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Gestione delle identita e
controllo degli accessi alle
risorse aziendali: le soluzioni

TIVOLI

Tivoli

Protezione preventiva e
controllo dello spam, virus
e contenuto delle email per

il tuo ambiente di posta

Domino, con Lotus
Protector
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Le soluzioni Rational a

garanzia della sicurezza
delle applicazioni el
rispetto della compliance
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Il rispetto delle normative
legali e di settore per la
privacy dei dati e il records
management

Information
Management
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Gestione del rischio,
rispetto delle leggi e delle
policy aziendali, report
standard conformi alle

normative
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punto di equilibrio fra la necessita di crescita e di |

La sfida per la sicurezza e quella di trovare un

innovazione e i rischi per il business ...

Crescente delle problematiche di sicurezza VESE s B v T——
nello scenario odierno — |
Alti costi per la e il supporto della sicurezza

con i requisiti di legge e le esigenze m

alle informazioni e agli
asset sensibili

Stabilire una con i clienti e i partner
Proteggersi contro

Difficile la sicurezza in ogni nuova
applicazione e processo

Le problematiche di Sicurezza stanno colpendo |
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Cosa ci si aspetta da un sistema SIEM

In formato nativo
con Allarmi e Notifiche

_ : con verifica dei
comportamenti anomali

_ e prioritizzare le piu serie che
necessitano un’immediata risposta

che supportano ed assistano l'investigazione
» Necessita di viste differenziate per

 Una piattaforma per il e per la loro
gestione

b - Necessita di report che possano essere facilmente
capiti da utenti non-tecnici inclusi il business management e gli
auditor
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Approccio metodologico supportati dalle soluzioni tecnologiche

a— —
Phase 5: Education Phase 1: Assessment ¢_J="J

= Training specifico per le piattaforme

: = Rilevazione ed analisi delle
tecnologiche

piattaforme tecnologiche e della
gestione degli amministratori e dei
relativi profili

= Gap Analysis rispetto ai requisiti
delle normative aziendali

= Piano degli Interventidi
miglioramento organizzativi e
tecnologici

= Corsi di sensibilizzazione e formazione
in materia di Audit & Compliance

Phase 4. Management
and Support

= Affiancamento per la gestione ed il
controllo delle piattaforme
tecnologiche

Phase 2: Design

= Sviluppo Politiche, Processo e
Procedure per la gestione dei ruoli e
profili degli amministratori

= Servizi di assistenza alla gestione

= Sviluppo specifiche per la soluzione
tecnologica e procedurale per il
monitoraggio delle attivita

= Piano di implementazione

Phase 3: Deployment

= Supporto alla implementazione di_Politiche, Processo e
Procedure per la gestione dei ruoli e profili degli
amministratori

= Supporto alla implementazione della soluzione tecnologica
e procedurale per il monitoraggio delle attivita




Ivoli Security Information and Event Vianager

correla eventi verso Report e Dashboard
ruota violazioni di Policy alla console operativa del

- Violazioni delle Network Security Policy
- Accessi utente ed eventi amministrativi =, -
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dall'infrastruttura ey — N
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- Asset compromessi 0 minacciati By |7 =
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Tivoli Security

Operations _ _ o _
Manager (TSOM) Allarmi per Violazioni di Policy

-Fornisce la conoscenza della violazione
sull’nost o sull’applicazione da parte di uno specifico
- Apre un Ticket per un nuovo incidente

Tivoli Compliance
InSight Manager (TCIM)




IBM SOFTWARELAND 20009.

IBEM Tivoli Compliance Insight Manager Portal

IBM Tivoli Compliance Portal

Cr oL iView

Log Manager

Policy Generator

~. Scoping

IBM Tiveli Regulatory Compliance Reports
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Sarbanes-0Oxley
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IBEM Tivoli Security Operations Portal

* 7 &% Realtime Portal

© 7 & Realtime Reporting Portal

IBM SIEM Portal

Campliance Dashboard &Teed

Enterprise Overview

The reporting toal with drill dowvwn possibilities
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The reporting toal for log management System Aciora _/JI 'L
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The compliance entrance for HIFA2A
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The compliance entrance for 1501 7799

The compliance entrance for Sarbanes Oxley
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Open Security Operations Realtime Event Portal
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Dpen Security Operations Realtime Repaorting Portal




Le tre C del TCIM: Capture, Comprehend, Communicate

TCIM I

Collect
& Store

Investigate
& Retreive

Log Conti
Report™

Real Time
Collection

Manage Log‘ Monitor, Audit & Report

User Activity
Monitoring

Security Event
Correlation

Compliance
Dashoard =*

Custom

Best Practices

Compliance

Security
Operations
Dashboard
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Dopo la normalizzazione W7 gli eventi sono riassunti in un unico grafico
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Cosa e necessario rilevare

Categoria Descrizione

Eventi di
autenticazione

Eventi di logon / logoff

Eventi di gestione

Start di server, stop, back-up, restore

Change management

Modifiche di configurazione, modifiche sui processi di auditing,
modifiche sulla struttura dei database, attivita di
manutenzione

Gestione utenze

Creazione di nuove utenze, modifica dei privilegi utente,
attivita di cambio password

Diritti di accesso

Comportamento di tutti i DBA includendo gli accessi ai dati,
DBCC (Database Console Command), call a stored
procedure

Accesso ai dati
sensibili

Tutti gli accessi ai dati sensibili immagazzinati nei database e
quindi operazioni di: select, insert, update, delete




Definizione di policy che regolamentano cosa e permesso sui sistemi
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Attivita sui sistemi da evidenziare indifferentemente dalle politiche

lattention Bules:
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Applications

=

Databases

Operating Systems

IDS & IPS

@ =

Firewalls

TCIM - Architettura

Collection Method

Agent

O

Agent less

<

Syslog/SNMP

IBM TCIM Application Output

Log Depot

DB embedded

|\/\/eb -base
—

Dashboards & drill down
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Retrieve Log-files
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Third party integration
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TCIM risponde agli obblighi previsti dal provvedimento

del Garante del 27/11/08

Cattura - Gestisce i Log a livello
Enterprise

li centralizza per periodi anche superiori
ai 6 mesi

li conserva in formato originale

Comprende - normalizza ed intepreta i
LOG utilizzando un motore brevettato

Comunica - Produce Report ad uso e
consumo degli auditor per provare la
compliance a specifiche politiche




Architettura Tivoli Compliance Insight Manager e System Storage Archive Manager per
rispondere al provvedimento del Garante

Ambiente A Ambiente B Ambiente C
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Monitoring and retention of systems logs:
-Tivoli Compliance Insight Manager

_ ; System Storage
System Storage Archive Manager Afchive Manager
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TSOM SG/W

Events } =

Logs ) )
Vulnerabilities ) y
Asset Info ) )

Business
Relevant
Incident

» Agentless approach
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Common Protocols —
Syslog, XML, SNMPv1-3,
Check Point OPSEC, Cisco
IDS (RDEP), SMTP, syslogNG,
AVDL
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 Low-Impact Agents —
Small footprint, customizable
for files, DB'’s, etc




TSOM — Motori di Correlazione
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TSOM - Architettura
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