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delle applicazioni web e rispetto della compliance



Compliance and Security secondo IBM

Il rispetto delle normative 
legali e di settore per la

privacy dei dati e il records 
management

Le soluzioni Rational a 
garanzia della sicurezza

delle applicazioni e il
rispetto della compliance 
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Governare i processi di
business legati allo

sviluppo ed al rilascio di
software e sistemi

Anni di provata esperienza sui 
processi e sul successo dei clienti

IBM Rational software
Un partner strategico per la “business innovation & trasformation”
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Capacità globale

Flessibilità

“Time to Market”

Gestione dei rischi e 
delle conformità

Imperativi del Business Innovazione e 
Trasformazione del 
Business

Allineamento

Controllo

Efficienza



Controllo e 
flessibilità
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Business
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Requirements
Definition &
Management

Analysis & 
Design

Quality 
Management

Release 
Management

Construction
Configuration & 
Change Mgmt

Asset 
Management & 

Reuse

Production

Enterprise Architecture/
Architectural Frameworks

Measurement &
Reporting

Product Portfolio
Management

Business Organizzazione Team Individuo



Produttività

Sviluppo Agile

Gestione di team distribuiti

Governance 

Gestione del rischio

Compliance

Gestione dei
Requisiti

Definizione
delle

Architetture

Gestione del 
cambiamento
e del rilascio

Gestione
Progetti

Gestione
della qualità

Deploy Process & Governance Best Practices

In-house 
software

Outsource 
vendors

Packaged 
applications

Systems & 
products

Soluzioni che aiutano i clienti ad incrementare il VALORE   
e le performance dei loro investimenti nello sviluppo software 

IBM Rational Software Delivery Platform
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Compliance scenario

Basel II
Sarbanes-Oxley Act

SEC 17a-4 / NASD 3010/3110

HIPAA

DoD 5015.2 / PRO

21CFR11 Patriot Act

Gramm Leach-Bliley Act

ACORD

OSHA

IAS

(anti money laundering)

(Brokers, records for all correspondence)

(Financial confidentiality of non public info)

(Electronic Signature records  for Food and Drug)

(Certification of electronic records mgt SW products)

PCI DSSISO27001

W3C



Compliance management per SW teams
1) “Definisci cosa devi fare”

Disegna un processo di sviluppo in linea con le normative 
a cui sei soggetto

– “Business / Technicals controls” e workflow
– Approvazioni, autorizzazioni, punti di controllo, 

“separation of duties”

2) “Fai quello che hai definito
Automatismi per rafforzare l’aderenza del processo

– Strumenti per la guida del processo, workflow 
automatizzati, tools che guidino al “corretto
comportamento”

3) “Sii capace di dimostrare”
Generazione automatica della documentazione per l’audit

– Reports per l’Audit, Tracciabilità di quanto avviene
nell’ambito della “software delivery organization”

4) Utilizza la compliance come vantaggio per il business
– Analizza le metriche del progetto e del processo
– Persegui il miglioramento continuo



Un esempio di processo di compliance
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Compliance per applicazioni / portali web 
Il Portale e le applicazioni rese disponibili
attraverso il web sono un importante strumento per 
la comunicazione aziendale e parte integrante dei
processi di business.

Per questo è importante curarne la qualità e la 
compliance con le normative di riferimento.

Quali sono i rischi?
– Clienti che abbandonano la navigazione (link 

non accessibili, errori applicativi, lentezza nel
caricamento delle pagine)

– Controversie legali
– Aumento dei costi di supporto
– Danno all’immagine aziendale

Rational Policy Tester

- Qualità

- Accessibilità

- Privacy
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Sicurezza delle applicazioni web:
In Italia siamo tranquilli ?



Utilizziamo strumenti di
controllo della

vulnerabilità della rete

Utilizziamo strumenti di
controllo della

vulnerabilità della rete

Una falsa percezione:
“Le nostre applicazioni Web sono sicure”

Abbiamo dei
Firewalls 

Abbiamo dei
Firewalls 

Abbiamo dei revisori che 
effettuano ogni trimestre 

test di intrusione

Abbiamo dei revisori che 
effettuano ogni trimestre 

test di intrusione



Server 
Rete

Applicazioni
Web

La realtà: sicurezza e spesa non sono bilanciati

% di attacchi % di euro

75%

10%

25%

90%

Sources: Gartner

Sicurezza Spesa

degli attacchi alla sicurezza informatica
sono diretti verso il livello delle applicazioni Web

75%75%
di tutte le applicazioni Web sono considerate vulnerabili2/32/3

•Buffer Overflow
•Cookie Poisoning
•Hidden Fields
•Cross Site Scripting
•Stealth Commanding
•Parameter Tampering
•Forceful Browsing
•SQL Injection
•Etc…



Come è fatta un’applicazione Web e perchè
può essere vulnerabile?

I flussi di input e di output 
passano attraverso ogni livello
dell’applicazione.

Una vulnerabilità in uno dei
livelli può causare danni
all’intera applicazione.

Web Server                

Codice Interfaccia Utente

Frontend Applicativo

Backend Applicativo

Database

Data

Input utenti
HTML/HTTP

Browser



Le soluzioni di sicurezza per la infrastruttura non 
indirizzano questa problematica
• Firewalls e IPS (Intrusion Prevention System) non possono

bloccare tutti gli eventuali attacchi al livello applicativo
– La porta 80 deve essere disponibile per essere utilizzata

• Strumenti di scansione della rete non identificano eventuali vulnerabilità
applicative

– Nessus, IBM ISS, Qualys, Nmap, etc.

• Chi sviluppa applicazioni Web non ha conoscenze adeguate di sicurezza
applicativa

– 64% degli sviluppatori non sono confidenti di poter scrivere applicazioni sicure
(fonte Microsoft Developer Research)



Maturità del modello di “Security Test”
EvoluzioneEvoluzione delladella ““Web Application SecurityWeb Application Security””

In-House 
Strategic
InIn--House House 
StrategicStrategic

Audit da parte dell’Ufficio Sicurezza e/o QA sulle
applicazioni in Produzione o in Pre-Produzione

Vulnerability Assessment affidati a società
specializzate per le applicazioni più critiche

NothingNothing

OursourcedOursourced

Condivisione dei risultati degli Audit con gli
Sviluppatori e definizione di metodologie di
sviluppo sicure basate sulle “best-practice”

In-House
Tactical

In-House
Tactical

In-House
Evangelization

In-House
Evangelization

Sicurezza pienamente
integrata nel ciclo di vita
delle applicazioni e parte
Integrante del processo
di Quality Assurance



Perchè è importante gestire la sicurezza durante l’intero ciclo
di sviluppo?

Compilazione

Sviluppatori

CicloCiclo SviluppoSviluppo SoftwareSoftware

Sviluppatori

Sviluppatori

Codifica Qualità Sicurezza Produzione



+ Qualità + Sicurezza = Riduzione Costi !!!!

During the 
coding phase 

$25/defect

During the build
phase 

$100/defect

Once released as 
a product 

$16,000/defectDuring the 
QA/Testing phase

$450/defect

L’ 80% dei costi di sviluppo è speso per 
individuare e correggere i difetti!



Rational Software Quality Management

JAZZ TEAM SERVER

Manage
Test Lab

Create
Plan

Build
Tests

Report
Results

IBM Collaborative Application Lifecycle Management

Functional
Testing Performance

Testing
Web Service

Quality
Code

Quality

Security and
Compliance

Test Management and Execution 

Rational Quality Manager
Quality Dashboard

Open Lifecycle Service Integrations

Defect
Management

Requirements
Management

Best Practice Processes

Java
System z, iSAP

.NET Rational 
AppScan



IBM Rational AppScan SDLC Ecosystem

BuildCode QA

AppScan 
Standard Ed

(desktop)

AppScan 
Enterprise user 

(web client)
(scanning agent)

AppScan Build Ed

IBM Rational AppScan Enterprise / Reporting Console

Automate Security / 
Compliance testing in 

the Build Process
Build security testing 

into the IDE*
Security / compliance testing 
incorporated into testing & 

remediation workflows

Security and Compliance 
Testing, oversight, control, 

policy, in-depth tests

Rational ClearQuest / Defect Management

Build 
System

Eclipse
/ RAD Source 

Control

AppScan Express
(desktop)

AppScan Ent.  
QuickScan 
(web client)

AppScan 
Tester Ed 

(RQM/HPQC)

AppScan 
Standard Ed

(desktop)

AppScan 
Developer Ed
(Eclipse IDE)

AppScan Ent.  
QuickScan 
(web client)

Black Box
Analysis

White / Grey / Black Box
Analysis

IBM Rational Web Based Training for AppScan 
Security / Production



D O M A N D E  ?



© Copyright IBM Corporation 2007.  All rights reserved. The information contained in these materials is provided for informational purposes only, and is provided AS IS without warranty of any 
kind, express or implied.  IBM shall not be responsible for any damages arising out of the use of, or otherwise related to, these materials.  Nothing contained in these materials is intended to, nor 
shall have the effect of, creating any warranties or representations from IBM or its suppliers or licensors, or altering the terms and conditions of the applicable license agreement  governing the use 
of IBM software. References in these materials to IBM products, programs, or services do not imply that they will be available in all countries in which IBM operates.  Product release dates and/or 
capabilities referenced in these materials may change at any time at IBM’s sole discretion based on market opportunities or other factors, and are not intended to be a commitment to future product 
or feature availability in any way.  IBM, the IBM logo, the on-demand business logo, Rational, the Rational logo, and other IBM products and services are trademarks of the International Business 
Machines Corporation, in the United States, other countries or both. Other company, product, or service names may be trademarks or service marks of others.

Learn more at:
• IBM Rational software
• IBM Rational Software Delivery Platform
• Process and portfolio management
• Change and release management
• Quality management

• Architecture management
• Rational trial downloads
• developerWorks Rational
• IBM Rational TV
• IBM Rational Business Partners


