SOLUZIONI INTELLIGENTI
PER PROSPETTIVE
CHE CAMBIANO.

Domenico Ercolani LTI software
Le soluzioni Rational a garanzia della sicurezza

delle applicazioni web e rispetto della compliance
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IBM Rational software
Un partner strategico per la “business innovation & trasformation”
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Imperativi del Business

LELD BN software

Governare | processi di
business legati allo
sviluppo ed al rilascio di
software e sistemi

Capacita globale
Flessibilita
“Time to Market”

Gestione dei rischi e
delle conformita

Anni di provata esperienza sui
processi e sul successo dei clienti

Innovazione e
Trasformazione del
Business

Allineamento
Controllo

Efficienza




Business,

Governance e Sviluppo

Enterprise Architecture/
Architectural Frameworks Analysis &

alore di Design

TS

Requirements
Product Portfolio Definition & Construction

Management Management Configuration &
Change Mgmt

BUSINESS

Controllo e
flessibilita

ATTO sul

Measurement & Release
Reporting Management

Efficienza Asset
e costi Management &

Quality Reuse
Management

Production

Business Organizzazione  Team Individuo




IBM Rational Software Delivery Platform

SEVDGLY software che aiutano | _cllentl_ad Incrementare Il VALORE
e le performance dei loro investimenti nello sviluppo software
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Sviluppo Agile
Gestione de Gestione o ) ) .
Gestione defmcambiamentogella dualita= befinizione gestione Gestione di team distribuiti
Requisiti <=4, rllaSCIO Architettur Progetti
E Governance
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Compliance scenario

= Health ﬁuman Services
1A

S NASD,

Sarbanes-Oxley Act g
Basel Il .
1ISO27001 PCI DSS
OSHA HIPAA
21CFR11 :
(Electronic Signature records for Food and Drug) (antiFr:grgIOt A(.:t
y laundering)
Gramm Leach-Bliley Act W3C
(Financial confidentiality of non public info)
DoD 5015.2 / PRO ACORD
(Certification of electronic records mgt SW products) Am[.:ﬁfir;gatsi?:ﬂh:

SEC 17a-4 / NASD 3010/3110 poart

(Brokers, records for all correspondence) .
NYSE

e

The Federal Reserve Board

. FEDERAL TRADE COMMISSION

"/ FOR THE CONSUMER




Compliance management per SW teams

1) “Definisci cosa devi fare”

Disegna un processo di sviluppo in linea con le normative
a Ccui sei soggetto

— “Business / Technicals controls” e workflow
— Approvazioni, autorizzazioni, punti di controllo,
“separation of duties”
2) “Fai quello che hai definito
Automatismi per rafforzare I'aderenza del processo

— Strumenti per la guida del processo, workflow
automatizzati, tools che guidino al “corretto
comportamento”

3) “Sii capace di dimostrare”
Generazione automatica della documentazione per I'audit
— Reports per I'Audit, Tracciabilita di quanto avviene
nell’ambito della “software delivery organization”
4) Utilizza la compliance come vantaggio per il business
— Analizza le metriche del progetto e del processo
— Persegui il miglioramento continuo




Un esempio di processo di compliance

Fh 2 _
CEO CIO/ Architect  Development Tes Quality Audit
Ponr‘tftu)llo Manager Develoner hdanager
f |
: Gestione della
. . Gestione del - > Definizi I
Gestione dei ﬂcambiamento e deﬁ quallta ‘ eAIPCIPZ]:gentiL(Ijri € Gestione Progetti
Requisiti < rilascio e = Gestione Team

CEVDELS software

Business Development Operations




Compliance per applicazioni / portali web

Il Portale e le applicazioni rese disponibili
attraverso il web sono un importante strumento per
la comunicazione aziendale e parte integrante dei
processi di business.

Per questo e importante curarne la qualita e la

compliance con le normative di riferimento. Rational Policy Tester
Quali sono i rischi? - Qualita Uk,
— Clienti che abbandonano la navigazione (link
non accessibili, errori applicativi, lentezza nel - Accessibilita
caricamento delle pagine)
— Controversie legali - Privacy

— Aumento dei costi di supporto
— Danno allimmagine aziendale
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Sicurezza delle applicazioni web:

In Italia siamo tranquilli ?

la Repubblica.it Tecnologia&Scienze

Home Affari&Finanza Sport Spettacoli&Cultura

Motori Moda Viaggi Roma Milano

Salute

Se non hai SKY non sai cosa ti perdi!

A _a ] I |
Ge &1 Monster violato, 4,5 mitioni di dati rubati - LASTAMPA. it - Microsoft Internet Explarer ==
L File Edit Wiew Favorites Tools  Help :,'
¢ > | |ﬂ lﬂ | S search <7 Favaorites &2 - Eg Lgl < & Address | Links ?
fonty bl
-~
. DOSSIER | DOSSIER PIU'
«L’h 21-01-2008 -|
Graz et 0| Quella falla n
TECNOLOGIA me Una vulnerabilita del m
zare il spam di grandi proporzi
UM desktop
prog Archivio storico OPINIONI  POLITICA ESTERI CRONACHE COSTUME ECONOMIA TECH iness
dell* L hee per le
L"l‘.’-‘-‘—-—— ARTE BENESSERE CUCINA MODA MOTORI ~ SCIENZA v SCU| |[fmPrese (of) La
Casg tire le ufficialme
gowve SCIENZA o e
italigf News Ere elettronic
28/1,2009 AMBIENTE esposto,
natu IL CIELO imprecis|
: 4 = ttacco di spam
igud M ol e catasotavevre | TN e n 31cs 4 seen
b onster violato, 4,5 milioni TUTTOSCIENEE | s ce | et &,ens chela o
- - - Ttal Secondo quanto dichiar:
altro dl datl rubatl LDt Barner, 'unico Paese a ¢
sarebbe stata la Svezia,
Mon - nella sicurezza IT che h
=k Bt =2} problema qui "& stato e
F’mt stimpa "_ld‘ Dl letti
L,!ﬂ t . . . . . .. cpa- . . . In poche parole, a caus
ricer]| La filiale italiana rassicura i suoi iscritti, ma sembrano a rischio altri siti che nella programmazione de
resti| dipendono dal colosso del collocamento per la gestione tecnologica dallhome page del sito ¢
possibile inserire indirizzi
stan modulo di contatto, dal
i avrebbe potuto inviare |
plra;_E LOMDEA T'I"IOF'IS[?I" F‘:‘Ef;e spam dal server di post:
CONTH 144 personali di milioni di disoccupati sono S B A azione I7 | utlizzando un semplice ;
sorti i X " possibile configurare I'e-
distr stati rubati da Monster.co.uk, il sito leader per grafici, immagini & pop-t
proc cercare lavoro nel Regno Unito, in quells che il e
cont quotidianc The Independent definisce il pint Lr Nel precisare che il prob
grande furto informatico di tuttii tempi. circoscritto al solo modt
ol : form & stato chiuso lo 5
Il se :‘k‘n.::?:-':;;mlm. italiana ha dichiarato ch
pill g Gli hacker hanne viclato le informazioni - O =iaa S C =T
o A L - - o Dalle indagini interne c
gend| confidenziali fornite da 4,5 milioni di ot le Ia situazione e trovare L
deir)| personeregistrate nel sito, impossessandosi dei enti probleauieventudinents
. X L che nessuna e-mail sp
INQUll loro nemi, password, numeri di telefono e nome di Ikea - dichiara
Eﬁg indirizzi email. Seconde la socistd, sone stati I;;‘,:i:gf:?&g:“;ﬁi[
= || rubati anche le date di nascita dagli utenti, il genere ¢ la nazionaliti, assieme ai dati demografici attivate nuove routine
Crimi

basilari.

Monster ha confermato in un comunicats venerdi che ignoti srane entrati nel database, mala
dimensione del furts & emersa sclo i, scrive il quotidiane. 5iteme che i pirati informatici siane
riusciti ad avers accesso ai conti bancari online degli utenti, dato che molte persone usano la stessa
| password per accedars a diversi siti.
<

Prodotti
SicurezzaWeb
VideoGiochi
Mondo Mac
Software
Come fare

Gallerie

Invia

TECNOLOGIA & SCIENZA Stampa

Due cronisti e un hacker aggirano il sistema di sicurezza
WMilioni di utenti a rischio truffa. Possibile accedere a dati e password

Nel grande buco nero di eBay
"Cosi abbiamo violato il sito"

0l MARCO MENSURATI e FABIO TONACC!

ROMA - C'& un buco nel sistemadi
sicurezza di eBay. Un buco che siapre e <
che si chiude di continuo, come la porta
automatica di un grande magazzino. E
che permette a qualunque hacker
minimamente capace di entrare in
possesso delle informazioni personali
riservate dei clienti. E di derubarli. Noi
questo buco lo abbiame individuato, lo
abbiamo aperto e poi ci siamo entrati
dentro (il video si pud vedere sul sito di RepubblicaTv).

La sede centrale di eBay in California

Dimostrando, cosi, quanto sia semplice rubare i dati personali e bancari degli
utenti eBay che partecipavano a una determinata asta. Un'asta come tante,

usata perd come esca. Con l'aiuto dj G
tecnicamente si chiama vulnerabilita "cross-site scripting". L'ofjerazione non &
cosi complessa come sembra.

EBay, il pill grande sito di compravendita online, da la possibilita agli utenti che
ritiene affidabili di abbellire graficamente le proprie pagine con particolari
linguaggi di programmazione. Consegna loro delle chiavi per interagire con la
grafica ufficiale, personalizzando I'architettura del sito. Con guelle chiavi -
ottenute piuttosto facilmente - gli hacker costruiscono delle aste trappola (non
c'@ modo di distinguerle da quelle originali) e le dispongono ovunque, in quel
suk virtuale che & eBay.
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Una falsa percezione:
“Le nostre applicazioni Web sono sicure”

el

Abbiamo dei ¥ | Abbiamo dei revisori che
Firewalls = effettuano ogni trimestre

e test di intrusione

| Y y 4 _

Utilizziamo strumenti di
controllo della

vulnerabilita della rete —




La realta: sicurezza e spesa non sono bilanciati

Sicurezza Spesa

%o di attacchi %0 di euro

Applicazioni
Web

<Buffer Overflow
=Cookie Poisoning
eHidden Fields

<Cross Site Scripting
«Stealth Commanding
eParameter Tampering
eForceful Browsing
*SQL Injection

*Etc...

Server

Rete

[ 50/ degli attacchi alla sicurezza informatica
sono diretti verso il livello delle applicazioni Web

2/3 di tutte le applicazioni Web sono considerate vulnerabili

Sources: Gartner




Come e fatta un’applicazione Web e perche
puo essere vulnerabile?

M
M,

Codice Interfaccia Utente

Web Server

| flussi di input e di output
passano attraverso ogni livello
dell’applicazione.

Una vulnerabilita in uno dei
livelli puo causare danni
all’intera applicazione.




Le soluzioni di sicurezza per la infrastruttura non
Indirizzano questa problematica

 Firewalls e IPS (Intrusion Prevention System) non possono
bloccare tutti gli eventuali attacchi al livello applicativo
— La porta 80 deve essere disponibile per essere utilizzata

e Strumenti di scansione della rete non identificano eventuali vulnerabilita
applicative
— Nessus, IBM ISS, Qualys, Nmap, etc.

e Chi sviluppa applicazioni Web non ha conoscenze adeguate di sicurezza
applicativa
— 64% degli sviluppatori non sono confidenti di poter scrivere applicazioni sicure
(fonte Microsoft Developer Research)




Maturita del modello di “Security Test”

Eveluziene della “Wel Application Security™

Sicurezza pienamente
W—H PUISE integrata nel ciclo di vita

delle applicazioni e parte
Sirertec)ie | integrante del processo
di Quality Assurance

INn-House Condivisione dei risultati degli Audit con gli
. - Sviluppatori e definizione di metodologie di
} Evangel 1zation sviluppo sicure basate sulle “best-practice”

In-House Audit da parte dell’'Ufficio Sicurezza e/o QA sulle

. applicazioni in Produzione o in Pre-Produzione
/_} Tactical PP
. Oursourced

Nothing ‘

Vulnerability Assessment affidati a societa
specializzate per le applicazioni piu critiche
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Perche e importante gestire la sicurezza durante l'intero ciclo
di sviluppo?

I Codifica Compilazione| Qualita Sicurezza Produzione‘

Sviluppatori

\ )
Z ==l
Sviluppatori \( - =P

v

Sviluppatori




+ Qualita + Sicurezza = Riduzione Costi !!!!

released

QA/Testing

build




Rational Software Quality Management

Jlﬁ'-'— IBM Collaborative Application Lifecycle Management software
Rational Quality Manager

( Quality Dashboard )
4 N

I Test Management and Execution |
Management Management
- J
Create = | Build | Manage Report
Plan | Tests | Test Lab Results

Best Practice Processes

|
JAZZ TEAM SERVER
SAP
Java Open Lifecycle Service Integrations

System z, i
.NET




IBM Rational AppScan SDLC Ecosystem

White / Grey / Black Box ;; \

Analysis pocien  (@eidmpo| N (webclient)  (deskiop) /

AppScan Express
(desktop)

AppScan 22:3
Tester Ed

(ROM/HPQC) I

Eclipse

I RAD Source Build

Control

Automate Security /
Compliance testing in
the Build Process

Build security testing
into the IDE*

Security / compliance testing
incorporated into testing &
remediation workflows

Security and Compliance
Testing, oversight, control,
policy, in-depth tests

Code Build

QA Security / Production
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Learn more at:
 |IBM Rational software

 |BM Rational Software Delivery Platform .
e Process and portfolio management .
e Change and release management .
e Quality management .

Architecture management
Rational trial downloads
developerWorks Rational

IBM Rational TV

IBM Rational Business Partners
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