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Highlights

Fornisce una piattaforma integrata di
conformita e sicurezza con funzionalita
di report e analisi quasi in tempo reale.

Aiuta a fornire un time-to-value rapido
con un servizio di gestione eventi e
informazioni di sicurezza basato su
tecnologie di cloud computing.

Aiuta a ridurre gli investimenti iniziali
e a lungo termine di implementazioni
software e hardware presso la sede.

Hosted security event
and log management
from IBM

Migliorare le condizioni di sicurezza ottimizzando
la gestione di log ed eventi

Al giorno d’oggi le organizzazioni per la sicurezza si trovano ad affrontare
una sfida complessa: ridurre le minacce sempre piu sofisticate legate alla
sicurezza gestendo al tempo stesso un’ampia varieta di tecnologie per la
sicurezza su piu livelli, in un modo che sia efficiente in termini di cost.
I'log e gli eventi di queste piattaforme e applicazioni forniscono
informazioni fondamentali per dare una risposta alla problematica della
sicurezza. Anche diversi obblighi normativi richiedono un archivio di log
ed event di sicurezza che sia efficace. Ma la gestione di log ed event di
sicurezza pud essere un’operazione impegnativa a causa di dispositivi e
tecnologia eterogenei, nonché per I’elevato volume di dati. Inoltre, la
mancanza di competenze pud causare un aumento dei cost e dei rischi.

Hosted security event and log management from IBM puo aiutare a
migliorare la gestione di log ed eventi di sicurezza raccogliendo log ed
eventi da applicazioni di rete, sistemi operativi e dispositivi di sicurezza
all’interno di un’unica piattaforma. La nostra soluzione aiuta a fornire
analisi e correlazione di evend di rete e di sicurezza quasi in tempo reale,
per consentire una migliore risposta alla problematica della sicurezza.

11 nostro servizio basato su tecnologia di cloud computing consente la
riduzione delle spese iniziali e a lungo termine delle implementazioni
hardware e software in sede. Tramite operazioni di report personalizzabili,
questa soluzione puo inoltre facilitare la gestione della conformita
normativa.

Fornitura di una piattaforma integrata per la

conformitd e la sicurezza

Forniamo una piattaforma integrata per la sicurezza che consente
all’utente di eseguire query sui log utilizzando un’interfaccia singola.

La nostra soluzione fornisce un sistema di traccia dell’incidente basata
sull’obiettivo ed ¢ in grado di analizzare virtualmente ciascun log ed
evento di sicurezza nell’ambiente I'T in uso. Oltre a registrare gli eventi
importanti relativi alla sicurezza, ¢ in grado di raccogliere i dat generati
da firewall, router e server di applicazioni. I report a cui & possibile
associare delle azioni che contengono un’analisi dettagliata degli eventi di
sicurezza consentono di ottimizzare il processo di report della conformita
normativa. La nostra soluzione include anche i sistemi di memorizzazione
e aggregazione dei log che consentono di soddisfare i requisiti previsti
dalla normativa vigente per la catena di custodia dei dati.



Aiutiamo a fornire un time-to-value rapido
con un servizio basato su tecnologie di cloud
computing

Basato sul software come modello (SaaS) di servizio, il nostro servizio
basato su tecnologie di cloud computing offre uno degli SLA (service
level agreement) piu elevati del settore per una maggiore disponibilita,
fornendo un valore rapido e significativo che va oltre le operazioni di
raccolta, correlazione, analisi e report dei dati. Sfruttando la nostra
infrastruttura sicura, le risorse storage e server possono adattarsi alle
dimensioni dell’organizzazione, tutto cid ad un prezzo di servizio
mensile contenuto.

Supporto alla riduzione delle spese iniziali e

a lungo termine per le implementazioni IT
Possiamo aiutare a ridurre le spese comuni per hardware, alimentazione,
sistemi di raffreddamento e spazio rack cosi come le spese a breve e a
lungo termine per I’aggiornamento, I’applicazione di patch e la risoluzioni
di problemi relativi alle implementazioni software e hardware. Le
funzionalita automatizzate di report, analisi, correlazione e raccolta

dati del nostro servizio possono consentire la riduzione delle spese
complessive, mentre le funzioni indipendenti da sistema e piattaforma
della soluzione consentono di proteggere gli investimenti esistenti.

Perché IBM?

IBM dispone di ampie competenze in materia di sicurezza e offre un
portale semplificato, basato su Web, per una gestione pit facile di log ed
eventi di sicurezza. Siamo in grado di fornire visibilita e gestione unificate
della sicurezza di tutd i dispositivi e servizi di sicurezza, nonché accesso
continuo agli esperti IBM. Offriamo un’ampia visione delle prestazioni

di sicurezza della rete, in grado di rivelare modelli di rischio e di

attacco. Supportiamo inoltre dispositivi multi-vendor per consentire
Pottimizzazione del valore degli investimenti esistenti sulla sicurezza.

Ulteriori informazioni

Per maggiori informazioni su hosted security event and log
management from IBM, contattare il responsabile commerciale
o Business Partmer IBM (BP) di riferimento oppure visitate il sito
Web: ibm.com/services/it/security
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