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Eterogeneità, Interconnessione, Complessità  

…e la Sicurezza ??? 

L’evoluzione dei sistemi ICT 
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Hidden Malware Steals 3000 Confidential 

Documents – Japanese Ministry 

Benvenuti nel CyberWorld,  
   …un mondo non così tanto cordiale ! 
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?????????????????????? Mobile Malware Increasing 

Source: Juniper Networks Third Annual Mobile Threats Report: 3/12 – 3/13 

?????????????????????? Web Apps Targeted 

50%  
percentuale 

di 

vulnerabilità 

associate a 

cross-site 

scripting 
Source: IBM X-Force 2013 Mid-Year Trend and Risk Report  

Escalating Threats 

31%   
percentuale di 

nuove 

tipologie di 

attacchi 

registrati nel 

1H 2013 
Source: IBM X-Force 2013 Mid-Year Trend and Risk Report  

Mobile Devices Targeted 

Mobile devices 

destano più 

interesse per la 

facilità di 

cattura dei dati 

personali e di 

business 

Uno sguardo a numeri e statistiche 

http://www-935.ibm.com/services/us/iss/xforce/trendreports/
http://www-935.ibm.com/services/us/iss/xforce/trendreports/
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Difese tradizionali si…ma non bastano  

Antivirus 
Firewall 

Backdoors 

Malware 

Phishing 

Persistence 

Intrusion 

Detection 



© 2013 IBM Corporation 

IBM Security Systems 

6 

Logging 

Vulnerability 

Policy 

Regulations 

Control 

BEHAVIOUR 
VULNERABILITY 

Vulnerability 

Manager 

Network Anomaly 

Detection 

Un’infrastruttura di controllo solida e reattiva  
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Security Intelligence…integrata ! 

IBM zSecure 

IBM Security AppScan 

IBM Endpoint Manager 

IBM Security Network 

Protection XGS 

IBM Trusteer Apex 

IBM Security 

Access Manager 

IBM Security Privileged 

Identity Manager 

IBM InfoSphere Guardium 

IBM Security 

Identity Manager 

IBM Security Directory 

Server and Integrator 

IBM  

QRadar 
 



© 2013 IBM Corporation 

IBM Security Systems 

8 8 

Una scelta strategica per 
la sicurezza 
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BPM: uno dei più grandi gruppi bancari italiani 
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Solida e radicata presenza nell’Italia del Nord 
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Il perchè della Security Intelligence di BPM 

STATO INIZIALE 

• Gestione dei Log segmentata verticalmente 

(FW, Teradata, Server vari, ecc.) 

• Diverse soluzioni custom per la raccolta eventi 

e monitoraggio 

• Processi custom batch per logging eventi 

mainframe 

• Nessuna possibilità di correlazione tra eventi di 

diversa natura ed investigazione in tempi ridotti 

 

OBIETTIVI 

• Gestione avanzata degli eventi di sicurezza 

con analisi e allarmi in tempo reale 

• Una piattaforma di sicurezza efficiente e di 

facile gestione 

• Normative & Compliance 

 

EVOLUZIONI 

• Analisi sistemica dei rischi e 

delle vulnerabilità 

• Piattaforma di sicurezza 

aperta a future esigenze ed 

integrazioni.  
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Qradar: una scelta tecnologica 

• Sostituzione soluzioni custom per la raccolta eventi e per il monitoraggio con 

strumenti e dashborad avanzati in grado di fornire una maggiore efficienza e 

reattività, oltre alla riduzione del carico gestionale e di mantenimento del software  

 

• Salvataggio degli eventi di sicurezza (sia in formato strutturato che nativo) in un 

unico repository capace di fornire integrità e protezione dei log raccolti 

 

• Gestione automatica del fail-over (H.A.) 

 

• Ricerche correlate su piu’ fonti per singolo evento con evidenza di situazioni 

anomale 

 

• Automazione dei processi di analisi e correlazione degli eventi con capacità di  

segnalazioni proattiva delle criticità 

 

• Interfacce dedicate con viste personalizzate per differenti ruoli amministrativi 

 

• Dashboard e report diversificati per tipologia utente  



© 2013 IBM Corporation 

IBM Security Systems 

13 

Sorgenti: acquisizione e controllo 

Firewall 
Switch Router Access Point Scanners Antivirus- HIPS- File 

Integrity Monitoring 

Flow Records 

Windows- Unix 

Server Log 

Computer Event Log 

DB Web DNS AD RADIUS LDAP 

 Server Log 

Mainframe z/OS 

LPAR log 
TIPOLOGIA SORGENTI EPS 

Distributed 230 111.835.516 

Teradata 1 1.517.541 

As/400 1 1.487.918 

Mainframe 18 106.253.377 
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Schema architetturale 

Event Processor 

EPS2 (batch-collection)  

DMZ-NET 10.0.y.x 

H.A. Event Processor 

EPS2 DMZ-NET 

 High Availability 

Heartbeath 

H.A. Event Processor 

EPS1 MGMT-NET 

 High Availability 

Event Processor 

EPS1 (live-collection)  

MGMT-NET 10.13.yyy.xx 

Heartbeath 

VLAN 

VLAN 

QR Console 

Heartbeath 

VLAN QR Console 

High Availability 

QFlow Collector ETH1 sniff 

ETH2 sniff 

ETH3 sniff 

High Availability Configuration 
PRIMARY SITE SECONDARY SITE 

ETH 

ETH 
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Qradar... per soddisfare la Compliance   

Compliance Garante 1 
 

i log degli Amministratori di Sistema collezionati centralmente nel sistema 

Qradar, consentono di effettuare con efficacia i controlli di conformità previsti 

dal provvedimento, demandando ai responsabili quelli di 1 livello 

 

 

 

Compliance Garante 2  

 
i log di tracciatura dell’accesso dei dipendenti  in consultazione ai dati della 

clientela collezionati centralmente nel sistema Qradar consentono di generare 

gli alert previsti dal Provvedimento, utili per le attività di verifica (exploit & post-

exploit) 
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Qradar …come evoluzione della sicurezza   

• Pianificazione gestione nuove Log-Source 

 

• Definizione profilatura ruoli/utenti del Qradar con individuazione funzioni 

dell’IT e di governance (report/dashboard riepilogativi) 

 

• Implementazione Risk Manager per la valutazione e simulazione dei rischi 

 

• Attivazione del Vulnerability Manager per la verifica e la gestione delle 

vulnerabilità 

Vulnerability Manager 
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Una Security Intelligence…. Innovativa ! 

Le organizzazioni hanno bisogno di un nuovo approccio alla sicurezza 
che sfrutta l'intelligenza per stare al passo con l'innovazione 

E…se la prevenzione non dovesse bastare ? 

 

E…se si verificasse una nuova condizione 

improvvisa ed imprevedibile ? 

 

E…se si verificasse una violazione mai 

considerata o inesplorata ? 

 

 
Se l'impensabile dovesse accadere è fondamentale trovare 

rapidamente come si è verificato l'evento, minimizzare il suo impatto , 

e fare tutto il possibile per evitarne un altro ! 
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Qradar Incident Forensics 

QRadar  Console 

QRadar Incident Forensics 
 

 

QRadar Packet Capture 

Ripercorrere le occorrenze «step-by-step» relative ad un incidente di sicurezza 
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Grazie ! 

© 2014 IBM Corporation 

IBM Security Systems 

19   

www.ibm.com/security 
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