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IBM Security & Privacy Services - missione e obiettivi

= Missione

“IBM Security and Privacy Services offre
un insieme completo di soluzioni e
servizi studiati per indirizzare in modo
esaustivo le esigenze dei nostri Clienti.
A partire dal supporto consulenziale, la
progettazione e il disegno architetturale,
I'implementazione di soluzioni integrate
e la gestione dei servizi di sicurezza.”

= Obiettivi

“Le nostre competenze ed esperienze
maturate in diversi settori di industria
possono aiutarvi nel realizzare un
sistema di governo della sicurezza in
grado di garantire la protezione dei vostri
asset, favorire nuove iniziative di
business e identificare potenziali
problemi prima che questi diventano
realta.”
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= IBM “Security & Privacy Services"” - Missione e Obiettivi
= La sicurezza e le nuove sfide per le aziende

= L‘approccio di IBM e il Framework di riferimento (ISF)

= | servizi di Sicurezza Gestiti di IBM (IEMS)

= Per saperne di piu . . .

L
=
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La sfida di ogni azienda e quella di trovare un punto di equilibrio tra la necessita di
crescita e di innovazione e i rischi che possono derivare

Parma, 1-2 febbraio

= Evoluzione dei modelli di business delle aziene
= Dematerializzazione del patrimonio informativo e degli asset aziendali
= Nuove norme e leggi (Organo di Vigilanza, Legislatore, Normative di settore, ..)

= Tempi piu rapidi di risposta al mercato (time to market)
= Qrientamento alla clientela / Consolidare relazioni di fiducia

= Consolidamento Organizzativo / Fusioni
= Uso di tecnologia e servizi innovativi su nuovi canali

= Attenzione da parte dei media / Protezione dellimmagine

B | acirnirazza 1N tama nnni all’lattanzinna dal CAA

\Necessita dl mantenere la crescita e
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| nuovi modelli di business presentano infatti minacce eterogenee che possono
Impattare su piu di una tipologia di asset aziendale e quindi sul patrimonio dell’azienda
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Garantire la sicurezza in questo scenario significa adottare un processo di
governo della sicurezza con l'obiettivo di creare sinergia fra le contromisure di
sicurezza (logica, fisica e continuita operativa)
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Il modello operativo integrato di sicurezza si realizza quando la risposta ai nuovi contesti
di rischio avviene adottando contromisure-sviluppate e implementate all'interno di un
processo iterativo e continuo

: " Definizione strategie e politiche
Valutazione e

— . B Conduzione analisi dei rischi
Pianificazione

® |dentificazione priorita

Disegno architetture

i . Sviluppo soluzioni
Mitigazione tecnologiche

Del Rischio Sviluppo soluzioni

organizzative

Persone
e Valori

Informaz

- - . .
ioni Realizzazione e

Implementazione gestione operativa delle

Esercizio soluzioni tecniche ed
organizzative di
sicurezza

( Processi |

_ : ® Rilevazione e
Monitoraggio analisi degli

e Controllo indicatori di
efficacia (KPI)
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- Realizzare un sistema di sicurezza integrato significa inoltre considerare tutti i livelli della
struttura organizzativa dell’azienda e prevedere soluzioni organizzative e tecnologiche

resilienti
Business Territory Business Assets
Input W
i Strategy
Persone
e Organization
Valori 7

Processes i

Resilience

Applications & T

: e Data
Resilience . . :
Sistema di sicurezza che Procc:j(_eSSI Technology
supporta ed estende la BUS :
flessibilita strategica e eSS
el

I'adattabilita operativa
/ Facilities &
Buildings

dell'azienda diminuendo il
rischio operativo
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A supporto di questa metodologia IBM ha sviluppato I'Information Security Framework
(ISF), uno strumento capace di sviluppare una gestione olistica della sicurezza

Strateqy Secuwrity rek managenent framewark Complisnce program
= Informiation securiy policy - Threat risk assessment Regulstony compliznce
Enterprise securty architecturs Information ass=t profile Technical, policy and standards compliance
Governance frameaork - Project risk assessment « Health checking
- Governance structere = Becurity rek mansgement « Internal sudit and responss
Information securty sdvicon
» Conrsulting and advEony senvces

F'ri.'..l_a.:!_.-& .ﬁam-sa;tion ﬁ;anagén;entstratem- P‘o]lc!_.- FG-EI:DE a:;dmrtti'éls Dam nle c-b,ief:ls

« Deefine privacy information strategy’ = Polioy taxonormy and glossany « Privacy data tzononmy and classfication
« Re=guirements and compliance process = Paolioy rules definitions « Privany business process mooel
« |mzident response - Privagy impatt sssessment {proactive) « Diats usage complisnce process

= Privacy sudit {reactve)

Awzreness and training

Network: sagmentation and Vulnerabidity managemsent
boundary protection - Standard operating environmeant
= Natwor Zone man: nt and - Patch management
boundany securty infrastructune Virlnerzbility soanning snd
- Remots access infrastrocturs szeessment
* Intrusion defense Incident management
« Metwork sacunty infrastructuns - Incident management
Content checking Event comelstion
= Virus protection Forsnsics
= Content fitering
|dentity procfing |dentity Ii'a:g,-'l::le managenent Sy=tems developrment Application development
- Apoess management « User proweioning lifecycde (SCAC) Envircnment
+ Background screening + Other entity provEioning * Security in the SOLC process s e LR
- |dentity establishment + |dentity credentisl managemant - ‘Dperationa! sppiication support
Access mansgement ﬂ“_m
- Single sign-on + Design pattEms
- Authentication senvices

« Access control senices

Site securiy FPhysicsl assst managemeant Workforme security
- Gite planning + Asset managament - Awsrensss training « Employment fecycle management
- Bite managament + [hocwsment managensent Code of conduct
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La value proposition di IBM nell'ambito dei Servizi Gestiti
IEMS - IBM Express Managed Security Services

IBM Information Security Framework

IBM Express Managed Security Governance
Services

Processi, Strumenti e Servizi per migliorare la
protezioni perimetrale dell’Azienda e rendere
efficace la gestione della Sicurezza,
riducendo le minacce che derivano dalla
connessione alla rete e dai servizi internet Threat mitigation

Portafoglio Servizi Sicurezza di ISS Identity and

access management

Physical security Personnel security

Transaction and data integrity

Application security
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IBM offre una suite completa di servizi gestiti per analizzare, rilevare,
Intercettare e controllare contenuti e pacchetti non desiderati prima che
raggiungano la vostra rete aziendale

= |BM Express Managed Services per la sicurezza e-mail
= |IBM Express Managed Services per la sicurezza sul Web

= |BM Express Managed Services per Firewall e VPN

La sicurezza e la sfida per le azienda © 2007 IBM Corporation
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IBM EXxpress Managed Services per la sicurezza e-mail

AV Anti-virus
4 | Consente I'eliminazione dei virus

Controllo delle immagini Controllo del contenuto
Filtra immagini inappropriate {@) | Controlla il testo contenuto nelle email
. . Network Boundar
Architettura della soluzione: Sl
Redirected Email :
1
1
Internet I Client IT Environment
I
1
1
1 |l == P &
Infected Email (B ~ ﬁ
-+ (A0 B F
| o
L PN B
Email Security V' 'EmaiiSaver
Management :
1
I
|
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IBM EXxpress Managed Services per la sicurezza sul Web

La suite IBM Express Managed Security Services per la sicurezza sul Web e
progettata per proteggere gli investimenti IT e la produttivita dell'azienda, attraverso
la riduzione delle minacce di spyware e virus diffuse mediante la navigazione sul
Web. Consente di applicare in modo efficace le politiche aziendali di utilizzo di
Internet, filtrando l'accesso a URL inappropriati o potenzialmente pericolosi

Architettura della soluzione:

-1 | =1 |
'1'-'@_ Traffico divirus e spyware in
Traffico divirus e usdta e richieste di URL
. i trat hl i

/ spyware in entra aF @ i @ accati .

Internet - !
¥ -
/' Tyaffice legifime O Traflice legitime :
Filtro degli URL &/ Digendente

.

Amministratore
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La suite IBM Express Managed Security Services per la gestione di Firewall e VPN
consente di rafforzare la protezione della rete perimetrale del Cliente; la soluzione
implementata attraverso un appliance fornita da IBM, opera il controllo dei pacchetti in
entrata e in uscita in modalita “stateful inspection” e consente di applicare le politiche
di sicurezza espresse a livello aziendale attraverso una console di gestione web

55L encrypied tunnels
Management VPN

=« Sitedosite VPN

= = = Ramotz VPN

b VPN manager ancillary

E‘i IEMS for Firewall
Employees | —ri D Database cister e
51 Virus, Spam, e Internet S—
e - Worms, Spyware bb
f :‘1 ‘\ % and Hackers I . .
= | = Vanogement porta -
ﬁ e -
b
| Sy
4 i
Senvers & I
Metwork: ]
r Systems
5 |
3
1 Other Internet Content

and Encrypted
Communications
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Per saperne di piu
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L’offerta prevede 4 moduli di servizio indipendenti 'uno dall’altro, 2 di
protezione e 2 di controllo, selezionabili dal Cliente secondo specifiche
esigenze

Anti-virus X ¢ Anti-spam
4 | Consente I'eliminazione dei virus &5, | Riduce drasticamente lo spam

» |[mpedisce alle e-mail contenenti virus di = Utilizza tecniche combinate di filtraggio
raggiungere la rete aziendale, proteggendo euristico e basate su signature e raggiunge
anche dai virus sconosciuti  durante la un livello di filtraggio elevatissimo

fascia zero-hour :
» Preserva la larghezza di banda della rete e

= Protegge l'infrastruttura e i dati e aumenta la dello spazio disco attraverso la riduzione
produttivita dei dipendenti del volume delle e-mail

Controllo delle immagini cC Controllo del contenuto

Filtra immagini inappropriate {@ | Controlla il testo contenuto nelle emalil

= Utilizza un’analisi estremamente avanzata = Garantisce la conformita con le leggi vigenti

_del!q composizione delle immagini per = Protegge dalla perdita dei diritti di proprieta
individuare materiale pornografico intellettuale e dalla divulgazione delle

= Protegge I'azienda e gli utenti rilevando informazioni riservate
contenuto e immagini non accettabili = Facilita 'implementazione di policy aziendali
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Il Mondo dei Partner v - - I

Parma, 1-2 febbraio 2007
Motori di scansione multipli per Database completi e aggiornati di
identificare i virus conosciuti spyware, adware e phishing
Scansione in tempo reale del Protezione dalle minacce spyware
traffico Web senza alcun ritardo sconosciute
rilevabile nelle prestazioni Notifica personalizzabile per avvisare
Analisi dei contenuti Web I'utente che e stato rilevato uno

spyware

Protezione dal virus sconosciuti Rilevamento dello spyware iNn uscita
Un'unica soluzione per piu sedi Un'unica soluzione per piu sedi

Questi servizi utilizzano I'euristica intuitiva, una intelligenza analitica avanzata
progettata per apprendere dal comportamento di virus e spyware allo scopo di
individuare e isolare le nuove minacce ancora sconosciute
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Capire I'azienda e il contesto di Business in cui opera

= |dentificare i business asset critici
= Valutare e identificare le minacce
= Determinare le implicazioni di non conformita
= Analizzare i Rischi per il Business

Mitigare i rischi — anticipare e pianificare interventi

= Definire standards, principi e politiche efficaci

= Definire processi e prassi integrate

= Definire strategie per garantire la conformita

= Disegnare e implementare soluzioni e processi appropriati

Gestire, misurare e migliorare

\ 4 = Gestire la Sicurezza
= Gestire le minacce
= Misurare e migliorare la sicurezza
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