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Nota

Antes de usar estas informacgdes e o produto que elas suportam, leia as informagoes em “Avisos” na
pagina 223.

Esta edicdo se aplica a versao 9, liberacdo 4 do IBM® MQ e a todas as liberacées e modificacdes subsequentes, até que
seja indicado de outra forma em novas edigcoes

Ao enviar informagdes para a IBM, vocé concede a IBM um direito ndo exclusivo de usar ou distribuir as informacoes da
maneira que julgar apropriada, sem incorrer em qualquer obrigacdo para com vocé
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IBM MQ Cenarios

Cada cenario o conduz por meio de um conjunto significativo de tarefas e ajuda a configurar um recurso
do produto principal. Os cenarios incluem links Uteis para outros contelidos para ajuda-lo a obter uma
compreensao melhor da area na qual vocé esté interessado.

Os cenarios IBM MQ disponiveis sdo descritos nos seguintes subtopicos.

I Mintroducao ao IBM MQ

Este cenario explica como iniciar com o IBM MQ em uma plataforma Windows. Use este cenario se vocé
nunca usou o IBM MQ e deseja iniciar rapidamente.

Este cenario descreve as etapas basicas para instalar, configurar e verificar o IBM MQ no Windows se vocé
ainda nao o tiver instalado em seu sistema. Vocé pode concluir as etapas do cenario usando a interface
grafica com o usuario ou interface da linha de comandos.

Planejando a Solucao

Escolha um método para instalar o IBM MQ no Windows. Use a interface grafica com o usuario e
assistentes que orientam vocé no processo de instalacado e configuragcao ou use a linha de comandos
para conduzir uma instalagao silenciosa.

Visdo Geral: A Topologia Logica Entregue
A topologia logica entregue apds a conclusao do cenario.

A insténcja do servidor IBM MQ instalado permite a criagao de objetos do IBM MQ: filas e gerenciadores
de filas. E possivel usar o IBM MQ Explorer para colocar e obter mensagens da fila local por meio do
gerenciador de filas. Apds a conclusao deste cendrio, a topologia entregue sera semelhante a Figura 1.

]

Message

i~

LG J
Message

L 3
_

Figura 1. Colocar mensagem no LQ1, obter mensagem do LQ1.

Conceitos Basicos e Termos Principais

Descricao dos conceitos basicos e termos principais que vocé precisa conhecer antes de usar o cenario
Iniciagao do IBM MQ.
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Conceitos Basicos

0 IBM MQ permite que os aplicativos leiam e gravem mensagens em uma fila. O aplicativo que &

a mensagem é independente do aplicativo que grava a mensagem. Nao € um requisito ter os dois
aplicativos em execucao ao mesmo tempo. Se nenhum aplicativo estiver disponivel para ler a mensagem,
ela sera posta na fila do IBM MQ até ser lida por um aplicativo.

Neste cenario, vocé pode optar por instalar e configurar o IBM MQ de uma das seguintes maneiras:

“Instalando e configurando utilizando a interface grafica com o usuario” na pagina 7

Durante a instalacao em que se usa a interface grafica com o usuério, vocé é guiado por varias telas e
assistentes que ajudam a aplicar as opcoes e configuracoes relevantes:

Launchpad
Verifique os requisitos de software, especifique as informacdes de rede e inicie o assistente de
instalacao do IBM MQ.

Assistente de instalacao do IBM MQ

Instale o software e inicie o Prepare IBM MQ Wizard.
Prepare IBM MQ Wizard

Inicie o servico do IBM MQ e o0 IBM MQ Explorer.

IBM MQ Explorer
Gerenciar filas e gerenciadores de filas.

“Instalando e configurando utilizando a interface da linha de comandos” na pagina 11
Ainstalacao da interface da linha de comandos pode ser silenciosa ou interativa. A instalagao
silenciosa é totalmente acessivel e € aquela coberta neste cenario. Durante a instalacdo usando
a linha de comandos, vocé é guiado através de varias etapas para ajudar a aplicar as opgoes e
configuracodes relevantes:

« Instale 0 IBM MQ
« Crie e configure objetos do IBM MQ, gerenciadores de filas e filas.

- Verifique a instalagao usando amqsput para colocar e amgsget para obter uma mensagem da fila.

Assim como usar o IBM MQ Explorer e a linha de comandos para criar objetos do IBM MQ, é possivel fazer
isso usando a interface programavel. Isso ndo esta incluido no cenario atual.

Termos Principais

A seguir ha uma lista dos principais termos sobre enfileiramento de mensagens.
Principais termos sobre enfileiramento de mensagens.

Prazo Descricao

Gerenciadores de | O gerenciador de filas é responsavel por manter as filas que possui e por

filas armazenar todas as mensagens que recebe nas filas apropriadas.

Mensagens Uma mensagem é uma sequéncia de bytes significativa para os aplicativos que

a usam. As mensagens sao usadas para transferir informacoes de um programa
de aplicativo para outro. Os aplicativos podem estar em execugao na mesma
plataforma ou em diferentes plataformas.

Filas locais Uma fila local € uma estrutura de dados usada para armazenar mensagens. A
fila pode ser uma fila normal ou uma fila de transmissao. Uma fila normal retém
mensagens que devem ser lidas por um aplicativo que esta lendo a mensagem
diretamente do gerenciador de filas. Uma fila de transmissao retém mensagens
gue estao em transito para outro gerenciador de filas.
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Implementando a Solucao

Implemente a solucdo para o cenario. Instale o IBM MQ no Windows usando a barra de ativacao de
instalacao e, em seguida, verifique a instalagao usando o IBM MQ Explorer.

Instalando e configurando utilizando a interface grafica com o usuario

Instale o IBM MQ no Windows usando a barra de ativacao de instalacao e verifique sua instalagao usando
o IBM MQ Explorer. Depois de verificar sua instalacao, crie um gerenciador de filas e uma fila e, em
seguida, tente colocar uma mensagem na fila e obter uma mensagem dela.

Instalando Utilizando a Barra de Lancamento
Instale o IBM MQ no Windows usando a barra de ativagao de instalacao.

Antes de comecar
Antes de iniciar esta tarefa, conclua as verificagoes a seguir:

« Vocé deve ter autoridade de administrador local quando estiver instalando. Defina essa autoridade
através dos recursos do Windows.

« Certifique-se de que o nome da maquina nao contenha nenhum espaco.

« Certifique-se de que vocé tenha espaco em disco suficiente para instalar completamente o IBM MQ for
Windows. Para obter mais informacgdes, consulte Requisitos de espago em disco no Multiplatforms

« Determine se vocé precisa definir IDs do usuario de dominio do Windows para quaisquer usuarios do
IBM MQ.

Antes de instalar o IBM MQ, verifique se o seu sistema atende aos requisitos de hardware e software.
Para obter mais informacdes sobre requisitos de hardware e de software em todas as plataformas
suportadas, consulte Requisitos do sistema para IBM MQ.

Sobre esta tarefa

A barra de ativacao e os assistentes subsequentes orientam vocé pelo processo de instalagdo e ajudam a
revisar os requisitos de software e as configuragoes do IBM MQ.

Esta tarefa assume que vocé esta instalando o IBM MQ pela primeira vez em sua maquina, e que vocé
estara usando os locais padrao. Por padrao, o local dos arquivos do programa IBM MQ é C:\Program
Files\IBM\MQ e o local do arquivo de dados e de log é C: \ProgramData \IBM \MQ.

Nota: Se vocé estiver instalando o IBM MQ 9.0, e tiver qualquer instalagao anterior do IBM MQ em sua
maquina, o local do programa e dos arquivos de dados sera diferente do padrao. Para obter informagdes
adicionais, consulte Locais do programa e do diretério de dados. Se vocé ja tiver concluido anteriormente
este cenario e desejar repeti-lo com uma Unica instalacdo nova usando os locais padrao, remova a
instalacdo anterior antes de iniciar o cenario novamente. Para desinstalar uma instancia existente do IBM
MQ de sua maquina, consulte “Desinstalando o IBM MQ” na pagina 17.

Os programas de instalacdo contém links para informacdes adicionais, se for necessario durante o
processo de instalagao.

Procedimento

1. Inicie a barra de ativacao, revise e, se necessario, modifique os requisitos de software e a configuracao
de rede.

a) Navegue até o diretério de software IBM MQ e dé um duplo clique no arquivo Setup . exe para
iniciar o Launchpad.

b) Selecione a guia Requisitos de software para exibir as configuracdes de Requisitos de software.

c) Verifique se os requisitos de software foram atendidos e se a entrada para o requisito exibe um
visto verde com a palavra OK. Faga quaisquer correcoes indicadas.
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Nota:

Para obter detalhes sobre qualquer requisito, clique na caixa de selegao para expandir uma guia de
informacoes.

d) Selecione a guia Configuracao de rede para exibir as definicdes de Configuracao de rede.
e) Selecione Nao.
Nota: Este cenario supde que vocé nao precisa configurar um ID de usudrio de dominio para o

IBM MQ. Para obter mais informacdes sobre como configurar usuarios de dominio do IBM MQ for
Windows, clique em Mais informacoes.

f) Na guia Instalacao do IBM MQ da Barra de ativacao, selecione a linguagem de instalagao e, em
seguida, clique em Ativar o Instalador do IBM MQ para iniciar o assistente de instalagao do IBM
MQ.

Vocé concluiu a configuracdo do IBM MQ atendendo ou especificando os requisitos de instalacao, e
iniciou o assistente de instalagao do IBM MQ.

2. Use o assistente de instalagao do IBM MQ para instalar o software e para iniciar o Prepare IBM MQ
Wizard.

a) No assistente de instalacao do IBM MQ, leia o Contrato de Licenca e clique na caixa de selecdo Eu
aceito os termos no contrato de licenca e, em seguida, clique em Avancar.

b) Clique em Tipico e, em seguida, clique em Avancar.

c) Na pagina Pronto para instalar o IBM MQ, revise as informacdes de instalacao e clique em
Instalar.

Nota: Observe os detalhes a seguir:

« Nome da Instalacao

« Pasta de nivel superior para Arquivos de Programa

- Pasta de nivel superior para Arquivos de Dados

Os recursos a seguir sao instalados:

« Servidor IBM MQ

« IBM MQ: uma interface grafica para administrar e monitorar recursos do IBM MQ
« Java e .NET Messaging and Web Services

« IBM MQ Development Toolkit

O processo de instalacdo é iniciado. Dependendo do seu sistema, o processo de instalacdo pode
demorar varios minutos.

No término do processo de instalacao, a janela IBM MQ Configuragao exibe a mensagem
Installation Wizard Completed Successfully
d) Clique em Finish.

Vocé instalou com éxito o IBM MQ. O Prepare IBM MQ Wizard é iniciado automaticamente exibindo a
pagina Prepare IBM MQ Wizard.

3. Use o Prepare IBM MQ Wizard para iniciar o servico IBM MQ.
a) Na pagina de Boas-vindas do Prepare IBM MQ Wizard, selecione Avancar.

O Prepare IBM MQ Wizard exibe a mensagem Status: Checking IBM MQ Configuratione
uma barra de progresso. Quando o processo for concluido, a pagina Configuragao de Rede do IBM
MO sera exibida.

b) Na pagina de Configuracao de Rede IBM MQ do Prepare IBM MQ Wizard, selecione Nao.
¢) Clique em Avancar.

O Prepare IBM MQ Wizard exibe uma mensagem Status: starting the IBM MQ Servicee
uma barra de progresso.. Quando o processo é concluido, o assistente exibe a pagina Concluindo o
Prepare IBM MQ Wizard.
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d) Selecione Ativar o IBM MQ Explorer e escolha se as notas sobre a liberagao devem ser
visualizadas, em seguida, clique no botdo Concluir.

IBM MQ Explorer é iniciado.
Vocé instalou o IBM MQ. Vocé também iniciou o IBM MQ Explorer.

Resultados

IBM MQ foi instalado e verificado, e vocé esta pronto para configurar objetos como gerenciadores de filas
e filas.

Como proceder a seguir

Siga as instrugdes em “Criando um Gerenciador de Filas Denominado QM1” na pagina 9.
Conceitos relacionados

Requisitos de espaco em disco

Requisitos de Hardware e Software em Sistemas Windows
Introducao ao IBM MQ

Tarefas relacionadas

Instalando um servidor IBM MQ no Windows
Configurando um servidor IBM MQ

Criando um Gerenciador de Filas Denominado QM1
Crie um gerenciador de filas, chamado QM1 usando o IBM MQ Explorer. Os gerenciadores de filas sao os
componentes principais em uma rede de mensagens do IBM MQ.

Antes de comecar

E necessario ter o IBM MQ instalado. Se ndo tiver, consulte “Instalando Utilizando a Barra de
Lancamento” na pagina 7 para obter informacdes sobre como fazer isso.

Sobre esta tarefa

Neste exemplo, todos os nomes sao digitados em letras mailsculas e, porque os nomes do IBM
MQ fazem distincao entre mailsculas e minusculas, vocé tambhém deve digitar todos os nomes em
maiusculas.

Para criar e iniciar um gerenciador de filas usando o IBM MQ Explorer, conclua as etapas a seguir.

Procedimento

1. Inicie o IBM MQ Explorer como um administrador.

2. Na visualizagdao do Navegador, clique com o botao direito na pasta Gerenciadores de filas e, em
seguida, clique em Novo > Gerenciador de filas. O assistente Criar Gerenciador de Filas ¢ iniciado.

3. No campo Nome do Gerenciador de Filas, digite QM1.
4. Selecione a caixa de selegao Make this the default queue manager ..
5. No tipo de campo Fila de devolucoées, digite SYSTEM.DEAD.LETTER. QUEUE.

Este € o nome da fila de devolucdes que é criada automaticamente quando vocé cria o gerenciador de
filas.

6. Deixe os outros campos vazios e clique em Concluir ou, se esse botao estiver desativado, clique em
Avancar.

0 botao Concluir estara desativado se o numero de porta conflitar com um gerenciador de filas
existente, por exemplo o gerenciador de filas que é criado como parte da configuracdo padrao. Vocé
deve continuar por meio do assistente para alterar o nimero de porta padrao.

7. Se vocé clicou em Avangar, continue para aceitar os padroes e clique em Avangar em cada pagina até
chegar a pagina final do assistente, quando o botdao Concluir se tornara disponivel. Altere o nimero de
porta especificado, por exemplo, para 1415 e clique em Concluir.
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0 IBM MQ exibe uma janela de dialogo Criando gerenciador de filas enquanto o gerenciador de filas é
criado e iniciado.

Como proceder a seguir

Para criar uma fila consulte “Criando uma Fila Chamada LQ1” na pagina 10.

Tarefas relacionadas
Criando e gerenciando gerenciadores de filas em Multiplataformas

Criando uma Fila Chamada LQ1

Crie uma fila usando o IBM MQ Explorer. Filas sao estruturas de dados que sao usadas para armazenar
mensagens e sao objetos do gerenciador de filas do IBM MQ.

Sobre esta tarefa
Nessa tarefa, é possivel objetos IBM MQ usando o IBM MQ Explorer.

Para criar e iniciar uma fila usando o IBM MQ Explorer, conclua as etapas a seguir.

Procedimento

1. Na visualizacao do Navegador, expanda a pasta Gerenciadores de Filas.
2. Expanda o gerenciador de filas QM1.

3. Cligue com o botao direito na pasta Filas e, em seguida, clique em Novo > Fila local... O assistente
Nova Fila Local é iniciado.

4. No campo Nome, digite LQ1.
5. Cligue em Finish.

A nova fila, LQ1é exibida na visualizacao Contetido. Se a fila ndo for exibida na visualizacdo Contetido,
clique no botao Atualizar, no topo da visualizacido de Contetido.

Como proceder a seguir

Vocé esta pronto para colocar uma mensagem na fila. Para colocar uma mensagem em uma fila, consulte
“Colocando uma Mensagem na Fila LQ1” na pagina 10.

Colocando uma Mensagem na Fila LQ1
Cologue uma mensagem na fila LQ1 usando o IBM MQ Explorer.

Sobre esta tarefa

Essa tarefa supde que vocé ja tenha criado um gerenciador de filas chamado QM1 conforme descrito em
“Criando um Gerenciador de Filas Denominado QM1” na pagina 14 e uma fila chamada LQ1 conforme
descrito em “Criando uma Fila Chamada LQ1” na pagina 10.

Para colocar uma mensagem na fila usando a IBM MQ Explorer, conclua as etapas a seguir.

Procedimento

1. Navisualizacao do Navegador, expanda a pasta Gerenciadores de Filas.

2. Expanda o gerenciador de filas QM1 criado.

3. Clique na pasta Filas. As filas do gerenciador de filas sao listadas na visualizacao Conteudo.
4

. Na visualizagdo Conteudo, clique com o botao direito na fila local LQ1, em seguida, clique em Colocar
mensagem de teste...

0 didlogo Colocar Mensagem de Teste ¢ exibido.

5. No campo Dados da mensagem digite algum texto, por exemplo Hello World, em seguida, clique
em Colocar mensagem.
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0 campo Dados da Mensagem ¢ limpo e a mensagem é colocada na fila.
6. Cliqgue em Fechar.

Na visualizagdo Conteldo, observe que o valor LQ1 Profundidade da fila atual agora é 1. Se a
coluna Profundidade da fila atual nao estiver visivel, podera ser necessario rolar para a direita da
Visualizacao de contetdo.

Como proceder a seguir

Para obter uma mensagem da fila, consulte “Obtendo uma Mensagem da Fila LQ1” na pagina 11.

Obtendo uma Mensagem da Fila LQ1
Obtenha uma mensagem da fila LQ1 usando o IBM MQ Explorer.

Sobre esta tarefa

Esta tarefa assume que vocé ja colocou um QM1 de mensagens conforme descrito em “Colocando uma
Mensagem na Fila LQ1” na pagina 10.

Para obter uma mensagem da fila usando o IBM MQ Explorer, conclua as etapas a seguir.

Procedimento

1. Na visualizagao Navegador, expanda a pasta Gerenciadores de filas e, em seguida, expanda QM1.
2. Cligue na pasta Filas.

3. Na visualizacio Contetido , clique com o botao direito na fila local LQ1 e, em seguida, clique em
Procurar Mensagens... O Navegador de Mensagem se abre para mostrar a lista das mensagens que
estao atualmente em QM1.

4. Dé um clique duplo na ultima mensagem para abrir o didlogo de propriedades.

Na pagina Dados do dialogo de propriedades, o campo Dados da Mensagem exibe o contetdo da
mensagem de forma inteligivel.

Como proceder a seguir
Siga as instrugcdes em cenarios subsequentes para explorar mais recursos do IBM MQ.

Para saber sobre como gravar aplicativos de enfileiramento, conectar-se e desconectar-se de um
gerenciador de filas, publicagao/assinatura, e como abrir e fechar objetos, consulte Gravando um
aplicativo processual para enfileiramento.

Instalando e configurando utilizando a interface da linha de comandos

Instale o IBM MQ no Windows usando a linha de comandos para executar uma instalacao silenciosa e
configurar a variavel de ambiente. Depois de verificar sua instalagao, crie um gerenciador de filas e uma
fila e, em seguida, tente colocar uma mensagem na fila e obter uma mensagem dela.

Instalando usando uma instalacdo silenciosa
Instale o IBM MQ no Windows usando a linha de comandos para executar uma instalacao silenciosa e
confirme se o ambiente para sua instalacdo esta configurado corretamente.

Antes de comecar
Antes de iniciar esta tarefa, conclua as seguintes verificagoes:

« Vocé deve ter autoridade de administrador local quando estiver instalando. Defina essa autoridade
através dos recursos do Windows.

« Certifique-se de que o nome da maquina nao contenha nenhum espaco.
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« Assegure que vocé tenha espago em disco suficiente. Para obter mais informagdes, consulte Requisitos
de espaco em disco no Multiplatforms

« Determine se vocé precisa definir IDs do usuario de dominio do Windows para quaisquer usuarios do
IBM MQ.

Antes de instalar o IBM MQ, verifique se o seu sistema atende aos requisitos de hardware e software.
Para obter os detalhes mais recentes dos requisitos de hardware e software em todas as plataformas
suportadas, consulte Requisitos do sistema para IBM MQ.

Sobre esta tarefa

Este cenario presume que vocé esta instalando o IBM MQ pela primeira vez em sua maquina, e que vocé
esta usando os locais padrdo. Por padrdo, o local dos arquivos do programa IBM MQ 9.0 é C: \Program
Files\IBM\MQ e o local do arquivo de dados e de log é C: \ProgramData \IBM \MQ.

Nota: Se vocé tiver quaisquer instalagoes anteriores do IBM MQ em sua maquina, os locais padrao

dos arquivos de programa e de dados podem ser mudados. Para obter informagoes adicionais, consulte
Locais do programa e do diretério de dados. Se vocé ja tiver concluido anteriormente este cenario e
desejar repeti-lo com uma Unica instalacao nova usando os locais padrao, remova a instalacao anterior
antes de iniciar o cenario novamente. Para desinstalar uma instancia existente do IBM MQ de sua
magquina, consulte “Desinstalando o IBM MQ” na pagina 17.

O IBM MQ no Windows usa a tecnologia MSI para instalar software. Para obter mais informacdes sobre a
instalagao usando a tecnologia MSI, consulte Instalagao avancada usando msiexec.

Para instalar o IBM MQ usando a linha de comandos, deve-se especificar os pardmetros a seguir:

e /i "MQ_INSTALLATION_MEDIA\MSI\IBM MQ.msi", em que MQ_INSTALLATION_MEDIA é o local do
arquivo IBM MQ.msi. Esse argumento especifica o local do arquivo .msi.

« /1xv USER_LOGFILE_LOCATION\install.log, em que USER_LOGFILE_LOCATION é onde vocé
deseja que os logs de instalacao sejam gravados.
Nota: A pasta na qual vocé deseja que o install. log seja criado deve existir antes de executar o
comando.

« O/qln|blx|£] /g deve ser emparelhado com n, b, rou f. Executar o comando msiexec em um
prompt de comandos abre o arquivo de ajuda, que mostra o uso correto.

« USEINI="RESPONSE_FILE", em que RESPONSE_FILE é o nome e o local do arquivo de resposta a
ser usado pela instalacao silenciosa. Este cenario usa o arquivo Response.ini de amostra, que esta
incluido na midia de instalacdo do IBM MQ.

« TRANSFORMS="TRANSFORM_FILE", em que TRANSFORM_FILE é o nome do arquivo de transformacao
a ser aplicado a instalacao. Esse cenario usa a transformacao de inglés americano, 1033 .mst.

« AGREETOLICENSE="YES" este parametro deve ser incluido ou a instalacdo nao podera ser concluida.
« ADDLOCAL="Server" este parametro lista quais componentes instalar.

Procedimento

1. Use a linha de comandos para realizar uma instalacao silenciosa.

a) Para chamar a instalagao silenciosa em um prompt de comandos elevado, clique no botao Iniciar
na barra de tarefas do Windows e digite cmd no campo Pesquisar programas e arquivos. Clique
com o botao direito no programa cmd.exe e selecione Executar como administrador.

b) No prompt de comandos do Windows, insira o comando a seguir:

Nota: O comando € apresentado em varias linhas aqui, mas deve ser digitado em uma linha.

msiexec /i "MQ_INSTALLATION_MEDIA\MSI\IBM MQ.msi"
/1xv c:\wmginslogs\install.log

/q USEINI="MQ_ INSTALLATION_MEDIA\Response.ini"
TRANSFORMS="1033.mst"
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AGREETOLICENSE="yes"
ADDLOCAL="Server"

Em que MQ_INSTALLATION_MEDIA é o caminho para sua midia de instalacdo do IBM MQ.

Nota: A pasta na qual vocé deseja que o install.log seja criado deve existir antes de executar o
comando.

Apos inserir o comando, a linha de comandos retornara o prompt.

c¢) Para visualizar o progresso das instalagdes, abra o arquivo de log que vocé especificou.
Se a instalagao foi concluida com sucesso, vocé vera a mensagem Product: IBM MQ
(Installationl) -- Installation operation completed successfully. dois
paragrafos acima da parte inferior do arquivo de log.

d) Quando a instalacao for concluida, o servico sera iniciado e o icone do IBM MQ aparecera na
bandeja do sistema.

Vocé instalou o IBM MQ e iniciou o servico do IBM MQ.
2. Configure as variaveis de ambiente para sua instalagao usando o comando setmgenv.
a) Insira o comando a seguir na linha de comandos:

"MQ_INSTALLATION_PATH/bin/setmgenv" -s

em que MQ_INSTALLATION_PATH refere-se ao local onde o IBM MQ estd instalado. Assegure-se de
colocar entre aspas o caminho para setmgenv na pasta bin, para impedir que o prompt retorne
um erro.

Nota: Se vocé usou o local padrdo, o caminho para a sua instalagao serd C: \Program
Files\IBM\MQ.

b) Verifique se o ambiente é configurado corretamente inserindo o comando a seguir:

dspmgver

Se o comando concluir com éxito, e 0 numero da versao e o nome da instalagao esperados forem
retornados, o ambiente foi configurado corretamente. A mensagem deve incluir a linha:

Version: n.n.n.n
emquen.n.n.néonumero da versao e, se vocé nao especificou um nome de instalacdo nao
padrao, a linha:
InstName: Installationl
Vocé instalou com éxito o IBM MQ utilizando uma instalacao silenciosa.

Resultados

Vocé conduziu uma instalagao silenciosa do IBM MQ e confirmou que seu ambiente esta configurado
corretamente.

Como proceder a seguir

« E possivel executar o Prepare IBM MQ Wizard.

« Siga as instrucdes em “Criando um Gerenciador de Filas Denominado QM1” na pagina 14.

Se vocé encontrar quaisquer problemas durante a instalacao, verifique o log de instalagao, no
local que vocé especificou no comando msiexec, neste cenario o local do arquivo de log é:
c:\wmginslogs\install.log. Execute qualquer acdo que esteja especificada no log e execute a
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instalacdo novamente. Também é possivel verificar os parametros que vocé transmitiu com o comando,
assegurando que vocé esteja incluindo todos os parametros necessarios.

Tarefas relacionadas

Instalando o servidor usando msiexec

Utilizando Transformacdes com o Comando msiexec
Instalando o IBM MQ - visao geral

Criando um Gerenciador de Filas Denominado QM1
Crie um gerenciador de filas, chamado QM1 usando a interface da linha de comandos. Os gerenciadores
de filas sao os componentes principais em uma rede de mensagens do IBM MQ.

Antes de comecar

E necessario ter o IBM MQ instalado. Se n3o tiver, consulte “Instalando usando uma instalacdo
silenciosa” na pagina 11 para obter informagdes sobre como fazer isso.

Sobre esta tarefa

Neste exemplo, todos os nomes sao digitados em letras mailsculas e, porque os nomes do IBM
MQ fazem distincao entre mailsculas e minusculas, vocé tambhém deve digitar todos os nomes em
maiusculas.

Procedimento

1. Abra um prompt de comandos como um administrador.
2. Crie um gerenciador de filas com o nome QM1 digitando o seguinte comando:

crtmgm QM1

Quando o sistema cria o gerenciador de filas, vocé vé a seguinte saida:

C:\>crtmgm QM1

IBM MQ queue manager created.

Creating or replacing default objects for QM1.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

0 gerenciador de filas é criado, e é parado. Vocé deve iniciar o gerenciador de filas antes de poder
administra-lo e antes de poder ler e gravar mensagens de suas filas.

3. Iniciar o gerenciador de filas digitando o seguinte comando:

strmgm QM1

Quando o gerenciador de filas é iniciado com éxito, vocé vé a seguinte saida:

C:\>strmgm QM1

IBM MQ queue manager 'QM1' starting.

5 log records accessed on queue manager 'QM1' during the log replay phase.
Log replay for queue manager 'QM1' complete.

Transaction manager state recovered for queue manager 'QM1'.

IBM MQ queue manager 'QM1' started.

O gerenciador de filas é iniciado.

Como proceder a seguir

Para criar uma fila consulte “Criando uma Fila Chamada LQ1” na pagina 15.
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Tarefas relacionadas
Criando e gerenciando gerenciadores de filas em Multiplataformas

Criando uma Fila Chamada LQ1

Crie uma fila usando a interface da linha de comandos. Filas sao estruturas de dados que sao usadas para
armazenar mensagens e sao objetos do gerenciador de filas do IBM MQ.

Sobre esta tarefa
Ha trés maneiras de criar objetos do IBM MQ :

« Linha de comandos.
« IBM MQ Explorer.
« Usando uma interface programavel.

Nesta tarefa, vocé pode criar objetos do IBM MQ usando a linha de comandos.

A interface da linha de comandos tem uma linguagem de script chamada IBM MQ Script Commands
(MQSC). A ferramenta de script xrunmgsc é usada para executar o script contra um gerenciador de filas.
Para criar e iniciar uma fila usando a interface da linha de comandos, conclua as etapas a seguir.

Procedimento

1. Pare a ferramenta de script digitando o seguinte comando:

runmgsc QM1

Quando a ferramenta de script iniciar, vocé vera a seguinte saida:

C:\>runmgsc QM1
5724-H72 (C) Copyright IBM Corp. 1994, 2024. ALL RIGHTS RESERVED.
Starting MQSC for queue manager QM1.

A ferramenta esta pronta para aceitar comandos do MQSC.
2. Crie uma fila local chamada LQ1, digitando o seguinte comando MQSC:
define glocal(LQ1)

Quando afila for criada, vocé vera a seguinte saida:

define gqlocal(LQ1)
2 : define glocal(LQ1)
AMQ8006: IBM MQ queue created.

3. Pare a ferramenta de script digitando o comando do MQSC a seguir:

end

Quando a ferramenta de script terminar, vocé vera a seguinte saida:

One MQSC command read.
No commands have a syntax error.
All valid MQSC commands were processed.

C:\>
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Como proceder a seguir

Vocé esta pronto para colocar uma mensagem na fila. Para colocar uma mensagem em uma fila, consulte
“Colocando uma Mensagem na Fila LQ1” na pagina 16.

Colocando uma Mensagem na Fila LQ1
Coloque uma mensagem na fila LQ1 utilizando a interface da linha de comandos.

Sobre esta tarefa
O IBM MQ vem com um aplicativo de amostra chamado amgsput. Este aplicativo coloca uma mensagem
em uma fila predefinida.

Para colocar uma mensagem na fila utilizando a interface da linha de comandos, conclua as seguintes
etapas.

Procedimento

1. Use o aplicativo de amostra amgsput para colocar uma mensagem na fila LQ1 digitando o seguinte
comando:

amgsput LQ1 QM1

Quando o aplicativo de amostra iniciar, a seguinte saida sera exibida:

C:\>amgsput LQ1 QM1
Sample AMQSPUTO start
target queue is LQ1

2. Digite Hello Woxrld e pressione Enter. Vocé colocou uma mensagem que contém o texto "Hello
World" na fila LQ1 gerenciada pelo gerenciador de filas chamado QM1.

3. Para terminar amgsput, pressione Enter. A seguinte saida é exibida:

C:\>amgsput LQ1 QM1
Sample AMQSPUTO start
target queue is LQ1
Hello World

Sample AMQSPUTO end

Como proceder a seguir

Para obter uma mensagem da fila, consulte “Obtendo uma Mensagem da Fila LQ1” na pagina 16.

Obtendo uma Mensagem da Fila LQ1
Obtenha uma mensagem da fila LQ1 utilizando a interface da linha de comandos.

Sobre esta tarefa

0 IBM MQ vem com um aplicativo de amostra chamado amqsget. Este aplicativo |&é mensagens de uma
fila.

Para obter uma mensagem da fila utilizando a interface da linha de comandos, conclua as seguintes
etapas.

Procedimento

Use o aplicativo de amostra amgsget para ler uma mensagem na fila LQ1 digitando o seguinte comando:
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amgsget LQ1 QM1

Quando o aplicativo de amostra iniciar, a seguinte saida sera exibida:

C:\>amgsget LQ1 QM1
Sample AMQSGETO start
message <Hello World>
no more messages
Sample AMQSGETO end

O aplicativo amgsget termina 30 segundos depois de ler a mensagem.

Como proceder a seguir
Siga as instrugdes em cenarios subsequentes para explorar mais recursos do IBM MQ.

Para saber sobre como gravar aplicativos de enfileiramento, conectar-se e desconectar-se de um
gerenciador de filas, publicagao/assinatura, e como abrir e fechar objetos, consulte Gravando um
aplicativo processual para enfileiramento.

Desinstalando o IBM MQ

Pare e, em seguida, desinstale o IBM MQ, incluindo a remocgao de quaisquer gerenciadores de filas e seus
objetos. Ao final dessa tarefa, vocé estara pronto para reinstalar o IBM MQ.

Sobre esta tarefa

Esta tarefa descreve as etapas para desinstalar o IBM MQ no Windows usando a imagem de instalagao
transferida por download.

O cenario de Introducao orienta vocé pelas opcdes de instalacdo do IBM MQ usando a barra de ativacao
ou a linha de comandos. Embora vocé possa ter mais de uma instalagcdo do IBM MQ, este cenario é
baseado em uma nova instalacdo em um Unico servidor. Portanto, se vocé desejar repetir o cenario ou
tentar um método de instalacao diferente, devera primeiro desinstalar os componentes existentes do
IBM MQ, incluindo quaisquer gerenciadores de filas existentes e seus objetos, para que possa iniciar
novamente com uma instalacao nova.

Talvez também seja necessario desinstalar para que vocé possa realizar uma instalagdo nova para alguns
dos outros cenarios nesta secao.

Procedimento

1. Pare o servico IBM MQ.
a) Clique com o hotao direito no icone IBM MQ na bandeja do sistema e, em seguida, clique em Parar
IBM MQ para parar o servigo IBM MQ.
Uma caixa de didlogo com a mensagem a seguir é exibida:

Encerrar a instalacdo do IBM MQ "Installationl" finaliza todos os gerenciadores de filas em
execucao e

os processos do IBM MQ para essa instalacao, exceto aqueles sob controle do Microsoft
Failover Cluster.

Tem certeza de que deseja continuar?

b) Clique em Sim e, em seguida, aguarde a parada de IBM MQ .

¢) Quando IBM MQ parar, clique com o botao direito no icone IBM MQ na bandeja do sistema e, em
seguida, clique em Sair

2. Inicie o processo de desinstalagao

Faca download do arquivo compactado que contém a imagem de instalacao, em seguida,
descompacte-o em um diretério temporario. Navegue até esse diretério e clique duas vezes em
setup.exe.
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A janela IBM MQ Barra de Ativacao de Instalacao é exibida
3. Remova o IBM MQ.
a) Clique em Instalagcao do IBM MQ .

b) Clique em Ativar instalador do IBM MQ e clique em Avancar até que a IBM MQArea de janela de
manutencao do programa seja exibida com uma mensagem de boas-vindas.

Se essa area de janela nao for exibida, o IBM MQ for Windows nao esta instalado atualmente.

c) Cligue em Manter ou fazer upgrade de uma instancia existente. Selecione Installationl para
remové-la. Cliqgue em Avancar e na area de janela Manutencéo do Programa, clique em Remover
e depois em Avangar.

A area de janela Removendo recurso do servidor € mostrada.
d) Selecione Remover: remova os gerenciadores de filas existentes e seus objetos.

Clique em Avancar.

A area de janela Remover IBM MQ é exibida, com um resumo da instalagao a ser removida.
e) Cliqgue em Remover para continuar.

Se aparecer uma mensagem informando que arquivos bloqueados foram localizados, assegure-se
de que nenhum programa do IBM MQ esteja em execugao; consulte Desinstalando o IBM MQ em
sistemas Windows .

Quando o IBM MQ tiver sido desinstalado, uma mensagem indicara a conclusao.
f) Clique em Finish.
Vocé desinstalou com éxito o IBM MQ.

Tarefas relacionadas
Desinstalando o IBM MQ nos Sistemas Windows

O Que Fazer A Seguir

O que fazer depois da conclusao do cenario Introducao ao IBM MQ.

Windows
consulte Uma colecdo de tutoriais para instalacdo e upgrade IBM MQ em AIX, Linux®e Windows. Os

Para obter tutoriais para ajuda-lo com a instalacao e upgrade,

tutoriais cobrem:

Preparando um host para o IBM MQ
Fazendo o download do cédigo IBM MQ

Instalando e desinstalando o cddigo IBM MQ e aplicando fix packs.

Fazendo upgrade de uma versao do IBM MQ para outra, e movendo um gerenciador de fila de um host
para outro

Ha topicos adicionais para vocé visualizar na documentacao do produto IBM MQ. Talvez vocé queira
consultar as seguintes secodes:

« Administrando IBM MQ

0O IBM MQ fornece comandos de controle que vocé pode usar. Vocé usa dois desses comandos neste
cenario: cxtmgm e stxmgm. Esta secdo também fornece uma boa visao geral sobre o enfileiramento de
mensagens.

« Administrando IBM MQ usando comandos MQSC

Neste cenario, vocé usa o comando define glocal('LQ1') para definir uma fila local chamada LQ1.
Esse é um comando MQSC. Os administradores do sistema do IBM MQ usam esses comandos para
gerenciar seus gerenciadores de filas. Esta secao apresenta os comandos e mostra como utiliza-los. Os
comandos sdo descritos em detalhes, em ordem alfabética, na secao de referéncia Comandos MQSC.

« Configurando um cluster do gerenciador de filas
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Esta secao descreve como organizar, usar e gerenciar os gerenciadores de filas em grupos virtuais
conhecidos como clusters. O armazenamento em cluster assegura que cada gerenciador de filas em um
cluster sabe sobre todos os outros gerenciadores de filas no mesmo cluster. Tal armazenamento torna o
gerenciamento de redes do gerenciador de filas complexo mais simples.

Cenario Ponto a Ponto

Conecte dois gerenciadores de filas do IBM MQ em uma topologia ponto a ponto para ativar o
enfileiramento distribuido.

Sobre esta tarefa

Crie dois gerenciadores de filas e as filas e canais apropriados para criar uma infraestrutura do sistema
de mensagens ponto a ponto unidirecional. Crie os gerenciadores de filas em hosts separados para ativar
a comunicacao em uma rede. Como uma extensao para o cenario, inclua a Seguranca da Camada de
Transporte no canal para ativar a comunicagao segura de dados.

Planejando a Solucao

O sistema de mensagens ponto a ponto é a forma mais simples de sistema de mensagens no IBM MQ.
No sistema de mensagens ponto a ponto, o aplicativo de envio deve saber algumas informacoes sobre o
aplicativo de recebimento antes do envio de mensagens. O aplicativo de envio precisara de uma maneira
de tratar a fila remota. Use o sistema de mensagens ponto a ponto para enviar uma mensagem para um
gerenciador de filas remotas com um aplicativo de amostra.

Visdo Geral: A Topologia Logica Entregue
A topologia logica entregue apds a conclusao do cenario.

Ainfraestrutura ponto a ponto permite um sistema de mensagens direcional entre gerenciadores de filas
em diferentes maquinas host. O gerenciador de filas um, no host um, envia mensagens para o gerenciador
de filas dois, no host dois. Apds a conclusao deste cenario, a topologia entregue sera semelhante a Figura
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Figura 2. QM1 envia uma mensagem para QM2

Conceitos Basicos e Termos Principais

Descricbes do conceitos basicos e principais termos que vocé deve conhecer para concluir o cendrio
ponto a ponto.
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Conceitos Basicos

0 IBM MQ permite que os aplicativos leiam e gravem mensagens em uma fila. O aplicativo que &

a mensagem é independente do aplicativo que grava a mensagem. Nao € um requisito ter os dois
aplicativos em execucao ao mesmo tempo. Se nenhum aplicativo estiver disponivel para ler a mensagem,
ela sera posta na fila do IBM MQ até ser lida por um aplicativo.

Termos Principais

A seguir ha uma lista dos principais termos sobre enfileiramento de mensagens.
Principais termos sobre enfileiramento de mensagens.

Prazo Descricao

Gerenciadores de 0 gerenciador de filas é responsavel por manter as filas que possui e por

filas armazenar todas as mensagens que recebe nas filas apropriadas.

Mensagens Uma mensagem € uma sequéncia de bytes significativa para os aplicativos que

a usam. As mensagens sao usadas para transferir informacoes de um programa
de aplicativo para outro. Os aplicativos podem estar em execugao na mesma
plataforma ou em diferentes plataformas.

Filas locais Uma fila local € uma estrutura de dados usada para armazenar mensagens. A
fila pode ser uma fila normal ou uma fila de transmissao. Uma fila normal retém
mensagens que devem ser lidas por um aplicativo que esta lendo a mensagem
diretamente do gerenciador de filas. Uma fila de transmissao retém mensagens
gue estao em transito para outro gerenciador de filas.

Filas Remotas Uma fila remota é usada para enderegar uma mensagem para outro gerenciador
de filas.

Canais Os canais sao usados para enviar e receber mensagens entre gerenciadores de
filas.

Listeners Listeners sao processos que aceitam solicitagoes de rede de outros gerenciadores

de filas ou aplicativos clientes e iniciam canais associados.

Implementando a Solucao

Implemente a solucdo para o cenario. Crie dois gerenciadores de filas do IBM MQ em dois hosts
separados, o gerenciador de filas de origem para enviar mensagens, e o gerenciador de filas de destino
para receber mensagens.

Antes de comecar
O ponto de inicio para este cendario é uma instalacao existente e verificada do IBM MQ. Para obter
instrugoes para instalar o IBM MQ, siga as etapas em Instalando um servidor IBM MQ no Windows.

Sobre esta tarefa

Crie dois gerenciadores de filas usando a interface da linha de comandos, defina os listeners, filas e
canais necessarios. A topologia logica entregue mostra as funcoes incluidas pela implementacao da
solucao.
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Criando o Gerenciador de Filas

Crie um IBM MQ gerenciador de filas para enviar mensagens para o gerenciador de filas de destino.

Antes de comecar

« E necessario ter o IBM MQ instalado. Para obter informacoes adicionais sobre como instalar o IBM MQ,
consulte Instalando e desinstalando.

Sobre esta tarefa
Crie o gerenciador de filas do IBM MQ utilizando a interface da linha de comandos.

Procedimento

1. Crie um gerenciador de filas com o nome QM1. Na linha de comandos, digite:

crtmgm QM1

As seguintes mensagens sao exibidas para confirmar que o gerenciador de filas foi criado:

IBM MQ queue manager created.

Creating or replacing default objects for QM1.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

2. Inicie o gerenciador de filas. Na linha de comandos, digite:

strmgm QM1

As seguintes mensagens sao exibidas para confirmar que o gerenciador de filas foi iniciado:

IBM MQ queue manager 'QM1' starting.

5 log records accessed on queue manager 'QM1' during the log replay phase.
Log replay for queue manager 'QM1' complete.

Transaction manager state recovered for queue manager 'QM1'.

IBM MQ queue manager 'QM1' started.
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Resultados
0 IBM MQ gerenciador de filas QM1 é criado e iniciado.

Como proceder a seguir
Para criar as filas para serem usadas com o QM1, siga as instrucdes em “Criando as Filas” na pagina 22.

Criando as Filas
Crie filas do IBM MQ que sejam gerenciadas pelo gerenciador de filas do IBM MQ.

Antes de comecar

Vocé deve ter um gerenciador de filas do IBM MQ que esteja configurado conforme descrito em “Criando
o Gerenciador de Filas” na pagina 21.

Sobre esta tarefa
Inicie a interface do MQSC para administrar objetos que estdao conectados ao gerenciador de filas. Crie
uma fila de transmissao e uma definigao de fila remota. Saia da interface do MQSC.

Procedimento

1. Na linha de comandos, digite:

runmgsc QM1

Apds uma mensagem de confirmacao, a ferramenta esta pronta para aceitar comandos.

2. Crie uma fila de transmissao chamada QM2. E uma boa pratica dar & fila de transmissdo o0 mesmo
nome que o gerenciador de filas remotas. Na interface do MQSC, digite:

DEFINE QLOCAL(QM2) DESCR('Transmission queue to QM2') USAGE (XMITQ)

A fila de transmissao é criada.

3. Crie uma definicao de fila remota chamada QUEUE . ON. QM2. A definicao de fila remota deve referir-se
ao nome especificado para a fila local no host remoto. Na interface do MQSC, digite:

DEFINE QREMOTE (QUEUE.ON.QM2) DESCR('Remote queue for QM2') XMITQ(QM2) RNAME (RECEIVEQUEUE)
RQMNAME (QM2)
A definicao de fila remota é criada.
4. Digite end para sair da interface do MQSC.

Como proceder a seguir
Para criar o canal emissor que sera usado para se conectar ao gerenciador de filas de destino, siga as
instrugdes em “Criando o Canal Emissor” na pagina 22.

Criando o Canal Emissor

Criar o canal emissor no gerenciador de filas de origem, o canal sera usado para se conectar ao
gerenciador de filas de destino.

Antes de comecar
Para criar um canal que usa TLS, siga as instrugdes em “Criando os Canais para Usar TLS” na pagina 29.
Isso pode ser feito posteriormente, se vocé desejar testar a solucdo sem a seguranca TLS.

22 Cenarios do IBM MQ



Sobre esta tarefa
Inicie a interface do MQSC para administrar objetos que estdao conectados ao gerenciador de filas e criar o
canal emissor. Este canal é usado para se conectar ao gerenciador de filas de destino chamado QM2.

Procedimento

1. Na linha de comandos, digite:

runmgsc QM1
Apds uma mensagem de confirmacao, a ferramenta esta pronta para aceitar comandos.

2. Crie o canal emissor chamado T0.QM2. Na interface do MQSC, digite:

DEFINE CHANNEL (TO.QM2) CHLTYPE(SDR) CONNAME(' remoteHost ') TRPTYPE(TCP) XMITQ(QM2)

Nota: A variavel remoteHost é o nome do host ou endereco IP do gerenciador de filas de destino.

O canal emissor é criado.

Como proceder a seguir
Para criar a topologia do gerenciador de filas distribuido, siga as instru¢cdes em “Criando a Topologia do
Gerenciador de Filas Distribuido” na pagina 23.

Criando a Topologia do Gerenciador de Filas Distribuido

0 sistema de mensagens ponto a ponto é a forma mais simples de sistema de mensagens no IBM MQ.
No sistema de mensagens ponto a ponto, o aplicativo de envio deve saber algumas informacdes sobre o
aplicativo de recebimento antes do envio de mensagens. O aplicativo de envio precisara de uma maneira
de tratar a fila remota. Use o sistema de mensagens ponto a ponto para enviar uma mensagem para um
segundo gerenciador de filas com um aplicativo de amostra.

Antes de comecar
Vocé deve ter configurado o gerenciador de filas de origem, conforme descrito em “Criando o Gerenciador
de Filas” na pagina 21.

Sobre esta tarefa
Crie o gerenciador de filas de destino em um host remoto. Use os aplicativos de amostra para verificar a
comunicacao entre os gerenciadores de filas de origem e de destino.

Criando o Gerenciador de Filas
Crie um gerenciador de filas do IBM MQ para receber mensagens do gerenciador de filas remotas.

Antes de comecar
E necessario ter o IBM MQ instalado. Para obter mais informacgdes sobre como instalar o IBM MQ, veja
Instalando um servidor IBM MQ no Windows.

Sobre esta tarefa
Crie o gerenciador de filas do IBM MQ utilizando a interface da linha de comandos.

Procedimento

1. Crie um gerenciador de filas com o nome QM2. Na linha de comandos, digite:

crtmgm QM2
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As seguintes mensagens sao exibidas:

IBM MQ queue manager created.

Creating or replacing default objects for QM2.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

2. Inicie o gerenciador de filas. Na linha de comandos, digite:

strmgm QM2

As seguintes mensagens sao exibidas para confirmar que o gerenciador de filas foi iniciado:

IBM MQ queue manager 'QM2' starting.

5 log records accessed on queue manager 'QM2' during the log replay phase.
Log replay for queue manager 'QM2' complete.

Transaction manager state recovered for queue manager 'QM2'.

IBM MQ queue manager 'QM2' started.

Resultados
0 gerenciador de filas do IBM MQ QM2 é criado e iniciado.

Como proceder a seguir
Para criar a fila para ser usada com o QM2, siga as instrugdes em “Criando a Fila” na pagina 24.

Criando a Fila

Crie a fila local que é usada para receber mensagens no gerenciador de filas de destino e o listener que
aceita a conexao do canal de entrada.

Sobre esta tarefa

Depois de ter iniciado ferramenta de script xrunmgsc, é possivel usar comandos MQSC para criar uma fila
local e o listener.

Procedimento

1. Pare a ferramenta de script digitando o seguinte comando:

runmgsc QM2

Uma mensagem é exibida para confirmar que a ferramenta foi iniciada.

2. Crie uma fila local chamada RECEIVEQUEUE. A fila deve ter o mesmo nome que o referido na definicao
de fila remota no gerenciador de filas de origem. Na interface do MQSC, digite:

DEFINE QLOCAL (RECEIVEQUEUE) DESCR('Receiving queue')
A fila local é criada.

3. Crie um listener chamado LISTENER1. Na interface do MQSC, digite:

DEFINE LISTENER(LISTENER1) TRPTYPE(TCP) PORT(1414) CONTROL (QMGR)

Nota: A porta 1414 é a porta padrao para o IBM MQ. Se escolher um nimero da porta diferente,
deve-se inclui-lo em CONNAME do canal emissor no gerenciador de filas de envio.

4. Inicie o listener para que ele esteja pronto para aceitar conexdes de entrada. Na interface do MQSC,
digite:
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START LISTENER(LISTENER1)

Nota: Como o listener foi criado com a opcdo CONTROL (QMGR), na préxima vez em que o gerenciador
de filas for iniciado, o listener também sera iniciado automaticamente.

5. Digite end para sair da interface do MQSC.

Como proceder a seguir

Para criar o canal receptor para criar a conexao entre os gerenciadores de filas de origem e de destino,
siga as instrucoes em “Criando o Canal Receptor” na pagina 25.

Criando o Canal Receptor

Crie o canal receptor para o gerenciador de filas de destino para ativar a comunicagao entre os
gerenciadores de filas de origem e de destino.

Antes de comecar
Para criar um canal que usa TLS, siga as instrugdes em “Criando os Canais para Usar TLS” na pagina 29.
Isso pode ser feito posteriormente, se vocé desejar testar a solucdo sem a seguranca TLS.

Sobre esta tarefa
Use a interface do MQSC para criar um canal receptor que seja gerenciado por QM2.

Procedimento

1. Na linha de comandos, digite:

runmgsc QM2

Apds uma mensagem de confirmacao, a ferramenta esta pronta para aceitar comandos.

2. Criar um canal receptor chamado TO.QM2. O canal deve ter o mesmo nome que o canal emissor no
gerenciador de filas de origem. Na interface do MQSC, digite:

DEFINE CHANNEL (TO.QM2) CHLTYPE(RCVR) TRPTYPE (TCP)
O canal receptor é criado.
Como proceder a seguir

Para iniciar o canal emissor no gerenciador de filas de origem que, por sua vez inicia o canal receptor no
gerenciador de filas de destino, siga as instrugées em “Iniciando o Canal Emissor” na pagina 25.

Iniciando o Canal Emissor

Inicie o canal emissor no gerenciador de filas de origem, o canal receptor no gerenciador de filas de
destino também sera iniciado. As mensagens podem ser enviadas do gerenciador de filas de origem para
o gerenciador de filas de destino.

Sobre esta tarefa

Inicie a interface do MQSC para administrar objetos que estdao conectados ao gerenciador de filas. Inicie
o canal emissor para se conectar ao gerenciador de filas de destino, ativando a comunicagao. O canal
receptor & iniciado automaticamente quando o canal de origem € iniciado.

Procedimento

1. Na linha de comandos, digite:
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runmgsc QM1
Apds uma mensagem de confirmacao, a ferramenta esta pronta para aceitar comandos.
2. Inicie o canal emissor no gerenciador de filas de origem. Na interface do MQSC, digite:
START CHANNEL (TO.QM2)
O canal emissor € iniciado, o canal receptor no gerenciador de filas de destino também ¢ iniciado.
3. Verifique se o canal esta em execugao. Na interface do MQSC, digite:
DISPLAY CHSTATUS(TO.QM2)

Se o canal estiver em execucao, vocé vera que ele relata STATUS (RUNNING). Se ele relatar qualquer
outro valor em STATUS, verifique o log de erro.

Como proceder a seguir
Para verificar se o gerenciador de filas de origem pode enviar mensagens para o gerenciador de filas de
destino, siga as instrucoes em “Verificando a Solucdo” na pagina 26.

Verificando a Solucao

Verifique se o gerenciador de filas de origem pode colocar uma mensagem na fila remota. Verifique se o
gerenciador de filas de destino pode obter a mensagem da fila.

Sobre esta tarefa
Use os aplicativos de amostra, amgsput e amgsget para verificar a solucao.

Procedimento

1. Envie uma mensagem para o gerenciador de filas de destino, QM2, a partir do gerenciador de filas de
origem.

a) Na interface da linha de comandos, digite:

amgsput QUEUE.ON.QM2 QM1

Vocé deve usar o nome da definicao de fila remota para enviar a mensagem para o gerenciador de
filas de destino.

A seguinte mensagem é exibida:

Sample AMQSPUTO start
target queue is QUEUE.ON.QM2

b) Digite Hello woxrld., pressione Enter duas vezes.
2. Obtenha a mensagem no gerenciador de filas de destino.
a) Na interface da linha de comandos, digite:

amgsget RECEIVEQUEUE QM2

A seguinte mensagem é exibida:

Sample AMQSGETO start
message <Hello world.>
no more messages
Sample AMQSGETO end
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Resultados
O gerenciador de filas de destino recebeu a mensagem do gerenciador de filas de origem, verificando se a
comunicacao ponto a ponto foi obtida.

Como proceder a seguir
Se desejar incluir seguranga na solucao, siga as instrucoes em “Protegendo a topologia ponto a ponto” na
pagina 27.

Protegendo a topologia ponto a ponto
Proteja a topologia ponto a ponto para que as mensagens possam ser transmitidas em um ambiente de
produgao.

Sobre esta tarefa

Proteja os objetos do gerenciador de filas de origem e de destino para que o nivel de acesso correto
seja concedido. Defina quais grupos de usuarios terdo acesso as filas e gerenciadores de filas. Proteja

a conexao de rede usando certificados assinados digitalmente para conectar-se usando a Seguranca da
Camada de Transporte (TLS).

Protegendo os Objetos do Gerenciador de Filas de Origem

Configure os valores de autorizagao para os objetos no gerenciador de filas de origem.

Sobre esta tarefa

Use o comando setmgaut para conceder autoridades para o grupo de usuarios que esta executando o
aplicativo.

Procedimento

1. Para conceder ao grupo de usuarios especificado a autorizacdo connect para o gerenciador de filas, na
interface da linha de comandos, digite:

setmqaut -m QM1 -t gmgr -g userGroup +connect

2. Para conceder ao grupo de usuarios especificado a autorizacao put na definicao de fila remota, na
interface da linha de comandos, digite:

setmgaut -m QM1 -t g -n "QUEUE.ON.QM2" -g userGroup +put

Protegendo os Objetos do Gerenciador de Filas de Destino

Configure os valores de autorizagao para os objetos no gerenciador de filas de destino.

Sobre esta tarefa
Use o comando setmgaut para conceder autoridades para o grupo de usuarios que esta executando o
aplicativo.

Procedimento
1. Para conceder ao grupo de usudrios especificado a autorizacdo connect para o gerenciador de filas, na
interface da linha de comandos, digite:

setmgaut -m QM2 -t gmgr -g userGroup +connect
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2. Para conceder ao grupo de usuarios especificado a autorizagao get na definicao de fila remota, na
interface da linha de comandos, digite:

setmgaut -m QM2 -t g -n "RECEIVEQUEUE" -g userGroup +get

Protegendo a rede

Proteja as conexoes de rede entre os gerenciadores de filas remotas e de origem.

Sobre esta tarefa

Use certificados assinados para verificar a autenticidade dos gerenciadores de filas remotas e de origem.
Transfira mensagens usando uma rede TLS para criptografar mensagens.

Preparando os Gerenciadores de Filas para Usar TLS

O repositério de chaves do gerenciador de filas do IBM MQ é usado para armazenar o certificado pessoal
e o certificado publico de Autoridade de certificacdo (CA) do gerenciador de filas. A solicitacdo de
certificado pessoal do gerenciador de filas do IBM MQ deve ser assinada por uma CA, o certificado
publico é usado pelas outras entidades para autenticar o gerenciador de filas do IBM MQ.

Antes de comecar
Deve-se ter o certificado publico de Autoridade de certificacdo em um arquivo.

Sobre esta tarefa
Crie o repositério de chaves do gerenciador de filas do IBM MQ, importe o certificado de assinante da
autoridade de certificacao e crie a solicitacdo de certificado pessoal do gerenciador de filas.

Procedimento

1. Crie um arquivo de repositorio de chaves CMS para o gerenciador de filas chamado key . kdb. Navegue
até o diretério Qmgrs\QM1\ssl g, na linha de comandos, digite:

runmgakm -keydb -create -db key.kdb -pw passw@rd -type cms -stash

Nota: Para este exemplo simples usamos uma senha de passw0Oxrd. Talvez vocé queira escolher uma
senha diferente e alterar cada um dos seguintes comandos para usar entdo sua propria senha.

2. Inclua o certificado de CA, que estd em um arquivo, no repositorio de chaves, na linha de comandos,
digite:
runmgakm -cert -add -file CA-certificate-file -db key.kdb -pw passwOrd -label TrustedCA

3. Solicite um certificado pessoal que sera gravado em um arquivo de solicitacdo chamado QMl1req. req.
Na linha de comandos, insira:

runmgakm -certreq -create -db key.kdb -pw passwOrd -label ibmwebspheremqqml
-dn CN="QM1" -size 1024 -file QMlreq.req -sig_alg SHAL1WithRSA

O nome do rétulo do certificado padrao é mostrado neste exemplo. E possivel configurar seu préprio
nome se vocé preferir. Para obter detalhes, consulte Rotulos do certificado digital.

4. Envie o arquivo de solicitacao de certificado para sua CA, sera emitido um certificado assinado
digitalmente. Coloque o arquivo de certificado recebido e assinado em um local adequado para ser
recebido no repositorio de chaves do gerenciador de filas.

5. Receba o certificado pessoal assinado no repositorio de chaves do gerenciador de filas.

runmgakm -cert -receive -file Signed-certificate-file -db key.kdb -pw passwOrd -format ascii

6. Conclua essas etapas para cada gerenciador de filas, alterando o nome do gerenciador de filas de
forma apropriada.
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Como proceder a seguir
Para ativar a comunicacgao segura através dos canais do emissor e do receptor, siga as instrugdes em
“Criando os Canais para Usar TLS” na pagina 29.

Criando os Canais para Usar TLS
Crie um novo canal que usa TLS para criar uma conexao.

Antes de comecar

Para se comunicar através de um canal que usa TLS, primeiro vocé deve ter os certificados necessarios
para cada extremidade da conexdo. Para criar os certificados necessarios, siga as instrugoes em
“Preparando os Gerenciadores de Filas para Usar TLS” na pagina 28.

Sobre esta tarefa

Use a interface do MQSC para definir canais com conjuntos de atributos TLS. Esta etapa podera ser
realizada mesmo que vocé tenha definido seus canais sem TLS em uma etapa anterior pelo uso da
palavra-chave REPLACE.

Procedimento

1. Na linha de comandos, digite:

runmgsc QM1

2. Criar o canal emissor no QM1, chamado TO.QM2, na interface do MQSC, digite:

DEFINE CHANNEL(TO.QM2) CHLTYPE(SDR) TRPTYPE(TCP)
CONNAME (' remoteHost') XMITQ(QM2)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)
DESCR('Sender channel using TLS from QM1 to QM2')
REPLACE

Nota: A variavel remoteHost é o nome do host ou endereco IP do gerenciador de filas de destino.

E possivel especificar um atributo CERTLABL para o canal. Se vocé fizer isso, ele devera corresponder
o valor no parametro -1label do comando runmgakm que vocé executou anteriormente na etapa

“3” na pagina 28 de “Preparando os Gerenciadores de Filas para Usar TLS” na pagina 28 Para

obter informagdes adicionais sobre rétulos de certificados, consulte Rétulos de certificado digital,
entendendo os requisitos.

3. Digite end para sair da interface do MQSC.
4. Na linha de comandos, digite:

runmgsc QM2

5. Criar um canal receptor no QM2, chamado T0.QM2, na interface do MQSC, digite:

DEFINE CHANNEL(TO.QM2) CHLTYPE(RCVR) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256) SSLCAUTH(REQUIRED)
DESCR('Receiver channel using TLS from QM1 to QM2')

REPLACE

6. Digite end para sair da interface do MQSC.
Como proceder a seguir

Para verificar se o gerenciador de filas de origem pode enviar mensagens para o gerenciador de filas de
destino TLS, siga as instrucdes em “Verificando a Solucao” na pagina 26.
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Filas de fluxo

0 recurso de filas de fluxo do IBM MQ permite configurar uma fila para colocar uma cépia quase idéntica
de cada mensagem em uma segunda fila.

As filas de fluxo podem ser Uteis em determinados cenarios, em que é necessario criar uma copia de suas
mensagens. Por exemplo:

- Transmitir mensagens ao Apache Kafka usando o conector de origem Kafka Connect para o IBM MQ.
Para obter mais informacgoes, consulte kafka_connect_mq_source.

« Realizar andlise dos dados passando através do sistema.
- Armazenar mensagens para recuperagao em um momento posterior.
« Capturar um conjunto de mensagens para usar em sistemas de desenvolvimento e de teste.

« Consumir mensagens de eventos do IBM MQ a partir de filas de eventos do sistema e enviar copias
adicionais para outras filas ou topicos.

Em todos esses cenarios, é possivel configurar filas de fluxo para garantir que as mensagens originais
permanecam inalteradas pelo processo de fluxo. Isso garante que os principais aplicativos do negécio
nao sofram qualquer impacto do fluxo.

Ailustracdo a seguir retrata isso:

Original flow
unchanged

Conceitos relacionados
Seguranca das filas de fluxo
Filas de fluxo e AMS
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Configuracao de filas de streaming

O recurso de filas de streaming do IBM MQ é configurado pelo administrador em filas individuais e as
mensagens sao transmitidas pelo gerenciador de filas, ndo pelo préprio aplicativo.

Isso significa que em quase todos os casos o aplicativo colocando mensagens na fila original desconhece
completamente de que o fluxo esta ocorrendo. Da mesma forma, o aplicativo que consome mensagens da
fila original nao tem conhecimento de que o fluxo de mensagens ocorreu.

Nota: A versao da biblioteca cliente do IBM MQ nao precisa de atualizagao para usar as filas de fluxo e as
mensagens originais ficam completamente inalteradas pelo processo de fluxo.

E possivel configurar filas de fluxo em um de dois modos:

Melhor esforco
Neste modo, o gerenciador de filas considera mais importante que a entrega da mensagem original
nao seja afetada pela entrega da mensagem transmitida.

Se a mensagem original puder ser entregue, mas a mensagem transmitida nao puder, a mensagem
original ainda sera entregue para sua fila. Este modo é mais adequado a aqueles aplicativos onde é
importante que o aplicativo de negocios original permaneca nao afetado pelo processo de fluxo.

Deve-se duplicar
Neste modo, o gerenciador de filas garante que tanto a mensagem original quanto a mensagem
transmitida sejam entregues com sucesso em suas filas.

Se, por algum motivo, a mensagem transmitida ndo puder ser entregue para sua fila, por exemplo,
porque a segunda fila esta cheia, entdo a mensagem original também nao é entregue para sua filha.
0 aplicativo de colocacao recebe um cddigo de razado de erro e deve tentar colocar a mensagem
novamente.

Veja Como configurar filas de fluxo para obter informagdes sobre os atributos adicionais incluidos as filas
locais e de modelo que permitem o fluxo de mensagens.

Mensagens transmitidas

Na maioria dos casos, a copia da mensagem entregue para a segunda fila € uma duplicata da mensagem
original. Isso inclui todos os campos do descritor de mensagens, incluindo o ID da mensagem e ID de
correlagdo. As mensagens enviadas destinam-se a ser cdpias muito proximas das mensagens originais,
para que sejam mais faceis de encontrar e, se necessario, reproduzi-las de novo em outro sistema do IBM

MQ.

Existem alguns campos do descritor de mensagens que nao sao retidos na mensagem transmitida. As
alteragoes a seguir sao feitas na mensagem transmitida antes de ser colocada na segunda fila:

« A expiracao da mensagem transmitida é definida para MQEI_UNLIMITED, independentemente da
expiracao da mensagem original. Se CAPEXPRY foi configurado na fila secundaria, seu valor sera usado
para configurar o tempo de expiragao da mensagem transmitida.

« Se alguma das opcoes de relatério a seguir forem definidas na mensagem original, elas nao sdo ativadas
na mensagem transmitida. Isto é para garantir que nenhuma mensagem de relatério inesperada seja
entregue a aplicativos que ndo sdo projetados para recebé-las:

— Relatorios de atividade

Relatorios de expiracao

Relatodrios de excecdes
Confirmacao de chegada (COA)

Confirmacao na entrega (COD)

Devido a natureza quase idéntica das mensagens transmitidas, a maioria dos atributos da fila secundaria
nao tem efeito nos campos do descritor de mensagens da mensagem transmitida. Por exemplo, os
atributos DEFPSIST e DEFPRTY da fila secundaria ndo tém efeito na mensagem transmitida..

As excecoes a seguir aplicam-se a mensagem transmitida:
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« CAPEXPRY atributo

Se a fila secundaria foi configurada com um atributo CAPEXPRY , esse limite de expiracao sera aplicado
a expiragao da mensagem transmitida.

- DEFBIND para filas de clusters

Se a fila secundaria for uma fila de clusters, a mensagem de fluxo sera colocada usando a opcao de
ligacao configurada no atributo DEFBIND da fila secundaria

Criando um fluxo para filas remotas e de alias

E possivel criar um fluxo de mensagens para filas remotas e filas de alias. Por exemplo, 0 Q1 pode ser
configurado com STREAMQ(MY.REMOTE.Q), em que o MY.REMOTE.Q é uma definicdo de fila remota.

Criando um fluxo para filas remotas

Ao criar um fluxo de mensagens de uma fila local para uma fila remota, as mensagens duplicadas podem
ser enviadas para uma fila em outro gerenciador de filas em sua rede do IBM MQ, conforme mostrado na
ilustragao a seguir:

QML

Criando um fluxo para filas de alias

Ao criar um fluxo de mensagens para uma fila de alias, € possivel enviar as mensagens duplicadas para
o destino da fila de alias. Como o destino de uma fila de alias também pode ser um tépico, é possivel
enviar as mensagens duplicadas para um tépico de publicagdo/assinatura. Quaisquer assinantes do
tépico de alias receberdo uma copia da mensagem duplicada. Dessa forma, € possivel criar varias cépias
da mensagem original. No entanto, as regras existentes para a mensagem de publicagao/assinatura sao
aplicadas a mensagem duplicada. Isso significa que as mensagens que sao enviadas para os assinantes
nao serao idénticas a mensagem original, incluindo:

« Ter um novo ID de mensagem.

Ter um ID de correlacdo gerado, dependendo da configuracao da assinatura.

0 campo UserIdentifier sendo configurado para o usuario como o qual o gerenciador de filas esta sendo
executado, ndo o usuario que colocou a mensagem.

O PutApplName mostrando o nome do gerenciador de filas, nao o nome do aplicativo de colocagao.
Notas:

1. Nao é possivel configurar o atributo STREAMQ nas préprias filas remotas ou filas de alias. E possivel
criar um fluxo de mensagens somente para elas, nao a partir delas.

2. Se as mensagens estiverem sendo transmitidas para um alias de fila, o destino do alias de fila ndo
podera ter seu atributo STREAMQ configurado.
Restricoes da fila de fluxo

Determinadas configuracdes nao sao suportadas ao usar filas de fluxo no IBM MQ, e essas estao
documentadas aqui.

A lista a seguir especifica as configuracoes que nao sao suportadas:
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« Definindo uma cadeia de filas com fluxo umas para as outras, por exemplo, Q1-> Q2, Q2-> Q3, Q3-> Q4
« Definindo um loop de filas de fluxo, por exemplo, Q1-> Q2, Q2-> Q1

« Definindo uma assinatura com um destino fornecido, onde tal destino tem um STREAMQ definido

« Definindo STREAMQ em uma fila configurada com USAGE(XMITQ)

Nota: STREAMQ pode ser uma fila remota, mas nao é possivel configurar o atributo STREAMQ em uma
definicao de fila remota.

« Modificando o atributo STREAMQ de uma fila dinamica

« Configurando STREAMQ para qualquer valor que inicie SYSTEM. *, exceto
SYSTEM.DEFAULT.LOCAL.QUEUE

« Definindo STREAMQ em qualquer fila denominada SYSTEM. * com as seguintes excegoes:

— SYSTEM.DEFAULT.LOCAL.QUEUE
— SYSTEM.ADMIN.ACCOUNTING.QUEUE
— SYSTEM.ADMIN.ACTIVITY.QUEUE
— SYSTEM.ADMIN.CHANNEL.EVENT
— SYSTEM.ADMIN.COMMAND.EVENT
— SYSTEM.ADMIN.CONFIG.EVENT
— SYSTEM.ADMIN.LOGGER.EVENT
— SYSTEM.ADMIN.PERFM.EVENT
— SYSTEM.ADMIN.PUBSUB.EVENT
— SYSTEM.ADMIN.QMGR.EVENT
— SYSTEM.ADMIN.STATISTICS.QUEUE
— SYSTEM.DEFAULT.MODEL.QUEUE
— SYSTEM.JMS.TEMPQ.MODEL
« Configurando STREAMQ para o nome de uma fila modelo

Filas de fluxo e transacoes

O recurso de filas de fluxo permite que uma mensagem colocada em uma fila seja duplicada para uma
segunda fila. Na maioria dos casos, as duas mensagens sao colocadas em suas respectivas filas sob uma
unidade de trabalho.

Se a mensagem original foi colocada usando MQPMO_SYNCPOINT, a mensagem duplicada é colocada na
fila de fluxo sob a mesma unidade de trabalho que foi iniciada para a colocagao original.

Se a original foi colocado com MOTO_NO_SYNCPOINT, uma unidade de trabalho sera iniciada mesmo se a
colocagao original ndo tenha solicitado um. Isso é feito por dois motivos:

1. Garante que a mensagem duplicada nao seja entregue se a mensagem original nao pode ser. O
recurso de filas de fluxo s6 entrega mensagens para filas de fluxo se a mensagem original também foi
entregue.

2. Pode haver uma melhoria de desempenho ao fazer ambas as colocagoes dentro de uma unidade de
trabalho

A Unica vez em que as mensagens ndo sao entregues dentro de uma unidade de trabalho é quando o
original MQPUT ¢é nao persistente com MOTO_NO_SYNCPOINT e o atributo STRMQOS da fila é configurado
para BESTEF (melhor esforcgo).

Notas:

1. A colocacgao adicional para a fila de fluxo ndo é contabilizada para o limite MAXUMSGS.

2. No caso de uma fila configurada com STRMQOS (BESTEF), a falha na entrega da mensagem duplicada
nao faz com que a unidade de trabalho seja revertida.
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Fluxo para e de filas de clusters.

E possivel transmitir mensagens de uma fila local para uma fila de clusters e transmitir mensagens de
instancias de filas de cluster para uma fila local.

Transmitir para uma fila de clusters

Isso pode ser Util se vocé tiver uma fila local onde as mensagens originais sao entregues e gostaria de
transmitir uma copia de cada mensagem para uma ou mais instancias de uma fila de clusters. Isso pode
ser para fazer o balanceamento da carga de trabalho do processamento das mensagens duplicadas ou
simplesmente para transmitir mensagens duplicadas para outra fila em outro lugar no cluster.

Ao transmitir mensagens para uma fila de clusters, as mensagens sao distribuidas usando o algoritmo de
balanceamento de carga de trabalho do cluster. Uma instancia de fila de clusters é escolhida com base no
atributo DEFBIND da fila de clusters.

Por exemplo, se a fila de clusters estiver configurada com DEFBIND(OPEN), uma instancia da fila de
clusters sera escolhida quando a fila original for aberta. Todas as mensagens duplicadas vao para a
mesma instancia de fila de clusters, até que a fila original seja reaberta pelo aplicativo.

Se a fila de clusters estiver configurada com DEFBIND(NOTFIXED), uma instancia da fila de clusters sera
escolhida para cada operacao de MQPUT.

Nota: Deve-se configurar todas as instancias de fila de clusters com o mesmo valor para o atributo
DEFBIND.

Transmitir de uma fila de clusters

Isso pode ser Util se vocé ja enviar mensagens para varias instancias de uma fila de clusters e gostaria
gue uma copia de cada mensagem fosse entregue para uma fila de fluxo, no mesmo gerenciador de filas,
como a instancia da fila de clusters.

Quando a mensagem original é entregue a uma das instancias da fila de clusters, uma mensagem
duplicada é entregue para a fila de fluxo pelo canal do receptor de clusters.

INTTENEEEI MM Usando filas de fluxo para armazenar um histérico de
mensagens

E possivel usar filas de fluxo para reter um histérico de mensagens por um periodo de tempo limitado, e
isso é feito configurando o atributo CAPEXPRY na fila para a qual as mensagens sao transmitidas.

Introducao

Quando as mensagens sao transmitidas de uma fila para outra, qualquer valor de expiracao configurado
na mensagem é reconfigurado para um valor MQEI_UNLIMITED para a copia duplicada. Por padrao, isso
resulta em um actimulo constante de mensagens na fila para a qual vocé esta transmitindo, se ndo houver
nenhum aplicativo consumindo.

Neste cenario, vocé deseja manter uma copia das mensagens por um periodo de tempo limitado para que
seja possivel acessa-las, Por exemplo, se a mensagem original tiver sido removida acidentalmente por um
aplicativo de consumo,

Nao é viavel manter uma copia de cada mensagem indefinidamente e, para evitar que a fila para a qual
vocé esta transmitindo se torne cheia, ha duas opgoes:

« Executar um aplicativo para remover as mensagens a cada vez

« Configure as mensagens com uma expiracao, fazendo com que elas sejam removidas pelo IBM MQ apods
um periodo de tempo

A segunda opgao pode ser muito mais conveniente, pois nao requer que vocé execute e mantenha um
aplicativo, apenas para evitar que a fila seja preenchida.
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Configurando CAPEXPRY

0 topico Impondo prazos de expiracdo inferiores descreve como configurar CAPEXPRY em uma fila.
Para esse cenario, deve-se configurar o atributo CAPEXPRY na fila para a qual vocé esta transmitindo
mensagens.

Nota: Nao é necessario alterar o valor do atributo CAPEXPRY na fila da qual as mensagens estdo sendo
transmitidas.

Escolha um tempo de validade adequado para as mensagens duplicadas, tendo em conta as seguintes
consideracoes:

1. Por quanto tempo vocé pode precisar de acesso as mensagens para

2. Qual o atributo MAXDEPTH da fila precisa ser, com base na taxa de mensagens que estao sendo
colocadas na fila original

3. Quanto de armazenamento vocé precisa para armazenar as mensagens duplicadas?

Isso pode requerer a consideragao do tamanho do sistema de arquivos do gerenciador de filas e do
atributo MAXFSIZE da fila

Acessando as mensagens duplicadas se elas forem necessarias

Se ocorrer um problema que requer que vocé acesse e recupere algumas ou todas as mensagens
duplicadas, use o comando dmpmgmsg para ajudar a acessar essas mensagens.

dmpmqgmsg tem opcdes para:
« Lendo as mensagens da fila e gravando uma copia no arquivo para acessar posteriormente

« Lendo mensagens de um arquivo e gravando-as novamente em uma fila para que os aplicativos
consumam

E possivel editar os cabecalhos da mensagem quando o dmpmgmsg os tiver gravado em um arquivo. Por
exemplo, vocé poderia reconfigurar a expiracao das mensagens de volta para MQEI_UNLIMITED, antes
de dmgmgmsg coloca-las novamente em uma fila para processamento, mudando o valor EXP de cada
mensagem no arquivo para -1.

Consideracoes sobre Desempenho

Ha um pequeno custo para transmitir mensagens duplicados para outra fila e expira-las quando elas ndo
forem mais necessarias No entanto, o custo € muito menor do que colocar manualmente uma cépia em
uma segunda fila e fazer com que um aplicativo os remova destrutivamente apds um periodo de tempo. O
Relatdrio de desempenho de filas de fluxo fornece mais informacoes sobre o desempenho desse cenério.

Conceitos relacionados
Seguranca das filas de fluxo
Filas de fluxo e AMS

Cenarios de Publicacao/Assinatura

Dois conjuntos de cenarios que demonstram o uso de publicar/assinar clusters e hierarquias.

Os cenarios de publicacado/assinatura disponiveis sdo descritos nos subtdpicos a seguir:

Cenario: Criando um Cluster de Publicacao / Assinatura

Neste cenario, vocé cria um cluster simples com trés gerenciadores de filas e configura-o para permitir
que assinaturas criadas em um gerenciador de filas recebam mensagens publicadas por um aplicativo
conectado a outro gerenciador de filas.
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Antes de comecar

0 ponto de inicio para este cenario € uma instalacao existente do IBM MQ. Para obter instrucdes para
instalar o IBM MQ, siga as etapas em Instalando um servidor IBM MQ no Windows.

Sobre esta tarefa

Ao concluir as etapas neste cenario, vocé primeiro cria o cluster a seguir:

DEMO
I/-; - -\.\v ) ",

— \

g
PS1 P52
\,} Full repos Full rep-:us
| Part 5000 F’nrt 5001

\ P53

— Partial repos
| — |

\ %
%,

Part 5002

—_— Receiver and sender channels
— defined at queus managers

Este cluster consiste em trés gerenciadores de filas, dois dos quais sao definidos como gerenciadores de
filas de repositdrio completo.

Vocé define, entdo, um tépico de cluster no gerenciador de filas PS3. Ao criar o tépico de cluster, vocé
o tornou um publicar/assinar cluster. Para testar o cluster publicar/assinar, vocé assina o tépico em
qualquer gerenciador de filas e, em seguida, publica uma mensagem no topico de outro gerenciador de
filas e verifica se sua assinatura recebe a mensagem.

Tarefas relacionadas

Projetando clusters publicar/assinar

Configurando um cluster do gerenciador de filas

Criando e iniciando os gerenciadores de filas

Crie e inicie trés gerenciadores de filas chamados PS1, PS2 e PS3.

Procedimento

1. Crie e inicie o gerenciador de filas PS1.
a) Crie o gerenciador de filas.

Na linha de comandos, insira 0 seguinte comando:

crtmgm PS1

b) Inicie o gerenciador de filas.

Na linha de comandos, insira o0 seguinte comando:
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strmgm PS1

2. Repita a etapa 1 para criar e iniciar o gerenciador de filas PS2.
3. Repita a etapa 1 para criar e iniciar o gerenciador de filas PS3.

Como proceder a seguir
Agora vocé esta pronto para configurar o primeiro gerenciador de filas.

Configurando o Primeiro Gerenciador de Filas

Use a interface do MQSC para definir um listener e um canal receptor para PS1, para configurar o
gerenciador de filas como um repositério completo para o cluster e para definir um canal emissor de PS1
para PS2 para que os dois repositérios completos possam trocar informacoes.

Antes de comecar

Esta tarefa considera que vocé tenha concluido as etapas em “Criando e iniciando os gerenciadores de
filas” na pagina 36.

Procedimento

1. Defina e inicie um listener para PS1.
a) Ative a interface do MQSC.

Na linha de comandos, insira o seguinte comando:

runmgsc PS1

b) Defina um listener.

Insira o seguinte comando do MQSC:

DEFINE LISTENER(PS1_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT (5000)

c) Inicie o listener.

Insira o seguinte comando do MQSC:

START LISTENER(PS1_LS)

2. Configure o gerenciador de filas como um repositério completo para o cluster.

Insira o seguinte comando do MQSC:

ALTER QMGR REPOS (DEMO)

3. Defina um canal receptor para PS1, para permitir que outros gerenciadores de filas no cluster se
comuniquem com ele.

Insira o seguinte comando do MQSC:
DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5000) ')

CLUSTER(DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS1')

4. Defina um canal emissor de PS1 para PS2, para permitir que os dois repositérios completos troquem
informacgoes.

Insira o seguinte comando do MQSC:
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DEFINE CHANNEL (DEMO.PS2) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5001) ")
CLUSTER(DEMO)
DESCR('TCP Cluster-sender channel from PS1 to queue manager PS2')

Como proceder a seguir
Agora vocé esta pronto para configurar o segundo gerenciador de filas.

Configurando o Segundo Gerenciador de Filas

Use a interface do MQSC para definir um listener e um canal receptor para PS2, para configurar o
gerenciador de filas como um repositorio completo para o cluster, e para definir um canal emissor de PS2
para PS1, para que os dois repositérios completos possam trocar informacdes.

Antes de comecar

Esta tarefa considera que vocé tenha concluido as etapas em “Configurando o Primeiro Gerenciador de
Filas” na pagina 37.

Procedimento

1. Defina e inicie um listener para PS2.
a) Ative a interface do MQSC.

Na linha de comandos, insira 0 seguinte comando:

runmgsc PS2

b) Defina um listener.

Insira o seguinte comando do MQSC:

DEFINE LISTENER(PS2_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT(5001)

c) Inicie o listener.

Insira o seguinte comando do MQSC:

START LISTENER(PS2_LS)

2. Configure o gerenciador de filas como um repositério completo para o cluster.

Insira o seguinte comando do MQSC:

ALTER QMGR REPOS (DEMO)

3. Defina um canal receptor para PS2, para permitir que outros gerenciadores de filas no cluster se
comuniquem com ele.

Insira o seguinte comando do MQSC:
DEFINE CHANNEL (DEMO.PS2) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5001) ')

CLUSTER (DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS2')

4. Defina um canal emissor de PS2 para PS1, para permitir que os dois repositérios completos troquem
informacgoes.
Insira o seguinte comando do MQSC:

DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5000) ')
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CLUSTER (DEMO)
DESCR('TCP Cluster-sender channel from PS2 to PS1')

Como proceder a seguir
Agora vocé esta pronto para configurar o terceiro gerenciador de filas.

Configurando o Terceiro Gerenciador de Filas

Use a interface do MQSC para definir um listener e um canal receptor para PS3. Associe o PS3 ao cluster
definindo um canal emissor de PS3 para um dos gerenciadores de filas do repositério completo.

Antes de comecar

Esta tarefa considera que vocé tenha concluido as etapas em “Configurando o Segundo Gerenciador de
Filas” na pagina 38.

Procedimento

1. Defina e inicie um listener para PS3.
a) Ative a interface do MQSC.

Na linha de comandos, insira o seguinte comando:

runmgsc PS3

b) Defina um listener.

Insira o seguinte comando do MQSC:

DEFINE LISTENER(PS3_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT(5002)

c) Inicie o listener.

Insira o seguinte comando do MQSC:

START LISTENER(PS3_LS)

2. Defina um canal receptor para PS3, para permitir que outros gerenciadores de filas no cluster se
comuniquem com ele.

Insira o seguinte comando do MQSC:
DEFINE CHANNEL (DEMO.PS3) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5002) ')

CLUSTER (DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS3')

3. Defina um canal emissor de PS3 para um dos gerenciadores de filas de repositério completo (por
exemplo, PS1). Isso une PS3 ao cluster.

Insira o seguinte comando do MQSC:

DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (56000) ')
CLUSTER (DEMO)
DESCR('TCP Cluster-sender channel from PS3 to PS1')

4. Valide se PS3 foi unido com sucesso ao cluster.

Insira o seguinte comando do MQSC:

DISPLAY CLUSQMGR(*) QMTYPE
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Este comando retorna trés entradas, cada uma para QM1, QM2 e QM3. QM1 e QM2 devem ter um QMTYPE
de REPOS e QM3 deve ter um QMTYPE de NORMAL.

Como proceder a seguir
Agora vocé esta pronto para definir um tépico de cluster.

Definindo Topicos de Cluster

Os aplicativos de publicacao e assinatura podem publicar em qualquer sequéncia de tépicos, sem a
necessidade de definir um objeto do tépico administrado. No entanto, se os aplicativos de publicacao
estiverem conectados a um gerenciador de filas do cluster que é diferente dos gerenciadores de filas
nos quais as assinaturas sao criadas, um objeto do tépico administrado devera ser definido e incluido
no cluster. Para transformar um topico em um tdpico de cluster, especifique o nome do cluster em sua
definicao.

Antes de comecar
Esta tarefa considera que vocé tenha concluido as etapas em “Configurando o Terceiro Gerenciador de
Filas” na pagina 39.

Sobre esta tarefa

O objeto do topico administrado identifica o ponto na arvore de topicos que € armazenado em cluster
por meio de sua sequéncia de topicos. Os aplicativos de publicacao e assinatura podem usar qualquer
sequéncia de topicos nesse ponto ou abaixo dele, e suas mensagens sao transmitidas automaticamente
entre gerenciadores de filas.

Ao definir um tépico de cluster, vocé também escolhe seu modelo de roteamento. Para obter informacoes
adicionais sobre roteamento de publicagoes em clusters, consulte Projetando clusters publicar/assinar.

Para este cenario, usamos o roteamento padrao de DIRECT. Isso significa que as mensagens sao enviadas
diretamente de um gerenciador de filas de publicagao para os gerenciadores de filas de assinatura.

Procedimento

1. Defina o topico de cluster SCORES no PS3.

Para tornar o topico um tépico de cluster, especifique o nome do cluster e configurar o roteamento de
cluster (CLROUTE) que deseja usar para publicagcdes e assinaturas para este tépico.

a) Ative a interface do MQSC.

Na linha de comandos, insira o seguinte comando:

runmgsc PS3

b) Defina o tépico de cluster SCORES.

Insira o seguinte comando do MQSC:

DEFINE TOPIC(SCORES) TOPICSTR('/Sport/Scores') CLUSTER(DEMO) CLROUTE(DIRECT)

¢) Insira end para sair da interface do MQSC para PS3.
2. Verifique a definicao de tépico em PS1.
a) Ative a interface do MQSC para PS1.

Na linha de comandos, insira o seguinte comando:

runmgsc PS1
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b) Exiba o estado do cluster para o tépico de cluster SCORES.

Insira o seguinte comando do MQSC:

DISPLAY TCLUSTER(SCORES) CLSTATE

O CLSTATE para o tépico de cluster SCORES é mostrado como ACTIVE.

Como proceder a seguir

Para obter uma exploracao mais detalhada desta tarefa, consulte Configurando um cluster publicar/
assinar.

Agora vocé esta pronto para verificar a solucdo. Consulte “Testando o Cluster de Publicacdo/Assinatura”
na pagina 41.

Testando o Cluster de Publicacao/Assinatura

Teste o cluster publicar/assinar, publicando e assinando em uma sequéncia de tépicos de diferentes
gerenciadores de filas no cluster.

Antes de comecar
Esta tarefa considera que vocé tenha concluido as etapas em “Definindo Topicos de Cluster” na pagina
40.

Sobre esta tarefa

Usando a linha de comandos e os aplicativos de amostra amgspub e amgssub que estao incluidos

no IBM MQ, é possivel publicar um topico de um gerenciador de filas e assinar o tépico com os

outros gerenciadores de filas. Quando uma mensagem for publicada no tdpico, ela sera recebida pelos
gerenciadores de filas de assinatura.

Procedimento

1. Na linha de comandos, insira o seguinte comando:

amgspub /Sport/Scores/Football PS1

2. Simultaneamente, em linhas de comandos separadas, insira os seguintes comandos:

amgssub /Sport/Scores/Football PS2

amgssub /Sport/Scores/Football PS3

3. Na primeira linha de comandos, insira uma mensagem.
A mensagem ¢é exibida nas duas linhas de comandos de assinatura.

Nota: O aplicativo amgssub atingird o tempo limite, se uma publicacdo nao for recebida em dez
segundos.

Resultados
A configuracao do cluster publicar/assinar esta concluida.

Como proceder a seguir
Tente definir diferentes objetos do tépico para diferentes ramificacdes da arvore de topicos e com
diferentes modelos de roteamento.
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Cenarios de Hierarquia de Publicacao/Assinatura

Trés cenarios que demonstram o uso de hierarquias de publicacdo/assinatura. Cada um dos trés cenérios
configura a mesma topologia simples de publicacao/assinatura. Em cada cenario, os gerenciadores de
filas contam com um método diferente para se conectarem aos seus gerenciadores de filas vizinhos na
hierarquia.

Os cenario de hierarquia de publicacao/assinatura disponiveis estao descritas nos subtépicos a seguir:

Conceitos relacionados
Hierarquias de Publicacao/Assinatura

Cenario 1 da hierarquia publicar/assinar: Usando canais ponto a ponto com
alias de nome do gerenciador de filas

Este é o primeiro em um conjunto de trés cenarios que configuram uma hierarquia publicar/assinar de
maneiras diferentes para estabelecer a conexao entre gerenciadores de filas. Este cenario configura uma
hierarquia publicar/assinar que usa canais ponto a ponto com alias do nome do gerenciador de filas.

Sobre esta tarefa

Este conjunto de cenérios todos usam um gerenciador de filas pai chamado QM1e dois gerenciadores de
filas filhos chamados QM2e QM3.

O cenario 1 é dividido em secdes menores para tornar o processo mais facil de seguir.

Publishisubscribe hierarchy

Parent
RCVR RCVR
® * QM1 ]

SDR SDR SDR SOR
el 7777 aasa feiat el
am2 RCVR RCVR QM3
Children

Figura 3. Diagrama de Topologia Mostrando o Relacionamento entre Gerenciadores de Filas em uma
Hierarquia de Publicador/Assinatura Tipica.

Procedimento

1. Crie os gerenciadores de filas.
a) Crie e inicie trés gerenciadores de filas chamados QM1, QM2 e QM3 usando os seguintes comandos:

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1
strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2
strmgm QM2
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crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3
strmgm QM3

b) Ative o modo de publicacdo/assinatura do gerenciador de filas usando o comando a seguir nos trés
gerenciadores de filas:

ALTER QMGR PSMODE (ENABLED)

2. Estabeleca conexdes de canal ponto a ponto entre os gerenciadores de filas usando um alias de
gerenciador de filas com o mesmo nome que o gerenciador de filas pai.

a) Defina um alias da fila de transmissao e do gerenciador de filas no QM2 para QM1. Defina um canal
emissor para QM1 e um canal receptor para o canal emissor criado no QM1 para QM2:

DEFINE QLOCAL (QM1.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM1) RNAME('') RQMNAME(QM1) XMITQ(QM1.XMITQ)

DEFINE CHANNEL('QM2.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(RCVR) TRPTYPE(TCP)

b) Defina um alias da fila de transmissao e do gerenciador de filas no QM3 para QM1. Defina o canal
emissor para QM1 e um canal receptor para o canal emissor criado no QM1 para QM3:

DEFINE QLOCAL (QM1.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM1) RNAME('') RQMNAME(QM1) XMITQ(QM1.XMITQ)

DEFINE CHANNEL('QM3.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(RCVR) TRPTYPE(TCP)
¢) Defina um alias de fila de transmissao e de gerenciador de filas no QM1 para QM2 e QM3. Defina o

canal emissor para QM2 e QM3, e um canal receptor para os canais emissores criados no QM2 e QM3
para QM1:

DEFINE QLOCAL(QM2.XMITQ) USAGE(XMITQ)
DEFINE QREMOTE (QM2) RNAME('') RQMNAME(QM2) XMITQ(QM2.XMITQ)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(SDR) CONNAME('localhost(7777)') XMITQ(QM2.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL('QM2.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)
DEFINE QLOCAL(QM3.XMITQ) USAGE(XMITQ)
DEFINE QREMOTE (QM3) RNAME('') RQMNAME(QM3) XMITQ(QM3.XMITQ)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(SDR) CONNAME('localhost(8888)') XMITQ(QM3.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL('QM3.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)

d) Inicie os listeners apropriados nos gerenciadores de filas:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

e) Inicie os canais a seguir:
i) No QM1:

START CHANNEL ('QM1.TO.QM2')
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START CHANNEL('QM1.TO.QM3"')

i) No QM2:

START CHANNEL ('QM2.TO.QM1')

iii) No QM3:

START CHANNEL('QM3.TO.QM1')

f) Verifique se todos os canais foram iniciados:

DISPLAY CHSTATUS('QM1.TO.QM2')
DISPLAY CHSTATUS('QM1.TO0.QM3')
DISPLAY CHSTATUS('QM2.TO.QM1')
DISPLAY CHSTATUS('QM3.TO.QM1')

g
3. Conecte os gerenciadores de filas e defina um tépico.

Conecte os gerenciadores de filas filhos QM2 e QM3 para o gerenciador de filas pai QM1.
a) No QM2 e QM3, configure o gerenciador de filas pai para QM1:

ALTER QMGR PARENT (QM1)
b) Execute o seguinte comando em todos os gerenciadores de filas para verificar se os gerenciadores
de filas filho estao conectados ao gerenciador de filas pai:

DISPLAY PUBSUB TYPE(ALL)

A saida do comando ¢ exibida. Por exemplo, aqui esta a saida para QM1, com os detalhes de chaves
destacados:

DISPLAY PUBSUB ALL
1 : DISPLAY PUBSUB ALL
AMQ8723: Display pub/sub status details.

QMNAME (QM1) TYPE (LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)

STATUS(ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

4. Use os aplicativos amgspub.exe e amgssub . exe para publicar e assinar o tépico.
a) Execute este comando na primeira janela de comando:

amgspub Sport/Soccer QM2

b) Execute este comando na segunda janela de comando:

amgssub Sport/Soccer QM1

c) Execute este comando na terceira janela de comando:
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amgssub Sport/Soccer QM3

Resultados

Os aplicativos amgssub . exe na segunda e terceira janelas de comandos recebem as mensagens
publicadas na primeira janela de comandos.

Cenario 2 da hierarquia publicar/assinar: Usando canais ponto a ponto com o
mesmo home para a fila de transmissao e o gerenciador de filas remotas

Este é o segundo de um conjunto de trés cenarios que configuram uma hierarquia publicar/assinar de
diferentes maneiras para estabelecer a conexao entre os gerenciadores de filas. Este cenario configura

uma hierarquia publicar/assinar que usa canais ponto a ponto com o nome da fila de transmissao igual ao
gerenciador de filas remotas.

Sobre esta tarefa

Este conjunto de cenérios todos usam um gerenciador de filas pai chamado QM1e dois gerenciadores de
filas filhos chamados QM2e QM3.

Esse cenario reutiliza as etapas 1, 3 e 4 do “Cenario 1 da hierarquia publicar/assinar: Usando canais
ponto a ponto com alias de nome do gerenciador de filas” na pagina 42.

Publishisubscribe hierarchy

Parent
RCVR RCVR
® * QM1 ]

SDR SDR SDR SOR
el 7777 aasa feiat el
. .
am2 RCVR RCVR QM3
Children

Figura 4. Diagrama de Topologia Mostrando o Relacionamento entre Gerenciadores de Filas em uma
Hierarquia de Publicador/Assinatura Tipica.

Procedimento

1. Crie os gerenciadores de filas.
a) Crie e inicie trés gerenciadores de filas chamados QM1, QM2 e QM3 usando os seguintes comandos:

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1
strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2
strmgm QM2

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3
strmgm QM3
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b) Ative o modo de publicagdo/assinatura do gerenciador de filas usando o comando a seguir nos trés
gerenciadores de filas:

ALTER QMGR PSMODE (ENABLED)

2. Estabeleca conexdes de canal ponto a ponto entre um gerenciador de filas usando uma fila de
transmissao com o mesmo nome que o gerenciador de filas pai.

a) Defina uma fila de transmissao em QM2 para QM1. Defina um canal emissor para QM1 e um canal
receptor para o canal emissor para o QM2 criado em QM1.:

DEFINE QLOCAL(QM1) USAGE (XMITQ)

DEFINE CHANNEL('QM2.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1)
TRPTYPE (TCP)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(RCVR) TRPTYPE(TCP)

b) Defina uma fila de transmissao em QM3 para QM1. Defina o canal emissor para QM1 e um canal
receptor para o canal emissor criado no QM1 para QM3:

DEFINE QLOCAL(QM1) USAGE (XMITQ)

DEFINE CHANNEL('QM3.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1)
TRPTYPE (TCP)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(RCVR) TRPTYPE(TCP)

c) Defina filas de transmissao em QM1 para QM2 e QM3. Defina canais emissores para QM2 e QM3, e um
canal receptor para os canais emissores criados no QM2 e QM3 para QM1:

DEFINE QLOCAL (QM2) USAGE (XMITQ)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(SDR) CONNAME('localhost(7777)') XMITQ(QM2)
TRPTYPE (TCP)

DEFINE CHANNEL('QM2.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)
DEFINE QLOCAL(QM3) USAGE(XMITQ)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(SDR) CONNAME('localhost(8888)') XMITQ(QM3)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM3.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)

d) Inicie os listeners apropriados nos gerenciadores de filas:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

e) Inicie os canais a seguir:
i) No QM1:

START CHANNEL ('QM1.TO.QM2')
START CHANNEL('QM1.TO.QM3')

i) No QM2:

START CHANNEL ('QM2.TO.QM1')
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iii) No QM3:

START CHANNEL('QM3.TO.QM1')

f) Verifique se todos os canais foram iniciados:

DISPLAY CHSTATUS('QM1.TO.QM2')
DISPLAY CHSTATUS('QM1.T0.QM3')
DISPLAY CHSTATUS('QM2.T0.QM1')
DISPLAY CHSTATUS('QM3.T0.QM1')
3. Conecte os gerenciadores de filas e defina um tépico.
Conecte os gerenciadores de filas filhos QM2 e QM3 para o gerenciador de filas pai QM1.
a) No QM2 e QM3, configure o gerenciador de filas pai para QM1:

ALTER QMGR PARENT (QM1)

b) Execute o seguinte comando em todos os gerenciadores de filas para verificar se os gerenciadores
de filas filho estao conectados ao gerenciador de filas pai:

DISPLAY PUBSUB TYPE(ALL)

A saida do comando é exibida. Por exemplo, aqui esta a saida para QM1, com os detalhes de chaves
destacados:

DISPLAY PUBSUB ALL
1 : DISPLAY PUBSUB ALL
AMQ8723: Display pub/sub status details.

QMNAME (QM1) TYPE (LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

4. Use os aplicativos amgspub.exe e amgssub.exe para publicar e assinar o topico.
a) Execute este comando na primeira janela de comando:

amgspub Sport/Soccer QM2

b) Execute este comando na segunda janela de comando:

amgssub Sport/Soccer QM1

¢) Execute este comando na terceira janela de comando:

amgssub Sport/Soccer QM3

Resultados

Os aplicativos amgssub . exe na segunda e terceira janelas de comandos recebem as mensagens
publicadas na primeira janela de comandos.
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Tarefas relacionadas

“Cenario 1 da hierarquia publicar/assinar: Usando canais ponto a ponto com alias de nome do
gerenciador de filas” na pagina 42

Este é o primeiro em um conjunto de trés cenarios que configuram uma hierarquia publicar/assinar de
maneiras diferentes para estabelecer a conexao entre gerenciadores de filas. Este cenario configura uma
hierarquia publicar/assinar que usa canais ponto a ponto com alias do nome do gerenciador de filas.

“Cenario 3 de hierarquia publicar/assinar: Usando um canal de cluster para incluir um gerenciador de
filas” na pagina 48

Este é o terceiro em um conjunto de trés cenarios que configuram uma hierarquia publicar/assinar de
diferentes maneiras para estabelecer a conexdo entre gerenciadores de filas. Este cenario usa um canal
de cluster para incluir um gerenciador de filas em uma hierarquia.

Conectando um gerenciador de filas a hierarquia publicar/assinar

Cenario 3 de hierarquia publicar/assinar: Usando um canal de cluster para
incluir um gerenciador de filas

Este é o terceiro em um conjunto de trés cenarios que configuram uma hierarquia publicar/assinar de
diferentes maneiras para estabelecer a conexao entre gerenciadores de filas. Este cenario usa um canal
de cluster para incluir um gerenciador de filas em uma hierarquia.

Sobre esta tarefa

Este conjunto de cendrios todos usam um gerenciador de filas pai chamado QM1e dois gerenciadores de
filas filhos chamados QM2e QM3.

Nota: Este cenario esta usando a configuracao de cluster somente para conectar gerenciadores de filas,
nao para propagar o trafego de publicar/assinar por meio de tépicos de armazenamento em cluster.

Ao definir relacionamentos de hierarquia de pai/filho entre gerenciadores de filas no mesmo cluster, a
propagacao de publicagdes entre gerenciadores de filas ocorrera com base nas configuragdes de escopo
de publicacdo e assinatura dos tépicos na arvore de tépicos. E importante ndo usar a configuracao de
nome do cluster de um topico para incluir os tépicos no cluster. Se estiver usando o nome do cluster, a
topologia se tornara um cluster publicar/assinar e ndo precisara dos relacionamentos de hierarquia de
pai/filho definidos. Consulte “Cenario: Criando um Cluster de Publicagdo / Assinatura” na pagina 35 e
Planejando sua rede publicar/assinar distribuida.

Esse cenario reutiliza as etapas 1, 3 e 4 do “Cenario 1 da hierarquia publicar/assinar: Usando canais
ponto a ponto com alias de nome do gerenciador de filas” na pagina 42.

Este cenario cria um cluster chamado DEMO em que QM1 e QM2 sao repositorios completos e QM3 é um
repositério parcial. O gerenciador de filas QM1 é o pai dos gerenciadores de filas QM2 e QM3.
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Publish/subscribe hierarchy

using clustering

Parent

: l*l

CLUSRCVR | 9999
QM
Full repos
CLUSSDR I Auto-defined
CLUSSDR 7777 I channel CLUSSDR
9599 I 9999
I
I
CLUSRCVR | CLUSRCWVR
amz T . , D888 QM3
Full reposz PR . . Partial repos
—————————— -

Auto-defined channel

Children

Figura 5. Diagrama de Topologia Mostrando o Relacionamento entre os Gerenciadores de Filas que Estdo
Usando um Canal de Cluster.

Procedimento

1. Crie os gerenciadores de filas.
a) Crie e inicie trés gerenciadores de filas chamados QM1, QM2 e QM3 usando os seguintes comandos:

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1

strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2

strmgm QM2

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3

strmgm QM3

b) Ative o modo de publicacdo/assinatura do gerenciador de filas usando o comando a seguir nos trés
gerenciadores de filas:

ALTER QMGR PSMODE (ENABLED)

2. Estabeleca as conexdes de canal ponto a ponto entre os gerenciadores de filas e um cluster.

a) No QM1 e QM2, configure o parametro REPOS para o nome do cluster DEMO:

ALTER QMGR REPOS (DEMO)

b) Inicie os listeners apropriados nos gerenciadores de filas:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

c) Defina o canal do receptor de cluster em cada gerenciador de filas:
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i) No QM1:
DEFINE CHANNEL(TO.QM1) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('localhost(9999)")
CLUSTER(DEMO)

i) No QM2:

DEFINE CHANNEL (TO.QM2) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME('localhost(7777)")
CLUSTER (DEMO)

iii) No QM3:
DEFINE CHANNEL(T0.QM3) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME('localhost(8888)")
CLUSTER (DEMO)

d) Defina um canal emissor de cluster para um repositorio completo em cada gerenciador de filas no
cluster:

i) No QM1:
DEFINE CHANNEL(TO.QM2) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('localhost(7777)")
CLUSTER(DEMO)
i) No QM2:
DEFINE CHANNEL(TO.QM1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME('localhost(9999)"')
CLUSTER (DEMO)
iii) O QM3 pode ter um canal emissor de cluster para um repositorio completo no QM1 ou QM2. Este

exemplo define o canal para QM1:

DEFINE CHANNEL(TO.QM1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME('localhost(9999)")
CLUSTER (DEMO)

3. Conecte os gerenciadores de filas e defina um tépico.
Conecte os gerenciadores de filas filhos QM2 e QM3 para o gerenciador de filas pai QM1.
a) No QM2 e QM3, configure o gerenciador de filas pai para QM1:

ALTER QMGR PARENT (QM1)

b) Execute o seguinte comando em todos os gerenciadores de filas para verificar se os gerenciadores
de filas filho estao conectados ao gerenciador de filas pai:

DISPLAY PUBSUB TYPE(ALL)

A saida do comando ¢é exibida. Por exemplo, aqui esta a saida para QM1, com os detalhes de chaves
destacados:

DISPLAY PUBSUB ALL
1 : DISPLAY PUBSUB ALL
AMQ8723: Display pub/sub status details.

QMNAME (QM1) TYPE (LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)
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STATUS (ACTIVE) SUBCOUNT (NONE)
TPCOUNT (NONE)

4. Use os aplicativos amgspub.exe e amgssub. exe para publicar e assinar o topico.
a) Execute este comando na primeira janela de comando:

amgspub Sport/Soccer QM2

b) Execute este comando na segunda janela de comando:

amgssub Sport/Soccer QM1

¢) Execute este comando na terceira janela de comando:

amgssub Sport/Soccer QM3

Resultados

Os aplicativos amgssub . exe na segunda e terceira janelas de comandos recebem as mensagens
publicadas na primeira janela de comandos.

Tarefas relacionadas

“Cenario 1 da hierarquia publicar/assinar: Usando canais ponto a ponto com alias de nome do
gerenciador de filas” na pagina 42

Este é o primeiro em um conjunto de trés cenarios que configuram uma hierarquia publicar/assinar de
maneiras diferentes para estabelecer a conexao entre gerenciadores de filas. Este cenario configura uma
hierarquia publicar/assinar que usa canais ponto a ponto com alias do nome do gerenciador de filas.

“Cenario 2 da hierarquia publicar/assinar: Usando canais ponto a ponto com o mesmo nome para a fila de
transmissao e o gerenciador de filas remotas” na pagina 45

Este é o segundo de um conjunto de trés cenarios que configuram uma hierarquia publicar/assinar de
diferentes maneiras para estabelecer a conexao entre os gerenciadores de filas. Este cenario configura
uma hierarquia publicar/assinar que usa canais ponto a ponto com o nome da fila de transmissao igual ao
gerenciador de filas remotas.

Conectando um gerenciador de filas a hierarquia publicar/assinar

Cenarios de Suporte Transacional

Usando o suporte transacional é possivel ativar seus aplicativos para funcionarem confiavelmente com
bancos de dados.

Esta secao apresenta suporte transacional. O trabalho requerido para ativar que seus aplicativos usem
o0 IBM MQ com um produto de banco de dados abrange as areas de administracao do sistema e
programacgao de aplicativo. Use as informagoes reunidas aqui com Confirmando e Fazendo Backup de
Unidades de Trabalho.

Iniciamos apresentando as unidades de trabalho que formam as transacdes e, em seguida, descrevemos
as maneiras pelas quais é possivel ativar o IBM MQ para coordenar transacdes com bancos de dados.

Conceitos relacionados

“Introduzindo Unidades de Trabalho” na pagina 51

Este topico introduz e define os conceitos gerais de unidade de trabalho, confirmacao, restauracao e
sincronizacao. Ele também contém dois cenarios que ilustram unidades globais de trabalho.

Introduzindo Unidades de Trabalho

Este tépico introduz e define os conceitos gerais de unidade de trabalho, confirmacao, restauragao e
sincronizacao. Ele também contém dois cenarios que ilustram unidades globais de trabalho.
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Quando um programa colocar mensagens nas filas em uma unidade de trabalho, essas mensagens se
tornardo visiveis para outros programas somente quando o programa confirmar a unidade de trabalho.
Para confirmar uma unidade de trabalho, todas as atualizacdoes devem ser bem-sucedidas para preservar
a integridade dos dados.

Se o programa detectar um erro e decidir ndo tornar a operacao de insercao permanente, ela podera
restaurar a unidade de trabalho. Quando um programa executar uma restauracao, o IBM MQ restaurara as
filas removendo as mensagens que foram colocadas nas filas por essa unidade de trabalho.

Da mesma forma, quando um programa obtiver mensagens de uma ou mais filas em uma unidade de
trabalho, essas mensagens permanecerdo nas filas até que o programa confirme a unidade de trabalho,
mas as mensagens nao estdo disponiveis para serem recuperadas por outros programas. As mensagens
serdo permanentemente excluidas das filas quando o programa confirmar a unidade de trabalho. Se

o programa restaurar a unidade de trabalho, o IBM MQ restaurara as filas tornando as mensagens
disponiveis para serem recuperadas por outros programas.

A decisao de confirmar ou restaurar as mudancas é tomada, no caso mais simples, no final de uma tarefa.
No entanto, pode ser mais Util para um aplicativo sincronizar alteracdes de dados em outros pontos
légicos dentro de uma tarefa. Esses pontos légicos sao chamados de pontos de sincronizacao e o periodo
de processamento de um conjunto de atualizacdes entre dois pontos de sincronizacdo é chamado de
unidade de trabalho. Varias chamadas MQGET e MQPUT podem fazer parte de uma Unica unidade de
trabalho.

Com o IBM MQ, é necessario distinguir entre as unidades de trabalho local e global:

Unidades de trabalho locais
Sao aquelas cujas as acoes sao apenas colocar e obter de filas do IBM MQ, e a coordenacao de cada
unidade de trabalho é fornecida no gerenciador de filas usando um processo single-phase commit.

Use unidades de trabalho locais quando os Unicos recursos a serem atualizados forem as filas que sao
gerenciadas por um Unico gerenciador de filas do IBM MQ. As atualizacdes sao consolidadas usando o
verbo MQCMIT ou restauradas usando MOQBACK.

Nao ha tarefas de administracao do sistema, além de gerenciamento de log, que esta envolvido no
uso de unidades de trabalho locais. Em seus aplicativos, em que as chamadas MQPUT e MQGET sao
usadas com MQCMIT e MQBACK, tente usar as opcoes MOQPMO_SYNCPOINT e MQGMO_SYNCPOINT.
(Para obter informacgdes sobre gerenciamento de log, consulte Gerenciando Arquivos de Log.)

Unidades de trabalho globais
Sao aquelas em que outros recursos, como tabelas em um banco de dados relacional, também sao
atualizados. Quando mais de um gerenciador de recursos estiver envolvido, havera a necessidade do
software gerenciador de transac¢des que usa um processo de two-phase commit coordenar a unidade
global de trabalho.

Use unidades globais de trabalho também quando precisar incluir atualizacdes ao software
gerenciador de banco de dados relacional, como Db2, Oracle, Sybase e Informix.

Existem varios cenarios possiveis para usar unidades globais de trabalho. Dois cenarios estao
documentados aqui:

1. No primeiro, o gerenciador de filas em si age como o gerenciador de transacdes. Neste cenario,
os verbos MQI controlam as unidades globais de trabalho; eles sao iniciados em aplicativos que
usam o verbo MQBEGIN e, em seguida, sao confirmados usando o MQCMIT ou restaurados usando
MQBACK.

2. No segundo, a funcao do gerenciador da transagao é executada por outro software, como o
TXSeries, Encina ou Tuxedo. Neste cenario, uma API fornecida pelo software do gerenciador de
transagao é usada para controlar a unidade de trabalho (por exemplo, EXEC CICS SYNCPOINT para
TXSeries ).

As secoes a seguir descrevem todas as etapas necessarias para usar unidades globais de trabalho,
organizadas por dois cenarios:

« “Cenario 1: Gerenciador de Filas Executa a Coordenacado” na pagina 53
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« “Cenario 2: Outro Software Fornece a Coordenacao” na pagina 79

SNLENCenario 1: Gerenciador de Filas Executa a Coordenacao

No cenario 1, o gerenciador de filas age como o gerenciador de transacdes. Neste cenario, os verbos MQI
controlam as unidades globais de trabalho; eles sao iniciados em aplicativos que usam o verbo MQBEGIN
e, em seguida, sdao confirmados usando o MQCMIT ou restaurados usando MQBACK.

TS Nivel de isolamento

No IBM MQ, uma mensagem em uma fila pode estar visivel antes de uma atualizacao de banco de dados,
dependendo do design isolamento de transacao implementado no banco de dados.

Quando um gerenciador de filas do IBM MQ estiver trabalhando como um gerenciador de transagdes XA,
para coordenar atualizacdes em gerenciadores de recursos XA, o seguinte protocolo de confirmagao é
seguido:

1. Prepare todos os gerenciadores de recursos XA.

2. Confirme o gerenciador de recursos do gerenciador de filas do IBM MQ.

3. Confirme outros gerenciadores de recursos.

Entre as etapas 2 e 3, um aplicativo pode ver uma mensagem que é confirmada para a fila, mas a linha
correspondente no banco de dados nao refletira essa mensagem.

Isso nao serd um problema se o banco de dados estiver configurado de modo que as chamadas API do
banco de dados do aplicativo esperem que as atualizacdes pendentes sejam concluidas.

E possivel resolver isso configurando o banco de dados de forma diferente. O tipo de configuracao
necessaria é referido como o "nivel de isolamento". Para obter mais informacoes sobre os niveis de
isolamento, consulte a documentacgao do banco de dados. Vocé pode, alternativamente, configurar o
gerenciador de filas para confirmar os gerenciadores de recursos na ordem reversa a seguir:

1. Prepare todos os gerenciadores de recursos XA.

2. Confirme outros gerenciadores de recursos.

3. Confirme o gerenciador de recursos do gerenciador de filas do IBM MQ.

Quando vocé altera o protocolo, o gerenciador de filas do IBM MQ é confirmado por ultimo de forma

que os aplicativos que leem as mensagens das filas verdao uma mensagem apenas apods a atualizagcao de
banco de dados correspondente tiver sido concluido.

Para configurar o gerenciador de filas para usar esse protocolo mudado, configure a variavel de ambiente
AMQ_REVERSE_COMMIT_ORDER.

Defina essa variavel de ambiente no ambiente a partir do qual o stxmgm é executado para iniciar o
gerenciador de filas. Por exemplo, execute no shell a seguir antes de iniciar o gerenciador de filas:

export AMQ_REVERSE_COMMIT_ORDER=1

Nota: A configuracdo dessa variavel de ambiente pode causar uma entrada de log adicional por
transacgao, portanto, isso tera um pequeno impacto no desempenho de cada transacao.

SIS coordenacao do Banco de Dados

Quando o gerenciador de filas coordenar unidades de trabalho globais, sera possivel integrar as
atualizacdes do banco de dados dentro das unidades de trabalho. Ou seja, um aplicativo MQI e SQL
combinado pode ser gravado e os verbos MQCMIT e MQBACK podem ser usados para consolidar ou
recuperar as alteragoes nas filas e bancos de dados em conjunto.

O gerenciador de filas alcanga isto usando o protocolo two-phase commit descrito em Processamento de
Transacgdo Distribuida do X/Open: A Especificacdo XA. Quando uma unidade de trabalho estiver para ser
confirmada, o gerenciador de filas primeiro solicita a cada gerenciador de banco de dados participante
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se ele esta disposto a confirmar suas atualizacées. Somente se todos os participantes, incluindo o
gerenciador de filas em si, estiverem preparados para confirmar, todas as atualizacdes de filas e banco
de dados serao confirmadas. Se algum participante nao puder preparar suas atualizagoes, a unidade de
trabalho sera restaurada.

Em geral, uma unidade global de trabalho é implementada em um aplicativo pelo método a seguir (em
pseudocddigo):

MOQBEGIN

MQGET (inclui o sinalizador MOQGMO_SYNCPOINT nas opgdes de mensagem)
MQPUT (inclui o sinalizador MOPMO_SYNCPOINT nas opcbes de mensagem)
SQL INSERT

MQCMIT

O proposito do MOBEGIN é denotar o inicio de uma unidade global de trabalho. O propdsito do MQCMIT
é denotar o final da unidade global de trabalho e conclui-la, com todos os gerenciadores de recursos
participantes, usando o protocolo two-phase commit.

Quando a unidade de trabalho (também conhecida como transagdo) for concluida com sucesso usando
o MQCMIT, todas as agbes tomadas nessa unidade de trabalho serao tornadas permanentes ou
irreversiveis. Se, por algum motivo, a unidade de trabalho falhar, todas as agoes serao restauradas. Nao
¢ possivel que uma acdo em uma unidade de trabalho seja tornada permanente enquanto outra estiver
sendo restaurada. Este é o principio de uma unidade de trabalho: ou todas as acdes na unidade de
trabalho sdo tornadas permanentes ou nenhuma delas é.

Nota:

1. O programador de aplicativo pode forgar que uma unidade de trabalho seja restaurada chamando o
MQBACK. A unidade de trabalho tambhém sera restaurada pelo gerenciador de filas se o aplicativo ou
banco de dados falhar antes do MQCMIT ser chamado.

2. Se um aplicativo chamar a chamar o MQDISC sem o MQCMIT, o gerenciador de filas se comporta como
se 0 MQCMIT tivesse sido chamado e confirma a unidade de trabalho.

Entre MQBEGIN e MQCMIT, o gerenciador de filas ndo faz nenhuma chamada para o banco de dados para
atualizar seus recursos. Ou seja, a Unica maneira de alterar tabelas de um banco de dados é por meio do
seu codigo (por exemplo, SQL INSERT no pseudocédigo).

Suporte de recuperacao completo sera fornecido se o gerenciador de filas perder contato com qualquer
um dos gerenciadores de banco de dados durante o protocolo de confirmagao. Se um gerenciador

de banco de dados se tornar indisponivel enquanto ele estiver em duvida ou seja, ele tiver sido

preparado para confirmacao com sucesso, mas ainda precisar receber uma decisao de confirmacgao

ou de restauracao, o gerenciador de filas mantera o resultado da unidade de trabalho até que esse
resultado seja entregue com sucesso ao banco de dados. Da mesma forma, se o gerenciador de filas for
finalizado com operacdes de confirmagao incompletas pendentes, elas serao lembradas na reinicializagao
do gerenciador de filas. Se um aplicativo for finalizado inesperadamente, a integridade da unidade de
trabalho nao serda comprometida, mas o resultado depende de onde no processo o aplicativo terminado,
conforme descrito em Tabela 2 na pagina 55.

0 que acontece quando o programa de aplicativo ou banco de dados falhar esta resumido nas tabelas a
seguir:

Tabela 1. O que Acontece Quando um Servidor de Banco de Dados Falhar

Ocorréncia de falha Resultado
Antes da chamada do aplicativo para MQCMIT. A unidade de trabalho é restaurada.
Durante a chamada do aplicativo para MQCMIT, A unidade de trabalho é restaurada com um cédigo

antes de todos os bancos de dados indicarem que | de razao de MQRC_BACKED_OUT.
foram preparados com sucesso.
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Tabela 1. O que Acontece Quando um Servidor de Banco de Dados Falhar (continuagdo)

Ocorréncia de falha Resultado
Durante a chamada do aplicativo para MQCMIT, A unidade de trabalho é mantida no estado
apos todos os bancos de dados terem indicado recuperavel pelo gerenciador de filas, com um

que foram preparados com sucesso, mas antes de | codigo de razao de MQRC_OUTCOME_PENDING.
todos terem indicado que foram confirmados com
sucesso.

Durante a chamada do aplicativo para MQCMIT, A unidade de trabalho é confirmada com um
apods todos os bancos de dados terem indicado que | cédigo de razdo de MQRC_NONE.
foram confirmados com sucesso.

Apos a chamada do aplicativo para MQCMIT. A unidade de trabalho é confirmada com um
codigo de razao de MOQRC_NONE.

Tabela 2. O que Acontece Quando um Programa de Aplicativo Falha

Ocorréncia de falha Resultado
Antes da chamada do aplicativo para MQCMIT. A unidade de trabalho é restaurada.
Durante a chamada do aplicativo para MQCMIT, A unidade de trabalho é restaurada.

antes do gerenciador de filas ter recebido a
solicitacao de MQCMIT do aplicativo.

Durante a chamada do aplicativo para MQCMIT, O gerenciador de filas tenta confirmar usando

apos o gerenciador de filas ter recebido a o two-phase commit (sujeito a execucao com

solicitacao de MQCMIT do aplicativo. sucesso de produtos de banco de dados a
confirmacao de suas partes da unidade de
trabalho).

Caso o codigo de razao no retorno do MQCMIT seja MQRC_OUTCOME_PENDING, a unidade de trabalho
sera lembrada pelo gerenciador de filas até que seja capaz de reestabelecer o contato com o servidor de
banco de dados, e dizer a ele para confirmar sua parte da unidade de trabalho. Consulte “Consideracoes
guando o contato estiver perdido com o gerenciador de recursos XA” na pagina 72 para obter
informacdes sobre como e quando a recuperacao é concluida.

O gerenciador de filas se comunica com os gerenciadores de banco de dados usando a interface XA
conforme descrito em Processamento de Transacdo Distribuida do X/Open: A Especificagdo XA. Exemplos
dessas chamadas de funcao sao xa_open, xa_start, xa_end, xa_prepare e xa_commit. Usamos os termos
gerenciador de transagoes e gerenciador de recursos com o mesmo sentido que eles sao usados na
especificacao XA.

SNLNER Restricoes

Ha restricoes ao suporte de coordenacao de banco de dados.
As seguintes restricoes se aplicam:

A capacidade de coordenar atualizagdes de banco de dados dentro de unidades de trabalho do IBM MQ
nao ¢ suportada em um aplicativo cliente MQI. O uso de MOBEGIN em um aplicativo cliente falhara. Um
programa que as chamadas MQBEGIN devem ser executadas como um aplicativo servidor na mesma
maquina que o gerenciador de filas.

Nota: Um aplicativo do servidor € um programa que foi vinculado as bibliotecas necessarias do servidor
IBM MQ; um aplicativo cliente € um programa que foi vinculado as bibliotecas necessarias do cliente
IBM MQ. Consulte Construindo aplicativos para IBM MQ MQI clients e Construindo um aplicativo
processual para obter detalhes sobre como compilar e vincular programas que vocé escreve em uma
linguagem processual.
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« O servidor de banco de dados pode residir em uma maquina diferente do servidor do gerenciador de
filas, contanto que o cliente de banco de dados esteja instalado na mesma maquina que o gerenciador
de filas e ela suporte essa funcao. Consulte a documentacao do produto do banco de dados para
determinar se seu software cliente pode ser usado para sistemas two-phase commit.

« Embora o gerenciador de filas se comporte como um gerenciador de recursos (para fins de
envolvimento nas unidades globais de trabalho do Cenério 2), ndo sera possivel fazer um gerenciador
de filas coordenar outro gerenciador de filas dentro das unidades globais de trabalho do Cenario 1.

SNLTERS Arquivos de carregamento do comutador

0 arquivo de carregamento do comutador € uma biblioteca compartilhada (uma DLL em sistemas
Windows) que é carregada pelo cédigo em seu aplicativo IBM MQ e o gerenciador de filas. Seu objetivo é
simplificar o carregamento da biblioteca compartilhada do cliente do banco de dados e para retornar os
ponteiros para as fungdes XA.

Os detalhes do arquivo de carregamento do comutador devem ser especificados antes do gerenciador de
filas ser iniciado. Os detalhes sao colocados no arquivo gm.ini em sistemas AIX, Linux, and Windows.

» Nos sistemas Windows e Linux (plataformas x86 e x86-64), use o IBM MQ Explorer para atualizar o
arquivo gm.ini.

« Em todos os outros sistemas edite o arquivo, gm.ini, diretamente.

A origem C para o arquivo de carregamento do comutador é fornecido com a instalacdo do IBM MQ se
suportar as unidades globais de Cenario 1 de trabalho. A origem contém uma funcdao chamada MQStart.
Quando o arquivo de carregamento do comutador for carregado, o gerenciador de filas chamara essa
fungao, que retornara o endereco de uma estrutura denominada como um comutador XA.

A estrutura do comutador XA existe na biblioteca compartilhada do cliente de banco de dados e contém
um numero de ponteiros de fungdes, conforme descrito em Tabela 3 na pagina 56:

Tabela 3. Ponteiros de Fungdes do Comutador XA

Nome do ponteiro de funcao Funcoes XA Propdsito

xa_open_entry Xa_open Conecta-se ao banco de dados

xa_close_entry xa_close Desconecta-se do banco de
dados

xa_start_entry xa_start Inicia uma ramificacao de uma

unidade global de trabalho

xa_end_entry xa_end Suspende uma ramificagao de
uma unidade global de trabalho

xa_rollback_entry xa_rollback Retrocede uma ramificacao de
uma unidade global de trabalho

Xa_prepare_entry Xa_prepare Prepara para confirmar uma
ramificacao de uma unidade
global de trabalho

xa_commit_entry xa_commit Confirma uma ramificacao de
uma unidade global de trabalho

Xa_recover_entry Xa_recover Descobre do banco de dados se
possua uma unidade de trabalho
indeterminado

xa_forget_entry xa_forget Permite que um banco de dados
esqueca uma ramificacao de uma
unidade global de trabalho
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Tabela 3. Ponteiros de Fungdes do Comutador XA (continuagdo)

Nome do ponteiro de funcao Funcoes XA Propdsito

xa_complete_entry xa_complete Conclui uma ramificagao de uma
unidade global de trabalho

Durante a primeira chamada MQBEGIN em seu aplicativo, o cddigo do IBM MQ que é executado como
parte do MQBEGIN carregara o arquivo de carregamento do comutador e chamara a fungao xa_open na
biblioteca compartilhada do banco de dados. Da mesma forma, durante a inicializacao do gerenciador de
filas e em outras ocasioes subsequentes, alguns processos de gerenciador de filas carregarao o arquivo
de carregamento do comutador e o chamarao de xa_open.

Vocé pode reduzir o numero de chamadas xa_* usando o registro dindmico. Para obter uma descrigao
completa dessa técnica de otimizacao, consulte “Registro dindmico de XA” na pagina 77.

mConﬁgurando seu sistema para a coordenacdo do banco de dados

Ha varias tarefas que vocé deve executar antes de um gerenciador de banco de dados poder participar
em unidades globais de trabalhos coordenados pelo gerenciador de filas. Serao descritas aqui conforme a
seguir:

« “Instalando e configurando o produto do banco de dados” na pagina 57

« “Criando arquivos de carregamento do comutador” na pagina 58

« “Incluindo informacdes de configuracdo no gerenciador de filas” na pagina 58

 “Gravando e modificando seus aplicativos” na pagina 60

« “Testando o sistema” na pagina 61

mmstalando e configurando o produto do banco de dados

Para instalar e configurar seu produto de banco de dados, consulte a documentacao prépria do produto.
Esses topicos nessa secao descrevem os problemas de configuracdes gerais e como se relacionam com a
interoperacao entre o IBM MQ e o banco de dados.

Conexoes com o Banco de Dados

Um aplicativo que estabelece uma conexao padrao com o gerenciador de filas estara associado a um
encadeamento em um processo do agente do gerenciador de filas locais separadas. (Uma conexao
que nao é uma conexao atalho € uma conexao padrdo nesse contexto. Consulte Conectando-se a um
gerenciador de filas usando a chamada MQCONNX.)

Quando o aplicativo emite MQBEGIN, ele e o processo do agente chamam a fungao xa_open na biblioteca
do cliente de banco de dados. Em resposta a isso, o cédigo da biblioteca do cliente do banco de dados

se conecta com o banco de dados que devera ser envolvido na unidade de trabalho do a partir de dos
aplicativos e processos do gerenciador de filas. Essas conexdes com o banco de dados serao mantidas
enquanto o aplicativo permanecer conectado ao gerenciador de filas.

Essa é uma consideracao importante se o banco de dados suportar apenas um numero limitado de
usuarios ou conexoes, porque duas conexdes estdo sendo feitas ao banco de dados para suportar um
programa de aplicativo.

Configuracao de Cliente/Servidor

A biblioteca do cliente de banco de dados que sao carregadas no gerenciador de filas do IBM MQ e os
processos de aplicativos deverao ser capazes de enviar e receber a partir de seu servidor. Assegure-se de
que:

« Os arquivos de configuracao cliente/servidor do banco de dados possuam os detalhes corretos

« As variaveis de ambiente relevante estdo configuradas no ambiente do gerenciador de filas e no
processos de aplicativos
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mCriando arquivos de carregamento do comutador
IBM MQ vem com um makefile de amostra, usado para construir arquivos de carregamento do comutador
para os gerenciadores de banco de dados suportados.

O MQ_INSTALLATION_PATH representa o diretorio de alto nivel no qual o IBM MQ esta instalado.

0 makefile de amostra, juntamente com todos os arquivos necessarios de origem C associados para
construir os arquivos de carregamento do comutador, sera instalado nos diretorios a seguir:

« Para IBM MQ for Windows, no diretério MQ_INSTALLATION_PATH\tools\c\samples\xatm\
« Para sistemas IBM MQ for UNIX e Linux, no diretério MQ_INSTALLATION_PATH/samp/xatm/

Os destinos de amostra usados para construir os arquivos de carregamento do comutador sao:

e Para Db2, db2swit.
 Para Oracle, oraswit
 Para Informix, infswit
« Para Sybase, sybswit

MO arquivo do comutador gerado é colocado em C: \Program Files\IBM\MQ\exits.

Linux LLLLSN Se vocé tiver os gerenciadores de filas de 32 bits, entdo o arquivo make

de amostra, xaswit.mak, instalara um arquivo de carregamento do comutador de 32 bits no/vaxr/mqgm/
exits.

Linuix LIS Se vocé tiver os gerenciadores de filas de 64 bits, entdo o arquivo make

de amostra, xaswit.mak, instalara um arquivo de carregamento do comutador de 32 bits no/vaxr/mgm/
exits e um arquivo de carregamento do comutador de 64 bits no /var/mgm/exitsé4.

Linuz UMNIX Se o0 seu sistema nao suportar compilacao de 32 bits, use o Unico destino de

64 bits para seu banco de dados:

- Para Db2, db2swit64
 Para Oracle, oraswit64
 Para Informix, infswit64
« Para Sybase, sybswit64

Seguranca do Arquivo

E possivel que seu sistema operacional falhe ao carregar o arquivo de carregamento do comutador pelo

IBM MQ, por motivos fora do controle do IBM MQ. Se isso ocorrer, as mensagens de erro serdo gravadas
nos logs de erro do IBM MQ e potencialmente a chamada MQBEGIN podera falhar. Para ajudar a garantir
que seu sistema operacional nao falhe o carregamento do arquivo de carregamento do comutador, vocé

devera atender aos requisitos a seguir:

1. O arquivo de carregamento do comutador devera estar disponivel no local que é fornecido no arquivo
gm.ini.

2. O arquivo de carregamento do comutador deve ser acessivel a todos os processos que precisarem
carrega-lo, incluindo os processos do gerenciador de filas e os processos do aplicativos.

3. Todas as bibliotecas no qual o arquivo de carregamento do comutador depende, incluindo as
bibliotecas que sao fornecidas pelo produto de banco de dados, deverdo estar presentes e acessiveis.

AL ncluindo informagoes de configuragdo no gerenciador de filas

Quando vocé tiver criado um arquivo de carregamento do comutador para o seu gerenciador de banco de
dados e o colocou em um local seguro, sera necessario especificar aquele local para seu gerenciador de
filas.

Para especificar o local, execute as etapas a seguir:
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» Nos sistemas Windows e Linux (plataformas x86 e x86-64) use o IBM MQ Explorer. Especifique os
detalhes do arquivo de carregamento do comutador no painel de propriedades do gerenciador de filas,
sob o gerenciador de recursos XA.

« Em todos os outros sistemas, especifique os detalhes do arquivo de carregamento do comutador na
sub-rotina XAResourceManager no arquivo gm.ini do gerenciador de filas.

Inclua uma sub-rotina XAResourceManager no banco de dados que seu gerenciador de filas ira
coordenar. O caso mais comum é para que haja apenas um banco de dados, e portanto, apenas uma sub-
rotina XAResourceManager. Para obter detalhes sobre configuracoes mais complicadas que envolvam
bancos de dados multiplos, consulte “Diversas configuracdes do banco de dados” na pagina 71. Os
atributos da sub-rotina XAResourceManager sao os seguintes:

Name=name
A sequéncia escolhida pelo usuario que identifica o gerenciador de recursos. Com efeito, fornecera
um nome para a sub-rotina XAResourceManager. O nome ¢é obrigatorio e pode ter até 31 caracteres
de comprimento.

O nome escolhido deve ser exclusivo; deve haver apenas uma sub-rotina XAResourceManager com
esse nome nesse arquivo gm.ini. O nome também deve ser significativo, porque o gerenciador de filas
0 usara para se referir a esse gerenciador de recursos em ambas as mensagens de log de erros do
gerenciador de filas e na saida quando o comando dspmqtzn for usado. (Consulte “Exibindo Unidades
de Trabalho Pendentes com o Comando dspmgtrn” na pagina 73 para obter mais informacoes.)

Apds ter escolhido um nome e iniciado o gerenciador de filas, ndo altere o atributo Nome. Para obter
mais detalhes sobre como alterar as informacdes de configuracao, consulte “Alterando Informagoes
de Configuracdo” na pagina 75.

SwitchFile=name
Esse é o nome do arquivo de carregamento do comutador XA que foi construido anteriormente. Esse é
um atributo obrigatério. O cédigo no gerenciador de filas e os processos do aplicativo IBM MQ tentam
carregar o arquivo de carregamento do comutador em duas ocasides:

1. Nainicializagao do gerenciador de filas
2. Ao fazer a primeira chamada do MQBEGIN no processo de seu aplicativo IBM MQ

Os atributos de permissoes e seguranca do arquivo de carregamento do comutador deverao permitir
que esses processos executem essa agao.

XAOpenString=string
Essa € uma sequéncia de dados que o codigo IBM MQ transmite em suas chamadas a funcao xa_open
do gerenciador de banco de dados. Esse € um atributo opcional; se for omitido uma sequéncia de
comprimento zero sera assumida.

0 cédigo no gerenciador de filas e os processos do aplicativo IBM MQ chamarao a funcao xa_open em
duas ocasides:

1. Nainicializacao do gerenciador de filas
2. Ao fazer a primeira chamada do MQBEGIN no processo de seu aplicativo IBM MQ

O formato para essa cadeia é especifica para cada produto de banco de dados e sera descrita

na documentacgao para esse produto. Em geral, a sequéncia xa_open contém informacdes de
autenticacdo (nome e senha do usuério) para permitir uma conexdo com o banco de dados em ambos
o gerenciador de filas e os processos de aplicativos.

No IBM MQ 8.0.0 Fix Pack 4, quando o XAOpenString contém uma senha, é possivel obter o IBM MQ
para proteger essas informacoes, em vez de ter a senha visivel em texto simples no arquivo gm. ini.
0 IBM MQ armazena o nome do usuario e a senha (em um formato criptografado) em um arquivo
diferente e usa essas credenciais para se conectar ao banco de dados. Para obter detalhes, consulte
Protecdo de detalhes de autenticacao do banco de dados.
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XACloseString=string
Essa é uma sequéncia de dados que o cédigo IBM MQ transmite em suas chamadas a fungao xa_close
do gerenciador de banco de dados. Esse é um atributo opcional; se for omitido uma sequéncia de
comprimento zero sera assumida.

0 cddigo no gerenciador de filas e os processos de aplicativos IBM MQ chamam a fungao xa_close em
duas ocasides:

1. Nainicializagao do gerenciador de filas

2. Quando vocé fizer uma chamada para o MQDISC no processo de seu aplicativo IBM MQ, tendo
feito anteriormente uma chamada para MQBEGIN

O formato para essa cadeia € especifica para cada produto de banco de dados e sera descrita
na documentacao para esse produto. Em geral, a cadeia esta vazia e € comum omitir o atributo
XACloseString da sub-rotina XAResourceManager.

ThreadOfControl=THREAD |PROCESS (padrao)
0 valor ThreadOfControl podera ser THREAD ou PROCESS. O gerenciador de filas usa-o para
propositos de serializacdo. Esse é um atributo opcional; se for omitido, o valor PROCESS sera
assumido.

Se o codigo do cliente do banco de dados permitir que os encadeamentos chamem as fungdes XA
sem serializacao, o valor para ThreadOfControl podera ser THREAD. O gerenciador de filas assume
gue ele possa chamar as fungoes XA na biblioteca compartilhada do cliente de banco de dados a
partir de varios encadeamentos ao mesmo tempo, se necessario.

Se o codigo do cliente do banco de dados nao permitir que os encadeamentos chamem suas funcoes
XA dessa maneira, o valor para ThreadOfControl devera ser PROCESS. Nesse caso, o gerenciador

de filas serializa todas as chamadas para a biblioteca compartilhada do cliente de banco de dados
para que somente uma chamada de cada vez seja feita de dentro de um determinado processo.

Vocé provavelmente também precise assegurar-se de que seu aplicativo desempenhe a serializagao
semelhante, se for executado com multiplos encadeamentos.

Observe que esse problema, da capacidade do produto de banco de dados de lidar com os processos
multiencadeados dessa forma, serd um problema para o fornecedor desse produto. Consulte a
documentacdo do produto de banco de dados para obter detalhes se vocé pode configurar o

atributo ThreadOfControl para THREAD ou PROCESS. Recomendamos que, se puder, configure
ThreadOfControl como THREAD. Se estiver em duvida, a opgao mais seguranca sera configurar
PROCESS, embora vocé perca os beneficios potenciais de desempenho usando o THREAD.

mGravando e modificando seus aplicativos
Como implementar uma unidade global de trabalho.

Os programas de aplicativos de amostra para as unidades de trabalho globais do Cenario 1 que sao
fornecidos com uma instalagao do IBM MQ sao descritos no “Introduzindo Unidades de Trabalho” na
pagina 51.

Em geral, uma unidade global de trabalho ¢ implementada em um aplicativo pelo método a seguir (em
pseudocddigo):

MOBEGIN
MOGET
MOPUT
SOQL INSERT
MQCMIT

O proposito do MQBEGIN é denotar o inicio de uma unidade global de trabalho. O propésito do MQCMIT
é denotar o final da unidade global de trabalho e conclui-la, com todos os gerenciadores de recursos
participantes, usando o protocolo two-phase commit.

Entre MQBEGIN e MQCMIT, o gerenciador de filas ndo faz nenhuma chamada para o banco de dados para
atualizar seus recursos. Ou seja, a Unica maneira de alterar tabelas de um banco de dados é por meio do
seu codigo (por exemplo, SQL INSERT no pseudocédigo).
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A funcao do gerenciador de filas, no que se refere ao banco de dados, é indicar isso quando uma unidade
global de trabalho foi iniciada, quando foi concluida e se ela deve ser confirmada ou retrocedida.

Até onde a sua aplicacao esteja aos cuidados, o gerenciador de filas executara duas fungdes: um
gerenciador de recursos (no qual os recursos serdo as mensagens em filas) e o gerenciador de transagoes
para a unidade global de trabalho.

Inicie com os programas de amostra fornecidos e trabalhe através dos diversos IBM MQ e chamadas de
API do banco de dados que estejam sendo feitas para esses programas. As chamadas da API em questao
estao totalmente documentadas em Amostra de programas processuais IBM MQ, Tipos de dados usados
na MQI e (no caso da propria API do banco de dados) na propria documentacao do banco de dados.

mTestando o sistema

Vocé sabera se seu aplicativo e sistema estdo configurados corretamente apenas executando-os durante
o teste. Vocé podera testar a configuracao do sistema (a comunicagao bem-sucedida entre o gerenciador
de filas e o banco de dados), construindo e executando um dos programas de amostra fornecidos.

LTI configurando o Db2

Informacoes de suporte e configuracao do Db2.

Os niveis suportados do Db2 serdo definidos na pagina Requisitos do sistema para IBM MQ.

Nota: As instancias de 32 bits do Db2 nado serao suportadas em plataformas em que o gerenciador de
filas seja de 64 bits.

Faca o seguinte:

1. Verifique as configuracdes de variavel de ambiente.

2. Crie o arquivo de carregamento do comutador do Db2.

3. Inclua informacdes de configuracao do gerenciador de recursos.
4. Altere os parametros de configuracao do Db2, se necessario.

Leia essas informagoes em conjungao com as informacgoes gerais fornecidas em “Configurando seu
sistema para a coordenacao do banco de dados” na pagina 57.

Aviso: Se vocé executar db2profile nas ’plataformas AIX and Linux, a variavel de ambiente LIBPATH
e LD_LIBRARY_PATH serao configuradas. E aconselhavel desconfigurar (unset) essas variaveis de
ambiente. Consulte crtmgenv ou setmgenv para obter mais informacoes.

Verificando as configuracoes de variavel de ambiente do Db2

Assegure-se de que as variaveis de ambiente do Db2 sejam configuradas para os processos de
gerenciador de filas , bem como em seus processos de aplicativos. Especificamente, deve-se sempre
configurar a variavel de ambiente Db2INSTANCE antes de iniciar o gerenciador de filas. A variavel de
ambiente DB2INSTANCE identifica a instancia do Db2 que contém os bancos de dados Db2 que estao
sendo atualizados. Por exemplo:

« Em sistemas AIX and Linux, use:

export DB2INSTANCE=db2instl

« Em sistemas Windows, use:

set DB2INSTANCE=Db2

No Windows com um banco de dados Db2, deve-se incluir o usuario MUSR_MQADMIN no grupo
DB2USERS para permitir que o gerenciador de filas seja iniciado.
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Criando o arquivo de carregamento do comutador do Db2

A maneira mais facil de criar o arquivo de carregamento do comutador do Db2 é usar o arquivo de
amostra xaswit.mak, que o IBM MQ fornecera para construir os arquivos de carregamento do comutador
para uma variedade de produtos de banco de dados.

MEm sistemas Windows , é possivel localizar xaswit.mak no diretério
MQ_INSTALLATION_PATH\tools\c\samples\xatm..O MQ_INSTALLATION_PATH representa o
diretdrio de alto nivel no qual o IBM MQ esta instalado. Para criar o arquivo de carregamento do
comutador do Db2 com o Microsoft Visual C++, use:

nmake /f xaswit.mak db2swit.dll

0 arquivo do comutador gerado é colocado em C: \Program Files\IBM\MQ\exits.

E possivel localizar xaswit.mak no diretério MQ_INSTALLATION_PATH/
samp/xatm.. O MQ_INSTALLATION_PATH representa o diretorio de alto nivel no qual o IBM MQ esta
instalado.

Edite xaswit.mak para remover comentdrio das linhas apropriadas para a versao do Db2 que vocé esta
usando. Em seguida, execute o makefile usando o comando:

make -f xaswit.mak db2swit

0 arquivo de carregamento do comutador de 32 bits gerado é colocado em /var/mgm/exits.
0 arquivo de carregamento do comutador de 64 bits gerado é colocado em /var/mgm/exitsé4.

Se o seu sistema nao suportar compilacao de 32 bits, use o Unico destino de 64 bits:

make -f xaswit.mak db2swité64

Incluindo informacoes de configuracao do gerenciador de recursos para o Db2

Vocé deve modificar as informagdes de configuracao para o gerenciador de filas para declarar o Db2 como
um participante nas unidades globais de trabalho. A modificacao de informagoes de configuragao dessa
forma esta descrito com mais detalhes em “Incluindo informacoes de configuracao no gerenciador de
filas” na pagina 58.

« Nos sistemas Windows e Linux (plataformas x86 e x86-64), use o IBM MQ Explorer. Especifique os
detalhes do arquivo de carregamento do comutador no painel de propriedades do gerenciador de filas,
sob o gerenciador de recursos XA.

- Em todos os outros sistemas, especifique os detalhes do arquivo de carregamento do comutador na
sub-rotina XAResourceManager no arquivo gm.ini do gerenciador de filas.

Figura 6 na pagina 62 é uma amostra do UNIX, mostrando uma entrada XAResourceManager na qual o
banco de dados a ser coordenado sera denominado mydbname, esse nome esta sendo especificado em
XAOpenString:

XAResourceManager:
Name=mydb2
SwitchFile=db2swit
XAOpenString=mydbname,myuser,mypasswd, toc=t
ThreadOfControl=THREAD

Figura 6. Entrada XAResourceManager de amostra para o Db2 no UNIX
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Nota:

1. 0 ThreadOfControl=THREAD nao pode ser usado com versdes do Db2 anteriores a 8. Configure
ThreadOfControl e o parametro toc do XAOpenString para uma das combinagodes a seguir:

« ThreadOfControl=THREAD e toc=t
« ThreadOfControl=PROCESS e toc=p

Se estiver usando o arquivo de carregamento do comutador jdbcdb2 XA para ativar a coordenacao
JDBC/JTA, sera necessario usar Thread0fControl=PROCESS e toc=p.

Alterando os parametros de configuracao do Dbh2

Para cada banco de dados Db2 que o gerenciador de filas estiver coordenando, sera necessario configurar
os privilégios de banco de dados, alterar o parametro tp_mon_name e reconfigurar o parametro
maxappls. Para fazer isso, execute as etapas a seguir:

Configure os privilégios do banco de dados
Os processos do gerenciador de filas executados com o mgm de usuario e grupo efetivos em sistemas
AIX and Linux. Em sistemas Windows, serao executados como o usuario que iniciou o gerenciador de
filas. Esse pode ser um de:

1. O usuério que emitiu o comando strmgm ou
2. O usuario sob o qual o servidor COM de servigco do IBM MQ é executado

Por padrao, esse usuario é chamado de MUSR_MQADMIN.

Se vocé nao tiver especificado um nome de usuario e senha na sequéncia xa_open, o usuario no qual
o gerenciador de filas esta executando serd usado pelo Db2 para autenticar a chamada xa_open.

Se esse usuario (por exemplo, o usudrio mgm em sistemas AIX and Linux) nao possuir os privilégios
minimos no banco de dados, o banco de dados se recusara a autenticar a chamada xa_open.

As mesmas consideragdes se aplicardo a seu processo de aplicativo. Se vocé nao tiver especificado
um nome de usuario e senha na sequéncia xa_open, o usuario no qual seu aplicativo esta executando
sera usado pelo Db2 para autenticar a chamada xa_open que sera feita durante o primeiro MQBEGIN.
Novamente, esse usuario devera possuir privilégios minimos no banco de dados para que isso
funcione.

Por exemplo, conceda a autoridade de conexao do usuario mgm no banco de dados mydbname
emitindo os seguintes comandos do Db2:

db2 connect to mydbname
db2 grant connect on database to user mgm

Consulte “Consideracdes sobre Seguranca” na pagina 72 para obter mais informagdes sobre a
seguranca.

MMude o parametro TP_MON_NAME

Para o Db2 nos sistemas Windows somente, mude o parametro de configuragao TP_MON_NAME para
nomear a DLL que o Db2 usa para chamar o gerenciador de filas para registro dinamico.

Use o comando db2 update dbm cfg using TP_MON_NAME mgmax para nomear MQMAX.DLL
como a biblioteca que o Db2 usa para chamar o gerenciador de fila Isso deve estar presente em um
diretério no PATH.

Reconfigure o parametro maxappls
Talvez seja necessario rever a configuracao para o parametro maxappls, o que limita o nimero
maximo de aplicativos que podera ser conectado a um banco de dados. Consulte “Instalando e
configurando o produto do banco de dados” na pagina 57.
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ST configurando o Oracle
Informacoes de configuracao e suporte do Oracle.

Conclua as etapas a seguir:

1. Verifique as configuracdes de variavel de ambiente.

2. Crie o arquivo de carregamento do comutador Oracle.

3. Inclua informacdes de configuracao do gerenciador de recursos.
4. Altere os parametros de configuracao do Oracle, se necessario.

Para obter uma lista atual de niveis do Oracle suportados pelo IBM MQ, veja Requisitos do sistema para
1IBM MQ.

Verificando as Configuracoes de Variavel de Ambiente do Oracle

Assegure-se de que as variaveis de ambiente do Oracle estdo configuradas com os processos do
gerenciador de filas, bem como nos processos de aplicativos. Em particular, sempre configure as variaveis
de ambiente a seguir, antes de iniciar o gerenciador de filas:

ORACLE_HOME
O diretdrio inicial do Oracle. Por exemplo, nos sistemas AIX and Linux, use:

export ORACLE_HOME=/opt/oracle/product/8.1.6

Em sistemas Windows, use:

set ORACLE_HOME=c:\oracle\ora81

ORACLE_SID
O Oracle SID esta sendo usado. Se vocé estiver usando o Net8 para a conectividade do cliente/
servidor, talvez ndo seja necessario configurar essa variavel de ambiente. Consulte a documentagao

do Oracle.

0 exemplo subsequente é um exemplo de como configurar essa variavel de ambiente, em sistemas
AIX and Linux:

export ORACLE_SID=sidl

O equivalente em sistemas Windows é:

set ORACLE_SID=sidl

Nota: A variavel de ambiente PATH deve ser configurada para incluir o diretério de binarios (por
exemplo, ORACLE_INSTALL_DIR/VERSION/32BIT_NAME/bin ou ORACLE_INSTALL_DIR/VERSION/
64BIT_NAME/bin), caso contrario, podera ser exibida uma mensagem informando que bibliotecas
oraclient estao ausentes na maquina.

Se vocé executar gerenciadores de filas em sistemas Windows de 64 bits, somente clientes Oracle de 64
bits deverao ser instalados. O arquivo de carregamento do comutador, carregado por gerenciadores de
filas de 64 bits, devera acessar as bibliotecas do cliente Oracle de 64 bits.

Criando o Arquivo de Carregamento do Comutador Oracle

Para criar o arquivo de carregamento do comutador Oracle, use o arquivo de amostra xaswit.mak que o
IBM MQ fornece para construir os arquivos de carregamento do comutador para varios produtos de banco
de dados.
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MEm sistemas Windows, vocé pode localizar xaswit.mak no diretdrio C: \Program
Files\IBM\MQ\tools\c\samples\xatm. Para criar o arquivo de carregamento do comutador Oracle
com o Microsoft Visual C++, use:

nmake /f xaswit.mak oraswit.dll
Nota: Esses arquivos de carregamento do comutador podem ser usados somente com aplicativos C. Para
aplicativos Java, consulte Coordenacao de JTA/JDBC usando o IBM MQ classes for Java.

0 arquivo de comutador gerado é colocado em MQ_INSTALLATION_PATH\exits..O
MQ_INSTALLATION_PATH representa o diretério de alto nivel no qual o IBM MQ esta instalado.

Linux |+ E possivel localizar xaswit .mak no diretério MQ_INSTALLATION_PATH/
samp/xatm. O MQ_INSTALLATION_PATH representa o diretério de alto nivel no qual o IBM MQ esta
instalado.

Edite xaswit.mak para descomentar as linhas apropriadas para a versao do Oracle que vocé esta
usando. Em seguida, execute o makefile usando o comando:

make -f xaswit.mak oraswit

Os contetdos de MQ_INSTALLATION_PATH/samp/xatm serdo somente leitura quando o IBM MQ
estiver instalado; portanto, para editar xaswit.mak, copie todos os arquivos de samp/xatm para outro
diretorio, modifique xaswit.mak e, em seguida, execute make -f xaswit.makoraswit por meio
desse diretdrio.

0 arquivo de carregamento do comutador de 32 bits gerado sera colocado em /var/mgm/exits.
0 arquivo de carregamento do comutador de 64 bits gerado sera colocado em /var/mgm/exitsé4.

Se o seu sistema nao suportar compilacao de 32 bits, use o Unico destino de 64 bits:

make -f xaswit.mak oraswité64

Incluindo Informacoes de Configuracao do Gerenciador de Recursos para o Oracle

Vocé deve modificar as informagdes de configuracao para o gerenciador de filas para declarar o Oracle
como um participante em unidades globais de trabalho. Modificando as informagdes de configuragao
no gerenciador de filas, dessa maneira sera descrito com mais detalhes em “Incluindo informacdes de
configuracao no gerenciador de filas” na pagina 58.

« Nos sistemas Windows e Linux (plataformas x86 e x86-64), use o IBM MQ Explorer. Especifique os
detalhes do arquivo de carregamento do comutador no painel de propriedades do gerenciador de filas,
sob o gerenciador de recursos XA.

« Em todos os outros sistemas, especifique os detalhes do arquivo de carregamento do comutador na
sub-rotina XAResourceManager no arquivo gm.ini do gerenciador de filas.

O Figura 7 na pagina 65 ¢ uma amostra de sistemas AIX and Linux que mostra uma entrada do
XAResourceManager. Vocé deve incluir um LogDir na sequéncia aberta do XA de forma que todos os
erros e as informacgodes de rastreio sejam registrados no mesmo local.

XAResourceManager:
Name=myoracle
SwitchFile=oraswit
XAOpenString=0racle_XA+Acc=P/myuser/mypasswd+SesTm=35+LogDir=/tmp+threads=true
ThreadOfControl=THREAD

Figura 7. Entrada do XAResourceManager de Amostra para o Oracle em Plataformas AIX and Linux
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Nota:

1. No Figura 7 na pagina 65, a sequéncia xa_open foi usada com quatro parametros. Os pardmetros
adicionais podem ser incluidos, conforme descrito na documentacao do Oracle.

2. Ao usar o parametro IBM MQ ThreadO0fControl=THREAD, vocé devera usar o parametro do Oracle
+threads=true na sub-rotina XAResourceManager.

Consulte o Oracle8 Server Application Developer's Guide para obter mais informagdes sobre a sequéncia
Xa_open.

Alterando os Parametros de Configuracao do Oracle

Para cada banco de dados Oracle que o gerenciador de filas esteja coordenando, vocé devera revisar o
maximo de sessoes e configurar os privilégios do banco de dados. Para fazer isso, conclua essas etapas:

Revise 0 maximo de sessdes
Talvez seja necessario revisar suas configuracdes LICENSE_MAX_SESSIONS e PROCESSOS para levar
em conta as conexoes adicionais necessarias pelos processos pertencentes ao gerenciador de filas.
Consulte “Instalando e configurando o produto do banco de dados” na pagina 57 para obter mais
detalhes.

Configure os privilégios do banco de dados
0 nome de usuario do Oracle especificado na sequéncia xa_open devera possuir os privilégios
para acessar a visualizacao DBA_PENDING_TRANSACTIONS, conforme descrito na documentagao
do Oracle.

O privilégio necessario podera ser fornecido usando o comando de exemplo a seguir:

grant select on DBA_PENDING_TRANSACTIONS to myuser;

SNLTITB configurando o Informix

Informacgoes de suporte e configuragao do Informix.

Conclua as etapas a seguir:

1. Assegure-se de que tenha instalado o SDK do cliente Informix apropriado:
» Gerenciadores de filas e aplicativos de 32 bits requerem um SDK de cliente Informix de 32 bits.
« Gerenciadores de filas e aplicativos de 64 bits requerem um SDK de cliente Informix de 64 bits.

2. Certifique-se de que os bancos de dados Informix sejam criados corretamente.

3. Verifique as configuragdes de variavel de ambiente.

4. Construa o arquivo de carregamento do comutador do Informix.

5. Inclua informagoes de configuragao do gerenciador de recursos.

Para obter uma lista atual de niveis do Informix suportados pelo IBM MQ, veja Requisitos do sistema para
IBM MQ.

Assegurando que bancos de dados Informix sejam criados corretamente

Cada banco de dados Informix que deve ser coordenado por um gerenciador de filas do IBM MQ deve ser
criado especificando o parametro log. Por exemplo:

create database mydbname with log;

Os gerenciadores de filas do IBM MQ nao podem coordenar os bancos de dados Informix que nao
possuem o parametro log especificado na criagdo. Se um gerenciador de filas tentar coordenar um banco
de dados Informix que nao possua o parametro log especificado na criacao, a chamada xa_open para o
Informix falhara e diversos erros do FFST serao gerados.
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Verificando as configuracoes de variavel de ambiente do Informix

Assegure-se de que as variaveis de ambiente do Informix sejam configuradas para os processos de
gerenciador de filas , bem como em seus processos de aplicativos. Em particular, sempre configure as
variaveis de ambiente a seguir antes de iniciar o gerenciador de filas:

INFORMIXDIR
O diretorio de instalacao do produto Informix.

« Para aplicativos AIX and Linux de 32 bits, use o0 comando a seguir:

export INFORMIXDIR=/opt/informix/32-bit

 Para aplicativos AIX and Linux de 64 bits, use o comando a seguir:

export INFORMIXDIR=/opt/informix/64-bit

 Para aplicativos Windows, use o seguinte comando:

set INFORMIXDIR=c:\informix

Para sistemas que possuam gerenciadores de filas de 64 bits que devem suportar aplicativos de 32 e
64 bits, é necessario ter SDKs de cliente Informix de 32 e 64 bits instalados. O makefile de amostra
xaswit.mak, usado na criagdo de um arquivo de carregamento do comutador também configura os
diretodrios de instalacdo do produto.

INFORMIXSERVER
O nome do servidor Informix. Por exemplo, nos sistemas AIX and Linux, use:

export INFORMIXSERVER=hostname_1

Em sistemas Windows, use:

set INFORMIXSERVER=hostname_1

ONCONFIG
O nome do arquivo de configuragao do servidor do Informix. Por exemplo, nos sistemas AIX and
Linux, use:

export ONCONFIG=onconfig.hostname_1

Em sistemas Windows, use:

set ONCONFIG=onconfig.hostname_1

Criando o arquivo de carregamento do comutador do Informix

Para criar o arquivo de carregamento do comutador do Informix, use o arquivo de amostra xaswit.mak,
que o IBM MQ fornece para construir os arquivos de carregamento de comutador para varios produtos de
banco de dados.

mEm sistemas Windows , é possivel localizar xaswit.mak no diretdrio
MQ_INSTALLATION_PATH\tools\c\samples\xatm..O MQ_INSTALLATION_PATH representa o
diretdrio de alto nivel no qual o IBM MQ esta instalado. Para criar o arquivo de carregamento do
comutador do Informix com o Microsoft Visual C++, use:

nmake /f xaswit.mak infswit.dll
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0 arquivo do comutador gerado é colocado em C: \Program Files\IBM\MQ\exits.

= Linux = UNIX E possivel localizar xaswit.mak no diretério MQ_INSTALLATION_PATH/
samp/xatm.. O MQ_INSTALLATION_PATH representa o diretério de alto nivel no qual o IBM MQ esta
instalado.

Edite xaswit.mak para remover comentdrio das linhas apropriadas para a versao do Informix que vocé
estiver usando. Em seguida, execute o makefile usando o comando:

make -f xaswit.mak infswit

0 arquivo de carregamento do comutador de 32 bits gerado sera colocado em /var/mgm/exits.
0 arquivo de carregamento do comutador de 64 bits gerado sera colocado em /var/mgm/exitsé4.

Se o seu sistema nao suportar compilacao de 32 bits, use o Unico destino de 64 bits:

make -f xaswit.mak infswité64

Incluindo informacoes de configuracao do gerenciador de recursos para o Informix

Vocé deve modificar as informagdes de configuracao para o gerenciador de filas para declarar o Informix
como um participante nas unidades globais de trabalho. Modificando as informacoes de configuragao

no gerenciador de filas, dessa maneira sera descrito com mais detalhes em “Incluindo informagoes de
configuracao no gerenciador de filas” na pagina 58.

« Nos sistemas Windows e Linux (plataformas x86 e x86-64), use o IBM MQ Explorer. Especifique os
detalhes do arquivo de carregamento do comutador no painel de propriedades do gerenciador de filas,
sob o gerenciador de recursos XA.

« Em todos os outros sistemas, especifique os detalhes do arquivo de carregamento do comutador na
sub-rotina XAResourceManager no arquivo gm.ini do gerenciador de filas.

Figura 8 na pagina 68 é uma amostra do UNIX, mostrando uma entrada gm.ini XAResourceManager em
que o banco de dados a ser coordenado sera denominado mydbname, esse nome esta sendo especificado
em XAOpenString:

XAResourceManager:
Name=myinformix
SwitchFile=infswit
XAOpenString=DB=mydbname@myinformixserver)\ ; USER=myuser)\ ; PASSWD=mypasswd
ThreadOfControl=THREAD

Figura 8. Entrada XAResourceManager de amostra para o Informix no UNIX

Nota: Por padrao, o xaswit.mak de amostra no UNIX cria um arquivo de carregamento do comutador que
usa bibliotecas encadeadas do Informix. Vocé deve assegurar que ThreadOfControl esteja configurado
como THREAD ao usar essas bibliotecas do Informix. No Figura 8 na pagina 68, o ThreadOfControl de
atributo da sub-rotina XAResourceManager do arquivo gm.ini sera configurado como THREAD. Quando
THREAD é especificado, os aplicativos devem ser construidos usando as bibliotecas encadeadas do
Informix e as bibliotecas de API do IBM MQ encadeadas.

0 atributo XAOpenString deve conter o nome do banco de dados, seguido pelo simbolo @ e, em seguida,
seguido pelo nome do servidor Informix.

Para usar as bibliotecas Informix ndo encadeadas, vocé deve assegurar que ThreadOfControl do atributo
de sub-rotina XAResourceManager do arquivo gm.ini esteja configurado como PROCESS. Vocé também
deve fazer as alteracoes a seguir para o xaswit.mak de amostra:

1. Remova o comentario da geracdo de um arquivo de carregamento de comutador nao encadeado.
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2. Comente a linha de geracao do arquivo de carregamento do comutador encadeado.

JANLIIE configuracao do Sybase
Informacoes de configuracao e suporte do Sybase.
Conclua as etapas a seguir:

1. Assegure-se de que tenha instalado as bibliotecas XA do Sybase, por exemplo, instalando a opcao
DTM do XA.

2. Verifique as configuracdes de variavel de ambiente.

3. Ative o suporte XA do Sybase.

4. Crie o arquivo de carregamento do comutador do Sybase.

5. Inclua informagoes de configuragao do gerenciador de recursos.

Para obter uma lista atual de niveis do Sybase suportados pelo IBM MQ, veja Requisitos do sistema para
IBM MQ.

Verificando as Configuracoes de Variavel de Ambiente do Sybase

Assegure-se de que as variaveis de ambiente do Sybase estejam configuradas para processos do
gerenciador de filas, bem como em seus processos de aplicativos. Em particular, sempre configure as
variaveis de ambiente a seguir, antes de iniciar o gerenciador de filas:

SYBASE

~ Linux = AlX O local da instalacdo do produto do Sybase. Por exemplo, nos sistemas

AIX and Linux, use:

export SYBASE=/sybase

MEm sistemas Windows, use:

set SYBASE=c:\sybase

SYBASE_OCS
O diretdrio sob o SYBASE no qual vocé instalou os arquivos do cliente Sybase.

= Linux = AlX Por exemplo, nos sistemas AIX and Linux, use:

export SYBASE_0CS=0CS-12_0

MEm sistemas Windows, use:

set SYBASE_0CS=0CS-12_0

Ativando o Suporte XA do Sybase

Dentro do arquivo de configuracao Sybase XA $SYBASE /$SYBASE_0CS/xa_config, defina um Logical
Resource Manager (LRM) para cada conexao com o servidor Sybase que esta sendo atualizado. Aqui esta
um exemplo do contelido de $SYBASE /$SYBASE_0CS/xa_config:

# The first line must always be a comment

[xa]

LRM=1rmname
server=servername
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Criando o Arquivo de Carregamento do Comutador do Sybase

Para criar o arquivo de carregamento do comutador Sybase, use os arquivos de amostra fornecidos com o
IBM MQ.

MEm sistemas Windows, vocé pode localizar xaswit.mak no diretério C: \Program

Files\IBM\MQ\tools\c\samples\xatm. Para criar o arquivo de carregamento do comutador do
Sybase com o Microsoft Visual C++, use:

nmake /f xaswit.mak sybswit.dll

0 arquivo de comutador gerado é colocado em C:\Program Files\IBM\MQ\exits..

= LTS LS E possivel localizar xaswit .mak no diretorio MQ_INSTALLATION_PATH/
samp/xatm. O MQ_INSTALLATION_PATH representa o diretorio de alto nivel no qual o IBM MQ esta
instalado.

Edite xaswit.mak para descomentar as linhas apropriadas para a versao do Sybase que vocé esta
usando. Em seguida, execute o makefile usando o comando:

make -f xaswit.mak sybswit

0 arquivo de carregamento do comutador de 32 bits gerado é colocado em /var/mgm/exits.
0 arquivo de carregamento do comutador de 64 bits gerado é colocado em /var/mqgm/exitsé4.

Se o seu sistema nao suportar compilacao de 32 bits, use o Unico destino de 64 bits:

make -f xaswit.mak sybswité4

Nota: MNO AIX, o makefile de amostra foi modificado, conforme mostrado no exemplo a
seguir, para que seja possivel selecionar um valor SYBLINKFLAG64 diferente, dependendo de se vocé
estd usando o Sybase 15 ESD#5 ou mais recente ou uma versao anterior do Sybase.

SYBLINKFLAGS32=-brtl

# The following line is for Sybase 15
{#SYBLINKFLAGS64=-bxtl

# The following line is for Sybase 16
SYBLINKFLAGS64=-bstatic -bdynamic

A Unica mudancga que voceé precisa fazer para o makefile é assegurar que apenas um dos valores
SYBLINKFLAGS64 tenha o comentario removido. O padrao é o Sybase 16, que é o valor a ser usado
para 15 # ESD5 e mais recente.

Qualquer arquivo do comutador XA que seja produzido é vinculado a essa liberacao especifica do Sybase
e nao deve ser movido para outras plataformas.

Se o nivel de Sybase for mudado, entao, o arquivo do comutador XA devera ser reconstruido.

Incluindo Informacoes de Configuracao do Gerenciador de Recursos para o Sybase

Vocé deve modificar as informacdes de configuracao para o gerenciador de filas para declarar o Sybase
como um participante em unidades globais de trabalho. A modificagcao das informacdes de configuracao
sera descrito com mais detalhes em “Incluindo informacgdes de configuragdo no gerenciador de filas” na

pagina 58.

o UUEUUER SN ITESININ os sistemas Windows e Linux (plataformas x86 e x86-64), use 0 IBM MQ

Explorer. Especifique os detalhes do arquivo de carregamento do comutador no painel de propriedades
do gerenciador de filas, sob o gerenciador de recursos XA.
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- Em todos os outros sistemas, especifique os detalhes do arquivo de carregamento do comutador na
sub-rotina XAResourceManager no arquivo gm. ini do gerenciador de filas.

O exemplo a seguir mostra uma entrada do XAResourceManager de amostra
para Sybase no AIX and Linux, que usa o banco de dados associado a definicao lIrmname LRM no arquivo
de configuracdo do Sybase XA $SYBASE/$SYBASE_0CS/xa_config. Inclua um nome do arquivo de log
se vocé desejar que as chamadas de funcao XA sejam registrados:

XAResourceManager:
Name=mysybase
SwitchFile=sybswit
XAOpenString=-Uuser -Ppassword -Nlrmname -L/tmp/sybase.log -Txa
ThreadO0fControl=THREAD

Usando Programas Multiencadeados com o Sybase

Se vocé estiver usando programas multiencadeados com as unidades de trabalho globais do IBM MQ que
incorporam atualizagdes ao Sybase, devera usar o valor THREAD para o parametro ThreadOfControl. Além
disso, assegure-se de que seu programa seja vinculado (e o arquivo de carregamento do comutador)

com as bibliotecas do Sybase de thread-safe (as versdes _r). O uso do valor THREAD para o pardmetro
ThreadOfControl serda mostrado no exemplo anterior.

ANLTIBS Diversas configuracoes do banco de dados

Se vocé deseja configurar o gerenciador de filas para que as atualizagdes nos diversos bancos de dados
possam ser incluidas nas unidades globais de trabalho, inclua uma sub-rotina XAResourceManager em
cada banco de dados.

Se os bancos de dados sao todos gerenciados pelo mesmo gerenciador de banco de dados, cada
sub-rotina definird um banco de dados separado. Cada sub-rotina especifica 0 mesmo SwitchFile, mas
o contelido do XAOpenString sera diferente porque ele especifica o nome do banco de dados que esta
sendo atualizado. Por exemplo, as sub-rotinas mostradas em Figura 9 na pagina 71 configuram o
gerenciador de filas com o0 Db2 MQBankDB e MQFeeDB em sistemas AIX and Linux .

Importante: Nao é possivel ter multiplas sub-rotinas apontando para o mesmo banco de dados. Essa
configuracao nao funciona em nenhuma circunstancia e, se for tentada, ela falhara.

Vocé recebera erros do formulario when the MQ code makes its second xa_open call in
any process in this environment, the database software fails the second xa_open
with a -5 error, XAER_INVAL.

XAResourceManager:
Name=DB2 MQBankDB
SwitchFile=db2swit
XAOpenString=MQBankDB

XAResourceManager:
Name=DB2 MQFeeDB
SwitchFile=db2swit
XAOpenString=MQFeeDB

Figura 9. Entradas XAResourceManager de amostra para diversos bancos de dados Db2

Se os bancos de dados a serem atualizados forem gerenciados por gerenciadores de banco de

dados diferentes, inclua uma sub-rotina XAResourceManager para cada um. Nesse caso, cada sub-rotina
especificard um SwitchFile diferente. Por exemplo, se MQFeeDB for gerenciado pelo Oracle em vez do
Db2, use as sub-rotinas a seguir em sistemas AIX and Linux:
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XAResourceManager:
Name=DB2 MQBankDB
SwitchFile=db2swit
XAOpenString=MQBankDB

XAResourceManager:

Name=0racle MQFeeDB

SwitchFile=oraswit
XAOpenString=0racle_XA+Acc=P/myuser/mypassword+SesTm=35+LogDir=/tmp/ora.log+DB=MQFeeDB

Figura 10. Entradas XAResourceManager de amostra para um banco de dados Db2 e Oracle

A principio, ndo ha nenhum limite para o nimero de instancias do banco de dados que podera ser
configurado com um Unico gerenciador de filas.

Nota: Para obter informagoes sobre o suporte para incluir os bancos de dados do Informix em diversas
atualizacoes do banco de dados dentro de unidades de trabalho globais, verifique o arquivo leia-me do
produto.

ANLTIB consideracoes sobre Seguranca
Consideragoes para executar seu banco de dados sob o modelo XA.

As informacoes a seguir sao fornecidas apenas para orientacao. Em todos os casos, consulte a
documentacao fornecida com o gerenciador do banco de dados para determinar as implicagoes de
seguranca da execucao do seu banco de dados sob o0 modelo XA.

Um processo de aplicativo denota o inicio de uma unidade global de trabalho usando o verbo MQBEGIN.

A primeira chamada MQBEGIN que um aplicativo emite, conecta-se a todos os bancos de dados
participantes, chamando o cddigo da biblioteca do cliente no ponto de entrada xa_open. Todos os
gerenciadores de banco de dados oferecem um mecanismo para o fornecimento de um ID e uma senha
do usuario em seu XAOpenString. Esse é o Unico momento em que as informacdes de autenticagao fluem.

Observe que, em plataformas AIX and Linux, os aplicativos de atalho deverao ser executados com um ID
de usuario efetivo de mgm ao fazer as chamadas de MQI.

SN consideracdes quando o contato estiver perdido com o gerenciador
de recursos XA

0 gerenciador de filas tolera os gerenciadores de banco de dados que nao estao disponiveis. Isso
significa que vocé pode iniciar e parar o gerenciador de filas independentemente do servidor de banco
de dados. Quando o contato é restaurado, o gerenciador de filas e gerenciador de banco de dados

sdo ressincronizados. Vocé também pode utilizar o comando rsvmgtrn para resolver manualmente as
unidades de trabalho em duvida.

Em operagdes normais, apenas uma quantia minima de administracao sera necessaria apos ter concluido
as etapas de configuracao. A tarefa de administracao é facilitada porque o gerenciador de filas tolera os
gerenciadores de banco de dados que nao estao disponiveis. Em particular, isso significa que:

« O gerenciador de filas pode iniciar se a qualquer momento sem primeiro iniciar cada um dos
gerenciadores do banco de dados.

« O gerenciador de filas ndo precisara parar e reiniciar, se um dos gerenciadores de banco de dados se
tornar indisponivel.

Isso permite que vocé inicie e pare o gerenciador de filas independentemente do servidor de banco de
dados.

Sempre que o contato estiver perdido entre o gerenciador de filas e um banco de dados, eles precisarao
ressincronizar quando se tornarem disponiveis novamente. A ressincronizagao é o processo pelo qual
quaisquer unidades de trabalho indeterminado que envolvem esse banco de dados serdo concluidas. Em
geral, isso ocorre automaticamente sem a necessidade de intervengao do usuario. O gerenciador de filas
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solicitara o banco de dados para uma lista de unidades de trabalho que esteja pendente. Ele entao instrui
o banco de dados a confirmar ou retroceder cada uma dessas unidades de trabalho indeterminado.

Quando um gerenciador de filas for iniciado, ele ressincronizara com cada banco de dados. Quando um
banco de dados individual se torna indisponivel, apenas esse banco de dados precisa ser ressincronizado
na préxima vez em que o gerenciador de filas observar que ele esta disponivel novamente.

0 gerenciador de filas obtém novamente o contato com um banco de dados anteriormente indisponivel
automaticamente quando as novas unidades globais de trabalho forem iniciadas com MQBEGIN. Ele
faz isso chamando a funcao xa_open na biblioteca do cliente de banco de dados. Se essa chamada
xa_open falhar, MQBEGIN retornara com um codigo de conclusao de MQCC_WARNING e um cédigo

de razao de MQRC_PARTICIPANT_NOT_AVAILABLE. Vocé pode tentar novamente a chamada MQBEGIN
posteriormente.

Nao continue tentando uma unidade global de trabalho que envolva as atualizagoes a um banco de dados
que tenha indicado uma falha durante MQBEGIN. Nao havera uma conexao com esse banco de dados
através do qual as atualizagdes poderao ser feitas. As Unicas opgdes sao finalizar o programa ou tentar
novamente oMQBEGIN periodicamente na esperanca de que o banco de dados possa se tornar disponivel
novamente.

Como alternativa, é possivel usar o comando rsvmgtrn para resolver explicitamente todas as unidades
de trabalho indeterminado.

LR unidades de Trabalho Indeterminadas

Um banco de dados pode ter as unidades de trabalho indeterminado, se o contato com o gerenciador de
filas for perdido apds o gerenciador de banco de dados ter sido instruido para preparar. Até que o servidor
de banco de dados receba o resultado do gerenciador de filas (confirmacao ou retrocesso), ele precisara
reter os bloqueios do banco de dados associados com as atualizagdes.

Como esses bloqueios evitam que outros aplicativos de atualizar ou ler registros do banco de dados, a
ressincronizacao precisara acontecer o mais breve possivel.

Se, por alguma razao, vocé nao puder esperar que o gerenciador de filas ressincronize com o banco

de dados automaticamente, sera possivel usar as instalacoes fornecidos pelo gerenciador de banco

de dados para confirmar ou retroceder as atualizacoes do banco de dados manualmente. No X/Open
Distributed Transaction Processing: The XA Specification, isso é chamado de tomar uma decisao
heuristica. Use-o somente como um ultimo recurso, devido a possibilidade de comprometer a integridade
de dados; vocé podera, por exemplo, erradamente retroceder as atualizacdes do banco de dados quando
todos os outros participantes tiverem confirmado suas atualizacoes.

E muito melhor reiniciar o gerenciador de filas ou usar o comando rsvmqtzn quando o banco de dados
tiver sido reiniciado, inicie a ressincronizacao automatica.

SNLNERSN Exibindo Unidades de Trabalho Pendentes com o Comando dspmqtrn
E possivel usar o comando dspmqtxn com o parametro -1 para exibir transacdes indeterminadas
originadas internamente.

Enquanto um gerenciador do banco de dados estiver indisponivel, é possivel usar o comando dspmgtxn
para verificar o estado das unidades globais de trabalho pendente que envolvam esse banco de dados.

O comando dspmqtxn exibe somente essas unidades de trabalho nas quais um ou mais participantes
estao indeterminados. Os participantes estao esperando a decisdo do gerenciador de filas para confirmar
ou retroceder as atualizacdes preparadas.

Para cada uma dessas unidades globais de trabalho, o estado de cada participante sera exibido na
saida do dspmqtzxn. Se a unidade de trabalho nao atualizou os recursos de um gerenciador de recursos
especifico, ele nao sera exibido.

Com relacdo a uma unidade de trabalho indeterminado, um gerenciador de recursos sera requisitado a
fazer uma das coisas a seguir:
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Preparado
0 gerenciador de recursos é preparado para confirmar suas atualizagoes.

Confirmado
O gerenciador de recursos confirmou suas atualizacoes.

Retrocedido
O gerenciador de recursos retrocedeu suas atualizacdes.

Participado
0 gerenciador de recursos € um participante, mas nao preparou, confirmou ou retrocedeu suas
atualizacodes.

Quando o gerenciador de filas for reiniciado, ele solicitara que cada banco possua uma sub-rotina
XAResourceManager para uma lista de unidades globais de trabalho indeterminado. Se o banco de dados
nao tiver sido reiniciado ou estiver de outra maneira indisponivel, o gerenciador de filas ainda ndo podera
entregar ao banco de dados o resultado final para essas unidades de trabalho. O resultado das unidades
de trabalho indeterminado é entregue para o banco de dados na primeira oportunidade quando o banco
de dados estiver disponivel novamente.

Nesse caso, o gerenciador de banco de dados é relatado como estando no estado prepared, até que a
ressincronizacao tenha ocorrido.

Sempre que o comando dspmqtzn exibir uma unidade de trabalho indeterminado, ele primeiro listara
todos os gerenciadores de recursos possiveis que possam ser participantes. Esses sao alocados a um
identificador exclusivo, RMId, que sera usado em vez do Nome dos gerenciadores de recursos ao relatar
seu estado com relagao a uma unidade de trabalho indeterminado.

Saida dspmgtrn de Amostra mostra o resultado emitindo o comando a seguir:

dspmgtrn -m MY_QMGR

AMQ7107: Resource manager 0 is MQSeries.
AMQ7107: Resource manager 1 is DB2 MQBankDB.
AMQ7107: Resource manager 2 is DB2 MQFeeDB.

AMQ7056: Transaction number 0,1.
XID: formatID 5067085, gtrid_length 12, bqual_length 4
gtrid [3291A5060000201374657374]
bqual [00000001]
AMQ7105: Resource manager O has committed.
AMQ7104: Resource manager 1 has prepared.
AMQ7104: Resource manager 2 has prepared.

em que Transaction number € o ID da transacao que podera ser usado com o comando xrsvmqgtzn.
Consulte AMQ7xxx: mensagens do produto IBM MQ para obter informagdes adicionais. As variaveis
XID fazem parte da EspecificagiGo X/Open XA. Para obter informacdes mais atualizadas sobre essa
especificagao, consulte: https://publications.opengroup.org/c193.

Figura 11. Saida dspmqtrn de Amostra

A saida em Saida dspmgtrn de amostra mostra que existem trés gerenciadores de recursos associados
ao gerenciador de filas. O primeiro é o gerenciador de recursos 0, que é o proprio gerenciador de filas. As
outras duas instancias do gerenciador de recursos sao os bancos de dados MQBankDB e MQFeeDB Db2.

0 exemplo mostra apenas uma Unica unidade de trabalho indeterminado. Uma mensagem é emitida para
todos os trés gerenciadores de recursos, o que significa que as atualizagdes foram feitas no gerenciador
de filas e nos bancos de dados Db2 dentro da unidade de trabalho.

As atualizagdes feitas no gerenciador de filas, o gerenciador de recursos 0, foi confirmado. As
atualizacoes feitas nos bancos de dados do Db2 estao no estado prepared, o que significa que o Db2
deve ter ficado indisponivel antes de ter sido chamado para confirmar as atualizagdes nos bancos de
dados MQBankDB e MQFeeDB.
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A unidade de trabalho indeterminado tem um identificador externo chamado XID (ID de transagdo).
Essa é uma parte dos dados fornecidos para Db2 pelo gerenciador de filas para identificar sua parte da
unidade global de trabalho.

Consulte dspmqgtxn para obter mais informacoes.

SNLTERN Resolvendo Unidades de Trabalho Pendentes com o Comando rsvmgqtrn
Unidades de trabalho pendentes sdo concluidas quando o gerenciador de filas e 0 Db2 se
ressincronizarem.

A saida mostrada em Figura 11 na pagina 74 mostra uma Unica unidade de trabalho indeterminada na
qual a decisao de confirmar ainda tem que ser entregue para ambos os bancos de dados do Db2.

Para concluir essa unidade de trabalho, o gerenciador de filas e 0 Db2 precisam ressincronizar quando o
préximo Db2 se tornar disponivel. O gerenciador de filas usa o inicio de novas unidades de trabalho como
uma oportunidade para retomar o contato com o Db2. Como alternativa, vocé pode instruir o gerenciador
de filas para ressincronizar explicitamente usando o comando rsvmgqtrn.

Faca isso logo apos o Db2 ter sido reiniciado, de forma que quaisquer bloqueios do banco de dados
associados a unidade de trabalho em duvida sejam liberados o mais rapido possivel. Use a opcgao -a, que
informa ao gerenciador de filas para resolver todas as unidades de trabalho indeterminado. No exemplo
a seguir, o Db2 foi reiniciado, portanto, o gerenciador de filas podera resolver a unidade em duvida de
trabalho:

> rsvmgtrn -m MY_QMGR -a
Any in-doubt transactions have been resolved.

LTSN Erros e Resultados Combinados

Embora o gerenciador de filas use um protocolo two-phase commit, isso ndo removera completamente a
possibilidade de algumas unidades de trabalho serem concluidas com resultados mistos. Esse € o local
onde alguns participantes confirmam as suas atualizagoes, e outros, as retornam.

As unidades de trabalho que concluirem com um resultado misto tera implicaces graves porque os
recursos compartilhados que deveriam ter sido atualizados como uma Unica unidade de trabalho nao
estarao em um estado consistente.

Os resultados mistos sdo causados principalmente quando as decisoes heuristicas sao feitas sobre as
unidades de trabalho em vez de permitir que o gerenciador de filas resolva as unidades de trabalho
indeterminado por si so. Tais decisdes estdo fora do controle do gerenciador de filas.

Sempre que o gerenciador de filas detectar um resultado misto, ele produz informacdes de FFST e
documenta a falha em seus logs de erro, com uma das duas mensagens:

« Se um gerenciador do banco de dados retrocede em vez de confirmar:

AMQ7606 A transaction has been committed but one or more resource
managers have rolled back.

« Se um gerenciador de banco de dados confirma em vez de retroceder:

AMQ7607 A transaction has been rolled back but one or more resource
managers have committed.

Mensagens adicionais identificam os bancos de dados que sao danificados heuristicamente. Entao,

€ sua responsabilidade restaurar a consisténcia localmente nos bancos de dados afetados. Esse é

um procedimento complexo no qual vocé precisa primeiro isolar a atualizacdo que foi indevidamente
confirmada ou retrocedida, em seguida, desfazer ou refazer a mudanga do banco de dados manualmente.

SNLNERS Alterando Informacées de Configuracéo
Apos o gerenciador de filas ter sido iniciado com éxito para coordenar as unidades globais de trabalho,
nao altera nenhuma das informacoes de configuracao do gerenciador de recursos.
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Se vocé precisar alterar as informacgdes de configuracao, sera possivel fazer isso a qualquer momento,
mas as alteracdes nao terao efeito até que o gerenciador de filas seja reiniciado.

Se vocé remover as informacgdes de configuragdo do gerenciador de recursos de um banco de dados,
vocé estara removendo efetivamente a capacidade do gerenciador de filas de entrar em contato com esse
gerenciador de banco de dados.

Nunca altere o atributo Nome em qualquer uma das informacgdes de configuracao do gerenciador de
recursos. Esse atributo identifica exclusivamente essa instancia do gerenciador de banco de dados para
o gerenciador de filas. Se vocé alterar esse identificador exclusivo, o gerenciador de filas assumira que o
banco de dados foi removido e uma instancia totalmente nova foi incluida. O gerenciador de filas ainda
associa as unidades de trabalho pendente com o antigo Nome, possivelmente deixando o banco de dados
em um estado indeterminado.

mRemovendo Instdncias do Gerenciador de Banco de Dados
Se vocé precisar remover um banco de dados de sua configuracao permanentemente, assegure-se de que
o banco de dados nao esteja indeterminado antes de reiniciar o gerenciador de filas.

Os produtos de banco de dados fornecem comandos para listar as transagoes indeterminadas. Se houver
quaisquer transacoes indeterminadas, primeiro permita que o gerenciador de filas ressincronize com o
banco de dados. Faca isso iniciando o gerenciador de filas. E possivel verificar se a ressincronizacao
ocorreu, usando o comando rsvmqtrn do proprio comando do banco de dados para visualizar as
unidades de trabalho indeterminado. Quando estiver satisfeito que a ressincronizagao ocorreu, encerre o
gerenciador de filas e remova as informagoes de configuragao do banco de dados.

Se vocé nao observar esse procedimento, o gerenciador de filas ainda lembrara todas as unidades

de trabalho indeterminado envolvendo esse banco de dados. Uma mensagem de aviso, AMQ7623, é
emitida a cada vez que o gerenciador de filas for reiniciado. Se vocé nunca for configurar esse banco

de dados com o gerenciador de filas novamente, use a opgao -r do comando rsvmqtrn para instruir o
gerenciador de filas a esquecer da participagao do banco de dados em suas transac¢oes indeterminadas.
O gerenciador de filas esquece tais transagoes somente quando as transagoes indeterminadas forem
concluidas com todos os participantes.

Ha momentos em que talvez vocé precise remover algumas informacoes de configuragdo do gerenciador
de recursos temporariamente. Em sistemas AIX and Linux, isso serd mais alcancado comentando a

linha na sub-rotina para que possa ser facilmente restabelecida posteriormente. Vocé pode optar por
fazer isso, se houver erros toda vez que o gerenciador de filas entrar em contato com um determinado
banco de dados ou gerenciador de banco de dados. Removendo temporariamente as informagoes de
configuracao do gerenciador de recursos em questao permite que o gerenciador de filas inicie as
unidades globais de trabalho envolvendo todos os outros participantes. Aqui estd um exemplo de uma
sub-rotina XAResourceManager de linha comentada a seguir:

# This database has been temporarily removed
##XAResourceManager:

# Name=mydb2

# SwitchFile=db2swit

# XAOpenString=mydbname,myuser,mypassword,toc=t
# ThreadOfControl=THREAD

Figura 12. Sub-rotina XAResourceManager de Linha Comentada em Sistemas AIX and Linux

Nos sistemas Windows, use o IBM MQ Explorer para excluir as informacdes sobre a instancia do
gerenciador de banco de dados. Tome muito cuidado ao inserir o nome correto no campo Nome

ao restabelecé-lo. Se vocé inseriu 0 nome errado, vocé podera enfrentar problemas indeterminados,
conforme descrito em “Alterando Informacdes de Configuracao” na pagina 75.
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ALY Registro dinamico de XA

A especificagao XA fornece uma maneira de reduzir o numero de chamadas xa_* que um gerenciador de
transacgoes fara a um gerenciador de recursos. Essa otimizagao é conhecida como registro dindmico.

0 registro dindmico é suportado pelo Db2. Outros bancos de dados podem suporta-lo ; consulte a
documentacgao de seu produto de banco de dados para obter detalhes.

Por que a otimizagao de registro dinamico sera Gtil? Em seu aplicativo, algumas unidades globais de
trabalho podem conter atualizacdes para as tabelas de banco de dados; outras podem nao conter essas
atualizacdes. Quando nenhuma atualizacao persistente for feita para as tabelas de um banco de dados,
nao havera nenhuma necessidade de incluir esse banco de dados no protocolo de confirmagao que ocorre
durante o MQCMIT.

Independente de seu banco de dados suportar ou ndo o registro dindmico, seu aplicativo chamara
xa_open durante a primeira chamada de MQBEGIN em uma conexao do IBM MQ. Também chamara
xa_close na chamada MQDISC subsequente. O padrao de chamadas XA subsequentes depende se o
banco de dados suportara o registro dindmico:

Se o banco de dados nao suportar o registro dinamico ...
Cada unidade global de trabalho envolve varias chamadas de funcao XA feitas pelo codigo do IBM
MQ na biblioteca do cliente de banco de dados, independentemente se vocé fez uma atualizacdo
persistente para as tabelas de banco de dados dentro da unidade de trabalho. Isso inclui:

« xa_start e xa_end do processo do aplicativo. Esses sao usados para declarar o inicio e o fim de
uma unidade global de trabalho.

e Xa_prepare, xa_commit e xa_rollback do processo do agente do gerenciador de filas,
amqzlaa0. Esses sao usados para entregar o resultado da unidade global de trabalho: a decisao
de confirmar ou retroceder.

Além disso, o processo do agente do gerenciador de filas também chamara o xa_open durante a
primeira MOBEGIN.

Se seu banco de dados suportar o registro dindmico ...
0 cédigo do IBM MQ fard apenas essas chamadas de funcao XA que sdo necessarias. Para uma
unidade global de trabalho que nao envolveu as atualizacdes persistentes aos recursos do banco de
dados, nao havera as chamadas XA ao banco de dados. Para uma unidade global de trabalho que
tenha envolvido tais atualizagOes persistentes, as chamadas serao para:

« xa_end do processo de aplicativo para declarar o fim da unidade global de trabalho.

« Xa_prepare, xa_commit e xa_rollback do processo do agente do gerenciador de filas,
amqzlaa0. Esses sao usados para entregar o resultado da unidade global de trabalho: a decisao
de confirmar ou retroceder.

Para que o registro dindmico funcione, é vital que o banco de dados tenha uma forma de dizer ao IBM MQ
quando ele executou uma atualizacao persistente que deseja ser incluida na unidade global de trabalho
atual. O IBM MQ fornece a funcao ax_reg para essa finalidade.

0 cddigo do cliente do banco de dados que é executado em seu processo de aplicativo localiza a fungao
ax_reg e a chama para registrar dinamicamente pelo fato de ter feito o trabalho persistente dentro da
unidade global de trabalho atual. Em resposta a essa chamada ax_reg, o IBM MQ registra que o banco
de dados participou. Se essa for a primeira chamada ax_reg nessa conexao do IBM MQ, o processo do
agente do gerenciador de filas chamara xa_open.

0 cddigo do cliente de banco de dados fara essa chamada ax_reg quando estiver em execucado no
processo, por exemplo, durante uma chamada SQL UPDATE ou qualquer chamada na API do cliente do
banco de dados ao qual for responsavel

mCondigées de erro

No registro dinamico XA haverd a possibilidade de uma falha confusa no gerenciador de filas.
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Um exemplo comum é se vocé esquecer-se de configurar as variaveis de ambiente do banco de dados
corretamente antes de iniciar o gerenciador de filas, as chamadas do gerenciador de fila para o xa_open
falhara. Nao havera nenhuma unidade global de trabalho que possa ser usada.

Para evitar isso, assegure-se que vocé tenha configurado as variaveis de ambiente relevantes antes

de iniciar o gerenciador de filas. Revise a documentacao do produto do banco de dados e o conselho
fornecido em “Configurando o Db2” na pagina 61, “Configurando o Oracle” na pagina 64 e “Configuracdo
do Sybase” na pagina 69.

Com todos os produtos de banco de dados, o gerenciador de filas chama o xa_open uma vez na
inicializagao do gerenciador de filas, como parte da sessao de recuperagao (conforme explicado em
“Consideracdes quando o contato estiver perdido com o gerenciador de recursos XA” na pagina 72).

Essa chamada xa_open falha se suas variaveis de ambiente de banco de dados forem configuradas
incorretamente, mas nao fard com que o gerenciador de filas falhe ao iniciar. Isso ocorre porque 0 mesmo
codigo de erro xa_open é usado pela biblioteca do cliente do banco de dados para indicar que o servidor
de banco de dados estara indisponivel. 0 IBM MQ nao trata isso como um erro grave, ja que o gerenciador
de filas deve poder iniciar para continuar processando dados fora das unidades de trabalho globais que
envolvem esse banco de dados.

Chamadas subsequentes para xa_open sao feitas a partir do gerenciador de filas durante o primeiro
MQBEGIN em uma conexdo IBM MQ (se o registro dinamico ndo estiver sendo usado) ou durante uma
chamada pelo cddigo do cliente de banco de dados para a fungdo IBM MQ-fornecida ax_reg (se o
registro dindmico estiver sendo usado).

A sincronizacgao de quaisquer condicdes de erro (ou, ocasionalmente, os relatérios de FFST ) depende se
vocé estiver usando o registro dinamico:

 Se vocé estiver usando o registro dinamico, sua chamada MQBEGIN poderia ser bem-sucedida, mas a
chamada do banco de dados do SQL UPDATE (ou semelhante) falhara.

« Se vocé nao estiver usando o registro dinamico, a chamada MQBEGIN falhara.

Assegure-se de que as variaveis de ambiente estejam configuradas corretamente no aplicativo e nos
processos do gerenciador de filas.

LTS Resumindo chamadas XA

Aqui esta uma lista das chamadas que sao feitas para as funcdes XA em uma biblioteca do cliente
de banco de dados como resultado das varias chamadas de MQI que controlam unidades globais de
trabalho. Essa ndo é uma descricao completa do protocolo descrito na especificacdo XA; é fornecido
como uma visao geral resumida.

Observe que xa_start e xa_end sdo sempre chamados pelo cédigo do IBM MQ no processo de
aplicativo, enquanto xa_prepare, xa_commite xa_rollback sao sempre chamados a partir do
processo do agente do gerenciador de filas, amqzlaaO.

As chamadas xa_open e xa_close mostradas nessa tabela sao todas feitas a partir do processo do
aplicativo. O processo do agente do gerenciador de filas chamara o xa_open nas circunstancias descritas
em “Condicoes de erro” na pagina 77.

Tabela 4. Resumo de Chamadas de Funcgdo XA

Chamada MQI Chamadas XA feitas com o Chamadas XA feitas sem o
registro dinamico registro dinamico

Primeiro MQBEGIN

Xxa_open Xa_open
xa_start
MQBEGIN subsequente Nenhuma chamada XA
xa_start
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Tabela 4. Resumo de Chamadas de Fungdo XA (continuagdo)

Chamada MQI

Chamadas XA feitas com o
registro dinamico

Chamadas XA feitas sem o
registro dinamico

MQCMIT (sem ax_reg sendo Nenhuma chamada XA
chamado durante a unidade

global de trabalho atual)

xa_end
Xa_prepare
xa_commit
xa_rollback

MQCMIT (com ax_reg sendo
chamado durante a unidade

Nao aplicavel. Nenhuma

xa_end chamada sera feita para ax_reg
global de trabalho atual) xa_prepare em modo nao dindmico.
Xxa_commit

xa_rollback

MQBACK (sem ax_xreg sendo Nenhuma chamada XA
chamado durante a unidade

global de trabalho atual)

xa_end
xa_rollback

MQBACK (com ax_reg sendo
chamado durante a unidade
global de trabalho atual)

Nao aplicavel. Nenhuma
chamada sera feita para ax_reg
em modo nao dinamico.

xa_end
xa_rollback

MQDISC, em que MQCMIT

ou MQBACK foi chamado
primeiro. Se eles nao foram, o
processamento MQCMIT é feito
primeiro durante o MQDISC.

xa_close xa_close

Notas:

1. Para MQCMIT, xa_commit é chamado se o xa_prepare for bem-sucedido. Caso contrario,
xa_rollback sera chamado.

Cenario 2: Outro Software Fornece a Coordenacao

No cenario 2, um gerenciador de transagoes externo coordena as unidades globais de trabalho, os
iniciando e confirmando sob o controle da API do gerenciador de transagoes. Os verbos MQBEGIN,
MQCMIT e MQBACK estao indisponiveis.

Essa secao descreve esse cenario, incluindo:

 “Coordenacao do ponto de sincronizacao externa” na pagina 79
« “Usando o CICS” na pagina 82

« “Usando o Microsoft Transaction Server (COM+)” na pagina 86

Coordenacao do ponto de sincronizacao externa

Uma unidade global de trabalho também pode ser coordenada por um gerenciador de transagoes
compativeis com o X/Open XA externo. Aqui o gerenciador de filas do IBM MQ participa da unidade
de trabalho, mas nao a coordena.

O fluxo de controle em uma unidade global de trabalho coordenada por um gerenciador de transagoes
externas é o seguinte:

1. Um aplicativo informa ao coordenador do ponto de sincronizagdo externo (por exemplo, TXSeries ) que
ele deseja iniciar uma transacao.

2. O coordenador do ponto de sincronizacao informa os gerenciadores de recursos conhecidos, tais como
o0 IBM MQ, sobre a transacao atual.
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3. O aplicativo emite as chamadas para os gerenciadores de recursos associados a transagao atual. Por
exemplo, o aplicativo pode emitir chamadas MQGET para o IBM MQ.

4. O aplicativo emite uma solicitacao de confirmacao ou recuperagao para o coordenador do ponto de
sincronizacao externa.

5. O coordenador do ponto de sincronizagao conclui a transagao, emitindo as chamadas apropriadas para
cada gerenciador de recursos, geralmente usando os protocolos two-phase commit.

Os niveis suportados de coordenadores do ponto de sincronizacao externa que podem fornecer um
processo two-phase commit para as transagoes as quais o IBM MQ participa serao definidos em
Requisitos do sistema para IBM MQ.

O restante dessa segao descreve como ativar as unidades de trabalho externo.

A estrutura do comutador IBM MQ XA

Cada gerenciador de recursos participando de uma unidade de trabalho coordenado externamente deve
fornecer uma estrutura do comutador XA. Essa estrutura define os recursos do gerenciador de recursos e
as fungoes que devem ser chamadas pelo coordenador do ponto de sincronizacao.

O IBM MQ fornece duas versoes dessa estrutura:

« MQRMIXASwitch para o gerenciamento de recurso XA estatico
« MQRMIXASwitchDynamic para o gerenciamento de recurso XA dinamico

Consulte a documentacao do gerenciador de transagao para determinar se deve usar a interface de
gerenciamento de recurso estatico ou dindmico. Sempre que um gerenciador de transacdes o suportar,
recomendamos que use o gerenciamento de recurso XA dindmico.

Alguns gerenciadores de transacao de 64 bits tratam o tipo longo na especificagao XA como 64 bits e
alguns o tratam como 32 bits. O IBM MQ suporta os dois modelos:

« Se seu gerenciador de transacoes for de 32 bits ou seu gerenciador de transacoes for de 64 bits, mas
tratar o tipo long como 32 bits, use o arquivo de carregamento do comutador listado em Tabela 5 na
pagina 80.

« Se seu gerenciador de transagoes for de 64 bits e tratar o tipo 1ong como 64 bits, use o arquivo de
carregamento do comutador listado em Tabela 6 na pagina 81.

Alguns gerenciadores de transagoes de 64 bits tratam o tipo 1ong como 64 bits. Os seguintes
gerenciadores de transacoes de 64 bits sao conhecidos por requererem o arquivo de carregamento do
comutador de 64 bits alternativo:

« Tuxedo

« DR SRV T X Series de 64 bits

Consulte a documentacao do gerenciador de transagdes se nao estiver seguro sobre qual modelo seu
gerenciador de transagdes usa.

Tabela 5. Nomes de Arquivo de Carregamento do Comutador XA

Plataforma Nome do arquivo de Nome do arquivo de carregamento
carregamento de comutador de comutador
(servidor) (cliente transacional estendido)

mwmdows mgmxa.dll mqcxa.dll
T (n:o libmgmxa.a libmgcxa.a

encadeado)

.IE_ AIX libmgmxa_r.a libmgcxa_r.a

(encadeado)
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Tabela 5. Nomes de Arquivo de Carregamento do Comutador XA (continuagdo)

Plataforma Nome do arquivo de Nome do arquivo de carregamento
carregamento de comutador de comutador
(servidor) (cliente transacional estendido)

Linux (ndo libmgmxa.so libmgcxa.so

encadeado)

b Linux [ libmgmxa_r.so libmgcxa_r.so

(encadeado)

Tabela 6. Nomes de Arquivo de Carregamento do Comutador XA de 64 Bits Alternativo

Plataforma Nome do arquivo de Nome do arquivo de carregamento
carregamento de comutador de comutador
(servidor) (cliente transacional estendido)

m_AIX (ndo libmgmxaé64.a libmgcxaé4.a

encadeado)

.E_AIX libmgmxa64_r.a libmgcxaé4_r.a

(encadeado)

Linux (ndo libmgmxa64.so libmgcxaé4.so

encadeado)

b Linux [ libmgmxa64_r.so libmgcxa64_r.so

(encadeado)

Alguns coordenadores do ponto de sincronizacao externa (ndo o CICS ) requerem que cada gerenciador
de recursos participando de uma unidade de trabalho fornega seu nome no campo Nome da estrutura do
comutador XA. O nome do gerenciador de recursos do IBM MQ é MQSeries_XA_RML.

O coordenador de ponto de sincronizacao define como a estrutura do comutador IBM MQ XA vincula-se
a ele. As informacdes sobre a vinculagdo da estrutura do comutador IBM MQ XA com o CICS sera
fornecida em “Usando o CICS” na pagina 82. Para obter informagdes sobre a vinculacdo da estrutura
do comutador IBM MQ XA com outros coordenadores do ponto de sincronizagao compativeis com XA,
consulte a documentacao fornecida com esses produtos.

As consideragodes a seguir se aplicam ao uso do IBM MQ com todos os coordenadores do ponto de
sincronizacao compativeis com XA:

« Espera-se que o codigo da biblioteca de gerenciador de transacdes (em execucdao como parte de sua
API que o programador de aplicativos chamou) chame xa_open no IBM MQ em algum ponto, antes de
chamar MQCONN.

A chamada xa_open deve ser feita no mesmo encadeamento em que é feita a chamada MQCONN. O
motivo desse requisito é que a especificacao XA requer que o encadeamento seja usado para sugerir
contexto.

Observe que essa é a abordagem usada no programa de amostra amgstxsx. c. Esse programa de
amostra supde que uma chamada xa_open seja feita no IBM MQ, a partir do codigo de biblioteca do
gerenciador de transagoes, dentro de sua funcao tpopen).

Se nenhuma chamada xa_open for feita no mesmo encadeamento antes da chamada MQCONN, a
conexao do gerenciador de filas do IBM MQ nao sera associada a um contexto XA.
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Para obter mais informacgoes, consulte MQCTL.

A estrutura xa_info transmitida em qualquer chamada xa_open pelo coordenador do ponto de
sincronizacao inclui o nome de um gerenciador de filas do IBM MQ. O nome tem o mesmo formato
que o nome do gerenciador de filas transmitido para a chamada MQCONN. Se o nome transmitido na
chamada xa_open estiver em branco, o gerenciador de filas padrao sera usado.

Como alternativa, a estrutura xa_info pode conter valores para os parametros TPM e AXLIB. O
parametro TPM especifica o gerenciador de transacdes que estiver sendo usado. Os valores validos sao
CICS, TUXEDO e ENCINA. O parametro AXLIB especifica o nome da biblioteca que contém as funcoes
ax_reg e ax_unreg do gerenciador de transacdes. Para obter mais informacoes sobre esses parametros,
consulte Configurando um Cliente Transacional Estendido. Se a estrutura xa_info contiver qualquer um
desses parametros, o nome do gerenciador de filas sera especificado no parametro QMNAME, a menos
que o gerenciador de filas padrao esteja sendo usado.

Apenas um gerenciador de filas por vez podera participar em uma transagao coordenada por uma
instancia de um coordenador do ponto de sincronizacao externo. O coordenador do ponto de
sincronizacao é efetivamente conectado ao gerenciador de filas e esta sujeito a regra de que apenas
uma conexao por vez seja suportada.

Todos os aplicativos que incluem as chamadas para um coordenador do ponto de sincronizacao externa
podem se conectar apenas ao gerenciador de filas que esta participando na transacgao gerenciada pelo
coordenador externo (porque eles ja estao efetivamente conectados a esse gerenciador de filas). No
entanto, tais aplicativos devem emitir uma chamada MQCONN para obter uma manipulacao de conexoes
e uma chamada MQDISC antes de sair.

Um gerenciador de filas com as atualizacdes de recursos coordenados por um coordenador do ponto
de sincronizacdo externa deve ser iniciado antes do coordenador do ponto de sincronizagao externa. Da
mesma forma, o coordenador do ponto de sincronizacao deve terminar antes do gerenciador de filas.

Se o coordenador do ponto de sincronizagao externa for finalizado de forma anormal, pare e reinicie
o gerenciador de filas antes de reiniciar o coordenador do ponto de sincronizagao para assegurar-se
de que quaisquer operacdes de mensagens nao confirmadas no momento da falha sejam resolvidas
corretamente.

Usando o CICS

CICS é um dos elementos do TXSeries.

As versoes do TXSeries que sdo compativeis com XA (e usam um processo two-phase commit) sdo
definidas nas informacoes do Requisitos do sistema para IBM MQ.

IBM MQ também suporta outros gerenciadores de transagoes. Veja a pagina da web do Requisitos do
sistema para IBM MQ para links para as informacoes sobre o software suportado.

Requisitos do processo two-phase commit
Requisitos do processo two-phase commit ao usar o processo two-phase commit do CICS com o IBM MQ.
Esses requisitos nao se aplicam ao z/0S.

Observe os seguintes requisitos:

IBM MQ e CICS devem residir na mesma magquina fisica.
IBM MQ nao suporta o CICS em um IBM MQ MQI client.

Vocé deve iniciar o gerenciador de filas com seu nome especificado na sub-rotina de definicdo de
recurso XAD, antes de tentar iniciar o CICS. Falhar ao fazer isso o impedira de iniciar o CICS se vocé
tiver incluido uma sub-rotina de definicdo de recurso XAD para o IBM MQ para a regido CICS.

Apenas um gerenciador de filas do IBM MQ pode ser acessado por vez a partir de uma Unica regiao
CICS.

Uma transacao CICS deve emitir uma solicitacao MQCONN antes de poder acessar os recursos do IBM
MQ. A chamada MQCONN deve especificar o nome do gerenciador de filas do IBM MQ especificado na
entrada XAOpen da sub-rotina de definicao de recurso XAD para a regiao CICS. Se essa entrada estiver
em branco, a solicitacao MQCONN deve especificar o gerenciador de filas padrao.
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« Uma transacao CICS que acessa recursos do IBM MQ deve emitir uma chamada MQDISC da transacgao
antes de retornar ao CICS. Falhar ao fazer isso pode significar que o servidor de aplicativos CICS ainda
esta conectado, deixando filas abertas. Além disso, se vocé nao instalar uma saida de término de tarefa
(consulte “Amostra de Saida de Término da Tarefa” na pagina 85 ), o servidor de aplicativos CICS
podera terminar de forma anormal, talvez durante uma transacao subsequente.

« Vocé deve assegurar-se de que o ID do usuério do CICS (cics) seja um membro do grupo mgm, de modo
que o codigo CICS tenha autoridade para chamar o IBM MQ.

Para transacoes em execucao em um ambiente do CICS, o gerenciador de filas adapta seus métodos de
autorizacao e determinacao de contexto da maneira a seguir:

— 0O gerenciador de filas consulta o ID do usuario no qual o CICS executa a transacao. Esse € 0 ID
de usuario verificado pelo Gerenciador de Autoridade de Objeto e é usado para informagoes de
contexto.

— No contexto da mensagem, o tipo de aplicativo € MQAT_CICS.
— O nome do aplicativo no contexto é copiado do nome da transacao CICS.

msuporte a XA Geral

Um médulo de carregamento do comutador XA é fornecido para permitir que vocé vincule o CICS com
o IBM MQ for AIX, Linux, and Windows. Além disso, arquivos de cédigo-fonte de amostra sao fornecidos

para permitir que vocé desenvolva os comutadores XA para mensagens de outra transacao. -EII-
O General XA nao é suportado no IBMi.

Os nomes dos modulos de carregamento do comutador fornecidos sao os seguintes:

Tabela 7. Cédigo essencial para aplicativos CICS : rotina de inicializag¢do de XA
C (origem) C (executavel) — inclua um dos seguintes para seu
XAD.Stanza
amazscix.c T i
amgqzsc- TXSeries para AIX 5.1
maeseine | NI qmcdswi - TXSeries para
mgmc4dswi - TXSeries para Windows 5.1

SLITERS construindo bibliotecas para usar com o TXSeries for Multiplatforms
Use essas informagoes ao construir bibliotecas para usar com o TXSeries for Multiplatforms.

Arquivos de carregamento do comutador pré-construidos sdo bibliotecas compartilhadas (chamadas DLLs
no sistema Windows) que podem ser usadas com programas CICS, que requerem uma transacao 2-phase
commit usando o protocolo XA. Os nomes destas bibliotecas pré-construidas estao na tabela Cdodigo
essencial para os aplicativos CICS: rotina de inicializacao de XA. O cédigo fonte de amostra também é
fornecido nos diretérios a seguir:

Tabela 8. Diretdrios de instalacdo em sistemas operacionais AIX, Linux, and Windows
Plataforma Diretorio Arquivo de Origem
> Linux Al AIX MQ_INSTALLATION_PATH/samp/ | amqzscix.c
and Linux
mwmdows MQ_INSTALLATION_PATH\Tools\ |amqgzscin.c

¢ \ Amostras

em que MQ_INSTALLATION_PATH é o diretdrio no qual foi instalado o IBM MQ.

Nota: Deve-se usar um arquivo de carregamento do comutador CICS que tenha sido construido com
relacdo a versdo de IBM MQ com a qual o arquivo de carregamento do comutador é utilizado
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Para construir o arquivo de carregamento do comutador a partir da origem de amostra, siga as instrugoes
apropriadas para seu sistema operacional:

ST 1 x

Emita o seguinte comando:

export MQM_HOME=/usx/mgm

echo "amgzscix" > tmp.exp

xlc_r $MQM_HOME/samp/amqgzscix.c -I/usr/lpp/cics/include -I$MQM_HOME/inc -e amqgzscix -bE:tmp.exp -bM:SRE
-0 amgzsc /usr/lpp/cics/lib/regxa_swxa.o -L$MQM_HOME/lib -L/usr/lpp/cics/1lib -lcicsrt -1Encina
-1EncServer -lpthreads -lsarpc -lmgmcics_r -lmgmxa_r -1mgzi_r -lmgmcs_r

rm tmp.exp

Plataformas Linux

Emita o seguinte comando:

gcc -m32 -shared -fPIC -o amgzscix amgzscix.c
\-IMQ_INSTALLATION_PATH/inc -I CICS_INSTALLATION_PATH/include
\-LMQ_INSTALLATION_PATH/1lib -W1,-rpath=MQ_INSTALLATION_PATH/lib
\-W1,-rpath=/usr/1lib -W1l,-rpath-link,/usr/lib -W1,--no-undefined
-Wl,--allow-shlib-undefined \-L CICS_LIB_PATH/regxa_swxa.o \-lpthread -1dl -lc
-shared -1mgzi_r -Imgmxa_r -1lmgmcics_r -1dl -lc

V3.4.0 | Linux LSV Linux TXSeries de 64 bits
Emita o seguinte comando:

cc -shared -fPIC -o amgzscix amgzscix.c

-IMQ_INSTALLATION_PATH/inc -I CICS_INSTALLATION_PATH/include

-LMQ_INSTALLATION_PATH/1ib64 -W1,-rpath=MQ_INSTALLATION_PATH/1lib64

-W1l, -rpath=/usr/1ib64 -W1,-rpath-link,/usr/1ib64 -W1,--no-undefined -W1l,--allow-shlib-undefined
\-L CICS_LIB_PATH/regxa_swxa.o \-lpthread -1dl -1lc

-shared -1mgzi_r -1mgmxaé64_r -lmgmcics_r -1dl -1c

BT M windows

Siga estas etapas:

g
\
\
\

1. Use o comando cl para construir amgzscin.obj, compilando pelo menos as seguintes variaveis:

cl.exe -c -I EncinaPath\include -I MQ_INSTALLATION_PATH\include -Gz -LD amgzscin.c

2. Crie um arquivo de definicao de modulo denominado mgmc1415.def, que contém as linhas a
seguir:

LIBRARY MQMCASWI
EXPORTS
CICS_XA_Init

3. Use o comando 1ib para construir um arquivo de exportacao e uma biblioteca de importagao,
usando pelo menos a seguinte opgao:

lib -def:mgmcd4swi.def -out:mgmcdswi.lib

Se o comando lib for bem-sucedido, entdo um arquivo mgmc4swi . exp também sera construido.
4. Use o comando de link para construir o mgmc4swi.d1l1 usando pelo menos a opgao a seguir:

link.exe -dll1 -nod -out:mgmc4swi.dll
amgzscin.obj CicsPath\lib\regxa_swxa.obj
mgmc4swi.exp mgmcics4.lib
CicsPath\lib\1libcicsrt.lib
DcePath\1lib\1libdce.lib DcePath\lib\pthreads.lib
EncinaPath\1lib\1libEncina.lib
EncinaPath\1lib\1libEncServer.lib
msvcrt.lib kernel32.lib
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Suporte de IBM MQ XA e Tuxedo
IBM MQ em sistemas AIX, Linux, and Windows pode bloquear aplicativos XA coordenados pelo Tuxedo
indefinidamente em xa_start.

Isso pode ocorrer apenas quando dois ou mais processos coordenados pelo Tuxedo em uma Unica
transagao global tentam acessar o IBM MQ usando o mesmo ID de segao de transagdo (XID). Se o Tuxedo
fornecer a cada processo na transagao global um XID diferente para usar com o IBM MQ, isso nao podera
ocorrer.

Para evitar o problema, configure cada aplicativo em Tuxedo que acessa o IBM MQ sob um identificador
de transacao global Unico (gtrid), dentro de seu proprio grupo de servidores Tuxedo. Processos no mesmo
grupo de servidores usam o mesmo XID ao acessar gerenciadores de recursos em nome de um gtrid
Unico e sao, portanto, vulneraveis a bloqueios em xa_start no IBM MQ. Processos em diferentes grupos
de servidores usam XIDs separados ao acessar gerenciadores de recursos e, portanto, nao necessitam
serializar seu trabalho de transacao no IBM MQ.

Ativando o processo two-phase commit do CICS

Para ativar o CICS para usar o processo two-phase commit para coordenar transacodes que incluem
chamadas de MQI, inclua uma entrada de sub-rotina de definicao de recurso XAD do CICS na regiao CICS.
Observe que este topico nao é aplicavel ao z/0S.

Aqui estd um exemplo de inclusdo de uma entrada de sub-rotina XAD para IBM MQ for Windows, em que
Drive é a unidade na qual o IBM MQ esta instalado (por exemplo, D:).

cicsadd -cxad -rcics_region \
ResourceDescription="MQM XA Product Description" \
SwitchLoadFile="Drive:\Program Files\IBM\IBM MQ\bin\mgmc4swi.dll" \
XAOpen=queue_manager_name

Para clientes transacionais estendidos, use o arquivo de carregamento do comutador mgcc4swi.dlL.

Aqui estd um exemplo de inclusdo de uma entrada de sub-rotina para sistemas IBM MQ for AIX or Linux,
em que MQ_INSTALLATION_PATH representa o diretorio de alto nivel no qual o IBM MQ esta instalado:

cicsadd -cxad -rcics_region \
ResourceDescription="MQM XA Product Description" \
SwitchLoadFile="MQ_INSTALLATION_PATH/lib/amgzsc" \
XAOpen=queue_manager_name

Para clientes transacionais estendidos, use o arquivo de carregamento do comutador amgczsc.
Consulte a documentacao do CICS para obter informagdes sobre como usar o comando do cicsadd

Chamadas para o IBM MQ podem ser incluidas em uma transacgao do CICS e os recursos do IBM MQ
serdo consolidados ou recuperados conforme instruido pelo CICS. Esse suporte nao esta disponivel para
aplicativos cliente.

Deve-se emitir um MQCONN de sua transagao CICS para acessar os recursos do IBM MQ, seguido por um
MQDISC correspondente na saida.

ativando saidas de usudrio do CICS

Uma saida de usuario do CICS point (normalmente referido como uma saida de usudrio ) € um local em

um modulo do CICS no qual o CICS pode transferir o controle para um programa que vocé tenha escrito
(um programa de saida de usudrio ) e no qual o CICS possa retomar o controle quando seu programa de
saida tiver concluido seu trabalho.

Antes de usar uma saida de usuario do CICS, leia o Guia de Administracdo do CICS de sua plataforma.

Amostra de Saida de Término da Tarefa
0 IBM MQ fornece cddigo-fonte de amostra para uma saida de término da tarefa do CICS.

O cddigo fonte de amostra esta nos diretorios a seguir:
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Tabela 9. Saidas de término da tarefa do CICS

Plataforma Diretorio Arquivo de Origem
SistemasAIX and Linux MQ_INSTALLATION_PATH/samp |amqzscgx.c
Windows MQ_INSTALLATION_PATH\Tools\ [amgzscgn.c

¢ \ Amostras

O MQ_INSTALLATION_PATH representa o diretério de alto nivel no qual o IBM MQ esta instalado.

As instrucdes de construcao para a saida de término da tarefa de amostra estao contidas nos comentarios
em cada arquivo de origem.

Essa saida € chamada pelo CICS no término normal e anormal da tarefa (apds qualquer ponto de
sincronizacao ter sido obtido). Nenhum trabalho recuperavel é permitido no programa de saida.

Estas fungdes sdao usadas somente em um contexto do IBM MQ e do CICS no qual a versao do CICS
suporta a interface XA. CICS refere-se a essas bibliotecas como programs ou user exits.

CICS possui varias saidas de usuario e amqzscgx, se usado, é definido e ativado em CICS como o Task
termination user exit (UEG14015), ou seja, o nUmero de saida 15.

Quando a saida de término da tarefa € chamada pelo CICS, o CICS ja informou ao IBM MQ do estado de
término da tarefa e o IBM MQ tomou a acao apropriada (confirmar ou retroceder). Tudo o que a saida faz é
emitir um MQDISC para limpar.

Uma finalidade de instalar e configurar seu sistema CICS para usar uma saida de término da tarefa é
proteger o sistema contra algumas das consequéncias de codigo do aplicativo com defeito. Por exemplo,
se sua transacao CICS terminar inesperadamente sem primeiro chamar MQDISC e nao tiver saida de
término de tarefa instalada, é possivel que vocé veja (dentro de 10 segundos) uma falha irrecuperavel
subsequente da regidao do CICS. Isso ocorre porque o encadeamento de funcionamento do IBM MQ, que
€ executado no processo cicsas, nao tera sido postado e tido tempo para limpar e retornar. Os sintomas
podem ser que o processo cicsas termine imediatamente, tendo relatérios FFST gravados para /var/mgm/
errors ou local equivalente no Windows.

Usando o Microsoft Transaction Server (COM+)

COM+ ( Microsoft Transaction Server) foi projetado para ajudar os usuarios a executar aplicativos légicos
em um servidor de camada média tipica.

Ver Recursos que podem ser usados somente com a instalacdo primaria nowWindows para obter
informagoes importantes.

O COM+ divide o trabalho em atividades, que normalmente sdo partes de logica de negdcios
independentes curtas, como transferéncia de fundos da conta A para a conta B. 0 COM+ depende
fortemente da orientagao de objeto e, em especial, do COM; em geral uma atividade COM+ é
representada por um objeto COM (negdbcios).

COM+ é uma parte integrada do sistema operacional.

O COM+ fornece trés servigcos para o administrador do objeto de negécios, removendo grande parte das
preocupacdes do programador do objeto de negdcios:

- Gerenciamento de Transacao
- Seguranca
« Conjunto de Recursos

Vocé geralmente usa COM+ com cédigo frontend que é um cliente COM para os objetos mantidos dentro
de COM+, e servicos de backend tal como um banco de dados, com criacao de ponte do IBM MQ entre o
objeto de negécios COM+ e o backend.

0 cddigo de front-end pode ser um programa independente ou um Active Server Page (ASP) hospedado
pelo Microsoft Internet Information Server (IIS). O cédigo frontend pode estar no mesmo computador
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gue COM+ e seus objetos de negdcios, com conexao por meio de COM. Como alternativa, o cddigo de
frontend pode estar em um computador diferente, com conexao por meio de DCOM. E possivel usar
diferentes clientes para acessar o mesmo objeto de negdcios COM+ em diferentes situagdes.

0 cédigo de backend pode estar no mesmo computador que COM+ e seus objetos de negocios ou em um
computador diferente com conexao por meio de qualquer um dos protocolos suportados pelo IBM MQ.

Expirando Unidades de Trabalho Globais

0 gerenciador de filas pode ser configurado para expirar unidades globais de trabalho apds um intervalo
de inatividade.

Vocé deve ativar uma varredura de expiracao, se seu software Transaction Manager externo tiver
problemas onde ele termina sem primeiro concluir todas as transagoes iniciadas por seus aplicativos.

Para ativar a varredura de expiracao, configure as variaveis a seguir no ambiente a partir do qual seu
gerenciador de filas € iniciado:

« AMQ_TRANSACTION_EXPIRY_RESCAN=intervalo de nova varredura em milissegundos
« AMQ_XA_TRANSACTION_EXPIRY=intervalo de tempo limite em milissegundos

Exemplo para Linux e AIX:

# Scan runs every 30 seconds.
# Value is given in milliseconds.
export AMQ_TRANSACTION_EXPIRY_RESCAN=30000

# Transactions of age 60 seconds in the Idle state are regarded as expired.
# Value is given in milliseconds.
export AMQ_XA_TRANSACTION_EXPIRY=60000

Exemplo para Windows:

rem Scan runs every 30 seconds.
rem Value is given in milliseconds.
set AMQ_TRANSACTION_EXPIRY_RESCAN=30000

rem Transactions of age 60 seconds in the Idle state are regarded as expired.
rem Value is given in milliseconds.
set AMQ_XA_TRANSACTION_EXPIRY=60000

Nota: A varredura de expiragao afeta apenas as transacgdes iniciadas pelo software Transaction Manager
externo que estao no estado Inativo na Tabela 6-4 da Especificacao XA do Grupo OPEN.

As transacgoes no estado Inativo nao estao associadas em nenhum encadeamento de aplicativos e o
software do Gerenciador de transacdes externo ainda nao chamou a chamada de fungao xa_prepare
para colocar a transacao no estado Preparado.

Se o software Transaction Manager externo travar e reiniciar, normalmente ele ndo entregara uma
Confirmacao ou Retrocesso para transagoes nesse estado.

O gerenciador de filas recuperara Puts and Gets executados em uma transagao que atingiu o estado
Inativo, se vocé:

- Reiniciar o gerenciador de filas.

« Ative a varredura de expiracdo e uma transacao inativa é localizada mais antiga que a idade
especificada.

Configure o AMQ_XA_TRANSACTION_EXPIRY para permitir o intervalo esperado entre um aplicativo
executar seu trabalho na transagao e concluir a transacao.

Configure o valor AMQ_TRANSACTION_EXPIRY_RESCAN para um valor inferior ao valor
AMQ_XA_TRANSACTION_EXPIRY . Faca isso para que as varreduras das listas de transagdes ocorram
mais de uma vez no intervalo AMQ_XA_TRANSACTION_EXPIRY .
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Como decidir se vocé precisa ativar varreduras de expiracao

Vocé so precisa de varreduras de expiracao se vocé tiver um Gerenciador de Transacoes externo e ele for
encerrado ou travado sem concluir suas transacoes Inativas

Se o Gerenciador de Transagoes externo terminar dessa maneira, os Puts and Gets de mensagens de seu
aplicativo ndo serdo confirmadas ou retrocedidas, a menos que vocé reinicie o gerenciador de filas ou
tenha configurado varreduras de expiragao

Se houver transacoes nesse estado, a saida de dspmgqtxn -m QMNAME -q -aincluird saidacomoo
exemplo abaixo. Ha algumas coisas para procurar, para ter certeza de que esta € uma transacao de
preocupacao:

« O TRANSTATE é ACTIVE, ndo PREPARED

Os registros de data e hora mostram que a transacao foi iniciada muito tempo antes de vocé executar
dspmqtxn. Se os registros de data e hora forem muito recentes, entao essa ndo serda uma transacgao de
preocupacao

O EXTURID mostra que esta é uma transagao XA porque possui valores nao vazios para XA_FORMATID,
XA_GTRID e XA_BQUAL.

« Ha um ou mais nomes de filas de aplicativos listados como registros OBJECT, mostrando que Puts ou
Gets foram feitos nessas filas, sob essa transacao

« Nao ha informacdes de conexao ativa neste registro (por exemplo: CONN, PID, TID, APPLTAG, USERID)
porque o aplicativo ndo esta mais conectado.

TranNum(0,513)
TRANSTATE (ACTIVE)
UOWLOGDA (2024-05-23) UOWLOGTI(17.03.22)
UOWSTDA(2024-05-23) UOWSTTI(17.03.22)
UOWLOG( )
EXTURID(XA_FORMATID[WASD] XA_GTRID[0000018] XA_BQUAL[0G000018])
OBJECT (MY .QUEUE )

Unit of recovery disposition

IBM MQ for z/0S provides unit of recovery dispositions. This feature allows you to configure whether
the second phase of 2-phase commit transactions can be driven, for example, during recovery, when
connected to another queue manager within the same queue sharing group (QSG).

IBM MQ for z/OS V7.0.1 and later supports the unit of recovery disposition.

Unit of recovery disposition
The unit of recovery disposition is related to an application's connection and subsequently any
transactions that it starts. There are two possible unit of recovery dispositions.

« A GROUP unit of recovery disposition identifies that a transactional application is logically
connected to the queue sharing group and does not have an affinity to any specific queue manager.
Any 2-phase commit transactions that it starts that have completed phase-1 of the commit process,
that is, they are in doubt, can be inquired and resolved, when connected to any queue manager
within the QSG. In a recovery scenario this means that the transaction coordinator does not have to
reconnect to the same queue manager, which might be unavailable.

« A OMGR unit of recovery disposition identifies that an application has a direct affinity to the queue
manager to which it is connected and any transactions that it starts also have this disposition.

In a recovery scenario the transaction coordinator must reconnect to the same queue manager to
inquire, and resolve, any in-doubt transactions, irrespective of whether the queue manager belongs
to a queue sharing group.

For details of how to implement this feature, see Unit of recovery disposition in a queue
sharing group.
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Cenarios de Seguranca

Um conjunto de cenarios que demonstram a aplicacao de seguranca em diferentes configuragoes.

Os cenarios de seguranca disponiveis estao descritos nos subtdpicos a seguir:

Tarefas relacionadas

mConﬁgurando a Seguranca em z/0S

ST S ecurity scenario: two queue managers on z/0S

In this scenario, an application uses the MQPUT1 call to put messages to queues on queue manager
QM1. Some of the messages are then forwarded to queues on QM2, using TCP and LU 6.2 channels.
The TCP channels can either use SSL/TLS or not. The application could be a batch application or a CICS
application, and the messages are put using the MOQPMO_SET_ALL_CONTEXT option.

This is illustrated in Figure 13 on page 89.

Application QM1 (sender)
MQPUT 1 » |

L
MQPUT 1 » | » |

RQA QM1.TO.AM2.TCP
MQPUTH1 » | >

RQB QM1.TO.QM2.LU62
MQPUT 1 » |

> |
RQC  QM1.TO.QM2.SSL

—HA—-—=Z2—-—TT O

Figure 13. Example security scenario
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The following assumptions are made about the queue managers:
« All the required IBM MQ definitions have been predefined or have been made through the CSQINP2

data set processed at queue manager startup.

If they have not, you need the appropriate access authority to the commands needed to define these
objects.

All the RACF® profiles required have been defined and appropriate access authorities have been
granted, before the queue manager and channel initiators started.

If they have not, you need the appropriate authority to issue the RACF commands required to define
all the profiles needed and grant the appropriate access authorities to those profiles. You also need the
appropriate authority to issue the MQSC security commands to start using the new security profiles.

All digital certificates required have been created and connected to key rings. The digital certificate sent
by QM1 as part of the SSL/TLS handshake is recognized by RACF on QM2's system, either because it is
also installed in that RACF profile, or because a matching Certificate Name File (CNF) filter exists.
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Related tasks

mSetting up security on z/0S

I [EM configuracoes do comutador de seguranca para um cenario de dois
gerenciadores de filas

Configuragoes do comutador e dos perfis RACF.
Os comutadores de segurancga a seguir sao configurados para ambos os gerenciadores de filas:

« Seguranga do subsistema ligada

« Seguranga da fila ligada

« Seguranga de usuario alternativo ligada

« Segurancga de contexto ligada

« Seguranga do processo desligada

- Seguranga da lista de nomes desligada

« Seguranca de tépico desativada

« Seguranga da conexao ligada

- Segurancga de comando ligada

« Segurancga do recurso de comando ligada

Os seguintes perfis estao definidos na classe MQADMIN para desativar a seguranga de processo, da lista
de nomes e de topico:

QM1.NO.PROCESS.CHECKS
QM1 .NO.NLIST.CHECKS
QM1.NO.TOPIC.CHECKS
QM2.NO.PROCESS.CHECKS
QM2 .NO.NLIST.CHECKS
QM2.NO.TOPIC.CHECKS

S [EM Queue manager QM1 in two queue manager scenario
Queues and channels for QM1.

The following queues are defined on queue manager QM1:

LQ1
A local queue.

RQAA remote queue definition, with the following attributes:
« RNAME(LQA)
« RQMNAME(QM2)
« XMITQ(QM1.TO.QM2.TCP)
RQB
A remote queue definition, with the following attributes:
« RNAME(LQOB)
« RQMNAME(QM2)
« XMITQ(QM1.TO.QM2.LU62)

RQC
A remote queue definition, with the following attributes:

« RNAME(LQC)
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« RQOMNAME(QM2)
« XMITQ(QM1.TO.QM2.TLS)

QM1.TO.QM2.TCP
A transmission queue.

QM1.TO.QM2.LU62
A transmission queue.

QM1.TO.QM2.TLS
A transmission queue.

The following channels are defined on QM1:

QM1.TO0.QM2.TCP
A sender channel definition, with the following attributes:

« CHLTYPE(SDR)

« TRPTYPE(TCP)

« XMITQ(QM1.TO.QM2.TCP)
« CONNAME(QM2TCP)

QM1.T0.QM2.LU62
A sender channel definition, with the following attributes:

« CHLTYPE(SDR)

« TRPTYPE(LU62)

« XMITQ(QM1.TO.QM2.LU62)
« CONNAME(QM2LU62)

(See Security considerations for the channel initiator on z/OS for information about setting up APPC

security.)

QM1.T0.QM2.TLS
A sender channel definition, with the following attributes:

« CHLTYPE(SDR)

« TRPTYPE(TCP)

XMITQ(QM1.TO.QM2.TLS)

CONNAME(QM2TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

[ EM Queue manager QM2 in two queue manager scenario

Queues and channels for QM2.

The following queues have been defined on queue manager QM2:

LQA
A local queue.
LQB
A local queue.
LQC
A local queue.
DLQ
A local queue that is used as the dead-letter queue.

The following channels have been defined on QM2:

QM1.T0.QM2.TCP
A receiver channel definition, with the following attributes:
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« CHLTYPE(RCVR)

« TRPTYPE(TCP)

« PUTAUT(CTX)

« MCAUSER(MCATCP)

QM1.T0.QM2.LU62
A receiver channel definition, with the following attributes:

« CHLTYPE(RCVR)

- TRPTYPE(LU62)

« PUTAUT(CTX)

« MCAUSER(MCALU62)

(See Security considerations for the channel initiator on z/OS for information about setting up APPC
security.)

QM1.T0.QM2.TLS
A receiver channel definition, with the following attributes:

« CHLTYPE(RCVR)

« TRPTYPE(TCP)

PUTAUT(CTX)

MCAUSER(MCASSL)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

[ E3User IDs used in two queue manager scenario
Explanation of the user IDs in the scenario.

The following user IDs are used:

BATCHID
Batch application (Job or TSO ID)
MSGUSR
UserIdentifierin MQMD (context user ID)
MOVER1
QM1 channel initiator address space user ID
MOVER2
QM2 channel initiator address space user ID
MCATCP
MCAUSER specified on the TCP/IP without SSL/TLS receiver channel definition
MCALU62
MCAUSER specified on the LU 6.2 receiver channel definition
MCASSL
MCAUSER specified on the TCP/IP with SSL/TLS receiver channel definition
CICSAD1
CICS address space ID
CICSTX1
CICS task user ID
CERTID

The user ID associated by RACF with the flowed certificate.
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ST security profiles and accesses required for the two queue manager
scenario

Information about the security profiles and accesses required for either a batch or CICS implementation
of the two queue manager scenario.

The following table shows the security profiles that are required to enable the two queue manager
scenario to work. Additional security profiles are also needed, depending on whether you are doing a
batch or a CICS implementation of the scenario. For further information see “Security profiles required for
a batch application” on page 93 and “Security profiles required for a CICS application” on page 95.

Table 10. Security profiles for the example scenario.

The four columns in this table show the class, the profile, the user ID, and access for the two queue
manager scenario.

Class Profile User ID Access
MQCONN QM1.CHIN MOVER1 READ
MQADMIN QM1.RESLEVEL BATCHID NONE
CICSAD1
MOVER1

MQADMIN QM1.CONTEXT.** MOVER1 CONTROL
MQQUEUE QM1.SYSTEM.COMMAND.INPUT MOVER1 UPDATE
MQQUEUE QM1.SYSTEM.CHANNEL.SYNCQ MOVER1 UPDATE
MQQUEUE QM1.SYSTEM.CHANNEL.INITQ MOVER1 UPDATE
MQQUEUE QM1.SYSTEM.COMMAND.REPLY.MODEL MOVER1 UPDATE
MQQUEUE QM1.SYSTEM.ADMIN.CHANNEL.EVENT MOVER1 UPDATE
MOQUEUE OM1.0M1.TO0.QM2.TCP MOVER1 ALTER
MOQUEUE OM1.0M1.T0.0M2.LU62 MOVER1 ALTER
MQQUEUE QM1.QM1.TO.QM2TLS MOVER1 ALTER
MQCONN QM2.CHIN MOVER2 READ
MQADMIN QM2.RESLEVEL MOVER2 NONE
MQADMIN QM2.CONTEXT.** MOVER2 CONTROL
MQQUEUE QM2.SYSTEM.COMMAND.INPUT MOVER2 UPDATE
MQQUEUE QM2.SYSTEM.CHANNEL.SYNCQ MOVER2 UPDATE
MQQUEUE QM2.SYSTEM.CHANNEL.INITQ MOVER2 UPDATE
MQQUEUE QM2.SYSTEM.COMMAND.REPLY.MODEL MOVER2 UPDATE
MQQUEUE QM2.SYSTEM.ADMIN.CHANNEL.EVENT MOVER2 UPDATE
MOQUEUE OM2.DLQ MOVER2 UPDATE

SETE security profiles required for a batch application

Additional security profiles required for a batch implementation of the two queue manager scenario.

The batch application runs under user ID BATCHID on QM1. It connects to queue manager QM1 and puts

messages to the following queues:

. LO1
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. ROA
- ROB
. ROC

It uses the MQPMO_SET_ALL_CONTEXT option. The alternate user ID found in the UserIdentifier field
of the message descriptor (MQMD) is MSGUSR.

The following profiles are required on queue manager QM1.:

Table 11. Sample security profiles for the batch application on queue manager QM1

Class Profile User ID Access
MQCONN QM1.BATCH BATCHID READ
MQADMIN QM1.CONTEXT.** BATCHID CONTROL
MQQUEUE QM1.LQ1 BATCHID UPDATE
MQQUEUE QM1.RQA BATCHID UPDATE
MQQUEUE QM1.RQB BATCHID UPDATE
MQQUEUE QM1.RQC BATCHID UPDATE

The following profiles are required on queue manager QM2 for messages put to queue RQA on queue
manager QM1 (for the TCP/IP channel not using TLS):

Table 12. Sample security profiles for queue manager QM2 using TCP/IP and not TLS

Class Profile User ID Access
MQADMIN QM2.ALTERNATE.USER.MSGUSR MCATCP MOVER2 | UPDATE
MQADMIN QM2.CONTEXT** MCATCP MOVER2 [ CONTROL
MQQUEUE QM2.LOQA MOVER2 MSGUSR | UPDATE
MQQUEUE QM2.DLQ MOVER2 MSGUSR | UPDATE
Notes:

1. The user ID passed in the MQMD of the message is used as the user ID for the MQPUT1 on queue
manager QM2 because the receiver channel was defined with PUTAUT(CTX) and MCAUSER(MCATCP).

2. The MCAUSER field of the receiver channel definition is set to MCATCP; this user ID is used in addition
to the channel initiator address space user ID for the checks carried out against the alternate user ID
and context profile.

3. The MOVER2 user ID and the UserIdentifier in the message descriptor (MQMD) are used for the
resource checks against the queue.

4. The MOVER2 and MSGUSR user IDs both need access to the dead-letter queue so that messages that
cannot be put to the destination queue can be sent there.

5. Two user IDs are checked on all three checks performed because RESLEVEL is set to NONE.

The following profiles are required on queue manager QM2 for messages put to queue RQB on queue
manager QM1 (for the LU 6.2 channel):

Table 13. Sample security profiles for queue manager QM2 using LU 6.2

Class Profile User ID Access
MQADMIN QOM2.ALTERNATE.USER.MSGUSR MCALU62 UPDATE
MOVER1
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Table 13. Sample security profiles for queue manager QM2 using LU 6.2 (continued)

Class Profile User ID Access

MQADMIN QM2.CONTEXT.** MCALU62 CONTROL
MOVER1

MQQUEUE QM2.LOB MOVER1 MSGUSR | UPDATE

MQQUEUE QM2.DLQ MOVER1 MSGUSR | UPDATE

Notes:

1. The user ID passed in the MQMD of the message is used as the user ID for the MQPUT1 on queue

manager QM2 because the receiver channel was defined with PUTAUT(CTX) and MCAUSER(MCALU62).

2. The MCA user ID is set to the value of the MCAUSER field of the receiver channel definition (MCALU62).

. Because LU 6.2 supports security on the communications system for the channel, the user ID received

from the network is used as the channel user ID (MOVER1).

4. Two user IDs are checked on all three checks performed because RESLEVEL is set to NONE.

. MCALU62 and MOVER1 are used for the checks performed against the alternate user ID and Context

profiles, and MSGUSR and MOVER1 are used for the checks against the queue profile.

. The MOVER1 and MSGUSR user IDs both need access to the dead-letter queue so that messages that

cannot be put to the destination queue can be sent there.

The following profiles are required on queue manager QM2 for messages put to queue RQC on queue
manager QM1 (for the TCP/IP channel using TLS):

Table 14. Sample security profiles for queue manager QM2 using TCP/IP and TLS

Class Profile User ID Access
MQADMIN QM2.ALTERNATE.USER.MSGUSR MCASSL CERTID UPDATE
MQADMIN QM2.CONTEXT.** MCASSL CERTID CONTROL
MQQUEUE QM2.LQC CERTID MSGUSR UPDATE
MQQUEUE QM2.DLQ CERTID UPDATE
MSGUSR
Notes:
1. The user ID passed in the MQMD of the message is used as the user ID for the MQPUT1 on queue

manager QM2 because the receiver channel was defined with PUTAUT(CTX) and MCAUSER(MCASSL).

2. The MCA user ID is set to the value of the MCAUSER field of the receiver channel definition (MCASSL).
3. Because the certificate flowed by the channel from QM1 as part of the TLS handshake might be

installed on QM2's system, or might match a certificate name filter on QM2's system, the user ID found
during that matching is used as the channel user ID (CERTID).

4. Two user IDs are checked on all three checks performed because RESLEVEL is set to NONE.

. MCASSL and CERTID are used for the checks performed against the alternate user ID and Context

profiles, and MSGUSR and MOVER1 are used for the checks against the queue profile.

. The CERTID and MSGUSR user IDs both need access to the dead-letter queue so that messages that

cannot be put to the destination queue can be sent there.

ST security profiles required for a CICS application

Additional security profiles required for a CICS implementation of the two queue manager scenario.
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The CICS application uses a CICS address space user ID of CICSAD1 and a CICS task user ID of CICSTX1.
The security profiles required on queue manager QM1 are different from those profiles required for the
batch application. The profiles required on queue manager QM2 are the same as for the batch application.

The following profiles are required on queue manager QM1:

Table 15. Sample security profiles for the CICS application on queue manager QM1

Class Profile User ID Access
MQCONN QM1.CICS CICSAD1 READ
MQADMIN QM1.CONTEXT.** CICSAD1 CICSTX1 CONTROL
MOQUEUE OM1.LQ1 CICSAD1 CICSTX1 UPDATE
MOQUEUE OM1.ROA CICSAD1 CICSTX1 UPDATE
MQQUEUE QM1.RQB CICSAD1 CICSTX1 UPDATE

STl S ecurity scenario: queue sharing group on z/0S

In this scenario, an application uses the MQPUT1 call to put messages to queues on queue manager
QM1. Some of the messages are then forwarded to queues on QM2, using TCP and LU 6.2 channels.
The application is a batch application, and the messages are put using the MQPMO_SET_ALL_CONTEXT
option.

This is illustrated in Figure 13 on page 89.

The following assumptions are made about the queue managers:

« All the required IBM MQ definitions have been predefined or have been made through the CSQINP2
data set processed at queue manager startup.

If they have not, you need the appropriate access authority to the commands needed to define these
objects.

- All the RACF profiles required have been defined and appropriate access authorities have been granted,
before the queue manager and channel initiators started.

If they have not, you need the appropriate authority to issue the RACF commands required to define
all the profiles needed and grant the appropriate access authorities to those profiles. You also need the
appropriate authority to issue the MQSC security commands to start using the new security profiles.

Related tasks

IE_Setting up security on z/0S

SIS ecurity switch settings for queue sharing group scenario
Switch settings and RACF profiles.

The following security switches are set for the queue sharing group:

« Subsystem security on

= Queue sharing group security on
« Queue manager security off

» Queue security on

- Alternate user security on

« Context security on

» Process security off

Namelist security off
« Topic security off
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« Connection security on
« Command security on
« Command resource security on

The following profiles are defined in the MQADMIN class to turn process, namelist, topic and queue
manager level security off:

QSGA.NO.PROCESS . CHECKS
QSGA.NO.NLIST.CHECKS
QSGA.NO.TOPIC.CHECKS
QSGA.NO.QMGR.CHECKS

[ EB Queue manager QM1 in queue sharing group scenario
Queues and channels for QM1.

The following queues are defined on queue manager QM1.:

LQ1
A local queue.

RQI.}A remote queue definition, with the following attributes:
« RNAME(LQA)
« RQMNAME(QM2)
« XMITQ(QM1.TO.QM2.TCP)
RQB
A remote queue definition, with the following attributes:
« RNAME(LQB)
« RQMNAME(QM2)
« XMITQ(QM1.TO.QM2.LU62)

QM1.TO.QM2.TCP
A transmission queue.

QM1.T0.QM2.LU62
A transmission queue.

The following channels are defined on QM1:

QM1.T0.QM2.TCP
A sender channel definition, with the following attributes:

« CHLTYPE(SDR)

« TRPTYPE(TCP)

« XMITQ(QM1.TO.QM2.TCP)
« CONNAME(QM2TCP)

QM1.T0.QM2.LU62
A sender channel definition, with the following attributes:

« CHLTYPE(SDR)

« TRPTYPE(LU62)

« XMITQ(QM1.TO.QM2.LU62)
« CONNAME(QOM2LU62)
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(See Security considerations for the channel initiator on z/OS for information about setting up APPC
security.)

S EM Queue manager QM2 in queue sharing group scenario
Queues and channels for QM2.

The following queues have been defined on queue manager QM2:

LQA
A local queue.

LQB
A local queue.

DLQ
A local queue that is used as the dead-letter queue.

The following channels have been defined on QM2:

QM1.T0.QM2.TCP
A receiver channel definition, with the following attributes:

« CHLTYPE(RCVR)

« TRPTYPE(TCP)

« PUTAUT(CTX)

- MCAUSER(MCATCP)

QM1.T0.QM2.LU62
A receiver channel definition, with the following attributes:

« CHLTYPE(RCVR)

« TRPTYPE(LU62)

« PUTAUT(CTX)

« MCAUSER(MCALU62)

(See Security considerations for the channel initiator on z/OS for information about setting up APPC
security.)

¥ User IDs used in queue sharing group scenario
Explanation of the user IDs in the scenario.

The following user IDs are used:
BATCHID

Batch application (Job or TSO ID)
MSGUSR

UserIdentifierin MOMD (context user ID)
MOVER1

QM1 channel initiator address space user ID
MOVER2

QM2 channel initiator address space user ID
MCATCP

MCAUSER specified on the TCP/IP receiver channel definition

MCALU62
MCAUSER specified on the LU 6.2 receiver channel definition
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Security profiles and accesses required for queue sharing group scenario

Security profiles and accesses for either a batch or CICS implementation of the queue sharing group

scenario.

The following table shows the security profiles that are required to enable the queue sharing group
scenario to work. A batch implementation of this scenario also requires the additional security profiles
that are described in “Security profiles required for a batch application” on page 99.

Table 16. Security profiles for the example scenario. !E_

The four columns in this table show the class, the profile, the user ID, and access for the queue sharing
group scenario.

Class Profile User ID Access

MQCONN QSGA.CHIN MOVER1 READ
MOVER2

MQADMIN QSGA.RESLEVEL BATCHID NONE
MOVER1
MOVER2

MQADMIN QSGA.CONTEXT.** MOVER1 CONTROL
MOVER2

MQQUEUE QOSGA.SYSTEM.COMMAND.INPUT MOVER1 UPDATE
MOVER2

MQQUEUE QOSGA.SYSTEM.CHANNEL.SYNCQ MOVER1 UPDATE
MOVER

MQQUEUE QSGA.SYSTEM.CHANNEL.INITQ MOVER1 UPDATE
MOVER2

MQQUEUE QSGA.SYSTEM.COMMAND.REPLY.MODEL MOVER1 UPDATE
MOVER2

MQQUEUE QSGA.SYSTEM.ADMIN.CHANNEL.EVENT MOVER1 UPDATE
MOVER2

MQQUEUE QSGA.SYSTEM.QSG.CHANNEL.SYNCQ MOVER1 UPDATE
MOVER2

MQQUEUE OSGA.SYSTEM.QSG.TRANSMIT.QUEUE MOVER1 UPDATE
MOVER2

MQQUEUE 0OSGA.QM1.TO.QM2.TCP MOVER1 ALTER

MQQUEUE QSGA.QM1.TO.QM2.LU62 MOVER1 ALTER

MQQUEUE QSGA.DLQ MOVER2 UPDATE

SET security profiles required for a batch application

Additional security profiles required for a batch implementation of the queue sharing group scenario.

The batch application runs under user ID BATCHID on QM1. It connects to queue manager QM1 and puts
messages to the following queues:

. LO1
. ROA
- ROB
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It uses the MQPMO_SET_ALL_CONTEXT option. The user ID found in the UserIdentifier field of the
message descriptor (MQMD) is MSGUSR.

The following profiles are required on queue manager QM1.:

Table 17. Sample security profiles for the batch application on queue manager QM1

Class Profile User ID Access
MQCONN QSGA.BATCH BATCHID READ
MQADMIN QSGA.CONTEXT.** BATCHID CONTROL
MOQUEUE 0SGA.LQ1 BATCHID UPDATE
MOQUEUE OSGA.RQA BATCHID UPDATE
MOQUEUE OSGA.RQB BATCHID UPDATE

The following profiles are required on queue manager QM2 for messages put to queue RQA on queue
manager QM1 (for the TCP/IP channel):

Table 18. Sample security profiles for queue manager QM2 using TCP/IP

Class Profile User ID Access

MQADMIN QSGA.ALTERNATE.USER.MSGUSR MCATCP MOVER2 | UPDATE

MQADMIN QSGA.CONTEXT** MCATCP MOVER2 [ CONTROL

MOQUEUE OSGA.LOA MOVER2 UPDATE
MSGUSR

MOQUEUE OSGA.DLQ MOVER?2 UPDATE
MSGUSR

Notes:

1. The user ID passed in the MQMD of the message is used as the user ID for the MQPUT1 on queue
manager QM2 because the receiver channel was defined with PUTAUT(CTX) and MCAUSER(MCATCP).

2. The MCAUSER field of the receiver channel definition is set to MCATCP; this user ID is used in addition
to the channel initiator address space user ID for the checks carried out against the alternate user ID
and context profile.

3. The MOVER2 user ID and the UserIdentifier in the message descriptor (MQMD) are used for the
resource checks against the queue.

4. The MOVER2 and MSGUSR user IDs both need access to the dead-letter queue so that messages that
cannot be put to the destination queue can be sent there.

5. Two user IDs are checked on all three checks performed because RESLEVEL is set to NONE.

The following profiles are required on queue manager QM2 for messages put to queue RQB on queue
manager QM1 (for the LU 6.2 channel):

Table 19. Sample security profiles for queue manager QM2 using LU 6.2

Class Profile User ID Access

MQADMIN QSGA.ALTERNATE.USER.MSGUSR MCALU62 UPDATE
MOVER1

MQADMIN QSGA.CONTEXT.** MCALU62 CONTROL
MOVER1

MQQUEUE OSGA.LOB MOVER1 UPDATE
MSGUSR
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Table 19. Sample security profiles for queue manager QM2 using LU 6.2 (continued)
Class Profile User ID Access
MQQUEUE QSGA.DLQ MOVER1 UPDATE
MSGUSR
Notes:

1. The user ID passed in the MQMD of the message is used as the user ID for the MQPUT1 on queue
manager QM2 because the receiver channel was defined with PUTAUT(CTX) and MCAUSER(MCALU62).

2. The MCA user ID is set to the value of the MCAUSER field of the receiver channel definition (MCALU62).

3. Because LU 6.2 supports security on the communications system for the channel, the user ID received
from the network is used as the channel user ID (MOVER1).

4. Two user IDs are checked on all three checks performed because RESLEVEL is set to NONE.

5. MCALU62 and MOVER1 are used for the checks performed against the alternate user ID and Context
profiles, and MSGUSR and MOVER1 are used for the checks against the queue profile.

6. The MOVER1 and MSGUSR user IDs both need access to the dead-letter queue so that messages that
cannot be put to the destination queue can be sent there.

S EMSserver-to-server message channel interception example
configurations

Server-to-server message channel interception requires configuration of channel definitions, as well as
Advanced Message Security policies, to ensure that inbound and outbound messages can be correctly
protected or unprotected. The configuration varies depending on whether the channel is inbound or
outbound.

Inbound channel

The following example shows a typical configuration for an inbound channel of type receiver, and provides
details of the AMS policy required to protect unprotected inbound messages:

QMA QMgr BPQOM

TO.QMA

Figure 14. Inbound configuration

The example shows:

« Queue manager QMA
e Channel TO.QMA
» Local queue DESTQ

Use the following code:

DEFINE CHANNEL (TO.QMA) CHLTYPE(RCVR) SSLCAUTH(REQUIRED) SSLCIPH(ANY_TLS12) TRPTYPE(TCP)
SPLPROT (ASPOLICY)

DEFINE QLOCAL(DESTQ) DESCR('AMS PROTECTED QUEUE')
setmgspl -m QMA -p DESTQ -e AES256 -r CN=TEST,0=0RG,C=US

Note: The policy described in the preceding text encrypts messages only; that is, AMS Confidentiality.
See setmqspl and the message security policy (CSQOUTIL) for information on using setmgspl on z/0S.
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Outbound channel

The following example shows a typical configuration for an outbound channel of type sender. The example
provides details of the AMS policies required to protect messages put to the remote queue, and to
unprotect and send messages got from the transmission queue:

QMA

................ > 1 BPQM

TO.BP

Figure 15. Outbound configuration

The example shows a:

* Queue manager QMA

Channel TO.BP

Local transmission queue TO.BP . XMITQ
« Remote queue REMOTE . BPQ

use the following code:

DEFINE CHANNEL (TO.BP) CHLTYPE(SDR) SSLCAUTH(REQUIRED) SSLCIPH(ANY_TLS12) TRPTYPE(TCP)
SPLPROT (REMOVE) CONNAME('server(1414)') XMITQ(TO.BP.XMITQ)

DEFINE QLOCAL(TO.BP.XMITQ) DESCR('TRANSMISSION QUEUE FOR TO.BP') USAGE(XMITQ)

DEFINE QREMOTE(REMOTE.BPQ) DESCR('REMOTE QUEUE TO BP') RNAME(BP.LOCALQ) RQMANME (BPQM)
XMITQ(TO.BP.XMITQ)

setmgspl -m QMA -p TO.BP.XMITQ -e AES256 -r CN=TEST,0=0RG,C=US
setmgspl -m QMA -p REMOTE.BPQ -e AES256 -r CN=TEST,0=0RG,C=US

Note: The policy described in the preceding text encrypts messages only; that is, AMS Confidentiality.

Conectando dois gerenciadores de filas usando SSL/TLS

As comunicagdes seguras que usam os protocolos de segurancga criptograficos do TLS envolvem a
configuracao dos canais de comunicagao e o gerenciamento dos certificados digitais que vocé usara
para autenticacao.

Para configurar a instalacdo do SSL/TLS, deve-se definir seus canais para usar TLS (Seguranga da Camada
de Transporte). Vocé também deve obter e gerenciar seus certificados digitais. Em um sistema de teste, é
possivel usar certificados autoassinados ou certificados emitidos por uma autoridade de certificacdo (CA)
local. Em um sistema de producao, nao use certificados autoassinados.

Para obter informagdes completas sobre como criar e gerenciar certificados, veja os topicos a seguir:

. -MTrabalhando com SSLouTLS noIBM i
. mrabalhando com SSL ou TLS nos sistemas AIX, Linux, and Windows
. Trabalhando com SSL ou TLS no z/0S

Essa colecao de tépicos introduz as tarefas envolvidas na configuracao de comunicacdes SSL/TLS e
fornece orientacao passo a passo sobre a conclusao dessas tarefas.
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Talvez vocé também queira testar a autenticagao de cliente SSL/TLS, que é uma parte opcional dos
protocolos. Durante o handshake SSL/TLS, o cliente SSL/TLS sempre obtém e valida um certificado digital
do servidor. Com a implementacao do IBM MQ, o servidor SSL/TLS sempre solicita um certificado do
cliente.

Notas:

1. Nesse contexto, um cliente SSL/TLS refere-se a conexao que esta iniciando o handshake.

2. mouando um gerenciador de filas do z/OS esta agindo na funcao de um cliente SSL/TLS, o
gerenciador de filas envia somente um certificado.

O cliente SSL/TLS enviara um certificado somente se puder localizar um certificado com um rétulo
correspondente. Consulte Rotulos de certificado digital para obter detalhes.

O servidor SSL/TLS sempre validara o certificado de cliente se um for enviado. Se o cliente nao enviar um
certificado, a autenticacao falhara somente se a extremidade do canal que esta agindo como o servidor
SSL/TLS estiver definida com o pardmetro SSLCAUTH configurado como REQUIRED ou um parametro
SSLPEER tiver um valor configurado. Para obter mais informagdes sobre como conectar um gerenciador
de filas de forma andnima, isto &, quando o cliente SSL/TLS nao enviar um certificado, veja “Conectando
dois gerenciadores de filas usando autenticacao unilateral” na pagina 108.

Usando certificados autoassinados para autenticacao mutua de dois
gerenciadores de filas

Siga estas instrugdes de amostra para implementar a autenticacdo mutua entre dois gerenciadores de
filas, usando certificados TLS autoassinados.

Sobre esta tarefa
Cenério:

« Vocé possui dois gerenciadores de filas, QM1 e QM2, que precisam se comunicar com seguranca. £
necessario que a autenticacdo mutua seja executada entre QM1 e QM2.

« Vocé decidiu testar a comunicacao segura usando certificados autoassinados.

A configuracao resultante é semelhante a seguinte:
am1 QM2

r OM1.TO.OM2
Qmz i

) transmission )
key repasitory GUELE key repository

QOM2's certificate
QM 1°s certificate

QOM1's certificate
QOM2's certificate

Figura 16. Configuragdo resultante desta tarefa

Na Figura 16 na pagina 103, o repositério de chaves para QM1 contém os certificados para QM1 e
o certificado publico de QM2. O repositério de chaves para QM2 contém o certificado para QM2 e o
certificado publico de QM1.

Procedimento

1. Prepare o repositério de chaves em cada gerenciador de filas, de acordo com o sistema operacional:
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. mEm sistemas AIX, Linux, and Windows.
. MEm sistemas z/0S.

2. Crie um certificado autoassinado para cada gerenciador de filas:

. mEm sistemas AIX, Linux, and Windows.
. ”E.LIEm sistemas z/0S.

3. Extraia uma cépia de cada certificado:

. mEm sistemas AIX, Linux, and Windows.
. MEm sistemas z/0S.

4. Transfira a parte publica do certificado QM1 para o sistema QM2 e vice-versa, usando um utilitario

como FTP m conforme descrito em Trocando certificados autoassinados .
5. Inclua o certificado do parceiro no repositorio de chaves para cada gerenciador de filas:

. mEm sistemas AIX, Linux, and Windows.
. MEm sistemas z/0S.

6. No QM1, defina um canal emissor e a fila de transmissao associada, emitindo os comandos como o
seguinte exemplo:

DEFINE CHANNEL (QM1.T0.QM2) CHLTYPE(SDR) TRPTYPE(TCP) CONNAME (QM1.MACH.COM) XMITQ(QM2)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA) DESCR('Sender channel using TLS from QM1 to QM2')

DEFINE QLOCAL(QM2) USAGE (XMITQ)
Este exemplo usa CipherSpec TLS_RSA. Os CipherSpecs em cada extremidade do canal devem ser
iguais.
7. No QM2, defina um canal receptor, emitindo um comando como o seguinte exemplo:

DEFINE CHANNEL (QM1.T0.QM2) CHLTYPE(RCVR) TRPTYPE(TCP) SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA)
SSLCAUTH(REQUIRED) DESCR('Receiver channel using TLS from QM1 to QM2')

O canal deve ter o mesmo nome que o canal emissor definido na Etapa “6” na pagina 104 e usar o
mesmo CipherSpec.

8. Inicie o canal.

MEm z/0S, consulte Iniciando o canal emissor.

Resultados
Os repositérios de chaves e os canais sdo criados, conforme ilustrado na Figura 16 na pagina 103

Como proceder a seguir

Verifique se a tarefa foi concluida com sucesso usando comandos DISPLAY. Se a tarefa tiver sido bem-
sucedida, a saida resultante sera semelhante a mostrada nos exemplos a seguir.

No gerenciador de filas QM1, insira o seguinte comando:

DISPLAY CHS(QM1.T0.QM2) SSLPEER SSLCERTI

A saida resultante é semelhante ao seguinte exemplo:

DISPLAY CHSTATUS(QM1.TO.QM2) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
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AMQ8417: Display Channel Status details.

CHANNEL (QM1.T0.QM2) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
RQOMNAME (QM2)

SSLCERTI("CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=<Country>")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Countxry>")

STATUS (RUNNING) SUBSTATE (MQGET)
XMITQ(QM2)

No gerenciador de filas QM2, insira o seguinte comando:

DISPLAY CHS(QM1.TO.QM2) SSLPEER SSLCERTI

A saida resultante é semelhante ao seguinte exemplo:

DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(QM1.TO.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM2.T0.QM1) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT
ROMNAME (QM1)

SSLCERTI("CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=<Country>")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Countxry>")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

Em cada caso, o valor de SSLPEER deve corresponder ao do DN no certificado do parceiro que foi criado
na Etapa “2” na pagina 104. O nome do emissor corresponde ao nome do peer porque o certificado é
autoassinado.

SSLPEER é opcional. Se for especificado, seu valor devera ser configurado para que o DN no certificado do
parceiro (criado na etapa “2” na pagina 104) seja permitido. Para obter mais informagdes sobre o uso de
SSLPEER, consulte IBM MQ regras para valores de SSLPEER.

Usando certificados assinados por CA para autenticacao mutua de dois
gerenciadores de filas

Siga estas instrugdes de amostra para implementar a autenticacdo mutua entre dois gerenciadores de
filas, usando certificados TLS assinados pela CA.

Sobre esta tarefa
Cenério:

« Vocé tem dois gerenciadores de filas chamados QM1 e QM2, que precisam se comunicar com
seguranca. E necessario que a autenticacdo mutua seja executada entre QM1 e QM2.

« No futuro, vocé esta planejando usar essa rede em um ambiente de producao e, portanto, decidiu usar
os certificados assinados por CA desde o inicio.

A configuracao resultante é semelhante a seguinte:
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Figura 17. Configuragdo resultante desta tarefa

No Figura 17 na pagina 106, o repositério de chaves para QM1 contém o certificado do QM1 e o
certificado de CA. O repositério de chaves para QM2 contém o certificado QM2 e o certificado CA.

Neste exemplo, o certificado de QM1 e o certificado de QM2 foram emitidos pela mesma CA. Se o
certificado de QM1 e o certificado de QM2 foram emitidos por CAs diferentes, os repositorios de chaves
para QM1 e QM2 deverao conter ambos os certificados de CA.

Procedimento

1. Prepare o repositério de chaves em cada gerenciador de filas, de acordo com o sistema ou sistemas
operacionais que sua empresa usa:

. mEm sistemas IBM i .

. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S.

2. Solicite um certificado assinado por CA para cada gerenciador de filas.
E possivel usar CAs diferentes para os dois gerenciadores de filas.

. mEm sistemas IBM i .
. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S.

3. Inclua o certificado de Autoridade de certificacdo no repositorio de chaves para cada gerenciador de
filas:

Se os Gerenciadores de filas estiverem usando Autoridades de certificacao diferentes, o certificado de
CA para cada Autoridade de certificacao devera ser incluido nos dois repositérios de chaves.

. mNéo execute esta etapa em sistemas IBMi.
. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S.

4. Receba o certificado assinado por CA no repositério de chaves para cada gerenciador de filas:
. mEm sistemas IBMi.
. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S.
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5. No QM1, defina um canal emissor e a fila de transmissao associada emitindo os comandos como o
exemplo a seguir:

DEFINE CHANNEL (TO.QM2) CHLTYPE(SDR) TRPTYPE(TCP)
CONNAME (QM2 .MACH.COM) XMITQ(QM2) SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)
DESCR('Sender channel using TLS from QM1 to QM2')

DEFINE QLOCAL(QM2) USAGE(XMITQ)

Este exemplo usa CipherSpec TLS_RSA_WITH_AES_128_CBC_SHA256. Os CipherSpecs em cada
extremidade do canal devem ser iguais.

6. No QM2, defina um canal receptor emitindo um comando como o exemplo a seguir:

DEFINE CHANNEL(TO.QM2) CHLTYPE(RCVR) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256) SSLCAUTH(REQUIRED)
DESCR('Receiver channel using TLS to QM2')

0 canal deve ter o mesmo nome que o canal emissor definido na Etapa “5” na pagina 107 e usar o
mesmo CipherSpec.

7. Inicie o canal:

. mEm sistemas IBM i .
. mEm sistemas AIX, Linux, and Windows.
. Em sistemas z/0S.

Resultados
Os repositérios de chaves e os canais sao criados, conforme ilustrado na Figura 17 na pagina 106.

Como proceder a seguir

Verifique se a tarefa foi concluida com sucesso usando comandos DISPLAY. Se a tarefa tiver sido bem-
sucedida, a saida resultante serd semelhante a mostrada nos exemplos a seguir.

No gerenciador de filas QM1, insira o seguinte comando:

DISPLAY CHS(T0.QM2) SSLPEER SSLCERTI

A saida resultante é semelhante ao seguinte exemplo:

DISPLAY CHSTATUS(T0.QM2) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (SDR)
CONNAME (192.0.0.2) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=<Division> CA,OU=<Department>,0=<0rganization>,ST=<State>,C=<Country>")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=

<Country>")
STATUS (RUNNING) SUBSTATE (MQGET)
XMITQ(QM2)

No gerenciador de filas QM2, insira o comando a seguir:

DISPLAY CHS(T0.QM2) SSLPEER SSLCERTI

A saida resultante é semelhante ao seguinte exemplo:

DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
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5 : DISPLAY CHSTATUS(TO.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (RCVR)
CONNAME (192.0.0.1) CURRENT
RQMNAME (QM1)

SSLCERTI("CN=<Division> CA,OU=<Department>,0=<0rganization>,ST=<State>,C=<Country>")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

Em cada caso, o valor de SSLPEER deve corresponder ao do Nome Distinto (DN) no certificado do parceiro
que foi criado na Etapa “2” na pagina 106. O nome do emissor corresponde ao DN do assunto do
certificado de CA que assinou o certificado pessoal incluido na Etapa “4” na pagina 106.

Conectando dois gerenciadores de filas usando autenticacao unilateral

Siga estas instrucoes de amostra para modificar um sistema com autenticacdo mutua para permitir que
um gerenciador de filas se conecte usando a autenticacao unilateral com outro; ou seja, quando o cliente
SSL/TLS nao enviar um certificado.

Sobre esta tarefa
Cenario:

« Os dois gerenciadores de filas (QM1 e QM2) foram configurados conforme descrito em “Usando
certificados assinados por CA para autenticagdo mutua de dois gerenciadores de filas” na pagina 105.

« Vocé deseja alterar o QM1 para que ele se conecte ao QM2 usando autenticacao unilateral.

A configuracao resultante é semelhante a seguinte:

QM1 Qamz
- TO.QM2 .
Qm2 SSLCAUTH (optional)
) transmission )
key repository queus key repository

CA certificate QOM2's certificate

CA certificate

Figura 18. Gerenciadores de filas que permitem autenticacdo unilateral

Procedimento

1. Remova o certificado pessoal de QM1 de seu repositério de chaves:

. mRemovendo um certificado em sistemas IBM i.

. mRemovendo um certificado no AIX, Linux, and Windows.

. IE_Removendo um certificado em sistemas z/0S. Execute esta etapa duas vezes, a fim
de remover tanto o certificado pessoal para QMA quanto o certificado padrao.

Para obter detalhes sobre como os certificados sdo identificados, veja Rétulos do certificado digital.

2. Opcional: No QM1, se algum canal SSL/TLS tiver sido executado anteriormente, atualize o ambiente
SSL/TLS, conforme descrito em Atualizando o ambiente TLS .
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3. Permita conexdes anénimas no receptor, conforme descrito em Permitindo conexdes an6nimas em um

canal receptor .

Os repositérios de chaves e canais sdo mudados conforme ilustrado na Figura 18 na pagina 108
4. Se o canal emissor ndo estiver em execucao, inicie-o.

Nota: Se o canal emissor estava em execucao e vocé emitiu o comando REFRESH SECURITY
TYPE(SSL) (na etapa 2), o canal sera reiniciado automaticamente.

Na extremidade do canal do servidor, a presenca do valor de parametro do nome do peer na exibicao
de status do canal indica que um certificado de cliente foi emitido.

5. Verifique se a tarefa foi concluida com sucesso, emitindo alguns comandos DISPLAY.
Se a tarefa tiver sido bem-sucedida, a saida resultante serd semelhante a mostrada nos exemplos a
seguir:

« No gerenciador de filas QM1, insira o seguinte comando:

DISPLAY CHS(T0.QM2) SSLPEER SSLCERTI

A saida resultante sera semelhante ao exemplo a seguir:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO.QMB) SSLPEER
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (SDR)
CONNAME (192.0.0.1) CURRENT
ROMNAME (QM2)

SSLCERTI("CN=IBM MQ CA,0U=IBM MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMB,0U=IBM MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (MQGET)

XMITQ(QM2)

« No gerenciador de filas QM2, insira o seguinte comando:

DISPLAY CHS(T0.QM2) SSLPEER SSLCERTI

A saida resultante sera semelhante ao exemplo a seguir:

DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (RCVR)
CONNAME (192.0.0.2) CURRENT

RQMNAME (QMA) SSLCERTI( )
SSLPEER( ) STATUS (RUNNING)
SUBSTATE (RECEIVE) XMITQ( )

No QM2, o campo SSLPEER esta vazio, mostrando que o QM1 nao enviou um certificado. No QM1, o
valor de SSLPEER corresponde ao valor do DN no certificado pessoal do QM2.

Conectando um Cliente a um Gerenciador de Filas de Forma Segura

As comunicacdes seguras que usam os protocolos de seguranca criptograficos do TLS envolvem a
configuracao dos canais de comunicacao e o gerenciamento dos certificados digitais que vocé usara
para autenticagao.

Para configurar a instalacdo do SSL/TLS, deve-se definir seus canais para usar TLS (Seguranca da Camada
de Transporte). Vocé também deve obter e gerenciar seus certificados digitais. Em um sistema de teste, é
possivel usar certificados autoassinados ou certificados emitidos por uma autoridade de certificacado (CA)
local. Em um sistema de producao, ndo use certificados autoassinados.

Para obter informacoes completas sobre como criar e gerenciar certificados, veja os topicos a seguir:
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. -MTrabalhando com SSLouTLS no IBM i

. mrabalhando com SSL ou TLS nos sistemas AIX, Linux, and Windows

- BT T b2 hando com SSL ou TLS no z/OS

Essa colecao de tépicos introduz as tarefas envolvidas na configuracao de comunicagdes SSL/TLS e
fornece orientacao passo a passo sobre a conclusao dessas tarefas.

Talvez vocé também queira testar a autenticagao de cliente SSL/TLS, que é uma parte opcional dos
protocolos. Durante o handshake SSL/TLS, o cliente SSL/TLS sempre obtém e valida um certificado digital
do servidor. Com a implementagao do IBM MQ, o servidor SSL/TLS sempre solicita um certificado do
cliente.

MEm sistemas IBM i, AIX, Linux, and Windows, o cliente SSL/TLS enviara

um certificado apenas se ele tiver um com um rétulo no formato do IBM MQ correto, que é
ibmwebspheremq, seguido pelo seu ID de usuario de logon em minusculas ou pelo valor do atributo
CERTLABL. Consulte Rétulos do certificado digital.

O servidor SSL/TLS sempre validara o certificado de cliente se um for enviado. Se o cliente nao enviar

um certificado, a autenticacao falha apenas se o fim do canal que estiver atuando como o servidor
SSL/TLS for definido com o pardmetro SSLCAUTH configurado como REQUIRED ou um valor de parametro
SSLPEER configurado. Para obter informagdes adicionais sobre como conectar a um gerenciador de filas
de forma andnima, consulte “Conectando um cliente a um gerenciador de filas de forma anénima” na

pagina 114.

Conceitos relacionados

CipherSpecs e CipherSuites TLS no IBM MQ classes for Java
CipherSpecs e CipherSuites TLS no IBM MQ classes for IMS
Tarefas relacionadas

Usando certificados para o cliente .NET gerenciado

Usando certificados autoassinados para autenticacao mutua de um cliente e
de um gerenciador de filas

Siga estas instrugdes de amostra para implementar a autenticacdo mutua entre um cliente e um
gerenciador de filas, usando certificados TLS autoassinados.

Sobre esta tarefa

-EEI-o DCM no IBM i nao suporta certificados autoassinados, portanto, esta tarefa ndo é
aplicavel em sistemas IBM i.

Cenario:

« Vocé tem um cliente, C1, e um gerenciador de filas, QM1, que precisam se comunicar de forma segura.
E necessario executar a autenticacdo mutua entre C1 e QM1.

« Vocé decidiu testar a comunicacao segura usando certificados autoassinados.

A configuracao resultante é semelhante a seguinte:
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Figura 19. Configuragdo resultante desta tarefa

Na Figura 19 na pagina 111, o repositério de chaves para QM1 contém o certificado para QM1 e o
certificado publico de C1. O repositério de chaves para C1 contém o certificado para C1 e o certificado
publico de QM1.

Procedimento

1. Prepare o repositorio de chaves no cliente e no gerenciador de filas, de acordo com o sistema
operacional:

. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S (somente gerenciador de filas).
2. Crie certificados autoassinados para o cliente e o gerenciador de filas:

. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S (somente gerenciador de filas).
3. Extraia uma cépia de cada certificado:

. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S.

4. Transfira a parte publica do certificado C1 para o sistema QM1 e vice-versa, utilizando um utilitario,
como o FTP.

Para z/0S, consulte Trocando certificados autoassinados.
5. Inclua o certificado de parceiro no repositorio de chaves para o cliente e o gerenciador de filas:

. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0OS.

6. Emita o comando REFRESH SECURITY TYPE(SSL) no gerenciador de filas.
7. Defina um canal de conexao do cliente de uma das seguintes maneiras:

« Usando a chamada MQCONNX com a estrutura MQSCO em C1, conforme descrito em Criando um
canal de conexao do cliente no IBM MQ MQI client usando MOCNO.

« Usando uma tabela de definicdo de canal de cliente, conforme descrito em Criando definicdes de
conexao do servidor e de conexao do cliente no servidor.

8. No QM1, defina um canal de conexao do servidor, emitindo um comando como o seguinte exemplo:
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DEFINE CHANNEL(C1.TO.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA)
SSLCAUTH (REQUIRED) DESCR('Receiver channel using TLS from C1 to QM1')

O canal deve ter o mesmo nome que o canal de conexao do cliente definido na etapa 6 e usar o
mesmo CipherSpec.

Resultados
Os repositdrios de chaves e os canais sdo criados, conforme ilustrado na Figura 19 na pagina 111.

Como proceder a seguir

Verifique se a tarefa foi concluida com sucesso usando os comandos DISPLAY. Se a tarefa tiver sido
bem-sucedida, a saida resultante sera semelhante a mostrada no exemplo a seguir.

No gerenciador de filas QM1, insira o seguinte comando:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

A saida resultante é semelhante ao seguinte exemplo:

DISPLAY CHSTATUS(C1.TO.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.
CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT
SSLCERTI("CN=QM1,0U=IBM MQ Development,0=IBM,ST=Hampshire,C=UK")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2,0U=IBM MQ
Development,0=IBM,ST=Hampshire, C=UK")
STATUS (RUNNING) SUBSTATE (RECEIVE)

E opcional configurar o atributo de filtro SSLPEER das definigoes do canal. Se a definicao de canal
SSLPEER for configurada, seu valor devera corresponder ao DN do sujeito no certificado do parceiro
criado na Etapa 2. Ap6s uma conexao bem-sucedida, o campo SSLPEER na saida DISPLAY CHSTATUS
mostra o DN do sujeito do certificado de cliente remoto.

Usando certificados assinados por CA para autenticacao mutua de um cliente
e de um gerenciador de filas

Siga estas instrucoes de amostra para implementar a autenticacdo mutua entre um cliente e um
gerenciador de filas, usando certificados TLS assinados pela CA.

Sobre esta tarefa
Cenério:

« Vocé tem um cliente, C1, e um gerenciador de filas, QM1, que precisam se comunicar de forma segura.
E necessario executar a autenticacdo mutua entre C1 e QM1.

« No futuro, vocé esta planejando usar essa rede em um ambiente de producao e, portanto, decidiu usar
os certificados assinados por CA desde o inicio.

A configuracao resultante é semelhante a seguinte:
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c1 Qi

C1.TO.OM1

key repository key repository

C1's certificate QM 1°s certificate

CA certificate CA certificate

Figura 20. Configuragdo resultante desta tarefa

Na Figura 20 na pagina 113, o repositério de chaves para C1 contém certificado para C1 e o certificado
de CA. O repositério de chaves para QM1 contém o certificado para QM1 e o certificado de CA. Neste
exemplo, o certificado de C1 e o certificado de QM1 foram emitidos pela mesma CA. Se o certificado de
C1 e o certificado de QM1 foram emitidos por CAs diferentes, os repositorios de chaves para C1 e QM1
deverao conter certificados de CA.

Procedimento

1. Prepare o repositorio de chaves no cliente e no gerenciador de filas, de acordo com o sistema
operacional:

. mEm sistemas IBM i .

. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S (somente gerenciador de filas).
2. Solicite um certificado assinado por CA para o cliente e o gerenciador de filas.
E possivel usar CAs diferentes para o cliente e o gerenciador de filas.

. mEm sistemas IBM i .
. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S (somente gerenciador de filas).

3. Inclua o certificado de autoridade de certificagcao no repositorio de chaves para o cliente e gerenciador
de filas.

Se o cliente e o gerenciador de filas estiverem usando diferentes Autoridades de certificagao, o
certificado de CA para cada Autoridade de certificacdo devera ser incluido nos dois repositérios de
chaves.

. mNéo execute esta etapa em sistemas IBMi.
. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S (somente gerenciador de filas).
4. Receba o certificado assinado por CA no repositério de chaves para o cliente e o gerenciador de filas:

. mEm sistemas IBM i .
. ALW Em sistemas AIX, Linux, and Windows.

. Em sistemas z/0S (somente gerenciador de filas).
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5. Defina um canal de conexao do cliente de uma das seguintes maneiras:
« Usando a chamada MQCONNX com a estrutura MQSCO em C1, conforme descrito em Criando um
canal de conexao do cliente no IBM MQ MQI client usando MOCNO.

« Usando uma tabela de definicdao de canal de cliente, conforme descrito em Criando definicdes de
conexao do servidor e de conexao do cliente no servidor.

6. No QM1, defina um canal de conexao do servidor emitindo um comando como o seguinte exemplo:

DEFINE CHANNEL(C1.T0.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES 128 CBC_SHA) SSLCAUTH(REQUIRED)
DESCR('Receiver channel using TLS from C1 to QM1')

O canal deve ter o mesmo nome que o canal de conexao do cliente definido na etapa 6 e usar o
mesmo CipherSpec.

Resultados
Os repositérios de chaves e os canais sado criados, conforme ilustrado na Figura 20 na pagina 113.

Como proceder a seguir

Verifique se a tarefa foi concluida com sucesso usando comandos DISPLAY. Se a tarefa tiver sido bem-
sucedida, a saida resultante serda semelhante a mostrada no exemplo a seguir.

No gerenciador de filas QM1, insira o seguinte comando:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI

A saida resultante é semelhante ao seguinte exemplo:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.
CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT
SSLCERTI("CN=IBM MQ CA,0U=IBM MQ Devt,0=IBM,ST=Hampshire,C=UK")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMA, OU=IBM MQ
Development,0=IBM,ST=Hampshire, C=UK")
STATUS (RUNNING) SUBSTATE (RECEIVE)

O campo SSLPEER na saida DISPLAY CHSTATUS mostra o DN do sujeito do certificado cliente remoto que
foi criado na Etapa 2. O nome do emissor corresponde ao DN do sujeito do certificado CA que assinou o
certificado pessoal incluido na Etapa 4.

Conectando um cliente a um gerenciador de filas de forma anénima

Siga estas instrugoes de amostra para modificar um sistema com autenticacdo mutua para permitir que
um gerenciador de filas se conecte a outro de forma anénima.

Sobre esta tarefa
Cenério:

« O gerenciador de filas e o cliente (QM1 e C1) foram configurados conforme descrito em “Usando
certificados assinados por CA para autenticagdo mutua de um cliente e de um gerenciador de filas” na
pagina 112.

« Vocé deseja alterar C1 para que ele se conecte de forma anénima a QM1.

A configuracao resultante é semelhante a seguinte:
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C1.TO.QM1
SSLCAUTH (optional)

key repository key repository

CA certificate QM 1°s certificate

CA certificate

Figura 21. Cliente e gerenciador de filas permitindo conexdo anénima

Procedimento

1. Remova o certificado pessoal do repositorio de chaves para C1, de acordo com o sistema operacional:

. -mSistemas IBMi.
. mSistemaS AIX, Linux, and Windows.

O rétulo do certificado é ibmwebsphexremq, seguido por seu ID do usuario de logon em minusculas ou
o valor do atributo CERTLABL. Consulte Rétulos do certificado digital.

2. Reinicie o aplicativo cliente ou faga com que o aplicativo cliente feche e reabra todas as conexdes
SSL/TLS.

3. Permita conexdes andnimas no gerenciador de filas, emitindo o seguinte comando:

ALTER CHANNEL (C1.T0.QM1) CHLTYPE(SVRCONN) SSLCAUTH(OPTIONAL)

Resultados

Os repositérios de chaves e canais sao mudados conforme ilustrado na Figura 21 na pagina 115

Como proceder a seguir

Na extremidade do canal do servidor, a presenca do valor de parametro do nome do peer na exibicdo de
status do canal indica que um certificado de cliente foi emitido.

Verifique se a tarefa foi concluida com sucesso, emitindo alguns comandos DISPLAY. Se a tarefa tiver sido
bem-sucedida, a saida resultante sera semelhante a mostrada no exemplo a seguir:

No gerenciador de filas QM1, insira o seguinte comando:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

A saida resultante sera semelhante ao exemplo a seguir:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT

SSLCERTI( ) SSLPEER( )

STATUS (RUNNING) SUBSTATE (RECEIVE)

Os campos SSLCERTI e SSLPEER estao vazios, mostrando que o C1 nao enviou um certificado.

IBM MQ Cenarios 115



T @MMigrando no Windows

A partir de uma instalacdo existente do IBM MQ 9.3, este cenario conduz pelas principais tarefas
necessarias para fazer upgrade e migrar dados para o IBM MQ 9.4. Ambas as versoes sao instaladas
no mesmo ambiente do Windows.

BT MPlanejando a Solucdo

Revise os tdpicos nesta secao para entender o que é coberto neste cenario, as razdes pelas quais um
negbcio pode desejar seguir o cenario e uma visao geral da solucao proposta pelo cenario.
Tarefas relacionadas

Planejando sua Instalacao

MSuposigﬁes

Este cenario faz varias suposicdes sobre o sistema que vocé esta usando para configurar e trabalhar
com a configuracao de TI de amostra. Essas suposicdes incluem o sistema operacional e a versao dos
produtos que estd usando e se a seguranca esta ou nao configurada para o IBM MQ.

Esse cenario presume os pontos a seguir:

« Vocé esta usando um computador com um sistema operacional Windows para este cenario, no qual
instalara a configuragao inicial do IBM MQ 9.3 e, em seguida, o IBM MQ 9.4.

Nota: O armazenamento em cluster ndo esta descrito nesse cenario. As instrucoes sao fornecidas para
instalar uma configuracao do servidor Unico do IBM MQ de amostra que pode ser usada como um ponto
de inicio para testar o cenario da mesma forma que foi desenvolvida originalmente.

« Vocé esta usando as versoes a seguir do IBM MQ:

— Para a configuracao de amostra inicial, vocé esta usando o IBM MQ 9.3.
— Para a configuracao pds-migracao, vocé esta usando o IBM MQ 9.4.

« Este cenario ndo descreve a configuracao de seguranca do IBM MQ. Se vocé tiver a seguranca
configurada, ainda sera possivel concluir o cenario.

« E possivel usar o prompt de comandos do Windows e a interface grafica com o usuario IBM MQ
Explorer, para concluir as tarefas descritas neste cenario.

Conceitos relacionados
Caminhos de Migracao

BT Mvisio geral de negécios

Uma empresa deseja migrar a configuracao de TI existente do IBM MQ 9.3 em um sistema operacional
Windows para IBM MQ 9.4.

A empresa decide migrar sua solucdo de negdcios para o IBM MQ 9.4 para obter valor de negdcios
incluindo:

« Usando as funcionalidades nova e atualizada disponiveis no IBM MQ 9.4.

» Explorando o novo tipo de liberacao disponivel no IBM MQ 9.4; Continuous Delivery Release (CDR).
« Beneficiando-se da autorizacao LDAP em plataformas Windows.

Conceitos relacionados

Tipos de liberagao e versao do IBM MQ

Informacoes relacionadas
FAQ do IBM MQ para liberacdes de suporte de longo prazo e de entrega continua
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BT MEscolhendo um caminho de migracao

Quando vocé esta migrando entre 0 IBM MQ 9.3 e a IBM MQ 9.4, ha varios caminhos de migracao que
podem ser tomados.

Este tépico fornece uma visao geral dos caminhos de migracao a seguir:

« Caminho de estagio Unico, também conhecido como migracao independente
« Caminho de migracao lado a lado

« Caminho de migragao de diversos estagios

Nota: Este cenario descreve somente os métodos de migracao de estagio Unico e lado e lado.

Considere as vantagens e limitagoes de cada caminho para determinar qual melhor atende aos seus
requisitos:

Migracao de estagio tinico

Na migracao de estagio Unico, a instalacao da versao mais recente do produto substitui uma versao
anterior no mesmo local de instalacao.

A vantagem da migracao de estagio Unico é que ela altera o minimo possivel a configuracdo de um
gerenciador de filas na versao anterior. Os aplicativos existentes alternam de carregar as bibliotecas
da versao anterior para carregar as bibliotecas da versao mais recente automaticamente. Usando esta
abordagem, seu sistema estara indisponivel para todo o processo.

Migracao Lado a Lado

Na migracao lado a lado, vocé instala a versao mais recente do IBM MQ junto aos gerenciadores de
filas que continuam sendo associados a versao anterior.

Quando estiver pronto, migre os gerenciadores de filas e aplicativos para a versao mais recente.

Com esta abordagem, como vocé desinstala a versao anterior antes de iniciar quaisquer
gerenciadores de filas, é possivel designar uma instalacao da versdao mais recente para ser a
instalacao primaria.

Veja Escolhendo uma instalacdo primaria para obter informacdes adicionais.

Migracao de diversos estagios

Na migracao de diversos estagios, vocé instala a versao mais recente do produto junto com os
gerenciadores de filas em execucao que continuam sendo associados a versio anterior. E possivel
criar gerenciadores de filas e executar novos aplicativos usando a instalacao de versao mais recente.
Quando estiver pronto para comecar a migrar gerenciadores de filas e aplicativos da versao anterior,
¢ possivel fazer isso, um a um. Quando a migragao para a versao mais recente estiver concluida,
desinstale a versao anterior e torne a instalacao da versao mais recente a instalacao primaria.

Com a abordagem em diversas etapas, até desinstalar a versao anterior, deve-se configurar um
ambiente para executar aplicativos que se conectam a um gerenciador de filas na versao mais
recente. Vocé também deve fornecer um caminho para executar comandos do IBM MQ. Ambas as
tarefas sao realizadas com o comando setmgenv .

Conceitos relacionados

Visdo geral dos conceitos e métodos de migragao
Tarefas relacionadas

Migrando no AIX and Linux: estagio Unico
Migrando no AIX and Linux: lado a lado

Migrando no AIX and Linux: diversos estagios
Referéncias relacionadas

Lista de mudancas que afetam a migragao
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BT M solucao Técnica

Este cenario descreve dois métodos de migracao de uma versao anterior do IBM MQ para uma versao
mais recente, na qual ambas as versdes sao executadas em um sistema operacional Windows e estao no
mesmo servidor.

BT M visdio geral: configuracdo de TI inicial
Uma empresa usa uma configuracado existente de IT (Tecnologia da Informacao) fornecida pelo IBM MQ
9.3 instalado em um servidor com um sistema operacional Windows. Este cenario descreve a migracao da

configuracao inicial de IT para uma configuragao equivalente de IT fornecida pelo IBM MQ 9.4 no mesmo
servidor.

A configuracdo de Tl inicial inclui varios componentes que um administrador configura ou usa, conforme
mostrado em Figura 22 na pagina 118:
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Initial context
MQ Explorer | (JNDI root) ]— [ Queue Q1 Erl
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[ | Component to Configuration
; . < >
: New component |_ integrate with e property

Figura 22. Configuragdo de TI inicial
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Aplicativo JMS
Um aplicativo independente com que os usuarios de negocios interagem, por exemplo, para registrar
uma ordem. O aplicativo usa o Java Message Service (JMS) para o sistema de mensagens assincrono.

« 0 JMS é o padrao de sistema de mensagens do Java EE que é amplamente suportado.
Os aplicativos baseados em JMS sao, portanto, mdveis em muitos produtos de sistemas de
mensagens.

« 0 IMS fornece um nivel de abstragdo dos detalhes da camada do sistema de mensagens,
simplificando o processo de desenvolvimento do aplicativo.

« JMS fornece a comunicacao assincrona, permitindo que os aplicativos sejam executados sem ter
de esperar uma resposta, diferentemente de sistemas fortemente acoplados, como a Chamada de
Procedimento Remoto (RPC).

« Os aplicativos que usam o JMS nao especificam diretamente os detalhes para acessar os recursos.
Em vez disso, eles consultam e usam objetos administrados do JMS como um connection factory e
um destino.

Para algumas situagoes, outros padroes do sistema de mensagens podem ser mais adequados que

0 IMS. Por exemplo, o IBM Message Service Clients for C, C++ e .NET, também conhecido como

XMS, sao APIs que fornecem beneficios semelhantes ao JMS para aplicativos ndao Java. XMS é,
portanto, mais adequado se estiver usando a plataforma .NET ou vocé deseja integrar aplicativos C++
existentes a aplicativos Java EE mais novos.

O aplicativo usa o sistema de mensagens ponto a ponto para enviar mensagens a uma fila na
infraestrutura e processa mensagens de resposta, para fornecer ao usuario de negdcios uma resposta
apropriada.

Neste modelo de sistema de mensagens, um aplicativo envia uma mensagem a uma fila e outro
aplicativo recebe a mensagem da fila e reconhece o recebimento da mensagem. Este modelo é a
forma mais simples de sistema de mensagens, porque envolve somente dois terminais. Esse modelo
também é o mais apropriado para o aplicativo de amostra do cenario: um Unico cliente solicita
informacdes de um Unico servidor.

No modelo de mensagem do sistema de mensagens alternativo, publicar/assinar, um publicador
publica uma mensagem em um topico de mensagens. Os assinantes assinam o topico para receber
mensagens. O publicador e o0 assinante nao tém informagdes um sobre o outro e a mensagem é
recebida por zero ou mais destinatarios.

Gerenciador de filas sampleQM
O gerenciador de filas do IBM MQ que fornece a infraestrutura do sistema de mensagens inicial. Ele
hospeda a fila com que o aplicativo JMS funciona.

Q1 [Fila de mensagens]
A fila do IBM MQ para a qual o aplicativo JMS envia mensagens.

Espaco de nomes JNDI
Um namespace Java Naming Directory Interface JNDI é usado para reter os objetos administrados
JMS, que os aplicativos podem usar para se conectar ao IBM MQ e acessar destinos para enviar ou
receber mensagens.

0O INDI faz parte do Java EE e fornece uma maneira padrao para que os aplicativos acessem varios
tipos de servicos de nomenclatura e diretério, para a recuperagao de componentes de aplicativos.
Por exemplo, é possivel usar o INDI para acessar um servico de nomenclatura em um sistema de
arquivos para recuperar o local de um objeto de impressora ou para acessar um servico de diretério
em um servidor LDAP para recuperar um objeto de usudrio que contém informacdes de ID e senha.
O JNDI, portanto, aprimora a portabilidade de aplicativos baseados no JMS e facilita a integracao
desses aplicativos entre si e em sistemas existentes. Para o sistema de mensagens JMS, vocé usa o
JNDI para armazenar objetos que representam o destino de uma mensagem ou o connection factory
gue cria a conexao entre seu aplicativo e seu destino da mensagem.

Qualquer aplicativo ou processo com acesso ao hamespace JNDI pode usar os mesmos objetos
administrados. As propriedades dos objetos administrados podem ser mudadas no JNDI, com todos
os aplicativos ou processos capazes de se beneficiar dessas mesmas mudancas.
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Contexto inicial
Um contexto inicial define a raiz do namespace JNDI. Para usar o IBM MQ Explorer para criar
e configurar objetos administrados, vocé primeiro inclui um contexto inicial que define a raiz do
namespace JNDI. Da mesma forma, um aplicativo JMS primeiro obtém um contexto inicial, antes
que ele possa recuperar objetos administrados do namespace JNDI.

Connection factory, myCF
Um objeto de connection factory do JMS define um conjunto de propriedades de configuragao
padrdo para conexodes. Um aplicativo usa um connection factory para criar uma conexao com o
IBM MQ.

Destino, myQueue
Um destino do JMS pode ser um tépico ou uma fila. Neste cenario, o destino é uma fila e identifica
a fila do IBM MQ a partir da qual os aplicativos enviam mensagens ou a partir da qual um
aplicativo recebe mensagens, ou ambos. Um aplicativo consulta o destino no namespace JNDI
para criar uma conexao com a fila do IBM MQ.

BT M visdo Geral: A Topologia Logica Entregue
A empresa migrou do IBM MQ 9.3 para o IBM MQ 9.4.

A configuracdo de IT (Tecnologia da Informacao) apds a migragao fica inalterada, conforme mostrado na
Figura 23 na pagina 121. O gerenciador de filas e o aplicativo de amostra sdo migrados e o negécio pode
se beneficiar da nova funcionalidade na versao mais recente do IBM MQ.
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Figura 23. Configuragdo de IT entregue

BT MWImplementando a solucdo usando a interface grafica com o usuario

A implementacao da solugao neste cenario envolve usar a interface grafica com o usuario para migrar

de uma liberacao anterior do IBM MQ, em execucao em um sistema operacional Windows, para uma
liberacdo mais recente, também em execucao em um sistema operacional Windows e, em seguida,
verificar se os gerenciadores de filas e as filas foram migrados com sucesso para a liberacdao mais recente.

Antes de comecar

Se vocé tentar o cenario, primeiro siga as instrucdes para configurar uma copia da infraestrutura do
sistema de mensagens de amostra conforme descrito em “Criando uma configuracao inicial de TI” na
pagina 122. Essa configuracao de amostra é baseada no IBM MQ 9.3.
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Sobre esta tarefa

0 processo de migracao descrito nesse cenario mostra a migragao de um gerenciador de filas do IBM MQ
9.3 parao IBMMQ 9.4.

0 cenario inclui duas opgoes para o método de migracao. E possivel escolher testar uma ou outra dessas
opcoes, ou ambas.

Opcdo 1: migracao de estagio Unico

Na migracao de estagio Unico, a instalagao da versao posterior do produto substitui uma versao
anterior no mesmo local de instalagao.

A vantagem da migracao de estagio Unico é que ela altera o minimo possivel a configuracdo de um
gerenciador de filas na versao anterior. Os aplicativos existentes alternam de carregar as bibliotecas
da versao anterior para carregar as bibliotecas da versao mais recente automaticamente. Usando esta
abordagem, seu sistema estara indisponivel para todo o processo.

Opcao 2: migracao lado a lado

Na migracao lado a lado, vocé instala a versao mais recente do IBM MQ com uma versao anterior. Os
gerenciadores de filas continuam sendo associados a versao anterior até que vocé esteja pronto para
migra-los para a versao mais recente.

Com a abordagem de lado a lado, como vocé desinstala a versao anterior antes de iniciar quaisquer
gerenciadores de filas migrados na versao posterior, € possivel designar a instalacao da versao
posterior para ser a instalacao primaria.

Procedimento
1. Crie uma configuracao de Tl inicial de amostra para usar como um ponto de inicio para o cenario
conforme descrito em “Criando uma configuracao inicial de TI” na pagina 122.

2. Selecione 0o método que usara para migrar o produto e, em seguida, siga as instrucdes para sua opcao
escolhida:

« “Opcao 1: migracao de estagio Unico” na pagina 132

« “Opcao 2: migracao lado a lado” na pagina 139

Tarefas relacionadas

Migrando no AIX and Linux: estagio Unico

Migrando no AIX and Linux: lado a lado

Migrando um gerenciador de filas de uma versao prévia para a versdao mais recente no Windows
Escolhendo uma Instalacdo Primaria

BT M criando uma configuracao inicial de TI

Este cenario foi desenvolvido usando uma configuracao inicial de amostra (TI). Siga as instrucdes para
configurar essa configuracao de amostra para testar o cenario da mesma forma com que foi desenvolvido
originalmente.

Sobre esta tarefa

A configuracao de TI inicial para esse cenario, que esta descrita em “Visao geral: configuracao de TI
inicial” na pagina 118, inclui um contexto inicial, incluido para o IBM MQ Explorer para se conectar a raiz
do namespace JNDI. O namespace IJNDI inclui uma connection factory, que o aplicativo JMS de amostra
usa para se conectar ao IBM MQ, e um destino que é incluido para que o aplicativo JMS de amostra se
conecte a fila do IBM MQ. Essa fila do IBM MQ também foi incluida na configuragdo de TI inicial e é usada
pelo aplicativo JMS de amostra.
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Procedimento

1. Instale 0 IBM MQ 9.3 e verifique sua instalacao.
2. Configure o namespace JNDI e os objetos administrados.
3. Verifique a configuracao de TI de amostra.

BT M 1nstalando o IBM MQ 9.4 usando a barra de ativacdo

Use a barra de ativacdo e os assistentes de instalagcao para instalar a versao do IBM MQ que vocé deseja
configurar como uma configuracao inicial de TI para usar como um ponto de inicio para este cenario.

Antes de comecar
Antes de iniciar esta tarefa, conclua as verificagdes a seguir:
« Vocé deve ter autoridade de administrador local quando estiver instalando.

« Certifique-se de que o nome da maquina nao contenha nenhum espaco.

« Assegure que vocé tenha espaco em disco suficiente. Para obter mais informacdes, consulte Requisitos
de espaco em disco no Multiplatforms.

Para este cenario, ndo é necessario determinar se vocé precisa definir os IDs de usuario do dominio
do Windows para quaisquer usuarios do IBM MQ, uma vez que esse requisito esta fora do escopo
deste cenario. Veja Criando um dominio do Active Directory e do DNS para o IBM MQ para obter mais
informacgades.

Antes de instalar o IBM MQ, verifique se o seu sistema atende aos requisitos de hardware e software.
Para obter os detalhes mais recentes de requisitos de hardware e software, veja Requisitos do sistema
para IBM MQ.

Sobre esta tarefa
Esta tarefa descreve as etapas basicas para instalar a IBM MQ em um sistema operacional Windows.

Os programas de instalagao contém links para informacdes adicionais. O processo de instalagao tem as
partes a seguir:

1. Inicie o processo de instalacao.

2. Use a barra de ativacao de Instalacao para verificar e instalar os requisitos de software, especifique as
informacoes de rede e inicie o assistente de instalagao do IBM MQ.

3. Use o assistente de instalacao do IBM MQ para instalar o software e inicie o Prepare IBM MQ Wizard.
4. Use o Prepare IBM MQ Wizard para iniciar o servico IBM MQ.

Procedimento
1. Inicie o processo de instalacao.

No Windows Explorer, navegue até a pasta temporaria na qual vocé transferiu por download a imagem
de instalacao, em seguida, clique duas vezes em setup.exe.

A barra de ativagao de instalagao é iniciada.

2. Usando a barra de ativagao, revise e, se necessario, modifique os requisitos de software e a
configuracao de rede.

a) Cligue no botao Requisitos de Software para exibir a guia Requisitos de Software.

b) Verifique se os requisitos de software foram atendidos e se a entrada para o requisito exibe um
visto verde com a palavra OK. Faga quaisquer correcoes indicadas.

Nota: Para ver mais detalhes sobre qualquer requisito, clique no botdao mais (+).
¢) Clique no botdo Configuracao de Rede para exibir a guia Configuracao de Rede.
d) Clique no botao de opcdes Nao.
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Nota: Este cenario supde que vocé nao precisa configurar um ID de usuario de dominio para o IBM
MQ. Para obter mais informagdes sobre como configurar os usuarios de dominio do IBM MQ for
Windows, clique no botao Mais informacades.

e) Na guia de Instalacao do IBM MQ da Barra de ativacao, selecione a linguagem de instalagao e, em
seguida, clique no botao Ativar o Instalador do IBM MQ para iniciar o assistente de instalacdo do
IBM MQ.

Vocé concluiu a revisao do IBM MQ dos requisitos de instalacao, fez quaisquer modificacdes
necessarias e iniciou o assistente de instalacdo do IBM MQ.

3. Use o assistente de instalacao do IBM MQ para instalar o software e para iniciar o Prepare IBM MQ
Wizard.

a) No assistente de instalacdo do IBM MQ, leia o Contrato de licenca e marque a caixa de selecao Eu
aceito os termos no contrato de licenca, em seguida, clique em Avancgar.

b) Clique em Tipico e, em seguida, clique em Avancar.

c) Na pagina Pronto para instalar o IBM MQ, revise as informacdes de instalacao e clique em
Instalar.

Nota: os detalhes a seguir:

« Nome da Instalagao

« Pasta de nivel superior para Arquivos de Programa

« Pasta de nivel superior para Arquivos de dados

Os seguintes recursos serao instalados:

« Servidor IBM MQ

« IBM MQ: uma interface grafica para administrar e monitorar recursos do IBM MQ
« Java™ and .NET Messaging and Web Services

« IBM MQ Development Toolkit

O processo de instalagao ¢ iniciado. Dependendo do sistema, o processo de instalacao pode
demorar varios minutos.

No término do processo de instalacao, a janela IBM MQ Configuragao exibe a mensagem
Installation Wizard Completed Successfully
d) Clique em Finish.

Vocé instalou com éxito o IBM MQ. O Prepare IBM MQ Wizard é iniciado automaticamente, exibindo a
pagina Bem-vindo ao Prepare IBM MQ Wizard.

4. Use o assistente Preparar o MQ para iniciar o servico IBM MQ.
a) Na pagina de Boas-vindas do Prepare IBM MQ Wizard, selecione Avangar.

O Prepare IBM MQ Wizard exibe a mensagem Status: Checking IBM MQ Configuratione
uma barra de progresso Quando o processo for concluido, a pagina Configuracdo de Rede do IBM
MO sera exibida.

b) Na pagina de Configuragao de Rede IBM MQ do Prepare IBM MQ Wizard, selecione Nao.
¢) Clique em Avancar.

O Prepare IBM MQ Wizard exibe uma mensagem Status: starting the IBM MQ Servicee
uma barra de progresso.. Quando o processo é concluido, o assistente exibe a pagina Concluindo o
Prepare IBM MQ Wizard.

d) Selecione Ativar IBM MQ Explorer e escolha se deseja iniciar o Bloco de notas para visualizar as
notas sobre a liberacao e, em seguida, clique em Concluir.

0 IBM MQ Explorer ¢ iniciado.
Vocé instalou o IBM MQ e iniciou o IBM MQ Explorer.
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Resultados
O IBM MQ esta instalado em seu computador.

Como proceder a seguir

Vocé esta pronto para criar os objetos administrados usados neste cendario, como descrito em
“Configurando o namespace INDI e objetos administrados” na pagina 125.

Conceitos relacionados

Requisitos de Hardware e Software em Sistemas Windows
Introducao ao IBM MQ

Tarefas relacionadas

Instalando um servidor IBM MQ no Windows
Configurando um servidor IBM MQ

manﬁgurando o namespace JNDI e objetos administrados

Defina um contexto inicial para o namespace JNDI no IBM MQ Explorer e, em seguida, no namespace,
defina os objetos administrados que o aplicativo de amostra pode usar.

Sobre esta tarefa
Nesta tarefa, vocé cria os objetos a seguir em IBM MQ.

« Um namespace INDI localizado em um sistema de arquivos local. Um sistema de arquivos é usado,
porque é o mecanismo JNDI mais simples para um cenario de amostra.

O namespace JNDI pode estar em um sistema de arquivos, servidor Lightweight Directory Access
Protocol (LDAP) ou em outra implementacao de JNDI. Se vocé deseja usar um namespace JNDI em um
servidor LDAP ou outra implementagao de JNDI, deve-se configurar o namespace JNDI e modificar o
aplicativo de amostra para referenciar o namespace JNDI, conforme necessario pela implementacao.

» Objetos administrados no namespace JNDI. O aplicativo JMS pode consultar os objetos administrados
para se conectar ao IBM MQ e acessar destinos do IBM MQ com os quais enviar ou receber mensagens.
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Figura 24. Objetos criados no IBM MQ
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Procedimento
1. Inicie o IBM MQ Explorer, se ainda nao tiver sido iniciado, clicando em Iniciar > Todos os programas >
IBM MQ > IBM MQ Explorer.

Se o IBM MQ Explorer estiver em execucao e exibindo a pagina de boas-vindas, feche a pagina de
boas-vindas para iniciar administrar objetos do IBM MQ.

2. Crie um gerenciador de filas para usar para o aplicativo de amostra.
a) Cliqgue com botao direito em Gerenciadores de Filas e selecione Novo > Gerenciador de Filas....
O assistente Criar Gerenciador de Filas é iniciado.
b) No campo Nome do gerenciador de filas, digite sampleQM.
E possivel escolher um nome diferente para o gerenciador de filas, mas deve-se lembrar de usa-lo
em etapas de configuragcao posteriores, no lugar de sampleQM.
Nota: O nome nao deve ter mais de 48 caracteres, do conjunto a seguir:

« Caracteres mailsculos ou minusculos (A-Z a-z)
« Caracteres numéricos (0-9)

« Ponto (.)

 Barra (/)

« Sublinhado ()

« Sinal de percentual (%)

Nomes fazem distincdo entre maiusculas e minusculas. Objetos do mesmo tipo devem ter nomes
diferentes. Por exemplo, duas filas nao podem ter o mesmo nome, mas um gerenciador de filas e
uma fila podem.

¢) No tipo de campo Fila de devolucoes, digite SYSTEM.DEAD.LETTER.QUEUE.

Esse campo é o nome da fila de mensagens nao entregues que € automaticamente criado ao criar o
gerenciador de filas.

Uma fila de mensagens nao entregues armazena mensagens que nao podem ser entregues ao seu
destino correto, por exemplo, porque a fila esta cheia. Todos os gerenciadores de filas devem ter
uma fila de mensagens nao entregues associada.

d) Deixe os outros campos vazios e clique em Concluir ou, se esse botao estiver desativado, clique
em Avancar.

0 botao Concluir estara desativado se o nimero de porta conflitar com um gerenciador de filas
existente, por exemplo o gerenciador de filas que é criado como parte da configuracdo padrao.
Vocé deve continuar por meio do assistente para alterar o nimero de porta padrao.

e) Se vocé clicou em Avangar, continue para aceitar os padrdes e clique em Avangar em cada pagina
até chegar a pagina final do assistente, quando o botdao Concluir se tornara disponivel. Mude o
numero da porta especificado, por exemplo, para 1415, e clique em Concluir.

0 IBM MQ exibe uma janela de dialogo enquanto o gerenciador de filas é criado e iniciado.

3. Inclua um contexto inicial para o namespace JNDI, em seguida, conecte o IBM MQ Explorer a esse
contexto

Antes de poder usar o IBM MQ Explorer para criar e configurar objetos administrados do JMS, deve-se

incluir um contexto inicial para definir a raiz do namespace JNDI na qual os objetos administrados sao

armazenados.

Sempre que desejar usar o IBM MQ Explorer para criar ou gerenciar objetos administrados no
namespace JNDI, deve-se conectar o IBM MQ Explorer ao contexto inicial do namespace JNDI.

a) No IBM MQ Explorer - Area de janela do navegador, clique com o bot3o direito em Objetos
administrados do JMS e, em seguida, selecione Incluir contexto inicial....
Esta acao exibe a pagina " Detalhes de conexao ".

b) Em " Onde o namespace JNDI esta localizado? ", Selecione a caixa de selecio Sistema de
Arquivos
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c) No campo Diretdrio de ligacoes, digite C: \JNDI-Directory.

Esse valor corresponde o local do namespace IJNDI especificado no aplicativo de amostra do JMS.
Se vocé tiver que especificar um diretorio JNDI diferente, devera modificar o aplicativo para que
corresponda.

Se o diretdrio ndo existir em seu sistema, a janela exibird a mensagem Specified location
does not exist or is not readable Clique em Procurar ... para abrir uma janela do
sistema de arquivos, navegue para Local Disk (C:), em seguida, clique em Criar nova pasta
para criar a pasta JINDI-Directory . Clique em OK.

Cligue em Avancar.
d) Na pagina Preferéncias do usuario, deixe as configuracoes padrao.

« Apelido de contexto: o local do namespace INDI serd usado como o apelido para exibir o
contexto inicial no IBM MQ Explorer.

- Conectar imediatamente na conclusao: esta opgao conecta o IBM MQ Explorer ao namespace
JINDI ao concluir a criagao do contexto inicial para que vocé possa criar objetos administrados
imediatamente.

- Reconectar automaticamente ao contexto na inicializacao: esta opgao nao é selecionada,
porque geralmente nao é necessario que o IBM MQ Explorer se reconecte automaticamente ao
contexto inicial toda vez que vocé fechar e reabrir o IBM MQ Explorer.

Se vocé usar o IBM MQ Explorer rotineiramente para criar ou gerenciar objetos administrados no
namespace JNDI, sera possivel selecionar a caixa de selecao Reconectar automaticamente ao
contexto na inicializacao para fazer com que o IBM MQ Explorer se reconecte automaticamente
ao contexto inicial sempre que o IBM MQ Explorer for iniciado. Essa opcao permite que vocé nao
precise conectar o IBM MQ Explorer ao contexto inicial manualmente.

Cligue em Concluir para criar e exibir o contexto inicial.
4. Crie um objeto administrado do connection factory.

Um objeto administrado do connection factory define um conjunto de propriedades de configuracao

padrao para conexdes. Um aplicativo usa um connection factory para criar uma conexao com o IBM

MQ.

a) No IBM MQ Explorer - area de janela do Navegador, expanda Objetos administrados do JIMS , em
seguida, expanda o contexto inicial, rotulado file:/C:/INDI-Directory/.

b) Clique com o botao direito em Connection Factories, em seguida, selecione Novo > Connection
Factory....
Esta acdo exibe o assistente Novo Connection Factory

¢) No campo Nome, digite myCF

0 aplicativo de amostra JIMS contém cédigo que consulta um connection factory com o nome myCF.
Se vocé tiver que usar um nome diferente, devera modificar o aplicativo para que corresponda.

0 IBM MQ é usado para o provedor de sistemas de mensagens, porque o aplicativo de amostra usa
o sistema de mensagens de ponto a ponto.

Cligue em Avancar.

d) Deixe o tipo de connection factory como Connection Factory, porque esta opcao € a mais flexivel
para o uso geral do JMS.

Um connection factory independente de dominio permite que os aplicativos IMS usem ambos

o sistema de mensagens de ponto a ponto e o sistema de mensagens publicar/assinar,
especialmente se desejar que o aplicativo JIMS execute ambos os tipos de sistema de mensagens
sob a mesma transagao.

Se um aplicativo IJMS for destinado a usar somente o sistema de mensagens de ponto a ponto

ou somente o sistema de mensagens publicar/assinar, sera possivel selecionar o dominio do
sistema de mensagens especifico quando vocé criar o connection factory e um connection factory
especifico do dominio (fila ou tépico) for criado.

e) Deixe o suporte para transacoes XA como limpo.
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0 aplicativo de amostra ndo usa transacdes compativeis com XA.
IBM MQ JMS suporta transacdes compativeis com XA no modo de ligagdes. Se vocé desejar que
o aplicativo de amostra use transacées compativeis com XA, deverda modificar o aplicativo de
amostra.
Clique em Avancar.

f) Deixe o transporte como Ligacoes.

O aplicativo de amostra JMS que usa o connection factory é executado no mesmo computador que
o gerenciador de filas, portanto, é possivel usar o transporte no modo Ligacdes. Esta opcao significa
gue o aplicativo JMS se conecta diretamente ao gerenciador de filas e oferece uma vantagem de
desempenho sobre o modo cliente alternativo.

Clique em Avancar, em seguida, Avangar novamente.

g) Na pagina Mudar propriedades, selecione Conexao no menu a esquerda, em seguida, na area de
janela Conexao, selecione sampleQM como o Gerenciador de filas base.

O gerenciador de filas base € o gerenciador de filas ao qual o aplicativo se conectara. Deixe esse
valor em branco se desejar que o aplicativo possa se conectar a mais de um gerenciador de filas.

h) Clique em Finish.

0 IBM MQ exibe uma janela de dialogo para mostrar que o objeto foi criado com sucesso. Clique em
OK para fechar a janela de dialogo.

5. Crie um objeto administrado de destino.

Um objeto administrado de destino identifica a fila do IBM MQ para a qual os aplicativos enviam
mensagens ou da qual um aplicativo recebe mensagens, ou ambas. Um aplicativo consulta o destino
no namespace JNDI para criar uma conexao com a fila do IBM MQ.

No sistema de mensagens publicar/assinar, o destino identifica um topico em vez de uma fila.

a) No IBM MQ Explorer - area de janela do Navegador, expanda Objetos administrados do JMS , em
seguida, expanda o contexto inicial, rotulado file:/C:/INDI-Directory/.

b) Clique com o botao direito em Destinos, em seguida, selecione Novo > Destino....
O assistente Novo destino é exibido.

¢) No campo Nome, digite myQueue.
Deixe o Tipo como Fila.

0 codigo do aplicativo de amostra do JMS que consulta um destino com o nome myQueue. O
aplicativo de amostra do JMS usa o sistema de mensagens ponto a ponto, portanto, requer um
destino do tipo fila. Os destinos do tipo topico sdo usados para o sistema de mensagens publicar/
assinar.

d) Selecione a caixa de selecao Iniciar assistente para criar a Fila do MQ correspondente.

O objeto de destino precisa de uma fila do IBM MQ correspondente e é conveniente usar o IBM MQ
Explorer para criar ambos juntos. Ao concluir o assistente Novo destino, o assistente Criar uma
Fila do MQ é aberto, com muitos dos detalhes de destino mapeados para a fila do IBM MQ.

Cligue em Avangar.
Cligue em Next novamente.

e) Na pagina " Mudar propriedades ", clique em Selecionar ... proximo a Gerenciador de filas.
Selecione o gerenciador de filas sampleQM que vocé criou antes, em seguida, clique em OK.

f) Especifique Q1 como o nome da fila do IBM MQ.

E possivel escolher um nome diferente para a fila, mas deve-se lembrar de usa-lo em etapas de
configuracao posteriores, no lugar de Q1.

Nota: O nome nao deve ter mais de 48 caracteres, do conjunto a seguir:

« Caracteres maiusculos ou mintsculos (A-Z a-z)
« Caracteres numeéricos (0-9)
« Ponto (.)

IBM MQ Cenarios 129



« Barra (/)

« Sublinhado ()

« Sinal de percentual (%)

Nomes fazem distincdo entre maitsculas e minusculas. Objetos do mesmo tipo devem ter nomes

diferentes. Por exemplo, duas filas nao podem ter o mesmo nome, mas um gerenciador de filas e
uma fila podem.

g) Clique em Finish.
O assistente Criar uma Fila do MQ ¢ iniciado.
Se o assistente nao for iniciado, é possivel que nao tenha selecionado a caixa de selecao Iniciar
assistente para criar uma Fila do MQ correspondente em uma etapa anterior. No IBM MQ
Explorer - &rea de janela do Navegador, expanda o gerenciador de filas sampleQM, clique com
o botdo direito em Filas e, em seguida, selecione Nova > Fila local....
6. Crie uma fila correspondente do IBM MQ.

O objeto administrado de destino criado anteriormente representa a fila do IBM MQ. Essa fila é onde
as mensagens do JMS estao armazenadas.

a) Clique em Avancar para aceitar o gerenciador de filas sampleQM que vocé especificou
anteriormente.

b) Cliqgue em Avancar.

c¢) Cligue em Concluir para criar a fila do IBM MQ usando as informacdes do objeto administrado de
destino que vocé criou anteriormente.

0 IBM MQ exibe uma janela de didlogo com a mensagem de que o objeto foi criado com sucesso.
A nova fila agora esta visivel na se¢ao Filas sob o gerenciador de filas.

Resultados

Agora, vocé criou os objetos do IBM MQ necessarios para usar o aplicativo de amostra do JMS.

Como proceder a seguir

Agora, vocé esta pronto para verificar que configurou o IBM MQ corretamente para uso com o aplicativo
de amostra conforme descrito em “Verificando a configuragcdo de TI de amostra” na pagina 130.

mwriﬁcando a configuracdo de TI de amostra

Execute o aplicativo JMS independente para enviar e receber mensagens por meio do IBM MQ e verifique
se vocé configurou o IBM MQ corretamente para uso com o aplicativo de amostra.

Antes de comecar

Faca download do pacote de aplicativos de amostra. Clique no link a seguir e salve o arquivo no
computador no qual vocé esta instalando o IBM MQ: sampleJMSApp.zip e, em seguida, extraia o
contetdo. O pacote contém um arquivo . jar e arquivos em lote do aplicativo IMS de amostra para
execucao do aplicativo.

« O arquivo sampleJMSApp.jar de amostra e os arquivos .cmd devem estar no mesmo diretorio.

« Os arquivos .cmd usam variaveis de ambiente para configurar o caminho de classe para
a execucao do aplicativo JMS. Ao executar o aplicativo JMS, se vocé vir um Java
java.lang.NoClassDefFoundExrrozr, podera precisar ajustar a linha do caminho de classe no
arquivo de comandos.

Sobre esta tarefa

0 aplicativo JMS é composto de um cliente solicitante, que envia a mensagem inicial e um cliente
respondente, que recebe a mensagem e envia uma resposta. Os arquivos de lote fornecidos executam as
acoes a seguir:

130 Cenarios do IBM MQ



« O runresponder.cmd abre uma janela de prompt de comandos na qual o cliente respondente comeca
a aguardar uma mensagem.

« O runrequester.cmd abre uma janela de prompt de comandos separada na qual o cliente solicitante
comeca a enviar uma mensagem de solicitagao e recebe uma resposta.

Com duas janelas de prompt de comando, é possivel ver as acdes do solicitante e do respondente
separadamente e com mais clareza.

Procedimento

1. Dé um clique duplo no arquivo runresponder.cmd.

Na janela de prompt de comandos, rotulada Janela do respondente, o cliente respondente inicia e
depois aguarda uma mensagem.

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

2. Dé um clique duplo no arquivo runrequester.cmd.

Na Janela do solicitante, observe as mensagens do solicitante. Na Janela do respondente,
observe as mensagens do respondente atualizadas; a mensagem recebida (do cliente solicitante) e
a mensagem de resposta enviada.

Resultados
Na janela de prompt de comandos, rotulada Janela do solicitante, o cliente solicitante mostra o status
de conexao, a mensagem enviada, depois a mensagem de resposta recebida do cliente respondente:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Connection created.

> Sending stock request for 'BakedBeans'> Sent Message
ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002b02

> Received Message ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902 for 'B
akedBeans - 15 tins in stock'

> Closing connection to QueueManager.> Closed Connection.

In this window, observe the messages sent through IBM MQ:

- The request message sent

- The reply message received

When ready, press any key to close this window

Press any key to continue .

Na Janela do respondente, observe as mensagens do respondente atualizadas; a mensagem recebida
(do cliente solicitante) e a mensagem de resposta enviada:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

> Received Message ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002h02 for 'B
akedBeans'

> Sending Reply Message 'BakedBeans - 15 tins in stock'> Sent Message
ID=ID:414d5120514d5£f4c33344c3238482020c3cd094d20002902

> Closing connection to QueueManager.> Closed connection.

In this window, observe the updated responder messages

- The request message received (from the requester)

- The reply message sent

When ready, press any key to close this window

Press any key to continue . . .

As mensagens mostradas nas duas janelas de comando verificam que os clientes solicitante e
respondente do aplicativo de amostra podem se comunicar entre si por meio do IBM MQ.
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Como proceder a seguir

Agora vocé esta pronto para iniciar a migragao de sua instalagcao de amostra do IBM MQ 9.3 para uma
liberagao mais recente do IBM MQ usando uma das duas op¢oes de migracao a seguir:

« Para migrar usando o método de migracao de estagio Unico, siga as instru¢cdes em “Opcao 1: migracao
de estagio Unico” na pagina 132.

« Para migrar usando o método de migracao lado a lado, siga as instrugées em “Opcéao 2: migracao lado a
lado” na pagina 139.

Opcao 1: migracao de estagio Unico

A Opcao 1 deste cenario mostra como migrar de uma versao anterior para uma posterior do IBM MQ ao
usar o método de migracado de estagio Unico. Com uma migracado de estagio Unico, a instalacao de uma
versao posterior do IBM MQ substitui uma versao anterior no mesmo local de instalacao.

Antes de comecar

0 ponto de inicio para este cenario é a configuracao inicial de TI descrita em “Visao geral: configuracao de
Tl inicial” na pagina 118.

Antes de iniciar esta tarefa, siga as instrugdes em “Criando uma configuragao inicial de TI” na pagina 122
para configurar uma configuracao inicial de TI.

Sobre esta tarefa

Com uma migracao de estagio unico, é possivel escolher desinstalar a versao anterior do IBM MQ antes
de instalar a versao mais nova ou instalar a versao mais nova sem primeiro desinstalar a versao mais
antiga (ou seja, para migrar no lugar). Em ambos os casos, a liberagao posterior é instalada no mesmo
diretério que a liberagdo anterior. A Opcao 1 desse cenario mostra uma migracao de estagio Unico em que
a versao mais antiga é desinstalada antes de instalar a versao mais nova. Os dados do gerenciador de
filas ndo sdao removidos como parte do processo de desinstalacao, o que significa que os gerenciadores
de filas de amostra usados nesse cendrio sdo retidos e detectados ao instalar a versao mais nova do IBM
MQ.

Procedimento
1. Pare os gerenciadores de filas em execugao na versao anterior do IBM MQ e faca backup dos dados do
gerenciador de filas.

2. Desinstale a versao anterior do IBM MQ a partir da qual estiver migrando, sem remover os dados do
gerenciador de filas.

3. Instale 0 IBM MQ 9.4 usando a barra de ativacao..
4. Use o0 IBM MQ Explorer para verificar a nova instalacao do IBM MQ 9.4.

Verifique se os gerenciadores de filas foram migrados com sucesso a partir da liberacao anterior e que
é possivel colocar mensagens e obter mensagens das filas migradas.

Tarefas relacionadas
Migrando no AIX and Linux: estagio Unico

mweparando-se para Migrar

Antes de migrar para uma versao posterior do IBM MQ, primeiro deve-se parar o gerenciador de filas e
fazer backup dos dados do gerenciador de filas.
Sobre esta tarefa

Se vocé migrar de uma versao anterior do IBM MQ sem primeiro fazer backup do sistema, ndo sera
possivel reverter para a versao anterior, caso decida ndo continuar com a migracao. Fazer backup do
seu sistema antes de instalar a nova versao permite voltar o upgrade, se necessario. Se vocé voltar um
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upgrade, no entanto, nao sera possivel recuperar nenhum trabalho, como mudangas em mensagens e
objetos, realizadas pela versao posterior do IBM MQ.

Antes de fazer o backup, pare o gerenciador de filas que fara backup, o qual para esse cenario é
sampleQM. Se vocé tentar um backup de um gerenciador de filas em execugao, o backup pode ndo

ser consistente, devido a quaisquer atualizacdes que estavam em andamento quando os arquivos foram
copiados.

Procedimento

1. Abra o IBM MQ Explorer.
Cligue em Iniciar > Todos os aplicativos > IBM MQ > IBM MQ Explorer.
2. Pare o gerenciador de filas sampleQM.
a) Na visualizagao do navegador, clique com o botao direito no gerenciador de filas sampleQM.
b) Clique em Parar.
A janela Terminar Gerenciador de Filas ¢ aberta.
c¢) Selecione Controlado, em seguida, clique em OK.

Selecionar a opcao Controlado para seu gerenciador de filas de forma controlada e ordenada.
A opcao Imediata, que forca o gerenciador de filas a parar, geralmente é usada somente se uma
parada controlada falhar ao ser concluida com sucesso.

0 gerenciador de filas é parado. No IBM MQ, o icone préximo ao gerenciador de filas sampleQM é
mudado para incluir uma seta vermelha que aponta para baixo.

3. Fechar IBM MQ Explorer.
4. Faga backup dos dados do gerenciador de filas.

Faca copias de todos os dados a seguir, assegurando que inclua todos os diretérios de backup. Alguns
dos diretdrios podem estar vazios, mas todos serao necessarios se vocé precisar restaurar o backup
em uma data posterior, portanto, salve-os também.

« Os dados do gerenciador de filas localizados no C: \ProgramData \IBM \MQ\Qmgzrs.

» Os diretérios de log para os gerenciadores de filas localizados no C: \ProgrambData \IBM
\MQ\1og, incluindo o arquivo de controle de log amghlctl.1£h.

« Os arquivos de configuracao localizados no C: \ProgramData \IBM \MQ\Config.

- Arquivo .ini e as entradas de registro do IBM MQ 9.3. As informagoes do gerenciador de filas sao
armazenadas no arquivo .ini e podem ser usadas para reverter para uma versao anterior do produto.

5. Pare 0 IBM MQ.
a) Pare o servico IBM MQ.

Clique com o botao direito no icone IBM MQ na bandeja do sistema, em seguida, clique em Parar o
IBM MQ.

Uma caixa de didlogo com a mensagem a seguir é exibida:

Encerrar o IBM MQ finalizarad todos os gerenciadores de filas em execugdo e
Processos do IBM MQ. Tem certeza de que deseja continuar? (AMQ4102)

b) Cliqgue em Sim, em seguida, aguarde até que o IBM MQ seja interrompido.

¢) Quando o IBM MQ foi interrompido, clique com o botao direito no icone IBM MQ na bandeja do
sistema, em seguida, clique em Sair.

Resultados

Vocé parou o gerenciador de filas que migrara para a liberagao posterior do IBM MQ e executou um
backup dos dados do gerenciador de filas.
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Como proceder a seguir

Agora, vocé esta pronto para desinstalar o IBM MQ conforme descrito em “Desinstalando a versao
anterior” na pagina 134.

Tarefas relacionadas
Fazendo Backup dos Dados do Gerenciador de Filas

MDesinstalando a versdo anterior

Desinstalar a versao anterior usando o painel de controle. Para uma migragao de estagio Unico no
Windows, desinstalar a versao anterior do produto antes de instalar a versdo mais recente é opcional.

Antes de comecar

Antes de iniciar esta tarefa, deve-se primeiro parar os gerenciadores de filas, fechar o IBM MQ Explorer e
parar o IBM MQ conforme descrito em “Preparando-se para Migrar” na pagina 132.

Sobre esta tarefa

Nessa tarefa, vocé desinstalard o IBM MQ usando o painel de controle do Windows. Os dados do
gerenciador de filas ndao sao removidos como parte do processo de desinstalacao, o que significa que
os gerenciadores de filas de amostra usados neste cenario ficam retidos e podem ser detectados ao
instalar a versao mais nova do produto.

A necessidade de desinstalar ou nao a versao anterior do produto antes da instalagao da versao mais
recente depende de seu sistema operacional. Em sistemas Windows, a desinstalacao é opcional e vocé
poderia instalar a versao mais nova como alternativa sem desinstalar a anterior. Observe que, neste caso,
algumas das opcdes e mensagens que voceé veria durante a instalacao seriam diferentes daquelas que
aparecem quando vocé teria desinstalado a versao anterior primeiro. Para obter mais informacdes sobre
as plataformas nas quais vocé deve desinstalar a versao anterior antes de instalar a versdao mais recente,
consulte Migrando no AIX and Linux: estagio Unico.

Procedimento
1. Abra o Painel de controle do Windows clicando em Iniciar > Painel de controle > Desinstalar um
programa.

2. Na janela Programas e recursos, localize a entrada para a instalacdo que vocé deseja remover, por
exemplo, IBM WebSphere MQ (Installation1) e clique em Desinstalar.

O processo de desinstalacao ¢ iniciado e executado até a conclusdo. Quando o processo concluir, a
versao anterior do IBM MQ é removida do seu computador e ndo é mais exibida na lista de programas.

Resultados

A versao anterior do IBM MQ foi removida do seu computador. Entretanto, os dados do gerenciador de
filas nao foram removidos.

Como proceder a seguir

Agora vocé esta pronto para instalar a versao posterior do IBM MQ conforme descrito em “Instalando o
IBM MQ 9.4 usando a barra de ativacdo” na pagina 134.

Tarefas relacionadas
Desinstalando o IBM MOQ nos Sistemas Windows

BT MW 1nstalando o IBM MQ 9.4 usando a barra de ativacdo

Use a barra de ativacao e os assistentes de instalagao para instalar a versao posterior do IBM MQ no
mesmo computador Windows como aquele em que a versao anterior foi instalada.
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Antes de comecar

Antes de iniciar esta tarefa, faca download do arquivo compactado que contém a imagem de instalacao,
em seguida, descompacte-o em um diretdrio temporario.

Esta tarefa assume que vocé desinstalou previamente a versao anterior do IBM MQ a partir do qual esta
migrando, conforme descrito em “Desinstalando a versao anterior” na pagina 134. Se vocé instalar a
versao posterior sem antes desinstalar a versao anterior, algumas das opgcdes e mensagens que vocé vé
durante o processo de instalacao serao diferentes das descritas nesta tarefa.

Antes de iniciar esta tarefa, conclua as verificagoes a seguir:

« Vocé deve ter autoridade de administrador local quando estiver instalando. Defina essa autoridade
através dos recursos do Windows.

« Certifique-se de que o nome da maquina nao contenha nenhum espaco.

« Assegure que vocé tenha espacgo em disco suficiente. Para obter mais informacdes, consulte Requisitos
de espaco em disco no Multiplatforms.

Para este cenario, nao € necessario determinar se vocé precisa definir os IDs de usuario do dominio
do Windows para quaisquer usuarios do IBM MQ, uma vez que esse requisito esta fora do escopo
deste cenario. Veja Criando um dominio do Active Directory e do DNS para o IBM MQ para obter mais
informagoes.

Antes de instalar o IBM MQ, verifique se o seu sistema atende aos requisitos de hardware e software.
Para obter os detalhes mais recentes de requisitos de hardware e software, veja Requisitos do sistema
para IBM MQ.

Sobre esta tarefa

Esta tarefa descreve as etapas basicas para instalar o IBM MQ em um sistema operacional Windows ao
migrar de uma versao anterior.

Nota: Os locais padrao dos diretérios de programa e de dados sdo os mesmos paraaIBMMQ 9.0 e
versdes mais recentes. Portanto, ndo é necessario alterar a especificacdo do programa e os diretérios de
dados ao migrar do IBM MQ 9.0 para uma versao posterior. No entanto, ao migrar de versdes antes de
IBM MQ 9.0, ha diferencas nos locais padrao que vocé precisa considerar. Para obter mais informacoes,
consulte Locais do programa e do diretorio de dados no Windows.

Os programas de instalacdo contém links para informacdes adicionais, se for necessario durante o
processo de instalagao. O processo de instalacao tem as partes a seguir:

1. Use a barra de ativagao para verificar e instalar os requisitos de software, especifique as informacdes
de rede e inicie o assistente de instalagao do IBM MQ.

2. Use o assistente de instalagao do IBM MQ para instalar o software e para iniciar o Prepare IBM MQ
Wizard.

3. Use o Prepare IBM MQ Wizard para iniciar o servico IBM MQ.

Procedimento
1. Inicie o processo de instalacao.

No Windows Explorer, navegue até a pasta temporaria na qual vocé transferiu por download a imagem
de instalacao, em seguida, clique duas vezes em setup.exe.

A barra de ativagao de instalagao é iniciada.

2. Inicie a barra de ativagao, revise e, se necessario, modifique os requisitos de software e a configuragao
de rede.

a) Navegue até o diretério de software IBM MQ e dé um duplo clique no arquivo Setup . exe para
iniciar o Launchpad.

b) Clique no botao Requisitos de Software para exibir a guia Requisitos de Software.
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c) Verifique se os requisitos de software foram atendidos e se a entrada para o requisito exibe um
visto verde com a palavra OK. Faga quaisquer correcoes indicadas.

Nota:

Para obter detalhes sobre qualquer requisito, clique na caixa de selegao para expandir uma guia de
informacoes.

d) Clique no botao Configuracao de Rede para exibir a guia Configuracao de Rede.
e) Clique no botao de opcdes Nao.
Nota: Este cenario supde que vocé nao precisa configurar um ID de usuario de dominio para o IBM

MQ. Para obter mais informacoes sobre como configurar os usuarios de dominio do IBM MQ for
Windows, clique no botao Mais informacoes.

f) Na guia Instalacao do IBM MQ da Barra de ativacao, selecione a linguagem de instalagao e, em
seguida, clique em Ativar o Instalador do IBM MQ para iniciar o assistente de instalagao do IBM
MQ.

Vocé concluiu a configuracdo do IBM MQ atendendo ou especificando os requisitos de instalacao, e
iniciou o assistente de instalagao do IBM MQ.

3. Use o assistente de instalacao do IBM MQ para instalar o software e para iniciar o Prepare IBM MQ
Wizard.

a) No assistente de instalacao do IBM MQ, leia o Contrato de Licenca e clique na caixa de selecdo Eu
aceito os termos no contrato de licenca e, em seguida, clique em Avancar.

b) Clique em Tipico e, em seguida, clique em Avancar.

c) Na pagina Pronto para instalar o IBM MQ, revise as informacdes de instalacao, em seguida, clique
em Instalar.

As informacodes de instalacao incluem os detalhes a seguir:
« Nome da Instalagao

« Pasta de nivel superior para Arquivos de Programa

« Pasta de nivel superior para Arquivos de Dados

Os recursos a seguir sao instalados:

« Servidor IBM MQ

« IBM MQ: uma interface grafica para administrar e monitorar recursos do IBM MQ
« Java™ and .NET Messaging and Web Services

« IBM MQ Development Toolkit

O processo de instalagado ¢ iniciado. Dependendo do seu sistema, o processo de instalacao pode
demorar varios minutos.

No término do processo de instalacao, a janela IBM MQ Configuragao exibe a mensagem
Installation Wizard Completed Successfully
d) Clique em Finish.

Vocé instalou com éxito o IBM MQ. O Prepare IBM MQ Wizard é iniciado automaticamente, exibindo a
pagina Bem-vindo ao Prepare IBM MQ Wizard.

4. Use o Prepare IBM MQ Wizard para iniciar o servico IBM MQ.
a) Na pagina de Boas-vindas do Prepare IBM MQ Wizard, selecione Avangar.

O Prepare IBM MQ Wizard exibe a mensagem Status: Checking IBM MQ Configuratione
uma barra de progresso Quando o processo for concluido, a pagina Configuracao de Rede do IBM
MQ sera exibida.

b) Na pagina de Configuracao de Rede IBM MQ do Prepare IBM MQ Wizard, selecione Nao.
¢) Clique em Avancar.
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O Prepare IBM MQ Wizard exibe uma mensagem Status: starting the IBM MQ Servicee
uma barra de progresso.. Quando o processo é concluido, o assistente exibe a pagina Concluindo o
Prepare IBM MQ Wizard.

d) Selecione Iniciar o IBM MQ Explorer, escolha se o Notepad deve ser iniciado para a visualizacao
das notas sobre a liberagao e, em seguida, clique no botao Concluir.

0 IBM MQ Explorer & iniciado.

Resultados
Vocé instalou o IBM MQ e iniciou o0 IBM MQ Explorer.

Como proceder a seguir

Agora que vocé instalou a versao posterior do IBM MQ, vocé esta pronto para verificar se os
gerenciadores de filas de amostra foram migrados com sucesso e que vocé é capaz de colocar
mensagens nas e obter mensagens das filas migradas conforme descrito em “Verificando a instalagao
do IBM MQ 9.4” na pagina 137.

Conceitos relacionados

Onde localizar as imagens de instalacdo transferiveis por download
Tarefas relacionadas

Instalando um servidor IBM MQ no Windows

Verificando a instalacédo do IBM MQ 9.4

Depois de instalar o IBM MQ 9.4, use o IBM MQ Explorer para verificar se os gerenciadores de filas e
as filas foram migrados com sucesso da liberacao anterior e, em seguida, verifique se é possivel usar o
aplicativo de amostra.

Sobre esta tarefa

Quando vocé tiver verificado se o gerenciador de filas migrado, sampleQM, esta visivel na visualizacao do
Navegador do IBM MQ Explorer, verifique se é possivel colocar uma mensagem e obter uma mensagem
da fila migrada e, em seguida, verifique se ainda é possivel executar o mesmo aplicativo.

Procedimento

1. Se 0 IBM MQ Explorer nao estiver em execucao, inicie-o agora.
Cligue em Iniciar > Todos os programas > IBM MQ > IBM MQ Explorer.

2. Verifique se os seus gerenciadores de filas foram migrados com sucesso para a versao posterior do
IBM MQ:

a) Na visualizagao do Navegador, expanda a pasta Gerenciadores de Filas.
b) Verifique se é possivel ver o gerenciador de filas sampleQM na pasta Queue Managers.

¢) Expanda o gerenciador de filas sampleQM, clique na pasta Filas e verifique se é possivel ver a fila
Q1 na visualizacdo Contetdo.

3. Se o gerenciador de filas sampleQM ainda nao estiver iniciado, inicie-o agora.

a) Na visualizacado do navegador, expanda o né dos gerenciadores de filas.

b) Clique com o botao direito no gerenciador de filas sampleQM, em seguida, clique em Iniciar.
4. Verifique se é possivel colocar uma mensagem na fila Q1.

a) Na visualizacao do Navegador, expanda a pasta Gerenciadores de Filas.

b) Expanda o gerenciador de filas sampleQM, em seguida, clique na pasta Queues.

¢) Na visualizagdo Conteudo, clique com o botao direito na fila Q1, em seguida, clique em Colocar
mensagem de teste.

0 didlogo Colocar Mensagem de Teste ¢ exibido.
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d) No campo Dados da mensagem digite algum texto, por exemplo Hello queue!, em seguida,
cligue em Colocar mensagem.

O campo Dados da Mensagem ¢ limpo e a mensagem é colocada na fila.
e) Clique em Fechar.

Na visualizacdo Conteldo, observe que o valor de Profundidade da fila atual da fila agora é 1. Se
a coluna Profundidade da fila atual ndo estiver visivel, podera ser necessario rolar para a direita da
Visualizagao de conteudo.

5. Verifique se é possivel obter a mensagem na fila Q1.
a) Na visualizacao do navegador, expanda a pasta Queue Managers.
b) Expanda o gerenciador de filas sampleQM, em seguida, clique na pasta Queues.

¢) Na visualizagdo Conteldo, clique com o botao direito na fila Q1, em seguida, clique em Procurar
mensagens.

O navegador de mensagem & aberto para mostrar a lista das mensagens que estao atualmente na
fila.
d) Dé um clique duplo na Ultima mensagem para abrir o didlogo de propriedades.

Na pagina Dados do dialogo de propriedades, o campo Dados da Mensagem exibe o contetido da
mensagem de forma inteligivel.

6. Verifique se é possivel executar o aplicativo de amostra.
a) Dé um clique duplo no arquivo runresponder. cmd.

Na janela de prompt de comandos, rotulada Janela do respondente, o cliente respondente inicia e
depois aguarda uma mensagem.

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

b) D& um clique duplo no arquivo runrequester. cmd.

Na Janela do solicitante, observe as mensagens do solicitante. Na Janela do respondente,
observe as mensagens do respondente atualizadas; a mensagem recebida (do cliente solicitante) e
a mensagem de resposta enviada.

Na janela de prompt de comandos, rotulada Janela do solicitante, o cliente solicitante mostra
o status de conexao, a mensagem enviada, depois a mensagem de resposta recebida do cliente
respondente:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Connection created.

> Sending stock request for 'BakedBeans'> Sent Message
ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002b02

> Received Message ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902 for 'B
akedBeans - 15 tins in stock'

> Closing connection to QueueManager.> Closed Connection.

Nesta janela, observe as mensagens enviadas por meio do IBM MQ:

- The request message sent

- The reply message received

When ready, press any key to close this window

Pressione qualquer tecla para continuar...

Na Janela do respondente, observe as mensagens do respondente atualizadas; a mensagem
recebida (do cliente solicitante) e a mensagem de resposta enviada:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

> Mensagem recebida ID=ID:414d5120514d5f4c¢33344¢3238482020c3cd094d20002b02 for 'B
akedBeans'

> Sending Reply Message 'BakedBeans - 15 tins in stock'> Sent Message
ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902

> Closing connection to QueueManager.> Closed connection.

In this window, observe the updated responder messages

- The request message received (from the requester)

- The reply message sent
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When ready, press any key to close this window
Pressione qualquer tecla para continuar...

As mensagens mostradas nas duas janelas de comando verificam que os clientes solicitante e
respondente do aplicativo de amostra podem se comunicar entre si por meio do IBM MQ.
Resultados

Vocé migrou com sucesso para a versao posterior do IBM MQ.

BT MOopcao 2: migracao lado a lado

A Opcao 2 deste cenario mostra como migrar de uma liberagdo anterior para uma posterior do IBM MQ
ao usar o método de migracao lado a lado. Com uma migragao lado a lado, vocé instala a versao mais
recente do IBM MQ junto com a versao anterior a partir da qual deseja migrar. Os gerenciadores de filas e
aplicativos continuam sendo associados a liberagdo anterior até migra-los para a liberagdo posterior.

Antes de comecar

0 ponto de inicio para este cenario é a configuracgao inicial de TI descrita em “Visao geral: configuracao de
Tl inicial” na pagina 118.

Antes de iniciar esta tarefa, siga as instrucées em “Criando uma configuracao inicial de TI” na pagina 122
para configurar uma configuracao inicial de TI.

Sobre esta tarefa

Ao seguir o método de migragao descrito neste cenario, vocé instala a versdo posterior junto com a versao
anterior em um local alternativo. Uma vez que vocé desinstala a versao anterior antes de iniciar quaisquer
gerenciadores de filas na versao posterior, € possivel designar sua instalagdo da versao posterior do

IBM MQ para que seja sua instalagao primaria. Para obter mais informagdes sobre a instalagao primaria,
consulte Instalacdo primaria.

Procedimento

. Instale 0 IBM MQ 9.4 usando a barra de ativacao e, em seguida, verifique a instalacao..
. Pare os gerenciadores de filas em execucao na versao anterior do IBM MQ.

. Desinstale a versao anterior do IBM MQ.

. Torne 0 IBM MQ 9.4 a instalagao primaria.

. Opcional: Associe os gerenciadores de filas ao IBM MQ 9.4

. Use 0 IBM MQ Explorer para verificar a instalagao do IBM MQ 9.4.

Verifique se os gerenciadores de filas foram migrados com sucesso a partir da liberagao anterior e que
é possivel colocar mensagens e obter mensagens das filas migradas.

ool WDN P

Tarefas relacionadas
Migrando no Windows: lado a lado

BT M nstalando o IBM MOQ 9.4 usando a barra de ativacéio

Use a barra de ativacao e os assistentes de instalagao para instalar a versao posterior do IBM MQ ao lado
da versao anterior no Windows.

Antes de comecar

Antes de concluir esta tarefa, conclua as verificagdes a seguir:

« Vocé deve ter autoridade de administrador local quando estiver instalando. Defina essa autoridade
através dos recursos do Windows.
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« Certifique-se de que o nome da maquina nao contenha nenhum espaco.

« Assegure que vocé tenha espaco em disco suficiente, até 1005 MB, para instalar totalmente o IBM MQ
for Windows.

« Determine se vocé precisa definir IDs do usuario de dominio do Windows para quaisquer usuarios do
IBM MQ.

Antes de instalar o IBM MQ, verifique se o seu sistema atende aos requisitos de hardware e software.
Para obter os detalhes mais recentes dos requisitos de hardware e software em todas as plataformas
suportadas, consulte Requisitos do sistema para IBM MQ.

Sobre esta tarefa

Esta tarefa descreve as etapas basicas para instalar o IBM MQ no Windows se ele ainda nao tiver sido
instalado em seu sistema.

Esta tarefa assume que vocé estard usando os locais padrdo do programa e dos arquivos de dados do IBM
MQ.

Nota: Os locais padrao dos diretérios de programa e de dados sdo os mesmos paraaIBMMQ 9.0 e
versdes mais recentes. Portanto, ndo é necessario alterar a especificacdo do programa e os diretérios de
dados ao migrar do IBM MQ 9.0 para uma versao posterior. No entanto, ao migrar de versdes antes de
IBM MQ 9.0, ha diferencas nos locais padrao que vocé precisa considerar. Para obter mais informacoes,
consulte Locais do programa e do diretorio de dados no Windows.

Os programas de instalacdo contém links para informacdes adicionais, se for necessario durante o
processo de instalagao. O processo de instalacao tem as partes a seguir:

1. Use a barra de ativagao para verificar e instalar os requisitos de software, especifique as informacdes
de rede e inicie o assistente de instalagao do IBM MQ.

2. Use o assistente de instalagao do IBM MQ para instalar o software e para iniciar o Prepare IBM MQ
Wizard.

3. Use o Prepare IBM MQ Wizard para iniciar o servico IBM MQ.

Procedimento
1. Inicie o processo de instalacao.

No Windows Explorer, navegue até a pasta temporaria na qual vocé transferiu por download a imagem
de instalacao, em seguida, clique duas vezes em setup.exe.
A barra de ativacao de instalacao é iniciada.

2. Usando a barra de ativagao, revise e, se necessario, modifique os requisitos de software e a
configuracao de rede.

a) Cligue no botao Requisitos de Software para exibir a guia Requisitos de Software.

b) Verifique se os requisitos de software foram atendidos e se a entrada para o requisito exibe um
visto verde com a palavra OK. Faga quaisquer correcoes indicadas.

Nota: Para ver mais detalhes sobre qualquer requisito, clique no botdo mais (+).
¢) Clique no botdo Configuracao de Rede para exibir a guia Configuracao de Rede.
d) Clique no botao de opcdes Nao.

Nota: Este cenario supde que vocé nao precisa configurar um ID de usuario de dominio para o IBM
MQ. Para obter mais informacoes sobre como configurar os usuarios de dominio do IBM MQ for
Windows, clique no botdo Mais informacdes.

e) Na guia de Instalacao do IBM MQ da Barra de ativacao, selecione a linguagem de instalacdo e, em
seguida, clique no botao Ativar o Instalador do IBM MQ para iniciar o assistente de instalacao do
IBM MQ.

Vocé concluiu a revisdo do IBM MQ dos requisitos de instalacao, fez quaisquer modificagoes

necessarias e iniciou o assistente de instalacdao do IBM MQ.
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3. Use o assistente de instalacao do IBM MQ para instalar o software e para iniciar o Prepare IBM MQ
Wizard.

O assistente de instalacao IBM MQ verifica as instalacdes existentes e exibe as opgdes de atualizagao
ou instalacao que estao disponiveis para vocé. No caso desses cenarios, ha duas opcoes:

« Instalar deixando a(s) instalacao(des) existente(s) intocada(s)
« Fazer upgrade da instalagao 8.0.0.5 'Instalagao 1'

a) Selecione Instalar deixando as instalacoes existentes intactas e, em seguida, clique em
Avancar.

b) Leia o Contrato de licenca e clique na caixa de selecdo Eu aceito os termos no contrato de licenca
e, em seguida, clique em Avancar.

c) Clique em Tipico e, em seguida, clique em Avancar.

d) Na pagina Pronto para instalar o IBM MQ, revise as informagdes de instalacao exibidas e clique
em Instalar.

As informacoes de instalacao incluem os detalhes a seguir:
« Nome da Instalagao

« Pasta de nivel superior para Arquivos de Programa
« Pasta de nivel superior para Arquivos de Dados

Os recursos a seguir sao instalados:

« Servidor IBM MQ

« IBM MQ: uma interface grafica para administrar e monitorar recursos do IBM MQ
- Java™ and .NET Messaging and Web Services

- IBM MQ Development Toolkit

O processo de instalagao ¢ iniciado. Dependendo do seu sistema, o processo de instalagao pode
demorar varios minutos.

No término do processo de instalacao, a janela IBM MQ Configuragao exibe a mensagem
Installation Wizard Completed Successfully
e) Clique em Finish.

Vocé instalou com éxito o IBM MQ. O Prepare IBM MQ Wizard é iniciado automaticamente, exibindo a
pagina Bem-vindo ao Prepare IBM MQ Wizard.

4. Use o Prepare IBM MQ Wizard para iniciar o servico IBM MQ.
a) Na pagina de Boas-vindas do Prepare IBM MQ Wizard, selecione Avancar.

O Prepare IBM MQ Wizard exibe a mensagem Status: Checking IBM MQ Configuratione

uma barra de progresso Quando o processo for concluido, a pagina Configuracao de Rede do IBM
MQ sera exibida.

b) Na pagina de Configuragao de Rede IBM MQ do Prepare IBM MQ Wizard, selecione Nao.
c¢) Cligue em Avancar.

O Prepare IBM MQ Wizard exibe uma mensagem Status: starting the IBM MQ Servicee

uma barra de progresso.. Quando o processo é concluido, o assistente exibe a pagina Concluindo o
Prepare IBM MQ Wizard.

d) Selecione Iniciar o IBM MQ Explorer, escolha se o Notepad deve ser iniciado para a visualizacdo
das notas sobre a liberagao e, em seguida, clique no botao Concluir.

0 IBM MQ Explorer & iniciado.

Como proceder a seguir

Vocé instalou a versao posterior do IBM MQ ao lado da versao anterior, mas em um diretério de instalacao
diferente e vocé iniciou o IBM MQ Explorer.
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Agora vocé esta pronto para parar os gerenciadores de filas em execugao na versdo anterior do IBM MQ,
conforme descrito em “Encerrando o Gerenciador de Filas” na pagina 142.

BT M Encerrando o Gerenciador de Filas

Antes de migrar para uma versao posterior do IBM MQ, primeiro deve-se parar o gerenciador de filas e
fazer backup dos dados do gerenciador de filas.

Sobre esta tarefa

Antes de fazer o backup, pare o gerenciador de filas que ira fazer backup. Se vocé tentar um backup
de um gerenciador de filas em execucao, o backup pode nao ser consistente, devido a quaisquer
atualizacoes que estavam em andamento quando os arquivos foram copiados.

Procedimento

1. Abra o0 IBM MQ Explorer.
Cligue em Iniciar > Todos os aplicativos > IBM MQ > IBM MQ Explorer.
2. Pare o gerenciador de filas sampleQM.
a) Na visualizagao do navegador, clique com o botao direito no gerenciador de filas sampleQM.
b) Clique em Parar.
A janela Terminar Gerenciador de Filas ¢ aberta.
c¢) Selecione Controlado, em seguida, clique em OK.

Selecionar a opcao Controlado para seu gerenciador de filas de forma controlada e ordenada.
A opcao Imediata, que forca o gerenciador de filas a parar, geralmente é usada somente se uma
parada controlada falhar ao ser concluida com sucesso.

0 gerenciador de filas é parado. No IBM MQ, o icone préximo ao gerenciador de filas sampleQM é
mudado para incluir uma seta vermelha que aponta para baixo.

3. Fechar IBM MQ Explorer.
4. Faga backup dos dados do gerenciador de filas.

Faca copias de todos os dados a seguir, assegurando que inclua todos os diretérios de backup. Alguns
dos diretdrios podem estar vazios, mas todos serdo necessarios se vocé precisar restaurar o backup
em uma data posterior, portanto, salve-os também.

« Os dados do gerenciador de filas localizados no C: \ProgramData \IBM \MQ\Qmgrs.

Os diretdrios de log para os gerenciadores de filas localizados no C: \ProgramData \IBM
\MQ\1log, incluindo o arquivo de controle de log amghlctl.1fh.

« Os arquivos de configuragao localizados no C: \ProgramData \IBM \MQ\Config.

Arquivo .ini e as entradas de registro do IBM MQ 9.3. As informacdes do gerenciador de filas sao
armazenadas no arquivo .ini e podem ser usadas para reverter para uma versao anterior do produto.

5. Pare 0 IBM MQ.
a) Pare o servico IBM MQ.

Clique com o botao direito no icone IBM MQ na bandeja do sistema, em seguida, clique em Parar o
IBM MQ.

Uma caixa de dialogo com a mensagem a seguir é exibida:

Encerrar o IBM MQ finalizarad todos os gerenciadores de filas em execugdo e
Processos do IBM MQ. Tem certeza de que deseja continuar? (AMQ4102)

b) Clique em Sim, em seguida, aguarde até que o IBM MQ seja interrompido.

¢) Quando o IBM MQ foi interrompido, clique com o botao direito no icone IBM MQ na bandeja do
sistema, em seguida, clique em Sair.
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Como proceder a seguir

ApO0s parar os gerenciadores de filas, vocé esta pronto para associa-los a sua nova instalacao da versao
posterior do IBM MQ conforme descrito em “Associando os gerenciadores de filas com 0 IBM MQ 9.4” na

pagina 144.

BT Mpesinstalando a versdo anterior
Desinstalar a versao anterior do produto usando o painel de controle do Windows.

Antes de comecar

Antes de iniciar esta tarefa, deve-se primeiro parar os gerenciadores de filas, fechar o IBM MQ Explorer e
parar o IBM MQ conforme descrito em “Encerrando o Gerenciador de Filas” na pagina 142.

Sobre esta tarefa

Nessa tarefa, vocé desinstalara o IBM MQ usando o painel de controle do Windows. Os dados do
gerenciador de filas nao sao removidos como parte do processo de desinstalacao, o que significa que
os gerenciadores de filas de amostra usados neste cenario ficam retidos e podem ser detectados ao
instalar a versao mais nova do produto.

Procedimento
1. Abra o Painel de controle do Windows clicando em Iniciar > Painel de controle > Desinstalar um
programa.

2. Na janela Programas e recursos, localize a entrada para a instalacao que vocé deseja remover, por
exemplo, IBM WebSphere MQ (Installationl) e clique em Desinstalar.

O processo de desinstalacao € iniciado e executado até a conclusdo. Quando o processo concluir, a
versao anterior do IBM MQ é removida do seu computador e ndo é mais exibida na lista de programas.
Resultados
A versao anterior do produto foi removida do seu computador. Entretanto, os dados do gerenciador de
filas nao foram removidos.
Como proceder a seguir

Agora vocé esta pronto para tornar a versao posterior do IBM MQ a instalacao primaria conforme descrito
em “Tornando o0 IBM MQ 9.4 a instalacao primaria” na pagina 143.

Tarefas relacionadas
Desinstalando o IBM MQ nos Sistemas Windows

BT rornando o IBM MQ 9.4 a instalacdo primaria

Antes de iniciar qualquer gerenciador de filas em sua nova instalagao da versao posterior do IBM MQ, é
possivel, opcionalmente, tornar a versao posterior a instalagao primaria.

Sobre esta tarefa

Em sistemas que suportam diversas instalacdes do IBM MQ, a instalacao primaria € aquela a qual os
locais de todo o sistema do IBM MQ se referem. Ter uma instalagcdo primaria é opcional, mas conveniente.

Quando vocé segue o método de migracgao lado a lado descrito neste cenario porque desinstalou a
versdo anterior antes de iniciar os gerenciadores de filas na liberacdo mais recente, € possivel designar a
instalacao da versdao mais recente do produto para ser a instalacdo primaria.

Para obter mais informacdes sobre a instalacao primaria, consulte Instalacio primaria.
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Procedimento

1. Verifique a instalacao primaria atual inserindo o comando dspmginst no prompt de comandos.

O prompt de comandos exibe os detalhes de quaisquer instalacdes atuais. A instalacdo primaria atual
tem a linha a seguir Primary: Yes

2. Use o comando setmqinst para mudar a instalacao primaria atual.
No prompt de comandos, insira:

setmginst -x -n Installation_Name

em que Installation_Name> é o nome da instalagao primaria atual.

Se o comando for bem-sucedido, o prompt de comandos exibe a mensagem 'Installation_Name'
(Filepath) has been unset as the Primary Installation.

3. Use o comando setmqinst para configurar a nova instalacao do IBM MQ 9.4 como a instalacao
primaria.
No prompt de comandos, insira:

setmginst -i -n V9_Installation

em que V9_Installation é o nome dainstalacdo do IBM MQ 9.4.

Se o comando for bem-sucedido, o prompt de comandos exibird a mensagem 'V9_Installation'
(Filepath) has been set as the primary installation. You must restart the
operating system to complete the update.

Nota: Conforme indicado na mensagem de éxito, deve-se reiniciar o sistema operacional para concluir
a atualizacao.
Como proceder a seguir

Vocé esta pronto para associar os gerenciadores de filas migrados com a versao posterior do IBM MQ
conforme descrito em “Associando os gerenciadores de filas com 0 IBM MQ 9.4” na pagina 144.

BT WA ssociando os gerenciadores de filas com o IBM MQ 9.4
Use o assistente de gerenciadores de filas de transferéncia para associar o gerenciador de filas sampleQM
com a sua instalacdo da versao posterior do IBM MQ.

Antes de comecar

Antes de iniciar esta tarefa, certifique-se de que tenha parado o gerenciador de filas, conforme descrito
em “Encerrando o Gerenciador de Filas” na pagina 142, caso contrario, ndo sera possivel concluir a
transferéncia.

Sobre esta tarefa

O recurso do assistente Transferir gerenciadores de filas do IBM MQ Explorer permite transferir um ou
mais gerenciadores de filas de outras instalacoes para a instalacdo atual. Este assistente é equivalente ao
comando setmqgm, mas elimina a necessidade de digitar os caminhos e parametros necessarios. Apenas
os gerenciadores de filas interrompidos podem ser transferidos; os gerenciadores de filas em execucao
sdo mostrados para referéncia.

Depois de ter transferido e iniciado um gerenciador de filas em uma instalagao para uma versao mais
recente do produto, ndo sera possivel migrar de volta para uma versao anterior.

Procedimento
1. Inicie o0 IBM MQ Explorer.
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Cligue em Iniciar > Todos os aplicativos > IBM MQ > IBM MQ Explorer.

2. Na visualizacao do navegador, clique com o botdo direito no n6 dos gerenciadores de filas e selecione
Transferir gerenciadores de filas.

3. Cligue com o botao direito, selecione o gerenciador de filas sampleQM e, em seguida, clique em
Transferir.

0 comando setmqgm é chamado com os gerenciadores de filas selecionados. Se a transferéncia
for bem-sucedida, a arvore do navegador sera atualizada para incluir os gerenciadores de filas
transferidos. Se houver algum problema, serd mostrado um dialogo com a mensagem de erro do
comando.

4. Inicie o gerenciador de filas sampleQM.
a) Na visualizagao do navegador, expanda o né dos gerenciadores de filas.

b) Clique com o botao direito do mouse no nome do gerenciador de filas e, em seguida, clique em
Iniciar.

Resultados

Vocé associou com sucesso o gerenciador de filas sampleQM com a versao posterior do IBM MQ.

Como proceder a seguir

Verifique se o gerenciador de filas sampleQM foi migrado com sucesso, confirmando que é possivel
colocar uma mensagem e obter uma mensagem da fila, conforme descrito em “Verificando a Instalacao
do IBM MQ 9.4” na pagina 145.

Verificando a Instalacdo do IBM MQ 9.4

Apos instalar a versao posterior do IBM MQ, use o IBM MQ Explorer para verificar se os gerenciadores
de filas e filas migraram com sucesso da liberacao anterior e, em seguida, verifique se é possivel usar o
aplicativo de amostra.

Sobre esta tarefa

Quando vocé tiver verificado se o gerenciador de filas migrado, sampleQM, esta visivel na visualizagao do
Navegador do IBM MQ Explorer, verifique se é possivel colocar uma mensagem e obter uma mensagem
da fila migrada e, em seguida, verifique se ainda é possivel executar o mesmo aplicativo.

Procedimento
1. Se 0 IBM MQ Explorer nao estiver em execucgao, inicie-o agora.

Clique em Iniciar > Todos os programas > IBM MQ > IBM MQ Explorer.

2. Verifique se os seus gerenciadores de filas foram migrados com sucesso para a versao posterior do
IBM MQ:

a) Na visualizagao do Navegador, expanda a pasta Gerenciadores de Filas.
b) Verifique se é possivel ver o gerenciador de filas sampleQM na pasta Queue Managers.

¢) Expanda o gerenciador de filas sampleQM, clique na pasta Filas e verifique se é possivel ver a fila
Q1 na visualizacdo Contetudo.

3. Se o gerenciador de filas sampleQM ainda nao estiver iniciado, inicie-o agora.

a) Na visualizagao do navegador, expanda o né dos gerenciadores de filas.

b) Clique com o botao direito no gerenciador de filas sampleQM, em seguida, clique em Iniciar.
4. Verifique se é possivel colocar uma mensagem na fila Q1.

a) Na visualizagao do Navegador, expanda a pasta Gerenciadores de Filas.

b) Expanda o gerenciador de filas sampleQM, em seguida, clique na pasta Queues.
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c) Na visualizagao Conteudo, clique com o botao direito na fila Q1, em seguida, clique em Colocar
mensagem de teste.

O didlogo Colocar Mensagem de Teste ¢ exibido.

d) No campo Dados da mensagem digite algum texto, por exemplo Hello queue!, em seguida,
cligue em Colocar mensagem.

O campo Dados da Mensagem ¢ limpo e a mensagem é colocada na fila.
e) Clique em Fechar.

Na visualizacdo Contelido, observe que o valor de Profundidade da fila atual da fila agora é 1. Se
a coluna Profundidade da fila atual ndo estiver visivel, podera ser necessario rolar para a direita da
Visualizacao de conteudo.

5. Verifique se é possivel obter a mensagem na fila Q1.
a) Na visualizagao do navegador, expanda a pasta Queue Managers.
b) Expanda o gerenciador de filas sampleQM, em seguida, clique na pasta Queues.

¢) Na visualizacdo Contetdo, clique com o botao direito na fila Q1, em seguida, clique em Procurar
mensagens.

O navegador de mensagem é aberto para mostrar a lista das mensagens que estao atualmente na
fila.
d) Dé um clique duplo na dltima mensagem para abrir o didlogo de propriedades.

Na pagina Dados do dialogo de propriedades, o campo Dados da Mensagem exibe o contelido da
mensagem de forma inteligivel.

6. Verifique se é possivel executar o aplicativo de amostra.
a) Dé um clique duplo no arquivo runresponder. cmd.

Na janela de prompt de comandos, rotulada Janela do respondente, o cliente respondente inicia e
depois aguarda uma mensagem.

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

b) D& um clique duplo no arquivo runrequester. cmd.

Na Janela do solicitante, observe as mensagens do solicitante. Na Janela do respondente,
observe as mensagens do respondente atualizadas; a mensagem recebida (do cliente solicitante) e
a mensagem de resposta enviada.

Na janela de prompt de comandos, rotulada Janela do solicitante, o cliente solicitante mostra
o status de conexao, a mensagem enviada, depois a mensagem de resposta recebida do cliente
respondente:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Connection created.

> Sending stock request for 'BakedBeans'> Sent Message
ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002b02

> Received Message ID=ID:414d5120514d5f4c33344¢3238482020c3cd094d20002902 for 'B
akedBeans - 15 tins in stock'

> Closing connection to QueueManager.> Closed Connection.

Nesta janela, observe as mensagens enviadas por meio do IBM MQ:

- The request message sent

- The reply message received

When ready, press any key to close this window

Pressione qualquer tecla para continuar...

Na Janela do respondente, observe as mensagens do respondente atualizadas; a mensagem
recebida (do cliente solicitante) e a mensagem de resposta enviada:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

> Mensagem recebida ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002b02 for 'B
akedBeans'

> Sending Reply Message 'BakedBeans - 15 tins in stock'> Sent Message
ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902
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> Closing connection to QueueManager.> Closed connection.

In this window, observe the updated responder messages
- The request message received (from the requester)
- The reply message sent

When ready, press any key to close this window
Pressione qualquer tecla para continuar...

As mensagens mostradas nas duas janelas de comando verificam que os clientes solicitante e
respondente do aplicativo de amostra podem se comunicar entre si por meio do IBM MQ.

Resultados

Vocé migrou com sucesso para a versao posterior do IBM MQ.

Como proceder a seguir

Para obter mais informacdes sobre como migrar e fazer upgrade, veja Manutencdo e migracao.

TSl nstalando uma versao mais recente do IBM MQ
para coexistir com uma versao anterior no Windows

Este cenario mostra todas as etapas para instalar uma versao Long Term Support (LTS) do IBM MQ,
enquanto coexiste (lado a lado) com uma versao anterior do produto. Além disso, as etapas incluem a
instalacdo de um Fix Pack na versao mais recente. E necessario instalar sempre o nivel de Fix Pack mais
recente.

Visao geral de diversas instalacoes

A seguir ha uma descricdo das diversas instalagoes, além do hardware e do software usados neste
cenario.

Sobre esta tarefa

Um aspecto importante deste recurso de diversas instalagdes do IBM MQ (multi-instalagao) no mesmo
host é que este tipo de instalacdo ndo requer que os gerenciadores de filas e aplicativos na versao
anterior do produto sejam interrompidos ao executar as atividades com a versao mais recente do produto.

Ou seja, a instalagao da versao mais recente do produto nao afeta a execugao dos aplicativos na
versdo anterior do produto. Isso é Util quando vocé tenta fazer uma migragao de varios estagios dos
gerenciadores de filas na versao anterior do produto para a versao mais recente.

Para este cenario, o IBM MQ 8.0.0 é usado como a versao anterior do produto e o IBM MQ 9.1.0 é usado
como a versao mais recente do produto.

Usando uma versao Long Term Support do IBM MQ

Este cenario usa uma versao LTS do IBM MQ para a versao mais recente do produto.

HE.AO usar uma versao Continuous Delivery (CD) do IBM MQ para a versao mais recente do
produto, deve-se desinstalar a versao CD sendo usada, por exemplo, a IBM MQ 9.1.1, antes da instalacao

de uma mais recente, por exemplo, a IBM MQ 9.1.5. Para obter mais informacoes, consulte Migrando de
uma liberacao do Continuous Delivery para outro.

Hardware e software usados para este cenario
Sistema Operacional

Windows 10
Nome do host: johndoel. fyre.<yourdomainname>.com
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Gerenciadores de filas
QM80
Criado com o IBM MQ 8.0.0, para permanecer na IBM MQ 8.0.0

QMMIG
Criado com 0 IBM MQ 8.0.0, para ser migrado para o IBM MQ 9.1.0

QM910
Criado com o IBM MQ 9.1.0, para permanecer na IBM MQ 9.1.0

Instalando uma versao mais recente do IBM MQ lado a lado em uma versao
anterior

Esta secao ensina como instalar o IBM MQ 9.4 lado a lado para a versao existente do produto na mesma
maquina. A instalacao do IBM MQ 9.1 nao sera designada como a instalagdo primaria.
Antes de comecar

Assegure-se de que 0 IBM MQ 9.1 esteja instalado em seu sistema. Use as instrucoes a seguir, Instalando
o servidor IBM MQ no Windows, para instalar o produto, caso o IBM MQ 9.1 nao esteja instalado.

E necessario ter selecionado a opcao Customizado para poder selecionar explicitamente o Client.
Consulte Métodos de instalacao para o Windows para obter mais informacoes.

Também é necessario ter chamado o comando setmgenv com o parametro -n para ter configurado o
nome da instalacao para Installationl. Ele é Gtil quando um arquivo em lote é usado para chamar o
comando.

Sobre esta tarefa

Todos os dados do gerenciador de filas sdo armazenados em uma estrutura de diretérios comum. Mesmo
que o codigo executavel para cada versao do IBM MQ esteja armazenado em uma estrutura de diretorios
diferente, os dados de todos os gerenciadores de filas, independentemente da versao, sao armazenados

em: MQ_DATA_PATH=C:\ProgramData\IBM\MQ.

Parainstalar o IBM MQ 9.4:

Procedimento

1. Efetue login como um administrador.
IBM MQ 9.4 sera instalado no diretorio padrao C: \Program Files\IBM\MQ.

2. Acesse o diretdrio no qual o arquivo de download esta localizado, por exemplo,
C:\downloads\mq9300.

3. Descompacte o arquivo ZIP transferido por download.
Os arquivos sado extraidos em um novo subdiretério chamado MQSezrver.
4. Mude para o novo diretério e emita 0 comando setup.exe para iniciar o instalador.

a) Clique em Requisitos de software para verificar se a sua empresa tem o software obrigatorio
instalado.

Consulte Verificando os requisitos em Windows para obter mais informacées. Neste cenario, o
sistema tem os requisitos obrigatorios.

b) Clique em Configuracdo de rede.

Neste cenario, como a maquina nao faz parte de um dominio, ndo é necessario indicar um usuario
de dominio e a resposta para a pergunta é No.

c) Clique em Instalagdo do IBM MQ.
d) Clique em Ativar o IBM MQ Installer.
O instalador detecta que existem outras instalagoes no sistema e exibe a mensagem:
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Fazer upgrade ou instalar
Faca upgrade da instalagao existente ou instale a nova versao ao lado dela

Para este cenario, deixe as outras instalacoes intactas e selecione a primeira entrada Instalar
deixando as instalagdes existentes intactas.

e) Cliqgue em Avancar e aceite a licenca.
f) Selecione Customizado para a opgao de instalacao.
Consulte Métodos de instalacdo para o Windows para obter mais informacoes.

g) Clique em Avancar.
No campo

Detalhes da Instalacao
Defina os detalhes da instalacao

E exibido:
Nome da Instalacao
Installation2

Pasta de instalacao para arquivos de programa
C:\ProgramFiles\IBM\MQ
A lista de recursos a serem instalados é mostrada. Observe que alguns itens:

* nao sao instalados por padrao
« precisam ser selecionados, caso vocé queira instala-los.

Para este cenario, selecione a opcao Cliente do MQI, que deve ser selecionada obrigatoriamente.
h) Cliqgue em Avancar.

Na tela com o titulo Pronto para instalar o IBM MQ, é exibido o resumo do Nome da instalacao, do
local, dos componentes para a instalacao e assim por diante.

i) Clique em Instalar para prosseguir.

A copia dos arquivos para a estrutura do diretério de instalagao € iniciada. Apds copiar os arquivos,
o didlogo a seguir aparece: The IBM MQ Installation Wizard has successfully
installed IBM MQ.

) Clique em Finish.
ApOds a instalacgao, vocé vera o didlogo a seguir: Welcome to the Prepare IBM MQ Wizard.
Como este cenario ndo estd usando um Dominio do Windows, aceite o padrao de Nao.

Aceite ativar o IBM MQ Explorer e, a menos que vocé tenha um motivo muito especifico, sera
possivel aceitar a configuragao padrao de Iniciar o MQ Explorer com uma nova drea de trabalho.

Resultados

Vocé instalou com sucesso outra versao do IBM MQ for Windows ao lado de uma versao existente do
produto.

Como proceder a seguir

E necessario executar o comando setmgenv para usar os comandos em qualquer versao. Consulte
“Usando o comando setmgenv para execucdo com ambas as versdes do IBM MQ” na pagina 149 para
obter detalhes.

Usando o comando setmgenv para execu¢cao com ambas as versoes do IBM
MQ

As atividades de instalacao estdo completas e agora é possivel verificar os diretérios que contém o cédigo
IBM MQ.
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Antes de comecar

Assegure-se de ter instalado corretamente o produto IBM MQ 8.0.0, Installationl,em C:\Program
Files\IBM\WebSphere MQ\ e o produto IBMMQ 9.1, Installation2,em C:\Program
Files\IBM\MQ.

Sobre esta tarefa

Use o comando dspmqginst para exibir as informacoes de instalacao das versdes instaladas no sistema,
sem a necessidade de observar os diretérios, e o comando dspmgver para exibir as informacoes da
versao.

Em sistemas Windows, as informacdes sao mantidas no registro e as
informagoes de configuragao da instalacao sao mantidas na chave a seguir:
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\IBM\WebSphere MQ\Installation.

Importante: Nao se deve editar ou fazer referéncia a esta chave diretamente.

Procedimento

1. Exiba as informacdes de instalacdo usando o comando dspmqginst.

InstName: Installationl

InstDesc:

Identifier: 1

InstPath: C:\Program Files\IBM\WebSphere MQ
Version: 8.0.0.9

Primazry: Yes

State: Available

MSIProdCode: $74F6B169-7CE6-4EFB-8A03-2AA7B2DBB57C}
MSIMedia: 8.0 Server

MSIInstanceld: 1

InstName: Installation2

InstDesc:

Identifier: 2

InstPath: C:\Program Files\IBM\MQ

Version: 9.1.0.0

Primary: No

State: Available

MSIProdCode: $5D3ECA81-BF8D-4E80-B36C-CBB1D69BC110}
MSIMedia: 9.1 Server

MSIInstanceld: 1

Nota: Os respectivos nomes de instalacdo (InstName) sdo importantes.
2. Exiba a versdo do IBM MQ usando dspmqver para a instalacdo padrao (ou primaria):

C:\> dspmqgver

Name: WebSphere MQ

Version: 8.0.0.9

Level: p800-009-180321.1

BuildType: IKAP - (Production)

Platform: WebSphere MQ for Windows (x64 platform)
Mode: 64-bit

0/S: Windows 10 Professional x64 Edition, Build 18363
InstName: Installationl

InstDesc:

Primary: Yes

InstPath: C:\Program Files\IBM\WebSphere MQ
DataPath: C:\ProgramData\IBM\MQ

MaxCmdLevel: 802
LicenseType: Production

Apods executar o comando, vocé recebe a seguinte mensagem: Note there are a number (1)
of other installations, use the '-i' parameter to display them.

3. Emitao comando C:\> where dspmqver para exibir as informacdes sobre a instalacao primaria:

C:\> where dspmqver
C:\Program Files\IBM\WebSphere MQ\biné64\dspmqver.exe
C:\Program Files\IBM\WebSphere MQ\bin\dspmqver.exe
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4. Para ver as informacdes sobre o produto IBM MQ 9.1, emita o comando C:\> setmgenv -n
Installation2.

5. Emita o comando C:\> where dspmqgver novamente para exibir as informacoes sobre a segunda
instalagao:

C:\> where dspmqgver
C:\Program Files\IBM\MQ\bin64\dspmqver.exe
C:\Program Files\IBM\MQ\bin\dspmqgver.exe

6. Emita o comando C: \dspmqver novamente.
Agora, vocé vera o seguinte:

C:\> dspmqgver

Name: IBM MQ

Version: 9.1.0.0

Level: p910-L180705

BuildType: IKAP - (Production)

Platform: IBM MQ for Windows (x64 platform)
Mode: 64-bit

0/S: Windows 10 Professional x64 Edition, Build 18363
InstName: Installation2

InstDesc:

Primary: No

InstPath: C:\Program Files\IBM\MQ

DataPath: C:\ProgramData\IBM\MQ

MaxCmdLevel: 910
LicenseType: Production

7. Emitaocomando C:\ set MQ e, depois de usar o setmgenv, sido exibidas as informagdes sobre a
segunda instalacao.

C:\> set MQ

MQ_DATA_PATH=C:\ProgramData\IBM\MQ

MQ_ENV_MODE=64

MQ_FILE_PATH=C:\Program Files\IBM\MQ
MQ_INSTALLATION_NAME=Installation2
MQ_INSTALLATION_PATH=C:\Program Files\IBM\MQ
MQ_JAVA_DATA_PATH=C:\ProgramData\IBM\MQ
MQ_JAVA_INSTALL_PATH=C:\Program Files\IBM\MQ\java
MQ_JAVA_LIB_PATH=C:\Program Files\IBM\MQ\java\lib64
MQ_JRE_PATH=C:\Program Files\IBM\MQ\java\jre

E possivel criar um arquivo em lote que executara o comando setmgenv com a sintaxe especificada.
Assegure-se de ter este arquivo em lote em um diretério em seu PATH, por exemplo, C: \WinTools.

Por exemplo, é possivel criar o arquivo em lote set-mg-910.bat com os contelidos:

REM Setup the environment to run MQ 9.1

CALL "C:\Program Files\IBM\MQ\bin\setmgenv" -n Installation2

REM Adding Samples to the path

SET PATH=%PATH%;%MQ_FILE_PATH%\Tools\c\Samples\Bin;%MQ_FILE_PATH%\Tools\c\Samples\Biné4
7 %MQ_FILE_PATHY®\Tools\jms\samples;%MQ_JAVA_INSTALL_PATH%\bin\ dspmqver -f 2

Notas:

a. E necessario usar o argumento "CALL" ao chamar o setmgenv. Sem esse argumento, o
processamento do setmgenv termina o lote e ndo permite que as instrugdes a seguir sejam
executadas. Ou seja, com o argumento CALL, vocé permite que outras instrucdes no arquivo em
lote sejam processadas.

b. Se vocé incluir um diretério IBM MQ em seu PATH, como o local para as amostras
C: PATH=...;C:\Program Files\IBM\MQ\tools\c\Samples\Bin;... esse diretdrio sera
REMOVIDO por setmgenv na proxima vez que o comando for executado.

Se desejar ser capaz de executar as amostras C, a ultima linha no arquivo em lote anterior sera
necessaria para colocar o diretério para as amostras de volta no PATH.

Observe também que MQ_FILE_PATH é usado a fim de utilizar a estrutura de diretérios adequada
para IBM MQ 9.1: SET PATH=%PATH%;%MQ_FILE_PATH%\tools\c\Samples\Bin.
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Como criar um gerenciador de filas
Esta secdo ensina como criar um gerenciador de filas, usando o comando cxrtmqm. E possivel usar o IBM
MQ Explorer para executar esta tarefa.
Antes de comecar

Use o comando dspmg com os parametros -o installation e -s para mostrar o nome da instalacdo e o
status dos gerenciadores de filas atuais.

C:\> dspmg -o installation -s

QMNAME (QM80) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(9.1.0.9)
QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)

INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(9.1.0.9)

Sobre esta tarefa

Deve-se abrir um prompt de comandos Windows e configurar a si mesmo como um Administrador para
executar o processo a seguir. Se tentar emitir o comando cxtmqm sem usar o prompt de comandos,
vocé receberda a mensagem AMQ7077: Vocé nao estd autorizado a executar a operacao
solicitada.

Procedimento

1. Selecione Iniciar > Sistema Windows > Prompt de comandos > Mais > Executar como
administrador
0O titulo da janela criada é Administrador: prompt de comandos.

Nota: A versao do IBM MQ no prompt de comandos é IBM MQ 9.1.
2. Execute o comando setmgenv ou o arquivo em lote que vocé pode ter criado, set-mq-930

Consulte “Usando o comando setmgenv para execucdo com ambas as versoes do IBM MQ” na pagina
149 para obter detalhes.

Em qualquer caso, vocé vera a Versao 9.3.0.0
3. Emita o seguinte comando, C:\> crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM930
Vocé vé a seguinte saida:

IBM MQ queue manager created.

Directory 'C:\ProgramData\IBM\MQ\gmgrs\QM930' created.

The queue manager is associated with installation 'Installation2'.
Creating or replacing default objects for queue manager 'QM930'.
Default objects statistics : 87 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

4. Emita o seguinte comando para iniciar o gerenciador de fila C:\> strmgm QM930

A seguinte saida sera exibida. Observe as linhas que indicam a instalacdo e a versao sob a qual o
gerenciador de filas estd em execugao:

IBM MQ queue manager 'QM930' starting.

The queue manager is associated with installation 'Installation2'.

5 log records accessed on queue manager 'QM930' during the log replay phase.
Log replay for queue manager 'QM930' complete.

Transaction manager state recovered for queue manager 'QM910'.

IBM MQ queue manager 'QM930' started using V9.3.0.0.

5. Emitaocomando C:\> dspmg -o installation -snovamente para exibir os gerenciadores de
filas instalados:

C:\> dspmq -o installation -s

QMNAME (QM80) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(9.1.0.9)
QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)

INSTPATH(C:\Program Files\IBM\WebhSphere MQ) INSTVER(9.1.0.9)
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QMNAME (QM910) STATUS(Running) INSTNAME(Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.3.0.0)
++ Cannot use MQ 9.3.0 administrative commands to run an MQ 9.1 queue manager

Importante: Nao é possivel usar os comandos administrativos em uma versdo do IBM MQ diferente
daquela na qual vocé esta.

Se vocé tentar fazer para isso, recebera a mensagem AMQ5691E: o Gerenciador de filas
<gmname> estd associado a uma instalacao diferente (<installation name>).

Migrando um gerenciador de filas para uma versao mais recente do IBM MQ

Depois de instalar o IBM MQ 9.4, agora vocé quer migrar e fazer upgrade de um gerenciador de filas do
IBM MQ 9.1 para usa-lo com o IBM MQ 9.4.

Sobre esta tarefa
E necessario executar duas etapas principais:

1. Use o comando setmqm para associar o gerenciador de filas a instalagdo desejada, ou seja, a versao
do IBM MQ.

2. Use o comando stxmgm na versao desejada, que atualiza os dados do gerenciador de filas para a nova
versao.

Para este cenario, o gerenciador de filas QMMIG, que foi criado com o IBM MQ 9.1, sera usado como uma
ilustragao do procedimento de migragao.

Atencao: Quando um gerenciador de filas for migrado para uma versao mais recente do IBM MQ,
nao sera mais possivel usa-lo com a versao anterior do IBM MQ. O processo de migracao muda
uma série de arquivos e definigdes de objetos, sem possibilidade de reversao.

Procedimento

1. Faga um backup do gerenciador de filas usando o comando dmpmqcfg.

Consulte Fazendo backup e restaurando dados do gerenciador de filas do IBM MQ e Fazendo backup
da configuracao do gerenciador de filas, para obter mais informagoes.

a) Para especificar todos os atributos, incluindo os padrdes (exceto o setmgaut, que nao esta
incluido na saida), especifique o comando a seguir:

dmpmgcfg -m QMgr -a > QMgr.dmpmqgcfg.out.all.mgsc
b) Para capturar os atributos no formato setmqaut, emita o comando a seguir:
dmpmgcfg -m QMgr -o setmgaut > QMgr.dmpmqcfg.setmgaut.bat

Nota: O arquivo de saida, que contém os comandos setmgaut, inclui o nome do gerenciador
de filas em cada comando. Portanto, para restaurar os comandos em um gerenciador de filas
diferente, é necessario editar o arquivo e especificar o nome do gerenciador de filas desejado.

2. Para restaurar:
a) os comandos para runmgsc, emita:

runmgsc Qmgr < QMgr.dmpmqgcfg.out.mgsc
ou
runmgsc Qmgr < QMgr.dmpmgcfg.out.all.mgsc
b) os comandos setmgaut, emita:

QMgr.dmpmgcfg.setmgaut.bat
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3. O gerenciador de filas a ser migrado esta no IBM MQ 9.1, portanto, é necessario executar o script que
configura o ambiente de execugao para o IBM MQ 9.4:

C:\> set-mq-80

a) Emita o comando C:\> dspmqver para verificar a versao que o gerenciador de filas esta
executando no IBM MQ 9.1.

b) Emita o comando C:\> where dspmq para verificar se o gerenciador de filas estd em execucao:

C:\Program Files\IBM\WebSphere MQ\biné64\dspmq.exe
C:\Program Files\IBM\WebSphere MQ\bin\dspmq.exe

c) Emitaocomando C:\> dspmg -m QMMIG -o installation -s

QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(9.1.0.9)

d) Emita o comando C:\> runmgsc QMMIG

display gmgr cmdlevel version
1 : display gmgr cmdlevel
AMQ8408: Display Queue Manager details.
QMNAME (QMMIG) CMDLEVEL (910)
VERSION (09001009)
end
e observe que o CMDLEVEL estad naIBM MQ 9.1.
e) Pare o gerenciador de filas emitindo o comando C:\ endmgm -i QMMIG

Vocé recebe as mensagens:

WebSphere MQ queue manager 'QMMIG' ending.
WebSphere MQ queue manager 'QMMIG' ended.

4. Mude o ambiente para executar os comandos IBM MQ 9.4, emitindo o comando C:\> set-mg-930
se vocé tiver criado o arquivo em lote ou usando o comando setmgenv e, em seguida, verifique a
versao emitindo o comando dspmqvexr .

5. Exibir o status dos gerenciadores de fila emitindo o comando C:\> dspmg -o installation -s.
Vocé recebe a seguinte saida:

QMNAME (QM91) STATUS(Running) INSTNAME (Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(9.1.0.9)

QMNAME (QMMIG) STATUS(Ended immediately) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(9.1.0.9)

QMNAME (QM910) STATUS (Running) INSTNAME(Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.3.0.0)

Atencao: O gerenciador de filas QMMIG ainda esta associado ao Installationl (IBM MQ
9.1), enquanto Installation2 esta associado ao IBM MQ 9.4.

Portanto, € necessario desassociar o gerenciador de filas QMMIG do Installationle
associa-lo ao Installation2

6. Emita 0o comando a seguir para associar o gerenciador de filas QMMIG ao Installation2
C:\> setmgm -m QMMIG -n Installation2
Vocé recebe a seguinte mensagem:
The setmgm command completed successfully.

que informa que o QMMIG esta agora associado ao IBM MQ 9.4.
7. Inicie o gerenciador de filas QMMIG emitindo o comando C:\> strmgm QMMIG

154 Cenarios do IBM MQ



Como esta é a primeira vez que o comando IBM MQ 9.4 stxrmqgm estd sendo emitido em um
gerenciador de fila que tinha uso anterior com uma versao mais antiga, ocorre uma migragao.

E exibida uma saida semelhante a esta:

IBM MQ queue manager 'QMMIG' starting.

The queue manager is associated with installation 'Installation2'.

5 log records accessed on queue manager 'QMMIG' during the log replay phase.
Log replay for queue manager 'QMMIG' complete.

Transaction manager state recovered for queue manager 'QMMIG'.

Migrating objects for queue manager 'QMMIG'.

Default objects statistics : 5 created. 0 replaced. 0 failed.

IBM MQ queue manager 'QMMIG' started using V9.3.0.0.

8. Emita o comando a seguir, C:\> runmgsc QMMIG para exibir os atributos do gerenciador de filas e
observe os campos VERSION e CMDLEVEL:

display gmgr cmdlevel version
1 : display gmgr cmdlevel version
AMQ8408I: Display Queue Manager details.
QMNAME (QMMIG) CMDLEVEL (930)
VERSION (09300000)
end

Resultados

Vocé migrou com sucesso um gerenciador de filas para uma versdao mais recente do produto.

Instalando um fix pack no IBM MQ 9.4

Esta secao ensina como instalar um fix pack no IBM MQ 9.4 instalado em um sistema com instalagdes de
diversas versoes do IBM MQ.

Antes de comecar

Assegure-se de ter migrado o gerenciador de filas QMMIG para o IBM MQ 9.4. Consulte o “Migrando
um gerenciador de filas para uma versao mais recente do IBM MQ” na pagina 153 para obter mais
informacgoes.

Sobre esta tarefa

Para esse cenario, ha outra versao instalada (IBM MQ 9.1) e os gerenciadores de fila em execugao nessa
outra versao nao serao interrompidos para demonstrar que € possivel continuar usando essas outras
versoes, ao executar atividades de manutencao para IBM MQ 9.4.0.n.

Observe que nenhuma opcao avancada ¢ selecionada ao instalar a atualizacao.

Procedimento

1. Efetue login como um administrador.

a) Emita o comando C:\> set-mq-930 se vocé tiver criado o arquivo em lote ou use o comando
setmgenv para certificar-se de que esteja em IBM MQ 9.4.0.n, em que n esta 0 neste cenario.

b) Exibir o status dos gerenciadores de fila emitindo o comando C:\> dspmg -o installation
-s.

Vocé recebe a seguinte saida:

QMNAME (QM80) STATUS (Running) INSTNAME (Installationl)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.1.0.0)

QMNAME (QMMIG) STATUS(Ended unexpectedly)
INSTNAME (Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.3.0.0)

QMNAME (QM910) STATUS(Ended immediately) INSTNAME(Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.3.0.0)
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2. Pare os processos IBM MQ 9.4.0.

Consulte Aplicando e removendo a manutencao no Windows para obter mais informacoes sobre a
interrupgao dos processos.

Em resumo:

« Emita o comando endmgm immediate para os gerenciadores de filas QMMIG e QM930.

« Pare o servico IBM MQ para a instalacao clicando com o botao direito no icone do IBM MQ na barra
de tarefas e, em seguida, clique em Parar o IBM MQ.

3. Localize o fix pack. Este cenario esta usando IBM MQ 9.4.0.5.
Acesse Correcoes Recomendadas para IBM MQ para obter uma lista das mais recentes:

« Liberacao Continuous Delivery e a Lista de Correcdes para liberagdes Continuous Delivery
 Atualizacao de Seguranca Acumulativa para a liberagao do Long Term Support e a Lista de Correcoes
para liberacoes do Long Term Support

Nota: Vocé deve verificar se esta usando o fix pack mais recente visitando e fazendo o download do
apropriado
a) Clique na guia apropriada.

Para esse cenario, ele é V9.3.0.5 LTS

b) Faca download do software Windows a partir do Fix Central ou do Passport Advantage. se vocé
precisar baixar o produto inteiro,

Neste cenario, vocé coloca o conjunto de arquivos no diretério a seguir C: \downloads\mg9305; 0
nome do arquivo € 9.3.0-IBM-MQ-Win64-FPOOO5.zip

4. Extraia os arquivos do arquivo . zip e execute o comando a seguir, IBM-MQ-9.3.0-FP0005. exe.

Vocé vé o dialogo Instalar Anywhere , contendo as informacdes a seguir InstallAnywhere is
preparing to install ...

E necessario aguardar a conclusdo da preparagao, o que pode levar varios minutos.
5. Clique em OK para continuar quando a janela IBM MQ (arquivos de fix pack 9.3.0.5 ) aparecer.
a) Quando a secao Introdugdo aparecer, clique em Avancar.

b) Quando a secao Tipo de instalacdo aparecer, selecione a opcao mais adequada a sua empresa
(provavelmente Carregar arquivos e aplicar fix pack) e clique em Avancar.

¢) Quando a secao Informacgdes aparecer, clique em Avancar.

d) Quando a seg¢do Pasta de destino aparecer, selecione o local padrao C: \Program
Files\IBM\source\MQ 9.3.0.5 e clique em Avancar.

e) Quando a secao Opc¢des avancadas aparecer, clique em Avancar.

f) Quando a secdo Resumo da pré-instalagdo aparecer, verifique as informacdes exibidas e clique em
Instalar.

g) Aguarde enquanto o codigo é carregado.

A secao Carregamento tem um indicador de progresso e, quando o processo é concluido,
Carregamento concluido € marcado e a secao Aplicar Fix Pack aparece.

h) Clique em Pronto.

Como ha mais de uma instalacdo em seu sistema, um didlogo aparece para a selecdo da instalacao
desejada para o upgrade. Neste caso, ele é Installation2 (9.3.0.0)

i) Cligue em OK.
i) Aceite o padrao para a Pasta de backup e clique em Aplicar.

Mais didlogos aparecem com indicadores de progresso e os estados do didlogo final Fix Pack
9.3.0.5 foram aplicados. Clique em Concluir para terminar.

k) Clique em Finish.
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Resultados

Vocé fez upgrade de uma versao do IBM MQ for Windows com sucesso para coexistir com uma versao
existente do produto.

Cenario do Managed File Transfer

Uma introducdo as topologias comuns do Managed File Transfer e um cenario que demonstra o uso do
recurso do Managed File Transfer mostrando como configurar o sistema e transferir uma mensagem de
teste.

- Topologias Comuns
« Configurando o servidor base

Topologias comuns do MFT

Esta segao descreve as topologias comuns do Managed File Transfer. As setas de dois lados em cada
diagrama representam as conexdes com o gerenciador de filas.

Veja “Consideracoes sobre conectividade” na pagina 160 para obter mais informacdes sobre as opcoes
de conexao do gerenciador de filas.

Topologia base com um gerenciador de filas

Base Server

IEM MO Server
CQueue Agent
manager: MFT1AGT1
MFTH
@778
MFT1 roles:
Coordination
Command File logger
Agent MFTILGR1

Figura 25. Topologia base com um gerenciador de filas

Uma topologia base representa uma configuracdo completa que inclui o gerenciador de filas de
coordenacdo. O nome de configuracdo é o mesmo que o nome do gerenciador de filas de coordenacao. Se
o nome do gerenciador de filas de coordenacao for MFT1, o nome de configuracao serd MFT1.

A topologia base é a primeira configuracao do Managed File Transfer que vocé conclui. Apds a
configuracao base ser concluida, os agentes do parceiro de servidores remotos sdo incluidos na
configuracao base para trocar arquivos.

A topologia base nao troca arquivos fora do servidor de topologia base. No entanto, a topologia base
permite mover arquivos para locais diferentes no mesmo servidor e pode ser usada para propdsitos de
desenvolvimento.
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Topologia base com um agente parceiro

Partner Server Base Server
Agent Cluesie Queua Agent

CSMRAGT1 manager: manager: MFT1AGT1

CSMA MFTA

@775 1778

-
CS5M1 roles: MFT1 roles:
Command Coordination
Agent Command File logger
Agent MFTILGR1
Base topology

Figura 26. Topologia base com um agente parceiro

Essa topologia pode trocar arquivos entre os dois agentes. Agentes parceiros extras podem ser incluidos
de uma maneira semelhante ao primeiro agente incluido.

E possivel usar um Unico gerenciador de filas para todas as trés funcdes de gerenciador de filas do
Managed File Transfer ou usar gerenciadores de filas dedicados para funcdes especificas.

Por exemplo, seria possivel ter um gerenciador de filas dedicado a funcao de gerenciador de filas de
coordenacao e as funcoes de comando e de agente poderiam compartilhar um segundo gerenciador de
filas.

A conexao entre um gerenciador de filas do agente remoto em um servidor separado da configuracao
base e o gerenciador de filas de coordenacao da configuracao base deve ser configurada como um cliente
IBM MQ ou canal MQL.

A conexao com o gerenciador de filas de coordenacao ¢ estabelecida pelo comando
fteSetupCoordination. Se a conexao do gerenciador de filas de coordenacdo nao estiver configurada
como um canal de cliente do IBM MQ, no servidor parceiro, comandos como fteListAgents falharao
quando emitidos no servidor de agente parceiro.
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Topologia base com o gerenciador de filas de coordenacao separado e um agente do
parceiro

Partner Server Base Server
Agent Cueus CQuaue Agent
CEMIAGT manager: manager: MFT4AGT
CSMA MFT4
@1T7s @773
CSM1 roles: MFT4 roles:
Command Command
— I
Queus File logger
manager: MFT5LGR1
MFTS
@17
MFTS5 role:
Coordinator
Base topology

Figura 27. Topologia base com o gerenciador de filas de coordenacdo separado e um agente do parceiro

Na topologia base na Figura 3, no servidor base, o gerenciador de filas MFT4 é compartilhado para as
fungdes de comando e agente e o gerenciador de filas MFT5 é dedicado a funcao de gerenciador de filas
de coordenagao.

A conectividade deve existir entre todos os gerenciadores de filas na topologia, incluindo gerenciadores
de filas na topologia base, MFT4 e MFT5.

No gerenciador de filas do servidor parceiro, o gerenciador de filas CSM1 possui as funcdes de agente e
de gerenciador de filas de comandos.

Essa topologia pode trocar arquivos entre os dois agentes. Cada agente parceiro deve se conectar a um
gerenciador de filas, conforme mostrado no diagrama. Os agentes parceiros extras podem ser incluidos
de uma maneira semelhante aquela como o primeiro agente parceiro foi incluido.

Topologia base com o parceiro do Managed File Transfer Agent

Partner Server Base Server
Mo IBM MG IBEM MO Server
Agent Queue Agent
MQCLAGT1 manager: MFT1AGT1
MFT1
a@1778
MFT1 roles:
Coordination
Command File logger
Agent MFTILGH1
Base topology

Figura 28. Topologia base com o parceiro do Managed File Transfer Agent
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Essa topologia pode trocar arquivos entre os dois agentes.

O servidor no agente parceiro, representado como MQCLAGT1 no diagrama, nao possui o servidor IBM
MQ instalado.

0 agente parceiro é configurado usando os mesmos comandos que o servidor instalado pelo IBM MQ,
com algumas excegoes:

« A configuragdo para esse agente parceiro deve usar conexoes do cliente IBM MQ com o(s)
gerenciador(es) de filas base.

« Nao ha necessidade de executar as definicdes do IBM MQ da funcao de gerenciador de filas de
coordenacgao criadas pelos comandos de configuracao no servidor de agente parceiro. As definicoes
de gerenciador de filas de coordenacao ja existem no servidor base.

No entanto, deve-se:

— Copiar as definicoes de objeto do agente geradas quando o agente é criado no servidor parceiro
— Transferir o arquivo de definicao para o servidor de configuracao base e

— Criar as definigoes no gerenciador de filas identificado como o gerenciador de filas do agente no
servidor base.

Nesse caso, MFT1 esta servindo todas as trés fungdes e vocé cria os objetos para o agente MQCLAGT1
no gerenciador de filas MFT1.

Como uma alternativa para copiar as definicoes de objeto para o servidor de base, é possivel executar
o comando fteDefine para o agente MQCLAGT1 no servidor base no qual o gerenciador de filas do
agente esta localizado. Use as definicoes geradas pelo comando fteDefine para criar as definicdes
necessarias do agente no gerenciador de filas do agente.

Por exemplo, no diagrama mostrado, vocé copiaria o arquivo MQCLAGT1_create.mqsc do diretdrio do
agente no servidor parceiro para o servidor de configuracao base e criaria as definicoes necessarias do
agente no gerenciador de filas MFT1.

A configuracao que vocé conclui no servidor do agente parceiro cria o diretério de configuragao do
Managed File Transfer e os arquivos de propriedade necessarios.

No servidor parceiro é possivel instalar o Managed File Transfer Redistributable Client a partir do Fix
Central.

Nota: O cliente redistribuivel do MOMFT difere do cliente redistribuivel do IBM MQ quanto ao fato de que
ele ja estd empacotado e nao requer o uso do utilitario genmgpkg. Para obter mais informacgoes, veja
Clientes redistribuiveis.

Consideracoes sobre conectividade

Nos diagramas anteriores, cada linha entre os agentes e os gerenciadores de fila representa uma conexao
com um gerenciador de filas.

Esta conexao pode ser:

« Uma conexao local
« Uma conexao de ligagbes ou de canal de mensagens ou
« Uma conexao do cliente IBM MQ ou do MQI.

O tipo de conexao que vocé seleciona em sua configuracao depende dos parametros especificados

« Ao especificar o parametro de nome do gerenciador de filas sem outros parametros de conexao, vocé
especifica uma conexao de ligacdes.

Se o gerenciador de filas usado for local para a configuracao do Managed File Transfer, ele também
representara uma conexao local quando usado no servidor de configuracao base.

« Se especificar o parametro de nome do gerenciador de filas juntamente com os pardmetros de nome do
host, porta e canal correspondentes, vocé especificard uma conexao do cliente IBM MQ.
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Quando os agentes estao localizados no mesmo host que o gerenciador de filas do agente, uma
especificagcao de tipo de ligacdes que resulta em uma conexao local & mais eficiente.

Configurando o servidor base

Como vocé configura o servidor base com um gerenciador de filas de configuracdo separado.

Antes de comecar

0 exemplo a seguir assume que vocé:

Revisou a secao “Consideracoes sobre conectividade” na pagina 160 e entende como influenciar o tipo
de conexao com gerenciadores de filas na configuragao.

Tem uma infraestrutura do IBM MQ de trabalho. Consulte Configurando os gerenciadores de filas do
IBM MQ, para obter informacdes sobre a configuragao de gerenciadores de filas.

As tarefas de seguranca do IBM MQ estao concluidas.
Todos os recursos do sistema, como acesso a arquivos, sao configurados com a seguranca adequada.

Para configuracdo de seguranca do Managed File Transfer, consulte Seguranca do Managed File
Transfer e Restringindo autoridades do usuario em acoes do agente do MFT.

Todas as conexoes do IBM MQ sao testadas apds o IBM MQ ser configurando usando um programa de
amostra para enviar e receber mensagens ou usando a amostra amgscnxc para testar conexdes de tipo
de cliente do IBM MQ.

A amostra amgscnxc se conecta a um gerenciador de filas definindo a conexao de canal no cédigo
de amostra, que é semelhante a maneira como o Managed File Transfer se conecta quando usa uma
conexao de tipo de cliente MQI ou IBM MQ.

As instrugdes assumem que o servidor que vocé usa para a configuragao base possui uma versao do
IBM MQ instalada. Se ha multiplas instalacdes do IBM MQ no servidor base, deve-se ter cuidado para
usar o caminho de arquivo correto para a versao do IBM MQ que vocé deseja usar.

Os gerenciadores de filas usados nestas instrugdées ndo requerem a autenticagcao de conexao.

Embora possa ser mais simples concluir a sua primeira configuracao sem a autenticacao de conexao
necessaria, se a sua empresa requer uso imediato de autenticacao de conexao, consulte Autenticacao
de conexao do MFT e do IBM MQ, para obter instrucdes sobre como configurar um arquivo de
credenciais MQMFTCredentials.xml
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Partner Server Base Server

Agent Queaus Quaue Agent
CSMIAGT manager: manager: MFT4AGT
Sk MFT4
@775 @773
CSMi1 roles: MFT4 roles:
Command Command
— I
Queus File logger
manager: MFTSLGR1
MFTS
L= Fra |
MFTS role:
Coordinator
Base topology

Figura 29. Topologia base com o gerenciador de filas de coordenacdo separado e um agente do parceiro

Sobre esta tarefa

As funcoes de gerenciador de filas para a configuracao de exemplo sao:
- servidor base

— O gerenciador de filas MFT5 é o gerenciador de filas de coordenagao

— O gerenciador de filas MFT4 é usado como o gerenciador de filas de agente para o agente MFT4AGT1
e também serve como o gerenciador de filas de comando para a configuragdo MFT5 no servidor base.

« Servidor parceiro
— O gerenciador de filas CSM1 é usado como o gerenciador de filas de agente para o agente CSM1AGT1
e como o gerenciador de filas de comando para a configuragao MFT5 no servidor parceiro.
— O gerenciador de filas MFT5, no servidor base, é o gerenciador de filas de coordenacao.

Procedimento

1. Configurar o gerenciador de filas de coordenacao
2. Configurar o gerenciador de filas de comando

3. Configurar o agente

4. Configurar o criador de logs

5. Configurar um servidor parceiro

Como proceder a seguir

Configure o MQExplorer com MQMFT para que seja possivel testar sua configuracdo de exemplo.

Configurando o Gerenciador de Filas de Coordenacao

Como vocé configura o gerenciador de filas de coordenagao para coordenar transferéncias de arquivos.
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Antes de comecar

Assegure-se de vocé tenha conectividade integral entre os gerenciadores de filas que forem configurados
para este cenario.

Sobre esta tarefa

Esta tarefa configura o gerenciador de filas de coordenacao MFT5 e as instrugdes nesta secao assumem
que vocé esta trabalhando com uma instalagao do IBM MQ.

Se vocé tem multiplas instalagoes, deve-se configurar o caminho do IBM MQ para a versao necessaria do
IBM MQ, usando o comando setmgenv, antes de iniciar qualquer uma das tarefas de configuracao.

Procedimento

1. Efetue login como o administrador do Managed File Transfer.

2. Emita o comando a seguir para identificar o gerenciador de filas de coordenacao e configurar a
estrutura de diretério de configuracao:

fteSetupCoordination -coordinationQMgr MFT5

Diretdrio do gerenciador de filas da coordenacao
C:\data\mqft\config\MFT5

Arquivo cooxdination.properties
C:\data\mgft\config\MFT5\coordination.properties
0 comando também produz um arquivo de comando MQSC que deve ser executado com relacdo a seu
gerenciador de filas de coordenacao C: \data\mqft\config\MFT5\MFT5.mgsc:
3. Mude para o diretério C:\data\mqft\config\MFT5.

4. Configure o gerenciador de filas para agir como o gerenciador de filas de coordenacao, executando o
comando a seguir.

E necessario fornecer o arquivo de comando MQSC produzido pelo comando emitido na Etapa “2” na
pagina 163:

runmgsc MFT5 < MFT5.mgsc > mft5.txt
5. Abra o arquivo de resultados mft5.txt com seu editor preferencial.. Assegure-se de que as

definicoes tenham sido criadas com sucesso.

Como proceder a seguir

Configure o gerenciador de filas de comando.

Configurando o gerenciador de filas de comandos

Como vocé configura o gerenciador de filas de comandos.

Antes de comecar

Assegure-se de que vocé tenha configurado o gerenciador de filas de coordenacao. Consulte
“Configurando o Gerenciador de Filas de Coordenacao” na pagina 162 para obter mais informacgdes.

Sobre esta tarefa

Esta tarefa identifica o gerenciador de filas de comandos.
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Procedimento

Emita o seguinte comando:

fteSetupCommands -connectionQMgr MFT4

Vocé obtém a mensagem BFGCL0245I a seguir: 0 arquivo
C:\data\mgft\config\MFT4\command.properties foi criado com sucesso.

0 gerenciador de filas de comando nao requer definicdes do IBM MQ extran. Apds executar
fteSetupCommands, o arquivo command. properties é criado no diretério de configuracdo MFT5 .

Como proceder a seguir

Configure o agente.

Configurando o agente

Como vocé prepara um agente de transferéncia de arquivos MFT4AGT1, incluindo scripts MQSC que se
deve executar.

Antes de comecar

E necessario ter configurado o gerenciador de filas de comando. Consulte “Configurando o gerenciador de
filas de comandos” na pagina 163 para obter mais informacoes.

Sobre esta tarefa

Esta tarefa prepara o agente de transferéncia de arquivos do Windows, MFT4AGT1.

Procedimento

1. Emita o seguinte comando:

fteCreateAgent -agentName MFT4AGT1 -agentQMgr MFT4

Depois de criar o agente com o comando fteCreateAgent, o diretério agents e um subdiretério
para o agente, MFT4AGT1, sdo incluidos no diretério MFT5.

No diretorio data\MFT5\agents\MFT4AGT1, é possivel encontrar o:
« Arquivo agent.properties
« O arquivo MFT4AGT1_create.mgsc, que contém IBM MQ definicoes necessarias pelo agente.

2. Altere para o diretorio data\MFT5\agents\MFT4AGT1 e crie as definicdes do gerenciador de filas do
agente necessarias, emitindo o seguinte comando:

runmgsc MFT4 < MFT4AGT1_create.mgsc > mftd.txt

3. Abra o arquivo de resultados mft4 . txt com o seu editor de preferéncia e verifique se as definicoes
foram criadas com sucesso.

4. Inicie o agente digitando o comando a seguir: £teStartAgent MFT4AGT1.
5. Exiba o agente digitando o comando a seguir: fteListAgents.
Vocé deve ver uma saida semelhante a seguinte:

5655-MFT, 5724-H72 Copyright IBM Corp. 2008, 2024. ALL RIGHTS RESERVED
BFGPRO127W: No credentials file has been specified to connect to IBM MQ.
Therefore, the assumption is that IBM MQ authentication has been disabled.
Agent Name: Queue Manager Name: Status:

MFT4AGT1 MFT4 READY
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Nota: se vocé nao tiver ativado a autenticagdo de conexao no ambiente do Managed File Transfer, sera
possivel ignorar a mensagem BFGPRO127W.

Se vocé emitir o comando ftelistAgents e receber a seguinte mensagem, BFGCLO014W: ndo
existem agentes que correspondam aos critérios de selecao atuais.,consulte O
gue fazer se o seu agente MFT ndo for listado pelo comando fteListAgents.

Como proceder a seguir

Configure o criador de logs.

Configurando o criador de logs

Um arquivo ou um criador de logs de banco de dados é necessario para manter as informagoes de
histérico e de auditoria sobre a atividade de transferéncia para a configuracdo. Neste exemplo, vocé cria
um criador de logs de arquivo.

Antes de comecar
Deve-se ter configurado o:

» Gerenciador de filas de configuracao
« Gerenciador de filas de comando
« Agente

Procedimento

1. Emita o seguinte comando:

fteCreatelLogger -loggerQMgr MFT5 -loggerType FILE
-fileLoggerMode CIRCULAR -fileSize 5MB -fileCount 3 MFT5lgril

Depois de executar o comando fteCreatelLogger, o diretdrio data\mgft\config\MFT5\1loggers
é criado com um subdiretério MFT5LGR1.

O subdiretério MFT5LGR1 retém o arquivo logger. properties. Além disso, ha no diretério um
arquivo chamado MFT5LGR1_create.mqgsc com definicdes do IBM MQ requeridas pelo criador de
logs.

2. Mude para o diretorio data\mgft\config\MFT5\1loggers\MFT5LGR1.
3. Execute o arquivo de comando MQSC associado.

runmgsc MFT5 < MFT5_create.mqgsc

para criar as definicoes requeridas pelo criador de logs.

a) Revise os resultados das definicdes de objeto para confirmar que os objetos necessarios foram
criados com sucesso.

4. Inicie o criador de logs emitindo o comando fteStartLoggex MFT5LGR1 a seguir.

5. Revise os contelidos do arquivo output0.logem
data\mqft\logs\MFT5\1loggers\MFT5LGR1\1ogs.

Apos algumas informacdes sobre o criador de logs, a Ultima instrucao deve conter a mensagem:
BFGDB0023I1: 0 criador de logs concluiu as atividades de inicializacdo e esta
agora em execucao.

Ocasionalmente, a informagao de log pode nao ser gravada no output0.log na primeira vez que o
criador de logs ¢ iniciado. Se o arquivo output0.log estiver vazio, reinicie o criador de logs digitando
fteStoplLoggexr MFT5LGR1 e pressionando a tecla Enter.

Reinicie o criador de logs digitando fteStartLoggexr MFTULGR1 e pressionando a tecla Enter. O
arquivo output0.log agora mostra os dados.
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0 mesmo comportamento se estende a versado do agente do arquivo output@.log na primeira vez
gue um agente € iniciado.

Pare e inicie 0 agente usando os comandos fteStopAgent e fteStartAgent. Vocé vé entao os
dados do log gravados no arquivo output0.log do agente.

Resultados

Vocé configurou o servidor base, que inclui o gerenciador de filas de coordenacao para essa configuracao.

Como proceder a seguir

Agora vocé executa um trabalho semelhante ao do servidor parceiro, que contém um agente remoto.

Configurando um servidor parceiro

Como vocé configura um servidor parceiro, quando o servidor base tem um gerenciador de filas de
coordenacao separado

Antes de comecar

Assegure-se de que vocé tenha concluido completamente todas as tarefas para configurar um servidor
base, que inclui um gerenciador de filas de configuragao.

Sobre esta tarefa

As mesmas suposicoes feitas sobre 0 IBM MQ e a configuracao de segurancga, bem como sobre o caminho
do IBM MQ, também se aplicam ao servidor parceiro.

Inicie configurando o diretorio de configuracao MFT5 e identificando o gerenciador de filas de
coordenacao por meio do comando fteSetupCoordination.

Procedimento
1. Crie o diretdrio de configuracao do servidor parceiro emitindo o comando a seguir:
fteSetupCoordination -coordinationQMgr MFT5

-coordinationQMgrHost 177.16.20.15 -coordinationQMgrPort 1771
-coordinationQMgrChannel MQMFT.MFT5.SVRCONN

Notas:

a. Quando o gerenciador de filas de coordenacao estiver em um servidor diferente do servidor
parceiro, a conexao com o gerenciador de filas de coordenacao do servidor base devera ser
definida como uma conexao do cliente.

A falha em definir a conexao do gerenciador de filas de coordenagao como uma conexao do cliente
IBM MQ no servidor parceiro faz com qualquer comando do Managed File Transfer que se conecta
ao gerenciador de filas de coordenacao falhe.

Um exemplo de um comando que se conecta ao gerenciador de filas de coordenacao é
fteListAgents.

b. Nao é necessario criar as definigdes do IBM MQ porque as definicdes requeridas pelo gerenciador
de filas de coordenacgao foram concluidas quando vocé configurou o servidor base.

2. Identifique o gerenciador de filas de comandos emitindo o comando a seguir:
fteSetupCommands -connectionQMgr CSM1

O gerenciador de filas de comandos nao requer nenhuma definicao do IBM MQ extran.
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3. Identifique o gerenciador de filas de agente parceiro e crie o gerenciador de filas de agente parceiro,
emitindo o comando a seguir:

fteCreateAgent -agentName CSM1AGT1 -agentQMgr CSM1

4. Mude para o diretérioCSM1AGT1.
5. Crie as definicoes do IBM MQ requeridas pelo agente emitindo o comando a seguir:

runmgsc CSM1 < CSM1AGT1_create.mgsc > csml.txt

a) Abra o arquivo csml. txt com o seu editor de preferéncia para confirmar que todas as definicoes
necessarias do agente foram criadas com sucesso.

6. Inicie o agente emitindo o comando a seguir:
fteStartAgent CSM1AGT1

7. Exiba o agente digitando fteListAgents
Vocé deve ver uma saida semelhante a seguinte:

C:\>fteListAgents

5655-MFT, 5724-H72 Copyright IBM Corp. 2008, 2024. ALL RIGHTS RESERVED
BFGPRO127W: No credentials file has been specified to connect to IBM MQ. Therefo
re, the assumption is that IBM MQ authentication has been disabled.

Agent Name: Queue Manager Name: Status:
CSM1AGT1 CSM1 READY
MFT4AGT1 MFT4 READY

Nota: se vocé nao tiver ativado a autenticacdo de conexado no ambiente do Managed File Transfer, sera
possivel ignorar a mensagem BFGPRO127W.

Se vocé emitir o comando ftelistAgents e receber a seguinte mensagem, BFGCLO014W: ndo
existem agentes que correspondam aos critérios de selecao atuais.,consulte O
gue fazer se o0 seu agente MFT nao for listado pelo comando fteListAgents.

Se o status de um dos agentes for UNREACHABLE, consulte O que fazer se um agente for mostrado
como estando em um estado DESCONHECIDO

Configurando o IBM MQ Explorer com o MFT

Esta tarefa ajuda vocé a conectar o IBM MQ Explorer a configuragcdo do Managed File Transfer.

Procedimento

1. Inicie 0 IBM MQ Explorer.

2. No painel esquerdo do Navigator , role para baixo e expanda a pasta: Managed File Transfer.
Vocé vé a entrada do Gerenciador de filas de coordenacao: MFT5

3. Clique com o botao direito em MFT5 e selecione Conectar.

a) Selecione Agents no menu suspenso que aparece e assegure-se de que ambos os agentes,
MFT4AGT1 e CSMAGT1, estejam no estado Ready.

Como proceder a seguir

Teste sua configuracdao de exemplo com o IBM MQ Explorer.

Usando o IBM MQ Explorer para testar uma transferéncia de arquivos

Esta tarefa fornece um exemplo de como usar o IBM IBM MQ Explorer com o Managed File Transfer para
testar uma transferéncia de arquivos depois de configurar o IBM MQ Explorer conforme descrito no topico
anterior.
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Antes de comecar

Assegure-se de que vocé tenha um sistema de trabalho, que os agentes sejam READY e IBM MQ Explorer
esteja funcionando. Consulte“Configurando o IBM MQ Explorer com o MFT” na pagina 167 para obter
mais informacoes.

Sobre esta tarefa

Determine o arquivo a ser usado para testar a transferéncia e um diretorio para copiar isso. Para este
exemplo, presume-se que o arquivo test-file.txt fora do diretério C: \temp\mft é usado.

C:\temp\mft> dir =
Date stamp 61 test-file.txt
1 File(s) 61 bytes

Procedimento

1. Inicie 0 IBM MQ Explorer no Windows
2. No painel do Navegador a esquerda, expanda a pasta: Managed File Transfer.
Vocé vé a entrada do Gerenciador de filas de coordenagao: MFT5
3. Clique com o botao direito em MFT5 e selecione Conectar.
4. Uma vez conectado, clique com o botao direito em MFT5 e selecione Nova transferéncia

a) Use o menu suspenso para selecionar MFT4AGT1 para o agente de Origem e CSMAGT1 para o
agente de Destino.

b) Clique em Avancar.
c¢) Cliqgue em Incluir na proxima janela.
Um amplo didlogo aparece. O lado esquerdo é para Source e o lado direito para Destination.
5. No painel Souzrce:
a) Selecione Transferéncia de texto porque o arquivo é de texto.
b) Selecione Procurar para localizar o arquivo.
Neste caso, o arquivo é C: \temp\mft\test-file.txt.

A Atencao: Nao clique em OK, pois vocé precisa concluir o painel Destination

6. No painel Destination:
a) Insira o nome que vocé esta fornecido ao arquivo no destino, por exemplo, test-file.txt.

0 uso de caminhos relativos é suportado. A parte superior do caminho completo é o diretério
inicial do ID do usuario que inicia o agente de destino.

b) Selecione Overwrite files if present sevocé precisar dessa opcao
c¢) Clique em OK.
0 arquivo que vocé selecionou aparece no painel Novas transferéncias.

7. Se o menu de configuracao do MFT5 for encerrado e mostrar +MFT5, expanda o menu clicando no
sinal +.

8. Fique na configuragao do MFT selecionada.
Em seguida, vocé verifica o status da transferéncia executando o procedimento a seguir.
9. Clique em Log de transferéncia sob o gerenciador de filas de coordenacao MFT5.

10. Consulte o status em Managed File Transfer - Current Transfer progress panel,
imediatamente abaixo do painel superior Log de Transferéncia e aguarde a conclusio da
transferéncia.

Se a transferéncia mostrar que foi bem-sucedida e com um plano de fundo verde, vocé concluiu com
sucesso o teste de sua configuragao.
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Se a transferéncia falhou com um plano de fundo vermelho, um erro ocorreu.

Na maioria dos casos, é possivel usar a barra de rolagem abaixo do painel superior Log de
transferéncia e visualizar um resumo das razdes para a falha.

a) Se nao for possivel determinar por que a transferéncia falhou, clique duas vezes na entrada para a
transferéncia no painel Log de transferéncia superior.

b) Selecione XML na area de janela esquerda do painel pop-up que aparece.
c) Role pelas informacoes para determinar a causa do erro.
d) Faca as correcdes necessarias e teste a transferéncia novamente.

introducao ao IBM MQ Internet Pass-Thru

Esses cenarios mostram como definir algumas configuracdes simples do IBM MQ Internet Pass-Thru
(MQIPT).. Também é possivel usar essas tarefas para confirmar que o produto foi instalado com éxito.

Antes de comecar

Antes de comecar a usar esses cenarios, certifique-se de que os seguintes pré-requisitos tenham sido
concluidos:

« Vocé esta familiarizado com a definicao de gerenciadores de filas, filas e canais em IBM MQ.

« Vocé ja instalou um cliente e servidor IBM MQ .

« O MQIPT ¢ instalado em um diretoério chamado C:\mqipt em sistemas Windows. (Os exemplos
sao gravados para os sistemas Windows , mas serao executados em qualquer uma das plataformas
suportadas.) Para mais informagdes sobre a instalacdo do MQIPT, consulte Instalando o MQIPT.

O cliente, o servidor e cada instancia do MQIPT sao instalados em computadores separados.

 Vocé esta familiarizado com a colocacao de mensagens em uma fila, usando o comando amgsputc .

Vocé esta familiarizado com a obtencao de mensagens de uma fila usando o comando amgsgetc .
Vocé esta familiarizado com a configuragao de autoridades do cliente em IBM MQ.

Sobre esta tarefa

Depois de concluir os pré-requisitos, conclua as etapas iniciais a seguir para configurar o sistema pronto
para trabalhar nos cenarios.

Procedimento

1. No servidor IBM MQ, conclua as tarefas a seguir:

Defina um gerenciador de filas chamado MQIPT.QM1.
Defina um canal de conexao do servidor chamado MQIPT.CONN.CHANNEL.
Defina uma fila local chamada MQIPT.LOCAL.QUEUE.

Inicie um listener TCP/IP para MQIPT.QM1 na porta 1414. Se a porta 1414 ja estiver em uso por
outro aplicativo, escolha um endereco de porta livre e substitua-o nos exemplos a seguir.

Assegure-se de que a autenticagao de conexao e a autenticagao de canal estejam configuradas para
permitir conexdes do cliente a partir da maquina cliente com seu ID do usuario. Se a autenticacao
de conexao estiver configurada para requerer que aplicativos fornegam credenciais de autenticacao
para conexdes do cliente, serd necessario configurar uma das variaveis de ambiente a seguir antes
de executar os comandos amqsputc e amgsgetc :

MQSAMP_USER_ID
Configure como o ID do usuario a ser usado para autenticagao de conexao, se vocé desejar usar
um ID do usuario e uma senha para autenticar com o gerenciador de filas.
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MQSAMP_TOKEN
Configure para um valor nao em branco se desejar usar um token de autenticagao para
autenticar com o gerenciador de filas.

2. Teste a rota do cliente IBM MQ para o gerenciador de filas colocando uma mensagem na fila local do
gerenciador de filas, usando o comando amgsputc e, em seguida, recuperando-o, usando o comando
amgsgetc

Para se preparar para os cenarios nesta segao, crie e edite o arquivo mqipt.conf da seguinte forma:

a. Copie o arquivo mqiptSample.conf, que vocé pode localizar no subdiretério samples do
diretério de instalagdo MQIPT, para mgipt.conf no diretdrio inicial MQIPT escolhido. Os cenarios
a seguir usam C: \mgiptHome como o diretdrio inicial MQIPT .

b. Crie dois diretérios ao lado de mqipt.conf nomeados errors e logs. Configure as permissoes
de arquivo nesses diretorios para que sejam gravaveis pelo ID do usuario que executara MQIPT.

c. Exclua todas as rotas a partir do arquivo mgipt.cont.
d. Na segao [global] restante, verifique se ClientAccess existe e se esta configurado como true.

Como proceder a seguir
Depois de configurar seu sistema, vocé estara pronto para iniciar os seguintes cenarios:

« “Verificando se o MQIPT esta funcionando corretamente” na pagina 170

« “Solicite um certificado assinado por CA para que o MQIPT” na pagina 173

« “Criando certificados de teste” na pagina 172

« “Autenticando um servidor TLS” na pagina 175

« “Autenticando um cliente TLS” na pagina 178
 “Configurando o Tunel HTTP” na pagina 184

« “Configurando o Controle de Acesso” na pagina 185

« “Configurando um proxy SOCKS” na pagina 187
« “Configurando um cliente SOCKS” na pagina 190

« “configurando o suporte de armazenamento em cluster MQIPT” na pagina 192

« “Alocando niumeros de porta” na pagina 195

» “Recuperando CRLs usando um servidor LDAP” na pagina 196

« “Executando o MQIPT no modo proxy TLS” na pagina 199

« “Executando o MQIPT no modo proxy TLS com um gerenciador de seguranca” na pagina 200

« “Usando uma saida de seguranca” na pagina 203

« “Roteando as solicitacdes de conexao do cliente para servidores do gerenciador de filas do IBM MQ
usando saidas de seguranca” na pagina 205

« “Roteando dinamicamente as solicitacoes de conexao do cliente” na pagina 208

« “Usando uma saida de certificado para autenticar um servidor TLS” na pagina 211

Verificando se o MQIPT esta funcionando corretamente

Use essa definicao de configuracao simples para assegurar que o MQIPT esteja instalado corretamente.

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.
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Sobre esta tarefa

1414
—»
[EM MQ client MQIFT [EM MQ server
client1.company1.com 10.91.2 sarverl.companyZ.com

Figura 30. Diagrama de rede de teste de verificagdo

Este diagrama mostra a conexao do cliente IBM MQ (chamado clientl.companyl.com na porta 1415) por
meio do MQIPT para o servidor IBM MQ (chamado serverl.company2.com na porta 1414).

Procedimento

Para verificar se o MQIPT esta funcionando corretamente, conclua as etapas a seguir:
1. Defina uma rota do MQIPT.
No computador do MQIPT, edite o mqipt.conf e inclua uma definicdo de rota:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

2. Inicie o MQIPT.
Abra um prompt de comandos e digite o seguinte comando:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,e iptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to:

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO78 Route 1415 ready for connection requests

3. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione a tecla Enter duas vezes depois de digitar a sequéncia de mensagem.
c) Receba a mensagem:
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amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.
4. Para parar o IBM MQ, digite o seguinte comando:

mgiptAdmin -stop -n iptl

Criando certificados de teste

Um certificado autoassinado pode ser usado por uma rota do MQIPT para se identificar para um peer
remoto.

Os certificados autoassinados podem ser Uteis em cenarios de teste nos quais se deve assegurar a
conectividade TLS sem pagar uma Autoridade de Certificagdao (CA) por um certificado. Entretanto, nao
use certificados autoassinados em ambientes de producao. Se precisar solicitar um certificado para usar
em um ambiente de producao, consulte “Solicite um certificado assinado por CA para que o MQIPT” na

pagina 173.

Antes de comecar
Antes de iniciar esta tarefa, conclua as etapas listadas em “introdugao ao IBM MQ Internet Pass-Thru” na
pagina 169.

Sobre esta tarefa

PN R XV )se 0 comando mqiptKeytool para criar o certificado Especifique o nome do

keystore que contém o certificado na propriedade de rota SSLSexrverKeyRing ou SSLClientKeyRing
MQIPT, dependendo se o certificado é usado por conexdes de entrada ou de saida

Procedimento

Insira o comando a seguir para criar um certificado pessoal autoassinado para propositos de teste em um
keystore PKCS #12 :

mgiptKeytool -genkeypair -keystore keystore_name -storetype pkcsl2 -storepass password
-alias label -dname DN_identity
-keyalg key_algorithm -keysize key_size -sigalg signature_algorithm

em que:

-keystore keystore_name
Especifica o nome do keystore. Por exemplo, mqiptKeys.p12. O keystore sera criado se ele nao
existir.

-storepass senha
Especifica a senha do keystore.

-alias label
Especifica o rétulo certificado.

-dname DN_identity
Especifica o nome distinto X.500 para o certificado entre aspas duplas. Por exemplo, "CN=Test
Certificate, OU=Sales, O=Example, C = US".
-keyalg key_algorithm
Especifica o algoritmo usado para criar o par de chaves. Por exemplo, RSA
-keysize key_size
Especifica o tamanho da chave. Por exemplo, 2048
-sigalg signature_algorithm
Especifica o algoritmo usado para assinar o certificado. Por exemplo, SHA256WithRSA.
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Se vocé usar os valores de exemplo, esse comando criard um certificado digital com uma chave publica
RSA de 2048 bits e uma assinatura digital que usara RSA com o algoritmo hash SHA-256

Escolha um algoritmo de criptografia de chave publica apropriado, tamanho de chave e algoritmo de
assinatura digital para as necessidades de seguranca de sua organizacao. Para obter mais informacdes,
consulte Consideragdes sobre o certificado digital para MQIPT

Como proceder a seguir

Emita o comando a seguir para criptografar a senha do keystore:
mgiptPW

Insira a senha do keystore para criptografar quando solicitado. Configure o valor da propriedade
apropriada no arquivo de configuragao mgipt.conf para a senha criptografada que é exibida pelo
comando mgiptPW . Dependendo se o certificado é usado por conexdes de entrada ou saida, configure o
valor da propriedade SSLSexrverKeyRingPW ou SSLClientKeyRingPW ou a senha criptografada. Para
obter mais informacdes sobre como criptografar senhas do keystore, consulte Criptografando senhas
armazenadas.

Solicite um certificado assinado por CA para que o MQIPT

Solicite um certificado que seja assinado por uma autoridade de certificacao (CA) confiavel para permitir
que o MQIPT para usar TLS.

Antes de comecar

Antes de iniciar esta tarefa, conclua as etapas listadas em “introducao ao IBM MQ Internet Pass-Thru” na
pagina 169.

VE.4.0 - V340 [3IPENRA supoe que voceé solicite um novo certificado de uma CA usando

o comando mqiptKeytool e que seu certificado pessoal seja retornado para vocé em um arquivo Um
certificado é suficiente para ativar a autenticagdo de servidor para conexdes TLS feitas para MQIPT . Se
vocé precisar de autenticacao de cliente para conexdes TLS que sao feitas por MQIPT para o destino da
rota, solicite um segundo certificado concluindo etapas nesta tarefa duas vezes para criar dois keystores.

Sobre esta tarefa

LTRSS RN Use o comando mqgiptKeytool para criar a solicitagao de certificado e para
receber o certificado assinado no keystore. Especifique o nome do keystore que contém o certificado na
propriedade de rota SSLSexverKeyRing ou SSLClientKeyRing MQIPT, dependendo se o certificado
é usado por conexdes de entrada ou de saida

Procedimento

1. Insira o comando a seguir para criar um par de chaves e um certificado associado em um keystore
PKCS #12:

mgiptKeytool -genkeypair -keystore keystore_name -storetype pkcsl2 -storepass password
-alias label -dname DN_identity
-keyalg key_algorithm -keysize key_size -sigalg signature_algorithm

em que:

-keystore keystore_name
Especifica o nome do keystore. Por exemplo, mqiptKeys.p12. O keystore sera criado se ele nao
existir.

-storepass senha
Especifica a senha do keystore.
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-alias label
Especifica o rotulo certificado.

-dname DN_identity
Especifica o nome distinto X.500 para o certificado entre aspas duplas. Por exemplo, "CN=Test
Certificate, OU=Sales, O=Example, C = US".
-keyalg key_algorithm
Especifica o algoritmo usado para criar o par de chaves. Por exemplo, RSA
-keysize key_size
Especifica o tamanho da chave. Por exemplo, 2048
-sigalg signature_algorithm
Especifica o algoritmo usado para assinar o certificado. Por exemplo, SHA256WithRSA.
Se vocé usar os valores de exemplo, esse comando criard um certificado digital com uma chave
publica RSA de 2048 bits e uma assinatura digital que usara RSA com o algoritmo hash SHA-256

Escolha um algoritmo de criptografia de chave publica apropriado, tamanho de chave e algoritmo
de assinatura digital para as necessidades de seguranga de sua organizagao. Para obter mais
informagoes, consulte Consideracdes sobre o certificado digital para MQIPT

2. Insira o comando a seguir para criar uma solicitagao de assinatura de certificado:

mgiptKeytool -certreq -keystore keystore_name -storetype pkcsl2 -storepass password
-alias label -file certreq_filename

em que:

-keystore keystore_name
Especifica o nome do keystore. Por exemplo, mqiptKeys.p12. O keystore sera criado se ele nao
existir.

-storepass senha
Especifica a senha do keystore.

-alias label
Especifica o rétulo certificado.

-file certreq_filename
Especifica o nome do arquivo para a solicitacao de certificado.

Envie o arquivo de solicitagao de certificado que o comando cria para sua CA para ser assinado.

3. Quando vocé receber o certificado assinado da CA, insira o comando a seguir para incluir o certificado
no keystore:

mgiptKeytool -importcert -keystore keystore_name -storetype pkcsl2 -storepass password
-file cert_gfilename

em que:

-keystore keystore_name
Especifica o nome do keystore. Por exemplo, mqiptKeys.p12. O keystore sera criado se ele nao
existir.

-storepass senha
Especifica a senha do keystore.

-file cert_filename
Especifica o nome do arquivo que contém o certificado assinado..

4. Certifique-se de que o certificado de autoridade de certificacdo da autoridade de certificacao que
assinou o certificado pessoal esteja presente no keystore da autoridade de certificacio (CA) E possivel
escolher se deseja incluir o certificado de autoridade de certificacao no mesmo keystore que o
certificado pessoal ou em um keystore separado que é usado apenas para certificados de autoridade
de certificacao..

Para usar um keystore de CA separado, é possivel usar o keystore de CA de amostra denominado
ss1CAdefault.pfx que é fornecido com o MQIPTou criar um novo keystore PKCS #12 . Inclua
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o certificado de autoridade de certificagao publico da autoridade de certificacdo que assinou seu
certificado pessoal no keystore de CA, a menos que ele ja esteja presente no keystore de amostra.

O certificado de CA publico pode ser retornado com seu certificado pessoal. Se o certificado de
autoridade de certificacdo publico nao for retornado com seu certificado, vocé devera solicitar o
certificado de autoridade de certificacao da mesma autoridade de certificacdao que forneceu seu
certificado pessoal e, em seguida, inclui-lo no keystore.

Insira o comando a seguir para incluir o certificado de CA no keystore de CA:

mgiptKeytool -importcert -keystore keystore_name -storetype pkcsl2 -storepass password
-file cert_filename -alias label

em que:

-keystore keystore_name
Especifica o nome do keystore de CA. O keystore sera criado se ele ndo existir.

-storepass senha
Especifica a senha do keystore de CA.

-file cert_filename
Especifica o nome do arquivo que contém o certificado CA.

-alias label
Especifica o rotulo a ser fornecido ao certificado de autoridade de certificacao

Como proceder a seguir

Emita o comando a seguir para criptografar a senha do keystore:
mgiptPW

Insira a senha do keystore para criptografar quando solicitado. Configure o valor da propriedade
apropriada no arquivo de configuragao mgipt.conf para a senha criptografada que é exibida pelo
comando mgiptPW . Dependendo se o certificado é usado por conexdes de entrada ou saida, configure o
valor da propriedade SSLSexverKeyRingPW ou SSLClientKeyRingPW ou a senha criptografada. Para
obter mais informacdes sobre como criptografar senhas do keystore, consulte Criptografando senhas
armazenadas.

Para usar esses novos keystores para autenticacao de servidor, coloque os keystores em um diretério
denominado ss1 sob o diretério inicial MQIPT e configure as seguintes propriedades de rota:

SSLClientCAKeyRing=C:\\mgiptHome\\ssl\\sslCAdefault.pfx
SSLClientCAKeyRingPW=encrypted_password
SSLServerKeyRing=C:\\mgiptHome\\ssl\\myServer.pfx
SSLServerKeyRingPW=encrypted_password
SSLServerCAKeyRing=C:\\mqgiptHome\\ssl\\ss1lCAdefault.pfx
SSLServerCAKeyRingPW=encrypted_password

Para obter mais informacdes sobre como configurar o MQIPT para usar o TLS, consulte “Autenticando um
servidor TLS” na pagina 175

Autenticando um servidor TLS

Neste cenario, € possivel testar uma conexao TLS usando o certificado de teste no arquivo do conjunto
de chaves de amostra (ss1Sample. pfx), fornecido com o MQIPT no subdiretério samples/ssl do
diretério de instalagdo MQIPT.

Antes de comecar

Antes de comecar a usar este cenario, certifique-se de ter concluido as tarefas de pré-requisito listadas
em “introducdo ao IBM MQ Internet Pass-Thru” na pagina 169e ter lido o topico Suporte SSL/TLS em
MOIPT.
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Sobre esta tarefa

A conexao é feita entre um cliente do IBM MQ e um servidor IBM MQ por meio de duas instancias do
MQIPT. A conexao entre o MQIPT 1 e o MQIPT 2 usa TLS, com o MQIPT 1 agindo como o cliente TLS e 0
MQIPT 2 agindo como o servidor TLS.

Durante o handshake TLS, o servidor envia o certificado de teste para o cliente, que usa a copia

do certificado com o conjunto de sinalizacao de confianga como peer para autenticar o servidor. O
CipherSuite SSL_RSA_WITH_AES_256_CBC_SHA256 é usado. O arquivo de configuragdo mqipt.conf
neste cenario é baseado no arquivo de configuragao criado no cenario “Verificando se o MQIPT esta
funcionando corretamente” na pagina 170. Para obter detalhes sobre como criar um certificado de teste
para usar neste exemplo, consulte “Criando certificados de teste” na pagina 172.

1416 1414
— —
IEM MQ client MQIPT 1 MQIFT 2 IBM MQ server
client1.company1.com 10.8.1.2 1010067 sarveri,.companyz.com

Figura 31. Diagrama de rede do servidor SSL/TLS

Este diagrama mostra a conexao do cliente IBM MQ (chamado clientl.companyl.com na porta 1415) por
meio de duas instancias de MQIPT para o servidor IBM MQ (chamado serverl.company2.com na porta
1414).

Procedimento

Para autenticar um servidor TLS, conclua as etapas a seguir:
1. No sistema MQIPT 1:
a) Edite mqipt.conf einclua a definicao de rota a seguir:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLClientCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Abra um prompt de comandos e inicie MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIOEO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....10.100.6.7(1416)

MQCPIE35 ....using MQ protocol
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MOCPIO36 ..

MQCPI139
MQCPIO31
MQCPIO32
MQCPI0A7
MQCPIO71

UID=%,CN=

MQCPIO38

UID=%*,CN=

MQCPIO78

..SSL Client side
...... secure socket
...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256

...... key ring file C:\\mqgipt\\samples\\ssl\\sslSample.pfx
...... CA key ring file <NULL>

...... site certificate uses

*,T=%,0U=*,DC=%,0=%,STREET=%, L=%,ST=%x,PC=%, C=%, DNQ=x*
...... peer certificate uses
*,T=%,0U=%,DC=%,0=%,STREET=%, L= ,ST=%,PC=%,C=%, DNQ=*

Route 1415 ready for connection requests

enabled with properties :
protocols <NULL>

2. No sistema MQIPT 2:
a) Edite mqipt. conf e inclua a definigdo de rota a seguir:

[route]

ListenerPort=1416

Destination=Serverl.company2.com

DestinationPort=1414

SSLServer=true
SSLServerKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx
SSLServerKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLServerCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Abra um prompt de comandos e inicie MQIPT:

C:

cd \mgipt\bin

mgipt ..

em que ..

-n ipt2

indica que o arquivo de configuracdo MQIPT, mqipt.conf, esta no diretério-pai e ipt2
€ o nome a ser fornecido para a instancia de MQIPT

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72
MQCPIOO1
MQCPIO04
MQCPI152
MOCPIO21
MOCPIO11
MQCPI006
MQCPIO34
MQCPIO35
MQCPIO37
MQCPI139
MOCPIO31
MQCPIO32
MQCPIOA7
MOCPIO71

UID=%,CN=

MQCPIO38

UID=%*,CN=

MQCPIO33
MQCPIO78

3. Em um prompt de comandos no cliente IBM MQ, insira os comandos a seguir:

(C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
IBM MQ Internet Pass-Thru V9.4.0.0 starting

Reading configuration information from mqgipt.conf

MQIPT name is ipt2

Password checking has been enabled on the command port

The path C:\mgipt\logs will be used to store the log files
Route 1416 is starting and will forward messages to :
....Serverl.company2.com(1414)

....using MQ protocol

....SSL Server side enabled with properties :

...... secure socket protocols <NULL>

...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256

...... key ring file C:\\mgipt\\samples\\ssl\\sslSample.pfx
...... CA key ring file <NULL>

...... site certificate uses
*,T=%,0U=*,DC=%,0=%,STREET=%, L= ,ST=%,PC=%,C=%,DNQ=%
...... peer certificate uses
*,T=%,0U=%,DC=%,0=%,STREET=%, L= ,ST=%,PC=%,C=%,DNQ=*
...... client authentication set to false

Route 1416 ready for connection requests

a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)

b) Colocar uma mensagem:

amqgsputc

MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.

c) Receba a mensagem:

amqgsgetc

MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.
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Autenticando um cliente TLS

Neste cenario, é possivel testar uma conexao TLS usando o certificado de teste de amostra para executar
a autenticacao do servidor e do cliente.

Antes de comecar

Antes de comecar a usar este cendrio, certifique-se de ter concluido as tarefas de pré-requisito listadas
em “introducdo ao IBM MQ Internet Pass-Thru” na pagina 169e ter lido o tépico Suporte SSL/TLS em
MOIPT.

Sobre esta tarefa

A conexao é feita entre um cliente do IBM MQ e um servidor IBM MQ por meio de duas instancias do
MOQIPT. A conexao entre o MQIPT 1 e o MQIPT 2 usa TLS, com o MQIPT 1 agindo como o cliente TLS e 0
MQIPT 2 agindo como o servidor TLS.

Durante o handshake TLS, o servidor envia o certificado de teste para o cliente. O cliente usa sua copia
do certificado, com a sinalizagao trust-as-peer, para autenticar o servidor. Em seguida, o cliente envia
seu certificado de teste para o servidor. O servidor usa sua copia do certificado, com a sinalizacao
trust-as-peer, para autenticar o cliente. O CipherSuite SSL_RSA_WITH_AES_256_CBC_SHA256 é usado.
0 arquivo de configuracao mqipt. conf neste cenario € baseado no arquivo de configuracao criado no
cenario “Verificando se o MQIPT esta funcionando corretamente” na pagina 170.

14186 1414
— —
IEM MO client MQIFT 1 MQIFT 2 IEM MO server
client1.company1.com 10.8.1.2 1010067 sarveri,.companyz.com

Figura 32. Diagrama de rede do cliente SSL/TLS

Este diagrama mostra a conexao do cliente IBM MQ (chamado clientl.companyl.com na porta 1415) por
meio de duas instancias de MQIPT para o servidor IBM MQ (chamado serverl.company2.com na porta
1414).

Procedimento

Para autenticar um cliente TLS, conclua as etapas a seguir:
1. No sistema MQIPT 1:
a) Edite mqipt.conf e inclua a defini¢dao de rota a seguir:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLClientCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Abra um prompt de comandos e inicie MQIPT:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl
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em que C:\mgiptHome indica o local do arquivo de configuragao MQIPT, mqipt.conf,e iptléo

nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....10.100.6.7(1416)

MQCPIQ35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mqgipt\\samples\\ssl\\sslSample.pfx
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=*,STREET=%,L=%,ST=%,PC=%,C=%, DNQ=%
MQCPIO38 ...... peer certificate uses

UID=%,CN=*,T=%,0U=%,DC=%,0=+,STREET=*, L=+, ST=*, PC=%, C=*, DNQ=*
MQCPIO78 Route 1415 ready for connection requests

2. No sistema MQIPT 2:
a) Edite mqipt.conf e inclua a definigdo de rota a seguir:

[route]

ListenerPort=1416

Destination=Serverl.company2.com

DestinationPort=1414

SSLServer=true

SSLServerAskClientAuth=true
SSLServerKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx

SSLServerKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==

SSLServerCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Abra um prompt de comandos e inicie MQIPT:

©s3
cd \mgipt\bin
mgipt .. -n ipt2

em que . . indica que o arquivo de configuragdo MQIPT , mgipt.conf, esta no diretério-paie ipt2

€ o nome a ser fornecido para a instancia de MQIPT

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 is starting and will forward messages to :

MQCPIO34 ....Serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO37 ....SSL Server side enabled with properties :
MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mqgipt\\samples\\ssl\\sslSample.pfx
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=*,STREET=*,L=%,ST=%,PC=%,C=%, DNQ=%
MQCPIO38 ...... peer certificate uses
UID=%*,CN=%,T=%,0U=%,DC=%,0=%,STREET=%,L=%,ST=%,PC=%,C=%,DNQ=%
MQCPIO33 ...... client authentication set to true

MQCPIO78 Route 1416 ready for connection requests

3. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comand

a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)

0S a seguir:
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b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.
¢) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.

Autenticando um cliente e servidor TLS

E possivel executar MQIPT como um servidor TLS e cliente para finalizar a sessao TLS recebida e
encaminhar dados para o destino usando uma conexao TLS separada.

Antes de comecar

« Conclua as etapas listadas em “introducdo ao IBM MQ Internet Pass-Thru” na pagina 169.
« Leia o topico Suporte de SSL/TLS em MQIPT

Nota: Este cenario usa certificados autoassinados por conveniéncia.. Nao use nenhum certificado
autoassinado em ambientes de producao Em vez disso, obtenha os certificados que sdo assinados por
uma autoridade de certificacao (CA) confiavel.

Sobre esta tarefa

A conexao é feita entre um cliente IBM MQ e um servidor IBM MQ por meio de uma Unica instancia de
MQIPT. As conexodes entre o cliente IBM MQ e o MQIPTe entre o MQIPT e o servidor IBM MQ usam TLS.
Portanto, a rota MQIPT é um servidor TLS e um cliente TLS.

Durante o handshake TLS entre o cliente e o MQIPT, o cliente e o MQIPT enviam seus certificados entre
si para autenticar a conexao. Quando a conexao entre o cliente e o MQIPT for estabelecida, o MQIPT
estabelecerd uma conexao TLS separada para o servidor IBM MQ O MQIPT e o servidor IBM MQ enviam
seus certificados um para o outro para autenticar a conexao

—

1414 |[=)

—
| —
I
_—

IEM MO client MQIPT IEM MO server
client1.company1.com 10.91.2 serveri.companyZ.com

Figura 33. Diagrama de rede do servidor e cliente SSL/TLS
Este diagrama mostra a conexao do cliente IBM MQ (chamado clientl.companyl.com) através de uma

Unica instancia de MQIPT para o servidor IBM MQ (chamado serverl.company2.com na porta 1414).

Procedimento

Para configurar uma rota do MQIPT como um servidor TLS e um cliente TLS, conclua as etapas a seguir:

1. No sistema no qual o cliente é executado, conclua as etapas a seguir para configurar o cliente do IBM
MQ para usar uma conexao TLS.
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a) Crie um repositério de chaves para o cliente.
Insira o seguinte comando para criar um novo repositorio de chaves denominado clientkey. kdb
no diretério C:\ProgramData\IBM\MQ:

runmgakm -keydb -create -db C:\ProgramData\IBM\MQ\clientkey.kdb -pw password -stash

em que password é a senha do repositorio de chaves..
Para obter mais informagdes, consulte Configurando um repositério de chaves no AIX, Linux, and
Windows.

b) Crie um certificado pessoal para o cliente, no repositorio de chaves do cliente que vocé criou na
etapa “l.a” na pagina 181.
Insira o comando a seguir para criar um novo certificado autoassinado com o rétulo clientcert
para o cliente:

runmgakm -cert -create -db C:\ProgramData\IBM\MQ\clientkey.kdb -stashed
-label clientcert -dn CN=Client

Para obter mais informacoes, consulte Criando um certificado pessoal autoassinado no AIX, Linux,
and Windows.

c¢) Extraia o certificado do repositorio de chaves do cliente.
Insira o seguinte comando para extrair o certificado de cliente:

runmgakm -cert -extract -db C:\ProgramData\IBM\MQ\clientkey.kdb -stashed -label clientcert
-target C:\ProgramData\IBM\MQ\client.crt -format ascii

Para obter mais informacdes, consulte Extraindo a parte publica de um certificado autoassinado de
um repositorio de chaves no AIX, Linux, and Windows.

d) Copie o arquivo de certificado extraido para o sistema no qual o MQIPT é executado

2. No sistema no qual o servidor IBM MQ é executado, conclua as seguintes etapas para configurar o

gerenciador de filas para usar uma conexao TLS.

a) Crie um repositério de chaves para o gerenciador de filas.
Insira o comando a seguir para criar um novo repositério de chaves denominado key . kdb para o
gerenciador de filas

runmgakm -keydb -create -db C:\ProgramData\IBM\MQ\gmgrs\MQIPT!QM1\ssl\key.kdb -pw
password -stash

em que password é a senha do repositério de chaves..
Assegure-se de que o usuario mgm tenha acesso de leitura concedido ao arquivo
stash C:\ProgramData\IBM\MQ\gmgrs\MQIPT!QM1\ssl\key.sth que o comando cria para
armazenar a senha do repositorio de chaves criptografada.
Para obter mais informagoes, consulte Configurando um repositério de chaves no AIX, Linux, and
Windows.

b) Crie um certificado pessoal para o gerenciador de filas, no repositorio de chaves do gerenciador de
filas que vocé criou na etapa “2.a” na pagina 181.
Insira o comando a seguir para criar um novo certificado autoassinado com o rétulo
ibmwebspheremgmqgipt.qgml para o gerenciador de filas:

runmgakm -cert -create -db C:\ProgramData\IBM\MQ\gmgrs\MQIPT!QM1\ssl\key.kdb -stashed
-label ibmwebspheremgmqgipt.gml -dn CN=MQIPT.QM1

Para obter mais informacoes, consulte Criando um certificado pessoal autoassinado no AIX, Linux,
and Windows.

¢) Extraia o certificado do repositorio de chaves do gerenciador de filas.
Insira o seguinte comando para extrair o certificado do gerenciador de filas:
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runmgakm -cert -extract -db C:\ProgramData\IBM\MQ\gmgrs\MQIPT!QM1\ssl\key.kdb -stashed

-label ibmwebspheremgmqgipt.qgml
-target C:\ProgramData\IBM\MQ\gmgrs\MQIPT!QM1\ssl\mqipt.gml.crt -format ascii

Para obter mais informacdes, consulte Extraindo a parte publica de um certificado autoassinado de
um repositorio de chaves no AIX, Linux, and Windows.

d) Copie o arquivo de certificado extraido para o sistema no qual o MQIPT é executado
e) Emita o seguinte comando MQSC para alterar o MQIPT MQIPT.CONN.CHANNEL para usar TLS:

ALTER CHANNEL (MQIPT.CONN.CHANNEL) CHLTYPE (SVRCONN) TRPTYPE(TCP)
SSLCIPH(ANY_TLS12_OR_HIGHER)
3. No sistema no qual o MQIPT ¢é executado, conclua as etapas a seguir para configurar a rota MQIPT
para usar TLS.
a) Crie um certificado pessoal para MQIPT em um repositério de chaves PKCS #12 .

- W S.4.0 - V340 PNIeE seguinte comando para criar um novo certificado autoassinado

com o rotulo mgiptcert:

mgiptKeytool -genkeypair -keystore C:\mgiptHome\ssl\mqgipt.pl2 -storetype pkcsl2

-storepass password
-alias mgiptcert -dname "CN=MQIPT Test Certificate"

-keyalg RSA -keysize 2048 -sigalg SHA256WithRSA

em que password é a senha do repositorio de chaves..
b) Insira o comando a seguir para incluir o certificado de cliente e o certificado do gerenciador de filas
no repositério de chaves MQIPT :

* ¥5.4.0 » V3.4.0

mgiptKeytool -importcert -keystore C:\mgiptHome\ssl\mgipt.pl2 -storetype pkcsil2

-storepass password -file client.crt
mgiptKeytool -importcert -keystore C:\mgiptHome\ssl\mgipt.pl2 -storetype pkcsil2

-storepass password -file mqipt.gml.crt
em que password é a senha do repositério de chaves, client.crt € o arquivo de certificado de cliente
criado na etapa “1.c” na pagina 181e mgqipt.gm1.crt é o certificado do gerenciador de filas criado na
etapa “2.¢” na pagina 181.
¢) Extraia o certificado MQIPT do repositério de chaves.

TN S B 1hsira 0 comando a seguir para extrair o certificado MQIPT :

mgiptKeytool -exportcert -keystore C:\mgiptHome\ssl\mgipt.pl2 -storetype pkcsi2
-storepass password

-alias mgiptcert -file C:\mgiptHome\ssl\mgipt.crt -rfc
em que password é a senha do repositério de chaves..
d) Copie o arquivo de certificado extraido no sistema no qual o cliente é executado e no sistema no
qual o servidor IBM MQ é executado.
e) Insira o comando a seguir para criptografar a senha do repositério de chaves MQIPT :

mgiptPW

Quando solicitado, insira a senha do repositdrio de chave que vocé especificou ao criar o
repositério de chaves na etapa “3.a” na pagina 182
f) Edite o arquivo mqipt.conf e inclua a definicao de rota a seguir:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

SSLServer=true
SSLServerKeyRing=C:\\mgiptHome\\ssl\\mqgipt.pl2
SSLServerKeyRingPW=encrypted_password
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SSLClient=true
SSLClientKeyRing=C:\\mgiptHome\\ss1l\\mqgipt.pl2
SSLClientKeyRingPW=encrypted_password

em que encrypted_password é a senha do repositorio de chaves criptografada criada executando o
comando mgiptPW na etapa “3.e” na pagina 182..

4. Inclua o certificado do MQIPT no repositério de chaves do cliente e no repositério de chaves do
gerenciador de filas

a) No sistema em que o cliente é executado, insira 0 comando a seguir para incluir o certificado
MQIPT no repositdrio de chaves do cliente:

runmgakm -cert -add -db C:\ProgramData\IBM\MQ\clientkey.kdb -stashed

-label mqgiptcert -file mgipt.crt -format ascii

em que mgqipt.crt € o arquivo de certificado MQIPT criado na etapa “3.c” na pagina 182.

b) No sistema no qual o servidor IBM MQ é executado, insira 0 comando a seguir para incluir o
certificado MQIPT no repositorio de chave do gerenciador de filas:

runmgakm -cert -add -db C:\ProgramData\IBM\MQ\qmgrs\MQIPT!QMl\ssl\key.kdb -stashed

-label mgiptcert -file mgipt.crt -format ascii

em que mgqipt.crt é o arquivo de certificado MQIPT criado na etapa “3.c” na pagina 182.

Para obter mais informagoes, consulte Incluindo um certificado de CA (ou a parte publica de um
certificado autoassinado) em um repositorio de chaves, em AIX, Linux, and Windows sistemas.

5. No sistema em que o MQIPT é executado, abra um prompt de comandos e insira os comandos a seguir

para iniciar o MQIPT:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo

nome a ser fornecido para a instancia de MQIPT.
As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf

MQCPI152 MQIPT name is iptl

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :
MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites <NULL>

MQCPIO32 ...... key ring file C:\\mgiptHome\\ssl\\mqipt.pl2
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=*,STREET=%,L=%,ST=%,PC=%,C=%, DNQ=*
MQCPIO38 ...... peer certificate uses
UID=%,CN=*,T=%,0U=%,DC=%,0=+,STREET=*, L=+, ST=*, PC=% , C=*, DNQ=*
MQCPIO37 ....SSL Server side enabled with properties :
MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites <NULL>

MQCPIO32 ...... key ring file C:\\mgiptHome\\ssl\\mqgipt.pl2
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=*,STREET=%,L=%,ST=%,PC=%,C=%, DNQ=%
MQCPIO38 ...... peer certificate uses
UID=%,CN=*,T=%,0U=%,DC=%, 0=+, STREET=%*, L=+, ST=*, PC=% , C=*, DNQ=*
MQCPIO33 ...... client authentication set to false

MQCPIO78 Route 1415 ready for connection requests

6. Em um prompt de comandos no sistema do cliente IBM MQ, insira o comando a seguir para executar o

programa de amostra TLS:

AMQSSSLC -m MQIPT.QM1 -c MQIPT.CONN.CHANNEL -x 10.9.1.2(1415)
-k "C:\ProgramData\IBM\MQ\clientkey" -1 clientcert -s ANY_TLS12_OR_HIGHER
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A seguinte mensagem indica que o aplicativo foi conectado com éxito ao gerenciador de filas:

Connection established to queue manager MQIPT.QM1

Configurando o Tunel HTTP

Neste cenario, € possivel testar uma conexao simples entre duas instancias do MQIPT sobre HTTP.

Antes de comecar

Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducdo ao IBM MQ Internet Pass-Thru” na pagina 169.

Nota: s 3.4.0 - V3.4.0 [INGEIV MQ 9.4.0, as rotas MQIPT nao aceitam conexoes HTTP

por padrao. Rotas devem ser configuradas para aceitar conexdes HTTP usando a propriedade
AllowedProtocols.

Sobre esta tarefa

1415 8080 I 1414 -
— o —— S—
L
IBM MQ client MQIPT 1 MQIPT 2 IBM MQ server
clientl.companyl.com 10.94.2 10400.6.7 serverl.company2.com

Figura 34. Diagrama de rede de tunelamento HTTP

Este diagrama mostra a conexao do cliente do IBM MQ (chamado clientl.companyl.com na porta 1415)
por meio de duas instancias do MQIPT, canalizando a conexao sobre HTTP g, finalmente, para o servidor
do IBM MQ (chamado serverl.company2.com na porta 1414).

Procedimento

Para configurar o tunelamento HTTP entre duas instancias do MQIPT, conclua as etapas a seguir:
1. No sistema MQIPT 1:
a) Edite mqipt.conf einclua a definicao de rota a seguir:

[route]
ListenerPort=1415
Destination=10.100.6.7
DestinationPort=8080
HTTP=true
HTTPServer=10.100.6.7
HTTPServerPort=8080

b) Abra um prompt de comandos e inicie MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuragao MQIPT, mqipt.conf,e iptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf
MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
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MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....10.100.6.7(8080)
MQCPIO35 ....using HTTP
MQCPIO66 ....and HTTP server at 10.100.6.7(8080)

MQCPIO78 Route 1415 ready for connection requests

2. No sistema MQIPT 2:
a) Edite mqipt.conf einclua a definicdo de rota a seguir:

[Toute]

ListenerPort=8080
Destination=Serverl.company2.com
DestinationPort=1414
AllowedProtocols=http

b) Abra um prompt de comandos e inicie MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n ipt2

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eipt2éo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 8080 is starting and will forward messages to :

MQCPIO34 ....Serverl.company2.com(1414)
MQCPIO35 ....using MQ protocols
MQCPI158 ....connection protocols accepted: HTTP

MQCPIO78 Route 8080 ready for connection requests

3. Em um prompt de comandos no cliente IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.

c) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.

Configurando o Controle de Acesso

Neste cenario, é possivel configurar seu MQIPT para aceitar apenas conexdes de clientes especificos
usando o Java security manager para incluir verificagoes de seguranca na porta do listener MQIPT .

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.
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Sobre esta tarefa

1414
—»
[EM MQ client MQIFT [EM MQ server
client1.company1.com 10.91.2 sarverl.companyZ.com

Figura 35. Diagrama de Rede de Controle de

Este diagrama mostra a conexao do cliente IBM MQ (chamado clientl.companyl.com na porta 1415) por
meio do MQIPT para o servidor IBM MQ (chamado serverl.company2.com na porta 1414).

Procedimento

Para configurar o controle de acesso, conclua as etapas a seguir:
1. Configure o MQIPT:

a) Copie a politica de amostra do Java security manager no diretério inicial do MQIPT, inserindo o
comando a seguir em um prompt de comandos:

copy C:\mgipt\samples\mgiptSample.policy C:\mgiptHome\mqgipt.policy
b) Inicie o utilitario de ferramenta de politica, utilizando o comando a seguir:
C:\mgipt\java\jre\bin\policytool

c) Cliqgue em Arquivo > Abrir e selecione C:\mgiptHome\mqgipt.policy..
d) Clique em Editar entrada de politica, em seguida, mude CodeBase de:

file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar
Para:
file:/C:/mgipt/lib/com.ibm.mq.ipt.jar

e) Mude as permissdes de arquivo para os diretérios IBM MQ Internet Pass-Thru, errorse
logs a partir de:

C:\Program Files\IBM\IBM MQ Internet Pass-Thzru
Para:
C:\mgiptHome
f) Altere as outras permissdes de arquivo de:
C:\Program Files\IBM\IBM MQ Internet Pass-Thru
Para:
C:\mgipt

g) Clique em Incluir Permissao
Preencha os campos conforme a seguir:
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Permissao: java.net.SocketPermission
Destino: clientl.companyl.com:1024-
Acgoes: aceitar, ouvir, resolver

h) Clique em Arquivo > Salvar para salvar as alteracdes para o arquivo de politicas.
i) Edite o mgipt.conft.

i) Adiciam as duas propriedades a seguir para a secao [global] :

SecurityManager=true
SecurityManagerPolicy=C:\mgiptHome\mqipt.policy

ii) Inclua a definicdo de rota a seguir:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

2. Inicie o MQIPT:
Abra um prompt de comandos e insira o seguinte:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl
em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIO04 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO55 Setting the java.security.policy to C:\mgiptHome\mgipt.policy
MQCPIO53 Starting the Java Security Manager

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :
MQCPIO34 ....serverl.company2.com(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO78 Route 1415 ready for connection requests

3. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.
¢) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.

Configurando um proxy SOCKS

Neste cenario, € possivel fazer MQIPT agir como um proxy SOCKS.

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.
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- Ative o0 Soquete seguro em todo o computador do IBM MQ ou apenas nos aplicativos clientes do IBM
MQ amqgsputc e amgsgetc.

« Configure o cliente SOCKS conforme a seguir:
1. Use MQIPT como o proxy SOCKS.
2. Ative o suporte do SOCKS 5.
3. Desative a autenticacdo do usuario.
4. Restrinja conexdes para o endereco de rede MQIPT .
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Sobre esta tarefa

1415 1080
—— —

socks-ativado
Cliente IBM MQ MQIPT Servidor do IBM

clientl.companyl.com 10.9.1.2 10.920.5.6

Figura 36. Diagrama de rede de proxy SOCKS
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Esse diagrama mostra o fluxo de conexao do cliente IBM MQ (chamado clientl.companyl.com na porta
1415) do MQIPT para o servidor IBM MQ (chamado serverl.company2.com na porta 1414).

Procedimento

Para configurar um proxy SOCKS, conclua as etapas a seguir:
1. Configure e inicie o MQIPT:
a) Edite mqipt.conf einclua a definicao de rota a seguir:

[route]

ListenerPort=1080
Destination=serverl.company2.com
DestinationPort=1414
SocksServer=true

Os valores das propriedades da rota Destination e DestinationPoxt sdo ignorados ja que o
destino verdadeiro é obtido do cliente IBM MQ durante o processo de handshaking do SOCKS.

b) Abra um prompt de comandos e inicie MQIPT:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72
MQCPIOO1
MQCPIO04
MQCPI152
MQCPIO21
MQCPIO11
MQCPI006
MQCPIO34
MQCPIO35
MQCPIO52
MQCPIO7S

(C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
IBM MQ Internet Pass-Thru V9.4.0.0 starting

Reading configuration information from mqgipt.conf

MQIPT name is iptl

Password checking has been enabled on the command port
The path C:\mgiptHome\logs will be used to store the log files
Route 1080 has started and will forward messages to :
....serverl.company2.com(1414)

....using MQ protocol

....SOCKS server side enabled

Route 1080 ready for connection requests

2. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:

a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.20.5.6(1414)

b) Colocar uma mensagem:

amgsputc

MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.

c) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

.

A mensagem "Hello world" é retornada.

Configurando um cliente SOCKS

Neste cenario, é possivel executar MQIPT como se fosse SOCKS-enabled, usando um proxy SOCKS

existente.

Isso é semelhante ao cenario “Configurando um proxy SOCKS” na pagina 187, com a excecao de que o
MQIPT faz uma conexao ativada por SOCKS em vez do cliente do IBM MQ.
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Antes de comecar
Antes de comecar a usar esse cenario, certifique-se de ter concluido as tarefas de pré-requisito listadas
em “introducdo ao IBM MQ Internet Pass-Thru” na pagina 169

Sobre esta tarefa

1080 1414
— —
IEM MO client MQIFT socks proxy IBEM MO server
client1.company1.com 10.8.1.2 10.100.6.7 sanver1.company2.com

Figura 37. Diagrama de rede do cliente SOCKS

Este diagrama mostra a conexao de rede do cliente IBM MQ (chamado clientl.companyl.com na porta
1415) por meio de MQIPT, em seguida, por meio do proxy SOCKS (na porta 1080) para o servidor IBM MQ
(chamado serverl.company2.com na porta 1414).

Procedimento

Para configurar um cliente SOCKS, conclua as etapas a seguir:
1. Configurar o MQIPT.
No computador do MQIPT, edite o mqipt.conf e inclua uma definicdo de rota:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SocksClient=true
SocksProxyHost=10.9.6.7
SocksProxyPort=1080

2. Inicie o MQIPT.
Abra um prompt de comandos e insira:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPI®O4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
MQCPIO35 ....using MQ protocol
MQCPIO39 ....and SOCKS proxy at 10.9.6.7(1080)

MQCPIO78 Route 1415 ready for connection requests

3. Em um prompt de comandos no cliente IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:
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SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.
¢) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.

configurando o suporte de armazenamento em cluster MQIPT

Neste cenario, é possivel configurar um ambiente de armazenamento em cluster.

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.

« No servidor IBM MQ LONDON:

Definido um gerenciador de filas chamado LONDON.

Definido um canal de conexao do servidor chamado MQIPT.CONN.CHANNEL.
Iniciado um listener TCP/IP para LONDON na porta 1414.

SOCKS-ativou o gerenciador de filas.

« No servidor IBM MQ NEWYORK:

Definido um gerenciador de filas chamado NEWYORK.

Definido um canal de conexao do servidor chamado MQIPT.CONN.CHANNEL.
Iniciado um listener TCP/IP para NEWYORK na porta 1414.

SOCKS-ativou o gerenciador de filas.

Nota: Para SOCKS-ativar um gerenciador de filas, ativar o computador inteiro ou apenas o aplicativo do
servidor IBM MQ . Configure o cliente SOCKS conforme a seguir:

« Aponte o cliente para MQIPT como o proxy SOCKS.
« Ative o suporte do SOCKS V5.
Desative a autenticacao do usuario.

Apenas faca conexdes remotas com o MQIPT.

Sobre esta tarefa

LONDON NEW YORK

— 1415 1414 ——
T =8 — — = |
I — = — —
- — o« — —

| —

— 1414 T 1414 : —

MQIFT1 MQIFTZ
10.7.201 10.7.202 10.7.20.5 101067 108205 10813 10.9.1.2 10913

Figura 38. Diagrama de rede de cluster
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Este diagrama mostra as conexdes dos clientes IBM MQ por meio de MQIPT para os servidores IBM MQ .

Apenas um aplicativo pode atender em uma porta fornecida no mesmo computador. Se a porta 1414 ja

estiver em uso, escolha uma porta livre e substitua-a nos exemplos.

Em seguida, é possivel testar as rotas entre os gerenciadores de filas colocando uma mensagem na fila

local no servidor LONDON e recuperando-a do servidor NEWYORK.

Procedimento

Para configurar o suporte de armazenamento em cluster do MQIPT, conclua as etapas a seguir:

1. Configure o servidor LONDON.
Abra um prompt de comandos e insira os comandos a segulir:

runmgsc
DEFINE CHANNEL (TO.LONDON) +
CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('10.10.6.7(1414) ")
DEFINE CHANNEL (TO.NEWYORK) +
CHLTYPE (CLUSSDR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME ('10.9.20.5(1414) ")

2. Configurar o servidor NEWYORK
Abra um prompt de comandos e insira os comandos a segulir:

runmgsc

ALTER QMGR REPOS (INVENTORY)

DEFINE QLOCAL (MQIPT.LOCAL.QUEUE) +
CLUSTER (INVENTORY)

DEFINE CHANNEL (TO.NEWYORK) +
CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('10.9.20.5(1414) ")

DEFINE CHANNEL (TO.LONDON) +
CHLTYPE (CLUSSDR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME ('10.10.6.7(1414) ")

3. Configure o MQIPT 1.
Edite mqipt.conf e inclua a definicao de rota a seguir:

[route]

Name=LONDON to NEWYORK
ListenerPort=1415
Destination=10.9.20.5
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT1 to LONDON
ListenerPort=1414
Destination=10.7.20.2
DestinationPort=1414

4. Inicie o MOQIPT 1.
Abra um prompt de comandos e insira:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo

nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf
MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
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MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....10.9.20.5(1414)
MQCPIO35 ....using MQ protocol
MQCPIO52 ....SOCKS server side enabled

MQCPIO78 Route 1415 ready for connection requests

MQCPIOO6 Route 1414 has started and will forward messages to :
MQCPI®34 ....10.7.20.2(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO78 Route 1414 ready for connection requests

5. Configure o MQIPT 2.
Edite mgipt.conf e inclua a definicao de rota a seguir:

[route]

Name=NEWYORK to LONDON
ListenerPort=1415
Destination=10.10.6.7
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT2 to NEWYORK
ListenerPort=1414
Destination=10.9.1.2
DestinationPort=1414

6. Inicie o MQIPT 2.
Abra um prompt de comandos e insira os comandos a seguir:

(GF
cd \mgipt\bin
mgipt .. -n ipt2

em que . . indica que o arquivo de configuragdo MQIPT, mgipt.conf, esta no diretério-paie ipt2 é
o nome a ser fornecido para a instancia de MQIPT

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIO04 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....10.10.6.7(1414)
MQCPIO35 ....using MQ protocol
MQCPIO52 ....SOCKS server side enabled

MQCPIO78 Route 1415 ready for connection requests

MQCPIOO6 Route 1414 has started and will forward messages to :
MQCPIO34 ....10.9.1.2(1414)

MQCPIO35 ....using MQ protocol

MQCPIO78 Route 1414 ready for connection requests

7. Em um prompt de comandos no cliente LONDON IBM MQ (10.7.20.1), insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:
SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.7.20.2(1414)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE LONDON
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.

Isso faz com que o gerenciador de filas do LONDON envie mensagens para a fila no gerenciador de
filas NEW YORK.

8. Em um prompt de comandos no cliente NEW YORK IBM MQ (10.9.1.3), insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:
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SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1414)
b) Receba a mensagem:
amgsgetc MQIPT.LOCAL.QUEUE NEWYORK

A mensagem "Hello world" é retornada.

Alocando nimeros de porta

E possivel controlar os enderecos de porta locais usados ao fazer conexdes de saida. Por exemplo, se
seu firewall permitir apenas determinados intervalos de nimeros de porta, sera possivel usar MQIPT para
assegurar que a saida seja originada de uma porta valida.

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.

« Instale MQIPT em um computador multihomed.

Sobre esta tarefa

! A
1414 =
LIl — B
—— _—
L —
IBM MO client MQIPT IBEM MO server

clientl.companytl.com 107205 101067 server!.companyZ.com

Figura 39. Diagrama de rede de alocagdo

Este diagrama mostra a conexao de um cliente do IBM MQ (clientl.companyl.com na porta 1415) por
meio do MQIPT com um servidor IBM MQ (serverl.company2.com na porta 1414).

Procedimento

Para alocar niumeros de porta, conclua as etapas a seguir:
1. Configurar o MQIPT.
Edite mgipt.conf e inclua a definicao de rota a seguir:
[route]
ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
LocalAddress=10.10.6.7

OutgoingPort=2000
MaxConnectionThreads=20

2. Inicie o MOQIPT.
Abra um prompt de comandos no sistema IBM MQ e insira o comando a seguir:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl
em que C:\mgiptHome indica o local do arquivo de configuragao MQIPT, mqipt.conf,e iptléo

nome a ser fornecido para a instancia de MQIPT.
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As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPI021 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO69 ....binding to local address 10.10.6.7 when making new connections
MQCPIO70 ....using local port address range 2000-2019 when making new connections

MQCPIO78 Route 1415 ready for connection requests

3. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.7.20.5(1415)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.
¢) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.

Recuperando CRLs usando um servidor LDAP

E possivel configurar MQIPT para usar um servidor LDAP para recuperar CRLs (Certificate Revocation
Lists).

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.

» Assegure-se de que o MQIPT 2 tenha um certificado pessoal, emitido pela autoridade de certificacao
(CA) confiavel, armazenado em um arquivo do conjunto de chaves chamado myCert.pfx.

« Assegure-se de que o MQIPT 1 tenha uma cépia do certificado CA confiavel que sera usada para
autenticar o certificado enviado pelo MQIPT 2. Este certificado é armazenado em um arquivo do
conjunto de chaves chamado caCerts.pfx.

« As senhas para acessar os conjuntos de chaves foram criptografadas usando o comando mqiptPW.

Sobre esta tarefa

Neste cenario, é possivel conectar o cliente IBM MQ a um gerenciador de filas (QM) e colocar uma
mensagem IBM MQ na fila de destino. A execucao de um rastreio do MQIPT no MQIPT 1 mostrard o
servidor LDAP sendo usado.

Para demonstrar como as CRLs funcionam, assegure-se de que o certificado pessoal usado pelo MQIPT
2 seja revogado pela CA confidvel. Em seguida, o cliente IBM MQ nao tem permissao para se conectar ao
QM, ja que a conexao entre o MQIPT 1 e o MQIPT 2 é rejeitada.

A intencdo desse cenario ndo é explicar como instalar e configurar um servidor LDAP, nem como criar

um arquivo do conjunto de chaves contendo certificados pessoais ou confiaveis. Ele supde que o servidor
LDAP estéa disponivel a partir de uma CA conhecida e confiavel. Um servidor LDAP de backup nao é usado,
mas pode ser implementado incluindo as propriedades de Rota apropriadas.
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Figura 40. Diagrama de rede do servidor LDAP

Este diagrama mostra a conexao do cliente IBM MQ (clientl.companyl.com na porta 1415) por meio de
duas instancias de MQIPT para o servidor IBM MQ (serverl.company2.com na porta 1414). O primeiro
MQIPT tem uma conexdo com um servidor LDAP (crl.ca_company.com na porta 389).

Procedimento

Para recuperar as CRLs usando um servidor LDAP, conclua as etapas a seguir:
1. No sistema MQIPT 1:
a) Edite mqipt.conf einclua a definicao de rota a seguir:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true
SSLClientCAKeyRing=C:\mqiptHome\ssl\caCerts.pfx
SSLClientCAKeyRingPW=encrypted_key_ting_password
LDAP=true

LDAPServerl=crl.ca_company.com
LDAPServerlTimeout=4

em que encrypted_key_ring_password é a senha para o conjunto de chaves caCerts.pfx,
criptografado usando o comando mgiptPW.

b) Abra um prompt de comandos e inicie MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuragao MQIPT, mqipt.conf,e iptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting
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MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....10.100.6.7(1416)

MQCPIO35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPIO31 ...... CipherSuites <NULL>

MQCPIO32 ...... key ring file <NULL>

MQCPIO47 ...... CA key ring file C:\mgiptHome\ssl\caCerts.pfx

MQCPIO71 ...... site certificate uses UID=%,CN=%,T=%,0U=,DC=%,0=x%,
STREET=x%, —*,ST *,PC=%,C=%,DNQ=%

MQCPIO38 ...... peer certificate uses UID=%,CN=%,T=%,0U=%,DC=%,0=%
STREET=%,L=%,ST=%, PC=* ,C=%,DNQ=+

MQCPIO75 ....LDAP main server at crl.ca_company.com(389)

MQCPIO86 ...... timeout of 4 second(s)

MQCPIO84 ....CRL cache expiry timeout is 1 houx(s)

MQCPIO85 ....CRLs will be saved in the key-ring file(s)

MQCPIO78 Route 1415 ready for connection requests

2. No sistema MQIPT 2:
a) Edite mqipt.conf einclua a definicao de rota a seguir:

[route]

ListenerPort=1416
Destination=serverl.company2.com
DestinationPort=1414

SSLServer=true
SSLServerKeyRing=C:\mgipt\ssl\myCert.pfx
SSLServerKeyRingPW=encrypted_key_rting_password

em que encrypted_key_ring_password é a senha para o conjunto de chaves myCert.pfx,
criptografado usando o comando mqiptPW.

b) Abra um prompt de comandos e inicie MQIPT:

©s
cd \mgipt\bin
mgipt .. -n ipt2

em que . . indica que o arquivo de configuracao MQIPT, mgipt.conf, esta no diretério-pai e ipt2
€ o nome a ser fornecido para a instancia de MQIPT

A mensagem a seguir indica a conclusdo com éxito:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 is starting and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
MQCPIQ35 ....using MQ protocol
MQCPIO37 ....SSL Server side enabled with properties :
MQCPIO31 ...... CipherSuites <NULL>
MQCPIO32 ...... key ring file C:\mqgipt\ssl\myCert.pfx
MQCPIOA7 ...... CA key ring file <NULL>
MQCPIO71 ...... site certificate uses UID=%,CN=%,T=%,0U=x,DC=%,0=x%
STREET *,L=%,ST=%, PC=* C=%,DNQ=*
MQCPIO38 ...... peer certificate uses UID=%,CN=%,T=%,0U=%,DC=%,0=%,
STREET *,L=%,ST=x,PC=%,C=%,DNQ=%
MQCPIO33 ...... client authentication set to false

MQCPIO78 Route 1416 ready for connection requests

3. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)

b) Colocar uma mensagem:
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amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.
¢) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.

Executando o MQIPT no modo proxy TLS

E possivel executar o MQIPT no modo proxy TLS, de maneira que ele aceite uma solicitacio de conexao
TLS de um cliente TLS do IBM MQ e a canalize para um servidor TLS do IBM MQ.

Antes de comecar

Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducdo ao IBM MQ Internet Pass-Thru” na pagina 169.

Sobre esta tarefa

—
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client1.companyi.com 10.91.2 sarveri.company2Z.com

Figura 41. Diagrama de rede do modo proxy SSL/TLS

Este diagrama mostra o fluxo de conexao a partir do cliente IBM MQ (clientl.companyl.com na porta
1415) por meio do MQIPT para o servidor IBM MQ (serverl.company2.com na porta 1414).

Para obter informacoes adicionais sobre como configurar o TLS para o IBM MQ, consulte Trabalhando
com o SSL/TLS.

Procedimento

Para executar o MQIPT no modo proxy TLS, conclua as etapas a seguir:
1. Configure o cliente e o servidor IBM MQ para usar uma conexao TLS.
a) Crie um repositério de chaves para o gerenciador de filas.

Para obter mais informacdes, consulte Configurando um repositorio de chaves no AIX, Linux, and
Windows.

b) Crie um repositério de chaves para o cliente no diretério C: \ProgramData\IBM\MQ. Chame-o de
clientkey.kdb.

c) Crie um certificado pessoal para o gerenciador de filas, no repositério de chaves do gerenciador de
filas que vocé criou na etapa “1.a” na pagina 199.

Para obter mais informacdes, consulte Criando um certificado pessoal autoassinado no AIX, Linux,
and Windows.
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d) Crie um certificado pessoal para o cliente, no repositério de chaves do cliente que vocé criou na
etapa “1.b” na pagina 199.

e) Extraia o certificado pessoal do repositorio de chaves do servidor e inclua 0 mesmo no repositério
do cliente.
Para obter mais informacodes, consulte Extraindo a parte publica de um certificado autoassinado de
um repositorio de chaves no AIX, Linux, and Windows e Incluindo um certificado de autoridade de
certificacdo (ou a parte publica de um certificado autoassinado) em um repositério de chaves em
sistemas AIX, Linux, and Windows.

f) Extraia o certificado pessoal do repositorio de chaves do cliente e inclua 0 mesmo no repositério de
chaves do servidor.

g) Altere o canal de conexao do servidor MQIPT.CONN.CHANNEL para usar o TLS usando o comando
MQSC:

ALTER CHANNEL (MQIPT.CONN.CHANNEL) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

2. Para executar o MQIPT no modo proxy TLS, conclua as etapas a seguir:
a) Edite mqipt.conf einclua a definicdo de rota a seguir:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SSLProxyMode=true

b) Inicie o MQIPT.
Abra um prompt de comandos e digite o seguinte comando:

C:\mgipt\bin\mgipt C:\mqgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIQO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using SSLProxyMode protocol

MQCPIO78 Route 1415 ready for connection requests

3. Em um prompt de comandos no sistema do cliente IBM MQ, insira 0 comando a seguir para executar o
programa de amostra TLS:

AMQSSSLC -m MQIPT.QM1 -c MQIPT.CONN.CHANNEL -x 10.9.1.2(1415)
-k "C:\ProgramData\IBM\MQ\clientkey" -1 cert_label -s
TLS_RSA_WITH_AES_128 CBC_SHA256

em que cert_label é o rétulo do certificado de cliente que vocé criou na etapa “1.d” na pagina 200.

Executando o MQIPT no modo proxy TLS com um gerenciador de seguranca

E possivel executar o MOIPT no modo proxy TLS, de maneira que ele aceite uma solicitacio de conexao
TLS de um cliente TLS do IBM MQ e a canalize para um servidor TLS do IBM MQ. Ao usar um gerenciador
de seguranca com o MQIPT, é possivel restringir os enderecos para os quais as mensagens podem ser
enviadas.
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Antes de comecar

Nota: « =252 0 uso do Java security manager com MQIPT foi descontinuado devido ao Java
security manager ter sido descontinuado para remocao em uma liberacao futura do Java

Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducdo ao IBM MQ Internet Pass-Thru” na pagina 169.

Sobre esta tarefa

—
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Figura 42. Diagrama de rede do modo proxy SSL/TLS

Este diagrama mostra o fluxo de conexdo a partir do cliente IBM MQ (clientl.companyl.com na porta
1415) por meio do MQIPT para o servidor IBM MQ (serverl.company2.com na porta 1414).

Para obter informacoes adicionais sobre como configurar o TLS para o IBM MQ, consulte Trabalhando
com o SSL/TLS.

Procedimento

Para executar o MQIPT no modo proxy TLS com um gerenciador de seguranca, conclua as etapas a seguir:
1. Configure o cliente e o servidor IBM MQ para usar uma conexao TLS.
a) Crie um repositério de chaves para o gerenciador de filas.

Para obter mais informagdes, consulte Configurando um repositério de chaves no AIX, Linux, and
Windows.

b) Crie um repositorio de chaves para o cliente no diretério C: \ProgramData\IBM\MQ. Chame-o de
clientkey.kdb.

c¢) Crie um certificado pessoal para o gerenciador de filas, no repositorio de chaves do gerenciador de
filas que vocé criou na etapa “1.a” na pagina 201.

Para obter mais informacodes, consulte Criando um certificado pessoal autoassinado no AIX, Linux,
and Windows.

d) Crie um certificado pessoal para o cliente, no repositério de chaves do cliente que vocé criou na
etapa “1.b” na pagina 201.

e) Extraia o certificado pessoal do repositorio de chaves do servidor e inclua 0 mesmo no repositério
do cliente.

Para obter mais informacdes, consulte Extraindo a parte publica de um certificado autoassinado de
um repositorio de chaves no AIX, Linux, and Windows e Incluindo um certificado de autoridade de
certificacdo (ou a parte publica de um certificado autoassinado) em um repositério de chaves em
sistemas AIX, Linux, and Windows.

f) Extraia o certificado pessoal do repositério de chaves do cliente e inclua o0 mesmo no repositério de
chaves do servidor.

g) Altere o canal de conexao do servidor MQIPT.CONN.CHANNEL para usar o TLS usando o comando
MQSC:
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ALTER CHANNEL (MQIPT.CONN.CHANNEL) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

2. No computador do MQIPT (consulte o diagrama), copie a politica de amostra do Java security manager
para o diretorio inicial do MQIPT, inserindo o comando a seguir em um prompt de comandos:

copy C:\mgipt\samples\mgiptSample.policy C:\mgiptHome\mqgipt.policy
3. Inicie o utilitario de ferramenta de politica, utilizando o comando a seguir:
C:\mgipt\java\jre\bin\policytool
Na ferramenta de politica:

a) Cliqgue em Arquivo > Abrir e selecione C: \mqiptHome\mgipt.policy..
b) Selecionar:

file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar

em seguida, clique em Editar Entrada de Politica
¢) Mude CodeBase de:

file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar
Para:
file:/C:/mgipt/1lib/com.ibm.mq.ipt.jar

d) Mude as permissoes de arquivo para os diretérios IBM MQ Internet Pass-Thru,errorse
logs a partir de:

C:\Program Files\IBM\IBM MQ Internet Pass-Thru
Para:
C:\mgiptHome
e) Altere as outras permissoes de arquivo de:
C:\Program Files\IBM\IBM MQ Internet Pass-Thru
Para:
C:\mgipt

f) Cligue em Incluir Permissao
Preencha os campos conforme a seguir:

Permissao: java.net.SocketPermission
Destino: clientl.companyl.com:1024-
Acoes: aceitar, ouvir, resolver

g) Clique em Arquivo > Salvar para salvar as alteracdes para o arquivo de politicas.

4. Edite omgipt.conf. Inclua as propriedades a seguir na secao [global] e inclua a definigao de rota
a seguir:

[global]
SecurityManager=true
SecurityManagerPolicy=C:\mgiptHome\mqgipt.policy

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SSLProxyMode=true
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5. Inicie o MQIPT.
Abra um prompt de comandos e insira o seguinte comando:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO55 Setting the java.security.policy to C:\mgiptHome\mqgipt.policy
MQCPIO53 Starting the Java Security Manager

MQCPIO21 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :
MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using SSLProxyMode protocol

MQCPIO78 Route 1415 ready for connection requests

6. Em um prompt de comandos no sistema do cliente IBM MQ, insira o comando a seguir para executar o
programa de amostra TLS:

AMQSSSLC -m MQIPT.QM1 -c MQIPT.CONN.CHANNEL -x 10.9.1.2(1415)
-k "C:\ProgramData\IBM\MQ\clientkey" -1 cert_label -s
TLS_RSA_WITH_AES_128 CBC_SHA256

em que cert_label é o rétulo do certificado de cliente que vocé criou na etapa “1.d” na pagina 201.

Usando uma saida de seguranca

Neste cenario, é possivel usar uma saida de seguranca de amostra fornecida, chamada
SampleSecurityExit, para que apenas as conexdes do cliente que usam um nome de canal comecando
com os caracteres MQIPT. sejam permitidas.

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.

« Instale o JavaJava 8.0 JDK.
« Inclua o subdiretério Java bin na variavel de ambiente PATH.

Sobre esta tarefa

A saida de amostra usada neste cenario € SampleSecurityExit. java. Ela é fornecida com MQIPT no
subdiretorio samples/exits do diretério de instalagao MQIPT.

Se vocé usar o nome do canal de conexao do servidor sugerido de MQIPT.CONN.CHANNEL (conforme
usado na maioria desses cenarios), a conexao do cliente tera permissao para ser concluida e uma
mensagem do IBM MQ podera ser colocada na fila.

Para demonstrar que a saida de seguranca esta funcionando como o esperado, defina um outro canal
de conexao do servidor com qualquer nome que ndo comece com os caracteres MQIPT. (por exemplo,
TEST.CONN.CHANNEL) e tente o comando amgsputc novamente, mas tendo mudado a variavel de
ambiente MQSERVER para usar o novo nome do canal. Dessa vez, a conexao sera recusada e um erro de
2059 (MOQRC_Q_MGR_NOT_AVAILABLE) sera retornado.
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Figura 43. Diagrama de rede de saida de

Esse diagrama mostra o fluxo de conexao do cliente IBM MQ (chamado clientl.companyl.com na porta
1415) do MQIPT para o servidor IBM MQ (chamado serverl.company2.com na porta 1414).

Procedimento

Para usar uma saida de seguranca, conclua as etapas a seguir:
1. No computador do MQIPT:

a) Crie um diretério chamado exits no diretério inicial do MQIPT emitindo o comando a seguir em
um prompt de comandos:

md C:\mgiptHome\exits

b) Insira os comandos a seguir para compilar a saida. Nao sera preciso fazer isso se vocé nao tiver
mudado o cddigo de saida, pois a saida de amostra compilada é fornecida com o MQIPT.

©Cs
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleSecurityExit.java

¢) Insira o comando a seguir para copiar o arquivo de classe de saida compilado
SampleSecurityExit.class parao diretério C:\mgiptHome\exits:

copy C:\mgipt\samples\exits\SampleSecurityExit.class C:\mgiptHome\exits
d) Edite mqipt.conf e inclua uma definicdo de rota:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleSecurityExit

e) Abra um prompt de comandos e inicie MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
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MQCPIO35 ....using MQ protocol

MQCPIO79 ....using security exit C:\mqgiptHome\exits\SampleSecurityExit
MQCPIO80 ...... and timeout of 30 seconds

MQCPIO78 Route 1415 ready for connection requests

2. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.
¢) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

A mensagem "Hello world" é retornada.

Roteando as solicitacoes de conexao do cliente para servidores do
gerenciador de filas do IBM MQ usando saidas de seguranca

Neste cenario, é possivel rotear dinamicamente solicitagdes de conexao do cliente, de forma round-robin,
para um grupo de trés servidores do gerenciador de filas IBM MQ . O gerenciador de filas em cada
servidor no grupo deve ser idéntico.

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.

« Instale o Java 8.0 JDK.
« Inclua o subdiretério Java bin na variavel de ambiente PATH.

Sobre esta tarefa

A saida de amostra usada neste cenario é SampleRoutingExit. java. Ela é fornecida com MQIPT no
subdiretoério samples/exits do diretério de instalagao MQIPT.

O nome e a localizacao do arquivo de classe de saida compilada é definido com as propriedades MQIPT
SecurityExitName e SecurityExitPath.

A lista de gerenciadores de filas e de nomes de servidores a serem usados € lida a partir de um arquivo
de configuracao, chamado SampleRoutingExit.conf. A saida espera que o arquivo de configuracao
exista no mesmo diretério que o arquivo de classe de saida.

A primeira vez que o comando amgsputc é executado, a mensagem IBM MQ é colocada na fila
MQIPT.LOCAL.QUEUE no primeiro servidor. A segunda vez que ela for executada, a mensagem sera
colocada na fila no segundo servidor, e assim por diante. Usando essa configuracdo, ndo é possivel que
o comando amqgsgetc recupere a mensagem apenas colocada na fila, porque a solicitagao de conexao
do cliente usada pelo comando amgsgetc é passada para a proxima fila na lista. No entanto, executar
o comando amgsputc trés vezes, seguido por trés comandos amgsgetc, assegura que cada mensagem
seja recuperada na mesma ordem.

E claro, usando outro cliente IBM MQ, conectando-se diretamente a um gerenciador de filas (ou seja, ndo
usando o MQIPT nesta amostra), é possivel recuperar seletivamente as mensagens de qualquer um dos
gerenciadores de filas.

IBM MQ Cenarios 205



1414
am1

serveri.companyzZ.com

Qmz
SErVErs companyZ. com

IBM MQ client

client1.company 1.com

QM3
sarverd.company2 com

1416

Figura 44. Roteando o Diagrama de Rede de Saida

Este diagrama mostra o fluxo de conexdo a partir do cliente IBM MQ (chamado clientl.companyl.com
na porta 1415) por meio de MQIPT para trés servidores IBM MQ (chamado serverl.company2.com,
server2.company2.com e server3.company2.com).

Procedimento

Para rotear solicitacdes de conexao do cliente sequencialmente para trés servidores do gerenciador de
filas IBM MQ diferentes usando as saidas de seguranca, conclua as etapas a seguir:

1. Crie trés gerenciadores de filas idénticos chamados MQIPT.QM1 em trés servidores separados.

Cada gerenciador de filas tem um canal SVRCONN chamado MQIPT.CONN.CHANNEL e uma fila local
vazia chamada MQIPT.LOCAL.QUEUE.

2. No servidor MQIPT:

a) Crie um diretério chamado exits no diretério inicial do MQIPT emitindo o comando a seguir em
um prompt de comandos:

md C:\mgiptHome\exits

b) No diretério C: \mgiptHome\exits (em que C:\mgiptHome é o diretério no qual o
arquivo mqipt.conf esta localizado), crie um arquivo de configuracdo de amostra, chamado
SampleRoutingExit.conf, que contém os nomes de seus trés gerenciadores de filas.

Por exemplo, o arquivo de configuracao poderia conter as entradas a seguir:

serverl.company2.com:1414
server2.company2.com:1415
server3.company2.com:1416

Assegure-se de que nao haja linhas em branco antes da primeira entrada no arquivo e que cada

entrada seja um nome de servidor valido. Se vocé tiver usado nomes de servidores diferentes,
mude esses nomes para que correspondam ao seu ambiente.
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¢) Abra um prompt de comandos e insira os comandos a seguir para compilar a saida. Nao sera
preciso fazer isso se vocé nao tiver mudado o codigo de saida, pois a saida de amostra compilada é
fornecida com o MOQIPT.

©s
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleRoutingExit.java

d) Insira o comando a seguir para copiar o arquivo de classe de saida compilado
SampleRoutingExit.class para o diretério C:\mgiptHome\exits:

copy C:\mgipt\samples\exits\SampleRoutingExit.class C:\mgiptHome\exits
e) Edite mgipt.conf einclua uma definicao de rota:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitPath=C:\mgiptHome\exits
SecurityExitName=SampleRoutingExit

Observe que vocé nao tem que configurar SecuxrityExitPath se colocar
SampleRoutingExit.conf no diretério padrao C: \mgiptHome\exits.

f) Inicie o MQIPT.
Abra um prompt de comandos e digite o seguinte comando:

C:\mgipt\bin\mgipt C:\mqgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIQO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO79 ....using security exit C:\mgiptHome\exits\SampleRoutingExit
MQCPIO80 ...... and timeout of 30 seconds

MQCPIO78 Route 1415 ready for connection requests

3. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:

a) Configure a variavel de ambiente MQSERVER:
SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
b) Coloque trés mensagens:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 1
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 2
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 3

Pressione Enter duas vezes depois de digitar cada sequéncia de mensagem.

¢) Obtenha as mensagens:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
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As mensagens Hello world 1,Hello world 2eHello world 3 sao retornadas.

Roteando dinamicamente as solicitacoes de conexao do cliente

Neste cenario, é possivel rotear dinamicamente as solicitacoes de conexao do cliente para um servidor de
destino, com base no nome do canal que esta sendo usado.

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.

« Instale o Java 8.0 JDK.
« Inclua o subdiretério Java bin na variavel de ambiente PATH.

Sobre esta tarefa

Se vocé usar o nome do gerenciador de filas como a primeira parte do nome do canal, vocé precisara
usar apenas uma rota do MQIPT para atender a todas as solicitacoes de conexao. Por exemplo, para se
conectar ao QM1, o nome de um canal SVRCONN pode ser QM1.MQIPT.CHANNEL.

A saida de amostra usada neste cenario € SampleOneRouteExit. java. Ela é fornecida com MQIPT no
subdiretério samples/exits do diretdrio de instalagao MQIPT.

O nome e a localizacao do arquivo de classe de saida compilada é definido com as propriedades MQIPT
SecurityExitName e SecurityExitPath.

A lista de gerenciadores de filas e de nomes de servidores a serem usados é lida a partir de um arquivo
de configuracao, chamado SampleOneRouteExit. conf. A saida espera que o arquivo de configuracao
exista no mesmo diretério que o arquivo de classe de saida.

1414 =
3 ami

serveri.companyz.com

Qmz
SErvers companyz2. com

IBM MQ client

client1.company 1.com

1416 | QM3
| sanverd.company2 com

Figura 45. Diagrama de rede de saida de rota dindmica
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Este diagrama mostra o fluxo de conexdo a partir do cliente IBM MQ (chamado clientl.companyl.com
na porta 1415) por meio de MQIPT para trés servidores IBM MQ (chamado serverl.company2.com,
server2.company2.com e server3.company2.com).

Procedimento

Para rotear dinamicamente as solicitagcdes de conexao do cliente, conclua as etapas a seguir:
1. Crie trés gerenciadores de filas diferentes em trés servidores separados.

Cada gerenciador de filas tem um canal SVRCONN nomeado apds si mesmo, por exemplo,
QM1.MQIPT.CHANNEL no gerenciador de filas QM1 e uma fila local vazia chamada
MQIPT.LOCAL.QUEUE.

2. No servidor MQIPT:

a) Crie um diretério chamado exits no diretério inicial do MQIPT emitindo o comando a seguir em
um prompt de comandos:

md C:\mgiptHome\exits

b) No diretério C\mgiptHome\exits (em que C:\mqgiptHome é o diretério no qual o arquivo
mgipt.conf esta localizado), crie um arquivo de configuragao de amostra, chamado
SampleOneRouteExit.conf, que contém os nomes de seus trés gerenciadores de filas.

Por exemplo, o arquivo de configuracao poderia conter as entradas a seguir:

serverl.company2.com:1414
server2.company2.com:1415
server3.company2.com:1416

Assegure-se de que nao haja linhas em branco antes da primeira entrada no arquivo e que cada
entrada seja um nome de servidor valido. Se vocé tiver usado nomes de servidores diferentes,
mude esses nomes para que correspondam ao seu ambiente.

Observe que todos os nomes de gerenciadores de filas na lista devem ser exclusivos. Se vocé listar
0 mesmo nome mais de uma vez, mesmo se os gerenciadores de filas estiverem em servidores
diferentes, apenas a ultima entrada para esse nome sera registrada.

¢) Abra um prompt de comandos e insira os comandos a seguir para compilar a saida. Nao sera
preciso fazer isso se vocé nao tiver mudado o cédigo de saida, pois a saida de amostra compilada é
fornecida com o MQIPT.

Cs3
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleOneRouteExit.java

d) Insira o comando a seguir para copiar o arquivo de classe de saida compilado
SampleOneRouteExit.class para o diretério C:\mgiptHome\exits:

copy C:\mgipt\samples\exits\SampleOneRouteExit.class C:\mgiptHome\exits
e) Edite mgipt.conf einclua a definigdo de rota a seguir:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleOneRouteExit

f) Abra um prompt de comandos e inicie MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuragao MQIPT, mqipt.conf,e ipt2éo
nome a ser fornecido para a instancia de MQIPT.
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As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO79 ....using security exit C:\mgiptHome\exits\SampleOneRouteExit
MQCPIO8O ...... and timeout of 5 seconds

MQCPIO78 Route 1415 ready for connection requests

3. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=QM1.MQIPT.CHANNEL/TCP/10.9.1.2(1415)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE QM1
Hello world 1

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.

A mensagem é roteada pelo MQIPT para o QM1 ja que o nome do canal SVRCONN ¢ iniciado com
OM1.

¢) Obtenha a mensagem do QM1:

amgsgetc MQIPT.LOCAL.QUEUE QM1

A mensagem, Hello world 1 éretornado.
d) Reconfigure a variavel de ambiente MQSERVER :

SET MQSERVER=QM2.MQIPT.CHANNEL/TCP/160.9.1.2(1415)
e) Colocar uma mensagem:

amqgsputc MQIPT.LOCAL.QUEUE QM2
Hello world 2

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.

A mensagem é roteada pelo MQIPT para o QM2 ja que o nome do canal SVRCONN ¢ iniciado com
QM2.

f) Obtenha a mensagem do QM2:
amgsgetc MQIPT.LOCAL.QUEUE QM2

A mensagem, Hello world 2 é retornado.
g) Reconfigure a variavel de ambiente MQSERVER novamente:

SET MQSERVER=QM3.MQIPT.CHANNEL/TCP/160.9.1.2(1415)
h) Colocar uma mensagem:

amqgsputc MQIPT.LOCAL.QUEUE QM3
Hello world 3

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.

A mensagem é roteada pelo MQIPT para o QM3 ja que o nome do canal SVRCONN é iniciado com
QM3.

i) Obtenha a mensagem do QM3:
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amqgsgetc MQIPT.LOCAL.QUEUE QM3

A mensagem, Hello world 3 éretornado.

Usando uma saida de certificado para autenticar um servidor TLS

Neste cenario, € possivel autenticar uma conexao TLS usando uma saida de certificado.

Antes de comecar

« Antes de comecar a usar este cenario, certifique-se de que tenha concluido as tarefas de pré-requisito
listadas em “introducao ao IBM MQ Internet Pass-Thru” na pagina 169.
« Instale o Java 8.0 JDK.

« Inclua o subdiretério Java bin na variavel de ambiente PATH.

Sobre esta tarefa

Esse cenario executa a mesma fungdo que o cenario “Autenticando um servidor TLS” na pagina 175, com
a adicdo de uma saida de certificado.

A saida de amostra usada neste cenario é SampleCertificateExit. java. Ela é fornecida com MQIPT
no subdiretério samples/exits do diretério de instalacao MQIPT.

Ao alterar o valor da propriedade SSLExitData, a conexao TLS entre os dois servidores MQIPT pode ser
permitida ou rejeitada.

14186 1414
— —
IEM MQ client MQIFT 1 MQIFT 2 IBM MO server
client1.company1.com 10.8.1.2 10.100.6.7 sanver1.company2.com

Figura 46. Diagrama de rede do servidor SSL/TLS

Este diagrama mostra a conexao do cliente IBM MQ (chamado clientl.companyl.com na porta 1415) por
meio de duas instancias de MQIPT para o servidor IBM MQ (chamado serverl.company2.com na porta
1414).

Procedimento

Para usar uma saida de certificado para autenticar um servidor TLS, conclua as etapas a seguir:
1. No sistema MQIPT 1:

a) Crie um diretério chamado exits no diretorio inicial do MQIPT emitindo o comando a seguir em
um prompt de comandos:

md C:\mgiptHome\exits

b) Abra um prompt de comandos e insira os comandos a seguir para compilar a saida. Nao sera
preciso fazer isso se vocé nao tiver mudado o cédigo de saida, pois a saida de amostra compilada é
fornecida com o MQIPT.
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©s
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleCertificateExit.java

¢) Insira o comando a seguir para copiar o arquivo de classe de saida compilado
SampleCertificateExit.class paraodiretorio C:\mgiptHome\exits:

copy C:\mgipt\samples\exits\SampleCertificateExit.class C:\mgiptHome\exits
d) Edite mqipt.conf e inclua a definicao de rota a seguir:

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLClient=true
SSLClientKeyRing=C:\mgipt\samples\ssl\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg==!6N/vsbqru7igMhFN+wozxQ==
SSLClientExit=true
SSLExitName=SampleCertificateExit
SSLExitPath=C:\mgiptHome\exits

SSLExitData=allow

e) Abra um prompt de comandos e inicie MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

em que C:\mgiptHome indica o local do arquivo de configuracdo MQIPT, mqipt.conf,eiptléo
nome a ser fornecido para a instancia de MQIPT.

As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to

MQCPIO34 ....9.100.6.7(1416)

MQCPIO35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPIO31 ...... CipherSuites <null>

MQCPIO32 ...... keyring file C:\mqgipt\samples\ssl\sslSample.pfx

MQCPIO47 ...... CA keyring file <null>

MQCPIO38 ...... peer certificate uses UID=+%,CN=x,T=%,0U=%,DC=%,0=x*,
STREET=%,L=%,ST=%,PC=%,C=%, DNQ=%

MQCPI129 ...... using certificate exit C:\mqgiptHome\exits\SampleCertificateExit

MQCPI131 ...... and certificate exit data 'allow'

MQCPIO78 Route 1415 ready for connection requests

2. No sistema MQIPT 2:
a) Edite mqipt. conf e inclua a defini¢do de rota a seguir:

[route]

ListenerPort=1416

Destination=Serverl.company2.com

DestinationPort=1414

SSLServer=true
SSLServerKeyRing=C:\mgipt\samples\ssl\sslSample.pfx
SSLServerKeyRingPW=C:\mqgipt\samples\ssl\sslSample.pwd

b) Abra um prompt de comandos e inicie MQIPT:

Cs
cd \mgipt\bin
mgipt .. -n ipt2

em que . . indica que o arquivo de configuracdo MQIPT , mgipt.conf, esta no diretério-paie ipt2
€ o nome a ser fornecido para a instancia de MQIPT
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As mensagens a seguir indicam que o MQIPT foi iniciado com sucesso:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.4.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO37 ....SSL Server side enabled with properties :

MQCPIO31 ...... CipherSuites <null>

MQCPIO32 ...... key ring file C:\mgipt\samples\ssl\sslSample.pfx

MQCPIO47 ...... CA key ring file <null>

MQCPIO38 ...... peer certificate uses UID=%,CN=%,T=%,0U=%,DC=%,0=%,
STREET=%,L=%,ST=%,PC=%,C=x, DNQ=%

MQCPIO33 ...... client authentication set to false

MQCPIO78 Route 1416 ready for connection requests

3. Em um prompt de comandos no sistema do cliente do IBM MQ, insira os comandos a seguir:
a) Configure a variavel de ambiente MQSERVER:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Colocar uma mensagem:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Pressione Enter duas vezes depois de digitar a sequéncia de mensagem.
c) Receba a mensagem:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

7

A mensagem "Hello world" é retornada.

FTEEEITTATEHCenarios do Kafka Connect

Com IBM MQ e Apache Kafka especializados em diferentes aspectos do espectro do sistema de
mensagens, um em conectividade e outro em dados, as solucdes geralmente requerem que os dados
fluam entre os dois. E possivel conseguir isso usando o Kafka Connect

Kafka Connect fornece uma estrutura para mover dados de um sistema externo para um cluster do Kafka
ou de um cluster do Kafka para um sistema externo. Isto é conseguido por conectores..

Ha muitos tipos diferentes de conectores disponiveis e IBM fornece conectores para uso com o IBM MQ.
Os conectores vém em dois tipos diferentes:

« Os conectores de origem transferem dados de um sistema externo para Kafka.

O conector de origem IBM MQ consome mensagens de uma fila do IBM MQ e as publica como eventos
em um topico Kafka .

« Os conectores de dissipador transferem dados para um sistema externo do Kafka.

O conector de dissipador IBM MQ consome eventos de um tdpico Kafka e os envia como mensagens
para uma fila MQ .

Consulte Kafka Conectar e Conectores para obter mais informagoes

Kafka Os cenarios de conexao podem incluir:

« Um sistema bancario principal com IBM MQ usado como o backbone de conectividade. Vocé deseja
obter uma cépia de mensagens que se movem pelo IBM MQ e envia-las por push para o Kafka para
analise de dados
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« Vocé deseja estender seu sistema financeiro principal para emitir dados no Kafka, mas deseja que os
dados sejam inseridos somente Kafka quando a transacao bancaria for concluida com éxito, portanto,
use IBM MQ como uma ponte transacional

. !E_E necessario obter dados no z/0S de Multiplataformas. A equipe de desenvolvimento

multiplataforma tem experiéncia com o Kafka, a equipe do z/0S deseja explorar a integracao do IBM
MQ com o CICS / IMS

A partir do IBM MQ 9.4.0, se sua empresa tiver IBM MQ Advanced autorizagao, IBM MQ Advanced
for z/OS VUE autorizagao, IBM MQ Advanced for Multiplatforms autorizagao ou IBM MQ Appliance
autorizacgdo, vocé terd acesso aos conectores de origem e de destino fornecidos pelo IBM e suportados.

Notas:

1. Essas abordagens podem ser usadas com qualquer variante de Kafka, por exemplo Apache Kafka e
IBM Event Streams.

2. O suporte é fornecido apenas para os dois conectores do IBM, nao para a estrutura do Kafka Connect
emsi

AR R NN L ELEIR T AKafka Conectar topologias comuns

Esta secdo descreve as trés abordagens que podem ser usadas ao integrar o IBM MQ ao Kafka por meio
dos conectores IBM.

Consulte “Obtendo os Conectores.” na pagina 220 para obter mais informagdes sobre a obtencao dos
conectores, e “Usando os Conectores.” na pagina 220 para obter mais informacdes sobre as op¢oes de
configuracao e conexao do gerenciador de filas

Direto para a fila (origem)

Os aplicativos que desejam enviar dados para o Kafka usando IBM MQ podem enviar essas mensagens
para a fila usada pelo conector de origem IBM MQ . Em seguida, o conector de origem IBM MQ pega essas
mensagens e as transfere para o topico Kafka relevante.
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Figura 47. Direto para a fila (origem)
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Essa abordagem deve ser usada quando um aplicativo precisar enviar dados para o Kafka e se os dados
ainda nao estiverem sendo enviados para o IBM MQ

Enviar dados usando IBM MQ significa que o envio da mensagem pode ser feito dentro de uma transagao
coordenada com outras atualizagdes, por exemplo, para um banco de dados. Essa abordagem também
evita a necessidade de configurar uma conexao potencialmente de curta duragao com o Kafkae, em vez
disso, usar uma conexao existente com o IBM MQ

Copia da fila de fluxo (origem)

Em muitos casos, ha uma necessidade de fazer uma cépia de dados existentes movendo-se pelo IBM
MQ e enviando-os para o Kafka, por exemplo, para analitica. No IBM MQ 9.3, isso pode ser feito usando
filas de fluxo. Filas de fluxo permitem que mensagens que estao sendo colocadas em uma fila sejam
copiadas pelo gerenciador de filas para uma segunda fila, sem afetar os aplicativos que usam a primeira
fila. Consulte“Filas de fluxo” na pagina 30 para obter mais informacoes.

Por exemplo:

DEF QL(TO.APP) STREAMQ(TO.KAFKA) STRMQOS(MUSTDUP)
DEF QL(TO.KAFKA)

significa que quando uma mensagem é enviada para TO.APP, uma copia dessa mensagem deve ser
enviada para TO. KAFKA. O conector de origem IBM MQ , em seguida, obtém essas mensagens de
TO.KAFKA e os transfere para o topico Kafka relevante.
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A ativagao de filas de fluxo nao tem efeito sobre os aplicativos existentes, pois a mensagem original nao
¢ alterada A mensagem enviada para a segunda fila é idéntica a mensagem original com a mesma carga
util, ID de mensagem, ID de correlagao e assim por diante.

Direto para a fila (dissipador)

Como com o conector de origem, o conector de destino pode ser configurado para receber dados de um
tépico Kafka em uma fila diretamente.
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Receber dados por IBM MQ significa que o recebimento da mensagem pode ser feito dentro de uma
transacao coordenada com outras atualizacoes, por exemplo, para um banco de dados.

Essa abordagem também evita a necessidade de configurar uma conexao potencialmente de curta
duracao para Kafkae, em vez disso, usar uma conexao existente para IBM MQ.

Obtendo os Conectores.

L= 2B O conectores da versdo 2 que sao enviados com o IBM MQ 9.4.0 fornecem entrega de
mensagem pelo menos uma e exatamente uma vez.

MPara obter mais informacdes sobre as diferencas entre a entrega pelo menos umavez e
exatamente uma vez e como configurar a entrega exatamente uma vez, consulte “Suporte exatamente
uma vez” na pagina 222.

IE_Em IBM MQ Advanced for z/OS Value Unit Edition e IBM MQ Advanced for z/0S, os
conectores e suas amostras sdo fornecidos no diretério kafka-connect do componente Connector
Pack, em z/OS UNIX System Services (USS).

Em IBM MQ Advanced for Multiplatforms e IBM MQ Appliance, esses conectores e

arquivos de configuracdo necessarios podem ser recuperados efetuando login no Fix Central

e procurando V.R.M.F-IBM-MQ-Kafka-Connectors.tar.gz, porexemplo,9.4.0.0-IBM-MQ-
Kafka-Connectors.tar.gz.

e T S PR S IR IE Fstes sao os conectores fornecidos com cada versio do IBM
MQ:
IBM MQ IBM MQ for Multiplatforms nome do |Versao do |Versaodo |Suporte de entrega
nimero da | arquivo tar conector |conector |exatamente umavez
versao de origem | dissipador
BEXY M [ 9.4.0.0-1BM-MQ- 2.0.0 2.1.0 Sim

9.4.0

Kafka_Connectors.tar.gz

Notas:

1. Vocé deve sempre tomar a versao mais recente dos conectores e verificar regularmente para
atualizagoes. Os conectores fornecidos com IBM MQ sao os mais recentes no momento em que o
produto é enviado e sdo atualizados periodicamente para a versdo mais recente.

2. Se o suporte para o IBM MQ Connectors for fornecido por meio da autorizacao para o IBM MQ
Advanced for z/OS Value Unit Edition, IBM MQ Advanced for Multiplatforms ou IBM MQ Appliance, os
conectores deverao ser conectados a um gerenciador de filas em execugao com essa autorizagao

Usando os Conectores.

Os conectores sao configurados usando propriedades ou arquivos JSON. Os arquivos de amostra sao
fornecidos com os conectores

Detalhes sobre as op¢des de configuracao juntamente com como configurar os conectores sao fornecidos

em:

Conector de origem: Kafka Conecte o conector de origem para IBM MQ
Conector do dissipador: Kafka Conecte o conector do dissipador para IBM MQ

AL AN Para ativar o suporte exatamente uma vez no conector de origem, consulte Executando o
conector de origem do MQe, para o conector de dissipador, consulte Executando o conector de dissipador

do MOQ.
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https://github.com/ibm-messaging/kafka-connect-mq-source#readme
https://github.com/ibm-messaging/kafka-connect-mq-sink#readme
https://ibm.github.io/event-automation/es/connecting/mq/source/#exactly-once-message-delivery-semantics-in-ibm-mq-source-connector-v2
https://ibm.github.io/event-automation/es/connecting/mq/source/#exactly-once-message-delivery-semantics-in-ibm-mq-source-connector-v2
https://ibm.github.io/event-automation/es/connecting/mq/sink/#exactly-once-message-delivery-semantics-in-ibm-mq-sink-connector-v2
https://ibm.github.io/event-automation/es/connecting/mq/sink/#exactly-once-message-delivery-semantics-in-ibm-mq-sink-connector-v2

LSRN Para obter mais informagdes sobre as diferencas entre a entrega pelo menos uma vez e
exatamente uma vez e como configurar a entrega exatamente uma vez, consulte “Suporte exatamente
uma vez” na pagina 222.

Para que o Kafka Connect execute os IBM MQ Connectors, ele precisa ter os jars do conector e varios
arquivos jar do IBM MQ em seu caminho de classe Sao necessarios os seguintes arquivos JAR:
jms.jar
com.ibm.mg.allclient.jar
org.json.jar

bcpkix-jdk180n .jar
bcprov -jdk18on.jar
mmutil-jdleon .jar

Por exemplo:

Conector de origem
> V9.4.0 » V9.4.0

export CLASSPATH=$CLASSPATH:/path-to-kafka-jars/kafka-connect-mg-source-2.0.0.jar:
/path-to-mq-jars/jms.jar:/path-to-mqg-jars/com.ibm.mq.allclient.jar:/path-to-mg-jars/org.json.jar:
/path-to-mq-jars/bcpkix-jdk18on.jar:/path-to-mg-jars/bcprov-jdkl8on.jar:/path-to-mg-jars/bcutil-
jdk18on.jar

Conector sink
= V940 = V3.4.0

export CLASSPATH=$CLASSPATH:/path-to-kafka-jars/kafka-connect-mg-sink-2.1.0.jar:
/path-to-mg-jars/jms.jar:/path-to-mqg-jars/com.ibm.mq.allclient.jar:/path-to-mqg-jars/org.json.jar:
/path-to-mq-jars/bcpkix-jdk18on.jar:/path-to-mg-jars/bcprov-jdkl8on.jar:/path-to-mg-jars/bcutil-
jdk18on.jar

em que:

path-to-kafka-jars é ocaminho para o local no qual os conectores IBM MQ estao instalados
path-to-mg-jars é o caminho para o local onde o cliente IBM JMS esta instalado.

SRR N A versao 2.1.0 do conector sink inclui a capacidade de incluir valores no
MQMD antes de enviar mensagens para IBM MQ. Consulte Ativando MQMD no IBM MQ conector
dissipador v2 para obter mais informacoes.

mSe estiver em execugao no z/0S, USS_ROOT/kafka-connect/source/kafka-connect-
mg-source.jar, no componente Connector Pack, aponte para a versao mais recente do conector de
origem e USS_R0O0T/kafka-connect/sink/kafka-connect-mqg-sink.jar aponte para aversao
mais recente do conector sink.

Kafka Conectar e os conectores do IBM MQ podem ser executados em qualquer plataforma com uma
magquina Virtual do Java Eles nao precisam ser executados na mesma plataforma dos gerenciadores de
filas ou no cluster do Kafka ao qual se conectam.

No entanto, se houver uma longa distancia entre os gerenciadores de filas e os clusters Kafka , sera
necessario posicionar os conectores relativamente perto dos gerenciadores de filas; idealmente na
mesma zona de disponibilidade ou data center.

Usando os Conectores no z/0S

Os conectores sao totalmente suportados com os gerenciadores de filas em execugcao em todas as
plataformas, incluindo no z/OS As conexdes com gerenciadores de filas do z/OS podem ser por meio de
um canal de conexao do servidor ou por meio de ligacdes locais.
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https://ibm.github.io/event-automation/es/connecting/mq/sink/#enabling-mqmd-in-ibm-mq-sink-connector-v2
https://ibm.github.io/event-automation/es/connecting/mq/sink/#enabling-mqmd-in-ibm-mq-sink-connector-v2

Em ambientes de teste de desempenho no IBM z/0S e IBM MQ for z/0OS, o desempenho ideal foi

obtido executando os conectores no z/OS em z/OS UNIX System Services no (USS) e conectando a
gerenciadores de filas usando ligacdes locais. Detalhes sobre essas descobertas estao disponiveis aqui:
Kafka Conectores para IBM MQ -um MQ para z/0S perspectiva.

Executar Kafka Conectar no USS no z/OS requer algumas etapas de configuracao extras; a documentacgao
para isso esta aqui: Executando conectores no IBM z/0S.

Rl Ady, = V9.4.0 = hicAdy,VUE § hﬂlﬁdmﬂﬂs exatamente uma vez

Ha duas versdes dos Conectores do IBM MQ Kafka, 1 e 2. Os conectores da versao 2 fornecem suporte
para entrega de mensagens exatamente uma e pelo menos uma vez, enquanto os conectores da versao 1
fornecem suporte para entrega de mensagens pelo menos uma vez.

A entrega de mensagem pelo menos uma vez significa que, no caso de uma falha, no IBM MQ, no IBM MQ
Kafka Connector ou Kafka:

« Para o conector de origem, as mensagens IBM MQ nao sao perdidas, mas podem ser entregues para
Kafka varias vezes, resultando em mensagens Kafka duplicadas.

 Para o conector de dissipador, as mensagens do Kafka nao sao perdidas, mas podem ser entregues para
IBM MQ varias vezes, resultando em mensagens duplicadas IBM MQ

Entrega de mensagem exatamente uma vez significa que no caso de uma falha, no IBM MQ, no IBM MQ
Kafka Connector ou Kafka:

 Para o conector de origem, as mensagens IBM MQ nao sao perdidas e serao entregues ao Kafka sem
chance de mensagens Kafka duplicadas.

« Para o conector de dissipador, as mensagens Kafka nao sao perdidas e serao entregues para IBM MQ
sem chance de mensagens IBM MQ duplicadas.

0 suporte exatamente uma vez esta disponivel apenas no conector da versao 2 enviado com o IBM MQou
com o IBM Event Streams. Nao esta disponivel no conector da versao 1.

O conector da versao 2 pode ser executado no modo pelo menos uma ou exatamente uma vez. O suporte
exatamente uma vez ¢ ativado pela configuracao apropriada do Kafkae usando uma "fila de estado". Cada
instancia de um conector em execucao no modo exatamente uma vez precisa de sua fila de estado.

O rendimento e a escalabilidade dos conectores em execucao no modo exatamente uma vez sao menores
do que a execucao no modo pelo menos uma vez. Apenas ative o modo exatamente uma vez se seus
aplicativos nao forem projetadas para trabalhar com mensagens duplicadas

Consulte Executando o conector de origem do MQ para obter detalhes sobre como configurar o modo
exatamente uma vez no conector de origem e Executando o conector de dissipador do MQ para obter
detalhes sobre como configurar o modo exatamente uma vez no conector de dissipador.
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Avisos

Estas informacdes foram desenvolvidas para produtos e servicos oferecidos nos Estados Unidos.

E possivel que a IBM nao ofereca os produtos, servicos ou recursos discutidos nesta publicacdo em
outros paises. Consulte seu representante local do IBM para obter informacdes sobre produtos e servigos
disponiveis atualmente em sua area. Qualquer referéncia a produtos, programas ou servigos IBM nao
significa que apenas produtos, programas ou servigos IBM possam ser utilizados. Qualquer outro produto,
programa ou servico, funcionalmente equivalente, podera ser utilizado em substituicao daqueles, desde
que nao infrinja nenhum direito de propriedade intelectual da IBM. Entretanto, a avaliagao e verificagao
da operagao de qualquer produto, programa ou servigo nao IBM sao de responsabilidade do Cliente.

A IBM pode ter patentes ou aplicativos de patentes pendentes relativas aos assuntos tratados nesta
publicacdo. O fornecimento desta publicacdo ndo garante ao Cliente nenhum sobre tais patentes. é
possivel enviar pedidos de licenca, por escrito, para:

Geréncia de Relagées Comerciais e Industriais da IBM Brasil
Av. Pasteur, 138-146

Botafogo

Rio de Janeiro, RJ

U.S.A.

Para pedidos de licencga relacionados a informacdes de DBCS (Conjunto de Caracteres de Byte Duplo),
entre em contato com o Departamento de Propriedade Intelectual da IBM em seu pais ou envie pedidos
de licenga, por escrito, para:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

O paragrafo a seguir nao se aplica a nenhum pais em que tais disposicoes nao estejam de

acordo com a legislacao local: A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE
ESTA PUBLICACAO "NO ESTADO EM QUE SE ENCONTRA", SEM GARANTIA DE NENHUM TIPO, SEJA
EXPRESSA OU IMPLICITA, INCLUINDO, MAS A ELAS NAO SE LIMITANDO, AS GARANTIAS IMPLICITAS DE
NAO INFRAGCAO, COMERCIALIZACAO OU ADEQUACAO A UM DETERMINADO PROPOSITO. Alguns paises
nao permitem a exclusao de garantias expressas ou implicitas em certas transacdes; portanto, essa
disposicao pode nao se aplicar ao Cliente.

Essas informacdes podem conter imprecisoes técnicas ou erros tipograficos. Sao feitas alteragoes
periddicas nas informacoes aqui contidas; tais alteracdes serao incorporadas em futuras edicdes desta
publicacao. IBM pode aperfeicoar e/ou alterar no produto(s) e/ou programa(s) descritos nesta publicacdo
a qualquer momento sem aviso prévio.

Todas as referéncias nessas informacdes a websites ndo IBM sao fornecidas somente por conveniéncia
e de forma alguma sao um endosso a esses websites. Os materiais contidos nesses websites nao fazem
parte dos materiais desse produto IBM e a utilizacdo desses websites é de inteira responsabilidade do
Cliente.

A IBM pode utilizar ou distribuir as informagdes fornecidas da forma que julgar apropriada sem incorrer
em qualquer obrigacao para com o Cliente.

Os licenciados deste programa que desejarem obter informacoes sobre este assunto com o proposito
de permitir: (i) a troca de informagdes entre programas criados independentemente e outros programas
(incluindo este) e (ii) o uso mutuo das informacoes trocadas, deverdo entrar em contato com:

Av. Pasteur, 138-146
Av. Pasteur, 138-146
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Botafogo
Rio de Janeiro, RJ
U.S.A.

Tais informagdes podem estar disponiveis, sujeitas a termos e condi¢bes apropriadas, incluindo em
alguns casos o pagamento de uma taxa.

O programa licenciado descrito nesta publicagao e todo o material licenciado disponivel para ele sao
fornecidos pela IBM sob os termos do IBM Customer Agreement, IBM Contrato de Licenga do Programa
Internacional ou qualquer contrato equivalente entre as partes.

Todos os dados de desempenho aqui contidos foram determinados em um ambiente controlado.
Portanto, os resultados obtidos em outros ambientes operacionais podem variar significativamente.
Algumas medidas podem ter sido tomadas em sistemas em nivel de desenvolvimento e ndo ha garantia
de que estas medidas serao iguais em sistemas geralmente disponiveis. Além disto, algumas medidas
podem ter sido estimadas através de extrapolagao. Os resultados reais podem variar. usuarios deste
documento devem verificar os dados aplicaveis para seu ambiente especifico.

As informacoes relativas a produtos ndao IBM foram obtidas junto aos fornecedores dos respectivos
produtos, de seus anuncios publicados ou de outras fontes disponiveis publicamente. A IBM nao testou
estes produtos e nao pode confirmar a precisdao de seu desempenho, compatibilidade nem qualquer outra
reivindicacgdo relacionada a produtos ndo IBM. Duvidas sobre os recursos de produtos nao IBM devem ser
encaminhadas diretamente a seus fornecedores.

Todas as declaragdes relacionadas aos objetivos e intengdes futuras da IBM estao sujeitas a alteracdes
ou cancelamento sem aviso prévio e representam somente metas e objetivos.

Essas informacdes contém exemplos de dados e relatérios utilizados em operacdes didrias de negocios.
Para ilustra-los da forma mais completa possivel, os exemplos incluem nomes de individuos, empresas,
marcas e produtos. Todos estes nomes sao ficticios e qualquer semelhanga com os nomes e enderecos
utilizados por uma empresa real € mera coincidéncia.

LICENCA DE COPYRIGHT:

Estas informagdes contém programas de aplicativos de amostra na linguagem fonte, ilustrando as
técnicas de programacado em diversas plataformas operacionais. O Cliente pode copiar, modificar

e distribuir estes programas de amostra sem a necessidade de pagar a IBM, com objetivos de
desenvolvimento, uso, marketing ou distribuigcao de programas aplicativos em conformidade com a
interface de programacao de aplicativo para a plataforma operacional para a qual os programas de
amostra sao criados. Esses exemplos nao foram testados completamente em todas as condicdes.
Portanto, a IBM nao pode garantir ou implicar a confiabilidade, manutengao ou fungao destes programas.

Se estiver visualizando estas informacdes em formato eletrénico, as fotografias e ilustragdes coloridas
poderao nao aparecer.

Informacoes sobre a Interface de Programacao

As informacdes da interface de programacao, se fornecidas, destinam-se a ajuda-lo a criar software
aplicativo para uso com este programa.

Este manual contém informacgoes sobre as interfaces de programacao desejadas que permitem que o
cliente grave programas para obter os servicos do IBM MQ

No entanto, estas informacdes também podem conter informacoes sobre diagnosticos, modificagdes
e ajustes. As informacdes sobre diagndsticos, modificacdes e ajustes sao fornecidas para ajuda-lo a
depurar seu software aplicativo.

Importante: Ndo use essas informagdes de diagnostico, modificacdo e ajuste como uma interface de
programacao, pois elas estao sujeitas a mudancas
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Marcas comerciais

IBM, o logotipo IBM, ibm.com, sdao marcas registradas da IBM Corporation, registradas em varias
jurisdicdes no mundo todo Uma lista atual de marcas registradas da IBM esta disponivel na Web em
"Informacgoes de copyright e marca registrada"www.ibm.com/legal/copytrade.shtml. Outros nomes de
produtos e servigos podem ser marcas comerciais da IBM ou de outras empresas.

Microsoft e Windows sao marcas registradas da Microsoft Corporation nos Estados Unidos e/ou em outros
paises.

UNIX é uma marca registrada do The Open Group nos Estados Unidos e em outros paises.
Linux é uma marca registrada de Linus Torvalds nos Estados Unidos e/ou em outros paises.
Este produto inclui software desenvolvido pelo Projeto Eclipse (https://www.eclipse.org/).

Java e todas as marcas registradas e logotipos baseados em Java sao marcas ou marcas registradas da
Oracle e/ou de suas afiliadas.
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