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Nota

Prima di utilizzare queste informazioni e il prodotto che supportano, leggere le informazioni in
“Informazioni particolari” a pagina 1063.

Questa edizione si applica alla versione 9 release 4 di IBM® MQ e a tutte le successive release e modifiche se non
diversamente indicato nelle nuove edizioni.

Quando si inviano informazioni a IBM, si concede a IBM un diritto non esclusivo di utilizzare o distribuire le informazioni
in qualsiasi modo ritenga appropriato senza incorrere in alcun obbligo verso l'utente.
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Configurazione di IBM MQ

Creare uno o pill gestori code su uno o pit computer e configurarli sui sistemi di sviluppo, test e
produzione per elaborare i messaggi che contengono i dati di business.

Informazioni su questa attivita

Prima di configurare IBM MQ, leggere i concetti IBM MQ in IBM MQ Panoramica tecnica. Leggi come
pianificare il tuo ambiente IBM MQ in Pianificazione.

Esistono diversi metodi che € possibile utilizzare per creare, configurare e amministrare i gestori code e le
relative risorse in IBM MQ. Questi metodi includono le interfacce della riga comandi, una GUI e un'API di
gestione. Per ulteriori informazioni su queste interfacce, consultare Amministrazione IBM MQ.

Per istruzioni su come creare, avviare, arrestare ed eliminare un gestore code, consultare “Creazione di
gestori code su piu piattaforme” a pagina 7.

Per informazioni su come creare i componenti richiesti per collegare le applicazioni e le installazioni IBM
MQ, consultare “Configurazione dell'accodamento distribuito” a pagina 205.

Per istruzioni su come collegare i propri client a un server IBM MQ utilizzando metodi diversi, consultare
“Configurazione delle connessioni tra client e server” a pagina 16.

Per istruzioni su come configurare un cluster di gestori code, consultare “Configurazione di un cluster di
gestore code” a pagina 303.

E possibile modificare il comportamento di IBM MQ o di un gestore code modificando le informazioni

di configurazione. Per ulteriori informazioni, consultare “Modifica delle informazioni di configurazione
IBM MQ nei file .ini su Multiplatforms” a pagina 93. In generale, non & necessario riavviare un

gestore code per rendere effettive le modifiche di configurazione, ad eccezione di quando indicato nella
documentazione di questo prodotto.

Per istruzioni su come configurare IBM MQ for z/0S, consultare “Configuring queue
managers on z/0S” a pagina 883.

Concetti correlati

IBM MQ - Sommario tecnico

Attivita correlate

Amministrazione di oggetti IBM MQ locali
Gestione di oggetti IBM MQ remoti

mAmministrazione di IBMi
AmministrazioneIBM MQ for z/OS
Pianificazione

Pianiﬁcazione dell'ambiente IBM MQ su z/0S

“Configuring queue managers on z/0S” a pagina 883
Use these instructions to configure queue managers on IBM MQ for z/0S.

ML Creazione di gestori code su piu piattaforme

Prima di poter utilizzare messaggi e code, € necessario creare e avviare almeno un gestore code e i
relativi oggetti associati. Un gestore code gestisce le risorse associate ad esso, in particolare le code di
sua proprieta. Fornisce servizi di accodamento alle applicazioni per chiamate e comandi MQI (Message
qgueuing Interface) per creare, modificare, visualizzare ed eliminare oggetti IBM MQ .
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Prima di iniziare
Importante: IBM MQ non supporta i nomi macchina che contengono spazi. Se si installa IBM MQ su un
computer con un nome macchina che contiene spazi, non & possibile creare alcun gestore code.

Prima di poter creare un gestore code, & necessario considerare diversi punti, soprattutto in un ambiente
di produzione. Utilizzare il seguente elenco di controllo:

L'installazione associata al gestore code
Per creare un gestore code, utilizzare il IBM MQ comando di controllo cxtmgm. Il comando cxtmgm
associa automaticamente un gestore code all'installazione da cui & stato immesso il comando
cxrtmqgm . Per i comandi che operano su un gestore code, € necessario immettere il comando
dall'installazione associata al gestore code. E possibile modificare l'installazione associata di un
gestore code utilizzando il comando setmgm . Tenere presente che il programma di installazione
di Windows non aggiunge l'utente che esegue l'installazione al gruppo mgm, per ulteriori dettagli,
consultare Autorita per amministrare IBM MQ su AIX, Linux®, and Windows.

Convenzioni di denominazione
Utilizzare nomi in MAIUSCOLO per poter comunicare con gestori code di qualsiasi piattaforma.
Tenere presente che i nomi vengono assegnati esattamente come vengono immessi. Per evitare
l'inconveniente di un sacco di digitazione, non utilizzare nomi inutilmente lunghi.

Specificare un nome gestore code univoco
Quando si crea un gestore code, assicurarsi che nessun altro gestore code abbia lo stesso nome nella
rete. I nomi dei gestori code non vengono controllati quando viene creato il gestore code e i nomi che
non sono univoci non consentono di creare canali per l'accodamento distribuito. Inoltre, se si utilizza
la rete per la messaggistica di pubblicazione / sottoscrizione, le sottoscrizioni vengono associate al
nome del gestore code che le ha create. Pertanto, se i gestori code nel cluster o nella gerarchia hanno
lo stesso nome, & possibile che le pubblicazioni non le raggiungano.

Un modo per garantire l'univocita consiste nel far precedere ogni nome di gestore code con il proprio
nome nodo univoco. Ad esempio, se un nodo € denominato ACCOUNTS, e possibile denominare il
proprio gestore code ACCOUNTS . SATURN. QUEUE . MANAGER, dove SATURN identifica un determinato
gestore code e QUEUE . MANAGER ¢ un'estensione che € possibile assegnare a tutti i gestori code.

In alternativa, & possibile omettere questa opzione, ma tenere presente che ACCOUNTS.SATURN e
ACCOUNTS.SATURN.QUEUE . MANAGER sono nomi di gestori code differenti.

Se si sta utilizzando IBM MQ per la comunicazione con altre aziende, &€ anche possibile includere
il proprio nome aziendale come prefisso. Questo non & mostrato negli esempi, perché li rende piu
difficili da seguire.

Nota: I nomi dei gestori code nei comandi di controllo sono sensibili al maiuscolo / minuscolo.
Cio significa che & consentito creare due gestori code con i nomi jupiter.queue.manager e
JUPITER.queue.manager. Tuttavia, € meglio evitare tali complicazioni.

Limita numero di gestori code
E possibile creare il numero di gestori code consentito dalle risorse. Tuttavia, poiché ciascun gestore
code richiede le proprie risorse, & generalmente meglio avere un gestore code con 100 code su un
nodo piuttosto che dieci gestori code con dieci code ciascuno.

Nei sistemi di produzione, molti processori possono essere utilizzati con un singolo gestore code, ma
le macchine server pil grandi potrebbero essere eseguite in modo pill efficace con pil gestori code.

Specificare un gestore code predefinito
Ogni nodo deve disporre di un gestore code predefinito, anche se € possibile configurare IBM MQ su
un nodo senza un gestore code. Il gestore code predefinito ¢ il gestore code a cui si connettono le
applicazioni se non specificano un nome di gestore code in una chiamata MQCONN . E anche il gestore
code che elabora i comandi MQSC quando si richiama il comando runmgsc senza specificare il nome
del gestore code.

Se si specifica un gestore code come predefinito, quest'ultimo sostituisce qualsiasi specifica del
gestore code predefinito per il nodo.
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La modifica della gestione della coda predefinita pu¢ influire su altri utenti o applicazioni. La modifica
non ha alcun effetto sulle applicazioni attualmente connesse, perché possono utilizzare ['handle dalla
loro chiamata di connessione originale in qualsiasi ulteriore chiamata MQI. Questo handle garantisce
che le chiamate siano dirette allo stesso gestore code. Tutte le applicazioni che si collegano dopo
aver modificato il gestore code predefinito si connettono al nuovo gestore code predefinito. Questo
potrebbe essere cio che si intende, ma & necessario tenerne conto prima di modificare il valore
predefinito.

La creazione di un gestore code predefinito & descritta in “Creazione di un gestore code predefinito” a

pagina 12.
Specificare una coda di messaggi non instradabili

La coda di messaggi non instradati € una coda locale in cui i messaggi vengono inseriti se non possono
essere instradati alla destinazione desiderata.

E importante disporre di una coda messaggi non recapitabili su ciascun gestore code della rete in
uso. Se non se ne definisce una, gli errori che si verificano nei programmi applicativi potrebbero
comportare la chiusura dei canali e le risposte ai comandi di gestione potrebbero non essere ricevute.

Ad esempio, se un'applicazione tenta di inserire un messaggio in una coda su un altro gestore
code, ma fornisce il nome coda errato, il canale viene arrestato e il messaggio rimane nella coda
di trasmissione. Altre applicazioni non possono quindi utilizzare questo canale per i loro messaggi.

I canali non vengono influenzati se i gestori code hanno code di messaggi non recapitabili. Il
messaggio non consegnato viene inserito nella coda di messaggi non recapitabili all'estremita
ricevente, lasciando il canale e la relativa coda di trasmissione disponibili.

Quando si crea un gestore code, utilizzare l'indicatore =u per specificare il nome della coda di
messaggi non recapitabili. E anche possibile utilizzare un comando MQSC per modificare gli attributi
di un gestore code gia definito per specificare la coda di messaggi non instradabili da utilizzare. Fare
riferimento a Visualizzazione e modifica degli attributi del gestore code per un esempio del comando
MQSC ALTER.

Specificare una coda di trasmissione predefinita
Una coda di trasmissione € una coda locale in cui i messaggi in transito verso un gestore code
remoto sono accodati prima della trasmissione. La coda di trasmissione predefinita € la coda utilizzata
quando non viene definita esplicitamente nessuna coda. A ciascun gestore code € possibile assegnare
una coda di trasmissione predefinita.

Quando si crea un gestore code, utilizzare l'indicatore =d per specificare il nome della coda di
trasmissione predefinita. Cio non crea effettivamente la coda; € necessario farlo esplicitamente in
un secondo momento. Per ulteriori informazioni, consultare Gestione delle code locali .

Specificare i parametri di registrazione richiesti
E possibile indicare i parametri di registrazione nel comando crtmqm, incluso il tipo di registrazione, il
percorso e la dimensione dei file di log.

In un ambiente di sviluppo, i parametri di registrazione predefiniti devono essere adeguati. Tuttavia, &
possibile modificare i valori predefiniti se, ad esempio:

« Sidispone di una configurazione di sistema di basso livello che non puo supportare log di grandi
dimensioni.

« Si prevede che un numero elevato di messaggi lunghi si trovino contemporaneamente nelle code.
- Si prevedono molti messaggi persistenti che passano attraverso il gestore code.
Dopo aver impostato i parametri di registrazione, alcuni di essi possono essere modificati solo

eliminando il gestore code e ricreandolo con lo stesso nome ma con parametri di registrazione
differenti.

Per ulteriori informazioni sui parametri di registrazione, consultare “Registrazione: verifica che i
messaggi non vengano persi” a pagina 664.
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W_Solo per sistemi IBM MQ for UNIX

E possibile creare la directory del gestore code /var/mqm/qmgrs/gmgr, anche su un filesystem
locale separato, prima di utilizzare il comando cxtmgm . Quando si utilizza cxtmqgm, se la

directory /vaxr/mqgm/qmgrs/qgmgr esiste, € vuota ed e di proprieta di mgm, viene utilizzata per i
dati del gestore code. Se la directory non ¢ di proprieta di mgm, la creazione non riesce con un First
Failure Support Technology ( FFST ) messaggio. Se la directory non € vuota, viene creata una nuova
directory.

Informazioni su questa attivita

Per creare un gestore code, utilizzare il IBM MQ comando di controllo cxtmqm. Per ulteriori informazioni,
consultare cxtmgm. Il comando cxtmgm crea automaticamente gli oggetti predefiniti richiesti e gli oggetti
di sistema (consultare Oggetti predefiniti di sistema). Gli oggetti predefiniti formano la base di tutte le
definizioni di oggetto che si creano; gli oggetti di sistema sono richiesti per l'operazione del gestore code.

MSUI sistemi Windows & possibile avviare pil istanze del gestore code utilizzando l'opzione
sax del comando cxtmgm.

Una volta creato il Gestore code e i suoi oggetti, & possibile utilizzare il comando stxmgm per avviare il
gestore code.

Procedura

« Perinformazioni sulla creazione e la gestione dei gestori code, consultare i topic secondari riportati di
seguito:

— “Creazione di un gestore code predefinito” a pagina 12

— “Impostazione di un gestore code esistente come predefinito” a pagina 13

— “Backup dei file di configurazione dopo la creazione di un gestore code” a pagina 14

Concetti correlati

Uso dei gestori code

Attivita correlate

Creazione di un gestore code denominato QM1

“Modifica delle informazioni di configurazione IBM MQ nei file .ini su Multiplatforms” a pagina 93

E possibile modificare il comportamento di IBM MQ o di un singolo gestore code per adattarlo alle
esigenze della propria installazione modificando le informazioni nei file di configurazione (.in1i). E anche
possibile modificare le opzioni di configurazione per IBM MQ MQI clients.

“Configuring queue managers on z/0S” a pagina 883
Use these instructions to configure queue managers on IBM MQ for z/0S.

Riferimenti correlati
Oggetti di sistema e predefiniti
crtmgm

TSNS T Directory effimera configurabile

La directory effimera configurabile definisce l'ubicazione in cui devono andare i dati effimeri per il
gestore code. Questo puo essere utilizzato per consentire ai socket del dominio AIX and Linux di essere
posizionati su un filesystem non montato in un ambiente Red Hat® OpenShift® .

Prima di IBM MQ 9.2.0, sulle piattaforme AIX and Linux , quando un gestore code € in esecuzione, i
socket di dominio AIX and Linux vengono creati nella directory /var/mgm/sockets . Quando si esegue
il gestore code in un contenitore, con /var/mgm come file system montato, alcune piattaforme Linux
possono impedire la creazione di questi socket di dominio, poiché consentono ad alcuni processi esterni
al contenitore di interferire con le operazioni all'interno del contenitore. Questo problema impedisce
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l'esecuzione di IBM MQ in una piattaforma del contenitore Red Hat OpenShift, nel contesto di sicurezza
predefinito.

Da IBM MQ 9.2.0, l'attributo EphemexalPxefix puo essere utilizzato per configurare l'ubicazione della
directory effimera. Se non si utilizza questo attributo, non verra visualizzato alcun cambiamento nel
comportamento.

Quando una voce del gestore code viene creata in mqs . ini (utilizzando i comandi cxtmqm o addmginf),
l'attributo EphemeralPrefix viene aggiunto se:

« Impostare l'attributo DefaultEphemeralPrefix in “Stanza AllQueueManagers del file mgs.ini” a
pagina 99.
« Impostare la variabile di ambiente MQ_EPHEMERAL _PREFIX.

« Specificare =v EphemeralPrefix solo peril comando addmginf .

E anche possibile aggiungere esplicitamente |'attributo EphemexralPrefix a un gestore code esistente
guando viene arrestato e questo viene aggiunto quando il gestore code viene riavviato.

Se si specifica un attributo EphemexralPrefix , quando il gestore code viene avviato, i dati effimeri per il
gestore code vengono creati con tale prefisso anziché con la normale ubicazione. Cioe:

« I file socket generalmente presentiin /var/mgm/sockets/<QM> ora sitrovanoin /
<EphemeralPrefix>/sockets/<QM>

« Ifile del pool secondario solitamente presentiin /<Prefix>/qmgrs/<QM>/@<Subpool> ora si
trovano in /<EphemeralPrefix>/qmgrs/<QM>/@<Subpool>

Note:

- /var/mgm/sockets/@SYSTEM rimane nella sua posizione fissa e non fa parte dell'attributo
EphemeralPrefix.

« AMQCLCHL.TAB rimane sotto /<Prefix>/qgmgrs/<QM>/@ipcc e non fa parte dell'attributo
EphemeralPrefix.

Il numero di caratteri che l'attributo EphemexalPxrefix puo includere dipende dalla propria piattaforma:

- Linux > AIX Sulle piatteforme AIX and Linux & limitato a 12 caratteri.
. mSu IBMi e limitato a 24 caratteri.

Se si specifica un attributo EphemexalPxefix che ¢ troppo lungo o non esiste, si riceve un messaggio
AMQ7001E :

AMQ7001E: L'ubicazione specificata per il gestore code non & valida

SULICENDirectory dati utente

E possibile utilizzare la directory userdata per memorizzare lo stato dell'applicazione persistente.

Ogni gestore code IBM MQ dispone di un filesystem dedicato per il relativo stato persistente, che

include sia i dati della coda che il log di recupero. Il file system include una directory userdata che &
possibile utilizzare per memorizzare le informazioni sullo stato persistente per le applicazioni. Consultare
Contenuto della directory su Unix e Linux Systems e Contenuto della directory su sistemi Windows.

La directory userdata puo essere utile in diverse situazioni, ad esempio:

« Nelle configurazioni RDQM in modo che le informazioni dell'applicazione vengano spostate anche
quando un gestore code esegue il failover su un altro nodo (consultare “Archiviazione dello stato
dell'applicazione persistente” a pagina 605).

« Perigestori code a pil istanze, in modo che lo stato dell'applicazione sia ubicato con i relativi dati del
gestore code sul filesystem di rete condiviso.

« Pilin generale, dove le applicazioni sono servizi del gestore code configurati.
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Se si sceglie di memorizzare lo stato dell'applicazione nella directory userdata, € necessario tenere
presente che i dati scritti in questa ubicazione potrebbero consumare lo spazio su disco disponibile
assegnato al gestore code. E necessario assicurarsi che sia disponibile spazio su disco sufficiente per il
gestore code per scrivere i dati della coda, i log e altre informazioni sullo stato persistente.

La directory userdata ha la proprieta utente e gruppo mgm ed ¢ leggibile in modo che gli utenti possano
accedervi senza dover far parte del gruppo di amministratori IBM MQ (mgm). Non ¢ possibile modificare
le autorizzazioni della directory userdata, ma & possibile creare il contenuto in essa con qualsiasi
proprieta e autorizzazione richiesti.

SNLICEN Creazione di un gestore code predefinito

Il gestore code predefinito ¢ il gestore code a cui si connettono le applicazioni se non specificano un
nome gestore code in una chiamata MQCONN. E ancheil gestore code che elabora i comandi MQSC
guando si richiama il comando runmgsc senza specificare il nome di un gestore code. Per creare un
gestore code, utilizzare il IBM MQ comando di controllo cxtmqgm.

Prima di iniziare
Prima di creare un gestore code predefinito, leggere le considerazioni descritte in “Creazione di gestori
code su piu piattaforme” a pagina 7.

Quando si utilizza cxtmqm per creare un gestore code su AIX and Linux, se
la directory /vaxr/mgm/gmgrs/gmgr esiste gia, &€ di proprieta di mgm ed ¢ vuota, viene utilizzata per i
dati del gestore code. Se la directory non € di proprieta di mgm, la creazione del gestore code ha esito
negativo con un messaggio First Failure Support Technology (FFST). Se la directory non & vuota, viene
creata una nuova directory per i dati del gestore code.

Questa considerazione si applica anche quando la directory /var/mgm/qmgrs/qgmgr esiste gia su un file
system locale separato.

Informazioni su questa attivita

Quando si crea un gestore code utilizzando il comando cxtmqgm, il comando crea automaticamente gli
oggetti predefiniti richiesti e gli oggetti di sistema. Gli oggetti predefiniti formano la base di tutte le
definizioni di oggetto che si creano e gli oggetti di sistema sono richiesti per l'operazione del gestore code.

Includendo i parametri rilevanti nel comando, € anche possibile definire, ad esempio, il nome della coda
di trasmissione predefinita che deve essere utilizzata dal gestore code e il nome della coda di messaggi
non recapitabili.

MSU Windows, ¢ possibile utilizzare l'opzione sax del comando cxtmgm per avviare pil
istanze del gestore code.

Per ulteriori informazioni sul comando cxtmgm e la sua sintassi, consultare cxtmgm.

Procedura

« Per creare un gestore code predefinito, utilizzare il comando cxtmgm con l'indicatore -q .

Il seguente esempio del comando cxtmqm crea un gestore code predefinito denominato
SATURN.QUEUE . MANAGER:

crtmgm -q -d MY.DEFAULT.XMIT.QUEUE -u SYSTEM.DEAD.LETTER.QUEUE SATURN.QUEUE.MANAGER

dove:

-q
Indica che questo gestore code € il gestore code predefinito.
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-d MY.DEFAULT.XMIT.QUEUE
Indica il nome della coda di trasmissione predefinita che deve essere utilizzata da questo gestore
code.

Nota: IBM MQ non crea una coda di trasmissione predefinita per ['utente; € necessario definirla
personalmente.

-u SYSTEM.DEAD.LETTER.QUEUE
E il nome della coda di messaggi non instradabili predefinita creata da IBM MQ durante
l'installazione.

SATURN.QUEUE.MANAGER
E il nome di questo gestore code. Deve essere l'ultimo parametro specificato nel comando
crtmgm.

Operazioni successive

Una volta creato il gestore code e i suoi oggetti, utilizzare il comando stxmgm per Avviare il gestore code.

Concetti correlati

Gestione delle code locali

Attivita correlate

“Backup dei file di configurazione dopo la creazione di un gestore code” a pagina 14

Le informazioni di configurazione IBM MQ sono memorizzate nei file di configurazione su AIX, Linux, and
Windows. Dopo aver creato un gestore code, eseguire il backup dei propri file di configurazione. Quindi,
se si crea un altro gestore code che causa problemi, & possibile ripristinare i backup una volta rimossa
l'origine del problema.

Visualizzazione e modifica degli attributi del gestore code
Riferimenti correlati
Oggetti di sistema e predefiniti

SIS Impostazione di un gestore code esistente come predefinito

E possibile rendere un gestore code esistente il gestore code predefinito manualmente utilizzando un
editor di testo oppure, su Windows e Linux, utilizzando IBM MQ Explorer.

Informazioni su questa attivita

Per utilizzare un editor di testo per rendere un gestore code esistente il gestore code predefinito,
completare la seguente procedura.

= LTS L UL U EMS U sistemi Windows e Linux (piattaformex86 e x86-64 ), se si preferisce

utilizzare IBM MQ Explorer per apportare questa modifica, consultare “Utilizzo di IBM MQ Explorer per
impostare un gestore code come predefinito” a pagina 14.

Quando si crea un gestore code predefinito, il nome viene inserito nell'attributo Name della stanza
DefaultQueueManager nel file di configurazione IBM MQ (mgs.ini). La stanza e il relativo contenuto
vengono creati automaticamente se non esistono.

Procedura

« Perimpostare un gestore code esistente come predefinito, modificare il nome del gestore code
nell'attributo Name con il nome del nuovo gestore code predefinito. E possibile eseguire questa
operazione manualmente, utilizzando un editor di testo.

« Se non si dispone di un gestore code predefinito sul nodo e si desidera rendere predefinito un gestore
code esistente, creare la stanza DefaultQueueManager con il nome richiesto.
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- Se siimposta accidentalmente un altro gestore code come predefinito e si desidera ripristinare
il gestore code predefinito originale, modificare la sezione DefaultQueueManager inmgs.ini,
sostituendo il gestore code predefinito indesiderato con quello desiderato.

Attivita correlate

“Modifica delle informazioni di configurazione IBM MQ nei file .ini su Multiplatforms” a pagina 93

E possibile modificare il comportamento di IBM MQ o di un singolo gestore code per adattarlo alle
esigenze della propria installazione modificando le informazioni nei file di configurazione (. ini). E anche
possibile modificare le opzioni di configurazione per IBM MQ MQI clients.

TN M utilizzo di IBM MQ Explorer per impostare un gestore
code come predefinito

Su sistemi Windows e Linux (x86 e x86-64 ), & possibile utilizzare IBM MQ Explorer per rendere un
gestore code esistente il gestore code predefinito.

Informazioni su questa attivita

Per utilizzare IBM MQ Explorer per rendere un gestore code esistente il gestore code predefinito sui
sistemi Windows e Linux (piattaformex86 e x86-64 ), completare la seguente procedura.

Se si preferisce utilizzare un editor di testo per apportare questa modifica manualmente, consultare
“Impostazione di un gestore code esistente come predefinito” a pagina 13.

Procedura

1. Aprire IBM MQ Explorer.

2. Fare clic con il tasto destro del mouse su IBM MQ, quindi selezionare Proprieta. Viene visualizzato il
pannello Proprieta per IBM MQ .

3. Immettere il nome del gestore code predefinito nel campo Nome gestore code predefinito .
4. Fare clic su OK.

EETENBackup dei file di configurazione dopo la creazione di un gestore
code

Le informazioni di configurazione IBM MQ sono memorizzate nei file di configurazione su AIX, Linux, and
Windows. Dopo aver creato un gestore code, eseguire il backup dei propri file di configurazione. Quindi,
se si crea un altro gestore code che causa problemi, & possibile ripristinare i backup una volta rimossa
l'origine del problema.

Informazioni su questa attivita

Come regola generale, eseguire il backup dei file di configurazione ogni volta che si crea un nuovo gestore
code.

Esistono due tipi di file di configurazione:

- Quando siinstalla il prodotto, viene creato il file di configurazione IBM MQ (mgs . ini). Contiene un
elenco di gestori code che viene aggiornato ogni volta che si crea o si elimina un gestore code. E
presente un file mgs.ini per nodo.

- Quando si crea un nuovo gestore code, viene creato automaticamente un nuovo file di configurazione
del gestore code (gqm.ini). Contiene i parametri di configurazione per il gestore code.

Se é stato installato il servizio AMQP, & necessario eseguire il backup di un altro file di configurazione:

. mw sistemi Windows : amqp_win.properties

- Linux - ALK Su sistemi AIX and Linux : amgp_unix.properties
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Attivita correlate

“Modifica delle informazioni di configurazione IBM MQ nei file .ini su Multiplatforms” a pagina 93

E possibile modificare il comportamento di IBM MQ o di un singolo gestore code per adattarlo alle
esigenze della propria installazione modificando le informazioni nei file di configurazione (. ini). E anche
possibile modificare le opzioni di configurazione per IBM MQ MQI clients.

“Backup e ripristino dei dati del gestore code IBM MQ” a pagina 696

E possibile proteggere i gestori code da possibili danneggiamenti causati da errori hardware eseguendo
il backup dei gestori code e dei dati del gestore code, eseguendo solo il backup della configurazione del
gestore code e utilizzando un gestore code di backup.

Spostamento di un gestore code su un sistema operativo differente

Seguire queste istruzioni per spostare un gestore code da un sistema operativo all'altro. Si noti che non si
tratta di una migrazione di un gestore code.

Informazioni su questa attivita

Spostare un gestore code ricreandolo sul sistema di destinazione. La procedura ricrea la configurazione
del gestore code, non tenta di ricreare lo stato corrente del gestore code, ad esempio scaricando e
ricaricando le code.

Procedura

1. Accedere al sistema di origine come utente nel gruppo di amministratori IBM MQ (mgm).

2. Salvare le informazioni di configurazione del gestore code che si desidera spostare immettendo il
seguente comando:

dmpmgcfg -a -m QM_name > QM_file

dove:

* QM_name & il nome del gestore code che si desidera spostare.

« QOM_file ¢ il nome e il percorso di un file locale sul sistema di origine in cui vengono scritte le
informazioni di configurazione.

Per ulteriori informazioni, consultare dmpmqcfg .

3. Se il gestore code fa parte di una configurazione distribuita, disattivare il gestore code. Assicurarsi che
non vi siano messaggi in corso, quindi arrestare il gestore code.

4. Se si sta passando da una versione del prodotto ad un'altra, migrare il gestore code sul sistema
operativo corrente all'ultima versione.

Se il sistema operativo corrente é:

. mWindows, consultare Migrazione di un gestore code su Windows

AIX o Linux, fare riferimento a Migrazione di un gestore code su AIX and

Linux

E necessario assicurarsi che le applicazioni esistenti funzionino ancora.
5. Creare un gestore code vuoto sul sistema operativo utilizzando cxtmgm.
6. Copiare le definizioni oggetto nel nuovo gestore code appena creato, utilizzando dmpmqc£g.

E necessario prestare molta attenzione quando si copiano le definizioni di oggetto, poiché potrebbe
essere necessaria una modifica manuale delle definizioni:

« E necessario controllare diversi attributi e potrebbe essere necessario modificarli. Eccone alcune:

— Indirizzi IP e porte in canali, listener e altri oggetti
— Informazioni di sicurezza come gli ID utente
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- startcmd nei servizi
— Vari altri attributi.
« I sottoscrittori durevoli non gestiti potrebbero perdere i messaggi.

 Potrebbe essere necessario modificare anche altri gestori code in modo che i relativi canali si
connettano al gestore code spostato.

Una volta copiate le definizioni, i messaggi dell'applicazione dal gestore code, sul sistema
operativo originale, devono essere copiati nel gestore code sul nuovo sistema operativo, utilizzando
un'applicazione che sposta i messaggi. Quindi verificare che le applicazioni funzionino ancora.

Configurazione delle connessioni tra client e server

Per configurare i link di comunicazione tra IBM MQ MQI clients e server, decidere il protocollo di
comunicazione, definire le connessioni ad entrambe le estremita del link, avviare un listener e definire
canali.

Informazioni su questa attivita

In IBM MQ, i collegamenti di comunicazioni logiche tra oggetti sono denominati canali. I canali utilizzati
per collegare IBM MQ MQI clients a server sono denominati canali MQI. Si configurano le definizioni di
canale a ciascuna estremita del proprio collegamento in modo che l'applicazione IBM MQ sul IBM MQ
MQI client possa comunicare con il gestore code sul server.

Prima di definire i canali MQI, & necessario decidere quale forma di comunicazione utilizzare e definire la
connessione ad ogni estremita del canale.

Se si sta definendo un canale MQI tra un IBM MQ MQI client e un gestore code che si trovano su reti
fisiche differenti o che comunicano tramite firewall, l'utilizzo di IBM MQ Internet Pass-Thru potrebbe
semplificare la configurazione. Per ulteriori informazioni, consultare IBM MQ Internet Pass-Thru.

Procedura

1. Decidi il tipo di comunicazione che stai per utilizzare.
Consultare “Il tipo di comunicazione da utilizzare” a pagina 17.
2. Definire la connessione ad ogni estremita del canale.

Per definire la connessione, € necessario:
a) Configurare la connessione.
b) Registrare i valori dei parametri necessari per le definizioni di canali.

c¢) Abilitare il server per rilevare le richieste di rete in entrata da IBM MQ MQI client, avviando un
listener.

Concetti correlati
“IBM MQ MQI client file di configurazione, mqclient.ini” a pagina 168

E possibile configurare i client utilizzando gli attributi in un file di testo. Questi attributi possono essere
sovrascritti dalle variabili di ambiente o in altri modi specifici della piattaforma.

Attivita correlate

“Utilizzo delle variabili d'ambiente IBM MQ” a pagina 64

E possibile utilizzare i comandi per visualizzare le impostazioni correnti o per reimpostare i valori delle
variabili di ambiente IBM MQ .

Connessione delle applicazioni client MQI IBM MQ ai gestori code

Riferimenti correlati

VISUALIZZA CHLAUTH

SET CHLAUTH
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Il tipo di comunicazione da utilizzare

Piattaforme differenti supportano protocolli di comunicazione differenti. La scelta del protocollo di
trasmissione dipende dalla combinazione di IBM MQ MQI client e delle piattaforme server.

Tipi di protocollo di trasmissione per i canali MQI

A seconda delle piattaforme client e server, ci sono fino a quattro tipi di protocollo di trasmissione per i

canali MQI:
- TCP/IP

- LUG6.2
NetBIOS
- SPX

Quando si definiscono i canali MQI, ciascuna definizione di canale deve specificare un attributo del
protocollo di trasmissione (tipo di trasporto). Un server non & limitato a un solo protocollo, quindi diverse
definizioni di canale possono specificare protocolli differenti. Per IBM MQ MQI clients, puo essere utile
disporre di canali MQI alternativi che utilizzano protocolli di trasmissione differenti.

La scelta del protocollo di trasmissione dipende anche dalla particolare combinazione di piattaforme
client e server IBM MQ . Le combinazioni possibili sono mostrate nella seguente tabella.

Tabella 1. Protocolli di trasmissione - combinazione di piattaforme server e IBM MQ MQI client
Protocollo di IBM MQ MQI client IBM MQ server
trasmissione
Tepne BTN BTN 11
“17 2 pagina 17 IBMi IBMi
T T
SUTESN | inux ST inux
mwmdows mwmdows
b 2/05  JIOR
Lue.2 AN - _EMi  BEIVE
TR i 2 2 pagina 18
iiindons NN SR
TS i 2 2 pagina 18
L Windows RN
2/0S
NetBIOS [ Windows VIS L Windows PRI
SPX mwndows mwmdows
Note:

R Ade. Lo Un canale di messaggi che utilizza TCP/IP puo essere puntato a un IBM

Aspera faspio Gateway, che fornisce un tunnel TCP/IP veloce che puo aumentare significativamente la
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velocita di trasmissione di rete. Consultare Definizione di una connessione Aspera gateway su Linux o
Windows.

2. Tranne Linux (piattaforma POWER)

Concetti correlati

“Definizione di un collegamento TCP su Windows” a pagina 269

Definire una connessione TCP configurando un canale all'estremita di invio per specificare l'indirizzo della
destinazione ed eseguendo un programma listener all'estremita di ricezione.

“Definizione di un collegamento TCP su AIX and Linux” a pagina 277
La definizione del canale all'estremita di invio specifica l'indirizzo della destinazione. Il listener o il
daemon inet & configurato per la connessione all'estremita di ricezione.

“Definizione di un collegamento TCP su IBM i” a pagina 296
E possibile definire una connessione TCP all'interno della definizione di canale utilizzando il campo Nome
connessione.

“Defining a TCP connection on z/0S” a pagina 982
To define a TCP connection, there are a number of settings to configure.

“Definizione di una connessione LU 6.2 su Windows” a pagina 271
SNA deve essere configurato in modo che sia possibile stabilire una conversazione LU 6.2 tra le macchine.

“Definizione di una connessione LU 6.2 su AIX and Linux” a pagina 280
SNA deve essere configurato in modo che sia possibile stabilire una conversazione LU 6.2 tra le macchine.

“Definizione di una connessione LU 6.2 suIBMi” a pagina 298
Definire i dettagli delle comunicazioni LU 6.2 utilizzando un nome modalita, un nome TP e un nome
connessione di una connessione LU 6.2 completa.

“Definizione di una connessione NetBIOS su Windows” a pagina 272

Una connessione NetBIOS si applica solo a un client e a un server su cui € in esecuzione Windows. IBM
MQ utilizza tre tipi di risorsa NetBIOS quando stabilisce una connessione NetBIOS a un altro prodotto
IBM MQ : sessioni, comandi e nomi. Ciascuna di queste risorse ha un limite, che viene stabilito per
impostazione predefinita o per scelta durante l'installazione di NetBIOS.

Attivita correlate

“Definizione di una connessione Aspera gateway su piattaforme Linux o Windows” a pagina 874

IBM Aspera faspio Gateway fornisce un tunnel TCP/IP veloce che pu6 aumentare in modo significativo
la velocita di trasmissione di rete per IBM MQ. Un gestore code in esecuzione su qualsiasi piattaforma
autorizzata puo connettersi tramite un Aspera gateway. Il gateway stesso é distribuito su Red Hat o
Ubuntu Linuxo Windows.

Riferimenti correlati

“Limiti di connessione TCP/IP” a pagina 18
Il numero di richieste di connessione in sospeso che possono essere accodate su una singola porta
TCP/IP dipende dalla piattaforma. Si verifica un errore se viene raggiunto il limite.

“Defining an LU6.2 connection for z/OS using APPC/MVS” a pagina 985
To define an LU6.2 connection there are a number of settings to configure.

Limiti di connessione TCP/IP

Il numero di richieste di connessione in sospeso che possono essere accodate su una singola porta
TCP/IP dipende dalla piattaforma. Si verifica un errore se viene raggiunto il limite.

Questo limite di conpessione non corrisponde al numero massimo di client che & possibile collegare a
un server IBM MQ . E possibile collegare pil client a un server, fino al livello determinato dalle risorse di
sistema del server. I valori di backlog per le richieste di connessione sono riportati nella seguente tabella:
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Tabella 2. Numero massimo di richieste di connessione in sospeso accodate su una porta TCP/IP

Piattaforma server Numero massimo di richieste di
connessione

L i TS 100

Linux Linux 100
L _IBM i EIVE 255
server IRULLLLEMWindows 100
Workstation mwndows 100
mz/os 255

Se viene raggiunto il limite di connessione, il client riceve un codice di ritorno
MQRC_HOST_NOT_AVAILABLE dalla chiamata MQCONN e un errore AMQ9202 nel log degli errori del client
(/var/mgm/errors/AMQERRON. LOG su sistemi AIX and Linux o amgerr0On.log nella sottodirectory
degli errori dell'installazione del client IBM MQ su Windows). Se il client ritenta la richiesta MQCONN ,
potrebbe avere esito positivo.

Per aumentare il numero di richieste di connessione che € possibile effettuare ed evitare che i messaggi
di errore vengano generati da questa limitazione, € possibile che piu listener siano in ascolto su una porta
diversa o che abbiano piti di un gestore code.

Come configurare un IBM MQ MQI client

Seguire queste istruzioni per configurare un cliente.

Prima di iniziare
Per impostare un IBM MQ MQI client, € necessario disporre di un server IBM MQ gia installato e
funzionante, a cui si connettera il client.

Procedura

1. Verificare di disporre di una piattaforma adatta per un client IBM MQ MQI e che l'hardware e il
software soddisfino i requisiti.
Il supporto piattaforma € descritto in Supporto piattaforma per client IBM MQ.

2. Decidere come installare IBM MQ sulla workstation client, quindi seguire le istruzioni per la particolare
combinazione di piattaforme client e server.

L'installazione € descritta nei seguenti argomenti:

. “Installazione di un client IBM MO su AIX

. Installazione di un client di IBM MQ su Linux

. mlnstallazione di un client di IBM MQ su Windows

. mlnstallazione diun client di IBM MQ su IBM i
3. Verificare che i collegamenti di comunicazione siano configurati e connessi.

La configurazione dei collegamenti di comunicazione e descritta in Configurazione delle connessioni
trail server e client.

4, Verificare che l'installazione funzioni correttamente.

Configurazione di IBM MQ 19



Consultare la sezione di verifica della procedura di installazione per la piattaforma o le piattaforme
utilizzate dall'azienda.

5. Una volta verificata l'installazione di IBM MQ MQI client , considerare se & necessario proteggere il
proprio client.

La sicurezza client & descritta in Impostazione della sicurezza IBM MQ MQI client.
6. Impostare i canali tra il client e il server IBM MQ MQI richiesti dalle applicazioni IBM MQ che si
desidera eseguire sul client.

L'impostazione dei canali € descritta in Definizione di canali MQI. Ci sono alcune considerazioni
aggiuntive se stai utilizzando TLS.

Queste considerazioni sono descritte in Specifica che un canale MQI utilizza TLS. Potrebbe essere
necessario utilizzare un file di configurazione IBM MQ MQI client o variabili di ambiente IBM MQ per
impostare i canali. Le variabili di ambiente IBM MQ sono descritte in Utilizzo delle variabili di ambiente
IBM MQ.

7. Consultare Sviluppo delle applicazioni per una descrizione completa delle applicazioni IBM MQ .

8. Quando si progettano, si creano e si eseguono applicazioni nell'ambiente IBM MQ MQI client,
necessario considerare le differenze da un ambiente del gestore code.

Per informazioni su queste differenze, consultare:

« Utilizzo dell'interfaccia MQI (Message Queue Interface) in una applicazione client

« Creazione di applicazioni per IBM MQ MQI clients

« Connessione di IBM MQ MQI client applicazioni ai gestori code

 Risoluzione dei problemi con IBM MQ MQI clients

Configurazione di un client transazionale esteso

Questa raccolta di argomenti descrive come configurare la funzione transazionale estesa per ogni
categoria di gestore transazioni.

Per ciascuna piattaforma, il client transazionale esteso fornisce supporto per i seguenti gestori transazioni
esterni:

Gestori transazioni compatibili con XA
Il client transazionale esteso fornisce l'interfaccia del gestore risorse XA per supportare i gestori
transazioni conformi a XA come CICS e Tuxedo.

mwcrosoft Transaction Server (solo sistemiWindows )
Solo su sistemi Windows , l'interfaccia del gestore risorse XA supporta anche Microsoft Transaction
Server (MTS). Il supporto IBM MQ MTS fornito con il client transazionale esteso fornisce il bridge tra
MTS e l'interfaccia del gestore risorse XA.

WebSphere Application Server
WebSphere Application Server 6 e versioni successive include un provider di messaggistica IBM MQ ,
quindi non & necessario utilizzare il client transazionale esteso.

Configurazione di gestori transazioni compatibili con XA

Per prima cosa, configurare il client di base IBM MQ, quindi configurare la funzione transazionale estesa
utilizzando le informazioni in questi argomenti.

Nota: Questa sezione presuppone che l'utente abbia una conoscenza di base dell'interfaccia XA come
pubblicata da Open Group in Distributed Transaction Processing: The XA Specification.

Per configurare un client transazionale esteso, & necessario prima configurare il client di base IBM MQ
come descritto in:

. mmstallazione di un client di IBM MQ su AIX
. Installazione di un client di IBM MQ su Linux
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. mlnstallazione di un client di IBM MQ su Windows

. mlnstallazione di un client di IBM MQ su IBM i

Utilizzando le informazioni per la propria piattaforma, € possibile configurare la funzione transazionale
estesa per un gestore transazioni compatibile con XA come CICS e Tuxedo.

Un gestore transazioni comunica con un gestore code come gestore risorse utilizzando lo stesso canale
MQI utilizzato dall'applicazione client connessa al gestore code. Quando il gestore transazioni emette una
chiamata di funzione del gestore risorse (xa_), il canale di MQI viene utilizzato per inoltrare la chiamata al
gestore code e per ricevere 'output dal gestore code.

Il gestore transazioni puo avviare il canale MQI emettendo una chiamata xa_open per aprire il gestore
code come gestore risorse oppure l'applicazione client pud avviare il canale MQI emettendo una chiamata
MQCONN o MQCONNX.

« Se il gestore transazioni avvia il canale MQI e l'applicazione client successivamente richiama MQCONN
0 MQCONNX sullo stesso thread, la chiamata MQCONN o MQCONNX viene completata correttamente
e viene restituito un handle di connessione all'applicazione. L'applicazione non riceve un codice di
completamento MQCC_WARNING con un codice motivo MOQRC_ALREADY_CONNECTED.

« Se l'applicazione client avvia il canale MQI e il gestore transazioni in seguito richiama xa_open sullo
stesso thread, la chiamata xa_open viene inoltrata al gestore code utilizzando tale canale.

In una situazione di ripristino in seguito a un errore, quando non € in esecuzione alcuna applicazione
client, il gestore transazioni pud utilizzare un canale MQI dedicato per ripristinare le unita di lavoro
incomplete a cui il gestore code partecipava al momento dell'errore.

Tenere presenti le seguenti condizioni quando si utilizza un client transazionale esteso con un gestore
transazioni compatibile con XA:

« All'interno di un singolo thread, un'applicazione client puo essere connessa a un solo gestore
code alla volta. Questa limitazione si applica solo quando si utilizza un client transazionale esteso;
un'applicazione client che utilizza un client di base IBM MQ pu0 essere connessa a piu di un gestore
code contemporaneamente all'interno di un singolo thread.

« Ogni thread di una applicazione client puo connettersi a un gestore code differente.
« Un'applicazione client non puo utilizzare handle di connessione condivisi.

Per configurare la funzione transazionale estesa, € necessario fornire le seguenti informazioni al gestore
transazioni per ciascun gestore code che agisce come gestore risorse:

« Una stringa xa_open
« Un puntatore a una struttura di commutazione XA

Quando il gestore transazioni richiama xa_open per aprire il gestore code come gestore risorse, trasmette
la stringa xa_open al client transazionale esteso come argomento, xa_info, sulla chiamata. Il client
transazionale esteso utilizza le informazioni nella stringa xa_open nei modi seguenti:

« Per avviare un canale MQI per il gestore code del server, se l'applicazione client non ne ha gia avviato
uno

« Per verificare che il gestore code che il gestore transazioni apre come gestore risorse sia uguale al
gestore code a cui si connette l'applicazione client

« Perindividuare le funzioni ax_reg e ax_unreg del gestore transazioni, se il gestore code utilizza la
registrazione dinamica

Per il formato di una stringa xa_open e per ulteriori dettagli sul modo in cui le informazioni nella stringa
xa_open vengono utilizzate da un client transazionale esteso, consultare “Il formato di una stringa
xa_open” a pagina 23.

Una struttura di switch XA consente al gestore transazioni di individuare le funzioni xa _ fornite dal client
transazionale esteso e specifica se il gestore code utilizza la registrazione dinamica. Per informazioni sulle
strutture di switch XA fornite con un client transazionale esteso, consultare “Le strutture di switch XA” a

pagina 26.
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Per informazioni su come configurare la funzione transazionale estesa per un determinato gestore
transazioni e per qualsiasi altra informazione sull'utilizzo del gestore transazioni con un client
transazionale esteso, consultare le seguenti sezioni:

 “Configurazione di un client transazionale esteso per CICS” a pagina 28

 “Configurazione di un client transazionale esteso per Tuxedo” a pagina 29

Concetti correlati

“I parametri CHANNEL, TRPTYPE, CONNAME e QMNAME della stringa xa_open” a pagina 25
Utilizzare queste informazioni per comprendere come il client transazionale esteso utilizza questi
parametri per determinare il gestore code a cui connettersi.

“Ulteriore elaborazione degli errori per xa_open” a pagina 26
La chiamata xa_open ha esito negativo in determinate circostanze.

Attivita correlate

“Utilizzo del client transazionale esteso con canali TLS” a pagina 27

Non & possibile impostare un canale TLS utilizzando la stringa xa_open. Seguire queste istruzioni per
utilizzare la tabella di definizione del canale client (ccdt).

Riferimenti correlati

“I parametri TPM e AXLIB” a pagina 25

Un client transazionale esteso utilizza i parametri TPM e AXLIB per individuare le funzioni ax_reg e
ax_unreg del gestore transazioni. Queste funzioni vengono utilizzate solo se il gestore code utilizza la
registrazione dinamica.

“Ripristino in seguito a un errore nell'elaborazione transazionale estesa” a pagina 26

In seguito a un errore, un gestore transazioni deve essere in grado di recuperare eventuali unita di lavoro
incomplete. A tale scopo, il gestore transazioni deve essere in grado di aprire come gestore risorse
qualsiasi gestore code che stava partecipando a un'unita di lavoro incompleta al momento dell'errore.

S EMNIBM MO for z/0S considerations for extended transactional client
connections

Some XA transaction managers use sequences of transaction coordination calls which are incompatible
with the features normally available to clients connecting to IBM MQ for z/OS.

Where an incompatible sequence is detected, IBM MQ for z/OS might issue an abend for the connection
and return an error response to the client.

For example, xa_prepazre receives abend 5C6-00D4007D, with return code -3 (XAER_RMERR) returned
to the client.

Another example is that xa_end receives abend 5C6-00D40079.

For transaction managers which encounter this situation, take the following action to allow the
transaction manager to interact with IBM MQ for z/0S.

Ensure that you have enabled changes to XA client connections on IBM MQ for z/OS which allow the
transaction manager to prepare a transaction on a different connection.

Notes:

« The change is not enabled by default. To make use of the change you must specify the keyword
CSQSERVICELX (in upper case) anywhere in the description field of the SVRCONN channel used by the
XA client.

« Channels with the CSQSERVICE1 keyword have the following restrictions:

— GROUP unit of recovery disposition is not permitted. Only QMGR unit of recovery disposition is
allowed. The disposition is determined by the name given on the xa_open call. If the queue sharing
group name is used, then the XA connection requests a group unit of recovery.

An xa_open call specifying the queue sharing group name in the xa_info parameter fails with
xaer_inval.
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— The MOGMO_LOCK and MQGMO_UNLOCK options are not permitted. An MQGET call with
MQGMO_LOCK or MOGMO_UNLOCK fails with MORC_ENVIRONMENT_ERROR.

The change was enabled at IBM MQ for z/0S 9.0 through APAR P173410

Related concepts

“Configurazione di gestori transazioni compatibili con XA” on page 20

Per prima cosa, configurare il client di base IBM MQ, quindi configurare la funzione transazionale estesa
utilizzando le informazioni in questi argomenti.

Il formato di una stringa xa_open
Una stringa xa_open contiene coppie di valori e nomi di parametri definiti.

Una stringa xa_open ha il formato seguente:

parm_namel = parm_valuel, parm_name2 = parm_value2, ...

dove parm_name é& il nome di un parametro e parm_value ¢ ilvalore di un parametro. I nomi dei
parametri non sono sensibili al maiuscolo / minuscolo, ma, se non diversamente specificato, i valori dei
parametri sono sensibili al maiuscolo / minuscolo. E possibile specificare i parametri in qualsiasi ordine.

I nomi, i significati e i valori validi dei parametri sono i seguenti:

Nome
Significato e valori validi

CHANNEL
Il nome di un canale MQI.

E un parametro facoltativo. Se viene fornito questo parametro, & necessario fornire anche il parametro
CONNAME.

TRPTYPE
Il protocollo di comunicazioni per il canale MQI. I seguenti protocolli sono valori validi:

LU62
SNALU 6.2

NETBIOS
NetBIOS

SPX
IPX/SPX

TCP
TCP/IP

E un parametro facoltativo. Se viene omesso, viene utilizzato il valore predefinito di TCP. I valori del
parametro non sono sensibili al maiuscolo / minuscolo.

CONNAME
L'indirizzo di rete del gestore code all'estremita del server del canale MQI. I valori validi di questo
parametro dipendono dal valore del valore del parametro TRPTYPE:

LU62
Un nome di destinazione simbolico, che identifica una voce di informazioni lato CPI-C.

Il nome qualificato di rete di una LU partner non € un valore valido né un alias LU partner. Questo
perché non esistono ulteriori parametri per specificare un nome TP (transaction program) e un
nome modo.

NETBIOS
Un nome NetBIOS.

SPX
Un indirizzo di rete a 4 byte, un indirizzo di nodo a 6 byte e un numero socket a 2 byte facoltativo.
Questi valori devono essere specificati in notazione esadecimale. Un punto deve separare gli
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indirizzi di rete e di nodo e il numero di socket, se fornito, deve essere racchiuso tra parentesi. Ad
esempio:

0abb0cOd.804abcde23al1(5e86)

Se il numero socket viene omesso, viene utilizzato il valore predefinito 5e86 .

TCP
Un nome host o un indirizzo IP, facoltativamente seguito da un numero di porta tra parentesi. Se
il numero di porta viene omesso, viene utilizzato il valore predefinito 1414. E possibile specificare
pil host e porte per un gestore code utilizzando un separatore punto e virgola, ad esempio:

host1(1415) ; host2(1416) ; host3(1417)

E un parametro facoltativo. Se questo parametro viene fornito, deve essere fornito anche il parametro
CHANNEL.

QMNAME
Il nome del gestore code all'estremita server del canale MQI. Il nome non pud essere vuoto o un
singolo asterisco (*), né puo iniziare con un asterisco. Cio significa che il parametro deve identificare
un gestore code specifico in base al nome.

Questo e un parametro obbligatorio.

Quando un'applicazione client € connessa a un gestore code specifico, qualsiasi ripristino della
transazione deve essere elaborato dallo stesso gestore code.

Se l'applicazione si connette a un gestore code z/0S, puo specificare il nome di un
gestore code specifico o il nome di un gruppo di condivisione code (QSG). Utilizzando il nome del
gestore code o il nome del gruppo di condivisione code, l'applicazione controlla se partecipa a una
transazione con un'unita QMGR di disposizione del ripristino o con un'unita GROUP di disposizione

del ripristino. La disposizione dell'unita di recupero GROUP consente il recupero della transazione

da elaborare su qualsiasi membro del QSG. Per utilizzare le unita di ripristino GROUP, & necessario
abilitare l'attributo gestore code GROUPUR . Per ulteriori informazioni sull'utilizzo dell'unita di ripristino
GROUP, consultare Disposizione dell'unita di ripristino in un gruppo di condivisione code.

TPM
Il gestore transazioni utilizzato. I valori validi sono CICS e TUXEDO.

Un client transazionale esteso utilizza questo parametro e il parametro AXLIB per lo stesso scopo. Per
ulteriori informazioni su questi parametri, consultare Parametri TPM e AXLIB.

E un parametro facoltativo. I valori del parametro non sono sensibili al maiuscolo / minuscolo.

AXLIB
Il nome della libreria che contiene le funzioni ax_reg e ax_unreg del gestore transazioni.

E un parametro facoltativo.

ID utente
L'ID utente fornito per l'autenticazione al gestore code. Se questo parametro viene fornito, &
necessario fornire anche il parametro PWD . Se 'ID utente e la password forniti sono autenticati,
l'ID utente viene utilizzato per identificare la connessione del gestore transazioni. L'ID utente e la
password popolano l'oggetto MQCSP sulla chiamata MQCONNX.

I parametri UID e PWD sono validi per i collegamenti client e server.

PWD
La password fornita al gestore code per l'autenticazione. Se questo parametro viene fornito, e
necessario fornire anche il parametro UID.

Avviso: In alcuni casi, la password in una struttura MQCSP per un'applicazione client verra inviata
attraverso una rete in testo semplice. Per assicurarsi che le password dell'applicazione client siano
protette in modo appropriato, consultare IBM MQCSP password protection.
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Ecco un esempio di una stringa xa_open:
channel=MARS.SVR, trptype=tcp, conname=MARS (1415) ,gmname=MARS, tpm=cics

I parametri CHANNEL, TRPTYPE, CONNAME e QMNAME della stringa xa_open

Utilizzare queste informazioni per comprendere come il client transazionale esteso utilizza questi
parametri per determinare il gestore code a cui connettersi.

Se i parametri CHANNEL e CONNAME vengono forniti nella stringa xa_open, il client transazionale esteso
utilizza questi parametri e il parametro TRPTYPE per avviare un canale MQI per il gestore code del server.

Se i parametri CHANNEL e CONNAME non vengono forniti nella stringa xa_open, il client transazionale
esteso utilizza il valore della variabile di ambiente MQSERVER per avviare un canale MQI. Se la variabile
di ambiente MQSERVER non € definita, il client transazionale esteso utilizza la voce nella definizione di
canale client identificata dal parametro QMNAME .

In ciascuno di questi casi, il client transazionale esteso verifica che il valore del parametro QMNAME sia il
nome del gestore code all'estremita del server del canale MQI. Se non lo ¢, la chiamata xa_open ha esito
negativo e il gestore transazioni riporta l'errore all'applicazione.

mSe l'applicazione utilizza un nome del gruppo di condivisione code nel campo del parametro
QMNAME e la proprieta GROUPUR e disabilitata sul gestore code a cui si connette, la chiamata xa_open
non riesce.

Se il client delle applicazioni si connette a un gestore code z/0S, pud specificare un nome
QSG (queue sharing group) per il parametro QMNAME . Cid consente al client applicativo di partecipare

a una transazione con un'unita di disposizione di recupero GROUP. Per ulteriori informazioni sulla
disposizione dell'unita di ripristino GROUP, vedere Disposizione dell'unita di ripristino.

Quando l'applicazione client successivamente richiama MQCONN o MQCONNX sullo stesso thread
utilizzato dal gestore transazioni per emettere la chiamata xa_open, l'applicazione riceve un handle di
connessione per il canale MQI avviato dalla chiamata xa_open. Un secondo canale MQI non viene avviato.
Il client transazionale esteso verifica che il valore del parametro QMgxName nella chiamata MQCONN o
MQCONNX sia il nome del gestore code all'estremita server del canale MQI. In caso contrario, la chiamata
MQCONN o MQCONNX ha esito negativo con un codice motivo MQRC_ANOTHER_Q_MGR_CONNECTED.
Se il valore del parametro QMgxName e vuoto o un singolo asterisco (*), o inizia con un asterisco, la
chiamata MQCONN o MQCONNX ha esito negativo con un codice motivo di MOQRC_Q_MGR_NAME_ERROR.

Se l'applicazione client ha gia avviato un canale MQI richiamando MQCONN o MQCONNX prima che il
gestore transazioni chiami xa_open sullo stesso thread, il gestore transazioni utilizza invece questo canale
MQI. Un secondo canale MQI non viene avviato. Il client transazionale esteso verifica che il valore del
parametro QMNAME nella stringa xa_open sia il nome del gestore code del server. In caso contrario, la
chiamata xa_open ha esito negativo.

Se un'applicazione client avvia prima un canale MQI, il valore del parametro QMgxName nella chiamata
MQCONN o MQCONNX puo0 essere vuoto o un singolo asterisco (*) oppure puo iniziare con un asterisco.

In queste circostanze, tuttavia, € necessario assicurarsi che il gestore code a cui si connette l'applicazione
sia lo stesso gestore code che il gestore transazioni intende aprire come gestore risorse quando in seguito
richiama xa_open sullo stesso thread. E possibile che si verifichino meno problemi, quindi, se il valore del
parametro QMgrName identifica esplicitamente il gestore code per nome.

I parametri TPM e AXLIB

Un client transazionale esteso utilizza i parametri TPM e AXLIB per individuare le funzioni ax_reg e
ax_unreg del gestore transazioni. Queste funzioni vengono utilizzate solo se il gestore code utilizza la
registrazione dinamica.

Se il parametro TPM viene fornito in una stringa xa_open, ma il parametro AXLIB non viene fornito, il
client transazionale esteso assume un valore per il parametro AXLIB basato sul valore del parametro
TPM. Consultare Tabella 3 a pagina 26 per i valori assunti del parametro AXLIB.
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Tabella 3. Valori assunti del parametro AXLIB
Valore di TPM | Piattaforma Valore assunto di AXLIB
CICS W-AIX /usr/lpp/encina/lib/libEncServer.a(EncServer_shr.o)
CICS Sistemi libEnc
Windows
Tuxedo MAIX Jusr/lpp/tuxedo/lib/libtux.a(libtux.so0.60)
Tuxedo Sistemi libtux
Windows

Se il parametro AXLIB viene fornito in una stringa xa_open, il client transazionale esteso utilizza il suo
valore per sovrascrivere qualsiasi valore assunto basato sul valore del parametro TPM. Il parametro
AXLIB puo essere utilizzato anche per un gestore transazioni per il quale il parametro TPM non ha un
valore specificato.

Ulteriore elaborazione degli errori per xa_open
La chiamata xa_open ha esito negativo in determinate circostanze.

Gli argomenti in questa sezione descrivono situazioni in cui la chiamata xa_open ha esito negativo. Ha
esito negativo anche se si verifica una delle seguenti situazioni:

= Sono presenti errori nella stringa xa_open.
« Informazioni insufficienti per avviare un canale MQI.

« Si e verificato un problema durante il tentativo di avviare un canale MQI (ad esempio, il gestore code
server non & in esecuzione).

Ripristino in seguito a un errore nell'elaborazione transazionale estesa

In seguito a un errore, un gestore transazioni deve essere in grado di recuperare eventuali unita di lavoro
incomplete. A tale scopo, il gestore transazioni deve essere in grado di aprire come gestore risorse
qualsiasi gestore code che stava partecipando a un'unita di lavoro incompleta al momento dell'errore.

Pertanto, & necessario assicurarsi che tutte le unita di lavoro incomplete siano state risolte prima di
apportare modifiche alle informazioni di configurazione.

In alternativa, &€ necessario verificare che le modifiche di configurazione non influiscano sulla capacita del
gestore transazioni di aprire i gestori code che devono essere aperti. Di seguito sono riportati esempi di
tali modifiche di configurazione:

« Modifica del contenuto di una stringa xa_open

« Modifica del valore della variabile di ambiente MQSERVER

« Modifica delle voci nella tabella di definizione del canale client (CCDT)
- Eliminazione di una definizione di canale di connessione server

Le strutture di switch XA
Due strutture switch XA vengono fornite con il client transazionale esteso su ciascuna piattaforma.

Queste strutture di switch sono:

MQRMIXASwitch
Questa struttura switch viene utilizzata da un gestore transazioni quando un gestore code, che funge
da gestore risorse, non utilizza la registrazione dinamica.
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MQRMIXASwitchDynamic
Questa struttura di switch viene utilizzata da un gestore transazioni quando un gestore code, che
funge da gestore risorse, utilizza la registrazione dinamica.

Queste strutture di switch si trovano nelle librerie mostrate in Tabella 4 a pagina 27.

Tabella 4. Librerie IBM MQ contenenti le strutture di switch XA

Piattaforma Libreria contenente le strutture di switch XA

-—TE MQ_INSTALLATION_PATH/lib/libmqcxa
AIX

~_ Linux (ST

Sistemi MQ_INSTALLATION_PATH\bin\mqcxa.dll 1

L Windows IS

MQ_INSTALLATION_PATH rappresenta la directory di livello superiore in cui & installato IBM MQ .

Il nome del gestore risorse IBM MQ in ogni struttura switch € MQSeries_XA_RMI, ma molti gestori code
possono condividere la stessa struttura switch.

Concetti correlati

“Registrazione dinamica ed elaborazione transazionale estesa” a pagina 27

L'utilizzo della registrazione dinamica & una forma di ottimizzazione perché puo ridurre il numero di
chiamate alla funzione xa _ emesse dal gestore transazioni.

Registrazione dinamica ed elaborazione transazionale estesa
L'utilizzo della registrazione dinamica & una forma di ottimizzazione perché puo ridurre il numero di
chiamate alla funzione xa _ emesse dal gestore transazioni.

Se un gestore code non utilizza la registrazione dinamica, un gestore transazioni coinvolge il gestore code
in ogni unita di lavoro. Il gestore transazioni esegue questa operazione richiamando xa_start, xa_end e
Xa_prepare, anche se il gestore code non dispone di risorse aggiornate all'interno dell'unita di lavoro.

Se un gestore code utilizza la registrazione dinamica, un gestore transazioni viene avviato supponendo
che il gestore code non sia coinvolto in un'unita di lavoro e non richiami xa_start. Il gestore code

viene quindi coinvolto nell'unita di lavoro solo se le relative risorse vengono aggiornate all'interno del
controllo del punto di sincronizzazione. Se cio si verifica, il client transazionale esteso richiama ax_reg per
registrare il coinvolgimento del gestore code.

Utilizzo del client transazionale esteso con canali TLS
Non & possibile impostare un canale TLS utilizzando la stringa xa_open. Seguire queste istruzioni per
utilizzare la tabella di definizione del canale client (ccdt).

Informazioni su questa attivita

A causa della dimensione limitata della stringa xa_open xa_info, non e possibile passare tutte le
informazioni richieste per configurare un canale TLS utilizzando il metodo xa_open string di connessione
a un gestore code. Pertanto, € necessario utilizzare la tabella di definizione del canale client oppure, se il
gestore transazioni lo consente, creare il canale con MQCONNX prima di emettere la chiamata xa_open.

Per utilizzare la tabella di definizione del canale client, seguire queste istruzioni:

Procedura

1. Specificare una stringa xa_open contenente solo il parametro gmname (nome gestore code)
obbligatorio, ad esempio: XA_Open_String=gmname=MYQM

Configurazione di IBM MQ 27



2. Utilizzare un gestore code per definire un canale CLNTCONN (client-connection) con i parametri TLS
richiesti. Includere il nome gestore code nell'attributo QMNAME nella definizione CLNTCONN. Questo
verra associato al gmname nella stringa xa_open.

3. Rendere la definizione CLNTCONN disponibile per il sistema client in una tabella di definizione del
canale client (CCDT) o, su Windows, nella directory attiva.

4. Se si sta utilizzando una CCDT, identificare la CCDT contenente la definizione del canale CLNTCONN
utilizzando le variabili di ambiente MQCHLLIB e MQCHLTAB. Impostare queste variabili negli ambienti
utilizzati dall'applicazione client e dal gestore transazioni.

Risultati
Cid fornisce al gestore transazioni una definizione di canale per il gestore code appropriato con gli attributi
TLS necessari per eseguire correttamente l'autenticazione, incluso SSLCIPH, CipherSpec.

Configurazione di un client transazionale esteso per CICS
Configurare un client transazionale esteso per |'utilizzo da parte di CICS aggiungendo una definizione
della risorsa XAD a una regione CICS.

Aggiungere la definizione della risorsa XAD utilizzando il comando RDO ( CICS resource definition online),
cicsadd. La definizione della risorsa XAD specifica le seguenti informazioni:

« Una stringa xa_open
« Il nome percorso completo di un file di caricamento switch

Un file di caricamento switch viene fornito per l'utilizzo da parte di CICS su ognuna delle seguenti
piattaforme:

- T -
TR vindows

Ogni file di caricamento switch contiene una funzione che restituisce un puntatore alla struttura di switch
XA utilizzata per la registrazione dinamica, MOQRMIXASwitchDynamic. Consultare Tabella 5 a pagina 28
per il nome percorso completo di ciascun file di caricamento switch.

Tabella 5. I file di caricamento switch

Piattaforma File di caricamento switch

MQ_INSTALLATION_PATH/lib/amgczsc

T

= Linux (K5I

Windows MQ_INSTALLATION_PATH\bin\mqcc4swi.dll 1

MQ_INSTALLATION_PATH rappresenta la directory di livello superiore in cui & installato IBM MQ .

Di seguito e riportato un esempio di definizione di risorsa XAD per i sistemi Windows :

cicsadd -c xad -r REGION1I WMQXA \
ResourceDescription="IBM MQ queue manager MARS" \
XAOpen="channel=MARS.SVR, trptype=tcp, conname=MARS (1415) ,gqmname=MARS, tpm=cics" \
SwitchLoadFile="C:\Program Files\IBM\MQ\bin\mgcc4swi.d1l1l"

Per ulteriori informazioni sull'aggiunta di una definizione di risorsa XAD a una region CICS, consultare
CICS Administration Reference e CICS Administration Guide per la propria piattaforma.

Tenere presente le seguenti informazioni sull'utilizzo di CICS con un client transazionale esteso:
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 Puoi aggiungere solo una definizione di risorsa XAD per IBM MQ a una regione CICS . Cio significa
che solo un gestore code puo essere associato a una region e tutte le applicazioni CICS eseguite nella
region possono connettersi solo a quel gestore code. Se si desidera eseguire le applicazioni CICS che si
connettono a un gestore code differente, € necessario eseguire le applicazioni in una regione diversa.

« Ogni server delle applicazioni in una regione richiama xa_open durante l'inizializzazione e l'avvio di un
canale MQI per il gestore code associato alla regione. Cio significa che il Gestore code deve essere
avviato prima dell'avvio di un server delle applicazioni, altrimenti la chiamata xa_open non riesce. Tutte
le applicazioni IBM MQ MQI client successivamente elaborate dal server delle applicazioni utilizzano lo
stesso canale MOI.

« Quando viene avviato un canale MQI e non & presente alcuna uscita di protezione all'estremita client del
canale, I'ID utente che passa dal sistema client alla connessione server MCA & cics . In determinate
circostanze, il gestore code utilizza questo ID utente per i controlli di autorizzazione quando I'MCA di
connessione del server tenta successivamente di accedere alle risorse del gestore code per conto di
un'applicazione client. Se questo ID utente viene utilizzato per i controlli dell'autorita, & necessario
assicurarsi che disponga dell'autorizzazione per accedere a tutte le risorse a cui deve accedere.

Per informazioni su quando il gestore code utilizza questo ID utente per i controlli di autorizzazione,
consultare Protezione.

« Le uscite di fine attivita CICS fornite per |'utilizzo su sistemi client IBM MQ sono elencate in Tabella 6
a pagina 29 . Le uscite vengono configurate nello stesso modo in cui vengono configurate le uscite
corrispondenti per sistemi server IBM MQ . Per queste informazioni, quindi, consultare Abilitazione delle
uscite utente CICS.

Tabella 6. Uscite di terminazione attivita CICS

Piattaforma Origine Libreria

.E_AIX amqzscgx.c amgqczscg

= Linux___[EGIN

Sistemi mwmdows amaqzscgn.c mqccl415.dll

Configurazione di un client transazionale esteso per Tuxedo
Per configurare la definizione della risorsa XAD per l'utilizzo da parte di Tuxedo, aggiornare il file
UBBCONFIG e la tabella del gestore risorse.

Per configurare la definizione della risorsa XAD per 'utilizzo da parte di Tuxedo, effettuare quanto segue:

» Nella sezione GROUPS del file Tuxedo UBBCONFIG per una applicazione, utilizzare il parametro
OPENINFO per specificare una stringa xa_open. Per un esempio di come eseguire questa operazione,
consultare il file UBBCONFIG di esempio, fornito per 'utilizzo con i programmi di esempio Tuxedo.

m_Sulle piattaforme seguenti, il nome del file € ubbstxcx.cfg:
- AIX

mwmdows, il nome del file € ubbstxcn.cfg.

Nella voce per un gestore code nella tabella del gestore risorse Tuxedo, specificare il nome di una
struttura switch XA e il nome percorso completo della libreria che contiene la struttura:

- .E_In AIX, specificare udataobj/RM.
- mln Windows, specificare udataobj\xm.
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Per un esempio di come eseguire questa operazione per ciascuna piattaforma, consultare Esempi
TUXEDO. Tuxedo supporta la registrazione dinamica di un gestore risorse e, pertanto, &€ possibile
utilizzare MOQRMIXASwitch o MQRMIXASwitchDynamic.

BT M server Microsoft Transaction

Non e richiesta alcuna configurazione aggiuntiva prima di poter utilizzare Microsoft Transaction Server
(MTS) come gestore transazioni. Tuttavia, ci sono alcuni punti da notare.

Tenere presenti le seguenti informazioni sull'utilizzo di MTS con il client transazionale esteso:

- Un'applicazione MTS avvia sempre un canale MQI quando si connette a un gestore code del server. MTS,
nel ruolo di gestore transazioni, utilizza lo stesso canale MQI per comunicare con il gestore code.

« A seguito di un errore, MTS deve essere in grado di recuperare eventuali unita di lavoro incomplete. Per
far cio, MTS deve essere in grado di comunicare con qualsiasi gestore code che partecipava a un'unita di
lavoro incompleta al momento dell'errore.

Quando un'applicazione MTS si connette a un gestore code del server e avvia un canale MQI, il client
transazionale esteso estrae informazioni sufficienti dai parametri della chiamata MOQCONN o MQCONNX
per consentire il riavvio del canale in seguito a un errore, se necessario. Il client transazionale esteso
trasmette le informazioni a MTS e MTS registra le informazioni nel relativo log.

Se l'applicazione MTS emette una chiamata MQCONN, queste informazioni sono semplicemente il nome
del gestore code. Se l'applicazione MTS emette una chiamata MQCONNX e fornisce una struttura di
definizione del canale, MQCD, le informazioni includono anche il nome del canale MQI, l'indirizzo di rete
del gestore code del server e il protocollo di comunicazione per il canale.

In una situazione di recupero, MTS restituisce queste informazioni al client transazionale esteso, che
utilizza per riavviare il canale MQI.

Se & necessario modificare le informazioni di configurazione, assicurarsi che tutte le unita di lavoro
incomplete siano state risolte prima di apportare le modifiche. In alternativa, verificare che le modifiche
di configurazione non influiscano sulla capacita del client transazionale esteso di riavviare un canale
MQI utilizzando le informazioni registrate da MTS. Di seguito sono riportati esempi di tali modifiche di
configurazione:

Modifica del valore della variabile di ambiente MQSERVER
Modifica delle voci nella tabella di definizione del canale client (CCDT)

Eliminazione di una definizione di canale di connessione server
- Si notano le condizioni seguenti quando si utilizza un client transazionale esteso con MTS:

All'interno di un singolo thread, un'applicazione client pud essere connessa a un solo gestore code
alla volta.

Ogni thread di una applicazione client pud connettersi a un gestore code differente.

Un'applicazione client non puo utilizzare handle di connessione condivisi.

Definizione di canali MQI

Per creare un nuovo canale, devi creare due definizioni di canale, una per ogni estremita della
connessione, utilizzando lo stesso nome di canale e tipi di canale compatibili. In questo caso, i tipi di
canali sono connessione server e connessione client.

Canali definiti dall'utente
Quando il server non definisce automaticamente i canali, esistono due modi per creare le definizioni dei
canali e fornire all'applicazione IBM MQ sulla macchina IBM MQ MQI client l'accesso al canale.

Questi due metodi sono descritti in dettaglio:

1. Creare una definizione di canale sul client IBM MQ e l'altra sul server.
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Cio si applica a qualsiasi combinazione di piattaforme IBM MQ MOI client e server. Utilizzarlo quando si
inizia a utilizzare il sistema o per verificare la configurazione.

Consultare “Creazione di definizioni di connessione server e di connessione client su piattaforme
differenti” a pagina 36 peri dettagli su come utilizzare questo metodo.

2. Creare entrambe le definizioni di canale sulla macchina server.

Utilizzare questo metodo quando si impostano piu canali e macchine IBM MQ MQI client
contemporaneamente.

Consultare “Creazione di definizioni di connessioni server e client sul server” a pagina 42 per i
dettagli su come utilizzare questo metodo.

Canali definiti automaticamente

I prodotti IBM MQ su Multiplatforms includono una funzione che puo creare automaticamente una
definizione di canale sul server se non ne esiste una.

Se una richiesta di collegamento in entrata viene ricevuta da un client e non € possibile trovare

una definizione di connessione server appropriata su tale gestore code, IBM MQ crea una definizione
automaticamente e la aggiunge al gestore code. La definizione automatica & basata sulla definizione

del canale di connessione server predefinito SYSTEM.AUTO.SVRCONN. E possibile abilitare la definizione
automatica delle definizioni di connessione server aggiornando l'oggetto del gestore code utilizzando il
comando ALTER QMGR con il parametro CHAD (o il comando PCF Modifica gestore code con il parametro
ChannelAutoDef).

Concetti correlati

“Funzione di controllo canale” a pagina 235
La funzione di controllo del canale consente di definire, monitorare e controllare i canali.

ST Creazione e utilizzo di canali AMQP

Quando si installa il supporto IBM MQ per il componente del servizio AMQP nell'installazione di IBM MQ,
& possibile eseguire i comandi MQSC IBM MQ (runmgsc) per definire, modificare, eliminare, avviare e
arrestare un canale. E anche possibile visualizzare lo stato di un canale.

Prima di iniziare
Questa attivita presuppone che sia installato il canale AMQP. A tale scopo, selezionare il componente

AMQP SERVICE durante l'installazione di IBM MQ. Per ulteriori informazioni, segui il link per la tua
piattaforma e trova la riga della tabella per "AMQP Service":

. mComponenti IBM MQ per sistemi AIX
. IBM MOQ per sistemi Linux

. IBM MQ Debian per sistemi Linux Ubuntu

. mmnzioni IBM MQ per sistemi Windows

Nota: Vedi Restarting the IBM MQ service for AMQP per un esempio di componente SERVICE e ulteriori
informazioni se il tuo servizio AMQP smette di funzionare correttamente.

Questa attivita presuppone anche che si disponga di un gestore code esistente.

Per stabilire una connessione di prova al gestore code, & possibile utilizzare qualsiasi client AMQP che
implementa il protocollo OASIS AMQP 1.0, come i client MQ Light e Apache Qpid come Apache Qpid
Proton e Apache Qpid JMS.

Da IBM MQ 9.3.0, & possibile utilizzare solo il canale predefinito, SYSTEM.DEF.AMQP, per verificare le
connessioni MQ Light al gestore code. La seguente procedura utilizza il canale predefinito.
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Questa attivita si basa sul client MQ Light Node.js . Tuttavia, i passaggi relativi al gestore code IBM MQ
sono gli stessi per qualsiasi client.

Nota: I canali AMQP non supportano i servizi AMQP definiti dall'utente. I canali AMQP supportano solo
il sistema predefinito SYSTEM.AMQP.SERVICE . E possibile definire solo un'istanza di questo servizio per
ciascun gestore code.

Procedura

1. Avviare runmqgsc dalla directory mqinstall/bin/:

runmgsc QMNAME

2. (Necessario solo se il gestore code & & V340 = VS.4.0 RPSENY MQ 9.4.0 0se &€ IBM MQ

9.0.4 o precedente). Verificare che la funzione AMQP sia installata e che funzioni correttamente.
Utilizzare il comando START SERVICE per avviare il servizio IBM MQ, che controlla la JVM:

START SERVICE(SYSTEM.AMQP.SERVICE)

Nota: siie 2 B S SE HVBDa IBM MQ 9.4.0 il SYSTEM.AMQP.SERVICE ha il proprio attributo

CONTROL impostato su MANUAL. Cio impedisce l'avvio del servizio all'avvio del gestore code.
L'impostazione della propriet ... CONTROL su QMGR, viene avviata automaticamente all'avvio del
gestore code.

DaIBM MQ 9.1 aIBM MQ 9.3, SYSTEM.AMQP.SERVICE ha l'attributo CONTROL impostato su QMGR.

3. Impostare I'ID utente MCAUSER .

Quando un client AMQP si connette a un canale, il canale specifica un ID utente MCAUSER , che
viene utilizzato sulle connessioni al gestore code. Il valore predefinito di MCAUSER € vuoto. Prima
che qualsiasi client AMQP possa connettersi al gestore code, € necessario specificare un valore
MCAUSER, che deve essere un utente IBM MQ valido autorizzato a pubblicare e sottoscrivere
argomenti IBM MQ .

a) Utilizzare il comando ALTER CHANNEL per impostare 'ID utente MCAUSER :

ALTER CHANNEL (SYSTEM.DEF.AMQP) CHLTYPE(AMQP) MCAUSER(User ID)

b) Utilizzare i due comandi setmgaut riportati di seguito per autorizzare I'ID utente MCAUSER a
pubblicare e sottoscrivere argomenti:

setmgaut -m QMNAME -t topic -n SYSTEM.BASE.TOPIC -p MCAUSER
-all +pub +sub

setmgaut -m QMNAME -t gmgr -p MCAUSER -all +connect

Se il canale e in esecuzione mentre ['ID utente MCAUSER viene aggiunto o modificato, &€ necessario
arrestare e riavviare il canale.

Nota: Se I'ID utente MCAUSER non € impostato oppure se I'ID utente MCAUSER non & autorizzato a
pubblicare o sottoscrivere argomenti IBM MQ, si ricevera un messaggio di errore nel client AMQP.

4. Utilizzare il comando START CHANNEL per avviare il sistema SYSTEM.DEF.AMQP :

START CHANNEL (SYSTEM.DEF .AMQP)

5. Se si desidera controllare lo stato del canale, utilizzare il comando DISPLAY CHSTATUS :
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DISPLAY CHSTATUS(SYSTEM.DEF.AMQP) CHLTYPE (AMQP)

Quando il canale viene eseguito correttamente, STATUS (RUNNING) viene visualizzato nell'output del
comando.

. Modificare la porta predefinita.

La porta predefinita per le connessioni AMQP 1.0 e 5672. Se si sta gia utilizzando la porta 5672, che
€ possibile se e stato precedentemente installato MQ Light, € necessario modificare la porta utilizzata
dal canale AMQP. Utilizzare il comando ALTER CHANNEL per modificare la porta:

ALTER CHANNEL (SYSTEM.DEF.AMQP) CHLTYPE(AMQP) PORT(NEW PORT NUMBER)

. Se non si desidera bloccare o filtrare le connessioni al canale AMQP utilizzando le regole di
autenticazione di canale (CHLAUTH), disabilitare l'autenticazione di canale sul gestore code nel modo
seguente:

alter gmgr chlauth(disabled)

Si consiglia di non disabilitare l'autenticazione della connessione su un gestore code di produzione. E
necessario disabilitare solo l'autenticazione della connessione in un ambiente di sviluppo.

In alternativa, configurare le regole di autenticazione del canale del gestore code per consentire
connessioni specifiche al canale AMQP.

. Opzionale: Se si desidera abilitare la codifica SSL/TLS sul canale, utilizzando il repository delle chiavi
configurato per il gestore code, & necessario impostare l'attributo SSLCIPH per il canale su una
specifica di cifratura appropriata. Per impostazione predefinita, la specifica di cifratura & vuota, il
che significa che la codifica SSL/TLS non viene utilizzata nel canale. Utilizzare il comando ALTER
CHANNEL per impostare una specifica di cifratura. Ad esempio:

ALTER CHANNEL (SYSTEM.DEF.AMQP) CHLTYPE(AMQP) SSLCIPH(CIPHER SPECIFICATION)

Inoltre, ci sono una serie di altre opzioni di configurazione del canale associate alla crittografia
SSL/TLS che puoi impostare come segue:

« Perimpostazione predefinita, il certificato nel repository delle chiavi del gestore code con
l'etichetta corrispondente all'attributo CERTLABL del gestore code & il nome utilizzato dalla codifica
SSL/TLS per il canale. E possibile selezionare un certificato differente impostando CERTLABL.
Utilizzare il comando ALTER CHANNEL per specificare l'etichetta per il certificato richiesto:

ALTER CHANNEL (SYSTEM.DEF.AMQP) CHLTYPE (AMQP) CERTLABL(CERTIFICATE LABEL)

- E possibile configurare il canale per richiedere un certificato dalle connessioni client SSL/TLS. E
possibile selezionare se un certificato e richiesto da una connessione client SSL/TLS impostando
['attributo SSLCAUTH . Utilizzare il comando ALTER CHANNEL per impostare se un certificato €
richiesto da una connessione client SSL/TLS. Ad esempio:

ALTER CHANNEL (SYSTEM.DEF.AMQP) CHLTYPE(AMQP) SSLCAUTH(REQUIRED or OPTIONAL)

 Se si imposta l'attributo SSLCAUTH su REQUIRED, & possibile controllare il DN (Distinguished
Name) del certificato dal client. Per controllare il DN del certificato dal client, impostare l'attributo
SSLPEER . Utilizzare il comando ALTER CHANNEL per controllare il DN (Distinguished Name) del
certificato dal client. Ad esempio:

ALTER CHANNEL (SYSTEM.DEF.AMQP) CHLTYPE(AMQP) SSLPEER (DN SPECIFICATION)

In alternativa, € possibile utilizzare i record di autenticazione di canale anche per consentire o
bloccare le connessioni perché questo metodo offre una maggiore granularita rispetto all'utilizzo
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dell'attributo SSLPEER . Per ulteriori informazioni sull'impostazione di SSLPEER e sull'utilizzo dei
record di autenticazione di canale come alternativa, vedi Peer SSL.

9. Installa il client MQ Light Node.js immettendo il seguente comando:

npm install mglight

10. Passare alla directory node_modules/mqlight/samples ed eseguire l'applicazione del
destinatario di esempio:

« Se sista utilizzando il numero di porta predefinito, & possibile eseguire l'applicazione del
destinatario di esempio:
node recv.js

» Seil canale AMQP é stato configurato per utilizzare un numero di porta differente, € possibile
eseguire l'applicazione del destinatario di esempio con un parametro per specificare il nuovo
numero di porta:

node recv.js -s amqgp://localhost:6789

Una connessione corretta al canale predefinito visualizza il messaggio seguente:

Connected to amgp://localhost:5672 using client-id recv_e79c55d
Subscribed to pattern: public

L'applicazione & ora connessa al gestore code ed & in attesa di ricevere messaggi. E sottoscritto
all'argomento public.

Nota: Il client-id viene generato automaticamente, a meno che non ne venga specificato uno
utilizzando il parametro -1 .

11. In una nuova finestra di comandi, passare alla directory node_modules/mqlight/samples ed
eseguire l'applicazione mittente di esempio eseguendo il seguente comando:
node send.js

Nella finestra comandi per l'applicazione ricevente, viene visualizzato il messaggio Hello World.
12. Utilizzare l'esempio AMQSSUB IBM MQ per ricevere un MQ Light messaggio di esempio.
Su Linux e Windows, l'esempio & disponibile nelle seguenti ubicazioni:

. mqinstall/samp/bin su Linux.

. Mmqinstall/Tools\c\Samples\Bin su Windows.

a) Eseguire l'esempio immettendo il seguente comando:

amgssub public QM-name.

b) Inviare un messaggio all'applicazione IBM MQ eseguendo nuovamente il seguente comando:

node send.js

13. Utilizzare il comando DEFINE CHANNEL per creare pil canali AMQP:

DEFINE CHANNEL (MY.AMQP.CHANNEL) CHLTYPE(AMQP) PORT (2345)
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Quando si definisce un canale, & necessario avviarlo manualmente, utilizzando il comando START
CHANNEL :

START CHANNEL (MY .AMQP.CHANNEL)

Per controllare che il canale sia in esecuzione correttamente, € possibile eseguire l'applicazione
ricevente di esempio, specificando la porta del nuovo canale:

node recv.js -s amgp://localhost:2345

Operazioni successive

E possibile utilizzare i comandi riportati di seguito per visualizzare le connessioni IBM MQ , arrestare il
canale ed eliminare il canale:

DISPLAY CONN(*) TYPE(CONN) WHERE (CHANNEL EQ SYSTEM.DEF.AMQP)
Visualizza la connessione IBM MQ effettuata dal canale AMQP sul gestore code.

DISPLAY CHSTATUS(*) CHLTYPE(AMQP) CLIENTID(*) ALL
Visualizza un elenco di client AMQP connessi al canale specificato.

STOP CHANNEL (MY.AMQP.CHANNEL)
Arresta un canale AMQP e chiude la porta su cui & in ascolto.

DELETE CHANNEL (MY.AMQP.CHANNEL)
Elimina tutti i canali creati.
Nota: Non eliminare il canale predefinito SYSTEM.DEF.AMQPAMQP.

E possibile determinare se la funzionalita AMQP é installata nell'installazione di IBM MQ e se ad essa e
associato un gestore code, utilizzando xrunmgsc o PCF:

« Utilizzando xrunmgsc, visualizzare gli attributi del gestore code e controllare AMQPCAP (YES).

« Utilizzando PCF, utilizzare il comando MQCMD_INQUIRE_Q_MGR e verificare il valore di
MQIA_AMQP_CAPABILITY.

Attivita correlate

Sviluppo di applicazioni client AMQP

Protezione dei client AMQP

Riferimenti correlati

strmgm

SEYTERimozione del canale AMQP dai gestori code

E possibile eliminare il canale AMQP dai gestori code rimuovendo cartelle dalla directory di installazione.

Procedura

1. Chiudere il gestore code.
2. Rimuovere il supporto IBM MQ per le API del componente del servizio AMQP:

. m.Su AIX, eseguire il seguente comando:

installp -u mgm.amqp.rte

. Su Linux, rimuovere 'RPM AMQP. Se si e riassemblato I'RPM prima di installarlo,
specificare il nome dell'RPM riassemblato.

rpm -e MQSeriesAMQP
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. MSU Windows, eliminare la cartella amqp dall'installazione di IBM MQ . Verificare che
nessun altro file o cartella nel percorso di installazione di IBM MQ venga rimosso.

3. Riavviare il gestore code.
Attivita correlate

Sviluppo di applicazioni client AMQP
Protezione dei client AMQP

ETENFile di log del canale AMQP

I file di log per i canali AMQP sono memorizzati nella stessa directory di dati IBM MQ dei file di log IBM
MQ.

La directory dei dati predefinita su Windows & C:\ProgramData\IBM\MQ.
La directory dei dati predefinita su Linux & /vaxr/mqm.

Il canale AMQP scrive le informazioni di log nei seguenti file di log, disponibili nella directory di dati IBM
MO :

- amgp.stdout, scritto nella cartella gmgxrs/QM-name .

« amqgp.stderr, scritto nella cartella gqmgrs/QM-name .

- amgp_#*.log , scritto nella cartella gmgrs/QM-name/exrrors.

o SRRV RN angp_* . json |, scritto nella cartella gmgrs/QM-name /exTors .

Se un client MQ Light riceve un errore di autenticazione o di autorizzazione, l'amministratore
puo trovare informazioni dettagliate sul motivo dell'errore di sicurezza nel file amqp_0.1log,

V9.4.0 P ¥S.4.0 amqgp_0.json filee neifile MQ AMQERR*.log.
Tutti i file FDC vengono creati come file AMQP=*.FDC, scritti nella cartella data-directory/errors.

Alcuni file di configurazione vengono scritti nella directory gmgrs/QM-name/amqp .

L N S RE RN Log formattati JSON in AMQP sono facoltativi e devono essere abilitati
manualmente. A tale scopo, modificare i log AMQP, log di errori e file di configurazione.

Concetti correlati

Log degli errori su AIX, Linux, and Windows
Attivita correlate

Sviluppo di applicazioni client AMQP
Protezione dei client AMQP

Abilitazione dei log formattati JISON per AMQP

Creazione di definizioni di connessione server e di connessione client su
piattaforme differenti

E possibile creare ogni definizione di canale sul computer a cui si applica. Tuttavia, esistono delle
limitazioni su come € possibile creare definizioni di canale su un computer client.

Informazioni su questa attivita

Su tutte le piattaforme, & possibile utilizzare i comandi IBM MQ Script (MQSC), i comandi PCF
(programmable command format) o IBM MQ Explorer per definire un canale di connessione server sulla
macchina server.

mw z/0S & anche possibile utilizzare i pannelli Operazione e Controllo.

mSu IBM i € anche possibile utilizzare l'interfaccia del pannello.
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Poiché i comandi MQSC non sono disponibili su una macchina in cui IBM MQ é stato installato solo come
IBM MQ MQI client, € necessario utilizzare diversi metodi di definizione di un canale di connessione client
sulla macchina client.

Le seguenti considerazioni si applicano quando runmgsc:

- E possibile specificare il parametro -c e, facoltativamente, il parametro -u per connettersi runmgsc
come client al gestore code che si desidera gestire.

« Se si utilizza il parametro -u per specificare un ID utente, viene richiesta una password corrispondente.

« Seilrecord CONNAUTH AUTHINFO é stato configurato con CHCKLOCL (REQUIRED) o
CHCKLOCL (REQDADM), & necessario utilizzare il parametro -u altrimenti non sara possibile gestire il
gestore code con runmgsc.

Procedura

« Per definire un canale di connessione server sul server, consultare “Definizione di un canale di
connessione server sul server” a pagina 37.

« Percreare un canale di collegamento client su IBM MQ MQI client utilizzando la variabile di ambiente
MQSERVER, consultare “Creazione di un canale di connessione client su IBM MQ MOQI client utilizzando
MQSERVER” a pagina 38.

« Per creare un canale di connessione client su IBM MQ MOI clientutilizzando la struttura MQCNO su una

chiamata MQCONNX, consultare “Creazione di un canale di connessione client su IBM MQ MQI client
utilizzando MQCNO” a pagina 42.

Definizione di un canale di connessione server sul server

Avviare MQSC, se necessario, quindi definire il canale di connessione server.

Procedura

1. Opzionale: Se si utilizza un server Multiplatforms, prima creare e avviare un gestore code, quindi
avviare i comandi MQSC.

a) Creare un gestore code, denominato QM1 , ad esempio:

crtmgm QM1

b) Avviare il gestore code:

strmgm QM1

c) Comandi di avvio MQSC:

runmgsc QM1

2. Definire un canale con il nome scelto e un tipo di canale server - connection.

DEFINE CHANNEL (CHAN1) CHLTYPE(SVRCONN) TRPTYPE(TCP) +
DESCR('Server-connection to Client_1')

Questa definizione di canale € associata al gestore code in esecuzione sul server.
3. Utilizzare il seguente comando per consentire l'accesso di connessione in entrata al gestore code:

SET CHLAUTH(CHAN1) TYPE(ADDRESSMAP) ADDRESS('IP address') MCAUSER('userid')

« Dove SET CHLAUTH utilizza il nome del canale definito nel passo precedente.
« Dove 'indirizzo IP' & l'indirizzo IP del client.
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« Dove 'userid' € I'ID che si desidera fornire al canale per il controllo dell'accesso alle code di
destinazione. Questo campo & sensibile al maiuscolo / minuscolo.

E possibile scegliere di identificare la connessione in entrata utilizzando un numero di attributi
differenti. L'esempio utilizza l'indirizzo IP. Gli attributi alternativi includono l'ID utente client e il DN
(Distinguished Name) oggetto TLS. Per ulteriori informazioni, consultare Record di autenticazione di
canale

Creazione di un canale di connessione client su IBM MQ MQI client
utilizzando MQSERVER

E possibile definire un canale di connessione client su una workstation client utilizzando la variabile di
ambiente MQSERVER .

Informazioni su questa attivita

E possibile utilizzare la‘variabile di ambiente MQSERVER per specificare una semplice definizione di canale
di connessione client. E semplice nel senso che ¢ possibile specificare solo alcuni attributi del canale
utilizzando questo metodo.

Se si utilizza la variabile di ambiente MQSERVER per definire il canale tra la macchina IBM MQ MQI client
e una macchina server, questo & l'unico canale disponibile per ['applicazione e non viene fatto alcun
riferimento alla CCDT (client channel definition table).

Se la richiesta MQCONN o MQCONNX specifica un gestore code diverso da quello a cui & connesso
il listener o se il MQSERVER parametro TransportType non viene riconosciuto, la richiesta MQCONN o
MQCONNX ha esito negativo con codice di ritorno MQRC_Q_MGR_NAME_ERROR.

Su AIX and Linux, & possibile definire MQSERVER come in uno dei seguenti

esempi:

export MQSERVER=CHANNEL1/TCP/'9.20.4.56(2002)'
export MQSERVER=CHANNEL1/LU62/B0X99

Tutte le richieste MQCONN o MQCONNX tentano quindi di utilizzare il canale definito a meno che non sia
stato fatto riferimento a una struttura MQCD dalla struttura MQCNO fornita a MQCONNX, nel qual caso

il canale specificato dalla struttura MQCD ha la priorita su qualsiasi valore specificato dalla variabile di
ambiente MQSERVER .

La variabile di ambiente MQSERVER ha la priorita su qualsiasi definizione di canale client indicata dalle
variabili di ambiente MQCHLLIB e MQCHLTAB .

Procedura

« Inbase alla piattaforma, utilizzare uno dei seguenti comandi per specificare la definizione di canale
con MQSERVER.

- MSU Windows, specificare una definizione di canale semplice come segue:

SET MQSERVER=ChannelName/TransportType/ConnectionName

Ad esempio:

export MQSERVER='SYSTEM.DEF.SVRCONN/TCP/AMACHINE.ACOMPANY.COM(1414)"
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- Linux - AlX Su AIX and Linux, specificare una definizione di canale semplice come

segue:

export MQSERVER=ChannelName/TransportType/ConnectionName

Ad esempio:

SET MQSERVER=SYSTEM.DEF.SVRCONN/TCP/AMACHINE.ACOMPANY.COM(1414)

- mSu IBM i, specificare una definizione di canale semplice come segue:

ADDENVVAR ENVVAR(MQSERVER) VALUE('ChannelName/TransportType/ConnectionName')

Ad esempio:

ADDENVVAR ENVVAR(MQSERVER) VALUE('SYSTEM.DEF.SVRCONN/TCP/AMACHINE.ACOMPANY.COM(1414)")

Note:

— ChannelName deve essere lo stesso nome definito sul server. Non puo contenere il carattere barra
(/) perché questo carattere viene utilizzato per separare il nome del canale, il tipo di trasporto e
il nome della connessione. Quando la variabile di ambiente MQSERVER viene utilizzata per definire
un canale client, viene utilizzata una lunghezza massima del messaggio (MAXMSGL) di 100 MB.
Pertanto, la dimensione massima del messaggio in vigore per il canale ¢ il valore specificato nel
canale SVRCONN sul server.

— Il TransportType puo essere uno tra LU62, TCP, NETBIOS, SPX, a seconda della piattaforma client
IBMMQ.

- Linux - AlX Su AIX and Linux, TransportType € sensibile al maiuscolo / minuscolo e

deve essere maiuscolo. Una chiamata MQCONN o MQCONNX restituisce 2058 se il tipo di trasporto
non € riconosciuto

— ConnectionName & il nome del server come definito nel protocollo di
comunicazione (TransportType). Deve essere un nome di rete completo, ad esempio
AMACHINE .ACOMPANY.COM(1414).

— ConnectionName puo essere un elenco separato da virgole di nomi di connessione. I nomi di
connessione nell'elenco vengono utilizzati in modo simile a pit connessioni in una tabella di
connessioni client. L'elenco dei nomi delle connessioni potrebbe essere utilizzato come alternativa
ai gruppi di gestori code per specificare pit collegamenti per il client da provare. Se si sta
configurando un gestore code a piu istanze, & possibile utilizzare un elenco di nomi di connessione
per specificare diverse istanze del gestore code.

Per annullare MQSERVER e tornare alla tabella di definizione del canale client indicata da MQCHLLIB e
MQCHLTAB, immettere il seguente comando:

- Linux F ALK Su AIX and Linux:

unset MQSERVER

- MSU Windows:

SET MQSERVER=
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Esempio

Connessione serve
BM MQ Connessione client IBM MQ
applicazione gestore code
— M1
IBM MQ canale MQlI
Client MQI < Py
CHAN1
Client 1 Server_1

Indirizzo direte = MCID66499

Figura 1. Esempio di una definizione di canale semplice

Per creare la definizione di canale semplice mostrata nella Figura 1 a pagina 40, utilizzare i seguenti
comandi:

. Linux ALY Su AIX and Linux:

export MQSERVER=CHANNEL1/TCP/'MCID66499'

. MSU Windows:

SET MQSERVER=CHANNEL1/TCP/MCID66499

Nota: Per informazioni su come modificare il numero di porta TCP/IP, consultare “Modifica della porta
predefinita TCP/IP” a pagina 41.

Di seguito sono riportati altri esempi di definizioni di canali semplici:

. MSU Windows:

SET MQSERVER=CHANNEL1/TCP/9.20.4.56
SET MQSERVER=CHANNEL1/NETBIOS/B0X643

. Linux ALY Su AIX and Linux:

export MQSERVER=CHANNEL1/TCP/'9.20.4.56'
export MQSERVER=CHANNEL1/LU62/B0X99

dove BOX99 ¢ la LU 6.2 ConnectionName.

- TN 15M i

ADDENVVAR ENVVAR(MQSERVER) VALUE('CHANNEL1/TCP/9.20.4.56(1416)")

Su IBM MQ MQI client, tutte le richieste MQCONN o MQCONNX tentano quindi di utilizzare il canale definito,
a meno che il canale non venga sovrascritto in una struttura MQCD a cui si fa riferimento dalla struttura
MQCNO fornita a MQCONNX.
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Attivita correlate

“Utilizzo delle variabili d'ambiente IBM MQ” a pagina 64

E possibile utilizzare i comandi per visualizzare le impostazioni correnti o per reimpostare i valori delle
variabili di ambiente IBM MQ .

“‘Creazione di un canale di connessione client su IBM MQ MQI client utilizzando MQCNO” a pagina 42
E possibile definire un canale di connessione client sulla stazione di lavoro client utilizzando la struttura
MQCNO su una chiamata MQCONNX.

Modifica della porta predefinita TCP/IP
Per impostazione predefinita, per TCP/IP, IBM MQ presuppone che il canale sia connesso alla porta 1414.
Se necessario, € possibile modificare il valore predefinito.

Informazioni su questa attivita
E possibile modificare il numero di porta utilizzando una delle seguenti tre opzioni:
« Utilizzando la variabile di ambiente MQSERVER .

« Modificandoil file mgclient.ini.
« Aggiungendo IBM MQ al file dei servizi.

Procedura

e Per modificare il numero di porta utilizzando la variabile di ambiente MQSERVER , aggiungere il numero
di porta tra parentesi come ultima parte di ConnectionName, ad esempio:

- Linux ¢ AIK Su AIX and Linux:

export MQSERVER='ChannelName/TransportType/ConnectionName (PortNumber)'

- MSU Windows:

SET MQSERVER=ChannelName/TransportType/ConnectionName (PortNumber)
e Per modificare il numero di porta utilizzando il file mq.ini, aggiungere il numero di porta al nome

protocollo, ad esempio:

TCP:
port=2001

« Per cambiare il numero di porta aggiungendo IBM MQ al file dei servizi, completare la procedura
descritta in “Utilizzo del listener TCP/IP su AIX and Linux” a pagina 278.

MModiﬁca del socket predefinito SPX

Per impostazione predefinita, per SPX IBM MQ presuppone che il canale sia connesso al socket 5E86. Se
necessario, &€ possibile modificare il valore predefinito.

Informazioni su questa attivita
E possibile modificare il numero di porta utilizzando una delle seguenti opzioni:
« Utilizzando la variabile di ambiente MQSERVER .

Per connessioni SPX, specificare ConnectionName e socket nel formato network.node (socket). Se il
client e il server IBM MQ si trovano sulla stessa rete, non & necessario specificare la rete. Se si utilizza il
socket predefinito, non & necessario specificarlo.

« Modificando la stanza SPX del mgclient. ini file.Changing nel file gm.ini.
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Procedura

« Per modificare il numero di porta per una connessione SPX utilizzando la variabile di ambiente
MQSERVER, specificare ConnectionName ed il socket nel formato network.node (socket) come
mostrato nel seguente esempio:

SET MQSERVER=ChannelName/TransportType/ConnectionName (SocketNumber)

Nota: Seil client e il server IBM MQ si trovano sulla stessa rete, non € necessario specificare la rete. Se
si utilizza il socket predefinito, non & necessario specificare il socket.

- Per modificare il numero di porta utilizzando il file gm. in1i, aggiungere il numero di porta al nome
protocollo, ad esempio:

SPX:
socket=5E87

Creazione di un canale di connessione client su IBM MQ MQI client
utilizzando MQCNO

E possibile definire un canale di connessione client sulla stazione di lavoro client utilizzando la struttura
MQCNO su una chiamata MQCONNX.

Informazioni su questa attivita

Un'applicazione IBM MQ MQI client puo utilizzare la struttura delle opzioni di connessione, MQCNO, su
una chiamata MQCONNX per fare riferimento a una struttura di definizioni di canale, MQCD, contenente la
definizione di un canale di connessione client.

In questo modo, l'applicazione client puo specificare gli attributi ChannelName, TranspoxrtTypee
ConnectionName di un canale al runtime, consentendo all'applicazione client di connettersi a pit gestori
code del server contemporaneamente.

Notare che se si definisce un canale utilizzando la variabile di ambiente MQSERVER , non ¢ possibile
specificare gli attributi ChannelName, TranspoxrtTypee ConnectionName al runtime.

Un'applicazione client puo anche specificare gli attributi di un canale come MaxMsgLength e
SecurityExit. La specifica di tali attributi consente all'applicazione client di specificare i valori per gli
attributi che non sono i valori predefiniti e consente ai programmi di uscita del canale di essere richiamati
all'estremita client di un canale MQI.

Se un canale utilizza TLS (Transport Layer Security), un'applicazione client pud fornire anche informazioni
relative a TLS nella struttura MQCD. Ulteriori informazioni relative a TLS possono essere fornite nella
struttura delle opzioni di configurazione TLS, MQSCO, a cui fa riferimento anche la struttura MQCNO in una
chiamata MQCONNX .

Per ulteriori informazioni sulle strutture MQCNO, MQCD e MQSCO, consultare MQCNO, MQCDe MQSCO.

Nota: Il programma di esempio per MQCONNX & denominato amgscnxc. Un altro programma di esempio
denominato amgssslc dimostra l'utilizzo della struttura MQSCO.

Attivita correlate

“Creazione di un canale di connessione client su IBM MQ MQI client utilizzando MQSERVER” a pagina 38
E possibile definire un canale di connessione client su una workstation client utilizzando la variabile di
ambiente MQSERVER .

Creazione di definizioni di connessioni server e client sul server

E'possibile creare entrambe le definizioni sul server, quindi rendere la definizione di connessione client
disponibile peril client.
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Informazioni su questa attivita
Definire prima un canale di connessione server e quindi definire un canale di connessione client:

« Su tutte le piattaforme, & possibile utilizzare i comandi IBM MQ Script (MQSC), i comandi PCF
(programmable command format) per definire un canale di connessione server sulla macchina server.

- Linux LLCLEEMT N Linux e Windows, & possibile utilizzare anche IBM MQ Explorer.

. !E_Su z/0S, & anche possibile utilizzare i pannelli Operazione e Controllo.
. -mSu IBM i é anche possibile utilizzare l'interfaccia del pannello.

Le definizioni di canale di connessione client create sul server vengono rese disponibili ai client
utilizzando una CCDT (client channel definition table).

Procedura
1. Per definire un canale di connessione server, consultare “Definizione del canale di connessione server
sul server” a pagina 56.

2. Per definire un canale di connessione client, consultare “Definizione del canale di connessione client
nel server” a pagina 57.

Attivita correlate

“Configurazione di un formato binario CCDT” a pagina 44

La tabella di definizione del canale client (CCDT) determina le definizioni di canale e le informazioni di
autenticazione utilizzate dalle applicazioni client per connettersi al gestore code. Su Multiplatforms, una
CCDT binaria contenente le impostazioni predefinite viene creata automaticamente quando viene creato il
gestore code. Utilizzare il comando xrunmqgsc per aggiornare una CCDT binaria.

“Definizione del canale di connessione server sul server” a pagina 56
Creare una definizione di canale di connessione server per il gestore code.

“Definizione del canale di connessione client nel server” a pagina 57
Una volta definito il canale di connessione server, € possibile definire il corrispondente canale di
connessione client.

“Accesso alle definizioni del canale di connessione client” a pagina 58

E possibile rendere la tabella di definizione del canale client (CCDT) disponibile per le applicazioni client
copiandola o condividendolo, quindi specificarne 'ubicazione e il nome sul computer client. E anche
possibile individuare una tabella di definizione del canale client (CCDT) tramite un URL.

Configurazione delle tabelle di definizione del canale client

Una tabella di definizione del canale client (CCDT) definisce i canali di connessione client e i loro attributi.
I client leggono questo file per determinare a quali gestori code connettersi. Il file CCDT puo essere in
formato JSON o binario.

Informazioni su questa attivita

Il gestore code non legge il file CCDT. Viene utilizzato solo per fornire definizioni di canale e informazioni
di autenticazione ai client.

Un formato binario CCDT viene creato automaticamente quando viene creato un gestore code. Le
definizioni di canale client memorizzate in questa tabella vengono aggiornate utilizzando solo il comando
runmgsc .

Un formato JSON CCDT & un file di testo semplice con estensione .json. Creare e aggiornare manualmente
questa tabella, che € meno restrittiva rispetto all'uso del comando xrunmqsc .

IE_I client z/OS IJMS in esecuzione in un server delle applicazioni utilizzano una CCDT per
fare riferimento ai dettagli di connessione del gestore code remoto. Da IBM MQ for z/0S 9.1, IBM MQ
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Advanced for z/OS Value Unit Edition consente ai client JMS di connettersi in remoto ai gestori code su
altre LPAR z/0S . Pertanto questi client possono utilizzare anche i CCDT.

Per facilitare la configurazione dei CCDT per l'utilizzo dei client, scegliere tra le attivita riportate di seguito:

Procedura

- “Configurazione di un formato binario CCDT” a pagina 44
« “Configurazione di un formato JSON CCDT” a pagina 46

e “Ubicazioni per la CCDT” a pagina 53

e “Accesso URL alla CCDT” a pagina 54

Concetti correlati
Client MQI: CCDT (Client Channel Definition Table)
Attivita correlate

“Configurazione di un cluster uniforme” a pagina 425
I cluster uniformi consentono alle applicazioni di essere progettate per la scalabilita e la disponibilita e
possono connettersi a qualsiasi gestore code all'interno di tale cluster uniforme.

Configurazione di un formato binario CCDT

La tabella di definizione del canale client (CCDT) determina le definizioni di canale e le informazioni di
autenticazione utilizzate dalle applicazioni client per connettersi al gestore code. Su Multiplatforms, una
CCDT binaria contenente le impostazioni predefinite viene creata automaticamente quando viene creato il
gestore code. Utilizzare il comando xrunmqgsc per aggiornare una CCDT binaria.

Prima di iniziare

E inoltre possibile creare una CCDT in formato JSON ( JavaScript Object Notation) e l'uso di

questo formato alternativo presenta alcuni vantaggi rispetto all'utilizzo di CCDT binario. Consultare
“Configurazione di un formato JSON CCDT” a pagina 46.

I client su tutte le piattaforme possono visualizzare e utilizzare i CCDT. Tuttavia, il CCDT binario pud essere
creato e modificato solo in IBM MQ for Multiplatforms.

Informazioni su questa attivita

mSu Multipiattaforme:

« Un CCDT binario viene creato automaticamente nella directory @ipcc sotto la directory dei dati per il
gestore code.

« Oltre ad essere creata automaticamente, la CCDT binaria associata ad un gestore code viene mantenuta
sincronizzata con le definizioni oggetto. Quando si definisce, si modifica o si elimina un oggetto del
canale client, sia la definizione dell'oggetto del gestore code che la voce in CCDT vengono aggiornate
come parte della stessa operazione.

Note:

— La progettazione del file IBM MQ CCDT e che il file CCDT viene ridotto, solo dopo che tutti i canali
di connessione client definiti dall'utente sono stati effettivamente definiti. Quando un canale di
connessione client viene eliminato, viene appena contrassegnato come eliminato nel file CCDT, ma
non viene fisicamente rimosso.

— Per forzare la riduzione del file CCDT, dopo aver eliminato uno o pit canali di connessione client,
immettere il seguente comando:

rcrmgobj -m QM80 -t clchltab

« Utilizzare il comando runmqgsc per modificare l'ubicazione e il contenuto della CCDT binaria.

I client su tutte le piattaforme possono visualizzare e utilizzare una CCDT binaria.
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Procedura

Creare un CCDT binario predefinito.

Su Multipiattaforme, viene creata una CCDT binaria predefinita denominata AMQCLCHL . TAB quando si
crea un gestore code.

Per impostazione predefinita, AMQCLCHL.TAB si trova nella seguente directory su un server:

- -mSu IBMi, nell'IFS:

/QIBM/UsexrData/mgm/qmgrs/QUEUEMANAGERNAME /&ipcc

- Linux Al Su sistemi AIX and Linux;

/prefix/qmgrs/QUEUEMANAGERNAME /@ipcc

il nome della directory a cui fa riferimento QUEUEMANAGERNAME é sensibile al maiuscolo /
minuscolo sui sistemi AIX and Linux . Il nome della directory potrebbe non essere lo stesso del
nome del gestore code, se il nome del gestore code contiene caratteri speciali.

- MSU Windows:

MQ_INSTALLATION_PATH\data\gmgrs\QUEUEMANAGERNAME\@ipcc
dove MQ_INSTALLATION_PATH rappresenta la directory di alto livello in cui € installato IBM MQ .

Tuttavia, € possibile che si sia scelto di utilizzare una directory differente per i dati del gestore code.
E possibile specificare il parametro =md DataPath quando si utilizza il comando cxtmgm . In tal caso,
AMQCLCHL . TAB si trova nella directory @ipcc del DataPath specificato.

Individuare la CCDT:
— Sul computer client
— Inuna posizione condivisa da piu di un cliente

— Sul server come file condiviso

Consultare “Ubicazioni per la CCDT” a pagina 53.

a) Creare un CCDT binario direttamente su una macchina client.

— Utilizzare il comando runmgsc con il parametro =n..

— La CCDT viene creata nell'ubicazione indicata da MQCHLLIBe con il nome file indicato da
MQCHLTAB, che € AMQCLCHL . TAB per default.

— Importante: se si specifica il parametro -n, non & necessario specificare altri parametri.

b) Modificare l'ubicazione.

E possibile modificare il percorso della CCDT impostando MQCHLLIB. Tenere presente che, se si
dispone di pili gestori code sullo stesso server, essi condividono la stessa ubicazione CCDT.

Accedi alla CCDT

E possibile accedere alla CCDT:

— Inremoto da un file, ftp o URL http, definendo la variabile di ambiente MQCCDTURL .
— Localmente impostando le variabili di ambiente MQCHLLIB e MQCHLTAB .

— Localmente definendo gli attributi ChannelDefinitionDirectoxry e ChannelDefinitionFile
della stanza CHANNELS nel file di configurazione del client.

Consultare “Ubicazioni per la CCDT” a pagina 53 per vari esempi.

Visualizzare o modificare il contenuto CCDT.

E possibile visualizzare il contenuto CCDT con il comando runmgsc :
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1. Impostare le variabili di ambiente su Accesso a CCDT
2. Esegui il comando runmgsc -n
3. Eseguire il comando DISPLAY CHANNEL (*), ad esempio

mSu Multipiattaforme, € anche possibile modificare il contenuto CCDT binario utilizzando
il comando xrunmgsc . Ogni voce di una CCDT rappresenta una connessione client a un gestore

code specifico. Viene aggiunta una nuova voce quando si definisce un canale di connessione client
utilizzando il comando DEFINE CHANNEL , e la voce viene aggiornata quando si modificano i canali
di connessione client utilizzando il comando ALTER CHANNEL . Per ulteriori esempi di utilizzo del
comando, consultare xrunmgsc .

- Fornire ai client le informazioni di autenticazione per controllare la revoca del certificato TLS.
a) Definire un elenco nomi contenente gli oggetti delle informazioni di autenticazione.
b) Impostare l'attributo del gestore code SSLCRLNL sul nome dell'elenco nomi.

Concetti correlati
Utilizzo dei certificati revocati
Attivita correlate

“Configurazione di un formato JSON CCDT” a pagina 46

La tabella di definizione del canale client (CCDT) determina le definizioni di canale e le informazioni di
autenticazione utilizzate dalle applicazioni client per connettersi al gestore code. Si utilizza un editor di
testo per creare e aggiornare un JSON ( JavaScript Object Notation) CCDT.

Configurazione di un formato JSON CCDT

La tabella di definizione del canale client (CCDT) determina le definizioni di canale e le informazioni di
autenticazione utilizzate dalle applicazioni client per connettersi al gestore code. Si utilizza un editor di
testo per creare e aggiornare un JSON ( JavaScript Object Notation) CCDT.

Prima di iniziare

mSe si utilizza IBM MQ for Multiplatforms, € possibile utilizzare invece la CCDT binaria che
viene creata automaticamente quando si crea un gestore code. Consultare “Configurazione di un formato
binario CCDT” a pagina 44.

Informazioni su questa attivita
Il nome file dello schema CCDT per il formato JSON é:

Linux
/Jopt/mgm/1lib/ccdt_schema.json

Windows
C:\Program Files\IBM\MQ\bin\ccdt_schema.json

Non esiste alcuna CCDT JSON predefinita e IBM MQ non fornisce strumenti per creare o modificare CCDT
in formato JSON. Tuttavia, hai pit opzioni di configurazione quando sviluppi manualmente una CCDT
JSON rispetto a quando utilizzi il comando xrunmgsc per lavorare con una CCDT binaria:

« Non & necessario utilizzare IBM MQ for Multiplatforms per creare e modificare un file CCDT JSON.

« Utilizzando il formato JSON, & possibile definire definizioni di canale duplicate con lo stesso nome.
Quando si distribuisce IBM MQ sul cloud, € possibile utilizzarlo per rendere la distribuzione scalabile e
altamente disponibile.

« Il file JSON ¢ leggibile, che pud semplificare la configurazione del gestore code.
« Un formato di file flat puo essere integrato con:
— Strumenti di controllo della versione per tenere traccia della cronologia CCDT
— Strumenti di automazione nella fornitura continua
- Non sono necessari strumenti specifici per gestire il file CCDT.
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« Il file € pili piccolo.

« Questo formato fornisce compatibilita con le versioni precedenti e successive.

Note:

1.

Lo standard JSON vede le chiavi duplicate come valide, tuttavia, il programma di analisi JSON prende
solo l'ultimo valore di lettura delle chiavi duplicate durante l'assegnazione degli attributi. Pertanto,
guando si definiscono canali duplicati, ogni canale deve essere un elemento di un valore di array
assegnato alla chiave 'channel’.

. ICCDT JSON non supportano la memorizzazione delle ubicazioni del server LDAP (Lightweight

Directory Access Protocol) per le informazioni sull'ubicazione del responder CRL (Certificate
Revocation Lists) e OCSP (Online Certificate Status Protocol).

Tabella 7. Requisiti di codifica per piattaforma

Piattaforma Codifica client IMS Codifica client C

o . ascrl EBCDIC

mAIX, Linux, and Windows ASCII ASCII

!Et_z/os ASCII o EBCDIC Non applicabile

Attenzione: Quando fornisci una definizione per un canale tramite una CCDT JSON (inclusa una
sparse che non include tutti gli attributi), viene creata una definizione di canale completa con tutti
gli attributi definiti, utilizzando i valori predefiniti per tutto cio che non & specificato nel JSON.

Pertanto, & necessario fornire valori specifici per ogni attributo per cui non si desidera il valore
predefinito.

Procedura

Crea una CCDT JSON
a) Creare un file flat con estensione . json con un editor di testo generico.
b) Definire una CCDT.

Consultare “Esempi CCDT JSON” a pagina 50 e “Attributi di canale supportati da JSON CCDT” a
pagina 48.

Individuare la CCDT:

— Sul computer client

— Inuna posizione condivisa da piu di un cliente
— Sul server come file condiviso

Consultare “Ubicazioni per la CCDT” a pagina 53.
Convalida una CCDT JSON

Convalida CCDT rispetto allo schema con un linter JSON.

Vedi Come convalidare un file IBM MQ CCDT JSON file rispetto allo schema per informazioni su come
creare un file CCDT con due canali e convalidarne il funzionamento.

Lo schema CCDT e incluso con i package del prodotto e del client:

- Linux : AL Su sistemi AIX and Linux:

$MQ_INSTALLATION_PATH/1ib e /1ib rispettivamente nei package del prodotto e client.

- MSU Windows:

9%MQ_INSTALLATION_PATH%\bin e \bin rispettivamente nei package del prodotto e client.
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Note:

— Ilinters JSON sono disponibili online.
— Lo schema definisce gli attributi obbligatori con la chiave 'required".
— Lo schema definisce i tipi di dati attributo con la chiave 'type".
« Accedialla CCDT
E possibile accedere alla CCDT:
— In remoto da un file, ftp o URL http, definendo la variabile di ambiente MQCCDTURL .
— Localmente impostando le variabili di ambiente MQCHLLIB e MQCHLTAB .

— Localmente definendo gli attributi ChannelDefinitionDirectoxry e ChannelDefinitionFile
della stanza CHANNELS nel file di configurazione del client.

Consultare “Ubicazioni per la CCDT” a pagina 53 per vari esempi.

« Visualizzare o modificare il contenuto CCDT

Ogni voce di una CCDT rappresenta una connessione client a un gestore code specifico. E possibile
visualizzare o modificare il contenuto CCDT con un editor di testo.

Se si desidera visualizzare solo la CCDT, € anche possibile eseguire questa operazione utilizzando il
comando runmgsc come riportato di seguito:

1. Impostare le variabili di ambiente per fornire l'accesso alla CCDT, come descritto nel passo
precedente.

2. Eseguire il comando runmgsc -n . Per ulteriori informazioni, consultare runmgsc.
3. Eseguire il comando DISPLAY CHANNEL. Ad esempio, eseguire DISPLAY CHANNEL (*).

Concetti correlati

Utilizzo dei certificati revocati

Attivita correlate

“Configurazione di un formato binario CCDT” a pagina 44

La tabella di definizione del canale client (CCDT) determina le definizioni di canale e le informazioni di
autenticazione utilizzate dalle applicazioni client per connettersi al gestore code. Su Multiplatforms, una
CCDT binaria contenente le impostazioni predefinite viene creata automaticamente quando viene creato il
gestore code. Utilizzare il comando xrunmqgsc per aggiornare una CCDT binaria.

“Configurazione di un cluster uniforme” a pagina 425
I cluster uniformi consentono alle applicazioni di essere progettate per la scalabilita e la disponibilita e
possono connettersi a qualsiasi gestore code all'interno di tale cluster uniforme.

Attributi di canale supportati da JISON CCDT
Un elenco degli attributi del canale di connessione client supportati dalla CCDT JSON. Questo elenco & un
sottoinsieme degli attributi supportati dal CCDT binario.

Associazione attributo

Questi attributi vengono inseriti nel seguente oggetto canale:
§ "channel": [ §$CHANNEL_1_KEY_VALUE_LIST %,..., §$CHANNEL_N_KEY_VALUE_LIST % ] %

dove $CHANNEL_X_KEY_VALUE_LIST & un elenco separato da virgole degli attributi elencati nella
seguente tabella.

Per i casi di utilizzo di base, consultare “Esempi CCDT JSON” a pagina 50 .

Lo schema JSON viene fornito in /opt/mgm/1lib/ccdt_schema. json. Per rilevare quali valori sono
validi per ciascuno degli attributi, esaminare lo schema JSON.

La seguente tabella riporta 'oggetto JSON, la chiave e il tipo di dati, insieme alla corrispondente
definizione di attributo del canale binario.
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Attenzione: Gli attributi richiesti sono il canale name e il canale type. Se si definisce anche
poxrtRange, sono richiesti anche gli attributi basso e alto .

Oggetto JSON Chiave JSON Tipo di Definizione
dati JSON | attributo
binario
canale (array) nome Stringa CHANNEL
canale (array) il tipo Stringa CHLTYPE
channel.clientConnection queueManager Stringa QMNAME
channel.clientConnection.connection (array) host Stringa CONNAME
channel.clientConnection.connection porta INT CONNAME
channel.compression.header (array) intestazione Stringa COMPHDR
channel.compression.message (array) messaggio Stringa COMPMSG
channel.connectionManagement affinita Stringa AFFINITA
channel.connectionManagement clientWeight INT CLNTWGHT
channel.connectionManagement defaultReconnect Stringa DEFRECON
channel.connectionManagement disconnectInterval INT DISCINT
channel.connectionManagement heartInterval INT HBINT
channel.connectionManagement KeepAlivelnterval INT KAINT
channel.connectionManagement sharingConversations |INT SHARECNV
channel.connectionManagement.localAddress | host Stringa LOCLADDR
(array)
channel.connectionManagement.localAddress | porta INT LOCLADDR
(array)
channel.connectionManagement.localAddress. |alto INT LOCLADDR
portRange
channel.connectionManagement.localAddress. |[basso INT LOCLADDR
portRange
channel.exits.receive (array) nome Stringa RCVEXIT
channel.exits.receive (array) userData Stringa RCVDATA
channel.exits.security nome Stringa SCYEXIT
channel.exits.security userData Stringa SCYDATA
channel.exits.send (array) nome Stringa SENDEXIT
channel.exits.send (array) userData Stringa SENDDATA
channel.general descrizione Stringa DESCR
channel.general maximumMessagelLun |[INT MAXMSGL
ghezza
channel.timestamps modificato Stringa ALTDATE e
ALTTIME
channel.transmissionSecurity certificatelLabel Stringa CERTLABL
channel.transmissionSecurity Nome certificatePeer [ Stringa SSLPEER
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Oggetto JSON Chiave JSON Tipo di Definizione
dati JSON | attributo
binario
channel.transmissionSecurity cipherSpecification Stringa SSLCIPH

Note:

« channel.connectionManagement.localAddress puo essere definito come una delle seguenti

combinazioni di chiavi:

Host e porta

host e portRange

porta

portRange

 Lachiave JSON channel.timestamps altered & facoltativa e, se non € definita, il valore predefinito
e l'ora dell'ultima modifica del file CCDT JSON. Tuttavia, se l'ambiente & configurato per recuperare il

CCDT da un URL, il valore predefinito & l'ora in cui il file & stato scaricato l'ultima volta.

« channel.clientConnection.connection deve includere entrambe le chiavi host e porta.

« La chiave modificata € una singola stringa che incapsula entrambi gli attributi ALTDATE e ALTTIME.

- Il tipo di trasporto puo essere solo TCP, quindi i seguenti attributi non sono definiti nello schema:

TRPTYPE
USERID
PASSWORD
MODENAME
TPNAME

Riferimenti correlati
Attributi del canale per i tipi di canale

Esempi CCDT JSON

Utilizzare gli esempi elencati in questo argomento come base per i propri requisiti.

Aprire un editor di testo generico e copiare uno dei seguenti esempi:

« “Definire una connessione client semplice” a pagina 50

« “Definire un canale e un gestore code utilizzando TLS” a pagina 51

 “Definire un canale e un gestore code che non utilizzano TLS” a pagina 51

« “Definire due canali con lo stesso nome” a pagina 51

« “Elenco completo di definizioni di attributi di canale CCDT per un canale di connessione client” a pagina

52

Definire una connessione client semplice

"channel":

"general":
"description": "a channel"

'
“name": "channel",
"clientConnection":

“connection":
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"host": "localhost",
"port": 1414

]

}I

"type": "clientConnection"

'ueueManager“: QM1

Definire un canale e un gestore code utilizzando TLS

"channel": [

"name": "SSL.SVRCONN",
"clientConnection": §
"connection": [

"host": "aztlanl.fyre.ibm.com",
"port": 1419

e
"queueManager": "QM92TLS"

,
"transmissionSecurity":

"cipherSpecification": "TLS_AES_128_GCM_SHA256",
"certificatelabel": "ibmwebspheremgadministrator",
%

ype": "clientConnection"

Definire un canale e un gestore code che non utilizzano TLS

"channel": [
i
"name": "SYSTEM.DEF.SVRCONN",
"clientConnection": $
"connection": [

"host": "aztlanl.fyre.ibm.com",
"port": 1414

]

}I

"type": "clientConnection"

'ueueManager“: "QMo2"

Definire due canali con lo stesso nome

Ogni canale si connette a due gestori code distinti:

"channel":

]

"general":
"description”: "First channel"

4
"name": "channel",
“clientConnection":

"connection":
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"host": "localhost",
"port": 1414

]

'ueueManager“: "Qm1*"

”%ype”: "clientConnection"

"general":
"description": "Second channel"

o
"name": "channel",
"clientConnection":

"connection":

L

"host": "localhost",
"port": 1415

]

ueueManager": "QM2"

”%ype”: "clientConnection"

Elenco completo di definizioni di attributi di canale CCDT per un canale di
connessione client

"channel":

{

"compression":

"header": [ "system" ],
"message": [ "zlibfast" ]

,
"connectionManagement":

"sharingConversations": 10,
"clientWeight": 1,
"affinity": "none",
"defaultReconnect": "yes",
"heartbeatInterval": 600,
"keepAliveInterval": -1,
"localAddress":

[
"portRange":

"low": 2020,
"high": 3030

¥
]

r
xits":

i

"receive":

1
"name" : ,
"userData":

]

r
ecurity":

"name" : ,
"userData":

Fo
"send":
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[
{ n n
name" : ,
"userData":

]
}I

"general":

"description": "First channel",
"maximumMessagelength": 4194304

o
"name": "the_channel",
"clientConnection":

"connection":

"host": "localhost",
"port": 1414

] r

"queueManager": "QM1"
”%imestamps“:
"altered": "2018-12-04T15:37:22.000Z"

”fransmissionSecurity“:

"cipherSpecification": "",
"certificatelLabel": ""
"certificatePeerName":

}I

"type": "clientConnection"
b
]
%

Riferimenti correlati
Attributi del canale per i tipi di canale
Attributi del canale in ordine alfabetico

Ubicazioni per la CCDT

IBM MO supporta il richiamo di una CCDT da un file, FTP o URL HTTP. E possibile rendere il CCDT
accessibile per il client come un file condiviso, mentre rimane sul server. In alternativa € possibile
distribuire la CCDT, copiando la CCDT su singoli computer client o copiando la CCDT in una posizione
condivisa da piu di un client.

Se si utilizza FTP per copiare il file, utilizzare l'opzione bin per impostare la modalita binaria; non
utilizzare la modalita ASCII predefinita. Qualunque sia il metodo scelto per rendere disponibile la CCDT,
la posizione deve essere sicura per impedire modifiche non autorizzate ai canali.

Come ospitare il file CCDT su un server

La CCDT pu¢ essere ospitata in un'ubicazione centrale accessibile tramite un URL, eliminando la necessita
di aggiornare singolarmente la CCDT per ogni client distribuito. Le applicazioni .NET native (C/C + +,
COBOL e RPG) e non gestite possono estrarre la CCDT da un URL, sia che si tratti di un file locale, FTP o
unarisorsa HTTP.

Il comportamento di memorizzazione nella cache predefinito dei client IBM MQ & che un file CCDT viene
estratto solo se l'ora di modifica del file & diversa dall'ultima volta che & stato richiamato. Come con la
maggior parte delle opzioni di configurazione del client, ci sono diversi modi in cui & possibile fornire
l'ubicazione dell'URL:

« CCDTUx1Ptx e CCDTUx10ffset tramite la struttura MOCNO trasmessa nella chiamata MQI MQCONNX
« MQCCDTURL variabile di ambiente
« Attributo ChannelDefinitionDirectory nella stanza Channels dimqclient.ini

Sono supportati sia URL autenticati che non autenticati. Di seguito sono riportati alcuni esempi:
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export MQCCDTURL=ftp://myuser:password@myhost.sample.com//var/mgm/gmgrs/QMGR/@ipcc/AMQCLCHL.TAB

export MQCCDTURL=http://myhost.sample.com/var/mgm/gmgrs/QMGR/@ipcc/AMQCLCHL.TAB

Se si desidera utilizzare questo supporto con FTP o HTTP, € ancora necessario ospitare il file CCDT su un
server, ma tutte le applicazioni client possono automaticamente rilevare le modifiche alle definizioni di
canale senza eseguire manualmente il push degli aggiornamenti o la necessita di montare un filesystem di
rete su ciascun client. Per ulteriori informazioni, consultare “Accesso URL alla CCDT” a pagina 54.

Come specificare l'ubicazione della CCDT sul client
Su un sistema client, & possibile specificare l'ubicazione della CCDT nei seguenti modi:

« Utilizzo delle variabili di ambiente MQCHLLIB per specificare la directory in cui si trova la tabella e
MQCHLTAB per specificare il nome file della tabella.

« Utilizzo del file di configurazione client. Nella stanza CHANNELS, utilizzare l'attributo
ChannelDefinitionDirectory per specificare la directory in cui si trova la tabella e l'attributo
ChannelDefinitionFile per specificare il nome file.

« Fornendo un URL (file, FTP o HTTP) per una CCDT che si trova in una posizione centrale come descritto
in precedenza.

Se l'ubicazione & specificata sia nel file di configurazione client che utilizzando le variabili di ambiente, le
variabili di ambiente hanno la priorita. E possibile utilizzare questa funzione per specificare un'ubicazione
standard nel file di configurazione del client e sovrascriverla utilizzando le variabili di ambiente quando
necessario.

Se si utilizza un URL per fornire l'ubicazione della CCDT, l'ordine di precedenza per un'applicazione del
client nativo per trovare la definizione del canale client & come descritto in “Accesso URL alla CCDT” a
pagina 54.

Accesso URL alla CCDT

E possibile ospitare una CCDT (client channel definition table) in un'ubicazione centrale a cui & possibile
accedere tramite un URL, eliminando la necessita di aggiornare singolarmente la CCDT per ciascun client
distribuito.

Una tabella di definizione di canale client puo¢ essere individuata tramite un URL in uno dei seguenti modi:

« Programmando utilizzando MQCNO
- Utilizzando le variabili di ambiente

Attenzione: E possibile utilizzare l'opzione della variabile di ambiente per fornire I'URL solo per i
programmi nativi che si collegano come client, ovvero le applicazioni C, COBOL o C++. Le variabili
di ambiente non hanno effetto per le applicazioni Java, JMS o .NET gestite.

IBM MQ supporta il richiamo di una CCDT da un file, ftp o URL http.
« Utilizzando la stanza Canali del file mnqclient.ini.

La variabile di ambiente MQCCDTURL consente di fornire un URL di file, ftp o http come un singolo valore
da cui € possibile ottenere una tabella di definizione del canale client.

E anche possibile utilizzare il percorso di directory specificato dalla variabile di ambiente MQCHLLIB (o
il percorso specificato dall'attributo ChannelDefinitionDirectory in “Stanza dei canali del file di
configurazione client” a pagina 186) per individuare un file CCDT, tramite file, ftp o URL http, in aggiunta
alla directory del file system locale esistente, ovvero /vaxr/mgm). Si noti che un valore MQCHLLIB & una
radice della directory e funziona in combinazione con MQCHLTAB per derivare ['URL completo.

L'autenticazione di base sulle connessioni € supportata tramite le credenziali codificate nell'URL:
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Connessioni autenticate

export MQCHLLIB=ftp://myuser:password@myhost.sample.com/var/mgm/gmgrs/QMGR/@ipcc
export MQCHLLIB=http://myuser:password@myhost.sample.com/var/mgm/gmgrs/QMGR/@ipcc

Connessioni non autenticate

export MQCHLLIB=ftp://myhost.sample.com/var/mgm/gmgrs/QMGR/@ipcc
export MQCHLLIB=http://myhost.sample.com/var/mgm/gmgrs/QMGR/@ipcc
export MQCHLLIB=file:///vaxr/mgm/gmgrs/QMGR/@ipcc

Nota: Se si desidera utilizzare connessioni autenticate, &€ necessario, come con JMS, fornire il nome
utente e la password codificati nell'URL.

L'ordine di precedenza, per un'applicazione client nativa, per trovare una definizione di canale client € ora:

. MQCD fornito da ClientConnOffset e ClientConnPtx in MQCNO.
. URL fornito da CCDTUx10ffset e CCDTUx1Ptx in MQCNO.
. MOSERVER variabile di ambiente.

. Se é definito un file mgclient. ini e la stanza Canali contiene un attributo
ServerConnectionPaxms, viene utilizzato il canale che definisce. Per ulteriori informazioni,
consultare “IBM MQ MQI client file di configurazione, mqclient.ini” a pagina 168 e “Stanza dei canali
del file di configurazione client” a pagina 186.

5. MQCCDTURL variabile di ambiente.
6. MQCHLLIB e MQCHLTAB variabile di ambiente.

7. ChannelDefinitionDirectoxry e ChannelDefinitionFile in “Stanza dei canali del file di
configurazione client” a pagina 186.

A W N P

Importante: L'accesso a un file CCDT mediante un URL apre sempre una copia di sola lettura del file,
anche quando viene utilizzato il protocollo file:// .

Il tentativo di aprire un file CCDT per l'accesso in scrittura, ad esempio quando si utilizza il comando
MQSC DEFINE CHANNEL da un client, restituisce un messaggio di errore che indica che non ¢ stato
possibile aprire il file per l'accesso in scrittura.

Tuttavia, € possibile leggere le definizioni delle informazioni di autenticazione e del canale utilizzando
runmgsc.

Attivita correlate

“Accesso alle definizioni del canale di connessione client” a pagina 58

E possibile rendere la tabella di definizione del canale client (CCDT) disponibile per le applicazioni client
copiandola o condividendolo, quindi specificarne 'ubicazione e il nome sul computer client. E anche
possibile individuare una tabella di definizione del canale client (CCDT) tramite un URL.

“Configurazione di un formato binario CCDT” a pagina 44

La tabella di definizione del canale client (CCDT) determina le definizioni di canale e le informazioni di
autenticazione utilizzate dalle applicazioni client per connettersi al gestore code. Su Multiplatforms, una
CCDT binaria contenente le impostazioni predefinite viene creata automaticamente quando viene creato il
gestore code. Utilizzare il comando runmqgsc per aggiornare una CCDT binaria.

Utilizzo di CCDT con IBM MQ classes for IMS
Riferimenti correlati

CCDTURL

MQCNO - Opzioni di connessione

URL CCDT WMQ_XMSC

BT M canali di connessione client in Active Directory

Sui sistemi Windows che supportano Active Directory, IBM MQ pubblica i canali di connessione client in
Active Directory per fornire il binding client-server dinamico.
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Quando gli oggetti del canale di connessione client sono definiti, vengono scritti in un file di definizione
del canale client, denominato AMQCLCHL . TAB per impostazione predefinita. Se i canali di connessione
client utilizzano il protocollo TCP/IP, il server IBM MQ li pubblica anche in Active Directory. Quando il
client IBM MQ stabilisce come connettersi al server, ricerca una definizione di oggetto del canale di
connessione client pertinente utilizzando il seguente ordine di ricerca:

1. Struttura dati MOCD MQCONNX

2. MQSERVER variabile di ambiente
3. File di definizione del canale client
4. Active Directory

Questo ordine indica che le applicazioni correnti non sono interessate da alcuna modifica. E possibile
considerare queste voci in Active Directory come record nel file di definizione del canale client e il
client IBM MQ le elabora nello stesso modo. Per configurare e gestire il supporto per la pubblicazione
di definizioni di canali di connessione client in Active Directory, utilizzare il comando setmgscp, come
descritto in setmqgscp.

Definizione del canale di connessione server sul server

Creare una definizione di canale di connessione server per il gestore code.

Procedura

1. Sulla macchina server, definire un canale con il nome scelto e un tipo di canale server - connection.
Ad esempio:

DEFINE CHANNEL (CHAN2) CHLTYPE(SVRCONN) TRPTYPE(TCP) +
DESCR('Server-connection to Client_2')

2. Utilizzare il seguente comando per consentire l'accesso di connessione in entrata al gestore code:

SET CHLAUTH(CHAN2) TYPE(ADDRESSMAP) ADDRESS('IP address') MCAUSER('userid')

« Dove SET CHLAUTH utilizza il nome del canale definito nel passo precedente.
« Dove 'indirizzo IP'l'indirizzo IP e l'indirizzo IP del client.

« Dove 'userid' e I'ID che si desidera fornire al canale per il controllo dell'accesso alle code di
destinazione. Questo campo & sensibile al maiuscolo / minuscolo.

E possibile scegliere di identificare la connessione in entrata utilizzando un numero di attributi
differenti. L'esempio utilizza l'indirizzo IP. Gli attributi alternativi includono l'ID utente client e il DN
(Distinguished Name) oggetto TLS. Per ulteriori informazioni, consultare Record di autenticazione di
canale

Questa definizione di canale & associata al gestore code in esecuzione sul server.

Connessione serv
IBM MQ
gestore code
canale MQl QM2
CHAN2
Server_2

Figura 2. Definizione del canale di connessione server
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Attivita correlate

“Definizione del canale di connessione client nel server” a pagina 57

Una volta definito il canale di connessione server, € possibile definire il corrispondente canale di
connessione client.

Definizione del canale di connessione client nel server

Una volta definito il canale di connessione server, € possibile definire il corrispondente canale di
connessione client.

Prima di iniziare

Definire il canale di connessione server. Per ulteriori informazioni, consultare “Definizione del canale di
connessione server sul server” a pagina 56.

Procedura

1. Definire un canale con lo stesso home del canale di connessione server, ma con un tipo di canale
connessione client. E necessario indicare il nome connessione (CONNAME). Per TCP/IP, il nome della
connessione & l'indirizzo di rete o il nome host della macchina server. E inoltre consigliabile specificare
il nome del gestore code (QMNAME) a cui si desidera connettere l'applicazione IBM MQ , in esecuzione
nell'ambiente client. Variando il nome del gestore code, € possibile definire una serie di canali per
connettersi a gestori code differenti.

DEFINE CHANNEL (CHAN2) CHLTYPE(CLNTCONN) TRPTYPE(TCP) +
CONNAME(9.20.4.26) QMNAME(QM2) DESCR('Client-connection to Server_2')

2. Utilizzare il seguente comando per consentire l'accesso di connessione in entrata al gestore code:

SET CHLAUTH(CHAN2) TYPE (ADDRESSMAP) ADDRESS('IP-address') MCAUSER('userid')

» Dove il comando SET CHLAUTH utilizza il nome del canale definito nel passo precedente.
« Dove 'indirizzo IP' & l'indirizzo IP del client.

« Dove 'userid' e I'ID che si desidera fornire al canale per il controllo dell'accesso alle code di
destinazione. Questo campo é sensibile al maiuscolo / minuscolo.

E possibile scegliere di identificare la connessione in entrata utilizzando un numero di attributi
differenti. L'esempio utilizza l'indirizzo IP. Gli attributi alternativi includono 'ID utente client e il DN
(Distinguished Name) oggetto TLS. Per ulteriori informazioni, consultare Record di autenticazione di
canale

Risultati

mSu Multipiattaforme, questa definizione di canale viene memorizzata in un file denominato
CCDT (client channel definition table), associato con il gestore code. La tabella di definizione del canale
client pud contenere pil di una definizione del canale di connessione client.

Per ulteriori informazioni sulla tabella di definizione di canale client, e per le informazioni corrispondenti
su come le definizioni di canale di connessione client sono memorizzate su z/0S, consultare
“Configurazione di un formato binario CCDT” a pagina 44.
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Connessione serve
Connessione client
IBM MQ
IBM MQ gestore code
applicazione
— QM2
IBM MQ canale MQl
Client MQI < >
CHANZ2
Client 2 Server_2

Indirizzo di rete = 9.20.4.26

Figura 3. Definizione del canale di connessione client

Riferimenti correlati
DEFINE CHANNEL (definire un nuovo canale)
SET CHLAUTH (creazione o modifica di un record di autenticazione di canale)

Accesso alle definizioni del canale di connessione client

E possibile rendere la tabella di definizione del canale client (CCDT) disponibile per le applica}zioni client
copiandola o condividendolo, quindi specificarne l'ubicazione e il nome sul computer client. E anche
possibile individuare una tabella di definizione del canale client (CCDT) tramite un URL.

Prima di iniziare
Questa attivita presuppone che siano stati definiti, in una CCDT, i canali di connessione client necessari.
Consultare “Configurazione delle tabelle di definizione del canale client” a pagina 43.

Informazioni su questa attivita

Affinché un'applicazione client utilizzi la CCDT (client channel definition table), &€ necessario renderla
disponibile e specificarne l'ubicazione e il nome. Esistono diversi modi per eseguire questa operazione:

- E possibile copiare CCDT sul computer client.
« E possibile copiare la CCDT in un'ubicazione condivisa da piti di un client.
« E possibile rendere il CCDT accessibile per il client come un file condiviso, mentre rimane sul server.

Le applicazioni IBM MQ native (C/C + +, COBOL e RPG) e .NET non gestite possono estrarre la CCDT
ospitata in un'ubicazione centrale da un URL, che si tratti di un file locale, ftp o risorsa http.

Procedura

1. Rendere CCDT disponibile per le applicazioni client in uno dei seguenti modi:
a) Opzionale: Copiare la CCDT sul computer client.
b) Opzionale: Copiare la CCDT in una posizione condivisa da piu di un client.
c) Opzionale: Lasciare CCDT sul server ma renderlo condivisibile dal client.

d) Opzionale: Definire un file locale, un URL ftp o http per un CCDT ospitato in un'ubicazione centrale
in modo che le applicazioni native (C/C + +, COBOL e RPG) e .NET non gestite possano estrarre il
CCDT da questo URL.
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Qualunque sia la posizione scelta per la CCDT, la posizione deve essere sicura per evitare modifiche
non autorizzate ai canali.

2. Sul client, specificare l'ubicazione e il nome del file che contiene CCDT in uno di tre modi:

a) Opzionale: Utilizzare la sezione CHANNELS del file di configurazione client. Per ulteriori
informazioni, consultare “Stanza dei canali del file di configurazione client” a pagina 186.

b) Opzionale: Utilizzare le variabili di ambiente MQCHLLIB e MQCHLTAB.

Ad esempio, € possibile impostare le variabili di ambiente immettendo:

- Linux = AlX Su sistemi AIX and Linux:

export MQCHLLIB= MQ_INSTALLATION_PATH/gmgrs/ QUEUEMANAGERNAME /@ipcc
export MQCHLTAB=AMQCLCHL.TAB

. mSu sistemi IBM i:

ADDENVVAR ENVVAR(MQCHLLIB) VALUE('/QIBM/UserData/mgm/gmgrs/QUEUEMANAGERNAME/@ipcc')
ADDENVVAR ENVVAR(MQCHLTAB) VALUE (AMQCLCHL.TAB)

dove MQ_INSTALLATION_PATH rappresenta la directory di alto livello in cui € installato IBM MQ .

¢) Opzionale: Solo su Windows , utilizzare il comando di controllo setmgscp per pubblicare le
definizioni di canale di connessione client in Active Directory.

d) Fornire l'ubicazione di una CCDT ospitata centralmente tramite un URL, programmando utilizzando
MQCNO, utilizzando le variabili di ambiente o utilizzando le stanze del file mqclient.ini. Per
ulteriori informazioni, consultare “Ubicazioni per la CCDT” a pagina 53 e “Accesso URL alla CCDT” a
pagina 54.

Se la variabile di ambiente MQSERVER & impostata, un client IBM MQ utilizza la definizione di canale

di connessione client specificata da MQSERVER come preferenza rispetto a qualsiasi definizione nella

tabella di definizione di canale client.

Attivita correlate

“Configurazione di un formato binario CCDT” a pagina 44

La tabella di definizione del canale client (CCDT) determina le definizioni di canale e le informazioni di
autenticazione utilizzate dalle applicazioni client per connettersi al gestore code. Su Multiplatforms, una
CCDT binaria contenente le impostazioni predefinite viene creata automaticamente quando viene creato il
gestore code. Utilizzare il comando xrunmqgsc per aggiornare una CCDT binaria.

Riferimenti correlati
Client MQI: CCDT (Client Channel Definition Table)

SCTTENProgrammi di uscita canale per canali MQI
Sono disponibili tre tipi di uscita canale per 'ambiente IBM MQ MQI client su AIX, Linux, and Windows.
Essi sono:
- Uscita invio
« Uscita ricezione
- Uscita di sicurezza

Queste uscite sono disponibili sia sul client che sull'estremita server del canale. Le uscite non sono
disponibili per l'applicazione se si utilizza la variabile di ambiente MQSERVER. Le uscite dei canali sono
descritte in Programmi di uscita dei canali di messaggistica.

Le uscite di invio e ricezione funzionano insieme. Esistono diversi modi possibili in cui & possibile
utilizzarle:

« Suddivisione e riassemblaggio di un messaggio
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« Compressione e decompressione dei dati in un messaggio (questa funzionalita viene fornita come parte
di IBM MQ, ma e possibile utilizzare una tecnica di compressione differente)

- Crittografia e decrittografia dei dati utente (questa funzionalita viene fornita come parte di IBM MQ, ma
¢ possibile utilizzare una diversa tecnica di crittografia)

- Registrazione su giornale di ogni messaggio inviato e ricevuto

E possibile utilizzare |'uscita di sicurezza per garantire che il server e client IBM MQ vengano identificati
correttamente e per controllare l'accesso.

Se le uscite di invio o ricezione sul lato connessione server dell'istanza del canale devono eseguire
chiamate MQI sulla connessione a cui sono associate, utilizzano I'handle di connessione fornito nel
campo MQCXP Hconn . E necessario essere consapevoli che le uscite di invio e ricezione della connessione
client non possono effettuare chiamate MQI.

Concetti correlati

“Uscite di sicurezza su una connessione client” a pagina 60

E possibile utilizzare i programmi di uscita di sicurezza per verificare che il partner all'altra estremita di un
canale sia autentico. Considerazioni speciali si applicano quando un'uscita di sicurezza viene applicata a
una connessione client.

Uscite utente, uscite API e servizi installabili IBM MQ
Attivita correlate

Estensione delle funzioni del gestore code
Riferimenti correlati

“Percorso delle uscite” a pagina 60
Un percorso predefinito per ['ubicazione delle uscite del canale é definito nel file di configurazione client.
Le uscite canale vengono caricate quando un canale viene inizializzato.

“Identificazione della chiamata API in un programma di uscita di invio o ricezione” a pagina 62

Quando si utilizzano i canali MQI per i client, il byte 10 del buffer dell'agent identifica la chiamata API in
uso quando viene richiamata un'uscita di invio o ricezione. Cio & utile per identificare quali flussi di canale
includono i dati utente e potrebbe richiedere l'elaborazione come la crittografia o la firma digitale.

BT Percorso delle uscite

Un percorso predefinito per l'ubicazione delle uscite del canale & definito nel file di configurazione client.
Le uscite canale vengono caricate quando un canale viene inizializzato.

Su sistemi AIX, Linux, and Windows , un file di configurazione client viene aggiunto al sistema durante
l'installazione di IBM MQ MQI client. In questo file € definito un percorso predefinito per l'ubicazione delle
uscite del canale sul client, utilizzando la stanza:

ClientExitPath:
ExitsDefaultPath= string
ExitsDefaultPath64= string

dove stringa € un percorso file in un formato appropriato per la piattaforma

Quando un canale viene inizializzato, dopo una chiamata MQCONN o MQCONNX , viene ricercato il file di
configurazione del client. La stanza ClientExitPath viene letta e vengono caricate tutte le uscite del canale
specificate nella definizione del canale.

BT Uscite di sicurezza su una connessione client

E possibile utilizzare i programmi di uscita di sicurezza per verificare che il partner all'altra estremita di un
canale sia autentico. Considerazioni speciali si applicano quando un'uscita di sicurezza viene applicata a
una connessione client.

La Figura 4 a pagina 62 illustra |'utilizzo delle uscite di sicurezza in una connessione client, utilizzando il
gestore autorizzazioni oggetto IBM MQ per autenticare un utente.
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Il campo SecurityParmsPtr o SecurityParmsOffset nella struttura MQCNO é impostato dal client
e ci sono uscite di sicurezza ad entrambe le estremita del canale. Una volta terminato il normale scambio
di messaggi di sicurezza e quando il canale € pronto per essere eseguito, la struttura MQCSP viene
passata all'uscita di protezione client. L'uscita pu6 accedere alla struttura MQCSP utilizzando il campo
SecurityParms nella struttura MQCXP. Il tipo di exit € impostato su MOXR_SEC_PARMS. L'uscita di
sicurezza pud modificare le credenziale nella struttura MQCSP o lasciarle invariate.

I dati restituiti dall'uscita vengono quindi inviati all'estremita di connessione server del canale. La
struttura MQCSP viene ricreata sull'estremita della connessione server del canale e viene passata all'exit
di sicurezza della connessione server. L'uscita puo6 accedere alla struttura MQCSP utilizzando il campo
SecurityParms nella struttura MQCXP. L'uscita di sicurezza riceve ed elabora questi dati. Questa
elaborazione ¢ in genere per annullare qualsiasi modifica apportata alle credenziali nella struttura MQCSP
dall'uscita client, che vengono quindi utilizzate per autorizzare la connessione del gestore code. Si fa
riferimento alla struttura MQCSP risultante utilizzando SecurityParmsPtr nella struttura MQCNO sul
sistema del gestore code.

L'indirizzo di memoria restituito con il campo SecurityParms della struttura MQCXP deve restare
indirizzabile e non modificato fino a MOXR_TERM. Un'uscita non deve invalidare o liberare nuovamente la
memoria sul sistema prima che l'uscita venga richiamata per MQXR_TERM.

Se il campo SecurityParmsPtr o SecurityParmsOffset nella struttura MQCNO ¢é impostato e vi &
un'uscita di sicurezza solo ad un'estremita del canale, l'uscita di sicurezza riceve ed elabora la struttura
MQCSP. Le azioni come la crittografia non sono appropriate per una singola uscita utente, poiché non
esiste alcuna uscita per eseguire l'azione complementare.

Seicampi SecurityParmsPtr e SecurityParmsOffset nella struttura MQCNO non sono impostati
e c'é un'uscita di sicurezza in una o in entrambe le estremita del canale, vengono richiamate le uscite di
sicurezza. Entrambe le uscite di sicurezza possono restituire la propria struttura MQCSP indirizzata dal
campo SecurityParmsPtr . L'uscita di sicurezza non viene richiamata nuovamente fino a quando non
viene terminata (ExitReason di MOXR_TERM). Il writer di uscita puo liberare la memoria utilizzata per
MQCSP in tale fase.

Quando un'istanza del canale di connessione server condivide piu di una conversazione, il pattern di
chiamate all'uscita di sicurezza & limitato alla seconda e alle successive conversazioni.

Per la prima conversazione, il pattern ¢ lo stesso come se l'istanza del canale non stesse condividendo le
conversazioni. Per le seconde e successive conversazioni, l'uscita di sicurezza non viene mai richiamata
con MOXR_INIT, MOXR_INIT_SEC o MOXR_SEC_MSG. Viene richiamato con MOXR_SEC_PARMS.

In un'istanza del canale con conversazioni condivise, MQXR_TERM viene richiamato solo per l'ultima
conversazione in esecuzione.

Ogni conversazione ha l'opportunita nel richiamo MQXR_SEC_PARMS dell'uscita per modificare MQCD;
all'estremita della connessione server del canale questa funzione puo essere utile per variare, ad
esempio, i valori MCAUserIdentifier o LongMCAUserIdPtr prima che venga effettuata la connessione al
gestore code.
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Server-connection exit Client-connaction axit

Invoked with MOXE_INIT

Responds with MOXCC_OK

Irvioked with MOXE_INIT

Responds with MOXCC_OK

Invoked with MOXE_INIT_SEC

Responds with MOXCC_OK

Invoked with MOXE_INIT_SEC

Responds with MOXCC_OK

Invoked with MOXRE_SEC_PARMS

Responds with MOXCC_OK

Invoked with MOQXRE_SEC_PARMS

Responds with MOXCC_OK

Data transfer begins

Imvioked with MOXE_TERM Invoked with MOXE_TERM

Responds with MOXCC_OK Responds with MOXCC_OK

Figura 4. Scambio avviato dalla connessione client con accordo per la connessione client utilizzando {
parametri di sicurezza

Nota: Le applicazioni di uscita di sicurezza create prima del rilascio di IBM WebSphere MQ 7.1 potrebbero
richiedere l'aggiornamento. Per ulteriori informazioni, consultare Channel security exit programs.

ST 1 dentificazione della chiamata API in un programma di uscita di
invio o ricezione

Quando si utilizzano i canali MQI per i client, il byte 10 del buffer dell'agent identifica la chiamata API in
uso quando viene richiamata un'uscita di invio o ricezione. Cio & utile per identificare quali flussi di canale
includono i dati utente e potrebbe richiedere l'elaborazione come la crittografia o la firma digitale.

La seguente tabella mostra i dati che vengono visualizzati in byte 10 del flusso del canale quando viene
elaborata una chiamata API.

Nota: Questi non sono gli unici valori di questo byte. Esistono altri valori riservati .

Tabella 8. Identificazione delle chiamate API

chiamata API Valore del byte 10 per | Valore del byte 10 per
la richiesta la risposta

MQCONN “1” a pagina 63, “2” a pagina 63 X'81' 91"

MQDISC “1”apagina 63 X'82" X'92'
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Tabella 8. Identificazione delle chiamate API (Continua)
chiamata API Valore del byte 10 per | Valore del byte 10 per
la richiesta la risposta
MQOPEN “3”2apagina 63 X'83" X' 93"
MQCLOSE 84 '94'
MQGET “4” apagina 63 X'85" X' 95"
MQPUT 4”2 pagina 63 X'86" X' 96"
MQPUT1 richiesta “4” apagina 63 X'87" X' 97"
Richiesta MQSET X'88" '98'
Richiesta MOINQ X'89' X'99'
Richiesta MOCMIT X'8A X'9A'
Richiesta MOBACK '8B' X'9B'
Richiesta MQSTAT ‘8D X'9D'
Richiesta MQSUB '8E' '9E'
Richiesta MOSUBRQ 'SF' '9F'
richiesta xa_start X'Al1' X'B1'
richiesta xa_end X'A2' X'B2'
Richiesta xa_open X'A3' X'B3'
richiesta xa_close X'A4' 'B4'
Richiesta xa_prepare ‘A5’ X'B5'
richiesta xa_commit '‘A6' 'B6'
richiesta x_rollback X'A7' X'B7'
richiesta xa_forget 'A8' X'B8'
richiesta xa_recover X'A9' 'B9'
Richiesta xa_complete X'AA' X'BA'

Note:

1. La connessione tra il server e il client viene avviata dall'applicazione client utilizzando MQCONN.
Pertanto, per questo comando in particolare, esistono diversi altri flussi di rete. Lo stesso vale per
MQDISC, che termina la connessione di rete.

2. MQCONNX viene trattato allo stesso modo di MQCONN per la connessione client - server.

3. Se viene aperto un elenco di distribuzione di grandi dimensioni, & possibile che vi sia piu di un flusso di
rete per ogni chiamata MQOPEN per passare tutti i dati richiesti all'MCA SVRCONN.

4. I messaggi di grandi dimensioni possono superare la dimensione del segmento di trasmissione. Se cio
si verifica, possono essere presenti molti flussi di rete risultanti da una singola chiamata API.

ST Connecting a client to a queue sharing group

You can connect a client to a queue sharing group by creating an MQI channel between a client and a
gueue manager on a server that is a member of a queue sharing group.
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About this task

A queue sharing group is formed by a set of queue managers that can access the same set of shared
queues. For more information about shared queues, see Shared queues and queue sharing groups.

A client putting to a shared queue can connect to any member of the queue sharing group. The benefits
of connecting to a queue sharing group are possible increases in front-end and back-end availability, and
increased capacity. You can connect to a specific queue manager or to the generic interface.

Connecting directly to a queue manager in a queue sharing group gives the benefit that you can put
messages to a shared target queue, which increases back-end availability.

Connecting to the generic interface of a queue sharing group opens a session with one of the queue
managers in the group. This increases front-end availability, because the client queue manager can
connect with any queue manager in the group. You connect to the group using the generic interface when
you do not want to connect to a specific queue manager within the queue sharing group.

The generic interface can be a Sysplex Distributor VIPA address or a VTAM generic resource hame, or
another common interface to the queue sharing group. For more details on setting up a generic interface,
see Setting up communication for IBM MQ for z/OS using queue sharing groups.

Procedure

To connect to the generic interface of a queue sharing group you need to create channel definitions that
can be accessed by any queue manager in the group. To do this you must have the same definitions on
each queue manager in the group.

1. Define the SVRCONN channel as shown in the following example:

DEFINE CHANNEL (CHANNEL1) CHLTYPE(SVRCONN) TRPTYPE(TCP) +
QSGDISP (GROUP)

Channel definitions on the server are stored in a shared Db2°® repository. Each queue manager in the
gueue sharing group makes a local copy of the definition, ensuring that you will always connect to the
correct server-connection channel when you issue an MQCONN or MQCONNX call.

2. Define the CLNTCONN channel as shown in the following example:

DEFINE CHANNEL (CHANNEL1) CHLTYPE(CLNTCONN) TRPTYPE(TCP) +
CONNAME ( VIPA address ) QMNAME(QSG1) +
DESCR('Client-connection to Queue Sharing Group QSG1') QSGDISP (GROUP)

Results

Because the generic interface of the queue sharing group is stored in the CONNAME field in the client-
connection channel, you can now connect to any queue manager in the group, and put to shared queues
owned by that group.

Utilizzo delle variabili d'ambiente IBM MQ

E possibile utilizzare i comandi per visualizzare le impostazioni correnti o per reimpostare i valori delle
variabili di ambiente IBM MQ .

Informazioni su questa attivita
E possibile utilizzare le variabili di ambiente nei modi seguenti:

« Perimpostare le variabili nel proprio profilo di sistema per effettuare una modifica permanente
« Perimmettere un comando dalla riga comandi per effettuare una modifica solo per questa sessione

« Per assegnare a una o piu variabili un determinato valore in base all'applicazione in esecuzione,
aggiungere i comandi ad un file di script di comandi utilizzato dall'applicazione
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Per ogni variabile di ambiente, & possibile utilizzare i comandi per visualizzare l'impostazione corrente
o per reimpostare il valore della variabile di ambiente. Questi comandi sono disponibili su tutte

le piattaforme supportate, se non diversamente specificato. Il formato del comando dipende dalla
piattaforma. Ad esempio:

. Lin ALK Su AIX and Linux:

export [environment variable]=value

. mSu Windows:

Set [environment variable]=value

- TS 15M i

ADDENVVAR ENVVAR(environment variable) VALUE(xx)

. MPM IBM MQ Appliance, vedi Configuring environment variables on IBM MQ Appliance nella
documentazione IBM MQ Appliance .

Dove applicabile, IBM MQ utilizza i valori predefiniti per le variabili di ambiente che non sono state
impostate.

Nota: I!EI‘.IBM MQ for z/OS non supporta alcuna variabile di ambiente IBM MQ . Se si utilizza
questa piattaforma come server, consultare Tabella di definizione del canale client per informazioni su
come viene generata la tabella di definizione del canale client su z/OS. Puoi ancora usare le variabili di
ambiente IBM MQ sulla tua piattaforma client.

Procedura

Su Windows, per ogni variabile di ambiente, utilizzare i seguenti comandi per visualizzare
l'impostazione corrente o per reimpostare il valore di una variabile:

— Per eliminare il valore di una variabile di ambiente, utilizzare il comando seguente:
SET MQSERVER=

— Per visualizzare l'impostazione corrente di una variabile di ambiente, utilizzare il comando seguente:
SET MQSERVER

— Per visualizzare tutte le variabili di ambiente per la sessione, utilizzare il seguente comando:

set

R Linux AlX

Su AIX and Linux, per ogni variabile di ambiente, utilizzare i seguenti comandi per visualizzare
l'impostazione corrente o per reimpostare il valore di una variabile:

— Per eliminare il valore di una variabile di ambiente, utilizzare il comando seguente:
unset MQSERVER

— Per visualizzare l'impostazione corrente di una variabile di ambiente, utilizzare il comando seguente:
echo $MQSERVER

— Per visualizzare tutte le variabili di ambiente per la sessione, utilizzare il seguente comando:

set

Configurazione di IBM MQ 65



Attivita correlate

Impostazione delle variabili di ambiente per IBM MQ classes for JIMS/Jakarta Messaging
Variabili di ambiente relative a IBM MQ classes for Java

Definizione di variabili di ambiente aggiuntive nel file service.env

“Modifica delle informazioni di configurazione IBM MQ nei file .ini su Multiplatforms” a pagina 93

E possibile modificare il comportamento di IBM MQ o di un singolo gestore code per adattarlo alle
esigenze della propria installazione modificando le informazioni nei file di configurazione (. ini). E anche
possibile modificare le opzioni di configurazione per IBM MQ MQI clients.

Riferimenti correlati
Utilizzo delle variabili di ambiente nelle proprieta MFT

Descrizioni delle variabili di ambiente

Descrizioni delle variabili di ambiente server e client destinate all'utilizzo da parte del cliente.

Esempi di utilizzo

- Linux AlX Su sistemi AIX and Linux, utilizzare questo formato: export

[environment variable]=value.

. mSu sistemi Windows , utilizzare questo formato: Set [environment
variable]=value.

. mSu sistemi IBM i, utilizzare questo formato: ADDENVVAR ENVVAR(environment
variable) VALUE(xx).

. MPer IBM MQ Appliance, vedi Configuring environment variables on IBM MQ Appliance nella
documentazione IBM MQ Appliance .

Tabella 9. Riepilogo delle variabili di ambiente

Nome Descrizione Sul server? Sul client?
AMQ_ALLOWED_CIPH | Specifica un elenco personalizzato di Vi
ERS CipherSpecs abilitati per l'utilizzo con i

canali IBM MQ.

DATA_FDCS BAD_AMQ | Fa si che i file FFST vengano scritti per <
tutti i dati non corretti, inclusi i formati
noti semplici, se IBM MQ riceve dati in
un formato non corretto da un host su

TCP/IP.
AMQ_CONVEBCDICNE | Specifica come IBM MQ deve convertire v
WLINE un carattere EBCDIC NL in formato ASCII.
AMQ_DIAGNOSTIC_M | Specifica se la severita del messaggio vy
SG_SEVERITY deve essere accodata al numero del

messaggio quando un processo IBM MQ
scrive un messaggio in un log degli errori
o nella console.

AMOQ_DISABLE_CLIEN |[Periclient Java, se si desidera w4
T_AMS connettersi a un gestore code da

una versione precedente del prodotto,
disabilita IBM MQ Advanced Message
Security (AMS) sul client.
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Tabella 9. Riepilogo delle variabili di ambiente (Continua)

Nome Descrizione Sul server? Sul client?

AMQ_DMPMQCFG_QS | Specifica quali tipi di definizioni includere | ./

GDISP_DEFAULT quando si interroga la disposizione di un
gestore code.

b v9.4.0 | Utilizzato per ottimizzare la diagnosticae | ./

AMO_IODELAY, le tgmp|st|che qua.ndo l_m_pu_t el ou.tput

AMQ_IODELAY_INMS per il file system di archiviazione e il log

o AM?)_IODELA_Y_FFST del gestore code sono lenti.

TRACCIA LDAP_AMQ | Consente di attivare e disattivare la vy
traccia del client LDAP senza arrestare o
avviare anche il gestore code.

AMQ_LICENSING_ME [Fain modo che il gestore code carichi i vy

TRICA dati relativi a tipi di licenze VPC mensili
invece del comportamento predefinito di
caricamento dei dati correlati alle licenze
orarie basate sul contenitore.

Specifica l'ubicazione utilizzata peril file |

ST nas-an

AMQ_MQS_INI_LOCA

TION

NO_AMQ_BAD_COMM | Elimina la generazione di FFST quando si | ./

S_DATA_FDCS riportano messaggi di errore sul flusso di
comunicazioni iniziale se i dati che IBM
MQ riceve da un host su TCP/IP hanno un
formato non corretto.

AMQ_NO_IPV6 Disabilita ['utilizzo di IPv6 durante il vy vy
tentativo di connessione.

AMQ_REVERSE_COMM [ Configura un gestore code in modo w4

IT_ORDER che in una transazione XA venga
eseguito il commit della modifica del
gestore code IBM MQ una volta
completato l'aggiornamento del database
corrispondente.

AMQ_SSL_ALLOW_DE [ Consente al certificato che Vi

FAULT_CERT un'applicazione utilizza per connettersi a
un gestore code di essere un certificato
predefinito, purché sia presente un
certificato predefinito nel repository delle
chiavi e il repository delle chiavi non
contenga un certificato personale con
prefisso ibmwebspheremquserid.

AMQ_SSL_LDAP_SERV | Specifica che LDAP v2 o LDAP v3 viene v

ER_VERSION

utilizzato dai componenti crittografici
IBM MQ nei casi in cui i server CRL
richiedono l'uso di una versione specifica
del protocollo LDAP.
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Tabella 9. Riepilogo delle variabili di ambiente (Continua)

Nome

Descrizione

Sul server?

Sul client?

AMQ_USE_ZLIBNX

Su AIX, abilita gli MCA (message
channel agent) ad utilizzare la libreria
zlibNX accelerata dall'hardware per la
compressione e la decompressione dei
dati dei messaggi quando si utilizzano
tecniche ZLIBFAST o ZLIBHIGH.

v

MQ_GMO_LIB

Specifica la libreria di bind del client
quando le classi di automazione IBM MQ
per ActiveX (MQAX) vengono eseguite sul
client anziché sul server.

Attenzione: Questa variabile di
ambiente viene eliminata alla

versione 9.2.
b IBMi | Su AIX, Linux e IBM i, specifica il nome v
- della directory in cui viene ricercato il file
mgclient.ini.

ST s

m Su Windows, utilizzato insieme per J

HOMEDRIVE e specificare il nome della directory in cui

HOMEPATH viene ricercato il file mgclient.ini.

LDAP_BASEDN Ambiente richiesto per l'esecuzione diun | ./
programma di esempio LDAP. Specifica il
DN (Distinguished Name) di base per la
ricerca nell'indirizzario.

HOST_LDAP Facoltativo per l'esecuzione di un vy
programma di esempio LDAP. Specifica il
nome dell'host su cui & in esecuzione il
server LDAP.

VERSIONE LDAP Facoltativo per l'esecuzione di un w4
programma di esempio LDAP. Specifica la
versione del protocollo LDAP da utilizzare.

MQ_CHANNEL_SUPPR [ Specifica l'intervallo di tempo, in secondi, | ./

ESS_INTERVAL durante il quale i messaggi definiti con
MQ_CHANNEL_SUPPRESS_MSGS devono
essere eliminati dalla scrittura nel log
degli errori, insieme al numero di volte in
cui un messaggio puo verificarsi durante
l'intervallo di tempo specificato prima di
essere eliminato.

MQ_CHANNEL_SUPPR [ Elimina i messaggi di errore del canale nel | ./

ESS_MSGS

log degli errori.

TIPO_CONNET_MQ

Utilizzato in combinazione con il tipo

di bind specificato nel campo Opzioni
della struttura MQCNO utilizzato su una
chiamata MQCONNX.
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Tabella 9. Riepilogo delle variabili di ambiente (Continua)

Nome Descrizione Sul server? Sul client?
MQ_CROSS_QUEUE_O | Specifica che l'ordine di inserimento del vy
RDER_ALL messaggio viene conservato in un'unita di
lavoro.
MQ_EPHEMER_PREFI | Specifica il percorso della directory w4
X temporanea del gestore code, all'interno
della quale vengono conservati i dati
del gestore code temporaneo, mentre il
gestore code € in esecuzione.
[ Windows | Creato durante l'installazione del package | ./
MO_FILE_PATH di runtime. Contiene gli stessi dati del
— registro Windows .
MQ_JAVA_DATA_PATH | Specifica la directory per l'output diloge | ./
traccia per IBM MQ classes for IMS e IBM
MQ classes for Jakarta Messaginge IBM
MQ classes for Java.
PERCORSO_INSTALL_ | Specifica la directory in cui sono installati | ./
JAVA_MQ IBM MQ classes for IMS e IBM MQ
classes for Jakarta Messaginge IBM MQ
classes for Java.
MQ_JAVA_LIB_PATH | Specifica la directory in cui sono vy
memorizzate le librerie IBM MQ classes
for IMS e IBM MQ classes for Jakarta
Messaginge IBM MQ classes for Java .
“MQ_OVERRIDE_DATA | Sovrascrive la directory predefinita del vy vy
_PATH” a pagina 79 percorso dati IBM MQ .
.E_ Su AIX, disattiva il riconoscimento J
MO_SET_NODELAYAC ritardato TCP.
K
“MQ_XX_ENCODE_CA | Consente a un'installazione non registrata | ./
SE_ONE su Linux di selezionare il nome di un
nome_utente” a utente senza nome.
pagina 79
FILE_LOG_MQAPI Definisce il prefisso per il file specificato | ./
dall'utente in cui il programma di uscita
API di esempio genera una traccia MQL.
m Se il nome dell'applicazione non & stato vy
MOAPPLNAME ancora scelto, specifica il nome da
— utilizzare per identificare la connessione
a un gestore code.
MQCCSID Specifica il numero della serie di caratteri 4

codificati da utilizzare e sostituisce il
valore CCSID con cui € stato configurato
il server.
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Tabella 9. Riepilogo delle variabili di ambiente (Continua)

Nome Descrizione Sul server? Sul client?
URL MQCC Fornisce la capacita equivalente di vy
impostare una combinazione delle
variabili di ambiente MQCHLLIB e
MQCHLTAB .
MQCERTLABL Definisce l'etichetta del certificato di una w4
definizione di canale che IBM MQ deve
utilizzare per individuare un certificato
personale inviato durante un handshake
TLS.
MQCERTVPOL Specifica il tipo di politica di convalida del 4
certificato da utilizzare.
MQCHLLIB Specifica il percorso della directory del 4
file che contiene la tabella di definizione
del canale client (CCDT).
MQCHLTAB Specifica il nome del file che contiene la Vi
CCDT (client channel definition table).
MQCLNTCF Specifica 'ubicazione del file di vy
configurazione IBM MQ MQI client .
TRACE_MQDOTNET_O | Abilita la traccia per i client ridistribuibili vy
N IBM MQ .NET.
MQIPADDRYV Specifica quale protocollo IP utilizzare w4
per una connessione di canale.
MQKEYRPWD Specifica la password per il repository 4
chiavi che contiene il certificato digitale
appartenente all'utente.
Su sistemi Linux, utilizzato per accettare | ./ 4
MOLICENSE o visualizzare una licenza IBM MQ dopo
— l'installazione del prodotto.
MQMAXERRORLOGSIZ | Specifica la dimensione del log degli Vi
E errori del gestore code copiato nel
backup.
MNOME Speciﬁcfa il nome NetBIOS lopgle chei v vy
- processi IBM MQ possono utilizzare.
MQNOREMPOOL Disattiva il pool di canali e causa vy
l'esecuzione dei canali come thread del
listener.
LOGFILE Descrive dove devono essere scrittiifile | ./
MQPSE_TRACE_ di traccia per il programma di esempio di
uscita di pubblicazione.
MQS_AMSCRED_XX_E | Sovrascrive o fornisce il file di chiavi 4

NCODE_CASE_ONE
file_chiave

iniziale da utilizzare al runtime delle
applicazioni IBM MQ Advanced Message
Security (AMS) o quando si sta
proteggendo un file di configurazione
del keystore utilizzando il comando
runamscred .
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Tabella 9. Riepilogo delle variabili di ambiente (Continua)

Nome

Descrizione

Sul server?

Sul client?

MQS_DISABLE_ALL_I
NTERCEPT

Per i client C nativi, se si desidera
connettersi a un gestore code da

una versione precedente del prodotto,
disabilita IBM MQ Advanced Message
Security (AMS) sul client.

v

HOST IP_MQS Imposta il nome host che viene aggiunto | ./
al percorso della directory.
MQS_KEYSTORE_CON | Specifica l'ubicazione del file di 4
F configurazione del keystore per IBM
MQ Advanced Message Security (AMS),
se il file non si trova nell'ubicazione
predefinita.
MQS_MQI_XX_ENCOD | Specifica l'ubicazione di un file di chiavi 4
E_CASE_ONE iniziale che contiene la chiave iniziale da
file_chiave utilizzare per le operazioni di protezione
della parola d'ordine.
MQS_SSLCRYP_XX_EN | Specifica il nome e il percorso completo Vi
CODE_CASE_ONE del file contenente la chiave iniziale
file_chiave utilizzata per codificare la password
nella stringa di configurazione hardware
crittografica PKCS #11 .
MQS_TRACE_OPZIONI | Per la traccia selettiva del componente vy o
su AIX, attiva singolarmente le funzioni di
traccia dei parametri e dei dettagli elevati.
SERVER MQT Definisce un canale minimo, specificando vy
'ubicazione del server IBM MQ e il
metodo di comunicazione da utilizzare.
MQSNOAUT Disabilita OAM (object authority manager) | ./
e impedisce qualsiasi controllo di
sicurezza, ad esempio in un ambiente di
test.
MQSPREFIX In alternativa alla modifica del prefisso Vi
predefinito, sovrascrive DefaultPrefix
per il comando cxtmqgm.
m Contiene una stringa di parametri che vy
MOSSLCRYP e possibile utilizzare per configurare
— l'hardware crittografico presente nel
sistema.
MQSSLFIPS Specifica se devono essere utilizzati solo Vi
algoritmi certificati FIPS se la crittografia
viene eseguita in IBM MQ.
MQSSLKEYR Specifica l'ubicazione del repository Strumento ¥

chiavi che contiene il certificato digitale
appartenente all'utente.

cliente
mqcexrtck
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Tabella 9. Riepilogo delle variabili di ambiente (Continua)

Nome

Descrizione

Sul server?

Sul client?

MQSSLPROXY

Specifica il numero di porta e il nhome
host del server proxy HTTP che deve
essere utilizzato da IBM Global Security
Kit (GSKit) per i controlli OCSP.

v

RESET MOSS

Specifica il numero di byte non codificati
inviati e ricevuti su un canale TLS

prima che la chiave segreta TLS venga
rinegoziata.

MQSUITEB

Specifica se deve essere utilizzata
la crittografia conforme a Suite B.
Nell'istanza in cui viene utilizzata la
crittografia Suite B,

MQTCPTIMEOUT

specifica per quanto tempo IBM MQ
attende una chiamata di connessione
TCP.

ODQ_MSG

Imposta il nome del file contenente i
messaggi di errore e di informazione, se si
utilizza un gestore code di messaggi non
instradabili diverso da runmqdlq.

TRACCIA_ODQ

Abilita la traccia se si utilizza un gestore
code di messaggi non recapitabili diverso
da runmqdlgq.

TRACE_WCF

Abilita la traccia per il canale
personalizzato WCF.

WMOQSOAP_HOME

Utilizzato quando si completano ulteriori
operazioni di configurazione dopo che
l'ambiente di hosting del servizio .NET
SOAP over JMS viene installato e
configurato correttamente in IBM MQ.

XMS_TRACE_ON,
XMS_TRACE_FILE_PA
TH,
XMS_TRACE_FORMAT
e
XMS_TRACE_SPECIFI
CATION

Utilizzato per abilitare e configurare la
traccia XMS .

AMQ_ALLOWED_CIPHERS

E possibile utilizzare la variabile di ambiente AMQ_ALLOWED_CIPHERS per specificare un elenco
personalizzato di CipherSpecs abilitati per l'utilizzo con i canali IBM MQ su Multiplatforms. La variabile di
ambiente assume gli stessi valori dell'attributo della stanza AllowedCiphexSpecs SSL del file .ini:

« Un singolo nome CipherSpec oppure

 Un elenco separato da virgole di nomi IBM MQ CipherSpec da riabilitare o

« Il valore speciale di ALL, che rappresenta tutte le CipherSpecs (non consigliato).
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Nota: L'abilitazione di ALL CipherSpecs non € consigliata poiché abilitera i protocolli SSL3.0e TLS 1.0 e
un numero elevato di algoritmi crittografici deboli.

Per ulteriori informazioni, vedi Fornisci un elenco personalizzato di CipherSpecs abilitati su Multiplatforms
nell'ordine CipherSpec nell'handshake TLS.

FDCS _DATA_BAD_AMQ_
La variabile di ambiente AMQ_BAD_COMMS_DATA_FDCS é valida quando & impostata su qualsiasi valore.

Se i dati che IBM MQ riceve da un host su TCP/IP sono in un formato non corretto, ad esempio perché un
client di rete si € connesso a una porta del listener IBM MQ e ha tentato di comunicare con un protocollo
di applicazione non supportato, il gestore code scrive un messaggio di errore AMQ9207E nei log di errori
del gestore code. I listener IBM MQ supportano le connessioni TCP/IP da MCA (message channel agent)
del gestore code e da applicazioni client MQI, JMS e XMS .

Nota: I listener IBM MQ non supportano il protocollo dell'applicazione utilizzato dai client AMQP e MQTT,
guesti client devono invece connettersi alle porte di rete configurate nel canale AMQP o nel servizio di
telemetria MQXR applicabile.

Potrebbe essere scritto anche un record FDC (failure data capture) contenente i dati non validi ricevuti
da IBM MQ . Tuttavia, un file FFST non viene generato se questo & l'inizio di una conversazione

con il lato remoto e il formato & un semplice formato noto come una richiesta GET da un browser

web HTTP. Se si desidera sovrascrivere questo valore per far si che i file FFST vengano scritti per
qualsiasi dato non valido, inclusi i semplici formati noti, & possibile impostare la variabile di ambiente
AMQ_BAD_COMMS_DATA_FDCS su qualsiasi valore (ad esempio, TRUE) e riavviare il gestore code.

AMQ_TRASPORTBCDICNEWLINE
-~ Multi

E possibile utilizzare la variabile di ambiente AMQ_CONVEBCDICNEWLINE per specificare come IBM MQ
deve convertire un carattere EBCDIC NL in formato ASCII. La variabile di ambiente assume gli stessi
valori dell'attributo ConvEBCDICNewline di mgs.ini, ovvero, NL_TO_LF, TABLEo ISO (consultare
Stanza di tutti i gestori code del file mgs.ini). E possibile, ad esempio, utilizzare la variabile di

ambiente AMQ_CONVEBCDICNEWLINE invece dell'attributo della stanza ConvEBCDICNewline per fornire
la funzionalita ConvEBCDICNewline sul lato client in situazioni in cui non & possibile utilizzare il file
mgs.ini. Se sono impostati sia l'attributo stanza che la variabile di ambiente, l'attributo stanza ha la
precedenza.

Per ulteriori informazioni, consultare Conversione dei dati tra serie di caratteri codificati .

AMQ_DIAGNOSTIC_MSG_SEVERITY

Se la variabile di ambiente AMQ_DIAGNOSTIC_MSG_SEVERITY € impostata su 1 per un processo IBM
MQ, cio fa si che la severita del messaggio venga accodata al numero del messaggio come un singolo
carattere alfabetico maiuscolo quando il processo IBM MQ scrive un messaggio in un log degli errori o
nella console.

Il comportamento abilitato da AMQ_DIAGNOSTIC_MSG_SEVERITY ¢ impostato per impostazione
predefinita. Puoi disattivare questo comportamento impostando la variabile di ambiente su 0.

Per ulteriori informazioni, vedi Utilizzo dei log degli errori.

AMQ_DISABLE_CLIENT_AMS

E possibile utilizzare la variabile di ambiente AMQ_DISABLE_CLIENT_AMS per disabilitare

IBM MQ Advanced Message Security (AMS) sul client se viene riportato un errore 2085
(MQRC_UNKNOWN_OBJECT_NAME) quando si tenta di connettersi a un gestore code da una versione
precedente del prodotto e si sta utilizzando uno dei seguenti client:

« Un Java runtime environment (JRE) diverso da IBM Java runtime environment (JRE)
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« Unclient IBM MQ IBM MQ classes for JMS o IBM MQ classes for Java .

Nota: Non & possibile utilizzare la variabile di ambiente AMQ_DISABLE_CLIENT _AMS per client C. E
necessario utilizzare la variabile di ambiente MQS_DISABLE_ALL_INTERCEPT.

Per ulteriori informazioni, consultare Disabilitazione di Advanced Message Security sul client.

AMQ_DMPMQCFG_QSGDISP_DEFAULT

Le richieste sulla disposizione di un gestore code utilizzate dal comando dmpmqc£g interrogano solo

le definizioni QSGDISP (QMGR) per impostazione predefinita. E possibile richiedere ulteriori definizioni
utilizzando la variabile di ambiente AMQ_DMPMQCFG_QSGDISP_DEFAULT, che puo essere impostata su
uno dei seguenti valori:

ATTIVO
Includere solo gli oggetti definiti con QSGDISP (QMGR) o QSGDISP (COPY).

TUTTO
Includere gli oggetti definiti con QSGDISP (QMGR) e QSGDISP (COPY). Se il gestore code &€ membro di
un gruppo di condivisione code, vengono inclusi anche QSGDISP (GROUP) e QSGDISP (SHARED).
Copia
Includi solo, oggetti definiti con QSGDISP (COPY)
GRUPPO

Includere solo oggetti definiti con QSGDISP (GROUP); il gestore code di destinazione deve essere un
membro di un gruppo di condivisione code.

QMGR
Includere solo gli oggetti definiti con QSGDISP (QMGR). Questo € il comportamento predefinito se si
utilizza questa variabile di ambiente, per corrispondere al comportamento esistente di dmpmqgcfg.

PRIVATO
Includere solo gli oggetti definiti con QSGDISP (QMGR) o QSGDISP (COPY).

CONDIVISO
Includere solo gli oggetti definiti con QSGDISP (SHARED).

AMQ_IODELAY, AMQ_IODELAY_INMS e AMQ_IODELAY_FFST
- V940 B Multi

IBM MQ rileva quando le operazioni di lettura e scrittura del log o di input e output impiegano pit tempo
del previsto. Cio potrebbe essere dovuto a problemi con il sistema operativo o il sistema di memoria e pud
influire sulle prestazioni del gestore code. Da IBM MQ 9.4.0, & possibile utilizzare le variabili di ambiente
AMQ_IODELAY per ottimizzare la diagnostica e i tempi quando l'input e 'output per il log del gestore code
e il file system di archiviazione sono lenti. Se viene visualizzato il messaggio AMQ6729W L 'operazione
I/0 del log ha superato la soglia nellogdeglierrori del gestore code, esaminare la causa e
apportare le modifiche di conseguenza. Utilizzare le variabili come mostrato nei seguenti esempi:

MQ_IODELAY
Tempo di soglia in secondi, il valore predefinito € 1 secondo. Se un'operazione I/O impiega pil
tempo di questa soglia, nei file di log di IBM MQ viene riportato il messaggio di errore AMQ6729W . Il
messaggio di avvertenza viene ripetuto al massimo ogni 10 secondi se i ritardi continuano. E possibile
aumentare questo valore per eliminare gli errori o diminuire per esaminare specifici problemi di
prestazioni. Ad esempio:

export AMQ_IODELAY=200000

INM_AMQ_IODELAY_INM
Modificare la misura temporale in microsecondi invece che in secondi. Utilizzare questa opzione per
impostare una soglia inferiore prima di ricevere il messaggio AMQ6729 nel log del gestore code.

export AMQ_IODELAY_INMS=YES
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AMQ_IODELAY_FFST
Oltre al messaggio di avvertenza nel log degli errori, ogni volta che viene superata la soglia viene
generato un file FFST contenente informazioni diagnostiche.

export AMQ_IODELAY_FFST=YES

L'avvio del gestore code come in questo esempio, causa la scrittura di un file FDC o FFST se un'operazione
di input / output impiega pit di 200000 microsecondi (0.2s), che € ancora una soglia relativamente
generosa.

Per ulteriori informazioni, fare riferimento alla sezione Funzionamento del controllo di integrita del
gestore code.

TRACCIA AMQ_LDAP_

Se la variabile di ambiente AMQ_LDAP_TRACE & impostata su un valore non null, & possibile attivare e
disattivare la traccia del client LDAP senza arrestare o avviare anche il gestore code.

Per ulteriori informazioni, consultare Abilitazione della traccia dinamica del codice della libreria client
LDAP.

METRICA_LICENZA_AMQ
» Muiti |

L'impostazione della variabile di ambiente AMQ_LICENSING_METRIC=VPCMonthlyPeak fain modo che
il gestore code carichi i dati relativi a tipi di licenza VPC mensili, invece del comportamento predefinito di
caricamento dei dati relativi alle licenze orarie basate sul contenitore.

Per ulteriori informazioni sulla configurazione di IBM MQ per l'utilizzo con il servizio di misurazione IBM
Cloud Private, consultare IBM Cloud Private servizio di misurazione nella documentazione di IBM Cloud
Private .

MQ_MQS_INI_LOCATION

Su sistemi AIX and Linux , & possibile modificare ['ubicazione utilizzata per il file mqs . ini impostando
'ubicazione del file mgs . in1i nella variabile di ambiente AMQ_MQS_INI_LOCATION . Questa variabile di
ambiente deve essere impostata a livello di sistema.

Per ulteriori informazioni sul file mgs . ini, incluse le ubicazioni delle directory, consultare il file di
configurazione IBM MQ, mgs.ini.

FDCS - NO_AMQ_BAD_COMMS_DATA _

La variabile di ambiente AMQ_NO_BAD_COMMS_DATA_FDCS ¢ valida quando € impostata su qualsiasi
valore.

Se IBM MQ non riconosce la trasmissione iniziale dei dati durante il tentativo di connessione di

un client nonIBM MQ a un listener TCP/IP IBM MQ, il gestore code scrivera un messaggio di

errore AMQ9207E nei log di errori del gestore code. Viene scritto anche un record FDC (failure data
capture). E possibile sopprimere la generazione di questi file diagnostici con la variabile di ambiente
AMQ_NO_BAD_COMMS_DATA_FDCS . Quando AMQ_NO_BAD_COMMS_DATA_FDCS ¢ impostato su un valore
(ad esempio, TRUE), questo indica a IBM MQ di non generare FFST quando si riportano AMQ9207E
messaggi di errore sul flusso di comunicazioni iniziale. Per essere efficace, la variabile di ambiente deve
essere impostata prima di avviare i processi del gestore code e del listener.

L'FDC continua ad essere generato nel caso in cui un client invii flussi di protocollo IBM MQ validi al
gestore code e quindi invii dati non validi, poiché cio ¢ indicativo di un problema del client che richiede
ulteriori indagini.
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Nota: L'acquisizione di FFST durante la notifica dei messaggi di errore AMQ9207E sui flussi di
comunicazione iniziali viene eliminata per impostazione predefinita.

AMQ_NO_IPV6

La variabile di ambiente AMQ_NO_IPV6 ¢ valida quando & impostata su qualsiasi valore. Quando questa
variabile di ambiente € impostata, disabilita 'utilizzo di IPvé durante il tentativo di connessione.

ORDINE_ANNULLAMENTO_COMMIT

La variabile di ambiente AMQ_REVERSE_COMMIT_ORDER configura un gestore code in modo che in

una transazione XA venga eseguito il commit della modifica del gestore code IBM MQ una volta
completato l'aggiornamento del corrispondente database. Le applicazioni che leggono i messaggi dalle
code visualizzano un messaggio solo dopo che & stato completato l'aggiornamento del database
corrispondente.

Nota: Non impostare AMQ_REVERSE_COMMIT_ORDER senza leggere e comprendere lo scenario descritto
in Livello di isolamento.

AMQ_SSL_ALLOW_DEFAULT_CERT

Quando la variabile di ambiente AMQ_SSL_ALLOW_DEFAULT_CERT non & impostata, un'applicazione

puo connettersi a un gestore code con un certificato personale nel keystore client solo

guando il certificato include il nome etichetta ibmwebspheremquserid. Quando la variabile di

ambiente AMQ_SSL_ALLOW_DEFAULT_CERT ¢ impostata, il certificato non richiede il nome etichetta
ibmwebspheremquserid. In altre parole, il certificato utilizzato per connettersi a un gestore code puo
essere un certificato predefinito, purché sia presente un certificato predefinito nel repository delle chiavi e
il repository delle chiavi non contenga un certificato personale con prefisso ibmwebspheremquserid.

Un valore di 1 abilita l'utilizzo di un certificato predefinito.

Invece di utilizzare la variabile di ambiente AMQ_SSL_ALLOW_DEFAULT_CERT, un'applicazione puo
utilizzare l'impostazione CextificatelLabel della stanza SSL nel file mgclient.ini. Per ulteriori
informazioni, consultare Etichette di certificati digitali, che comprendono i requisiti e la stanza SSL del file
di configurazione del client.

AMQ_SSL_LDAP_SERVER_VERSION

La variabile di ambiente AMQ_SSL_LDAP_SERVER_VERSION puo essere utilizzata per garantire che LDAP
v2 o LDAP v3 venga utilizzato dai componenti crittografici IBM MQ nei casi in cui i server CRL richiedono
l'utilizzo di una versione specifica del protocollo LDAP.

Impostare la variabile di ambiente sul valore appropriato nell'ambiente utilizzato per avviare il gestore
code o il canale:

« Per richiedere l'utilizzo di LDAP v2 , impostare AMQ_SSL_LDAP_SERVER_VERSION=2.
« Perrichiedere 'utilizzo di LDAP v3 , impostare AMQ_SSL_LDAP_SERVER_VERSION=3.

Questa variabile di ambiente non influisce sulle connessioni LDAP stabilite dal gestore code IBM MQ per
'autenticazione utente o l'autorizzazione utente.

ZLIBNX UTENTE AMQ_

Su AIX, la variabile di ambiente AMQ_USE_ZLIBNX puo essere utilizzata per abilitare gli agent MCA
(message channel agent) per utilizzare la libreria zlibNX accelerata dall'hardware per la compressione e la
decompressione dei dati del messaggio quando si utilizzano le tecniche ZLIBFAST o ZLIBHIGH.
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Suggerimento: I messaggi altamente comprimibili che hanno una dimensione superiore a 2 KB hanno
maggiori probabilita di beneficiare dell'opzione di utilizzare la libreria zlibNX , riducendo ['utilizzo della
CPU.

La libreria zlibNX € disponibile in IBM AIX 7.2 con Technology Level 4 Expansion Pack e versioni
successive. Se la variabile di ambiente € impostata e la libreria zlibNX (/usr/opt/z1ibNX/1ib/
1libz.a) non viene installata, gli agent del canale dei messaggi utilizzeranno la libreria zlib standard
fornita nell'installazione di IBM MQ for AIX.

HOME
IEM | »  Linux

In AIX, Linux e IBM |, la variabile di ambiente HOME specifica il nome della directory in cui viene ricercato il
file mgclient.ini. Questo file contiene informazioni di configurazione utilizzate da IBM MQ MQI clients.

Per ulteriori informazioni, consultare IBM MQ MQI client configuration file, mgclient.ini e Location of the
client configuration file.

HOMEDRIVE e HOMEPATH

Per essere utilizzate, devono essere impostate sia le variabili di ambiente HOMEDRIVE che HOMEPATH .
Vengono utilizzati su sistemi Windows per specificare il nome della directory in cui viene ricercato il file
mgclient.ini. Questo file contiene informazioni di configurazione utilizzate da IBM MQ MQI clients.

Per ulteriori informazioni, consultare IBM MQ MQI client configuration file, mgclient.ini e Location of the
client configuration file.

LDAP_BASEDN

LDAP_BASEDN ¢ la variabile di ambiente richiesta per 'esecuzione di un programma di esempio LDAP.
Specifica il DN (Distinguished Name) di base per la ricerca nell'indirizzario.

HOST_LDAP

LDAP_HOST & una variabile di ambiente facoltativa per l'esecuzione di un programma di esempio LDAP.
Specifica il nome dell'host su cui & in esecuzione il server LDAP; se non viene specificato, viene utilizzato
per impostazione predefinita l'host locale.

VERSIONE LDAP

LDAP_VERSION ¢ una variabile di ambiente facoltativa per l'esecuzione di un programma di esempio
LDAP. Specifica la versione del protocollo LDAP da utilizzare e puo essere 2 o 3. La maggior parte dei
server LDAP ora supporta la versione 3 del protocollo; tutti supportano la versione precedente 2. Questo
esempio funziona ugualmente bene con entrambe le versioni del protocollo e, se non viene specificato, il
valore predefinito ¢ la versione 2.

INTERVALLO_ELIMINAZIONE_CANALE_MQ

La variabile di ambiente MQ_CHANNEL _SUPPRESS_INTERVAL specifica l'intervallo di tempo, in secondi,
durante il quale i messaggi definiti con MQ_CHANNEL _SUPPRESS_MSGS devono essere eliminati dalla
scrittura nel log degli errori, insieme al numero di volte in cui un messaggio puo verificarsi durante
l'intervallo di tempo specificato prima di essere eliminato. Il valore predefinito € 60,5, il che significa che
ogni ulteriore ricorrenza di un determinato messaggio viene soppressa dopo le prime cinque ricorrenze
di tale messaggio in un intervallo di 60 secondi. Per ulteriori informazioni, consultare Soppressione dei
messaggi di errore del canale dai log degli errori su Multiplatforms.

La variabile di ambiente MQ_CHANNEL _SUPPRESS_INTERVAL ¢ paragonabile a SuppressInterval nel file
gm.ini.
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MQ_CHANNEL_SUPPRESS_MSGS

La variabile di ambiente MQ_CHANNEL _SUPPRESS_MSGS elimina i messaggi di errore del canale nel log
degli errori. E possibile specificare un elenco di messaggi eliminati. MQ_CHANNEL_SUPPRESS_MSGS viene
utilizzato insieme a MQ_CHANNEL _SUPPRESS_INTERVAL, che specifica il numero di volte in cui ogni
messaggio viene visualizzato prima di essere eliminato e l'intervallo di tempo per cui i messaggi vengono
eliminati. Per ulteriori informazioni, consultare Soppressione dei messaggi di errore del canale dai log
degli errori su Multiplatforms.

la variabile di ambiente MQ_CHANNEL _SUPPRESS_MSGS ¢ paragonabile a SuppressMessage nel file
gm.ini, tranne che € possibile eliminare qualsiasi messaggio del canale utilizzando la variabile di
ambiente, mentre esiste un elenco restrittivo per il metodo gm.ini.

TIPO_MQ_CONNECT_
»  Multi |

Su Multiplatforms, € possibile utilizzare la variabile d'ambiente MQ_CONNECT_TYPE in combinazione con
il tipo di collegamento specificato nel campo Opzioni della struttura MQCNO utilizzata su una chiamata
MQCONNX. MQ_CONNECT_TYPE ha effetto solo per i bind STANDARD. Per altri bind, MQ_CONNECT_TYPE
viene ignorato.

Per ulteriori informazioni, consultare Utilizzo delle opzioni di chiamata MQCONNX con
MQ_CONNECT_TYPE.

MQ_CROSS_QUEUE_ORDER_ALL

Quando si imposta la variabile di ambiente MQ_CROSS_QUEUE_ORDER_ALL su un valore diverso da
zero, l'ordine di inserimento del messaggio viene conservato in un'unita di lavoro. Cio significa che, se

i messaggi in una UOW (Unit of Work) (UoW) vengono inseriti in pit code (ad esempio, Q1, quindi Q2),
guando viene emesso un MQCMIT, i messaggi vengono consegnati e resi disponibili nello stesso ordine
della coda in cui erano PUT.

In un ambiente con piu gestori code, MQ_CROSS_QUEUE_ORDER_ALL deve esistere e avere un valore non
vuoto sia sul lato di invio che su quello di ricezione prima che ogni gestore code venga avviato.

MQ_EPHEMER_PREFIX

La variabile di ambiente MQ_EPHEMERAL _PREFIX specifica il percorso della directory temporanea del
gestore code, all'interno della quale vengono conservati i dati del gestore code temporaneo, mentre il
gestore code € in esecuzione.

Come alternativa alla modifica del prefisso temporaneo modificando 'attributo EphemexralPrefix
nell'attributo DefaultEphemeralPrefix della stanza AllQueueManagers del file mgs.ini, € possibile
utilizzare la variabile d'ambiente MQ_EPHEMERAL _PREFIX per sovrascrivere EphemexalPxefix per il
comando cxtmgm . Per ulteriori informazioni, consultare Configurable ephemeral directory.

PERCORSO MQ_FILE

La variabile di ambiente MQ_FILE_PATH viene configurata durante l'installazione del pacchetti di runtime
sulla piattaforma Windows . Questa variabile di ambiente contiene gli stessi dati della seguente chiave nel
registro Windows :

HKEY_LOCAL_MACHINE\SOFTWARE\IBM\WebSphere MQ\Installation\InstallationName\FilePath

Per ulteriori informazioni, consultare setmgenv (set IBM MQ environment) e crtmgenv (create IBM MQ
environment).
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MQ_JAVA_DATA_PATH

La variabile di ambiente MQ_JAVA_DATA_PATH specifica la directory per l'output di log e traccia per IBM
MQ classes for JMS e IBM MQ classes for Jakarta Messaging e IBM MQ classes for Java. Viene utilizzato
dagli script forniti con IBM MQ classes for JMS e IBM MQ classes for Jakarta Messaging e IBM MQ classes
for Java.

Per ulteriori informazioni, consultare Impostazione delle variabili di ambiente per le classi IBM MQ per
JMS/Jakarta Messaging e Variabili di ambiente relative alle classi IBM MQ per Java.

PERCORSO_INSTALL_JAVA_MQ_

La variabile di ambiente MQ_JAVA_INSTALL_PATH specifica la directory in cui sono installati IBM MQ
classes for JMS e IBM MQ classes for Jakarta Messaging come mostrato in Elementi installati per le classi
IBM MQ per JMSe IBM MQ classes for Java come mostrato in Directory di installazione IBM MQ classes
for Java.

Per ulteriori informazioni, consultare Impostazione delle variabili di ambiente per le classi IBM MQ per
JMS/Jakarta Messaging e Variabili di ambiente relative alle classi IBM MQ per Java.

MQ_JAVA_LIB_PATH

La variabile di ambiente MQ_JAVA_LIB_PATH specifica la directory in cui sono memorizzate le librerie
IBM MQ classes for JMS e IBM MQ classes for Jakarta Messaginge IBM MQ classes for Java . Alcuni script,
ad esempio IVTRun, forniti con IBM MQ classes for JMS e IBM MQ classes for Jakarta Messaging o IBM
MQ classes for Java utilizzano questa variabile di ambiente.

Per ulteriori informazioni, consultare Impostazione delle variabili di ambiente per le classi IBM MQ per
JMS/Jakarta Messaging e Variabili di ambiente relative alle classi IBM MQ per Java.

MQ_OVERRIDE_DATA_PATH

E possibile utilizzare la variabile di ambiente MQ_OVERRIDE_DATA_PATH per modificare la directory
predefinita del percorso dati IBM MQ .

MQ_SET_NODELAYACK
La variabile di ambiente MQ_SET_NODELAYACK disattiva il riconoscimento ritardato TCP su AIX.

Quando si imposta questa variabile di ambiente, l'impostazione disattiva la ricezione ritardata TCP
richiamando la chiamata setsockopt del sistema operativo con l'opzione TCP_NODELAYACK . Solo AIX
supporta questa funzione, quindi la variabile di ambiente MQ_SET_NODELAYACK ha effetto solo su AIX.

MQ_XX_ENCODE_CASE_ONE nome_utente

: Linuzx

E possibile utilizzare la variabile di ambiente MQ_USER_NAME per consentire a un'installazione non
registrata su Linux di scegliere il nome di un utente senza nome. Cio & necessario, ad esempio, per
utilizzare le gerarchie di pubblicazione / sottoscrizione in OpenShift.

Il valore di MQ_USER_NAME non deve corrispondere a un utente preesistente sul sistema e deve essere
inferiore o uguale a 12 byte.

LOGFILE MQAPI_TRACE_

Il programma di uscita API di esempio genera una traccia MQI per un file specificato dall'utente con un
prefisso che e definito nella variabile di ambiente MQAPI_TRACE_LOGFILE .

Per ulteriori informazioni, consultare Il programma di esempio dell'uscita API.
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NOME MQAPPL

Se il nome dell'applicazione non ¢ stato ancora scelto, € possibile utilizzare la variabile di ambiente
MQAPPLNAME come nome da utilizzare per identificare la connessione a un gestore code. Vengono
utilizzati solo i primi 28 caratteri e non devono essere tutti spazi o valori null.

Per ulteriori informazioni, consultare Utilizzo del nome applicazione nei linguaggi di programmazione
supportati.

MQCCSID

La variabile di ambiente MQCCSID specifica il numero della serie di caratteri codificati da utilizzare

e sostituisce il valore CCSID con cui & stato configurato il server. MQCCSID puo essere utilizzato per
sovrascrivere il CCSID nativo di un'applicazione e specificare il numero della serie di caratteri codificati da
utilizzare, ad esempio se il CCSID nativo &€ un CCSID non supportato o non & il CCSID richiesto.

Per impostare MQCCSID, utilizzare uno dei seguenti comandi:

- Linux > AIX Su AIX and Linux:

export MQCCSID=number

. mw Windows:

SET MQCCSID=number

N IEMi BT

ADDENVVAR ENVVAR(MQCCSID) VALUE(number)

Per ulteriori informazioni, consultare Scelta del CCSID del client o del server.

URL MQCCDT

La variabile di ambiente MQCCDTURL fornisce la capacita equivalente di impostare una combinazione delle
variabili di ambiente MQCHLLIB e MQCHLTAB . Consente di fornire un file, ftp o URL http come un singolo
valore da cui e possibile ottenere una tabella di definizione del canale client per i programmi nativi che si
collegano come client, ovvero applicazioni C, COBOL o C + +.

Nota: L'utilizzo delle variabili di ambiente per fornire l'URL non ha alcun effetto per le applicazioni Java,
JMS o .NET gestite.

IBM MQ supporta il richiamo di una CCDT da un file, ftp o URL http. Tuttavia, MQCCDTURL accetta solo un
valore URL. Non accetta il formato indirizzario del file system locale esistente.

Per utilizzare MQCCDTURL al posto di MQCHLLIB e MQCHLTAB con un file locale, puoi utilizzare un
protocollo 'file://' . Pertanto, come mostrato in questo esempio per AIX e Linux:

export MQCCDTURL=file:///var/mgm/gmgrs/QMGR/@ipcc/MYCHL.TAB
equivale a:

export MQCHLLIB=/var/mgm/gmgrs/QMGR/@ipcc
export MQCHLTAB=MYCHL.TAB

Puoi specificare anche un file JSON come mostrato in questo esempio per Windows:

set MQCCDTURL=file:/c:/mg-channels/CCDT-QMGR1. json
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equivale a:

set MQCHLLIB=C:\mq-channels
set MQCHLTAB=CCDT-QMGR1.json

Per ulteriori informazioni, consultare Accesso URL a CCDT.

MQCERTLABL

La variabile di ambiente di MQCERTLABL definisce |'etichetta del certificato di una definizione di canale
che IBM MQ deve utilizzare per individuare un certificato personale inviato durante un handshake TLS.

Per ulteriori informazioni, consultare Etichette di certificati digitali, che comprendono i requisiti.

MQCERTVPOL

La variabile di ambiente MQCERTVPOL specifica il tipo di politica di convalida del certificato da utilizzare.
Questa variabile di ambiente sovrascrive l'attributo CextificateValPolicy nella stanza SSL del file di
configurazione client.

MQCERTVPOL puo essere impostato su uno dei seguenti due valori:

ANY
Utilizzare qualsiasi politica di convalida del certificato supportata dalla libreria dei socket protetti
sottostante. Questa ¢ l'impostazione predefinita.

RFC5280
Utilizzare solo la convalida del certificato conforme allo standard RFC 5280.

Per impostare MQCERTVPOL, utilizzare uno dei seguenti comandi:

- Linux = AX Per sistemi AIX and Linux :

export MQCERTVPOL= wvalue

. MPer sistemi Windows :

SET MQCERTVPOL= value

. mPer sistemi IBM i :

ADDENVVAR ENVVAR(MQCERTVPOL) VALUE(value)

Per ulteriori informazioni, consulta Certificate validation policies in IBM MQ e Configuring certificate
validation policies in IBM MQ.

MQCHLLIB

La variabile di ambiente MQCHLLIB specifica il percorso di directory del file che contiene la CCDT (client
channel definition table). Il file viene creato sul server, ma puo essere copiato sulla workstation IBM MQ
MQI client .

Per impostare MQCHLLIB, utilizzare uno dei seguenti comandi:

. MSU Windows:

SET MQCHLLIB=pathname

Ad esempio:
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SET MQCHLLIB=C:\wmqgtest

. Linux ALY Per sistemi AIX and Linux :

export MQCHLLIB=pathname

g iBMi  [NSEIVEE

ADDENVVAR ENVVAR(MQCHLLIB) VALUE(pathname)

Se MQCHLLIB non é impostato, il percorso per il client assume il valore predefinito:

. Linux AIX Su AIX and Linux: /var/mqgm/
. MSU Windows: MQ_INSTALLATION_PATH

. mSu IBMi: /QIBM/UserData/mgm/

Per i comandi cxtmgm e stxmqm, il percorso assume il valore predefinito di una delle due serie
di percorsi. Se datapath & impostato, il valore predefinito del percorso € uno della prima serie. Se
datapath non & impostato, il percorso assume il valore predefinito di uno della seconda serie.

. Linux ALK Su AIX and Linux: datapath/@ipcc
. MSU Windows: datapath\@ipcc
. mSu IBMi: datapath/&ipcc

Oppure:

. Linu:x AL Su AIX and Linux: /prefix/qmgrs/gmgrname/@ipcc

. MSU Windows: MQ_INSTALLATION_PATH\data\qmgrs\gmgrname\@ipcc
. mSu IBMi: /prefix/gmgrs/gmgrname/&ipcc

dove:

« MQ_INSTALLATION_PATH rappresenta la directory di alto livello in cui € installato IBM MQ .
« Se presente, datapath ¢ il valore di DataPath definito nella stanza del gestore code.

- prefix eilvalore del prefisso definito nella stanza del gestore code. Il prefisso € di solito uno dei
seguenti valori:

- Linu AX /var/mgm su sistemi AIX and Linux .
- m/QIBM/UseIData/mqm/ sulBMi.

- gmgrname ¢ il valore dell'attributo Directozry definito nella stanza del gestore code. Il valore potrebbe
essere diverso dal nome del gestore code effettivo. Il valore potrebbe essere stato modificato per
sostituire i caratteri speciali.

« La posizione in cui & definita la sezione del gestore code dipende dalla piattaforma:

- |BM i Linu: AlX Nel file mgs.ini suIBMi, AIX and Linux.
- MNel registro su Windows.

Note:

1. Se si utilizza IBM MO for z/OS come server, il file deve essere conservato sulla
workstation client IBM MQ .
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2. Se impostato, MQCHLLIB sovrascrive il percorso utilizzato per individuare la CCDT.

3. MQCHLLIB puo contenere un URL che funziona in combinazione con la variabile di ambiente
MQCHLTAB (consultare “Accesso URL alla CCDT” a pagina 54).

4. Le variabili di ambiente, come ad esempio MQCHLLIB, possono essere indirizzate a un processo o a
un lavoro o a livello di sistema, in un modo specifico per la piattaforma.

5. Se si imposta MQCHLLIB a livello di sistema su un server, questo imposta lo stesso percorso al
file CCDT per tutti i gestori code sul server. Se non si imposta la variabile di ambiente MQCHLLIB,
il percorso e diverso per ciascun gestore code. I gestori code leggono il valore di MQCHLLIB, se
impostato, sul comando cxtmgm o stxrmgm.

6. Se si creano pil gestori code su un server, la distinzione € importante, per il seguente motivo. Se
siimposta MQCHLLIB a livello di sistema, ogni gestore code aggiorna lo stesso file CCDT. Il file
contiene le definizioni di connessione client da tutti i gestori code sul server. Se la stessa definizione
esiste su pil gestori code, ad esempio SYSTEM. DEF .CLNTCONN, il file contiene la definizione piu
recente. Quando si crea un gestore code, se MQCHLLIB e impostato, SYSTEM.DEF.CLNTCONN viene
aggiornato in CCDT. L'aggiornamento sovrascrive il SYSTEM.DEF . CLNTCONN creato da un gestore
code differente. Se € stata modificata la definizione precedente, le modifiche vengono perse. Per
guesto motivo, € necessario considerare la ricerca di alternative all'impostazione di MQCHLLIB come
variabile di ambiente a livello di sistema sul server.

7. L'opzione NOREPLACE MQSC e PCF su una definizione di connessione client non controlla il
contenuto del file CCDT. Una definizione di canale di connessione client con lo stesso nome
precedentemente creato, ma non da questo gestore code, viene sostituita, indipendentemente
dall'opzione NOREPLACE . Se la definizione é stata precedentemente creata dallo stesso gestore
code, la definizione non viene sostituita.

8. Il comando xrcxrmqobj -t clchltab elimina e ricreail file CCDT. Il file viene ricreato solo con le
definizioni di connessioni client create sul gestore code su cui € in esecuzione il comando.

9. Altri comandi che aggiornano CCDT modificano solo i canali di connessione client che hanno lo stesso
nome di canale. Altri canali di connessione client nel file non vengono modificati.

10. Il percorso per MQCHLLIB non necessita di virgolette.

Per ulteriori informazioni, consultare Ubicazioni per CCDT, Accesso URL a CCDTe Connessione delle
applicazioni client ai gestori code utilizzando le variabili di ambiente.

MQCHLTAB

La variabile di ambiente MQCHLTAB specifica il nome del file che contiene la CCDT (client channel
definition table). Il nome file predefinito € AMQCLCHL . TAB.

Per impostare MQCHLTAB, utilizzare uno dei seguenti comandi:

Su AIX and Linux:

export MQCHLTAB=filename

. MSU Windows:

SET MQCHLTAB=filename

- TN 15M i

ADDENVVAR ENVVAR(MQCHLTAB) VALUE(filename)

Ad esempio:

SET MQCHLTAB=ccdfl.tab
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Come per il client, la variabile di ambiente MQCHLTAB sul server specifica il nome della tabella di
definizione del canale client.

Per ulteriori informazioni, consultare Ubicazioni per CCDT, Accesso URL a CCDTe Connessione delle
applicazioni client ai gestori code utilizzando le variabili di ambiente.

MQCLNTCF

La variabile di ambiente MQCLNTCF specifica l'ubicazione del file di configurazione IBM MQ MQI client .
Questo file contiene informazioni di configurazione utilizzate da IBM MQ MQI clients.

E possibile utilizzare la variabile di ambiente MQCLNTCF per modificare il percorso del file
mgclient.ini.

Il formato di questa variabile di ambiente & un URL completo. Cio significa che il nome file potrebbe non
essere necessariamente mgclient.ini, il che facilita l'inserimento del file su un file system collegato in
rete. Per ulteriori informazioni, consultare IBM MQ MQI client configuration file, mgclient.ini e Location of
the client configuration file.

TRACE_MQDOTNET_ATTIVO

La variabile di ambiente MQDOTNET_TRACE_ON viene utilizzata per abilitare la traccia per client IBM
MQ .NET ridistribuibili. I valori uguali e inferiori a 0 non abilitano la traccia, 1 abilita la traccia predefinita e
i valori superiori a 1 abilitano la traccia dei dettagli.

Per ulteriori informazioni, consultare Traccia delle applicazioni IBM MQ .NET e Traccia delle applicazioni
IBM MQ .NET utilizzando le variabili di ambiente.

MQIPADRV

La variabile di ambiente MQIPADDRV specifica quale protocollo IP utilizzare per una connessione del
canale. Ha i valori stringa possibili di "MQIPADDR_IPV4" o "MQIPADDR_IPV6". Questi valori hanno
lo stesso significato di IPv4 e IPv6 in ALTER QMGR IPADDRV e l'attributo IPAddressVexrsion della
stanza TCP del file di configurazione client. Se la variabile di ambiente non & impostata, viene utilizzato
"MQIPADDR_IPV4" .

Per impostare MQIPADDRYV, utilizzare uno dei seguenti comandi:

Su AIX and Linux:

export MQIPADDRV=MQIPADDR_IPV4|MQIPADDR_IPV6"/>

. mw Windows:

SET MQIPADDRV=MQIPADDR_IPV4|MQIPADDR_IPV6

. TN 15M i

ADDENVVAR ENVVAR(MQIPADDRV) VALUE(MQIPADDR_IPV4|MQIPADDR_IPV6)

MQKEYRPWD

Quando imposti la variabile di ambiente MOKEYRPWD , specifica la password per il repository delle
chiavi che contiene il certificato digitale appartenente all'utente. Se si utilizza MOKEYRPWD , & necessario
codificare la password prima di impostare il valore della variabile di ambiente.

Per impostare MOKEYRPWD, utilizzare uno dei seguenti comandi:
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. Lin ALK Su sistemi AIX and Linux:

export MQKEYRPWD=passphrase

. mSu sistemi Windows:

SET MQKEYRPWD=passphrase

- TS 15M i

ADDENVVAR ENVVAR(MQKEYRPWD) VALUE (passphrase)

Non esiste alcun valore predefinito per questa variabile di ambiente.

Per ulteriori informazioni, consultare

. mFornire la password del repository delle chiavi per un IBM MQ MQI client su AIX, Linux,
and Windows e Codifica della password del repository delle chiavi

. mFornire la password del repository delle chiavi per un IBM MQ MOQI clientsuIBMie
Codifica della password del repository delle chiavi.

MQLICENSE

Linuzx

Sui sistemi Linux , € possibile utilizzare la variabile di ambiente MQLICENSE per accettare o visualizzare
una licenza IBM MQ dopo aver installato il prodotto.

Per ulteriori informazioni sul motivo per cui si desidera o & necessario eseguire questa operazione,
consultare Accettazione della licenza su IBM MQ per Linux

La variabile di ambiente MQLICENSE pud essere impostata su uno dei due seguenti valori:

accetta
Accettare la licenza post - installazione.

vista
Visualizzare la licenza, se la licenza € stata accettata.

Per accettare la post - installazione della licenza, utilizzare questo comando:
export MQLICENSE=accept

Per visualizzare la licenza, utilizzare questo comando:

export MQLICENSE=view

Nota: E inoltre possibile utilizzare i seguenti comandi per accettare e visualizzare la licenza:

« mglicense (accetta la licenza dopo l'installazione)

« dspmglic (visualizza licenza IBM MQ )

DIMENSIONE MQMAXERRORLOGSIZE
 Multi

La variabile di ambiente MQMAXERRORLOGSIZE specifica la dimensione del file di log degli errori del
gestore code copiato nel backup.

Per ulteriori informazioni, vedi Utilizzo dei log degli errori.
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NOME

La variabile di ambiente MQNAME specifica il nome NetBIOS locale che i processi IBM MQ possono
utilizzare. Una connessione NetBIOS si applica solo a un client e a un server su cui € in esecuzione
Windows.

Per impostare MQNAME, utilizzare questo comando:
SET MQNAME=Your_env_Name

Ad esempio:

SET MQNAME=CLIENT1

Alcune implementazioni NetBIOS richiedono un nome univoco, impostato da MQNAME, per ogni
applicazione se si eseguono piu applicazioni IBM MQ contemporaneamente su IBM MQ MQI client.

Per ulteriori informazioni, consultare Defining the IBM MQ local NetBIOS name.

MQNOREMPOOL

Quando si imposta la variabile di ambiente MQNOREMPOOL , si disattiva il pool di canali e i canali vengono
eseguiti come thread del listener.

Per ulteriori informazioni, fare riferimento a MCATYPE (Message channel agent type).

LOGFILE MQPSE_TRACE_

Si utilizza la variabile di ambiente MQPSE_TRACE_LOGFILE quando si esegue il programma di esempio
di uscita di pubblicazione AMQSPSE®, che € un esempio di programma C di un'uscita per intercettare
una pubblicazione prima che venga consegnata a un sottoscrittore. Nel processo dell'applicazione da
tracciare, questa variabile di ambiente descrive dove devono essere scritti i file di traccia.

Per ulteriori informazioni, consultare Programma di esempio Pubblica uscita.

MQS_AMSCRED_XX_ENCODE_CASE_ONE file_chiave

E possibile utilizzare la variabile di ambiente MQS_AMSCRED_KEYFILE per sovrascrivere o fornire il file
di chiavi iniziale da utilizzare al runtime delle applicazioni IBM MQ Advanced Message Security (AMS) o
quando si sta proteggendo un file di configurazione keystore utilizzando il comando xrunamscred .

Per ulteriori informazioni, consultare Utilizzo di keystore e certificati con AMS e Protezione delle password

nei file di configurazione del componente IBM MQ.

MQS_DISABLE_ALL_INTERCEPT

E possibile utilizzare la variabile di ambiente MQS_DISABLE _ALL_INTERCEPT per disabilitare IBM MQ
Advanced Message Security (AMS) se viene riportato un errore 2085 (MQRC_UNKNOWN_OBJECT_NAME)
quando si tenta di connettersi a un gestore code da una versione precedente del prodotto e si utilizza IBM
MQ con client C nativi.

Nota: E possibile utilizzare la variabile di ambiente MQS_DISABLE_ALL_INTERCEPT solo periclient C.
Per client Java, & necessario utilizzare invece la variabile di ambiente AMQ_DISABLE_CLIENT_AMS .

Per ulteriori informazioni, consultare Disabilitazione di Advanced Message Security sul client.
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HOST IP_MQS

Poiché gli oggetti del file system IPC devono essere distinti dal sistema, una sottodirectory per ciascun
sistema su cui viene eseguito il gestore code viene aggiunta al percorso della directory. Se il valore
generato del nome host crea un problema, e possibile impostare il nome host utilizzando la variabile di
ambiente MQS_IPC_HOST .

Per ulteriori informazioni, consultare Condivisione dei file IBM MQ su Multiplatforms.

MQS_KEYSTORE_CONF

La variabile di ambiente MQS_KEYSTORE _CONF specifica l'ubicazione del file di configurazione del
keystore per IBM MQ Advanced Message Security (AMS), se il file non si trova nell'ubicazione predefinita
di home_directory/.mqs/keystore.conf.

Per ulteriori informazioni, consultare Utilizzo di keystore e certificati con AMS.

Se hai dei problemi su Managed File Transfer, vedi Risoluzione dei problemi quando MFT non legge le
proprieta del keystore per AMS.

FILE_CHIAVE_MQS

Quando si configura la variabile di ambiente MQS_MQI_KEYFILE, specifica l'ubicazione di un file di chiavi
iniziale che contiene la chiave iniziale da utilizzare per le operazioni di protezione con password. Se il file
di chiavi iniziale non & specificato, la chiave iniziale predefinita viene utilizzata dal IBM MQ sistema di
protezione con password.

Per impostare MQS_MQI_KEYFILE, utilizzare uno dei seguenti comandi:

- Linux = AlX Su sistemi AIX and Linux:

export MQS_MQI_KEYFILE=key file location

. mw sistemi Windows:

SET MQS_MQI_KEYFILE=key file location
N IEM i SEIVE
ADDENVVAR ENVVAR(MQS_MQI_KEYFILE) VALUE(key file location)

Per ulteriori informazioni, vedi Come fornire una chiave iniziale per un IBM MQ MQI client su AIX, Linux,
and Windows e Come fornire una chiave iniziale per un IBM MQ MOQI client su IBM i.

FILE CHIAVE SSLCRYP MQS

La variabile di ambiente MQS_SSLCRYP_KEYFILE rappresenta un modo alternativo per specificare il
nome e il percorso completo del file contenente la chiave iniziale utilizzata per codificare la password
nella stringa di configurazione hardware crittografica PKCS #11 , invece di specificarla con l'attributo
SSLCryptoHardwareKeyFile nella stanza SSL di gm.ini. MQS_SSLCRYP_KEYFILE ha una priorita
superiore rispetto al file gm.ini, quindiil suo valore ha la precedenza su qualsiasi altro valore. Per
ulteriori informazioni, consultare ClientIBM MQ che utilizzano hardware crittografico.

MQS_TRACE_OPZIONI

Per la traccia selettiva dei componenti su AIX, utilizzare la variabile d'ambiente MQS_TRACE_OPTIONS per
attivare singolarmente le funzioni di traccia dei parametri e dei dettagli.

Nota: Impostare la variabile di ambiente MQS_TRACE_OPTIONS solo se ¢ stato richiesto dal supporto
IBM.
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Per ulteriori informazioni, vedi Traccia su AIX and Linux.

SERVER MQT

La variabile di ambiente MQSERVER viene utilizzata per definire un canale minimo. MQSERVER specifica
'ubicazione del server IBM MQ e il metodo di comunicazione da utilizzare.

Nota: Non puoi utilizzare MQSERVER per definire un canale TLS o un canale con uscite canale. Per ulteriori
informazioni su come definire un canale TLS, vedi Protezione dei canali con TLS.

I seguenti esempi mostrano come impostare MQSERVER:

- Linux = AIX Su AIX and Linux:

export MQSERVER='SYSTEM.DEF.SVRCONN/TCP/AMACHINE.ACOMPANY.COM(1414)"

. mw Windows:

SET MQSERVER=SYSTEM.DEF.SVRCONN/TCP/AMACHINE.ACOMPANY.COM(1414)

. TN 15M i

ADDENVVAR ENVVAR(MQSERVER) VALUE('SYSTEM.DEF.SVRCONN/TCP/AMACHINE.ACOMPANY.COM(1414)")

Nota:

« Il nome del canale non puo contenere il carattere barra (/) poiché questo carattere viene utilizzato
per separare il nome del canale, il tipo di trasporto e il nome della connessione. Quando si utilizza la
variabile di ambiente MQSERVER per definire un canale client, viene utilizzata una lunghezza massima
del messaggio (MAXMSGL) di 100 MB. Pertanto, la dimensione massima del messaggio in vigore per il
canale ¢ il valore specificato nel canale SVRCONN sul server.

« Il tipo di trasporto puo essere uno tra LU62 , TCP , NETBIOS, SPX, a seconda della piattaforma client
IBM MQ.

« Il nome della connessione deve essere un nome di rete completo. ad esempio
AMACHINE.ACOMPANY.COM(1414).

« Il nome connessione puod essere un elenco separato da virgole di nomi connessione. I nomi di
connessione nell'elenco vengono utilizzati in modo simile a pit connessioni in una tabella di connessioni
client. L'elenco dei nomi delle connessioni potrebbe essere utilizzato come alternativa ai gruppi di
gestori code per specificare pil collegamenti per il client da provare. Se si sta configurando un gestore
code a piu istanze, & possibile utilizzare un elenco di nomi di connessione per specificare diverse istanze
del gestore code.

Se si utilizza la variabile di ambiente MQSERVER per definire il canale tra la macchina IBM MQ MQI client
e una macchina server, questo & l'unico canale disponibile per l'applicazione e non viene fatto alcun
riferimento alla CCDT (client channel definition table).

Per ulteriori informazioni, consultare Creazione di un canale di connessione client sul client MQI IBM MQ
utilizzando MQSERVER.

MQSNOAUT

c Avvertenza: Questa funzionalita non & consigliata.
Quando si imposta la variabile di ambiente MQSNOAUT su qualsiasi valore, disabilita OAM (object authority
manager) e impedisce qualsiasi controllo di sicurezza. Potrebbe essere adatto per un ambiente di test.

Cio include sia l'autorizzazione che la funzionalita di autenticazione della connessione. TLS, i record di
autenticazione di canale e le uscite di sicurezza non sono interessati.
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La variabile di ambiente MQSNOAUT ha effetto solo quando viene creato un gestore code.

Avvertenza: Per abilitare OAM, e necessario eliminare il gestore code, eliminare la variabile di
ambiente e ricreare il gestore code senza specificare MQSNOAUT.

Per ulteriori informazioni, consultare Prevenzione dei controlli di accesso di sicurezza sui sistemi AIX,
Linuxe Windows.

MQSPREFIX

In alternativa alla modifica del prefisso predefinito, & possibile utilizzare la variabile di ambiente
MQSPREFIX per sovrascrivere il DefaultPrefix peril comando cxtmegm.

Per ulteriori informazioni, fare riferimento a IBM MQ nomi file e alla stanza AllQueueManagers del file
mgs.ini.

CCRYMOSSL

La variabile di ambiente MQSSLCRYP contiene una stringa di parametro che & possibile utilizzare per
configurare 'hardware crittografico presente nel sistema.

I valori consentiti sono uguali a quelli del campo SSLCryptoHardware nella stanza SSL del file di
configurazione client.

Per impostare MQSSLCRYP, utilizzare uno dei seguenti comandi:

- Linux : ALY Su sistemi AIX and Linux:

export MQSSLCRYP=string

. mSu sistemi Windows:

SET MQSSLCRYP=string

Per ulteriori informazioni, consultare Configurazione per 'hardware crittografico su AIX, Linux, and
Windows e IBM MQ clients che utilizzano l'hardware crittografico in Protezione delle password nei file
di configurazione del componente IBM MQ.

FIPS MQSSL

La variabile di ambiente MQSSLFIPS specifica se devono essere utilizzati solo algoritmi certificati FIPS se
la crittografia viene eseguita in IBM MQ. E possibile impostare questa variabile di ambiente su YES o NO Il
valore predefinito € NO. Questi valori sono gli stessi del parametro SSLFIPS del comando ALTER QMGR .

Per impostare MQSSLFIPS, utilizzare uno dei seguenti comandi:

- Linux : ALY Su sistemi AIX and Linux:

export MQSSLFIPS=YES|NO

. mSu sistemi Windows:

SET MQSSLFIPS=YES|NO
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- TN 15M i

ADDENVVAR ENVVAR(MQSSLFIPS) VALUE(YES|NO)

L'uso di algoritmi certificati FIPS & influenzato dall'uso di hardware crittografico. Per ulteriori informazioni,
consultare Specifica che solo le CipherSpecs certificate FIPS vengono utilizzate al runtime sul client MQI.

MQSSLKEYR

La variabile di ambiente MQSSLKEYR specifica l'ubicazione del repository chiavi che contiene il certificato
digitale appartenente all'utente.

Specificare il percorso completo e il nome file del repository chiavi. Se il suffisso del file non viene
specificato, si presuppone che sia . kdb.

Per impostare MQSSLKEYR, utilizzare uno dei seguenti comandi:

. Linux ALY Su sistemi AIX and Linux:

export MQSSLKEYR=pathname

. MSU sistemi Windows:

SET MQSSLKEYR=pathname

- TN 15M i

ADDENVVAR ENVVAR(MQSSLKEYR) VALUE (pathname)

Non esiste alcun valore predefinito per questa variabile di ambiente.

Per ulteriori informazioni, consultare il parametro SSLKEYR del comando ALTER QMGR .

MQSSLPROX

La variabile di ambiente MQSSLPROXY specifica il nome host e il numero di porta del server proxy HTTP
che deve essere utilizzato da GSKit per i controlli OCSP.

Per impostare MQSSLPROXY, utilizzare uno dei seguenti comandi:

. Linux ALY Su sistemi AIX and Linux:

export MQSSLPROXY="string"

. MSU sistemi Windows:

SET MQSSLPROXY= string

La stringa specificata con MQSSLPROXY pud essere il nome host o l'indirizzo di rete del server proxy HTTP
che deve essere utilizzato da GSKit per i controlli OCSP. Questo indirizzo puo essere seguito da un numero
di porta facoltativo, racchiuso tra parentesi. Se non si specifica alcun numero, viene utilizza la porta HTTP
predefinita (80).

Linux AlX Ad esempio, su sistemi AIX and Linux , & possibile utilizzare uno dei seguenti
comandi:
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export MQSSLPROXY="proxy.example.com(80)"

export MQSSLPROXY="127.0.0.1"

Per ulteriori informazioni, consultare Utilizzo di OCSP (Online Certificate Status Protocol).

RESET MQSSL

La variabile di ambiente MQSSLRESET specifica il numero di byte non codificati inviati e ricevuti su un
canale TLS prima che la chiave segreta TLS venga rinegoziata. Puo essere impostato su un numero intero
compreso tra 0 e 999 999 999. Il valore predefinito e 0, che indica che le chiavi segrete non vengono

mai rinegoziate. Se si specifica un conteggio di reimpostazione della chiave segreta TLS compreso
nell'intervallo tra 1 byte e 32 KB, i canali TLS utilizzano un conteggio di reimpostazione della chiave
segreta di 32 KB. Questo conteggio di reimpostazioni segrete evita un numero eccessivo di reimpostazioni
di chiavi che si verificherebbe per valori di reimpostazione di chiavi segrete TLS di piccole dimensioni.

Per impostare MQSSLRESET, utilizzare uno dei seguenti comandi:

- Linux = Al Su sistemi AIX and Linux:

export MQSSLRESET=integer

. mw sistemi Windows:

SET MQSSLRESET=integer

. TN 15M i

ADDENVVAR ENVVAR(MQSSLRESET) VALUE(integer)

Per ulteriori informazioni, vedi Reimpostazione delle chiavi segrete SSL e TLS.

MQSUITEB

Puoi configurare IBM MQ per operare in conformita con lo standard NSA Suite B su piattaforme AIX, Linux,
and Windows .

La variabile di ambiente MQSUITEB specifica se deve essere utilizzata la crittografia conforme a Suite
B. Se deve essere utilizzata la crittografia Suite B, & possibile specificare la potenza della crittografia
impostando MQSUITEB su uno dei seguenti valori:

* Nessuna
- 128_BIT, 192_BIT
- 128_BIT
- 192_BIT

E possibile specificare piti valori utilizzando un elenco separato da virgole. L'utilizzo del valore NONE con
qualsiasi altro valore non & valido.

Per ulteriori informazioni, vedi Configurazione di IBM MQ per Suite B.

MQTCPTIMEOUT

La variabile di ambiente MQTCPTIMEOUT specifica per quanto tempo IBM MQ attende una chiamata di
connessione TCP.
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ODQ_MSG

Se si utilizza un gestore code di messaggi non recapitabili diverso da quello di runmqdlq, l'origine
dell'esempio, amgsdlq, e disponibile per l'utilizzo come base. L'esempio ¢ simile al gestore di lettere non
recapitate fornito all'interno del prodotto, ma la traccia e la notifica degli errori sono differenti. Utilizzare
la variabile di ambiente O0DQ_MSG per impostare il nome del file contenente i messaggi di errore e di
informazioni. Il file fornito & denominato amgsdlq.msg.

Per ulteriori informazioni, vedere Esempio di gestore code di messaggi non instradabili.

TRACCIA_ODQ

Se si utilizza un gestore code di messaggi non recapitabili diverso da quello di xrunmqdlg, l'origine
dell'esempio, amqsdlq, € disponibile per l'utilizzo come base. L'esempio & simile al gestore di lettere
non recapitate fornito all'interno del prodotto, ma la traccia e la notifica degli errori sono differenti. Per
abilitare la traccia, impostare la variabile di ambiente ODQ_TRACE su YES o yes.

Per ulteriori informazioni, vedere Esempio di gestore code di messaggi non instradabili.

WCF_TRACE_ON

Sono disponibili due diversi metodi di traccia per il canale personalizzato WCF. Questi due metodi di
traccia vengono attivati indipendentemente o insieme. Ogni metodo produce il proprio file di traccia,
quindi quando entrambi i metodi di traccia sono stati attivati, vengono generati due file di output di
traccia. Esistono quattro combinazioni per abilitare e disabilitare i due diversi metodi di traccia. Oltre a
queste combinazioni per abilitare la traccia WCF, la traccia XMS .NET puo essere abilitata utilizzando la
variabile di ambiente WCF_TRACE_ON .

Per ulteriori informazioni, vedi Traccia del canale personalizzato WCF per IBM MQ.

HOME WMQSOAP

La variabile di ambiente WMQSOAP_HOME viene utilizzata quando si completano ulteriori operazioni di
configurazione dopo che l'ambiente di hosting del servizio .NET SOAP over JMS ¢é stato installato e
configurato correttamente in IBM MQ. E accessibile da un gestore code locale.

Per ulteriori informazioni, vedi Client WCF a un servizio .NET ospitato dall'esempio IBM MQ e Client WCF a
un servizio Axis Java ospitato dall'esempio IBM MQ.

XMS_TRACE_ON, XMS_TRACE_FILE_PATH, XMS_TRACE_FORMAT e
XMS_TRACE_SPECIFICATION

Se si utilizza IBM MQ classes for XMS .NET Framework, & possibile configurare la traccia da un file di
configurazione dell'applicazione e dalle variabili di ambiente XMS . Se si utilizza IBM MQ classes for

XMS .NET (librerie.NET Standard e .NET 6 ), &€ necessario configurare la traccia dalle variabili di ambiente
XMS . La traccia viene normalmente utilizzata sotto la guida del supporto IBM.

Per abilitare e configurare la traccia per un'applicazione XMS .NET , impostare le seguenti variabili di
ambiente prima di eseguire l'applicazione:

TRACE_XMS ON
Se la variabile di ambiente XMS_TRACE_ON ¢ impostata, tutta la traccia & abilitata per impostazione
predefinita.

PERCORSO_FILE_TRACCIA_X
La variabile di ambiente XMS_TRACE_FILE_PATH specifica il nome percorso completo della directory
in cui vengono scritti i record FFDC e di traccia, se si desidera che tali record vengano scritti in
un'ubicazione alternativa dalla directory di lavoro corrente.

FORMATO_TRACCIA_XMS
La variabile di ambiente XMS_TRACE_FORMAT specifica il formato di traccia richiesto, che puo essere
BASIC o ADVANCED.
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SPECIFICA_TRACCIA_XMS
La variabile di ambiente XMS_TRACE_SPECIFICATION sostituisce le impostazioni di traccia definite
nella sezione Traccia di un file di configurazione dell'applicazione. XMS_TRACE_SPECIFICATION si
applica solo a IBM MQ classes for XMS .NET Framework .

Per ulteriori informazioni, vedi Traccia delle applicazioni XMS .NET e Traccia delle applicazioni XMS .NET
utilizzando le XMS variabili di ambiente.

S [MEModifica delle informazioni di configurazione IBM MQ nei
file .ini su Multiplatforms

E possibile modificare il comportamento di IBM MQ o di un singolo gestore code per adattarlo allg
esigenze della propria installazione modificando le informazioni nei file di configurazione (. ini). E anche
possibile modificare le opzioni di configurazione per IBM MQ MQI clients.

Informazioni su questa attivita

E possibile modificare le informazioni di configurazione di IBM MQ a livello del nodo o del gestore code
modificando i valori specificati in una serie di attributi di configurazione (o parametri) che gestiscono IBM
MQ.

Un file di configurazione (o file di stanza) contiene una o piu stanze, che sono gruppi di righe nel file . ini
che insieme hanno una funzione comune o definiscono parte di un sistema, come funzioni di log, funzioni
di canale e servizi installabili. E possibile modificare gli attributi di configurazione IBM MQ nei seguenti file
di configurazione:

IBM MQ file di configurazione, mgs.ini
Il file mgs . in1i influenza le modifiche sul nodo nel suo insieme. Esiste un file mqs. ini per ogni
installazione di IBM MQ .

Poiché il file di configurazione IBM MQ viene utilizzato per individuare i dati associati ai gestori code,
un file di configurazione non esistente o non corretto puo causare l'esito negativo di alcuni o di tutti i
comandi MQSC. Inoltre, le applicazioni non possono connettersi a un gestore code che non & definito
nel file di configurazione IBM MQ .

File di configurazione dell'installazione, mqinst.ini

»  Linux & ALY Su sistemi AIX and Linux, il file di configurazione dell'installazione,

mginst.ini, contiene informazioni su tutte le installazioni di IBM MQ . Il file mginst.ini non
deve essere modificato o a cui si fa riferimento direttamente poiché il formato non é fisso e potrebbe
essere modificato. Invece, € necessario modificarlo utilizzando i comandi.

File di configurazione del gestore code, qm.ini )
Il file gm. in1i influisce sulle modifiche per specifici gestori code. E presente un file gm. ini per ogni
gestore code sul nodo.

IBM MQ MQI client file di configurazione, mqclient.ini
Le opzioni di configurazione per il IBM MQ MQI clients vengono conservate separatamente, nel file di
configurazione del client, generalmente denominato mqclient. ini.

File di configurazione della traccia di attivita, mqat.ini
Il file mgat. ini viene utilizzato per configurare il comportamento della traccia dell'attivita.

Potrebbe essere necessario modificare un file di configurazione se, ad esempio:
« Si perde un file di configurazione. (Recuperarlo dal backup, se possibile.)
« E necessario spostare uno o pitl gestori code in una nuova directory.

« E necessario modificare il gestore code predefinito. Cid puo verificarsi se si elimina accidentalmente il
gestore code esistente.

« Si consiglia di farlo dal supporto IBM.

Importante: Le modifiche apportate a un file di configurazione di solito non diventano effettive fino al
successivo avvio del gestore code.
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Punti da notare sulla modifica dei file di configurazione:
« I valori degli attributi di un file di configurazione sono impostati in base alla seguente priorita:

— I parametri immessi sulla riga comandi hanno la precedenza sui valori definiti nei file di
configurazione.

— I valori definiti nei file gm. ini hanno la precedenza sui valori definiti nel file mgs . ini.
« Dopo l'installazione, & possibile modificare i valori predefiniti nei file di configurazione IBM MQ .

- Quando si esegue il backup di un gestore code, ricordarsi di includere sia il relativo file di configurazione
(gm. ini) che il file di configurazione centrale IBM MQ (mgs . ini).

« Se siimposta un valore non corretto su un attributo del file di configurazione, l'effetto & lo stesso di
perdere completamente l'attributo. Il valore viene ignorato e viene emesso un messaggio operatore per
indicare il problema.

. -mSu IBMi,ifile .ini sono file di flusso residentiin IFS.

- Esistono diverse regole di sintassi per il formato del file mgat.ini . Per ulteriori informazioni,
consultare la sezione Traccia attivita dell'applicazione Configurazione del comportamento della traccia
attivita utilizzando mgat.ini.

Procedura

1. Prima di modificare un file di configurazione, eseguirne il backup in modo da disporre di una copia a cui
e possibile tornare, se necessario.

2. Modificare il file di configurazione . ini in uno dei seguenti modi:

« Manualmente utilizzando un editor di testo standard. I commenti possono essere inclusi nei file

di configurazione aggiungendo un carattere ";" o un carattere "#" prima del testo del commento.
Se si desidera utilizzare un carattere ";" o un carattere "#" senza che rappresenti un commento, €
possibile anteporre al carattere un carattere "\" . Il carattere viene quindi utilizzato come parte dei

dati di configurazione.

- Automaticamente, utilizzando i comandi che modificano la configurazione dei gestori code sul nodo.
Per ulteriori informazioni, consultare Riferimento comandi.

MAd esempio, il Windows comando specifico amqmdain aggiornera automaticamente
una serie secondaria delle proprieta gm. ini . Per ulteriori informazioni, consultare amgmdain.

- Linux LLULES U Linux (x86 e x86-64) e su Windows, & possibile aggiornare un

sottoinsieme delle proprieta qm. ini utilizzando IBM MQ Explorer. Per ulteriori informazioni, fare
riferimento a Configurazione di IBM MQ utilizzando MQ Explorer.

Nota: Poiché ci sono implicazioni significative per la modifica dei servizi installabili e dei loro
componenti, i servizi installabili sono di sola lettura in IBM MQ Explorer. Pertanto, & necessario
apportare eventuali modifiche ai servizi installabili modificando il file gm. ini . Per ulteriori
informazioni, consultare “Stanza di servizio del file gm.ini” a pagina 151.

Attivita correlate
AmministrazioneIBM MQ

JLIERNFile di configurazione IBM MQ , mqs.ini

Il file di configurazione IBM MQ, mgs . in1i, contiene informazioni relative a tutti i gestori code sul nodo.
Viene creato automaticamente durante l'installazione.

Nota: Per ulteriori informazioni su come e quando modificare il file mqs . ini e su quando le modifiche
apportate al file diventano effettive, consultare “Modifica delle informazioni di configurazione IBM MQ nei
file .ini su Multiplatforms” a pagina 93.
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Percorsi di directory

- Linux = AlX Su AIX and Linux, la directory di dati e la directory di log sono

sempre /var/mgme /var/mgm/log rispettivamente.

MSui sistemi Windows , l'ubicazione della directory di dati mgs . inie l'ubicazione della
directory di log sono memorizzate nel registro, poiché la loro ubicazione puo variare. Le informazioni
di configurazione dell'installazione, contenute in sistemi mginst.ini su AIX and Linux, si trovano
anche nel Registro di sistema, poiché non vi & alcun file mqinst. ini in Windows (consultare “File di
configurazione dell'installazione, mqinst.ini” a pagina 167).

MH file mgs.ini perisistemi Windows viene fornito dal WorkPath specificato nella chiave
HKLM\SOFTWARE\IBM\IBM MQ. Contiene:

- I nomi dei gestori code
« Il nome del gestore code predefinito
« L'ubicazione dei file associati a ciascuno di essi

-mSu IBMi, il file mgs.ini & memorizzato in /QIBM/UserData/mqm. Il file contiene:
- I nomi dei gestori code.

« Il nome del gestore code predefinito.

« L'ubicazione dei file associati a ciascun gestore code.

« Informazioni che identificano le uscite API (per ulteriori informazioni, consultare Configurazione delle
uscite API).

In particolare, il file mgs. ini viene utilizzato per individuare i dati associati a ciascun gestore code.

File mgs. ini di esempio per AIX and Linux
= Linux s AlX

JEk e ke ke ke ok ek ke ke ok ok ok ok ke ok ok ok ko ke ke ke ok ok ke ke ok ok ok ko ko ke ok ok ok ko ok ok ok ok ko ke ok ko ok ko ke ok ok ok ko ke ok TF

#* Module Name: mqgs.ini *iF
#x Type : IBM MQ Machine-wide Configuration File *it
% Function : Define IBM MQ resources for an entire machine *7F
i#* Notes : *iF
#x 1) This is the installation time default configuration *7F
i* *iF

B R R R R R R R R R R R R R R R R R R R R R R R R s
AllQueueManagers:

#x The path to the gmgrs directory, below which queue manager data *7F
i#x is stored *it

JF
F

DefaultPrefix=/var/mgm

LogDefaults:
LogPrimaryFiles=3
LogSecondaryFiles=2
LogFilePages=4096
LogType=CIRCULAR
LogBufferPages=0
LogDefaultPath=/var/mgm/log

QueueManager:
Name=saturn.queue.manager
Prefix=/var/mgm
Directory=saturn!queue!manager
InstallationName=Installationl

QueueManager:
Name=pluto.queue.manager
Prefix=/var/mgm
Directory=pluto!queue!manager
InstallationName=Installation2
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DefaultQueueManager:
Name=saturn.queue.manager

ApiExitTemplate:
Name=0urPayrollQueueAuditor
Sequence=2
Function=EntryPoint
Module=/usr/ABC/auditor
Data=123

ApiExitCommon:
Name=MQPoliceman
Sequence=1
Function=EntryPoint
Module=/usr/MQPolice/tmqgp
Data=CheckEverything

File mgs.ini di esempio per Windows

FE e e e e ke ke e e e e ke ke sk sk e e ke ke ke ok sk e e ke ok ok ok ok e e ok ok ke ok ok e e ok ok ke ok ok ke o ok ke ke ok ok ke ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok FF

i+ Module Name: mgs.ini *iF
#x Type : IBM MQ Machine-wide Configuration File *iF
#* Function : Define IBM MQ resources for an entire machine *iF
F R R R R B R R B B R R B B B B R B R R R g B S S e = 2 =/
i* Notes : *iF
#x 1) This is the installation time default configuration *iF
I *iF
ok ##
AllQueueManagers:

F R R R R B R R B B R B B B B R B R S R g S S S e 2 2 =/
#x The path to the gmgrs directory, below which queue manager data *iF
#x is stored *it

kkkkkkkkhkhkhkhhkhkhhkhkhhhkhkhhhkhkhhhkhhhkhkhhhkhkhhkhkhhhkhhhhkhkhhkhkhkhhkhkhhhkhkhhkkhkhkkkkkrxif
DefaultPrefix=C:\ProgramData\IBM\MQ

LogDefaults:
LogPrimaryFiles=3
LogSecondaryFiles=2
LogFilePages=4096
LogType=CIRCULAR
LogBufferPages=0
LogDefaultPath=C:\ProgramData\IBM\MQ\log

QueueManager:
Name=saturn.queue.manager
Prefix=C:\ProgramData\IBM\MQ
Directory=saturn!queue!manager
InstallationName=Installationl

QueueManager:
Name=pluto.queue.manager
Prefix=C:\ProgramData\IBM\MQ
Directory=pluto!queue!manager
InstallationName=Installation2

DefaultQueueManager:
Name=saturn.queue.manager

ApiExitTemplate:
Name=0urPayrollQueueAuditor
Sequence=2
Function=EntryPoint
Module=C:\usr\ABC\auditor
Data=123

ApiExitCommon:
Name=MQPoliceman
Sequence=1
Function=EntryPoint
Module=C:\usr\MQPolice\tmpq
Data=CheckEverything
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File mqs. ini di esempio per IBMi

TR FAFAFAIA KA KA A AHEFEFEFAFAIAIA KA KA KI KK FEFA AT A KA KI KA KA A FAFA KA KA #
i#x Module Name: mgs.ini *it
#*x Type : IBM MQ Configuration File *iF
i#* Function : Define IBM MQ resources for the node *iF
Ikx *iF
E R R R R R R R R R B B R R R g B S S S S S 2 =
i* Notes : *iF
#x 1) This is an example IBM MQ configuration file *it
I* *iF
TR AFAFAFAIA KA KA A AIEFEFIEFAFAIAIA KA KA KI KA EFAFAIAIA KA KKK AFAFAFAIA KA #
AllQueueManagers:

E R R R R B R R R B R B B R R R R B S T S S S 2 =
#x The path to the gmgrs directory, within which queue manager data *it
#* is stored *it

ke kkkkkkkkkkkhkhkkhkhkhkhhkhkhhhkhhhkhkhhhkhkhhhkhhhkhkhhhkhkhhhkhkhhkhkhkhhkhkhhkhkhkkhkkkkkkkkxif
DefaultPrefix=/QIBM/UserData/mgm

QueueManager:
Name=saturn.queue.manager
Prefix=/QIBM/UserData/mgm
Library=QMSATURN.Q
Directory=saturn!queue!manager

QueueManager:
Name=pluto.queue.manager
Prefix=/QIBM/UserData/mgm
Library=QMPLUTO.QU
Directory=pluto!queue!manager

DefaultQueueManager:
Name=saturn.queue.manager

Note:

1. IBM MQ sul nodo utilizza le ubicazioni predefinite per i gestori code e i journal.

2. Il gestore code saturn.queue.manager ¢ il gestore code predefinito per il nodo. La directory per i file
associati a questo gestore code & stata automaticamente trasformata in un nome file valido per il
filesystem.

3. Poiché il file di configurazione IBM MQ viene utilizzato per individuare i dati associati ai gestori code,
un file di configurazione non esistente o non corretto puo causare l'esito negativo di alcuni o di tutti
i comandi IBM MQ . Inoltre, le applicazioni non possono connettersi a un gestore code che non e
definito nel file di configurazione IBM MQ .

stanze mgs.ini

Attenzione: Questo argomento si collega a ulteriori informazioni sulle stanze nel file mgs.ini.
Ogni stanza contiene informazioni sui parametri in quella stanza.

AT Riepilogo delle stanze e degli attributi del file mgs.ini

Un riepilogo degli attributi delle stanze del IBM MQ file di configurazione, mgs. ini, con link a ulteriori
informazioni.

Tabella 10. Stanze del file mgs.ini

Stanza e attributi Descrizione degli attributi

Stanza AllQueueManagers

DefaultPrefix Il percorso della directory gmgzrs , all'interno della quale
vengono conservati i dati del gestore code.

mDefaultEphemeralpredeﬁnito Il percorso della directory in cui vengono conservati i dati
effimeri del gestore code.
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Tabella 10. Stanze del file mgs.ini (Continua)

Stanza e attributi

Descrizione degli attributi

LTI convEBCDICNewline

Come IBM MQ deve convertire il carattere EBCDIC NL in
formato ASCII

ApiExitStanza comune e stanza ApiExitTemplate

Nome Il nome descrittivo dell'uscita API inoltrato nel campo
Nome ExitInfodella struttura MQAXP.

funzione Il nome del punto di ingresso della funzione nel modulo
contenente il codice di uscita API.

Modulo Il modulo contenente il codice di uscita API.

Dati I dati da passare all'uscita API nel campo ExitData della
struttura MQAXP.

Sequenza La sequenza in cui questa uscita API viene richiamata

rispetto ad altre uscite API.

Stanza del gestoreDefaultQueue

Nome

Il nome del gestore code che elabora i comandi per cui un
nome gestore code non & specificato esplicitamente.

Stanza ExitProperties

CLWLMode

Indica se l'uscita CLWL (cluster workloac) viene eseguita
in modalita FAST o SAFE.

Stanza LogDefaults

LogPrimaryFiles

I file di log assegnati quando viene creato il gestore code.

LogSecondaryFiles

I file di log assegnati quando i file primari sono esauriti.

LogFilePages

Il numero di pagine del file di log. (La dimensione del file
di log e specificata in unita di pagine da 4 KB.)

LogType Il tipo di registrazione che deve essere utilizzato dal
gestore code (circolare o lineare).
LogBufferPages La quantita di memoria assegnata ai record buffer per la

scrittura, specificando la dimensione dei buffer in unita di
pagine da 4 KB.

LogDefaultPath

La directory in cui risiedono i file di log per un gestore
code.

LogWriteIntegrity Il metodo utilizzato dal programma di registrazione per
scrivere in modo affidabile i record di log.

StanzaQueueManager

Nome Il nome del gestore code.

prefisso La posizione in cui sono memorizzati i file del gestore
code.

Directory Il nome della sottodirectory nella directory

prefix\QMGRS in cui sono memorizzati i file del gestore
code.
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Tabella 10. Stanze del file mgs.ini (Continua)

Stanza e attributi Descrizione degli attributi

DataPath Un percorso dati esplicito fornito quando ¢ stato creato
il gestore code, sostituisce Prefisso e Directory come
percorso dei dati del gestore code.

InstallationName Il nome dell'installazione IBM MQ associato a questo
gestore code.

EphemeralPrefix Dove vengono memorizzati i dati effimeri del gestore
code.

SNLITRN stanza AllQueueManagers del file mgs.ini

La stanza AllQueueManagers pud specificare il percorso della directory gmgzrs in cui sono memorizzati i
file associati a un gestore code, il percorso della libreria eseguibile e il metodo di conversione dei dati in
formato EBCDIC in formato ASCII.

Utilizzare la stanza AllQueueManagers nel file mgqs . in1i per specificare le informazioni su tutti i gestori
code.

= Linux LLULUEMT 0 alternativa, in Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta IBM MQ Explorer General e Extended IBM MQ.

DefaultPrefix= nome_directory
Questo attributo specifica il percorso della directory gmgrs , in cui vengono conservati i dati del
gestore code.

Se si modifica il prefisso predefinito per il gestore code, replicare la struttura di directory creata al
momento dell'installazione. In particolare, € necessario creare la struttura gmgrs. Arrestare IBM MQ
prima di modificare il prefisso predefinito e riavviare IBM MQ solo dopo aver spostato le strutture
nella nuova posizione e aver modificato il prefisso predefinito.

Nota: mNon eliminare la directory /var/mgm/errors su sistemi AIX and Linux o la
directory \errors su sistemi Windows .

In alternativa alla modifica del prefisso predefinito, & possibile utilizzare la variabile di ambiente
MQSPREFIX per sovrascrivere DefaultPrefix peril comando cxtmgm.

A causa delle limitazioni del sistema operativo, mantenere il percorso fornito sufficientemente breve
in modo che la somma della lunghezza del percorso e dei nomi dei gestori code abbia una lunghezza
massima di 70 caratteri.

mDefaultEphemeralPreﬁsso = nome_directory
Questo attributo specifica il percorso della directory, all'interno della quale vengono conservati
i dati temporanei del gestore code, come i socket IPC, e viene utilizzato solo per impostare il
EphemeralPrefix di un gestore code quando viene creato un gestore code. Inoltre, € necessario
creare la directory se si modifica il valore predefinito. E necessario creare la directory di dati effimeri
con le autorizzazioni che consentono al gruppo IBM MQ di accedere alla scrittura in tale directory.

Come alternativa alla modifica del file mgs. ini, € possibile utilizzare la variabile di ambiente
MQ_EPHEMERAL _PREFIX per sovrascrivere il DefaultEphemexalPrefix per il comando cxtmgm.

A causa delle limitazioni del sistema operativo, il prefisso effimero predefinito € limitato a:

- Linux | AlX 12 caratteri su piattaforme AIX and Linux.
. -m24 caratteri su IBM .

MDefaultEphemeralPrefix non & supportato su IBM MQ Appliance.
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LTI convEBCDICNewline= NL_TO_LF | TABLE | ISO

Le codepage EBCDIC contengono un carattere di nuova riga (NL) che non € supportato dalle codepage
ASCII (anche se alcune varianti ISO di ASCII contengono un equivalente). Utilizzare l'attributo
ConvEBCDICNewline per specificare come IBM MQ deve convertire il carattere EBCDIC NL in
formato ASCIL.

mSu IBM MQ for IBM i, CCSID 1253 viene considerato come un CCSID ISO e NL_TO_LF
influisce sulle conversioni ISO e ASCII.

IE_L'attributo ConvEBCDICNewline non ¢ disponibile su z/0S. Il comportamento su
z/0S equivale a ConvEBCDICNewline=TABLE. Notare che il valore predefinito su altre piattaforme
potrebbe essere diverso.
NL_TO_LF
Convertire il carattere NL EBCDIC (X'15 ') nel carattere di avanzamento riga ASCII, LF (X'0A"), per
tutte le conversioni da EBCDIC a ASCII.
NL_TO_LF ¢ il valore predefinito.

TABELLA
Convertire il carattere EBCDIC NL in base alle tabelle di conversione utilizzate sulla piattaforma
per tutte le conversioni da EBCDIC ad ASCII.

L'effetto di questo tipo di conversione puo variare da piattaforma a piattaforma e da lingua a
lingua; anche sulla stessa piattaforma, il comportamento potrebbe variare se si utilizzano CCSID
differenti.

1SsO
Converti:

« CCSID ISO che utilizzano il metodo TABLE
« Tutti gli altri CCSID che utilizzano il metodo NL_TO_CF

I CCSID ISO possibili sono mostrati in Tabella 11 a pagina 100.

Tabella 11. Elenco dei CCSID ISO possibili

CCsID Serie di codici
819 1S08859-1
912 1S08859-2
915 1S08859-5
1089 1S08859-6
813 1S08859-7
916 1S08859-8
920 1S08859-9
1051 romang

Se il CCSID ASCII non € un sottoinsieme ISO, ConvEBCDICNewline assume il valore predefinito
NL_TO_LF.

Da IBM MQ 9.1.0 Fix Pack 2 e IBM MQ 9.1.2, ¢ possibile utilizzare la variabile di ambiente
AMQ_CONVEBCDICNEWLINE invece dell'attributo stanza ConvEBCDICNewline , ad esempio per
fornire la funzionalita ConvEBCDICNewline sul lato client in situazioni in cui non & possibile
utilizzare il file mgs . ini . La variabile di ambiente assume gli stessi valori (NL_TO_LF, TABLEo

IS0) dell'attributo ConvEBCDICNewline . L'attributo stanza ha la precedenza se sono impostati sia
l'attributo che la variabile di ambiente.
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AN stanze del modello ApiExitCommon e ApiExitdel file mqgs.ini
Il modello ApiExite le stanze comuni ApiExitidentificano le routine di uscita API per tutti i gestori code.

Utilizzare il modello ApiExite le stanze comuni ApiExitnel file mgs. ini per identificare le routine di uscita
API per tutti i gestori code. (Per identificare le routine di uscita API per singoli gestori code, utilizzare la
stanza ApiExitlocale, come descritto in “ApiExitStanza locale del file gm.ini” a pagina 119.)

= Linux LLCTUEMT 0 alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta di IBM MQ Explorer Exits IBM MQ.

MSU Windows, € anche possibile utilizzare il comando amgmdain per modificare le voci per le
uscite API.

Per ulteriori informazioni sull'utilizzo di questi attributi, consultare Configurazione delle uscite API.

Nome=ApiExit_name
Il nome descrittivo dell'uscita API inoltrato nel campo Nome ExitInfodella struttura MQAXP.

Questo nome deve essere univoco, non deve superare i 48 caratteri e contenere solo caratteri validi
per i nomi degli oggetti IBM MQ (ad esempio, nomi coda).

Funzione=nome_funzione
Il nome del punto di ingresso della funzione nel modulo contenente il codice di uscita API. Questo
punto di ingresso & la funzione MQ_INIT_EXIT.

La lunghezza di questo campo € limitata a MQ_EXIT_NAME_LENGTH.

Modulo=nome_modulo
Il modulo contenente il codice di uscita API.

Se questo campo contiene il percorso completo del modulo, questo verra visualizzato cosi come
. Se questo campo contiene solo il nome del modulo, il modulo si trova utilizzando 'attributo
ExitsDefaultPath nella stanza ExitPath del file gm.ini.

Su piattaforme che supportano librerie separate, € necessario fornire sia una versione non con thread
che una versione con thread del modulo di uscita API. La versione con thread deve avere un suffisso
_1 . Laversione con thread dello stub dell'applicazione IBM MQ accoda implicitamente _r al nome
modulo fornito prima che venga caricato.

La lunghezza di questo campo e limitata alla lunghezza massima del percorso supportata dalla
piattaforma.

Dati=nome_dati
I dati da passare all'uscita API nel campo ExitData della struttura MQAXP.

Se siinclude questo attributo, vengono rimossi gli spazi iniziali e finali, la stringa rimanente viene
troncata a 32 caratteri e il risultato viene passato all'uscita. Se si omette questo attributo, il valore
predefinito di 32 spazi viene passato all'uscita.

La lunghezza massima di questo campo & 32 caratteri.

Sequenza=numero_sequenza
La sequenza in cui questa uscita API viene richiamata rispetto ad altre uscite API. Un'uscita con
un numero di sequenza basso viene richiamata prima di un'uscita con un numero di sequenza piu
alto. Non € necessario che la numerazione di sequenza delle uscite sia contigua. Una sequenza
di1, 2, 3 ha lo stesso risultato di una sequenza di 7, 42, 1096. Se due uscite hanno lo stesso
numero di sequenza, il gestore code decide quale richiamare per primo. E possibile determinare quale
elemento & stato richiamato dopo l'evento inserendo l'ora o un indicatore nell'area ExitChainindicata
da ExitChainAreaPtr in MQAXP oppure scrivendo il proprio file di log.

Questo attributo & un valore numerico senza segno.

JANLIIRN stanza del gestore DefaultQueuedel file mgs.ini
La stanza DefaultQueueManager specifica il gestore code predefinito per il nodo.

Utilizzare la stanza Gestore DefaultQueuenel file mgs . ini per specificare il gestore code predefinito.
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- Linux LLELEMT 0 alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la IBM MQ
Explorer pagina delle proprieta General IBM MQ.

Nome = default_queue_manager
Il gestore code predefinito elabora tutti i comandi per cui non & specificato esplicitamente un nome
gestore code. L'attributo DefaultQueueManager viene aggiornato automaticamente se si crea un
nuovo gestore code predefinito. Se si crea inavvertitamente un nuovo gestore code predefinito e si
desidera ripristinare l'originale, modificare manualmente l'attributo DefaultQueueManagexr .

AN stanza ExitProperties del file mgs.ini
La stanza ExitProperties specifica le opzioni di configurazione utilizzate dai programmi di uscita del
gestore code.

Utilizzare la stanza ExitProperties nel file mgs. ini per specificare opzioni di configurazione utilizzate dai
programmi di uscita del gestore code.

= Linux LLELUEMT 0 alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta di IBM MQ Explorer Extended IBM MQ .

CLWLMode = SAFE (predefinito) | FAST
L'uscita del carico di lavoro cluster (CLWL) consente di specificare quale coda cluster nel cluster
aprire in risposta a una chiamata MQI (ad esempio, MQOPEN, MQPUT). L'uscita CLWL viene eseguita in
modalita FAST o SAFE in base al valore specificato nell'attributo CLWLMode . Se si omette l'attributo
CLWLMode, l'uscita del carico di lavoro cluster viene eseguita in modalita SAFE.

SICURA
Eseguire l'uscita CLWL in un processo separato dal gestore code. Questa ¢ l'opzione predefinita.

Se si verifica un problema con 'uscita CLWL scritta dall'utente durante l'esecuzione in modalita
SAFE, si verifica quanto segue:

« Il processo del server CLWL (amqzlwa0) ha esito negativo.
- Il gestore code riavvia il processo server CLWL.

« L'errore viene riportato nel log degli errori. Se € in corso una chiamata MQI, si riceve una notifica
sotto forma di codice di ritorno.

L'integrita del gestore code viene preservata.
Nota: L'esecuzione dell'uscita CLWL in un processo separato potrebbe influire sulle prestazioni.

VELOCE
Eseguire l'uscita cluster in linea nel processo del gestore code.

Specificando questa opzione si migliorano le prestazioni evitando i costi di commutazione del
processo associati all'esecuzione in modalita SAFE, ma a discapito dell'integrita del gestore code.
Si consiglia di eseguire l'uscita CLWL in modalita FAST solo se si & certi che non vi sono problemi
con l'uscita CLWL e si & particolarmente preoccupati per le prestazioni.

Se si verifica un problema quando l'uscita CLWL & in esecuzione in modalita FAST, il gestore code
avra esito negativo e si corre il rischio che l'integrita del gestore code venga compromessa.

SR stanza LogDefaults del file mgs.ini
La stanza LogDefaults specifica le informazioni sui valori predefiniti di log per tutti i gestori code.

Utilizzare la stanza LogDefaults nel file mgs. ini per specificare le informazioni sui valori predefiniti di log
per tutti i gestori code.

~ Linux LIS T alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta di IBM MQ Explorer Default log settings IBMMQ.
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Se si richiede un valore non predefinito, & necessario specificare esplicitamente tale valore nella stanza
LogDefaults .

Se la stanza LogDefaults non esiste, vengono utilizzati i valori predefiniti IBM MQ . Gli attributi di log
vengono utilizzati come valori predefiniti quando si crea un gestore code, ma possono essere sovrascritti
se si specificano gli attributi di log nel comando cxtmqgm . Per ulteriori informazioni su questo comando,
consultare cxtmgm.

Una volta creato un gestore code, gli attributi di log per tale gestore code vengono ricavati dalle
impostazioni descritte in “Stanza di log del file gm.ini” a pagina 141.

Nota: La stanza LogDefaults fornita per una nuova installazione IBM MQ non contiene alcun valore
esplicito per gli attributi. La mancanza di un attributo indica che l'impostazione predefinita per questo
valore viene utilizzata al momento della creazione di un nuovo gestore code. I valori predefiniti per la
stanza LogDefaults sono riportati in “File mgs.ini di esempio per AIX and Linux” a pagina 95 e “File
mgs.ini di esempio per Windows” a pagina 96. Un valore zero per l'attributo LogBufferPages indica
512.

Il prefisso predefinito, specificato in “Stanza AllQueueManagers del file mgs.ini” a pagina 99, e il percorso
di log specificato per il particolare gestore code, specificato in “Stanza di log del file gm.ini” a pagina

141, consentono al gestore code e al relativo log di trovarsi su unita fisiche differenti. Questo ¢ il metodo
consigliato, anche se per impostazione predefinita si trovano sulla stessa unita.

Per informazioni sul calcolo delle dimensioni del log, consultare “Calcolo della dimensione del log” a

pagina 671.

Nota: I limiti forniti nel seguente elenco di parametri sono limiti impostati da IBM MQ. I limiti del sistema
operativo potrebbero ridurre la dimensione massima possibile del log.

LogPrimaryFiles = 3 (predefinito) |2-254 (Windows) |2 - 510 (AIX and Linux)
I file di log assegnati quando viene creato il gestore code.

Il numero minimo di file di log primari che & possibile avere € 2 e il numero massimo € 254 su
Windowso 510 su AIX and Linux. Il valore predefinito & 3.

Il numero totale di file di log primari e secondari non deve superare 255 su Windowso 511 su AIX and
Linuxe non deve essere inferiore a 3.

Una volta creato o avviato il gestore code, il valore viene configurato automaticamente. E possibile
modificarlo una volta creato il gestore code. Tuttavia, una modifica del valore non € effettiva fino a
quando il gestore code non viene riavviato e l'effetto potrebbe non essere immediato.

LogSecondaryFiles = 2 (predefinito) |2-253 (Windows) |1-509 (AIX and Linux)
I file di log assegnati quando i file primari sono esauriti.

Il numero minimo di file di log secondari € 1 e il numero massimo & 253 su Windowso 509 su AIX and
Linux. Il numero predefinito & 2.

Il numero totale di file di log primari e secondari non deve superare 255 su Windowso 511 su AIX and
Linuxe non deve essere inferiore a 3.

Il valore viene esaminato quando il gestore code viene avviato. E possibile modificare questo valore,
ma le modifiche non diventano effettive fino a quando il gestore code non viene riavviato e anche in
questo caso l'effetto potrebbe non essere immediato.

LogFilePagine = numero
I dati di log sono contenuti in una serie di file denominati file di log. La dimensione del file di log &
specificata in unita di pagine da 4 KB.

Il numero predefinito di pagine del file di log & 4096, fornendo una dimensione del file di log di 16 MB.

Su AIX and Linux, il numero minimo di pagine del file di log € 64, e su Windows, il numero minimo di
pagine del file di log € 32; in entrambi i casi, il numero massimo € 65 535.

Nota: La dimensione dei file di log specificati durante la creazione del gestore code non puo essere
modificata per un gestore code.
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LogType = CIRCULAR (valore predefinito) | LINEAR
Il tipo di log da utilizzare. Il valore predefinito € CIRCULAR.

CIRCOLARE
Awviare il ripristino utilizzando il log per eseguire il rollback delle transazioni che erano in corso
guando il sistema é stato arrestato.

Consultare “Tipi di registrazione” a pagina 665 per una spiegazione pil completa della
registrazione circolare.

LINEARE
Sia per il ripristino del riavvio che per il ripristino del supporto o dell'inoltro (creazione di dati persi
o danneggiati riproducendo il contenuto della registrazione).

Consultare “Tipi di registrazione” a pagina 665 per una spiegazione pil completa della
registrazione lineare.

Se si desidera modificare il valore predefinito, &€ possibile modificare l'attributo LogType oppure
specificare la registrazione lineare utilizzando il comando cxtmgm .

E possibile modificare il metodo di registrazione dopo che & stato creato un gestore code. Per ulteriori
informazioni, consultare migmglog.

LogBufferPages=0 (predefinito) |0 - 4096
La quantita di memoria assegnata ai record buffer per la scrittura, specificando la dimensione dei
buffer in unita di pagine da 4 KB.

Il numero minimo di pagine di buffer & 18 e il massimo € 4096. Buffer piu grandi portano ad una
maggiore velocita di trasmissione, specialmente per messaggi piu grandi.

Se si specifica 0 (valore predefinito), il gestore code seleziona la dimensione 512 (2048 KB).

Se si specifica un numero compreso tra 1 e 17, il valore predefinito del gestore code & 18 (72 KB).
Se si specifica un numero compreso nell'intervallo tra 18 e 4096, il gestore code utilizza il numero
specificato per impostare la memoria assegnata.

LogDefaultPath = nome_directory
La directory in cui risiedono i file di log per un gestore code. La directory risiede su una periferica
locale in cui il gestore code puo scrivere e, preferibilmente, su un'unita differente dalle code di
messaggi. La specifica di un'unita differente fornisce una protezione aggiuntiva in caso di errore del
sistema.

Il valore predefinito é:

. MDefaultPrefix\log per IBM MQ for Windows dove DefaultPrefix ¢ il valore
specificato nell'attributo DefaultPrefix nella pagina delle proprieta di A11 Queue Managers
IBM MQ . Questo valore & impostato al momento dell'installazione.

- Linux -~ AlX /var/mqgm/log per sistemi AIX and Linux .

In alternativa, € possibile specificare il nome di una directory nel comando cxtmgm utilizzando
l'indicatore -1d . Quando un gestore code viene creato, viene creata anche una directory nella
directory del gestore code, utilizzata per conservare i file di log. Il nome di questa directory & basato
sul nome gestore code. Cio garantisce che il percorso del file di log sia univoco e che sia conforme alle
eventuali limitazioni sulle lunghezze dei nomi di directory.

Se non si specifica -1d nel comando cxtmqm, viene utilizzato il valore dell'attributo
LogDefaultPath nelfilemgs.ini.

Il nome del gestore code viene aggiunto al nome della directory per garantire che pit gestori code
utilizzino directory di log differenti.

Quando il gestore code viene creato, viene creato un valore LogPath negli attributi di log nelle
informazioni di configurazione, fornendo il nome completo della directory per il log del gestore code.
Questo valore viene utilizzato per individuare il log quando il gestore code viene avviato o eliminato.
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LogWriteIntegrity =SingleWrite|DoubleWrite|TripleWrite (predefinito)
Il metodo utilizzato dal programma di registrazione per scrivere in modo affidabile i record di log.

TripleWrite (predefinito)

Nota: & possibile selezionare DoubleWrite ma, in tal caso, il sistema l'interpreta come
TripleWrite.

SingleWrite
Si consiglia di utilizzare SingleWrite, solo se il file - system e il dispositivo che ospita il log di
recupero IBM MQ garantiscono esplicitamente 'atomicita delle scritture 4KB .

Ossia, quando una scrittura di una pagina di 4KB non riesce per un qualsiasi motivo, i soli due
stati possibili sono la pre-immagine o la post-immagine. Non deve essere possibile alcuno stato
intermedio.

Nota: Se € presente una simultaneita sufficiente nel tuo carico di lavoro persistente, c'é
un vantaggio potenziale minimo nell'impostazione di un valore diverso da quello predefinito,
TripleWrite.

Per ulteriori informazioni, consultare “LogWriteIntegrity - utilizzando SingleWrite o TripleWrite” a
pagina 144.

SNl stanza QueueManager del file mgs.ini
La stanza QueueManager specifica l'ubicazione della directory del gestore code.

Esiste una stanza QueueManager per ogni gestore code. Gli attributi di questa stanza specificano il nome
del gestore code e il nome della directory contenente i file associati a tale gestore code. Il nome della
directory si basa sul nome del gestore code, ma viene trasformato se il nome del gestore code non & un
nome file valido. Per ulteriori informazioni sulla trasformazione dei nomi, consultare Informazioni sui nomi
file IBM MQ.

Nome = nome_gestore_coda
Il nome del gestore code.

Prefisso = prefisso
La posizione in cui sono memorizzati i file del gestore code. Per impostazione predefinita, questo
valore & uguale al valore specificato nell'attributo DefaultPrefix della sezione Tutti i gestori code
nelfilemgs.ini.

Directory = nome
Il nome della sottodirectory nella directory prefiax\QMGRS in cui sono memorizzati i file del gestore
code. Questo nome si basa sul nome del gestore code, ma pud essere trasformato se & presente un
nome duplicato o se il nome del gestore code non & un nome file valido.

DataPath= percorso
Un percorso dati esplicito fornito al momento della creazione del gestore code, sovrascrive Pxrefix e
Directoxy come percorso dei dati del gestore code.

InstallationName= nome
Il nome dell'installazione IBM MQ associato a questo gestore code. I comandi da questa installazione
devono essere utilizzati quando si interagisce con questo gestore code.

-mubreria = nome

Il nome della libreria in cui sono memorizzati gli oggetti IBM i pertinenti a questo gestore code, ad
esempio i giornali e i ricevitori di journal. Questo nome si basa sul nome del gestore code, ma pud
essere trasformato se & presente un nome duplicato o se il nome del gestore code non € un nome
libreria valido.

EphemeralPrefix= nome
Dove vengono memorizzati i dati effimeri del gestore code.

Per impostazione predefinita, questo valore non € presente, il che significa che i dati vengono
memorizzati nell'ubicazione Prefisso.
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Il valore viene impostato dal valore della variabile di ambiente MQ_EPHEMERAL _PREFIX o
dall'attributo DefaultEphemeralPrefix della stanza AllQueueManagers nel file mgs.ini, quando
il gestore code viene creato.

-MA causa delle limitazioni del sistema operativo, il prefisso temporaneo predefinito &
limitato a 24 caratteri su IBM i.

Attivita correlate

“Associazione di un gestore code a un'installazione” a pagina 481

Quando si crea un gestore code, viene automaticamente associato all'installazione che ha emesso il
comando cxtmqgm . Su AIX, Linux, and Windows, & possibile modificare l'installazione associata a un
gestore code utilizzando il comando setmqm .

BT MAPI (Advanced Configuration and Power Interface)

Windows supporta lo standard ACPI (Advanced Configuration and Power Interface). Cio consente agli
utenti Windows con hardware abilitato ACPI di arrestare e riavviare i canali quando il sistema entra e
riprende dalla modalita di sospensione.

Utilizzare la pagina delle proprieta di ACPI IBM MQ da IBM MQ Explorer per specificare come IBM MQ
deve comportarsi quando il sistema riceve una richiesta di sospensione.

Tenere presente che le impostazioni specificate nella pagina delle proprieta di ACPI IBM MQ vengono
applicate solo quando il Controllo segnalazioni & in esecuzione. L'icona Controllo segnalazioni € presente
sulla barra delle attivita se il Controllo segnalazioni € in esecuzione.

DoDialog=Y [N
Visualizza la finestra di dialogo al momento della richiesta di sospensione.
DenySuspend=Y | N
Nega la richiesta di sospensione. Questa opzione viene utilizzata se DoDialog= N o se DoDialog=Y e

una finestra di dialogo non possono essere visualizzati, ad esempio, perché il coperchio del notebook
e chiuso.

CheckChannelsin esecuzione=Y | N
Verifica se i canali sono in esecuzione. Il risultato pud determinare il risultato delle altre impostazioni.

La seguente tabella illustra l'effetto di ciascuna combinazione di questi parametri:

DoDialog | DenySuspend Check(;hannels in Azione

esecuzione
N N N Accettare la richiesta di sospensione.
N N Y Accettare la richiesta di sospensione.
N Y N Negare la richiesta di sospensione.
N Y Y Se sono in esecuzione canali, negare

la richiesta di sospensione; in caso
contrario, accettare la richiesta.

Y N N Visualizzare la finestra di dialogo
(vedere Nota ; accettare la richiesta
di sospensione). Questa & l'opzione
predefinita.

Y N Y Se nessun canale é in esecuzione,
accettare la richiesta di sospensione; se
viene visualizzata la finestra di dialogo
(vedere Nota ; accettare la richiesta).

Y Y N Visualizzare la finestra di dialogo ( Nota ;
negare la richiesta di sospensione).
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Y Y Y Se non & in esecuzione alcun canale,
accettare la richiesta di sospensione; se
viene visualizzata la finestra di dialogo
(Nota; negare larichiesta).

Nota: Nei casi in cui l'azione consiste nel visualizzare la finestra di dialogo, se la finestra di dialogo non
puo essere visualizzata (ad esempio perché il coperchio del notebook & chiuso), l'opzione DenySuspend
viene utilizzata per stabilire se la richiesta di sospensione viene accettata o negata.

SNLIERNFile di configurazione del gestore code, gm.ini

Un file di configurazione del gestore code, gm. ini, contiene informazioni relative a uno specifico gestore
code. Gli attributi che & possibile utilizzare per modificare la configurazione di un singolo gestore code
sovrascrivono le impostazioni per IBM MQ.

Esiste un file di configurazione del gestore code per ciascun gestore code. Il file gm. ini viene creato
automaticamente quando viene creato il gestore code a cui & associato.

Nota: Per ulteriori informazioni su come e quando modificare un file gm. ini e su quando le modifiche
apportate al file diventano effettive, consultare “Modifica delle informazioni di configurazione IBM MQ nei
file .ini su Multiplatforms” a pagina 93.

Il comando stxmgm controlla la sintassi delle stanze CHANNELS e SSL nel file gm. ini prima di avviare
completamente il gestore code, il che rende molto pil semplice visualizzare l'errore e correggerlo
rapidamente se stxmqgm rileva che il file gm. ini contiene errori. Per ulteriori informazioni, vedere
strmgm.

Ubicazione dei file qm.ini

- Linux = AlX Sui sistemi AIX and Linux, un file di gm. ini & contenuto nella root della

struttura di directory occupata dal gestore code. Ad esempio, il percorso e il nome di un file di
configurazione per un gestore code denominato QMNAME é:

/var/mgm/qmgrs/QMNAME/qm.ini

MSU sistemi Windows , ['ubicazione del file gm. ini viene fornita dal WorkPath specificato
nella chiave HKLM\SOFTWARE\IBM\WebSphere MQ.Ad esempio, il percorso e il nome per un file di
configurazione per un gestore code denominato QMNAME ¢ il seguente:

C:\ProgramData\IBM\MQ\gmgrs\QMNAME\gm.ini

mUn file gm.ini viene conservato in mgmdata directory/QMNAME/qm.ini, dove
mgmdata directoryé /QIBM/UserData/mqgm perimpostazione predefinita e QMNAME ¢ il nome del
gestore code a cui si applica il file di inizializzazione.

Nota: E possibile modificare mgmdata directory nelfilemgs.ini.

Il nome del gestore code pud avere una lunghezza massima di 48 caratteri. Tuttavia, cid non garantisce
che il nome sia valido o univoco. Pertanto, viene generato un nome di directory basato sul nome del
gestore code. Questo processo € noto come trasformazione del nome. Per una descrizione, consultare
IBM MQ file names e Object names on IBM i.

stanze gm.ini

c Attenzione:
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» Questo argomento si collega a ulteriori informazioni sulle stanze nel file gm. ini. Ogni
stanza contiene informazioni sui parametri presenti in quella stanza, incluso un esempio dove
appropriato.

« Ogni stanza mostra la piattaforma, o le piattaforme, di IBM MQ for Multiplatforms a cui si applica
tale stanza.

SRS configurazione automatica di gm.ini all'avvio

E possibile configurare il gestore code in modo che applichi automaticamente il contenuto di un file o di
una serie di file, contenenti le sovrascritture gqm.ini, ad ogni avvio del gestore code.

E possibile utilizzarlo per avere una configurazione che pud essere modificata e riprodotta
automaticamente al successivo riavvio del gestore code. Ad esempio, se le sovrascritture digm.ini
si trovano su un'unita montata, € possibile disporre di una configurazione centralizzata in cui l'ultima
versione viene applicata a ogni gestore code all'avvio.

E possibile utilizzare questa funzionalita per semplificare la creazione di un cluster uniforme, utilizzando
la funzionalita cluster automatica. Per un esempio, consultare “Creazione di un nuovo cluster uniforme” a
pagina 442.

Nota: Queste sovrascritture vengono applicate solo all'avvio del gestore code e non possono influenzare
la creazione del gestore code. Ad esempio, non € possibile impostare il numero di file di log primari con
questa funzione.

Prima di iniziare

E possibile utilizzare:

1. Un singolo file e creare un file di testo contenente le modifiche al file gm.ini.
2. Uninsieme di file di formato gm. ini:

- Peridentificare una directory in cui esisteranno le configurazioni e
- Intale directory, creare i file, ognuno con estensione .ini, ad esempio gminisettings.ini.
Il file, oi file, devono contenere solo la sezione e le impostazioni attxribute=value per gli elementi che

vengono modificati. Ad esempio, per aggiornare l'attributo MaxChannels nella stanza Channels, il file
potrebbe contenere:

Channels:
MaxChannels=1234

Tenere presente che nei file di sovrascrittura gm. ini, qualsiasi riga con prefisso # viene considerata
come un commento.

Abilitazione della configurazione automatica degli attributi del file gm.ini

E possibile configurare un nuovo gestore code utilizzando l'indicatore -ii per il comando cxtmgm e
puntando a un file specifico o a una directory. Il valore fornito € memorizzato nel file gm. ini nella stanza
AutoConfig, come attributo IniConfig.

E possibile configurare un gestore code esistente per abilitare la configurazione MQSC automatica,
aggiungendo ' AutoConfig attributo stanza IniConfig, che punta a un file o a una directory validi.
Ad esempio:

AutoConfig:
IniConfig=C:\MQ_Configuration\uniclus.ini
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Come funziona la configurazione automatica?

Durante l'avvio del gestore code, la configurazione identificata dall'attributo della stanza AutoConfig
IniConfig viene convalidata per garantire una sintassi valida, quindi memorizzata nella struttura ad
albero dei dati del gestore code nella directory autocfg come un singolo file cached.ini.

Quando vengono elaborati piu file da una directory, vengono elaborati in ordine alfabetico.

Durante il primo avvio del gestore code, l'impossibilita di leggere il file o la directory impedisce l'avvio
del gestore code, con un messaggio di errore appropriato sia per la console che per il log degli errori del
gestore code.

Al successivo riavvio, se il file o la directory a cui si fa riferimento non e leggibile, viene utilizzato il file
precedentemente memorizzato nella cache e un messaggio scritto nel log degli errori del gestore code lo
evidenzia.

Quando si utilizza il comando stxmqm, il contenuto del file cached. ini viene applicato al file gm.ini
come sovrascritture prima che venga richiamato il gestore code.

Cio significa che per un gestore code in standby, le impostazioni vengono lette quando il comando
stxrmgm viene elaborato, non quando il gestore code diventa attivo.

Come viene creato il file di sostituzione gm.ini ?

La prima volta che viene configurata la configurazione dell'inizializzazione automatica e il gestore

code viene avviato, una copia del file gm. in1i corrente viene copiata nella sottodirectory autoconfig
all'interno della directory di dati del gestore code come base_qgm.ini. Questa é considerata la linea di
base da qui in poi.

Ad ogni avvio del gestore code, ossia all'ora stxrmgm, il file gm. 1n1i attualmente attivo viene eliminato e
sostituito con una copia di base_gm. ini. Quindi, la configurazione dal file cached. ini viene applicata a
guesto file.

Una volta che un gestore code ¢ sotto il controllo della configurazione automatica, tutte le modifiche
al file gm. ini devono essere eseguite tramite il file 0 i file a cui si fa riferimento utilizzando l'attributo
IniConfig nella stanza AutoConfig.

Poiché il file gm. ini esistente viene rimosso all'avvio del gestore code, solo la configurazione nel file
gm. ini fornito utilizzando l'attributo IniConfig viene applicata alla riga di base del gestore code.

Se una stanza o un attributo sono stati modificati tramite la configurazione di inizializzazione automatica
nei precedenti avvii del gestore code, tali modifiche vengono rimosse a meno che non siano ancora
identificate nel file o nei file identificati dall'attributo IniConfig .

A causa della ricreazione del file qm. ini all'avvio del gestore code, tutte le modifiche manuali al file
gm.ini andranno perse. Se & necessario apportare una modifica persistente e non € possibile utilizzare
l'attributo IniConfig per apportare tale modifica, € possibile effettuare una delle seguenti operazioni:

« Apportare la modifica al file base_qgm.ini.

« Eliminare il file base_gm.ini.
Se si elimina questo file, base_gm. ini viene ricreato al successivo avvio del gestore code, in base al
contenuto corrente del file gm. ini . Questo rarisce tutte le modifiche correnti man mano che inizia la
nuova baseline per il futuro.

Concetti correlati

“Riepilogo delle stanze e degli attributi del file gm.ini” a pagina 109
Un riepilogo degli attributi delle stanze del file di configurazione del gestore code, gmi.ini, con link a
ulteriori informazioni.

SNLIERNRiepilogo delle stanze e degli attributi del file gm.ini

Un riepilogo degli attributi delle stanze del file di configurazione del gestore code, gmi.ini, con link a
ulteriori informazioni.
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Tabella 12. Stanze del file gm.ini

Stanza e attributi

Descrizione degli attributi

MStanzaAccessMode

Mgru ppo di accesso 1

Un gruppo di protezione Windows , i cui membri avranno
accesso completo a tutti i file di dati del gestore code.

ApiExitStanza locale

Nome Il nome descrittivo dell'uscita API inoltrato nel campo
Nome ExitInfodella struttura MQAXP.

funzione Il nome del punto di ingresso della funzione nel modulo
contenente il codice di uscita API.

Modulo Il modulo contenente il codice di uscita API.

Dati I dati da passare all'uscita API nel campo ExitData della
struttura MQAXP.

Sequenza La sequenza in cui questa uscita API viene richiamata
rispetto ad altre uscite APL.

v3.4.0 = Linux = AKX Stanza AuthToken
KeyStore Percorso file per il keystore che contiene i certificati di

chiave pubblica o le chiavi simmetriche dell'emittente
attendibile.

KeyStorePwdFile

Percorso file per il file che contiene la password codificata
per il keystore.

CertLabel L'etichetta del certificato per un certificato di chiave
pubblica o simmetrica nel keystore utilizzato per
convalidare i token di autenticazione.

UserClaim Richiedere all'interno del token che contiene le

informazioni sull'identita dell'utente che il gestore code
puo adottare per i controlli di autorizzazione.

AllowOSGroups

Questo attributo determina se l'appartenenza al gruppo
per ['utente adottato € selezionata o meno.

Stanza AutoCluster

Tipo

Il tipo di cluster automatico. L'unica opzione valida &
Uniform, che rappresenta un cluster uniforme.

ClusterName

Il nome del cluster automatico.

RepositoryNamel

Il nome del gestore code del primo repository completo
nel cluster automatico.

RepositorylConname

Il valore del nome connessione (CONNAME) per il modo in
cui i membri del cluster automatico devono connettersi al
gestore code.

RepositoryName?2

Il nome del gestore code per il secondo repository
completo nel cluster automatico.

Repository2Conname

Il valore del nome connessione (CONNAME) per il modo in
cui i membri del cluster automatico devono connettersi al
gestore code.
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Tabella 12. Stanze del file gm.ini (Continua)

Stanza e attributi

Descrizione degli attributi

Stanza AutoConfig

Configurazione MQSC

Un percorso file completo o un percorso a una directory,
in cui tutti i file ¥.mgsc vengono applicati al gestore code
ad ogni avvio del gestore code.

IniConfig

Un percorso file completo o un percorso a una directory,
in cui tutti i file ¥. ini vengono applicati al file gqm.ini ad
ogni avvio del gestore code.

Stanza Canali

MaxChannels

Il numero massimo di canali correnti consentiti.

MaxActiveChannels

Il numero massimo di canali che possono essere attivi in
qualsiasi momento.

MaxInitiators

Il numero massimo di iniziatori.

MQIBindType

Il binding per le applicazioni.

PipeLinelLength

Il numero massimo di thread simultanei che un canale
utilizzera.

AdoptNewMCA

Quali tipi di canali possono avere l'istanza del canale
esistente arrestata in modo che una nuova istanza del
canale possa essere avviata quando IBM MQ riceve una
richiesta di avviare un canale, ma rileva che un'istanza del
canale & gia in esecuzione.

AdoptNewMCATimeout

La quantita di tempo, in secondi, per cui la nuova istanza
del canale attende la fine della vecchia.

AdoptNewMCACheck

Il tipo di controllo richiesto quando si abilita l'attributo
AdoptNewMCA .

ChlauthEarlyAdottare

L'ordine in cui vengono elaborate le regole di
autenticazione della connessione e di autenticazione del
canale.

PasswordProtection

Indica se le credenziali specificate da un'applicazione
devono essere protette con la protezione della password
MQCSP, se il canale non utilizza la codifica TLS.

IgnoreSeqNumberMismatch

Controlla come il gestore code gestisce una mancata
corrispondenza di numeri di sequenza durante l'avvio del
canale.

Stanza Connessione

DefaultBindDefaultBind

Se le applicazioni e il gestore code, che vengono eseguiti
in processi separati, condividono alcune risorse o nessuna
risorsa tra loro.

Stanza DiagnosticMessages

Nome

Nome di una stanza.

Servizio

Un servizio che viene abilitato da questa sezione.

ExcludeMessage

I messaggi che non devono essere scritti nel log degli
errori del gestore code.
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Tabella 12. Stanze del file gm.ini (Continua)

Stanza e attributi

Descrizione degli attributi

SuppressMessage

Messaggi che devono essere scritti nel log degli errori
del gestore code una sola volta in un intervallo di tempo
specificato.

mSuppressInterval

L'intervallo di tempo, in secondi, in cui i messaggi
specificati in SuppressMessage vengono scritti una sola
volta nel log degli errori del gestore code.

Gravita Un elenco separato da virgole di livelli di severita.

FilePath Il percorso in cui vengono scritti i file di log. (Supportato
solo quando l'attributo Servizio € impostato su File.)

FilePrefix Il prefisso dei file di log. (Supportato solo quando
['attributo Servizio € impostato su File.)

FileSize La dimensione alla quale il log esegue il rollover.
(Supportato solo quando l'attributo Servizio € impostato
su File.)

formato Il formato del file. (Supportato solo quando l'attributo
Servizio & impostato su File.)

Linuzx AlX l Il servizio Syslog che invia tutti i messaggi non filtrati a
Syslog syslog utilizzando la specifica dei messaggi di diagnostica
formato JSON .
Linux AlX Rientro Il valore ident associato alle voci syslog. Supportato solo

qguando l'attributo Servizio & impostato su Syslog.

Stanza ExitPath

ExitsDefaultPath

Il percorso per i programmi di uscita utente sul sistema
del gestore code (32 bit).

ExitsDefaultPath64

Il percorso per i programmi di uscita utente sul sistema
del gestore code (64 bit).

ExitPropertiesstanza locale

CLWLMode Indica se l'uscita CLWL (cluster workloac) viene eseguita
in modalita FAST o SAFE.
IEM i Linux AL Stanza del file system
IEM | Linuzx AlX Consentire agli utenti che non sono membri del gruppo

ValidateAuth

mgm di accedere a file e directory di errori.

Stanza di log

LogPrimaryFiles

I file di log assegnati quando viene creato il gestore code.

LogSecondaryFiles

I file di log assegnati quando i file primari sono esauriti.

LogFilePages

Il numero di pagine del file di log. (La dimensione del file
di log e specificata in unita di pagine da 4 KB.)

LogType

Il tipo di registrazione che deve essere utilizzato dal
gestore code (circolare o lineare).
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Tabella 12. Stanze del file gm.ini (Continua)

Stanza e attributi

Descrizione degli attributi

LogBufferPages

La quantita di memoria assegnata ai record buffer per la
scrittura, specificando la dimensione dei buffer in unita di
pagine da 4 KB.

LogPath La directory in cui risiedono i file di log per un gestore
code.

LogWriteIntegrity Il metodo utilizzato dal programma di registrazione per
scrivere in modo affidabile i record di log.

LogManagement Il metodo utilizzato per gestire le estensioni di log,

manualmente o dal gestore code.

[ Viindows SPESTITY)

BT N ome TP

Il nome TP da avviare sul sito remoto.

mubraryl

Il nome della DLL APPC.

L Windows _[ETPN)

Lo stesso di Libraryl, utilizzato se il codice & memorizzato
in due librerie separate.

M2 W StanzaNativeHAInstance

“Nome” a pagina 146

Il nome istanza utilizzato quando ¢ stata creata l'istanza
del gestore code.

“ReplicationAddress” a pagina 146

Il nome host, il numero decimale puntato IPv4 o
l'indirizzo in formato esadecimale IPv6 dell'istanza.

NativeHALocalStanza istanza

“LocalName” a pagina 146

Il nome della stanza dell'istanza NativeHALocal, preso dal
nome dell'istanza della replica del log specificato quando
viene creato il gestore code della HA nativa.

“KeyRepository” a pagina 146

L'ubicazione del repository delle chiavi che contiene il
certificato digitale da utilizzare per la protezione del
traffico di replica del log.

“CertificateLabel” a pagina 147

L'etichetta del certificato che indica il certificato digitale
da utilizzare per la protezione del traffico di replica del

log.

“CipherSpec” a pagina 147

La CipherSpec di MQ da utilizzare per proteggere il traffico
di replica del log.

“LocalAddress” a pagina 147

L'indirizzo dell'interfaccia di rete locale che accetta il
traffico di replica del log.

“HeartbeatInterval” a pagina 147

L'intervallo di heartbeat definisce la frequenza in
millisecondi con cui un'istanza attiva di un gestore code
HA nativo invia un heartbeat di rete.

“HeartbeatTimeout” a pagina 147

Il timeout heartbeat definisce il tempo di attesa di
un'istanza di replica di un gestore code HA nativo prima
di decidere che l'istanza attiva non risponde.
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Tabella 12. Stanze del file gm.ini (Continua)

Stanza e attributi

Descrizione degli attributi

“RetryInterval” a pagina 147

L'intervallo di nuovi tentativi definisce la frequenza in
millisecondi con cui un gestore code HA nativo deve
ritentare un link di replica non riuscito.

mStanza NETBIOS

L Windows RN

Il nome con cui questa macchina & nota sulla LAN.

MAdapterNum

Il numero dell'adattatore LAN.

MNumSess

Il numero di sessioni da assegnare.

mNumCmds

Il numero di comandi da assegnare.

mNumNames

Il numero di nomi da assegnare.

L Windows _[ITSCNY

Il nome della DLL NetBIOS.

Stanza QMErrorLog

DimensioneErrorLog

Specifica la dimensione del log degli errori del gestore
code copiato nel backup.

ExcludeMessage

Specifica i messaggi che non devono essere scritti nel log
degli errori del gestore code.

SuppressMessage Specifica i messaggi scritti nel log degli errori del gestore
code una sola volta in un intervallo di tempo specificato.
SuppresslInterval Specifica l'intervallo di tempo, in secondi, in cui i

messaggi specificati in SuppressMessage vengono scritti
nel log degli errori del gestore code una sola volta.

Linuiz AlX Stanza Modalita limitata 2

Linu AlX
ApplicationGroup

Il nome della coda di trasmissione locale in cui vengono
inseriti i messaggi remoti se una coda di trasmissione non
& esplicitamente definita per la relativa destinazione.

Stanza di protezione

ClusterQueueAccessControl

Controllare il controllo degli accessi delle code cluster o
delle code complete ospitate sui gestori code cluster.

BT G roupModel

Se OAM (Object Authority Manager) controlla i gruppi
globali quando determina l'appartenenza al gruppo di un
utente su Windows.

Stanza di servizio

Nome

Il nome del servizio richiesto.

EntryPoints

Il numero di punti di entrata definiti per il servizio.

MSecu rityPolicy

Su Windows, la politica di sicurezza per ciascun gestore
code
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Tabella 12. Stanze del file gm.ini (Continua)

Stanza e attributi

Descrizione degli attributi

Linux AL SecurityPolicy

Su AIX and Linux, se il gestore code utilizza
l'autorizzazione basata sull'utente o sul gruppo.

Da IBM MQ 9.3.0, & inoltre possibile creare un nome
utente non operativo.

SharedBindingsUserId

Solo per i binding condivisi, se il campo
Userldentifier nella struttura IdentityContext, dalla
funzione MQZ_AUTHENTICATE_USER, € l'ID utente
effettivo o l'ID utente reale.

FastpathBindingsUserld

Solo per i collegamenti fastpath, se il campo
UserIdentifier nella struttura IdentityContext, dalla
funzione MQZ_AUTHENTICATE_USER, & l'ID utente
effettivo o l'ID utente reale.

IsolatedBindingsUserld

Solo per bind isolati, se il campo Userldentifier

nella struttura IdentityContext, dalla funzione
MQZ_AUTHENTICATE_USER, ¢ l'ID utente effettivo o l'ID
utente effettivo.

Stanza ServiceComponent

Servizio Il nome del servizio richiesto.
Nome Il nome descrittivo del componente servizio.
Modulo Il nome del modulo che deve contenere il codice per

questo componente.

ComponentDataComponentData

La dimensione, in byte, dell'area dati del componente
passata al componente su ciascuna chiamata.

msmnza SPX

L Windows NSRS,

Il numero di socket SPX in notazione esadecimale.

mBoardNum

Il numero dell'adattatore LAN.

mKeepAlive

Attivare o disattivare la funzione KeepAlive .

mubraryl

Il nome della DLL SPX.

L Windows _[ETPN)

Lo stesso di LibraryName1, utilizzato se il codice e
memorizzato in due librerie separate.

mListenerBacklo Sovrasfcrlvere il numero predefinito di richieste in sospeso
Histenerbackiog per il listener SPX.

Stanza SSL

OutboundSNI Specifica se i client con capacita SNI imposteranno SNI

sul nome del canale IBM MQ di destinazione sul sistema
remoto quando si avvia una connessione TLS o sul nome
host.
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Tabella 12. Stanze del file gm.ini (Continua)

Stanza e attributi

Descrizione degli attributi

AllowOutboundAllowOutbound

Specifica se i client con capacita SNI imposteranno SNI

sul nome canale IBM MQ di destinazione sul sistema

remoto quando si avvia una connessione TLS.
Attenzione: « “i22EE DA IBM MO 9.3.0
questa proprieta & obsoleta. Utilizzare invece
OutboundSNI .

AllowedCipher

Specifica un elenco personalizzato di CipherSpecs
ordinati e abilitati per 'utilizzo con canali IBM MQ su
Multiplatforms.

AllowTLSV13

Se un gestore code € in grado di utilizzare TLS 1.3
CipherSpecs.

CDPCheckExtensions

Sei canali TLS su questo gestore code tentano di
controllare i server CDP denominati nelle estensioni del
certificato del punto CrlDistribution.

MinimumRSAKeyDimensione

Specifica la dimensione chiave minima che i certificati
RSA devono avere per essere accettati.

OCSPAuthentication

L'azione da intraprendere quando uno stato di revoca non
puo essere determinato da un server OCSP.

OCSPCheckExtensions

Indica se i canali TLS su questo gestore code tentano
di controllare i server OCSP denominati nelle estensioni
certificato di accesso AuthorityInfo.

OCSPTimeout

Il numero di secondi di attesa per un responder OCSP
durante l'esecuzione di una verifica di revoca.

mPeerCertChainValidation

L'impostazione di convalida del certificato IBM Global
Security Kit (GSKit) .

SSLHTTPProxyName

Il nome host o l'indirizzo di rete del server proxy HTTP che
deve essere utilizzato da GSKit per i controlli OCSP.

SSLHTTPConnectTimeout

Il numero di secondi di attesa per stabilire correttamente
una connessione di rete a un server HTTP durante
l'esecuzione di un controllo di revoca.

Stanza del pool secondario “3” 2pagina 118

Questa stanza é creata da IBM MQ. Non modificarla.

ShortSubpoolShortSubpool “3” 2 pagina 118

Un nome corrispondente a una directory e a

un collegamento simbolico creato all'interno della
directory /var/mgm/sockets , che IBM MQ utilizza per le
comunicazioni interne tra i propri processi in esecuzione.

BT s anza TcP

PORT

Il numero di porta predefinito, in notazione decimale, per
le sessioni TCP/IP.

mubraryl

Il nome della DLL socket TCP/IP.

KeepAlive

Attivare o disattivare la funzione KeepAlive .

ListenerBacklog

Sovrascrivere il numero predefinito di richieste in sospeso
per il listener TCP/IP.
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Tabella 12. Stanze del file gm.ini (Continua)

Stanza e attributi

Descrizione degli attributi

Timeout connessione

Il numero di secondi prima del timeout di un tentativo di
connessione del socket.

SndBuffSndBuff

La dimensione in byte del buffer di invio TCP/IP utilizzato
dalla fine di invio dei canali.

RcvBuff

La dimensione in byte del buffer di ricezione TCP/IP
utilizzato dall'estremita di ricezione dei canali.

RcvSndBuffSize

La dimensione in byte del buffer di invio TCP/IP utilizzato
dall'estremita mittente di un canale ricevente.

RcvRcvBuffSize

La dimensione in byte del buffer di ricezione TCP/IP
utilizzato dall'estremita di ricezione di un canale
ricevente.

SvrSndBuffSize

La dimensione in byte del buffer di invio TCP/IP utilizzato
dall'estremita del server di un canale di connessione
server di connessione client.

SvrRcvBuffSize

La dimensione in byte del buffer di ricezione TCP/IP
utilizzato dall'estremita server di un canale di connessione
server di connessione client.

mSecureCommsSolo

Specifica se & consentita la comunicazione in testo
semplice, il valore predefinito o non consentito.

Stanza dei parametri di ottimizzazione

SuppressDspAuthFail

Se il gestore code elimina la generazione di eventi

di autorizzazione e la scrittura di messaggi di errore
AMQ8077 nel log degli errori quando un controllo di
autorizzazione non riesce, se la connessione non dispone
dell'autorizzazione + dsp per un oggetto.

ImplSyncOpenOutput

Il numero minimo di applicazioni che hanno la coda
aperta per l'inserimento, prima che un punto di
sincronizzazione implicito possa essere abilitato per
un'operazione di inserimento permanente, al di fuori del
punto di sincronizzazione.

NomeUniformCluster

Il nome del cluster di IBM MQ che si sta utilizzando come
cluster uniforme.

OAMLdapConnectTimeout

Il tempo massimo, in secondi, che il client LDAP attendera
per stabilire una connessione TCP al server.

OAMLdapQueryTimeLimit

Il tempo massimo, in secondi, che il client LDAP attende
per ricevere una risposta a una richiesta LDAP dal server.

OAMLdapResponseWarningTime

Se una connessione a un server LDAP ha impiegato

pil tempo del numero di soglia di secondi specificato
dal parametro OAMLdapResponsellarningTime , un
messaggio AMQ5544W verra scritto nel log degli errori.

ExpiryInterval

Indica la frequenza con cui il gestore code esegue la
scansione delle code alla ricerca di messaggi scaduti che
non sono stati gia ripuliti da altre attivita della coda. Si
tratta di un intervallo di tempo in secondi.
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Tabella 12. Stanze del file gm.ini (Continua)

Stanza e attributi

Descrizione degli attributi

LivenessHeartBeatLen

Configura la frequenza con cui i controlli del gestore code
che scrivono nel log vengono eseguiti ad una velocita
ragionevole.

ECHeartBeatLen Configura la frequenza dei controlli di integrita generali
del gestore code.
FileLockHeartBeatLen Modifica il valore predefinito per i controlli del blocco

file per un gestore code a piu istanze che il controller

di esecuzione esegue periodicamente per assicurarsi che
mantenga ancora il blocco esclusivo sul file a piu istanze
primario.

Stanza Variabili

attributo=valore

Un nome e un valore associato da utilizzare come
inserimento durante le definizioni MQSC.

Stanza XAResourceManager

Nome

L'istanza del gestore risorse.

SwitchFile

Il nome completo del file di caricamento contenente la
struttura dello switch XA del gestore risorse.

XAOpenString

La stringa di dati da passare al punto di ingresso xa_open
del gestore risorse.

XACloseString

La stringa di dati da trasmettere al punto di ingresso
xa_close del gestore risorse.

ThreadOfControl Il valore che il gestore code utilizza per la serializzazione
quando deve richiamare il gestore risorse da uno dei
propri processi a pil thread. Obbligatorio per Windows.

Note:

1. La stanza AccessMode viene impostata dall'opzione =a [x] nel comando cxtmgm . Non modificare la
stanza AccessMode dopo che il gestore code ¢ stato creato.

2. La stanza RestrictedMode & impostata dall'opzione =g nel comando cxtmgm . Non modificare questa
stanza dopo la creazione del gestore code. Se non si utilizza l'opzione =g, la stanza non viene creata

nelfilegm.ini .

3. La stanza Subpool e il nome dell'attributo ShortSubpoolall'interno di tale stanza, vengono scritti
automaticamente da IBM MQ quando si crea un gestore code. IBM MQ sceglie un valore per il nome
ShortSubpool. Non modificare questo valore.

BT M stanza AccessMode del file gm.ini

La modalita di accesso si applica solo a server Windows . La stanza AccessMode del file gm.ini &
impostata dall'opzione -a [ 1] sul comando cxtmqgm. Non modificare la stanza AccessMode dopo

che il gestore code e stato creato.

Utilizzare il gruppo di accessi (-a [ r] ) opzione del comando cxtmqgm per specificare un gruppo di
sicurezza Windows , ai cui membri verra concesso l'accesso completo a tutti i file di dati del gestore code.
Il gruppo puod essere un gruppo locale o globale, a seconda della sintassi utilizzata. La sintassi valida per il

nome gruppo ¢ la seguente:

LocalGroup
Nome dominio\GlobalGroup nome
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Nome GlobalGroup @ Nome dominio

E necessario definire il gruppo di accesso aggiuntivo prima di eseguire il comando cxtmgm con l'opzione
-a [ ].

Se si specifica il gruppo utilizzando -azx invece di -a, al gruppo mgm locale non viene concesso l'accesso
ai file di dati del gestore code. Utilizzare questa opzione se il file system che ospita i file di dati del gestore
code non supporta le voci di controllo accessi per i gruppi definiti localmente.

Il gruppo e in genere un gruppo di sicurezza globale, utilizzato per fornire ai gestori code a piu istanze
l'accesso a una cartella condivisa con log e dati dei gestori code. Utilizzare il gruppo di accesso di
sicurezza aggiuntivo per impostare le autorizzazioni di lettura e scrittura sulla cartella o per condividere i
file di log e i dati del gestore code in essa contenuti.

Il gruppo di accesso di sicurezza aggiuntivo € un'alternativa all'utilizzo del gruppo locale denominato mgm
per impostare le autorizzazioni sulla cartella contenente i log e i dati del gestore code. A differenza del
gruppo locale mgm, € possibile impostare il gruppo di accesso di sicurezza aggiuntivo come un gruppo
locale o globale. Deve essere di tipo globale per impostare le autorizzazioni sulle cartelle condivise che
contengono i dati e i file di log utilizzati dai gestori code a pil istanze.

Il sistema operativo Windows controlla le autorizzazioni di accesso necessarie per leggere e scrivere i dati
e i file di log del gestore code. Controlla le autorizzazioni dell'ID utente che esegue i processi dei gestori
code. L'ID utente controllato dipende a seconda che il gestore code sia stato avviato come servizio 0 in
modo interattivo. Se si € avviato il gestore code as-a-service, I'ID utente controllato dal sistema Windows
e l'ID utente configurato con la procedura guidata Prepara IBM MQ. Se si € avviato il gestore code in
modo interattivo, l'ID utente controllato dal sistema Windows ¢ l'ID utente che ha eseguito il comando
strmqgm.

L'ID utente deve essere membro del gruppo mgm locale per avviare il gestore code. Se l'ID utente &
membro del gruppo di accesso di sicurezza aggiuntivo, il gestore code puo leggere e scrivere i file per cui
vengono fornite le autorizzazioni utilizzando il gruppo.

Limitazione: E possibile specificare un gruppo di accesso di sicurezza aggiuntivo solo sui sistemi operativi
Windows. Se si specifica un gruppo di accesso di sicurezza aggiuntivo su altri sistemi operativi, il comando
cxtmqm restituisce un errore.

Stanza di esempio

AccessMode:
SecurityGroup=wmqg\wmq

Concetti correlati

“Proteggere i file e le directory di log e i dati del gestore code non condivisi su Windows” a pagina 557
“Protezione dei dati del gestore code condiviso e delle directory di log e dei file su Windows” a pagina 554
Attivita correlate

“Creazione di un gestore code a pil istanze su workstation o server di dominio su Windows” a pagina 529
Riferimenti correlati

crtmgm (crea gestore code)

LTINS ApiExitStanza locale del file gm.ini

La stanza ApiExitlocale specifica le routine di uscita API per un gestore code.

Per un server, modificare la sezione ApiExitlocale del file gm. ini per identificare le routine di uscita API
per un gestore code.

= Linux LI T alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta del gestore code IBM MQ Explorer Exits.

Per un client, modificare la sezione ApiExitlocale nel file mgclient.ini peridentificare le routine di
uscita API per un gestore code.
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Panoramica

La stanza ApiExitLocal consente di specificare solo un singolo Module , ma & necessario fornire
quattro moduli, come segue:

« Senza thread a 32 bit
« A 32 bit con thread

- 64 bit senza thread
64 bit con thread

Si noti che IBM MQ accoda _r al nome modulo fornito per identificare la versione con thread dell'uscita,
ma IBM MQ non fornisce un meccanismo direttamente equivalente per le varianti a 32 bit e 64 bit.

Le versioni di amgsaxe0 e amgsaxe0_x fornite in prefix/mgm/samp/bin sono create per la
dimensione nativa del gestore code sulla piattaforma per cui sono state create (ora tutte a 64 bit) e
possono essere utilizzate solo dalle applicazioni in esecuzione nella stessa dimensione nativa.

Se viene fornito un nome modulo non qualificato, IBM MQ cerca in /var/mgm/exits le varianti a 32 bit e
in /var/mgm/exits64 le varianti a 64 bit

Ad esempio, module=amqgsaxe implica:

/var/mgm/exits/amgsaxe - 32 bit unthreaded variant
/var/mgm/exits/amgsaxe_r - 32 bit threaded variant

/var/mgm/exits64/amgsaxe - 64 bit unthreaded variant
/var/mgm/exits64/amgqsaxe_r - 64 bit threaded variant

MSui sistemi Windows , & anche possibile utilizzare il comando amgmdain per modificare le
voci per le uscite API. (Per identificare le routine di uscita API per tutti i gestori code, utilizzare le stanze
ApiExitCommon e ApiExitTemplate, come descritto in “Stanze del modello ApiExitCommon e ApiExitdel
file mgs.ini” a pagina 101.)

Si noti che, affinché l'uscita API funzioni correttamente, il messaggio dal server deve essere inviato al
client non convertito. Dopo che l'uscita API ha elaborato il messaggio, il messaggio deve essere convertito
sul client. Cio, quindi, richiede che siano state installate tutte le uscite di conversione sul client.

Per ulteriori informazioni sull'utilizzo di questi attributi, consultare Configurazione delle uscite API.

Parametri

Nome=ApiExit_name
Il nome descrittivo dell'uscita API inoltrato nel campo Nome ExitInfodella struttura MQAXP.

Questo nome deve essere univoco, non deve superare i 48 caratteri e contenere solo caratteri validi
per i nomi degli oggetti IBM MQ (ad esempio, homi coda).

Funzione=nome_funzione
Il nome del punto di ingresso della funzione nel modulo contenente il codice di uscita API. Questo
punto di ingresso & la funzione MQ_INIT_EXIT.

La lunghezza di questo campo e limitata a MQ_EXIT_NAME_LENGTH.

Modulo=nome_modulo
Il modulo contenente il codice di uscita API.

Se questo campo contiene il percorso completo del modulo, questo verra visualizzato cosi come
€. Se questo campo contiene solo il nome del modulo, il modulo si trova utilizzando 'attributo
ExitsDefaultPath nella stanza ExitPath delfile gm.ini.

Su piattaforme che supportano librerie separate, € necessario fornire sia una versione non con thread
che una versione con thread del modulo di uscita API. La versione con thread deve avere un suffisso
_x . Laversione con thread dello stub dell'applicazione IBM MQ accoda implicitamente _r al nome
modulo fornito prima che venga caricato.
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La lunghezza di questo campo ¢ limitata alla lunghezza massima del percorso supportata dalla
piattaforma.

Dati=nome_dati
I dati da passare all'uscita API nel campo ExitData della struttura MQAXP.

Se si include questo attributo, vengono rimossi gli spazi iniziali e finali, la stringa rimanente viene
troncata a 32 caratteri e il risultato viene passato all'uscita. Se si omette questo attributo, il valore
predefinito di 32 spazi viene passato all'uscita.

La lunghezza massima di questo campo & 32 caratteri.

Sequenza=numero_sequenza
La sequenza in cui questa uscita API viene richiamata rispetto ad altre uscite API. Un'uscita con
un numero di sequenza basso viene richiamata prima di un'uscita con un numero di sequenza piu
alto. Non € necessario che la numerazione di sequenza delle uscite sia contigua. Una sequenza
di 1, 2, 3 ha lo stesso risultato di una sequenza di 7, 42, 1096. Se due uscite hanno lo stesso
numero di sequenza, il gestore code decide quale richiamare per primo. E possibile determinare quale
elemento é stato richiamato dopo l'evento inserendo l'ora o un indicatore nell'area ExitChainindicata
da ExitChainAreaPtr in MQAXP oppure scrivendo il proprio file di log.

Questo attributo & un valore numerico senza segno.

Stanza di esempio

ApiExitLocal:
Name=ClientApplicationAPIchecker
Sequence=3
Function=EntryPoint
Module=/usr/Dev/ClientAppChecker
Data=9.20.176.20

~ Linux b Stanza AuthToken del file qm. ini

Utilizzare la stanza AuthToken per configurare il gestore code per convalidare i token di autenticazione
forniti dalle applicazioni di connessione. Se il servizio di autenticazione supporta un endpoint JWKS per la
configurazione della chiave, questa € di solito un'opzione preferibile.

Per ulteriori informazioni, consultare Configurazione di un gestore code per accettare i token di
autenticazione utilizzando un endpoint JWKS .

Stanza AuthToken

KeyStore= stringa
Percorso file per il keystore che contiene i certificati della chiave pubblica dell'emittente attendibile
e le chiavi simmetriche. E possibile aggiungere le chiavi a un keystore esistente o creare un nuovo
keystore. Per ulteriori informazioni, consultare Configurazione di un gestore code per accettare i
token di autenticazione. Il gestore code utilizza le chiavi nel keystore per verificare che il token di
autenticazione presentato dall'applicazione sia firmato dall'emittente attendibile.

E possibile utilizzare un keystore CMS con estensione file . kdb oppure un keystore PKCS#12 con
estensione file . p12. Se il file keystore non esiste o non & possibile accedervi, un errore AMQ7076E :
Valore non valido per 1l'attributo nel file iniviene emesso nellog degli errori del
gestore code.

Verificare che il tipo di keystore corrisponda all'estensione del nome file per il keystore. IBM MQ
rileva il formato corretto del keystore, le incongruenze potrebbero causare altri problemi di gestione,
tuttavia, se il tipo di keystore e l'estensione del nome file non corrispondono.

La lunghezza massima del percorso del file keystore & 256 caratteri.

KeyStorePwdFile= stringa
Percorso file per il file che contiene la password codificata per il keystore. Il file deve contenere la
password codificata come una singola riga di testo. Le password in testo semplice non sono accettate.
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Utilizzare il comando xrunqgmczxed per codificare la password prima di salvarla nel file di password
del keystore. Il file di password del keystore deve contenere solo la password codificata creata
eseguendo il comando rungmczred .

La lunghezza massima della password in testo semplice prima che venga codificata & di 1024
caratteri.

Questo parametro & facoltativo. Se non viene fornito, il gestore code ricerca un file stash con la
password nella stessa directory e con lo stesso nome del keystore, ma con l'estensione file . sth. Seiil
file di stash non viene trovato, la configurazione viene rifiutata e il messaggio di errore AMQ7006E
viene emesso nel log degli errori del gestore code. Per ulteriori informazioni sulle opzioni per
memorizzare le password del keystore, consultare Codifica delle password del repository delle chiavi.

La lunghezza massima del percorso del file di password & 256 caratteri.

CertLabel= stringa
L'etichetta del certificato per un certificato di chiave pubblica o simmetrica nel keystore utilizzato per
convalidare i token di autenticazione. E possibile fornire fino a 32 etichette di certificato ripetendo
l'attributo CextLabel .

Quando si aggiungono i certificati al keystore del gestore code, fornire loro etichette significative.
Le etichette del certificato sono sensibili al maiuscolo / minuscolo. Possono contenere caratteri
alfanumerici, caratteri di punteggiatura e spazi. Se viene rilevato un carattere non valido, viene
restituito un errore e viene scritto un messaggio di errore nel log degli errori IBM MQ .

Gli emittenti di token attendibili potrebbero fornire piu certificati di chiave pubblica e chiavi
simmetriche. Ad esempio, i certificati di chiave pubblica hanno periodi di validita. Quando sono
prossimi alla scadenza, l'emittente del token fornisce un nuovo certificato con una nuova data di
scadenza. Per un certo periodo, entrambi i certificati potrebbero essere validi.

Quando le applicazioni presentano token per l'autenticazione, l'elenco di CextLabels viene
controllato fino a quando non viene trovata una chiave valida utilizzata per firmare il token. Se la
corrispondenza viene trovata, la firma del token viene convalidata.

Se CexrtLabel non viene specificato, la connessione dall'applicazione che presenta il token ha esito
negativo con il codice di errore 2063 MQRC_SECURITY_ERRORe il messaggio AMQ5786E: Errore
di configurazione del token di autenticazione viene scritto nellog degli errori del
gestore code.

La lunghezza massima dell'etichetta del certificato € 64 caratteri.
Ad esempio:

AuthToken:
KeyStore=/var/mgm/qgmgrs/qmgrs/qml/tokenissuer/key.kdb
KeyStorePwdFile=/var/mgm/gmgrs/gml/tokenissuer/key.pw
CertlLabel=token
CertlLabel=rsakey
CertlLabel=mark

. up to 32 CertLabel fields

UserClaim= stringa
Richiesta all'interno del token che contiene l'ID utente che il gestore code adotta peri controlli di
autorizzazione.

Questo parametro & facoltativo se il gestore code € configurato con ADOPTCTX(NO). Se si utilizza
ADOPTCTX(YES) , questo parametro & obbligatorio. ADOPTCTX & un attributo presente nell'oggetto
delle informazioni di autenticazione (AUTHINFO) a cui fa riferimento l'attributo CONNAUTH del gestore
code.

Per adottare un'identita, il token deve contenere un'asserzione con il nome specificato nell'attributo
UsexClaim della stanza AuthToken e deve essere utilizzato ADOPTCTX(YES) .

Ad esempio, se il tuo token include una richiesta "AppUsexr": "MyUserName", devi
specificare UserClaim=AppUser nella sezione AuthToken del file gm. ini per adottare l'identita
"MyUserName" per l'autorizzazione.

La lunghezza massima del valore dell'attributo UsexClaim ¢ 128 caratteri.
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Nota: Da IBM MQ 9.4.0, se viene specificata la stanza AuthToken, il valore effettivo dell'attributo
SecurityPolicy della stanza Service € impostato su UserExternal. L'autenticazione del token
non & disponibile se SecurityPolicy ¢ esplicitamente impostato su Gruppo nella stanza Service.
Se SecurityPolicy € impostato su Gruppo, rimuovere l'attributo SecurityPolicy dalla sezione
Servizio, quindi riavviare il gestore code. Per ulteriori informazioni, consultare SecurityPolicy.

Nota: Utilizzare l'attributo ADOPTCTX dell'oggetto delle informazioni di autenticazione per controllare
se |'ID utente nel token viene adottato per i controlli di autorizzazione. Quando si crea il gestore

code, questo attributo € impostato su ADOPTCTX(YES). Questo valore fa si che venga adottato |'ID
utente dal token. L'ID utente deve rispettare i requisiti per gli ID utente nei token di autenticazione.
Per ulteriori informazioni, vedi ID utente nei token di autenticazione. Se la richiesta utente token
contiene un ID utente che non soddisfa i requisiti, la connessione viene rifiutata con il codice di errore
2035 MQRC_NOT_AUTHORIZED. Se ADOPTCTX(NO) & impostato, il token viene utilizzato solo per
'autenticazione e un altro utente deve essere utilizzato per l'autorizzazione.

AllowOSGroups=NO (predefinito) |YES
Il valore predefinito € No. Determina se un'identita adottata da un token viene considerata come
un utente del sistema operativo e se le appartenenze al gruppo dell'utente del sistema operativo
corrispondente vengono rispettate durante l'autorizzazione.

AllowOSGroups=NO | N
I controlli di autorizzazioni si basano solo sul nome dell'utente che viene adottato dal token.

AllowOSGroups=Si | Y
I controlli di autorizzazione si basano sul nome dell'utente e vengono controllati anche i gruppi a
cui potrebbero appartenere.

Nota: L'attributo allow0SGroups della sezione AuthToken é& ancora attivo durante l'autenticazione
del token, anche se tutte le altre configurazioni di convalida del token vengono gestite tramite la
stanza JWKS .

Stanza di esempio - solo autenticazione

E valido che questa stanza contenga solo l'attributo ALLowOSGroups . Tuttavia, se la configurazione del
keystore locale viene inclusa, deve contenere come minimo:

« Percorso file KeyStore e
« Nome CertLabel .

AuthToken:
KeyStore=/var/mgm/gmgrs/gmgrs/qml/tokenissuer/key.kdb
CertlLabel=token

. up to 32 CertlLabel fields

Se sono stati inclusi solo i due parametri minimi:

« Un file stash key . sth deve esistere con la password del keystore codificato in modo che il file di
password del keystore non sia richiesto.

« Il token non contiene un nome utente da passare a IBM MQ per l'autorizzazione. L'applicazione
puo connettersi ed essere autenticata, ma deve essere presente un meccanismo diverso per fornire
['autorizzazione affinché ['applicazione possa eseguire il lavoro dopo che & stata connessa.

A seconda della configurazione del tuo gestore code, il nome utente utilizzato per l'autorizzazione
potrebbe essere quello definito sul canale tramite regole MCA o il nome utente che l'applicazione client
ha eseguito come potrebbe esistere sul tuo server e appartenere a gruppi con autorizzazioni. Tenere
presente che quando si utilizzano i token:

« Il gestore code viene inserito in modalita UsexExtexnal , il che significa che gli utenti che non
esistono sul sistema operativo su cui € in esecuzione il gestore code possono essere utilizzati per
l'autenticazione.

« Anche se non siinclude l'opzione A11ow0SGroups nella stanza AuthToken gm.ini, il
valore predefinito & impostato su No. Pertanto, se si include UsexClaim ma non si specifica
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AllowOSGroups=Yes, |'utente del token adottato per l'autorizzazione non viene controllato per i
gruppi a cui potrebbe appartenere sul sistema operativo su cui € in esecuzione il gestore code.

Stanza di esempio - autenticazione e autorizzazione
E possibile definire tutti i parametri AuthToken :

« Percorso file KeyStore,

» Percorso file KeyStorePwdFile,

Nome CertLabel,

UsexrClaimnomee

AllowOSGroups .

AuthToken:
KeyStore=/var/mgm/gmgrs/qmgrs/QMIWT/ssl/key.kdb
KeyStorePwdFile=/var/mgm/qmgrs/QMIWT/ssl/key.pw
CertlLabel=token
CertlLabel=rsakey
CertLabel=mark

. up to 32 CertlLabel fields
UserClaim=AppUser
AllowOSGroups=Y

Se sono stati inclusi tutti i parametri disponibili:

 Codificare la password per il keystore utilizzando il comando xrungmcxed . Salvarlo in un file e includere
il percorso file nella stanza AuthToken .

« Il nome utente presente nella richiesta utente del token di autenticazione viene utilizzato sia per
l'autenticazione che per l'autorizzazione.

— L'utente token potrebbe esistere come utente sul sistema operativo su cui € in esecuzione il gestore
code.

- E stato definito un oggetto delle informazioni di autenticazione per abilitare il controllo utente.

— Impostare i record di autenticazione di canale per adottare un utente con autorizzazione per
interagire con gli oggetti IBM MQ , in base all'autenticazione di canale o alle regole MCA.

La strategia per l'autenticazione e l'autorizzazione degli utenti token dipende dai requisiti e da come
i gestori code IBM MQ sono gia configurati. Per ulteriori informazioni, vedi Gestione dei token di
autenticazione.

Concetti correlati

Utilizzo dei token

Attivita correlate

Configurazione di un gestore code per accettare AuthTokens
Utilizzo dei token di autenticazione in una applicazione

SNLIMNstanza AutoCluster del file gm.ini

La stanza AutoCluster viene utilizzata quando il gestore code viene avviato per identificare se il cluster &
un membro di un cluster automatico e puo identificare i repository completi del cluster.

I seguenti attributi sono obbligatori per la stanza AutoCluster :

Tipo =Uniforme
Specifica il tipo di cluster automatico e l'unica opzione valida & Uniforme, che rappresenta un cluster
uniforme.

ClusterName=< Stringa>
Il nome del cluster, ovvero il nome del cluster automatico.

I seguenti attributi sono facoltativi per la stanza AutoCluster, ma & necessario fornirli in coppie:
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RepositoryNamel =< Stringa>
Questo ¢ il nome del gestore code per il primo repository completo nel cluster automatico. Puo essere
il nome di questo gestore code o di un altro gestore code.

RepositorylConname=< Stringa nome connessione>
Questo e il valore del nome connessione (CONNAME) per il modo in cui i membri del cluster
automatico devono connettersi a questo gestore code.

Repository2Name=< Stringa>
Questo ¢ il nome del gestore code per il secondo repository completo nel cluster automatico. Puo
essere il nome di questo gestore code o di un altro gestore code.

Repository2Conname=< Stringa nome connessione>
Questo ¢ il valore del nome connessione (CONNAME) per il modo in cui i membri del cluster
automatico devono connettersi a questo gestore code.

Stanza di esempio

AutoCluster:
RepositorylName=QM1
Repository2Name=QM2
RepositorylConname=127.0.0.1(1414)
Repository2Conname=127.0.0.1(1415)
ClusterName=UNIFORMCLUSTER1
Type=Uniform

Concetti correlati

“Bilanciamento automatico dell'applicazione” a pagina 428

Il bilanciamento automatico delle applicazioni migliora notevolmente la distribuzione e la disponibilita
delle applicazioni, consentendo a un cluster uniforme IBM MQ di gestire da vicino la distribuzione delle
applicazioni nel cluster, piuttosto che affidarsi alla randomizzazione o al blocco manuale delle applicazioni
a specifici gestori code.

Attivita correlate

“Creazione di un nuovo cluster uniforme” a pagina 442
Come creare un nuovo cluster uniforme.

Riferimenti correlati

“Utilizzo della configurazione automatica del cluster” a pagina 446

Configurare IBM MQ per abilitare la configurazione automatica modificando le informazioni di
configurazione gm.ini.

SANLTIBN stanza AutoConfig del file gm.ini

Gli attributi della stanza AutoConfig vengono utilizzati frequentemente come parte dell'impostazione di
cluster uniformi.

Nota: E possibile utilizzare la stanza AutoCluster solo per i cluster uniformi.

MQSCConfig=< Path>
Il percorso € un percorso file completo o un percorso a una directory, in cui tutti i file * . mgsc vengono
applicati al gestore code ad ogni avvio del gestore code.

Per ulteriori informazioni, consultare Configurazione automatica da uno script MQSC all'avvio.

IniConfig=< Path»>
Il percorso € un percorso file completo o un percorso a una directory, in cui tutti i file *. ini vengono
applicati al file gm. in1i ad ogni avvio del gestore code.

Per ulteriori informazioni, consultare “Configurazione automatica di gm.ini all'avvio” a pagina 108.
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ConfigTimeout
Il valore (in secondi) che il gestore code attende per il completamento della configurazione
automatica. Dopo tale periodo di tempo, il gestore code continua l'avvio ed & disponibile per la
connessione delle applicazioni.

Il comportamento predefinito € nessun timeout. Cio significa che il gestore code non sara disponibile
per la connessione delle applicazioni, fino a quando non saranno stati completati tutti i comandi di
configurazione automatica.

Non si deve configurare questo attributo semplicemente perché la configurazione sta impiegando
molto tempo, perché le applicazioni potrebbero essere in grado di connettersi prima che la
configurazione che si applica ad esse sia stata completata, ad esempio, la creazione di code
necessarie per l'applicazione.

Stanza di esempio

AutoConfig:
MQSCConfig=/tmp/auto.mgsc
IniConfig=/tmp/auto.ini
ConfigTimeout=120

Concetti correlati

“Bilanciamento automatico dell'applicazione” a pagina 428

Il bilanciamento automatico delle applicazioni migliora notevolmente la distribuzione e la disponibilita
delle applicazioni, consentendo a un cluster uniforme IBM MQ di gestire da vicino la distribuzione delle
applicazioni nel cluster, piuttosto che affidarsi alla randomizzazione o al blocco manuale delle applicazioni
a specifici gestori code.

Attivita correlate

“Creazione di un nuovo cluster uniforme” a pagina 442
Come creare un nuovo cluster uniforme.

Riferimenti correlati

“Utilizzo della configurazione automatica del cluster” a pagina 446

Configurare IBM MQ per abilitare la configurazione automatica modificando le informazioni di
configurazione gm.ini.

SNLTIBN stanza dei Canali del file gm.ini

Gli attributi della stanza Channels determinano la configurazione di un canale.

moueste informazioni non sono applicabili a IBM MQ for z/0S.

Utilizzare la sezione CHANNELS del file gm. ini per specificare informazioni sui canali.

= Linux LLELUEMT 0 alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta del gestore code IBM MQ Explorer Channels.

MaxChannels = 100 (valore predefinito) |numero
Il numero massimo di canali correnti consentiti.

Il valore predefinito € 100.

E possibile impostare MaxChannels su un valore diverso per limitare il numero massimo di canali
correnti, se necessario. Per IBM MQ Appliance, il valore predefinito € 999 999 999 e non deve essere
modificato.

MaxActiveChannels = MaxChannels_value
Il numero massimo di canali che possono essere attivi in qualsiasi momento. Il valore predefinito &
quello specificato per l'attributo MaxChannels.
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MaxInitiators = 3 (valore predefinito) |[numero
Il numero massimo di iniziatori. Il valore predefinito e massimo ¢ 3.

MQIBindType= FASTPATH | STANDARD
Il bind per le applicazioni:

Percorso veloce
I canali si collegano utilizzando MQCONNX FASTPATH; nessun processo agent.

STANDARD
I canali si collegano utilizzando STANDARD.

PipeLineLength = 1 |[numero
Il numero massimo di thread simultanei che un canale utilizzera. Il valore predefinito € 1. Qualsiasi
valore maggiore di 1 viene considerato come 2.

Quando si utilizza la pipeline, configurare i gestori code ad entrambe le estremita del canale in modo
che PipeLineLength sia maggiore di 1.

Nota: Il pipelining & efficace solo per i canali TCP/IP.
Per ulteriori informazioni, consultare Supporto di piu thread - pipelining .

AdoptNewMCA = NO (valore predefinito) | SVR | SDR | RCVR | CLUSRCVR | ALL | FASTPATH
Se IBM MQ riceve una richiesta di avvio di un canale, ma rileva che un'istanza del canale € gia in
esecuzione, in alcuni casi l'istanza del canale esistente deve essere arrestata prima che possa essere
avviata quella nuova. L'attributo AdoptNewMCA permette di controllare quali tipi di canali possono
essere terminati in questo modo.

Se si specifica l'attributo AdoptNewMCA per un particolare tipo di canale, ma il nuovo canale non si
avvia perché un'istanza del canale corrispondente € gia in esecuzione:

1. Il nuovo canale tenta di arrestare il canale precedente richiedendone l'arresto.

2. Se il server del canale precedente non risponde a questa richiesta alla scadenza dell'intervallo di
attesa AdoptNewMCATimeout , il thread o il processo per il precedente server del canale viene
terminato.

3. Se il server del canale precedente non € terminato dopo il passo 2 e dopo la scadenza
dell'intervallo di attesa AdoptNewMCATimeout per una seconda volta, IBM MQ termina il canale
conun errore CHANNEL IN USE.

La funzione AdoptNewMCA si applica a canali server, mittente, ricevente e ricevente cluster. Nel caso
di un canale mittente o server, solo un'istanza di un canale con un determinato nome puo essere in
esecuzione nel gestore code di ricezione. Nel caso di un canale ricevente o cluster - ricevente, pil
istanze di un canale con un determinato nome potrebbero essere in esecuzione nel gestore code
ricevente, ma solo un'istanza puo essere eseguita contemporaneamente da un particolare gestore
code remoto.

Nota: AdoptNewMCA non & supportato sui canali di richiesta o di connessione server.
Specificare uno o piu valori, separati da virgole o spazi, dal seguente elenco:
No

La funzione AdoptNewMCA non e richiesta. Questa & l'opzione predefinita.
SVR

Utilizzare i canali server.
SDR

Utilizzare i canali mittente.
RCVR

Utilizzare i canali riceventi.
CLUSRCVR

Utilizzare i canali riceventi cluster.

TUTTO
Adottare tutti i tipi di canale tranne i canali FASTPATH.
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Percorso veloce
Adottare il canale se & un canale FASTPATH. Cio si verifica solo se viene specificato anche il tipo di
canale appropriato, ad esempio: AdoptNewMCA=RCVR, SVR, FASTPATH.

Attenzione!: L'attributo MCA AdoptNewpotrebbe comportarsi in modo imprevedibile con i canali
FASTPATH. Prestare particolare attenzione quando si abilita l'attributo MCA AdoptNewper i canali
FASTPATH.

AdoptNewMCATimeout= 60 (predefinito) | 1-3600
La quantita di tempo, in secondi, per cui la nuova istanza del canale attende la fine della vecchia.
Immettere un valore compreso nell'intervallo tra 1 e 3600. Il valore predefinito & 60.
AdoptNewMCACheck = QM | INDIRIZZO | NOME | ALL
Il tipo di controllo richiesto quando si abilita l'attributo AdoptNewMCA . Se possibile, eseguire un
controllo completo per proteggere i canali dall'arresto, involontario o doloso. Come minimo, verificare
che i nomi dei canali corrispondano.

Specificare uno o piu dei seguenti valori, separati da virgole o spazi nel caso di M, NAMEo ALL:

oM

Verificare che i nomi dei gestori code corrispondano.
Si noti che il nome del gestore code stesso corrisponde, non il QMID.

ADDRESS
Controllare l'indirizzo IP di origine delle comunicazioni. Ad esempio, l'indirizzo TCP/IP.

Nota: I valori CONNAME separati da virgole si applicano agli indirizzi di destinazione e, pertanto,
non sono rilevanti per questa opzione.

Nel caso in cui un gestore code a piu istanze esegua il failover da hosta a hostb, i canali in
uscita da tale gestore code utilizzeranno l'indirizzo IP di origine hostb. Se & diverso da hosta,
AdoptNewMCACheck=ADDRESS non corrisponde.

E possibile utilizzare SSL o TLS con l'autenticazione reciproca per impedire a un aggressore di
interrompere un canale in esecuzione esistente. In alternativa, utilizzare una soluzione di tipo
HACMP con takeover IP invece di gestori code a pil istanze oppure utilizzare un programma di
bilanciamento del carico di rete per mascherare l'indirizzo IP di origine.

NOME
Verificare che i nomi dei canali corrispondano.
TUTTO

Controllare i nomi dei gestori code corrispondenti, l'indirizzo di comunicazioni e i nomi dei canali
corrispondenti.

Il valore predefinito € AdoptNewMCACheck=NAME , ADDRESS, QM.

ChlauthEarlyadotta = Y (predefinito) | N
L'ordine in cui vengono elaborate l'autenticazione della connessione e le regole di autenticazione
del canale e un fattore significativo nella determinazione del contesto di sicurezza per connessioni
dell'applicazione client IBM MQ .

Attenzione: Il valore predefinito se ChlauthEaxrlyAdopt non & presente nel file gm.ini &
N. Tuttavia, tutti i gestori code vengono creati con ChlauthEarlyAdopt=Y automaticamente
aggiunto al file gm.ini .

ChlauthEarlyAdopt adotta solo gli ID utente forniti a un gestore code per l'autenticazione
della connessione, se ADOPTCTX (YES) € impostato sull'oggetto AUTHINFO di autenticazione
della connessione sul gestore code.

I valori validi per ChlauthEaxlyAdopt sono i seguenti:

Y
Il canale convalida e adotta le credenziali ID utente e password fornite da un'applicazione
che utilizza l'autenticazione della connessione del gestore code prima di applicare le regole di
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autenticazione del canale. In questa modalita di funzionamento, le regole di autenticazione del
canale corrispondono all'ID utente risultante dai controlli di autenticazione della connessione.

Il canale ritarda la convalida di autenticazione della connessione delle credenziali ID utente

e password fornite da un'applicazione fino a quando non sono state applicate le regole di
autenticazione del canale. Si noti che in questa modalita di operazione, le regole di associazione
e di blocco dell'autenticazione del canale non possono considerare i risultati della convalida di ID
utente e password.

Ad esempio, l'oggetto delle informazioni di autenticazione predefinito &€ impostato su
ADOPTCTX(YES)e l'utente fred ¢ collegato. Sono configurate le seguenti due regole CHLAUTH:

SET CHLAUTH('MY.CHLAUTH') TYPE(ADDRESSMAP) DESCR('Block all access by
default') ADDRESS('x') USERSRC(NOACCESS) ACTION(REPLACE)

SET CHLAUTH('MY.CHLAUTH') TYPE(USERMAP) DESCR('Allow user bob and force
CONNAUTH') CLNTUSER('bob') CHCKCLNT(REQUIRED) USERSRC(CHANNEL)

Il seguente comando viene emesso, con l'intenzione di autenticare il comando come contesto di
sicurezza adottato dall'utente bob:

runmgsc -c -u bob QMGR

Infatti, il gestore code utilizza il contesto di sicurezza di £red, non bob, e la connessione non riesce.
Per utilizzare il contesto di sicurezza di bob, ChlauthEaxlyAdopt deve essere impostato su Y.
PasswordProtection = Compatibile (predefinito) |always|facoltativo|waxn

Le credenziali di autenticazione che le applicazioni IBM MQ client specificano quando si collegano a
un gestore code possono essere protette utilizzando la funzione di protezione della password MQCSP
IBM MQ, se la connessione non utilizza la codifica TLS.

La protezione della password MQCSP ¢ utile per scopi di test e sviluppo in quanto l'utilizzo della
protezione della password MQCSP & piu semplice rispetto all'impostazione della crittografia TLS, ma
non cosi sicuro.

Per ulteriori informazioni sulla protezione delle credenziali nella struttura MQCSP e sui valori che
possono essere impostati per questo attributo, consultare Protezione password MQCSP.

IgnoreSeqNumberMismatch = NO (predefinito) | YES
Gli MCA (Message Channel Agent) alle due estremita di un canale conservano il conteggio del numero
di messaggi inviati attraverso il canale per mantenere la sincronizzazione. La sincronizzazione pud
essere persa, ad esempio se la definizione di canale ad un'estremita viene eliminata e quindi ricreata.
In queste circostanze potrebbe essere richiesto un RESET CHANNEL per riconoscere che i dati di
sincronizzazione sono stati persi e consentire al canale di continuare l'avvio.

L'attributo IgnoreSeqNumbexMismatch deve essere impostato sul gestore code del destinatario.

Effettivamente, questo attributo esegue un comando di reimpostazione del canale sul canale
ricevente.

Questo attributo controlla il modo in cui il gestore code gestisce una mancata corrispondenza del
numero di sequenza durante l'avvio del canale utilizzando i seguenti valori:

No
I numeri di sequenza del canale vengono controllati durante la risincronizzazione del canale, se i
due MCA non concordano sullo stesso numero di sequenza, verra riportato il messaggio di errore
AMQ9526 e il canale non verra avviato.

I numeri di sequenza del canale vengono controllati durante la risincronizzazione del canale, ma
se i due MCA non concordano sullo stesso numero di sequenza, verra notificato il messaggio

di avviso AMQ9703 e l'avvio del canale continuera. Questo valore di attributo non dovrebbe
essere necessario in circostanze normali. Quando € noto che i dati di sincronizzazione sono stati
persi, ad esempio durante il ripristino di emergenza, questa opzione evita di dover riconoscere
manualmente ogni mancata corrispondenza del numero di sequenza. La specifica di questo valore

Configurazione di IBM MQ 129



ha un effetto simile a quello di un amministratore che immette automaticamente un RESET
CHANNEL in risposta a ogni mancata corrispondenza di numeri di sequenza.

ChlauthIgnoreUserCase = N (predefinito) | Y
Consente a un gestore code di rendere il nome utente corrispondente all'interno delle regole
CHLAUTH non sensibili al maiuscolo / minuscolo. Questa opzione consente di:

« CLNTUSER nelle regole CHLAUTH TYPE (USERMAP) da mettere in corrispondenza senza distinzione
tra maiuscole e minuscole

« USERLIST nelle regole CHLAUTH TYPE (BLOCKUSER) da mettere in corrispondenza in modo
insensibile al maiuscolo / minuscolo

I valori validi per ChlauthIgnoreUsexCase sono i seguenti:

N
Le regole di autenticazione del canale tentano di mettere in corrispondenza l'identificazione
dell'utente client con la sensibilita al maiuscolo / minuscolo, ad esempio una regola che specifica
CLNTUSER ('Fred") non corrispondera a 'fred' o 'FRED', ma solo a un identificativo utente di 'Fred .
Questo & il valore predefinito.

Y

Le regole di autenticazione del canale tentano di mettere in corrispondenza l'identificazione
utente del client con l'insensibilita al maiuscolo / minuscolo, ad esempio una regola di
autenticazione del canale con TYPE (USERMAP) o TYPE (USERBLOCK) che specifica CLNTUSER
(‘'Fred') corrispondera a qualsiasi variazione di maiuscolo / minuscolo, ad esempio gli identificatori
utente 'Fred', 'FRED' e 'fred ' corrispondono tutti.

Tenere presente che, quando si ignorano gli identificativi utente durante la corrispondenza delle
regole di autenticazione del canale, & possibile che piu di una regola corrisponda. Se cio si verifica, la
regola corrispondente non e definita. Ad esempio, con le seguenti regole, se l'utente 'fred' si connette
a un gestore code tramite il canale CLIENT, potrebbe essere associato a 'mquserl' o 'mquser2":

SET CHLAUTH('CLIENT') TYPE(USERMAP) CLNTUSER('fred') USERSRC(MAP) MCAUSER('mquserl')
SET CHLAUTH('CLIENT') TYPE(USERMAP) CLNTUSER('FRED') USERSRC(MAP) MCAUSER('mquser2')

Per evitare qualsiasi incertezza quando si utilizza ChlauthIgnoreUserCase=Y, evitare di definire
regole CHLAUTH che si sovrapporrebbero e risulterebbero in un comportamento diverso quando si
utilizza una corrispondenza non sensibile al maiuscolo / minuscolo.

ChlauthlssueAvvertenza =y
Impostare questo attributo se si desidera che il messaggio AMQ9787 venga generato quando si
imposta l'attributo WARN = YES sul comando SET CHLAUTH.

Stanza di esempio

Channels:
MaxChannels=200
MaxActiveChannels=100
MQIBindType=STANDARD
PipelinelLength=2

Concetti correlati

“Stati del canale” a pagina 237
Un canale puo essere in uno dei tanti stati in qualsiasi momento. Alcuni stati hanno anche sottostati. Da
un determinato stato un canale puod spostarsi in altri stati.

ANLTIBN stanza di connessione del file gm.ini

La stanza Connection definisce il tipo di binding predefinito.

Utilizzare la stanza Connection nel file gm. ini per specificare il tipo di binding predefinito.
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~ Linux LIS T alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta del gestore code IBM MQ Explorer Extended .

Nota: E necessario creare una stanza di connessione, se ne & necessaria una.

DefaultBindTipo = SHARED (valore predefinito) [ISOLATO
Se DefaultBindType ¢ impostato su ISOLATO, le applicazioni e il gestore code vengono eseguiti in
processi separati e non viene condivisa alcuna risorsa.

Se DefaultBindType & impostato su SHARED, le applicazioni e il gestore code vengono eseguiti in
processi separati, ma alcune risorse vengono condivise tra loro.

Il valore predefinito € SHARED.

c Attenzione: DefaultBindType si applica a tutte le chiamate MQCONN e a tutte le chiamate
MQCONNX con MQCNO_STANDARD_BINDING.

La modifica di DefaultBindType potrebbe causare il peggioramento delle prestazioni di
alcune applicazioni.

Stanza di esempio

Connection:
DefaultBindType=SHARED

SNLICRNRegistrazione dei messaggi diagnostici

I log dei messaggi diagnostici di IBM MQ sono un meccanismo che consente ai vari componenti del
sistema IBM MQ di notificare i messaggi diagnostici relativi alle modifiche e ai problemi di configurazione
e di stato di runtime diIBM MOQ .

Questi log sono a volte indicati come IBM MQ log di errore, ma contengono sempre IBM MQ informazioni e
messaggi di avvertenza, nonché messaggi di errore. I tre componenti principali di IBM MQ che riportano a
questi log sono:

« Gestori code
« IBM MQ Client
« Il resto del sistema IBM MQ

IBM MQ supporta la creazione di report dei messaggi di diagnostica tramite diversi metodi noti come
servizi di messaggi di diagnostica, consentendo un approccio personalizzato per la registrazione e
l'utilizzo di tali informazioni:

- File dilog AMQERRNN
- File di log formattati JSON

. MSyslog in formato JSON

L'output JSON di IBM MQ e formattato come oggetti JSON a riga singola, in modo che ogni singola riga del
log JSON o del record Syslog, rappresenti un oggetto JSON valido. L'intero log non & incapsulato come un
singolo oggetto JSON.

La seguente figura mostra che i gestori code, i client IBM MQ e il sistema IBM MQ possono tutti i messaggi
di diagnostica utilizzando i metodi descritti.

Figura 5. Come le diverse parti di IBM MQ possono riportare i messaggi diagnostici
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Modalita di configurazione dei log di diagnostica IBM MQ :

I log di diagnostica sono definiti e personalizzati utilizzando le stanze all'interno del file gm. ini
particolare del componente IBM MQ che li richiede. Ogni endpoint di registrazione univoco ¢ definito
sotto la propria intestazione di stanza all'interno del file ini, insieme a tutte le personalizzazioni definite al
suo interno. Le personalizzazioni possono includere:

- La dimensione dei file di log su cui eseguire il wrap, prima del rollover; non applicabile a Syslog
« Qualsiasi filtro basato sulla severita dei messaggi di log e
 Qualsiasi codice di messaggio specifico da eliminare.

IBM MQ puo essere configurato per scrivere in uno o in tutti e tre i tipi di endpoint di registrazione,
consentendo a particolari stanze di log di soddisfare particolari ruoli. Allo stesso modo, & possibile
definire piu servizi file. Ad esempio:

« Il formato JSON semplifica l'analisi tramite strumenti automatizzati in ambienti locali e cloud.

« L'output syslog consente ai componenti IBM MQ di integrare le informazioni di diagnostica in
un'ubicazione di registrazione del SO comune in linea con altri prodotti sul sistema.

« Gli endpoint di log filtrati in base alla severita, consentendo a determinati file di log di registrare, ad
esempio, solo errori gravi nel sistema.

Indipendentemente dallo stile di registrazione della diagnostica configurato, i file di diagnostica
tradizionali contenuti nella directory di log del sistema IBM MQ (/var/mgm/errors/AMQERRNN.log)
e nella directory di log del gestore code specifico (/var/mgm/qgmgrs/<gmgr_name>/errors/
AMQERRNnN . 1log) vengono sempre scritti, in aggiunta a qualsiasi altra configurazione di registrazione
utilizzata.

Solo peri gestori code, la configurazione facoltativa di questi log obbligatori puo essere eseguita
specificando attributi di “Stanze del servizio messaggi diagnostici” a pagina 134.

Aree di stanza differenti

Le stanze aggiuntive possono essere applicate a diverse aree di IBM MQ.

Gestore code (qm.ini)
Si applica al messaggio di log generato dal gestore code
Sistema (mqs.ini)
Si applica ai messaggi di log generati dal sistema. Questa opzione non & specifica per un gestore code,
tranne quando un gestore code non puod accedere o scrivere nei propri log.
Modelli (mgs.ini)
Una o piu stanze come modelli, che vengono copiate in gm. ini quando viene creato un gestore code.
Client (mqclient.ini)
Si applica all'operazione client, ad esempio xrunmgsc in modalita client per un gestore code remoto.
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Conversione tra i log formattati JSON e quelli formattati in modo tradizionale

Il comando mgrc & stato migliorato per consentire un numero di conversioni tra JSON e i log formattati in
modo tradizionale e tra lingue differenti.

Riferimenti correlati

“Stanze del servizio messaggi diagnostici” a pagina 134

Le opzioni del servizio messaggi di diagnostica disponibili abilitano la personalizzazione della
registrazione della diagnostica IBM MQ, in modo che l'output del log possa essere indirizzato a diversi
endpoint di log da diversi componenti di IBM MQ.

“stanza QMErrorLog” a pagina 133
Utilizzare la stanza del log degli errori del gestore code QMErrorLog nel file gm. ini per adattare
l'operazione e il contenuto dei log degli errori IBM MQ .

“Servizi di messaggi diagnostici” a pagina 137

E possibile definire i seguenti servizi di messaggi diagnostici e i relativi attributi specifici del servizio,
specificati nelle sezioni DiagnosticSystemMessages, DiagnosticMessages e DiagnosticMessagesTemplate
dei file di configurazione:

SNLNES N stanza QMErrorLog
Utilizzare la stanza del log degli errori del gestore code QMErrorLog nel file gm. ini per adattare
'operazione e il contenuto dei log degli errori IBM MQ .

Il servizio QMErrorLog ¢ il servizio di log di diagnostica IBM MQ tradizionale utilizzato per emettere
messaggi di diagnostica relativi al gestore code. Il servizio QMErrorLog viene eseguito continuamente e
non puo essere disattivato, ma puo essere personalizzato in una certa misura.

E possibile utilizzare la sezione QMErrorLog del file gm. ini per escludere alcuni messaggi dalla scrittura
nel log degli errori del gestore code. E inoltre possibile impedire che i messaggi vengano scritti nel log
degli errori per un determinato periodo di tempo.

= Linux LLUUUEMT 0 alternativa, anziché modificare direttamente il file qm. ini, & possibile

utilizzare la pagina delle proprieta del gestore code esteso in IBM MQ Explorer per escludere ed eliminare
i messaggi con gli attributi Messaggi esclusi, Messaggi soppressi e Intervallo messaggi soppressi .

c Attenzione:

. mE possibile utilizzare IBM MQ Explorer per apportare le modifiche solo se si sta
utilizzando un gestore code locale sulla piattaforma Windows .

« La stanza QMErrorLog non ¢ applicabile al file di configurazione del sistema IBM MQ, mgs.ini,
o al file di configurazione del client, generalmente denominato mqclient.ini.

I seguenti attributi possono essere inclusi nella stanza QMErrorLog :

ErrorLogDimensione = maxsize
Specifica la dimensione del log degli errori del gestore code copiato nel backup. maxsize deve essere
compreso tra 32768 e 2147483648 byte. Se ExrroxrLogSize non viene specificato, viene utilizzato il
valore predefinito di 33554432 byte (32 MB).

E possibile utilizzare questo attributo per ridurre la dimensione massima al valore massimo
precedente di 2 MB, se richiesto.

E possibile impostare la dimensione del log utilizzando la variabile di ambiente
MQMAXERRORLOGSIZE .

ExcludeMessage= msglds
Specifica i messaggi che non devono essere scritti nel log degli errori del gestore code.

Per ulteriori informazioni, consultare ExcludeMessage in “Stanze del servizio messaggi diagnostici” a
pagina 134 .
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SuppressMessage= msglds
Specifica i messaggi scritti nel log degli errori del gestore code una sola volta in un intervallo di tempo
specificato. Se lo stesso ID messaggio viene specificato in SuppressMessage e ExcludeMessage, il
messaggio viene escluso.

Questa opzione non & applicabile ai servizi di messaggi di diagnostica definiti in mqclient.ini. Per
ulteriori informazioni, consultare SuppressMessage in “Stanze del servizio messaggi diagnostici” a
pagina 134.

SuppressInterval= lunghezza
Specifica l'intervallo di tempo, in secondi, in base al quale i messaggi specificati in
SuppressMessage vengono scritti nel log degli errori del gestore code una sola volta. length
deve essere compreso tra 1 e 86400 secondi. Se SuppressInterval non viene specificato, viene
utilizzato il valore predefinito di 30 secondi.

Stanza di esempio

QMErrorlLog:
ErrorlLogSize=262144
ExcludeMessage=7234
SuppressMessage=9001,9002,9202
SuppressInterval=30

Concetti correlati

“File di configurazione del gestore code, gm.ini” a pagina 107

Un file di configurazione del gestore code, gm. ini, contiene informazioni relative a uno specifico gestore
code. Gli attributi che & possibile utilizzare per modificare la configurazione di un singolo gestore code
sovrascrivono le impostazioni per IBM MQ.

Riferimenti correlati

“Stanze del servizio messaggi diagnostici” a pagina 134

Le opzioni del servizio messaggi di diagnostica disponibili abilitano la personalizzazione della
registrazione della diagnostica IBM MQ , in modo che l'output del log possa essere indirizzato a diversi
endpoint di log da diversi componenti di IBM MQ.

NS stanze del servizio messaggi diagnostici

Le opzioni del servizio messaggi di diagnostica disponibili abilitano la personalizzazione della
registrazione della diagnostica IBM MQ , in modo che l'output del log possa essere indirizzato a diversi
endpoint di log da diversi componenti di IBM MQ.

Abilitare ulteriori servizi di messaggi diagnostici, utilizzando una stanza con uno dei seguenti nomi:
- DiagnosticSystemMessages

Definisce i servizi utilizzati quando viene generato un messaggio diagnostico che va alla registrazione
errori di sistema. Valido nei file mqs.iniomgclient.ini.

Le applicazioni client utilizzano una sezione DiagnosticSystemMessages nel file mqclient.ini e in
mgs.ini, la stanza DiagnosticSystemMessages controlla i messaggi per un‘applicazione server che
non dispone di un contesto gestore code.

E possibile configurare un gestore code e le applicazioni che scrivono ulteriormente tutti i messaggi nel
servizio syslog.

- DiagnosticMessages

Definisce i servizi utilizzati quando viene generato un messaggio diagnostico che va al log degli errori del
gestore code. Valido solo nel file gm.ini.

- DiagnosticMessagesTemplate

Una stanza copiata dal file mqs.ini in DiagnosticMessages nel file qm. ini quando viene creato un
gestore code.
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Per visualizzare messaggi diagnostici, utilizzare il comando mqrc .

Attributi delle stanze

c Attenzione: Servizioe un nome di stanza sono obbligatori.

nome= < homestanza>
Nome di una stanza. Il valore deve essere univoco in un file ini.

Servizio = tipo di servizio

Questo attributo definisce un servizio, in cui il nome del servizio non é sensibile al maiuscolo /
minuscolo, abilitato da questa stanza.

Ad esempio, per abilitare syslog come servizio aggiuntivo, immettere quanto segue:
Service=syslog

Consultare “Servizi di messaggi diagnostici” a pagina 137 e i relativi attributi specifici disponibili per
l'utilizzo con le stanze del servizio messaggi diagnostici.

E possibile aggiungere i seguenti attributi facoltativi alle stanze:

« ExcludeMessage

« SuppressMessage

« Suppresslnterval

« “Gravita” a pagina 136

ExcludeMessage= msglds
Specifica i messaggi che non devono essere scritti nel log degli errori del gestore code. Se il sistema
IBM MQ e molto utilizzato, con molti canali in fase di arresto e avvio, un numero elevato di messaggi
informativi viene inviato alla console z/OS e al log della copia cartacea. Il bridge IBM MQ - IMS
e il gestore buffer potrebbero anche produrre un numero elevato di messaggi informativi, pertanto
l'esclusione dei messaggi impedisce di ricevere un numero elevato di messaggi, se necessario. msglds
contiene un elenco separato da virgole di ID messaggio provenienti da:

5211 - E stata superata la lunghezza massima del nome proprieta.

5973 - Sottoscrizione di pubblicazione / sottoscrizione distribuita non abilitata

5974 - Pubblicazione di pubblicazione / sottoscrizione distribuita non abilitata

6254 - Il sistema non ¢ stato in grado di caricare dinamicamente la libreria condivisa

-m7163 - Messaggio avviato dal lavoro (solo IBM i)
7234 - Numero di messaggi caricati

8245 - L'entita non dispone di autorizzazione sufficiente per visualizzare l'oggetto
9001 - Programma del canale terminato normalmente

9002 - Programma del canale avviato

9202 - Host remoto non disponibile

9208 - Errore di ricezione dall'host

9209 - Connessione chiusa

9228 - Impossibile avviare il responder del canale

9489 - Limite massimo di istanze SVRCONN superato

9490 - Limite massimo di istanze SVRCONN per client superato
9508 - Impossibile connettersi al gestore code

9524 - Gestore code remoto non disponibile

9528 - Chiusura del canale richiesta dall'utente

9545 - Intervallo di disconnessione scaduto

9558 - Canale remoto non disponibile

9637 - Al canale manca un certificato

Configurazione di IBM MQ 135



9776 - Il canale é stato bloccato dall'ID utente

9777 - Il canale é stato bloccato dalla mappa NOACCESS
9782 - La connessione é stata bloccata dall'indirizzo
9999 - Programma del canale terminato in modo anomalo

SuppressMessage= msglds
Specifica i messaggi scritti nel log degli errori del gestore code una sola volta in un intervallo di tempo
specificato. Se il sistema IBM MQ & molto utilizzato, con molti canali in fase di arresto e avvio, un
numero elevato di messaggi informativi viene inviato alla console z/OS e al log della copia cartacea.
Il bridge IBM MQ - IMS e il gestore buffer potrebbero anche produrre un numero elevato di messaggi
informativi, pertanto l'eliminazione dei messaggi impedisce di ricevere un certo numero di messaggi
ripetuti, se necessario. L'intervallo di tempo & specificato da SuppressInterval. msglds contiene
un elenco separato da virgole di identificatori di messaggi dai seguenti:

5211 - E stata superata la lunghezza massima del nome proprieta.

5973 - Sottoscrizione di pubblicazione / sottoscrizione distribuita non abilitata

5974 - Pubblicazione di pubblicazione / sottoscrizione distribuita non abilitata

6254 - Il sistema non ¢ stato in grado di caricare dinamicamente la libreria condivisa

m7163 - Messaggio avviato dal lavoro (solo IBM i)
7234 - Numero di messaggi caricati

8245 - L'entita non dispone di autorizzazione sufficiente per visualizzare |'oggetto
9001 - Programma del canale terminato normalmente

9002 - Programma del canale avviato

9202 - Host remoto non disponibile

9208 - Errore di ricezione dall'host

9209 - Connessione chiusa

9228 - Impossibile avviare il responder del canale

9489 - Limite massimo di istanze SYRCONN superato

9490 - Limite massimo di istanze SVRCONN per client superato
9508 - Impossibile connettersi al gestore code

9524 - Gestore code remoto non disponibile

9528 - Chiusura del canale richiesta dall'utente

9545 - Intervallo di disconnessione scaduto

9558 - Canale remoto non disponibile

9637 - Al canale manca un certificato

9776 - Il canale é stato bloccato dall'ID utente

9777 - 1l canale é stato bloccato dalla mappa NOACCESS
9782 - La connessione é stata bloccata dall'indirizzo

9999 - Programma del canale terminato in modo anomalo

Se lo stesso ID messaggio viene specificato in SuppressMessage e ExcludeMessage, il messaggio
viene escluso.

Questa opzione non & applicabile ai servizi di messaggi di diagnostica definitiin MQ client.ini.

SuppressInterval= lunghezza
Specifica l'intervallo di tempo, in secondi, in cui i messaggi specificati in SuppressMessage vengono
scritti una sola volta nel log degli errori del gestore code. length deve essere compreso tra 1 e 86400
secondi. Se SuppressInterval non viene specificato, viene utilizzato il valore predefinito di 30
secondi.

Gravita
Un elenco separato da virgole di livelli di severita, in cui il nome del livello di severita non & sensibile al
maiuscolo / minuscolo. I valori consentiti sono:

« I (o Informazioni o Q)
« W (o Avvertenza o 10)

136 Configurazione di IBM MQ



e E(oErrore020e 30)

» S (o Stop 0 40)

« T (o Sistema 0 50)

Note:

1. Il valore predefinito €: all

2. Solo i messaggi nei livelli di severita selezionati vengono presentati al servizio.

In alternativa, € possibile utilizzare il carattere piu (+) che visualizza il livello di errore specificato e
tutti i livelli superiori. Ad esempio, per visualizzare tutti gli errori:

Severities=E+

Riferimenti correlati

“stanza QMErrorLog” a pagina 133

Utilizzare la stanza del log degli errori del gestore code QMErrorLog nel file gm. ini per adattare
l'operazione e il contenuto dei log degli errori IBM MQ .

“Servizi di messaggi diagnostici” a pagina 137

E possibile definire i seguenti servizi di messaggi diagnostici e i relativi attributi specifici del servizio,
specificati nelle sezioni DiagnosticSystemMessages, DiagnosticMessages e DiagnosticMessagesTemplate
dei file di configurazione:

mServizi di messaggi diagnostici

E possibile definire i seguenti servizi di messaggi diagnostici e i relativi attributi specifici del servizio,
specificati nelle sezioni DiagnosticSystemMessages, DiagnosticMessages e DiagnosticMessagesTemplate
dei file di configurazione:

Sono definiti i seguenti servizi di messaggi diagnostici:

File
Questo servizio invia i messaggi non filtrati a un file in modo simile al servizio QMErrorLog . Il
formato testuale esistente o il formato JSON specificato viene utilizzato in base al Foxmatspecificato.
Per impostazione predefinita, esistono tre file denominati AMQERRO1 . LOG, AMQERRO2. LOGe
AMQERRO3.L0OG o AMQERRO1. json, AMQERRO2 . jsone AMQERRO3. json, a seconda della proprieta
Format e questi rollover si basano sulla dimensione configurata.

I seguenti attributi sono supportati solo in una stanza File:

FilePath
Il percorso in cui vengono scritti i file di log. Il valore predefinito € lo stesso percorso dei file
AMQERRO1.1og, ossiail sistema o il gestore code. Il percorso deve essere assoluto, ma puod
includere inserimenti sostituibili. Ad esempio:

+ MQ_Q_MGR_DATA_PATH +
Il percorso completo dell'elemento principale della directory dei messaggi di diagnostica del
gestore code. I valori predefiniti sono:

- Linux | ALK Su piattaforme AIX and Linux : /var/mgm/qmgrs/<QM_name>

. MSU Windows, C:\Program Data\IBM\MQ\gmgrs\<QM_name>

+ MQ_DATA_PATH +
Il percorso completo della directory dei messaggi di diagnostica del sistema. I valori
predefiniti sono:

- Linux | ALK Su piattaforme AIX and Linux :/var/mgm
. MSU Windows: C:\Program Data\IBM\MQ

E necessario creare questo percorso con le autorizzazioni appropriate, se non si utilizza la
directory degli errori esistente.
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FilePrefix
Il prefisso dei file di log. Il valore predefinito € AMQERR.

FileSize
La dimensione alla quale il log esegue il rollover. Il valore predefinito € 32MB, come con la
proprieta ExxroxLogSize di “stanza QMErrorLog” a pagina 133, che &€ semanticamente identica.

Nota: La proprieta ExrorLogSize si applica solo al servizio di registrazione errori predefinito,
non ai servizi di diagnostica personalizzati.

E possibile impostare la dimensione del log utilizzando la variabile di ambiente
MQMAXERRORLOGSIZE .

Format
Il formato del file. Il valore puo essere text (per ulteriori servizi di stile QMErrorLog ) o json, che & il
valore predefinito.

Il suffisso del file € . LOG o . json in base all'impostazione di questo attributo.

Ad esempio, modificare il file gm. ini del gestore code e aggiungere la stanza seguente:

DiagnosticMessages:
Service = File
Name = JSONLogs
Format = json
FilePrefix = AMQERR

Dopo il riavvio, il gestore code avra i file AMQERROX . json nella directory ERRORS.

E possibile definire piti servizi File. Cid consente la configurazione, come mostrato nei seguenti
esempi, in cui i messaggi di tag differenti sono suddivisi in diverse serie di log:

DiagnosticMessages:
Name=ErrorsToFile
Service=File
Severities=E+
FilePrefix=0nlyErrors

DiagnosticMessages:
Name=NonErrorstoFile
Service=File
Severities=1 W
FilePrefix=Information

- Linux = AlX Registro eventi sistema

Il servizio Syslog non & disponibile su Windows o0 IBM i

E possibile definire solo un servizio Syslog e il servizio Syslog invia tutti i messaggi non filtrati a syslog
utilizzando la specifica dei messaggi diagnostici formato JSON . Le informazioni vengono aggiunte a
syslog nell'ordine mostrato nella tabella, iniziando con msgID e inserimenti.

La severita del messaggio € associata al livello syslog nel seguente modo:

Tabella 13. Associazione della severita del messaggio al livello syslog
Gravita Livello

0 LOG_INFO

10 LOG_AVVERTENZA
20 ERR LOGO

30 ERR LOGO

40 LOG_ALERT

50 LOG_ALERT
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Il seguente attributo € supportato solo in una stanza syslog:

Ident
Definisce il valore ident associato alle entrate syslog. Il valore predefinito € ibm - mq.

Il seguente esempio mostra i messaggi di errore inviati al Syslog:

DiagnosticMessages:
Name=ErrorsToSyslog
Ident=mq
Service=Syslog
Severities=E+

Consultare “Stanze del servizio messaggi diagnostici” a pagina 134 per ulteriori informazioni sugli
attributi generici della stanza.

Note:

1. Solo per il servizio File, & possibile avere pill stanze, ognuna con un nome diverso. Solo la definizione,
utilizzando il nome finale nella sequenza, diventa effettiva.

2. Le modifiche al valore di una stanza diventano effettive solo quando il gestore code viene riavviato.

AN stanza ExitPath del file gm.ini

La stanza ExitPath specifica il percorso per i programmi di uscita utente sul sistema gestore code.

Utilizzare la stanza ExitPath nel file gm. ini per specificare il percorso per i programmi di uscita utente
sul sistema del gestore code.

= Linux LLELUEMT 0 alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta del gestore code IBM MQ Explorer Exits.

ExitsDefaultPercorso = stringa
L'attributo ExitsDefaultPath specifica l'ubicazione di:

« Uscite di canale a 32 bit periclient
« Uscite di canali a 32 bit e uscite di conversione dati per server
- File di caricamento switch XA non qualificati

ExitsDefaultPath64= stringa
L'attributo ExitsDefaultPath64 specifica l'ubicazione di:

- Uscite di canale a 64 bit per client
« Uscite di canali a 64 bit e uscite di conversione dati per server
« File di caricamento switch XA non qualificati

Stanza di esempio

ExitPath:
ExitsDefaultPath=/var/mgm/exits
ExitsDefaultPath64=/var/mgm/exits64

SNLIIENExitPropertiesStanza locale del file gm.ini
La stanza ExitPropertiesLocal specifica le informazioni sulle proprieta di uscita su un gestore code.

Utilizzare la stanza ExitPropertiesLocal nel file gm. ini per specificare le informazioni sulle proprieta di
uscita su un gestore code.
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~ Linux LI T alternativa, in Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta del gestore code del cluster IBM MQ Explorer .

Mm alternativa, su Windows ¢ possibile specificare queste informazioni utilizzando il
comando amgmdain .

Per impostazione predefinita, questa impostazione viene ereditata dall'attributo CLWLMode nella stanza
ExitProperties della configurazione della macchina (descritta in “Stanza ExitProperties del file mgs.ini” a
pagina 102 ). Modificare questa impostazione solo se si desidera configurare questo gestore code in un
modo diverso. Questo valore puo essere sovrascritto per i gestori code individuali utilizzando l'attributo
della modalita del workload del cluster nella pagina delle proprieta del gestore code del cluster.

Utilizzare la stanza ExitProperties nel file mgs. ini per specificare opzioni di configurazione utilizzate dai
programmi di uscita del gestore code.

- Linux LLELEMT 0 alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta di IBM MQ Explorer Extended IBM MQ .

CLWLMode = SAFE (predefinito) | FAST
L'uscita del carico di lavoro cluster (CLWL) consente di specificare quale coda cluster nel cluster
aprire in risposta a una chiamata MQI (ad esempio, MQOPEN, MQPUT). L'uscita CLWL viene eseguita in
modalita FAST o SAFE in base al valore specificato nell'attributo CLWLMode . Se si omette l'attributo
CLWLMode, l'uscita del carico di lavoro cluster viene eseguita in modalita SAFE.

SICURA
Eseguire l'uscita CLWL in un processo separato dal gestore code. Questa ¢ l'opzione predefinita.

Se si verifica un problema con 'uscita CLWL scritta dall'utente durante l'esecuzione in modalita
SAFE, si verifica quanto segue:

« Il processo del server CLWL (amqzlwa0) ha esito negativo.
- Il gestore code riavvia il processo server CLWL.

« L'errore viene riportato nel log degli errori. Se € in corso una chiamata MQI, si riceve una notifica
sotto forma di codice di ritorno.

L'integrita del gestore code viene preservata.
Nota: L'esecuzione dell'uscita CLWL in un processo separato potrebbe influire sulle prestazioni.

VELOCE
Eseguire l'uscita cluster in linea nel processo del gestore code.

Specificando questa opzione si migliorano le prestazioni evitando i costi di commutazione del
processo associati all'esecuzione in modalita SAFE, ma a discapito dell'integrita del gestore code.
Si consiglia di eseguire l'uscita CLWL in modalita FAST solo se si & certi che non vi sono problemi
con l'uscita CLWL e si & particolarmente preoccupati per le prestazioni.

Se si verifica un problema quando l'uscita CLWL & in esecuzione in modalita FAST, il gestore code
avra esito negativo e si corre il rischio che l'integrita del gestore code venga compromessa.

Stanza di esempio

ExitPropertieslocal:
CLWLMode=SAFE

Linux - Stanza del file system del file qm.ini

La stanza File system specifica se le autorizzazioni impostate sui log degli errori del gestore code devono
rimanere invariate o devono essere huovamente modificate ai valori predefiniti.
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Si prevede che le autorizzazioni predefinite impostate sui file di log degli errori siano utili nella maggior
parte dei casi e, pertanto, non e necessario che la maggior parte degli amministratori IBM MQ le
modifichino.

Tuttavia, l'amministratore IBM MQ potrebbe voler modificare le autorizzazioni sui propri file di log degli
errori, nel qual caso dovrebbe impostare l'opzione della stanza Filesystem ValidateAuth=No, che fa
in modo che il gestore code lasci le autorizzazioni inalterate in seguito.

Il funzionamento predefinito (senza ValidateAuth=No) & che il gestore code controlla le autorizzazioni
file dei log degli errori del gestore code e le modifica di nuovo ai valori predefiniti. Questo controllo puo
verificarsi in qualsiasi momento, anche durante un'operazione di fine o avvio del gestore code.

Stanza di esempio

Filesystem:
ValidateAuth=No

- ¥9.4.0 » Linux b Stanza JWKS del file mq.ini

Utilizzare la sezione JWKS per informare il gestore code su come richiamare una serie di chiavi pubbliche
che possono convalidare i token firmati da questo emittente.

EndPoint=stringa
Specifica l'URL per un documento JWKS che fornisce le chiavi pubbliche richieste per convalidare i
token firmati da questo emittente.

Questo server specificato deve fornire una connessione sicura (HTTPS) per richiamare le chiavi. Il
gestore code deve essere stato configurato anche per stabilire connessioni HTTP protette, consultare
HTTPSKeyStore.

Se non si € certi del valore corretto per questo attributo, consultare l'amministratore del server di
autenticazione.

IssuerName=stringa
Deve essere il IssuexName presente nei token di autenticazione JWT forniti / firmati da questo
emittente.

E possibile stabilire questa situazione esaminando la documentazione per il server di autenticazione o
esaminando un JWT di esempio emesso dal servizio.

UserClaim=stringa
Fornisce il nome di un'asserzione (coppia chiave / valore all'interno di un token di autenticazione) che
il gestore code utilizzera come ID utente IBM MQ quando stabilisce le autorizzazioni IBM MQ .
Se i token da questo endpoint vengono utilizzati solo per autenticazione, ossia ADOPTCTX & NO, questo
attributo e facoltativo, altrimenti & obbligatorio.

Stanza di esempio

JWKS:
Endpoint=https://myauthserver.example/jwks
IssuerName=https://myauthserver.example/jwks
UserClaim=MQUser

Informazioni correlate
Configurazione di un gestore code per accettare i token di autenticazione utilizzando un endpoint JWKS

SR stanza di log del file gm.ini

La stanza Log specifica le informazioni sulla registrazione su un gestore code.
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Utilizzare la stanza Log nel file gm. ini per specificare informazioni sulla registrazione su un gestore code.

= TR LU UM T 1 alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta IBM MQ Explorer Gestore code log .

Per impostazione predefinita, queste impostazioni vengono ereditate dalle impostazioni specificate per le
impostazioni di log predefinite del gestore code (descritte in “Stanza LogDefaults del file mgs.ini” a pagina
102). Modificare queste impostazioni solo se si desidera configurare questo gestore code in un modo
diverso.

Per ulteriori informazioni sul calcolo delle dimensioni dei log, consultare “Calcolo della dimensione del
log” a pagina 671.

Nota: I limiti forniti nel seguente elenco di parametri sono impostati da IBM MQ. I limiti del sistema
operativo potrebbero ridurre la dimensione massima possibile del log.

LogPrimaryFiles = 3 (valore predefinito) |2-254 ( Windows ) |2-510 (sistemi AIX and Linux)
I file di log assegnati quando viene creato il gestore code.

Il numero minimo di file di log primari che & possibile avere € 2 e il massimo & 254 su Windowso 510
su sistemi AIX and Linux . Il valore predefinito & 3.

Il numero totale di file di log primari e secondari non deve superare 255 su sistemi Windowso 511 su
sistemi AIX and Linux e non deve essere inferiore a 3.

Una volta creato o avviato il gestore code, il valore viene configurato automaticamente. E possibile
modificarlo una volta creato il gestore code. Tuttavia, una modifica del valore non & effettiva fino a
qguando il gestore code non viene riavviato e l'effetto potrebbe non essere immediato.

LogSecondaryFiles = 2 (predefinito) | 1-253 ( Windows ) |1-509 (sistemi AIX and Linux)
I file di log assegnati quando i file primari sono esauriti.

Il numero minimo di file di log secondari € 1 e il massimo & 253 su Windowso 509 su sistemi AIX and
Linux . Il numero predefinito e 2.

Il numero totale di file di log primari e secondari non deve superare 255 su sistemi Windowso 511 su
sistemi AIX and Linux e non deve essere inferiore a 3.

Il valore viene esaminato quando il gestore code viene avviato. E possibile modificare questo valore,
ma le modifiche non diventano effettive fino a quando il gestore code non viene riavviato e anche in
questo caso l'effetto potrebbe non essere immediato.

LogFilePagine = numero
I dati di log sono contenuti in una serie di file denominati file di log. La dimensione del file di log &
specificata in unita di pagine da 4 KB.

Il numero predefinito di pagine del file di log & 4096, fornendo una dimensione del file di log di 16 MB.

Su sistemi AIX and Linux , il numero minimo di pagine del file di log & 64 e su Windows il numero
minimo di pagine del file di log € 32; in entrambi i casi, il numero massimo e 65 535.

Nota: La dimensione dei file di log specificati durante la creazione del gestore code non puo essere
modificata per un gestore code.

LogType = CIRCULAR (valore predefinito) | LINEAR| REPLICATED
Il tipo di registrazione che deve essere utilizzato dal gestore code. Il valore predefinito & CIRCULAR.
Per ulteriori informazioni relative alla creazione di un gestore code con il tipo di registrazione richiesto,
consultare la descrizione dell'attributo LogType in “Stanza LogDefaults del file mgs.ini” a pagina 102.

CIRCOLARE
Avviare il ripristino del riavvio utilizzando il log per eseguire il rollback delle transazioni in corso
all'arresto del sistema.

Consultare “Tipi di registrazione” a pagina 665 per una spiegazione piu completa della
registrazione circolare.
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LINEARE
Sia per il ripristino del riavvio che per il ripristino del supporto o dell'inoltro (creazione di dati persi
o danneggiati riproducendo il contenuto della registrazione).

Consultare “Tipi di registrazione” a pagina 665 per una spiegazione pil completa della
registrazione lineare.

BT MR e plicata

Utilizzato da un gruppo HA nativo per replicare i dati di log dall'istanza attiva alle istanze di replica.

Consultare “Tipi di registrazione” a pagina 665 per una spiegazione piu completa della
registrazione replicata.

Nota: Il LogType di un gestore code non pud essere modificato modificando questo attributo nel file
gm.ini. Per modificare il LogType di un gestore code, € necessario utilizzare il comando migmqlog .

LogBufferPages=0 (predefinito) |0 - 4096
La quantita di memoria assegnata ai record buffer per la scrittura, specificando la dimensione dei
buffer in unita di pagine da 4 KB.

Il numero minimo di pagine di buffer & 18 e il massimo € 4096. Buffer piu grandi portano ad una
maggiore velocita di trasmissione, specialmente per messaggi piu grandi.

Se si specifica 0 (valore predefinito), il gestore code seleziona la dimensione.

Se si specifica un numero compreso tra 1 e 17, il valore predefinito del gestore code & 18 (72 KB).
Se si specifica un valore compreso tra 18 e 4096, il gestore code utilizza il numero specificato per
impostare la quantita di memoria assegnata.

Il valore viene esaminato quando il gestore code viene avviato. Il valore pud essere aumentato o
diminuito entro i limiti indicati. Tuttavia, una modifica del valore non sara effettiva fino al successivo
avvio del gestore code.

LogPath= nome_directory
La directory in cui risiedono i file di log per un gestore code. Deve esistere su una periferica locale
su cui il gestore code puo scrivere e, preferibilmente, su un'unita diversa dalle code messaggi. La
specifica di un'unita differente fornisce una protezione aggiuntiva in caso di errore del sistema.

Il valore predefinito e:

. mc:\ProgramData\IBM\MQ\login Windows.
M Linux » AIX /var/mgm/log in sistemi AIX and Linux .

E possibile specificare il nome di una directory nel comando cxtmgm utilizzando l'indicatore -1d .
Quando un gestore code viene creato, viene creata anche una directory nella directory del gestore
code, utilizzata per conservare i file di log. Il nome di questa directory & basato sul nome gestore
code. Cio garantisce che il percorso del file di log sia univoco e che sia conforme alle eventuali
limitazioni sulle lunghezze dei nomi di directory.

Se non si specifica -1d sul comando cxtmqm, viene utilizzato il valore dell'attributo
LogDefaultPath.

- Linux & AlX Sui sistemi AIX and Linux, l'ID utente mgm e il gruppo mgm devono avere

autorizzazioni complete per i file di log. Se si modificano le ubicazioni di questi file, &€ necessario
fornire personalmente tali autorizzazioni. Cid non & richiesto se i file di log si trovano nelle ubicazioni
predefinite fornite con il prodotto.

LogWriteIntegrity =SingleWrite|DoubleWrite|TripleWrite (predefinito)
Il metodo utilizzato dal programma di registrazione per scrivere in modo affidabile i record di log.

TripleWrite (predefinito)

Nota: € possibile selezionare DoubleWrite ma, in tal caso, il sistema l'interpreta come
TripleWrite.
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SingleWrite
Si consiglia di utilizzare SingleWrite, solo se il file - system e il dispositivo che ospita il log di
recupero IBM MQ garantiscono esplicitamente 'atomicita delle scritture 4KB .

Ossia, quando una scrittura di una pagina di 4KB non riesce per un qualsiasi motivo, i soli due
stati possibili sono la pre-immagine o la post-immagine. Non deve essere possibile alcuno stato
intermedio.

Nota: Se € presente una simultaneita sufficiente nel tuo carico di lavoro persistente, c'é
un vantaggio potenziale minimo nell'impostazione di un valore diverso da quello predefinito,
TripleWrite.

Per ulteriori informazioni, consultare “LogWriteIntegrity - utilizzando SingleWrite o TripleWrite” a
pagina 144.
LogManagement = Manuale (predefinito) | Automatico | Archivio

Il metodo utilizzato per gestire le estensioni di log, manualmente o dal gestore code. Il valore
predefinito € Manuale.

L'attributo si applica solo quando LogType &€ LINEAR.
Se si modifica il valore LogManagement, la modifica non ha effetto fino al riavvio del gestore code.

Se viene trovato un valore non riconosciuto per l'attributo, il gestore code non verra avviato fino a
guando il valore non viene corretto.

mLa proprieta LogManagement non ¢ valida su IBMi.

Manuale (predefinito)
Le estensioni di log vengono gestite manualmente. Specificando questa opzione il gestore code
non riutilizza o elimina le estensioni log, anche quando non sono pil necessarie per il ripristino.

Automatico
Le estensioni log vengono gestite automaticamente dal gestore code. Specificando questa opzione
il gestore code puo riutilizzare o eliminare le estensioni log quando non sono piu necessarie per il
ripristino. Nessuna agevolazione viene effettuata per l'archiviazione.

Archivio
Le estensioni log sono gestite dal gestore code, ma & necessario notificare al gestore code quando
l'archiviazione di ciascuna estensione log € completa.

Specificando questa opzione il gestore code € libero di riutilizzare o eliminare un'estensione log
esistente, come viene notificato che un'estensione log non € pill necessaria per il ripristino essa
viene archiviata.

Eseguire questa notifica utilizzando il comando RESET QMGR MQSC o il comando PCF Reimposta
gestore code .

Stanza di esempio

Log:
LogPrimaryFiles=3

LogSecondaryFiles=2

LogFilePages=4096

LogType=CIRCULAR

LogBufferPages=0
LogPath=/var/mgm/log/saturn!queue!manager/

Nota: Il valore di zero per LogBuffexPages fornisce un valore di 512.

SLERS LogWritelntegrity - utilizzando SingleWrite o TripleWrite

L'impostazione dell'opzione LoghixriteIntegrity, nella stanza Log del file gm. ini, determina
l'algoritmo utilizzato dal logger in IBM MQ per scrivere i record di log nel log di ripristino. L'impostazione
predefinita & TripleWrite e questa impostazione € sicura in quasi tutti gli scenari possibili.
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L'impostazione di LogWixriteIntegrity ha alcun effetto, solo quando deve essere scritta una pagina di
log parziale. Per un gestore code con una quantita ragionevole di attivita simultanea, questo scenario si
verifica raramente.

SingleWrite

SingleWrite seleziona un algoritmo che, in circostanze molto insolite, pud essere eseguito meglio
dell'impostazione predefinita TripleWrite . L'impostazione SingleWrite & sicura, solo se la
piattaforma di archiviazione sottostante pud assolutamente garantire in tutte le circostanze che le pagine
4KB scritte in modo sincrono nel log di recupero IBM MQ vengono scritte in modo atomico.

E necessario utilizzare l'impostazione SingleWrite, solo se il file - system o la periferica, che ospita il
log di recupero IBM MQ, garantisce esplicitamente l'atomicita delle scritture 4KB . Vale a dire, quando
una scrittura di una pagina 4KB ha esito negativo per qualsiasi motivo, gli unici due stati possibili
devono essere l'immagine precedente o l'immagine successiva e non deve essere possibile alcuno stato
intermedio. In tutti gli altri casi, utilizzare TripleWrite.

Su un sistema con una simultaneita sufficiente, il gestore code scrive solo pagine complete di dati di log
e, se viene raggiunta un'elevata percentuale di pagine complete, non vi & alcuna differenza di prestazioni
significativa traSingleWrite e TripleWrite.

Su un sistema con poca simultaneita, pud essere un vantaggio significativo sulle prestazioni per
SingleWrite, tuttavia la soluzione preferita & di solito quella di aumentare la simultaneita, piuttosto
che utilizzare SingleWrite.

Si noti che puo essere difficile determinare in modo affidabile l'atomicita delle scritture 4KB e le
modifiche al software o all'hardware sottostante potrebbero invalidare tale garanzia.

Se hai il dubbio che la tua infrastruttura di archiviazione offra le garanzie richieste ora e in qualsiasi
momento in futuro in tutte le circostanze, dovresti utilizzare TripleWrite.

BT M stanza LU62 del file gm.ini (soloWindows )

La stanza LU62 specifica parametri di configurazione del protocollo SNA LU 6.2 . Questi parametri
sovrascrivono gli attributi predefiniti per i canali.

Utilizzare la sezione LU62 del file qm. in1i per specificare i parametri di configurazione del protocollo SNA
LU 6.2 . Sovrascrivono gli attributi predefiniti per i canali.

=TSN LU UM T 1 alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta del gestore code IBM MQ Explorer LU6.2 .

TPName
Il nome TP da avviare sul sito remoto.

Libraryl= NomeDLL 1
Il nome della DLL APPC.

Il valore predefinito € WCPIC32.

Library2= DLLName2
Lo stesso di Libraryl, utilizzato se il codice € memorizzato in due librerie separate.

Il valore predefinito € WCPIC32.

BT Sstanza NativeHAInstance del file gm.ini

Per IBM MQ nei contenitori, la stanza NativeHAInstance specifica il modo in cuiitre nodiin una
configurazione della HA nativa possono comunicare tra loro.

Nota: Queste informazioni si applicano solo agli ambienti contenitore. Consultare Configurazione della HA
nativa utilizzando l'operatore IBM MQ o Creazione del gruppo HA nativo se si creano i propri contenitori.
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Si aggiungono tre stanze NativeHAInstance, una per ogniistanza del gestore code nel gruppo HA
nativo (inclusa l'istanza locale). Aggiungere i seguenti attributi:

Nome
Specificare il nome istanza utilizzato quando & stata creata l'istanza del gestore code.

ReplicationAddress
Specificare il nome host, IPv4 decimale puntato o IPvé l'indirizzo in formato esadecimale dell'istanza.
E possibile specificare l'indirizzo come nome host, IPv4 decimale puntato o IPv6 indirizzo in formato
esadecimale. L'indirizzo di replica deve essere risolvibile e instradabile da ogni istanza nel gruppo. Il
numero di porta da utilizzare per la replica del log deve essere specificato tra parentesi, ad esempio:

ReplicationAddress=hostl.example.com(4444)

Stanza di esempio
Il seguente esempio mostra la sezione di NativeHAInstance utilizzata nel file gm. ini per specificare i
tre nodi di una configurazione HA nativa.

NativeHAInstance:
Name=node-1
ReplicationAddress=hostl.example.com(4444)
NativeHAInstance:
Name=node-2
ReplicationAddress=host2.example.com(4444)
NativeHAInstance:
Name=node-3
ReplicationAddress=host3.example.com(4444)

Concetti correlati

“Stanza NativeHALocallnstance del file gm.ini” a pagina 146

Per IBM MOQ nei contenitori, la stanza NativeHALocalInstance controlla il funzionamento di una
configurazione della HA nativa.

BTl stanza NativeHALocalInstance del file gm.ini

Per IBM MO nei contenitori, la stanza NativeHALocalInstance controlla il funzionamento di una
configurazione della HA nativa.

Nota: Queste informazioni si applicano solo agli ambienti contenitore. Consultare Configurazione della HA
nativa utilizzando l'operatore IBM MQ o Creazione del gruppo HA nativo se si creano i propri contenitori.

La stanza NativeHALocalInstance viene aggiunta automaticamente al file gm. ini su ciascuno dei
nodi quando crei una configurazione della HA nativa. E quindi possibile modificare il file gm.inie
modificare gli attributi nella stanza NativeHALocalInstance.

LocalName
Il nome della stanza NativeHALocalInstance, preso dal nome dell'istanza di replica del log
specificato quando viene creato il gestore code della HA nativa.

Facoltativamente, & possibile aggiungere i seguenti attributi alla stanza NativeHALocalInstance:

KeyRepository
Il percorso completo e il nome file del contenitore chiavi che contiene il certificato digitale utilizzato
per proteggere il traffico di replica del log. Se l'estensione file non & specificata, si presume che
sia . kdb.

Se l'attributo della sezione KeyRepository viene omesso, i dati di replica del log vengono scambiati
tra le istanze in testo semplice.

KeyRepos itoryPasswoxrd

Il repository delle chiavi e protetto con una password poiché contiene informazioni sensibili. Per
poter accedere al contenuto del repository delle chiavi, IBM MQ deve essere in grado di richiamare la
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password del repository delle chiavi. Se la password non & memorizzata in un file stash del repository
delle chiavi, & possibile fornire la password nell'attributo KeyRepositoryPassword . Ad esempio:

KeyRepositoryPassword=passwOrd

Attenzione: Se si fornisce la password utilizzando questo attributo, codificare la password con
il sistema di protezione password IBM MQ . Per ulteriori informazioni, consultare “Codifica
della password del repository delle chiavi” a pagina 148.

In:i.t:i.alKeyF:i.le

Specificare questo attributo se la password di repository delle chiavi specificata con l'attributo
KeyRepositoryPassword é codificata con una chiave iniziale specifica. Il nome del file che contiene
la chiave iniziale puo essere specificato utilizzando il parametro -s£ quando il comando xrunmqicred
viene utilizzato per codificare la password del repository delle chiavi.

Impostare il valore di questo attributo sul nome del file che contiene la chiave iniziale utilizzata per
codificare la password. Ad esempio, se un file denominato mykey . key contiene la chiave iniziale:

InitialKeyFile=/mykey.key

Per ulteriori informazioni, consultare “Codifica della password del repository delle chiavi” a pagina
148.

Certificatelabel
L'etichetta del certificato che indica il certificato digitale da utilizzare per la protezione del traffico
di replica del log. Se KeyRepository viene fornito ma Certificatelabel viene omesso, viene
utilizzato il valore predefinito ibmwebspheremqqueue_manager .

CiphexSpec
La CipherSpec da utilizzare per proteggere il traffico di replica del log. Se questo attributo della stanza
viene fornito, & necessario fornire anche KeyRepository . Se KeyRepository viene fornito ma
CipherSpec viene omesso, viene utilizzato il valore predefinito ANY .

LocalAddress
L'indirizzo dell'interfaccia di rete locale che accetta il traffico di replica del log. Se questo attributo
della stanza viene fornito, identifica l'interfaccia di rete locale e / o la porta utilizzando il formato
"[addr] [ (port)]". L'indirizzo di rete puo essere specificato come un nome host, in formato decimale
puntato IPv4 o in formato esadecimale IPvé6 . Se questo attributo viene omesso, il gestore code tenta
di collegarsi a tutte le interfacce di rete, utilizza la porta specificata in ReplicationAddress nella
stanza NativeHAInstances che corrisponde al nome dell'istanza locale.

HeartbeatInterval
L'intervallo di heartbeat definisce la frequenza in millisecondi con cui un'istanza attiva di un gestore
code HA nativo invia un heartbeat di rete. L'intervallo valido del valore dell'intervallo di heartbeat
& compreso tra 500 (0.5 secondi) e 60000 (1 minuto), un valore esterno a questo intervallo causa
l'errore di avvio del gestore code. Se questo attributo viene omesso, viene utilizzato un valore
predefinito di 5000 (5 secondi). Ogni istanza deve utilizzare lo stesso intervallo di heartbeat.

HeartbeatTimeout
Il timeout heartbeat definisce il tempo di attesa di un'istanza di replica di un gestore code HA
nativo prima di decidere che l'istanza attiva non risponde. L'intervallo valido del valore di timeout
dell'intervallo di heartbeat & compreso tra 500 (0.5 secondi) e 120000 (2 minuti). Il valore del timeout
di heartbeat deve essere maggiore o uguale all'intervallo di heartbeat.

Un valore non valido causa l'errore di avvio del gestore code. Se questo attributo viene omesso, una
replica attende 2 x HeartbeatInterval prima di avviare il processo per selezionare una nuova
istanza attiva. Ogni istanza deve utilizzare lo stesso timeout heartbeat.

RetrylInterval

L'intervallo di nuovi tentativi definisce la frequenza in millisecondi con cui un gestore code HA
nativo deve ritentare un link di replica non riuscito. L'intervallo valido per i tentativi € compreso tra
500 (0.5 secondi) e 120000 (2 minuti). Se questo attributo viene omesso, una replica attende 2 x
HeartbeatInterval prima diritentare un link di replica non riuscito.
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SSLFipsRequired

Specifica se vengono utilizzati solo algoritmi certificati FIPS se viene utilizzata la crittografia nell'invio
del traffico di replica del log. Impostare su Yes o No.

EncryptionPolicySuiteB

Specifica se il traffico di replica log utilizza la crittografia conforme a Suite - B e quale livello di
complessita viene utilizzato. Impostare su uno dei seguenti valori:

NONE
La crittografia compatibile Suite - B non viene utilizzata. Questa & l'impostazione predefinita.

128_BIT,192_BIT
Imposta il livello di sicurezza su entrambi i livellia 128 bit e 192 bit.

128_BIT
Imposta il livello di sicurezza a 128 bit.

192_BIT
Imposta il livello di sicurezza su 192 bit.

CompressionThreshold

Imposta una soglia di byte che, quando viene superata, attiva la compressione dei dati di log. I dati
di log piu grandi del valore di soglia sono compressi. Un valore pari a 0 (il valore predefinito) disattiva
tutta la compressione, un valore pari a 1 comprime ogni accodamento di log. Il valore massimo &
268435456 (256 MB).

SR XU ZaAcceleration
Un parametro di ottimizzazione che controlla il modo in cui l'algoritmo LZ4 ricerca le sequenze
comprimibili nei dati di log. Ogni volta che il valore di accelerazione aumenta di 1, l'algoritmo
non guarda con la stessa attenzione per una sequenza comprimibile, scambiando il rapporto di
compressione per un piccolo guadagno di prestazione. Il valore minimo (e assunto predefinito) € 1, il
massimo & 65537.

Codifica della password del repository delle chiavi

La password del repository delle chiavi pud essere protetta utilizzando il sistema di protezione delle
password IBM MQ o un file stash del repository delle chiavi. Per ulteriori informazioni su questi due
metodi, consultare Codifica delle password del repository delle chiavi.

Se la password del repository viene specificata utilizzando ['attributo KeyRepositoryPassword nella
stanza NativeHALocalInstance, codificare la password utilizzando il sistema di protezione password
IBM MQ . Utilizzare il comando xrunmqgicred per codificare la parola d'ordine. Il comando restituisce la
parola d'ordine codificata che puo essere specificata nell'attributo KeyRepositoryPassword .

Utilizzare una chiave iniziale univoca per codificare la password in maniera sicura. Il nome del file che
contiene la chiave iniziale pud essere specificato utilizzando il parametro -s£ nel comando runmqicred .
Se non si fornisce una chiave univoca, viene utilizzata la chiave predefinita.

Se si codifica la password del repository delle chiavi con una chiave iniziale univoca,
necessario fornire anche la stessa chiave iniziale utilizzando l'attributo InitialKeyFile nella stanza
NativeHALocalInstance.

Stanza di esempio

Il seguente esempio mostra la sezione NativeHALocalInstance utilizzata nel file gm.ini per
specificare il nome locale di un nodo.

NativeHALocalInstance:
LocalName=node-1
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Concetti correlati

“Stanza NativeHAInstance del file gm.ini” a pagina 145

Per IBM MQ nei contenitori, la stanza NativeHAInstance specifica il modo in cuiitre nodiin una
configurazione della HA nativa possono comunicare tra loro.

Riferimenti correlati
runmgicred (proteggi password client IBM MQ)

BT M stanza NETBIOS del file gm.ini (soloWindows )

La stanza NETBIOS nel file gm. ini specifica i parametri di configurazione del protocollo NetBIOS . Questi
parametri sovrascrivono gli attributi predefiniti per i canali.

Utilizzare la stanza NETBIOS nel file qm. in1i per specificare i parametri di configurazione del protocollo
NetBIOS . Sovrascrivono gli attributi predefiniti per i canali.

= Linux LIS T alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta del gestore code Netbhios IBM MQ Explorer .

LocalName= nome
Il nome con cui questa macchina é nota sulla LAN.

AdapterNum = 0 (predefinito) | numero_adattatore
Il numero dell'adattatore LAN. Il valore predefinito e ['adattatore O.

NumSess = 1 (valore predefinito) | numero_di_sessioni
Il numero di sessioni da assegnare. Il valore predefinito e 1.

NumCmds = 1 (valore predefinito) | numero_di_comandi
Il numero di comandi da assegnare. Il valore predefinito & 1.

NumNames = 1 (valore predefinito) | numero_di_nomi
Il numero di nomi da assegnare. Il valore predefinito e 1.

Libraryl= DLLNamel
Il nome della DLL NetBIOS.
Il valore predefinito € NETAPI32.

Concetti correlati

“Definizione del nome IBM MQ locale NetBIOS” a pagina 273
Il nome NetBIOS locale utilizzato dai processi del canale IBM MQ pud essere specificato in tre modi.

TSN TN s tanza RestrictedMode del file gm.ini

La stanza RestrictedMode specifica il nome del gruppo che contiene i membri a cui & consentito eseguire
le applicazioni MQI, aggiornare tutte le risorse IPCC e modificare il contenuto di alcune directory del
gestore code. Questa stanza si applica solo ai sistemi AIX and Linux .

La stanza RestrictedMode & impostata dall'opzione -g sul comando cxtmqgm . Se non si utilizza l'opzione
-g, la stanza non viene creata nel file gm.ini.

Alcune directory in cui le applicazioni IBM MQ creano file mentre sono connesse al gestore code
all'interno della directory dei dati del gestore code. Per consentire alle applicazioni di creare i file in
queste directory, viene loro concesso l'accesso in scrittura mondiale:

« /var/mgm/sockets/QMgrName/@ipcc/ssem/hostname/
« /var/mgm/sockets/QMgrName/@app/ssem/hostname/
« /var/mgm/sockets/QMgrName/zsocketapp/hostname/
dove QMGRNAME ¢ il nome del gestore code e hostname ¢ il nome host.

Su alcuni sistemi, non & possibile concedere a tutti gli utenti l'accesso in scrittura a tali directory. Ad
esempio, gli utenti che non hanno bisogno di accedere al gestore code. La modalita limitata modifica
le autorizzazioni delle directory che memorizzano i dati del gestore code. Le directory possono essere
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accedute solo dai membri del gruppo di applicazioni specificato. Anche le autorizzazioni sulla memoria
condivisa IPC System V utilizzate per comunicare con il gestore code vengono modificate nello stesso
modo.

Il gruppo di applicazioni & il nome del gruppo con i membri che dispongono dell'autorizzazione per
eseguire le seguenti operazioni:

 Esegui applicazioni MQI

- Aggiorna tutte le risorse IPCC

« Modificare il contenuto di alcune directory del gestore code

Per utilizzare la modalita limitata per un gestore code:

« Il creatore del gestore code deve essere nel gruppo mgm e nel gruppo di applicazioni.

 L'ID utente mqm deve essere nel gruppo di applicazioni.

- Tutti gli utenti che desiderano gestire il gestore code devono essere nel gruppo mgm e nel gruppo di
applicazioni.

« Tutti gli utenti che desiderano eseguire applicazioni IBM MQ devono essere nel gruppo di applicazioni.

Qualsiasi chiamata MQCONN o MQCONNX emessa da un utente che non si trova nel gruppo di
applicazioni ha esito negativo con codice motivo MQRC_Q_MGR_NOT_AVAILABLE.

Importante: Su molti sistemi operativi, affinché l'aggiunta di un utente a un gruppo venga riconosciuta,
l'utente in questione deve scollegarsi e ricollegarsi.

La modalita con restrizioni funziona con il servizio di autorizzazione IBM MQ . Pertanto, € necessario
concedere agli utenti anche l'autorita di connettersi a IBM MQ e accedere alle risorse richieste utilizzando
il servizio di autorizzazione IBM MQ .

multeriori informazioni sulla configurazione del servizio di autorizzazione IBM MQ sono
disponibili in Impostazione della sicurezza sui sistemi AIX, Linux, and Windows.

Utilizzare la modalita limitata IBM MQ solo quando il controllo fornito dal servizio di autorizzazione non
fornisce un isolamento sufficiente delle risorse del gestore code.

Riferimenti correlati
crtmqm (crea gestore code)

SRS stanza di sicurezza del file gm.ini

La stanza Sicurezza specifica le opzioni per OAM (Object Authority Manager).

ClusterQueueAccessControl= RQMName | Xmitq
Impostare questo attributo per controllare il controllo accessi delle code cluster o delle code
complete ospitate sui gestori code cluster.

RQMNAME
I profili controllati per il controllo accessi delle code ospitate in remoto sono le code denominate o
i profili del gestore code.

XMITQ
I profili controllati per il controllo dell'accesso delle code ospitate in remoto vengono risolti in
SYSTEM.CLUSTER.TRANSMIT.QUEUE.

Xmitgq e il valore predefinito.

meroupModehGlobalGroups

Questo attributo determina se OAM controlla i gruppi globali quando determina l'appartenenza a un
gruppo di utenti su Windows.

L'impostazione predefinita € di non controllare i gruppi globali.

GlobalGroups
OAM controlla i gruppi globali.
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Con GlobalGroups impostato, i comandi di autorizzazione setmqgaut, dspmgaute dmpmgaut
accettano i nomi dei gruppi globali; consultare il parametro setmqaut -g .

Nota: Se si imposta ClusterQueueAcessControl=RQMName e si dispone di una implementazione
personalizzata del servizio di autorizzazione inferiore a MQZAS_VERSION_6, il gestore code non viene
avviato. In questa istanza, impostare ClusterQueueAcessControl=Xmitq o aggiornare il servizio di
autorizzazione personalizzato a MQZAS_VERSION_6 o superiore.

Stanza di esempio

Security:
ClusterQueueAccessControl=Xmitq
GroupModel=GlobalGroups

ANLTIBN stanza di servizio del file gm.ini

La stanza Service viene utilizzata per apportare modifiche ai servizi installabili. Questa stanza contiene il
nome e il numero di punti di ingresso definiti per il servizio.

Nota: WELIESSNSIRILIILEM | o modifica dei servizi installabili e dei relativi componenti ha
implicazioni significative. Per questo motivo, i servizi installabili sono di sola lettura in IBM MQ Explorer.

Per ogni componente all'interno di un servizio, & necessario anche specificare nome e percorso del
modulo contenente il codice per tale componente. Utilizzare la stanza ServiceComponent per questo.

Le stanze Sexvice e SexviceComponent possono essere presenti in qualsiasi ordine e le relative chiavi
possono essere presenti anche in qualsiasi ordine. Per una di queste stanze, tutte le chiavi della stanza
devono essere presenti. Se una chiave di stanza & duplicata, viene utilizzata ['ultima.

All'avvio, il gestore code elabora ciascuna voce del componente del servizio nel file di configurazione
a turno. Quindi carica il modulo del componente specificato, richiamando il punto di ingresso del
componente (che deve essere il punto di ingresso per l'inizializzazione del componente), passando ad
esso un handle di configurazione.

Nome = AuthorizationService (predefinito) |[NameService
Il nome del servizio richiesto.

AuthorizationService
Per IBM MQ, il componente AuthorizationService & noto come OAM (object authority
manager). La stanza Sexvice e la sua stanza SexviceComponent associata vengono aggiunte
automaticamente quando il gestore code viene creato, ma possono essere sovrascritte dalla
variabile di ambiente MQSNOAUT . Aggiungere manualmente altre SexviceComponent stanze.

I seguenti esempi di stanze nel file gm. 1ni definiscono due
componenti del servizio di autorizzazione su IBM MQ for AIX. MQ_INSTALLATION_PATH
rappresenta la directory di livello superiore in cui & installato IBM MQ .

Service:
Name=AuthorizationService
EntryPoints=13

ServiceComponent:
Service=AuthorizationService
Name=MQSeries.UNIX.auth.service

Module=MQ_INSTALLATION_PATH/1lib/amqzfu
ComponentDataSize=0

ServiceComponent:
Service=AuthorizationService
Name=user.defined.authorization.sexrvice
Module=/usxr/bin/udas01
ComponentDataSize=96
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e Linux AlX La stanza ServiceComponent MQSeries.UNIX.auth.service

definisce il componente del servizio di autorizzazione predefinito, OAM. Se si rimuove questa
stanza e si riavvia il gestore code, ['OAM viene disabilitato e non viene eseguito alcun controllo di
autorizzazione.

mE anche possibile aggiungere l'attributo SecurityPolicy utilizzando i servizi IBM
MQ . L'attributo SecurityPolicy si applica solo se il servizio specificato nella stanza Service

e il servizio di autorizzazione, ossia ['OAM predefinito. L'attributo SecurityPolicy consente di
specificare la politica di sicurezza per ciascun gestore code. I valori possibili sono:

Valore predefinito
Specificare Predefinito se si desidera che la politica di sicurezza predefinita abbia effetto.
Se un identificativo di sicurezza Windows (SID NT) non viene passato all'OAM per un
determinato ID utente, viene effettuato un tentativo di ottenere il SID appropriato ricercando i
database di sicurezza pertinenti.

NTSIDsRequired
Richiede che un SID NT venga passato a OAM quando si eseguono i controlli di sicurezza.

MLa stanza ServiceComponent MQSeries.WindowsNT.auth.service definisce il
componente del servizio di autorizzazione predefinito, OAM. Se si rimuove questa stanza e

si riavvia il gestore code, l'OAM viene disabilitato e non viene eseguito alcun controllo di
autorizzazione.

NameService
Per impostazione predefinita, non viene fornito alcun servizio nomi. Se si richiede un servizio dei
nomi, & necessario aggiungere manualmente la sezione NameService .

~ Linux = AlX I seguenti esempi di stanze file AIX and Linux gm. ini per il servizio

nomi specificano un componente del servizio nomi fornito dalla societa ABC (fittizia).

# Stanza for name service

Service:
Name=NameService
EntryPoints=5

# Stanza for name service component, provided by ABC
ServiceComponent:
Service=NameService
Name=ABC.Name.Service
Module=/usxr/1lib/abcname
ComponentDataSize=1024

Nota: mwi sistemi Windows, le informazioni sulla sezione NameService vengono
memorizzate nel registro.

EntryPoints= numero di voci
Il numero di punti di entrata definiti per il servizio.

Cio include i punti di ingresso di inizializzazione e terminazione.

MSecurityPolicy= Predefinito INTSIDsRequired
Sui sistemi Windows , l'attributo SecurityPolicy si applica solo se il servizio specificato ¢ il servizio
di autorizzazione predefinito, ossia OAM. L'attributo SecuxrityPolicy consente di specificare la
politica di sicurezza per ciascun gestore code.

I valori possibili sono:

Valore predefinito
Utilizzare la politica di sicurezza predefinita per rendere effettiva. Se un identificativo di sicurezza
Windows (SID NT) non viene passato all'OAM per un determinato ID utente, viene effettuato un
tentativo di ottenere il SID appropriato ricercando i database di sicurezza pertinenti.
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NTSIDsRequired
Passare un SID NT a OAM quando si eseguono i controlli di sicurezza.

Per ulteriori informazioni, vedere SID (security identifier)Windows.

- Linux = AlX SecurityPolicy=utente|gruppo|UserExternal|predefinito

Sui sistemi AIX and Linux, il valore specifica se il gestore code utilizza l'autorizzazione basata
sull'utente o sul gruppo. I valori non sono sensibili al maiuscolo / minuscolo.

Il valore puo essere uno dei seguenti:
gruppo

Il gestore code utilizza l'autorizzazione basata sul gruppo. L'autorizzazione ad accedere ad una
risorsa € concessa ad un gruppo.

Un utente riceve l'aggregato di tutte le autorizzazioni concesse a ciascun gruppo a cui appartiene.
Gli ID utente e i gruppi devono essere definiti sul sistema operativo locale.

utente
Il gestore code utilizza l'autorizzazione basata sull'utente. L'autorizzazione per accedere a una
risorsa puo essere concessa a un gruppo o a un ID utente specifico.

Un utente riceve l'aggregato delle seguenti autorizzazioni:
 Autorizzazioni concesse all'utente specifico.
 Autorizzazioni concesse a ciascun gruppo a cui appartiene l'utente.

Gli ID utente e i gruppi devono essere definiti sul sistema operativo locale.

UserExternal
Il gestore code utilizza l'autorizzazione basata sull'utente. Tuttavia, le autorizzazioni possono
essere concesse agli ID utente che non sono noti al sistema operativo locale.

L'autorizzazione per accedere a una risorsa puo essere concessa a un gruppo o a un ID utente
specifico.

Un utente riceve l'aggregato delle seguenti autorizzazioni:
« Autorizzazioni concesse all'utente specifico.
 Autorizzazioni concesse a ciascun gruppo a cui appartiene l'utente.

Se un utente non & noto al sistema operativo locale, viene considerato come appartenente solo
al gruppo Nessuno. Per ulteriori informazioni sui gruppi, consultare Principal e gruppi su AIX,
Linux, and Windows. L'ID utente deve avere una lunghezza massima di 12 caratteri e deve essere
conforme alle regole per la denominazione degli oggetti IBM MQ.

E possibile modificare i gestori code esistenti per utilizzare questa opzione aggiuntiva senza
perdere la configurazione corrente.
Questo ¢ il valore predefinito se viene specificata la stanza AuthToken .

valore predefinito
Il gestore code utilizza l'autorizzazione basata sul gruppo. Il funzionamento ¢ lo stesso
dell'opzione group .

Questo ¢ il valore predefinito se la stanza AuthToken non ¢ specificata.
Riavviare il gestore code per rendere effettive le modifiche al valore dell'attributo.

Nota: - Linux =& Da IBM MQ 9.4.0, se viene specificata la stanza
AuthToken, il valore effettivo dell'attributo SecuxrityPolicy della stanza Service € impostato su
UserExternal. L'autenticazione del token non & disponibile se SecurityPolicy ¢ esplicitamente
impostato su Gruppo nella stanza Service. Se SecurityPolicy € impostato su Gruppo, rimuovere
l'attributo SecurityPolicy dalla sezione Servizio, quindi riavviare il gestore code. Per ulteriori
informazioni, fare riferimento a “Stanza AuthToken del file gm.ini” a pagina 121.
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SharedBindingsUserld= tipo - utente
L'attributo SharedBindingsUsexId si applica solo se il servizio specificato & il servizio di
autorizzazione predefinito, ovvero ['OAM. L'attributo SharedBindingsUsexId viene utilizzato solo
in relazione ai bind condivisi. Questo valore consente di specificare se il campo Userldentifier nella
struttura IdentityContext , dalla funzione MQZ_AUTHENTICATE_USER, ¢ |'ID utente effettivo o ['ID
utente reale.

Per informazioni sulla funzione MQZ_AUTHENTICATE_USER, vedere MQZ_AUTHENTICATE_USER -
Authenticate user.

I valori possibili sono:

Valore predefinito
Il valore del campo UserIdentifier € impostato come ID utente reale.

Reale
Il valore del campo UserIdentifier € impostato come ID utente reale.

Effettivo
Il valore del campo UserIdentifier € impostato come ID utente effettivo.

FastpathBindingsUserld= tipo - utente
L'attributo FastpathBindingsUsexId si applica solo se il servizio specificato & il servizio di
autorizzazione predefinito, ovvero 'OAM. L'attributo FastpathBindingsUsexId viene utilizzato solo
in relazione ai collegamenti fastpath. Questo valore consente di specificare se il campo UserIdentifier
nella struttura IdentityContext , dalla funzione MQZ_AUTHENTICATE_USER, & I'ID utente effettivo o
l'ID utente reale.

Per informazioni sulla funzione MQZ_AUTHENTICATE_USER, vedere MQZ_AUTHENTICATE_USER -
Authenticate user.

I valori possibili sono:

Valore predefinito
Il valore del campo UserIdentifier € impostato come ID utente reale.

Reale
Il valore del campo UserIdentifier € impostato come ID utente reale.

Effettivo
Il valore del campo Userldentifier € impostato come ID utente effettivo.

IsolatedBindingsUserld= tipo - utente
L'attributo IsolatedBindingsUsexId si applica solo se il servizio specificato & il servizio di
autorizzazione predefinito, ovvero ['OAM. L'attributo IsolatedBindingsUsexId viene utilizzato solo
in relazione ai bind isolati. Questo valore consente di specificare se il campo UserIdentifier nella
struttura IdentityContext , dalla funzione MQZ_AUTHENTICATE_USER, & 'ID utente effettivo o ['ID
utente reale.

Per informazioni sulla funzione MQZ_AUTHENTICATE_USER, vedere MQZ_AUTHENTICATE_USER -
Authenticate user.

I valori possibili sono:
Valore predefinito
Il valore del campo UserIdentifier € impostato come ID utente effettivo.

Reale
Il valore del campo UserIdentifier € impostato come ID utente reale.

Effettivo
Il valore del campo UserIdentifier € impostato come ID utente effettivo.

Per ulteriori informazioni sui servizi e i componenti installabili, consultare Servizi e componenti installabili
per AIX, Linux, and Windows.

Per ulteriori informazioni sui servizi di sicurezza in generale, consultare Configurazione della sicurezza sui
sistemi AIX and Linux.
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Stanza di esempio

Service:
Name=AuthorizationService
EntryPoints=14

Concetti correlati

Componenti e servizi installabili per AIX, Linuxe Windows
Riferimenti correlati

Componenti e servizi installabili su IBM i

Informazioni di riferimento sui servizi installabili

ANLNTEN stanza ServiceComponent del file gm.ini

La stanza ServiceComponent specifica le informazioni per il componente del servizio. E necessario
specificare le informazioni sul componente del servizio quando viene aggiunto un nuovo servizio
installabile. La stanza del servizio di autorizzazione & presente per impostazione predefinita e il
componente associato, OAM, é attivo.

Le stanze Sexvice e SexrviceComponent possono essere presenti in qualsiasi ordine e le relative chiavi
possono essere presenti anche in qualsiasi ordine. Per una di queste stanze, tutte le chiavi della stanza
devono essere presenti. Se una chiave di stanza & duplicata, viene utilizzata ['ultima.

All'avvio, il gestore code elabora ciascuna voce del componente del servizio nel file di configurazione
a turno. Quindi carica il modulo del componente specificato, richiamando il punto di ingresso del
componente (che deve essere il punto di ingresso per l'inizializzazione del componente), passando ad
esso un handle di configurazione.

Servizio = nome_servizio
Il nome del servizio richiesto. Deve corrispondere al valore specificato nell'attributo Name delle
informazioni di configurazione del servizio.

Nome = nome_componente
Il nome descrittivo del componente servizio. Deve essere univoco e contenere solo caratteri validi
per i nomi degli oggetti IBM MQ (ad esempio, nomi coda). Questo nome si verifica nei messaggi
dell'operatore generati dal servizio. Si consiglia che questo nome inizi con un marchio aziendale o una
stringa di distinzione simile.

Modulo = nome_modulo
Il nome del modulo che deve contenere il codice per questo componente. Questo deve essere un
nome percorso completo.

ComponentDataDimensione = dimensione
La dimensione, in byte, dell'area dati del componente passata al componente su ciascuna chiamata.
Specificare zero se non sono richiesti dati del componente.

Stanza di esempio

ServiceComponent:
Service=AuthorizationService
Name=MQSeries.UNIX.auth.service
Module=amqzfu
ComponentDataSize=0

Per ulteriori esempi che mostrano una stanza AuthorizationService e le stanze ServiceComponent
associate e una stanza NameService e la stanza ServiceComponent associata, consultare “Stanza di
servizio del file gm.ini” a pagina 151.

Concetti correlati
Componenti e servizi installabili per AIX, Linuxe Windows
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Riferimenti correlati

“Stanza di servizio del file gm.ini” a pagina 151

La stanza Service viene utilizzata per apportare modifiche ai servizi installabili. Questa stanza contiene il
nome e il numero di punti di ingresso definiti per il servizio.

Componenti e servizi installabili su IBM i
Informazioni di riferimento sui servizi installabili

BT M stanza SPX del file gm.ini (soloWindows)

La stanza SPX specifica i parametri di configurazione del protocollo SPX. Questi parametri sovrascrivono
gli attributi predefiniti per i canali.

Utilizzare la stanza SPX nel file gm. in1i per specificare i parametri di configurazione del protocollo SPX.

= Linux LIS T alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la pagina delle
proprieta del gestore code IBM MQ Explorer SPX .

Socket = 5E86 (predefinito) | socket_number
Il numero di socket SPX in notazione esadecimale. Il valore predefinito & X'5E86".

BoardNum = O (predefinito) | numero_adattatore

Il numero dell'adattatore LAN. Il valore predefinito e ['adattatore O.
KeepAlive= NO | Si

Attivare o disattivare la funzione KeepAlive .

KeepAlive=YES fa si che SPX controlli periodicamente che 'altra estremita della connessione sia
ancora disponibile. In caso contrario, il canale viene chiuso.

Libraryl= DLLNamel
Il nome della DLL SPX.

Il valore predefinito € WSOCK32.DLL.

Library2= DLLName2
Lo stesso di LibraryName1, utilizzato se il codice € memorizzato in due librerie separate.

Il valore predefinito € WSOCK32.DLL.

ListenerBacklog= numero
Sovrascrivere il numero predefinito di richieste in sospeso per il listener SPX.

Quando si riceve su SPX, viene impostato un numero massimo di richieste di connessione in sospeso.
Questo puo essere considerato un backlog di richieste in attesa sul socket SPX affinché il listener
accetti la richiesta. I valori di backlog del listener predefiniti vengono mostrati in Tabella 14 a pagina
156.

Tabella 14. Richieste di connessione in sospeso predefinite (SPX)

Piattaforma Valore predefinito ListenerBacklog
Windows Server 100
Windows Workstation 5

Nota: Alcuni sistemi operativi supportano un valore maggiore del valore predefinito visualizzato.
Utilizzare questa opzione per evitare di raggiungere il limite di connessione.

Al contrario, alcuni sistemi operativi potrebbero limitare la dimensione del backlog SPX, quindi il
backlog SPX effettivo potrebbe essere piu piccolo di quanto richiesto qui.

Se il backlog raggiunge i valori riportati in Tabella 14 a pagina 156, la connessione SPX viene rifiutata
e il canale non pud essere avviato. Per i canali di messaggi, cio fa si che il canale entri in uno
stato RETRY e ritenti la connessione in un secondo momento. Per connessioni client, il client riceve
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un codice motivo MORC_Q_MGR_NOT_AVAILABLE da MQCONN e deve ritentare la connessione in un
secondo momento.

AT stanza SSL del file gm.ini

La stanza SSL viene utilizzata per configurare i canali TLS su un gestore code.

OCSP (Certificate Status Protocol Online)

Un certificato pud contenere un'estensione AuthorityInfoAccess. Questa estensione specifica un server
da contattare tramite OCSP (Online Certificate Status Protocol). Per consentire ai canali SSL o TLS sul
gestore code di utilizzare le estensioni di accesso AuthorityInfo, assicurarsi che il server OCSP in essi
indicato sia disponibile, configurato correttamente e accessibile sulla rete. Per ulteriori informazioni,
consultare Gestione dei certificati revocati.

CDP ( CriDistributionPoint)

Un certificato puo contenere un'estensione punto CrlDistribution. Questa estensione contiene un URL
che identifica sia il protocollo utilizzato per scaricare un CRL (Certificate Revocation List) sia il server da
contattare.

Se vuoi consentire ai canali SSL o TLS sul tuo gestore code di utilizzare le estensioni del punto
CrlDistribution, assicurati che il server CDP in essi indicato sia disponibile, configurato correttamente
e accessibile sulla rete.

La stanza SSL

Utilizzare la stanza SSL nel file gm. in1i per configurare il modo in cui i canali TLS sul gestore code tentano
di utilizzare le funzioni riportate di seguito e il modo in cui reagiscono se si verificano problemi durante
['utilizzo.

In ciascuno dei seguenti casi, se il valore fornito non € uno dei valori validi elencati, viene utilizzato il
valore predefinito. Non viene scritto alcun messaggio di errore che indica che ¢ specificato un valore non
valido.

OutboundSNI = CANALE | NOME HOST
Se OutboundSNI e impostato su CHANNEL, i client con capacita SNI impostano SNI sul nome canale
IBM MQ di destinazione sul sistema remoto quando si avvia una connessione TLS.

Se questo attributo & impostato su HOSTNAME, i client che supportano SNI impostano l'intestazione
SNI sul nome host, causando la ricezione da parte delle richieste di connessione in uscita del
certificato predefinito del gestore code remoto durante I'handshake TLS e quindi non & possibile
utilizzare i certificati per canale.

Nota: Se OutboundSNI=HOSTNAME viene utilizzato per connettersi a un canale remoto

con un'etichetta di certificato configurata, la connessione viene rifiutata con un messaggio
MORC_SSL_INITIALIZATION_ERROR e un messaggio AMQ9673 viene stampato nei log di errore
del gestore code remoto.

AllowOutboundSNI = YES (predefinito) | NO
Se abilitata, i client con capacita SNI imposteranno SNI sul nome del canale IBM MQ di destinazione
sul sistema remoto quando si avvia una connessione TLS. Se questo attributo € impostato su
NO, i client con supporto SNI non imposteranno l'intestazione SNI causando la ricezione da parte
delle richieste di connessione in uscita del certificato predefinito del gestore code remoto durante
'handshake TLS e, pertanto, i certificati per canale non possono essere utilizzati.

Attenzione: A bitlpa 1BM MQ 9.3.0 la proprieta AllowOutboundSNI ¢ obsoleta ed
disponibile solo per scopi di compatibilita con le versioni precedenti.
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AllowOutboundSNI impostato su YES fornisce la stessa funzione di OutboundSNI impostata
su CHANNEL, mentre A1llowOutboundSNI impostato su NO fornisce la stessa funzione di
OutboundSNI impostata su HOSTNAME.

Se nella stanza SSL sono presenti sia gli attributi A1lowOutboundSNI che OutboundSNI ,
l'impostazione di OutboundSNI ha la precedenza.

AllowedCipherSpecifiche =nome|elenco nomi| ALL
Specifica un elenco personalizzato di CipherSpecs ordinati e abilitati per l'utilizzo con canali IBM MQ
su Multiplatforms.

« Un singolo nome CipherSpec .
 Un elenco separato da virgole di nomi IBM MQ CipherSpec da riabilitare.
« Il valore speciale di ALL, che rappresenta tutte le CipherSpecs (non consigliato).

Nota: Non si dovrebbe selezionare ALL CipherSpecs, poiché cio abilita i protocolliSSL3.0e TLS1.0 e
un gran numero di algoritmi di crittografia deboli.

Per ulteriori informazioni, vedi Fornitura di un elenco personalizzato di CipherSpecs ordinati e abilitati
su IBM MQ for Multiplatforms nell'ordine CipherSpec nell'handshake TLS.

SIS (o wTLSV13 =Y | YES | T | TRUE (valore predefinito) | N | NO | F |

FALSE
Specifica se un gestore code ¢ in grado di utilizzare TLS 1.3 CipherSpecs.

« Y (predefinito), YES (predefinito), T (predefinito) o TRUE (predefinito): abilita TLS 1.3 che consente
al gestore code di utilizzare TLS 1.3 CipherSpecs.

« N, NO, Fo FALSE: disabilita TLS 1.3, il che significa che il gestore code non & in grado di utilizzare i
CipherSpecsTLS 1.3.

Per ulteriori informazioni, consultare Abilitazione di CipherSpecs.
CDPCheckExtensions= Si |[NO (predefinito)

Specifica se i canali TLS su questo gestore code tentano di controllare i server CDP denominati nelle
estensioni certificato del punto CrlDistribution.

« YES: i canali TLS tentano di controllare i server CDP per determinare se un certificato digitale viene
revocato.

« NO (predefinito): i canali TLS non tentano di verificare i server CDP. Questo ¢ il valore predefinito.

HTTPSKeyStore: stringa

La stringa fornisce il percorso di un repository delle chiavi pkcs12 che puo essere utilizzato dal
gestore code come truststore durante la creazione di connessioni https in uscita, ad esempio per un
endpoint JWKS.

Questo file deve essere codificato e deve essere accompagnato da un file 'stash' con lo stesso nome,
ossia un file con estensione . sth, utilizzato quando il gestore code deve accedere a questo file.

Per impostazione predefinita, se questo attributo non viene specificato, il gestore code cerca un file
denominato mqdefcer. pl2nella sottodirectory ssl dei dati del gestore code.

Se questo attributo viene aggiornato, &€ necessario riavviare il gestore code per iniziare a utilizzare il
nuovo file del repository delle chiavi specificato.

Consultare Creazione di un repository di chiavi da utilizzare come truststore TLS per una guida sulla
creazione di un truststore basato sull'ambiente del sistema operativo.

mMinimumRSAKeySizeﬂnt

Specifica la dimensione chiave minima che i certificati RSA devono avere per essere accettati durante
un handshake TLS. Consente qualsiasi valore uguale o superiore a 0. Se non specificato, il valore
predefinito e 1.
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OCSPAuthentication=REQUIRED (predefinito) | WARN | OPTIONAL

Specifica l'azione da intraprendere quando uno stato di revoca non puo essere determinato da un
server OCSP.

Se il controllo OCSP ¢ abilitato, un programma del canale TLS tenta di contattare un server OCSP.

Se il programma del canale non ¢ in grado di contattare alcun server OCSP, o se nessun server puo
fornire lo stato di revoca del certificato, viene utilizzato il valore del parametro OCSPAuthentication.

« REQUIRED (valore predefinito): l'errore di determinazione dello stato di revoca causa la chiusura
della connessione con errore. Questo ¢ il valore predefinito.

« WARN: se non si determina lo stato di revoca, viene scritto un messaggio di avviso nel log degli errori
del gestore code, ma la connessione puo continuare.

« FACOLTATIVO: l'errore nel determinare lo stato di revoca consente alla connessione di procedere in
modalita non presidiata. Non vengono forniti avvisi o errori.

OCSPCheckExtensions = YES (valore predefinito) | NO

Specifica se i canali TLS su questo gestore code tentano di controllare i server OCSP denominati nelle
estensioni certificato di accesso AuthorityInfo.

« YES (valore predefinito): i canali TLS provano a controllare i server OCSP per determinare se un
certificato digitale & revocato. Questo & il valore predefinito.

« NO: i canali TLS non tentano di controllare i server OCSP.

m0CSPTimeout= numero

Il numero di secondi di attesa per un responder OCSP durante l'esecuzione di una verifica di revoca.
Da IBM MQ 9.3.0, se & impostato il valore 0, viene utilizzato il timeout predefinito di 30 secondi.
Se non viene impostato alcun valore, viene utilizzato il valore predefinito IBM MQ di 30 secondi.

SSLHTTPProxyName= stringa
La stringa € il nome host o l'indirizzo di rete del server proxy HTTP che deve essere utilizzato da IBM
Global Security Kit (GSKit) per i controlli OCSP. Questo indirizzo pud essere seguito da un numero
di porta facoltativo, racchiuso tra parentesi. Se non si specifica alcun numero, viene utilizza la porta
HTTP predefinita (80).

MPer client a 32 bit su AIX, l'indirizzo di rete pud essere solo IPv4 .
Su altre piattaforme, l'indirizzo di rete pud essere un indirizzo IPv4 o IPv6 .

Questo attributo potrebbe essere necessario se, ad esempio, un firewall impedisce l'accesso all'URL
del responder OCSP.

mPeerCertChainValidation:stringa
La stringa pud essere uno dei due valori:

« Usepeerchain [ Valore predefinito]: la catena di certificati fornita dal peer puo essere utilizzata
per colmare eventuali lacune della catena di attendibilita durante la convalida dei certificati. Con
l'eccezione del certificato root.

« Truststoreonly [ Non consigliato]: verranno utilizzati solo i certificati nel truststore per
convalidare il certificato del peer.

mSSLHTTPConnectTimeout= numero|0
Il numero di secondi di attesa per stabilire correttamente una connessione di rete a un server HTTP
durante l'esecuzione di un controllo di revoca.

Se non viene impostato alcun valore, viene utilizzato il valore predefinito di IBM MQ 0 (off).
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Stanza di esempio

SSL:
OutboundSNI=CHANNEL
AllowedCipherSpecs=TLS13 CipherSpec list
AllowTLSV13=Y
CDPCheckExtensions=N0O
MinimumRSAKeySize=1
0CSPAuthentication=REQUIRED
0CSPCheckExtensions=YES
0CSPTimeout=30
PeerCertChainValidation=Usepeexrchain
SSLHTTPConnectTimeout=0

Note:
« Il valore predefinito per OutboundSNI ¢ Channel.

L'elenco TLS13 CiphexSpec € un elenco di specifiche CipherSpecs non le cifrature alias. Se si
richiedono solo cifrature TLS1.3, € necessario elencarle. Ad esempio:

TLS_CHACHA20_POLY1305_SHA256
TLS_AES_256_GCM_SHA384
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256
TLS_AES_128_CCM_8_SHA256

Il valore predefinito per Al1lowTLSV13 € Y a meno che non siano state abilitate le cifrature deboli, nel
qual caso viene disattivato (a meno che non venga esplicitamente attivato).

« I valori per CDPCheckExtensions possono essere solo Si o No.
« Ivalori per PeexCertChainValidation possono essere solo Usepeerchain o Truststoreonly.

SR stanza del pool secondario del file gm.ini
Questa stanza & creata da IBM MQ. Non modificarlo.

La stanza del pool secondario e l'attributo ShoxrtSubpoolName all'interno di tale stanza vengono
scritti automaticamente da IBM MQ quando si crea un gestore code. IBM MQ sceglie un valore per
ShoxrtSubpoolName. Non modificare questo valore.

Il nome corrisponde a una directory e a un collegamento simbolico creati all'interno della
directory /var/mgm/sockets, che IBM MQ utilizza per le comunicazioni interne tra i suoi processi
in esecuzione.

ANLIIEN stanza TCP del file gm.ini

La stanza TCP specifica i parametri di configurazione TCP/IP (Transmission Control Protocol/Internet
Protocol ). Questi parametri sovrascrivono gli attributi predefiniti per i canali.

Utilizzare la sezione TCP nel file gm. ini per specificare i parametri di configurazione TCP/IP.
= Linux LULCTUEMT 0 alternativa, in Linux (x86 e x86-64) e in Windows, utilizzare la pagina delle
proprieta del gestore code TCP IBM MQ Explorer SPX .

Porta = 1414 (predefinito) | numero_porta
Il numero di porta predefinito, in notazione decimale, per le sessioni TCP/IP. Il numero di porta ben
noto per IBM MQ ¢ 1414,

mumaryl: DLLName1 (soloWindows )
Il nome della DLL socket TCP/IP.

Il valore predefinito € WSOCK32.
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AL secureCommsOnly =NO | N | FALSE | F (valore predefinito) [TRUE | T | YES |
Y
Specificare se la comunicazione in testo semplice & consentita o meno.

SecureCommsOnly=NO | N | FALSE | F
E consentita la comunicazione in testo semplice e viene emesso un messaggio di avviso all'avvio
del gestore code.

SecureCommsOnly=YES | Y| TRUE | T
La comunicazione in testo semplice non & consentita e viene emesso un messaggio informativo
all'avvio del gestore code.

KeepAlive = NO (valore predefinito) |Si
Attivare o disattivare la funzione KeepAlive . KeepAlive=YES fa si che TCP/IP controlli periodicamente
che l'altra estremita della connessione sia ancora disponibile. In caso contrario, il canale viene chiuso.

ListenerBacklog= numero
Sovrascrivere il numero predefinito di richieste in sospeso per il listener TCP/IP.

Quando si riceve su TCP/IP, viene impostato un numero massimo di richieste di connessione in
sospeso. Questo puod essere considerato come un backlog di richieste in attesa sulla porta TCP/IP
affinché il listener accetti la richiesta. I valori di backlog del listener predefiniti vengono mostrati in
Tabella 15 a pagina 161.

Tabella 15. Richieste di connessione in sospeso predefinite (TCP)

Piattaforma Valore predefinito ListenerBacklog
MServerWindows 100
= Linux Linux 100
MAIX V5.3 o successive 100

Nota: Alcuni sistemi operativi supportano un valore maggiore del valore predefinito visualizzato.
Utilizzare questa opzione per evitare di raggiungere il limite di connessione.

Al contrario, alcuni sistemi operativi potrebbero limitare la dimensione del backlog TCP, quindi il
backlog TCP effettivo potrebbe essere piu piccolo di quanto richiesto qui.

Se il backlog raggiunge i valori mostrati in Tabella 15 a pagina 161, la connessione TCP/IP viene
rifiutata e non & possibile avviare il canale. Per i canali di messaggi, cio fa si che il canale entri

in uno stato RETRY e ritenti la connessione in un secondo momento. Per le connessioni client, il
client riceve un codice motivo MQRC_Q_MGR_NOT_AVAILABLE da MQCONN e ritenta la connessione
successivamente.

Il seguente gruppo di proprieta puo essere utilizzato per controllare la dimensione dei buffer utilizzati
da TCP/IP. I valori vengono passati direttamente al livello TCP/IP del sistema operativo. Prestare molta
attenzione quando si utilizzano queste proprieta. Se i valori non sono impostati correttamente, possono
influire negativamente sulle prestazioni TCP/IP. Per ulteriori informazioni su come cio influisce sulle
prestazioni, fare riferimento alla documentazione TCP/IP per il proprio ambiente. Un valore zero indica
che il sistema operativo gestira le dimensioni del buffer, in contrapposizione alle dimensioni del buffer
fissate da IBM MQ.

Connect_Timeout = 0 (valore predefinito) |numero
Il numero di secondi prima del timeout di un tentativo di connessione del socket. Il valore predefinito
zero specifica che non esiste alcun timeout di connessione.

I processi del canale IBM MQ si collegano su socket non bloccanti. Pertanto, se l'altra estremita

del socket non & pronta, connect () restituisce immediatamente EINPROGRESS o EWOULDBLOCK. In
seguito, la connessione verra tentata di nuovo, fino a un totale di 20 tentativi, quando viene notificato
un errore di comunicazione.
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Se Connect_Timeout € impostato su un valore diverso da zero, IBM MQ attende il periodo stabilito
per la chiamata select () affinché il socket sia pronto. Cido aumenta le possibilita di riuscita di

una chiamata connect () successiva. Questa opzione potrebbe essere utile in situazioni in cui le
connessioni richiedono un periodo di attesa, a causa di un carico elevato sulla rete.

SndBuffSize = numero |0 (valore predefinito)
La dimensione in byte del buffer di invio TCP/IP utilizzato dalla fine di invio dei canali. Questo valore
di stanza puo essere sovrascritto da una stanza piu specifica per il tipo di canale, ad esempio
RcvSndBuffSize. Se il valore &€ impostato su 0, vengono utilizzati i valori predefiniti del sistema
operativo. Se non viene impostato alcun valore, viene utilizzato il valore predefinito di IBM MQ,
32768.

LR huovi gestori code vengono creati automaticamente con un'impostazione predefinita di
0 (consultare “Stanza di esempio” a pagina 162.

RcvBuffSize = numero |0 (predefinito)
La dimensione in byte del buffer di ricezione TCP/IP utilizzato dall'estremita di ricezione dei canali.
Questo valore di stanza puod essere sovrascritto da una stanza pil specifica per il tipo di canale,
ad esempio RcvRevBuUffSize. Se il valore € impostato su 0, vengono utilizzati i valori predefiniti del
sistema operativo. Se non viene impostato alcun valore, viene utilizzato il valore predefinito di IBM
MQ, 32768.

SRLTERNT huovi gestori code vengono creati automaticamente con un'impostazione predefinita di
0 (consultare “Stanza di esempio” a pagina 162.

RcvSndBuffSize = numero0 (valore predefinito)
La dimensione in byte del buffer di invio TCP/IP utilizzato dall'estremita mittente di un canale
ricevente. Se il valore € impostato su 0, vengono utilizzati i valori predefiniti del sistema operativo.
Se non viene impostato alcun valore, viene utilizzato il valore predefinito di IBM MQ, 32768.

LR huovi gestori code vengono creati automaticamente con un'impostazione predefinita di
0 (consultare “Stanza di esempio” a pagina 162.

RcvRcvBuffSize = numero |0 (valore predefinito)
La dimensione in byte del buffer di ricezione TCP/IP utilizzato dall'estremita di ricezione di un canale
ricevente. Se il valore € impostato su 0, vengono utilizzati i valori predefiniti del sistema operativo. Se
non viene impostato alcun valore, viene utilizzato il valore predefinito di IBM MQ, 32768.

SRLTERT huovi gestori code vengono creati automaticamente con un'impostazione predefinita di
0 (consultare “Stanza di esempio” a pagina 162.

SvrSndBuffSize = numero |0 (valore predefinito)
La dimensione in byte del buffer di invio TCP/IP utilizzato dall'estremita del server di un canale di
connessione server di connessione client. Se il valore & impostato su 0, vengono utilizzati i valori
predefiniti del sistema operativo. Se non viene impostato alcun valore, viene utilizzato il valore
predefinito di IBM MQ, 32768.

SRLTERNT huovi gestori code vengono creati automaticamente con un'impostazione predefinita di
0 (consultare “Stanza di esempio” a pagina 162.

SvrRcvBuffSize = numero |0 (valore predefinito)
La dimensione in byte del buffer di ricezione TCP/IP utilizzato dall'estremita server di un canale di
connessione server di connessione client. Se il valore & impostato su 0, vengono utilizzati i valori
predefiniti del sistema operativo. Se non viene impostato alcun valore, viene utilizzato il valore
predefinito di IBM MQ, 32768.

LR huovi gestori code vengono creati automaticamente con l'impostazione predefinita O
(consultare “Stanza di esempio” a pagina 162).

Stanza di esempio

TCP:
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SndBuffSize=0
RcvBuffSize=0
RcvSndBuffSize=0
RcvRcvBuffSize=0
ClntSndBuffSize=0
ClntRcvBuffSize=0
SvrSndBuffSize=0
SvrRcvBuffSize=0

Nota: mPeri nuovi gestori code su Multiplatforms, le dimensioni buffer di invio e ricezione TCP
predefinite nella stanza TCP digm.ini file sonoimpostate per essere gestite dal sistema operativo.
Come mostrato nell'esempio precedente, i nuovi gestori code vengono creati automaticamente con
l'impostazione predefinita O per i buffer di invio e ricezione. Cid si applica solo ai gestori code nuovi.

Le impostazioni del buffer di invio e ricezione TCP per i gestori code migrati dalle precedenti versioni di
IBM MQ vengono conservate.

Se le proprieta della dimensione del buffer TCP vengono rimosse dal file qm. ini, il buffer predefinito e
impostato su 32K. E necessario prestare attenzione quando si utilizza questo valore predefinito poiché
32K potrebbe non essere un buffer appropriato per tutti gli scenari di messaggistica.

Se le proprieta del buffer di invio e ricezione TCP sono impostate su zero, vengono utilizzati i valori
predefiniti del sistema operativo. Il metodo per la scelta di questi valori predefiniti varia a seconda del
sistema operativo, ma in genere puo essere trovato nelle pagine del manuale del sistema operativo "tcp"
o get/setsockopt ().

ANLMNstanza TuningParameters del file gm.ini

La stanza TuningParameters specifica le opzioni per l'ottimizzazione del gestore code.

SuppressDspAuthFail= YES |[NO (valore predefinito)
Quando e impostato su YES, il gestore code sopprime la creazione di eventi di autorizzazione e la
scrittura di messaggi di errore AMQ8077 nel log degli errori quando un controllo di autorizzazione ha
esito negativo, se la connessione non dispone dell'autorizzazione + dsp per un oggetto.

ImplSyncOpenOutput=valore
ImplSyncOpenOutput ¢ il numero minimo di applicazioni che hanno la coda aperta per
l'inserimento, prima che un punto di sincronizzazione implicito possa essere abilitato per
un inserimento persistente, al di fuori del punto di sincronizzazione. Il valore predefinito di
ImplSyncOpenOutput ¢ 2.

Cio ha l'effetto che se esiste solo un'applicazione che ha quella coda aperta per un'operazione di
inserimento, ImplSyncOpenOutput viene disattivato.

Specificare ImplSyncOperutput=1 significa che viene sempre considerato un punto di
sincronizzazione implicito. E possibile impostare qualsiasi numero intero positivo. Se non si desidera
mai aggiungere un punto di sincronizzazione implicito, impostare ImplSyncOpenOutput=0FF.

UniformClusterNome =nome del cluster
Il nome del cluster IBM MQ che si sta utilizzando come cluster uniforme.

OAMLdapConnectTimeout=ora|0 (predefinito)
Il tempo massimo, in secondi, che il client LDAP attendera per stabilire una connessione TCP al
server. Se si stanno fornendo pil server LDAP tramite un elenco nomi di connessione, il timeout si
applica a ogni singolo tentativo di connessione, e quindi si tenta una connessione alla voce successiva
nell'elenco nomi se questo timeout viene raggiunto.

time ha un valore massimo di 3600 secondi e un valore di 0, che € il valore minimo e il valore
predefinito, significa che l'attesa & illimitata.

OAMLdapQueryTimeLimit=oxa|0 (predefinito)
Il tempo massimo, in secondi, che il client LDAP attende per ricevere una risposta a una richiesta
LDAP dal server, una volta stabilita una connessione e inviata una richiesta LDAP.

time ha un valore massimo di 3600 secondi e un valore di 0, che € il valore minimo e il valore
predefinito, significa che 'attesa & illimitata.
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OAMLdapResponseWarningTime=soglia
Se una connessione a un server LDAP ha impiegato piu tempo del numero di soglia di secondi
specificato dal parametro OAMLdapResponselWarningTime , un messaggio AMQ5544W verra scritto
nel log degli errori. La soglia predefinita € 10 secondi.

ExpiryInterval
Indica la frequenza con cui il gestore code esegue la scansione delle code alla ricerca di messaggi
scaduti che non sono stati gia ripuliti da altre attivita della coda. Si tratta di un intervallo di tempo in
secondi.

Per impostazione predefinita, lo scanner di scadenza viene eseguito approssimativamente ogni 5
minuti sulle build IBM MQ di produzione.

Avvertenza: La modifica del valore ExpiryInterval non & generalmente richiesta ed &
necessario modificare questo valore solo sotto la guida del supporto IBM .

LivenessHeartBeatLen
Configura la frequenza con cui i controlli del gestore code che scrivono nel log vengono eseguiti ad
una velocita ragionevole. Il valore massimo per LivenessHeartBeatLen é 600 secondi (10 minuti)
e il valore minimo & 0, che ha l'effetto di disabilitare del tutto il controllo.

Avvertenza: Nella maggior parte dei casi, non € necessario modificare la frequenza di tali
controlli. Non apportare alcuna modifica a meno che non sia consigliato dal supporto IBM .

ECHeartBeatLen
Configura la frequenza dei controlli di integrita generali del gestore code. Il valore minimo per
ECHeartBeatLen & 10000 millisecondi (10 secondi) e il valore massimo € 60000 millisecondi (60
secondi).

Avvertenza: Nella maggior parte dei casi, non € necessario modificare la frequenza di tali
controlli. Non apportare alcuna modifica a meno che non sia consigliato dal supporto IBM .

FileLockHeartBeatLun
Modifica il valore predefinito per i controlli del blocco file per un gestore code a pil istanze che
il controller di esecuzione esegue periodicamente per assicurarsi che mantenga ancora il blocco
esclusivo sul file a pit istanze primario. Per impostazione predefinita, questi controlli di blocco file
vengono eseguiti ogni 20 secondi. Il valore minimo per FileLockHeartBeatLen € 10 secondie il
valore massimo & 600 secondi (10 minuti).

Avvertenza: Nella maggior parte dei casi, non € necessario modificare la frequenza di tali
controlli. Non apportare alcuna modifica a meno che non sia consigliato dal supporto IBM .

Stanza di esempio

TuningParameters:
SuppressDspAuthFail=N0O
ImplSyncOpenOutput=2
OAMLdapConnectTimeout=60
OAMLdapQueryTimeLimit=60
OAMLdapResponselWarningTime=10
ExpiryInterval=300

Concetti correlati
Punto di sincronizzazione implicito

LN stanza delle variabili del file gm.ini
La stanza Variabili specifica le variabili di configurazione da utilizzare con i cluster uniformi automatici.

E possibile utilizzare gli attributi elencati nella stanza Variables durante la configurazione cluster
automatica di CONNAME e i campi MQSC del nome canale di un canale ricevente del cluster. Le variabili di
configurazione non possono essere utilizzate in nessun altro elemento di uno script MQSC.
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attributo=valore
Specifica un nome e il valore associato da utilizzare come inserimento durante le definizioni MQSC.

Le coppie attribute=value possono essere fornite utilizzando l'opzione della riga comandi -iv nel
comando cxtmgm quando si crea un gestore code.

Stanza di esempio

Variables:
CONNAME=127.0.0.1(1414)

Concetti correlati

“Bilanciamento automatico dell'applicazione” a pagina 428

Il bilanciamento automatico delle applicazioni migliora notevolmente la distribuzione e la disponibilita
delle applicazioni, consentendo a un cluster uniforme IBM MQ di gestire da vicino la distribuzione delle
applicazioni nel cluster, piuttosto che affidarsi alla randomizzazione o al blocco manuale delle applicazioni
a specifici gestori code.

Attivita correlate

“Creazione di un nuovo cluster uniforme” a pagina 442
Come creare un nuovo cluster uniforme.

Riferimenti correlati

“Utilizzo della configurazione automatica del cluster” a pagina 446

Configurare IBM MQ per abilitare la configurazione automatica modificando le informazioni di
configurazione gm.ini.

SNLICRNstanza XAResourceManager del file gm.ini

La stanza XAResourceManager per specificare le informazioni sui gestori risorse coinvolti nelle unita di
lavoro globali coordinate dal gestore code.

Utilizzare la stanza XAResourceManager nel file gm. ini per specificare le informazioni sui gestori risorse
coinvolti nelle unita di lavoro globali coordinate dal gestore code.

oL TE SR LU Th alternativa, su Linux (x86 e x86-64) e Windows, utilizzare la IBM MQ

Explorer pagina delle propriet ... del gestore code XA.

Aggiungere manualmente le informazioni di configurazione del gestore risorse XA per ogni istanza di un
gestore risorse che partecipa alle unita di lavoro globali; non vengono forniti valori predefiniti.

Consultare Coordinamento database per ulteriori informazioni sugli attributi del gestore risorse.

Nome = nome (obbligatorio)
Questo attributo identifica l'istanza del gestore risorse.

Il valore Name pud contenere un massimo di 31 caratteri. E possibile utilizzare il nome del gestore
risorse come definito nella relativa struttura XA - switch. Tuttavia, se si utilizza piu di un'istanza
dello stesso gestore risorse, & necessario creare un nome univoco per ciascuna istanza. E possibile
garantire ['univocita includendo il nome del database nella stringa Name , ad esempio.

IBM MQ utilizza il valore Name nei messaggi e nell'output del comando dspmgtzn.

Non modificare il nome di un'istanza del gestore risorse o eliminare la relativa voce dalle informazioni
di configurazione, una volta avviato il gestore code associato e attivato il nome del gestore risorse.

SwitchFile= nome (obbligatorio)
Il nome completo del file di caricamento contenente la struttura dello switch XA del gestore risorse.
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Se si sta utilizzando un gestore code a 64 bit con applicazioni a 32 bit, il valore name deve contenere
solo il nome di base del file di caricamento che contiene la struttura dello switch XA del gestore
risorse.

Il file a 32 bit verra caricato nell'applicazione dal percorso specificato da ExitsDefaultPath.
Il file a 64 bit verra caricato nel gestore code dal percorso specificato da ExitsDefaultPathé4.

XAOpenString= stringa (facoltativo)
La stringa di dati da passare al punto di ingresso xa_open del gestore risorse. Il contenuto della
stringa dipende dal gestore risorse stesso. Ad esempio, la stringa potrebbe identificare il database
a cui deve accedere questa istanza del gestore risorse. Per ulteriori informazioni sulla definizione di
questo attributo, consultare:

Aggiunta delle informazioni di configurazione del gestore risorse per Db2

 Aggiunta di informazioni di configurazione del gestore risorse per Oracle

« Aggiunta di informazioni di configurazione del gestore risorse per Sybase

- Aggiunta delle informazioni di configurazione del gestore risorse per Informix

e consultare la documentazione del gestore risorse per la stringa appropriata.

XACloseString= stringa (facoltativo)
La stringa di dati da trasmettere al punto di ingresso xa_close del gestore risorse. Il contenuto
della stringa dipende dal gestore risorse stesso. Per ulteriori informazioni sulla definizione di questo
attributo, consultare:

« Aggiunta delle informazioni di configurazione del gestore risorse per Db2

« Aggiunta di informazioni di configurazione del gestore risorse per Oracle

- Aggiunta di informazioni di configurazione del gestore risorse per Sybase

« Aggiunta delle informazioni di configurazione del gestore risorse per Informix

e consultare la documentazione del database per la stringa appropriata.
Controllo ThreadOf= THREAD | PROCESS

mouesto attributo e obbligatorio per Windows. Il gestore code utilizza questo valore per la
serializzazione quando deve richiamare il gestore risorse da uno dei propri processi a piu thread.

THREAD
Il gestore risorse & completamente thread aware. In un processo IBM MQ a pili thread, € possibile
effettuare chiamate di funzioni XA al gestore risorse esterno da pill thread contemporaneamente.

PROCESS
Il gestore risorse non ¢ thread safe. In un processo IBM MQ a pil thread, e possibile effettuare
una sola chiamata di funzione XA alla volta al gestore risorse.

La voce ThxreadOfControl non si applica alle chiamate alla funzione XA emesse dal gestore code

in un processo dell'applicazione a pil thread. In generale, un'applicazione che ha unita di lavoro
simultanee su thread differenti richiede che questa modalita di operazione sia supportata da ciascuno
dei gestori risorse.

Stanza di esempio

XAResourceManager:
Name=DB2 Resource Manager Bank
SwitchFile=/usr/bin/db2swit
XAOpenString=MQBankDB
XACloseString=
ThreadOfControl=THREAD

Nota: Il numero massimo di stanze XAResourceManager ¢ limitato a 255. Tuttavia, & necessario utilizzare
solo un numero ridotto di stanze per evitare la riduzione delle prestazioni della transazione.
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b _1EMi [5 gm.ini di esempio per IBMi

Un esempio che mostra il modo in cui i gruppi di attributi possono essere organizzati in un file di
configurazione del gestore code per IBMi.

E R R R R R R R B R R B B R R R R R R R R ® 2t/

i#x Module Name: gm.ini *iF
#*x Type : IBM MQ queue manager configuration file *iF
# Function : Define the configuration of a single queue manager *i
HFx *iF
B e S e e S e £/3
% Notes 8 *iF
#* 1) This file defines the configuration of the queue manager *iF
Hx *iF
E R R R R R R R R S S S S e e e e e T3
Log:

LogPath=QMSATURN.Q
LogReceiverSize=65536

CHANNELS:
MaxChannels = 20 ; Maximum number of channels allowed.
; Default is 100.
MaxActiveChannels = 10 ; Maximum number of channels allowed to be
; active at any time. The default is the
; value of MaxChannels.

TCP:
KeepAlive = Yes
SvrSndBuffSize=20000

TCP/IP entries.

Switch KeepAlive on.

Size in bytes of the TCP/IP send buffer for each

channel instance. Default is 32768.

Size in bytes of the TCP/IP receive buffer for each
channel instance. Default is 32768.

Number of seconds before an attempt to connect the
channel instance times out. Default is zero (no timeout).

SvrRcvBuffSize=20000

Connect_Timeout=10000

QMErrorLog:

ErrorlLogSize = 262144
ExcludeMessage = 7234
SuppressMessage = 9001,9002,9202
SuppressInterval = 30

TuningParameters:
ImplSyncOpenOutput=2

SEYTENFile di configurazione dell'installazione, mginst.ini

Sui sistemi AIX and Linux, il file di configurazione dell'installazione, mqinst.ini, contiene informazioni
su tutte le installazioni di IBM MQ . Su sistemi Windows , le informazioni di configurazione
dell'installazione si trovano nel registro.

Ubicazione del file nqinst.ini

Ilfile mginst. ini sitrova nella directory /etc/opt/mgm sui sistemi AIX and Linux . Contiene
informazioni su quale installazione, se presente, ¢ l'installazione primaria e le seguenti informazioni per
ciascuna installazione:

Il nome dell'installazione
« La descrizione dell'installazione

L'identificativo di installazione

Il percorso di installazione

Importante: Il file mginst.ini non deve essere modificato o a cui si fa riferimento direttamente poiché
il formato non ¢ fisso e potrebbe essere modificato.

L'identificativo di installazione, solo per uso interno, € impostato automaticamente e non deve essere
modificato.
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Invece di modificare direttamente il file mginst. ini, € necessario utilizzare i seguenti comandi per
creare, eliminare, interrogare e modificare i valori nel file:

crtmgqinst per creare voci.
dltmginst per eliminare le voci.
dspmgqinst per visualizzare le voci.
setmgqinst per impostare le voci.

Informazioni sulla configurazione dell'installazione su Windows

Non esiste alcun file mqinst.ini su Windows. Le informazioni di configurazione dell'installazione si
trovano nel registro e si trovano nella seguente chiave:

HKLM\SOFTWARE\IBM\WebSphere MQ\Installation\InstallationName
Importante: Questa chiave non deve essere modificata o a cui si fa riferimento direttamente poiché il suo
formato non é fisso e potrebbe cambiare.

Invece, & necessario utilizzare i comandi seguenti per interrogare e modificare i valori nel Registro di
sistema:

dspmginst per visualizzare le voci.
setmginst per impostare le voci.

Su Windows, i comandi cxtmqginst e dltmginst non sono disponibili. I processi di installazione e
disinstallazione gestiscono la creazione e l'eliminazione delle voci di registro richieste.

SNLIEENIBM MQ MQI client file di configurazione, mqclient.ini

E possibile configurare i client utilizzando gli attributi in un file di testo. Questi attributi possono essere
sovrascritti dalle variabili di ambiente o in altri modi specifici della piattaforma.

Configurare IBM MQ MQI clients utilizzando un file di testo, simile al file di configurazione del gestore
code, gm. ini. Il file contiene un numero di stanze, ognuna delle quali contiene un numero di righe del
formato attribute-name = valore.

Il file di configurazione IBM MQ MQI client € generalmente denominato mgclient.ini, ma & possibile
scegliere di assegnarvi un altro nome. Le informazioni di configurazione in questo file si applicano alle
seguenti piattaforme:

. mAIX, Linux, and Windows
. T v

Nota: Su IBM i, non esiste alcun file mqclient. ini predefinito. Tuttavia, & possibile creare il file
nell'IFS (Integrated File System) IBM i Integrated File System .

Per ulteriori informazioni, consultare “Ubicazione del file di configurazione client” a pagina 170.

Nota: !E_La piattaforma z/OS non puo essere utilizzata per eseguire client IBM MQ . Pertanto, il
file mgclient.ini non € presente su IBM MQ for z/0S.

Gli attributi nel file di configurazione IBM MQ MQI client si applicano ai client che utilizzano:
- L'MQI

« IBM MQ classes for Java

« IBM MQ classes for IMS

« IBM MQ classes for .NET

« XMS
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Anche se gli attributi nel file di configurazione IBM MQ MQI client si applicano alla maggior parte dei client
IBM MQ, esistono alcuni attributi che non vengono letti dai client .NET e XMS .NET gestiti o dai client che
utilizzano IBM MQ classes for Java o IBM MO classes for IMS. Per ulteriori informazioni, consultare “Quali
client IBM MQ possono leggere ciascun attributo” a pagina 171.

Le funzioni di configurazione si applicano a tutte le connessioni che un'applicazione client effettua a
qualsiasi gestore code, piuttosto che essere specifiche di una singola connessione a un gestore code.
Gli attributi relativi a una connessione a un singolo gestore code possono essere configurati in modo
programmatico, ad esempio utilizzando una struttura MQCD o utilizzando una CCDT (Client Channel
Definition Table).

Di seguito e riportato un esempio di un file di configurazione client:

i+ Module Name: mgclient.ini *it
#*x Type : IBM MQ MQI client configuration file *iF
# Function : Define the configuration of a client *it
HFx *iF
ke Kk kkkkkkkkkkhkhkkhkhkhhhkhkhhhkhhhkhhhhkhkhhhkhkhhkhkhhhkhkhhhkhkhhkhkhkhhkhkhhkhkkhkkrxkkrxif
iFx Notes : *iF
#x 1) This file defines the configuration of a client *7F
23 *iF
ook ke ok ke ok ok ok ke ok ok ok ke ok ok ok ok ek ok ok ok ok ke ok ok ok ok ko i
ClientExitPath:

ExitsDefaultPath=/var/mgm/exits
ExitsDefaultPath64=/var/mqm/exits64

TCP:
Libraryl=DLLNamel
KeepAlive = Yes
ClntSndBuffSize=32768
ClntRcvBuffSize=32768
Connect_Timeout=0

MessageBuffer:
MaximumSize=-1
Updatepercentage=-1
PurgeTime=0

LU62:
TPName
Libraryl=DLLNamel
Library2=DLLName2

PreConnect:
Module=myMod
Function=myFunc
Data=1ldap://myLDAPServer.com:389/cn=wmqg,ou=ibm, ou=com
Sequence=1

CHANNELS:
DefRecon=YES
ServerConnectionParms=SALES.SVRCONN/TCP/hostname.x.com(1414)
Connection:
ApplName=ExampleApplName

Non & possibile impostare pit connessioni di canale utilizzando il file di configurazione client.

Le variabili di ambiente supportate nelle release precedenti a IBM WebSphere MQ 7.0 continuano ad
essere supportate nelle release successive e, se tale variabile di ambiente corrisponde a un valore
equivalente nel file di configurazione del client, la variabile di ambiente sovrascrive il valore del file di
configurazione del client.

Per un'applicazione client che utilizza IBM MQ classes for IMS, & anche possibile sovrascrivere il file di
configurazione client nei modi seguenti:

« Impostando le proprieta nel file di configurazione JMS .
« Impostando le proprieta di sistema Java, che sovrascrive anche il file di configurazione JMS .

Per il client .NET , € possibile anche sovrascrivere il file di configurazione client e le variabili di ambiente
equivalenti utilizzando il file di configurazione dell'applicazione .NET .
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Commenti nel file di configurazione
= Linux [ AlX

E possibile utilizzare il punto e virgola ';' e I'hash '#' per contrassegnare l'inizio di un commento all'interno
del file di configurazione. Cio puo contrassegnare un'intera riga come commento o indicare un commento
alla fine di una riga che non verra incluso nel valore di un'impostazione.

Se un valore richiede uno di questi caratteri, &€ necessario eseguire l'escape di tale carattere utilizzando il
carattere barra rovesciata '\ "

Il seguente esempio mostra l'utilizzo dei commenti nel file di configurazione:

# Example of an SSL stanza with comments
SSL:
ClientRevocationChecks=REQUIRED ; Example of an end of line comment
SSLCryptoHardware=GSK_PKCS11=/driver);label)\;password\;SYMMETRIC_CIPHER_ON # Example of
escaped comment characters.

Concetti correlati
Il file di configurazione delle classi IBM MQ per Java

SNLIERNUbicazione del file di configurazione client

Un file di configurazione IBM MQ MQI client pu¢ essere contenuto in un numero di ubicazioni.

Un'applicazione del client utilizza il seguente percorso di ricerca per individuare il file di configurazione
IBM MQ MQI client :

1. L'ubicazione specificata dalla variabile di ambiente MQCLNTCF.

Il formato di questa variabile di ambiente € un URL completo. Cio significa che il nome file potrebbe
non essere necessariamente mgclient.ini e facilita l'inserimento del file su un file system collegato
in rete.

Note:

« Iclient C, .NET e XMS supportano solo il protocollo file: ; il protocollo file: viene utilizzato se la
stringa URL non inizia con protocol:

« Per consentire JRE Java 1.4.2, che non supportano la lettura di variabili di ambiente, la variabile di
ambiente MQCLNTCF puo essere sovrascritta con una proprieta di sistema MQCLNTCF Java .

2. Un file denominato mgclient. ini nella directory di lavoro corrente dell'applicazione.

3. Un file denominato mqclient.ini nella directory di dati IBM MQ per sistemi AIX, Linux, and
Windows .

Note:

 La directory di dati IBM MQ non esiste nei casi seguenti:

B EMi NTNSTIVE
_ BT ivo2/0S

— dove il client e stato fornito con un altro prodotto

mSu IBM i, non esiste alcun file mqclient. ini predefinito. Tuttavia, il file puo essere
creato nell'IFS (Integrated File System) IBM i Integrated File System nell'indirizzario /QIBM/
UserData/mgm/e la variabile di ambiente MQCLNTCF definita per puntare ad esso. Ad esempio:

ADDENVVAR ENVVAR(MQCLNTCF) VALUE('QIBM/UserData/mgm/mgclient.ini') REPLACE(*YES)

Per ulteriori esempi di variabili di ambiente, consultare “Descrizioni delle variabili di ambiente” a

pagina 66.
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mﬂ.m piattaforma z/OS non puo essere utilizzata per eseguire client IBM MQ . Pertanto, il

filemgclient.ini non e presente su IBM MQ for z/OS.

. Linu:x AL Su sistemi AIX and Linux, la directory & /var/mgm.

. MSU piattaforme Windows , configurare la variabile di ambiente MQ_DATA_PATH durante
l'installazione in modo che punti alla directory dei dati. Di solito € C: \ProgramData\IBM\MQ.

Nota: Se si sta installando solo un client, la variabile di ambiente potrebbe essere MQ_FILE_PATH.

« Per consentire i JRE Java 1.4.2 che non supportano la lettura di variabili di ambiente, € possibile
sovrascrivere manualmente la variabile di ambiente MQ_DATA_PATH con una proprieta di sistema
MQ_DATA_PATH Java.

4. Un file denominato mqclient.ini in una directory standard appropriata per la piattaforma e
accessibile agli utenti:

« Per tutti i client Java questo € il valore della proprieta di sistema usexr. home Java.

. Linux AL Per client C su piattaforme AIX and Linux questo & il valore della variabile

di ambiente HOME .

. mPer client C su Windows , sono i valori concatenati delle variabili di ambiente
HOMEDRIVE ¢ HOMEPATH .

SNLIERS Quali client IBM MQ possono leggere ciascun attributo

La maggior parte degli attributi nel file di configurazione IBM MQ MQI client pud essere utilizzata
dal client C e dai client .NET non gestiti. Tuttavia, esistono alcuni attributi che non vengono letti dai
client .NET e XMS .NET gestiti o dai client che utilizzano IBM MQ classes for Java o IBM MQ classes for

JMS.
Tabella 16. Quali attributi si applicano a ciascun tipo di client
Nome e Descrizione |Ce.NET non |Java JMS Gestita.NET | GestitaXMS.
attributi gestito NET
della stanza
mgclient.i
ni
Stanza CHANNELS
CCSID Il numero Si No No Si Si
della serie di
caratteri
codificati da
utilizzare.
ChannelDefin [ Il percorso Si No No Si Si
itionDirector |della
y directory del
file
contenente
la tabella di
definizione
del canale
client.
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

File

ChannelDefin

ition

Il nome del
file
contenente
la tabella di
definizione
del canale
client.

Si

No

No

Si

Si

ReconDelay

Un'opzione di
gestione per
configurare il
ritardo di
riconnession
e peri
programmi
client che
possono
riconnettersi
automaticam
ente.

Si

No

Si

Si

Si

DefRecon

Un'opzione di
gestione per
abilitare i
programmi
client a
riconnettersi
automaticam
ente o per
disabilitare la
riconnession
e automatica
diun
programma
client che &
stato scritto
per
riconnettersi
automaticam
ente.

Si

No

Si

Si

Si

MQReconnec
tTimeout

Il timeout in
secondi per
riconnettersi
a un client.

Si

No

No

Si

No
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

ServerConne
ctionParamet
ri

L'ubicazione
del server
IBMMQeil
metodo di
comunicazio
ne da
utilizzare.

Si

No

No

Si

Si

PutlDefaultA
lwaysSync

Controlla il
comportame
nto della
chiamata
della
funzione
MQPUT1 con
opzione
MQPMO_RESP
ONSE_AS_0Q_
DEF.

Si

Si

Si

Si

Si

PasswordPro
tection

Consente di
impostare
password
protette nella
struttura
MQCSP,
piuttosto che
utilizzare SSL
o TLS.

Si

Si

Si

Si

Si

StanzaClientExitPath

ExitsDefaultP
ath

Specifica
'ubicazione
delle uscite
canale a 32
bit per i
client.

Si

Si

Si

Si

Si

ExitsDefaultP
ath64

Specifica
'ubicazione
delle uscite
del canalia
64 bit peri
client.

Si

Si

Si

Si

Si
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

JavaExitsCla
ssPath

I valorida
aggiungere al
percorso
classi
quando viene
eseguita
un'uscita
Java.

No

Si

Si

No

No

Stanza Connessione

ApplName

Ilnome
dell'applicazi
one
specificato
nel file di
configurazion
e client.

Si

No

No

No

No

Stanza JMQI

useMQCSPau

thentication

Controlla se
le
applicazioni
di IBM MQ
classes for
Java e IBM
MQ classes
for IMS
devono
utilizzare la
modalita di
compatibilita
o la modalita
di
autenticazion
e MQCSP
durante
'autenticazio
ne con un
gestore code.

No

Si

Si

No

No

Stanza MessageBuffer
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e Descrizione |Ce.NET non |Java JMS Gestita.NET | GestitaXMS.
attributi gestito NET
della stanza
mgclient.i
ni
MaximumSiz |La Si Si Si Si Si
e dimensione,

in kilobyte,

del buffer di

lettura

anticipata,

nell'intervall

0 compreso

trale 999

999.
PurgeTime Intervallo, in |Si Si Si Si Si

secondi,

dopoil quale

vengono

eliminati i

messaggi

rimasti nel

buffer di

lettura

anticipata.
UpdatePerce |Il valore Si Si Si Si Si
ntage percentuale

di
aggiornamen
to,
nell'intervall
0 compreso
trale 100,
utilizzato per
calcolare il
valore di
soglia per
stabilire
quando
un'applicazio
ne client
effettua una
nuova
richiesta al
server.

Stanza PreConnect
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

Dati

URL del
repository in
cui sono
memorizzate
le definizioni
di
connessione.

Si

No

No

No

No

funzione

Nome del
punto di
immissione
funzionale
nella libreria
che contiene
il codice di
uscita
PreConnect .

Si

No

No

No

No

Modulo

Il nome del
modulo
contenente il
codice di
uscita API.

Si

No

No

No

No

Sequenza

La sequenza
in cui questa
uscita viene
chiamata
rispetto ad
altre uscite.

Si

No

No

No

No

Stanza di sicurezza

DisableClient
DisableClient

Disabilita o
abilita AMS
per le
connessioni
clientaun
gestore code.

Si

Si

Si

No

No

Stanza SSL
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e Descrizione |Ce.NET non |Java JMS Gestita.NET | GestitaXMS.
attributi gestito NET

della stanza
mgclient.i
ni

OutboundSN | Specificasei |Si Si Si Si No
I client con
capacita SNI
imposterann
0 SNI sul
nome del
canale IBM
MO di
destinazione
sul sistema
remoto
durante
l'avvio diuna
connessione
TLS o sul
nome host.

AllowOutbou [ Specificasei |Si Si Si No No
ndAllowOutb | client con
ound capacita SNI
imposterann
0 SNI sul
nome canale
IBM MQ di
destinazione
sul sistema
remoto
quando si
avvia una
connessione
TLS.

Attenzjone:
¢ Depricated
PR LY P 5\. =]
Da IBM MQ
9.3.0 questa
proprigta &
obsoleta.
Utilizzare
invece
OutboundSNI

AllowTLSV13 [ Se un Si (client No No No No
gestore code |C/C++)
e in grado di
utilizzare TLS
1.3
CipherSpecs.
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

CDPCheckEx
tensions

Specificasei
canali SSL o
TLS su
questo
gestore code
tentano di
controllare i
server CDP
denominati
nelle
estensioni
certificato
del punto
CrlDistributio
n.

Si

No

No

No

No

CertificatelLa
bel

L'etichetta
del
certificato
della
definizione
del canale.

Si

No

No

No

No

Politica
CertificateVal

Determina il
tipo di
convalida del
certificato
utilizzato.

Si

No

No

No

No

ClientRevoca
tionClientRev
ocation

Determinain
che modo &
configurato il
controllo
della revoca
del
certificato se
la chiamata
di
connessione
client utilizza
un canale
SSL/TLS.

Si

No

No

No

No
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

EncryptionPo
licySuiteB

Determina se
un canale
utilizza la
crittografia
conforme a
Suite-Be
quale livello
di potenza
deve essere
utilizzato.

Si

No

No

No

No

Environment
Scope

Controlla se
IBM MQ
utilizza un
singolo
ambiente
IBM Global
Security Kit
(GSKit) per
l'intero
processo o
un ambiente
GSKit per
connessione.

Si (client C)

No

No

No

No

MinimumRSA
KeyDimensio
ne

Specifica la
dimensione
chiave
minima che i
certificati
RSA devono
avere per
essere
accettati.

Si (client
C/C++)

No

No

No

No

OCSPAuthent
ication

Definisce il
comportame
nto di IBM
MOQ quando
OCSP é
abilitato e il
controllo
della revoca
OCSP non &
in grado di
determinare
lo stato della
revoca del
certificato.

Si

No

No

No

No
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

OCSPCheckE
xtensions

Controlla se
IBM MQ
agisce sulle
estensioni
del
certificato di
accesso
AuthorityInfo

Si

No

No

No

No

OCSPTimeou
t

Il numero di
secondi di
attesa perun
responder
OCsP
durante
'esecuzione
diuna
verifica di
revoca.

Si

No

No

No

No

PeerCertChai
nValidation

L'impostazio
ne di
convalida del
certificato
GSKit .

Si

No

No

No

No

SSLCryptoHa
rdware

Imposta la
stringa del
parametro
richiesta per
configurare
l'hardware
crittografico
PKCS #11
presente sul
sistema.

Si

No

No

No

No

180 Configurazione di IBM MQ




Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

SSLCryptoHa
rdwareKeyFil
e

Specificaiil
percorso
completo e il
nome del file
contenente
la chiave
iniziale
utilizzata per
codificare la
password
nella stringa
di
configurazion
e hardware
crittografica
PKCS #11
specificata
con
'attributo
SSLCxyptoH
ardware.

Si

No

No

No

No

SSLFipsRequ
ired

Specifica se
devono
essere
utilizzati solo
algoritmi
certificati
FIPS se la
crittografia
viene
eseguitain
IBM MQ.

Si

No

No

No

No

SSLHTTPPro
xyName

La stringa e il
nome host o
l'indirizzo di
rete del
server proxy
HTTP che
deve essere
utilizzato da
GSKit peri
controlli
OCSP.

Si

No

No

No

No
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

SSLHTTPCon
nectTimeout

Il numero di
secondi di
attesa per
una
connessione
direte
stabilita
correttament
e conun
server HTTP
durante
'esecuzione
diun
controllo di
revoca.

Si

No

No

No

No

SSLKeyRepo
sitory

L'ubicazione
del
repository di
chiavi che
contiene il
certificato
digitale
dell'utente,
in formato
stem.

Si

No

No

No

No

SSLKeyRepo
sitoryPasswo
rd

La
passphrase
per accedere
al repository
delle chiavi.

Si

No

No

No

No

SSLKeyReset
Conteggio

Il numero di
byte non
crittografati
inviati e
ricevuti su un
canale SSL o
TLS prima
che la chiave
segreta
venga
rinegoziata.

Si

No

No

No

No

Stanza TCP
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e
attributi
della stanza
mgclient.i
ni

Descrizione

C e .NET non
gestito

Java

JMS

Gestita.NET

GestitaXMS .
NET

ClntRcvBuffS
ize

La
dimensione,
in byte, del
buffer di
ricezione
TCP/IP
utilizzato
dall'estremit
aclient diun
canale di
connessione
server di
connessione
client.

Si

Si

Si

Si

Si

ClntSndBuffS
ize

La
dimensione
in byte del
buffer di
invio TCP/IP
utilizzato
dall'estremit
aclient diun
canale di
connessione
server di
connessione
client.

Si

Si

Si

Si

Si

Timeout
connessione

Il numero di
secondi
prima del
timeout di un
tentativo di
connessione
del socket.

Si

Si

Si

No

No

IPAddressVe
rsion

Specifica
quale
protocollo IP
utilizzare per
una
connessione
di canale.

Si

No

No

Si

Si

KeepAlive

Attiva o
disattiva la
funzione
KeepAlive .

Si

Si

Si

Si

Si
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Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e Descrizione |C e .NET non |Java JMS Gestita.NET | GestitaXMS.
attributi gestito NET
della stanza
mgclient.i
ni
m Solo su Si No No No No
. Windows, il
Library1 ’
ibrary nome della
DLL dei
socket
TCP/IP.
Stanza di traccia
Nota: La stanza Trace si riferisce solo ai client IBM MQ .NET e XMS .NET .
m Utilizzato per [ No No No Si No
. bilitare la
Livell abiiit:
IVII\(/)eDgtnetTra traccia IBM
e MO .NET .
m Fa No No No Si No
PercorsoMQ riferimento a
DotnetTrace |YN@ cartella
— |incui
verranno
creati i file di
traccia di
IBM
MQ .NET.
m Indica una No No No Si No
MODotnetErr cartellain cui
orMQDotnet verra.n.ng .
Error creati i file di
log degli
errori per la
traccia di
IBM
MO .NET .
m Utilizzato per | No No No No Si
LivelloXMSD abilitare la
otnetTrace J;(rl?/IC:SC!iIET.
m Punta ad una | No No No No Si
XMSDotnetTr cartellain cui
aceFilePath |Vermanmo
——— |creatiifiledi
traccia
XMS .NET .

184 Configurazione di IBM MQ




Tabella 16. Quali attributi si applicano a ciascun tipo di client (Continua)

Nome e Descrizione |C e .NET non |Java JMS Gestita.NET | GestitaXMS.
attributi gestito NET
della stanza
mgclient.i
ni
m Specificaiil No No No No Si
SpecificaXM nome della .
SDotnetTrac classe che si
e desidera
= tracciare per
XMS .NET.
mﬁ- Specificala |No No No No Si
SpecificaXM dimepsione
SDotnetTrac mass.'ma dgl
e file di traccia
= che deve
essere
generato per
XMS .NET.
m Il numerodi |No No No No Si
XMSDotnetTr file di traccia
aceFileSize da
————— | conservare
per
XMS .NET.

Stanza Application del file di configurazione client

Utilizzare la sezione Application per specificare attributi che influenzano il funzionamento del
bilanciamento del cluster uniforme per una specifica applicazione che si connette utilizzando questa
configurazione. I valori in questa stanza hanno la precedenza sulla stanza ApplicationDefaults, ma
possono essere sovrascritti da una struttura MQBNO fornita tramite un programma.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

I seguenti attributi possono essere inclusi nella stanza Application:

Nome = ApplicationName
Identifica a quale nome applicazione si applicano le opzioni.

Tipo = Semplice,ReqRep
Indica IBM MQ il pattern generale dell'attivita IBM MQ a cui partecipa questa applicazione.

BalanceTimeout = Never,Immediate,0-999999999, predefinito
Indica a IBM MQ il timeout prima che 'attivita dell'applicazione possa essere interrotta per consentire
il ribilanciamento; mai o un valore fino a un massimo di 999.999.999 secondi, con un valore

predefinito di 10 secondi.

BalanceOptions = Nessuno,IgnTrans
Non & impostata alcuna opzione di bilanciamento o consente l'interruzione immediata delle

applicazioni attualmente coinvolte in una transazione.
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JANIIEN stanza ApplicationDefaults del file di configurazione client

Utilizzare la sezione ApplicationDefaults per specificare attributi che influenzano il comportamento
di bilanciamento del cluster uniforme predefinito per applicazioni client che si collegano utilizzando
guesta configurazione. Questi valori predefiniti possono essere sovrascritti da una sezione Application
specifica dell'applicazione o da una struttura MQBNO fornita tramite un programma.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

I seguenti attributi possono essere inclusi nella sezione ApplicationDefaults :

Tipo = Semplice,ReqRep
Indica IBM MQ il pattern generale dell'attivita IBM MQ a cui partecipa questa applicazione.
BalanceTimeout = Never,Immediate,0-999999999, predefinito
Indica a IBM MQ il timeout prima che l'attivita dell'applicazione possa essere interrotta per consentire
il ribilanciamento; mai o un valore fino a un massimo di 999.999.999 secondi, con un valore
predefinito di 10 secondi.

BalanceOptions = Nessuno,IgnTrans
Non & impostata alcuna opzione di bilanciamento o consente l'interruzione immediata delle
applicazioni attualmente coinvolte in una transazione.

SN stanza dei canali del file di configurazione client
Utilizzare la stanza Canali per specificare le informazioni sui canali client.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

I seguenti attributi possono essere inclusi nella stanza Canali:

CCSID = numero
Il numero della serie di caratteri codificati da utilizzare.

Questo attributo puo essere letto da client C, .NETnon gestiti, .NETgestiti e XMS .NET gestiti.
Il numero CCSID é equivalente alla variabile di ambiente MQCCSID .

ChannelDefinitionDirectory = percorso
Il percorso della directory del file contenente la tabella di definizione del canale client.

Questo attributo puo essere letto da client C, .NETnon gestiti, .NETgestiti e XMS .NET gestiti.

msm sistemi Windows , il valore predefinito & la directory dei file di log e di dati IBM MQ,
generalmente C:\ProgramData\IBM\MQ.

= Linux = AlX Su sistemi AIX and Linux, il valore predefinito & /var/mgm.

La directory ChannelDefinitionpud contenere un URL che funziona insieme all'attributo File
ChannelDefinition(consultare “Accesso URL alla CCDT” a pagina 54).

Il percorso della directory ChannelDefinitioné equivalente alla variabile di ambiente MQCHLLIB .

ChannelDefinitionFile = nomefile| AMQCLCHL . TAB
Il nome del file contenente la tabella di definizione del canale client.

Questo attributo puo essere letto da client C, .NETnon gestiti, .NETgestiti e XMS .NET gestiti.
La tabella di definizione del canale client & equivalente alla variabile di ambiente MQCHLTAB .

ReconDelay = (ritardo [, rand]) (ritardo [, rand]) ...
L'attributo ReconDelay fornisce un'opzione di gestione per configurare il ritardo di riconnessione per i
programmi client che possono riconnettersi automaticamente.
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Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for IMS, .NETgestiti e
XMS .NET gestiti.

Ecco un esempio di configurazione:

ReconDelay=(1000,200) (2000,200) (4000,1000)

L'esempio mostrato definisce un ritardo iniziale di un secondo, piti un intervallo casuale fino a 200
millisecondi. Il ritardo successivo € di due secondi pitu un intervallo casuale di un massimo di 200
millisecondi. Tutti i ritardi successivi sono di quattro secondi, piti un intervallo casuale fino a 1000
millisecondi.

DefRecon = NO|YES|QMGR |DISABLED
L'attributo DefRecon fornisce un'opzione di gestione per abilitare i programmi client a riconnettersi
automaticamente o per disabilitare la riconnessione automatica di un programma client che & stato
scritto per riconnettersi automaticamente. E possibile scegliere di impostare quest' ultima opzione
se un programma utilizza un'opzione, come MQPMO_LOGICAL_ORDER, che non & compatibile con la
riconnessione.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for IMS, .NETgestiti e
XMS .NET gestiti .

La riconnessione automatica del client non & supportata da IBM MQ classes for Java.
La riconnessione automatica del client generalmente dipende da due valori che sono:

« Opzione di riconnessione impostata nell'applicazione MQCONNX (o factory di connessione JMS)

« Opzione di riconnessione predefinita fornita in qualsiasi definizione di connessione client in uso
(struttura MQCD, ad esempio fornita utilizzando un file CCDT).

L'attributo del file mgclient. ini si applica solo se non viene utilizzata alcuna definizione di canale
che imposta l'attributo DefReconnect e in tale situazione si comporta come se ne fosse stata fornita
una. L'attributo DefReconnect del canale (e quindi questo attributo, se applicabile):

« Sovrascrivere il codice dell'applicazione se & impostato su DISABLED

- Vengono sovrascritti dal codice dell'applicazione in tutti gli altri casi, se le opzioni sono specificate
su MQCONNX

Consultare la descrizione di DEFRECON per una tabella che mostra tutte le possibili combinazioni di
valori forniti per l'applicazione e la definizione del canale.

Note:

« Se un MQCD & in uso ma precede MQCD_VERSION_10, il parametro DefReconnnect non fa parte
della struttura. In questa situazione, il valore di tale parametro mancante viene popolato con il
valore mgclient.ini file DefReconnnect, se specificato. Cio puo verificarsi, ad esempio, se
un formato binario CCDT generato in una versione precedente di IBM MQ & ancora utilizzato da
un'applicazione client.

« Quando interpretato dal codice client IBM MQ, una CCDT JSON, consultare “Configurazione di un
formato JSON CCDT” a pagina 46, genera sempre le strutture MQCD alla versione pil recente
e quindi fornisce sempre il valore predefinito (NO) per questo attributo a meno che non sia
esplicitamente presente con un valore diverso.

MQReconnectTimeout

Il tempo massimo, in secondi, in cui la funzione di riconnessione automatica del client in un client
tenta di ristabilire la connessione. Il valore predefinito & 1800 secondi (30 minuti).

Questo attributo puo essere letto da client C e .NET non gestiti e da client .NET gestiti.

I client IBM MQ classes for JMS possono specificare un timeout per riconnettersi utilizzando la
proprieta del factory di connessione CLIENTRECONNECTTIMEOQUT. Il valore predefinito per questa
proprieta € 1800 secondi (30 minuti).
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I client IBM MQ classes for XMS .NET possono specificare un timeout per riconnettersi utilizzando le
seguenti proprieta:

« La proprieta factory di connessione CLIENTRECONNECTTIMEOQUT. Il valore predefinito per questa
proprieta € 1800 secondi (30 minuti). Questa proprieta € valida solo per la modalita gestita.

« La proprieta XMSC.WMQ_CLIENT_RECONNECT_TIMEOUT. Il valore predefinito per questa proprieta
€ 1800 secondi (30 minuti). Questa proprieta e valida solo per la modalita gestita.

Parametri ServerConnection
ServerConnectionParms & equivalente alla variabile di ambiente MOSERVER e specifica l'ubicazione
del server IBM MQ e il metodo di comunicazione da utilizzare.

Questo attributo puo essere letto da client C, .NETnon gestiti, .NETgestiti e XMS .NET gestiti.

L'attributo parametri ServerConnectiondefinisce solo un canale semplice; non & possibile utilizzarlo
per definire un canale TLS o un canale con uscite canale. E una stringa nel formato
ChannelName/TransportType/ConnectionName, ConnectionName deve essere un nome di rete
completo. ChannelName non puo contenere il carattere barra (/) poiché questo carattere e utilizzato
per separare il nome del canale, il tipo di trasporto e il nome della connessione.

Quando si utilizzano i parametri ServerConnectionper definire un canale client, viene utilizzata una
lunghezza massima di 100 MB. Pertanto, la dimensione massima del messaggio in vigore per il canale
e il valore specificato nel canale SVRCONN sul server.

Tenere presente che € possibile effettuare una singola connessione del canale client. Ad esempio, se
si dispone di due voci:

ServerConnectionParms=R1.SVRCONN/TCP/localhost(1963)
ServerConnectionParms=R2.SVRCONN/TCP/localhost (1863)

viene utilizzato solo il secondo.

Specificare ConnectionName come un elenco separato da virgole di nomi per il tipo di trasporto
indicato. In genere, & richiesto un solo nome. E possibile fornire pill nomi host per configurare pitl
connessioni con le stesse proprieta. Le connessioni vengono tentate nell'ordine in cui sono specificate
nell'elenco delle connessioni fino a quando non viene stabilita correttamente una connessione. Se
nessuna connessione ha esito positivo, il client inizia nuovamente l'elaborazione. Gli elenchi di
connessioni sono un'alternativa ai gruppi di gestori code per configurare le connessioni per i client
ricollegabili.

PutlDefaultAlwaysSync = NO (predefinito) | YES
Controlla il comportamento della chiamata della funzione MQPUT1 con opzione
MQPMO_RESPONSE_AS_Q_DEF.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Java, IBM MQ
classes for IMS, .NETgestiti e XMS .NET gestiti.

No
Se MQPUT1 é impostato con MQPMO_SYNCPOINT, si comporta come MQPMO_ASYNC_RESPONSE.
Allo stesso modo, se MQPUT1 & impostato con MQPMO_NO_SYNCPOINT, si comporta come
MQPMO_SYNC_RESPONSE. Questo ¢ il valore predefinito.

Y

SI
MQPUT1 si comporta come se MOPMO_SYNC_RESPONSE fosse impostato, indipendentemente dal
fatto che MQPMO_SYNCPOINT o MQPMO_NO_SYNCPOINT sia impostato.

PasswordProtection = Compatibile (predefinito) |always|facoltativo

Da IBM MQ 8.0, le credenziali di autenticazione che le applicazioni IBM MQ client specificano quando
si collegano a un gestore code possono essere protette utilizzando la funzione di protezione della
password MQCSP IBM MQ, se la connessione non utilizza la codifica TLS.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Java, IBM MQ
classes for JIMS, .NETgestiti e XMS .NET gestiti.
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La protezione della password MQCSP ¢ utile per scopi di test e sviluppo in quanto l'utilizzo della
protezione della password MQCSP ¢ pil semplice rispetto all'impostazione della crittografia TLS, ma
non cosi sicuro.

Per ulteriori informazioni sulla protezione delle credenziali nella struttura MQCSP e sui valori che
possono essere impostati per questo attributo, consultare Protezione password MQCSP.

Attivita correlate
Connessione delle applicazioni MQI IBM MQ ai gestori code

SR stanza di percorso ClientExitdel file di configurazione del client

Utilizzare la stanza ClientExitPath per specificare le ubicazioni predefinite delle uscite del canale sul
client.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

I seguenti attributi possono essere inclusi nella stanza Percorso ClientExit:

ExitsDefaultPercorso = stringa
Specifica l'ubicazione delle uscite di canale a 32 bit per i clienti.

Questo attributo puo essere letto da client C, .NETnon gestiti, .NETgestiti, XMS .NETgestiti, IBM MQ
classes for Javae IBM MQ classes for IMS . I client IBM MQ classes for Java e IBM MQ classes for IMS
utilizzano questo attributo per individuare le uscite di canale a 32 bit non scritte in Java.

ExitsDefaultPath64 = stringa
Specifica l'ubicazione delle uscite del canali a 64 bit per i client.

Questo attributo puo essere letto da client C, .NETnon gestiti, .NETgestiti, XMS .NETgestiti, IBM MQ
classes for Javae IBM MQ classes for IMS . I client IBM MQ classes for Java e IBM MQ classes for IMS
utilizzano questo attributo per individuare le uscite del canale a 64 bit non scritte in Java.

JavaExitsClassPath = stringa
I valori da aggiungere al percorso classi quando viene eseguita un'uscita Java . Cio viene ignorato
dalle uscite in qualsiasi altra lingua.

Questo attributo puo essere letto da client IBM MQ classes for Java e IBM MQ classes for IMS .

Nel file di configurazione JMS, al nome percorso JavaExitsClassviene fornito lo standard
com.ibm.mgq.cfg. e questo nome completo viene utilizzato anche sulla proprieta di sistema IBM MQ .

ANLIIBN stanza di connessione del file di configurazione client
Utilizzare la stanza di connessione per specificare un nome applicazione.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

Il seguente attributo puo essere incluso nella stanza Connection:

App}Name = ExampleApplname
E possibile specificare un nome applicazione nel file di configurazione client.

Questo attributo puo essere utilizzato da client C e .NET non gestiti.

ALY stanza IMQI del file di configurazione client

Utilizzare la stanza JMQI per specificare i parametri di configurazione per JIMQI ( Java Message Queuing
Interface) utilizzati da IBM MQ classes for Java e IBM MQ classes for IMS.
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Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

Il seguente attributo pud essere incluso nella stanza JMQI:

useMQCSPauthentication = NO|SI
Controlla se le applicazioni di IBM MQ classes for Java e IBM MQ classes for JMS devono utilizzare
la modalita di compatibilita o la modalita di autenticazione MQCSP durante l'autenticazione con un
gestore code.

Questo attributo puo essere letto da client IBM MQ classes for Javae IBM MQ classes for IMS .

Questo attributo puo avere i seguenti valori:

No
Utilizzare la modalita di compatibilita durante ['autenticazione con un gestore code. Questo & il
valore predefinito nelle versioni precedenti a IBM MQ 9.3.0.

Y

Sl
Utilizzare la modalita di autenticazione MQCSP durante l'autenticazione con un gestore code.
Questo ¢ il valore predefinito da IBM MQ 9.3.0.

Esistono diversi altri modi per impostare la modalita di autenticazione che hanno la precedenza
sul valore dell'attributo useMQCSPauthentication . Per ulteriori informazioni sulla modalita di
compatibilita e la modalita di autenticazione MQCSP, consultare Autenticazione della connessione con

il client Java.

BT M1 U62, NETBIOS e stanze SPX del file di configurazione client

Solo su sistemi Windows , utilizzare queste stanze per specificare i parametri di configurazione per i
protocolli di rete specificati.

stanza LU62

Utilizzare la stanza LU62 per specificare i parametri di configurazione del protocollo SNALU 6.2 .1
seguenti attributi possono essere inclusi in questa sezione:

Libraryl = DLLName|WCPIC32
Il nome della DLL APPC.

Library2 = DLLName|WCPIC32
Lo stesso di Library1, utilizzato se il codice € memorizzato in due librerie separate.

TPName
Il nome TP da avviare sul sito remoto.

stanza NETBIOS

Utilizzare la stanza NETBIOS per specificare i parametri di configurazione del protocollo NetBIOS . I
seguenti attributi possono essere inclusi in questa sezione:

AdapterNum = numero|0
Il numero dell'adattatore LAN.

Libraryl = NomeDLL|NETAPI32
Il nome della DLL NetBIOS.

LocalName = nome
Il nome con cui questo computer & noto sulla LAN.

E equivalente alla variabile di ambiente MONAME .

NumCmds = numero|1
Quanti comandi allocare.

NumSess = numero|1
Quante sessioni allocare.
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Stanza SPX
Utilizzare la stanza SPX per specificare i parametri di configurazione del protocollo SPX. I seguenti
attributi possono essere inclusi in questa sezione:

BoardNum = numero|0
Il numero dell'adattatore LAN.
KeepAlive = SI|NO
Attivare o disattivare la funzione KeepAlive .

KeepAlive = YES fa si che SPX controlli periodicamente che l'altra estremita della connessione sia
ancora disponibile. In caso contrario, il canale viene chiuso.

Libraryl = DLLName|WSOCK32.DLL
Il nome della DLL SPX.

Library2 = NomeDLL|WSOCK32.DLL
Lo stesso di Library1, utilizzato se il codice € memorizzato in due librerie separate.

Socket = number|5E86
Il numero di socket SPX in notazione esadecimale.

SNLIEEN stanza MessageBuffer del file di configurazione client
Utilizzare la sezione MessageBuffer per specificare informazioni sui buffer di messaggi.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

I seguenti attributi possono essere inclusi nella sezione MessageBuffer :

MaximumSize = numero intero|1
La dimensione, in kilobyte, del buffer di lettura anticipata, nell'intervallo compreso tra 1 e 999 999.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Java, IBM MQ
classes for IMS, .NETgestiti e XMS .NET gestiti.

Esistono i seguenti valori speciali:
-1
Il client determina il valore appropriato.

0
La lettura anticipata é disabilitata per il client.

PurgeTime = numero intero|600
Intervallo, in secondi, dopo il quale vengono eliminati i messaggi rimasti nel buffer di lettura
anticipata.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Java, IBM MQ
classes for JIMS, .NETgestiti e XMS .NET gestiti.

Se l'applicazione client sta selezionando i messaggi basati su Msgld o Correlld , € possibile

che il buffer di lettura anticipata contenga messaggi inviati al client con un Msgld o un
Correlldprecedentemente richiesto. Questi messaggi vengono bloccati nel buffer di lettura anticipata
fino a quando non viene emesso un MQGET con un MsgId o Correlldappropriato. E possibile eliminare
i messaggi dal buffer di lettura anticipata impostando PurgeTime. Tutti i messaggi rimasti nel

buffer di lettura anticipata per un periodo pit lungo dell'intervallo di eliminazione vengono eliminati
automaticamente. Questi messaggi sono gia stati rimossi dalla coda sul gestore code, quindi, a meno
che non vengano consultati, vengono persi.

L'intervallo valido € compreso tra 1 e 999 999 999 secondi o il valore speciale 0, che indica che non
viene eseguita alcuna eliminazione.
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UpdatePercentage = numero intero| -1
Il valore percentuale di aggiornamento, nell'intervallo compreso tra 1 e 100, utilizzato per calcolare
il valore di soglia per stabilire quando un'applicazione client effettua una nuova richiesta al server. Il
valore speciale -1 indica che il client determina il valore appropriato.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Java, IBM MQ
classes for JIMS, .NETgestiti e XMS .NET gestiti.

Il client invia periodicamente una richiesta al server indicando la quantita di dati che l'applicazione
client ha utilizzato. Una richiesta viene inviata quando il numero di byte, n, richiamati dal client tramite
chiamate MQGET supera una soglia T. n viene reimpostato su zero ogni volta che viene inviata una
nuova richiesta al server.

La soglia T & calcolata come segue:

T = Upper - Lower

Il valore superiore & uguale alla dimensione del buffer di lettura anticipata, specificata dall'attributo
MaximumSize , in kilobyte. Il suo valore predefinito € 100 Kb.

Inferiore € inferiore a Superiore ed é specificato dall'attributo UpdatePercentage . Questo attributo &
un numero compreso nell'intervallo tra 1 e 100 e ha un valore predefinito di 20. Inferiore e calcolato
come segue:

Lower = Upper x UpdatePercentage / 100

Esempio 1:
Gli attributi MaximumSize e UpdatePercentage assumono i valori predefiniti di 100 Kb e 20 Kb.

Il client richiama MQGET per richiamare un messaggio e lo fa ripetutamente. Questa operazione
continua fino a quando MQGET non ha utilizzato n byte.

Utilizzo del calcolo

T = Upper - Lower

T & (100 - 20) = 80 Kb.

Quindi, quando le chiamate MQGET hanno rimosso 80 Kb da una coda, il client effettua
automaticamente una nuova richiesta.

Esempio 2:
Gli attributi MaximumSize assumono il valore predefinito di 200 Kb e viene scelto un valore di 40
per UpdatePercentage.

Il client richiama MQGET per richiamare un messaggio e lo fa ripetutamente. Questa operazione
continua fino a quando MQGET non ha utilizzato n byte.

Utilizzo del calcolo

T = Upper - Lower

T & (100 -40) =60Kb

Quindi, quando le chiamate MQGET hanno rimosso 60 Kb da una coda, il client effettua
automaticamente una nuova richiesta. Cio € piu rapido rispetto all'ESEMPIO 1 in cui sono stati
utilizzati i valori predefiniti.

Pertanto, la scelta di una soglia maggiore di T tende a ridurre la frequenza con cui le richieste vengono
inviate dal client al server. Al contrario, la scelta di una soglia pili piccola T tende ad aumentare la
frequenza delle richieste inviate dal client al server.

Tuttavia, la scelta di una soglia elevata T pu¢ significare che il guadagno di prestazioni della lettura
anticipata viene ridotto man mano che aumenta la possibilita che il buffer di lettura anticipata diventi
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vuoto. Quando cid accade, una chiamata MQGET potrebbe dover essere sospesa, in attesa che i dati
arrivino dal server.

JNLIIEN stanza PreConnect del file di configurazione client
Utilizzare la stanza PreConnect per configurare l'uscita PreConnect nel file mqclient.ini.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

I seguenti attributi possono essere inclusi nella stanza PreConnect :

Data = dati_utente
Questo attributo specifica i dati utente passati all'uscita di preconnessione. I dati passati all'uscita di
preconnessione sono specifici per l'implementazione dell'exit di preconnessione che si sta utilizzando
e quali dati si prevede di trasmettere.

Questo attributo puo essere letto da client C e .NET non gestiti.

Ad esempio, questo attributo puo essere utilizzato per specificare I'URL del repository in cui sono
memorizzate le definizioni di connessione, ad esempio, quando si utilizza un server LDAP:

Data = ldap://myLDAPServer.com:389/cn=wmqg,ou=ibm, ou=com

Funzione = myFunc
Nome del punto di immissione funzionale nella libreria che contiene il codice di uscita PreConnect .

Questo attributo puo essere letto da client C e .NET non gestiti.
La definizione della funzione aderisce al prototipo di uscita PreConnect MQ_PRECONNECT_EXIT.
La lunghezza massima di questo campo € MQ_EXIT_NAME_LENGTH.

Modulo = myMod
Il nome del modulo contenente il codice di uscita API.

Questo attributo puo essere letto da client C e .NET non gestiti.
Se questo campo contiene il nome percorso completo del modulo, viene utilizzato cosi com' é.

Sequenza = numero_sequenza
La sequenza in cui questa uscita viene chiamata rispetto ad altre uscite. Un'uscita con un numero
di sequenza basso viene richiamata prima di un'uscita con un numero di sequenza piu alto. Non c'é
bisogno che la numerazione di sequenza delle uscite sia continua; una sequenza di 1, 2, 3 ha lo stesso
risultato di una sequenza di 7, 42, 1096. Questo attributo € un valore numerico senza segno.

Questo attributo puo essere letto da client C e .NET non gestiti.

Pil stanze PreConnect possono essere definite all'interno del file mqclient.ini. L'ordine di
elaborazione di ciascuna uscita & determinato dall'attributo Sequenza della stanza.

Attivita correlate
Riferimento alle definizioni di connessione mediante un'uscita di pre - connessione da un repository

SNLIERN stanza di sicurezza del file di configurazione client
Utilizzare la stanza di sicurezza per disattivare o abilitare AMS per le connessioni client a un gestore code.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

Il seguente attributo pud essere incluso nella stanza Security:
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DisableClientAMS = NO|Si
L'attributo DisableClientAMS consente di disabilitare IBM MQ Advanced Message Security (AMS) se si
utilizza un client IBM MQ per connettersi a un gestore code da una versione precedente del prodotto e
viene riportato un errore 2085 (MQRC_UNKNOWN_OBJECT_NAME) .

IBM MQ Advanced Message Security (AMS) viene abilitato automaticamente in un client IBM MQ
e quindi, per impostazione predefinita, il client tenta di controllare le politiche di sicurezza per gli
oggetti nel gestore code.

I seguenti esempi mostrano come utilizzare l'attributo DisableClientAMS :
- Per disabilitare AMS:

Security:
DisableClientAMS=Yes

« Per abilitare AMS:

Security:
DisableClientAMS=No

Questo attributo puo essere letto da client C, IBM MQ classes for Javae IBM MQ classes for IMS .

MQIInitialKeyFile = nomepercorso
Il percorso completo e il nome del file contenente la chiave iniziale utilizzata per codificare le
credenziali fornite dal client. La chiave iniziale deve essere specificata se € stato specificato un file di
chiavi iniziale quando la passphrase del repository chiavi € stata codificata utilizzando il programma di
utilita runmgiczred.

Questo attributo puo essere letto da C e da client .NET non gestiti.

Attivita correlate
Disabilitazione di Advanced Message Security sul client

SR stanza SSL del file di configurazione client
Utilizzare la stanza SSL per specificare le informazioni sull'utilizzo di TLS.

Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

I seguenti attributi possono essere inclusi nella stanza SSL:

OutboundSNI = CANALE | NOME HOST
Se OutboundSNI é impostato su CHANNEL, i client con capacita SNI impostano SNI sul nome canale
IBM MQ di destinazione sul sistema remoto quando si avvia una connessione TLS.

Se questo attributo € impostato su HOSTNAME, i client che supportano SNI impostano l'intestazione
SNI sul nome host, causando la ricezione da parte delle richieste di connessione in uscita del
certificato predefinito del gestore code remoto durante I'handshake TLS e quindi non & possibile
utilizzare i certificati per canale.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Javae IBM MQ
classes for IMS .

I valori delle proprieta vengono interpretati in modo sensibile al maiuscolo / minuscolo dal client
Java/IMS, quindi i valori YES/NO devono essere impostati in maiuscolo.

Da IBM MQ 9.3.0, il client IBM MQ gestito .NET ¢ stato aggiornato per impostare SERVERNAME sul
rispettivo nome host se la proprieta OutboundSNI & impostata su HOSTNAME, che consente a un
client IBM MQ gestito .NET di connettersi a un gestore code utilizzando Red Hat OpenShift routes.

Nota: Se un'applicazione con un'impostazione OutboundSNI di HOSTNAME si connette a

un canale con un'etichetta di certificato configurata, l'applicazione viene rifiutata con un
MQRC_SSL_INITIALIZATION_ERROR e nei log degli errori del gestore code viene visualizzato un
messaggio AMQ9673 .
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AllowOutboundSNI = YES (predefinito) | NO
Se abilitata, i client con capacita SNI imposteranno SNI sul nome del canale IBM MQ di destinazione
sul sistema remoto quando si avvia una connessione TLS. Se questo attributo € impostato su
NO, i client con supporto SNI non imposteranno l'intestazione SNI causando la ricezione da parte
delle richieste di connessione in uscita del certificato predefinito del gestore code remoto durante
'handshake TLS e, pertanto, i certificati per canale non possono essere utilizzati.
Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Javae IBM MQ
classes for JIMS .

I valori delle proprieta vengono interpretati in modo sensibile al maiuscolo / minuscolo dal client
Java/IMS, quindi i valori YES/NO devono essere impostati in maiuscolo.

Attenzione: » Deprecat 'Da IBM MQ 9.3.0 la proprieta Al1lowOutboundSNI € obsoleta ed &
disponibile solo per scopi di compatibilita con le versioni precedenti.

AllowOutboundSNI impostato su YES fornisce la stessa funzione di OutboundSNI impostata
su CHANNEL, mentre AllowOutboundSNI impostato su NO fornisce la stessa funzione di
OutboundSNI impostata su HOSTNAME.

Se nella stanza SSL sono presenti sia gli attributi A1lowOutboundSNI che OutboundSNI ,
l'impostazione di OutboundSNI ha la precedenza.

BT A 10w TLSV13 =Y | YES | T | TRUE (valore predefinito) | N | NO | F |
FALSE
Specifica se un gestore code € in grado di utilizzare TLS 1.3 CipherSpecs (consultare Abilitazione di

CipherSpecs).
Questo attributo puo essere letto dai client C/C + +.
Questo attributo puo presentare i seguenti valori:

« Y (predefinito), YES (predefinito), T (predefinito) o TRUE (predefinito): abilita TLS 1.3 che consente
al gestore code di utilizzare TLS 1.3 CipherSpecs.

» N, NO, Fo FALSE: disabilita TLS 1.3, il che significa che il gestore code non & in grado di utilizzare i
CipherSpecsTLS 1.3.

Nota: Quando si utilizza il client MQI, il valore A11owTLSV13 viene dedotto a meno che non venga
specificato esplicitamente nella sezione SSL del file “Stanza SSL del file di configurazione client” a
pagina 194 utilizzato dall'applicazione. Per ulteriori informazioni, vedi IBM MQ MQI client and TLS 1.3.

CDPCheckExtensions = YES|NO (predefinito)

CDPCheckExtensions specifica se i canali TLS su questo gestore code tentano di verificare i server
CDP denominati nelle estensioni del certificato CrlDistributionPoint.

Questo attributo puo essere letto da client C e .NET non gestiti.
Questo attributo puo presentare i seguenti valori:

 YES (valore predefinito): i canali TLS tentano di controllare i server CDP per stabilire se un certificato
digitale e revocato.

« NO: i canali TLS non tentano di controllare i server CDP. Questo ¢ il valore predefinito.

CertificateLabel = stringa
L'etichetta del certificato della definizione del canale.

Questo attributo puo essere letto da client C e .NET non gestiti.

Consultare Etichetta certificato (CERTLABL) per ulteriori informazioni.

CertificateValPolitica = stringa
Determina il tipo di convalida del certificato utilizzato.

Questo attributo puo essere letto da client C e .NET non gestiti.

Questo attributo puo presentare i seguenti valori:
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ANY
Utilizzare qualsiasi politica di convalida del certificato supportata dalla libreria dei socket protetti
sottostante. Questa e l'impostazione predefinita.

RFC5280
Utilizzare solo la convalida del certificato conforme allo standard RFC 5280.
V9.4.0 [ V9.4.0 [YPVSEEN
Non utilizzare la convalida del certificato.
ClientRevocationAssegni = REQUIRED|OPTIONAL|DISABLED

Determina il modo in cui & configurato il controllo della revoca del certificato se la chiamata di
connessione client utilizza un canale TLS. Vedere anche 0CSPAuthentication.

Questo attributo puo essere letto da client C e .NET non gestiti.
Questo attributo puo presentare i seguenti valori:

OBBLIGATORIO (valore predefinito)
Tenta di caricare la configurazione della revoca del certificato da CCDT ed esegue il controllo della
revoca come configurato. Se il file CCDT non puo essere aperto o non € possibile convalidare il
certificato (ad esempio, perché un server OCSP o CRL non ¢ disponibile), la chiamata MQCONN
ha esito negativo. Non viene eseguito alcun controllo di revoca se CCDT non contiene alcuna
configurazione di revoca, ma cid non causa l'esito negativo del canale.

msm sistemi Windows , & anche possibile utilizzare Active Directory per il controllo
della revoca CRL. Non ¢ possibile utilizzare Active Directory per il controllo della revoca OCSP.

Se si utilizza MQSCO o CCDT, la connessione ha esito positivo. Se non & presente alcun file CCDT e
se MQSCO non viene fornito, la connessione non riesce con un codice di errore 2059 e il log degli
errori riporta AMQ9518E: File '/var/mgm/AMQCLCHL.TAB' non trovato.

Facoltativo
Come per REQUIRED, ma se non ¢ possibile caricare la configurazione di revoca del certificato, il
canale non ha esito negativo.

DISABILITATO
Non é stato effettuato alcun tentativo di caricare la configurazione di revoca del certificato da
CCDT e non é stato eseguito alcun controllo di revoca del certificato.

Nota: Se si utilizza MQCONNX invece delle chiamate MQCONN, & possibile scegliere di fornire i

record delle informazioni di autenticazione (MQAIR) tramite MQSCO. Il funzionamento predefinito con
MQCONNX non ha quindi esito negativo se il file CCDT non pu0 essere aperto, ma presuppone che si
stia fornendo un MQAIR (anche se si sceglie di non farlo).

EncryptionPolicySuiteB = stringa
Determina se un canale utilizza la crittografia conforme a Suite - B e quale livello di potenza deve
essere utilizzato.

Questo attributo puo essere letto da client C e .NET non gestiti.
Questo attributo puo presentare i seguenti valori:

Nessuna
La crittografia compatibile Suite - B non viene utilizzata. Questa € l'impostazione predefinita.

128_BIT,192_BIT
Imposta il livello di sicurezza su entrambi i livellia 128 bit e 192 bit.

128_BIT
Impostail livello di sicurezza a 128 bit.

192_BIT
Imposta il livello di sicurezza su 192 bit.
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mEnvironmentScope:PROCESS|CONNESSIONE
Controlla se IBM MQ utilizza un singolo ambiente IBM Global Security Kit (GSKit) per l'intero processo
o un ambiente GSKit per connessione.

Questo attributo puo essere letto dai client C.
Questo attributo puo presentare i seguenti valori:

PROCESS
Un singolo ambiente GSKit viene utilizzato per pil connessioni create dal processo. L'uso di questa
impostazione indica che le modifiche del keystore TLS non saranno disponibili fino a quando tutte
le connessioni TLS attive all'interno del processo non saranno arrestate.

Questo & il valore predefinito.
CONNECTION
Viene creato un ambiente GSKit per ogni connessione all'interno dello stesso processo.

L'abilitazione di questa opzione indica che le modifiche al keystore TLS verranno acquisite
immediatamente da qualsiasi nuova connessione TLS avviata dal processo.

Avvertenza: L'abilitazione di questa modalita operativa fa si che le applicazioni utilizzino
ulteriori risorse CPU e memoria per creare ogni ambiente GSKit . Questo consumo di
risorse aumenta con ogni ulteriore connessione TLS simultanea.

mMinimumRSAKeySizeﬂnt

Specifica la dimensione chiave minima che i certificati RSA devono avere per essere accettati.
Consente qualsiasi valore uguale o superiore a 0. Se non specificato, il valore predefinito & 1.

Questo attributo puo essere letto dai client C/C + +.

OCSPAuthentication = FACOLTATIVO|OBBLIGATORIO|AVVERTENZA
Definisce il comportamento di IBM MQ quando OCSP ¢ abilitato e il controllo della revoca
OCSP non & in grado di determinare lo stato della revoca del certificato. Vedere anche
ClientRevocationChecks.

Questo attributo puo essere letto da client C e .NET non gestiti.
Questo attributo puo presentare i seguenti valori:

Facoltativo
Qualsiasi certificato con uno stato di revoca che non puo essere determinato dal controllo OCSP
viene accettato e non viene generato alcun avviso o messaggio di errore. La connessione SSL o
TLS continua come se non fosse stato effettuato alcun controllo di revoca.

OBBLIGATORIO
Il controllo OCSP deve produrre un risultato di revoca definitivo per ogni certificato SSL o TLS
che viene controllato. Qualsiasi certificato SSL o TLS con uno stato di revoca che non puo essere
verificato viene rifiutato con un messaggio di errore. Se i messaggi di evento SSL del gestore code
sono abilitati, viene generato un messaggio MORC_CHANNEL_SSL_ERROR con un ReasonQualifier
di MORQ_SSL_HANDSHAKE_ERROR. La connessione & chiusa.

Questo & il valore predefinito.

WARN
Un'avvertenza viene riportata nei log degli errori del gestore code se un controllo
della revoca OCSP non ¢ in grado di determinare lo stato di revoca di un
certificato SSL o TLS. Se i messaggi di evento SSL del gestore code sono abilitati,
viene generato un messaggio MQRC_CHANNEL_SSL_WARNING con un ReasonQualifier di
MQRQ_SSL_UNKNOWN_REVOCATION. La connessione puo continuare.

OCSPCheckExtensions = YES|NO
Controlla se IBM MQ agisce sulle estensioni del certificato di accesso AuthorityInfo.

Questo attributo puo essere letto da client C e .NET non gestiti.
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Se il valore e impostato su NO, IBM MQ ignora le estensioni del certificato di accesso AuthorityInfoe
non tenta un controllo di sicurezza OCSP. Il valore predefinito & Si.

MOCSPTimeout = numero

Il numero di secondi di attesa per un responder OCSP durante l'esecuzione di una verifica di revoca.
Questo attributo puo essere letto da client C e .NET non gestiti.
Da IBM MQ 9.3.0, se & impostato il valore 0, viene utilizzato il timeout predefinito di 30 secondi.

Se non viene impostato alcun valore, viene utilizzato il valore predefinito IBM MQ di 30 secondi.

mPeerCertChainValidation:stringa
Questo attributo puo essere letto da C e da client .NET non gestiti.

La stringa pud essere uno dei due valori:

« Usepeerchain [ Valore predefinito]: la catena di certificati fornita dal peer puo essere utilizzata
per colmare eventuali lacune della catena di attendibilita durante la convalida dei certificati. Con
l'eccezione del certificato root.

« Truststoreonly [ Non consigliato]: verranno utilizzati solo i certificati nel truststore per
convalidare il certificato del peer.

SSLCryptoHardware = stringa
Imposta la stringa del parametro richiesta per configurare 'hardware crittografico PKCS #11 presente
sul sistema.

Questo attributo puo essere letto da client C e .NET non gestiti.

Specificare una stringa nel seguente formato: GSK_PKCS11 = driver path and
filename;token label;token password;symmetric cipher setting;

Ad esempio: GSK_PKCS11=/usr/1ib/pkcsil/
PKCS11_API.so;tokenlabel;passwOxrd;SYMMETRIC_CIPHER_ON

Il percorso del driver & un percorso assoluto della libreria condivisa che fornisce il supporto per la
scheda PKCS #11 . Il nome file del driver € il nome della libreria condivisa. Un esempio del valore
richiesto per il percorso del driver PKCS #11 e ilnome file € /usr/1ib/pkcs11/PKCS11_API. so.
Per accedere alle operazioni di cifratura simmetrica tramite GSKit, specificare il parametro di
impostazione della cifratura simmetrica. Il valore di questo parametro é:

SYMMETRIC_CIPHER_OFF
Non accedere alle operazioni di cifratura simmetrica. Questa & l'impostazione predefinita.

SIMMETRICA_CIFRA_ON
Accedere alle operazioni di cifratura simmetriche.

= Linux = AlX Quando si forniscono i diversi componenti della stringa, & necessario

eseguire l'escape dei caratteri punto e virgola utilizzando il carattere barra retroversa, poiché il
carattere punto e virgola viene considerato come un commento. Ad esempio: '\ ;'

E necessario proteggere la password token contenuta nella stringa di attributo
SSLCryptoHardware . Per ulteriori informazioni, consultare IBM MQ clients using cryptographic
hardware .

Per gestire le parole d'ordine codificate, non esiste ora alcun limite alla lunghezza della stringa.

Il valore predefinito € uno spazio vuoto. Se si specifica una stringa non nel formato corretto, viene
generato un errore.

SSLCryptoHardwareKeyFile = nomepercorso
Il percorso completo e il nome del file contenente la chiave iniziale utilizzata per codificare la
password nella stringa di configurazione hardware di crittografia PKCS #11 specificata con l'attributo
SSLCryptoHardware . La chiave iniziale deve essere specificata se & stato specificato un file di
chiavi iniziale quando la parola d'ordine nella stringa di configurazione dell'hardware di crittografia &
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stata codificata utilizzando il comando xrunpll1czxed . Per ulteriori informazioni, consultare ClientIBM
MQ che utilizzano hardware crittografico.

Questo attributo puo essere letto da C e da client .NET non gestiti.

SSLFipsRequired = YES|NO
Specifica se devono essere utilizzati solo algoritmi certificati FIPS se la crittografia viene eseguita in
IBM MQ.

Questo attributo puo essere letto da C e da client .NET non gestiti.

Se ['hardware di crittografia € configurato, i moduli di crittografia utilizzati sono quei moduli forniti
dal prodotto hardware. Questi potrebbero, o meno, essere certificati FIPS ad un particolare livello, a
seconda del prodotto hardware in uso.

SSLHTTPProxyName = stringa
La stringa e il nome host o l'indirizzo di rete del server proxy HTTP che deve essere utilizzato da GSKit
per i controlli OCSP. Questo indirizzo puo essere seguito da un numero di porta facoltativo, racchiuso
tra parentesi. Se non si specifica alcun numero, viene utilizza la porta HTTP predefinita (80).

Questo attributo puo essere letto da C e da client .NET non gestiti.

MPer a 32-bit su AIX, l'indirizzo di rete puo essere solo un indirizzo IPv4 .

Su altre piattaforme, l'indirizzo di rete pud essere un indirizzo IPv4 o IPv6 .

Questo attributo potrebbe essere necessario se, ad esempio, un firewall impedisce l'accesso all'URL
del responder OCSP.

mSSLHTTPConnectTimeout = numero|0
Il numero di secondi di attesa per stabilire correttamente una connessione di rete a un server HTTP
durante l'esecuzione di un controllo di revoca.

Questo attributo puo essere letto da client C e .NET non gestiti.
Se non viene impostato alcun valore, viene utilizzato il valore predefinito di IBM MQ 0 (off).

SSLKeyRepository = nomepercorso
Il percorso completo e il nome file del repository chiavi che contiene il certificato digitale dell'utente.
Se l'estensione file non & specificata, si presume che sia . kdb.

Questo attributo puo essere letto da C e da client .NET non gestiti.

SSLKeyRepositoryPassword = passphrase
La passphrase per accedere al repository delle chiavi. Il valore pud essere una stringa di testo
semplice o una passphrase che ¢ stata crittografata utilizzando il programma di utilita runmgiczred .

Questo attributo puo essere letto da C e da client .NET non gestiti.

SSLKeyResetConteggio = intero|®
Il numero di byte non codificati inviati e ricevuti su un canale TLS prima che la chiave segreta venga
rinegoziata.

Questo attributo puo essere letto da C e da client .NET non gestiti.
Il valore deve essere compreso tra 0 e 999999999.
Il valore predefinito € 0, che significa che le chiavi segrete non vengono mai rinegoziate.

Se si specifica un valore compreso tra 1 e 32768, i canali TLS utilizzano un conteggio di
reimpostazione della chiave segreta pari a 32768 (32Kb). Cid per evitare un numero eccessivo di
reimpostazioni della chiave, che si verificherebbe per i valori di reimpostazione della chiave segreta.

SN stanza TCP del file di configurazione client

Utilizzare la stanza TCP per specificare i parametri di configurazione del protocollo di rete TCP.
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Nota: La descrizione di ciascun attributo di questa stanza indica quali client IBM MQ possono leggere
tale attributo. Per una tabella di riepilogo per tutte le stanze del file di configurazione IBM MQ MQI client,
consultare Quali attributi IBM MQ possono essere letti da ciascun client.

I seguenti attributi possono essere inclusi nella stanza TCP:

ClntRcvBuffSize = numero|0
La dimensione, in byte, del buffer di ricezione TCP/IP utilizzato dall'estremita client di un canale di
connessione server di connessione client.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Java, IBM MQ
classes for JIMS, .NETgestiti e XMS .NET gestiti.

Un valore zero indica che il sistema operativo gestira le dimensioni del buffer, in contrapposizione
alle dimensioni del buffer fissate da IBM MQ. Se il valore & impostato su 0, vengono utilizzati i

valori predefiniti del sistema operativo. Se non viene impostato alcun valore, viene utilizzato il valore
predefinito di IBM MQ, 32768.

ClntSndBuffSize = numero|0
La dimensione in byte del buffer di invio TCP/IP utilizzato dall'estremita client di un canale di
connessione server di connessione client.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Java, IBM MQ
classes for JIMS, .NETgestiti e XMS .NET gestiti.

Un valore zero indica che il sistema operativo gestira le dimensioni del buffer, in contrapposizione
alle dimensioni del buffer fissate da IBM MQ. Se il valore & impostato su 0, vengono utilizzati i

valori predefiniti del sistema operativo. Se non viene impostato alcun valore, viene utilizzato il valore
predefinito di IBM MQ , 32768.

Connect_Timeout = numero
Il numero di secondi prima del timeout di un tentativo di connessione del socket.

Se ConnectTimeout = 0 e SOCK_NONBLOCK vengono emessi prima di una chiamata connect
() asincrona, la chiamata non & bloccata. Il valore di timeout predefinito di 20 secondi
(CONNECT_WAIT_MAX) & applicabile per il controllo dello stato di connessione.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Javae IBM MQ
classes for IMS .

I processi del canale IBM MQ si collegano su socket non bloccanti. Pertanto, se l'altra estremita
del socket non & pronta, connect () restituisce immediatamente EINPROGRESS o EWOULDBLOCK. In
seguito, non é stato effettuato alcun tentativo di riconnessione.

Se Connect_Timeout e impostato su un valore diverso da zero, IBM MQ attende il periodo stabilito
sulla chiamata select () affinché il socket sia pronto. Cio aumenta le possibilita di riuscita di

una chiamata connect () successiva. Questa opzione potrebbe essere utile in situazioni in cui le
connessioni richiedono un periodo di attesa, a causa di un carico elevato sulla rete.

Non esiste alcuna relazione tra i parametri Connect_Timeout, CIntSndBuffSizee ClntRcvBuffSize .

IPAddressVersion = MQIPADDR_IPV4|MQIPADDR_IPV6
Specifica quale protocollo IP utilizzare per una connessione di canale.

Questo attributo puo essere letto da client C, .NETnon gestiti, .NETgestiti e XMS .NET gestiti.

Ha i valori di stringa possibili di MQIPADDR_IPV4 o MQIPADDR_IPV6. Questi valori hanno lo stesso
significato di IPV4 e IPV6 in ALTER QMGR IPADDRV e la variabile di ambiente MQIPADDRYV .

KeepAlive = SI|NO
Attivare o disattivare la funzione KeepAlive . KeepAlive=YES fa si che TCP/IP controlli periodicamente
che l'altra estremita della connessione sia ancora disponibile. In caso contrario, il canale viene chiuso.

Questo attributo puo essere letto da client C, .NETnon gestiti, IBM MQ classes for Java, IBM MQ
classes for JIMS, .NETgestiti e XMS .NET gestiti.
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mubraryl = NomeDLL|WSOCK32

(Solo Windows ) Il nome della DLL socket TCP/IP.

Questo attributo puo essere letto da client C e .NET non gestiti.

SEENENStanza di traccia del file di configurazione client
Utilizzare la stanza Trace per abilitare la traccia per le librerie client IBM MQ .NET e XMS .NET .

I seguenti attributi possono essere inclusi nella stanza TRACE:

MQDotnetTraceLevel=0 (predefinito) |1]|2
L'attributo MQDotnetTracelLevel viene utilizzato per avviare o arrestare la traccia IBM MQ .NET :

- 0: arresta la traccia - questo & il valore predefinito.
« 1: avvia la traccia con meno dettagli.
« 2: Avvia la traccia con dettagli completi - consigliato.

Questo attributo puo essere letto dal client IBM MQ .NET gestito.

MQDotnetTracePercorso =nomepercorso
L'attributo MQDotnetTracePath fa riferimento a una cartella in cui verranno creati i file di traccia di
IBM MQ .NET . La directory corrente dell'applicazione viene utilizzata se il percorso € vuoto o se la
proprieta MQDotnetTxracePath non € definita.

Questo attributo puo essere letto dal client IBM MQ .NET gestito.

MQDotnetErrorPercorso =nomepercorso
L'attributo MQDotnetExxoxPath fa riferimento a una cartella in cui verranno creati i file di log
degli errori per la traccia IBM MQ .NET . La directory corrente dell'applicazione viene utilizzata se il
percorso € vuoto o se l'attributo MQDonetExxroxPath non ¢ definito.

Questo attributo puo essere letto dal client IBM MQ .NET gestito.

XMSDotnetTraceLevel=0 (predefinito) |1]|2
L'attributo XMSDotnetTxaceLevel viene utilizzato per avviare o arrestare la traccia XMS .NET :

« 0: arresta la traccia - questo € il valore predefinito.
« 1: avvia la traccia con il formato di base.
« 2:avvia la traccia con il formato avanzato.

Questo attributo puo essere letto dal client XMS .NET gestito.

XMSDotnetTraceFilePath=nome file
Se un valore non & impostato per l'attributo XMSDotnetTraceFilePath o se questo
attributo € presente ma contiene una stringa vuota, il file di traccia per XMS .NET viene
posizionato nella directory corrente. Per memorizzare il file di traccia in una directory
denominata, specificare il nome della directory in XMSDotnettraceFilePath, ad esempio
XMSDotnetTraceFilePath="c:\somepath".

Questo attributo puo essere letto dal client XMS .NET gestito.

XMSDotnetTraceSpecifica =ComponentName=tipo=stato
L'attributo XMSDotnetTraceSpecification specifica il nome della classe che si desidera tracciare
e il tipo di traccia richiesto per XMS .NET:

« ComponentName ¢ il nome della classe che si desidera tracciare. E possibile utilizzare un carattere
jolly * in questo nome. Ad esempio, *x=all=enabled specifica che si desidera tracciare tutte le
classie IBM.XMS.impl.*=all=enabled specifica che si richiede solo la traccia API.

. type puod essere uno dei seguenti tipi di traccia: all, debug, event, EntryExit.
- state puod essere abilitato o disabilitato.

E possibile raggruppare pill elementi di traccia utilizzando un delimitatore ;' (due punti).
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Questo attributo puo essere letto dal client XMS .NET gestito.

XMSDotnetTraceFileSize=dimensione
L'attributo XMSDotnetTraceFileSize specifica la dimensione massima del file di traccia che
deve essere generato per XMS .NET. Il valore massimo predefinito &€ 20 MB, specificato come
XMSDotnetTraceFileSize=20.

Questo attributo puo essere letto dal client XMS .NET gestito.

XMSDotnetTraceFileNumber=numero
L'attributo XMSDotnetTraceFileNumbex specifica il numero di file di traccia da conservare per
XMS .NET. Il valore predefinito € 4 (un file attivo e tre file di archiviazione). Il numero minimo
consentito & 2.

Questo attributo puo essere letto dal client XMS .NET gestito.

Attivita correlate
Traccia delle applicazioni IBM MQ .NET con mqclient.ini
Traccia delle applicazioni XMS .NET con mqclient.ini

SNLIERNFile di configurazione della traccia di attivita, mgat.ini

Il fi