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Nota

Antes de utilizar esta informacion y el producto al que da soporte, lea la informacion en “Avisos” en la
pagina 179.

Esta edicion se aplica a la version 9 release 4 de IBM® MQ y a todos los releases y modificaciones posteriores hasta que
se indique lo contrario en nuevas ediciones.

Cuando envia informacion a IBM, otorga a IBM un derecho no exclusivo para utilizar o distribuir la informacion de la
forma que considere adecuada, sin incurrir por ello en ninguna obligacién con el remitente.

© Copyright International Business Machines Corporation 2007, 2024.
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IBM MQ en contenedores y IBM Cloud Pak for Integration

Los contenedores permiten empaquetar un gestor de colas de IBM MQ o una aplicacion cliente de IBM
MQ con todas sus dependencias, en una unidad estandarizada para el desarrollo de software.

Puede ejecutar IBM MQ utilizando IBM MQ Operator en Red Hat® OpenShift°®. Esto se puede realizar
utilizando IBM Cloud Pak for Integration, IBM MQ Advanced o IBM MQ Advanced for Developers.

También puede ejecutar IBM MQ en un contenedor que cree usted mismo.

> M Ady. LD Puede obtener informacion adicional sobre el IBM MQ Operator consultando
los enlaces siguientes.

Acerca de IBM MQ en contenedores

Informacion introductoria para ayudarle a empezar a utilizar IBM MQ en contenedores.

Los contenedores son una tecnologia para permitir el empaquetado y aislamiento de cédigo con su
entorno de ejecucién, que se puede ejecutar de una forma aislada de otro software en la misma
infraestructura. Esto hace que sea facil mover un gestor de colas o una aplicacidn entre entornos

(como dev, test y production). Los modernos orquestadores de contenedores, como Red Hat OpenShift
Container Platform y Kubernetes, pueden ejecutar muchos tipos de contenedores en la misma maquina,
cada uno aislado entre si en términos de recursos, seguridad y anomalias.

Puede ejecutar gestores de colas IBM MQ o sus aplicaciones IBM MQ en contenedores.

Informacidn relacionada
¢Qué son los contenedores?

EEENINCEE M Historial de releases de IBM MQ Operator

Notas:

« Para obtener informacién sobre operadores de IBM MQ anteriores, consulte Historial de releases para
IBM MOQ Operator en la documentacion de IBMMQ 9.3 .

« Para obtener informacion sobre futuras actualizaciones de IBM MQ , consulte la pagina general IBM MQ
Arreglos recomendados y fechas de release de mantenimiento planificado .

IBM MQ Operator 3.2.1

CP4I-8C2 & co

Version de IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 16.1.0

Canal de operador
v3.2-sc2

Valores permitidos para .spec.vexrsion
9.4.0.0-r1

Valores permitidos para .spec.version durante la migracion
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1, 9.3.0.17-r2, 9.3.0.17-r3,
9.3.1.0-r1, 9.3.1.0-r2,9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1,
9.3.3.0-r2,9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3, 9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1,
9.3.4.1-r1,9.3.5.0-r1, 9.3.5.0-r2,9.3.5.1-r1, 9.3.5.1-r2

Versiones de Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 y superior.
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https://www.ibm.com/topics/containers
https://www.ibm.com/support/pages/node/7105264
https://www.ibm.com/support/pages/node/7105264

Versiones de IBM Cloud Pak foundational services
IBM Cloud Pak foundational services version 4.6 Gnicamente.

Novedades

» Resuelve un problema en OpenShift Container Platform 4.12 donde la actualizacién al canal
v3.2-sc2 podria provocar un comportamiento inesperado para los usuarios de IBM Cloud Pak
for Integration . Para obtener mas informacién, consulte Actualizacién desde 2023.4 en la
documentacién de IBM Cloud Pak for Integration .

IBM MQ Operator 3.2.0

Version de IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 16.1.0

Canal de operador
v3.2-sc2

Valores permitidos para .spec.vexrsion
9.4.0.0-r1

Valores permitidos para .spec.version durante la migracion
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1, 9.3.0.17-r2, 9.3.0.17-r3,
9.3.1.0-r1,9.3.1.0-r2,9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1,
9.3.3.0-r2,9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3, 9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1,
9.3.4.1-r1,9.3.5.0-r1, 9.3.5.0-r2,9.3.5.1-r1, 9.3.5.1-r2

Versiones de Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 y superior.

Versiones de IBM Cloud Pak foundational services
IBM Cloud Pak foundational services version 4.6 Gnicamente.

Novedades

« Ahora se admite “Expansion de volimenes persistentes” en la pagina 101.

« Ahora los gestores de colas se pueden detener afadiendo la anotacion mq.ibm.com/stopy
estableciéndola en txrue. Consulte “Detencién de un gestor de colas (mg.ibm.com/stop)” en la
pagina 105

Notas:

— Un gestor de colas detenido tiene el campo .replicas en su StatefulSet establecido en 0.

— Puesto que el IBM MQ Operator ahora gestiona activamente el campo .replicas en el
StatefulSet, si modifica este campo, el operador lo revierte inmediatamente.

— Las versiones anteriores de IBM MQ entran en un estado 'Fallido' si modifica el campo .replicas,
pero conservan el valor modificado. Si los procedimientos operativos existentes se basan en este
comportamiento, desde IBM MQ 9.4 debe utilizar la anotacion mq.ibm.com/stop.

Novedades

« Ahora se da soporte a los releases con nimeros impares de Red Hat OpenShift Container Platform .

« IBM MQ La imagen de catalogo se ha movido al formato de catalogo basado en archivo desde el
formato de base de datos SQLite .

« Se basa en Red Hat Universal Base Image 9.4-949.1716471857. Nota: UBI 9 tiene pendiente la
certificacion FIPS 140-3. UBI 9 no esta soportado en la arquitectura de Power 8.

« Las vulnerabilidades que se tratan se detallan en este Boletin de seguridad.
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LN LI MM Historial de releases para imagenes de contenedor de
gestor de colas para su uso con IBM MQ Operator

Nota: Para obtener informacion sobre las imagenes anteriores del contenedor del gestor de colas,
consulte Historial de releases para IBM MQ Operator en la documentacion de IBM MQ 9.3 .

9.4.0.0-r1
CP4I-5C2 & cD
Version de operador necesaria
3.2.0 o superior

Arquitecturas soportadas
amdé64, s390x, ppcbdle

Imagenes
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.4.0.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.4.0.0-rl
e icr.io/ibm-messaging/mq:9.4.0.0-11

Novedades

« Novedades en IBM MQ 9.4.0 for Multiplatforms-titularidad base y avanzada

Novedades
« Qué ha cambiado en IBM MQ 9.4.0

» Deprecater

o wEEEEE cyando se utiliza IBM MQ Advanced for Developers, el establecimiento de las
contrasenas para los usuarios admin y app a través de una variable de entorno esta en desuso.
En su lugar, utilice Secretos.

« Se ha anadido un nuevo valor opcional mgsc para la variable de entorno
MQ_LOGGING_CONSOLE_SOURCE. Esta opcion se puede utilizar para reflejar el contenido de
autocfgmgsc.LOG en el registro de contenedor.

 Se basa en Red Hat Universal Base Image 9.4-949.1716471857. Nota: UBI 9 tiene pendiente la
certificacion FIPS 140-3. UBI 9 no esta soportado en la arquitectura de Power 8.

Planificacion de IBM MQ en contenedores

Al planificar IBM MQ en contenedores, tenga en cuenta el soporte que proporciona IBM MQ para diversas
opciones de arquitectura como, por ejemplo, cdmo gestionar la alta disponibilidad y como proteger los
gestores de colas.

Acerca de esta tarea

Antes de planificar IBM MQ en la arquitectura de contenedores, debe familiarizarse con los conceptos
basicos de IBM MQ (consulte IBM MQ) asi como con los conceptos basicos de Kubernetes/Red Hat
OpenShift (consulte Arquitectura deOpenShift Container Platform).

Procedimiento

« “Como utilizar IBM MQ en contenedores” en la pagina 8.

« “Soporte para IBM MQ en contenedores” en la pagina 8.

« “Planificacion del almacenamiento para IBM MQ Operator” en la pagina 16.

« “Planificacion de la alta disponibilidad para IBM MQ en contenedores” en la pagina 19.

« “Recuperacion tras desastre para IBM MQ en contenedores” en la pagina 24.

« “Autenticacion de usuario y autorizacién para IBM MQ en contenedores” en la pagina 25.

IBM MQ en contenedores y IBM Cloud Pak for Integration 7
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Como utilizar IBM MQ en contenedores

Existen varias opciones para utilizar IBM MQ en contenedores: puede elegir utilizar IBM MQ Operator, que
utiliza imagenes de contenedor empaquetadas previamente, o puede crear sus propias imagenes y codigo
de despliegue.

Utilizacion de IBM MQ Operator
Si tiene previsto realizar el despliegue en Red Hat OpenShift Container Platform, es probable que desee
utilizar IBM MQ Operator.

IBM MQ Operator amplia la API Red Hat OpenShift Container Platform para afadir un nuevo recurso
personalizado QueueManager . El operador observa las nuevas definiciones de gestor de colas y, a
continuacion, las convierte en recursos de bajo nivel necesarios, como los recursos StatefulSety
Service. En el caso de HA nativa, el operador también puede realizar la actualizacion continua compleja
de instancias de gestor de colas. Consulte “Consideraciones para realizar su propia actualizacién continua
de un gestor de colas de HA nativa” en la pagina 22

Algunas caracteristicas de IBM MQ no estan soportadas cuando se utiliza IBM MQ Operator. Consulte
“Soporte para IBM MQ en contenedores” en la pagina 8 para obtener detalles de lo que esta soportado
cuando se utiliza IBM MQ Operator.

Creacion de sus propias imagenes y codigo de despliegue

Esta es la solucién de contenedor mas flexible, pero requiere tener sélidos conocimientos técnicos en
configuracién de contenedores y "tener en propiedad" el contenedor resultante. Si no tiene previsto
utilizar Red Hat OpenShift Container Platform, tendra que crear sus propios codigo de despliegue e
imagenes.

Hay ejemplos de compilacion de imagenes propias. Consulte “Preparacién para IBM MQ creando su
propia imagen de contenedor” en la pagina 56.

Consulte “Soporte para IBM MQ en contenedores” en la pagina 8 para obtener detalles de lo que esta
soportado al crear su propia imagen y cédigo de despliegue.

Referencia relacionada
“Soporte para IBM MQ en contenedores” en la pagina 8

No todas las caracteristicas de IBM MQ estan disponibles y soportadas de la misma forma en
contenedores.

e 0 S e S W Lt Soporte para IBM MQ en contenedores

No todas las caracteristicas de IBM MQ estan disponibles y soportadas de la misma forma en
contenedores.

A continuacion se muestra una tabla que muestra en detalle como se soportan las caracteristicas de IBM
MQ con IBM MQ Operator, o cuando se crean sus propios contenedores y cédigo de despliegue.

Notas:

« Las imagenes de contenedor de IBM MQ precompiladas en IBM Container Registry (icr.io y cp.icr.io) solo
estan soportadas y son elegibles para arreglos si se utilizan con IBM MQ Operator.

« Desde IBM MQ Operator channel v3.2, Long Term Support (LTS) se ha renombrado a Support Cycle 2
(SC2). Esto se debe a que la Unica via de acceso de LTS disponible para IBM MQ en contenedores es el
soporte de dos anos bajo la titularidad de IBM Cloud Pak for Integration y IBM Cloud Pak for Integration
ha adoptado el término SC2. Aqui esta la imagen completa de la titularidad:

— Con la titularidad de IBM MQ, el IBM MQ Operator solo puede desplegar las imagenes de IBM MQ
Continuous Delivery (CD).

8 IBM MQ en contenedores



— Con la titularidad de IBM Cloud Pak for Integration , el IBM MQ Operator puede desplegar imagenes
de CD o SC2 (formerly LTS) .

No es posible "actualizar" la licencia de la imagen de IBM MQ Advanced for Developers precompilada
a una licencia diferente. EL IBM MQ Operator desplegara distintas imagenes, en funcion de la licencia
seleccionada.

En esta tabla, se aplican los términos siguientes:

"Codigo de habilitacion de contenedor"
Los ejecutables runmgsexver, runmgintegrationserver, chkmghealthy, chkmqready y
chkmgstarted. Este codigo se proporciona como ejemplo y solo se soporta como parte de los
contenedores precompilados cuando se utiliza con IBM MQ Operator.

IBM MQ en contenedores y IBM Cloud Pak for Integration 9



Utilizacién de | Utilizacién de | Utilizacién de |Imagen de IBM | Cree su propio
IBM MQ IBM MQ IBM MQ MQ Advanced |contenedor
Operator y una | Operator y una | Operator y una | for Developers
licencia de IBM | licencia de IBM | licencia de IBM | precompilada
Cloud Pak for |MQ Advanced |MQ Advanced
Integration for Developers
Plataformas Soportado solo en Red Hat Disponible s6lo | Funciona en Cualquier
compatibles OpenShift Container Platform. en Red Hat cualquier plataforma
Los releases de Red Hat OpenShift plataforma Docker,
Container Docker, containerd o

OpenShift Container Platform ya
no estan soportados por IBM MQ
una vez que Red Hat detiene el

soporte.

Consulte “Soporte de versiones

del IBM MQ Operator” en la

pagina 14 para obtener mas

detalles.

Platform, pero
no soportado.

containerd o
Cri-o, pero no
esta soportada.
Consulte
Requisitos del
sistema para
IBM MQ para
obtener
detalles.

cri-o. Consulte
Requisitos del
sistema para
IBM MQ para
obtener
detalles. La HA
nativa solo esta
soportada en
Kubernetes o
Red Hat
OpenShift
Container
Platform. La
imagen de
contenedor de
ejemplo utiliza
un Red Hat
Universal Base
Image (UBI),
que incluye
bibliotecas y
programas de
utilidad de
Linux®
utilizados por
IBM MQ. EL UBI
esta soportado
por Red Hat
cuando se
ejecuta en Red
Hat OpenShift.
El codigo de
habilitacion de
contenedor no
esta soportado.

Arquitecturas
de CPU

Soportado en amd64 y s390x
z/Linux. También se admite

en sistemas ppc64le Power
Systems version 9 y posteriores.
Tenga en cuenta que todos

los nodos del cluster Red Hat
OpenShift Container Platform
deben utilizar la misma
arquitectura de CPU.

Disponible en amd64 y s390x
z/Linux, pero no soportado.
También esta disponible en
sistemas ppc641e Power
Systems version 9 y posteriores,
pero no esta soportado. Tenga
en cuenta que todos los nodos
del cluster Red Hat OpenShift
Container Platform deben utilizar
la misma arquitectura de CPU.

Seguln el
software de
IBM MQ.
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o CP4I-SC2.

Los gestores de
colasy
operadores de
CP4I-SC2 estan
soportados
hasta el
siguiente
release de IBM
Cloud Pak for
Integration
CP4I-SC2,
ademas de un
periodo de
gracia para
permitir la
actualizacién.

release de CD .

Utilizacién de | Utilizacién de | Utilizacién de |Imagen de IBM | Cree su propio
IBM MQ IBM MQ IBM MQ MQ Advanced |contenedor
Operator y una | Operator y una | Operator y una | for Developers
licencia de IBM | licencia de IBM | licencia de IBM | precompilada
Cloud Pak for |MQ Advanced |MQ Advanced
Integration for Developers

Duraciondel |1BM Cloud Pak |Solo corriente | No soportado Segun el

soporte for Integration - | de Continuous software de
Support Cycle 2 | Delivery, tanto IBMMQ.
(formerly Long | para el IBM MQ Consulte IBM
Term Support) | Operator, como MQ FAQ for
o Continuous para los Long Term
Delivery.1 gestores de Support and

colas. Continuous

El operador CD Delivery
y los gestores | Cada version de releases. El
de colas estan | IBM MQ cédigo de
soportados Operatory del habilitacién de
hasta el gestor de colas contenedor no
siguiente solo esta esta soportado.
release de IBM |soportada
Cloud Pak for hasta el
Integration CD |siguiente

1 ELIBM MQ Operator esté soportado como un release de IBM MQ CD o como un release de IBM Cloud Pak
for Integration - Support Cycle 2 (formerly Long Term Support) :

+ Las imagenes de contenedor de IBM MQ 9.4.0.x desplegadas con IBM MQ Operator 3.2.x, cuando se
utilizan como parte de IBM Cloud Pak for Integration 16.1.0, son elegibles para el soporte de CP4I-LTS.
El dltimo release de Support Cycle 2 (SC2) de IBM MQ Operator es 3.2.1, y la Ultima imagen de
contenedor de SC2 es 9.4.0.0-r1.

» Las imagenes de contenedor de IBM MQ 9.4.0.x desplegadas con IBM MQ Operator 3.2.x, cuando se
utilizan como parte de IBM Cloud Pak for Integration 16.1.0, son elegibles para el soporte de CD .
El ultimo release de Continuous Delivery (CD) de IBM MQ Operator es 3.2.1, y la ultima imagen de
contenedor de CD es 9.4.0.0-r1.

IBM MQ en contenedores y IBM Cloud Pak for Integration 11
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Utilizacion de
IBM MQ
Operator y una
licencia de IBM
Cloud Pak for

Utilizacion de
IBM MQ
Operator y una
licencia de IBM
MQ Advanced

Integration

Utilizacion de |Imagen de IBM
IBM MQ MQ Advanced
Operator y una | for Developers
licencia de IBM | precompilada
MQ Advanced

for Developers

Cree su propio
contenedor

Disponibilidad
de arreglos de
seguridad

Arreglos periddicos disponibles como imagenes de contenedor en

IBM Container Registry

Los arreglos
para el
software de
IBM MQ estan
disponibles
como software
en Fix Central.
El codigo de
habilitacion de
contenedor no
esta soportado.

Disponibilidad
de arreglos
temporales

Los arreglos del gestor de colas
estan disponibles como software
y s necesaria una compilacion
de imagen personalizada.

Los arreglos de IBM MQ Operator
no estan disponibles como
arreglos temporales.

No hay arreglos temporales
disponibles.

Los arreglos
para el
software de
IBM MQ estan
disponibles
como software
en Fix Central o
a través del
soporte de
IBM . El cédigo
de habilitacion
de contenedor

no esta
soportado.
Caracteristica: | Soportado. Tenga en cuenta Disponible pero no soportado. Soportado
Advanced que no es facil utilizar el segun el
Message cifrado del lado del servidor, software de
Security porque IBM MQ Operator no le IBM MQ, pero
permite directamente especificar no hay ningun
su propio almacén de claves para ejemplo
Advanced Message Security. disponible.
Caracteristica: | No disponible y no soportado. Sin embargo, puede |No disponibley | Soportado
Managed File | utilizar IBM MQ Operator para proporcionar unoo | no soportado. |segun el
Transfer varios gestores de colas de Coordinacion, Mandato software de
o Agente. IBM MQ, con

sample para el
agente.

Caracteristica:

MQTT

No disponible y no soportado.

Soportado
segun el
software de
IBM MQ, pero
no hay ningun
ejemplo
disponible.
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Utilizacién de | Utilizacién de | Utilizacién de |Imagen de IBM | Cree su propio
IBM MQ IBM MQ IBM MQ MQ Advanced |contenedor
Operator y una | Operator y una | Operator y una | for Developers
licencia de IBM | licencia de IBM | licencia de IBM | precompilada
Cloud Pak for |MQ Advanced |MQ Advanced
Integration for Developers
Caracteristica: | No disponible y no soportado. Soportado
AMQP segun el
software de
IBM MQ, pero
no hay ningun
ejemplo
disponible.
Caracteristica: | Disponible y soportado. Disponible y
REST API soportado
segun el
software de
IBM MQ.

Caracteristica:

Gestores de
colas de datos
replicados

No disponible y no soportado. Los gestores de colas de datos replicados (RDQM)
estan estrechamente emparejados con el kernel de Linux y no estan soportados en

contenedores.

Caracteristica:

HA nativa

Disponible y soportado.

Disponible, pero no soportado.

Solo esta
disponible en
Kubernetes y
Red Hat
OpenShift
Container
Platform.
Soportado
segun el
software de
IBM MQ.

Caracteristica:

Gestores de
colas
multiinstancia

Disponible y soportado.

Disponible, pero no soportado.

Disponible y
soportado
segun el
software de
IBM MQ.

Caracteristica:

Tipos de
registros de
recuperacion

Solo registros circulares o replicados. El registro lineal no esta

soportado.

Disponible y
soportado
segun el
software de
IBMMQ.Es
necesario
configurar las
opciones de
crtmqgm.
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Utilizacién de | Utilizacién de | Utilizacién de |Imagen de IBM | Cree su propio
IBM MQ IBM MQ IBM MQ MQ Advanced |contenedor
Operator y una | Operator y una | Operator y una | for Developers
licencia de IBM | licencia de IBM | licencia de IBM | precompilada
Cloud Pak for |MQ Advanced |MQ Advanced
Integration for Developers
Caracteristica: | No disponible y no soportado. La mayoria de las opciones se pueden | Opcional, en
especificacion |configurar utilizando un archivo INI, pero algunas no se pueden funcion de
de opciones de | configurar, como por ejemplo el uso del registro lineal. como
linea de implemente el
mandatos codigo de
personalizadas habilitacion de
para contenedor.
crtmqdir,
cxrtmqm,
stxrmgmy
endmqm
Caracteristica: | No disponible y no soportado. Posible y
Usuarios del soportado
sistema segun el
operativo (SO) software de
IBM MQ, si
instala IBM MQ
utilizando RPM,
pero no hay
ningun ejemplo
disponible. No
se recomienda
debido aun
riesgo de
seguridad.

Nota: La frase "soportado segun el software de IBM MQ " significa que el soporte técnico de IBM esta
limitado al software principal de IBM MQ que se ejecuta dentro del contenedor.

Conceptos relacionados
Preguntas mas frecuentes de IBM MQ para soporte a largo plazo y releases de entrega continua

Referencia relacionada
IBM Cloud Pak for Integration Software Support Lifecycle Addendum

CpenShift

Operator

*CP4I-85C2

CP4I &

cD

Soporte de versiones del IBM MQ

Una correlacion entre versiones soportadas de IBM MQ, OpenShift Container Platform y IBM Cloud Pak
for Integration.

« “Versiones de IBM MQ disponibles” en la pagina 15

« “Versiones de Red Hat OpenShift Container Platform compatibles” en la pagina 15

« “Versiones de IBM Cloud Pak for Integration” en la pagina 15

« “Versiones de IBM MQ disponibles en operadores mas antiguos” en la pagina 15

- “Versiones compatibles de OpenShift Container Platform para operadores mas antiguos” en la pagina
15
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Versiones de IBM MQ disponibles

Canalde | Version Versiones de IBM MQ
operador del
operador 9.4.0 9.3.5 9.34 9.3.3 9.3.2 9.3.1 9.3.0
v32-sc2 3.2 CDySC2 DEP DEP DEP DEP DEP MIG
Clave:

« CD: el soporte de Continuous Delivery esta disponible.

« SC2: IBM Cloud Pak for Integration - Support Cycle 2 (formerly Long Term Support) esta disponible.

« MIG: Sélo esta disponible durante la migracién desde un operando IBM Cloud Pak for Integration -
Support Cycle 2 (formerly Long Term Support) a un operando Continuous Delivery .

- DEP: «SHIEEIEE En desuso. A medida que los releases de IBM MQ dejan de tener soporte, es posible
que se puedan configurar en el operador, pero ya no son elegibles para el soporte y pueden eliminarse
en futuros releases.

Consulte “Historial de releases de IBM MQ Operator” en la pagina 5 para obtener detalles completos de
cada version, incluidas caracteristicas detalladas, cambios y arreglos en cada version.

Versiones de Red Hat OpenShift Container Platform compatibles

Canal de operador Version del Versiones de OpenShift Container Platform?2

operador 4.15 4.14 4.12

v3.2-sc2 3.2.0 en adelante SC2 SC2 SC2
Clave:

« CD: el soporte de Continuous Delivery esta disponible.
« SC2: IBM Cloud Pak for Integration - Support Cycle 2 (formerly Long Term Support) esta disponible.
« EOS: Ya no estda soportado. Migre a una version posterior de OpenShift Container Platform .

Versiones de IBM Cloud Pak for Integration

Soportado para su uso como parte de IBM Cloud Pak for Integration version 16.1.0, o de forma
independiente:

« IBM MQ Operator 3.2.x

Versiones de IBM MQ disponibles en operadores mas antiguos
Consulte Versiones de IBM MQ disponibles en la documentacién de IBM MQ 9.3 .

Versiones compatibles de OpenShift Container Platform para operadores mas
antiguos

Consulte Compatible OpenShift Container Platform versiones en la documentacién de IBM MQ 9.3 .

EEEN Y™ Edicion de recursos creados por IBM MQ Operator

EL IBM MQ Operator reconcilia un recurso personalizado QueueManager creando y gestionando recursos
nativos de Kubernetes . Estos recursos gestionados no se deben editar directamente.

2 Las versiones de OpenShift Container Platform estan sujetas a sus propias fechas de soporte. Consulte
Politica de ciclo de vida deOpenShift Container Platform para obtener mas informacion.
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Normalmente puede determinar si un recurso es propiedad de otro recurso de nivel superior, consultando
ownerReferences. Por ejemplo, los metadatos siguientes tomados de un StatefulSet muestran que
es propiedad del recurso QueueManager "gm1":

metadata:
ownerReferences:
- apiVersion: mq.ibm.com/vibetal
kind: QueueManager
name: gml
uid: 60fda34c-9f7c-42d2-a293-78fec4315c62
controller: true
blockOwnerDeletion: true

Tenga en cuenta que no todos los recursos tienen estos metadatos.

Es responsabilidad del IBM MQ Operator gestionar los recursos subyacentes, como StatefulSet,
Service y Route. Si cambia alguno de estos recursos subyacentes, IBM MQ Operator los volvera
a cambiar y puede experimentar un tiempo de inactividad si ese cambio requiere una actualizacion
continua.

La mayoria de los valores importantes para los gestores de colas estan disponibles en el recurso
QueueManager . Sin embargo, si detecta que necesita un control completo de los recursos subyacentes,
existen algunas opciones:

« Si necesita alterar temporalmente los valores en el pod creado por IBM MQ Operator, puede afadir una
plantilla de alteracion temporal de pod en la seccion . spec.template del YAML de QueueManager.

« Si necesita alterar temporalmente los valores en el gestor de colas Route creado por el IBM MQ
Operator, debe inhabilitar la ruta por completo estableciendo el valor .spec.route.enabled en
"false" y, a continuacioén, creando su propia ruta.

« Valores como etiquetas y anotaciones, asi como valores de Pod como security Context, se pueden
establecer en el recurso QueueManager .

« En otros casos, es posible que IBM MQ Operator no sea adecuado para su caso de uso si necesita un
control completo.

Planificacion de licencias de IBM MQ en contenedores

Las licencias de contenedor le permiten obtener una licencia sélo de la capacidad disponible de los
contenedores individuales de IBM MQ, en lugar de exigirle que obtenga una licencia de todo el servidor
en el que se ejecutan los contenedores. Para aprovechar las licencias de contenedor, se debe utilizar

el License Service de IBM para realizar un seguimiento del uso de licencia y determinar la titularidad
necesaria.

Referencia relacionada

“Anotaciones de licencia al crear su propia imagen de contenedor de IBM MQ” en la pagina 165

Las anotaciones de licencia le permiten realizar un seguimiento del uso segun los limites definidos en el
contenedor, en lugar de hacerlo seglin la maquina subyacente. Los clientes se configuran para desplegar
el contenedor con anotaciones especificas que el IBM License Service utiliza para realizar el seguimiento
del uso.

Informacion relacionada

Licencias de contenedor de IBM

Preguntas mas frecuentes sobre licencias de contenedor
Instalacion de License Service

Visualizacién y seguimiento del uso de licencias

N SN I LI Planificacion del almacenamiento para IBM MQ
Operator

EL IBM MQ Operator se ejecuta en dos modalidades de almacenamiento:
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- El almacenamiento efimero se utiliza cuando toda la informacién de estado del contenedor se puede
descartar cuando se reinicia el contenedor. Esto se suele utilizar cuando se crean entornos para
demostracién o cuando se desarrollan con gestores de colas autonomos.

- El almacenamiento persistente es la configuracion comun para IBM MQ y garantiza que si se reinicia el
contenedor, la configuracion existente, los registros y los mensajes persistentes estaran disponibles en
el contenedor reiniciado.

IBM MQ Operator proporciona la posibilidad de personalizar las caracteristicas de almacenamiento que
pueden diferir considerablemente en funcion del entorno y de la modalidad de almacenamiento deseada.

Almacenamiento efimero

IBM MO es una aplicacion con estado y persiste este estado en el almacenamiento para la recuperacion
en el caso de un reinicio. Si se utiliza almacenamiento efimero, toda la informacion de estado del gestor
de colas se pierde durante el reinicio. Esto incluye:

» Todos los mensajes

« Estado de comunicacién de todo el gestor de colas con el gestor de colas (nimeros de secuencia de
mensajes de canal)

« Laidentidad del cluster de MQ del gestor de colas
« Todos los estados de transaccién

« Configuracion de todos los gestores de colas

« Todos los datos de diagndstico locales

Por este motivo, debe tener en cuenta si el almacenamiento efimero es un enfoque adecuado para un
escenario de produccién, prueba o desarrollo. Por ejemplo, donde se sabe que todos los mensajes no son
persistentes y el gestor de colas no es miembro de un cluster MQ . Ademas de desechar todos los estados
de mensajeria durante el reinicio, la configuracién del gestor de colas también se descarta. Para habilitar
un contenedor completamente efimero, la configuracion de IBM MQ debe anadirse a la propia imagen del
contenedor (para obtener més informacién, consulte “Creacién de una imagen con archivos MQSC e INI
personalizados, utilizando la CLI de Red Hat OpenShift” en la pagina 94 ). Si esto no se completa, sera
necesario configurar IBM MQ cada vez que se reinicie el contenedor.

NI 3 W o ejemplo, para configurar IBM MQ con almacenamiento efimero, el tipo de
almacenamiento de QueueManager debe incluir lo siguiente:

queueManager:
storage:
queueManager:
type: ephemeral

Almacén persistente
% OpenShife |» CP4I

IBM MQ normalmente se ejecuta con almacenamiento persistente para asegurarse de que el gestor

de colas conserva sus mensajes persistentes y la configuracion después de un reinicio. Este es el
comportamiento predeterminado. Debido a que hay varios proveedores de almacenamiento, cada uno
de los cuales da soporte a prestaciones diferentes, esto a menudo significa que es necesaria la
personalizacion de la configuracion. El ejemplo siguiente describe los campos comunes que personalizan
la configuracion de almacenamiento de IBM MQ en la API vlbetal :

« spec.queueManager.availability controla la modalidad de disponibilidad. Si esta utilizando
SingleInstance o NativeHA, solo necesita almacenamiento ReadWriteOnce . Para
multiInstance necesita una clase de almacenamiento que dé soporte a ReadWriteMany con las
caracteristicas de bloqueo de archivos correctas. IBM MQ proporciona una declaracion de soporte y
una declaracion de prueba. La modalidad de disponibilidad también influye en el disefio del volumen
persistente. Para obtener mas informacion, consulte “Planificacidn de la alta disponibilidad para IBM
MQ en contenedores” en la pagina 19.
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- spec.queueManager.storage controla los valores de almacenamiento individuales. Un gestor de
colas se puede configurar para utilizar entre uno y cuatro voliumenes persistentes.

El ejemplo siguiente muestra un fragmento de una configuracion simple utilizando un gestor de colas de
una sola instancia:

spec:
queueManager:
storage:
queueManager:
enabled: true

El ejemplo siguiente muestra un fragmento de cédigo de una configuracion de gestor de colas de varias
instancias, con una clase de almacenamiento no predeterminada, y con almacenamiento de archivos que
requiere grupos suplementarios:

spec:
queueManager:
availability:
type: MultiInstance
storage:
queueManager:
class: ibmc-file-gold-gid
persistedData:
enabled: true
class: ibmc-file-gold-gid
recoverylogs:
enabled: true
class: ibmc-file-gold-gid
securityContext:
supplementalGroups: [65534] # Change to 99 for clusters with RHEL7 or earlier worker nodes

Para obtener informacion sobre las consideraciones de almacenamiento para los gestores de colas de HA
nativa, consulte “HA nativa” en la pagina 21.

Nota: También puede configurar grupos suplementarios con gestores de colas de una sola instancia.

Capacidad de almacenamiento
b OpenShift |» CP41

Cuando utilice IBM MQ Operator, debe intentar asegurarse de que solicita volumenes lo suficientemente
grandes para sus necesidades en curso. Sin embargo, si necesita aumentar la capacidad de
almacenamiento de uno o mas volumenes, estos volimenes se pueden ampliar si la clase de
almacenamiento da soporte a la expansion de volimenes. Los volumenes se pueden expandir mediante
un procedimiento en linea o fuera de linea. Un procedimiento fuera de linea requiere que se reinicien

los pods de QueueManager , mientras que un procedimiento en linea no lo hace. Para determinar si la
clase de almacenamiento da soporte a la expansién de volumen y qué procedimiento sigue la expansion
de volumen, consulte la documentacién del proveedor de almacenamiento. Debe tener en cuenta esta
informacion al seleccionar una clase de almacenamiento. Para obtener una guia sobre la expansion de
volumenes, consulte “Expansion de volumenes persistentes” en la pagina 101.

Cifrado
b QpenShift |» CP41

IBM MQ no cifra activamente los datos en reposo. Por lo tanto, debe utilizar almacenamiento cifrado de
forma pasiva, o IBM MQ Advanced Message Security, o ambos, para cifrar los mensajes. En IBM Cloud ,
tanto el almacenamiento en bloque como el almacenamiento de archivos estan disponibles con cifrado
pasivo en reposo.
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EEEETENTE T Planificacion de la alta disponibilidad para IBM MQ en
contenedores

Hay tres opciones para la alta disponibilidad con IBM MQ Operator: Gestor de colas HA nativa (que tiene
una réplica activa y dos réplicas en espera), Gestor de colas multiinstancia (que es un par activo-en
espera, que utiliza un sistema de archivos compartido en red) o Gestor de colas resiliente tinico (que
ofrece un enfoque sencillo para HA utilizando almacenamiento en red). Los dos ultimos se basan en el
sistema de archivos para garantizar la disponibilidad de los datos recuperables, sin embargo, la HA nativa
no lo hace. Por lo tanto, cuando no se utiliza HA nativa, la disponibilidad del sistema de archivos es
fundamental para la disponibilidad del gestor de colas. Cuando la recuperacion de datos es importante, el
sistema de archivos debe garantizar la redundancia a través de la réplica.

Debe considerar por separado la disponibilidad de mensajes y de servicio. En IBM MQ for Multiplatforms,
un mensaje se almacena en un Unico gestor de colas. Por lo tanto, si dicho gestor de colas deja de

estar disponible, se perdera temporalmente el acceso a los mensajes que contenga. Para lograr una alta
disponibilidad de mensajes, hay que poder recuperar un gestor de colas lo mas rapidamente posible.

Se puede conseguir la disponibilidad de servicio teniendo multiples instancias de colas para que las
utilicen las aplicaciones cliente, por ejemplo, utilizando un cluster uniforme de IBM MQ.

Se puede pensar en un gestor de colas como dividido en dos partes: los datos almacenados en el disco
y los procesos en ejecucion que dan acceso a los datos. Cualquier gestor de colas se puede mover a

un nodo Kubernetes diferente siempre que mantenga los mismos datos (proporcionados por Volumenes
persistentes de Kubernetes ) y las aplicaciones clientes sigan pudiendo direccionarlo a través de la red.
En Kubernetes, se utiliza un servicio para proporcionar una identidad de red coherente.

IBM MQ se apoya en la disponibilidad de los datos de volimenes persistentes. Por lo tanto, la
disponibilidad del almacenamiento que proporcionen los volimenes persistentes es de vital importancia
para la disponibilidad del gestor de colas, porque IBM MQ no puede estar mas disponible que el
almacenamiento que usa. Si desea tolerar la caida de una zona de disponibilidad completa, tendra que
usar un proveedor de volimenes que replique las escrituraas de disco en otra zona.

Gestor de colas HA nativo

b MG Adv. |

Los gestores de colas de alta disponibilidad nativos implican un activo y dos réplica Kubernetes Pods,
que se ejecutan como parte de un Kubernetes StatefulSet con exactamente tres réplicas cada uno con su
propio conjunto de volimenes persistentes de Kubernetes . Los requisitos de IBM MQ para sistemas de
archivos compartidos también se aplican cuando se utiliza un gestor de colas HA nativo (excepto para el
bloqueo basado en arrendamiento), pero no es necesario utilizar un sistema de archivos compartidos. Se
puede utilizar un almacenamiento en bloques con un sistema de archivos adecuado en la parte superior.
Por ejemplo, xfs o ext4. Los tiempos de recuperacion para un gestor de colas HA nativo se controlan
mediante los factores siguientes:

1. El tiempo que tardan las instancias de réplica en detectar que la instancia activa ha fallado. Esto es
configurable.

2. El tiempo que tarda el sondeo de preparacion de pod de Kubernetes en detectar que el contenedor
preparado ha cambiado y redirigir el trafico de red. Esto es configurable.

3. Cuanto tiempo tardan los clientes de IBM MQ en volver a conectarse.

Para obtener mas informacion, consulte “HA nativa” en la pagina 21.

Gestor de colas multiinstancia

Los gestores de colas de varias instancias implican un pod activo y un pod en espera Kubernetes, que se
ejecutan como parte de un conjunto con estado Kubernetes con exactamente dos réplicas y un conjunto
de volumenes persistentes de Kubernetes . Los datos y registros de transacciones del gestor de colas se
conservan en dos volumenes persistentes utilizando un sistema de archivos compartido.
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Los gestores de colas multiinstancia requieren que ambos Pods, activo y en espera, tengan acceso
simultaneo al volumen persistente. Para configurarlo, utilice Kubernetes Voliumenes persistentes con
access mode establecido en ReadWriteMany. Los volimenes también tienen que cumplir los IBM MQ
requisitos para sistemas de archivos compartidos, porque IBM MQ se basa en el desbloqueo automatico
de archivos para provocar una migracion tras error del gestor de colas. IBM MQ genera una lista de
sistemas de archivos probados.

Los tiempos de recuperacion de un gestor de colas multiinstancia estan controlados por los factores
siguientes:

1. Cuanto tiempo tarda el sistema de archivos compartido, tras producirse un fallo, en liberar los
bloqueos obtenidos inicialmente por la instancia activa.
2. Cuéanto tiempo tarda la instancia en espera en adquirir los bloqueos e iniciarse.

3. El tiempo que tarda el sondeo de preparacién de pod de Kubernetes en detectar que el contenedor
preparado ha cambiado y redirigir el trafico de red. Esto es configurable.

4. Cuanto tiempo tardan los clientes de IBM MQ en reconectarse.

Gestor de colas unico resiliente

Un Unico gestor de colas resiliente es una Unica instancia de gestor de colas que ejecuta en un Unico Pod
de Kubernetes, donde Kubernetes supervisa el gestor de colas y sustituye al Pod segin sea necesario.

Los requisitos de IBM MQ para los sistemas de archivos compartidos también se aplican cuando se utiliza
un Unico gestor de colas resiliente (excepto para el bloqueo basado en alquiler), pero no tiene que utilizar
un sistema de archivos compartidos. Se puede utilizar un almacenamiento en bloques con un sistema de
archivos adecuado en la parte superior. Por ejemplo, xfs o ext4.

Los tiempos de recuperacion de un Unico gestor de colas resiliente estan controlados por los factores
siguientes:

1. Cuanto tiempo tarda en ejecutar el sondeo de vida, y cuantos errores tolera. Esto es configurable.

2. Cuanto tiempo tarda el Planificador de Kubernetes en replanificar el pod que ha fallado a un nuevo
nodo.

3. Cuanto tiempo se tarda en descargar la imagen del contenedor en el nuevo nodo. Si se utiliza una
imagePullPolicy de valor IfNotPresent, puede que la imagen ya esté disponible en ese nodo.

4. Cuanto tiempo tarda en iniciarse la nueva instancia del gestor de colas.

5. Cuanto tiempo tarda la el sondeo de preparacién del Pod de Kubernetes en detectar que el contenedor
esta listo. Esto es configurable.

6. Cuanto tiempo tardan los clientes de IBM MQ en reconectarse.
Importante:

Aunque el patrén de gestor de colas resiliente Unico tiene algunas ventajas, hay que tener claro si se
pueden alcanzar los objetivos de disponibilidad con las limitaciones relativas a fallos de nodo.

En Kubernetes, un pod que ha fallado suele recuperarse con rapidez, pero el fallo de un nodo entero

se maneja de forma diferente. Cuando se utiliza una carga de trabajo con estado como IBM MQ con un
Kubernetes StatefulSet, si un nodo maestro de Kubernetes pierde el contacto con un nodo trabajador, no
puede determinar si el nodo ha fallado o si simplemente ha perdido la conectividad de red. Por lo tanto,
Kubernetes no llevara a cabo ninguna accion en este caso mientras no se produzca uno de los sucesos
siguientes:

1. El nodo recupera un estado en el que el nodo maestro de Kubernetes se puede comunicar con él.

2. Se harealizado una accion administrativa para eliminar explicitamente el pod en el nodo maestro de
Kubernetes. Esto no implica necesariamente que el pod deje de ejecutar, sino que se limita a borrarlo
del almacén de Kubernetes. Por lo tanto, esta accion administrativa tiene que hacerse con mucho
cuidado.

Nota: El cambio de los detalles de StatefulSet de un gestor de colas de IBM MQ, incluido el nUmero de
réplicas, no esta soportado cuando el gestor de colas se crea a través de IBM MQ Operator.
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Conceptos relacionados

Configuraciones de alta disponibilidad

Tareas relacionadas

“Configuracion de la alta disponibilidad para gestores de colas utilizando la IBM MQ Operator” en la

pagina 76

ERCEZEINNEYITTNHA nativa

La alta disponibilidad nativa es una solucién de alta disponibilidad nativa (incorporada) para IBM MQ que
es adecuada para su uso con el almacenamiento en bloque en la nube.

Una configuracién de HA nativa proporciona un gestor de colas altamente disponible donde los datos de
MQ recuperables (por ejemplo, los mensajes) se replican en varios conjuntos de almacenamiento, lo que
impide la pérdida de anomalias de almacenamiento. El gestor de colas consta de varias instancias en
ejecucion, una es la que lidera, las otras estan preparadas para asumir rapidamente el control en caso de
una anomalia, maximizando el acceso al gestor de colas y sus mensajes.

Una configuracién de HA nativa consta de tres pods de Kubernetes, cada uno con una instancia del gestor
de colas. Unainstancia es el gestor de colas activo, procesando mensajes y grabando en su registro

de recuperacién. Siempre que se graba el registro de recuperacion, el gestor de colas activo envia los
datos a las otras dos instancias, conocidas como réplicas. Cada réplica graba en su propio registro de
recuperacion, reconoce los datos y, a continuacion, actualiza sus propios datos de cola del registro de
recuperacion replicado. Si el pod que ejecuta el gestor de colas activo falla, una de las instancias de
réplica del gestor de colas toma el control del rol activo y tiene datos actuales con los que operar.

El tipo de registro se conoce como ‘'registro replicado'. Un registro replicado es esencialmente un

registro lineal, con la gestion automatica de registros y las imagenes de soporte automaticas habilitadas.
Consulte Tipos de registro. Utilice las mismas técnicas para gestionar el registro replicado que utiliza para
gestionar un registro lineal.

Se utiliza un Kubernetes Service para direccionar las conexiones de cliente TCP/IP a la instancia activa
actual, que se identifica como el Unico pod que esta preparado para el trafico de red. Esto sucede sin
necesidad de que la aplicacion cliente tenga en cuenta las distintas instancias.

Se utilizan tres vainas para reducir en gran medida la posibilidad de que surja una situacion de cerebro
dividido. En un sistema de alta disponibilidad de dos pods, el cerebro dividido podria producirse cuando
se rompe la conectividad entre los dos pods. Sin conectividad, ambos pods podrian ejecutar el gestor
de colas al mismo tiempo, acumulando datos diferentes. Cuando se restaura la conexion, habria dos
versiones diferentes de los datos (un 'split-brain '), y se requiere una intervencion manual para decidir
qué conjunto de datos conservar, y cual descartar.

La HA nativa utiliza un sistema de tres pods con quérum para evitar la situacion de cerebro dividido. Los
pods que pueden comunicarse con al menos uno de los otros pods forman un quérum. Un gestor de
colas sélo puede convertirse en la instancia activa en un pod que tenga quérum. El gestor de colas no
puede activarse en un pod que no esté conectado al menos a otro pod, por lo que nunca puede haber dos
instancias activas al mismo tiempo:

« Siun Unico pod falla, el gestor de colas de uno de los otros dos pods puede tomar el control. Si dos pods
fallan, el gestor de colas no puede convertirse en la instancia activa en el pod restante porque el pod no
tiene quérum (el pod restante no puede indicar si los otros dos pods han fallado, o si todavia se estan
ejecutando y ha perdido la conectividad).

« Si un Unico pod pierde la conectividad, el gestor de colas no puede activarse en este pod porque el pod
no tiene quérum. El gestor de colas en uno de los dos pods restantes puede tomar el control, que tienen
quérum. Si todos los pods pierden la conectividad, el gestor de colas no puede activarse en ninguno de
los pods, porque ninguno de los pods tiene quérum.

Si un pod activo falla y posteriormente se recupera, puede volver a unir el grupo en un rol de réplica.

Para el rendimiento y la fiabilidad, se recomienda utilizar el almacenamiento persistente RWO
(ReadWriteOnce) con una configuracién de HA nativa. Los volumenes RWO de cualquier proveedor de
almacenamiento estan soportados si cumplen las condiciones siguientes:
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« Se obtiene de un proveedor de almacenamiento en bloques.

« Formateado como ext4 o XFS (que garantiza la conformidad con POSIX).

« Admite el suministro de volumenes dinamicos y la modalidad "volumeBinding: WaitForFirstConsumer".
Los proveedores siguientes estan explicitamente prohibidos:

« NFS

 GlusterFS

« Otros proveedores que no son de bloque.

La figura siguiente muestra un despliegue tipico con tres instancias de un gestor de colas desplegadas en
tres contenedores.

Pod R

Replica
queue
manager

= T T T
Pod C "y C
Active queue
queue / logs files
manager
- J
(Pod h
Replica
queue
manager

e St
logs queue
files

o /

Figura 1. Ejemplo de configuracidn de HA nativa

ML Consideraciones para realizar su propia actualizacion continua de
un gestor de colas de HA nativa

Cualquier actualizacion de la versién de IBM MQ o de la especificacion de pod para un gestor de colas
de HA nativa, requerira que realice una actualizacién continua de las instancias del gestor de colas. El

IBM MQ Operator lo maneja automaticamente, pero si esta creando su propio cédigo de despliegue, hay
algunas consideraciones importantes.
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Nota: El diagrama de ejemplo Helm incluye un script de shell para realizar una actualizacién continua,
pero el script no es adecuado para su uso en produccioén, ya que no aborda las consideraciones de este
tema.

En Kubernetes, los recursos de StatefulSet se utilizan para gestionar actualizaciones
continuas y de inicio ordenadas. Parte del procedimiento de arranque es iniciar cada Pod de forma
individual, esperar a que esté listo y, a continuacion, pasar al siguiente Pod. Esto no funcionara para la
HA nativa, ya que todos los Pods necesitan ser iniciados para que puedan llevar a cabo una eleccién
de lider. Por lo tanto, el campo . spec.podManagementPolicy en StatefulSet debe establecerse
en Parallel. Esto también significa que todos los Pods se actualizaran en paralelo también, lo que
es particularmente indeseable. Por este motivo, StatefulSet también debe utilizar la estrategia de
actualizacién de OnDelete.

La incapacidad de utilizar las unidades de cdédigo de actualizacion continua de StatefulSet requiere un
codigo de actualizacidn continua personalizado, que debe tener en cuenta lo siguiente:

 Procedimiento de actualizacion continua general

Minimizacion del tiempo de inactividad actualizando los pods en el mejor orden
« Manejo de cambios en el estado de cluster

« Manejo de errores

« Manejo de problemas de temporizacién

Procedimiento de actualizacion continua general

El cddigo de actualizacion continua debe esperar a que cada instancia muestre un estado de REPLICA de
dspmq. Esto significa que la instancia ha realizado algun nivel de inicio (por ejemplo, el contenedor se ha
iniciado y los procesos de MQ se estan ejecutando), pero no ha conseguido necesariamente hablar con las
otras instancias todavia. Por ejemplo: el pod A se reinicia y, en cuanto esta en estado REPLICA, el pod B
se reinicia. Una vez que el Pod B empieza con la nueva configuracién, debe poder hablar con el Pod A, y
puede formar quérum, y A o B se convertiran en la nueva instancia activa.

Como parte de esto, es Util tener un retardo después de que cada pod haya alcanzado el estado
REPLICA, para permitirle conectarse a sus iguales y establecer quérum.

Minimizacion del tiempo de inactividad actualizando los pods en el mejor orden

El cddigo de actualizacion continua debe suprimir los Pods de uno en uno, empezando por los Pods
que estan en un estado de error conocido, seguidos de los Pods que no se han iniciado correctamente.
Generalmente, el pod del gestor de colas activo debe actualizarse en ultimo lugar.

También es importante pausar la supresion de Pods si la Ultima actualizacién ha dado como resultado
un pod que entra en un estado de error conocido. Esto impide el despliegue de una actualizacién
interrumpida en todos los pods. Por ejemplo, esto puede suceder si el Pod se actualiza para utilizar
una nueva imagen de contenedor que no es accesible (o contiene un error tipografico).

Manejo de cambios en el estado de cluster

El cddigo de actualizacion continua debe reaccionar adecuadamente a los cambios en tiempo real en
el estado del cluster. Por ejemplo, uno de los pods del gestor de colas se puede desalojar debido a un
rearranque de nodo o debido a la presion del nodo. Es posible que un pod desalojado no se vuelva a
planificar inmediatamente si el clister esta ocupado. En este caso, el codigo de actualizacion continua
tendria que esperar adecuadamente antes de reiniciar cualquier otro pod.

Manejo de errores

El cddigo de actualizacion continua debe ser solido para los errores al llamar a la API Kubernetes y a otro
comportamiento de cluster inesperado.
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Ademas, el propio cddigo de actualizacion continua debe ser tolerante a que se reinicie. Una actualizacién
continua puede ser de larga ejecucion y es posible que sea necesario reiniciar el cédigo.

Manejo de problemas de temporizacion

El cddigo de actualizacion continua debe comprobar las revisiones de actualizacion del pod, para que
pueda asegurarse de que el pod se ha reiniciado. Esto evita problemas de temporizacién en los que un
Pod puede indicar que esta "Iniciado", pero de hecho todavia no ha terminado.

Conceptos relacionados

“Cdmo utilizar IBM MQ en contenedores” en la pagina 8

Existen varias opciones para utilizar IBM MQ en contenedores: puede elegir utilizar IBM MQ Operator, que
utiliza imagenes de contenedor empaquetadas previamente, o puede crear sus propias imagenes y codigo
de despliegue.

TN IRe cuperacion tras desastre para IBM MQ en

contenedores

Es necesario considerar para qué tipo de desastre se esta preparando. En entornos de nube, el uso de
zonas de disponibilidad proporciona un determinado nivel de tolerancia ante desastres y es mucho mas
facil de utilizar. Si tiene un nimero impar de centros de datos (para quérum) y un enlace de red de
latencia baja, podria ejecutar potencialmente un Unico clister Red Hat OpenShift Container Platform o
Kubernetes con varias zonas de disponibilidad, cada uno en una ubicacion fisica independiente. En este
tema se tratan las consideraciones para la recuperacion tras desastre en las que no se pueden cumplir
estos criterios: es decir, un nimero par de centros de datos o un enlace de red de latencia alta.

Para la recuperacion tras desastre, debe tener en cuenta lo siguiente:

« Réplica de datos de IBM MQ (contenidos en uno o varios recursos de PersistentVolume)enla
ubicacion de recuperacion tras desastre

- Volver a crear el gestor de colas utilizando los datos replicados

« ELID de red del gestor de colas que es visible para las aplicaciones cliente de IBM MQ y otros gestores
de colas. Este ID podria ser una entrada DNS, por ejemplo.

Los datos persistentes deben replicarse, de forma sincrona o asincrona, en el sitio de recuperacion tras
desastre. Esto suele ser especifico del proveedor de almacenamiento, pero también se puede realizar
utilizando un VolumeSnapshot. Consulte Instantaneas de volumen CSI para obtener mas informacion
sobre las instantaneas de volumen.

Al recuperarse de un desastre, tendra que volver a crear la instancia del gestor de colas en el nhuevo
cluster de Kubernetes, utilizando los datos replicados. Si esta utilizando IBM MQ Operator, necesitara el
YAML de QueueManager , asi como el YAML para otros recursos de soporte como ConfigMap o Seczret.

Informacidn relacionada
ha_for_ctr.dita

EEENSNCEET M Planificacion de la seguridad para IBM MQ en
contenedores

Consideraciones de seguridad al planificar IBM MQ en la configuracion de contenedores.

Procedimiento

« “Autenticacién de usuario y autorizacion para IBM MQ en contenedores” en la pagina 25

— “Restricciones de seguridad en el uso de usuarios del sistema operativo en contenedores” en la
pagina 25
« “Consideraciones para restringir el trafico de red a IBM MQ en contenedores” en la pagina 26
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Autenticacion de usuario y autorizacion para IBM MQ en contenedores

IBM MQ en contenedores se puede configurar para autenticar usuarios a través de LDAP, TLS mutuo o un
plugin personalizado de MQ .

Tenga en cuenta que el operador IBM MQ no permite el uso de usuarios y grupos del sistema operativo
dentro de la imagen de contenedor. Para obtener mas informacién, consulte “Restricciones de seguridad
en el uso de usuarios del sistema operativo en contenedores” en la pagina 25.

LDAP

Para obtener informacion sobre cdmo configurar IBM MQ para utilizar un repositorio de usuarios LDAP,
consulte Autenticacion de conexion: Repositorios de usuarios y Autorizacion LDAP.

TLS mutuo

Si configura conexiones entrantes a un gestor de colas para requerir un certificado TLS (TLS mutuo),
puede correlacionar el nombre distinguido del certificado con un nombre de usuario. Usted necesita hacer
dos cosas:

« Configure un registro de autenticacion de canal para crear la correlacion con un nombre de usuario,
utilizando SSLPEER. Para obtener mas informacién, consulte Correlacién de un nombre distinguido SSL
0 TLS con un ID de usuario MCAUSER.

« Configure el gestor de colas para que le permita definir registros de autorizacién para un nombre
de usuario que el sistema no conoce. Para obtener mas informacién, consulte Stanza de servicio del
archivo gm.ini.

Senales web JSON

Para obtener informacion sobre como configurar IBM MQ para utilizar JISON Web Tokens (JWT), consulte
Trabajar con senales de autenticacion.

Plug-in MQ personalizado

Esta es una técnica avanzada, y requiere mucho mas trabajo. Para obtener mas informacién, consulte
Utilizacion de un servicio de autorizacion personalizado.

Tareas relacionadas

“Ejemplo: Configuracion de un gestor de colas con autenticacion TLS mutua” en la pagina 70

Este ejemplo despliega un gestor de colas en OpenShift Container Platform utilizando IBM MQ Operator.
Se utiliza TLS mutuo para la autenticacién, para correlacionar desde un certificado TLS con una identidad
en el gestor de colas.

Restricciones de seguridad en el uso de usuarios del sistema operativo en
contenedores

No se recomienda utilizar usuarios del sistema operativo en contenedores, y esta prohibido con el
operador IBM MQ.

En un entorno contenerizado de varios arrendatarios, las restricciones de seguridad se suelen aplicar para
evitar posibles problemas de seguridad, por ejemplo:

- Impedir el uso del usuario "root" dentro de un contenedor

» Forzar el uso de un UID aleatorio. Por ejemplo, en Red Hat OpenShift Container Platform el valor
predeterminado SecurityContextConstraints (denominado restricted) utiliza un ID de usuario
aleatorizado para cada contenedor.

- Impedir el uso del escalamiento de privilegios. IBM MQ on Linux utiliza el escalamiento de privilegios
para comprobar las contrasenas de los usuarios-utiliza un programa "setuid" para convertirse en el
usuario "root" para hacerlo.
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NN SN IW Po ra garantizar la conformidad con estas medidas de seguridad, el IBM MQ

Operator no permite el uso de los ID definidos en las bibliotecas del sistema operativo dentro de un
contenedor. No hay ningtin ID de usuario o grupo de mgm definido en el contenedor.

Consideraciones para restringir el trafico de red a IBM MQ en contenedores

Puede definir politicas de red para restringir el trafico a los pods del cluster en OpenShift Container
Platform y Kubernetes. En este tema se describen algunas consideraciones sobre como se pueden aplicar
las politicas de red a IBM MQ.

Para la entrada de red a un gestor de colas, hay varios puertos a tener en cuenta:

« Puerto 1414 para el trafico del gestor de colas

« Puerto 9414 para HA nativa

» Puerto 9157 para medidas

 Puerto 9443 para la consola web y las API REST

La salida de red es mas compleja. Ejemplos de salida de red que puede tener en cuenta:

« DNS-si tiene canales u otra configuracion que utilizan nombres DNS
« Otros gestores de colas

« Protocolo de estado de certificados en linea (OCSP) y listas de revocacion de certificados (CRL)-
determinado por el proveedor de certificados.

« Proveedores de autenticacion:

— LDAP

— Open ID Connect u otro proveedor de inicio de sesién configurado para el servidor web de IBM MQ .
Esto incluye IBM Cloud Pak Keycloak.

» Proveedores de rastreo:
— IBM Instana

Nota: Para versiones anteriores de IBM MQ, el panel de control de operaciones de IBM Cloud Pak for
Integration también estaba disponible como proveedor de rastreo. Sin embargo, el panel de control de
operaciones se ha eliminado en IBM MQ 9.3.3 CD y IBM MQ 9.4.0 LTS.

Ejemplo de ingress NetworkPolicy

A continuacién se muestra una politica de red de ejemplo para controlar la entrada para un gestor de
colas denominado "mygm", para su uso en Red Hat OpenShift Container Platform.

kind: NetworkPolicy
apiVersion: networking.k8s.io/v1l
metadata:
name: myqm
spec:
podSelector:
matchLabels:
app.kubernetes.io/instance: mygm
app.kubernetes.io/name: ibm-mq
ingress:
# Allow access to queue manager listener from anywhere
- ports:
- protocol: TCP
port: 1414
# Allow access to Native HA port from other instances of the same queue manager
- from:
- podSelector:
matchLabels:
app.kubernetes.io/instance: myqgm
app.kubernetes.io/name: ibm-mq
ports:
- protocol: TCP
port: 9414
# Allow access to metrics from monitoring project
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- from:
- namespaceSelector:
matchLabels:
network.openshift.io/policy-group: monitoring
ports:
- protocol: TCP
port: 9157
# Allow access to web server via Route
- from:
- namespaceSelector:
matchlLabels:
network.openshift.io/policy-group: ingress
ports:
- protocol: TCP
port: 9443

Conformidad con FIPS para IBM MQ en contenedores

Durante el inicio, IBM MQ en contenedores detecta si el sistema operativo en el que se esta iniciando el
contenedor es compatible con FIPS y (si es asi) configura el soporte de FIPS automaticamente. Aqui se
anotan los requisitos y limitaciones.

Federal Information Processing Standards

El gobierno de EE.UU. ofrece asesoramiento técnico en cuanto a sistemas de TI y seguridad, que
incluye el cifrado de datos. El National Institute for Standards and Technology (NIST) es un organismo
gubernamental que se ocupa de los sistemas de TI y la seguridad. EL NIST propone recomendaciones y
genera estandares, entre los que se incluye FIPS (Federal Information Processing Standards).

Un estandar FIPS significativo es FIPS 140-2, que requiere el uso de algoritmos criptograficos fuertes.
FIPS 140-2 también especifica los requisitos para que algoritmos de hash se puedan utilizar para
proteger los paquetes contra su modificacién mientras estan en transito.

IBM MQ proporciona soporte para FIPS 140-2 si se ha configurado para ello.

Nota: En AIX, Linux, and Windows, IBM MQ proporciona conformidad con FIPS 140-2 a través del médulo
criptografico IBM Crypto for C (ICC) . El certificado para este modulo se ha movido al estado Histérico.

Los clientes deben ver el certificado deIBM Crypto for C (ICC) y tener en cuenta cualquier consejo
proporcionado por NIST. Un moédulo FIPS 140-3 de sustitucion esta actualmente en curso y su estado se
puede ver buscandolo en los mddulos CMVP de NIST en la lista de procesos.

La imagen de contenedor de IBM MQ Operator 3.2.0 y el gestor de colas 9.4.0.0 en adelante se basan

en UBI 9. La conformidad con FIPS 140-3 esta pendiente actualmente y su estado se puede visualizar
buscando "Red Hat Enterprise Linux 9- OpenSSL FIPS Provider" en los mdodulos CMVP de NIST en la lista
de procesos.

Requisitos

Para conocer los requisitos relacionados con la configuracién del cluster y otras consideraciones, consulte
FIPS Wall: enfoque actual de IBM a la conformidad con FIPS.

IBM MQ en contenedores se puede ejecutar en modalidad de conformidad con FIPS 140-2. Durante
elinicio, IBM MQ en contenedores detecta si el sistema operativo de host en el que se esta iniciando
el contenedor es compatible con FIPS. Si el sistema operativo de host es compatible con FIPS y se
han proporcionado claves privadas y certificados, el contenedor IBM MQ configura el gestor de colas,
el servidor web de IBM MQ y la transferencia de datos entre los nodos en un despliegue de alta
disponibilidad nativa, para que se ejecute en modalidad de conformidad con FIPS.

Cuando se utiliza IBM MQ Operator para desplegar gestores de colas, el operador crea una ruta con un
tipo de terminacion de Passthrough. Esto significa que el trafico se envia directamente al destino sin
que el direccionador proporcione la terminacién TLS. El gestor de colas de IBM MQ y el servidor web de
IBM MQ son los destinos en este caso y ya proporcionan una comunicacién segura compatible con FIPS.

Requisitos clave:
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1. Una clave privada y certificados, proporcionados en un secreto al gestor de colas y al servidor web,
que permiten a los clientes externos conectarse de forma segura al gestor de colas y al servidor web.

2. Una clave privada y certificados para la transferencia de datos entre distintos nodos en una
configuracidn de alta disponibilidad nativa.

Limitaciones
Para un despliegue compatible con FIPS de IBM MQ en contenedores, tenga en cuenta lo siguiente:

« IBM MQ en contenedores proporciona un punto final para la recopilacion de métricas. Actualmente,
este punto final es sélo HTTP. Puede desactivar el punto final de métricas para que el resto de IBM MQ
sea compatible con FIPS.

« IBM MQ en contenedores permite alteraciones temporales de imagen personalizadas. Es decir, puede
crear imagenes personalizadas utilizando la imagen de contenedor IBM MQ como imagen base. Es
posible que la conformidad con FIPS no se aplique a dichas imagenes personalizadas.

« Para el seguimiento de mensajes utilizando IBM Instana, la comunicacion entre IBM MQ y IBM Instana
es HTTP o HTTPS, sin conformidad con FIPS.

« Elacceso de IBM MQ Operator a los servicios de gestion de accesos e identidades (IAM) /Zen de IBM no
es compatible con FIPS.

Como se detecta la conformidad con FIPS y se configura automdticamente el soporte
de FIPS

Si el sistema operativo en el que se inicia el contenedor es compatible con FIPS, el soporte de FIPS se
configura automaticamente.

Nota: En AIX, Linux, and Windows, IBM MQ proporciona conformidad con FIPS 140-2 a través del médulo
criptografico IBM Crypto for C (ICC) . El certificado para este modulo se ha movido al estado Histérico.

Los clientes deben ver el certificado deIBM Crypto for C (ICC) y tener en cuenta cualquier consejo
proporcionado por NIST. Un modulo FIPS 140-3 de sustitucion esta actualmente en curso y su estado se
puede ver buscandolo en los mddulos CMVP de NIST en la lista de procesos.

La imagen de contenedor de IBM MQ Operator 3.2.0 y el gestor de colas 9.4.0.0 en adelante se basan

en UBI 9. La conformidad con FIPS 140-3 esta pendiente actualmente y su estado se puede visualizar
buscando "Red Hat Enterprise Linux 9- OpenSSL FIPS Provider" en los modulos CMVP de NIST en la lista
de procesos.

Durante el inicio, IBM MQ en contenedores detecta si el sistema operativo en el que se esta iniciando el
contenedor es compatible con FIPS. Si es asi, las acciones siguientes se realizan automaticamente:

Gestor de colas
Si el sistema operativo de host es compatible con FIPS y se proporcionan la clave privada y los
certificados, el atributo de gestor de colas SSLFIPS se establece en YES. De lo contrario, el atributo
SSLFIPS se establece en NO.

IBM MQ servidor web
El servidor web de IBM MQ proporciona una interfaz HTTP/HTTPS para administrar IBM MQ. Si el
sistema operativo de host es compatible con FIPS, las opciones de JVM se actualizan para que el
servidor web utilice criptografia compatible con FIPS. Para poder utilizar FIPS, se deben proporcionar
la clave privada y los certificados durante el inicio del contenedor.

HA nativa
La seguridad de los datos replicados entre nodos se controla mediante la stanza
NativeHALocalInstance del archivo gm.ini. Por ejemplo:

NativeHALocallInstance:
KeyRepository=/run/runmgserver/ha/tls/key.kdb
CertificatelLabel=NHAQM
CipherSpec=ECDHE_RSA_AES_256_GCM_SHA384
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Si FIPS esta habilitado, el atributo SSLFipsRequired se anade a la stanza, con el valor establecido
enYes:

NativeHALocalInstance:
KeyRepository=/run/runmgserver/ha/tls/key.kdb
CertificatelLabel=NHAQM
CipherSpec=ECDHE_RSA_AES_256_GCM_SHA384
SSLFipsRequired=Yes

Si el contenedor se ejecuta en un cluster de OpenShift sin soporte de FIPS, el gestor de colas, el
servidor web de IBM MQ y los componentes de HA nativa no tienen su soporte de FIPS habilitado
automaticamente. Actualmente solo la arquitectura x86-64 esta soportada por la plataforma OpenShift
para FIPS. Para las arquitecturas Power y Linux for IBM Z, OpenShift no ofrece soporte FIPS. Para
habilitar explicitamente el soporte de FIPS en los componentes de IBM MQ para estas arquitecturas,
establezca la variable de entorno MQ_ENABLE_FIPS en txue en el YAML del gestor de colas. El siguiente
fragmento de codigo YAML describe el uso de la variable de entorno MQ_ENABLE_FIPS :

template:
pod:
containers:
- env:
- name: MQ_ENABLE_FIPS
value: "true"
name: qgmgr

Alteracion temporal de la modalidad FIPS automatica para IBM MQ en contenedores
Utilice la variable de entorno MQ_ENABLE_FIPS para habilitar o inhabilitar explicitamente la modalidad
FIPS para los componentes de IBM MQ en el contenedor.

Antes de empezar

Nota: En AIX, Linux, and Windows, IBM MQ proporciona conformidad con FIPS 140-2 a través del médulo
criptografico IBM Crypto for C (ICC) . El certificado para este modulo se ha movido al estado Histdrico.

Los clientes deben ver el certificado deIBM Crypto for C (ICC) y tener en cuenta cualquier consejo
proporcionado por NIST. Un modulo FIPS 140-3 de sustitucion esta actualmente en curso y su estado se
puede ver buscandolo en los mddulos CMVP de NIST en la lista de procesos.

La imagen de contenedor de IBM MQ Operator 3.2.0 y el gestor de colas 9.4.0.0 en adelante se basan

en UBI 9. La conformidad con FIPS 140-3 esta pendiente actualmente y su estado se puede visualizar
buscando "Red Hat Enterprise Linux 9- OpenSSL FIPS Provider" en los mdédulos CMVP de NIST en la lista
de procesos.

Acerca de esta tarea

MQ_ENABLE_FIPS da soporte a tres valores:

Automatica
Este es el valor predeterminado.

Si el sistema operativo de host esta habilitado para FIPS, todos los componentes (gestor de colas,
servidor web de IBM MQ y HA nativa) se ejecutan en modalidad FIPS.

Si el sistema operativo de host no esta habilitado para FIPS, todos los componentes no se ejecutan en
modalidad FIPS.

true
Este valor activa FIPS para los componentes seleccionados en el contenedor.

El atributo de gestor de colas SSLFIPS se establece en YES incluso si IBM MQ en contenedores se
ejecuta en un sistema operativo de host que no es compatible con FIPS. Es decir, si el gestor de colas
de IBM MQ, el servidor web y la HA nativa son compatibles con FIPS, pero el sistema operativo del
contenedor no lo es.

falso
Este valor desactiva la conformidad con FIPS.
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El atributo de gestor de colas SSLFIPS se establece en NO, incluso si IBM MQ en contenedores
se ejecuta en una maquina host compatible con FIPS. Sin embargo, IBM MQ sigue protegyendo las
conexiones si se proporcionan la clave privaday los certificados.

Las opciones de JVM no se actualizan para el servidor web de IBM MQ . Sin embargo, el servidor
web de IBM MQ sigue ejecutando un punto final HTTPS si se proporcionan la clave privada y los
certificados.

La réplica de datos en HA nativa no utiliza la criptografia FIPS.

Ejemplo

A continuacién se muestra un YAML de gestor de colas de ejemplo que describe la habilitacién de TLS y
FIPS para el componente de gestor de colas:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
namespace: ibm-mqg-fips
name: ibm-mqg-gm-ppcle
spec:
license:
accept: true
license: L-EHXT-MQCRN9
use: Production
queueManager:
name: PPCLEQM
storage:
queueManager:
type: ephemeral
template:
pod:
containers:
- env:
- name: MQ_ENABLE_FIPS
value: "true"
name: qgmgr
version: 9.4.0.0-r1

web:
enabled: false
pki:
keys:
- name: ibm-mqg-tls-certs
secret:
secretName: ibm-mg-tls-secret
items:
- tls.key
- tls.crt

Planificacion de la escalabilidad y el rendimiento para IBM MQ en
contenedores

En la mayoria de los casos, el escalado y el rendimiento de IBM MQ en contenedores es el mismo
que IBM MQ for Multiplatforms. Sin embargo, existen algunos limites adicionales que puede imponer la
plataforma de contenedor.

Acerca de esta tarea
Al planificar la escalabilidad y el rendimiento para IBM MQ en contenedores, tenga en cuenta las opciones
siguientes:

Procedimiento
« Limitar el nimero de hebras y procesos.

IBM MQ utiliza hebras para gestionar la simultaneidad. En Linux, las hebras se implementan como
procesos, por lo que puede encontrar limites impuestos por la plataforma de contenedor o el sistema
operativo, en el nUmero maximo de procesos. A partir de Red Hat OpenShift Container Platform

4.11, hay un limite predeterminado de 4096 procesos por contenedor. Aunque esto es adecuado
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para la gran mayoria de escenarios, puede haber casos en los que esto pueda afectar al numero de
conexiones de cliente para un gestor de colas.

El limite de proceso en Kubernetes lo puede configurar un administrador del cluster utilizando el
valor de configuracién de kubelet podPidsLimit. Consulte Limites y reservas de ID de proceso en
la documentacion de Kubernetes . En Red Hat OpenShift Container Platform, también puede crear un
recurso personalizado ContainerRuntimeConfig para editar los pardmetros CRI-O.

En la configuracion de IBM MQ , también puede establecer el niumero maximo de conexiones de
cliente para un gestor de colas. Consulte Limites de canal de conexién de servidor para aplicar limites
a un canal de conexién de servidor individual y el atributo MAXCHANNELS INI para aplicar limites a
todo el gestor de colas.

« Limitar el nimero de voliumenes.

En los sistemas de nube y contenedores, los volumenes de almacenamiento conectados a la red se
utilizan con frecuencia. Hay limites en el nimero de volumenes que se pueden conectar a nodos

Linux . Por ejemplo, AWS EC2 limita a no mas de 30 volumenes por maquina virtual. Red Hat OpenShift
Container Platform tiene un limite similar, al igual que Microsoft Azure y Google Cloud Platform.

Un gestor de colas de HA nativa requiere un volumen para cada una de las tres instancias e impone
gue las instancias se repartan entre nodos. Sin embargo, puede configurar el gestor de colas para
que utilice tres volumenes por instancia (datos del gestor de colas, registros de recuperacién y datos
persistentes).

« Utilizar técnicas de escalado de IBM MQ .

En lugar de un pequeno nimero de gestores de colas grandes, puede ser beneficioso utilizar técnicas
de escalado de IBM MQ como, por ejemplo, clusteres uniformes de IBM MQ para ejecutar varios
gestores de colas con la misma configuracion. Esto tiene la ventaja afadida de que el impacto de

un Unico reinicio de contenedor (por ejemplo, como parte del mantenimiento de la plataforma de
contenedor) se reduce.

Preparacion, instalacion y actualizacion del entorno para IBM MQ
en contenedores

Puede realizar una serie de tareas para preparar el entorno para IBM MQ

Acerca de esta tarea

Si utiliza IBM MQ Operator, prepare el cluster de Red Hat OpenShift Container Platforminstalando el
operador. Consulte “Instalacion y actualizacién de IBM MQ Operator” en la pagina 31

De lo contrario, puede preparar el entorno de contenedor creando sus propias imagenes de contenedor.
Consulte “Preparacién para IBM MQ creando su propia imagen de contenedor” en la pagina 56

Instalacion y actualizacion de IBM MQ Operator

Puede realizar una serie de tareas para instalar, desinstalar y actualizar el IBM MQ Operator.

Acerca de esta tarea

Para empezar a instalar y actualizar IBM MQ Operator en Red Hat OpenShift Container Platform, consulte
los temas siguientes.

Procedimiento
« “Dependencias para IBM MQ Operator” en la pagina 32

« “Permisos con ambito de cluster necesarios para IBM MQ Operator” en la pagina 32

«  “Verificacion de firmas de imagen” en la pagina 33
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« “Instalacién del IBM MQ Operator” en la pagina 33

«  “Actualizacion de IBM MQ Operator y gestores de colas” en la pagina 44

« “Desinstalacion de IBM MQ Operator” en la pagina 54

B EETNSNEEET D ependencias para IBM MQ Operator

No se instalan otros operadores automaticamente al instalar IBM MQ Operator.

El operador de licencias de IBM debe instalarse por separado para realizar un seguimiento del uso de
licencia. Consulte Despliegue de License Service en la documentacion de IBM Cloud Pak for Integration .

Al crear un QueueManager utilizando una licencia de IBM Cloud Pak for Integration , puede elegir si
desea utilizar o no el inicio de sesion Unico con la instancia de IBM Cloud Pak for Integration de Keycloak.
El uso de Keycloak esta habilitado de forma predeterminada con una licencia de IBM Cloud Pak for
Integration, pero si no esta instalado, QueueManager entrara en un estado "Bloqueado" hasta que se
instalen las dependencias correctas. Consulte “Instalacion del IBM MQ Operator” en la pagina 33 para
obtener mas detalles sobre las dependencias.

e =2 S Permisos con ambito de clister necesarios para IBM MQ
Operator

IBM MQ Operator requiere permisos con ambito de cluster para gestionar webhooks y ejemplos de
admisién, y para leer informacién de clase de almacenamiento y version de cluster.

IBM MQ Operator requiere los siguientes permisos con ambito de cluster:

« Permiso para gestionar webhooks de admision. Esto permite crear, recuperar y actualizar webhooks
especificos que se utilizan en el proceso de creacién y gestion de contenedores proporcionados por el
operador.

— Grupos de API: admissionregistration.k8s.io
— resources: validatingwebhookconfigurations
— verbs: get, delete

« Permiso para crear y gestionar recursos que se utilizan en la consola de Red Hat OpenShift para
proporcionar ejemplos y fragmentos de codigo al crear recursos personalizados.

— Grupos de API: console.openshift.io
— resources: consoleyamlsamples
— verbs: create, get, update, delete

« Permiso para leer la version del cluster. Esto permite al operador retroalimentar cualquier problema con
el entorno de cluster.

— Grupos de API: config.openshift.io
— resources: clusterversions
— verbs: get, list, watch

« Permiso para leer clases de almacenamiento en el cluster. Esto permite al operador retroalimentar
cualquier problema con las clases de almacenamiento seleccionadas en contenedores.

— Grupos de API: storage.k8s.io
— resources: storageclasses
— verbs: get, list

Nota: IBM MQ Operator también requiere permisos con ambito de espacio de nombres. Si el IBM MQ
Operator esté instalado en un ambito de cluster, los permisos con ambito de espacio de nombres estan
presentes en todos los espacios de nombres.
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el SN RSB Verificacion de firmas de imagen

Las imagenes de contenedor del gestor de colas IBM MQ Operator y IBM MQ estan firmadas digitalmente.

Acerca de esta tarea

Las firmas digitales proporcionan una forma para que los consumidores de contenidos se aseguren de
que lo que descargan es tanto auténtico (se origin6 de la fuente esperada) como tiene integridad (es lo
que esperamos que sea).

Procedimiento

« Verifique las firmas de las imagenes de contenedor del gestor de colas IBM MQ Operatory IBM MQ :

— Consulte Verificacidn de firmas de imagen en la documentacion de IBM Cloud Pak for Integration
(CP4I) 16.1.0.

NN M I hstalacion del IBM MQ Operator

EL IBM MQ Operator se puede instalar en Red Hat OpenShift utilizando la consola de OpenShift o la
interfaz de linea de mandatos (CLI).

Antes de empezar
Importante:

« Este tema es para instalar IBM MQ Operator para uso auténomo solo. Si tiene previsto utilizar el inicio
de sesién unico de IBM Cloud Pak for Integrationo Keycloak para uno o varios gestores de colas,
consulte “Instalacién de IBM MQ Operator para su uso con CP4I” en la pagina 40.

« Revise la guia sobre estructuracion del despliegue antes de instalar IBM MQ Operator.

Para asegurarse de que la instalacion se realiza de la forma mas fluida posible, asegurese de que
comprende todos los requisitos previos y requisitos antes de iniciar la instalacion. Consulte “Planificacién
de IBM MQ en contenedores” en la pagina 7.

Acerca de esta tarea

Los pasos siguientes representan el flujo de tareas tipico para instalar IBM MQ Operator:

1. Instale Red Hat OpenShift Container Platform.
. Configurar el almacenamiento.

. Imagenes duplicadas (solo espacio vacio).

. Anada el catalogo de IBM MQ Operator.

. Instale IBM MQ Operator.

. Crear el secreto de clave de titularidad (solo instalaciones en linea).

. Despliegue el License Service.

0o g o0 o WON

. Desplegar un gestor de colas.

Procedimiento
1. Instale Red Hat OpenShift Container Platform.

Para ver los pasos detallados para instalar OpenShift, consulte Instalacion del software de Red Hat 4.6
o0 posterior.

Importante: Aseglrese de instalar una version soportada de OpenShift Container Platform. Por
ejemplo, para utilizar IBM MQ Operator 3.2 o posterior, debe instalar OpenShift Container Platform
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4.12 o posterior. Para obtener mas informacién, consulte Compatibilidad deIBM Cloud Pak y Red Hat
OpenShift Container Platform.

Para los pasos que utilizan la CLI de Red Hat OpenShift Container Platform , debe haber iniciado
sesion en el cluster de OpenShift con oc login. Parainstalar la CLI, consulte Iniciacién a la CLI de
OpenShift.

Después de instalar OpenShift, puede verificar y obtener acceso al software de contenedor utilizando
la clave de titularidad de IBM que ha creado en Crear el secreto de clave de titularidad.

2. Configure el almacenamiento.

Debe definir clases de almacenamiento en Red Hat OpenShift Container Platform y establecer la
configuracién de almacenamiento para satisfacer los requisitos de dimensionamiento.

Importante: Los gestores de colas de una sola instancia y HA nativa de IBM MQ pueden utilizar la
modalidad de acceso RWO, mientras que los gestores de colas de varias instancias requieren RWX
tal como se describe en “Planificacion del almacenamiento para IBM MQ Operator” en la pagina 16.
Los gestores de colas multiinstancia de IBM MQ requieren caracteristicas de sistema de archivos
especificas, que se pueden verificar utilizando las instrucciones de Prueba de un sistema de archivos
compartido para IBM MQ.

Puede encontrar una lista de sistemas de archivos compatibles y no conformes conocidos, asi como
notas sobre otros limites o restricciones, en la Declaracidn de prueba para sistemas de archivos IBM
MQ.

Los proveedores de almacenamiento recomendados se pueden encontrar en la pagina CP4I
Consideraciones sobre el almacenamiento .

3. Imagenes de espejo (solo espacio de aire).

Si el cluster esta en un entorno de red restringido (aislado), debe duplicar las imagenes de IBM MQ
utilizando los valores siguientes:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.2.1

Para crear imagenes duplicadas, consulte Duplicacion de imagenes para un cluster aislado.
4. Afada el origen de catalogo de IBM MQ Operator .

Anada el origen de catalogo que hace que los operadores estén disponibles para el clister. Consulte
“Adicion del origen de catalogo de IBM MQ Operator” en la pagina 35.

5. Instale el IBM MQ Operator.

Elija una de las dos opciones siguientes (utilice la consola o utilice la CLI):

« Opcion 1: Instalar IBM MQ Operator utilizando la consola de OpenShift.
« Opcion 2: Instalar IBM MQ Operator utilizando la CLI de OpenShift.
6. Cree el secreto de clave de titularidad (solo instalaciones en linea).

EL IBM MQ Operator despliega imagenes de gestor de colas que se extraen de un registro de
contenedor que realiza una comprobacion de titularidad de licencia. Esta comprobacion requiere una
clave de titularidad que se almacena en un registro de extraccion docker-registry. Sitodavia no
tiene una clave de titularidad en el espacio de nombres en el que instalara gestores de colas, siga
estas instrucciones para obtener una clave de titularidad y crear un secreto de extraccion.

Nota: La clave de titularidad no es necesaria si sélo se van a desplegar los gestores de colas IBM MQ
Advanced for Developers (sin garantia).

Puede crear el secreto de clave de titularidad utilizando la consola de OpenShift o la CLI. El ejemplo
siguiente utiliza la CLI:

a. Obtenga la clave de titularidad asignada a su ID de IBM . Inicie sesién en MyIBM Container
Software Library con el ID de IBM y la contrasena asociados al software autorizado.
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b. En la seccion Entidades de titularidad, seleccione Copiar clave para copiar la clave de titularidad
en el portapapeles.

c. Desde la CLI de OpenShift, ejecute el mandato siguiente para crear un secreto de extraccion de
imagenes denominado ibm-entitlement-key.

oc create secret docker-registry ibm-entitlement-key \
--docker-server=cp.icr.io \

--docker-username=cp \
--docker-password=entitlement_key \
--docker-email=user_email

\ - -namespace=namespace

Donde entitlement_key es la clave de titularidad que ha copiado en el paso b, user_email es el ID
de IBM asociado con el software autorizado y namespace es el espacio de nombres en el que ha
instalado IBM MQ Operator.

7. Despliegue el License Service.
Esto es necesario para supervisar el uso de licencias de los gestores de colas. Siga las instrucciones de
Despliegue de License Service.

8. Despliegue un gestor de colas.

Para obtener instrucciones sobre como desplegar un gestor de colas de "inicio rapido" de ejemplo,
consulte “Despliegue de un gestor de colas simple utilizando la IBM MQ Operator” en la pagina 64.

Tareas relacionadas
“Desinstalacion de IBM MQ Operator” en la pagina 54

Puede utilizar la consola o la CLI de Red Hat OpenShift para desinstalar el IBM MQ Operator de Red Hat
OpenShift.

N Adicion del origen de catdlogo de IBM MQ Operator

Anada el origen de catalogo de IBM MQ Operator al clister de OpenShift para que el IBM MQ Operator
esté disponible para la instalacion. Esta tarea también es necesaria si esta aplicando fixpacks de origen
de catalogo antes de completar una actualizacion.

Acerca de esta tarea

Un catalogo de operadores es un indice de operadores disponibles para ampliar la API de un cluster de
Red Hat OpenShift Container Platform para habilitar los productos de software de IBM .

Estan disponibles los siguientes origenes de catalogo:
Opcion 1: Origen de catalogo especifico para IBM MQ Operator.

Mediante el uso de un origen de catalogo de IBM MQ Operator especifico, obtiene el control completo
del mantenimiento de versiones de software en un clister y cuando se producen las actualizaciones.
Una nueva version de IBM MQ Operator pasa a estar disponible en un clister de OpenShift sélo
después de actualizar el origen de catalogo. Este proceso le proporciona un control manual de las
actualizaciones, por lo que no es necesario utilizar la opcién Manual para el valor Update approval
para los operadores. La opcion Manual fuerza que se realicen todas las actualizaciones posibles al
mismo tiempo y puede bloquear las actualizaciones, por lo tanto, utilice sélo la opcion Automatico .
Para obtener mas informacion, consulte la seccidn "Restriccion de actualizaciones automaticas con
una estrategia de aprobacion" de Instalacion de los operadores utilizando la consola de Red Hat
OpenShift.

Elija esta opcion si esta completando una actualizacidn y necesita anadir el origen de catalogo de IBM
MQ Operator de una versién mas reciente.

Para utilizar esta opcién, vaya a Opcién 1: Anadir origenes de catalogo especificos para el IBM MQ
Operator.
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Opcion 2: Catalogo de operadores de IBM.

Con esta opcion, las nuevas versiones de operador pasan a estar disponibles y se aplican sin ninguna
intervencion del usuario. Por lo tanto, utilice esta opcion solo para instalaciones en linea en las que
desee actualizaciones automaticas de IBM MQ Operatory en las que no sean necesarias instalaciones
deterministas.

Nota: Esta opcién puede ser Util para entornos de prueba de concepto, pero no es adecuada para
entornos de produccion.

Para utilizar esta opcién, vaya a Opcién 2: Ahadir el IBM Catalogo de operadores.

Procedimiento
« Opcion 1: Ahadir origenes de catalogo especificos para IBM MQ Operator.

Esta tarea presupone que ha completado los 3 primeros pasos de “Instalacion del IBM MQ Operator”
en la pagina 33.

Esta tarea la debe realizar un administrador del cluster y se debe realizar utilizando la CLI.

a) Soélo actualizacion: si esta aplicando fixpacks de origen de catalogo antes de una actualizacidn,
realice los pasos siguientes:

— Confirme que los operadores se estan ejecutando correctamente.

— Si hay actualizaciones de IBM MQ Operator pendientes que requieren aprobaciéon manual,
apruébelas antes de iniciar este procedimiento. Para obtener mas informacién, consulte
"Restriccidn de actualizaciones automaticas con una estrategia de aprobacién" en Instalacion
de los operadores utilizando la consola de Red Hat OpenShift.

b) Si todavia no lo ha instalado, o si es necesario actualizarlo, descargue el plug-in de IBM Catalog
Management (version 1.6.0 o posterior) desde GitHub.

Este plugin le permite ejecutar mandatos oc ibm-pak en el cluster.
¢) Inicie sesion en el cluster utilizando el mandato oc loginy las credenciales de usuario:

oc login openshift_url -u username -p password -n namespace
d) Exporte las variables de entorno siguientes para IBM MQ Operator:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.2.1
export ARCH=ARCHITECTURE

donde ARCHITECTURE hace referencia a la arquitectura del sistema en el que esta desplegando el
IBM MQ Operatory tiene un valor de amdé64, ppcé64leo s390x.

Importante: Siva a pasar del catalogo de operadores de IBM al origen de catalogo especifico para
el IBM MQ Operator, establezca OPERATOR_VERSION en la versidn del despliegue del IBM MQ
Operator.

e) Descargue los archivos del operador de IBM MQ .

Nota: Si estd completando una instalacién aislado , ya deberia tener los archivos que necesita
después de completar el paso "Imagenes duplicadas" de "Instalacién de IBM MQ Operator", en

cuyo caso puede saltar al paso “8” en la pagina 37 "Aplicar el origen de catalogo de IBM MQ
Operator al cluster".

oc ibm-pak get $$0PERATOR_PACKAGE_NAME} --version $$0PERATOR_VERSION?}
f) Genere el origen de catalogo necesario para IBM MQ Operator:

oc ibm-pak generate mirror-manifests $$0PERATOR_PACKAGE_NAMEY icr.io --version $
{0PERATOR_VERSION}

g) Opcional: Genere los origenes de catalogo y guardelos en otro directorio.
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a. Obtener el origen de catalogo:

cat ~/.ibm-pak/data/mirror/${0PERATOR_PACKAGE_NAME?}/$$0PERATOR_VERSION?/catalog-
sources.yaml

b. (Opcional) Vaya al directorio en el navegador de archivos para copiar estos artefactos en
archivos que puede conservar para su reutilizacidn o para interconexiones.

h) Aplique el origen de catalogo de IBM MQ Operator al clUster.

oc apply -f ~/.ibm-pak/data/mirror/${0PERATOR_PACKAGE_NAME?}/$$0PERATOR_VERSION?/catalog-
sources.yaml

i) Confirme que el origen de catdlogo de IBM MQ Operator se ha creado en el espacio de nombres
openshift-marketplace:

oc get catalogsource -n openshift-marketplace
Salida de ejemplo:

oc get catalogsource -n openshift-marketplace

NAME DISPLAY TYPE PUBLISHER AGE
ibmmqg-operator-catalogsource ibm-mg-3.1.3 grpc IBM 23h

Ahora esta preparado para completar el Paso 5 de la instalacién de IBM MQ Operator.
Opcion 2: Anadir el catalogo de operadores de IBM .

Importante: Utilice el IBM Catalogo de operadores sdlo para las instalaciones en linea en las que
desee actualizaciones automaticas de IBM MQ Operatory en las que no sean necesarias instalaciones
deterministas. Esta opcion puede ser Util para entornos de prueba de concepto, pero no es adecuada
para entornos de produccion.

El catalogo de operadores de IBM es un indice de operadores disponibles para ampliar la API de un
cluster de Red Hat OpenShift Container Platform para habilitar los productos de software de IBM . Al
anadir los origenes de catalogo al clister de OpenShift se afaden los operadores de IBM a la lista de
operadores que puede instalar.

Esta tarea presupone que ha completado los 3 primeros pasos de “Instalacion del IBM MQ Operator”
en la pagina 33.

Esta tarea se puede realizar utilizando la CLI o utilizando la consola web de OpenShift .
Utilizacion de la CLI

1. Copie la siguiente definicidn de recurso para los operadores de IBM en un archivo local del sistema:

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: ibm-operator-catalog
namespace: openshift-marketplace
spec:
displayName: IBM Operator Catalog
publisher: IBM
sourceType: grpc
image: icr.io/cpopen/ibm-operator-catalog:latest
updateStrategy:
registryPoll:
interval: 45m

2. Ejecute el mandato siguiente. Sustituya filename.yaml por el nombre del archivo que ha creado en
el paso anterior:

oc apply -f filename.yaml

Utilizacion de la consola web de OpenShift

1. Inicie sesion en la consola web de OpenShift con las credenciales de administrador de cluster de
OpenShift .
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2. En el banner, pulse el signo mas ("+") para abrir el recuadro de didlogo Importar YAML .

Nota: No es necesario seleccionar un valor para Proyecto. El codigo YAML del paso siguiente ya
incluye el valor correcto para metadata:namespace, lo que garantiza que el origen de catalogo
esté instalado en el proyecto correcto (espacio de nombres).

3. Pegue la siguiente definicidén de recurso en el recuadro de didlogo:

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: ibm-operator-catalog
namespace: openshift-marketplace
spec:
displayName: IBM Operator Catalog
image: 'icr.io/cpopen/ibm-operator-catalog:latest'
publisher: IBM
sourceType: grpc
updateStrategy:
registryPoll:
interval: 45m

4. Pulse Crear.

Ahora esta preparado para completar el Paso 5 de la instalacion de IBM MQ Operator.

TN SNCTES M 1 stalacion de IBM MQ Operator utilizando la consola de
OpenShift
EL IBM MQ Operator se puede instalar en Red Hat OpenShift utilizando OperatorHub.

Antes de empezar

Esta tarea presupone que ha completado los pasos 1-4 de “Instalacion del IBM MQ Operator” en la
pagina 33.

Procedimiento

1. Inicie una sesion en la consola del clister de Red Hat OpenShift.
2. En el panel de navegacion, pulse Operadores > OperatorHub.
Se visualiza la pagina OperatorHub.
3. En el campo Todos los elementos , especifique "IBM MQ".
Se visualiza la entrada de catalogo IBM MQ .
4. Seleccione IBM MQ.
Se visualiza la ventana IBM MQ .
5. Pulse Instalar.
Se visualiza la pagina Instalar operador.
6. Especifique los valores siguientes:
a) Establezca Canal en la versién elegida.

Revise “Soporte de versiones del IBM MQ Operator” en la pagina 14 para determinar qué canal de
operador elegir.

b) Establezca Modalidad de instalacién en "un espacio de nombres especifico en el cluster" (que
puede crear en el paso siguiente) o en el ambito de todo el cluster.

Se recomienda elegir el ambito de todo el cluster, porque la instalacidn de distintas versiones de
un operador en distintos espacios de nombres puede provocar problemas. Los operadores estan
disenados para ser extensiones del plano de control.

¢) Opcional: Si elige "un espacio de nombres especifico en el clister", establezca el Espacio de
nombres en el valor del proyecto (espacio de nombres) en el que desea instalar el operador.

Nota: Al utilizar la consola para instalar el operador, puede utilizar un espacio de nombres
existente, el espacio de nombres predeterminado proporcionado por el operador, o crear un
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espacio de nombres nuevo. Si desea crear un nuevo espacio de nombres, puede crearlo desde este
formulario, como se indica a continuacion: En el panel de navegacidn, pulse Inicio > Proyectos,
seleccione Crear proyecto, especifique el Nombre del proyecto (el espacio de nombres) que desea
creary, a continuacion, pulse Crear.

d) Establezca Estrategia de aprobacion en Automatica.
7. Pulse Instalar y espere a que se instale el operador.

Se le proporcionara una confirmacién cuando se complete la instalacién.

Para verificar la instalacion, vaya a Operadores > Operadores instaladosy seleccione el proyecto en la
lista desplegable Proyectos . El estado del operador cambia a Satisfactorio cuando la instalacion se ha
completado.

Qué hacer a continuacion
Ahora esta preparado para Crear el secreto de clave de titularidad (paso 6 de “Instalacion del IBM MQ
Operator” en la pagina 33).

N SNEES M 1 stalacion de IBM MQ Operator utilizando la CLI de Red Hat
OpenShift

IBM MQ Operator se puede instalar en Red Hat OpenShift utilizando la interfaz de linea de mandatos
(CLD).

Antes de empezar
Esta tarea presupone que ha completado los pasos 1-4 de “Instalacion del IBM MQ Operator” en la

pagina 33.

Procedimiento

1. Inicie sesion en la interfaz de linea de mandatos (CLI) de Red Hat OpenShift utilizando oc login.
2. Opcional: Cree un espacio de nombres para utilizarlo para IBM MQ Operator.

El &mbito de IBM MQ Operator se puede instalar en un Unico espacio de nombres o en todos los
espacios de nombres. Este paso solo es necesario si desea realizar la instalacion en un espacio de
nombres determinado que todavia no existe.

Para crear un nuevo espacio de nombres en la CLI, ejecute el mandato siguiente:

oc create namespace namespace_name

Donde nombre_espacio_nombres es el nombre del espacio de nombres que desea crear.
3. Vea la lista de operadores disponibles para el clister desde OperatorHub:

oc get packagemanifests -n openshift-marketplace

4. Inspeccione el IBM MQ Operator para verificar su InstallModes soportado y su
Channelsdisponible.

oc describe packagemanifests ibm-mg -n openshift-marketplace

5. Opcional: Cree un OperatoxGroup.

Un OperatoxGroup es un recurso OLM que selecciona espacios de nombres de destino en los que
generar el acceso RBAC necesario para todos los operadores del mismo espacio de nombres que el
OperatorGroup.

El espacio de nombres al que se suscribe el operador debe tener un OpexratoxGroup que coincida
con el InstallModedel operador, ya sea la modalidad A11Namespaces o SingleNamespace.

Si el operador que desea instalar utiliza la modalidad A11Namespaces, el espacio de nombres
openshift-operators yatiene un OperatoxrGroup adecuado en su lugar y puede omitir este paso.
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Si el operador utiliza la modalidad SingleNamespace y todavia no tiene un OperatoxGroup
adecuado en su lugar, cree uno ejecutando el mandato siguiente:

cat << EOF | oc apply -f -
apiVersion: operators.coreos.com/vl
kind: OperatorGroup
metadata:
name: operatorgroup_name
namespace: namespace_name
spec:
targetNamespaces:
- namespace_name
EOF

6. Revise “Soporte de versiones del IBM MQ Operator” en la pagina 14 para determinar qué canal de
operador elegir.

7. Instale el operador.

Utilice el mandato siguiente, cambiando ibm-mgq-operator-channel para que coincida con el canal de
la version del operador de IBM MQ que desea instalar, y cambiando namespace_name a openshift-
operators si esta utilizando la modalidad "AllNamespaces", o al espacio de nombres en el que desea
desplegar el operador de IBM MQ si esta utilizando la modalidad "SingleNamespace".

cat << EOF | oc apply -f -
apiVersion: operators.coreos.com/vlalphal
kind: Subscription
metadata:
name: ibm-mq
namespace: namespace_name
spec:
channel: ibm-mg-operator-channel
installPlanApproval: Automatic
name: ibm-mq
source: ibm-operator-catalog
sourceNamespace: openshift-marketplace
EOF

8. Después de unos minutos, se instala el operador. Ejecute el mandato siguiente para verificar que todos
los componentes estan en estado Satisfactorio:

oc get csv -n namespace_name | grep ibm-mq

Donde nombre_espacio_nombres es openshift-operators si esta utilizando la modalidad
"AllNamespaces", o el nombre del proyecto (espacio de nombres) si esta utilizando la modalidad
“SingleNamespace".

Qué hacer a continuacion
Ahora esta preparado para Crear el secreto de clave de titularidad (paso 6 de “Instalacion del IBM MQ
Operator” en la pagina 33).

N NGTES Ml I nstalaciéon de IBM MQ Operator para su uso con CP4I

Para su uso con IBM Cloud Pak for Integration (CP4I), IBM MQ Operator se puede instalar en Red Hat
OpenShift a través de la consola de OpenShift o la interfaz de linea de mandatos (CLI).

Antes de empezar
Importante:

 Este tema es para instalar IBM MQ Operator para su uso con CP41, o si tiene previsto desplegar al
menos uno de los gestores de colas utilizando una CPA4I licencia sélo. Para obtener instrucciones sobre
cémo instalar IBM MQ Operator para uso auténomo, consulte “Instalacion del IBM MQ Operator” en la
pagina 33.

« Revise la guia sobre estructuracion del despliegue antes de instalar IBM MQ Operator.
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Para asegurarse de que la instalacion se realiza de la forma mas fluida posible, aseglrese de que
comprende todos los requisitos previos y requisitos antes de iniciar la instalacion. Consulte “Planificacion
de IBM MQ en contenedores” en la pagina 7.

Acerca de esta tarea

Los pasos siguientes representan el flujo de tareas tipico para instalar IBM MQ Operator:

1. Instale Red Hat OpenShift Container Platform.

2. Configurar el almacenamiento.

3. Imagenes duplicadas (solo espacio vacio).

4. Anada el catalogo de IBM MQ Operator y prepare el clister.

5. Instale el IBM MQ Operator.

6. Crear el secreto de clave de titularidad (solo instalaciones en linea).

7. Opcional: instale IBM Cloud Pak for Integration (CP4I) y sus dependencias.

8. Despliegue el License Service.

9. Desplegar un gestor de colas.

Procedimiento

1. Instale Red Hat OpenShift Container Platform.
Para ver los pasos detallados para instalar OpenShift, consulte Instalacion del software de Red Hat 4.6
o0 posterior.
Importante: Aseglrese de instalar una version soportada de OpenShift Container Platform. Por
ejemplo, para utilizar IBM MQ Operator 3.2 o posterior, debe instalar OpenShift Container Platform
4.12 o posterior. Para obtener mas informacion, consulte Compatibilidad deIBM Cloud Pak y Red Hat
OpenShift Container Platform.
Para los pasos que utilizan la CLI de Red Hat OpenShift Container Platform , debe haber iniciado
sesion en el cluster de OpenShift con oc login. Parainstalar la CLI, consulte Iniciacion a la CLI de
OpenShift.
Después de instalar OpenShift, puede verificar y obtener acceso al software de contenedor utilizando
la clave de titularidad de IBM que cree en Crear el secreto de clave de titularidad.

2. Configure el almacenamiento.
Debe definir clases de almacenamiento en Red Hat OpenShift Container Platform y establecer la
configuracidon de almacenamiento para satisfacer los requisitos de dimensionamiento.
Importante: Los gestores de colas de instancia Unica y HA nativa de IBM MQ pueden utilizar la
modalidad de acceso RWO, mientras que los gestores de colas de varias instancias requieren RWX
tal como se describe en “Planificacion del almacenamiento para IBM MQ Operator” en la pagina 16.
Los gestores de colas multiinstancia de IBM MQ requieren caracteristicas de sistema de archivos
especificas, que se pueden verificar utilizando las instrucciones de Prueba de un sistema de archivos
compartidos para IBM MQ.
Puede encontrar una lista de sistemas de archivos compatibles y no conformes conocidos, asi como
notas sobre otros limites o restricciones, en la Declaracidn de prueba para sistemas de archivos IBM
MQ.
Los proveedores de almacenamiento recomendados se pueden encontrar en la pagina CP41
Consideraciones sobre el almacenamiento .

3. Iméagenes de espejo (solo espacio de aire).

Si el cluster estd en un entorno de red restringido (aislado), debe duplicar las imagenes de IBM MQ .
En funcidn de la configuracion, es posible que también tenga que duplicar algunos componentes
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adicionales. Lea la siguiente informacion y, a continuacion, duplique las imagenes segun sea
necesario.

» Debe duplicar las imagenes de IBM MQ . Utilice los valores siguientes:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.2.1

« También debe duplicar algunos componentes necesarios adicionales si tiene previsto desplegar al
menos un gestor de colas donde se cumplen todas las sentencias siguientes:

— Esté utilizando una licencia de CP4I .
— ELIBM MQ Console esta habilitado.

— Esta utilizando el servicio de IBM Cloud Pak for Integration Keycloak para la autenticaciéon y
autorizacién de inicio de sesion unico (SS0) de IBM MQ Console (el valor predeterminado).

Si todas las sentencias anteriores son verdaderas, Keycloakproporciona SSO. Por lo tanto, asi como
para el origen de catalogo de IBM MQ Operator , también debe repetir los pasos para cada uno de
estos componentes necesarios adicionales:

— IBM Cloud Pak foundational services
— IBM Cloud Pak for Integration
— Keycloak (operador deRed Hat OpenShift)

Para crear imagenes duplicadas, consulte Duplicacidon de imagenes para un cluster aislado.
4. Anada el origen de catalogo de IBM MQ Operator .

Anada el origen de catalogo que hace que el IBM MQ Operator esté disponible para el cluster
utilizando los valores siguientes:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.2.1
export ARCH=ARCHITECTURE

donde ARCHITECTURE hace referencia a la arquitectura del sistema y tiene un valor de amdé64,
ppc64leo s390x.

Existen algunos componentes necesarios adicionales al desplegar al menos un gestor de colas donde
se cumplen todas las sentencias siguientes:

« Esta utilizando una licencia de CP4I .
« ELIBM MQ Console esta habilitado.

« Esta utilizando el servicio de IBM Cloud Pak for Integration Keycloak para la autenticacion y
autorizacion de inicio de sesién Unico (5S0) de IBM MQ Console (el valor predeterminado).

Si todas las sentencias anteriores son verdaderas, Keycloakproporciona SSO. Por lo tanto, asi como
para el origen de catalogo de IBM MQ Operator , también debe repetir los pasos para cada uno de
estos componentes necesarios adicionales:

- IBM Cloud Pak foundational services
« IBM Cloud Pak for Integration
« Keycloak (operador deRed Hat OpenShift)

Siga los pasos para los origenes de catalogo necesarios en Adicidn de origenes de catalogo a un
cluster.

5. Instale el IBM MQ Operator.

Elija una de las dos opciones siguientes (utilice la consola o utilice la CLI):

« Opcion 1: Instalar IBM MQ Operator utilizando la consola de OpenShift.
« Opcion 2: Instalar IBM MQ Operator utilizando la CLI de OpenShift.
6. Cree el secreto de clave de titularidad (solo instalaciones en linea).
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EL IBM MQ Operator despliega imagenes de gestor de colas que se extraen de un registro de
contenedor que realiza una comprobacion de titularidad de licencia. Esta comprobacion requiere una
clave de titularidad que se almacena en un registro de extraccion docker-registry. Sitodavia no
tiene una clave de titularidad en el espacio de nombres en el que instalara gestores de colas, siga
estas instrucciones para obtener una clave de titularidad y crear un secreto de extraccion.

Nota: La clave de titularidad no es necesaria si solo se van a desplegar los gestores de colas IBM MQ
Advanced for Developers (sin garantia).

Puede crear el secreto de clave de titularidad utilizando la consola de OpenShift o la CLI. El ejemplo
siguiente utiliza la CLI:

a. Obtenga la clave de titularidad asignada a su ID de IBM . Inicie sesion en MyIBM Container
Software Library con el ID de IBM y la contrasefna asociados al software autorizado.

b. En la seccion Entidades de titularidad, seleccione Copiar clave para copiar la clave de titularidad
en el portapapeles.

c. Desde la CLI de OpenShift, ejecute el mandato siguiente para crear un secreto de extraccion de
imagenes denominado ibm-entitlement-key.

oc create secret docker-registry ibm-entitlement-key \
--docker-server=cp.icr.io \

--docker-username=cp \
--docker-password=entitlement_key \
--docker-email=user_email

\--namespace=namespace

Donde entitlement_key es la clave de titularidad que ha copiado en el paso b, user_email> es el ID
de IBM asociado con el software autorizado y namespace es el espacio de nombres en el que ha
instalado IBM MQ Operator .

7. Opcional: Instale CP41 y sus dependencias.

Existen algunos componentes necesarios adicionales al desplegar al menos un gestor de colas donde

se cumplen todas las sentencias siguientes:

« Esta utilizando una licencia de CP4I .

« ELIBM MQ Console esta habilitado.

« Esta utilizando el servicio de CP4I Keycloak para la autenticacién y autorizacién de inicio de sesién
Unico (SSO) de IBM MQ Console (el valor predeterminado).

Si todas las sentencias anteriores son verdaderas, el inicio de sesion Unico lo proporciona Keycloak y
debe completar los pasos adicionales siguientes:

« Instale el operador de IBM Cloud Pak foundational services en la misma modalidad de instalacion
que el operador de CP4I . Para ver las versiones soportadas, consulte Versiones de canal de
operador para este release.

« Instale el operador de CP41.

« Opcional: Desplegar la interfaz de usuario de plataforma.

a. Cree el espacio de nombres ibm-common-services . Cuando haya iniciado sesion en el cluster
de OpenShift a través de la CLI, ejecute el mandato siguiente:

oc new-project ibm-common-services

b. Desplegar la interfaz de usuario de la plataforma.
8. Despliegue el License Service.

Esto es necesario para supervisar el uso de licencias de los gestores de colas. Siga las instrucciones de
Despliegue de License Service.

9. Despliegue un gestor de colas.

Para obtener instrucciones sobre como desplegar un gestor de colas de "inicio rapido" de ejemplo,
consulte “Despliegue de un gestor de colas simple utilizando la IBM MQ Operator” en la pagina 64.
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Tareas relacionadas
“Desinstalacion de IBM MQ Operator” en la pagina 54

Puede utilizar la consola o la CLI de Red Hat OpenShift para desinstalar el IBM MQ Operator de Red Hat
OpenShift.

SREnEITEE: . Al ELUE R Actualizacion de IBM MQ Operator y gestores
de colas

Existen diferentes procesos de actualizacion para los usuarios de IBM MQ Operator, en funcion de si
utiliza licencias de IBM MQ o licencias de IBM Cloud Pak for Integration (CP4I). Complete el paso de
actualizacién para el tipo de despliegue.

Acerca de esta tarea
Para actualizar IBM MQ Operator y los gestores de colas, realice uno de los pasos siguientes:

Procedimiento
« Opcidn 1: Actualizar los despliegues a la version mas reciente en el canal de operador actual.

Para actualizar los despliegues de IBM MQ Operator a la version mas reciente en el canal de operador
actual, consulte “Actualizacién a un release de seguridad de canal de IBM MQ Operator mas reciente”

en la pagina 45.
« Opcion 2: Actualizar las licencias de IBM MQ Operator for IBM MQ .

Para actualizar los despliegues de IBM MQ Operator donde solo IBM MQ se utilizan licencias, consulte
“Actualizacién de IBM MQ Operator” en la pagina 44.

« Opcion 3: Actualizar IBM MQ Operator para usuarios de CP4I .

Actualice los despliegues de IBM MQ Operator para los usuarios de IBM Cloud Pak for Integration.
Esto incluye si ha desplegado al menos uno de los gestores de colas bajo una licencia de CP4I .
Consulte “Actualizacion de IBM MQ Operator para usuarios de CP4I” en la pagina 49.

BEEET Actualizacion de IBM MQ Operator
Actualice los despliegues de IBM MQ Operator donde solo IBM MQ se utilizan licencias.

Antes de empezar

Importante: Esta tarea es para los usuarios de las licencias IBM MQ Operator y solo IBM MQ . Si es

un usuario de IBM Cloud Pak for Integration (CP4I), o si ha desplegado al menos uno de los gestores
de colas utilizando una licencia de CP4I, consulte “Actualizacion de IBM MQ Operator para usuarios de
CPA4I” en la pagina 49.

Acerca de esta tarea
Realice cualquiera de los pasos siguientes que coincidan con la actualizacién que necesita.

Nota: La versién 3.2.x de IBM MQ Operator se ha publicado como un release CD y un release SC2 .

Procedimiento

« Opcion 1:“Actualizacion a un release de seguridad de canal de IBM MQ Operator mas reciente” en la
pagina 45

« Opcion 2:“Actualizacion de un canal 2.0.x LTS IBM MQ Operator a 3.2.x SC2/CD” en la pagina 46

« Opcion 3:“Actualizacién de un CD IBM MQ Operator al canal 3.2.x SC2/CD” en la pagina 47
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S NN SN 3O A ctualizacion a un release de seguridad de canal de IBM MO Operator mds

reciente
La actualizacion de IBM MQ Operator le permite actualizar los gestores de colas.

Antes de empezar

Importante: Este tema es para actualizar los despliegues de IBM MQ Operator al release de seguridad
mas reciente en el canal del despliegue. Si esto no se aplica al despliegue, consulte las vias de acceso de
actualizacidn alternativas que se describen en “Actualizacion de IBM MQ Operator y gestores de colas” en
la pagina 44.

Acerca de esta tarea

En primer lugar, actualice el origen de catalogo y, a continuacidn, actualice los gestores de colas. Hay
dos opciones, en funcion del origen de catalogo utilizado para desplegar el IBM MQ Operator que se esta
actualizando.

Opcion 1: Origen de catalogo especifico para IBM MQ Operator

Una nueva version de IBM MQ Operator pasa a estar disponible en un cluster de OpenShift solo
después de actualizar el origen de catalogo. Este proceso le proporciona un control manual de las
actualizaciones, por lo que no es necesario utilizar la opcion Manual para el valor Update approval
para los operadores. La opcion Manual fuerza que se realicen todas las actualizaciones posibles al
mismo tiempo y puede bloquear las actualizaciones, por lo tanto, utilice sélo la opcion Automatico .
Para obtener mas informacion, consulte la seccion "Restriccién de actualizaciones automaticas con
una estrategia de aprobacion" de Instalacion de los operadores utilizando la consola de Red Hat
OpenShift.

Para utilizar esta opcidn, vaya a Actualizar con el origen de catalogo especifico para el IBM MQ
Operator.

Opcidn 2: Catalogo de operadores de IBM

Con esta opcidn, las nuevas versiones de operador pasan a estar disponibles y se aplican sin ninguna
intervencion del usuario. Por lo tanto, utilice esta opcion solo para instalaciones en linea en las que
desee actualizaciones automaticas de IBM MQ Operatory en las que no sean necesarias instalaciones
deterministas. Esta opcion puede ser Util para entornos de prueba de concepto, pero no es adecuada
para entornos de produccion.

Para utilizar esta opcidn, vaya a Actualizar con el catalogo de operadores de IBM.

Para pasar de utilizar el catadlogo de operadores de IBM a utilizar el origen de catalogo especifico para el
IBM MQ Operator, que le proporciona un mayor control sobre las actualizaciones, consulte “Traslado al
origen de catalogo especifico para IBM MQ Operator” en la pagina 48.

Procedimiento

« Actualizacion con el origen de catalogo especifico para el IBM MQ Operator
a) Aplique el origen de catalogo mas reciente.

Siga las instrucciones en "Ahadir origenes de catalogo especificos para el IBM MQ Operator" en
Adicién del IBM MQ Operator origen de catalogo.

b) Si tiene el estado Actualizar aprobacién para IBM MQ Operator establecido en Automatico, el
operador se actualiza. Si tiene la Aprobacién de actualizacion establecida en Manual, siga estos
pasos para actualizar IBM MQ Operator:

a. En el panel de navegacion, pulse Operadores > Operadores instalados.

Se visualizan todos los operadores instalados en el proyecto especificado.
b. Seleccione el operador IBM MQ
c. Vaya a la pestafia Suscripcion
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d. Pulse Actualizar disponible
e. Pulse Vista previa de InstallPlan
f. Pulse Aprobar para completar la actualizacién.
El operador actualiza a la nueva version.
c¢) Actualice los gestores de colas de IBM MQ .
Continue con las instrucciones de Actualizar gestores de colas de IBM MQ.
« Actualizar con el catalogo de operadores de IBM

a) Actualice IBM MQ Operator a una versién mas reciente.

Si tiene establecidas actualizaciones automaticas, cuando se publique un nuevo release de
seguridad, IBM MQ Operator completara una actualizacion. Si no tiene establecidas las
actualizaciones automaticas, apruebe manualmente la actualizacion de IBM MQ Operator :

— Si hay una actualizacion disponible, Upgrade Status podriaser "Actualizacioén
disponible".

— En este caso, puede haber un control disponible que puede utilizar para aprobar el InstallPlan
que actualiza el IBM MQ Operator.

b) Actualizar cualquier gestor de colas de IBM MQ

Continde con las instrucciones de Actualizar gestores de colas de IBM MQ.
« Actualice los gestores de colas de IBM MQ.

Debe actualizar los gestores de colas de IBM MQ a una versidén mas reciente después de actualizar el
IBM MQ Operator.

La tabla siguiente describe la versién mas reciente del gestor de colas IBM MQ para cada canal de
operador activo. Utilizando la versidn relevante, siga el procedimiento de “Actualizacién de un gestor
de colas de IBM MQ utilizando Red Hat OpenShift” en la pagina 52.

Canal de operador Gestor de colas IBM MQ mas reciente

v3.2 (SC2/CD) 9.4.0.0-r1

CipenShift

Operator a 3.2.x SC2/CD
La actualizacion de IBM MQ Operator le permite actualizar los gestores de colas.

% Operotorz.0.0

Actualizacion de un canal 2.0.x LTS IBM MQ

Antes de empezar
Importante:

« Estatarea es para los usuarios de las licencias IBM MQ Operator y solo IBM MQ . Si es un usuario
de IBM Cloud Pak for Integration (CP4I), o si ha desplegado al menos uno de los gestores de colas
utilizando una licencia de CP4I, consulte “Actualizacién de IBM MQ Operator para usuarios de CP41” en
la pagina 49.

« Este tema es para actualizar despliegues de 2.0.x Long Term Support (LTS) IBM MQ Operator al canal
Support Cycle 2 (SC2) de IBM MQ Operator 3.2.x inicamente. Si esto no se aplica al despliegue,
consulte las vias de acceso de actualizacion alternativas descritas en “Actualizacion de IBM MQ
Operator y gestores de colas” en la pagina 44.

Para actualizar a IBM MQ Operator 3.2.1, debe ejecutar Red Hat OpenShift Container Platform 4.12
o posterior. Para verificar las versiones compatibles para cada canal de IBM MQ Operator, consulte
“Versiones de Red Hat OpenShift Container Platform compatibles” en la pagina 15. Para actualizar la
plataforma, consulte Actualizacién de Red Hat OpenShift.
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Procedimiento
1. Imagenes duplicadas (solo espacio vacio).

Debe duplicar las imagenes de IBM MQ . Complete los pasos en el enlace siguiente, utilizando solo
estos valores:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.2.1

Debe omitir la seccién 3.5 "Configurar el cluster", porque la conexién con el registro de imagenes
deberia haberse configurado durante las instalaciones o actualizaciones anteriores.

Enlace: Duplicacion de imagenes para un cluster aislado.
2. Actualice el IBM MQ Operator a 3.2.1.

Consulte “Actualizacion de IBM MQ Operator utilizando Red Hat OpenShift” en la pagina 50.
3. Actualice las instancias.

Para recibir las Ultimas caracteristicas y arreglos de seguridad, actualice el operando de IBM
MQ (imagen del contenedor del gestor de colas) a la Ultima version de CD (9.4.0.0-r1). Consulte
“Actualizacién de un gestor de colas de IBM MQ utilizando Red Hat OpenShift” en la pagina 52.

s L N e S S S SRR A\ ctualizacion de un CD IBM MQ Operator al canal 3.2.x SC2/CD

La actualizacion de IBM MQ Operator le permite actualizar los gestores de colas.

Antes de empezar
Importante:

» Esta tarea es para los usuarios de las licencias IBM MQ Operator y solo IBM MQ . Si es un usuario
de IBM Cloud Pak for Integration (CP4I), o si ha desplegado al menos uno de los gestores de colas
utilizando una licencia de CP4I, consulte “Actualizacién de IBM MQ Operator para usuarios de CP41” en

la pagina 49.

- Este tema es para actualizar los despliegues de Continuous Delivery (CD) de la IBM MQ Operator
anterior a la version 3.2.0, a la versidn 3.2.1 solamente. Si esto no se aplica al despliegue, consulte las
vias de acceso de actualizacién alternativas descritas en “Actualizacion de IBM MQ Operator y gestores
de colas” en la pagina 44.

Para actualizar a IBM MQ Operator 3.2.1, debe ejecutar Red Hat OpenShift Container Platform 4.12
o posterior. Para verificar las versiones compatibles para cada canal de IBM MQ Operator, consulte
“Versiones de Red Hat OpenShift Container Platform compatibles” en la pagina 15. Para actualizar la
plataforma, consulte Actualizacidn de Red Hat OpenShift.

Procedimiento

1. Opcional: Actualice un IBM MQ Operator que esté actualmente en una version de CD anterior a
3.0.0.

Si su IBM MQ Operator esta actualmente en una version de CD anterior a 3.0.0, siga los pasos
relevantes en Migracién al canal de CD actual del operador de IBM MQ (documentacién deIBM MQ
9.3)y, a continuacion, vuelva aqui para actualizar a la Gltima version de CD . Tenga en cuenta que este
es un paso de requisito previo obligatorio antes de actualizar a la version 3.2.1.

2. Imagenes duplicadas (solo espacio vacio).

Debe duplicar las imagenes de IBM MQ . Complete los pasos en el enlace siguiente, utilizando sélo
estos valores:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.2.1
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Debe omitir la seccién 3.5 "Configurar el cluster", porque la conexién con el registro de imagenes
deberia haberse configurado durante las instalaciones o actualizaciones anteriores.

Enlace: Duplicacion de imagenes para un cluster aislado.
3. Actualice el IBM MQ Operator a 3.2.1.

Consulte “Actualizacion de IBM MQ Operator utilizando Red Hat OpenShift” en la pagina 50.
4. Actualice las instancias.

Para recibir las Ultimas caracteristicas y arreglos de seguridad, actualice el operando de IBM
MQ (imagen del contenedor del gestor de colas) a la Ultima version de CD (9.4.0.0-r1). Consulte
“Actualizacién de un gestor de colas de IBM MQ utilizando Red Hat OpenShift” en la pagina 52.

OpenShift » CP4I B ¥2.40 P VS4.0

Traslado al origen de catdlogo especifico para IBM
MQ Operator

Si tiene una instalacion de IBM MQ Operator desde un release anterior y esta utilizando el catalogo de
operadores de IBM, la aplicacion del origen de catalogo especifico es la forma mas eficaz de controlar
completamente el mantenimiento de versiones de software en un cluster.

Antes de empezar

Importante: Esta tarea debe realizarla un administrador del clister. Consulte Roles y permisos
deOpenShift.

Los pasos siguientes se completan utilizando la CLI.

Acerca de esta tarea

El catdlogo de operadores de IBM es un indice de operadores disponibles para ampliar la API de un
cluster de Red Hat OpenShift Container Platform para habilitar los productos de software de IBM .

Este procedimiento mueve una instalacién del IBM MQ Operator desde el catalogo de operadores de IBM
para que pueda utilizar el origen de catalogo especifico para el IBM MQ Operator.

Procedimiento
1. Ahada el catalogo de IBM MQ Operator .

Siga las instrucciones en "Ahadir origenes de catalogo especificos para el IBM MQ Operator" en
Adicién del IBM MQ Operator origen de catalogo.

2. Confirme que el origen de catalogo de IBM MQ Operator se ha creado en el espacio de nombres
openshift-marketplace.

Ejecute el siguiente mandato:
oc get catalogsource -n openshift-marketplace
Salida de ejemplo:

oc get catalogsource -n openshift-marketplace

NAME DISPLAY TYPE PUBLISHER AGE
ibm-operator-catalog IBM Operator Catalog grpc IBM 23h
ibmmg-operator-catalogsource ibm-mg-3.1.3 grpc IBM 23h

3. Opcional: Suprima el origen del catalogo del operador de IBM .

Aviso: Solo debe completar este paso si esta seguro de que no hay otros operadores que
utilicen el catalogo de operadores de IBM .

Ejecute el siguiente mandato:

oc delete catalogsource ibm-operator-catalog -n openshift-marketplace
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El estado de IBM MQ Operator cambia a CatalogSource not found. Es lo esperado.

> Operator details

\'#m IBMMQ

31.3 provided by IBM

Details  YAML Events = Queue Manager

A CatalogSource health unknown
This operator cannot be updated. The health of CatalogSource “ibm-operator-catalog” is unknown. It may have been disabled or removed from the cluster.

cs
Subscription details

Upgrade status
Update channel & Update approval @

4

& Cannot update

ource not found

4. Cambie la suscripciéon de IBM MQ Operator para que apunte al nuevo origen de catalogo de IBM MQ
Operator especifico.

a) Edite la suscripcion.

Ejecute el mandato siguiente, sustituyendo OPERATOR-NAMESPACE por openshift-operators
para instalaciones de todo el cluster de IBM MQ Operatoro el espacio de nombres especifico en el
gue se despliega IBM MQ Operator :

oc edit subscription ibm-mg -n OPERATOR-NAMESPACE

b) Cambie el valor spec.source de ibm-operator-catalog por el nombre del origen de catalogo
creado en el paso “1” en la pagina 48.

Por ejemplo:

spec:
channel: v3.1
installPlanApproval: Automatic
name: ibm-mq
source: ibm-operator-catalog # CHANGE --> ibmmqg-operator-catalogsource
sourceNamespace: openshift-marketplace

c) Guarde los cambios.

La instalacién de IBM MQ Operator ahora apunta al origen de catalogo de IBM MQ Operator .
Si ha suprimido el catalogo de operadores de IBM, el estado se revierte de "CatalogSource no
encontrado" a "Satisfactorio".

Resultados
La instalacién del IBM MQ Operator ahora apunta al origen de catalogo especifico para el IBM MQ
Operator. Esto le proporciona un control total sobre las actualizaciones del operador.

e SRS 38 A ctualizacion de IBM MQ Operator para usuarios de CP41
Actualice los despliegues del IBM MQ Operator donde se utiliza una licencia de IBM Cloud Pak for

Integration (CP4I).
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Antes de empezar

Importante: Esta tarea es para usuarios de CP4I . Esto incluye si ha desplegado al menos uno de los
gestores de colas bajo una licencia de CP4I. Si esto no se aplica a usted, consulte “Actualizacion de IBM
MQ Operator” en la pagina 44.

Acerca de esta tarea

Complete una de las opciones siguientes:

Procedimiento
« Opcion 1: Actualizar despliegues de 2.0.x Long Term Support (LTS) IBM MQ Operator

Siga los pasos de Actualizacion desde 2022.2 generando un plan de actualizacién.

« Opciodn 2: Actualizar un despliegue de 3.0.x 0 3.1.x de IBM MQ Operator

Siga los pasos de Actualizacion desde 2023.4 generando un plan de actualizacion.

« Opcion 3: Actualizar otros despliegues del IBM MQ Operator

Siga los pasos relevantes de Migracion al canal de CD actual de la documentacion de IBM MQ Operator
(IBM MQ 9.3 )y, a continuacion, vuelva aqui y contintie con la Opcién 2. Tenga en cuenta que este es
un paso de requisito previo obligatorio.

NN RN Actualizacion de IBM MQ Operator utilizando Red Hat OpenShift
Puede actualizar IBM MQ Operator utilizando la consola web o la CLI de Red Hat OpenShift .

Procedimiento

Para actualizar el IBM MQ Operator utilizando Red Hat OpenShift, realice una de las tareas siguientes:
« “Actualizacion de IBM MQ Operator utilizando la consola de Red Hat OpenShift” en la pagina 50
«  “Actualizacién de IBM MQ Operator utilizando la CLI de Red Hat OpenShift” en la pagina 51

e T S R/ ctualizacion de IBM MQ Operator utilizando la consola de Red Hat OpenShift
ELIBM MQ Operator se puede actualizar utilizando el concentrador del operador.

Antes de empezar

Nota: La ultima versién de CD de IBM MQ Operator es 3.2.1, y es una version de SC2 y CD . Para obtener
las ultimas notas del release de IBM MQ Operator, consulte Historial del release de IBM MQ Operator.

Inicie una sesién en la consola del clister de Red Hat OpenShift.

Procedimiento

1. Revise “Soporte de versiones del IBM MQ Operator” en la pagina 14 para determinar a qué canal de
operador se debe actualizar.

2. Aplicar origen de catalogo mas reciente.

Si esta utilizando el origen de catalogo especifico para IBM MQ Operator, en lugar de ibm-operatozr-
catalog, debe aplicar el origen de catalogo para la nueva version de IBM MQ .

Para pasar de utilizar el catalogo de operadores de IBM a utilizar el origen de catalogo especifico
para el IBM MQ Operatory obtener un mayor control sobre las actualizaciones, consulte los pasos de
“Traslado al origen de catalogo especifico para IBM MQ Operator” en la pagina 48 antes de volver a
completar el paso “3” en la pagina 51.

Si esté utilizando el catalogo del operador de IBM (solo algunas instalaciones en linea), continte con el
paso “3” en la pagina 51.
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Siga las instrucciones de “Adicion del origen de catalogo de IBM MQ Operator” en la pagina 35.

3. Actualice el IBM MQ Operator. Las nuevas versiones mayores/menores de IBM MQ Operator se

entregan a través de nuevos canales de suscripcion. Para actualizar el operador a una nueva version
principal/menor, tendra que actualizar el canal seleccionado en la suscripcién de IBM MQ Operator .

a) En el panel de navegacion, pulse Operadores > Operadores instalados.
Se visualizan todos los operadores instalados en el proyecto especificado.
b) Seleccione el operador IBM MQ
¢) Vaya a la pestana Suscripcion
d) Pulse el Canal
Se visualiza la ventana Cambiar canal de actualizacion de suscripcion .
e) Seleccione el canal deseado y pulse Guardar.

El operador actualizara a la Ultima version disponible para el nuevo canal. Consulte “Soporte de
versiones del IBM MQ Operator” en la pagina 14.

NN SN 3 W A ctualizacion de IBM MO Operator utilizando la CLI de Red Hat OpenShift
IBM MQ Operator se puede actualizar desde la linea de mandatos.

Antes de empezar

Nota: La ultima versién de CD de IBM MQ Operator es 3.2.1, y es una version de SC2 y CD . Para obtener
las ultimas notas del release de IBM MQ Operator, consulte Historial del release de IBM MQ Operator.

Inicie sesion en el cluster utilizando oc login.

Procedimiento

1.

2.

3.

Revise “Soporte de versiones del IBM MQ Operator” en la pagina 14 para determinar a qué canal de
operador se debe actualizar.

Aplicar origen de catalogo mas reciente.

Si esta utilizando el origen de catalogo especifico para IBM MQ Operator, en lugar de ibm-operatozr-
catalog, debe aplicar el origen de catalogo para la nueva version de IBM MQ .

Para pasar de utilizar el catalogo de operadores de IBM a utilizar el origen de catalogo especifico
para el IBM MQ Operatory obtener un mayor control sobre las actualizaciones, consulte los pasos de
“Traslado al origen de catalogo especifico para IBM MQ Operator” en la pagina 48 antes de volver a
completar el paso “3” en la pagina 51.

Si esta utilizando el catalogo del operador de IBM (s6lo algunas instalaciones en linea), contintie con el
paso “3” en la pagina 51.

Siga las instrucciones de “Adicion del origen de catalogo de IBM MQ Operator” en la pagina 35.

Actualice el IBM MQ Operator. Las nuevas versiones mayores/menores de IBM MQ Operator se
entregan a través de nuevos canales de suscripcion. Para actualizar el operador a una nueva version
principal o menor, tendra que actualizar el canal seleccionado en la suscripcion de IBM MQ Operator .

a) Asegurese de que el canal de actualizacién de IBM MQ Operator necesario esté disponible.

oc get packagemanifest ibm-mg -o=jsonpath='{.status.channels[*].name}"'

b) Aplique un parche en Subscription para pasar al canal de actualizacion deseado (donde vX.Y es
el canal de actualizacién deseado identificado en el paso anterior.

oc patch subscription ibm-mg --patch '$"spec":{"channel":"vX.Y"}}' --type=merge
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BTN SNETES M A ctualizacion de un gestor de colas de IBM MQ utilizando Red
Hat OpenShift

Antes de empezar

Como parte del proceso para actualizar los gestores de colas de IBM MQ, es posible que se le haya
enviado a este tema desde la documentacion de IBM Cloud Pak for Integration .

Procedimiento

Para actualizar el gestor de colas de IBM MQ utilizando Red Hat OpenShift, realice una de las tareas

siguientes:

«  “Actualizacién de un gestor de colas de IBM MQ utilizando la consola de Red Hat OpenShift” en la
pagina 52

« “Actualizacién de un gestor de colas de IBM MQ utilizando la CLI de Red Hat OpenShift” en la pagina
53

« “Actualizacion de un gestor de colas de IBM MQ en Red Hat OpenShift utilizando la interfaz de usuario
de Platform” en la pagina 53

Qué hacer a continuacion

Para completar una actualizacion de IBM Cloud Pak for Integration, es posible que tenga que volver a la
documentacién de IBM Cloud Pak for Integration .

ctualizacién de un gestor de colas de IBM MQ utilizando la consola de Red Hat
OpenShift

Un gestor de colas de IBM MQ , desplegado utilizando IBM MQ Operator, se puede actualizar en Red Hat
OpenShift utilizando el concentrador del operador.

Antes de empezar

Nota: La version mas reciente del gestor de colas de IBM MQ es 9.4.0.0-rly es a la vez una version de
SC2y CD . Para obtener las Ultimas notas del release del gestor de colas de IBM MQ, consulte Historial
de releases para imagenes de contenedor de gestor de colas para su uso con IBM MQ Operator.

« Inicie sesidn en la consola web del cluster de Red Hat OpenShift .

« Aseglrese de que el IBM MQ Operator esta utilizando el canal de actualizacién deseado. Consulte
“Actualizacion de IBM MQ Operator utilizando Red Hat OpenShift” en la pagina 50.

Para poder actualizar el gestor de colas en un entorno aislado, debe duplicar las imagenes de IBM Cloud
Pak for Integration mas recientes a través de los pasos especificos de espacio aislado en Actualizacion de
un CD IBM MQ Operator al canal 3.2.x SC2/CD.

Procedimiento

1. En el panel de navegacion, pulse Operadores > Operadores instalados.
Se visualizan todos los operadores instalados en el proyecto especificado.
2. Seleccione el operador IBM MQ.
Se visualiza la ventana Operador deIBM MQ .
3. Vaya a la pestana Gestor de colas .
Se visualiza la ventana Detalles del gestor de colas .
4. Seleccione el gestor de colas que desea actualizar.
5. Vaya a la pestana YAML.

6. Actualice los campos siguientes, cuando sea necesario, para que coincidan con la actualizacion de la
version deseada del gestor de colas de IBM MQ .
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« spec.version
- spec.license.licence
Consulte “Historial de releases para imagenes de contenedor de gestor de colas para su uso con

IBM MQ Operator” en la pagina 7 para obtener una correlacion de versiones de IBM MQ Operator e
imagenes de contenedor de gestor de colas de IBM MQ .

7. Guarde el archivo YAML del gestor de colas actualizado.

ctualizacio’n de un gestor de colas de IBM MQ utilizando la CLI de Red Hat
OpenShift

Un gestor de colas de IBM MQ , desplegado utilizando la IBM MQ Operator, se puede actualizar en Red
Hat OpenShift utilizando la linea de mandatos.

Antes de empezar

Nota: La version mas reciente del gestor de colas de IBM MQ es 9.4.0.0-rly es a la vez una version de
SC2y CD. Para obtener las ultimas notas del release del gestor de colas de IBM MQ, consulte Historial
de releases para imagenes de contenedor de gestor de colas para su uso con IBM MQ Operator.

Debe ser un administrador del cluster para completar estos pasos.

« Inicie sesién en la interfaz de linea de mandatos (CLI) de Red Hat OpenShift utilizando oc login.

« Asegurese de que el IBM MQ Operator esta utilizando el canal de actualizacidon deseado. Consulte
“Actualizacion de IBM MQ Operator y gestores de colas” en la pagina 44.

Para poder actualizar el gestor de colas en un entorno aislado, debe duplicar las imagenes de IBM Cloud
Pak for Integration mas recientes a través de los pasos especificos de espacio aislado en Actualizacion de
un CD IBM MQ Operator al canal 3.2.x SC2/CD.

Procedimiento

Edite el recurso QueueManager para actualizar los campos siguientes, cuando sea necesario, para que
coincidan con la actualizacion de la version deseada del gestor de colas de IBM MQ .

» spec.version
« spec.license.licence

Consulte “Soporte de versiones del IBM MQ Operator” en la pagina 14 para obtener una correlacién de
canales con versiones de IBM MQ Operator y versiones de gestor de colas de IBM MQ .

Utilice el mandato siguiente:
oc edit queuemanager my_gmgr

donde my_gmgr es el nombre del recurso QueueManager que desea actualizar.

ctualizacién de un gestor de colas de IBM MQ en Red Hat OpenShift utilizando la interfaz de
usuario de Platform

Un gestor de colas de IBM MQ , desplegado utilizando la IBM MQ Operator, se puede actualizar en Red
Hat OpenShift utilizando la IBM Cloud Pak for Integration Platform UI.

Antes de empezar

Nota: La version mas reciente del gestor de colas de IBM MQ es 9.4.0.0-rly es a la vez una version de
SC2y CD. Para obtener las ultimas notas del release del gestor de colas de IBM MQ, consulte Historial
de releases para imagenes de contenedor de gestor de colas para su uso con IBM MQ Operator.

« Inicie sesion en IBM Cloud Pak for Integration Platform UI en el espacio de nombres que contiene el
gestor de colas que desea actualizar.
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« Asegurese de que el IBM MQ Operator esta utilizando el canal de actualizacion deseado. Consulte
“Actualizacién de IBM MQ Operator y gestores de colas” en la pagina 44.

Para poder actualizar el gestor de colas en un entorno aislado, debe duplicar las imagenes de IBM Cloud
Pak for Integration mas recientes a través de los pasos especificos de espacio aislado en Actualizacién de
un CD IBM MQ Operator al canal 3.2.x SC2/CD.

Procedimiento

1. En la pagina de inicio de IBM Cloud Pak for Integration Platform UI, pulse el separador Tiempos de
ejecucion .

2. Los gestores de colas con actualizaciones disponibles tienen un i azul junto a la Version. Pulse i para
mostrar Nueva version disponible.

3. Pulse los tres puntos en el extremo derecho del gestor de colas que desea actualizar y, a continuacion,
pulse Cambiar version.

4. En Seleccionar un nuevo canal o version, seleccione la versidn de actualizacidén necesaria.
5. Pulse Cambiar version.

Resultados
El gestor de colas se ha actualizado.

T EENNCEET Ml Desinstalacion de IBM MQ Operator

Puede utilizar la consola o la CLI de Red Hat OpenShift para desinstalar el IBM MQ Operator de Red Hat
OpenShift.

Procedimiento
= Opcion 1: Desinstale IBM MQ Operator con la consola de OpenShift .

Nota: Si el IBM MQ Operator se instala en todos los proyectos/espacios de nombres del cluster, repita
los pasos 2-6 del procedimiento siguiente para cada proyecto en el que desee suprimir gestores de
colas.

a) Inicie sesion en la consola web de Red Hat OpenShift Container Platform con las credenciales de
administracion del clister de Red Hat OpenShift Container Platform .

b) Cambie Proyecto por el espacio de nombres del que desea desinstalar el IBM MQ Operator.
Seleccione el espacio de nombres en la lista desplegable Proyecto .

¢) En el panel de navegacidn, pulse Operadores > Operadores instalados.
d) Pulse el operador IBM MQ .

e) Pulse el separador Gestores de colas para ver los gestores de colas gestionados por este IBM MQ
Operator.

f) Suprima uno o mas gestores de colas.

Tenga en cuenta que, aunque estos gestores de colas contintian ejecutandose, es posible que no
funcionen como se esperaba sin un IBM MQ Operator.

g) Opcional: Si procede, repita los pasos del 2 al 6 para cada proyecto en el que desee suprimir
gestores de colas.

h) Vuelva a Operadores > Operadores instalados.

i) Junto al operador IBM MQ, pulse el menu de tres puntos y seleccione Desinstalar operador.
« Opcion 2: Desinstalar IBM MQ Operator con la CLI de OpenShift

a) Inicie sesion en el clister de Red Hat OpenShift utilizando oc login.

b) Si el IBM MQ Operator esta instalado en un Unico espacio de nombres, realice los subpasos
siguientes:
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a. Aseglrese de que esta en el proyecto que contiene el IBM MQ Operator que se va a desinstalar:
oc project project_name

b. Vea los gestores de colas instalados en el proyecto:
oc get qmgr

¢. Suprima uno o varios gestores de colas:
oc delete gmgr gmgr_name

Tenga en cuenta que, aunque estos gestores de colas contindian ejecutandose, es posible que
no funcionen como se esperaba sin un IBM MQ Operator.

d. Vea las instancias de ClustexSexviceVersion:
oc get csv
e. Suprima el IBM MQ ClustexSexrviceVersion:
oc delete csv ibm_mqg_csv_name
f. Ver las suscripciones:
oc get subscription
g. Suprimir todas las suscripciones:
oc delete subscription ibm_mqg_subscription_name

h. Si nada mas esta utilizando servicios comunes, es posible que desee desinstalar el operador de
servicios comunes y suprimir el grupo de operadores:

i) Desinstale el operador de servicios comunes, siguiendo las instrucciones de Desinstalacion
de servicios basicos en la documentacion del producto IBM Cloud Pak foundational services .

ii) Vea el grupo de operadores:
oc get operatorgroup
iii) Suprima el grupo de operadores:
oc delete OperatorGroup operator_group_name

c¢) Si el IBM MQ Operator esta instalado y disponible para todos los espacios de nombres del cluster,
realice los subpasos siguientes:

a. Ver todos los gestores de colas instalados:
oc get gmgr -A
b. Suprima uno o varios gestores de colas:
oc delete gmgr gmgr_name -n namespace_name

Tenga en cuenta que, aunque estos gestores de colas continlan ejecutandose, es posible que
no funcionen como se esperaba sin un IBM MQ Operator.

c. Vea las instancias de ClusterSexviceVersion:
oc get csv -A

d. Suprima el IBM MQ ClustexSexviceVexrsion del cluster:
oc delete csv ibm_mqg_csv_name -n openshift-operators

e. Ver las suscripciones:
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oc get subscription -n openshift-operators
f. Suprima las suscripciones:
oc delete subscription ibm_mqg_subscription_name -n openshift-operators

g. Opcional: Si nada mas esta utilizando servicios comunes, es posible que desee desinstalar el
operador de servicios comunes. Para ello, siga las instrucciones de Desinstalacién de servicios
basicos en la documentacion del producto IBM Cloud Pak foundational services .

Preparacion para IBM MQ creando su propia imagen de contenedor

Desarrolle un contenedor autoconstruido. Esta es la solucion de contenedor mas flexible, pero requiere
tener solidos conocimientos técnicos en configuraciéon de contenedores y "tener en propiedad" el
contenedor resultante.

Antes de empezar
Antes de desarrollar su propio contenedor, considere si puede utilizar IBM MQ Operator. Consulte “Cémo
utilizar IBM MQ en contenedores” en la pagina 8

Acerca de esta tarea

Procedimiento

« “Consideraciones generales al crear su propia imagen de gestor de colas” en la pagina 56

« “Creacion de una imagen de contenedor de gestor de colas de IBM MQ de ejemplo” en la pagina 57

«  “Ejecucion de aplicaciones de enlaces locales en contenedores separados” en la pagina 59

« Revise el diagrama Helm de ejemplo de IBM MQ.

Consideraciones generales al crear su propia imagen de gestor de colas

Hay varios requisitos por tener en cuenta cuando se ejecuta un gestor de colas de IBM MQ en un
contenedor. La imagen de contenedor de ejemplo proporciona una forma de manejar estos requisitos,
pero si desea utilizar su propia imagen, habra de tener en cuenta como se manejan dichos requisitos.

Supervision del proceso

Al ejecutar un contenedor, basicamente esta ejecutando un proceso Unico (PID 1 dentro del contenedor),
gue luego puede generar procesos hijo.

Si el proceso principal finaliza, el entorno de ejecucion del contenedor para el contenedor. Un gestor de
colas de IBM MQ requiere la ejecucién de varios procesos en segundo plano.

Por este motivo, debe asegurarse de que el proceso principal permanece activo mientras el gestor
de colas se esta ejecutando. Es aconsejable comprobar que el gestor de colas esta activo desde este
proceso, por ejemplo realizando consultas administrativas.

Llenar /vax/mqgm
Los contenedores tienen que configurarse con el volumen /vax/mgm.

Al hacerlo, el directorio del volumen esta vacio cuando el contenedor se inicia por primera vez. Este
directorio suele llenarse en tiempo de instalacion, pero la instalacion y el entorno de ejecucion son
entornos independientes cuando se utiliza un contenedor.

Para resolver esto, cuando se inicia el contenedor, puede utilizar el mandato cxtmqdix para
llenar /var/mgm cuando se ejecuta por primera vez.
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seguridad del contenedor

Para minimizar los requisitos de seguridad de tiempo de ejecucién, las imagenes de contenedor de
ejemplos se instalan utilizando la instalacion descomprimible de IBM MQ . Esto garantiza que no se hayan
establecido setuid bits y que el contenedor no tenga que utilizar el escalamiento de privilegios. Algunos
sistemas de contenedor definen qué ID de usuario puede utilizar y la instalacién descomprimible no
presupone ningun usuario del sistema operativo disponible.

Creacion de una imagen de contenedor de gestor de colas de IBM MQ de
ejemplo

Utilice esta informacion para crear un ejemplo de imagen de contenedor para ejecutar un gestor de colas
de IBM MQ en un contenedor.

Acerca de esta tarea

En primer lugar, se crea una imagen base que contenga un sistema de archivos de Red Hat Universal Base
Image y una instalacion limpia de IBM MQ.

En segundo lugar, se crea otra capa de imagen de contenedor encima de la base, que anade cierta
configuraciéon de IBM MQ para permitir la seguridad basica de ID de usuario y contrasefa.

Por ultimo, se ejecuta un contenedor usando esta imagen como sistema de archivos, con el contenido
de /var/mgm proporcionado por un volumen especifico de contenedor en el sistema de archivos
anfitrién.

Procedimiento

« Para obtener informacién sobre de como crear un ejemplo de imagen de contenedor para ejecutar un
gestor de colas de IBM MQ en un contenedor, consulte los subtemas siguientes:

— “Creacion de una imagen de gestor de colas de IBM MQ bhase de muestra” en la pagina 57

— “Creacion de una imagen de gestor de colas de IBM MQ configurada de muestra” en la pagina 58

Creacion de una imagen de gestor de colas de IBM MQ base de muestra

Para poder utilizar IBM MQ en su propia imagen de contenedor, primero tiene que crear una imagen base
con una instalaciéon de IBM MQ limpia. Los pasos siguientes muestran como crear un ejemplo de imagen
base utilizando el cédigo de ejemplo alojado en GitHub.

Procedimiento

« Utilice los archivos make proporcionados en el repositorio mg-container GitHub para crear la imagen
de contenedor de produccidn.

Siga las instrucciones de Creacidn de una imagen de contenedor en GitHub.

« Opcional: Si tiene previsto configurar el acceso seguro utilizando la restriccion de contexto de
seguridad (SCC) de Red Hat OpenShift Container Platform "restringido" , utilice una de las imagenes no
de instalacion de IBM MQ .

Los enlaces para descargar estas imagenes estan disponibles en la seccion Contenedores de
descargas deIBM MQ.

Resultados
Ahora tiene una imagen de contenedor base con IBM MQ instalado.

Ahora esta preparado para crear un ejemplo de IBM MQ imagen de gestor de colasconfigurada.
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Creacion de una imagen de gestor de colas de IBM MQ configurada de muestra
Después de crear la imagen de contenedor IBM MQ base genérica, debe aplicar su propia configuracion
para permitir el acceso seguro. Para ello, cree su propia capa de imagen de contenedor, utilizando la
imagen genérica como padre.

Antes de empezar

Esta tarea presupone que, al crear la imagen del gestor de colas base de IBM MQ de ejemplo, ha utilizado
el paquete "No-Install" IBM MQ . De lo contrario, no puede configurar el acceso seguro utilizando la
restriccién de contexto de seguridad (SCC) de Red Hat OpenShift Container Platform "restringido" . La
SCC "restringida" , que se utiliza de forma predeterminada, utiliza ID de usuario aleatorios e impide el
escalamiento de privilegios cambiando a un usuario diferente. El instalador basado en RPM tradicional
de IBM MQ se basa en un usuario y grupo de mgm, y también utiliza bits de setuid en programas
ejecutables. En la versidn actual de IBM MQ, cuando se utiliza el paquete "No-Install" IBM MQ, ya no hay
ningun usuario mgm ni un grupo mgm .

Procedimiento
1. Cree un directorio y afddale un archivo llamado config.mgsc con el siguiente contenido:

DEFINE QLOCAL (EXAMPLE.QUEUE.1) REPLACE

Tenga en cuenta que el ejemplo anterior simple la autenticacién simple de ID de usuario y contrasena.
No obstante, puede aplicar cualquier configuracién de seguridad que su empresa necesite.

2. Cree un archivo denominado Dockerfile con el siguiente contenido:

FROM mq
COPY config.mgsc /etc/mgm/

3. Cree su propia imagen de contenedor personalizada con este comando:

docker build -t mymq .

donde "." es el directorio que contiene los dos archivos que acaba de crear.

A continuacion, Docker crea un contenedor temporal utilizando esa imagen y ejecuta los mandatos
restantes.

Nota: En Red Hat Enterprise Linux (RHEL) se usa el comando dockex (RHEL V7) o podman (RHEL V7
o RHEL V8). En Linux, tendra que ejecutar mandatos dockex con sudo al principio del mandato, para
obtener privilegios adicionales.

4. Ejecute la nueva imagen personalizada para crear un contenedor, con la imagen de disco que acaba de
crear.

La capa de imagen nueva no especificaba ningin mandato determinado a ejecutar, de modo que se ha
heredado de laimagen padre. El punto de entrada del padre (el codigo esta disponible en GitHub):

» Crea un gestor de colas

« Inicia el gestor de colas

« Crea un escucha predeterminado

« A continuacion, ejecuta los mandatos MQSC desde /etc/mgm/config.mqgsc.

Emita los mandatos siguientes para ejecutar la nueva imagen personalizada:

docker run \
--env LICENSE=accept \
--env MQ_QMGR_NAME=QM1 \
--volume /var/example:/var/mgm \
--publish 1414:1414 \
--detach \

mymq
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donde:

Primer parametro env
Pasa una variable de entorno en el contenedor, que reconoce la aceptacién por parte del usuario
de la licencia para IBM IBM WebSphere MQ. También puede establecer la variable LICENSE para
ver la licencia.

Consulte Informacién de licencia de IBM MQ para obtener mas detalles acerca de las licencias de
IBM MQ.

Segundo parametro env
Establece el nombre del gestor de colas que esta utilizando.

Parametro volume
Indica al contenedor que lo que MQ grabe en /vaxr/mgm debe grabarse en realidad en /vazr/
example en el host.

Esta opcion significa que puede suprimir facilmente el contenedor posteriormente y seguir
conservando los datos persistentes. Esta opcién también hace que sea mas facil ver los archivos
de registro.

Parametro publish
Correlaciona los puertos del host con los puertos del contenedor. El contenedor se ejecuta de
forma predeterminada con su propia direccion IP interna, lo que significa que debe correlacionar
especificamente los puertos que desea exponer.

En este ejemplo, eso implica correlacionar el puerto 1414 del host con el puerto 1414 del
contenedor.

Parametro detach
Ejecuta el contenedor en segundo plano.

Resultados

Ha creado una imagen de contenedor configurada y puede ver los contenedores en ejecucion utilizando el
mandato dockex ps . Puede ver los procesos de IBM MQ que se ejecutan en el contenedor utilizando el
mandato dockexr top.

Q Atencion:

Puede ver los registros de un contenedor utilizando el mandato docker logs $
{CONTAINER_ID? .

Qué hacer a continuacion

« Si el contenedor no se muestra cuando se utiliza el mandato dockex ps, es posible que el contenedor
haya fallado. Puede ver los contenedores andmalos utilizando el mandato docker ps -a.

« Cuando se utiliza el mandato dockexr ps -a, se visualiza el ID de contenedor. Este ID también se
imprimié cuando se emitio el mandato dockexr run.

 Puede ver los registros de un contenedor utilizando el mandato docker logs $$CONTAINER_ID? .

Ejecucion de aplicaciones de enlaces locales en contenedores separados

Con la comparticién de espacios de nombres de proceso entre contenedores, puede ejecutar aplicaciones
que requieran una conexién de enlace local con IBM MQ en contenedores separados del gestor de colas
de IBMMQ.

Acerca de esta tarea
Hay que atenerse a las resticciones siguientes:

« Hay que compartir el espacio de nombres de PID del proceso con el argumento --pid.
« Hay que compartir el espacio de nombres de IPC del proceso con el argumento --ipc.
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« Hay que:
1. Compartir el espacio de nombres de UTS del contenedor con el host usando el argumento --uts, o
bien
2. asegurarse de que los contenedores tengan el mismo nombre de host con los argumentos -h o
--hostname.

« Debe montar el directorio de datos IBM MQ en un volumen que esté disponible para todos los
contenedores bajo el directorio /vaxr/mgm.

El ejemplo siguiente utiliza la imagen de contenedor de IBM MQ de ejemplo. Puede encontrar detalles de
esta imagen en Github.

Procedimiento

1. Cree un directorio temporal para que actie como volumen ejecutando el siguiente mandato:
mkdir /tmp/dockerVolume

2. Cree el gestor de colas (QM1) en un contenedor de nombre sharedNamespace ejecutando el mandato
siguiente:

docker run -d -e LICENSE=accept -e MQ_QMGR_NAME=QM1 --volume /tmp/dockerVol:/mnt/mgm
--uts host --name sharedNamespace ibmcom/mq

3. Inicie un segundo contenedor denominado secondaryContainer, basado en off ibmcom/mq, pero
no cree un gestor de colas, emitiendo el mandato siguiente:

docker run --entrypoint /bin/bash --volumes-from sharedNamespace --pid
container:sharedNamespace --ipc container:sharedNamespace --uts host --name
secondaryContainer -it --detach ibmcom/mq

4. Ejecute el mandato dspmq en el segundo contenedor, para ver el estado de ambos gestores de colas,
ejecutando el siguiente mandato:

docker exec secondaryContainer dspmq

5. Ejecute el mandato siguiente para procesar mandatos MQSC contra el gestor de colas que se ejecuta
en el otro contenedor:

docker exec -it secondaryContainer runmgsc QM1

Resultados

Ahora tiene aplicaciones locales que se ejecutan en contenedores separados y ahora puede ejecutar
correctamente mandatos como dspmq, amgsput, amgsgety runmgsc como enlaces locales al gestor de
colas QM1 desde el contenedor secundario.

Sino ve el resultado esperado, consulte “Resolucién de problemas en las aplicaciones de espacio de
nombres” en la pagina 60 para obtener mas informacion.

Resolucion de problemas en las aplicaciones de espacio de nombres

Al utilizar espacios de nombres compartidos, debe asegurarse de que comparte todos los espacios de
nombres (IPC, PID y UTS/nombre de host) y los volimenes montados; de lo contrario, las aplicaciones no
funcionaran.

Consulte “Ejecucion de aplicaciones de enlaces locales en contenedores separados” en la pagina 59 para
obtener la lista de restricciones a la que hay que atenerse.

Si la aplicacion no cumple todas las restricciones listadas, podrian surgir problemas al iniciarse el
contenedor y no se tendra la funcionalidad que cabe esperar.

La lista siguiente describe algunas de las causas comunes y el comportamiento que probablemente se
observe si no se cumple alguna de las restricciones.
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« Siolvida compartir el espacio de nombres (UTS/PID/IPC) o el nombre de host de los contenedores y
monta el volumen, el contenedor podra ver el gestor de colas pero no interactuar con el gestor de colas.

— En los mandatos dspmq se ve lo siguiente:

docker exec container dspmq

QMNAME (QM1) STATUS (Status not available)

— En los mandatos runmqgsc u otros mandatos que intenten conectar con el gestor de colas, es
probable que se reciba un mensaje de error AMQ8146:

docker exec -it container runmgsc QM1
5724-H72 (C) Copyright IBM Corp. 1994, 2024.
Starting MQSC for queue manager QM1.
AMQ8146: IBM MQ queue manager not available

« Si comparte todos los espacios de nombres necesarios pero no monta un volumen compartido en el
directorio /var/mgmy tiene una via de acceso de datos IBM MQ valida, los mandatos también reciben
mensajes de error AMQ8146 .

Sin embargo, dspmq no podra ver el gestor de colas y devolvera una respuesta en blanco:
docker exec container dspmq

« Si comparte todos los espacios de nombres necesarios pero no monta un volumen compartido en el
directorio /var/mgmy no tiene una via de acceso de datos de IBM MQ valida (o ninguna via de acceso
de datos de IBM MQ ), vera varios errores ya que la via de acceso de datos es un componente clave de
una instalacién de IBM MQ . Sin la ruta de datos, IBM MQ no puede funcionar.

Si ejecuta alguno de los mandatos siguientes y ve respuestas similares a las que se muestran en estos
ejemplos, debe verificar que ha montado el directorio o ha creado un directorio de datos IBM MQ :

docker exec container dspmqg

'No such file or directory' from /var/mgm/mgs.ini

AMQ6090: IBM MQ was unable to display an error message FFFFFFFF.
AMQffff

docker exec container dspmgver
AMQ7047: An unexpected error was encountered by a command. Reason code is O.

docker exec container mqzrc
<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

docker exec container crtmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container strmgm QM1
AMQ6239: Permission denied attempting to access filesystem location '/var/mgm'.
AMQ7002: An error occurred manipulating a file.

docker exec container endmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container dltmgm QM1
AMQ7002: An error occurred manipulating a file.

docker exec container strmqweb
<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

MY Creacion del grupo HA nativo si crea sus propios contenedores

Debe crear, configurar e iniciar tres gestores de colas para crear el grupo HA nativo.
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Acerca de esta tarea

El método recomendado para crear una solucién de HA nativa es utilizar el operador IBM MQ (consulte
HA nativa). De forma alternativa, si crea sus propios contenedores, puede seguir estas instrucciones.

Para crear un grupo HA nativo, cree tres gestores de colas en tres nodos con su tipo de registro
establecido en log replication. A continuacion, edite el archivo gm. ini para cada gestor de colas
para anadir los detalles de conexidn para cada uno de los tres nodos para que puedan replicar los datos
de registro entre si.

A continuacion, debe iniciar los tres gestores de colas para que puedan comprobar que las tres instancias
pueden comunicarse entre si y determinar cual de ellas sera la instancia activa y cuales seran las réplicas.

Nota: Sélo puede crear un grupo HA nativo en sus propios contenedores de esta forma si ejecuta
Kubernetes o Red Hat OpenShift.

Procedimiento

1. En cada uno de los tres nodos, cree un gestor de colas, especificando un tipo de registro de réplica de
registro y proporcionando un nombre exclusivo para cada instancia de registro. Cada gestor de colas
tiene el mismo nombre:

crtmgm -1lr instance_name gmname
Por ejemplo:

node 1> crtmgm -lr gml_instl gml
node 2> crtmgm -1lr gml_inst2 gml

node 3> crtmgm -lr gml_inst3 gml

2. Al crear correctamente cada gestor de colas, se anade una stanza adicional denominada
NativeHALocalInstance al archivo de configuracion del gestor de colas, gm.ini. Se afade un
atributo Name a la stanza que especifica el nombre de instancia proporcionado.

Puede afadir opcionalmente los atributos siguientes a la stanza NativeHALocalInstance en el
archivogm.ini:

KeyRepository
La ubicacion del repositorio de claves que contiene el certificado digital que se debe utilizar para la
proteccion del trafico de réplica de registro. La ubicacidn se proporciona en formato raiz, es decir,
incluye la via de acceso completa y el nombre de archivo sin una extension. Si se omite el atributo
de stanza KeyRepository, los datos de réplica de registro se intercambian entre instancias en
texto sin formato.

Cextificatelabel
Etiqueta de certificado que identifica el certificado digital que se debe utilizar para la
proteccion del trafico de réplica de registro. Si se proporciona KeyRepository pero se omite
Certificatelabel, se utiliza un valor predeterminado de ibmwebspheremqqueue_manager .

CipherxSpec
La CipherSpec de MQ que se utilizara para proteger el trafico de réplica de registro. Si se
proporciona este atributo de stanza, también se debe proporcionar KeyRepository . Sise
proporciona KeyRepository pero se omite CiphexrSpec, se utiliza un valor predeterminado
de ANY .

LocalAddress
La direccion de la interfaz de red local que acepta el trafico de réplica de registro. Si se proporciona
este atributo de stanza, identifica la interfaz de red local y/o el puerto utilizando el formato "[addr]
[(port)]". La direccién de red se puede especificar como un nombre de host, IPv4 decimal con
puntos o formato hexadecimal IPv6 . Si se omite este atributo, el gestor de colas intenta enlazar
con todas las interfaces de red, utiliza el puerto especificado en ReplicationAddress en la
stanza NativeHAInstances que coincide con el nombre de instancia local.
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HeartbeatInterval
Elintervalo de latidos define la frecuencia en milisegundos a la que una instancia activa de un
gestor de colas de HA nativo envia una pulsacién de red. El rango valido del valor del intervalo de
pulsaciones es de 500 (0.5 segundos) a 60000 (1 minuto), un valor fuera de este rango hace que el
gestor de colas no se pueda iniciar. Si se omite este atributo, se utiliza un valor predeterminado de
5000 (5 segundos). Cada instancia debe utilizar el mismo intervalo de pulsaciones.

HeartbeatTimeout
El tiempo de espera de latido define cuanto tiempo espera una instancia de réplica de un gestor de
colas de HA nativo antes de decidir que la instancia activa no responde. El rango valido del valor de
tiempo de espera de intervalo de pulsaciones es de 500 (0.5 segundos) a 120000 (2 minutos). El
valor del tiempo de espera de pulsaciones debe ser mayor o igual que el intervalo de pulsaciones.

Un valor no valido hace que el gestor de colas no se inicie. Si se omite este atributo, una réplica
espera 2 x HeartbeatInterval antes de iniciar el proceso para seleccionar una nueva instancia
activa. Cada instancia debe utilizar el mismo tiempo de espera de latido.

RetryInterval
El intervalo de reintento define la frecuencia en milisegundos a la que un gestor de colas HA
nativo debe reintentar un enlace de réplica andomalo. El rango valido del intervalo de reintento es
de 500 (0.5 segundos) a 120000 (2 minutos). Si se omite este atributo, una réplica espera 2 x
HeartbeatInterval antes de reintentar un enlace de réplica fallido.

3. Edite el archivo gm. ini para cada gestor de colas y afada detalles de conexion. Afada tres stanzas
NativeHAInstance, una para cada instancia de gestor de colas en el grupo HA nativo (incluida la
instancia local). Afada los atributos siguientes:

Nombre
Especifique el nombre de instancia que ha utilizado al crear la instancia del gestor de colas.

ReplicationAddress
Especifique el nombre de host, IPv4 decimal con puntos o IPvé6 direccion de formato hexadecimal
de la instancia. Puede especificar la direccion como un nombre de host, IPv4 decimal con
puntos o direccién en formato hexadecimal IPv6 . La direccion de réplica debe poder resolverse
y direccionarse desde cada instancia del grupo. El nimero de puerto que se debe utilizar para la
réplica de registro debe especificarse entre corchetes, por ejemplo:

ReplicationAddress=hostl.example.com(4444)

Nota: Las stanzas NativeHAInstance son idénticas en cada instancia y se pueden proporcionar
utilizando la configuracion automatica (cxtmgqm -ii).

4. Inicie cada una de las tres instancias:
strmgm QMgrName

Cuando se inician las instancias, se comunican para comprobar que las tres instancias se estan
ejecutandoy, a continuacion, decidir cual de las tres es la instancia activa, mientras que las otras dos
instancias contintian ejecutandose como réplicas.

Ejemplo

El ejemplo siguiente muestra la seccidon de un archivo gm. ini que especifica los detalles de HA nativa
necesarios para una de las tres instancias:

NativeHALocalInstance:
LocalName=node-1

NativeHAInstance:
Name=node-1
ReplicationAddress=hostl.example.com(4444)
NativeHAInstance:
Name=node-2
ReplicationAddress=host2.example.com(4444)
NativeHAInstance:
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Name=node-3
ReplicationAddress=host3.example.com(4444)

Despliegue y configuracion de gestores de colas en contenedores

Puede realizar una serie de tareas para desplegar y configurar gestores de colas de IBM MQ .

Acerca de esta tarea

Para empezar a desplegar y configurar gestores de colas, consulte los temas siguientes.

Procedimiento

« “Despliegue y configuracién de gestores de colas utilizando IBM MQ Operator” en la pagina 64

« “Despliegue y configuracion de gestores de colas utilizando Helm” en la pagina 105

ETEETMDespliegue y configuracion de gestores de colas utilizando IBM MQ
Operator

Ejemplos de configuracién; configuracion de HA; conexién desde fuera de un clister OpenShift ;
integracion con el panel de control CP4i ; integracidn con el rastreo de Instana; creacion de una imagen
con archivos MQSC e INI personalizados; adicion de anotaciones y etiquetas personalizadas.

Acerca de esta tarea

Procedimiento

« “Ejemplos para configurar un gestor de colas” en la pagina 67.

« “Configuracién de la alta disponibilidad para gestores de colas utilizando la IBM MQ Operator” en la
pagina 76.

« “Configuracién de una ruta para conectarse a un gestor de colas desde fuera de un cluster de Red Hat
OpenShift” en la pagina 85.

« “Integracion de IBM MQ con el rastreo de IBM Instana” en la pagina 87.

«  “Creacion de una imagen con archivos MQSC e INI personalizados, utilizando la CLI de Red Hat
OpenShift” en la pagina 94.

« “Adicion de anotaciones y etiquetas personalizadas a los recursos del gestor de colas” en la pagina
96.

« “Inhabilitacion de comprobaciones de webhook en tiempo de ejecucidén” en la pagina 96.

« “Inhabilitacidon de las actualizaciones de valores predeterminados para la especificacién del gestor de
colas” en la pagina 97.

EEETNENEEET M Despliegue de un gestor de colas simple utilizando la IBM
MQ Operator

Este ejemplo despliega un gestor de colas de "inicio rapido", que utiliza almacenamiento efimero (no
persistente) y desactiva la seguridad de IBM MQ . Los mensajes no se conservan en los reinicios del
gestor de colas. Puede ajustar la configuracion para cambiar muchos valores del gestor de colas.

Acerca de esta tarea
Esta tarea ofrece 3 opciones para desplegar un gestor de colas en OpenShift:

1. Despliegue un gestor de colas con la consola de OpenShift.

2. Despliegue un gestor de colas con la CLI de OpenShift.
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3. Despliegue un gestor de colas con IBM Cloud Pak for Integration Platform UI.

Procedimiento

« Opcidon 1: Desplegar un gestor de colas con la consola de OpenShift .
a) Despliegue un gestor de colas.

a. Inicie sesién en la consola de OpenShift con las credenciales de administrador del clister de
Red Hat OpenShift Container Platform .

b. Cambie Proyecto por el espacio de nombres donde ha instalado el IBM MQ Operator.
Seleccione el espacio de nombres en la lista desplegable Proyecto .

. En el panel de navegacién, pulse Operadores > Operadores instalados.
. En la lista del panel Operadores instalados, busque y pulse IBM MQ.
. Pulse el separador Gestor de colas .

- ® QO O

. Pulse el boton Crear QueueManager . Se visualiza el panel de creacién de instancia y ofrece dos
métodos para configurar el recurso: la vista Formulario y la vista YAML. La vista Formulario
esta seleccionada de forma predeterminada.

b) Configure el gestor de colas.
Paso 2 Opcidén 1: Configurar en la vista Formulario.

La vista Formulario abre un formulario que puede utilizar para ver o modificar la configuracion de
recursos.

a. Junto a Licencia, pulse la flecha para expandir la seccion de aceptacion de licencia.
b. Establezca Aceptar licencia en true si acepta el acuerdo de licencia.

c. Pulse la flecha para abrir la lista desplegable y seleccione una licencia. IBM MQ esta disponible
bajo varias licencias diferentes. Para obtener mas informacion sobre las licencias validas,
consulte “Referencia de licencia para mg.ibm.com/vlbetal” en la pagina 140. Debe aceptar
la licencia para desplegar un gestor de colas.

d. Pulse Crear. Ahora se visualiza la lista de gestores de colas en el proyecto actual (espacio de
nombres). El nuevo QueueManager debe estar en un estado Pending .

Paso 2 Opcidén 2: Configurar en la vista YAML.

La vista YAML abre un editor que contiene un archivo YAML de ejemplo para un QueueManager.
Actualice los valores del archivo siguiendo los pasos siguientes.

a. Cambie metadata.namespace por el nombre del proyecto (espacio de nombres).

b. Cambie el valor de spec.license.license por la serie de licencia que coincida con sus
requisitos. Consulte “Referencia de licencia para mg.ibm.com/vlbetal” en la pagina 140 para
obtener los detalles de la licencia.

c. Cambie spec.license.accept por true siacepta el acuerdo de licencia.

d. Pulse Crear. Ahora se visualiza la lista de gestores de colas en el proyecto actual (espacio de
nombres). El nuevo QueueManager debe estar en un estado Pending .

c¢) Verifique la creacion del gestor de colas.
Puede verificar que ha creado un gestor de colas realizando los pasos siguientes:

a. Asegurese de que esta en el espacio de nombres en el que ha creado el IBM MQ Operator .

b. En la pantalla Inicio, pulse Operadores > Operadores instaladosy, a continuacion, seleccione
el IBM MQ Operator instalado para el que ha creado el gestor de colas.

c. Pulse el separador Gestor de colas . La creacion se completa cuando el estado de
QueueManager es Running.

« Opcion 2: Desplegar un gestor de colas con la CLI de OpenShift .

a) Crear un archivo YAML de QueueManager
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Por ejemplo, para instalar un gestor de colas basico en IBM Cloud Pak for Integration, cree el
archivo "mqg-quickstart.yaml" con el contenido siguiente:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
spec:
version: 9.4.0.0-rl1
license:
accept: false
license: L-BMSF-5YDSLR
use: NonProduction
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral

Importante: Si acepta el acuerdo de licencia, cambie accept: false poraccept: true.
Consulte “Referencia de licencia para mg.ibm.com/vlbetal” en la pagina 140 para obtener
detalles sobre la licencia.

Este ejemplo también incluye un servidor web desplegado con el gestor de colas, con la consola
web habilitada con inicio de sesidn unico en IBM Cloud Pak for Integration. Para que el inicio de
sesion unico funcione, primero debe instalar otros componentes de IBM Cloud Pak for Integration .
Consulte “Instalacién de IBM MQ Operator para su uso con CP41” en la pagina 40.

Para instalar un gestor de colas basico independientemente de IBM Cloud Pak for Integration, cree
el archivo "mq-quickstart.yaml" con el contenido siguiente:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart
spec:
version: 9.4.0.0-r1
license:
accept: false
license: L-EHXT-MQCRN9
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral

Importante: Si acepta el acuerdo de licencia de MQ, cambie accept: false poraccept:
true. Consulte “Referencia de licencia para mg.ibm.com/vlbetal” en la pagina 140 para obtener
detalles sobre la licencia.

b) Cree el objeto QueueManager .
oc apply -f mg-quickstart.yaml

¢) Verifique la creacion del gestor de colas.
Verifique que ha creado un gestor de colas realizando los pasos siguientes:

a. Valide el despliegue:

oc describe queuemanager Queue_Manager_Resource_Name
b. Compruebe el estado:

oc describe queuemanager quickstart

« Opcion 3: Despliegue un gestor de colas con IBM Cloud Pak for Integration Platform UI.

Siga las instrucciones de Despliegue de una instancia utilizando la IU de Platform.
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Tareas relacionadas

“Configuracion de una ruta para conectarse a un gestor de colas desde fuera de un clister de Red Hat
OpenShift” en la pagina 85

Necesita una ruta de Red Hat OpenShift para conectar una aplicacién a un gestor de colas de IBM MQ
desde fuera de un cluster de Red Hat OpenShift . Debe habilitar TLS en el gestor de colas y la aplicacion
cliente de IBM MQ, porque SNI sélo esta disponible en el protocolo TLS cuando se utiliza un protocolo
TLS 1.2 o superior. Red Hat OpenShift Container Platform Router utiliza SNI para direccionar solicitudes al
gestor de colas IBM MQ .

“Conexién con el IBM MQ Console desplegado en un cluster de Red Hat OpenShift” en la pagina 130
Cdémo conectarse al IBM MQ Console de un gestor de colas que se ha desplegado en un cluster de Red
Hat OpenShift Container Platform .

“Ejemplos para configurar un gestor de colas” en la pagina 67
Un gestor de colas se puede configurar ajustando el contenido del recurso personalizado QueueManager .

e LN LIS Ejemplos para configurar un gestor de colas

Un gestor de colas se puede configurar ajustando el contenido del recurso personalizado QueueManager .

Acerca de esta tarea
Utilice los ejemplos siguientes como ayuda para configurar un gestor de colas utilizando el archivo YAML
QueueManager .

Procedimiento

«  “Ejemplo: Suministro de archivos MQSC e INI” en la pagina 67

«  “Ejemplo: Configuracién de un gestor de colas con autenticacién TLS mutua” en la pagina 70

N NEES MM Ejemplo: Suministro de archivos MQSC e INI

Este ejemplo crea un Kubernetes ConfigMap que contiene dos archivos MQSC y un archivo INI. A
continuacién, se despliega un gestor de colas que procesa estos archivos MQSC e INI.

Acerca de esta tarea

Los archivos MQSC e INI se pueden proporcionar cuando se despliega un gestor de colas. Los datos
MQSC e INI deben estar definidos en uno o mas Kubernetes ConfigMaps y Secretos. Se deben crear en el
espacio de nombres (proyecto) donde desplegara el gestor de colas.

Nota: Se debe utilizar un secreto Kubernetes cuando el archivo MQSC o INI contiene datos
confidenciales.

Ejemplo

El ejemplo siguiente crea un Kubernetes ConfigMap que contiene dos archivos MQSC y un archivo INI. A
continuacién, se despliega un gestor de colas que procesa estos archivos MQSC e INI.

Ejemplo de ConfigMap : aplique el siguiente YAML en el cluster:

apiVersion: vl
kind: ConfigMap
metadata:
name: mqgsc-ini-example
data:
examplel.mgsc: |
DEFINE QLOCAL('DEV.QUEUE.1') REPLACE
DEFINE QLOCAL('DEV.QUEUE.2') REPLACE
example2.mgsc: |
DEFINE QLOCAL('DEV.DEAD.LETTER.QUEUE') REPLACE
example.ini: |
Channels:
MQIBindType=FASTPATH
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Ejemplo de QueueManager : despliegue el gestor de colas con la configuracidn siguiente, utilizando la
linea de mandatos o utilizando la consola web de Red Hat OpenShift Container Platform :

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: mgsc-ini-qgm
spec:
version: 9.4.0.0-rl
license:
accept: false
license: L-EHXT-MQCRN9
use: Production
web:
enabled: true
queueManager:
name: "MQSCINI"
mgsc:
- configMap:
name: mqgsc-ini-example
items:
- examplel.mgsc
- example2.mgsc
ini:
- configMap:
name: mqgsc-ini-example
items:
- example.ini
storage:
queueManager:
type: ephemeral

Importante: Si acepta el acuerdo de licencia de IBM MQ Advanced , cambie accept: false por
accept: true. Consulte Referencia de licencias para mg.ibm.com/vlbetal para obtener detalles sobre
la licencia.

Mas informacion:

« Un gestor de colas se puede configurar para utilizar un Unico Kubernetes ConfigMap o Secret (como se
muestra en este ejemplo) o varios ConfigMaps y Secrets.

« Puede elegir utilizar todos los datos MQSC e INI de un Kubernetes ConfigMap o Secreto (tal como se
muestra en este ejemplo) o configurar cada gestor de colas para utilizar s6lo un subconjunto de los
archivos disponibles.

« Los archivos MQSC e INI se procesan en orden alfabético en funcion de su clave. Por lo tanto,
examplel.mgsc siempre se procesara antes de example2.mqgsc, independientemente del orden en
el que aparecen en la configuracion del gestor de colas.

« Sivarios archivos MQSC o INI tienen la misma clave, en varios Kubernetes ConfigMaps o Secretos,
este conjunto de archivos se procesa basandose en el orden en el que se definen los archivos en la
configuracién del gestor de colas.

- Cuando se ejecuta un pod de gestor de colas, los cambios en Kubernetes ConfigMap no se seleccionan
porque IBM MQ Operator no es consciente del cambio. Si realiza cambios en el ConfigMap, por ejemplo,
cambios en los mandatos MQSC o en los archivos INI, debe reiniciar manualmente los gestores de
colas para recoger estos cambios. Para gestores de colas de una sola instancia, suprima el pod para
desencadenar el reinicio necesario. Para despliegues de alta disponibilidad nativos, reinicie primero los
pods en espera suprimiéndolos. Cuando estén de nuevo en un estado de ejecucion, suprima el pod
activo para reiniciarlo. Este orden de reinicios garantiza un tiempo de inactividad minimo para el gestor
de colas.

EEETNENCTES MM Creacion de una PKI autofirmada utilizando OpenSSL

IBM MQ le permite utilizar TLS mutuo para la autenticacién, donde ambos extremos de una conexion
proporcionan un certificado, y los detalles del certificado se utilizan para establecer una identidad con

el gestor de colas. En este tema se muestra codmo crear un PKI (Public Key Infrastructure) de ejemplo
utilizando la herramienta de linea de mandatos OpenSSL, creando dos certificados que se pueden utilizar
en otros ejemplos.
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Antes de empezar
Asegurese de que la herramienta de linea de mandatos OpenSSL esté instalada.

Instale IBM MQ clienty afnada samp/biny bin a su PATH. Necesita el mandato xrunmqiczred, que se
puede instalar como parte de IBM MQ client de la siguiente manera:

o BT R SN Para Windows y Linux: instale el cliente redistribuible de IBM MQ para el
sistema operativo desde https://ibm.biz/mg94redistclients

. mPara Mac: Descargue y configure IBM MQ MacOS Toolkit: https://developer.ibm.com/
tutorials/mg-macos-dev/

Acerca de esta tarea

Importante: Los ejemplos descritos aqui no son adecuados para un entorno de produccion, y estan
pensados Unicamente como ejemplos para ponerse en marcha rapidamente. La gestion de certificados es
un asunto complejo para los usuarios avanzados. Para la produccién, debe tener en cuenta cosas como la
rotacion, la revocacion, la longitud de la clave, la recuperacion tras desastre y mucho mas.

Estos pasos se han probado utilizando OpenSSL 3.1.4.

Procedimiento
1. Crear una clave privada para utilizarla para la entidad emisora de certificados interna
openssl genpkey -algorithm rsa -pkeyopt rsa_keygen_bits:4096 -out ca.key

Se crea una clave privada para la entidad emisora de certificados interna en un archivo denominado
ca.key. Este archivo debe mantenerse a salvo y en secreto-se utilizara para firmar certificados para la
entidad emisora de certificados interna.

2. Emitir un certificado autofirmado para la entidad emisora de certificados interna

openssl req -x509 -new -nodes -key ca.key -sha512 -days 30 -subj "/CN=example-selfsigned-ca"
-out ca.crt

-days especifica el numero de dias que el certificado de CA raiz sera valido.

Se crea un certificado en un archivo denominado ca.crt. Este certificado contiene la informacion
publica sobre la entidad emisora de certificados interna y se puede compartir libremente.

3. Crear una clave privada y un certificado para un gestor de colas
a) Crear una clave privada y una solicitud de firma de certificado para un gestor de colas

openssl req -new -nodes -out example-gm.csr -newkey rsa:4096 -keyout example-gm.key -subj
' /CN=example-qgm'

Se crea una clave privada en un archivo denominado example-gm.key, y se crea una solicitud de
firma de certificado en un archivo denominado example-gm.csr

b) Firme la clave del gestor de colas con la entidad emisora de certificados interna

openssl x509 -req -in example-gm.csr -CA ca.crt -CAkey ca.key -CAcreateserial -out
example-gm.crt -days 7 -shab12

-days especifica el nUmero de dias que el certificado sera valido.
Se crea un certificado firmado en un archivo denominado example-gm.crt
¢) Crear un secreto de Kubernetes con la clave y el certificado del gestor de colas

oc create secret generic example-gm-tls --type="kubernetes.io/tls" --from-
file=tls.key=example-qm.key --from-file=tls.crt=example-gm.crt --from-file=ca.crt

Se crea un secreto de Kubernetes denominado example-gm-tls . Este secreto contiene la clave
privada para el gestor de colas, el certificado publico y el certificado de CA.
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4. Crear una clave privada y un certificado para una aplicacion
a) Crear una clave privada y una solicitud de firma de certificado para una aplicacién

openssl req -new -nodes -out example-appl.csr -newkey rsa:4096 -keyout example-appl.key
-subj '/CN=example-appl'

Se crea una clave privada en un archivo denominado example-app1.key, y se crea una solicitud de
firma de certificado en un archivo denominado example-appi.csr

b) Firme la clave del gestor de colas con la entidad emisora de certificados interna
openssl x509 -req -in example-appl.csr -CA ca.crt -CAkey ca.key -CAcreateserial -out
example-appl.crt -days 7 -shab5l12
-days especifica el numero de dias que el certificado sera valido.
Se crea un certificado firmado en un archivo denominado example-appl.crt
c¢) Crear un almacén de claves PKCS#12 con la clave y el certificado de la aplicacion

IBM MQ utiliza una base de datos de claves, no archivos de claves individuales. El gestor de colas
contenerizado creara la base de datos de claves para el gestor de colas a partir de un secreto, pero
para las aplicaciones de clientes, debe crear manualmente la base de datos de claves.

openssl pkcsl2 -export -in "example-appl.crt" -name "example-appl" -certfile "ca.crt"
-inkey "example-appl.key" -out "example-appl.pl2" -passout pass:PASSWORD

Donde CONTRASENA es una contrasefa de su eleccidn.

Se crea un almacén de claves en un archivo denominado example-app1.p12. La clave y el
certificado de la aplicacién se almacenan dentro, con una "etiqueta" o "nombre descriptivo" de
"example-appl", asi como el certificado de CA.

d) Si utiliza un Apple Mac armé4 , tendra que configurar un archivo adicional que combine los

certificados de aplicacion y CA.
Por ejemplo:

cat example-appl.crt ca.crt > example-appl-chain.crt

Tareas relacionadas

“Ejemplo: Configuracion de un gestor de colas con autenticacion TLS mutua” en la pagina 70

Este ejemplo despliega un gestor de colas en OpenShift Container Platform utilizando IBM MQ Operator.
Se utiliza TLS mutuo para la autenticacién, para correlacionar desde un certificado TLS con una identidad
en el gestor de colas.

“Ejemplo: Configuracion de HA nativa utilizando IBM MQ Operator” en la pagina 76

Este ejemplo despliega un gestor de colas utilizando la caracteristica de alta disponibilidad nativa en
OpenShift Container Platform utilizando IBM MQ Operator. Se utiliza TLS mutuo para la autenticacion,
para correlacionar desde un certificado TLS con una identidad en el gestor de colas.

“Configuracion de un gestor de colas de varias instancias utilizando IBM MQ Operator” en la pagina 82
Este ejemplo despliega un gestor de colas de varias instancias utilizando OpenShift Container Platform
utilizando IBM MQ Operator. Se utiliza TLS mutuo para la autenticacion, para correlacionar desde un
certificado TLS con una identidad en el gestor de colas.

OpenShift - =S Ejemplo: Configuracion de un gestor de colas con
autenticacion TLS mutua
Este ejemplo despliega un gestor de colas en OpenShift Container Platform utilizando IBM MQ Operator.
Se utiliza TLS mutuo para la autenticacién, para correlacionar desde un certificado TLS con una identidad
en el gestor de colas.

Antes de empezar

Para completar este ejemplo, primero debe haber completado los siguientes requisitos previos:
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« Cree un proyecto/espacio de nombres OpenShift Container Platform (OCP) para este ejemplo.
« En la linea de mandatos, inicie sesion en el cluster de OCP y cambie al espacio de nombres anterior.
« Asegurese de que el IBM MQ Operator esté instalado y disponible en el espacio de nombres anterior.

Acerca de esta tarea

Este ejemplo proporciona un YAML de recurso personalizado que define un gestor de colas que se
desplegara en OpenShift Container Platform. También detalla los pasos adicionales necesarios para
desplegar el gestor de colas con TLS habilitado.

Procedimiento

1. Cree un par de certificados tal como se describe en “Creacion de una PKI autofirmada utilizando
OpenSSL” en la pagina 68.

2. Crear una correlacion de configuracion que contenga mandatos MQSC y un archivo INI

Cree un Kubernetes ConfigMap que contenga los mandatos MQSC para crear una cola nueva y un canal
SVRCONN, y para afadir un registro de autenticacidn de canal que permita el acceso al canal.

Aseglrese de que esta en el espacio de nombres que ha creado anteriormente (consulte Antes de
empezar) y, a continuacion, especifique el YAML siguiente en la consola web de OCP o utilizando la
linea de mandatos.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-tls-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED)
SSLCIPH('ANY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=x') USERSRC(NOACCESS)
ACTION(REPLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER('appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD (CONNECT,INQ)
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE)
AUTHADD (BROWSE, PUT, GET, INQ)
example-tls.ini: |
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

EL MQSC define un canal denominado MTLS.SVRCONN y una cola denominada EXAMPLE.QUEUE. El
canal esta configurado para permitir el acceso sélo a los clientes que presentan un certificado con

un "nombre comun" de example-appl. Este es el nombre comun utilizado en uno de los certificados
creados en el paso “1” en la pagina 71. Las conexiones en este canal con este nombre comun se
correlacionan con un ID de usuario de appl1, que esta autorizado para conectarse al gestor de colas y
para acceder a la cola de ejemplo. El archivo INI habilita una politica de seguridad, lo que significa que
el ID de usuario appl no es necesario que exista en un registro de usuarios externo; sélo existe como
nombre en esta configuracion.

3. Desplegar el gestor de colas

Cree un nuevo gestor de colas utilizando el siguiente recurso personalizado YAML. Aseglrese de

que esta en el espacio de nombres que ha creado antes de empezar esta tarea y, a continuacion,
especifique el YAML siguiente en la consola web de OCP o utilizando la linea de mandatos. Compruebe
que se ha especificado la licencia correcta y acepte la licencia cambiando false a true.

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: exampleqgm
spec:
license:
accept: false
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license: L-EHXT-MQCRN9
use: Production
queueManager:
name: EXAMPLEQM
mgsc:
- configMap:
name: example-tls-configmap
items:
- example-tls.mqgsc
ini:
- configMap:
name: example-tls-configmap
items:
- example-tls.ini
storage:
queueManager:
type: ephemeral
version: 9.4.0.0-rl
pki:
keys:
- name: default
secret:
secretName: example-qgm-tls
items:
- tls.key
- tls.crt
- ca.crt

Tenga en cuenta que el secreto example-gm-tls se ha creado en el paso “1” en la pagina 71y que el

ConfigMap example-tls-configmap se ha creado en el paso “2” en la pagina 71
4. Confirmar que el gestor de colas se esta ejecutando

El gestor de colas se esta desplegando ahora. Confirme que esta en estado Running antes de
continuar. Por ejemplo:

oc get gmgr exampleqgm

5. Probar la conexion con el gestor de colas

Para confirmar que el gestor de colas esta configurado para la comunicacién TLS mutua, siga los pasos

de “Prueba de una conexion TLS mutua con un gestor de colas desde el portatil” en la pagina 72.

Resultados

Enhorabuena, ha desplegado correctamente un gestor de colas con TLS habilitado y que utiliza los
detalles proporcionados en el certificado TLS para autenticarse con el gestor de colas y proporcionar una
identidad.

CpenShift =38 Prueba de una conexion TLS mutua con un gestor de

colas desde el portatil
Después de haber creado un gestor de colas utilizando IBM MQ Operator, puede probar que funciona

conectandose a ély colocando y obteniendo un mensaje. Esta tarea le lleva a través de como conectarse

utilizando los programas de ejemplo de IBM MQ, ejecutandolos en una maquina fuera del cluster de
Kubernetes , como por ejemplo el portatil.

Antes de empezar

Para completar este ejemplo, primero debe haber completado los siguientes requisitos previos:

« Instale el IBM MQ client. Necesita los mandatos amgsputc y amgsgetc, que se pueden instalar como

parte de IBM MQ client de la siguiente manera:

— LR SN TERN Para Windows y Linux: instale el cliente redistribuible de IBM MQ para el

sistema operativo desde https://ibm.biz/mg94redistclients

- Para Mac: Descargue y configure IBM MQ MacOS Toolkit: https://developer.ibm.com/

tutorials/mqg-macos-dev/
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« Aseglrese de que tiene los archivos de claves y certificados necesarios descargados en un directorio de
la maquina y de que conoce la contrasefa del almacén de claves. Por ejemplo, estos archivos se crean
en “Creacién de una PKI autofirmada utilizando OpenSSL” en la pagina 68:

— example-appl.pl2
— example-appl-chain.czrt (solo si utiliza un armé4 Apple Mac)

« Despliegue un gestor de colas configurado con TLS en el cluster de OCP, por ejemplo, siguiendo los
pasos de “Ejemplo: Configuracion de un gestor de colas con autenticacion TLS mutua” en la pagina 70

Acerca de esta tarea

Este ejemplo utiliza los programas de ejemplo IBM MQ que se ejecutan en una maquina fuera del cluster
de Kubernetes como, por ejemplo, el portatil, para conectarse a un QueueManager configurado con TLS y
para transferir y obtener mensajes.

Procedimiento

1. Confirme que el gestor de colas se esta ejecutando

El gestor de colas se esta desplegando ahora. Confirme que esta en estado Running antes de
continuar. Por ejemplo:

oc get gmgr exampleqgm

2. Buscar el nombre de host del gestor de colas

Utilice el mandato siguiente para buscar el nombre de host completo del gestor de colas desde fuera
del cluster OCP, utilizando la ruta que se crea automaticamente: examplegm-ibm-mq-qm:

oc get route examplegm-ibm-mg-gm --template="33.spec.host?$"

3. Crear una tabla de definiciones de canal de cliente (CCDT) de IBM MQ

Cree un archivo denominado ccdt. json con el contenido siguiente:

1

"channel":

1
"name": "MTLS.SVRCONN",
"clientConnection":

1

"connection":

"host": "hostname from previous step",
"port": 443

i
"queueManager": "EXAMPLEQM"

}I

"transmissionSecurity":

"cipherSpecification": "ANY_TLS13",
"certificatelLabel": "example-appl"
%

”%ype”: "clientConnection"

]
¥

La conexion utiliza el puerto 443, porque es el puerto en el que escucha el direccionador de Red Hat
OpenShift Container Platform . El trafico se reenviara al gestor de colas en el puerto 1414,

Si ha utilizado un nombre de canal diferente, también tendra que ajustarlo. Los ejemplos de TLS mutuo
utilizan un canal denominado MTLS.SVRCONN

Para obtener mas detalles, consulte Configuracién de una CCDT en formato JSON
4. Crear un archivo INI de cliente para configurar los detalles de conexion
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Cree un archivo denominado mgclient. ini en el directorio actual. amgsputc y amgsgetcleeran
este archivo.

Channels:
ChannelDefinitionDirectory=.
ChannelDefinitionFile=ccdt.json
SSL:
OutboundSNI=HOSTNAME
SSLKeyRepository=example-appl.pl2
SSLKeyRepositoryPassword=password you used when creating the pl2 file

Asegurese de actualizar la contraseiia de SSLKeyRepository a la contrasefa que ha elegido al crear el
archivo PKCS#12 . Existen otras formas de establecer la contrasefia del almacén de claves, incluido
el uso de una contraseia cifrada. Para obtener mas informacién, consulte Suministro de la contrasena
del repositorio de claves para un IBM MQ MQI client en AIX, Linux, and Windows

Tenga en cuenta que Red Hat OpenShift Container Platform Router utiliza SNI para direccionar
solicitudes al gestor de colas IBM MQ . El atributo OutboundSNI= HOSTNAME garantiza que el

cliente de IBM MQ incluya la informacion necesaria para que el direccionador funcione con la

ruta predeterminada configurada por IBM MQ Operator. Para obtener mas informacién, consulte
“Configuracion de una ruta para conectarse a un gestor de colas desde fuera de un clister de Red Hat
OpenShift” en la pagina 85.

5. Si esta utilizando un Apple Mac armé64 , debe configurar una variable de entorno adicional.

export MQSSLTRUSTSTORE=example-appl-chain.crt

Este archivo contiene la cadena de certificados completa, incluidos los certificados de aplicacién y CA.
6. Transferir mensajes a la cola
Ejecute el siguiente mandato:

/opt/mgm/samp/bin/amgsputc EXAMPLE.QUEUE EXAMPLEQM

Si la conexidn con el gestor de colas es satisfactoria, se genera la siguiente respuesta:
target queue is EXAMPLE.QUEUE
Transfiera varios mensajes a la cola, especificando texto y, a continuacion, pulsando Intro cada vez.

Para finalizar, pulse Intro dos veces.
7. Recuperar los mensajes de la cola
Ejecute el siguiente mandato:

/opt/mgm/samp/bin/amgsgetc EXAMPLE.QUEUE EXAMPLEQM

Los mensajes que ha anadido en el paso anterior se han consumido y son la salida. Después de unos
segundos, el mandato sale.

Resultados

Enhorabuena, ha probado correctamente la conexidn de un gestor de colas con TLS habilitado y ha
mostrado que puede transferir y obtener mensajes de forma segura en el gestor de colas desde un
cliente.

e SRS W Ejemplo: personalizacion de anotaciones de servicio de licencia

IBM MQ Operator afade automaticamente anotaciones IBM License Service a los recursos desplegados.
Estos son supervisados por IBM License Service, y se generan informes que corresponden a la titularidad
necesaria.

Acerca de esta tarea

Las anotaciones anadidas por IBM MQ Operator son las que se esperan en situaciones estandar y se
basan en los valores de licencia seleccionados durante el despliegue de un gestor de colas.
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Ejemplo

Si License se establece en L-RJON-BZFQU2 (IBM Cloud Pak for Integration 2021.2.1),y
Use se establece en NonProduction, se aplican las anotaciones siguientes:

« cloudpakld: c8b82d189e7545f0892db9ef2731b90d
- cloudpakName: IBM Cloud Pak for Integration

« Contenedores productCharged: gmgr

« Proporcion de productCloudpak: '4:1'

« productID: 21dfe9a0f00f444f888756d835334909

« productName: IBM MQ Advanced para No produccion
« productMetric: VIRTUAL_PROCESSOR_CORE

« productVersion: 9.2.3.0

En IBM Cloud Pak for Integration, los despliegues de IBM App Connect Enterprise incluyen una titularidad
restringida para IBM MQ. En estas situaciones, es necesario alterar temporalmente estas anotaciones
para asegurarse de que IBM License Service captura el uso correcto. Para ello, utilice el enfoque descrito
en “Adicion de anotaciones y etiquetas personalizadas a los recursos del gestor de colas” en la pagina

96.

Por ejemplo, si IBM MQ se despliega bajo la titularidad de IBM App Connect Enterprise , utilice el enfoque
que se muestra en el fragmento de cddigo siguiente:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:

name: mqgdace

namespace: cpé4i
spec:

annotations:

productMetric: FREE

Hay otras dos razones comunes por las que las anotaciones de licencia pueden requerir modificacion:
1. IBM MQ Advanced se incluye en la titularidad de otro producto de IBM .

« En esta situacion, utilice el enfoque descrito anteriormente para IBM App Connect Enterprise.
2. IBM MQ se despliega bajo una licencia de IBM Cloud Pak for Integration .

- Sitiene una licencia de IBM Cloud Pak for Integration , puede decidir desplegar un gestor de colas
bajo la proporcion IBM MQ o IBM MQ Advanced . Si realiza el despliegue bajo una proporcién de IBM
MQ, debe asegurarse de que no utiliza ninguna prestacion avanzada como, por ejemplo, HA nativa o
Advanced Message Security.

« En esta situacion, utilice las anotaciones siguientes para el uso de produccion:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: c661609261d5471fb4££8970a36bccea
productCloudpakRatio: '4:1'
productName: IBM MQ for Production
productMetric: VIRTUAL_PROCESSOR_CORE

« Utilice las anotaciones siguientes para uso no de produccion:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:

IBM MQ en contenedores y IBM Cloud Pak for Integration 75



productID: 151bec68564a4a47al4e6£fa99266deff
productCloudpakRatio: '8:1'

productName: IBM MQ for Non-Production
productMetric: VIRTUAL_PROCESSOR_CORE

EEETNNEY™ M configuracion de la alta disponibilidad para gestores de
colas utilizando la IBM MQ Operator

Acerca de esta tarea

Procedimiento

« “HA nativa” en la pagina 21.

«  “Ejemplo: Configuracion de HA nativa utilizando IBM MQ Operator” en la pagina 76.

« “Configuracion de un gestor de colas de varias instancias utilizando IBM MQ Operator” en la pagina
82.

WMConﬁgumcién de HA nativa utilizando IBM MQ Operator
La HA nativa se configura utilizando la API de QueueManager y las opciones avanzadas estan disponibles
utilizando un archivo INI.

La alta disponibilidad nativa se configura utilizando .spec.queueManager.availability de la API de
QueueManager, por ejemplo:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: nativeha-example
spec:
license:
accept: false
license: L-EHXT-MQCRN9
use: Production
queueManager:
availability:
type: NativeHA
version: 9.4.0.0-rl

El campo .spec.queueManager.availability.type debe establecerse en NativeHA.

En .spec.queueManager.availability, también puede configurar un secreto TLS y cifrados para
utilizarlos entre instancias de gestor de colas al replicar. Esto se recomienda encarecidamente y hay
disponible una guia paso a paso en “Ejemplo: Configuracién de HA nativa utilizando IBM MQ Operator” en

la pagina 76.

Tareas relacionadas

“Ejemplo: Configuracion de HA nativa utilizando IBM MQ Operator” en la pagina 76

Este ejemplo despliega un gestor de colas utilizando la caracteristica de alta disponibilidad nativa en

OpenShift Container Platform utilizando IBM MQ Operator. Se utiliza TLS mutuo para la autenticacién,
para correlacionar desde un certificado TLS con una identidad en el gestor de colas.

N N TN Ejemplo: Configuracion de HA nativa utilizando IBM

MQ Operator

Este ejemplo despliega un gestor de colas utilizando la caracteristica de alta disponibilidad nativa en
OpenShift Container Platform utilizando IBM MQ Operator. Se utiliza TLS mutuo para la autenticacién,
para correlacionar desde un certificado TLS con una identidad en el gestor de colas.

Antes de empezar

Para completar este ejemplo, primero debe haber completado los siguientes requisitos previos:
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« Cree un proyecto/espacio de nombres OpenShift Container Platform (OCP) para este ejemplo.
« En la linea de mandatos, inicie sesion en el cluster de OCP y cambie al espacio de nombres anterior.
« Asegurese de que el IBM MQ Operator esté instalado y disponible en el espacio de nombres anterior.

Acerca de esta tarea

Este ejemplo proporciona un YAML de recurso personalizado que define un gestor de colas que se
desplegara en OpenShift Container Platform. También detalla los pasos adicionales necesarios para
desplegar el gestor de colas con TLS habilitado.

Procedimiento

1. Cree un par de certificados tal como se describe en “Creacion de una PKI autofirmada utilizando
OpenSSL” en la pagina 68.

2. Crear una correlacion de configuracion que contenga mandatos MQSC y un archivo INI

Cree un Kubernetes ConfigMap que contenga los mandatos MQSC para crear una cola nueva y un canal
SVRCONN, y para afadir un registro de autenticacidn de canal que permita el acceso al canal.

Aseglrese de que esta en el espacio de nombres que ha creado anteriormente (consulte Antes de
empezar) y, a continuacion, especifique el YAML siguiente en la consola web de OCP o utilizando la
linea de mandatos.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-nativeha-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED)
SSLCIPH('ANY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=x') USERSRC(NOACCESS)
ACTION(REPLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER('appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD (CONNECT,INQ)
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE)
AUTHADD (BROWSE, PUT, GET, INQ)
example-tls.ini: |
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

EL MQSC define un canal denominado MTLS.SVRCONN y una cola denominada EXAMPLE.QUEUE. El
canal esta configurado para permitir el acceso sélo a los clientes que presentan un certificado con

un "nombre comun" de example-appl. Este es el nombre comun utilizado en uno de los certificados
creados en el paso “1” en la pagina 77. Las conexiones en este canal con este nombre comun se
correlacionan con un ID de usuario de appl1, que esta autorizado para conectarse al gestor de colas y
para acceder a la cola de ejemplo. El archivo INI habilita una politica de seguridad, lo que significa que
el ID de usuario appl no es necesario que exista en un registro de usuarios externo; sélo existe como
nombre en esta configuracion.

3. Desplegar el gestor de colas

Cree un nuevo gestor de colas utilizando el siguiente recurso personalizado YAML. Aseglrese de

que esta en el espacio de nombres que ha creado antes de empezar esta tarea y, a continuacion,
especifique el YAML siguiente en la consola web de OCP o utilizando la linea de mandatos. Compruebe
que se ha especificado la licencia correcta y acepte la licencia cambiando false a true.

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: exampleqgm
spec:
license:
accept: false
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license: L-EHXT-MQCRN9
use: Production
queueManager:
name: EXAMPLEQM
availability:
type: NativeHA
tls:
secretName: example-qgm-tls
mgsc:
- configMap:
name: example-nativeha-configmap
items:
- example-tls.mgsc
ini:
- configMap:
name: example-nativeha-configmap
items:
- example-tls.ini
storage:
queueManager:
type: persistent-claim
version: 9.4.0.0-rl
pki:
keys:
- name: default
secret:
secretName: example-gm-tls
items:
- tls.key
- tls.crt
- ca.crt

Tenga en cuenta que el secreto example-gm-tis se ha creado en el paso “1” en la pagina 77y que el
ConfigMap example-nativeha-configmap se ha creado en el paso “2” en la pagina 77

El tipo de disponibilidad se establece en NativeHAy se selecciona el almacenamiento persistente.
Se utilizara la clase de almacenamiento predeterminada configurada en el clister de Kubernetes .
Si no tiene una clase de almacenamiento configurada como predeterminada, o si desea utilizar
una clase de almacenamiento diferente, afada defaultClass: storage_class_name en
spec.queueManager.storage.

Los tres pods de un gestor de colas de HA nativa replican datos a través de la red. Este enlace no esta
cifrado de forma predeterminada, pero este ejemplo utiliza el certificado del gestor de colas para cifrar
el trafico. Puede especificar un certificado diferente para seguridad adicional. El secreto TLS de HA
nativa debe ser un secreto TLS de Kubernetes, que tiene una estructura determinada (por ejemplo, la
clave privada debe denominarse tls.key).

4. Confirmar que el gestor de colas se esta ejecutando
El gestor de colas se esta desplegando ahora. Confirme que esta en estado Running antes de
continuar. Por ejemplo:

oc get gmgr examplegm

5. Probar la conexion con el gestor de colas

Para confirmar que el gestor de colas esta configurado y disponible, siga los pasos de “Prueba de una
conexion TLS mutua con un gestor de colas desde el portatil” en la pagina 72.

6. Forzar que falle el pod activo

Para validar la recuperacion automatica del gestor de colas, simule una anomalia de pod:
a) Ver los pods activo y en espera
Ejecute el siguiente mandato:

oc get pods --selector app.kubernetes.io/instance=exampleqgm

Tenga en cuenta que, en el campo READY , el pod activo devuelve el valor 1/1, mientras que los
pods de réplica devuelven el valor 0/1.

b) Suprimir el pod activo
Ejecute el mandato siguiente, especificando el nombre completo del pod activo:
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oc delete pod examplegm-ibm-mq-value

c) Volver a ver el estado del pod
Ejecute el siguiente mandato:

oc get pods --selector app.kubernetes.io/instance=examplegm

d) Ver el estado del gestor de colas
Ejecute el mandato siguiente, especificando el nombre completo de uno de los otros pods:

oc exec -t Pod -- dspmg -o nativeha -x -m EXAMPLEQM
Deberia ver que el estado muestra que la instancia activa ha cambiado, por ejemplo:

QMNAME (EXAMPLEQM) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

INSTANCE (inst1l) ROLE(Active) REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0)
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

e) Vuelva a probar la conexion con el gestor de colas

Para confirmar que el gestor de colas se ha recuperado, siga los pasos de “Prueba de una conexién
TLS mutua con un gestor de colas desde el portatil” en la pagina 72.

Resultados

Enhorabuena, ha desplegado correctamente un gestor de colas con alta disponibilidad nativa y
autenticacion TLS mutua, y ha verificado que se recupera automaticamente cuando falla el pod activo.

REEEN Y™ visualizacion del estado de los gestores de colas de HA nativa

para contenedores IBM MQ
Para los contenedores de IBM MQ, puede ver el estado de las instancias de HA nativa ejecutando el
mandato dspmq dentro de uno de los Pods en ejecucion.

Acerca de esta tarea

Puede utilizar el mandato dspmq en uno de los Pods en ejecucion para ver el estado operativo de una
instancia de gestor de colas. La informacion devuelta depende de si la instancia esta activa o es una
réplica. La informacion proporcionada por la instancia activa es definitiva, es posible que la informacion
de los nodos de réplica esté obsoleta.

Puede realizar las acciones siguientes:

- Ver sila instancia del gestor de colas en el nodo actual esta activa o es una réplica.
« Ver el estado operativo de HA nativa de la instancia en el nodo actual.
- Ver el estado operativo de las tres instancias en una configuracion de HA nativa.
Los siguientes campos de estado se utilizan para notificar el estado de configuracién de HA nativa:
ROLE
Especifica el rol actual de la instanciay es uno de Active, Replicao Unknown.

INSTANCIA
El nombre proporcionado para esta instancia del gestor de colas cuando se cre6 utilizando la opcidén
-1x del mandato cxtmgm.

INSYNC
Indica si la instancia puede tomar el control como instancia activa si es necesario.
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QUORUM
Informa del estado de quérum con el formato number_of_instances_in-sync/
number_of _instances_configured.

REPLADDR
La direccion de réplica de la instancia del gestor de colas.

CONNACTV
Indica si el nodo esta conectado a la instancia activa.

BACKLOG
Indica el nUmero de KB que la instancia esta detras.

CONNINST
Indica si la instancia con nombre esta conectada a esta instancia.

ALTDATE
Indica la fecha en la que esta informacion se actualizé por Ultima vez (en blanco si nunca se ha
actualizado).

ALTTIME
Indica la hora a la que se actualizd por Ultima vez esta informacion (en blanco si nunca se ha
actualizado).

Procedimiento

« Busque los pods que forman parte del gestor de colas.
oc get pod --selector app.kubernetes.io/instance=nativeha-gm
« Ejecute dspmg en uno de los pods

oc exec -t Pod dspmqg

oc rsh Pod

para un shell interactivo, donde puede ejecutar dspmq directamente.

« Para determinar si una instancia de gestor de colas se esta ejecutando como instancia activa o como
réplica:

oc exec -t Pod dspmg -o status -m QMgrName

Una instancia activa de un gestor de colas denominado BOB notificaria el estado siguiente:
QMNAME (BOB) STATUS (Running)

Una instancia de réplica de un gestor de colas denominado BOB notificaria el estado siguiente:
QMNAME (BOB) STATUS (Replica)

Una instancia inactiva notificaria el siguiente estado:
QMNAME (BOB) STATUS(Ended Immediately)

« Para determinar el estado operativo de HA nativa de la instancia en el pod especificado:

oc exec -t Pod dspmg -o nativeha -m QMgrName

La instancia activa de un gestor de colas denominado BOB puede notificar el estado siguiente:
QMNAME (BOB) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

Una instancia de réplica de un gestor de colas denominado BOB puede notificar el estado siguiente:

QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)
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Una instancia inactiva de un gestor de colas denominado BOB puede notificar el siguiente estado:

QMNAME (BOB)

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

Para determinar el estado operativo de HA nativa de todas las instancias de la configuracion de HA

nativa:

oc exec -t Pod dspmg -o nativeha -x -m QMgrName

Si emite este mandato en el nodo que ejecuta la instancia activa del gestor de colas BOB, es posible

que reciba el siguiente estado:

QMNAME (BOB)
INSTANCE (inst1) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

Si emite este mandato en un nodo que ejecuta una instancia de réplica del gestor de colas BOB, es
posible que reciba el siguiente estado, que indica que una de las réplicas esta retrasada:

QMNAME (BOB)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst1) ROLE(Active)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)

03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No) BACKLOG(435)
03.44)

Si emite este mandato en un nodo que ejecuta una instancia inactiva del gestor de colas BOB, es
posible que reciba el siguiente estado:

QMNAME (BOB)
INSTANCE (inst1)
BACKLOG (Unknown)
INSTANCE (inst2)
BACKLOG (Unknown)
INSTANCE (inst3)
BACKLOG (Unknown)

ROLE (Unknown) INSTANCE (inst3)
ROLE (Unknown) REPLADDR(9.20.123.45)
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.123.46)
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.123.47)
CONNINST (No) ALTDATE() ALTTIME()

INSYNC(no) QUORUM(0/3)
CONNACTV (Unknown) INSYNC (Unknown)

CONNACTV (Unknown) INSYNC(Unknown)
CONNACTV (No) INSYNC(Unknown)

Si emite el mandato cuando las instancias todavia estan negociando qué esta activo y cuales son
réplicas, recibira el estado siguiente:

QMNAME (BOB) STATUS (Negotiating)

Tareas relacionadas

“Ejemplo: Configuracion de HA nativa utilizando IBM MQ Operator” en la pagina 76

Este ejemplo despliega un gestor de colas utilizando la caracteristica de alta disponibilidad nativa en
OpenShift Container Platform utilizando IBM MQ Operator. Se utiliza TLS mutuo para la autenticacion,
para correlacionar desde un certificado TLS con una identidad en el gestor de colas.

Referencia relacionada
Mandato dspmgq (visualizar gestores de colas)

REEETTNEYE Ajuste avanzado para HA nativa

Valores avanzados para ajustar temporizaciones e intervalos. No es necesario utilizar estos valores a
menos que se sepa que los valores predeterminados no coinciden con los requisitos del sistema.

Las opciones basicas para configurar HA nativa se manejan utilizando la API de QueueManager, que
IBM MQ Operator utiliza para configurar los archivos INI del gestor de colas subyacente. Hay algunas
opciones mas avanzadas que solo se pueden configurar utilizando un archivo INI, bajo la seccion
NativeHALocalInstance. Consulte también “Ejemplo: Suministro de archivos MQSC e INI” en la pagina
67 para obtener mas informacién sobre como configurar un archivo INI.
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HeartbeatInterval
Elintervalo de latidos define la frecuencia en milisegundos a la que una instancia activa de un
gestor de colas de HA nativo envia una pulsacién de red. El rango valido del valor del intervalo de
pulsaciones es de 500 (0.5 segundos) a 60000 (1 minuto), un valor fuera de este rango hace que el
gestor de colas no se pueda iniciar. Si se omite este atributo, se utiliza un valor predeterminado de
5000 (5 segundos). Cada instancia debe utilizar el mismo intervalo de pulsaciones.

HeartbeatTimeout
El tiempo de espera de latido define cuanto tiempo espera una instancia de réplica de un gestor de
colas de HA nativo antes de decidir que la instancia activa no responde. El rango valido del valor de
tiempo de espera de intervalo de pulsaciones es de 500 (0.5 segundos) a 120000 (2 minutos). El
valor del tiempo de espera de pulsaciones debe ser mayor o igual que el intervalo de pulsaciones.

Un valor no vélido hace que el gestor de colas no se inicie. Si se omite este atributo, una réplica
espera 2 x HeartbeatInterval antes de iniciar el proceso para seleccionar una nueva instancia
activa. Cada instancia debe utilizar el mismo tiempo de espera de latido.

RetryInterval
El intervalo de reintento define la frecuencia en milisegundos a la que un gestor de colas HA
nativo debe reintentar un enlace de réplica andmalo. El rango valido del intervalo de reintento es
de 500 (0.5 segundos) a 120000 (2 minutos). Si se omite este atributo, una réplica espera 2 x
HeartbeatInterval antes de reintentar un enlace de réplica fallido.

EEEN Y Finalizacion de gestores de colas de HA nativa

Puede utilizar el mandato endmqgm para finalizar un gestor de colas activo o de réplica que forme parte de
un grupo HA nativo.

Procedimiento

« Para finalizar la instancia activa de un gestor de colas, consulte Finalizacion de gestores de colas HA
nativos en la seccion Configuracion de esta documentacion.

DFIEI'IEI'IIH: CP4I M Ady, Kubernetes Conﬁguracio'n de un gestor cde colas cde

varias instancias utilizando IBM MQ Operator

Este ejemplo despliega un gestor de colas de varias instancias utilizando OpenShift Container Platform
utilizando IBM MQ Operator. Se utiliza TLS mutuo para la autenticacion, para correlacionar desde un
certificado TLS con una identidad en el gestor de colas.

Antes de empezar

Para completar este ejemplo, primero debe haber completado los siguientes requisitos previos:

= Cree un proyecto/espacio de nombres OpenShift Container Platform (OCP) para este ejemplo.

« En la linea de mandatos, inicie sesion en el clister de OCP y cambie al espacio de nombres anterior.
« Asegurese de que el IBM MQ Operator esté instalado y disponible en el espacio de nombres anterior.

Acerca de esta tarea

Este ejemplo proporciona un YAML de recurso personalizado que define un gestor de colas que se
desplegara en OpenShift Container Platform. También detalla los pasos adicionales necesarios para
desplegar el gestor de colas con TLS habilitado.

Procedimiento

1. Determinar una clase de almacenamiento adecuada

Se puede acceder al almacenamiento en un cluster de Kubernetes utilizando varias Modalidades
de acceso de volumen persistente. Un gestor de colas de varias instancias crea varios volimenes
persistentes: uno para cada gestor de colas y al menos un volumen compartido. El volumen
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compartido para un gestor de colas de varias instancias debe utilizar una clase de almacenamiento
ReadWriteMany . La clase de almacenamiento predeterminada en un clister Kubernetes suele ser
para una clase de almacenamiento ReadWriteOnce (almacenamiento en bloque). Por ejemplo, si
utiliza Red Hat OpenShift Data Foundation, la clase de almacenamiento ocs-storagecluster-cephfs
proporciona un sistema de archivos compartidos adecuado. La eleccién del sistema de archivos

es muy importante, porque no todos los sistemas de archivos compartidos manejan el bloqueo

de archivos de la misma manera. Consulte Planificacion del soporte del sistema de archivos en
Multiplatforms y Declaracion de prueba para sistemas de archivos del gestor de colas multiinstancia
de IBM MQ.

. Cree un par de certificados tal como se describe en “Creacion de una PKI autofirmada utilizando
OpenSSL” en la pagina 68.

. Crear una correlacion de configuracién que contenga mandatos MQSC y un archivo INI
Cree un Kubernetes ConfigMap que contenga los mandatos MQSC para crear una cola nueva y un canal
SVRCONN, y para afadir un registro de autenticacion de canal que permita el acceso al canal.
Asegurese de que esta en el espacio de nombres que ha creado anteriormente (consulte Antes de
empezar) y, a continuacion, especifique el YAML siguiente en la consola web de OCP o utilizando la
linea de mandatos.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-migm-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED)
SSLCIPH('ANY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=x') USERSRC(NOACCESS)
ACTION(REPLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER( 'appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD(CONNECT,INQ)
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE)
AUTHADD (BROWSE, PUT, GET, INQ)
example-tls.ini: |
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

EL MQSC define un canal denominado MTLS.SVRCONN y una cola denominada EXAMPLE.QUEUE. El
canal esta configurado para permitir el acceso solo a los clientes que presentan un certificado con

un "nombre comun" de example-appl. Este es el nombre comun utilizado en uno de los certificados
creados en el paso “2” en la pagina 83. Las conexiones en este canal con este nombre comun se
correlacionan con un ID de usuario de appl, que esta autorizado para conectarse al gestor de colas y
para acceder a la cola de ejemplo. El archivo INI habilita una politica de seguridad, lo que significa que
el ID de usuario appl no es necesario que exista en un registro de usuarios externo; solo existe como
nombre en esta configuracion.

. Desplegar el gestor de colas

Cree un nuevo gestor de colas utilizando el siguiente recurso personalizado YAML. Aseglrese de

que esta en el espacio de nombres que ha creado antes de empezar esta tarea y, a continuacion,
especifique el YAML siguiente en la consola web de OCP o utilizando la linea de mandatos. Compruebe
que se ha especificado la licencia correcta y acepte la licencia cambiando false a true.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: exampleqgm
spec:
license:
accept: false
license: L-EHXT-MQCRN9
use: Production
queueManager:
name: EXAMPLEQM
availability:
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type: MultiInstance
mgsc:
- configMap:
name: example-migm-configmap
items:
- example-tls.mqgsc
ini:
- configMap:
name: example-migm-configmap
items:
- example-tls.ini
storage:
defaultClass: STORAGE_CLASS
version: 9.4.0.0-r1
pki:
keys:
- name: default
secret:
secretName: example-qgm-tls
items:
- tls.key
- tls.crt
- ca.crt

Cambie STORAGE_CLASS por la clase de almacenamiento que ha identificado en el paso “1” en la
pagina 82.

Tenga en cuenta que el secreto example-gm-tls se ha creado en el paso “2” en la pagina 83y que el
ConfigMap example-migm-configmap se ha creado en el paso “3” en la pagina 83

El tipo de disponibilidad se establece en MultiInstance, lo que hace que el almacenamiento persistente
se seleccione automaticamente.

5. Confirmar que el gestor de colas se esta ejecutando
El gestor de colas se esta desplegando ahora. Confirme que esta en estado Running antes de
continuar. Por ejemplo:

oc get gmgr exampleqm

6. Probar la conexion con el gestor de colas

Para confirmar que el gestor de colas esta configurado y disponible, siga los pasos de “Prueba de una
conexion TLS mutua con un gestor de colas desde el portatil” en la pagina 72.

7. Forzar que falle el pod activo
Para validar la recuperacion automatica del gestor de colas, simule una anomalia de pod:
a) Ver los pods activo y en espera
Ejecute el siguiente mandato:

oc get pods --selector app.kubernetes.io/instance=exampleqm

Tenga en cuenta que, en el campo READY , el pod activo devuelve el valor 1/1, mientras que el pod
en espera devuelve el valor 0/1.

b) Suprimir el pod activo
Ejecute el mandato siguiente, especificando el nombre completo del pod activo:

oc delete pod examplegm-ibm-mqg-value

c) Volver a ver el estado del pod
Ejecute el siguiente mandato:

oc get pods --selector app.kubernetes.io/instance=exampleqm

d) Ver el estado del gestor de colas
Ejecute el mandato siguiente, especificando el nombre completo del otro pod:

oc exec -t Pod -- dspmg -x
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Deberia ver que el estado muestra que la instancia activa ha cambiado, por ejemplo:

QMNAME (EXAMPLEQM) STATUS(Running as standby)
INSTANCE (exampleqm-ibm-mqg-1) MODE (Active)
INSTANCE (exampleqgm-ibm-mg-0) MODE (Standby)

e) Vuelva a probar la conexién con el gestor de colas

Para confirmar que el gestor de colas se ha recuperado, siga los pasos de “Prueba de una conexién
TLS mutua con un gestor de colas desde el portatil” en la pagina 72.

Resultados

Enhorabuena, ha desplegado correctamente un gestor de colas de varias instancias con autenticacion TLS
mutua y ha verificado que se recupera automaticamente cuando falla el pod activo.

el ISR R N B Configuracion de una ruta para conectarse a un

gestor de colas desde fuera de un clister de Red Hat OpenShift

Necesita una ruta de Red Hat OpenShift para conectar una aplicacién a un gestor de colas de IBM MQ
desde fuera de un cluster de Red Hat OpenShift . Debe habilitar TLS en el gestor de colas y la aplicacion
cliente de IBM MQ, porque SNI sélo esta disponible en el protocolo TLS cuando se utiliza un protocolo
TLS 1.2 o superior. Red Hat OpenShift Container Platform Router utiliza SNI para direccionar solicitudes al
gestor de colas IBM MQ .

Acerca de esta tarea

La configuracion necesaria de la Ruta deRed Hat OpenShift depende del comportamiento de Indicacion
de nombre de servidor (SNI) de la aplicacion cliente. IBM MQ da soporte a dos valores de cabecera SNI
diferentes en funcién de la configuracion y el tipo de cliente. Una cabecera SNI se establece en el nombre
de host del destino del cliente o se establece de forma alternativa en el nombre de canal IBM MQ .

Para obtener informacion sobre como IBM MQ correlaciona un nombre de canal con un nombre de host,
consulte Como IBM MQ proporciona varias prestaciones de certificados.

Si una cabecera SNI se establece en un nombre de canal IBM MQ o un nombre de host se controla
utilizando el atributo OutboundSNI . Los valores posibles son OutboundSNI=CHANNEL (el valor
predeterminado) o OutboundSNI=HOSTNAME. Para obtener mas informacién, consulte Stanza SSL del
archivo de configuracion de cliente. Tenga en cuenta que CHANNEL y HOSTNAME son los valores exactos
que utiliza; no son nombres de variable que sustituya por un nombre de canal o nombre de host real.

Comportamientos de cliente con distintos valores de OutboundSNI

Si QutboundSNI se establece en HOSTNAME, los clientes siguientes establecen un nombre de host
SNI siempre que se proporcione un nombre de host en el nombre de conexidn:

 Clientes C
« Clientes .NET en modalidad no gestionada
« Clientes Java/IMS

Si OutboundSNI se establece en HOSTNAME vy se utiliza una direccién IP en el nombre de conexion,
los clientes siguientes envian una cabecera SNI en blanco:

« Clientes C
« Clientes .NET en modalidad no gestionada

« Clientes Java/IMS (que no pueden realizar una bisqueda DNS inversa del nombre de host)

Si OutboundSNI se establece en CHANNEL, o no se establece, en su lugar se utiliza un nombre de
canal IBM MQ y siempre se envia, tanto si se utiliza un nombre de host como un nombre de conexién
de direccién IP.
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Los siguientes tipos de cliente no dan soporte al establecimiento de una cabecera SNI en un nombre
de canal IBM MQy, por lo tanto, siempre intenta establecer la cabecera SNI en un nombre de host
independientemente del valor OutboundSNI :

« Clientes AMOP
« Clientes XR

El cliente IBM MQ gestionado .NET establece SERVERNAME en el nombre de host respectivo si
la propiedad OutboundSNI se establece en HOSTNAME, lo que permite que un cliente IBM MQ
gestionado .NET se conecte a un gestor de colas utilizando rutas de Red Hat OpenShift .

Si una aplicacion cliente se conecta a un gestor de colas desplegado en un cluster de Red Hat
OpenShift a través de IBM MQ Internet Pass-Thru (MQIPT), MQIPT se puede configurar para
establecer SNI en el nombre de host utilizando la propiedad SSLClientOutboundSNI en la definicién
de ruta.

OutboundSNI, varios certificados y rutas de Red Hat OpenShift

IBM MQ utiliza la cabecera SNI para proporcionar varias funciones de certificados. Si una aplicacién
se esta conectando a un canal IBM MQ que esta configurado para utilizar un certificado diferente

a través del campo CERTLABL, la aplicacion debe conectarse con un valor de OutboundSNI de
CHANNEL.

Si la configuracion de ruta de Red Hat OpenShift requiere un HOSTNAME SNI, no podra utilizar la
funcionalidad de varios certificados de IBM MQ y no podra establecer un valor CERTLABL en ningun
objeto de canal de IBM MQ.

Si una aplicacion con un valor OutboundSNI distinto de CHANNEL se conecta a un

canal con una etiqueta de certificado configurada, la aplicacién se rechaza con un
MQRC_SSL_INITIALIZATION_ERROR y se imprime un mensaje AMQ9673 en los registros de errores
del gestor de colas.

Para obtener mas informacién sobre como IBM MQ proporciona varias funciones de certificados,
consulte Como IBM MQ proporciona varias funciones de certificados .

Ejemplo

Las aplicaciones cliente que establecen SNI en el canal MQ requieren que se cree una nueva ruta Red
Hat OpenShift para cada canal al que desea conectarse. También tiene que utilizar nombres de canal
exclusivos en el cluster de Red Hat OpenShift Container Platform , para permitir el direccionamiento al
gestor de colas correcto.

Es importante que los nombres de canal de MQ no terminen en minusculas debido a la forma en que IBM
MQ correlaciona los nombres de canal con las cabeceras SNI.

Para determinar el nombre de host necesario para cada una de las nuevas rutas de Red Hat OpenShift,
debe correlacionar cada nombre de canal con una direccion SNI. Consulte Cémo IBM MQ proporciona la
prestacion de varios certificados para obtener mas informacion.

A continuacidn, debe crear una nueva ruta de Red Hat OpenShift para cada canal, aplicando lo siguiente
yaml en el cluster:

apiVersion: route.openshift.io/v1l
kind: Route
metadata:
name: unique_name_for_the_route
namespace: namespace_of_your_MQ_deployment
spec:
host: SNI_address_mapping_for_the_channel
to:
kind: Service
name: name_of Kubernetes_Service_for_your_MQ_deployment (for example "queue_manager_name-
ibm-mqgq")
port:
targetPort: 1414
tls:
termination: passthrough
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Configuracion de los detalles de conexién de la aplicacidn cliente

Se puede determinar el nombre de host que hay que usar en la conexion cliente con este comando:

oc get route Name of hostname based Route (for example "queue_manager_name-ibm-mg-gm")>
-n namespace of your MQ deployment -o jsonpath="3.spec.host?"

El puerto para la conexién de cliente debe establecerse en el puerto utilizado por el direccionador de Red
Hat OpenShift Container Platform , normalmente 443.

Tareas relacionadas

“Conexion con el IBM MQ Console desplegado en un cluster de Red Hat OpenShift” en la pagina 130
Como conectarse al IBM MQ Console de un gestor de colas que se ha desplegado en un cluster de Red
Hat OpenShift Container Platform .

B EETNSNCEET M ntegracion de IBM MQ con el rastreo de IBM Instana

IBM Instana se puede utilizar para rastrear transacciones dentro de IBM Cloud Pak for Integration.

Antes de empezar

Este documento cubre el rastreo de IBM Instana, que es el proceso de rastrear mensajes a través de

un sistema. No cubre la supervision de IBM Instana, en la que se recuperan detalles sobre el estado de
un gestor de colas de IBM MQ . Para obtener informacidn sobre la supervisién de IBM MQ mediante IBM
Instana, consulte Supervision de IBM MQ. Para obtener instrucciones detalladas sobre la supervision
autenticada, consulte “Configuracién de la supervision de IBM Instana autenticada con TLS” en la pagina
89.

Nota:

- Esta caracteristica solo esta soportada en los operandos de IBM MQ version 9.3.1.0-r2 o posterior.

« Puede ejecutar el rastreo de IBM Instana en versiones anteriores de IBM MQ Operator y del gestor de
colas, pero no de forma nativa. Consulte Configuracién de IBM MQ Tracing en la documentacion de IBM
Instana.

Antes de poder realizar el rastreo de IBM Instana con el operador de IBM MQ, debe desplegar un agente
de IBM Instana backend y IBM Instana . De forma predeterminada, un gestor de colas de IBM MQ se
comunica con un agente de IBM Instana desplegado en el mismo nodo que el pod del gestor de colas.

Acerca de esta tarea

La habilitacién de la integracién con IBM Instana hace que se instale una salida de API de IBM MQ en el
gestor de colas. La salida de API envia datos de rastreo a los agentes de IBM Instana sobre los mensajes
que fluyen a través del gestor de colas.

La salida de API afade cabeceras RFH2 a cada mensaje. Estas cabeceras contienen informacion de
rastreo.

Los agentes de IBM Instana son responsables de enviar los datos de rastreo al programa de fondo IBM
Instana.

Para obtener informacion sobre el despliegue de un programa de fondo de IBM Instana y agentes de
IBM Instana, consulte Habilitacion de enlaces de supervision de Instana en la interfaz de usuario de
plataforma en la documentacién de IBM Instana .

Procedimiento

Despliegue estandar
- Despliegue un gestor de colas con el rastreo de IBM Instana habilitado.

De forma predeterminada, el rastreo de IBM Instana esta inhabilitado.

Si utiliza IBM Cloud Pak for Integration Platform UI o la consola web de OpenShift :
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1. Pulse Telemetria > Rastreo > Instana.
2. Establezca el conmutador Habilitar rastreo de Instana en true.

Si esta desplegando a través de YAML, utilice el siguiente fragmento de cédigo:

spec:
telemetry:
tracing:
instana:
enabled: true

Despliegue avanzado
« Comunicarse con el agente de IBM Instana a través de https.

De forma predeterminada, la salida IBM Instana para IBM MQ se comunica con el agente de IBM
Instana a través de http. La direccion de host del agente se establece en la direccién IP del nodo en
el que se ejecuta el gestor de colas. Esto coincide con la configuracion descrita en Habilitacion de la
supervisidon de IBM Instana en la documentacién de IBM Instana, donde los agentes de IBM Instana
se despliegan mediante el operador del agente de IBM Instana como un daemonset.

Actualmente, la comunicacion entre la salida IBM Instana para IBM MQ y el agente IBM Instana da
soporte a los protocolos http o https. Para utilizar https, primero debe configurarse el agente IBM
Instana para utilizar el cifrado TLS. Consulte Configuracién del cifrado TLS para el punto final de
agente en la documentacion de IBM Instana . A continuacion, el protocolo se puede establecer en
https como se indica a continuacién:

Si esta utilizando la consola web de OpenShift :

1. Pulse Telemetria > Instana.
2. Expanda la lista desplegable Configuracion avanzada .
3. Establezca el protocolo de comunicacion del agente de Instana en https.

Si esta desplegando a través de YAML, utilice el siguiente fragmento de cédigo:

spec:
telemetry:
instana:
enabled: true
protocol: https

- Establezca agentHost

Si los agentes de IBM Instana no se han desplegado como daemonset en el clUster de Openshift
donde se ejecuta el gestor de colas, debe establecer el valor agentHost en el nombre de host o
direccion IP donde se ejecuta el agente de IBM Instana . El valor agentHost no debe incluir un
protocolo o puerto.

Si estéa utilizando la consola web de OpenShift :

1. Pulse Telemetria > Instana.

2. Expanda la lista desplegable Configuracion avanzada .

3. Escriba el nombre de host en el recuadro de texto Host de agente de Instana.

Si esta desplegando a través de YAML, utilice el siguiente fragmento de cédigo:

spec:
telemetry:
instana:
enabled: true
agentHost: 9.9.9.9

Qué hacer a continuacion

Consulte también “Despliegue de un gestor de colas simple utilizando la IBM MQ Operator” en la pagina
64.
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GpenShift jeperotor2 2.0 P Configuracion de la supervision de IBM Instana
autenticada con TLS

Para poder supervisar un gestor de colas a través de un agente de IBM Instana, debe configurar tanto el
agente como el gestor de colas.

Antes de empezar

La seccion "Configuracién" de "Supervision de IBM MQ" de la documentacién de IBM Instana proporciona
informacion general sobre la configuracion de supervision de IBM Instana . Sin embargo, no incluye
detalles sobre la configuracion del gestor de colas.

Antes de poder realizar el rastreo de IBM Instana con el operador de IBM MQ, debe desplegar un agente
de IBM Instana backend y IBM Instana . Para ello, consulte Habilitacion de la supervisién de IBM Instana
en la interfaz de usuario de CP4I Platform en la documentacion de IBM Instana.

Procedimiento

1. Generar certificados.

2. Configure los agentes de IBM Instana.
3. Configure el gestor de colas.

4. Verificar y depurar.

Tareas relacionadas

“Integracion de IBM MQ con el rastreo de IBM Instana” en la pagina 87
IBM Instana se puede utilizar para rastrear transacciones dentro de IBM Cloud Pak for Integration.

QpenShift f=Cperobor2.2.0 (=

Generar un certificado y una clave para el agente de
IBM Instana y el gestor de colas

Para la comunicacidn TLS entre el agente de IBM Instanay el gestor de colas, ambos deben tener un
certificado y la clave privada correspondiente.

Antes de empezar

Esta es la primera de las cuatro tareas para configurar la supervisién de IBM Instana autenticada con TLS.

Nota: Los valores utilizados en la generacion de estos certificados son para fines de demostracion. Al
desplegar en un entorno de produccion, aseglrese de que el asunto y la caducidad del certificado son
adecuados.

Procedimiento
Gestor de colas deIBM MQ

Para comunicarse con el agente de IBM Instana a través de TLS, el gestor de colas debe tener un
certificado y la clave privada correspondiente. Si ya los tiene, omita esta seccion.

1. Genere un certificado y una clave privada para el gestor de colas.

Ejecute el siguiente mandato:

openssl req \
-newkey rsa:2048 -nodes -keyout server.key \
-subj "/CN=mg queuemanager/OU=ibm mq" \
-x509 -days 3650 -out server.crt

agente deIBM Instana

Para que el agente realice la comunicacion TLS con el gestor de colas IBM MQ , el agente debe tener un
certificado y la clave privada correspondiente. Si ya tiene una clave privada y un certificado en un almacén
de claves JKS que desea utilizar, omita esta seccion.
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2. Genere un certificado y una clave privada para el agente de IBM Instana.

Ejecute el siguiente mandato:

openssl req \
-newkey rsa:2048 -nodes -keyout application.key \
-subj "/CN=instana-agent/OU=app teaml" \
-x509 -days 3650 -out application.crt

3. Almacene el certificado y la clave privada en un almacén de claves PKCS12 .

Ejecute el mandato siguiente, sustituyendo su_contrasena por la contrasena que desea utilizar para
proteger el almacén de claves. Realice esta sustitucion en todos los pasos posteriores.

openssl pkcsl2 -export -out application.pl2 -inkey application.key -in application.crt
-passout pass:your_password

4. Convierta el almacén de claves PKCS12 en un almacén de claves JKS.

Ejecute el siguiente mandato:

keytool -importkeystore \
-srckeystore application.pl2 \
-srcstoretype pkcsi2 \
-destkeystore application.jks \
-deststoretype JKS \
-srcstorepass your_password \
-deststorepass your_password \
-noprompt

5. Etiquete el certificado.

Ejecute el siguiente mandato:

keytool -changealias -alias "1" -destalias "instana" -keypass your_password -keystore
application.jks -storepass your_password -noprompt

6. Importe el certificado del gestor de colas en el almacén de claves.

Ejecute el siguiente mandato:

keytool -importcert -file server.crt -keystore application.jks -storepass your_password
-alias myca -noprompt

Qué hacer a continuacion
Ahora esta preparado para configurar los agentes para la IBM Instana supervisién.

QpenShift f=Operobord.2.

Supervision de Instana: configuracion de agentes
Monte el almacén de claves en los agentes de IBM Instana y, a continuacién, configure la supervisidn para
un gestor de colas especifico.

Antes de empezar

Esta tarea presupone que ha generado un certificado y una clave para los agentes de IBM Instanay el
gestor de colas.

Procedimiento

Montaje del almacén de claves en los agentes de IBM Instana

1. Cree un secreto a partir del almacén de claves JKS en el espacio de nombres del agente de IBM
Instana.

Ejecute el mandato siguiente, sustituyendo keystore_secret_name por el nombre que desea utilizar.
Realice esta sustitucion en todos los pasos posteriores.

oc create secret generic keystore_secret_name --from-file=./application.jks -n instana-agent

90 IBM MQ en contenedores



2. En el espacio de nombres instana-agent, utilice el mandato oc edit daemonset instana-agent
para editar el daemonset instana-agent para incluir el siguiente volumeMount adicional y el volumen:

volumeMounts:
- name: mqg-key-jks-name

subPath: application.jks

mountPath: /opt/instana/agent/etc/application.jks
volumes:
- name: mqg-key-jks-name

secret:

secretName: keystore_secret_name

Configuracion de la supervision para un gestor de colas especifico

3. En el espacio de nombres instana-agent, utilice el mandato oc edit configmap instana-agent
para editar el configmap instana-agent.

4. Afada la seccidn siguiente bajo configuration.yaml: |.Siya ha definido esta seccidn, afada el
nuevo gestor de colas a la lista.

com.instana.plugin.ibmmq:
enabled: true
poll_rate: 60
queueManagers:
QUEUE_MANAGER_NAME :
channel: 'INSTANA.A.SVRCONN'
keystorePassword: 'your_password'
keystore: '/opt/instana/agent/etc/application.jks'
cipherSuite: 'TLS_RSA_WITH_AES_256_CBC_SHA256"

donde

« su_contrasena es la contrasefia del almacén de claves JKS

* QUEUE_MANAGER_NAME es el nombre del gestor de colas de IBM MQ subyacente que se va a
desplegar, en lugar del nombre del operando del gestor de colas.

Nota: Si QUEUE_MANAGER_NAME no se establece en el nombre del gestor de colas subyacente y, en
su lugar, se establece en el operando, la supervision no funcionara. El nombre subyacente se define en
spec.queuemanager.name para el operando del gestor de colas.

5. Suprima los pods instana-agent en el espacio de nombres instana-agent. Esto hace que se reinicien 'y
gue comiencen a supervisar con los nuevos valores.

Qué hacer a continuacion
Ahora esta preparado para configurar el gestor de colas para la supervision de IBM Instana.

QpenShift S Cperobor2.2.0 [»

upervision de Instana: configuracion del gestor de
colas

Configure un gestor de colas que utilice TLS para comunicarse con el agente de IBM Instana .La
autenticacién para esta conexion se realiza utilizando un SSLPEERMAP.

Antes de empezar

Esta tarea presupone que ha configurado los agentes para la IBM Instana supervision.

Procedimiento
1. Configure el gestor de colas a través de MQSC e INI.

MQSC se utiliza para configurar un nuevo canal habilitado para TLS vy, a continuacion, configurar
dicho canal para autenticar el agente de IBM Instana de conexién si tiene un certificado con los
campos necesarios. En este caso, correlacionamos cualquier cliente de conexién con un certificado
que contiene los campos CN=instana-agent,OU=app teaml con el usuario appl. A continuacion,
MQSC otorga permiso al usuario appl para realizar las operaciones necesarias para la supervision de
IBM Instana.
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El archivo INI se utiliza para otorgar permisos a nuestro usuario externo app1l.

El siguiente configmap contiene los valores necesarios de MQSC e INI. Despliéguelo en el espacio de
nombres del gestor de colas.

apiVersion: vi
data:
channel.mgsc: |-
DEFINE CHANNEL ('INSTANA.A.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED)
SSLCIPH('ANY_TLS12_OR_HIGHER')
ALTER QMGR CONNAUTH(' ')
REFRESH SECURITY
SET CHLAUTH('INSTANA.A.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=%') USERSRC(NOACCESS)
ACTION(REPLACE)
SET CHLAUTH('%') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS) ACTION(REPLACE)
SET CHLAUTH('INSTANA.A.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=instana-agent,OU=app
teaml') USERSRC(MAP) MCAUSER('appl')
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD(ALL)
SET AUTHREC PROFILE('SYSTEM.ADMIN.COMMAND.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE)
AUTHADD (PUT, INQ, DSP, CHG)
SET AUTHREC PROFILE('SYSTEM.**') PRINCIPAL('appl') OBJTYPE(TOPIC) AUTHADD(DSP)
SET AUTHREC PROFILE('%') PRINCIPAL('appl') OBJTYPE(TOPIC) AUTHADD(DSP)
SET AUTHREC PROFILE('SYSTEM.%x') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG, GET)
SET AUTHREC PROFILE('SYSTEM.%*') PRINCIPAL('appl') OBJTYPE(LISTENER) AUTHADD(DSP)
SET AUTHREC PROFILE('AMQ.*') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG)
REFRESH SECURITY TYPE(CONNAUTH)
auth.ini: |-
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal
kind: ConfigMap
metadata:
namespace: your-queue-manager-namespace
name: gmgr-monitoring-config

donde su-espacio-nombres-gestor-colas es el espacio de nombres en el que se desplegara el gestor de
colas.

Nota: Si esta supervisando colas definidas por el usuario, debe afadir lineas adicionales al mapa de
configuracion MQSC, otorgando permisos DSP, CHG y GET a dichas colas. Por ejemplo:

SET AUTHREC PROFILE('MYQUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG, GET).

Este ejemplo utiliza un mapa de configuracion para los datos MQSC e INI, pero puede utilizar un
secreto si las adiciones que realice son confidenciales. Para obtener informacién general sobre el
despliegue con MQSC e INI, consulte “Ejemplo: Suministro de archivos MQSC e INI” en la pagina 67.

2. Para que se realice una conexion TLS, el gestor de colas debe confiar en el certificado del agente de
IBM Instana . Para conseguirlo, cree un secreto que contenga sélo el certificado del agente de IBM
Instana:

oc create secret generic instana-certificate-secret --from-file=./application.crt -n your-
queue-manager-namespace

3. El gestor de colas debe presentar su propio certificado para el reconocimiento TLS y requiere acceso a
la clave privada asociada. Despliegue un secreto que contenga la clave y el certificado que ha creado
anteriormente o que ya posee:

oc create secret tls gm-tls-secret --cert server.crt --key server.key -n your-queue-manager-
namespace
Con el configmap y el secreto creados, esta preparado para crear el propio gestor de colas.

4. Aseglrese de que el archivo YAML del gestor de colas no establezca la variable de entorno MQSNOAUT
en el contenedor del gestor de colas.

De lo contrario, una vez habilitado, el mecanismo de autenticacion no funcionara. La eliminacion de
la variable después del despliegue no hace que se vuelva a habilitar el mecanismo y que se vuelva a
crear el gestor de colas.
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5. Afada las secciones siguientes a la definicion del gestor de colas, donde MYQOM es el nombre del
gestor de colas:

spec:
queueManager:
name: MYQM  {#(a)
ini: #(b)
- configMap:
items:
- auth.ini
name: gmgr-monitoring-config
mgsc: #(c)
- configMap:
items:
- channel.mgsc
name: gmgr-monitoring-config
pki:
keys: #(d)
- name: default
secret:
items:
- tls.key
- tls.crt
secretName: gm-tls-secret
trust: i#(e)
- name: app
secret:
items:
- application.crt
secretName: instana-certificate-secret

Las secciones marcadas de la especificacion se describen de la forma siguiente:

a. Aseglrese de que ha asignado un nombre exclusivo al gestor de colas subyacente. Si el gestor de
colas subyacente no tiene un nombre exclusivo, es posible que la supervision no funcione segun lo
previsto. Este nombre debe coincidir con el nombre del mapa de configuracion del agente de IBM
Instana que se ha editado anteriormente.

b. La informacion de INI que se ha grabado en el configmap se afade al gestor de colas.
c. Lainformacion de MQSC que se ha escrito en el mapa de configuracion se aiade al gestor de colas.

d. El certificado del gestor de colas y la clave privada se anaden al almacén de claves del gestor de
colas.

e. El certificado de agente de IBM Instana se afiade al almacén de confianza del gestor de colas.
6. Opcional: Habilite el rastreo de IBM Instana en el gestor de colas supervisado.

Si desea hacerlo, consulte “Integracion de IBM MQ con el rastreo de IBM Instana” en la pagina 87.
7. Despliegue el gestor de colas.

Qué hacer a continuacion
Ahora esta preparado para verificar y depurar la IBM Instana supervision.

QpenShift feOperobor2. 2.0 (s

upervision de Instana: Verificacion y depuracion
Para poder supervisar un gestor de colas a través de un agente de IBM Instana, debe configurar tanto el
agente como el gestor de colas.

Antes de empezar

Esta tarea presupone que ha configurado el gestor de colas para la IBM Instana supervision.

Procedimiento
Verificando

1. Para verificar que ha realizado correctamente el despliegue, consulte el gestor de colas en el panel de
control de IBM Instana.
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El gestor de colas debe estar visible en la seccidn de servicios de la pagina de la aplicacién y también
en la vista Infraestructura.

Depuracion

Nota: Estos pasos de depuracidn presuponen un despliegue de Openshift del agente de IBM Instana que
se ejecuta como un daemonset.

Si no puede ver el gestor de colas en el panel de control de IBM Instana, es posible que haya configurado
incorrectamente el gestor de colas. Utilice los pasos siguientes para investigar.

2. Identifique el nodo en el que se ejecuta el pod del gestor de colas activo.

Ejecute el mandato siguiente en el espacio de nombres del gestor de colas:
oc get pods -o wide -n your-queue-manager-namespace

3. Para determinar qué pod de agente de IBM Instana se ejecuta en el mismo nodo que el gestor de
colas, ejecute el mismo mandato en el espacio de nombres instana-agent:

oc get pods -o wide -n instana-agent-namespace

4. Para ayudarle a comprender los problemas del lado del agente de IBM Instana, obtenga los registros
del pod del agente de IBM Instanay busque entradas relacionadas con 'mq' o con el nombre del
gestor de colas.

Ejecute el siguiente mandato:
oc logs instana-agent-pod -c instana-agent -n instana-agent

5. Compruebe los registros del gestor de colas.

Si el agente ha intentado conectarse al gestor de colas, los registros del gestor de colas deben indicar
por qué la conexién no ha sido satisfactoria. Ejecute el siguiente mandato:

ocC lOgS your-queue-manager-name -n your-queue-manager-namespace

Resultados
Ha completado las cuatro tareas para configurar la supervision de IBM Instana autenticada con TLS.

EEETNNEET Ml Creacion de una imagen con archivos MQSC e INI
personalizados, utilizando la CLI de Red Hat OpenShift

Utilice una interconexion de Red Hat OpenShift Container Platform para crear una nueva imagen de
contenedor de IBM MQ, con archivos MQSC e INI que desea que se apliquen a los gestores de colas
utilizando esta imagen. Esta tarea la debe completar un administrador de proyectos

Antes de empezar

Debe instalar la interfaz de linea de mandatos deRed Hat OpenShift Container Platform.

Inicie sesion en el cluster con cloudctl login (en IBM Cloud Pak for Integration) o oc login.

Si no tiene un secreto de Red Hat OpenShift para el registro autorizado de IBM en el proyecto Red Hat
OpenShift, siga los pasos para Crear el secreto de clave de titularidad.

Procedimiento

1. Cree una ImageStream

Una secuencia de imagenes y sus etiquetas asociadas proporcionan una abstraccion para hacer
referencia a imagenes de contenedor desde dentro de Red Hat OpenShift Container Platform. La
secuencia de imagenes y sus etiquetas le permiten ver qué imagenes estan disponibles y asegurarse
de que esta utilizando la imagen especifica que necesita incluso si la imagen en el repositorio cambia.
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oc create imagestream mymq

2. Crear un BuildConfig para la nueva imagen

Un BuildConfig permitird compilaciones para la nueva imagen, que se basara en las imagenes
oficiales de IBM, pero anadira los archivos MQSC o INI que desee que se ejecuten en el inicio del
contenedor.

a) Crear un archivo YAML que defina el recurso BuildConfig
Por ejemplo, cree un archivo denominado "mqg-build-config.yaml" con el contenido siguiente:

apiVersion: build.openshift.io/v1l
kind: BuildConfig
metadata:
name: mymgq
spec:
source:
dockerfile: |-
FROM cp.icr.io/cp/ibm-mgadvanced-server-integration:9.4.0.0-rl
RUN printf "DEFINE QLOCAL (foo) REPLACE\n" > /etc/mgm/my.mgsc \
&& printf "Channels:\n\tMQIBindType=FASTPATH\n" > /etc/mgm/my.ini
LABEL summary "My custom MQ image"
strategy:
type: Docker
dockerStrategy:
from:
kind: "DockerImage"
name: "cp.icr.io/cp/ibm-mgadvanced-server-integration:9.4.0.0-r1"
pullSecret:
name: ibm-entitlement-key
output:
to:
kind: ImageStreamTag
name: 'mymq:latest-amdé4’

Tendra que sustituir los dos lugares donde se menciona la base IBM MQ, para que apunte a la
imagen base correcta para la version y el arreglo que desea utilizar (consulte “Historial de releases
de IBM MQ Operator” en la pagina 5 para obtener mas detalles). A medida que se apliquen los
arreglos, tendra que repetir estos pasos para volver a crear la imagen.

Este ejemplo crea una imagen nueva basada en la imagen oficial de IBM y afade archivos
denominados "my.mgsc" y "my.ini" en el directorio /etc/mgm . Cualquier archivo MQSC o INI
que se encuentre en este directorio sera aplicado por el contenedor durante el inicio. Los archivos
INI se aplican utilizando la opcién cxtmgm -iiy se fusionan con los archivos INI existentes. Los
archivos MQSC se aplican en orden alfabético.

Es importante que los mandatos MQSC sean repetibles, ya que se ejecutaran cada vez que se inicie
el gestor de colas. Esto normalmente significa anadir el parametro REPLACE en cualquier mandato
DEFINE y anadir el parametro IGNSTATE (YES) a cualquier mandato START o STOP .

b) Aplique BuildConfig al servidor.
oc apply -f mg-build-config.yaml

3. Ejecutar una compilacién para crear la imagen
a) Iniciar la compilacion

oc start-build mymq
Deberia ver una salida similar a la esta:
build.build.openshift.io/mymqg-1 started

b) Comprobar el estado de la compilacion

Por ejemplo, puede ejecutar el mandato siguiente, utilizando el identificador de compilacién
devuelto en el paso anterior:

oc describe build mymg-1
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4. Desplegar un gestor de colas, utilizando la nueva imagen

Siga los pasos descritos en “Despliegue de un gestor de colas simple utilizando la IBM MQ Operator”
en la pagina 64, aifadiendo la nueva imagen personalizada al YAML.

Puede anadir el siguiente fragmento de YAML a su QueueManager YAML normal, donde my-
namespace es el Red Hat OpenShift proyecto/espacio de nombres que esta utilizando, y image es
el nombre de laimagen que ha creado anteriormente (por ejemplo, "mymq:latest-amd64"):

spec:
queueManager:
image: image-registry.openshift-image-registry.svc:5000/my-namespace/my-image

Tareas relacionadas

“Despliegue de un gestor de colas simple utilizando la IBM MQ Operator” en la pagina 64

Este ejemplo despliega un gestor de colas de "inicio rapido", que utiliza almacenamiento efimero (no
persistente) y desactiva la seguridad de IBM MQ . Los mensajes no se conservan en los reinicios del
gestor de colas. Puede ajustar la configuracion para cambiar muchos valores del gestor de colas.

LN RIS A dicion de anotaciones y etiquetas personalizadas a los
recursos del gestor de colas

Puede anadir anotaciones y etiquetas personalizadas a los metadatos de QueueManager .

Acerca de esta tarea

Las anotaciones y etiquetas personalizadas se afaden a todos los recursos excepto a las PVC. Si una
anotacion o etiqueta personalizada coincide con una clave existente, se utiliza el valor establecido por
IBM MQ Operator .

Procedimiento
« Anada anotaciones personalizadas.

Para anadir anotaciones personalizadas a los recursos del gestor de colas, incluido el pod, anada las
anotaciones bajo metadata. Por ejemplo:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
annotationKey: "value"

- Anada etiquetas personalizadas.

Para afnadir etiquetas personalizadas a los recursos del gestor de colas, incluido el pod, anada las
etiquetas bajo metadata. Por ejemplo:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
labels:
labelKey: "value"

NN RIS I nhabilitacion de comprobaciones de webhook en tiempo
de ejecucion

Las comprobaciones de webhook de tiempo de ejecucion garantizan que las clases de almacenamiento
son viables para el gestor de colas. Inhabilitelos para mejorar el rendimiento, o porque no son validos
para el entorno.
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Acerca de esta tarea

Las comprobaciones de webhook en tiempo de ejecucion se realizan en la configuracion del gestor de
colas. Comprueban que las clases de almacenamiento son adecuadas para el tipo de gestor de colas
seleccionado.

Puede optar por inhabilitar estas comprobaciones para reducir el tiempo empleado en la creacion del
gestor de colas, o porque las comprobaciones no son validas para su entorno especifico.

Nota: Después de inhabilitar las comprobaciones de webhook de tiempo de ejecucidn, se permiten los
valores de clase de almacenamiento. Esto podria dar como resultado un gestor de colas roto.

Procedimiento
« Inhabilite las comprobaciones de webhook en tiempo de ejecucion.

Anada la anotacion siguiente bajo metadata. Por ejemplo:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
"com.ibm.cp4i/disable-webhook-runtime-checks" : "true"

CpenShift AELUEARInhabilitacion de las actualizaciones de valores
predeterminados para la especificacion del gestor de colas

ELIBM MQ Operator actualiza los valores no especificados en la especificacion del gestor de colas con
sus valores predeterminados. Puede inhabilitar este comportamiento si desea evitar modificaciones en la
especificacion del gestor de colas. Los campos de estado del gestor de colas se siguen actualizando.

Procedimiento
« Inhabilite las actualizaciones de valores predeterminados del gestor de colas.

Anada la anotacion siguiente bajo metadata. Por ejemplo:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
"com.ibm.mq/write-defaults-spec" : "false"

Nota: Los ejemplos de inicio rapido tienen esta anotacion aplicada de forma predeterminada.

Ejecucion del contenedor IBM MQ con un sistema de archivos raiz de sélo
lectura

Puede configurar el contenedor IBM MQ para que se ejecute con un sistema de archivos raiz de sélo
lectura. Esto impide que los atacantes copien y ejecuten codigo malicioso en el contenedor.

Acerca de esta tarea

La habilitacion del sistema de archivos raiz de sélo lectura hace que los archivos de contenedor sean
inmutables. Es decir, en el sistema de archivos de contenedor, los archivos se pueden ver pero no se
pueden modificar y no se pueden crear archivos nuevos. Los archivos sélo se pueden modificar o crear en
un sistema de archivos montado.

Cuando se habilita un sistema de archivos raiz de sélo lectura, se crean dos voliumenes efimeros
Reutilizablesy Tmpy se montan en los directorios /runy /tmp respectivamente en el contenedor.
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« Elvolumen Reutilizable contiene los archivos, almacenes de claves y otros archivos utilizados para
configurar el gestor de colas.

« El volumen Tmp contiene archivos de diagnostico, por ejemplo, los archivos RAS del gestor de colas.
Puesto que estos volumenes son efimeros, los archivos de estos volimenes se pierden al reiniciar el pod.

El tipo del volumen creado para los datos del gestor de colas depende del tipo de almacenamiento. De
forma predeterminada, se monta un volumen persistente. O, si el tipo de almacenamiento es efimero,
se monta un volumen efimero. Si el tamaio de los datos del volumen supera el valor especificado para la
propiedad sizeLimit , Kubernetes puede expulsar el contenedor y crear uno nuevo.

Un sistema de archivos raiz de sélo lectura no esta habilitado de forma predeterminada. Para habilitarlo,
realice los pasos siguientes:

Procedimiento

1. Utilice la API spec.securityContext para habilitar el sistema de archivos raiz de solo lectura.

Para el gestor de colas, establezca la propiedad readOnlyRootFilesystemen
“.spec.securityContext” en la pagina 154 en true.

IBM MQ Operator crea dos volumenes efimeros, Scratchy Tmp.
2. Opcional: Establezca o cambie el tipo de almacenamiento de datos del gestor de colas.
De forma predeterminada, una reclamacion de volumen persistente se monta en /mnt/mgm. O bien,

si la propiedad type se establece en efimero en “.spec.queueManager.storage.queueManager” en la
pagina 152, se crea y se monta un volumen efimero.

3. Para cada volumen efimero, considere cuidadosamente por cuanto pueden crecer los datos.
Establezca el valor de la propiedad sizeLimit en consecuencia, incluidas las unidades SI.

« Para el volumen efimero Reutilizable, establezca la propiedad sizeLimit en
“spec.queueManager.storage.scratch” en la pagina 153. El valor predeterminado es "100M".,

« Para el volumen efimero Tmp , establezca la propiedad sizeLimit en
“.spec.queueManager.storage.tmp” en la pagina 153. El valor predeterminado es "2Gi".

- Si el type del volumen del gestor de colas se establece en efimero, establezca la
propiedad sizeLimit en “.spec.queueManager.storage.queueManager” en la pagina 152. El valor
predeterminado es "2Gi".

EEETNSELXT M configuracion de IBM MQ Console con un registro basico
utilizando IBM MQ Operator

Para iniciar sesion en IBM MQ Console, puede proporcionar su propia configuracion al gestor de colas.

Antes de empezar

Si esta desplegando un gestor de colas con una licencia de IBM MQ Advanced for Developers , hay

una configuracién simple incorporada. Consulte “Ejemplo de gestor de colas YAML que describe cémo
especificar contraseias para usuarios de admin y app” en la pagina 172. Si esta desplegando un gestor
de colas de licencias de IBM Cloud Pak for Integration , puede habilitar la integracién con IBM Cloud

Pak for Integration Keycloak para iniciar sesion en IBM MQ Console utilizando el inicio de sesion Unico.
Consulte “Conexion con el IBM MQ Console desplegado en un cluster de Red Hat OpenShift” en la pagina
130.

Procedimiento
1. Cree una contrasena y cifrela utilizando securityUtility.

Se utiliza un ConfigMap para almacenar las credenciales que utiliza para acceder al gestor de colas.
Para mejorar la seguridad, codifique estas credenciales con el mandato securityUtility.
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De forma alternativa, puede utilizar un secreto, que protege las credenciales en la capa Kubernetes .
Sin embargo, las herramientas de supervisién o resolucién de problemas pueden exponer el archivo
subyacente de forma insegura.

. Opcional: Inicie sesion en la interfaz de linea de mandatos (CLI) de Red Hat OpenShift .
Si utiliza la CLI de OpenShift , inicie sesién utilizando oc login.

De forma alternativa, puede utilizar la consola de OpenShift .
. Cree un ConfigMap con la configuracion.

Para obtener ayuda para crear la configuracion XML, consulte Seguridad deIBM MQ Console y REST
APL.

El ejemplo siguiente crea un usuario dentro del grupo MQWebAdminGroup. A los miembros del
MQWebAdminGroup se les asigna el rol MQWebAdmin . En este ejemplo:

 Debe sustituir USERNAME y PASSWORD por sus propios valores. Tenga en cuenta que USERNAME se

utiliza dos veces en el ejemplo.

Debe especificar NAMESPACE como el espacio de nombres en el que se ha desplegado IBM MQ
Operator y en el que el gestor de colas estara, o ya esta, desplegado.

a) Utilice la consola de OpenShift o la linea de mandatos para crear el siguiente ConfigMap:

kind: ConfigMap
apiVersion: vi
metadata:
name: mqwebuserconfigmap
namespace: NAMESPACE
data:
mgwebuser.xml: |
<?xml version="1.0" encoding="UTF-8"?>
<server>
<featureManager>
<feature>appSecurity-2.0</feature>
<feature>basicAuthenticationMQ-1.0</feature>
</featureManager>
<enterpriseApplication id="com.ibm.mq.console">
<application-bnd>
<security-role name="MQWebAdmin">
<group name="MQWebAdminGroup" realm="defaultRealm"/>
</security-role>
</application-bnd>
</enterpriseApplication>
<basicRegistry id="basic" realm="defaultRealm">
<user name="USERNAME" password="PASSWORD" />
<group name="MQWebAdminGroup">
<member name="USERNAME" />
</group>
</basicRegistry>
<sslDefault sslRef="mgDefaultSSLConfig"/>
</server>

b) Opcional: Si utiliza la linea de mandatos, aplique ConfigMap:
oc apply -f mgwebuserconfigmap.yaml

Para los pasos restantes, elija una de las opciones siguientes:
« Despliegue un nuevo gestor de colas con la configuracién para acceder a la IBM MQ Console.

« Aplique la configuracion que proporciona al IBM MQ Console acceso a un gestor de colas existente.

. Opcional: Despliegue un nuevo gestor de colas con la configuracion para acceder a la IBM MQ
Console.

a) Cree un gestor de colas.

Establezca los proveedores de autenticacién y autorizacién en manual y proporcione el
ConfigMap mgwebuserconfigmap recién creado mediante una de las opciones siguientes:

« Opcidn 1: A través del gestor de colas YAML
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Afada el cddigo siguiente bajo la seccion web del gestor de colas YAML:

web:
enabled: true
console:
authentication:
provider: manual
authorization:
provider: manual
manualConfig:
configMap:
name: mqwebuserconfigmap

« Opcidn 2: A través de la vista Formulario de la consola de OpenShift :

i) En la consola de OpenShift , seleccione Operadores > Operadores instalados.
ii) Seleccione el despliegue del IBM MQ Operator.
iii) Seleccione Gestor de colas y pulse Crear QueueManager.
iv) Seleccione las opciones relevantes para el gestor de colas.
v) Seleccione Web y establezca Habilitar servidor web en true.
vi) Abra el recuadro de lista Configuracion avanzada .

vii) En el recuadro de lista Consola , establezca proveedor para Autenticacién y Autorizacion
en manual.

viii) Abra el recuadro de lista Configuracion .

ix) Abra el recuadro de lista ConfigMap y seleccione el ConfigMap mqwebuserconfigmap que
se ha creado en el paso “3” en la pagina 99.

x) Pulse Crear.

Ahora puede acceder al IBM MQ Console del nuevo gestor de colas a través de las credenciales
especificadas en el ConfigMap creado en el paso “3” en la pagina 99.

5. Opcional: Aplicar configuracion que habilita el IBM MQ Console para un gestor de colas existente.

Edite el YAML del gestor de colas para el que esta habilitando el IBM MQ Console:

a. En la consola de OpenShift , seleccione Operadores > Operadores instalados.

b. Seleccione el despliegue del IBM MQ Operator.

c. Seleccione Gestor de colas y seleccione el nombre del gestor de colas.

d. Seleccione YAML.

e. Sustituya la seccion web existente del YAML del gestor de colas por el cddigo siguiente:

web:
enabled: true
console:
authentication:
provider: manual
authorization:
provider: manual
manualConfig:
configMap:
name: mgwebuserconfigmap

f. Pulse Guardar.

Ahora puede acceder al IBM MQ Console del gestor de colas existente a través de las credenciales
especificadas en el ConfigMap creado en el paso “3” en la pagina 99.
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OpenShiFt | Expansion de volumenes persistentes

Si el proveedor de almacenamiento da soporte a la expansion de volimenes, utilice esta tarea para
expandir un volumen persistente. En funcion del proveedor de almacenamiento, la expansion puede
producirse en linea o fuera de linea.

Antes de empezar

La expansion de volumen satisfactoria se basa en el proveedor de almacenamiento para satisfacer
la solicitud de expansion. Consulte la documentacion de los proveedores de almacenamiento para
determinar si se da soporte al redimensionamiento en linea y para obtener informacién sobre los
procedimientos de redimensionamiento fuera de linea.

Si el proveedor de almacenamiento no puede satisfacer la solicitud de expansion, la reclamacion

de volumen persistente puede entrar en un estado con avisos o errores. Si la expansion falla, un
administrador de OpenShift puede recuperar manualmente el estado de reclamacion de volumen
persistente y cancelar la expansion. Consulte Recuperacion de anomalia al expandir volimenes en la
documentacion de Red Hat OpenShift .

Acerca de esta tarea
Para ayudarle a gestionar el almacenamiento persistente, Kubernetes define dos recursos de API:

« Un PersistentVolume (PV), que es un fragmento de almacenamiento en el clUster que ha suministrado
un administrador o que se ha suministrado dindmicamente utilizando clases de almacenamiento. Se
puede suministrar de forma estatica o dinamica.

« Una reclamacion PersistentVolume(PVC), que es una solicitud de almacenamiento por parte de un
usuario. También actlia como una comprobacion de reclamacion para el recurso.

Para obtener mas informacidn, consulte Volimenes persistentes en la documentaciéon de Kubernetes .

c Aviso:

« Sila clase de almacenamiento utilizada para crear PVC de gestor de colas no da soporte al
redimensionamiento en linea, se produce el redimensionamiento fuera de linea. Durante el
redimensionamiento fuera de linea, es necesaria la intervencion del usuario para completar la
expansion del volumen, por lo que los gestores de colas experimentan un tiempo de inactividad.

« Para el redimensionamiento fuera de linea de voliumenes compartidos para gestores de colas de
varias instancias, los pods activo y en espera deben desactivarse al mismo tiempo al realizar la
intervencion del usuario.

« OpenShift no da soporte a la reduccion del tamaiio de las PVC. Si se intenta reducir el tamano de
los volumenes persistentes, el gestor de colas pasara al estado 'Error’.

« Este procedimiento no se aplica a volumenes efimeros.

Para expandir un PV utilizado por el contenedor de IBM MQ, realice los pasos siguientes.

Procedimiento

1. Preparar para expandir volimenes
a) Decida qué volumenes desea expandir.
b) Determine la clase o clases de almacenamiento que estan utilizando los volumenes.
Por ejemplo:

spec:
queueManager:
storage:

persistedData:
enabled: true
type: persistent-claim
class: ocs-storagecluster-cephfs (1)

queueManager:
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type: persistent-claim
recoverylogs:
enabled: true
type: persistent-claim
defaultClass: ocs-storagecluster-ceph-rbd (2)

Notas:

« (1) Si el volumen define una clase de almacenamiento especifica, las PVC de este tipo la utilizan.

« (2) Si se establece defaultClass, esta clase de almacenamiento se utiliza para todos los
voliumenes sin una clase de almacenamiento especifica. Si defaultClass no esta establecido
y un tipo de volumen no ha especificado una clase, se utiliza la clase de almacenamiento
predeterminada para el cluster.

También puede confirmar la clase de almacenamiento en uso describiendo las PVC subyacentes.
Por ejemplo:

oc describe pvc pvc-name

c) Valide que la clase de almacenamiento da soporte a la expansién de volumen.
Una clase de almacenamiento puede tener la propiedad .allowVolumeExpansion definida:

- Si esta propiedad se establece en true, se da soporte a la expansién de volumen.

« Si esta propiedad se establece en false, o esta propiedad no esta definida, la clase de
almacenamiento no permite la expansion de volumen. En este caso, consulte la documentacion
del proveedor de almacenamiento para ver si esta caracteristica se puede habilitar.

También puede describir una clase de almacenamiento para determinar si da soporte a la
expansion de volumen. Por ejemplo:

oc describe sc storage-class-name

d) Consulte la documentacién del proveedor de almacenamiento para ver si se utiliza un
procedimiento en linea o fuera de linea para la expansién de volumenes.

Un procedimiento fuera de linea requiere que los pods del gestor de colas se reinicien
manualmente, mientras que un procedimiento en linea no lo hace. Consulte la documentacion
del proveedor de almacenamiento para ver los procedimientos de redimensionamiento fuera de
linea.

e) Compruebe si el gestor de colas tiene una condicion de estado con la razén 'StorageMismatch'.

Si el gestor de colas tiene esta condicién de estado, los volumenes listados en la condicién se
expanden si habilita la expansion de volumen. Si no desea que esto suceda, cambie los campos de
tamano asociados con cada tipo de volumen en la definicion del gestor de colas para que coincidan
con las PVC suministradas. La condicion de estado se elimina cuando se realiza para todos los
volumenes no coincidentes.

2. Expandir volumenes

A Aviso:

« Si ha modificado anteriormente alguno de los campos de tamano de volumen
en la definicidn del gestor de colas, los volumenes empiezan a expandirse
cuando .allowVolumeExpansion se establece en true en la definicidon del gestor de
colas.

« El proveedor de almacenamiento puede tener restricciones sobre el tamafio maximo de un
volumen debido a las limitaciones del sistema de archivos o a la disponibilidad del hardware
local. Para evitar anomalias, valide estas limitaciones en la documentacion del proveedor de
almacenamiento antes de expandir los volimenes.

» Las reducciones en el tamafio de PVC no estan soportadas por OpenShift. Si expande el
tamano de un volumen, no puede reducirlo. Si el intento de hacerlo falla, el IBM MQ Operator
no puede devolver la PVC a su estado original.
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Ejemplo de definicion de gestor de colas que ilustra la expansion de volumen:

spec:
queueManager:
storage:
allowVolumeExpansion: true (A)
persistedData:
enabled: true
type: persistent-claim
size: 3Gi (B)
queueManager:
type: persistent-claim
size: 4Gi (B)
recoverylogs:
enabled: true
type: persistent-claim
size: 3Gi (B)

a) Para permitir la expansion de volumenes para el gestor de colas, establezca el
campo .spec.queueManager.storage.allowVolumeExpansion (A) en el gestor de colas en
true.

b) Ahora puede aumentar los campos de tamano (B) para cualquiera de los tipos de volumen
habilitados. La aplicacidn de estos cambios iniciara la expansion de volumen.

3. Valide que las PVC se hayan redimensionado.
Notas:

« La expansion de volumen puede tardar algun tiempo. Si la validacion no es satisfactoria la primera
vez, considere esperar unos minutos y volver a validar.

« La expansion de volumen sélo se completa sin la accion del usuario cuando se realiza un
redimensionamiento en linea.

- Algunos proveedores de almacenamiento redondean el tamafo de almacenamiento que ha
solicitado. El volumen expandido debe tener el mismo o mayor tamafo que la solicitud.

a) Compruebe si hay condiciones de estado en el gestor de colas. Consulte la tabla siguiente para
obtener condiciones, explicaciones y acciones sugeridas.

Tabla 1. Condiciones de estado para el almacenamiento.

CONDICION

Mensaje

explicacion

StorageMismatch

Storage sizes defined
in the QueueManager
resource do not match
the capacity of one
or more provisioned
PVCs [pvc-1list].
AllowVolumeExpansion is
set to false in the
QueueManager resource
so the MQ Operator
will not attempt

to reconcile these
differences.

La expansion de volumen no se
produce

porque .allowVolumeExpan
sion no se ha establecido en
true en la definicion del gestor
de colas.
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Tabla 1. Condiciones de estado para el almacenamiento. (continuacion)

CONDICION

Mensaje

explicacion

StorageExpansionPending

Volume expansion is
pending for the
following PVCs [pvc-
list]

La expansion de volumen
todavia esta teniendo lugar.
Si esta condicion de estado
persiste durante un periodo
de tiempo prolongado, siga
los pasos siguientes para
recopilar mas informacién
porque podria estar teniendo
lugar un redimensionamiento
fuera de linea o un error de
redimensionamiento.

Failed

Hay muchos posibles
mensajes relacionados con el
almacenamiento que pueden
crear una condicién de estado
"Failed' . Por ejemplo:

'MQ Queue Manager
failed to deploy:
persistentvolumeclaims
"<pvc>" is forbidden:
only dynamically
provisioned pvc can

be resized and

the storageclass the
provisions the pvc must
support resize.'

Si el gestor de colas

tiene condiciones de estado
'Failed' con texto que hace
referencia al almacenamiento,
consulte el mensaje dentro
de la condicion de estado. El
mensaje de ejemplo que se
proporciona aqui se debe a
que se utiliza una clase de
almacenamiento que no da
soporte a la expansion.

b) Para cada PVC que haya expandido, compruebe que la capacidad haya aumentado para que
coincida o sea mayor que el valor especificado en la definicion del gestor de colas.

Los gestores de colas HA pueden tener varias PVC de cada tipo. Para obtener la capacidad de una
PVC, ejecute el mandato siguiente:

oc get pvc pvc-name -o template --template 'ii.status.capacity.storageti'

¢) Compruebe que la PVC no tenga condiciones de estado o sucesos que sugieran un cambio de

tamano fallido:

oc describe pvc pvc-name

« Es posible que la PVC tenga la condicion de estado FileSystemResizePending con el mensaje
‘Esperando a que el usuario (re-) inicie un pod para finalizar el redimensionamiento del sistema
de archivos del volumen en el nodo'. Esta condicién de estado se genera para los cambios de
tamano en linea y fuera de linea. Para un redimensionamiento en linea, esta condicion de estado
desaparece sin accién del usuario después de que se complete el redimensionamiento en linea.

« Sila PVC tiene una condicién de suceso o estado que indica un cambio de tamaiio fallido,
consulte Recuperacion de error al expandir volumenes en la documentacién de Red Hat

OpenShift .

d) Compruebe que los pods del gestor de colas no tengan condiciones de estado o sucesos que
sugieran un cambio de tamano fallido. Para despliegues de alta disponibilidad, compruebe cada

réplica.

oc describe pod queue-manager-pod-name
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« Si el pod tiene una condicion de suceso o estado que indica un cambio de tamano fallido,
consulte Recuperacion de anomalia al expandir volumenes en la documentacion de Red Hat
OpenShift . El texto del error puede ayudarle a resolver el problema, o evitar que se produzca el
mismo problema si intenta redimensionar de nuevo después de la recuperacion.

4. Reiniciar pods al cambiar el tamaiio fuera de linea

Si el proveedor de almacenamiento utiliza un procedimiento de redimensionamiento fuera de linea al
expandir volumenes, para que la expansién de volumen se complete, es necesario reiniciar los pods
del gestor de colas que montan los volumenes que se estan redimensionando.

Para gestores de colas de varias instancias, los registros de recuperacion y los volimenes de
datos persistentes se comparten entre los pods activo y en espera. Para que se complete el
redimensionamiento de estos volimenes, descienda ambos pods al mismo tiempo.

Consulte la documentacion del proveedor de almacenamiento para conocer su procedimiento de
redimensionamiento fuera de linea.

RN EE T NEL N Ml Detencion de un gestor de colas (mq. ibm.com/
stop)

Detenga un gestor de colas afadiendo una anotacidn a la definicion del gestor de colas.

Acerca de esta tarea

Los gestores de colas creados por el operador IBM MQ tienen un StatefulSetasociado. Este
StatefulSet declara el nimero de Pods que se van a desplegar para un tipo de disponibilidad de
gestor de colas determinado a través del campo '. replicas'. Toma el valor de 1 (Instancia Unica), 2
(Multiinstancia) o 3 (NativeHA).

Nota: Cambiar manualmente el valor en el campo '. replicas' impide que el gestor de colas funcione
correctamente.

En algunos casos, es posible que desee detener el gestor de colas para que el StatefulSet tenga un
recuento de réplicas de 0 y no se despliegue ningun Pods . Algunos ejemplos de cuando es posible que
desee hacerlo incluyen durante el mantenimiento o un procedimiento de copia de seguridad.

Nota: Puesto que no hay ningun gestor de colas Pods desplegado cuando se detiene el gestor de colas,
usted y sus aplicaciones no podran acceder al gestor de colas hasta que se vuelva a iniciar.

Procedimiento

« Para detener el gestor de colas, afada la anotacién siguiente a la definicidn del gestor de colas en la
seccion '.metadata.annotations'

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: my-qm
annotations:
"mq.ibm.com/stop" : "true"

« Parareiniciar el gestor de colas y devolverlo a su nimero correcto de réplicas, elimine la anotacion del
gestor de colas o establezca su valor en 'false'.

Despliegue y configuracion de gestores de colas utilizando Helm

Puede desplegar y configurar un gestor de colas en Kubernetes utilizando el diagrama Helm de ejemplo.

Acerca de esta tarea
Si no esta utilizando Red Hat OpenShift Container Platform, no se da soporte a IBM MQ Operator . Puede
utilizar el diagrama Helm de ejemplo para desplegar en otros tipos de clusteres de Kubernetes .

IBM MQ en contenedores y IBM Cloud Pak for Integration 105


https://docs.openshift.com/container-platform/latest/storage/expanding-persistent-volumes.html#expanding-recovering-from-failure_expanding-persistent-volumes

Procedimiento

« Para obtener informacion sobre cémo utilizar Helm para desplegar su propia imagen de contenedor de
IBM MQ, consulte Ejemplo IBM MQ Helm chart

Referencia relacionada

“Soporte para IBM MQ en contenedores” en la pagina 8
No todas las caracteristicas de IBM MQ estan disponibles y soportadas de la misma forma en
contenedores.

T EE NS Il Migracion a IBM MQ Operator

Este conjunto de temas describe los pasos clave para migrar un gestor de colas IBM MQ existente a un
entorno de contenedor utilizando IBM MQ Operator en Red Hat OpenShift Container Platform.

Acerca de esta tarea

Los clientes que despliegan IBM MQ en Red Hat OpenShift se pueden separar en los siguientes

escenarios:

1. Creacién de un nuevo despliegue de IBM MQ en Red Hat OpenShift para nuevas aplicaciones.

2. Ampliacién de una red IBM MQ en Red Hat OpenShift para aplicaciones nuevas en Red Hat OpenShift.

3. Mover un despliegue de IBM MQ a Red Hat OpenShift para continuar dando soporte a las aplicaciones
existentes.

Solo para el escenario 3 es necesario migrar la configuracion de IBM MQ . Los otros escenarios se
consideran nuevos despliegues.

Este conjunto de temas se centra en el escenario 3 y describe los pasos clave para migrar un gestor de
colas IBM MQ existente a un entorno de contenedor utilizando IBM MQ Operator. Debido a la flexibilidad
y al uso extensivo de IBM MQ, hay varios pasos opcionales. Cada uno de ellos incluye una seccién
"sNecesito hacer esto?". La verificacion de su necesidad deberia ahorrarle tiempo durante la migracion.

También debe tener en cuenta qué datos migrar:

1. Migre IBM MQ con la misma configuracion pero sin mensajes en cola existentes.
2. Migre IBM MQ con la misma configuracion y los mismos mensajes existentes.

Una migracién de version a version tipica puede utilizar cualquiera de los métodos. En un gestor de colas
IBM MQ tipico en el punto de migracion, hay pocos mensajes almacenados en colas, lo que hace que la
opcion 1 sea adecuada para muchos casos. En el caso de la migracion a una plataforma de contenedor es
aun mas comun utilizar la opcidn 1, para reducir la complejidad de la migracion y permitir un despliegue
verde azul. Por lo tanto, las instrucciones se centran en este escenario.

El objetivo de este escenario es crear un gestor de colas en el entorno de contenedor que coincida

con la definicidn del gestor de colas existente. Esto permite que las aplicaciones conectadas a la red
existentes simplemente se reconfiguren para que apunten al nuevo gestor de colas, sin cambiar ninguna
otra configuracion o logica de aplicacion.

A lo largo de esta migracion, generara varios archivos de configuracion que se aplicaran al nuevo gestor
de colas. Para simplificar la gestion de estos archivos, debe crear un directorio y generarlos en ese
directorio.

Procedimiento

1. “Comprobacidn de que las funciones necesarias estan disponibles” en la pagina 107
2. “Extraccion de la configuracion del gestor de colas” en la pagina 107

3. Opcional: “Opcional: Extraccion y adquisicion de las claves y certificados del gestor de colas” en la
pagina 108

4. Opcional: “Opcional: Configuracion de LDAP” en la pagina 110
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5. Opcional: “Opcional: Cambio de las direcciones IP y los nombres de host en la configuracion de IBM
MQ” en la pagina 118

6. “Actualizacién de la configuracién del gestor de colas para un entorno de contenedor” en la pagina
119

7. “Seleccion de la arquitectura HA de destino para IBM MQ que se ejecuta en contenedores” en la

7 e

pagina 122
8. “Creacion de los recursos para el gestor de colas” en la pagina 123

9. “Creacion del nuevo gestor de colas en Red Hat OpenShift” en la pagina 124
10. “Verificacién del nuevo despliegue de contenedor” en la pagina 128

T ENESEF NN comprobacion de que las funciones necesarias
estan disponibles

IBM MQ Operator no incluye todas las caracteristicas disponibles en IBM MQ Advanced, y debe verificar
que estas caracteristicas no son necesarias. Otras caracteristicas estan parcialmente soportadas y se
pueden volver a configurar para que coincidan con lo que esta disponible en el contenedor.

Antes de empezar
Este es el primer paso en “Migracién a IBM MQ Operator” en la pagina 106.

Procedimiento
1. Verifique que la imagen de contenedor de destino incluye todas las funciones necesarias.

Para obtener la informacion mas reciente, consulte “Cémo utilizar IBM MQ en contenedores” en la
pagina 8.

2. ELIBM MQ Operator tiene un Unico puerto de trafico de IBM MQ, conocido como escucha. Si tiene
varios escuchas, simplifique esto para utilizar un Unico escucha en el contenedor. Debido a que este no
es un escenario comun, esta modificacion no se documenta en detalle.

3. Si se utilizan salidas de IBM MQ , migrarlas al contenedor mediante capas en los binarios de salida
de IBM MQ . Se trata de un escenario de migracién avanzaday, por lo tanto, no se incluye aqui.
Para obtener un esquema de los pasos, consulte “Creacién de una imagen con archivos MQSC e INI
personalizados, utilizando la CLI de Red Hat OpenShift” en la pagina 94.

4. Si el sistema IBM MQ incluye alta disponibilidad, revise las opciones disponibles.

Consulte “Planificacién de la alta disponibilidad para IBM MQ en contenedores” en la pagina 19.

Qué hacer a continuacion
Ahora esta preparado para extraer la configuracion del gestor de colas.

RSN E x traccion de la configuracion del gestor de
colas

La mayoria de la configuracién es portable entre gestores de colas. Por ejemplo, las cosas con las que
interactuan las aplicaciones, como las definiciones de colas, temas y canales. Utilice esta tarea para
extraer la configuracion del gestor de colas IBM MQ existente.

Antes de empezar
Esta tarea presupone que ha comprobado que las funciones necesarias estan disponibles.

Procedimiento

1. Inicie sesion en la maquina con la instalacién de IBM MQ existente.
2. Realice una copia de seguridad de la configuracion.
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Ejecute el siguiente mandato:
dmpmgcfg -m QMGR_NAME > /tmp/backup.mgsc

Notas de uso para este mandato:

- Este mandato almacena la copia de seguridad en el directorio tmp . Puede almacenar la copia de
seguridad en otra ubicacion, pero este escenario presupone el directorio tmp para los mandatos
posteriores.

« Sustituya QMGR_NAME por el nombre del gestor de colas del entorno. Si no esta seguro del valor,
ejecute el mandato dspmq para ver los gestores de colas disponibles en la maquina. A continuacion
se muestra una salida de mandato dspmq de ejemplo para un gestor de colas denominado gml:

QMNAME (gm1) STATUS (Running)
El mandato dspmq requiere que se inicie el gestor de colas IBM MQ ; de lo contrario, recibira el error
siguiente:

AMQ8146E: IBM MQ queue manager not available.

Si es necesario, inicie el gestor de colas ejecutando el mandato siguiente:

strmgm QMGR_NAME

Qué hacer a continuacion
Ahora esta preparado para extraer y adquirir las claves y certificados del gestor de colas.

T EENESE N opcional: Extraccion y adquisicion de las claves
y certificados del gestor de colas

IBM MQ se puede configurar para cifrar el trafico de red en el gestor de colas con TLS. Utilice esta
tarea para verificar que el gestor de colas esta utilizando TLS, para extraer claves y certificados y para
configurar TLS en el gestor de colas migrado.

Antes de empezar
Esta tarea presupone que ha extraido la configuracion del gestor de colas.

Acerca de esta tarea
éNecesito hacer esto?

IBM MQ se puede configurar para cifrar el trafico en el gestor de colas. Este cifrado se completa utilizando
un repositorio de claves que esta configurado en el gestor de colas. A continuacién, los canales IBM MQ
habilitan la comunicacién TLS. Si no esta seguro de si la comunicacién TLS esta configurada en el entorno,
ejecute el mandato siguiente para verificar:

grep 'SECCOMM(ALL\|SECCOMM(ANON\|SSLCIPH' backup.mgsc

Si no se encuentran resultados, no se esta utilizando TLS. Sin embargo, esto no significa que TLS no deba
configurarse en el gestor de colas migrado. Hay varias razones por las que es posible que desee cambiar
este comportamiento:

« Elenfoque de seguridad en el entorno de Red Hat OpenShift debe mejorarse en comparacion con el
entorno anterior.

« Si necesita acceder al gestor de colas migrado desde fuera del entorno de Red Hat OpenShift, es
necesario que TLS pase a través de la ruta de Red Hat OpenShift .
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Nota: Los certificados de gestor de colas con el mismo nombre distinguido (DN) de sujeto que el
certificado de emisor (CA) no estan soportados. Un certificado debe tener un nombre distinguido de
asunto exclusivo. El producto comprueba que los DN no son iguales.

Procedimiento
1. Extraiga los certificados de confianza del almacén existente.

Si TLS esta actualmente en uso en el gestor de colas, es posible que el gestor de colas tenga
almacenados varios certificados de confianza. Es necesario extraerlos y copiarlos en el nhuevo gestor
de colas. Realice uno de los siguientes pasos opcionales:

« Para agilizar la extraccién de los certificados, ejecute el script siguiente en el sistema local:

#!/bin/bash
keyr=$(grep SSLKEYR $1)
if [ -n "$ikeyr}" 1; then
keyrlocation=$(sed -n "s/A.*'\(.*\)'.*$/\1/ p" <<< $ikeyr})
mapfile -t runmgakmResult < <(runmgakm -cert -list -db ${keyrlocation?.kdb -stashed)
cert=1
for i in "${runmgakmResult[@]:2%"
o)
certlabel=$(echo $§i:2} | xargs)
echo Extracting certificate $certlabel to $cert.cert
runmgakm -cert -extract -db ${keyrlocation?.kdb -label "$certlabel" -target $
icert}.cert -stashed
cert=$[$cert+1]

done
fi

Al ejecutar el script, especifique la ubicacion de la copia de seguridad de IBM MQ como argumento
y se extraeran los certificados. Por ejemplo, si el script se denomina extractCert.shy la copiade
seguridad de IBM MQ se encuentra en /tmp/backup.mgsc, ejecute el mandato siguiente:

extractCert.sh /tmp/backup.mgsc

- De forma alternativa, ejecute los mandatos siguientes en el orden que se muestra:

a. Identifique la ubicacidn del repositorio de claves TLS del gestor de colas:

grep SSLKEYR /tmp/backup.mgsc

Salida de ejempl:

SSLKEYR('/run/runmgserver/tls/key') +

donde se encuentra el almacén de claves en /run/runmgserver/tls/key.kdb

b. Basandose en esta informacion de ubicacidn, consulte el almacén de claves para determinar los
certificados almacenados:

runmgakm -cert -list -db /run/runmgserver/tls/key.kdb -stashed

Salida de ejempl:

Certificates in database /run/runmgserver/tls/key.kdb:
default
CN=cs-ca-certificate,O=cert-manager

c. Extraiga cada uno de los certificados listados. Para ello, ejecute el mandato siguiente:

runmgakm -cert -extract -db KEYSTORE_LOCATION -label "LABEL_NAME" -target OUTPUT_FILE
-stashed

En los ejemplos mostrados anteriormente, esto equivale a los mandatos siguientes:
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runmgakm -cert -extract -db /run/runmgserver/tls/key.kdb -label "CN=cs-ca-
certificate,O=cert-manager" -target /tmp/cert-manager.crt -stashed

runmgakm -cert -extract -db /run/runmgserver/tls/key.kdb -label "default" -target /tmp/
default.crt -stashed

2. Adquirir una nueva clave y certificado para el gestor de colas

Para configurar TLS en el gestor de colas migrado, genere una nueva clave y certificado. A
continuacién, se utiliza durante el despliegue. En muchas organizaciones, esto significa ponerse
en contacto con el equipo de seguridad para solicitar una clave y un certificado. En algunas
organizaciones, esta opcion no esta disponible y se utilizan certificados autofirmados.

El ejemplo siguiente genera un certificado autofirmado en el que la caducidad se establece en 10
anos:

openssl req \
-newkey rsa:2048 -nodes -keyout gmgr.key \
-subj "/CN=mg queuemanager/OU=ibm mq" \
-x509 -days 3650 -out gmgr.crt

Se crean dos archivos nuevos:

« gmgr.key es la clave privada para el gestor de colas
- gqmgr.crt es el certificado publico

Qué hacer a continuacion
Ahora esta preparado para configurar LDAP.

SRS S PR SNNEE Opcional: Configuracion de LDAP

EL IBM MQ Operator se puede configurar para utilizar varios enfoques de seguridad diferentes.
Normalmente, LDAP es el mas eficaz para un despliegue de empresa, y LDAP se utiliza para este
escenario de migracion.

Antes de empezar
Esta tarea presupone que ha extraido y adquirido las claves y certificados del gestor de colas.

Acerca de esta tarea
éNecesito hacer esto?
Si ya esta utilizando LDAP para la autenticacion y autorizacidn, no es necesario realizar ningin cambio.

Si no esta seguro de si se esta utilizando LDAP, ejecute el mandato siguiente:

connauthname="$(grep CONNAUTH backup.mgsc | cut -d "(" -f2 | cut -d ")" -f1)"; grep -A 20
AUTHINFO\ ($connauthname\) backup.mgsc

Salida de ejempl:

DEFINE AUTHINFO('USE.LDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME ('1dap-service.ldap(389)"') +
CHCKCLNT (REQUIRED) +
CLASSGRP ('groupOfUniqueNames') +
FINDGRP('uniqueMember') +
BASEDNG ( 'ou=groups,dc=ibm,dc=com"') +
BASEDNU (' ou=people,dc=ibm,dc=com') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +
% LDAPPWD (' #kkkkkkkhhkkkkkkkhkkkkhhkrkkkkhrrkxx') +
SHORTUSR('uid') +
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GRPFIELD('cn') +
USRFIELD('uid') +
AUTHORMD (SEARCHGRP) +
% ALTDATE(2020-11-26) +
% ALTTIME(15.44.38) +
REPLACE
Hay dos atributos en la salida que son de interés particular:

AUTHTYPE
Si tiene el valor IDPWLDAP, esta utilizando LDAP para la autenticacion.

Si el valor esta en blanco, u otro valor, LDAP no esta configurado. En este caso, compruebe el atributo
AUTHORMD para ver si los usuarios de LDAP se estan utilizando para la autorizacion.

AUTHORMD
Si tiene el valor 0S, no esta utilizando LDAP para la autorizacion.

Para modificar la autorizacién y la autenticacion para utilizar LDAP, realice las tareas siguientes:

Procedimiento

1. Actualice la copia de seguridad de IBM MQ para el servidor LDAP.
2. Actualice la copia de seguridad de IBM MQ para la informacion de autorizacién LDAP.

SN Parte 1 de LDAP: Actualizacién de la copia de
seguridad de IBM MQ para el servidor LDAP

Una descripcién completa de como configurar LDAP esta fuera del ambito de este escenario. Este tema
proporciona un resumen del proceso, un ejemplo y referencias a mas informacion.

Antes de empezar
Esta tarea presupone que ha extraido y adquirido las claves y certificados del gestor de colas.

Acerca de esta tarea
éNecesito hacer esto?

Si ya esta utilizando LDAP para la autenticacion y autorizacion, no es necesario realizar ningin cambio.
Si no esta seguro de si se esta utilizando LDAP, consulte “Opcional: Configuracion de LDAP” en la pagina
110.

Hay dos partes para configurar el servidor LDAP:

1. Definir una configuracion LDAP.

2. Asocie la configuracidn LDAP con la definicion del gestor de colas.

Mas informacién para ayudarle con esta configuracion:

- Vision general del repositorio de usuarios

« Guia de referencia para el mandato AUTHINFO

Procedimiento
1. Defina una configuracion LDAP.

Edite el archivo backup .mqsc para definir un nuevo objeto AUTHINFO para el sistema LDAP. Por
ejemplo:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME ('1ldap-service.ldap(389)') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +
LDAPPWD ('admin') +
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SECCOMM(NO) +

USRFIELD('uid') +

SHORTUSR('uid') +

BASEDNU (' ou=people,dc=ibm,dc=com') +
AUTHORMD (SEARCHGRP) +

BASEDNG ( ' ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP('groupOfUniqueNames') +
FINDGRP ('uniqueMember')

REPLACE

donde

CONNAME es el nombre de host y el puerto correspondientes al servidor LDAP. Si existen varias
direcciones para la resiliencia, estas se pueden configurar utilizando una lista separada por comas.

LDAPUSER es el nombre distinguido correspondiente al usuario que IBM MQ utiliza al conectarse a
LDAP para consultar registros de usuario.

LDAPPWD es la contrasena que corresponde al usuario LDAPUSER .
SECCOM especifica si la comunicacién con el servidor LDAP debe utilizar TLS. Valores posibles:

— YES: se utiliza TLS y el servidor de IBM MQ presenta un certificado.
— ANON: TLS se utiliza sin que el servidor de IBM MQ presente un certificado.
— NO: TLS no se utiliza durante la conexion.

USRFIELD especifica el campo en el registro LDAP con el que se compara el nombre de usuario
presentado.

SHORTUSR es un campo dentro del registro LDAP que no supera los 12 caracteres de longitud. El
valor de este campo sera la identidad certificada si la autenticacion es satisfactoria.

BASEDNU es el DN base que se debe utilizar para buscar LDAP.
BASEDNG es el DN base para grupos dentro de LDAP.

AUTHORMD define el mecanismo utilizado para resolver la pertenencia a grupos para el usuario. Hay
cuatro opciones:

S0: Consultar el sistema operativo para los grupos asociados con el nombre abreviado.

SEARCHGRP: busque el usuario autenticado en las entradas de grupo en LDAP.

SEARCHUSR: buscar informacion de pertenencia a grupos en el registro de usuario autenticado.

SRCHGRPSN: busque en las entradas de grupo en LDAP el nombre de usuario abreviado de los
usuarios autenticados (definido por el campo SHORTUSR).

GRPFIELD es el atributo dentro del registro de grupo LDAP que corresponde a un nombre simple. Si
se especifica, se puede utilizar para definir registros de autorizacion.

CLASSUSR es la clase de objeto LDAP que corresponde a un usuario.
CLASSGRP es la clase de objeto LDAP que corresponde a un grupo.
FINDGRP es el atributo dentro del registro LDAP que corresponde a la pertenencia a grupos.

La nueva entrada se puede colocar en cualquier lugar del archivo, sin embargo, puede resultarle Util
tener nuevas entradas al principio del archivo:
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backup.mgsc
L o

* Script generated on 2020-10-21 at 11.48.32

* Script generated by user ' CallumJackso' on host 'LAPTOP-VL(

* Queue manager name: gmil

* Queue manager platform: Windows

* Queue manager command level: (920/920)

* Command issued: dmpmgcfg -m gmi

L2 T2 R R R R R T R Y

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM{MNO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP("'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +

* ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +

2. Asocie la configuracidn LDAP con la definicion del gestor de colas.

Debe asociar la configuracién LDAP con la definicidn del gestor de colas. Inmediatamente debajo de

la entrada DEFINE AUTHINFO hay una entrada ALTER QMGR . Modifique la entrada CONNAUTH para
que se corresponda con el nombre AUTHINFO recién creado. Por ejemplo, en el ejemplo anterior se ha
definido AUTHINFO (USE.LDAP) , lo que significa que el nombre es USE . LDAP. Por lo tanto, cambie
CONNAUTH('SYSTEM.DEFAULT.AUTHINFO.IDPWOS') por CONNAUTH( 'USE.LDAP"'):
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backup.mqgsc

khkkkhkhhhhhhkkhhhhhhhkkhhhhhhhkhhdhhhhhhkhhhhhhhkhhrhhhhhhid

* Script generated on 2028-10-21 at 11.48.32
* Script generated by user ' CallumJackse' on host 'l
* Queue manager name: gml
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
khkhkdkhkhkhk ke hkkrd ke d kb hk kb kb kb kb hkd
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( ' Lldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +
ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLwLUSEQ(LDCﬁL) +

Para que el conmutador a LDAP se produzca inmediatamente, llame a un mandato REFRESH
SECURITY anadiendo una linea inmediatamente después del mandato ALTER QMGR:
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*backup.mqgsc
EE e e S T T T

* Script generated on 2828-10-21 at 11.48.32
* Script generated by user ' CallumJackso' on host 'LAPTOP-VLQKISUH'
* (Queue manager name: gmil
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
T T R T T T T T T L R
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONMNAME( ' ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD( 'uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'group0fUniqueNames’') +
FINDGRP( 'uniqueMember') +
REPLACE
ALTER QMGR +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLWLUSEQ(LOCAL) +
*  COMMANDQ(SYSTEM.ADMIMN.COMMAND.QUEUE) +
CONMAUTH( '"USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +
QMID(gml_2020-10-26 11.43.11) +
SSLCRYP(' ') +
SSLKEYR( ' frun/runmgserver/tls/key') +
SUITEB(NONE) +
* WYERSION(®9020000) +
FORCE

REFRESH SECURITY

Qué hacer a continuacion

Ahora esta preparado para actualizar la copia de seguridad de IBM MQ para la informacion de
autorizacion LDAP.
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ISP Parte 2 de LDAP: Actualizacién de la copia de
seguridad de IBM MQ para la informacion de autorizacion de LDAP

IBM MQ proporciona reglas de autorizacion detalladas que controlan el acceso a los objetos de IBM MQ .
Si ha cambiado la autenticacion y autorizacion a LDAP, es posible que las reglas de autorizacion no sean
validas y requieran actualizacién.

Antes de empezar
Esta tarea presupone que ha actualizado la copia de seguridad para el servidor LDAP.

Acerca de esta tarea
éNecesito hacer esto?

Si ya esta utilizando LDAP para la autenticacion y autorizacion, no es necesario realizar ningin cambio.
Si no esta seguro de si se esta utilizando LDAP, consulte “Opcional: Configuracion de LDAP” en la pagina
110.

Hay dos partes para actualizar la informacion de autorizacion LDAP:

1. Elimine todas las autorizaciones existentes del archivo.

2. Definir nueva informacion de autorizacion para LDAP.

Procedimiento
1. Elimine todas las autorizaciones existentes del archivo.

En el archivo de copia de seguridad, cerca del final del archivo, deberia ver varias entradas que
empiezan por SET AUTHREC:
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*backup.mqsc

Open~ =

AUTHADD (CRT)

SET AUTHREC +
PROFILE('@CLASS') +
PRINCIPAL( 'CallumJackson@AzureAD') +
OBJTYPE(QMGR) +
AUTHADD(CRT)

SET AUTHREC +
PROFILE('@CLASS') +
GROUP( 'mgm@LAPTOP-VLQKISUH") +
OBITYPE(QMGR) +
AUTHADD(CRT)

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANMNEL.EVENT') +
PRINCIPAL{ 'CallumJackson@fzureAD') +
OBITYPE(QUEUE) +

SELCHCG CLR DIT DSP CFT TNO PUT PASSAL] PASSTD SFT SFTALL _SETIDY

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANMNEL.EVENT ') +
GROUP( 'mgm@LAPTOP-VLQKISUH") +
OBJTYPE(QUEUE) +
AUTHADD ( BROWSE , CHG, CLR,DLT,DSP,GET, INQ,PUT,PASSALL ,PASSID,SET,SETALL,SETID)

* Script ended on 2020-10-26 at 11.48.32
* Number of Inquiry commands issued: 14
* Number of Inquiry commands completed: 14
* Number of Inquiry responses processed: 295
* QueueManager count: 1
* Queue count: 57

* NamelList count: 3
* Process count: 1
* Channel count: 11
* AuthInfo count: 4
* Listener count: 4

* Service count: 2

* CommInfo count: 1

* Topic count: 6

* Subscription count: 1

* ChlAuthRec count: 3

* AuthRec count: 199

* Number of objects/records: 293
*

EEEERARFRATEA AR AR F AR A AR A A F AT ARk kbR Ak hhkk kA khkhkh kb kR khk kR kR hk ok

Busque las entradas existentes y suprimalas. El enfoque mas sencillo es eliminar todas las reglas de
SET AUTHREC existentes y, a continuacion, crear nuevas entradas basadas en las entradas LDAP.

. Definir nueva informacion de autorizacién para LDAP

En funcidn de la configuracion del gestor de colas y del numero de recursos y grupos, esto puede ser
una actividad que consume mucho tiempo o sencilla. En el ejemplo siguiente se presupone que el
gestor de colas sélo tiene una Unica cola denominada Q1y que desea permitir que el grupo LDAP apps
tenga acceso.

SET AUTHREC GROUP('apps') OBJTYPE(QMGR) AUTHADD(ALL)
SET AUTHREC PROFILE('Q1') GROUP('apps') OBJTYPE(QUEUE) AUTHADD(ALL)

El primer mandato AUTHREC afade permiso para acceder al gestor de colas y el segundo proporciona
acceso a la cola. Si es necesario acceder a una segunda cola, se necesita un tercer mandato AUTHREC,
a menos que haya decidido utilizar comodines para proporcionar un acceso mas genérico.

Este es otro ejemplo. Si un grupo de administradores (denominado admins) necesita acceso completo
al gestor de colas, afada los mandatos siguientes:

SET AUTHREC PROFILE('%') OBJTYPE(QUEUE) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('*') OBJTYPE(TOPIC) GROUP('admins') AUTHADD (ALL)
SET AUTHREC PROFILE('%') OBJTYPE(CHANNEL) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('*') OBJTYPE(CLNTCONN) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('*') OBJTYPE(AUTHINFO) GROUP('admins') AUTHADD(ALL)
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SET AUTHREC PROFILE('x') OBJTYPE(LISTENER) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('%') OBJTYPE(NAMELIST) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('%') OBJTYPE(PROCESS) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('x') OBJTYPE(SERVICE) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('%') OBJTYPE(QMGR) GROUP('admins') AUTHADD(ALL)

Qué hacer a continuacion
Ahora esta preparado para cambiar las direcciones IP y los nombres de host en la configuracion de IBM

MO.

T EENERE AT Opcional: Cambio de las direcciones IP y los
nombres de host en la configuracion de IBM MQ

La configuracion de IBM MQ puede tener direcciones IP y nombres de host especificados. En algunas
situaciones estas pueden permanecer, mientras que en otras situaciones es necesario actualizarlas.

Antes de empezar
Esta tarea presupone que ha configurado LDAP.

Acerca de esta tarea
éNecesito hacer esto?

En primer lugar, determine si tiene direcciones IP o nombres de host especificados, aparte de la
configuracion LDAP definida en la seccién anterior. Para ello, ejecute el siguiente mandato:

grep 'CONNAME\ |LOCLADDR\ |IPADDRV' -B 3 backup.mgsc

Salida de ejempl:

*khkkkkkkhkhkkhhkkhhkkkhhkhhkkhkhkkkhhkhhkkhhkkkhkhkhhkkhhkhkhkhkhhkkhhkkkhhkhhkkhkkkhkkkx
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME('ldap-service.ldap(389)') +

DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.IDPWLDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME("' ') +

REPLACE

DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
AUTHTYPE (CRLLDAP) +
CONNAME ("' ') +

En este ejemplo, la busqueda devuelve tres resultados. Un resultado corresponde a la configuracién LDAP
definida anteriormente. Esto se puede ignorar, porque el nombre de host del servidor LDAP sigue siendo
el mismo. Los otros dos resultados son entradas de conexion vacias, por lo que también se pueden
ignorar. Si no tiene ninguna entrada adicional, puede omitir el resto de este tema.

Procedimiento
1. Comprender las entradas devueltas.

IBM MQ puede incluir direcciones IP, nombres de host y puertos en muchos aspectos de la
configuraciéon. Podemos clasificarlos en dos categorias:

a. Ubicacion de este gestor de colas: informacion de ubicacion que este gestor de colas utiliza o
publica, que otros gestores de colas o aplicaciones de una red IBM MQ pueden utilizar para la
conectividad.
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b. Ubicacion de dependencias de gestor de colas: las ubicaciones de otros gestores de colas o
sistemas que este gestor de colas necesita conocer.

Puesto que este escenario sélo se centra en los cambios en esta configuracion del gestor de colas,
so6lo manejamos las actualizaciones de configuracién para la categoria (a). Sin embargo, si otros
gestores de colas o aplicaciones hacen referencia a esta ubicacion de gestor de colas, es posible que
sea necesario actualizar sus configuraciones para que coincidan con la nueva ubicacion de este gestor
de colas.

Hay dos objetos clave que pueden contener informacién que se debe actualizar:

« Escuchas: representan la direccién de red en la que escucha IBM MQ .

« Canal CLUSTER RECEIVER: si el gestor de colas forma parte de un cltster de IBM MQ, este objeto
existe. Especifica la direccién de red a la que se pueden conectar otros gestores de colas.

2. En la salida original del mandato grep 'CONNAME\ |LOCLADDR\ |IPADDRV' -B 3 backup.mgsc,
identifique si hay algun canal CLUSTER RECEIVER definido. Si es asi, actualice las direcciones IP.

Para identificar si hay algun canal CLUSTER RECEIVER definido, busque las entradas con CHLTYPE
(CLUSRCVR) en la salida original:

DEFINE CHANNEL (ANY_NAME) +
CHLTYPE (CLUSRCVR) +

Si existen entradas, actualice CONNAME con la ruta de IBM MQ Red Hat OpenShift . Este valor se basa
en el entorno de Red Hat OpenShift y utiliza una sintaxis predecible:

queue_manager_resource_name-ibm-mq-gm-openshift_project_name.openshift_app_route_hostname

Por ejemplo, si el despliegue del gestor de colas se denomina gml en el espacio de nombres cp4iy
openshift_app_route_hostname es apps.callumj.icp4i.com, el URL de ruta es el siguiente:

gml-ibm-mg-gm-cp4i.apps.callumj.icpdi.com

El nimero de puerto para la ruta suele ser 443. A menos que el administrador de Red Hat OpenShift le
indique lo contrario, este es normalmente el valor correcto. Utilizando esta informacién, actualice los
campos CONNAME . Por ejemplo:

CONNAME ( 'gml1-ibm-mq-gm-cp4i.apps.callumj.icpd4i.com(443)")

En la salida original del mandato grep 'CONNAME\ |LOCLADDR\ |IPADDRV' -B 3 backup.mgsc,
verifique si existen entradas para LOCLADDR o IPADDRV. Si lo hacen, suprimalos. No son relevantes en
un entorno de contenedor.

Qué hacer a continuacion
Ahora esta preparado para actualizar la configuracion del gestor de colas para un entorno de contenedor.

EEENEREF TN A ctualizacion de la configuracion del gestor de
colas para un entorno de contenedor

Cuando se ejecuta en un contenedor, el contenedor define determinados aspectos de configuracion y
puede entrar en conflicto con la configuracion exportada.

Antes de empezar
Esta tarea presupone que ha cambiado la configuracidon de IBM MQ de direcciones IP y nombres de host.
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Acerca de esta tarea
El contenedor define los siguientes aspectos de configuracion:

« Las definiciones de escucha (que corresponden a los puertos expuestos).
« La ubicacion de cualquier almacén TLS potencial.

Por lo tanto, debe actualizar la configuracion exportada:

1. Elimine las definiciones de escucha.

2. Defina la ubicacién del repositorio de claves TLS.

Procedimiento
1. Elimine las definiciones de escucha.

En la configuracion de copia de seguridad, busque DEFINE LISTENER. Debe estar entre las
definiciones AUTHINFO y SERVICE . Resalte el area y suprimala.
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*backup.mqgsc
RALITUAITCEL ZUZU- 11l-ZU) +
* ALTTIME(11.43.28) +
REFPLACE
DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
AUTHTYPE(CRLLDAP) +
CONNAME(' ') +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.28) +

EFINE LISTENER('SYSTEM.DEFAULT.LISTENER.LU62') +
TRPTYPE(LU62) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
*  ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTENER('SYSTEM.DEFAULT.LISTENER.NETBIOS') +
TRPTYPE(NETBIOS) +
CONTROL(MANUAL) +
LOCLNAME(' ') +
ALTDATE(2020-10-26) +
ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.SPX') +
TRPTYPE(SPX) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.TCP') +
TRPTYPE(TCP) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
DEFINE SERVICE( SYSTEM.AMQP.SERVICE ) +
CONTROL(QMGR) +
SERVTYPE(SERVER) +
STARTCMD( '+MQ_INSTALL_PATH+\bin\amqgp.bat') +
STARTARG('start -m +QMNAME+ -d "+MQ_Q_MGR_DATA_PATH+\."
STOPCMD( '+MQ INSTALL PATH+\bin64\endmqsde.exe') +

2. Defina la ubicacién del repositorio de claves TLS.

La copia de seguridad del gestor de colas contiene la configuraciéon TLS para el entorno original. Esto
es diferente del entorno de contenedor y, por lo tanto, se necesitan un par de actualizaciones:

« Cambie la entrada CERTLABL por default
« Cambie la ubicacion del repositorio de claves TLS (SSLKEYR) por: /run/runmgserver/tls/key

Para buscar la ubicacion del atributo SSLKEYR en el archivo, busque SSLKEYR. Normalmente, sélo se
encuentra una entrada. Si se encuentran varias entradas, compruebe que esta editando el objeto QMGR
tal como se muestra en la siguiente ilustracion:
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*backup.mqgsc
L T T s T T R T R R R T Y]

Script generated on 2020-18-21 at 11.48.32
Script generated by user ' CallumlJackso' on host 'LAPTOP-VLQKISUH'
Queue manager name: gml
Queue manager platform: Windows
Queue manager command level: (928/920)
Command issued: dmpmgcfg -m gmil
L T T I T I T AR T R R R T Y]
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD( 'uid') +
SHORTUSR('uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember'} +
REPLACE
ALTER QMGR +
* ALTDATE(2020-16-26) +
* ALTTIME(11.43.11) +
CCSID{RSAY 4
CERTLABL( 'default') +

* % ¥ ¥ ¥

*

*  COMMANDQ(SYSTEM.ADMIN.COMMAND.QUEUE) +
CONNAUTH('USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +

QMID(gml_2020-10-26_11.43.11) +
col rpvp( ' 'Y 4

ISSLKEVR( 'frun/runmgserver/tls/key') + I
L) T

* VERSION(09020000) +
FORCE
REFRESH SECURITY

Qué hacer a continuacion

Ahora esta preparado para seleccionar la arquitectura de destino para IBM MQ que se ejecuta en
contenedores.

OpenShift |- CP41-SC2 Seleccion de la arquitectura HA de destino para
IBM MQ que se ejecuta en contenedores

Elija entre una Unica instancia (un Unico pod de Kubernetes ), varias instancias (dos pods) y HA nativa (un
pod de réplica activo y dos pods de réplica en espera) para cumplir los requisitos de alta disponibilidad.
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Antes de empezar
Esta tarea presupone que ha actualizado la configuracion del gestor de colas para un entorno de
contenedor.

Acerca de esta tarea
IBM MQ Operator proporciona tres opciones de alta disponibilidad:

- Instancia Unica: se inicia un contenedor Unico (Pod) y es responsabilidad de Red Hat OpenShift
reiniciarse en caso de anomalia. Debido a las caracteristicas de un conjunto con estado dentro de
Kubernetes, hay varias situaciones en las que esta migracion tras error puede tardar un periodo de
tiempo prolongado o puede requerir que se complete una accién administrativa.

« Varias instancias: se inician dos contenedores (cada uno en un Pod independiente), uno en modalidad
activa y otro en espera. Esta topologia permite una migracion tras error mucho mas rapida. Requiere un
sistema de archivos Read Write Many que cumpla los requisitos de IBM MQ .

« HA nativa: tres contenedores (cada uno en un pod independiente), cada uno con una instancia del
gestor de colas. Una instancia es el gestor de colas activo, procesando mensajes y grabando en su
registro de recuperacion. Siempre que se graba el registro de recuperacion, el gestor de colas activo
envia los datos a las otras dos instancias, conocidas como réplicas. Si el pod que ejecuta el gestor de
colas activo falla, una de las instancias de réplica del gestor de colas toma el control del rol activo y
tiene datos actuales con los que operar.

En esta tarea sélo elige la arquitectura HA de destino. Los pasos para configurar la arquitectura elegida
se describen en una tarea posterior en este escenario (“Creacion del nuevo gestor de colas en Red Hat
OpenShift” en la pagina 124).

Procedimiento
1. Revise las tres opciones.

Para obtener una descripcién completa de estas opciones, consulte “Planificaciéon de la alta
disponibilidad para IBM MQ en contenedores” en la pagina 19.

2. Seleccione la arquitectura HA de destino.

Si no esta seguro de qué opcidn elegir, empiece con la opcidn Instancia Unica y verifique si cumple los
requisitos de alta disponibilidad.

Qué hacer a continuacion
Ahora esta preparado para crear los recursos del gestor de colas.

T ANT M Creacion de los recursos para el gestor de colas

Importe la configuracion de IBM MQ vy los certificados y claves TLS en el entorno de Red Hat OpenShift .

Antes de empezar
Esta tarea presupone que ha seleccionado la arquitectura de destino para IBM MQ que se ejecuta en
contenedores.

Acerca de esta tarea
En las secciones anteriores ha extraido, actualizado y definido dos recursos:

« Configuracion de IBM MQ
« Claves y certificados TLS

Debe importar estos recursos en el entorno de Red Hat OpenShift antes de desplegar el gestor de colas.
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Procedimiento

1. Importe la configuracion de IBM MQ en Red Hat OpenShift.

En las instrucciones siguientes se presupone que tiene la configuracién de IBM MQ en el directorio
actual, en un archivo denominado backup.mgsc. De lo contrario, debe personalizar el nombre de
archivo en funcion del entorno.

a) Inicie sesion en el cluster utilizando oc login.
b) Cargue la configuracion de IBM MQ en un configmap.

Ejecute el siguiente mandato:

oc create configmap my-mgsc-migrated --from-file=backup.mgsc

¢) Verifique que el archivo se ha cargado correctamente.

Ejecute el siguiente mandato:

oc describe configmap my-mgsc-migrated

. Importar los recursos TLS de IBM MQ

Tal como se describe en “Opcional: Extraccion y adquisicion de las claves y certificados del gestor
de colas” en la pagina 108, es posible que sea necesario TLS para el despliegue del gestor de colas.
Si es asi, ya deberia tener un nimero de archivos que terminenen .crty . key. Debe anadirlos a
los secretos de Kubernetes para que el gestor de colas haga referencia a ellos en el momento del
despliegue.

Por ejemplo, si tenia una clave y un certificado para el gestor de colas, se podria llamar a ellos:

e gqmgr.crt
« gmgr.key

Para importar estos archivos, ejecute el mandato siguiente:
oc create secret tls my-tls-migration --cert=gmgr.crt --key=gmgr.key
Kubernetes proporciona este Util programa de utilidad cuando se importa una clave publica y privada

coincidente. Si tiene certificados adicionales para afadir, por ejemplo en el almacén de confianza del
gestor de colas, ejecute el mandato siguiente:

oc create secret generic my-extra-tls-migration --from-file=comma_separated_list_of_files

Por ejemplo, si los archivos que se van a importar son trustl.crt, trust2.crtytrust3.crt, el
mandato es el siguiente:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

Qué hacer a continuacion
Ahora esta preparado para crear el nuevo gestor de colas en Red Hat OpenShift.

T EENEE AT Creacion del nuevo gestor de colas en Red Hat

OpenShift

Despliegue una sola instancia o un gestor de colas de varias instancias en Red Hat OpenShift.
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Antes de empezar

Esta tarea presupone que ha creado los recursos del gestor de colasy que ha instalado IBM MQ Operator
en Red Hat OpenShift.

Acerca de esta tarea

Tal como se describe en “Seleccion de la arquitectura HA de destino para IBM MQ que se ejecuta en
contenedores” en la pagina 122, hay tres topologias de despliegue posibles. Por lo tanto, este tema
proporciona tres plantillas diferentes:

- Plantilla 1: Desplegar un gestor de colas de una sola instancia.

- Plantilla 2: Desplegar un gestor de colas de varias instancias.

- Plantilla 3: Desplegar un gestor de colas HA nativo.

Importante: Solo complete una de las tres plantillas, basandose en la topologia que prefiera.

Procedimiento
- Plantilla 1: Desplegar un gestor de colas de una sola instancia.

El gestor de colas migrado se despliega en Red Hat OpenShift utilizando un archivo YAML. A
continuacién se muestra un ejemplo, basado en los nombres utilizados en los temas anteriores:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: gml
spec:
version: 9.4.0.0-rl
license:
accept: true
license: L-BMSF-5YDSLR
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
mqgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

En funcion de los pasos que haya realizado, es posible que sea necesario personalizar el YAML
anterior. Para ayudarle con esto, aqui esta una explicacion de este YAML:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:

name: gml

Define el objeto, tipo y nombre de Kubernetes . El Unico campo que requiere personalizacion es el
campo name.

spec:
version: 9.4.0.0-r1
license:

accept: true
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license: L-BMSF-5YDSLR
use: "Production"

Esto corresponde a la informacion de versién y licencia para el despliegue. Si necesita personalizar
esto, utilice la informacidn proporcionada en “Referencia de licencia para mg.ibm.com/vlbetal” en la
pagina 140.

pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt

Para que el gestor de colas se configure para utilizar TLS, debe hacer referencia a los certificados y
claves relevantes. El campo secretName hace referencia al secreto Kubernetes creado en la seccion
Importar los recursos de IBM MQ TLS y la lista de elementos (t1s.keyy tls.crt) son los nombres
estandar que Kubernetes asigna cuando se utiliza la sintaxis oc create secret tls.Sitiene
certificados adicionales para afiadir al almacén de confianza, estos se pueden anadir de forma similar,
pero los elementos son los nombres de archivo correspondientes utilizados durante la importacion.
Por ejemplo, se puede utilizar el codigo siguiente para crear los certificados de almacén de confianza:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

pki:
trust:
- name: default
secret:
secretName: my-extra-tls-migration
items:
- trustl.crt
- trust2.crt
- trust3.crt

Importante: Si TLS no es necesario, suprima la seccion TLS del YAML.

web:
enabled: true

Esto habilita la consola web para el despliegue

queueManager:
name: QM1

Define el nombre del gestor de colas como QM1. El gestor de colas se personaliza en funcién de sus
requisitos, por ejemplo, cudl era el nombre original del gestor de colas.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

El cédigo anterior extrae la configuracion del gestor de colas que se ha importado en la seccion
Importar la configuracion de IBM MQ . Si ha utilizado nombres diferentes, debe modificar my-mqgsc -
migratedy backup.mgsc.

Tenga en cuenta que el YAML de ejemplo presupone que la clase de almacenamiento predeterminada
para el entorno Red Hat OpenShift esta definida como una clase de almacenamiento RWX o RWO. Si
no se ha definido un valor predeterminado en el entorno, debe especificar la clase de almacenamiento
que se va a utilizar. Puede hacerlo ampliando el YAML como se indica a continuacion:

queueManager:
name: QM1
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storage:
defaultClass: my_storage_class
queueManager:
type: persistent-claim

Anada el texto resaltado, con el atributo de clase personalizado para que coincida con su entorno. Para
descubrir los nombres de clase de almacenamiento dentro del entorno, ejecute el mandato siguiente:

oc get storageclass

A continuacion se muestra una salida de ejemplo devuelta por este mandato:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete

El cédigo siguiente muestra como hacer referencia a la configuracién de IBM MQ que se ha importado
en la seccion Importar la configuracion de IBM MQ . Si ha utilizado nombres diferentes, debe modificar
my-mgsc-migratedy backup.mgsc.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Ha desplegado el gestor de colas de instancia Unica. Esto completa la plantilla. Ahora esta preparado
para verificar el nuevo despliegue de contenedor.

Plantilla 2: Desplegar un gestor de colas de varias instancias.

El gestor de colas migrado se despliega en Red Hat OpenShift utilizando un archivo YAML. El ejemplo
siguiente se basa en los nombres utilizados en las secciones anteriores.

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: gmimi
spec:
version: 9.4.0.0-rl
license:
accept: true
license: L-BMSF-5YDSLR
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
availability: MultiInstance
storage:
defaultClass: aws-efs
persistedData:
enabled: true
queueManager:
enabled: true
recoverylogs:
enabled: true
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc
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Aqui hay una explicacion de este YAML. La mayoria de la configuracién sigue el mismo enfoque que
desplegar un gestor de colas de instancia Unica, por lo tanto, aqui solo se explican los aspectos de
disponibilidad y almacenamiento del gestor de colas.

queueManager:
name: QM1
availability: MultiInstance

Especifica el nombre del gestor de colas como QM1y establece el despliegue en MultiInstance en
lugar de la instancia Unica predeterminada.

storage:

defaultClass: aws-efs

persistedData:
enabled: true

queueManager:
enabled: true

recoverylogs:
enabled: true

Un gestor de colas de varias instancias de IBM MQ depende del almacenamiento RWX. De forma
predeterminada, un gestor de colas se despliega en modalidad de instancia Unicay, por lo tanto, se
necesitan opciones de almacenamiento adicionales al cambiar a la modalidad de varias instancias. En
el ejemplo de YAML anterior, se definen tres volumenes persistentes de almacenamiento y una clase
de volumen persistente. Esta clase de volumen persistente debe ser una clase de almacenamiento
RWX. Si no esta seguro de los nombres de clase de almacenamiento en el entorno, puede ejecutar el
mandato siguiente para descubrirlos:

oc get storageclass

A continuacion se muestra una salida de ejemplo devuelta por este mandato:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete

El cédigo siguiente muestra como hacer referencia a la configuracién de IBM MQ que se ha importado
en la seccion Importar la configuracion de IBM MQ . Si ha utilizado nombres diferentes, debe modificar
my-mgsc-migratedy backup.mgsc.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Ha desplegado el gestor de colas de varias instancias. Esto completa la plantilla. Ahora esta preparado
para verificar el nuevo despliegue de contenedor.

« Plantilla 3: Desplegar un gestor de colas de HA nativa.

Para ver un ejemplo de creacién de un gestor de colas de HA nativa, consulte “Ejemplo: Configuracién
de HA nativa utilizando IBM MQ Operator” en la pagina 76.

SRR = RN Verificacion del nuevo despliegue de contenedor

Ahora que IBM MQ se ha desplegado en Red Hat OpenShift, puede verificar el entorno utilizando los
ejemplos de IBM MQ .

Antes de empezar
Esta tarea presupone que ha creado el nuevo gestor de colas en Red Hat OpenShift.

Importante: Esta tarea presupone que TLS no esta habilitado en el gestor de colas.
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Acerca de esta tarea

En esta tarea se ejecutan los ejemplos de IBM MQ desde dentro del contenedor del gestor de colas
migrado. Sin embargo, es posible que prefiera utilizar sus propias aplicaciones que se ejecutan desde otro
entorno.

Necesita la siguiente informacion:

« Nombre de usuario LDAP
- Contrasena LDAP

« IBM MQ Nombre de canal
« Nombre de cola

Este cédigo de ejemplo utiliza los valores siguientes. Tenga en cuenta que los valores seran diferentes.

« Nombre de usuario de LDAP: mgapp

« Contrasena LDAP: mqapp

« IBM MQ Nombre de canal: DEV.APP.SVRCONN
« Nombre de cola: Q1

Procedimiento
1. Ejecute en el contenedor IBM MQ en ejecucion.

Utilice el mandato siguiente:

oc exec -it gml-ibm-mqg-0 /bin/bash

donde gml-ibm-mq-0 es el pod que hemos desplegado en “Creacion del nuevo gestor de colas en
Red Hat OpenShift” en la pagina 124. Si ha llamado al despliegue algo diferente, personalice este
valor.

2. Envie un mensaje.

Ejecute los mandatos siguientes:

cd /opt/mgm/samp/bin
export IBM MQSAMP_USER_ID=mqgapp
export IBM MQSERVER=DEV.APP.SVRCONN/TCP/'localhost(1414)"
./amgsputc Q1 QM1
Se le solicitara una contrasefay, a continuacién, podra enviar un mensaje.

3. Verifique que el mensaje se ha recibido correctamente.

Ejecute el ejemplo GET:

./amgsgetc Q1 QM1

Resultados
Ha completado la “Migracién a IBM MQ Operator” en la pagina 106.

Qué hacer a continuacion
Utilice la informacion siguiente para ayudarle con escenarios de migracién mas complejos:

Migracion de mensajes en cola
Para migrar mensajes en cola existentes, siga las instrucciones del tema siguiente para exportar e
importar mensajes después de que el nuevo gestor de colas esté en su lugar: Utilizacion del programa
de utilidad dmpmgmsg entre dos sistemas.
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Conexion a IBM MQ desde fuera del entorno de Red Hat OpenShift
El gestor de colas desplegado puede estar expuesto a clientes y gestores de colas de IBM MQ fuera
del entorno de Red Hat OpenShift . El proceso depende de la versién de IBM MQ que se conecta al
entorno de Red Hat OpenShift . Consulte “Configuracién de una ruta para conectarse a un gestor de
colas desde fuera de un cluster de Red Hat OpenShift” en la pagina 85.

Operacion de IBM MQ en contenedores

Si necesita trabajar o interactuar con gestores de colas de IBM MQ que se ejecutan en contenedores,
consulte los temas siguientes para obtener mas informacion.

Procedimiento
«  “Funcionamiento de IBM MQ utilizando la IBM MQ Operator” en la pagina 130.

«  “Visualizacién del estado de los gestores de colas HA nativa” en la pagina 137.

«  “Finalizacién manual de instancias de gestor de colas de HA nativa” en la pagina 140.

EEENSNCEET M Funcionamiento de IBM MQ utilizando la IBM MQ
Operator

Procedimiento
«  “Conexion con el IBM MQ Console desplegado en un cluster de Red Hat OpenShift” en la pagina 130.

= “Supervision cuando se utiliza IBM MQ Operator” en la pagina 131.

« “Copia de seguridad y restauracién de la configuracion del gestor de colas utilizando la CLI de Red Hat
OpenShift” en la pagina 137.

EEETNSNERET I Conexion con el IBM MQ Console desplegado en un
cluster de Red Hat OpenShift

Como conectarse al IBM MQ Console de un gestor de colas que se ha desplegado en un cluster de Red
Hat OpenShift Container Platform .

Acerca de esta tarea

EL URL IBM MQ Console se puede encontrar en la pagina de detalles de QueueManager en la consola
web de Red Hat OpenShift o en IBM Cloud Pak for Integration Platform UI. De forma alternativa, se puede
encontrar en la CLI de Red Hat OpenShift ejecutando el mandato siguiente:

oc get queuemanager QueueManager Name -n namespace of your MQ deployment --output
jsonpath='{.status.adminUiUrl}"

Si esta utilizando una licencia de IBM Cloud Pak for Integration, el IBM MQ Console utiliza Keycloak para
la gestidn de identidades y accesos. Consulte Gestidn de identidad y acceso en la documentacion de IBM
Cloud Pak for Integration .

Si esta utilizando una licencia de IBM MQ, el IBM MQ Console no esta preconfigurado y debe configurarlo
usted mismo. Si desea mas informacion, consulte Configuracién de usuarios y roles. Para ver un ejemplo,
consulte .“Configuracion de IBM MQ Console con un registro basico utilizando IBM MQ Operator” en la
pagina 98

Tareas relacionadas

“Configuracion de una ruta para conectarse a un gestor de colas desde fuera de un cluster de Red Hat
OpenShift” en la pagina 85

Necesita una ruta de Red Hat OpenShift para conectar una aplicacion a un gestor de colas de IBM MQ
desde fuera de un cluster de Red Hat OpenShift . Debe habilitar TLS en el gestor de colas y la aplicacién
cliente de IBM MQ, porque SNI sélo esta disponible en el protocolo TLS cuando se utiliza un protocolo
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TLS 1.2 o superior. Red Hat OpenShift Container Platform Router utiliza SNI para direccionar solicitudes al
gestor de colas IBM MQ .

e SRS 38 Concesion de permisos para IBM MQ Console

Los permisos para IBM MQ Console se gestionan de forma diferente en funcion del uso de licencia.

Acerca de esta tarea

« Si esta utilizando una licencia de IBM Cloud Pak for Integration , el IBM MQ Console utiliza Keycloak
para la gestion de identidades y accesos.

— Consulte Gestidn de identidad y acceso en la documentacion de IBM Cloud Pak for Integration .

— Si ha configurado previamente usuarios con IAM en versiones anteriores de IBM MQ Operator,
consulte Migracion de usuarios de IAM a Keycloak.

« Si esta utilizando una licencia de IBM MQ, el IBM MQ Console no esta preconfigurado y debe
configurarlo usted mismo.

— Para obtener mas informacion sobre usuarios y roles, consulte Configuracion de usuarios y roles.

— Para ver un ejemplo sencillo, consulte “Configuracion de IBM MQ Console con un registro basico
utilizando IBM MQ Operator” en la pagina 98.

— De forma alternativa, puede instalar el operador IBM Cloud Pak for Integration para configurar
Keycloak como se ha descrito anteriormente.

el SRS 3B Supervision cuando se utiliza IBM MQ Operator

Los gestores de colas gestionados por IBM MQ Operator pueden producir métricas compatibles con
Prometheus.

Puede ver estas métricas utilizando la pila de supervision deRed Hat OpenShift Container Platform
(OCP). Abra el separador Métricas en OCPy, a continuacion, pulse Observar > Métricas. Las
métricas del gestor de colas estan habilitadas de forma predeterminada, pero se pueden inhabilitar
estableciendo .spec.metrics.enabled en false.

Prometheus es una base de datos de series temporales y un motor de evaluacion de reglas para métricas.
Los contenedores de IBM MQ exponen un punto final de métricas que puede consultar Prometheus. Las
métricas se generan a partir de los temas del sistema MQ para la supervisién y el rastreo de actividad.

OpenShift Container Platform incluye una pila de supervision preconfigurada, preinstalada y de
actualizacién automatica que utiliza un servidor Prometheus . La pila de supervision de OpenShift
Container Platform debe configurarse para supervisar proyectos definidos por el usuario. Para obtener
mas informacidn, consulte Habilitacion de la supervision para proyectos definidos por el usuario. EL IBM
MQ Operator crea un ServiceMonitor cuando crea un QueueManager con las métricas habilitadas,
que el operador Prometheus puede descubrir.

EEENNCTEY Ml Métricas publicadas cuando se utiliza IBM MQ Operator

Los contenedores del gestor de colas pueden publicar métricas compatibles con Red Hat OpenShift
Monitoring.

Métrica Tipo Descripcion

ibmmqg_gmgr_commit_ |counter Recuento de Commit

total

ibmmqg_gmgr_cpu_loa |gauge Carga de CPU - promedio de quince minutos
d_fifteen_minute_a

verage_percentage
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https://ibmdocs-test.dcs.ibm.com/docs/en/SSFKSJ_9.4.0_test/secure/q127970_.html
https://docs.openshift.com/container-platform/4.15/observability/monitoring/configuring-the-monitoring-stack.html
https://docs.openshift.com/container-platform/4.15/observability/monitoring/configuring-the-monitoring-stack.html
https://docs.openshift.com/container-platform/latest/monitoring/enabling-monitoring-for-user-defined-projects.html

Métrica Tipo Descripcion

ibmmg_gmgr_cpu_loa |gauge Carga de CPU - promedio de cinco minutos
d_five_minute_aver
age_percentage

ibmmqg_gmgr_cpu_loa |gauge Carga de CPU - promedio de un minuto
d_one_minute_avera
ge_percentage

ibmmqg_gmgr_destruc |counter Total de intervalos de obtencion destructiva -
tive_get_bytes_tot recuento de bytes

al

ibmmqg_gmgr_destruc |counter Total de intervalos de obtencion destructiva -
tive_get_total recuento

ibmmg_gmgr_durable |[counter Alterar recuento de suscripciones duraderas
_subscription_alte

r_total

ibmmg_gmgr_durable |counter Crear recuento de suscripciones duraderas
_subscription_crea

te_total

ibmmqg_gmgr_durable |counter Suprimir recuento de suscripciones duraderas
_subscription_dele

te_total

ibmmqg_gmgr_durable |counter Reanudar recuento de suscripciones duraderas
_subscription_zresu

me_total

ibmmq_gmgr_errors_ |gauge Sistema de archivos de errores MQ - espacio libre

file_system_£free_s
pace_percentage

ibmmqg_gmgr_errors_ |gauge Sistema de archivos de errores MQ - bytes en uso
file_system_in_use

_bytes

ibmmqg_gmgr_expired |counter Recuento de mensajes caducados
_message_total

ibmmqg_qgmgr_failed_ |counter Recuento de exdmenes andmalo
browse_total

ibmmg_gmgr_failed_ |counter Recuento de MQCB andémalo

mqcb_total

ibmmqg_gmgr_failed_ |counter Recuento de MQCLOSE andmalo
mqgclose_total

ibmmqg_gmgr_failed_ |counter Recuento de MOCONN/MQCONNX andémalo
mgconn_mgconnx_tot

al

ibmmqg_gmgr_failed_ |counter MOQGET andémalo - recuento

mgget_total

ibmmqg_gmgr_failed_ |counter Recuento de MQINQ andémalo
mging_total
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Métrica Tipo Descripcion

ibmmg_gmgr_failed_ |counter Recuento de MQOPEN anémalo
mgopen_total

ibmmqg_gmgr_failed_ |counter Recuento de MQPUT1 andémalo
mgputl_total

ibmmqg_gmgr_failed_ |counter Recuento de MQPUT andémalo
mqgput_total

ibmmqg_gmgr_failed_ |counter Recuento de MQSET anomalo
mgset_total

ibmmqg_gmgr_failed_ |counter Recuento de MOQSUBRQ andmalo
mqgsubrq_total

ibmmg_gmgr_failed_ |counter Crear/alterar/reanudar recuento de suscripciones
subscription_creat anomalo

e_alter_resume_tot

al

ibmmg_gmgr_failed_ |counter Recuento de anomalias de supresion de
subscription_delet suscripcion

e_total

ibmmqg_gmgr_failed_ |counter Recuento de MQPUT/MQPUT1 del tema anomalo
topic_mgput_mqgputl

_total

ibmmqg_gmgr_fdc_fil |gauge Recuento de archivos de MQ FDC

es

ibmmqg_gmgr_log_fil |gauge Sistema de archivos de registro - bytes en uso
e_system_in_use_by

tes

ibmmg_gmgr_log_£il |gauge Sistema de archivos de registro - bytes max
e_system_max_bytes

ibmmg_gmgr_log_in_ |gauge Registro - bytes en uso

use_bytes

ibmmg_gmgr_log_log |counter Registro - bytes légicos escritos
ical_written_bytes

_total

ibmmqg_gmgr_log_max |gauge Registro — max bytes

_bytes

ibmmqg_gmgr_log_occ |gauge Registro - bytes ocupados por extensiones
upied_by_reusable_ reutilizables

extents_bytes

ibmmg_gmgr_log_phy |counter Registro - bytes fisicos escritos
sical_written_byte

s_total

ibmmg_gmgr_log_pri |gauge Registro - espacio primario actual en uso

mary_space_in_use_
percentage
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Métrica Tipo Descripcion

ibmmg_gmgr_log_req |gauge Registro - bytes necesarios para la recuperacién de
uired_for_media_re soportes

covery_bytes

ibmmqg_gmgr_log_wor |gauge Registro - utilizacidn de espacio primario de carga
kload_primary_spac de trabajo

e_utilization_perc

entage

ibmmqg_gmgr_log_wri |gauge Registro - latencia de escritura
te_latency_seconds

ibmmg_gmgr_log_wri |gauge Registro - tamano de escritura
te_size_bytes

ibmmqg_gmgr_mqcb_to |counter Recuento de MQCB

tal

ibmmg_gmgr_mqclose |counter Recuento de MQCLOSE

_total

ibmmqg_gmgr_mqconn_ |counter Recuento de MOCONN/MQCONNX
mgconnx_total

ibmmqg_gmgr_mqctl_t |counter Recuento de MQCTL

otal

ibmmqg_gmgr_mqdisc_ |counter Recuento de MQDISC

total

ibmmg_gmgr_mqing_t |counter Recuento de MQINQ

otal

ibmmqg_gmgr_mqopen_ |counter Recuento de MOQOPEN

total

ibmmg_gmgr_mqgput_m |counter Total de intervalos de recuento de bytes de
gputl_bytes_total MQPUT/MQPUT1

ibmmqg_gmgr_mqput_m |[counter Total de intervalos de recuento de MQPUT/
gputl_total MQPUT1

ibmmqg_gmgr_mqgset_t |counter Recuento de MQSET

otal

ibmmg_gmgr_mqgstat_ |counter Recuento de MOQSTAT

total

ibmmqg_gmgr_mqsubrq |counter Recuento de MOSUBRQ

_total

ibmmg_gmgr_non_dur |counter Crear recuento de suscripciones no duraderas
able_subscription_

create_total

ibmmg_gmgr_non_dur |counter Suprimir recuento de suscripciones no duraderas
able_subscription_

delete_total

ibmmqg_gmgr_non_per |counter Examen de mensajes no persistentes - recuento de

sistent_message_br
owse_bytes_total

bytes
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Métrica Tipo Descripcion

ibmmqg_gmgr_non_per |counter Examen de mensajes no persistentes - recuento
sistent_message_br

owse_total

ibmmqg_gmgr_non_per |counter Obtencion destructiva de mensajes no persistentes
sistent_message_de - recuento

structive_get_tota

1

ibmmg_gmgr_non_per |counter Se han obtenido mensajes no persistentes -
sistent_message_ge recuento de bytes

t_bytes_total

ibmmg_gmgr_non_per |counter Recuento de MQPUT1 de mensajes no persistentes
sistent_message_mq

putl_total

ibmmg_gmgr_non_per |counter Recuento de MQPUT de mensajes no persistentes
sistent_message_mq

put_total

ibmmg_gmgr_non_per |counter Mensajes no persistentes de transferencia -
sistent_message_pu recuento de bytes

t_bytes_total

ibmmqg_gmgr_non_per |counter No persistentes - recuento de MQPUT/MQPUT1 del
sistent_topic_mqpu tema

t_mgputl_total

ibmmqg_gmgr_persist |counter Examen de mensajes persistentes - recuento de
ent_message_browse bytes

_bytes_total

ibmmqg_gmgr_persist |counter Examen de mensajes persistentes - recuento
ent_message_browse

_total

ibmmqg_gmgr_persist |counter Obtencién destructiva de mensajes persistentes -
ent_message_destru recuento

ctive_get_total

ibmmqg_gmgr_persist |counter Se han obtenido mensajes persistentes - recuento
ent_message_get_by de bytes

tes_total

ibmmqg_gmgr_persist |counter Recuento de MQPUT1 de mensajes persistentes
ent_message_mqgputl

_total

ibmmg_gmgr_persist |counter Recuento de MQPUT de mensajes persistentes
ent_message_mqgput_

total

ibmmqg_gmgr_persist |counter Mensajes persistentes de transferencia - recuento
ent_message_put_by de bytes

tes_total

ibmmqg_gmgr_persist |counter Persistentes - recuento de MQPUT/MQPUT1 del

ent_topic_mgput_mq
putl_total

tema
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Métrica Tipo Descripcion

ibmmg_gmgr_publish |counter Publicado en suscriptores - recuento de bytes
ed_to_subscribers_
bytes_total

ibmmqg_gmgr_publish |[counter Publicado en suscriptores - recuento de mensajes
ed_to_subscribers_
message_total

ibmmqg_gmgr_purged_ |counter Recuento de colas depuradas

queue_total

ibmmqg_gmgr_queue_m | gauge Sistema de archivos del gestor de colas - espacio
anager_file_system libre

_free_space_pezxcen

tage

ibmmg_gmgr_queue_m | gauge Sistema de archivos del gestor de colas - bytes en
anager_file_system uso

_in_use_bytes

ibmmg_gmgr_ram_fre |gauge Porcentaje libre de RAM

e_percentage

ibmmqg_gmgr_ram_usa |gauge Total de bytes de RAM - estimacion para el gestor
ge_estimate_for_qu de colas

eue_manager_bytes

ibmmqg_gmgr_rollbac |counter Recuento de retrotracciones

k_total

ibmmqg_gmgr_system_ |gauge Tiempo de CPU del sistema — estimacion de
cpu_time_estimate_ porcentaje para el gestor de colas
for_queue_manager_

percentage

ibmmqg_gmgr_system_ |gauge Porcentaje de tiempo de CPU del sistema
cpu_time_percentag

e

ibmmg_gmgr_topic_m |counter Total de intervalos de MQPUT/MQPUT1 del tema
gput_mgputl_total

ibmmg_gmgr_topic_p |counter Total de intervalos de transferencia de bytes del
ut_bytes_total tema

ibmmqg_gmgr_trace_f |gauge Sistema de archivos de rastreo MQ - espacio libre

ile_system_=free_sp
ace_percentage

ibmmqg_gmgr_trace_f |gauge Sistema de archivos de rastreo MQ - bytes en uso
ile_system_in_use_

bytes

ibmmqg_gmgr_user_cp |gauge Tiempo de CPU de usuario — estimacion de
u_time_estimate_fo porcentaje para el gestor de colas
I_queue_manager_pe

rcentage

ibmmqg_gmgr_user_cp |gauge Porcentaje de tiempo de CPU del usuario

u_time_percentage
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Informacion relacionada
Métricas publicadas en los temas del sistema

EEETNNEEET M Copia de seguridad y restauracién de la configuracion del
gestor de colas utilizando la CLI de Red Hat OpenShift

La copia de seguridad de la configuracion del gestor de colas puede ayudar a regenerar un gestor de
colas a partir de sus definiciones si se pierde su configuracion. Este procedimiento no hace copia de
seguridad de los datos de registro cronologico del gestor de colas. Debido a la naturaleza temporal de los
mensajes, lo mas probable es que los datos del registro histérico sean irrelevantes en el momento de la
restauracion.

Antes de empezar

Inicie sesion en el cluster utilizando oc login.

Procedimiento
» Haga una copia de seguridad de la configuracion del gestor de colas.
Puede utilizar el comando dmpmqgc£g para volcar la configuracion de un gestor de colas de IBM MQ.

a) Obtenga el nombre del pod para el gestor de colas.
Por ejemplo, puede ejecutar el mandato siguiente, donde queue_manager_name es el nombre del
recurso QueueManager :

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/
instance=queue_manager_name

b) Ejecute el comando dmpmqcf£g en el pod, dirigiendo la salida a un archivo de la maquina local.

dmpmqcfg genera la configuracion de MQSC del gestor de colas.
oc exec -it pod_name -- dmpmgcfg > backup.mgsc

« Restaure la configuracion del gestor de colas.

Tras haber seguido el procedimiento de copia de seguridad descrito en el paso anterior, deberia
tener el archivo backup.mgsc, que contiene la configuracion del gestor de colas. Puede restaurar la
configuracién aplicando este archivo a un nuevo gestor de colas.

a) Obtenga el nombre del pod para el gestor de colas.
Por ejemplo, puede ejecutar el mandato siguiente, donde queue_manager_name es el nombre del
recurso QueueManager :

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/
instance=queue_manager_name

b) Ejecute el comando xrunmqgsc en el pod, redirigiendo a la entrada el contenido del archivo
backup.mgsc.

oc exec -1 pod_name -- runmgsc < backup.mgsc

METT™Visualizacion del estado de los gestores de colas HA nativa

Para contenedores creados de forma personalizada, puede ver el estado de las instancias de HA nativa
utilizando el mandato dspmq .
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Acerca de esta tarea

Puede utilizar el mandato dspmq para ver el estado operativo de una instancia de gestor de colas en

un nodo. La informacion devuelta depende de si la instancia esta activa o es una réplica. La informacion
proporcionada por la instancia activa es definitiva, es posible que la informacién de los nodos de réplica
esté obsoleta.

Puede realizar las acciones siguientes:

« Ver sila instancia del gestor de colas en el nodo actual esta activa o es una réplica.
- Ver el estado operativo de HA nativa de la instancia en el nodo actual.
« Ver el estado operativo de las tres instancias en una configuracion de HA nativa.

Los siguientes campos de estado se utilizan para notificar el estado de configuracion de HA nativa:

ROLE
Especifica el rol actual de la instanciay es uno de Active, Replicao Unknown.

INSTANCIA
El nombre proporcionado para esta instancia del gestor de colas cuando se cre6 utilizando la opcién
-1x del mandato cxtmqm.

INSYNC
Indica si la instancia puede tomar el control como instancia activa si es necesario.

QUORUM
Informa del estado de quérum con el formato number_of instances_in-sync/
number_of_instances_configured.

REPLADDR
La direccion de réplica de la instancia del gestor de colas.

CONNACTV
Indica si el nodo estad conectado a la instancia activa.

BACKLOG
Indica el nUmero de KB que la instancia esta detras.

CONNINST
Indica si la instancia con nombre esta conectada a esta instancia.

ALTDATE
Indica la fecha en la que esta informacién se actualizé por Ultima vez (en blanco si nunca se ha
actualizado).

ALTTIME
Indica la hora a la que se actualizd por ultima vez esta informacion (en blanco si nunca se ha
actualizado).

Procedimiento

« Para determinar si una instancia de gestor de colas se esta ejecutando como instancia activa o como
réplica:

dspmg -o status -m QMgrName

Una instancia activa de un gestor de colas denominado BOB notificaria el estado siguiente:

QMNAME (BOB) STATUS (Running)

Una instancia de réplica de un gestor de colas denominado BOB notificaria el estado siguiente:

QMNAME (BOB) STATUS (Replica)

Una instancia inactiva notificaria el siguiente estado:
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QMNAME (BOB)

dspmg -o nativeha -m QMgrName

STATUS(Ended Immediately)

Para determinar el estado operativo de HA nativa de la instancia en el nodo actual:

La instancia activa de un gestor de colas denominado BOB puede notificar el estado siguiente:

QMNAME (BOB)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

Una instancia de réplica de un gestor de colas denominado BOB puede notificar el estado siguiente:

QMNAME (BOB)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

Una instancia inactiva de un gestor de colas denominado BOB puede notificar el siguiente estado:

QMNAME (BOB)

nativa:

dspmg -o nativeha -x -m QMgrName

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

Para determinar el estado operativo de HA nativa de todas las instancias de la configuracion de HA

Si emite este mandato en el nodo que ejecuta la instancia activa del gestor de colas BOB, es posible

que reciba el siguiente estado:

QMNAME (BOB)
INSTANCE (inst1) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE(inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

Si emite este mandato en un nodo que ejecuta una instancia de réplica del gestor de colas BOB, es
posible que reciba el siguiente estado, que indica que una de las réplicas esta retrasada:

QMNAME (BOB)
INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20

INSTANCE (inst1) ROLE(Active)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)

CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

REPLADDR(9.20.

CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.

CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No) BACKLOG(435)
03.44)

Si emite este mandato en un nodo que ejecuta una instancia inactiva del gestor de colas BOB, es

posible que reciba el siguiente estado:

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

123.45) CONNACTV (Unknown) INSYNC(Unknown)
123.46) CONNACTV(Unknown) INSYNC(Unknown)
123.47) CONNACTV(No) INSYNC(Unknown)

QMNAME (BOB)
INSTANCE (instl) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()
INSTANCE (inst2) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()
INSTANCE (inst3) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

Si emite el mandato cuando las instancias todavia estan negociando qué esta activo y cuales son

réplicas, recibira el estado siguiente:
QMNAME (BOB) STATUS (Negotiating)

Referencia relacionada
Mandato dspmg (visualizar gestores de colas)
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SLELEIANFinalizacion manual de instancias de gestor de colas de HA nativa
Puede utilizar el mandato endmqgm para finalizar un gestor de colas activo o de réplica que forme parte de
un grupo HA nativo.

Procedimiento

« Para finalizar la instancia activa de un gestor de colas, consulte Finalizacion de gestores de colas HA
nativos en la seccion Configuracién de esta documentacion.

NI nformacion de referencia para IBM MQ en
contenedores

IBM MQ proporciona un operador Kubernetes , que proporciona integracion nativa con Red Hat OpenShift
Container Platform.

ETEENSNCET M Referencia de API para IBM MQ Operator

IBM MQ proporciona un operador Kubernetes , que proporciona integracion nativa con Red Hat OpenShift
Container Platform.

EEEENNCTEY MR ferencia de API para mq.ibm.com/vlbetal

La API vlbetal se puede utilizar para crear y gestionar recursos de QueueManager .

# OpenShift p-CP41-8C2 - CP41 W Referencia de licencia para mq.ibm.com/
vibetal

Versiones de licencia actuales

El campo spec.license.license debe contener el identificador de licencia para la licencia que esta
aceptando. Los valores validos son los siguientes:

Valor de Valor de Informacion de licencia Versiones de IBM
spec.license.l |spec.license.u MQ aplicables
icense se

L-JTPV-KYG8TF |Productiono IBM Cloud Pak for Integration 16.1.0 9.4.0
NonProduction

L-BMSF-5YDSLR |Productiono IBM Cloud Pak for Integration Edicion 9.4.0
NonProduction |[limitada 16.1.0

L-EHXT-MQCRN9 Production IBM MQ Advanced 9.4 9.4.0

L-CLXQ-ADXTK3 |Development IBM MQ Advanced for Developers (sin 9.4.0
garantia) 9.4

Tenga en cuenta que se ha especificado la licencia versién , que no siempre es la misma que la versién de
IBM MQ.

Versiones de licencia mas antiguas

Consulte Versiones de licencia mas antiguas en la documentacién de IBM MQ 9.3 ..
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TN NEES M Referencia de API para QueueManager (mgq.ibm.com/vibetal)

QueueManager

Un QueueManager es un servidor IBM MQ que proporciona servicios de cola y publicacidon/suscripcién a
aplicaciones. IBM MQ : https://ibm.biz/BdPZgj. Referencia de licencia: https://ibm.biz/BdPZfq..

Campo Descripcion

Serie apiVersion APIVersion define el esquema con version de esta representaciéon de un
objeto. Los servidores deben convertir los esquemas reconocidos al valor
interno mas reciente y pueden rechazar valores no reconocidos. Mas
informacion: https://git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#resources.

Serie kind El tipo es un valor de serie que representa el recurso REST que representa
este objeto. Los servidores pueden inferirlo desde el punto final al que el
cliente envia las solicitudes. No se puede actualizar. En CamelCase. Mas
informacion: https://git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#types-clases.

metadata

spec Especificacion de El estado deseado de QueueManager.
QueueManager

status Estado de El estado observado de QueueManager.

QueueManager

.especificacion
El estado deseado de QueueManager.
Aparece en:

« “QueueManager” en la pagina 141

Campo Descripcion

affinity Reglas de afinidad Kubernetes estandar. Para obtener
mas informacion, consulte https://kubernetes.io/docs/reference/generated/
kubernetes-api/v1.17/#affinity-vl-core.

annotations Anotaciones El campo de anotaciones sirve como paso a través para las anotaciones de
pod. Los usuarios pueden anadir cualquier anotacion a este campo y hacer
que se aplique al pod. Las anotaciones aqui sobrescriben las anotaciones
predeterminadas si se proporcionan. Requiere MQ Operator 1.3.0 o superior.

Matriz imagePullSecrets Una lista opcional de referencias a secretos en el mismo espacio de
LocalObjectReference nombres para utilizar para extraer cualquiera de las imagenes utilizadas

por este QueueManager. Si se especifica, estos secretos se pasaran a
implementaciones de extractor individuales para que los utilicen. Por ejemplo,
en el caso de docker, solo se respetan los secretos de tipo DockerConfig .

Para obtener mas informacién, consulte https://kubernetes.io/docs/concepts/
containers/images#specifying-imagepullsecrets-on-a-pod.

labels Etiquetas El campo de etiquetas sirve como paso a través para las etiquetas de pod.

Los usuarios pueden anadir cualquier etiqueta a este campo y hacer que se
aplique al pod. Las etiquetas aqui sobrescriben las etiquetas predeterminadas
si se proporcionan. Requiere MQ Operator 1.3.0 o superior.
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Campo Descripcion

license Licencia Valores que controlan la aceptacion de la licencia y qué métricas de licencia
utilizar.
pki PKI Valores de infraestructura de claves publicas, para definir claves y certificados

para utilizarlos con TLS (Transport Layer Security) o AMS (MQ Advanced
Message Security ).

queueManager Configuracion | Valores para el contenedor del gestor de colas y el gestor de colas subyacente.
de QueueManager

securityContext Valores de seguridad para anadir al securityContextdel pod del gestor de

SecurityContext colas.

telemetry Telemetria Valores para la configuracion de Open Telemetry. Requiere MQ Operator 2.2.0
o superior.

template Plantilla Plantillas avanzadas para recursos de Kubernetes . La plantilla permite a

los usuarios alterar temporalmente como IBM MQ genera los recursos de
Kubernetes subyacentes, como por ejemplo StatefulSet, Pods y Servicios. Esto
es solo para usuarios avanzados, ya que tiene el potencial de interrumpir

el funcionamiento normal de MQ si se utiliza incorrectamente. Los valores
especificados en cualquier otro lugar del recurso QueueManager se alteraran
temporalmente mediante los valores de la plantilla.

terminationGracePeriod |Duracién opcional en segundos que el pod necesita para terminar

Seconds entero correctamente. El valor debe ser un entero no negativo. El valor cero indica
suprimir inmediatamente. La hora de destino en la que se intenta finalizar el
gestor de colas, escalando las fases de la desconexion de la aplicacion. Las
tareas esenciales de mantenimiento del gestor de colas se interrumpen si es
necesario. El valor predeterminado es 30 segundos.

tracing TracingConfig Valores para rastrear la integracién con el panel de control de operaciones de
Cloud Pak for Integration .

Serie version Valor que controla la versién de MQ que se utilizara (necesario). Por ejemplo:
9.1.5.0-12 especificaria MQ version 9.1.5.0, utilizando la segunda revision
de laimagen de contenedor. Los arreglos especificos de contenedor se aplican
a menudo en revisiones, como por ejemplo arreglos en la imagen base.

web Configuracién de Valores para el servidor web de MQ .
WebServer

.spec.annotations

El campo de anotaciones sirve como paso a través para las anotaciones de pod. Los usuarios pueden
anadir cualquier anotacién a este campo y hacer que se aplique al pod. Las anotaciones aqui sobrescriben
las anotaciones predeterminadas si se proporcionan. Requiere MQ Operator 1.3.0 o superior.

Aparece en:

« “.especificacion” en la pagina 141

.spec.imagePullSecrets

LocalObjectReference incluye informacion suficiente para que pueda localizar el objeto de referencia en
el mismo espacio de nombres.

Aparece en:

« “.especificacién” en la pagina 141
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Campo Descripcion

Serie name Nombre del referente. Mas informacion: https://kubernetes.io/docs/concepts/
overview/working-with-objects/names/#names HACER: Anadir otros campos
utiles. apiVersion, kind, uid?.

.spec.labels

El campo de etiquetas sirve como paso a través para las etiquetas de pod. Los usuarios pueden anadir
cualquier etiqueta a este campo y hacer que se aplique al pod. Las etiquetas aqui sobrescriben las
etiquetas predeterminadas si se proporcionan. Requiere MQ Operator 1.3.0 o superior.

Aparece en:

« “.especificacién” en la pagina 141

.spec.license
Valores que controlan la aceptacion de la licencia y qué métricas de licencia utilizar.
Aparece en:

« “.especificacion” en la pagina 141

Campo Descripcion
accept boolean Si acepta o no la licencia asociada con este software (obligatorio).
Serie license Elidentificador de la licencia que esta aceptando. Debe ser el identificador de

licencia correcto para la version de MQ que esta utilizando. Consulte https://
ibm.biz/BdPZfq para ver los valores validos.

Serie metric Valor que especifica qué métrica de licencia se debe

utilizar. Por ejemplo, ProcessorValueUnit, VirtualProcessoxrCore
oManagedVirtualServer. El valor predeterminado es
ProcessorValueUnit cuando se utiliza una licencia de MQ y
VirtualProcessorCoxre cuando se utiliza una licencia de Cloud Pak for
Integration .

Serie use Valor que controla como se utilizara el software, donde la licencia admite
varios usos. Consulte https://ibm.biz/BdPZfq para ver los valores validos.

.spec.pki

Valores de infraestructura de claves publicas, para definir claves y certificados para utilizarlos con TLS
(Transport Layer Security) o AMS ( MQ Advanced Message Security ).

Aparece en:

- “.especificacion” en la pagina 141

Campo Descripcion

Matriz keys PKISource Claves privadas para anadir al repositorio de claves del gestor de colas.

Matriz trust PKISource Certificados para afadir al repositorio de claves del gestor de colas.
.spec.pki.keys

PKISource define una fuente de informacion de infraestructura de claves publicas, como claves o
certificados.

Aparece en:
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« “spec.pki” en la pagina 143

Campo

Descripcion

Serie name

El nombre se utiliza como etiqueta para la clave o el certificado. Debe ser una
serie alfanumérica en minusculas.

secret Secreto

Proporcione una clave utilizando un secreto de Kubernetes .

.spec.pki.keys.secret

Proporcione una clave utilizando un secreto de Kubernetes .

Aparece en:

 “.spec.pki.keys” en la pagina 143

Campo

Descripcion

items matriz

Claves dentro del secreto de Kubernetes que se debe anadir al contenedor del
gestor de colas.

Serie secretName

El nombre del secreto de Kubernetes .

.spec.pki.trust

PKISource define una fuente de informacion de infraestructura de claves publicas, como claves o

certificados.

Aparece en:

« “spec.pki” en la pagina 143

Campo

Descripcion

Serie name

El nombre se utiliza como etiqueta para la clave o el certificado. Debe ser una
serie alfanumérica en minusculas.

secret Secreto

Proporcione una clave utilizando un secreto de Kubernetes .

.spec.pki.trust.secret

Proporcione una clave utilizando un secreto de Kubernetes .

Aparece en:

« “.spec.pki.trust” en la pagina 144

Campo

Descripcion

items matriz

Claves dentro del secreto de Kubernetes que se debe anadir al contenedor del
gestor de colas.

Serie secretName

El nombre del secreto de Kubernetes .

.spec.queueManager

Valores para el contenedor del gestor de colas y el gestor de colas subyacente.

Aparece en:

« “.especificacién” en la pagina 141
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Campo Descripcion
availability Valores de disponibilidad para el gestor de colas, como por ejemplo si se debe
Disponibilidad utilizar o no un par activo-en espera o una alta disponibilidad nativa.

debug boolean

Indica si se deben registrar o no los mensajes de depuracion del
codigo especifico del contenedor en el registro del contenedor. El valor
predeterminado es false.

Serie image

La imagen de contenedor que se utilizara.

Serie imagePullPolicy

Valor que controla cuando el kubelet intenta extraer la imagen especificada. El
valor predeterminado es IfNotPresent.

Matriz ini INISource

Valores para proporcionar INI para el gestor de colas. Requiere MQ Operator
1.1.0 o superior.

livenessProbe
QueueManagerLivenessProbe

Valores que controlan el analisis de actividad.

Serie logFormat

El formato de registro que se debe utilizar para este contenedor. Utilice
JSON para los registros con formato JSON del contenedor. Utilice Basic para
mensajes con formato de texto. El valor predeterminado es Basic.

metrics Métricas de

QueueManager

Valores para métricas de estilo Prometheus.

Matriz mgsc MQSCSource

Valores para proporcionar MQSC para el gestor de colas. Requiere MQ
Operator 1.1.0 o superior.

Serie name Nombre del gestor de colas de MQ subyacente, si es distinto de
metadata.name. Utilice este campo si desea un nombre de gestor de colas
que no se ajuste a las reglas de Kubernetes para los nombres (por ejemplo, un
nombre que incluya letras mayusculas).

readinessProbe Valores que controlan el sondeo de preparacion.

QueueManagerReadinessProb
e

recoverylLogs RecoverylLogs

Valores para los registros de recuperacién de MQ . Requiere MQ Operator 2.4.0
0 superior.

resources Recursos

Valores que controlan los requisitos de recursos.

route Ruta

Valores para la ruta del gestor de colas. Requiere MQ Operator 1.4.0 0
superior.

startupProbe StartupProbe

Valores que controlan el sondeo de inicio. Sélo se aplica a los despliegues
MultiInstance y NativeHA . Requiere MQ Operator 1.5.0 o superior.

storage Almacenamiento de
QueueManager

Valores de almacenamiento para controlar el uso del gestor de colas de
voliumenes persistentes y clases de almacenamiento.

.spec.queueManager.availability

Valores de disponibilidad para el gestor de colas, como por ejemplo si se debe utilizar o no un par
activo-en espera o una alta disponibilidad nativa.

Aparece en:

« “.spec.queueManager” en la pagina 144
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Campo Descripcion

tlsTls Valores de TLS opcionales para configurar la comunicacién segura entre
réplicas de NativeHA . Requiere MQ Operator 1.5.0 o superior.

Serie type El tipo de disponibilidad a utilizar. Utilice SingleInstance para un Unico

pod, que Kubernetesreiniciara automaticamente (en algunos casos). Utilice
MultiInstance para un par de pods, uno de los cuales es el gestor de
colas de activey el otro esta en espera. Utilice NativeHA para la réplica
de alta disponibilidad nativa (requiere MQ Operator 1.5.0 o superior). El valor
predeterminado es SingleInstance. Consulte http://ibm.biz/BdgAQa para
obtener mas detalles.

Serie updateStrategy

La estrategia de actualizacion que se utilizara para los gestores de

colas MultiInstance y NativeHA . Utilice Rol1ingUpdate para habilitar las
actualizaciones continuas automaticas siempre que cambie la configuracién
del gestor de colas. Utilice OnDelete para inhabilitar las actualizaciones
continuas automaticas. Los cambios del gestor de colas sélo se

aplicaran cuando se supriman los pods (incluidas las supresiones de

pods desencadenadas por factores externos). El valor predeterminado es
RollingUpdate. Requiere MQ Operator 1.6.0 o superior.

.spec.queueManager.availability.tls

Valores de TLS opcionales para configurar la comunicacién segura entre réplicas de NativeHA . Requiere
MQ Operator 1.5.0 o superior.

Aparece en:

« “.spec.queueManager.availability” en la pagina 145

Campo

Descripcion

Serie cipherSpec

El nombre de la CipherSpec para NativeHA TLS.

Serie secretName

El nombre del secreto de Kubernetes .

.spec.queueManagetr.ini

Origen de los archivos de configuracién de INI.

Aparece en:

« “.spec.queueManager” en la pagina 144

Campo Descripcion
configMap ConfigMap representa un Kubernetes ConfigMap que contiene informacién de
ConfigMapINISource INI.

secret SecretINISource

El secreto representa un secreto de Kubernetes que contiene informacion de
INI.

.spec.queueManager.ini.configMap

ConfigMap representa un Kubernetes ConfigMap que contiene informacion de INI.

Aparece en:

« “.spec.queueManager.ini” en la pagina 146
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Campo

Descripcion

items matriz

Claves dentro del origen de Kubernetes que se debe aplicar.

Serie name

El nombre del origen de Kubernetes .

.spec.queueManagetr.ini.secret

El secreto representa un secreto de Kubernetes que contiene informacién de INI.

Aparece en:

« “.spec.queueManager.ini” en la pagina 146

Campo

Descripcion

items matriz

Claves dentro del origen de Kubernetes que se debe aplicar.

Serie name

El nombre del origen de Kubernetes .

.spec.queueManager.livenessProbe

Valores que controlan el analisis de actividad.

Aparece en:

« “.spec.queueManager” en la pagina 144

Campo

Descripcion

failureThreshold entero

Numero minimo de anomalias consecutivas para que se considere que el
sondeo ha fallado después de haber sido satisfactorio. Toma de forma
predeterminada 1.

initialDelaySeconds
entero

Numero de segundos después de que se haya iniciado el contenedor antes
de que se inicie el sondeo. El valor predeterminado es 90 segundos para
SingleInstance. El valor predeterminado es 0 segundos para despliegues
de MultiInstance y NativeHA . Mas informacion: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds entero

Con qué frecuencia (en segundos) se realizara el analisis. El valor
predeterminado es 10 segundos.

successThreshold entero

Numero minimo de éxitos consecutivos para que el sondeo se considere
satisfactorio después de haber fallado. Toma de forma predeterminada 1.

timeoutSeconds entero

Numero de segundos después de los cuales se agota el tiempo

de espera del analisis. El valor predeterminado es 5 segundos.

Mas informacion: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.queueManager.metrics

Valores para métricas de estilo Prometheus.

Aparece en:

« “.spec.queueManager” en la pagina 144

Campo

Descripcion

enabled boolean

Indica si se debe habilitar o no un punto final para métricas compatibles con
Prometheus. El valor predeterminado es true.
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.spec.queueManager.mqsc

Origen de los archivos de configuracion MQSC.

Aparece en:

« “.spec.queueManager” en la pagina 144

Campo Descripcion
configMap ConfigMap representa un Kubernetes ConfigMap que contiene informacion de
ConfigMapMQSCSource MQSC.

secret SecretMQSCSource

El secreto representa un secreto de Kubernetes que contiene informacion de
MQSC.

.spec.queueManager.mqsc.configMap

ConfigMap representa un Kubernetes ConfigMap que contiene informacion de MQSC.

Aparece en:

- “.spec.queueManager.mgsc” en la pagina 148

Campo

Descripcion

items matriz

Claves dentro del origen de Kubernetes que se debe aplicar.

Serie name

El nombre del origen de Kubernetes .

.spec.queueManager.mqsc.secret

El secreto representa un secreto de Kubernetes que contiene informacién de MQSC.

Aparece en:

- “.spec.queueManager.mgsc” en la pagina 148

Campo

Descripcion

items matriz

Claves dentro del origen de Kubernetes que se debe aplicar.

Serie name

El nombre del origen de Kubernetes .

.spec.queueManager.readinessProbe

Valores que controlan el sondeo de preparacion.

Aparece en:

« “.spec.queueManager” en la pagina 144

Campo

Descripcion

failureThreshold entero

Numero minimo de anomalias consecutivas para que se considere que el
sondeo ha fallado después de haber sido satisfactorio. Toma de forma
predeterminada 1.

initialDelaySeconds
entero

Numero de segundos después de que se haya iniciado el contenedor

antes de que se inicie el sondeo. El valor predeterminado es 10 segundos
para SingleInstance. El valor predeterminado es 0 para despliegues

de MultiInstance y NativeHA . Mas informacion: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.
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Campo

Descripcion

periodSeconds entero

Con qué frecuencia (en segundos) se realizara el analisis. El valor
predeterminado es 5 segundos.

successThreshold entero

Numero minimo de éxitos consecutivos para que el sondeo se considere
satisfactorio después de haber fallado. Toma de forma predeterminada 1.

timeoutSeconds entero

Numero de segundos después de los cuales se agota el tiempo

de espera del analisis. El valor predeterminado es 3 segundos.

Mas informacion: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.queueManager.recoverylLogs

Valores para los registros de recuperacién de MQ . Requiere MQ Operator 2.4.0 o superior.

Aparece en:

« “.spec.queueManager” en la pagina 144

Campo

Descripcion

logFilePages entero

Los datos del registro de recuperacién se conservan en una serie de archivos.
El tamano del archivo de registro se especifica en unidades de paginas de
4 KB.

.spec.queueManager.resources

Valores que controlan los requisitos de recursos.

Aparece en:

« “.spec.queueManager” en la pagina 144

Campo

Descripcion

limits Limites

Valores de CPU y memoria.

requests Solicitudes

Valores de CPU y memoria.

.spec.queueManager.resources.limits

Valores de CPU y memoria.

Aparece en:

« “.spec.queueManager.resources” en la pagina 149

Campo

Descripcion

cpu

memozry

.spec.queueManager.resources.requests

Valores de CPU y memoria.

Aparece en:

» “.spec.queueManager.resources” en la pagina 149
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Campo Descripcion

cpu

memozry

.spec.queueManager.route
Valores para la ruta del gestor de colas. Requiere MQ Operator 1.4.0 o superior.
Aparece en:

« “.spec.queueManager” en la pagina 144

Campo Descripcion

enabled boolean Indica si se debe habilitar o no la ruta. El valor predeterminado es true.

.spec.queueManager.startupProbe

Valores que controlan el sondeo de inicio. Sélo se aplica a los despliegues Multilnstance y NativeHA .
Requiere MQ Operator 1.5.0 o superior.

Aparece en:

- “.spec.queueManager” en la pagina 144

Campo Descripcion

failureThreshold entero [ Numero minimo de anomalias consecutivas para que el analizador se
considere anémalo. El valor predeterminado es 24.

initialDelaySeconds Numero de segundos después de que se haya iniciado el contenedor

entero antes de que se inicie el sondeo. El valor predeterminado es 0 segundos.
Mas informacion: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds entero Con qué frecuencia (en segundos) se realizara el analisis. El valor
predeterminado es 5 segundos.

successThreshold entero [ Numero minimo de éxitos consecutivos para que el sondeo se considere
satisfactorio. Toma de forma predeterminada 1.

timeoutSeconds entero Numero de segundos después de los cuales se agota el tiempo

de espera del analisis. El valor predeterminado es 5 segundos.

Mas informacion: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.queueManager.storage

Valores de almacenamiento para controlar el uso del gestor de colas de volumenes persistentes y clases
de almacenamiento.

Aparece en:

« “.spec.queueManager” en la pagina 144

Campo Descripcion
allowVolumeExpansion Indica si se debe permitir o no la expansiéon de volumenes.
boolean
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Campo

Descripcion

Serie defaultClass

Clase de almacenamiento que se aplica a todos los volumenes persistentes
de este gestor de colas de forma predeterminada. Los volumenes persistentes
especificos pueden definir su propia clase de almacenamiento que alterara
temporalmente este valor de clase de almacenamiento predeterminado. Si
type of availabilityesSingleInstance oNativeHA, laclase de
almacenamiento puede ser de tipo ReadWriteOnce o ReadWriteMany. Si type
of availabilityesMultiInstance, la clase de almacenamiento debe
ser del tipo ReadWriteMany.

defaultDeleteClaim Indica si se deben suprimir o no todos los volimenes cuando se suprime

boolean el gestor de colas. Los volumenes persistentes especificos pueden definir
su propio valor para deleteClaim que alterara temporalmente este valor de
reclamacion defaultDelete. El valor predeterminado es false.

persistedData Detalles de PersistentVolume para datos persistentes de MQ , incluida la

QueueManagerOptionalVolum

e

configuracion, las colas y los mensajes. Necesario cuando se utiliza el gestor
de colas de varias instancias.

gueueManager Volumen de

PersistentVolume predeterminado para los datos que se encuentran

QueueManager normalmente en /var/mgm. Contendra todos los datos persistentes y
registros de recuperacion, si no se especifica ningtin otro volumen.
recoverylogs Detalles de volumen persistente para los registros de recuperacién de MQ .

QueueManagerOptionalVolum

e

Necesario cuando se utiliza el gestor de colas de varias instancias.

scratch Reutilizable

Valores del volumen efimero reutilizable del gestor de colas. Este volumen
se montara como la carpeta '/run' en el contenedor. Sélo es aplicable si

el sistema de archivos raiz esta establecido en sélo lectura. Requiere MQ
Operator 3.0.0 o superior.

tmp Tmp

Valores para el volumen efimero Tmp del gestor de colas. Este volumen se
montara en el contenedor como la carpeta '/tmp". Los archivos de datos

de diagnostico, como el archivo zip generado por el mandato runmgras, se
crearan en este volumen. Solo es aplicable si el sistema de archivos raiz esta
establecido en sélo lectura. Requiere MQ Operator 3.0.0 o superior.

.spec.queueManager.storage.persistedData

Detalles de PersistentVolume para datos persistentes de MQ, incluida la configuracién, las colas y los
mensajes. Necesario cuando se utiliza el gestor de colas de varias instancias.

Aparece en:

- “.spec.queueManager.storage” en la pagina 150

Campo

Descripcion

Serie class

Clase de almacenamiento a utilizar para este volumen. Sélo es valido si type
es persistent-claim. Sitype of availabilityesSingleInstance
o NativeHA, la clase de almacenamiento puede ser de tipo ReadWriteOnce o
ReadWriteMany. Si type of availabilityesMultiInstance, laclase de
almacenamiento debe ser del tipo ReadWriteMany.

deleteClaim boolean

Indica si este volumen se debe suprimir 0 no cuando se suprime el gestor de
colas.

enabled boolean

Si este volumen se debe habilitar o no como un volumen independiente, o
si se debe colocar en el volumen queueManager predeterminado. El valor
predeterminado es false.
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Campo

Descripcion

Serie size

Tamano del PersistentVolume que se debe pasar a Kubernetes, incluidas las
unidades SI. Solo es valido si type es persistent-claim. Por ejemplo, 2Gi.
El valor predeterminado es 2G1i.

Serie sizelLimit

Limite de tamafo cuando se utiliza un volumen ephemeral . Los archivos
se siguen grabando en un directorio temporal, por lo que puede utilizar
esta opcidn para limitar el tamafo. Solo es valido si type es ephemeral
y el sistema de archivos raiz esta establecido en sélo lectura. Requiere MQ
Operator 3.0.0 o superior.

Serie type

Tipo de volumen a utilizar. Elija ephemeral para utilizar almacenamiento no
persistente o persistent-claim para utilizar un volumen persistente. El
valor predeterminado es persistent-claim.

.spec.queueManager.storage.queueManager

PersistentVolume predeterminado para los datos que se encuentran normalmente en /var/mqm.
Contendra todos los datos persistentes y registros de recuperacion, si no se especifica ningn otro

volumen.

Aparece en:

« “.spec.queueManager.storage” en la pagina 150

Campo

Descripcion

Serie class

Clase de almacenamiento a utilizar para este volumen. Sélo es valido si type
es persistent-claim. Sitype of availabilityesSingleInstance
o NativeHA, la clase de almacenamiento puede ser de tipo ReadWriteOnce o
ReadWriteMany. Si type of availabilityesMultiInstance, laclase de
almacenamiento debe ser del tipo ReadWriteMany.

deleteClaim boolean

Indica si este volumen se debe suprimir o no cuando se suprime el gestor de
colas.

Serie size

Tamano del PersistentVolume que se debe pasar a Kubernetes, incluidas las
unidades SI. Sélo es valido si type es persistent-claim. Por ejemplo, 2Gi.
El valor predeterminado es 2G1i.

Serie sizelLimit

Limite de tamafo cuando se utiliza un volumen ephemeral . Los archivos
se siguen grabando en un directorio temporal, por lo que puede utilizar
esta opcidn para limitar el tamafo. Solo es valido si type es ephemeral

y el sistema de archivos raiz esta establecido en sdlo lectura. Requiere MQ
Operator 3.0.0 o superior.

Serie type

Tipo de volumen a utilizar. Elija ephemexral para utilizar almacenamiento no
persistente o persistent-claim para utilizar un volumen persistente. El
valor predeterminado es persistent-claim.

.spec.queueManager.storage.recoveryLogs

Detalles de volumen persistente para los registros de recuperacién de MQ . Necesario cuando se utiliza el
gestor de colas de varias instancias.

Aparece en:

« “.spec.queueManager.storage” en la pagina 150
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Campo

Descripcion

Serie class

Clase de almacenamiento a utilizar para este volumen. Sélo es valido si type
es persistent-claim. Sitype of availabilityesSingleInstance
o NativeHA, la clase de almacenamiento puede ser de tipo ReadWriteOnce o
ReadWriteMany. Si type of availabilityesMultiInstance, laclase de
almacenamiento debe ser del tipo ReadWriteMany.

deleteClaim boolean

Indica si este volumen se debe suprimir o no cuando se suprime el gestor de
colas.

enabled boolean

Si este volumen se debe habilitar o no como un volumen independiente, o
si se debe colocar en el volumen queueManager predeterminado. El valor
predeterminado es false.

Serie size

Tamano del PersistentVolume que se debe pasar a Kubernetes, incluidas las
unidades SI. Sélo es valido si type es persistent-claim. Por ejemplo, 2Gi.
El valor predeterminado es 2G1i.

Serie sizelLimit

Limite de tamafo cuando se utiliza un volumen ephemeral . Los archivos
se siguen grabando en un directorio temporal, por lo que puede utilizar
esta opcidn para limitar el tamafo. Solo es valido si type es ephemeral

y el sistema de archivos raiz esta establecido en sdlo lectura. Requiere MQ
Operator 3.0.0 o superior.

Serie type

Tipo de volumen a utilizar. Elija ephemexral para utilizar almacenamiento no
persistente o persistent-claim para utilizar un volumen persistente. El
valor predeterminado es persistent-claim.

.spec.queueManager.storage.scratch

Valores del volumen efimero reutilizable del gestor de colas. Este volumen se montarad como la carpeta
'/run' en el contenedor. Sélo es aplicable si el sistema de archivos raiz esta establecido en sélo lectura.
Requiere MQ Operator 3.0.0 o superior.

Aparece en:

« “.spec.queueManager.storage” en la pagina 150

Campo

Descripcion

Serie sizelLimit

Limite de tamano del volumen efimero, incluidas las unidades SI. Por ejemplo,
2Gi. Solo es valido cuando el sistema de archivos raiz esta establecido en sélo
lectura. Requiere MQ Operator 3.0.0 o superior.

.spec.queueManager.storage.tmp

Valores para el volumen efimero Tmp del gestor de colas. Este volumen se montara en el contenedor
como la carpeta '/tmp'. Los archivos de datos de diagnostico, como el archivo zip generado por el
mandato runmgras, se crearan en este volumen. Sélo es aplicable si el sistema de archivos raiz esta
establecido en sdlo lectura. Requiere MQ Operator 3.0.0 o superior.

Aparece en:

« “.spec.queueManager.storage” en la pagina 150

Campo

Descripcion

Serie sizelLimit

Limite de tamano del volumen efimero, incluidas las unidades SI. Por ejemplo,
2G1i. Sélo es valido cuando el sistema de archivos raiz esta establecido en solo
lectura. Requiere MQ Operator 3.0.0 o superior.
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.spec.securityContext

Valores de seguridad para anadir al securityContextdel pod del gestor de colas.

Aparece en:

« “.especificacién” en la pagina 141

Campo

Descripcion

fsGroup entero

Un grupo suplementario especial que se aplica a todos los contenedores de
un pod. Algunos tipos de volumen permiten que Kubelet cambie la propiedad
de ese volumen para que sea propiedad del pod: 1. El GID propietario sera

el FSGroup 2. El bit setgid esta establecido (los nuevos archivos creados en
el volumen seran propiedad de FSGroup) 3. Los bits de permiso son OR 'd
con rw-rw ---- Si no se establece, Kubelet no modificara la propiedad ni los
permisos de ningun volumen.

initVolumeAsRoot boolean

Esto afecta al securityContext utilizado por el contenedor que inicializa el
PersistentVolume. Establézcalo en true si esta utilizando un proveedor

de almacenamiento que requiere que sea el usuario root para acceder

a los volimenes recién suministrados. El establecimiento de este valor

en true afecta a qué objeto de restricciones de contexto de seguridad

(SCC) puede utilizar, y es posible que el gestor de colas no se pueda

iniciar si no esta autorizado a utilizar un SCC que permita al usuario

root. El valor predeterminado es false. Para obtener mas informacion,

consulte https://docs.openshift.com/container-platform/latest/authentication/
managing-security-context-constraints.html.

readOnlyRootFilesystem
boolean

Indica si se deben habilitar o no los valores del sistema de archivos raiz de
solo lectura para el gestor de colas. El valor predeterminado es false. Requiere
MQ Operator 3.0.0 o superior.

supplementalGroups Una lista de grupos aplicados al primer proceso ejecutado en cada contenedor,
matriz ademas del GID primario del contenedor. Si no se especifica, no se anadiran
grupos a ningun contenedor.
.spec.telemetry

Valores para la configuracion de Open Telemetry. Requiere MQ Operator 2.2.0 o superior.

Aparece en:

« “.especificacion” en la pagina 141

Campo

Descripcion

tracing Rastreo

Valores para el rastreo de Open Telemetry.

.spec.telemetry.tracing

Valores para el rastreo de Open Telemetry.

Aparece en:

» “.spec.telemetry” en la pagina 154

Campo

Descripcion

instana Instana

Valores para el rastreo de Instana.
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.spec.telemetry.tracing.instana

Valores para el rastreo de Instana.

Aparece en:

 “.spec.telemetry.tracing” en la pagina 154

Campo

Descripcion

Serie agentHost

El nombre de host del agente de Instana al que enviar datos de rastreo. Esto
no debe incluir un protocolo.

enabled boolean

Indica si se debe habilitar o no el rastreo de Instana. El valor predeterminado
es false.

Serie protocol

El protocolo que se utilizara en la comunicacidn con el agente de Instana. http
y https estan soportados.

.spec.template

Plantillas avanzadas para recursos de Kubernetes . La plantilla permite a los usuarios alterar
temporalmente como IBM MQ genera los recursos de Kubernetes subyacentes, como por ejemplo
StatefulSet, Pods y Servicios. Esto es sélo para usuarios avanzados, ya que tiene el potencial de
interrumpir el funcionamiento normal de MQ si se utiliza incorrectamente. Los valores especificados en
cualquier otro lugar del recurso QueueManager se alteraran temporalmente mediante los valores de la

plantilla.

Aparece en:

 “.especificacion” en la pagina 141

Campo Descripcion
pod Alteraciones temporales para la plantilla utilizada para el
pod. Consulte https://kubernetes.io/docs/reference/generated/kubernetes-
api/v1.17/#podspec-vl-core.
.spec.tracing

Valores para rastrear la integracion con el panel de control de operaciones de Cloud Pak for Integration .

Aparece en:

« “.especificacién” en la pagina 141

Campo

Descripcion

agent TracingAgent

Solo en Cloud Pak for Integration , puede configurar valores para el agente de
rastreo opcional.

collector TracingCollector

Solo en Cloud Pak for Integration , puede configurar valores para el recopilador
de rastreo opcional.

enabled boolean

Indica si se debe habilitar o no la integracion con el panel de control de
operaciones de Cloud Pak for Integration, a través del rastreo. El valor
predeterminado es false.

Serie namespace

Espacio de nombres donde esta instalado el panel de control de operaciones
de Cloud Pak for Integration .

.spec.tracing.agent

Solo en Cloud Pak for Integration , puede configurar valores para el agente de rastreo opcional.
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Aparece en:

« “spec.tracing” en la pagina 155

Campo

Descripcion

Serie image

La imagen de contenedor que se utilizara.

Serie imagePullPolicy

Valor que controla cuando el kubelet intenta extraer la imagen especificada. El
valor predeterminado es IfNotPresent.

livenessProbe Valores que controlan el analisis de actividad.
TracingProbe
readinessProbe Valores que controlan el sondeo de preparacion.

TracingProbe

.spec.tracing.agent.livenessProbe

Valores que controlan el analisis de actividad.

Aparece en:

« “.spec.tracing.agent” en la pagina 155

Campo

Descripcion

failureThreshold entero

Numero minimo de anomalias consecutivas para que se considere que el
sondeo ha fallado después de haber sido satisfactorio. Toma de forma
predeterminada 1.

initialDelaySeconds
entero

Numero de segundos después de que se haya iniciado el contenedor antes
de que se inicien los sondeos de actividad. El valor predeterminado es 10
segundos. Mas informacion: https://kubernetes.io/docs/concepts/workloads/
pods/pod-lifecycle#container-probes.

periodSeconds entero

Con qué frecuencia (en segundos) se realizara el analisis. El valor
predeterminado es 10 segundos.

successThreshold entero

Numero minimo de éxitos consecutivos para que el sondeo se considere
satisfactorio después de haber fallado. Toma de forma predeterminada 1.

timeoutSeconds entero

Numero de segundos después de los cuales se agota el tiempo

de espera del analisis. El valor predeterminado es 2 segundos.

Mas informacion: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.tracing.agent.readinessProbe

Valores que controlan el sondeo de preparacion.

Aparece en:

- “spec.tracing.agent” en la pagina 155

Campo

Descripcion

failureThreshold entero

Numero minimo de anomalias consecutivas para que se considere que el
sondeo ha fallado después de haber sido satisfactorio. Toma de forma
predeterminada 1.
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Campo Descripcion
initialDelaySeconds Numero de segundos después de que se haya iniciado el contenedor antes
entero de que se inicien los sondeos de actividad. El valor predeterminado es 10

segundos. Mas informacién: https://kubernetes.io/docs/concepts/workloads/
pods/pod-lifecycle#container-probes.

periodSeconds entero

Con qué frecuencia (en segundos) se realizara el analisis. El valor
predeterminado es 10 segundos.

successThreshold entero

Numero minimo de éxitos consecutivos para que el sondeo se considere
satisfactorio después de haber fallado. Toma de forma predeterminada 1.

timeoutSeconds entero

Numero de segundos después de los cuales se agota el tiempo

de espera del analisis. El valor predeterminado es 2 segundos.

Mas informacion: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.tracing.collector

Solo en Cloud Pak for Integration , puede configurar valores para el recopilador de rastreo opcional.

Aparece en:

« “.spec.tracing” en la pagina 155

Campo

Descripcion

Serie image

La imagen de contenedor que se utilizara.

Serie imagePullPolicy

Valor que controla cuando el kubelet intenta extraer la imagen especificada. El
valor predeterminado es IfNotPresent.

livenessProbe
TracingProbe

Valores que controlan el analisis de actividad.

readinessProbe
TracingProbe

Valores que controlan el sondeo de preparacion.

.spec.tracing.collector.livenessProbe

Valores que controlan el analisis de actividad.

Aparece en:

« “.spec.tracing.collector” en la pagina 157

Campo

Descripcion

failureThreshold entero

Numero minimo de anomalias consecutivas para que se considere que el
sondeo ha fallado después de haber sido satisfactorio. Toma de forma
predeterminada 1.

initialDelaySeconds
entero

Numero de segundos después de que se haya iniciado el contenedor antes
de que se inicien los sondeos de actividad. El valor predeterminado es 10
segundos. Mas informacidn: https://kubernetes.io/docs/concepts/workloads/
pods/pod-lifecycle#container-probes.

periodSeconds entero

Con qué frecuencia (en segundos) se realizara el analisis. El valor
predeterminado es 10 segundos.

successThreshold entero

Numero minimo de éxitos consecutivos para que el sondeo se considere
satisfactorio después de haber fallado. Toma de forma predeterminada 1.
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Campo

Descripcion

timeoutSeconds entero

Numero de segundos después de los cuales se agota el tiempo

de espera del analisis. El valor predeterminado es 2 segundos.

Mas informacion: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.tracing.collector.readinessProbe

Valores que controlan el sondeo de preparacion.

Aparece en:

« “spec.tracing.collector” en la pagina 157

Campo

Descripcion

failureThreshold entero

Numero minimo de anomalias consecutivas para que se considere que el

sondeo ha fallado después de haber sido satisfactorio. Toma de forma

predeterminada 1.

initialDelaySeconds
entero

Numero de segundos después de que se haya iniciado el contenedor antes
de que se inicien los sondeos de actividad. El valor predeterminado es 10

segundos. Mas informacién: https://kubernetes.io/docs/concepts/workloads/

pods/pod-lifecycle#container-probes.

periodSeconds entero

Con qué frecuencia (en segundos) se realizara el analisis. El valor
predeterminado es 10 segundos.

successThreshold entero

Numero minimo de éxitos consecutivos para que el sondeo se considere
satisfactorio después de haber fallado. Toma de forma predeterminada 1.

timeoutSeconds entero

Numero de segundos después de los cuales se agota el tiempo

de espera del analisis. El valor predeterminado es 2 segundos.

Mas informacion: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.web

Valores para el servidor web de MQ .

Aparece en:

« “.especificacion” en la pagina 141

Campo

Descripcion

console Consola

Valores para la consola web de MQ . Requiere MQ Operator 3.0.0 o superior.

enabled boolean

Indica si se debe habilitar o no el servidor web. El valor predeterminado es
false.

manualConfig ManualConfig

Valores para proporcionar la configuracion XML del servidor web. Requiere MQ
Operator 3.0.0 o superior.

.spec.web.console

Valores para la consola web de MQ . Requiere MQ Operator 3.0.0 o superior.

Aparece en:

« “.spec.web” en la pagina 158
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Campo

Descripcion

authentication
Autenticacion

Valores de autenticacion para la consola web de MQ . Requiere MQ Operator
3.0.0 o superior.

authorization Autorizacion

Valores de autorizacion para la consola web de MQ . Requiere MQ Operator
3.0.0 o superior.

.spec.web.console.authentication

Valores de autenticacion para la consola web de MQ . Requiere MQ Operator 3.0.0 o superior.

Aparece en:

« “.spec.web.console” en la pagina 158

Campo

Descripcion

Serie provider

El proveedor de autenticacién que se debe utilizar para la consola web de MQ .
Utilice integration-keycloak para utilizar el inicio de sesidn Unico con la
interfaz de usuario de Cloud Pak for Integration Platform (Keycloak). El valor
predeterminado es integration-keycloak si utiliza una licencia de Cloud
Pak for Integration o manual si utiliza una licencia de MQ . Utilice manual si
desea proporcionar su propia configuracion.

.spec.web.console.authorization

Valores de autorizacién para la consola web de MQ . Requiere MQ Operator 3.0.0 o superior.

Aparece en:

« “.spec.web.console” en la pagina 158

Campo

Descripcion

Serie provider

El proveedor de autorizacién que se debe utilizar para la consola web de MQ .
Utilice integration-keycloak para utilizar roles proporcionados por Cloud
Pak for Integration Keycloak. Utilice manual si desea proporcionar su propia
configuracion. El valor predeterminado es integration-keycloak si utiliza
una licencia de Cloud Pak for Integration o manual si utiliza una licencia de

MQ.

.spec.web.manualConfig

Valores para proporcionar la configuracion XML del servidor web. Requiere MQ Operator 3.0.0 o superior.

Aparece en:

« “.spec.web” en la pagina 158

Campo

Descripcion

configMap ConfigMap

ConfigMap representa un Kubernetes ConfigMap que contiene la configuracién
XML del servidor web.

secret Secreto

El secreto representa un secreto de Kubernetes que contiene la configuracién
XML del servidor web. El uso de un secreto protege las credenciales en la
capa de Kubernetes, pero es posible que las herramientas de supervision

o resolucién de problemas puedan exponer el archivo subyacente de forma
insegura. Para mejorar la seguridad, codifique las credenciales utilizando
"securityUtility".
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.spec.web.manualConfig.configMap

ConfigMap representa un Kubernetes ConfigMap que contiene la configuracién XML del servidor web.

Aparece en:

« “.spec.web.manualConfig” en la pagina 159

Campo

Descripcion

Serie name

El nombre del origen de Kubernetes .

.spec.web.manualConfig.secret

El secreto representa un secreto de Kubernetes que contiene la configuracion XML del servidor web.

El uso de un secreto protege las credenciales en la capa de Kubernetes , pero es posible que las
herramientas de supervision o resolucién de problemas puedan exponer el archivo subyacente de forma
insegura. Para mejorar la seguridad, codifique las credenciales utilizando "securityUtility".

Aparece en:

« “.spec.web.manualConfig” en la pagina 159

Campo Descripcion
Serie name El nombre del origen de Kubernetes .
.estado

El estado observado de QueueManager.

Aparece en:

« “QueueManager” en la pagina 141

Campo

Descripcion

Serie adminUiUrl

URL para la interfaz de usuario de administracion.

availability
Disponibilidad

Estado de disponibilidad del gestor de colas.

Matriz conditions
QueueManagerStatusConditio

n

Las condiciones representan las ultimas observaciones disponibles del estado
del gestor de colas.

Matriz endpoints
QueueManagerStatusEndpoin
t

Informacidn sobre los puntos finales que este gestor de colas esta
exponiendo, como por ejemplo puntos finales de interfaz de usuario o API.

metadata Metadatos

Los metadatos representan informacién adicional para el gestor de colas,
incluido el estado de Integracion-Keycloak .

Serie name Nombre del gestor de colas.
Serie phase Fase del estado del gestor de colas.
versions Version de MQ que se esta utilizando y otras versiones disponibles en IBM

QueueManagerStatusVersion

Entitled Registry.

.status.availability

Estado de disponibilidad del gestor de colas.

Aparece en:
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» “.estado” en la pagina 160

Campo Descripcion

initialQuorumEstablish |[Sise ha establecido o noun quérum inicial para NativeHA.
ed boolean

.status.conditions
QueueManagerStatusCondition define las condiciones del gestor de colas.
Aparece en:

» “.estado” en la pagina 160

Campo Descripcion
Serie lastTransitionTime |La ultima vez que la condicion ha pasado de un estado a otro.
Serie message Mensaje que puede leer el usuario que incluye detalles sobre la Ultima
transicion.
Serie reason Razdn de la ultima transicion de este estado.
Serie status Estado de la condicion.
Serie type Tipo de condicion.
.status.endpoints

QueueManagerStatusEndpoint define los puntos finales para QueueManager.
Aparece en:

« “.estado” en la pagina 160

Campo Descripcion

Serie name Nombre del punto final.

Serie type El tipo de punto final, por ejemplo 'UI' para un punto final de interfaz de
usuario, 'API' para un punto final de API, 'OpenAPI' para la documentacion de
la API.

Serie uri URI para el punto final.

.status.metadata

Los metadatos representan informacién adicional para el gestor de colas, incluido el estado de
Integracidon-Keycloak .

Aparece en:

- “.estado” en la pagina 160

Campo Descripcion
integrationKeycloak QueueManagerStatusIntegrationKeycloak define el estado de Integracidn-
IntegrationKeycloak Keycloak para QueueManager.

.status.metadata.integrationKeycloak
QueueManagerStatusIntegrationKeycloak define el estado de Integracién-Keycloak para QueueManager.

Aparece en:
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 “status.metadata” en la pagina 161

Campo

Descripcion

Serie clientName

.status.versions

Version de MQ que se esta utilizando y otras versiones disponibles en IBM Entitled Registry.

Aparece en:

» “.estado” en la pagina 160

Campo

Descripcion

available
QueueManagerStatusVersion
Disponible

Otras versiones de MQ disponibles en IBM Entitled Registry.

Serie reconciled

La version especifica de IBM MQ que se esta utilizando. Si se especifica una
imagen personalizada, es posible que no coincida con la versién de MQ que se
esta utilizando realmente.

.status.versions.available

Otras versiones de MQ disponibles en IBM Entitled Registry.

Aparece en:

« “status.versions” en la pagina 162

Campo

Descripcion

channels matriz

Canales que estan disponibles para actualizar automaticamente la version de

MO .

Matriz versions Versions

Versiones especificas de MQ que estan disponibles.

.status.versions.available.versions

QueueManagerStatusVersion define una version de MQ.

Aparece en:

« “status.versions.available” en la pagina 162

Campo

Descripcion

Matriz 1icenses Licencias

Licencias aplicables para esta version de QueueManager.

Serie name

Version name para esta versién de QueueManager. Son valores validos para el

campo spec.version.

.status.versions.available.versions.licenses

QueueManagerStatusLicense define una licencia.

Aparece en:

- “status.versions.available.versions” en la pagina 162

Campo

Descripcion

Serie displayName

Nombre de visualizacidon de la licencia.
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Campo Descripcion

Serie 1ink Enlace al contenido de la licencia.

matchesCurrentType Si la licencia coincide o no con el tipo de licencia utilizado actualmente.
boolean

Serie name Nombre de la licencia.

el S5 38 Condiciones de estado para QueueManager (mq.ibm.com/

vibetal)

Los campos status.conditions se actualizan para reflejar la condicion del recurso QueueManager.
En general, las condiciones describen situaciones anormales. Un gestor de colas en un estado preparado
y en buen estado no tiene condiciones Exxox o Pending . Es posible que tenga algunas condiciones
Warning de advertencia.

Se definen las condiciones siguientes para un recurso QueueManager :
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Tabla 2. Condiciones de estado del gestor de colas

Componente

Tipo de condicion

Cadigo de razén

Aviso de mensaje

QueueManager3

Bloqueado

OperatorDependenc
y

Para instalar, esta instancia
requiere que [IBM Cloud Pak for
Integration] configure Keycloak .
Esta instancia permanecera en
estado [Pendiente] hasta que

se informe de Keycloak como
[KeycloakReady] en el recurso
Cp4iServicesBinding para este
QueueManager.

Para realizar la instalacion, esta
instancia requiere el operador [IBM
IAM]. Esta instancia permanecera
en estado [Bloqueado] hasta

que [IBM Cloud Pak foundational
services] instale el operador.

Pendiente

Creando

El gestor de colas de MQ se esta
desplegando

Pendiente

OidcPending

El gestor de colas de MQ esta
esperando el registro de cliente
OIDC

Pendiente

Detenido

El gestor de colas de MQ se

ha detenido porque la anotacién
'mg.ibm.com/stop' esta presente
y se ha establecido en 'true' en
la definicién de QueueManager .
Cuando se detiene el recuento
de réplicas de QueueManager
StatefulSet se establece en cero,
eliminando todos los pods del
gestor de colas de MQ .

Error

Fallido

El gestor de colas de MQ no se ha
podido desplegar

Aviso

UnsupportedVersion

Un operando ha sido instalado por
un operador que no esta soportado
en OCP version < versién_ocp>.
Este operando no esta soportado.

Aviso

Soporte de CP4I-LTS

Se hainstalado un CP4I-LTS
operando < mq_version> pero esta
siendo gestionado por un operador
que no cumple los requisitos para
la duracién de soporte ampliada.
Este operando no cumple los
requisitos para la duracién de
soporte ampliada.

O O 0D —

164 IBM MO en contenedore

s condiciones Creatilng y Failed supervisd

bta utilizando una licen
idcPending registra e
pmplete con IAM.

Aviso

Cia de IBM Cloud Pak f
L estado del gestor de

Soporte de CP4I-LTS

Se hainstalado un operando de
CP4I-LTS < mq_version> pero la

in el progreso global de¢ldesiphegs©del gesipraesionas. Si

br Integration y la cons
colas mientras espera

Oha we pisddwkititadiaotagadicion

g uRieh cRgisdeosdp eHiendenplidgse
Este operando no cumple los
requisitos para la duracion de

soporte ampliada.




Tabla 2. Condiciones de estado del gestor de colas (continuacion)

Componente Tipo de condicion | Cédigo de razon Aviso de mensaje
Pod4 Pendiente PodPending Se esta desplegando el pod para el
gestor de colas de MQ
Error PodFailed Se esta desplegando el pod para el
gestor de colas de MQ
Almacenamiento® Pendiente StoragePending Se esta suministrando
almacenamiento para el gestor de
colas MQ
Aviso StorageEphemeral Utilizacion del almacenamiento

efimero para un gestor de colas MQ
de produccion

Aviso StorageExpansionPe | La expansion de volumen esta
ndiente pendiente para las siguientes PVC
[< lista de pvcs>]

Aviso StorageMismatch Los tamanos de almacenamiento
definidos en el recurso
QueueManager no coinciden con
la capacidad de una o mas

PVC suministradas [< lista de
pvcs>]. AllowVolumeExpansion se
establece en false en el recurso
QueueManager por lo que el
operador de MQ no intentara
conciliar estas diferencias.

Error StorageFailed El almacenamiento para el gestor
de colas de MQ no se ha podido
suministrar

STl Anotaciones de licencia al crear su propia imagen de contenedor de
IBM MQ

Las anotaciones de licencia le permiten realizar un seguimiento del uso segun los limites definidos en el
contenedor, en lugar de hacerlo segtin la maquina subyacente. Los clientes se configuran para desplegar
el contenedor con anotaciones especificas que el IBM License Service utiliza para realizar el seguimiento
del uso.

Al desplegar una imagen de contenedor de IBM MQ autocompilada, existen dos enfoques comunes para
la licencia:

« Licencia de toda la maquina que ejecuta el contenedor.
« Licenciar el contenedor basandose en los limites asociados.

4

5

Las condiciones de pod supervisan el estado de los pods durante el despliegue de un gestor de colas. Si ve
alguna condicién PodFailed, la condicion general del gestor de colas también se establecera en Failed.
Las condiciones de almacenamiento supervisan el progreso (condicionStoragePending) de las
solicitudes para crear volimenes para el almacenamiento persistente y notifican errores de enlace y otras
anomalias. Las condiciones de almacenamiento también supervisan el progreso de las expansiones de
volumen y alertan de discrepancias entre los tamanos de almacenamiento definidos en la definicion del
gestor de colas y el tamafio de las PVC desplegadas. Si se produce alguin error durante el suministro de
almacenamiento, la condicién StorageFailed se afiade a la lista de condiciones y la condicion general
del gestor de colas se establece en Failed.
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Ambas opciones estan disponibles para los clientes, y se pueden encontrar mas detalles en la pagina de
licencias de contenedor deIBM en Passport Advantage.

Si el contenedor de IBM MQ se va a licenciar basandose en los limites del contenedor, es necesario
instalar IBM License Service para realizar un seguimiento del uso. Puede encontrar mas informacién
sobre los entornos soportados y las instrucciones de instalacion en la pagina ibm-licensing-operator en
GitHub.

EL IBM License Service se instala en el cluster de Kubernetes donde se despliega el contenedor de IBM
MQ vy se utilizan las anotaciones de pod para realizar un seguimiento del uso. Por lo tanto, los clientes
deben desplegar el pod con anotaciones especificas que el IBM License Service utiliza. En funcion de
la titularidad y las prestaciones desplegadas en el contenedor, utilice una o varias de las anotaciones
siguientes.

Nota: Muchas de las anotaciones contienen una o ambas de las lineas siguientes:

productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Debe editar estas lineas antes de utilizar la anotacion:

« Para productChargedContainers, debe elegir "All" o sustituir el nombre real del contenedor.
« Para productMetric, debe elegir uno de los valores ofrecidos.

Anotaciones para utilizar con una titularidad de producto de IBM MQ

Si tiene una titularidad de producto de IBM MQ, seleccione la anotacidn siguiente que coincida con la
titularidad que ha adquirido y que desea utilizar.

- “IBM MQ” en la pagina 168
« “IBM MQ Avanzado” en la pagina 168
« “IBM MQ para entorno de no produccién” en la pagina 168

« “IBM MQ Advanced para entornos no productivos” en la pagina 168

« “IBM MQ Advanced para desarrolladores” en la pagina 168

Las anotaciones IBM MQ para utilizar con configuraciones de alta disponibilidad de varias instancias
de IBM MQ son las siguientes. Consulte también el tema “Seleccion de las anotaciones correctas para
configuraciones de alta disponibilidad” en la pagina 167.

“IBM MQ Contenedor de varias instancias” en la pagina 168
“IBM MQ Advanced Container Multi Instance” en la pagina 169
« “IBM MQ Container Multi Instance para Entorno No Productivo” en la pagina 169

“IBM MQ Advanced Container Multi Instance for Non-Production Environment” en la pagina 169

Anotaciones para utilizar con la titularidad del producto CP4I

Si tiene titularidad de IBM Cloud Pak for Integration (CP4I), seleccione la anotacién siguiente que
coincida con la titularidad que ha adquirido y que desea utilizar.

« “IBM MQ con titularidad de CP41” en la pagina 169

« “IBM MQ Avanzado con titularidad de CP4I” en la pagina 169

« “IBM MQ for Non-Production Environment con titularidad de CP4I” en la pagina 169

“IBM MQ Advanced for Non-Production Environment con titularidad de CP41” en la pagina 169

Las anotaciones CP4I para utilizar con configuraciones de alta disponibilidad de varias instancias de
IBM MQ son las siguientes. Consulte también el tema “Seleccion de las anotaciones correctas para
configuraciones de alta disponibilidad” en la pagina 167.

« “IBM MQ Contenedor de varias instancias con titularidad de CP41” en la pagina 170
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« “Titularidad de IBM MQ Advanced Container Multi Instance con CP41” en la pagina 170

« “Titularidad de IBM MQ Container Multi Instance for Non-Production Environment con CP4I” en la
pagina 170

« “IBM MQ Advanced Container Multi Instance for Non-Production Environment con titularidad de CP41”
en la pagina 170

Seleccion de las anotaciones correctas para configuraciones de alta disponibilidad
IBM MQ Varias instancias

Cuando despliegue un par de gestores de colas en una configuracion de alta disponibilidad de varias
instancias de IBM MQ, debe utilizar la misma anotacion en ambas instancias. Se debe seleccionar una de
las anotaciones siguientes, en funcion de la titularidad adquirida:

« Titularidad auténoma de IBM MQ o IBM MQ Advanced
— “IBM MQ Contenedor de varias instancias” en la pagina 168
— “IBM MQ Advanced Container Multi Instance” en la pagina 169
— “IBM MQ Container Multi Instance para Entorno No Productivo” en la pagina 169

— “IBM MQ Advanced Container Multi Instance for Non-Production Environment” en la pagina 169
« IBM Cloud Pak for Integration titularidad

— “IBM MQ Contenedor de varias instancias con titularidad de CP4I” en la pagina 170

— “Titularidad de IBM MQ Advanced Container Multi Instance con CP4I” en la pagina 170

— “Titularidad de IBM MQ Container Multi Instance for Non-Production Environment con CP41” en la
pagina 170

— “IBM MQ Advanced Container Multi Instance for Non-Production Environment con titularidad de
CP4I” en la pagina 170

Cuando se utiliza con la titularidad de IBM Cloud Pak for Integration , las proporciones de titularidad

en las anotaciones garantizan que se registra el consumo de titularidad correcto. Cuando se utiliza con
titularidades IBM MQ o IBM MQ Advanced autonomas, las anotaciones notificadas en el License Service
para cada instancia deben correlacionarse con los componentes de titularidad de IBM MQ de la forma
siguiente:

IBM MQ Advanced container Varias instancias

— 1 xIBM MQ Advanced y 1 x IBM MQ Advanced Réplica de alta disponibilidad o
- 2 xIBM MOQ Advanced®

IBM MQ Advanced container Multi Instance para Entorno No Productivo

— 1 xIBM MQ Advanced y 1 x IBM MQ Advanced Réplica de alta disponibilidad o
- 2 xIBM MQ Advanced para entorno no productivo)®

IBM MQ Contenedor de varias instancias

- 1xIBMMQy1xIBM MQ Réplica de alta disponibilidad o
- 2xIBM MQ®

« IBM MQ Container Multi Instance para Entorno No Productivo
- 1xIBMMQy1xIBM MQ Réplica de alta disponibilidad o
— 2 xIBM MQ para entorno no productivo) ©

IBM MQ HA nativa

6 Esta opcidn de titularidad es suboptima y solo se debe utilizar si no hay disponible ninguna titularidad de la
parte de Réplica de alta disponibilidad relevante.
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Si esta desplegando tres gestores de colas en un quérum de HA nativa, solo la instancia activa consume
titularidad. Todas las instancias deben tener la misma anotacion. Se debe seleccionar una de las opciones
siguientes, en funcidn de la titularidad adquirida:

« Titularidad auténoma de IBM MQ o IBM MQ Advanced
- “IBM MQ Avanzado” en la pagina 168
— “IBM MQ Advanced para entornos no productivos” en la pagina 168
« IBM Cloud Pak for Integration titularidad
— “IBM MQ Avanzado con titularidad de CP4I” en la pagina 169
— “IBM MQ Advanced for Non-Production Environment con titularidad de CP41” en la pagina 169

Anotaciones

El resto de este tema detalla el contenido de cada anotacion.
IBM MQ

productID: "c661609261d5471fh4££8970a36hccea"

productName: "IBM MQ"

productMetric: "PROCESSOR_VALUE_UNIT" | €"VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Avanzado

productID: "208423bbh063c43288328h1d788745h0c"

productName: "IBM MQ Advanced"

productMetric: "PROCESSOR_VALUE_UNIT" | €"VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ para entorno de no produccion

productID: "151bec68564a4ad47aldeb6fa99266deff"

productName: "IBM MQ for Non-Production Environment"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced para entornos no productivos

productID: "21dfe9a0f00f444£888756d835334909"

productName: "IBM MQ Advanced for Non-Production Environment"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced para desarrolladores

productID: "2f886a3eefbedcch89b2adh97c¢78h9ch"

productName: "IBM MQ Advanced for Developers (Non-Warranted)"
productMetric: "FREE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Contenedor de varias instancias

productID: "2dea73h866h648h6h4abe2a85eh76964"
productName: "IBM MQ Container Multi Instance"

168 IBM MQ en contenedores



productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced Container Multi Instance

productID: "bd35bff411bb47c2a3£3a4590£33a8ef"

productName: "IBM MQ Advanced Container Multi Instance"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Container Multi Instance para Entorno No Productivo

productID: "af11b093f16a4a26806013712b860b60"

productName: "IBM MQ Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced Container Multi Instance for Non-Production Environment

productID: "31f844f7a96b49749130cd0708fdbb17"

productName: "IBM MQ Advanced Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ con titularidad de CP4I

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "c661609261d5471fb4££8970a36bccea”
productName: "IBM MQ"

productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "4:1"

IBM MQ Avanzado con titularidad de CP41

cloudpakId: "c8b82d189e7545£0892db9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "208423bb063c43288328b1d788745b0c"
productName: "IBM MQ Advanced"

productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "2:1"

IBM MQ for Non-Production Environment con titularidad de CP4I

cloudpakId: "c8hb82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "151bec68564a4a47alde6fa99266deff"
productName: "IBM MQ for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "8:1"

IBM MQ Advanced for Non-Production Environment con titularidad de CP41

cloudpakId: "c8b82d189e754510892dh9ef2731b90d"
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cloudpakName: "IBM Cloud Pak for Integration"

productID: "21dfe9a0f00f444£888756d835334909"

productName: "IBM MQ Advanced for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "4:1"

IBM MQ Contenedor de varias instancias con titularidad de CP41

productName: "IBM MQ Container Multi Instance"
productID: "2dea73h866h648h6h4dabe2a85eh76964"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "10:3"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892dbh9ef2731b90d"

Titularidad de IBM MQ Advanced Container Multi Instance con CP41

cloudpakId: "c8b82d189e7545f0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "bd35bff411bb47c2a3£f3a4590£33a8ef"
productName: "IBM MQ Advanced Container Multi Instance"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "5:3"

Titularidad de IBM MQ Container Multi Instance for Non-Production Environment
con CP41

cloudpakId: "c8b82d189e7545£0892db9ef2731b90d"

cloudpakName: "IBM Cloud Pak for Integration"

productID: "af11b093f16a4a26806013712h860h60"

productName: "IBM MQ Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productCloudpakRatio: "20:3"

IBM MQ Advanced Container Multi Instance for Non-Production Environment con
titularidad de CP41

cloudpakId: "c8b82d189e7545f0892dh9ef2731b90d"

cloudpakName: "IBM Cloud Pak for Integration"

productID: "31f844f7a96b49749130cd0708fdbb17"

productName: "IBM MQ Advanced Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productCloudpakRatio: "10:3"

SN SN I SRR TENEENTBM MQ Advanced for Developers imagen de
contenedor

Hay disponible una imagen de contenedor precompilada para IBM MQ Advanced for Developers. Esta
imagen esta disponible en IBM Container Registry. Esta imagen es adecuada para utilizarla con Docker,
Podman, Kubernetesy otros entornos de contenedor.

Imagenes disponibles
Las imagenes de IBM MQ se almacenan en IBM Container Registry:

« IBM MQ Advanced for Developers 9.4.0.0: icr.io/ibm-messaging/mq:9.4.0.0-rl
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Consulta rapida
- Licencia:

— Referencia de licencias para mqg.ibm.com/vlbetal y Apache License 2.0. Tenga en cuenta que la
licencia de IBM MQ Advanced for Developers no permite una distribucién adicional y que los términos
restringen el uso a una maquina de desarrollador.

« Donde archivar problemas:
— GitHub
« Disponible para las siguientes arquitecturas de CPU:

- amdé4
— s390x
— ppcébdle

Utilizacion

Ejecute IBM MQ Advanced for Developers en un contenedor.

Consulte la documentacién de uso para obtener detalles sobre cdmo ejecutar un contenedor.

Para poder utilizar la imagen, debe aceptar los términos de la licencia de IBM MQ estableciendo la
variable de entorno LICENSE .

Variables de entorno soportadas
LANG
Establezca el idioma en el que desea que se imprima la licencia.

LICENSE
Establezca accept para aceptar las condiciones de licencia de IBM MQ Advanced for Developers .

Establezca view para ver las condiciones de licencia.

e e

LEEEIEY MQ_ADMIN_PASSWORD
Especifique la contrasena del usuario administrador.
Debe tener al menos 8 caracteres de longitud.

No hay ninguna contrasefa predeterminada para el usuario administrativo.

¥8.4.0 b V340 | partir de IBM MQ 9.4.0, esta variable ya no se proporciona. EL YAML
de ejemplo de este tema muestra como puede crear esta variable usted mismo y protegerla con un

secreto.

(S MQ_APP_PASSWORD
Especifique la contrasena del usuario de la aplicacion.
Si se establece, esto hace que el canal DEV.APP.SVRCONN pase a estar protegido y solo permita
conexiones que suministren un ID de usuario y una contrasena validos.

Debe tener al menos 8 caracteres de longitud.
No hay ninguna contrasefa predeterminada para el usuario de la aplicacion.

V3.4.0 V340 partir de IBM MQ 9.4.0, esta variable ya no se proporciona. EL YAML
de ejemplo de este tema muestra cémo puede crear esta variable usted mismo y protegerla con un
secreto.

MQ_DEV
Establezca false para detener la creacién de los objetos predeterminados.

MQ_METRICAS_HABILITADAS
Establezca true para generar métricas de Prometheus para el gestor de colas.
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MQ_LOGGING_CONSOLE_SOURCE
Especifique una lista separada por comas de origenes para los registros que se duplican en la
ubicacién stdout del contenedor.
Los valores validos son gmgr, web y mgsc.
El valor predeterminado es gmgr, web.
El valor opcional es mgsc. Esta opcidn se puede utilizar para reflejar el contenido de
autocfgmgsc.LOG en el registro de contenedor.

MQ_LOGGING_CONSOLE_FORMAT
Cambie el formato de los registros que se imprimen en la ubicacion stdout del contenedor.
Establezca basic para utilizar un formato legible simple. Este es el valor predeterminado.
Establezca json para utilizar el formato JSON (un objeto JSON en cada linea).

MQ_LOGGING_CONSOLE_EXCLUDE_ID
Especifique una lista separada por comas de los ID de mensaje para los mensajes de registro que se
excluyen.

Los mensajes de registro siguen apareciendo en el archivo de registro en el disco, pero no se
imprimen en la ubicacion stdout del contenedor.

El valor predeterminado es AMQ50411,AMQ5052T, AMQ50511,AMQ5037I,AMQ59751.
mq_gmgr_name
Establezca el nombre con el que desea que se cree el gestor de colas.

Para obtener mas informacion sobre la configuracion de desarrollador predeterminada soportada por la
imagen IBM MQ Advanced for Developers , consulte la documentacion de configuracién de desarrollador
predeterminada.

Ejemplo de gestor de colas YAML que describe como especificar contrasenas para
usuarios de admin y app

Para los usuarios de los ID de usuario admin y app , debe proporcionar contrasenas al desplegar un
gestor de colas utilizando la licencia de Development . A continuacion se muestra un YAML de gestor de
colas de ejemplo que muestra como hacerlo con IBM MQ Operator.

El mandato siguiente crea un secreto que contiene contrasenas para los usuarios de adminy app .

oc create secret generic my-mg-dev-passwords --from-literal=dev-admin-password=passw@rd --from-
literal=dev-app-password=passwOrd

El siguiente YAML utiliza estas contrasenas al desplegar un gestor de colas.

apiVersion: mq.ibm.com/vilbetal
kind: QueueManager
metadata:
name: gm-dev
spec:
license:
accept: false
license: L-CLXQ-ADXTK3
use: Development
web:
enabled: true
template:
pod:
containers:
- env:
- name: MQ_DEV
value: "true"
- name: MQ_CONNAUTH_USE_HTP
value: "true"
- name: MQ_ADMIN_PASSWORD
valueFrom:
secretKeyRef:
name: my-mqg-dev-passwords
key: dev-admin-password
- name: MQ_APP_PASSWORD
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valueFrom:
secretKeyRef:
name: my-mq-dev-passwords
key: dev-app-password
name: qgmgr
queueManager:
storage:
queueManager:
type: persistent-claim
name: QUICKSTART
version: 9.4.0.0-r1

Resolucion de problemas de IBM MQ en contenedores

Si tiene problemas con la ejecucion de IBM MQ en un contenedor, puede utilizar las técnicas que se
describen aqui para ayudarle a diagnosticar y resolver los problemas.

Procedimiento

«  “Resolucion de problemas de reinicios no planificados de IBM MQ en contenedores” en la pagina 173.

« “Resolucién de problemas con IBM MQ Operator” en la pagina 174.

TN T IResolucion de problemas de reinicios no
planificados de IBM MQ en contenedores

En la mayoria de los sistemas de gestion de contenedores, como Red Hat OpenShift Container Platformy
Kubernetes, los contenedores se reinician habitualmente. No es normal que un contenedor sea longevo.
En este tema se explica el ciclo de vida del contenedor, como puede investigar un reinicio y las razones
detras de un reinicio de contenedor no planificado.

Si no ha visto ningun problema con el despliegue de IBM MQ y éste continla ejecutandose segun lo
esperado, es probable que la solucién funcione segun lo previsto. Puede ver un mensaje de registro como
este en el registro de contenedor:

Signal received: terminated

Esto significa que la sefial SIGTERM se ha enviado al contenedor MQ, pidiéndole que termine. Los
contenedores Linux tienen la responsabilidad de responder a las sefiales POSIX, que son mensajes
estandarizados enviados a un programa para desencadenar el comportamiento.

Cuando el contenedor IBM MQ recibe una sefal SIGTERM, emite un mandato endmgm -w -r -tp para
detener el gestor de colas. Una vez que el gestor de colas se haya detenido, el contenedor se detendra.
Si el gestor de colas tarda mucho tiempo en detenerse, es posible que se envie una senal SIGKILL,

que terminara inmediatamente los procesos de Linux . La cantidad de tiempo entre un SIGTERM y un
SIGKILL se conoce como "periodo de gracia de terminacién" en Kubernetes, y se puede configurar en

el recurso QueueManager (si esta utilizando el IBM MQ Operator), o directamente en el recurso Pod. El
valor predeterminado es 30 segundos, de los cuales un segundo esta reservado para que el contenedor
se cierre y el resto se proporciona a IBM MQ. Por ejemplo, en el caso predeterminado, se emite un
endmgm -w -tp 29, queindica al gestor de colas que tiene 29 segundos para concluir.

Razones del desalojo del pod

La sefial SIGTERM la utiliza Kubernetes (y, por lo tanto, Red Hat OpenShift Container Platform) para
terminar correctamente un pod. Consulte Terminacién de pods en la documentacion de Kubernetes .
Kubernetes utiliza los términos "interrupcién de pod" y "desalojo" para el proceso mediante el cual los
pods en nodos se terminan de forma voluntaria o involuntaria. Hay muchas razones por las que un pod
puede ser desalojado, incluyendo:

« Terminacion por kubelet. Esto puede ser por varias razones, incluyendo las siguientes:

— El pod se puede terminar porque el nodo se esta cerrando (quizas como parte de una actualizaciéon
de cluster continua)
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— El pod se puede terminar debido a la "presion" del nodo (donde kubelet termina de forma proactiva
los pods para reclamar recursos en un nodo). El administrador del clister de Kubernetes puede
configurar umbrales de desalojo que pueden variar entre clisteres.

— El pod se puede terminar porque el pod ha fallado en su analisis de actividad. Se puede configurar
un analisis de actividad en Kubernetes para comprobar que un pod sigue en buen estado. El IBM
MQ Operator configura un sondeo de actividad del gestor de colas que llama al mandato dspmq
para comprobar un estado de ejecucion valido. Si el gestor de colas no esta en buen estado, o si la
ejecucion del propio analizador tarda demasiado tiempo, el kubelet considerara que se ha producido
un error. Los umbrales para el nimero de anomalias a tolerar son configurables, ya sea en el recurso
QueueManager (si esta utilizando IBM MQ Operator), o directamente en el recurso Pod.

« Prevencion por parte del planificador de Kubernetes. Esto puede suceder si el planificador de
Kubernetes tiene que ejecutar un pod de prioridad mas alta

« Nodo corrupto. Un nodo puede estar "corrupto" y los pods que no toleran la corrupcién se desalojan.
Los administradores de Kubernetes utilizan las marcas para "repeler" los pods de nodos especificos.
Por ejemplo, para decir que los pods de IBM MQ ya no deben ejecutarse en nodos que tienen hardware
especial que ahora esta reservado para otras cargas de trabajo.

- Solicitar a través de la API de desalojo. Esto lo puede llamar un administrador para desalojar Pods

« Recogida de basura de pod. Esto puede suceder si el nodo se queda fuera de servicio o se elimina a
través de la API de Kubernetes .

Determinar por qué se ha desalojado un pod de gestor de colas
Las fuentes potenciales de informacion para ayudar a entender por qué un Pod fue desalojado incluyen:

« Sucesos de cluster. Por ejemplo, Visualizacion de informacidn de sucesos del sistema en un clister de
OpenShift Container Platform .

+ Sucesos de auditoria de clister. Consulte Visualizacion de registros de auditoria en Red Hat OpenShift
Container Platform.

« Nodos bajo presion. Busque nodos bajo presion de CPU, red o memoria. Puede verlo en el estado
Nodo. Tenga en cuenta que para el momento en que llegue a mirar, es posible que el nodo ya no esté
bajo presion.

« Red Hat OpenShift Container Platform Monitoring u otras métricas de supervision pueden
mostrar cosas como problemas de latencia de disco. Una métrica Util de Prometheus es

ibmmg_gmgr_log_write_latency_seconds. Estainformacién procede de los temas de estadisticas
de MQ.

Informacion relacionada
Documentacién de Kubernetes sobre planificacion, prevencion y desalojo

EEENSNCEET M Resolucion de problemas con IBM MQ Operator

Si tiene problemas con IBM MQ Operator, utilice las técnicas descritas para ayudarle a diagnosticar y
resolver los mismos.

Procedimiento

« “Recopilacion de informacion de resolucidn de problemas para los gestores de colas desplegados con
IBM MQ Operator” en la pagina 174

«  “Resolucién de problemas: obtencidn de acceso a los datos del gestor de colas” en la pagina 176

R3S Re copilacion de informacion de resolucion de problemas
para los gestores de colas desplegados con IBM MQ Operator

Recopilacion de informacién de resolucion de problemas que se debe proporcionar al soporte de IBM al
generar un nuevo caso de soporte.
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Procedimiento

1.

Recopilar informacion de proveedor de nube.

Este es el proveedor de nube que aloja el cluster de Red Hat OpenShift (por ejemplo, IBM Cloud).

. Recopilar informacion de arquitectura.

La arquitectura del cluster de Red Hat OpenShift es una de las siguientes:

« Linux for x86-64
« Linux on Power Systems (ppc64le)
* Linux forIBM Z

. Recopile informacién de despliegue de IBM MQ .

a) Inicie sesion en el clister de Red Hat OpenShift, utilizando un shell de bash/zsh.
b) Defina las variables de entorno siguientes:

export QM=QueueManager_name
export QM_NAMESPACE=QueueManager_namespace
export MQ_OPERATOR_NAMESPACE=mq_operator_namespace

Donde QueueManager_name es el nombre del recurso QueueManager , QueueManager_namespace
es el espacio de nombres donde se despliega y mqg_operator_namespace es el espacio de

nombres donde se despliega IBM MQ Operator . Puede ser el mismo que el espacio de nombres
QueueManager .

¢) Ejecute los mandatos siguientes y proporcione todos los archivos de salida resultantes al soporte
de IBM.

# OCP / Kubernetes: Version
oc version -o yaml > ocversion.yaml

# QueueManager: YAML
oc get gmgr $QM -n $QM_NAMESPACE -o yaml > "queue-manager-$QM.yaml"

# MQ Queue Manager: Pods
oc get pods -n $QM_NAMESPACE -o wide --selector "app.kubernetes.io/instance=$QM" > "qm-
pods-$QM. txt"

# MQ Queue Manager: Pod YAML
oc get pods -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "qm-
pods-$QM.yaml"

# MQ Queue Manager: Pod Logs

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do oc logs -n $QM_NAMESPACE --previous "$p" > "gm-logs-
previous-$p.txt"; oc logs -n $QM_NAMESPACE $p > "gm-logs-$p.txt";done

# MQ Queue Manager: Describe Pods

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do oc describe pod $p -n $QM_NAMESPACE > "gm-pod-
describe-$p.txt"; done

# MQ Web UI: Console Log

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do oc cp -n $QM_NAMESPACE --retries=10 "$p:var/mgm/web/
installations/Installationl/servers/mqweb/logs/console.log" "web-$p-console.log"; done

# MQ Web UI: Messages Log

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do oc cp -n $QM_NAMESPACE --retries=10 "$p:var/mgm/web/
installations/Installationl/servers/mqweb/logs/messages.log" "web-$p-messages.log"; done

# MQ Queue Manager: routes defined by operator
oc get routes -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "gm-
routes-$QM.yaml"

# MQ Queue Manager: routes to QM
oc get routes -n $QM_NAMESPACE -o yaml --field-selector "spec.to.name=$QM-ibm-mg" > "qgm-
routes2-$QM.yaml"

# MQ Queue Manager: stateful set
oc get statefulset -n $QM_NAMESPACE -o yaml $$QM}-ibm-mg > "qgm-statefulset-$QM.yaml"
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# MQ Queue Manager: revisions of the stateful set
oc get controllerrevisions.apps -o yaml -n $QM_NAMESPACE --selector "app.kubernetes.io/
instance=$QM" > "gm-statefulset-revisions-$QM.yaml"

# MQ Queue Manager: Pod events

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do oc get -o custom-columns="LAST

SEEN:.lastTimestamp, TYPE: .type,REASON: .reason,KIND:.involvedObject.kind, NAME: .involvedObje
ct.name,MESSAGE: .message" event -n $QM_NAMESPACE --field-selector

involvedObject.name="$p" > "gm-pod-events-$p.txt"; done

# MQ Queue Manager: StatefulSet events

oc get events -n $QM_NAMESPACE -o custom-columns="LAST

SEEN:.lastTimestamp, TYPE: .type,REASON: .reason,KIND:.involvedObject.kind,NAME: .involvedObje
ct.name,MESSAGE: .message" --field-selector involvedObject.name="$$QM}-ibm-mgq" > "gm-
statefulset-events-$QM. txt"

# MQ Queue Manager: services
oc get services -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" >
"gm-services-$QM.yaml"

# MQ Queue Manager: PVCs
oc get pvc -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "qm-
pvcs-$QM.yaml"

# MQ Operator: Version
oc get csv -n $QM_NAMESPACE | grep "~ibm-mqg\|NAME" > mg-operator-csv.txt

## Cloud Pak Foundational Services: Version
oc get csv -n $QM_NAMESPACE | grep "~ibm-common-service-operator\|NAME" > common-services-
csv.txt

# Cloud Pak for Integration: Version (if applicable)
oc get csv -n $QM_NAMESPACE | grep "~ibm-integration-platform-navigator\|NAME" > cp4i-
csv.txt

# Output from runmgras (this may take a while to execute)

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do timestamp=$(TZ=UTC date +"%Y¥m¥d_9%HWBM%S"); oc exec
-n $QM_NAMESPACE $p -- runmgras -workdirectory "/tmp/runmqras_$timestamp" -section
logger,mqweb,nativeha,trace; oc cp -n $QM_NAMESPACE --retries=10 "$p:tmp/
runmgras_$timestamp/" .; done

# MQ Operator: Pod Log

oc logs -n $MQ_OPERATOR_NAMESPACE $(oc get pods -n $MQ_OPERATOR_NAMESPACE --no-headers --
selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/managed-by=0lm | cut -d ' ' -f
1) > mg-operator-log.txt

Nota:

La mayoria de estos mandatos requieren acceso al espacio de nombres donde se despliega el
gestor de colas. Sin embargo, la recopilacién del registro de IBM MQ Operator puede requerir

adicionalmente acceso de administrador de clister si el IBM MQ Operator esta instalado con
ambito de cluster.

Tareas relacionadas
Recopilacion de informacion de resolucion de problemas para el soporte de IBM

sl NS I Resolucion de problemas: obtencion de acceso a los
datos del gestor de colas

Utilice la herramienta de inspector de PVC para obtener acceso a los archivos de una PVC de gestor de
colas donde no se puede establecer un shell remoto en el pod del gestor de colas. Esto puede deberse a
que el pod esta en un estado Exrox o CrashLoopBackO£ff . Esta herramienta esta disefiada para su uso
con gestores de colas desplegados por IBM MQ Operator.

Antes de empezar

Para utilizar la herramienta de inspector de PVC. debe tener acceso al espacio de nombres del gestor de
colas.
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Acerca de esta tarea

Como ayuda para la resolucion de problemas, puede acceder a los datos almacenados en las
reclamaciones de volumenes persistentes (PVC) asociadas a un gestor de colas determinado. Para ello,
utilice una herramienta para montar las PVC en un conjunto de pods de inspector. A continuacion, puede
obtener un shell remoto en cualquiera de los pods de inspector para leer los archivos.

En funcién del tipo de despliegue, se crean entre uno y tres pods de inspector. Los volimenes especificos

de un pod determinado de un gestor de colas Native-HA o de varias instancias estan disponibles en el pod
de inspector de PVC asociado. Los volimenes compartidos estan disponibles en todos los inspectores. El

nombre del pod de inspector contiene el nombre del pod de gestor de colas asociado.

Procedimiento
1. Descargue la herramienta de inspector PVC de MQ .

La herramienta esta disponible aqui: https://github.com/ibm-messaging/mqg-pvc-tool.
2. Asegurese de que ha iniciado sesion en el cluster.
3. Busque el nombre del gestor de colas y el espacio de nombres en el que se ejecuta el gestor de colas.
4. Ejecute la herramienta de inspector en el gestor de colas.

a) Ejecute el mandato siguiente, especificando el nombre del gestor de colas y su nombre de espacio
de nombres.

./pvc-tool.sh queue_manager_name queue_manager_namespdce_name

b) Una vez completada la herramienta, ejecute el mandato siguiente para ver los pods de inspector
que se estan creando.

oc get pods

5. Vea los archivos montados en el pod de inspector.

a) Cada pod de inspector de PVC esta asociado con un pod de gestor de colas, por lo que puede haber
varios pods de inspector. Acceda a uno de estos pods ejecutando el mandato siguiente:

oc rsh pvc-inspector-pod-name

Se coloca en el directorio que contiene los directorios PVC montados.
b) Liste los directorios PVC ejecutando el mandato siguiente:

1s

¢) Consulte una lista de las PVC ejecutando el mandato siguiente fuera de la sesion de shell remota:
oc get pvc

d) Limpie los pods creados por la herramienta, ejecutando el mandato siguiente:

oc delete pods -1 tool=mq-pvc-inspector
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Avisos

Esta informacion se ha desarrollado para productos y servicios ofrecidos en los Estados Unidos.

Es posible que IBM no ofrezca los productos, servicios o las caracteristicas que se tratan en este
documento en otros paises. Consulte al representante local de IBM para obtener informacion sobre
los productos y servicios que actualmente pueden adquirirse en su zona. Las referencias a programas,
productos o servicios de IBM no pretenden establecer ni implicar que so6lo puedan utilizarse dichos
productos, programas o servicios de IBM. En su lugar podra utilizarse cualquier producto, programa

o servicio equivalente que no infrinja ninguno de los derechos de propiedad intelectual de IBM. No
obstante, es responsabilidad del usuario evaluar y verificar el funcionamiento de cualquier producto,
programa o servicio no IBM.

IBM puede tener patentes o solicitudes de patentes pendientes que cubran el tema principal descrito
en este documento. El suministro de este documento no le otorga ninguna licencia sobre estas patentes.
Puede enviar consultas sobre licencias, por escrito, a:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Para consultas sobre licencias relacionadas con informacion de doble byte (DBCS), pongase en contacto
con el Departamento de propiedad intelectual de IBM de su pais o envie las consultas por escrito a:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokio 103-8510, Japon

El parrafo siguiente no se aplica al Reino Unido ni a ninguin otro pais donde estas disposiciones
contradigan la legislacion vigente: INTERNATIONAL BUSINESS MACHINES CORPORATION
PROPORCIONA ESTA PUBLICACION "TAL CUAL" SIN NINGUN TIPO DE GARANTIA, YA SEA

EXPLICITA O IMPLICITA, INCLUYENDO, PERO SIN LIMITARSE A, LAS GARANTIAS IMPLICITAS DE NO
INCUMPLIMIENTO, COMERCIABILIDAD O IDONEIDAD PARA UNA FINALIDAD DETERMINADA. Algunas
legislaciones no contemplan la exclusion de garantias, ni implicitas ni explicitas, en determinadas
transacciones, por lo que puede haber usuarios a los que no les afecte dicha norma.

Esta informacion puede contener imprecisiones técnicas o errores tipograficos. La informacion aqui
contenida estad sometida a cambios periddicos; tales cambios se irdn incorporando en nuevas ediciones
de la publicacion. IBM puede realizar mejoras y/o cambios en los productos y/o programas descritos en
esta publicacion en cualquier momento sin previo aviso.

Las referencias hechas en esta publicacidn a sitios web que no son de IBM se proporcionan solo para la
comodidad del usuario y no constituyen de modo alguno un aval de esos sitios web. Los materiales de
estos sitios web no forman parte de los materiales para este producto IBM, por lo que la utilizacién de
dichos sitios web es a cuenta y riesgo del usuario.

IBM puede utilizar o distribuir cualquier informacién que el usuario le proporcione del modo que
considere apropiado sin incurrir por ello en ninguna obligacién con respeto al usuario.

Los titulares de licencias de este programa que deseen informacién del mismo con el fin de permitir: (i)
el intercambio de informacion entre los programas creados de forma independiente y otros programas
(incluido este) y (ii) el uso mutuo de la informacién intercambiada, deben ponerse en contacto con:

IBM Corporation
Software Interoperability Coordinator, Department 49XA
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3605 Highway 52 N
Rochester, MN 55901
U.S.A.

Dicha informacién puede estar disponible, sujeta a los términos y condiciones apropiados, incluyendo, en
algunos casos, el pago de una cantidad.

El programa bajo licencia que se describe en esta informacion y todo el material bajo licencia disponible
para el mismo lo proporciona IBM bajo los términos del Acuerdo de cliente de IBM, el Acuerdo de licencia
de programas internacional de IBM o cualquier acuerdo equivalente entre las partes.

Los datos de rendimiento incluidos en este documento se han obtenido en un entorno controlado.

Por consiguiente, los resultados obtenidos en otros entornos operativos pueden variar de manera
significativa. Es posible que algunas mediciones se hayan realizado en sistemas en nivel de desarrollo

y no existe ninguna garantia de que estas mediciones serdn las mismas en sistemas disponibles
generalmente. Ademas, es posible que algunas mediciones se hayan estimado mediante extrapolacién.
Los resultados reales pueden variar. Los usuarios de este documento deben verificar los datos aplicables
a su entorno especifico.

La informacion relativa a productos que no son de IBM se obtuvo de los proveedores de esos productos,
sus anuncios publicados u otras fuentes de disponibilidad publica. IBM no ha comprobado estos
productos y no puede confirmar la precision de su rendimiento, compatibilidad o alguna reclamacion
relacionada con productos que no sean de IBM. Todas las preguntas sobre las prestaciones de productos
qgue no son de IBM deben dirigirse a los proveedores de dichos productos.

Todas las declaraciones relacionadas con una futura intencion o tendencia de IBM estan sujetas a
cambios o se pueden retirar sin previo aviso y sélo representan metas y objetivos.

Este documento contiene ejemplos de datos e informes que se utilizan diariamente en la actividad de

la empresa. Para ilustrar los ejemplos de la forma mas completa posible, éstos incluyen nombres de
personas, empresas, marcas y productos. Todos estos nombres son ficticios y cualquier similitud con los
nombres y direcciones utilizados por una empresa real es puramente casual.

LICENCIA DE DERECHOS DE AUTOR:

Esta informacion contiene programas de aplicacién de ejemplo en lenguaje fuente que ilustran técnicas
de programacion en diversas plataformas operativas. Puede copiar, modificar y distribuir estos programas
de ejemplo de cualquier forma sin pagar ninguna cuota a IBM para fines de desarrollo, uso, marketing

o distribucion de programas de aplicacion que se ajusten a la interfaz de programacion de aplicaciones
para la plataforma operativa para la que se han escrito los programas de ejemplo. Los ejemplos no se han
probado minuciosamente bajo todas las condiciones. IBM, por tanto, no puede garantizar la fiabilidad,
servicio o funciones de estos programas.

Puede que si visualiza esta informacién en copia software, las fotografias e ilustraciones a color no
aparezcan.

Informacion acerca de las interfaces de programacion

La informacién de interfaz de programacién, si se proporciona, estd pensada para ayudarle a crear
software de aplicacidn para su uso con este programa.

Este manual contiene informacién sobre las interfaces de programacion previstas que permiten al cliente
escribir programas para obtener los servicios de IBM MQ.

Sin embargo, esta informacién puede contener también informacion de diagndstico, modificacion y
ajustes. La informacion de diagnostico, modificacién y ajustes se proporciona para ayudarle a depurar
el software de aplicacion.

Importante: No utilice esta informacién de diagndstico, modificacion y ajuste como interfaz de
programacién porque esta sujeta a cambios.
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Marcas registradas

IBM, el logotipo de IBM, ibm.com, son marcas registradas de IBM Corporation, registradas en muchas
jurisdicciones de todo el mundo. Hay disponible una lista actual de marcas registradas de IBM en la
web en "Copyright and trademark information"www.ibm.com/legal/copytrade.shtml. Otros nombres de
productos y servicios pueden ser marcas registradas de IBM o de otras empresas.

Microsoft y Windows son marcas registradas de Microsoft Corporation en Estados Unidos y/o otros paises.
UNIX es una marca registrada de Open Group en Estados Unidos y en otros paises.

Linux es una marca registrada de Linus Torvalds en Estados Unidos y en otros paises.

Este producto incluye software desarrollado por Eclipse Project (https://www.eclipse.org/).

Javay todas las marcas registradas y logotipos son marcas registradas de Oracle o sus afiliados.
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