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guvenlikIBM MQ

Givenlik, hem IBM MQ uygulamalarinin gelistiricileri hem de IBM MQ sistem yoneticileri icin 6nemli
bir konudur. Mutlak olarak, giivenli bolge icindeki ve isletmen is istasyonlarindaki tim donanim

ve yazilimlarin destek yasam cevrimleri icinde oldugundan, zorunlu yazilim giincellemeleriyle glincel
oldugundan ve giivenlik giincellemelerinin hemen uygulandigindan emin olmaniz gerekir.

figili basvurular

IBM Guivenlik Acigl Yonetimi

MIBM Z ve LinuxOne Givenlik Portali

Giivenlige genel bakis

Bu konu derlemi, IBM MQ givenlik kavramlarini tanitir.

Guvenlik kavramlari ve mekanizmalari, herhangi bir bilgisayar sistemi icin gecerli oldugu sekilde, 6nce
sunulur, ardindan bu glivenlik mekanizmalari IBM MQicginde uygulandikca tartisilir.

Guvenligin yaygin olarak kabul edilen yonleri sunlardir:

« “Tanimlama ve kimlik dogrulama” sayfa 7

« “Yetkilendirme” sayfa 9

« “Denetleme” sayfa 9
e “Gizlilik” sayfa 9
« “Veri bltlinlGgl” sayfa 10

Givenlik mekanizmalart, glivenlik hizmetlerini uygulamak icin kullanilan teknik araglar ve tekniklerdir.
Bir mekanizma, belirli bir hizmeti saglamak icin kendi kendine ya da baskalariyla birlikte calisabilir. Ortak
glivenlik mekanizmalarina 6rnek olarak sunlar verilebilir:

- “Sifreleme” sayfa 11

. “Ileti dzetleri ve dijital imzalar” sayfa 12

- “dijital sertifikalar” sayfa 13

« “Genel anahtar altyapisi (PKI)” sayfa 17

Bir IBM MQ uygulamasi planlarken, sizin i¢cin dnemli olan glivenlik yonlerini uygulamak i¢in hangi giivenlik
mekanizmalarinin gerekli oldugunu géz 6nliinde bulundurun. Bu konulari okuduktan sonra neleri dikkate
almaniz gerekecegi hakkinda bilgi icin bkz. “Giivenlik gereksinimlerinizin planlanmasi” sayfa 84.

Tanimlama ve kimlik dogrulama

Tanimlama , sistemde galisan bir sistem kullanicisini ya da uygulamayi benzersiz olarak tanimlama
yetenegidir. Kimlik Dogrulamast , bir kullanicinin ya da uygulamanin o kisinin ya da uygulamanin iddia
ettigi kisinin gercekten kim oldugunu kanitlama yetenegidir.

Ornegin, bir kullanici kimligi ve parola girerek sistemde oturum acan bir kullanici diisiiniin. Sistem,
kullanicryl tanimlamak igin kullanici kimligini kullanir. Sistem, oturum a¢gma sirasinda saglanan parolanin
dogru olup olmadigini denetleyerek kullanicinin kimligini dogrular.

IBM MQ icinde kimlik belirleme ve kimlik dogrulama

Bir uygulama IBM MQ' a baglandiginda, kullanici kimligi her zaman baglantiyla iliskilendirilir. Kullanici
kimligi, baslangicta uygulama islemiyle iliskilendirilmis Isletim Sistemi kullanici kimligidir. Bu kimlik
genellikle, kuyruk yoneticisiyle ayni sistemde bulunan yerel olarak bagli uygulamalar icin yeterlidir. Ancak,
kuyruk yoneticisi baglantiyla iliskili kimligi birkag sekilde dogrulayabilir ve degistirebilir. Glvenilir olmasi
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gerekmeyen istemci uygulamalari bir ag tGizerinden bir kuyruk yéneticisine baglandiginda, baglantiyla
iligkili kimligin dogrulanmasi énemlidir.

Bir IBM MQ kuyruk yoneticisine uygulama baglantisiyla iliskili kimlik, asagidaki mekanizmalardan herhangi
biri kullanilarak olusturulabilir:

+ Bir uygulama bir kuyruk yoneticisine baglandiginda, bir kullanici kimligi ve parola saglayabilir. Kuyruk
yoneticisi, kimlik bilgilerini yapilandirmasina dayali olarak dogrular. Ornegin, kullanict kimligi ve parola,
kimligi dogrulanacak kuyruk yoneticisinin Isletim Sistemine ya da LDAP sunucusuna iletilebilir.

. mIBM MQ 9.3.4' den bir uygulama, dis kimlik dogrulama sunucusundan edinecegi bir kimlik
dogrulama belirteci de saglayabilir. Kimlik dogrulama belirtegleriyle ilgili daha fazla bilgi igin bkz. “Kimlik
dogrulama belirtecleriyle calisma” sayfa 344.

- Biristemci kanali, gecerli bir dijital sertifikayla yapilandirildiysa, TLS karsilikli kimlik dogrulamasini
kullanacak sekilde yapilandirilabilir. TLS kimlik dogrulamasi, uygun bir kullanici kimligini baglantiyla
iliskilendirmek icin bir kanal kimlik dogrulamasi (CHLAUTH) kuraliyla birlestirilebilir. Daha fazla bilgi icin
bkz. “TLS ' nin tanimlama, kimlik dogrulama, gizlilik ve biitlinligl nasil sagladigl” sayfa 20,

« Kanal kimlik dogrulamasi (CHLAUTH) kurallari, baglantiya iliskin bilgilere dayali olarak kimligi gecersiz
kilabilir. Ornegin, bir kanal kimlik dogrulama kurali, istemcinin IP adresine dayali olarak bir baglantiyla
iliskili kullanici kimligini ayarlayabilir.

« Ozel cikis kodu, sectiginiz dlciitlere dayali olarak bir kimlik ayarlayabilir.

Kimlik ve kimlik dogrulamasi, iki kuyruk yoneticisi arasindaki kanallar i¢in de gecerlidir. Bu kanallar
mesaj kanallari olarak bilinir. Bir ileti kanall baslatildiginda, kanalin her ucundaki ileti kanali aracisi (MCA)
ortaginin kimligini dogrulayabilir. Bu teknik, karsiliklt kimlik dogrulamaolarak bilinir. Gonderen MCA igin,
mesaj gondermek lGzere oldugu ortagin gergek olduguna dair giivence saglar. Benzer sekilde, alan MCA'
nin gercek bir ortaktan mesaj almak tizere oldugu kesindir.

Bir kimlik olusturuldugunda ve gerekirse kimligi dogrulandiginda, IBM MQ tarafindan gesitli sekillerde
kullanilir:

« Onemli olan, varsayilan olarak, sonraki “Yetkilendirme” sayfa 9 denetimleri bu kimlik kullanilarak
yapilir. Ornegin, bir uygulama bir iletiyi kuyruga yerlestirmeyi denerse, kuyruk yoneticisi, uygulamayla
iligkili kimligin kuyruk nesnesi tizerinde 'koyma' yetkisi oldugunu dogrular.

« Ayrica, her ileti ileti baglami bilgilerini icerebilir. Bu bilgiler ileti tanimlayicisinda (MQMD) tutulur. Bir
uygulama iletiyi bir kuyruga koydugunda, kuyruk yoneticisi ileti baglamini otomatik olarak olusturabilir.
Diger bir secenek olarak, uygulamayla iliskili kullanici kimligi bunu yapma yetkisine sahip ise, uygulama
ileti baglamini saglayabilir. Bir iletideki bu baglam bilgisi, iletiyi olusturan ile ilgili ileti bilgilerini alan
uygulamaya bilgi verir. Ornegin, iletiyi koyan uygulamanin adini ve uygulamayla iliskili kullanici kimligini
igerir.

Reddedememe

Reddetmek istemeyen hizmetin genel amaci, belirli bir iletinin belirli bir kisiyle iliskili oldugunu
kanitlayabilmektir.

inkar etme hizmeti, tanimlama ve kimlik dogrulama hizmetinin bir uzantisi olarak gértntilenebilir. Genel
olarak, reddetme, veriler elektronik olarak iletildiginde gecerlidir; 6rnegin, hisse senedi satin almak veya
satmak icin bir borsa aracisina bir siparis veya bir bankadan bir hesaptan digerine para transferi icin bir
siparis.

Reddedememe hizmeti, her bilesenin farkli bir islev sagladigi birden ¢ok bilesen icerebilir. Bir iletinin
gondereni iletiyi gondermeyi reddediyorsa, kaynak kanitt olan inkar etme hizmeti aliciya iletinin o

kisi tarafindan gonderildigine dair inkar edilemez bir kanit saglayabilir. Bir iletinin alicisi iletiyi almayi
reddediyorsa, teslim kanitt olan inkar edilemez hizmet, gonderene iletinin o kisi tarafindan alindigina dair
inkar edilemez bir kanit saglayabilir.

Pratikte, neredeyse %100 kesinlige sahip kanit veya inkar edilemez kanit, zor bir hedeftir. Gercek diinyada
hichir sey tamamen glivenli degildir. Givenligin yonetilmesi, riskin isletme tarafindan kabul edilebilir bir
diizeye yonetilmesi ile daha cok ilgilidir. Boyle bir ortamda, inkar etmeyen hizmetin daha gercekgi bir
beklentisi, mahkemede kabul edilebilir ve sizin davanizi destekleyen kanitlar sunabilmektir.

8 IBM MQ ' nun Guvenliginin saglanmasi



IBM MQ, verileri elektronik olarak iletme araci oldugundan, IBM MQ ortaminda ilgili bir gtivenlik
hizmetidir. Ornegin, belirli bir iletinin belirli bir kisiyle iligkili bir uygulama tarafindan gonderildigine ya
da alindigina iliskin eszamanli bir kanita gereksinim duyabilirsiniz.

IBM MQ with Advanced Message Security , temel islevinin bir parcasi olarak inkar etmeme hizmeti
saglamaz. Ancak bu trlin belgeleri, kendi ¢cikis programlarinizi yazarak IBM MQ ortaminda kendi inkar
etme hizmetinizi nasil saglayabileceginize iliskin 6neriler igerir.

Yetkilendirme

Yetkilendirme , erisimi yalnizca yetkili kullanicilarla ve uygulamalariyla sinirlayarak bir sistemdeki kritik
kaynaklari korur. Bir kaynagin yetkisiz olarak kullanilmasini ya da yetkisiz olarak kullanilmasini nler.

IBM MQ icinde yetkilendirme

Belirli kisilerin ya da uygulamalarin IBM MQ ortaminizda yapabilecegi islemleri sinirlamak igin yetki
kullanabilirsiniz.

Asagida, IBM MQ ortamindaki yetkilendirmenin bazi 6rnekleri verilmistir:

« IBM MQ kaynaklarini ydnetmek icin yalnizca yetkili bir yoneticinin komut vermesine izin verme.

« Uygulamanin bir kuyruk yoneticisine baglanmasina izin verilmesi igin, uygulamayla iliskili kullanici
kimliginin bu yetkiye sahip olmasi gerekir.

« Bir uygulamanin yalnizca islevi igin gerekli olan kuyruklari agmasina izin verme.
- Bir uygulamanin yalnizca islevi igin gerekli olan konulara abone olmasina izin verilmesi.

+ Bir uygulamanin yalnizca, iglevi icin gerekli olan islemleri bir kuyrukta gerceklestirmesine izin verme.
Ornegin, bir uygulamanin iletileri koymak ya da almak i¢in degil, yalnizca belirli bir kuyruktaki iletilere
g0z atmasi gerekebilir.

Yetkilendirmenin nasil ayarlanacagiyla ilgili daha fazla bilgi igin bkz. “Planlama yetkisi” sayfa 88 ve iliskili
alt konular.

Denetleme

Denetleme , beklenmeyen ya da yetkisiz bir etkinligin gerceklesip gerceklesmedigini ya da bu tir bir
etkinligi gerceklestirmek icin herhangi bir girisimde bulunulup bulunulmadigini saptamak (izere olaylari
kaydetme ve denetleme islemidir.

IBM MQ icinde denetleme
IBM MQ, olagan disi etkinligin gerceklesmis oldugunu kaydetmek igin olay iletileri yayinlayabilir.
Asagida, IBM MQ ortaminda denetime iliskin bazi érnekler verilmistir:

« Uygulama, agma yetkisi olmayan bir kuyrugu agma girisiminde bulunur. Ozel islemden gecirme olay!
iletisi yayinlandi. Olay iletisini inceleyerek, bu girisimin gerceklestirildigini kesfeder ve hangi islemin
gerekli olduguna karar verebilirsiniz.

« Bir uygulama bir kanali agmayi dener, ancak TLS baglantisina izin verilmedigi igin girisim basarisiz olur.
Ozel islemden gecirme olayi iletisi yayinlandi. Olay iletisini inceleyerek, bu girisimin gerceklestirildigini
kesfeder ve hangi islemin gerekli olduguna karar verebilirsiniz.

Gizlilik
Gizlilik hizmeti, hassas bilgileri yetkisiz aciklamadan korur.

Hassas veriler yerel olarak saklandiginda, erisim denetimi mekanizmalari, verilere erisilemediginde
verilerin okunamayacagi varsayimiyla verileri korumak icin yeterli olabilir. Daha ylksek bir glivenlik diizeyi
gerekiyorsa, veriler sifrelenebilir.
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Veri

Ozellikle Internet gibi giivenli olmayan bir ag tizerinden, bir iletisim agi lizerinden iletildiginde hassas
verileri sifreleyin. Bir ag ortaminda, erisim denetimi mekanizmalari, dinleme gibi verileri engelleme
girisimlerine karsi etkili degildir.

IBM MQ icinde gizlilik
Iletileri sifreleyerek IBM MQ icinde gizlilik uygulayabilirsiniz.
IBM MQ ortaminda gizlilik asagidaki gibi saglanabilir:

- Gonderen MCA bir iletim kuyrugundan ileti aldiktan sonra, IBM MQ iletiyi alan MCA ' ya ag lizerinden
gonderilmeden 6nce sifrelemek igin TLS kullanir. Kanalin diger ucunda, alan MCA iletiyi hedef kuyruguna
koymadan &nce iletinin sifresi ¢ozulir.

« Iletiler yerel bir kuyrukta saklanirken, IBM MQ tarafindan saglanan erisim denetimi mekanizmalari,
iceriklerini yetkisiz agiklamaya karsi korumak icin yeterli olarak kabul edilebilir. Ancak, daha yiksek
givenlik diizeyi icin, kuyruklarda saklanan iletileri sifrelemek icin Advanced Message Security
kullanabilirsiniz.

. Yerel kuyruklarda saklanan iletiler, z/OS veri kiimesi sifrelemesi kullanilarak atil olarak
sifrelenebilir.

veri kiimesi sifrelemesiyle IBM MQ for z/0S (izerinde atil durumdaki veriler igin gizlilik. baslikli bélime
bakin. ek bilgi igin.

biitiinliigii
Veri biitiinltgi hizmeti, verilerde yetkisiz degisiklik olup olmadigini saptar.

Verilerin degistirilebilecegi iki yol vardir: yanlislikla, donanim ve iletim hatalari yoluyla ya da kasitl bir
saldiri nedeniyle. Birgok donanim Giriin{ ve iletim protokolleri, donanim ve iletim hatalarini saptamada ve
dizeltmekte mekanizmalara sahip olur. Veri bltiinligl hizmetinin amaci, kasitli bir saldiri tespit etmektir.

Veri butlinligu hizmeti yalnizca verilerin degistirilip degistirilmedigini saptamayi amaglar. Degistirildiyse,
verileri 6zglin durumuna geri yliklemeyi amacglamaz.

Erisim reddedilirse veriler degistirilemeyecegi siirece, erisim denetimi mekanizmalari veri bitiinligline
katkida bulunabilir. Ancak, gizlilik konusunda oldugu gibi, erisim denetimi mekanizmalari bir ag ortaminda
etkili degildir.

IBM MQ icinde veri biitiinligii
Veri batunligl IBM MQ ortaminda asagidaki gibi saglanabilir:

« Birileti bir ag Gzerinden aktarilirken iletinin iceriginin kasitli olarak degistirilip degistirilmedigini
saptamak icin TLS 'yi kullanabilirsiniz. TLS ' de ileti 6zeti algoritmasi, gegis sirasinda degistirilen
iletilerin algilanmasini saglar.

Tim IBM MQ CipherSpecs, ileti verileri buttunligi saglamayan TLS_RSA_WITH_NULL_NULL disinda bir
ileti 6zeti algoritmasi saglar.

IBM MQ, degistirilen iletileri aldiktan sonra saptar; IBM MQ degistirilmis bir ileti aldiginda, hata
gunliguine bir AMQ9661 hata iletisi yazilir ve kanal durur.

« Iletiler yerel bir kuyrukta saklanirken, IBM MQ tarafindan saglanan erisim denetimi mekanizmalari,
iletilerin igeriginin kasitli olarak degistirilmesini 6nlemek icin yeterli kabul edilebilir.

Ancak, daha yiiksek bir glivenlik diizeyi icin, iletinin kuyruga konmasi ile kuyruktan alinmasi arasinda bir
iletinin iceriginin kasitl olarak degistirilip degistirilmedigini saptamak icin Advanced Message Security
kullanabilirsiniz.

Degistirilen bir ileti saptanirsa, iletiyi alma girisiminde bulunan uygulama bir
MQRC_SECURITY_ERROR (2063) doniis kodu alir. Uygulama bir MQGET cagrisi kullaniyorsa, ileti
SYSTEM.PROTECTION.ERROR.QUEUE (KUYRUK).
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Sifreleme kavramlari
Bu konular derlemi, IBM MQicin gecerli olan sifreleme kavramlarini agiklar.

Varlik terimi, bir kuyruk yoneticisine, IBM MQ MQI client, tek bir kullaniciya ya da ileti aligverisi yapabilen
baska bir sisteme basvurmak icin kullanilir.

Sifreleme

Sifreleme, diiz metinadi verilen okunabilir metin ile sifreli metinadi verilen okunamayan bir form arasinda
dondstirme islecidir.

Bu durum asagidaki gibi olusur:

1. Gonderen, diiz metin iletisini sifreli metne donistirir. Siirecin bu kismina sifreleme denir (bazen
sifreleme).

2. Sifreli metin aliciya iletilir.

3. Alicy, sifreli metin iletisini diiz metin bigcimine geri cevirir. Islemin bu bélimiine sifre c6zme (bazen sifre
¢6zme ) ad verilir.

Donustlirme, iletim sirasinda iletinin gorinimuni degistiren, ancak icerigi etkilemeyen bir dizi
matematiksel islemi igerir. Sifreli teknikler, sifreli bir ileti anlasilabilir olmadig) igin, gizliligi guivence
altina alabilir ve iletileri yetkisiz goriintiilemeye (gizlice dinleme) karsi koruyabilir. Mesaj biittinliginin
guvencesini saglayan dijital imzalar, sifreleme tekniklerini kullanir. Ek bilgi icin bkz. “SSL/TLS ' de dijital
imzalar” sayfa 22 .

Kriptografik teknikler, anahtarlarin kullanimiyla ézel olarak yapilan genel bir algoritmayi icerir. Iki
algoritma sinifi vardir:

« Her iki tarafin da ayni gizli anahtari kullanmasini gerektirenler. Paylasilan anahtar kullanan algoritmalar,
simetrik algoritmalar olarak bilinir. Sekil 1 sayfa 11 icinde simetrik anahtar sifrelemesi gosterilir.

- Sifreleme icin bir anahtar ve sifre ¢ozme igin farkli bir anahtar kullananlar. Bunlardan biri gizli
tutulmali ama digeri halka acik olabilir. Genel ve 6zel anahtar giftlerini kullanan algoritmalar, asimetrik
algoritmalar olarak bilinir. Sekil 2 sayfa 12, genel anahtar sifrelemesiolarak da bilinen asimetrik
anahtar sifrelemesi gosterir.

Kullanilan sifreleme ve sifre cézme algoritmalari genel olabilir, ancak paylasilan gizli anahtar ve 6zel
anahtar gizli tutulmalidir.

Symmetric key

mmtammogaw
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b, Binsiseet” eotaks 3 » plaintext
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Sekil 1. Simetrik anahtar sifrelemesi
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Sekil 2. Asimetrik anahtar sifrelemesi

Sekil 2 sayfa 12, alicinin genel anahtariyla sifrelenmis ve alicinin 6zel anahtariyla sifresi ¢ozulmis diiz
metni gosterir. Sifre metninin sifresini gozmek igin yalnizca istenen alici 6zel anahtari tutar. Gonderenin
iletileri 6zel bir anahtarla da sifreleyebilecegini unutmayin; bu, gonderenin agik anahtarini tutan herkesin
iletinin sifresini cézmesine ve iletinin gonderenden gelmis olmasi gerektigine dair glivence verir.

Asimetrik algoritmalarla, iletiler genel ya da 6zel anahtarla sifrelenir, ancak yalnizca diger anahtarla
sifresi ¢ozilebilir. Yalnizca 6zel anahtar gizlidir, genel anahtar herkes tarafindan bilinebilir. Simetrik
algoritmalarla, paylasilan anahtar yalnizca iki taraf tarafindan bilinmelidir. Buna anahtar dagitim
sorunudenir. Asimetrik algoritmalar daha yavastir, ancak anahtar dagilim problemi olmamasi avantajina
sahiplerdir.

Sifreleme ile iligkili diger terminoloji:

Giivenlik diizeyi
Sifrelemenin glict anahtar boyutuna gore belirlenir. Asimetrik algoritmalar blylk anahtarlar gerektirir,

ornegin:

1024 bit Dusiik glicli asimetrik anahtar
2048 bit Orta glclu asimetrik anahtar
4096 bit Yiksek gliclu asimetrik anahtar

Simetrik anahtarlar daha kiigliktiir: 256 bit anahtarlar size giligli sifreleme saglar.

Blok sifreleme algoritmasi )
Bu algoritmalar verileri bloklara gore sifreler. Ornegin, RSA Data Security Inc.'in RC2 algoritmasi 8
bayt uzunlugunda bloklari kullanir. Blok algoritmalari genellikle akis algoritmalarindan daha yavastir.

Akis sifresi algoritmasi
Bu algoritmalar her bir veri bayti izerinde calisir. Akis algoritmalari genellikle blok algoritmalarindan
daha hizlidir.

Ileti 6zetleri ve dijital imzalar

Ileti 6zeti, bir iletinin iceriginin degismez biiylikliikli sayisal gdsterimidir. Ileti &zeti bir 6zet fonksiyonu ile
hesaplanir ve sifrelenebilir ve dijital imza olusturur.

Bir ileti 6zetini hesaplamak icin kullanilan hash islevi iki 6lgiiti karsilamalidir:

« Biryolu olmali. Olasi tiim iletilerin sinanmasi disinda, belirli bir ileti 6zetine karsilik gelen iletiyi bulmak
icin islevin tersine gevrilememesi gerekir.

- Ayni 6zet icin 6zet degeri olan iki ileti bulmak, hesaplanabilir olarak olanaksiz olmalidir.
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Ileti 6zetiiletinin kendisiyle birlikte gonderilir. Alici, ileti icin bir 6zet olusturabilir ve bunu génderenin
Ozeti ile karsilastirabilir. Iletinin butinligl, iki mesaj 6zetleri ayni oldugunda dogrulanir. Iletim sirasinda
herhangi bir kurcalama neredeyse kesinlikle farkli bir mesaj sindirme ile sonuglanir.

Gizli simetrik anahtar kullanilarak olusturulan bir ileti 6zeti, iletinin degistirilmedigini garanti edebilecegi
icin Ileti Kimlik Dogrulama Kodu (MAC) olarak bilinir.

Gonderen ayrica bir ileti 6zeti olusturabilir ve daha sonra asimetrik bir anahtar ¢iftinin 6zel anahtarini
kullanarak bir dijital imza olusturarak ozeti sifreleyebilir. Daha sonra imzanin yerel olarak olusturulan bir
Ozet ile karsilastirilmadan dnce alici tarafindan sifresi coziilmelidir.

flgili kavramlar

“SSL/TLS ' de dijital imzalar” sayfa 22

Dijital imza, bir iletinin gdsteriminin sifrelenmesiyle olusturulur. Sifreleme, imza sahibinin 6zel anahtarini
kullanir ve verimlilik i¢in genellikle mesajin kendisinden ziyade bir ileti 6zeti (izerinde calisir.

dijital sertifikalar

Dijital sertifikalar, bir genel anahtarin belirli bir varliga ait oldugunu onaylayan, kimlige biiriinmeye karsi
koruma sunar. Bunlar bir Sertifika Yetkilisi tarafindan verilir.

Dijital sertifikalar, kimlige birtiinmeye karsi koruma saglar; ¢tinki dijital sertifika, sahibine bir genel
anahtari baglar; sahip ister bir birey, ister bir kuyruk yoneticisi ister baska bir varlik olsun. Dijital
sertifikalar genel anahtar sertifikalari olarak da bilinir, clinkii asimetrik bir anahtar semasi kullandiginizda
ortak bir anahtarin sahipligine iliskin giivenceler verir. Sayisal sertifika, bir varligin ortak anahtarini igerir ve
genel anahtarin o varliga ait oldugunu belirtir:

« Sertifika tek bir varlik icinse, sertifikaya kisisel sertifika ya da kullanict sertifikasidenir.
« Sertifika bir Sertifika Yetkilisi iginse, sertifikaya CA sertifikast ya da imzalayict sertifikasidenir.

Ortak anahtarlar dogrudan sahipleri tarafindan baska bir varliga génderilirse, iletinin engellenebilme ve
genel anahtarin baska bir varlikla degistirilme riski vardir. Bu, ortadaki saldirt adamiolarak bilinir. Bu
sorunun ¢0zimdu, acik anahtarin iletisim kurmakta oldugunuz varliga gercekten ait olduguna dair size
gucll bir givence veren, guvenilir bir Gglinci taraf araciligiyla agik anahtarlari degistirmektir. Genel
anahtarinizi dogrudan gondermek yerine, givenilir Ggincl kisiden bunu bir dijital sertifikaya dahil
etmesini istiyorsunuz. Dijital sertifikalari veren glivenilir liclinci kisiye Sertifika Yetkilisi (CA) adi verilir
(bkz. “Sertifika Yetkilileri” sayfa 14).

Dijital sertifikada ne var?
Sayisal sertifikalar, X.509 standardinda belirlendigi sekilde belirli bilgi parcalari icerir.

IBM MQ tarafindan kullanilan sayisal sertifikalar, gerekli bilgileri ve bunu gondermek icin kullanilacak
bicimi belirten X.509 standardina uygundur. X.509 , X.500 serisi standartlarin Kimlik Dogrulama cergevesi
parcgasidir.

Dijital sertifikalar, sertifikalandirilmakta olan varlikla ilgili en az asagidaki bilgileri icerir:
- Sahibin genel anahtari

« Sahibin Ayirt Edici Adi

« Sertifikayl veren CA ' nin Ayirt Edici Adi

- Sertifikanin gecgerli oldugu tarih

- Sertifikanin sire bitim tarihi

« X.509' da tanimlandigi sekilde, sertifika verileri biciminin stirim numarasi. X.509 standardinin
yurdrlikteki sirima Sdrim 3 'tir ve ¢ogu sertifika bu stiriime uygundur.

« Seri numarasl. Bu, sertifikayl veren CA tarafindan atanan benzersiz bir taniticidir. Seri numarasi,
sertifikayl veren CA iginde benzersizdir: Ayni CA sertifikasi tarafindan imzalanmis iki sertifika ayni seri
numarasina sahip degildir.

X.509 Siiriim 2 sertifikasi bir Sertifika Veren Taniticisi ve bir Konu Taniticisi igerir ve X.509 Siiriim 3
sertifikasi bir dizi uzanti icerebilir. Temel Kisit uzantisi gibi bazi sertifika uzantilari standart, ancak digerleri
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somutlamaya 6zgudur. Bir uzanti kritikolabilir; bu durumda, bir sistem alani taniyabilir; alani tanimazsa
sertifikayl reddetmelidir. Bir uzanti kritik degilse, sistem bunu tanimazsa yoksayabilir.

Kisisel sertifikadaki dijital imza, bu sertifikayi imzalayan CA ' nin 6zel anahtari kullanilarak olusturulur.
Kisisel sertifikayr dogrulamasi gereken herkes bunu yapmak icin CA ' nin genel anahtarini kullanabilir. CA'
nin sertifikasi ortak anahtarini iceriyor.

Dijital sertifikalar 6zel anahtarinizi icermiyor. Ozel anahtarini gizli tutmalisin.

Kisisel sertifikalara iliskin gereksinimler
IBM MQ, X.509 standardina uygun dijital sertifikalari destekler. istemci kimlik denetimi secenegini
gerektirir.

IBM MQ esler arasi bir sistem oldugundan, SSL/TLS terminolojisinde istemci kimlik dogrulamasi olarak
gorlintllenir. Bu nedenle, SSL/TLS kimlik dogrulamasi icin kullanilan herhangi bir kisisel sertifikanin
istemci kimlik dogrulamasinin anahtar kullanimina izin vermesi gerekir. Tiim sunucu sertifikalarinda bu
secenek etkinlestirilmediginden, sertifika saglayicisinin giivenli sertifika igin kok sertifika kurulusunda
istemci kimlik dogrulamasini etkinlestirmesi gerekebilir.

Sayisal sertifika icin veri bigimini belirten standartlara ek olarak, bir sertifikanin gecerli olup olmadigini
belirlemeye yonelik standartlar da vardir. Bu standartlar, belirli glivenlik ihlallerini 6nlemek igin zaman
icinde giincellenmistir. Ornegin, eski X.509 siiriim 1 ve 2 sertifikalari, sertifikanin diger sertifikalari
imzalamak icin mesru olarak kullanilip kullanilamayacagini gdéstermiyordu. Bu nedenle, kotii amacli bir
kullanicinin mesru bir kaynaktan kisisel sertifika almasi ve diger kullanicilarin kimligine biiriinmek igin
tasarlanmis yeni sertifikalar olusturmasi mimkind.

X.509 siiriim 3 sertifikalari kullanilirken, hangi sertifikalarin diger sertifikalar mesru olarak
imzalayabilecegini belirtmek icin BasicConstraints ve KeyUsage sertifika uzantilari kullanilir. IETF RFC
5280 standardi, taklit saldirilarini dnlemek icin uyumlu uygulama yaziliminin uygulamasi gereken bir dizi
sertifika dogrulama kuralini belirtir. Sertifika kurallari kimesi, sertifika dogrulama ilkesi olarak bilinir.

IBM MQicindeki sertifika dogrulama ilkeleri hakkinda daha fazla bilgi icin bkz. “IBM MQ icindeki sertifika
dogrulama ilkeleri” sayfa 44.

Sertifika Yetkilileri
Sertifika Yetkilisi (CA), bir varligin acik anahtarinin gercekten bu varliga ait olduguna dair bir glivence
saglamak icin dijital sertifikalari veren giivenilir bir Gigtinci taraftir.

Bir CA ' nin rolleri sunlardir:

- Dijital sertifika istegi alindiktan sonra, kisisel sertifikayl olusturmadan, imzalamadan ve iade etmeden
once istekte bulunanin kimligini dogrulamak igin

« CA sertifikasinda CA ' nin kendi genel anahtarini saglamak icin

« Artik bir Sertifika Iptal Listesinde (CRL) giivenilmeyen sertifika listelerini yayinlamak icin. Daha fazla bilgi
icin bkz. “Iptal edilen sertifikalarla calisma” sayfa 355

« OCSP yanit veren sunucusunu calistirarak sertifika iptal durumuna erisim saglamak igin
Ayirt Edici Adlar
Ayirt edici ad (DN), X.509 sertifikasinda bir varligi benzersiz olarak tanitir.

Uyari: Bir SSLPEER silizgecinde yalnizca asagidaki cizelgedeki 6znitelikler kullanilabilir. Sertifika DN
" leri baska oznitelikler icerebilir, ancak bu 6zniteliklerde siizmeye izin verilmez.

Cizelge 1. Bir SSLPEER slizgecinde kullantlabilecek DN ' de bulunan éznitelik tipleri
Oznitelik tipi Aciklama
SERI NUMARASI Sertifika seri numarasi
POSTA E-posta adresi
Ip E-posta adresi (MAIL tercihine goére kullanimdan kaldirild)
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Cizelge 1. Bir SSLPEER slizgecinde kullanilabilecek DN ' de bulunan 6znitelik tipleri (devami var)

Oznitelik tipi Aciklama

UID ya da USERID Kullanicr kimligi
CN Ortak Ad

T Unvan

Kurulus Birimi

Kurulus Birimi adi

DAGITIM MERKEZI

Etki alani bileseni

0 Kurulus adi

Sokak Acik/Ilk adres satiri

L Ilce ad

ST (yadaSPyadas) Eyalet ya da il adi

PC Posta kodu/posta kodu
C Ulke
UNSTRUCTUREDNAME Anasistem adi
YAPILMAMis ELBISE IP adresi

DNQ Ayirt edici ad niteleyicisi

X.509 standardi, genellikle DN ' nin bir pargasini olusturmayan, ancak sayisal sertifika icin istege bagli
uzantilar saglayabilen diger 6znitelikleri tanimlar.

X.509 standardi, bir dizilim biciminde belirtilecek bir DN saglar. Ornegin:

CN=John Smith, OU=Test, 0=IBM, C=GB

Ortak Ad (CN), bir kullaniciyi ya da bagka bir varligi (6rnegin, bir web sunucusu) acgiklayabilir.

DN, birden ok kurulus birimi ve DC 6zniteligi icerebilir. Diger 6zniteliklerin her birinin yalnizca bir
esgorinidmune izin verilir. Kurulus Birimi girdilerinin sirasi dnemlidir: sira, en Ust diizey birim 6nce olacak
sekilde Kurulus Birimi adlarinin bir siradtzenini belirtir. DC girislerinin sirasi da 6nemlidir.

IBM MQ, bazi bozuk bicimli DN ' leri tolere eder. Daha fazla bilgi icin bkz. IBM MQ SSLPEER degerleri
kurallar.

figili kavramlar

“Dijital sertifikada ne var?” sayfa 13
Sayisal sertifikalar, X.509 standardinda belirlendigi sekilde belirli bilgi parcalari igerir.

Sertifika yetkilisinden kisisel sertifika alinmast
Guvenilir bir dis sertifika kurulusundan (CA) sertifika alabilirsiniz.

Sertifika istegi biciminde bir sertifika kurulusuna bilgi gondererek sayisal sertifika edinebilirsiniz. X.509
standardi, bu bilgiler igin bir bigim tanimlar, ancak bazi CA ' larin kendi bigimi vardir. Sertifika istekleri
genellikle sisteminizin kullandigi sertifika yonetimi araci tarafindan olusturulur; 6rnegin:

. m@oklu platformlariizerinde stxrmgikm komutu (iKeyman araci) ve AIX, Linux, and
Windowslizerinde runmqckm ve xrunmgakm komutlari.

. IE_RACF aclk z/0S.
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Bilgiler, Ayirt Edici Adinizi ve ortak anahtarinizi icerir. Sertifika yonetimi araciniz sertifika isteginizi
olusturdugunda, giivenli tutmaniz gereken 6zel anahtarinizi da olusturur. Ozel anahtarinizi higbir zaman
dagitma.

Sertifika yetkilisi isteginizi aldiginda, sertifika olusturmadan 6nce kimliginizi dogrular ve kisisel sertifika
olarak size geri verir.

Sekil 3 sayfa 16 icinde bir CA ' dan sayisal sertifika alma islemi gosterilmektedir.

User Certification Authority Digital certificate
: Public
Private key
key
: Build e
Public - Verify certificate Cert|f|calt|on
key ®  Request L1 user L for g Authority
to W identification user identification
Certification
. Ulf?‘er . »/ Authority User
identification identification

Return to user

Sekil 3. Dijital sertifika alinmast

Cizgede:
« Kullanici kimligi, Konu Ayirt Edici Adinizi igerir.
« Sertifika Yetkilisi tanimlamasi, sertifikayi veren CA ' nin Ayirt Edici Adinti igerir.

Sayisal sertifikalar, gizgede gosterilenler disinda ek alanlar icerir. Dijital sertifikadaki diger alanlarla ilgili
daha fazla bilgi igin bkz. “Dijital sertifikada ne var?” sayfa 13.

Sertifika zincirleri nasil calistr?
Baska bir varliga iliskin sertifikayi aldiginizda, kok CA sertifikasini almak icin sertifika zinciri kullanmaniz
gerekebilir.

Sertifikasyon yoluolarak da bilinen sertifika zinciri, bir varligin kimligini dogrulamak icin kullanilan
sertifikalarin bir listesidir. Zincir ya da yol, o varligin sertifikasiyla baslar ve zincirdeki her sertifika,
zincirdeki bir sonraki sertifika tarafindan tanimlanan varlik tarafindan imzalanir. Zincir bir kok sertifika
kurulusu (CA) sertifikasiyla sona erer. Kok CA sertifikasi her zaman sertifika yetkilisi (CA) tarafindan
imzalanir. Kok sertifika kurulusu (CA) sertifikasina ulasilincaya kadar, zincirdeki tim sertifikalarin imzalari
dogrulanmalidir.

Sekil 4 sayfa 17 icinde, sertifika sahibinden kok sertifika kurulusuna kadar olan bir sertifikasyon yolu
gosterilmektedir; burada glven zinciri baslar.

16 IBM MQ ' nun Givenliginin saglanmasi



Owner's DN

Owners public key

Gef cortificate

Certificate extensions

|
|
| lssuer's (CA) DN
|
|

|
|
|
Issuer's (CA) signature |.,.
|

| Issuer's (CA) DN

Verify signature

—l Ownar's public key

Get coriificate

| lssuer's (Root CA) DN

|
|
|
| Issuer's (Root CA) signature |-—
|

| Certificate extensions

| Root CA's DN

Venfy signature

| Root CA’s signature

|
—% Root CA's public key |
|
|

| Certificate extensions

Sekil 4. Gliven zinciri

Her sertifika bir ya da daha fazla uzanti igerebilir. Bir CA ' ya ait bir sertifika genellikle, isCA isaretinin diger
sertifikalari imzalamasina izin verildigini belirtmek icin ayarlanmis BasicConstraints uzantisini icerir.

Sertifikalar artik gecerli olmadiginda
Sayisal sertifikalarin stiresi sona erebilir ya da iptal edilebilir.

Dijital sertifikalar sabit bir dénem icin verilir ve slre bitim tarihinden sonra gecerli degildir.
Sertifikalar, asagidakiler de dahil olmak tzere cesitli nedenlerle iptal edilebilir:

« Sahip farkli bir kurulusa tasindi.

« Ozel anahtar artik gizli degil.

IBM MQ, bir Online Certificate Status Protocol (OCSP) yanitlayicisina (yalnizca AIX, Linux, and Windows
lizerinde) istek gondererek bir sertifikanin iptal edilip edilmedigini denetleyebilir. Diger bir secenek olarak,
LDAP sunucusundaki bir Sertifika Iptal Listesine (CRL) erisebilirler. OCSP iptal ve CRL bilgileri bir Sertifika
Yetkilisi tarafindan yayinlanir. Daha fazla bilgi icin “Iptal edilen sertifikalarla calisma” sayfa 355 baslikli
konuya bakin.

Genel anahtar altyapisi (PKI)

Aclk Anahtar Altyapisi (PKI), bir islemde yer alan taraflarin kimligini dogrulamak igin acik anahtar
sifrelemesi kullanimini destekleyen bir tesis, politika ve hizmet sistemidir.

Bir Genel Anahtar Altyapisinin bilesenlerini tanimlayan tek bir standart yoktur, ancak PKI genellikle
sertifika yetkililerini (CA) ve Kayit Yetkililerini (RA) igerir. CA ' lar agagidaki hizmetleri saglar:

« Dijital sertifikalari verme

- Dijital sertifikalarin gecerliligi denetleniyor
- Dijital sertifikalari iptal etme

 Ortak anahtarlarin dagitilmasi

X.509 standartlari, sektor standardi Genel Anahtar Altyapisi icin temel saglar.
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Dijital sertifikalar ve sertifika yetkilileriyle (CA) ilgili ek bilgi icin bkz. “dijital sertifikalar” sayfa 13 . RNA 'lar,
sayisal sertifikalar istendiginde saglanan bilgileri dogrulayin. RA bu bilgileri dogruysa, CA istekte bulunana
bir sayisal sertifika verebilir.

PKI, dijital sertifikalari ve ortak anahtarlari yonetmek icin aracglar da saglayabilir. Bir PKI, dijital
sertifikalarin yonetilmesi icin giiven siradiizeni olarak tanimlanir, ancak ¢ogu tanimlama ek hizmetler igerir.
Bazi tanimlar sifreleme ve dijital imza hizmetlerini icerir, ancak bu hizmetler PKI ' nin calismasi igin gerekli
degildir.

Sifreleme giivenligi iletisim kurallari: TLS

Sifreleme protokolleri glivenli baglantilar saglayarak iki tarafin gizlilik ve veri buttnlagu ile iletigim
kurmasini saglar. TLS (Transport Layer Security; Iletim Katmani Givenligi) protokoll SSL ' nin (Secure
Sockets Layer; Givenli Yuva Katmani Katmani) protokoliinden gelisti. IBM MQ TLS ' yi destekler.

Her iki iletisim kuralinin birincil amaci, gizlilik (bazen gizlilik olarak adlandirilir), veri btlnligd, tanimlama
ve dijital sertifikalar kullanarak kimlik dogrulama saglamaktir.

Iki iletisim kurali benzer olsa da, farkliliklar SSL 3.0 ve TLS ' nin cesitli siriimlerinin birlikte calismamasi
icin yeterince 6nemlidir.

flgili kavramlar

“IBM MQ icinde TLS giivenlik iletisim kurallar” sayfa 24
IBM MQ, ileti kanallari ve MQI kanallariigin baglanti diizeyinde glivenlik saglamak (izere Transport Layer
Security (TLS) iletisim kuralini destekler.

Aktarim Katmani Giivenligi (TLS) kavramlari

TLS iletisim kurall, iki tarafin birbirini tanimlamasina ve dogrulamasina ve gizlilik ve veri bittnliugu ile
iletisim kurmasina olanak saglar. TLS iletisim kurali Netscape SSL 3.0 iletisim kuralindan gelisti, ancak TLS
ve SSL birlikte calismaz.

TLS iletisim kurali, internet tzerinden iletisim guivenligi saglar ve istemci/sunucu uygulamalarinin gizli ve
guvenilir bir sekilde iletisim kurmasina izin verir. Protokollerin iki katmani vardir: bir Kayit Protokoli ve
bir Tokalasma Protokolu ve bunlar, TCP/IP gibi bir tasima protokollniin Gzerinde katmanlidir. Her ikisi de
asimetrik ve simetrik kriptografi tekniklerini kullanir.

TLS baglantisi, TLS istemcisi olan bir uygulama tarafindan baslatilir. Baglantiyi alan uygulama TLS
sunucusu olur. Her yeni oturum TLS protokolleri tarafindan tanimlanan bir el sikisma ile baslar.

IBM MQ tarafindan desteklenen CipherSpecs ' in tam listesi “CipherSpecs Ozelliginin Etkinlestirilmesi”
sayfa 432adresinde bulunmaktadir.

SSL iletisim kurali hakkinda daha fazla bilgi i¢in https://developer.mozilla.org/docs/Mozilla/Projects/
NSSadresinde saglanan bilgilere bakin. TLS iletisim kurali hakkinda daha fazla bilgi igin https://
www.ietf.org adresindeki Internet Engineering Task Force web sitesinde TLS Calisma Grubu tarafindan
saglanan bilgilere bakin.

SSL/TLS el sikismasi hakkinda genel bilgiler

SSL/TLS anlasmasi, TLS istemcisinin ve sunucusunun iletisim kurduklar gizli anahtarlari olusturmasini
saglar.

Bu boliimde, TLS istemcisinin ve sunucusunun birbiriyle iletisim kurmasini saglayan adimlarin bir 6zeti
saglanir.

« Kullanilacak protokoliin siiriimini kabul edin.
- Sifreleme algoritmalarini segin.
- Dijital sertifikalar degis tokus ederek ve dogrulayarak birbirinizi dogrulayin.

« Anahtar dagitim sorununu 6nleyen paylasilan bir gizli anahtar olusturmak icin asimetrik sifreleme
tekniklerini kullanin. Daha sonra TLS, asimetrik sifrelemeden daha hizli olan iletilerin simetrik
sifrelemesi igin paylasilan anahtari kullanir.
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Sifreleme algoritmalari ve dijital sertifikalar hakkinda daha fazla bilgi igin ilgili bilgilere bakin.
Genel bakista, TLS el sikismasinda yer alan adimlar asagidaki gibidir:

1. TLS istemcisi, TLS stiriimii ve istemcinin tercih sirasina gore istemci tarafindan desteklenen
CipherSuites gibi sifreleme bilgilerini listeleyen bir "client hello" iletisi gonderir. Ileti, sonraki
hesaplamalarda kullanilan rasgele bir byte dizgisi de igerir. Bu iletisim kurali, "client hello" istemcisinin
istemci tarafindan desteklenen veri sikistirma yontemlerini icermesini saglar.

2. TLS sunucusu, istemci, oturum taniticisi ve baska bir rasgele bayt dizgisi tarafindan saglanan
listeden sunucu tarafindan secilen CipherSuite ' i iceren bir "sunucu merhaba" iletisiyle yanit verir.
Sunucu ayrica dijital sertifikasini da goénderir. Sunucu, istemci kimlik dogrulamasi icin sayisal sertifika
gerektiriyorsa, desteklenen sertifika tiplerinin ve kabul edilebilir Sertifika Yetkililerinin (CA) Ayirt Edici
Adlariniiceren bir "istemci sertifikasi istegi" gonderir.

3. TLS istemcisi, sunucunun dijital sertifikasini dogrular. Daha fazla bilgi i¢in bkz “TLS ' nin tanimlama,

Sl

kimlik dogrulama, gizlilik ve biitlinligi nasil sagladig)” sayfa 20.

4. TLS istemcisi, hem istemcinin hem de sunucunun sonraki ileti verilerini sifrelemek icin kullanilacak
gizli anahtari hesaplamasini saglayan rasgele bayt dizgisini gonderir. Rasgele bayt dizgisinin kendisi,
sunucunun genel anahtariyla sifrelenir.

5. TLS sunucusu bir "istemci sertifikasi istegi"gdnderdiyse, istemci, istemcinin dijital sertifikasiyla
birlikte istemcinin 6zel anahtariyla sifrelenmis rasgele bir bayt dizgisi ya da "sayisal sertifika yok
uyarisi"gonderir. Bu uyari yalnizca bir uyaridir, ancak bazi uygulamalarda istemci kimlik dogrulamasi
zorunluysa anlasma basarisiz olur.

6. TLS sunucusu, istemcinin sertifikasini dogrular. Daha fazla bilgi icin bkz “TLS ' nin tanimlama, kimlik

a1

dogrulama, gizlilik ve biitlinligi nasil sagladig)” sayfa 20.

7. TLS istemcisi, sunucuya, el sikismasinin istemci kisminin tamamlandigini belirten gizli anahtarla
sifrelenen bir "bitti" iletisi gonderir.

8. TLS sunucusu, istemciye, el sikismasinin sunucu kisminin tamamlandigini belirten gizli anahtarla
sifrelenen bir "bitti" iletisi gonderir.

9. TLS oturumu siiresince, sunucu ve istemci artik paylasilan gizli anahtarla simetrik olarak sifrelenmis
iletileri degis tokus edebilir.

Sekil 5 sayfa 19 icinde TLS el sikismasi gosterilmektedir.

CLIENT SERVER

Client Hello S

Server Hello
Server Certificate
Client Certf. Request
Server Done

& & & &

Client Certificate
Client Key Exchange

L

Certificate Verify =
P Change Connection
¥ State
N : Finished
Change Connection N
State -
Finished i

Sekil 5. TLS el stkismast hakkinda genel bilgiler
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TLS ' nin tanimlama, kimlik dogrulama, gizlilik ve biitiinliigii nasil sagladigi

Hem istemci hem de sunucu kimlik dogrulamasi sirasinda, verilerin asimetrik anahtar ciftindeki
anahtarlardan biriyle sifrelenmesini ve ciftin diger anahtariyla sifresinin ¢éziilmesini gerektiren bir adim
vardir. Butlinlik saglamak icin bir ileti 6zeti kullanilir.

TLS el sikismasina dahil olan adimlara genel bakis igin bkz. “SSL/TLS el sikismasi hakkinda genel bilgiler”
sayfa 18.

TLS ' nin kimlik dogrulamasini nasil sagladigi

Sunucu kimlik dogrulamasi igin istemci, gizli anahtari hesaplamak icin kullanilan verileri sifrelemek igin
sunucunun genel anahtarini kullanir. Sunucu, gizli anahtari yalnizca dogru 6zel anahtarla bu verilerin
sifresini cozebiliyorsa olusturabilir. Rasgele bayt dizgisinin kendisi, sunucunun genel anahtariyla (genel
bakista “4” sayfa 19 . adim) sifrelenir.

Istemci kimlik dogrulamasi icin sunucu, istemci sertifikasindaki ortak anahtari kullanarak, el sikismasinin
“5” sayfa 19 . adimi sirasinda istemcinin gonderdigi verilerin sifresini ¢6zdl. Gizli anahtarla sifrelenmis
tamamlanan iletilerin degisimi (genel bakista “7” sayfa 19 ve “8” sayfa 19 adimlan), kimlik
dogrulamasinin tamamlandigini dogrular.

Kimlik dogrulama adimlarindan herhangi biri basarisiz olursa, anlasma basarisiz olur ve oturum
sonlandirilir.

TLS el sikismasi sirasinda dijital sertifikalarin degisimi, kimlik dogrulama sirecinin bir parcasidir.
Sertifikalarin kimlige birtinmeye karsi nasil koruma sagladigina iliskin daha fazla bilgi igin ilgili bilgilere
bakin. Gerekli sertifikalar asagidaki gibidir; CA X, TLS istemcisine sertifikayi verirve CAY, TLS
sunucusuna sertifikayi verir:

Yalnizca sunucu kimlik dogrulamasi igin TLS sunucusu sunlari gerektirir:
« CAY tarafindan sunucuya verilen kisisel sertifika

 Sunucunun 6zel anahtari

ve TLS istemcisinin asagidaki gereksinimleri karsilar:

« CA sertifikasi Y

TLS sunucusu istemci kimlik dogrulamasi gerektiriyorsa, sunucu istemcinin dijital sertifikasini istemciye
kisisel sertifikayl veren CA ' ya iligkin genel anahtarla dogrulayarak istemcinin kimligini dogrular (bu
durumda CA X). Sunucu ve istemci kimlik dogrulamasi igin sunucunun asagidakileri yapmasi gerekir:

« CAY tarafindan sunucuya verilen kisisel sertifika
« Sunucunun 6zel anahtari

« CA sertifikasi X

ve misterinin asagidakilere gereksinimi vardir:

- CA X tarafindan istemciye verilen kisisel sertifika
« Istemcinin ézel anahtari

« CA sertifikasi Y

Hem TLS sunucusu hem de istemci, kdk sertifika kurulusu (CA) sertifikasina iliskin bir sertifika zinciri
olusturmak igin diger CA sertifikalarina gereksinim duyabilirler. Sertifika zincirleriyle ilgili daha fazla bilgi
icin ilgili bilgilere bakin.

Sertifika dogrulamasi sirasinda neler oluyor?

Genel bakis “3” sayfa 19 ve “6” sayfa 19 adimlarinda belirtildigi gibi, TLS istemcisi sunucunun sertifikasini
dogrular ve TLS sunucusu istemcinin sertifikasini dogrular. Bu dogrulamanin dért yoni vardir:

1. Dijital imza denetlenir (bkz. “SSL/TLS ' de dijital imzalar” sayfa 22 ).
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2. Sertifika zinciri denetlenir; ara sertifika yetkilisi sertifikalariniz olmalidir (bkz. “Sertifika zincirleri nasil
calisir?” sayfa 16).

3. Siire bitimi ve etkinlestirme tarihleri ve gecerlilik siiresi denetlenir.
4. Sertifikanin iptal durumu denetlenir (bkz. “Iptal edilen sertifikalarla calisma” sayfa 355).

Gizli anahtar sifirlamasi

TLS anlasmasi sirasinda TLS istemcisi ile sunucu arasindaki verileri sifrelemek icin bir gizli anahtar
olusturulur. Gizli anahtar, diiz metni okunamayan sifreli metne ve sifreli metni diiz metne donlstirmek
icin verilere uygulanan matematiksel formulde kullanilir.

Gizli anahtar, el sikismasinin bir pargasi olarak gonderilen rastgele metinden olusturulur ve diiz metni
sifreli metne sifrelemek icin kullanilir. Gizli anahtar, bir iletinin degistirilip degistirilmedigini belirlemek icin
kullanilan MAC (ileti Dogrulama Kodu) algoritmasinda da kullanilir. Ek bilgi icin bkz. “Ileti 6zetleri ve dijital
imzalar” sayfa12.

Gizli anahtar bulunursa, bir iletinin diiz metninin sifresi sifreli metinden ¢ozilebilir ya da ileti 6zeti,
mesajlarin algilanmadan degistirilmesine izin vererek hesaplanabilir. Karmasik bir algoritma igin bile, diiz
metin sonunda sifreli metne olasi her matematiksel dontsim uygulanarak kesfedilebilir. Gizli anahtar
bozulursa ¢oziilebilecek ya da degistirilebilecek veri miktarini en aza indirmek igin gizli anahtar dizenli
olarak yeniden gorisulebilir. Gizli anahtar yeniden anlasildiginda, dnceki gizli anahtar artik yeni gizli
anahtarla sifrelenmis verilerin sifresini cozmek icin kullanilamaz.

TLS ' nin gizliligi nasil sagladig

TLS, ileti gizliligini saglamak igin simetrik ve asimetrik sifrelemenin bir birlesimini kullanir. TLS anlagmasi
sirasinda TLS istemcisi ve sunucusu, yalnizca bir oturum igin kullanilacak bir sifreleme algoritmasini

ve paylasilan bir gizli anahtari kabul eder. TLS istemcisi ve sunucusu arasinda iletilen tim iletiler, bu
algoritma ve anahtar kullanilarak sifrelenir ve mesajin algilansa bile gizli kalmasini saglar. TLS, paylasilan
gizli anahtari tasirken asimetrik sifreleme kullandigindan, anahtar dagitim sorunu yoktur. Sifreleme
teknikleriyle ilgili daha fazla bilgi icin bkz. “Sifreleme” sayfa 11.

TLS ' nin biitiinliigii nasil sagladigi

TLS, bir ileti dzeti hesaplayarak veri biitiinligii saglar. Daha fazla bilgi icin bkz. “Iletilerin veri biitiinligi”
sayfa 489.

TLS kullanimi, kanal tanimlamanizdaki CipherSpec ' in “CipherSpecs Ozelliginin Etkinlestirilmesi” sayfa
432c¢izelgesinde acgiklandigi gibi bir hash algoritmasi kullanmasi kosuluyla, veri butinliguni saglar.

Ozellikle, veri biitiinliigii bir sorunsa, hash algoritmasi "Yok" olarak listelenen bir CipherSpec secmekten
kacinmalisiniz. MD5 kullanimi da artik cok eski oldugundan ve en pratik amaclar icin artik giivenli
olmadigindan siddetle 6nerilmemektedir.

CipherSpecs ve CipherSuites

Kriptografik glivenlik protokolleri, glivenli bir baglanti tarafindan kullanilan algoritmalar tizerinde
anlasmalidir. CipherSpecs ve CipherSuites algoritmalarin belirli birlesimlerini tanimlar.

CipherSpec, sifreleme algoritmasi ve Ileti Dogrulama Kodu (MAC) algoritmasinin birlesimini tanimlar.
Iletisim kurabilmek icin TLS baglantisinin her iki ucu da ayni CipherSpec iizerinde anlasmalidir.

IBM MQ, TLS1.3 ve TLS1.2 iletisim kurallarini ve CipherSpecs' i destekler. Ancak, gerekiyorsa,
kullanimdan kaldirilan CipherSpecsogesini etkinlestirebilirsiniz.

Asagidakilere iliskin bilgi icin bkz: “CipherSpecs Ozelliginin Etkinlestirilmesi” sayfa 432

« IBM MQ tarafindan desteklenen CipherSpecs (Sifre Belirtimleri)
 Kullanimdan kaldirilan SSL 3.0 ve TLS 1.0 CipherSpecs ' i nasil etkinlestirdiniz?
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Onemli: IBM MQ kanallariyla ugrasirken CipherSpeckullanilir. Java kanallari, IMS kanallari ya da MQTT
kanallariile ilgilenirken bir CipherSuitebelirtirsiniz.

CipherSpecsile ilgili daha fazla bilgi icin bkz. “CipherSpecs Ozelliginin Etkinlestirilmesi” sayfa 432.

CipherSuite, TLS baglantisi tarafindan kullanilan bir sifreleme algoritmasi takimidir. Bir takim Ug¢ ayri
algoritmalardan olusur:

- Tokalagma sirasinda kullanilan anahtar degis tokusu ve dogrulama algoritmasi
« Verileri sifrelemek icin kullanilan sifreleme algoritmasi
- Ileti 6zeti olusturmak igin kullanilan MAC (ileti Dogrulama Kodu) algoritmasi

Takimin her bileseni icin birkag secenek vardir, ancak TLS baglantisi icin belirtildiginde yalnizca belirli
birlesimler gecerlidir. Gegerli bir CipherSuite adi, kullanilan algoritmalarin birlesimini tanimlar. Ornegin,
CipherSuite TLS_RSA_WITH_AES_128_CBC_SHA asagidakileri belirtir:

« RSA anahtar degis tokusu ve dogrulama algoritmasi
« 128 bitlik anahtar ve sifre blok zincirleme (CBC) kipini kullanan AES sifreleme algoritmasi
« SHA-1 Ileti Kimlik Dogrulama Kodu (MAC)

SSL/TLS ' de dijital imzalar

Dijital imza, bir iletinin gdsteriminin sifrelenmesiyle olusturulur. Sifreleme, imza sahibinin 6zel anahtarini
kullanir ve verimlilik icin genellikle mesajin kendisinden ziyade bir ileti 6zeti lizerinde calisir.

Dijital imzalar, imzalanmakta olan verilerin, imzalanmakta olan belgenin icerigine bagli olmayan el yazisi
imzalarindan farkli olarak, imzalanmasina gére degisir. Iki farkli ileti ayni varlik tarafindan dijital olarak
imzalandiysa, iki imza farklidir, ancak her iki imza da ayni ortak anahtarla (yani, iletileri imzalayan varligin
genel anahtariyla) dogrulanabilir.

Dijital imza sirecinin adimlari asagidaki gibidir:

1. Gonderen, bir ileti 6zeti hesaplar ve sonra gonderenin 6zel anahtarini kullanarak dijital imzayi
olusturarak Ozeti sifreler.

2. Gonderen, dijital imzayi iletir.

3. Alici, gonderenin genel anahtarini kullanarak dijital imzanin sifresini ¢bzer ve génderenin ileti 6zetini
yeniden olusturur.

4. Alici, alinan ileti verilerinden bir ileti 6zeti hesaplar ve iki 6zetinin ayni oldugunu dogrular.

Sekil 6 sayfa 22 icinde bu islem gosterilmektedir.
Sender Receiver

1 ! 1
| | l
i Message ! Message i
i transmitted i received !
U plaintext | [ —| .| Message ) i
! i ———| | hash digest i
E — plaintext :L plaintext i
| N | — ) Compare |
i hash ! _— !
i P e — i o !
| Message | encrypt Digital i Digital decrypt | Message i
! digest "| signature : signature 7| digest J i
: : |

________________________________________________________________________________________________________

Sekil 6. Dijital imza siireci

Sayisal imza dogrulanir ve alici sunu bilir:

« ileti, iletim sirasinda degistirilmedi.
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« Ileti, iletiyi gonderdigini iddia eden varlik tarafindan génderildi.

Dijital imzalar, battinlik ve kimlik dogrulama hizmetlerinin bir pargasidir. Dijital imzalar da kaynak
kaniti saglar. Yalnizca gonderen, génderenin mesaji gonderen olduguna dair glicli kanitlar saglayan 6zel
anahtari bilir.

Not: Iletideki bilgilerin gizliligini koruyan iletinin kendisini de sifreleyebilirsiniz.

Federal Bilgi isleme Standartlan

ABD hukumeti, veri sifreleme de dahil olmak lizere, BT sistemleri ve glivenlik konusunda teknik dneriler
uretiyor. Ulusal Standartlar ve Teknoloji Enstitus( (NIST), BT sistemleri ve glivenligiyle ilgili 5nemli bir
kurumdur. NIST, Federal Bilgi Isleme Standartlari (FIPS) dahil olmak lzere oneriler ve standartlar Uretir.

Bu standartlardan 6nemli bir tanesi, guiclu sifreleme algoritmalarinin kullanilmasini gerektiren FIPS
140-2 'dir. FIPS 140-2 ayrica, paketleri gecis sirasinda degisiklige karsi korumak icin kullanilacak hash
algoritmalarina iligskin gereksinimleri belirler.

Not: AIX, Linux, and Windowsisletim sistemlerinde IBM MQ , IBM Crypto for C (ICC) sifreleme

moduli araciligiyla FIPS 140-2 uyumlulugu saglar. Bu modiile iliskin sertifika Gegcmis durumuna tasindi.
Misteriler, IBM Crypto for C (ICC) sertifikasini gériintlleyip NIST tarafindan saglanan tiim 6nerilere dikkat
etmelidir. Yeni bir FIPS 140-3 modiili su anda devam ediyor ve durumu Islem listesindeki NIST CMVP
modillerindearanarak goriintulenebilir.

IBM MQ, yapilandirildiginda FIPS 140-2 destegi saglar.

Zaman icinde analistler, var olan sifreleme ve hash algoritmalarina karsi saldirilar gelistirir. Bu saldirilara
karsl koymak icin yeni algoritmalar benimsendi. FIPS 140-2, bu degisiklikleri dikkate alacak sekilde
dizenli olarak glincellenir.

figili kavramlar

“Ulusal Glvenlik Ajansi (NSA) Suite B Sifrelemesi” sayfa 23

Amerika Birlesik Devletleri hiikiimeti, veri sifrelemesi de dahil olmak lizere BT sistemleri ve glivenligi
konusunda teknik oneriler Gretiyor. ABD Ulusal Giivenlik Ajansi (NSA), Suite B standardinda bir dizi birlikte
calisabilir sifreleme algoritmasi 6nermektedir.

Ulusal Giivenlik Ajansi (NSA) Suite B Sifrelemesi

Amerika Birlesik Devletleri hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve glivenligi
konusunda teknik dneriler lretiyor. ABD Ulusal Giivenlik Ajansi (NSA), Suite B standardinda bir dizi birlikte
calisabilir sifreleme algoritmasi dnermektedir.

Takim B standardi, yalnizca belirli bir gtivenli sifreleme algoritmasi kiimesinin kullanildigi bir islem kipini
belirtir. Takim B standardi asagidakileri belirtir:

« Sifreleme algoritmasi (AES)

« Anahtar degisim algoritmasi (Eliptik Egri Diffie-Hellman, ECDH olarak da bilinir)

« Dijital imza algoritmasi (ECDSA olarak da bilinen Eliptik Egri Sayisal imza Algoritmasi)
 Hash algoritmalari (SHA-256 ya da SHA-384)

Ayrica, IETF RFC 6460 standardi, Suite B standardina uymak icin gerekli ayrintili uygulama
yapilandirmasini ve davranisini tanimlayan Suite B uyumlu profilleri belirtir. Iki profili tanimlar:

1. TLS 1.2ile kullanilmak lizere Suite B uyumlu bir profil. Suite B uyumlu islem icin yapilandirildiginda,
yalnizca listelenen sinirli sifreleme algoritmalari kiimesi kullanilir.

2. TLS 1.0 ya da TLS 1.1ile kullanilmak lzere bir gegis profili. Bu profil, Suite B uyumlu olmayan
sunucularla birlikte calisabilirlik saglar. Suite B gegis islemi icin yapilandirildiginda, ek sifreleme ve
hash algoritmalari kullanilabilir.

Suite B standardi, glivenli bir glivenlik diizeyi saglamak icin etkinlestirilmis sifreleme algoritmalari
kiimesini kisitladigr igin kavramsal olarak FIPS 140-2 'ye benzer.
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AIX, Linux, and Windows sistemlerinde IBM MQ, Suite B uyumlu TLS 1.2 profiline uymak igin
yapilandirilabilir, ancak Suite B gecis profilini desteklemez. Daha fazla bilgi igin bkz. “IBM MQ icinde NSA
Suite B Sifreleme” sayfa 41.

figili basvurular

“Federal Bilgi isleme Standartlar1” sayfa 23

ABD hukimeti, veri sifreleme de dahil olmak tizere, BT sistemleri ve glivenlik konusunda teknik dneriler
Uretiyor. Ulusal Standartlar ve Teknoloji Enstitlisii (NIST), BT sistemleri ve glivenligiyle ilgili Snemli bir
kurumdur. NIST, Federal Bilgi isleme Standartlari (FIPS) dahil olmak iizere dneriler ve standartlar iiretir.

IBM MQ giivenlik mekanizmalari

Bu konu toplulugu, IBM MQ icinde gesitli glivenlik kavramlarini uygulayan belirli mekanizmalari agiklar.

IBM MQ icinde TLS giivenlik iletisim kurallar

IBM MQ, ileti kanallari ve MQI kanallari igin baglanti diizeyinde glivenlik saglamak (izere Transport Layer
Security (TLS) iletisim kuralini destekler.

Ileti kanallari ve MQI kanallari, baglanti diizeyi giivenligi saglamak icin TLS iletisim kuralini kullanabilir.
Gagiran MCA bir TLS istemcisidir ve yanit veren MCA bir TLS sunucusudur.

IBM MQ, TLS iletisim kuralinin 1.2 ve 1.3 slrimlerini destekler. SSL ' nin yani sira 6nceki TLS

strimleri varsayilan olarak etkinlestirilmez, ancak gerekirse etkinlestirilebilir. Kanal tanimlamasinin bir
parcasi olarak bir CipherSpec saglayarak TLS iletisim kurali tarafindan kullanilan sifreleme algoritmalarini
belirtebilirsiniz.

Kullanimdan kaldirlanlar icin IBM MQ ve “Kullanimdan kaldirilan CipherSpecs” sayfa 448 tarafindan
desteklenen CipherSpecs ' in bir listesi igin bkz. “CipherSpecs Ozelliginin Etkinlestirilmesi” sayfa 432.

SECPROT ve SSLCIPH degistirgelerini, bir kanalda kullanilan CipherSpec glivenlik protokolini
goruntilemek icin kullanabilirsiniz.

Bir ileti kanalinin her ucunda ve bir MQI kanalinin sunucu sonunda MCA, bagli oldugu kuyruk yoneticisi
adina hareket eder. TLS el sikismasi sirasinda MCA, kuyruk yoneticisinin dijital sertifikasini kanalin diger
ucundaki ortagl MCA ' ya gonderir. Bir MQI kanalinin istemci ucundaki IBM MQ kodu, IBM MQ istemci
uygulamasinin kullanicisi adina hareket eder. TLS anlagmasi sirasinda IBM MQ kodu, kullanicinin dijital
sertifikasini MQI kanalinin sunucu ucundaki MCA ' ya gonderir.

Kanalin sunucu tarafinda SSLCAUTH (REQUIRED) belirtilmedikge, kuyruk yoneticilerinin ve IBM MQ
istemcisi kullanicilarinin TLS istemcileri olarak hareket ederken kendileriyle iliskilendirilmis kisisel dijital
sertifikalara sahip olmasi gerekmez.

Sayisal sertifikalar bir anahtar havuzundasaklanir. Kuyruk yoneticisi 6zniteligi SSLKeyRepository,
kuyruk yoneticisinin sayisal sertifikasini tutan anahtar havuzunun yerini belirtir. IBM MQ istemci
sisteminde MQSSLKEYR ortam degiskeni, kullanicinin sayisal sertifikasini tutan anahtar havuzunun
yerini belirtir. Alternatif olarak, bir IBM MQ istemci uygulamasi MQCONNX cagrisinda TLS yapilandirma
secenekleri yapisinin (MQSCO) KeyRepository alaninda konumunu belirtebilir. Anahtar havuzlari
hakkinda daha fazla bilgi ve bunlarin nerede bulunacaklarini nasil belirteceginizi 6grenmek igin ilgili
konulara bakin.

TLS destegi

IBM MQ, tiim platformlarda TLS 1.2 ve TLS 1.3 destegi saglar. TLS iletisim kurali hakkinda daha fazla bilgi
icin alt konulardaki bilgilere bakin.

Java ve JMS istemcileri
Bu istemciler TLS destegi saglamak igcin JVM "yi kullanir.

AIX, Linux, and Windows
TLS destegi IBM MQile kurulur.
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IBMi
TLS destegi, IBM i igletim sisteminin ayrilmaz bir parcasidir.

z/0S
TLS destegi, z/0OS isletim sisteminin ayrilmaz bir parcasidir. z/OS lzerinde TLS destegi, Sistem
SSLolarak bilinir.

IBM MQ TLS destegine iliskin dnkosullar hakkinda bilgi icin bkz. IBM MQ icin Sistem Gereksinimleri.

figili kavramlar

“Sifreleme glivenligi iletisim kurallari: TLS” sayfa 18

Sifreleme protokolleri givenli baglantilar saglayarak iki tarafin gizlilik ve veri bitinligu ile iletisim
kurmasini saglar. TLS (Transport Layer Security; Iletim Katmani Giivenligi) protokoli SSL ' nin (Secure
Sockets Layer; Givenli Yuva Katmani Katmani) protokoliinden gelisti. IBM MQ TLS ' yi destekler.

SSL/TLS anahtar havuzu
Karsilikli olarak kimligi dogrulanmis bir TLS baglantisi, baglantinin her sonunda bir anahtar havuzu
gerektirir. Anahtar havuzu dijital sertifikalari ve 6zel anahtarlari igerir.

Bu bilgiler, dijital sertifikalara iliskin depoyu ve bunlarla iligkili 6zel anahtarlar agiklamak igin anahtar
havuzu genel terimini kullanir. Anahtar havuzuna, TLS 'yi destekleyen farkli platformlarda ve ortamlarda
farkli adlar bagvurulur:

. mIBM ilzerinde: sertifika deposu

« Java ve JMSsistemlerinde: keystore ve truststore

. mAIX, Linux, and Windowstizerinde: anahtar veritabant dosyasi

. !E_Z/OSsistemlerinde: anahtarlik

Daha fazla bilgi icin bkz. “dijital sertifikalar” sayfa 13 ve “Aktarim Katmani Giivenligi (TLS) kavramlari”
sayfa 18.

Karsilikli olarak kimligi dogrulanmis bir TLS baglantisi, baglantinin her sonunda bir anahtar havuzu
gerektirir. Anahtar havuzu asagidaki sertifikalari ve istekleri icerebilir:

« Kuyruk ydneticisinin ya da istemcinin, baglantinin uzak ucundaki ortagindan aldigi sertifikalari
dogrulamasini saglayan cesitli Sertifikasyon Yetkilerinden alinan CA sertifikalari. Tek tek sertifikalar bir
sertifika zincirinde olabilir.

- Bir Sertifika Yetkilisinden alinan bir ya da daha fazla kisisel sertifika. Her bir kuyruk yoneticisiyle ya da
IBM MQ MQI clientile ayri bir kisisel sertifika iligkilendirin. Karsilikli kimlik dogrulamasi gerekiyorsa, TLS
istemcisinde kisisel sertifikalar gereklidir. Karsilikli kimlik dogrulamasi gerekmiyorsa, istemcide kisisel
sertifikalar gerekmez. Anahtar havuzu, her kisisel sertifikaya karsilik gelen 6zel anahtari da igerebilir.

« Guvenilir bir CA sertifikasi tarafindan imzalanmayi bekleyen sertifika istekleri.

Anahtar havuzunuzu koruma hakkinda daha fazla bilgi icin bkz. “IBM MQ anahtar havuzlarini koruma”
sayfa 26.

Anahtar havuzunun konumu, kullanmakta oldugunuz platforma baglidir:

L _EM e

Anahtar havuzu bir sertifika depodur. Varsayilan sistem sertifika deposu, tiimlesik dosya sisteminde
(IFS) /QIBM/UserData/ICSS/Cert/Server/Default adresinde bulunur. IBM MQ, sertifika
deposunun parolasini bir parola saklama dosyasindasaklar. Ornegin, QM1 kuyruk yéneticisine iliskin
saklama dosyasi /QIBM/UsexrData/mgm/gmgrs/QM1/ssl/Stash.sth.

Diger bir secenek olarak, bunun yerine IBM i sistem sertifikasi deposunun kullanilacagini
belirtebilirsiniz. Bunu yapmak igin, kuyruk ydneticisi SSLKEYR 6zniteliginin degerini *SYSTEMolarak
degistirin. Bu deger, kuyruk yoneticisinin sistem sertifika deposunu kullanmasi gerektigini ve kuyruk
yOneticisinin Digital Certificate Manager (DCM) ile uygulama olarak kullanilmak lzere kaydedildigini
gosterir.

Sertifika deposu, kuyruk yoneticisine iliskin 6zel anahtari da igerir.
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mAIX, Linux, and Windows sistemleri

Anahtar havuzu bir anahtar veritabani dosyasidir. Ornegin, AIX and Linux' da, kuyruk
ybneticisi QM1 icin varsayilan anahtar veritabani dosyasi sudur: /var/mgm/qmgrs/QM1/ssl/
key.kdb. IBM MQ varsayilan konuma kurulduysa, Windows (zerindeki esdeger yol
C:\ProgramData\IBM\MQ\Qmgrs\QM1\ssl\key.kdbolur.

- ¥3.3.0 & V330 iV MQ anahtar veritabani kiitigline erismek igin anahtar veritabanina

iliskin parola belirtiimelidir. Bu, dogrudan ya da bir parola saklama dosyasi araciligiyla yapilabilir. Bir
parola saklama kattgu kullaniliyorsa, bu kiitGigiin ayni dizinde bulunmasi ve anahtar veritabaniyla ayni
kiitlk kokiine sahip olmasi ve . sthsonekiyle bitmesi gerekir; 6rnegin, /vaxr/mgm/qmgrs/QM1/ssl/
key.sth.

Not: PKCS #11 sifreleme donanim kartlari, bir anahtar veritabani dosyasinda tutulan sertifikalari ve
anahtarlari icerebilir. PKCS #11 kartlarinda sertifikalar ve anahtarlar tutuldugunda, IBM MQ icin hem
anahtar veritabani dosyasina hem de parola saklama dosyasina erisim gerekir.

AIX, Linux, and Windows sistemlerinde anahtar veritabani, kuyruk yoneticisiyle ya da IBM MQ MQI
clientile iliskili kisisel sertifikaya iliskin 6zel anahtari da igerir.

- 2/05 RS

Sertifikalar z/OSicinde bir anahtarlik icinde tutulur.
Diger dis glivenlik yoneticileri (ESM ' ler) de sertifikalari depolamak icin anahtarlik kullanir.

Ozel anahtarlar RACFtarafindan yénetilir.

IBM MQ anahtar havuzlarint koruma

IBM MQ anahtar havuzu bir dosyadir. Anahtar havuzu dosyasina yalnizca istenen kullanicinin
erisebildiginden emin olun. Bu, izinsiz giris yapan ya da baska bir yetkisiz kullanicinin anahtar havuzu
dosyasini baska bir sisteme kopyalamasini ve daha sonra, istenen kullanicinin kimligine blriinmesi icin
sistemde ayni kullanici kimligini ayarlamasini énler.

Dosyalar tzerindeki izinler kullanicinin umask degerine ve hangi aracin kullanildigina baglidir.
Windowssistemlerinde IBM MQ hesaplar izin gerektirir BypassTraverseChecking ; bu, dosya yolundaki
klasorlerin izinlerinin etkili olmadigi anlamina gelir.

Anahtar havuzu dosyalarinin dosya izinlerini denetleyin ve dosyalarin ve iceren klasdriin okunabilir
olmadigindan, tercihen grup okunabilir olmadigindan emin olun.

Anahtar deposunun salt okunur kilinmasi, hangi sistemi kullanirsaniz kullanin, yalnizca yoneticinin bakim
gerceklestirmek icin yazma islemlerini etkinlestirmesine izin verilir.

Uygulamada, tim anahtar depolarini, konumu ne olursa olsun ve parola korumali olup olmadiklarini
korumaniz; anahtar havuzlarini korumaniz gerekir.

Dijital sertifika etiketleri, gereksinimlerin anlasiimast
Dijital sertifikalar kullanmak igin TLS ' yi ayarlarken, kullanilan platforma ve baglanmak igin kullandiginiz
yonteme bagli olarak izlemeniz gereken belirli etiket gereksinimleri olabilir.

Sertifika etiketi nedir?

Sertifika etiketi, bir anahtar havuzunda saklanan sayisal bir sertifikay1 gosteren benzersiz bir taniticidir
ve anahtar yonetimi islevlerini gerceklestirirken belirli bir sertifikaya basvurmak icin uygun bir kullanici
tarafindan okunabilir ad saglar. Bir anahtar havuzuna ilk kez sertifika eklerken sertifika etiketini atarsaniz.

Sertifika etiketi, sertifikanin Subject Distinguished Name ya da Subject Common Name
alanlarindan ayridir. Subject Distinguished Name ve Subject Common Name'in sertifikanin
kendisindeki alanlar oldugunu unutmayin. Bunlar, sertifika yaratildiginda tanimlanir ve degistirilemez.
Ancak gerekirse, bir dijital sertifikayla iligkili etiketi degistirebilirsiniz.
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Sertifika etiketi s6zdizimi

Bir sertifika etiketi, asagidaki kosullara sahip harfler, sayilar ve noktalama isaretleri icerebilir:
. mSertiﬁka etiketi en gcok 64 karakter igerebilir.

. Sertiﬁka etiketi en cok 32 karakter icerebilir.

- Sertifika etiketi bosluk icerebilir.

- Etiketler biyiik ve kiiglik harfe duyarlidir.

« EBCDIC katakana kullanan sistemlerde kiclik harfli karakterler kullanamazsiniz.

Sertifika etiketi degerlerine iliskin ek gereksinimler asagidaki bélimlerde belirtilmistir.

Sertifika etiketi nasil kullaniliyor?

IBM MQ, TLS anlasmasi sirasinda gonderilen kisisel sertifikayl bulmak igin sertifika etiketlerini kullanir.
Bu, anahtar havuzunda birden cok kisisel sertifika oldugunda belirsizligi ortadan kaldirir.

Sertifika etiketini sectiginiz bir degere ayarlayabilirsiniz. Bir deger ayarlamazsaniz, kullanmakta oldugunuz
platforma bagli olarak adlandirma kuralini izleyen bir varsayilan etiket kullanilir. Ayrintilar icin belirli
platformlar hakkinda takip eden béliimlere bakin.

Notlar:

1. Sertifika etiketini Java ya da JMS sistemlerinde kendiniz ayarlayamazsiniz.

2. Kanal otomatik tanimlama (CHAD) cikisi tarafindan olusturulan otomatik tanimli kanallar, kanal
olusturuldugunda TLS anlasmasi gerceklestigi igin sertifika etiketini ayarlayamaz. Gelen kanallar igin
CHAD cikisinda sertifika etiketinin ayarlanmasi etkili olmaz.

Bu baglamda TLS istemcisi, bir IBM MQ istemcisi ya da bagka bir kuyruk yéneticisi olabilecek el sikismayi
baslatan baglanti ortagini ifade eder.

TLS anlagmasi sirasinda TLS istemcisi her zaman sunucudan bir dijital sertifika alir ve dogrular. IBM MQ
uygulamasiyla TLS sunucusu her zaman istemciden bir sertifika ister ve istemci bulunursa her zaman
sunucuya bir sertifika saglar. Istemci kisisel sertifika bulamazsa, sunucuya no certificate yaniti
gonderir.

TLS sunucusu, génderildiyse, istemci sertifikasini her zaman dogrular. istemci bir sertifika gondermezse,
TLS sunucusu olarak hareket eden kanalin sonu, SSLCAUTH parametresi REQUIRED olarak ya da bir
SSLPEER parametre degeri kimesi olarak ayarlandiginda kimlik dogrulamasi basarisiz olur.

Uzak esin IBM MQ siirimu sertifika etiketi yapilanisini tam olarak destekliyorsa ve kanal TLS
CipherSpeckullaniyorsa, gelen kanallarin (alici, istekgi, kiime alici, nitelenmemis sunucu ve sunucu
baglantisi kanallari da icinde olmak lizere) yalnizca yapilandirilan sertifikayl gonderdigini unutmayin.

Nitelenmemis sunucu kanali, CONNAME alani ayarlanmamis bir kanaldir.

Diger tiim durumlarda, génderilen sertifikayi kuyruk yéneticisi CERTLABL parametresi belirler. Ozellikle,
asagidaki 6geler, kanala 6zgu etiket ayarindan bagimsiz olarak, kuyruk yoéneticisinin CERTLABL
parametresi tarafindan yapilandirilan sertifikayi alir:

« Java ve JMS istemcileri, kanal temelinde kanal temelinde sunucu adi gostergesini (SNI) destekler.
« IBM MQ 8.0slirimtnden 6nceki IBM MQ slirimleri.
« Yonetilen .NET istemcileri

Ayrica, bir kanal tarafindan kullanilan sertifika CipherSpec kanali igin uygun olmalidir-ek bilgi icin bkz.
“IBM MQ icinde dijital sertifikalar ve CipherSpec uyumlulugu” sayfa 46 .

IBM MQ 8.0 ve daha sonra, kanal tanimlamasinda CERTLABL 6zniteligi kullanilarak belirtilen kanal basina
sertifika etiketi kullanilarak ayni kuyruk yéneticisinde birden ¢ok sertifika kullanilmasini destekler. Kuyruk
yOneticisine gelen kanallar (6rnegin, sunucu baglantisi ya da alici), kuyruk yoneticisinden dogru sertifikayi
sunmak icin TLS Sunucu Adi Gostergesi 'ni (SNI) kullanarak kanal adinin saptanmasina giivenir. Bir
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kuyruk yoneticisinde birden ¢ok sertifika kullanma hakkinda daha fazla bilgi i¢in bkz. “IBM MQ birden
cok sertifika yetenegini nasil saglar?” sayfa 29.

Bir kanal IBM MQ Internet Pass-Thru (MQIPT) araciligiyla hedef kuyruk yoneticisine baglaniyorsa ve
MQIPT rotasinda hem SSLSexver hem de SSLClient ayarlanmissa, uc noktalar arasinda iki ayri

TLS oturumu vardir. IBM MQ 9.2.5' dan 6nceki stirimlerde, SNI verileri oturum molasinda akmaz. Bu,
MQIPT ile kuyruk yoneticisi arasindaki TLS baglantisi i¢cin hedef kuyruk yoneticisinde kanal basina bir
sertifikanin kullanilmasini 6nler. IBM MQ 9.2.5'den MQIPT, SNI'yi kanal adina ayarlayarak ya da rotaya
gelen baglantida alinan SNI ' den gegerek hedef kuyruk yoneticisi tarafindan birden ok sertifikayi
kullanilmasina izin verecek sekilde yapilandirilabilir. Birden gok sertifika destegi ve MQIPTile ilgili daha
fazla bilgi icin bkz. IBM MQ birden cok sertifika destegi MQIPT.

Tek yonli kimlik dogrulamasini kullanarak bir kuyruk yoneticisine baglanma hakkinda daha fazla bilgi igin,
yani TLS istemcisi bir sertifika gondermediginde, Tek yonli kimlik dogrulamasini kullanarak iki kuyruk
yoneticisinin baglanmasibaslikli konuya bakin.

Coklu platform sistemleri

Coklu platformlariizerinde TLS sunucusu istemciye bir sertifika gonderir.

Sirasiyla kuyruk yoneticileri ve istemciler icin, bos olmayan bir deger icin sirayla asagidaki kaynaklar
aranir. Bos olmayan ilk deger sertifika etiketini belirler. Sertifika etiketi anahtar havuzunda var olmalidir.
Dogru bliylik/kiiglik harf ve bigcimde bir etiketle eslesen bir sertifika bulunamazsa, bir hata olusur ve TLS
anlasmasi basarisiz olur.

Kuyruk yoneticileri
1. Kanal sertifikasi etiketi 6zniteligi CERTLABL.

2. Kuyruk yoneticisi sertifika etiketi 6zniteligi CERTLABL.

3. ibmwebspheremq biciminde olan ve sonuna kuyruk yoneticisinin adi eklenmis olan bir varsayilan
deger, timu kiglk harfli. Ornegin, QM1adli bir kuyruk ydneticisi igin varsayilan sertifika etiketi
sudur: ibmwebspheremqgml.

IBM MQ miisterileri

1. CLNTCONN kanal tanimlamasinda CERTLABL sertifika etiketi 6zniteligi.
2. MQSCO yapisi CextificateLabel 6zniteligi.

3. Ortam degiskeni MQCERTLABL.

4. Istemci .in1i dosyasi (SSL béliimiinde) CertificateLabel 6zniteligi
5

. Istemci uygulamasinin sonuna eklenmis olarak calistirdig kullanici kimligiyle ibmwebspheremq
bicimindeki bir varsayilan deger. Ornegin, USER1kullanici kimligi icin varsayilan sertifika etiketi
sudur: ibmwebspheremquserl.

z/0S sistemleri
205

IBM MQ istemcileri z/OSiizerinde desteklenmez. Ancak bir z/OS kuyruk ydneticisi, bir baglant
baslatilirken TLS istemcisi ya da bir baglanti istegini kabul ederken TLS sunucusu roliinde islem yapabilir.
z/0S kuyruk yoneticilerine iliskin sertifika etiketi gereksinimleri bu rollerin her ikisinde de gecerlidir ve
Coklu platformlariizerindeki gereksinimlerden farklidir.

Sirasiyla kuyruk yéneticileri ve istemciler icin, bos olmayan bir deger icin sirayla asagidaki kaynaklar
aranir. Bos olmayan ilk deger sertifika etiketini belirler. Sertifika etiketi anahtar havuzunda var olmalidir.
Dogru bliylik/kiiglik harf ve bigimde bir etiketle eslesen bir sertifika bulunamazsa, bir hata olusur ve TLS
anlasmasi basarisiz olur.

1. Kanal sertifikasi etiketi 6zniteligi, CERTLABL.
2. Paylasilirsa, kuyruk paylasim grubu sertifika etiketi 6zniteligi, CERTQSGL.
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Paylasilmazsa, kuyruk yoneticisi sertifika etiketi 6zniteligi, CERTLABL.

3. Varsayilan deger: Kuyruk yoneticisinin ya da kuyruk paylasim grubunun adinin eklendigi
ibmWebSphereMQ bigimindedir. Bu dizginin biyiik ve kiiglik harfe duyarli oldugunu ve gosterildigi gibi
yazilmasi gerektigini unutmayin. Ornegin, QM1adli bir kuyruk yéneticisi icin varsayilan sertifika etiketi
sudur: ibmWebSphereMQQM1.

4., “3” sayfa 29seceneginde bicimiyle bulunan bir sertifika yoksa, IBM MQ anahtar halkasinda varsayilan
olarak isaretlenen sertifikay! kullanmayi dener.

Anahtar havuzunun nasil gériintiilenecegine iliskin bilgi icin bkz. “z/OS lzerinde bir kuyruk ydneticisine
iliskin anahtar havuzunun bulunmasi” sayfa 329.

IBM MQ Java ve IBM MQ JMS istemcileri

IBM MQ Java ve IBM MQ JMS istemcileri, TLS anlasmasi sirasinda kisisel sertifika secmek icin
Java Secure Socket Extension (JSSE) saglayicisinin olanaklarini kullanir ve bu nedenle sertifika etiketi
gereksinimlerine tabi degildir.

Varsayilan davranis, JSSE istemcisinin anahtar havuzundaki sertifikalar araciligiyla yinelenmesidir ve
bulunan ilk kabul edilebilir kisisel sertifikayr segcmesidir. Ancak, bu davranis yalnizca bir varsayilandir ve
JSSE saglayicisinin somutlamasina baglidir.

Ayrica, JSSE arabirimi, uygulama tarafindan calistirma zamaninda yapilandirma ve dogrudan erisim
araciligiyla yliiksek dizeyde Ozellestirilebilir. Belirli ayrintilar icin JSSE saglayiciniz tarafindan saglanan
belgelere bakin.

Sorun gidermek ya da IBM MQ Java istemci uygulamasi tarafindan belirli JSSE saglayicinizla birlikte
gerceklestirilen tokalasmayi daha iyi anlamak icin JVM ortaminda javax.net.debug=ssl ayarini
yaparak hata ayiklamayi etkinlestirebilirsiniz.

Degiskeni uygulama icinde, yapilandirma araciligiyla ya da komut satirina -Djavax.net.debug=ssl
girerek ayarlayabilirsiniz.

IBM MQ birden cok sertifika yetenegini nasil saglar?
Sunucu Adi Gostergesi (SNI), istemcinin hangi hizmeti gerektirdigini belirtmesini saglayan TLS iletisim
kuralinin bir uzantisidir. IBM MQ terminolojisinde bu, bir kanala esittir.

SNI uzantisi, kanal taniminda CERTLABL parametresi kullanilarak farkli kanallarda birden gok sertifika
belirtilmesine izin vermek igin IBM MQ tarafindan kullanilir.

IBM MQ tarafindan kullanilan SNI adresi, istenmekte olan kanal adina ve
ardindan .chl.mq.ibm. comsonekine baglidir.

IBM MQ kanal adlari, agagidaki gibi gecerli SNI adlari olacak sekilde eslenir:

« Ato Z blyik harfleri kiiclik harfe katlanir
« 0 - 9 arasi rakamlar degistirilmeden birakilmis

« a - zarasindaki klictik harfler de icinde olmak lizere diger tiim karakterler, iki basamakli onaltili ASCII
karakter koduna (kiiglik harfli) dontsttrdlir ve ardindan bir kisa ¢izgi gelir.

— Kiglk harfler a ile z sirasiyla onaltili 61- ile 7a- eslesir
— ylizde (%) onaltili 25- ile eslenir
— tire (-), onaltili 2d- ile eslenir
— nokta (.) onaltili 2e- ile eslenir
— egik ¢izgi (/) onaltili 2f - ile eslenir
— altcizgi (L) onaltili 5£- ile eslenir
EBCDIC altyapilarinda, bu esleme uygulanmadan 6nce kanal adi ASCII ' ye donusturulir.

Ornegin, TO.QMGR1 kanal adi, to2e-gmgrl.chl.mq.ibm.comSNI adresiyle eslenir.
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Buna karsilik, to.qgmgzrl kiiglik harfli kanal adi, 74-6f-2e-71-6d-67-72-1.chl.mq.ibm.comSNI
adresiyle eslenir.

Not: Olusturulan SNI URL adresinin URL bicimlendirme belirtimlerine uymasi gereken ortamlarda
(6rnegin, bir istemci Red Hat® OpenShift® Rotasi boyunca Red Hat OpenShift icinde calisan bir kuyruk
yOneticisine baglanirken kanal adinin kiigiik harfle bitmemesi gerekir).

SSL 'nin OutboundSNI 6zelligi, bir TLS baglantisi baslatilirken SNI' nin hedef IBM MQ kanal adina mi,
yoksa anasistem adina mi ayarlanmasi gerektigini segmenizi saglar. OutboundSNI 6zelligi hakkinda daha
fazla bilgi icin bkz. gm.ini dosyasinin SSL kismi ve istemci yapilandirma dosyasinin SSL kismi.

Birden ok sertifika, SNI' nin IBM MQ kanal adina ayarlanmasini gerektirir. Bir sertifika etiketi
yapilandirilmis bir IBM MQ kanalina baglanmak i¢in anasistem adi, 6zel ya da SNI kullanilmazsa,
baglanan uygulama bir MQRC_SSL_INITIALIZATION_ERROR ile reddedilir ve uzak kuyruk yoneticisi hata
gunliklerine AMQ9673 iletisi yazdirlir.

Bir kanal hedef kuyruk yoneticisine IBM MQ Internet Pass-Thru (MQIPT) araciligiyla
baglaniyorsa, MQIPT , SNI 'yi kanal adina ayarlayacak ya da hedef kuyruk yoneticisi tarafindan birden
cok sertifikayl kullanmasina izin vermek igin rotaya gelen baglantida alinan SNI' den gececek sekilde
yapilandirilmalidir. Birden cok sertifika destegi ve MQIPTile ilgili daha fazla bilgi igin bkz. IBM MQ birden
cok sertifika destegi MQIPT.

Bu 6zelligin nasil kullanildigina iliskin ek bilgi icin Red Hat OpenShift kiimesinde konuslandirilan bir kuyruk
yOneticisine baglanmabaslikli konuya bakin.

Kuyruk yéneticisinin anahtar havuzu yenileniyor
Bir anahtar havuzunun igerigini degistirdiginizde, bir REFRESH SECURITY TYPE (SSL) komutu verilinceye
ya da kuyruk yoneticisi yeniden baslatilincaya kadar, var olan kuyruk yoneticisi islemleri yeni igerigi almaz.

REFRESH SECURITY TYPE (SSL) komutuna iliskin ek bilgi icin REFRESH SECURITYbaslikli konuya bakin.

Kuyruk yoneticisi anahtar deposunun icerigini degistirdikten sonra yeni bir kanal islemi (amgrmppa ya
da runmgchlkullanilarak) yaratirsa, yeni islem yeni sertifikalari kullanmaya hemen baslar, ancak var olan
islemler anahtar deposunun dnbellege alinmis kopyasini kullanmaya devam eder. Daha fazla ayrintiicin
bkz. “Sertifikalarda ya da sertifika deposunda yapilan degisiklikler AIX, Linux, and Windows lizerinde
yurirlige girdiginde” sayfa 303 .

Calisan birden cok kanal, bir REFRESH SECURITY TYPE (SSL) komutu verilinceye kadar anahtar
havuzunun farkli striimlerini kullaniyor olabilir.

Bir anahtar havuzunu PCF komutlarini ya da IBM MQ Explorerkomutunu kullanarak da yenileyebilirsiniz.
Daha fazla bilgi icin, bu Griin belgelerinin IBM MQ Explorer béliimiinde MQCMD_REFRESH_SECURITY
komutu ve TLS Giivenliginin Yenilenmesi konusuna bakin.

Iigili kavramlar

“Istemcinin SSL/TLS anahtar havuzu icerigini ve SSI/TLS ayarlarini gériiniimiiniin yenilenmesi” sayfa 30
Istemci uygulamasini anahtar havuzunun yenilenen icerigiyle giincellemek icin istemci uygulamasini
durdurmali ve yeniden baslatmalisiniz.

.fstemcinin SSL/TLS anahtar havuzu igerigini ve SSI/TLS ayarlarini goriinliimiinin yenilenmesi
Istemci uygulamasini anahtar havuzunun yenilenen igerigiyle giincellemek igin istemci uygulamasini
durdurmali ve yeniden baslatmalisiniz.

IBM MQ istemcisinde glivenligi yenileyemezsiniz; istemciler icin REFRESH SECURITY TYPE (SSL)
komutunun esdegeri yoktur (bkz. REFRESH SECURITY ) ek bilgi igin.

Istemci uygulamasini anahtar havuzunun yenilenmis icerigiyle giincellemek igin, giivenlik sertifikasini her
degistirdiginizde uygulamayi durdurup yeniden baslatmaniz gerekir.

Kanal yeniden baslatilirsa, yapilanislar yenilenir ve uygulamanizda yeniden baglanma mantigi varsa, STOP
CHL STATUS (INACTIVE) komutunu vererek istemcide gilivenligi yenileyebilirsiniz.

Iigili kavramlar
“Kuyruk yoneticisinin anahtar havuzu yenileniyor” sayfa 30
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Bir anahtar havuzunun icerigini degistirdiginizde, bir REFRESH SECURITY TYPE (SSL) komutu verilinceye
ya da kuyruk yoneticisi yeniden baslatilincaya kadar, var olan kuyruk yoneticisi islemleri yeni icerigi almaz.

MQCSP parola korumast
MQCSP yapisinda belirtilen kimlik dogrulama kimlik bilgileri, IBM MQ MQCSP parola koruma 6zellig;
kullanilarak korunabilir ya da TLS sifrelemesi kullanilarak sifrelenebilir.

IBM MQ client uygulamalari, bir kuyruk yoneticisine baglandiklarinda kullanici kimligi ve parola

saglayabilir. m IBM MQ 9.3.4' dan uygulamalar, alternatif bir kimlik dogrulama yéntemi olarak
bir kimlik dogrulama belirteci de saglayabilir. Bu kimlik bilgileri bir MQCSP yapisinda kuyruk ydneticisine
gonderilir.

Kanal TLS sifrelemesi kullaniyorsa, MQCSP ' deki kimlik bilgileri TLS sifreleme belirtimine gore sifrelenir.
IBM MQ 8.0' den kanal TLS sifrelemesini kullanmiyorsa IBM MQ , ag lGizerinden gonderilmeden 6nce bu
kimlik bilgilerini koruyabilir; bu, kimlik bilgilerinin ag tGzerinden diiz metin olarak génderilmesini 6nler. Bu
kimlik bilgilerini koruyan IBM MQ 6zelligine MQCSP parola korumasi adi verilir.

MQCSP parola korumasi kullanilirsa, MQCSP yapisinda agsagidaki veriler korunur:

« MQCSP.AuthenticationType alaniMQCSP_AUTH_USER_ID_AND_PWolarak ayarlanirsa, parola.

- BREREEANMOCSP . AuthenticationType alani MOCSP_AUTH_ID_TOKENolarak ayarlanirsa, kimlik
dogrulama simgesi.

Onemli: MQCSP parola korumasi, test ve gelistirme amaclariyla yararlidir; MQCSP parola korumasinin
kullanilmasi TLS sifrelemesi ayarlanmasindan daha basittir, ancak giivenli degildir. Uretim amaciyla,
TLS sifrelemesi daha glvenli oldugundan, 6zellikle istemci ile kuyruk ydneticisi arasindaki ag
glvenilmediginde IBM MQ parola korumasi yerine TLS sifrelemesini kullanin.

Hangi sifrelemenin kullanildigina ve ne kadar koruma sunacagina iliskin endiseleriniz varsa, tam TLS
sifrelemesini kullanmaniz gerekir. TLS ile algoritmalar genel olarak bilinir ve SSLCIPH kanal 6zniteligini
kullanarak kurulusunuz igin uygun olani segebilirsiniz.

MQCSP yapisiyla ilgili daha fazla bilgi icin bakiniz: MQCSP structure.

Asagidaki kosullarin timu karsilandiysa, MQCSP yapisindaki kimlik bilgileri IBM MQ parola korumasi
kullanilarak korunur:

« Baglantinin her iki ucu da IBM MQ 8.0ya da daha sonraki bir stiriimu kullaniyor.

« Kanal TLS sifrelemesini kullanmiyor. Kanal bos bir SSLCIPH 6zniteligine sahipse ya da SSLCIPH
Ozniteligi sifreleme saglamayan bir sifreleme belirtimine ayarliysa, kanal TLS sifrelemesini kullanmiyor.
Bos degerli sifrelemeler (6rnegin, NULL_SHA) sifreleme saglamaz.

« MQCSP.AuthenticationType alani MQCSP_AUTH_USER_ID_AND_PWD ya da
MQCSP_AUTH_ID_TOKENolarak ayarlanir. MQCSP . AuthenticationType alaniyla ilgili daha fazla bilgi
icin bkz. AuthenticationType.

« Istemci IBM MQ Explorer ise ve kullanici kimligi uyumlulugu kipi etkinlestirilmediyse. Bu kip, IBM MQ
Explorer tarafindan kullanici kimligi ve parola gondermek icin kullanilan varsayilan kip degildir. Bu kosul
yalnizca IBM MQ Explorerigin gecerlidir.

Bu kosullardan herhangi biri karsilanmazsa, kimlik bilgileri MQCSP parola korumasiyla korunmaz.
PasswoxrdProtection 6zniteliginin degeri kimlik bilgilerinin diiz metin olarak génderilmesine
izin vermezse ve kanal TLS sifrelemesi kullanmiyorsa, baglanti basarisiz olur ve bir
MQRC_PASSWORD_PROTECTION_ERROR (2594) neden kodu déndrdlir.

PasswordProtection yapilandirma ayari

Istemci ve kuyruk yoneticisi yapilanis dosyalarinin Channels kismina iliskin PasswoxdProtection
ozniteligi, kimlik bilgilerinin diiz metin olarak gonderilmesini engelleyebilir.

Not: Bu Oznitelik yalnizca TLS sifrelemesi kullanmayan baglantilar igin gegerlidir. Baglanti TLS sifrelemesi
kullaniyorsa, kimlik bilgileri MQCSP parola korumasiyla korunmak yerine TLS kullanilarak sifrelenir.
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Oznitelik asagidaki degerlerden birine ayarlanabilir. Varsayilan deger compatibledegeridir.

Uyumlu
Kuyruk yoneticisi ya da istemci IBM MQ 8.0' den dnceki bir IBM MQ slrimuinu calistiriyorsa, kimlik
bilgileri diiz metin olarak gonderilir. Yani, kimlik bilgileri, MQCSP parola korumasini desteklemeyen
IBM MQ strtimleriyle uyumluluk icin bir ag tizerinden diiz metin olarak gonderilebilir.

Hem kuyruk yoneticisi hem de istemci IBM MQ 8.0 ya da daha sonraki bir IBM MQ siriimin
calistiriyorsa, kimlik bilgileri MQCSP parola korumasiyla korunur.

Hem kuyruk yoneticisi hem de istemci IBM MQ 8.0 ya da sonraki bir IBM MQ sirim{n
calistiryorsa ve MQCSP . AuthenticationType alaniMQCSP_AUTH_USER_ID_AND_PWya da
MQCSP_AUTH_ID_TOKENolarak ayarlanmamissa, kimlik bilgileri gonderilmeden énce baglanti
basarisiz olur.

always
Kimlik bilgileri korumasiz bir ag tGzerinden gonderilmemelidir.

Hem kuyruk yoneticisi hem de istemci IBM MQ 8.0 ya da daha sonraki bir IBM MQ siriimin
calistiriyorsa, kimlik bilgileri MQCSP parola korumasiyla korunur.

Kimlik bilgileri asagidaki durumlarda gonderilmeden 6nce baglanti basarisiz olur:

» MQCSP.AuthenticationType alaniMQCSP_AUTH_USER_ID_AND_PWyada
MQCSP_AUTH_ID_TOKENolarak ayarlanmadi.

« Kuyruk yoneticisi ya da istemci, IBM MQ 8.0surtiiminden énceki bir IBM MQ strimni calistiriyor.

istege bagli
Hem kuyruk yoneticisi hem de istemci IBM MQ 8.0 ya da daha sonraki bir IBM MQ strimn
calistiryorsa ve MQCSP . AuthenticationType alaniMQCSP_AUTH_USER_ID_AND_PWya da
MQCSP_AUTH_ID_TOKENolarak ayarliysa, kimlik bilgileri MQCSP parola korumasiyla korunur. Tersi
durumda, kimlik bilgileri diiz metin olarak génderilir.

uyari
Herhangi bir istemcinin diiz metin kimlik bilgileri gondermesine izin verilir. Diiz metin kimlik bilgileri
alinirsa, kuyruk yoneticisi hata glinliiklerine AMQ9297W uyari iletisi yazilir.

Bu secenek yalnizca kuyruk yoneticisi yapilanis dosyasinda belirtilebilir.

Java ve IJMS istemcileri icin, PasswoxdProtection 6zniteliginin davranisi istemcinin uyumluluk kipini
mi, yoksa MQCSP kipini mi kullandigina bagli olarak degisir:

 Java ve JMS istemcileri uyumluluk kipinde galisiyorsa, istemci baglandiginda kullanici kimligini ve
parolayl gondermek icin MQCSP yapisi kullanilmaz. Bu nedenle, PasswoxdProtection 6zniteliginin
davranisi, IBM MQ 8.0stiriimiinden dnceki bir IBM MQ stiriimiini calistiran istemciler igin agiklanan
davranigla aynidir.

- Java ve JMS istemcileri MQCSP kipinde calisiyorsa, PasswoxdProtection 6zniteliginin davranisi
aciklanan davranistir.

Java ve JMS istemcileriyle baglanti kimlik dogrulamasi hakkinda daha fazla bilgi icin bkz. “Java
istemcisiyle baglanti kimlik dogrulamasi” sayfa 81.

MQCSP parola korumasi ve MQIPT
b VE31

Bir istemci IBM MQ Internet Pass-Thru (MQIPT) araciligiyla bir kuyruk ydneticisine baglaniyorsa, MQIPT
rotasi TLS sifrelemesi ekleyecek ya da kaldiracak sekilde yapilandirilabilir. Diger bir deyisle, MQIPT
rotasi SSLServer=true ve SSLClient=falseya da SSLServer=true ve SSLClient=falseile
yapilandirilabilir. Bu durumda, istemci ve kuyruk yoneticisi, kanalin bir ucu TLS sifrelemesi

kullanirken digeri kullanmadig i¢in bir parola koruma algoritmasini kabul edemeyebilir. Bu,
MQRC_PASSWORD_PROTECTION_ERROR (2594) neden koduyla baglantinin basarisiz olmasina neden
olur.

IBM MQ 9.3.1' den MQIPT, TLS sifrelemesi ekleyen ya da kaldirabilen MQIPT rotalari icin istemci
ile kuyruk yoneticisi arasindaki uyumlulugu korumak amaciyla MQCSP yapilarina kimlik bilgileri icin
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koruma ekleyebilir ya da var olan kimlik bilgilerini kaldirabilir. MQIPT icindeki MQCSP parola korumasi,
PasswoxrdProtection rota 6zelligi kullanilarak yapilandirilir.

PasswoxrdProtection 6zelliginin varsayilan degeri gereklidizr. Bu deger, MQIPT 'in MQCSP parola
korumasini ekleyebilecegi, ancak kaldiramayabilecegi anlamina gelir. TLS sifrelemesi ekleyen bir MQIPT
rotasina yonelik baglantilar, PasswoxrdProtectiondegeriyle MQRC_PASSWORD_PROTECTION_ERROR
(2594) neden koduyla basarisiz olabilir. Bu sorunu ¢cézmek icin, MQIPT rota yapilandirmasinda
PasswoxrdProtection 6zelliginin degerini uyumlu olarak ayarlayin.

MQIPTicindeki PasswoxrdProtection 6zelligi hakkinda daha fazla bilgi icin bkz. PasswordProtection.

Dijital Certificate Manager (DCM)
IBM ilizerinde dijital sertifikalari ve 6zel anahtarlari yonetmek i¢cin DCM 'vyi kullanin.

Digital Certificate Manager (DCM), dijital sertifikalari yénetmenizi ve bunlari IBM i sunucusundaki giivenli
uygulamalarda kullanmanizi saglar. Digital Certificate Managerile, Sertifika Yetkilileri ‘nden (CA) ya

da diger glinci kisilerden sayisal sertifikalari isteyebilir ve isleyebilirsiniz. Kullanicilariniz igin dijital
sertifikalar yaratmak ve ydnetmek (izere yerel bir Sertifika Yetkilisi olarak da gérev yapabilirsiniz.

DCM, daha giiclii bir sertifika ve uygulama dogrulama siireci saglamak icin Sertifika Iptal Listelerinin (CRL)
kullanilmasini da destekler. IBM MQ 'un belirli bir sertifikanin iptal edilmedigini dogrulayabilmesi icin
belirli bir Sertifika Yetkilisi CRL 'sinin bir LDAP sunucusunda bulundugu konumu tanimlamak tizere DCM' yi
kullanabilirsiniz.

DCM, gesitli bicimlerdeki sertifikalari destekler ve otomatik olarak algilayabilir. DCM, sifrelenmis verileri
iceren bir PKCS #12 kodlanmis sertifika ya da PKCS #7 sertifikasi algiladiginda, otomatik olarak
kullanicidan sertifikayi sifrelemek icin kullanilan parolay girmesini ister. DCM, sifrelenmis veri igermeyen
PKCS #7 sertifikalari igin bilgi isteminde bulunmaz.

DCM, uygulamalariniz ve kullanicilariniz igin dijital sertifikalar ydonetmek Gzere kullanabileceginiz tarayici
tabanli bir kullanici arabirimi saglar. Kullanici arabirimi iki ana cergeveye ayrilir: bir gezinme cergevesi ve
bir gorev cercevesi.

Sertifikalari ya da bunlari kullanan uygulamalari ydnetmek lizere gérevleri segmek igin gezinme
cercevesini kullanabilirsiniz. Bazi gdrevler dogrudan ana gezinme cergevesinde gosterilir, ancak gezinme
cercevesindeki gérevlerin cogu kategoriler halinde diizenlenir. Ornegin, Sertifikalari Yonet, sertifikayi
goriintlle, sertifikayi yenile ve sertifikayi ice aktar gibi cesitli kilavuzlu gérevleri iceren bir gérev
kategorisidir. Gezinme cercevesindeki bir 6ge birden cok gorev iceren bir kategoriyse, sol tarafta bir ok
gorlintllenir. Ok, kategori baglantisini sectiginizde, hangi gorevin gerceklestirilecegini segmenizi saglayan
genisletilmis bir gorev listesi gorlintiilendigini gdsterir.

DCMile ilgili dnemli bilgiler icin asagidaki IBM Redbooks yayinlarina bakin:

« IBM i Kablolu Ag Giivenligi: 0S/400 V5R1 DCM ve Sifreleme Gelistirmeleri, SG24-6168. Ozellikle, IBM i
sisteminizi yerel bir CA olarak ayarlamaya iliskin temel bilgiler igin eklere bakin.

« AS/400 Internet Security: Bir Dijital Sertifika Altyaptst Gelistirilmesi, SG24-5659. Ozellikle, bkz. BSlim 5.
Digital Certificate Manager for AS/400 , AS/400 DCM 'vyi aciklar.

Federal Bilgi Isleme Standartlart (FIPS)

Bu konuda, ABD Ulusal Standartlar ve Teknoloji Enstitiisii 'niin Federal Bilgi isleme Standartlari
(FIPS) Sifreleme Modiili Dogrulama Programi ve TLS kanallarinda kullanilabilen sifreleme iglevleri
tanitilmaktadir.

Not: AIX, Linux, and Windowsisletim sistemlerinde IBM MQ , IBM Crypto for C (ICC) sifreleme

modult araciligiyla FIPS 140-2 uyumlulugu saglar. Bu moddile iligkin sertifika Ge¢gmis durumuna tasindi.
Musteriler, IBM Crypto for C (ICC) sertifikasini goriintiileyip NIST tarafindan saglanan tiim &nerilere dikkat
etmelidir. Yeni bir FIPS 140-3 modiili su anda devam ediyor ve durumu Islem listesindeki NIST CMVP
modiillerindearanarak goriintiilenebilir.

Bu bilgiler asagidaki altyapilar icin gecerlidir:

. mAIX, Linux, and Windows
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. T oS

mAIX, Linux, and Windowsilizerinde bir IBM MQ TLS baglanns_lnln FIPS 140-2 uyumluluguyla
ilgili daha fazla bilgi icin bkz. “AIX, Linux, and Windows icin Federal Bilgi Isleme Standartlari (FIPS)” sayfa
34.

IE_Z/OSUzerinde bir IBM MQ TLS baglantisinin FIPS 140-2 uyumluluguyla ilgili daha fazla bilgi
icin bkz. “z/0S i¢in Federal Bilgi Isleme Standartlar (FIPS)” sayfa 37.

Sifreleme donanimi varsa, IBM MQ tarafindan kullanilan sifreleme modiilleri donanim dreticisi tarafindan
saglanacak sekilde yapilandirilabilir. Bu yapildiysa, yapilandirma yalnizca bu sifreleme modiillerinin FIPS
onayli olmasi durumunda FIPS uyumludur.

Zaman icinde Federal Bilgi Isleme Standartlari, sifreleme algoritmalarina ve protokollerine karsi yeni
saldirilari yansitacak sekilde giincellenir. Ornegin, bazi CipherSpecs FIPS onayli olmayabilir. Bu tiir
degisiklikler gerceklestiginde, IBM MQ da en son standardi uygulayacak sekilde giincellenir. Sonug olarak,
bakim uygulandiktan sonra davranistaki degisiklikleri gérebilirsiniz.

flgili kavramlar

“MQI istemcisinde calistirma zamaninda yalnizca FIPS onayli CipherSpecs kullanilmasinin belirtilmesi”
sayfa 265

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsozelligini kullanmasi gerektigini belirtin.

“Dijital sertifikalari ydnetmek icin runmgckm, runmgakm ve strmqikm kullaniliyor” sayfa 289

AIX, Linux, and Windows sistemlerinde, anahtarlari ve dijital sertifikalari stxmgikm (iKeyman) ile yonetin
GUI ya da runmqgckm (iKeycmd) ya da runmgakm (GSKCapiCmd) komutunu kullanarak komut satirindan.
figili gorevler

IBM MQ classes for Java iginde TLS ' yi etkinlestirme

IBM MQ classes for IMS ile TLS (Transport Layer Security; iletim Katmani Giivenligi) kullanilmasi

figili basvurular

JMS nesnelerinin TLS 6zellikleri

“Federal Bilgi Isleme Standartlari” sayfa 23

ABD hikimeti, veri sifreleme de dahil olmak tizere, BT sistemleri ve glivenlik konusunda teknik oneriler
uretiyor. Ulusal Standartlar ve Teknoloji Enstitlisti (NIST), BT sistemleri ve glivenligiyle ilgili Snemli bir
kurumdur. NIST, Federal Bilgi Isleme Standartlari (FIPS) dahil olmak {izere dneriler ve standartlar retir.

mMX, Linux, and Windows icin Federal Bilgi Isleme Standartlart (FIPS)

AIX, Linux, and Windows sistemlerinde bir SSL/TLS kanalinda sifreleme gerektiginde, IBM MQ IBM Crypto
for C (ICC)adli bir sifreleme paketi kullanir. AIX, Linux, and Windows platformlarinda ICC yazilimi, ABD
Ulusal Standartlar ve Teknoloji Enstitiisii 'niin Federal Bilgi isleme Standartlari (FIPS) Sifreleme Modiilii
Dogrulama Programi 'ni 140-2 diizeyinde gecti.

Not: AIX, Linux, and Windowsisletim sistemlerinde IBM MQ , IBM Crypto for C (ICC) sifreleme

modulu araciligiyla FIPS 140-2 uyumlulugu saglar. Bu modiile iliskin sertifika Gegmis durumuna tasindi.
Musteriler, IBM Crypto for C (ICC) sertifikasini goriintiileyip NIST tarafindan saglanan tiim dnerilere dikkat
etmelidir. Yeni bir FIPS 140-3 modiili su anda devam ediyor ve durumu Islem listesindeki NIST CMVP
modullerindearanarak gorinttilenebilir.

AIX, Linux, and Windows sistemlerinde IBM MQ TLS baglantisinin FIPS 140-2 uyumlulugu asagidaki

gibidir:

 Asagidaki kosullar karsilandiysa, tim IBM MQ ileti kanallari (CLNTCONN kanal tipleri diginda) igin
baglanti FIPS uyumludur:

— Kurulu IBM Global Security Kit (GSKit) ICC slirim{, kurulu isletim sistemi stirimi ve donanim
mimarisinde FIPS 140-2 uyumlu olarak onaylanmistir.

— Kuyruk yoneticisinin SSLFIPS 6zniteligi YES olarak ayarlandi.
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— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

— Tlm anahtar havuzlarina erisim, kuyruk yéneticisinin KEYRPWD 6zniteligi degil, bir zula dosyasi
kullanilarak saglanir.

- Tim IBM MQ MQI client uygulamalari icin baglanti GSKit kullanir ve asagidaki kosullar karsilandiginda
FIPS uyumludur:

— Kurulu GSKit ICC suirimd, kurulu isletim sistemi siriimi ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— MOQI istemcisine iligkin ilgili konuda aciklandigi gibi, yalnizca FIPS sertifikali sifrelemenin
kullanilacagini belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

— Tum anahtar havuzlarina erisim, anahtar havuzu parola diizenegi degil, bir parola saklama dosyasi
kullanilarak saglanir.

« Istemci kipini kullanan IBM MQ classes for Java uygulamalari icin baglanti, JRE ' nin TLS uygulamalarini
kullanir ve asagidaki kosullar karsilandiginda FIPS uyumludur:

— Uygulamayi ¢alistirmak igin kullanilan Java Runtime Environment, kurulu isletim sistemi stiriimi ve
donanim mimarisinde FIPS uyumludur.

— Javaistemcisi icin ilgili konuda aciklandigi gibi, yalnizca FIPS sertifikali sifrelemenin kullanilacagini
belirttiniz.

— Tum anahtar havuzlari, -£ips secenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

« Istemci kipini kullanan IBM MQ classes for IMS uygulamalari icin baglanti, JRE ' nin TLS uygulamalarini
kullanir ve asagidaki kosullar karsilandiginda FIPS uyumludur:

— Uygulamayi galistirmak igin kullanilan Java Runtime Environment, kurulu isletim sistemi stiriimi ve
donanim mimarisinde FIPS uyumludur.

— JMS istemcisi igin ilgili konuda agiklandig gibi, yalnizca FIPS sertifikali sifrelemenin kullanilacagini
belirttiniz.

— Tum anahtar havuzlari, -f£ips secenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

 Yonetilmeyen .NET istemci uygulamalarinda, asagidaki kosullar karsilandiginda baglanti GSKit
komutunu kullanir ve FIPS uyumludur:

Kurulu GSKit ICC siirim, kurulu isletim sistemi sirima ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

.NET istemcisi icin ilgili konuda agiklandigi gibi, yalnizca FIPS sertifikali sifrelemenin kullanilacagini
belirttiniz.

Tdm anahtar havuzlari, -£ips secenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

Tdm anahtar havuzlarina erisim, anahtar havuzu parola diizenegi degil, bir parola saklama dosyasi
kullanilarak saglanir.

 Yonetilmeyen XMS .NET istemci uygulamalari i¢in baglanti GSKit kullanir ve asagidaki kosullar
karsilandiginda FIPS uyumludur:

— Kurulu GSKit ICC stirimd, kurulu isletim sistemi siriimii ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— XMS .NET belgelerinde agiklandig gibi yalnizca FIPS sertifikali sifrelemenin kullanilacagini belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

— Tim anahtar havuzlarina erisim, anahtar havuzu parola diizenegi degil, bir parola saklama dosyasi
kullanilarak saglanir.
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Desteklenen tim platformlar, her diizeltme paketinde ya da yenileme paketinde yer alan benioku
dosyasinda belirtilenler disinda, FIPS 140-2 sertifikalidir.

GSKitkullanan TLS baglantilari igin, FIPS 140-2 sertifikali bilesen ICColarak adlandirilir. Belirli bir
platformda GSKit FIPS uyumlulugunu belirleyen bu bilesenin striimiddr. Kurulu olan ICC strimna
belirlemek icin dspmgvexr -p 64 -v komutunu calistirin.

Asagida, ICCile ilgili dspmqvex =p 64 =-v cikisinin bir 6rnegi verilmistir:

@ (#)CompanyName: IBM Corporation

@(#)LegalTrademarks: IBM

@ (#)FileDescription: IBM Crypto

@(#)FileVersion: 8.0.0.0

(#)LegalCopyright: Lisansli Malzeme- IBM

(#) ICC

(#) (C) Copyright IBM Corp. 2002, 2024.

(#) Her Hakki Saklidir. ABD Hikimeti Kullanicilara
(#) Sinirli Haklar-Kullanim, cogaltma ya da agiklama
(#), IBM Corp. ile yapilan GSA ADP Schedule Contract adli sdzlesmeyle sinirlanmistir.
(#)ProductName: icc_8.0 (GoldCoast Build) 100415
@(#)ProductVersion: 8.0.0.0

@(#)ProductInfo: 10/04/15.03:32:19.10/04/15.18:41:51
@ (#) CMVCInfo:

GSKit ICC 8 igin NIST sertifikasyon bildirimi ( GSKit 8icinde bulunur) su adreste bulunabilir: Cryptographic
Module Validation Program.

ClclclcIcICIo)

Sifreleme donanimi varsa, IBM MQ tarafindan kullanilan sifreleme moddlleri donanim Ureticisi tarafindan
saglanacak sekilde yapilandirilabilir. Bu yapildiysa, yapilandirma yalnizca bu sifreleme modiillerinin FIPS
onayli olmasi durumunda FIPS uyumludur.

FIPS 140-2 ile uyumlu olarak calisirken uygulanan iiclii DES kisitlamalari

IBM MQ, FIPS 140-2 ile uyumlu calisacak sekilde yapilandirildiginda, Triple DES (3DES) CipherSpecsile
ilgili olarak ek kisitlamalar uygulanir. Bu kisitlamalar, ABD NIST SP800-67 dnerisiyle uyumlulugu saglar.

1. Triple DES anahtarinin tim parcalari benzersiz olmalidir.

2. NIST SP800-67icindeki tanimlara gére Uclii DES anahtarinin hicbir parcasi Zayif, Yari Zayif ya da Zayif
olamaz.

3. Gizli bir anahtar sifirlamasi gerceklesmeden 6nce baglanti Gizerinden en fazla 32 GB veri
iletilebilir. Varsayilan olarak IBM MQ, gizli oturum anahtarini sifirlamaz, bu nedenle bu sifirlama
yapilandirilmalidir. Uclii DES CipherSpec ve FIPS 140-2 uyumlulugu kullanilirken gizli anahtar sifirlama
etkinlestirilmemesi, bayt sayisi tst siniri agildiktan sonra AMQ9288 hatasiyla baglantinin kapanmasina
neden olur. Gizli anahtar sifirlamasini yapilandirma hakkinda bilgi icin bkz. “SSL ve TLS gizli
anahtarlarini sifirlama” sayfa 478.

IBM MQ, 1 ve 2 numarali kurallara zaten uyan Uclii DES oturum anahtarlari olusturur. Ancak, d¢linci
kisitlamayi kargilamak icin FIPS 140-2 yapilandirmasinda Ucli DES CipherSpecs kullanirken gizli anahtar
sifirlamasini etkinlestirmeniz gerekir. Alternatif olarak, U¢lii DES kullanmaktan kaginabilirsiniz.

figili kavramlar

“MQI istemcisinde calistirma zamaninda yalnizca FIPS onayli CipherSpecs kullanilmasinin belirtilmesi”
sayfa 265

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsoézelligini kullanmasi gerektigini belirtin.

“Dijital sertifikalar yonetmek icin runmgckm, runmgakm ve strmgikm kullaniliyor” sayfa 289

AIX, Linux, and Windows sistemlerinde, anahtarlari ve dijital sertifikalari stxmgikm (iKeyman) ile yonetin
GUI ya da runmgckm (iKeycmd) ya da runmgakm (GSKCapiCmd) komutunu kullanarak komut satirindan.
figili gorevler

IBM MQ classes for Java icinde TLS ' yi etkinlestirme

IBM MQ classes for IMS ile TLS (Transport Layer Security; iletim Katmani Giivenligi) kullanilmasi
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figili basvurular

JMS nesnelerinin TLS 6zellikleri

“Federal Bilgi Isleme Standartlari” sayfa 23

ABD hikimeti, veri sifreleme de dahil olmak tizere, BT sistemleri ve glivenlik konusunda teknik oneriler
Uretiyor. Ulusal Standartlar ve Teknoloji Enstitlisti (NIST), BT sistemleri ve glivenligiyle ilgili Snemli bir
kurumdur. NIST, Federal Bilgi Isleme Standartlari (FIPS) dahil olmak iizere dneriler ve standartlar retir.

IE_Z/OS icin Federal Bilgi Isleme Standartlart (FIPS)

z/OS Uzerindeki bir SSL/TLS kanalinda sifreleme gerektiginde, IBM MQ Sistem SSL adi verilen bir hizmeti
kullanir. Sistem SSL ' nin amaci, ABD Ulusal Standartlar ve Teknoloji Enstitiist 'niin Federal Bilgi

Isleme Standartlari (FIPS) Sifreleme Modiilii Dogrulama Programini 140-2 diizeyinde uygulamak iizere
tasarlanmis bir modda glivenli bir sekilde yuriitme yetenegi saglamaktir.

IBM MQ TLS baglantilariyla FIPS 140-2 uyumlu baglantilar uygularken goz 6niinde bulundurulmasi
gereken birkag nokta vardir:

e FIPS-uyumlulugu icin IBM MQ ileti kanallarini etkinlestirmek tzere asagidaki kosullarin karsilandigindan
emin olun:

— Sistem SSL Giivenlik Diizeyi 3 FMID kurulu ve yapilandirilmis olmalidir (bkz. Kurulusunun planlanmasi
IBM MQ).

— Sistem SSL modiillerinin gecerliligi denetlenir.

— Kuyruk yoneticisinin SSLFIPS 6zniteligi YESolarak ayarlandi.

Sistem SSL, FIPS kipinde galistirilirken, kullanilabilir oldugunda CP Assist for Cryptographic Function
(CPACF) olanagindan yararlanilir. Yazilimda gergeklestirilmesi gereken RSA imza olusturma disinda,

FIPS kipinde calisirken ICSF destekli donanim tarafindan gerceklestirilen sifreleme islevleri kullanilmaya
devam eder.

Cizelge 2. FIPS kipi ile FIPS kipi olmayan algoritma destegi arasindaki farklar.

FIPS Olmayan FIPS
Algoritma Anahtar boyutlar | < Anahtar boyutlar | <
RC2 40ve 128
RC4 40 ve 128
DES 56 X
TDES 168 X 168 X
AES. 128 ve 256 X 128 ve 256 X
MD5 48
SHA-1 160 X 160 X
SHA-2 224,256, 384 ve X 224,256, 384 ve X

512 512

RSA 512-4096 X 1024-4096 X
DSA. 512-1024 1024
DH 512-2048 2048

FIPS kipinde, Sistem SSL yalnizca Tablo 1 'de gosterilen algoritmalari ve anahtar boyutlarini kullanan
sertifikalar kullanabilir. X.509 sertifika dogrulamasi sirasinda, FIPS kipiyle uyumsuz bir algoritma
saptanirsa, sertifika kullanilamaz ve gegersiz olarak kabul edilir.

WebSphere Application Server iginde istemci kipini kullanan IBM MQ sinif uygulamalari icin bkz. Federal
Information Processing Standard support.
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Sistem SSL moduli yapilandirmasina iligkin bilgi igin Sistem SSL Modiili Dogrulama Ayari baslikli konuya
bakin.

figili basvurular

“Federal Bilgi isleme Standartlar” sayfa 23

ABD hukimeti, veri sifreleme de dahil olmak tizere, BT sistemleri ve glivenlik konusunda teknik dneriler
Uretiyor. Ulusal Standartlar ve Teknoloji Enstitlisii (NIST), BT sistemleri ve glivenligiyle ilgili Snemli bir
kurumdur. NIST, Federal Bilgi isleme Standartlari (FIPS) dahil olmak iizere dneriler ve standartlar iiretir.

SLTT® S mgcertck ile kuyruk yoneticinizin TLS yapilandirmasint dogrulama
MQCERTCK komutu, kuyruk yoneticinizin TLS yapilandirmasinda sik kullanilan hatalari aramak icin
kullanilan bir aragtir ve sorunlarin ¢ézimdune iliskin bazi dneriler saglar.

Giris
mgcexrtck komutu asagidakileri denetler:

 Kuyruk yoneticisi SSLKEYR 6zniteliginde génderme yapilan kuyruk yéneticisinin anahtar havuzunun
varlig ve izinleri.

« Kuyruk yoneticisi CERTLABL 6zniteliginde basvurulan kuyruk yoneticisi sertifikasina iliskin sertifikanin
varligl ve gecerliligi.

 TLS etkin kanalin CERTLABL 6zniteliklerinde basvurulan sertifikalarin varlig ve gecerliligi.

- Sertifikalarin denetlenmesi de icinde olmak Uzere, istemci uygulamalarinin anahtar havuzu ve
sertifikalarinin kuyruk ydneticisiyle yetkisi vardir.

Not: mgcertck komutu z/OS ya da IBM ilizerinde kullanilamaz.

Kullanim

mgcexrtck komutunu kullanmak icin mgcexrtckkomutunu, gerekli parametreleriyle birlikte ve bir komut
satirindan istege bagli parametrelerle birlikte calistirin.

Komutun ve komutun aldigi degistirgelerin agiklamasi icin mgcertck kismina bakin.

Ornek

Kuyruk yoneticinizin SYRCONN kanalina baglanan istemcilerden TLS baglantilarina izin vermek igin QM1
kuyruk yoneticinizi ayarlamayi yeni bitirdiniz.

Birden ¢ok sertifika 6zelligini kullaniyorsunuz ve bu nedenle hem kuyruk yoneticinizin hem de kanalinizin
CERTLABL o6zniteliklerinde belirtilmis bir sertifika etiketi var. Kanalin CERTLABL 6zniteliginde bir

hata yaptiniz, bu nedenle bir istemci baglanmaya galistiginda kuyruk yoneticisi 2393 déniis kodunu
MQRC_SSL_INITIALIZATION_ERROR dénlis kodunu donddrdir.

Kuyruk yoneticisini etkinlestirmeden dnce, kuyruk yoneticisinin TLS yapilandirmasini dogrulamak igin
mgcextck komutunu kullanin.

mgcexrtck QM1 komutunu galistirip asagidaki gikisi alirsiniz:

5724-H72 (C) Copyright IBM Corp. 1994, 2024.

| Problem identified:

| No certificate could be found for the channel

|  MQCERTCK.CHANNEL

| This tool looked in the Queue Manager's key repository
| located at: 'C:\MQ Data\gmgrs\QM1\ssl\key.kdb'

| for a certificate with label 'chacert',

| which is the certificate specified in the channel's

| CERTLABL attribute, but was unable to find one.

|
|

Possible resolution:
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A valid certificate with the label chacert
needs to be added to the key repository.

the CERTLABL value. This can be done by executing the
following command in runmgsc:

|

|

| Alternatively, alter the channel definition to remove

|

| ALTER CHANNEL (<Name>) CHLTYPE(<TYPE>) CERTLABL(' ')

| mgcertck has ended. See above for any problems found.
| If there are problems then resolve these and run this
| tool again.
|

Bu ¢ikis, MOCERTCK.CHANNEL. Burada, yaptiginiz hatayi gériirsiniiz ve sorunu ¢éziimlediginizi
dogrulamak igcin mqcertck komutunu yeniden galistirmadan dnce hatayi diizeltebilirsiniz.

Istemci baglantilarinin dogrulanmasi

mqgcexrtck komutu, kuyruk yoneticisinin TLS yapilandirmasinin yani sira istemci anahtar havuzlarini
dogrulama yetenegine sahiptir. Bunu yapmak icin mgcexrtck ' in kuyruk yoneticisini calistiran makineden
istemcinin anahtar havuzuna erisebilmesi gerekir.

mqcexrtck komutunu calistirirken, -clientkeyzr degistirgesini istemci anahtar havuzunun yeriyle birlikte
saglarsaniz (uzanti disinda) mgcextck , bu anahtar havuzunu kuyruk yoneticisiyle karsilastirilarak
denetler.

Istemcinin kuyruk yéneticisine baglanmak icin kullanacagi kanali biliyorsaniz, bunu -clientchannel
isaretiyle belirtebilirsiniz.

Istemci kuyruk yoneticisine baglanmak icin karsilikli kimlik dogrulamasi kullaniyorsa, istemci anahtar
havuzunda hangi sertifikanin kullanilacagini mqcextck komutuna sdylemek icin ~clientusexrname ya
da -clientlabel parametresini kullanabilirsiniz.

Varsayilan sertifikayi kullaniyorsaniz ve istemci uygulamasina sertifika etiketi saglamiyorsaniz, bu
uygulamayi calistiran -clientusername ve usexrname degistirgelerini kullanabilirsiniz.

mgcexrtck komutunun calismasi sirasinda komut, ibmwebspheremgXXXX sertifika etiketini olusturur;
burada XXXX, -clientusexname degistirgesinde gecirilen degerdir.

Istemci anahtar havuzunu tam olarak dogrulamak icin mgcexrtck komutu, IBM Global Security Kit
(GSKit)komutunu kullanarak kukla bir baglanti yaratir. Bunu yapmak icin, komutun istemci sinamalari
sirasinda baglanabilecegi bir kapisi olmasi gerekir. Kullanilan varsayilan kapi sudur: 5857; ancak, bu kapi
kullanimdaysa, istemci sinamalari sirasinda kullanilmak tGzere farkli bir kapi belirtebilirsiniz.

Not: mgcertck komutu bir kapiya baglansa da, mgcexrtcktarafindan dis iletisim kullanilmaz ve tim
sinamalar yerel olarak gerceklestirilir.

IBM MQ MQI client iizerinde SSL/TLS
IBM MQ, istemcilerde TLS ' yi destekler. TLS kullanimini gesitli sekillerde uyarlayabilirsiniz.

IBM MQ, AIX, Linux, and Windows sistemlerinde IBM MQ MQI clients icin TLS destegi saglar. IBM

MQ classes for Javakullaniyorsaniz, bkz. IBM MQ classes for Java ' yi kullanma ve IBM MQ classes for
JMSkullaniyorsaniz, bkz. IBM MQ classes for IMS ' yi kullanma. Bu bélimin geri kalani Java ya da JIMS
ortamlari igin gecerli degildir.

Bir IBM MQ MQI client i¢in anahtar havuzunu, IBM MQ istemci yapilandirma dosyanizdaki MQSSLKEYR
degeriyle ya da uygulamaniz bir MOQCONNX cagrisi yaptiginda belirtebilirsiniz. Bir kanalin TLS kullandigini
belirtmek icin lic seceneginiz vardir:

« Kanal tanimlama gizelgesinin kullanilmasi
« MQCONNX cagrisinda SSL yapilandirma secenekleri yapisinin (MQSCO) kullanilmasi
« Active Directory 'yi kullanma ( Windows sistemlerinde)

Bir kanalin TLS kullandigini belirtmek icin MQSERVER ortam degiskenini kullanamazsiniz.
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TLS, kanalin diger ucunda belirtilmedigi stirece var olan IBM MQ MQI client uygulamalarinizi TLS olmadan
calistirmaya devam edebilirsiniz.

Bir istemci makinesinde TLS Anahtar Havuzu, TLS Anahtar Havuzu, Kimlik Dogrulama Bilgileri ya da
Sifreleme donanim parametrelerinde degisiklik yapildiysa, uygulamanin kuyruk yoéneticisine baglanmak
icin kullandigi istemci baglantisi kanallarinda bu degisiklikleri yansitmak icin tiim TLS baglantilarini
sonlandirmaniz gerekir. Tim baglantilar sona erdikten sonra TLS kanallarini yeniden baslatin. Tim

yeni TLS ayarlari kullanilir. Bu ayarlar, kuyruk yoneticisi sistemlerinde REFRESH SECURITY TYPE (SSL)
komutuyla yenilenenlere benzer.

IBM MQ MQI client Grlintintz sifreleme donanimina sahip bir AIX, Linux, and Windows sisteminde
calistiginda, o donanimi MQSSLCRYP ortam degiskeniyle yapilandirirsiniz. Bu degisken, ALTER QMGR
MQSC komutundaki SSLCRYP degistirgesine esdegerdir. ALTER QMGR MQSC komutundaki SSLCRYP
degistirgesinin tanimiigin ALTER QMGR belgesine bakin. SSLCRYP parametresinin GSK_PCS11 siriminu
kullanirsaniz, PKCS #11 simge etiketi tamamen kiguk harfli olarak belirtilmelidir.

TLS gizli anahtar sifirlamasi ve FIPS IBM MQ MQI clients(izerinde desteklenir. Daha fazla bilgi i¢in bkz.
“SSL ve TLS gizli anahtarlarini sifirlama” sayfa 478 ve “AIX, Linux, and Windows icin Federal Bilgi Isleme
Standartlari (FIPS)” sayfa 34.

IBM MQ MQI clientsTLS destegi hakkinda daha fazla bilgi igin bkz. “IBM MQ MQI client guivenliginin
ayarlanmasl” sayfa 264 .

figili gorevler
IBM MQ MQI client yapilandirma dosyasi, mgclient.ini

Bir MQI kanalinin SSL/TLS kullandigini belirtme
Bir MQI kanalinin TLS kullanabilmesi igin, istemci baglantisi kanalinin SSLCipherSpec 6zniteliginin degeri,
istemci altyapisinda IBM MQ tarafindan desteklenen bir CipherSpec adi olmalidir.

Asagidaki yontemlerle, bu 6znitelik igin bir deger iceren bir istemci-baglanti kanali tanimlayabilirsiniz.
Bunlar, azalan 6ncelik sirasina gore listelenir.

1. PreConnect cikisl, kullanilacak bir kanal tanimlama yapisi sagladiginda.

PreConnect cikisi, bir kanal tanimlamasi yapisinin (MQCD) SSLCipherSpec alaninda CipherSpec adini
saglayabilir. Bu yapi, PreConnect cikigi tarafindan kullanilan MQNXP cikis degistirgesi yapisinin
pPPMQCDAxxrayPtr alaninda donduraldr.

2. Bir IBM MQ MQI client uygulamasi bir MQCONNX c¢agrisi yayinladiginda.
Uygulama, bir kanal tanimlamasi yapisinin (MQCD) SSLCipherSpec alaninda CipherSpec adini

belirtebilir.Bu yapiya, MQCONNX cagrisindaki bir degistirge olan baglanma secenekleri yapisi (MQCNO)
génderme yapiyor.

3. Istemci kanal tanimlama gizelgesinin (CCDT) kullanilmasi.

Bir istemci kanal tanimlama cizelgesindeki bir ya da daha cok giris CipherSpecadini belirtebilir.Ornegin,
DEFINE CHANNEL MQSC komutunu kullanarak bir giris yaratirsaniz, bir CipherSpecadini belirtmek igin
komuttaki SSLCIPH parametresini kullanabilirsiniz.

4. Windowslizerinde Active Directory kullaniliyor.
Windows sistemlerinde, istemci baglantisi kanal tanimlarini Active Directory' de yayinlamak

icin setmgscp denetim komutunu kullanabilirsiniz. Bu tanimlamalardan biri ya da daha fazlasi
CipherSpecadini belirtebilir.

Ornegin, bir istemci uygulamasi MQCONNX cagrisindaki bir MQCD yapisinda bir istemci baglantisi
kanal tanimlamasi sagliyorsa, bu tanimlama, IBM MQ istemcisi tarafindan erisilebilen bir istemci kanal
tanimlama gizelgesindeki girislerin yerine kullanilir.

TLS kullanan bir MQI kanalinin istemci ucunda kanal tanimlamasini saglamak igcin MQSERVER ortam
degiskenini kullanamazsiniz.

Bir istemci sertifikasinin akip akmadigini denetlemek icin, bir es ad parametresi degerinin varligina iliskin
kanal durumunu bir kanalin sunucu ucunda gorintileyin.
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flgili kavramlar
“IBM MQ MQI client icin CipherSpec belirtilmesi” sayfa 456
IBM MQ MQI clienticin CipherSpec belirtmek {izere (i¢ se¢ceneginiz vardir.

IBM MQ icinde CipherSpecs (Sifre Belirtimleri) ve CipherSuites (CipherSuites)
IBM MQ, TLS1.3 ve TLS 1.2 CipherSpecsve RSA ve Diffie-Hellman algoritmalarini destekler. Ancak,
gerekiyorsa, kullanimdan kaldirilan CipherSpecsdgesini etkinlestirebilirsiniz.

Asagidakilere iliskin bilgi icin bkz: “CipherSpecs Ozelliginin Etkinlestirilmesi” sayfa 432
- IBM MQtarafindan desteklenen CipherSpecs (Sifre Belirtimleri).
« Kullanimdan kaldirilan SSL 3.0 ve TLS 1.0 CipherSpecs' i nasil etkinlestirdiginiz.

IBM MQ, RSA ve Diffie-Hellman anahtar degis tokusu ve kimlik dogrulama algoritmalarini destekler. TLS
el sikismasi sirasinda kullanilan anahtarin boyutu, kullandiginiz dijital sertifikaya bagli olabilir, ancak bazi
CipherSpecs tokalagsma anahtari boyutu belirtimini icerir. Daha bliylik tokalasma anahtari boyutlari daha
glicli kimlik dogrulamasi saglar. Daha kigik anahtar boyutlariyla, tokalasma daha hizlidir.

figili kavramlar

“CipherSpecs ve CipherSuites” sayfa 21
Kriptografik glivenlik protokolleri, glvenli bir baglanti tarafindan kullanilan algoritmalar tGzerinde
anlasmalidir. CipherSpecs ve CipherSuites algoritmalarin belirli birlesimlerini tanimlar.

IBM MQ icinde NSA Suite B Sifreleme
Bu konu, Suite B uyumlu TLS 1.2 profiline uymak igin IBM MQ for AIX, Linux, and Windows " in nasil
yapilandirilacagl hakkinda bilgi saglar.

Zamanla, NSA Sifreleme Takimi B Standardi, sifreleme algoritmalarina ve protokollerine karsi yeni
saldirilari yansitacak sekilde giincellenir. Ornegin, bazi CipherSpecs Uriin Grubu B sertifikali olmayabilir.
Bu tiir degisiklikler gerceklestiginde, IBM MQ da en son standardi uygulayacak sekilde glincellenir. Sonug
olarak, bakim uygulandiktan sonra davranistaki degisiklikleri gérebilirsiniz. IBM MQ benioku dosyasi,

her Uriin bakim dlzeyi tarafindan uygulanan Suite B slirimindi listeler. IBM MQ GriinlnU Suite B
uyumlulugunu zorlayacak sekilde yapilandirirsaniz, bakim uygulamayi planlarken her zaman benioku
dosyasina bakin. Bkz. IBM MQ, WebSphere MQve MQSeries (irlin benioku bilgileri.

AIX, Linux, and Windows sistemlerinde IBM MQ , Tablo 1 'de gésterilen glivenlik diizeylerinde Suite B
uyumlu TLS 1.2 profiline uymak icin yapilandirilabilir.

Cizelge 3. Izin verilen CipherSpecs ve dijital imza algoritmalartyla Suite B giivenlik diizeyleri

Giivenlik . izin verilen dijital imza

Diizeyi Izin Verilen CipherSpecs algoritmalan

128 bit ECDHE_ECDSA_AES_128_GCM_SHA256 SHA-256 ile ECDSA
ECDHE_ECDSA_AES_256_GCM_SHA384 SHA-384 ile ECDSA

192 bit ECDHE_ECDSA_AES_256_GCM_SHA384 SHA-384 ile ECDSA

. . . 1

Herikiside = | EcpHE ECDSA_AES 128 _GCM_SHA256 SHA-256 ile ECDSA

ECDHE_ECDSA_AES_256_GCM_SHA384 SHA-384 ile ECDSA

1. 128 bit ve 192 bit glivenlik dlizeylerini eszamanli olarak yapilandirmak mimkindur. Suite B
yapilandirmasi kabul edilebilir en diisik sifreleme algoritmalarini belirlediginden, her iki giivenlik
diizeyinin yapilandirilmasi yalnizca 128 bit glivenlik diizeyinin yapilandirilmasiyla esdegerdir. 192 bitlik
guvenlik diizeyinin sifreleme algoritmalari, 128 bitlik glivenlik dlzeyi igin gerekli alt sinirdan daha
guclidir, bu nedenle 192 bitlik givenlik dlzeyi etkinlestirilmese bile 128 bitlik glivenlik diizeyi igin
bunlara izin verilir.

Not: Glivenlik diizeyi icin kullanilan adlandirma kurallari, eliptik egri boyutunu ya da AES sifreleme
algoritmasinin anahtar boyutunu géstermez.
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CipherSpec Suite B ' ye uyumluluk

IBM MQ varsayilan davranisi Suite B standardina uymamakla birlikte, IBM MQ AIX, Linux, and Windows
sistemlerinde guvenlik dizeylerinden birine ya da her ikisine de uyacak sekilde yapilandirilabilir. Takim

B 'yi kullanmak icin IBM MQ yapilandirmasinin basarili bir sekilde gerceklestirilmesinin ardindan,
CipherSpec kullanilarak bir giden kanal baslatma girisimi, Suite B' ye uymayan AMQ9282hatasiyla
sonuclanir. Bu etkinlik, MQI istemcisinin MQRC_CIPHER_SPEC_NOT_SUITE_Bneden kodunu déndirmesi
ile de sonuclanir. Benzer sekilde, Suite B yapilandirmasina uymayan bir CipherSpec kullanilarak bir gelen
kanal baslatilmaya calisilmasi AMQ9616hatasiyla sonuclanir.

IBM MQ CipherSpecshakkinda daha fazla bilgi icin bkz. “CipherSpecs Ozelliginin Etkinlestirilmesi” sayfa
432

Suite B ve dijital sertifikalar

Suite B, dijital sertifikalari imzalamak igin kullanilabilecek dijital imza algoritmalarini sinirlandirir. Takim B,
sertifikalarin icerebilecegi ortak anahtar tipini de sinirlar. Bu nedenle IBM MQ, dijital imza algoritmasina
ve genel anahtar tipine, uzak is ortaginin yapilandirilmis Suite B glivenlik dlizeyi tarafindan izin verilen
sertifikalar kullanacak sekilde yapilandirilmalidir. Giivenlik dlzeyi gereksinimleriyle uyumlu olmayan
saylisal sertifikalar reddedilir ve baglanti AMQ9633 ya da AMQ9285hatasiyla basarisiz olur.

128 bit Suite B glivenlik diizeyi igin sertifika 6znesinin agik anahtarinin NIST P-256 eliptik egrisini ya da
NIST P-384 eliptik egrisini kullanmasi ve NIST P-256 eliptik egrisiyle ya da NIST P-384 eliptik egrisiyle
imzalanmasi gerekir. 192 bitlik Suite B glivenlik diizeyinde, sertifika konusunun agik anahtarinin NIST
P-384 eliptik egrisini kullanmasi ve NIST P-384 eliptik egrisiyle imzalanmasi gerekir.

Takim B uyumlu isleme uygun bir sertifika edinmek icin runmgakm komutunu kullanin ve uygun bir
sayisal imza algoritmasi istemek icin =sig_alg parametresini belirtin. EC_ecdsa_with_SHA256 ve
EC_ecdsa_with_SHA384 -sig_alg parametre degerleri, izin verilen Suite B dijital imza algoritmalari
tarafindan imzalanmis eliptik egri anahtarlarina karsilik gelir.

runmgakm komutuyla ilgili daha fazla bilgi igcin bkz. runmgckm ve runmgakm secenekleri.

Not: runmgckm ve strmgikm komutlari, Suite B uyumlu islem icin dijital sertifikalarin olusturulmasini
desteklemez.

Dijital sertifikalarin olusturulmasi ve istenmesi

Suite B testi icin kendinden onayli bir dijital sertifika olusturmak izere bkz. “AIX, Linux, and Windows
Uzerinde kendinden onayli kisisel sertifika olusturma” sayfa 303

Suite B uretim kullanimiicin CA imzali bir dijital sertifika istemek tizere bkz. “AIX, Linux, and Windows
Uzerinde kisisel sertifika isteme” sayfa 306.

Not: Kullanilan sertifika yetkilisi, IETF RFC 6460 'da acgiklanan gereksinimleri karsilayan sayisal sertifikalar
olusturmalidir.

FIPS 140-2 ve Suite B

Not: AIX, Linux, and Windowsisletim sistemlerinde IBM MQ , IBM Crypto for C (ICC) sifreleme

modild araciligiyla FIPS 140-2 uyumlulugu saglar. Bu modiile iliskin sertifika Gegmis durumuna tasindi.
Musteriler, IBM Crypto for C (ICC) sertifikasini gériintlileyip NIST tarafindan saglanan tim &nerilere dikkat
etmelidir. Yeni bir FIPS 140-3 modiilii su anda devam ediyor ve durumu Islem listesindeki NIST CMVP
modiillerindearanarak goriintiilenebilir.

Suite B standardi, glivenli bir glivenlik diizeyi saglamak icin etkinlestirilmis sifreleme algoritmalari
kiimesini kisitladigi igin kavramsal olarak FIPS 140-2 ile benzerdir. IBM MQ FIPS 140-2 uyumlu islem
icin yapilandinldiginda, su anda desteklenen Suite B CipherSpecs kullanilabilir. Bu nedenle IBM MQ hem
FIPS hem de Suite B uyumlulugu icin eszamanli olarak yapilandirilabilir; bu durumda her iki kisitlama
kiimesi de gecerli olur.
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Asagidaki gizgede bu altkimeler arasindaki iliski gosterilir:

7~ AIlIBM MQ CipherSpecs N

FIPS compliant CipherSpecs
Suite B 128-bit compliant CipherSpecs

[ Suite B 192-bit ]

p id

IBM MQ iiriiniinii Suite B uyumlu islem icin yapilandirma

Suite B uyumlu islem icin AIX, Linux, and Windows uzerinde IBM MQ ' nin nasil yapilandirilacagi hakkinda
bilgi icin bkz. “IBM MQ (riiniin{ Suite B icin yapilandirma” sayfa 43.

IBM MQ, IBM i ve z/OS platformlarinda Suite B uyumlu islemi desteklemez. IBM MQ Java ve JMS
istemcileri de Suite B uyumlu islemi desteklemez.

flgili kavramlar

“MQI istemcisinde ¢alistirma zamaninda yalnizca FIPS onayli CipherSpecs kullanilmasinin belirtilmesi”
sayfa 265

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsozelligini kullanmasi gerektigini belirtin.

- ALW 7Y MQ iiriiniinii Suite B icin yapilandirma

IBM MQ, AIX, Linux, and Windows platformlarinda NSA Suite B standardina uygun olarak calisacak
sekilde yapilandirilabilir.

Suite B, glivenli bir glivenlik dlizeyi saglamak icin etkinlestirilmis sifreleme algoritmalari kiimesini
sinirlar. IBM MQ, gelistirilmis bir glivenlik diizeyi saglamak icin Suite B ile uyumlu calisacak sekilde
yapilandirilabilir. Suite B hakkinda daha fazla bilgi icin bkz. “Ulusal Glivenlik Ajansi (NSA) Suite B
Sifrelemesi” sayfa 23. Suite B yapilandirmasi ve TLS kanallari (izerindeki etkisi hakkinda daha fazla bilgi
icin bkz. “IBM MQ icinde NSA Suite B Sifreleme” sayfa 41.

Kuyruk yoneticisi

Bir kuyruk yoneticisinde, gerekli glivenlik diizeyinize uygun degerleri ayarlamak icin SUITEB
parametresiyle birlikte ALTER QMGR komutunu kullanin. Ek bilgi icin bkz. ALTER QMGR.

Kuyruk yoneticisini Suite B uyumlu islem icin yapilandirmak tizere MQIA_SUITE_B_STRENGTH
parametresiyle birlikte PCF MQCMD_CHANGE _Q_MGR komutunu da kullanabilirsiniz.

Not: Bir kuyruk yoneticisinin Suite B ayarlarini degistirirseniz, bu ayarlarin yirurlige girmesiicin MOXR
hizmetini yeniden basglatmaniz gerekir.

MQI istemcisi

Varsayilan olarak, MQI istemcileri Suite B uyumlulugunu uygulamaz. Asagidaki seceneklerden birini
yuraterek MQI istemcisini Suite B uyumlulugu icin etkinlestirebilirsiniz:

1. MQCONNX cagrisinda MQSCO yapisinda EncryptionPolicySuiteB alanini asagidaki degerlerden birine ya
da daha fazlasina ayarlayarak:

- MQ_SUITE_B_NONE

- MQ_SUITE_B_128_BIT

« MQ_SUITE_B_192_BIT

MQ_SUITE_B_NONE 'in baska bir degerle kullanilmasi gecersizdir.

MQSCO yapisiyla ilgili daha fazla bilgi icin MQSCO-SSL yapilandirma secenekleribaslikli konuya bakin.

guvenlikIBM MQ 43



2. MQSUITEB ortam degiskenini asagidaki degerlerden birine ya da birkagina ayarlayarak:
« YOK
- 128_BIT
« 192_BIT

Virgllle ayrilmis bir liste kullanarak birden cok deger belirtebilirsiniz. NONE degerinin baska bir degerle
kullanilmasi gecersizdir.

3. Istemci yapilanis kiitiigiiniin SSL kismina iliskin EncxyptionPolicySuiteB 6zniteligini asagidaki
degerlerden birine ya da daha fazlasina ayarlayarak:

. YOK
. 128_BIT
. 192_BIT

Virgllle ayrilmis bir liste kullanarak birden cok deger belirtebilirsiniz. NONE degerinin baska bir degerle
kullanilmasi gecersizdir.

Not: MQI istemcisi ayarlari 6ncelik sirasina gore listelenir. MQCONNX cagrisindaki MSCO yapisi, SSL
kistasindaki 6zniteligi gecersiz kilan MQSUITEB ortam degiskenindeki ayari gecersiz kilar.

NET

.NET yonetilmeyen istemciler icin MQC . ENCRYPTION_POLICY_SUITE_B ozelligi, gerekli Suite B
givenliginin tipini gosterir.

IBM MQ classes for .NETiginde Suite B kullanimi hakkinda bilgi icin bkz. MQEnvironment .NET sinifi.

AMQP

Bir kuyruk yoneticisine iligkin Suite B 6znitelik ayarlari, o kuyruk yoneticisindeki AMQP kanallarina
uygulanir. Kuyruk yoneticisi Suite B ayarlarini degistirirseniz, degisikliklerin yirirlige girmesi icin AMQP
hizmetini yeniden baslatmaniz gerekir.

IBM MQ icindeki sertifika dogrulama ilkeleri

Sertifika dogrulama ilkesi, sertifika zinciri dogrulamasinin sektor glivenlik standartlarina tam olarak nasil
uydugunu belirler.

Sertifika gecerlilik denetimi ilkesi, asagidaki gibi platforma ve ortama baglidir:

« Tim platformlardaki Java ve JMS uygulamalari icin sertifika gegerlilik denetimi ilkesi, Java yiritme
ortaminin JSSE bilesenine baglidir. Sertifika gegerlilik denetimi ilkesine iligskin ek bilgi icin JRE ' ye iliskin
belgelere bakin.

. mAIX, Linux, and Windows sistemle_ri icin, sertifika dogrulama ilkesi IBM Global Security Kit
(GSKit) tarafindan saglanir ve yapilandirilabilir. Iki farkli sertifika dogrulama ilkesi desteklenir:

— Gegerli IETF sertifikasi dogrulama standartlarina uymayan eski dijital sertifikalarla en Uist diizeyde
geriye donlik uyumluluk ve birlikte calisabilirlik icin kullanilan eski bir sertifika dogrulama ilkesi. Bu
ilke Temel ilke olarak bilinir.

— RFC 5280 standardini uygulayan kati, standartlara uygun bir sertifika dogrulama ilkesi. Bu ilke
Standart ilke olarak bilinir.

. -MIBM i sistemleri icin sertifika dogrulama ilkesi, isletim sistemi tarafindan saglanan givenli
yuva kitapligina baglidir. Sertifika gecerlilik denetimi ilkesine iliskin ek bilgi icin isletim sistemine iligkin
belgelere bakin.

- 105 z/0S sistemleri igin sertifika dogrulama ilkesi, isletim sistemi tarafindan saglanan Sistem

SSL bilesenine baglidir. Sertifika gegerlilik denetimi ilkesine iliskin ek bilgi icin isletim sistemine iligkin
belgelere bakin.
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Sertifika dogrulama ilkesinin nasil yapilandirilacagi hakkinda bilgi icin bkz. “IBM MQ icinde sertifika
dogrulama ilkelerini yapilandirma” sayfa 45. Temel ve Standart sertifika dogrulama ilkeleri arasindaki
farklar hakkinda daha fazla bilgi igin bkz. AIX, Linux, and Windowsiizerinde sertifika dogrulama ve giiven
ilkesi tasarimi.

IBM MQ icinde sertifika dogrulama ilkelerini yapilandirma
Uzak is ortagi sistemlerinden alinan dijital sertifikalar dogrulamak icin hangi TLS sertifika dogrulama
ilkesinin kullanilacagini belirtmenin birkag farkli yolu vardir.

Bu gorev hakkinda

Sertifika dogrulama ilkesi, sertifika zinciri dogrulamasinin sektor glivenlik standartlarina tam olarak nasil
uydugunu belirler. Sertifika gecerlilik denetimi ilkesi, platforma ve ortama baglidir. Sertifika dogrulama
ilkeleri hakkinda daha fazla bilgi icin bkz. “IBM MQ icindeki sertifika dogrulama ilkeleri” sayfa 44.

Yordam
« Kuyruk yoneticisinde sertifika gecerlilik denetimi ilkesini ayarlamak igcin CERTVPOLkuyruk yoneticisi
Ozniteligini kullanin.

Bu 6zniteligin ayarlanmasiyla ilgili ek bilgi icin ALTER QMGR (kuyruk yoneticisi ayarlarinin
degistirilmesi)baslikli konuya bakin.

. Istemcide sertifika gecerlilik denetimi ilkesini ayarlamak icin asagidaki ydntemleri kullanin.
ilkeyi ayarlamak icin birden cok ydntem kullanilirsa, istemci ayarlari asagidaki éncelik sirasiyla kullanir:

1. Istemci MQSCO yapisindaki CertificateValPolicy alanini kullanin. Alani asagidaki degerlerden
birine ayarlayin:

MQ_CERT_VAL_POLICY_ANY
Guvenli yuva kitapligi tarafindan desteklenen sertifika gecerlilik denetimi ilkelerinin her birini
uygulayin. Ilkelerden herhangi biri sertifika zincirini gegerli sayarsa sertifika zincirini kabul edin.

MQ_CERT_VAL_POLICY_RFC5280 o
Yalnizca RFC5280 uyumlu sertifika dogrulama ilkesini uygulayin. Bu ayar, HERHANGI BIRI
ayarindan daha siki dogrulama saglar, ancak bazi eski dijital sertifikalari reddeder.

Bu alani kullanma hakkinda daha fazla bilgi icin bkz. MQSCO-SSL yapilandirma secenekleri.

2. MQCERTVPOListemci ortam degiskenini kullanin. Bu ortam degiskenini ayarlamak igin asagidaki
komutlardan birini kullanin:

AIX and Linux sistemleri igin:

export MQCERTVPOL= value

- mwndows sistemleri icin:

SET MQCERTVPOL= value

- mIBM i sistemleri icin:

ADDENVVAR ENVVAR (MQCERTVPOL) VALUE (value)
3. Istemci yapilanis kiitiigiindeki SSL ' nin CextificateValPolicy &zniteligini kullanin. Bu dzniteligi
asagidaki degerlerden birine ayarlayin:

Fark Etmez
Temeldeki giivenli yuva kitapligl tarafindan desteklenen herhangi bir sertifika gegerlilik denetimi
ilkesini kullanin. Bu ayar varsayilan ayardir.

guvenlikIBM MQ 45



RFC5280
Yalnizca RFC 5280 standardina uyan sertifika gegerlilik denetimini kullanin.

Bu 6zniteligin kullanilmasiyla ilgili ek bilgi icin Istemci yapilanis kiitiigiiniin SSL kismibaslikli konuya
bakin.

IBM MQ icinde dijital sertifikalar ve CipherSpec uyumlulugu
Bu konuda, IBM MQicinde CipherSpecs ile dijital sertifikalar arasindaki iliskiyi 6zetleyerek giivenlik ilkeniz
icin uygun CipherSpecs ve dijital sertifikalarin nasil segilecegine iliskin bilgiler saglanir.

Desteklenen tiim sayisal sertifika tipleriyle yalnizca desteklenen CipherSpecs alt kiimesi kullanilabilir. Bu
nedenle, sayisal sertifikaniz igin uygun bir CipherSpec secmeniz gerekir. Benzer sekilde, kurulugunuzun
guivenlik ilkesi belirli bir CipherSpec ' i kullanmanizi gerektiriyorsa, bu CipherSpecigin uygun bir sayisal
sertifika edinmeniz gerekir.

MD5 dijital imza algoritmasi ve TLS 1.2

MD5 algoritmasi kullanilarak imzalanan sayisal sertifikalar, TLS 1.2 protokoll kullanildiginda reddedilir.
Bunun nedeni, MD5 algoritmasinin artik birgok sifreleme analisti tarafindan zayif kabul edilmesi ve
kullaniminin genellikle 6nerilmez olmasidir. TLS 1.2 iletisim kuralina dayali daha yeni CipherSpecs
kullanmak icin dijital sertifikalarin dijital imzalarinda MD5 algoritmasini kullanmadigindan emin olun. TLS
1.0 iletisim kurallarini kullanan daha eski CipherSpecs bu kisitlamaya tabi degildir ve MD5 dijital imzalar
olan sertifikalari kullanmaya devam edebilir.

Belirli bir sertifikaya iliskin sayisal imza algoritmasini gorintiilemek igin xrunmgakm komutunu
kullanabilirsiniz:

runmgakm -cert -details -db key.kdb -pw password -label cert_label

Burada cert_label , goriintllenecek dijital imza algoritmasinin sertifika etiketidir. Ayrintilar icin bkz. Dijital
sertifika etiketleri .

Not: runmgckm (iKeycmd) ve stxrmgikm (iKeyman) GUI 'si bir dizi dijital imza algoritmasini goriintilemek
icin kullanilabilse de, runmgakm araci daha genis bir aralik saglar.

runmgakm komutunun galistirilmasi, belirtilen imza algoritmasinin kullanimini gériintiileyen bir ¢ikis
Uretir:

Label : ibmmgexample
Key Size : 1024
Version : X509 V3
Serial : 4ede93f1
Issuer : CN=0ld Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,0U=Test,0=Example, C=US
Not Before : August 19, 2011 5:48:49 PM GMT+01:00
Not After : August 18, 2012 5:48:49 PM GMT+01:00
Public Key
30 81 9F 30 OD 06 09 2A 86 48 86 F7 0D 01 01 01
05 00 03 81 8D 00 30 81 89 02 81 81 00 98 5A 7A
FO 18 21 EE E4 8A 6E DE C8 01 4B 3A 1E 41 90 3D
CE 01 3F E6 32 30 6C 23 59 FO FE 78 6D C2 80 EF
BC 83 54 7A EB 60 80 62 6B F1 52 FE 51 9D C1 61
80 A5 1C D4 FO 76 C7 15 6D 1F OD 4D 31 3E DC Cé6
A9 20 84 6E 14 Al 46 7D 4C F5 79 4D 37 54 OA 3B
A9 74 ED E7 8B OF 80 31 63 1A OB 20 A5 99 EE OA
30 A6 B6 8F 03 97 F6 99 DB 6A 58 89 7F 27 34 DE
55 08 29 D8 A9 6B 46 E6 02 17 C3 13 D3 02 03 01
00 01
Public Key Type : RSA (1.2.840.113549.1.1.1)
Fingerprint : SHA
09 4E 4F F2 1B CB C1 F4 4F 15 C9 2A F7 32 OA 82
DA 45 92 9F
Fingerprint : MD5 :
44 54 81 7C 58 68 08 3A 5D 75 96 40 D5 8C 7A CB
Fingerprint : SHA256 :
3B 47 C6 E7 7B BO FF 85 34 E7 48 BE 11 F2 D4 35
B7 9A 79 53 2B 07 F5 E7 65 E8 F7 84 EO 2E 82 55
Signature Algorithm : MD5WithRSASignature (1.2.840.113549.1.1.4)

46 IBM MQ ' nun Guvenliginin saglanmasi



Value
3B
D7
A5
C5
63
FD

B9
10
Ad
E8
2C
99

56
38
FC
8E
03
94
66 6A 65 CB
BO 21 OB A8
Trust Status :

E6
F1
72
CF
38
BA

F2
88
25
Cca
EF
B2

77
A4
5A
8F
DC
3A
C3 c4
B2 59
Enabled

94
44
A9
48
01
D5
E2
5B

69
1B
E3
7B
E1l
B4
cC
24

5B
92
B1
OE
1F
89
F5
59

3F
35
96
A6
7A
6C
49
50

17
6F
88
BB
6F
Cc1
39
44

EA
3B
FC
13
FB
2B
A3
89

7B
ED
1E
AE
2F
43
8B
DC

19
99
9F
2B
65
6D
93
78

DO
9B
9B
BD
74
E2
5A
19

A2
3A
F1
D8
DO
39
DD
51

Signature Algorithmsatir, MDSWithRSASignature algoritmasinin kullanildigini gésterir. Bu
algoritma MD5 ' i temel alir ve bu dijital sertifika TLS 1.2 CipherSpecsile kullanilamaz.

Eliptik Egri ve RSA CipherSpecs Birlikte Calisabilirlik

Tim CipherSpecs dijital sertifikalarla birlikte kullanilamaz. CipherSpecs, CipherSpec ad 6nekiyle
gosterilir. Her CipherSpec tipi, kullanilabilecek sayisal sertifika tipi Gzerinde farkli kisitlamalar uygular. Bu
kisitlamalar tiim IBM MQ TLS baglantilari icin gecerlidir, ancak 6zellikle Eliptik Egri sifreleme kullanicilan

icin gecerlidir.

Asagidaki tablo, CipherSpecs ile dijital sertifikalar arasindaki iliskileri 6zetler:

Cizelge 4. CipherSpecs ile dijital sertifikalar arasindaki iliskiler

Dijital Gizli
Gerekli imza anahtar
genel |sifreleme | olusturm
CipherSpec Ad anahtar [algoritma a
Tip Oneki Aciklama tipi sl yontemi
1 ECDHE_ECDSA_ Eliptik Egri ve genel anahtarlari, Eliptik ECDSA ECDHE
Eliptik Egri gizli tuslari ve Eliptik Egri
Egri sayisal imza algoritmalarini
kullanan CipherSpecs (Sifre
Belirtimleri).
2 ECDHE_RSA_ RSA ortak anahtarlarini, Eliptik RSA RSA ECDHE
Egri gizli anahtarlarini ve
RSA dijital imza algoritmalarini
kullanan CipherSpecs (Sifre
Belirtimleri).
3 (Tm TLS 1.3 Eliptik Egri ya da RSA genel Eliptik | ECDSAya | ECDHE ya
CipherSpecs) anahtarlarini, Eliptik Egri gizli Egriyada| daRSA da RSA
anahtarlarini ve Eliptik Egri ya da RSA
RSA sayisal imza algoritmalarini
kullanan CipherSpecs .
4 (Digerleri) RSA ortak anahtarlarini ve RSA RSA RSA
RSA dijital imza algoritmalarini
kullanan CipherSpecs (Sifre
Belirtimleri).

Not: Tip 1 ve 2 CipherSpecs, IBM i altyapisinda IBM MQ kuyruk yoneticileri ve MQI istemcileri tarafindan

desteklenmez.

Gerekli genel anahtar tipi kolonu, her CipherSpectipi kullanilirken kisisel sertifikanin sahip olmasi gereken
genel anahtarin tipini goésterir. Kisisel sertifika, kuyruk ydneticisini ya da istemciyi uzak ortagina tanitan

son varlik sertifikasidir.

Sertifika etiketinde adi belirtilen sertifikanin CipherSpeckanali igin uygun oldugundan emin olmaniz
gerekir. Yani, Elliptic Curve (EC) sertifikasi gerektiren bir CipherSpec ile bir kanal yapilandirirsaniz,
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sertifika etiketinde bir RSA sertifikasi adlanamaz. RSA sertifikasi gerektiren bir CipherSpec ile bir kanal
yapilandirirsaniz, sertifika etiketinde bir EC sertifikasini adlayamazsiniz.

IBM MQ'in dogru sekilde yapilandirildigini varsayarak sunlari yapabilirsiniz:

« RSA ve EC sertifikalarinin karisimini iceren tek bir kuyruk yoneticisi.
« Ayni kuyruk yoneticisinde RSA ya da EC sertifikasi kullanan farkli kanallar.

Dijital imza sifreleme algoritmasi, esin gegerliligini denetlemek icin kullanilan sifreleme algoritmasina
basvurur. Sifreleme algoritmasi, sayisal imzayl hesaplamak i¢cin MD5, SHA-1 ya da SHA-256 gibi bir hash
algoritmasiyla birlikte kullanilir. Cesitli sayisal imza algoritmalari kullanilabilir; 6rnegin, MD5 ile RSA ya da
SHA-256ile ECDSA. Tabloda ECDSA, ECDSA kullanan dijital imza algoritmalari kiimesini ifade eder; RSA,
RSA kullanan dijital imza algoritmalari kimesini ifade eder. Belirtilen sifreleme algoritmasina dayali olmasi
kosuluyla, sette desteklenen herhangi bir dijital imza algoritmasi kullanilabilir.

Tip 1 CipherSpecs, kisisel sertifikanin bir Eliptik Egri genel anahtarina sahip olmasini gerektirir. Bu
CipherSpecs kullanildiginda, baglantiya iliskin gizli anahtari olusturmak igin Elliptic Curve Diffie Hellman
Ephemeral anahtar s6zlesmesi kullanilir.

Tip 2 CipherSpecs, kisisel sertifikanin bir RSA genel anahtarina sahip olmasini gerektirir. Bu CipherSpecs
kullanildiginda, baglantiya iliskin gizli anahtari olusturmak icin Elliptic Curve Diffie Hellman Ephemeral
anahtar sézlesmesi kullanilir.

Tip 3 CipherSpecs, kisisel sertifikanin bir RSA genel anahtarina sahip olmasini gerektirir. Bu CipherSpecs
kullanildiginda, baglantiya iliskin gizli anahtari olusturmak igcin RSA anahtar degisimi kullanilir.

Bu kisitlama listesi ayrintili degildir: Yapilandirmaya bagli olarak, birlikte calisma yetenegini daha fazla
etkileyebilecek ek kisitlamalar olabilir. Ornegin, IBM MQ FIPS 140-2 ya da NSA Suite B standartlarina
uyacak sekilde yapilandirildiysa, bu islem izin verilen yapilandirma araligini da sinirlar. Daha fazla bilgi icin
asagidaki boéliime bakin.

Ayni kuyruk yoneticisinde ya da istemci uygulamasinda farkli tiplerde CipherSpec kullanmaniz gerekirse,
istemci tanimlamasinda uygun bir sertifika etiketi ve CipherSpec birlesimi yapilandirin.

Uc CipherSpec tipi dogrudan birlikte calismaz: Bu, yiiriirliikteki TLS standartlarinin bir

sinirlamasidir. Ornegin, QM1adli bir kuyruk yéneticisinde TO.QM1 adli bir alici kanali igin
ECDHE_ECDSA_AES_128_CBC_SHA256 CipherSpec ' 1 kullanmayi sectiginizi varsayin; bu durumda,
alicinin Eliptik Egri anahtari ve ECDSA tabanli sayisal imzasi olan kisisel bir sertifikasi olmalidir. Alici kanal
bu gereksinimleri karsilamiyorsa, kanal baslatilamiyor.

QM1 kuyruk yoneticisine baglanan diger kanallar, her bir kanalin CipherSpec igin dogru tipte bir sertifika
kullanmasi kosuluyla diger CipherSpecskanallarini kullanabilir. Ornegin, QM1 ' in QM2adli baska bir kuyruk
yOneticisine ileti gondermek igcin TO.QM2 adli bir gonderen kanali kullandigini varsayin. Kanal TO.QM2

Tip 3 CipherSpec TLS_RSA_WITH_AES_256_CBC_SHA256, RSA genel anahtarlarini iceren kanal kullanim
sertifikalarinin her iki ucunu da icermesi kosuluyla kullanabilir. Sertifika etiketi kanal 6zniteligi, her kanal
icin farkli bir sertifika yapilandirmak icin kullanilabilir.

IBM MQ aglarinizi planlarken hangi kanallarin TLS gerektirdigini dikkatle gz énlinde bulundurun ve her
kanal icin kullanilan sertifika tipinin o kanaldaki CipherSpec ile kullanilmaya uygun oldugundan emin olun.

Dijital sertifikaya iliskin sayisal imza algoritmasini ve genel anahtar tipini gortintiilemek igin xrunmgakm
komutunu kullanabilirsiniz:

runmgakm -cert -details -db key.kdb -pw password -label cert_label

Burada cert_label, dijital imza algoritmasini gorlintlilemeniz gereken sertifikanin etiketidir. Ayrintilar igin
bkz. Dijital sertifika etiketleri .

runmgakm komutunun galistirilmasi, Genel Anahtar Tipini gériintlleyen bir ¢ikis Gretecektir:

Label : ibmmgexample

Key Size : 384

Version : X509 V3

Serial : 9ad5eeef5d756f41
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Issuer : CN=Example Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,OU=Test,0=Example,C=US
Not Before : 21 August 2011 13:10:24 GMT+01:00
Not After : 21 August 2012 13:10:24 GMT+01:00
Public Key
30 76 30 10 06 07 2A 86 48 CE 3D 02 01 06 05 2B
81 04 00 22 03 62 00 04 3E 6F A9 06 B6 C3 A0 11
F8 D6 22 78 FE EF OA FE 34 52 CO 8E AB 5E 81 73
DO 97 3B AB D6 80 08 E7 31 E9 18 3F 6B DE 06 A7
15 D6 9D 5B 6F 56 3B 7F 72 BB 6F 1E C9 45 1C 46
60 BE F2 DC 1B AD AC EC 64 4C OE 06 65 6E ED 93
B8 F5 95 E@ F9 2A 05 D6 21 02 BD FB 06 63 Al CC
66 C6 8A OA 5C 3F F7 D3
Public Key Type : EC_ecPublicKey (1.2.840.10045.2.1)
Fingerprint : SHA1 :
3C 34 58 04 5B 63 5F 5C C9 7A E7 67 08 2B 84 43
3D 43 7A 79
Fingerprint : MD5 :
49 13 13 E1 B2 AC 18 9A 31 41 DC 8C B4 D6 06 68
Fingerprint : SHA256 :
6F 76 78 68 F3 70 F1 53 CE 39 31 D9 05 C5 C5 9F
F2 B8 EE 21 49 16 1D 90 64 6D AC EB 0C A7 74 17
Signature Algorithm : EC_ecdsa_with_SHA384 (1.2.840.10045.4.3.3)
Value
30 65 02 30 OA BO 2F 72 39 9E 24 5A 22 FE AC 95
OD OC 6D 6C 2F B3 E7 81 F6 C1 36 1B 9A BO 6F 07
59 2A A1l 4C 02 13 7E DD 06 D6 FE 4B E4 03 BC Bl
AC 49 54 1E 02 31 00 90 OE 46 2B 04 37 EE 2C 5F
1B 9C 69 E5 99 60 84 84 10 71 1A DA 63 88 33 E2
22 CC E6 1A 4E F4 61 CC 51 F9 EE AO 8E F4 DC B5
OB B9 72 58 C3 C7 A4
Trust Status : Enabled

Bu durumda Genel Anahtar Tipi satiri, sertifikanin bir Eliptik Egri ortak anahtari oldugunu gosterir. Bu
durumda Imza Algoritmasi satiri, EC_ecdsa_with_SHA384 algoritmasinin kullanimda oldugunu gésterir:
Bu, ECDSA algoritmasina dayalidir. Bu nedenle bu sertifika yalnizca Tip 1 CipherSpecsile kullanima
uygundur.

runmgckm komutunu ayni parametrelerle de kullanabilirsiniz. Anahtar havuzunu acar ve sertifikanin
etiketini ¢ift tiklatirsaniz, dijital imza algoritmalarini gériintiilemek icin stxrmgikm GUI de kullanilabilir.
Ancak, daha genis bir algoritma yelpazesini desteklediginden dijital sertifikalari gériintlilemek icgin
runmgakm aracini kullanmalisiniz.

TLS 1.3 CipherSpecs
TLS 1.3 CipherSpecs , hem ECDSA hem de RSA sertifikalarini destekler.

Eliptik Egri CipherSpecs ve NSA Suite B

IBM MQ, Suite B uyumlu TLS 1.2 profiline uymak lzere yapilandirildiginda, izin verilen CipherSpecs
ve dijital imza algoritmalar “IBM MQ icinde NSA Suite B Sifreleme” sayfa 4licinde acgiklandigi sekilde
kisitlanir. Ayrica, kabul edilebilir Eliptik Egri tuslarinin araligl, yapilandirilan glvenlik diizeylerine gére
azaltilir.

128 bit Suite B glivenlik diizeyinde, sertifika konusunun agik anahtarinin NIST P-256 ya da NIST P-384
eliptik egrisini kullanmasi ve NIST P-256 eliptik egrisiyle ya da NIST P-384 eliptik egrisiyle imzalanmasi
gerekir. runmgakm komutu, EC_ecdsa_with_SHA256ya da EC_ecdsa_with_SHA384-sig_alg degistirgesini
kullanarak bu giivenlik diizeyine iliskin sayisal sertifikalari istemek igin kullanilabilir.

192 bitlik Suite B glivenlik diizeyinde, sertifika konusunun agik anahtarinin NIST P-384 eliptik

egrisini kullanmasi ve NIST P-384 eliptik egrisiyle imzalanmasi gerekir. runmgakm komutu,
EC_ecdsa_with_SHA384-sig_alg parametresi kullanilarak bu glivenlik diizeyine iliskin sayisal sertifikalari
istemek icin kullanilabilir.

Desteklenen NIST eliptik egrileri sunlardir:
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Cizelge 5. Desteklenen NIST eliptik egrileri

NIST FIPS 186-3 egri adi RFC 4492 egri adi Eliptik Egri anahtar boyutu (bit)
P-256 secp256rl 256

P-384 secp384rl 384

P-521 secp521rl 521

Not: NIST P-521 eliptik egrisi, Suite B uyumlu islem icin kullanilamaz.

figili kavramlar

“CipherSpecs Ozelliginin Etkinlestirilmesi” sayfa 432

DEFINE CHANNEL ya da ALTER CHANNEL MQSC komutunda SSLCIPH degistirgesini kullanarak
CipherSpec 'i etkinlestirin.

“MQI istemcisinde ¢alistirma zamaninda yalnizca FIPS onayli CipherSpecs kullanilmasinin belirtilmesi”
sayfa 265

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsoézelligini kullanmasi gerektigini belirtin.

“IBM MQ icinde NSA Suite B Sifreleme” sayfa 41
Bu konu, Suite B uyumlu TLS 1.2 profiline uymak igin IBM MQ for AIX, Linux, and Windows " in nasil
yapilandirilacagl hakkinda bilgi saglar.

“Ulusal Glvenlik Ajansi (NSA) Suite B Sifrelemesi” sayfa 23

Amerika Birlesik Devletleri hiikiimeti, veri sifrelemesi de dahil olmak lizere BT sistemleri ve glivenligi
konusunda teknik 6neriler tGretiyor. ABD Ulusal Glivenlik Ajansi (NSA), Suite B standardinda bir dizi birlikte
calisabilir sifreleme algoritmasi 6nermektedir.

Kanal kimlik dogrulama kayitlari

Kanal diizeyinde baglanan sistemlere verilen erisim lizerinde daha kesin denetim saglamak icin kanal
kimlik dogrulama kayitlarini kullanabilirsiniz.

Istemcilerin kuyruk ydneticinizle bos bir kullanici kimligi ya da istemcinin istenmeyen islemler
gergeklestirmesine olanak saglayacak Ust diizey bir kullanici kimligi kullanarak baglanti kurmaya
calistiklarindan haberiniz olabilir. Kanal kimlik dogrulama kayitlarini kullanarak bu istemcilere erigimi
engelleyebilirsiniz. Diger bir segenek olarak, bir istemci istemci altyapisinda gecerli olan ancak bilinmeyen
ya da sunucu altyapisinda gegersiz bir bigimi olan bir kullanici kimligini belirleyebilir. Bildirili kullanici
kimligini gecerli bir kullanici kimligiyle eslemek igin bir kanal kimlik dogrulama kaydi kullanabilirsiniz.

Kuyruk yoneticinizle baglanti kuran ve bir sekilde kétli davranan bir istemci uygulamasi bulabilirsiniz.
Sunucuyu, bu uygulamanin neden oldugu sorunlardan korumak igin, giivenlik duvari kurallar
guncelleninceye ya da istemci uygulamasi diizeltilinceye kadar istemci uygulamasinin agik oldugu IP
adresi kullanilarak gegici olarak engellenmesi gerekir. istemci uygulamasinin baglandigi IP adresini
engellemek icin bir kanal kimlik dogrulama kaydi kullanabilirsiniz.

IBM MQ Explorergibi bir ydonetim araci ve bu belirli kullanim igin bir kanal olusturdiysaniz, yalnizca belirli
istemci bilgisayarlarin bu araci kullanabildiginden emin olmak isteyebilirsiniz. Kanalin yalnizca belirli IP
adreslerinden kullanilmasina izin vermek icin bir kanal dogrulama kaydi kullanabilirsiniz.

Istemci olarak galisan bazi 6rnek uygulamalari kullanmaya yeni basliyorsaniz, kanal kimlik dogrulama
kayitlarini kullanarak kuyruk yoneticisini glivenli bir sekilde ayarlamaya iligkin bir 6érnek igin Ornek
programlari hazirlama ve galistirma baslikli konuya bakin.

Gelen kanallari denetlemek tGzere kanal kimlik dogrulama kayitlarini almak igcin ALTER QMGR
CHLAUTH (ENABLED) MQSC komutunu kullanin.

CHLAUTH kurallari, yeni gelen baglantiya yanit olarak olusturulan bir kanal MCA igin uygulanir. Yerel olarak
baslatilan kanala yanit olarak olusturulan bir kanal MCA igin CHLAUTH kurallari uygulanmaz.
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Cizelge 6. CHLAUTH kurallarinin farkli kanal giftleri icin uygulandigt yer

Kanal tipi CHLAUTH kurallarinin uygulandigi MCA

SDR-RCVR RCVR

RQSTR-SVR (SVR ' de baslatildi) ROSTR

RQSTR-SVR (RQSTR ' de baslatild) SVR

RQSTR-SDR (SDR ' de baglatildi) RQSTR

RQSTR-SDR (RQSTR ' de baslatildr) ilk baglantiicin SDR. Geri cagirma baglantisi icin
RQSTR.

Asagidaki islevleri gerceklestirmek icin kanal dogrulama kayitlari olusturulabilir:

« Belirli IP adreslerinden baglantilari engellemek igin.

« Belirli kullanici kimliklerinden gelen baglantilar engellemek igin.

« Belirli bir IP adresinden baglanan herhangi bir kanal igin kullanilacak bir MCAUSER degeri ayarlamak
icin.

« Belirli bir kullanicr kimligini belirlemeye yonelik herhangi bir kanal icin kullanilacak bir MCAUSER degeri
ayarlamak igin.

« Belirli bir SSL ya da TLS Ayirt Edici Adi (DN) olan herhangi bir kanal i¢in kullanilacak bir MCAUSER degeri
ayarlamak igin.

« Belirli bir kuyruk yoneticisinden baglanti kuran herhangi bir kanal igin kullanilacak bir MCAUSER degeri
ayarlamak igin.

« Baglanti belirli bir IP adresinden olmadig stirece, belirli bir kuyruk yéneticisinden oldugunu iddia eden
baglantilari engellemek igin.

« Baglanti belirli bir IP adresinden olmadigi siirece, belirli bir SSL ya da TLS sertifikasi sunan baglantilari
engellemek igin.

Bu kullanimlar asagidaki béliimlerde daha ayrintili olarak agiklanmistir.

SET CHLAUTH ya da PCF komutunu Set Channel Authentication Recoxdkullanarak kanal kimlik
dogrulama kayitlari yaratabilir, bunlari degistirebilir ya da kaldirabilirsiniz.

Not: Cok sayida kanal kimlik dogrulama kaydi, kuyruk yoneticisinin basarimini olumsuz etkileyebilir.

Engelleyici IP adresleri

Normalde belirli IP adreslerinden erisimi 6nlemek igin bir giivenlik duvarinin rolidur. Ancak, IBM MQ
sisteminize erisimi olmamasi gereken bir IP adresinden baglanti girisimleriyle karsilasabileceginiz ve
guvenlik duvarinin giincellenebilmesi icin adresi gegici olarak engellemeniz gereken durumlar olabilir.

Bu baglanti girisimleri IBM MQ kanallarindan gelmeyebilir; bu baglanti girisimleri, IBM MQ dinleyicinizi
hedeflemek icin yanlis yapilandirilan diger yuva uygulamalarindan geliyor olabilir. BLOCKADDR tipinde bir
kanal dogrulama kaydi ayarlayarak IP adreslerini engelleyin. Bir ya da daha ¢ok tek adres, adres araligl ya
da genel arama karakterleri de icinde olmak tzere kalip belirtebilirsiniz.

IP adresi bu sekilde engellendigi icin gelen bir baglanti reddedildiginde, kanal olaylari etkinlestirildiyse
ve kuyruk yoneticisi calisiyorsa, MORQ_CHANNEL_BLOCKED olay iletisi ve neden niteleyicisi
MQRQ_CHANNEL_BLOCKED_ADDRESS yayinlanir. Ayrica, dinleyicinin engellenen baglanti igin yinelenen
girisimler nedeniyle su basmadigindan emin olmak icin, baglanti, hata déndirmeden dnce 30 saniye
boyunca acik tutulur.

Yalnizca belirli kanallardaki IP adreslerini engellemek ya da hata bildirilmeden dnceki gecikmeyi 6nlemek
icin, USERSRC (NOACCESS) parametresiyle ADDRESSMAP tipinde bir kanal kimlik dogrulama kaydi
ayarlayin.

Bu nedenle gelen baglanti reddedildiginde, kanal olaylari etkinlestirildiyse ve kuyruk ydneticisi galisiyorsa,
neden niteleyicisi MQRQ_CHANNEL_BLOCKED_NOACCESS olan bir olay iletisi yayinlanir.
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Bir 6rnek igin bkz. “Belirli IP adreslerini engelleme” sayfa 398 .

Engelleyici kullanici kimlikleri

Belirli kullanici kimliklerinin bir istemci kanali izerinden baglanmasini dnlemek icin, BLOCKUSER tipinde
bir kanal kimlik dogrulama kaydi ayarlayin. Bu tip kanal kimlik dogrulama kayd, ileti kanallarina degil,
yalnizca istemci kanallarina uygulanir. Engellenecek bir ya da daha ¢ok kullanici kimligi belirtebilirsiniz,
ancak genel arama karakterleri kullanamazsiniz.

Bu nedenle gelen baglanti reddedildiginde, kanal olaylarinin etkinlestirildigi durumlarda, neden
niteleyicisi MOQRQ_CHANNEL_BLOCKED_USERID olan bir olay iletisi yayinlanir.

Bir 6rnek igin bkz. “Belirli kullanici kimliklerini engelleme” sayfa 400 .

Belirli kanallarda belirtilen kullanici kimliklerine iligkin erisimi engellemek icin, USERSRC (NOACCESS)
parametresiyle USERMAP tipinde bir kanal kimlik dogrulama kaydi da ayarlayabilir.

Bu nedenle gelen baglanti reddedildiginde, kanal olaylari etkinlestirildiyse ve kuyruk yoneticisi calisiyorsa,
neden niteleyicisi MQRQ_CHANNEL_BLOCKED_NOACCESS olan bir olay iletisi yayinlanir.

Bir rnek icin bkz. “Istemci kullanici kimligi icin erisimin engellenmesi” sayfa 403 .

Engelleyici kuyruk yoneticisi adlar

Belirtilen bir kuyruk yoneticisinden baglanti kuran herhangi bir kanalin erisimi olmadigini belirtmek igin,
USERSRC (NOACCESS) parametresiyle QMGRMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin. Tek
bir kuyruk yoneticisi adi ya da joker karakter iceren bir kalip belirtebilirsiniz. Kuyruk yoneticilerinden
erisimi engellemek icin BLOCKUSER islevinin esdegeri yoktur.

Bu nedenle gelen baglanti reddedildiginde, kanal olaylar etkinlestirildiyse ve kuyruk yoneticisi galisiyorsa,
neden niteleyicisi MQRQ_CHANNEL_BLOCKED_NOACCESS olan bir olay iletisi yayinlanir.

Bir 6rnek igin bkz. “Uzak kuyruk ydneticisinden erisimin engellenmesi” sayfa 402 .

SSLyadaTLS DN ' leri engelleme

Belirtilen bir DN iceren bir SSL ya da TLS kisisel sertifikasi sunan herhangi bir kullanicinin erigimi
olmadigini belirtmek igin, USERSRC (NOACCESS) parametresiyle SSLPEERMAP tipinde bir kanal kimlik
dogrulama kaydi ayarlayin. Genel arama karakterleri de icinde olmak (zere tek bir ayirt edici ad ya da bir
kalip belirtebilirsiniz. DN ' lere erisimi engellemek icin BLOCKUSER islevinin esdegeri yoktur.

Bu nedenle gelen baglanti reddedildiginde, kanal olaylari etkinlestirildiyse ve kuyruk yoneticisi calisiyorsa,
neden niteleyicisi MQRQ_CHANNEL_BLOCKED_NOACCESS olan bir olay iletisi yayinlanir.

Bir 6rnek igin bkz. “SSL ya da TLS Ayirt Edici Adi icin erisimi engelleme” sayfa 403 .

Kullanilacak IP adreslerinin kullanici kimlikleriyle eslenmesi

Belirtilen bir IP adresinden baglanan herhangi bir kanalin belirli bir MCAUSER ' i kullanacag belirtmek igin,
ADDRESSMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin. Tek bir adres, adres aralig ya da joker
karakter iceren bir kalip belirleyebilirsiniz icin mi var?

Bir kapi ileticisi, DMZ oturumu kesmesi ya da kuyruk yoneticisine sunulan IP adresini degistiren baska bir
ayar kullaniyorsaniz, esleme IP adresleri kullanmaniz icin uygun olmayabilir.

Bir 6rnek igin bkz. “Bir IP adresinin MCAUSER kullanici kimligiyle eslenmesi” sayfa 404 .

Kuyruk yoneticisi adlarinin kullanilacak kullanici kimlikleriyle eslenmesi

Belirtilen bir kuyruk ydneticisinden baglanti kuran herhangi bir kanalin belirli bir MCAUSER " i kullanacag)
belirtmek icin, QMGRMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin. Tek bir kuyruk yoneticisi adi
ya da joker karakter igeren bir kalip belirtebilirsiniz.

Bir 6rnek igin bkz. “Uzak kuyruk yéneticisinin MCAUSER kullanici kimligiyle eslenmesi” sayfa 400 .
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Bir istemci tarafindan bildirilen kullanici kimliklerinin kullanilacak kullanici

kimlikleriyle eslenmesi

Belirli bir kullanicr kimligi IBM MQ MQI istemcisinden gelen bir baglanti tarafindan kullaniliyorsa, farkli,
belirtilen bir MCAUSER kullanilacaksa, USERMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin.
Kullanici kimligi eslemesi joker karakter kullanmaz.

Bir 6rnek igin bkz. “Bir istemci kullanici kimliginin MCAUSER kullanici kimligiyle eslenmesi” sayfa 401 .

SSL ya da TLS DN ' lerini kullanilacak kullanici kimlikleriyle esleme

Belirli bir DN iceren bir SSL/TLS kisisel sertifikasi sunan herhangi bir kullanicinin belirli bir MCAUSER
"i kullanacagini belirtmek icin, SSLPEERMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin. Genel
arama karakterleri de icinde olmak lizere tek bir ayirt edici ad ya da bir kalip belirtebilirsiniz.

Bir 6rnek igin bkz. “Bir SSL ya da TLS Ayirt Edici Adinin MCAUSER Kullanici Kimligiyle Eslenmesi” sayfa
402 .

Kuyruk y6neticilerini, istemcileri ya da SSL ya da TLS DN ' lerini IP adresine gore

esleme

Bazi durumlarda, tc¢lincl bir tarafin bir kuyruk yoneticisi adini sahtecisi olmasi mimkin olabilir. SSL ya
da TLS sertifikasl ya da anahtar veritabani dosyasi da calinabilir ve yeniden kullanilabilir. Bu tehditlere
karsi korumak igin, belirli bir kuyruk yoneticisinden ya da istemciden gelen bir baglantinin ya da belirli
bir DN ' nin belirli bir IP adresinden baglanmasi gerektigini belirtebilirsiniz. USERMAP, QMGRMAP ya da
SSLPEERMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin ve ADDRESS parametresini kullanarak
izin verilen IP adresini ya da IP adresleri kalibini belirtin.

Bir 6rnek igin bkz. “Uzak kuyruk ydneticisinin MCAUSER kullanici kimligiyle eslenmesi” sayfa 400 .

Kanal kimlik dogrulama kayitlari arasindaki etkilesim

Bir kanal baglanti kurmaya galisirken birden fazla kanal kimlik dogrulama kaydiyla eslesiyor olabilir ve
bunlarin celigkili etkileri olabilir. Ornegin, bir kanal, BLOCKUSER kanal kimlik dogrulama kaydi tarafindan
engellenen, ancak farkli bir kullanici kimligi ayarlayan bir SSLPEERMAP kaydiyla eslesen bir SSL ya

da TLS sertifikasiyla bir kullanici kimligini dogrulayabilir. Ayrica, kanal kimlik dogrulama kayitlari joker
karakter kullaniyorsa, tek bir IP adresi, kuyruk yoneticisi adi ya da SSL ya da TLS DN birden ¢ok kalipla
eslesebilir. Ornegin, 192.0.2.6 IP adresi 192.0.2.0-24, 192.0.2. *, ve 192.0. * .6. Yapilan islem asagidaki
gibi belirlenir.

« Kullanilan kanal kimlik dogrulama kaydi asagidaki gibi segilir:

— Kanal adiyla acikca eslesen bir kanal kimlik dogrulama kaydi, genel arama karakteri kullanarak kanal
adiyla eslesen bir kanal kimlik dogrulama kaydindan énceliklidir.

— SSLyada TLS DN kullanan bir kanal kimlik dogrulama kaydi, kullanici kimligi, kuyruk yoneticisi adi ya
da IP adresi kullanan bir kayittan dnceliklidir.

— Kullanicr kimligi ya da kuyruk yoneticisi adi kullanan bir kanal kimlik dogrulama kaydi, IP adresi
kullanan bir kayittan onceliklidir.

- Eslesen bir kanal kimlik dogrulama kaydi bulunursa ve bir MCAUSER belirtirse, bu MCAUSER kanala
atanir.

« Eslesen bir kanal kimlik dogrulama kaydi bulunursa ve kanalin erisimi olmadigini belirtirse, kanala
*NOACCESS MCAUSER degeri atanir. Bu deger daha sonra bir giivenlik ¢cikis programi tarafindan
degistirilebilir.

« Eslesen bir kanal kimlik dogrulama kaydi bulunamazsa ya da eslesen bir kanal kimlik dogrulama kaydi
bulunursa ve kanalin kullanici kimliginin kullanilacagini belirtirse, MCAUSER alani incelenir.

— MCAUSER alani bossa, istemci kullanici kimligi kanala atanir.
— MCAUSER alani bos degilse, kanala atanir.

 Guvenlik gikis programi galistirilir. Bu gikis programi kanal kullanici kimligini ayarlayabilir ya da erisimin
engellenecegini belirleyebilir.
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Baglanti engellenirse ya da MCAUSER *NOACCESS olarak ayarlanirsa, kanal sona erer.

Baglanti engellenmezse, istemci kanali disinda herhangi bir kanal icin, 6nceki adimlarda belirlenen kanal
kullanici kimligi, engellenen kullanicilar listesine gore denetlenir.

— Kullanicr kimligi engellenen kullanicilar listesinde yer aliyorsa, kanal sona erer.
— Kullanicr kimligi engellenen kullanicilar listesinde yoksa, kanal ¢alisir.

Kanal kimlik dogrulama kayitlarinin sayisi, bir kanal adi, IP adresi, anasistem adi, kuyruk yoneticisi adi ya
da SSL ya da TLS ile eslestigi durumlarda, en 6zel eslesme kullanilir. Eslesbilmek (Not 1 gibi gibi):

En ¢gok genel arama karakteri icermeyen bir ad kullanilir; 6rnegin:
- AB.C

192.0.2.6 IP adresi

hursley.ibm.comanasistem adi

192.0.2.6 kuyruk yoneticisi adi

En soysal olan, asagidaki gibi eslesen tek bir yildiz isaretidir:

Tim kanal adlari

Tum IP adresleri
Tim anasistem adlari

Tam kuyruk yoneticisi adlari
Bir dizginin basinda yildiz isareti olan bir kalip, bir dizginin basinda tanimli bir degerden daha soysaldir:

Kanallar igin, *.B.C, A ' dan daha genel. *

IP adresleriigin, *.0.2.6 192 'den daha soysaldir. *

Anasistem adlariigin x.ibm.com, hursley.* degerinden daha soysal

— Kuyruk yoneticisi adlari igin, *QUEUEMANAGER degeri QUEUEMANAGER* degerinden daha soysal

Bir dizginin belirli bir yerinde yildiz isareti olan bir kalip, bir dizginin ayni yerinde tanimli bir degerden
daha soysaldir ve benzer sekilde, bir dizginin sonraki her yeri i¢in de gecerlidir:

Kanallarigin A.*.C, A.B*

IP adresleriigin 192. *.2.6,192.0. * degerinden daha soysaldir.

Anasistem adlariicin hursley.x.com, hursley.ibm.* degerinden daha soysal
Kuyruk yoneticisi adlariicin, @* MANAGER, QUEUE™* ' den daha soysal

Iki ya da daha cok &riintiide bir dizginin belirli bir yerinde yildiz isareti varsa, yildiz isaretini izleyen daha
az digum sayisi daha soysaldir:

— Kanallaricin, A. * A* .C ' den daha soysal

— IP adresleriigin, 192. *192. * .2. * degerinden daha soymistim de ve ve

— Anasistem adlariigin hurlsey.*, hursley.*.comdegerinden daha soysal
— Kuyruk yoneticisi adlari icin Q* Q* MGR ' den daha soysal

Ayrica, bir IP adresi igin:

— Tire (-) ile gosterilen bir aralik, yildiz isaretinden daha belirlidir. Bu nedenle 192.0.2.0-24,192.0.2. *'
den daha 6zgudiir.

— Baska bir alt kiime olan bir aralik, daha buyUk araliktan daha 6zeldir. Bu nedenle 192.0.2.5-15,
192.0.2.0-24' ten daha 6zeldir.

- Cakisan araliklara izin verilmez. Ornegin, 192.0.2.0-15 ve 192.0.2.10-20icin kanal kimlik dogrulama
kayitlarina sahip olamazsiniz.

— Oriint(, tek bir sondaki yildiz isaretiyle bitmedikge, bir Srintinin istenen parca sayisindan daha az
sayida olamaz. Ornegin 192.0.2 gecersiz, ancak 192.0.2.* gecerli.
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— Sondaki yildiz isareti, adresin geri kalan kismindan uygun parca ayiricisiyla (IPv4icin nokta (.),
IPvéigin iki nokta (:) ayrilmalidir. Ornegin, 192.0* gecerli degildir; yildiz isareti kendi icinde degildir.

— Sondaki yildiz isaretinin yaninda yildiz isareti olmamasi kosuluyla, bir kalip ek yildiz isaretleri
icerebilir. Ornegin, 192. * .2. * gecerli, ancak 192.0. * * (cizelge adi) gecersiz.

— IPv6 adres kalibi cift iki nokta Ust Gste ve sondaki yildiz isareti iceremez; sonucta elde edilen adres
belirsiz olur. Ornegin, 2001:: *,2 00 1: 0 0 0: * 2001:0000:0000: * ve bu sekilde genisletilebilir

« Bir SSL ya da TLS Ayirt Edici Adi (DN) icin, alt dizgilerin dncelik sirasi asagidaki gibidir:

Cizelge 7. Alt dizgilerin dncelik strast

Siralama DN alt dizgisi Ad

1 SERI NUMARASI= Sertifika seri numarasi

2 MAIL= E-posta adresi

3 -Deprecated 18 E-posta adresi (MAIL tercihine
gore kullanimdan kaldirild)

4 UID=, USERID= Kullanici kimligi

5 CN= Ortak ad

6 = Baslik

7 OuU= Kurulus Birimi

8 DC= Etki alani bileseni

9 0= Kurulus

10 SOKAK = Sokak lbay Imasi hakkinda ama
ilk satir-adres

11 L= Ilce

12 ST =, SP=, S= Eyalet ya da bolge adi

13 PC= Posta kodu/posta kodu

14 C= Ulke

15.000 YAPILANDIRILMAMIs AD Anasistem adi

16 YAPILANDIRMA DAMDARI= IP adresi

17 DNQ= Avyirt edici ad niteleyicisi

Bu nedenle, bir SSL ya da TLS sertifikasi O=IBM ve C=UK alt dizgilerini iceren bir DN ile sunulursa, IBM
MQ, her ikisi de varsa, C=UK igin bir yerine O=IBM i¢in bir kanal kimlik dogrulama kaydi kullanir.

Bir DN, biyiik ku_rulug birimleri 6nce belirtilen siradiizenli olarak belirtilmesi gereken birden gok kurulus
birimi icerebilir. Iki DN, kurulus birimi degerleri disinda her bakimdan esitse, daha spesifik DN asagidaki

gibi belirlenir:

1. Farkli sayida kurulus birimi 6zniteliklerine sahiplerse, en ¢ok kurulus birimi degerine sahip DN daha
belirdiktan bunu masini masini saglar. Bunun nedeni, daha fazla Kurulug Birimine sahip DN 'in DN' yi
daha ayrintili olarak niteleyip daha fazla eslesme élciitii saglamis olmasidir. Ust diizey kurulus birimi
bir genel arama karakteri (OU = *) olsa da, daha fazla kurulus birimine sahip DN genel olarak daha

ozel kabul edilir.

2. Ayni sayida Kurulus Birimi 6zniteligine sahiplerse, karsilik gelen Kurulus Birimi degerleri ciftleri
soldan saga dogru sirayla karsilastirilir; burada en soldaki Kurulus Birimi, asagidaki kurallara gore en
ylksek dizeydir (en az belirli ... ya ...).
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a. Genel arama karakteri degeri olmayan bir kurulus birimi en 6zelidir; yalnizca tek bir dizgiyle
eslesebilir.

b. Basinda ya da sonunda tek bir genel arama karakteri bulunan bir kurulus birimi (6rnegin,
OU=ABC* ya da OU=*ABC) en 6zel secenekyoruz " bu updemek.

c. Iki genel arama karakteri iceren bir kurulus birimi (OU= *ABC*) sonraki sonra sonra iyi Ayirt Edici
(OU=*ABC*) olur.

d. Yalnizca yildiz isaretinden (OU = *) olusan bir kurulus birimi en az 6zeldir.

3. Dizgi karsilastirmasi ayni belirlige sahip iki 6znitelik degeri arasinda bagliysa, hangi 6znitelik dizgisi
daha uzunsa, o deger daha belirgindir.

4. Dizgi karsilastirmasi ayni 6zgulliik ve uzunluga sahip iki 6znitelik degeri arasinda bagliysa, sonug, DN
"nin herhangi bir genel arama karakteri disinda olan kisminin biyiik ve kiiglik harfe duyarsiz bir dizgi
karsilastirmasiyla saptanir.

iki DN, DC degerleri disinda her bakimdan esitse, DC degerlerinde en soldaki DC 'nin en diisiik diizey
(en spesifik) olmasi ve karsilastirma siralamasinin buna gére farklilik géstermesi disinda, ayni eslesen
kurallar OU' lar icin de gegerlidir.

Kanal kimlik dogrulama kayitlarinin goriintiilenmesi

Kanal kimlik dogrulama kayitlarini gériintiilemek icin DISPLAY CHLAUTH ya da PCF komutunu Inquire
Channel Authentication Recoxdskullanin. Saglanan kanal adiyla eslesen tiim kayitlari déndirmeyi
secebilir ya da acik bir eslesme secebilirsiniz. Belirtik eslesme, bir kanal belirli bir kuyruk yéneticisinden
ya da belirli bir kullanici kimliginden baglanti kurmaya calistiysa ve istege bagli olarak, belirli bir DN iceren
bir SSL/TLS kisisel sertifikasi sunuyorsa, hangi kanal kimlik dogrulama kaydinin kullanilacagini belirtir.
flgili kavramlar

“Uzak ileti sistemi giivenligi” sayfa 99

Bu bolimde, glvenligin uzak ileti sistemi 6zellikleri ele alinmistir.

CHLAUTH ve CONNAUTH Etkilesimi
Kanal kimlik dogrulama kayitlari (CHLAUTH) ve baglanti kimlik dogrulamasi (CONNAUTH), bir kanaldaki
tek bir etkilesim durumunda IBM MQicinde nasil etkilesimde bulunur.

Farkl bag tanimi tipleri

IBM MQ, bir uygulamanin baglanmasi igin iki yéntemi destekler:

Yerel bag tanimlari
Uygulama ve kuyruk yoneticisi ayni isletim gorintiistinde oldugunda gecerlidir. CHLAUTH, bu
uygulama baglantisi tipiyle ilgili degil.

istemci bag tanimlari
Uygulama ve kuyruk yoneticisi iletisim kurmak icin agr kullandiginda gecerlidir. Uygulama ve kuyruk
yoneticisi ayni makinede ya da farkli makinelerde calisabilir. IBM MQicinde, bir istemci baglantisi
(SVRCONN) kanali biciminde islenir ve bu durumda hem CONNAUTH hem de CHLAUTH gecerlidir.

Bir kanalin alici ucunun baglama adimlari

Bir uygulama bir kuyruk yoneticisine baglandiginda, kanalin her iki ucunun da diger ucunun nelerin
desteklendigini anladigindan emin olmak igcin 6nemli miktarda denetim gerceklestirilir. Kanalin giris ucu,
istemcinin baglanmasina izin verildiginden emin olmak icin CHLAUTH ve CONNAUTH dahil olmak tizere ek
bir denetim yapar ve bu islem sonucu etkileyebilecegi igin bir glivenlik ¢ikisi da igerebilir. Bu kanal baglanti
asamasina bag tanimlama asamasida denir.
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Asagidaki gizge, sunucu sona erdiginde (kuyruk yoneticisinde) SVRCONN kanalinin gegecegi adimlari

listeler:

Guvenlik it —

exchange

| v Primary Conversation v

<_

Adim 1: Rekeive a connection istekleti

Adim 2: Eklentiyi d&sseflel loevlenecegaglan?
(BLOCKADDR)

Adim 3: R icinden ead vesilegksiyon

Adim 4: lkanal tanimini tamamla

Adim 5: Cal glivenlik exit (tanimsa)
Eile xitreason: MOXR_INIT sn

All Conversasyonlar

Adim 6: Rekeive MQCSP (ya danc)Bir kamyon
hem kullanici + pas oldiggudesgtandi by istemcisi)

Adim 7: Adog MQCSP kullanicisi
(ChlauthEarl iyAdopt = Y ve BENIMSHMEYES)

Adim 8: CHIAUTH eslemesi .
(SSLPEERMAPR, QMGRMAP, KULLANICIB$LEMLE®BI)

Adim 9: Cal giivenlik exit (tanimsa)
Eile xitreason: MOXR_sn _PARMLAR

Adim 10: Authenticat kullanici

Adim 11: ErgeMQCSP kullanicisi
(ChlauthEarl iyadopt=N ve ADOPT=EVKATYES8)nme

Adim 12: Kullanicinin blok olmaagini denetle
(BLOCKUSER (OCKUSER)

Adim 13: \alidate CHLAUTH CHCKCLNT istegi Kaldirimlar

Adim 14: \alidate CONNAUTH CHCKCLNT
istek Kaldirimlar

Adim 15: Nesne yetkilendirmesini denetleme

Adim 16: Baglantic omplete 'ler

Key to stbipleme
Kanal proc E sarki
CHLAUTH processing
Kanale Xit
CONNAUTH processing
Nesne yetkilendirmesi
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Adim 1: Baglanti istegi alinmasi
Kanal baslatici ya da dinleyici, ag tGizerinde bir yerden baglanti istegi alir.

Adim 2: Adresin baglanmasina izin veriliyor mu?
Herhangi bir veri okunmadan énce IBM MQ , adresin BLOCKADDR kuralinda olup olmadigini gérmek
icin ortagin IP adresini CHLAUTH kurallarina gére denetler. Adres bulunamazsa ve engellenmezse,
akis sonraki adima ilerler.
Adim 3: Kanaldan verileri okuyun
IBM MQ simdi verileri bir arabellege okur ve gonderilen bilgileri islemeye baslar.
Adim 4: Kanal tanimini arayin
Ilk veri akisinda IBM MQ, diger seylerin yani sira, gonderme ucunun baslatmaya calistigi kanalin adini
gonderir. Alici kuyruk yoneticisi, kanal icin belirtilen tim ayarlara sahip kanal tanimini arayabilir.
Adim 5: Giivenlik ¢ikisini cagir (tanimlandiysa)
Kanalda tanimli bir glivenlik ¢ikisi (SCYEXIT) varsa, bu, ¢ikis nedeniyle (MQCXP.ExitReason) cagrilir.
MQXR_INIT_SEC olarak ayarlayin.
Adim 6: MQCSP 'yi Al
Gerekirse, istemci tarafindan saglanan kimlik dogrulama kimlik bilgilerini olusturun.
Istemci uyumluluk kipinde calisan bir Java ya da IMS uygulamasiysa, kuyruk yéneticisine MQCSP
yapisi gegirmez. Bunun yerine, uygulama bir kullanicr kimligi ve parola sagladiysa, burada bir MQCSP
yapisi olusturulur.
Adim 7: MQCSP kullanicisini benimseyin (ChlauthEarlyAdopt Y ve ADOPTCTX=YES ise)
Istemci tarafindan saglanan kimlik bilgilerinin kimligi dogrulanur.

CONNAUTH, bildirilir bir ayirt edici adi kisa bir kullanici kimligiyle eslemek icin LDAP kullaniyorsa,
esleme bu adimda gerceklesir.

Kimlik dogrulamasi basarili olursa, kullanici kimligi kanal tarafindan kullanilir ve CHLAUTH esleme
adimi tarafindan kullanilir.

Not: IBM MQ 9.0.4 ' den ChlauthEarlyAdopt= Y parametresi, yeni kuyruk yoneticileri icin gm.ini
dosyasinin kanal kismina otomatik olarak eklenir.

Adim 8: CHLAUTH eslemesi
CHLAUTH onbellegi, SSLPEERMAP, USERMAP, QMGRMAPve ADDRESSMAPesleme kurallarini aramak
icin yeniden incelenir.
Gelen kanalda en 6zel olarak eslesen kural kullanilir. Kuralda USERSRC(CHANNEL) ya da (MAP)varsa,
kanal baglama lzerinde devam eder.
CHLAUTH kurallart USERSRC(NOACCESS)iceren bir kurali degerlendirirse, kimlik bilgileri daha sonra
9numarali adimda gecerli bir kimlik bilgileriyle gecersiz kilinmadik¢a, uygulamanin kanala baglanmasi
engellenir.

Adim 9: Giivenlik cikisini cagir (tanimlandiysa)
Kanalda tanimli bir glivenlik ¢ikisi (SCYEXIT) varsa, bu, ¢ikis nedeniyle (MQCXP.ExitReason) cagrilir.
MQXR_SEC_PARMS olarak ayarlayin.

MQCXP yapisinin SecurityPaxms alaninda MQCSP géstergesi bulunur.
MQCSP yapisinin kullanici kimligine iliskin géstergeleri var (MQCSP.CSPUsexIdPtr) ve parola

(MQCSP.CSPPasswordPtr). m IBM MQ 9.3.4' den MQCSP yapisi, kimlik dogrulama
simgesine (MQCSP.TokenPtx) iliskin bir gosterge de igerir.

Gikista kullanici kimligi ve parolave kimlik dogrulama simgesi degistirilir. Asagidaki érnekte, bir
glivenlik ¢ikisinin kullanici kimligi ve parola degerlerini denetim giinliigiine nasil yazdiracag)
gosterilmektedir:

if (pMQCXP -> ExitReason == MQXR_SEC_PARMS)

/> It is not a good idea for security reasons to print out the user ID %/
/* and password but the following is shown for demonstration reasons x/
printf("User ID: %.%s Password: %.xs\n",

pMQCXP -> SecurityParms -> CSPUserIdLength,

pMQCXP -> SecurityParms -> CSPUserIdPtr,
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pMQCXP -> SecurityParms -> CSPPasswordlLength,
pPMQCXP -> SecurityParms -> CSPPasswordPtr);

Cikis, MQCXP 'de MOQXCC_CLOSE_CHANNEL dondirilerek IBM MQ ' a kanali kapatmasini
soyleyebilir.Exitresponse alani. Tersi durumda, kanal isleme baglanti dogrulama asamasina devam
eder.

Not: Bildirilen kullanici giivenlik ¢ikisi tarafindan degistirilirse, CHLAUTH esleme kurallari yeni
kullaniciya yeniden uygulanmaz.

Adim 10: Kullanicinin kimligini dogrula
Kuyruk yoneticisinde CONNAUTH etkinlestirilirse kimlik dogrulama asamasi olusur.

Bunu denetlemek icin 'DISPLAY QMGR CONNAUTH' MQSC komutunu verin.

A§ag|daki ornek, IBM MQ for z/OSlizerinde ¢alisan bir kuyruk yéneticisinden DISPLAY
QMGR CONNAUTH komutunun c¢ikisini géstermektedir.

CSQM201I !MQ25 CSQMDRTC DISPLAY QMGR DETAILS
QMNAME (MQ25)
CONNAUTH (SYSTEM. DEFAULT . AUTHINFO . IDPWOS)
END QMGR DETAILS
€SQ9022I !MQ25 CSQMDRTC ' DISPLAY QMGR' NORMAL COMPLETION

mA§ag|daki ornek, IBM MQ for Multiplatformstizerinde calisan bir kuyruk yoneticisinden
‘DISPLAY QMGR CONNAUTH' komutunun ¢ikisini gostermektedir.

1 : DISPLAY QMGR CONNAUTH
AMQ8408: Display Queue Manager details.
QMNAME (DEMO)
CONNAUTH (SYSTEM.DEFAULT . AUTHINFO.IDPWOS)

CONNAUTH degeri, bir AUTHINFO IBM MQ nesnesinin adidir.

Isletim sistemi kimlik dogrulamasi (AUTHTYPE(IDPWOS)) IBM MQ for Multiplatforms ve IBM MQ for
z/OSsistemlerinde gecerli oldugundan, 6rnekler isletim sistemi kimlik dogrulamasini kullanir.

!E_Agag|daki ornekte, IBM MQ for z/OSiizerinde calisan bir kuyruk yoneticisinden
AUTHTYPE(IDPWOS) ile birlikte varsayilan AUTHINFO nesnesi gosterilmektedir.

CSQM293I !MQ25 CSQMDRTC 1 AUTHINFO FOUND MATCHING REQUEST CRITERIA
CSQM201I !MQ25 CSQMDRTC DISPLAY AUTHINFO DETAILS
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AUTHTYPE (IDPWOS)
QSGDISP (QMGR)
ADOPTCTX(NO)
CHCKCLNT (NONE)
CHCKLOCL (OPTIONAL)
FAILDLAY (1)
DESCR()
ALTDATE (2018-06-04)
ALTTIME(10.43.04)
END AUTHINFO DETAILS
CSQ9022I !MQ25 CSQMDRTC ' DISPLAY AUTHINFO' NORMAL COMPLETION

mAgagldaki ornekte, IBM MQ for Multiplatformsiizerinde galisan bir kuyruk yoneticisinden
AUTHTYPE(IDPWOS) ile birlikte varsayilan AUTHINFO nesnesi gosterilmektedir.

1 : display authinfo(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AMQ8566: Display authentication information details.
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)

AUTHTYPE (IDPWOS) ADOPTCTX(NO)
DESCR( ) CHCKCLNT (REQDADM)
CHCKLOCL (OPTIONAL) FAILDLAY (1)
ALTDATE (2015-06-08) ALTTIME(16.35.16)
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AUTHINFO TYPE (IDPWOS) nesnesi, CHCKCLNTadli bir 6znitelige sahiptir. Deger REQUIRED olarak
degistirilirse, tim istemci uygulamalarinin gecerli kimlik bilgileri saglamasi gerekir.

Kullanicinin kimligi Adim 7' de dogrulandiysa, asagida belirtilenler disinda baska bir kimlik dogrulama
denetimi gerceklestirilmez:

« MQCXP yapisinin SecurityParms alanindaki kullanici kimligi, parola ya da kimlik dogrulama simgesi
Adim 9' da bir glivenlik ¢ikisiyla degistirildi.

« Istemci uygulamasi, yeniden baglanabilir islevsellik isteyen seceneklerle baglanti kurdu.

Adim 11: MQCSP kullanicisinin baglamini benimseyin ( ChlauthEaxrlyAdopt=N ve ADOPTCTX=YES
ise)
Kanalin MCAUSER altinda mi, yoksa uygulamanin sagladigi kullanici kimligi altinda mi ¢alistigini
denetleyen ADOPTCTX 6zniteligini ayarlayabilirsiniz.

MQCSP ya da MQXCP yapisinin SecuxrityParms alaninda bildirilen kullanici kimliginin kimligi
basariyla dogrulandiysa ve ADOPTCTX EVET.ise, 7 ve 8 adimlarindan kaynaklanan kullanici baglami,
MQCXP yapisinin SecuxityPaxms alanindaki kullanici kimligi, parola ya da kimlik dogrulama
simgesi, 9adimindaki bir guivenlik ¢ikisiyla degistirilmediyse, bu uygulama igin kullanilacak baglam
olarak benimsenir.

Bu bildiri kullanici kimligi, IBM MQ kaynaklarini kullanma yetkisi icin denetlenen kullanici kimligidir.

Ornegin, SYRCONN kanalinda ayarlanmis bir MCAUSER 'iniz yok ve istemciniz Linux
makinenizde'johndoe' altinda calisiyor. Uygulamaniz MQCSP 'de'fred'kullanicisini belirtiyor, bu
nedenle kanal etkin MCAUSER olarak'johndoe' ile calismaya basliyor. CONNAUTH denetiminden
sonra, kullanici 'fred' benimsenir ve kanal etkin MCAUSER olarak 'fred' ile gcalisir.

Adim 12: Kullanicinin engellenmedigini denetleyin (BLOCKUSER)
CONNAUTH denetimi basarili olursa, etkin MCAUSER ' in bir BLOCKUSER kurali tarafindan engellenip
engellenmedigini denetlemek icin CHLAUTH 6nbellegi yeniden incelenir. Kullanici engellenirse, kanal
sona erer.

Adim 13: CHLAUTH CHCKCLNT gereksinimlerinin gecerliligini denetle
8. adimda segilen CHLAUTH kurali ayrica REQUIRED ya da REQDADM igin bir CHCKCLNT degeri
belirtiyorsa, gereksinimi karsilamak icin gecerli bir CONNAUTH kullanici kimliginin saglandigindan
emin olmak icin dogrulama gerceklestirilir.

« CHCKCLNT (GEREKLI) degeri belirlendiyse, 7 ya da 10numarali adimlarda bir kullanicinin kimligi
dogrulanmig olmalidir. Tersi durumda, baglanti reddedilir.

« CHCKCLNT (REQDADM) ayarlanirsa, bu baglantinin ayricalikli oldugu belirlenirse, 7 ya da 10
adimlarinda bir kullanicinin kimligi dogrulanmis olmalidir. Tersi durumda, baglanti reddedilir.

« CHCKCLNT (ASQMGR) ayarlanirsa, bu adim atlanir.
Notlar:

1. CHCKCLNT (REQUIRED) ya da CHCKCLNT (REQDADM) ayarlandiysa, ancak kuyruk
yoneticisinde CONNAUTH etkinlestirilmediyse, yapilandirmadaki cakisma nedeniyle baglanti bir
MQRC_SECURITY_ERROR (2063) doniis koduyla basarisiz olur.

2. Bu adimda kullanicinin kimligi yeniden dogrulanmadi.

Adim 14: CONNAUTH CHCKCLNT gereksinimlerini dogrulayin.
Kuyruk yoneticisinde CONNAUTH etkinlestirilirse kimlik dogrulama asamasi olusur.

Gelen baglantilar igcin hangi gereksinimlerin ayarlandigini belirlemek tizere CONNAUTH CHCKCLNT
degeri denetlenir:

« CHCKCLNT (NONE) ayarlanirsa bu adim atlanir
« CHCKCLNT (ISTEZE BAgLI) ayarliysa, bu adim atlanir.

« CHCKCLNT (REQUIRED) ayarlanirsa, 7 ya da 10adiminda bir kullanicinin kimligi dogrulanmis
olmalidir. Tersi durumda, baglanti reddedilir.

« CHCKCLNT (REQDADM) ayarlanirsa, bu baglantinin ayricalikli oldugu belirlenirse, 7 ya da 10
adimlarinda bir kullanicinin kimligi dogrulanmis olmalidir. Tersi durumda, baglanti reddedilir.
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Not: Bu adimda kullanicinin kimligi yeniden dogrulanmadi.

mAdlm 15: Nesne yetkilendirmesini denetleme
Etkin MCAUSER ' in kuyruk yoneticisine baglanmak igin uygun yetkiye sahip oldugundan emin olmak
icin bir denetim yapilir.

mEk bilgi icin Nesne Yetkilisi Yoneticisikonusuna bakin.

mDaha fazla bilgi icin bkz. “IBM i lizerinde nesne yetkisi yoneticisi” sayfa 155.

Adim 16: Baglanti tamamlanir
Onceki adimlar basariyla tamamlanirsa, baglanti tamamlanir.

flgili kavramlar

CONNAUTH

Bir kuyruk y6neticisi, baglandiginda bir uygulama tarafindan saglanan kimlik bilgilerini dogrulayacak
sekilde yapilandirlabilir.

figili basvurular

CHLAUTH AYARLA

AUTHINFO DEZISTIR

CHLAUTH erisim sorunlarint cozme
Kanal kimlik dogrulama kayitlarini (CHLAUTH) kullanirken belirli erigsim sorunlarini ¢gozmek icin adimlar ve
ornekler.

Baslamadan d6nce

Not: Bu gorevdeki adimlar, MQSC komutlarini calistirmanizi gerektirir. Bunu nasil yapacaginiz platforma
gore degisir. Bkz. MQSC komutlarini kullanarak IBM MQ y6netme.

Bu gorev hakkinda

CHLAUTH islemesi icin ti¢ varsayilan kural vardir:

« MQ-adminx kullanicilari tarafindan tiim kanallara ERISIM YOK

« TUM SISTEMLERE ERISIM YOK. * tim kullanicilar tarafindan kanallar
« SYSTEM.ADMIN.SVRCONN kanali (MQ-admin disi kullanicilar)

Ilk iki kural tiim kanallara erisimi engeller. Uciincii kural daha spesifiktir ve bu nedenle kanal
SYSTEM.ADMIN.SVRCONN kanali, bu kanalda erisime izin verir.

CHLAUTH kurallar, bir kanalin baslatilip baslatilamayacagini belirlemek icin kullanilir ve MCAUSER
araciligiyla baska bir kullanici kimligiyle eslemeye izin verir. Kanal basglatilamazsa, genellikle asagidaki
hatalar olusur:

* RC 2035 MQRC_NOT_AUTHORIZED

e RC 2059 MQRC_Q_MGR_NOT_KULLANILAMIYOR

* AMQ4036 Erisimi yok

* AMQ9776: Kanal kullanici kimligi tarafindan engellendi

* AMQ9777: Kanal engellendi

* MQJEOOL1: Bir MQException olustu: Tamamlanma Kodu 2, Neden 2035
* MQJEO36: Kuyruk ydneticisi baglanti girisimini reddetti

Erisimi kesin olarak engellemeli ve kanallara kimlerin erisebilecegini ve kanallari baslatabilecegini
denetlemek icin daha fazla CHLAUTH kurali eklemelisiniz.

Gegici bir onlem olarak ve listelenen hatalari gidermek icin asagidaki adimlardan herhangi birini
tamamlayin.
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Yordam

CHLAUTH kurallarini devre digi birak

Gegici bir dnlem olarak ve yukaridaki hatalari gidermek icin CHLAUTH kurallarini devre disi
birakabilirsiniz. Kurallar herhangi bir zamanda yeniden etkinlestirilebilir ve CHLAUTH kurallarinin devre
disi birakilmasi baglanti sorununu ¢ézerse, bunun nedeni oldugunu bilirsiniz.

CHLAUTH kurallarini devre disi birakmak igin asagidaki MQSC komutunu calistirin:

ALTER QMGR CHLAUTH (DISABLED)

CHLAUTH 'yi WARNolarak ayarlayabileceginizi unutmayin; bu, kuralin erigsimine izin verir ve bunun
sonucunu ginlige kaydeder.

CHLAUTH kurallarini degistirme ya da kaldirma
CHLAUTH kuralini ya da kurallarini silebilir ya da degistirebilirsiniz; bu da sorununuza neden olur.

Bir CHLAUTH kuralini degistirmek icin, SET CHLAUTH komutunu ACTION (REPLACE) ile kullanin.
Ornegin, engellenmek yerine, herhangi bir MQ-admin kullanicisinin UYARI igin tim kanallara
erigsmesine neden olmayan varsayilan kurali degistirmek icin asagidaki MQSC komutunu ¢alistirin:

SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) WARN(YES)
ACTION (REPLACE)

Bir CHLAUTH kuralini silmek icin, SET CHLAUTH komutunu ACTION (REMOVE) ile birlikte kullanirsiniz.
Ornegin, herhangi bir MQ-admin kullanicisinin tim kanallara erismesine neden olmayan varsayilan
kurali silmek igin asagidaki MQSC komutunu calistirin:

SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) ACTION (REMOVE)

MATCH kullanarak erisimi test edin (RUNCHECK)

CHLAUTH kurallarinizin sonucunu, CHLAUTH kuralinin MATCH (RUNCHECK) secenegini kullanarak
sinayabilirsiniz. MATCH (RUNCHECK) secenegi, bu kanal bu kuyruk yoneticisine baglaniyorsa, yiriitme
sirasinda belirli bir gelen kanal tarafindan eslestirilen kaydi déndurir. Asagidakileri saglamaniz gerekir:

Kanal adi
ADDRESS o6zniteligi
SSLPEER 6zniteligj, yalnizca gelen kanal SSL ya da TLS kullaniyorsa

QMNAME, gelen kanal bir kuyruk yéneticisi kanaliysa, ya da

CLNTUSER 0zniteligi, gelen kanal bir istemci kanaliysa

Asagidaki 6rnek, hangi CHLAUTH kuralinin yerinde oldugunu denetlemek icin bir MQSC komutu
calistirir; varsayilan kurallar, CHAN1adli bir kanala erisen bir MQ-admin kullanici johndoe ile
sonuclanir:

DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('johndoe') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.
CHLAUTH(*) TYPE (BLOCKUSER)
USERLIST (*MQADMIN)

johndoekullanicisiigin kanal galismaz, *MQADMIN kullanicilari icin BLOCKUSER kurali nedeniyle
kullanici engellenir.
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Asagidaki 6rnek, hangi CHLAUTH kuralinin yerinde oldugunu denetlemek igin bir MQSC komutunu
calistirir; varsayilan kurallar, kullanicinin alice MQ-admin kullanicisi olmayan, CHAN1adli bir kanala
erismesiyle sonuclanir:

DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
('192.168.1.138")

AMQ9783: Channel will run using MCAUSER('alice').
alicekullanicisiicin, kanal calisir ve kanal alice MCAUSER olarak gecer. MCAUSER, IBM MQ nesne
yetkilerini denetlemek icin kullanilan kullanici kimligidir.

figili basvurular
CHLAUTH AYARLA
DISPLAYCHLAUTH

Kullantctlar igin yeni CHLAUTH kurallart yaratilmasi
Kullanicilar igin bazi genel senaryolar ve bunlarin gergeklestirilmesine iliskin CHLAUTH kurallari.

Baslamadan 6nce

Not: Bu gorevdeki adimlar, MQSC komutlarini galistirmanizi gerektirir. Bunu nasil yapacaginiz platforma
gore degisir. Bkz. MQSC komutlarini kullanarak IBM MQ y6netme.

Bu gorev hakkinda
CHLAUTH islemesiicin (g varsayilan kural vardir:

« MQ-adminx kullanicilari tarafindan tiim kanallara ERISIM YOK
« TUM SISTEMLERE ERISIM YOK. * tim kullanicilar tarafindan kanallar
« SYSTEM.ADMIN.SVRCONN kanali (MQ-admin disi kullanicilar)

Ilk iki kural tiim kanallara erisimi engeller. Ugiincii kural daha spesifiktir ve bu nedenle kanal
SYSTEM.ADMIN.SVRCONN kanali, bu kanalda erisime izin verir.

Kullanicilar igin yeni CHLAUTH kurallari olusturmak lGzere asagidaki senaryolardan birini ya da birkagini
yapilandirin.

Yordam

« Belirli MQ-admin kullanicilari icin erisimi denetleme

a) IBM MQ Explorer' den baglanmak igin, ydnetim perspektifi igin 6zel olarak kullanilacak bir sunucu
baglantisi kanali ayarlayin.

Bu kullanima iliskin belirli bir kanaliniz ve baglantilarin kabul edilmesini istediginiz IP adresi ya da
adresleriniz var ve baglanti belirtilen IP adreslerinden birinden degilse 'mgm' kimligi igin erisim
engellendi.

b) IBM MQ Explorer ve MQ-admin kullanicilari igcin ADMIN. CHANadl bir SYRCONN kanali olusturun.
Asagidaki MQSC komutunu galistirin:
DEFINE CHANNEL (ADMIN.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

¢) Sinama icin, MQ-admin grubunda tanimli bir kullanici oldugundan ve tanimli olmadigindan emin
olun.

Bu senaryoda, mgadm MQ-admin grubunda yer alsa da alice almiyor.
d) Varsayilan CHLAUTH kurallarinin yerinde oldugunu dogrulayin.

e) Belirli bir kullanicinin belirli IP adreslerinden ADMIN.CHAN ' e MQ-admin olarak erismesine izin
vermek icin Uc kural ekleyin:
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— NOACCESS degerini herhangi bir adresten ayarla

— Bu kanal icin BLOCKUSER degerini yalnizca nobodykullanicisini engelleyecek sekilde ayarlayin;
bu, *™MQADMIN BLOCKUSER degerini gecersiz kilar.

— Belirli bir adres alt agindaki mqadm kullanicisina erisime izin ver ve mgadm kullanici yetkisine
iliskin MAP ' ye izin ver

Bunu yapmak icin asagidaki MQSC komutlarini galistirin:

SET CHLAUTH (ADMIN.CHAN) TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('ADMIN.CHAN') TYPE(BLOCKUSER) +

DESCR('Rule to override *MQADMIN blockuser on this channel') +
USERLIST('nobody') ACTION(replace)

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER('mgadm') USERSRC(MAP) MCAUSER('mgadm') +

ADDRESS('192.168.1.%') +

DESCR('Allow mgadm as mgadm on local subnet') ACTION(ADD)

Bu noktada, kullanici mgadm ADMIN.CHAN kanali.

f) Istege bagli: Bu komutlarin her birinin sonuglarini gérmek icin istediginiz zaman MQSC komutunu
MATCH (RUNCHECK) calistirabilirsiniz:

DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('mgadm') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE(USERMAP)

ADDRESS(192.168.1.%) CLNTUSER (mgadm)

MCAUSER (mgadm)

DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE (ADDRESSMAP)

ADDRESS (*) USERSRC (NOACCESS)

Bu noktada, yalnizca CHLAUTH kaydi olan kullanicilarin ADMIN.CHAN.
Belirli bir kullanici ve IBM MQ istemci uygulamasi icin erisimi denetleme

Bu senaryoda, dogru IBM MQ yetkisini ( setmgautkullanilarak) saglamak icin belirli bir kullanici igin
IBM MQ yetkisinin ayarlanmasi gerektigi varsayilarak, varsayilan CHLAUTH kurallari yeterlidir.

Bu senaryoda, MQ-admin kullanicisi olmayan mgapplkullanicisiicin yetkiler ayarlanir.

a) SVRCONN kanali APP1.CHAN.

DEFINE CHANNEL (APP1.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

b) Varsayilan CHLAUTH kurallari uygulanarak, kullanici mqapp1 APP1.CHAN kanali.

IBM MQ istemci uygulamasindan gelen kullanici kimligi, IBM MQ nesne yetkisi denetimi igin
kullanilir. Bu durumda, mgappl kullanicisinin IBM MQ istemci uygulamasini galistirdigl varsayilarak,
bu IBM MQ nesne yetkisi denetimi igin kullanilir. Bu nedenle, mgappl ' in uygulamanin gereksinim
duydugu IBM MQ nesnelerine erisimi varsa, sorun yoktur; yoksa yetki hatalari elde edeceksiniz.

mgappl kullanici kimligi icin belirli CHLAUTH kurallari olusturarak giivenligi daha da artirabilirsiniz,
ancak varsayilan kurallar altinda MQ-admin grubunun higbir Giyesi bu kanala erigemiyor.

Asagidaki MQSC komutlarini ¢calistirin:

SET CHLAUTH (APP1.CHAN) TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('APP1.CHAN') TYPE(USERMAP) +

CLNTUSER( 'mgappl') USERSRC(MAP) MCAUSER('mgappl') +

DESCR('Allow mgappl as mgappl on local subnet') ACTION(ADD)
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« Belirli bir kullaniciya iliskin erisimi, o kullanicinin sertifika ayirt edici adini (DN) kullanarak
denetleyebilirsiniz

Bu senaryoda, kullanicinin kuyruk yoneticisine akitilan bir sertifikasi olmalidir. Ayirt edici ad, CHLAUTH
kuralinin SSLPEER ayariyla eslestirilir ve SSLPEER genel arama karakterlerini kullanabilir.

Eslestirilirse, kullanici IBM MQ nesne yetkilerini denetlemek amaciyla farkli bir MCAUSER ile de
eslenebilir. MCAUSER ' in eslenmesi, IBM MQ nesne yetki yoneticisinde (OAM) yonetilmesi gereken
kullanici sayisini en aza indirebilir.

a) Sertifikalari olan bir TLS kanaliniz var ve asagidakiler igin kurallar gereklidir:

— Belirli bir kanal igin tim kullanicilari engelle

— IBM MQ OAM erisimi igin yalnizca o kullanicinin istemcisini kullanan belirli bir SSLPEER ' e sahip
kullanicilara izin verin.

Asagidaki MQSC komutlarini calistirin:

# block all users on any IP address.
SET CHLAUTH('SSL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR(''block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule (allow mgm group /mgm admin users to
connect.

SET CHLAUTH('SSL1.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody"')
DESCR('override no mgm admin rule') WARN(NO) ACTION(ADD)

# allow particular SSLPEER, use client id coming in from channel

SET CHLAUTH('SSL1.SVRCONN') TYPE(SSLPEERMAP)
SSLPEER (' CN=JOHNDOE,0=IBM,C=US"') USERSRC(CHANNEL) ACTION (ADD)

Kanalda baglanan istemci kullanici kimligi, IBM MQ nesnelerinin IBM MQ OAM yetkisi i¢in kullanilir;
bu nedenle, kullanici kimliginin uygun IBM MQ yetkileri olmalidir.

b) Istege bagli: Farkli bir IBM MQ kullanici kimligiyle esleyin.

USERSRC (CHANNEL ) icin USERSRC (MAP) MCAUSER('mqusexl') yerine 6nceki MQSC komutunu
kullanarak yeniden calistirin.

« Belirli bir kullaniciy1 mgm kullanicisiyla esleme

Bu, Belirli MQ-admin kullanicilariicin erisimi denetlesegenegine iliskin bir ekleme ya da degisikliktir.

Belirli kullanicilari IBM MQ OAM ' da IBM MQ nesne yetkisi ayarina sahip mgm kullanicisiyla ya da
bir MQ-admin kullanici kimligiyle eslemek tizere asagidaki CHLAUTH kuralini eklemek igin MQSC
komutlarini kullanin.

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER ('johndoe') USERSRC(MAP) MCAUSER ('mgm') +
ADDRESS('192.168.1-100.%"') +

DESCR ('Allow johndoe as MQ-admin on local subnet') ACTION (ADD)

Bu, johndoe kullanicisini belirli bir kanal icin mgm kullanicisiyla esler ADMIN.CHAN.

flgili kavramlar

“Kanallar icin yeni CHLAUTH kurallari yaratilmasi” sayfa 66

Kendi CHLAUTH kurallarinizi olusturmaniza yardimci olmak igin, burada kanallar igin bazi yaygin
senaryolar ve bunlari gerceklestirmek icin CHLAUTH kurallari bulunmaktadir.

figili gorevler
“CHLAUTH erisim sorunlarini ¢ggzme” sayfa 61

Kanal kimlik dogrulama kayitlarini (CHLAUTH) kullanirken belirli erigsim sorunlarini ¢ozmek icin adimlar ve
ornekler.

figili basvurular
CHLAUTH AYARLA
DISPLAYCHLAUTH
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Kanallar icin yeni CHLAUTH kurallart yaratiimast
Kendi CHLAUTH kurallarinizi olusturmaniza yardimci olmak igin, burada kanallar igin bazi yaygin
senaryolar ve bunlar gerceklestirmek icin CHLAUTH kurallar bulunmaktadir.

Bu konu asagidaki senaryolari igerir:

 “Yalnizca belirli bir IP adresi araligindan belirli bir kanala erisime izin verin.” sayfa 66

« “Belirli bir kanaliicin, tiim kullanicilari engelleyin, ancak belirli kullanicilarin baglanmasina izin verin.”
sayfa 66

« “Alici ve gonderen kanallariicin CHLAUTH kullanilmasi” sayfa 67

Yalnizca belirli bir IP adresi araigindan belirli bir kanala erisime izin verin.
Bu senaryo icin sunlari yapmak istiyorsunuz:

« Herhangi bir yerden kanala erisim yok olarak ayarlayin
« Belirli bir IP adresi ya da adres araligindan erisime izin ver

runmgsc:

SET CHLAUTH('APP2.CHAN') TYPE (ADDRESSMAP) ADDRESS('*') USERSRC(NOACCESS)
WARN (NO) ACTION(ADD)

SET CHLAUTH('APP2.CHAN') TYPE(ADDRESSMAP) ADDRESS('9.95.100.1-5")
USERSRC (MAP) MCAUSER('mgapp2') ACTION(ADD)

Bu, yalnizca APP2.CHAN kanali, baglanti belirlenen IP adresi araliindan geldiginde baslatilir.

MCAUSER olarak baglanan kullanici mgapp?2ile eslenir ve bu nedenle bu kullanici igcin IBM MQ OAM
yetkisini alir.

Belirli bir kanal icin, tiim kullanicilari engelleyin, ancak belirli kullanicilarin
baglanmasina izin verin.

CHLAUTH islemesiicin (g varsayilan kural vardir:

« MQ-adminx kullanicilari tarafindan tiim kanallara ERISIM YOK

« TGM SISTEMLERE ERISIM YOK. * tim kullanicilar tarafindan kanallar
« SYSTEM.ADMIN.SVRCONN kanali (MQ-admin disi kullanicilar)

Ilk iki kural tiim kanallara erisimi engeller. Uciincii kural daha spesifiktir ve bu nedenle kanal
SYSTEM.ADMIN.SVRCONN kanali, bu kanalda erisime izin verir.

Bu senaryoda, MY.SVRCONN kanalina erisim varsayilan CHLAUTH kurallarina sahiptir.

Asagidakileri eklemeniz gerekir:

# block all users
SET CHLAUTH('MY.SVRCONN') TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR(''block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule
SET CHLAUTH('MY.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody') DESCR('override
no mgm admin rule') WARN(NO) ACTION(ADD)

# allow johndoe userid

SET CHLAUTH('MY.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe')
USERSRC (CHANNEL) DESCR('allow johndoe userid') ACTION (ADD)

Kodun bu ilk bélimi, MY.SVRCONN' da herkesin baglanmasini engeller, ardindan kod, baglanti belirli bir
kullanici kimliginden geldiginde yalnizca MY.SVRCONN kanalinin baslatilmasina izin verir johndoe.

johndoe kanalina baglanan kullanici, IBM MQ nesnelerinin IBM MQ OAM yetkisi i¢in kullanilir. Bu
nedenle, kullanici kimliginin uygun IBM MQ yetkileri olmalidir.

66 IBM MQ ' nun Givenliginin saglanmasi



Asagidaki islemleri kullanarak, isterseniz farkli bir IBM MQ kullanici kimligiyle esleyebilirsiniz:
USERSRC (MAP) MCAUSER('mquserl')

USERSRC (CHANNEL ) yerine.

Alici ve gonderen kanallari icin CHLAUTH kullanilmasi

Alici ve gonderen kanallarina ek glivenlik eklemek, alici kanalina erisimi kisitlamak icin CHLAUTH
kurallarini kullanabilirsiniz. CHLAUTH kurallarina ekleme ya da degisiklik yapiyorsaniz, glincellenen
CHLAUTH kurallar yalnizca kanal baslatilirken gecerlidir; bu nedenle kanallar zaten galisiyorsa, CHLAUTH
gincellemelerinin uygulanmasi icin bunlari durdurmaniz ve yeniden baslatmaniz gerekir.

CHLAUTH kurallari herhangi bir kanalda kullanilabilir, ancak bazi kisitlamalar vardir. Ornegin, USERMAP
kurallari yalnizca SVRCONN kanallari icin gecerlidir.

Bu 6rnek, TO.MYSVR1 kanali:

# First you could lock down the channel by disallowing all

# for channel 'TO.MYSVR1', RCVR channel

SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR('Back-stop rule')

# Then you could allow this channel to be started
SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('192.168.1.134') USERSRC(MAP)
MCAUSER ( 'mgapp') ACTION (ADD)

Bu 6rnek, yalnizca belirli bir kuyruk yéneticisinden gelen baglantiya izin verir:

# Lock down all access:
SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR('Back-stop rule')

# Then allow access from queue manager MYSVR2 and from a particular ipaddress:
SET CHLAUTH('TO.MYSVR1') TYPE(QMGRMAP) QMNAME('MYSVR2') USERSRC(MAP)
MCAUSER( 'mgapp') ADDRESS('192.168.1.134"') ACTION(ADD)

figiti gorevler
“CHLAUTH erisim sorunlarini c6zme” sayfa 61

Kanal kimlik dogrulama kayitlarini (CHLAUTH) kullanirken belirli erisim sorunlarini cozmek icin adimlar ve
ornekler.

“Kullanicilar igin yeni CHLAUTH kurallari yaratilmasi” sayfa 63
Kullanicilar icin bazi genel senaryolar ve bunlarin gerceklestirilmesine iliskin CHLAUTH kurallari.

figili bagvurular
CHLAUTH AYARLA
DISPLAYCHLAUTH

CHLAUTH geri durdurma kurali olusturma

Kuyruk yéneticinize gelen baglantilarin denetimini diisiiniirken iki seceneginiz vardir. Izin verilmeyen tim
baglantilari listelemeye calisabilir ya da tim baglantilara izin verilmedigini sOyleyerek baslayabilir ve daha
sonra, izin verilen tim baglantilari listelemeye calisabilirsiniz. Bu ikinci segenek burada agiklanmistir.

Bu gorev hakkinda

Ikinci secenegi kullanmanin nedeni, izin verilmeyen tiim baglantilari listelemeye calisirsaniz ve bu
nedenle listede yer almayan her seye izin verilirse, listede bir baglantinin eksik olmasinin sonucu, izin
verilmemesi gereken bir baglantinin baglanamamasi olur ve olasi bir giivenlik ihlaline neden olur.

Tersine, bunun yerine, her baglantiya izin verilmedigini sdyleyerek baslarsiniz ve sonra bu listedeki
baglantilardan birini kaybetmenin sonucu bir giivenlik ihlali degildir. Kurulusunuz ek baglantilarin
eklenmesini gerektiriyorsa, bu nispeten basit bir gérevdir, ancak olasi bir glivenlik ihlali yoktur.
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Yapilacak ilk is, daha belirli kurallarla eslesmeyen baglantilari yakalayan bir kural olan back-stop kurall
yaratmaktir. Bu kural, uzak baglantilarin kuyruk yoneticinizle baglanti kurmasini engellemenizi saglar.

Ancak, bu yaklasimla ilgili endiseleriniz varsa, uyari kipinde back-stop kuralini ayarlayabilirsiniz; bkz. adim
“2” sayfa 68

Yordam

1. Kuyruk yoneticinize bagli uzak baglantilari durduran bir geri durdurma kurali olusturmak icin asagidaki
komutu verin:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule')

Artik tim uzak baglantilarda kapiyr kapattiginiza gore, belirli baglantilara izin vermek icin daha 6zel
kurallar koymaya baslayabilirsiniz. Ornegin:

SET CHLAUTH('APPL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('9.20.1-3.%') USERSRC(CHANNEL)

SET CHLAUTH('SYSTEM.ADMIN.x') TYPE(SSLPEERMAP) SSLPEER('0=IBM') USERSRC(CHANNEL)

SET CHLAUTH('TO.QM2') TYPE(QMGRMAP) QMNAME('QM1') USERSRC(MAP) MCAUSER('QM1USER')

SET CHLAUTH('*.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe') MCAUSER('johndoe@yourdomain')

SET CHLAUTH('') TYPE(SSLPEERMAP) SSLPEER('CN="John Doe"') ADDRESS('9.x') MCAUSER('johndoe')

2. Geri durdurma kuralini uyari kipinde yaratmak istiyorsaniz su komutu verin:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule') WARN(YES)

Simdi devam edebilir ve tim olumlu kurallarinizi yapabilirsiniz. Gereksinim duydugunuz tim kurallar
olusturduguna inandiginizda, asagidaki komutu vererek kanal olaylarini agin:

ALTER QMGR CHLEV (EXCEPTION)

and monitor the SYSTEM.ADMIN.CHANNEL.EVENT queue for events with Reason set to
MQRC_CHANNEL_BLOCKED_WARNING.

Bu olaylar, arka durdurma kuralinizla eslesen baglantilari ayrintili olarak gésterir, ancak komut uyari
kipinde galistigindan, su an igin engellenmedi.

Bu olaylarin her birini gézden gecirin ve bu baglantinin izin vermek icin yerinde pozitif bir kural olup
olmadigini ya da back-stop kuraliyla dogru bir sekilde eslesip eslesmedigini belirleyin. Tim gelen
kanallar gérdiigliniizden memnun oluncaya ve timu icin uygun pozitif kurallara sahip oluncaya kadar
olaylari olusturulduklar gibi gozden gecirerek bu modda calistirabilirsiniz.

Bu noktada, back-stop kuralini, asagidaki komutu vererek eslestigi baglantilari gercekten engellemeye
baslayacak sekilde degistirebilirsiniz:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR( 'Back-stop rule') WARN(NO)
ACTION(REPLACE)

Ayricalikli olmayan bir IBM MQ yéneticisi olusturma
CHLAUTH kullanarak ayricalikli olmayan bir IBM MQ y6neticisi olusturma.

Bu gorev hakkinda

Bu gorev baglaminda, terimler:

ayricaliklt kullanici
Bu islemi gerceklestirmek icin belirtik olarak erisim verilmeden islem gerceklestirme yetkisi olan bir
kullanicr anlamina gelir. mgm grubundaki kullanicilar, bu ayricalikli kullanicilarin &rnekleridir.

IBM MQ yéneticisi
IBM MQicin DEFINE QLOCAL ya da START CHANNELgibi yonetimle ilgili komutlar verme gereksinimi
olan bir kullanicr anlamina gelir.
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Asagidaki adimlar ayricalikli olmayan bir IBM MQ y0Oneticisi yaratir.

Yordam

1. Isletmenizin kullandigi platforma ya da platformlara iliskin uygun komutlari kullanarak kuyruk
yOneticisi makinesinde bir kullanici kimligi yaratin.
Bu 6rnekte alice kullanici adi kullaniimistir.

2. Asagidaki yordami gerceklestirerek tim IBM MQ y6netim komutlarini yayinlamak igin bu yeni
kullaniciya yetki verin:

a) Ayricalikli bir kullanici kullanarak IBM MQ Explorer programini baslatin.

b) Rol Tabanli Sihirbaz ' a gitmek icin uygun kuyruk yéneticisini secin, ardindan Nesne Yetkilileri
ve Rol Tabanli Yetkiler Ekledgelerini secin.

¢) Acilan sihirbaz panosunda, ilk adimda yarattiginiz kullanici kimligini girin ya da gruplarla ¢alismayi
tercih ediyorsaniz, ayricalikli olmayan IBM MQ denetimcilerine yapmak istediginiz kullanici ya da
kullanici kiimesini girin.

d) Sihirbazi tam denetim erisimi icin ayarlayin.

e) Ayricalikli olmayan IBM MQ yéneticinizin kuyruklardaki iletilere géz atabilmesini istiyorsaniz, bu
onay kutusunu da segin.

f) Sihirbazin alt kismindaki 6nizleme panosunda bulunan komutlari gézden gecirin.
Kendi komut dosyalarinizi olusturmak icin bu komutlari kesip yapistirabilirsiniz.
Bunu kendi komut dosyanizla yapmak istemenizin bir nedeni, bu kullaniciya verdiginiz erisim
miktarini azaltmaktir. TUm nesnelere erisim vermek yerine, yalnizca belirli bir nesne grubuna erisim
vermek isteyebilirsiniz.
Sihirbazda OK (Tamam) diigmesine basilmasi, komutlari gosterildigi gibi verir.

g) Ayricalikli olmayan IBM MQ ydneticisi igin de uzaktan erisim gerekmesi durumunda, bu kullanici
kimligi icin uzaktan erisime izin vermek lizere bazi CHLAUTH kurallari ayarlamaniz gerekir.

Isletmenizin “CHLAUTH geri durdurma kurali olusturma” sayfa 67icindeki kilavuzu kullandigini
varsayarak, yapmaniz gereken tek sey bir etkinlestirme kurali eklemektir.

Olusturdugunuz kural, uzak IBM MQ yoneticilerinizin kimligini nasil dogrulamayi sectiginize baglidir.

Zayif TCP/IP kimlik dogrulamasi kullaniyorsaniz, asagidaki gibi gériinen bir CHLAUTH kurali
ayarlayabilirsiniz:

SET CHLAUTH(admin-channel-name) TYPE (ADDRESSMAP)
ADDRESS('1.2.3.4") USERSRC (MAP) MCAUSER('alice')
DESCR('Admin Channel - Weak TCP/IP authentication')

9. TLS kimlik dogrulamasi kullaniyorsaniz, asagidaki gibi gériinen bir CHLAUTH kurali
ayarlayabilirsiniz:

SET CHLAUTH(admin-channel-name) TYPE (SSLPEERMAP)
SSLPEER('CN=Alice') ADDRESS('1.2.3.4") USERSRC (MAP) MCAUSER('alice')
DESCR('Admin Channel - TLS authentication'

Simdi, bir kullanici admin-channel-name 'a baglandiginda (ve CHLAUTH kurallariyla
eslestiginde), kuyruk yoneticisinde alice kullanici kimligi altinda komut yayinlayabildikleri igin
ayricalikli uzaktan erisim gerekmez.

Baglanti kimlik dogrulamasi

Baglanti kimlik dogrulamasi, uygulamalarin bir kuyruk yéneticisine baglandiklarinda kimlik dogrulama
kimlik bilgilerini saglamalarina olanak saglar. Kuyruk yéneticisi kimlik bilgilerini dogrular. Kimlik
bilgilerinde saglanan kullanici kimligi, uygulamanin eristigi kaynaklar igin yetkilendirme denetimlerinde
kullanilmak UGzere de benimsenebilir.
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Uygulamalar, bir kuyruk yoneticisine baglandiklarinda kimlik dogrulamasi igin bir kullanicr kimligi ve parola
saglayabilir.

- V3.3.4 ity MQ 9.3.4' den IBM MQ client uygulamalari, alternatif bir kimlik dogrulama yéntemi
olarak bir kimlik dogrulama belirteci de saglayabilir.
Kuyruk yoneticisi, uygulama tarafindan saglanan kimlik bilgilerini dogrulayacak sekilde yapilandirilabilir.

Bir uygulama tarafindan saglanan bir kullanici kimligi ve parola, kuyruk yéneticisi yapilandirmasindaki
kullanici havuzu kullanilarak denetlenir. Kullanici kimliklerini ve parolalari denetlemek igin kullanilan
havuzla ilgili daha fazla bilgi icin bkz. Kullanici havuzlari.

Kimlik dogrulama belirtegleri, belirtecin imzasini dogrulamak icin kuyruk yoneticisinin
belirte¢ kimlik dogrulama anahtar deposundaki sertifikalar ve simetrik anahtarlar kullanilarak dogrulanir.
Kimlik dogrulama belirtecleriyle kullanicilarin kimligini dogrulama hakkinda daha fazla bilgi igin bkz.
“Kimlik dogrulama belirtecleriyle calisma” sayfa 344.
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Cizgede, iki uygulama bir kuyruk yoneticisiyle, bir uygulama istemci olarak ve bir uygulama da yerel bag
tanimlarini kullanarak baglanti kuruyor. Uygulamalar kuyruk yoneticisine baglanmak igin gesitli API ' leri
kullanabilir, ancak timu bir kullanici kimligi ve parola saglama yetenegine sahiptir. IBM MQ' e sunulan
olagan isletim sistemi kullanici kimligi olan semada, uygulamanin altinda galistigi kullanici kimligi User2
ve User4 , uygulama tarafindan saglanan kullanici kimliginden (Usexrl ve Usex3) farkli olabilir.

Kuyruk yoneticisi yapilanis komutlarini alir (gizgede IBM MQ Explorer kullaniliyor) ve kaynaklarin
acilmasini yonetir ve bu kaynaklara erisim yetkisini denetler. IBM MQ iginde bir uygulamanin erisim yetkisi
gerektirebilecegi birgok farkli kaynak vardir. Cizge, ¢ikis i¢in bir kuyruk agilmasini gésterir, ancak ayni
ilkeler diger kaynaklar icin de gecgerlidir.

figili kavramlar

“Baglanti kimlik dogrulamasi: Yapilandirma” sayfa 71
Bir kuyruk yoneticisi, baglandiginda bir uygulama tarafindan saglanan kimlik bilgilerini dogrulayacak
sekilde yapilandirilabilir.

“Baglanti kimlik dogrulamasi: Uygulama degisiklikleri” sayfa 75

“Baglanti kimlik dogrulamasi: Kullanici havuzlarn” sayfa 76
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Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak tzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi secebilirsiniz.

Baglanti kimlik dogrulamasi: Yapulandirma
Bir kuyruk yoneticisi, baglandiginda bir uygulama tarafindan saglanan kimlik bilgilerini dogrulayacak
sekilde yapilandirilabilir.

Kuyruk yoneticisinde baglanti kimlik dogrulamasini agma

Bir kuyruk yoneticisi nesnesinde, CONNAUTH 6zniteligi bir kimlik dogrulama bilgileri (AUTHINFO)
nesnesinin adina ayarlanabilir. AUTHINFO nesnesinin AUTHTYPE 6zniteligi, nesnenin tipini belirtir.
Baglanti dogrulamasi icin kullanilan AUTHINFO nesneleri asagidaki iki tipten biri olabilir:

IDPWOS
Kuyruk yoneticisi, baglanan bir uygulama tarafindan saglanan kullanici kimligini ve parolayi
dogrulamak icin yerel isletim sistemini kullanir.

S 1T . S S RSN IBM MO 9.3.4" den bu tip AUTHINFO nesnesi, AIX ya da

Linux Gzerinde galisan bir kuyruk yéneticisinin kimlik dogrulama belirteglerini dogrulamasini da
saglar. Baglanti kimlik dogrulamasini yapilandirmak icin kullanilan AUTHINFO nesnesine ek olarak,
kuyruk yoneticisi gm. ini dosyasinin AuthInfo kismiile kimlik dogrulama belirteclerini kabul edecek
sekilde yapilandinilmalidir. Bir kuyruk yoneticisinin kimlik dogrulama belirteglerini kabul edecek
sekilde yapilandirilmasiyla ilgili daha fazla bilgi igin bkz. “Bir kuyruk ydneticisinin kimlik dogrulama
belirteclerini kabul edecek sekilde yapilandirilmasi” sayfa 349.

IDPWLDAP
Kuyruk yoneticisi, baglanan bir uygulama tarafindan saglanan kullanici kimligini ve parolayi
dogrulamak icin bir LDAP sunucusu kullanir.

Not: Kuyruk yoneticisinin CONNAUTH 6zniteliginde baska bir kimlik dogrulama bilgisi nesnesi tipi
belirtemezsiniz.

IDPWOS ve IDPWLDAP tipindeki AUTHINFO nesneleri, bazi 6zniteliklerinde benzerdir. Burada agiklanan
oznitelikler her iki nesne tipi icin de ortaktir.

Asagidaki 6rnek MQSC komutlari, asagidaki islemlerle baglanti kimlik dogrulamasini agar:

1. USE. PWadli bir AUTHINFO nesnesi tanimlayin.
2. Kuyruk yoneticisi CONNAUTH 6zniteligini, bu AUTHINFO nesnesine génderme yapmak lizere degistirin.

3. Kuyruk yoneticisinin baglanti kimlik dogrulama yapilanigini yenilemek igcin REFRESH SECURITY
komutunu verin. Kuyruk yoneticisi, baglanti kimlik dogrulama yapilandirmasinda yapilan degisiklikleri
tanimadan 6nce REFRESH SECURITY komutu verilmelidir.

DEFINE AUTHINFO(USE.PW) +
AUTHTYPE (IDPWOS) +
FAILDLAY (10) +

CHCKLOCL (OPTIONAL) +
CHCKCLNT (REQUIRED)

ALTER QMGR CONNAUTH (USE.PW)
REFRESH SECURITY TYPE(CONNAUTH)

Yerel olarak bagli uygulamalar tarafindan yapilan baglantilar icin kimlik bilgilerinin denetlenip
denetlenmedigini denetlemek igcin CHCKLOCL AUTHINFO 6zniteligini kullanin (yerel baglantilari
denetleyin). istemci uygulamalari tarafindan yapilan baglantilar icin kimlik bilgilerinin denetlenip
denetlenmedigini denetlemek icin CHCKCLNT AUTHINFO 6zniteligini kullanin (istemci baglantilarini
denetleyin).

CHCKLOCL , NONE ve OPTIONALdegerlerini kabul eder ve CHCKCLNT , kimlik dogrulama gereksinimlerinin
yapilandirilmasi icin NONE degerini verir:

YOK
Uygulamalar tarafindan saglanan kimlik dogrulama kimlik bilgileri denetlenmez.
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istege Bagla
Bir uygulama tarafindan saglanan kimlik bilgilerinin gegerli olmasini saglar. Ancak, uygulamalarin
kimlik dogrulama kimlik bilgileri saglamasi zorunlu degildir. Bu segenek gegis sirasinda yararli olabilir;
ornegin.

Asagidakileri yaparsaniz:

« Kullanici adi ve parolayi saglayin, bunlarin kimligi dogrulandi.

« Kullanici adi ve parola girmeyin, baglantiya izin verilir.

- Kullanici adini belirtin, ancak bir hata aldiginiz parolayi saglamayin.

Onemli: ISTESE BAgL1, kanal kimlik dogrulamasi (CHLAUTH) kurallarinda daha kisitlayici bir
secenek belirlemek istiyorsaniz ayarlayabileceginiz en distk degerdir.

NONE segenegini belirlerseniz ve istemci baglantisi CHCKCLNT ayari REQUIRED (ya da z/OSdisindaki
platformlarda REQDADM) olan bir CHLAUTH kaydiyla eslesirse, baglanti basarisiz olur. z/OSdisindaki
platformlarda AMQ9793 iletisini ve z/OSlizerinde CSQX793E iletisini alirsiniz.

Bazi istemci baglantilari icin daha kisitlayict CHCKCLNT secenekleri ayarlamak tizere kanal kimlik
dogrulama kurallarini kullanma hakkinda daha fazla bilgi igin bkz. “Yapilandirma ayrinti diizeyi” sayfa
72.

ZORUNLU
Tam uygulamalarin gecerli kimlik bilgileri saglamasini gerektirir. Asagidaki nota da bakin.

REQDADM
Ayricalikli kullanicilar gecerli kimlik bilgileri saglamalidir, ancak ayricalikli olmayan kullanicilar ISTEZE

BAgL1 ayarinda islem gorir. Asagidaki nota da bakin. (Bu ayara z/0S sistemlerinde izin
verilmez.)

Not:

CHCKLOCL degerinin REQUIRED ya da REQDADM olarak ayarlanmasi, kullanici runmgsc komutunda
kullanici kimligini belirtmek icin =u parametresini belirtmedikce runmgsc (hata AMQ8135: Yetkili degil)
komutunu kullanarak kuyruk yoneticisini yerel olarak yonetemeyeceginiz anlamina gelir. Bu parametre
ayarlandiginda, runmqgsc konsolda kullanicinin parolasini ister.

Benzer sekilde, yerel sistemde IBM MQ Explorer komutunu ¢alistiran bir kullanici, kuyruk yéneticisine
baglanmaya galisirken AMQ4036 hatasini gorir. Bir kullanici kimligi ve parola belirtmek igin, yerel kuyruk
ybneticisi nesnesini sag tiklatin ve Baglanti Ayrintilari > Ozellikler ... secenegini belirleyin. meniiden.
Kullanici kimligi bélimiinde, kullanilacak kullanici kimligini ve parolayi girin ve Tamamdigmesini tiklatin.

CHCKCLNTIle yapilan uzak baglantilar igin de benzer noktalar gegerlidir.

Kuyruk yoneticisi CONNAUTH 6zniteligi, IBM MQ 8.0' den 6nceki stiriimlerden gegirilen, ancak
SYSTEM.DEFAULT.AUTHINFO.IDPWOS . Bu varsayilan AUTHINFO tanimi, CHCKCLNT varsayilan olarak
REQDADM degerine ayarlidir.

Bu nedenle, baglanmak icin ayricalikli bir kullanici kimligi kullanan var olan istemciler gegerli kimlik
bilgileri saglamalidir.

Uyari: Bir istemci uygulamasina iliskin MQCSP yapisindaki kimlik bilgileri bazen ag tizerinden diiz
metin olarak génderilir. Istemci kimlik bilgilerinin korundugundan emin olmak igin bkz. “MQCSP parola
korumasl” sayfa 31.

Yapilandirma ayrinti diizeyi

AUTHINFO nesnesinin CHCKLOCL ve CHCKCLNT oznitelikleri, kuyruk yoneticisine yonelik tim baglantilar
icin kimlik dogrulama gereksinimlerini ayarlar. Bu 6zniteliklere ek olarak, kanal kimlik dogrulamasi
(CHLAUTH) kurallarindaki CHCKCLNT 06zniteligi, CHLAUTH kuraliyla eslesen belirli istemci baglantilari icin
daha siki kimlik dogrulama gereksinimlerinin ayarlanmasina izin verir.

CHLAUTH kuralinda CHCKCLNT degerini REQUIRED ya da REQDADM olarak ayarlayarak, genel CHCKCLNT
degerini 6rnegin, AUTHINFO nesnesinde OPTIONALolarak ayarlayabilir ve daha sonra belirli kanallar igin
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daha siki olacak sekilde ylikseltebilirsiniz. Varsayilan olarak CHLAUTH kurallari CHCKCLNT (ASQMGR) ile
tanimlanir, bu nedenle bu ayrinti diizeylerinin kullanilmasi gerekmez. Ornegin, bu MQSC komutlari,
AUTHINFO nesnesinin CHCKCLNT o6zniteligini gegersiz kilan bir CHLAUTH kurali ve asagidakileri yapmayan
bir CHLAUTH kurali tanimlar:

DEFINE AUTHINFO(USE.PW) AUTHTYPE (XxxXXXx) +
CHCKCLNT (OPTIONAL)

SET CHLAUTH('*') TYPE(ADDRESSMAP) +
ADDRESS('x') USERSRC(CHANNEL) +
CHCKCLNT (REQUIRED)

SET CHLAUTH('*') TYPE(SSLPEERMAP) +
SSLPEER('CN=+"') USERSRC(CHANNEL)

CHLAUTH kurallari hakkinda daha fazla bilgi igin bkz. “Kanal kimlik dogrulama kayitlari” sayfa 50.

Hata bildirimi
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Asagidaki durumlarda bir hata kaydedilir:

 Bir uygulama gerektiginde kimlik dogrulama kimlik bilgilerini saglamaz.

« Bir uygulama gecersiz kimlik dogrulama kimlik bilgileri sagliyor. Yapilandirma, uygulamalarin kimlik
bilgilerini saglamasinin istege bagli oldugunu belirtse de, bu durum bir hata olarak kabul edilir.

Not: CHCKLOCL ya da CHCKCLNT NONEolarak ayarlandiginda, uygulamalar tarafindan saglanan gegersiz
kimlik bilgileri algilanmaz.

Basarisiz kimlik dogrulamalari, hata uygulamaya déndiiriilmeden énce FAILDLAY 06zniteligi tarafindan
belirtilen saniye sayisi kadar tutulur. Bu gecikme, siirekli olarak baglanmaya ¢alisan bir uygulamaya karsi
koruma saglar.

Hata birkag sekilde kaydedilir:

Uygulama
Uygulamaya bir MQRC_NOT_AUTHORIZED (2035) neden kodu déndrild.

Yonetici
IBM MQ yoneticisi, hata giinliginde bildirilen olayi gorir. Hata iletisi, kullanicinin baglanti yetkisi
olmadigi icin degil, kimlik bilgileri gecersiz oldugu icin baglantinin reddedildigini gosterir.
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izleme araci
Yetki olaylarini agmaniz durumunda, SYSTEM.ADMIN.QMGR.EVENT kuyrugundaki bir olay iletisiyle
hata bir izleme aracina da bildirilebilir. Yetki olaylarini agmak icin asagidaki MQSC komutunu verin:

ALTER QMGR AUTHOREV (ENABLED)

Bu "Not Authorized" (Yetkili Degil) olayi bir Tip 1 baglanma olayidir ve saglanan ek bir alan olan
MQCSP kullanici kimligi ile diger Tip 1 olaylariyla ayni alanlari saglar. Uygulama bir parola sagladiysa,
bu parola olay iletisine eklenmez. Bu, olay iletisinde iki kullanici kimligi oldugu anlamina gelir:
 Uygulamanin altinda galistigi kullanici kimligi.

« Uygulamanin sundugu kimlik bilgilerindeki kullanici kimligi.

Bu olay iletisiyle ilgili daha fazla bilgi igin bkz. Not Authorized (type 1).

Yetkilendirme icin kullanicilari benimseyen

@ Application (Userd)

Metwork
Communications

MQCOMNMNX
Userd + pwd3
MQOPEN

| Application (User2)

4 g
- 3
~ 4 -4
- V4
Inter process

Queue Manager

Communications Autharity
MQCONNX Checks
Userl + pwdi = -
MQOPEN

Kuyruk yoneticisini, uygulama tarafindan baglanti baglami olarak sunulan kimlik bilgilerini kabul edecek
sekilde yapilandirabilirsiniz. Kimlik bilgilerinin benimsenmesi, kimlik dogrulama kimlik bilgilerinde
saglanan kullanici kimliginin, yonetim gorintiilerinde gosterilen yetkilendirme denetimleri igin kullanildigi
ve iletilerde goriintilendigi anlamina gelir. AUTHINFO nesnesindeki ADOPTCTX 6zniteligi, kimlik
bilgilerinin uygulama baglami olarak kullanilip kullanilmayacagini denetler. Ornegin, asagidaki MQSC
komutlari, baglanti kimlik dogrulamasi icin kullanilan USE . PWD adli bir AUTHINFO nesnesini tanimlar ve
ADOPTCTX Ozniteligini YESolarak ayarlar:

DEFINE AUTHINFO(USE.PWD) +
AUTHTYPE (xxxxxX) +
CHCKLOCL (OPTIONAL) +
CHCKCLNT (REQUIRED) +
ADOPTCTX(YES)

ALTER QMGR CONNAUTH (USE.PWD)

ADOPTCTX 6zniteligi icin asagidaki degerler belirtilebilir:
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ADOPTCTX (EVET)
Uygulama tarafindan saglanan kimlik bilgileri, baglanti siiresi boyunca uygulama baglami olarak kabul
edilir. Bir uygulamaya iliskin tiim yetki denetimleri, kimligi dogrulanan kimlik bilgilerinde kullanici
kimligi ile yapilir.

Uyari: ADOPTCTX(YES) ve yerel isletim sistemi kullanici kimliklerini kullanirken,
benimsenmekte olan kullanicr kimliginin IBM MQicindeki kullanici kimliklerine iliskin
gereksinimleri karsiladigindan emin olmaniz gerekir. Daha fazla bilgi icin bkz “Kullanici
Kimlikleri” sayfa 87.

ADOPTCTX (HAYIR)
Bir uygulama tarafindan saglanan kimlik bilgileri yalnizca baglanti sirasinda kimlik dogrulamasi
icin kullanilir. Uygulamanin altinda galistigi kullanici kimligi, ileride yapilacak yetki denetimleri
icin kullanilmaya devam eder. Bu secenegi gecis sirasinda ya da ileti kanali aracisi kullanici
kimligini (MCAUSER)atamak igin kanal kimlik dogrulama kayitlari gibi diger mekanizmalari kullanmayi
planliyorsaniz yararli bulabilirsiniz.

Kanal Kimlik Dogrulamasiyla Etkilesim

Kanal kimlik dogrulama kurallari, istemciden alinan kullanici kimligine dayali olarak, bir uygulama
baglantisinin baglami olarak kullanilan kullanici kimligini degistirmek icin kullanilabilir. Bir baglantiyla
iliskili kullanicr kimligini degistirmek igin kanal kimlik dogrulama kurali kullanma 6érnegi icin bkz. “Bir
istemci kullanici kimliginin MCAUSER kullanici kimligiyle eslenmesi” sayfa 401.

Baglanti kimlik dogrulamasi ve kanal kimlik dogrulama kurallarinin islendigi sira, IBM MQ istemci
uygulamasi baglantilariicin glivenlik baglaminin belirlenmesinde énemli bir etmendir. gm. ini dosyasinin
channels kismindaki ChlauthEaxrlyAdopt parametresi, kuyruk yoneticisinin uygulama tarafindan
saglanan kimlik bilgilerinden baglami benimseme sirasini denetler ve kanal kimlik dogrulama kurallarini
uygular. ChlauthEarlyAdoptile ilgili daha fazla bilgi icin bkz. Kanallarin 6znitelikleri.

Uyari: Kimlik dogrulama bilgileri nesnesinde ADOPTCTX(YES) parametresini kullandiginizda,
uygulama tarafindan saglanan kimlik bilgilerinden benimsenen baglam yalnizca
ChlauthEarlyAdopt parametresi Yolarak ayarlanirsa kanal kimlik dogrulama kurallari tarafindan
degistirilebilir.
Baglanti kimlik dogrulamasi ve kanal kimlik dogrulamasinin etkilesimi ve istemci uygulamasinin bir kuyruk
ybneticisine baglanmasi sirasinda olusan denetim sirasi hakkinda daha fazla bilgi icin bkz. “CHLAUTH ve
CONNAUTH Etkilesimi” sayfa 56.

figili kavramlar

“Baglanti kimlik dogrulamasi” sayfa 69

Baglanti kimlik dogrulamasi, uygulamalarin bir kuyruk yéneticisine baglandiklarinda kimlik dogrulama
kimlik bilgilerini saglamalarina olanak saglar. Kuyruk yoneticisi kimlik bilgilerini dogrular. Kimlik
bilgilerinde saglanan kullanici kimligi, uygulamanin eristigi kaynaklar icin yetkilendirme denetimlerinde
kullanilmak tizere de benimsenebilir.

“Baglanti kimlik dogrulamasi: Uygulama degisiklikleri” sayfa 75

“Baglanti kimlik dogrulamasi: Kullanici havuzlan” sayfa 76
Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak Gzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi secebilirsiniz.

Baglanti kimlik dogrulamasi: Uygulama degisiklikleri

Ileti kuyrugu arabirimini (MQI) kullanan bir uygulama, MOQCONNX cagrildiginda baglanti giivenligi
degistirgelerinde (MQCSP) bir kullanici kimligi ve parola saglayabilir. Diger uygulama programlama
arabirimlerinde, MQCSP yapisi genellikle uygulama adina IBM MQ kitapliklari tarafindan olusturulur.

mIBM MQ 9.3.4' den, AIX ya da Linux sistemlerinde ¢alisan bir kuyruk yoneticisine baglanan
istemci uygulamalari, MQCSP yapisinda bir kimlik dogrulama simgesini diger bir tanimlama araci olarak da
gonderebilir.
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Kullanici kimligi ve parolaya da kimlik dogrulama simgesi, kuyruk yoneticisiyle birlikte saglanan nesne
yetkisi yoneticisine (OAM) ya da z/0S sistemlerinde kuyruk yoneticisiyle birlikte saglanan yetkilendirme
hizmeti bilesenine denetleme igin iletilir. Kendi 6zel arabiriminizi yazmaniz gerekmez.

Uygulama bir istemci, kullanici kimligi ve parolaya da kimlik dogrulama simgesi olarak calisiyorsa, istemci
tarafi ve sunucu tarafi giivenlik ¢ikislarina islenmek tizere gegirilir. Bunlar, bir kanal esgérinimundn ileti
kanali aracisi kullanici kimligi (MCAUSER) 6zniteligini ayarlamak igin de kullanilabilir.

Uyari: Bir istemci uygulamasina iliskin MQCSP yapisindaki kimlik bilgileri bazen ag tizerinden diiz metin
olarak gonderilir. Istemci uygulamasi kimlik bilgilerinin korundugundan emin olmak icin bkz. “MQCSP
parola korumas!” sayfa 31.

Kullanici kimligi ve parola saglamak icin XAOPEN dizgisini kullanarak uygulama kodunu degistirmek
zorunda kalmaktan kacinabilirsiniz.

Not:

IBM WebSphere MQ 6.0olanagindan, giivenlik ¢ikist MQCSP ' nin ayarlanmasina izin verir. Bu nedenle, bu
diizeydeki ya da daha sonraki diizeydeki istemcilerin yukseltilmesi gerekmez.

Ancak, IBM MQ 8.06ncesi IBM MQ sirumlerinde MQCSP, uygulama tarafindan saglanan kullanici
kimligi ve parolayla ilgili herhangi bir kisitlama getirmedi. Bu degerleri IBM MQ tarafindan saglanan
ozelliklerle kullanirken, bu 6zelliklerin kullanimr igin gecerli olan sinirlar vardir, ancak bunlari yalnizca
kendi gikislariniza gegirirseniz, bu sinirlar gecerli olmaz.

flgili kavramlar

“Baglanti kimlik dogrulamasi” sayfa 69

Baglanti kimlik dogrulamasi, uygulamalarin bir kuyruk yoneticisine baglandiklarinda kimlik dogrulama
kimlik bilgilerini saglamalarina olanak saglar. Kuyruk yoneticisi kimlik bilgilerini dogrular. Kimlik
bilgilerinde saglanan kullanici kimligi, uygulamanin eristigi kaynaklar igin yetkilendirme denetimlerinde
kullanilmak (izere de benimsenebilir.

“Baglanti kimlik dogrulamasi: Yapilandirma” sayfa 71
Bir kuyruk yoneticisi, baglandiginda bir uygulama tarafindan saglanan kimlik bilgilerini dogrulayacak
sekilde yapilandirlabilir.

“Baglanti kimlik dogrulamasi: Kullanici havuzlarn” sayfa 76
Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak tzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi secebilirsiniz.

Baglanti kimlik dogrulamasi: Kullanict havuzlari
Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak lzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi segebilirsiniz.
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Sekil 7. Kimlik dogrulama bilgisi nesnelerinin tipleri

DEFINE AUTHINFO(USE.O0S) AUTHTYPE (IDPWOS)
DEFINE AUTHINFO(USE.LDAP) +

AUTHTYPE (IDPWLDAP) +

CONNAME ( '1dap1(389),1dap2(389) ') +
LDAPUSER ('CN=QMGR1') +
LDAPPWD (' passwOrd') SECCOMM(YES)

Gizgede gosterildigi gibi, iki tip kimlik dogrulama bilgisi nesnesi vardir:

« IDPWOS, kuyruk yoneticisinin kullanici kimligini ve parolayi dogrulamak igin yerel isletim sistemini
kullandigini belirtmek igin kullanilir. Yerel isletim sistemini kullanmayi segerseniz, dnceki konularda
aciklandigr gibi ortak 6znitelikleri ayarlamaniz gerekir.

- IDPWLDAP, kuyruk ydneticisinin kullanici kimligini ve parolayi dogrulamak icin bir LDAP sunucusu
kullandigini belirtmek icin kullanilir. LDAP sunucusu kullanmayi secerseniz, bu konuda daha fazla bilgi
saglanir.

Kuyruk yoneticisinin CONNAUTH 6zniteliginde uygun nesne adlandirilarak, her kuyruk yoneticisinin
kullanmasi icin tek bir kimlik dogrulama bilgisi nesnesi segilebilir.

Kimlik dogrulamasi icin LDAP sunucusu kullaniliyor.

CONNAME alanini, kuyruk yoneticisine iliskin LDAP sunucusunun adresine ayarlayin. LDAP sunucusu igin
virgille ayrilmis bir listede daha fazla adres saglayabilirsiniz; bu, LDAP sunucusu bu olanagi saglamazsa
yedekliliginize yardimci olabilir.

Kuyruk yoneticisinin LDAP sunucusuna erisebilmesi ve kullanici kayitlariyla ilgili bilgileri arayabilmesi igin
LDAPUSER ve LDAPPUWD alanlarinda gerekli LDAP sunucusu kimligini ve parolasini ayarlayin.

LDAP Sunucusuna Giivenli Baglanti

Kanallardan farkli olarak, LDAP sunucusuyla iletisim igin TLS kullanimini agmak icin SSLCIPH parametresi
yoktur. Bu durumda IBM MQ, LDAP sunucusu igin istemci islevi gorur ve yapilandirmanin ¢ogu LDAP
sunucusunda yapilir. IBM MQ icinde var olan bazi parametreler, baglantinin nasil calistigini yapilandirmak
icin kullanilir.
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LDAP sunucusuna baglanirigin TLS kullanip kullanmayacagini denetlemek icin SECCOMM alanini ayarlayin.

Bu 6znitelige ek olarak, kuyruk yoneticisi 6znitelikleri SSLFIPS ve SUITEB, secilen sifreleme
belirtimleri kiimesini kisitlar. Kuyruk yoneticisini LDAP sunucusuna tanitmak icin kullanilan sertifika,
ibmwebspheremq gmgr-name kuyruk yoneticisi sertifikasidir ya da CERTLABL 6zniteliginin degeridir.
Ayrintilar icin bkz. Dijital sertifika etiketleri .

LDAP Kullanici Havuzu

Bir LDAP kullanici havuzu kullanilirken, kuyruk yoneticisine LDAP sunucusunu nerede bulacagini sdylemek
disinda, kuyruk yoneticisinde yapilmasi gereken baska bir yapilanis vardir.

LDAP sunucusunda tanimlanan kullanicr kimlikleri, bunlari benzersiz olarak tanimlayan siradlzenli bir
yaplya sahiptir. Bu nedenle, bir uygulama kuyruk yoneticisine baglanabilir ve kullanici kimligini tam olarak
nitelenmis siradlzenli kullanici kimligi olarak sunabilir.

Ancak, bir uygulamanin saglamasi gereken bilgileri basitlestirmek icin, kuyruk ydneticisini, siradiizenin
ilk kisminin tiim taniticilar igin ortak oldugunu varsaymak ve uygulama tarafindan saglanan kisaltilmis
taniticidan 6nce bunu otomatik olarak eklemek lizere yapilandirmak mimkindir. Kuyruk yéneticisi daha
sonra LDAP sunucusuna tam bir kimlik sunabilir.

BASEDNU degerini, LDAP aramasinin LDAP siradlizeninde kimligi aradig ilk noktaya ayarlayin. BASEDNU
"yu ayarladiginizda, LDAP siradiizeninde kimligi ararken yalnizca bir sonug dondirildigiinden emin
olmaniz gerekir.

objectClass=country
cn=UK
o =
il - objectClass=organization
o=ibm o=Comparny
objectClass=organizationUnit
OU=USErs OU=USErs
objectClass=inetOrgPerson
cn=useradm cn=useradm

Sekil 8. Ornek bir LDAP siradiizeni

Ornegin, Sekil 8 sayfa 78 BASEDNU icinde "ou=users, o=ibm, ¢ = UK" ya da ", o=ibm, ¢ = UK" olarak
ayarlanabilir. Ancak, hem "o = ibm" dalinda hem de "o=Company" dalinda "cn = useradm" igeren bir ayirt
edici ad bulundugundan, BASEDNU "c = UK" olarak ayarlanamaz. Performans ve giivenlik nedenleriyle,
LDAP siradiizeninizdeki, gereksinim duydugunuz tim kullanici kimliklerine basvurabileceginiz en yiiksek
noktayi kullanin. Bu érnekte "ou=users, o=ibm, ¢ = UK",

Uygulamaniz, LDAP &znitelik adini (6rnegin, CN=) saglamadan kuyruk ydneticisine kullanici kimligini
sunabilir. USRFIELD degerini LDAP 6znitelik adina ayarlarsaniz, bu deger uygulamadan gelen kullanici
kimligine dnek olarak eklenir. Bu, isletim sistemi kullanici kimliklerinden LDAP kullanici kimliklerine
gectiginizde yararli bir gecgis yardimi olabilir; boylece uygulama her iki durumda da ayni dizgiyi sunabilir ve
uygulamayi degistirmekten kaginabilirsiniz.

Bu nedenle, LDAP sunucusuna sunulan tam kullanici kimligi séyle gortinir:

USRFIELD = ID_from_application BASEDNU
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flgili kavramlar

“Baglanti kimlik dogrulamasi” sayfa 69

Baglanti kimlik dogrulamasi, uygulamalarin bir kuyruk yoneticisine baglandiklarinda kimlik dogrulama
kimlik bilgilerini saglamalarina olanak saglar. Kuyruk yoneticisi kimlik bilgilerini dogrular. Kimlik
bilgilerinde saglanan kullanici kimligi, uygulamanin eristigi kaynaklar igin yetkilendirme denetimlerinde
kullanilmak (izere de benimsenebilir.

“Baglanti kimlik dogrulamasi: Yapilandirma” sayfa 71
Bir kuyruk yoneticisi, baglandiginda bir uygulama tarafindan saglanan kimlik bilgilerini dogrulayacak
sekilde yapilandirlabilir.

“Baglanti kimlik dogrulamasi: Uygulama degisiklikleri” sayfa 75

Kullanict kimligi ve parola eklemek icin istemci tarafi giivenlik ¢ikist (mgccred )
Kullanict kimligi ya da parola gondermek icin gerekli istemci uygulamalariniz varsa, ancak heniiz kaynagi
degistiremiyorsaniz, kullanabileceginiz IBM MQ 8.0 ile birlikte génderilen mgqccxed adli bir glivenlik gikisi
vardir. mgccred, bir . ini dosyasindan istemci uygulamasi adina bir kullanici kimligi ve parola saglar. Bu
kullanici kimligi ve parola, kuyruk yoneticisine génderilir; bu kullanici kimligi ve parola, kuyruk y6neticisine
gonderilecek sekilde yapilandirildiysa, bunlarin kimliklerini dogrular.

Genel Bakis

mgccred, istemci uygulamanizla ayni makinede galisan bir glivenlik cikisidir. Kullanici kimligi ve parola
bilgilerinin istemci uygulamasi adina saglanmasina olanak saglar; burada, bu bilgiler uygulamanin kendisi
tarafindan saglanmaz. Kullanici kimligi ve parola bilgileri, Baglanti Glivenlik Parametreleri (MQCSP) olarak
bilinen bir yapida saglanir ve baglanti kimlik dogrulamasi yapilandirildiysa kuyruk yoneticisi tarafindan
dogrulanir.

Kullanici kimligi ve parola bilgileri, istemci makinedeki bir . ini dosyasindan alinir. Dosyadaki parolalar,
runmqgccred komutu kullanilarak gizlenerek ve . ini dosyasindaki dosya izinlerinin yalnizca istemci
uygulamasini ¢alistiran kullanici kimligi (ve dolayisiyla ¢ikis) okuyabilecek sekilde ayarlandigindan emin
olunarak korunur.

Yer

mgccred kurulu:

Windows Platformlar
installation_directory\Tools\c\Samples\mqgccred\ dizininde

AIX and Linux Platformlar
installation_directory/samp/mqcczred dizininde

Notlar: Cikis:

1. Tamamen bir giivenlik kanali ¢ikisi gorevi gorur ve bir kanalda tanimlanan tek ¢ikis olmasi gerekir.

2. Genellikle Istemci Kanal Tanimlama Cizelgesi (CCDT) araciligiyla adlandirilir, ancak bir Java
istemcisinin JINDI nesnelerinde dogrudan belirtilen ¢ikisi olabilir ya da ¢ikis, MQCD yapisini el ile
olusturan uygulamalar icin yapilandirilabilir.

3. mgccred ve mqccred_x programlarini var/mgm/exits dizinine kopyalamaniz gerekir.

Ornegin, 64 bit AIX ya da Linux sisteminde su komutu verin:

cp installation_directory/samp/mqccred/1ib64/* /var/mgm/exits

Daha fazla bilgi icin mgccred 'in nasil test edilecegine iliskin adim adim bir 6rnek baslikli konuya bakin.
4. 1BM WebSphere MQ 7.0.1' e kadar 6énceki IBM MQsuriimlerinde calisabilir.
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https://www.ibm.com/mysupport/s/question/0D50z000062kvWHCAY/can-you-provide-a-stepbystep-example-of-how-to-test-the-mqccred-security-exit-provided-with-mq-v8-to-pass-the-user-id-and-password-for-a-mq-client-program

Kullanici kimliklerini ve parolalari ayarlama

.1n1i dosyasl, belirlenmemis kuyruk yoneticileri igin genel bir ayarla birlikte her kuyruk yoneticisi igin
bolim icerir. Her bolim, kuyruk yoneticisinin adini, bir kullanici kimligini ve diiz metin ya da gizlenmis bir
parola icerir.

Istediginiz diizenleyiciyi kullanarak . ini dosyasini el ile diizenlemeniz ve stanzas 'a diiz metin parolasi

Ozniteligini eklemeniz gerekir. . ini dosyasini alan ve Passwoxd 6zniteligini parolanin gizlenmis bir bigimi

olan OPW 6zniteligiyle degistiren runmgccxed programini calistirin.
Komutun ve degistirgelerinin agiklamasi icin runmgccred komutuna bakin.
mgccred. ini dosyasi, kullanici kimligi ve parola bilgilerinizi igerir.

Kurulusunuz igin bir baslangic noktasi saglamak lizere ¢ikisla ayni dizinde bir sablon . ini dosyasi
saglanir.

Varsayilan olarak, bu dosya $HOME/ .mgs/mqccred. iniicinde aranacaktir. Yerini bagka bir yerde bulmak

istiyorsaniz, MOCCRED ortam degiskenini kullanarak bunu gosterebilirsiniz:

MQCCRED=C:\mydir\mgccred.ini

MQCCREDkullaniyorsaniz, degisken, herhangi bir . ini dosya tipi de icinde olmak Uzere yapilandirma
dosyasinin tam adini icermelidir. Bu dosya parolalar icerdiginden (gizlenmis olsa bile), yetkisiz kisilerin
dosyayi okuyamamasini saglamak icin isletim sistemi ayricaliklarini kullanarak dosyayi korumaniz
beklenir. Dogru dosya iznine sahip degilseniz, ¢ikis basarili bir sekilde ¢alismaz.

Uygulama zaten bir MQCSP yapisi sagladiysa, ¢ikis normalde bu yapiya uygun olur ve . ini kitiglinden
herhangi bir bilgi eklemez. Ancak, kitadaki Foxce 6zniteligini kullanarak bunu gegersiz kilabilirsiniz.

Foxce degeri TRUE olarak ayarlandiginda, uygulama tarafindan saglanan kullanici kimligi ve parola
kaldirilir ve ini dosya striimiyle degistirilir.

Dosyanin genel bolimiindeki Foxce 6zniteligini, o dosyanin varsayilan degerini ayarlamak icin de
ayarlayabilirsiniz.

Foxce icin varsayilan deger FALSEdegeridir.

Tidm kuyruk yoneticileri icin ya da her bir kuyruk yéneticisi igin bir kullanici kimligi ve parola
saglayabilirsiniz. Bu bir mgccred. ini dosyasi 6rnegidir:

# comments are permitted
AllQueueManagers:
User=abc
OPW=%"&aervrgtsr

QueueManager:
Name=QMA
User=userl
OPW=H&"dbgfh
Force=TRUE
QueueManager:
Name=QMB

User=user2
password=passwOrd

Notlar:

1. Tek tek kuyruk yéneticisi tanimlamalari, genel ayardan énceliklidir.
2. Oznitelikler biiyiik ve kiiclik harfe duyarli degildir.

Kisitlamalar

Bu c¢ikis kullanimdayken, uygulamayi calistiran kisinin yerel kullanici kimligi istemciden sunucuya akmaz.
Kullanilabilir kimlik bilgileri yalnizca ini dosyasi iceriginden elde edilebilir.
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Bu nedenle, kuyruk yoneticisini ADOPTCTX (YES) kullanacak sekilde yapilandirmaniz ya da gelen baglanti
istegini, kullanilabilir diizeneklerden (6rnegin, “Kanal kimlik dogrulama kayitlari” sayfa 50) biri araciligiyla
uygun bir kullanicr kimligiyle eslemeniz gerekir.

Onemli: Yeni parolalar eklerseniz ya da eskileri giincellerseniz, runmgccxred komutu yalnizca diiz metin
parolalarini isler ve gizlenmis parolalariniza dokunulmaz.

Hata ayiklama
Gikis, etkinlestirildiginde standart IBM MQ izlemesine yazar.
Yapilandirma sorunlarinda hata ayiklamaya yardimci olmak igin ¢ikis dogrudan stdout 'a da yazabilir.

Kanal glivenligi ¢cikis verisi yok ( SCYDATA ) Normalde kanal igin yapilandirma gereklidir. Ancak,
asagidakileri belirtebilirsiniz:

HATA

Yalnizca, yapilandirma dosyasini bulamamak gibi, hata durumlariniigeren bilgileri yazdirin.
HATA AYIKLAMA

Bu hata kosullarini ve bazi ek izleme deyimlerini goriintiiler.
NOKS isARETLERI

Dosya izinleriyle ilgili kisitlamalari atlar ve . ini dosyasinin korunmayan parolalar icermemesi
gerektigini belirtir.

Bu 6gelerden birini ya da birkagini, virgiille ayrilmig olarak herhangi bir sirada SCYDATA alanina
koyabilirsiniz. Ornegin, SCYDATA= (NOCHECKS, DEBUG).

Ogelerin biiyiik ve kiiciik harfe duyarli oldugunu ve biiyiik harfle girilmesi gerektigini unutmayin.

Kullanilan mgccred

Dosyanizi ayarladiktan sonra, istemci-baglanti kanali tanimlamanizi SCYEXIT( 'mgccred (Ch1lExit) ')
ozniteligini icerecek sekilde glincelleyerek kanal ¢ikisini baslatabilirsiniz:

DEFINE CHANNEL (channelname) CHLTYPE(clntconn) +
CONNAME (remote machine) +

QMNAME (remote gmgr) +
SCYEXIT('mgccred(ChlExit)') +

REPLACE

figili basvurular
SCYDATA
SCYEXIT
mqgccred

Java istemcisiyle baglanti kimlik dogrulamast

Baglanti kimlik dogrulamasi, kuyruk yoneticisinin saglanan bir kullanici kimligini ve parolayi kullanarak
uygulamalari dogrulayabilmesi icin kuyruk yoneticilerini yapilandirmanizi saglayan bir 6zelliktir. IBM MQ
Uygulama, istemci iletimi kullanan bir Java uygulamasiyken, baglanti kimlik dogrulamasi uyumluluk
kipinde ya da MQCSP kimlik dogrulama kipinde calistirilabilir.

Kimligi dogrulanacak kullanici kimligi ve parola, uygulama tarafindan asagidaki yontemlerden biri
kullanilarak belirtilir:

« Bir IBM MQ classes for Java uygulamasinda, MQEnvironment sinifinda ya da
com.ibm.mqg.MQQueueManager olusturucusuna gecirilen Hashtable 6zelliklerinde.

« Bir IBM MQ classes for JIMS uygulamasinda, createConnection(String username, String
Password) yada createContext(String username, String password) yontemine iligkin
bagimsiz degiskenler olarak.
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MQCSP kimlik dogrulama kipi

Bu kipte, uygulamanin altinda galistig istemci tarafi kullanici kimligi kuyruk yoneticisine ve kimligi
dogrulanacak kullanici kimligi ve parolaya gonderilir. IBM MQ classes for Java ve IBM MQ classes for JMS,
bir MQCSP yapisinda kuyruk yoneticisine kimligi dogrulanacak kullanici kimligini ve parolayi gonderir.

Kullanici kimligi ve parola, MQCSP yapisindaki bir sunucu baglantisi giivenlik ¢ikisinda kullanilabilir.
MQCSP yapi adresi, kanala iliskin MQCXP yapisinin SecuxityPaxrms alaninda bulunabilir.

MQCSP kimlik dogrulama kipinin yararlari sunlardir:

- Kimligi dogrulanacak kullanici kimligi uzunlugu tst sinirt 1024 karakterdir.
 Kimlik dogrulamasi igin parola uzunlugu Gst siniri 256 karakterdir.

« IBM MQ kaynaklarini kullanmak icin yetki denetimleri, kuyruk yoneticisinde baglanti kimlik
dogrulamasini denetlemek icin kullanilan kimlik dogrulama bilgileri nesnesi ADOPTCTX (NO)
ile yapilandinldiginda, uygulamanin altinda galistigi istemci tarafi kullanici kimligi kullanilarak
gercgeklestirilebilir.

Uyumluluk kipi

IBM MQ 8.0' den 6nce Java istemcisi, istemci-baglanti kanalindan sunucu baglantisi kanalina bir kullanici
kimligi ve parola gonderebilir ve bunlart MQCD yapisinin RemoteUsexIdentifier ve RemotePasswoxrd
alanlarinda bir giivenlik ¢ikisina gonderebilir. Uyumluluk kipinde bu davranis korunur.

Bu kipi, baglanti kimlik dogrulamasiyla birlikte kullanabilir ve daha 6nce ayni isi yapmak icin kullanilan
guvenlik cikislarindan uzaklasabilirsiniz.

Bu kip asagidaki kisitlamalari icerir:

« Kullanici kimligi ve parola uzunlugu 12 karakter ya da daha az olmalidir. 12 karakterden uzun kullanici
kimlikleri 12 karaktere kesilir. Bu, baglantinin MOQRC_NOT_AUTHORIZED neden koduyla basarisiz
olmasina neden olabilir.

« Uygulamanin galistig istemci tarafi kullanici kimligi kuyruk yoneticisine gonderilmez. IBM MQ
kaynaklarini kullanma yetkisi icin denetlenen kanal MCA kullanici kimligini ayarlamak igin, kuyruk
ybneticisinde baglanti kimlik dogrulamasini denetlemek igin kullanilan kimlik dogrulama bilgileri
nesnesinde ADOPTCTX (YES) degerini ayarlamaniz ya da TLS sertifikasini temel alan bir kanal kimlik
dogrulama kurali gibi baska bir ydntem kullanmaniz gerekir.

Varsayilan kimlik dogrulama kipi

Bir IBM MQ classes for Java ya da IBM MQ classes for IMS istemci uygulamasi tarafindan kullanilan
varsayilan kimlik dogrulama kipi, uygulamanin bir kullanici kimligi ve parola belirtip belirtmedigine bagli
olarak degisir.

. IBM MQ 9.2.1' den bir kullanici kimligi ve parola belirtilirse, varsayilan olarak MQCSP
kimlik dogrulamasi kullanilir.

- IBM MQ 9.2.16ncesi striimlerde, bir kullanici kimligi ve parola belirtilirse, varsayilan kip asagidaki
gibidir:
— MQCSP kimlik dogrulamasi, varsayilan olarak IBM MQ classes for Javakullanan uygulamalar
tarafindan kullanilir.
— Uyumluluk kipi varsayilan olarak IBM MQ classes for JMSkullanan uygulamalar tarafindan kullanilir.
« Bir kullanici kimligi belirtilirse, ancak parola belirtilmezse, varsayilan olarak uyumluluk kipi kullanilir.
« Kullanici kimligi belirtilmezse, uyumluluk kipi her zaman kullanilir.
Kullanict kimliginin belirtilmesi durumunda, uygulama tarafindan her bir baglanti igin belirli bir kimlik

dogrulama kipi secilebilir ya da uygulama baslatilmadan 6nce genel olarak ayarlanabilir (agiklamalar igin
bkz. “Kimlik dogrulama kipinin secilmesi” sayfa 83).

82 IBM MQ ' nun Givenliginin saglanmasi



Not: IBM MQ classes for JMS kullanan uygulamalar, IBM MQ 9.3.0iginde varsayilan

kimlik dogrulama kipindeki degisiklikten etkilenebilir. IBM MQ classes for IMS {riiniini IBM MQ
9.3.0diizeyine yiikselttikten sonra, varsayilan olarak daha 6nce uyumluluk kipini kullanan uygulamalar
bunun yerine MQCSP kimlik dogrulamasini kullanir. Bu, daha dnce bir kuyruk yoneticisine basariyla
baglanan uygulamalarin, 2035 neden kodunu (MQRC_NOT_AUTHORIZED) iceren bir IMSExceptionile
baglanti kuramamasina neden olabilir. Bu durumda, uygulamanin uyumluluk kipini kullandigini belirtmek
icin “Kimlik dogrulama kipinin secilmesi” sayfa 83 iginde agiklanan yéntemlerden birini kullanin.

Yerel bag tanimlarini kullanarak kuyruk yoneticisine baglanan Java uygulamalari her zaman MQCSP kimlik
dogrulama kipini kullanir.

Kimlik dogrulama kipinin secilmesi

Kuyruk yoneticisine baglanirken kullanici kimligi belirten Java istemci uygulamalari tarafindan kullanilan
kimlik dogrulama kipi, asagidaki yéntemlerden biri kullanilarak belirtilebilir. Bu yontemler éncelik sirasini
azaltarak listelenir. Kimlik dogrulama kipi bu yontemlerden herhangi biri kullanilarak belirtilmezse,
varsayilan kimlik dogrulama kipi kullanilir,

Not: Kimlik dogrulama kipini segmek icin bu yontemlerin kullanimi IBM MQ 9.3.0icinde
acikliga kavusturulmustur. Bazi durumlarda, bir Java istemci uygulamasi tarafindan kullanilan kimlik
dogrulama kipi IBM MQ classes for Java ya da IBM MQ classes for IMS , IBM MQ 9.3.0olarak
yukseltildiginde degisebilir. Bu, daha énce bir kuyruk yoneticisine basariyla baglanan uygulamalarin, 2035
neden kodunu (MQRC_NOT_AUTHORIZED) iceren bir IMSException ile baglanti kuramamasina neden
olabilir. Bu durumda, gerekli kimlik dogrulama kipini se¢cmek icin asagidaki yontemlerden birini kullanin.

« Kuyruk yoneticisine baglanmadan dnce uygulamada uygun 6zelligi ayarlayarak her bir baglantiigin
kimlik dogrulama kipini belirtin.

— IBM MQ classes for Javakullanirken, com. ibm.mq.MQQueueManager olusturucusuna
gecirilen Hashtable 6zelliklerinde MQConstants.USE_MQCSP_AUTHENTICATION_PROPERTY 6zelligini
ayarlayin.

— IBM MQ classes for IMSkullanirken JmsConstantsézelligini ayarlayin.Baglantiy: yaratmadan énce
uygun baglanti (reticisinde USER_AUTHENTICATION_MQCSP .
Bu 6zelliklerin degerini asagidaki degerlerden birine ayarlayin:
dogru
Bir kuyruk yoneticisiyle kimlik dogrulamasi yaparken MQCSP kimlik dogrulama kipini kullanin.

yanlis
Bir kuyruk yoneticisiyle kimlik dogrulamasi yaparken uyumluluk kipini kullanin.

« Uygulamayi baslatirken com.ibm.mq.cfg.jmqi.useMQCSPauthentication Java sistem 6zelligini
e}yarlayarak bir uygulama tarafindan yapilan tim istemci baglantilari icin kimlik dogrulama kipini belirtin.
Ozelligin degerini asagidaki degerlerden birine ayarlayin:

Y

Bir kuyruk yoneticisiyle kimlik dogrulamasi yaparken MQCSP kimlik dogrulama kipini kullanin.
N

Bir kuyruk yoneticisiyle kimlik dogrulamasi yaparken uyumluluk kipini kullanin.

Ornegin, asagidaki komut dzelligi uyumluluk kipini sececek sekilde ayarlar ve bir Java uygulamasini
baslatir:

java -Dcom.ibm.mqg.cfg.jmgi.useMQCSPauthentication=N application_name

« Uygulamanin baslatildigl ortamda com.ibm.mgq.jmqi.useMQCSPauthentication ortam degiskenini
ayarlayarak, ayni ortamda baslatilan uygulamalar tarafindan yapilan tiim istemci baglantilari igin kimlik
dogrulama kipini belirtin. Ortam degiskeninin degerini asagidaki degerlerden birine ayarlayin:

Y
Bir kuyruk yoneticisiyle kimlik dogrulamasi yaparken MQCSP kimlik dogrulama kipini kullanin.
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N
Bir kuyruk yoneticisiyle kimlik dogrulamasi yaparken uyumluluk kipini kullanin.

« Istemci yapilanis kiitiigiinin IMQI kismina useMQCSPauthentication 6zniteligini belirterek, belirli
bir IBM MQ MQI client istemcisi yapilanis kiitliglinl kullanan tiim uygulamalar icin kimlik dogrulama
kipini belirtin. Ozniteligin degerini asagidaki degerlerden birine ayarlayin:

EVET

Bir kuyruk yoneticisiyle kimlik dogrulamasi yaparken MQCSP kimlik dogrulama kipini kullanin.
HAYIR

Bir kuyruk yoneticisiyle kimlik dogrulamasi yaparken uyumluluk kipini kullanin.

useMQCSPauthentication 6zniteligiyle ilgili daha fazla bilgi igin bakiniz: IMQI stanza of the client
configuration file.

IBM MQ Explorer icinde kimlik dogrulama kipinin secilmesi

IBM MQ Explorer bir Java uygulamasidir, bu nedenle uyumluluk kipi ve MQCSP kimlik dogrulama kipi
olmak lizere bu iki kip de bu uygulamaya uygulanabilir.

IBM MQ 9.1.0' den MQCSP kimlik dogrulama kipi varsayilan kiptir. IBM MQ 9.1' den 6nce uyumluluk kipi
varsayilan kiptir.

Kullanict kimliginin saglandigl panolarda, uyumluluk kipini etkinlestirmek ya da devre disi birakmak icin bir
onay kutusu vardir:

« IBM MQ 9.1.0' dan varsayilan olarak bu onay kutusu secilmez. Uyumluluk kipini kullanmak icin bu onay
kutusunu isaretleyin.

- IBM MQ 9.1.0' den 6nce, varsayilan olarak bu onay kutusu etkindir. MQCSP kimlik dogrulamasini
kullanmak icin onay kutusunu temizleyin.

flgili kavramlar

“Baglanti kimlik dogrulamasi” sayfa 69

Baglanti kimlik dogrulamasi, uygulamalarin bir kuyruk yéneticisine baglandiklarinda kimlik dogrulama
kimlik bilgilerini saglamalarina olanak saglar. Kuyruk yéneticisi kimlik bilgilerini dogrular. Kimlik
bilgilerinde saglanan kullanici kimligi, uygulamanin eristigi kaynaklar igin yetkilendirme denetimlerinde
kullanilmak Gzere de benimsenebilir.

“Baglanti kimlik dogrulamasi: Uygulama degisiklikleri” sayfa 75

“Baglanti kimlik dogrulamasi: Kullanici havuzlari” sayfa 76
Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak tzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi segebilirsiniz.

IBM MQ icinde ileti giivenligi
IBM MQ altyapisinda ileti glivenligi Advanced Message Securitytarafindan saglanir.

Advanced Message Security (AMS) Ileti diizeyinde veri imzalama ve sifreleme saglamak icin IBM
MQ glivenlik hizmetlerini genisletir. Genisletilmis hizmetler, ileti verilerinin baslangicta bir kuyruga
yerlestirildigi zaman ile alindigl zaman arasinda degistirilmedigini garanti eder. Buna ek olarak AMS , ileti
verilerini gonderen bir kullanicinin imzali iletileri hedef kuyruga yerlestirme yetkisinin oldugunu dogrular.

flgili kavramlar

“Advanced Message Security” sayfa 609

Advanced Message Security (AMS), son uygulamalari etkilemedigi halde IBM MQ agi (izerinden akan
hassas veriler igin yiiksek diizeyde koruma saglayan bir IBM MQ bilesenidir.

Guvenlik gereksinimlerinizin planlanmasi

Bu konu grubu, IBM MQ ortaminda glivenligi planlarken nelerin dikkate alinmasi gerektigini agiklar.
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IBM MQ cesitli platformlar Gizerinde ¢ok gesitli uygulamalar icin kullanilabilir. Glvenlik gereksinimlerinin
her uygulama igin farkli olmasi olasidir. Bazilari igin, glivenlik kritik 5nem tasiyacak.

IBM MQ, Transport Layer Security (TLS) destegi de dahil olmak lizere bir dizi baglanti diizeyinde glivenlik
hizmeti saglar.

IBM MQurunini kurmayi planlarken givenligin belirli yonlerini g6z 6niinde bulundurmaniz gerekir:

. m@oklu platformlariizerinde, bu yonleri yoksayar ve hicbir sey yapmazsaniz, IBM MQ'yi
kullanamazsiniz.

. MZ/OSUzerinde, bu yonleri yoksaymanin etkisi, IBM MQ kaynaklarinizin korunmamasidir.
Yani, tim kullanicilar tim IBM MQ kaynaklarina erisebilir ve bu kaynaklari degistirebilir.

IBM MQ iiriiniinii denetleme yetkisi
IBM MQ yoneticilerinin asagidakileri gerceklestirmeleri igin yetkilerinin olmasi gerekir:

- IBM MQ yonetimi icin komutlar yayinlayin
 Sunu kullanin:IBM MQ Explorer

. mIBM i yonetim panolarini ve komutlarini kullanin.

. MZ/OS Uzerindeki islemleri ve denetim panolarini kullanma

. MZ/OS lizerinde IBM MQ yardimci programini (CSQUTIL) kullanin
. MZ/OS Uzerindeki kuyruk yoneticisi veri kiimelerine erigin

Daha fazla bilgi icin bkz.

. m“AIX, Linux, and Windows lizerinde IBM MQ yonetimi yetkisi” sayfa 414

. m“IBM i Uzerinde IBM MQ yOnetimi yetkisi” sayfa 89

. M“Z/OS lzerinde IBM MQ yonetimi yetkisi” sayfa 90

IBM MQ nesneleriyle calisma yetkisi

Uygulamalar, MQI gagrilari yayinlayarak asagidaki IBM MQ nesnelerine erigebilir:
« Kuyruk yoneticileri

« Kuyruklar

« Siregler

Namelistler

« Konular

Uygulamalar, bu IBM MQ nesnelerine erismek ve kanallara ve kimlik dogrulama bilgileri nesnelerine
erismek i¢in de Programlanir Komut Bigimi (PCF) komutlarini kullanabilir. Bu nesneler IBM MQ tarafindan
korunabilir; boylece, uygulamalarla iliskili kullanici kimliklerinin bunlara erismek icin gereken yetkiye
sahip olmasi gerekir.

Daha fazla bilgi i¢in “Uygulamalarin IBM MQ ' yi kullanmasi icin yetki” sayfa 92 baslikli konuya bakin.

Kanal giivenligi

Ileti kanali aracilariyla (MCA ' lar) iliskili kullanici kimliklerinin cesitli IBM MQ kaynaklarina erismek icin
yetkisi olmalidir. Ornegin, bir MCA bir kuyruk ydneticisine baglanabilmelidir. Gdnderen bir MCA ise, kanal
icin iletim kuyrugunu acabilmelidir. Alan bir MCA ise, hedef kuyruklari agabilmelidir. Kanallari, kanal
baslaticilarini ve dinleyicileri denetlemesi gereken uygulamalarla iliskili kullanici kimliklerinin ilgili PCF
komutlarini kullanmasi icin yetki gerekir. Ancak, cogu uygulamanin bdyle bir erisime ihtiyaci yoktur.

guvenlikIBM MQ 85



Daha fazla bilgi igin “Kanal yetkilendirmesi” sayfa 112 baslikli konuya bakin.

Dikkat edilmesi gereken ek noktalar

Yalnizca belirli IBM MQ islevini ya da temel Girlin uzantilarini kullaniyorsaniz, giivenligin asagidaki yonlerini
g6z 6nlinde bulundurmaniz gerekir:

« “Kuyruk yoneticisi kiimeleri igin glivenlik” sayfa 124
- “IBM MQ Yayinlama/Abone Olma Givenligi” sayfa 124
« “IBM MQ Internet Pass-Thru icin glivenlik” sayfa 126

Planlama tanimlamasi ve kimlik dogrulamasi

Hangi kullanici kimliklerini kullanacaginiza ve kimlik dogrulama denetimlerini hangi diizeylerde ve nasil
uygulayacaginiza karar verin.

Farkli isletim sistemlerinin farkli uzunluktaki kullanici kimliklerini destekledigini g6z 6nlinde bulunduracak
sekilde, IBM MQ uygulamalarinizin kullanicilarini nasil tanimlayacaginiza karar vermeniz gerekir. Bir
kullanicr kimliginden digerine eslemek ya da baglantinin bazi 6zniteligine dayali bir kullanici kimligi
belirtmek i¢in kanal kimlik dogrulama kayitlarini kullanabilirsiniz. TLS kullanan IBM MQ kanallari, kimlik
belirleme ve kimlik dogrulama mekanizmasi olarak dijital sertifikalari kullanir. Her dijital sertifikanin,
kanal kimlik dogrulama kayitlari kullanilarak belirli kimliklerle eslenebilen bir konu ayirt edici adi vardir.
Ayrica, anahtar havuzundaki CA sertifikalari, IBM MQkimlik dogrulamasi igin hangi dijital sertifikalarin
kullanilabilecegini belirler. Daha fazla bilgi igin bakiniz:

 “Uzak kuyruk yoneticisinin MCAUSER kullanici kimligiyle eslenmesi” sayfa 400

 “Bir istemci kullanici kimliginin MCAUSER kullanici kimligiyle eslenmesi” sayfa 401
« “Bir SSL ya da TLS Ayirt Edici Adinin MCAUSER Kullanici Kimligiyle Eslenmesi” sayfa 402
« “Bir IP adresinin MCAUSER kullanici kimligiyle eslenmesi” sayfa 404

Bir istemci uygulamasi icin kimlik dogrulamasini planlama

Kimlik dogrulama denetimlerini doért diizeyde uygulayabilirsiniz: iletisim diizeyinde, glivenlik ¢ikislarinda,
kanal kimlik dogrulama kayitlariyla ve giivenlik gikisina gegirilen kimlik agisindan.

Goz 6nuinde bulundurulmasi gereken dort glivenlik seviyesi var. Gizge, bir sunucuya bagli bir IBM MQ MQI
client i gosterir. Glvenlik, asagidaki metinde agiklandig gibi dort diizeyde uygulanir. MCA bir Ileti Kanal
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Sekil 9. Istemci/sunucu baglantisinda giivenlik
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1. iletisim diizeyi

Bkz. ok 1. Iletisim diizeyinde giivenlik uygulamak icin TLS kullanin. Daha fazla bilgi icin bkz. “Sifreleme
glivenligi iletisim kurallar: TLS” sayfa 18

2. Kanal kimlik dogrulama kayitlar

Bkz. oklar 2 ve 3. Kimlik dogrulama, glivenlik diizeyinde IP adresi ya da TLS ayirt edici adlari
kullanilarak denetlenebilir. Kullanici kimligi engellenebilir ya da bildiri iceren bir kullanici kimligi gecerli
bir kullanici kimligiyle eslenebilir. “Kanal kimlik dogrulama kayitlar” sayfa 50icinde tam bir aciklama
verilir.

3. Baglanti kimlik dogrulamasi

Bkz. ok 3. Istemci bir kullanici kimligi ve parola gdnderirya da bir kimlik dogrulama simgesi. Daha fazla
bilgi icin bkz “Baglanti kimlik dogrulamasi: Yapilandirma” sayfa 71.

4. Kanal giivenligi cikislar

Bkz. ok 2. istemci-sunpcu iletisimi icin kanal giivenligi ¢ikislari, sunucudan sunucuya iletisim igin
oldugu gibi calisabilir. Istemcinin ve sunucunun karsilikli kimlik dogrulamasini saglamak igin iletisim
kuralindan bagimsiz bir ¢ikis ¢ifti yazilabilir. Kanal givenligi cikis programlarindatam bir agiklama
verilir.

5. Kanal glvenlik ¢ikisina gecirilen tanitici

Bkz. ok 3. Istemci-sunucu iletisiminde, kanal giivenligi cikislarinin cift olarak calismasi gerekmez. IBM
MQ istemci tarafindaki ¢ikis atlanabilir. Bu durumda, kullanici kimligi kanal tanimlayicisina (MQCD)
yerlestirilir ve gerekirse sunucu tarafindaki gtivenlik ¢ikisi bunu degistirebilir.

IBM MQ MQI clients, tanimlamaya yardimci olmak icin ek bilgi de gonderir.
 Sunucuya gegirilen kullanici kimligi, istemcide oturum agmis olan kullanici kimligidir.
« Su anda oturum agmis olan kullanicinin glivenlik kimligi.

Kullanicr kimligi ve varsa, giivenlik kimligi degerleri, IBM MQ MQI clientkimligini olusturmak igin
sunucu glvenlik gikisi tarafindan kullanilabilir.

IBM MQ 8.0olanagindan, MQCSP yapisinin icerdigi parolalari gonderebilirsiniz.

- Linux o AlX - V3.3.4 i MQ 9.3.4' den AIX ya da Linux sistemlerinde calisan IBM MQ

kuyruk yoneticilerine IBM MQ MQI clients baglanilmasi, MQCSP yapisinda kimlik dogrulama belirtecleri de
gonderebilir.

Uyari: Bazi durumlarda, bir istemci uygulamasina iliskin MOQCSP yapisindaki ya da kimlik dogrulama
simgesi parolasi ag tzerinden diiz metin olarak gonderilir. Istemci uygulama parolalarinin ve kimlik
dogrulama simgelerinin uygun sekilde korundugundan emin olmak igin bkz. “MQCSP parola korumas!”
sayfa 31.

Kullantct Kimlikleri

Istemci uygulamalari igin kullanici kimlikleri yarattiginizda, kullanici kimlikleri izin verilen uzunluk Gst
sinirini asmamalidir. UNKNOWN ve UNKNOWN ayrilmis kullanici kimliklerini kullanmamalisiniz. istemcinin
baglandigl sunucu bir IBM MQ for Windows sunucusuysa, @ isareti kullanimindan kurtulmaniz gerekir.
Kullanici kimliklerinin izin verilen uzunlugu, sunucu icin kullanilan platforma baglidir:

- 2/05 »  Linux ; AlX z/0S, AIX and Linuxtzerinde, bir kullanici kimligi uzunlugu Gst
sinirt 12 karakterdir.

. BTN 5 ' da, kullanict kimligi uzunlugu st sinin 10 karakterdir.

. mWindowssistemlerinde hem IBM MQ MQI client hem de IBM MQ sunucusu
Windowslizerindeyse ve sunucu, istemci kullanici kimliginin tanimlandigi etki alanina erisime sahipse,
kullanici kimligi uzunlugu ust sinirt 20 karakterdir. Ancak, IBM MQ sunucusu bir Windows sunucusu
degilse, kullanici kimligi 12 karaktere kesilir.
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« Kimlik bilgilerini iletmek icin MQCSP yapisini kullanirsaniz, kullanici kimligi uzunlugu tst sinirt 1024
karakterdir. MQCSP yapisi kullanici kimligi, yetki igin IBM MQ tarafindan kullanilan kullanici kimligi
uzunlugu Ust sinirini agsmak icin kullanilamaz. MQCSP yapisiyla ilgili daha fazla bilgi icin bkz. “MQCSP
yapisini kullanarak kullanicilarin belirlenmesi ve dogrulanmalari” sayfa 341.

AIX and Linux sistemlerinde varsayilan deger, kimlik dogrulamasi igin kullanici kimliklerinin kullanilmasidir
ve gruplar yetkilendirme igin kullanilir. Ancak, bu sistemlerin konfiglirasyonunu kullanici kimligine karsi
yetki vermek lGzere tanimlayabilirsiniz. Daha fazla bilgi icin bkz “AIX and Linux tGzerinde OAM kullanici
tabanliizinler” sayfa 368. Windows sistemleri, hem kimlik dogrulama hem de yetkilendirme igin gruplar
icin her iki kullanici kimligini de kullanabilir.

Gruplara dikkat etmeden hizmet hesaplari olusturur ve tim kullanici kimliklerini farkli sekilde
yetkilendirirseniz, her kullanici diger kullanicilarin bilgilerine erisebilir.

Kisitl kullanici kimlikleri

UNKNOWN ve grup NOBODY kullanici kimliklerinin IBM MQigin ézel anlamlari vardir. Isletim sisteminde
UNKNOWN adli bir kullanici kimligi ya da NOBODY adli bir grup yaratilmasi istenmeyen sonuglara neden
olabilir.

IBM MQ for Windows sunucusuna baglanirken kullanici kimlikleri

Istemci @ karakterini iceren bir kullanici kimligi altinda caligtyorsa, IBM MQ for Windows sunucusu
IBM MQ MQI client baglantisini desteklemez; 6rnegin, abc@d. Istemcide MQCONN cagrisina dénis kodu
MQRC_NOT_AUTHORIZED.

Ancak, kullanici kimligini iki @ karakteri kullanarak belirtebilirsiniz; 6rnegin, abc@@d. id@domain
biciminin kullanilmasi, kullanici kimliginin tutarli olarak dogru etki alaninda ¢éziimlendiginden emin olmak
icin tercih edilen uygulamadir; bu nedenle abc@@d@domain.

Planlama yetkisi

Yonetim yetkisine sahip olacak kullanicilari planlayin ve uygulama kullanicilarina, IBM MQ MQI
clienticinden baglanti kuranlar da dahil olmak izere IBM MQ nesnelerini uygun sekilde kullanma yetkisini
nasil vereceklerini planlayin.

IBM MQkullanabilmek igin kisilere ya da uygulamalara erisim verilmelidir. Hangi erisimin gerekli oldugu,
Ustlendikleri rollere ve gerceklestirmeleri gereken gorevlere baglidir. IBM MQ icindeki yetkilendirme iki
ana kategoriye boélinebilir:

 Yonetim islemleri gerceklestirme yetkisi
« Uygulamalarin IBM MQ 'yi kullanmasi icin yetki

Her iki islem sinifi da ayni bilesen tarafindan denetlenir ve bir kisiye her iki islem kategorisini
gergeklestirme yetkisi verilebilir.

Asagidaki konularda, géz 6niinde bulundurmaniz gereken belirli yetki alanlari hakkinda daha fazla bilgi
verilmektedir:
IBM MQ iiriiniinii denetleme yetkisi

IBM MQ yoneticileri cesitli islevleri gerceklestirmek icin yetkiye gereksinim duyar. Bu yetki farkli
platformlarda farkli sekillerde elde edilir.

IBM MQ yoneticilerinin asagidakileri gerceklestirmeleri igin yetkilerinin olmasi gerekir:

« IBM MQ' ni yonetmek icin komutlar verin.
o L TESN S LT EMTBM MQ Explorerkullanin.

- 1/05 z/OSuzerindeki islemleri ve denetim panolarini kullanin.
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. !E_z/OSUzerinde IBM MQ yardimci programini (CSQUTIL) kullanin.
. !E_Z/OSUzerindeki kuyruk yoneticisi veri kiimelerine erisin.

Daha fazla bilgi igin isletim sisteminize uygun konuya bakin.

mAIX, Linux, and Windows sistemlerinde IBM MQ ' yi yonetme yetkisi
IBM MQ yoneticisi, mgm grubunun bir Gyesidir. Bu grubun tim IBM MQ kaynaklarina erisimi vardir ve IBM
MQ denetim komutlarini verebilir. Bir yonetici, diger kullanicilara belirli yetkiler verebilir.

AIX, Linux, and Windows sistemlerinde IBM MQ yoneticisi olmak icin bir kullanicinin mgm grubununiiyesi
olmasi gerekir. Bu grup, IBM MQUrinlni kurdugunuzda otomatik olarak olusturulur. Kullanicilarin
denetim komutlari yayinlamalarina izin vermek i¢in bunlari mgm grubuna eklemelisiniz. Bu, AIX and
Linuxtzerindeki kok kullaniciyr icerir.

mgm grubunun Uyesi olmayan kullanicilara denetim ayricaliklari verilebilir, ancak bunlar IBM MQ denetim
komutlarini veremez ve bu kullanicilara yalnizca erisim yetkisi verilen komutlari yiritme yetkisi verilir.

Ayrica, Windows sistemlerinde SYSTEM ve Administrator hesaplarinin IBM MQ kaynaklarina tam erisimi
vardir.

Mgm grubunun tim Uyeleri, sistemde calisan herhangi bir kuyruk yoneticisini denetleyebilmek de icinde
olmak lzere, sistemdeki tiim IBM MQ kaynaklarina erisebilir. Bu erisim yalnizca mgm grubundan bir
kullanici kaldirilarak iptal edilebilir. Windows sistemlerinde Administrators (Yoneticiler) grubunun Gyeleri
de tum IBM MQ kaynaklarina erigebilirler.

Yoneticiler, IBM MQ Script (MQSC) komutlarini yayinlamak icin runmgsc denetim komutunu kullanabilir.
MQSC komutlarini uzak bir kuyruk yoneticisine gondermek icin dolayli kipte runmgqsc kullanildiginda, her
MQSC komutu Escape PCF komutunda kapstillenir. Uzak kuyruk yoneticisi tarafindan islenecek MQSC
komutlarr icin denetimcilerin gerekli yetkileri olmalidir.

IBM MQ Explorer, denetim gorevlerini gerceklestirmek icin PCF komutlari verir. Denetimciler, yerel
sistemde bir kuyruk yoneticisini denetlemek icin IBM MQ Explorer ' yi kullanmak Uzere ek yetkilere
gereksinim duymaz. IBM MQ Explorer baska bir sistemdeki bir kuyruk yoneticisini denetlemek icin
kullanildiginda, denetimcilerin PCF komutlarinin uzak kuyruk yoneticisi tarafindan islenmesi icin gerekli
yetkileri olmalidir.

PCF ve MQSC komutlari islenirken gerceklestirilen yetki denetimlerine iliskin ek bilgi icin asagidaki
konulara bakin:

« Kuyruk yoneticileri, kuyruklar, kanallar, strecler, ad ve kimlik dogrulama bilgileri nesnelerinde calisan
komutlar igin bkz. “Uygulamalarin IBM MQ ' yi kullanmasi igin yetki” sayfa 92.

« Kanallar, kanal baslaticilar, dinleyiciler ve kiimeler izerinde calisan komutlar icin bkz. Kanal giivenligi.

. !E_IBM MQ for z/OSiizerinde komut sunucusu tarafindan islenen MQSC komutlari icin bkz.

“z/0S uzerinde komut giivenligi ve komut kaynagi givenligi” sayfa 91.

IBM MQ for AIX, Linux, and Windows sistemlerini denetlemek icin gereken yetkiye iliskin ek bilgi icin ilgili
bilgilere bakin.

SELXENBM i iizerinde IBM MQ yoénetimi yetkisi

IBM ilizerinde IBM MQ yoéneticisi olmak icin QMOQMADM grubununbir Gyesi olmaniz gerekir. Bu grup,
AIX, Linux, and Windows sistemlerindeki mgm grubuna benzer ézelliklere sahip. Ozellikle, IBM MQ for
IBM ikurulurken QMQMADM grubu yaratilir ve QMQMADM grubunun Uyeleri sistemdeki tim IBM MQ
kaynaklarina erisebilir. *ALLOBJ yetkiniz varsa, tim IBM MQ kaynaklarina da erisiminiz vardir.

Yoneticiler IBM MQ' i ydonetmek icin CL komutlarini kullanabilir.Bu komutlardan biri, diger kullanicilara
yetki vermek icin kullanilan GRTMQMAUT komutudur. STRMQMMQSC baska bir komut, bir ydneticinin
yerel bir kuyruk yoneticisine MQSC komutlari vermesine olanak saglar.

IBM MQ for IBM itarafindan saglanan iki CL komutu grubu vardir:
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Grup 1
Bu kategoride bir komut yayinlamak igin kullanicinin QMQMADM grubunun Uyesi olmasi ya da
*ALLOBJ yetkisi olmasi gerekir. GRTMQMAUT ve STRMQMMQSC bu kategoriye aittir; 6rnegin.

Grup 2
Bu kategoride bir komut yayinlamak icin kullanicinin QMQMADM grubunun Uyesi olmasi ya da
*ALLOBJ yetkisi olmasi gerekmez. Bunun yerine, iki yetki diizeyi gereklidir:

« Kullanicinin komutu kullanabilmesi igin IBM i yetkisi gerekir. Bu yetki, GRTOBJAUT komutu
kullanilarak verilir.

« Kullanici, komutla iliskili herhangi bir IBM MQ nesnesine erismek icin IBM MQ yetkisi gerektirir. Bu
yetki, GRTMQMAUT komutu kullanilarak verilir.

Asagidaki 6rneklerde bu gruptaki komutlar gésterilmektedir:
« CRTMQMQ, MQM Kuyrugu Yarat

- CHGMQMPRC, MQM Sirecini Degistir

« DLTMQMNL, MQM ad gizelgesinin silinmesi

- DSPMQMAUTI, MQM Kimlik Dogrulama Bilgilerini Goriinttile
« CRTMQMCHL, MQM kanali yarat

Bu komut grubu hakkinda daha fazla bilgi icin bkz. “Uygulamalarin IBM MQ ' yi kullanmasi icin yetki”
sayfa 92.

Grup 1 ve grup 2 komutlarinin tam listesi icin bkz. “IBM i Gzerindeki IBM MQ nesnelerine iliskin erisim
yetkileri” sayfa 156

IBM itizerinde IBM MQ yonetmeniz gereken yetki hakkinda daha fazla bilgi icin bkz. Yonetme IBMii.

S EMN Z/0S iizerinde IBM MQ yénetimi yetkisi
Bu konu grubu, IBM MQ for z/0S' i ydonetmek icin gereksinim duydugunuz yetkinin ¢esitli yonlerini agiklar.

z/05 z/0S lizerinde yetki denetimleri
IBM MQ for z/0S, yetki denetimlerine iliskin istekleri z/OS Security Server Resource Access Control
Facility (RACF ) gibi bir dig glivenlik yoneticisine (ESM) yonlendirmek i¢in System Authorization Facility
(SAF) olanagini kullanir. IBM MQ, kendi yetki denetimlerini yapmaz.

ESM olarak RACF kullandiginiz varsayilir. Farkli bir ESM kullaniyorsaniz, RACF icin saglanan bilgileri ESM
ile ilgili olacak sekilde yorumlamaniz gerekebilir.

Her kuyruk yoneticisi icin ayri ayri mi, yoksa bir kuyruk paylasim grubundaki her kuyruk yoéneticisi igin
mi yetki denetimlerinin agilmasini ya da kapatilmasini istediginizi belirtebilirsiniz.Bu denetim diizeyine
altsistem giivenligiad verilir. Belirli bir kuyruk yoneticisi igin altsistem glivenligini kapatirsaniz, o kuyruk
yoneticisi igin yetki denetimi gergeklestirilmez.

Belirli bir kuyruk yoneticisi igin altsistem glivenligini agmaniz durumunda, yetki denetimleri iki diizeyde
gergeklestirilebilir:

Kuyruk paylasimi grup diizeyi giivenligi
Yetki denetimleri, kuyruk paylasim grubundaki tim kuyruk yoneticileri tarafindan paylasilan RACF
tanitimlarini kullanir. Bu, tanimlanacak ve korunacak daha az profil oldugu anlamina gelir ve glivenlik
yonetimini kolaylastirir.

Kuyruk yoneticisi diizeyinde giivenlik

Yetki denetimleri, kuyruk ydneticisine 6zgli RACF tanitimlarini kullanir.
Kuyruk paylasim grubu ve kuyruk yéneticisi diizeyinde giivenlik birlesimi kullanabilirsiniz. Ornegin, bir
kuyruk yoneticisine 6zgl tanitimlari, ait oldugu kuyruk paylasim grubunun tanitimlarini gegersiz kilacak
sekilde diizenleyebilirsiniz.

Anahtar tantttimlaritanimlanarak altsistem glvenligi, kuyruk paylasimi grup diizeyi giivenligi ve kuyruk
yoneticisi diizeyinde glivenlik acilir ya da kapanir. Anahtar profili, IBM MQicin 6zel bir anlami olan normal
bir RACF profilidir.
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2/05 z/0S lizerinde komut glivenligi ve komut kaynag: giivenligi
Komut giivenligi, bir komut verme yetkisiyle ilgilidir; komut kaynagi yetkisi, bir kaynak Gizerinde islem
gerceklestirme yetkisiyle ilgilidir. Her ikisi de RACF siniflari kullanilarak gerceklestirilir.

IBM MQ yoneticisi bir MQSC komutu yayinladiginda yetki denetimleri gerceklestirilir. Buna komut
giivenligidenir.
Komut giivenligini uygulamak igin, belirli RACF tanitimlarini tanimlamali ve gerekli diizeylerde bu

tanitimlara gereken gruplara ve kullanici kimliklerine erisim vermelisiniz. Komut giivenligine iliskin bir
tanitimin adi MQSC komutunun adini icerir.

Bazi MQSC komutlari, yerel kuyruk yaratmak icin DEFINE QLOCAL komutu gibi bir IBM MQ kaynagi
Uzerinde islem gerceklestirir. Bir denetimci bir MQSC komutu verdiginde, komutta belirtilen kaynak
Uzerinde istenen islemin gergeklestirilip gerceklestirilemeyecegini saptamak icin yetki denetimleri
gerceklestirilir. Buna komut kaynak glivenligidenir.

Komut kaynagi glivenligini uygulamak icin, belirli RACF tanitimlarini tanimlamali ve gerekli diizeylerde bu
tanitimlara gereken gruplara ve kullanici kimliklerine erisim vermelisiniz. Komut kaynagi glivenligine iliskin
bir tanitimin adi, bir IBM MQ kaynaginin adini ve tipini (QUEUE, PROCESS, NAMELIST, TOPIC, AUTHINFO
ya da CHANNEL) igerir.

Komut giivenligi ve komut kaynagi giivenligi bagimsizdir. Ornegin, bir ydnetici su komutu yayinladiginda:

DEFINE QLOCAL (MOON.EUROPA)

Asagidaki yetki denetimleri gergeklestirilir:
« Komut glivenligi, denetimcinin DEFINE QLOCAL komutunu verme yetkisi olup olmadigini denetler.
- Komut kaynagi guivenligi, denetimcinin MOON.EUROPA.

Anahtar tanitimlar tanimlanarak komut giivenligi ve komut kaynagi glivenligi acilabilir ya da kapatilabilir.

z/05 z/0S (zerinde MQSC komutlari ve sistem komutu giris kuyrugu
Komut sunucusunun, z/OSlizerindeki sistem komut giris kuyruguna yénlendirilen MQSC komutlarini nasil
isledigini anlamak i¢in bu konuyu kullanin.

Komut guivenligi ve komut kaynagi glivenligi, komut sunucusu sistem komut giris kuyrugundan MQSC
komutu igeren bir ileti aldiginda da kullanilir.Yetki denetimleri igin kullanilan kullanici kimligi, MQSC
komutunu iceren iletinin ileti tanimlayicisindaki UserIdentifier alaninda bulunan kullanici kimligidir. Bu
kullanicr kimliginin, komutun islendigi kuyruk yoneticisinde gerekli yetkileri olmalidir. UserIdentifier
alaniyla ve nasil ayarlandigiyla ilgili daha fazla bilgi icin ileti baglamibaslikli konuya bakin.

MQSC komutlarini iceren iletiler, asagidaki durumlarda sistem komutu giris kuyruguna gonderilir:

« Islemler ve denetim panolari, MQSC komutlarini hedef kuyruk ydneticisinin sistem komut giris
kuyruguna gonderir. MQSC komutlari, panolarda sectiginiz islemlere karsilik gelir. Her iletideki
Userldentifier alani, yoneticinin TSO kullanici kimligine ayarlanir.

- IBM MQ yardimci programinin COMMAND islevi olan CSQUTIL, giris verileri kiimesindeki MQSC
komutlarini hedef kuyruk yoneticisinin sistem komutu giris kuyruguna gonderir. COPY ve EMPTY
islevleri, DISPLAY QUEUE ve DISPLAY STGCLASS komutlarini gonderir. Her iletideki UserIdentifier alani,
is kullanici kimligine ayarlanir.

« CSQINPX veri kiimelerindeki MQSC komutlari, kanal baslaticisinin bagli oldugu kuyruk yéneticisinin
sistem komut giris kuyruguna gonderilir. Her iletideki UserIdentifier alani, kanal baslatici adres alani
kullanici kimligine ayarlanir.

CSQINP1 ve CSQINP2 veri kiimelerinden MQSC komutlari verildiginde yetki denetimi gergeklestirilmez.
RACF veri kiimesi korumasini kullanarak bu veri kiimelerini kimlerin glincellemesine izin verilmesini
denetleyebilirsiniz.

« Bir kuyruk paylasim grubu icinde, kanal baslatici, bagli oldugu kuyruk yoneticisinin sistem komut giris
kuyruguna START CHANNEL komutlar génderebilir. Komut, paylasilan iletim kuyrugunu kullanan bir
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giden kanal tetiklenerek baslatildiginda gonderilir. Her iletideki UserIdentifier alani, kanal baslatici adres
alani kullanicr kimligine ayarlanir.

« Bir uygulama, bir sistem komutu giris kuyruguna MQSC komutlari gonderebilir. Varsayilan olarak, her
iletideki UserIdentifier alani, uygulamayla iligkili kullanici kimligine ayarlanir.

« AIX, Linux, and Windows sistemlerinde runmqgsc denetim komutu, MQSC komutlarini z/OSiizerindeki
bir kuyruk yoneticisinin sistem komut giris kuyruguna géondermek icin dolayli kipte kullanilabilir. Her
iletideki UserIdentifier alani, runmqsc komutunu yayinlayan yoneticinin kullanici kimligine ayarlanir.

2/05 z/0S lizerindeki kuyruk yéneticisi veri kiimelerine erisim
IBM MQ for z/OS yoneticilerinin kuyruk yoneticisi veri kiimelerine erismek igin yetkilerine sahip olmasi
gerekir. Hangi veri kiimelerinin RACF korumasi gerektigini anlamak igin bu konuyu kullanin.

Bu veri kiimeleri sunlari igerir:

« Kuyruk yoneticisinin baslatilan gérev yordaminda CSQINP1, CSQINP2ve CSQINPT tarafindan gonderme
yapilan veri kiimeleri.

« Kuyruk ydneticisinin sayfa kiimeleri, etkin glinliik veri kiimeleri, arsiv giinligi veri kiimeleri ve
onylikleme veri kiimeleri (BSDSs)

« Kanal baslaticinin baslatilan gérev yordaminda CSQXLIB ve CSQINPX tarafindan basvurulan veri
kiimeleri

Yetkisiz bir kullanicinin kuyruk yoneticisini baglatamamasi ya da herhangi bir kuyruk yoneticisi verisine
erismesi icin veri kiimelerini korumalisiniz. Bunu yapmak icin RACF veri kiimesi korumasini kullanin.

Uygulamalarin IBM MQ 'yi kullanmasi icin yetki

Uygulamalar nesnelere eristiginde, uygulamalarla iligkili kullanici kimlikleri igcin uygun yetki gerekir.
Uygulamalar, MQI cagrilari yayinlayarak asagidaki IBM MQ nesnelerine erisebilir:

« Kuyruk yoneticileri

 Kuyruklar

« Siregler

- Namelistler

« Konular

Uygulamalar, IBM MQ nesnelerini denetlemek igin PCF komutlarini da kullanabilir. PCF komutu
islendiginde, PCF iletisini koyan kullanici kimliginin yetki baglamini kullanir.

Bu baglamda uygulamalar, kullanicilar ve satici firmalar tarafindan yazilanlari ve IBM MQ for z/OSile
birlikte saglananlari igerir. IBM MQ for z/0S ile saglanan uygulamalar sunlardir:

« Islemler ve denetim panolari
- IBM MQ yardimci programi, CSQUTIL
« Ol harf kuyrugu isleyici yardimei programi, CSQUDLQH

IBM MQ classes for Java, IBM MQ classes for JIMS, IBM MQ classes for .NETya da Message Service Clients
for C/C++ and .NET kullanan uygulamalar MQI ' 1 dolayli olarak kullanir.

MCA 'lar MQI cagrilari da yayinliyor ve MCA' larla iligkili kullanici kimliklerinin bu IBM MQ nesnelerine
erismek icin yetkisi gerekiyor. Bu kullanici kimlikleri ve gerekli yetkiler hakkinda daha fazla bilgi icin bkz.
“Kanal yetkilendirmesi” sayfa 112.

z/OSlizerinde, uygulamalar bu IBM MQ nesnelerine erismek icin MQSC komutlarini kullanabilir, ancak
komut glivenligi ve komut kaynagi glivenligi bu kosullarda yetki denetimlerini saglar. Daha

ey

fazla bilgi icin bkz. “z/0OS lzerinde komut giivenligi ve komut kaynagi giivenligi” sayfa 91 ve “z/0S
Uzerinde MQSC komutlari ve sistem komutu giris kuyrugu” sayfa 91.
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IBM ilizerinde, Grup 2 'de CL komutu veren bir kullanici, komutla iligkili bir IBM MQ nesnesine erismek icin
yetki gerektirebilir. Daha fazla bilgi igin “Yetki denetimleri gerceklestirildiginde” sayfa 93 baslikli konuya
bakin.

Yetki denetimleri gerceklestirildiginde
Bir uygulama bir kuyruk yoneticisine, kuyruga, isleme ya da ad belirlemeye erismeye calistiginda yetki
denetimleri gerceklestirilir.

IBM ilizerinde, bir kullanici Grup 2 'de bu IBM MQ nesnelerinden herhangi birine erisen bir CL komutu
verdiginde de yetki denetimleri gerceklestirilebilir. Denetimler asagidaki kosullarda gerceklestirilir:

Bir uygulama MQCONN ya da MQCONNX cagrisiyla bir kuyruk yoneticisine baglandiginda
Kuyruk yoneticisi, isletim sisteminden uygulamayla iliskili kullanici kimligini ister. Kuyruk yoneticisi
daha sonra, kullanici kimliginin bu kullanici kimligine baglanma yetkisi olup olmadigini denetler ve
ileride yapilacak denetimler igin kullanici kimligini korur.

Kullanicilarin IBM MQ' da oturum agmalarina gerek yoktur. IBM MQ, kullanicilarin temel isletim
sisteminde oturum agtilarini ve bu isletim sistemi tarafindan dogrulandigini varsayar.

Bir uygulama MQOPEN ya da MQPUT1 cagrisi kullanarak bir IBM MQ nesnesini actiginda
Bir nesne acildiginda, daha sonra erisildiginde degil, tiim yetki denetimleri gerceklestirilir. Ornegin,
uygulama bir kuyrugu actiginda yetki denetimleri gerceklestirilir. Bu iletiler, uygulama kuyruga ileti
koydugunda ya da kuyruktan ileti aldiginda gergeklestirilmez.

Bir uygulama bir nesneyi actiginda, nesne lizerinde gerceklestirmesi gereken islem tiplerini belirtir.
Ornegin, bir uygulama Gzerindeki iletilere géz atmak, ondan ileti almak, ancak {izerine ileti koymamak
icin bir kuyrugu acabilir. Kuyruk yoneticisi, her islem tipi icin, uygulamayla iligkili kullanici kimliginin o
islemi gergeklestirme yetkisi olup olmadigini denetler.

Bir uygulama bir kuyrugu actiginda, nesne tanimlayicisinin ObjectName alaninda adi belirtilen nesne
icin yetki denetimleri gerceklestirilir. ObjectName alani, MQOPEN ya da MQPUT1 ¢agrilarinda kullanilir.
Nesne bir diger ad kuyrugu ya da uzak kuyruk tanimlamasiysa, yetki denetimleri nesnenin kendisine
karsi gerceklestirilir. Bunlar, diger ad kuyrugunun ya da uzak kuyruk tanimlamasinin ¢ézildigu
kuyrukta gerceklestirilmez. Bu, kullanicinin buna erismek igin izne ihtiyaci olmadigi anlamina gelir.
Ayricalikli kullanicilar igin kuyruk yaratma yetkisini sinirlayin. Bunu yapmazsaniz, kullanicilar bir diger
ad yaratarak normal erisim denetimini atlayabilir.

Bir uygulama uzak bir kuyruga belirtik olarak gonderme yapabilir. Nesne tanimlayicidaki ObjectName
ve ObjectQMgrAd alanlarini uzak kuyruk ve uzak kuyruk yoneticisinin adlarina ayarlar. Uzak kuyruk
yOneticisiyle ayni adi tasiyan iletim kuyruguna yonelik yetki denetimleri gerceklestirilir:

- 2/05 z/0Sisletim sistemi tzerinde, RACF kuyruk tanitiminda uzak kuyruk yéneticisi adiyla
eslesen bir denetim yapilir ve bu iletim kuyrugunun yerel olarak tanimlanip tanimlanmadig;
denetlenir.

. m@oklu platformlariizerinde, kimeleme kullaniliyorsa, uzak kuyruk yoneticisi adiyla
eslesen ROMNAME tanitimiyla ilgili bir denetim yapilir.

Bir uygulama, nesne tanimlayicidaki ObjectName alanini kime kuyrugunun adina ayarlayarak
kiime kuyruguna belirtik olarak gonderme yapabilir. Yetki denetimleri kiime iletim kuyruguna
(SYSTEM.CLUSTER.TRANSMIT.QUEUE) gore gerceklestirilir.

Dinamik bir kuyruk igin yetki, tiretildigi model kuyruguna dayalidir, ancak mutlaka ayni degildir; bkz.
not 1.

Kuyruk yoneticisinin yetki denetimleri icin kullandigi kullanici kimligi, isletim sisteminden alinir.
Kullanicr kimligi, uygulama kuyruk ydneticisine baglandiginda alinir. Uygun yetkili bir uygulama,
alternatif bir kullanici kimligi belirterek bir MQOPEN ¢agrisi yapabilir; daha sonra diger kullanici
kimligiyle erisim denetimi denetimleri yapilir. Alternatif bir kullanici kimligi kullanilmasi, uygulamayla
iliskili kullanici kimligini degistirmez, yalnizca erisim denetimi denetimleri i¢in kullanilan kullanici
kimligini degistirir.
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Bir uygulama MQSUB cagrisiyla bir konuya abone oldugunda
Bir uygulama bir konuya abone oldugunda, gerceklestirmesi gereken islem tipini belirtir. Bir abonelik
olusturuyor, var olan bir aboneligi degistiriyor ya da var olan bir aboneligi degistirmeden siirdlriyor.
Kuyruk yoneticisi, her islem tipi igin, uygulamayla iliskili kullanici kimliginin islemi gerceklestirme
yetkisi olup olmadigini denetler.

Bir uygulama bir konuya abone oldugunda, konu agacinda bulunan konu nesnelerine iligkin yetki
denetimleri gerceklestirilir. Konu nesneleri, uygulamanin abone oldugu konu agacinda ya da ustiinde
yer alir. Yetki denetimleri birden cok konu nesnesi izerinde denetimler icerebilir. Kuyruk yoneticisinin
yetki denetimleri igin kullandig) kullanici kimligi, isletim sisteminden alinir. Kullanicr kimligi, uygulama
kuyruk yoneticisine baglandiginda alinir.

Kuyruk yoneticisi, yonetilen kuyruklarda degil, abone kuyruklarinda yetki denetimi gerceklestirir.

Bir uygulama MQCLOSE cagrisiyla kalici bir dinamik kuyrugu sildiginde
MQCLOSE gagrisinda belirtilen nesne taniticisi, kalici dinamik kuyrugu yaratan MQOPEN cagrisiyla
donddurilen nesne taniticisiyla ayni olmayabilir. Farkliysa, kuyruk yoneticisi MQCLOSE c¢agrisini
yayinlayan uygulamayla iliskili kullanici kimligini denetler. Kullanici kimliginin kuyrugu silme yetkisi
olup olmadigini denetler.

Kaldirmak tzere bir aboneligi kapatan bir uygulama yaratmadiginda, kaldirmak igin uygun yetkinin
kullanilmasi gerekir.

Bir IBM MQ nesnesi iizerinde calisan bir PCF komutu komut sunucusu tarafindan islendiginde
Bu kural, bir PCF komutunun bir kimlik dogrulama bilgi nesnesi lizerinde galistigi durumu igerir.

Yetki denetimleri icin kullanilan kullanici kimligi, PCF komutunun ileti tanimlayicisindaki
UserIdentifier alaninda bulunan kullanici kimligidir. Bu kullanici kimliginin, komutun islendigi
kuyruk yoneticisinde gerekli yetkileri olmalidir. Bir Escape PCF komutunda kapsillenmis esdeger
MQSC komutu da ayni sekilde islenir. UserIdentifier alani ve nasil ayarlandigl hakkinda daha fazla
bilgi icin bkz. “Ileti baglami” sayfa 95.

-E_IBM itizerinde, bir kullanici IBM MQ nesnesi lizerinde calisan Grup 2 'de bir CL komutu
yayinladiginda
Bu kural, Grup 2 'deki bir CL komutunun kimlik dogrulama bilgileri nesnesi lizerinde ¢alistigl durumu
icerir.
Kullanicinin komutla iligkili bir IBM MQ nesnesi lizerinde galisma yetkisi olup olmadigini belirlemek
icin denetimler gerceklestirilir. Denetimler, kullanict QMQMADM grubunun bir lyesi degilse ya da
*ALLOBJ yetkisi yoksa gerceklestirilir. Gereken yetki, komutun nesne lizerinde gerceklestirdigi islemin
tipine baglidir. Ornegin, CHGMQMQ(MQM kuyrugunu degistir) komutu, komutun belirttigi kuyrugun
Ozniteliklerini degistirme yetkisini gerektirir. Buna karsilik, DSPMQMQ(MQM Kuyrugunu Goriintile)
komutu, komutun belirttigi kuyrugun 6zniteliklerini goriintileme yetkisini gerektirir.

Bircok komut birden cok nesne iizerinde calisir. Ornegin, DLTMQMQ(MQM Kuyrugunu Sil) komutunu
vermek icin asagidaki yetkiler gereklidir:

« Komutun belirledigi kuyruk yoneticisine baglanma yetkisi

« Komutun belirledigi kuyrugu silme yetkisi

Bazi komutlar hicbir nesne lizerinde galismaz. Bu durumda, kullanicinin bu komutlardan birini
yayinlamak icin yalnizca IBM i yetkisi gerekir. STRMQMLSR, MQM Dinleyicisini Baslat, bdyle bir
komutun bir érnegidir.

Diger kullanic yetkisi

Bir uygulama bir nesneyi agtiginda ya da bir konuya abone oldugunda, uygulama MQOPEN, MQPUT1ya
da MQSUB c¢agrisinda bir kullanici kimligi saglayabilir. Kuyruk yoneticisinden, uygulamayla iliskili yetki
denetimleri yerine bu kullanici kimligini kullanmasini isteyebilir.

Uygulama, yalnizca asagidaki kosullarin her ikisi de karsilandiysa nesneyi agmayi basarir:

« Uygulamayla iliskilendirilen kullanici kimligi, yetki denetimleri igin farkli bir kullanicit kimligi saglama
yetkisine sahiptir. Uygulamanin diger kullanict yetkisinesahip oldugu soyilir.
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« Uygulama tarafindan saglanan kullanici kimligi, istenen islem tipleri igcin nesneyi agma ya da konuya
abone olma yetkisine sahiptir.

Ileti baglam
Ileti baglamu bilgileri, bir iletiyi alan uygulamanin iletiyi baslatan hakkinda bilgi edinmesini saglar. Bilgi,
ileti tanimlayicisindaki alanlarda tutulur ve alanlar tic mantiksal bolime ayrilir.

Bu parcalar asagidaki gibidir:

kimlik baglami
Bu alanlar, iletiyi kuyruga koyan uygulama kullanicisina iligkin bilgileri icerir.

kaynak baglam
Bu alanlar, uygulamanin kendisiyle ve iletinin kuyruga ne zaman konduguyla ilgili bilgi igerir.

kullanici baglami
Bu alanlar, uygulamalarin kuyruk yéneticisinin teslim etmesi gereken iletileri segmek icin
kullanabilecegi ileti 6zelliklerini igerir.

Bir uygulama bir iletiyi kuyruga koydugunda, uygulama kuyruk yoneticisinden iletideki baglam bilgilerini
olusturmasini isteyebilir. Varsayilan islem budur. Alternatif olarak, baglam alanlarinin bilgi icermedigini

belirtebilir. Bir uygulamayla iliskilendirilen kullanici kimligi, bunlarin ikisini de yapmak icin 6zel bir yetki

gerektirmez.

Bir uygulama, bir iletideki kimlik baglami alanlarini ayarlayarak kuyruk yoneticisinin kaynak baglami
olusturmasina izin verebilir ya da tim baglam alanlarini ayarlayabilir. Bir uygulama ayrica, kimlik baglami
alanlarini, alindigi bir iletiden bir kuyruga koyuyor oldugu bir iletiye gecirebilir ya da tim baglam alanlarini
gecirebilir. Ancak, bir uygulamayla iligkili kullanicr kimligi, baglam bilgilerini ayarlama ya da iletme yetkisi
gerektirir. Bir uygulama, iletileri koymak izere oldugu kuyrugu actiginda baglam bilgilerini ayarlamak ya da
iletmek istedigini belirtir ve su anda yetkisi denetlenir.

Asagida, baglam alanlarinin her birinin kisa bir agiklamasi yer almaktadir:
Kimlik baglami

Userldentifier
Iletiyi koyan uygulamayla iliskili kullanici kimligi. Kuyruk yéneticisi bu alani ayarlarsa, uygulama
kuyruk yoneticisine baglandiginda isletim sisteminden alinan kullanici kimligine ayarlanir.
AccountingToken
Iletinin sonucu olarak yapilan is icin Ucret almak tzere kullanilabilecek bilgiler.

ApplldentityVerileri
Bir uygulamayla iliskili kullanici kimliginin kimlik baglami alanlarini ayarlama ya da tiim baglam
alanlarini ayarlama yetkisi varsa, uygulama bu alani kimlikle ilgili herhangi bir degere ayarlayabilir.
Kuyruk yoneticisi bu alani ayarlarsa, bu alan bos olarak ayarlanir.

Kaynak baglam
PutApplTipi
Iletiyi koyan uygulamanin tipi; érnegin, CICS islemi.
PutApplAdi
Iletiyi koyan uygulamanin adi.

Putl?ate
Iletinin konma tarihi.

PutTime
Mesajin gonderildigi zaman.

ApplOriginVerileri
Bir uygulamayla iliskili kullanici kimliginin tiim baglam alanlarini ayarlama yetkisi varsa, uygulama
bu alani kaynakla ilgili herhangi bir degere ayarlayabilir. Kuyruk yéneticisi bu alani ayarlarsa, bu
alan bos olarak ayarlanir.

Kullanici baglami
MQINQMP ya da MQSETMPicin asagidaki degerler desteklenir:
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MQPD_KULLANICI_BASLAMI
Ozellik, kullanici baglamiyla iliskilendirildi.

MQSETMP cagrisini kullanarak kullanici baglamiyla iligkili bir 6zellik ayarlayabilmek igin 6zel bir
yetkilendirme gerekmez.

Bir V7.0 ya da sonraki kuyruk yoneticisinde, kullanici baglamiyla iligkili bir 6zellik
MQOO_SAVE_ALL_CONTEXT icin agiklandigi gibi saklanir. MQOO_PASS_ALL_CONTEXT belirtilmis
bir MQPUT, 6zelligin kaydedilen baglamdan yeni iletiye kopyalanmasina neden oluyor.

MQPD_NO_CONTEXT
Ozellik bir ileti baglamiyla iliskilendirilmemis.

Taninmayan bir deger MQRC_PD_ERROR ile reddedildi. Bu alanin itk degeri sudur:
MQPD_NO_CONTEXT.

Baglam alanlarinin her birine iligkin ayrintili agiklama icin MQMD-Message descriptorbaslikli konuya bakin.
Ileti baglaminin nasil kullanilacagi hakkinda daha fazla bilgi icin bkz. Ileti baglami.

- IBMi - AW [ 1BMi_ JJIVE , AIX, Linux, and Windows sistemlerinde IBM

MQ nesneleriyle calisma yetkisi
IBM MQ ile saglanan yetkilendirme hizmeti bilesenine nesne yetki yéneticisi (OAM) adi verilir. Kimlik
dogrulama ve yetkilendirme denetimleri araciligiyla erisim denetimi saglar.

Kimlik dogrulama.
IBM MQ ile birlikte saglanan OAM tarafindan gergeklestirilen kimlik dogrulama denetimi temeldir ve
yalnizca belirli kosullarda gerceklestirilir. Yiiksek glvenlikli bir ortamda beklenen kati gereksinimlerin
karsilanmasi amaglanmamistir.

OAM, bir uygulama bir kuyruk yoneticisine baglandiginda kimlik dogrulama denetimini gergeklestirir
ve asagidaki kosullar gecerlidir:

« Baglanti kuran uygulama tarafindan bir MQCSP yapisi saglandiysa, ve

« MQCSP yapisindaki AuthenticationType 6zniteligine MQCSP_AUTH_USER_ID_AND_PWD degeri
verilir ve

 Konfigiirasyonu tanimlanmis AUTHINFO nesnesindeki CHCKLOCL ya da CHKCCLNT degeri '"NONE'
degil
OAM " daki kimlik dogrulama adimlari, kullanici adinin gok fazla yanlis parola testi denemesi

olmadigindan emin olmak gibi ek denetimler gerceklestirecek sekilde yapilandirilmis olan isletim
sistemi hizmetlerini kullanarak parolayi dogrular.

Yeni bir yetkilendirme hizmeti bileseni yazarsaniz ya da bir saticidan bir bilesen edinirseniz, alternatif
kimlik dogrulama mekanizmalari kullanilabilir.

Yetki belgesi.
Yetki denetimleri kapsamlidir ve en normal gereksinimleri karsilamasi amaglanmistir.

Bir uygulama bir kuyruk yoneticisine, kuyruga, isleme, konuya ya da ad gizelgelerine erismek igin
MQI ¢agrisi verdiginde yetkilendirme denetimleri gerceklestirilir. Bunlar, rnegin, bir komut Komut
Sunucusu tarafindan gerceklestirilirken baska zamanlarda da gerceklestirilir.

-E.'El- IBM i, AIX, Linux, and Windows sistemlerinde yetkilendirme hizmeti, bir uygulama

kuyruk yoneticisi, kuyruk, slreg, konu ya da ad melist olan bir IBM MQ nesnesine erismek icin MQI
cagrisi yaptiginda erisim denetimi saglar. Bu, alternatif kullanici yetkisi denetimlerini ve baglam bilgilerini
belirleme ya da iletme yetkisini igerir.

mwmdows Uzerinde OAM, Yoneticiler grubunun Gyelerine UAC etkinlestirildiginde bile tim

IBM MQ nesnelerine erisim yetkisi verir. Ayrica, Windows sistemlerinde SYSTEM hesabinin IBM MQ
kaynaklarina tam erisimi vardir.
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Yetki hizmeti, bir PCF komutu bu IBM MQ nesnelerinden birinde ya da bir kimlik dogrulama bilgileri
nesnesinde galisirken de yetki denetimi saglar. Bir Escape PCF komutunda kapsillenmis esdeger MQSC
komutu da ayni sekilde islenir.

-E_IBM i ' de, kullanict QMQMADM grubunun bir tyesi olmadigl ya da *ALLOBJ yetkisi olmadigi
slirece, yetkilendirme hizmeti, bir kullanicinin Grup 2 'de bu IBM MQ nesnelerinin ya da kimlik dogrulama
bilgileri nesnelerinin herhangi birinde ¢alisan bir CL komutu verdiginde de yetki denetimi saglar.

Yetkilendirme hizmeti, kurulabilir bir hizmettir; bu, hizmetin bir ya da daha ¢ok kurulabilir hizmet
bilesenitarafindan gerceklestirildigi anlamina gelir. Her bilesen belgelenmis bir arabirim kullanilarak
cagrilir. Bu, kullanicilarin ve satici firmalarin IBM MQ Urlinleri tarafindan saglananlari genisletmek ya da
degistirmek igin bilesenler saglamalarina olanak saglar.

IBM MQ ile saglanan yetkilendirme hizmeti bileseni, nesne yetki yoneticisi (OAM) olarak adlandirilir. OAM,
yarattiginiz her kuyruk yoneticisi icin otomatik olarak etkinlestirilir.

OAM, erisimi denetledigi her IBM MQ nesnesi i¢gin bir erisim denetimi listesi (ACL) saglar. AIX and Linux
sistemlerinde yalnizca grup taniticilari bir EDL ' de goriintiilenebilir. Bu, bir grubun tiim tyelerinin ayni

yetkilere sahip oldugu anlamina gelir. -EIl- IBM i ve Windows sistemlerinde, kullanici kimlikleri ve
grup kimlikleri bir EDL ' de goriintllenebilir. Bu, yetkilerin bireysel kullanicilara ve gruplara verilebilecegi
anlamina gelir.

12 karakterlik bir sinirlama hem grup hem de kullanici kimligi icin gegerlidir. UNIX altyapilari genellikle
kullanici kimliginin uzunlugunu 12 karakterle sinirlar. AIX ve Linux bu siniri artirdi, ancak IBM MQ

tim UNIX platformlarinda 12 karakterlik bir kisitlama gézlemlemeye devam ediyor. 12 karakterden
uzun bir kullanici kimligi kullanirsaniz, IBM MQ bunu "UNKNOWN"(Bilinmiyor) degeriyle degistirir.
"UNKNOWN"(Bilinmiyor) degeriyle bir kullanici kimligi tanimlamayin.

OAM, bir kullanicinin kimligini dogrulayabilir ve uygun kimlik baglami alanlarini degistirebilir.

Bunu etkinlestirmek icin, MOCONNX c¢agrisinda bir baglanti glivenligi degistirgeleri yapisi (MQCSP)
belirtin. Yapi, uygun kimlik baglami alanlarini ayarlayan OAM Kullanici Kimligi Dogrula islevine
(MQZ_AUTHENTICATE_USER) aktarilir. IBM MQ istemcisinden bir MQCONNX baglantisi varsa, MQCSP
" deki bilgiler istemcinin istemci baglantisi ve sunucu baglantisi kanali Gzerinden baglandigi kuyruk
yOneticisine gonderilir. Bu kanalda glivenlik ¢ikislari tanimlanirsa, MQCSP her giivenlik cikisina gegirilir
ve cikis tarafindan degistirilebilir. Glvenlik ¢ikislart MQCSP ' yi de yaratabilir. Bu baglamda gilivenlik
cikislarinin kullanimina iliskin daha fazla ayrinti igin bkz. Kanal givenligi ¢ikis programlari.

Uyari: Bazi durumlarda,.bir istemci uygulamasina iliskin MQCSP yapisindaki parola ag lizerinden diiz
metin olarak gonderilir. Istemci uygulamasi parolalarinin uygun sekilde korundugundan emin olmak igin
bkz. IBM MQCSP parola korumasi.

AIX, Linux, and Windovv_s sistemlerinde, setmgaut denetim komutu yetkileri verir ve geri alir ve EDL ' leri
korumak icin kullanilir. Ornegin, komut:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER +browse +get

VOYAGER grubunun tyelerinin MOON.EUROPA . Bu, lyelerin kuyruktan da ileti almalarini saglar. Bu
yetkileri daha sonra iptal etmek icin asagidaki komutu girin:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER -browse -get

Komut:

setmgaut -m JUPITER -t queue -n MOON.x -g VOYAGER +put

VOYAGER grubunun tyelerinin, MOON . karakterleriyle baglayan bir adla herhangi bir kuyruga ileti
koymalarini saglar. MOON.* soysal bir tanitimin adidir.Soysal tanitim , tek bir setmgaut komutunu
kullanarak bir nesne kiimesi icin yetki vermenizi saglar.
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dspmqgaut denetim komutu, bir kullanicinin ya da grubun belirli bir nesne tGzerindeki yurirlikteki
yetkilerini gorintilemek icin kullanilabilir.dmpmgaut denetim komutu, soysal tanitimlarla iligkili
yururlukteki yetkileri goriintiilemek icin de kullanilabilir.

-Eﬂ- IBMi' ta, bir denetimci yetkilere yetki vermek icin GRTMQMAUT Denetim dili (CL) komutunu
ve yetkilerini iptal etmek icin RVKMQMAUT Denetim dili (CL) komutunu kullanir. Soysal tanitimlar da
kullanilabilir.Ornegin, CL komutu:

GRTMQMAUT MQMNAME (JUPITER) OBJTYPE(%Q) OBJ('MOON.*') USER(VOYAGER) AUT(%PUT)

setmqgaut komutunun dnceki érnegiyle ayni islevi saglar; bu islev, VOYAGER grubunun tyelerinin MOON .
karakterleriyle baslayan bir adla herhangi bir kuyruga ileti koymalarini saglar.

-Eﬂ- CL komutu DSPMQMAUT, kullanicinin ya da grubun belirtilen bir nesne igin sahip oldugu
yururlukteki yetkileri gortintiler. WRKMQMAUT ve WRKMQMAUTD CL komutlari, nesnelerle ve soysal
tanitimlarla iligkili yarirlikteki yetkililerle calismak icin de kullanilabilir.

Ornegin, bir test ortaminda herhangi bir yetki denetimi istemiyorsaniz, OAM 'yi devre disi birakabilirsiniz.

mOAM komutlarina erismek i¢in PCF kullaniimast
IBM i, AIX, Linux, and Windows sistemlerinde, OAM y6netim komutlarina erismek igin PCF komutlarini
kullanabilirsiniz.

PCF komutlari ve esdeger OAM komutlari asagidaki gibidir:

Cizelge 8. PCF komutlari ve esdeger OAM komutlari

PCF komutu OAM komutu

Yetki Kayitlarini Sor dmpmgaut

Varlik Yetkilisi 'ni sorgularken mqaut

Yetki Kaydini Ayarla setmqaut

Yetki Kaydini Sil -remove secenegiyle setmqgaut

setmqgaut ve dmpmqgaut komutlar, mgm grubunun Gyeleriyle sinirlidir. Esdeger PCF komutlari, kuyruk
yoneticisinde dsp ve chg yetkileri verilmis olan herhangi bir gruptaki kullanicilar tarafindan yuritilebilir.

Bu komutlarin kullanilmasiyla ilgili ek bilgi icin Introduction to Programmable Command Formatsbaslikli
konuya bakin.

SETEN /05 iizerindeki IBM MQ nesneleriyle calisma yetkisi

z/OSlzerinde, MQI 'a yapilan ¢agrilarla iligkili yedi yetki denetimi kategorisi vardir. Belirli RACF profillerini
tanimlamali ve bu profillere uygun erisim vermelisiniz. Kag kullanici kimligi denetlenecegini denetlemek
icin RESLEVEL tanitimini kullanin.

MOI cagrilanyla iliskili yedi yetki denetimi kategorisi:

Baglanti giivenligi
Uygulama bir kuyruk yoneticisine baglandiginda gerceklestirilen yetki denetimleri
Kuyruk giivenligi
Bir uygulama bir kuyrugu actiginda ya da kalici bir dinamik kuyrugu sildiginde gergeklestirilen yetki
denetimleri
Siirec giivenligi
Uygulama bir siireg nesnesini agtiginda gerceklestirilen yetki denetimleri
Namelist giivenligi
Uygulama bir ad listesi nesnesini agtiginda gerceklestirilen yetki denetimleri
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Diger kullanici giivenligi
Bir uygulama bir nesneyi agarken diger kullanici yetkisi istediginde gergeklestirilen yetki denetimleri

Baglam giivenligi
Yetki, bir uygulama bir kuyrugu actiginda gercgeklestirilen islemleri denetler ve kuyruga koydugu
iletilerde baglam bilgilerini ayarlayip aktarmayi amagladigini belirtir.

Konu giivenligi
Uygulama bir konuyu agtiginda gerceklestirilen yetki denetimleri

Her yetki denetimi kategorisi, komut glivenligi ve komut kaynag giivenliginin uygulandigi sekilde
gergeklestirilir. Belirli RACF tanitimlarini tanimlamali ve gerekli dliizeylerde bu tanitimlara erisim yetkisi
vermelisiniz. Kuyruk giivenligi icin erisim diizeyi, uygulamanin bir kuyrukta gerceklestirebilecegi islem
tiplerini belirler. Baglam guivenligi igin erisim dizeyi, uygulamanin asagidakileri yapip yapabilecegini
belirler:

- Tim baglam alanlarini gecir

« Tim baglam alanlarini gecir ve kimlik baglami alanlarini ayarla

« Tim baglam alanlarini gegir ve ayarla
Her yetki denetimi kategorisi, anahtar tanitimlari tanimlanarak agilabilir ya da kapatilabilir.
Baglanti glivenligi disinda tim kategoriler toplu olarak API-kaynak glivenligiolarak bilinir.

Varsayilan olarak, toplu baglanti kullanan bir uygulamadan gelen bir MQI ¢agrisinin sonucu olarak bir
API kaynag glivenlik denetimi gergeklestirildiginde, yalnizca bir kullanici kimligi denetlenir. Bir CICS
ya da IMS uygulamasindan ya da kanal baslaticisindan MQI cagrisinin sonucu olarak bir denetim
gerceklestirildiginde, iki kullanici kimligi denetlenir.

Ancak bir RESLEVEL tanitimitanimlayarak, sifir, bir ya da iki kullanici kimliginin denetlenip
denetlenmeyecegini denetleyebilirsiniz. Denetlenen kullanici kimliklerinin sayisi, uygulama kuyruk
yOneticisine ve kullanici kimliginin RESLEVEL tanitimina baglandiginda baglanti tipiyle iligkili kullanici
kimligi tarafindan belirlenir. Her baglant tipiyle iliskili kullanici kimligi:

 Toplu baglantilar igin baglanan gérevin kullanici kimligi

« CICS baglantilariigin CICS adres alani kullanici kimligi

- IMS baglantilariicin IMS bolge adresi alani kullanicr kimligi

« Kanal baslatici baglantilari icin kanal baglatici adres alani kullanici kimligi

z/0Slzerindeki IBM MQ nesneleriyle calisma yetkisi hakkinda daha fazla bilgi icin bkz. “z/OS lzerinde
IBM MQ y6netimi yetkisi” sayfa 90.

Uzak ileti sistemi giivenligi
Bu bélimde, glvenligin uzak ileti sistemi 6zellikleri ele alinmistir.

Kullanicilara IBM MQ olanaklarini kullanma yetkisi vermeniz gerekir. Bu, nesneler ve tanimlamalarla ilgili
olarak yapilacak islemlere gore diizenlenir. Ornegin:

« Kuyruk yoneticileri yetkili kullanicilar tarafindan baslatilabilir ve durdurulabilir

« Uygulamalar kuyruk yoneticisine baglanmali ve kuyruklari kullanma yetkisine sahip olmalidir
« Ileti kanallarinin yetkili kullanicilar tarafindan olusturulmasi ve denetlenmesi gerekir

« Nesneler kitapliklarda tutulur ve bu kitapliklara erisim kisitlanabilir

Uzak bir sitedeki ileti kanali aracisi, teslim edilmekte olan iletinin bu uzak sitede bunu yapma yetkisi olan
bir kullanicidan kaynaklandigini denetlemelidir. Buna ek olarak, MCA 'lar uzaktan baslatilabildiginden,
MCA' larinizi baglatmaya calisan uzak islemlerin bunu yapma yetkisi oldugunu dogrulamak gerekebilir.
Bununla basa ¢tkmanin dért yolu vardir:

1. RCVR, RQSTR ya da CLUSRCVR kanal taniminizin PutAuthority 6zniteligini kullanarak, gelen iletiler
kuyruklariniza kondugu sirada yetki denetimlerinde hangi kullanicinin kullanilacagini denetleyin. MQSC
Command Reference 'da DEFINE CHANNEL komut tanimina bakin.
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2. Istenmeyen baglanti girisimlerini reddetmek icin kanal kimlik dogrulama kayitlarini uygulayin ya da
asagidakilere dayali bir MCAUSER degeri ayarlayin: Uzak IP adresi, uzak kullanici kimligi, saglanan TLS
Konu Ayirt Edici Adi (DN) ya da uzak kuyruk yoneticisi adI.

3. ilgili ileti kanalinin yetkili oldugundan emin olmak icin kullanict ¢tkist giivenlik denetimini uygulayin.
Ilgili kanali barindiran kurulusun giivenligi, tek tek iletileri denetlemeniz gerekmemesi icin tim
kullanicilarin diizgiin bir sekilde yetkilendirilmelerini saglar.

4. Tek tek iletilerin yetki icin incelendiginden emin olmak igin kullantct ¢tkist ileti islemesini uygulayin.

L _IBMi /1Y MQ for IBM i nesnelerinin giivenligi

Bu bolimde, guvenligin uzak ileti sistemi 6zellikleri ele alinmistir.

IBM MQ for IBM i olanaklarindan yararlanmak icin kullanicilara yetki vermeniz gerekir. Bu yetki, nesneler
ve tanimlarla ilgili olarak yapilacak islemlere gore diizenlenir. Ornegin:

« Kuyruk yoneticileri yetkili kullanicilar tarafindan baslatilabilir ve durdurulabilir
« Uygulamalarin kuyruk yoneticisine baglanmasi ve kuyruklardan yararlanma yetkisi olmasi gerekir
« Ileti kanallarinin yetkili kullanicilar tarafindan olusturulmasi ve denetlenmesi gerekir

Uzak bir sitedeki ileti kanali aracisi, teslim edilmekte olan iletinin, bu uzak sitede iletiyi isue yetkisi
olan bir kullanicidan tiiretilmis olup olmadigini denetlemelidir. Buna ek olarak, MCA 'lar uzaktan
baslatilabildiginden, MCA' larinizi baslatmaya calisan uzak islemlerin bunu yapma yetkisi oldugunu
dogrulamak gerekebilir. Bununla basa ¢itkmanin dort yolu vardir:

- Kanal taniminda iletilerin kabul edilebilir baglam yetkisi icermesi gerektigini, aksi takdirde atilacaklarini
belirtin.

- Istenmeyen baglanti girisimlerini reddetmek icin kanal kimlik dogrulama kayitlarini uygulayin ya da
asagidakilerden birine dayali olarak bir MCAUSER degeri ayarlayin: Uzak IP adresi, uzak kullanici kimligj,
saglanan TLS Distinguished Name (DN) ya da uzak kuyruk yoneticisi adi.

- Ilgili ileti kanalinin yetkili oldugundan emin olmak icin kullanici ¢ikisi giivenlik denetimini uygulayin. Ilgili
kanali barindiran kurulusun glivenligi, tek tek iletileri denetlemeniz gerekmemesi icin tim kullanicilarin
duzgln bir sekilde yetkilendirilmelerini saglar.

- Bireyseliletilerin yetkilendirme igin incelendiginden emin olmak igin kullanici ¢ikisi ileti islemesini
uygulayin.

IBM MQ for IBM i ' in glivenligi nasil isledigi hakkinda bazi bilgiler asagida verilmistir:

« Kullanicilarin kimlikleri IBM itarafindan belirlenir ve dogrulanir.

« Uygulamalar tarafindan gagrilan kuyruk yoneticisi hizmetleri, kuyruk yoneticisi kullanici tanitiminin
yetkisiyle, ancak kullanicinin igsleminde galistirilir.

« Kullanici komutlar tarafindan cagrilan kuyruk yoneticisi hizmetleri, kuyruk yoneticisi kullanici
tanitiminin yetkisiyle calistirilir.

AIX and Linux iizerindeki nesnelerin giivenligi
Bu kimlik IBM MQ denetim komutlarini kullanacaksa, denetim kullanicilari sisteminizdeki mgm grubunun
bir parcasi olmalidir (kok de icinde olmak lizere).

amgqcrsta 'y her zaman "mgm" kullanici kimligi olarak galistirmalisiniz.

AIX and Linux iizerindeki kullanici kimlikleri

Kuyruk yoneticisi, tim biyuk harf ya da blyik harf karisik kullanici taniticilarini kiiciik harfe déntstardr.
Kuyruk yoneticisi daha sonra kullanici taniticilarini bir iletinin baglam bolimine ekler ya da yetkilerini
denetler. Bu nedenle yetkiler yalnizca kiiglik harfli taniticilara dayalidir.

BT windows sistemlerinde nesnelerin giivenligi
Bu kimlik IBM MQ yénetim komutlarini kullanacaksa, yonetim kullanicilart Windows sistemlerinde hem
mgm grubunun hem de denetimciler grubunun bir parcasi olmalidir.
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Windows sistemlerinde kullanici kimlikleri

Windows sistemlerinde kurulu ileti ¢tkist yoksa, kuyruk yoneticisi bliyik ya da karisik buyuk harfli kullanici
taniticilarini kiigtik harfe donisturir. Kuyruk yoneticisi daha sonra kullanici taniticilarini bir iletinin baglam
boélimiine ekler ya da yetkilerini denetler. Bu nedenle yetkiler yalnizca kiiclk harfli taniticilara dayalidir.

Sistemler arast kullanict kimlikleri

AIX, Linux, and Windows sistemleri disindaki platformlar, iletilerde kullanici kimlikleri igin blytk harfli
karakterler kullanir. AIX, Linux, and Windows sistemlerinin iletilerde kii¢lk harfli kullanici kimlikleri
kullanmasina izin vermek igin, ileti kanali aracisi (MCA) alfabetik karakterlerin uygun déntsimlerini
gerceklestirmelidir.

AIX, Linux, and Windows sistemlerinin iletilerde kiiciik harfli kullanici kimlikleri kullanmasina izin vermek
icin, bu altyapilarda ileti kanali aracisi (MCA) tarafindan asagidaki doniistirmeler gergeklestirilir:

Gonderme sonunda
Tum kullanict kimliklerindeki alfabetik karakterler, ileti ¢ikisi kurulu degilse, bliylik harfli karakterlere
dondstaralir.

Alma sonunda
Kurulu ileti ¢ikisi yoksa, tim kullanici kimliklerindeki alfabetik karakterler kiigtik harfli karakterlere
dontstirilir.

Baska bir nedenle AIX, Linux, and Windows Uzerinde bir ileti ¢ikisi saglarsaniz, otomatik déniistirmeler
gerceklestirilmez.

Ozel yetkilendirme hizmetinin kullanilmasi
IBM MQ, kurulabilir bir yetkilendirme hizmeti saglar. Alternatif bir hizmet kurmayi segebilirsiniz.

IBM MQ ile saglanan yetkilendirme hizmeti bileseni, Nesne Yetkilisi Yoneticisi (OAM) olarak adlandirilir.
OAM, gereksinim duydugunuz yetkilendirme olanaklarini saglamazsa, kendi yetkilendirme hizmeti
bileseninizi yazabilirsiniz. Bir yetkilendirme hizmeti bileseni tarafindan gerceklestirilmesi gereken
kurulabilir hizmet islevleri Kurulabilir hizmetler arabirimi basvuru bilgileribasligi altinda agiklanmistir.

Istemciler icin erisim denetimi

Erisim denetimi kullanici kimliklerine dayalidir. Denetlenecek bircok kullanici kimligi olabilir ve kullanici
kimlikleri farkli bicimlerde olabilir. MCAUSER sunucu baglantisi kanal 6zelligini, istemciler tarafindan
kullanilmak Gzere 6zel bir kullanici kimligi degerine ayarlayabilirsiniz.

IBM MQ icindeki erisim denetimi kullanici kimliklerine dayalidir. MQI cagrilari yapan sirecin kullanici
kimligi olagan durumda kullanilir. MQ MQI istemcileri icin sunucu baglantisi MCA, MQ MQI istemcileri
adina MQI cagrilari yapar. Sunucu baglantisi MCA ' nin MQI cagrilari yapmak icin kullanacagi alternatif bir
kullanicr kimligi secebilirsiniz. Diger kullanici kimligi, istemci is istasyonuyla ya da istemcilerin erisimini
dizenlemek ve denetlemek icin sectiginiz herhangi bir 6geyle iliskilendirilebilir. Kullanici kimliginin,

MOQI cagrilar yayinlamak icin sunucuda bu kullanici icin ayrilmis gerekli yetkilere sahip olmasi gerekir.
Alternatif bir kullanici kimligi secilmesi, istemcilerin sunucu baglantisi MCA ' nin yetkisiyle MQI ¢agrilari
yapmalarina izin verilmesini tercih eder.

Cizelge 9. Sunucu baglantist kanali tarafindan kullanilan kullanict kimligi

Kullanici Kimligi Kullanildiginda
Bir glivenlik ¢ikisi tarafindan ayarlanan kullanici Bir CHLAUTH TYPE (BLOCKUSER) kurali tarafindan
kimligi engellenmedikce kullanilir. Daha fazla bilgi i¢in

asagidaki “Guvenlik cikisinda kullanict kimliginin
ayarlanmasl!” sayfa 102 bélimine bakin.

CHLAUTH kurali tarafindan ayarlanan kullanici Bir glivenlik cikisi tarafindan asiri binilmedikge
kimligi kullanilir. Daha fazla bilgi icin bkz. Kanal Kimlik
Dogrulama Kayitlari .
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Cizelge 9. Sunucu baglantist kanali tarafindan kullantlan kullanict kimligi (devamt var)

Kullanici Kimligi Kullanildiginda
SVRCONN kanal tanimindaki MCAUSER Bir glivenlik cikisi ya da CHLAUTH kurali tarafindan
Ozniteliginde tanimlanan kullanici kimligi gecersiz kiinmadikca kullanilir.
Istemci makinesinden akan kullanici kimligi Baska bir yolla kullanicr kimligi ayarlanmadig;

zaman kullanilir.

Sunucu baglantisi kanalini baslatan kullanici kimligi | Baska bir yolla kullanici kimligi ayarlanmadigi ve
istemci kullanici kimligi akmadigi zaman kullanilir.
Daha fazla bilgi icin asagidaki “Kanal programini

calistiran kullanici kimligi” sayfa 103 bélimiine
bakin.

Sunucu baglantisi MCA, uzak kullanicilar adina MQI ¢agrilari yaptig igin, uzak istemciler adina MQI
cagrilari yayinlayan sunucu baglantisit MCA ' nin glivenlik etkilerini ve ¢ok sayida kullanicinin erigiminin
nasil ydnetilecegini g6z 6niinde bulundurmak dnemlidir.

- Bir yaklasim, sunucu baglantisi MCA ' nin MQI ¢agrilarini kendi yetkisiyle yayinlamasini saglar. Ancak,
istemci kullanicilari adina MQI cagrilari yayinlamak, gliglii erisim yetenekleriyle sunucu baglantisi MCA
icin normalde istenmeyen bir durum.

 Bagka bir yaklasim, istemciden akan kullanict kimligini kullanmaktir. Sunucu baglantisi MCA, istemci
kullanici kimliginin erisim yeteneklerini kullanarak MQI ¢agrilari verebilir. Bu yaklagim gz onlinde
bulundurulmasi gereken bir dizi soru sunar:

1. Farkli platformlarda kullanici kimligi icin farkli bicimler vardir. Bu durum, istemcideki kullanici
kimliginin bigimi sunucudaki kabul edilebilir bigcimlerden farkliysa sorunlara neden olabilir.

2. Farkli kullanici kimliklerine sahip ve kullanici kimliklerini degistiren potansiyel olarak ¢ok sayida
istemci var. Kimliklerin sunucuda tanimlanmasi ve yonetilmesi gerekir.

3. Kullanicr kimligi gtvenilir mi? Oturum agmis kullanicinin kimligi degil, herhangi bir kullanici kimligi
istemciden akitilabilir. Ornegin, istemci, glivenlik nedenleriyle yalnizca sunucuda kasitli olarak
tanimlanmis tam mgm yetkisine sahip bir kimlik akitabilir.

« Tercih edilen yaklasim, sunucuda istemci tanitici belirteclerinin tanimlanmasi ve bu nedenle istemci
baglantili uygulamalarin yeteneklerinin sinirlandirilmasidir. Bu genellikle, sunucu baglantisi kanal 6zelligi
MCAUSER, istemciler tarafindan kullanilacak 6zel bir kullanici kimligi degerine ayarlanarak ve sunucuda
farkli yetki diizeyine sahip istemciler tarafindan kullanilmak Gzere birkag kimlik tanimlanarak yapilir.

Giivenlik cikisinda kullanici kimliginin ayarlanmasi

IBM MQ MQI clientsigin, MQI ¢agrilarini veren islem sunucu baglantist MCA 'dir. Sunucu
baglantisi MCA tarafindan kullanilan kullanici kimligi, MQCD ' nin MCAUserIdentifier yada
LongMCAUserIdentifier alanlarinda bulunur. Bu alanlarin icerigi asagidaki sekilde belirlenir:

« Guvenlik ¢ikiglari tarafindan ayarlanan herhangi bir deger

. Istemcideki kullanici kimligi

« MCAUSER (sunucu baglantisi kanal taniminda)

Guvenlik ¢ikisl, cagrildiginda gorinir olan degerleri gegersiz kilabilir.

« Sunucu-baglanti kanall MCAUSER 6zniteligi bos degil olarak ayarlanirsa, MCAUSER degeri kullanilir.
« Sunucu baglantisi kanali MCAUSER 6zniteligi bossa, istemciden alinan kullanici kimligi kullanilir,

 Sunucu baglantisi kanali MCAUSER 6zniteligi bossa ve istemciden kullanici kimligi alinmazsa, sunucu
baglantisi kanalini baslatan kullanici kimligi kullanilir.

Istemci tarafi giivenlik cikisi kullanimdayken, IBM MQ istemcisi bildirilir kullanici kimligini sunucuya
akitmaz.
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Kanal programini ¢calistiran kullanici kimligi

Kullanici kimligi alanlari, sunucu baglantisi kanalini baslatan kullanici kimliginden turetildiginde asagidaki
deger kullanilir:

. !E_Z/OSigin, kanal baslaticisina atanan kullanici kimligi, z/OS tarafindan baslatilan yordamlar
cizelgesi tarafindan baslatildi.

« TCP/IP (z/OS disl) icin, inetd. conf girisindeki kullanici kimligi ya da dinleyiciyi baslatan kullanici
kimligi.

« SNA (z/OS dis1) igin, SNA Server girisindeki kullanici kimligi ya da (yoksa) gelen baglanma istegi ya da
dinleyiciyi baslatan kullanici kimligi.

« NetBIOS ya da SPXigin, dinleyiciyi baslatan kullanici kimligi.

MCAUSER 0zniteligi bos olarak ayarlanmis bir sunucu baglantisi kanal tanimlamasi varsa, istemciler bu
kanal tanimlamasini, istemci tarafindan saglanan kullanici kimligi tarafindan belirlenen erisim yetkisiyle
kuyruk yoneticisine baglanmak igin kullanabilirler. Kuyruk yéneticisinin galistigl sistem yetkisiz ag
baglantilarina izin veriyorsa, bu glivenlik acigi olabilir. IBM MQ varsayilan sunucu baglantisi kanall
(SYSTEM.DEF.SVRCONN) icin MCAUSER 6zniteligi bos olarak ayarlanmis. Yetkisiz erigsimi dnlemek igin,
varsayilan tanimlamanin MCAUSER 6zniteligini, IBM MQ MQ nesnelerine erisimi olmayan bir kullanici
kimligiyle glincelleyin.

Kullanici kimlikleri bilyiik/kiiclik harf durumu

runmgscile bir kanal tanimladiginizda, kullanici kimligi tek tirnak isareti icinde bulunmadig siirece
MCAUSER 6zniteligi blylk harfe geuvrilir.

mAIX, Linux, and Windowslizerindeki sunucular icin, istemciden alinan MCAUserIdentifier
alanmnin igerigi kiicik harfe gevrilir.

mIBM ilizerindeki sunucular igin, istemciden alinan LongMCAUserIdentifier alaninin
icerigi biyuk harfe cevrilir.

= Linux = AlX AIX and Linux sistemlerindeki sunucular igin, istemciden alinan

LongMCAUserIdentifier alanininigerigi kiiciik harfe gevrilir.

Varsayilan olarak, bir IBM MQ IJMS bag tanimlama uygulamasi kullanildiginda gegirilen kullanici kimligi,
uygulamanin galistigl JVM ' nin kullanici kimligidir.

createQueueConnection yéntemiyle bir kullanici kimligi de gecirilebilmektedir.

Planlama gizliligi
Verilerinizi nasil gizli tutacaginizi planlayin.

Uygulama diizeyinde ya da baglanti diizeyinde gizlilik uygulayabilirsiniz. TLS kullanmay:i secebilirsiniz;

bu durumda, dijital sertifika kullaniminizi planlamaniz gerekir. Standart olanaklar gereksinimlerinizi
karsilamiyorsa, kanal ¢ikis programlarini da kullanabilirsiniz.

flgili kavramlar

“Baglanti diizeyinde glivenlik ve uygulama diizeyinde givenlik karsilastirmasi” sayfa 104

Bu konu, baglanti diizeyi glivenlik ve uygulama diizeyi glivenligin cesitli yonleriyle ilgili bilgileri igerir ve iki
guivenlik diizeyini karsilastirir.

“Kanal cikis programlari” sayfa 108
Kanal ¢tkis programlart , MCA ' nin isleme sirasindaki tanimli yerlerde gagrilan programlardir. Kullanicilar
ve saticilar kendi kanal ¢ikis programlarini yazabilirler. Bazilari IBMtarafindan saglanir.

“SSL/TLS ile kanallari koruma” sayfa 114

IBM MQ igindeki TLS destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli MQSC
komutlarini kullanir. Dijital sertifika kullaniminizi da goz 6niinde bulundurmaniz gerekir.
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Baglanti diizeyinde giivenlik ve uygulama diizeyinde giivenlik karsilastirmasi

Bu konu, baglanti diizeyi glivenlik ve uygulama diizeyi guvenligin cesitli yonleriyle ilgili bilgileri icerir ve iki

givenlik dizeyini karsilastirir.

Baglanti diizeyi ve uygulama diizeyi guvenligi Sekil 10 sayfa 104icinde gosterilmistir.

Sekil 10. Baglanti diizeyinde giivenlik ve uygulama diizeyinde glivenlik

Kuyruklardaki iletileri koruma
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Bag diizeyi giivenlik, iletiler bir kuyruk yéneticisinden digerine aktarilirken iletileri koruyabilir. Iletiler
guvenli olmayan bir ag Gzerinden iletildiginde bu 6zellikle nemlidir. Ancak, iletiler bir kaynak kuyruk
yoneticisinde, hedef kuyruk yoneticisinde ya da bir ara kuyruk yoneticisinde saklanirken iletileri

koruyamaz.

/05

z/0S veri kiimesi sifrelemesi, yalnizca yerel bir kuyruk yoneticisinde atil durumdaki veriler

icin, kuyruklarda saklanan iletilerin bazi korunmasini saglayabilir. veri kiimesi sifrelemesiyle IBM MQ for
z/0S Uzerinde atil durumdaki veriler icin gizlilik. baslikli bélime bakin. ek bilgi igin.

Uygulama diizeyinde giivenlik, iletilerin kuyruklarda saklanmasi sirasinda bunlari koruyabilir ve dagitilmis
kuyruga alma kullanilmadiginda bile gecerli olur. Bu, baglanti dlizeyi glivenlik ile uygulama diizeyi glivenlik
arasindaki baslica farktir ve Sekil 10 sayfa 104icinde gosterilmistir.

Denetimli ve giivenilir ortamlarda calismayan kuyruk yoneticileri

Bir kuyruk yoneticisi denetimli ve giivenilir bir ortamda calisiyorsa, IBM MQ tarafindan saglanan erigim
denetimi mekanizmalari, kuyruklarinda saklanan iletileri korumak icin yeterli kabul edilebilir. Bu, 6zellikle
yalnizca yerel kuyruga alma ile ilgiliyse ve iletiler kuyruk yoneticisinden higbir zaman ayrilmamigsa
gecerlidir. Bu durumda uygulama diizeyinde glvenlik gereksiz olarak kabul edilebilir.

Iletiler, denetimli ve giivenilir bir ortamda da galisan baska bir kuyruk yéneticisine aktarilirsa ya da
boyle bir kuyruk yoneticisinden alinirsa, uygulama diizeyinde glivenlik gereksiz olarak da kabul edilebilir.
Denetimli ve glvenilir bir ortamda galismayan bir kuyruk yoneticisine ileti aktarildiginda ya da bu
yoneticiden ileti alindiginda, uygulama diizeyinde glivenlik gereksinimi daha fazla olur.
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Maliyet farklari

Uygulama diizeyinde glivenlik, yonetim ve performans agisindan baglanti diizeyinde glivenlikten daha
fazlasina mal olabilir.

Yapilandirilacak ve korunacak daha fazla kisitlama olabileceginden, yonetim maliyeti daha yuiksek olabilir.
Ornegin, belirli bir kullanicinin yalnizca belirli ileti tiplerini gonderdiginden ve yalnizca belirli hedeflere ileti
gonderdiginden emin olmaniz gerekebilir. Tersi durumda, belirli bir kullanicinin yalnizca belirli tipte ileti
aldigindan ve yalnizca belirli kaynaklardan ileti aldigindan emin olmaniz gerekebilir. Tek bir ileti kanalinda
baglanti dizeyi glvenlik hizmetlerini ydnetmek yerine, o kanalda ileti aligverisi yapan her kullanici gifti igin
kurallar yapilandirmaniz ve siirdirmeniz gerekebilir.

Bir uygulama her ileti gonderdiginde ya da aldiginda giivenlik hizmetleri ¢cagrilirsa, performans lizerinde
bir etkisi olabilir.

Kuruluslar, uygulanmasi daha kolay olabileceginden 6nce baglanti diizeyinde glvenligi g6z onlinde
bulundurmaya egilimlidir. Baglanti diizeyi guivenligin tim gereksinimlerini karsilamadigini kesfederlerse,
uygulama diizeyinde glivenligi goz 6niinde bulundurarlar.

Bilesenlerin kullanilabilirligi

Genellikle, dagitilmis bir ortamda, bir giivenlik hizmeti en az iki sistemde bir bilesen gerektirir. Ornegin,
bir ileti bir sistemde sifrelenebilir ve baska bir sistemde sifresi ¢éziilebilir. Bu, hem baglanti diizeyinde
glivenlik hem de uygulama dizeyinde giivenlik igin gecerlidir.

Farkli platformlarin kullanildigl, her biri farkli giivenlik islevlerine sahip tlirdes olmayan bir ortamda,
glivenlik hizmetinin gerekli bilesenleri, ihtiya¢g duyduklari her platform igin ve kullanimi kolay olan bir
bicimde kullanilamayabilir. Bu, 6zellikle gesitli kaynaklardan bilesenler satin alarak kendi uygulama diizeyi
guvenliginizi saglamayi amacliyorsaniz, uygulama diizeyinde giivenlik icin baglanti diizeyinde glivenlikten
daha biiyulk bir sorundur.

Gonderilmeyen iletiler kuyrugundaki iletiler

Bir ileti uygulama duzeyi glivenligiyle korunuyorsa, herhangi bir nedenle ileti hedefine ulasmazsa ve
gitmeyen iletiler kuyruguna konursa bir sorun olabilir. Ileti tanimlayicidaki ve gitmeyen harf iistbilgisindeki
bilgilerden iletinin nasil islenecegini cézemezseniz, uygulama verilerinin igerigini incelemeniz gerekebilir.
Uygulama verileri sifrelenmisse ve yalnizca istenen alici sifresini ¢dzebiliyorsa bunu yapamazsiniz.

Uygulama diizeyinde giivenligin yapamayamayacagi

Uygulama diizeyinde glvenlik tam bir ¢6zim degildir. Uygulama dlzeyinde giivenlik uygulasaniz bile,
baglanti dizeyinde bazi giivenlik hizmetlerine gereksinim duyabilirsiniz. Ornegin:

- Bir kanal baslatildiginda, iki MCA ' nin karsilikli kimlik dogrulamasi yine de bir gereksinim olabilir. Bu
yalnizca baglanti diizeyinde bir glivenlik hizmeti tarafindan yapilabilir.

- Uygulama diizeyi giivenlik, yerlesik ileti tanimlayicisini iceren iletim kuyrugu stbilgisi olan MOQXQH
"yi koruyamiyor. Ayrica, ileti verileri disindaki IBM MQ kanal iletisim kurali akiglarindaki verileri de
koruyabilir. Bu korumayi yalnizca baglanti diizeyinde glivenlik saglayabilir.

« Bir MQI kanalinin sunucu ucunda uygulama diizeyinde guivenlik hizmetleri cagrilirsa, hizmetler kanal
tizerinden génderilen MQI cagrilarinin degistirgelerini koruyamaz. Ozellikle bir MQPUT, MQPUT1ya da
MQGET ¢agrisindaki uygulama verileri korunmuyor. Bu durumda yalnizca baglanti diizeyinde glivenlik
koruma saglayabilir.

Baglanti diizeyi giivenlik
Baglanti diizeyi giivenlik , MCA, iletisim altsistemi ya da birlikte calisan ikisinin birlesimi tarafindan
dogrudan ya da dolayli olarak ¢agrilan giivenlik hizmetlerini ifade eder.

Baglanti diizeyi glivenligi Sekil 10 sayfa 104icinde gosterilmektedir.

Asagida baglanti diizeyi giivenlik hizmetlerine iliskin bazi érnekler verilmistir:
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« Birileti kanalinin her ucundaki MCA, ortaginin kimligini dogrulayabilir. Bu, kanal baslatildiginda ve bir
iletisim baglantisi kuruldugunda, ancak herhangi bir ileti akmaya baslamadan dnce yapilir. Her iki ugta
da kimlik dogrulamasi basarisiz olursa, kanal kapanir ve higbir ileti aktarilmaz. Bu, bir tanimlama ve
kimlik dogrulama hizmeti 6rnegidir.

- Birileti, bir kanalin génderme ucunda sifrelenebilir ve alici ucunda sifresi ¢ozilebilir. Bu bir gizlilik
hizmeti 6rnegidir.

- Birileti, ag Gzerinden iletildigi sirada iceriginin kasitli olarak degistirilip degistirilmedigini belirlemek igin
bir kanalin alici ucunda kontrol edilebilir. Bu, bir veri batiinligu hizmeti érnegidir.

IBM MQ tarafindan saglanan baglanti diizeyi giivenlik

IBM MQ ' de gizlilik ve veri bitlunliginin saglanmasinin birincil yolu TLS kullanimiyla ilgilidir. IBM
MQicinde TLS kullanimi hakkinda daha fazla bilgi igin bkz. “IBM MQ iginde TLS giivenlik iletisim kurallarn”
sayfa 24. IBM MQ, kimlik dogrulamasi igin kanal kimlik dogrulama kayitlarini kullanma olanagini saglar.
Kanal kimlik dogrulama kayitlari, tek tek kanallar veya kanal gruplari dlizeyinde, baglanan sistemlere
verilen erisim Uizerinde kesin denetim saglar. Daha fazla bilgi igin “Kanal kimlik dogrulama kayitlar” sayfa
50 baslikli konuya bakin.

Kendi baglant: diizeyi glivenliginizi saglama
Kendi baglanti diizeyi glivenlik hizmetlerinizi saglayabilirsiniz. Kendi kanal ¢ikis programlarinizi yazmak,
kendi baglanti diizeyinde gilivenlik hizmetlerinizi saglamanin ana yoludur.

Kanal ¢ikis programlari “Kanal ¢ikis programlar” sayfa 108icinde kullanima sunulmustur. Ayni konu,
IBM MQ for Windows (SSPI kanal ¢ikis programi) ile saglanan kanal ¢ikis programini da aciklar. Kaynak
kodu gereksinimlerinize uyacak sekilde degistirebilmeniz i¢in bu kanal ¢ikis programi kaynak bigiminde
saglanir. Bu kanal ¢ikis programi ya da diger satici firmalarin kullanabilecegi kanal ¢ikis programlari
gereksinimlerinizi karsilamiyorsa, kendi kanal ¢ikis programinizi tasarlayabilir ve yazabilirsiniz. Bu
konuda, kanal ¢ikis programlarinin glivenlik hizmetleri saglayabilecegi yollar agiklanmaktadir. Kanal ¢ikis
programinin nasil yazilacagina iliskin bilgi icin Kanal ¢ikis programlarinin yazilmasibaslikli konuya bakin.

Glvenlik ¢itkist kullanan baglant: dlizeyi glivenlik
Guvenlik ¢ikiglar normal olarak ¢ift olarak calisir; bir kanalin her bir ucunda bir adet. Bunlar, kanal
baslatildiginda ilk veri anlagmasi tamamlandiktan hemen sonra ¢agrilir.

Kimlik belirleme ve kimlik dogrulama, erisim denetimi ve gizlilik saglamak icin glivenlik gikislari
kullanilabilir.

Ileti ¢tkist kullanan baglant diizeyi giivenlik

Ileti cikisi, MQI kanalinda degil, yalnizca ileti kanalinda kullanilabilir. Hem yerlesik ileti tanimlayicisini,
hem de bir iletideki uygulama verilerini iceren iletim kuyrugu Ustbilgisi olan MQXQH ' ye erisimi vardir.
Iletinin icerigini degistirebilir ve uzunlugunu degistirebilir.

Bir ileti cikisi, bir kismi yerine tiim iletiye erisim gerektiren herhangi bir amacla kullanilabilir.

Ileti cikislari, kimlik belirleme ve kimlik dogrulama, erisim denetimi, gizlilik, veri biitinligi ve inkar
edilmeme gibi guvenlik disindaki nedenlerle kullanilabilir.

Génderme ve alma ¢tkislarint kullanarak baglant: diizeyinde giivenlik
Gonderme ve alma c¢ikislar hem ileti kanallarinda hem de MQI kanallarinda kullanilabilir. Bunlar, bir
kanalda akan tiim veri tipleri ve her iki yonde akan akislar igin cagrilir.

Goénderme ve alma cikislarinin her iletim bélimiine erisimi vardir. Icerigini degistirebilir ve uzunlugunu
degistirebilir.

Bir ileti kanalinda, bir MCA ' nin bir iletiyi bélmesi ve birden fazla iletim bélimiinde géndermesi gerekirse,
iletinin bir bolimind iceren her iletim bélimd icin bir gonderme ¢ikisi cagrilir ve alici ucunda, her iletim
bélimd igin bir alma ¢ikisi cagrilir. MQI ¢agrisinin giris ya da ¢ikis degistirgeleri tek bir iletim kesiminde
gonderilemeyecek kadar biiylikse, MQI kanalinda da ayni durum olusur.

Bir MQI kanalinda, bir iletim parcasinin 10 byte 't MQI cagrisini tanimlar ve iletim pargasinin ¢agriya iliskin
giris ya da cikis degistirgelerini icerip icermedigini gosterir. Goinderme ve alma ¢ikislari, MQI ¢agrilarinin
korunmasi gerekebilecek uygulama verileri icerip icermedigini saptamak icin bu byte 'l inceleyebilir.
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Bir gonderme cikisi itk kez gagrildiginda, ihtiyaci olan kaynaklari elde etmek ve kullanima hazirlamak icin
MCA ' dan bir iletim kesimini tutan arabellekte belirli bir miktarda yer ayirmasini isteyebilir. Daha sonra bir
iletim bolimunu islemek icin ¢cagrildiginda, 6érnegin, sifrelenmis bir anahtar ya da dijital imza eklemek igin
bu alani kullanabilir. Kanalin diger ucundaki karsilik gelen alma cikisi, gonderme cikisi tarafindan eklenen
verileri kaldirabilir ve iletim boélimuind islemek icin bunu kullanabilir.

Gonderme ve alma ¢ikislari, isledikleri verilerin yapisini anlamalari gerekmeyen amaglar igin en uygun
yoldur ve bu nedenle her iletim kesimini ikili nesne olarak ele alabilir.

Gonderme ve alma ¢ikislari, gizlilik ve veri butinligi saglamak icin ve giivenlik disinda kullanimlar igin
kullanilabilir.

figili gorevler
Bir gonderme ya da alma ¢ikis programinda API cagrisini tanimlama

Uygulama diizeyinde giivenlik
Uygulama diizeyi gtivenlik , bir uygulama ile bagli oldugu bir kuyruk ydneticisi arasindaki arabirimde
cagrilan givenlik hizmetlerini ifade eder.

Bu hizmetler, uygulama kuyruk yoneticisine MQI cagrilar verdiginde ¢agrilir. Hizmetler dogrudan ya

da dolayli olarak uygulama, kuyruk yoneticisi, IBM MQ' u destekleyen baska bir Griin ya da bunlarin
birlikte calisan herhangi bir bilesimi tarafindan ¢agrilabilir. Uygulama diizeyinde glivenlik, Sekil 10 sayfa
104icinde gosterilmektedir.

Uygulama duizeyinde glivenlik, uctan uca glivenlik ya da ileti dlizeyinde giivenlikolarak da bilinir.
Asagida, uygulama diizeyinde giivenlik hizmetlerine iliskin bazi 6rnekler verilmistir:

« Biruygulama bir iletiyi kuyruga koydugunda, ileti tanimlayicisi uygulamayla iliskilendirilmis bir kullanici
kimligi icerir. Ancak, kullanicr kimligini dogrulamak igin kullanilabilecek sifrelenmis parola gibi bir
veri yoktur. Bir giivenlik hizmeti bu verileri ekleyebilir. Ileti en sonunda alici uygulama tarafindan
alindiginda, hizmetin baska bir bileseni, iletiyle birlikte gonderilen verileri kullanarak kullanici kimligini
dogrulayabilir. Bu, bir tanimlama ve kimlik dogrulama hizmeti 6rnegidir.

- Birileti, bir uygulama tarafindan kuyruga kondugunda ve alan uygulama tarafindan alindiginda sifresi
¢Ozildiginde sifrelenebilir.Bu bir gizlilik hizmeti 6rnegidir.

« Birileti, alan uygulama tarafindan alindiginda denetlenir. Bu denetim, icerigin gonderen uygulama
tarafindan kuyruga ilk konmasindan bu yana kasitli olarak degistirilip degistirilmedigini belirler.Bu, bir
veri butinligu hizmeti érnegidir.

Advanced Message Security planlamasi
Advanced Message Security ( AMS), son uygulamalari etkilemedigi halde IBM MQ agj lizerinden akan
hassas veriler igin yiksek diizeyde koruma saglayan bir IBM MQ bilesenidir.

Ozellikle hasta kayrtlari veya kredi karti ayrintilari gibi gizli ya da 6demeyle ilgili bilgileri, yiiksek

diizeyde hassas ya da degerli bilgileri tasiyorsaniz, bilgi glivenligine 6zel olarak dikkat etmeniz gerekir.
Bilgilerin kurulus icinde hareket etmesini ve yetkisiz erisimden korunmasini saglamak strekli bir

zorluk ve sorumluluktur. Ayrica, uyumluluga uyulmamasi durumunda, guvenlik dizenlemelerine uymaniz
gerekebilir.

IBM MQicin kendi giivenlik uzantilarinizi gelistirebilirsiniz. Ancak bu tiir cézimler uzman becerileri
gerektirir ve bakimi karmasik ve pahali olabilir. Advanced Message Security, bilgilerin hemen hemen
her tir ticari BT sistemi arasinda kurulus capinda tasinmasi sirasinda bu zorluklarin asilmasina yardimci
olur.

Advanced Message Security , IBM MQ urtiniinlin glivenlik 6zelliklerini asagidaki sekillerde genisletir:

« Iletilerin sifrelenmesi ya da dijital imzas! kullanilarak noktadan noktaya ileti sistemi altyapiniz icin
uygulama diizeyinde, ugtan uca veri korumasi saglar.

« Karmasik glivenlik kodu yazmadan ya da var olan uygulamalari degistirmeden ya da yeniden
derlemeden kapsamli giivenlik saglar.

« iletiler icin kimlik dogrulama, yetkilendirme, gizlilik ve veri biitiinligi hizmetleri saglamak icin Genel
Anahtar Altyapisi (PKI) teknolojisini kullanir.
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 Ana bilgisayar ve dagitilmis sunucular igin glivenlik ilkelerinin yonetimini saglar.
« Hem IBM MQ sunucularini hem de istemcilerini destekler.
« Ugtan uca glvenli bir ileti sistemi ¢6zimu saglamak icin Managed File Transfer ile bittnlesir.

Daha fazla bilgi icin “Advanced Message Security” sayfa 609 baslikli konuya bakin.

Kendi uygulama diizeyinde gtivenliginizi saglama
Kendi uygulama diizeyinde glivenlik hizmetlerinizi saglayabilirsiniz. Uygulama dlzeyi glivenligi
uygulamaniza yardimci olmak i¢cin IBM MQ , API cikisi ve API gegcisi ¢ikisi olmak tzere iki ¢ikis saglar.

API cikisi ve API gegis cikisi, kimlik belirleme ve kimlik dogrulama, erisim denetimi, gizlilik, veri butinlagi
ve inkar etmeme hizmetleri ve guvenlikle ilgili olmayan diger islevler saglayabilir.

Sistem ortaminizda API cikisi ya da API gegisi ¢ikisi desteklenmiyorsa, kendi uygulama diizeyi
guvenliginizi saglamanin baska yollarini da géz 6ntinde bulundurmak isteyebilirsiniz. Bir yol, MQI "
cevreleyen daha Ust dlzey bir API gelistirmektir. Programcilar daha sonra IBM MQ uygulamalarini yazmak
icin MQI yerine bu API'yi kullanir.

Daha yliksek diizeyli bir API kullanmak igin en yaygin nedenler sunlardir:

« MQI 'In daha gelismis 6zelliklerini programcilardan gizlemek igin.

« MQI kullaniminda standartlari uygulamak icin.

- MQI ‘aislev eklemek icin. Bu ek islev giivenlik hizmetleri olabilir.

Bazi satici firma Uriinleri, IBM MQigin uygulama diizeyinde giivenlik saglamak UGzere bu teknigi kullanir.

Guvenlik hizmetlerini bu sekilde saglamayi planliyorsaniz, veri doniistiirmeyle ilgili olarak asagidakilere
dikkat edin:

« Biriletideki uygulama verilerine sayisal imza gibi bir glivenlik simgesi eklendiyse, veri donistirmeyi
gergeklestiren herhangi bir kod, bu simgenin varligindan haberdar olmalidir.

- Bir glivenlik simgesi, uygulama verilerinin ikili goriintiistinden tiretilmis olabilir. Bu nedenle, veriler
donustirilmeden dnce belirteg denetimi yapilmalidir.

- Biriletideki uygulama verileri sifrelenmisse, veri donlistiirmeden dnce sifresinin ¢oziilmesi gerekir.

Kanal ¢ikis programlari

Kanal ¢tkis programlart, MCA ' nin isleme sirasindaki tanimli yerlerde cagrilan programlardir. Kullanicilar
ve saticilar kendi kanal ¢ikis programlarini yazabilirler. Bazilari IBMtarafindan saglanir.

Kanal ¢ikis programinin birkag tipi vardir, ancak baglanti diizeyinde glivenlik saglanmasinda yalnizca doérdi
rol oynar:

« Guvenlik Cikisi
« Ileticikisi

« Cikis gonder
 Alma cikisl

Bu dort kanal gikis programi tipi Sekil 11 sayfa 109 igcinde gosterilmistir ve asagidaki konularda
aciklanmistir.
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Sekil 11. Bir ileti kanalindaki glivenlik, ileti, génderme ve alma ¢tkislart

flgili kavramlar
Ileti sistemi kanallar icin kanal cikis programlar

Giivenlik ctkislarina genel bakis
Guvenlik ¢ikiglari genellikle giftler halinde galisir. Bunlar ileti akisindan énce cagrilir ve amaclari bir MCA''
nin ortagini dogrulamasini saglamaktir.

Glvenlik gikislart genellikle cift olarak calisir; bir kanalin her bir ucunda bir tane bulunur. Bunlar,
kanal baslangicinda ilk veri anlagmasi tamamlandiktan hemen sonra, ancak herhangi bir ileti akmaya
baslamadan 6nce cagrilir. Glivenlik ¢ikisinin birincil amaci, bir kanalin her ucunda MCA ' nin ortaginin
kimligini dogrulamasini saglamaktir. Ancak, giivenlikle ilgisi olmayan bir islevin bile, glivenlik ¢ikisinin
baska bir islevi gerceklestirmesini dnleyecek bir sey yoktur.

Guvenlik gikiglari, giivenlik iletilerigdndererek birbiriyle iletisim kurabilir. Bir glivenlik iletisinin bigimi
tanimlanmaz ve kullanici tarafindan belirlenir. Glvenlik iletilerinin degis tokus edilmesinin olasi bir
sonucu, givenlik ¢ikislarindan birinin daha fazla devam etmemeye karar vermemesi olabilir. Bu durumda,
kanal kapalidir ve iletiler akmaz. Bir kanalin yalnizca bir ucunda bir glivenlik ¢ikisi varsa, ¢ikis yine de
cagrilir ve devam etmeyi ya da kanali kapatmay:i secebilir.

Guvenlik ¢ikiglar hem ileti kanallarinda hem de MQI kanallarinda ¢agrilabilir. Bir glivenlik ¢ikisinin adi,
kanalin her bir ucundaki kanal taniminda bir parametre olarak belirlenir.

Guvenlik ¢ikiglart hakkinda daha fazla bilgi icin bkz. “Giivenlik cikisi kullanan baglanti diizeyi glivenlik”
sayfa 106.

Ileti gikigt
Ileti cikislari yalnizea ileti kanallarinda calisir ve genellikle ciftler halinde calisir. Bir ileti ¢ikisi tiim iletide
calisabilir ve iletide cesitli degisiklikler yapabilir.

Bir kanalin gonderme ve alma uclarindaki ileti ¢ikislart olagan durumda ciftler halinde calisir. MCA iletim
kuyrugundan bir ileti aldiktan sonra, bir kanalin gonderme sonundaki bir ileti ¢ikisi cagrilir. Bir kanalin alici
ucunda, MCA hedef kuyruguna bir ileti koymadan once bir ileti ¢ikisi cagrilir.

Ileti cikisi, hem yerlesik ileti tanimlayicisini, hem de bir iletideki uygulama verilerini iceren iletim

kuyrugu Ustbilgisi olan MQXQH ' ye erisebilir. Bir ileti cikisi, iletinin icerigini degistirebilir ve uzunlugunu
degistirebilir. Uzunluk degisikligi, iletinin sikistirilmasinin, sikistirilmasinin, sifrelenmesinin ya da sifresinin
¢ozllmesinin sonucu olabilir. Bu, iletiye veri eklenmesinin ya da iletiden veri kaldirilmasinin sonucu da
olabilir.
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Ileti cikislari, glivenlik icin degil, tiim iletiye erisim gerektiren herhangi bir amag icin kullanilabilir.

Bir ileti ¢ikisi, islenmekte oldugu iletinin hedefine daha fazla devam etmemesi gerektigini saptayabilir.
MCA daha sonra iletiyi 610 mektup kuyruguna koyar. Bir ileti ¢ikisi kanali da kapatabilir.

Ileti cikislar MQI kanallarinda degil, yalnizca ileti kanallarinda cagrilabilir. Bunun nedeni, bir MQI kanalinin
amacinin, MQI cagrilarinin giris ve ¢ikis degistirgelerinin IBM MQ MQI client uygulamasi ile kuyruk
yoneticisi arasinda akmasini saglamak olmasidir.

Bir ileti cikisinin adi, bir kanalin her sonunda kanal taniminda bir parametre olarak belirtilir. Art arda
calistinilacak ileti cikislarinin listesini de belirtebilirsiniz.

Ileti cikislari hakkinda daha fazla bilgi icin bkz. “Ileti cikisi kullanan baglanti diizeyi giivenlik” sayfa 106.

Gonderme ve alma cikislar
Goénderme ve alma cikislar genellikle ciftler halinde calisir. Iletim segmentleri lizerinde calisir ve en iyi
sekilde, isledikleri verilerin yapisinin ilgili olmadigi durumlarda kullanilir.

Bir kanalin bir ucundaki génderme cikist ve diger ucundaki alma ¢tkist olagan kosullarda cgiftler halinde
calisir. MCA, bir iletisim baglantisi tGizerinden veri gondermek icin bir iletisim gondermeden hemen 6nce
bir génderme cikisi cagrilir. MCA, bir iletisim alma isleminden sonra denetimi yeniden ele gegirdikten
ve iletisim baglantisindan veri aldiktan hemen sonra bir alma ¢ikisi gagrilir. Paylagim etkilesimleri
kullaniyorsa, bir MQI kanali tizerinden, her etkilesim icin farkli bir ggnderme ve alma cikisi esgortiinimi
cagrilir.

Bir ileti kanalindaki iki MCA arasinda IBM MQ kanal iletisim kurali akisl, ileti verilerinin yani sira denetim
bilgilerini de icerir. Benzer sekilde, bir MQI kanalinda akiglar, MQI cagrilarinin degistirgelerinin yani sira
denetim bilgilerini de icerir. Tim veri tipleri igin gonderme ve alma gikislari ¢cagrilir.

Ileti verileri bir ileti kanalinda yalnizca bir ydnde akar, ancak bir MQI kanalinda bir MQI cagrisi akisinin
giris parametreleri bir ydonde, ¢ikis parametreleri ise diger yonde akar. Hem ileti kanallarinda hem de MQI
kanallarinda, denetim bilgileri her iki yonde de akar. Sonug olarak, bir kanalin her iki ucunda da génderme
ve alma cikislari cagrilabilir.

Iki MCA arasinda tek bir akista iletilen veri birimine iletim kesimidenir. Génderme ve alma gikislarinin

her iletim béliimiine erisimi vardir. Icerigini degistirebilir ve uzunlugunu degistirebilir. Ancak, génderme
cikisi, bir iletim kesiminin ilk 8 baytini degistirmemelidir. Bu 8 bayt, IBM MQ kanal iletisim kurali
Ustbilgisinin bir bolimind olusturur., Ayrica, bir génderme ¢ikisinin iletim kesiminin uzunlugunu ne kadar
artirabilecegine iliskin kisitlamalar da vardir. Ozellikle, bir gonderme cikisi, kanal baslangicinda iki MCA
arasinda kararlastirilan uzunluk Gst sinirini asamaz.

Bir ileti kanalinda, bir ileti tek bir iletim bolimiinde gonderilemeyecek kadar biiyiikse, génderen MCA
iletiyi boler ve birden fazla iletim bolimiinde gonderir. Sonug olarak, iletinin bir bolimuni iceren her
iletim kesimi igin bir gonderme cikisi gagrilir ve alici ucunda, her iletim kesimi igin bir alma ¢ikisi cagrilir.
Alan MCA, alma cikisi tarafindan islendikten sonra iletim bélimlerinden gelen iletiyi yeniden olusturur.

Benzer sekilde, bir MQI kanalinda, MQI ¢agrisinin giris ya da ¢ikis parametreleri cok biiylikse birden gok
iletim bolimiinde gonderilir. Bu durum, 6rnegin, bir MQPUT, MQPUT1ya da uygulama verileri yeterince
blylkse MQGET cagrisinda olusabilir.

Bu hususlari g6z 6niinde bulundurarak, gonderme ve alma cikislarini, isledikleri verilerin yapisini
anlamalari gerekmeyen amaglarla kullanmak daha uygundur ve bu nedenle her iletim kesimini ikili nesne
olarak ele alabilir.

Bir gonderme ya da alma cikisi bir kanali kapatabilir.

Bir gonderme cikisinin ve alma cikisinin adlari, kanalin her bir ucundaki kanal taniminda parametre olarak
belirlenir. Art arda galistirilacak gonderme gikislarinin listesini de belirtebilirsiniz. Benzer sekilde, bir alma
cikislari listesi belirtebilirsiniz.

Gonderme ve alma ¢ikislari hakkinda daha fazla bilgi igin bkz. “Génderme ve alma cikislarini kullanarak
baglanti dliizeyinde glivenlik” sayfa 106.

110 IBM MQ ' nun Guvenliginin saglanmasi



Planlama verileri biitiinliigii
Verilerinizin butinligund nasil koruyacaginizi planlayin.
Veri butlinliglini uygulama dizeyinde ya da baglanti diizeyinde uygulayabilirsiniz.

Uygulama diizeyinde, standart olanaklar gereksinimlerinizi karsilamiyorsa API ¢ikis programlarini
kullanabilirsiniz. Yetkisiz degisikliklere karsi koruma saglamak Ulzere iletileri dijital olarak imzalamak icin
Advanced Message Security (AMS) kullanmayi secebilirsiniz.

Baglanti diizeyinde TLS kullanmayi secebilirsiniz; bu durumda dijital sertifika kullaniminizi planlamaniz
gerekir. Standart olanaklar gereksinimlerinizi karsilamiyorsa, kanal ¢ikis programlarini da kullanabilirsiniz.

flgili kavramlar

“SSL/TLS ile kanallari koruma” sayfa 114

IBM MQ icindeki TLS destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli MQSC
komutlarini kullanir. Dijital sertifika kullaniminizi da goz 6niinde bulundurmaniz gerekir.

“Veri btlinligu” sayfa 10
Veri blitinltgi hizmeti, verilerde yetkisiz degisiklik olup olmadigini saptar.

“Advanced Message Security planlamasi” sayfa 107
Advanced Message Security ( AMS), son uygulamalari etkilemedigi halde IBM MQ ag) (izerinden akan
hassas veriler icin ylksek diizeyde koruma saglayan bir IBM MQ bilesenidir.

figili bagvurular
API cikis basvurusu
Kanal ¢ikisi cagrilari ve veri yapilari

Planlama denetimi

Denetlemeniz gereken verileri ve denetim bilgilerini nasil yakalayacaginiza ve isleyeceginize karar
verin. Sisteminizin konfiglirasyonunun dogru tanimlanip tanimlanmadigini denetlemenizi géz 6niinde
bulundurun.

Etkinlik izlemenin cesitli yonleri vardir. Goz 6niinde bulundurmaniz gereken hususlar genellikle denetgi
gereksinimleri tarafindan tanimlanir ve bu gereksinimler genellikle HIPAA (Health Insurance Portability
and Accountability Act; Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi) veya SOX (Sarbanes-Oxley)
gibi yasal diizenleme standartlarina gére belirlenir. IBM MQ, bu tiir standartlara uyulmasina yardimci
olmak igin tasarlanmis 6zellikler saglar.

Yalnizca istisnalarla ilgilenip ilgilenmediginizi ya da tiim sistem davranislariyla ilgilenip ilgilenmediginizi
g6z onlinde bulundurun.

Denetimin bazi yonleri de operasyonel izleme olarak kabul edilebilir; denetim icin bir fark, yalnizca gercek
zamanli uyarilara degil, genellikle tarihi verilere bakmaktir. Izleme, Izleme ve performansbdéliimiinde ele
alinmistir.

Denetlenecek veriler
Asagidaki boliimlerde aciklandig gibi denetlemeniz gereken veri ya da etkinlik tiplerini g6z 6niinde
bulundurun:

IBM MQ arabirimlerini kullanarak IBM MQ iizerinde yapilan degisiklikler
Ozel islemden gegirme olaylarini, 6zellikle komut olaylarini ve yapilandirma olaylarini yayinlamak igin
IBM MQ 'vyi yapilandirin.

IBM MQ iizerinde denetiminin disinda yapilan degisiklikler
Bazi degisiklikler IBM MQ ' in davranisini etkileyebilir, ancak IBM MQtarafindan dogrudan izlenemez.
Bu tiir degisikliklere 6rnek olarak, mgs.ini, gm.inive mqclient. iniyapilandirma dosyalarinda
yapilan degisiklikler, kuyruk yoneticilerinin yaratilmasi ve silinmesi, kullanici gikis programlari gibi
ikili dosyalarin kurulmasi ve dosya izinlerinde yapilan degisiklikler verilebilir. Bu etkinlikleri izlemek
icin isletim sistemi dlizeyinde galisan araglari kullanmaniz gerekir. Farkli araglar kullanilabilir ve farkli
isletim sistemleri igcin uygundur. sudogibi iliskili araglar tarafindan olusturulan giinliikleriniz de olabilir.
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IBM MQ isletim denetimi
Kuyruk yoneticilerinin baslatilmasi ve durdurulmasi gibi etkinlikleri denetlemek igin isletim sistemi
araglarini kullanmaniz gerekebilir. Bazi durumlarda, IBM MQ 6zel islemden gecirme olaylari
yayinlamak Gzere yapilandirilabilir.

IBM MQ icindeki uygulama etkinligi
Kuyruk agma ve ileti koyma ve alma gibi uygulamalarin islemlerini denetlemek icin IBM MQ " i uygun
olaylari yayinlamak tizere yapilandirin.

Davetsiz misafir uyarilari
Guvenlik ihlallerini denetlemek igin sisteminizi yetkilendirme olaylari yayinlamak Uizere yapilandirin.
Kanal olaylari, 6zellikle bir kanal beklenmedik bir sekilde sona ererse, etkinligi géstermek icin de
yararli olabilir.

Denetim verilerinin yakalanmasinin, goriintiilenmesinin ve arsivlenmesinin
planlanmasi

Gereksinim duydugunuz 6gelerin cogu IBM MQ olay iletisi olarak raporlanir. Bu iletileri okuyabilen

ve bicimleyebilen araglari segmeniz gerekir. Uzun vadeli depolama ve ¢oziimlemelerle ilgileniyorsaniz,
bunlari veritabani gibi yardimci bir depolama mekanizmasina tasimaniz gerekir. Bu iletileri islemezseniz,
bunlar olay kuyrugunda kalir ve biiytk olasilikla kuyrugu doldurur. Bazi olaylara dayali olarak otomatik
olarak islem gerceklestiren bir ara¢ uygulamaya karar verebilirsiniz; 6rnegin, bir givenlik hatasi
olustugunda uyari yayinlamak.

Sisteminizin dogru sekilde yapilandirildiginin dogrulanmasi

IBM MQ Explorerile birlikte bir test kiimesi saglanir. Nesne tanimlamalarinizda sorun olup olmadigini
denetlemek igin bunlari kullanin.

Ayrica, sistem yapilandirmasinin beklediginiz gibi olup olmadigini da diizenli araliklarla denetleyin. Komut
ve yapilandirma olaylari bir sey degistiginde rapor verebilse de, yapilandirmanin dékiimiini almak ve bunu
bilinen iyi bir kopyayla karsilastirmak da yararlidir.

Topolojiye gore planlama giivenligi

Bu bolum, kanallar, kuyruk yoneticisi kiimeleri, yayinlama/abone olma ve gok hedefli uygulamalar ve
guvenlik duvari kullanildiginda belirli durumlarda glvenligi kapsar.

Ek bilgi icin asagidaki alt konulara bakin:

Kanal yetkilendirmesi

Bir kanal araciligiyla ileti gonderdiginizde ya da aldiginizda, gesitli IBM MQ kaynaklarina erisim saglamaniz
gerekir. Message Channel Agents (MCA), kuyruk yoneticileri arasinda ileti taglyan ve bu nedenle dogru
calismasi icin gesitli IBM MQ kaynaklarina erisim gerektiren IBM MQ uygulamalaridir.

MCA ' lara iliskin PUT zamaninda ileti almak icin, MCA ile iligkili kullanici kimligini ya da iletiyle iligkili
kullanici kimligini kullanabilirsiniz.

CONNECT sirasinda, CHLAUTH kanal kimlik dogrulama kayitlarini kullanarak, bildirilen kullanici kimligini
diger bir kullaniciyla esleyebilirsiniz.

IBM MQicinde kanallar TLS destegiyle korunabilir.

MCAUSER 6zniteliginin kullanilmadig gonderen kanali disinda, gonderme ve alma kanallariyla iliskili
kullanici kimlikleri icin asagidaki kaynaklara erisim gerekir:

- Gonderen kanalla iliskilendirilen kullanicr kimligi, kuyruk yoneticisine, iletim kuyruguna, gelmeyen
iletiler kuyruguna ve kanal ¢ikislarinin gerektirdigi diger kaynaklara erisim gerektirir.

« Alict kanalinin MCAUSER kullanici kimligi icin + setall yetkisi gerekir. Bunun nedeni, alici kanalinin uzak
gonderen kanalindan aldig verileri kullanarak, tiim baglam alanlari da icinde olmak tzere, tim MQMD
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"yi yaratmasi gerekmesi olabilir. Bu nedenle kuyruk yoneticisi, bu etkinligi gerceklestiren kullanicinin +
setall yetkisine sahip olmasini gerektirir. Bu + setall yetkisi kullaniciya asagidakiler icin verilmelidir:

— Alici kanalinin iletileri gegerli bir sekilde koydugu tim kuyruklar.
— Kuyruk yoneticisi nesnesi. Daha fazla bilgi icin bkz. Baglam icin yetkilendirmeler.

« Kaynak kullanicinin COA rapor iletisi istedigi bir alici kanalin MCAUSER kullanici kimligi, rapor iletisini
dondiren iletim kuyrugunda + passid yetkisi gerektirir. Bu yetki olmadan AMQ8077 hata iletileri glinliige
kaydedilir.

« Alan kanalla iligkilendirilen kullanici kimligiyle, kuyruklara ileti koymak icin hedef kuyruklari agabilirsiniz.
Bu, ileti Kuyruklama Arabirimi 'ni (MQI) icerir; bu nedenle, IBM MQ Nesne Yetkilisi Yoneticisi 'ni (OAM)
kullanmiyorsaniz ek erisim denetimi denetimleri yapmaniz gerekebilir. Yetki denetimlerinin MCA ile
iliskili kullanici kimligi (bu konuda agiklandigr gibi) igin mi, yoksa iletiyle iliskili kullanici kimligi (MQMD
Userldentifier alanindan) igin mi gerceklestirilecegini belirtebilirsiniz.

Gegerli oldugu kanal tipleri igin, kanal taniminin PUTAUT parametresi, bu denetimler i¢in hangi kullanici
kimliginin kullanilacagini belirtir.

— Kanal varsayilan olarak, tam denetim haklarina sahip olan ve 6zel yetki gerektirmeyen kuyruk
yoneticisinin hizmet hesabini kullanir.

Sunucu baglantisi kanallari s6z konusu oldugunda, yénetim baglantilari varsayilan olarak CHLAUTH
kurallari tarafindan engellenir ve belirtik yetkilendirme gerektirir.

Alici, istekte bulunan ve kiime alicisi tipindeki kanallar, denetimci bu erisimi sinirlamak igin gereken
adimlari atmadikga, bitisik herhangi bir kuyruk yoneticisi tarafindan yerel denetime izin verir.

Bir alict kanalinin MCAUSER kullanicr kimligi icin dsp ve ctrix yetkisi verilmesi gerekmez.

IBM MQ 8.0.0 Fix Pack 4' den dnce, IBM MQ yonetim ayricaliklarina sahip olmayan bir kullanici kimligi
kullanirsaniz, kanalin calismast igin o kullanici kimligi icin kanala dsp ve ctxlx yetkisi vermeniz
gerekir.

IBM MQ 8.0.0 Fix Pack 4' den bir kanal kendisini yeniden eszamanladiginda ve sira numaralarini
dlzelttiginde yetki denetimi olmaz.

Ancak, el ile RESET CHANNEL komutu verilmesi, tiim yayinlarda +dsp ve +ctxlx komutlarini
gerektirir.

Uyari: ileti toplu is dogrulamasi icin bir kanal sifirlamasi gerektiginde, IBM MQ kanali
sorgulamaya calisir; bu da +dsp yetkisi gerektirir.

— MCAUSER 6zniteligi SDR kanal tipi icin kullanilmiyor.

— Iletiyle iliskili kullanici kimligini kullanirsaniz, kullanici kimligi uzak bir sistemden olabilir. Bu uzak
sistem kullanici kimligi hedef sistem tarafindan taninmalidir. Asagidaki komutlar, uzak sistemden bir
kullanici kimligine yetki vermek icin verebileceginiz komut tipine ornektir:

setmgaut -m QMgrName -t gmgr -g GroupName +connect +ing +setall

setmgaut -m QMgrName -t chl -n Profile -g GroupName +dsp +ctrlx

Burada Profil bir kanaldir.
setmgaut -m QMgrName -t q -n Profile -g GroupName +put +setall

Burada Profil , ayarlanmissa, bir gonderilmeyen ileti kuyrugudur.
setmgaut -m QMgrName -t q -n Profile -g GroupName +put +setall

Burada Tanttim , yetkili kuyruklarin bir listesidir.

Uyari: Komut Kuyruguna ya da diger hassas sistem kuyruklarina ileti yerlestirmek igin bir
kullanici kimligi yetkilendirirken dikkatli olun.

MCA ile iliskili kullanici kimligi MCA tipine baglidir. iki tip MCA vardir:
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Arayan MCA
Kanal baglatan MCA ' lar. Cagiran MCA ' lar tek tek islemler olarak, kanal baslaticisinin is parcaciklari
olarak ya da bir stire¢ havuzunun is pargaciklari olarak baslatilabilir. Kullanilan kullanici kimligi, tst
islemle (kanal baglaticisi) iliskili kullanici kimligi ya da MCA ' yi baslatan islemle iliskilendirilmis
kullanici kimligidir.

Yanit Veren MCA
Yanit veren MCA 'lar, cagiran MCA tarafindan bir istegin sonucu olarak baslatilan MCA' lardir. Yanit
veren MCA ' lari tek tek islemler olarak, dinleyicinin is pargaciklari olarak ya da bir siire¢ havuzunun
is parcaciklari olarak baslatilabilir. Kullanici kimligi asagidaki tiplerden herhangi biri olabilir (bu tercih
siraslyla):

1. APPC ' de gagiran MCA, yanit veren MCA icin kullanilacak kullanici kimligini belirtebilir. Bu, ag
kullanicr kimligi olarak adlandirilir ve yalnizca tek tek islemler olarak baslatilan kanallar igin
gecerlidir. Kanal taniminin USERID parametresini kullanarak ag kullanici kimligini ayarlayin.

2. USERID parametresi kullanilmazsa, yanit veren MCA 'nin kanal tanimi, MCA' nin kullanmasi
gereken kullanici kimligini belirtebilir. Kanal tanimlamasinin MCAUSER degistirgesini kullanarak
kullanici kimligini ayarlayin.

3. Kullanici kimligi 6nceki (iki) yontemlerden biri tarafindan ayarlanmamissa, MCA ' yi baslatan
islemin kullanici kimligi ya da Ust islemin (dinleyici) kullanici kimligi kullanilir.

flgili kavramlar

“Kanal kimlik dogrulama kayitlari” sayfa 50

Kanal diizeyinde baglanan sistemlere verilen erisim lizerinde daha kesin denetim saglamak icin kanal
kimlik dogrulama kayitlarini kullanabilirsiniz.

figili basvurular
Kanal kimlik dogrulama kaydi 6zellikleri

Kanal baslatict tanimlarinin korunmast
Yalnizca mgm grubunun Gyeleri kanal baslaticilarini isleyebilirler.

IBM MQ kanal baslaticilari IBM MQ nesne degildir; bunlara erisim OAM tarafindan denetlenmez. IBM

MQ, kullanicr kimlikleri mgm grubunun bir Gyesi degilse, kullanicilarin ya da uygulamalarin bu nesneleri
islemesine izin vermez. StartChannelInitiatoxPCF komutunu veren bir uygulamaniz varsa, PCF
iletisinin ileti tanimlayicisinda belirtilen kullanici kimligi, hedef kuyruk yoneticisindeki mgm grubunun bir
Gyesi olmalidir.

Bir kullanici kimligi, Escape PCF komutuyla esdeger MQSC komutlarini yayinlamak ya da runmgsc
komutunu dolayli kipte kullanmak icin hedef makinedeki mgm grubunun bir Gyesi de olmalidir.

Iletim kuyruklart
Kuyruk yoneticileri uzak iletileri otomatik olarak bir iletim kuyruguna yerlestirir; bu islem icin 6zel bir yetki
gerekmez.

Ancak, bir iletiyi dogrudan bir iletim kuyruguna koymaniz gerekirse, bu 6zel yetki gerektirir; bkz. Cizelge
12 sayfa 131.

Kanal ctkislart

Kanal kimlik dogrulama kayitlari uygun degilse, ek giivenlik icin kanal ¢ikislarini kullanabilirsiniz. Giivenlik
cikisl, iki glivenlik cikis programi arasinda glvenli bir baglanti olusturur. Bir program génderen ileti kanall
aracisi (MCA) icin, digeri ise alan MCA igindir.

Kanal ¢ikislarina iliskin ek bilgi igin bkz. “Kanal ¢ikis programlar” sayfa 108 .

SSL/TLS ile kanallart koruma
IBM MQ igindeki TLS destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli MQSC
komutlarini kullanir. Dijital sertifika kullaniminizi da goz 6niinde bulundurmaniz gerekir.
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Dijital sertifikalar ve anahtar havuzlan

Kuyruk yoneticisi sertifika etiketi 6zniteligini ayarlamak iyi bir uygulamadir ( CERTLABL ) kanallarin
cogunlugu icin kullanilacak kisisel sertifikanin adini girin ve farkli sertifikalar gerektiren kanallarda
sertifika etiketini ayarlayarak, kural disi durumlar icin sertifikayi gecersiz kilin.

Kuyruk yoneticisinde varsayilan sertifika kimesinden farkli sertifikalara sahip bircok kanala gereksinim
duyarsaniz, kanallari birkag kuyruk yoneticisi arasinda bolmeyi ya da farkli bir sertifika sunmak igin kuyruk
yoneticisinin 6niinde bir MQIPT yetkili sunucusu kullanmayi distinmelisiniz.

Her kanal icin farkli bir sertifika kullanabilirsiniz, ancak bir anahtar havuzunda cok fazla sertifika
sakliyorsaniz, TLS kanallari baslatilirken performansin etkilenmesini bekleyebilirsiniz. Bir anahtar
havuzundaki sertifika sayisini 50 'den az tutmayi deneyin ve IBM Global Security Kit (GSKit) performansi
daha biyuk anahtar havuzlariyla keskin bir sekilde distiikge 100 'G maksimum olarak degerlendirin.

Ayni kuyruk yoneticisinde birden ok sertifikayl kullanmaniza izin verilmesi, ayni kuyruk yoneticisinde
birden cok CA sertifikasi kullanilma olasiligini artirir. Bu, ayri sertifika yetkilileri tarafindan verilen
sertifikalar igin sertifika Konusu Ayirt Edici Adi ad alani gakismalari olasiligini artirir.

Profesyonel sertifika yetkilileri daha dikkatli olmalarina karsin, kurum ici sertifika yetkilileri genellikle net
adlandirma kurallarindan yoksundur ve bir CA ile digeri arasinda istenmeyen eslesmeler olabilir.

Konu Ayirt Edici Adina ek olarak sertifika veren ayirt edici adini da kontrol etmelisiniz. Bunu yapmak icin
bir kanal kimlik dogrulamasi SSLPEERMAP kaydi kullanin ve SSLPEER ve SSLCERTI alanlarini sirasiyla
Subject DN ve Issuer DN ile eslesecek sekilde ayarlayin.

Kendinden imzali ve CA imzali sertifikalar

Hem uygulamanizi gelistirip test ederken hem de retimde kullanimi icin dijital sertifika kullaniminizi
planlamaniz 6nemlidir. Kuyruk yoneticilerinizin ve istemci uygulamalarinizin kullanimina bagli olarak CA
imzali sertifikalari ya da kendinden imzali sertifikalari kullanabilirsiniz.

CA imzali sertifikalar
Uretim sistemleri icin sertifikalarinizi glivenilir bir sertifika kurulusundan (CA) edinin. Bir dis sertifika
kurulusundan sertifika aldiginizda, hizmet icin ddeme yapiniz.

kendinden imzali sertifikalar
Uygulamanizi gelistirirken, platforma bagli olarak, yerel bir CA tarafindan verilen kendinden imzali
sertifikalari ya da sertifikalari kullanabilirsiniz:

mAIX, Linux, and Windows sistemlerinde kendinden imzali sertifikalari kullanabilirsiniz.
Yonergeler icin bkz. “AIX, Linux, and Windows (izerinde kendinden onayli kisisel sertifika olusturma”
sayfa 303.

-MIBM i sistemlerinde, yerel CA tarafindan imzalanan sertifikalar kullanabilirsiniz.
Yonergeler icin bkz. “IBM i Gizerinde sunucu sertifikasi isteme” sayfa 281 .

z/05 z/OSlzerinde, kendinden imzali ya da yerel CA imzali sertifikalari kullanabilirsiniz.
Yonergeler icin bkz. “z/0S lizerinde kendinden onayli kisisel sertifika olusturma” sayfa 331 ya da
“z/0S lizerinde kisisel sertifika isteme” sayfa 331 .

Kendinden imzali sertifikalar, agsagidaki nedenlerden 6tiiri Gretim kullanimiicin uygun degildir:

- Kendinden imzali sertifikalar geri alinamaz; bu, bir saldirganin 6zel bir anahtar agiga giktiktan sonra
kimlik sahteciligi yapmasina izin verebilir. Sertifika yetkilisi, ihlal edilen bir sertifikayi iptal edebilir ve
bu da sertifikanin daha fazla kullanilmasini dnler. Bu nedenle CA imzali sertifikalarin Giretim ortaminda
kullanilmasi daha glivenlidir, ancak kendinden imzali sertifikalar test sistemi igin daha uygundur.

« Kendinden imzali sertifikalarin stresi hichir zaman dolmaz. Bu, bir test ortaminda hem kullanisli hem de
guvenlidir, ancak bir Gretim ortaminda onlari nihai glivenlik ihlallerine acik birakir. Risk, kendinden imzali
sertifikalarin iptal edilemedigi gercegiyle birlestirilmistir.

« Kendinden onayli sertifika hem kisisel sertifika olarak hem de kok (ya da gliven cipasi) CA sertifikasi
olarak kullanilir. Kendinden onayli bir kisisel sertifikaya sahip bir kullanici, bunu diger kisisel sertifikalari

guvenlikIBM MQ 115



imzalamak icin kullanabilir. Genel olarak bu, bir CA tarafindan verilen kisisel sertifikalar icin gegerli
degildir ve 6nemli bir glivenlik acigini temsil eder.

CipherSpecs ve dijital sertifikalar

Desteklenen tiim sayisal sertifika tipleriyle yalnizca desteklenen CipherSpecs alt kiimesi kullanilabilir. Bu
nedenle, dijital sertifikalariniz icin uygun bir CipherSpec segmeniz gerekir. Benzer sekilde, kurulusunuzun
glivenlik ilkesi belirli bir CipherSpec kullanilmasini gerektiriyorsa, uygun dijital sertifikalari edinmeniz
gerekir.

CipherSpecs ile sayisal sertifikalar arasindaki iliski hakkinda daha fazla bilgi icin bkz. “IBM MQ icinde
dijital sertifikalar ve CipherSpec uyumlulugu” sayfa 46

Sertifika dogrulama ilkeleri

IETF RFC 5280 standardi, taklit saldirilarini 6nlemek igin uyumlu uygulama yaziliminin uygulamasi
gereken bir dizi sertifika dogrulama kuralini belirtir. Sertifika dogrulama kurallari kiimesi, sertifika
dogrulama ilkesi olarak bilinir. IBM MQigindeki sertifika dogrulama ilkeleri hakkinda daha fazla bilgi igin
bkz. “IBM MQ icindeki sertifika dogrulama ilkeleri” sayfa 44.

Sertifika iptal denetimine iliskin planlama

Farkli sertifika yetkililerinin birden ¢ok sertifikaya izin verilmesi, gereksiz ek sertifika iptali denetimine
neden olabilir.

Ozellikle, belirli bir CA 'dan (6rnegin, bir AUTHINFO nesnesi ya da kimlik dogrulama bilgi kaydi (MQAIR)
yapisi kullanarak bir iptal sunucusu kullanimini belirtik olarak yapilandirdiysaniz, farkli bir CA' dan bir
sertifika sunuldugunda iptal denetimi basarisiz olur.

Belirtik sertifika iptal sunucusu yapilandirmasini énleyin. Bunun yerine, her sertifikanin bir
sertifika uzantisinda kendi iptal sunucusu konumunu (6rnegin, CRL Dagitim Noktasi ya da OCSP
AuthorityInfoErigimi) icerdigi 6rtiik denetlemeyi etkinlestirmeniz gerekir.

Daha fazla bilgi igin bkz. OCSPCheckExtensions ve CDPCheckExtensions.

TLS destegi icin komutlar ve 6znitelikler

TLS (Transport Layer Security; Iletim Katmani Giivenligi) protokolii, gizlice dinleme, kurcalama ve kimlige
biriinmeye karsi koruma ile kanal giivenligi saglar. TLS i¢cin IBM MQ destegi, kanal taniminda belirli bir
kanalin TLS glvenligini kullandigini belirtmenize olanak saglar. Kullanmak istediginiz sifreleme algoritmasi
gibi, istediginiz glivenlik tipinin ayrintilarini da belirtebilirsiniz.

- Asagidaki MQSC komutlarn TLS 'yi destekler:

AUTHINFO DESISTIR
Bir kimlik dogrulama bilgi nesnesinin 6zniteliklerini degistirir.
AUTHINFO TANIMLAYIN
Bir kimlik dogrulama bilgileri nesnesi olusturur.
AUTHINFO OGESINI SIL
Kimlik dogrulama bilgileri nesnesini siler.
AUTHINFO BILGILERINI GORUNTULE
Belirli bir kimlik dogrulama bilgileri nesnesine iliskin 6znitelikleri gorintiler.
« Asagidaki kuyruk yoneticisi parametreleri TLS ' yi destekler:

CERTLABL
Kullanilacak kisisel sertifika etiketini tanimlar.

» ¥V9.3.0 ¢ ¥9.30 KEYRPWD

AIX, Linux, and Windows sistemlerinde, IBM MQ ' in anahtar havuzuna erismek icin kullandig
parolayi tanimlar. Bu alan, parola koruma sistemi kullanilarak sifrelenir.
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SSLCRLNL
SSLCRLNL 6zniteligi, gelismis TLS sertifika denetimine izin vermek lzere sertifika iptal konumlarini
saglamak igin kullanilan kimlik dogrulama bilgileri nesnelerinin ad bilgilerini belirtir.

SSLCRYP
AIX, Linux, and Windows sistemlerinde SSLCxyptoHaxrdwaxe kuyruk yoneticisi 6zniteligini ayarlar.
Bu 6znitelik, sisteminizde bulunan sifreleme donanimini yapilandirmak icin kullanabileceginiz
parametre dizgisinin adidir.

SLEV
TLS kullanan bir kanal TLS baglantisi kuramazsa TLS olay iletisinin raporlanip raporlanmayacagini
belirler.

SSLFIPS
Sifreleme, kriptografik donanim yerine IBM MQ icinde gerceklestirilirse yalnizca FIPS onayli
algoritmalarin kullanilip kullanilmayacagini belirtir. Sifreleme donanimi yapilandirildiysa, donanim
Urtini tarafindan saglanan sifreleme moddlleri kullanilir ve bunlar belirli bir diizeyde FIPS onayli
olabilir. Bu, kullanilmakta olan donanim uriiniine baglidir.

SSLKEYR
AIX, Linux, and Windows sistemlerinde, bir anahtar havuzunu bir kuyruk yoneticisiyle iliskilendirir.
GSKit , AIX, Linux, and Windows sistemlerinde TLS glivenligini kullanmanizi saglar.

SSLRKEYC
Gizli anahtar yeniden anlasilmadan énce TLS etkilesimi icinde gonderilecek ve alinacak bayt sayisi.
Bayt sayisi, MCA tarafindan gonderilen denetim bilgilerini icerir.

Asagidaki kanal parametreleri TLS ' yi destekler:

CERTLABL
Kullanilacak kisisel sertifika etiketini tanimlar.

SSLCAUTH
IBM MQ 'in TLS istemcisinden bir sertifikay gerektirip dogrulayip gerektirmedigini tanimlar.

SSLCIPH
Sifreleme gliclini ve islevini (CipherSpec) belirtir; 6rnegin, TLS_RSA_WITH_AES_128_CBC_SHA.
CipherSpec, kanalin her iki ucunda da eslesmelidir.

SSLPEER
Izin verilen is ortaklarinin ayirt edici adini (benzersiz tanitici) belirtir.

Bu boliimde, kimlik dogrulama bilgileri nesnesini desteklemek icin setmqaut, dspmqgaut, dmpmqgaut,
rcxrmqobj, rcdmgimgve dspmqfls komutlari aciklanmaktadir. Ayrica, AIX, Linux, and Windowsl(izerinde
sertifikalari yonetmeye iliskin runmgckm (iKeycmd) ve runmgakm komutlarini da aciklar. Asagidaki
bélimlere bakin:

setmgaut

dspmqgaut

dmpmagaut

rcrmqobj

rcdmgimg

dspmgfls

Anahtarlarin ve sertifikalarin yonetilmesi

TLS kullanan kanal giivenligine genel bakis igin bkz.

“IBM MQ icinde TLS giivenlik iletisim kurallari” sayfa 24

TLS ile iliskili MQSC komutlarinin ayrintilari icin bkz.

ALTER AUTHINFO
AUTHINFO TANIMLAYIN
YETKI BILGISINI SIL
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« AUTHINFO GORUNTULE

TLS ile iliskili PCF komutlarinin ayrintilari icin bkz.

« Kimlik Dogrulama Bilgileri Nesnesini Degistir, Kopyala ve Olustur

« Kimlik Dogrulama Bilgileri Nesnesini Sil

 Kimlik Dogrulama Bilgileri Nesnesi

S EMNIBM MOQ for z/0S sunucu baglantist kanalt

IBM MQ for z/OS SVRCONN kanali, kanal kimlik dogrulamasi uygulanmadan ya da TLS kullanarak bir
guvenlik cikisi eklenmeden giivenli degildir. SYVRCONN kanallarinin varsayilan olarak tanimlanmis bir
guvenlik cikisi yoktur.

Giivenlik endiseleri

SVRCONN kanallari baslangicta tanimlandigi gibi glivenli degildir, SYSTEM.DEF.SVRCONN . Bir SVRCONN
kanalinin giivenligini saglamak icin SET CHLAUTH komutunu kullanarak kanal kimlik dogrulamasini
ayarlamaniz ya da bir glivenlik ¢ikisi kurmaniz ve TLS ' yi uygulamaniz gerekir.

Genel kullanima aglik bir 6rnek glivenlik ¢ikisi kullanmali, kendiniz bir glivenlik ¢ikisi yazmali ya da bir
glivenlik cikisi satin almalisiniz.

Kendi SVRCONN kanal glivenlik ¢ikisinizi yazmak igin iyi bir baslangi¢ noktasi olarak kullanabileceginiz
birkacg 6rnek vardir.

IBM MQ for z/OSiginde, hlq.SCSQC37S kitapliginizdaki CSQ4BCX3 Uyesi, C dilinde yazilmis bir glivenlik
cikisi 6rnegidir. Ornek CSQ4BCX3, hlg.SCSQAUTH kitapliginizda 6nceden derlenmis olarak gonderilir.

CSQ4BCX3 6rnek ¢ikisini, derlenmis hlg.SCSQAUTH(CSQ4BCX3) liyesini CHIN Proc icindeki CSQXLIB
DD ' ye ayrilmis bir ylikleme kitapligina kopyalayarak uygulayabilirsiniz. CHIN ' in yikleme kitapliginin
"Program Denetimli" olarak ayarlanmasini gerektirdigini unutmayin.

SVRCONN kanalinizi, giivenlik ¢ikigi olarak CSQ4BCX3 degerini belirecek sekilde degistirin.

Bir istemci bu SVRCONN kanalini kullanarak baglandiginda, CSQ4BCX3 , MQCD 'deki
RemoteUserIdentifiexr ve RemotePasswoxd ciftini ya da IBM MQ for z/0S 9.1.4' den MQCSP'
deki CSPUsexIdPtr ve CSPPasswordPtr ciftini kullanarak kimlik dogrulamasi gerceklestirir. Kimlik
dogrulama basarili olursa, is parcaciginin kimlik baglamini degistirerek RemoteUsexIdentifier
dosyasini MCAUsexIdentifiericine kopyalar.

Long Term Support ve Continuous Delivery dncesinde IBM MQ for z/OS 9.1.4icin, bir istemci

bu SVRCONN kanalini kullanarak baglandiginda, CSQ4BCX3 MQCD ' deki RemoteUserIdentifier
ve RemotePasswozrd ciftini kullanarak kimlik dogrulamasi gergeklestirir. Kimlik dogrulama

basarili olursa, is parcaciginin kimlik baglamini degistirerek RemoteUsexrIdentifiex dosyasini
MCAUsexIdentifiericine kopyalar.

Bir IBM MQ Java istemcisi yaziyorsaniz, kullaniciyi sorgulamak ve MQEnvironment.userID
ve MQEnvironment.passworddgelerini ayarlamak igin agilir pencereleri kullanabilirsiniz. Baglanti
kuruldugunda bu degerler gegirilir.

Islevsel bir giivenlik cikisa sahip oldugunuzda, kullanici kimligi ve parolanin, sonraki IBM MQ iletilerinin
icerigi gibi, baglanti kuruldugunda ag lizerinden diiz metin olarak iletilmesi de ilgingtir. IBM MQ iletilerinin
iceriginin yani sira bu ilk baglanti bilgilerini sifrelemek icin TLS ' yi kullanabilirsiniz.

Ornek
IBM MQ Explorer SVRCONN kanali SYSTEM.ADMIN.SVRCONN asagidaki adimlari tamamlayin:

1. hlg.SCSQAUTH(CSQ4BCX3) dosyasini, CHINIT Proc icindeki CSQXLIB DD ' ye ayrilmis bir ylikleme
kitapligina kopyalayin.

2. Yikleme kitapliginin Program Denetimli oldugunu dogrulayin.
3. SYSTEM ADMIN.SVRCONN dosyasini CSQ4BCX3guvenlik ¢ikisini kullanacak sekilde degistirin.

118 IBM MQ ' nun Guvenliginin saglanmasi



4. IBM MQ Explorericinde z/0S Kuyruk Yéneticisi adini sag tiklatin, Baglanti Ayrintilari > Ozellikler >
Kullanici kimligi secenegini belirleyin ve z/0S kullanici kimliginizi girin.

5. Bir parola girerek z/OS Kuyruk Yoéneticisine baglanin.

Ek bilgiler

CSQ4BCX3 cikisinin Program Denetimli bir ortamda galismasi igin, CHIN adres alanina yiklenen her
seyin Program Denetimli bir kitapliktan ylklenmesi gerekir; érnegin, STEPLIB igindeki tim kitapliklar ve
CSQXLIB DD ' deki tiim kitapliklar. Bir yikleme kitapligini Program Denetimli sorun RACF komutlari olarak
ayarlamak icin. Asagidaki 6rnekte yikleme kitapligi adi MY.TEST.LOADLIB.

RALTER PROGRAM * ADDMEM('MY.TEST.LOADLIB'//NOPADCHK)
SETROPTS WHEN (PROGRAM)REFRESH

SVRCONN kanalini CSQ4BCX3gergeklestirecek sekilde degistirmek icin agagidaki IBM MQ komutunu
verin:
ALTER CHANNEL (SYSTEM ADMIN.SVRCONN) CHLTYPE(SVRCONN) SCYEXIT(CSQ4BCX3)

Yukaridaki 6rnekte, kullanilmakta olan SVRCONN kanal adi SYSTEM ADMIN.SVRCONN' dur.
Kanal ¢ikiglarina iligkin ek bilgi igin bkz. “Kanal ¢ikis programlar” sayfa 108 .

flgili gorevler
z/OS Uzerinde kanal ¢ikis programlari yaziliyor

SNA LU 6.2 giivenlik hizmetleri
SNA LU 6.2, oturum diizeyinde sifreleme, oturum diizeyinde kimlik denetimi ve etkilesim diizeyinde
kimlik dogrulamasi sunar.

Not: Bu konu derlemi, SNA (Sistem Ag Mimarisi) ile ilgili temel bir anlayisa sahip oldugunuz varsayilmistir.
Bu boliimde atifta bulunulan diger belgeler, ilgili kavramlara ve terminolojiye kisa bir giris icerir. SNA

'ya daha kapsamli bir teknik giris gerekiyorsa, bkz. Systems Network Architecture Technical Overview,
GC30-3073.

SNA LU 6.2 (i¢ guvenlik hizmeti saglar:

« Oturum diizeyinde sifreleme
« Oturum duzeyi kimlik dogrulamasi
- Etkilesim diizeyi kimlik dogrulamasi

Oturum diizeyinde sifreleme ve oturum dizeyinde kimlik dogrulamasi icin, SNA Veri Sifreleme Standardi
(DES) algoritmasini kullanir. DES algoritmasi, verileri sifrelemek ve verilerin sifresini cozmek icin simetrik
bir anahtar kullanan bir blok sifreleme algoritmasidir. Hem blok hem de anahtar 8 bayt uzunlugundadir.

Oturum dlizeyinde sifreleme
Oturum dlizeyinde sifreleme , DES algoritmasini kullanarak oturum verilerini sifreler ve sifresini ¢cdzer. Bu
nedenle, SNA LU 6.2 kanallarinda baglanti diizeyinde gizlilik hizmeti saglamak icin kullanilabilir.

Mantiksal birimler (LU), zorunlu (ya da gerekli) veri sifrelemesi, secmeli veri sifrelemesi ya da veri
sifrelemesi saglamaz.

Zorunlu bir sifreleme oturumunda, bir LU giden tiim veri istegi birimlerini sifreler ve tim gelen veri istegi
birimlerinin sifresini cozer.

Bir secmeli sifreleme oturumunda, bir LU yalnizca génderen hareket programi (TP) tarafindan belirtilen veri
istegi birimlerini sifreler. Gonderen LU, istek Ustbilgisinde bir gosterge ayarlanarak verilerin sifrelendigini
gosterir. Bu gostergeyi denetleyerek, alan LU hangi istek birimlerinin sifresini ¢cozulebilecegini, bunlari alan
TP ' ye aktarmadan once belirleyebilir.

guvenlikIBM MQ 119



Bir SNA aginda, IBM MQ MCA ' lari hareket programlaridir. MCA ' lar génderdikleri veriler igin sifreleme
istemezler. Bu nedenle secici veri sifreleme bir secenek degildir; bir oturumda yalnizca zorunlu veri
sifrelemesi ya da veri sifrelemesi yapilamaz.

Zorunlu veri sifrelemenin nasil uygulanacagina iligkin bilgi icin SNA altsisteminize iligkin belgelere bakin.
z/OSuzerinde Uclu DES 24 baytlik sifreleme gibi platformunuzda kullanilabilecek daha guclu sifreleme
bicimlerine iliskin bilgi icin ayni belgelere bakin.

Oturum diizeyinde sifrelemeyle ilgili ek bilgi icin bkz. Systems Network Architecture LU 6.2 Reference: Peer
Protocols, SC31-6808.

Oturum diizeyi kimlik dogrulamast
Oturum diizeyinde kimlik dogrulama , iki LU 'nun bir oturumu etkinlestirirken birbirlerinin kimligini
dogrulamasini saglayan oturum diizeyinde bir glivenlik protokolldir. LU-LU dogrulamastolarak da bilinir.

Bir LU, agdaki bir sisteme iliskin "ag gecidi" oldugu icin, belirli kosullarda bu kimlik dogrulama diizeyinin
yeterli oldugunu diisiinebilirsiniz. Ornegin, kuyruk yéneticinizin denetimli ve giivenilir bir ortamda calisan
uzak bir kuyruk yoneticisiyle ileti degis tokusu yapmasi gerekiyorsa, LU kimligi dogrulandiktan sonra uzak
sistemin geri kalan bilesenlerinin kimliklerine glivenmeye hazir olabilirsiniz.

Oturum diizeyinde kimlik dogrulamasi, ortak parolasini dogrulayan her LU tarafindan gerceklestirilir. Her
LU cifti arasinda bir parola olusturuldugundan, parolaya LU-LU parolast adi verilir. LU-LU parolasinin
olusturulma sekli, uygulamaya baglidir ve SNA kapsami disindadir.

Sekil 12 sayfa 120, oturum dizeyinde kimlik dogrulamaya iliskin akislari gésterir.

Primary LU Secondary LU
0,
BIND(RD1)
>
@
< BIND-RSP(ERD1, RD2)
3
FMH-12(ERD2) >
@

Legend:

BIND = BIND request unit

BIND-BSP = BIND response unit

ERD = Encrypted random data

FMH-12 = Function Management Header 12
RD = Random data

Sekil 12. Oturum diizeyinde kimlik dogrulamast i¢cin akislar

Oturum diizeyinde kimlik dogrulamaya iliskin protokol asagidaki gibidir. Yordamdaki numaralar, Sekil 12
sayfa 120i¢indeki numaralara karsilik gelir.
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1. Birincil LU rasgele bir veri degeri (RD1) olusturur ve BIND isteginde ikincil LU ' ya génderir.

2. Ikincil LU rasgele verilerle BIND istegini aldiginda, anahtar olarak LU-LU parolasinin kopyasiyla DES
algoritmasini kullanarak verileri sifreler. Ikincil LU daha sonra ikinci bir rasgele veri degeri (RD2)
olusturur ve sifrelenmis verilerle (ERD1) BIND yanitindaki birincil LU ' ya gonderir.

3. Birincil LU BIND yanitini aldiginda, baslangicta olusturdugu rasgele verilerden sifrelenmis verilerin
kendi strimini hesaplar. Bunu, anahtar olarak LU-LU parolasinin kopyasiyla birlikte DES algoritmasini
kullanarak yapar. Daha sonra, siiriimiinii BIND yanitinda aldig sifrelenmis verilerle karsilastirir. ki
deger ayniysa, birincil LU, ikincil LU 'nun parolasinin ayni oldugunu ve ikincil LU' nun kimliginin
dogrulandigini bilir. ki deger eslesmezse, birincil LU oturumu sonlandirir.

Birincil LU, BIND yanitinda aldigi rasgele verileri sifreler ve sifrelenmis verileri (ERD2) Islev Yonetimi
Ustbilgisi 12 'deki (FMH-12) ikincil LU ' ya gonderir.

4. Tkincil LU FMH-12'yi aldiginda, olusturdugu rasgele verilerden sifrelenmis verilerin kendi strimand
hesaplar. Daha sonra, stirimUnt FMH-12icinde aldig sifrelenmis verilerle karsilastirir. Iki deger
ayniysa, birincil LU ' nun kimligi dogrulanir. Iki deger eslesmezse, ikincil LU oturumu sonlandirir.

Ikincil LU, ortadaki saldirilarda insana karsi daha iyi koruma saglayan protokoliin gelistirilmis bir
siirimiinde, RD1, RD2'den bir DES ileti Kimlik Dogrulama Kodu (MAC) ve ikincil LU' nun tam olarak
nitelenmis adini anahtar olarak LU-LU parolasinin kopyasini kullanarak hesaplar. ikincil LU, MAC 'i
ERD21yerine BIND yanitinda birincil LU' ya gonderir.

Birincil LU, ikincil LU ' nun kimligini, BIND yanitinda alinan MAC ile karsilastirdigi MAC strimunu
hesaplayarak dogrular. Birincil LU daha sonra RD1 ve RD2'den ikinci bir MAC hesaplar ve MAC' i
ERD2yerine FMH-12 'deki ikincil LU' ya gonderir.

Ikincil LU, FMH-12'de alinan MAC ile karsilastirdig) ikinci MAC siirimiinii hesaplayarak birincil LU' nun
kimligini dogrular.
Oturum diizeyinde kimlik dogrulamasini nasil yapilandiracaginiza iliskin bilgi icin SNA altsisteminize iliskin

belgelere bakin. Oturum diizeyi kimlik dogrulamasiyla ilgili daha fazla bilgi icin bkz. Systems Network
Architecture LU 6.2 Reference: Peer Protocols, SC31-6808.

Etkilesim dlizeyi kimlik dogrulamast

Yerel bir TP ortak TP ile etkilesim ayirmayi denediginde, yerel LU ortak LU 'ya ortak TP' yi baglamasini
isteyen bir ekleme istegi gonderir. Belirli kosullar altinda, ekleme istegi, ortak LU 'nun yerel TP'yi
dogrulamak icin kullanabilecegi glivenlik bilgilerini icerebilir. Bu, etkilesim diizeyi kimlik dogrulamastya
da son kullanict dogrulamastolarak bilinir.

Asagidaki konularda, IBM MQ ' in etkilesim diizeyinde kimlik dogrulamasi igin nasil destek sagladigi
acitklanmaktadir.

Etkilesim diizeyi kimlik dogrulamasiyla ilgili ek bilgi igin bkz. Systems Network Architecture LU 6.2
Reference: Peer Protocols, SC31-6808.

z/0S' e 6zgl bilgi icin bkz. z/OS MVS Planning: APPC/MVS Management.

CPI-C ile ilgili ek bilgi icin CPI Iletisimlerinin Kullanilmasibaslikli konuya bakin.

APPC/MVS TP Conversation Callable Services ile ilgili ek bilgi icin APPC/MVS TP Conversation Callable
Servicesbaslikli konuya bakin.

Multiplatforms tzerinde etkilesim dlzeyt kimlik dogrulamast i¢in deste

SLEERS Multiplatforms iizerinde etkilesim diizeyi kimlik dogrul icin destek

Goklu platformlarda etkilesim diizeyi kimlik dogrulamasinin nasil calistigina iliskin bir genel bakis elde
etmek icin bu konuyu kullanin.

Multiplatforms tzerinde etkilesim dizeyi kimlik dogrulamasi destegi Sekil 13 sayfa 122icinde
gosterilmistir. Cizgedeki sayilar, asagidaki agiklamadaki sayilara karsilik gelir.
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https://www.ibm.com/docs/en/zos/2.5.0?topic=reference-appcmvs-tp-conversation-callable-services
https://www.ibm.com/docs/en/zos/2.5.0?topic=reference-appcmvs-tp-conversation-callable-services

_-—= CONMNAME('MARS" ) +
USERID('ANDREAS') +
PASSWORD( 'THASOS' )

¥

the conversation

DEFINE CHANNELC...) + Logical unit
CHLTYPE(...) + N
TRPTYPE(LUBZ) + R Attach request (FMH-5)

to partner LU

>

[ B

R

-
-
#
-
< I
r !
v

ANDREAS, THASOS

Set:
* Security type
s User D

* Password

Caller MCA

Initialize the
characteristics of
the conversation

"MARS", ...)
CM_SECURITY_PROGRAM, ..
"ANDREAS", ...)
"THASOS", ...)

= CALL CMINITC(...,
CALL CMSCSTC(...,

(
(
CALL CMSCSUC...,
(
3 cALL cMALLCI...

)

CALL CMSCSP(...

':; CPI-C sidefinformation
! Symbolic
\ destination Partner LU PartnerTP  Mode
Y name name name name Security type User ID Password
VENUS ﬂGALAXY.SOLARLU VENUSTP | #INTER | CM_SECURITY_NONE
n -1 MARS GALAXY.SOLARLU | MARSTP | #INTER | CM_SECURITY_NONE
SATURN | GALAXY.SOLARLU | SATURNTP | #INTER | CM_SECURITY_NONE
PLUTO | GALAXY.SOLARLU | PLUTOTP |#INTER |CM_SECURITY_NONE

Sekil 13. Etkilesim dlizeyi kimlik dogrulamast igin IBM MQ destegi

Multiplatforms lizerinde, bir MCA, SNA agy lizerinden ortak MCA ile iletisim kurmak igcin Common
Programming Interface Communications (CPI-C) cagrilarini kullanir. Bir kanalin cagiran ucundaki kanal
taniminda, CONNAME parametresinin degeri, bir CPI-C yan bilgi girisini (1) tanitan sembolik bir hedef
adidir. Bu giris sunlari belirtir:
 Ortak LU ' nun adi
« Yanit veren MCA olan ortak TP ' nin adi
« Etkilesim icin kullanilacak kipin adi
Bir yan bilgi girisi asagidaki glivenlik bilgilerini de belirtebilir:
- Bir glvenlik tipi.
Yaygin olarak uygulanan guivenlik tipleri sunlardir: CM_SECURITY_NONE, CM_SECURITY_PROGRAM ve
CM_SECURITY_SAME, ancak digerleri CPI-C belirtiminde tanimlanir.

« Bir kullanicr kimligi.
« Bir parola.

Gagiran bir MCA, cagridaki parametrelerden biri olarak CONNAME degerini kullanarak CPI-C gagrisi
CMINIT yayinlayarak yanit veren MCA ile bir etkilesim ayirmaya hazirlanir. CMINIT ¢agrisi, yerel LU
yararina, MCA ' nin etkilesim icin kullanmayi planladigi yan bilgi girisini tanimlar. Yerel LU, etkilesimin
(2) 6zelliklerini kullanima hazirlamak icin bu giristeki degerleri kullanir.

Daha sonra ¢agiran MCA, kanal taniminda (3) USERID ve PASSWORD parametrelerinin degerlerini
denetler. USERID ayarlanirsa, ¢cagiran MCA asagidaki CPI-C cagrilarini verir (4):
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« CMSCST, etkilesimin guivenlik tipini CM_SECURITY_PROGRAM olarak ayarlamak igin.
« CMSCSU, etkilesimin kullanicr kimligini USERID degerine ayarlamak igin kullanilir.

- Etkilesimin parolasini PASSWORD degerine ayarlamak icin CMSCSP. PASSWORD belirlenmedikge,
CMSCSP ¢agrilmaz.

Bu cagrilar tarafindan ayarlanan giivenlik tipi, kullanici kimligi ve parola, yan bilgi girisinden daha énce
elde edilen degerleri gecersiz kilar.

Daha sonra arayan MCA, sohbeti ayirmak igin CPI-C cagrisi CMALLC 'yi yayinlar (5). Bu cagriya yanit
olarak, yerel LU ortak LU ' ya (6) bir ekleme istegi (Islev Yonetimi Ustbilgisi 5 ya da FMH-5) gonderir.

Ortak LU bir kullanici kimligini ve parolayi kabul ederse, ekleme istegine USERID ve PASSWORD degerleri
eklenir. Ortak LU bir kullanici kimligini ve parolayi kabul etmezse, ekleme istegine degerler dahil edilmez.
Yerel LU, LU 'lar oturum olusturmak icin bag tanimladiginda, ortak LU' nun bilgi degistokusunun bir pargasi
olarak bir kullanici kimligini ve parolayi kabul edip etmeyecegini saptanir.

Ekleme isteginin daha sonraki bir stirimiinde, parola yerine koyma degeri, net bir parola yerine LU ' lar
arasinda akabilir. Parola yerine koyma degeri, paroladan olusturulan bir DES Ileti Kimlik Dogrulama Kodu
(MAC) ya da SHA-1 ileti 6zetidir. Parola yerine koyma degerleri yalnizca her iki LU da bunlari destekliyorsa
kullanilabilir.

Ortak LU, bir kullanici kimligi ve parola igeren bir gelen ekleme istegi aldiginda, kullanici kimligini

ve parolayl tanimlama ve kimlik denetimi amaciyla kullanabilir. Ortak LU, erisim denetim listelerine
basvurarak, kullanici kimliginin bir etkilesim ayirma ve yanit veren MCA ' yi ekleme yetkisine sahip olup
olmadigini da belirleyebilir.

Ayrica, yanit veren MCA, ekleme isteginin icerdigi kullanici kimligi altinda galisabilir. Bu durumda, kullanici
kimligi yanit veren MCA icin varsayilan kullanici kimligi olur ve MCA kuyruk yoneticisine baglanmayi
denediginde yetki denetimleri icin kullanilir. MCA kuyruk ydneticisinin kaynaklarina erismeye calistiginda
daha sonra yetki denetimleri igin de kullanilabilir.

Bir ekleme istegindeki kullanici kimligi ve parolanin tanimlama, kimlik dogrulama ve erisim denetimi igin
nasil kullanilabilecegi uygulamaya baglidir. SNA altsisteminize 6zgi bilgiler igin uygun belgelere bakin.

USERID ayarlanmazsa, gagiran MCA CMSCST, CMSCSU ve CMSCSP 'yi gagirmaz. Bu durumda, bir ekleme
isteginde akan glivenlik bilgileri yalnizca yan bilgi girisinde belirtilenlere ve ortak LU ' nun kabul edecegi
bilgilere gore belirlenir.

Etkilesim diizeyi kimlik dogrulamast ve IBM MQ for z/OS
z/OSuzerinde etkilesim diizeyi kimlik dogrulamasinin nasil galistigina iliskin bir genel bakis elde etmek igin
bu konuyu kullanin.

IBM MQ for z/0Sisletim tarihinde, MCA ' lar CPI-C kullanmaz. Bunun yerine, bazi CPI-C 6zelliklerine sahip
Advanced Program-to-Program Communication (APPC) uygulamasinin bir uygulamasi olan APPC/MVS
TP Conversation Callable Services 'i kullanirlar. Bir gcagiran MCA bir etkilesim ayirdiginda, cagrida

SAME guivenlik tipi belirtilir. Bu nedenle, bir APPC/MVS LU giden etkilesimler icin degil, yalnizca gelen
etkilesimler icin kalici dogrulamayi desteklediginden, iki olasilik vardir:

« Ortak LU, APPC/MVS LU ' ya giivenirse ve dnceden dogrulanmis bir kullanici kimligini kabul ederse,
APPC/MVS LU, asagidakileri iceren bir baglanti istegi gonderir:

— Kanal baslatici adres alani kullanici kimligi

— RACF kullanilirsa, kanal baslaticisi adres alani kullanici kimliginin yUrdrlikteki baglanti grubunun adi
olan bir glivenlik profili adi

— Onceden dogrulanmis bir gésterge

 Ortak LU, APPC/MVS LU ' ya glivenmiyorsa ve énceden dogrulanmis bir kullanici kimligini kabul etmezse,
APPC/MVS LU, guvenlik bilgisi icermeyen bir ekleme istegi gonderir.

IBM MQ for z/0OS' ta, DEFINE CHANNEL komutundaki USERID ve PASSWORD parametreleri bir ileti kanali
icin kullanilamaz ve yalnizca bir MQI kanalinin istemci baglantisi sonunda gecerlidir. Bu nedenle, bir
APPC/MVS LU ' nun ekleme istegi higbir zaman bu degistirgelerle belirtilen degerleri icermez.
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Kuyruk yoneticisi kiimeleri icin giivenlik
Kuyruk yoneticisi kiimelerinin kullanimi kolay olsa da, bunlarin givenligine 6zel olarak dikkat etmeniz
gerekir.

Kuyruk yéneticisi kiimesi , bir sekilde mantiksal olarak iliskilendirilmis kuyruk yoneticilerinden olusan bir
agdir. Bir kiimenin Uyesi olan bir kuyruk yoneticisine kiime kuyrugu yéneticisidenir.

Kime kuyrugu yoneticisine ait bir kuyruk, kimedeki diger kuyruk yoneticileri tarafindan taninabilir. Boyle
bir kuyruga kiime kuyrugudenir. Bir kiimedeki herhangi bir kuyruk yéneticisi, asagidakilere gerek kalmadan
kiime kuyruklarina ileti gonderebilir:

« Her kiime kuyrugu icin belirtik bir uzak kuyruk tanimlamasi

« Her uzak kuyruk yoneticisine/yoneticisinden acik olarak tanimlanmis kanallar

 Her giden kanal icin ayri bir iletim kuyrugu

Iki ya da daha cok kuyruk yéneticisinin klon oldugu bir kiime yaratabilirsiniz. Bu, kiime kuyrugu olarak

bildirilen yerel kuyruklar da iginde olmak lizere, ayni yerel kuyruklarin esgoriinimlerine sahip olduklari ve
ayni sunucu uygulamalarinin esgériinimlerini destekleyebildikleri anlamina gelir.

Kiime kuyruk yoneticisine bagli bir uygulama, eskopyalanan kuyruk yoneticilerinin her birinde yonetim
ortami olan bir kiime kuyruguna ileti gonderdiginde, IBM MQ hangi kuyruk yoneticisine gonderilecegine
karar verir. Birgok uygulama kiime kuyruguna ileti gonderdiginde IBM MQ, is yikini kuyrugun
esgorinimi olan kuyruk yoneticilerinin her birinde dengeler. Klonlanmis bir kuyruk yoneticisini barindiran
sistemlerden biri basarisiz olursa, IBM MQ , basarisiz olan sistem yeniden baslatilincaya kadar kalan
kuyruk yoneticilerindeki is ylkini dengelemeye devam eder.

Kuyruk yoneticisi kiimelerini kullaniyorsaniz, asagidaki glivenlik sorunlarini g6z 6niinde bulundurmaniz
gerekir:

« Yalnizca segilen kuyruk yoneticilerinin kuyruk yoneticinize ileti gondermesine izin verme

« Yalnizca uzak kuyruk yoneticisinin secilen kullanicilarinin kuyruk yoneticinizdeki bir kuyruga ileti
gondermesine izin verilmesi

 Kuyruk yoneticinize bagli uygulamalarin yalnizca segilen uzak kuyruklara ileti gondermesine izin verme

Kimeleri kullanmiyor olsaniz da bu konular dnemlidir, ancak kiimeleri kullaniyorsaniz bunlar daha énemli
hale gelir.

Bir uygulama bir kiime kuyruguna ileti gonderebiliyorsa, ek uzak kuyruk tanimlarina, iletim kuyruklarina
ya da kanallara gerek kalmadan baska bir kiime kuyruguna ileti génderebilir. Bu nedenle, kuyruk
yOneticinizdeki kiime kuyruklarina erisimi kisitlamak ve uygulamalarinizin ileti génderebilecegi kiime
kuyruklarini sinirlamak gerekip gerekmedigini g6z 6niinde bulundurmaniz daha énemli hale gelir.

Yalnizca kuyruk yoneticisi kiimelerini kullaniyorsaniz ilgili olan bazi ek giivenlik konulari vardir:

« Yalnizca secilen kuyruk yoneticilerinin bir kiimeye katilmasina izin verilmesi
. Istenmeyen kuyruk yéneticilerini kiimeden ayrilmaya zorlama

Tiim bu 6nemli noktalar hakkinda daha fazla bilgi icin bkz. Kiimelerin giivenligini saglama. SIS

IBM MQ for z/0Sile ilgili 6nemli noktalar igin bkz. “z/0S lzerindeki kuyruk yoneticisi kiimelerinde
glivenlik” sayfa 259.

figiti gorevler

“Kuyruk yoneticilerinin ileti almasini engelleme” sayfa 494

Bir kiime kuyruk yoneticisinin, alma yetkisi olmayan iletileri ¢ikis programlarini kullanarak almasini
onleyebilirsiniz.

IBM MQ Yayinlama/Abone Olma Giivenligi

IBM MQ Yayinlama/Abone Olma 6zelligini kullaniyorsaniz, giivenlikle ilgili dikkat edilmesi gereken ek
noktalar vardir.
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Bir yayinlama/abone olma sisteminde iki tip uygulama vardir: yayinlayici ve abone. Yayinlay:cilar , IBM
MQ iletileri biciminde bilgi saglar. Bir yayinlayici bir ileti yayinladiginda, ileti icindeki bilgilerin konusunu
tanimlayan bir konubelirtir.

Aboneler , yayinlanan bilgilerin tiiketicileridir. Bir abone, abone olarak ilgilendigi konulari belirtir.

Kuyruk yéneticisi , IBM MQ Yayinla/Abone Ol ile verilen bir uygulamadir. Abonelerden yayincilardan ve
abonelik isteklerinden yayinlanan iletileri alir ve yayinlanan iletileri abonelere yonlendirir. Bir aboneye
yalnizca abone oldugu konularda ileti gonderilir.

Daha fazla bilgi icin bkz. Giivenligin yayinlanmasi/abone olunmasi.

Cok hedefli giivenlik
IBM MQ Multicast ile glivenlik streclerinin neden gerekli olabilecegini anlamak icin bu bilgileri kullanin.

IBM MQ Birden ¢ok hedefin yerlesik glivenligi yoktur. Glivenlik denetimleri MQOPEN zamaninda kuyruk
yoneticisinde islenir ve MQMD alan ayari istemci tarafindan islenir. Agdaki bazi uygulamalar IBM MQ
uygulamalari olmayabilir (6rnegin, LLM uygulamalari, daha fazla bilgi icin IBM MQ Diisiik Gecikmeli Ileti
Sistemi ile cok hedefli birlikte calisabilirlik konusuna bakin), bu nedenle uygulamalari almak baglam
alanlarinin gecerliligine emin olamadigindan kendi givenlik yordamlarinizi uygulamaniz gerekebilir.

G6z onlnde bulundurulmasi gereken (g guvenlik stireci vardir:
Erisim denetimi

IBM MQ icindeki erisim denetimi kullanici kimliklerine dayalidir. Bu konuda daha fazla bilgi icin bkz.
“Istemciler icin erisim denetimi” sayfa 101.

Ag giivenligi
Yalitilmis bir ag, sahte mesajlari 6nlemek igin uygulanabilir bir glivenlik secenegi olabilir. Cok hedefli
grup adresindeki bir uygulamanin, ayni cok hedefli grup adresindeki bir uygulamadan geldigi igin
MQ iletilerinden ayirt edilemeyen yerel iletisim islevlerini kullanarak kotli amagli iletiler yayinlamasi
muimkindr.

Gok hedefli grup adresindeki bir istemcinin, ayni cok hedefli grup adresindeki diger istemciler igin
tasarlanmis iletileri almasi da mimkiindir.

Goklu yayin aginin yalitilmasi, yalnizca gecerli istemcilerin ve uygulamalarin erisiminin olmasini saglar.
Bu glivenlik 6nlemi, kdtl amagli iletilerin gelmesini ve gizli bilgilerin disari gtkmasini 6nleyebilir.

Gok hedefli grup ag adresleri hakkinda bilgi icin bkz: Cok hedefli trafik icin uygun agi ayarlama

Dijital imzalar
Dijital imza, bir iletinin gésteriminin sifrelenmesiyle olusturulur. Sifreleme, imza sahibinin 6zel
anahtarini kullanir ve verimlilik icin genellikle mesajin kendisinden ziyade bir ileti 6zeti Gizerinde galisir.
MQPUT ' dan 6nce bir iletinin dijital olarak imzalanmasi iyi bir glivenlik dnlemindir, ancak bu islem
biyuk hacimli iletiler varsa performans lizerinde zararli bir etkiye sahip olabilir.

Dijital imzalar, imzalanmakta olan verilere gore degisir. iki farkli ileti ayni varlik tarafindan dijital olarak
imzalandiysa, iki imza farklidir, ancak her iki imza da ayni ortak anahtarla (yani, iletileri imzalayan
varligin genel anahtariyla) dogrulanabilir.

Bu bolimde daha énce de belirtildigi gibi, cok hedefli grup adresindeki bir uygulamanin MQ
iletilerinden ayirt edilemeyen yerel iletisim islevlerini kullanarak koti amacli iletiler yayinlamasi
mimkdin olabilir. Dijital imzalar kaynak kaniti saglar ve gonderenin mesaji olusturan kisi olduguna
dair glicli bir kanit saglayan 6zel anahtari yalnizca génderen bilir.

Bu konuda daha fazla bilgi igin bkz. “Sifreleme kavramlar” sayfa 11.

Giivenlik duvarlan ve internet iizerinden gecis

Normalde diisman IP adreslerinden (6rnegin, Hizmet Disi Birakma saldirisinda) erisimi 6nlemek icin bir
guivenlik duvari kullanirsiniz. Ancak, giivenlik denetimcisinin giivenlik duvari kurallarini glincellemesini
beklerken IBM MQigindeki IP adreslerini gegici olarak engellemeniz gerekebilir.
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Bir ya da daha ¢ok IP adresini engellemek icin, BLOCKADDR ya da ADDRESSMAP tipinde bir kanal kimlik
dogrulama kaydi olusturun. Daha fazla bilgi icin, bkz. “Belirli IP adreslerini engelleme” sayfa 398.

IBM MQ Internet Pass-Thru icin giivenlik

IBM MQ Internet Pass-Thru, bir giivenlik duvari Gzerinden iletisimi basitlestirebilir, ancak bunun glivenlik
etkileri vardir.

IBM MQ Internet Pass-Thru (MQIPT), internet lizerinden uzak siteler arasinda ileti sistemi ¢éziimlerini
uygulamak icin kullanilabilecek istege bagli bir IBM MQ bilesenidir.

MOIPT, iki kuyruk yoneticisinin ya da bir IBM MQ istemci uygulamasinin dogrudan TCP/IP baglantisi
gerektirmeden Internet lzerinden bir kuyruk yoneticisine baglanmasini saglar. Bu, bir glivenlik duvari iki
sistem arasinda dogrudan TCP/IP baglantisini engellerse kullanislidir. IBM MQ kanal iletisim kuralinin bir
guvenlik duvarina gecisini, HTTP icindeki akislari tiinelleyerek ya da bir yetkili sunucu olarak hareket
ederek daha basit ve daha ydnetilebilir hale getirir. TLS (Transport Layer Security; Iletim Katmani
Guvenligi) kullanilarak, Internet izerinden gonderilen iletileri sifrelemek ve iletilerin sifresini cozmek icin
de kullanilabilir.

IBM MQ sisteminiz MQIPTile iletisim kurarken, MQIPT' de SSL yetkili sunucu kipini kullanmiyorsan, IBM
MQ tarafindan kullanilan CipherSpec 6gesinin MQIPTtarafindan kullanilan CipherSuite ile eslestiginden
emin olun:

« MQIPT TLS sunucusu olarak hareket ederken ve IBM MQ TLS istemcisi olarak baglanirken, IBM MQ
tarafindan kullanilan CipherSpec, ilgili MQIPT anahtar halkasinda etkinlestirilen bir CipherSuite ' e
karsilik gelmelidir.

« MQIPT TLS istemcisi olarak hareket ederken ve bir IBM MQ TLS sunucusuna baglanirken, MQIPT
CipherSuite alici IBM MQ kanalinda tanimlanan CipherSpec ile eslesmelidir.

MQIPT ' den tiimlesik IBM MQ TLS destegine gecis yaparsaniz, dijital sertifikalari mgiptKeyman ya da
mgiptKeycmdkullanarak MQIPT anahtarligindan aktarin.

Daha fazla bilgi i¢in bkz. IBM MQ Internet Pass-Thru.

S EMNIBM MQ for z/0S giivenlik uygulamasi denetim listesi

Bu kisimda, IBM MQ kuyruk yoneticilerinizin her biri igin giivenlik somutlamasi tizerinde galismak ve
tanimlamak igin kullanabileceginiz adim adim bir yordam verilmistir.

RACF , IBM MQ guvenlik siniflarina iliskin tanimlamalari, verilen duragan sinif tanimlayici

cizelgesinde (CDT) saglar. Denetim listesinde galisirken, bu siniflardan hangilerinin kurulus igin gerekli
oldugunu saptayabilirsiniz. Bunlarin “RACF giivenlik siniflari” sayfa 182iginde agiklandigi sekilde
etkinlestirildiginden emin olmaniz gerekir.

Ayrintilar igin diger bolimlere bakin (6zellikle “IBM MQ kaynaklarina erisimi denetlemek icin kullanilan
profiller” sayfa 192).

Guvenlik denetimine gerek duyarsaniz, bunu gerceklestirmek icin bu denetim listesini izleyin:

1. RACF MQADMIN (buylk harf profilleri) ya da MXADMIN (karisik blyik harf profilleri) sinifini
etkinlestirin.

« Kuyruk paylasim grubu diizeyinde, kuyruk yoneticisi diizeyinde ya da her ikisinin birlesiminde
guvenlik istiyor musunuz?

Bkz. “Kuyruk paylasim grubunu ya da kuyruk yoneticisi diizeyinde glivenligi denetlemek igin
profiller” sayfa 187.

2. Baglanti glivenligine ihtiyaciniz var mi?

« Evet: MQCONN sinifini etkinlestirin. MQCONN sinifinda kuyruk yoneticisi diizeyinde ya da kuyruk
paylasim grubu diizeyinde uygun baglanti tanitimlarini tanimlayin. Daha sonra, uygun kullanicilarin
ya da gruplarin bu profillere erigsmesine izin verin.
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Not: Yalnizca MQCONN API istegi ya da CICS ya da IMS adres alani kullanici kimliklerinin ilgili
baglanti tanitimina erisimi olmalidir.

 Hayir: Bir hlq.NO.CONNECT.CHECKS profili.
. Komutlarda glivenlik denetimine ihtiyaciniz var mi?

« Evet: MQCMDS sinifini etkinlestirin. MQCMDS sinifinda kuyruk ydneticisi diizeyinde ya da kuyruk
paylasim grubu diizeyinde uygun komut profillerini tanimlayin. Daha sonra, uygun kullanicilarin ya
da gruplarin bu profillere erismesine izin verin.

Bir kuyruk paylasim grubu kullaniyorsaniz, kuyruk yoneticisinin kendisi ve kanal baslaticisi
tarafindan kullanilan kullanici kimliklerini eklemeniz gerekebilir. Bkz. “IBM MQ for z/OS kaynak
guivenligini ayarlama” sayfa 251.

» Hayir: Bir hlg.NO.CMD.CHECKS profili.
. Komutlarda kullanilan kaynaklarda giivenlige gerek var mi?

« Evet: MQADMIN ya da MXADMIN sinifinin etkin oldugundan emin olun. MOQADMIN ya da MXADMIN
sinifinda kuyruk yoneticisi diizeyinde ya da kuyruk paylasim grubu diizeyinde komutlardaki
kaynaklari korumak igin uygun profilleri tanimlayin. Daha sonra, uygun kullanicilarin ya da gruplarin
bu profillere erismesine izin verin. CSQ6SYSP ' deki CMDUSER parametresini, komut glivenligi
denetimleriigin kullanilacak varsayilan kullanici kimligine ayarlayin.

Bir kuyruk paylasim grubu kullaniyorsaniz, kuyruk yoneticisinin kendisi ve kanal baslaticisi
tarafindan kullanilan kullanici kimliklerini eklemeniz gerekebilir. Bkz. “IBM MQ for z/OS kaynak
glivenligini ayarlama” sayfa 251.

« Hayir: Bir hlg.NO.CMD.RESC.CHECKS profili.
. Kuyruk glivenligine ihtiyaciniz var mi?

» Evet: MOQQUEUE ya da MXQUEUE sinifini etkinlestirin. MQQUEUE ya da MXQUEUEclass icindeki
gerekli kuyruk yoneticisi ya da kuyruk paylasim grubu icin uygun kuyruk profillerini tanimlayin. Daha
sonra, uygun kullanicilarin ya da gruplarin bu profillere erismesine izin verin.

« Hayir: Bir hlq.NO.QUEUE.CHECKS profili.
. Streg guivenligine ihtiyaciniz var mi?

« Evet: MQPROC ya da MXPROC sinifini etkinlestirin. Kuyruk yoneticisi ya da kuyruk paylasim grubu
diizeyinde uygun siirec profillerini tanimlayin ve uygun kullanicilarin ya da gruplarin bu profillere
erismesine izin verin.

« Hayir: Bir hlg.NO.PROCESS.CHECKS profili.
. Namelist glivenligine ihtiyacin var mi?
« Evet: MONLIST ya da MXNLISTclass sinifini etkinlestirin. MOQNLIST ya da MXNLIST sinifinda kuyruk

yOneticisi diizeyinde ya da kuyruk paylasim grubu diizeyinde uygun ad listesi profillerini tanimlayin.
Daha sonra, uygun kullanicilarin ya da gruplarin bu profillere erismesine izin verin.

 Hayir: Bir hlg.NO.NLIST.CHECKS profili.
. Konu guivenligine ihtiyaciniz var mi?
« Evet: MXTOPIC sinifini etkinlestirin. MXTOPIC sinifinda kuyruk yoneticisi diizeyinde ya da kuyruk

paylasim grubu dizeyinde uygun konu profillerini tanimlayin. Daha sonra, uygun kullanicilarin ya da
gruplarin bu profillere erismesine izin verin.

 Hayir: Bir hlq.NO.TOPIC.CHECKS profili.
. Herhangi bir kullanicinin baglam kullanimiyla ilgili MQOPEN ya da MQPUT1 segeneklerini korumasina
gerek var mi?

« Evet: MQADMIN ya da MXADMIN sinifinin etkin oldugundan emin olun. MQADMIN ya
da MXADMIN sinifinda kuyruk, kuyruk yéneticisi ya da kuyruk paylasim grubu diizeyinde
hlg.CONTEXT.queuename profillerini tanimlayin. Daha sonra, uygun kullanicilarin ya da gruplarin
bu profillere erismesine izin verin.

« Hayir: Bir hlq.NO.CONTEXT.CHECKS profili.
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10. Alternatif kullanici kimliklerinin kullanimini korumaniz gerekiyor mu?

« Evet: MQADMIN ya da MXADMIN sinifinin etkin oldugundan emin olun. Uygun
hlg.ALTERNATE.USER. Gerekli kuyruk yoneticisi ya da kuyruk paylasim grubuna iligkin
alternateuserid tanitimlari ve gerekli kullanicilarin ya da gruplarin bu tanitimlara erismesine
izin verir.

« Hayir: hlg.NO.ALTERNATE.USER.CHECKS .
11. RESLEVEL araciligiyla kaynak givenligi denetimleri igin kullanilacak kullanici kimliklerini uyarlamaniz
gerekiyor mu?

« Evet: MQADMIN ya da MXADMIN sinifinin etkin oldugundan emin olun. MQADMIN ya da MXADMIN
sinifinda kuyruk yoneticisi diizeyinde ya da kuyruk paylasim grubu diizeyinde bir hlg.RESLEVEL
profili tanimlayin. Daha sonra, gerekli kullanicilarin ya da gruplarin profile erismesine izin verin.

« Hayir: hlg.RESLEVELigin gecerli olabilen MQADMIN ya da MXADMIN sinifinda herhangi bir genel
profil olmadigindan emin olun. Gerekli kuyruk yoneticisi ya da kuyruk paylasim grubu icin bir
hlg.RESLEVEL tanitimi tanimlayin ve hicbir kullanicinin ya da grubun bu tanitima erisimi olmadigini
dogrulayin.

12. IBM MQ 'den kullanilmayan kullanici kimliklerini' zamanasimina ' ugramaniz gerekiyor mu?

 Evet: Hangi zamanasimi degerlerini kullanmak istedigini belirleyin ve TIMEOUT ve INTERVAL
degistirgelerini degistirmek icin MQSC ALTER SECURITY komutunu verin.

« Hayir: INTERVAL degerini sifira ayarlamak icin MQSC ALTER SECURITY komutunu verin.

Not: Altsisteminiz tarafindan kullanilan CSQINP1 kullanima hazirlama giris veri kiimesini, kuyruk
yOneticisi baslatildiginda MQSC ALTER SECURITY komutunun otomatik olarak verilecegi sekilde
giincelleyin.

13. Dagitilmis kuyruga alma kullaniyor musunuz?

 Evet: Kanal kimlik dogrulama kayitlarini kullanin. Daha fazla bilgi icin bkz “Kanal kimlik dogrulama
kayitlan” sayfa 50.

« Her bir kanal igin uygun MCAUSER 06znitelik degerini belirleyebilir ya da uygun kanal glivenlik
cikislari saglayabilirsiniz.

14. TLS (Transport Layer Security; Iletim Katmani Giivenligi) kullanmak istiyor musunuz?

« Evet: Belirli bir ayirt edici adi (DN) iceren bir TLS kisisel sertifikasini sunan herhangi bir kullanicinin
belirli bir MCAUSER ' i kullanacagini belirtmek igin, SSLPEERMAP tipinde bir kanal kimlik dogrulama
kaydi ayarlayin. Genel arama karakterleri de icinde olmak Uzere tek bir ayirt edici ad ya da 6rlinti
belirtebilirsiniz.

 TLS altyapinizi planlayin. z/OSSistem SSL 6zelligini kurun. RACFiginde, sertifika adi siizgeclerinizi
(CNF ' ler) ve bunlari kullaniyorsaniz dijital sertifikalarinizi ayarlayin. SSL anahtarligi ayarlarinizi
yapin. SSLKEYR kuyruk ydneticisi 6zniteliginin bos olmadigindan ve SSL anahtar halkasina isaret
ettiginden emin olun. Ayrica SSLTASKS degerinin en az 2 oldugundan emin olun.

« Hayir: SSLKEYR 'nin bos oldugundan ve SSLTASKS' nin sifir oldugundan emin olun.
TLS hakkinda daha fazla ayrinti icin bkz. “IBM MQ icinde TLS giivenlik iletisim kurallar” sayfa 24.
15. Misteri kullaniyor musunuz?

- Evet: Kanal kimlik dogrulama kayitlarini kullanin.

« Ayrica, her bir sunucu baglantisi kanali igin uygun MCAUSER 6znitelik degerini belirleyebilir ya da
gerekirse uygun kanal givenlik ¢ikislar saglayabilirsiniz.

16. Anahtar ayarlarinizi denetleyin.

IBM MQ, kuyruk yoneticisi baslatildiginda glivenlik ayarlarinizi gériintiileyen iletiler yayinlar.
Anahtarlarinizin dogru ayarlanip ayarlanmadigini belirlemek icin bu iletileri kullanin.

17. istemci uygulamalarindan parola génderebilir misiniz?

« Evet: En iyi koruma icin z/OS &zelliginin kurulu oldugundan ve ICSF ' nin (Integrated Cryptographic
Service Facility; Timlesik Sifreleme Hizmeti Olanag)) baslatildigindan emin olun.
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« Hayir: ICSF ' nin baslatilmadigini bildiren hata iletisini yoksayabilirsiniz.

ICSF hakkinda daha fazla bilgi igin bkz. “Integrated Cryptographic Service Facility (ICSF) olanaginin
kullanilmas!” sayfa 259

Giivenligin ayarlanmasi

Bu konular derlemi, farkli isletim sistemlerine 6zgi bilgileri ve istemcilerin kullaniminrigerir.

BEEYTENATX, Linux, and Windows iizerinde giivenligin ayarlanmasi
AIX, Linux, and Windows sistemlerine 6zgu glivenlikle ilgili 6Gnemli noktalar.

IBM MQ kuyruk yoneticileri, degerli olabilecek bilgileri aktardigindan, yetkisiz kullanicilarin kuyruk
yOneticilerinize erisemediginden emin olmak igin bir yetki sistemi kullanmaniz gerekir. Asagidaki giivenlik
denetimi tiplerini gz éniinde bulundurun:

IBM MQ iiriiniinii yonetebilenler
IBM MQ'i yonetmek icin komut yayinlayabilecek kullanicilar kiimesini tanimlayabilirsiniz.

IBM MQ nesnelerini kimler kullanabilir
Asagidakileri gergeklestirmek igin hangi kullanicilarin (genellikle uygulamalar) MQI ¢agrilarini ve PCF
komutlarini kullanabilecegini tanimlayabilirsiniz:

« Bir kuyruk yoneticisine baglanabilen.

« Nesnelere (kuyruklar, siire¢ tanimlamalari, ad bilgileri, kanallar, istemci baglantisi kanallari,
dinleyiciler, hizmetler ve kimlik dogrulama bilgileri nesneleri) ve bu nesnelere erisebilecek erisim
tipleri.

« IBM MQ iletilerine kimler erisebilir.
- Biriletiyle iligkili baglam bilgilerine kimler erisebilir.
Kanal giivenligi

Uzak sistemlere ileti gondermek icin kullanilan kanallarin gerekli kaynaklara erisebildiginden emin
olmaniz gerekir.

Program kitapliklarina, MQI baglanti kitapliklarina ve komutlara erisim vermek i¢in standart isletim
olanaklarini kullanabilirsiniz. Ancak, kuyruklari ve diger kuyruk yoneticisi verilerini iceren dizin IBM MQigin
ozeldir; MQI kaynaklarina yetki vermek ya da MQI yetkilerini geri almak i¢in standart isletim sistemi
komutlarini kullanmayin.

mAIX, Linux, and Windows lizerinde yetkilendirmeler nasil calisir?

Bu bélumdeki konulardaki yetkilendirme belirtimi tablolari, yetkilendirmelerin nasil ¢alistigini ve gecerli
kisitlamalari tam olarak tanimlar.

Cizelgeler asagidaki durumlar icin gecerlidir:

= MQI ¢agrilari veren uygulamalar

« Kagis PCF ' leri olarak MQSC komutlarini veren denetim programlari

« PCF komutlarini veren denetim programlari

Bu bolimde, bilgiler asagidakileri belirten bir tablo kiimesi olarak sunulur:

Gerceklestirilecek islem
MOQI secenegi, MQSC komutu ya da PCF komutu.

Erisim denetimi nesnesi
Kuyruk, islem, kuyruk yoneticisi, ad listesi, kimlik dogrulama bilgileri, kanal, istemci baglanti kanali,
dinleyici ya da hizmet.

Yetki gerekli
MQZAOQ_ sabiti olarak ifade edilir.
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Cizelgelerde, 6neki MQZAO_ olan degismezler, belirli bir varliga iliskin setmgaut komutuna iligkin yetki
listesindeki anahtar sézciiklere karsilik gelir. Ornegin, MQZAO_BROWSE +browseanahtar sézciigiine
karsilik gelir, MQZAO_SET_ALL_CONTEXT +setallanahtar sdzciigline karsilik gelir, vb. Bu sabitler, Griinle
birlikte verilen cmqgzc.histbilgi kiitigiinde tanimlanir.

mMOI cagrilarina iliskin yetkiler
MQCONN, MQOPEN, MQPUT1ve MQCLOSE yetki denetimi gerektirebilir. Bu konudaki tablolar, her cagri icin
gerekli yetkileri 6zetler.

Bir uygulamaya belirli MQI cagrilari ve segenekleri verme izni verilir; bunun icin, uygulamanin calistirildigi
kullanici kimligine (ya da yetkilendirdigi kullaniciya) ilgili yetki verilmis olmalidir.

Dort MQI cagrisi icin yetki denetimi gerekebilir: MQCONN, MQOPEN, MQPUT1ve MQCLOSE.

MQOPEN ve MQPUTicin, bir ad ¢ozildikten sonra, ad ya da adlar tizerinde degil, agcilmakta olan nesnenin
adi tizerinde yetki denetimi yapilir. Ornegin, bir uygulamaya, diger adin ¢6ziildigii temel kuyrugu acma
yetkisi olmadan diger ad kuyrugunu acma yetkisi verilebilir. Bu kural, kuyruk yoneticisi diger adi
tanimlamasi dogrudan acilmadikga, kuyruk yoneticisi diger adi olmayan bir adi cozme islemi sirasinda
karsilasilan ilk tanimlama Gzerinde denetimin yapilmasidir; yani, adi nesne tanimlayicisinin ObjectName
alaninda gorintulenir. Acilmakta olan nesne icin her zaman yetki gerekir. Bazi durumlarda, kuyruk
yoneticisi nesnesi icin yetki yoluyla elde edilen kuyruktan bagimsiz ek yetki gereklidir.

Cizelge 10 sayfa 130, Cizelge 11 sayfa 130, Cizelge 12 sayfa 131ve Cizelge 13 sayfa 132 her ¢cagriicin
gereken yetkileri 6zetler. Uygulanamaz cizelgelerinde, yetki denetiminin bu islemle ilgili olmadigi anlamina
gelir; Denetim yok , yetki denetiminin gerceklestirilmedigi anlamina gelir.

Not: Bu cizelgelerde ad listesi, kanal, istemci baglantisi kanallari, dinleyiciler, hizmetler ya da kimlik
dogrulama bilgileri nesnelerinden herhangi birini bulamazsiniz. Bunun nedeni, diger nesnelerle ayni
yetkilerin gecerli oldugu MQOO_INQUIRE disinda, bu nesnelere iliskin yetkilerin hicbiri gecerli degildir.

Ozel yetki MQZAO_ALL_MQI, denetim yetkileri olarak siniflanan MQZAO_DELETE ve MQZAO_DISPLAY
disinda, nesne tipiyle ilgili cizelgelerdeki tim yetkileri icerir.

Ileti baglami seceneklerinden herhangi birini degistirmek icin, cagriyi yayinlamak icin gereken yetkilere
sahip olmaniz gerekir. Ornegin, MQOO_SET_IDENTITY_CONTEXT ya da MQPMO_SET_IDENTITY_CONTEXT
kullanabilmek icin +setid iznine sahip olmaniz gerekir.

Cizelge 10. MQCONN cagrilart igin glivenlik yetkilendirmesi gerekiyor

Bu 6ge icin yetki Kuyruk nesnesi ( “1” Siire¢ nesnesi Kuyruk yoneticisi
gerekiyor: sayfa 132) nesnesi
MQCONN Gecgerli degildir Gecgerli degildir MQZAO_CONNECT

Cizelge 11. MQOPEN cagrilari igin giivenlik yetkilendirmesi gerekiyor

Bu 6ge icin yetki Kuyruk nesnesi ( “1” Siire¢ nesnesi Kuyruk yoneticisi
gerekiyor: sayfa 132) nesnesi
MQOO_INQUIRE MQZAO_INQUIRE MQZAO_INQUIRE MQZAO_INQUIRE
MQOO_GOZ AT MQZAO_G6Z AT Gecgerli degildir Cek yok
MQOO_INPUT_* MQZAO_INPUT Gegerli degildir Gek yok
MQOO_SAVE_ MQZAO_INPUT Gegerli degildir Gegerli degildir
ALL_CONTEXT ( “2” sayfa

132)

MQOO_OUTPUT (Normal |MQZAO_OUTPUT Gecerli degildir Gecerli degildir

kuyruk) (“3” sayfa 132)
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Cizelge 11. MQOPEN cagrilart igin glivenlik yetkilendirmesi gerekiyor (devamt var)

Bu 6ge icin yetki

Kuyruk nesnesi ( “1”

Siirec nesnesi

Kuyruk yoneticisi

gerekiyor: sayfa 132) nesnesi
MQOO_PASS_ MQZAQ_PASS_ Gecerli degildir Cek yok
IDENTITY_CONTEXT ( “4” | KIMLIK_BAGLAMI

sayfa 132)

MQOO_PASS_ALL_ MQZAQO_PASS Gegerli degildir Cek yok
BASLAMI ( “4” sayfa 132, | _ALL_CONTEXT

“5” sayfa 132)

MQOO_SET_ MQZAO_SET_ Gegerli degildir MQZAO_SET_

IDENTITY_CONTEXT ( “4”
sayfa 132, “5” sayfa
132)

KIMLIK_XX_ENCODE_CA
SE_CAPS_LOCK_OFF
BAGLAMI

IDENTITY_CONTEXT (“6”
sayfa 132)

MQOO_SET_
ALL_CONTEXT ( “4” sayfa
132, “7” sayfa 132)

MQZAO_SET_
ALL_CONTEXT

Gegerli degildir

MQZAQO_SET_
ALL_CONTEXT ( “6” sayfa
132)

MQOO_OUTPUT (iletim
kuyrugu) ( “8” sayfa 132)

MQZAO_SET_
ALL_CONTEXT

Gegerli degildir

MQZAQO_SET_
ALL_CONTEXT ( “6” sayfa
132)

MQOO_SET

MQZAO_KUMESI

Gegerli degildir

GCek yok

MQOO_ALTERNATE_
KULLANICI_XX_ENCODE_
CASE_ONE yetkisi

(“9” sayfa 132)

(“9” sayfa 132)

MQZAO_ALTERNATE_
USER_AUTHORITY ( “9”
sayfa 132, “10” sayfa
132)

Cizelge 12. MQPUT1 ¢agrila

reicin gereken giivenlik yetkisi

Bu 68e icin yetki

Kuyruk nesnesi ( “1”

Siirec nesnesi

Kuyruk yoneticisi

gerekiyor: sayfa 132) nesnesi
MQPMO_PASS_ MQZAQO_PASS _ Gegerli degildir Cek yok
KIMLIK_BAG LAMI IDENTITY_CONTEXT

(“11” sayfa 132)
MQPMO_PASS_ALL MQZAQO_PASS _ Gegerli degildir Gek yok
_CONTEXT ALL_CONTEXT ( “11”

sayfa 132)
MQPMO_SET_ MQZAQO_SET_ Gegerli degildir MQZAQO_SET_

KIMLIK_XX_ENCODE_CA
SE_CAPS_LOCK_OFF
BAGLAMI

IDENTITY_CONTEXT
(“11” sayfa 132)

IDENTITY_CONTEXT (“6”
sayfa 132)

MQPMO_SET_ MQZAOQ_SET_ Gegerli degildir MQZAOQ_SET_

ALL_CONTEXT ALL_CONTEXT (“11” ALL_CONTEXT ( “6” sayfa
sayfa132) 132)

(Iletim kuyrugu) (“8” MQZAO_SET_ Gegerli degildir MQZAO_SET_

sayfa 132)

ALL_CONTEXT

ALL_CONTEXT ( “6” sayfa
132)

MQPMO_ALTERNATE_
KULLANICI_XX_ENCODE_
CASE_ONE yetkisi

(“12” sayfa132)

Gecerli degildir

MQZAO_ALTERNATE_
USER_AUTHORITY ( “10”
sayfa 132)

guvenlikIBM MQ 131



Cizelge 13. MQCLOSE ¢agrilart icin giivenlik yetkilendirmesi gerekiyor

Bu 6ge icin yetki Kuyruk nesnesi ( “1” Siirec nesnesi Kuyruk yoneticisi

gerekiyor: sayfa 132) nesnesi

MQCO_DELETE MQZAO_DELETE ( “13” Gecerli degildir Gecerli degildir
sayfa 132)

MQCO_DELETE _PURGE MQZAO_DELETE ( “13” Gegerli degildir Gegerli degildir
sayfa 132)

Tablolara iligkin notlar:

1.

N o g AW

10.
11.

12.

13.

Bir model kuyrugu agilirken:

« Model kuyrugu icin, agmakta oldugunuz erisim tipine iliskin model kuyrugunu agma yetkisinin yani
sira, MQZAO_DISPLAY yetkisi de gereklidir.
« Dinamik kuyrugu yaratmak icin MQZAO_CREATE yetkisi gerekmez.

« Model kuyrugunu agmak igin kullanilan kullanici kimligine, yaratilan dinamik kuyruk igin kuyruga
0zgl tim yetkiler (MQZAQO_ALL ile esdeger) otomatik olarak verilir.

. MQOO_INPUT_ * da belirtilmelidir. Bu, yerel, model ya da diger ad kuyrugu icin gegerlidir.

. Bu denetim, iletim kuyruklari diginda tim ¢ikis durumlari igin gergeklestirilir (bkz. not “8” sayfa 132).
. MQOO_OUTPUT da belirtilmelidir.

. MQOO_PASS_IDENTITY_CONTEXT de bu secenek tarafindan ortiik olarak belirtilmistir.

. Bu yetki, hem kuyruk yoneticisi nesnesi hem de belirli bir kuyruk icin gereklidir.

. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT ve MQOO_SET_IDENTITY_CONTEXT

de bu secenek tarafindan 6rtik olarak belirtilmistir.

. Bu denetim, MQUS_ILETIM kuyrugunun Kullantim kuyruk 6zniteligine sahip yerel ya da model kuyrugu

icin gerceklestirilir ve cikis icin dogrudan acgilir. Uzak kuyruk acildiginda (uzak kuyruk yoneticisi
ve uzak kuyruk adlari belirtilerek ya da uzak kuyrugun yerel taniminin adi belirtilerek) bu islem
uygulanmaz.

. En az bir MQOO_INQUIRE (herhangi bir nesne tipi icin) ya da MQOO_BROWSE, MQOO_INPUT_ *,

MQOO_OUTPUT ya da MQOO_SET (kuyruklar icin) belirtilmelidir. Gergeklestirilen denetim, belirli
bir nesne yetkisi i¢in saglanan diger kullanici kimligi ve MQZAO_ALTERNATE_USER_IDENTIFIER
denetimi icin yururlikteki uygulama yetkisi kullanilarak, belirtilen diger secenekler igindir.

Bu yetki, herhangi bir AlternateUserkimligi belirtilmesine izin verir.

Kuyrukta MQUS_ILETIM kuyrugunun Kullanim kuyruk 6zniteligi yoksa, bir MQZAO_OUTPUT denetimi
de gerceklestirilir.

Gergeklestirilen denetim, belirtilen diger secenekler igin, belirli bir adi belirtilen kuyruk yetkisi igin
saglanan diger kullanici kimligi ve MQZAO_ALTERNATE_USER_IDENTIFIER denetimi icin yurirlikteki
uygulama yetkisi kullanilarak gerceklestirilir.

Denetim yalnizca asagidaki deyimlerin her ikisi de dogruysa gerceklestirilir:
- Kalici dinamik kuyruk kapatiliyor ve siliniyor.
« Kuyruk, kullanilmakta olan nesne taniticisini dondiiren MQOPEN cagrisiyla yaratilmadi.

Aksi takdirde, cek olmaz.

mKagtg PCF ' lerindeki MQSC komutlarina iliskin yetkiler
Bu bilgiler, Escape PCF ' de bulunan her MQSC komutu icin gereken yetkileri 6zetler.

Uygulanamaz, bu islemin bu nesne tipiyle ilgili olmadigi anlamina gelir.

Komutu gonderen programin galistirildigi kullanici kimliginin de asagidaki yetkileri olmalidir:

« Kuyruk yoneticisi icin MQZAO_CONNECT yetkisi
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« PCF komutlarini gerceklestirmek igin kuyruk yoneticisi izerinde MQZAO_DISPLAY yetkisi
« MQSC komutunu Escape PCF komutunun metni icinde verme yetkisi

ALTER nesnesi
Nesne Yetki gerekli
Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sureg MQZAO_CHANGE

Kuyruk ydneticisi

MQZAO_CHANGE

Ad listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE
CLEAR nesne

Nesne Yetki gerekli
Kuyruk MQZAO_CLEAR
Konu MQZAO_CLEAR
Sirecg Gegerli degildir

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

Gecerli degildir

Kimlik dogrulama bilgileri

Gecerli degildir

Kanal

Gecgerli degildir

Istemci baglanti kanali

Gecerli degildir

Dinleyici Gegerli degildir
Hizmet Gegerli degildir
Iletisim bilgileri Gegerli degildir

DEFINE object NOREPLACE ( “1” sayfa 137)

Nesne Yetki gerekli

Kuyruk MQZAO_CREATE ( “2” sayfa 137)
Konu MQZAO_CREATE ( “2” sayfa 137)
Sureg MQZAO_CREATE ( “2” sayfa 137)

Kuyruk ydneticisi

Gecgerli degildir

Ad listesi

MQZAO_CREATE ( “2” sayfa 137)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( “2” sayfa 137)
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Nesne

Yetki gerekli

Kanal

MQZAO_CREATE ( “2” sayfa 137)

Istemci baglanti kanali

MQZAO_CREATE ( “2” sayfa 137)

Dinleyici MQZAO_CREATE ( “2” sayfa 137)
Hizmet MQZAO_CREATE ( “2” sayfa 137)
Iletisim bilgileri MQZAO_CREATE ( “2” sayfa 137)

DEFINE object REPLACE ( “1” sayfa 137, “3” sayfa 137)

Nesne Yetki gerekli

Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sureg MQZAO_CHANGE

Kuyruk ydneticisi

Gecgerli degildir

Ad listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE

nesneyi SIL

Nesne Yetki gerekli

Kuyruk MQZAO_DELETE
Konu MQZAO_DELETE
Sireg MOQZAO_DELETE

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici MQZAO_DELETE

Hizmet MOQZAO_DELETE

Iletisim bilgileri MQZAO_DELETE
NESNEYI GORIUINTIULE

Nesne Yetki gerekli

Kuyruk MQZAO_DISPLAY
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Nesne Yetki gerekli
Konu MQZAO_DISPLAY
Sireg MQZAO_DISPLAY

Kuyruk yoneticisi

MQZAO_DISPLAY

Ad listesi

MQZAO_DISPLAY

Kimlik dogrulama bilgileri

MQZAO_DISPLAY

Kanal

MQZAO_DISPLAY

Istemci baglanti kanali

MQZAO_DISPLAY

Dinleyici MQZAO_DISPLAY
Hizmet MQZAO_DISPLAY
Iletisim bilgileri MQZAO_DISPLAY
START nesne

Nesne Yetki gerekli
Kuyruk Gegerli degildir
Konu Gegerli degildir
Sureg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gecgerli degildir

Kimlik dogrulama bilgileri

Gecerli degildir

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Gegerli degildir

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Gegerli degildir
STOP nesne

Nesne Yetki gerekli
Kuyruk Gecerli degildir
Konu Gecgerli degildir
Siirec Gecerli degildir

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

Gegerli degildir

Kimlik dogrulama bilgileri

Gegerli degildir

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Gecgerli degildir

Dinleyici

MQZAO_CONTROL
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Nesne Yetki gerekli
Hizmet MQZAO_CONTROL
Iletisim bilgileri Gecerli degildir

Kanal Komutlari

Komut Nesne Yetki gerekli

PING KANALI Kanal MQZAO_CONTROL

KANALI ILK DURUMUNA GETIR | Kanal MQZAO_CONTROL_EXTENDED

KANAL COZUMLE Kanal MQZAO_CONTROL_EXTENDED
Abonelik Komutlan

Komut Nesne Yetki gerekli

ALTER SUB Konu MQZAQO_CONTROL

ALT 68EYI TAN Konu MQZAO_CONTROL

ALT OGEYI SIL Konu MQZAO_CONTROL

ALT 68EYI GO Konu MQZAO_DISPLAY
Giivenlik Komutlari

Komut Nesne Yetki gerekli

AUTHREC DESERINI AYARLA

Kuyruk yoneticisi

MQZAO_CHANGE

AUTHREC ' YI SIL

Kuyruk yoneticisi

MQZAO_CHANGE

AUTHREC 'T GORUNTULE

Kuyruk yoneticisi

MQZAO_DISPLAY

AUTHSERV 'I GORUNTULE

Kuyruk yoneticisi

MQZAO_DISPLAY

ENTAUTH 'U GORUNTULE

Kuyruk yoneticisi

MQZAO_DISPLAY

CHLAUTH AYARLA

Kuyruk yoneticisi

MQZAO_CHANGE

CHLAUTH 'U GORUNTULE

Kuyruk yoneticisi

MQZAO_DISPLAY

Glvenligi yenileme

Kuyruk yoneticisi

MQZAO_CHANGE

Durum Goriintiileri

Komut Nesne Yetki gerekli
CHSTATUS DURUMUNU Kuyruk yoneticisi MQZAO_DISPLAY
GORUNTULE

Kanal tipi CLUSSDR ise, iletim
kuyrugunda +1inq yetkisinin
(ya da esdeger olarak
MQZAO_INQUIRE) gerekli
oldugunu unutmayin.

LSSTATUS DURUMUNU
GORUNTULE

Kuyruk yoneticisi

MQZAO_DISPLAY

PUBSUB 'I GGRUNTULE

Kuyruk yoneticisi

MQZAO_DISPLAY

SBSTATUS DURUMUNU
GORUNTULE

Kuyruk yoneticisi

MQZAO_DISPLAY
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Komut Nesne Yetki gerekli
SVSTATUS DURUMUNU Kuyruk yoneticisi MQZAO_DISPLAY
GORUNTULE

TPSTATUYU GORUNTULE

Kuyruk yoneticisi

MQZAO_DISPLAY

Kiime Komutlari

Komut Nesne Yetki gerekli
CLUSQMGR ' YI GORUNTULE Kuyruk yoneticisi MQZAO_DISPLAY
KUMEYI YENILE 'mgm’ grup Uyeligi gerekiyor

KUMEYI SIFi 'mgm’' grup Uyeligi gerekiyor

QMGR ' YI ASKIYA AL

'mgm' grup Gyeligi gerekiyor

QMGR ' YI SURDUR

'mgm' grup Gyeligi gerekiyor

Diger Yonetim Komutlari

Komut Nesne Yetki gerekli

PING QMGR Kuyruk yoneticisi MQZAQO_DISPLAY

QMGR ' YI YENILE Kuyruk yoneticisi MQZAO_CHANGE

QMGR'YISIFIR Kuyruk yoneticisi MQZAO_CHANGE

KONN GORUNTULE Kuyruk yoneticisi MQZAQO_DISPLAY

DURDUR Kuyruk yoneticisi MQZAO_CHANGE
Not:

1. DEFINE komutlariicin, LIKE nesnesi igin ya da uygun SYSTEM.DEFAULT.xxx nesnesi.

2. MQZAO_CREATE yetkisi belirli bir nesneye ya da nesne tipine 6zgi degil. setmgaut komutunda QMGR
nesne tipi belirtilerek, belirtilen bir kuyruk yoneticisine iliskin tiim nesneler icin yaratma yetkisi verilir.

3. Bu, degistirilecek nesne zaten varsa gecerlidir. Yoksa, denetim DEFINE object NOREPLACE ile ilgili olur.

f1gili bilgiler

Kiimeleme: REFRESH CLUSTER en iyi uygulamalarini kullanma

BB A cF komutlarina iliskin yetkiler

Bu bolimde, her PCF komutu igin gereken yetkiler 6zetlenmektedir.

Denetim yok , yetki denetimi yapilmadigi anlamina gelir; Uygulanamaz , bu islemin bu nesne tipiyle ilgili

olmadigi anlamina gelir.

Komutu gonderen programin galistirildigi kullanici kimliginin de asagidaki yetkileri olmalidir:
« Kuyruk yoneticisi icin MQZAO_CONNECT yetkisi
- PCF komutlarini gerceklestirmek igin kuyruk yoneticisi tizerinde MQZAO_DISPLAY yetkisi

MQZAO_ALL_ADMIN o6zel yetkilendirmesi, belirli bir nesne ya da nesne tipine 6zgi olmayan
MQZAO_CREATE disinda, nesne tipiyle ilgili olan tiim yetkileri igerir.

Nesneyi Degistir

Nesne

Yetki gerekli

Kuyruk

MQZAO_CHANGE
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Nesne Yetki gerekli
Konu MQZAO_CHANGE
Sireg MQZAO_CHANGE

kuyruk yoneticisi

MQZAO_CHANGE

Namelist

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAQ_CHANGE
Hizmet MQZAQ_CHANGE
Iletisim bilgileri MQZAO_CHANGE

nesneyi temizle

Nesne Yetki gerekli

Kuyruk MOQZAO_CLEAR
Konu MOQZAO_CLEAR
Sireg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gecgerli degildir

Kimlik dogrulama bilgileri

Gecerli degildir

Kanal

Gegerli degildir

Istemci baglanti kanali

Gegerli degildir

Dinleyici Gegerli degildir
Hizmet Gegerli degildir
Iletisim bilgileri Gegerli degildir

nesneyi kopyala (degistirmeden) (1)

Nesnhe Yetki gerekli

Kuyruk MQZAO_CREATE (2)
Konu MQZAO_CREATE (2)
Siireg MQZAO_CREATE (2)

Kuyruk yoneticisi

Gegerli degildir

Namelist

MQZAO_CREATE (2)

Kimlik dogrulama bilgileri

MQZAO_CREATE (2)

Kanal

MQZAO_CREATE (2)

Istemci baglanti kanali

MQZAO_CREATE (2)

Dinleyici

MQZAO_CREATE (2)
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Nesne Yetki gerekli
Hizmet MQZAO_CREATE (2)
Iletisim bilgileri MQZAO_CREATE ( “2” sayfa 143)

nesneyi kopyala (baskasiyla degistir) (1, 4)

Nesne Yetki gerekli

Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Siireg MOQZAO_CHANGE

Kuyruk yoneticisi

Gegerli degildir

Namelist

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE

Nesne yarat (degistirmeden) (3)

Nesne Yetki gerekli

Kuyruk MQZAOQ_CREATE (2)
Konu MQZAOQ_CREATE (2)
Sire¢ MQZAO_CREATE (2)

Kuyruk ydneticisi

Gecgerli degildir

Namelist

MQZAO_CREATE (2)

Kimlik dogrulama bilgileri

MQZAO_CREATE (2)

Kanal

MQZAO_CREATE (2)

Istemci baglanti kanali

MQZAO_CREATE (2)

Dinleyici MQZAOQ_CREATE (2)
Hizmet MQZAQ_CREATE (2)
Iletisim bilgileri MQZAO_CREATE (2)

nesne yarat (baskasiyla degistir) (3, 4)

Nesne Yetki gerekli

Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Siireg MOQZAO_CHANGE

Kuyruk yoneticisi

Gegerli degildir
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Nesne

Yetki gerekli

Namelist

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE
Nesne ' ni sil

Nesnhe Yetki gerekli

Kuyruk MQZAO_DELETE
Konu MQZAO_DELETE
Siirec MQZAO_DELETE

Kuyruk yoneticisi

Gegerli degildir

Namelist

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici MQZAO_DELETE
Hizmet MQZAO_DELETE
Iletisim bilgileri MQZAO_DELETE

nesne nesnesini sorgularken

Nesne Yetki gerekli

Kuyruk MQZAO_DISPLAY
Konu MQZAO_DISPLAY
Siireg MQZAO_DISPLAY

kuyruk yoneticisi

MQZAO_DISPLAY

Namelist

MQZAO_DISPLAY

Kimlik dogrulama bilgileri

MQZAQO_DISPLAY

Kanal

MQZAO_DISPLAY

Istemci baglanti kanali

MQZAO_DISPLAY

Dinleyici MQZAO_DISPLAY
Hizmet MQZAO_DISPLAY
Iletisim bilgileri MQZAO_DISPLAY
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Nesne adlarini sorma

Nesnhe Yetki gerekli
Kuyruk Cek yok
Konu GCek yok
Siirec Cek yok
Kuyruk yoneticisi Cek yok
Ad listesi Gek yok
Kimlik dogrulama bilgileri Cek yok
Kanal Cek yok
Istemci baglanti kanali Cek yok
Dinleyici Cek yok
Hizmet Cek yok
Iletisim bilgileri Cek yok

Nesne ' ni Baslat

Nesne Yetki gerekli

Kuyruk Gegerli degildir
Konu Gegerli degildir
Sureg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gecgerli degildir

Kimlik dogrulama bilgileri

Gecerli degildir

Kanal MQZAO_CONTROL
Istemci baglanti kanali Gegerli degildir
Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Gegerli degildir

nesneyi durdur

Nesne Yetki gerekli

Kuyruk Gegerli degildir
Konu Gegerli degildir
Siirec Gecerli degildir

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

Gegerli degildir

Kimlik dogrulama bilgileri

Gecerli degildir

Kanal

MQZAO_CONTROL
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Nesne

Yetki gerekli

Istemci baglanti kanali

Gecgerli degildir

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Gegerli degildir

Kanal Komutlari

Komut Nesne Yetki gerekli

Ping Kanali Kanal MQZAO_CONTROL

Kanali ilk Durumuna Getir Kanal MQZAO_CONTROL_EXTENDED

Kanali Céziimle Kanal MQZAO_CONTROL_EXTENDED
Abonelik Komutlan

Komut Nesne Yetki gerekli

Aboneligi Degistir Konu MQZAO_CONTROL

Abonelik Yarat Konu MQZAO_CONTROL

Aboneligi Sil Konu MQZAO_CONTROL

Aboneligi sorgulamak Konu MQZAO_DISPLAY
Giivenlik Komutlari

Komut Nesne Yetki gerekli

Yetki Kaydini Ayarla

Kuyruk yoneticisi

MQZAO_CHANGE

Yetki Kaydini Sil

Kuyruk yoneticisi

MQZAO_CHANGE

Yetki Kayitlarini Sor

Kuyruk yoneticisi

MQZAO_DISPLAY

Yetki Hizmetini Sorsana

Kuyruk yoneticisi

MQZAO_DISPLAY

Varlik Yetkisini Sor

Kuyruk yoneticisi

MQZAO_DISPLAY

Kanal Kimlik Dogrulama Kaydini
Avyarla

Kuyruk yoneticisi

MQZAO_CHANGE

Kanal Kimlik Dogrulama
Kayitlarini Sor

Kuyruk yoneticisi

MQZAO_DISPLAY

Guvenligi Yenile

Kuyruk yoneticisi

MQZAO_CHANGE

Durum Goriintiileri

Komut

Nesne

Yetki gerekli

Kanal Durumunu Sor

Kuyruk yoneticisi

MQZAO_DISPLAY

Kanal tipi CLUSSDR ise, iletim
kuyrugunda +inq yetkisinin
(ya da esdeger olarak
MQZAO_INQUIRE) gerekli
oldugunu unutmayin.

Kanal Dinleyici Durumunu sor

Kuyruk yoneticisi

MQZAO_DISPLAY
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Komut

Nesne

Yetki gerekli

Pub/Alt Durum Sorusu

Kuyruk yoneticisi

MOQZAO_DISPLAY

Abonelik Durumunu Sor

Kuyruk yoneticisi

MQZAO_DISPLAY

Hizmet Durumunu Sor

Kuyruk yoneticisi

MQZAO_DISPLAY

Konu Durumunu Sor

Kuyruk yoneticisi

MQZAO_DISPLAY

Kiime Komutlari

Komut

Nesne

Yetki gerekli

Kiime Kuyrugu Yoneticisini Sor

Kuyruk yoneticisi

MQZAO_DISPLAY

Kimeyi Yenile

'mgm' grup Gyeligi gerekiyor

'mgm' grup Gyeligi gerekiyor

Kiimeyi Ilk Durumuna Getir

'mgm' grup Gyeligi gerekiyor

'mgm' grup Gyeligi gerekiyor

Kuyruk Yoneticisi Kiimesini
Askiya Al

'mgm’ grup Uyeligi gerekiyor

'mgm’ grup Uyeligi gerekiyor

Kuyruk Yoneticisi Kiimesini
Sardar

'mgm' grup Uyeligi gerekiyor

'mgm' grup Uyeligi gerekiyor

Diger Yonetim Komutlari

Komut

Nesne

Yetki gerekli

Ping Kuyrugu Yoneticisi

Kuyruk yoneticisi

MQZAO_DISPLAY

Kuyruk Yoneticisini Yenile

Kuyruk yoneticisi

MQZAO_CHANGE

Kuyruk Yoneticisini Ilk
Durumuna Getir

Kuyruk yoneticisi

MQZAO_CHANGE

Kuyruk Istatistiklerini Ilk
Durumuna Getir

Kuyruk

MQZAO_DISPLAY ve
MQZAO_CHANGE

Baglantiyl Sorgulamak

Kuyruk yoneticisi

MQZAO_DISPLAY

Baglantiyi Durdur

Kuyruk yoneticisi

MQZAO_CHANGE

Not:

1. Kopyalama komutlari igin, Kaynak nesne icin MQZAQO_DISPLAY yetkisi de gereklidir.

2. MQZAO_CREATE yetkisi belirli bir nesneye ya da nesne tipine 6zgi degil. setmgaut komutunda QMGR
nesne tipi belirtilerek, belirtilen bir kuyruk yéneticisine iliskin tim nesneler igin yaratma yetkisi verilir.

3. Yaratma komutlari igin, uygun SYSTEM.DEFAULT.* nesne.
4. Bu, degistirilecek nesne zaten varsa gecerlidir. Tersi durumda, denetim Copy (Kopyalama) ya da Create

(Degistirmeden Yarat) icindir.

SETTENAIX iizerinde grup olusturma ve yénetme

AlXisletim sistemi (izerinde, NIS ya da NIS + kullanmadiginizi belirterek, gruplarla galismak icin SMITTY

komutunu kullanin.

Bu gorev hakkinda

AIXlzerinde, bir grup olusturmak, bir gruba kullanici eklemek, gruptaki kullanicilarin bir listesini
goruntilemek ve bir kullaniciy1 gruptan kaldirmak icin SMITTY 6zelligini kullanabilirsiniz.
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Yordam

1. SMITTY ' den Security and Users (Glivenlik ve Kullanicilar) segenegini belirleyin ve Enter tusuna basin.
2. Groups (Gruplar) secenegini belirleyin ve Enter tusuna basin.
3. Bir grup olusturmak i¢in asagidaki adimlari tamamlayin:
a) Add a Group (Grup Ekle) secenegini belirleyin ve Enter tusuna basin.
b) Virglillerle ayrilmis olarak gruba eklemek istediginiz kullanicilarin adlarini ve grubun adini girin.
¢) Grubu olusturmak icin Enter tusuna basin.
4. Bir gruba kullanici eklemek icin asagidaki adimlari tamamlayin:
a) Gruplarin Ozelliklerini Degistir/Goster secenegini belirleyin ve Enter tusuna basin.
b) Grubun Uyelerinin bir listesini gostermek icin grubun adini girin.
¢) Gruba eklemek istediginiz kullanicilarin adlarini virgiille ayrilmis olarak ekleyin.
d) Adlari gruba eklemek icin Enter tusuna basin.
5. Bir grupta kimlerin oldugunu goériintilemek igin asagidaki adimlar tamamlayin:
a) Gruplarin Ozelliklerini Degistir/Goster secenegini belirleyin ve Enter tusuna basin.
b) Grubun Gyelerinin bir listesini géstermek igin grubun adini girin.
6. Bir kullaniciy1 gruptan kaldirmak icin asagidaki adimlari tamamlayin:
a) Gruplarin Ozelliklerini Degistir/Goster secenegini belirleyin ve Enter tusuna basin.
b) Grubun Gyelerinin bir listesini gostermek icin grubun adini girin.
¢) Gruptan kaldirmak istediginiz kullanicinin adini silin.
d) Adi gruptan kaldirmak igin Enter tusuna basin.

ST Linux iizerinde grup olusturma ve yénetme

NIS ya da NIS + kullanmidiginizi gésteren Linuxisletim sistemi Gizerinde, gruplarla calismak icin /etc/
group dosyasini kullanin.

Bu gorev hakkinda

Linux' da, grup bilgileri /etc/group dosyasinda tutulur. Grup yaratmak, gruba kullanici eklemek, gruptaki
kullanicilarin listesini gorlintilemek ve gruptan kullanici kaldirmak icin komutlari kullanabilirsiniz.

Yordam

1. Yeni bir grup olusturmak icin groupadd komutunu kullanin.
Asagidaki komutu yazin:

groupadd -g group-ID group-name

Burada grup-tnt, grubun sayisal taniticisidir ve grup-adt , grubun adidir.

2. Bir tamamlayici gruba liye eklemek icin, kullanicinin su anda tyesi oldugu tamamlayici gruplari ve
kullanicinin Gyesi olacagi tamamlayici gruplari listelemek icin usexrmod komutunu kullanin.
Ornegin, kullanici zaten groupagrubunun tyesiyse ve groupbgrubunun tyesi olacaksa agsagidaki

komutu kullanin:

usermod -G groupa,groupb user-name

Burada kullantct-adi kullanicr adidir.

3. Bir grubun lyesi olan kisiyi gériintilemek icin getent komutunu kullanin.
Asagidaki komutu yazin:

getent group group-name
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Burada grup-adt, grubun adidir.

4. Tamamlayici gruptan bir Gyeyi kaldirmak icin kullanicinin Gyesi olarak kalmasini istediginiz tamamlayici
gruplari listelemek lizere usexrmod komutunu kullanin.
Ornegin, kullanicinin birincil grubu users ise ve kullanici ayni zamanda mgm, groupa ve
groupbgruplarinin tyesiyse, kullaniclyi mgm grubundan kaldirmak icin asagidaki komutu kullanin:

usermod -G groupa,groupb user-name

Burada kullanici-adi kullanicr adidir.

BT M windows iizerinde grup olusturma ve yénetme

Windowslizerinde, bir is istasyonundaki ya da liye sunucu makinesindeki gruplari ydonetmek icin Bilgisayar
Yoénetimi 6zelligini kullanirsiniz.

Bu gorev hakkinda

Etki alani denetleyicileri igin, kullanicilar ve gruplar Active Directoryaraciligiyla yonetilir. Active Directory
yi kullanma hakkinda daha fazla bilgi igin uygun isletim sistemi yonergelerine bakin.

Bir birincil kullanicinin grup tGyeliginde yaptiginiz degisiklikler, kuyruk yoneticisi yeniden baslatilincaya ya
da REFRESH SECURITY (ya da PCF esdegeri) MQSC komutunu verinceye kadar taninmaz.

Kullanici ve gruplarla calismak igin Windows Bilgisayar Yonetimi panosunu kullanin. Oturum agmis olan
kullanicida yapilan degisiklikler, kullanici yeniden oturum agincaya kadar gecerli olmayabilir.

BT Windows iizerinde grup olusturma

Denetim panosunu kullanarak bir grup olusturun.

Yordam

1. Denetim panosunu ag

2. Administrative Tools(Yonetim Araclari) 6gesini cift tiklatin.
Administrative Tools (Yonetim Araclarr) panosu acilir.

3. Computer Management(Bilgisayar Yonetimi) 6gesini cift tiklatin.
Computer Management (Bilgisayar Yonetimi) panosu agilir.

4. Yerel Kullanicilar ve Gruplarnesnesini acin.

5. Gruplarsecgenegini sag tiklatin ve Yeni Grup ...secenegini belirleyin.
Yeni Grup panosu goérintilenir.

6. Grup adi alanina uygun bir ad yazin ve Olustur' u tiklatin.

7. Kapat'l tiklatin.

BT M windows iizerinde bir gruba kullanict eklenmesi

Denetim panosunu kullanarak bir kullaniciyi gruba ekleyin.

Yordam

1. Denetim panosunu ag
2. Administrative Tools(Yonetim Araclari) 6gesini cift tiklatin.
Administrative Tools (Yonetim Araglari) panosu agilir.
3. Computer Management(Bilgisayar Yonetimi) 68esini ¢ift tiklatin.
Computer Management (Bilgisayar Yonetimi) panosu agilir.
4. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini acin.
5. Kullanicilar secenegini belirleyin.
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6. Gruba eklemek istediginiz kullaniciy gift tiklatin.
Kullanici 6zellikleri panosu goriinttlenir.
7. Uye sekmesini secin.
8. Kullaniclyi eklemek istediginiz grubu secin. Istediginiz grup gériinmiiyorsa:
a) Ekle ...digmesini tiklatin.
Select Groups (Grup Sec) panosu gorlntdlenir.
b) Locations ...(Konumlar ...) 6gesini tiklatin.
Locations (Konumlar) panosu goriintilenir.
¢) Kullaniciyi eklemek istediginiz grubun yerini listeden segin ve Tamamdigmesini tiklatin.
d) Saglanan alana grup adini yazin.
Diger bir secenek olarak, Gelismis ... diigmesini tiklatin. ve secili konumda bulunan gruplari

listelemek icin Simdi Bul secenegini belirleyin. Buradan kullaniciyi eklemek istediginiz grubu secin
ve Tamam' | tiklatin.

e) Tamam'i tiklatin.
Eklediginiz grubu gésteren kullanici 6zellikleri panosu gériintilenir.
f) Grubu secin.
9. Tamam'i tiklatin.
Computer Management (Bilgisayar Yonetimi) panosu gortintilenir.

BT windows iizerinde bir grupta kimlerin oldugunu gériintiileme
Denetim panosunu kullanarak bir grubun Gyelerini gérintileyin.

Yordam

1. Denetim panosunu ag
2. Administrative Tools(Yonetim Araclari) 6gesini cift tiklatin.
Administrative Tools (Yonetim Araclarr) panosu agcilir.
3. Computer Management(Bilgisayar Yonetimi) 6gesini cift tiklatin.
Computer Management (Bilgisayar Yonetimi) panosu agilir.
4. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini acin.
5. Gruplarsecgenegini belirleyin.
6. Bir grubu cift tiklatin. Grup 6zellikleri panosu gortntulenir.
Grup ozellikleri panosu gorintilenir.

Sonuclar
Grup Uyeleri gorintilenir.

BT windows iizerindeki bir gruptan kullanici kaldirilmasi

Denetim panosunu kullanarak bir kullaniciyr gruptan kaldirin.

Yordam

1. Denetim panosunu ag
2. Administrative Tools(Yonetim Araclari) 6gesini cift tiklatin.
Administrative Tools (Yonetim Araglari) panosu agilir.
3. Computer Management(Bilgisayar Yonetimi) 68esini ¢ift tiklatin.
Computer Management (Bilgisayar Yonetimi) panosu agilir.
4. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini acin.
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5. Kullanicilarsegenegini belirleyin.
6. Gruba eklemek istediginiz kullaniciyi ¢ift tiklatin.
Kullanici 6zellikleri panosu goriintdlenir.
7. Uye sekmesini segin.
8. Kullaniciyr kaldirmak istediginiz grubu secin ve Kaldirdiigmesini tiklatin.
9. Tamam'i tiklatin.
Computer Management (Bilgisayar Yonetimi) panosu gortintilenir.

Sonuclar
Kullaniciyr gruptan kaldirdiniz.

BT Mwindows iizerinde giivenlikle ilgili dikkat edilmesi gereken 6zel
noktalar

Bazi glivenlik islevleri, Windows' un farkli siiriimlerinde farkli davranir.

IBM MQ givenligi, kullanici yetkileri ve grup tyelikleri hakkinda bilgi icin isletim sistemi API ¢agrilarina
dayanir. Bazi igslevler Windows sistemlerinde ayni sekilde davranmaz. Bu konu derlemi, Windows
ortaminda IBM MQ calistirilirken bu farkliliklarin IBM MQ glivenligini nasil etkileyebilecegine iligkin
aciklamalariigerir.

|- Windows J7=7¥] MQ Windows hizmeti icin yerel ve etki alant kullanict hesaplart

IBM MQ calisirken, kuyruk yoneticilerine ya da kuyruklarina yalnizca yetkili kullanicilarin erisebilecegini
denetlemesi gerekir. Bu, IBM MQ " in bu tir bir erisimi deneyen herhangi bir kullaniciya iliskin bilgileri
sorgulamak icin kullanabilecegi 6zel bir kullanici hesabi gerektirir.

« “Prepare IBM MQ Wizard ile 6zel kullanici hesaplarini yapilandirma” sayfa 147

- “IBM MQ 'vyi Active Directory ile kullanma” sayfa 148
- “Bir IBM MQ Windows hizmeti icin gereken kullanici haklar” sayfa 148

Prepare IBM MQ Wizard ile 6zel kullanici hesaplarini yapilandirma

Prepare IBM MQ Wizard , Windows hizmetinin kullanilmasi gereken sirecler tarafindan paylasilabilmesi
icin 6zel bir kullanici hesabi yaratir (bkz. IBM MQ ' nun PPrepare IBM MQ Wizardile yapilandiriimasi).

Bir Windows hizmeti, IBM MQ kurulusu icin istemci islemleri arasinda paylasilir. Her kurulus
icin bir hizmet yaratilir. Her hizmet MQ_InstallationNameolarak adlandirilir ve gériintii adi IBM
MQ(InstallationName)olur.

Her hizmetin etkilesimli olmayan ve etkilesimli oturum agma oturumlari arasinda paylasilmasi
gerektiginden, her birini 6zel bir kullanici hesabi altinda baslatmaniz gerekir. Tim hizmetler icin tek bir
Ozel kullanici hesabi kullanabilir ya da farkli 6zel kullanici hesaplari olusturabilirsiniz. Daha fazla bilgi igin
bkz. Cizelge 14 sayfa 148. Her 6zel kullanici hesabinin Hizmet olarak oturum ackullanici hakkina
sahip olmasi gerekir. Kullanicr kimliginin hizmeti calistirma yetkisi yoksa, hizmet baslamaz ve Windows
sistem olay gunliglinde bir hata dondurir. Genellikle, Prepare IBM MQ Wizardprogramini calistirir ve
kullanici kimligini dogru sekilde ayarlarsaniz. Ancak, kullanici kimligini el ile yapilandirdiysaniz, cozmeniz
gereken bir sorun olabilir mi?

IBM MQ 'l kurdugunuzda ve Prepare IBM MQ Wizard ' 1 ilk kez calistirdiginizda, Hizmet olarak oturum
acda dahil olmak lizere gerekli ayarlar ve izinlerle MUSR_MQADMIN adli hizmet igin yerel bir kullanici
hesabi olusturur.

Sonraki kuruluslar icin Prepare IBM MQ Wizard , MUSR_MQADMINxadli bir kullanici hesabi olusturur;
burada x, var olmayan bir kullanici kimligini gosteren bir sonraki kullanilabilir sayidir. MUSR_MQADMINXx
parolasi, hesap yaratildiginda rasgele olusturulur ve hizmet i¢in oturum agma ortamini yapilandirmak icin
kullanilir. Olusturulan parolanin siiresi dolmaz.

guvenlikIBM MQ 147



Bu IBM MQ hesabi, hesap parolalarinin belirli bir siire sonra degistirilmesini zorunlu kilmak igin sistemde
ayarlanan hesap ilkelerinden etkilenmez.

Parola, bu bir kerelik islemin disinda bilinmez ve Windows isletim sistemi tarafindan kaydin glivenli bir
boliminde depolanir.

IBM MQ 'vyi Active Directory ile kullanma

Active Directory dizin hizmetini kullanan etki alani denetleyicilerinde kullanici hesaplarinin tanimlandigi
bazi ag yapilandirmalarinda, IBM MQ ' in altinda galistigi yerel kullanici hesabi, diger etki alani kullanici
hesaplarinin grup Uyeligini sorgulama yetkisine sahip olmayabilir. IBM MQ{rinini kurdugunuzda Prepare
IBM MQ Wizard , sinamalar gerceklestirerek ve ag yapilandirmasiyla ilgili sorular sorarak bunun olup
olmadigini tanimlar.

IBM MQ ' in galistigl yerel kullanici hesabinin gerekli yetkisi yoksa, Prepare IBM MQ Wizard sizden belirli
kullanici haklarina sahip bir etki alani kullanici hesabinin hesap ayrintilarini ister. Windows etki alani
hesabi olusturma ve ayarlama hakkinda bilgi igin bkz. IBM MQ. Etki alani kullanici hesabinin gerektirdigi
kullanici haklarr igin bkz. Cizelge 14 sayfa 148.

Prepare IBM MQ Wizardigine etki alani kullanici hesabi icin gecerli hesap ayrintilarini girdiginizde sihirbaz,
yeni hesap altinda galisacak bir IBM MQ Windows hizmeti yapilandirir. Hesap ayrintilari, Kayit Defteri 'nin
guvenli boliminde tutulur ve kullanicilar tarafindan okunamaz.

Hizmet calisirken, bir IBM MQ Windows hizmeti baslatilir ve hizmet calistigl siirece calismaya devam
eder. Windows hizmeti baslatildiktan sonra sunucuda oturum agan bir IBM MQ ydneticisi, sunucudaki
kuyruk yoneticilerini yénetmek igin IBM MQ Explorer ' yi kullanabilir. Bu, IBM MQ Explorer 6gesini var olan
Windows hizmet siirecine baglar. Bu iki islem ¢alismadan dnce farkli izin dlizeyleri gerekir:

« Baslatma islemi icin baslatma izni gerekiyor.
- IBM MQ yoneticisi Erisim izni gerektirir.

Bir IBM MQ Windows hizmeti icin gereken kullanici haklar

Asagidaki tabloda, IBM MQ kurulusuna iliskin Windows hizmetinin galistirildigi yerel ve etki alani kullanici
hesaplari icin gereken kullanici haklari listelenmektedir.

Cizelge 14. IBM MQ Windows hizmeti i¢cin gereken kullantct haklart

izin Aciklama

Toplu is olarak oturum ag Bir IBM MQ Windows hizmetinin bu kullanici hesabi
altinda galismasini saglar.

Hizmet olarak oturum ag Kullanicilarin, yapilandirilan hesabi kullanarak
oturum agmalari icin IBM MQ Windows hizmetini
ayarlamalarini saglar.

Sistemi kapat IBM MQ Windows hizmetinin, bir hizmet kurtarma
islemi basarisiz oldugunda sunucuyu yeniden
baslatmasini saglar.

Kotayi buyut Isletim sistemi CreateProcessAsUser cagrisi
icin gereklidir.

Isletim sisteminin bir parcasi olarak davran Isletim sistemi LogonUser cagrisi icin gereklidir.

Gegis denetimini atla Isletim sistemi LogonUser cagrisi icin gereklidir.

Bir islem diizeyi anahtarini degistir Isletim sistemi LogonUser cagrisi icin gereklidir.

Not: ASP ve IIS uygulamalarini galistiran ortamlarda hata ayiklama programi haklari gerekebilir.

Etki alani kullanici hesabinizin bu Windows kullanici haklari, Yerel Giivenlik Ilkesi uygulamasinda
listelenen etkin kullanici haklari olarak ayarlanmis olmalidir. Degilse, bunlari yerel olarak sunucuda
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Yerel Giivenlik Ilkesi uygulamasini kullanarak ya da Etki Alani Giivenlik Uygulamasi etki alani genisligini
kullanarak ayarlayin.

mwmdows Sunucu giivenligi izinleri

IBM MQ kurulusu, yerel bir kullanicinin ya da etki alani kullanicisinin kurulusu gerceklestirip
gergeklestirmedigine bagli olarak Windows Server 'da farkli davranir.

Yerel bir kullanici IBM MQkurarsa, Prepare IBM MQ Wizard , IBM MQ Windows hizmeti icin olusturulan
yerel kullanicinin, kurulus kullanicisinin grup Gyeligi bilgilerini alabildigini algilar. Prepare IBM MQ Wizard ,
kullaniciya Windows 2000 Uzerinde ya da daha sonra calisan etki alani denetleyicilerinde tanimli

baska kullanici hesaplari olup olmadigini belirlemek igin ag yapilandirmasiyla ilgili sorular sorar. Bu
durumda, IBM MQ Windows hizmetinin belirli ayarlar ve yetkilere sahip bir etki alani kullanici hesabi
altinda galismasi gerekir. Prepare IBM MQ Wizard , IBM MQ (rliininin Prepare IBM MQ Wizard ile
yapilandirilmasiiginde agiklandigi gibi kullanicidan bu kullanicinin hesap ayrintilarini ister.

Bir etki alan: kullanicisi IBM MQkurarsa, Prepare IBM MQ Wizard , IBM MQ Windows hizmeti igin
olusturulan yerel kullanicinin, kurulus kullanicisinin grup Gyeligi bilgilerini alamadigini algilar. Bu durumda,
Prepare IBM MQ Wizard her zaman IBM MQ Windows hizmetinin kullanacag etki alani kullanici hesabinin
hesap ayrintilarini kullanicidan ister.

IBM MQ Windows hizmetinin bir etki alani kullanici hesabi kullanmasi gerektiginde, Prepare IBM MQ
Wizardkullanilarak yapilandirilincaya kadar IBM MQ diizgiin calisamaz. Prepare IBM MQ Wizard , Windows
hizmeti uygun bir hesapla yapilandirilincaya kadar kullanicinin diger gérevlerle devam etmesine izin
vermez.

Daha fazla bilgi igin bkz. IBM MQicin etki alani hesaplari olusturma ve ayarlama.

EIITTYTM 57 MO hizmetiyle iliskili kullanict adinin degistirilmesi
Yeni bir hesap olusturarak ve Prepare IBM MQ Wizardkullanarak ayrintilarini girerek IBM MQ hizmetiyle
iliskili kullanici adini degistirebilirsiniz.

Bu gorev hakkinda

IBM MQ Grindni kurdugunuzda ve Prepare IBM MQ Wizard Griinlind ilk kez calistirdiginizda, bu,
MUSR_MQADMIN adli hizmet igin yerel bir kullanici hesabi olusturur. Sonraki kuruluslar icin Prepare IBM
MQ Wizard , MUSR_MQADMINxadl bir kullanici hesabi olusturur; burada x, var olmayan bir kullanici
kimligini gosteren bir sonraki kullanilabilir sayidir.

IBM MQ hizr_rjetiyle iligkili kullanicr adint MUSR_MQADMIN ya da MUSR_MQADMINXx degistirmeniz
gerekebilir. Ornegin, kuyruk yoneticiniz 8 karakterden uzun kullanici adlarini kabul etmeyen Db2ile
iliskiliyse bunu yapmaniz gerekebilir.

Yordam
1. Yeni bir kullanici hesabi yaratir (6rnegin, NEW_NAME )

2. Yeni kullanici hesabinin ayrintilarini girmek igin Prepare IBM MQ Wizard komutunu kullanin.
figiti gorevler
IBM MQ ' nun Prepare IBM MQ Wizard ile yapilandirilmasi

MIBM MQ Windows hizmeti yerel kullanict hesabinin parolasini degistirme
IBM MQ Windows hizmet yerel kullanici hesabinin parolasini, Bilgisayar Yonetimi panosunu kullanarak
degistirebilirsiniz.

Bu gorev hakkinda
IBM MQ Windows hizmet yerel kullanici hesabinin parolasini degistirmek igin asagidaki adimlari
gerceklestirin:
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Yordam

. Hizmetin altinda calistigi kullaniciyr tanimlayin.

. IBM MQ hizmetini Bilgisayar Yonetimi panosundan durdurun.

. Gerekli parolayi, bir kisinin parolasini degistirdiginiz gibi degistirin.

. Bilgisayar Yonetimi panosundan IBM MQ hizmetine iligskin &zelliklere gidin.

. Oturum Ag¢ sayfasini segin.

. Belirtilen hesap adinin, parolanin degistirildigi kullaniciyla eslestigini dogrulayin.
. Parolayi Parola ve Parolayi onayla alanlarina yazin ve Tamamdigmesini tiklatin.

N oo WDN P

mald alant kullanict hesabt altinda ¢alisan bir kurulus igin IBM MQ Windows hizmetinin
parolastnt degistirme

Etki alani kullanici hesabinin hesap ayrintilarini girmek igin Prepare IBM MQ Wizard ' i kullanmanin bir
alternatifi olarak, kurulusa 6zgii IBM MQ Service icin Oturum Ag¢ma ayrintilarini degistirmek icin Computer
Management (Bilgisayar Yonetimi) panosunu kullanabilirsiniz.

Bu gorev hakkinda

Bir kurulusa iliskin IBM MQ Windows hizmeti bir etki alani kullanici hesabi altinda galisiyorsa, hesabin
parolasini asagidaki gibi degistirebilirsiniz:

Yordam
1. Etki alani denetleyicisindeki etki alani hesabinin parolasini degistirin. Etki alani ydneticinizden bunu
sizin icin yapmasini istemeniz gerekebilir.
2. IBM MQ hizmetine iliskin Oturum A¢ma sayfasini degistirmek icin asagidaki adimlari tamamlayin.
a) Hizmetin altinda ¢alistigi kullaniciyr tanimlayin.
b) IBM MQ hizmetini Bilgisayar Yonetimi panosundan durdurun.
c) Gerekli parolayi, bir kisinin parolasini degistirdiginiz gibi degistirin.
d) Bilgisayar Yonetimi panosundan IBM MQ hizmetine iliskin 6zelliklere gidin.
e) Oturum Ag sayfasini segin.
f) Belirtilen hesap adinin, parolanin degistirildigi kullaniciyla eslestigini dogrulayin.
g) Parolayi Parola ve Parolayi onayla alanlarina yazin ve Tamamdigmesini tiklatin.

IBM MQ Windows hizmetinin galistig kullanici hesabi, kullanici arabirimi uygulamalari tarafindan
verilen ya da sistem baslatma, kapatma ya da hizmet kurtarma sirasinda otomatik olarak
gercgeklestirilen MQSC komutlarini yirGtir. Bu nedenle, bu kullanici hesabinin IBM MQ yénetim
haklarina sahip olmasi gerekir. Varsayilan olarak, sunucudaki yerel mgm grubuna eklenir. Bu Uyelik
kaldirilirsa, IBM MQ Windows hizmeti calismaz. Kullanici haklariyla ilgili daha fazla bilgi igin bkz. “Bir
IBM MQ Windows hizmeti icin gereken kullanici haklarl” sayfa 148.

IBM MQ Windows hizmetinin altinda calistig kullanici hesabiyla ilgili bir glivenlik sorunu ortaya ¢gikarsa,
sistem olay glinliglinde hata iletileri ve aciklamalar gériintilenir.

figiti gorevler

IBM MQ ' nun Prepare IBM MQ Wizard ile yapilandirilmasi

BT windows sunucular: etki alant denetleyicilerine yiikseltilirken dikkat

edilecek noktalar

Bir Windows sunucusunu etki alani denetleyicisine ylkseltilirken, kullanici ve grup izinleriyle ilgili glivenlik
ayarinin uygun olup olmadigini g6z éniinde bulundurmaniz gerekir. Sunucu ve etki alani denetleyicisi
arasinda bir Windows makinesinin durumunu degistirirken, IBM MQ yerel olarak tanimli bir mgm grubu
kullandigindan, bunun IBM MQ ' un galismasini etkileyebilecegini goz 6niinde bulundurmalisiniz.
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Etki alani kullanici ve grup izinleriyle ilgili glivenlik ayarlari

IBM MQ, glivenlik ilkesini uygulamak igin grup Uyeligi bilgilerine glvenir; bu, IBM MQ islemlerini
gergeklestiren kullanici kimliginin diger kullanicilarin grup Gyeliklerini belirleyebilecegi anlamina gelir.

Bir Windows sunucusunu bir etki alani denetleyicisine yiikselttiginizde, size kullanici ve grup izinleriyle
ilgili gtivenlik ayari icin bir segenek sunulur. Bu segenek, istege bagli kullanicilarin etkin dizinden grup
Uyeliklerini alip alamayacagini denetler. Bir etki alani denetleyicisi, yerel hesaplarin etki alani kullanici
hesaplarinin grup tyeligini sorgulama yetkisine sahip olacak sekilde ayarlanirsa, kurulus islemi sirasinda
IBM MQ tarafindan olusturulan varsayilan kullanici kimligi, diger kullanicilar igin gerektiginde grup
Uyeliklerini alabilir. Ancak, bir etki alani denetleyicisi, yerel hesaplarin etki alani kullanici hesaplarinin
grup Uyeligini sorgulama yetkisi olmayacak sekilde ayarlanirsa, bu, IBM MQ ' un etki alaninda tanimlanan
kullanicilarin kuyruk yoneticilerine ya da kuyruklarina erisim yetkisi olup olmadigini denetlemelerini
tamamlamasini dnler ve erisim basarisiz olur. Bu sekilde ayarlanmis bir etki alani denetleyicisinde
Windows kullaniyorsaniz, gerekli izinlere sahip 6zel bir etki alani kullanici hesabi kullanilmalidir.

Bu durumda sunu bilmeniz gerekir:

« Windows striiminuze iliskin glivenlik izinlerinin davranisi.
- Etki alani mgm grubu Uyelerinin grup Gyeligini okumasina izin verme.
- IBM MQ Windows hizmetini bir etki alani kullanicisi altinda calisacak sekilde yapilandirma.

Daha fazla bilgi igin IBM MQbaslikli konuya bakin.

Yerel mgm grubuna IBM MQ erisimi

Windows sunuculari etki alani denetleyicilerine ylkseltildiginde ya da etki alani denetleyicilerinden
indirgendiginde, IBM MQ yerel mgm grubuna erisimi kaybeder.

Bir sunucu etki alani denetleyicisi olarak yukseltildiginde, kapsam yerel etki alanindan yerel etki alanina
degisir. Makine sunucuya indirgendiginde, tim etki alani yerel gruplari kaldirilir. Bu, bir makinenin
sunucudan etki alani denetleyicisine ve sunucuya geri donmesinin yerel bir mgm grubuna erigimi
kaybettigi anlamina gelir. Belirti, yerel bir mgm grubunun eksikligini goésteren bir hatadir; 6rnegin:

>crtmgm gmoO
AMQ8066:Local mgm group not found.

Bu sorunu ¢dzmek igin, standart Windows yénetim araglarini kullanarak yerel mgm grubunu yeniden
yaratin. Tim grup Uyeligi bilgileri kayboldugundan, yeni olusturulan yerel mgm grubundaki ayricalikli IBM
MQ kullanicilarini yeniden yirirlige almaniz gerekir. Makine bir etki alani Giyesiyse, ayricalikli etki alani
IBM MQ kullanici kimliklerine gereken yetki diizeyini vermek igin yerel mgm grubuna etki alani mgm
grubunu da eklemelisiniz.

BT wWindows iizerinde ic ice gecmis gruplarla ilgili kisitlamalar
I¢ice gecmis gruplarin kullanimina iliskin kisitlamalar vardir. Bu, kismen etki alani islevsel diizeyinden ve
kismen IBM MQ kisitlamalarindan kaynaklanir.

Active Directory, Etki Alani islevsel diizeyine bagli olarak bir Etki Alani baglaminda farkli grup tiplerini
destekleyebilir. Varsayilan olarak, Windows 2003 etki alanlar " Windows 2000 karisik " islevsel dlzey.
(Windows Server 2008 ve Windows Server 2012, Windows 2003 etki alani modelini izler.) Etki alani
islevsel diizeyi, bir etki alani ortaminda kullanici kimlikleri yapilandirilirken izin verilen desteklenen grup
tiplerini ve igice yerlestirme diizeyini belirler. Grup Kapsami ve icerme dlgitlerine iliskin ayrintilar igin
Active Directory belgelerine bakin.

Active Directory gereksinimlerine ek olarak, IBM MQtarafindan kullanilan taniticilar igin de ek kisitlamalar
uygulanir. IBM MQ tarafindan kullanilan ag API ' leri, etki alani islev diizeyi tarafindan desteklenen tiim
yapilandirmalari desteklemez. Sonug olarak IBM MQ , daha sonra yerel bir gruba yerlestirilen bir Etki
Alani Yerel grubunda bulunan Etki Alani Taniticilarinin grup Uyeliklerini sorgulayamaz. Ayrica, kiiresel ve
evrensel gruplarin birden ¢cok yuvalanmasi desteklenmez. Ancak, hemen igice yerlestirilmis genel ya da
evrensel gruplar desteklenir.
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BT WK ullanicilara IBM MQ iiriiniinii uzaktan kullanma yetkisi verilmesi
IBM MQ ' e uzaktan baglandiginizda kuyruk yoneticilerini yaratmaniz ve baslatmaniz gerekiyorsa, Genel
nesneler yarat kullanici erisiminizin olmasi gerekir.

Bu gorev hakkinda

Not: Denetimcilerin varsayilan olarak Genel nesneler yarat kullanici erisimivardir; denetimciyseniz,
kullanicr haklarinizi degistirmeden uzaktan baglandiginizda kuyruk yéneticilerini yaratabilir ve
baslatabilirsiniz.

Bir Windows makinesine Uchirim Hizmetleri ya da Uzak Masalistli Baglantisi kullanarak baglaniyorsaniz ve
bir kuyruk yoneticisi yaratma, baslatma ya da silme sorunlariyla karsilasiyorsaniz, bunun nedeni Genel
nesne yaratmakullanici erisiminizin olmamasi olabilir.

Genel nesne yarat kullanici erisimi, genel ad alaninda nesne yaratma yetkisi olan kullanicilari sinirlar.
Bir uygulamanin genel nesne yaratabilmesi igin, uygulamanin genel ad alaninda calisiyor olmasi ya da
uygulamanin galistig kullanicinin Genel nesneler yarat kullanici erisimine sahip olmasi gerekir.

Ucbirim Hizmetleri ya da Uzak Masalistli Baglantisi kullanarak bir Windows makinesine uzaktan
baglandiginizda, uygulamalar kendi yerel ad alaninda calisir. IBM MQ Explorer ya da cxtmgm ya da
d1ltmgm komutunu kullanarak bir kuyruk yoneticisi yaratmayi ya da silmeyi ya da stxmgm komutunu
kullanarak bir kuyruk yoneticisi baglatmayi denerseniz, bu bir yetkilendirme hatasiyla sonuglanir. Bu,
arastirici taniticisi XY132002olan bir IBM MQ FDC yaratir.

IBM MQ Explorerya da amgmdain qmgr start komutu kullanilarak bir kuyruk yoneticisinin baslatilmasi,
bu komutlarin kuyruk yoneticisini dogrudan baslatmamasi nedeniyle dogru calisir. Komutlar, kuyruk
ybneticisini genel ad alaninda calisan ayri bir siirece baslatma istegini gonderir.

Ucbirim hizmetlerini kullanirken IBM MQ y&netim yontemlerinin gesitli ydntemleri calismazsa, Genel
nesneler yarat kullanicisini dogru ayarlamayi deneyin.

Yordam

1. Yonetim Araglari panosunu agin:
Windows Server 2008 ve Windows Server 2012
Denetim Masasi > Sistem ve Bakim > Yonetim Araglari' ni kullanarak bu panoya erisin.

Windows 8.1
Administrative Tools > Computer Management (Yonetim Araclari Bilgisayar Yonetimi) olanagini
kullanarak bu panele erisin

2. Yerel Giivenlik Ilkesi' ni cift tiklatin.

3. Yerel ilkelernesnesini acin.

4. Kullanici Haklar Atamasi' ni tiklatin.

5. Yeni kullaniclyl ya da grubu Genel nesneler yarat ilkesine ekleyin.

BT Windows iizerinde SSPI kanal ctkis programi

IBM MQ for Windows , hem ileti kanallarinda hem de MQI kanallarinda kullanilabilecek bir glivenlik ¢ikis
programi saglar. Cikis, kaynak ve nesne kodu olarak saglanir ve tek yonli ve iki yonli kimlik dogrulamasi
saglar.

Guvenlik ¢ikisi, Windows platformlarinin timlesik giivenlik olanaklarini saglayan Guivenlik Destek Saglayici
Arabirimi 'ni (SSPI) kullanir.

Guvenlik ¢ikisi asagidaki tanimlama ve kimlik dogrulama hizmetlerini saglar:

Tek yonlii kimlik dogrulama
Bu, Windows NT LAN Manager (NTLM) kimlik dogrulama destegini kullanir. NTLM, sunucularin
istemcilerini dogrulamasini saglar. Bu, bir istemcinin bir sunucuyu dogrulamasini ya da bir sunucunun
baska bir sunucuyu dogrulamasini saglamaz. NTLM, sunucularin gergek oldugu kabul edilen bir
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ag ortami igin tasarlanmistir. NTLM, IBM WebSphere MQ 7.0tarafindan desteklenen tim Windows
platformlarinda desteklenir.

Bu hizmet genellikle bir sunucu kuyruk yoneticisinin bir IBM MQ MQI client uygulamasinin kimligini
dogrulamasini saglamak i¢cin MQI kanalinda kullanilir. Bir istemci uygulamasi, calismakta olan strecle
iliskilendirilmis kullanici kimligiyle tanitilir.

Kimlik dogrulamasini gergeklestirmek icin, bir kanalin istemci ucundaki gtivenlik ¢ikisi NTLM ' den

bir kimlik dogrulama belirteci alir ve bir glivenlik iletisinde belirteci kanalin diger ucundaki ortagina
gonderir. Ortak guivenlik ¢ikisi, belirteci NTLM ' ye gegirir ve belirtecin gercek olup olmadigini denetler.
Ortak glivenlik cikisl, belirtecin gercekliginden memnun degilse, MCA ' ya kanali kapatmasini bildirir.

iki

yonlii ya da karsilikli kimlik dogrulamasi

Bu, Kerberos kimlik dogrulama hizmetlerini kullanir. Kerberos iletisim kurali, bir ag ortamindaki
sunucularin gercek oldugunu varsaymaz. Sunucular, istemcilerin ve diger sunucularin kimligini
dogrulayabilir ve istemciler sunucularin kimligini dogrulayabilir. Kerberos , IBM WebSphere MQ
7.0tarafindan desteklenen tiim Windows platformlarinda desteklenir.

Bu hizmet hem ileti kanallarinda hem de MQI kanallarinda kullanilabilir. Bir ileti kanalinda, iki kuyruk
yoneticisinin karsilikli kimlik dogrulamasini saglar. Bir MQI kanalinda, sunucu kuyruk ydneticisinin ve
IBM MQ MQI client uygulamasinin birbirlerinin kimligini dogrulamasini saglar. Bir kuyruk ydneticisi,
adinin 6neki ibmMQSeries/dizgisiyle belirlenir. Bir istemci uygulamasi, calismakta olan siiregle
iliskilendirilmis kullanici kimligiyle tanitilir.

Karsilikli kimlik dogrulamasini gerceklestirmek icin, baslatan guvenlik ¢ikisi Kerberos glivenlik
sunucusundan bir kimlik dogrulama simgesi alir ve glivenlik iletisindeki simgeyi is ortagina gonderir.
Ortak glivenlik gikisi, simgeyi Kerberos sunucusuna gegirir ve bu sunucu, simgenin gergek olup
olmadigini denetler. Kerberos glivenlik sunucusu, is ortaginin baslatici giivenlik ¢ikisina bir giivenlik
iletisi gobnderdigi ikinci bir simge olusturur. Baslatici giivenlik ¢ikisi, Kerberos sunucusundan ikinci
simgenin gercek olup olmadigini denetlemesini ister. Bu degis tokus sirasinda, givenlik ¢ikislarindan
herhangi biri, digeri tarafindan gonderilen belirtecin gerceklig§inden memnun degilse, MCA ' ya kanali
kapatmasini bildirir.

Guvenlik ¢cikisi hem kaynak hem de nesne bigiminde saglanir. Kaynak kodu, kendi kanal ¢ikis
programlarinizi yazmak igin baslangi¢ noktasi olarak kullanabilir ya da nesne modiiliinii saglanan sekilde
kullanabilirsiniz. Nesne modiiliinde, biri NTLM kimlik dogrulama destegini kullanarak kimlik dogrulamasi
icin, digeri Kerberos kimlik dogrulama hizmetlerini kullanarak iki yonli kimlik dogrulamasi igin olmak
Uzere iki giris noktasi vardir.

SSPI kanal ¢ikis programinin nasil calistigina ve bunun nasil uygulanacagina iliskin yonergeler icin
Windows sistemlerinde SSPI giivenlik cikisinin kullanilmasibaslikli konuya bakin.

BT M windows iizerinde giivenlik sablonu dosyalart uygulantyor
Bir sablonun uygulanmasi, IBM MQ dosyalarina ve dizinlerine uygulanan givenlik ayarlarini etkileyebilir.
Yiksek givenlikli sablonu kullaniyorsaniz, IBM MQurinidni kurmadan 6nce sablonu uygulayin.

Windows , Glivenlik Yapilandirmasi ve Coziimlemesi MMC ile bir ya da daha fazla bilgisayara tek tip
givenlik ayarlari uygulamak icin kullanabileceginiz metin tabanli glivenlik sablonu dosyalarini destekler.
Ozellikle Windows , belirli giivenlik diizeylerini saglamak amaciyla bir dizi giivenlik ayari iceren birkag
sablon saglar. Bu sablonlar Compatible, Secure ve Highly Secure icerir.

Bu sablonlardan birinin uygulanmasi, IBM MQ dosyalarina ve dizinlerine uygulanan giivenlik ayarlarini
etkileyebilir. Yiksek Guvenli sablonu kullanmak istiyorsaniz, IBM MQUriinini kurmadan énce makinenizi
yapilandirin.

Yiksek givenlikli sablonu IBM MQ ' un kurulu oldugu bir makineye uygularsaniz, IBM MQ dosya ve
dizinlerinde ayarladiginiz tim izinler kaldirilir. Bu izinler kaldirildigindan, hata dizinlerinden Yénetici,
mgmve varsa Herkes grup erisimini kaybedersiniz.
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L Windows Jy:1Y MQ ' e baglanan Windows uygulamalari icin ek yetkinin

yapilandiriimasi
IBM MQ islemlerinin calistirildigl hesap, uygulama siireglerine ESITLEME erisimi verilmeden dnce ek yetki
gerektirebilir.

Bu gorev hakkinda

You might experience problems if you have Windows applications, for example ASP pages, connecting to
IBM MQ that are configured to run at a security level higher than usual.

IBM MQ, belirli eylemleri koordine etmek icin uygulama siireglerine ESITLEME erisimi gerektirir.

Bir sunucu uygulamasi bir kuyruk yoneticisine ilk kez baglanmayi denediginde IBM MQ , IBM MQ
denetimcileri icin UYUMLULASTIRMA yetkisi verme islemini degistirir. Ancak, istenen erisimin verilebilmesi
icin IBM MQ islemlerinin calistirildigi hesaba ek yetki verilmesi gerekebilir.

IBM MQ islemlerinin ¢alistigi kullanici kimligi igin ek yetki yapilandirmak (izere asagidaki adimlari izleyin:

Yordam

1. Yerel Giivenlik ilkesi aracini baslatin, Giivenlik Ayarlari->Yerel ilkeler->Kullanici Sag
Atamalariseceneklerini tiklatin ve Hata Ayikla Programlarisecenegini tiklatin.

2. Hata Ayiklama Programlari' ni gift tiklatin ve IBM MQ kullanici kimliginizi listeye ekleyin
Sistem bir Windows etki alanindaysa ve gegerli ilke ayari ayarlanmamissa, yerel ilke ayari ayarlanmis

olsa da, kullanici kimligi Etki Alani Giivenlik Ilkesi araci kullanilarak etki alani diizeyinde ayni sekilde
yetkilendirilmelidir.

BEETEMNIBM i lizerinde giivenligin ayarlanmasi

IBM i lizerinde glivenlik, IBM MQ Object Authority Manager (OAM) ve IBM i nesne diizeyi glivenligi
kullanilarak uygulanir.

IBM MQ nesnelerine erigsim yetkisi saptanirken dikkat edilmesi gereken glivenlik konulari.
Kurulusunuzda kullanicilar igin yetkiler ayarlarken asagidaki noktalari g6z 6nlinde bulundurmaniz gerekir:

1. IBM i GRTOBJAUT ve RVKOBJAUT komutlarini kullanarak IBM MQ for IBM i komutlarina yetki verin ve
yetkileri iptal edin.

QMQM kitapliginda, bazi noncommand (* cmd) nesneleri, *xUSEicin *PUBLIC yetkisine sahip olacak
sekilde ayarlanir. Bu nesnelerin yetkilerini degistirmeyin ya da yetki saglamak icin bir yetki listesi
kullanin. Yanlis bir yetki IBM MQ islevselligini tehlikeye atabilir.

2. IBM MQ for IBM ikurulusu sirasinda asagidaki 6zel kullanici profilleri olusturulur:
QMQM

Birincil olarak yalnizca i¢ Urlin islevleri icin kullanilir. Ancak, glivenilir uygulamalari
MQCNO_FASTPATH_BINDINGS kullanilarak ¢alistirmak igin kullanilabilir MQCONNX cagrisi
kullanilarak kuyruk yoneticisiyle baglanti kurulmasibaslikli konuya bakin.

QMQMADM

IBM MQyédneticilerinin grup profili olarak kullanilir. Grup tanitimi, CL komutlarina ve IBM MQ
kaynaklarina erigim saglar.

IBM MQ komutlarini gagitan programlari gondermek icin SBMJOB kullanilirken, USER belirtik olarak
QMQMADM olarak ayarlanmamalidir. Bunun yerine, USER degerini QMQM olarak ya da QMQMADM ' nin
grup olarak belirtilmis oldugu baska bir kullanici tanitimina ayarlayin.

3. Uzak kuyruk yoneticilerine kanal komutlar gonderiyorsaniz, kullanici tanitiminizin hedef sistemdeki
QMQMADM grubunun tyesi oldugundan emin olun. PCF ve MQSC kanal komutlarinin bir listesi igin bkz.
IBM MQ for IBM i CL komutlari.

4. Grup yetkileri OAM tarafindan hesaplandiginda, bir kullaniciyla iligkili grup kiimesi 6nbellege alinir.
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Grup kiimesi 6nbellege alindiktan sonra kullanicinin grup iiyeliklerinde yapilan degisiklikler,
kuyruk y6neticisi yeniden baslatilincaya ya da giivenligi yenilemek icin RFRMQMAUT
yiiriitiiliinceye kadar taninmaz.

5. Ozellikle duyarli komutlarla calisma yetkisi olan kullanicilarin sayisini sinirlayin. Bu komutlar sunlardir:
« Ileti Kuyrugu Yéneticisi Yarat (CRTMQM)
« Ileti Kuyrugu Yéneticisini Sil (DLTMQM )
« Ileti Kuyrugu Yéneticisini Baslat (STRMQM)
« Ileti Kuyrugu Yéneticisini Sona Erdir (ENDMQM)
« Komut Sunucusunu Baglat ( STRMQMCSVR)
« Komut Sunucusunu Sona Erdir (ENDMQMCSVR)

6. Kanal tanimlari bir glivenlik ¢ikis programi belirtimi igerir. Kanal olusturma ve degistirme 6zel konular
gerektirir. Glvenlik ¢ikislarinin ayrintilan “Guvenlik cikislarina genel bakis” sayfa 109iginde verilmistir.

7. Kanal ¢ikisi ve tetikleyici programlari yerine konabilir. Bu tiir yedeklerin givenligi programcinin
sorumlulugundadir.

BMCEIEMNIBM i iizerinde nesne yetkisi yoneticisi

Nesne yetki yoneticisi (OAM), kullanicilarin kuyruklar ve siire¢ tanimlamalari da icinde olmak izere IBM
MQ nesnelerini kullanma yetkilerini yonetir. Ayrica, belirli bir kullanici grubu igin bir nesneye erisim yetkisi
verebileceginiz ya da nesneyi geri alabileceginiz bir komut arabirimi de saglar. Bir kaynaga erisime izin
verme karari OAM tarafindan yapilir ve kuyruk yoneticisi bu karari izler. OAM bir karar veremezse, kuyruk
yoneticisi o kaynaga erisimi engeller.

OAM araciligiyla asagidakileri denetleyebilirsiniz:

« MQI araciligiyla IBM MQ nesnelerine erisim. Bir uygulama programi bir nesneye erismeye calistiginda,
OAM, istegi yapan kullanici tanitiminin istenen isleme iliskin yetkiye sahip olup olmadigini denetler.

Bu, 6zellikle kuyruklarin ve kuyruklardaki iletilerin yetkisiz erisimden korunabilecegi anlamina gelir.
« PCF ve MQSC komutlarini kullanma izni.

Farkli kullanici gruplari ayni nesne igin farkli erisim yetkisine sahip olabilir. Ornegin, belirli bir kuyruk
icin, bir grup hem koyma islemlerini, hem de alma islemlerini gergeklestirebilir; baska bir gruba yalnizca
kuyruga goz atma izni verilebilir (MQGET ve gz atma segenegi). Benzer sekilde, bazi gruplarin alma ve
kuyruga koyma yetkisi olabilir, ancak kuyrugu degistirme ya da silme izni yoktur.

IBM MQ for IBM i komutlari ve IBM MQ for IBM i nesneleri lizerinde islem gerceklestirme

BMCEITMNIBM i iizerindeki IBM MQ yetkileri

IBM MQ nesnelerine erismek icin komutu verme ve basvurulan nesneye erisme yetkiniz olmasi gerekir.
Yoneticilerin tiim IBM MQ kaynaklarina erisimi vardir.

IBM MQ nesnelerine erisim, asagidakilere iliskin yetkiler tarafindan denetlenir:

1. IBM MQ komutunu girin
2. Komutun basvurdugu IBM MQ nesnelerine erisim

Tam IBM MQ for IBM i CL komutlari QMQM ' nin sahibiyle birlikte verilir ve QMQMADM (denetim tanitimi)
*PUBLIC erisimi *EXCLUDE olarak ayarlanmis *USE haklarina sahiptir.

Not: QSRDUPER programi, IBM MQ for IBM i lisansli program kurulus programi tarafindan QSYS icindeki
Command (*CMD) nesnelerini cogaltmak icin kullanilir. IBM i V5R4 ve sonraki yayin diizeylerinde,
QSRDUPER programi degistirildi; boylece varsayilan davranig, 6zgtin komutun yinelemesi yerine bir yetkili
sunucu komutu yaratmaktir. Yetkili sunucu komutu, komut yiriitmeyi bagka bir komuta yonlendirir ve PRX
ozniteligi vardir. Kopyalanmakta olan komutla ayni adi tagiyan bir yetkili sunucu komutu QSYS kitapliginda
varsa, urun kitapligindaki komuta yetkili sunucu komutu icin 6zel yetkiler verilmez. QSYS ' de yetkili
sunucu komutunu sorma ya da calistirmayi dener. Uriin kitapliginda hedef komutun yetkisini denetleyin.
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Bu nedenle, *CMD nesnelerine iliskin yetki degisikliklerinin trtin kitapliginda (OMQM) yapilmasi ve QSYS'
deki nesnelerin degistirilmesi gerekmez. Ornegin:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

Bu degisiklikleri yapmak icin IBM MQ nesneleri lizerinde OAM yetkiniz varsa, Griintin CL komutlarinin
bazilarinin yetki yapisinda yapilan degisiklikler bu komutlarin genel kullanimina izin verir.

IBM ilizerinde IBM MQ yoneticisi olmak icin QMQMADM grubununbir Gyesi olmaniz gerekir. Bu grup, AIX,
Linux, and Windows sistemlerinde mgm grubunun &zellikleri gibi 6zelliklere sahiptir. Ozellikle, IBM MQ
for IBM ikurulurken QMQMADM grubu yaratilir ve QMQMADM grubunun Gyeleri sistemdeki tiim IBM MQ
kaynaklarina erisebilir. *ALLOBJ yetkiniz varsa, tim IBM MQ kaynaklarina da erisiminiz vardir.

Yoneticiler IBM MQ' i ydnetmek icin CL komutlarini kullanabilir. Bu komutlardan biri, diger kullanicilara
yetki vermek icin kullanilan GRTMQMAUT komutudur. STRMQMMQSC baska bir komut, bir yoneticinin
yerel bir kuyruk yoneticisine MQSC komutlari vermesine olanak saglar.

figili kavramlar
“IBM i Gizerinde IBM MQ yonetimi yetkisi” sayfa 89

SECEEMBM i iizerindeki IBM MQ nesnelerine iliskin erisim yetkileri
IBM MQ CL komutlarini calistirmak icin gereken erisim yetkileri.

IBM MQ for IBM i, GrtGnln CL komutlarini iki gruba ayirir:

Grup 1
Bu komutlarr islemek igin kullanicilarin QMQMADM kullanici grubunda olmalari ya da *ALLOBJ yetkileri
olmasi gerekir. Bu yetkililerden herhangi birine sahip olan kullanicilar, ek yetki gerektirmeden tim
kategorilerdeki tiim komutlari isleyebilir.

Not: Bu otoriteler herhangi bir OAM yetkisini gecersiz kiliyor.
Bu komutlar asagidaki gibi gruplanabilir:
« Komut Sunucusu Komutlari
— ENDMQMCSVR, IBM MQ Komut Sunucusunu Sona Erdir
— STRMQMCSVR, IBM MQ Komut Sunucusunu Baslat
« Teslim Edilmeyen ileti Kuyrugu Isleyici Komutu
- STRMQMDLQ, IBM MQ ' U Baslatan ileti Kuyrugu Isleyicisi
« Dinleyici Komutu
— ENDMQMLSR, IBM MQ dinleyicisini sona erdir
— STRMQMLSR, nesne olmayan dinleyiciyi baslat
e Ortam Kurtarma Komutlari
— RCDMQMIMG, Kayit IBM MQ Nesne Gorlintusu
— RCRMQMOBJ, IBM MQ Nesnesi Yeniden Olustur
— WRKMQMTRN, IBM MQ Q Islemleriyle Calisma
« Kuyruk Yoneticisi Komutlari
CRTMOQM, Ileti Kuyrugu Yoneticisi Yarat
DLTMQM, ileti Kuyrugu Yéneticisini Sil
ENDMOM, ileti Kuyrugu Yoneticisini Sona Erdir
STRMOM, ileti Kuyruk Yéneticisini Baslat
« Glvenlik Komutlari

— GRTMQMAUT, IBM MQ Nesne Yetkisi Ver
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— RVKMQMAUT, IBM MQ Nesne Yetkisini Geri Al
. Izleme Komutu
- TRCMQM, izleme IBM MQ Isi
« Hareket Komutlari
— RSVMQMTRN, IBM MQ Islemini Céziimle
« Izleme Programi Komutlarini Tetikle
— STRMQMTRM, Tetikleyici Izleyiciyi Baslat
- IBM MQSC Komutlari

— RUNMQSC, IBM MQSC Komutlarini Galistir
— STRMQMMQSC, Start IBM MQSC Komutlari

Grup 2
Iki yetki dlizeyi gerektiren komutlarin geri kalani:

1. Komutu galistirmak igin IBM i yetkisi. IBM MQ denetimcisi bunu, bir kullanici ya da kullanici
grubuna iliskin *PUBLIC (*EXCLUDE) kisitlamasini gecersiz kilmak icin GRTOBJAUT komutunu
kullanarak belirler.

Ornegin:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

2. Adim 1 'de dogru IBM i yetkisi verildiginde, komutla ya da komutlarla iliskili IBM MQ nesnelerini
islemek icin IBM MQ yetkisi.

Bu yetki, GRTMQMAUT komutunu kullanarak IBM MQ yoneticisi tarafindan ayarlanan, gerekli islem
icin uygun OAM yetkisine sahip kullanici tarafindan denetlenir.

Ornegin:

GRTMQMAUT *connect authority to the queue manager + *xadmchg authority to
the queue

Komutlar asagidaki gibi gruplanabilir:
 Kanal Komutlari
— CHGMQMCHL, IBM MQ Kanalini Degistir

Bu, * kuyruk yoneticisine baglanma yetkisi ve * kanal icin admchg yetkisi gerektirir.
— CPYMQMCHL, IBM MQ Kanali Kopyala

Bu, kuyruk yoneticisine * baglanma ve * admcrt yetkisi, kopyalanacak varsayilan kanal tipine *
admdsp yetkisi ve kanal nesne sinifina * admcrt yetkisi gerektirir.

Ornegin, bir Génderen kanalinin kopyalanmasi icin SYSTEM.DEF.SENDER kanali
— CRTMQMCHL, IBM MQ Kanali Olustur

Bu, kuyruk yoneticisi icin * connect ve * admcrt yetkisi, yaratilacak varsayilan kanal tipi icin *
admdsp yetkisi ve kanal nesne sinifiigin * admcrt yetkisi gerektirir.

Ornegin, Génderen kanali yaratilmasi icin SYSTEM.DEF.SENDER kanalli
— DLTMQMCHL, IBM MQ Kanalini Sil

Bu, kuyruk yoneticisine * baglanma yetkisi ve kanala * admdlt yetkisi gerektirir.
— RSVMQMCHL, IBM MQ Kanalini Céziimle

Bu, kuyruk yoneticisine * baglanma yetkisi ve kanala * ctrlx yetkisi gerektirir.
- Komutlari goruntile
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DSP komutlarini islemek icin, kullaniciya kuyruk yoneticisi icin xconnect ve xadmdsp yetkisi
vermeniz gerekir. Bu yetki, listelenen belirli bir segenekle birlikte kullanilir:

DSPMOQM, ileti Kuyruk Yéneticisini Gériintiile
DSPMQMAUT, IBM MQ Nesne Yetkisini Goriintiile

DSPMQMAUTI, Kimlik dogrulama bilgileri nesnesinde IBM MQ Kimlik Dogrulama Bilgileri-
*admdsp 6gesini gorlntiile

DSPMQMCHL, Kanala IBM MQ Kanal xadmdsp ' 1 goruintile
DSPMQMCSVR, IBM MQ Komut Sunucusunu Gorintiile

DSPMQMNL, Namelist icin IBM MQ Namelist- *admdsp 68esini goriintiile
DSPMQMOBJIN, IBM MQ Nesne Adlarini Gorlintlle

DSPMQMPRC, Sirece iliskin IBM MQ Sureg- xadmdsp

DSPMQMQ, IBM MQ Kuyruk- *admdsp kuyrugunu kuyruga gorintile
DSPMQMTOP, Konuyla ilgili IBM MQ Konu- xadmdsp 6gesini gortintile

« Komutlarla Calisma

WRK komutlarini islemek ve segenek panosunu goriintiilemek icin kullaniciya xconnect ve
*admdsp yetki vermeniz gerekir. Bu yetki, listelenen belirli bir secenekle birlikte kullanilir:
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WRKMQM, ileti Kuyrugu Yoneticileriyle Calisma

WRKMQMAUT, IBM MQ Nesne Yetkisi ile Calisma

WRKMQMAUTD, IBM MQ Nesne Yetkisi Verileriyle Calisma

WRKMQMAUTI, IBM MQ Kimlik Dogrulama Bilgileriyle Calisma

- IBM MQ Kimlik Dogrulama Bilgileri Nesnesini Degistir komutu icin *admchg .
- IBM MQ Kimlik Dogrulama Bilgileri Nesnesi Olustur ve Kopyala komutu igin xadmczrt .
- IBM MQ Kimlik Dogrulama Bilgileri Nesnesini Sil komutu igin xadmd1t .

- IBM MQ Kimlik Dogrulama Bilgileri Nesnesini Gortintiile komutu igin *admdsp .
WRKMQMCHL, IBM MQ Kanali ile GCalisma

Bu, asagidaki yetkileri gerektirir:

- IBM MQ Kanal Degistir komutu icin xadmchg .

- Clear IBM MQ Channel komutu icin xadmclzr.

- IBM MQ Kanal Olustur ve Kopyala komutu igin *admczxt .

- Delete IBM MQ Channel komutu igin *admdl1t.

- IBM MQ Kanalini Gériintlile komutu icin *xadmdsp .

- Baslat IBM MQ Kanal komutu igin xctrl.

- IBM MQ Kanalini Sona Erdir komutu igin xctrl .

- Ping IBM MQ Channel komutu igin xctrl .

- IBM MQ Kanal ilk Durumuna Getir komutu igin *ctrlx.

- IBM MQ Kanal Géziimle komutu igin *xctrlx.

WRKMQMCHST, IBM MQ Kanal Durumuyla Calisma

Bu, kanal icin xadmdsp yetkisi gerektirir.

WRKMQMCL, IBM MQ Kiimeleriyle Calisma

WRKMQMCLQ, IBM MQ Kiime Kuyruklariyla Calisma

WRKMQMCLQM, IBM MQ Kiime Kuyruk Yoneticisiyle Calisma

WRKMQMLSR, IBM MQ Dinleyicisiyle Calisma

WRKMQMMSG, IBM MQ iletileriyle Calisma
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Bu, kuyruk icin *xbrowse yetkisi gerektirir

WRKMQMNL, IBM MQ Namelists ile calisma

Bu, asagidaki yetkileri gerektirir:

- IBM MQ Namelist komutunu degistir icin xadmchg .

- Olustur ve Kopyala IBM MQ Namelist komutu igin *admczrt .
- SilIBM MQ Namelist komutu icin *admd1t.

- IBM MQ Namelist komutunu goriintile icin *xadmdsp .

- WRKMQMPRC, IBM MQ Siiregleri ile Calisma

Bu, asagidaki yetkileri gerektirir:

- IBM MQ Degistir komutu icin xadmchg .

- Olustur ve Kopyala IBM MQ islemi komutu igin *admcrt.
- SilIBM MQ Islem komutu icin *admd1t .

- *admdsp (Goriintii Birimi IBM MQ Islemi komutu igin).
WRKMQMQ, IBM MQ kuyruklariyla calisma

Bu, asagidaki yetkileri gerektirir:

- IBM MQ Kuyrugunu Degistir komutu igin xadmchg .

- IBM MQ Kuyrugunu Temizle komutu igin xadmclzr .

- IBM MQ Kuyrugunu Yarat ve Kopyala komutu icin xadmczrt .
IBM MQ Kuyrugunu Sil komutu igin xadmd1t .

- IBM MQ Kuyrugunu Gortintiile komutu igin *admdsp .
WRKMQMQSTS, IBM MQ Kuyruk Durumuyla Galisma
WRKMQMTOP, IBM MQ Konulari ile Calisma

Bu, asagidaki yetkileri gerektirir:

IBM MQ Konuyu Degistir komutu igin xadmchg .

IBM MQ Konu Olustur ve Kopyala komutu igin xadmczrt .
Sil IBM MQ Konu komutu igin *xadmd1t.

IBM MQ Konu komutunu goruntile igin *admdsp .
WRKMQMSUB, IBM MQ Abonelikleriyle Calisma

- Diger Kanal komutlari

Kanal komutlarini islemek icin kullaniciya listelenen belirli yetkileri vermeniz gerekir:

ENDMQMCHL, IBM MQ Kanalini Sona Erdir

Bu, kuyruk yoneticisi icin xconnect yetkisi ve kanalla iligkili iletim kuyrugu icin *xallmqgi yetkisi
gerektirir.

ENDMQMLSR, IBM MQ Dinleyicisini Sona Erdir

Bu, kuyruk yoneticisi icin *xconnect yetkisi ve adi belirtilen dinleyici nesnesi icin xctrl yetkisi
gerektirir.

PNGMQMCHL, Ping IBM MQ Kanali

Bu, kuyruk yoneticisi icin xconnect ve xinq yetkisi ve kanal nesnesiigin *ctrl yetkisi gerektirir.
RSTMQMCHL, IBM MQ Kanalini Sifirla

Bu, kuyruk yoneticisi icin xconnect yetkisi gerektirir.

STRMQMCHL, IBM MQ Kanalini Baslat

Bu, kuyruk yoneticisi icin xconnect yetkisi ve kanal nesnesi igin xctrl yetkisi gerektirir.
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STRMQMCHLI, IBM MQ Kanal Baslaticisini Baslat

Bu, kuyruk yoneticisi igin *connect ve xinq yetkisi ve kanalin iletim kuyruguyla iliskili baslatma
kuyrugu icin xallmqi yetkisi gerektirir.
STRMQMLSR, IBM MQ Dinleyicisini Baslat

Bu, kuyruk yoneticisine * baglanma yetkisi ve adi belirtilen dinleyici nesnesine * ctrl yetkisi
gerektirir.

- Diger komutlar:

Asagidaki komutlar islemek icin kullaniciya listelenen belirli yetkileri vermeniz gerekir:
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CCTMQM, ileti Kuyrugu Yéneticisine Baglan

Bu, IBM MQ nesne yetkisi gerektirmez.

CHGMQM, Ileti Kuyrugu Yéneticisini Degistir

Bu, kuyruk yoneticisi icin xconnect ve xadmchg yetkisi gerektirir.

CHGMQMAUTI, IBM MQ Kimlik Dogrulama Bilgilerini Degistir

Bu, kuyruk yoneticisi ve xadmchg ve *admdsp kimlik dogrulama bilgileri nesnesi igin *connect
yetkisi gerektirir.

CHGMQMNL, IBM MQ Namelist 6gesini Degistir

Bu, kuyruk yoneticisi icin xconnect yetkisi ve ad listesi icin xadmchg yetkisi gerektirir.
CHGMQMPRC, Degisiklik IBM MQ Sdreci

Bu, kuyruk yoneticisi icin xconnect yetkisi ve islem icin xadmchg yetkisi gerektirir.
CHGMQMQ, IBM MQ Kuyrugunu Degistir

Bu, kuyruk yoneticisi icin xconnect yetkisi ve kuyruk icin xadmchg yetkisi gerektirir.
CLRMQMQ, IBM MQ Kuyrugunu Temizle

Bu, kuyruk yoneticisi icin xconnect yetkisi ve kuyruk igcin *xadmclx yetkisi gerektirir.
CPYMQMAUTI, IBM MQ Kimlik Dogrulama Bilgilerini Kopyala

Bu, kuyruk yoneticisi icin xconnect yetkisi ve kimlik dogrulama bilgileri nesnesi icin xadmdsp
yetkisi ve kimlik dogrulama bilgileri nesne sinifiicin *admcrt yetkisi gerektirir.

CPYMQMNL, Kopya IBM MQ Namelist

Bu, kuyruk yoneticisi icin xconnect ve xadmcrt yetkisi gerektirir.
CPYMQMPRC, IBM MQ Siirecini Kopyala

Bu, kuyruk yoneticisi icin xconnect ve xadmcxt yetkisi gerektirir.
CPYMQMQ, IBM MQ Kuyrugunu Kopyala

Bu, kuyruk yoneticisi icin xconnect ve xadmcxt yetkisi gerektirir.
CRTMQMAUTI, IBM MQ Kimlik Dogrulama Bilgileri Yarat

Bu, kuyruk yoneticisi igin *xconnect yetkisi ve kimlik dogrulama bilgileri nesnesi icin xadmdsp
yetkisi ve kimlik dogrulama bilgileri nesne sinifi igin xadmcxt yetkisi gerektirir.

CRTMQMNL, IBM MQ Namelist Olustur

Bu, kuyruk yoneticisi icin xconnect ve xadmcxt yetkisi ve varsayilan ad listesi i¢cin *admdsp
yetkisi gerektirir.

CRTMQMPRC, IBM MQ Siireci Olustur

Bu, kuyruk yoneticisi icin xconnect ve xadmcrt yetkisi ve varsayilan islem icin xadmdsp yetkisi
gerektirir.

CRTMQMQ, IBM MQ Kuyrugu Yarat
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Bu, kuyruk yoneticisi icin xconnect ve xadmcrt yetkisi ve varsayilan kuyruk icin *xadmdsp yetkisi
gerektirir.

CVTMQMDTA, Déniistiirme IBM MQ Veri Tipi Komutu
Bu, IBM MQ nesne yetkisi gerektirmez.
DLTMQMAUTI, IBM MQ Kimlik Dogrulama Bilgilerini Sil

Bu, kuyruk yoneticisi icin xconnect yetkisi ve kimlik dogrulama bilgileri nesnesi igin xctrlx
yetkisi gerektirir.

DLTMQMNL, IBM MQ Namelist 6gesini Sil

Bu, kuyruk yoneticisi icin xconnect yetkisi ve ad listesi icin xadmd1t yetkisi gerektirir.
DLTMQMPRC, IBM MQ Sireci Sil

Bu, kuyruk yoneticisi icin xconnect yetkisi ve islem icin xadmd1t yetkisi gerektirir.
DLTMQMQ, IBM MQ Kuyrugunu Sil

Bu, kuyruk yoneticisi icin xconnect yetkisi ve kuyruk icin *xadmd1t yetkisi gerektirir.
DSCMQM, ileti Kuyrugu Yéneticisi ile Baglantiyi Kes

Bu, IBM MQ nesne yetkisi gerektirmez.

RFRMQMAUT, Guvenligi Yenile

Bu, kuyruk yoneticisi icin xconnect yetkisi gerektirir.

RFRMQMCL, Kiime Yenile

Bu, kuyruk yoneticisi icin xconnect yetkisi gerektirir.

RSMMQMCLQM, Kiime Kuyruk Yoneticisini Stirdir

Bu, kuyruk yoneticisi icin xconnect yetkisi gerektirir.

RSTMQMCL, Kiimeyi Sifirla

Bu, kuyruk yoneticisi icin xconnect yetkisi gerektirir.

SPDMQMCLQM, Kiime Kuyrugu Yoneticisini Askiya Al

Bu, kuyruk yoneticisi icin xconnect yetkisi gerektirir.

SCCZTMM B M i iizerindeki erisim yetkileri

Erisim yetkisi komutlarini anlamak igin bu bilgileri kullanin.

GRTMQMAUT ve RVKMQMAUT komutlarinda AUT anahtar s6zciigl tarafindan tanimlanan yetkilendirmeler
asagidaki gibi kategorilere ayrilabilir:

« MQI gagrilanyla ilgili yetkiler

« Yetkilendirmeyle ilgili yonetim komutlari

- Baglam yetkileri

« MQI gagrilar, komutlar ya da her ikisi igin genel yetkiler

Asagidaki gizelgeler, MQI cagrilari, Baglam ¢agrilari, MQSC ve PCF komutlari ve soysal islemler igin AUT
degistirgesini kullanarak farkli yetkileri listeler.

Cizelge 15. MQI ¢agrilarina iliskin yetkiler

AUT. Aciklama

*ALTUSR MQOPEN ve MQPUTZ1 ¢agrilari igin baska bir kullanicinin yetkisinin kullanilmasina
izin verin.

*GOZ AT BROWSE segenegiyle bir MQGET cagrisi yayinlayarak kuyruktan ileti alin.
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Cizelge 15. MQI ¢agrilarina iliskin yetkiler (devamt var)

AUT. Aciklama

*BAZLANT1 Bir MQCONN cagrisi yayinlayarak uygulamayi belirtilen kuyruk yoneticisine
baglayin.

*GET Bir MQGET cagrisi yayinlayarak kuyruktan ileti alin.

*INQ MQINQ cagrisi yayinlayarak belirli bir kuyrukta sorgu yiratebilirsiniz.

*PUB MQPUT cagrisiyla ileti yayinlamak icin bir konu agin.

*PUT Bir MQPUT cagrisi yayinlayarak belirli bir kuyruga ileti koyun.

*SURDUR MQSUB cagrisiyla aboneligi surddrdn.

*SET MQSET cagrisi yayinlayarak, MQI 'dan bir kuyruktaki 6znitelikleri ayarlayin. Bir
kuyrugu birden ¢cok secenek icin acarsaniz, bunlarin her biri icin yetkili olmaniz
gerekir.

*SUB MQSUB gagrisiyla bir konu aboneligi yaratin, degistirin ya da abonelige devam edin.

Cizelge 16. Baglam cagrilartna iliskin yetkiler

AUT. Aciklama

*GE¢Is Belirtilen kuyruktaki tim baglami gegirin. Tim baglam alanlari 6zgln istekten
kopyalanir.

*PASSID Belirtilen kuyrukta kimlik baglamini gegirin. Kimlik baglami, istegin baglamiyla ayni.

*SETALL Belirtilen kuyruktaki tim baglami ayarlayin. Bu, 6zel sistem yardimci programlari
tarafindan kullanilir.

*SETID Belirtilen kuyrukta kimlik baglamini ayarlayin. Bu, 6zel sistem yardimci programlari

tarafindan kullanilir.

Cizelge 17. MQSC ve

PCF ¢agrilarina iliskin yetkiler

AUT.

Aciklama

*ADMCHG Belirtilen nesnenin 6zniteliklerini degistirin.

*ADMCLR Belirlenen nesneyi temizle (yalnizca PCF nesneyi temizle komutu).
*ADMCRT Belirtilen tipte nesneler yaratin.

*ADMDLT Belirtilen nesneyi siler.

*ADMDSP Belirtilen nesnenin 6zniteliklerini gorlintiler.

Cizelge 18. Soysal islemlere iliskin yetkiler

AUT. Aciklama

*ALL Nesne icin gegerli olan tim islemleri kullanin. all yetkisi, nesne tipine uygun
yetkilerin alladm, allmgive system birlesmesiyle esdegerdir.

*ALLADM Nesne icin gecerli olan tim denetim islemlerini gerceklestirin.

*ALLMQI Nesne icin gegerli olan tim MQI ¢agrilarini kullanin.

*CTRL Kanallarin, dinleyicilerin ve hizmetlerin baslatilmasini ve kapatilmasini denetler.

*CTRLX Sira numarasini sifirlayin ve belirsiz kanallari ¢éziin.
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BTN BM i iizerinde erisim yetkisi komutlarinin kullaniimast

Erisim yetkisi komutlarina iligkin bilgi edinmek ve komut 6rneklerini kullanmak igin bu bilgileri kullanin.

GRTMQMAUT komutunun kullanilmasi

Gerekli yetkiniz varsa, belirli bir nesneye erismek tizere bir kullanici tanitimi ya da kullanici grubu igin yetki
vermek lGizere GRTMQMAUT komutunu kullanabilirsiniz. Asagidaki 6rnekler, GRTMQMAUT komutunun nasil
kullanildigini gostermektedir:

1.
GRTMQMAUT OBJ(RED.LOCAL.QUEUE) OBJTYPE(*LCLQ) USER(GROUPA) +
AUT (xBROWSE *PUT) MQMNAME ('saturn.queue.manager')

Bu 6rnekte:
« RED.LOCAL.QUEUE, nesne adidir.
« xLCLQ (yerel kuyruk) nesne tipidir.

- GROUPA , sistemdeki yetkilendirmelerin degistirilecegi kullanici profilinin adidir. Bu profil, diger
kullanicilar igin bir grup profili olarak kullanilabilir.

- xBROWSE ve %PUT, belirtilen kuyruga verilen yetkilerdir.
*BROWSE , kuyruktaki iletilere gbz atma yetkisi ekler (MQGET 'i g6z atma segenegiyle yayinlamak
icin).
*PUT , kuyruga MQPUT iletileri koymak icin yetki ekler.

« saturn.queue.manager, kuyruk yoneticisi adidir.

2. Asagidaki komut, varsayilan kuyruk yoneticisi igin tim stire¢ tanimlamalarina JACK ve JILL gegerli tim
yetkilerini verir.

GRTMQMAUT OBJ(*ALL) OBJITYPE (xPRC) USER(JACK JILL) AUT(*ALL)
3. Asagidaki komut, kullaniciya kuyruk yoneticisine ( TRENT) bir ileti koymak icin GEORGE yetkisi verir
ORDERS.

GRTMQMAUT OBJ(TRENT) OBJTYPE(x*MQM) USER(GEORGE) AUT (*CONNECT) MQMNAME (TRENT)
GRTMQMAUT OBJ(ORDERS) OBJTYPE(%Q) USER(GEORGE) AUT(xPUT) MQMNAME (TRENT)

RVKMQMAUT komutunun kullanilmasi

Gerekli yetkiniz varsa, RVKMQMAUT komutunu kullanarak, belirli bir nesneye erismek icin énceden verilen
bir kullanici tanitimi ya da kullanici grubu yetkisini kaldirabilirsiniz. Asagidaki 6rnekler, RVKMQMAUT
komutunun nasil kullanildigini géstermektedir:

1.
RVKMQMAUT OBJ(RED.LOCAL.QUEUE) OBJTYPE(*LCLQ) USER(GROUPA) +
AUT (xPUT) MQMNAME ('saturn.queue.manager')
Onceki 6rnekte verilen iletileri belirtilen kuyruga koyma yetkisi, GROUPAicin kaldirilir.
2.

RVKMQMAUT OBJ(PAY*) OBJTYPE(*Q) USER(*PUBLIC) AUT(*GET) +
MQMNAME (PAYROLLQM)

PAYKuyruk yoneticisinin PAYROLLQMiyeligindeki karakterleriyle baslayan iletileri herhangi bir
kuyruktan alma yetkisi, ayri olarak yetkilendirilmedigi siirece, sistemin tiim kullanicilarindan kaldirilir.
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DSPMQMAUT komutunun kullanilmasi

Gorlintileme MQM vyetkisi (DSPMQMAUT ) Komut, belirtilen nesne ve kullanici icin, kullanicinin nesne icin
sahip oldugu yetkilerin listesini gosterir. Asagidaki 6rnek, komutun nasil kullanildigini gosterir:

DSPMQMAUT OBJ(ADMINNL) OBJTYPE(*NMLIST) USER(JOE) OUTPUT (xPRINT) +
MQMNAME (ADMINQM)

RFRMQMAUT komutunun kullanilmasi

MQM glivenligini yenileme (RFRMQMAUT ) komut, kuyruk yoneticisini durdurup yeniden baslatmaniza
gerek kalmadan, isletim sistemi diizeyinde yapilan degisiklikleri yansitan OAM yetki grubu bilgilerini
hemen glincellemenizi saglar. Asagidaki 6rnek, komutun nasil kullanildigini gosterir:

RFRMQMAUT MQMNAME (ADMINQM)

BMCEIIMNIBM i iizerinde yetkilendirme belirtimi cizelgeleri

Belirli API cagrilarini ve bu cagrilarin belirli seceneklerini (kuyruk nesneleri, islem nesneleri ve kuyruk
yoneticisi nesneleri) kullanmak icin hangi yetkinin gerekli oldugunu saptamak icin bu bilgileri kullanin.

Cizelge 19 sayfa 165 icinde baslayan yetkilendirme belirtimi tablolari, yetkilerin nasil calistigini ve gecerli
kisitlamalari tam olarak tanimlar. Cizelgeler asagidaki durumlar icin gecerlidir:

« MQI cagrilari veren uygulamalar
 Kagis PCF ' leri olarak MQSC komutlarini veren denetim programlari
« PCF komutlarini veren denetim programlari

Bu bélimde, bilgiler asagidaki verileri belirten bir tablo kiimesi olarak sunulur:

Gerceklestirilecek islem
MQI secenegi, MQSC komutu ya da PCF komutu.

Erisim denetimi nesnesi
Kuyruk, stre¢ tanimlamasi, kuyruk yoneticisi, ad listesi, kanal, istemci baglantisi kanali, dinleyici,
hizmet ya da kimlik dogrulama bilgileri nesnesi.

Yetki gerekli
MQZAQ_ sabiti olarak ifade edilir.

Gizelgelerde, 6neki MQZAQ_ olan degismezler, belirli bir varliga iliskin GRTMQMAUT ve RVKMQMAUT
komutlarina iliskin yetki listesindeki anahtar sézciiklere karsilik gelir. Ornegin, MQZAO_BROWSE
*BROWSE anahtar sézciigline karsilik gelir; Benzer sekilde, MQZAO_SET_ALL_CONTEXT anahtar s6zclgi
*SETALLanahtar sdzcugiine karsilik gelir. Bu sabitler, Griinle birlikte verilen cmqgzc.hiistbilgi kitiiglinde
tanimlanir.

MQI yetkileri

Bir uygulamaya belirli MQI cagrilari ve segenekleri verme izni verilir; bunun icin, uygulamanin calistirildigi
kullanici kimligine (ya da yetkilendirdigi kullaniciya) ilgili yetki verilmis olmalidir.

Dort MQI cagrisi yetkilendirme denetimi gerektirir: MQCONN, MQOPEN, MQPUT1ve MQCLOSE.

MQOPEN ve MQPUTicin, yetki denetimi, bir ad ¢6zlldiikten sonra sonuglanan, adi ya da adlar degil,
acilmakta olan nesnenin adi tizerinde yapilir. Ornegin, bir uygulamaya, diger adin ¢éziildigii temel kuyrugu
acma yetkisi olmadan diger ad kuyrugunu agma yetkisi verilebilir. Kural, kuyruk yoneticisi diger adi

tanimi dogrudan acilmadikca, ad ¢cozme islemi sirasinda karsilasilan ilk tanimlama Gzerinde denetimin
gerceklestirilmesidir; yani, adi nesne tanimlayicisinin ObjectName alaninda gorintilenir. Acilmakta olan
nesne icin her zaman yetki gerekir; bazi durumlarda, kuyruk yoneticisi nesnesi icin bir yetki yoluyla elde
edilen kuyruktan bagimsiz ek yetki gerekir.
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Cizelge 19 sayfa 165, Cizelge 20 sayfa 165, Cizelge 21 sayfa 166ve Cizelge 22 sayfa 166 her ¢cagriicin

gereken yetkileri 6zetler.

Not: Bu cizelgelerde ad bilgileri, kanallar, istemci baglantisi kanallari, dinleyiciler, hizmetler ya da kimlik
dogrulama bilgileri nesneleri bulunmaz. Bunun nedeni, diger nesnelerle ayni yetkilerin gegerli oldugu

MQOO_INQUIRE disinda, bu nesnelere iliskin yetkilerin higbiri gecerli degildir.

Cizelge 19. MQCONN c¢agrilart igin glivenlik yetkilendirmesi gerekiyor

Bu 6ge icin yetki
gerekiyor:

Kuyruk nesnesi ( “1”

sayfa 166 )

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQCONN secenegi

Gecerli degildir

Gecerli degildir

MQZAO_CONNECT

Cizelge 20. MQOPEN cagrilari igin giivenlik yetkilendirmesi gerekiyor

Bu 68e icin yetki
gerekiyor:

Kuyruk nesnesi ( “1”

sayfa 166)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQOO_INQUIRE

MQZAO_INQUIRE ( “2”

MQZAO_INQUIRE ( “2”

MQZAO_INQUIRE ( “2”

sayfa 166) sayfa 166) sayfa 166)
MQOO_GOzZ AT MQZAO_G6Z AT Gegerli degildir Cek yok
MQOO_INPUT_* MQZAO_INPUT Gegerli degildir Gek yok
MQOO_SAVE_ MQZAO_INPUT Gecerli degildir Gecerli degildir

ALL_CONTEXT ( “3” sayfa
166)

MQOO_OUTPUT (Normal
kuyruk) (“4” sayfa 166 )

MQZAO_OUTPUT

Gegerli degildir

Gegerli degildir

MQOO_PASS_ MQZAQ_PASS_ Gecerli degildir Cek yok
IDENTITY_CONTEXT (“5” | KIMLIK_BAGLAMI

sayfa 166)

MQOO_PASS_ALL_ MQZAO_PASS Gegerli degildir Cek yok
BASLAMI ( “5” sayfa 166, | _ALL_CONTEXT

“6” sayfa 166 )

MQOO_SET_ MQZAO_SET_ Gegerli degildir MQZAO_SET_

IDENTITY_CONTEXT ( “5”
sayfa 166, “6” sayfa
166)

KIMLIK_XX_ENCODE_CA
SE_CAPS_LOCK_OFF
BAGLAMI

IDENTITY_CONTEXT ( “7”
sayfa 166 )

MQOO_SET_
ALL_CONTEXT ( “5” sayfa
166, “8” sayfa 166)

MQZAOQO_SET_
ALL_CONTEXT

Gegerli degildir

MQZAQO_SET_
ALL_CONTEXT ( “7” sayfa
166)

MQOO_OUTPUT (iletim
kuyrugu) ( “9” sayfa 167 )

MQZAO_SET_
ALL_CONTEXT

Gegerli degildir

MQZAO_SET_
ALL_CONTEXT ( “7” sayfa
166)

MQOO_SET

MQZAO_KUMESI

Gegerli degildir

GCek yok

MQOO_ALTERNATE_
KULLANICI_XX_ENCODE_
CASE_ONE yetkisi

(“10” sayfa 167)

(“10” sayfa 167)

MQZAO_ALTERNATE_
USER_AUTHORITY ( “10”
sayfa 167, “11” sayfa
167)
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Cizelge 21. MQPUT1 ¢agrilart icin gereken giivenlik yetkisi

Bu 6ge icin yetki

Kuyruk nesnesi ( “1”

Siirec nesnesi

Kuyruk yoneticisi

gerekiyor: sayfa 166 ) nesnesi
MQPMO_PASS_ MQZAO_PASS_ Gecerli degildir Cek yok
KIMLIK_BAGLAMI IDENTITY_CONTEXT
(“12” sayfa 167)
MQPMO_PASS_ALL MQZAQO_PASS _ Gegerli degildir Cek yok
_CONTEXT ALL_CONTEXT ( “12”
sayfa 167 )
MQPMO_SET_ MQZAO_SET_ Gegerli degildir MQZAO_SET_
KIMLIK_XX_ENCODE_CA |IDENTITY_CONTEXT IDENTITY_CONTEXT (“7”
SE_CAPS_LOCK_OFF (“12” sayfa 167) sayfa 166 )
BAGLAMI
MOPMO_SET_ MQZAO_SET_ Gecerli degildir MQZAO_SET_
ALL_CONTEXT ALL_CONTEXT ( “12” ALL_CONTEXT ( “7” sayfa
sayfa 167) 166)
(iletim kuyrugu) (“9” MQZAO_SET_ Gecerli degildir MQZAO_SET_

sayfa 167 )

ALL_CONTEXT

ALL_CONTEXT ( “7” sayfa
166)

MQPMO_ALTERNATE_
KULLANICI_XX_ENCODE_

(“13” sayfa 167)

Gegerli degildir

MQZAO_ALTERNATE_
USER_AUTHORITY ( “11”

CASE_ONE yetkisi sayfa 167 )

Cizelge 22. MQCLOSE ¢agrilart icin giivenlik yetkilendirmesi gerekiyor

Bu 6ge icin yetki Kuyruk nesnesi ( “1” Siire¢ nesnesi Kuyruk yoneticisi

gerekiyor: sayfa 166 ) nesnesi

MQCO_DELETE MQZAO_DELETE ( “14” Gecerli degildir Gecerli degildir
sayfa 167)

MQCO_DELETE _PURGE MQZAO_DELETE ( “14” Gegerli degildir Gegerli degildir
sayfa 167)

Tablolara iligkin notlar:
1. Bir model kuyrugu agilirsa:

« Model kuyrugu icin, agmakta oldugunuz erisim tipine iliskin model kuyrugunu agma yetkisinin yani
sira, MQZAO_DISPLAY yetkisi de gereklidir.
 Dinamik kuyrugu yaratmak icin MQZAO_CREATE yetkisi gerekmez.

« Model kuyrugunu agmak igin kullanilan kullanici kimligine, yaratilan dinamik kuyruk igin kuyruga
0zgl tim yetkiler (MQZAQO_ALL ile esdeger) otomatik olarak verilir.

N

. Agilmakta olan nesnenin tipine bagli olarak, kuyruk, islem, ad listesi ya da kuyruk yoneticisi nesnesi
denetlenir.

. MQOO_INPUT_ * da belirtilmelidir. Bu segenek, yerel, model ya da diger ad kuyrugu icin gecerlidir.
. Bu denetim, “9” sayfa 167notunda belirtilen vaka disinda tiim ¢ikis vakalari igin gerceklestirilir.

. MQOO_OUTPUT da belirtilmelidir.

. MQOQO_PASS_IDENTITY_CONTEXT de bu secenek tarafindan ortiik olarak belirtilmistir.

. Bu yetki, hem kuyruk yoneticisi nesnesi hem de belirli bir kuyruk igin gereklidir.

. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT ve MQOO_SET_IDENTITY_CONTEXT
de bu secenek tarafindan 6rtik olarak belirtilmistir.

0 N o 01 b W
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9. Bu denetim, MQUS_ILETIM kuyrugunun Kullanim kuyruk 6zniteligine sahip yerel ya da model kuyrugu
icin gerceklestirilir ve ¢ikis icin dogrudan agilir. Uzak kuyruk agildiginda (uzak kuyruk yoneticisi
ve uzak kuyruk adlari belirtilerek ya da uzak kuyrugun yerel taniminin adi belirtilerek) bu islem
uygulanmaz.

10. En az bir MQOO_INQUIRE (herhangi bir nesne tipi igin) ya da (kuyruklar icin) MQOO_BROWSE,
MQOO_INPUT_ *, MQOO_OUTPUT ya da MQOO_SET de belirtilmelidir. Gergeklestirilen denetim, belirli
bir nesne yetkisi igin saglanan diger kullanici kimligi ve MQZAO_ALTERNATE_USER_IDENTIFIER
denetimi icin yurlrlikteki uygulama yetkisi kullanilarak, belirtilen diger secenekler igindir.

11. Bu yetki, herhangi bir AlternateUserkimligi belirtilmesine izin verir.

12. Kuyrukta MQUS_ILETIM kuyrugunun Kullanim kuyruk 6zniteligi yoksa, bir MQZAO_OUTPUT denetimi
de gerceklestirilir.

13. Yuritilen denetim, belirtilen kuyruk yetkisi icin saglanan diger kullanici kimligi ve
MQZAO_ALTERNATE_USER_IDENTIFIER denetimi icin ylrirlikteki uygulama yetkisi kullanilarak,
belirtilen diger segenekler igindir.

14. Denetim yalnizca asagidaki deyimlerin her ikisi de dogruysa gerceklestirilir:
- Kalici dinamik kuyruk kapatiliyor ve siliniyor.
» Kuyruk, kullanilmakta olan nesne taniticisini dondiiren MQOPEN tarafindan yaratilmadi.
Aksi takdirde, cek olmaz.
Genel notlar:
1. Ozel yetki MQZAO_ALL_MQI, nesne tipiyle ilgili tiim yetkileri icerir:
+ MQZAO_CONNECT
« MQZAO_INQUIRE
« MQZAO_KUMESI
« MQZAO_GO6Z AT
« MQZAO_INPUT
« MQZAO_OUTPUT
« MQZAO_PASS_IDENTITY_CONTEXT
« MQZAO_PASS_ALL_CONTEXT
« MQZAO_SET_IDENTITY_CONTEXT
« MQZAO_SET_ALL_CONTEXT
« MQZAO_ALTERNATE_USER_AUTHORITY

2. MQZAQO_DELETE (bkz. not “14” sayfa 167 ) ve MQZAQ_DISPLAY, denetim yetkileri olarak siniflandirilir.
Bu nedenle MQZAO_ALL_MQI 'a dahil edilmezler.

3. Denetim yok , yetki denetiminin gergeklestirilmedigi anlamina gelir.

4. Uygulanamaz , yetki denetiminin bu islemle ilgili olmadigi anlamina gelir. Ornegin, bir siire¢ nesnesine
MQPUT c¢agrisi veremezsiniz.

BN BM i iizerindeki kacts PCF ' lerinde MQSC komutlarina iliskin yetkiler

Bu yetkiler, kullanicinin denetim komutlarini kagis PCF iletisi olarak vermesine olanak saglar. Bu
yontemler, bir programin bir kuyruk yoneticisine ileti olarak bir denetim komutu géndermesini ve o
kullanicr adina ylritilmesini saglar.

Bu kisim, Escape PCF ' de bulunan her MQSC komutu icin gereken yetkileri dzetler.
Uygulanamaz , yetki denetiminin bu islemle ilgili olmadigl anlamina gelir.

Komutu gonderen programin calistirildigi kullanici kimliginin de asagidaki yetkileri olmalidir:
« Kuyruk yoneticisi icin MQZAO_CONNECT yetkisi

« PCF komutlarini gerceklestirmek icin kuyruk yoneticisinde DISPLAY yetkisi
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« Escape PCF komutunun metni icinde MQSC komutlarini verme yetkisi

ALTER nesnesi
Nesne Yetki gerekli
Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Siireg MQZAO_CHANGE

Kuyruk yoneticisi

MQZAO_CHANGE

Ad listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE

Hizmet MQZAO_CHANGE
CLEAR nesne

Nesne Yetki gerekli

Kuyruk MQZAO_CLEAR

Konu MQZAO_CLEAR

Siireg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gecerli degildir

Kimlik dogrulama bilgileri

Gecgerli degildir

Kanal

Gecerli degildir

Istemci baglanti kanali

Gegerli degildir

Dinleyici

Gegerli degildir

Hizmet

Gegerli degildir

DEFINE object NOREPLACE ( “1” sayfa 171)

Nesne Yetki gerekli

Kuyruk MQZAO_CREATE ( “2” sayfa 171)
Konu MQZAO_CREATE ( “2” sayfa 171)
Sureg MQZAO_CREATE ( “2” sayfa 171)

Kuyruk ydneticisi

Gecgerli degildir

Ad listesi

MQZAO_CREATE ( “2” sayfa 171)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( “2” sayfa 171)

Kanal

MQZAO_CREATE ( “2” sayfa 171)

Istemci baglanti kanali

MQZAO_CREATE ( “2” sayfa 171)
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Nesne Yetki gerekli
Dinleyici MQZAO_CREATE ( “2” sayfa 171)
Hizmet MQZAO_CREATE ( “2” sayfa 171)

DEFINE object REPLACE ( “1” sayfa 171, “3” sayfa 172)

Nesne Yetki gerekli

Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Sdrecg MQZAO_CHANGE

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici

MQZAO_CHANGE

Hizmet

MQZAO_CHANGE

nesneyi SIL

Nesne Yetki gerekli

Kuyruk MQZAO_DELETE
Konu MQZAO_DELETE
Sureg MQZAO_DELETE

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici MQZAO_DELETE

Hizmet MQZAO_DELETE
NESNEYI GORUNTIILE

Nesne Yetki gerekli

Kuyruk MQZAQO_DISPLAY

Konu MQZAO_DISPLAY

Siireg MQZAO_DISPLAY

Kuyruk yoneticisi

MQZAQO_DISPLAY

Ad listesi

MQZAO_DISPLAY

Kimlik dogrulama bilgileri

MQZAO_DISPLAY
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Nesne

Yetki gerekli

Kanal

MQZAO_DISPLAY

Istemci baglanti kanali

MQZAQO_DISPLAY

Dinleyici

Hizmet

PING KANALI

Nesne Yetki gerekli

Kuyruk Gegerli degildir
Konu Gegerli degildir
Sureg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gecgerli degildir

Kimlik dogrulama bilgileri

Gecerli degildir

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Gegerli degildir

Dinleyici

Gecerli degildir

Hizmet

Gecerli degildir

KANALI ILK DURUMUNA GETIR

Nesne Yetki gerekli

Kuyruk Gecerli degildir
Konu Gecerli degildir
Silreg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gegerli degildir

Kimlik dogrulama bilgileri

Gegerli degildir

Kanal

MQZAO_CONTROL_EXTENDED

Istemci baglanti kanali

Gecerli degildir

Dinleyici Gegerli degildir

Hizmet Gecerli degildir
KANAL CoZiUMLE

Nesne Yetki gerekli

Kuyruk Gecgerli degildir

Konu Gecerli degildir

Sirecg Gegerli degildir

Kuyruk yoneticisi

Gegerli degildir
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Nesne

Yetki gerekli

Ad listesi

Gecgerli degildir

Kimlik dogrulama bilgileri

Gecerli degildir

Kanal

MQZAO_CONTROL_EXTENDED

Istemci baglanti kanali

Gegerli degildir

Dinleyici Gegerli degildir

Hizmet Gegerli degildir
START nesne

Nesne Yetki gerekli

Kuyruk Gecerli degildir

Konu Gecerli degildir

Silreg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gegerli degildir

Kimlik dogrulama bilgileri

Gegerli degildir

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Gecerli degildir

Dinleyici MQZAO_CONTROL

Hizmet MQZAO_CONTROL
STOP nesne

Nesne Yetki gerekli

Kuyruk Gecgerli degildir

Konu Gecerli degildir

Sirecg Gegerli degildir

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

Gecerli degildir

Kimlik dogrulama bilgileri

Gecerli degildir

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Gecerli degildir

Dinleyici

MQZAO_CONTROL

Hizmet

MQZAO_CONTROL

Not:

1. DEFINE komutlari icin, LIKE nesnesi i¢cin ya da uygun SYSTEM.DEFAULT.xxx nesnesi.

2. MQZAO_CREATE yetkisi belirli bir nesneye ya da nesne tipine 6zgi degil. GRTMQMAUT komutunda
QMGR nesne tipi belirlenerek, belirtilen bir kuyruk yoéneticisine iligkin tiim nesneler icin yaratma yetkisi
verilir.
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3. Bu segenek, degistirilecek nesne zaten varsa gegerlidir. Yoksa, denetim DEFINE object NOREPLACE ile
ilgili olur.

SECEENBM i iizerinde PCF komutlarina iliskin yetkiler

Bu yetkiler, kullanicinin denetim komutlarini PCF komutlari olarak vermesine olanak saglar. Bu yontemler,
bir programin bir kuyruk yoneticisine ileti olarak bir denetim komutu gondermesini ve o kullanici adina
yuratilmesini saglar.

Bu boliimde, her PCF komutu igin gereken yetkiler 6zetlenmektedir.

Denetim yok , yetki denetiminin gerceklestirilmedigi anlamina gelir; Uygulanamaz , yetki denetiminin bu
islemle ilgili olmadigi anlamina gelir.

Komutu gonderen programin ¢alistirildigi kullanici kimliginin de asagidaki yetkileri olmalidir:
« Kuyruk yoneticisi icin MQZAO_CONNECT vyetkisi

- PCF komutlarini gergeklestirmek igin kuyruk ydneticisinde DISPLAY yetkisi
MQZAO_ALL_ADMIN o6zel yetkilendirmesi asagidaki yetkileri igerir:

- MQZAO_CHANGE

« MQZAO_CLEAR

MQZAO_DELETE

MQZAO_DISPLAY

MQZAO_CONTROL

« MQZAO_CONTROL_EXTENDED

MQZAQO_CREATE, belirli bir nesneye ya da nesne tipine 6zgli olmadigi icin dahil edilmedi

Nesneyi Degistir

Nesne Yetki gerekli

Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Silreg MQZAO_CHANGE
Kuyruk yoneticisi MQZAO_CHANGE
Ad listesi MQZAO_CHANGE
Kimlik dogrulama bilgileri MQZAO_CHANGE
Kanal MQZAO_CHANGE
Istemci baglanti kanali MQZAO_CHANGE
Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE

nesneyi temizle

Nesne Yetki gerekli

Kuyruk MQZAO_CLEAR
Konu MQZAO_CLEAR
Sirecg Gegerli degildir
Kuyruk yoneticisi Gegerli degildir
Ad listesi Gegerli degildir
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Nesne

Yetki gerekli

Kimlik dogrulama bilgileri

Gecgerli degildir

Kanal

Gecerli degildir

Istemci baglanti kanali

Gegerli degildir

Dinleyici

Gegerli degildir

Hizmet

Gecerli degildir

nesneyi kopyala (degistirmeden) ( “1” sayfa 177)

Nesne Yetki gerekli

Kuyruk MQZAO_CREATE ( “2” sayfa 177)
Konu MQZAO_CREATE ( “2” sayfa 177)
Sureg MQZAO_CREATE ( “2” sayfa 177)

Kuyruk ydneticisi

Gecgerli degildir

NamelistMQZAO_CREATE

MQZAO_CREATE ( “2” sayfa 177)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( “2” sayfa 177)

Kanal

MQZAO_CREATE ( “2” sayfa 177)

Istemci baglanti kanali

MQZAO_CREATE ( “2” sayfa 177)

Dinleyici

MQZAO_CREATE ( “2” sayfa 177)

Hizmet

MQZAO_CREATE ( “2” sayfa 177)

nesneyi kopyala (baskasiyla degistir) ( “1” sayfa 177,

“4” sayfa 177)

Nesnhe Yetki gerekli

Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Siireg MQZAO_CHANGE

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici

MQZAO_CHANGE

Hizmet

MQZAO_CHANGE

Nesne yarat (degistirmeden) ( “3” sayfa 177)

Nesne Yetki gerekli

Kuyruk MQZAO_CREATE ( “2” sayfa 177)
Konu MQZAO_CREATE ( “2” sayfa 177)
Siireg MQZAO_CREATE ( “2” sayfa 177 )
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Nesne

Yetki gerekli

Kuyruk ydneticisi

Gecgerli degildir

Ad listesi

MQZAO_CREATE ( “2” sayfa 177)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( “2” sayfa 177)

Kanal

MQZAO_CREATE ( “2” sayfa 177)

Istemci baglanti kanali

MQZAO_CREATE ( “2” sayfa 177)

Dinleyici

MQZAO_CHANGE

Hizmet

MQZAO_CHANGE

Nesne yarat (baskasiyla degistir) ( “3” sayfa 177, “4” sayfa 177)

Nesnhe Yetki gerekli

Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Siireg MQZAO_CHANGE

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE

Hizmet MOQZAO_CHANGE
Nesne ' ni sil

Nesne Yetki gerekli

Kuyruk MQZAO_DELETE

Konu MOQZAO_DELETE

Siireg MOQZAO_DELETE

Kuyruk yoneticisi

MQZAO_DELETE

Ad listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici

MQZAO_DELETE

Hizmet

MQZAO_DELETE

nesne nesnesini sorgularken

Nesnhe

Yetki gerekli

Kuyruk

MQZAO_DISPLAY
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Nesne Yetki gerekli

Konu MQZAQO_DISPLAY
Sireg MQZAO_DISPLAY
Kuyruk yoneticisi MQZAO_DISPLAY
Ad listesi MQZAO_DISPLAY
Kimlik dogrulama bilgileri MQZAO_DISPLAY
Kanal MQZAO_DISPLAY
Istemci baglanti kanali MQZAO_DISPLAY
Dinleyici MQZAO_DISPLAY
Hizmet MQZAO_DISPLAY

Nesne adlarini sorma

Nesne Yetki gerekli
Kuyruk Cek yok
Konu Cek yok
Siireg Gek yok
Kuyruk yoneticisi GCek yok
Ad listesi Cek yok
Kimlik dogrulama bilgileri GCek yok
Kanal Cek yok
Istemci baglanti kanali Cek yok
Dinleyici Gek yok
Hizmet GCek yok

Ping Kanali
Nesne Yetki gerekli
Kuyruk Gegerli degildir
Konu Gecerli degildir
Sureg Gegerli degildir
Kuyruk ydneticisi Gegerli degildir
Ad listesi Gecerli degildir
Kimlik dogrulama bilgileri Gegerli degildir
Kanal MQZAO_CONTROL
Istemci baglanti kanali Gegerli degildir
Dinleyici Gegerli degildir
Hizmet Gegerli degildir
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Kanali Sifirla

Nesne Yetki gerekli

Kuyruk Gegerli degildir
Konu Gegerli degildir
Siirec Gecerli degildir

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

Gegerli degildir

Kimlik dogrulama bilgileri

Gegerli degildir

Kanal

MQZAO_CONTROL_EXTENDED

Istemci baglanti kanali

Gecgerli degildir

Dinleyici

Gecerli degildir

Hizmet

Gegerli degildir

Kuyruk istatistiklerini Sifirla

Nesne Yetki gerekli

Kuyruk MQZAO_DISPLAY ve MQZAO_CHANGE
Konu Gegerli degildir

Siireg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gecerli degildir

Kimlik dogrulama bilgileri

Gecgerli degildir

Kanal

Gecerli degildir

Istemci baglanti kanali

Gegerli degildir

Dinleyici

Hizmet

Kanali Coziimle

Nesne Yetki gerekli

Kuyruk Gegerli degildir
Konu Gecerli degildir
Sureg Gegerli degildir

Kuyruk ydneticisi

Gecgerli degildir

Ad listesi

Gecerli degildir

Kimlik dogrulama bilgileri

Gegerli degildir

Kanal

MQZAO_CONTROL_EXTENDED

Istemci baglanti kanali

Gecerli degildir

Dinleyici

Gecerli degildir
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Nesne

Yetki gerekli

Hizmet

Gecgerli degildir

Kanali Baslat

Nesne Yetki gerekli

Kuyruk Gegerli degildir
Konu Gegerli degildir
Siirec Gecerli degildir

Kuyruk yoneticisi

Gegerli degildir

Ad listesi

Gegerli degildir

Kimlik dogrulama bilgileri

Gegerli degildir

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Gecgerli degildir

Dinleyici

Gecerli degildir

Hizmet

Gegerli degildir

Kanali Durdur

Nesne Yetki gerekli

Kuyruk Gecerli degildir
Konu Gegerli degildir
Siireg Gegerli degildir

Kuyruk yoneticisi

Gecerli degildir

Ad listesi

Gecerli degildir

Kimlik dogrulama bilgileri

Gecgerli degildir

Kanal MQZAO_CONTROL

Istemci baglanti kanali Gegerli degildir

Dinleyici Gegerli degildir

Hizmet Gegerli degildir
Not:

1. Kopyalama komutlari igin, Kaynak nesne icin MQZAQO_DISPLAY yetkisi de gereklidir.

2. MQZAO_CREATE yetkisi belirli bir nesneye ya da nesne tipine 6zgii degil. GRTMQMAUT komutunda
QMGR nesne tipi belirlenerek, belirtilen bir kuyruk yéneticisine iligkin tiim nesneler icin yaratma yetkisi
verilir.

3. Yaratma komutlari igin, uygun SYSTEM.DEFAULT.* nesne.

4. Bu secenek, degistirilecek nesne zaten varsa gecerlidir. Tersi durumda, denetim Copy (Kopyalama) ya
da Create (Degistirmeden Yarat) icindir.

BMECTIMIBM i iizerinde soysal OAM profilleri

Nesne yetkisi yoneticisi (OAM) soysal tanitimlari, yaratildiginda her nesne icin ayri GRTMQMAUT komutlari
yayinlamak yerine, bir kullanicinin ayni anda birden ¢ok nesne icin sahip oldugu yetkiyi ayarlamanizi
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saglar. GRTMQMAUT komutunda soysal tanitimlarin kullanilmasi, o tanitima uyan, ileride yaratilacak tim
nesneler icin soysal bir yetki belirlemenizi saglar.

Bu bolumun geri kalaninda, soysal profillerin kullanimi daha ayrintili olarak agiklanmaktadir:

« “Joker Karakterlerin Kullanilmasi” sayfa 178

« “Profil dncelikleri” sayfa 178

Joker Karakterlerin Kullanilmasi

Bir tanitimi soysal yapan sey, tanitim adinda 6zel karakterlerin (genel arama karakterleri) kullanilmasidir.
Ornegin, soru isareti (?) genel arama karakteri, bir addaki herhangi bir tek karakterle eslesir. Bu nedenle,

ABC. ?EFdegerini belirlerseniz, o tanitima iligkin yetki ABC . DEF, ABC.CEF, ABC.BEFgibi adlarla yaratilan
nesneler igin gegerlidir.

Kullanilabilecek genel arama karakterleri sunlardir:

?
Herhangi bir tek karakter yerine soru isaretini (?) kullanin. Ornegin, AB.?D, AB.CD, AB.EDve
AB.FDnesnelerine uygulanir.

Yildiz isaretini (*) asagidaki gibi kullanin:

- Bir profil adinda, nesne adindaki herhangi bir niteleyiciyle eslesecek niteleyici . Niteleyici, bir nokta
ile sinirlanmis bir nesne adinin pargasidir. Ornegin, ABC . DEF . GHTicinde niteleyiciler sunlardir: ABC,
DEFve GHI.

Ornegin, ABC.*.JKL, ABC.DEF. JKLve ABC.GHI . JKLnesnelerine uygulanir. (ABC. JKL icin gecerli
olmayacagina dikkat edin; * bu baglamda kullanilan her zaman bir niteleyiciyi gosterir.)

« Bir profil adindaki niteleyici icindeki, bir nesne adindaki niteleyici icindeki sifir ya da daha fazla
karakterle eslesecek karakter.

Ornegin, ABC.DE*.JKL , ABC.DE. JKL, ABC.DEF . JKLve ABC.DEGH. JKLnesnelerine uygulanir.
*%

Profil adinda cift yildiz isaretini (**) bir kez kullanin:

- Tiim nesne adlariyla eslesecek tiim profil adi. Ornegin, siirecleri tanimlamak icin OBJTYPE (*PRC)
anahtar s6zciigiinl kullanirsaniz, tanitim adi olarak ** degerini kullanirsaniz, tim sureglere iliskin
yetkileri degistirirsiniz.

« Bir tanitim adinda, nesne adinda sifir ya da daha fazla niteleyiciyle eslesecek baslangic, ikinci ya da
bitis niteleyicisi olarak. Ornegin, ** . ABC son niteleyicisi ABC olan tim nesneleri tanitir.

Profil oncelikleri

Soysal tanitimlar kullanilirken anlagilmasi gereken 6nemli bir nokta, yaratilmakta olan bir nesneye
uygulanacak yetkiler belirlenirken tanitimlarin verildigi dnceliktir. Ornegin, su komutlari yayinladiginizi
varsayalim:

GRTMQMAUT 0BJ(AB.*) OBJTYPE(%Q) USER(FRED) AUT(*PUT) MQMNAME (MYQMGR)
GRTMQMAUT 0BJ(AB.Cx) OBJTYPE(xQ) USER(FRED) AUT(*GET) MQMNAME(MYQMGR)

Ilki, FRED birincil kullanicisina iliskin tim kuyruklara iliskin, AB. * tanitimiyla eslesen adlarla koyma yetkisi
verir; Ikincisi, AB.C*.

Simdi AB.CD. Joker karakter eslestirmeye iliskin kurallara gore, bu kuyruga GRTMQMAUT uygulanabilir.
Yani, otoriteye sahip mi?

Yaniti bulmak igin, bir nesneye birden ¢ok profil uygulanabildiginde yalnizca en 6zel profilin gecerli
oldugukuralini uygulayabilirsiniz. Bu kurali uygulama sekliniz, profil adlarini soldan saga karsilastirmaktir.
Farkli olduklari her yerde, soysal olmayan bir karakter soysal bir karakterden daha ¢zgudir. Bu nedenle,
onceki 6rnekte, kuyruk AB.CD ' nin get yetkisi (AB.C*, AB. * ' den daha &zeldir).
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Soysal karakterleri karsilastirirken 6zgtilltik sirasi soyledir:
1.7

2.*

3.%*

BECTENIBM i iizerinde kurulu yetkilendirme hizmetinin belirtilmesi

Hangi yetkilendirme hizmeti bileseninin kullanilacagini belirtebilirsiniz.

GRTMQMAUT ve RVKMQMAUT (izerindeki Sexvice Component name degistirgesi, kurulu yetki hizmeti
bileseninin adini belirtmenizi saglar.

Her iki komutun sonraki panosunda F24 , ardindan F9=All parametreleri secildiginde, kurulu yetki
bilesenini (*DFT) ya da kuyruk yoneticisinin gm.ini dosyasinin Hizmet alaninda belirtilen yetki hizmeti
bileseninin adini belirlemenizi saglar.

DSPMQMAUT ' in bu ek parametresi de vardir. Bu parametre, belirlenen nesne adi, nesne tipi ve kullanici
icin kurulu tiim yetki bilesenlerini (*DFT) ya da belirlenen yetki hizmeti bilesen adini aramanizi saglar.

BECTINIBM i iizerinde yetki tanitimlariyla ve yetki olmadan calisma

Yetki tanitimlariyla nasil calisacaginizi ve yetki tanitimlari olmadan nasil calisacaginizi 6grenmek igin bu
bilgileri kullanin.

Burada aciklandigi gibi, “Yetki tanitimlariyla calisma” sayfa 179icinde aciklandigi gibi ya da bunlar
olmadan yetki profilleriyle ¢alisabilirsiniz:

Yetki tanitimlari olmadan ¢alismak icin, yetki olmadan tanitim yaratmak tizere GRTMQMAUT Uizerinde Yetki
degistirgesi olarak *xNONE degistirgesini kullanin. Bu, var olan profilleri degismeden birakir.

RVKMQMAUT' ta, var olan bir yetki tanitimini kaldirmak icin Yetki parametresi olarak *REMOVE degerini
kullanin.

Yetki tanitimlariyla calisma
Yetki profili olusturmayla iliskili iki komut vardir:

- WRKMQMAUT
+ WRKMQMAUTD

Bu komutlara dogrudan komut satirindan ya da WRKMQM panosundan asagidaki islemleri yaparak
erisebilirsiniz:

1. Kuyruk yoneticisi adini yazin ve WRKMQM sonu¢ panosuna erismek icin Enter tusuna basin.

2. Bu panoda F23=More options seciliyor.

Secenek 24, WRKMQMAUT komut icin sonug panosunu secer ve segenek 25, SSL bag tanimlari katmaniyla
kullanilan WRKMQMAUTI komutunu secer.

WRKMQMAUT

Bu komut, yetki kuyrugunda tutulan yetki verileriyle galismanizi saglar.

Not: Bu komutu calistirmak igin kuyruk yoneticisi tizerinde xconnect ve *xadmdsp yetkinizin olmasi
gerekir. Ancak, tanitim yaratmak ya da silmek icin QMQMADM yetkinizin olmasi gerekir.

Bilgileri ekrana verdiginizde, tipleriyle birlikte bir yetki tanitimi adlari listesi gortintilenir. Ciktiyi
yazdirirsaniz, tiim yetki verilerinin, kayitli kullanicilarin ve yetkilerinin ayrintili bir listesini alirsiniz.

Bu panoda bir nesne ya da profil adi girilmesi ve ENTER tusuna basilmasi, WRKMQMAUT icin sonuglar
panosuna gegmenizi saglar.
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4=Deletesecenegini belirlerseniz, belirlediginiz soysal yetki tanitimi adina kayitli tim kullanici adlarini
silmek istediginizi onaylayabileceginiz yeni bir panoya gidersiniz. Bu segcenek, tiim kullanicilar igin
*REMOVE secenegiyle RVKMQMAUT komutunu galistirir ve soysal tanitim adlarina yalnizca uygular.

12=Work with profile segenegini belirlerseniz, “WRKMQMAUTD” sayfa 180icinde agiklandigi gibi
WRKMQMAUTD komut sonuclari panosuna gidersiniz.

WRKMQMAUTD

Bu komut, belirli bir yetki tanitimi adi ve nesne tipiyle kayitli tim kullanicilar gériintiilemenizi saglar.
Bu komutu calistirmak igin kuyruk ydneticisi tizerinde xconnect ve xadmdsp yetkinizin olmasi gerekir.
Ancak, bir tanitim vermek, calistirmak, yaratmak ya da silmek icin QMQMADM yetkinizin olmasi gerekir.

Ilk giris panosundan F24=More keys seceneginin ardindan F9=A11 Parameters secenegi
secildiginde, GRTMQMAUT ve RVKMQMAUTIcin Service Component Name (Hizmet Bileseni Adi) goriintiilenir.

Not: F11=Display Object Authorizations tusu, asagidaki yetki tipleri arasinda gegis yapar:
« Nesne yetkileri

- Baglam yetkileri

« MQI yetkileri

Ekrandaki secenekler sunlardir:

2=Grant

Gegerli yetkilere eklemek igin sizi GRTMQMAUT panosuna gotardr.
3=Revoke

Yirurlikteki tanimlamalardan bazilarini kaldirmak icin RVKMQMAUT panosuna gidin
4=Delete

Belirlenen kullanicilara iliskin yetki verilerini silmenizi saglayan bir panoya géturir. Bu, *REMOVE
secenegiyle RVKMQMAUT komutunu calistirir.

5=Display
Sizi var olan DSPMQMAUT komutuna gotiriir
F6=Create

Bir tanitim yetki kaydi yaratmanizi saglayan GRTMQMAUT panosuna gidin.

BCEIINIBM i ile ilgili Nesne Yetkilisi Yoneticisi yonergeleri
Nesne yetki yoneticisini (OAM) kullanmaya iliskin ek ipuclari

Hassas islemlere erisimi sinirla
Bazi islemler hassastir; ayricalikli kullanicilarla sinirlandirin. Ornegin,

« Iletim kuyruklari ya da komut kuyrugu gibi bazi ézel kuyruklara erisilmesi
SYSTEM.ADMIN.COMMAND.QUEUE

« Tam MQI baglami segeneklerini kullanan programlarin galistirilmasi
« Uygulama kuyruklarinin yaratilmasi ve kopyalanmasi

Kuyruk yoneticisi dizinleri
Kuyruk ve diger kuyruk yoneticisi verilerini igeren dizinler ve kitapliklar Grin icin 6zeldir. MQI kaynaklarina

yetki vermek ya da yetkileri iptal etmek i¢in standart isletim sistemi komutlarini kullanmayin.

Kuyruklar

Dinamik bir kuyruk icin yetki, tiretildigi model kuyruguyla ayni olmasina karsin mutlaka ayni degildir.
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Diger ad kuyruklari ve uzak kuyruklar igin yetki, diger adin ya da uzak kuyrugun ¢ozildigu kuyruk degil,
nesnenin kendisi igindir. Bir kullanici tanitimina, kullanici tanitiminin erisim izni olmayan bir yerel kuyruga
¢Ozullen bir diger ad kuyruguna erisim yetkisi verilebilir.

Ayricalikli kullanicilar igin kuyruk yaratma yetkisini sinirlayin. Bunu yapmazsaniz, kullanicilar bir diger ad
yaratarak normal erisim denetimini atlayabilir.

Diger kullanici yetkisi

Diger kullanici yetkisi, bir kullanici tanitiminin bir IBM MQ nesnesine erisirken baska bir kullanici
tanitiminin yetkisini kullanip kullanamayacagini denetler. Bu teknik, bir sunucu bir programdan istek alirsa
ve sunucu, programin istek igin gerekli yetkiye sahip oldugundan emin olmak isterse gereklidir. Sunucu
gerekli yetkiye sahip olabilir, ancak programin istedigi islemlere iliskin yetkiye sahip olup olmadigini
bilmesi gerekir.

Ornegin:
« PAYSERV kullanici profili altinda galisan bir sunucu programi, USER1kullanici profili tarafindan kuyruga
konan bir kuyruktan bir istek iletisi alir.

- Sunucu programi istek iletisini aldiginda, istegi isler ve yaniti istek iletisiyle belirlenen yanit kuyruguna
geri koyar.

« Sunucu, yanit kuyrugunun acilmasini yetkilendirmek icin kendi kullanici profilini (PAYSERV) kullanmak
yerine, USER1adli baska bir kullanici profili belirtebilir. Bu 6rnekte, PAYSERV ' nin yanit kuyrugunu
actiginda alternatif kullanici profili olarak USER1 belirtip belirtmeyecegini denetlemek icin alternatif
kullanicr yetkisini kullanabilirsiniz.

Diger kullanici tanitimi, nesne tanimlayicisinin AlternateUserId alaninda belirtilir.

Not: Herhangi bir IBM MQ nesnesinde diger kullanici tanitimlarini kullanabilirsiniz. Diger kullanici
tanitiminin kullanilmasi, diger kaynak yoneticileri tarafindan kullanilan kullanici tanitimini etkilemez.

Baglam yetkisi

Baglam, belirli bir ileti icin gegerli olan ve iletinin bir pargasi olan ileti tanimlayicisi MQMD ' de bulunan
bilgilerdir.

Baglamla ilgili ileti tanimlayici alanlarinin agiklamalari igin bkz. MQMD-Message descriptor.

Baglam secenekleri hakkinda bilgi icin bkz. ileti baglami.

Uzak giivenlikle ilgili dikkat edilmesi gereken noktalar

Uzak giivenlik icin sunlari goz 6ninde bulundurun:

Yetki koy
Kuyruk yoneticileri arasinda giivenlik igin, bir kanal baska bir kuyruk yoneticisinden génderilen bir
iletiyi aldiginda kullanilacak koyma yetkisini belirtebilirsiniz.

Bu parametre yalnizca RCVR, RQSTR ya da CLUSRCVR kanal tipleri icin gecerlidir. PUTAUT kanal
Ozniteligini asagidaki gibi belirtin:
DEF

Varsayilan kullanici profili. Bu, ileti kanali aracisinin altinda calistigi QMQM kullanici profilidir.
CTX

Ileti baglamindaki kullanici profili.

fletim kuyruklar
Kuyruk yoneticileri uzak iletileri otomatik olarak bir iletim kuyruguna yerlestirir; 6zel bir yetki
gerekmez. Ancak, iletiyi dogrudan bir iletim kuyruguna koymak igin 6zel yetki gerekir.

Kanal cikislan
Kanal cikislari, ek giivenlik icin kullanilabilir.
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Kanal kimlik dogrulama kayitlari
Kanal diizeyinde baglanan sistemlere verilen erisim lizerinde daha kesin denetim saglamak igin
kullanilir.

Uzak glivenlikle ilgili daha fazla bilgi icin bkz. “Kanal yetkilendirmesi” sayfa 112.

SSL/TLS ile kanallar koruma

TLS (Transport Layer Security; iletim Katmani Giivenligi) protokolii, gizlice dinleme, kurcalama ve taklit
edilmeye karsi koruma ile kanal glivenligi saglar. TLS icin IBM MQ destegi, kanal taniminda belirli bir
kanalin TLS giivenligini kullandigini belirtmenize olanak saglar. Kullanmak istediginiz sifreleme algoritmasi
gibi, istediginiz glivenligin ayrintilarini da belirleyebilirsiniz.

IBM MQ icindeki TLS destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli CL ve MQSC
komutlarini ve kuyruk yoneticisi ve kanal parametrelerini kullanir.

Asagidaki CL komutlar TLS ' yi destekler:

WRKMQMAUTI
Bir kimlik dogrulama bilgileri nesnesinin 6znitelikleriyle galisabilmenizi saglar.

CHGMQMAUTI

Bir kimlik dogrulama bilgileri nesnesinin 6zniteliklerini degistirin.
CRTMQMAUTI

Bir kimlik dogrulama bilgileri nesnesi olusturun.

CPYMQMAUTI
Var olan bir kimlik dogrulama bilgisi nesnesini kopyalayarak bir kimlik dogrulama bilgisi nesnesi
olusturun.

DLTMQMAUTI
Bir kimlik dogrulama bilgileri nesnesini silin.

DSPMQMAUTI
Belirli bir kimlik dogrulama bilgileri nesnesine iliskin 6znitelikleri goriintdiler.

TLS kullanan kanal giivenligine genel bakis icin bkz.

« TLS ile kanallari koruma

TLS ile iligkili PCF komutlarinin ayrintilari icin bkz.

« Kimlik Dogrulama Bilgileri Nesnesini Degistir, Kopyala ve Olustur

« Kimlik Dogrulama Bilgileri Nesnesini Sil

 Kimlik Dogrulama Bilgileri Nesnesi

SLEMNZ/0S iizerinde giivenligin ayarlanmasi
z/0S' e 6zgli glivenlikle ilgili Gnemli noktalar.

IBM MQ for z/0S igindeki glivenlik, RACF ya da esdeger bir dis glivenlik yoneticisi (ESM) kullanilarak
denetlenir.

Asagidaki yonergelerde RACFkullandiginiz varsayilmistir.

figili kavramlar
Guvenlik senaryosu: z/OS lzerinde iki kuyruk yéneticisi
Guvenlik senaryosu: z/0S Uzerinde kuyruk paylasim grubu

S EMRACF giivenlik siniflari

RACF siniflari, IBM MQ giivenlik denetimi icin gereken tanitimlari bulundurmak icin kullanilir. Uye
siniflarinin cogunun esdeger grup siniflari vardir. Siniflari etkinlestirmeniz ve soysal tanitimlari kabul
etmelerini saglamaniz gerekir.

182 IBM MQ ' nun Guvenliginin saglanmasi



Her RACF sinifi, Cizelge 23 sayfa 183icinde gosterildigi gibi, denetim sirasinin bir noktasinda kullanilan bir
ya da daha ¢ok tanitimi igerir.

Cizelge 23. IBM MQ tarafindan kullantlan RACF stniflart

Uye sinifi Grup sinifi fcerik
MQADMIN GMQADMIN Temel olarak ydnetim islevleri icin kullanilan profiller. Ornegin:
« IBM MQ guvenlik anahtarlarina iliskin profiller.
« RESLEVEL glvenlik profili.
« Alternatif kullanici giivenligine iligkin profiller.
« Baglam glivenligine iliskin profiller.
« Komut kaynagi glivenligine iliskin profiller.
Bu sinif yalnizca blyuk harf RACF profillerini tutabilir.
MXADMIN GMXADMIN Temel olarak yénetim islevleri icin kullanilan profiller. Ornegin:
- IBM MQ glivenlik anahtarlarina iliskin profiller.
« RESLEVEL glivenlik profili.
« Alternatif kullanici giivenligine iliskin profiller.
- Baglam glivenligine iligkin profiller.
« Komut kaynagj guivenligine iliskin profiller.
Bu sinif hem buyuk harf, hem de biyuk harf karisik RACF
tanitimlarini bulundurabilir.
MQCONN Baglanti glivenligi icin kullanilan tanitimlar.
MQCMDS Komut guivenligi icin kullanilan profiller.
MQQUEUE GMOQKUYRUgU Kuyruk kaynagi gtivenliginde kullanilan biylk harfli profiller.
MXQUEUE GMXQUEUE Kuyruk kaynak glvenliginde kullanilan biiyik ve kiglk harf
karisik profiller.
MQPROC GMQPROC Sire¢ kaynak glivenliginde kullanilan biiyik harfli profiller.
MXPROC GMXPROC Silreg kaynak glvenliginde kullanilan biyiik ve kiigiik harf
karisik profiller.
MONLIST GMQNLIST Namelist kaynak giivenliginde kullanilan bulytk harfli profiller.
MXNLIST GMXNLIST Ad listesi kaynak guvenliginde kullanilan biyuk ve blyik harfli
profiller.
MXTOPIC GMXTOPIC Konu glivenliginde kullanilan biylk ve kiiciik harf karisik

profiller.

Bazi siniflarin, benzer erigsim gereksinimlerine sahip kaynak gruplarini bir araya getirmenizi saglayan
ilgili bir grup sintft vardir. Uye ve grup siniflari arasindaki fark ve bir Giye ya da grup sinifinin ne zaman
kullanilacagy ile ilgili ayrintilar igin z/OS Security Server RACF Security Administrator's Guideadli yayina

bakin.

Guvenlik denetimlerinin yapilabilmesi icin siniflarin etkinlestirilmesi gerekir. Tim IBM MQ siniflarini
etkinlestirmek icin su RACF komutunu kullanabilirsiniz:

SETROPTS CLASSACT (MQADMIN, MXADMIN, MQQUEUE,MXQUEUE, MQPROC, MXPROC,
MQNLIST,MXNLIST,MXTOPIC, MQCONN, MQCMDS)
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Siniflari, soysal tanitimlar kabul edebilmeleri igin ayarladiginizdan da emin olmaniz gerekir. Bunu RACF
komutu SETROPTSile de yaparsiniz; 6rnegin:

SETROPTS GENERIC(MQADMIN,MXADMIN,MQQUEUE, MXQUEUE,MQPROC,MXPROC,
MQNLIST,MXNLIST,MXTOPIC,MQCONN,MQCMDS)

S EMNRACF profiller

IBM MQ tarafindan kullanilan tiim RACF tanitimlari, kuyruk yoneticisi adi ya da kuyruk paylasim grubu adi
olan bir 6nek icerir. Joker karakter olarak ylizde isaretini kullanirken dikkatli olun.

IBM MQ tarafindan kullanilan tiim RACF tanitimlari bir 6nek icerir. Kuyruk paylasim grubu dizeyi givenligi
icin bu, kuyruk paylasim grubu adidir. Kuyruk yoneticisi diizeyinde glivenlik igin 6nek, kuyruk yéneticisi
adidir. Kuyruk yoneticisi ve kuyruk paylasim grubu dizeyi glivenliginin bir karisimini kullaniyorsaniz, her iki
tip 6nek iceren tanitimlan kullanirsiniz. Kuyruk paylasim grubu ve kuyruk yoneticisi diizeyi giivenligi IBM
MQ for z/OS icindeki glivenlik denetimleri ve secenekleriiginde agiklanmistir.

Ornegin, kuyruk paylasim grubu diizeyinde QSG1 kuyruk paylasim grubunda
QUEUE_FOR_SUBSCRIBER_LIST adli bir kuyrugu korumak istiyorsaniz, uygun profil RACF olarak
tanimlanabilir:

RDEFINE MQQUEUE QSG1.QUEUE_FOR_SUBSCRIBER_LIST

Kuyruk yoneticisi dizeyinde kuyruk yoneticisi STCD 'sine ait olan QUEUE_FOR_LOST_CARD_LIST adl bir
kuyrugu korumak istiyorsaniz, uygun profil RACF olarak tanimlanir:

RDEFINE MQQUEUE STCD.QUEUE_FOR_LOST_CARD_LIST
Bu, farkli kuyruk yoneticilerinin ve kuyruk paylasim gruplarinin ayni RACF veritabanini paylasabilecegi ve
farkli giivenlik segceneklerine sahip oldugu anlamina gelir.
Beklenmeyen kullanici erisimini dnlemek icin profillerde soysal kuyruk yoneticisi adlarini kullanmayin.

IBM MQ, nesne adlarinda ylizde isaretinin (%) kullanilmasina izin verir. Ancak RACF , tek karakterli genel
arama karakteri olarak% karakterini kullanir. Bu, adinda% karakteri olan bir nesne adi tanimladiginizda,
ilgili profili tanimlarken bunu g6z éniinde bulundurmaniz gerektigi anlamina gelir.

Ornegin, kuyruk yéneticisi CRDP ' de CREDIT_CARD_ %_RATE_SORGUSU kuyrugu icin profil RACF olarak
tanimlanir:

RDEFINE MQQUEUE CRDP.CREDIT_CARD_%_RATE_INQUIRY

Bu kuyruk, CRDP. * * gibi soysal bir tanitimla korunamaz.

IBM MQ, nesne adlarinda biiylik ve kiguk harf karisik karakterlerin kullanilmasini saglar. Asagidaki 6geleri
tanimlayarak bu nesneleri koruyabilirsiniz:

1. Uygun buyk ve kiictk harf karisik RACF siniflarinda karisik blyiik/klclik harf profilleri ya da
2. Uygun buyik harf RACF siniflarindaki soysal tanitimlar.

Buiyuk ve kiglik harf karisik RACF siniflarini kullanmak igin “z/0OS kuyruk ydneticisini buyik ve kiigiik harf
karisik glivenlige gecirme” sayfa 264icinde aciklanan adimlari izlemeniz gerekir.

Yalnizca degerler IBM MQtarafindan saglandigi igin bliylik harfle kalan bazi profiller ya da profillerin
bélimleri vardir. Bunlar:

« Profilleri degistir.
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« Altsistem ve kuyruk paylagim grubu taniticilari da iginde olmak (izere tiim {ist diizey niteleyiciler (HLQ).
« SYSTEM nesnelerine iliskin tanitimlar.

- Varsayilan nesnelere iliskin tanitimlar.

« MQCMDS sinifi, bu nedenle tiim komut profilleri yalnizca biylk harfli olur.

« MQCONN sinifi, bu nedenle tim baglanti tanitimlari yalnizca biyik harfli olur.

« RESLEVEL profilleri.

« Komut kaynagi profillerinde 'object' niteligi; 6rnegin, hlq.QUEUE. queuename. Yalnizca kaynak adi
blylk ve kiclk harf karisik.

 Dinamik kuyruk profilleri h1g.CSQOREXX.*, h1q.CSQUTIL.*ve CSQXCMD. *.
e hlq.CONTEXT.xesourcename'un 'CONTEXT" bolim.
« hlq.ALTERNATE.USER.userid'un 'ALTERNATE.USER' bolima.

Ornegin, asagidaki yollardan biriyle PAYROLL . Dept1 kuyruk yéneticisinde QMO1 adli bir kuyruga erisim
vermek icin bir tanitim tanimlayabilirsiniz.

 Buytk ve kiiglik harf karisik profiller kullaniyorsaniz, asagidaki komutu kullanarak IBM MQ RACF
sinifinda MXQUEUE bir profil tanimlayabilirsiniz:

RDEFINE MXQUEUE MQO1.PAYROLL.Deptl

« Buytk harfli profiller kullaniyorsaniz, asagidaki komutu kullanarak IBM MQ RACF sinifinda MQQUEUE bir
profil tanimlayabilirsiniz:

RDEFINE MQQUEUE MQO1.PAYROLL.=*

Ik &rnek, biiyiik ve kiiglik harf karisik profiller kullanarak, kaynaga erisim yetkisi verme konusunda daha
ayrintili denetim saglar.

S EM Profilleri degistir

IBM MQtarafindan gerceklestirilen giivenlik denetimini denetlemek icin anahtar profillerikullanilir. Anahtar
profili, IBM MQigcin 6zel bir anlami olan normal bir RACF profilidir. Anahtar profillerindeki erisim listesi IBM
MQtarafindan kullanilmaz.

IBM MQ cizelgelerde gosterilen her anahtar tipi icin bir i¢ anahtar saglar Altsistem dizeyinde givenlik
icin anahtar profilleri, Kuyruk paylasimi grubu ya da kuyruk ydneticisi diizeyinde givenlik icin anahtar
profillerive Kaynak denetimi icin anahtar profilleri. Anahtar tanitimlari, kuyruk paylasim grubu dizeyinde
ya da kuyruk yoneticisi dizeyinde ya da her ikisinin birlesiminde tutulabilir. Tek bir kuyruk paylasim
grubu guvenlik anahtar tanitimlari kiimesini kullanarak, bir kuyruk paylasim grubu igindeki tim kuyruk
yoneticilerinin guvenligini denetleyebilirsiniz.

Bir giivenlik anahtari agildiginda, anahtarla iliskili glivenlik denetimleri gerceklestirilir. Bir giivenlik
anahtari ayarlandiginda, anahtarla iligkili guivenlik denetimleri atlanir. Varsayilan deger, tum guvenlik
anahtarlarinin agik durumda olmasi degeridir.

S TEM Anahtarlar ve siniflar

Bir kuyruk yoneticisini baslattiginizda ya da guivenligi yenilediginizde, IBM MQ anahtarlari gesitli RACF
siniflarinin durumuna goére ayarlar.

Bir kuyruk yoneticisi baslatildiginda (ya da MQADMIN ya da MXADMIN sinifi IBM MQ REFRESH SECURITY
komutu tarafindan yenilendiginde), IBM MQ énce RACF ve uygun sinifin durumunu denetler:

« Blyik harfli tanitimlar kullaniyorsaniz MQADMIN sinifi
« Karisik bayuk/kicuk harf profili kullaniyorsaniz MXADMIN sinifi.

Asagidaki kosullardan herhangi biri dogruysa, altsistem glivenlik anahtarini kapatir:
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« RACF etkin degil ya da kurulu degil.

« MQADMIN ya da MXADMIN sinifi tanimli degil (bu siniflar, sinif tanimlayici tablosunda (CDT)
bulundugundan RACF igin her zaman tanimlanir).

- MQADMIN ya da MXADMIN sinifi etkinlestirilmedi.

Hem RACF hem de MQADMIN ya da MXADMIN sinifi etkinse, IBM MQ anahtar profillerinden

herhangi birinin tanimlanip tanimlanmadigini gérmek icin MOADMIN ya da MXADMIN sinifini denetler.
Once “Altsistem giivenligini denetlemek icin profiller” sayfa 186icinde aciklanan profilleri denetler.
Altsistem glivenligi gerekmiyorsa, IBM MQ i¢ altsistem glivenlik anahtarini kapatir ve baska denetim
gerceklestirmez.

Profiller, ilgili IBM MQ anahtarinin agik mi, yoksa kapali mi oldugunu belirler.

« Anahtar kapaliysa, bu glivenlik tipi devre digi birakilir.

« Herhangi bir IBM MQ anahtari acik durumdaysa, IBM MQ , IBM MQ anahtarina karsilik gelen giivenlik
tipiyle iliskili RACF sinifinin durumunu denetler. Sinif kurulu degilse ya da etkin degilse, IBM MQ anahtari
kapalidir. Ornegin, MQPROC ya da MXPROC sinifi etkinlestirilmediyse, siireg giivenligi denetimleri
gerceklestirilmez. Etkin olmayan sinif, bu RACF veritabanini kullanan her kuyruk ydneticisi ve kuyruk
paylasim grubu icin NO.PROCESS.CHECKS tanitiminin tanimlanmasiyla esdegerdir.

S EM Anahtarlar nasi calisir

Bir glivenlik anahtarini devre disi birakmak icin bir NO.* tanimlayin Profili degistirin. Bir NO.* degerini
gecersiz kilabilirsiniz bir YES.* tanimlayarak kuyruk paylasim grubu diizeyinde ayarlanan profil bir kuyruk
yoneticisine iligskin tanitim.

Bir glivenlik anahtarini devre disi birakmaniz icin bir NO.* tanimlamaniz gerekir. Profili degistirin. Bir NO.*
varlig profil, belirli bir kuyruk yéneticisinde bir kuyruk paylasim grubu dizeyi ayarini gecersiz kilmayi
secmediginiz slirece, o kaynak tipi icin giivenlik denetimlerinin gerceklestirilmedigi anlamina gelir. Bu,
“Kuyruk paylasimi grup diizeyi ayarlarinin gegersiz kilinmasi” sayfa 186iginde agiklanmistir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun Uyesi degilse, herhangi bir kuyruk paylasim grubu dizeyi
tanitimi ya da gecersiz kilma tanitimi tanimlamaniz gerekmez. Ancak, kuyruk yoneticisi daha sonraki bir
tarihte bir kuyruk paylasim grubuna katilirsa, bu tanitimlari tanimlamayi unutmayin.

Her NO.* IBM MQ tarafindan saptanan anahtar profili, bu kaynak tipine iliskin denetimi kapatir. Kuyruk
yoneticisi baslatilirken anahtar tanitimlar etkinlestirilir. Etkilenen kuyruk yoneticileri calisirken anahtar
profillerini degistirirseniz, IBM MQ ' un IBM MQ REFRESH SECURITY komutunu vererek degisiklikleri
tanimasini saglayabilirsiniz.

Anahtar profilleri her zaman MQADMIN ya da MXADMIN sinifinda tanimlanmalidir. Bunlari GMQADMIN ya
da GMXADMIN sinifinda tanimlamayin. Tablolar Altsistem dizeyi guivenlik icin anahtar profilleri ve Kaynak
denetimiicin anahtar profilleri gecerli anahtar profillerini ve bunlarin denetim glivenlik tipini gosterir.

Kuyruk paylasimi grup diizeyi ayarlarinin gecersiz kiinmasi

Bu grubun Uyesi olan belirli bir kuyruk yoneticisi icin kuyruk paylasimi grubu diizeyinde giivenlik
ayarlarini gegersiz kilabilirsiniz. Gruptaki diger kuyruk yoneticilerine uygulanmayan tek bir kuyruk
yOneticisi lizerinde kuyruk yoneticisi denetimleri gerceklestirmek istiyorsaniz, (gqmgr-name.YES. *)
Profilleri degistirin.

Tersine, bir kuyruk paylasim grubu icindeki belirli bir kuyruk yéneticisi Gizerinde belirli bir denetim
gerceklestirmek istemiyorsaniz, bir (@qmgr-name.NO. *) tanimlayin Kuyruk yoneticisindeki belirli bir kaynak
tipine iliskin tanitim ve kuyruk paylasim grubu igin tanitim tanimlamayin. (IBM MQ , kuyruk paylasim
grubu diizeyi tanitimini yalnizca kuyruk yoneticisi diizeyinde bir tanitim bulamazsa denetler.)

S EMN A ltsistem giivenligini denetlemek icin profiller

IBM MQ, altsistem, kuyruk yoneticisi ve kuyruk paylasim grubu igin altsistem glivenlik denetimlerinin
gerekli olup olmadigini denetler.
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IBM MQ tarafindan yapilan ilk giivenlik denetimi, tim IBM MQ altsistemi icin givenlik denetimlerinin
gerekip gerekmedigini belirlemek igin kullanilir. Altsistem glivenligini istemediginizi belirlerseniz, baska

denetim yapilmaz.

Altsistem guvenliginin gerekli olup olmadigini belirlemek icin asagidaki anahtar profilleri denetlenir. Sekil
14 sayfa 187, denetlendikleri sirayi gosterir.

Cizelge 24. Altsistem dlizeyi giivenlik i¢in anahtar profilleri

Profil adini degistir

Denetlenen kaynagin ya da denetimin tipi

gmgr-name.NO.SUBSYS.SECURITY

Bu kuyruk yoneticisine iligkin altsistem glivenligi

gsg-name.NO.SUBSYS.SECURITY

Bu kuyruk paylasim grubuna iliskin altsistem giivenligi

gmgr-name.YES.SUBSYS.SECURITY

Bu kuyruk yoneticisi icin altsistem giivenligi gecersiz kilma
degeri

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tyesi degilse, IBM MQ yalnizca gmgr-
name.NO.SUBSYS.SECURITY anahtar tanitimini denetler.

START

present ]

Mo further security checks

present

[ gmgr-name MO SUBSYS SECURITY |

absent

v

gsg-name.NO.SUBSYS.SECURITY |

absent

v

v

gmgr-name. YES. SUBSYS. SECURITY

Security on

present |

absent

Security on

Sekil 14. Altsistem giivenligi denetleniyor

v

Mo further security checks

IEE-Kuyruk paylasim grubunu ya da kuyruk yoneticisi diizeyinde giivenligi

denetlemek icin profiller

Altsistem givenlik denetimi gerekiyorsa, IBM MQ kuyruk paylasim grubu ya da kuyruk yoneticisi
diizeyinde glivenlik denetiminin gerekli olup olmadigini denetler.

IBM MQ, glivenlik denetiminin gerekli oldugunu belirlediginde, kuyruk paylasim grubunda mi, kuyruk
yoneticisi diizeyinde mi, yoksa her ikisinde mi denetiminin gerekli oldugunu belirler. Kuyruk yoneticiniz bir
kuyruk paylasim grubunun tyesi degilse, bu denetimler gerceklestirilmez.

Gerekli dlizeyi belirlemek icin asagidaki anahtar profilleri denetlenir. Sekil 15 sayfa 188 ve Sekil 16 sayfa

189, denetlendikleri sirayi gosterir.

Cizelge 25. Kuyruk paylasim grubu ya da kuyruk yéneticisi diizeyi giivenlik igin profilleri degistir

Profil adini degistir

Denetlenen kaynagin ya da denetimin tipi

gmgr-name.NO.QMGR.CHECKS

Bu kuyruk yoneticisi icin kuyruk yoneticisi diizeyi denetimi yok
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var)

Cizelge 25. Kuyruk paylasim grubu ya da kuyruk yéneticisi diizeyi glivenlik icin profilleri degistir (devamt

Profil adini degistir

Denetlenen kaynagin ya da denetimin tipi

gsg-name.NO.QMGR.CHECKS

Bu kuyruk paylasim grubu icin kuyruk yoneticisi dlizeyi
denetimi yok

gmgr-name.YES.QMGR.CHECKS

Kuyruk yoneticisi diizeyi denetimleri bu kuyruk yoneticisi icin
gecersiz kilma degeri

gmgr-name.NO.QSG.CHECKS

Bu kuyruk yoneticisi icin kuyruk paylasimi grup dizeyi denetimi
yok

gsg-name.NO.QSG.CHECKS

Bu kuyruk paylasim grubu icin kuyruk paylasim grubu diizeyi
denetimi yok

gmgr-name.YES.QSG.CHECKS

Kuyruk paylasim grubu diizeyi denetimleri bu kuyruk yéneticisi
icin gecersiz kilma degeri

Altsistem guvenligi etkinse, hem kuyruk paylasim grubunu hem de kuyruk yoneticisi diizeyinde glivenligi
kapamazsiniz. Bunu yapmaya calisirsaniz, IBM MQ her iki diizeyde de giivenlik denetimini ayarlar.

Subsytemn security on

present ’

| gmgr-name.NO.QMGR.CHECKS I

absent

CQueue manager checks off

gsgnameNO.OMGR CHECKS |

| absent

present
gmgr-name YES.QMGR.CHECKS Queue manager checks on

present |

absent

v

Cueue manager checks on

v

Queue manager checks off

Sekil 15. Kuyruk yéneticisi diizeyinde glivenlik denetleniyor
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Subsytemn security on

| gmgr-name.NO.QSG. CHECKS ‘

present ’ absent

Queue sharing group checks off gsg-name. NO.Q5G.CHECKS |
present | absent
gmgr-name YES.Q5G .CHECKS Queue sharing group checkson
present | absent
Queue sharing group checkson Queue sharing group checks off

Sekil 16. Kuyruk paylasimi grup dlizeyi giivenligi denetleniyor

mc;egerl[ glivenlik anahtart birlesimleri

Yalnizca belirli anahtar birlesimleri gecerlidir. Gecgerli olmayan bir anahtar ayarlari birlesimi kullanirsaniz,
CSQHO26I iletisi yayinlanir ve givenlik denetimi hem kuyruk paylasim grubu hem de kuyruk yoneticisi
diizeyinde ayarlanir.

Cizelge 26 sayfa 189, Cizelge 27 sayfa 189, Cizelge 28 sayfa 190ve Cizelge 29 sayfa 190, her bir glivenlik
dizeyi tipi icin gecerli olan anahtar ayarlari birlesimlerini gosterir.

Cizelge 26. Kuyruk yoneticisi dlizeyinde giivenlik igin gegerli giivenlik anahtart birlesimleri

Birlesikler

gmgr-name.NO.QSG.CHECKS
gsg-name.NO.QSG.CHECKS

gmgr-name.NO.QSG.CHECKS
gsg-name.NO.QMGR.CHECKS
gmgr-name.YES.QMGR.CHECKS

gsg-name.NO.QSG.CHECKS
gsg-name.NO.QMGR.CHECKS
gmgr-name.YES.QMGR.CHECKS

Cizelge 27. Kuyruk paylasim grubu diizeyinde glivenlik icin gecerli glivenlik anahtar: birlesimleri

Birlesikler

gmgr-name.NO.QMGR.CHECKS
gsg-name.NO.QMGR.CHECKS

gmgr-name.NO.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS
gmgr-name.YES.QSG.CHECKS
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Cizelge 27. Kuyruk paylasim grubu diizeyinde glivenlik icin gecerli giivenlik anahtart birlesimleri (devamt
var)

Birlesikler

gsg-name.NO.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS
gmgr-name.YES.QSG.CHECKS

Cizelge 28. Kuyruk yoneticisi ve kuyruk paylasimt grup diizeyi giivenligi icin gecerli giivenlik anahtart
birlesimleri

Birlesikler

gsg-name.NO.QMGR.CHECKS
gmgr-name.YES.QMGR.CHECKS
QSG.* yok tanimli profiller

QMGR.* yok tanimli profiller
gsg-name.NO.QSG.CHECKS
gmgr-name.YES.QSG.CHECKS

gsg-name.NO.QMGR.CHECKS
gmgr-name.YES.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS
gmgr-name.YES.QSG.CHECKS

Her iki anahtar icin de profil tanimlanmadi

Cizelge 29. Her iki denetim diizeyi onarasinda gecis yapan diger gecerli glivenlik anahtart birlesimleri.

Birlesikler

gmgr-name.NO.QMGR.CHECKS
gmgr-name.NO.QSG.CHECKS

gsg-name.NO.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS

gmgr-name.NO.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS

gsg-name.NO.QMGR.CHECKS
gmgr-name.NO.QSG.CHECKS

ST Kaynak diizeyi denetimleri

Kaynaklara erisimi denetlemek icin bir dizi anahtar profili kullanilir. Bazilari, bir kuyruk yoneticisinde ya da
bir kuyruk paylasim grubunda gerceklestirilen denetlemeyi durdurur. Bunlar, belirli kuyruk yoneticilerinin
denetlenmesini saglayan profiller tarafindan gecersiz kilinabilir.

Cizelge 30 sayfa 191, IBM MQ kaynaklarina erisimi denetlemek icin kullanilan anahtar profillerini gosterir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun pargasiysa ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu gilivenliginiz etkinse, bir YES.* kullanabilirsiniz. Kuyruk paylasim grubu diizeyi tanitimlarini
gecersiz kilmak ve belirli bir kuyruk yoneticisine iligkin gtivenligi 6zellikle agmak i¢in tanitimi degistirin.
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Bazi tanitimlar hem kuyruk yoneticileri hem de kuyruk paylasim gruplari icin gecerlidir. Bunlara hlg dizgisi
eklenir ve kuyruk paylasim grubunuz ya da kuyruk yoneticinizin adini (hangisi gegerliyse) degistirmeniz
gerekir. gmgr-name 6neki ile gosterilen tanitim adlari kuyruk yoneticisi gegersiz kilma profilleridir; kuyruk

yoneticinizin adini degistirmeniz gerekir.

Cizelge 30. Kaynak denetimi igin profilleri degistir

Denetlenen kaynak | Profil adini degistir
denetiminin tipi

Belirli bir kuyruk yoneticisine iligkin tanitimi
gecersiz kil

Baglanti glivenligi hlg.NO.CONNECT.CHECKS

gmgr-name.YES.CONNECT.CHECKS

Kuyruk giivenligi hlg.NO.QUEUE.CHECKS

gmgr-name.YES.QUEUE.CHECKS

Sirec glvenligi hlg.NO.PROCESS.CHECKS

gmgr-name.YES.PROCESS.CHECKS

Namelist glivenligi hlg.NO.NLIST.CHECKS

gmgr-name.YES.NLIST.CHECKS

Baglam giivenlig; hlg.NO.CONTEXT.CHECKS

gmgr-name.YES.CONTEXT.CHECKS

Diger kullanici
guvenligi

hlg.NO.ALTERNATE.USER.CHECKS

gmgr-name.YES.ALTERNATE.USER.CHECKS

Komut guivenligi hlg.NO.CMD.CHECKS

gmgr-name.YES.CMD.CHECKS

Komut kaynagi
glvenligi

hlg.NO.CMD.RESC.CHECKS

gmgr-name.YES.CMD.RESC.CHECKS

Konu glivenligi hlg.NO.TOPIC.CHECKS

gmgr-name.YES.TOPIC.CHECKS

Not: hlg.NO. * * gibi soysal anahtar tanitimlari IBM MQ tarafindan yoksayilir

Ornegin, QSG3 kuyruk paylasim grubunun bir liyesi olan QM01kuyruk yéneticisinde islem giivenligi
denetimleri gergeklestirmek istiyorsaniz, ancak gruptaki diger kuyruk yoneticilerinden herhangi birinde
islem glivenligi denetimleri gerceklestirmek istemiyorsaniz, asagidaki anahtar profillerini tanimlayin:

QSG3.NO.PROCESS.CHECKS
QMO1.YES.PROCESS.CHECKS

Kuyruk paylasim grubundaki tiim kuyruk yoneticilerine QM02disinda kuyruk glivenligi denetimlerinin
gerceklestirilmesini istiyorsaniz, asagidaki anahtar tanitimini tanimlayin:

QMO2.NO . QUEUE . CHECKS

(Tanimli tanitim yoksa, denetimler otomatik olarak etkinlestirildiginden, kuyruk paylasim grubu igin

tanitim tanimlanmasi gerekmez.)

'3 Anahtarlarin tanimlanmasina bir 6rnek
Farkli IBM MQ altsistemlerinin farkli anahtar profilleri kullanilarak uygulanabilen farkli glivenlik

gereksinimleri vardir.

Dort IBM MQ altsistemi tanimlandi:
« MQP1 (bir Giretim sistemi)

« MQP2 (liretim sistemi)

« MQD1 (gelistirme sistemi)

« MQT1 (sinama sistemi)

Dort kuyruk yoneticisinin timi QS0lkuyruk paylagim grubunun Gyeleridir. Tim IBM MQ RACF siniflari

tanimlandi ve etkinlestirildi.

Bu altsistemlerin farkli gtivenlik gereksinimleri vardir:
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« Uretim sistemlerinin her iki sistemde de kuyruk paylasim grubu diizeyinde etkin olmasi igin tam IBM MQ
givenlik denetimi gerekir.

Bu, asagidaki profil belirtilerek yapilir:

RDEFINE MQADMIN QSO1.NO.QMGR.CHECKS

Bu, kuyruk paylasim grubundaki tim kuyruk ydneticileri igin kuyruk paylagim grubu diizeyi denetimini
ayarlar. Bu sistemlere iliskin her seyi denetlemek istediginiz igin, tGretim kuyrugu yoneticileri igin baska
bir anahtar profili tanimlamaniza gerek yoktur.

« MQT1 test kuyrugu yoneticisi de tam glvenlik denetimi gerektirir. Ancak, bunu daha sonra degistirmek
isteyebileceginiz igin, kuyruk yoneticisi diizeyinde glivenlik tanimlanabilir; boylece, kuyruk paylagim
grubunun diger Gyelerini etkilemeden bu kuyruk y&neticisine iliskin glivenlik ayarlarini degistirebilirsiniz.

Bu, MQT1 icin NO.QSG.CHECKS profili asagidaki sekilde tanimlanarak yapilir:

RDEFINE MQADMIN MQT1.NO.QSG.CHECKS

« Gelistirme kuyrugu yoneticisi MQD1 , kuyruk paylasim grubunun geri kalanindan farkli giivenlik
gereksinimlerine sahip. Yalnizca baglanti ve kuyruk glivenliginin etkin olmasini gerektirir.

Bu, bu kuyruk yoneticisi icin bir MQD1 . YES . QMGR . CHECKS tanitimi tanimlanarak ve daha sonra,
denetlenmesi gerekmeyen kaynaklar icin glivenlik denetimini kapatabilmek Gizere asagidaki tanitimlar
tanimlanarak gerceklestirilir:

RDEFINE MQADMIN MQD1.NO.CMD.CHECKS

RDEFINE MQADMIN MQD1.NO.CMD.RESC.CHECKS
RDEFINE MQADMIN MQD1.NO.PROCESS.CHECKS
RDEFINE MQADMIN MQD1.NO.NLIST.CHECKS

RDEFINE MQADMIN MQD1.NO.CONTEXT.CHECKS
RDEFINE MQADMIN MQD1.NO.ALTERNATE.USER.CHECKS

Kuyruk yoneticisi etkinken, DISPLAY SECURITY MQSC komutunu vererek yururlikteki givenlik ayarlarini
goruntlleyebilirsiniz.

Kuyruk yoneticisi ¢calisirken, MQADMIN sinifinda uygun anahtar tanitimini tanimlayarak ya da silerek de
anahtar ayarlarini degistirebilirsiniz. Anahtar ayarlarinda degisiklik yapmak igin, MQADMIN sinifina iligkin
REFRESH SECURITY komutunu vermeniz gerekir.

DISPLAY SECURITY ve REFRESH SECURITY komutlarinin kullanilmasiyla ilgili daha fazla ayrinti icin bkz.
“z/0S lzerinde kuyruk yoneticisi glivenligi yenileniyor” sayfa 246 .

SEEMN1BM MQ kaynaklarina erisimi denetlemek icin kullanilan profiller

Tanimlanmis olabilecek anahtar profillerine ek olarak IBM MQ kaynaklarina erisimi denetlemek icin
RACF profillerini tanimlamaniz gerekir. Bu konu derlemi, IBM MQ kaynaginin farkli tiplerine iliskin RACF
tanitimlari hakkinda bilgi igerir.

Belirli bir giivenlik denetimi icin tanimlanmis bir kaynak profiliniz yoksa ve bir kullanici bu denetimi
yapmayi icerecek bir istek gonderirse, IBM MQ erisimi reddeder. Devre disi birakilan glivenlik
anahtarlanyla ilgili gvenlik tipleri icin profiller tanimlamaniza gerek yoktur.

W Baglant: giivenligine iliskin tanittimlar

Baglanti glivenligi etkinse, MQCONN sinifinda tanitimlar tanimlamaniz ve bu tanitimlara gereken gruplarin
ya da kullanici kimliklerinin IBM MQ' e baglanabilmeleri icin bu tanitimlara erismelerine izin vermeniz
gerekir.

Bir baglantinin kurulabilmesi igin, kullanicilara uygun tanitim icin RACF OKUMA erisimi vermeniz gerekir.
(Kuyruk yoneticisi diizeyinde bir tanitim yoksa ve kuyruk ydneticiniz bir kuyruk paylasim grubunun
Uyesiyse, glivenlik bunu yapacak sekilde ayarlandiysa, kuyruk paylasim grubu diizeyi tanitimlariyla ilgili
denetimler yapilabilir.)
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Kuyruk yoneticisi adiyla nitelenmis bir baglanti tanitimi, belirli bir kuyruk ydneticisine erisimi denetler ve
bu tanitima erisim verilen kullanicilar o kuyruk yoneticisine baglanabilir. Kuyruk paylasim grubu adiyla
nitelenmis bir baglanti tanitimi, o baglanti tipine iliskin kuyruk paylasim grubu icindeki tim kuyruk
yoneticilerine erisimi denetler. Ornegin, QSO1 . BATCH erisimi olan bir kullanici, kuyruk yéneticisi diizeyi
tanitimi tanimlanmamis QS01 kuyruk paylasim grubundaki herhangi bir kuyruk yoneticisine toplu is
baglantisi kullanabilir.

Not:

1. Farkli giivenlik istekleri igin denetlenen kullanici kimlikleri hakkinda bilgi icin bkz. “z/OS lizerinde
glivenlik denetimi igin kullanici kimlikleri” sayfa 234.

2. Baglanti sirasinda kaynak diizeyi giivenlik (RESLEVEL) denetimleri de yapilir. Ayrintilar igin bkz.
“RESLEVEL giivenlik profili” sayfa 229.

IBM MQ gilivenligi, asagidaki farkli baglanti tiplerini tanir:
« Toplu is (ve toplu is tipi) baglantilar sunlardir:
— z/0OS topluisler
— TSO uygulamalari
— z/0OS UNIX System Services oturum agma
— Db2 sakli yordamlar
« CICS baglantilar
« Denetim ve uygulama isleme bolgelerinden IMS baglantilar
« IBM MQ kanal baslaticisi

mToplu baglantilar icin baglant: glivenligi tanitimlart

Toplu is tipi baglantilarinin denetlenmesine iligskin tanitimlar, kuyruk yoneticisi ya da kuyruk paylasim
grubu adindan ve ardindan BATCHs6zcuiglinden olusur. Baglanti tanitimiigin, baglanan adres alaniyla
iliskili kullanici kimligine OKUMA erisimi verin.

Toplu is ve toplu is tipi baglantilar denetlemeye iligskin profiller su formu alir:

hlq.BATCH

Burada hlqg, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.
Hem kuyruk yoneticisi hem de kuyruk paylasim grubu diizeyinde glivenlik kullaniyorsaniz, IBM MQ ,
kuyruk yoneticisi adinin 6neki olan bir tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu
adinin 6neki olan bir tanitimi arar. Tanitimlardan birini bulamazsa, baglanti istegi basarisiz olur.

Toplu is ya da toplu is tipi baglanti istekleri icin, baglanan adres alaniyla iliskili kullanici kimliginin
baglanti tanitimina erismesine izin vermeniz gerekir. Ornegin, asagidaki RACF komutu CONNTQM1
grubundaki kullanicilarin TQM1; bu kullanici kimliklerinin herhangi bir toplu is ya da toplu is tipi baglantiyi
kullanmalarina izin verilir.

RDEFINE MQCONN TQM1.BATCH UACC(NONE)
PERMIT TQM1.BATCH CLASS(MQCONN) ID(CONNTQM1) ACCESS(READ)

S cHekLocL ' un yerel olarak bagli uygulamalarda kullaniimas

CHCKLOCL yalnizca BATCH baglantilar araciligiyla yapilan baglantilar icin gegerlidir ve CICS ya da
IMStarafindan yapilan baglantilar icin gecerli degildir. Kanal baslatici araciligiyla yapilan baglantilar
CHCKCLNTtarafindan denetlenir.
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Genel Bakis

z/0S kuyruk yoneticinizi, yerel olarak bagli uygulamalarinizin bazilari igin, ancak timu icin degil, kullanici
kimligi ve parola denetimini zorunlu yapacak sekilde yapilandirmak istiyorsaniz, bazi ek yapilandirma
gergeklestirmeniz gerekir.

Bunun nedeni, CHCKLOCL (REQUIRED) yapilandirildiktan sonra, MQCONN API ¢agrisini kullanan kalit toplu
is uygulamalarinin artik kuyruk yoneticisine baglanamamasidir.

Yalnizca z/OS igin, bir adres alaninin baglanti giivenligine dayali daha ayrintili bir diizenek, genel
CHCKLOCL (REQUIRED) konfiglirasyonunu ¢zel olarak tanimlanmis kullanici kimlikleri igin CHCKLOCL
(ISTEZE BAgLI) konfigiirasyonuna indirgemek iizere kullanilabilir. Kullanilan mekanizma, bir érnekle
birlikte agagidaki metinde agiklanmistir.

CHCKLOCL ( REQUIRED) lizerinde yalnizca HERKES degerinden daha fazla ayrinti diizeyine izin vermek
icin, CHCKLOCL 6gesini MQCONN sinifindaki h1q.batch baglanti tanitimlarina baglanan adres alaniyla
iliskili kullanict kimliginin erisim diizeyini degistirdiginiz gibi degistirmeniz gerekir.

Adres alani kullanici kimliginin yalnizca READ erisimi varsa (bu, baglanabilmeniz igin gereken en alt
sinirdir), CHCKLOCL yapilandirmasi yazildigi gibi uygulanir.

Adres alani kullanici kimliginin UPDATE erisimi (ya da iistii) varsa, CHCKLOCL yapilandirmasi ISTEZE BAZLi
kipinde calisir. Yani, bir kullanici kimligi ve parola girmeniz gerekmez; girdiyseniz, kullanici kimligi ve
parola gecerli bir ¢ift olmalidir.

z/0S kuyruk yoneticiniz icin baglanti giivenligi 6nceden yapilandirildi

z/0S kuyruk yéneticiniz icin baglanti giivenligi yapilandirildiysa ve CHCKLOCL (GEREKLI) olanaginin yerel
olarak bagli WAS uygulamalarina uygulanmasini istiyorsaniz, baska uygulama yoksa, asagidaki adimlari
izleyin:

1. Yapilandirmaniz olarak CHCKLOCL (ISTEZE BAgL1) ile baslayin. Bu, saglanan kullanici kimligi ve
parolalarin gecerliligi denetlendigi, ancak zorunlu olmadigl anlamina gelir.

2. Komutu vererek baglanti glivenligi tanitimlarina erisimi olan tiim kullanicilari listeleyin:

RLIST MQCONN MQ23.BATCH AUTHUSER

Bu komut gorintilenir; 6rnegin:

CLASS NAME

MQCONN MQ23.BATCH
USER ACCESS ACCESS COUNT

JOHNDOE READ 000009
JDOE1 READ 000003
WASUSER  READ 000000

3. Okuma erisimine sahip olarak listelenen her bir kullanici kimligi icin, erisimi su sekilde degistirin:

UPDATE: - PERMIT MQ23.BATCH CLASS(MQCONN) ID(JOHNDOE) ACCESS(UPDATE)

4. IBM MQ yapilandirmasini CHCKLOCL (REQUIRED) olarak glincelleyin.

MQ23.BATCH icin UPDATE erisimi ve gecerli ayar birlesimi, CHCKLOCL (ISTESE BAZL1) kullanmakta
oldugunuz anlamina gelir.

5. Simdi, CHCKLOCL (REQUIRED) davranisini belirli bir kullanici kimligine (6rnegin, WASUSER) uygulayin;
boylece o bolgeden gelen tim baglantilar bir kullanici kimligi ve parola saglamalidir.

Daha dnce yaptiginiz degisikligi tersine cevirmek igin su komutu verin:
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PERMIT MQ23.BATCH CLASS(MQCONN) ID(WASUSER) ACCESS(READ)

z/0S kuyruk yoneticiniz icin baglanti giivenligi yapilandirilmadi
Bu durumda sunlari yapmaniz gerekir:

1. Su komutu vererek MQCONN sinifinda hlqg.BATCH icin baglanti tanitimlari yaratin:

RDEFINE MQCONN MQ23.BATCH UACC(NONE)

2. Kuyruk yoneticisiyle toplu is baglantilari yaratan tim kullanici kimliklerini yetkilendirerek, bu tanitima
UPDATE (glincelleme) erisimine sahip olmanizi saglar. Bu islem, baglanti sirasinda kullanici kimligi ve
parola icin CHCKLOCL ( REQUIRED) gereksinmesini atlar.

Bunu yapmak igin su komutu verin:

PERMIT MQ23.BATCH CLASS(MQCONN)ID(JOHNDOE) ACCESS (UPDATE)

Bunlar kullanici kimliklerini icerir:

a. CSQUTIL, ISPF panolari ve diger yerel olarak bagli araglar icin kullanilir.

b. Kuyruk yéneticisine yénelik toplu is benzeri baglantilarla iliskilendirilir. Ornegin, Advanced Message
Security, IBM Integration Bus, Db2 saklanmis yordamlar, z/OS UNIX System Services ve TSO
kullanicilari ve Java uygulamalari

3. Su komutu girerek kuyruk yoneticisine iliskin anahtar profilini silin:

h1lq.NO.CONNECT.CHECKS

4. Simdi, CHCKLOCL (REQUIRED) davranisini belirli bir kullanici kimligine (6rnegin, WASUSER) uygulayin;
boylece o bolgeden gelen tim baglantilar bir kullanici kimligi ve parola saglamalidir.

Daha 6nce yaptiginiz degisikligi tersine cevirmek igin su komutu verin:
PERMIT MQ23.BATCH CLASS(MQCONN) ID(WASUSER) ACCESS(READ)

CICS baglantilart icin baglant: giivenligi tanttimlar

CICS baglantilarini denetleyen profiller, kuyruk yoneticisi ya da kuyruk paylasim grubu adindan ve
ardindan CICS sozcuglinden olusur. CICS adres alaniyla iliskili kullanici kimligine baglanti tanitimina
OKUMA erigimi verin.

CICS ' den gelen baglantilari denetlemeye iligkin profiller su formu alir:

hlq.CICS

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.
Hem kuyruk yoneticisi hem de kuyruk paylasim grubu diizeyinde glivenlik kullaniyorsaniz, IBM MQ ,
kuyruk yoneticisi adinin éneki olan bir tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu
adinin 6neki olan bir tanitimi arar. Herhangi bir tanitimi bulamazsa, baglanti istegi basarisiz olur

CICSile yapilan baglanti istekleri icin, baglanti tanitimina yalnizca CICS adres alani kullanici kimligi
erisimine izin vermeniz gerekir.

Ornegin, asagidaki RACF komutlari CICS adres alani kullanici kimligi KCBCICS ' in TQM1.: kuyruk
yoneticisine baglanmasini saglar:
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RDEFINE MQCONN TQM1.CICS UACC(NONE)
PERMIT TQM1.CICS CLASS(MQCONN) ID(KCBCICS) ACCESS(READ)

IMS baglantilart icin baglanti giivenligi tanittimlart

IMS baglantilarini denetleyen profiller, kuyruk yoneticisi ya da kuyruk paylasim grubu adindan ve ardindan
IMS sbzciiglinden olusur. IMS denetim ve bagimli bélge kullanici kimliklerine baglanti tanitimi icin OKUMA
erisimi verin.

IMS ' den gelen baglantilari denetlemeye iligskin profiller su formu alir:

hlq.IMS

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.
Hem kuyruk yoneticisi hem de kuyruk paylasim grubu diizeyinde glivenlik kullaniyorsaniz, IBM MQ ,
kuyruk yoneticisi adinin 6neki olan bir tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu
adinin 6neki olan bir tanitimi arar. Herhangi bir tanitimi bulamazsa, baglanti istegi basarisiz olur

IMStarafindan yapilan baglanti istekleri igin, IMS denetim ve bagimli bélge kullanici kimliklerine iliskin
baglanti tanitimina erisime izin verin.

Ornegin, asagidaki RACF komutlari asagidakileri saglar:

 Kuyruk yoneticisine TQM1baglanmak igin kullanilan IMS bélgesi kullanici kimligi (IMSREG).
- BMP islerini gondermek icin BMPGRP grubundaki kullanicilar.

RDEFINE MQCONN TQM1.IMS UACC (NONE)
PERMIT TQM1.IMS CLASS(MQCONN) ID(IMSREG,BMPGRP) ACCESS(READ)

- 2/05 _ Pone baslaticisina iliskin baglant: glivenligi tanttimlart

Kanal baslaticisindan gelen baglantilar denetlemeye iligskin profiller, kuyruk yoneticisi ya da kuyruk
paylasim grubu adindan ve ardindan CHINs6zciglinden olusur. Kanal baslatici tarafindan baslatilan gérev
adresi alani tarafindan kullanilan kullanici kimligine baglanti tanitimi icin OKUMA erisimi verin.

Kanal baslaticisindan gelen baglantilar denetlemeye iligskin profiller su formu alir:

hlq.CHIN

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.
Hem kuyruk yoneticisi hem de kuyruk paylasim grubu diizeyinde glivenlik kullaniyorsaniz, IBM MQ,
kuyruk yoneticisi adinin 6neki olan bir tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu
adinin dneki olan bir tanitimi arar. Herhangi bir tanitimi bulamazsa, baglanti istegi basarisiz olur

Kanal baslaticisi tarafindan yapilan baglanti istekleri igin, kanal baslaticisi tarafindan baslatilan gérev
adresi alani tarafindan kullanilan kullanicr kimligine iliskin baglanti tanitimina erisim tanimlayin.

Ornegin, asagidaki RACF komutlari, DQCTRL kullanici kimligiyle calisan kanal baslatici adres alaninin
TQM1: kuyruk yoneticisine baglanmasina izin verir:
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RDEFINE MQCONN TQM1.CHIN UACC(NONE)
PERMIT TQM1.CHIN CLASS(MQCONN) ID(DQCTRL) ACCESS(READ)

S EN Kuyruk giivenligine iliskin profiller

Kuyruk glivenligi etkinse, uygun siniflarda tanitimlar tanimlamaniz ve bu tanitimlara gereken gruplarin ya
da kullanici kimliklerinin erigmesine izin vermeniz gerekir. Kuyruk giivenligi tanitimlari, kuyruk yoneticisi
ya da kuyruk paylasim grubunun ve agilacak kuyrugun adini tasir.

Kuyruk glivenligi etkinse, asagidakileri yapmaniz gerekir:
« Blyuk harfli tanitimlar kullaniliyorsa, tanitimlart MQQUEUE ya da GMQQUEUE siniflarinda tanimlayin.

« Buylk ve kucuk harf karisik tanitimlar kullaniliyorsa, MXQUEUE ya da GMXQUEUE siniflarindaki tanitimlar
tanimlayin.

« Gerekli gruplarin ya da kullanici kimliklerinin, kuyruklari kullanan IBM MQ API isteklerini
yayinlayabilmesi icin bu profillere erismesine izin verin.

Kuyruk glivenligine iliskin profiller su formu alir:

hlg.queuename

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir
ve queuename , MQOPEN ya da MQPUT1 cagrisindaki nesne tanimlayicisinda belirtildigi sekilde, agilmakta
olan kuyrugun adidir.

Kuyruk yoneticisi adi 6neki eklenen bir tanitim, o kuyruk yoneticisindeki tek bir kuyruga erisimi denetler.
Kuyruk paylasim grubu adi 6neki eklenen bir tanitim, kuyruk paylasim grubu icindeki tim kuyruk
yoneticilerine bir ya da daha fazla kuyruk adi iceren bir ya da daha fazla kuyruga erisimi ya da grup
icindeki herhangi bir kuyruk yoneticisi tarafindan paylasilan bir kuyruga erisimi denetler. Bu erisim, s6z
konusu kuyruk yoneticisinde o kuyruk icin bir kuyruk yoneticisi diizeyi tanitimi tanimlanarak, tek bir
kuyruk yoneticisinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tiyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin dneki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin 6neki olan bir tanitimi arar.

Paylasilan kuyruklar kullaniyorsaniz, kuyruk paylasim grubu diizeyinde glivenlik kullanmaniz énerilir.

Kuyruk adi bir diger adla ya da model kuyruguyla ayni oldugunda kuyruk giivenliginin nasil calistigina
iliskin ayrintilar igin bkz. “Diger ad kuyruklarina iliskin dikkat edilecek noktalar” sayfa 199 ve “Model
kuyruklariyla ilgili dikkat edilecek noktalar” sayfa 200 .

Bir kuyrugu agmak icin gereken RACF erisimi, belirtilen MQOPEN ya da MQPUT1 seceneklerine baglidir.
Birden gcok MQOO_ * ve MQPMO_ * secenegi kodlanmissa, kuyruk glivenligi denetimi gereken en yiiksek
RACF yetkisi igin gergeklestirilir.

Cizelge 31. MQOPEN ya da MQPUT1 cagrilarint kullanarak kuyruk glivenligi icin erisim dlizeyleri

MQOPEN ya da MQPUT1 secenegi RACF hlq.queuename icin gereken erisim diizeyi
MQOO_GOZ AT READ

MQOO_INQUIRE READ

MQOO_BIND_* GUNCELLE

MQOO_INPUT_* GUNCELLE

MQOO_OUTPUT ya da MQPUT1 GUNCELLE
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Cizelge 31. MQOPEN ya da MQPUT1 cagrilarint kullanarak kuyruk glivenligi icin erisim dlizeyleri (devami
var)

MQOPEN ya da MQPUT1 secenegi RACF hlq.queuename icin gereken erisim diizeyi
MQOO_PASS_ALL_CONTEXT GUNCELLE

MQPMO_PASS_ALL_CONTEXT

MQOO_PASS_IDENTITY_CONTEXT GUNCELLE

MQPMO_PASS_IDENTITY_CONTEXT

MQOO_SAVE_ALL_CONTEXT GUNCELLE

MQOO_SET_IDENTITY_CONTEXT GUNCELLE

MQPMO_SET_IDENTITY_CONTEXT

MQOO_SET_ALL_CONTEXT GUNCELLE

MQPMO_SET_ALL_CONTEXT

MQOO_SET Ceviri

Ornegin, IBM MQ kuyruk ydneticisi QM77'de, RACF PAYGRP grubundaki tiim kullanici kimliklerine, adlari'
PAY ' ile baslayan tim kuyruklardan ileti alma ya da tim kuyruklara ileti gonderme erisimi verilir. Bunu su
RACF komutlarini kullanarak yapabilirsiniz:

RDEFINE MQQUEUE QM77.PAY.** UACC(NONE)
PERMIT QM77.PAY.%% CLASS(MQQUEUE) ID(PAYGRP) ACCESS(UPDATE)

Ayrica, PAYGRP grubundaki tim kullanici kimliklerinin, PAY adlandirma kuralina uymayan iletileri
kuyruklara koymak icin erisimi olmalidir. Ornegin:

REQUEST_QUEUE_FOR_PAYROLL
SALARY . INCREASE . SERVER
REPLIES.FROM.SALARY .MODEL

GMQQUEUE sinifinda bu kuyruklar igin profiller tanimlayarak ve bu sinifa asagidaki gibi erisim vererek
bunu yapabilirsiniz:

RDEFINE GMQQUEUE PAYROLL.EXTRAS UACC (NONE)
ADDMEM (QM77 . REQUEST_QUEUE_FOR_PAYROLL,
QM77.SALARY .INCREASE.SERVER,
QM77.REPLIES.FROM.SALARY.MODEL)
PERMIT PAYROLL.EXTRAS CLASS(GMQQUEUE) ID(PAYGRP) ACCESS(UPDATE)

Not:

1. Bir uygulamanin bir kuyruk giivenligi tanitimina iliskin RACF erisim dulzeyi degistirilirse, degisiklikler
yalnizca o kuyruk icin elde edilen yeni nesne taniticilari (yeni MQOPEN ' ler) icin gecerli olur. Degisiklik
sirasinda var olan bu taniticilari, kuyruga var olan erisimlerini korur. Bir uygulamanin, varolan erisim
dlzeyi yerine, kuyrukta degistirilen erisim dulizeyini kullanmasi gerekiyorsa, degisikligi gerektiren her
nesne taniticisi igin kuyrugu kapatip yeniden agmasi gerekir.

2. Ornekte, QM77 kuyruk yoneticisi adi bir kuyruk paylasim grubunun adi da olabilir.
Belirlenen agma segeneklerine ve etkin glivenlik tiplerine bagli olarak, kuyruk agildiginda diger glivenlik

denetimi tipleri de olusabilir. Ayrica bkz. “Baglam glivenligine iligkin profiller” sayfa 213 ve “Diger
kullanici glivenligi icin profiller” sayfa 211. Kuyruk, baglam ve diger kullanici glivenligi etkin oldugunda
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gereken agma seceneklerini ve guivenlik yetkilendirmesini gosteren bir 6zet tablo igin bkz. Cizelge 36
sayfa 204.

Yayinlama/abone olma 6zelligini kullaniyorsaniz, asagidakileri g6z 6niinde bulundurmaniz gerekir. Bir
MQSUB istegi islendiginde, istegi yapan kullanici kimliginin iletileri hedef IBM MQ kuyruguna koymak igin
gerekli erisime ve IBM MQ konusuna abone olmak igin gerekli erisime sahip oldugundan emin olmak igin
bir glivenlik denetimi gergeklestirilir.

Cizelge 32. MQSUB ¢agrist kullanilarak kuyruk giivenligi icin erisim diizeyleri

MQSUB secenegi RACF hlq.queuename icin gereken erisim diizeyi

MQSO_ALTER, MOSO_CREATE ve GUNCELLE
MQSO_RESUME

Not:

1. hlg.queuename, yayinlarin hedef kuyrugudur. Bu bir yonetilen kuyruk oldugunda, yonetilen kuyruk
ve yaratilan dinamik kuyruk igin kullanilacak uygun model kuyruguna erismeniz gerekir.

2. Abonelikleri yapan kullanicilar ile hedef kuyruktan yayinlari alan kullanicilar arasinda ayrim yapmak
istiyorsaniz, MQSUB API ¢agrisinda sagladiginiz hedef kuyruk igin bu tir bir teknik kullanabilirsiniz.

!E_Diger ad kuyruklarina iliskin dikkat edilecek noktalar

Bir diger ad kuyrugu icin MQOPEN ya da MQPUT1 cagrisi yayinladiginizda, IBM MQ ¢agrida nesne
tanimlayicisinda (MQOD) belirtilen kuyruk adiyla ilgili bir kaynak denetimi yapar. Kullanicinin hedef kuyruk
adina erismesine izin verilip verilmedigini denetlemez.

Ornegin, PAYROLL.REQUEST , PAY.REQUEST. Kuyruk giivenligi etkinse, yalnizca PAYROLL.REQUEST.
PAY.REQUEST.

MOGET ve MQPUT isteklerini ayirt etmek igin diger ad kuyruklarinin kullanilmast

Bir erisim diizeyinde kullanilabilir MQI ¢agrilari araligl, bir kuyruga erisimi yalnizca MQPUT cagrisina ya da
yalnizca MQGET cagrisina izin verecek sekilde kisitlamak istiyorsaniz soruna neden olabilir. Bir kuyruk, bu
kuyruga ¢ozilecek iki diger ad tanimlanarak korunabilir: biri, uygulamalarin kuyruktan ileti almasini, digeri
de uygulamalarin kuyruga ileti koymasini saglar.

Asagidaki metin, kuyruklarinizi IBM MQigin nasil tanimlayabileceginize iligskin bir 6rnek saglar:

DEFINE QLOCAL (MUST_USE_ALIAS_TO_ACCESS) GET(ENABLED)
PUT (ENABLED)

DEFINE QALIAS(USE_THIS_ONE_FOR_GETS) GET(ENABLED)
PUT (DISABLED) TARGET(MUST_USE_ALIAS_TO_ACCESS)

DEFINE QALIAS(USE_THIS_ONE_FOR_PUTS) GET(DISABLED)
PUT (ENABLED) TARGET (MUST_USE_ALIAS_TO_ACCESS)

Asagidaki RACF tanimlamalarini da yapmalisiniz:

RDEFINE MQQUEUE hlq.MUST_USE_ALIAS_TO_ACCESS UACC (NONE)
RDEFINE MQQUEUE hlq.USE_THIS_ONE_FOR_GETS UACC (NONE)
RDEFINE MQQUEUE hlq.USE_THIS_ONE_FOR_PUTS UACC (NONE)

Daha sonra, hicbir kullanicinin hlg.MUST_USE_ALIAS_TO_ACCESSkuyruguna erisimi olmadigindan emin
olun ve diger ada uygun kullanicilara ya da gruplara erisim verin. Bunu asagidaki RACF komutlarini
kullanarak yapabilirsiniz:

PERMIT hlq.USE_THIS_ONE_FOR_GETS CLASS(MQQUEUE)
ID(GETUSER,GETGRP) ACCESS (UPDATE)

PERMIT hlq.USE_THIS_ONE_FOR_PUTS CLASS(MQQUEUE)
ID(PUTUSER, PUTGRP) ACCESS (UPDATE)
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Bu, GETGRP grubundaki kullanici kimligi GETUSER ve kullanici kimliklerinin yalnizca
USE_THIS_ONE_FOR_GETS; diger ad kuyrugu araciligiyla MUST_USE_ALIAS_TO_ACCESS ile ilgili iletileri
almasina ve PUTGRP grubundaki kullanici kimlikleri ve PUTUSER kullanici kimliklerinin iletileri yalnizca
USE_THIS_ONE_FOR_PUTS kuyruguna yerlestirmesine izin verildigi anlamina gelir.

Not:

1. Boyle bir teknik kullanmak istiyorsaniz, uygulama gelistiricilerinizi bilgilendirmelisiniz, boylece
programlarini uygun sekilde tasarlayabilirler.

2. Abonelikleri yapan kullanicilar ile yayinlari hedef kuyruktan alan kullanicilar arasinda ayrim yapmak
istiyorsaniz, MQSUB API isteginde sagladiginiz hedef kuyruk icin bu tir bir teknik kullanabilirsiniz.

!E_Model kuyruklariyla ilgili dikkat edilecek noktalar

Bir model kuyrugunu agmak icin hem model kuyrugunun kendisini hem de ¢6zildigi dinamik kuyrugu
acabilmeniz gerekir. IBM MQ yardimci programlari tarafindan kullanilan dinamik kuyruklar da iginde olmak
lzere, dinamik kuyruklar icin soysal RACF tanitimlari tanimlayin.

Bir model kuyrugu actiginizda, IBM MQ guivenligi iki kuyruk giivenligi denetimi yapar:
1. Model kuyruguna erigme yetkiniz var mi?
2. Model kuyrugunun ¢o6ziildigi dinamik kuyruga erisme yetkiniz var mi?

Dinamik kuyruk adi bir sondaki yildiz isareti (*) igeriyorsa, bu *, benzersiz adla dinamik bir kuyruk yaratmak
icin IBM MQtarafindan olusturulan bir karakter dizgisiyle degistirilir. Ancak, bu olusturulan dizgi de icinde
olmak Ulizere tiim ad yetki denetimi igin kullanildigindan, bu kuyruklar igin soysal tanitimlar tanimlamaniz
gerekir.

Ornegin, bir MQOPEN cagrisi CREDIT.CHECK.REPLY.MODEL ve dinamik kuyruk adi CREDIT.REPLY.* kuyruk
yoneticisinde (ya da kuyruk paylasim grubunda) MQSP. (MQSP)

Bunu yapmak icin, gerekli kuyruk tanitimlarini tanimlamak Uizere asagidaki RACF komutlarini vermeniz
gerekir:

RDEFINE MQQUEUE MQSP.CREDIT.CHECK.REPLY.MODEL
RDEFINE MQQUEUE MQSP.CREDIT.REPLY.**

Kullanicinin bu tanitimlara erigsmesine izin vermek igin ilgili RACF PERMIT komutlarini da vermeniz gerekir.

MQOPEN tarafindan yaratilan tipik dinamik kuyruk adi CREDIT.REPLY.A346EF00367849A0. Son
niteleyicinin kesin degeri 6ngoriilemez; bu nedenle, bu tir kuyruk adlari igin soysal tanitimlar
kullanmalisiniz.

Bazi IBM MQ yardimci programlari iletileri dinamik kuyruklara koyar. Asagidaki dinamik kuyruk adlariigin
profiller tanimlamali ve ilgili kullanici kimliklerine RACF UPDATE erisimi saglamalisiniz (dogru kullanici
kimlikleri icin bkz. “z/0OS lzerinde glivenlik denetimi icin kullanici kimlikleri” sayfa 234 ):

SYSTEM.CSQUTIL.* (used by CSQUTIL)

SYSTEM.CSQOREXX.* (used by the operations and control panels)
SYSTEM.CSQXCMD.* (used by the channel initiator when processing CSQINPX)
CSQ4SAMP. % (used by the IBM MQ supplied samples)

Uygulama programlama kopyasi tyelerinde varsayilan olarak kullanilan dinamik kuyruk adinin kullanimini
denetlemek igin bir tanitim tanimlamayi da dis(inebilirsiniz. IBM MQtarafindan saglanan copybooks, CSQ.
* olan varsayilan bir DynamicQNameiceriyor. Bu, uygun bir RACF profili olusturulmasini saglar.

Not: Uygulama programcilarinin dinamik kuyruk adi igin tek bir * belirlemesine izin vermeyin. Bunu
yaparsaniz, bir hlg. * * tanimlamaniz gerekir MQQUEUE sinifindaki profili ve buna genis kapsamli erigsim
vermeniz gerekir. Bu, bu tanitimin daha belirli bir RACF tanitimina sahip olmayan dinamik olmayan diger
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kuyruklar icin de kullanilabilecegi anlamina gelir. Bu nedenle, kullanicilariniz erismelerini istemediginiz
kuyruklara erisim elde edebilir.

mKaltcz dinamik kuyruklardaki segcenekleri kapat

Bir uygulama baska bir uygulama tarafindan yaratilan kalici bir dinamik kuyrugu agarsa ve daha sonra
bu kuyrugu MQCLOSE secenegiyle silmeyi denerse, deneme yapildiginda bazi ek glivenlik denetimleri
uygulanir.

Cizelge 33. Kalict dinamik kuyruklardaki kapatma secenekleri icin erisim diizeyleri

MQCLOSE secenegi RACF hlg.queuename icin gereken erisim diizeyi
MQCO_DELETE Ceviri

MQCO_DELETE_PURGE Ceviri

mGﬁvenl[k ve uzak kuyruklar

Uzak kuyruga bir ileti kondugunda, yerel kuyruk yoneticisi tarafindan uygulanan kuyruk giivenligi, uzak
kuyrugun acildiginda nasil belirlendigine baglidir.

Asagidaki kurallar uygulanir:

1. Uzak kuyruk IBM MQ DEFINE QREMOTE komutuyla yerel kuyruk yoneticisinde tanimlandiysa,
denetlenen kuyruk uzak kuyrugun adidir. Ornegin, MQS1 kuyruk yoneticisinde asagidaki gibi bir uzak
kuyruk tanimlanmissa:

DEFINE QREMOTE (BANK7.CREDIT.REFERENCE)
RNAME (CREDIT.SCORING.REQUEST)
RQMNAME (BNK7)
XMITQ(BANK1.TO.BANK7)

Bu durumda, BANK7.CREDIT.REFERENCE , MQQUEUE sinifinda tanimlanmalidir.

2. Istege iliskin ObjectQMgrAdi yerel kuyruk ydneticisine ¢dziilmezse, kiime kuyrugu adina iliskin
denetimin yapildigi bir kiime kuyrugu disinda, ¢ézllen (uzak) kuyruk yoneticisi adina iliskin bir glivenlik
denetimi gerceklestirilir.

Ornegin, iletim kuyrugu BANK1.TO.BANK7 , MQS1kuyruk yéneticisinde tanimlanir. Daha sonra,
MQS1 'ta BANK1.INTERBANK.TRANSFERS olarak ObjectName ve BANK1.TO.BANK7 ObjectQMgrAd
olarak belirtilmesi icin bir MQPUTZ1 istegi yayinlanir. Bu durumda, istegi gerceklestiren kullanicinin
BANKZ1.TO.BANK?7.

3. Bir kuyruga MQPUT isteginde bulunursaniz ve yerel kuyruk yoneticisinin diger adi olarak
ObjectQMgrName belirtirseniz, kuyruk yoneticisinin adi degil, yalnizca kuyruk adi giivenlik icin
denetlenir.

Ileti uzak kuyruk ydneticisine ulastiginda, ek giivenlik islemlerine tabi olabilir. Daha fazla bilgi icin bkz

“Uzak ileti sistemi glivenligi” sayfa 99.

TN 6 terilmeyen ileti kuyrugu givenligi

Bircok kullanicinin ileti alabilmesi gerektigi, ancak iletileri almak icin erisimin siki bir sekilde kisitlanmasi
gerektigiicin, bu kuyrukta dikkate alinmasi gereken 6zel noktalar vardir. Bunu, ileti kuyruguna ve diger ad
kuyruguna farkli RACF yetkileri uygulayarak yapabilirsiniz.

Teslim edilmeyen iletiler, teslim edilmeyen ileti kuyrugu adi verilen 6zel bir kuyruga konabilir. Bu kuyrukta
sona erecek hassas verileriniz varsa, yetkisiz kullanicilarin bu verileri almasini istemediginiz icin bunun
glivenlik etkilerini goz 6niinde bulundurmaniz gerekir.

Asagidaki iletilerin her birinin, ileti gonderilmeyen iletiler kuyruguna yerlestirilmesine izin verilmelidir:

« Uygulama programlari.
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- Kanal baslatici adres alani ve MCA kullanici kimlikleri. (RESLEVEL tanitimi yoksa ya da kanal kullanici
kimliklerinin denetlenmesi icin tanimlandiysa, kanal kullanici kimliginin iletileri gitmeyen iletiler
kuyruguna koyma yetkisi de olmasi gerekir.)

« CKTI, CICStarafindan saglanan CICS gorev baslaticisi.
« CSQQTRMN, IBM MQtarafindan saglanan IMS tetikleyici izleyicisi.

Gitmeyen iletiler kuyrugundan ileti alabilen tek uygulama, bu iletileri isleyen bir '6zel' uygulama olmalidir.
Ancak, MQGET c¢agrilarini kullanarak kuyruktan iletileri otomatik olarak alabilecekleri icin, uygulamalara
MQPUT ' ler igin teslim etmeyen iletiler kuyrugu icin RACF UPDATE yetkisi verirseniz bir sorun ortaya ¢ikar.
Alma islemleri igin gitmeyen iletiler kuyrugunu gecersiz kilamazsiniz; bunu yaparsaniz, 'ézel' uygulamalar
bile iletileri alamaz.

Bu sorunun ¢oziimlerinden biri, gonderilmeyen iletiler kuyruguna iki diizeyli erisim kurmaktir. CKTI, ileti
kanali aracisi islemleri ya da kanal baslatici adres alani ve '6zel' uygulamalarin dogrudan erisimi vardir;

diger uygulamalar yalnizca bir diger ad kuyrugu araciligiyla kullanilmaz mektup kuyruguna erisebilir. Bu
diger ad, uygulamalarin iletileri gitmeyen iletiler kuyruguna koymalarina izin verecek, ancak ondan ileti

almalarina izin vermeyecek sekilde tanimlanir.

Bu sekilde calisabilir:

1. Ornek thlqual.SCSQPROC(CSQ4INYG) icinde gosterildigi gibi, PUT (ENABLED) ve GET (ENABLED)
oznitelikleriyle gercek teslim mektubu kuyrugunu tanimlayin.

2. Su kullanicr kimliklerine, gonderilmeyen iletiler kuyrugu icin RACF UPDATE yetkisi verin:

« CKTIve MCA ' larin ya da kanal baslaticisi adres alaninin altinda ¢alistigr kullanici kimlikleri.
« 'Ozel' gizli ileti kuyrugu isleme uygulamasyla iliskili kullanici kimlikleri.

3. Gergek ileti kuyruguna ¢ozulen bir diger ad kuyrugu tanimlayin, ancak diger ad kuyruguna su
oznitelikleri verin: PUT (ENABLED) ve GET (DISABLED). Diger ad kuyruguna, sapi, gonderilmeyen
ileti kuyrugu adiyla ayni olan bir ad verin, ancak bu gévdeye ". PUT" karakterlerini ekleyin. Ornegin,
gonderilmeyen ileti kuyrugu adi hlq.DEAD.QUEUE, diger ad kuyrugu adi hlg.DEAD.QUEUE.PUT(KOYUN).

4. Bir iletiyi gondermeyen iletiler kuyruguna koymak igin uygulama diger ad kuyrugunu kullanir.
Uygulamanizin yapmasi gereken:

« Gergek posta kuyrugunun adini alin. Bunu yapmak igin, MQOPEN kullanarak kuyruk yoneticisi
nesnesini agcar ve daha sonra, gitmeyen ileti kuyrugu adini almak igin bir MQINQ verir.

« Buada "PUT' karakterlerini ekleyerek diger ad kuyrugunun adini olusturun; bu durumda,
hlgq.DEAD.QUEUE.PUT(KOYUN).

« hlg.DEAD.QUEUE.PUT(KOYUN).

« Diger ad kuyruguna karsi bir MQPUT komutu vererek iletiyi gercek teslim edilmeyen ileti kuyruguna
koyun.

5. Uygulamayla iligkili kullanici kimligine diger ad icin RACF UPDATE yetkisi verin, ancak gercek ileti
kuyruguna erisim yok (yetki YOK). Bu su anlama gelir:

« Uygulama, diger ad kuyrugunu kullanarak iletileri gonderilemeyen iletiler kuyruguna yerlestirebilir.

- Diger ad kuyrugu alma islemleri icin devre disi birakildigindan uygulama, diger ad kuyrugunu
kullanarak gitmeyen iletiler kuyrugundan ileti alamiyor.

Uygulama, dogru RACF yetkisine sahip oldugu icin gergek gitmeyen iletiler kuyrugundan ileti alamiyor.

Cizelge 34 sayfa 202, bu ¢dziimdeki gesitli katilimcilar igin gerekli RACF yetkisini 6zetler.

Cizelge 34. Génderilmeyen ileti kuyrugu ve diger adt icin RACF yetkisi

fliskili kullanici kimlikleri Gergek ileti kuyrugu Diger ad gonderilmeyen ileti
(hlq.DEAD.QUEUE) kuyrugu (hlq.DEAD.QUEUE.PUT)

MCA ya da kanal baslatici adres

alani ve CKTI GUNCELLE YOK
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Cizelge 34. Gonderilmeyen ileti kuyrugu ve diger ad icin RACF yetkisi (devamt var)

fligkili kullanici kimlikleri

Gergek ileti kuyrugu
(hlq.DEAD.QUEUE)

Diger ad gonderilmeyen ileti
kuyrugu (hlq.DEAD.QUEUE.PUT)

'Ozel' uygulama (génderilmeyen
iletiler icin kuyruk isleme)

GUNCELLE

YOK

Kullanici tarafindan yazilan
uygulama kullanici kimlikleri

YOK

GUNCELLE

Bu yontemi kullanirsaniz, uygulama, ileti kuyrugunun ileti uzunlugu st sinirini (MAXMSGL) belirleyemez.
Bunun nedeni, MAXMSGL 6zniteliginin bir diger ad kuyrugundan alinamamasi olabilir. Bu nedenle,
uygulamaniz ileti uzunlugu Gst sinirinin 200 MB oldugunu, IBM MQ for z/0S ' in destekledigi biiylklik
Ust sinirinin bu oldugunu varsaymalidir. Gergek gitmeyen iletiler kuyrugu da 100 MB ' lik bir MAXMSGL

ozniteligiyle tanimlanmalidir.

Not: Kullanici tarafindan yazilan uygulama programlari normalde iletileri gitmeyen iletiler kuyruguna
koymak icin diger kullanici yetkisini kullanmaz. Bu, gonderilmeyen iletiler kuyruguna erigsimi olan kullanici

kimliklerinin sayisini azaltir.

T s st fuyrugu giivenlisi

Belirli kullanici kimliklerinin belirli sistem kuyruklarina erismesine izin vermek igin RACF erisimini

ayarlamaniz gerekir.

Sistem kuyruklarinin goguna IBM MQ' un yardimci bolimlerinden erisilir:

« CSQUTIL yardimci programi

Islemler ve denetim panolari

ileti glivenlik ilkesi yardimci programi (CSQOUTIL)

Kanal baslatici adres alani (Kuyruga yollanmis Pub/Sub Daemon dahil)

« IBM MQ Console ve REST APItarafindan kullanilan mgweb sunucusu.

Bu calistirmanin altinda calistirildigr kullanici kimliklerine bu kuyruklar icin RACF erisimi verilmelidir (bkz.

Cizelge 35 sayfa 203).

Cizelge 35. IBM MQ tarafindan SYSTEM kuyruklarina erisim gerekli

SYSTEM kuyrugu CSQUTIL | CSQOUTIL| mqweb |Operasyonl| Dagitilmis
sunucusu arve kuyruga alma
denetim icin kanal
panolari baslatici
SYSTEM.ADMIN.CHANNEL.EVENT - - - - GUNCELLE
SYSTEM.ADMIN.COMMAND.QUEUE - - GUNCELLE - -
SYSTEM.BROKER.ADMIN.STREAM - - - - Ceviri
SYSTEM.BROKER.CONTROL.QUEUE - - - - Ceviri
SYSTEM.BROKER.DEFAULT.STREAM - - - - Ceviri
aT\ISI'EEAI‘_I/_II.gE(;KER.INTER.BROKER.COMM ) ) ) ) GUNCELLE
SYSTEM.CHANNEL.INITQ - - - - GUNCELLE
SYSTEM.CHANNEL.SYNCQ - - - - GUNCELLE
SYSTEM.CLUSTER.COMMAND.QUEUE - - - - Ceviri
SYSTEM.CLUSTER.REPOSITORY.QUEUE - - - - GUNCELLE
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Cizelge 35. IBM MQ tarafindan SYSTEM kuyruklarina erisim gerekli (devami var)

SYSTEM kuyrugu CSQUTIL | CSQOUTIL| mqweb |Operasyonl| Dagitilmis
sunucusu arve kuyruga alma

denetim icin kanal

panolari baslatici
SYSTEM.CLUSTER.TRANSMIT.QUEUE - - - - Ceviri
SYSTEM.COMMAND.INPUT GUNCELLE - - GUNCELLE | GUNCELLE
SYSTEM.COMMAND.REPLY * - - - - GUNCELLE
SYSTEM.COMMAND.REPLY.MODEL GUNCELLE - - GUNCELLE | GUNCELLE
SYSTEM.CSQOREXX * - - - GUNCELLE -
SYSTEM.CSQUTIL* GUNCELLE - - - -
SYSTEM.CSQXCMD.* - - - - GUNCELLE
SYSTEM.HIERARCHY.STATE - - - - GUNCELLE
SYSTEM.INTER.QMGR.CONTROL - - - - GUNCELLE
SYSTEM.INTER.QMGR.PUBS - - - - GUNCELLE
SYSTEM.INTER.QMGR.FANREQ - - - - GUNCELLE
SYSTEM.PROTECTION.ERROR.QUEUE - - - - GUNCELLE
SYSTEM.PROTECTION.POLICY.QUEUE Giincelle*

- 1” sayfa - - READ
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SYSTEM.QSG.CHANNEL.SYNCQ - - - - GUNCELLE
SYSTEM.QSG.TRANSMIT.QUEUE - - - - GUNCELLE
SYSTEM.REST.REPLY.QUEUE - - GUNCELLE - -
EYSTEM.BLUEMIX.REGISTRATION.QUEU ] ) ) ) GUNCELLE

Notlar:

1. Advanced Message Security adres alani kullanicisi da bu kuyruga OKUMA erisimi gerektirir.

IE_API-kaynak glvenligi erisimi hizli basvurusu

MQOPEN, MQPUT4, MQSUBve MQCLOSE seceneklerinin 6zeti ve farkli kaynak glivenligi tiplerinin gerektirdigi

erisim.

Cizelge 36. MQOPEN, MQPUT1, MQSUB ve MQCLOSE secenekleri ve gereken glivenlik yetkisi. (1) gibi gosterilen
aciklama kutulari, bu gizelgeyi izleyen notlara bakin.

Gerekli RACF erisim diizeyi alt siniri

MQQUEUE ya
da MXQUEUE |MQADMINya |MQADMIN ya
RACF Sinif: | MXTOPIC (1) da MXADMIN |da MXADMIN
RACF tanitimi: | (15yada16) ((2) (3) (4)
MQOPEN secenegi
MQOO_INQUIRE OKUMA(5) |Cekyok Cek yok
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Cizelge 36. MQOPEN, MQPUT1, MQSUB ve MQCLOSE secenekleri ve gereken glivenlik yetkisi. (1) gibi gosterilen
aciklama kutulari, bu gizelgeyi izleyen notlara bakin. (devam: var)

Gerekli RACF erisim diizeyi alt siniri

MQQUEUE ya
da MXQUEUE |MQADMIN ya | MQADMIN ya
RACF Sinif: | MXTOPIC (1) da MXADMIN |da MXADMIN
RACF tanitimi: | (15yada16) ((2) (3) (4)
MQOO_GOzZ AT READ Cek yok Cek yok
MQOO_INPUT_* GUNCELLE Cek yok Cek yok
MQOO_SAVE_ALL_CONTEXT (6) GUNCELLE Cek yok Cek yok
MQOO_OUTPUT (KULLANIM = OLAgAN) (7) GUNCELLE Cek yok Cek yok
MQOO_PASS_IDENTITY_CONTEXT (8) GUNCELLE READ Cek yok
MQOO_PASS_ALL_CONTEXT (8)(9) GUNCELLE READ Cek yok
MQOO_SET_IDENTITY_CONTEXT (8)(9) GUNCELLE GUNCELLE Cek yok
MQOO_SET_ALL_CONTEXT (8)(10) GUNCELLE CONTROL Cek yok
MQOO_OUTPUT (KULLANIM (Xmitq) (11) GUNCELLE CONTROL Cek yok
MQOO_OUTPUT (konu nesnesi) (GESZELLEME
kMu?/?uOgL?UTPUT (konu nesnesine diger ad (GE;ZELLEME GUNCELLE
MQOO_SET Ceviri Gek yok Cek yok
MQOO_ALTERNATE_USER_AUTHORITY (12) (12) GUNCELLE
MQPUT1 secenegi
Normal bir kuyruga koyma (7) GUNCELLE Cek yok Cek yok
MQPMO_PASS_IDENTITY_CONTEXT GUNCELLE READ Cek yok
MQPMO_PASS_ALL_CONTEXT GUNCELLE READ Cek yok
MOQPMO_SET_IDENTITY_CONTEXT GUNCELLE GUNCELLE Cek yok
MOPMO_SET_ALL_CONTEXT GUNCELLE CONTROL Cek yok
MQOO_CiKisi )
' GUNCELLE CONTROL Cek yok
Iletim kuyruguna koyma (11)
MQOO_OUTPUT (konu nesnesi) (GEfELLEME
kMu(g/(r)uOg_u(?UTPUT (konu nesnesine diger ad ?&\I?ELLEME GUNCELLE
MQPMO_ALTERNATE_USER_AUTHORITY (13) (13) GUNCELLE
MQCLOSE segenegi
MQCO_DELETE (14) Ceviri Cek yok Cek yok
MQCO_DELETE_PURGE (14) Ceviri GCek yok Cek yok
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Cizelge 36. MQOPEN, MQPUT1, MQSUB ve MQCLOSE secenekleri ve gereken glivenlik yetkisi. (1) gibi gosterilen
aciklama kutulari, bu gizelgeyi izleyen notlara bakin. (devam: var)

Gerekli RACF erisim diizeyi alt siniri
MQQUEUE ya
da MXQUEUE |MQADMIN ya | MQADMIN ya
RACF Sinif: | MXTOPIC (1) da MXADMIN |da MXADMIN
RACF tanitimi: [ (15yada16) [(2) (3) (4)

MQCO_REMOVE_SUB (15)
MQSUB secenegi
MQSO_OLUSTURMA (15) (17) (18)
MQSO_ALTER (15) (27) (18)
MQSO_RESUME OKUMA (15) ((27) Cek yok
MQSO_ALTERNATE_USER_AUTHORITY GUNCELLE
MQSO_SET_IDENTITY_CONTEXT (18)

Not:

1. Bu segenek kuyruklarla sinirli degildir. Ad listesi icin MQNLIST ya da MXNLIST sinifini ve islemler igin
MQPROC ya da MXPROC sinifini kullanin.

2. RACF tanitimi kullan: hlg.resourcename

3. RACF tanitimi kullan: hlg.CONTEXT.queuename

4. RACF profile: hlq.ALTERNATE.USER. alternateuserid
alternateuserid, nesne tanimlayicisinin AlternateUserId alaninda belirtilen kullanici
kimligidir. Bu denetim igin, kullanici taniticisinin yalnizca ilk 8 karakterinin kullanildigi diger

denetimlerden farkli olarak, AlternatelUserId alaninin en ¢ok 12 karakterinin kullanildigini
unutmayin.

5. Sorgular igin kuyruk yoneticisi acilirken denetim yapilmadi.
6. MQOO_INPUT_ * da belirtilmelidir. Bu, yerel, model ya da diger ad kuyrugu icin gecerlidir.

7. Bu denetim, Usage kuyruk 6zniteligi MQUS_NORMAL olan bir yerel kuyruk ya da model kuyrugu icin
ve bir diger ad ya da uzak kuyruk (bagli kuyruk yoneticisine tanimli) icin de yapilir. Kuyruk, agik bir
sekilde ObjectQ@MgrName (bagli kuyruk yoneticisinin adi degil) belirtilerek agilan bir uzak kuyruksa,
ObjectQMgrName ile ayni ada sahip (MQUS_ILETIM Usage kuyruk 6zniteligine sahip yerel bir kuyruk
olmasi gerekir) kuyruk icin denetim gerceklestirilir.

8. MQOO_OUTPUT da belirtilmelidir.

9. MQOO_PASS_IDENTITY_CONTEXT bu secenek tarafindan da ortlik olarak belirtilmistir.

10. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT ve MQOO_SET_IDENTITY_CONTEXT
bu secenek tarafindan da ortiik olarak belirtilmistir.

11. Bu denetim, Usage kuyruk 6zniteligi MQUS_ILETIM olan yerel ya da model kuyrugu igin yapilir ve

dogrudan gikis igin agilir. Bir uzak kuyruk agildiginda bu gecerli olmaz.

En az bir MQOO_INQUIRE, MQOO_BROWSE, MQOO_INPUT_ *, MQOO_OUTPUT ya da MQOO_SET de
belirtilmelidir. Gergeklestirilen denetim, belirtilen diger secenekler icin yapilan denetimle ayni.

12.

13.
14.

Gergeklestirilen denetim, belirtilen diger secenekler i¢in yapilan denetimle ayni.

Bu, yalnizca dogrudan acilan, bir model kuyruguyla agilmayan kalici dinamik kuyruklar igin gecerlidir.
Gegici bir dinamik kuyrugu silmek icin glivenlik gerekmez.

RACF profile hlq.SUBSCRIBE.topicnamekomutunu kullanin.
RACF profile hlg.PUBLISH.topicnamekomutunu kullanin.

15.
16.
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17. MQSUB isteginde, gonderilecek yayinlar i¢in bir hedef kuyruk belirttiyseniz, o kuyruga koyma yetkiniz
oldugundan emin olmak icin o kuyruk icin bir giivenlik denetimi gerceklestirilir.

18. MQSUB isteginde MQSO_CREATE ya da MQSO_ALTER secenekleri belirtilirse, MQSD yapisindaki
kimlik baglami alanlarindan herhangi birini ayarlamak istiyorsaniz, MQSO_SET_IDENTITY_CONTEXT
segenegini belirtmeniz ve hedef kuyruga iliskin baglam profili igcin uygun yetkiye sahip olmaniz da
gerekir.

T ES Konu giivenligine iliskin profiller
Konu glvenligi etkinse, uygun siniflarda tanitimlar tanimlamaniz ve bu tanitimlara gereken gruplarin ya da
kullanicr kimliklerinin erismesine izin vermeniz gerekir.

Bir konu agacindaki konu giivenligi kavrami Yayinla/abone ol glivenligikonusunda agiklanmistir.

Konu glvenligi etkinse, asagidaki islemleri gerceklestirmeniz gerekir:
« MXTOPIC ya da GMXTOPIC siniflarindaki tanitimlari tanimlayin.

« Konulari kullanan IBM MQ API isteklerini yayinlayabilmeleri igin gerekli gruplarin ya da kullanici
kimliklerinin bu profillere erismesine izin verin.

Konu guvenligine iligkin profiller su formu alir:

hlqg.SUBSCRIBE.topicname
hlq.PUBLISH.topicname

burada:
« hlqg, gmgr-name (kuyruk yoneticisi adi) ya da gsg-name (kuyruk paylasim grubu adi) olabilir.

« topicname, konu agacindaki konu denetim digimdndn adidir; bu ad, MQSUB cagrisi yoluyla abone
olunan ya da MQOPEN cagrisiyla yayinlanmakta olan konuyla iliskilidir.

Kuyruk yoneticisi adi 6neki eklenmis bir tanitim, o kuyruk yoneticisindeki tek bir konuya erisimi denetler.
Kuyruk paylasim grubu adi 6neki eklenmis bir tanitim, kuyruk paylasim grubu icindeki tim kuyruk
yoneticilerine o konu adini tasiyan bir ya da daha cok konuya erisimi denetler. Bu erisim, s6z konusu
kuyruk yoneticisinde ilgili konu igin kuyruk yoneticisi diizeyinde bir tanitim tanimlanarak, tek bir kuyruk
yoneticisinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun Uyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu diizeyinde glivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin éneki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin éneki olan bir tanitimi arar.

Abone olun

Bir konuya abone olmak igin, abone olmaya calistiginiz konuya ve yayinlara iliskin hedef kuyruga erismeniz
gerekir.

Bir MQSUB istegi yayinladiginizda asagidaki glivenlik denetimleri gergceklesmis:

« Bu konuya abone olmak icin uygun erisim diizeyine sahip olup olmadiginizi ve ¢ikis icin hedef kuyrugun
(belirtildiyse) acilip agilmadigini belirler

« Hedef kuyruga uygun erisim diizeyine sahip olup olmadiginizi belirler.

Cizelge 37. Konu giivenliginin abone olmast i¢in gereken erisim diizeyi

MQSUB secenegi MXTOPIC sinifindaki hlq.SUBSCRIBE. topicname
profili icin RACF erigimi gerekli

MQSO_CREATE ve MQSO_ALTER Geviri

MQSO_RESUME READ
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Cizelge 38. Yonetilmeyen bir hedef kuyrugu kullanarak abone olmak icin ek yetki gerekli

MQSUB secenegi MQADMIN ya da MXADMIN sinifindaki
hlq.CONTEXT.queuename profili icin RACF erigimi
gerekli

MQSO_CREATE, MQSO_ALTER ve GUNCELLE

MQSO_RESUME

MQQUEUE ya da MXQUEUE sinifindaki hlq.queuename
profili icin RACF erisimi gerekli

MQSO_CREATE ve MQSO_ALTER GUNCELLE

MQADMIN ya da MXADMIN sinifindaki
hlq.ALTERNATE.USER.alternateuserid profiliicin
RACEF erigsimi gerekli

MQSO_ALTERNATE_USER_AUTHORITY GUNCELLE

Aboneliklere iliskin yonetilen kuyruklara iliskin dikkat edilecek noktalar

Konuya abone olmaniza izin verilip verilmedigini gérmek igin bir glivenlik denetimi gerceklestirilir.
Ancak, yonetilen kuyruk yaratildiginda ya da iletileri bu hedef kuyruga koyma erisiminiz olup olmadigini
belirlemek icin glivenlik denetimi gerceklestirilmez.

Yonetilen bir kuyrugu silmeyi kapatamazsiniz.

Kullanilan model kuyruklari sunlardir: SYSTEM. DURABLE . MODEL . QUEUE ve
SYSTEM.NDURABLE.MODEL . QUEUE.

Bu model kuyruklarindan olusturulan yonetilen kuyruklar, son
niteleyicinin 6ngorilemedigi SYSTEM.MANAGED . DURABLE . A346EF00367849A0 ve
SYSTEM.MANAGED .NDURABLE . A346EF0036785EAO bicimindedir.

Bu kuyruklara herhangi bir kullanici erisimi vermeyin. Kuyruklar, yetki verilmedigi igin
SYSTEM.MANAGED.DURABLE. * ve SYSTEM.MANAGED . NDURABLE . * biciminde soysal tanitimlar
kullanilarak korunabilir.

Iletiler, MQSUB isteginde déndiiriilen tanitici kullanilarak bu kuyruklardan alinabilir.

Belirtilen MQCO_REMOVE_SUB secenegiyle bir abonelik igin belirtik olarak MQCLOSE cagrisi yaparsaniz
ve bu tanitici altinda kapatmakta oldugunuz aboneligi yaratmadiysaniz, islemi gerceklestirmek icin dogru
yetkiye sahip oldugunuzdan emin olmak (izere, kapanis sirasinda bir giivenlik denetimi gerceklestirilir.

Cizelge 39. Bir abone olma isleminin kapatilmast i¢in konu gtivenligine iliskin profiller icin gereken erisim
dlizeyi
MQCLOSE secenegi MXTOPIC sinifindaki hlq.SUBSCRIBE. topicname
profili icin RACF erisimi gerekli
MQCO_REMOVE_SUB Ceviri
Yayinla

Bir konuda yayinlama yapmak igin konuya ve diger ad kuyruklarini kullaniyorsaniz, diger ad kuyruguna da
erismeniz gerekir.

Cizelge 40. Konu giivenliginin yayinlanmasi icin gereken erisim dlizeyi

MQOPEN ya da MQPUT1 secenegi MXTOPIC sinifindaki hlq.PUBLISH. topicname profili
icin RACF erigimi gerekli
MQOO_OUTPUT ya da MQPUT1 GUNCELLE
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Cizelge 41. Bir konuya ¢6ziilen bir diger ad kuyrugunu acmak icin gereken erisim diizeyi

MQOPEN ya da MQPUT1 secenegi Diger ad kuyrugu icin MQQUEUE ya da MXQUEUE
sinifindaki hlq.queuename profili icin RACF erisimi
gerekli

MQOO_OUTPUT ya da MQPUT1 GUNCELLE

Bir konu adina ¢oziilen bir diger ad kuyrugu yayinlanmak lzere agildiginda konu giivenliginin nasil
calistigina iligskin ayrintilar igin bkz. “Yayinlama islemine iliskin konulara ¢céziimleyen diger ad kuyruklarina
iliskin dikkat edilecek noktalar” sayfa 209.

PUT ya da GET kisitlamalari icin hedef kuyruklar igin kullanilan diger ad kuyruklarini g6z éniinde
bulundurdugunuzda, bkz. “Diger ad kuyruklarina iliskin dikkat edilecek noktalar” sayfa 199.

Bir uygulamanin bir konu glivenligi profili igin sahip oldugu RACF erisim diizeyi degistirilirse, degisiklikler
yalnizca o konu igin elde edilen yeni nesne taniticilari (yani, yeni bir MQSUB ya da MQOPEN) icin gegerli
olur. Degisiklik sirasinda var olan bu taniticilari, konuya var olan erisimlerini korur. Ayrica, var olan
aboneler 6nceden yaptiklari aboneliklere erisimlerini korur.

Yayinlama islemine iliskin konulara ¢éziimleyen diger ad kuyruklarina iliskin dikkat
edilecek noktalar

Bir konuya ¢oziilen diger ad kuyrugu icin bir MQOPEN ya da MQPUT1 ¢agrisi yayinladiginizda, IBM MQ iki
kaynak denetimi yapar:

« MQOPEN ya da MQPUT1 c¢agrisindaki nesne tanimlayicisinda (MQOD) belirtilen diger ad kuyrugu adina
iliskin ilk ad.
« Diger ad kuyrugunun ¢6zildugu konuya iligkin ikinci

Bu davranisin, diger ad kuyruklari diger kuyruklara ¢oziildigiinde aldiginiz davranistan farkli oldugunu
unutmayin. Yayinlama igleminin devam etmesi icin her iki tanitima da dogru erismeniz gerekir.

Sistem konusu giivenligi
Kanal baslatici adres alanindan asagidaki sistem konularina erisilir.

Bu calistirmanin altinda calistirildigi kullanicr kimliklerine, Cizelge 42 sayfa 209icinde gosterildigi gibi bu
kuyruklar icin RACF erisimi verilmelidir.

Cizelge 42. SYSTEM konularina erisim gerekli

SYSTEM konusu Profil Dagitilmis kuyruga alma icin kanal
baslatici

SYSTEM.BROKER.ADMIN.STRE | hlg.PUBLISH.topicname GUNCELLE

AM

SYSTEM.BROKER.ADMIN.STRE | hlq.SUBSCRIBE.topicname Ceviri

AM

S EW sireclere iliskin profiller
Silreg glvenligi etkinse, uygun siniflarda tanitimlar tanimlamaniz ve bu tanitimlara gerekli gruplarin ya da
kullanici kimliklerinin erismesine izin vermeniz gerekir.

Siirec glvenligi etkinse sunlari yapmaniz gerekir:

« Buyik harfli tanitimlar kullaniliyorsa, tanitimlari MQPROC ya da GMQPROC siniflarinda tanimlayin.

« Blyuk ve kicuk harf karisik tanitimlar kullaniliyorsa, MXPROC ya da GMXPROC siniflarindaki tanitimlari
tanimlayin.
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 Gerekli gruplarin ya da kullanici kimliklerinin, stiregleri kullanan IBM MQ API isteklerini yayinlayabilmesi
icin bu profillere erismesine izin verin.

Stureclere iliskin profiller su formu alir:

hlg.processname

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir ve
processname, acilmakta olan islemin adidir.

Kuyruk yoneticisi adi 6neki eklenmis bir tanitim, o kuyruk yoneticisindeki tek bir siire¢c tanimlamasina
erisimi denetler. Kuyruk paylasim grubu adi 6neki eklenen bir tanitim, kuyruk paylasim grubu igindeki tim
kuyruk yoneticilerine bu adi tasiyan bir ya da daha cok slire¢ tanimlamasina erisimi denetler. Bu erisim, o
kuyruk yoneticisinde o slire¢ tanimlamasi icin kuyruk yoneticisi dlizeyinde bir tanitim tanimlanarak, tek bir
kuyruk yoneticisinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu dizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin dneki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin 6éneki olan bir tanitimi arar.

Asagidaki tablo, bir slireci agmak i¢in gereken erisimi gostermektedir.

Cizelge 43. Siireg glivenligi icin erisim dliizeyleri

MQOPEN secenegi RACF hlq.processname icin gereken erisim diizeyi
MQOO_INQUIRE READ

Ornegin, MQS9kuyruk yéneticisinde, RACF grubu INQVPRC sorgulayabilmelidir (MQINQ) V harfiile
baslayan tiim islemlerde. Bunun igin RACF tanimlamalart:

RDEFINE MQPROC MQS9.Vx UACC(NONE)
PERMIT MQS9.Vx CLASS(MQPROC) ID(INQVPRC) ACCESS(READ)

Bir slire¢ tanimlamasi nesnesi acildiginda belirtilen agma seceneklerine bagli olarak, diger kullanici
glivenligi de etkin olabilir.

S EMN A listesi profilleri

Ad listesi glivenligi etkinse, tanitimlari uygun siniflarda tanimlayin ve gereken gruplara ya da kullanici
kimliklerine bu tanitimlar igin erisim verin.

Ad listesi glivenligi etkinse sunlari yapmaniz gerekir:

« Buyik harfli tanitimlar kullaniliyorsa, tanitimlart MQNLIST ya da GMQNLIST siniflarinda tanimlayin.

« Blylk ve kicuk harf karisik tanitimlar kullaniliyorsa, MXNLIST ya da GMXNLIST siniflarindaki tanitimlar
tanimlayin.

« Gerekli gruplarin ya da kullanicr kimliklerinin bu profillere erismesine izin verin.

Ad listesi profilleri su formu alir:

hlg.namelistname
Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir ve
namelistname, agilmakta olan ad listesi adidir.

Kuyruk yoneticisi adi 6neki eklenen bir tanitim, o kuyruk yoneticisindeki tek bir ad melist 'e erigimi
denetler. Kuyruk paylasim grubu adi 6neki eklenen bir tanitim, kuyruk paylasim grubu igindeki tim kuyruk
yoneticilerine bu adi tasiyan bir ya da daha ¢ok ad grubuna erisimi denetler. Bu erigim, s6z konusu
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kuyruk yoneticisinde ilgili ad listesi icin bir kuyruk yoneticisi diizeyi tanitimi tanimlanarak, tek bir kuyruk
yoneticisinde gegersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu dizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin 6neki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin 6neki olan bir tanitimi arar.

Asagidaki tablo, bir ad listesi agmak igin gereken erisimi gostermektedir.

Cizelge 44. Ad listesi glivenligi icin erisim dlizeyleri

MQOPEN secenegi RACF hlg.namelisthame icin gereken erisim diizeyi
MQOO_INQUIRE READ

Ornegin, kuyruk yéneticisinde (ya da kuyruk paylasim grubunda) PQM3, RACF grubu DEPT571
sorgulayabilmelidir (MQINQ ) Bu namelistlerde:

« "DEPT571"ile baslayan tim namelistler.
« PRINTER/DESTINATIONS/DEPT571

« GUNDEM/ISTEK/KUYRUKLAR

« WAREHOUSE.BROADCAST

Bunu yapmak icin RACF tanimlamalari sunlardir:

RDEFINE MQNLIST PQM3.DEPT571.% UACC(NONE)
PERMIT PQM3.DEPT571.%x CLASS(MQNLIST) ID(DEPT571) ACCESS(READ)

RDEFINE GMQNLIST NLISTS.FOR.DEPT571 UACC(NONE)
ADDMEM (PQM3 . PRINTER/DESTINATIONS/DEPT571,
POM3.AGENCY/REQUEST/QUEUES,
PQM3 . WAREHOUSE . BROADCAST)
PERMIT NLISTS.FOR.DEPT571 CLASS(GMQNLIST) ID(DEPT571) ACCESS(READ)

Bir ad listesi nesnesi agildiginda belirlenen segeneklere bagli olarak, diger kullanici glivenligi etkin olabilir.

Sistem ad listesi giivenligi
Sistem ad melislerinin goguna IBM MQ' un yan kisimlari tarafindan erisilir:

« CSQUTIL yardimci programi
« Islemler ve denetim panolari
« Kanal baslatici adres alani (Kuyruga yollanmis yayinlama/abone olma cini de icinde olmak lizere)

Bu calistirmanin altinda calistirildigi kullanici kimliklerine, Cizelge 45 sayfa 211icinde gosterildigi gibi bu
ad listesi igin RACF erisimi verilmelidir.

Cizelge 45. IBM MQ tarafindan SYSTEM ad listesi icin gereken erisim

SYSTEM ad listesi CSQUTIL Operasyonlar | Dagitilmis kuyruga
ve denetim alma icin kanal
panolari baslatici
SYSTEM.QPUBSUB.QUEUE.NAMELIST - - READ
SYSTEM.QPUBSUB.SUBPOINT.NAMELIST - - READ

S EM pizer kullanict giivenligi icin profiller
Diger kullanici glivenligi etkinse, uygun siniflarda tanitimlar tanimlamaniz ve bu tanitimlara gerekli
gruplarin ya da kullanici kimliklerinin erismesine izin vermeniz gerekir.
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AlternateUserIdile ilgili daha fazla bilgi igin bkz. AlternateUserID (MQCHAR12).

Diger kullanici glivenligi etkinse, asagidakileri yapmaniz gerekir:

« Blylk harfli tanitimlar kullaniyorsaniz, MQADMIN ya da GMQADMIN siniflarinda tanitimlari tanimlayin.

« Karisik blyuk ve kiictk harf profilleri kullaniyorsaniz MXADMIN ya da GMXADMIN siniflarindaki profilleri
tanimlayin.

Nesne acildiginda ALTERNATE_USER_AUTHORITY seceneklerini kullanabilmeleri icin, gerekli gruplarin ya
da kullanici kimliklerinin bu tanitimlara erigsmesine izin verin.

Diger kullanici glivenligine iliskin tanitimlar altsistem diizeyinde ya da kuyruk paylasim grubu diizeyinde
belirtilebilir ve asagidaki formu alir:

hlq.ALTERNATE.USER.alternateuserid

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir ve
alternateuserid, nesne tanimlayicidaki AlternateUserId alaninin degeridir.

Kuyruk yoneticisi adi 6neki eklenmis bir tanitim, o kuyruk yoneticisinde diger bir kullanici kimliginin
kullanilmasini denetler. Kuyruk paylasim grubu adi éneki eklenmis bir tanitim, kuyruk paylagim grubu
icindeki tiim kuyruk yoneticilerindeki diger bir kullanici kimliginin kullanilmasini denetler. Bu alternatif
kullanici kimligi, dogru erisime sahip bir kullanici tarafindan kuyruk paylasim grubu icindeki herhangi bir
kuyruk yoneticisinde kullanilabilir. Bu erisim, s6z konusu kuyruk ydneticisinde o diger kullanici kimligi icin
bir kuyruk yoneticisi diizeyi tanitimi tanimlanarak, tek bir kuyruk yéneticisinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun liyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin 6neki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin éneki olan bir tanitimi arar.

Asagidaki cizelge, alternatif bir kullanici segenegi belirtilirken erisimi gosterir.

Cizelge 46. Alternatif kullanict giivenligi icin erisim diizeyleri

MQOPEN, MQSUB ya da MQPUT1 secenegi RACF erisim diizeyi gerekli
MQOO_ALTERNATE_USER_AUTHORITY )
MQSO_ALTERNATE_USER_AUTHORITY GUNCELLE
MOPMO_ALTERNATE_USER_AUTHORITY

Alternatif kullanici glivenlik denetimlerine ek olarak, kuyruk, siireg, ad listesi ve baglam giivenligi icin
diger glivenlik denetimleri de yapilabilir. Saglandiysa, diger kullanici kimligi yalnizca kuyrukta, siireg
tanimlamasinda ya da ad listesi kaynaklarinda glivenlik denetimleri i¢in kullanilir. Diger kullanici ve
baglam giivenligi denetimleri icin, denetiin kullanilmasini isteyen kullanici kimligi. Kullanici kimliklerinin
nasil islendigine iliskin ayrintilar igin bkz. “z/0S lizerinde giivenlik denetimi icin kullanici kimlikleri” sayfa
234. Kuyruk, baglam ve diger kullanici giivenliginin timu etkin oldugunda gerekli olan agma segeneklerini
ve glivenlik denetimlerini gosteren bir 6zet tablo icin bkz. Cizelge 36 sayfa 204.

Diger bir kullanici tanitimi, istekte bulunan kullanici kimligine, diger kullanici kimligiyle belirtilen kullanici
kimligiyle iligkili kaynaklara erisim yetkisi verir. Ornegin, QMPY kuyruk ydneticisinde PAYSERV kullanici
kimligi altinda calisan bordro sunucusu, timi PS ile baslayan personel kullanici kimliklerinden gelen
istekleri isler. Bordro sunucusu tarafindan gergeklestirilen isin, istekte bulunan kullanicinin kullanici
kimligi altinda gerceklestirilmesini saglamak icin diger kullanici yetkisi kullanilir. istekte bulunan
programlar MQPMO_DEFAULT_CONTEXT koyma iletisi secenegini kullanarak ileti olusturdugundan, bordro
sunucusu alternatif kullanici kimligi olarak hangi kullanici kimliginin belirtilecegini bilir. Alternatif kullanici
kimliklerinin nereden alinacagi hakkinda daha fazla ayrinti igin bkz. “z/0OS Ulzerinde giivenlik denetimi icin
kullanici kimlikleri” sayfa 234 .

Asagidaki 6rnek RACF tanimlamalari, sunucu programinin PS karakterleriyle baslayan diger kullanici
kimliklerini belirtmesini saglar:
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RDEFINE MQADMIN QMPY.ALTERNATE.USER.PS* UACC(NONE)
PERMIT QMPY.ALTERNATE.USER.PSx CLASS(MQADMIN) ID(PAYSERV) ACCESS(UPDATE)

Not:

1. Nesne tanimlayici ve abonelik tanimlayicisindaki AlternateUserId alanlari 12 bayt uzunlugundur.
Tanitim denetimlerinde 12 baytin tiimu kullanilir, ancak IBM MQtarafindan kullanici kimligi olarak
yalnizca ilk 8 bayt kullanilir. Bu kullanici kimligi kesilmesi istenmezse, istegi yapan uygulama
programlari, 8 byte lizerindeki diger kullanici kimliklerini daha uygun bir yere gevirmelidir.

2. MQOO_ALTERNATE_USER_AUTHORITY, MQSO_ALTERNATE_USER_AUTHORITY ya da
MQPMO_ALTERNATE_USER_AUTHORITY belirtirseniz ve nesne tanimlayicisinda bir
AlternateUserId alani belirtmezseniz, bos bir kullanici kimligi kullanilir. Diger kullanici glivenligi
amaciyla, AlternateUserId niteleyicisi icin kullanilan kullanic kimligi -BLANK-. Ornegin RDEF
MQADMIN hlq.ALTERNATE.USER. -BLANK-.

Kullanicinin bu tanitima erismesine izin verilirse, diger tim denetimler kullanici kimligi boslukla yapilir.
Bos kullanici kimliklerine iliskin ayrintilar icin bkz. “Bos kullanici kimlikleri ve UACC diizeyleri” sayfa
243.

Kullanici kimlikleri igin soysal alternatif kullanici tanitimlarini kullanmanizi saglayan bir adlandirma
kuraliniz varsa, diger kullanicr kimliklerinin yonetimi daha kolay olur. Yoksa, RACF RACVAR ozelligini
kullanabilirsiniz. RACVAR ' in kullanilmasiyla ilgili ayrintilar igin z/OS Security Server RACF belgelerine
bakin.

Bir ileti, diger kullanici yetkisiyle acilmis bir kuyruga kondugunda ve iletinin baglami kuyruk yoneticisi
tarafindan olusturuldugunda, MQMD_USER_IDENTIFIER alani diger kullanici kimligine ayarlanir.

S EMN Baglam giivenligine iliskin profiller

Baglam glivenligi etkinse, ileti baglami bilgilerine erisimi denetlemek icin uygun siniflarda tanitimlar
tanimlamaniz ve bu tanitimlara gereken gruplarin ya da kullanici kimliklerinin erismesine izin vermeniz
gerekir. Ileti baglamy, ileti tanimlayicisi (MQMD) icinde bulunuyor.

Baglam giivenligi icin profilleri kullanma

Baglam glivenligi etkinse, kullanicilarin belirli bir kuyruktaki iletilere iliskin baglam bilgilerine erismelerine
izin vermek igin ya da belirli bir konuyu yayinlarken, asagidaki siniflardan birinde bir tanitim tanimlamaniz
gerekir:

« Buytk harf profilleri kullaniliyorsa MQADMIN sinifi.
« Blylk ve kiicuk harf karisik profiller kullaniliyorsa MXADMIN sinifi.

Baglam glvenligine iliskin profiller, altsistem diizeyinde ya da kuyruk paylasim grubu diizeyinde
belirtilebilir ve asagidaki formu alir:

hlg.CONTEXT.queuename
hlqg.CONTEXT.topicname

Burada hlg kuyruk yoneticisi adi ya da kuyruk paylasim grubu adi olabilir ve queuename ve topicname ,
baglam profilini tanimlamak istediginiz kuyrugun ya da konunun tam ya da soysal adi olabilir.

Kuyruk yoneticisi adi 6neki ve kuyruk ya da konu adi olarak ** belirtilmis bir tanitim, o kuyruk ydneticisine
iliskin tiim kuyruklarda ve konularda baglam gilivenliginin denetlenmesine olanak saglar. Bu, s6z konusu
kuyruktaki ya da konudaki baglam icin belirli bir profil tanimlanarak, tek bir kuyrukta ya da konuda
gecersiz kilinabilir.

Kuyruk paylasim grubu adi 6neki ve kuyruk ya da konu adi olarak ** belirtilmis bir tanitim, kuyruk
paylasim grubu icindeki kuyruk yoneticilerine ait tim kuyruklar ve konular icin baglam denetimi saglar.
Kuyruk yoneticisi adi 6neki eklenmis bir tanitim belirtilerek, o kuyruk ydneticisine iliskin baglam igin
kuyruk yoneticisi diizeyinde bir tanitim tanimlanarak, bu tanitim tek bir kuyruk yoneticisinde gecersiz
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kilinabilir. Kuyruk ya da konu adiyla bir tanitim soneki belirlenerek, tek bir kuyrukta ya da konuda gecersiz
kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu dizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin 6neki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin 6neki olan bir tanitimi arar.

Bu profil igin gerekli gruplara ya da kullanici kimliklerine erisim izni vermeniz gerekir. Asagidaki gizelge,
kuyruk acildiginda baglam segeneklerinin belirtimine bagli olarak, gereken erisim dlzeyini gosterir.

Cizelge 47. Baglam giivenligi i¢in erisim diizeyleri

MQOPEN ya da MQPUT1 secenegi RACF hlq.CONTEXT.queuename ya da
hlg.CONTEXT.topicname icin gereken

erisim diizeyi

MQPMO_NO_CONTEXT Baglam guvenligi denetimi yok

MQPMO_DEFAULT_CONTEXT Baglam glvenligi denetimi yok

MQOO_SAVE_ALL_CONTEXT Baglam glvenligi denetimi yok

MQOO_PASS_IDENTITY_CONTEXT READ
MQPMO_PASS_IDENTITY_CONTEXT

MQOO_PASS_ALL_CONTEXT READ
MQPMO_PASS_ALL_CONTEXT

MQOO_SET_IDENTITY_CONTEXT GUNCELLE
MQPMO_SET_IDENTITY_CONTEXT

MQOO_SET_ALL_CONTEXT MQPMO_SET_ALL_CONTEXT |CONTROL
MQOO_OUTPUT ya da MQPUTL(KULLANIM (XMITQ)) CONTROL
MQSUB secenegi

MQSO_SET_IDENTITY_CONTEXT ( Not 2) GUNCELLE

Not:

1. Dagitimli kuyruga alma igin kullanilan kullanici kimlikleri, iletileri hedef kuyruga koymak igin
hlqg.CONTEXT.queuename 'e CONTROL erisimi gerektirir. Kullanilan kullanici kimliklerine iliskin bilgi
icin bkz. “Kanal baslaticisi tarafindan kullanilan kullanici kimlikleri” sayfa 238 .

2. MQSUB isteginde MQSO_CREATE ya da MQSO_ALTER secenekleri belirtilirse, MQSD yapisinda
kimlik baglami alanlarindan herhangi birini ayarlamak istiyorsaniz, MQSO_SET_IDENTITY_CONTEXT
secenegini belirtmeniz gerekir. Ayrica, hedef kuyruga iliskin baglam tanitimi igin gereken yetkiyi de
vermeniz gerekir.

Komutlari sistem komutu giris kuyruguna koyarsaniz, dogru kullanici kimligini komutla iliskilendirmek igin
varsayilan baglam koyma iletisi se¢enegini kullanin.

Ornegin, IBM MQtarafindan saglanan yardimci program CSQUTIL, kuyruklardaki iletileri bosaltmak

ve yeniden yliklemek icin kullanilabilir. Bosaltilan iletiler bir kuyruga geri yiklendiginde, CSQUTIL
yardimci programi iletileri 6zgiin durumlarina dondirmek igin MQOO_SET_ALL_CONTEXT secenegini
kullanir. Bu agik secenegin gerektirdigi kuyruk glivenligine ek olarak, baglam yetkisi de gereklidir.
Ornegin, MQS1kuyruk yéneticisindeki BACKGRP grubu icin bu yetki gerekliyse, bu yetki asagidaki sekilde
tanimlanir:

RDEFINE MQADMIN MQS1.CONTEXT.** UACC(NONE)
PERMIT MQS1.CONTEXT.*x CLASS(MQADMIN) ID(BACKGRP) ACCESS(CONTROL)
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Belirlenen seceneklere ve gerceklestirilen giivenlik tiplerine bagli olarak, kuyruk agildiginda diger giivenlik
denetimi tipleri de olusabilir. Bunlar, kuyruk giivenligini (bkz. “Kuyruk glivenligine iligkin profiller” sayfa
197) ve diger kullanici giivenligini icerir (bkz. “Diger kullanici giivenligi icin profiller” sayfa 211 ). Kuyruk,
baglam ve diger kullanici glivenliginin timu etkin oldugunda gerekli olan agma seceneklerini ve glivenlik
denetimlerini gosteren bir 6zet tablo icin bkz. Cizelge 36 sayfa 204.

Sistem kuyrugu baglam giivenligi

Sistem kuyruklarinin goguna IBM MQ' un yardimci kisimlari (6rnegin, kanal baslatici adres alani) ve IBM
MQ Console ve REST APItarafindan kullanilan mqweb sunucusu) erisilir.

Bunlarin altinda calistinldig kullanici kimliklerine, Cizelge 48 sayfa 215icinde gosterildigi gibi, bu
kuyruklar icin RACF erisimi verilmelidir.

Cizelge 48. Baglam islemleri icin SYSTEM kuyruklarina erisim gerekli

SYSTEM kuyrugu Dagitilmis kuyruga almaicin | mgweb sunucusu
kanal baslatici

SYSTEM.ADMIN.COMMAND.QUEUE - CONTROL
SYSTEM.BROKER.CONTROL.QUEUE [CONTROL -

SYSTEM.BROKER.INTER.BROKER.CO [CONTROL -
MMUNICATIONS

SYSTEM.CHANNEL.SYNCQ CONTROL -
SYSTEM.CLUSTER.COMMAND.QUEUE [CONTROL -
SYSTEM.CLUSTER.TRANSMIT.QUEUE [CONTROL -

S TIEN Komut giivenligi icin profiller

Komutlara iliskin glivenlik denetimini etkinlestirmek icin MQCMDS sinifina profiller ekleyin. Tanitim adlari
MQSC komutlarini temel alir, ancak hem MQSC, hem de PCF komutlarini denetler. Tanitimlar bir kuyruk
ybneticisine ya da kuyruk paylasim grubuna uygulanabilir.

Komutlar icin glivenlik denetimi yapmak istiyorsaniz (bu nedenle, hlg.NO.CMD.CHECKS) MQCMDS sinifina
profil eklemeniz gerekir.

Ayni glvenlik tanitimlart hem MQSC, hem de PCF komutlarini denetler. Komut glivenligi denetimine iligkin
RACF tanitimlarinin adlari, MQSC komutunun adlarini temel alir. Bu profiller su formu alir:

hlqg.verb.pkw

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir,
verb komut adinin yiklem bélimidir; 6rnegin, ALTER ve pkw nesne tipidir; 6rnegin, yerel bir kuyruk igin
QLOCAL.

Bu nedenle, CSQ1 altsisteminde ALTER QLOCAL komutunun tanitim adi soyledir:

CSQ1.ALTER.QLOCAL

Koruyacak daha az tanitiminiz ve bu nedenle daha az erisim listesi olacak sekilde komut kiimelerini
korumak igin genel tanitimlari kullanabilirsiniz. Daha belirli bir tanitimla korunmayan tim komutlara
uygulanan soysal bir tanitim yaratmay:i diistiniin. Bu tanitimi UACC (NONE) ile tanimlayin ve ALTER
(ALTER) erisimini yalnizca denetimcileri iceren RACF gruplarina verin. Daha sonra, tiim DISPLAY komutlari
icin gecerli soysal bir tanitim yaratabilir ve bu tanitima genis bir erisim verebilirsiniz. Bu ug noktalar
arasinda, belirli komut kiimelerine erismesi gereken kullanici gruplarini belirleyebilir, bu durumda

bu kiimeler icin profiller olusturabilir ve bu kullanici siniflarini temsil eden RACF gruplarina erisim
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verebilirsiniz. Kullanicilara gerek duymadiklari komutlara erisim izni vermekten kaginin: Kullanicilarin
yalnizca isleri igin gerekli olan komutlara erismeleri igin en az ayricalik ilkesini uygulayin.

Kuyruk yoneticisi adinin éneki olan bir tanitim, o kuyruk yoneticisinde komutun kullanimini denetler.
Kuyruk paylasim grubu adi 6neki eklenen bir tanitim, komutun kuyruk paylasim grubu igindeki tiim kuyruk
yoneticilerindeki kullanimini denetler. Bu erisim, o kuyruk yoneticisinde o komut icin kuyruk yoneticisi
diizeyinde bir tanitim tanimlanarak, tek bir kuyruk yoneticisinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu dizeyinde giivenlik kullaniyorsaniz, IBM MQ , kuyruk yoneticisi adinin éneki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin 6éneki olan bir tanitimi arar.

Kuyruk yoneticisi dizeyinde komut tanitimlari ayarlanarak, kullanicinin belirli bir kuyruk yéneticisinde
komut yayinlamasi kisitlanabilir. Diger bir segenek olarak, her komut komutu icin bir kuyruk paylasim
grubu icin tek bir tanitim tanimlayabilirsiniz ve tim glivenlik denetimleri tek tek kuyruk yoneticileri yerine
o tanitimla ilgili olur.

Hem altsistem glivenligi hem de kuyruk paylasim grubu glvenligi etkinse ve bir yerel tanitim
bulunamazsa, kullanicinin bir kuyruk paylasim grubu tanitimina erisimi olup olmadigini gérmek igin bir
komut giivenligi denetimi gercgeklestirilir.

Bir komutu bir kuyruk paylasim grubundaki diger kuyruk yoneticilerine yonlendirmek icin CMDSCOPE
ozniteligini kullanirsaniz, komutun calistirildigl her kuyruk yoneticisinde guivenlik denetlenir, ancak
komutun girildigi kuyruk yoneticisinde givenligin olmasi gerekmez.

Cizelge 49 sayfa 216, her IBM MQ MQSC komutu icin, komut glivenligi denetiminin gerceklestirilmesi igin

gereken tanitimlari ve MQCMDS sinifindaki her tanitim igin ilgili erisim diizeyini gosterir.

Cizelge 50 sayfa 222, her IBM MQ PCF komutu igin, komut guvenligi denetiminin gerceklestirilmesi igin

gereken tanitimlari ve MQCMDS sinifindaki her tanitim igin ilgili erisim diizeyini gosterir.

Cizelge 49. MQSC komutlari, tanittimlari ve erisim diizeyleri

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN | MQADMIN
profili icin erisim | icin komut kaynag profili yada
diizeyi MXADMIN
icin erisim
diizeyi
AUTHINFO DEgISTIR | hlg.ALTER.AUTHINFO Ceviri hlg.AUTHINFO.resourcenam | Ceviri
e
BUFFPOOL DEgISTIR |hlg.ALTER.BUFFPOOL Ceviri Gek yok -
ALTER CFSTRUCT hlq.ALTER.CFSTRUCT Ceviri Cek yok -
(CFSTRUCT)
KANAL DEZISTIR hlq.ALTER.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri
ADi LISTESI hlg.ALTER.NAMELIST Ceviri hlg.NAMELIST.namelist Ceviri
IsLEMI DEgI hlg.ALTER.PROCESS Ceviri hlg.PROCESS.process Ceviri
ALTER PSID (PSID) hlg.ALTER.PSID Ceviri Gek yok -
QALIAS DESISTIR hlg.ALTER.QALIAS Ceviri hlg.QUEUE.queue Ceviri
ALTER QLOCAL“5” hlg.ALTER.QLOCAL Ceviri hlg.QUEUE.queue Ceviri
sayfa 222
ALTER QMGR hlg.ALTER.QMGR Ceviri Gek yok -
QMODELE hlq.ALTER.QMODEL Ceviri hlg.QUEUE.queue Ceviri
DESISTIR“5” sayfa
222
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Cizelge 49. MQSC komutlari, tanittimlart ve erisim diizeyleri (devamt var)

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN | MQADMIN
profili icin erisim | icin komut kaynag profili yada
diizeyi MXADMIN
icin erigsim
diizeyi
QUZAK DEZISTIR hlg.ALTER.QREMOTE Ceviri hlg.QUEUE.queue Ceviri
GUVENLIK DEg hlg.ALTER.SECURITY Ceviri Gek yok -
ALTER SMDS (SMDS) | hlg.ALTER.SMDS Ceviri Cek yok -
STGClass DESISTIR hlq.ALTER.STGCLASS Ceviri Gek yok -
ALTER SUB hlg.ALTER.SUB Ceviri Cek yok -
KONUYU DEgISTIR hlg.ALTER.TOPIC Ceviri hlq.TOPIC.topic Ceviri
IZLEME hlg.ALTER.TRACE Ceviri Cek yok -
GUNLGgU ARSIV hlg.ARCHIVE.LOG CONTROL | Cekyok -
YEDEK CFSTRUCT hlq.BACKUP.CFSTRUCT CONTROL | Cekyok -
QLOCAL TEMIZLE hlq.CLEAR.QLOCAL Ceviri hlg.QUEUE.queue Ceviri
“3” sayfa 222 hlg.CLEAR.TOPICSTR Ceviri hlq.TOPIC.topic Ceviri
TOPICSTR'I TEMIZLE
AUTHINFO hlg.DEFINE.AUTHINFO Ceviri hlg.AUTHINFO.resourcenam | Ceviri
TANIMLAYIN e
ARABELLEK HAVUZU | hlq.DEFINE.BUFFPOOL Ceviri Gek yok -
TANIMLAYIN
CFSTRUCT 'U hlg.DEFINE.CFSTRUCT Ceviri Cek yok -
TANIMLAYIN
KANAL TANIMLAYIN hlq.DEFINE.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri
GUNLGEH TANIM hlq.DEFINE.LOG Ceviri Gek yok -
MAXSMSGS hlgq.DEFINE.MAXSMSGS Ceviri Cek yok -
TANIMLAYIN
AD LISTESI hlq.DEFINE.NAMELIST Ceviri hlg.NAMELIST.namelist Ceviri
TANIMLAYIN
SURE¢ TANIMLE hlg.DEFINE.PROCESS Ceviri hlg.PROCESS.process Ceviri
PSID TANIMLAYIN hlg.DEFINE.PSID Ceviri Cek yok -
QALIAS TANIMLAYIN | hlq.DEFINE.QALIAS Ceviri hlg.QUEUE.queue Ceviri
QLOCAL hlq.DEFINE.QLOCAL Ceviri hlg.QUEUE.queue Ceviri
TANIMLAYIN“5” sayfa
222
QMODELE hlq.DEFINE.QMODEL Ceviri hlg.QUEUE.queue Ceviri
TANIMLAYIN“5” sayfa
222
QUZAK TANIMLAYIN hlq.DEFINE.QREMOTE Ceviri hlg.QUEUE.queue Ceviri
STGClass TANIMLAYIN | hlg.DEFINE.STGCLASS Ceviri Cek yok -
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Cizelge 49. MQSC komutlari, tanittimlart ve erisim diizeyleri (devamt var)

Komut MQCMDS i¢in komut MQCMDS MQADMIN ya da MXADMIN | MQADMIN
profili icin erisim | icin komut kaynag profili yada
diizeyi MXADMIN
icin erisim
diizeyi
ALT 68EYI TAN hlq.DEFINE.SUB Ceviri Gek yok -
KONUYU TANIMLAYIN | hlg.DEFINE.TOPIC Ceviri hlg.TOPIC.topic Ceviri
AUTHINFO OGESINI | hlq.DELETE.AUTHINFO Ceviri hlg.AUTHINFO.resourcenam | Ceviri
SIL e
ARABELLEK hlq.DELETE.BUFFPOOL Ceviri Gek yok -
HAVUZUNU SIL
CFSTRUCT 'U SIL hlq.DELETE.CFSTRUCT Ceviri Gek yok -
BASLANTI SIL hlq.DELETE.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri
ADi SIL hlq.DELETE.NAMELIST Ceviri hlg.NAMELIST.namelist Ceviri
Streci Sil hlg.DELETE.PROCESS Ceviri hlg.PROCESS.process Ceviri
PSID 'YI SIL hlq.DELETE.PSID Ceviri Gek yok -
QDISER ADi SIL hlq.DELETE.QALIAS Ceviri hlg.QUEUE.queue Ceviri
QLOCAL OGESINI SIL |hlq.DELETE.QLOCAL Ceviri hlg.QUEUE.queue Ceviri
QMODEL SIL hlq.DELETE.QMODEL Ceviri hlg.QUEUE.queue Ceviri
OREMOTE OGESINI hlq.DELETE.QREMOTE Ceviri hlg.QUEUE.queue Ceviri
SIL
STGCLASS DEZERINI | hlg.DELETE.STGCLASS Ceviri Gek yok -
SIL
ALT OGEYI SIL hlq.DELETE.SUB Ceviri Gek yok -
KONUYU SIL hlq.DELETE.TOPIC Ceviri hlq.TOPIC.topic Ceviri
ARsIV GORUNTULE “1” | hlg.DISPLAY.ARCHIVE READ Gek yok -
sayfa 221
AUTHINFO hlq.DISPLAY.AUTHINFO READ Gek yok -
BILGILERINI
GORUNTULE
CFSTATUS hlg.DISPLAY.CFSTATUS READ Gek yok -
DURUMUNU
GORUNTULE
CFSTRUCT 'U hlg.DISPLAY.CFSTRUCT READ Gek yok -
GORUNTULE
KANAL GORUNTULE hlq.DISPLAY.CHANNEL READ Cek yok -
CHINIT GORUNTULE hlq.DISPLAY.CHINIT READ Gek yok -
CHLAUTH 'U hlq.DISPLAY.CHLAUTH READ Gek yok -
GORUNTULE
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Cizelge 49. MQSC komutlari, tanittimlart ve erisim diizeyleri (devamt var)

Komut MQCMDS i¢in komut MQCMDS MQADMIN ya da MXADMIN | MQADMIN
profili icin erisim | icin komut kaynag profili yada
diizeyi MXADMIN
icin erisim
diizeyi

CHSTATUS hlg.DISPLAY.CHSTATUS READ Gek yok -

DURUMUNU

GORUNTULE

CLUSOMGR ' YI hlg.DISPLAY.CLUSQMGR READ Cek yok -

GORUNTULE

CMDSERV 'I hlg.DISPLAY.CMDSERV READ Cek yok -

GORUNTULE

“1” sayfa 221 hlq.DISPLAY.CONN READ Gek yok -

GORUNTULEYIN

GRUBU GORUNTULE hlq.DISPLAY.GROUP READ Gek yok -

DISPLAY LOG “1” hlg.DISPLAY.LOG READ Gek yok -

sayfa 221

MAXSMSGS DEZERINI | hlq.DISPLAY.MAXSMSGS |READ Gek yok -

GORUNTULE

AD1 LISTESI hlg.DISPLAY.NAMELIST READ Cek yok -

GORUNTULE

SURECI GORUNTU hlg.DISPLAY.PROCESS READ Cek yok -

PUBSUB 'I hlq.DISPLAY.PUBSUB READ Gek yok -

GORUNTULE

QDISER ADINI G6 hlq.DISPLAY.QALIAS READ Gek yok -

QKUMESINI hlq.DISPLAY.QCLUSTER READ Gek yok -

GORUNTULE

QLOCAL GORUNTULE [ hlg.DISPLAY.QLOCAL READ Gek yok -

QMGR ' YI GORUNTULE [ hlg.DISPLAY.QMGR READ Cek yok -

QMODEL MODELINI hlg.DISPLAY.QMODEL READ Cek yok -

GORUNTULE

QUZAK GORUNTULE hlq.DISPLAY.QREMOTE READ Gek yok -

QSTATUS DURUMUNU | hlg.DISPLAY.QSTATUS READ Gek yok -

GORUNTULE

KUYRUK GORUGNTULE | hlg.DISPLAY.QUEUE READ Gek yok -

SBSTATUS hlg.DISPLAY.SBSTATUS READ Gek yok -

DURUMUNU

GORUNTULE

SMDS GORUNTULE hlg.DISPLAY.SMDS READ Cek yok -

SMDSCONN 'YI hlg.DISPLAY.SMDSCONN | READ Cek yok -

GORUNTULE

ALT 68EYI Go hlq.DISPLAY.SUB READ Gek yok -
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Cizelge 49. MQSC komutlari, tanittimlart ve erisim diizeyleri (devamt var)

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN | MQADMIN
profili icin erisim | icin komut kaynag profili yada
diizeyi MXADMIN
icin erigsim
diizeyi

GQVE"NLIK hlq.DISPLAY.SECURITY READ Cek yok -

GORUNTULE

STGClass GORUNTULE | hlg.DISPLAY.STGCLASS READ Cek yok -

SISTEMI GORUNTULE | hlg.DISPLAY.SYSTEM READ Cek yok -

“1” sayfa 221

Is PARCACIZIN hlg.DISPLAY.THREAD READ Gek yok -

TPSTATUYU hlq.DISPLAY.TPSTATUS READ Cek yok -

GORUNTULE

KONU GORUNTULE hlq.DISPLAY.TOPIC READ Cek yok -

TPSTATUYU hlq.DISPLAY.TPSTATUS READ Cek yok -

GORUNTULE

IZLEMEYI GORUNTULE | hlg.DISPLAY.TRACE READ Cek yok -

KULLANIM hlq.DISPLAY.USAGE READ Cek yok -

GORUNTULE “1” sayfa

221

QLOCAL DESERINI hlg.MOVE.QLOCAL Ceviri hlg.QUEUE.from-queue Ceviri

TAsIR hlg.QUEUE.to-queue

PING KANALI hlg.PING.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

BDS LERI KURTAR hlg.RECOVER.BSDS CONTROL Cek yok -

CFSTRUCT'U hlg.RECOVER.CFSTRUCT CONTROL Cek yok -

KURTARIN

KUMEYI YENILE hlg.REFRESH.CLUSTER Ceviri Cek yok -

OMGR ' YI YENILE hlg.REFRESH.QMGR Ceviri Cek yok -

Glvenligi yenileme hlg.REFRESH.SECURITY Ceviri Gek yok -

CFSTRUCT 'U iLK hlq.RESET.CFSTRUCT CONTROL Cek yok -

DURUMUNA GETIR

KANALI ILK hlg.RESET.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

DURUMUNA GETIR

KUMEYI SiFI hlg.RESET.CLUSTER CONTROL Cek yok -

OMGR'YISIFIR hlgq.RESET.QMGR CONTROL Cek yok -

QSTATS hlq.RESET.QSTATS CONTROL hlgq.QUEUE.queue CONTROL

DEZISTIRMESI

SMDS 'I SIFIRLA hlg.RESET.SMDS CONTROL Gek yok -

TPUANI SIFIR hlq.RESET.TPIPE CONTROL Cek yok -

KANAL COZUMLE hlg.RESOLVE.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

SUPHELI ¢6ZUMLE hlg.RESOLVE.INDOUBT CONTROL Cek yok -
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Cizelge 49. MQSC komutlari, tanittimlart ve erisim diizeyleri (devamt var)

Komut MQCMDS i¢in komut MQCMDS | MQADMIN ya da MXADMIN |MQADMIN
profili icin erisim | icin komut kaynag profili yada
diizeyi MXADMIN
icin erisim
diizeyi

QMGR ' YI SURDUR hlg.RESUME.QMGR CONTROL | Cek yok -

RVERIFY GUVENLIZI [hlg.RVERIFY.SECURITY Ceviri Cek yok -

ARSIVI AYARLA hlg.SET.ARCHIVE CONTROL | Cek yok -

CHLAUTH AYARLA hlq.SET.CHLAUTH CONTROL | Gekyok -

GUNLUGU AYARLA hlg.SET.LOG CONTROL | Cek yok -

SISTEMI AYARLA hlq.SET.SYSTEM CONTROL | Gekyok -

BASLANGI¢ KANALI hlg.START.CHANNEL CONTROL | hlg.CHANNEL.channel CONTROL

CHINIT “4” sayfa 222 | hlg.START.CHINIT CONTROL [Cekyok -

'I BASLATIN

CMDSERV ' YI BASLAT | hlg.START.CMDSERV CONTROL | Cek yok -

DINLEYICIYI hlq.START.LISTENER CONTROL | Gekyok -

BAsLAYIN

QMGR ' YI BASLAT Yok“2” sayfa 221 - - -

SMDSCONN'U hlq.START.SMDSCONN CONTROL | Gekyok -

BASLAT

IZLEMEYI BASLAT hlg.START.TRACE CONTROL | Cek yok -

BAZLANTI DURDUR hlg.STOP.CHANNEL CONTROL | hlg.CHANNEL.channel CONTROL

CHINIT 'I BIRAKMAK [ hlg.STOP.CHINIT CONTROL | Cek yok -

DURDUR CMDSERV hlq.STOP.CMDSERV CONTROL | Gekyok -

DINLEYICIYI DURDUR [ hlg.STOP.LISTENER CONTROL | Cekyok -

QMGR ' YI DURDUR hlq.STOP.OQMGR CONTROL | Gekyok -

SMDSCONN 'U hlg.STOP.SMDSCONN CONTROL | Cek yok -

DURDUR

IZLEMEYI DURDUR hlg.STOP.TRACE CONTROL | Cek yok -

QMGR ' YI ASKIYA AL | hlg.SUSPEND.QMGR CONTROL | Cek yok -

Notlar:

1. Bu komutlar, kuyruk yoneticisi tarafindan dahili olarak verilebilir; bu durumlarda yetki denetlenmez.

2. IBM MQ, START QMGR komutunu veren kullanicinin yetkisini denetlemez. Ancak, START QMGR
komutunun sonucu olarak verilen START xxxxMSTR komutuna erisimi denetlemek icin RACFkomutunu
ya da diger giivenlik olanaklarinizi kullanabilirsiniz.

Bu, RACF isletmen komutlari (OPERCMDS) sinifindaki MVS.START.STC.xxxxMSTR tanitimina erisimi

denetleyerek yapilir. Bu yordamin ayrintilari igin z/0S MVS Planning: Operationsbelgesinde User access
to RACF OPERCMDS class baslikli konuya bakin. Bu teknigi kullanirsaniz ve yetkisiz bir kullanici kuyruk
yoneticisini baglatmayi denerse, bu yontem 00F30216neden koduyla sona erer.
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3. hlq.TOPIC.topic kaynagl, TOPICSTR ' den tiiretilen Konu nesnesine génderme yapar. Daha fazla
ayrintiicin bkz. “Yayinlama/abone olma giivenligi” sayfa 496

4. IBM MQ for z/OSiginde, kaynak adi MVS.START.STC.CSQ1CHIN ek bir JOBNAME niteleyicisi eklendi.
Bu, kanal baslaticisi baslatilirken sorunlara neden olabilir.

Sorunu ¢6zmek icin MVS.START.STCyerine bakin. ssid CHIN, MVS.START.STCadli bir kaynaga iligskin
tanitimla birlikte. ssid CHIN .* ya da MVS.START.STC. StNtRL: CHIN. ssid CHIN; burada ssid , kuyruk
yOneticisinin altsistem taniticisidir. Bu, RACF UPDATE yetkisi gerektirir. Daha fazla ayrinti igin z/0S

MVS Planning: Operationsbelgesinde MVS Commands, RACF Access Authorities, and Resource Names
baslikli konuya bakin.

ssid MSTR icin START, JOBNAME= parametresini icermez. Tutarlilik icin MVS.START.STC.ssidMSTR
tanitimini MVS.START.STC.ssidMSTRolarak glincellemek isteyebilirsiniz. *,

5. MSTREAMQ kuyruk 6zniteliginin bos olmayan bir degere ayarlanmasi,
hlqg.ALTER.streamQicin MQADMIN ya da MXADMIN icin ALTER erisim diizeyini de gerektirir.

Cizelge 50. PCF komutlart, tantttimlar: ve erisim diizeyleri

Komut MQCMDS icin komut profili | MQCMDS MQADMIN ya da MXADMIN icin MQADMIN
icin erisim komut kaynagi profili yada
diizeyi MXADMIN

icin erisim
diizeyi

CF Yapisini Yedekle hlq.BACKUP.CFSTRUCT CONTROL Gek yok -

Kimlik Dogrulama hlg.ALTER.AUTHINFO Ceviri hlg.AUTHINFO.resourcename Geviri

Bilgileri Nesnesini

Degistir

CF Yapisini Degistir hlg.ALTER.CFSTRUCT Ceviri Cek yok -

Kanali Degistir hlg.ALTER.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri

Ad melist degerini hlq.ALTER.NAMELIST Ceviri hlg.NAMELIST.namelist Ceviri

degistir

Sireci Degistir hlq.ALTER.PROCESS Ceviri hlg.PROCESS.process Ceviri

Kuyrugu Degistir“2” hlg.ALTER.QUEUE Ceviri hlg.QUEUE.queue Ceviri

sayfa 226

Kuyruk Yoneticisini hlg.ALTER.QMGR Ceviri Cek yok -

Degistir

Guvenligi Degistir hlg.ALTER.SECURITY Ceviri Cek yok -

SMDS 'yi Degistir hlg.ALTER.SMDS Ceviri Gek yok -

Depolama Sinifini hlq.ALTER.STGCLASS Ceviri Cek yok -

Degistir

Aboneligi Degistir hlq.ALTER.SUB Ceviri Gek yok -

Konuyu Degistir hlq.ALTER.TOPIC Ceviri hlg.TOPIC.topic Ceviri

Kuyrugu Temizle hlq.CLEAR.QLOCAL Ceviri hlg.QUEUE.queue Ceviri

“1” sayfa 226 Konu hlg.CLEAR.TOPICSTR Ceviri hlg.TOPIC.topic Geviri

Dizgisini Temizle

Kimlik Dogrulama hlq.DEFINE.AUTHINFO Ceviri hlg.AUTHINFO.resourcename Ceviri

Bilgileri Nesnesini

Kopyala

CF Yapisini Kopyala hlq.DEFINE.CFSTRUCT Ceviri Cek yok -

Kanali Kopyala hlq.DEFINE.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri
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Cizelge 50. PCF komutlari, tanttimlart ve erisim dlizeyleri (devamt var)

Komut MQCMDS icin komut profili | MQCMDS MQADMIN ya da MXADMIN igin MQADMIN
icin erisim komut kaynagi profili yada
diizeyi MXADMIN

icin erisim
diizeyi

Namelist 'i Kopyala hlg.DEFINE.NAMELIST Ceviri hlg.NAMELIST.namelist Ceviri

Sireci Kopyala hlg.DEFINE.PROCESS Ceviri hlg.PROCESS.process Geviri

Kuyrugu Kopyala hlg.DEFINE.QUEUE Ceviri hlg.QUEUE.queue Geviri

Aboneligi Kopyala hlq.DEFINE.SUB Ceviri Gek yok -

Depolama Sinifini hlq.DEFINE.STGCLASS Ceviri Gek yok -

Kopyala

Konuyu Kopyala hlq.DEFINE.TOPIC Ceviri hlg.TOPIC.topic Ceviri

Kimlik Dogrulama hlq.DEFINE.AUTHINFO Ceviri hlg.AUTHINFO.resourcename Ceviri

Bilgileri Nesnesi Olustur

CF Yapisi Olustur hlg.DEFINE.CFSTRUCT Ceviri Cek yok -

Kanal Olustur hlg.DEFINE.CHANNEL Ceviri hlg.CHANNEL.channel Geviri

Ad listesi olustur hlq.DEFINE.NAMELIST Ceviri hlg.NAMELIST.namelist Ceviri

Sireg Yarat hlq.DEFINE.PROCESS Ceviri hlq.PROCESS.process Ceviri

Kuyruk Yarat“2” sayfa hlq.DEFINE.QUEUE Ceviri hlg.QUEUE.queue Ceviri

226

Depolama Sinifi Olustur | hlg.DEFINE.STGCLASS Ceviri Gek yok -

Abonelik Yarat hlg.DEFINE.SUB Ceviri Cek yok -

Konu Olustur hlg.DEFINE.TOPIC Ceviri hlg.TOPIC.topic Geviri

Kimlik Dogrulama hlq.DELETE.AUTHINFO Ceviri hlg.AUTHINFO.resourcename Ceviri

Bilgileri Nesnesini Sil

CF Yapisini Sil hlq.DELETE.CFSTRUCT Ceviri Cek yok -

Kanali Sil hlq.DELETE.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri

Ad alanini sil hlq.DELETE.NAMELIST Ceviri hlg.NAMELIST.namelist Ceviri

Stireci Sil hlg.DELETE.PROCESS Ceviri hlg.PROCESS.process Geviri

Kuyrugu sil hlq.DELETE.QUEUE Ceviri hlg.QUEUE.queue Ceviri

Depolama Sinifini Sil hlq.DELETE.STGCLASS Geviri Gek yok -

Aboneligi Sil hlq.DELETE.SUB Ceviri Cek yok -

Konuyu Sil hlq.DELETE.TOPIC Ceviri hlq.TOPIC.topic Ceviri

Sorgulama Arsivi hlq.DISPLAY.ARCHIVE READ Gek yok -

Kimlik Dogrulama hlg.DISPLAY.AUTHINFO READ Cek yok -

Bilgileri Nesnesini Sor

Kimlik Dogrulama hlg.DISPLAY.AUTHINFO READ Cek yok -

Bilgileri Nesne Adlarini

Sor

CF Yapisini Sorgele hlq.DISPLAY.CFSTRUCT READ Gek yok -

CF Yapisi Adlarini Sor hlq.DISPLAY.CFSTRUCT READ Cek yok -

CF Yapisi Durumunu Sor | hlq.DISPLAY.CFSTATUS READ Gek yok -
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Cizelge 50. PCF komutlari, tanttimlart ve erisim dlizeyleri (devamt var)

Komut MQCMDS icin komut profili | MQCMDS MQADMIN ya da MXADMIN igin MQADMIN
icin erisim komut kaynagi profili ya da
diizeyi MXADMIN

icin erisim
diizeyi

Sorma Kanali hlq.DISPLAY.CHANNEL READ Gek yok -

Sorma Kanali Kimlik hlg.DISPLAY.CHLAUTH READ Cek yok -

Dogrulama Kayitlari

Sorma Kanali Baslaticisi | hlq.DISPLAY.CHINIT READ Cek yok -

Kanal Adlarini Sor hlq.DISPLAY.CHANNEL READ Gek yok -

Kanal Durumunu Sor hlq.DISPLAY.CHSTATUS READ Cek yok -

Kime Kuyrugu hlg.DISPLAY.CLUSQMGR READ Cek yok -

Yéneticisini Sor

Baglantiyi sorgularken hlq.DISPLAY.CONNPCF READ Gek yok -

Sorma Grubu hlg.DISPLAY.GROUP READ Cek yok -

Sorma Gunlugu hlg.DISPLAY.LOG READ Cek yok -

Namelist 'i sor hlq.DISPLAY.NAMELIST READ Gek yok -

Ad Listesi Adlarini Sor hlq.DISPLAY.NAMELIST READ Cek yok -

Sorma Stireci hlq.DISPLAY.PROCESS READ Gek yok -

Sire¢ Adlarini Sor hlq.DISPLAY.PROCESS READ Gek yok -

Sorma Pub/Alt Durumu | hlq.DISPLAY.PUBSUB READ Cek yok -

Sorma Kuyrugu hlg.DISPLAY.QUEUE READ Cek yok -

Sorma Kuyrugu hlq.DISPLAY.QMGR READ Gek yok -

Yoneticisi

Kuyruk Adlarini Sor hlq.DISPLAY.QUEUE READ Cek yok -

Sorma Kuyrugu Durumu | hlq.DISPLAY.QSTATUS READ Gek yok -

Glvenligi sorgularken hlq.DISPLAY.SECURITY READ Gek yok -

SMDS 'yi sorgulamak hlg.DISPLAY.SMDS READ Cek yok -

SMDSCONN ' 1 sor hlg.DISPLAY.SMDSCONN READ Cek yok -

Sorma Depolama Sinifi hlg.DISPLAY.STGCLASS READ Gek yok -

Depolama Sinifi Adlarini | hlg.DISPLAY.STGCLASS READ Cek yok -

Sor

Aboneligi Sorgulamak hlg.INQUIRE.SUB READ Gek yok -

Abonelik Durumunu Sor | hlg.INQUIRE.SBSTATUS READ Gek yok -

Sorma Sistemi hlg.DISPLAY.SYSTEM READ Cek yok -

Konuyu Sor hlg.DISPLAY.TOPIC READ Cek yok -

Konu Adlarini Sor hlq.DISPLAY.TOPIC READ Gek yok -

Konu Durumu Sorgusu hlq.DISPLAY.TPSTATUS READ Cek yok -

Sorma Kullanimi hlq.DISPLAY.USAGE READ Gek yok -

Kuyrugu Tasi hlq.MOVE.QLOCAL Ceviri hlg.QUEUE.from-queue Ceviri

hlg.QUEUE.to-queue
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Cizelge 50. PCF komutlari, tanttimlart ve erisim dlizeyleri (devamt var)

Komut MQCMDS icin komut profili | MQCMDS MQADMIN ya da MXADMIN igin MQADMIN
icin erisim komut kaynagi profili yada
diizeyi MXADMIN

icin erisim
diizeyi

Ping Kanali hlg.PING.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

CF Yapisini Kurtar hlg.RECOVER.CFSTRUCT CONTROL Cek yok -

Klimeyi Yenile hlg.REFRESH.CLUSTER Ceviri Cek yok -

Kuyruk Yoneticisini hlg.REFRESH.QMGR Ceviri Gek yok -

Yenile

Glvenligi Yenile hlq.REFRESH.SECURITY Ceviri Cek yok -

CF Yapisini Sifirla hlq.RESET.CFSTRUCT CONTROL Gek yok -

Kanali Sifirla hlg.RESET.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Klmeyi Sifirla hlg.RESET.CLUSTER CONTROL Cek yok -

Kuyruk Yéneticisini flk hlg.RESET.QMGR CONTROL Cek yok -

Durumuna Getir

Kuyruk Istatistiklerini hlq.RESET.QSTATS CONTROL hlq.QUEUE.queue CONTROL

Sifirla

SMDS 'yi Sifirla hlq.RESET.SMDS CONTROL Cek yok -

Kanali Coziimle hlq.RESOLVE.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kuyruk Yoneticisini hlg.RESUME.QMGR CONTROL Gek yok -

Sirdur

Kuyruk Yoneticisi hlg.RESUME.QMGR CONTROL Cek yok -

Klmesini Surdir

Guvenligi Yeniden hlg.RVERIFY.SECURITY Ceviri Cek yok -

Dogrula

Arsivi Ayarla hlq.SET.ARCHIVE CONTROL Gek yok -

Kanal Kimlik Dogrulama | hlg.SET.CHLAUTH CONTROL Cek yok -

Kaydini Ayarla

Ginlugl Ayarla hlq.SET.LOG CONTROL Gek yok -

Sistemi Ayarla hlq.SET.SYSTEM CONTROL Gek yok -

Kanali Baslat hlg.START.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kanal Baslaticlyi Baglat | hlg.START.CHINIT CONTROL Cek yok -

Kanal Dinleyicisini Baslat | hlg.START.LISTENER CONTROL Gek yok -

SMDS Baglantisini Baslat | hlg.START.SMDSCONN CONTROL Cek yok -

Kanali Durdur hlg.STOP.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kanal Baslaticiyi Durdur | hlg.STOP.CHINIT CONTROL Gek yok -

Kanal Dinleyicisini hlg.STOP.LISTENER CONTROL Cek yok -

Durdur

SMDS Baglantisini hlq.STOP.SMDSCONN CONTROL Cek yok -

Durdur

Kuyruk Yoneticisini hlq.SUSPEND.QMGR CONTROL Gek yok -

Askiya Al
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Cizelge 50. PCF komutlari, tanttimlart ve erisim dlizeyleri (devamt var)

Komut MQCMDS icin komut profili | MQCMDS MQADMIN ya da MXADMIN igin MQADMIN
icin erisim komut kaynagi profili yada
diizeyi MXADMIN

icin erisim
diizeyi

Kuyruk Yoneticisi hlg.SUSPEND.QMGR CONTROL Gek yok -

Kiimesini Askiya Al

Notlar:

1. hlq.TOPIC.topic kaynagl, TOPICSTR ' den tiiretilen Konu nesnesine gonderme yapar. Daha fazla
ayrintiicin bkz. “Yayinlama/abone olma glivenligi” sayfa 496

2. mSTREAMQ kuyruk 6zniteliginin bos olmayan bir degere ayarlanmasi,
hlqg.ALTER.streamQicin MQADMIN ya da MXADMIN icin ALTER erisim diizeyini de gerektirir.

IBM MQ Consolekullanirken, gereken IBM MQ PCF tanitimlarina iliskin ayrintilar igin bkz. “IBM MQ
Console -gerekli komut glivenligi tanitimlar” sayfa 226 .

IE_IBM MQ Console -gerekli komut giivenligi tanitimlart

IBM MQ Console icinde MQWebAdminya da MQWebAdminROQicindeki bir kullanici tarafindan gercgeklestirilen
islemler, gérevi baslatan mgweb sunucusunun giivenlik baglami altinda gercgeklesir. IBM MQ
Consolekullanmak istiyorsaniz, mqweb sunucusu tarafindan baslatilan gérev kullanici kimliginin bazi PCF
komutlarini yayinlamak icin yetkilendirilmesi gerekir.

Cizelge 51 sayfa 226 icinde, her IBM MQ PCF komutu i¢in gereken komut gtivenligi tanitimlari ve IBM MQ
Consoleicin gereken MQCMDS sinifindaki her tanitim igin ilgili erisim diizeyi gosterilir.

Cizelge 51. IBM MQ Console PCF komutlari, tanitimlart ve erisim diizeyleri

Komut MQCMDS icin komut profili | MQCMDS MQADMIN ya da MXADMIN igin MQADMIN
icin erisim komut kaynagi profili yada
diizeyi MXADMIN

icin erisim
diizeyi

Kimlik Dogrulama hlg.ALTER.AUTHINFO Ceviri hlg.AUTHINFO.resourcename Ceviri

Bilgileri Nesnesini

Degistir

Kanali Degistir hlq.ALTER.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri

Kuyrugu Degistir hlq.ALTER.QUEUE Ceviri hlg.QUEUE.queue Ceviri

Kuyruk Yoneticisini hlg.ALTER.QMGR Ceviri Cek yok -

Degistir

Konuyu Degistir hlg.ALTER.TOPIC Ceviri hlg.TOPIC.topic Ceviri

Kuyrugu Temizle hlq.CLEAR.QLOCAL Ceviri hlg.QUEUE.queue Ceviri

Kimlik Dogrulama hlq.DEFINE.AUTHINFO Ceviri hlg.AUTHINFO.resourcename Ceviri

Bilgileri Nesnesi Olustur

Kanal Olustur hlq.DEFINE.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri

Kuyruk Yarat hlg.DEFINE.QUEUE Ceviri hlg.QUEUE.queue Geviri

Abonelik Yarat hlg.DEFINE.SUB Ceviri Cek yok -

Konu Olustur hlq.DEFINE.TOPIC Ceviri hlg.TOPIC.topic Ceviri

Kimlik Dogrulama hlq.DELETE.AUTHINFO Ceviri hlg.AUTHINFO.resourcename Ceviri

Bilgileri Nesnesini Sil
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Cizelge 51. IBM MQ Console PCF komutlart, tanitimlar: ve erisim diizeyleri (devamt var)

Komut MQCMDS icin komut profili | MQCMDS MQADMIN ya da MXADMIN igin MQADMIN
icin erisim komut kaynagi profili yada
diizeyi MXADMIN

icin erisim
diizeyi

Kanali Sil hlq.DELETE.CHANNEL Ceviri hlg.CHANNEL.channel Ceviri

Kuyrugu sil hlq.DELETE.QUEUE Ceviri hlg.QUEUE.queue Ceviri

Aboneligi Sil hlg.DELETE.SUB Ceviri Cek yok -

Konuyu Sil hlq.DELETE.TOPIC Ceviri hlg.TOPIC.topic Ceviri

Kimlik Dogrulama hlq.DISPLAY.AUTHINFO READ Cek yok -

Bilgileri Nesnesini Sor

Kimlik Dogrulama hlq.DISPLAY.AUTHINFO READ Gek yok -

Bilgileri Nesne Adlarini

Sor

Sorma Kanali hlg.DISPLAY.CHANNEL READ Gek yok -

Sorma Kanali Kimlik hlg.DISPLAY.CHLAUTH READ Cek yok -

Dogrulama Kayitlari

Sorma Kanali Baslaticisi | hlq.DISPLAY.CHINIT READ Cek yok -

Kanal Adlarini Sor hlq.DISPLAY.CHANNEL READ Gek yok -

Kanal Durumunu Sor hlq.DISPLAY.CHSTATUS READ Cek yok -

Sorma Kuyrugu hlg.DISPLAY.QUEUE READ Gek yok -

Sorma Kuyrugu hlq.DISPLAY.QMGR READ Gek yok -

Yoneticisi

Kuyruk Adlarini Sor hlg.DISPLAY.QUEUE READ Cek yok -

Sorma Kuyrugu Durumu | hlq.DISPLAY.QSTATUS READ Cek yok -

Aboneligi Sorgulamak hlg.INQUIRE.SUB READ Gek yok -

Abonelik Durumunu Sor | hlg.INQUIRE.SBSTATUS READ Cek yok -

Konuyu Sor hlq.DISPLAY.TOPIC READ Gek yok -

Konu Adlarini Sor hlq.DISPLAY.TOPIC READ Gek yok -

Konu Durumu Sorgusu hlg.DISPLAY.TPSTATUS READ Cek yok -

Ping Kanali hlg.PING.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kiimeyi Yenile hlg.REFRESH.CLUSTER Ceviri Gek yok -

Glvenligi Yenile hlg.REFRESH.SECURITY Ceviri Cek yok -

Kanali Sifirla hlq.RESET.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kanali Coziimle hlg.RESOLVE.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kanal Kimlik Dogrulama | hlg.SET.CHLAUTH CONTROL Cek yok -

Kaydini Ayarla

Kanali Baslat hlg.START.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kanali Durdur hlq.STOP.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL
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S Komut kaynak giivenligi icin profiller

Komutlarla iliskilendirilmis kaynaklar igin glivenlik denetimi yapmak istediginiz i¢cin komut kaynagi
guvenlik anahtari profilini tanimlamadiysaniz, her kaynaga iliskin kaynak tanitimlarini uygun sinifa
eklemeniz gerekir. Ayni giivenlik tanitimlari hem MQSC, hem de PCF komutlarini denetler.

Komutlarla iliskilendirilmis kaynaklar icin glivenlik denetimi yapmak istediginiz icin
hlg.NO.CMD.RESC.CHECKSkomut kaynagi glivenlik anahtari profilini tanimlamadiysaniz, asagidakileri
yapmaniz gerekir:

« Her kaynak icin buytk harfli profiller kullaniliyorsa, MQADMIN sinifina bir kaynak profili ekleyin.

« Her kaynak icin karisik buyuk/klcuk harf profilleri kullaniliyorsa, MXADMIN sinifina bir kaynak profili
ekleyin.

Ayni giivenlik tanitimlar hem MQSC, hem de PCF komutlarini denetler.

Komut kaynak givenligi denetimine iligkin profiller su formu alir:

hlq.type.resourcename

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.

Kuyruk yoneticisi adi 6neki eklenen bir tanitim, o kuyruk yoneticisindeki komutlarla iliskilendirilmis
kaynaklara erisimi denetler. Kuyruk paylasim grubu adi 6neki eklenen bir tanitim, kuyruk paylasim grubu
icindeki tiim kuyruk yoneticilerindeki komutlarla iligkili kaynaklara erisimi denetler. Bu erisim, s6z konusu
kuyruk yoneticisinde o komut kaynag icin bir kuyruk yoneticisi diizeyi tanitimi tanimlanarak, tek bir
kuyruk yoneticisinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tyesiyse ve hem kuyruk yéneticisi hem de kuyruk
paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin 6neki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin éneki olan bir tanitimi arar.

Ornegin, CSQ1 altsisteminde CREDIT.WORTHY model kuyruguna karsi RACF komut kaynag giivenligi
denetimi icin profil adi:

CSQ1.QUEUE.CREDIT.WORTHY

Tam komut kaynagi tiplerine iligkin tanitimlar MQADMIN sinifinda tutuldugundan, tanitim adinin "type"
kismi, ayni adi tasiyan farkli tiplerdeki kaynaklari ayirt etmek igin tanitimda gereklidir. Tanitim adinin
"tip" kismi CHANNEL, QUEUE, TOPIC, PROCESS ya da NAMELIST olabilir. Ornegin, bir kullanicinin
hlq.QUEUE.PAYROLL.ONE, ancak hlg.PROCESS.PAYROLL.ONE

Kaynak tipi bir kuyruksa ve tanitim bir kuyruk paylasim grubu diizeyi tanitimiysa, kuyruk paylasim grubu
icindeki bir ya da daha gok yerel kuyruga erisimi ya da kuyruk paylasim grubundaki herhangi bir kuyruk
yoneticisinden tek bir paylasilan kuyruga erisimi denetler.

MQSC komutlari, tanitimlari ve erisim diizeyleri, her IBM MQ MQSC komutu igin, komut giivenligi
denetiminin gerceklestirilmesi igin gereken tanitimlari ve MQCMDS sinifindaki her tanitim icin ilgili erisim
diizeyini gosterir.

PCF komutlari, tanitimlari ve erisim diizeyleri, her IBM MQ PCF komutu igin, komut giivenligi denetiminin
gergeklestirilmesi igin gereken tanitimlari ve MQCMDS sinifindaki her tanitima iliskin erisim diizeyini
gosterir.

L EWN Dser ad kuyruklar: ve uzak kuyruklar igin komut kaynag givenligi denetimi
Diger ad kuyrugu ve uzak kuyruklarin her ikisi de baska bir kuyruga yénlendirme saglar. Bu kuyruklara
iliskin glivenlik denetimini dikkate aldiginizda ek noktalar uygulanir.

Diger ad kuyruklari

Bir diger ad kuyrugu tanimladiginizda, komut kaynagi giivenlik denetimleri yalnizca diger ad kuyrugunun
adina gore gerceklestirilir, diger adin ¢ozildigu hedef kuyrugun adina gore gerceklestirilmez.
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Diger ad kuyruklari hem yerel, hem de uzak kuyruklara ¢ozilebilir. Kullanicilarin belirli yerel ya da uzak
kuyruklara erismelerine izin vermek istemiyorsaniz, asagidakilerden ikisini de yapmalisiniz:

1. Kullanicilarin bu yerel ve uzak kuyruklara erismelerine izin vermeyin.

2. Kullanicilarin bu kuyruklar icin diger adlar tanimlayabilmelerini kisitlayin. Yani, bunlarin DEFINE
QALIAS ve ALTER QALIAS komutlarini vermelerini engelleyin.

Uzak kuyruklar

Bir uzak kuyruk tanimladiginizda, komut kaynagi givenligi denetimleri yalnizca uzak kuyrugun adina gére
gergeklestirilir. Uzak kuyruk nesnesi tanimindaki RNAME ya da XMITQ 6zniteliklerinde belirlenen kuyruk
adlariyla ilgili denetim gergeklestirilmez.

S FMRESLEVEL giivenlik profili

API kaynak guivenligi icin denetlenen kullanici kimliklerinin sayisini denetlemek icin MQADMIN ya da
MXADMIN sinifinda 6zel bir profil tanimlayabilirsiniz. Bu profile RESLEVEL tanitimi adi verilir. Bu profilin
API-kaynak guvenligini nasil etkiledigi IBM MQ' e nasil eristiginize baglidir.

Bir uygulama IBM MQ' a baglanmaya calistiginda, IBM MQ baglantiyla iligkili kullanici kimliginin MQADMIN
ya da MXADMIN sinifindaki bir profile erisimi denetler:

hlq.RESLEVEL

Burada hlq, ssid (altsistem taniticisi) ya da qsg (kuyruk paylasim grubu taniticisi) olabilir.
Her baglanti tipiyle iliskili kullanici kimlikleri sunlardir:

 Toplu baglantilar igin baglanan goérevin kullanici kimligi

« CICS baglantilariigin CICS adres alani kullanici kimligi

« IMS baglantilariicin IMS bolge adresi alani kullanici kimligi

« Kanal baslatici baglantilari icin kanal baglatici adres alani kullanict kimligi

Uyari: RESLEVEL cok glclu bir secenektir; belirli bir baglantiya iliskin tim kaynak giivenligi
denetimlerinin atlanmasina neden olabilir.

Tanimli bir RESLEVEL tanitiminiz yoksa, MQADMIN sinifindaki baska bir tanitimin hlq.RESLEVELile
eslesmedigine dikkat etmelisiniz. Ornegin, MQADMIN iginde hlg. * * adli bir tanitiminiz varsa

ve hlg.RESLEVEL tanitimi yok, hlg. * * sonuglarindan sakinin Profil, RESLEVEL denetimi igin
kullanildigindan.

Bir hlg.RESLEVEL tanitimi tanimlayin ve UACC ' yi RESLEVEL tanitimi olmamasi yerine NONE
olarak ayarlayin. Erisim listesinde miimkiin oldugunca az sayida kullanici ya da grup bulunmalidir.
RESLEVEL erisiminin denetlenmesine iliskin ayrintilar igin bkz. “z/OS uzerinde denetime iliskin
Onemli noktalar” sayfa 254.

Yalnizca kuyruk yoneticisi diizeyinde glivenlik kullaniyorsaniz, IBM MQ gmgx-name . RESLEVEL profili igin
RESLEVEL denetimleri gerceklestirir. Yalnizca kuyruk paylasim grubu diizeyinde giivenlik kullaniyorsaniz,
IBM MQ gsg-name.RESLEVEL profili icin RESLEVEL denetimleri gerceklestirir. Hem kuyruk yoneticisi
hem de kuyruk paylasim grubu diizeyi giivenliginin bir birlesimini kullaniyorsaniz, IBM MQ &nce kuyruk
yOneticisi diizeyinde bir RESLEVEL tanitimi olup olmadigini denetler. Bir profil bulamazsa, kuyruk paylasim
grubu diizeyinde bir RESLEVEL profili olup olmadigini denetler.

Bir RESLEVEL tanitimi bulamazsa, IBM MQ bir CICS ya da IMS baglantisi icin hem is hem de gorev (ya da
diger kullanici) kimliginin denetlenmesini etkinlestirir. Toplu is baglantisi icin IBM MQ, isin (ya da diger)
kullanici kimliginin denetlenmesini etkinlestirir. Kanal baslaticisi icin IBM MQ , kanal kullanici kimliginin ve
MCA (ya da diger) kullanici kimliginin denetlenmesini etkinlestirir.

Bir RESLEVEL profili varsa, denetim diizeyi, profile iliskin ortama ve erisim diizeyine baglidir.
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Kuyruk yoneticiniz bir kuyruk paylasim grubunun Gyesiyse ve bu tanitimi kuyruk yoneticisi diizeyinde
tanimlamadiysaniz, kuyruk paylasim grubu dizeyinde tanimlanan bir tanesinin denetim dizeyini
etkileyebilecegini unutmayin. ki kullanici kimligi denetimini etkinlestirmek icin, bir UACC (NONE) ile
bir RESLEVEL tanitimi (kuyruk paylasim grubu adinin kuyruk yoneticisi adi 6neki) tanimlayin ve ilgili
kullanicilarin bu tanitim icin erisim izni olmadigindan emin olun.

Kanal baslaticisinin kullanicr kimliginin RESLEVEL degerini goz 6niinde bulundurdugunuzda, kanal
baslaticisi tarafindan kurulan baglantinin kanallar tarafindan da kullanilan baglanti oldugunu unutmayin.
Kanal baslaticisinin kullanicr kimligi icin tiim kaynak giivenligi denetimlerinin atlanmasina neden olan bir
ayar, tim kanallar igin glivenlik denetimlerini etkili bir sekilde atlar. Kanal baslaticisinin RESLEVEL igin
kullanici kimligi erisimi NONE disinda bir degerse, erisim igin yalnizca bir kullanici kimligi (READ ya da
UPDATE erisim diizeyi icin) ya da kullanici kimligi (CONTROL ya da ALTER erisim diizeyi igin) denetlenmez.
Kanal baslaticisinin kullanicr kimligine NONE-RESLEVEL disinda bir erisim diizeyi belirlerseniz, kanallar
icin yapilan giivenlik denetimlerinde bu ayarin etkisini anladiginizdan emin olun.

RESLEVEL profilinin kullanilmasi, olagan glivenlik denetimi kayitlarinin alinmadigi anlamina gelir.
Ornegin, bir kullanicrya UAUDIT degerini koyarsaniz, MQADMIN igindeki hlq.RESLEVEL tanitimina erisim
denetlenmez.

hlg.RESLEVEL tanitiminda RACF UYARI secenegini kullanirsaniz, RESLEVEL sinifindaki tanitimlar icin RACF
uyarti iletisi Gretilmez.

COD gibi rapor iletileri icin glivenlik denetimi, kaynak uygulamayla iliskili RESLEVEL profili tarafindan
denetlenir. Ornegin, bir toplu isin kullanici kimliginin bir RESLEVEL tanitimi igin CONTROL ya da ALTER
yetkisi varsa, rapor iletilerinin glivenlik denetimi de iginde olmak Uzere, toplu is tarafindan gerceklestirilen
tiim kaynak denetimi atlanir.

RESLEVEL tanitimini degistirirseniz, degisiklik gerceklesmeden dnce kullanicilarin baglantiyi kesmeleri
ve yeniden baglanmalari gerekir. (Dagitilmis kuyruga alma adres alani kullanici kimliginin RESLEVEL
tanitimina erisimi degistirildiyse, kanal baslaticinin durdurulmasi ve yeniden baslatilmasi da buna
dabhildir.)

RESLEVEL denetimini devre disi birakmak icin RESAUDIT sistem parametresini kullanin.

S EMNRESLEVEL ve toplu is baglantilart

Varsayilan olarak, toplu is ve toplu is tipi baglantilariyla bir IBM MQ kaynagina erisilirken, kullanicinin
belirli bir islem icin o0 kaynaga erisme yetkisi olmalidir. Uygun bir RESLEVEL tanimlamasi ayarlayarak
guvenlik denetimini atlayabilirsiniz.

Kullanicinin baglanti sirasinda kullanilan kullanici kimligine dayali olup olmadigl, baglanti denetimi icin
kullanilan kullanici kimligiyle aynidir.

Ornegin, RESLEVEL ayarini, giivendiginiz bir kullanici belirli kaynaklara toplu baglantiyla eristiginde, API
kaynak guvenligi denetimi yapilmayacak sekilde ayarlayabilirsiniz; ancak glivenmediginiz bir kullanici
ayni kaynaklara erismeye cgalistiginda, glivenlik denetimleri normal olarak gerceklestirilir. RESLEVEL
denetimini, yalnizca o kullanici tarafindan calistirilan kullaniciya ve programlara yeterince glivendiginizde
API kaynak guivenligi denetimlerini atlamak icin ayarlamaniz gerekir.

Asagidaki tabloda toplu baglantilar icin yapilan denetimler gosterilmektedir.

Cizelge 52. Toplu baglantilar icin farkli RACF erisim diizeylerinde yapilan denetimler
RACF erisim diizeyi Denetim diizeyi

YOK Gergeklestirilen kaynak denetimleri

READ Gergeklestirilen kaynak denetimleri

GUNCELLE Gercgeklestirilen kaynak denetimleri

CONTROL Cek yok.

Ceviri Cek yok.
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RESLEVEL ve sistem islevleri
RESLEVEL 'in islem ve denetim panolarina ve CSQUTIL' e uygulanmasi.

Islem ve denetim panolari ve CSQUTIL yardimci programi, kuyruk yéneticisinin komut sunucusuna
istekte bulunan toplu is tipi uygulamalardir; bu nedenle bunlar “RESLEVEL ve toplu is

baglantilar” sayfa 230icinde agiklanan noktalara tabidir. Kullandiklari SYSTEM.COMMAND.INPUT ve
SYSTEM.COMMAND.REPLY.MODEL kuyruklarina iliskin giivenlik denetimini atlamak igin RESLEVEL
komutunu kullanabilirsiniz, ancak dinamik kuyruklar igin kullanamazsiniz SYSTEM.CSQXCMD. *,
SYSTEM.CSQOREXXX, ve SYSTEM.CSQUTIL. *,

Komut sunucusu kuyruk yoneticisinin ayrilmaz bir pargasidir ve iligkili baglanti ya da RESLEVEL denetimi
yoktur. Bu nedenle, giivenligi korumak igin komut sunucusu, istekte bulunan uygulamanin kullanici
kimliginin, yanitlar icin kullanilmakta olan kuyrugu agma yetkisine sahip oldugunu dogrulamalidir. islemler
ve denetim panolariigin bu SYSTEM.CSQOREXX. *. CSQUTIL igin SYSTEM.CSQUTIL. * Kullanicilarin,

kendilerine verilen RESLEVEL yetkisinin yani sira, “Sistem kuyrugu giivenligi” sayfa 203baslikli konuda
aciklandig sekilde bu kuyruklari kullanma yetkisi de olmalidir.

Komut sunucusunu kullanan diger uygulamalar igin bu, yanit kuyrugu olarak adlandirdiklar kuyruktur.
Bu tir diger uygulamalar, komut sunucusunu, komut sunucusuna kendinden daha guvenilir bir kullanici
kimligi gecirerek (ileti baglaminda) yetkisiz kuyruklara ileti yerlestirmesi igin yaniltabilir. Bunu dnlemek
icin, SYSTEM.COMMAND.INPUTGIRIsI.

RESLEVEL ve CICS baglantilart

Varsayilan olarak, bir CICS baglantisinda API kaynag giivenlik denetimi yapildiginda, iki kullanicr kimligi
denetlenir. Bir RESLEVEL tanitimi ayarlayarak, denetlenen kullanici kimliklerini degistirebilirsiniz.

Isaretlenen ilk kullanici kimligi, CICS adres alaninin kullanici kimligidir. Bu, CICS isinin is kartindaki
kullanici kimligi ya da z/OS BASLATILAN sinifi ya da baslatilan yordamlar gizelgesi tarafindan CICS
tarafindan baslatilan géreve atanan kullanici kimligidir. (Bu, CICS DFLTUSER degil.)

Denetlenen ikinci kullanicr kimligi, CICS islemiyle iligkili kullanici kimligidir.

Bu kullanici kimliklerinden birinin kaynaga erisimi yoksa, istek MQRC_NOT_AUTHORIZED tamamlanma
koduyla basarisiz olur. Hem CICS adres alani kullanici kimligi hem de CICS islemini ¢alistiran kisinin
kullanici kimligi, kaynaga dogru dizeyde erisime sahip olmalidir.

RESLEVEL, yapilan denetimleri nasil etkileyebilir?

RESLEVEL tanitiminizi nasil ayarladiginiza bagli olarak, bir kaynaga erisim istendiginde hangi kullanici
kimliklerinin denetlenecegini degistirebilirsiniz. Ek bilgi icin bkz. Cizelge 53 sayfa 231 .

Isaretlenen kullanici kimlikleri, baglanti sirasinda kullanilan kullanici kimligine, yani CICS adres alani
kullanici kimligine baglidir. Bu denetim, bir sistemden gelen IBM MQ istekleri (6rnegin, bir test sistemi,
TESTCICS) icin API kaynak giivenligi denetimini atlamanizi, ancak bunlari bagka bir sistem (6rnegin, bir
tiretim sistemi, PRODCICS) icin uygulamanizi saglar.

Not: CICS adres alani kullanici kimliginizi BASLATILAN siniftaki "glivenilen" 6zniteligiyle ya da RACF
baslatilan yordamlar gizelgesi ICHRINO3ile ayarlarsaniz, bu, kuyruk yoneticiniz igcin RESLEVEL profili
tarafindan olusturulan CICS adres alanini gecersiz kilar (baska bir deyisle, kuyruk yéneticisi CICS adres
alaniicin glivenlik denetimlerini gerceklestirmez). Daha fazla bilgi icin bkz. Securing CICS.

Asagidaki tabloda CICS baglantilari igin yapilan denetimler gosterilmektedir.

Cizelge 53. CICS baglantilart igin farkli RACF erisim diizeylerinde yaptlan denetimler

RACF erisim diizeyi Denetim diizeyi

YOK IBM MQ, CICS adres alani kullanici kimligini ve islem kullanici kimligini
denetler.

READ IBM MQ yalnizca CICS adres alani kullanici kimligini denetler.
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Cizelge 53. CICS baglantilart i¢in farkli RACF erisim diizeylerinde yapilan denetimler (devam: var)

RACF erisim diizeyi Denetim diizeyi

GUNCELLE Islem RESSEC (YES) ile CICS olarak tanimlanirsa, IBM MQ CICS adres
alani kullanicr kimligini ve hareket kullanici kimligini denetler.

GUNCELLE Islem RESSEC (NO) ile CICS olarak tanimlanmissa, IBM MQ yalnizca
CICS adres alani kullanict kimligini denetler.

CONTROL ya da ALTER IBM MQ, herhangi bir kullanici kimligini denetlemez.

SETE RESLEVEL ve IMS baglantilart

Varsayilan olarak, bir IMS baglantisi icin API kaynag giivenlik denetimi yapildiginda, iki kullanici kimligi
denetlenir. Bir RESLEVEL tanitimi ayarlayarak, denetlenen kullanici kimliklerini degistirebilirsiniz.

Varsayilan olarak, bir IMS baglantisi icin API kaynag) glivenlik denetimi yapildiginda, kaynaga erisime izin
verilip verilmedigini gormek icin iki kullanici kimligi denetlenir.

Denetlenen ilk kullanici kimligi, IMS boélgesinin adres alanidir. Bu, z/OS BASLATAN sinifindan ya da
baslatilan yordamlar cizelgesinden (SPT) is kartindaki USER alanindan ya da bolgeye atanan kullanici
kimliginden alinir.

Denetlenen ikinci kullanici kimligi, bagimli bolgede yapilmakta olan isle iligkilendirilir. Bu, IMS(tm)
baglantisiicin ikinci kullanici kimliginin nasil belirlendigikonusunda gosterildigi gibi, bagimli bélgenin
tipine gore belirlenir.

Birinci ya da ikinci IMS kullanici kimliginin kaynaga erisimi yoksa, istek MQRC_NOT_AUTHORIZED
tamamlanma koduyla basarisiz olur.

IBM MQ RESLEVEL tanitimlari ayari, IMS hareketlerinin zamanlandigi kullanici kimligini IBMtarafindan
saglanan MQ-IMS tetikleyici izleme programi CSQQTRMN ' den degistiremez. Bu kullanici kimligj,
varsayilan olarak CSQQTRMN olan tetikleyici izleme programinin PSBNAME degeridir.

RESLEVEL, yapilan denetimleri nasil etkileyebilir?

RESLEVEL tanitiminizi nasil ayarladiginiza bagli olarak, bir kaynaga erisim istendiginde hangi kullanici
kimliklerinin denetlenecegini degistirebilirsiniz. Olasi denetimler sunlardir:

- IMS bolge adresi alani kullanici kimligini ve ikinci kullanici kimligini ya da diger kullanici kimligini
denetleyin.

« Yalnizca IMS holge adresi alani kullanici kimligini denetleyin.
 Herhangi bir kullanici kimligini isaretmeyin.

Asagidaki tabloda IMS baglantilari icin yapilan denetimler gésterilmektedir.

Cizelge 54. IMS baglantilart icin farkli RACF erisim diizeylerinde yaptilan denetimler

RACF erisim diizeyi Denetim diizeyi

YOK IMS adres alani kullanici kimligini ve IMS ikinci kullanici kimligini ya da
diger kullanicr kimligini denetleyin.

READ IMS adres alani kullanici kimligini denetleyin.

GUNCELLE IMS adres alani kullanici kimligini denetleyin.

CONTROL Cek yok.

Ceviri Cek yok.
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M RESLEVEL ve kanal baslatict baglantist

Varsayilan olarak, kanal baslatici tarafindan bir API kaynag giivenlik denetimi yapildiginda, iki kullanici
kimligi denetlenir. Bir RESLEVEL tanitimi ayarlayarak, denetlenen kullanici kimliklerini degistirebilirsiniz.

Varsayilan olarak, kanal baslaticisi bir API kaynagi giivenlik denetimi yaptiginda, kaynaga erisime izin
verilip verilmedigini gérmek icin iki kullanici kimligi denetlenir.

Denetlenen kullanici kimlikleri, agdan alinan MCAUSER kanal 6zniteligi, kanal baslatici adres alani ya
da ileti tanimlayicisina iliskin diger kullanici kimligi tarafindan belirlenebilir. Hangi kullanicr kimliklerinin
denetlenecegi, kullandiginiz iletisim protokoliine ve PUTAUT kanal 6zniteliginin ayarina baglidir. Ek bilgi
icin bkz. “Kanal baslaticisi tarafindan kullanilan kullanici kimlikleri” sayfa 238 .

Bu kullanici kimliklerinden birinin kaynaga erisimi yoksa, istek MQRC_NOT_AUTHORIZED tamamlanma
koduyla basarisiz olur.

RESLEVEL, yapilan denetimleri nasil etkileyebilir?

RESLEVEL tanitiminizi nasil ayarladiginiza bagli olarak, bir kaynaga erisim istendiginde hangi kullanici
kimliklerinin denetlendigini ve kag tanesinin denetlendigini degistirebilirsiniz.

Asagidaki tabloda, kanal baslaticisinin baglantisiigin yapilan denetimler ve bu baglantiyi kullandiklarindan
bu yana tiim kanallar igin yapilan denetimler gosterilmektedir.

Cizelge 55. Kanal baslatict baglantilart icin farklit RACF erisim dlizeylerinde yapilan denetimler

RACF erisim diizeyi Denetim diizeyi

YOK Iki kullanici kimligini denetleyin.
READ Bir kullanicr kimligini denetleyin.
GUNCELLE Bir kullanici kimligini denetleyin.
CONTROL Cek yok.

Ceviri Gek yok.

Not: Denetlenen kullanici kimliklerinin tanimlamasi icin bkz. “Kanal baslaticisi tarafindan kullanilan
kullanici kimlikleri” sayfa 238

S EMNRESLEVEL ve grup ici kuyruga alma

Varsayilan olarak, grup i¢i kuyruga alma aracisi tarafindan bir API kaynagi glivenlik denetimi yapildiginda,
kaynaga erisime izin verilip verilmedigini gormek icin iki kullanici kimligi denetlenir. Bir RESLEVEL tanitimi
ayarlayarak, denetlenen kullanici kimliklerini degistirebilirsiniz.

Isaretlenen kullanici kimlikleri, iletiyi alan kuyruk yéneticisinin IGQUSER &zniteligi, iletiyi
SYSTEM.QSG.TRANSMIT.QUEUEya da iletinin ileti tanimlayicisinin UserIdentifier alaninda belirtilen
diger kullanicr kimligi. Ek bilgi icin bkz. “Grup ici kuyruga alma aracisi tarafindan kullanilan kullanici
kimlikleri” sayfa 242 .

Grup ici kuyruga alma aracisi bir i¢ kuyruk yoneticisi gorevi oldugundan, belirtik bir baglanma istegi
yayinlamaz ve kuyruk yoneticisinin kullanici kimligi altinda calisir. Grup ici kuyruga alma aracisi,

kuyruk yoneticisi kullanima hazirlanirken baslar. Grup ici kuyruga alma aracisinin kullanima hazirlanmasi
sirasinda IBM MQ , kuyruk yoneticisiyle iligkili kullanici kimliginin MQADMIN sinifindaki su adi verilen bir
tanitima erisimini denetler:

hlq.RESLEVEL

Bu denetim, hlq.NO.SUBSYS.SECURITY anahtari ayarlanmadikca her zaman gergeklestirilir.

RESLEVEL tanitimi yoksa, IBM MQ iki kullanici kimliginin denetlenmesini etkinlestirir. RESLEVEL tanitimi
varsa, denetim dlizeyi, tanitima iliskin kuyruk yoéneticisinin kullanici kimligine verilen erisim diizeyine
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baglidir. Grup i¢i kuyruga alma aracisi icin farkli RACF(r) erisim dlizeylerinde yapilan denetimler, grup igi
kuyruga alma aracisi igin yapilan denetimleri gosterir.

Cizelge 56. Grup i¢i kuyruga alma aracist igin farkli RACF erisim diizeylerinde yaptlan denetimler
RACF erisim diizeyi Denetim diizeyi

YOK Iki kullanici kimligini denetleyin.

READ Bir kullanici kimligini denetleyin.

GUNCELLE Bir kullanici kimligini denetleyin.

CONTROL Gek yok.

Ceviri Gek yok.

Not: Denetlenen kullanici kimliklerinin tanimlamasi icin bkz. “Grup ici kuyruga alma aracisi tarafindan
kullanilan kullanici kimlikleri” sayfa 242

Kuyruk yoneticisinin kullanici kimligi icin RESLEVEL tanitimina verilen izinler degistirilirse, yeni izinleri
almak icin grup ici kuyruga alma aracisi durdurulmali ve yeniden baslatilmalidir. Grup ici kuyruga alma
aracisini bagimsiz olarak durdurup yeniden baslatmanin bir yolu olmadigindan, kuyruk yoéneticisinin
durdurulmasi ve yeniden baslatilmasi gerekir.

SETEMMRESLEVEL ve kullanict kimlikleri denetlendi

Bir RESLEVEL profili ayarlama ve bu tanitima erisim verme 6érnegi.

Toplu baglantilara iliskin tanitim adina gére kullanici kimligi denetimi - LU 6.2 ve TCP/IP sunucu baglantisi

kanallarina iliskin tanitim adiyla karsilastirilarak denetlenen kullanici kimlikleri, RESLEVEL " in farkli MQI
istekleri icin denetlenen kullanici kimliklerini nasil etkiledigini gosterir.

Ornegin, asagidaki gereksinimleri olan QM66 adli bir kuyruk yéneticiniz vardir:

« WS21B kullanicisi kaynak giivenliginden muaf tutulacaktir.

« CICS baslatilan WXNCICS, CICSWXN adres alani kullanici kimligi altinda galisiyor; yalnizca RESSEC
(YES) ile tanimlanan hareketler icin tam kaynak denetimi gergeklestirir.

Uygun RESLEVEL profilini tanimlamak igin asagidaki RACF komutunu verin:

RDEFINE MQADMIN QM66.RESLEVEL UACC(NONE)

Daha sonra asagidaki komutlari kullanarak kullanicilara bu tanitim igin erisim verin:

PERMIT QM66.RESLEVEL CLASS(MQADMIN) ID(WS21B) ACCESS(CONTROL)
PERMIT QM66.RESLEVEL CLASS(MQADMIN) ID(CICSWXN) ACCESS(UPDATE)

Kullanici kimlikleri QM66kuyruk yoneticisine bagliyken bu degisiklikleri yaparsaniz, degisiklik yapilmadan
once kullanicilarin baglantiyi kesmeleri ve yeniden baglanmalari gerekir.

Bir kullanici baglandiginda altsistem guvenligi etkin degilse, ancak bu kullanici bagliyken altsistem
guvenligi etkin duruma gelirse, kullaniciya tam kaynak givenligi denetimi uygulanir. Dogru RESLEVEL
islemini almak igin kullanicinin yeniden baglanmasi gerekir.

STz, 0S iizerinde giivenlik denetimi icin kullanici kimlikleri

IBM MQ, kullanicilarla, ugbirimlerle, uygulamalarla ve diger kaynaklarla iliskili kullanici kimliklerine
dayali olarak giivenlik denetimlerini baslatir. Bu konu derlemi, her giivenlik denetimi tipi icin kullanilacak
kullanici kimliklerini listeler.
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TN o 3lant: giivenligi icin kullanict kimlikleri

Baglanti glivenligi icin kullanilan kullanici kimligi, baglanti tipine baglidir.

Baglanti tipi

Kullanici Kimligi icerigi

Toplu is baglantisi

Baglanan gorevin kullanici kimligi. Ornegin:

« TSO kullanict kimligi

« USER JCL parametresi tarafindan bir toplu ise atanan kullanici
kimligi

« BASLATILAN sinif ya da baslatilan yordamlar gizelgesi tarafindan
baslatilan bir goreve atanan kullanici kimligi

CICS baglanti

CICS adres alani kullanicr kimligi.

IMS baglanti

IMS bélgesi adres alani kullanici kimligi.

Kanal baslatici baglantisi

Kanal baslatici adres alani kullanici kimligi.

ST Komut ve komut kaynagi giivenligi icin kullanict kimlikleri

Komut guivenligi ya da komut kaynagi giivenligi icin kullanilan kullanici kimligi, komutun verildigi yere

baglidir.

Verildigi kaynak ...

Kullanici Kimligi icerigi

CSQINP1, CSOINP2ya
da CSQINPT

Cek yapilmadi.

Sistem komutu giris
kuyrugu

Komutu iceren iletinin ileti tanimlayicisinin UserIdentifier icinde bulunan
kullanici kimligi. Ileti bir UserIdentifiericermiyorsa, glivenlik yoneticisine
bir kullanici kimligi bosluklar gegirilir.

Konsol

Konsolda oturum agan kullanici kimligi. Konsol oturum agmamissa,
CSQ6SYSP' de CMDUSER sistem parametresi tarafindan ayarlanan varsayilan
kullanici kimligi.

Bir konsoldan komut yayinlamak icin konsolun z/OS SYS AUTHORITY
Ozniteligi olmalidir.

SDSF/TSO konsolu

TSO ya da is kullanicisi kimligi.

Operasyonlar ve
denetim panolari

TSO kullanicr kimligi.

Islemleri ve denetim panolarini kullanacaksaniz, sectiginiz islemlerle ilgili
komutlari yayinlamak icin gereken yetkiye sahip olmaniz gerekir. Ayrica, tim
hlg.DISPLAY(rinlne okuma erisiminiz olmalidir. Paneller, sunduklari bilgileri
toplamak icin gesitli DISPLAY komutlarini kullandigindan, MQCMDS sinifindaki
nesne tanitimlari.

MGCRE MGCRE, UTOKEN ile kullaniliyorsa, UTOKEN igindeki kullanici kimligi.
MGCRE, UTOKEN olmadan verilirse, TSO ya da is kullanici kimligi kullanilir.

CSQOUTIL Is kullanici kimligi.

CSQUTIL Is kullanicr kimligi.

CSQINPX Kanal baslatici adres alaninin kullanici kimligi.
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SETEM Kaynak giivenligi icin kullanict kimlikleri (MQOPEN, MQSUB ve MOPUT1)
Bu bilgiler, her baglanti tipi icin olagan ve diger kullanici kimliklerine iligkin kullanici kimliklerinin icerigini
gosterir. Denetim sayisi, RESLEVEL tanitimi tarafindan tanimlanir. Denetlenen kullanici kimligi, MQOPEN,
MQSUBya da MQPUTL cagrilari igin kullanilir.

Not: Tum kullanici kimligi alanlari tam olarak alindiklar sekilde isaretlenir. Donlistiirme gerceklesmez ve

ornegin, "Bob", "BOB"ve "bob" iceren i¢ kullanici kimligi alani esdeger degildir.

!E_Toplu baglantilar icin denetlenen kullantct kimlikleri
Toplu is baglantisi icin denetlenen kullanici kimligi, gorevin nasil calistirilacagina ve diger bir kullanici
kimliginin belirtilip belirtilmedigine baglidir.

Cizelge 57. Toplu baglantilar icin profil adina gére kullanict kimligi denetimi
Acilista diger hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuename hlg.resourcename
kullanici kimligi tanitimi tanitimi tanitimi
belirtildi mi?
Hayr - is is
Evet is is Alt

Anahtar:

Alt

Diger kullanici kimligi.
is

« TSO ya da z/OS UNIX System Services oturum agma kullanicr kimlig;.
« Bir toplu ise atanan kullanici kimligi.

- BASLATMA sinifi ya da baslatilan yordamlar gizelgesi tarafindan baslatilan bir géreve atanan
kullanici kimligi.

e Yurttulen Db2 saklanmis yordamiyla iligkili kullanicr kimligi

Toplu is, RESLEVEL degeri READ olarak ayarlanmis ve diger kullanici kimligi denetimi kapali olan Q1 adli
bir kuyruga MQPUT1 gerceklestiriyor.

Toplu is baglantilari icin farkli RACF(r) erisim diizeylerinde yapilan denetimler ve Toplu is baglantilari
icin tanitim adina gore kullanici kimligi denetimi, is kullanict kimliginin hlg.Q1tanitimiyla karsilastirilarak
denetlendigini gosterir.

IE_CICS baglantilart icin denetlenen kullanict kimlikleri
CICS baglantilari icin denetlenen kullanici kimlikleri, bir ya da iki denetime ve diger bir kullanici kimliginin
belirtilip belirtilmedigine baglidir.

Cizelge 58. CICS-type kullantct kimlikleri icin profil adina gére kullantct kimligi denetimi

Acilista diger hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuename hlg.resourcename
kullanici kimligi tanitimi tanitimi tanitimi
belirtildi mi?

Hayur, 1 denetim - ADS ADS

Haytr, 2 denetim - ADS + TXN ADS + TXN
Evet, 1 denetim ADS ADS ADS

Evet, 2 denetim ADS + TXN ADS + TXN ADS + ALT

Anahtar:
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Alt
Diger kullanici kimligi

ADS
CICS toplu isiyle iligkili kullanici kimligi ya da CICS baslatilan bir gérev olarak calisiyorsa, BASLATILAN
sinif ya da baslatilan yordamlar cizelgesi araciligiyla.

TXN
CICS islemiyle iligkili kullanici kimligi. Bu, normalde hareketi baslatan ughirim kullanicisinin kullanici
kimligidir. CICS DFLTUSER, bir PRESET giivenlik ugbirimi ya da el ile oturum a¢gmis bir kullanici olabilir.

Asagidaki kosullar igin denetlenen kullanici kimliklerini belirleyin:

« CICS adres alani kullanici kimligi icin RESLEVEL tanitimina iliskin RACF erisim diizeyi NONE olarak
ayarlanir.

« MQOO_OUTPUT ve MQOO_PASS_IDENTITY_CONTEXT iceren bir kuyruga yonelik MQOPEN ¢agrisi yapild.
Once, RESLEVEL tanitimina CICS adres alani kullanici kimligi erisimine dayali olarak kag CICS kullanici
kimliginin denetlendigini goriin. “RESLEVEL ve CICS baglantilari” sayfa 231konusunda Cizelge 53 sayfa
231 'den RESLEVEL profili NONE olarak ayarlanirsa iki kullanici kimligi denetlenir. Daha sonra, Cizelge 58
sayfa 236 ' den bu denetimler gerceklestirilir:

« hlg.ALTERNATE.USER.userid tanitimi denetlenmedi.

« hlg.CONTEXT.queuename tanitimi, hem CICS adres alani kullanici kimligi hem de CICS hareket kullanici
kimligi ile denetlenir.

« hlg.resourcename tanitimi, hem CICS adres alani kullanici kimligi, hem de CICS hareket kullanici kimligi
ile denetlenir.

Bu, bu MQOPEN cagrisiicin dort glivenlik denetimi yapildigl anlamina gelir.

IMS baglantilart icin denetlenen kullanict kimlikleri

IMS baglantilari icin denetlenen kullanici kimlikleri, bir ya da iki denetime ve diger bir kullanici kimliginin
belirtilip belirtilmedigine baglidir. Ikinci bir kullanici kimligi imlenirse, bu, bagimli bélgenin tipine ve
kullanilabilir kullanici kimliklerine baglidir.

Cizelge 59. IMS-type kullanict kimlikleri i¢in profil adina gére kullanict kimligi denetimi

Acillista diger hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuenam |  hlg.resourcename
kullanicit kimligi
o aetge e tanitimi e tanitimi tanitimi

belirtildi mi?
Hayir, 1 denetim - REG. REG.
Haytr, 2 denetim - REG + SEC REG + SEC
Evet, 1 denetim REG. REG. REG.
Evet, 2 denetim REG + SEC REG + SEC REG + ALT

Anahtar:

Alt

Diger kullanici kimligi.

REG.

Kullanici kimligi olagan durumda, BASLATILAN sinif ya da baslatilan yordamlar cizelgesiyle ya da IMS

calisiyorsa, sunulan bir isten USER JCL degistirgesiyle belirlenir.

sn

Ikinci kullanici kimligi, bagimli bir bélgede yapilmakta olan isle iliskilendirilir. Cizelge 60 sayfa 238' e
gore belirlenir.
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Cizelge 60. IMS baglantist i¢in ikinci kullantct kimliginin nasl belirlendigi

Bagimli bolge tipleri

siradiizen

ikinci kullanici kimligini belirlemek icin

- -MPP.

« BMP iletisiyle yonlendirilen ve basarili GET
UNIQUE yayinlandi.

« IFP ve GET UNIQUE yayinlandi.

kullanici kimligi.
Varsa, LTERM ad1.
PSBNAME.

Kullanici oturum agmissa, IMS islemiyle iliskili

» BMP iletisiyle yonlendirilen ve basarili GET
UNIQUE komutu verilmedi.

« BMP ileti yonlendirilmedi.
« IFP ve GET UNIQUE yayinlanmadi.

PSBNAME.

Tam bosluklar ya da tim sifirlar degilse, IMS
bagimli bélge adres alaniyla iligkili kullanici kimligi.

IE_Kanal baslaticist tarafindan kullanilan kullanict kimlikleri
Bu konu derlemi, sunucu baglantisi kanallari Gizerinden yayinlanan istemci MQI istekleri ve alma kanallari
icin kullanilan ve denetlenen kullanici kimliklerini aciklar. TCP/IP ve LU6.2 icin bilgi saglanir.

Kullanilan giivenlik denetiminin tipini saptamak icin, alici kanal tanimlamasinin PUTAUT degistirgesini
kullanabilirsiniz. IBM MQ aginizda tutarli giivenlik denetimi elde etmek icin ONLYMCA ve ALTMCA
seceneklerini kullanabilirsiniz.

MCA tarafindan kullanilan kullanicr kimligini belirlemek icin DISPLAY CHSTATUS komutunu

kullanabilirsiniz.

IEE- TCP/IP kullanarak kanal alinmast

Denetlenen kullanici kimlikleri, kanalin PUTAUT segenegine ve bir ya da iki denetimin gerceklestirilip
gergeklestirilmeyecegine baglidir.

Cizelge 61. TCP/IP kanallarina iliskin tanitim adiyla karsilastirilarak denetlenen kullanict kimlikleri

Alici ya da istekte

hlq.ALTERNATE.USER.useri

hlq.CONTEXT.queuename

hlg.resourcename tanitimi

bulunan kanalda d tanitimi tanitimi

belirtilen PUTAUT

secenegi

DEF, 1 denetim - CHL CHL
DEF, 2 denetim - CHL + MCA CHL + MCA
CTX, 1 denetim CHL CHL CHL
CTX, 2 denetim CHL + MCA CHL + MCA CHL + ALT
ONLYMCA, 1 - MCA MCA
denetim

ONLYMCA, 2 - MCA MCA
denetim

ALTMCA, 1 denetim MCA MCA MCA
ALTMCA, 2 denetim MCA MCA MCA + ALT

Anahtar:

MCA (MCA kullanici kimligi)
Alicidaki MCAUSER kanal 6zniteligi icin belirlenen kullanici kimligi; bos birakilirsa, alici ya da istekte
bulunan tarafin kanal baslatici adres alani kullanici kimligi kullanilir.
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CHL (Kanal kullanici kimligi)
TCP/IP ' de, kanala iliskin iletisim sistemi giivenligi desteklemez. TLS (Transport Layer Security; Iletim
Katmani Glivenligi) kullaniliyorsa ve is ortagindan bir sayisal sertifika akmissa, bu sertifikayla iligkili
kullanicr kimligi (kuruluysa) ya da RACF Certificate Name Filtering (CNF) kullanilarak bulunan eslesen
bir siizgecle iliskilendirilmis kullanici kimligi kullanilir. Iliskili bir kullanici kimligi bulunamazsa ya
da TLS kullanilmiyorsa, alici ya da istekte bulunan ucunun kanal baslatici adres alaninin kullanici
kimligi, PUTAUT parametresi DEF ya da CTX olarak ayarlanmis kanallarda kanal kullanici kimligi olarak
kullanilir.

Not: RACF Sertifika Adi Slizgeci (CNF) kullanimi, ayni RACF kullanici kimligini birden ¢ok uzak
kullaniciya (6rnegin, ayni kurulus birimindeki, dogal olarak tiim{i ayni glivenlik yetkisine sahip
olan tiim kullanicilara) atamanizi saglar. Bu, sunucunun diinyadaki her olasi uzak kullanicinin
sertifikasinin bir kopyasina sahip olmasi gerekmedigi ve sertifika yonetimini ve dagitimini biyik
Olclde basitlestirdigi anlamina gelir.

Kanaligin PUTAUT parametresi ONLYMCA ya da ALTMCA olarak ayarlanirsa, kanal kullanici kimligi
yoksayilir ve alici ya da istekginin MCA kullanici kimligi kullanilir. Bu, TLS kullanan TCP/IP kanallari igin
de gecerlidir.

ALT (Diger kullanici kimligi)

Iletinin ileti tanimlayicisi icindeki baglam bilgilerindeki (UserIdentifier alani) kullanici kimligi.
Bu kullanici kimligi, hedef kuyruk igin bir MQOPEN ya da MQPUT1 ¢agrisi yayinlanmadan 6nce nesne
tanimlayicisindaki AlternateUserID alanina tasinir.

LU 6.2 kullanilarak kanal alinmast
Denetlenen kullanici kimlikleri, kanalin PUTAUT segenegine ve bir ya da iki denetimin gergeklestirilip

gerceklestirilmeyecegine baglidir.

Cizelge 62. LU 6.2 kanallarina iliskin tanttim adina gére denetlenen kullanict kimlikleri

Alici ya da istekte hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuenam hlg.resourcename
bulunan kanalda tanitimi e tanitimi tanitimi
belirtilen PUTAUT

secenegi

DEF, 1 denetim - CHL CHL
DEF, 2 denetim - CHL + MCA CHL + MCA
CTX, 1 denetim CHL CHL CHL
CTX, 2 denetim CHL + MCA CHL + MCA CHL + ALT
ONLYMCA, 1 - MCA MCA
denetim

ONLYMCA, 2 - MCA MCA
denetim

ALTMCA, 1 denetim MCA MCA MCA
ALTMCA, 2 denetim MCA MCA MCA + ALT

Anahtar:

MCA (MCA kullanici kimligi)
Alicidaki MCAUSER kanal 6zniteligi icin belirlenen kullanici kimligi; bos birakilirsa, alici ya da istekte
bulunan tarafin kanal baslatici adres alani kullanici kimligi kullanilir.

CHL (Kanal kullanici kimligi)

istekte bulunan sunucu kanallari
Kanal istekte bulunandan baslatilirsa, bir ag kullanici kimligi (kanal kullanici kimligi) alma firsati

yoktur.
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PUTAUT parametresi, istekte bulunan kanalda DEF ya da CTX olarak ayarlanirsa, kanal kullanici
kimligi, agdan kullanici kimligi alinmadigi icin istekte bulunanin kanal baslaticisi adres alanidir.

PUTAUT parametresi ONLYMCA ya da ALTMCA olarak ayarlanirsa, kanal kullanici kimligi yoksayilir
ve istekte bulunanin MCA kullanici kimligi kullanilir.

Diger kanal tipleri
PUTAUT parametresi, alici ya da istekte bulunan kanalda DEF ya da CTX olarak ayarlanirsa, kanal
kullanici kimligi, kanal baslatildiginda iletisim sisteminden alinan kullanicr kimligidir.

- Gonderen kanal z/OSlizerindeyse, alinan kanal kullanici kimligi, gonderenin kanal baslaticisi
adres alani kullanici kimligidir.

« Gonderen kanal farkli bir platformdaysa (6rnegin, AIX), alinan kanal kullanici kimligi genellikle
kanal taniminin USERID parametresi tarafindan saglanir.

Alinan kullanici kimligi bossa ya da kullanici kimligi alinmazsa, kanal kullanici kimligi olarak bosluk

kullanilir.

ALT (Diger kullanici kimligi)
Iletinin ileti tanimlayicisi icindeki baglam bilgilerindeki (UserIdentifier alani) kullanici kimligi.
Bu kullanici kimligi, hedef kuyruk i¢in bir MQOPEN ya da MQPUT1 ¢agrisi yayinlanmadan 6nce nesne
tanimlayicisindaki AlternateUserID alanina tasinir.

RN ;s tomci MOI istekleri

Hangi kullanici kimliklerinin ve ortam degiskenlerinin ayarlandigina bagli olarak cesitli kullanici kimlikleri
kullanilabilir. Bu kullanici kimlikleri, kullanilan PUTAUT secenegine ve diger bir kullanici kimliginin belirtilip
belirtilmedigine bagli olarak cesitli tanitimlarla karsilastirilarak denetlenir.

Bu kisimda, TCP/IP ve LU 6.2igin sunucu baglantisi kanallari Gizerinden yayinlanan istemci MQI istekleri
icin denetlenen kullanicr kimlikleri agiklanmaktadir. MCA kullanici kimligi ve kanal kullanicr kimligi, 6nceki

kisimlarda aciklanan TCP/IP ve LU 6.2 kanallari igindir.

Sunucu baglantisi kanallari icin, MCAUSER 06zniteligi bossa istemciden alinan kullanici kimligi kullanilir.

Ek bilgi icin bkz. “Istemciler icin erisim denetimi” sayfa 101 .

Istemci MQOPEN, MQSUBve MQPUT1 istekleri icin, denetlenen profili belirlemek iizere asagidaki kurallari
kullanin:

. Istek diger kullanici yetkisini belirtiyorsa, hlg.ALTERNATE.USER. kullantct kimligi profili.
- Istek baglam yetkisini belirtiyorsa, hlgicin bir denetim yapilirBAZLAM. queuename profili.

« Tim MQOPEN, MQSUBve MQPUT1 istekleri icin hlg.resourcename profili igin bir denetim yapilir.

Hangi tanitimlarin denetlendigini saptadiginizda, bu tanitimlara gére hangi kullanici kimliklerinin
denetlendigini saptamak icin asagidaki gizelgeyi kullanin.

Cizelge 63. LU 6.2 ve TCF/IP sunucu baglantist kanallarina iliskin tanttim adina gére denetlenen kullanict

kimlikleri

Sunucu Acilista hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuename | hlg.resourcename
baglantisi diger tanitimi tanitimi tanitimi
kanalinda kullanici

belirtilen kimligi

PUTAUT belirtildi

secenegi mi?

DEF, 1 Hayir - CHL CHL
denetim

DEF, 1 Evet CHL CHL CHL
denetim
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Cizelge 63. LU 6.2 ve TCP/IP sunucu baglantist kanallarina iliskin tanitim adina gére denetlenen kullanict
kimlikleri (devami var)

Sunucu Acilista hlgq.ALTERNATE.USER.userid | hlq.CONTEXT.queuename | hlq.resourcename
baglantisi diger tanitimi tanitimi tanitimi
kanalinda kullanici
belirtilen kimligi
PUTAUT belirtildi
secenegi mi?
DEF, 2 Hayir - CHL + MCA CHL + MCA
denetim
DEF, 2 Evet CHL + MCA CHL + MCA CHL + ALT
denetim
ONLYMCA, Hayir - MCA MCA
1 denetim
ONLYMCA, Evet MCA MCA MCA
1 denetim
ONLYMCA, Hayir - MCA MCA
2 denetim
ONLYMCA, Evet MCA MCA MCA + ALT
2 denetim
Anahtar:

MCA (MCA kullanici kimligi)
Sunucu baglantisinda MCAUSER kanal 6zniteligi icin belirtilen kullanici kimligi; bossa, kanal baslatici
adresi alani kullanici kimligi kullanilir.

CHL (Kanal kullanici kimligi)
TCP/IP ' de, kanala iligkin iletisim sistemi giivenligi desteklemez. TLS (Transport Layer Security; Iletim
Katmani Gilivenligi) kullaniliyorsa ve is ortagindan bir sayisal sertifika akmigsa, bu sertifikayla iligkili
kullanict kimligi (kuruluysa) ya da RACF Certificate Name Filtering (CNF) kullanilarak bulunan eslesen
bir siizgecle iliskilendirilmis kullanici kimligi kullanilir. Iliskili bir kullanici kimligi bulunamazsa ya da
TLS kullanilmiyorsa, kanal baslatici adresi alaninin kullanici kimligi, PUTAUT parametresi DEF ya da
CTX olarak ayarlanmis olarak tanimlanan kanallarda kanal kullanici kimligi olarak kullanilir.

Not: RACF Sertifika Adi Stizgeci (CNF) kullanimi, ayni RACF kullanici kimligini birden ¢ok uzak
kullaniciya (6rnegin, ayni kurulus birimindeki, dogal olarak tliimii ayni glivenlik yetkisine sahip
olan tiim kullanicilara) atamanizi saglar. Bu, sunucunun diinyadaki her olasi uzak kullanicinin
sertifikasinin bir kopyasina sahip olmasi gerekmedigi ve sertifika yonetimini ve dagitimini biiytk
Olciide basitlestirdigi anlamina gelir.

Kanal icin PUTAUT parametresi ONLYMCA ya da ALTMCA olarak ayarlanirsa, kanal kullanici kimligi

yoksayilir ve sunucu baglantisi kanalinin MCA kullanici kimligi kullanilir. Bu, TLS kullanan TCP/IP
kanallariicin de gecerlidir.

ALT (Diger kullanici kimligi)
Iletinin ileti tanimlayicisi icindeki baglam bilgilerindeki (UserIdentifier alani) kullanici kimligi. Bu
kullanici kimligi, istemci uygulamasi adina bir MQOPEN, MQSUB ya da MQPUT1 cagrisi yayinlanmadan
once nesne ya da abonelik tanimlayicisindaki AlternateUserID alanina tasinir.

Kanal baslatict 6rnegi

Kullanici kimliklerinin RACF tanitimlarina karsi nasil denetlendigine iliskin bir 6rnek.

Bir kullanici, kuyruk yéneticisinde (QMO:L) bulunan ve QM02kuyruk yoneticisinde QB adli bir kuyruga
¢cozllen bir MQPUTL islemi gerceklestirir. Ileti, QM01.TO.QM02. RESLEVEL, NONE olarak ayarlanir ve agcma,
diger kullanici kimligi ve baglam denetimiyle gerceklestirilir. Alici kanal taniminda PUTAUT (CTX) var ve
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MCA kullanici kimligi ayarlandi. iletiyi QB kuyruguna koymak icin alici kanalda hangi kullanici kimlikleri
kullanilir?

Yanut: Cizelge 55 sayfa 233, RESLEVEL NONE olarak ayarlandigi igin iki kullanici kimliginin denetlendigini
gosterir.

Cizelge 61 sayfa 238, PUTAUT CTX olarak ayarlandiginda ve 2 denetim yapildiginda, asagidaki kullanici
kimliklerinin denetlendigini gosterir:

 Kanal baslatici kullanicr kimligi ve MCAUSER kullanici kimligi, hlg.ALTERNATE.USER.userid profili.

« Kanal baslatici kullanici kimligi ve MCAUSER kullanici kimligi, hlg.CONTEXT.queuename tanitimiyla
karsilastirilarak denetlenir.

« Kanal baslatici kullanici kimligi ve ileti tanimlayicisinda (MQMD) belirtilen diger kullanici kimligi, hlg.Q2
tanitimiyla karsilastirilarak denetlenir.

Grup ici kuyruga alma aracist tarafindan kullantlan kullanict kimlikleri
Grup ici kuyruga alma aracisi hedef kuyruklari actiginda denetlenen kullanici kimlikleri, IGQAUT ve
IGQUSER kuyruk yoneticisi 6zniteliklerinin degerlerine gore belirlenir.

Olasi kullanict kimlikleri sunlardir:

Grup ici kuyruga alma kullanici kimligi (IGQ)
Alici kuyruk yéneticisinin IGQUSER 6zniteligi tarafindan belirlenen kullanici kimligi. Bu de§er boYluk
olarak belirlenirse, alan kuyruk yoneticisinin kullanc kimli§i kullanlr. Ancak, alan kuyruk yoneticisinin
kendisine tanimlanan tim kuyruklara erisim yetkisi oldugu icin, alan kuyruk yoneticisinin kullanici
kimligi icin glivenlik denetimleri gergeklestirilmez. Bu durumda:

« Yalnizca bir kullanici kimligi imlenirse ve kullanici kimligi alan kuyruk yoneticisininse, giivenlik
denetimi yapilmaz. Bu, IGQAUT ONLYIGQ ya da ALTIGQolarak ayarlandiginda ortaya ¢ikabilir.

« Iki kullanici kimligi denetleniyorsa ve kullanici kimliklerinden biri, alan kuyruk ydneticisiyse, giivenlik
denetimleri yalnizca diger kullanici kimligi icin gecerli olur. Bu, IGQAUT DEF, CTXya da ALTIGQolarak
ayarlandiginda ortaya cikabilir.

« Iki kullanici kimligi denetlenecek ve her iki kullanic kimligi de alici kuyruk yéneticisininse, giivenlik
denetimi gergeklestirilmez. Bu, IGQAUT ONLYIGQolarak ayarlandiginda ortaya ¢ikabilir.
Gonderen kuyruk yéneticisi kullanici kimligi (SND)
Iletiyi SYSTEM.QSG.TRANSMIT.QUEUE.

Diger kullanici kimligi (ALT)
Iletinin ileti tanimlayicisindaki UserIdentifier alaninda belirtilen kullanici kimligi.

Cizelge 64. Grup i¢i kuyruga alma igin profil adina gére denetlenen kullantct kimlikleri

Alma kuyrugu hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuenam | hlg.resourcename
yoneticisinde tanitimi e tanitimi tanitimi

IGQAUT secenegi

belirtildi

DEF, 1 denetim - SND SND
DEF, 2 denetim - SND + IGQ SND + IGQ
CTX, 1 denetim SND SND SND
CTX, 2 denetim SND + IGQ SND + IGQ SND + ALT
ONLYIGOQ, 1 denetim - IGO IGQ
ONLYIGQ, 2 denetim - IGQ IGQ
ALTIGOQ, 1 denetim - IGO IGO
ALTIGOQ, 2 denetim IGQ IGQ IGO + ALT
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Anahtar:

Alt

Diger kullanici kimligi.
IGQ

IGQ kullanicr kimligi.
SND

Kuyruk yoneticisi kullanici kimligi génderiliyor.

Bos kullanict kimlikleri ve UACC diizeyleri

Bos bir kullanici kimligi ortaya ¢ikarsa, RACF tanimsiz bir kullanici oturum agmis olur. Tanimsiz kullaniciya
genis aralikli erisim vermeyin.

Bir kullanici baglam ya da diger kullanici giivenligi kullanarak iletileri islediginde ya da IBM MQ ' e bos
bir kullanici kimligi gecirildiginde bos kullanici kimlikleri olabilir. Ornegin, sistem komutu giris kuyruguna
baglam olmadan bir ileti yazildiginda bos bir kullanici kimligi kullanilir.

Not: Kullanici kimligi: " * " (yani, bir yildiz isareti ve ardindan yedi bosluk) tanimsiz bir kullanici kimligi
olarak islenir.

IBM MQ, bos kullanici kimligini RACF ' e iletir ve RACF tanimsiz bir kullanici oturum agmis olur. Tim
glivenlik denetimleri daha sonrailgili profil icin evrensel erisimi (UACC) kullanir. Erisim diizeylerinizi nasil
ayarladiginiza bagli olarak UACC, tanimsiz kullaniciya genis bir erisim verebilir.

Ornegin, TSO ' dan bu RACF komutunu yayinlarsaniz:

RDEFINE MQQUEUE Q.AVAILABLE.TO.EVERYONE UACC(UPDATE)

Hem z/OStanimli kullanici kimliklerini (erisim listesine konmamig), hem de RACF tanimsiz kullanici
kimligini bu kuyruga ileti koymak ve kuyruktan ileti almak i¢in gecerli kilan bir tanitim tanimlayin.

Bos kullanici kimliklerine karsi koruma saglamak igin erisim diizeylerinizi dikkatli bir sekilde planlamali
ve baglam ve alternatif kullanici glivenligini kullanabilecek kisi sayisini sinirlandirmalisiniz. RACF tanimsiz
kullanicr kimligini kullanan kisilerin erismemesi gereken kaynaklara erismelerini dnlemelisiniz. Ancak,
ayni zamanda, tanimli kullanici kimliklerine sahip kisilere erigsime izin vermeniz gerekir. Bunu yapmak
icin, PERMIT RACF komutunda yildiz imi (*) kullanici kimligini belirterek, tanimli tim kullanicr kimlikleri
icin kaynaklara erisim verebilirsiniz. Bu nedenle, tim tanimsiz kullanici kimlikleri (6rnegin, " * ") erisim
verilmedi. Ornegin, bu RACF komutlari, RACF tanimsiz kullanici kimliginin ileti koymak ya da almak icin
kuyruga erismesini onler:

RDEFINE MQQUEUE Q.AVAILABLE.TO.RACF.DEFINED.USERS.ONLY UACC(NONE)
PERMIT Q.AVAILABLE.TO.RACF.DEFINED.USERS.ONLY CLASS(MQQUEUE) ACCESS(UPDATE) ID(*)

[ -8 z/0S kullanici kimlikleri ve cok faktorlii kimlik dogrulamasi (MFA)

IBM Multi-Factor Authentication for z/OS , z/OS giivenlik denetimcilerinin, tanimlanan kullanicilarin z/OS
sisteminde oturum agmak icin birden cok kimlik dogrulama etmenini (6rnegin, bir parola ve bir sifreleme
simgesi) kullanmalarini gerektirerek SAF kimlik dogrulamasini gelistirmelerini saglar. IBM MFA, RSA
Secureldgibi zamana dayali tek seferlik parola olusturma teknolojileri igin de destek saglar.

Gogu zaman IBM MQ, kullanicilarin CICS ya da IBM MQ isini kullanan toplu is sistemlerinde nasil "oturum
actigindan" habersiz olur; oturum agan kullanici kimligi kimlik bilgileri z/OS gérev ya da adres alaniyla
iliskilendirilir ve IBM MQ kaynak yetkilendirmesini denetlemek icin bunu kullanir. MFA icin etkinlestirilen
kullanicr kimlikleri, CICS ve IMS koprileriyle kullanilan gegis kartlari araciligiyla IBM MQ kaynaklarina ve
kimlik dogrulamasina yetki vermek icin kullanilabilir.

Onemli: Ancak, MOCSP_AUTH_USER_ID_AND_PWD secenegiyle bir MQCONNX API cagrisinda bir kullanici
kimligi ve parola kimlik bilgilerini ileten IBM MQ Explorergibi uygulamalar kullanilirken dikkat edilmesi
gereken 6zel noktalar vardir. IBM MQ ' in bu API isteginde ek kimlik bilgisi iletmek icin bir olanagi yok.
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Sinirlamalar ve olasi gecici ¢ozimler asagidaki metinde agiklanmistir.

IBM MQ Explorer

IBM MQ Explorer, MFA 'nin etkinlestirildigi bir kullanici kimligiyle z/OS sisteminde oturum agmak igin
kullanilamaz; IBM MQ Explorer ' den z/OS' e ikinci bir kimlik dogrulama katsayisi gecirme olanagi yoktur.

Buna ek olarak, IBM MQ Explorer tarafindan bir kullanici kimligi ve parola kimlik bilgilerini yeniden
kullanmak igin kullanilan ve bir kerelik kullanim parolalari etkin oldugunda 6zel dikkat edilmesi gereken iki
farkli mekanizma vardir:

1. IBM MQ Explorer, parolalari daha sonra oturum agmak lizere yerel makinede gizlenmis bicimde
saklama yetenegine sahiptir. Bu yetenek, z/OS kuyruk yoneticisiyle her baglanti kuruldugunda Explorer
(Gezgin) tarafindan parola istenerek devre disi birakilmalidir.

Bunu yapmak igin asagidaki yordami kullanin:

a. Kuyruk Yoneticilerisecenegini belirleyin.

b. Gorlintllenen listeden, istediginiz kuyruk yoneticisini segin ve o kuyruk yoneticisini sag tiklatin.

c. Goruntilenen mend listesinden Baglanti Ayrintilari secenegini belirleyin.

d. Sonraki menii listesinden Ozellikler secenegini belirleyin ve Kullanici kimligi sekmesini segin.
Parola istemi radyo diigmesini sectiginizden emin olun.

2. Kuyruklardaki iletilere gz atma, abonelikleri sinama gibi IBM MQ Explorericindeki gesitli islemler,
oturum agmada ilk kullanilan kimlik bilgilerini kullanarak IBM MQ kimlik dogrulamasini baslatan yeni
bir is pargacigi baslatir. Parola kimlik bilgileri yeniden kullanilamadigi igin bu islemleri kullanamazsiniz.

Bu sorunlar icin MFA yapilandirma diizeyinde iki olasi gegici ¢ozim vardir:

- IBM MQ gorevlerini MFA islemesinden tamamen diglamak i¢cin MFA ' nin uygulama taniticisi harig
tutmasini kullanin.

Bunu yapmak icin asagidaki komutlari verin:
1. RDEFINE MFADEF MFABYPASS.USERID.chinuser

Burada chinuser, kanal baslatici adres alani diizeyi kullanici kimligidir (STC sinifi araciligiyla kanal
baslaticisiyla iliskilendirilir).

2. PERMIT MFABYPASS.USERID.chinuser CLASS MFADEF ACCESS(READ) ID(explorer user)

Bu yaklasimla ilgili daha fazla bilgi icin bkz. Uygulamalar icin IBM MFA.

- IBM MFA 1.2ile tanitilan MFA ' da bant disi destegi kullanin. Bu yaklagimla, IBM MFA web sunucusunda
onceden kimlik dogrulamasini gerceklestirdiniz ve kullanici kimliginiz ve parolanizin yani sira, ilke
araciligiyla belirlendigi sekilde ek kimlik dogrulamasini da belirlersiniz. IBM MFA sunucusu, IBM MQ
Explorer kimlik dogrulama iletisim penceresinde belirttiginiz bir 6nbellek simgesi kimlik bilgisi olusturur.
Gulvenlik yoneticisi, bu kimlik bilgilerinin makul bir siire boyunca yeniden yiritilmesine izin verebilir, bu
nedenle normal IBM MQ Explorer kullanimi etkinlestirilir.

Bu yaklagimla ilgili daha fazla bilgi igin bkz. Introduction to IBM MFA.

SEMNTBM MQ for z/0S giivenlik yonetimi

IBM MQ, her bir kullaniciyla ilgili bilgileri ve her bir kullanici tarafindan yapilan erisim isteklerini tutmak
icin bir depolama alani icinde cizelge kullanir. Bu cizelgeyi verimli bir sekilde yonetmek ve IBM MQ ' den
dis glivenlik yoneticisine (ESM) yapilan isteklerin sayisini azaltmak icin bir dizi denetim kullanilabilir.

Bu denetimler, hem islemler hem de denetim panolari ve IBM MQ komutlari araciligiyla kullanilabilir.
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S0 Kullanict kimligini yeniden dogrulama

IBM MQ kaynaklarini kullanan bir kullanicinin RACF tanimlamasi degistirildiyse (6rnegin, kullaniciyi
yeni bir gruba baglayarak), kuyruk yoneticisine bir IBM MQ kaynagina yeniden erismeye ¢alisti§inda
bu kullaniciyr yeniden oturum agmasini séyleyebilirsiniz. Bunu IBM MQ RVERIFY SECURITY komutunu
kullanarak yapabilirsiniz.

« HX0804 kullanicisi, PRD1kuyruk yoneticisindeki BORDRO kuyruklarini aliyor ve bu kuyruklara ileti
yerlestiriyor. Ancak HX0804 artik ayni kuyruk yoneticisindeki (PRD1) PENSION kuyruklarinin bazilarina
erisim gerektirir.

« Veri glivenligi yoneticisi, HX0804 adli kullaniciyi PENSION kuyruklarina erisime izin veren RACF grubuna
baglar.

« HX0804 'lin PENSION kuyruklarina hemen erigebilmesi igin (yani, kuyruk yoneticisi PRD1 ' i kapatmadan
ya da HX0804 ' (i zamanasimindan beklemeden) IBM MQ komutunu kullanmaniz gerekir:

RVERIFY SECURITY (HX0804)

Not: Kuyruk yoneticisi ¢alisirken kullanici kimligi zamanasimini uzun siire (giin ya da hafta) kapatirsaniz,
o sure iginde iptal edilen ya da silinen kullanicilar icin RVERIFY SECURITY komutunu galistirmayi
unutmayin.

M Kullanict kimligi zamanasimlart

Belirli bir stire bosta kaldiktan sonra IBM MQ " in bir kullaniciyi kuyruk yoneticisinden ¢ikarmasini
saglayabilirsiniz.

Bir kullanici bir IBM MQ kaynagina eristiginde, kuyruk yoneticisi bu kullaniciyr kuyruk yoneticisinde oturum
acma girisiminde bulunur (altsistem glivenligi etkinse). Bu, kullanicinin ESM ' de kimliginin dogrulandig
anlamina gelir. Bu kullanici, kuyruk yoneticisi kapatilincaya ya da kullanici kimligi zamanasimina
ugratilincaya (kimlik dogrulama siiresi doluncaya) ya da tersine gevrilinceye (yeniden dogrulanincaya)
kadar IBM MQ ' da oturum acmis olarak kalir.

Bir kullanici zamanasimina ugradiginda, kuyruk yoneticisinde kullanici kimligi ofurum kapatilir ve bu
kullaniciigin korunan giivenlikle ilgili bilgiler atilir. Kuyruk yoneticisi igindeki kullanicinin oturum agma ve
kapatma islemi, uygulama programi ya da kullanici tarafindan anlasilmiyor.

Kullanicilar, nceden belirlenmis bir stire boyunca herhangi bir IBM MQ kaynagi kullanmadiklarinda
zamanasimina ugramaya hak kazanirlar. Bu zaman donemi MQSC ALTER SECURITY komutuyla ayarlanir.

ALTER SECURITY komutunda iki deger belirtilebilir:

TIMEOUT
Kullanilmayan bir kullanici kimliginin ve iliskili kaynaklarinin IBM MQ kuyruk yoneticisi icinde
kalabilecegi slre (dakika).

Aralik
ZAMANAs Mt siiresinin dolup dolmadigini belirlemek icin kullanici kimlikleri ve iligkili kaynaklari
arasindaki dakika cinsinden siire.

Ornegin, TIMEOUT degeri 30 ise ve INTERVAL degeri 10 ise, her 10 dakikada bir IBM MQ , 30 dakika
boyunca kullanilmamis olup olmadigini belirlemek icin kullanici kimliklerini ve iligkili kaynaklarini denetler.
Zamanasimina ugrayan bir kullanici kimligi bulunursa, bu kullanici kimligi kuyruk yoneticisi icinde kapatilir.
Zamanasimina ugramayan kullanici kimlikleriyle iligkili zamanasimina ugrayan kaynak bilgileri bulunursa,
bu kaynak bilgileri atilir. Kullanici kimliklerini zamanasimi yapmak istemiyorsaniz, INTERVAL degerini sifir
olarak ayarlayin. Ancak, INTERVAL degeri sifirsa, siz bir REFRESH SECURITY ya da RVERIFY SECURITY
komutu verinceye kadar, kullanici kimliklerinin kapladigi saklama alani ve iliskili kaynaklari serbest
birakilmaz.

Birden gok tek seferlik kullaniciniz varsa, bu degerin ayarlanmasi 6nemli olabilir. Kiiglik aralik ve
zamanasimi degerleri ayarlarsaniz, artik gerekli olmayan kaynaklar serbest birakilir.
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Not: Varsayilan degerler disinda INTERVAL ya da TIMEOUT degerlerini kullanirsaniz, her kuyruk yoneticisi
baslangicinda komutu yeniden girmeniz gerekir. ALTER SECURITY komutunu ilgili kuyruk yoneticisine
iliskin CSQINP1 veri kiimesine koyarak otomatik olarak bunu yapabilirsiniz.

'8Nz /05 iizerinde kuyruk yéneticisi giivenligi yenileniyor

Performansi artirmak icin IBM MQ for z/OS verileri 6nbellege alir RACF . Belirli giivenlik siniflarini
degistirdiginizde, dnbellege alinan bu bilgileri yenilemeniz gerekir. Performans nedenleriyle giivenligi sik
sik yenileyin. Yalnizca TLS glivenlik bilgilerini yenilemeyi de secgebilirsiniz.

Bir kuyruk ilk kez acildiginda (ya da bir glivenlik yenilemesinden bu yana ilk kez) IBM MQ, kullanicinin
erisim haklarini almak icin bir RACF denetimi gerceklestirir ve bu bilgileri 6nbellege yerlestirir. Onbellege
alinan veriler, glivenlik denetiminin gerceklestirildigi kullanici kimliklerini ve kaynaklarr igerir. Kuyruk ayni
kullanici tarafindan yeniden acilirsa, 6nbellege alinan verilerin varligi, IBM MQ ' in RACF denetimlerinin
yapilmasina gerek olmadigl anlamina gelir ve bu da performansi artirir. Bir glivenlik yenilemesinin islemi,
onbellege alinan guvenlik bilgilerini atmak ve IBM MQ 'i RACF' e karsi yeni bir denetim yapmaya
zorlamaktir. MQADMIN, MXADMIN, MQPROC, MXPROC, MQQUEUE, MXQUEUE, MQNLIST, MXNLIST ya
da MXTOPIC sinifinda tutulan bir RACF kaynak profilini eklediginizde, degistirdiginizde ya da sildiginizde,
tuttuklari gtivenlik bilgilerini yenilemek igin bu sinifi kullanan kuyruk yoneticilerine séylemeniz gerekir.
Bunu yapmak icin asagidaki komutlari verin:

« RACF diizeyinde yenilemek icin RACF SETROPTS RACLIST (classname) REFRESH komutu.

« Kuyruk yoneticisi tarafindan tutulan glivenlik bilgilerini yenilemek icin IBM MQ REFRESH SECURITY
komutu. Bu komutun, degisen profillere erisen her kuyruk yoneticisi tarafindan verilmesi gerekir. Bir
kuyruk paylasim grubunuz varsa, komutu gruptaki tim kuyruk ydneticilerine yonlendirmek icin komut
kapsami 6zniteligini kullanabilirsiniz.

Not: Var olan bir gruba yeni bir kullanici bagladiysaniz, IBM MQ RVERIFY SECURITY (userid) komutunu
calistirmaniz gerekir. REFRESH SECURITY (*) komutu, bir IBM MQ kaynagina yeniden erismeye
calistiginda kuyruk yoneticisinin bu kullaniciyr yeniden oturum agmasina izin vermez.

IBM MQ siniflarinin herhangi birinde soysal tanitimlar kullaniyorsaniz, soysal tanitimlari degistirirseniz,
eklerseniz ya da silerseniz, olagan RACF yenileme komutlarini da vermeniz gerekir. Ornegin, SETROPTS
GENERIC (sinif adi) YENILE.

Ancak, bir RACF kaynak profili eklenirse, degistirilirse ya da silinirse ve gecerli oldugu kaynaga heniiz
erisilmediyse (bu nedenle, hicbir bilgi dnbellege alinmaz), IBM MQ , REFRESH SECURITY komutu
verilmeden yeni RACF bilgilerini kullanir.

RACF denetimi aciksa (6rnegin, RACF RALTER AUDIT (access-girisim (audit_access_level)) komutunu
kullanarak), 6nbellege alma islemi gerceklesmez ve bu nedenle IBM MQ her denetime iliskin RACF veri
alanina dogrudan basvuruda bulunur. Bu nedenle degisiklikler hemen c¢ekildi ve degisikliklere erismek
icin REFRESH SECURITY gerekli degil. RACF RLIST komutunu kullanarak RACF denetiminin agik olup
olmadigini onaylayabilirsiniz. Ornegin, komutu

RLIST MQQUEUE (gmgr.SYSTEM.COMMAND.INPUT) GEN

ve sonuglari alin

CLASS NAME

MQOQUEUE QP*.SYSTEM.COMMAND. x.*x (G)
AUDITING

FAILURES (READ)

Bu, denetimin agik oldugunu gosterir. Daha fazla bilgi icin bkz. z/0S Security Server RACF Auditor's Guide
ve z/0S Security Server RACF Command Language Reference.

Sekil 17 sayfa 247, giivenlik bilgilerinin dnbellege alindig ve 6nbellege alinan bilgilerin kullanildig
durumlar 6zetler.
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Sekil 17. IBM MQ gtivenligi 6nbellege alma icin mantik akist

MQADMIN ya da MXADMIN siniflarina anahtar profilleri ekleyerek ya da bunlari silerek giivenlik
ayarlarinizi degistirirseniz, bu degisiklikleri dinamik olarak almak igin asagidaki komutlardan birini
kullanin:

GUVENLIEI YENILE (*)
GUVENLIZI YENILE (MQAdmin)
GUVENLISI YENILE (MXADMIN)

Bu, yeni glvenlik tiplerini etkinlestirebileceginiz ya da kuyruk y6neticisini yeniden baslatmak zorunda
kalmadan devre disi birakabileceginiz anlamina gelir.

Basarim nedenleriyle, bunlar REFRESH SECURITY komutundan etkilenen tek siniflardir. MQCONN ya da
MQCMDS siniflarindaki bir tanitimi degistirirseniz, REFRESH SECURITY kullanmaniz gerekmez.

Not: RESLEVEL gilivenlik profilini degistirirseniz MQADMIN ya da MXADMIN sinifinin yenilenmesi
gerekmez.

Performans nedenleriyle, REFRESH SECURITY 'yi ideal olarak yogun olmayan zamanlarda, miimkiin
oldugunca seyrek olarak kullanin. Kullanicilari, erisim listelerine tek tek kullanicilari yerlestirmek yerine,
IBM MQ profillerine iliskin erisim listesinde bulunan RACF gruplarina baglayarak glvenlik yenilemelerinin
sayisini en aza indirebilirsiniz. Bu sekilde, kaynak profili yerine kullaniciy degistirmeniz gerekir. Glivenligi
yenilemek yerine, uygun kullanici icin RVERIFY SECURITY de yapabilirsiniz.

REFRESH SECURITY &rnegi olarak, INSURANCE.LIFE . Asagidaki RACF komutlarini kullanirsiniz:

RDEFINE MQQUEUE PRMQ.INSURANCE.LIFE.** UACC(NONE)
PERMIT PRMQ.INSURANCE.LIFE.*x ID(LIFEGRP) ACCESS(UPDATE)

guvenlikIBM MQ 247



RACF ' e, tuttugu glivenlik bilgilerini yenilemesini sdylemek icin asagidaki komutu vermeniz gerekir;
ornegin:

SETROPTS RACLIST(MQQUEUE) REFRESH

Bu tanitimlar soysal oldugu icin, RACF ' e MQQUEUE igin soysal tanitimlari yenilemesini séylemelisiniz.
Ornegin:

SETROPTS GENERIC (MQQUEUE) REFRESH

Daha sonra kuyruk yoneticisine kuyruk profillerinin degistigini sdylemek icin bu komutu kullanmaniz
gerekir:

REFRESH SECURITY (MQQUEUE)

ewve

SSL/TLS giivenligi yenileniyor

TLS Anahtar Havuzunun 6nbellege alinmis gériniimiind yenilemek igin, REFRESH SECURITY komutunu
TYPE (SSL) segenegiyle calistirin. Bu, kanal baslaticinizi yeniden baslatmak zorunda kalmadan TLS
ayarlarinizdan bazilarini glincellemenizi saglar.

[ EW Giivenlik durumunun goriintiilenmesi
Guvenlik anahtarlarinin ve diger giivenlik denetimlerinin durumunu gérintilemek igcin MQSC DISPLAY
SECURITY komutunu verin.

Asagidaki sekil, DISPLAY SECURITY ALL komutunun tipik ¢ikisini géstermektedir.

CSQHO15I +CSQ1 Security timeout = 54 MINUTES

CSQHO16I +CSQ1 Security interval = 12 MINUTES

CSQHO30I +CSQ1 Security switches ...

CSQHO34I +CSQ1 SUBSYSTEM: ON, 'SQO05.NO.SUBSYS.SECURITY' not found
CSQHO32I +CSQ1 QMGR: ON, 'CSQ1.YES.QMGR.CHECKS' found

CSQHO31I +CSQ1 QSG: OFF, 'SQ05.N0.QSG.CHECKS' found

CSQHO31I +CSQ1 CONNECTION: OFF, 'CSQ1.NO.CONNECT.CHECKS' found
CSQHO34I +CSQ1 COMMAND: ON, 'CSQ1.NO.COMMAND.CHECKS' not found
CSQHO31I +CSQ1 CONTEXT: OFF, 'CSQ1.NO.CONTEXT.CHECKS' found

CSQHO34I +CSQ1 ALTERNATE USER: ON, 'CSQ1.NO.ALTERNATE.USER.CHECKS' not found
CSQHO34I +CSQ1 PROCESS: ON, 'CSQ1.NO.PROCESS.CHECKS' not found
CSQHO34I +CSQ1 NAMELIST: ON, 'CSQ1.NO.NLIST.CHECKS' not found

CSQHO34I +CSQ1 QUEUE: ON, 'CSQ1.NO.QUEUE.CHECKS' not found

CSQHO34I +CSQ1 TOPIC: ON, 'CSQ1.NO.TOPIC.CHECKS' not found

CSQHO31I +CSQ1 COMMAND RESOURCES: OFF, 'CSQ1.NO.CMD.RESC.CHECKS' found
CSQ9022I +CSQ1 CSQHPDTC ' DISPLAY SECURITY' NORMAL COMPLETION

Sekil 18. DISPLAY SECURITY komutunun tipik ¢ikist

Ornekte, komutu yanitlayan kuyruk yéneticisinin kuyruk ydneticisi diizeyinde etkin, ancak kuyruk paylasim
grubu diizeyinde etkin olmayan altsistem, komut, diger kullanici, islem, ad ve kuyruk glivenligi vardir.
Baglanti, komut kaynagi ve baglam glivenligi etkin degil. Ayrica, kullanici kimligi zamanasimlarinin etkin
oldugunu ve kuyruk yoneticisinin bu kuyruk yoneticisinde 54 dakikadir kullanilmayan kullanici kimliklerini
her 12 dakikada bir denetleyip kaldirdigini da gosterir.

Not: Bu komut gecerli glivenlik durumunu gésterir. RACFicin tanimlanan anahtar profillerinin gecerli
durumunu ya da RACF siniflarinin durumunu yansitmasi gerekmez. Ornegin, bu kuyruk yoneticisinin ya da
REFRESH SECURITY komutunun son yeniden baslatilmasindan bu yana anahtar tanitimlari degistirilmis
olabilir.
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SEIEMN Z/0S icin giivenlik kurulusu gorevleri

IBM MQUrinund kurduktan ve uyarladiktan sonra, baglatilan gorev yordamlarini RACFicin yetkilendirin,
cesitli kaynaklara erisim yetkisi verin ve RACF tanimlamalarini ayarlayin. Istege bagli olarak, sisteminizi
TLS icin yapilandirin.

IBM MQ ilk kuruldugunda ve 6zellestirildiginde, glvenlikle ilgili su gorevleri gerceklestirmeniz gerekir:
1. IBM MQ veri kiimesini ve sistem guvenligini asagidaki sekilde ayarlayin:
= Kuyruk ydneticisi baslatildi-gorev yordami xxxxMSTR ve dagitilmis kuyruga alma baslatildi-gérev
yordami xxxxCHIN RACFaltinda calistinlacak.
« Kuyruk yoneticisi veri kiimelerine erisim yetkisi veriliyor.

« Kuyruk yoneticisi ve yardimci programlari kullanacak kullanicr kimlikleri igin kaynaklara erisim yetkisi
verilmesi.

- Baglasim olanagi listesi yapilarini kullanacak kuyruk yoneticileri igin erisim yetkisi verilmesi.
« Db2' u kullanacak kuyruk yoneticilerine erigim yetkisi verilmesi.
2. IBM MQ guvenligi icin RACF tanimlamalarini ayarlayin.

3. TLS (Transport Layer Security; Iletim Katmani Giivenligi) kullanmak istiyorsaniz, sisteminizi sertifikalari
ve anahtarlari kullanacak sekilde hazirlayin.

S TEMNIBM MO for z/0S veri kiimesi giivenligini ayarlama

Bircok IBM MQ kullanici tipi vardir. Sistem veri kimelerine erisimlerini denetlemek icin RACF kullanin.
IBM MQ veri kiimelerinin olasi kullanicilari asagidaki varliklari igerir:

« Kuyruk yoneticisinin kendisi.

- Kanal baslatici

« IBM MQ veri kiimeleri olusturmasi gereken IBM MQ yoneticileri, yardimci programlari ve benzer
gorevleri calistirir.

- IBM MQtarafindan saglanan copybook 'lari kullanmasi gereken uygulama programcilari arasinda veri
kiimeleri, makrolar ve benzeri kaynaklar yer alir.

« Asagidakilerden birini ya da birkagini iceren uygulamalar:
— Topluisler
— TSO kullanicilari
— CICS bolge
— IMS bolge
« CSQOUTX ve CSQSNAP veri kiimeleri
« Dinamik kuyruklar SYSTEM.CSQXCMD.*

Tidm bu olasi kullanicilar igin, IBM MQ veri kiimelerini RACFile koruyun.

Tidm 'CSQINP' veri kiimelerinize erisimi de denetlemeniz gerekir.

m8a§lat11an gorev yordamlarina iliskin RACF yetkisi

Bazi IBM MQ veri kiimeleri, kuyruk yoneticisinin 6zel kullanimi igindir. IBM MQ veri kiimelerinizi
RACFkullanarak koruyorsaniz, kuyruk yoneticisi tarafindan baslatilan xxxxMSTRgo6rev yordamini ve
dagitilmis kuyruga alma islemi xxxxCHINyordamini RACFkullanarak yetkilendirmeniz gerekir. Bunu
yapmak icin BASLATAN sinifini kullanin. Diger bir secenek olarak, baslatilan yordamlar cizelgesini
(ICHRINO3) kullanabilirsiniz, ancak degisikliklerin yirlrlige girmesinden énce z/0S sisteminize iliskin
bir IPL gerceklestirmeniz gerekir.

Daha fazla bilgi icin bkz. z/OS Security Server RACF System Programmer's Guide.

guvenlikIBM MQ 249


https://www.ibm.com/docs/en/zos/3.1.0?topic=racf-zos-security-server-system-programmers-guide

Tanimlanan RACF kullanici kimligi, baslatilan gérev yordamindaki veri kimelerine gerekli erisime sahip
olmalidir. Ornegin, CSQ1MSTR adli bir kuyruk yéneticisi baslatilan gérev yordamini RACF kullanici

kimligi QMGRCSQ1ile iliskilendirirseniz, QMGRCSQ1 kullanici kimliginin CSQ1 kuyruk yoneticisi tarafindan
erisilen z/0S kaynaklarina erisimi olmalidir.

Ayrica, kuyruk yoneticisinin kullanici kimligine iliskin GROUP alaninin igerigi, o kuyruk yoneticisine iliskin
BASLATILAN tanitimdaki GROUP alaninin icerigiyle ayni olmalidir. Her bir GROUP alanindaki icerik
eslesmezse, ilgili kullanici kimliginin sisteme girmesi engellenir. Bu durum, IBM MQ ' in tanimsiz bir
kullanici kimligiyle galismasina ve dolayisiyla bir giivenlik ihlali nedeniyle kapanmasina neden olur.

Kuyruk yoneticisi ve kanal baslaticisi tarafindan baslatilan gorev yordamlariyla iliskili RACF kullanici
kimliklerinin TRUSTED 6zniteligi ayarlanmamalidir.

IEE- Veri kiimelerine erisimin yetkilendirilmesi

IBM MQ veri kiimeleri korunmalidir; boylece, yetkisiz bir kullanici bir kuyruk yoneticisi yonetim ortamini
calistiramaz ya da herhangi bir kuyruk yoneticisi verilerine erisim kazanamaz. Bunu yapmak i¢in normal
z/OS RACF veri kimesi korumasini kullanin.

Cizelge 65 sayfa 250, kuyruk ydneticisi tarafindan baslatilan gérev yordaminin farkli veri kiimeleri igin
sahip olmasi gereken RACF erisimini 6zetler.

Cizelge 65. Bir kuyruk yoneticisiyle iliskili veri kiimelerine RACF erisimi

RACF erigim Veri kiimeleri
READ « thlqual.SCSQAUTH ve thlqual.SCSQANLX (burada x, ulusal dilinizin dil
harfidir).

« Kuyruk yoneticisinin baslatilan gérev yordamindaki CSQINP1, CSQINP2 ve
CSQXLIB tarafindan génderme yapilan veri kiimeleri.

 Gruptaki diger kuyruk yoneticilerinin sahip oldugu SMDS veri kiimeleri.

« Gruptaki diger kuyruk yoneticileri icin glinlik, BSDS ve arsiv gunlik veri
kiimeleri.

GUNCELLE « TUm sayfa kiimeleri ve giinlik ve BSDS veri kimeleri.
« Bir kuyruk yoneticisine ait SMDS veri kiimeleri

« Kuyruk yoneticisinin RECOVER CFSTRUCT komutunu gerceklestirdigi
yapilar igin, gruptaki diger kuyruk yéneticilerinin sahip oldugu SMDS veri
kiimeleri.

Ceviri « Tim argiv giinligi veri kiimeleri.

Cizelge 66 sayfa 250, dagitilmis kuyruga alma icin baslatilan gérev yordaminin farkli veri kiimeleri igin
sahip olmasi gereken RACF erisimini 6zetler.

Cizelge 66. Dagitilmis kuyruga alma ile iliskili veri kiimelerine RACF erisimi

RACF erisim Veri kiimeleri
READ - thlqual.SCSQAUTH, thlqual.SCSQANLXx (burada x, ulusal dilinizin dil harfidir) ve

thlqual.SCSQMVRL1.
« LE kitaplik veri kiimeleri.

» Kanal baslaticisinda CSQXLIB ve CSQINPX tarafindan basvurulan veri kiimeleri
gorev yordamini baslatti.

GUNCELLE « CSQOUTX ve CSQSNAP veri kiimeleri

Daha fazla bilgi icin bkz. z/0S Security Server RACF Security Administrator's Guide.
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Veri kiimelerini sifreleme

IBM MQ veri kiimeleri z/OS veri kiimesi sifrelemesiyle sifrelenebilir, bdylece veriler korunur ya da yasal
nedenlerle.

z/0S veri kiimesi sifrelemesiyle tiim sayfa kiimelerini, etkin glinlig, arsiv glinligini ve dnylikleme
(BSDS) veri kiimelerini koruyabilirsiniz.

Uyari: Paylasilan ileti veri kiimelerini (SMDS), IBM MQ for z/0S 9.1.4 ya da daha 6nceki bir slirimle
z/0S veri kiimesi sifrelemesiyle koruyamazsiniz.

veri kiimesi sifrelemesiyle IBM MQ for z/0OS (izerinde atil durumdaki veriler icin gizlilik. baslikli bélime
bakin. ek bilgi icin.

S EMNIBM MO for z/0S kaynak giivenligini ayarlama
Bircok IBM MQ kullanici tipi vardir. IBM MQ kaynaklarina erisimlerini denetlemek icin RACF komutunu
kullanin.

Kuyruklar ve kanallar gibi IBM MQ kaynaklarinin olasi kullanicilari asagidaki varliklari icerir:
 Kuyruk yoneticisinin kendisi.
- Kanal baslatici

« IBM MQ veri kiimeleri yaratmasi, yardimci programlari calistirmasi ve benzeri gérevleri gerceklestirmesi
gereken IBM MQ yoneticileri

« IBM MQtarafindan saglanan copybook 'lari kullanmasi gereken uygulama programcilari arasinda veri
kiimeleri, makrolar ve benzeri kaynaklar yer alir.

 Asagidakilerden birini ya da birkagini iceren uygulamalar:
— Topluisler
— TSO kullanicilari
— CICS bolge
— IMS bolge
« CSQOUTX ve CSQSNAP veri kiimeleri
« Dinamik kuyruklar SYSTEM.CSQXCMD.*

Tiim bu olasi kullanicilar igin, IBM MQ kaynaklarini RACFile koruyun. Ozellikle, kanal baslaticinin “z/0S
Uzerinde kanal baslaticisina iliskin glivenlikle ilgili Snemli noktalar” sayfa 257icinde agiklandigi gibi
cesitli kaynaklara erismesi gerektigini ve bu nedenle, kanal baslaticinin galistirildigi kullanici kimliginin
bu kaynaklara erisim yetkisi olmasi gerektigini unutmayin.

Bir kuyruk paylasim grubu kullaniyorsaniz, kuyruk yoneticisi dahili olarak gesitli komutlar sunabilir; bu
nedenle, kullandigi kullanici kimliginin bu komutlari verme yetkisi olmalidir. Komutlar sunlardir:

« QSGDISP (GROUP) nesnesine sahip her nesne igin DEFINE, ALTER ve DELETE

« CHLDISP (SHARED) ile kullanilan her kanal igin START ve STOP CHANNEL

/[ EW 7 /0S sisteminizi TLS kullanacak sekilde yapilandirma
Bu konuyu, RACF komutlarini kullanarak IBM MQ for z/OS ' un TLS (Transport Layer Security; Iletim
Katmani Giivenligi) ile nasil yapilandirilacagina iliskin 6rnek olarak kullanin.

Kanal guvenligi icin TLS kullanmak istiyorsaniz, sisteminizde gerceklestirmeniz gereken bazi gorevler
vardir. (Sertifikalar ve anahtar havuzlari (anahtar halkalari) igin RACF komutlarinin kullanilmasiyla ilgili
ayrintilar icin z/OS lizerinde TLS ile calisma baslikli konuya bakin.)

1. RACF RACDCERT komutunu kullanarak sisteminize iligkin tim anahtarlari ve sertifikalari tutmak icin
RACF icinde bir anahtarlik olusturun. Ornegin:
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RACDCERT ID(CHINUSER) ADDRING (QM1RING)

Kimlik, kanal baslatici adres alani kullanicr kimligi ya da anahtarlik paylasilan bir anahtarlik olacaksa,
anahtarlik sahibi olmasini istediginiz kullanicr kimligi olmalidir.

2. RACF RACDCERT komutunu kullanarak, her kuyruk yoneticisi icin bir sayisal sertifika yaratin.
Sertifikanin etiketi, ayarlandiysa IBM MQ CERTLABL 6zniteliginin degeri ya da kuyruk yoneticisinin ya

da kuyruk paylasim grubunun adinin eklendigi varsayilan ibmWebSphexreMQ degeri olmalidir. Ayrintilar
icin bkz. Dijital sertifika etiketleri . Bu 6rnekte ibmWebSphereMQQM1.

Ornegin:

RACDCERT ID(USERID) GENCERT
SUBJECTSDN(CN('username') O('IBM') OU('departmentname') C('England'))
WITHLABEL ('ibmWebSphereMQQM1')

3. RACF RACDCERT komutunu kullanarak RACF icindeki sertifikayl anahtar halkasina baglayin. Ornegin:

RACDCERT CONNECT (ID(USERID) LABEL('ibmWebSphereMQQM1') RING(QM1RING))
CONNECT ID(CHINUSER)

Ayrica ilgiliimzalayici sertifikalarini (bir sertifika yetkilisinden) anahtar halkasina baglamaniz da
gerekir. Yani, bu kuyruk yéneticisinin TLS sertifikasina iligkin tim sertifika yetkilileri ve bu kuyruk
yOneticisinin iletisim kurdugu tim TLS sertifikalarina iliskin tiim sertifika yetkilileri. Ornegin:

RACDCERT ID(CHINUSER)
CONNECT (CERTAUTH LABEL('My CA') RING(QM1RING) USAGE(CERTAUTH))

4. Kuyruk yéneticilerinizin her birinde, kuyruk yoneticisinin isaret etmesi gereken anahtar havuzunu
belirtmek icin IBM MQ ALTER QMGR komutunu kullanin. Ornegin, anahtarlik kanal baslatici adres
alanina aitse:

ALTER QMGR SSLKEYR(QM1RING)

ya da paylasilan bir anahtarlik kullaniyorsaniz:

ALTER QMGR SSLKEYR(userid/QM1RING)

Burada userid , paylasilan anahtar halkasina sahip olan kullanici kimligidir.

5. Sertifika Iptal Listeleri (CRL), sertifika yetkililerinin artik giivenilemeyen sertifikalari iptal etmelerini
saglar. CRL ' ler LDAP sunucularinda depolanir. LDAP sunucusundaki bu listeye erismek icin dncelikle
IBM MQ DEFINE AUTHINFO komutunu kullanarak AUTHTYPE CRLLDAP icin bir AUTHINFO nesnesi
olusturmaniz gerekir. Ornegin:
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DEFINE AUTHINFO(LDAP1)
AUTHTYPE (CRLLDAP)

CONNAME (1dap.server(389))
LDAPUSER("'")

LDAPPWD("'")

Bu 6rnekte, sertifika iptal listesi LDAP sunucusunun genel bir alaninda saklandigi icin LDAPUSER ve
LDAPPWD alanlarina gerek yoktur.

Daha sonra, IBM MQ DEFINE NAMELIST komutunu kullanarak AUTHINFO nesnenizi bir ad listesi igine
koyun. Ornegin:

DEFINE NAMELIST(LDAPNL) NAMES(LDAP1)

Son olarak, IBM MQ ALTER QMGR komutunu kullanarak namelist degerini her kuyruk yoneticisiyle
iliskilendirin. Ornegin:

ALTER QMGR SSLCRLNL (LDAPNL)

. IBM MQ ALTER QMGR komutunu kullanarak, kuyruk yoneticinizi TLS ¢agrilarini galistiracak sekilde
ayarlayin. Bu, yalnizca SSL ¢agrilarini isleyen sunucu alt gorevlerini tanimlar ve normal dagiticilarin
herhangi bir SSL cagrilarindan etkilenmeden islemeye normal olarak devam etmesini saglar. Bu alt
gorevlerden en az iki tanesinin olmasi gerekir. Ornegin:

ALTER QMGR SSLTASKS(8)

Bu degisiklik yalnizca kanal baslatici yeniden baslatildiginda gecerli olur.

. IBM MQ DEFINE CHANNEL ya da ALTER CHANNEL komutunu kullanarak her kanal i¢in kullanilacak
sifre belirtimini belirtin. Ornegin:

ALTER CHANNEL (LDAPCHL)
CHLTYPE (SDR)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

Kanalin her iki ucu da ayni sifre belirtimini belirtmelidir.

S EMNQSG ' de kanal kimlik dogrulama kayitlarinin yonetilmesi

Kanal kimlik dogrulama kayitlari, yaratildiklari kuyruk yoneticisi icin gecgerlidir, kuyruk paylasim grubu
(QSG) boyunca paylasilmaz. Bu nedenle, kuyruk paylasim grubundaki tim kuyruk yoneticilerinin

ayni kurallara sahip olmasi gerekiyorsa, tim kurallari tutarli tutmak igin bazi yonetim islemleri
gergeklestirilmelidir.

1. CMDSCOPE (%) segenegini her zaman tim SET CHLAUTH komutlarina ekleyin. Bu islem, komutu

kuyruk paylasim grubundaki tiim galisan kuyruk yoneticilerine génderir

2. CMDSCOPE (*) secenegiyle DISPLAY CHLAUTH komutunu kullanin ve daha sonra, kayitlarin tiim

kuyruk yoneticilerinden ayni olup olmadigini gormek i¢in yanitlar analiz edin. Bir tutarsizlik
bulundugunda, CMDSCOPE (*) ya da CMDSCOPE (gmgr-name)ile ayni kurali iceren bir SET CHLAUTH
komutu verilebilir.
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3. Kuyruk yoneticisinin tam kural kimesine sahip CSQINP2 birlestirmesine bir iye ekleyin (ayrintilar icin
Baslatma komutlari konusuna bakin). Bunlar, kuyruk yoneticisinin kullanima hazirlama isleminin bir
parcasi olarak okunur. SET CHLAUTH komutu ACTION (ADD) kullaniyorsa, kural ancak var degilse
eklenir. ACTION (REPLACE) 'in kullanilmasi, 6nceden varsa var olan bir kurali degistirir ya da yoksa, bu
kurali ekler. Ayni Gye, kuyruk paylasim grubundaki tiim kuyruk yoneticilerinin CSQINP2 birlestirmesine
yerlestirilebilir.

4. MAKEDEF ya da MAKEREP secenegini kullanarak kurallari bir kuyruk yéneticisinden ¢ikarmak igin
CSQUTIL yardimci programini kullanin (ayrintilar icin Komut verme IBM MQ (COMMAND) konusuna
bakin). Daha sonra, ¢ikisi CSQUTIL kullanarak hedef kuyruk ydneticisine yeniden yiir(t.

figili kavramlar

Kanal kimlik dogrulama kayitlari

Kanal diizeyinde baglanan sistemlere verilen erisim lizerinde daha kesin denetim saglamak icin kanal
kimlik dogrulama kayitlarini kullanabilirsiniz.

SEIEMN Z/0S iizerinde denetime iliskin 6nemli noktalar

Olagan RACF denetim denetimleri, bir kuyruk yéneticisinin glivenlik denetimini gerceklestirmek
icin kullanilabilir. IBM MQ , kendi guivenlik istatistiklerini toplamaz. Tek istatistik, denetim yoluyla
yaratilabilenlerdir.

RACF denetimi asagidakilere dayali olabilir:

« Kullanici Kimlikleri
« Kaynak siniflari
« Profiller

Daha fazla ayrintiicin bkz. z/0S Security Server RACF Auditor's Guide.

Not: Denetim, performansi dusuriyor; ne kadar cok denetim uygularsaniz, performans o kadar diser. Bu,
RACF UYARI segeneginin kullanimi icin de dikkate alinir.

M RESLEVEL denetimi

RESLEVEL denetim kayitlarinin Gretimini denetlemek icin RESAUDIT sistem parametresini kullanin. RACF
GENEL denetim kayitlar Gretilir.

RESAUDIT sistem parametresini YES degerine ayarlayarak RESLEVEL denetim kayitlari Gretin. RESAUDIT
parametresi NO olarak ayarlanirsa, denetleme kayitlari Giretilmez. Bu parametreyi ayarlamaya iliskin ek
bilgi icin CSQ6SYSPbaslikli konuya bakin.

RESAUDIT YES olarak ayarlanirsa, hlg.RESLEVEL tanitimina iliskin adres alani kullanici kimligine hangi
erisimin oldugunu gérmek icin RESLEVEL denetimi yapildiginda olagan RACF denetim kaydi alinmaz.
Bunun yerine IBM MQ, RACF ' in bir GENERAL denetim kaydi (olay numarasi 27) olusturmasi icin istekte
bulunur. Bu denetimler yalnizca baglanti sirasinda gerceklestirilir, bu nedenle performans maliyeti en
distk dizeyde olur.

Uyari: RACFRW, RACF denetim kayitlarini islemek icin artik dnerilen yardimci program degildir.
Bu tercih edilen raporlama yontemi oldugundan RACF SMF veri bosa alma yardimci programini
kullanmaniz gerekir.

IBM MQ genel denetim kayitlarini RACF rapor yazarini (RACFRW) kullanarak bildirebilirsiniz. RESLEVEL
erisimini bildirmek icin asagidaki RACFRW komutlarini kullanabilirsiniz:

RACFRW

SELECT PROCESS
EVENT GENERAL
LIST

END
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Date, Timeve SYSID alanlari haric olmak lizere RACFRW ' dan bir 6rnek rapor Sekil 19 sayfa 255icinde
gosterilmektedir.

RACF REPORT - LISTING OF PROCESS RECORDS PAGE 4
E
vV Q
E U
*JOB/USER *STEP/ --TERMINAL-- N A
NAME GROUP ID LvL T L

WS21B MQMGRP IGJZMOOO 0 27 O JOBID=(WS21B 05.111 09:44:57) ,USERDATA=()
TRUSTED USER AUTH=(NONE) , REASON=(NONE)
SESSION=TSOLOGON, TERMINAL=IGJZMOOO,
LOGSTR="'CSQH RESLEVEL CHECK PERFORMED AGAINST
PROFILE (QM66.RESLEVEL),
CLASS (MQADMIN), ACCESS EQUATES TO
(CONTROL) ', RESULT=SUCCESS, MQADMIN

Sekil 19. RESLEVEL genel denetim kayutlarint gésteren RACFRW 6rnek ¢iktist

Bu ornek cikistaki LOGSTR verilerini denetleyerek, TSO kullanicist WS21B ' nin QM66.RESLEVEL. Baska bir
deyisle, WS21B kullanicisi QM66 kaynaklarina eristiginde tim kaynak giivenligi denetimleri atlanir.

RACFRW kullanimi hakkinda daha fazla bilgi icin z/0S Security Server RACF Auditor's Guideicindeki RACF
rapor yazicisi baslikli konuya bakin.

B Giivenligin ozellestirilmesi

IBM MQ glvenliginin calisma seklini degistirmek istiyorsaniz, bunu SAF cikisi (ICHRFROO) araciligiyla
yapmaniz ya da dis glivenlik yoneticinizden ¢ikmaniz gerekir.

RACF cikislariyla ilgili daha fazla bilgi icin z/0OS Security Server RACROUTE Macro Reference belgesine
bakin.

Not: IBM MQ, ESM 'ye yapilan ¢agrilari eniyiledigi icin, drnegin belirli bir kullanici tarafindan belirli bir
kuyruk icin her acilista RACROUTE istekleri yapilmayabilir.

LMz, 0S iizerinde giivenlik ihlali iletileri

Guvenlik ihlali, bir uygulama programinda MQRC_NOT_AUTHORIZED déniis koduyla ya da is ginliglindeki
bir iletiyle gosterilir.

Asagidaki nedenlerden 6tiirQ, bir uygulama programina MQRC_NOT_AUTHORIZED déniis kodu
donddrdlebilir:

« Bir kullanicinin kuyruk ydneticisine baglanmasina izin verilmiyor. Bu durumda, Toplu Is/TSO, CICSya da
IMS is glinliglinde bir ICH408I iletisi alirsiniz.

« Ornegin, is kullanici kimligi gecerli ya da uygun olmadigindan ya da gérev kullanici kimligi ya da diger
kullanici kimligi gecerli olmadigindan, kuyruk yoneticisinde oturum agma islemi basarisiz oldu. Bu
kullanici kimliklerinden biri ya da daha fazlasi iptal edildikleri ya da silindikleri igin gecerli olmayabilir. Bu
durumda, kuyruk ydneticisi is gunligiinde oturum agma hatasinin nedenini belirten bir ICHxxxx iletisi ve
IRRxxxx iletisi alirsiniz. Ornegin:

ICH408I USER(NOTDFND ) GROUP( ) NAME (??? )
LOGON/JOB INITIATION - USER AT TERMINAL NOT RACF-DEFINED
IRRO12I VERIFICATION FAILED. USER PROFILE NOT FOUND

 Baska bir kullanici istendi, ancak is ya da gorev kullanici kimliginin diger kullanici kimligine erisimi yok.
Bu hata igin, ilgili kuyruk yoneticisinin is glinligtinde bir ihlal iletisi alirsiniz.

- Bir baglam segenegi, cikis icin bir iletim kuyrugu agilarak kullanildi ya da 6rtiik olarak ima edildi, ancak
is kullanici kimligi ya da varsa, gorevin ya da diger kullanici kimliginin baglam segenegine erisimi yok. Bu
durumda, ilgili kuyruk yéneticisinin is giinliigiine bir ihlal iletisi yerlestirilir.
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« Yetkisiz bir kullanici, glivenli bir kuyruk yoneticisi nesnesine (6rnegin, bir kuyruga) erisme girisiminde
bulundu. Bu durumda, ilgili kuyruk yoneticisinin is glinliigline ihlale iliskin bir ICH408I iletisi yerlestirilir.
Bu aykirilik, is ya da uygunsa, gorev ya da diger kullanici kimliginden kaynaklaniyor olabilir.

Kuyruk yoneticisinin is gunliglinde, komut giivenligi ve komut kaynagi giivenligine iliskin ihlal iletileri de
bulunabilir.

ICH408T kural disi durum iletisi, kullanici kimligi yerine kuyruk yoneticisi is adini gésteriyorsa, bu
normalde bos bir diger kullanici kimliginin belirtilmesinin sonucudur. Ornegin:

ICH408I JOB(MQSIMSTR) STEP(MQSIMSTR)
MQS1.PAYROLL.REQUEST CL(MQQUEUE)
INSUFFICIENT ACCESS AUTHORITY
ACCESS INTENT (UPDATE ) ACCESS ALLOWED(NONE )

hlq.ALTERNATE.USER.-BLANK-.
Asagidakiler tarafindan bir ICH408I ihlal iletisi de olusturulabilir:

« Baglam olmadan sistem komutu giris kuyruguna gonderilen bir komut. Sistem komutu giris kuyruguna
yazan kullanici tarafindan yazilan programlar her zaman bir baglam secenegi kullanmalidir. Daha fazla
bilgi icin bkz “Baglam glivenligine iliskin profiller” sayfa 213.

- IBM MQ kaynagina erisen isle iliskilendirilmis bir kullanici kimligi olmadiginda ya da bir IBM MQ
bagdastiricisi kullanici kimligini bagdastirici ortamindan ¢ikaramadiginda.

Hem kuyruk paylasim grubu hem de kuyruk yoneticisi diizeyinde glivenlik kullaniyorsaniz, kural dist iletiler
de yayinlanabilir. Kuyruk yoneticisi diizeyinde bir tanitim bulunamadigini, ancak kuyruk paylasim grubu
dlzeyi tanitimi nedeniyle erisim izni verildigini bildiren iletiler alabilir.

ICH408I JOB(MQSIMSTR) STEP(MQSIMSTR)
MQS1.PAYROLL.REQUEST CL(MQQUEUE)
PROFILE NOT FOUND - REQUIRED FOR AUTHORITY CHECKING
ACCESS INTENT(UPDATE ) ACCESS ALLOWED(NONE )

ICH408I iletilerine iligkin ek bilgi icin z/OS for Security Server RACF Messages and Codes (Givenlik
Sunucusu Igin Iletiler ve Kodlar) belgelerine bakin.

S EMErisime izin verilirse ya da yanlis bir sekilde izin verilmezse ne
yapmaniz gerekir?

z/0S belgelerinde ayrintili olarak agiklanan bilgilere ek olarak, bir kaynaga erisim yanlis denetleniyorsa bu
denetim listesini kullanin.

Erisime izin verilirse ya da izin verilmezse, ayrintili adimlar igin z/OS Security Server RACF Security
Administrator's Guide adli yayina bakin.

 Anahtar profilleri dogru ayarlandi mi?
RACF etkin mi?
— IBM MOQ RACF siniflari kurulu ve etkin mi?
Bunu denetlemek icin RACF komutunu (SETROPTS LIST) kullanin.

— Kuyruk yoneticisinden gecerli anahtar durumunu gorintilemek icin IBM MQ DISPLAY SECURITY
komutunu kullanin.

— MQADMIN sinifindaki anahtar profillerini denetleyin.
Bunun icin RACF komutlarini (SEARCH ve RLIST) kullanin.
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— IBM MQ REFRESH SECURITY (MQADMIN) komutunu vererek RACF anahtar profillerini yeniden
denetleyin.

« RACF kaynak profili degisti mi? Ornegin, tanitima iliskin genel erisim degistirildi mi ya da tanitima iligkin
erisim listesi degistirildi mi?
— Profil genel mi?
Varsa, RACF komutunu verin, SETROPTS GENERIC (sinif adi) YENILE.
— Bu kuyruk yoneticisindeki glivenligi yeniledin mi?
Gerekirse, RACF komutunu SETROPTS RACLIST (sinif ad1) verin YENILE.

Gerekirse, IBM MQ REFRESH SECURITY (*) komutunu verin.
« Kullanicinin RACF tanimi degisti mi? Ornegin, kullanici yeni bir gruba baglandi mi ya da kullanici erigimi
yetkisi iptal edildi mi?
— IBM MQ RVERIFY SECURITY (userid) komutunu calistirarak kullaniciyi tersine cevirdiniz mi?
« RESLEVEL nedeniyle giivenlik denetimleri atlaniyor mu?

— RESLEVEL tanitimina baglanan kullanici kimliginin erisimini denetleyin. RESLEVEL ' in hangi degere
ayarlandigini belirlemek icin RACF denetim kayitlarini kullanin.

— Kanallar igin, kanal baslaticisinin kullanici kimliginin RESLEVEL icin sahip oldugu erisim diizeyinin tim
kanallar tarafindan devralindigini unutmayin; bu nedenle, ALTER gibi, tiim denetimlerin atlanmasina
neden olan bir erisim diizeyi, tim kanallar icin glivenlik denetimlerinin atlanmasina neden olur.

— CICS' den calisiyorsaniz, hareketin RESSEC ayarini denetleyin.

— Bir kullanici bagliyken RESLEVEL degistirildiyse, yeni RESLEVEL ayari yiiriirlige girmeden énce
baglantinin kesilmesi ve yeniden baglanmasi gerekir.

Kuyruk paylasim gruplarini mi kullaniyorsunuz?

Hem kuyruk paylasim grubunu hem de kuyruk yoneticisi diizeyinde giivenlik kullaniyorsaniz, dogru
tim tanitimlari tanimladiginizi dogrulayin. Kuyruk yoneticisi tanitimi tanimli degilse, giinliige tanitimin
bulunamadigini bildiren bir ileti génderilir.

Tam glivenlik denetiminin agik olmasi i¢in gegerli olmayan bir anahtar ayarlari birlesimi kullandiniz
mi?

Kuyruk yoneticinizin bazi kuyruk paylasim grubu ayarlarini gegersiz kilmak icin giivenlik anahtarlar
tanimlamaniz gerekiyor mu?

Kuyruk yoneticisi dlizeyinde bir profil, kuyruk paylasim grubu diizeyi profilinden éncelikli mi?

/[ -8z /0S iizerinde kanal baslaticisina iliskin giivenlikle ilgili dnemli
noktalar

Dagitilmis bir kuyruga alma ortaminda kaynak giivenligini kullaniyorsaniz, Kanal baslatici adres alaninin
gesitli IBM MQ kaynaklarina uygun erisimi olmasi gerekir. Parola koruma algoritmasini tohumlamak igin
ICSF 'yi (Timlesik Cryptographic Support Olanagy) kullanabilirsiniz.

ICSF 'ye iliskin ek bilgi icin z/OS Cryptographic Services belgelerine bakin.

Kaynak giivenliginin kullanilmasi

Kaynak glivenligi kullaniyorsaniz, dagitimli kuyruga alma kullaniyorsaniz asagidaki noktalari g6z éniinde
bulundurun:

Sistem kuyruklari
Kanal baslatici adres alani, “Sistem kuyrugu glivenligi” sayfa 203adresinde listelenen sistem
kuyruklarina ve tiim kullanici hedef kuyruklarina ve gonderilmeyen iletiler kuyruguna RACF UPDATE
erisimi gerektirir (ancak bkz. “Génderilmeyen ileti kuyrugu gilivenligi” sayfa 201 ).

fletim kuyruklari
Kanal baslatici adres alani, tim kullanicr iletim kuyruklarina ALTER erisimi gerektirir.
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Baglam giivenligi
Kanal kullanict kimligi (ve belirtildiyse MCA kullanict kimligi) icin MQADMIN sinifindaki
hlq.CONTEXT.queuename tanitimlarina RACF CONTROL erisimi gerekir. RESLEVEL tanitimina bagli
olarak, kanal kullanicr kimliginin bu tanitimlara da CONTROL erisimi olmasi gerekebilir.

Tiim kanallar icin MQADMIN hlq.CONTEXTicin CONTROL erisimi gerekir. Oli mektup kuyrugu profili.
Tdm kanallar (baslatma ya da yanit verme) raporlar olusturabilir ve sonuc olarak hlg.CONTEXT.reply-q
profiline CONTROL erisimine gereksinim duyarlar.

SENDER, CLUSSDR ve SERVER kanallari igin hlg.CONTEXT.xmit-queue-name tanitimlarina CONTROL
erisimi gerekir; clinkd iletiler iletim kuyruguna konarak kanali zarif bir sekilde sona erdirebilir.

Not: Kanal kullanici kimligi ya da kanal kullanici kimliginin bagli oldugu bir RACF grubu
hlg.RESLEVELicin CONTROL ya da ALTER erisimine sahipse, kanal baslaticisi ya da kanallarindan
herhangi biri icin kaynak denetimi yoktur.

Daha fazla bilgi igin bkz. “Baglam glivenligine iliskin profiller” sayfa 213 “RESLEVEL ve kanal baslatici
baglantisi” sayfa 233 ve “z/0S lzerinde glivenlik denetimi igin kullanici kimlikleri” sayfa 234 .

CSQINPX
CSQINPX giris veri kiimesini kullaniyorsaniz, kanal baslaticinin CSQINPX 'e okuma erisimi ve
CSQOUTX veri kimesine ve SYSTEM.CSQXCMD. *,

Baglanti giivenligi
Kanal baslatici adres alani baglanti istekleri, uygun erisim giivenliginin ayarlanmasi gereken bir CHIN
baglanti tipini kullaniyor, bkz. “Kanal baslaticisina iliskin baglanti glivenligi tanitimlar” sayfa 196.

Veri kiimeleri
Kanal baslatici adres alaninin kuyruk yoneticisi veri kiimelerine uygun erisimi olmasi gerekir, bkz. “Veri
kiimelerine erisimin yetkilendirilmesi” sayfa 250.

Komutlar
Dagitilmis kuyruga alma komutlari (6rnegin, DEFINE CHANNEL, START CHINIT, START LISTENER ve
diger kanal komutlari) uygun komut glivenligi kiimesine sahip olmalidir, bkz. Cizelge 49 sayfa 216.

Bir kuyruk paylasim grubu kullaniyorsaniz, kanal baslaticisi dahili olarak ¢esitli komutlar sunabilir; bu
nedenle, kullandig kullanici kimliginin bu tiir komutlari verme yetkisi olmalidir. Bu komutlar, CHLDISP
(SHARED) ile kullanilan her kanal icin START ve STOP CHANNEL komutlaridir.

Kuyruk yoneticisinin PSMODE 'si DISABLED degilse, kanal baslaticinin DISPLAY PUBSUB komutuna
okuma erisimi olmalidir.

Kanal giivenligi
Kanallar, 6zellikle glinliik nesneleri ve sunucu baglantilari icin uygun givenligin ayarlanmasi gerekir; ek
bilgi igin bkz. “z/0S (izerinde glivenlik denetimi igin kullanici kimlikleri” sayfa 234 .

Kanallarda giivenlik saglamak icin TLS (Transport Layer Security; Iletim Katmani Giivenligi)
protokollini de kullanabilirsiniz. TLS ' yi IBM MQile kullanma hakkinda daha fazla bilgi icin bkz. “IBM
MQ icinde TLS giivenlik iletisim kurallar” sayfa 24 .

Sunucu baglantisi giivenligiyle ilgili bilgi icin bkz. “Istemciler icin erisim denetimi” sayfa 101 .

Kullanici Kimlikleri
“Kanal baslaticisi tarafindan kullanilan kullanici kimlikleri” sayfa 238 ve “Grup ici kuyruga alma aracisi
tarafindan kullanilan kullanici kimlikleri” sayfa 242 icinde agiklanan kullanici kimlikleri igin asagidaki
erisim gerekir:

« RACF Uygun hedef kuyruklara ve gonderilmeyen ileti kuyruguna giincelleme erisimi

« Alicida baglam denetimi gerceklestirilirse, RACF h1q.CONTEXT . queuename tanitimina CONTROL
erigimi

« hlg.ALTERNATE.USER.userid profillerini kullanmalari gerekebilir.

« Istemciler icin, kullanilacak kaynaklara uygun RACF erisimi.
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APPC giivenligi i
LU 6.2 iletim protokolilini kullaniyorsaniz, uygun APPC glivenligini ayarlayin. (Ornegin, APPCLU RACF
sinifini kullanin.) APPC icin glivenlik ayarlarina iliskin bilgi icin asagidaki belgelere bakin:
« z/0S MVS Planlama: APPC Yénetimi
« z/0S MVS Programlama: Writing Servers for APPC/MVS
Giden iletimlerde "SECURITY (SAME)" APPC secenegi kullanilir. Sonug olarak, kanal baslatici adres

alaninin ve varsayilan tanitiminin (RACF GROUP) kullanici kimligj, kullanici kimliginin énceden
dogrulandigina (ALREADYV) iliskin bir gdstergeyle ag Gizerinden aliciya tasinir.

Alici taraf da z/OSise, kullanici kimligi ve tanitim APPC tarafindan dogrulanir ve kullanici kimligi alici
kanala sunulur ve kanal kullanici kimligi olarak kullanilir.

Kuyruk yoneticisinin ayni ya da baska bir z/OS sisteminde baska bir kuyruk yoneticisiyle iletisim
kurmak icin APPC kullandigy bir ortamda asagidakilerden birini dogrulamaniz gerekir:

« Iletisim LU icin VTAM tanimi SETACPT (ALREADYV) belirtiyor

« CONVSEC (ALREADYV) belirleyen LU ' lar arasindaki baglantiya iliskin bir RACF APPCLU tanitimi
vardir.

Giivenlik ayarlarinin degistirilmesi
Kanal kullanici kimliginin ya da MCA kullanici kimliginin bir hedef kuyruga sahip oldugu RACF
erisim diizeyi degistirilirse, bu degisiklik yalnizca hedef kuyruga iligskin yeni nesne taniticilari (yeni
MQOPEN ' ler) igin gegerli olur. MCA acik ve kapali kuyruklarinin degisken oldugu zamanlar; boyle bir
erisim degisikligi yapildiginda bir kanal zaten galisiyorsa, MCA, glincellenen giivenlik erisimi yerine
kullanici kimliklerinin var olan glivenlik erigsimini kullanarak iletileri hedef kuyruga koymaya devam
edebilir. Glincellenen erisim diizeyini zorlamak igin kanallarin durdurulmasi ve yeniden baslatilmasi bu
senaryoyu onler.

Otomatik yeniden baslatma
Kanal baslaticisini yeniden baslatmak igin z/OS Automatic Restart Manager (ARM) olanagini
kullaniyorsaniz, XCFAS adres alaniyla iliskili kullanici kimliginin IBM MQ START CHINIT komutunu
verme yetkisi olmalidir.

Integrated Cryptographic Service Facility (ICSF) olanaginin kullanilmasi

Kanal baslaticisi, TLS kullanilmiyorsa istemci kanallari Gizerinden akan parolalari karartmak igin parola
koruma algoritmasini dagitirken rasgele bir sayi olusturmak icin ICSF ' yi kullanabilir. Rasgele bir sayi
olusturma islemine entropidenir.

z/0S 6zelligi kuruluysa, ancak ICSF ' yi baslatmadiysaniz, CSQX213E iletisini gorilrstiniiz ve kanal baslatici
entropiicin STCK kullanir.

CSQX213E iletisi, parola koruma algoritmasinin olabilecegi kadar glivenli olmadigl konusunda sizi uyarir.
Ancak, siirecinize devam edebilirsiniz; calistirma zamani (izerinde baska bir etki yoktur.

z/0S 6zelligi kurulu degilse, kanal baslaticisi otomatik olarak STCK kullanir.
Notlar:

1. ICSF 'nin entropi igin kullanilmasi, STCK' yi kullanmaktan daha fazla rastgele dizi tretir.
2. ICSF 'yi baslatacaksaniz, kanal baslaticiyi yeniden baslatmaniz gerekir.

3. Belirli CipherSpecsicin ICSF gereklidir. Bu CipherSpecs ' lerden birini kullanma girisiminde
bulunursaniz ve sisteminizde ICSF kurulu degilse, CSQX629Eiletisini alirsiniz.

S [EMNz/0s iizerindeki kuyruk yoneticisi kiimelerinde giivenlik

Kimeler icin glivenlikle ilgili 6nemli noktalar, kiimelenmemis kuyruk ydneticileri ve kanallar igin aynidir.
Kanal baslaticinin bazi ek sistem kuyruklarina erismesi gerekir ve bazi ek komutlar icin uygun giivenlik
kiimesi gerekir.
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Kiime kanallarini (geleneksel kanallarda oldugu gibi) dogrulamak igin MCA kullanici kimligini, kanal kimlik
dogrulama kayitlarini, TLS ve glivenlik ¢ikislarini kullanabilirsiniz. Kime-alici kanalina iliskin kanal kimlik
dogrulama kayitlari ya da giivenlik gikisi, uzak kuyruk yoneticisinin sunucu kuyruk yoneticisinin kiime
kuyruklarina erismesine izin verildigini dogrulamalidir. Var olan kuyruk erisim glivenliginizi degistirmeden
IBM MQ kiime destegini kullanmaya baslayabilirsiniz. Ancak, kimedeki diger kuyruk yoneticilerinin
SYSTEM.CLUSTER.COMMAND.QUEUE .

IBM MQ kiime destegi, bir kiimenin tyesini yalnizca istemci roliyle sinirlamak igin bir mekanizma
saglamaz. Sonug olarak, kimede bulunmasina izin verdiginiz kuyruk yoneticilerine giivendiginizden emin
olmaniz gerekir. Kimedeki herhangi bir kuyruk yoneticisi belirli bir ada sahip bir kuyruk olusturursa, bu
kuyruk icin, uygulamanin iletileri bu kuyruga koyup koymadigina bakilmaksizin, bu kuyruk igin ileti alabilir.

Bir kiimenin Gyeligini sinirlamak igin, kuyruk yoneticilerinin alici kanallara baglanmasini dnlemek igin
yapmaniz gerekenle ayni islemi gerceklestirin. Kanal kimlik dogrulama kayitlarini kullanarak ya da
alici kanala bir glivenlik ¢ikis programi yazarak bir kimenin tyeligini sinirlayabilirsiniz. Yetkisiz kuyruk
yoneticilerinin SYSTEM.CLUSTER.COMMAND.QUEUE.

Not: Uygulamalarin SYSTEM.CLUSTER.TRANSMIT.QUEUE . Ayrica, bir uygulamanin baska bir iletim
kuyrugunu dogrudan agmasina izin verilmemesi de 6nerilir.

Kaynak giivenligi kullaniyorsaniz, “z/0OS lizerinde kanal baslaticisina iliskin givenlikle ilgili Snemli
noktalar” sayfa 257iginde yer alan noktalara ek olarak asagidaki noktalari da g6z 6niinde bulundurun:

Sistem kuyruklar
Kanal baslatici icin asagidaki sistem kuyruklarina RACF ALTER erisimi gerekir:

e SYSTEM.CLUSTER.COMMAND KUYRUgU
« SYSTEM.CLUSTER.TRANSMIT.QUEUE.

ve SYSTEM.CLUSTER.REPOSITORY.QUEUE
Ayrica, kiimeleme igin kullanilan tiim ad bilgilerine de OKUMA erisimi gerekir.

Komutlar
Uygun komut glivenligini ayarlama ( Cizelge 49 sayfa 216 iginde agiklandigi gibi) Kiime destegi
komutlari icin (REFRESH ve RESET CLUSTER, SUSPEND ve RESUME QMGR).

S EMNCICS ile IBM MQ kullanimi icin giivenlikle ilgili snemli noktalar

IBM MQ 9.0.0ve sonraki tarafindan desteklenen tiim CICS siirimleri, bagdastiricinin ve kdpriiniin CICS
tarafindan saglanan strimund kullanir.

Guvenlikle ilgili dikkat edilmesi gereken noktalar icin asagidaki konulara bakin:
« CICS-MQ bagdastiricisiigin giivenlik.
« CICS-MQ kopristuicin glivenlik.

S EMNIMS ile IBM MQ kullanimi igin giivenlikle ilgili 5Snemli noktalar

IMSile IBM MQ 'yi kullanirken glivenlik gereksinimlerinizi planlamak icin bu konuyu kullanin.

OPERCMDS sinifinin kullanilmasi

OPERCMDS sinifindaki kaynaklari korumak icin RACF kullaniyorsaniz, IBM MQ kuyruk yoneticisi adres
alaninizla iligkili kullanici kimliginin baglanabilecegi herhangi bir IMS sisteminde MODIFY komutunu
verme yetkisi oldugundan emin olun.

IMS kopriisii icin glivenlikle ilgili onemli noktalar

IMS koprisine iliskin glivenlik gereksinimlerinizi belirlerken g6z 6niinde bulundurmaniz gereken dort sey
vardir:

« IBM MQ 'in IMS ' e baglanmasi igin gereken giivenlik yetkisi
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« IMS'e erismek icin kopruyl kullanan uygulamalarda ne kadar guvenlik denetimi gerceklestirilir?

« Bu uygulamalarin kullanmasina izin verilen IMS kaynaklari

- Kopri tarafindan konan ve elde edilen mesajlar igin hangi yetkinin kullanilmasi gerekir?

IMS koprusi icin glivenlik gereksinimlerinizi tanimlarken asagidakileri g6z 6niinde bulundurmaniz gerekir:

- Kopruden gegen iletiler, glicli guvenlik 6zellikleri sunmayan platformlardaki uygulamalardan
kaynaklanmis olabilir.

- Kopruden gegen iletiler, ayni kurulus ya da kurulus tarafindan denetlenmeyen uygulamalardan
kaynaklanmis olabilir.

S EMNIMS ile baglant: kurulurken giivenlikle ilgili dikkat edilmesi gereken
noktalar
IBM MQ kuyruk yoneticisi adres alani kullanici kimligine OTMA grubu icin erisim verin.

IMS koprisu bir OTMA istemcisidir. IMS baglantisi, IBM MQ kuyruk yoneticisi adres alaninin kullanici
kimligi altinda calisir. Olagan durumda bu, baslatilan gérev grubunun bir Gyesi olarak tanimlanir. Bu
kullanici kimligine OTMA grubu icin erisim verilmelidir (/SECURE OTMA ayari NONE degilse).

Bunu yapmak igin, FACILITY sinifinda asagidaki tanitimi tanimlayin:

IMSXCF.xcfgname.mgxcfmname

Burada xcfgname XCF grubu adi, mgxcfmname ise IBM MQXCF uyesi adidir.
IBM MQ kuyruk yoneticisi kullanici kimliginize bu profil icin okuma erisimi vermelisiniz.
Not:

1. FACILITY sinifindaki yetkileri degistirirseniz, degisiklikleri etkinlestirmek icin RACF komutunu
SETROPTS RACLIST (FACILITY) REFRESH komutunu vermeniz gerekir.

2. MQADMIN sinifinda hlg.NO.SUBSYS.SECURITY tanitimi varsa, IMS ' e higbir kullanici kimligi gecirilmez
ve /[SECURE OTMA ayari NONE olmadikga baglanti basarisiz olur.

S EMNTMS kopriisii icin uygulama erisim denetimi
Her IMS sistemi icin FACILITY sinifinda bir RACF profili tanimlayin. IBM MQ kuyruk yoneticisi kullanici
kimligine uygun bir erisim diizeyi verin.

IMS kopristnin baglandigl her bir IMS sistemi icin, IMS sistemine gegirilen her bir ileti igin ne kadar
guvenlik denetiminin gergeklestirildigini belirlemek tizere FACILITY sinifinda asagidaki RACF profilini
tanimlayabilirsiniz.

IMSXCF.xcfgname.imsxctmname

Burada xcfgname , XCF grubu adi ve imsxcfmname , IMSigin XCF (yesi adidir. (Her IMS sistemi icin ayri
bir profil tanimlamaniz gerekir.)

Bu profilde IBM MQ kuyruk yoneticisi kullanici kimligi icin izin verdiginiz erisim dizeyi, IMS koéprisu IMS'e
baglandiginda IBM MQ ' e dondurilir ve sonraki islemlerde gerekli olan guvenlik duzeyini gosterir. Sonraki
islemlericin IBM MQ, RACF 'den uygun hizmetleri ister ve kullanici kimliginin yetkili oldugu yerde, iletiyi
IMS' e iletir.

OTMA, IMS /SIGN komutunu desteklemez; ancak IBM MQ , gerekli denetim diizeyinin uygulanmasini
etkinlestirmek icin her bir iletiye iliskin erisim denetimini ayarlamanizi saglar.

Asagidaki erisim dizeyi bilgileri dondurdlebilir:
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YOK ya da TANITIM BULUNAMADI
Bu degerler, maksimum giivenligin gerekli oldugunu, yani her islem icin kimlik dogrulamasinin gerekli
oldugunu gosterir. MQIIH yapisinin Authenticator alanindaki MQMD yapisinin UserIdentifier alaninda
belirtilen kullanicr kimliginin ve parolanin ya da PassTicket ' in RACFtarafindan bilindigini ve gecerli
bir birlesim oldugunu dogrulamak igin bir denetim yapilir. Parola ya da PassTicketile bir UTOKEN
olusturulur ve IMS ' e iletilir; UTOKEN 6nbellege alinmadi.

Not: hlg.NO.SUBSYS.SECURITY tanitimi MQADMIN sinifinda varsa, bu giivenlik diizeyi tanitimda
tanimli olan degerleri gegersiz kilar.

READ
Bu deger, asagidaki kosullarda NONE ile ayni kimlik dogrulamasinin gerceklestirilecegini gosterir:

« Belirli bir kullanicr kimligiyle ilk kez karsilasildiginda

« Kullanici kimligi daha 6nce saptandiginda, ancak énbellege alinan UTOKEN bir parolayla ya da
PassTicket ile olusturulmadiginda

IBM MQ gerekirse bir UTOKEN ister ve IMS' e iletir.

Not: Giivenligi yeniden dogrulama istegi lizerinde islem yapildiysa, énbellege alinan tiim bilgiler
kaybolur ve daha sonra her kullanici kimligiyle ilk kez karsilagildiginda bir UTOKEN istenir.

GUNCELLE
MQMD yapisinin UserIdentifier alanindaki kullanici kimliginin RACFtarafindan bilinmesi denetlenir.

Bir UTOKEN olusturulur ve IMS ; UTOKEN 6nbellege alinir.

DENET/DEGISTIR
Bu degerler, bu IMS sistemine iliskin kullanici kimlikleri igin glivenlik UTOKEN ' lerinin saglanmasina
gerek olmadigini gosterir. (Blytik olasilikla bu secenegi yalnizca gelistirme ve test sistemleri igin
kullanirsiniz.)

Uyari: MQMD yapisinin UserIdentifier alaninda bulunan kullanici kimliginin CONTROL /
ALTERicin hala iletildigini unutmayin.

Not:

1. Bu erisim, IBM MQ IMSile baglanti kurdugunda tanimlanir ve baglanti sliresi boyunca sirer. Glvenlik
dizeyini degistirmek icin, glivenlik profiline erisim degistirilmeli ve kdpri durdurulup yeniden
baslatilmalidir (6rnegin, OTMA durdurulup yeniden baslatilarak).

2. FACILITY sinifindaki yetkileri degistirirseniz, degisiklikleri etkinlestirmek icin RACF komutunu
SETROPTS RACLIST (FACILITY) REFRESH komutunu vermeniz gerekir.

3. Bir parola ya da PassTicketkullanabilirsiniz, ancak IMS koprustnin verileri sifrelemedigini
unutmamaniz gerekir. PassTicketskullanma hakkinda bilgi icin bkz. “IMS Ustbilgisinde RACF
PassTickets ' ni kullanma” sayfa 263.

4. Bu sonuglardan bazilari, /SSECURE OTMA komutu kullanilarak IMSigindeki glivenlik ayarlarindan
etkilenebilir.

5. Onbellege alinan UTOKEN bilgileri, IBM MQ ALTER SECURITY komutunun INTERVAL ve TIMEOUT
parametreleriyle tanimlanan siire boyunca tutulur.

6. RACF UYARI seceneginin IMSXCF.xcfgname.imsxcfmname profili Gizerinde bir etkisi yoktur. Kullanimi,
verilen erisim diizeyini etkilemez ve RACF UYARI iletisi Gretilmez.

S EMNIMS iizerinde giivenlik denetimi
Kopriiden gecen iletiler glivenlik bilgilerini icerir. Yapilan glivenlik denetimleri, IMS /SECURE OTMA
komutunun ayarina baglidir.

Kopriiden gecen her IBM MQ iletisi asagidaki glivenlik bilgilerini icerir:
« MQMD yapisinin Userldentifier alaninda bulunan bir kullanici kimligi
« MQIIH yapisinin SecurityScope alaninda bulunan givenlik kapsami (MQIIH yapisi varsa)
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« Bir UTOKEN (IBM MQ alt sisteminin ilgili IMSXCF . xcfgname . imsxcfmname tanitimina CONTROL ya
da ALTER erisimi yoksa)

Yapilan guvenlik denetimleri IMS /SECURE OTMA komutunun ayarina baglidir:

/SECURE OTMA YOK
Hareket icin givenlik denetimi yapilmadi.

/GUVENLI Otma DENETIMI
MQMD yapisinin UserIdentifier alani, hareket ya da komut yetkisi denetimiigin IMS ' e aktarilir.

IMS denetim bélgesinde bir ACEE (Erisimci Ortam Ogesi) olusturulur.

/GUVENLI Otma TAMAM
MQMD yapisinin UserIdentifier alani, hareket ya da komut yetkisi denetimiicin IMS ' e aktarilir.

IMS bagimli bolgesinde ve IMS denetim bolgesinde bir ACEE olusturulmustur.

/SECURE OTMA PROFILI
MQMD yapisinin UserIdentifier alani, hareket ya da komut yetkisi denetimiicin IMS ' e gegirilir.

MQIIH yapisindaki SecurityScope alani, denetim bélgesinin yani sira IMS bagimli bélgesinde de ACEE
olusturulup olusturulmayacagini belirlemek igin kullanilir.

Not:

1. TIMS ya da CIMS sinifindaki ya da GIMS ya da DIMSiliskili grup siniflarindaki yetkileri degistirirseniz,
degisiklikleri etkinlestirmek icin asagidaki IMS komutlarini vermeniz gerekir:

- /MODIFY HAZIRLAMASI RACF
- /MODIFY KESINLESTIRME

2. /[SECURE OTMA PROFILE kullanmiyorsaniz, MQIIH yapisinin SecuxrityScope alaninda belirtilen
herhangi bir deger yoksayilir.

M TMS képriisii tarafindan giivenlik denetimi yapuldt
Gerceklestirilmekte olan isleme bagli olarak farkli yetkiler kullanilir.
Kopri bir ileti gonderdiginde ya da aldiginda, asagidaki yetkiler kullanilir:

Ko6prii kuyrugundan ileti aliniyor
Givenlik denetimi gerceklestirilmez.

Kural digi durum koyma ya da COA rapor iletisi
MQMD yapisinin UserIdentifier alaninda kullanici kimliginin yetkisini kullanir.

Yanit iletisi koyma
Ozgiin iletinin MQMD yapisinin UserIdentifier alaninda kullanici kimliginin yetkisini kullanir.

Ileti gonderilmeyen iletiler kuyruguna yerlestirilmesi
Givenlik denetimi gerceklestirilmez.
Not:

1. IBM MQ sinif profillerini degistirirseniz, degisiklikleri etkinlestirmek icin IBM MQ REFRESH SECURITY
(*) komutunu vermeniz gerekir.

2. Bir kullanicinin yetkisini degistirirseniz, degisikligi etkinlestirmek igcin MQSC RVERIFY SECURITY
komutunu vermeniz gerekir.

[ EMN 1 MS iistbilgisinde RACF PassTickets ' ni kullanma

IMS Ustbilgisinde bir parola yerine PassTicket kullanabilirsiniz.

IMS (istbilgisinde (MQIIH) bir parola yerine PassTicket kullanmak istiyorsaniz, iletinin yoneltilecegi IMS
kopri kuyrugunun STGCLASS taniminin PASSTKTA 6zniteliginde PassTicket ' in dogrulandigl uygulama
adini belirtin.
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PASSTKTA degeri bos birakilirsa, bir PassTicket olusturulmasini ayarlamaniz gerekir. Bu durumda
uygulama adi MVSxxxx biciminde olmalidir; burada xxxx, hedef kuyruk yoneticisinin galistigl z/0OS
sisteminin SMFID 'si olur.

PassTicket, bir kullanici kimligi, hedef uygulama adi ve bir gizli anahtardan olusturulur. Bu, biyuk harf
alfabetik ve sayisal karakterler iceren 8 baytlik bir degerdir. Yalnizca bir kez kullanilabilir ve 20 dakikalik
bir stire igin gecerlidir. Yerel bir RACF sistemi tarafindan bir PassTicket olusturulursa, RACF yalnizca
profilin var olup olmadigini ve kullanicinin profil Gizerinde yetkisi olup olmadigini denetler. PassTicket uzak
bir sistemde olusturulduysa, RACF kullanici kimliginin tanitima erisimini dogrular. PassTicketshakkinda
tam bilgi icin bkz. z/0S Security Server RACF Security Administrator's Guide.

IMS Ustbilgilerindeki PassTickets , IMSdegil, IBM MQtarafindan RACF ' e verilir.

SETEMNZ/0S kuyruk yoneticisini biiyiik ve kiiciik harf karisik giivenlige
gecirme

Bir kuyruk yoneticisini blylk ve ki¢uk harf karisik glivenlige gecirmek icin asagidaki adimlari izleyin.
Kullanmakta oldugunuz guvenlik trtinl diizeyini gozden gecirin ve yeni IBM MQ dis glivenlik yoneticisi
siniflarini etkinlestirin. Blyuk ve kiguk harf karisik profilleri etkinlestirmek icin REFRESH SECURITY
komutunu calistirin.

Baslamadan dnce

1. Tum IBM MQ dis guvenlik yoneticisi siniflarinin etkinlestirildiginden emin olun.
2. Kuyruk yoneticinizin baglatildigindan emin olun.

Bu gorev hakkinda
Bir kuyruk yoneticisini biyuk ve kiiglk harf karisik glivenlige dontstirmek icin asagidaki adimlari izleyin.
Yordam

1. Buyuk harfli siniflardan var olan tiim tanitimlarinizi ve erisim diizeylerinizi esdeger buyuk harfli dis
glvenlik yoneticisi sinifina kopyalayin.

a) MQADMIN - MXADMIN.
b) MQPROC - MXPROC.
¢) MQNLIST - MXNLIST.
d) MQQUEUE - MXQUEUE.
2. Asagidaki komutu vererek SCYCASE kuyruk yoneticisi 6zniteliginin degerini MIXED olarak degistirin.

ALTER QMGR SCYCASE (MIXED)

3. Asagidaki komutu vererek glivenlik profillerini etkinlestirin.

REFRESH SECURITY (%) TYPE(CLASSES)

4. Glvenlik profillerinizin dogru calisip calismadigini test edin.

Sonraki adim

Nesne tanimlamalarinizi gézden gecirin ve profilleri etkinlestirmek icin gereken sekilde REFRESH
SECURITY komutunu kullanarak yeni blyuk ve kiictk harf karisik profiller olusturun.

IBM MQ MQI client giivenliginin ayarlanmasi

Istemci uygulamalarinin sunucudaki kaynaklara sinirsiz erisimi olmamasi icin IBM MQ MQI client
guvenligini g6z dnlinde bulundurmaniz gerekir.
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Bir istemci uygulamasini calistirirken, uygulamayi gerekenden fazla erisim haklarina sahip bir kullanici
kimligi kullanarak galistirmayin; drnegin, mgm grubundaki bir kullanici ya da mgm kullanicisinin kendisi.

Bir uygulamayi cok fazla erisim hakki olan bir kullanici olarak galistirarak, uygulamanin kuyruk
yoneticisinin kisimlarina erismesi ve bu kisimlari degistirmesi riskini yanlislikla ya da kot amagli olarak
calistirabilirsiniz.

Bir istemci uygulamasi ile kuyruk yoneticisi sunucusu arasinda giivenligin iki yonu vardir: kimlik
dogrulamasi ve erisim denetimi.

« Kimlik dogrulamasi, belirli bir kullanici olarak galisan istemci uygulamasinin, oldugunu soyledikleri
kisi oldugundan emin olmak icin kullanilabilir. Kimlik dogrulamasini kullanarak, bir saldirganin
uygulamalarinizdan birinin kimligine buriinerek kuyruk yoneticinize erismesini engelleyebilirsiniz.

IBM MQ 8.0' den kimlik dogrulamasi iki secenekten biriyle saglanir:
— Baglanti kimlik dogrulama ozelligi.

Baglanti kimlik dogrulamasiyla ilgili daha fazla bilgi icin bkz. “Baglanti kimlik dogrulamasi” sayfa 69.

— TLS icinde karsilikli kimlik dogrulamasi kullaniliyor.

TLS hakkinda daha fazla bilgi icin bkz. “SSL/TLS ile calisma” sayfa 271.

« Erisim denetimi, belirli bir kullaniciya ya da kullanici grubuna iliskin erisim haklarini vermek ya da
kaldirmak igin kullanilabilir. Bir istemci uygulamasini 6zel olarak yaratilmis bir kullaniciyla (ya da belirli
bir gruptaki bir kullaniciyla) calistirarak, uygulamanin kuyruk yéneticinizin, uygulamanin erismemesi
gereken kisimlarina erisememesini saglamak icin erisim denetimlerini kullanabilirsiniz.

Erisim denetimini ayarlarken, kanal kimlik dogrulama kurallarini ve bir kanaldaki MCAUSER alanini goz
oniinde bulundurmaniz gerekir. Bu 6zelliklerin her ikisi de, erisim denetimi haklarini dogrulamak igin
hangi kullanici kimliginin kullanildigini degistirme yetenegine sahiptir.

Erisim denetimine iliskin daha fazla bilgi icin bkz. “Nesnelere erisim yetkisi verilmesi” sayfa 366.

Sinirli kimlikli belirli bir kanala baglanmak icin bir istemci uygulamasi ayarladiysaniz, ancak kanal
MCAUSER alaninda bir denetimci kimligi ayarliysa, istemci uygulamasinin basariyla baglanmasi kosuluyla,
erisim denetimi denetimleri icin denetimci kimligi kullanilir. Bu nedenle, istemci uygulamasi kuyruk
yOneticinize tam erisim haklarina sahip olacaktir.

MCAUSER 6zniteligine iliskin daha fazla bilgi icin bkz. “Bir istemci kullanici kimliginin MCAUSER kullanici
kimligiyle eslenmesi” sayfa 401.

Kanal kimlik dogrulama kurallari, kabul edilecek bir baglantiya iliskin belirli kurallar ve élgutler
ayarlanarak bir kuyruk yoneticisine erisimi denetlemek icin bir yontem olarak da kullanilabilir.

Kanal kimlik dogrulama kurallaryla ilgili daha fazla bilgi igin bkz. “Kanal kimlik dogrulama kayitlar” sayfa
50.

MQI istemcisinde calistirma zamaninda yalnizca FIPS onayli CipherSpecs
kullanilmasinin belirtilmesi

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsozelligini kullanmasi gerektigini belirtin.

Not: AIX, Linux, and Windowsisletim sistemlerinde IBM MQ , IBM Crypto for C (ICC) sifreleme

moduli araciligiyla FIPS 140-2 uyumlulugu saglar. Bu moddile iligkin sertifika Ge¢mis durumuna tasindi.
Musteriler, IBM Crypto for C (ICC) sertifikasini goriintiileyip NIST tarafindan saglanan tiim énerilere dikkat
etmelidir. Yeni bir FIPS 140-3 modiili su anda devam ediyor ve durumu Islem listesindeki NIST CMVP
modiillerindearanarak goriintiilenebilir.

Galistirma zamaninda FIPS uyumlu olmak igin, anahtar havuzlarinin yalnizca -f£ips secenegiyle
runmgakm gibi FIPS uyumlu yazilimlar kullanilarak olusturulmus ve yonetilmis olmasi gerekir.

TLS kanalinin yalnizca FIPS onayli CipherSpecs 6zelligini 6ncelik sirasina gore listelenmis li¢ sekilde
kullanmasi gerektigini belirtebilirsiniz:
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1. MQSCO yapisindaki FipsRequired alaninit MQSSL_FIPS_YESolarak ayarlayin.
2. MQSSLFIPS ortam degiskenini YESdegerine ayarlayin.

3. Istemci yapilandirma dosyasinin SSL kismina iliskin SSLFipsRequired 6zniteligini YESdegerine
ayarlayin.

Varsayilan olarak, FIPS onayli CipherSpecs gerekmez.

Bu degerler, ALTER QMGR SSLFIPS'daki esdeger parametre degerleriyle ayni anlamlara sahiptir (bkz.
ALTER QMGR (kuyruk ydneticisi ayarlarinin degistirilmesi)). istemci isleminin etkin TLS baglantisi yoksa
ve SSL MQCONNYX 'te gecerli bir FipsRequired degeri belirtildiyse, bu islemle iligkili sonraki tim TLS
baglantilari yalnizca bu degerle iligkilendirilmis CipherSpecs kullanmalidir. Bu, bu ve diger tim TLS
baglantilari duruncaya kadar gegerlidir; bu asamada sonraki bir MOQCONNX, FipsRequiredigin yeni bir
deger saglayabilir.

Sifreleme donanimi varsa, IBM MQ tarafindan kullanilan sifreleme modiilleri donanim GriinG tarafindan
saglanan modiiller olacak sekilde yapilandirilabilir ve bunlar belirli bir diizeyde FIPS onayli olabilir.
Yapilandirilabilir modiiller ve bunlarin FIPS onayli olup olmamalari, kullanilmakta olan donanim Grlinline
baglidir.

Olanakliysa, yalnizca FIPS CipherSpecs yapilandirilirsa, MQI istemcisi
MQRC_SSL_INITIALIZATION_ERRORIle FIPS olmayan CipherSpec belirten baglantilari reddeder. IBM
MQ, bu tiir baglantilarin timinl reddetmeyi garanti etmez ve IBM MQ yapilandirmanizin FIPS uyumlu
olup olmadigini belirlemek sizin sorumlulugunuzdadir.

figili kavramlar

“AIX, Linux, and Windows icin Federal Bilgi Isleme Standartlari (FIPS)” sayfa 34

AIX, Linux, and Windows sistemlerinde bir SSL/TLS kanalinda sifreleme gerektiginde, IBM MQ IBM Crypto
for C (ICC)adli bir sifreleme paketi kullanir. AIX, Linux, and Windows platformlarinda ICC yazilimi, ABD
Ulusal Standartlar ve Teknoloji Enstitiisii 'niin Federal Bilgi Isleme Standartlari (FIPS) Sifreleme Modiilii
Dogrulama Programi 'ni 140-2 diizeyinde gecti.

STENITLS istemci uysulamalarini AIX iizerinde birden cok GSKit 8.0
kurulusu ile calistirma

AIX lzerinde TLS istemci uygulamalari, birden ¢cok IBM Global Security Kit (GSKit) stiriim 8.0 kurulusu
olan AIX sistemlerinde calisirken MQRC_CHANNEL_CONFIG_ERROR ve hata AMQ6175 ile karsilasabilir.

Birden gok GSKit 8.0 kurulusu olan bir AIX sisteminde istemci uygulamalarini ¢calistirirken, TLS
kullanilirken istemci baglantisi cagrilart MQRC_CHANNEL _CONFIG_ERROR 'idondirebilir. Arizali istemci
uygulamasina iliskin /var/mgm/exroxrs glnlik kaydi hatasi AMQ6175 ve AMQ9220 , 6rnegin:

09/08/11 11:16:13 - Process(24412.1) User(user) Program(example)

Host (machine.example.ibm.com) Installation(Installationl)

VRMF(7.1.0.0)

AMQ6175: The system could not dynamically load the shared library
"/usr/mgqm/gskit8/1ib64/1ibgsk8ssl_64.so0'. The system returned

error number '8' and error message 'Symbol resolution failed

for /usr/mgm/gskit8/1ib64/1ibgsk8ssl_64.so because:

Symbol VALUE_EC_NamedCurve_secp256rl__9GSKASNOID (number 16) is not

exported from dependent module /db2data/db2instl/sqllib/lib64/1libgsk8cms_64.so.
Symbol VALUE_EC_NamedCurve_secp384rl__9GSKASNOID (number 17) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.

Symbol VALUE_EC_NamedCurve_secp521rl__9GSKASNOID (number 18) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.

Symbol VALUE_EC_ecPublicKey__9GSKASNOID (number 19) is not exported from dependent
module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so.

Symbol VALUE_EC_ecdsa_with_SHA1__9GSKASNOID (number 20) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.

Symbol VALUE_EC_ecdsa__9GSKASNOID (number 21) is not exported from dependent
module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.s0.".

EXPLANATION:

This message applies to AIX systems. The shared library
"/usr/mgqm/gskit8/1ib64/1ibgsk8ssl_64.so' failed

to load correctly due to a problem with the library.
ACTION:
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Check the file access permissions and that the file has not been corrupted.
----- amgxufnx.c : 1284 -----------memm e e eomeeeeemoeeooo-oooo---
09/08/11 11:16:13 - Process(24412.1) User(user) Program(example)

Host (machine.example.ibm.com) Installation(Installationl)

VRMF(7.1.0.0)

AMQ9220: The GSKit communications program could not be loaded.

EXPLANATION:

The attempt to load the GSKit library or procedure
"/usr/mgm/gskit8/1ib64/1ibgsk8ssl_64.so' failed with error code

536895861.

ACTION:

Either the library must be installed on the system or the environment changed
to allow the program to locate it.

----- aNeCEska . 3 B8O ccccccccccccccccccccccccccccccccocccooooooooooooooooooes

Bu hatanin yaygin bir nedeni, LIBPATH ya da LD_LIBRARY_PATH ortam degiskeninin ayarinin IBM MQ
istemcisinin iki farkli GSKit 8.0 kurulusundan karisik kitaplik kiimesini yiiklemesine neden olmasi olabilir.
Db2 ortaminda bir IBM MQ istemci uygulamasinin yuritilmesi bu hataya neden olabilir.

Bu hatayi 6nlemek icin, kitaplik yolunun 6niine IBM MQ kitaplik dizinlerini ekleyin. Boylece, IBM
MQ kitapliklari 6ncelikli olur. Bu, =k parametresiyle setmgqenv komutu kullanilarak gergeklestirilebilir;
ornegin:

. Jusr/mgm/bin/setmgenv -s -k

setmgenv komutunun kullanimiyla ilgili daha fazla bilgi igin bkz. setmgenv (set IBM MQ environment)

TLS kanallarini MQSC ile yapilandirma

TLS kanallarini yapilandirmak icin xrunmgsc ve ALTER CHANNEL komutlarini kullanin. Istege bagli olarak,
bir kanali yalnizca belirtilen degerlerle eslesen sahibin ayirt edici adinda 6znitelikleri olan sertifikalari
kabul edecek sekilde yapilandirabilirsiniz. Ayrica, istege bagli olarak, baslatma tarafi kendi kisisel
sertifikasini gondermezse kuyruk yoneticisinin baglantiyi reddetmesi icin bir kuyruk yoneticisi kanali da
yapilandirabilirsiniz.

Bu gorev hakkinda
IBM MQ Exploreriginde kanallari yapilandirmak icin bkz. IBM MQ Explorerile TLS kanallarini yapilandirma.

Kanallar runmgsckullanarak yapilandirmak icin asagidaki adimlari tamamlayin.

Yordam

1. Hedef kuyruk y6neticisine baglanan runmgsc komutunu ¢agirin.
2. TLS igin etkinlestirmek istediginiz kanali tanimlayin.
Kanal adini ve kanal tipini not edin.
3. Bir IBM MQ kanalinin gesitli 6zelliklerini degistirmek icin ALTER CHANNEL komutunu kullanin.
Komuta ek olarak kanal adini ve kanal tipini de girmeniz gerekir. Ornegin, MQ.TEST su komutu calistirin:

ALTER CHANNEL (‘MQ.TEST') CHLTYPE(SDR)

TLS ile ilgili, IBM MQ kanal tanimlarinda ayarlayabileceginiz cesitli kanal 6znitelikleri vardir.

Sonraki adim
Ileti giivenliginin ayarlanmast
TLS etkin ileti sistemi, ileti glivenligini saglamak amaciyla iki ydntem sunar:

- Sifreleme, iletiye miidahale edilirse iletinin okunamaz olmasini saglar.
- Hash islevleri, ileti degistirildiginde bunun saptanmasini saglar.
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Bu yontemlerin birlesimine sifre belirtimi ya da CipherSpecdenir. Ayni CipherSpec bir kanalin her iki
ucu igin de ayarlanmalidir, aksi takdirde TLS etkin ileti sistemi basarisiz olur. Daha fazla bilgi igin bkz
“glivenlikIBM MQ” sayfa 7.

Bir IBM MQ kanalini etkinlestirme TLS ' yi degistirmek icin SSLCIPH Ozniteliginde bir deger belirtin. Bu
oznitelik, “CipherSpecs Ozelliginin Etkinlestirilmesi” sayfa 432listesindeki kuyruk yoneticisinin kuyruk
altyapist igin gecerli bir CipherSpec degerine ayarlanmalidir.

Bir IBM MQ kanalini TLS 'yi devre digi birakacak sekilde degistirmek icin SSLCIPH' yi bos bir degere
ayarlayin. Ornegin:

ALTER CHANNEL (‘MQ.TEST') CHLTYPE(SDR) SSLCIPH(ANY_TLS12_OR_HIGHER)

Not: Blylk ve kiclk harf karakterinin korundugundan emin olmak igin kanal adini tek tirnak igine almaniz
gerekir. Tek tirnak isareti olmadan IBM MQ, dizgiyi buiytk harf olacak sekilde dondsturir.
Sahibin adina gére sertifikalart siizme

Sertifikalar, sertifikanin sahibinin ayirt edici adini igerir. istege bagli olarak kanali, yalnizca belirli
degerlerle eslesen sahibin ayirt edici adinda 6znitelikleri olan sertifikalari kabul edecek sekilde

yapilandirabilirsiniz.

IBM MQ ' in slizgecten gecirebilecegi dznitelik adlari asagidaki tabloda listelenir:

Oznitelik adlar Anlami

SERI NUMARASI Sertifika seri numarasi

POSTA E-posta adresi

- Deprecated [ E-posta adresi (MAIL tercihine gore kullanimdan

kaldirildi)

UID ya da USERID Kullanicr kimligi

CN Ortak Ad

T Baslik

Kurulus Birimi

Kurulus Birimi adi

DAGITIM MERKEZI

Etki alani bileseni

0] Kurulus adi

Sokak Acik/Ilk adres satiri

L Ilce adi

ST (yadaSPyada$) Eyalet ya da il adi

PC Posta kodu/posta kodu
C Ulke
UNSTRUCTUREDNAME Anasistem adi
YAPILMAMis ELBISE IP adresi

DNQ Ayirt edici ad niteleyicisi

Herhangi bir sayida karakter yerine 6znitelik degerinin basinda ya da sonunda genel arama karakterini

(*) kullanabilirsiniz. Ornegin, GBicinde Smith calisma IBM ile biten bir ada sahip bir kisinin yalnizca

sertifikalarini kabul etmek icin sunu yazin:

CN=%*Smith, 0=IBM, C=GB
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Ornegin:
ALTER CHANNEL (“MQ.TEST’) CHLTYPE(SDR) SSLPEER(‘CN=xSmith, 0=IBM, C=GB')
Not: Karakter blyuk ve kiictik harf durumunu korumak igin SSLPEER dizgisini tek tirnak igine almaniz
gerekir. Tek tirnak isareti olmadan IBM MQ, dizgiyi biiyik harf olacak sekilde dondstirdr.
Kuyruk yéneticisiyle baglant: baslatan taraflarin kimliklerinin dogrulanmasi

Baska bir taraf bir kuyruk yoneticisine TLS etkin bir baglanti baslattiginda, kuyruk yéneticisinin kimlik
kaniti olarak kisisel sertifikasini baslatan tarafa gondermesi gerekir. Istege bagli olarak kuyruk yéneticisi
kanalini, baslatan taraf kendi kisisel sertifikasini géndermezse kuyruk yoneticisinin baglantiy| reddetmesi
icin de yapilandirabilirsiniz.

Bunu yapmak icin SSLCAUTH 6zniteligini ayarlayin. Bu 6znitelik bir Boole 6zniteligidir ve OPTIONAL ya da
REQUIRED degerlerini icerebilir:

- ISTESE BAgLI ISTESE BABLI bir istemci saglandiysa, ancak bir istemcinin gondermesini gerektirmiyorsa,
istemcinin sertifikasini dogrular. Bir istemci, gecerli olmayan bir sertifika gonderirse reddedilir.

- REQUIRED, gecerli bir TLS sertifikasi saglamayan baglanan istemcileri reddeder
Ornegin:

ALTER CHANNEL(‘MQ.TEST') CHLTYPE(SDR) SSLCAUTH(REQUIRED)

SEETTENIBM i lizerinde SSL ya da TLS icin iletisim ayarlanmasi

SSL ya da TLS sifreleme glivenligi iletisim kurallarini kullanan givenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin yonetilmesini igerir.

SSL ya da TLS kurulusunuzu ayarlamak icin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica dijital sertifikalarinizi olusturmali ve yonetmelisiniz. Bazi isletim sistemlerinde, testleri
kendinden onayli sertifikalarla gergeklestirebilirsiniz. Ancak IBM ilizerinde, yerel bir CA tarafindan
imzalanmis kisisel sertifikalari kullanmaniz gerekir.

Sertifika olusturma ve yonetme hakkinda tam bilgi icin bkz. “IBM i Gizerinde SSL/TLS ile calisma” sayfa
271.

Bu konu derlemi, SSL ya da TLS iletisimi kurulmasina iliskin bazi gorevleri tanitir ve bu goérevlerin
tamamlanmasina iliskin adim adim yol gosterir.

SSL ya da TLS istemci kimlik dogrulamasini da sinamak isteyebhilirsiniz; bunlar SSL ve TLS iletisim
kurallarinin istege bagli kisimlaridir. SSL ya da TLS anlagmasi sirasinda, SSL ya da TLS istemcisi her zaman
sunucudan bir dijital sertifika alir ve dogrular. IBM MQ uygulamasiyla, SSL ya da TLS sunucusu her zaman
istemciden bir sertifika ister.

IBM ilizerinde, SSL ya da TLS istemcisi yalnizca dogru IBM MQ biciminde etiketlenmis bir sertifika
gonderir:

« Bir kuyruk yoneticisi igin, ibmwebspheremq ve ardindan kuyruk yoneticinizin adi kliclik harfe cevrildi.
Ornegin, QM1, ibmwebspheremqqgmligin.

- Bir IBM MQ C Client for IBM ii¢in, ibmwebspheremq ve ardindan oturum a¢gma kullanici kimliginiz kiiglik
harfe cevrildi; 6rnegin, ibmwebspheremgmyuserid.

IBM MQ, diger Urinlere iliskin sertifikalarla karisikligi dnlemek igin bir etikette ibmwebspheremq énekini
kullanir. Tim sertifika etiketini klglk harfle belirttiginizden emin olun.

SSL ya da TLS sunucusu, gonderildiyse, istemci sertifikasini her zaman dogrular. SSL ya da TLS istemcisi
bir sertifika géndermezse, SSL ya da TLS sunucusu olarak hareket eden kanalin sonu, SSLCAUTH
parametresi REQUIRED ya da bir SSLPEER parametre degeri ayarlanmis olarak tanimlanirsa kimlik
dogrulamasi basarisiz olur. Daha fazla bilgi icin SSL ya da TLS kullanarak iki kuyruk yoneticisinin
baglanmasibaslikli konuya bakin.
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EETTENATIX, Linux, and Windows iizerinde SSL ya da TLS icin iletisim
ayarlanmasi

SSL ya da TLS sifreleme glivenligi iletisim kurallarini kullanan glivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin yonetilmesini igerir.

SSL ya da TLS kurulusunuzu ayarlamak igin kanallarinizi SSL ya da TLS kullanacak sekilde
tanimlamaniz gerekir. Ayrica dijital sertifikalarinizi olusturmali ve yonetmelisiniz. AIX, Linux, and Windows
sistemlerinde, testleri kendinden onayli sertifikalarla gerceklestirebilirsiniz.

Uyari: TLS etkin kanallar kullanarak birlestirmek istediginiz kuyruk yoneticilerindeki Elliptic Curve
imzali sertifikalarla RSA imzali sertifikalarin bir karisimini kullanmak mimkun degildir.

TLS etkinlestirilmis kanallari kullanan kuyruk yoneticilerinin tim0 RSA imzali sertifikalari
kullanmali ya da hepsinin her ikisinin bir karisimi degil, EC imzali sertifikalari kullanmalidir.

Ek bilgi icin bkz. “IBM MQ icinde dijital sertifikalar ve CipherSpec uyumlulugu” sayfa 46 .

Kendinden imzali sertifikalar geri alinamaz; bu, bir saldirganin 6zel bir anahtar aciga ciktiktan sonra
kimlik sahteciligi yapmasina izin verebilir. Sertifika yetkilisi, ihlal edilen bir sertifikayi iptal edebilir ve
bu da sertifikanin daha fazla kullanilmasini 6nler. Bu nedenle CA imzali sertifikalarin Giretim ortaminda
kullanilmasi daha glivenlidir, ancak kendinden imzali sertifikalar test sistemi igin daha uygundur.

Sertifika olusturma ve yonetme hakkinda tam bilgi i¢in bkz. “AIX, Linux, and Windows Gzerinde SSL/TLS
ile calisma” sayfa 289.

Bu konu grubu, SSL iletisimini ayarlamaya iliskin bazi gérevleri tanitir ve bu gérevlerin tamamlanmasina
iliskin adim adim yol gosterir.

Iletisim kurallarinin istege bagli bir parcasi olan SSL ya da TLS istemci kimlik dogrulamasini da test etmek
isteyebilirsiniz. SSL ya da TLS anlagmasi sirasinda, SSL ya da TLS istemcisi her zaman sunucudan bir
dijital sertifika alir ve dogrular. IBM MQ uygulamasiyla, SSL ya da TLS sunucusu her zaman istemciden bir
sertifika ister.

AIX, Linux, and Windowslizerinde, SSL ya da TLS istemcisi yalnizca dogru IBM MQ bigiminde etiketli bir
sertifika varsa bir sertifika génderir:

+ Bir kuyruk yoneticisinde, ibmwebspheremq biciminin ardindan kuyruk yoneticinizin adi kiigtik harfe
cevrilir. Ornegin, QMligin, ibmwebspheremggml

 Bir IBM MQ istemcisi igin ibmwebspheremq ve ardindan oturum a¢gma kullanici kimliginiz kiigtik harfe
cevrildi; 6rnegin, ibmwebspheremgmyuserid.

IBM MQ, diger urtinlere iligkin sertifikalarla karisikligi dnlemek icin bir etikette ibmwebspheremq dnekini
kullanir. Tim sertifika etiketini kiiglik harfle belirttiginizden emin olun.

SSL ya da TLS sunucusu, génderildiyse, istemci sertifikasini her zaman dogrular. Istemci bir sertifika
gondermezse, kimlik dogrulamasi yalnizca SSL ya da TLS sunucusu olarak hareket eden kanalin sonu,
SSLCAUTH parametresi REQUIRED olarak ya da bir SSLPEER parametre degeri olarak ayarlandiginda
basarisiz olur. Daha fazla bilgi igin SSL ya da TLS kullanarak iki kuyruk yoneticisinin baglanmasibaslikli
konuya bakin.

S -BNZ/0S iizerinde SSL ya da TLS icin iletisim ayarlanmasi

SSL ya da TLS sifreleme glivenligi iletisim kurallarini kullanan glivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin ydnetilmesini igerir.

SSL ya da TLS kurulusunuzu ayarlamak igin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica dijital sertifikalarinizi olusturmali ve ydnetmelisiniz. z/OS (izerinde, sinamalari kendinden
onayli sertifikalarla ya da bir yerel sertifika yetkilisi (CA) tarafindan imzalanmis kisisel sertifikalarla
gerceklestirebilirsiniz.

Kendinden imzali sertifikalar geri alinamaz; bu, bir saldirganin 6zel bir anahtar aciga ciktiktan sonra
kimlik sahteciligi yapmasina izin verebilir. Sertifika yetkilisi, ihlal edilen bir sertifikayi iptal edebilir ve
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bu da sertifikanin daha fazla kullanilmasini 6nler. Bu nedenle CA imzali sertifikalarin tGretim ortaminda
kullanilmasi daha guivenlidir, ancak kendinden imzali sertifikalar test sistemi igin daha uygundur.

Sertifika olusturma ve yonetme hakkinda tam bilgi icin bkz. “z/0S (izerinde SSL/TLS ile calisma” sayfa
327.

Ek bilgi icin ALTER QMGR komutunun CERTLABL ve CERTQSGL degistirgelerine ve DEFINE CHANNEL
komutunun CERLABL degistirgesine bakin.

Oncelik sirasi:

« Kanal CERTLABL parametresi
« Kanal paylasiliyorsa QMGR CERTQSGL parametresi.

Gonderen kanal igin, iletim kuyrugunun (XMITQ) paylasildigi anlamina gelir. Bir alici kanal icin, kanal
paylasilan dinleyici araciligiyla baslatildi, yani INDISP (GROUP) iceren dinleyici.

« OMGR CERTLABL

« Varsayilan ibmWebSphereMQ etiketi ve ardindan paylasilan kanallar icin kuyruk paylasim grubunun adi
ya da kuyruk yoneticisinin adi gelir.

Bu konu derlemi, SSL ya da TLS iletisimi kurulmasina iliskin bazi gorevleri tanitir ve bu gorevlerin
tamamlanmasina iliskin adim adim yol gosterir.

Iletisim kurallarinin istege bagli bir parcasi olan SSL ya da TLS istemci kimlik dogrulamasini da test etmek
isteyebilirsiniz. SSL ya da TLS anlasmasi sirasinda, SSL ya da TLS istemcisi her zaman sunucudan bir
dijital sertifika alir ve dogrular. IBM MQ uygulamasiyla, SSL ya da TLS sunucusu her zaman istemciden bir
sertifika ister.

Kanal paylasiliyorsa, kanal dnce kuyruk paylasim grubu icin bir sertifika bulmaya galisir. Bir kuyruk
paylasim grubuna iliskin bir sertifika bulamazsa, kuyruk yoneticisine iligkin bir sertifika bulmaya galisir.

z/OSsistemlerinde IBM MQ, diger Urlnlere iliskin sertifikalarla karisikligi 6nlemek igin bir etikette
ibmWebSphereMQ 6nekini kullanir.

SSL ya da TLS sunucusu, gonderildiyse, istemci sertifikasini her zaman dogrular. SSL ya da TLS istemcisi
bir sertifika gondermezse, SSL ya da TLS sunucusu olarak hareket eden kanalin sonu, SSLCAUTH
parametresi REQUIRED ya da bir SSLPEER parametre degeri ayarlanmis olarak tanimlanirsa kimlik
dogrulamasi basarisiz olur. Daha fazla bilgi icin SSL ya da TLS kullanarak iki kuyruk yoneticisinin
baglanmasibaslikli konuya bakin.

SSL/TLS ile calisma

Bu konularda, TLS ' nin IBM MQile kullanilmasina iligkin tek gorevlerin gerceklestirilmesine iligkin
yonergeler yer alir.

Bunlarin cogu, asagidaki boliimlerde agiklanan st diizey gorevlerde adim olarak kullanilir:

 “Kullanicilarin tanimlanmasi ve kimliginin dogrulanmesi” sayfa 339

« “Nesnelere erisim yetkisi verilmesi” sayfa 366

w9y

« “Iletilerin gizliligi” sayfa 432

« “Iletilerin veri biitiinliigii” sayfa 489

« “Kiimelerin giivenligini saglama” sayfa 490

BMECTEIMIBM i iizerinde SSL/TLS ile calisma

Bu konu derlemi, IBM MQ for IBM iicinde TLS (Transport Layer Security; iletim Katmani Glvenligi) ile
calisan tek tek gorevlere iligkin yonergeler saglar.

IBMiicin TLS destegi, isletim sisteminin ayrilmaz bir pargasidir. IBM i lizerinde donanim ve yazilim
gereksinimleriiginde listelenen 6nkosullar kurdugunuzdan emin olun.
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IBM ilizerinde, Digital Certificate Manager (DCM) araciyla anahtarlari ve sayisal sertifikalari
yonetebilirsiniz.

DCM ' ye Erisilmesi
DCM arabirimine erismek i¢in bu yonergeleri izleyin.

Bu gorev hakkinda

Gergeveleri destekleyen bir web tarayicisinda asagidaki adimlari gerceklestirin.

Yordam

1. http://machine.domain:2001yadahttps://machine.domain:2010adresine gidin; burada
makine bilgisayarinizin adidir.

2. Istendiginde gecerli bir kullanici tanitimi ve parola yazin.
Yeni sertifika depolari yaratmanizi saglamak igin kullanici tanitiminizda *ALLOBJ ve *SECADM 6zel
yetkilerinin bulundugundan emin olun. Ozel yetkilere sahip degilseniz, yalnizca kisisel sertifikalarinizi
yonetebilir ya da yetkili oldugunuz nesnelere iliskin nesne imzalarini goriintiileyebilirsiniz. Bir nesne
imzalama uygulamasini kullanma yetkiniz varsa, DCM ' den nesneleri de imzalayabilirsiniz.

3. Internet Yapilandirmalari sayfasinda Digital Certificate Manager(Dijital Sertifika Yoneticisi) secenegini
tiklatin.

Digital Certificate Manager (Sertifika YOneticisi) sayfasi goriintilenir.

IBM i iizerinde bir kuyruk yoneticisine sertifika atanmast
Bir kuyruk yoneticisine sertifika atamak icin DCM ' yi kullanin.

Bir kuyruk yoneticisine sertifika atamak igin geleneksel IBM i dijital sertifika yonetimini kullanin. Bu,

bir kuyruk yoneticisinin sistem sertifika deposunu kullandigini ve kuyruk yéneticisinin Digital Certificate
Managerile uygulama olarak kullanilmak tizere kaydedildigini belirtebileceginiz anlamina gelir. Bunu
yapmak igin, kuyruk yoéneticisi SSLKEYR &zniteliginin degerini *SYSTEMolarak degistirin.

SSLKEYR parametresi *SYSTEMolarak degistirildiginde IBM MQ , kuyruk ydneticisini sunucu uygulamasi
olarak QIBM_WEBSPHERE_MQ_QMGRNAME benzersiz uygulama etiketiyle ve Qmgrname (WMQ)
acliklamasina sahip bir etiketle kaydeder. *SYSTEM sertifika deposunu kullaniyorsaniz, kanal CERTLABL
ozniteliklerinin kullanilmadigini unutmayin. Kuyruk yoneticisi daha sonra Digital Certificate Manager' da
bir sunucu uygulamasi olarak gériiniir ve bu uygulamaya sistem deposundaki herhangi bir sunucu ya da
istemci sertifikasi atayabilirsiniz.

Kuyruk yoneticisi bir uygulama olarak kayitli oldugundan, DCM ' nin gelismis 6zellikleri (CA gliven
listelerinin tanimlanmasi gibi) gerceklestirilebilir.

SSLKEYR parametresi *SYSTEMdisinda bir degere degistirilirse, IBM MQ , kuyruk yéneticisini Digital
Certificate Managerile bir uygulama olarak kaydettirir. Bir kuyruk yoneticisi silinirse, DCM ' den de kaydi
silinir. Yeterli *SECADM yetkisine sahip bir kullanici, DCM ' ye el ile uygulama ekleyebilir ya da kaldirabilir.

IBM i iizerinde bir anahtar havuzu ayarlama
Baglantinin her iki ucunda da bir anahtar havuzu ayarlanmalidir. Varsayilan sertifika depolari kullanilabilir
ya da kendi sertifika depolarinizi yaratabilirsiniz.

TLS baglantisi, baglantinin her sonunda bir anahtar havuzu gerektirir. Her kuyruk yéneticisinin ve IBM MQ
MQI client ' in bir anahtar havuzuna erisimi olmalidir. Anahtar havuzuna bir dosya adi ve parola (*SYSTEM
secenegini kullanmayan) kullanarak erismek istiyorsaniz, QMQM kullanici tanitiminin asagidaki yetkilere
sahip oldugundan emin olun:

« Anahtar havuzunu igeren dizin icin yurttme yetkisi
« Anahtar havuzunu iceren dosya icin okuma yetkisi

Ek bilgi icin bkz. “SSL/TLS anahtar havuzu” sayfa 25 . *SYSTEM sertifika deposunu kullaniyorsaniz, kanal
CERTLABL 6zniteliklerinin kullanilmadigini unutmayin.
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IBM iisletim sisteminde dijital sertifikalar, DCM ile yonetilen bir sertifika deposunda saklanir. Bu dijital
sertifikalarin, bir sertifikayi bir kuyruk yoneticisi ya da IBM MQ MQI clientile iliskilendirebilen etiketleri
vardir. TLS, kimlik dogrulama amaciyla sertifikalari kullanir.

Etiket, CERTLABL &zniteliginin degeri (ayarlanmigsa) ya da kuyruk yoneticisinin adi ya da sonuna IBM MQ
MQI client kullanici oturum agma kimligi eklenmis olarak varsayilan ibmwebspheremq degeridir (tim
kiiclk harfli olarak). Ayrintilar icin bkz. Dijital sertifika etiketleri .

Kuyruk yoneticisi ya da IBM MQ MQI client sertifika deposu adi bir yol ve kok addan olusuyor. Varsayilan
yol /QIBM/UserData/ICSS/Cert/Server/ ve varsayilan kok adi Default' dir. IBM isistemlerinde
varsayilan sertifika deposu /QIBM/UserData/ICSS/Cert/Server/Default.kdb, *xSYSTEMolarak da
bilinir. istege bagli olarak, kendi yol ve kdk adinizi tanimlayabilirsiniz.

Kendi yolunuzu ya da dosya adinizi tanimlarsaniz, dosyaya erisimi siki bir sekilde denetlemek icin
dosyanin izinlerini ayarlayin.

“IBM i (izerinde bir kuyruk yoneticisi icin anahtar havuzu konumunu degistirme” sayfa 275, sertifika
deposu adinin belirtilmesine iliskin bilgi verir. Sertifika deposunu yaratmadan énce ya da yarattiktan sonra
sertifika deposu adini belirtebilirsiniz.

Not: DCM ile gerceklestirebileceginiz islemler, kullanici tanitiminizin yetkisiyle sinirli olabilir. Ornegin, bir
CA sertifikasi yaratmak igin *ALLOBJ ve *SECADM yetkilerinin olmasi gerekir.

- V3.3.0 |BM i WESENUSN BM | izerinde anahtar havuzu parolalarint sifreleme

Bazi IBM MQ bilesenlerinin sayisal sertifikalari ya da simetrik anahtarlari iceren bir anahtar havuzuna
erismesi gerekir. Bir anahtar havuzu, hassas bilgiler icerdigi icin bir parolayla korunmustur. Anahtar
havuzu parolasi, anahtar havuzuna erisildiginde IBM MQ ' un okuyabilecegi bir konumda saklanmalidir.
Anahtar havuzuna yetkisiz erisim olasiligini azaltmak igin parola da sifrelenmelidir.

Asagidaki IBM MQ bilesenleri ve 6zellikleri, anahtar havuzu parolalarini saklamak igin iki farkli yontemi
destekler:

« Kuyruk yoneticisi TLS anahtar havuzu.
e TLS kullanan IBM MQ MQI clients .

Bu bilesenler tarafindan kullanilan anahtar havuzu parolalari, IBM MQ parola koruma sistemi kullanilarak
korunur. Parola saglama ve sifreleme mekanizmasi bilesene bagli olarak degisiklik gosterir:

Kuyruk yoneticisi TLS anahtar havuzu

Parola, SSLKEYRPWD kuyruk yéneticisi 6zniteligi CHGMQM (ileti Kuyrugu Yoneticisini Degistir) komutu
kullanilarak ayarlandiginda sifrelenir.

Parola, AES-128 algoritmasiyla sifrelenir. Bu algoritmanin ayrintilari kamuya agiktir ve giivenli olarak
kabul edilir.

Parola, anahtar havuzuna erisebilecek diger yazilimlar tarafindan anlasilmayan 6zel bir bigcimde bir
parola saklama dosyasinda saklanir.

Bir IBM MQ bileseni tarafindan sifrelenen bir parola farkli bir IBM MQ bileseni tarafindan kullanilamaz.

Anahtar havuzu parolasi sifrelendiginde benzersiz bir sifreleme anahtari saglanabilir. Benzersiz bir
sifreleme anahtari, sifreleme anahtarina erisimi olmayan herkesin parolanin sifresini cézmesini 6nler.
Bu anahtari, sifrelenecek bir parola saglamadan 6nce ayarlanmasi gereken INITKEY kuyruk yoneticisi
ozniteligi araciligiyla saglarsaniz.

IBM MQ parola koruma sistemi hakkinda daha fazla bilgi icin bkz. “IBM MQ bileseni yapilandirma
dosyalarindaki parolalari koruma” sayfa 575.

TLS kullanan IBM MQ MQI clients

“IBM MQ SSL Client Utility (amgrsslc) for IBM i” sayfa 286 , anahtar havuzu parolasini bir parola
saklama dosyasinda saklayabilir. Ayrica bkz. IBM ilizerinde MQSC komutlarini kullanarak yonetme.

Parola, AES-128 algoritmasiyla sifrelenir. Bu algoritmanin ayrintilari kamuya agiktir ve giivenli olarak
kabul edilir.
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Parola, anahtar havuzuna erisebilecek diger yazilimlar tarafindan anlasilmayan 6zel bir bigcimde bir
parola saklama dosyasinda saklanir.

Anahtar havuzu parolasi sifrelendiginde benzersiz bir sifreleme anahtari saglanabilir. Benzersiz bir
sifreleme anahtari, sifreleme anahtarina erisimi olmayan herkesin parolanin sifresini cézmesini 6nler.
Bu anahtari -s£ parametresiyle saglayin.

Sifrelenmis parola, anahtar havuzu dosyasiyla ayni dizindeki bir parola saklama dosyasinda saklanir.

IBM MQ MQI clients, diger mekanizmalar araciligiyla saglanan parolalari da destekler. Bkz. “IBM i
lizerinde IBM MQ MQI client icin anahtar havuzu parolasi saglanmasi” sayfa 277.

Anahtar havuzu parolasini sifrelemeyi sectiginiz yontemden bagimsiz olarak, saklanan parolalari sifreleme
sinirlamalarini bildiginizden emin olun. Bkz. “Parola sifreleme yoluyla koruma sinirlar” sayfa 583.

flgili kavramlar

“IBM i Gzerinde bir kuyruk yoneticisi icin anahtar havuzu parolasi saglanmasi” sayfa 276

Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla korunmustur. TLS islemlerini gergeklestirmek
Uzere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu parolasini almalidir.

“IBM i Gzerinde IBM MQ MQI client icin anahtar havuzu parolasi saglanmasi” sayfa 277
Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla korunmustur. TLS islemlerini gergeklestirmek
Uzere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu parolasini almalidir.

“IBM i lGizerinde SSL/TLS ile calisma” sayfa 271 _
Bu konu derlemi, IBM MQ for IBM iicinde TLS (Transport Layer Security; Iletim Katmani Glivenligi) ile
calisan tek tek gorevlere iliskin yonergeler saglar.

IBM i lizerinde sertifika deposu olusturma
Varsayilan sertifika deposunu kullanmak istemiyorsaniz, kendi sertifika deposunu yaratmak igin bu
yordami izleyin.

Bu gorev hakkinda
IBM i varsayilan sertifika deposunu kullanmak istemiyorsaniz yeni bir sertifika deposu olusturun.

IBM i sistem sertifika deposunun kullanilacagini belirtmek igin, kuyruk yoéneticisinin SSLKEYR 6zniteliginin
degerini *SYSTEM olarak degistirin. Bu deger, kuyruk yoneticisinin sistem sertifika deposunu kullandigini
ve kuyruk yoneticisinin Digital Certificate Manager (DCM) ile uygulama olarak kullanilmak lizere
kaydedildigini gosterir.

Yordam

1. “DCM 'ye Erisilmesi” sayfa 272 icinde agiklandig gibi DCM arabirimine erisin
2. Gezinme panosunda Create New Certificate Store(Yeni Sertifika Deposu Olustur) segenegini tiklatin.
Gorev cercevesinde Yeni Sertifika Deposu Yarat sayfasi goriintilenir.

3. Gorev gercevesinde Other System Certificate Store (Diger Sistem Sertifika Deposu) segenegini
belirleyin ve Continue(Devam) diigmesini tiklatin.

Yeni Sertifika Deposunda Sertifika Yarat sayfasi gérev cercevesinde goriintilenir.
4. Hayir-Sertifika deposunda sertifika yaratma secenegini belirleyin ve Devamdigmesini tiklatin.
Gorev gercevesinde Sertifika Deposu Adi ve Parola sayfasi goriintilenir.

5. Sertifika deposu yolu ve dosya adi alaninda bir IFS yolu ve dosya adi yazin; 6rnegin, /QIBM/
UserData/mgm/qgmgrs/gml/key.kdb

6. Parola alanina bir parola yazin ve Parolayi Onayla alanina parolayi yeniden yazin. Continue(Devam)
secenegini tiklatin.

Havuz anahtarini sakladiginizda gerekli oldugu icin parolayi not edin (bliyik ve kiiglik harfe duyarlidir).
7. DCM ' den ¢ikmak icin tarayici pencerenizi kapatin.
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Sonraki adim

Sertifika deposunu DCM kullanarak yarattiginizda, parolayi “IBM i sistemlerinde sertifika deposu
parolasinin saklanmasli” sayfa 275 iginde agiklandig gibi sakladiginizdan emin olun.

Ilgili gorevler

“IBM i Gizerinde bir sertifikayi anahtar havuzuna aktarma” sayfa 284

Bir sertifikayi ice aktarmak icin bu yordami izleyin.

IBM i sistemlerinde sertifika deposu parolasinin saklanmasi
Sertifika deposu parolasini CL komutlarini kullanarak saklayin.

Asagidaki yonergeler, IBM i ' da bir kuyruk yoneticisi i¢in sertifika deposu parolasinin depolanmasi igin
gecerlidir. Diger bir segenek olarak, IBM MQ MQI clientigin *SYSTEM sertifika deposunu kullanmiyorsaniz
(yani, MQSSLKEYR ortami *SYSTEM disinda bir degere ayarliysa), “IBM MQ SSL Client Utility (amgrsslc) for
IBM i” sayfa 286' in “Sertifika deposu parolasini sakla” sayfa 287 kisminda aciklanan yordami izleyin.

*SYSTEM sertifika deposunun kullanilacagini belirlediyseniz (kuyruk yoneticisinin SSLKEYR 6zniteliginin
degerini *SYSTEM olarak degistirerek), bu adimlari izlememelisiniz.

Sertifika deposunu DCM kullanarak yarattiginizda, parolayi saklamak icin asagidaki komutlar kullanin:

STRMQM MQMNAME ( 'queue_manager_name ')
CHGMQM MQMNAME ( 'queue_manager_name') SSLKEYRPWD('password')

Parola, biyilk ve kiiclik harfe duyarlidir. Tam olarak “IBM i lizerinde sertifika deposu olusturma” sayfa
274" un 6. adiminda girdiginiz gibi tek tirnak isareti icine alinmalidir.

Not: Varsayilan sistem sertifika deposunu kullanmiyorsaniz ve parolayi saklamiyorsaniz, TLS kanallarini
baslatma girisimleri sertifika deposuna erismek igin gereken parolayi alamadiklari icin basarisiz olur.

Parola korumasi
> VS.3.0

Bir anahtar havuzu parolasi belirtildiginde, IBM MQ parolayi IBM MQ Parola Koruma sistemini kullanarak
sifreler. Parolayi sifrelemek igin bir ilk anahtar kullanilir; bu, kuyruk yoneticisine saglanmazsa, bunun
yerine varsayilan bir anahtar kullanilir.

Anahtar havuzu parolasini saglamadan dnce, kuyruk yoneticisi icin benzersiz bir baglangi¢ anahtari
ayarlamaniz gerekir. Bunu, ALTER QMGR MQSC komutunun INITKEY 6zniteligini kullanarak yapabilirsiniz:

ALTER QMGR INITKEY('value')

IBM i iizerinde bir kuyruk yoéneticisine iliskin anahtar havuzunun bulunmasi
Kuyruk yoneticinizin sertifika deposunun yerini almak igin bu yordami kullanin.

Yordam

1. Asagidaki komutu kullanarak kuyruk yoneticinizin 6zniteliklerini gériintileyin:

DSPMQM MQMNAME ('queue manager name')

2. Sertifika deposunun yolu ve kok adi igcin komut ¢ikisini inceleyin.

Ornegin: /QIBM/UserData/ICSS/Cert/Server/Default; burada /QIBM/UserData/ICSS/
Cert/Serveryol, Default ise kék addir.

IBM i iizerinde bir kuyruk yoneticisi icin anahtar havuzu konumunu degistirme
CHGMQM ya da ALTER QMGR kullanarak kuyruk yoneticinizin sertifika deposunun konumunu degistirin.
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Yordam

Kuyruk yoneticinizin anahtar havuzu 6zniteligini ayarlamak icin CHGMQM komutunu ya da ALTER QMGR
MQSC komutunu kullanin.

a) CHGMQM kullaniliyor: CHGMQM MQMNAME ('gm1') SSLKEYR('/QIBM/UserData/ICSS/Cert/
Server/MyKey.kdb"')

b) ALTER QMGR kullanilarak: ALTER QMGR SSLKEYR('/QIBM/UserData/ICSS/Cert/Server/
MyKey.kdb')

Her iki durumda da, sertifika deposu tam olarak nitelenmis dosya adina sahiptir: /QIBM/UserData/

ICSS/Cexrt/Server/MyKey.kdb

Sonraki adim

Bir kuyruk yoneticisinin sertifika deposunun konumunu degistirdiginizde, sertifikalar eski konumdan
aktarilmaz. Sertifika deposunu yarattiginizda énceden kurulan CA sertifikalari yetersizse, yeni sertifika
deposunu “IBM i Gizerinde bir sertifikayl anahtar havuzuna aktarma” sayfa 284iginde acgiklandigi gibi
sertifikalarla doldurmaniz gerekir. “IBM i sistemlerinde sertifika deposu parolasinin saklanmasi” sayfa
275icinde agiklandigi gibi yeni konuma iliskin parolayi da saklamaniz gerekir.

EELNINEIINNNEELIMNIBM | iizerinde bir kuyruk yéneticisi icin anahtar

havuzu parolast saglanmasi
Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla korunmustur. TLS islemlerini gergeklestirmek
Uzere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu parolasini almalidir.

IBM MQ, bir kuyruk yoneticisine anahtar havuzu parolasi saglamak igin bir mekanizma saglar:

« CHGMQM komutundaki SSLKEYRPWD parametresi

Anahtar havuzu parolasi, IBM MQ parola koruma sistemi kullanilarak sifrelenir. Anahtar havuzu parolasini
koruma yontemleri hakkinda daha fazla bilgi icin bkz. “IBM i lizerinde anahtar havuzu parolalarini
sifreleme” sayfa 273.

Ayrica bkz. IBM ilGizerinde MQSC komutlarini kullanarak yénetme.

SSLKEYRPWD 6zniteligi

Bir anahtar havuzu parolasini dogrudan kuyruk yoneticisine saglamak icin, queue_manager yerine
kuyruk yoneticisi adinizi ve password degerini anahtar havuzu parolanizla degistirerek asagidaki CHGMQM
komutunu galistirin.

CHGMQM MQMNAME ( 'queue_manager') SSLKEYRPWD('password')
Uyari: Kuyruk yoneticisi adini ve parolasini tek tirnak isareti icine aldiginizdan emin olun, tersi
durumda IBM MQ karakterleri biylk harfe donuastirdr.

Bu yontem kullanilarak bir anahtar havuzu parolasi belirtildiginde, parola saklanmadan 6nce IBM MQ
parola koruma sistemi kullanilarak sifrelenir.

Parolayi sifrelemek icin ilk anahtar olarak bilinen bir sifreleme anahtari kullanilir. Kuyruk yoneticisini,
parolayi giivenli bir sekilde korumak icin benzersiz bir baslangi¢ anahtari kullanacak sekilde ayarlayin.
Baslangic anahtari belirtmezseniz, varsayilan anahtar kullanilir.

Anahtar havuzu parolasini ayarlamadan dnce kuyruk yoneticisinin benzersiz bir baslangi¢ anahtariyla
yapilandiritdigindan emin olun. ALTER QMGR komutundaki INITKEY &zniteligini kullanarak itk anahtar
degistirebilirsiniz. Ornegin:

ALTER QMGR INITKEY ('mykey')

Uyari: Anahtar havuzu parolasini ayarladiktan sonra ilk anahtari degistirirseniz, anahtar havuzu
parolasi yeni baslangic anahtariyla sifrelenmez. Ilk anahtari degistirirseniz, anahtar havuzu
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parolasini da sifirlamaniz gerekir. Tersi durumda, IBM MQ anahtar havuzu parolasinin sifresini
c6zemez ve bu nedenle anahtar havuzuna erisemez.

SSLKEYRPWD 6zniteligiyle ilgili daha fazla bilgi icin bkz. CHGMQM komutundaki SSLKEYRPWD parametresi.

flgili kavramlar

“IBM i (izerinde anahtar havuzu parolalarini sifreleme” sayfa 273

Bazi IBM MQ bilesenlerinin sayisal sertifikalari ya da simetrik anahtarlari iceren bir anahtar havuzuna
erismesi gerekir. Bir anahtar havuzu, hassas bilgiler icerdigi icin bir parolayla korunmustur. Anahtar
havuzu parolasi, anahtar havuzuna erisildiginde IBM MQ ' un okuyabilecegi bir konumda saklanmalidir.
Anahtar havuzuna yetkisiz erisim olasiligini azaltmak igin parola da sifrelenmelidir.

“IBM i Gzerinde IBM MQ MQI client icin anahtar havuzu parolasi saglanmasi” sayfa 277
Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla korunmustur. TLS islemlerini gergeklestirmek
Uzere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu parolasini almalidir.

EETTNINETTINEEN BM i iizerinde IBM MQ MQI client icin anahtar

havuzu parolast saglanmasi
Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla korunmustur. TLS islemlerini gerceklestirmek
Uzere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu parolasini almalidir.

IBM MQ, anahtar havuzu parolasini bir IBM MQ MQI client' e saglamak icin dort mekanizma saglar:

« “MQSCO ' nun KeyRepoPassword alanlar ” sayfa 277
« “MQKEYRPWD ortam degiskeni” sayfa 278
« “Istemci yapilandirma dosyasinin SSLKeyRepositoryPassword dzniteligi” sayfa 278

« “Anahtar havuzu saklama dosyas!” sayfa 278

Bir anahtar havuzu parola saklama dosyasi kullanmiyorsaniz, anahtar havuzu parolasini diiz metin dizgisi
olarak ya da IBM MQ parola koruma sistemi kullanilarak sifrelenen bir dizgi olarak saglayabilirsiniz.
Anahtar havuzu parolasini koruma yontemleri hakkinda daha fazla bilgi icin bkz. “IBM i lizerinde anahtar
havuzu parolalarini sifreleme” sayfa 273.

MQSCO ' nun KeyRepoPasswozxd alanlari

MQSCO yapisini kullanarak bir anahtar havuzu parolasi saglamak igin asagidaki ti¢ degisken dizgi alaninin
bir birlesimini kullanmaniz gerekir:

KeyRepoPasswordLength
Parolanin uzunlugu.

KeyRepoPasswordPtx
Parolayi iceren bellekteki konuma iliskin gosterge.

KeyRepoPasswoxrdOffset
Bellekteki parolanin yeri; MQSCO yapisinin baslangicindan itibaren byte sayisi olarak gosterilir.

Not: KeyRepoPasswoxrdPtr ya da KeyRepoPasswoxdOffsetiiriinlerinden yalnizca birini
saglayabilirsiniz.

Ornegin:
char * pwd = "passwOrd";
MQSCO SslConnOptions = §MQSCO_DEFAULTE;
Ss1ConnOptions.KeyRepoPasswordPtr = pwd;

Ss1ConnOptions.KeyRepoPasswordLength = (MQLONG)strlen(SslConnOptions.KeyRepoPasswordPtr);
SslConnOptions.Version = MQSCO_VERSION_6;

Uyari: Bu yontemi kullanarak parolayi saglarsaniz, parolayi IBM MQ client uygulamasina
saglanmadan 6nce sifreleyin. Daha fazla bilgi icin bkz “Anahtar havuzu parolasini sifreleme” sayfa
278.

MQCSO yapisiyla ilgili daha fazla bilgi igin bkz. MQSCO-SSL/TLS yapilandirma secenekleri.
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MQKEYRPWD ortam degiskeni

MQSCO yapisi kullanilarak istemciye anahtar havuzu parolasi saglanmazsa, MOKEYRPWD ortam
degiskenini kullanarak anahtar havuzu parolasini belirtebilirsiniz. Ornegin:

export MQKEYRPWD=passwOrd
veya
set MQKEYRPWD=passwOrd

Burada passwOrd , parolanizdir.

Uyari: Parolayi bu yontemi kullanarak girdiyseniz, ortam degiskeninin degerini ayarlamadan énce
parolayi sifreleyin. Daha fazla bilgi icin bkz “Anahtar havuzu parolasini sifreleme” sayfa 278.

Istemci yapilandirma dosyasinin SSLKeyRepositoryPassword dzniteligi

Istemciye diger yontemlerden birini kullanarak bir anahtar havuzu parolasi saglanmazsa, istemci
yapilandirma dosyasinin SSL kismina iligkin SSLKeyRepositoryPasswoxd 6zniteligini kullanarak
anahtar havuzu parolasini belirtebilirsiniz. Ornegin:

SSL:
SSLKeyRepositoryPassword=passw@rd

Uyari: Parolayi bu yontemi kullanarak girdiyseniz, SSLKeyRepositoxryPasswoxd 6zniteliginin
degerini ayarlamadan 6nce parolayi sifreleyin. Daha fazla bilgi icin bkz “Anahtar havuzu parolasini
sifreleme” sayfa 278.

Istemci yapilandirma dosyasinin SSL kismi hakkinda daha fazla bilgi icin bkz. Istemci yapilandirma
dosyasinin SSL kismi.

Anahtar havuzu saklama dosyasi

Anahtar havuzu parolasi istemciye diger yontemlerden biri kullanilarak saglanmazsa, IBM MQ anahtar
havuzuyla ayni dizinde bir parola saklama dosyasi oldugunu varsayar. Saklama dosyasi, anahtar havuzuyla
ayni kék ada sahip, ancak . sth uzantisina sahip.

amqgrsslc komut satiri araci kullanilarak bir anahtar havuzu saklama dosyasi yaratilir. Saklama dosyasini
yaratmak igin asagidaki komutu galistirin:

CALL PGM(QMQM/AMQRSSLC) PARM('-s' '/Path/0f/KeyDatabase/MyKey"')

Bu komut, sifrelenecek parolayi girmenizi ister. Parola, -s£ parametresi kullanilarak saglanmamissa, IBM
MQ parola koruma sistemi tarafindan varsayilan bir sifreleme anahtariyla sifrelenir.

Daha fazla bilgi i¢in bkz. “IBM MQ SSL Client Utility (amgrsslc) for IBM i” sayfa 286 ve “Anahtar havuzu
parolasini sifreleme” sayfa 278.

Anahtar havuzu parolasini sifreleme

Anahtar havuzu parolasini parola saklama dosyasi disinda bir yéntem kullanarak sagliyorsaniz, IBM MQ
parola koruma sistemini kullanarak parolayi sifreleyin. Parolayi sifrelemek i¢cin runmgicred komutunu
calistirin. Istendiginde anahtar havuzu parolasini girin. Komut sifrelenmis parolayi ¢ikarir. Sifrelenmis
parola, agiklanan yontemlerden herhangi biri kullanilarak diiz metin parolasi yerine IBM MQ MQI client ' e
saglanabilir.

Parolayi sifrelemek igin ilk anahtar olarak bilinen bir sifreleme anahtari kullanilir. Parolayi sifrelediginizde,
parolayi giivenli bir sekilde korumak igin benzersiz bir baslangi¢ anahtari kullanin. Kendi ilk

anahtarinizi saglamak icin runmgicred komutuna iliskin -s£ parametresini kullanin. Baslangi¢ anahtari
belirtmezseniz, varsayilan anahtar kullanilir.
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Daha fazla bilgi i¢in bkz. runmgicred (IBM MQ istemci parolalarini koruma).

Anahtar havuzu parolasi sifrelendiginde kendi ilk anahtarinizi saglarsaniz ve IBM MQ MQI clientigin
sifrelenmis parolayi saglarsaniz, IBM MQ MQI clienticin ayni ilk anahtari sagladiginizdan da emin olmaniz
gerekir. IBM MQ MQI clienticin ilk anahtarin nasil saglanacagiyla ilgili daha fazla bilgi icin bkz. “IBM i
lizerinde bir IBM MQ MQI client igin baslangic anahtari saglanmasi” sayfa 279.

flgili kavramlar

“IBM i (izerinde anahtar havuzu parolalarini sifreleme” sayfa 273

Bazi IBM MQ bilesenlerinin sayisal sertifikalari ya da simetrik anahtarlari iceren bir anahtar havuzuna
erismesi gerekir. Bir anahtar havuzu, hassas bilgiler icerdigi icin bir parolayla korunmustur. Anahtar
havuzu parolasi, anahtar havuzuna erisildiginde IBM MQ ' un okuyabilecegi bir konumda saklanmalidir.
Anahtar havuzuna yetkisiz erisim olasiligini azaltmak igin parola da sifrelenmelidir.

“IBM i Gzerinde bir kuyruk yoneticisi icin anahtar havuzu parolasi saglanmasi” sayfa 276
Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla korunmustur. TLS islemlerini gergeklestirmek
Uzere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu parolasini almalidir.

- ¥V3.3.0 |EM i SRS 1BM | iizerinde bir IBM MQ MQI client igin baslangi¢c anahtar:

saglanmast
IBM MQ Parola Koruma Sistemi kullanilarak sifrelenmis bir IBM MQ MQI client ' e degiskenler saglarsaniz,
degeri sifrelemek icin kullanilan ilgili baslangi¢ anahtarini saglamaniz gerekebilir.

Degeri sifrelerken bir baslangic anahtari belirtmediyseniz, IBM MQ clientigin herhangi bir baslangic
anahtari degeri saglamaniz gerekmez. Ancak, benzersiz bir baslangic anahtari kullandiysaniz, IBM MQ
client icin ilk anahtari asagidaki yontemleri kullanarak saglayabilirsiniz:

« “MQCSP yapisini kullanarak ilk anahtarin saglanmasini” sayfa 279
« “MQS_MOQI_KEYFILE ortam degiskenini kullanarak ilk anahtar belirtiliyordu” sayfa 279
« “Istemci yapilandirma dosyasini kullanarak ilk anahtarin saglanmasina” sayfa 280

MQCSP yapisini kullanarak ilk anahtarin saglanmasini

MQCSP yapisini kullanarak ilk anahtari saglamak icin asagidaki G¢ degisken dizgi alaninin bir birlesimini
kullanmaniz gerekir:

InitialKeyLength
Ilk anahtarin uzunlugu

InitialKeyPtr
Ilk anahtari iceren bellekteki konuma iliskin gésterge

InitialKeyOffset
MQCSP yapisinin baslangicindan itibaren byte sayisi olarak gosterilen, bellekteki ilk anahtarin yeri.

Not: InitialKeyPtr ya da InitialKeyOffsetiiriinlerinden yalnizca birini saglayabilirsiniz.
Ornegin:

char * initialKey
MQCSP cspOptions

"myInitialKey";
$MQCSP_DEFAULTE;

cspOptions.InitialKeyPtr = initialKey;
cspOptions.InitialKeylLength = (MQLONG)strlen(cspOptions.InitialKeyPtr);
cspOptions.Version = MQCSP_VERSION_2;

MQS_MQI_KEYFILE ortam degiskenini kullanarak ilk anahtar belirtiliyordu

MQCSP yapisi kullanilarak istemciye ilk anahtar saglanmazsa, IBM MQ MQS_MQI_KEYFILE ortam
degiskenini denetler. Bu ortam degiskenini, kullanmak istediginiz ilk anahtardan olusan tek satirlik metni
iceren bir dosyanin konumuna ayarlamaniz gerekir.
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Ornegin, kdk dizinde mykey . key adli bir dosya varsa ve ilk anahtari iceriyorsa, ortam degiskenini
asagidaki gibi ayarlamaniz gerekir:

export MQS_MQI_KEYFILE=/mykey.key
veya

set MQS_MQI_KEYFILE=C:\mykey.key

Istemci yapilandirma dosyasini kullanarak ilk anahtarin saglanmasina

Istemciye 6nceki bir diizenek kullanilarak bir baslangic anahtari saglanmazsa, IBM MQ mqclient.ini
dosyasinin Giivenlik kismina iliskin MQIInitialKeyFile 6zniteligini denetler. Bu 6zniteligi, kullanmak
istediginiz ilk anahtardan olusan tek bir metin satiri iceren bir dosyanin konumuna ayarlamalisiniz.

Ornegin, kdk dizinde mykey . key adli bir dosya varsa ve ilk anahtari iceriyorsa, istemci yapilandirma
dosyasi asagidakileri icermelidir:

Security:
MQIInitialKeyFile=/mykey.key

ftgili kavramlar

“IBM i (izerinde anahtar havuzu parolalarini sifreleme” sayfa 273

Bazi IBM MQ bilesenlerinin sayisal sertifikalari ya da simetrik anahtarlari iceren bir anahtar havuzuna
erismesi gerekir. Bir anahtar havuzu, hassas bilgiler icerdigi icin bir parolayla korunmustur. Anahtar
havuzu parolasi, anahtar havuzuna erisildiginde IBM MQ ' un okuyabilecegi bir konumda saklanmalidir.
Anahtar havuzuna yetkisiz erisim olasiligini azaltmak igin parola da sifrelenmelidir.

“IBM i lizerinde SSL/TLS ile calisma” sayfa 271 _
Bu konu derlemi, IBM MQ for IBM iicinde TLS (Transport Layer Security; Iletim Katmani Glivenligi) ile
calisan tek tek gorevlere iliskin ydnergeler saglar.

IBM i iizerinde test icin sertifika yetkilisi ve sertifika yaratiimast
Sertifika isteklerini imzalamak ve CA sertifikasini yaratmak ve kurmak tizere yerel bir CA sertifikasi
yaratmak icin bu yordami kullanin.

Baslamadan 6nce
Bu konudaki yonergeler, bir yerel sertifika yetkilisinin (CA) var olmadigini varsayar. Yerel bir CA varsa, bkz.
“IBM i Gzerinde sunucu sertifikasi isteme” sayfa 281.

Bu gorev hakkinda

TLS 'yi kurdugunuzda saglanan CA sertifikalari, diizenleyen CA tarafindan imzalanir. IBM iigletim
sisteminde, sisteminizdeki TLS iletisimini test etmek icin sunucu sertifikalarini imzalayabilen bir yerel
sertifika yetkilisi olusturabilirsiniz. Yerel bir CA sertifikasi yaratmak igin Web tarayicisinda asagidaki
adimlarr izleyin:

Yordam

1. “DCM 'ye Erisilmesi” sayfa 272icinde agiklandigi gibi DCM arabirimine erisin.

2. Gezinme panosunda Create a Certificate Authority(Sertifika Yetkilisi Olustur) segenegini tiklatin.
Gorev gercevesinde Sertifika Yetkilisi Yarat sayfasi goriintilenir.

3. Sertifika deposu parolasi alanina bir parola yazin ve Parolayi onayla alanina parolayi yeniden yazin.

4. Sertifika Yetkilisi (CA) adi alaninda bir ad yazin; 6rnegin, TLS Test Certificate Authority.

5. Ortak Ad ve Kurulus alanlarina uygun degerleri yazin ve bir llke secin. Geri kalan istege bagli alanlar
icin, gerek duydugunuz degerleri yazin.

6. Gecgerlilik siiresi alaninda, yerel sertifika kurulusu (CA) icin bir gecerlilik slresi yazin.
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Varsayilan deger 1095 glinddr.
7. Continue(Devam) segenegini tiklatin.

CA yaratilir ve DCM, yerel sertifika kurulusunuz icin bir sertifika deposu ve sertifika kurulusu (CA)
sertifikasi yaratir.

8. Install certificate(Sertifikayl kur) secenegini tiklatin.
Karsidan yikleme yoneticisi iletisim kutusu gortntilenir.
9. CA sertifikasini saklamak istediginiz gecici dosyanin tam yol adini yazin ve Sakladigmesini tiklatin.
10. Karsidan yikleme tamamlandiginda A¢' 1 tiklatin.
Sertifika penceresi gériintilenir.
11. Install certificate(Sertifikayl kur) secenegini tiklatin.
Sertifika Ice Aktarma sihirbazi goriintiilenir.
12. fleri'yi tiklatin.

13. Sertifika deposunu sertifika tipine dayali olarak otomatik olarak se¢ secenegini belirleyin ve
fleridiigmesini tiklatin.

14. Bitir'i tiklatin.
Bir dogrulama penceresi goériintilenir.
15. Tamam' tiklatin.
16. Sertifika penceresinde Tamamdugmesini tiklatin.
17. Continue(Devam) secenegini tiklatin.
Gorev cercevesinde Sertifika Yetkilisi Ilkesi sayfasi gériintiilenir.
18. Kullanici sertifikalarinin olusturulmasina izin ver alaninda Evetsegenegini belirleyin.

19. Gecgerlilik siiresi alaninda, yerel sertifika yetkiliniz tarafindan verilen sertifikalarin gegerlilik siiresini
yazin.

Varsayilan deger 365 gundir.
20. Continue(Devam) secgenegini tiklatin,

Yeni Sertifika Deposunda Sertifika Yarat sayfasi gorev cercevesinde goriintilenir.
21. Uygulamalarin higbirinin segilmedigini denetleyin.
22. Yerel CA ' nin kurulumunu tamamlamak igin Continue (Devam) segenegini tiklatin.

Sonraki adim

Var olan bir sertifikayi yenilemeniz gerekirse, IBM i belgelerinde Var olan bir sertifikanin yenilenmesi
baslikli konuya bakin.

IBM i iizerinde sunucu sertifikast isteme

Dijital sertifikalar, bir genel anahtarin belirli bir varliga ait oldugunu onaylayan, kimlige biiriinmeye karsi
koruma sunar. Sayisal Certificate Manager (DCM) kullanilarak bir sertifika yetkilisinden yeni bir sunucu
sertifikasi istenebilir.

Bu gorev hakkinda
Bir Web tarayicisinda asagidaki adimlari izleyin:

Yordam

1. “DCM 'ye Erisilmesi” sayfa 272iginde aciklandigi gibi DCM arabirimine erisin.
2. Gezinme panosunda Sertifika Deposu Se¢secenegini tiklatin.

Gorev gercevesinde Sertifika Deposu Seg sayfasi gorinttlenir.
3. Kullanmak istediginiz sertifika deposunu segin ve Devamdiigmesini tiklatin.

4. Istege bagli: 3. adimda *SYSTEM degerini sectiyseniz, sistem deposu parolasini girin ve
Continue(Devam) diigmesini tiklatin.
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5. Istege bagli: 3. adimda Diger Sistem Sertifika Deposu dgesini sectiyseniz, Sertifika deposu yolu
ve dosya adi alaninda, sertifika deponizi yaratirken ayarladiginiz IFS yolunu ve dosya adini yazin.
Sertifika Deposu Parolasi alaninda bir parola da yazin. Daha sonra Continue (Devam) segenegini
tiklatin.

6. Gezinme panosunda Create Certificate(Sertifika Olustur) secenegini tiklatin.

7. Gorev gercevesinde, Sunucu ya da istemci sertifikasi radyo diigmesini segin ve Devamdiigmesini
tiklatin.

Gorev cercevesinde Sertifika Yetkilisi Se¢ (CA) sayfasi goriintiilenir.

8. 15 istasyonunuzda yerel bir CA varsa, sertifikayl imzalamak icin yerel CA 'yi ya da ticari bir CA' yi secin.
Istediginiz sertifika kurulusu (CA) icin radyo diigmesini segin ve Continue(Devam) diigmesini tiklatin.

Gorev cercevesinde Sertifika Yarat sayfasi goriintllenir.
9. Istege bagli: Bir kuyruk yoneticisi icin, Sertifika etiketi alanina sertifika etiketini girin.

Etiket, ayarlanmigsa CERTLABL 06zniteliginin degeri ya da sonuna kuyruk yoneticisinin adi eklenmis
olan varsayilan ibmwebspheremq degeridir (tim kiglik harfli olarak). Ayrintilar igin bkz. Dijital
sertifika etiketleri .

Ornegin, QM1kuyruk ydneticisi icin varsayilan degeri kullanmak iizere ibmwebspheremqqmi yazin.

10. istege bagli: Bir IBM MQ MQI clienticin, Sertifika etiketi alanina ibmwebspheremq yazin ve ardindan
oturum agma kullanic kimliginiz kiiguk harfe katlandi.
Ornegin, sunlari yazin ibmwebspheremgmyuserID

11. Ortak Ad ve Kurulus alanlarina uygun degerleri yazin ve bir lilke secin. Geri kalan istege bagli alanlar
icin, gerek duydugunuz degerleri yazin.

Sonuclar
Sertifikanizi imzalamak igin ticari bir sertifika kurulusu sectiyseniz, DCM PEM (Gizlilik-Geligsmis Posta)
biciminde bir sertifika istegi olusturur. Istegi sectiginiz sertifika kurulusuna iletiin.

Sertifikanizi imzalamak icin yerel CA ' yi sectiyseniz, DCM sertifikanin sertifika deposunda olusturuldugunu
ve kullanilabilecegini bildirir.

IBM i iizerinde IBM Key Manager icin sunucu sertifikast isteme

Yerel sertifika kurulusunuz (CA) tarafindan imzalanmis bir sertifika yaratmak ya da IBM Key Management
(iKeyman) yardimci programina ice aktarmak tizere ticari bir CA tarafindan imzalanmis bir sunucu
sertifikasi icin basvurmak tzere bu yordami izleyin.

Bu gorev hakkinda

Digital Certificate Manager (DCM), birden ¢ok altyapida IBM MQ igin sertifika ydneticisi olarak gérev
yaptiginda bir kullanici sertifikasi kullanilmalidir. Diger platformlara dagitilan kisisel sertifikalar ve
iKeyman yardimci programina ice aktarmak igin, bir Web tarayicisinda asagidaki adimlari gerceklestirin:

Yordam

1. “DCM 'ye Erisilmesi” sayfa 272icinde agiklandigi gibi DCM arabirimine erigin.
2. Gezinme bolmesinde Sertifika Olustur' u tiklatin.
Gorev gergevesinde Sertifika Yarat sayfasi goriintilenir.

3. Create Certificate (Sertifika Olustur) panosunda User certificate (Kullanici sertifikasi) radyo
diigmesini secin ve Continue(Devam) diigmesini tiklatin.

Kullanici Sertifikasi Yarat sayfasi gortintlenir.

4. Create User Certificate (Kullanici Sertifikasi Olustur) panosunda, Kurulug adh, il ya da bolge, Ulke ya
da bolgeicin Sertifika Bilgileri altindaki zorunlu alanlari doldurun. Istege bagli olarak, degerleri Kurulug
birimi ve Ilce ya da ilce alanlarina koyun. Continue(Devam) secenegini tiklatin.

Ortak ad, otomatik olarak iSeries sisteminde oturum agtiginiz kullanici kimligine ayarlanir.

5. Sonraki Create User Certificate (Kullanici Sertifikasi Olustur) panosunda Install certificate (Sertifikayi
kur) secenegini tiklatin ve Continue(Devam) secenegini tiklatin.
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Sunu belirten bir ileti gorintllenir: Kisisel sertifikaniz kuruldu. Bu sertifikanin
yedek kopyasini saklamaniz gerekir.

6. Tamam'i tiklatin.
7. DCM ' ye erismek icin kullandiginiz Internet tarayicisina bagli olarak asagidaki adimlari gerceklestirin:

a) Microsoft Edge icin: Araglar > Internet Secenekleri > icerik sekmesi > Sertifikalar diigmesi >
Kisisel sekmesi >seceneklerini belirleyin. Sertifikayi segin ve Disa Aktar' | tiklatin.

b) Mozilla Firefox icin: Araglar > Secenekler > Avantajlar > Sifreleme sekmesi > Sertifikalari
Goriintiile diigmesi > Sertifikalariniz sekmesi >seceneklerini belirleyin. Sertifikayi secin ve
Yedeklediigmesini tiklatin. Yolu ve dosya adini segin ve Tamam' 1 tiklatin.

8. Disa aktarilan sertifikayi, ikili bicimde FTP kullanarak uzak sisteme aktarin.
9. 7. adimdaki disa aktarilan sertifikayl anahtar veritabanindaki ikeyman yardimci programina ekleyin.

a) Sertifika Microsoft Edge kullanilarak kaydedildiyse, Microsoft . pfx dosyasindan ice aktarma
dosyasinda aciklanan yonergeleri kullanin.

b) Sertifika Mozilla Firefoxkullanilarak kaydedildiyse, Kisisel sertifikanin anahtar havuzuna
aktarilmasibaslikli konuda agiklanan yonergeleri kullanin.

ice aktarma sirasinda, kisisel sertifikanin ve imzalayici sertifikasinin etiket adinin IBM MQ ' in bekledigi
gibi degistirildiginden emin olun. Etiket, ayarlanmigsa IBM MQ CERTLABL 6zniteliginin degeri ya

da sonuna kuyruk yoneticisinin adi eklenmis olarak varsayilan ibmwebspheremq degeri olmalidir.
Ayrintilar igin bkz. Dijital sertifika etiketleri .

IBM i iizerinde bir anahtar havuzuna sunucu sertifikalar: eklenmesi
Anahtar havuzuna istenen bir sertifika eklemek igin bu yordami izleyin.

Bu gorev hakkinda

CA size yeni bir sunucu sertifikasi gonderdikten sonra, bu sertifikayi istegi olusturacaginiz sertifika
deposuna eklersiniz. Sertifika yetkilisi sertifikayl e-posta iletisinin bir pargasi olarak gonderirse, sertifikay!
ayri bir dosyaya kopyalayin.

Not:

« Sunucu sertifikasi yerel sertifika kurulusunuz tarafindan imzalandiysa, bu yordami gerceklestirmeniz
gerekmez.

« PKCS #12 bigciminde bir sunucu sertifikasini DCM ' ye aktarmadan 6nce, ilgili CA sertifikasiniige
aktarmaniz gerekir.

Kuyruk yoneticisi sertifika deposuna bir sunucu sertifikasi almak icin asagidaki yordami kullanin:

Yordam

1. “DCM 'ye Erisilmesi” sayfa 272icinde agiklandigi gibi DCM arabirimine erisin.

2. Gezinme panosunda Sertifikalari Yonet gérev kategorisinde Sertifikayr ice Aktar' | tiklatin.
Gorev cercevesinde Sertifikayl Ice Aktar sayfasi gériintiilenir.

3. Sertifika tipinize iliskin radyo diigmesini secin ve Continue(Devam) diigmesini tiklatin.

Gorev cercevesinde Import Server ya da Client Certificate ya da Import Certificate Authority (CA)
Certificate sayfasi gorlntdlenir.

4. Dosyayi ice Aktar alaninda, ice aktarmak istediginiz sertifikanin dosya adini yazin ve Devamdiigmesini
tiklatin.

DCM, dosyanin bigimini otomatik olarak belirler.

5. Sertifika bir Sunucu ya da istemci sertifikaysa, gorev gergevesinde parolayi yazin ve Devamdigmesini
tiklatin.

DCM, sertifikanin ice aktarildigini bildirir.
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IBM i iizerindeki bir anahtar havuzundan bir sertifikanin disa aktarilmast
Bir sertifikanin disa aktarilmasi hem genel hem de 6zel anahtari disa aktarir. Ozel bir anahtarin gecirilmesi
guvenliginizi tamamen tehlikeye atacagi icin, bu islem son derece dikkatli yapilmalidir.

Baslamadan 6nce

Bir kullanicinin sertifikasini baska bir kullaniciyla paylastiginizda, ortak anahtarlari degistirmis olur. Bu
islem Gorev 5 'te aciklanmigtir. Sertifikalari Paylagsma , “AIX and Linux lizerinde AMS icin Hizli Baslangic
Kilavuzu” sayfa 623" in Sertifikalari Paylasma bolimiinde bulunur. Bir sertifikayl burada acgiklandigi

gibi disa aktardiginizda, hem genel hem de ézel anahtari disa aktarir. Ozel bir anahtarin gecirilmesi
glivenliginizi tamamen tehlikeye atacagi igin, bu islem son derece dikkatli yapilmalidir.

Bu gorev hakkinda
Sertifikayi disa aktarmak istediginiz bilgisayarda asagidaki adimlari gerceklestirin:

Yordam

1. “DCM 'ye Erisilmesi” sayfa 272icinde agiklandigi gibi DCM arabirimine erisin.
2. Gezinme panosunda Sertifika Deposu Se¢secenegini tiklatin.

Gorev gercevesinde Sertifika Deposu Seg sayfasi gorintlenir.
3. Kullanmak istediginiz sertifika deposunu sec¢in ve Devamdigmesini tiklatin.

4. Istege bagli: 3. adimda *SYSTEM degerini sectiyseniz, sistem deposu parolasini girin ve
Continue(Devam) diigmesini tiklatin.

5. Istege bagli: 3. adimda Diger Sistem Sertifika Deposu dgesini sectiyseniz, Sertifika deposu yolu
ve dosya adi alaninda, sertifika deposunu yaratirken ayarladiginiz IFS yolunu ve dosya adini yazin ve
Sertifika Deposu Parolasi alanina bir parola yazin. Daha sonra Continue (Devam) segenegini tiklatin.

6. Gezinme panosunda Sertifikalar1 Yonet gorev kategorisinde Sertifikayi Digsa Aktar' | tiklatin.
Gorev gercevesinde bir Sertifikayl Disa Aktar sayfasi goruntilenir.
7. Sertifika tipinize iliskin radyo diigmesini secin ve Continue(Devam) diigmesini tiklatin.

Gorev cercevesinde, Disa Aktarma Sunucusu ya da Istemci Sertifikasi sayfasi ya da Sertifika Yetkilisini
Disa Aktar (CA) Sertifikasi sayfasi gérlintiilenir.

8. Disa aktarmak istediginiz sertifikayi segin.

9. Sertifikayi bir dosyaya mi, yoksa dogrudan baska bir sertifika deposuna mi aktarmak istediginizi
belirtmek i¢in radyo digmesini segin.

10. Bir sunucu ya da istemci sertifikasini bir dosyaya aktarmayi sectiyseniz, asagidaki bilgileri belirtin:

« Disa aktarilan sertifikayi saklamak istediginiz yerin yolu ve dosya adI.

- Kisisel sertifika icin, disa aktarilan sertifikayi ve hedef yayini sifrelemek igin kullanilan parola. CA
sertifikalari igin parolayi belirtmenize gerek yoktur.

11. Bir sertifikayl dogrudan baska bir sertifika deposuna aktarmayi sectiyseniz, hedef sertifika deposunu
ve parolasini belirtin.

12. Continue(Devam) secenegini tiklatin.

IBM i iizerinde bir sertifikay: anahtar havuzuna aktarma
Bir sertifikayi ice aktarmak icin bu yordami izleyin.

Baslamadan dnce
PKCS #12 biciminde bir kisisel sertifikayi DCM ' ye aktarmadan 6nce, ilgili CA sertifikasini ige aktarmaniz
gerekir.

Bu gorev hakkinda
Sertifikay1 ice aktarmak istediginiz makinede bu adimlari gerceklestirin.
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Yordam

. “DCM ' ye Erisilmesi” sayfa 272icinde agiklandigi gibi DCM arabirimine erisin.
. Gezinme panosunda Sertifika Deposu Seg¢secenegini tiklatin.

Gorev gercevesinde Sertifika Deposu Seg sayfasi gorlintulenir.
. Kullanmak istediginiz sertifika deposunu secin ve Devamdigmesini tiklatin.

. Istege bagli: 3. adimda *SYSTEM degerini sectiyseniz, sistem deposu parolasini girin ve
Continue(Devam) diigmesini tiklatin.

. Istege bagli: 3. adimda Diger Sistem Sertifika Deposu 6gesini sectiyseniz, Sertifika deposu yolu
ve dosya adi alaninda, sertifika deposunu yaratirken ayarladiginiz IFS yolunu ve dosya adini yazin ve
Sertifika Deposu Parolasi alanina bir parola yazin. Daha sonra Continue (Devam) segenegini tiklatin.

. Gezinme panosunda Sertifikalar Yonet gorev kategorisinde Sertifikayi ice Aktar' 1 tiklatin.
Gorev cercevesinde Sertifikayl Ice Aktar sayfasi gériintiilenir.
. Sertifika tipinize iligkin radyo diigmesini segin ve Continue(Devam) diigmesini tiklatin.

Gorev cercevesinde Import Server ya da Client Certificate sayfasi ya da Import Certificate Authority
(CA) Certificate sayfasi goriintllenir.

. Dosyayi ice Aktar alaninda, ice aktarmak istediginiz sertifikanin dosya adini yazin ve Devamdiigmesini
tiklatin.

DCM, dosyanin bigimini otomatik olarak belirler.

. Sertifika bir Sunucu ya da istemci sertifikaysa, gorev cergevesinde parolayi yazin ve Devamd{igmesini
tiklatin. DCM, sertifikanin ice aktarildigini bildirir.

IBM i icindeki sertifikalart kaldirma

Ki

sisel sertifikalari kaldirmak igin bu yordami kullanin.

Yordam

1

2.

. “DCM 'ye Erisilmesi” sayfa 272icinde agiklandigi gibi DCM arabirimine erisin.

Gezinme panosunda Sertifika Deposu Se¢secenegini tiklatin.

Gorev gergevesinde Sertifika Deposu Seg sayfasi goriintilenir.

. Diger Sistem Sertifikasi Deposu onay kutusunu secin ve Devamdiigmesini tiklatin.
Sertifika Deposu ve Parola sayfasi gortintilenir.

. Sertifika deposu yolu ve dosya adi alaninda, sertifika deposunu yaratirken ayarladiginiz IFS yolunu ve
dosya adini yazin.

. Sertifika Deposu Parolasi alaninda bir parola yazin. Continue(Devam) segenegini tiklatin.
Yirlrlikteki Sertifika Deposu sayfasi gérev cercevesinde goriintilenir.

. Gezinme panosunda Sertifikalar1 Yonet gorev kategorisinde Sertifikayi Sildigmesini tiklatin.
Gorev cercevesinde Sertifikayl Silmeyi Onayla sayfasi goriintilenir.

. Silmek istediginiz sertifikayi secin. Sil digmesini tiklatin.

. Sertifikayi silmek istediginizi onaylamak igin Evet diigmesini tiklatin. Tersi durumda, Hayir' 1 tiklatin.
DCM, sertifikayi silip silmedigini size bildirir.

IBM i iizerinde tek yonlii kimlik dogrulamast icin *SYSTEM sertifika deposunun

kullanilmasi
Tek yonla kimlik dogrulamasini ayarlamak icin bu yonergeleri izleyin.

Baslamadan dnce

Bir kuyruk yoneticisi, kanallar ve iletim kuyruklari yaratir.

« Sunucu kuyruk yoneticisinde bir sunucu ya da istemci sertifikasi yaratin.

 CA sertifikasini istemci kuyruk yoneticisine aktarin ve anahtar havuzuna aktarin.
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« Sunucuda ve istemci kuyruk yoneticilerinde bir dinleyici baslatin.

Bu gorev hakkinda

TLS sunucusu olarak IBM i gcalistiran bir bilgisayari kullanarak tek yonli kimlik dogrulamasini kullanmak
icin SSL Anahtar Havuzu (SSLKEYR) parametresini *SYSTEM olarak ayarlayin. Bu ayar, IBM MQ kuyruk
yOneticisini uygulama olarak kaydeder. Daha sonra tek yonli kimlik dogrulamasini etkinlestirmek icin
kuyruk yoneticisine bir sertifika atayabilirsiniz.

Anahtar havuzunda istemci kuyruk yoneticisi igin kukla sertifika yaratarak tek yonla kimlik dogrulamasi
gerceklestirmek icin 6zel anahtar depolarini da kullanabilirsiniz.

Yordam

1. Sunucu ve istemci kuyruk yoneticisinde asagidaki adimlari izleyin:

a) CHGMQM MQMNAME (SSL) SSLKEYR(*SYSTEM)komutunu vererek kuyruk yoneticisini degistirerek
SSLKEYR parametresini ayarlayin.

b) CHGMQM MQMNAME (SSL) SSLKEYRPWD ('xxxxxxx')komutunu calistirarak varsayilan anahtar
havuzu igin parolayi saklayin.

Parola tek tirnak isareti icinde olmalidir.
¢) Kanallari, SSLCIPHER parametresinde dogru CipherSpec degerini belirtecek sekilde degistirin.
d) RFRMQMAUT QMNAME (QMGRNAME) TYPE (xSSL)komutunu vererek TLS giivenligini yenileyin.
2. Sertifikayl, DCM kullanarak sunucu kuyruk yoneticisine asagidaki gibi atayin:
a) “DCM ' ye Erisilmesi” sayfa 272icinde aciklandigi gibi DCM arabirimine erisin.

b) Gezinme panosunda Sertifika Deposu Se¢secenegini tiklatin.

Gorev cercevesinde Sertifika Deposu Seg sayfasi goriintilenir.
¢) *SYSTEM sertifika deposunu segin ve Continue(Devam) diigmesini tiklatin.
d) Sol panoda Uygulamalar Yonetsecenegini genisletin.

e) Kuyruk yoneticisinin bir uygulama olarak kaydedildigini denetlemek i¢in Uygulamayi Goriintiile
tanimlamasini segin.

SSL (WMQ) cizelgede listelenir.
f) Sertifika Atamasini Giincellesecenegini belirleyin.
g) Sunucu secenegini belirleyin ve Devamdiigmesini tiklatin.
h) QMGRNAME (WMQ) 68esini segin ve Sertifika atamasini giincelle6gesini tiklatin.

i) Sertifikayi secin ve Yeni Sertifika Atadiigmesini tiklatin. Sertifikanin uygulamaya atandigini belirten
bir pencere acilir.

IBM MQ SSL Client Utility (amqrsslc) for IBM i

IBM i icin IBM MQ SSL Istemcisi yardimci programi (amqrsslc), istemci kullanici tanitimini kaydetmek
ya da kaydini silmek ya da sertifika deposu parolasini saklamak igin IBM MQ MQI client on IBM i
sistemleri tarafindan kullanilir. Yardimci program yalnizca *ALLOBJ 6zel yetkisi olan bir kullanici ya da
Digital Certificate Manager (DCM) iginde uygulama kayitlari yaratma ya da silme secenekleri bulunan bir
QMQMADM liyesi tarafindan galistirilabilir.
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Sozdizimi semasi

»— amqrsslc —~— -s — PathOfKeyDatabase L J >
-sf — InitialKeyDosyasi

J— current user j
-r

UserProfile

current user
L wd A J
L UserProfile —j

Istemci kullanici profilini kaydet

IBM MQ MQI client , *SYSTEM sertifika deposunu kullaniyorsa, istemci kullanici tanitimini (oturum agma
kullanicisi) uygulama olarak kullanmak Uzere Digital Certificate Manager (DCM)ile kaydettirmeniz gerekir.

Istemci kullanici tanitimini kaydetmek istiyorsaniz, amqrsslc programini - T secenegiyle

UserProfileile calistirin. amqxsslc cagrilirken kullanilan kullanici tanitiminin *USE yetkisi olmalidir.
UserProfile 'in -t secenegiyle birlikte saglanmasi, UserProfile ' | sunucu uygulamasi olarak
QIBM_WEBSPHERE_MQ_UserProfile etiketine ve UserProfile (WMQ) acgiklamasina sahip bir etikete
kaydeder. Daha sonra bu sunucu uygulamasi DCM ' de goriintiilenir ve bu uygulamaya sistem deposundaki
herhangi bir sunucu ya da istemci sertifikasi atayabilirsiniz.

Not: Bir kullanici profili - secenegiyle belirtilmezse, amqxsslc aracini calistiran kullanicinin kullanici
profili kaydedilir.

Asagidaki kod, bir kullanici profilini kaydetmek icin amgrsslc kodunu kullanir. Itk 6rnekte, belirtilen
kullanici profili kaydedilir; ikinci 6rnekte oturum acan kullanicinin profili olur:

CALL PGM(QMQM/AMQRSSLC) PARM('-1' UserProfile)
CALL PGM(QMQM/AMQRSSLC) PARM('-T')

Istemci kullanici profilinin kaydini kaldir

Istemci tanitiminin kaydini kaldirmak icin, amqrsslc programini -u secenegiyle UserProfileile calistirin.
amqxrsslc cagrilirken kullanilan kullanici tanitiminin *USE yetkisi olmalidir. UserProfile - u segenegiyle
birlikte saglanmasi, DCM ' den QIBM_WEBSPHERE_MQ_UserProfile etiketli UserProfile kaydini kaldirir.

Not: -u secenegiyle bir kullanici profili belirtilmezse, amqxsslc aracini galistiran kullanicinin kullanici
profilinin kaydi kaldirilir.

Asagidaki kod, bir kullanici profilinin kaydini kaldirmak icin amqrsslc kodunu kullanir. Ilk 6rnekte,
belirtilen kullanici profilinin kaydi kaldirilir; saniye icinde oturum agan kullanicinin profili olur:

CALL PGM(QMQM/AMQRSSLC) PARM('-u' UserProfile)
CALL PGM(QMQM/AMQRSSLC) PARM('-u')

Sertifika deposu parolasini sakla

IBM MQ MQI client, *SYSTEM sertifika deposunu kullanmiyorsa ve bagka bir sertifika deposu kullaniyorsa
(MQSSLKEYR, *SYSTEM disinda bir degere ayarlandiysa), anahtar veritabaninin parolasinin, istemci
uygulamasi tarafindancalistirildiginda belirtilmesi gerekmemesi igin parola kitiigtine saklanabilir.

Anahtar veritabaninin parolasini saklamak igin -s segcenegini kullanin. LR RA A\ nahtar veritabaninin
tam yolunu ve adini belirtin. Dosya uzantisi saglanmazsa, dosya uzantisinin . kdboldugu varsayilir.
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Asagidaki kodda, sertifika deposunun tam olarak nitelenmis dosya adi séyledir: /Path/0f/
KeyDatabase/MyKey . kdb:

CALL PGM(QMQM/AMQRSSLC) PARM('-s' '/Path/0f/KeyDatabase/MyKey")

Bu kodun calistirilmasi, bu anahtar veritabaninin parolasiyla ilgili bir istekle sonuglanir. Bu parola, .sth
uzantili anahtar veritabaniyla ayni adi tasiyan bir dosyada saklanir.

>~ ¥3.3.0 Ayrica, parolayi sifrelemek icin kullanilan ilk anahtar da belirtilebilir. ilk anahtar bir dosyada
tek bir metin satiri olarak saklanmalidir ve daha sonra, bu dosyanin konumu programa -sf isareti
araciligiyla saglanir. Itk anahtar dosyasi saglanmazsa, parolayi sifrelemek igin varsayilan anahtar kullanilir.

Saklama kiitligli anahtar veritabaniyla ayni yolda saklanir. Kod 6rnegi, /Path/0f/KeyDatabase/
MyKey . sthadli bir parola saklama dosyasi olusturur.

QMQM kullanici sahibi ve QMQMADM bu dosyanin grup sahibi. QMQM ve QMQMADM ' nin okuma, yazma
izni var ve diger tanitimlarin yalnizca okuma izni var.

Sertifikalarda ya da sertifika deposunda yapilan degisiklikler IBM i iizerinde yiiriirliige
girdiginde

Bir sertifika deposundaki sertifikalari ya da sertifika deposunun konumunu degistirdiginizde, degisiklikler
kanalin tipine ve kanalin calisma sekline bagli olarak yurirlige girer.

Sertifika deposundaki ve anahtar havuzu 6zniteligindeki sertifikalarda yapilan degisiklikler agagidaki
durumlarda etkili olur:

« Yeni bir giden tek kanal islemi ilk olarak bir TLS kanali galistirdiginda.

« Yeni bir gelen TCP/IP tek kanal islemi ilk olarak TLS kanali baslatma istegi aldiginda.

« IBM MQ TLS ortamini yenilemek igin MQSC komutu REFRESH SECURITY TYPE (SSL) verildiginde.

- Istemci uygulamasi islemleri icin, siirecteki son TLS baglantisi kapatildiginda. Sonraki TLS baglantisi,
sertifika degisikliklerini alir.

« Bir slire¢ havuzlama isleminin (amqgrmppa) is parcaciklari olarak calisan kanallar igin, sire¢ havuzlama
islemi baslatildiginda ya da yeniden baslatildiginda ve dnce bir TLS kanali gcalistirildiginda. Siireg
havuzlama islemi zaten bir TLS kanali calistirdiysa ve degisikligin hemen yiirlrliige girmesini
istiyorsaniz, MQSC komutunu REFRESH SECURITY TYPE (SSL) calistirin.

- Kanal baslaticisinin is pargaciklari olarak ¢alisan kanallar icin, kanal baslatici baslatildiginda ya da
yeniden baslatildiginda ve ilk olarak bir TLS kanali calistiginda. Kanal baslatici islemi zaten bir TLS
kanali galistirdiysa ve degisikligin hemen yurirlige girmesini istiyorsaniz, MQSC komutunu REFRESH
SECURITY TYPE (SSL) calistirin.

« Bir TCP/IP dinleyicisinin is pargacigi olarak galisan kanallar icin, dinleyici baslatildiginda ya da yeniden
baslatildiginda ve ilk olarak TLS kanali baslatma istegi aldiginda. Dinleyici zaten bir TLS kanali
calistirdiysa ve degisikligin hemen yirirliige girmesini istiyorsaniz, REFRESH SECURITY TYPE (SSL)
MQSC komutunu calistirin.

IBM i iizerinde sifreleme donaniminin yaptlandirilmasi
IBM i lizerinde Cryptographic Coprocessor olanagini yapilandirmak igin bu yordami kullanin.

Baslamadan dnce
Yardimci islemci donaniminin konfiglirasyonunu tanimlamanizi saglamak icin kullanici tanitiminizda
*ALLOBJ ve *SECADM 06zel yetkilerinin bulundugundan emin olun.

Yordam

1. http://machine.domain:2001 yadahttps://machine.domain:2010adresine gidin; burada
makine bilgisayarinizin adidir.

Kullanici adi ve parola isteyen bir iletisim kutusu goriintilenir.
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2. Gegerli bir IBM i kullanici tanitimi ve parolasi yazin.
3. Daha fazla bilgi igin Sifreleme boliimiine gidin ve uygun baglantilari izleyin.

Sonraki adim
4767 Cryptographic Coprocessoririnini yapilandirma hakkinda daha ayrintili bilgi icin bkz. 4767
Cryptographic Coprocessor.

mAIX, Linux, and Windows iizerinde SSL/TLS ile calisma

AIX, Linux, and Windows sistemlerinde, TLS (Transport Layer Security; Iletim Katmani Glvenligi) destegi
IBM MQile kurulur.

Sertifika dogrulama ilkeleriyle ilgili daha ayrintili bilgi icin Sertifika dogrulama ve guven ilkesi
tasarimibaslikli konuya bakin.

mDijital sertifikalari yonetmek icin runmgckm, runmqgakm ve strmqikm

kullantliyor
AIX, Linux, and Windows sistemlerinde, anahtarlari ve dijital sertifikalari stxrmqikm (iKeyman) ile ydnetin
GUI ya da runmqgckm (iKeycmd) ya da runmgakm (GSKCapiCmd) komutunu kullanarak komut satirindan.

Not: m CEEENEEENEE CMS IBM MO Java uygulamalari icin anahtar deposu destegi, AMQP ve
MQTT IBM MQ 9.3.4"' den kullanimdan kaldirilmistir. IBM MQ Java uygulamalari, AMQP ve MQTT ile

CMS anahtar deposu kullaniyorsaniz, IBM MQ 9.3.0icinde yayinlanan PKCS#12 anahtar havuzu destegine
gecmeniz gerekir.

runmqckm, strmqgikm, mqiptKeycmd ve mgiptKeyman araglari da kullanimdan kaldirilmistir. IBM MQ ve
JRE ' deki keytool komutu igin saglanan runmgakm komutu alternatif olarak kullanilabilir.

Uyari: runmqgckm ve stxrmgikm komutlarinin her ikisi de IBM MQ Java Runtime Environment 'a
(JRE) dayanir. IBM MQ 9.1' den JRE kurulu degilse, AMQ9183iletisini alirsiniz.

- Linux = AN AIX and Linux sistemleri icin:

— iKeyman GUI 'sini baslatmak icin stxrmgikm (iKeyman) komutunu kullanin.
— Gorevleri komut satiri arabirimiyle gergeklestirmek icin xrunmgckm komutunu kullanin.

— Runmgakm komut satiri arabirimiyle gérevleri gerceklestirmek icin xrunmgakm (GSKCapiCmd)
komutunu kullanin. xrunmgakm komut sézdizimi, runmgckmsoézdizimiyle aynidir.

TLS sertifikalarini FIPS uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgckm ya da stxrmgikm
komutlari yerine xrunmgakm komutunu kullanin.

runmgckm ve runmgakm komutlarina iliskin komut satiri arabirimlerinin tam agiklamasi icin Anahtarlarin
ve sertifikalarin yonetilmesi baslikli konuya bakin.

PKCS #11 sifreleme donaniminda saklanan sertifikalari ya da anahtarlari kullaniyorsaniz, runmgckm ve
iKeyman ' in 64 bitlik programlar oldugunu unutmayin. PKCS #11 destegi icin gerekli dis modiiller 64
bitlik bir isleme ylklenecek, bu nedenle sifreleme donaniminin yonetimi icin 64 bitlik bir PKCS #11
kitapliginizin kurulu olmasi gerekir. Windows ve Linux x86 32 bit platformlari, bu platformlarda iKeyman
ve runmgckm programlari 32 bit oldugu icin tek istisnadir.

Daha fazla bilgi icin bkz. IBM Global Security Kit (GSKit): PKCS#11 ve IBM MQ JRE adresleme kipi .

iKeyman GUI 'sini baglatmak icin stxrmqgikm komutunu gcalistirmadan dnce, X Pencere Sistemi 'ni
calistirabilen bir makine lizerinde galistiginizdan ve asagidakileri yaptiginizdan emin olun:
— DISPLAY ortam degiskenini ayarlayin, 6rnegin:

export DISPLAY=mypc:0
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— PATH ortam degiskeninizin /usx/bin ve /binicerdigini dogrulayin. Bu, runmgqckm ve runmgakm
komutlari icin de gereklidir. Ornegin:

export PATH=$PATH:/usr/bin:/bin

. m Windows sistemleri icin:

— iKeyman GUI 'sini baslatmak icin stxrmgikm komutunu kullanin.
— Gorevleri komut satiri arabirimiyle gergeklestirmek igcin xrunmgckm komutunu kullanin.

TLS sertifikalarini FIPS uyumlu bir sekilde yoénetmeniz gerekiyorsa, runmgckm ya da stxrmgikm
komutlari yerine runmgakm komutunu kullanin.

— runmgakm -keydb komutunu stashpw ya da stash secenegiyle kullanin.

runmqgakm -keydb komutunu bu sekilde kullanirken, érnegin:
runmgakm -keydb -create -db key.kdb -pw secretpwd -stash

sonuctaki . sth dosyasinda mgm grubu igin okuma izni etkinlestirilmemis.

Dosyayi yalnizca yaratan okuyabilir. runmgakm komutunu kullanarak bir saklama dosyasi
olusturduktan sonra, dosya izinlerini denetleyin ve kuyruk ydneticisini galistiran hizmet hesabina ya
da yerel mgmgibi bir gruba izin verin.

mAIX, Linux, and Windows sistemlerinde TLS izlemesini istemek i¢in bkz. strmqtrc.

figili bagvurular
“AIX, Linux, and Windows lizerinde runmgckm ve runmgakm komutlar” sayfa 553
Bu bolimde, komutun nesnesine gére runmgckm ve runmgakm komutlar agiklanmaktadir.

-HEAIX, Linux, and Windows iizerinde bir anahtar havuzu ayarlama

strmqikm (iKeyman) komutunu kullanarak bir anahtar havuzu ayarlayabilirsiniz. GUI ya da xrunmgckm
(iKeycmd) ya da runmgakm (GSKCapiCmd) komutlarini kullanarak komut satirindan.

Baslamadan 6nce

Anahtar havuzu, hassas bilgiler icerdigi icin bir parolayla korunmustur. Anahtar deposunu yaratmadan
once, anahtar havuzu parolasini glivenli bir sekilde saklamak igin IBM MQ tarafindan saglanan segenekleri
gozden gecirin. Daha fazla bilgi icin bkz “AIX, Linux, and Windows (izerinde anahtar havuzu parolalarini
sifreleme” sayfa 293.

Not: |- v9.3.4 | Deprecat 4CMS IBM MQ Java uygulamalari igin anahtar deposu destegi, AMQP ve
MQTT IBM MQ 9.3.4"' den kullanimdan kaldirilmistir. IBM MQ Java uygulamalari, AMQP ve MQTT ile

CMS anahtar deposu kullaniyorsaniz, IBM MQ 9.3.0icinde yayinlanan PKCS#12 anahtar havuzu destegine
gecmeniz gerekir.

runmegckm, strmqikm, mgiptKeycmd ve mgiptKeyman araglari da kullanimdan kaldirilmistir. IBM MQ ve
JRE ' deki keytool komutu igin saglanan runmgakm komutu alternatif olarak kullanilabilir.

Bu gorev hakkinda

TLS baglantisi, baglantinin her sonunda bir anahtar havuzu gerektirir. Her IBM MQ kuyruk ydneticisinin ve
IBM MQ MQI client ' in bir anahtar havuzuna erisimi olmalidir. Daha fazla bilgi igin bkz “SSL/TLS anahtar
havuzu” sayfa 25.

AIX, Linux, and Windows sistemlerinde sayisal sertifikalar, stxmqgikm kullanici arabirimi kullanilarak ya da
runmgckm ya da runmgakm komutlari kullanilarak yonetilen bir anahtar veritabani dosyasinda saklanir. Bu
dijital sertifikalarin etiketleri var. Belirli bir etiket, kisisel sertifikayi bir kuyruk yoneticisiyle ya da IBM MQ
MQI clientile iligkilendirir. TLS, kimlik dogrulama amaciyla bu sertifikayi kullanir. AIX, Linux, and Windows
sistemlerinde IBM MQ, ayarlandiysa CERTLABL 6zniteliginin degerini ya da kuyruk ydneticisinin adi ya da
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sonuna IBM MQ MQI client kullanici oturum agma kimligi eklenmis olarak varsayilan ibmwebspheremq
degerini kullanir. Ayrintilar icin bkz. Dijital sertifika etiketleri .

Anahtar veritabani dosyasi adi bir yol ve kok addan olusuyor:

« AIX and Linux sistemlerinde, bir kuyruk ydneticisinin varsayilan yolu (kuyruk yoneticisini yarattiginizda
ayarlanir) sudur: /var/mgm/qmgrs/queue_manager_name/ssl.

Windows sistemlerinde varsayilan yol
MQ_INSTALLATION_PATH\Qmgrs\queue_manager_name\ssldizinidir; burada
MQ_INSTALLATION_PATH,IBM MQ 'in kurulu oldugu dizindir. Ornegin, C: \Program
Files\IBM\MQ\Qmgrs\QM1\ssl.

Varsayllan dosya adi: key . kdb. Istege bagli olarak, kendi yol ve dosya adiniz
kullanabilirsiniz.

Kendi yolunuzu ya da dosya adinizi secerseniz, dosyaya erisimi siki bir sekilde denetlemek icin dosyanin
izinlerini ayarlayin.

. Bir IBM MQ istemcisi icin varsayilan yol ya da dosya adi yoktur. Bu dosyaya erisimi siki bir
sekilde denetleyin.

Dosya diizeyi kilitlerini desteklemeyen bir dosya sisteminde anahtar havuzlari yaratmayin; érnegin, Linux
sistemlerinde NFS siirim 2.

Anahtar veritabani dosyasi adinin denetlenmesine ve belirtilmesine iliskin bilgi icin bkz. “AIX, Linux,

and Windows (izerinde bir kuyruk ydneticisi icin anahtar havuzu konumunu degistirme” sayfa 297 .
Anahtar veri tabani dosyasi yaratilmadan dnce ya da yaratildiktan sonra anahtar veri tabani dosyasi adini
belirtebilirsiniz.

strmqikm ya da runmgckm komutlarini galistirdiginiz kullanici kimliginin, anahtar veritabani dosyasinin
yaratildigl ya da glincellendigi dizin icin yazma izni olmalidir. Varsayilan ss1 dizinini kullanan bir kuyruk
yOneticisi igin, strmgikm ya da runmgckm komutunu galistirdiginiz kullanici kimligi mgm grubunun bir
Uyesi olmalidir. Bir IBM MQ MQI clientigin, stxrmqikm ya da runmgckm istemcinin ¢alistigindan farkli bir
kullanici kimliginden galistinilirsa, IBM MQ MQI client ' in yiritme sirasinda anahtar veritabani dosyasina
erigsmesini saglamak icin dosya izinlerini degistirmeniz gerekir. Daha fazla bilgi igin bkz. “Windows
lizerinde anahtar veritabani dosyalariniza erisilmesi ve bunlarin glivenliginin saglanmasi” sayfa 294 ya
da “AIX and Linux sistemlerinde anahtar veritabani dosyalariniza erisilmesi ve bunlarin giivenliginin
saglanmasli” sayfa 295.

stxrmqikm ya da runmqckm for IBM Global Security Kit (GSKit) version 7.0' da, yeni anahtar
veritabanlarina otomatik olarak bir dizi 6nceden tanimlanmis sertifika yetkilisi (CA) sertifikasi yerlestirilir.
Anahtar veritabani dosyaniza yalnizca istediginiz CA sertifikalarini eklediginiz igin, stxrmgikm ya da GSKit
8.0icin runmqckm anahtar veritabanlarina otomatik olarak veri yerlestirilmez.

Not: GSKit 8.0 davranisindaki bu degisiklik CA sertifikalarinin artik havuza otomatik olarak eklenmesine
neden olmadigindan, tercih ettiginiz CA sertifikalarini el ile eklemeniz gerekir. Bu davranis degisikligi,
kullanilan CA sertifikalar tizerinde daha ayrintili denetim saglar. Bkz. “GSKit 8.0 ile AIX, Linux, and
Windows lizerinde bos bir anahtar havuzuna varsayilan CA sertifikalarinin eklenmesi” sayfa 295.

Anahtar veritabanini komut satirini kullanarak ya da stxrmqikm (iKeyman) kullanici arabirimini kullanarak
yaratirsiniz.

Not: TLS sertifikalarini FIPS uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgakm komutunu kullanin.
strmqikm kullanici arabirimi, FIPS uyumlu bir segcenek saglamaz.

Yordam

Komut satirini kullanarak bir anahtar veritabani yaratin.
1. Asagidaki komutlardan birini calistirin:
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« runmgckmkomutunu kullanarak:

¥9.3.0 VY330

runmgckm -keydb -create -db filename -pw password -type cms | pl2 -stash

« runmgakmkomutunu kullanarak:

V9.3.0 VIS0

runmgakm -keydb -create -db filename -pw password -type cms | pl12
-stash -fips -strong

Burada:
~db kiitiikad:
CMS anahtar veritabanininolmalidir.
-pw parola
oyl V9.3.0 = V3.3 ya da PKCS#12 anahtar veritabanina iliskin parolayi belirtir.
[EENINEETIN -\ pe cms | p12
Veri tabaninin tipini belirtir. (IBM MQigin cms ya da pkcs12olmalidir).

-stash

LT U B i stege bagli. Anahtar veritabani parolasini bir dosyaya kaydeder.
Anahtar veritabani parolasini bir parola saklama dosyasinda saklamak icin bu secenegi belirleyin.
Parolayl IBM MQ parola koruma sistemini kullanarak sifrelediyseniz, parolayi bir parola saklama
dosyasinda saklamaniz gerekmez.

-fips
Komutun FIPS kipinde galistirilacagini belirtir. FIPS kipindeyken, IBM Crypto for C (ICC)

bileseni FIPS 140-2 dogrulanmis algoritmalari kullanir. ICC bileseni FIPS kipinde baslatilmazsa,
runmqgakm komutu basarisiz olur.

-Giiclii
Girilen parolanin, parola givenlik dizeyi icin minimum gereksinimleri karsiladigini denetler. Bir
parola icin minimum gereksinimler sunlardir:
» Parola en az 14 karakter uzunlugunda olmalidir.

« Parola en az bir kiigiik harf, bir biiyiik harf ve bir rakam ya da 6zel karakter icermelidir. Ozel
karakterler arasinda yildiz isareti (*), dolar isareti ($), say isareti (#) ve ylizde isareti (%) yer alir.
Bosluk 6zel karakter olarak siniflandirilir.

 Her karakter bir parolada en ¢ok (i¢ kez gegebilir.

» Parolada en c¢ok iki ardisik karakter ayni olabilir.

 Tim karakterler standart ASCII yazdirilabilir karakter takiminda, 0x20 - Ox7Earaligindadir.
Alternatif olarak, stxrmgikm (iKeyman) kullanici arabirimini kullanarak bir anahtar veritabani olusturun.

2. AIX and Linux sistemlerinde kok kullanici olarak oturum agin. Windows sistemlerinde Administrator
(Yonetici) ya da MQM grubunun bir Gyesi olarak oturum agin.

3. stxrmqikm komutunu calistirarak kullanici arabirimini baslatin.
4. Anahtar Veritabani Dosyasi meniisiinden Yeni' yi tiklatin.
Yeni penceresi acilir.

Y9.3.0 B VIS3D

5. Anahtar veritabani tipi ' ni tiklatin ve CMS (Sertifika Yonetimi Sistemi)
da PKCS#12secenegini belirleyin.

6. Dosya Adi alaninda bir dosya adi yazin.

Bu alan zaten key . kd b= S U SRR E RN va da key . p12metnini icerir. Kok adiniz keyise,
bu alani degistirmeden birakin. Farkli bir kok adi belirttiyseniz, key yerine kok adinizi koyun.
degistirmemelisiniz.

7. Konum alanina yolu yazin.
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Ornegin:

« Bir kuyruk yoneticisiigin: /var/mgm/gmgrs/QM1/ssl (AIX and Linux sistemlerinde) ya da
C:\ProgramData\IBM\MQ\gmgrs\QM1\ssl ( Windows sistemlerinde).

Yol, kuyruk yoneticisinin SSLKeyRepositozry tzniteliginin degeriyle eslesmelidir.
 Bir IBM MQ istemcisiigin: /var/mgm/ssl (AIX and Linux sistemlerinde) ya da C: \mgm\ssl
(Windows sistemlerinde).
8. Tamam'i tiklatin.
Parola Istemi penceresi gériintiilenir.
9. Parola alaninda bir parola yazin ve Parolayi Onayla alanina parolayi yeniden yazin.

- V3.3.0 |

Istege bagli: Anahtar veritabani parolasini bir dosyaya kaydetmek icin Parolayi bir dosyaya kaydet
onay kutusunu isaretleyin.

Anahtar veritabani parolasini bir parola saklama dosyasinda saklamak icin bu secenegi belirleyin.
Parolayr IBM MQ parola koruma sistemini kullanarak sifrelediyseniz, parolayi bir parola saklama
dosyasinda saklamaniz gerekmez.

11. Tamam'i tiklatin.
Kisisel Sertifikalar penceresi gorintlenir.

12. Erisim izinlerini “Windows lizerinde anahtar veritabani dosyalariniza erisilmesi ve bunlarin
glivenliginin saglanmasi” sayfa 294 ya da “AIX and Linux sistemlerinde anahtar veritabani
dosyalariniza erisilmesi ve bunlarin giivenliginin saglanmasi” sayfa 295icinde agiklandig gibi
ayarlayin.

&N V3.3.0 |

Parola saklama dosyasi kullanmiyorsaniz, “AIX, Linux, and Windows lizerinde bir kuyruk ydneticisi
icin anahtar havuzu parolasi saglanmasi” sayfa 297 ya da “AIX, Linux, and Windows (izerinde IBM MQ
MQI client icin anahtar havuzu parolasi saglanmasi” sayfa 299icindeki ydnergeleri izleyerek anahtar
deposu parolasini kuyruk ydneticisine ya da istemci uygulamasina saglayin.

Vv3.3.0 & V330 ALW AIX, Linux, and Windows lzerinde anahtar havuzu parolalarint
sifreleme
Bazi IBM MQ bilesenlerinin sayisal sertifikalari ya da simetrik anahtarlari igceren bir anahtar havuzuna
erismesi gerekir. Bir anahtar havuzu, hassas bilgiler icerdigi icin bir parolayla korunmustur. Anahtar
havuzu parolasi, anahtar havuzuna erisildiginde IBM MQ ' un okuyabilecegi bir konumda saklanmalidir.
Anahtar havuzuna yetkisiz erisim olasiligini azaltmak icin parola da sifrelenmelidir.

Asagidaki IBM MQ bilesenleri ve 6zellikleri, anahtar havuzu parolalarini saklamak icin iki farkli yontemi
destekler:

« Kuyruk yoneticisi TLS anahtar havuzu.
« TLS kullanan IBM MQ MQI clients .
. mqm .ini dosyasinin NativeHALocalInstance kisminailiskin Native HA yapilandirmasi.

. mqm .1ni dosyasinin AuthToken kismina iligkin simge kimlik dogrulama yapilandirmasi.

Bu bilesenler tarafindan kullanilan anahtar havuzu parolalari, asagidaki yontemlerden biri kullanilarak
sifrelenebilir ve saklanabilir:

IBM MQ parola koruma sistemi.

Her IBM MQ bileseni, anahtar havuzu parolasini sifrelemek igin bir komut saglar. Komut ¢ikislarinin bir
dosyada saklandigi sifrelenmis komut.

Kuyruk yoneticisi TLS anahtar havuzu igin parola, SSLKEYRPWD kuyruk yoneticisi 6zniteligi
ayarlandiginda sifrelenir.

Parola, AES-128 algoritmasiyla sifrelenir. Bu algoritmanin ayrintilari kamuya agiktir ve giivenli olarak
kabul edilir.
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Parola, anahtar havuzuna erisebilecek diger yazilimlar tarafindan anlasilmayan 6zel bir bigcimde
saklanir.

Bir IBM MQ bileseni tarafindan sifrelenen bir parola farkli bir IBM MQ bileseni tarafindan kullanilamaz.

Anahtar havuzu parolasi sifrelendiginde benzersiz bir sifreleme anahtari saglanabilir. Benzersiz bir
sifreleme anahtari, sifreleme anahtarina erisimi olmayan herkesin parolanin sifresini cézmesini 6nler.

Anahtar havuzundaki sertifikalar yénetmek igin diiz metin anahtari havuzu parolasi gerekir. Anahtar
havuzu parolasini IBM MQ parola koruma sistemini kullanarak sifrelemenin yani sira, anahtar havuzu
parolasini da bu amagla erisilebilecek glivenli bir yerde saklamaniz gerekir.

IBM MQ parola koruma sistemi hakkinda daha fazla bilgi icin bkz. “IBM MQ bileseni yapilandirma
dosyalarindaki parolalari koruma” sayfa 575.

Anahtar havuzu saklama dosyasi.

runmgakm ve runmgckm komutlari, anahtar havuzu parolasini bir parola saklama dosyasinda
saklayabilir.

Parola, IBM MQ sifreleme saglayicisina IBM Global Security Kit (GSKit)6zgl 6zel bir yontemle
sifrelenir.

Benzersiz bir sifreleme anahtari saglanamiyor.
Sifrelenmis parola, anahtar havuzu dosyasiyla ayni dizindeki bir parola saklama dosyasinda saklanir.

Hem anahtar havuzuna hem de saklama dosyasina okuma erisimi olan herkes, anahtar havuzunun
icerigine erisebilir ve bunlari yonetebilir.

Anahtar havuzu parolasini sifrelemeyi sectiginiz yontemden bagimsiz olarak, saklanan parolalari sifreleme
sinirlamalarini bildiginizden emin olun. Daha fazla bilgi icin bkz “Parola sifreleme yoluyla koruma sinirlari”
sayfa 583.

flgili kavramlar

“AIX, Linux, and Windows lizerinde bir kuyruk yoneticisi icin anahtar havuzu parolasi saglanmasi” sayfa
297

Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla giivenli hale getirilmistir. TLS islemlerini
gerceklestirmek lizere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu parolasini
almalidir.

“AIX, Linux, and Windows lizerinde IBM MQ MQI client icin anahtar havuzu parolasi saglanmasi” sayfa
299

Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla giivenli hale getirilmistir. TLS islemlerini
gergeklestirmek Gzere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu parolasini
almaldir.

“AIX, Linux, and Windows lizerinde SSL/TLS ile calisma” sayfa 289 _
AIX, Linux, and Windows sistemlerinde, TLS (Transport Layer Security; Iletim Katmani Giivenligi) destegi
IBM MQile kurulur.

mwmdows lizerinde anahtar veritabant dosyalariniza erisilmesi ve bunlarin glivenliginin
saglanmast

Anahtar veritabani dosyalari uygun erisim izinlerine sahip olmayabilir. Bu dosyalara uygun erigimi
ayarlamaniz gerekir.

Sinirli bir kullanici kiimesine yetki vermek igin, e SLUm SRS 1 key.pl2, key.kdb, key.sth,

key.crlve key.rdbdosyalarina erisim denetimini ayarlayin; burada anahtar , anahtar veritabaninizin
kok adidir.

LSRN IR . p12 ya da . kdbdisinda farkli bir anahtar havuzu uzantisi kullandiysaniz, bu
dosyanin izinlerinin de ayarlandigindan emin olmaniz gerekir.

Asagidaki gibi erisim vermeyi diisiniin:
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tam yetki
BUILTIN\Administrators, NT AUTHORITY\SYSTEM ve veri tabani dosyalarini yaratan kullanici.

okuma yetkisi
Bir kuyruk yoneticisi icin yalnizca yerel mgm grubu. Bu, MCA ' nin mgm grubundaki bir kullanici kimligi
altinda calistigini varsayar.

Bir istemci igin, istemci isleminin altinda galistigl kullanici kimligi.

- Linux - AlX IAIX and Linux sistemlerinde anahtar veritabant dosyalariniza erisilmesi ve
bunlarin giivenliginin saglanmast

Anahtar veritabani dosyalari uygun erisim izinlerine sahip olmayabilir. Bu dosyalara uygun erigimi
ayarlamaniz gerekir.

Bir kuyruk yoneticisi igin, kuyruk yoneticisi ve kanal islemlerinin gerektiginde bunlari okuyabilmesi,
ancak diger kullanicilarin bunlari okuyabilmesi ya da degistirebilmesi icin anahtar veritabani dosyalarina
iliskin izinleri ayarlayin. Olagan durumda, mgm kullanicisinin okuma izinlerine ihtiyaci vardir. Anahtar
veritabani dosyasini mgm kullanicisi olarak oturum acarak yarattiysaniz, izinler biiylik olasilikla yeterlidir;
mgm kullanicisi degilseniz, ancak mgm grubundaki baska bir kullanici varsa, mgm grubundaki diger
kullanicilara okuma izinleri vermeniz gerekir.

Bir istemci igin de benzer sekilde, istemci uygulamasi islemlerinin gerektiginde okuyabilmesi, ancak
diger kullanicilarin bunlari okuyabilmesi ya da degistirebilmesi icin anahtar veritabani dosyalarina iliskin
izinleri ayarlayin. Olagan durumda, istemci isleminin galistirildigi kullanicinin okuma izinlerine gereksinimi
vardir. Anahtar veritabani dosyasini o kullanici olarak oturum agarak yarattiysaniz, izinler biiyiik olasilikla
yeterlidir; istemci islemi kullanicisi degilseniz, ancak o gruptaki baska bir kullanici degilseniz, blylik
olasilikla gruptaki diger kullanicilara okuma izinleri vermeniz gerekir.

Iaey .p12, key.kdb, key.sth, key.crlve key.rdbdosyalarina iliskin izinleri

ayarlayin; burada anahtar, anahtar veritabaninizin kdk adidir, dosya sahibi icin okuma ve yazma ve mgm
ya da istemci kullanici grubu icin okuma (-rw-r ----- ).

V3.3.0 & V330 .p12 yada . kdbdisinda farkli bir anahtar havuzu uzantisi kullandiysaniz, bu
dosyanin izinlerinin de ayarlandigindan emin olmaniz gerekir.

mGSKit 8.0 ile AIX, Linux, and Windows (zerinde bos bir anahtar havuzuna varsayilan CA
sertifikalarinin eklenmesi

IBM Global Security Kit (GSKit) stiriim 8.0olan bos bir anahtar havuzuna varsayilan CA sertifikalarindan
birini ya da daha fazlasini eklemek icin bu yordami izleyin.

GSKit 7.0icinde, yeni bir anahtar havuzu olusturma davranisi, yaygin olarak kullanilan Sertifika Yetkilileri
icin varsayilan CA sertifikalar kiimesini otomatik olarak eklemekti. GSKit 8.0icin bu davranig, CA
sertifikalarinin artik havuza otomatik olarak eklenmeyecek sekilde degismistir. Kullanicinin artik anahtar
havuzuna CA sertifikalarini el ile eklemesi gerekir.

Kullanilan stxrmqikm

CA sertifikasini eklemek istediginiz makinede asagidaki adimlari gerceklestirin:
1. stxrmqgikm komutunu kullanarak ( AIX, Linux, and Windowslizerinde) GUI ' yi baslatin.
2. Anahtar Veritabani Dosyasi meniisiinden Ag' I tiklatin. Ag penceresi acilir.
3. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi
Sistemi) ya da PKCS#12secenegini belirleyin.

. Anahtar veri tabani dosyalarini iceren dizine gitmek icin Goz At diigmesini tiklatin.

. Sertifikay! eklemek istediginiz anahtar veritabani dosyasini segin; 6rnegin, key . kdb.

. A¢' 1 tiklatin. Password Prompt (Parola Istemi) penceresi acilir.

N o g B

. Anahtar veritabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdiigmesini tiklatin. Anahtar
veritabani dosyanizin adi Dosya Adi alaninda goriintdlenir.
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8. Anahtar veritabani icerigi alaninda imzalayan Sertifikalarisecenegini belirleyin.
9. Doldurdiigmesini tiklatin. Add CA's Certificate (CA ' nin Sertifikasini Ekle) penceresi agilir.

10. Havuza eklenebilecek CA sertifikalar siradiizenli bir agag yapisinda gorintilenir. Gegerli CA
sertifikalarinin tam listesini goriintlilemek icin CA sertifikalarina glivenmek istediginiz kurulusun en
Ust diizey girisini segin.

11. Guvenmek istediginiz CA sertifikalarini listeden segin ve Tamam' | tiklatin. Sertifikalar anahtar
havuzuna eklenir.

Komut satirinin kullanilmasi
Listelemek icin asagidaki komutlar kullanin ve runmgckmkomutunu kullanarak CA sertifikalar ekleyin:

- Varsayilan CA sertifikalarini, bunlari yayinlayan kuruluslarla birlikte listelemek icin asagidaki komutu
verin:

runmgckm -cert -listsigners

« label (etiket) alaninda belirtilen kurulusa iliskin tim CA sertifikalarini eklemek icin asagidaki komutu
verin:

runmgckm -cert -populate -db filename -pw password -label label

Burada:
-db filename anahtar veritabaninin tam olarak nitelenmis yol adidir.
-pw password anahtar veritabaninin parolasidir.
-label label sertifikaya ilistirilen etikettir.

Not: Anahtar havuzuna bir CA sertifikasi eklenmesi, IBM MQ ' in bu CA sertifikasi tarafindan imzalanan
tim kisisel sertifikalara givenmesiyle sonuclanir. Glivenmek istediginiz Sertifika Yetkililerini dikkatle goz
onunde bulundurun ve yalnizca istemcilerinizi ve yoneticilerinizi dogrulamak igin gereken CA sertifikalari
kiimesini ekleyin. Bu, guivenlik ilkeniz icin kesin bir gereklilik degilse, varsayilan CA sertifikalarinin tam
kiimesini eklemeniz dnerilmez.

-II._AIX, Linux, and Windows iizerinde bir kuyruk yoneticisine iliskin anahtar

havuzunun bulunmasi
Kuyruk yoneticinizin anahtar veritabani dosyasinin yerini almak icin bu yordami kullanin.

Yordam

1. Asagidaki MQSC komutlarindan birini kullanarak kuyruk yéneticinizin 6zniteliklerini gériintiileyin:

DISPLAY QMGR ALL
DISPLAY QMGR SSLKEYR

Kuyruk yoneticinizin 6zniteliklerini IBM MQ Explorer ya da PCF komutlarini kullanarak da
gorlntlleyebilirsiniz.
2. Anahtar veritabani dosyasinin yolu ve kok adi i¢in komut cikigini inceleyin.

Ornegin,

a. AIX and Linux: /var/mgm/qgmgrs/QM1/ssl/keylzerinde, burada /var/mgm/gmgrs/QM1/ssl
yol, key ise kok addir

b. Windows: MQ_INSTALLATION_PATH\gmgrs\QM1\ssl\keylzerinde, burada
MQ_INSTALLATION_PATH\gmgrs\QM1\ssl yol, key ise kok addir. MQ_INSTALLATION_PATH ,
IBM MQ "in kurulu oldugu st dlzey dizini gosterir.
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Not: s ESSRURN SN IBM MQ 9.3.0 ' den SSLKEYR alani, hem tam dosya adini (uzanti da

icinde olmak lizere) hem de bir kok adini (uzanti olmadan) destekler. Bir kdk adi ayarlanirsa, IBM MQ
otomatik olarak eklenir . kdb ve bu anahtar havuzunu kullanir.

-HMAIX, Linux, and Windows iizerinde bir kuyruk yoneticisi icin anahtar

havuzu konumunu degistirme
Kuyruk yoneticinizin anahtar veritabani dosyasinin yerini, ALTER QMGR MQSC komutu da iginde olmak
Uzere cesitli yollarla degistirebilirsiniz.

Kuyruk yéneticinizin anahtar veritabani dosyasinin yerini, kuyruk yoneticinizin anahtar havuzu 6zniteligini
ayarlamak icin ALTER QMGR MQSC komutunu kullanarak degistirebilirsiniz. Ornegin, AIX and
Linuxlzerinde:

Y9.3.0 VIS0

ALTER QMGR SSLKEYR('/var/mgm/qmgrs/QM1/ssl/MyKey.kdb')

Windows'ta:

Y9.3.0 VIS0

ALTER QMGR SSLKEYR('C:\Program Files\IBM\MQ\Qmgrs\QM1\ssl\Mykey.kdb")

Anahtar veritabani dosyasi tam olarak nitelenmis dosya adina sahip: C: \Pxogram
Files\IBM\MQ\Qmgrs\QM1\ssl\Mykey.kdb

Y9.3.0 = VS3D

Uyari: Windows ve Linuxtizerinde TLS AMQP kanallari kullaniliyorsa, anahtar havuzu dosyasinin
soneki asagidakilerden biri olmalidir:

» .kdb, CMS anahtar havuzu igin

» Bir PKCS #12 anahtar havuzu igin .p12 yada . pkcs12.
Kuyruk yoneticinizin 6zniteliklerini IBM MQ Explorer ya da PCF komutlarini kullanarak da
degistirebilirsiniz.

Bir kuyruk yoneticisinin anahtar veritabani dosyasinin yerini degistirdiginizde, sertifikalar eski yerden
aktarilmaz. Su anda erismekte oldugunuz anahtar veritabani dosyasi yeni bir anahtar veritabani dosyasidir,
bu dosyayi “AIX, Linux, and Windows tzerindeki bir anahtar havuzuna kisisel sertifika aktarilmasi” sayfa
316icinde acgiklandigi sekilde, gereksinim duydugunuz CA ve kisisel sertifikalarla doldurmaniz gerekir.

LRSS ESNALX, Linux, and Windows (izerinde bir kuyruk yéneticisi icin
anahtar havuzu parolast saglanmast
Anahtar havuzu hassas bilgiler icerdiginden, bir parolayla giivenli hale getirilmistir. TLS islemlerini
gerceklestirmek lizere anahtar havuzu igerigine erisebilmek icin IBM MQ anahtar havuzu paro