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Uwaga

Przed skorzystaniem z niniejszych informacji oraz produktu, ktérego one dotycza, nalezy zapoznac sie
z informacjami zamieszczonymi w sekcji “Uwagi” na stronie 753.

Niniejsze wydanie publikacji dotyczy wersji 9, wydania 3 produktu IBM® MQ oraz wszystkich jego pdzniejszych wydan
i modyfikacji, az do odwotania w nowych wydaniach publikacji.

Wysytajac informacje do IBM, uzytkownik przyznaje IBM niewytaczne prawo do uzywania i rozpowszechniania informacji
w dowolny sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.
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zabezpieczanieIBM MQ

Bezpieczenstwo jest wazne zaréowno dla programistéw aplikacji IBM MQ, jak i dla administratoréw
systemu IBM MQ . Nalezy zadbac o to, aby caty sprzet i oprogramowanie znajdujace sie w bezpiecznej
strefie i na stacjach roboczych operatora byty objete cyklem zycia wsparcia, aby byty aktualne

z obowigzkowymi aktualizacjami oprogramowania oraz aby aktualizacje bezpieczenstwa byty szybko
zainstalowane.

Odsytacze pokrewne

IBM Zarzadzanie stabymi punktami zabezpieczen

ST (5 7 i LinuxOne Security Portal

przeglad zabezpieczen

Ta kolekcja tematéw zawiera wprowadzenie do pojeé zwigzanych z bezpieczenstwem systemu IBM MQ .

Pojecia i mechanizmy zabezpieczen, ktdére majg zastosowanie do dowolnego systemu komputerowego,
zostaty przedstawione jako pierwsze, a nastepnie omdwienie tych mechanizmow zabezpieczen w trakcie
ich implementacji w produkcie IBM MQ.

Powszechnie akceptowane aspekty bezpieczenstwa sg nastepujace:

« “Identyfikacja i uwierzytelnianie” na stronie 7

« “Autoryzacja” na stronie 9

« “Kontrola” na stronie 9

« “Poufnosc” na stronie 10

« “Integralno$¢ danych” na stronie 10

Mechanizmy zabezpieczen sg narzedziami technicznymi i technikami uzywanymi do implementowania
ustug zabezpieczen. Mechanizm moze dziata¢ samodzielnie lub z innymi w celu zapewnienia okres$lonej
ustugi. Przyktady wspdlnych mechanizmoéw bezpieczenstwa sg nastepujace:

« “Kryptografia” na stronie 11

« “Streszczenia komunikatow i podpisy cyfrowe” na stronie 13

« “certyfikaty cyfrowe” na stronie 13
« “Infrastruktura klucza publicznego (PKI)” na stronie 18

Podczas planowania implementacji produktu IBM MQ nalezy rozwazyé, ktére mechanizmy zabezpieczen
sg wymagane do zaimplementowania istotnych dla uzytkownika aspektéw zabezpieczen. Informacje na
temat zagadnien, ktére nalezy wzig¢ pod uwage po zapoznaniu sie z tymi tematami, zawiera sekcja
“Planowanie wymagan dotyczacych bezpieczenstwa” na stronie 90.

Identyfikacja i uwierzytelnianie

Identyfikacja umozliwia jednoznaczng identyfikacje uzytkownika systemu lub aplikacji dziatajgcej
w systemie. Uwierzytelnianie to zdolnos$¢ do udowodnienia, ze uzytkownik lub aplikacja rzeczywiscie jest
osobg lub aplikacja, za ktorg sie podaje.

Na przyktad mozna rozwazy¢ uzytkownika, ktoéry loguje sie do systemu, wprowadzajac identyfikator
uzytkownika i hasto. System uzywa identyfikatora uzytkownika do identyfikacji uzytkownika. System
uwierzytelnia uzytkownika podczas logowania, sprawdzajac, czy podane hasto jest poprawne.

Identyfikacja i uwierzytelnianie w programie IBM MQ

Gdy aplikacja taczy sie z produktem IBM MQ, tozsamos¢ uzytkownika jest zawsze powigzana
z potaczeniem. Tozsamos$é uzytkownika jest poczatkowo identyfikatorem uzytkownika systemu
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operacyjnego, ktory jest powigzany z procesem aplikacji. Ta tozsamos¢ jest czesto wystarczajgca

dla aplikacji powigzanych lokalnie, ktore sg udostepniane w tym samym systemie co menedzer

kolejek. Jednak menedzer kolejek moze rowniez uwierzytelnic¢ i zmodyfikowac tozsamos$é powigzang

z potaczeniem na kilka sposobdw. Uwierzytelnianie tozsamosci powigzanej z potgczeniem jest wazne,
gdy aplikacje klienckie, ktore nie mogg byc¢ traktowane jako zaufane, tacza sie z menedzerem kolejek za
posrednictwem sieci.

Tozsamos$¢ powigzana z potgczeniem aplikacji z menedzerem kolejek produktu IBM MQ mozna ustanowié
za pomoca dowolnego z nastepujgcych mechanizmdw:

« Gdy aplikacja nawigzuje potaczenie z menedzerem kolejek, moze udostepnic¢ ID uzytkownika i hasto.
Menedzer kolejek sprawdza poprawno$c¢ referencji na podstawie swojej konfiguracji. Na przyktad
identyfikator uzytkownika i hasto moga zostac przekazane do systemu operacyjnego menedzera kolejek
lub do serwera LDAP w celu uwierzytelnienia.

. mw produkcie IBM MQ 9.3.4aplikacja moze rowniez dostarczy¢ znacznik uwierzytelniania,
ktdéry uzyskuje z zewnetrznego serwera uwierzytelniania. Wiecej informacji na temat znacznikow
uwierzytelniania zawiera sekcja “Praca ze znacznikami uwierzytelniania” na stronie 371.

 Kanat klienta mozna skonfigurowac w taki sposéb, aby korzystat z uwierzytelniania wzajemnego
TLS, jesli zostat skonfigurowany z poprawnym certyfikatem cyfrowym. Uwierzytelnianie TLS mozna
potaczyc¢ z reguta uwierzytelniania kanatu (CHLAUTH) w celu powigzania odpowiedniego ID uzytkownika
z potaczeniem. Wiecej informacji na ten temat zawiera sekcja “W jaki sposéb protokét TLS zapewnia
identyfikacje, uwierzytelnianie, poufnos¢ i integralno$¢” na stronie 20.

« Reguty uwierzytelniania kanatu (CHLAUTH) moga przestoni¢ tozsamo$¢ na podstawie informacji
o potaczeniu. Na przyktad reguta uwierzytelniania kanatu moze ustawi¢ identyfikator uzytkownika
powigzany z potagczeniem na podstawie adresu IP klienta.

 Niestandardowy kod wyj$cia moze ustawic¢ tozsamos$¢ na podstawie dowolnego wybranego kryterium.

Tozsamos¢ i uwierzytelnianie majg rowniez zastosowanie do kanatéw miedzy dwoma menedzerami
kolejek. Te kanaty sg nazywane kanatami komunikatéw. Po uruchomieniu kanatu komunikatow agent
kanatu komunikatéw (MCA) na kazdym koncu kanatu moze uwierzytelni¢ swojego partnera. Ta technika
jest nazywana uwierzytelnianiem wzajemnym. W przypadku wysytajgcego agenta MCA zapewnia on, ze
partner, do ktérego maja by¢ wysytane komunikaty, jest prawdziwy. Podobnie odbierajacy agent MCA ma
pewnosé, ze bedzie odbierat komunikaty od prawdziwego partnera.

Po ustanowieniu i uwierzytelnieniu tozsamosci, jesli jest to wymagane, jest ona uzywana przez produkt
IBM MO na kilka sposobodw:

« Co wazne, domyslnie wszystkie kolejne sprawdzenia “Autoryzacja” na stronie 9 sg wykonywane przy
uzyciu tej tozsamosci. Jesli na przyktad aplikacja probuje umiesci¢ komunikat w kolejce, menedzer
kolejek potwierdza, ze tozsamos¢ powigzana z aplikacjg ma autoryzacje put dla obiektu kolejki.

« Ponadto kazdy komunikat moze zawiera¢ informacije o kontekscie komunikatu . Te informacije
sg przechowywane w deskryptorze komunikatu (MQMD). Menedzer kolejek moze automatycznie
wygenerowac kontekst komunikatu, gdy aplikacja umiesci komunikat w kolejce. Alternatywnie aplikacja
moze dostarczy¢ kontekst komunikatu, jesli ID uzytkownika powigzany z aplikacja jest do tego
uprawniony. Informacje o kontekscie w komunikacie zawierajg informacije o aplikacji, ktéra odbiera
informacije o nadawcy komunikatu. Zawiera na przyktad nazwe aplikacji, ktéra umiescita komunikat,
oraz identyfikator uzytkownika powiazany z aplikacja.

Niezaprzeczalnosé

0Ogdélnym celem ustugi niezaprzeczalnej jest udowodnienie, ze konkretny komunikat jest powigzany
z konkretng osoba.

Ustuga non-repudiation moze by¢ wyswietlana jako rozszerzenie ustugi identyfikacji i uwierzytelniania.
Ogélnie rzecz biorac, niezaprzeczalno$¢ ma zastosowanie w przypadku, gdy dane sg przekazywane
droga elektroniczna; na przyktad, zamdwienie do maklera gietdowego na zakup lub sprzedaz akcji lub
zamoéwienie do banku na przelanie $rodkéw z jednego rachunku na drugi.
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Ustuga nieodrzucajgca moze zawierac wiecej niz jeden komponent, przy czym kazdy komponent
udostepnia inng funkcje. Jesli nadawca komunikatu odmawia jego wystania, niezaprzeczalna ustuga

z dowodem pochodzenia moze dostarczy¢ odbiorcy niezaprzeczalny dowod, ze komunikat zostat
wystany przez te konkretng osobe. Jesli odbiorca komunikatu kiedykolwiek odmoéwi jego odebrania,
ustuga niezaprzeczalna z dowodem dostarczenia moze dostarczy¢ nadawcy niezaprzeczalny dowod, ze
komunikat zostat odebrany przez te konkretng osobe.

W praktyce, dowdd z niemal 100% pewnoscia, lub niezaprzeczalne dowody, jest trudnym celem.

W prawdziwym $wiecie nic nie jest w petni bezpieczne. Zarzadzanie bezpieczenstwem jest bardziej
zwigzane z zarzadzaniem ryzykiem do poziomu, ktéry jest akceptowalny dla firmy. W takim srodowisku
bardziej realistyczne jest oczekiwanie, ze stuzba non-repudiation bedzie w stanie przedstawi¢ dowody,
ktére sa dopuszczalne, i Ze uzasadnia to twojg sprawe w sadzie.

Niezaprzeczalnosc jest odpowiednig ustuga zabezpieczen w srodowisku IBM MQ , poniewaz IBM MQ
jest srodkiem do przesytania danych drogg elektroniczna. Na przyktad mozna wymagac réwnoczesnego
dowodu, ze konkretny komunikat zostat wystany lub odebrany przez aplikacje powigzang z okreslong
osoba.

Produkt IBM MQ z produktem Advanced Message Security nie udostepnia ustugi niezaprzeczajacej
reputacji jako czesci swojej funkcji podstawowej. Jednak niniejsza dokumentacja produktu zawiera
sugestie dotyczace sposobu, w jaki mozna udostepnic¢ wtasng ustuge nieodrzucania w $srodowisku IBM
MQ, piszac wtasne programy obstugi wyjscia.

Autoryzacja

Autoryzacja chroni newralgiczne zasoby systemu, ograniczajgc dostep tylko do autoryzowanych
uzytkownikow i ich aplikacji. Uniemozliwia to nieautoryzowane uzycie zasobu lub uzycie zasobu w sposob
nieautoryzowany.

Autoryzacja w produkcie IBM MQ

Za pomocg autoryzacji mozna ograniczy¢ mozliwosci poszczegélnych oséb lub aplikacji w srodowisku IBM
MQ.

Ponizej przedstawiono kilka przyktaddw autoryzacji w srodowisku IBM MQ :

« Zezwalanie tylko autoryzowanemu administratorowi na wydawanie komend do zarzagdzania zasobami
IBM MQ.

- Zezwalanie aplikacji na nawigzywanie potaczenia z menedzerem kolejek tylko wtedy, gdy ID
uzytkownika powigzany z aplikacja jest do tego uprawniony.

« Zezwolenie aplikacji na otwieranie tylko tych kolejek, ktore sg niezbedne dla jej funkciji.
« Zezwalanie aplikacji na subskrybowanie tylko tych tematow, ktdre sg niezbedne dla jej funkcji.

- Zezwalanie aplikacji na wykonywanie na kolejce tylko tych operacji, ktore sg niezbedne dla jej funkcji.
Na przyktad aplikacja moze potrzebowac tylko przegladania komunikatéw w okreslonej kolejce, a nie
umieszczania lub pobierania komunikatéw.

Wiecej informacji na temat konfigurowania autoryzacji zawiera sekcja “Planowanie autoryzacji” na stronie
94 i powiazane z nig tematy podrzedne.

Kontrola
Kontrola to proces rejestrowania i sprawdzania zdarzen w celu wykrycia, czy wystapito nieoczekiwane lub
nieautoryzowane dziatanie lub czy podjeto probe wykonania takiego dziatania.
Kontrola w programie IBM MQ

Produkt IBM MQ moze wysyta¢ komunikaty o zdarzeniach w celu zarejestrowania wystgpienia
nietypowego dziatania.

Ponizej przedstawiono kilka przyktadéw kontroli w $srodowisku IBM MQ :
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« Aplikacja probuje otworzy¢ kolejke, do ktdérej nie ma uprawnien. Generowany jest komunikat
zdarzenia instrumentacji. Sprawdzajac komunikat o zdarzeniu, mozna stwierdzi¢, Zze wystgpita ta proba
i zdecydowad, jakie dziatanie jest konieczne.

« Aplikacja probuje otworzy¢ kanat, ale proba nie powiedzie sie, poniewaz potaczenie TLS nie jest
dozwolone. Generowany jest komunikat zdarzenia instrumentacji. Sprawdzajac komunikat o zdarzeniu,
mozna stwierdzié, ze wystgpita ta préba i zdecydowad, jakie dziatanie jest konieczne.

Poufnos¢
Ustuga poufnosci chroni poufne informacje przed ujawnieniem bez uprawnien.

Jesli dane wrazliwe sg przechowywane lokalnie, mechanizmy kontroli dostepu mogg by¢ wystarczajgce
do ich zabezpieczenia przy zatozeniu, ze dane nie moga zosta¢ odczytane, jesli dostep do nich nie jest
mozliwy. Jesli wymagany jest wyzszy poziom bezpieczenstwa, dane moga by¢ szyfrowane.

Szyfrowanie danych wrazliwych, gdy sg one przesytane przez sie¢ komunikacyjna, zwtaszcza przez
niezabezpieczong sie¢, taka jak Internet. W $rodowisku sieciowym mechanizmy kontroli dostepu nie sg
skuteczne w przypadku prob przechwycenia danych, takich jak przechwytywanie danych.

Poufno$¢ w programie IBM MQ
Poufnos$¢ w produkcie IBM MQ mozna zaimplementowad, szyfrujac komunikaty.
Poufnos$¢ moze by¢ zapewniona w srodowisku IBM MQ w nastepujgcy sposob:

« Gdy wysytajacy agent MCA otrzyma komunikat z kolejki transmisji, produkt IBM MQ uzywa protokotu
TLS do zaszyfrowania komunikatu przed wystaniem go przez sie¢ do odbierajacego agenta MCA. Na
drugim koncu kanatu komunikat jest deszyfrowany, zanim odbierajacy agent MCA umiesci go w kolejce
docelowe;j.

 Chociaz komunikaty sg przechowywane w kolejce lokalnej, mechanizmy kontroli dostepu udostepniane
przez produkt IBM MQ moga by¢ uznane za wystarczajgce do ochrony ich tresci przed ujawnieniem
bez uprawnien. Jednak w celu zwiekszenia poziomu bezpieczeristwa mozna uzy¢ programu Advanced
Message Security do zaszyfrowania komunikatéw przechowywanych w kolejkach.

. !E_Komunikaty przechowywane w kolejkach lokalnych mogg by¢ szyfrowane w spoczynku
przy uzyciu szyfrowania zestawu danych z/0S .

Patrz sekcja poufnos$¢ danych przechowywanych w systemie IBM MQ for z/0S z szyfrowaniem zestawu
danych . :NONE.

Integralnos¢ danych
Ustuga integralnosci danych wykrywa, czy nastgpita nieautoryzowana modyfikacja danych.

Istniejg dwa sposoby modyfikowania danych: przypadkowo, z powodu btedow sprzetu i transmisji lub
z powodu zamierzonego ataku. Wiele produktéw sprzetowych i protokotow transmisji ma mechanizmy
wykrywania i korygowania btedow sprzetu i transmisji. Celem ustugi integralnosci danych jest wykrycie
zamierzonego ataku.

Celem ustugi integralnosci danych jest tylko wykrycie, czy dane zostaty zmodyfikowane. Nie ma na celu
przywrocenia pierwotnego stanu danych, jesli zostaty one zmodyfikowane.

Mechanizmy kontroli dostepu mogg przyczynic sie do zachowania integralnosci danych, poniewaz
nie mozna modyfikowac¢ danych w przypadku odmowy dostepu. Jednak, podobnie jak w przypadku
poufnosci, mechanizmy kontroli dostepu nie sg skuteczne w srodowisku sieciowym.

Integralnos¢ danych w produkcie IBM MQ

Integralnos$¢ danych mozna zapewni¢ w srodowisku IBM MQ w nastepujgcy sposob:
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« Za pomoca protokotu TLS mozna wykryé, czy tre$¢ komunikatu zostata celowo zmodyfikowana podczas
przesytania przez sie¢. W protokole TLS algorytm tworzenia skrotu komunikatu umozliwia wykrywanie
zmodyfikowanych komunikatéw podczas przesytania.

Wszystkie specyfikacje szyfrowania produktu IBM MQ CipherSpecs udostepniajg algorytm tworzenia
skrotu komunikatu, z wyjatkiem TLS_RSA_WITH_NULL_NULL, ktory nie zapewnia integralnosci danych
komunikatu.

Produkt IBM MQ wykrywa zmodyfikowane komunikaty po ich odebraniu; po odebraniu
zmodyfikowanego komunikatu IBM MQ w dzienniku btedéw zapisywany jest komunikat o btedzie
AMQ9661 , a kanat jest zatrzymywany.

« Podczas gdy komunikaty sg przechowywane w kolejce lokalnej, mechanizmy kontroli dostepu
udostepniane przez produkt IBM MQ moga by¢ uznane za wystarczajace, aby zapobiec celowym
modyfikacjom tresci komunikatow.

Jednak w celu zapewnienia wyzszego poziomu bezpieczenstwa mozna uzy¢ programu Advanced
Message Security , aby wykry¢, czy tres¢ komunikatu zostata celowo zmodyfikowana miedzy
umieszczaniem komunikatu w kolejce a jego pobraniem z kolejki.

W przypadku wykrycia zmodyfikowanego komunikatu aplikacja, ktora prébuje odebraé¢ komunikat,
odbiera kod powrotu MQRC_SECURITY_ERROR (2063). Jesli aplikacja uzywa wywotania MQGET ,
komunikat jest réwniez przenoszony do systemu SYSTEM.PROTECTION.ERROR.QUEUE .

Pojecia zwigzane z szyfrowaniem
Ta kolekcja tematéw zawiera opis pojec¢ zwigzanych z szyfrowaniem stosowanych w produkcie IBM MQ.

Termin jednostka odnosi sie do menedzera kolejek, IBM MQ MQI client, pojedynczego uzytkownika lub
dowolnego innego systemu, ktéry moze wymienia¢ komunikaty.

Kryptografia

Kryptografia jest procesem przeksztatcania tekstu mozliwego do odczytania, nazywanego tekstem
jawnym, i postaci nieczytelnej, nazywanej tekstem zaszyfrowanym.

Dzieje sie tak w nastepujacy sposéb:

1. Nadawca przeksztatca komunikat jawnego tekstu w tekst zaszyfrowany. Ta czes¢ procesu jest
nazywana szyfrowaniem (czasami szyfrowaniem ).

2. Tekst zaszyfrowany jest przesytany do odbiornika.

3. Odbiorca przeksztatca komunikat z tekstem zaszyfrowanym z powrotem do postaci jawnego tekstu. Ta
czesc procesu jest nazywana deszyfrowaniem (czasami deszyfrowaniem ).

Konwersja obejmuje sekwencje operacji matematycznych, ktére zmieniajg wyglad komunikatu podczas
transmisji, ale nie wptywaja na tres¢. Techniki kryptograficzne mogg zapewni¢ poufnosé i chronic¢
wiadomosci przed nieautoryzowanym wyswietlaniem (podstuchiwaniem), poniewaz zaszyfrowany
komunikat nie jest zrozumiaty. Podpisy cyfrowe, ktére zapewniajg integralno$¢ komunikatéw, uzywaja
technik szyfrowania. Wiecej informacji zawiera sekcja “Podpisy cyfrowe w protokole SSL/TLS” na stronie
22.

Techniki kryptograficzne obejmujg ogdlny algorytm, okreslony przez uzycie kluczy. Istnieja dwie klasy
algorytmow:

« Te, ktore wymagaja, aby obie strony uzywaty tego samego klucza tajnego. Algorytmy uzywajace klucza
wspotuzytkowanego sg nazywane algorytmami symetrycznymi . Rysunek 1 na stronie 12 przedstawia
szyfrowanie z kluczem symetrycznym.

« Te, ktore uzywajg jednego klucza do szyfrowania i innego klucza do deszyfrowania. Jedna z nich musi
by¢ tajna, ale druga moze by¢ publiczna. Algorytmy, ktére uzywaja par kluczy publicznych i prywatnych,
sg nazywane algorytmami asymetrycznymi . Rysunek 2 na stronie 12 przedstawia szyfrowanie
z kluczem asymetrycznym, ktére jest rowniez nazywane szyfrowaniami z kluczem publicznym.
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Uzywane algorytmy szyfrowania i deszyfrowania mogg byc¢ publiczne, ale wspdtuzytkowany klucz tajny
i klucz prywatny musza by¢ tajne.

Symmetric key
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Rysunek 2 na stronie 12 przedstawia jawny tekst zaszyfrowany kluczem publicznym odbiorcy

i zdeszyfrowany przy uzyciu klucza prywatnego odbiorcy. Tylko zamierzony odbiornik przechowuje
klucz prywatny do deszyfrowania tekstu zaszyfrowanego. Nalezy zauwazy¢, ze nadawca moze rowniez
szyfrowa¢ wiadomosci za pomocg klucza prywatnego, co umozliwia kazdemu, kto przechowuje klucz
publiczny nadawcy, deszyfrowanie wiadomosci z zapewnieniem, ze wiadomos$¢ musi pochodzi¢ od
nadawcy.

W przypadku algorytmdw asymetrycznych komunikaty sg szyfrowane przy uzyciu klucza publicznego
lub prywatnego, ale moga byc¢ deszyfrowane tylko przy uzyciu innego klucza. Tylko klucz prywatny jest
tajny, klucz publiczny moze byc¢ znany przez kazdego. W przypadku algorytmoéw symetrycznych klucz
wspétuzytkowany musi by¢ znany tylko dwdm stronom. Jest to tzw. problem z rozdzielaniem kluczy.
Algorytmy asymetryczne sg wolniejsze, ale majg te zalete, ze nie ma problemu z rozktadaniem kluczy.

Inna terminologia zwigzana z kryptografig to:

Sita
Sita szyfrowania jest okreslana na podstawie wielkosci klucza. Algorytmy asymetryczne wymagajg
duzych kluczy, na przyktad:

1024 bity Klucz asymetryczny o niskiej wytrzymatosci
2048 bitéw Asymetryczny klucz o $redniej sile
4096 bitow Klucz asymetryczny o duzej wytrzymatosci
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Klucze symetryczne sg mniejsze: 256-bitowe klucze zapewniaja silne szyfrowanie.

Algorytm szyfru blokowego
Algorytmy te szyfruja dane blokami. Na przyktad algorytm RC2 firmy RSA Data Security Inc. uzywa
blokow o dtugosci 8 bajtéw. Algorytmy blokowe sa zwykle wolniejsze niz algorytmy strumieniowe.

Algorytm szyfru strumienia
Algorytmy te dziatajg na kazdym bajcie danych. Algorytmy strumienia sg zwykle szybsze niz algorytmy
blokowe.

Streszczenia komunikatow i podpisy cyfrowe

Skrot komunikatu jest statg reprezentacja liczbowa tresci komunikatu. Skrét komunikatu jest obliczany
przez funkcje mieszajacg i moze by¢ szyfrowany, tworzac podpis cyfrowy.

Funkcja mieszajgca uzywana do obliczania skrotu komunikatu musi spetnia¢ dwa kryteria:

« To musi by¢ jeden sposdb. Nie moze by¢ mozliwe odwrdcenie funkcji w celu znalezienia komunikatu
odpowiadajacego konkretnemu skroceniu komunikatu, z wyjatkiem testowania wszystkich mozliwych
komunikatow.

« Znalezienie dwoch komunikatow, ktére mieszajg sie do tego samego streszczenia, musi by¢
niewykonalne obliczeniowo.

Streszczenie komunikatu jest wysytane razem z samym komunikatem. Odbiorca moze wygenerowac
streszczenie dla komunikatu i poréwnac je ze streszczeniem nadawcy. Integralno$¢ komunikatu jest
weryfikowana, gdy dwa streszczenia komunikatu sg takie same. Kazde manipulowanie wiadomoscia
podczas transmisji prawie na pewno prowadzi do innego streszczenia wiadomosci.

Skrot komunikatu utworzony przy uzyciu tajnego klucza symetrycznego jest nazywany kodem
uwierzytelniania komunikatu (Message Authentication Code-MAC), poniewaz moze zapewnic, ze
komunikat nie zostat zmodyfikowany.

Nadawca moze rowniez wygenerowac streszczenie komunikatu, a nastepnie zaszyfrowac je przy uzyciu
klucza prywatnego pary kluczy asymetrycznych, tworzac podpis cyfrowy. Podpis musi zosta¢ nastepnie
zdeszyfrowany przez odbiorce przed poréwnaniem go z lokalnie wygenerowanym streszczeniem.

Pojecia pokrewne

“Podpisy cyfrowe w protokole SSL/TLS” na stronie 22

Podpis cyfrowy jest tworzony przez szyfrowanie reprezentacji komunikatu. Szyfrowanie wykorzystuje
klucz prywatny sygnatariusza i ze wzgledu na wydajnos¢ zwykle dziata na streszczonym komunikacie,
a nie na samym komunikacie.

certyfikaty cyfrowe

Certyfikaty cyfrowe chronig przed imitowaniem, poswiadczajac, ze klucz publiczny nalezy do okreslonej
jednostki. Sg one wydawane przez osrodek certyfikacji.

Certyfikaty cyfrowe zapewniajg ochrone przed imitowaniem, poniewaz certyfikat cyfrowy wiaze klucz
publiczny z jego wtascicielem, niezaleznie od tego, czy jest to osoba fizyczna, menedzer kolejek, czy
inna jednostka. Certyfikaty cyfrowe sg rowniez nazywane certyfikatami klucza publicznego, poniewaz
dajg pewnos¢ co do wtasnosci klucza publicznego, gdy uzywany jest schemat klucza asymetrycznego.
Certyfikat cyfrowy zawiera klucz publiczny dla jednostki i jest oswiadczeniem, ze klucz publiczny nalezy
do tej jednostki:

« Jesli certyfikat jest przeznaczony dla pojedynczej jednostki, jest on nazywany certyfikatem osobistym
lub certyfikatem uzytkownika.

« Jesli certyfikat jest przeznaczony dla osrodka certyfikacji, jest on nazywany certyfikatem osrodka
certyfikacji lub certyfikatem osoby podpisujqgcej.

Jesli klucze publiczne sg wysytane bezposrednio przez wtasciciela do innej jednostki, istnieje ryzyko
przechwycenia komunikatu, a klucz publiczny jest zastepowany przez inny. Jest to tzw. cztowiek w ataku
srodkowym. Rozwigzaniem tego problemu jest wymiana kluczy publicznych za posrednictwem zaufanej
osoby trzeciej, dajac silne zapewnienie, ze klucz publiczny rzeczywiscie nalezy do jednostki, z ktora sie
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komunikujesz. Zamiast wysytac klucz publiczny bezposrednio, nalezy poprosi¢ zaufang osobe trzecia
o wtaczenie go do certyfikatu cyfrowego. Zaufana osoba trzecia, ktéra wydaje certyfikaty cyfrowe, jest
nazywana os$rodkiem certyfikacji (CA), zgodnie z opisem w sekcji “Osrodki certyfikacji” na stronie 15.

Co znajduje sie w certyfikacie cyfrowym
Certyfikaty cyfrowe zawierajg konkretne informacje okreslone przez standard X.509 .

Certyfikaty cyfrowe uzywane przez IBM MQ sg zgodne ze standardem X.509 , kt6ry okresla wymagane
informacje oraz format ich wysytania. X.509 jest czeécig struktury uwierzytelniania serii standardéw
X.500.

Certyfikaty cyfrowe zawierajg co najmniej nastepujace informacje o certyfikowanym podmiocie:

« Klucz publiczny wtasciciela

« Nazwa wyrozniajgca wtasciciela

« Nazwa wyrozniajaca o$rodka CA, ktéry wystawit certyfikat
« Data, od ktérej certyfikat jest wazny

« Data waznosci Swiadectwa

« Numer wersji formatu danych certyfikatu zdefiniowanego w X.509. Biezaca wersja standardu X.509 to
wersja 3, a wiekszos$¢ certyfikatow jest zgodna z tg wersja.

« Numer seryjny. Jest to unikalny identyfikator przypisany przez osrodek CA, ktory wystawit certyfikat.
Numer seryjny jest unikalny w obrebie o$rodka CA, ktéry wystawit certyfikat: zaden z dwdch
certyfikatéw podpisanych przez ten sam certyfikat osrodka CA nie ma tego samego numeru seryjnego.

Certyfikat X.509 w wersji 2 zawiera réwniez identyfikator wystawcy i identyfikator podmiotu, a certyfikat
X.509 w wersji 3 moze zawiera¢ wiele rozszerzen. Niektdre rozszerzenia certyfikatow, takie jak
rozszerzenie Basic Constraint, sg standardowe, ale inne sg specyficzne dla implementacji. Rozszerzenie
moze by¢ krytyczne, w ktorym to przypadku system musi by¢ w stanie rozpoznaé pole; jesli nie rozpoznaje
pola, musi odrzuci¢ certyfikat. Jesli rozszerzenie nie jest newralgiczne, system moze je zignorowad, jesli
nie zostanie rozpoznane.

Podpis cyfrowy w certyfikacie osobistym jest generowany przy uzyciu klucza prywatnego o$rodka CA,
ktory podpisat ten certyfikat. Kazdy, kto musi zweryfikowac¢ certyfikat osobisty, moze w tym celu uzy¢
klucza publicznego osrodka CA. Certyfikat osrodka CA zawiera klucz publiczny.

Certyfikaty cyfrowe nie zawieraja klucza prywatnego. Musisz zachowac swdj klucz prywatny w tajemnicy.

Wymagania dotyczqce certyfikatow osobistych
IBM MQ obstuguje certyfikaty cyfrowe zgodne ze standardem X.509 . Wymaga opcji uwierzytelniania
klienta.

Poniewaz system IBM MQ jest systemem typu kazdy z kazdym, jest on postrzegany jako

uwierzytelnianie klienta w terminologii SSL/TLS. Oznacza to, ze kazdy certyfikat osobisty uzywany do
uwierzytelniania SSL/TLS musi zezwala¢ na uzycie klucza podczas uwierzytelniania klienta. Nie wszystkie
certyfikaty serwera majg wtaczona te opcje, dlatego dostawca certyfikatow moze wymagac wtaczenia
uwierzytelniania klienta w gtéwnym osrodku CA dla certyfikatu zabezpieczonego.

Oprocz standarddw, ktére okreslajg format danych dla certyfikatu cyfrowego, istniejg rowniez standardy
okreslajace, czy certyfikat jest poprawny. Standardy te byty z biegiem czasu aktualizowane, aby zapobiec
pewnym rodzajom naruszen bezpieczenstwa. Na przyktad starsze certyfikaty X.509 w wersji 1i 2 nie
wskazujg, czy certyfikat moze by¢ uzywany do podpisywania innych certyfikatow. W zwigzku z tym
ztosliwy uzytkownik mogt uzyskac certyfikat osobisty z legalnego zrdédta i utworzy¢ nowe certyfikaty
przeznaczone do imitowania innych uzytkownikdow.

Jesli uzywane sg certyfikaty X.509 w wersji 3, rozszerzenia BasicConstraints i KeyUsage sg uzywane do
okreslenia, ktére certyfikaty moga zgodnie z prawem podpisywac inne certyfikaty. Standard IETF RFC
5280 okresla serie regut sprawdzania poprawnosci certyfikatow, ktore muszg zostac zaimplementowane
przez zgodne oprogramowanie aplikacji, aby zapobiec atakom personifikacji. Zestaw regut certyfikatéw
jest nazywany strategiag sprawdzania poprawnosci certyfikatow.
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Wiecej informacji na temat strategii sprawdzania poprawnosci certyfikatow w programie IBM MQzawiera
sekcja “Strategie sprawdzania poprawnoséci certyfikatéw w programie IBM MQ” na stronie 46.

Osrodki certyfikacji

Osrodek certyfikacji (CA) jest zaufang osobg trzecia, ktéra wystawia certyfikaty cyfrowe w celu
zapewnienia, ze klucz publiczny jednostki rzeczywiscie nalezy do tej jednostki.

Role o$rodka CA sa nastepujace:

« Po otrzymaniu zadania certyfikatu cyfrowego, aby zweryfikowac tozsamo$¢ zgdajacego przed
zbudowaniem, podpisaniem i zwroceniem certyfikatu osobistego

« Aby udostepni¢ wtasny klucz publiczny o$rodka CA w certyfikacie osrodka CA

« Publikowanie listy certyfikatdw, ktore nie sg juz zaufane na liscie odwotan certyfikatow (CRL). Wiecej
informacji na ten temat zawiera sekcja “Praca z odwotanymi certyfikatami” na stronie 382.

« Zapewnianie dostepu do statusu odwotania certyfikatu przez dziatanie serwera odpowiadajgcego OCSP

Nazwy wyrozniajgce

Nazwa wyrozniajaca (DN) jednoznacznie identyfikuje jednostke w certyfikacie X.509 .

Ostrzezenie: W filtrze SSLPEER mogg by¢ uzywane tylko atrybuty z ponizszej tabeli. Nazwy
wyrdzniajgce certyfikatow moga zawierac inne atrybuty, ale filtrowanie tych atrybutéw nie jest

dozwolone.

Tabela 1. Typy atrybutéw znalezione w nazwie wyrézniajqcej, ktére mogq by¢ uzywane w filtrze SSLPEER

Typ atrybutu Opis
SERIALNUMBER Numer seryjny certyfikatu
MAIL Adres e-mail

- Deprecated 3 Adres e-mail (nieaktualny, zastapiony podtancuchem MAIL)
UID lub USERID Identyfikator uzytkownika
CN Nazwa zwykta
T Tytut
ou Nazwa jednostki organizacyjnej
DC Komponent domeny
0] Nazwa organizacji
STREET Ulica / Pierwszy wiersz adresu
L Nazwa miejscowosci
ST,SPlub S Nazwa wojewddztwa lub rejonu

Komputer PC

Kod pocztowy

C Kraj

UNSTRUCTUREDNAME Nazwa hosta
UNSTRUCTUREDADDRESS Adres IP

DNQ Kwalifikator nazwy wyrozniajacej

Standard X.509 definiuje inne atrybuty, ktore zwykle nie tworza czesci nazwy wyrdzniajacej, ale moga
udostepniac opcjonalne rozszerzenia certyfikatu cyfrowego.

Standard X.509 umozliwia okreslenie nazwy wyrdzniajgcej w formacie tancucha. Na przyktad:
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CN=John Smith, OU=Test, 0=IBM, C=GB

Nazwa zwykta (CN) moze opisywac pojedynczego uzytkownika lub inng jednostke, na przyktad serwer
WWW.

Nazwa wyrozniajgca moze zawierac wiele atrybutéw OU i DC. Dozwolona jest tylko jedna instancja
kazdego z pozostatych atrybutéw. Kolejno$¢ wpisow jednostki organizacyjnej jest istotna: kolejnosé
okresla hierarchie nazw jednostek organizacyjnych, z jednostka najwyzszego poziomu jako pierwsza.
Istotna jest rowniez kolejno$¢ pozycji DC.

Produkt IBM MQ toleruje niektore znieksztatcone nazwy wyrdzniajace. Wiecej informacji na ten temat
zawiera sekcja Reguty dotyczace wartosci SSLPEER w systemie IBM MQ.

Pojecia pokrewne
“Co znajduje sie w certyfikacie cyfrowym” na stronie 14
Certyfikaty cyfrowe zawierajg konkretne informacje okreslone przez standard X.509 .

Uzyskiwanie certyfikatow osobistych z osrodka certyfikacji
Certyfikat mozna uzyskac z zaufanego zewnetrznego osrodka certyfikacji (CA).

Certyfikat cyfrowy mozna uzyskaé, wysytajgc informacije do osrodka CA w postaci zgdania certyfikatu.
Standard X.509 definiuje format tych informacji, ale niektore osrodki certyfikacji maja wtasny format.
Zadania certyfikatow sg zwykle generowane przez narzedzie do zarzadzania certyfikatami uzywane przez
system, na przyktad:

. mKomenda strmqikm (narzedzieiKeyman ) w systemie Wiele platformoraz komendy
runmgckm i runmgakm w systemie AIX, Linux, and Windows.

. IE_RACF na platformie z/OS.

Informacje te zawierajg nazwe wyrozniajacg i klucz publiczny. Gdy narzedzie do zarzadzania certyfikatami
generuje zadanie certyfikatu, generuje takze klucz prywatny, ktéry musi by¢ bezpieczny. Nigdy nie
dystrybuuj klucza prywatnego.

Gdy os$rodek CA otrzyma zadanie, weryfikuje tozsamos$¢ uzytkownika przed utworzeniem certyfikatu
i zwrdceniem go jako certyfikatu osobistego.

Rysunek 3 na stronie 16 przedstawia proces uzyskiwania certyfikatu cyfrowego z osrodka CA.

User Certification Authority Digital certificate
: Public
Private key
key
. Build I
Public - Verify certificate Cert|f|calt|on
key "l  Request L1 user g for > Authority
to % identification user identification
Certification
. Ul.sl:er . p Authority User
identification identification

Return to user

Rysunek 3. Uzyskiwanie certyfikatu cyfrowego

Na diagramie:
« Identyfikator uzytkownika zawiera nazwe wyrdzniajaca podmiotu.

« Identyfikacja o$rodka certyfikacji obejmuje nazwe wyrdzniajaca osrodka certyfikacji, ktory wystawia
certyfikat.
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Certyfikaty cyfrowe zawierajg dodatkowe pola inne niz przedstawione na diagramie. Wiecej informacji na
temat innych pol w certyfikacie cyfrowym zawiera sekcja “Co znajduje sie w certyfikacie cyfrowym” na
stronie 14.

Jak dziatajq tancuchy certyfikatow
Po otrzymaniu certyfikatu dla innej jednostki moze byc¢ konieczne uzycie taricucha certyfikatéw w celu
uzyskania certyfikatu gtéwnego osrodka CA .

tancuch certyfikatéw, zwany rowniez sciezkq certyfikacji, jest listg certyfikatow uzywanych do
uwierzytelniania jednostki. tancuch lub $ciezka rozpoczyna sie certyfikatem tej jednostki, a kazdy
certyfikat w tancuchu jest podpisany przez jednostke identyfikowang przez nastepny certyfikat

w tancuchu. tancuch konczy sie certyfikatem gtéwnego o$rodka CA. Certyfikat gtownego osrodka CA jest
zawsze podpisywany przez sam osrodek certyfikacji (CA). Podpisy wszystkich certyfikatow w tancuchu
muszg zostac¢ zweryfikowane do czasu osiggniecia certyfikatu gtéwnego o$rodka CA.

Rysunek 4 na stronie 17 ilustruje $ciezke certyfikacji od wtasciciela certyfikatu do gtownego osrodka CA,
w ktorym rozpoczyna sie tancuch zaufania.

Owner's DN

Owners public key

Get cortificate

|
|
| Issuer's (CA) DN
|
|

|
|
|
Issuer's (CA) signatura |.,_
|

Certificate extensions

kL

Issuer's (CA) DN

Varify signature

Get cortificate
Isguer's (Root CA) DN

Iszuer's (Root CA) signature |-—

| |
—I Owner's public key |

| ;

|

|

Certificate extensions |

| RootCA's DN

Verify signature

| Root CA’s signatura

|
—% Root CA's public key |
|
|

| Certificate extensions

Rysunek 4. taricuch zaufania

Kazdy certyfikat moze zawiera¢ jedno lub wiecej rozszerzen. Certyfikat nalezacy do osrodka CA zwykle
zawiera rozszerzenie BasicConstraints z opcjg isCA ustawiong w celu wskazania, ze moze on podpisywac
inne certyfikaty.

Gdy certyfikaty nie sq juz wazne

Certyfikaty cyfrowe mogg utraci¢ waznosc lub zostaé uniewaznione.

Certyfikaty cyfrowe sg wystawiane na czas okreslony i nie sg wazne po uptywie ich daty waznosci.
Certyfikaty moga zosta¢ uniewaznione z réznych powoddw, w tym:

« Wtasciciel zostat przeniesiony do innej organizacji.

« Klucz prywatny nie jest juz tajny.

Produkt IBM MQ moze sprawdzi¢, czy certyfikat zostat uniewazniony, wysytajagc zadanie do programu
odpowiadajacego OCSP (Online Certificate Status Protocol) (tylko w systemie AIX, Linux, and Windows ).
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Moga réwniez uzyskac dostep do listy odwotan certyfikatow (CRL) na serwerze LDAP. Informacje
o odwotaniu OCSP i CRL sg publikowane przez osrodek certyfikacji. Wiecej informacji na ten temat zawiera
sekcja “Praca z odwotanymi certyfikatami” na stronie 382.

Infrastruktura klucza publicznego (PKI)

Infrastruktura klucza publicznego (Public Key Infrastructure-PKI) to system infrastruktury, strategii
i ustug, ktéry obstuguje uzywanie szyfrowania z kluczem publicznym do uwierzytelniania stron
uczestniczacych w transakgji.

Nie istnieje pojedynczy standard definiujacy komponenty infrastruktury klucza publicznego, ale
infrastruktura PKI zwykle sktada sie z osrodkow certyfikacji (CA) i oérodkdéw rejestracji (AP). Osrodki
CA $wiadcza nastepujace ustugi:

« Wydawanie certyfikatow cyfrowych

« Sprawdzanie poprawnosci certyfikatéw cyfrowych

« Uniewaznianie certyfikatow cyfrowych

« Dystrybucja kluczy publicznych

Standardy X.509 stanowig podstawe standardu branzowego Infrastruktura klucza publicznego.

Wiecej informacji na temat certyfikatéw cyfrowych i osrodkow certyfikacji (CA) zawiera sekcja “certyfikaty
cyfrowe” na stronie 13 . RAs weryfikuje informacje podane podczas zgdania certyfikatéw cyfrowych. Jesli
osrodek certyfikacji (RA) zweryfikuje te informacje, osrodek certyfikacji (CA) moze wydac zgdajacemu
certyfikat cyfrowy.

Infrastruktura PKI moze réwniez udostepnia¢ narzedzia do zarzadzania certyfikatami cyfrowymi

i kluczami publicznymi. Infrastruktura PKI jest czasami opisana jako hierarchia zaufania do zarzadzania
certyfikatami cyfrowymi, ale wiekszos¢ definicji obejmuje dodatkowe ustugi. Niektdére definicje obejmujg
ustugi szyfrowania i podpisu cyfrowego, ale te ustugi nie sg niezbedne do dziatania infrastruktury PKI.

Szyfrujace protokoty bezpieczenstwa: TLS

Protokoty szyfrujace zapewniaja bezpieczne potgczenia, umozliwiajgc dwom stronom komunikacje
z ochrong prywatnosci i integralnoscig danych. Protokét TLS (Transport Layer Security) wyewoluowat
z protokotu SSL (Secure Sockets Layer). Produkt IBM MQ obstuguje protokoét TLS.

Podstawowym celem obu protokotow jest zapewnienie poufnosci (czasem nazywanych prywatnosciq ),
integralnosci danych, identyfikacji i uwierzytelniania przy uzyciu certyfikatow cyfrowych.

Chociaz te dwa protokoty sg podobne, réznice sg na tyle istotne, ze protokot SSL 3.0 i rézne wersje
protokotu TLS nie wspétdziatajg ze soba.

Pojecia pokrewne
“Protokoty zabezpieczen TLS w produkcie IBM MQ” na stronie 24

Produkt IBM MQ obstuguje protokot TLS (Transport Layer Security) w celu zapewnienia bezpieczenstwa
na poziomie tacza dla kanatéw komunikatow i kanatéw MQI.

Pojecia zwigzane z protokotem TLS (Transport Layer Security)

Protokét TLS umozliwia dwom stronom wzajemne identyfikowanie sie i uwierzytelnianie oraz komunikacje
z zachowaniem poufnosci i integralnosci danych. Protokét TLS oparty na protokole Netscape SSL 3.0, ale
protokoty TLS i SSL nie wspotdziatajg ze soba.

Protokét TLS zapewnia bezpieczenstwo komunikaciji przez Internet i umozliwia aplikacjom typu klient/
serwer komunikacje w sposob poufny i niezawodny. Protokoty maja dwie warstwy: protokét rejestrowania
i protokét uzgadniania, ktére sg warstwowe nad protokotem transportowym, takim jak TCP/IP. Oba
uzywajg asymetrycznych i symetrycznych technik kryptograficznych.

Potgczenie TLS jest inicjowane przez aplikacje, ktora staje sie klientem TLS. Aplikacja, ktora odbiera
potaczenie, staje sie serwerem TLS. Kazda nowa sesja rozpoczyna sie od uzgadniania, zgodnie
z definicjami protokotéw TLS.
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Petna lista CipherSpecs obstugiwanych przez produkt IBM MQ jest dostepna pod adresem “Wtgczanie
CipherSpecs” na stronie 466.

Wiecej informacji na temat protokotu SSL zawiera publikacja dostepna pod adresem https://
developer.mozilla.org/docs/Mozilla/Projects/NSS. Wiecej informacji na temat protokotu TLS zawierajg
informacje udostepniane przez grupe roboczg ds. protokotu TLS w serwisie WWW zespotu zadaniowego
ds. inzynierii internetowej pod adresem https://www.ietf.org .

Przeglad uzgadniania SSL/TLS

Uzgadnianie SSL/TLS umozliwia klientowi i serwerowi TLS ustanowienie kluczy tajnych, z ktérymi sie
komunikuja.

Ta sekcja zawiera podsumowanie krokéw, ktore umozliwiajg komunikacje miedzy klientem i serwerem
TLS.

Uzgodni¢ wersje protokotu, ktéra ma by¢ uzywana.

Wybierz algorytmy szyfrowania.

Uwierzytelniaj sie wzajemnie, wymieniajgc i sprawdzajac poprawnos¢ certyfikatow cyfrowych.

Uzyj technik szyfrowania asymetrycznego, aby wygenerowac wspétuzytkowany klucz tajny, co pozwala
uniknaé problemu z dystrybucija kluczy. Nastepnie protokot TLS uzywa klucza wspoétuzytkowanego do
symetrycznego szyfrowania komunikatéw, ktore jest szybsze niz szyfrowanie asymetryczne.

Wiecej informacji na temat algorytmow szyfrowania i certyfikatow cyfrowych zawierajg informacije
pokrewne.

W przegladzie przedstawiono nastepujace kroki zwigzane z uzgadnianiem TLS:

1. Klient TLS wysyta komunikat "client hello" , ktéry wyswietla informacje kryptograficzne, takie jak
wersja TLS i, w preferowanej kolejnosci, CipherSuites obstugiwane przez klienta. Komunikat zawiera
rowniez losowy tancuch bajtowy, ktory jest uzywany w kolejnych obliczeniach. Protokdt umozliwia
"klientowi hello" uwzglednienie metod kompresji danych obstugiwanych przez klienta.

2. Serwer TLS odpowiada komunikatem "server hello" zawierajacym zestaw algorytmoéw szyfrowania
CipherSuite wybrany przez serwer z listy udostepnionej przez klienta, identyfikator sesji i inny losowy
taficuch bajtow. Serwer wysyta réwniez swoj certyfikat cyfrowy. Jesli serwer wymaga certyfikatu
cyfrowego do uwierzytelniania klienta, wysyta "zadanie certyfikatu klienta" zawierajgce liste
obstugiwanych typdw certyfikatéw oraz nazwy wyrdzniajgce akceptowalnych osrodkdéw certyfikacji
(CA).

3. Klient TLS weryfikuje certyfikat cyfrowy serwera. Wiecej informacji na ten temat zawiera “W jaki
sposdb protokét TLS zapewnia identyfikacje, uwierzytelnianie, poufnos¢ i integralnos$¢” na stronie 20.

4. Klient TLS wysyta losowy tancuch bajtow, ktéry umozliwia zarowno klientowi, jak i serwerowi
obliczenie klucza tajnego, ktory ma by¢ uzywany do szyfrowania kolejnych danych komunikatu. Losowy
tancuch bajtow jest szyfrowany za pomoca klucza publicznego serwera.

5. Jesli serwer TLS wystat "Zadanie certyfikatu klienta", klient wysyta losowy tancuch bajtéw
zaszyfrowany kluczem prywatnym klienta wraz z certyfikatem cyfrowym klienta lub "alert braku
certyfikatu cyfrowego". Ten alert jest tylko ostrzezeniem, ale w przypadku niektérych implementacji
uzgadnianie nie powiedzie sie, jesli uwierzytelnianie klienta jest obowigzkowe.

6. Serwer TLS weryfikuje certyfikat klienta. Wiecej informacji na ten temat zawiera “W jaki sposob
protokdét TLS zapewnia identyfikacje, uwierzytelnianie, poufnosc i integralnos¢” na stronie 20.

7. Klient TLS wysyta do serwera komunikat "zakonczony" , ktory jest zaszyfrowany kluczem tajnym,
wskazujacy, ze czes$¢ klienta uzgadniania zostata zakonczona.

8. Serwer TLS wysyta do klienta komunikat "zakonczony" , ktéry jest zaszyfrowany kluczem tajnym, co
oznhacza, ze czes$é serwerowa uzgadniania zostata zakonczona.

9. Przez czas trwania sesji TLS serwer i klient mogg teraz wymienia¢ komunikaty, ktore sg symetrycznie
zaszyfrowane za pomocg wspétuzytkowanego klucza tajnego.

Rysunek 5 na stronie 20 przedstawia uzgadnianie TLS.
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Rysunek 5. Przeglqd uzgadniania TLS

W jaki sposob protokot TLS zapewnia identyfikacje, uwierzytelnianie,
poufnosé i integralnosc
Podczas uwierzytelniania zarowno klienta, jak i serwera, istnieje krok, ktdry wymaga, aby dane byty

szyfrowane za pomocg jednego z kluczy w parze kluczy asymetrycznych i deszyfrowane za pomocg
drugiego klucza pary. Do zapewnienia integralnosci uzywany jest skrét komunikatu.

Przeglad krokdw zwigzanych z uzgadnianiem TLS zawiera sekcja “Przeglad uzgadniania SSL/TLS” na
stronie 19.

W jaki sposdb protokot TLS zapewnia uwierzytelnianie

W przypadku uwierzytelniania serwera klient uzywa klucza publicznego serwera do zaszyfrowania danych
uzywanych do obliczenia klucza tajnego. Serwer moze wygenerowac klucz tajny tylko wtedy, gdy moze
deszyfrowac te dane przy uzyciu poprawnego klucza prywatnego. Losowy tancuch bajtéw jest szyfrowany
za pomoca klucza publicznego serwera (krok “4” na stronie 19 w przegladzie).

W przypadku uwierzytelniania klienta serwer uzywa klucza publicznego w certyfikacie klienta do
deszyfrowania danych wysytanych przez klienta w kroku “5” na stronie 19 uzgadniania. Wymiana
zakonczonych wiadomosci zaszyfrowanych za pomoca klucza tajnego (kroki “7” na stronie 19 i “8” na
stronie 19 w przegladzie) potwierdza, ze uwierzytelnianie zostato zakonczone.

Jesli dowolny z krokow uwierzytelniania nie powiedzie sig, uzgadnianie nie powiedzie sie i sesja zostanie
zakonczona.

Wymiana certyfikatow cyfrowych podczas uzgadniania TLS jest czescig procesu uwierzytelniania. Wiecej
informacji o tym, w jaki sposob certyfikaty zapewniajg ochrone przed imitowaniem, zawieraja informacije
pokrewne. Wymagane sg nastepujace certyfikaty, gdzie osrodek CA X wystawia certyfikat klientowi TLS,
a osrodek CA Y wystawia certyfikat serwerowi TLS:

Tylko w przypadku uwierzytelniania serwera serwer TLS wymaga:

« Certyfikat osobisty wystawiony dla serwera przez osrodek CA'Y
« Klucz prywatny serwera

a klient TLS wymaga:
« Certyfikat CA dla o$rodka CAY

Jesli serwer TLS wymaga uwierzytelniania klienta, serwer weryfikuje tozsamos¢ klienta, weryfikujac
certyfikat cyfrowy klienta za pomocg klucza publicznego osrodka CA, ktory wystawit certyfikat osobisty
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klientowi (w tym przypadku CA X). Zaréwno w przypadku uwierzytelniania serwera, jak i klienta, serwer
wymaga:

« Certyfikat osobisty wystawiony dla serwera przez osrodek CA'Y
« Klucz prywatny serwera

« Certyfikat CA dla o$rodka CA X

a klient potrzebuje:

« Certyfikat osobisty wystawiony klientowi przez oérodek CA X

« Klucz prywatny klienta

« Certyfikat CA dla osrodka CAY

Zarowno serwer, jak i klient TLS moga potrzebowac innych certyfikatéw CA, aby utworzy¢ tancuch
certyfikatdw do gtéwnego certyfikatu CA. Wiecej informacji na temat tafcuchdw certyfikatéw zawierajg
informacje pokrewne.

Co sie dzieje podczas weryfikacji certyfikatu

Jak wspomniano w krokach “3” na stronie 19 i “6” na stronie 19 przegladu, klient TLS weryfikuje
certyfikat serwera, a serwer TLS weryfikuje certyfikat klienta. Weryfikacja ta ma cztery aspekty:

1. Podpis cyfrowy jest sprawdzany (patrz “Podpisy cyfrowe w protokole SSL/TLS” na stronie 22).

2. tancuch certyfikatéw jest sprawdzany; nalezy mie¢ certyfikaty posrednie osrodka CA (patrz sekcja
“Jak dziatajg tancuchy certyfikatow” na stronie 17 ).

3. Sprawdzane sg daty waznosci i aktywacji oraz okres waznosci.

4. Status odwotania certyfikatu jest sprawdzany (patrz “Praca z odwotanymi certyfikatami” na stronie
382).

Resetowanie klucza tajnego

Podczas uzgadniania TLS generowany jest klucz tajny do szyfrowania danych miedzy klientem i serwerem
TLS. Klucz tajny jest uzywany w formule matematycznej, ktora jest stosowana do danych w celu
przeksztatcenia tekstu jawnego w nieczytelny tekst zaszyfrowany, a tekstu zaszyfrowanego w jawny tekst.

Klucz tajny jest generowany na podstawie losowego tekstu wysytanego w ramach uzgadniania i jest
uzywany do szyfrowania jawnego tekstu w tekst zaszyfrowany. Klucz tajny jest réwniez uzywany

w algorytmie MAC (Message Authentication Code), ktory stuzy do okreslania, czy komunikat zostat
zmieniony. Wiecej informacji zawiera sekcja “Streszczenia komunikatow i podpisy cyfrowe” na stronie
13.

Jesli zostanie wykryty klucz tajny, jawny tekst komunikatu moze zosta¢ odszyfrowany z tekstu
zaszyfrowanego lub moze zostaé obliczone streszczenie komunikatu umozliwiajace zmiane komunikatow
bez wykrywania. Nawet w przypadku ztozonego algorytmu tekst jawny moze zosta¢ ostatecznie wykryty
przez zastosowanie kazdej mozliwej transformacji matematycznej do tekstu zaszyfrowanego. Aby
zminimalizowac ilo$¢ danych, ktére mogg zostac odszyfrowane lub zmienione w przypadku uszkodzenia
klucza tajnego, klucz tajny moze by¢ okresowo renegocjowany. Po renegocjacji klucza tajnego poprzedni
klucz tajny nie moze by¢ juz uzywany do deszyfrowania danych zaszyfrowanych za pomocg nowego klucza
tajnego.

W jaki sposob protokot TLS zapewnia poufnosé

Protokét TLS uzywa kombinacji szyfrowania symetrycznego i asymetrycznego w celu zapewnienia
prywatnosci komunikatow. Podczas uzgadniania TLS klient i serwer TLS uzgadniajg algorytm szyfrowania
i wspotuzytkowany klucz tajny, ktére maja by¢ uzywane tylko w jednej sesji. Wszystkie komunikaty
przesytane miedzy klientem i serwerem TLS sg szyfrowane przy uzyciu tego algorytmu i klucza, co
zapewnia, ze komunikat pozostaje prywatny, nawet jesli zostat przechwycony. Poniewaz protokét TLS
uzywa szyfrowania asymetrycznego podczas transportowania wspoétuzytkowanego klucza tajnego, nie
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ma problemu z dystrybucja klucza. Wiecej informacji na temat technik szyfrowania zawiera sekcja
“Kryptografia” na stronie 11.

W jaki sposob protokot TLS zapewnia integralnos¢

Protokét TLS zapewnia integralnosé danych przez obliczanie skrétu komunikatu. Wiecej informacji zawiera
sekcja “Integralnos$¢ danych komunikatéw” na stronie 525.

Uzycie protokotu TLS zapewnia integralnos¢ danych, pod warunkiem ze specyfikacja szyfrowania
CipherSpec w definicji kanatu uzytkownika uzywa algorytmu mieszajgcego zgodnie z opisem w tabeli
w sekcji “Wigczanie CipherSpecs” na stronie 466.

W szczegolnosci, jesli integralnosc danych jest problemem, nalezy unika¢ wybierania specyfikacji
szyfrowania CipherSpec, ktérej algorytm mieszania jest wymieniony jako "Brak". Uzycie algorytmu MD5
jest rowniez zdecydowanie niezalecane, poniewaz jest on obecnie bardzo stary i nie jest juz bezpieczny
w wiekszosci zastosowan praktycznych.

CipherSpecs i CipherSuites

Szyfrujagce protokoty bezpieczenstwa muszg by¢ zgodne z algorytmami uzywanymi przez bezpieczne
potaczenie. CipherSpecs i CipherSuites definiujg konkretne kombinacje algorytmow.

CipherSpec identyfikuje kombinacje algorytmu szyfrowania i algorytmu kodu uwierzytelniania komunikatu
(Message Authentication Code-MAC). Aby komunikacja byta mozliwa, oba korice potaczenia TLS musza
by¢ zgodne z tg sama specyfikacjg szyfrowania CipherSpec .

Produkt IBM MQ obstuguje protokoty TLS1.3 i TLS1.2 oraz CipherSpecs. W razie potrzeby mozna jednak
wtgczy¢ nieaktualne CipherSpecs.

Wiecej informacji na ten temat zawiera sekcja “Wtaczanie CipherSpecs” na stronie 466 :

« CipherSpecs obstugiwane przez produkt IBM MQ
« W jaki sposob wtaczy¢ nieaktualne specyfikacje szyfrowania SSL 3.0 i TLS 1.0 CipherSpecs

Wazne: Podczas pracy z kanatami produktu IBM MQ uzywana jest CipherSpec. Podczas pracy z kanatami
Java, kanatami JMS lub kanatami MQTT nalezy okresli¢ opcje CipherSuite.

Wiecej informacji na temat CipherSpecszawiera sekcja “Wtaczanie CipherSpecs” na stronie 466.

CipherSuite to zestaw algorytmdw szyfrowania uzywanych przez potaczenie TLS. Pakiet sktada sie z trzech
roznych algorytmow:

« Algorytm wymiany kluczy i uwierzytelniania uzywany podczas uzgadniania

« Algorytm szyfrowania uzywany do szyfrowania danych

« Algorytm MAC (Message Authentication Code) uzywany do generowania skrétu komunikatu

Istnieje kilka opcji dla kazdego komponentu pakietu, ale tylko niektére kombinacje sg poprawne, jesli
zostang okreslone dla potgczenia TLS. Nazwa poprawnego CipherSuite definiuje kombinacje uzywanych
algorytmoéw. Na przyktad opcja CipherSuite TLS_RSA_WITH_AES_128_CBC_SHA okresla:

« Algorytm wymiany kluczy i uwierzytelniania RSA

« Algorytm szyfrowania AES uzywajacy 128-bitowego klucza i trybu taczenia zaszyfrowanych blokow
(cipher block chaining-CBC)

« Kod uwierzytelniania komunikatu (Message Authentication Code-MAC) SHA-1

Podpisy cyfrowe w protokole SSL/TLS

Podpis cyfrowy jest tworzony przez szyfrowanie reprezentacji komunikatu. Szyfrowanie wykorzystuje
klucz prywatny sygnatariusza i ze wzgledu na wydajnos¢ zwykle dziata na streszczonym komunikacie,
a nie na samym komunikacie.

Podpisy cyfrowe réznig sie w zaleznosci od podpisywanych danych, w przeciwienstwie do podpiséw
odrecznych, ktére nie zalezg od tresci podpisywanego dokumentu. Jesli dwie rézne wiadomosci sg
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podpisane cyfrowo przez te sama jednostke, obie podpisy réznig sie, ale mozna je zweryfikowac przy
uzyciu tego samego klucza publicznego, czyli klucza publicznego jednostki, ktora podpisata wiadomosci.
Etapy procesu podpisywania cyfrowego sa nastepujgce:

1. Nadawca oblicza skrot wiadomosci, a nastepnie szyfruje skrot przy uzyciu klucza prywatnego nadawcy,
tworzac podpis cyfrowy.
2. Nadawca przesyta podpis cyfrowy z komunikatem.

3. Odbiorca deszyfruje podpis cyfrowy przy uzyciu klucza publicznego nadawcy, ponownie generujac
streszczenie komunikatu nadawcy.

4. Odbiorca oblicza streszczenie komunikatu na podstawie odebranych danych komunikatu i sprawdza,
czy oba streszczenia sg takie same.

Rysunek 6 na stronie 23 ilustruje ten proces.
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Rysunek 6. Proces podpisu cyfrowego

Jesli podpis cyfrowy jest zweryfikowany, odbiorca wie, ze:
« Komunikat nie zostat zmodyfikowany podczas transmisji.
« Komunikat zostat wystany przez jednostke, ktéra twierdzi, ze go wystata.

Podpisy cyfrowe sg czescig ustug integralnosci i uwierzytelniania. Podpisy cyfrowe stanowig rowniez
dowdd pochodzenia. Tylko nadawca zna klucz prywatny, ktory stanowi mocny dowadd na to, ze nadawca
jest inicjatorem wiadomosci.

Uwaga: Mozna réwniez zaszyfrowac¢ sam komunikat, co chroni poufnos¢ informacji zawartych
w komunikacie.

Standardy FIPS (Federal Information Processing Standards)

Rzad Standéw Zjednoczonych udziela porad technicznych w zakresie systeméw informatycznych

i bezpieczenstwa, w tym szyfrowania danych. Krajowy Instytut Standardow i Technologii (NIST)

jest waznym organem zajmujgcym sie systemami informatycznymi i bezpieczenstwem. NIST tworzy
rekomendacje i standardy, w tym standardy FIPS (Federal Information Processing Standards).

Jednym z tych standardow jest standard FIPS 140-2, ktory wymaga uzycia silnych algorytmaow
szyfrowania. Standard FIPS 140-2 okresla rowniez wymagania dotyczgce algorytmow mieszajgcych, ktore
majg by¢ uzywane do ochrony pakietéw przed modyfikacjg podczas przesytania.

Uwaga: W systemie AIX, Linux, and Windows IBM MQ zapewnia zgodnos$¢ ze standardem FIPS 140-2

za posrednictwem modutu szyfrujgcego IBM Crypto for C (ICC) . Certyfikat dla tego modutu zostat
przeniesiony do statusu historycznego. Klienci powinni zapoznac sie z informacjami w sekcji Certyfikat
IBM Crypto for C (ICC) i zapoznac sie z poradami NIST. Zastepczy modut FIPS 140-3 jest obecnie w toku,
a jego status mozna wyswietli¢, wyszukujac go na liscie Moduty NIST CMVP na liscie procesow.
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IBM MQ obstuguje standard FIPS 140-2, jesli zostat w tym celu skonfigurowany.

Z biegiem czasu analitycy opracowujg ataki na istniejgce algorytmy szyfrowania i kodowania
mieszajacego. Nowe algorytmy sa stosowane, aby przeciwstawic sie tym atakom. Standard FIPS 140-2
jest okresowo aktualizowany w celu uwzglednienia tych zmian.

Pojecia pokrewne

“Kryptografia Suite B National Security Agency (NSA)” na stronie 24

Rzad Standéw Zjednoczonych Ameryki udziela porad technicznych w zakresie systemow informatycznych
i bezpieczenstwa, w tym szyfrowania danych. US National Security Agency (NSA) zaleca zestaw
interoperacyjnych algorytmow kryptograficznych w standardzie Suite B.

Kryptografia Suite B National Security Agency (NSA)

Rzad Standéw Zjednoczonych Ameryki udziela porad technicznych w zakresie systemow informatycznych
i bezpieczenstwa, w tym szyfrowania danych. US National Security Agency (NSA) zaleca zestaw
interoperacyjnych algorytmow kryptograficznych w standardzie Suite B.

Standard Suite B okresla tryb dziatania, w ktérym uzywany jest tylko konkretny zestaw bezpiecznych
algorytmoéw szyfrowania. Standard Suite B okresla:

« Algorytm szyfrowania (AES)

« Algorytm wymiany kluczy (Elliptic Curve Diffie-Hellman, znany réwniez jako ECDH)

« Algorytm podpisu cyfrowego (Elliptic Curve Digital Signature Algorithm, znany réwniez jako ECDSA)
« Algorytmy kodowania mieszajacego (SHA-256 lub SHA-384)

Ponadto standard IETF RFC 6460 okresla profile zgodne ze standardem Suite B, ktore definiujg
szczegotowa konfiguracije i zachowanie aplikacji niezbedne do zapewnienia zgodnosci ze standardem
Suite B. Definiuje on dwa profile:

1. Profil zgodny z pakietem Suite B do uzycia z protokotem TLS 1.2. W przypadku skonfigurowania dla
operacji zgodnych z pakietem B uzywany jest tylko ograniczony zestaw wymienionych algorytmoéw
szyfrowania.

2. Profil przejsciowy do uzycia z protokotem TLS 1.0 lub TLS 1.1. Ten profil umozliwia wspotdziatanie
z serwerami niezgodnymi z pakietem Suite B. W przypadku skonfigurowania dla operacji przejsciowej
Suite B mozna uzy¢ dodatkowych algorytmow szyfrowania i kodowania mieszajgcego.

Standard Suite B jest koncepcyjnie podobny do standardu FIPS 140-2, poniewaz ogranicza zestaw
wigczonych algorytmdw szyfrowania w celu zapewnienia pewnego poziomu bezpieczenstwa.

W systemach AIX, Linux, and Windows produkt IBM MQmozna skonfigurowac w taki sposdb, aby byt
zgodny z profilem 1.2 TLS zgodnym z pakietem Suite B, ale nie obstuguje profilu przejsciowego Suite B.
Wiecej informacji zawiera sekcja “Szyfrowanie NSA Suite B w produkcie IBM MQ” na stronie 43.

Odsytacze pokrewne

“Standardy FIPS (Federal Information Processing Standards)” na stronie 23

Rzad Standéw Zjednoczonych udziela porad technicznych w zakresie systeméw informatycznych

i bezpieczenstwa, w tym szyfrowania danych. Krajowy Instytut Standardow i Technologii (NIST)

jest waznym organem zajmujgcym sie systemami informatycznymi i bezpieczenstwem. NIST tworzy
rekomendacje i standardy, w tym standardy FIPS (Federal Information Processing Standards).

IBM MQ mechanizmy zabezpieczen

Ta kolekcja tematow zawiera opis konkretnych mechanizméw w produkcie IBM MQ, ktore implementujg
rozne pojecia zwiazane z bezpieczenstwem.

Protokoty zabezpieczen TLS w produkcie IBM MQ

Produkt IBM MQ obstuguje protokot TLS (Transport Layer Security) w celu zapewnienia bezpieczenstwa
na poziomie tacza dla kanatéw komunikatow i kanatéw MQI.
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Kanaty komunikatéw i kanaty MQI mogg uzywac protokotu TLS do zapewnienia bezpieczenstwa na
poziomie tgcza. Wywotujgcy agent MCA jest klientem TLS, a odpowiadajgcy agent MCA jest serwerem
TLS.

IBM MQ obstuguje wersje 1.2 i 1.3 protokotu TLS. Wczesniejsze wersje protokotu TLS i SSL nie sa
domyslnie wtaczone, ale moga by¢ wtaczone w razie potrzeby. Algorytmy szyfrowania uzywane przez
protokot TLS mozna okresli¢, podajac CipherSpec jako czes¢ definicji kanatu.

Liste specyfikacji szyfrowania CipherSpecs obstugiwanych przez produkt IBM MQ i “Nieaktualne
CipherSpecs” na stronie 482 dla nieaktualnych specyfikacji mozna znalezé w sekcji “Wtaczanie
CipherSpecs” na stronie 466 .

Za pomocg parametréw SECPROT i SSLCIPH mozna wys$wietli¢ protokét zabezpieczen i CipherSpec
uzywane w kanale.

Na kazdym koncu kanatu komunikatow i na koncu serwera kanatu MQI agent MCA dziata w imieniu
menedzera kolejek, z ktérym jest potagczony. Podczas uzgadniania TLS agent MCA wysyta certyfikat
cyfrowy menedzera kolejek do partnerskiego agenta MCA na drugim koncu kanatu. Kod IBM MQ na koncu
kanatu MQI klienta dziata w imieniu uzytkownika aplikacji klienckiej IBM MQ . Podczas uzgadniania TLS
kod IBM MQ wysyta certyfikat cyfrowy uzytkownika do agenta MCA na koncu kanatu MQI serwera.

Menedzery kolejek i uzytkownicy klienta IBM MQ nie musza mie¢ powigzanych osobistych certyfikatow
cyfrowych, jesli dziatajg jako klienty TLS, chyba Ze po stronie serwera kanatu okreslono parametr
SSLCAUTH (REQUIRED).

Certyfikaty cyfrowe sg przechowywane w repozytorium kluczy. Atrybut menedzera kolejek
SSLKeyRepository okresla potozenie repozytorium kluczy przechowujgcego certyfikat cyfrowy
menedzera kolejek. W systemie klienckim IBM MQ zmienna $rodowiskowa MQSSLKEYR okresla potozenie
repozytorium kluczy przechowujacego certyfikat cyfrowy uzytkownika. Alternatywnie aplikacja kliencka
IBM MQ moze okresli¢ swoje potozenie w polu KeyRepository struktury opcji konfiguracyjnych TLS
(MQSCO) w wywotaniu MQCONNX. Wiecej informacji na temat repozytoriéw kluczy i sposobu okreslania
ich potozenia zawierajg tematy pokrewne.

Obstuga protokotu TLS

IBM MQ zapewnia obstuge protokotow TLS 1.2 i TLS 1.3 na wszystkich platformach. Wiecej informacji na
temat protokotu TLS mozna znalez¢ w podtematach.

Klienty dla systemow Java i IMS
Te klienty uzywajg maszyny JVM do obstugi protokotu TLS.
AIX, Linux, and Windows
Obstuga protokotu TLS jest instalowana razem z produktem IBM MQ.
IBMi
Obstuga protokotu TLS jest integralng czescig systemu operacyjnego IBMi.
z/0S
Obstuga protokotu TLS jest integralng czescig systemu operacyjnego z/0S . Obstuga protokotu TLS
w systemie z/OS nosi hazwe System SSL.

Informacje na temat wymagan wstepnych dotyczacych obstugi protokotu TLS w systemie IBM MQ zawiera
sekcja Wymagania systemowe produktu IBM MQ.

Pojecia pokrewne

“Szyfrujace protokoty bezpieczenstwa: TLS” na stronie 18

Protokoty szyfrujace zapewniaja bezpieczne potgczenia, umozliwiajgc dwom stronom komunikacje

z ochrong prywatnosci i integralnoscig danych. Protokét TLS (Transport Layer Security) wyewoluowat
z protokotu SSL (Secure Sockets Layer). Produkt IBM MQ obstuguje protokdét TLS.

Repozytorium kluczy SSL/TLS
Wzajemnie uwierzytelnione potaczenie TLS wymaga repozytorium kluczy na kazdym koncu potaczenia.
Repozytorium kluczy zawiera certyfikaty cyfrowe i klucze prywatne.
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Informacje te uzywajg terminu ogélnego repozytorium kluczy do opisania magazynu certyfikatow
cyfrowych i powigzanych z nimi kluczy prywatnych. Repozytorium kluczy jest przywotywany przez rozne
nazwy na réznych platformach i w réznych srodowiskach, ktére obstuguja protokot TLS:

. -Eﬂ-w systemie IBM i: baza certyfikatow
« W systemach Java i IMS: keystore i truststore
. -:m"-w systemie AIX, Linux, and Windows: plik bazy danych kluczy

. IE_W systemie z/OS: keyring

Wiecej informacji na ten temat zawierajg sekcje “certyfikaty cyfrowe” na stronie 13 i “Pojecia zwigzane
z protokotem TLS (Transport Layer Security)” na stronie 18.

Wzajemnie uwierzytelnione potaczenie TLS wymaga repozytorium kluczy na kazdym koncu potaczenia.
Repozytorium kluczy moze zawiera¢ nastepujace certyfikaty i zadania:

« Liczba certyfikatow CA pochodzacych z roznych osrodkdw certyfikaciji, ktére umozliwiajg menedzerowi
kolejek lub klientowi zweryfikowanie certyfikatéw odebranych od partnera po zdalnym zakonczeniu
potgczenia. Poszczegolne certyfikaty moga znajdowac sie w tancuchu certyfikatéw.

« Jeden lub wiecej certyfikatow osobistych otrzymanych z osrodka certyfikacji. Z kazdym menedzerem
kolejek lub programem IBM MQ MQI clientnalezy powiaza¢ osobny certyfikat osobisty. Certyfikaty
osobiste sg niezbedne dla klienta TLS, jesli wymagane jest uwierzytelnianie wzajemne. Jesli
uwierzytelnianie wzajemne nie jest wymagane, certyfikaty osobiste nie sg wymagane na kliencie.
Repozytorium kluczy moze réwniez zawiera¢ klucz prywatny odpowiadajgcy kazdemu certyfikatowi
osobistemu.

« Zadania certyfikatéw oczekujace na podpisanie przez zaufany certyfikat o$rodka CA.

Wiecej informacji na temat ochrony repozytorium kluczy zawiera sekcja “Ochrona repozytoriéw kluczy
IBM MQ” na stronie 27.

Potozenie repozytorium kluczy zalezy od uzywanej platformy:

- IEMi IR

Repozytorium kluczy jest magazynem certyfikatow. Domyslna baza certyfikatow systemu znajduje

sie w katalogu /QIBM/UserData/ICSS/Cert/Server/Default w zintegrowanym systemie plikow
(IFS). IBM MQ przechowuje hasto bazy certyfikatéw w pliku ukrytych haset. Na przyktad plik ukrytych
haset menedzera kolejek QM1 to /QIBM/UsexData/mgm/gmgrs/QM1/ssl/Stash.sth.

Alternatywnie mozna okresli¢, ze zamiast niej ma by¢ uzywana baza certyfikatow systemu IBM i .
W tym celu nalezy zmieni¢ warto$¢ atrybutu SSLKEYR menedzera kolejek na *SYSTEM. Wartos¢ ta
wskazuje, ze menedzer kolejek musi uzywac bazy certyfikatéw systemu, a menedzer kolejek jest
zarejestrowany jako aplikacja w programie Digital Certificate Manager (DCM).

Baza certyfikatéw zawiera rowniez klucz prywatny menedzera kolejek.

mSystemy AIX, Linux, and Windows

Repozytorium kluczy jest plikiem bazy danych kluczy. Na przyktad w systemie

AIX and Linuxdomyslnym plikiem bazy danych kluczy dla menedzera kolejek

QM1 jest /var/mgm/gmgrs/QM1/ssl/key . kdb. Jesli produkt IBM MQ jest
zainstalowany w potozeniu domyslnym, rownowazng $ciezka w systemie Windows jest
C:\ProgramData\IBM\MQ\Qmgrs\QM1\ssl\key.kdb.

V3.3.0 & V330 Aby uzyskac dostep do pliku bazy danych kluczy IBM MQ, nalezy podac¢
hasto do bazy danych kluczy. Mozna to zrobi¢ bezposrednio lub za pomoca pliku ukrytych haset.

Jesli uzywany jest plik ukrytych haset, musi on znajdowac sie w tym samym katalogu i mie¢ ten
sam rdzen, co baza danych kluczy, i musi konczy¢ sie przyrostkiem . sth, na przyktad /vaxr/mgm/
gmgrs/QM1/ssl/key.sth.

Uwaga: Karty sprzetowe szyfrowania PKCS #11 mogg zawierac certyfikaty i klucze, ktore sg
przechowywane w pliku bazy danych kluczy. Jesli certyfikaty i klucze sg przechowywane na kartach
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PKCS #11 , program IBM MQ nadal wymaga dostepu zaréowno do pliku bazy danych kluczy, jak i do
pliku ukrytych haset.

W systemach AIX, Linux, and Windows baza danych kluczy zawiera rowniez klucz prywatny dla
certyfikatu osobistego powigzanego z menedzerem kolejek lub programem IBM MQ MQI client.

/05 z/0S
Certyfikaty sg przechowywane w pliku kluczy w systemie z/0OS.

Inne zewnetrzne menedzery bezpieczenstwa (ESM) rowniez uzywaja pliku kluczy do przechowywania
certyfikatow.

Klucze prywatne sg zarzadzane przez program RACF.

Ochrona repozytoriow kluczy IBM MQ

Repozytorium kluczy dla systemu IBM MQ jest plikiem. Upewnij sie, ze tylko zamierzony uzytkownik moze
uzyskac¢ dostep do pliku repozytorium kluczy. Uniemozliwi to intruzowi lub innemu nieautoryzowanemu
uzytkownikowi skopiowanie pliku repozytorium kluczy do innego systemu, a nastepnie skonfigurowanie
identycznego identyfikatora uzytkownika w tym systemie w celu podszywania sie pod zamierzonego
uzytkownika.

Uprawnienia do plikow zaleza od komendy umask uzytkownika i uzywanego narzedzia. W systemie
Windowskonta IBM MQ wymagajg uprawnienia BypassTraverseChecking, co oznacza, ze uprawnienia
do folderow w $ciezce do pliku nie maja zastosowania.

Sprawdz uprawnienia do plikdw repozytorium kluczy i upewnij sie, ze pliki i folder zawierajacy nie sa
dostepne do odczytu dla wszystkich, najlepiej nawet dla grup.

Ustawienie magazynu kluczy w trybie tylko do odczytu jest dobrg praktyka w dowolnym systemie,
w ktorym tylko administrator moze wiaczy¢ operacje zapisu w celu przeprowadzenia konserwacji.

W praktyce nalezy chroni¢ wszystkie magazyny kluczy, niezaleznie od potozenia i tego, czy sg one
chronione hastem, czy nie; nalezy chroni¢ repozytoria kluczy.

Etykiety certyfikatow cyfrowych, zrozumienie wymagar
Podczas konfigurowania protokotu TLS do korzystania z certyfikatow cyfrowych moga by¢ wymagane
okreslone wymagania dotyczace etykiet, w zaleznosci od uzywanej platformy i metody potaczenia.

Co to jest etykieta certyfikatu?

Etykieta certyfikatu jest unikalnym identyfikatorem reprezentujgcym certyfikat cyfrowy przechowywany
w repozytorium kluczy i udostepnia wygodna, czytelng dla cztowieka nazwe, za pomocg ktérej mozna
odwotywac sie do konkretnego certyfikatu podczas wykonywania funkcji zarzadzania kluczami. Etykieta
certyfikatu jest przypisywana podczas dodawania certyfikatu do repozytorium kluczy po raz pierwszy.

Etykieta certyfikatu jest oddzielona od pdl Subject Distinguished Name lub Subject Common
Name certyfikatu. Nalezy zauwazy¢, ze pola Subject Distinguished Name i Subject Common Name
sg polami w samym certyfikacie. Sg one definiowane podczas tworzenia certyfikatu i nie mozna ich
zmienia¢. W razie potrzeby mozna jednak zmieni¢ etykiete powigzang z certyfikatem cyfrowym.

Sktadnia etykiety certyfikatu

Etykieta certyfikatu moze zawierac litery, cyfry i znaki interpunkcyijne, jesli spetnione sg nastepujace
warunki:

. mEtykieta certyfikatu moze zawiera¢ do 64 znakow.

. Etykieta certyfikatu moze zawiera¢ do 32 znakow.
Etykieta certyfikatu moze zawiera¢ spacje.

W etykietach rozrézniana jest wielkos¢ liter.
« W systemach uzywajacych kodu EBCDIC katakana nie mozna uzywac¢ matych liter.
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Dodatkowe wymagania dotyczace wartosci etykiet certyfikatéw sa okreslone w ponizszych sekcjach.

W jaki sposob uzywana jest etykieta certyfikatu?

Program IBM MQ uzywa etykiet certyfikatéw do zlokalizowania certyfikatu osobistego, ktdry jest wysytany
podczas uzgadniania TLS. Eliminuje to niejednoznacznosé, jesli w repozytorium kluczy istnieje wiecej niz
jeden certyfikat osobisty.

Etykiete certyfikatu mozna ustawi¢ na wybrang wartosc¢. Jesli wartos¢ nie zostanie ustawiona, zostanie
uzyta domyslna etykieta zgodna z konwencjg nazewnictwa w zaleznosci od uzywanej platformy.
Szczegdtowe informacje na ten temat zawierajg ponizsze sekcje dotyczace konkretnych platform.

Uwagi:
1. W systemach Java i JIMS nie mozna samodzielnie ustawi¢ etykiety certyfikatu.

2. Automatycznie definiowane kanaty utworzone przez wyjscie automatycznej definicji kanatu (CHAD)
nie moga ustawic etykiety certyfikatu, poniewaz uzgadnianie TLS miato miejsce przed utworzeniem
kanatu. Ustawienie etykiety certyfikatu w wyjsciu CHAD dla kanatéw przychodzacych nie ma wptywu.

W tym kontekscie klient TLS odwotuje sie do partnera potgczenia inicjujgcego uzgadnianie, ktérym moze
by¢ klient IBM MQ lub inny menedzer kolejek.

Podczas uzgadniania TLS klient TLS zawsze uzyskuje i sprawdza poprawnos¢ certyfikatu cyfrowego
z serwera. W implementacji IBM MQ serwer TLS zawsze zada certyfikatu od klienta, a klient zawsze
udostepnia certyfikat serwerowi, jesli zostanie znaleziony. Jesli klient nie moze znalez¢ certyfikatu
osobistego, wysyta odpowiedz no certificate do serwera.

Serwer TLS zawsze sprawdza poprawnos$¢ certyfikatu klienta, jesli zostat wystany. Jesli klient nie wysle
certyfikatu, uwierzytelnianie nie powiedzie sie, jesli koniec kanatu, ktory dziata jako serwer TLS, zostanie
zdefiniowany z parametrem SSLCAUTH ustawionym na warto$¢ REQUIRED lub wartoscig parametru
SSLPEER.

Nalezy zauwazyc¢, ze kanaty przychodzace (w tym kanaty odbiornika, requestera, odbiornika klastra,
niekwalifikowanego serwera i potgczenia z serwerem) wysytajg skonfigurowany certyfikat tylko wtedy, gdy
wersja IBM MQ zdalnego wezta sieci w petni obstuguje konfiguracje etykiety certyfikatu, a kanat uzywa
CipherSpecTLS.

Niekwalifikowany kanat serwera to taki, ktory nie ma ustawionego pola CONNAME.

We wszystkich innych przypadkach parametr CERTLABL menedzera kolejek okresla wysytany certyfikat.
W szczegolnosci nastepujace elementy otrzymuja tylko certyfikat skonfigurowany przez parametr
CERTLABL menedzera kolejek, niezaleznie od ustawienia etykiety specyficznej dla kanatu:

« Klienty Java i IMS obstugujace protokoét SNI (Server Name Indication), czyli certyfikaty dla
poszczegblnych kanatow.

« Wersje produktu IBM MQ wczes$niejsze niz IBM MQ 8.0.

 Zarzadzane klienty .NET

Ponadto certyfikat uzywany przez kanat musi by¢ odpowiedni dla kanatu CipherSpec -wiecej informac;ji

na ten temat zawiera sekcja “Zgodnos¢ certyfikatéw cyfrowych i specyfikacji szyfrowania CipherSpec
w produkcie IBM MQ” na stronie 48 .

Produkt IBM MQ 8.0 i nowsze wersje obstuguja uzycie wielu certyfikatéw w tym samym menedzerze
kolejek przy uzyciu etykiety certyfikatu dla kanatu okreslonej za pomocg atrybutu CERTLABL w definicji
kanatu. Kanaty przychodzace do menedzera kolejek (na przyktad potagczenie z serwerem lub odbiornik)
polegaja na wykrywaniu nazwy kanatu przy uzyciu protokotu TLS Server Name Indication (SNI) w celu
przedstawienia poprawnego certyfikatu z menedzera kolejek. Wiecej informacji na temat uzywania wielu
certyfikatdw w menedzerze kolejek zawiera sekcja “Sposob, w jaki program IBM MQ udostepnia wiele
certyfikatow” na stronie 30.

Jesli kanat taczy sie z docelowym menedzerem kolejek za posrednictwem programu IBM MQ Internet
Pass-Thru (MQIPT), a trasa MQIPT ma ustawione zaréwno SSLSexver, jak i SSLClient , istniejg dwie
oddzielne sesje TLS miedzy punktami kocowymi. W wersjach wczes$niejszych niz IBM MQ 9.2.5dane
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SNI nie przeptywaja przez przerwanie sesji. Zapobiega to uzyciu certyfikatu dla kanatu w docelowym
menedzerze kolejek na potrzeby potaczenia TLS miedzy produktem MQIPT i menedzerem kolejek.
Poczawszy od produktu IBM MQ 9.2.5, produkt MQIPT mozna skonfigurowac w taki sposob, aby
umozliwi¢ uzywanie wielu certyfikatéw przez docelowy menedzer kolejek, ustawiajac warto$¢ SNI na
nazwe kanatu lub przekazujgc warto$¢ SNI odebrana w potgczeniu przychodzacym do trasy. Wiecej
informacji na temat obstugi wielu certyfikatow i MQIPTzawiera sekcja IBM MQ Obstuga wielu certyfikatow
w produkcie MQIPT.

Wiecej informacji na temat nawigzywania potaczenia z menedzerem kolejek przy uzyciu uwierzytelniania
jednokierunkowego (jesli klient TLS nie wysyta certyfikatu) zawiera sekcja Nawigzywanie potaczenia
z dwoma menedzerami kolejek przy uzyciu uwierzytelniania jednokierunkowego.

Systemy wieloplatformowe

W systemie Wiele platformserwer TLS wysyta certyfikat do klienta.

W przypadku menedzeréw kolejek i klientdw nastepujace zrodta sg przeszukiwane w kolejnosci pod
katem niepustej wartosci. Pierwsza niepusta wartos¢ okresla etykiete certyfikatu. Etykieta certyfikatu
musi istnie¢ w repozytorium kluczy. Jesli nie zostanie znaleziony zgodny certyfikat o poprawnej wielkosci
i formacie zgodnym z etykietg, wystgpi btad i uzgadnianie TLS nie powiedzie sie.

Menedzery kolejek

1. Atrybut etykiety certyfikatu kanatu CERTLABL.
2. Atrybut etykiety certyfikatu menedzera kolejek CERTLABL.

3. Warto$¢ domyslna, ktora ma format: ibmwebspheremq z dodang nazwa menedzera kolejek, jest
zapisana matymi literami. Na przyktad dla menedzera kolejek o nazwie QM1domyslng etykieta
certyfikatu jest ibmwebspheremqggml.

IBM MQ klienty

1. Atrybut etykiety certyfikatu CERTLABL w definicji kanatu CLNTCONN.
2. Atrybut CextificateLabel struktury MQSCO.

3. Zmienna $rodowiskowa MQCERTLABL.

4. .iniPlik CextificatelLabel klienta (w sekcji SSL), atrybut

5

. Wartos¢ domyslna (w formacie: ibmwebspheremq) z identyfikatorem uzytkownika, ktéry jest
uruchamiany jako aplikacja kliencka, jest dodawana matymi literami. Na przyktad dla identyfikatora
uzytkownika USER1domyslng etykieta certyfikatu jest ibmwebspheremquserl.

z/0S systemy

IBM MQ Klienty nie sg obstugiwane w systemie z/0S. Jednak menedzer kolejek systemu z/OS moze
petni¢ role klienta TLS podczas inicjowania potgczenia lub serwera TLS podczas akceptowania zgdania
potaczenia. Wymagania dotyczace etykiet certyfikatow dla menedzeréw kolejek w systemie z/OS maja
zastosowanie w obu tych rolach i réznig sie od wymagan w systemie Wiele platform.

W przypadku menedzeréw kolejek i klientéw nastepujace zrodta sa przeszukiwane w kolejnosci pod
katem niepustej wartosci. Pierwsza niepusta wartos¢ okresla etykiete certyfikatu. Etykieta certyfikatu
musi istnie¢ w repozytorium kluczy. Jesli nie zostanie znaleziony zgodny certyfikat o poprawnej wielkosci
i formacie zgodnym z etykieta, wystapi btad i uzgadnianie TLS nie powiedzie sie.

1. Atrybut etykiety certyfikatu kanatu, CERTLABL.

2. W przypadku wspotuzytkowania atrybut etykiety certyfikatu grupy wspétuzytkowania kolejki
CERTQSGL.

Jesli nie jest wspotuzytkowany, atrybut etykiety certyfikatu menedzera kolejek CERTLABL.
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3. Warto$¢ domyslna, ktdra ma format: ibmWebSphereMQ z dotagczonag nazwg menedzera kolejek lub
grupy wspotuzytkowania kolejek. Nalezy zauwazy¢, ze w tym tancuchu jest rozrézniana wielkos$¢
liter i musi on zostac¢ zapisany w sposdb przedstawiony ponizej. Na przyktad dla menedzera kolejek
o nazwie QM1domyslng etykietg certyfikatu jest ibmWebSphereMQQM1.

4, Jesli nie znaleziono certyfikatu w formacie podanym w opcji “3” na stronie 30, program IBM MQ
sprébuje uzy¢ certyfikatu oznaczonego jako domysiny w pliku kluczy.

Informacje na temat sposobu wys$wietlania repozytorium kluczy zawiera sekcja “Znajdowanie
repozytorium kluczy dla menedzera kolejek w systemie z/OS” na stronie 354.

Klienty IBM MQ Java i IBM MQ JMS

Klienty IBM MQ Java i IBM MQ JMS uzywaja narzedzi dostawcy JSSE ( Java Secure Socket Extension)
do wybrania certyfikatu osobistego podczas uzgadniania TLS i dlatego nie podlegajg wymaganiom
dotyczacym etykiet certyfikatow.

Domyslnie klient JSSE przeprowadza iteracje przez certyfikaty w repozytorium kluczy, wybierajac
pierwszy znaleziony akceptowalny certyfikat osobisty. Jednak to zachowanie jest tylko domyslne i zalezy
od implementacji dostawcy JSSE.

Ponadto interfejs JSSE jest wysoce konfigurowalny dzieki konfiguracji i bezposredniemu dostepowi
aplikacji do srodowiska wykonawczego. Szczegétowe informacje mozna znalez¢ w dokumentacji
dostarczonej przez dostawce JSSE.

Aby rozwigzac problem lub lepiej zrozumie¢ uzgadnianie wykonywane przez aplikacje klienckg IBM
MQ Java w potaczeniu z konkretnym dostawcg JSSE, mozna wtaczy¢ debugowanie, ustawiajgc wartosc
javax.net.debug=ssl w srodowisku JVM.

Zmienng mozna ustawi¢ w aplikacji, za pomocg konfiguracji lub wprowadzajgc w wierszu komend
komende -Djavax.net.debug=ssl.

Sposéb, w jaki program IBM MQ udostepnia wiele certyfikatow

Wskazanie nazwy serwera (Server Name Indication-SNI) jest rozszerzeniem protokotu TLS, ktdre
umozliwia klientowi wskazanie wymaganej ustugi. W terminologii IBM MQ jest to réwnoznaczne
z kanatem.

Rozszerzenie SNI jest uzywane przez IBM MQ w celu umozliwienia okreslenia wielu certyfikatéw
w roznych kanatach za pomocg parametru CERTLABL w definicji kanatu.

Adres SNI uzywany przez IBM MQ jest oparty na zgdanej nazwie kanatu, po ktorej nastepuje
przyrostek .chl.mq.ibm.com.

Nazwy kanatow IBM MQ sg odwzorowywane na poprawne nazwy SNI w nastepujacy sposob:

- Wielkie litery A do Z sg zawijane do matych liter
 Cyfry od 0 do 9 pozostajg niezmienione

« Wszystkie inne znaki, w tym mate litery a na z, sg konwertowane na dwucyfrowy szesnastkowy kod
ASCII (matymi literami), po ktérym nastepuje tacznik.

— Mate litery a do z odwzorowana na warto$¢ szesnastkowg 61 - na 7a-

Wartos¢ procentowa (%) jest odwzorowywana na wartos$¢ szesnastkowg 25-

tacznik (-) jest odwzorowywany na wartos¢ szesnastkowg 2d -

kropka (.) jest odwzorowywana na warto$¢ szesnastkowa 2e-

ukosnik (/) jest odwzorowywany na szesnastkowy 2f -

Znak podkreslenia (_) jest odwzorowywany na wartos¢ szesnastkowg 5f -

Na platformach EBCDIC nazwa kanatu jest przeksztatcana w kod ASCII przed zastosowaniem tego
odwzorowania.

Na przyktad nazwa kanatu TO.QMGR1 jest odwzorowywana na adres SNI to2e-
gmgrl.chl.mqg.ibm.com.
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Natomiast nazwa kanatu to.qgmgr1l jest odwzorowywana na adres SNI
74-6f-2e-71-6d-67-72-1.chl.mqg.ibm.com.

Uwaga: W srodowiskach, w ktorych wygenerowany adres URL SNI musi by¢ zgodny ze specyfikacjami
formatowania adresu URL, na przyktad gdy klient tgczy sie z menedzerem kolejek dziatajacym

w produkcie Red Hat® OpenShift® na trasie Red Hat OpenShift , nazwa kanatu nie moze konczy¢ sie matg
litera.

Wiasciwos¢ OutboundSNI sekcji SSL umozliwia okreslenie, czy dla SNI nazwa docelowego kanatu IBM
MQ ma by¢ ustawiona na system zdalny podczas inicjowania potgczenia TLS, czy na nazwe hosta. Wiecej
informacji na temat wtasciwoéci OutboundSNI mozna znalez¢ w sekcji Sekcja SSL pliku gm.ini i Sekcja
SSL pliku konfiguraciji klienta.

Wiele certyfikatow wymaga ustawienia SNI na nazwe kanatu IBM MQ . Jesli do nawiazania potaczenia
z kanatem IBM MQ ze skonfigurowang etykietg certyfikatu zostanie uzyta nazwa hosta, nazwa
niestandardowa lub brak nazwy SNI, aplikacja nawigzujaca potaczenie zostanie odrzucona z btedem
MQRC_SSL_INITIALIZATION_ERROR, a w dziennikach btedow menedzera kolejek zdalnych zostanie
zapisany komunikat AMQ9673 .

Jes’li kanat taczy sie z docelowym menedzerem kolejek za posrednictwem programu IBM
MQ Internet Pass-Thru (MQIPT), program MQIPT musi by¢ skonfigurowany w taki sposéb, aby albo
ustawi¢ SNI na nazwe kanatu, albo przekaza¢ przez SNI odebrang w potgczeniu przychodzacym do

trasy, aby umozliwi¢ uzywanie wielu certyfikatow przez docelowy menedzer kolejek. Wiecej informacji na
temat obstugi wielu certyfikatow i MQIPTzawiera sekcja IBM MQ Obstuga wielu certyfikatéw w produkcie
MQIPT.

Wiecej informacji na temat sposobu uzycia tej wtasciwosci zawiera sekcja Nawiazywanie potaczenia
z menedzerem kolejek wdrozonym w klastrze Red Hat OpenShift.

Odswiezanie repozytorium kluczy menedzera kolejek
Po zmianie tresci repozytorium kluczy istniejace procesy menedzera kolejek nie pobierajg nowej tresci do
czasu wydania komendy REFRESH SECURITY TYPE (SSL) lub zrestartowania menedzera kolejek.

Wiecej informacji na temat komendy REFRESH SECURITY TYPE (SSL) zawiera sekcja REFRESH SECURITY.

Jesli menedzer kolejek utworzy nowy proces kanatu (przy uzyciu produktu amgrmppa lub xrunmgchl)
po zmianie zawartos$ci magazynu kluczy, nowy proces natychmiast rozpocznie korzystanie z nowych
certyfikatow, a istniejace procesy beda nadal uzywac kopii magazynu kluczy znajdujgcej sie w pamieci
podrecznej. Wiecej informacji na temat zawiera sekcja “Gdy zmiany w certyfikatach lub w bazie
certyfikatdw zaczng obowigzywac w dniu AIX, Linux, and Windows” na stronie 326.

Nalezy zauwazyc¢, ze wiele dziatajgcych kanatéw moze uzywac réznych wersji repozytorium kluczy do
czasu wydania komendy REFRESH SECURITY TYPE (SSL).

Repozytorium kluczy mozna réwniez odswiezy¢ za pomocg komend PCF lub programu IBM MQ Explorer.
Wiecej informacji na ten temat zawiera sekcja Komenda MQCMD_REFRESH_SECURITY oraz temat
Odswiezanie zabezpieczen TLS w sekcji IBM MQ Explorer dokumentacji tego produktu.

Pojecia pokrewne

“Odswiezanie widoku klienta dla zawartosci repozytorium kluczy SSL/TLS i ustawien SSI/TLS” na stronie
31

Aby zaktualizowac¢ aplikacje kliencka przy uzyciu od$wiezonej zawartosci repozytorium kluczy, nalezy
zatrzymac i zrestartowac aplikacje kliencka.

Odswiezanie widoku klienta dla zawartosci repozytorium kluczy SSL/TLS i ustawien SSI/TLS
Aby zaktualizowac¢ aplikacje kliencka przy uzyciu od$wiezonej zawartosci repozytorium kluczy, nalezy
zatrzymac i zrestartowac¢ aplikacje kliencka.

Nie mozna ods$wiezy¢ zabezpieczen w kliencie systemu IBM MQ ; nie istnieje odpowiednik komendy
REFRESH SECURITY TYPE (SSL) dla klientéw (patrz sekcja REFRESH SECURITY ). aby uzyskac wiecej
informacji.
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Po kazdej zmianie certyfikatu bezpieczenstwa nalezy zatrzymac i zrestartowac aplikacje, aby
zaktualizowacd aplikacje kliencka przy uzyciu odswiezonej zawartosci repozytorium kluczy.

Jesli restartowanie kanatu powoduje od$wiezenie konfiguracji i jesli aplikacja ma logike ponownego
potaczenia, mozliwe jest odéwiezenie zabezpieczen na kliencie za pomoca komendy STOP CHL STATUS
(INACTIVE).

Pojecia pokrewne

“Odswiezanie repozytorium kluczy menedzera kolejek” na stronie 31

Po zmianie tresci repozytorium kluczy istniejace procesy menedzera kolejek nie pobierajg nowej tresci do
czasu wydania komendy REFRESH SECURITY TYPE (SSL) lub zrestartowania menedzera kolejek.

Zabezpieczenie hastem MQCSP
Referencje uwierzytelniajgce, ktére sg okreslone w strukturze MQCSP, moga by¢ chronione przy uzyciu
funkcji ochrony hasta MQCSP IBM MQ lub szyfrowane przy uzyciu szyfrowania TLS.

Aplikacje IBM MQ client moga podac¢ identyfikator uzytkownika i hasto podczas nawigzywania potaczenia

z menedzerem kolejek. MW produkcie IBM MQ 9.3.4aplikacje moga réwniez dostarczy¢
znacznik uwierzytelniania jako alternatywng metode uwierzytelniania. Te referencje sg wysytane do
menedzera kolejek w strukturze MQCSP.

Jesli kanat uzywa szyfrowania TLS, referencje w MQCSP sg szyfrowane zgodnie ze specyfikacjg
szyfrowania TLS. Jesli w produkcie IBM MQ 8.0kanat nie uzywa szyfrowania TLS, produkt IBM MQ
moze chroni¢ te referencje przed ich wystaniem przez sie¢, aby unikna¢ wysytania referencji przez
sie¢ w postaci jawnego tekstu. Sktadnik produktu IBM MQ, ktdry chroni te referencje, jest nazywany
zabezpieczeniem hastem MQCSP.

Jesli uzywane jest zabezpieczenie hastem MQCSP, chronione sa nastepujgce dane w strukturze MQCSP:

« Hasto, jesli w polu MQCSP . AuthenticationType ustawiono wartos¢
MQCSP_AUTH_USER_ID_AND_PW.

. mZnacznik uwierzytelniania, jesli w polu MQCSP . AuthenticationType ustawiono wartos¢
MQCSP_AUTH_ID_TOKEN.

Wazne: Zabezpieczenie hastem MQCSP jest przydatne w celach testowych i programistycznych,
poniewaz uzycie zabezpieczenia hastem MQCSP jest prostsze niz skonfigurowanie szyfrowania TLS, ale
nie tak bezpieczne. Na potrzeby $rodowiska produkcyjnego nalezy uzywac szyfrowania TLS zamiast
zabezpieczenia hastem systemu IBM MQ , zwtaszcza gdy sie¢ miedzy klientem a menedzerem kolejek
jest niezaufana, poniewaz szyfrowanie TLS jest bezpieczniejsze.

Jesli uzytkownik jest zaniepokojony tym, jakie szyfrowanie jest uzywane i ile ochrony oferuje, nalezy uzyé
petnego szyfrowania TLS. W przypadku protokotu TLS algorytmy sg publicznie znane i mozna wybra¢
odpowiednie algorytmy dla danego przedsiebiorstwa, uzywajgc atrybutu kanatu SSLCIPH .

Wiecej informacji na temat struktury MQCSP zawiera sekcja Struktura MQCSP.

Referencje w strukturze MQCSP sa chronione przy uzyciu zabezpieczenia hastem IBM MQ, jesli spetnione
sg wszystkie nastepujgce warunki:

« Oba konce potaczenia uzywaja systemu IBM MQ 8.0lub nowszego.

« Kanat nie uzywa szyfrowania TLS. Kanat nie uzywa szyfrowania TLS, jesli kanat ma pusty atrybut
SSLCIPH lub atrybut SSLCIPH jest ustawiony na specyfikacje szyfru, ktéra nie udostepnia szyfrowania.
Puste szyfry, na przyktad NULL_SHA, nie udostepniajg szyfrowania.

« Pole MQCSP.AuthenticationType jest ustawione na warto$¢ MQCSP_AUTH_USER_ID_AND_PWD lub
MQCSP_AUTH_ID_TOKEN. Wiecej informacji na temat pola MQCSP . AuthenticationType zawiera
sekcja AuthenticationType.

« Jesli klientem jest IBM MQ Explorer, a tryb zgodnosci identyfikacji uzytkownika nie jest wtgczony. Ten
tryb nie jest trybem domyslnym uzywanym przez program IBM MQ Explorer do wysytania identyfikatora
uzytkownika i hasta. Ten warunek dotyczy tylko systemu IBM MQ Explorer.
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Jesli ktérykolwiek z tych warunkdw nie jest spetniony, referencje nie sa chronione hastem MQCSP. Jesli
wartos¢ atrybutu PasswoxrdProtection uniemozliwia wysytanie referencji w postaci jawnego tekstu,
a kanat nie uzywa szyfrowania TLS, potgczenie nie powiedzie sie i zostanie zwrdcony kod przyczyny
MQRC_PASSWORD_PROTECTION_ERROR (2594).

Ustawienie konfiguracyjne PasswoxrdProtection

Atrybut PasswordProtection w sekcji Channels plikow konfiguracyjnych klienta i menedzera kolejek
moze uniemozliwi¢ wysytanie referencji w postaci zwyktego tekstu.

Uwaga: Ten atrybut dotyczy tylko potaczen, ktére nie uzywajg szyfrowania TLS. Referencje sa szyfrowane
przy uzyciu protokotu TLS zamiast zabezpieczania hastem MQCSP, jesli potaczenie uzywa szyfrowania TLS.

Atrybut mozna ustawi¢ na jedng z nastepujacych wartosci. Wartoscig domyslng jest compatible.

Kompatybilny
Referencje sa wysytane w postaci jawnego tekstu, jesli menedzer kolejek lub klient korzysta z wersji
produktu IBM MQ wczesniejszej niz IBM MQ 8.0. Oznacza to, ze referencje moga by¢ wysytane przez
sie¢ w postaci jawnego tekstu w celu zachowania zgodnosci z wersjami produktu IBM MQ , ktére nie
obstuguja zabezpieczenia hastem MQCSP.

Referencje sg chronione przez ochrone hastem MQCSP, jesli zarowno menedzer kolejek, jak i klient
majg uruchomiong wersje produktu IBM MQ w wersji IBM MQ 8.0 lub nowsze|.

Nawigzanie potaczenia nie powiedzie sie przed wystaniem referencji, jesli zaréwno menedzer
kolejek, jak i klient dziatajg w systemie IBM MQ w wersji IBM MQ 8.0 lub nowszej, a pole
MQCSP.AuthenticationType nie jest ustawione na wartos¢ MQCSP_AUTH_USER_ID_AND_PW lub
MQCSP_AUTH_ID_TOKEN.

zawsze
Referencje nie mogg by¢ przesytane przez sie¢ bez ochrony.

Referencje sg chronione przez ochrone hastem MQCSP, jesli zarowno menedzer kolejek, jak i klient
majg uruchomiong wersje produktu IBM MQ w wersji IBM MQ 8.0 lub nowsze|.

Potgczenie nie powiedzie sie przed wystaniem referencji w nastepujacych przypadkach:

» Pole MQCSP.AuthenticationType nie jest ustawione na warto$c
MQCSP_AUTH_USER_ID_AND_PW lub MOCSP_AUTH_ID_TOKEN.

« Menedzer kolejek lub klient korzysta z wersji produktu IBM MQ wczesniejszej niz IBM MQ 8.0.

opcjonalne
Referencje sg chronione przez ochrone hastem MQCSP, jesli zarowno menedzer kolejek,
jak i klient dziatajg w systemie IBM MQ w wersji IBM MQ 8.0 lub nowszej, a pole
MQCSP.AuthenticationType jest ustawione na warto$¢ MQCSP_AUTH_USER_ID_AND_PW lub
MQCSP_AUTH_ID_TOKEN. W przeciwnym razie referencje sg wysytane w postaci zwyktego tekstu.

ostrzezenie
Kazdy klient moze wysytac referencje w postaci zwyktego tekstu. Jesli zostang odebrane referencje
w postaci jawnego tekstu, w dziennikach btedéw menedzera kolejek zostanie zapisany komunikat
ostrzegawczy AMQ9297W .

Te opcje mozna okresli¢ tylko w pliku konfiguracyjnym menedzera kolejek.

W przypadku klientéow w systemach Java i IMS zachowanie atrybutu PasswordProtection zmienia sie
w zaleznosci od tego, czy klient uzywa trybu zgodnosci, czy trybu MQCSP:

« Jesli klienty Java i IMS dziatajg w trybie zgodnosci, struktura MQCSP nie jest uzywana do wysytania
identyfikatora uzytkownika i hasta podczas nawigzywania potaczenia przez klient. Oznacza to, ze
zachowanie atrybutu PasswordProtection jest takie samo jak zachowanie opisane dla klientow
z uruchomiong wersjg IBM MQ wczesniejsza niz IBM MQ 8.0.

« Jesli klienty Java i IMS dziatajg w trybie MQCSP, zachowaniem atrybutu PasswoxdProtection jest
zachowanie opisane ponizej.

Wiecej informacji na temat uwierzytelniania potgczenia z klientami Java i JMS zawiera sekcja
“Uwierzytelnianie potaczenia z klientem Java” na stronie 86.
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Ochrona hastem MQCSP i MQIPT
b V931

Jesli klient taczy sie z menedzerem kolejek za posrednictwem programu IBM MQ Internet Pass-

Thru (MQIPT), trasa MQIPT moze by¢ skonfigurowana do dodawania lub usuwania szyfrowania TLS.
Oznacza to, ze trasa MQIPT moze by¢ skonfigurowana z SSLServer=true i SSLClient=falselub
SSLServer=trueiSSLClient=false. W takiej sytuacji klient i menedzer kolejek moga nie uzgodnic
algorytmu ochrony hasta, poniewaz jeden koniec kanatu uzywa szyfrowania TLS, a drugi nie. Powoduje to
niepowodzenie potgczenia z kodem przyczyny MQRC_PASSWORD_PROTECTION_ERROR (2594).

W produkcie IBM MQ 9.3.1produkt MQIPT moze dodawac¢ lub usuwac ochrone referencji w strukturach
MQCSP w celu zachowania zgodnoéci miedzy klientem a menedzerem kolejek dla tras produktu MQIPT,
ktore dodaja lub usuwaja szyfrowanie TLS. Zabezpieczenie hastem MQCSP w produkcie MQIPT jest
konfigurowane przy uzyciu wtasciwoséci trasy PasswordProtection.

Wartoscig domyslng wtasciwosci PasswoxrdProtection jest required(wymagane). Ta wartos$c
oznacza, ze produkt MQIPT moze dodac zabezpieczenie hastem MQCSP, ale nie moze go usunac.
Potaczenia z trasg MQIPT , ktéra dodaje szyfrowanie TLS, moga zakonczy¢ sie niepowodzeniem z kodem
przyczyny MQRC_PASSWORD_PROTECTION_ERROR (2594) o wartosci PasswoxdProtection. Aby
rozwigzac ten problem, nalezy ustawi¢ warto$¢ wtasciwosci PasswoxrdProtection na compatible
(kompatybilne) w konfiguracji trasy MQIPT .

Wiecej informacji na temat wtasciwosci PasswordProtection w pliku MQIPTzawiera sekcja
PasswordProtection.

menedzer certyfikatow cyfrowych (Digital Certificate Manager - DCM)
Program DCM stuzy do zarzgdzania certyfikatami cyfrowymi i kluczami prywatnymi w systemie IBM i.

Program Digital Certificate Manager (DCM) umozliwia zarzadzanie certyfikatami cyfrowymi i uzywanie ich
w bezpiecznych aplikacjach na serwerze IBM i. Za pomocg programu Digital Certificate Managermozna
zadac i przetwarzac certyfikaty cyfrowe pochodzace z osrodkéw certyfikacji (CA) lub innych firm. Mozna
rowniez dziata¢ jako lokalny osrodek certyfikacji, aby tworzy¢ certyfikaty cyfrowe dla uzytkownikow

i zarzadzac¢ nimi.

Program DCM obstuguje takze uzywanie list odwotan certyfikatow (Certificate Revocation Lists-CRL)

w celu zapewnienia silniejszego procesu sprawdzania poprawnosci certyfikatéw i aplikacji. Mozna

uzy¢ programu DCM do zdefiniowania potozenia, w ktérym znajduje sie konkretna lista CRL o$rodka
certyfikacji na serwerze LDAP, aby program IBM MQ mdgt sprawdzi¢, czy konkretny certyfikat nie zostat
uniewazniony.

Program DCM obstuguje i moze automatycznie wykrywac certyfikaty w réznych formatach. Gdy program
DCM wykryje zakodowany certyfikat PKCS #12 lub certyfikat PKCS #7 zawierajacy zaszyfrowane dane,
automatycznie poprosi uzytkownika o podanie hasta, ktére zostato uzyte do zaszyfrowania certyfikatu.
Program DCM nie wys$wietla zapytania o certyfikaty PKCS #7 , ktére nie zawierajg zaszyfrowanych danych.

Program DCM udostepnia oparty na przegladarce interfejs uzytkownika, ktérego mozna uzy¢ do
zarzadzania certyfikatami cyfrowymi dla aplikacji i uzytkownikow. Interfejs uzytkownika jest podzielony na
dwie gtowne ramki: ramke nawigacyjng i ramke zadan.

Ramka nawigacyjna stuzy do wybierania zadan do zarzadzania certyfikatami lub aplikacjami, ktére z nich
korzystajg. Niektdre pojedyncze zadania sg wyswietlane bezposrednio w gtéwnej ramce nawigacyjnej,
ale wiekszos¢ zadan w ramce nawigacyjnej jest podzielona na kategorie. Na przyktad Zarzadzanie
certyfikatami jest kategorig zadan, ktora zawiera rézne indywidualne zadania, takie jak wyswietlanie
certyfikatu, odnawianie certyfikatu i importowanie certyfikatu. Jesli element w ramce nawigacyjnej

jest kategorig zawierajaca wiecej niz jedno zadanie, po jego lewej stronie wyswietlana jest strzatka.
Strzatka wskazuje, ze po wybraniu odsytacza do kategorii zostanie wyswietlona rozwinieta lista zadan
umozliwiajgca wybor zadania do wykonania.

Wazne informacje na temat programu DCM mozna znalez¢ w nastepujacych publikacjach dotyczacych
produktu IBM Redbooks :
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« IBM i Ochrona sieci: 0S5/400 V5R1 Rozszerzenia DCM i Cryptographic Enhancements, SG24-6168.
Podstawowe informacje na temat konfigurowania systemu IBM i jako lokalnego o$rodka CA mozna
znalez¢ w zatacznikach.

= AS/400 Internet Security: Developing a Digital Certificate Infrastructure, SG24-5659. W szczegdlnosci
zob. rozdziat 5. Digital Certificate Manager dla systemu AS/400 , ktéry wyjasnia program DCM AS/400 .

Standardy FIPS (Federal Information Processing Standards)

W tym temacie przedstawiono program sprawdzania poprawnosci Cryptomodule FIPS (Federal
Information Processing Standards) dla National Institute of Standards and Technology oraz funkcje
kryptograficzne, ktére moga by¢ uzywane w kanatach TLS.

Uwaga: W systemie AIX, Linux, and Windows IBM MQ zapewnia zgodnos$¢ ze standardem FIPS 140-2

za posrednictwem modutu szyfrujacego IBM Crypto for C (ICC) . Certyfikat dla tego modutu zostat
przeniesiony do statusu historycznego. Klienci powinni zapoznac sie z informacjami w sekcji Certyfikat
IBM Crypto for C (ICC) i zapoznac sie z poradami NIST. Zastepczy modut FIPS 140-3 jest obecnie w toku,
a jego status mozna wyswietli¢, wyszukujac go na liscie Moduty NIST CMVP na liscie procesow.

Te informacje dotyczg nastepujacych platform:

. mAIX, Linux, and Windows
. BT oS

mWiecej informacji na temat zgodnosci IBM MQ potaczenia TLS w systemie AIX, Linux, and
Windowsze standardem FIPS 140-2 zawiera sekcja “Standardy FIPS (Federal Information Processing
Standards) dla AIX, Linux, and Windows” na stronie 36.

mWiecej informacji na temat zgodnosci IBM MQ potaczenia TLS w systemie z/0Sze
standardem FIPS 140-2 zawiera sekcja “Standardy FIPS (Federal Information Processing Standards) dla
z/0S” na stronie 38.

Jesli sprzet szyfrujacy jest obecny, moduty szyfrujgce uzywane przez IBM MQ mozna skonfigurowac w taki
sposdb, aby byty dostarczane przez producenta sprzetu. W takim przypadku konfiguracja jest zgodna ze
standardem FIPS tylko wtedy, gdy te moduty szyfrujagce majg certyfikat FIPS.

Z biegiem czasu standardy FIPS (Federal Information Processing Standards) sg aktualizowane w celu
odzwierciedlenia nowych atakéw na algorytmy i protokoty szyfrowania. Na przyktad niektdre CipherSpecs
moga przesta¢ mie¢ certyfikat FIPS. W przypadku wystgpienia takich zmian produkt IBM MQ jest

réwniez aktualizowany w celu zaimplementowania najnowszego standardu. W rezultacie po zastosowaniu
konserwacji moga by¢ widoczne zmiany w zachowaniu.

Pojecia pokrewne

“Okreslenie, ze w czasie wykonywania na kliencie MQI bedg uzywane tylko CipherSpecs z certyfikatem
FIPS.” na stronie 287

Utworz repozytoria kluczy przy uzyciu oprogramowania zgodnego ze standardem FIPS, a nastepnie okresl,
ze kanat musi uzywac CipherSpecsz certyfikatem FIPS.

“Uzywanie komend runmgckm, runmgakm i strmgikm do zarzadzania certyfikatami cyfrowymi” na stronie
312

W systemach AIX, Linux, and Windows mozna zarzgdzac¢ kluczami i certyfikatami cyfrowymi za pomoca
programu stxrmqikm (iKeyman) Z poziomu interfejsu GUI lub wiersza komend za pomoca komendy
runmgckm (iKeycmd) lub runmgakm (GSKCapiCmd).

Zadania pokrewne

Wrtaczanie protokotu TLS w produkcie IBM MQ classes for Java

Korzystanie z protokotu TLS (Transport Layer Security) w produkcie IBM MQ classes for IMS
Odsytacze pokrewne

Wiaséciwosci TLS obiektéw JMS

“Standardy FIPS (Federal Information Processing Standards)” na stronie 23
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Rzad Standéw Zjednoczonych udziela porad technicznych w zakresie systeméw informatycznych

i bezpieczenstwa, w tym szyfrowania danych. Krajowy Instytut Standardow i Technologii (NIST)

jest waznym organem zajmujgcym sie systemami informatycznymi i bezpieczenstwem. NIST tworzy
rekomendacje i standardy, w tym standardy FIPS (Federal Information Processing Standards).

mStandardy FIPS (Federal Information Processing Standards) dla AIX, Linux, and Windows
Jesli szyfrowanie jest wymagane w kanale SSL/TLS w systemach AIX, Linux, and Windows , IBM

MQ uzywa pakietu kryptograficznego o nazwie IBM Crypto for C (ICC). Na platformach AIX, Linux,

and Windows oprogramowanie ICC przeszto program FIPS (Federal Information Processing Standards)
Cryptomodule Validation Program) amerykanskiego National Institute of Standards and Technology na
poziomie 140-2.

Uwaga: W systemie AIX, Linux, and Windows IBM MQ zapewnia zgodnos$¢ ze standardem FIPS 140-2

za posrednictwem modutu szyfrujgcego IBM Crypto for C (ICC) . Certyfikat dla tego modutu zostat
przeniesiony do statusu historycznego. Klienci powinni zapoznac sie z informacjami w sekcji Certyfikat
IBM Crypto for C (ICC) i zapoznac sie z poradami NIST. Zastepczy modut FIPS 140-3 jest obecnie w toku,
a jego status mozna wyswietli¢, wyszukujac go na liscie Moduty NIST CMVP na liscie procesow.

Zgodnos¢ potaczenia TLS IBM MQ z FIPS 140-2 w systemach AIX, Linux, and Windows jest nastepujgca:

« Dla wszystkich kanatow komunikatow IBM MQ (z wyjatkiem kanatow typu CLNTCONN) potaczenie jest
zgodne ze standardem FIPS, jesli spetnione sg nastepujgce warunki:

— Zainstalowana wersja produktu IBM Global Security Kit (GSKit) ICC ma certyfikat zgodnosci ze
standardem FIPS 140-2 dla zainstalowanej wersji systemu operacyjnego i architektury sprzetowe;j.

— Atrybut SSLFIPS menedzera kolejek zostat ustawiony na warto$¢ YES.

— Wszystkie repozytoria kluczy zostaty utworzone i poddane operacjom przy uzyciu tylko
oprogramowania zgodnego ze standardem FIPS, takiego jak xrunmgakm z opcjg -fips.

— Dostep do wszystkich repozytoriow kluczy jest zapewniany przy uzyciu pliku ukrytych haset, a nie
atrybutu KEYRPWD menedzera kolejek.

- Dla wszystkich aplikacji IBM MQ MQI client potgczenie uzywa GSKit i jest zgodne ze standardem FIPS,
jesli spetnione sg nastepujgce warunki:

— Zainstalowana wersja produktu GSKit ICC ma certyfikat zgodnosci ze standardem FIPS 140-2 dla
zainstalowanej wersji systemu operacyjnego i architektury sprzetowe;j.

— Okreslono, ze ma by¢ uzywane tylko szyfrowanie z certyfikatem FIPS, zgodnie z opisem w temacie
pokrewnym dotyczacym klienta MQL.

— Wszystkie repozytoria kluczy zostaty utworzone i poddane operacjom przy uzyciu tylko
oprogramowania zgodnego ze standardem FIPS, takiego jak runmgakm z opcjg -fips.

— Dostep do wszystkich repozytoriow kluczy jest zapewniany za pomoca pliku zesktadowanego, a nie za
pomocg mechanizmu haset repozytorium kluczy.

« W przypadku aplikacji IBM MQ classes for Java korzystajacych z trybu klienta potaczenie uzywa
implementacji protokotu TLS $rodowiska JRE i jest zgodne ze standardem FIPS, jesli spetnione sg
nastepujace warunki:

— Srodowisko Java Runtime Environment uzywane do uruchamiania aplikacji jest zgodne ze
standardem FIPS dla zainstalowanej wersji systemu operacyjnego i architektury sprzetowe;j.

— Okreslono, ze ma by¢ uzywane tylko szyfrowanie z certyfikatem FIPS, zgodnie z opisem w temacie
pokrewnym dotyczacym klienta Java..

— Wszystkie repozytoria kluczy zostaty utworzone i poddane operacjom przy uzyciu tylko
oprogramowania zgodnego ze standardem FIPS, takiego jak runmgakm z opcjg -fips.

« W przypadku aplikacji IBM MQ classes for JMS korzystajgcych z trybu klienta potgczenie uzywa
implementacji protokotu TLS $rodowiska JRE i jest zgodne ze standardem FIPS, jesli spetnione sg
nastepujace warunki:

— Srodowisko Java Runtime Environment uzywane do uruchamiania aplikacji jest zgodne ze
standardem FIPS dla zainstalowanej wersji systemu operacyjnego i architektury sprzetowe;j.
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— Okreslono, ze ma by¢ uzywane tylko szyfrowanie z certyfikatem FIPS, zgodnie z opisem w temacie
pokrewnym dotyczacym klienta JMS .

— Wszystkie repozytoria kluczy zostaty utworzone i poddane operacjom przy uzyciu tylko
oprogramowania zgodnego ze standardem FIPS, takiego jak xrunmgakm z opcjg -fips.

« W przypadku niezarzadzanych aplikacji klienckich .NET potgczenie korzysta ze standardu GSKit i jest
zgodne ze standardem FIPS, jesli spetnione sg nastepujgce warunki:

— Zainstalowana wersja produktu GSKit ICC ma certyfikat zgodnosci ze standardem FIPS 140-2 dla
zainstalowanej wersji systemu operacyjnego i architektury sprzetowe;j.

— Okreslono, ze ma by¢ uzywane tylko szyfrowanie z certyfikatem FIPS, zgodnie z opisem w temacie
pokrewnym dotyczacym klienta .NET .

— Wszystkie repozytoria kluczy zostaty utworzone i poddane operacjom przy uzyciu tylko
oprogramowania zgodnego ze standardem FIPS, takiego jak xrunmgakm z opcjg -fips.

— Dostep do wszystkich repozytoriow kluczy jest zapewniany za pomocg pliku zesktadowanego, a nie za
pomocg mechanizmu haset repozytorium kluczy.

- Dla niezarzadzanych aplikacji klienckich XMS .NET potgczenie korzysta ze standardu GSKit i jest zgodne
ze standardem FIPS, jesli spetnione sg nastepujace warunki:

— Zainstalowana wersja produktu GSKit ICC ma certyfikat zgodnosci ze standardem FIPS 140-2 dla
zainstalowanej wersji systemu operacyjnego i architektury sprzetowe;j.

— Okreslono, ze ma by¢ uzywane tylko szyfrowanie z certyfikatem FIPS, zgodnie z opisem
w dokumentacji produktu XMS .NET .

— Wszystkie repozytoria kluczy zostaty utworzone i poddane operacjom przy uzyciu tylko
oprogramowania zgodnego ze standardem FIPS, takiego jak xrunmgakm z opcjg -fips.

— Dostep do wszystkich repozytoriow kluczy jest zapewniany za pomoca pliku zesktadowanego, a nie za
pomocg mechanizmu haset repozytorium kluczy.

Wszystkie obstugiwane platformy majg certyfikat FIPS 140-2, z wyjatkiem przypadkdéw opisanych w pliku
readme dotgczonym do kazdego pakietu poprawek lub pakietu aktualizacyjnego.

W przypadku potgczen TLS z uzyciem protokotu GSKitkomponent, ktéry ma certyfikat FIPS 140-2, ma
nazwe ICC. Jest to wersja tego komponentu, ktora okresla zgodnos¢ produktu GSKit ze standardami
FIPS na danej platformie. Aby okresli¢ aktualnie zainstalowang wersje systemu ICC, uruchom komende
dspmqver -p 64 -v.

Ponizej przedstawiono przyktadowy fragment danych wyjsciowych komendy dspmqvexr -p 64 -v
dotyczacych komendy ICC:

1cc

@ (#)CompanyName: IBM Corporation

@(#)LegalTrademarks: IBM

@ (#)FileDescription: IBM Crypto for C-language

@(#)FileVersion: 8.0.0.0

(#)LegalCopyright: Licensed Materials-Property of IBM

(#) ICC

(#) (C) Copyright IBM Corp. 2002, 2024.

(#) Wszelkie prawa zastrzezone. Uzytkownicy instytucji rzadowych USA
(#) Zastrzezone prawa-Uzywanie, powielanie lub ujawnianie

(#) zastrzezone kontraktem GSA ADP Schedule Contract z IBM Corp.
(#)ProductName: icc_8.0 (GoldCoast Build) 100415
@(#)ProductVersion: 8.0.0.0

@(#)ProductInfo: 10/04/15.03:32:19.10/04/15.18:41:51

@ (#) CMVCInfo:

ClclclcIcICIo)

Instrukcje certyfikacyjng NIST dla systemu GSKit ICC 8 (dotgczong do produktu GSKit 8) mozna
znalez¢ pod nastepujacym adresem: Cryptographic Module Validation Program(Program sprawdzania
poprawnosci modutu szyfrujacego).

Jesli sprzet szyfrujacy jest obecny, moduty szyfrujgce uzywane przez produkt IBM MQ mozna
skonfigurowac tak, aby byty dostarczane przez producenta sprzetu. W takim przypadku konfiguracja jest
zgodna ze standardem FIPS tylko wtedy, gdy te moduty szyfrujgce majg certyfikat FIPS.
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Potrdjne ograniczenia DES wymuszane podczas pracy zgodnie ze standardem FIPS
140-2

Jesli produkt IBM MQ jest skonfigurowany do dziatania zgodnie ze standardem FIPS 140-2, dodatkowe
ograniczenia sg wymuszane w odniesieniu do algorytmu Triple DES (3DES) CipherSpecs. Te ograniczenia
umozliwiajg zachowanie zgodnosci z zaleceniem US NIST SP800-67 .

1. Wszystkie czesci klucza Triple DES musza by¢ unikalne.

2. Zadna cze$¢ potrdjnego klucza DES nie moze byé kluczem stabym, pétstabym lub ewentualnie stabym
zgodnie z definicjami w NIST SP800-67.

3. Przed zresetowaniem klucza tajnego nie mozna przestac¢ wiecej niz 32 GB danych przez potagczenie.
Domyslnie program IBM MQ nie resetuje tajnego klucza sesji, dlatego nalezy go skonfigurowac.
Niepowodzenie wigczenia resetowania klucza tajnego w przypadku uzywania Triple DES CipherSpec
i zgodnosci ze standardem FIPS 140-2 powoduje zamkniecie potgczenia z btedem AMQ9288 po
przekroczeniu maksymalnej liczby bajtow. Wiecej informacji na temat konfigurowania resetowania
klucza tajnego zawiera sekcja “Resetowanie kluczy tajnych SSLi TLS” na stronie 514.

Program IBM MQ generuje klucze sesji Triple DES, ktére sg juz zgodne z regutami 1 i 2. Aby jednak
spetni¢ trzecie ograniczenie, nalezy wtgczy¢ resetowanie klucza tajnego w przypadku uzywania algorytmu
szyfrowania Triple DES CipherSpecs w konfiguracji FIPS 140-2. Alternatywnie mozna unikng¢ uzywania
algorytmu Triple DES.

Pojecia pokrewne

“Okreslenie, ze w czasie wykonywania na kliencie MQI beda uzywane tylko CipherSpecs z certyfikatem
FIPS.” na stronie 287

Utworz repozytoria kluczy przy uzyciu oprogramowania zgodnego ze standardem FIPS, a nastepnie okresl,
ze kanat musi uzywac CipherSpecsz certyfikatem FIPS.

“Uzywanie komend runmgckm, runmgakm i strmgikm do zarzadzania certyfikatami cyfrowymi” na stronie
312

W systemach AIX, Linux, and Windows mozna zarzgdzac¢ kluczami i certyfikatami cyfrowymi za pomoca
programu strmqgikm (iKeyman) Z poziomu interfejsu GUI lub wiersza komend za pomoca komendy
runmqckm (iKeycmd) lub runmgakm (GSKCapiCmd).

Zadania pokrewne

Wiaczanie protokotu TLS w produkcie IBM MQ classes for Java

Korzystanie z protokotu TLS (Transport Layer Security) w produkcie IBM MQ classes for IMS
Odsytacze pokrewne

Wiasciwosci TLS obiektéw JMS

“Standardy FIPS (Federal Information Processing Standards)” na stronie 23

Rzad Standéw Zjednoczonych udziela porad technicznych w zakresie systeméw informatycznych

i bezpieczenstwa, w tym szyfrowania danych. Krajowy Instytut Standardow i Technologii (NIST)

jest waznym organem zajmujgcym sie systemami informatycznymi i bezpieczenstwem. NIST tworzy
rekomendacje i standardy, w tym standardy FIPS (Federal Information Processing Standards).

Standardy FIPS (Federal Information Processing Standards) dla z/0S

Jesli szyfrowanie jest wymagane w kanale SSL/TLS w systemie z/0OS, produkt IBM MQ uzywa ustugi

o nazwie System SSL. Celem systemowej implementacji protokotu SSL jest zapewnienie mozliwosci
bezpiecznego wykonywania w trybie zaprojektowanym z myslg o przestrzeganiu programu sprawdzania
poprawnosci Cryptomodule FIPS (Federal Information Processing Standards) w Instytucie Standardow
i Technologii Stanéw Zjednoczonych na poziomie 140-2.

Podczas implementowania potgczen zgodnych ze standardem FIPS 140-2 z potgczeniami TLS IBM MQ
nalezy rozwazy¢ kilka punktéw:

« Aby wigczy¢ kanaty komunikatéw IBM MQ dla zgodnosci z FIPS, musza by¢ spetnione nastepujace
warunki:

— Zainstalowano i skonfigurowano identyfikator FMID poziomu 3 zabezpieczen SSL systemu (patrz
sekcja Planowanie instalacji produktu IBM MQ ).
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— Poprawnos$¢ modutdéw systemowej implementacji protokotu SSL jest sprawdzana.

— Atrybut SSLFIPS menedzera kolejek zostat ustawiony na wartos¢ YES.

Podczas pracy w trybie FIPS system SSL wykorzystuje asyste CP Assist for Cryptographic Function
(CPACF), jesli jest dostepna. Funkcje kryptograficzne wykonywane przez sprzet obstugiwany przez ICSF
w trybie innym niz FIPS sg nadal wykorzystywane podczas wykonywania w trybie FIPS, z wyjgtkiem
generowania sygnatur RSA, ktore muszg by¢ wykonywane w oprogramowaniu.

Tabela 2. Réznice miedzy obstugq algorytmdw trybu FIPS i trybu innego niz FIPS.
Bez FIPS FIPS
Algorytm Wielkosci kluczy | Wsparcie Wielkosci kluczy | Wsparcie
w obstudze w obstudze

RC2 401128
RC4 40i128
DES 56 X
TDES 168 X 168 X
AES 1281256 X 1281256 X
MD5 48
SHA-1 160 X 160 X
SHA-2 224, 256, 384 X 224,256, 384 X

i512 i512
RSA 512-4096 X 1024-4096 X
DSA 512-1024 1024
DH 512-2048 2048

W trybie FIPS w systemowej implementacji protokotu SSL mogg by¢ uzywane tylko te certyfikaty,

ktére uzywajg algorytmow i wielkosci kluczy przedstawionych w tabeli 1. Jesli podczas sprawdzania
poprawnosci certyfikatu X.509 zostanie napotkany algorytm, ktory jest niezgodny z trybem FIPS, nie
mozna uzyc¢ tego certyfikatu i jest on traktowany jako niepoprawny.

W przypadku aplikacji klasy IBM MQ uzywajgcych trybu klienta w produkcie WebSphere Application
Server nalezy zapoznac sie z sekcjg Obstuga standardu FIPS (Federal Information Processing Standard).

Informacje na temat konfiguracji modutu SSL systemu zawiera sekcja Konfiguracja weryfikacji modutu SSL

systemu .

Odsytacze pokrewne

“Standardy FIPS (Federal Information Processing Standards)” na stronie 23

Rzad Standéw Zjednoczonych udziela porad technicznych w zakresie systeméw informatycznych

i bezpieczenstwa, w tym szyfrowania danych. Krajowy Instytut Standardow i Technologii (NIST)
jest waznym organem zajmujgcym sie systemami informatycznymi i bezpieczenstwem. NIST tworzy
rekomendacje i standardy, w tym standardy FIPS (Federal Information Processing Standards).

SNLTNERS weryfikowanie konfiguracji protokotu TLS menedzera kolejek za pomoca
programu mgcertck

Komenda MQCERTCK jest narzedziem stuzacym do wyszukiwania typowych btedow w konfiguraciji TLS
menedzera kolejek i udostepnia sugestie dotyczace rozwigzywania problemow.

Wprowadzenie

Komenda mgcextck sprawdza:
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- Istnienie i uprawnienia repozytorium kluczy menedzera kolejek, do ktérego odwotuje sie atrybut
SSLKEYR menedzera kolejek.

« Istnienie i waznosc certyfikatu dla certyfikatu menedzera kolejek, do ktérego odwotuje sie atrybut
CERTLABL menedzera kolejek.

« Istnienie i waznos¢ wszystkich certyfikatéw przywotywanych w atrybutach CERTLABL kanatu
z witgczong obstuga TLS.

« Repozytorium kluczy i certyfikaty aplikacji klienckich, w tym sprawdzanie, czy certyfikaty sg
autoryzowane w menedzerze kolejek.

Uwaga: Komenda mgcertck nie jest dostepna w systemach z/OS i IBM .

Uzycie
Aby uzy¢ komendy mgcextck, z poziomu wiersza komend uruchom komende mqcertckwraz
z wymaganymi parametrami i wymaganymi parametrami opcjonalnymi.

Opis komendy i jej parametréw zawiera sekcja mqcertck .

Przyktad

Wiasnie zakonczono konfigurowanie menedzera kolejek QM1 w celu umozliwienia potaczen TLS od
klientéw taczacych sie z kanatem SVRCONN menedzera kolejek.

Uzywanych jest wiele certyfikatow, dlatego zaréwno menedzer kolejek, jak i kanat majg etykiete
certyfikatu okreslong w atrybutach CERTLABL . Podczas tworzenia kanatu wystapit btad w atrybucie
CERTLABL kanatu, wiec gdy klient probuje nawigza¢ potaczenie, menedzer kolejek zwraca kod powrotu
2393 o wartosci MORC_SSL_INITIALIZATION_ERROR.

Przed aktywowaniem menedzera kolejek nalezy uzy¢ komendy mgcextck, aby sprawdzi¢ konfiguracje
TLS menedzera kolejek.

Nalezy uruchomi¢ komende mgcertck QM1 iotrzymac nastepujace dane wyjéciowe:

5724-H72 (C) Copyright IBM Corp. 1994, 2024.

Problem identified:

No certificate could be found for the channel
MQCERTCK.CHANNEL

This tool looked in the Queue Manager's key repository
located at: 'C:\MQ Data\gmgrs\QMl\ssl\key.kdb'

for a certificate with label 'chacert',

which is the certificate specified in the channel's
CERTLABL attribute, but was unable to find one.

Possible resolution:
A valid certificate with the label chacert
needs to be added to the key repository.

Alternatively, alter the channel definition to remove
the CERTLABL value. This can be done by executing the
following command in runmgsc:

ALTER CHANNEL (<Name>) CHLTYPE(<TYPE>) CERTLABL(' ')

| mgcertck has ended. See above for any problems found.
| If there are problems then resolve these and run this
| tool again.

|

Te dane wyjsciowe zawierajg zachete do sprawdzenia definicji kanatu dla kanatu potgczenia z serwerem
MQCERTCK.CHANNEL. W tym miejscu zostanie wyswietlony btad i mozna go naprawi¢ przed ponownym
uruchomieniem komendy mqcertck w celu sprawdzenia, czy problem zostat rozwigzany.
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Weryfikowanie potaczen klienckich

Komenda mqcertck umozliwia weryfikowanie repozytoridw kluczy klienta, a takze konfiguracji TLS
menedzera kolejek. W tym celu program mgcextck musi mie¢ mozliwos¢ uzyskania dostepu do
repozytorium kluczy klienta z komputera, na ktérym dziata menedzer kolejek.

Jesli podczas uruchamiania komendy mgcextck zostanie podany parametr -clientkeyzr z potozeniem
repozytorium kluczy klienta (z wyjatkiem rozszerzenia), program mgcextck sprawdzi to repozytorium
kluczy wzgledem menedzera kolejek.

Jesli wiadomo, ktéry kanat bedzie uzywany przez klient do nawigzywania potaczenia z menedzerem
kolejek, mozna to okresli¢ za pomoca opcji =clientchannel .

Jesli klient uzywa uwierzytelniania wzajemnego w celu nawigzania potaczenia z menedzerem kolejek,
mozna uzy¢ parametru -clientusexrname lub -clientlabel, aby poinformowac komende mqcertck
o tym, ktéry certyfikat ma by¢ uzywany w repozytorium kluczy klienta.

Jesli uzywany jest certyfikat domyslny i nie dostarczono etykiety certyfikatu do aplikacji klienckiej, mozna
uzy¢ parametrow -clientusexrname i usexrname, ktére uruchamiajg te aplikacje.

Podczas dziatania komendy mqcexrtck komenda generuje etykiete certyfikatu ibmwebspheremgXXXX,
gdzie XXXX jest wartoscig przekazang w parametrze -clientusername .

Aby w petni zweryfikowac repozytorium kluczy klienta, komenda mgcextck tworzy fikcyjne potaczenie
przy uzyciu komendy IBM Global Security Kit (GSKit). W tym celu komenda musi mie¢ dostepny port,

z ktorym moze zostac powigzana podczas testow klienta. Port domyslny to 5857, ale jesli jest juz
uzywany, mozna okresli¢ inny port, ktéry bedzie uzywany podczas testow klienta.

Uwaga: Mimo ze komenda mqcextck jest powigzana z portem, produkt mgcextcknie uzywa komunikacji
zewnetrznej, a wszystkie testy sg wykonywane lokalnie.

SSL/TLS w systemie IBM MQ MQI client
Produkt IBM MQ obstuguje protokot TLS na klientach. Uzycie protokotu TLS mozna dostosowac na rozne
sposoby.

IBM MQ zapewnia obstuge protokotu TLS w produkcie IBM MQ MQI clients w systemach AIX, Linux,
and Windows . W przypadku korzystania z bazy danych IBM MQ classes for Javanalezy zapoznac sie

z sekcjg Korzystanie z produktu IBM MQ classes for Java, a w przypadku korzystania z bazy danych IBM
MQ classes for IMS-z sekcjg Uzywanie produktu IBM MQ classes for JIMS. Pozostata czes¢ tej sekcji nie
dotyczy $rodowisk Java ani JIMS .

Repozytorium kluczy dla IBM MQ MQI client mozna okresli¢ za pomoca wartosci MQSSLKEYR w pliku
konfiguracyjnym klienta IBM MQ lub podczas wykonywania wywotania MQCONNX przez aplikacje. Istnieja
trzy opcje okreslania, ze kanat uzywa protokotu TLS:

« Korzystanie z tabeli definicji kanatu
« Korzystanie ze struktury opcji konfiguracyjnych protokotu SSL (MQSCO) w wywotaniu MQCONNX
« Korzystanie z ustugi Active Directory (w systemach Windows )

Zmiennej srodowiskowej MQSERVER nie mozna uzy¢ do okreslenia, ze kanat uzywa protokotu TLS.

Mozna kontynuowac dziatanie istniejgcych aplikacji IBM MQ MQI client bez protokotu TLS, o ile protokot
TLS nie zostanie okreslony na drugim koncu kanatu.

Jesli na komputerze klienta zostang wprowadzone zmiany w zawartosci repozytorium kluczy

TLS, potozeniu repozytorium kluczy TLS, informacjach uwierzytelniajgcych lub parametrach sprzetu
szyfrujacego, nalezy zakonczy¢ wszystkie potaczenia TLS, aby odzwierciedli¢ te zmiany w kanatach
potagczen klienckich uzywanych przez aplikacje do nawigzania potaczenia z menedzerem kolejek. Po
zakonczeniu wszystkich potaczen zrestartuj kanaty TLS. Uzywane sg wszystkie nowe ustawienia TLS. Te
ustawienia sg analogiczne do tych, ktére zostaty odswiezone za pomoca komendy REFRESH SECURITY
TYPE (SSL) w systemach menedzera kolejek.

Jesli produkt IBM MQ MQI client dziata w systemie AIX, Linux, and Windows ze sprzetem szyfrujacym,
nalezy go skonfigurowac za pomocg zmiennej srodowiskowej MQSSLCRYP. Ta zmienna jest rbwnowazna
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parametrowi SSLCRYP komendy ALTER QMGR MQSC. Opis parametru SSLCRYP komendy MQSC ALTER
QMGR mozna znalez¢é w sekciji ALTER QMGR . Jesli uzywana jest wersja GSK_PCS11 parametru SSLCRYP,
etykieta tokenu PKCS #11 musi by¢ podana catkowicie matymi literami.

Resetowanie klucza tajnego TLS i FIPS sg obstugiwane w systemie IBM MQ MQI clients. Wiecej informacji
na ten temat zawierajg sekcje “Resetowanie kluczy tajnych SSLi TLS” na stronie 514 i “Standardy FIPS
(Federal Information Processing Standards) dla AIX, Linux, and Windows” na stronie 36.

Wiecej informacji na temat obstugi protokotu TLS w produkcie IBM MQ MQI clientszawiera sekcja
“Konfigurowanie zabezpieczen systemu IBM MQ MQI client” na stronie 286 .

Zadania pokrewne
IBM MQ MQI client plik konfiguracyjny, mqclient.ini

Okreslanie, ze kanat MQI uzywa protokotu SSL/TLS
Aby kanat MQI uzywat protokotu TLS, warto$¢ atrybutu SSLCipherSpec kanatu potgczenia klienckiego musi
by¢ nazwa CipherSpec, ktdra jest obstugiwana przez produkt IBM MQ na platformie klienckiej.

Istnieje mozliwos¢ zdefiniowania kanatu potaczenia klienckiego z wartoscia tego atrybutu w nastepujacy
sposdb. Sg one wymienione w kolejnosci malejacej kolejnosci wykonywania.

1. Gdy wyjscie PreConnect udostepnia strukture definicji kanatu, ktéra ma by¢ uzywana.

Wyjscie PreConnect moze udostepnia¢ nazwe CipherSpec w polu SSLCipherSpec struktury definicji
kanatu (MQCD). Ta struktura jest zwracana w polu ppMQCDAxxayPtr struktury parametru wyjscia
MQNXP uzywanej przez wyjscie PreConnect .

2. Gdy aplikacja IBM MQ MQI client wysyta wywotanie MQCONNX.

Aplikacja moze okresli¢ nazwe CipherSpec w polu SSLCipherSpec struktury definicji kanatu (MQCD).Ta
struktura jest przywotywana przez strukture opcji potagczenia MQCNO, ktora jest parametrem
wywotania MQCONNX.

3. Korzystanie z tabeli definicji kanatu klienta (CCDT).

Co najmniej jedna pozycja w tabeli definicji kanatu klienta moze okresla¢ nazwe CipherSpec.Jesli na
przyktad pozycja jest tworzona za pomocg komendy MQSC DEFINE CHANNEL, mozna uzy¢ parametru
SSLCIPH w komendzie, aby okresli¢ nazwe CipherSpec.

4. Korzystanie z ustugi Active Directory w systemie Windows.

W systemach Windows mozna uzy¢ komendy sterujgcej setmgscp do opublikowania definicji kanatu
potaczenia klienckiego w katalogu Active Directory. Co najmniej jedna z tych definicji moze okresla¢
nazwe CipherSpec.

Jesli na przyktad aplikacja kliencka udostepnia definicje kanatu potgczenia klienckiego w strukturze
MQCD w wywotaniu MQCONNX, ta definicja jest uzywana zamiast wszystkich pozycji w tabeli definicji
kanatu klienta, do ktorych klient IBM MQ moze uzyskac¢ dostep.

Zmiennej srodowiskowej MQSERVER nie mozna uzy¢ do udostepnienia definicji kanatu na koncu klienta
kanatu MQI uzywajacego protokotu TLS.

Aby sprawdzi¢, czy certyfikat klienta przeptynat, nalezy wyswietli¢ status kanatu na koncu serwera dla
obecnosci wartoéci parametru nazwy wezta sieci.

Pojecia pokrewne

“Okreslanie CipherSpec dla IBM MQ MQI client” na stronie 491
Istnieja trzy opcje okreslania parametru CipherSpec dla IBM MQ MQI client.

CipherSpecs i CipherSuites w produkcie IBM MQ
Produkt IBM MQ obstuguje algorytmy TLS1.3 i TLS 1.2 CipherSpecsoraz algorytmy RSA i Diffie-Hellman.
W razie potrzeby mozna jednak wtgczy¢ nieaktualne CipherSpecs.

Wiecej informacji na ten temat zawiera sekcja “Wtaczanie CipherSpecs” na stronie 466 :

« CipherSpecs obstugiwane przez produkt IBM MQ.
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« W jaki sposob wtaczy¢ nieaktualne specyfikacje szyfrowania SSL 3.0i TLS 1.0 CipherSpecs.

IBM MQ obstuguje algorytmy wymiany kluczy i uwierzytelniania RSA oraz Diffie-Hellman. Wielkos¢ klucza
uzywanego podczas uzgadniania TLS moze zaleze¢ od uzywanego certyfikatu cyfrowego, ale niektére
CipherSpecs zawieraja specyfikacje wielkosci klucza uzgadniania. Klucze uzgadniania o wiekszej dtugosci
zapewniajg silniejsze uwierzytelnianie. Natomiast w przypadku kluczy o mniejszej dtugosci uzgadnianie
przebiega szybciej.

Pojecia pokrewne

“CipherSpecs i CipherSuites” na stronie 22

Szyfrujace protokoty bezpieczenstwa musza by¢ zgodne z algorytmami uzywanymi przez bezpieczne
potaczenie. CipherSpecs i CipherSuites definiujg konkretne kombinacje algorytmow.

Szyfrowanie NSA Suite B w produkcie IBM MQ
Ta sekcja zawiera informacje na temat konfigurowania produktu IBM MQ for AIX, Linux, and Windows
w celu zapewnienia zgodnosci z profilem 1.2 zgodnym z protokotem TLS standardu Suite B.

Z biegiem czasu standard NSA Cryptography Suite B Standard jest aktualizowany w celu odzwierciedlenia
nowych atakow na algorytmy i protokoty szyfrowania. Na przyktad niektére CipherSpecs moga przestac
miec certyfikat Suite B. W przypadku wystapienia takich zmian produkt IBM MQ jest rowniez
aktualizowany w celu zaimplementowania najnowszego standardu. W rezultacie po zastosowaniu
konserwacji moga by¢ widoczne zmiany w zachowaniu. Plik readme produktu IBM MQ zawiera liste
wersji pakietu Suite B wymuszonych przez kazdy poziom konserwacyjny produktu. Jesli produkt IBM

MQ zostanie skonfigurowany w celu wymuszenia zgodnosci z pakietem Suite B, podczas planowania
konserwacji nalezy zawsze zapoznac sie z plikiem readme. Wiecej informacji na ten temat zawiera sekcja
IBM MQ, WebSphere MQi MQSeries -pliki readme.

W systemach AIX, Linux, and Windows produkt IBM MQ mozna skonfigurowac¢ w taki sposéb, aby byt
zgodny z profilem TLS 1.2 zgodnym z pakietem Suite B, na poziomach bezpieczenstwa przedstawionych
w tabeli 1.

Tabela 3. Poziomy zabezpieczen standardu Suite B z dozwolonymi CipherSpecs i algorytmami podpisu
cyfrowego

Poziom Dozwolone algorytmy podpisu

zabezpieczeh | Dozwolone CipherSpecs cyfrowego

128 bitow ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA z SHA-256
ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA z SHA-384

192 bity ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA z SHA-384

1

Oba = ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA z SHA-256

ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA z SHA-384

1. Mozliwe jest jednoczesne skonfigurowanie zaréwno 128-bitowego, jak i 192-bitowego poziomu
bezpieczenstwa. Poniewaz konfiguracja Suite B okresla minimalne akceptowalne algorytmy
szyfrowania, skonfigurowanie obu poziomdw zabezpieczen jest rownowazne skonfigurowaniu tylko
128-bitowego poziomu zabezpieczen. Algorytmy szyfrowania na poziomie zabezpieczen 192-bitowych
sg silniejsze niz minimum wymagane dla poziomu zabezpieczen 128-bitowych, wiec sg one dozwolone
dla poziomu zabezpieczen 128-bitowych, nawet jesli poziom zabezpieczen 192-bhitowych nie jest
wigczony.

Uwaga: Konwencje nazewnictwa uzywane dla poziomu zabezpieczen nie muszg odzwierciedla¢ wielkosci
krzywej eliptycznej lub wielkosci klucza algorytmu szyfrowania AES.

CipherSpec dla standardu Suite B

Mimo ze domyslne zachowanie produktu IBM MQ nie jest zgodne ze standardem Suite B, produkt IBM MQ
mozna skonfigurowac w taki sposéb, aby byt zgodny z jednym lub z obydwoma poziomami zabezpieczen
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w systemach AIX, Linux, and Windows . Po pomyslnym skonfigurowaniu produktu IBM MQ do uzywania
standardu Suite B kazda proba uruchomienia kanatu wychodzacego przy uzyciu CipherSpec, ktéra nie jest
zgodna z standardem Suite B, spowoduje wystgpienie btedu AMQ9282. To dziatanie powoduje rowniez,

ze klient MQI zwraca kod przyczyny MQRC_CIPHER_SPEC_NOT_SUITE_B. Podobnie préba uruchomienia
kanatu przychodzacego za pomocg atrybutu CipherSpec, ktdry nie jest zgodny z konfiguracjg pakietu B,
powoduje wystgpienie btedu AMQ9616.

Wiecej informacji na temat specyfikacji szyfrowania produktu IBM MQ CipherSpecszawiera sekcja
“Witaczanie CipherSpecs” na stronie 466 .

Pakiet B i certyfikaty cyfrowe

Pakiet B ogranicza algorytmy podpisu cyfrowego, ktére moga by¢ uzywane do podpisywania certyfikatow
cyfrowych. Pakiet B ogranicza rowniez typ klucza publicznego, ktéry mogg zawierac¢ certyfikaty. Dlatego
produkt IBM MQ musi by¢ skonfigurowany do uzywania certyfikatow, ktérych algorytm podpisu cyfrowego
i typ klucza publicznego sg dozwolone przez skonfigurowany poziom zabezpieczen Suite B partnera
zdalnego. Certyfikaty cyfrowe, ktdre nie spetniajg wymagan poziomu bezpieczenstwa, sg odrzucane,

a potgczenie konczy sie niepowodzeniem z btedem AMQ9633 lub AMQ9285.

W przypadku 128-bitowego poziomu zabezpieczen Suite B klucz publiczny podmiotu certyfikatu musi
uzywac krzywej eliptycznej NIST P-256 lub krzywej eliptycznej NIST P-384 i musi by¢ podpisany albo
krzywa eliptyczng NIST P-256 , albo krzywg eliptyczng NIST P-384 . Na poziomie bezpieczenstwa 192-
bitowego Suite B klucz publiczny podmiotu certyfikatu jest wymagany do uzycia krzywej eliptycznej NIST
P-384 i do podpisania z krzywa eliptyczng NIST P-384 .

Aby uzyska¢ certyfikat odpowiedni dla operacji zgodnej z pakietem Suite B, nalezy uzy¢ komendy
runmgakm i podac parametr -sig_alg w celu zazgdania odpowiedniego algorytmu podpisu cyfrowego.
Wartosci parametrow EC_ecdsa_with_SHA256 i EC_ecdsa_with_SHA384 -sig_alg odpowiadaja
kluczom krzywej eliptycznej podpisanym przez dozwolone algorytmy podpisu cyfrowego Suite B.

Wiecej informacji na temat komendy runmgakm zawiera sekcja Opcje runmgckm i runmgakm.

Uwaga: Komendy runmgckm i stxrmgikm nie obstugujag tworzenia certyfikatéw cyfrowych dla operacji
zgodnych z pakietem Suite B.

Tworzenie i zadanie certyfikatow cyfrowych

Aby utworzy¢ samopodpisany certyfikat cyfrowy na potrzeby testowania pakietu Suite B, nalezy zapoznaé
sie z sekcjg “Tworzenie samopodpisanego certyfikatu osobistego w systemie AIX, Linux, and Windows”
na stronie 327

Aby zazadac certyfikatu cyfrowego podpisanego przez osrodek CA dla srodowiska produkcyjnego pakietu
Suite B, nalezy zapoznac sie z sekcjg “Zadanie certyfikatu osobistego w systemie AIX, Linux, and
Windows” na stronie 330.

Uwaga: Uzywany osrodek certyfikacji musi generowac certyfikaty cyfrowe, ktore spetniajg wymagania
opisane w dokumencie IETF RFC 6460.

FIPS 140-2 i Suite B

Uwaga: W systemie AIX, Linux, and Windows IBM MQ zapewnia zgodno$¢ ze standardem FIPS 140-2

za posrednictwem modutu szyfrujgcego IBM Crypto for C (ICC) . Certyfikat dla tego modutu zostat
przeniesiony do statusu historycznego. Klienci powinni zapoznac sie z informacjami w sekcji Certyfikat
IBM Crypto for C (ICC) i zapoznac sie z poradami NIST. Zastepczy modut FIPS 140-3 jest obecnie w toku,
a jego status mozna wyswietli¢, wyszukujac go na liscie Moduty NIST CMVP na liscie procesow.

Standard Suite B jest koncepcyjnie podobny do standardu FIPS 140-2, poniewaz ogranicza zestaw
wigczonych algorytmdw szyfrowania w celu zapewnienia gwarantowanego poziomu bezpieczenstwa.
Obecnie obstugiwane CipherSpecs standardu Suite B mogg by¢ uzywane, gdy parametr IBM MQ jest
skonfigurowany dla operacji zgodnych ze standardem FIPS 140-2. Dlatego mozliwe jest jednoczesne
skonfigurowanie produktu IBM MQ pod katem zgodnosci ze standardami FIPS i Suite B. W takim
przypadku maja zastosowanie oba zestawy ograniczen.
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Na ponizszym diagramie przedstawiono relacje miedzy tymi podzbiorami:

7~ AIlIBM MQ CipherSpecs N

FIPS compliant CipherSpecs
Suite B 128-bit compliant CipherSpecs

Suite B 192-bit

p id

Konfigurowanie produktu IBM MQ na potrzeby operacji zgodnych z pakietem B

Informacje na temat konfigurowania produktu IBM MQ w systemie AIX, Linux, and Windows na potrzeby
operacji zgodnych z pakietem Suite B zawiera sekcja “Konfigurowanie produktu IBM MQ dla pakietu B” na
stronie 45.

System IBM MQ nie obstuguje operacji zgodnych z pakietem B na platformach IBM i i z/0S . Klienty IBM
MQ Java i IMS nie obstuguja réwniez operacji zgodnych z pakietem Suite B.

Pojecia pokrewne

“Okreslenie, ze w czasie wykonywania na kliencie MQI beda uzywane tylko CipherSpecs z certyfikatem
FIPS.” na stronie 287

Utwoérz repozytoria kluczy przy uzyciu oprogramowania zgodnego ze standardem FIPS, a nastepnie okresl,
ze kanat musi uzywac CipherSpecsz certyfikatem FIPS.

mKonﬁgurowanie produktu IBM MQ dla pakietu B
Produkt IBM MQ mozna skonfigurowac do dziatania zgodnie ze standardem NSA Suite B na platformach
AIX, Linux, and Windows .

Pakiet B ogranicza zestaw wtaczonych algorytméw szyfrowania w celu zapewnienia gwarantowanego
poziomu bezpieczenstwa. Produkt IBM MQ mozna skonfigurowac do dziatania zgodnie z pakietem Suite
B, aby zapewni¢ wyzszy poziom bezpieczenstwa. Wiecej informacji na temat pakietu Suite B zawiera
sekcja “Kryptografia Suite B National Security Agency (NSA)” na stronie 24. Wiecej informacji na temat
konfiguracji Suite B i jej wptywu na kanaty TLS zawiera sekcja “Szyfrowanie NSA Suite B w produkcie IBM
MQ” na stronie 43.

Menedzer kolejek

W przypadku menedzera kolejek nalezy uzy¢ komendy ALTER QMGR z parametrem SUITEB, aby ustawi¢
wartosci odpowiednie dla wymaganego poziomu zabezpieczen. Wiecej informacji na ten temat zawiera
sekcja ALTER QMGR.

Mozna réwniez uzy¢ komendy PCF MQCMD_CHANGE_Q_MGR z parametrem MQIA_SUITE_B_STRENGTH
w celu skonfigurowania menedzera kolejek dla operacji zgodnych z pakietem B.

Uwaga: W przypadku zmiany ustawien pakietu B menedzera kolejek nalezy zrestartowac ustuge MOXR,
aby ustawienia te zostaty zastosowane.

MQI client
Domyslnie klienty MQI nie wymuszaja zgodnosci z pakietem Suite B. Aby wtaczy¢ zgodnos¢ klienta MQI
z pakietem Suite B, nalezy wykonac jedna z nastepujacych opciji:
1. Ustawiajac pole EncryptionPolicySuiteB w strukturze MQSCO wywotania MQCONNX na jedna lub
wiecej z nastepujgcych wartosci:
« MQ_SUITE_B_NONE
« MQ_SUITE_B_128_BIT
« MQ_SUITE_B_192 BIT

zabezpieczanielBM MQ 45



Uzycie MQ_SUITE_B_NONE z dowolng inng wartos$cig jest niepoprawne.
Wiecej informacji na temat struktury MQSCO zawiera sekcja MQSCO-opcje konfiguracyjne SSL.

2. Przez ustawienie zmiennej srodowiskowej MQSUITEB na co najmniej jedng z nastepujgcych wartosci:
» Brak
.« 128 BIT
« 192 _BIT

Mozna podac wiele wartosci, uzywajac listy rozdzielanej przecinkami. Uzycie wartosci NONE z dowolng
inng wartoscia jest niepoprawne.

3. Ustawiajac atrybut EncryptionPolicySuiteB w sekcji SSL pliku konfiguracyjnego klienta na jedng
lub wiecej z nastepujacych wartosci:
e Brak
. 128 _BIT
« 192 _BIT

Mozna podac wiele wartosci, uzywajac listy rozdzielanej przecinkami. Uzycie opcji NONE z dowolng
inng wartoscia jest niepoprawne.

Uwaga: Ustawienia klienta MQI sg wys$wietlane w kolejnosci priorytetow. Struktura MSCO w wywotaniu
MQCONNX nadpisuje ustawienie zmiennej srodowiskowej MQSUITEB , ktdra nadpisuje atrybut w sekcji
SSL.

NET

W przypadku niezarzadzanych klientéw .NET wtasciwo$¢ MQC . ENCRYPTION_POLICY_SUITE_B wskazuje
typ wymaganych zabezpieczen Suite B.

Informacje na temat uzywania pakietu Suite B w produkcie IBM MQ classes for .NETzawiera sekcja Klasa
MQEnvironment .NET.

AMQP

Ustawienia atrybutéow Suite B dla menedzera kolejek majg zastosowanie do kanatow AMQP w tym
menedzerze kolejek. Po zmodyfikowaniu ustawien pakietu B menedzera kolejek nalezy zrestartowad
ustuge AMQP, aby zmiany odniosty skutek.

Strategie sprawdzania poprawnosci certyfikatow w programie IBM MQ
Strategia sprawdzania poprawnosci certyfikatu okresla, w jakim stopniu sprawdzanie poprawnosci
taficucha certyfikatéw jest zgodne z branzowymi standardami bezpieczenstwa.

Strategia sprawdzania poprawnosci certyfikatu zalezy od platformy i Srodowiska w nastepujacy sposob:

« W przypadku aplikacji Java i IMS na wszystkich platformach strategia sprawdzania poprawnosci
certyfikatu zalezy od komponentu JSSE srodowiska wykonawczego Java . Wiecej informacji na temat
strategii sprawdzania poprawnosci certyfikatow zawiera dokumentacja srodowiska JRE.

. -I'._w systemach AIX, Linux, and Windows strategia sprawdzania poprawnosci certyfikatu jest
dostarczana przez IBM Global Security Kit (GSKit) i mozna jg skonfigurowa¢. Obstugiwane sa dwie rézne
strategie sprawdzania poprawnosci certyfikatow:

— Weczesniejsza strategia sprawdzania poprawnoséci certyfikatow, uzywana w celu zapewnienia
maksymalnej kompatybilnos$ci wstecznej i wspotdziatania ze starymi certyfikatami cyfrowymi, ktore
nie sg zgodne z aktualnymi standardami sprawdzania poprawnosci certyfikatow IETF. Ta strategia jest
nazywana strategiag podstawowa.

— Scista strategia sprawdzania poprawnosci certyfikatu zgodna ze standardami, ktéra wymusza
stosowanie standardu RFC 5280. Ta strategia jest nazywana strategia standardowa.
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. -Eﬂ-w systemach IBM i strategia sprawdzania poprawnosci certyfikatéw zalezy od biblioteki
bezpiecznych gniazd udostepnianej przez system operacyjny. Wiecej informacji na temat strategii
sprawdzania poprawnosci certyfikatéw zawiera dokumentacja systemu operacyjnego.

. !E_W systemach z/0S strategia sprawdzania poprawnosci certyfikatow zalezy od
komponentu System SSL udostepnianego przez system operacyjny. Wiecej informacji na temat strategii
sprawdzania poprawnosci certyfikatow zawiera dokumentacja systemu operacyjnego.

Informacje na temat konfigurowania strategii sprawdzania poprawnosci certyfikatow zawiera sekcja
“Konfigurowanie strategii sprawdzania poprawnosci certyfikatéw w programie IBM MQ” na stronie 47.
Wiecej informacji na temat réznic miedzy podstawowymi i standardowymi strategiami sprawdzania
poprawnosci certyfikatow zawiera sekcja Sprawdzanie poprawnosci certyfikatu i projektowanie zaufanych
strategii w systemie AIX, Linux, and Windows.

Konfigurowanie strategii sprawdzania poprawnosci certyfikatow w programie IBM MQ
Istnieje kilka réznych sposobow okreslania, ktéra strategia sprawdzania poprawnosci certyfikatow TLS
jest uzywana do sprawdzania poprawnosci certyfikatéw cyfrowych odebranych ze zdalnych systemow
partnerskich.

0 tym zadaniu

Strategia sprawdzania poprawnosci certyfikatu okresla, w jakim stopniu sprawdzanie poprawnosci
tancucha certyfikatow jest zgodne z branzowymi standardami bezpieczenstwa. Strategia sprawdzania
poprawnosci certyfikatow zalezy od platformy i sSrodowiska. Wiecej informacji na temat strategii
sprawdzania poprawnosci certyfikatéw zawiera sekcja “Strategie sprawdzania poprawnosci certyfikatéw
w programie IBM MQ” na stronie 46.

Procedura
« Aby ustawic strategie sprawdzania poprawnosci certyfikatu w menedzerze kolejek, nalezy uzy¢
atrybutu menedzera kolejek CERTVPOL.

Wiecej informacji na temat ustawiania tego atrybutu zawiera sekcja ALTER QMGR (zmiana ustawien
menedzera kolejek).

« Aby ustawi¢ strategie sprawdzania poprawnosci certyfikatu na kliencie, nalezy uzy¢ nastepujacych
metod.

Jesli do ustawienia strategii uzywana jest wiecej niz jedna metoda, klient uzywa ustawien
w nastepujacej kolejnosci priorytetow:

1. Uzyj pola CexrtificateValPolicy w strukturze MQSCO klienta. Ustaw w polu jedng
z nastepujacych wartosci:

MQ_CERT_VAL_POLICY_ANY
Zastosuj wszystkie strategie sprawdzania poprawnosci certyfikatéw obstugiwane przez
biblioteke bezpiecznych gniazd. Zaakceptuj tancuch certyfikatow, jesli dowolna strategia uzna,
ze tancuch certyfikatéw jest poprawny.

MQ_CERT_VAL_POLICY_RFC5280
Zastosuj tylko strategie sprawdzania poprawnosci certyfikatu zgodng ze standardem RFC5280 .
To ustawienie zapewnia bardziej rygorystyczne sprawdzanie poprawnosci niz ustawienie ANY,
ale odrzuca niektore starsze certyfikaty cyfrowe.

Wiecej informacji na temat uzywania tego pola zawiera sekcja MQSCO-opcje konfiguracyjne SSL.

2. Uzyj zmiennej srodowiskowej klienta MQCERTVPOL. Aby ustawi¢ te zmienna $srodowiskowa, uzyj
jednej z nastepujacych komend:

oy Linux = AlX W systemach AIX and Linux :

export MQCERTVPOL= value
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- MW systemach Windows :

SET MQCERTVPOL= value

- -Eﬂ-w systemach IBMi :

ADDENVVAR ENVVAR(MQCERTVPOL) VALUE (value)

3. Uzyj atrybutu CexrtificateValPolicy w sekcji SSL pliku konfiguracyjnego klienta. Ustaw ten
atrybut na jedng z nastepujacych wartosci:

ANY
Uzyj dowolnej strategii sprawdzania poprawnosci certyfikatéw obstugiwanej przez bazowa
biblioteke bezpiecznych gniazd. Jest to ustawienie domyslne.

RFC5280
Nalezy uzywac tylko sprawdzania poprawnosci certyfikatu zgodnego ze standardem RFC 5280.

Wiecej informacji na temat uzywania tego atrybutu zawiera sekcja SSL pliku konfiguracyjnego
klienta.

Zgodnos¢ certyfikatow cyfrowych i specyfikacji szyfrowania CipherSpec w produkcie
IBM MQ

Ten temat zawiera informacje dotyczace wybierania odpowiednich CipherSpecs i certyfikatéw cyfrowych
dla strategii bezpieczenstwa. W tym celu nalezy zapoznac sie z relacjg miedzy CipherSpecs i certyfikatami
cyfrowymi w produkcie IBM MQ.

Tylko podzbiér obstugiwanych CipherSpecs moze by¢ uzywany ze wszystkimi obstugiwanymi typami
certyfikatow cyfrowych. Dlatego konieczne jest wybranie odpowiedniej CipherSpec dla certyfikatu
cyfrowego. Podobnie, jesli strategia bezpieczenstwa organizacji wymaga uzycia okreslonej CipherSpec,
nalezy uzyskac odpowiedni certyfikat cyfrowy dla tej CipherSpec.

Algorytm podpisu cyfrowego MD5 i protokot TLS 1.2

Certyfikaty cyfrowe podpisane przy uzyciu algorytmu MD5 sg odrzucane, gdy uzywany jest protokot

TLS 1.2 . Wynika to z faktu, ze algorytm MD5 jest obecnie uwazany za staby przez wielu analitykow
kryptograficznych, a jego uzycie jest na ogét niezalecane. Aby uzywaé nowszych CipherSpecs opartych na
protokole TLS 1.2, nalezy upewnic sie, ze certyfikaty cyfrowe nie uzywajg algorytmu MD5 w podpisach
cyfrowych. Starsze specyfikacje szyfrowania CipherSpecs , ktére uzywajg protokotéow TLS 1.0, nie
podlegaja temu ograniczeniu i mogg nadal uzywacé certyfikatéw z podpisami cyfrowymi MD5 .

Aby wyswietli¢ algorytm podpisu cyfrowego dla konkretnego certyfikatu, mozna uzy¢ komendy
runmgakm :

runmgakm -cert -details -db key.kdb -pw password -label cert_label

gdzie cert_label jest etykietg certyfikatu algorytmu podpisu cyfrowego do wyswietlenia. Szczegdtowe
informacje na ten temat zawiera sekcja Etykiety certyfikatéw cyfrowych .

Uwaga: Chociaz do wyswietlania wybranych algorytmoéw podpisu cyfrowego mozna uzy¢ interfejsu GUI
runmgckm (iKeycmd) i stxrmgikm (iKeyman), narzedzie runmgakm udostepnia szerszy zakres.

Uruchomienie komendy runmgakm spowoduje wyswietlenie danych wyjsciowych z uzyciem podanego
algorytmu podpisywania:

Label : ibmmgexample

Key Size : 1024

Version : X509 V3

Serial : 4ede93fl

Issuer : CN=0ld Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,0OU=Test,0=Example,C=US
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Wiersz Signature Algorithm wskazuje, ze uzywany jest algorytm MD5WithRSASignature. Ten
algorytm jest oparty na algorytmie MD5 i dlatego ten certyfikat cyfrowy nie moze by¢ uzywany
z protokotem TLS 1.2 CipherSpecs.

Wspotdziatanie krzywej eliptycznej i specyfikacji szyfrowania RSA CipherSpecs

Nie wszystkie CipherSpecs moga by¢ uzywane ze wszystkimi certyfikatami cyfrowymi. CipherSpecs

sg oznaczone przedrostkiem nazwy CipherSpec . Kazdy typ CipherSpec naktada inne ograniczenia na
typ certyfikatu cyfrowego, ktory moze by¢ uzywany. Te ograniczenia dotyczg wszystkich potaczen TLS
systemu IBM MQ, ale sg szczegoélnie istotne dla uzytkownikow szyfrowania krzywej eliptycznej (Elliptic

Curve).

Ponizsza tabela zawiera podsumowanie relacji miedzy CipherSpecs i certyfikatami cyfrowymi:

Tabela 4. Relacje miedzy CipherSpecs i certyfikatami cyfrowymi

Algorytm
Wymaga | szyfrowa | Metoda
ny typ nia ustanawi
klucza podpisu ania
Przedrostek nazwy publiczn | cyfroweg | klucza
Typ CipherSpec Opis ego o tajnego
1 ECDHE_ECDSA_ CipherSpecs, ktore uzywaja Krzywa ECDSA ECDHE
kluczy publicznych krzywej eliptyczna
eliptycznej, kluczy tajnych
krzywej eliptycznej i algorytmdw
podpisu cyfrowego krzywej
eliptycznej.
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Tabela 4. Relacje miedzy CipherSpecs i certyfikatami cyfrowymi (kontynuacja)
Algorytm
Wymaga | szyfrowa | Metoda
ny typ nia ustanawi
klucza podpisu ania
Przedrostek nazwy publiczn | cyfroweg | klucza
Typ CipherSpec Opis ego o tajnego
2 EDHE_RSA_ CipherSpecs, ktore uzywaja RSA RSA ECDHE
kluczy publicznych RSA, kluczy
tajnych krzywej eliptycznej
i algorytméw podpisu cyfrowego
RSA.

3 (Wszystkie CipherSpecs, ktore uzywaja Krzywa ECDSA ECDHE
specyfikacje kluczy publicznych Elliptic Curve |eliptyczna| lub RSA | lub RSA
szyfrowania lub RSA, kluczy tajnych Elliptic lub RSA

protokotu TLS 1.3 Curve i algorytmdw podpisu
CipherSpecs) cyfrowego RSA.
4 (wszystkie pozostate) CipherSpecs, ktore uzywajg RSA RSA RSA
kluczy publicznych RSA
i algorytmdw podpisu cyfrowego
RSA.

Uwaga: CipherSpecs typu 1i 2 nie sg obstugiwane przez menedzery kolejek i klienty MQI produktu IBM

MQ na platformie IBMii.

W wymaganej kolumnie typu klucza publicznego jest wyswietlany typ klucza publicznego, ktéry musi mie¢
certyfikat osobisty, jesli uzywany jest kazdy typ CipherSpec. Certyfikat osobisty jest certyfikatem jednostki
koncowej, ktory identyfikuje menedzera kolejek lub klienta dla jego partnera zdalnego.

Nalezy upewnic sie, ze certyfikat wymieniony w etykiecie certyfikatu jest odpowiedni dla kanatu
CipherSpec. Oznacza to, ze w przypadku skonfigurowania kanatu z CipherSpec, ktéry wymaga certyfikatu
EC (Elliptic Curve), nie mozna nadac certyfikatowi RSA nazwy w etykiecie certyfikatu. W przypadku
konfigurowania kanatu z CipherSpec , ktéry wymaga certyfikatu RSA, nie mozna nada¢ certyfikatowi EC
nazwy w etykiecie certyfikatu.

Zaktadajac, ze poprawnie skonfigurowano produkt IBM MQ, mozna wykona¢ nastepujace czynnosci:

 Pojedynczy menedzer kolejek z kombinacja certyfikatéw RSA i EC.
« Rozne kanaty w tym samym menedzerze kolejek uzywajace certyfikatu RSA lub EC.

Algorytm szyfrowania podpisu cyfrowego odnosi sie do algorytmu szyfrowania uzywanego do sprawdzania
poprawnosci wezta sieci. Algorytm szyfrowania jest uzywany razem z algorytmem mieszajgcym, takim jak
MD5, SHA-1 lub SHA-256 , do obliczenia podpisu cyfrowego. Istniejg rozne algorytmy podpisu cyfrowego,
ktérych mozna uzy¢, na przyktad RSA z algorytmem MD5 lub ECDSA z algorytmem SHA-256. W tabeli
ECDSA odnosi sie do zestawu algorytmow podpisu cyfrowego, ktére uzywajg ECDSA; RSA odnosi sie

do zestawu algorytmow podpisu cyfrowego, ktdre uzywajg RSA. Mozna uzy¢ dowolnego obstugiwanego
algorytmu podpisu cyfrowego w zestawie, pod warunkiem ze jest on oparty na okreslonym algorytmie
szyfrowania.

Typ 1 CipherSpecs wymagaja, aby certyfikat osobisty miat klucz publiczny krzywej eliptycznej. Jesli
uzywane sg te CipherSpecs, do ustanowienia klucza tajnego dla potaczenia uzywana jest umowa klucza
Ephemeral Elliptic Curve Diffie Hellman.

Typ 2 CipherSpecs wymagaja, aby certyfikat osobisty miat klucz publiczny RSA. Jesli uzywane sa te
CipherSpecs, do ustanowienia klucza tajnego dla potgczenia uzywana jest umowa klucza Ephemeral
Elliptic Curve Diffie Hellman.
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Typ 3 CipherSpecs wymagaja, aby certyfikat osobisty miat klucz publiczny RSA. Jesli te CipherSpecs sg
uzywane, do ustanowienia klucza tajnego dla potgczenia uzywana jest wymiana klucza RSA.

Ta lista ograniczen nie jest wyczerpujaca: w zaleznosci od konfiguracji mogg istnie¢ dodatkowe
ograniczenia, ktore moga mie¢ wptyw na mozliwos¢ wspotdziatania. Na przyktad, jesli produkt IBM MQ
jest skonfigurowany pod katem zgodnosci ze standardami FIPS 140-2 lub NSA Suite B, ograniczy to
rowniez zakres dozwolonych konfiguracji. Wiecej informacji na ten temat zawiera ponizsza sekcja.

Jesli konieczne jest uzycie roznych typoéw CipherSpec w tym samym menedzerze kolejek lub aplikacji
klienckiej, nalezy skonfigurowac odpowiednig etykiete certyfikatu i kombinacje CipherSpec w definicji
klienta.

Trzy typy specyfikacji szyfrowania CipherSpec nie wspétdziatajg bezposrednio: jest to

ograniczenie biezacych standardéw TLS. Na przyktad zatézmy, ze wybrano uzycie parametru
ECDHE_ECDSA_AES_128_CBC_SHA256 CipherSpec dla kanatu odbiorczego o nazwie TO.QM1

w menedzerze kolejek o nazwie QM1, a nastepnie odbiorca powinien miec certyfikat osobisty z kluczem
Elliptic Curve i podpisem cyfrowym opartym na ECDSA. Jesli kanat odbiorczy nie spetnia tych wymagan,
uruchomienie kanatu nie powiedzie sie.

Inne kanaty tagczace sie z menedzerem kolejek QM1 moga uzywac innych CipherSpecs, pod warunkiem,
ze kazdy kanat uzywa certyfikatu poprawnego typu dla CipherSpec tego kanatu. Zatézmy na przyktad,

ze QM1 korzysta z kanatu nadawczego o nazwie TO.QM2 stuzy do wysytania komunikatéw do innego
menedzera kolejek o nazwie QM2. Kanat TO.QM2 moze uzywac specyfikacji szyfrowania typu 3
CipherSpec TLS_RSA_WITH_AES_256_CBC_SHA256, pod warunkiem, ze oba konce kanatu uzywajg
certyfikatow zawierajacych klucze publiczne RSA. Atrybut kanatu etykiety certyfikatu moze by¢ uzywany
do konfigurowania innego certyfikatu dla kazdego kanatu.

Podczas planowania sieci produktu IBM MQ nalezy doktadnie rozwazy¢, ktore kanaty wymagajg protokotu
TLS, i upewni¢ sie, ze typ certyfikatow uzywanych dla kazdego kanatu jest odpowiedni do uzycia ze
specyfikacjg szyfrowania ( CipherSpec ) w tym kanale.

Aby wyswietli¢ algorytm podpisu cyfrowego i typ klucza publicznego dla certyfikatu cyfrowego, mozna
uzy¢ komendy runmgakm :
runmgakm -cert -details -db key.kdb -pw password -label cert_label

gdzie cert_label jest etykietg certyfikatu, ktérego algorytm podpisu cyfrowego ma zosta¢ wyswietlony.
Szczegodtowe informacje na ten temat zawiera sekcja Etykiety certyfikatéw cyfrowych .

Uruchomienie komendy runmgakm spowoduje wyswietlenie danych wyjsciowych z typem klucza
publicznego:

Label : ibmmgexample

Key Size : 384

Version : X509 V3

Serial : 9adbeeef5d756f41

Issuer : CN=Example Certificate Authority,0U=Test,0=Example,C=US

Subject : CN=Example Queue Manager,0U=Test,0=Example, C=US

Not Before : 21 August 2011 13:10:24 GMT+01:00

Not After : 21 August 2012 13:10:24 GMT+01:00

Public Key
30 76 30 10 06 07 2A 86 48 CE 3D 02 01 06 05 2B
81 04 00 22 03 62 00 04 3E 6F A9 06 B6 C3 AO 11
F8 D6 22 78 FE EF OA FE 34 52 CO 8E AB 5E 81 73
DO 97 3B AB D6 80 08 E7 31 E9 18 3F 6B DE 06 A7
15 D6 9D 5B 6F 56 3B 7F 72 BB 6F 1E C9 45 1C 46
60 BE F2 DC 1B AD AC EC 64 4C OE 06 65 6E ED 93
B8 F5 95 EO F9 2A 05 D6 21 02 BD FB 06 63 Al CC
66 C6 8A OA 5C 3F F7 D3

Public Key Type : EC_ecPublicKey (1.2.840.10045.2.1)

Fingerprint : SHA1 :
3C 34 58 04 5B 63 5F 5C C9 7A E7 67 08 2B 84 43
3D 43 7A 79

Fingerprint : MD5 :
49 13 13 E1 B2 AC 18 9A 31 41 DC 8C B4 D6 06 68

Fingerprint : SHA256 :
6F 76 78 68 F3 70 F1 53 CE 39 31 D9 05 C5 C5 9F
F2 B8 EE 21 49 16 1D 90 64 6D AC EB 0C A7 74 17
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Signature Algorithm : EC_ecdsa_with_SHA384 (1.2.840.10045.4.3.3)
Value

30 65 02 30 OA BO 2F 72 39 9E 24 5A 22 FE AC 95

OD OC 6D 6C 2F B3 E7 81 F6 C1 36 1B 9A BO 6F 07

59 2A Al 4C 02 13 7E DD 06 D6 FE 4B E4 03 BC B1

AC 49 54 1E 02 31 00 90 OE 46 2B 04 37 EE 2C 5F

1B 9C 69 E5 99 60 84 84 10 71 1A DA 63 88 33 E2

22 CC E6 1A 4E F4 61 CC 51 F9 EE A0 8E F4 DC B5

OB B9 72 58 C3 C7 A4
Trust Status : Enabled

W tym przypadku linia typu klucza publicznego wskazuje, ze certyfikat ma klucz publiczny

krzywej eliptycznej. Wiersz Algorytm podpisu w tym przypadku wskazuje, ze uzywany jest algorytm
EC_ecdsa_with_SHA384 : jest on oparty na algorytmie ECDSA. Dlatego ten certyfikat jest odpowiedni
tylko dla typu 1 CipherSpecs.

Mozna réwniez uzy¢ komendy runmgckm z tymi samymi parametrami. Po otwarciu repozytorium kluczy
i dwukrotnym kliknieciu etykiety certyfikatu mozna réowniez uzy¢ interfejsu GUI programu stxrmqgikm do
wyswietlenia algorytmdw podpisu cyfrowego. Nalezy jednak uzy¢ narzedzia runmgakm , aby wyswietlic¢
certyfikaty cyfrowe, poniewaz obstuguje ono szerszy zakres algorytmow.

TLS 1.3 CipherSpecs
Protokét TLS 1.3 CipherSpecs obstugujg zaréwno certyfikaty ECDSA, jak i RSA.

Krzywa eliptyczna CipherSpecs i NSA Suite B

Jesli produkt IBM MQ jest skonfigurowany pod katem zgodnosci z profilem TLS 1.2 zgodnym z pakietem
Suite B, dozwolone CipherSpecs i algorytmy podpisu cyfrowego sg ograniczone zgodnie z opisem w sekcji
“Szyfrowanie NSA Suite B w produkcie IBM MQ” na stronie 43. Ponadto zakres dopuszczalnych kluczy
krzywej eliptycznej jest zmniejszany zgodnie ze skonfigurowanymi poziomami zabezpieczen.

Na 128-bitowym poziomie bezpieczenstwa Suite B klucz publiczny podmiotu certyfikatu jest wymagany
do uzycia krzywej eliptycznej NIST P-256 lub NIST P-384 i do podpisania z krzywg eliptyczng NIST P-256
lub krzywa eliptyczng NIST P-384 . Do zadania certyfikatéw cyfrowych dla tego poziomu bezpieczenstwa
mozna uzy¢ komendy runmgakm z parametrem -sig_alg o wartosci EC_ecdsa_with_SHA256lub
EC_ecdsa_with_SHA384.

Na poziomie bezpieczenstwa 192-bitowego Suite B klucz publiczny podmiotu certyfikatu jest wymagany
do uzycia krzywej eliptycznej NIST P-384 i do podpisania z krzywa eliptyczng NIST P-384 . Komendy
runmgakm mozna uzy¢ do zazadania certyfikatéw cyfrowych dla tego poziomu bezpieczenstwa za pomocg
parametru -sig_alg o wartosci EC_ecdsa_with_SHA384.

Obstugiwane sg nastepujgce krzywe eliptyczne NIST:

Tabela 5. Obstugiwane krzywe eliptyczne NIST

Nazwa krzywej NIST FIPS Wielko$¢ klucza krzywej
186-3 Nazwa krzywej RFC 4492 eliptycznej (w bitach)
P-256 secp256rl 256

P-384 secp384rl 384

P-521 secp521rl 521

Uwaga: Krzywa eliptyczna NIST P-521 nie moze by¢ uzywana dla operacji zgodnych z pakietem Suite B.

Pojecia pokrewne

“Wiaczanie CipherSpecs” na stronie 466

Wrtacz parametr CipherSpec, uzywajac parametru SSLCIPH w komendzie DEFINE CHANNEL lub ALTER
CHANNEL MQSC.

“Okreslenie, ze w czasie wykonywania na kliencie MQI bedg uzywane tylko CipherSpecs z certyfikatem
FIPS.” na stronie 287
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Utwoérz repozytoria kluczy przy uzyciu oprogramowania zgodnego ze standardem FIPS, a nastepnie okresl,
ze kanat musi uzywac CipherSpecsz certyfikatem FIPS.

“Szyfrowanie NSA Suite B w produkcie IBM MQ” na stronie 43
Ta sekcja zawiera informacje na temat konfigurowania produktu IBM MQ for AIX, Linux, and Windows
w celu zapewnienia zgodnosci z profilem 1.2 zgodnym z protokotem TLS standardu Suite B.

“Kryptografia Suite B National Security Agency (NSA)” na stronie 24

Rzad Standéw Zjednoczonych Ameryki udziela porad technicznych w zakresie systemow informatycznych
i bezpieczenstwa, w tym szyfrowania danych. US National Security Agency (NSA) zaleca zestaw
interoperacyjnych algorytmow kryptograficznych w standardzie Suite B.

Rekordy uwierzytelniania kanatu

Aby umozliwi¢ bardziej precyzyjna kontrole na poziomie kanatu nad dostepem przydzielonym do
systemow, ktore nawigzujg potgczenie, mozna uzy¢ rekordéw uwierzytelniania kanatu.

Moze sie okazaé, ze klienty probujg nawigzac potaczenie z menedzerem kolejek przy uzyciu pustego ID
uzytkownika lub ID uzytkownika najwyzszego poziomu i w ten sposéb umozliwi¢ sobie wykonywanie
niepozadanych dziatan. Dostep do tych klientéw mozna zablokowac za pomocg rekordow uwierzytelniania
kanatu. Alternatywnie klient moze zapewni¢ ID uzytkownika, ktory jest poprawny na platformie klienta,
ale na platformie serwera jest nieznany lub ma niepoprawny format. Przy uzyciu rekordu uwierzytelniania
kanatu mozna odwzorowac zapewniany ID uzytkownika na poprawny ID uzytkownika.

Aplikacja kliencka nawiazujaca potaczenie z menedzerem kolejek moze przejawiaé niepozadane
zachowanie. Aby chroni¢ serwer przed problemami, ktére taka aplikacja powoduje, nalezy zablokowac
jej adres IP do czasu, gdy zostang zaktualizowane reguty firewalla lub dana aplikacja kliencka zostanie
naprawiona. Za pomocg rekordu uwierzytelniania kanatu mozna zablokowac adres IP, z ktérego aplikacja
kliencka nawiagzuje potgczenie.

Jesli skonfigurowano narzedzie administracyjne, takie jak IBM MQ Explorer, oraz specjalny kanat,
konieczne moze by¢ skonfigurowanie tego narzedzia w taki sposéb, aby korzystaé z niego mogty tylko
konkretne komputery klienckie. W celu zagwarantowania, ze kanat bedzie uzywany tylko z okreslonych
adresow IP, mozna uzy¢ rekordu uwierzytelniania kanatu.

Jesli dopiero zaczynasz prace z przyktadowymi aplikacjami dziatajgcymi jako klienty, zapoznaj sie z sekcjg

Przygotowywanie i uruchamianie programow przyktadowych , ktéra zawiera przyktad bezpiecznego
konfigurowania menedzera kolejek przy uzyciu rekordéw uwierzytelniania kanatu.

Aby rekordy uwierzytelniania kanatu kontrolowaty kanaty przychodzace, nalezy uzy¢ komendy MQSC
ALTER QMGR CHLAUTH(ENABLED).

W odniesieniu do MCA kanatu utworzonego w reakcji na nowe potaczenie przychodzgce stosowane sg
reguty CHLAUTH. W przypadku MCA kanatu utworzonego w wyniku lokalnego uruchomienia kanatu nie sa
stosowane reguty CHLAUTH.

Tabela 6. Zastosowanie regut CHLAUTH do réznych par kanatow

Typ kanatu MCA z zastosowaniem regut CHLAUTH

SDR-RCVR RCVR

RQSTR-SVR (uruchamiany na SVR) RQSTR

RQSTR-SVR (uruchamiany na RQSTR) SVR

RQSTR-SDR (uruchamiany na SDR) RQSTR

RQSTR-SDR (uruchamiany na RQSTR) SDR dla poczatkowego potaczenia. RQSTR dla
potaczenia zwrotnego.

Rekordy uwierzytelniania kanatu mozna tworzy¢ w celu realizowania nastepujacych funkcji:

« Blokowanie potaczen z konkretnych adreséw IP
« Blokowanie potgczen z konkretnych ID uzytkownika
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« Ustawianie wartosci atrybutu MCAUSER przeznaczonej do uzycia przez dowolne kanaty nawigzujace
potaczenie z konkretnego adresu IP

« Ustawianie wartosci atrybutu MCAUSER przeznaczonej do uzycia przez dowolne kanaty zapewniajgce
konkretny ID uzytkownika

« Ustawianie wartosci atrybutu MCAUSER przeznaczonej do uzycia przez dowolne kanaty, ktére maja
konkretng nazwe wyrdzniajagca (DN) SSL lub TLS

« Ustawianie wartosci MCAUSER przeznaczonej do uzycia przez dowolne kanaty nawigzujace potaczenie
z konkretnego menedzera kolejek

« Blokowanie potgczen zgtaszajacych pochodzenie z pewnego menedzera kolejek, jesli nie s
nawigzywane z konkretnego adresu IP

« Blokowanie potaczen przedstawiajgcych pewne certyfikaty SSL lub TLS, jesli nie sg to potaczenia
z konkretnego adresu IP

Zastosowania te opisano w nastepujacych sekcjach.

Rekordy uwierzytelniania kanatu mozna tworzyé¢, modyfikowaé lub usuwaé za pomocag komendy MQSC
SET CHLAUTH lub PCF Set Channel Authentication Recoxd.

Uwaga: Duza liczba rekorddw uwierzytelniania kanatu moze mie¢ negatywny wptyw na wydajnosc
menedzera kolejek.

Blokowanie adresow IP

Blokowanie dostepu z pewnych adresow IP jest zasadniczo rolg firewalla. Czasem jednak mogg by¢
podejmowane préby nawigzania potaczenia z adresu IP, ktory nie powinien mieé dostepu do systemu
produktu IBM MQ. Nalezy wowczas zablokowac dany adres do czasu zaktualizowania firewalla. Te
préby potaczenia moga nie pochodzi¢ z kanatow programu IBM MQ. Mogg pochodzi¢ z innych aplikacji
uzywajacych gniazd, ktére sg niepoprawnie skonfigurowane w taki sposob, ze sg skierowane do procesu
nastuchujacego programu IBM MQ. Aby zablokowac¢ adresy IP, nalezy ustawic rekord uwierzytelniania
kanatu typu BLOCKADDR. Mozna podac¢ jeden lub wiele pojedynczych adresow, zakresy adresow lub
wzorce zawierajgce znaki wieloznaczne.

Za kazdym razem, gdy zostanie odrzucone potgczenie przychodzace z powodu zablokowania adresu

IP w ten sposdb, generowany jest komunikat o zdarzeniu MQRC_CHANNEL_BLOCKED z kwalifikatorem
przyczyny MOQRQ_CHANNEL_BLOCKED_ADDRESS, pod warunkiem, ze sg wtgczone zdarzenia kanatu

i jest uruchomiony menedzer kolejek. Dodatkowo, potaczenie pozostaje otwarte przez 30 sekund przed
zwrdceniem btedu, aby proces nastuchujacy nie zostat nadmiernie obcigzony wielokrotnymi prébami
nawigzania potaczenia, ktdre zostaty zablokowane.

Aby zablokowac adresy IP tylko na konkretnych kanatach lub aby unikng¢ opdznienia przed
zgtoszeniem btedu, nalezy ustawi¢ rekord uwierzytelniania kanatu typu ADDRESSMAP z parametrem
USERSRC(NOACCESS).

Za kazdym razem, gdy potaczenie przychodzace zostanie odrzucone z tego powodu, zostanie
wygenerowany komunikat o zdarzeniu MQRC_CHANNEL_BLOCKED z kwalifikatorem przyczyny
MQRQ_CHANNEL_BLOCKED_NOACCESS, pod warunkiem, ze sg wtaczone zdarzenia kanatu i jest
uruchomiony menedzer kolejek.

Przyktad mozna znalez¢ w sekcji “Blokowanie konkretnych adreséw IP” na stronie 429.

Blokowanie ID uzytkownikow

Aby uniemozliwi¢ okreslonym ID uzytkownikdw nawigzywanie potaczen przez kanat klienta, nalezy
ustawic rekord uwierzytelniania kanatu typu BLOCKUSER. Ten typ rekordu uwierzytelniania kanatu ma
zastosowanie tylko do kanatéw klienta, a nie do kanatow komunikatu. Okresli¢ mozna jeden lub wiele
pojedynczych ID uzytkownikow do zablokowania, jednak nie mozna uzywac znakéw wieloznacznych.

Za kazdym razem, gdy zostanie odrzucone potaczenie przychodzace z tej przyczyny,
generowany jest komunikat o zdarzeniu MQRC_CHANNEL_BLOCKED z kwalifikatorem przyczyny
MQRQ_CHANNEL_BLOCKED_USERID, pod warunkiem, ze sg wtgczone zdarzenia kanatu.
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Przyktad mozna znalez¢ w sekcji “Blokowanie konkretnych identyfikatorow uzytkownikdw” na stronie
430.

Ponadto mozna catkowicie zablokowac¢ dostep dla okreslonych ID uzytkownikow w pewnych kanatach,
ustawiajac rekord uwierzytelniania kanatu typu USERMAP z parametrem USERSRC(NOACCESS).

Za kazdym razem, gdy potaczenie przychodzgce zostanie odrzucone z tego powodu, zostanie
wygenerowany komunikat o zdarzeniu MOQRC_CHANNEL_BLOCKED z kwalifikatorem przyczyny
MQRQ_CHANNEL_BLOCKED_NOACCESS, pod warunkiem, ze sa wtaczone zdarzenia kanatu i jest
uruchomiony menedzer kolejek.

Przyktad mozna znalez¢ w sekcji “Blokowanie dostepu dla ID uzytkownika klienta” na stronie 434.

Blokowanie nazw menedzerow kolejek

Aby okresli¢, ze zaden kanat nawigzujacy potaczenie z okreslonego menedzera kolejek nie bedzie
mie¢ dostepu, nalezy ustawic rekord uwierzytelniania kanatu typu QMGRMAP z parametrem
USERSRC(NOACCESS). Okresli¢ mozna pojedynczy menedzer kolejek lub wzorzec zawierajgcy znaki
wieloznaczne. Rozwigzanie rownoznaczne z funkcjg BLOCKUSER stuzace do blokowania dostepu

z menedzerow kolejek nie istnieje.

Za kazdym razem, gdy potgczenie przychodzace zostanie odrzucone z tego powodu, zostanie
wygenerowany komunikat o zdarzeniu MQRC_CHANNEL_BLOCKED z kwalifikatorem przyczyny
MQRQ_CHANNEL_BLOCKED_NOACCESS, pod warunkiem, ze sg wtgczone zdarzenia kanatu i jest
uruchomiony menedzer kolejek.

Przyktad mozna znalez¢ w sekcji “Blokowanie dostepu ze zdalnego menedzera kolejek” na stronie 433.

Blokowanie nazw wyro6zniajacych SSLi TLS

Aby okresli¢, ze zaden uzytkownik, ktéry przedstawia certyfikat osobisty SSL lub TLS zawierajgcy
okreslong nazwe wyrdzniajaca, nie bedzie mie¢ dostepu, nalezy ustawic rekord uwierzytelniania kanatu
typu SSLPEERMAP z parametrem USERSRC(NOACCESS). Okresli¢ mozna pojedynczg nazwe wyrdzniajaca
lub wzorzec zawierajacy znaki wieloznaczne. Rozwigzanie rownoznaczne z funkcjg BLOCKUSER stuzace do
blokowania dostepu dla nazw wyrdzniajacych nie istnieje.

Za kazdym razem, gdy potaczenie przychodzgce zostanie odrzucone z tego powodu, zostanie
wygenerowany komunikat o zdarzeniu MQRC_CHANNEL_BLOCKED z kwalifikatorem przyczyny
MQRQ_CHANNEL_BLOCKED_NOACCESS, pod warunkiem, ze sa wtgczone zdarzenia kanatu i jest
uruchomiony menedzer kolejek.

Przyktad mozna znalez¢ w sekcji “Blokowanie dostepu dla nazwy wyrdzniajacej SSL lub TLS” na stronie
434,

Odwzorowanie adresow IP na ID uzytkownikow, ktore maja by¢ uzywane

Aby okresli¢, ze kazdy kanat nawigzujacy potaczenie z okreslonego adresu IP ma uzywac konkretnego
atrybutu MCAUSER, nalezy ustawic¢ rekord uwierzytelniania kanatu typu ADDRESSMAP. Okresli¢ mozna
pojedynczy adres, zakres adreséw lub wzorzec zawierajacy znaki wieloznaczne.

Jesli uzywany jest serwer przekazujacy porty, podziat sesji strefy DMZ lub jakakolwiek inna konfiguracja
zmieniajaca adres IP przedstawiany menedzerowi kolejek, odwzorowanie adreséw IP moze okazad sie
nieodpowiednie do danego zastosowania.

Przyktad mozna znalez¢ w sekcji “Odwzorowanie adresu IP na identyfikator uzytkownika MCAUSER” na
stronie 435.

Odwzorowanie nazw menedzerow kolejek na ID uzytkownikow, ktore maja by¢
uzywane

Aby okresli¢, ze kazdy kanat nawigzujacy potaczenie z okreslonego menedzera kolejek ma uzywacé
konkretnego atrybutu MCAUSER, nalezy ustawic rekord uwierzytelniania kanatu typu QMGRMAP. Okreslic¢
mozna pojedynczy menedzer kolejek lub wzorzec zawierajacy znaki wieloznaczne.
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Przyktad mozna znalez¢ w sekcji “Odwzorowanie zdalnego menedzera kolejek na ID uzytkownika
MCAUSER” na stronie 431.

Odwzorowanie ID uzytkownikow zapewnianych przez klient na ID uzytkownikow,
ktore maja by¢ uzywane

Aby wskazac, ze jesli pewien ID uzytkownika jest uzywany przez potaczenie z klienta MQI produktu IBM
MQ, to ma by¢ uzywany inny podany atrybut MCAUSER, nalezy ustawi¢ rekord uwierzytelniania kanatu
typu USERMAP. W odwzorowaniu ID uzytkownika nie sa uzywane znaki wieloznaczne.

Przyktad mozna znalez¢ w sekcji “Odwzorowanie identyfikatora uzytkownika klienta na identyfikator
uzytkownika MCAUSER” na stronie 432.

Odwzorowanie nazw wyroézniajacych SSL lub TLS na ID uzytkownikow, ktore maja
byé uzywane

Aby okresli¢, ze kazdy uzytkownik, ktory przedstawia certyfikat osobisty SSL/TLS zawierajgcy okreslong
nazwe wyrozniajacg, ma uzywac konkretnego atrybutu MCAUSER, nalezy ustawi¢ rekord uwierzytelniania
kanatu typu SSLPEERMAP. Okresli¢ mozna pojedynczg nazwe wyrdzniajgca lub wzorzec zawierajgcy znaki
wieloznaczne.

Przyktad mozna znalez¢ w sekcji “Odwzorowanie nazwy wyrozniajacej SSL lub TLS na identyfikator
uzytkownika MCAUSER” na stronie 432.

Przypisywanie menedzerow kolejek, klientow albo nazw wyrozniajacych SSL lub

TLS zgodnie z adresem IP

W pewnych okolicznosciach inna firma moze fatszywie przedstawia¢ nazwe menedzera kolejek. Moze
réwniez doj$¢ do kradziezy i ponownego uzycia certyfikatu SSL lub TLS badz bazy danych kluczy. W celu
ochrony przed tymi zagrozeniami mozna okresli¢, ze potgczenie z pewnego menedzera kolejek lub klienta
badz przy uzyciu pewnej nazwy wyrézniajacej musi by¢ nawiazywane z okreslonego adresu IP. Nalezy
ustawic rekord uwierzytelniania kanatu typu USERMAP, QMGRMAP lub SSLPEERMAP i poda¢ dozwolony
adres IP lub wzorzec adresow IP przy uzyciu parametru ADDRESS.

Przyktad mozna znalez¢ w sekcji “Odwzorowanie zdalnego menedzera kolejek na ID uzytkownika
MCAUSER” na stronie 431.

Interakcja miedzy rekordami uwierzytelniania kanatu

Istnieje mozliwosé, ze kanat probujacy nawigzac potaczenie bedzie zgodny z wiecej niz jednym
rekordem uwierzytelniania kanatu, przy czym rekordy te majg przeciwstawne dziatanie. Na przyktad
kanat moze zapewnia¢ ID uzytkownika, ktéry jest blokowany przez rekord uwierzytelniania kanatu
BLOCKUSER, ale z certyfikatem SSL lub TLS, ktory jest zgodny z rekordem SSLPEERMAP ustawiajacym
inny ID uzytkownika. Dodatkowo, jesli rekordy uwierzytelniania kanatu uzywajg znakéw wieloznacznych,
pojedynczy adres IP, nazwa menedzera kolejek lub nazwa wyrozniajaca SSL badz TLS mogg by¢ zgodne
z kilkoma wzorcami. Na przyktad adres IP 192.0.2.6 jest zgodny z wzorcem 192.0.2.0-24, 192.0.2.* oraz
192.0.*.6. Podejmowane dziatanie jest okreslane w sposob opisany ponizej.

« Rekord uwierzytelniania kanatu, ktdry ma zostaé uzyty, jest wybierany w nastepujacy sposob:

— Rekord uwierzytelniania kanatu jawnie zgodny z nazwa kanatu ma priorytet przed rekordem
uwierzytelniania kanatu zgodnym z nazwag kanatu dzieki uzyciu znaku wieloznacznego.

— Rekord uwierzytelniania kanatu uzywajacy nazwy wyrézniajacej SSL lub TLS ma priorytet przed
rekordem uzywajacym ID uzytkownika, nazwy menedzera kolejek lub adresu IP.

— Rekord uwierzytelniania kanatu uzywajacy ID uzytkownika lub nazwy menedzera kolejek ma priorytet
przed rekordem uzywajgcym adresu IP.

« Jesli zostanie znaleziony zgodny rekord uwierzytelniania kanatu okreslajacy atrybut MCAUSER, atrybut
ten zostanie przypisany do kanatu.
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« Jesli zostanie znaleziony zgodny rekord uwierzytelniania kanatu okreslajacy, ze kanat nie ma dostepu,
do kanatu zostanie przypisana warto$¢ *NOACCESS atrybutu MCAUSER. Warto$¢ te mozna pozniej
zmieni¢ za pomoca programu obstugi wyj$cia zabezpieczen.

- W sytuacji, gdy nie zostanie znaleziony zgodny rekord uwierzytelniania kanatu, a takze wtedy,
gdy zostanie znaleziony zgodny rekord uwierzytelniania kanatu okreslajacy, ze ma zostac¢ uzyty ID
uzytkownika kanatu, zostanie sprawdzone pole MCAUSER.

— Jesli pole MCAUSER jest puste, do kanatu zostanie przypisany ID uzytkownika klienta.
— Jesli pole MCAUSER nie jest puste, do kanatu zostanie przypisana jego wartosc.

« Jest uruchamiany dowolny program obstugi wyjscia zabezpieczen. Ten program obstugi wyjécia moze
ustawi¢ ID uzytkownika kanatu lub okresli¢, ze dostep ma by¢ blokowany.

« Jesli potgczenie jest blokowane lub pole MCAUSER jest ustawione na wartos¢ *NOACCESS, kanat
zostanie zakonczony.

« Jesli potaczenie nie jest blokowane, dla kazdego kanatu z wyjgtkiem kanatu klienta zostanie
sprawdzone, czy na liscie zablokowanych uzytkownikéw znajduje sie ID uzytkownika kanatu okreslony
w poprzednich krokach.

— Jesli ID uzytkownika znajduje sie na liscie zablokowanych uzytkownikéw, kanat zostanie zakoficzony.

— Jesli ID uzytkownika nie znajduje sie na liscie zablokowanych uzytkownikdw, kanat zostanie
uruchomiony.

W sytuacji, gdy wiele rekorddw uwierzytelniania kanatu jest zgodnych z nazwa kanatu, adresem IP, nazwg
hosta, nazwg menedzera kolejek albo nazwa wyrdzniajaca SSL lub TLS, zostanie uzyte najdoktadniejsze
dopasowanie. Cechy dopasowan:

« Najdoktadniejsze dopasowanie to nazwa bez znakow wieloznacznych, na przyktad:

Nazwa kanatu A.B.C
Adres IP 192.0.2.6
Nazwa hosta hursley.ibm.com

— Nazwa menedzera kolejek 192.0.2.6
« Najogoélniejsze dopasowanie to pojedyncza gwiazdka (*) oznaczajgca na przyktad:

Wszystkie nazwy kanatow

Wszystkie adresy IP

Wszystkie nazwy hostow

Wszystkie nazwy menedzeréw kolejek

- Wzorzec z gwiazdka na poczatku tancucha jest ogdlniejszy niz wzorzec, w ktérym na poczatku tancucha
zdefiniowano konkretng wartos¢:

W przypadku kanatéw wzorzec *.B.C jest ogolniejszy niz wzorzec A*

W przypadku adreséw IP wzorzec *.0.2.6 jest ogolniejszy niz wzorzec 192.*

W przypadku nazw hostow * . ibm. com jest bardziej ogélne niz hursley.*

W przypadku nazw menedzerow kolejek wzorzec *QUEUEMANAGER jest ogélniejszy niz wzorzec
QUEUEMANAGER*

» Wzorzec z gwiazdkag w konkretnym miejscu w tancuchu jest ogolniejszy niz wzorzec, w ktorym
w tym miejscu zdefiniowano konkretng warto$c. Ta zasada odnosi sie do kazdego kolejnego miejsca
w tancuchu:

W przypadku kanatow wzorzec A*.C jest ogolniejszy niz wzorzec A.B.*

W przypadku adreséw IP wzorzec 192.*.2.6 jest ogolniejszy niz wzorzec 192.0.*%.

W przypadku nazw hostéow hursley.*.com jest bardziej ogolne niz hursley.ibm.*

W przypadku nazw menedzerow kolejek wzorzec Q*MANAGER jest ogélniejszy niz wzorzec QUEUE*
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- W

przypadku, gdy co najmniej dwa wzorce majg gwiazdke w tym samym miejscu w tancuchu,

ogolniejszy jest ten wzorzec, ktory ma mniej weztow po gwiazdce:

W przypadku kanatow A* jest bardziej ogolne niz A*.C

W przypadku adreséw IP 192.* jest bardziej ogdlne niz 192.*.2.*

W przypadku nazw hostow hurlsey . * jest bardziej ogdlne niz hursley.*.com

W przypadku nazw menedzerow kolejek wzorzec Q* jest ogdlniejszy niz wzorzec Q*MGR

« Dodatkowo w przypadku adresu IP:

Zakres wskazywany przez tacznik (-) jest bardziej konkretny niz w przypadku gwiazdki. Zatem
wzorzec 192.0.2.0-24 jest bardziej konkretny niz wzorzec 192.0.2.*

Zakres, ktory jest podzbiorem innego zakresu, jest bardziej konkretny niz wiekszy zakres. Zatem
wzorzec 192.0.2.5-15 jest bardziej konkretny niz wzorzec 192.0.2.0-24.

Naktadanie sie zakresow jest niedozwolone. Na przyktad nie mozna uzy¢ rekorddéw uwierzytelniania
kanatu jednoczesnie dla zakreséw 192.0.2.0-15i192.0.2.10-20.

Wzorzec nie moze mie¢ mniejszej niz wymagana liczby czesci, chyba ze konczy sie pojedyncza
gwiazdka. Na przyktad wartos¢ 192.0.2 jest niepoprawna, ale 192.0.2.* jest poprawna.

Koncowa gwiazdka musi by¢ oddzielona od pozostatych znakéw adresu odpowiednim separatorem -
kropka (.) w przypadku adreséw IPv4 lub dwukropkiem (:) w przypadku adreséow IPv6. Na przyktad
adres 192.0* jest niepoprawny, poniewaz gwiazdka nie znajduje sie w swojej wtasnej czesci.

Wzorzec moze zawiera¢ dodatkowe gwiazdki pod warunkiem, ze zadna gwiazdka nie przylega do
gwiazdki koncowej. Na przyktad 192 .*.2.* jest poprawne, ale 192.0.** jest nieprawidtowa.

Wzorzec adresu w formacie IPv6 nie moze zawierac¢ podwojnego dwukropka ani koficowej gwiazdki,
poniewaz adres wynikowy bytby niejednoznaczny. Na przyktad wzorzec 2001::* moze zostac
rozwiniety do postaci 2001:0000:* 2001:0000:0000:* itd.

« W przypadku nazwy wyrdzniajacej SSL lub TLS (DN) kolejnos¢ podtancuchdw jest nastepujaca:
Tabela 7. Pierwszeristwo podtaricuchéw
Podtancuch nazwy
Kolejnosé wyrozniajacej Nazwa
1 SERIALNUMBER= Numer seryjny certyfikatu
2 MAIL= Adres e-mail
3 Qe -'.'J..'..:E: Adres e-mail (nieaktualny,
zastgpiony podtaficuchem MAIL)
4 UID=, USERID= Identyfikator uzytkownika
5 CN= Nazwa zwykta
6 T= Tytut
7 Ou= Jednostka organizacyjna
8 DC= Komponent domeny
9 0= Organizacja
10 STREET= Ulica / Pierwszy wiersz adresu
11 L= Miejscowosc
12 ST=, SP=, S= Nazwa wojewodztwa lub rejonu
13 P= Kod pocztowy
14 C= Kraj
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Tabela 7. Pierwszeristwo podtaricuchéw (kontynuacja)
Podtancuch nazwy
Kolejnosé wyrozniajacej Nazwa
15 UNSTRUCTUREDNAME= Nazwa hosta
16 UNSTRUCTUREDADDRESS= Adres IP
17 DNQ= Kwalifikator nazwy wyrézniajacej

Wobec powyzszego, jesli zostanie przedstawiony certyfikat SSL lub TLS z nazwa wyrdzniajaca
zawierajaca jednoczesnie oba podtancuchy 0=IBM i C=UK, produkt IBM MQ uzyje rekordu
uwierzytelniania kanatu dla podtaricucha 0=IBM, a nie dla C=UK.

Nazwa wyrdzniajgca moze zawiera¢ wiele podtancuchéw OU, ktére muszg by¢ podane w porzadku
hierarchicznym, tzn. na poczatku musza sie znajdowac duze jednostki organizacyjne. Jesli dwie nazwy
wyrézniajace sg rownorzedne pod kazdym wzgledem z wyjatkiem wartosci OU, bardziej konkretna
nazwa wyrdzniajgca jest okreslana w nastepujacy sposob:

1. Jesliich liczba atrybutéw OU jest rézna, bardziej konkretna jest nazwa wyroézniajgca, ktéra ma wiecej
wartosci OU. Jest tak, poniewaz nazwa wyrdzniajaca z wiekszg liczbg jednostek organizacyjnych jest
nazwg bardziej petna, ktéra zawiera wiecej szczegotdw i kryteriow zgodnosci. Nazwa wyrézniajaca
z wieksza liczbg atrybutow OU jest uznawana zawsze za bardziej konkretna, nawet jesli wartoscia
atrybutu OU najwyzszego poziomu jest znak wieloznaczny (OU=%).

2. Jesli liczba atrybutéw OU jest taka sama, pordwnywane sg odpowiednie pary wartosci atrybutow
OU w sekwencji od lewej do prawej, gdzie pierwszy atrybut OU po lewej stronie jest atrybutem
najwyzszego poziomu (najmniej konkretnym), zgodnie z nastepujgcymi regutami.

a. Atrybut OU bez wartosci wyrazonych znakami wieloznacznymi jest najbardziej konkretny,
poniewaz jest zgodny doktadnie z jednym tancuchem.

b. Atrybut OU z jednym znakiem wieloznacznym na poczatku lub na koncu (np. OU=ABC* lub
OU=*ABC) jest drugim w kolejnosci atrybutem najbardziej konkretnym.

c. Nastepnym w kolejnosci konkretnym atrybutem jest atrybut OU z dwoma znakami
wieloznacznymi (np. OU=*ABC¥).

d. Atrybut OU zawierajacy tylko gwiazdke (OU=*) jest najmniej konkretny.

3. Jesli poréwnywane sg tancuchy miedzy dwiema wartosciami atrybutéw na tym samym poziomie
konkretnosci, to bardziej konkretny jest ten tancuch atrybutu, ktéry jest dtuzszy.

4. Jesli porébwnywane sg tancuchy miedzy dwiema wartosciami atrybutédw na tym samym poziomie
konkretnosci i o tej samej dtugosci, wowczas rezultat jest okreslany przez poréwnanie tafcuchdw
bez rozrézniania wielkosci liter w czes$ci nazwy wyrdzniajacej z wykluczeniem wszelkich znakdw
wieloznacznych.

Jesli dwie nazwy wyrdzniajace sa réwne pod kazdym wzgledem, z wyjgtkiem ich wartosci DC, majg
zastosowanie te same reguty zgodnosci co w przypadku obiektow OU - z tg réznica, ze w wartosciach
DC lewa strona stanowi najnizszy poziom (najbardziej specyficzny), a kolejno$¢ poréwnywania rézni sie
w odpowiedni sposob.

Wyswietlanie rekordéw uwierzytelniania kanatu

Aby wyswietli¢ rekordy uwierzytelniania kanatu, nalezy uzy¢ komendy MQSC DISPLAY CHLAUTH lub
komendy PCF Inquire Channel Authentication Recoxds. Wybra¢ mozna zwrdcenie wszystkich
rekordow zgodnych z podang nazwa kanatu lub jawne dopasowanie. Jawne dopasowanie stanowi
informacje o tym, ktéry rekord uwierzytelniania kanatu zostatby uzyty, gdyby kanat podjat prébe
nawigzania potaczenia z konkretnego adresu IP, z konkretnego menedzera kolejek lub przy uzyciu
konkretnego ID uzytkownika oraz opcjonalnie przedstawiajgcego certyfikat osobisty SSL/TLS zawierajgcy
okreslong nazwe wyrodzniajaca.

Pojecia pokrewne

“Zabezpieczenia zdalnego przesytania komunikatéw” na stronie 106
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W tej sekcji opisano aspekty zabezpieczen zwigzane ze zdalnym przesytaniem komunikatéw.

Interakcja CHLAUTH i CONNAUTH
W jaki sposéb rekordy uwierzytelniania kanatu (CHLAUTH) i uwierzytelnianie potaczenia (CONNAUTH)
wspotdziatajg w produkcie IBM MQ, w przypadku pojedynczej konwersacji w kanale.

Rozne typy powiazan
Produkt IBM MQ obstuguje dwie metody nawigzywania potaczenia przez aplikacje:

Powiazania lokalne
Ma zastosowanie, gdy aplikacja i menedzer kolejek znajdujg sie na tym samym obrazie operacyjnym.
CHLAUTH nie jest odpowiednia dla tego typu potgczenia aplikacji.

Powiazania klienta
Ma zastosowanie, gdy aplikacja i menedzer kolejek uzywajg sieci do komunikacji. Aplikacja i menedzer
kolejek moga by¢ uruchomione na tym samym komputerze lub na réznych komputerach. W systemie
IBM MQpotaczenie klienckie jest obstugiwane w postaci kanatu potgczenia z serwerem (SVRCONN)
i w takiej sytuacji majg zastosowanie zaréowno CONNAUTH, jak i CHLAUTH.

Wiazanie krokow odbierajacego konca kanatu

Gdy aplikacja nawigzuje potaczenie z menedzerem kolejek, wykonywana jest znaczna liczba operacji
sprawdzania, aby upewnic sie, ze oba konce kanatu rozumieja, co jest obstugiwane przez drugi koniec.
Odbierajacy koniec kanatu wykonuje dodatkowe sprawdzenie, z udziatem CHLAUTH i CONNAUTH,
aby upewnic sie, ze klient moze nawigzac potaczenie, a proces ten moze réwniez zawierac wyjscie
zabezpieczen, poniewaz moze to mie¢ wptyw na wynik. Ta faza taczenia kanatu jest rowniez nazywana
fazq powiqzania.
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Na ponizszym diagramie przedstawiono kroki wykonywane przez kanat SYRCONN po uruchomieniu
serwera (w menedzerze kolejek):
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Krok 1: Odbierz zadanie potaczenia
Inicjator kanatu lub program nastuchujacy odbiera zgdanie potaczenia z innego miejsca w sieci.

Krok 2: Czy adres moze sie taczyé?
Przed odczytaniem danych program IBM MQ sprawdza adres IP partnera w oparciu o reguty
CHLAUTH, aby sprawdzi¢, czy adres znajduje sie w regule BLOCKADDR . Jesli adres nie zostanie
znaleziony i nie zostanie zablokowany, przeptyw przechodzi do nastepnego kroku.

Krok 3: odczyt danych z kanatu
Program IBM MQ odczytuje dane do buforu i rozpoczyna przetwarzanie wystanych informaciji.

Krok 4: Wyszukiwanie definicji kanatu
W pierwszym przeptywie danych produkt IBM MQ wysyta miedzy innymi nazwe kanatu, ktéry
ma zosta¢ uruchomiony przez wysytajacy koniec. Odbierajacy menedzer kolejek moze nastepnie
wyszukac definicje kanatu, ktora zawiera wszystkie ustawienia okreslone dla kanatu.

Krok 5: Wywotanie wyjscia zabezpieczen (jesli zdefiniowano)
Jesli dla kanatu zdefiniowano wyjscie zabezpieczen (SCYEXIT), jest ono wywotywane z przyczyng
wyjscia (MQCXP.ExitReason) ustawiony na wartos¢ MOXR_INIT_SEC.

Krok 6: Odbierz MQCSP
Jesli jest to konieczne, utwodrz taka, jesli klient dostarczyt referencje uwierzytelniajace.
Jesli klient jest aplikacjag Java lub JMS dziatajacag w trybie zgodnosci, klient nie przekazuje struktury

MQCSP do menedzera kolejek. Zamiast tego, jesli aplikacja dostarczyta identyfikator uzytkownika
i hasto, w tym miejscu tworzona jest struktura MQCSP.

Krok 7: Adoptuj uzytkownika MQCSP (jesli parametr ChlauthEarlyAdopt ma wartosé Y,

a parametr ADOPTCTX=YES)
Referencje dostarczone przez klienta sg uwierzytelniane.
Jesli CONNAUTH uzywa protokotu LDAP do odwzorowania sprawdzonej nazwy wyrozniajacej na krotki
identyfikator uzytkownika, odwzorowanie jest wykonywane w tym kroku.

Jesli uwierzytelnianie powiedzie sie, ID uzytkownika jest adoptowany przez kanat i uzywany w kroku
odwzorowania CHLAUTH.

Uwaga: Parametr IBM MQ 9.0.4 ChlauthEaxrlyAdopt= Y jest automatycznie dodawany do sekcji
channels w pliku gm.ini dla nowych menedzeréw kolejek.

Krok 8: Odwzorowanie CHLAUTH
Pamiec¢ podreczna CHLAUTH jest ponownie sprawdzana w celu wyszukania regut odwzorowania
SSLPEERMAP, USERMAP, QMGRMAPi ADDRESSMAP.

Uzywana jest reguta, ktora jest najbardziej zgodna z kanatem przychodzacym. Jesli reguta ma
USERSRC(CHANNEL) lub (MAP), kanat kontynuuje wigzanie.

Jesli reguty CHLAUTH wartosciujg sie do reguty z parametrem USERSRC(NOACCESS), aplikacja nie
bedzie mogta nawigzaé potgczenia z kanatem, chyba Ze referencje zostang pdzniej przestoniete
poprawnymi referencjami w kroku 9.

Krok 9: Wywotanie wyjscia zabezpieczen (jesli zdefiniowano)
Jesli dla kanatu zdefiniowano wyjscie zabezpieczen (SCYEXIT), jest ono wywotywane z przyczyng
wyjscia (MQCXP.ExitReason) Warto$¢ ustawiona na MOXR_SEC_PARMS.

Wskaznik do MQCSP bedzie obecny w polu SecurityPaxrms struktury MQCXP.
Struktura MQCSP zawiera wskazniki do identyfikatora uzytkownika (MQCSP.CSPUsexIdPtr) i hasto

(MQCSP.CSPPasswordPtr). mw produkcie IBM MQ 9.3.4struktura MQCSP zawiera
réwniez wskaznik do znacznika uwierzytelniania (MQCSP.TokenPtx).

W wyjsciu mozna zmienic identyfikator i hasto uzytkownikaoraz znacznik uwierzytelniania . Ponizszy
przyktad przedstawia sposdb, w jaki wyjscie zabezpieczen drukuje wartosci ID uzytkownika i hasta do
dziennika kontroli:

if (pMQCXP -> ExitReason == MQXR_SEC_PARMS)
{

/* It is not a good idea for security reasons to print out the user ID */
/* and password but the following is shown for demonstration reasons x/
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printf("User ID: %.xs Password: %.xs\n",
pPMQCXP -> SecurityParms -> CSPUserIdLength,
pMQCXP -> SecurityParms -> CSPUserIdPtr,
pMQCXP -> SecurityParms -> CSPPasswordlLength,
pPMQCXP -> SecurityParms -> CSPPasswordPtr);

Wyjscie moze spowodowag, ze produkt IBM MQ zamknie kanat, zwracajgc wartos$c
MQXCC_CLOSE_CHANNEL w MQCXP.Pole Exitxesponse . W przeciwnym razie przetwarzanie kanatu
bedzie kontynuowane do fazy uwierzytelniania potgczenia.

Uwaga: Jesli sprawdzony uzytkownik zostanie zmieniony przez wyjscie zabezpieczen, reguty
odwzorowania CHLAUTH nie zostang ponownie zastosowane do nowego uzytkownika.

Krok 10: Uwierzytelnianie uzytkownika
Faza uwierzytelniania ma miejsce, jesli w menedzerze kolejek jest wtgczona opcja CONNAUTH.

Aby to sprawdzi¢, wydaj komende MQSC 'DISPLAY QMGR CONNAUTH".

b 2/05 W ponizszym przyktadzie przedstawiono dane wyjsciowe komendy DISPLAY QMGR
CONNAUTH z menedzera kolejek dziatajgcego w systemie IBM MQ for z/0S.

CSQM201I !MQ25 CSQMDRTC DISPLAY QMGR DETAILS
QMNAME (MQ25)
CONNAUTH (SYSTEM. DEFAULT . AUTHINFO . IDPWOS)
END QMGR DETAILS
€SQ9022I !MQ25 CSQMDRTC ' DISPLAY QMGR' NORMAL COMPLETION

mw ponizszym przyktadzie przedstawiono dane wyjsciowe komendy 'DISPLAY QMGR
CONNAUTH' z menedzera kolejek dziatajgcego w systemie IBM MQ for Multiplatforms.

1 : DISPLAY QMGR CONNAUTH
AMQ8408: Display Queue Manager details.
QMNAME (DEMO)
CONNAUTH (SYSTEM.DEFAULT . AUTHINFO.IDPWOS)

Warto$¢ CONNAUTH jest nazwa obiektu AUTHINFO IBM MQ .

Poniewaz uwierzytelnianie systemu operacyjnego (AUTHTYPE(IDPWOS)) jest poprawne zaréwno
w systemie IBM MQ for Multiplatforms, jak i IBM MQ for z/0S, w przyktadach uzywane jest
uwierzytelnianie systemu operacyjnego.

!E_W ponizszym przyktadzie przedstawiono domyslny obiekt AUTHINFO z wartoscia
AUTHTYPE(IDPWOS) z menedzera kolejek dziatajgcego w systemie IBM MQ for z/0S.

CSQM293I !MQ25 CSQMDRTC 1 AUTHINFO FOUND MATCHING REQUEST CRITERIA
CSQM201I !MQ25 CSQMDRTC DISPLAY AUTHINFO DETAILS
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AUTHTYPE (IDPWOS)
QSGDISP (QMGR)
ADOPTCTX(NO)
CHCKCLNT (NONE)
CHCKLOCL (OPTIONAL)
FAILDLAY (1)
DESCR()
ALTDATE (2018-06-04)
ALTTIME(10.43.04)
END AUTHINFO DETAILS
CSQ9022I !MQ25 CSQMDRTC ' DISPLAY AUTHINFO' NORMAL COMPLETION

> Muiti W ponizszym przyktadzie przedstawiono domyslny obiekt AUTHINFO z wartoscia
AUTHTYPE(IDPWOS) z menedzera kolejek dziatajgcego w systemie IBM MQ for Multiplatforms.

1 : display authinfo(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AMQ8566: Display authentication information details.
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AUTHTYPE (IDPWOS) ADOPTCTX(NO)
DESCR( ) CHCKCLNT (REQDADM)
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CHCKLOCL (OPTIONAL) FAILDLAY (1)
ALTDATE (2015-06-08) ALTTIME(16.35.16)

Obiekt AUTHINFO TYPE (IDPWOS) ma atrybut o nazwie CHCKCLNT. Jesli warto$¢ zostanie zmieniona
na REQUIRED , wszystkie aplikacje klienckie musza podac¢ poprawne referencje.

Jesli uzytkownik zostat uwierzytelniony w kroku 7, nie jest wykonywane kolejne sprawdzenie
uwierzytelniania, chyba ze:

« ID uzytkownika, hasto lub znacznik uwierzytelniania w polu SecurityParms struktury MQCXP zostato
zmienione przez wyjscie zabezpieczen w kroku 9.

« Aplikacja kliencka nawiazata potaczenie z opcjami zadajacymi funkcji z mozliwoscia ponownego
potaczenia.

Krok 11: Adoptuj kontekst uzytkownika MQCSP (jesli ChlauthEarlyAdopt=N i adopcji TCTX=YES)
Mozna ustawic atrybut ADOPTCTX , ktdry okresla, czy kanat dziata w ramach MCAUSER, czy tez ID
uzytkownika podanego przez aplikacje.

Jesli ID uzytkownika sprawdzony w polu MQCSP lub SecuxityPaxrms struktury MQXCP zostat
pomyslnie uwierzytelniony i ADOPTCTX ma wartos¢ TAK, kontekst uzytkownika bedacy wynikiem
krokow 7 i 8 jest adoptowany jako kontekst uzywany dla tej aplikacji, chyba ze ID uzytkownika,

hasto lub znacznik uwierzytelniania w polu SecuxrityPaxms struktury MQCXP zostat zmieniony przez
wyjscie zabezpieczen w kroku 9.

Ten sprawdzony ID uzytkownika to ID uzytkownika, ktéry jest sprawdzany pod katem autoryzacji do
uzywania zasobow IBM MQ .
Na przyktad nie ustawiono uzytkownika MCAUSER w kanale SVRCONN, a klient dziata w systemie
'Johndoe' na komputerze z systemem Linux . Aplikacja okresla uzytkownika 'fred' w MQCSP,
wiec kanat jest uruchamiany z 'johndoe' jako aktywnym uzytkownikiem MCAUSER. Po sprawdzeniu
CONNAUTH uzytkownik 'fred' jest adoptowany, a kanat jest uruchamiany z 'fred' jako aktywnym
uzytkownikiem MCAUSER.

Krok 12: Sprawdz, czy uzytkownik nie jest zablokowany (BLOCKUSER)
Jesli sprawdzanie CONNAUTH powiedzie sie, pamie¢ podreczna CHLAUTH zostanie ponownie
sprawdzona w celu sprawdzenia, czy aktywny uzytkownik MCAUSER jest zablokowany przez regute
BLOCKUSER . Jesli uzytkownik jest zablokowany, kanat zostanie zakonczony.

Krok 13: Sprawdzanie poprawnos$ci wymagan CHLAUTH CHCKCLNT
Jesli reguta CHLAUTH wybrana w kroku 8 dodatkowo okresla wartos¢ CHCKCLNT REQUIRED lub
REQDADM, wykonywane jest sprawdzanie poprawnosci w celu zapewnienia, ze w celu spetnienia tego
wymagania podano poprawny identyfikator uzytkownika CONNAUTH.

« Jesli ustawiona jest wartos¢ CHCKCLNT (REQUIRED), uzytkownik musi by¢ uwierzytelniony w kroku
7 lub 10. W przeciwnym razie potaczenie zostanie odrzucone.

+ Jesli ustawiono CHCKCLNT (REQDADM), uzytkownik musi by¢ uwierzytelniony w kroku 7 lub 10,
jesli to potaczenie zostato okreslone jako uprzywilejowane. W przeciwnym razie potaczenie zostanie
odrzucone.

« Jesli parametr CHCKCLNT (ASQMGR) jest ustawiony, krok ten jest pomijany.
Uwagi:

1. Jesli parametr CHCKCLNT (REQUIRED) lub CHCKCLNT (REQDADM) jest ustawiony, ale parametr
CONNAUTH nie jest wtgczony w menedzerze kolejek, potaczenie nie powiedzie sie z kodem
powrotu MQRC_SECURITY_ERROR (2063) z powodu konfliktu w konfiguracji.

2. Uzytkownik nie zostat ponownie uwierzytelniony w tym kroku.

Krok 14: Sprawdz poprawno$¢ wymagan CONNAUTH CHCKCLNT.
Faza uwierzytelniania ma miejsce, jesli w menedzerze kolejek jest wtgczona opcja CONNAUTH.

Warto$¢ CONNAUTH CHCKCLNT jest sprawdzana w celu okreélenia, jakie wymagania sg ustawione dla
potaczen przychodzacych:

« Jesli parametr CHCKCLNT (NONE) jest ustawiony, ten krok jest pomijany.
« Jesli parametr CHCKCLNT (OPTIONAL) jest ustawiony, ten krok jest pomijany.
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« Jesli parametr CHCKCLNT (REQUIRED) jest ustawiony, uzytkownik musi zosta¢ uwierzytelniony
w kroku 7 lub 10. W przeciwnym razie potgczenie zostanie odrzucone.

« Jesli ustawiono CHCKCLNT (REQDADM), uzytkownik musi by¢ uwierzytelniony w kroku 7 lub 10,
jesli to potaczenie zostato okreslone jako uprzywilejowane. W przeciwnym razie potgczenie zostanie
odrzucone.

Uwaga: Uzytkownik nie zostat ponownie uwierzytelniony w tym kroku.

mKrok 15: Sprawdzanie autoryzacji obiektu
Nalezy sprawdzi¢, czy aktywny uzytkownik MCAUSER ma odpowiednie uprawnienia do nawigzywania
potaczenia z menedzerem kolejek.

mWchej informacji na ten temat zawiera sekcja Menedzer uprawnien do obiektow.

mWiecej informacji na ten temat zawiera sekcja “Menedzer uprawnien do obiektéw
w systemie IBM i” na stronie 166.

Krok 16: Potaczenie zostato zakonczone
Jesli poprzednie kroki zakonczg sie pomyslnie, potgczenie zostanie zakoriczone.

Pojecia pokrewne

KONNAUTH

Menedzer kolejek mozna skonfigurowac¢ do uwierzytelniania referencji dostarczanych przez aplikacje
podczas nawigzywania potaczenia.

Odsytacze pokrewne
USTAW CHLAURA
ZMIEN INFORMACJE O AUTORYZACJI

Rozwiqzywanie problemow z dostegpem CHLAUTH
Kroki i przyktady rozwigzywania niektorych probleméw z dostepem podczas uzywania rekordow
uwierzytelniania kanatu (CHLAUTH).

Zanim rozpoczniesz

Uwaga: Kroki w tym zadaniu wymagajg uruchomienia komend MQSC. W jaki sposob mozna to zrobi¢,
réznig sie w zaleznosci od platformy. Patrz sekcja Administrowanie produktem IBM MQ za pomocg
komend MQSC.

0 tym zadaniu
Istnieja trzy domyslne reguty przetwarzania CHLAUTH:

« Brak dostepu do wszystkich kanatow przez dowolnego uzytkownika MQ-admin#*
 Brak dostepu do catego SYSTEM.* kanaty przez wszystkich uzytkownikéw
« Zezwol na dostep do SYSTEM.ADMIN.SVRCONN (uzytkownicy inni niz MQ-admin)

Pierwsze dwie reguty blokujg dostep do wszystkich kanatow. Trzecia reguta jest bardziej
specyficzna i dlatego ma pierwszenstwo przed pozostatymi dwoma, jesli kanat jest systemem
SYSTEM.ADMIN.SVRCONN , co umozliwia dostep do tego kanatu.

Reguty CSHAUTH sa uzywane do okreslenia, czy kanat mozna uruchomic¢ i czy umozliwiajg one
odwzorowanie za posrednictwem uzytkownika MCAUSER na inny identyfikator uzytkownika. Jesli nie
mozna uruchomic¢ kanatu, czesto wystepujg nastepujace btedy:

e RC 2035 MQRC_NOT_AUTHORIZED

« RC 2059 MQRC_Q_MGR_NOT_AVAILABLE

* AMQ4036 Dostep nie jest dozwolony

* AMQ9776: Kanal zostal zablokowany przez uzytkownika
* AMQ9777: Kanat zostait zablokowany
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* MQJEOOL1: Wystapit wyjatek MQException: kod zakohczenia 2, przyczyna 2035

* MQJEO36: menedzer kolejek odrzucit prdbe potaczenia

Nalezy scisle zablokowac dostep, a nastepnie dodac wiecej regut CHLAUTH, aby kontrolowac, kto moze
uzyskiwac dostep do kanatéw i je uruchamiac.

Aby tymczasowo rozwigza¢ problemy z wymienionymi btedami, wykonaj dowolny z ponizszych krokdw.

Procedura

Wytacz reguty CHLAUTH

Jako miara tymczasowa, a takze w celu rozwigzania powyzszych bteddw, mozna wytgczy¢ reguty
CHLAUTH. Reguty mozna ponownie wtgczy¢ w dowolnym momencie, a jesli wytgczenie regut CHLAUTH
rozwigze problem z potgczeniem, wiadomo, ze to byta przyczyna.

Aby wytaczy¢ reguty CHLAUTH, uruchom nastepujgca komende MQSC:

ALTER QMGR CHLAUTH (DISABLED)

Nalezy zauwazy¢, ze mozna réwniez ustawic¢ parametr CHLAUTH na warto$¢ WARN, ktora umozliwia
dostep i rejestrowanie wynikow reguty.

Modyfikowanie lub usuwanie regut CHLAUTH
Mozna réwniez usungc¢ lub zmodyfikowac regute CHLAUTH lub reguty powodujace problem.

Aby zmodyfikowaé regute CHLAUTH, nalezy uzy¢ komendy SET CHLAUTH z opcjg ACTION (REPLACE).
Na przyktad, aby zmodyfikowac¢ domyslng regute, ktéra powoduje, ze zaden uzytkownik MQ-admin
nie ma dostepu do wszystkich kanatow na poziomie WARN, zamiast by¢ blokowanym, uruchom
nastepujgcg komende MQSC:

SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) WARN(YES)
ACTION (REPLACE)

Aby usuna¢ regute CHLAUTH, nalezy uzy¢ komendy SET CHLAUTH z opcjg ACTION (REMOVE). Na
przyktad, aby usungé¢ domyslng regute, ktéra powoduje brak dostepu do wszystkich kanatow przez
uzytkownikéw MQ-admin, uruchom nastepujaca komende MQSC:

SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) ACTION (REMOVE)

Testuj dostep przy uzyciu komendy MATCH (RUNCHECK)

Wynik regut CHLAUTH mozna przetestowac za pomocg opcji MATCH (RUNCHECK) reguty CHLAUTH.
Opcja MATCH (RUNCHECK) zwraca rekord zgodny z konkretnym kanatem przychodzgcym w czasie
wykonywania, jesli ten kanat nawigzuje potaczenie z tym menedzerem kolejek. Nalezy podac:

Nazwa kanatu

atrybut adresu
Atrybut SSLPEER, tylko jesli kanat przychodzacy uzywa protokotu SSL lub TLS
QMNAME, jesli kanat przychodzacy jest kanatem menedzera kolejek, lub

Atrybut CLNTUSER, jesli kanat przychodzacy jest kanatem klienta

W ponizszym przyktadzie uruchamiana jest komenda MQSC stuzgca do sprawdzania, ktora reguta
CHLAUTH (z regutami domyslnymi) powoduje, ze MQ-admin uzytkownik johndoe uzyskuje dostep do
kanatu o nazwie CHAN1:

DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('johndoe') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.
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CHLAUTH (%) TYPE (BLOCKUSER)
USERLIST (*MQADMIN)

Dla uzytkownika johndoekanat nie jest uruchamiany, uzytkownik zostanie zablokowany z powodu
reguty BLOCKUSER dla uzytkownikéw *MQADMIN.

W ponizszym przyktadzie uruchamiana jest komenda MQSC w celu sprawdzenia, jaka reguta CHLAUTH
(z regutami domyslnymi) powoduje, ze uzytkownik alice, ktéry nie jest uzytkownikiem produktu
MQ-admin, uzyskuje dostep do kanatu o nazwie CHANZ:

DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
('192.168.1.138")

AMQ9783: Channel will run using MCAUSER('alice').
Dla uzytkownika alicekanat jest uruchamiany, a kanat przekazuje alice jako MCAUSER. MCAUSER
jest identyfikatorem uzytkownika uzywanym do sprawdzania uprawnien do obiektéw IBM MQ .

Odsytacze pokrewne
USTAW CHLAURA
WYSWIETL_LICZ LAUTH

Tworzenie nowych regut CHLAUTH dla uzytkownikdéw
Niektdre typowe scenariusze dla uzytkownikéw i przyktadowe reguty CHLAUTH do ich realizacji.

Zanim rozpoczniesz

Uwaga: Kroki w tym zadaniu wymagajg uruchomienia komend MQSC. W jaki sposdb mozna to zrobi¢,
rézniag sie w zaleznosci od platformy. Patrz sekcja Administrowanie produktem IBM MQ za pomocg
komend MQSC.

0 tym zadaniu

Istniejg trzy domyslne reguty przetwarzania CHLAUTH:

« Brak dostepu do wszystkich kanatdéw przez dowolnego uzytkownika MQ-adminx
 Brak dostepu do catego SYSTEM.* kanaty przez wszystkich uzytkownikéw

« Zezwol na dostep do SYSTEM.ADMIN.SVRCONN (uzytkownicy inni niz MQ-admin)

Pierwsze dwie reguty blokujg dostep do wszystkich kanatow. Trzecia reguta jest bardziej
specyficzna i dlatego ma pierwszenstwo przed pozostatymi dwoma, jesli kanat jest systemem
SYSTEM.ADMIN.SVRCONN , co umozliwia dostep do tego kanatu.

Aby utworzy¢ nowe reguty CHLAUTH dla uzytkownikow, nalezy skonfigurowac co najmniej jeden
z nastepujacych scenariuszy.

Procedura

« Kontrola praw dostepu dla konkretnych uzytkownikéw MQ-admin

a) Skonfiguruj kanat potaczenia z serwerem, ktéry ma by¢ uzywany wytgcznie na potrzeby
perspektywy administracyjnej, czyli do nawigzywania potgczenia z poziomu produktu IBM MQ
Explorer.

Istnieje konkretny kanat dla tego uzycia i zdefiniowany adres IP lub adresy, z ktérych majg by¢
akceptowane potaczenia, oraz dostep zablokowany dla identyfikatora 'mgm"' , jesli potaczenie nie
pochodzi z jednego z podanych adreséw IP.

b) Utworz kanat SVRCONN dla uzytkownikow IBM MQ Explorer i MQ-admin o nazwie ADMIN.CHAN.
Uruchom nastepujaca komende MQSC:

DEFINE CHANNEL (ADMIN.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)
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c) Na potrzeby testowania nalezy upewnic sie, ze uzytkownik jest zdefiniowany w grupie MQ-admin,
anie w grupie.

W tym scenariuszu mgadm znajduje sie w grupie MQ-admin,aalice nie.
d) Potwierdz, ze istniejg domyslne reguty CHLAUTH .

e) Dodaj trzy reguty, aby umozliwi¢ konkretna uzytkownikowi dostep do grupy ADMIN.CHAN jako
MQ-admin z okreslonych adresow IP:

— Ustaw NOACCESS z dowolnego adresu

— Ustaw parametr BLOCKUSER dla tego kanatu na wartos¢ blokowa tylko dla uzytkownika nobody,
ktéra przestania warto$¢ *MQADMIN BLOCKUSER

— Zezwol na dostep do uzytkownika mgadm w konkretnej podsieci adreséw i odwzoruj na
uprawnienie uzytkownika mgadm

W tym celu uruchom nastepujgce komendy MQSC:

SET CHLAUTH (ADMIN.CHAN) TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('ADMIN.CHAN') TYPE(BLOCKUSER) +

DESCR('Rule to override *MQADMIN blockuser on this channel') +
USERLIST('nobody') ACTION(replace)

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER('mgadm') USERSRC(MAP) MCAUSER('mgadm') +

ADDRESS('192.168.1.%"') +

DESCR('Allow mgadm as mgadm on local subnet') ACTION(ADD)

W tym momencie uzytkownik mgadm moze uzyskaé¢ dostep i uruchomi¢ uzytkownika ADMIN.CHAN
z podanego zakresu adreséw IP.

f) Opcjonalne: W dowolnym momencie mozna uruchomi¢ komende MQSC MATCH (RUNCHECK), aby
wyswietli¢ wyniki kazdej z nastepujacych komend:

DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('mgadm') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE (USERMAP)

ADDRESS(192.168.1.%) CLNTUSER(mgadm)

MCAUSER (mgadm)

DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE(ADDRESSMAP)

ADDRESS (*) USERSRC (NOACCESS)

W tym momencie tylko uzytkownicy, ktérzy maja rekord CHLAUTH, mogg uzyskac dostep przy
uzyciu grupy ADMIN.CHAN.
« Kontrola praw dostepu dla konkretnego uzytkownika i aplikacji klienckiej IBM MQ
W tym scenariuszu domyslne reguty CHLAUTH sg odpowiednie, przy zatozeniu, ze dla konkretnego

uzytkownika nalezy ustawi¢ uprawnienie IBM MQ , aby zapewnic¢ poprawne uprawnienie IBM MQ (przy
uzyciu komendy setmgaut).

W tym scenariuszu uprawnienia sg ustawiane dla uzytkownika mgappl, ktéry nie jest uzytkownikiem
produktu MQ-admin .

a) Uzyj nastepujacej komendy MQSC, aby utworzy¢ kanat SYRCONN, APP1.CHAN, do uzycia przez
konkretna aplikacje i konkretnego uzytkownika.

DEFINE CHANNEL (APP1.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

b) Po umieszczeniu domyslnych regut CHLAUTH uzytkownik mgappl moze uruchomi¢ APP1.CHAN .
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Identyfikator uzytkownika pochodzacy z aplikacji klienckiej IBM MQ jest uzywany do sprawdzania
uprawnien do obiektow IBM MQ . W tym przypadku, zaktadajac, ze uzytkownik mgappl uruchamia
aplikacje kliencka IBM MQ, jest ona uzywana do sprawdzania uprawnien do obiektéw IBM MQ .
Dlatego, jesli program mgappl ma dostep do obiektéw IBM MQ wymaganych przez aplikacje,
wszystko jest w porzadku; jesli nie, wystapig btedy uprawnien.

Mozna dodatkowo zwiekszy¢ bezpieczenstwo, tworzac konkretne reguty CHLAUTH dla
identyfikatora uzytkownika mgappl, ale zgodnie z regutami domyslnymi, zaden cztonek grupy
MQ-admin nie moze uzyska¢ dostepu do tego kanatu.

Uruchom nastepujace komendy MQSC:

SET CHLAUTH (APP1.CHAN) TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('APP1.CHAN') TYPE(USERMAP) +

CLNTUSER( 'mgappl') USERSRC(MAP) MCAUSER('mgappl') +

DESCR('Allow mgappl as mgappl on local subnet') ACTION(ADD)

« Kontrola dostepu dla konkretnego uzytkownika za pomoca nazwy wyrézniajacej certyfikatu (DN)
tego uzytkownika

W tym scenariuszu uzytkownik musi mie¢ certyfikat, ktéry zostat przetozony do menedzera kolejek.
Nastepnie nazwa wyrdzniajgca jest dopasowywana do ustawienia SSLPEER reguty CHLAUTH,
a SSLPEER moze uzywac znakdéw wieloznacznych.

W przypadku dopasowania uzytkownik moze zosta¢ odwzorowany na innego uzytkownika MCAUSER
w celu sprawdzenia uprawnien do obiektu IBM MQ . Odwzorowanie uzytkownika MCAUSER moze
zminimalizowac¢ liczbe uzytkownikow, ktérzy muszg by¢ zarzgdzani w menedzerze uprawnien do
obiektéw (object authority manager-OAM) systemu IBM MQ .

a) Istnieje kanat TLS z uzywanymi certyfikatami i wymagane sg reguty w celu:

— Blokuj wszystkich uzytkownikéw dla konkretnego kanatu

— Zezwala tylko uzytkownikom o okreslonym parametrze SSLPEER, ktorzy uzywaja klienta tego
uzytkownika do uzyskania dostepu do ustugi IBM MQ OAM.

Uruchom nastepujace komendy MQSC:

# block all users on any IP address.
SET CHLAUTH('SSL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('x*"')
USERSRC (NOACCESS) DESCR(''block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule (allow mgm group /mgm admin users to
connect.

SET CHLAUTH('SSL1.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody')
DESCR('override no mgm admin rule') WARN(NO) ACTION(ADD)

# allow particular SSLPEER, use client id coming in from channel
SET CHLAUTH('SSL1.SVRCONN') TYPE (SSLPEERMAP)
SSLPEER('CN=JOHNDOE,0=IBM,C=US"') USERSRC(CHANNEL) ACTION(ADD)

Identyfikator uzytkownika klienta tgczacego sie w kanale jest uzywany dla uprawniet IBM MQ OAM
obiektéw IBM MQ, dlatego identyfikator uzytkownika musi mie¢ odpowiednie uprawnienia IBM

MQ.
b) Opcjonalne: Odwzoruj na inny identyfikator uzytkownika IBM MQ .

Ponownie uruchom poprzednig komende MQSC, zastepujac USERSRC (MAP)
MCAUSER( 'mquserl') komenda USERSRC (CHANNEL).

« Odwzoruj konkretnego uzytkownika na uzytkownika mgm

Jest to dodatek lub modyfikacja opcji Control access for specific MQ-admin users(Kontrola dostepu dla
konkretnych uzytkownikéw produktu WebSphere MQ).
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Uzyj komend MQSC, aby doda¢ nastepujgca regute CHLAUTH w celu odwzorowania konkretnych
uzytkownikow na uzytkownika mgm lub ID uzytkownika MQ-admin , ktéry ma konfiguracje uprawnien
do obiektéw IBM MQ w systemie IBM MQ OAM.

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER ('johndoe') USERSRC(MAP) MCAUSER ('mgm') +
ADDRESS('192.168.1-100.%"') +

DESCR ('Allow johndoe as MQ-admin on local subnet') ACTION (ADD)

Umozliwia to odwzorowanie uzytkownika johndoe na uzytkownika mgm dla konkretnego kanatu
ADMIN.CHAN.

Pojecia pokrewne
“Tworzenie nowych regut CHLAUTH dla kanatéw” na stronie 70

Aby utatwi¢ tworzenie wtasnych regut CHLAUTH, ponizej przedstawiono kilka typowych scenariuszy dla
kanatow, a takze przyktadowe reguty CHLAUTH stuzace do ich realizacji.

Zadania pokrewne

“Rozwigzywanie probleméw z dostepem CHLAUTH” na stronie 65

Kroki i przyktady rozwigzywania niektorych probleméw z dostepem podczas uzywania rekordow
uwierzytelniania kanatu (CHLAUTH).

Odsytacze pokrewne

USTAW CHLAURA

WYSWIETL_LICZ_LAUTH

Tworzenie nowych regut CHLAUTH dla kanatéw
Aby utatwic tworzenie wtasnych regut CHLAUTH, ponizej przedstawiono kilka typowych scenariuszy dla
kanatéw, a takze przyktadowe reguty CHLAUTH stuzace do ich realizacji.

Ten temat zawiera nastepujgce scenariusze:

« “Zezwol na dostep do konkretnego kanatu tylko z okreslonego zakresu adreséw IP.” na stronie 70

« “W przypadku konkretnego kanatu blokuj wszystkich uzytkownikow, ale zezwalaj konkretnym
uzytkownikom na nawigzywanie potaczen.” na stronie 70

« “Korzystanie z CHLAUTH dla kanatow odbierajacych i wysytajacych” na stronie 71

Zezwol na dostep do konkretnego kanatu tylko z okreslonego zakresu adresow IP.
W tym scenariuszu nalezy wykonaé nastepujgce czynnosci:

« Ustaw brak dostepu do kanatu z dowolnego miejsca
« Zezwol na dostep z okreslonego adresu IP lub zakresu adresow

runmgsc:

SET CHLAUTH('APP2.CHAN') TYPE(ADDRESSMAP) ADDRESS('*') USERSRC(NOACCESS)
WARN(NO) ACTION(ADD)

SET CHLAUTH('APP2.CHAN') TYPE (ADDRESSMAP) ADDRESS('9.95.100.1-5")
USERSRC (MAP) MCAUSER('mgapp2') ACTION(ADD)

Pozwala to tylko na APP2.CHAN , ktory ma by¢ uruchomiony, gdy potaczenie pochodzi z okreslonego
zakresu adreséw IP.

Uzytkownik taczacy sie jako MCAUSER jest odwzorowany na mgapp2i dlatego otrzymuje uprawnienie IBM
MQ OAM dla tego uzytkownika.

W przypadku konkretnego kanatu blokuj wszystkich uzytkownikow, ale zezwalaj
konkretnym uzytkownikom na nawigzywanie potgczen.

Istnieja trzy domyslne reguty przetwarzania CHLAUTH:
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 Brak dostepu do wszystkich kanatow przez dowolnego uzytkownika MQ-admin#
« Brak dostepu do catego SYSTEM.* kanaty przez wszystkich uzytkownikow
« Zezwol na dostep do SYSTEM.ADMIN.SVRCONN (uzytkownicy inni nizMQ-admin)

Pierwsze dwie reguty blokujg dostep do wszystkich kanatow. Trzecia reguta jest bardziej
specyficzna i dlatego ma pierwszenstwo przed pozostatymi dwoma, jesli kanat jest systemem
SYSTEM.ADMIN.SVRCONN , co umozliwia dostep do tego kanatu.

W tym scenariuszu dostep do kanatu MY.SVRCONN ma ustawione domyslne reguty CHLAUTH.

Nalezy dodac nastepujace elementy:

# block all users
SET CHLAUTH('MY.SVRCONN') TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR(''block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule
SET CHLAUTH('MY.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody') DESCR('override
no mgm admin rule') WARN(NO) ACTION(ADD)

# allow johndoe userid
SET CHLAUTH('MY.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe')
USERSRC (CHANNEL) DESCR('allow johndoe userid') ACTION (ADD)

Ta pierwsza czes¢ kodu blokuje potgczenie z serwerem MY.SVRCONN, a nastepnie kod zezwala
na uruchomienie tylko kanatu MY.SVRCONN , gdy potgczenie pochodzi z okreslonego identyfikatora
uzytkownika johndoe.

Uzytkownik taczacy sie w kanale johndoe jest uzywany dla uprawnien IBM MQ OAM obiektéw IBM MQ .
Dlatego identyfikator uzytkownika musi mie¢ odpowiednie uprawnienia w systemie IBM MQ .

W razie potrzeby mozna odwzorowac inny identyfikator uzytkownika IBM MQ , uzywajac:
USERSRC (MAP) MCAUSER('mquserl')

zamiast USERSRC (CHANNEL ).

Korzystanie z CHLAUTH dla kanatow odbierajacych i wysytajacych

Za pomocg regut CHLAUTH mozna doda¢ dodatkowe zabezpieczenia do kanatow odbiorczych

i nadawczych, aby ograniczy¢ dostep do kanatu odbiorczego. Nalezy zauwazy¢, ze w przypadku
dodawania lub wprowadzania zmian w regutach CHLAUTH zaktualizowane reguty CHLAUTH majg
zastosowanie tylko podczas uruchamiania kanatu, dlatego jesli kanaty sg juz uruchomione, nalezy je
zatrzymac i zrestartowac, aby aktualizacje CHLAUTH zostaty zastosowane.

Reguty HLAUTH moga by¢ uzywane w dowolnym kanale, ale istniejg pewne ograniczenia. Na przyktad
reguty USERMAP majg zastosowanie tylko do kanatow SVRCONN.

Ten przyktad umozliwia nawigzanie potgczenia tylko z okreslonego adresu IP w celu uruchomienia
TO.MYSVR1 MYSVR1:

# First you could lock down the channel by disallowing all

# for channel 'TO.MYSVR1', RCVR channel

SET CHLAUTH('TO.MYSVR1') TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR('Back-stop rule')

# Then you could allow this channel to be started

SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('192.168.1.134') USERSRC(MAP)
MCAUSER( 'mgapp') ACTION(ADD)

W tym przyktadzie dozwolone jest potgczenie tylko z okreslonego menedzera kolejek:

# Lock down all access:
SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR('Back-stop rule')
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# Then allow access from queue manager MYSVR2 and from a particular ipaddress:
SET CHLAUTH('TO.MYSVR1') TYPE(QMGRMAP) QMNAME('MYSVR2') USERSRC(MAP)
MCAUSER( 'mgapp') ADDRESS('192.168.1.134') ACTION (ADD)

Zadania pokrewne

“Rozwigzywanie problemow z dostepem CHLAUTH” na stronie 65

Kroki i przyktady rozwigzywania niektorych probleméw z dostepem podczas uzywania rekordéw
uwierzytelniania kanatu (CHLAUTH).

“Tworzenie nowych regut CHLAUTH dla uzytkownikow” na stronie 67
Niektore typowe scenariusze dla uzytkownikow i przyktadowe reguty CHLAUTH do ich realizacji.

Odsytacze pokrewne
USTAW CHLAURA
WYSWIETL_LICZ_LAUTH

Tworzenie reguty zatrzymania wstecz CHLAUTH

Podczas myslenia o sterowaniu potgczeniami przychodzacymi do menedzera kolejek dostepne sg dwie
opcje. Mozna podjac¢ probe wyswietlenia listy wszystkich potgczen, ktére nie sg dozwolone, lub rozpoczgé
od stwierdzenia, ze wszystkie potgczenia sg niedozwolone, a nastepnie podjac probe wyswietlenia listy
wszystkich potgczen, ktdre sg dozwolone. Ta druga opcja jest opisana w tym miejscu.

0 tym zadaniu

Przyczyna uzycia drugiej opcji jest to, ze jesli zostanie podjeta proba wyswietlenia listy wszystkich
potaczen, ktdre nie sg dozwolone, a w zwigzku z tym wszystkie potgczenia, ktdre nie sg wymienione
na liscie sg dozwolone, wynikiem braku potaczenia z listy jest to, ze potaczenie, ktdre nie powinno by¢
dozwolone, jest w stanie nawigzac potaczenie, co moze spowodowac naruszenie bezpieczenstwa.

I odwrotnie, jesli zamiast tego zaczniesz od stwierdzenia, ze kazde potaczenie nie jest dozwolone,

a nastepnie wymien te, ktdére sa, wynik braku jednego z tej listy nie jest naruszeniem bezpieczenstwa.
Jesli przedsiebiorstwo wymaga dodania dodatkowych potaczen, jest to stosunkowo proste zadanie, ale
nie ma mozliwosci naruszenia zabezpieczen.

Pierwsza rzecza, ktorg nalezy zrobic, jest utworzenie reguty back-stop , ktéra przechwytuje potaczenia
niezgodne z bardziej szczegotowymi regutami. Ta reguta powoduje, ze wszystkie potgczenia zdalne nie
mogg zosta¢ w ogdle przytgczone do menedzera kolejek.

Jesli jednak uzytkownik jest zaniepokojony tym podejsciem, moze skonfigurowaé regute back-stop
w trybie ostrzegawczym; patrz krok “2” na stronie 72 .

Procedura

1. Aby utworzy¢ regute zatrzymania, ktéra zatrzymuje potaczenia zdalne przytgczajace sie do menedzera
kolejek, wydaj nastepujaca komende:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule')

Po zamknieciu drzwi we wszystkich potaczeniach zdalnych mozna rozpoczaé wprowadzanie bardziej
szczegbdtowych regut, aby umozliwi¢ nawigzywanie okres$lonych potaczen. Na przyktad:

SET CHLAUTH('APPL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('9.20.1-3.x') USERSRC(CHANNEL)

SET CHLAUTH('SYSTEM.ADMIN.x') TYPE(SSLPEERMAP) SSLPEER('0=IBM') USERSRC(CHANNEL)

SET CHLAUTH('TO.QM2') TYPE(QMGRMAP) QMNAME('QM1') USERSRC(MAP) MCAUSER('QM1USER')

SET CHLAUTH('*.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe') MCAUSER('johndoe@yourdomain')

SET CHLAUTH('') TYPE(SSLPEERMAP) SSLPEER('CN="John Doe"') ADDRESS('9.x') MCAUSER('johndoe')

2. Aby utworzy¢ regute postprocesora w trybie ostrzegawczym, wprowadz nastepujacg komende:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule') WARN(YES)
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Teraz mozesz kontynuowac i wprowadzi¢ wszystkie swoje pozytywne zasady. Jeéli uwazasz, ze
wszystkie potrzebne reguty zostaty utworzone, wtacz zdarzenia kanatu, wydajac nastepujacg komende:

ALTER QMGR CHLEV (EXCEPTION)

i monitoruj system SYSTEM.ADMIN.CHANNEL.EVENT dla zdarzen z parametrem Reason ustawionym
na wartos¢ MQRC_CHANNEL_BLOCKED_WARNING.

Te zdarzenia szczegdtowo okreslajg potgczenia, ktore sg zgodne z reguta "back-stop", ale poniewaz
komenda jest uruchomiona w trybie ostrzegawczym, nie zostaty na razie zablokowane.

Przejrzyj kazde z tych zdarzen i okresl, czy to potaczenie powinno mie¢ poprawng regute pozytywna,
czy tez zostato poprawnie dopasowane do reguty back-stop . Mozna uruchomic ten tryb, przegladajac
utworzone zdarzenia do czasu, az wszystkie kanaty przychodzace bedg widoczne i bedg mieé
odpowiednie reguty pozytywne dla nich wszystkich.

W tym momencie mozna zmieni¢ regute back-stop , aby uruchomic zgodne z nig potaczenia blokujace,
wprowadzajac nastepujacg komende:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule') WARN(NO)
ACTION(REPLACE)

Tworzenie nieuprzywilejowanego administratora IBM MQ
Sposob tworzenia nieuprzywilejowanego administratora systemu IBM MQ za pomocg komendy CHLAUTH.

0 tym zadaniu
W kontekscie tego zadania terminy:

uzytkownik uprzywilejowany
Oznacza uzytkownika, ktory ma uprawnienia do wykonania operacji bez jawnie nadanego dostepu do
tej operacji. Przyktadami tych uzytkownikow uprzywilejowanych sg uzytkownicy nalezacy do grupy
mgm.

IBM MQAdministrator
Oznacza uzytkownika, ktory musi wydac¢ komendy administracyjne dla IBM MQ, na przyktad DEFINE
QLOCAL lub START CHANNEL.

Ponizsze kroki umozliwiajg utworzenie nieuprzywilejowanego administratora IBM MQ .

Procedura

1. Utworz ID uzytkownika na komputerze menedzera kolejek przy uzyciu odpowiednich komend dla
platformy lub platform uzywanych w przedsiebiorstwie.
W tym przyktadzie uzywana jest nazwa uzytkownika alice .

2. Nadaj temu nowemu uzytkownikowi uprawnienie do wydawania wszystkich komend administracyjnych
IBM MQ, wykonujac nastepujacg procedure:

a) Uruchom program IBM MQ Explorer jako uzytkownik uprzywilejowany.

b) Przejdz do kreatora opartego na rolach , wybierajgc odpowiedni menedzer kolejek, a nastepnie
opcje Uprawnienia do obiektuiopcje Dodaj uprawnienia oparte na rolach.

¢) Na panelu kreatora, ktéry zostanie wyswietlony, wprowadz identyfikator uzytkownika utworzony
w pierwszym kroku lub, jesli chcesz pracowac z grupami, wprowadz nazwe grupy dla
uzytkownika lub zestawu uzytkownikdéw, ktérzy majg zostaé przeksztatceni w nieuprzywilejowanych
administratorow IBM MQ .

d) Skonfiguruj kreator pod katem petnego dostepu administracyjnego.

e) Zaznacz to pole wyboru, jesli chcesz, aby nieuprzywilejowany administrator IBM MQ mogt
przegladaé komunikaty w kolejkach.

f) Przejrzyj komendy na panelu podgladu w dolnej czesci kreatora.
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Te komendy mozna wycinac i wkleja¢ w celu zbudowania wtasnych skryptéw.

Jednym z powoddw, dla ktorych warto to zrobi¢ za pomoca wtasnego skryptu, jest ograniczenie
dostepu, jaki jest przyznawany temu uzytkownikowi. By¢ moze zamiast nadawania dostepu do
wszystkich obiektow, preferowane jest nadawanie dostepu tylko do okreslonej grupy obiektow.

Klikniecie przycisku OK w kreatorze powoduje wykonanie komend w takiej postaci, w jakiej sa
wyswietlane.

g) Nalezy skonfigurowad niektore reguty CHLAUTH, aby umozliwi¢ zdalny dostep dla tego ID
uzytkownika, jesli wymaganie dotyczace nieuprzywilejowanego administratora IBM MQ dotyczy
rowniez zdalnego dostepu.

Zaktadajac, ze przedsiebiorstwo korzysta ze wskazéwek zawartych w sekcji “Tworzenie reguty
zatrzymania wstecz CHLAUTH” na stronie 72, wystarczy dodac¢ regute wtaczania.

Tworzona reguta zalezy raczej od sposobu uwierzytelniania zdalnych administratoréw IBM MQ .

Jesli uzywane jest stabe uwierzytelnianie TCP/IP, mozna skonfigurowac regute CHLAUTH, ktéra

wyglada nastepujaco:
SET CHLAUTH(admin-channel-name) TYPE (ADDRESSMAP)
ADDRESS('1.2.3.4") USERSRC (MAP) MCAUSER('alice')

DESCR('Admin Channel - Weak TCP/IP authentication')

9. Jesli uzywane jest uwierzytelnianie TLS, mozna skonfigurowac regute CHLAUTH, ktora wyglada

nastepujaco:
SET CHLAUTH(admin-channel-name) TYPE (SSLPEERMAP)
SSLPEER('CN=Alice') ADDRESS('1.2.3.4") USERSRC (MAP) MCAUSER('alice')

DESCR('Admin Channel - TLS authentication'

Teraz, gdy uzytkownik taczy sie z produktem admin-channel-name (i jest zgodny z regutami
CHLAUTH), moze wydawac¢ komendy dla identyfikatora uzytkownika alice w menedzerze kolejek,
dlatego uprzywilejowany dostep zdalny nie jest wymagany.

Uwierzytelnianie potaczenia

Uwierzytelnianie potagczenia umozliwia aplikacjom podawanie referencji uwierzytelniajgcych podczas
nawigzywania potgczenia z menedzerem kolejek. Menedzer kolejek sprawdza poprawnosé referencji.
ID uzytkownika podany w referencjach moze by¢ réwniez adoptowany do uzycia podczas sprawdzania
autoryzacji dla zasobdw, do ktérych aplikacja uzyskuje dostep.

Aplikacje moga podad identyfikator uzytkownika i hasto na potrzeby uwierzytelniania podczas
nawiazywania potaczenia z menedzerem kolejek.

mw produkcie IBM MQ 9.3.4aplikacje IBM MQ client moga rowniez dostarczy¢ znacznik
uwierzytelniania jako alternatywng metode uwierzytelniania.

Menedzer kolejek mozna skonfigurowaé w taki sposob, aby sprawdzany byt poprawnosc referencji
dostarczanych przez aplikacje.

Identyfikator uzytkownika i hasto podane przez aplikacje sg sprawdzane przy uzyciu repozytorium
uzytkownikow w konfiguracji menedzera kolejek. Wiecej informacji na temat repozytorium uzywanego
do sprawdzania identyfikatorow uzytkownikow i haset zawiera sekcja Repozytoria uzytkownikow.

mPoprawnos’é znacznikdw uwierzytelniania jest sprawdzana przy uzyciu certyfikatow i kluczy
symetrycznych w magazynie kluczy uwierzytelniania znacznika menedzera kolejek w celu sprawdzenia
poprawnosci podpisu znacznika. Wiecej informacji na temat uwierzytelniania uzytkownikéw za pomoca
znacznikdéw uwierzytelniania zawiera sekcja “Praca ze znacznikami uwierzytelniania” na stronie 371.
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Na diagramie dwie aplikacje nawigzujg potaczenia z menedzerem kolejek, jedna aplikacja jako klient,

a druga przy uzyciu powigzan lokalnych. Aplikacje moga uzywac réznych funkcji API do nawigzywania
potaczen z menedzerem kolejek, ale wszystkie maja mozliwos¢ podania identyfikatora uzytkownika

i hasta. Identyfikator uzytkownika, ktéry jest uzywany przez aplikacje, Usexr2 i User4 na diagramie,

ktdry jest zwyktym identyfikatorem uzytkownika systemu operacyjnego przedstawionym w sekcji IBM MQ,
moze rézni¢ sie od identyfikatora uzytkownika podanego w aplikacji UserliUsex3.

Menedzer kolejek odbiera komendy konfiguracyjne (na diagramie uzywana jest baza danych IBM MQ
Explorer) i zarzadza otwieraniem zasobdw oraz sprawdza uprawnienia dostepu do tych zasobow.

W produkcie IBM MQ istnieje wiele réznych zasobodw, do ktérych aplikacja moze wymagac uprawnien
dostepu. Diagram ilustruje otwieranie kolejki dla danych wyjsciowych, ale te same zasady dotycza réwniez
innych zasobdw.

Pojecia pokrewne

“Uwierzytelnianie potaczenia: konfiguracja” na stronie 75

Menedzer kolejek mozna skonfigurowac do uwierzytelniania referencji dostarczanych przez aplikacje
podczas nawigzywania potgczenia.

“Uwierzytelnianie potaczenia: zmiany aplikacji” na stronie 80

“Uwierzytelnianie potgczenia: repozytoria uzytkownikéw” na stronie 81
Dla kazdego menedzera kolejek mozna wybrac rézne typy obiektdw informacji uwierzytelniajacej na
potrzeby uwierzytelniania identyfikatoréw uzytkownikow i haset.

Uwierzytelnianie potgczenia: konfiguracja
Menedzer kolejek mozna skonfigurowac do uwierzytelniania referencji dostarczanych przez aplikacje
podczas nawigzywania potaczenia.

Witaczanie uwierzytelniania potaczenia w menedzerze kolejek

W przypadku obiektu menedzera kolejek atrybut CONNAUTH mozna ustawi¢ na nazwe obiektu informaciji
uwierzytelniajgcej (AUTHINFO). Atrybut AUTHTYPE obiektu AUTHINFO okresla typ obiektu. Obiekty
AUTHINFO, ktére sg uzywane do uwierzytelniania potaczenia, moga by¢ jednego z nastepujgcych dwéch
typow:
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IDPWOS,
Menedzer kolejek uzywa lokalnego systemu operacyjnego do uwierzytelniania ID uzytkownika i hasta,
ktdére sg dostarczane przez aplikacje nawigzujgca potgczenie.

W produkcie IBM MQ 9.3.4ten typ obiektu AUTHINFO
umozliwia rowniez menedzerowi kolejek, ktéry dziata w systemie AIX lub Linux, sprawdzanie
poprawnosci znacznikdw uwierzytelniania. Oprocz obiektu AUTHINFO, ktory jest uzywany do
konfigurowania uwierzytelniania potgczenia, menedzer kolejek musi by¢ skonfigurowany do
akceptowania znacznikow uwierzytelniania w sekcji AuthInfo pliku gm. ini. Wiecej informacji

na temat konfigurowania menedzera kolejek do akceptowania znacznikdw uwierzytelniania zawiera
sekcja “Konfigurowanie menedzera kolejek w celu akceptowania znacznikéw uwierzytelniania” na
stronie 376.

IDPWLDAP,
Menedzer kolejek uzywa serwera LDAP do uwierzytelniania ID uzytkownika i hasta, ktére sa
dostarczane przez aplikacje nawigzujgca potaczenie.

Uwaga: W atrybucie CONNAUTH menedzera kolejek nie mozna okresli¢ zadnego innego typu obiektu
informacji uwierzytelniajace;.

Obiekty AUTHINFO typu IDPWOS i IDPWLDAP sg podobne w kilku atrybutach. Opisane tutaj atrybuty sg
wspolne dla obu typow obiektow.

Ponizsze przyktadowe komendy MQSC wtaczajg uwierzytelnianie potgczenia przy uzyciu nastepujacych
operacji:

1. Zdefiniuj obiekt AUTHINFO o nazwie USE . PW.

2. Zmien atrybut CONNAUTH menedzera kolejek tak, aby odwotywat sie do tego obiektu AUTHINFO.

3. Uruchom komende REFRESH SECURITY, aby od$wiezyc¢ konfiguracje uwierzytelniania potgczenia
menedzera kolejek. Aby menedzer kolejek rozpoznat zmiany w konfiguracji uwierzytelniania
potaczenia, nalezy wprowadzi¢ komende REFRESH SECURITY .

DEFINE AUTHINFO(USE.PW) +
AUTHTYPE (IDPWOS) +
FAILDLAY (10) +

CHCKLOCL (OPTIONAL) +
CHCKCLNT (REQUIRED)

ALTER QMGR CONNAUTH (USE.PW)

REFRESH SECURITY TYPE(CONNAUTH)
Aby okresli¢, czy referencje majg by¢ sprawdzane dla potgczen nawigzywanych przez aplikacje powigzane
lokalnie, nalezy uzy¢ atrybutu AUTHINFO CHCKLOCL (sprawdzanie potaczen lokalnych). Aby kontrolowag,

czy informacje autoryzacyjne sg sprawdzane dla potagczen nawigzywanych przez aplikacje klienckie,
nalezy uzy¢ atrybutu AUTHINFO CHCKCLNT (sprawdzenie potaczen klienckich).

CHCKLOCL akceptuje wartosci NONE i OPTIONAL, a CHCKCLNT zezwala na skonfigurowanie wartosci NONE
dla wymagan uwierzytelniania:

Brak
Referencje uwierzytelniajgce, ktdre sg dostarczane przez aplikacje, nie sg sprawdzane.

opcjonalne
Zapewnia, ze wszystkie informacje autoryzacyjne, ktore sg udostepniane przez aplikacje, sg
poprawne. Jednak podawanie referencji uwierzytelniajacych przez aplikacje nie jest obowigzkowe.
Ta opcja moze by¢ przydatna na przyktad podczas migracji.

W przypadku:

« Podaj nazwe uzytkownika i hasto, zostang one uwierzytelnione.

« Nie podawaj nazwy uzytkownika i hasta, potgczenie jest dozwolone.
» Podaj nazwe uzytkownika, ale nie hasto, dla ktorego wystapit btad.
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Wazne: OPCJONALNE to minimalna wartos¢, ktérg mozna ustawic, aby ustawié bardziej restrykcyjng
opcje w regutach uwierzytelniania kanatu (CHLAUTH).

Jesli zostanie wybrana opcja BRAK , a potaczenie klienta jest zgodne z rekordem CHLAUTH z wartoscia
CHCKCLNT ustawiong na REQUIRED (lub REQDADM na platformach innych niz z/0S), potaczenie nie
powiedzie sie. Wyswietlany jest komunikat AMQ9793 na platformach innych niz z/OSi komunikat
CSQX793E w systemie z/0S.

Wiecej informacji na temat uzywania regut uwierzytelniania kanatu do ustawiania bardziej
restrykcyjnych opcji CHCKCLNT dla niektdérych potaczen klienckich zawiera sekcja “Granulacja
konfiguracji” na stronie 77.

WYMAGANE
Wymaga, aby wszystkie aplikacje dostarczyli poprawne informacje autoryzacyjne. Patrz takze
ponizsza uwaga.

metodyka REQDADM
Uzytkownicy uprzywilejowani musza podac poprawne referencije, ale uzytkownicy nieuprzywilejowani

sg traktowani zgodnie z ustawieniem OPTIONAL . Patrz takze ponizsza uwaga. To
ustawienie nie jest dozwolone w systemach z/0S .

Uwaga:

Ustawienie parametru CHCKLOCL na wartos¢ REQUIRED lub REQDADM oznacza, ze nie mozna lokalnie
administrowa¢ menedzerem kolejek przy uzyciu parametru runmgsc (btad AMQ8135: Brak uprawnien),
chyba Ze uzytkownik okresli parametr -u w celu okreslenia identyfikatora uzytkownika w komendzie
runmgsc . Jesli ten parametr jest ustawiony, program runmgsc pyta o hasto uzytkownika na konsoli.

Podobnie dla uzytkownika, ktéry uruchamia program IBM MQ Explorer w systemie lokalnym, podczas
proéby nawigzania potaczenia z menedzerem kolejek zostanie wyswietlony btad AMQ4036 . Aby okresli¢
ID uzytkownika i hasto, kliknij prawym przyciskiem myszy obiekt lokalnego menedzera kolejek i wybierz
opcje Szczegoty potaczenia > Wtasciwosci ... z menu. W sekcji ID uzytkownika wprowadz ID
uzytkownika i hasto, ktére maja by¢ uzywane, a nastepnie kliknij przycisk OK.

Podobne uwagi dotycza zdalnych potaczen z systemem CHCKCLNT.

Atrybut CONNAUTH menedzera kolejek jest pusty dla menedzerdw kolejek, ktore zostaty

zmigrowane z wersji wczesniejszych niz IBM MQ 8.0, ale sg ustawione na wartos$¢
SYSTEM.DEFAULT.AUTHINFO.IDPWOS dla nowo utworzonych menedzeréow kolejek. Ta domyslna definicja
AUTHINFO ma domyslnie wtasciwosé CHCKCLNT ustawiong na warto$¢ REQDADM .

Oznacza to, ze wszystkie istniejgce klienty, ktore uzywajg identyfikatora uzytkownika uprzywilejowanego
do nawigzania potgczenia, musza podac poprawne informacje autoryzacyjne.

Ostrzezenie: Referencje w strukturze MQCSP dla aplikacji klienckiej sg czasami przesytane przez
sie¢ w postaci zwyktego tekstu. Aby upewnic sie, ze referencje klienta sg chronione, patrz sekcja
“Zabezpieczenie hastem MQCSP” na stronie 32.

Granulacja konfiguracji

Atrybuty CHCKLOCL i CHCKCLNT obiektu AUTHINFO ustawiajg wymagania uwierzytelniania dla wszystkich
potaczen z menedzerem kolejek. Oprécz tych atrybutéw, reguty atrybutu CHCKCLNT w uwierzytelnianiu
kanatu (CHLAUTH) umozliwiajg ustawienie bardziej rygorystycznych wymagan uwierzytelniania dla
konkretnych potgczen klienckich zgodnych z regutg CHLAUTH.

0gblng wartos$¢ parametru CHCKCLNT mozna ustawi¢ na OPTIONAL, na przyktad dla obiektu AUTHINFO,
a nastepnie mozna jg zaktualizowac, aby byta bardziej rygorystyczna dla niektérych kanatow, ustawiajac
parametr CHCKCLNT na warto$¢ REQUIRED lub REQDADM w regule CHLAUTH. Domyslnie reguty CHLAUTH
sg definiowane przy uzyciu parametru CHCKCLNT (ASQMGR), dlatego ta granulacja nie musi by¢ uzywana.
Na przyktad te komendy MQSC definiujg jedng regute CHLAUTH, ktéra nadpisuje atrybut CHCKCLNT
obiektu AUTHINFO, oraz jedng regute CHLAUTH, ktéra nie:

DEFINE AUTHINFO(USE.PW) AUTHTYPE (XXXXXX) +
CHCKCLNT (OPTIONAL)
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SET CHLAUTH('*') TYPE(ADDRESSMAP) +
ADDRESS('x') USERSRC(CHANNEL) +
CHCKCLNT (REQUIRED)

SET CHLAUTH('*') TYPE(SSLPEERMAP) +
SSLPEER('CN=x"') USERSRC (CHANNEL)

Wiecej informacji na temat regut CHLAUTH zawiera sekcja “Rekordy uwierzytelniania kanatu” na stronie
53.

Powiadomienie o btedzie
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Btad jest rejestrowany w nastepujacych sytuacjach:

« Aplikacja nie dostarcza wymaganych referencji uwierzytelniajgcych.

« Aplikacja dostarcza niepoprawne referencje uwierzytelniajgce. Ta sytuacja jest traktowana jako btad,
nawet jesli konfiguracja okresla, ze podanie referencji przez aplikacje jest opcjonalne.

Uwaga: Jesli parametr CHCKLOCL lub CHCKCLNT ma warto$¢ NONE, niepoprawne informacije
autoryzacyjne, ktére sg dostarczane przez aplikacje, nie sg wykrywane.

Nieudane uwierzytelnienia sg wstrzymywane przez liczbe sekund okreslong przez atrybut FAILDLAY ,
zanim btad zostanie zwrdcony do aplikacji. To opdznienie zapewnia pewng ochrone przed wielokrotng
proba nawigzania potgczenia przez aplikacje.
Btad jest rejestrowany na kilka sposobdw:
Aplikacja

Do aplikacji zwracany jest kod przyczyny MOQRC_NOT_AUTHORIZED (2035).
Administrator

Administrator IBM MQ widzi zdarzenie zgtoszone w dzienniku btedéw. Komunikat o btedzie wskazuje,

ze potaczenie zostato odrzucone, poniewaz referencje sg niepoprawne, a nie na przyktad dlatego, ze
uzytkownik nie ma uprawnien do potagczenia.

Narzedzie monitorowania
Narzedzie monitorowania moze rowniez zosta¢ powiadomione o niepowodzeniu, jesli
zostang wtaczone zdarzenia uprawnien, za pomocg komunikatu zdarzenia w kolejce
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SYSTEM.ADMIN.QMGR.EVENT . Aby wtaczy¢ zdarzenia uprawnien, wydaj nastepujgca komende
MQSC:

ALTER QMGR AUTHOREV (ENABLED)

To zdarzenie "Nieautoryzowane" jest zdarzeniem potaczenia typu 1 i udostepnia te same pola, co inne

zdarzenia typu 1, z dodatkowym polem, podanym identyfikatorem uzytkownika MQCSP. Jesli aplikacja
podata hasto, nie jest ono uwzgledniane w komunikacie zdarzenia. Oznacza to, ze komunikat zdarzenia
zawiera dwa identyfikatory uzytkownikdw:

« Identyfikator uzytkownika, w ramach ktérego dziata aplikacja.
- Identyfikator uzytkownika w referencjach prezentowanych przez aplikacje.

Wiecej informacji na temat tego komunikatu o zdarzeniu zawiera sekcja Brak uprawnien (typ 1).

Adoptowanie uzytkownikoéw do autoryzaciji
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Menedzer kolejek mozna skonfigurowac w taki sposéb, aby adoptowac referencje prezentowane

przez aplikacje jako kontekst potaczenia. Adoptowanie referencji oznacza, ze ID uzytkownika podany

w referencjach uwierzytelniania jest uzywany do sprawdzania autoryzacji, wyswietlany na ekranach
administracyjnych i wyswietlany w komunikatach. Atrybut ADOPTCTX obiektu AUTHINFO okresla, czy
referencje sg adoptowane jako kontekst dla aplikacji. Na przyktad nastepujace komendy MQSC definiuja
obiekt AUTHINFO o nazwie USE . PWD, ktéry jest uzywany do uwierzytelniania potaczenia, i ustawiajg
atrybut ADOPTCTX na wartos¢ YES:

DEFINE AUTHINFO(USE.PWD) +
AUTHTYPE (xxxXXX) +
CHCKLOCL (OPTIONAL) +
CHCKCLNT (REQUIRED) +
ADOPTCTX(YES)

ALTER QMGR CONNAUTH (USE.PWD)

Dla atrybutu ADOPTCTX mozna podac nastepujgce wartosci:
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Adoptowanie TCTX (TAK)
Referencje dostarczane przez aplikacje sg adoptowane jako kontekst aplikacji na czas trwania
potaczenia. Wszystkie operacje sprawdzania autoryzacji dla aplikacji sg wykonywane przy uzyciu ID
uzytkownika w uwierzytelnionych referencjach.

Ostrzezenie: Jesli uzywane s identyfikatory uzytkownikow systemu ADOPTCTX (YES)

i lokalnego systemu operacyjnego, nalezy upewnic sie, ze adoptowany identyfikator
uzytkownika spetnia wymagania dotyczace identyfikatoréw uzytkownikéw podane w sekgcji
IBM MQ. Wiecej informacji na ten tematzawiera sekcja “Identyfikatory uzytkownika” na stronie
93.

ADOPTOWANIE TCTX (NIE)
Referencje, ktore sa dostarczane przez aplikacje, sa uzywane tylko do uwierzytelniania w czasie
potaczenia. ID uzytkownika, dla ktérego aplikacja jest uruchomiona, bedzie nadal uzywany na
potrzeby przysztych sprawdzen autoryzacji. Ta opcja moze by¢ przydatna podczas migracji lub jesli
planowane jest uzycie innych mechanizmow, takich jak rekordy uwierzytelniania kanatu, w celu
przypisania identyfikatora uzytkownika agenta kanatu komunikatéw (MCAUSER).

Interakcja z uwierzytelnianiem kanatu

Reguty uwierzytelniania kanatu mogg by¢ uzywane do zmiany identyfikatora uzytkownika, ktéry jest
uzywany jako kontekst dla potaczenia aplikacji, na podstawie identyfikatora uzytkownika odebranego
od klienta. Przyktad uzycia reguty uwierzytelniania kanatu do zmiany identyfikatora uzytkownika
powigzanego z potagczeniem zawiera sekcja “Odwzorowanie identyfikatora uzytkownika klienta na
identyfikator uzytkownika MCAUSER” na stronie 432.

Kolejnos¢ przetwarzania regut uwierzytelniania potaczenia i uwierzytelniania kanatu jest istotnym
czynnikiem przy okreslaniu kontekstu zabezpieczen dla potaczen aplikacji klienckiej IBM MQ . Parametr
ChlauthEarlyAdopt w sekcji channels pliku gm. ini steruje kolejnoscig, w jakiej menedzer kolejek
adoptuje kontekst na podstawie referencji dostarczonych przez aplikacje i stosuje reguty uwierzytelniania
kanatu. Wiecej informacji na temat opcji ChlauthEaxrlyAdoptzawiera sekcja Atrybuty sekcji kanatow.

Ostrzezenie: Jesli w obiekcie informacji uwierzytelniajgcej uzywany jest parametr
ADOPTCTX(YES) , kontekst adoptowany z referencji dostarczanych przez aplikacje moze zostaé
zmieniony przez reguty uwierzytelniania kanatu tylko wtedy, gdy parametr ChlauthEarlyAdopt
ma wartos¢ Y.

Wiecej informacji na temat interakcji uwierzytelniania potaczenia i uwierzytelniania kanatu oraz kolejnosci
sprawdzania, w jakiej aplikacja kliencka nawigzuje potgczenie z menedzerem kolejek, zawiera sekcja
“Interakcja CHLAUTH i CONNAUTH” na stronie 60.

Pojecia pokrewne

“Uwierzytelnianie potaczenia” na stronie 74

Uwierzytelnianie potagczenia umozliwia aplikacjom podawanie referencji uwierzytelniajagcych podczas
nawigzywania potgczenia z menedzerem kolejek. Menedzer kolejek sprawdza poprawnosé referencii.
1D uzytkownika podany w referencjach moze by¢ rowniez adoptowany do uzycia podczas sprawdzania
autoryzacji dla zasobdw, do ktoérych aplikacja uzyskuje dostep.

“Uwierzytelnianie potaczenia: zmiany aplikacji” na stronie 80

“Uwierzytelnianie potaczenia: repozytoria uzytkownikéw” na stronie 81
Dla kazdego menedzera kolejek mozna wybrac rézne typy obiektdw informacji uwierzytelniajacej na
potrzeby uwierzytelniania identyfikatorow uzytkownikéw i haset.

Uwierzytelnianie potgczenia: zmiany aplikacji

Aplikacja uzywajaca interfejsu kolejki komunikatow (MQI) moze udostepnic identyfikator uzytkownika

i hasto w strukturze parametréw zabezpieczen potaczenia (MQCSP) podczas wywotania MOQCONNX.

W innych aplikacyjnych interfejsach programistycznych struktura MQCSP jest zwykle tworzona w imieniu
aplikacji przez biblioteki produktu IBM MQ .

80 Zabezpieczanie produktu IBM MQ



mz poziomu produktu IBM MQ 9.3.4aplikacje klienckie nawigzujace potaczenie z menedzerem
kolejek, ktdéry dziata w systemie AIX lub Linux , moga réwniez wystac znacznik uwierzytelniania
w strukturze MQCSP jako alternatywny sposéb identyfikaciji.

Identyfikator uzytkownika i hastolub znacznik uwierzytelniania sg przekazywane w celu sprawdzenia

do menedzera uprawnien do obiektow (object authority manager-OAM) dostarczanego z menedzerem
kolejek lub komponentu ustugi autoryzacji dostarczanego z menedzerem kolejek w systemach z/0S . Nie
ma potrzeby pisania wtasnego interfejsu niestandardowego.

Jesli aplikacja jest uruchomiona jako klient, identyfikator uzytkownika i hastolub znacznik
uwierzytelniania, do wyj$¢ zabezpieczen po stronie klienta i po stronie serwera w celu przetworzenia
jest rowniez przekazywany parametr . Mozna ich réwniez uzy¢ do ustawienia atrybutu identyfikatora
uzytkownika agenta kanatu komunikatéw (MCAUSER) instancji kanatu.

Ostrzezenie: Referencje w strukturze MQCSP dla aplikacji klienckiej sg czasami przesytane przez siec¢
w postaci zwyktego tekstu. Aby upewnic sie, ze referencje aplikacji klienckiej sg chronione, nalezy
zapoznac sie z sekcja “Zabezpieczenie hastem MQCSP” na stronie 32.

Uzywajac taricucha XAOPEN do podania identyfikatora uzytkownika i hasta, mozna uniknaé¢ koniecznosci
zmiany kodu aplikacji.

Uwaga:

W produkcie IBM WebSphere MQ 6.0wyjscie zabezpieczen umozliwia ustawienie protokotu MQCSP.
Oznacza to, ze klienty na tym poziomie lub w nowszej wersji nie muszg by¢ aktualizowane.

Jednak w wersjach produktu IBM MQ starszych niz IBM MQ 8.0protokot MQCSP nie naktadaty zadnych
ograniczen na identyfikator uzytkownika i hasto, ktére zostaty udostepnione przez aplikacje. W przypadku
uzywania tych wartosci z opcjami udostepnionymi przez IBM MQ istniejg ograniczenia, ktére maja
zastosowanie w przypadku korzystania z tych opcji, ale jesli uzytkownik przekazuje je tylko do wtasnych
wyjs¢, limity te nie majg zastosowania.

Pojecia pokrewne

“Uwierzytelnianie potaczenia” na stronie 74

Uwierzytelnianie potagczenia umozliwia aplikacjom podawanie referencji uwierzytelniajagcych podczas
nawigzywania potgczenia z menedzerem kolejek. Menedzer kolejek sprawdza poprawnosé referencji.
1D uzytkownika podany w referencjach moze by¢ rowniez adoptowany do uzycia podczas sprawdzania
autoryzacji dla zasobdw, do ktérych aplikacja uzyskuje dostep.

“Uwierzytelnianie potaczenia: konfiguracja” na stronie 75
Menedzer kolejek mozna skonfigurowac do uwierzytelniania referencji dostarczanych przez aplikacje
podczas nawigzywania potaczenia.

“Uwierzytelnianie potgczenia: repozytoria uzytkownikdw” na stronie 81
Dla kazdego menedzera kolejek mozna wybrac rézne typy obiektdw informacji uwierzytelniajacej na
potrzeby uwierzytelniania identyfikatorow uzytkownikow i haset.

Uwierzytelnianie potgczenia: repozytoria uzytkownikow
Dla kazdego menedzera kolejek mozna wybrac rézne typy obiektdw informacji uwierzytelniajacej na
potrzeby uwierzytelniania identyfikatoréw uzytkownikow i haset.
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Rysunek 7. Typy obiektdow informacji uwierzytelniajgcej

DEFINE AUTHINFO(USE.O0S) AUTHTYPE (IDPWOS)
DEFINE AUTHINFO(USE.LDAP) +

AUTHTYPE (IDPWLDAP) +

CONNAME ( '1dap1(389),1dap2(389) ') +
LDAPUSER ('CN=QMGR1') +
LDAPPWD (' passwOrd') SECCOMM(YES)

Istniejg dwa typy obiektow informacji uwierzytelniajacej, ktore sa przedstawione na diagramie:

« Warto$¢ IDPWOS jest uzywana do wskazania, ze menedzer kolejek uzywa lokalnego systemu
operacyjnego do uwierzytelniania identyfikatora uzytkownika i hasta. W przypadku korzystania
z lokalnego systemu operacyjnego nalezy ustawi¢ wspolne atrybuty zgodnie z opisem w poprzednich
tematach.

« Warto$¢ IDPWLDAP jest uzywana do wskazania, ze menedzer kolejek uzywa serwera LDAP do
uwierzytelniania ID uzytkownika i hasta. Wiecej informacji na ten temat zawiera sekcja dotyczaca
korzystania z serwera LDAP.

Dla kazdego menedzera kolejek mozna wybrac tylko jeden typ obiektu informacji uwierzytelniajacej,
nadajac mu nazwe odpowiedniego obiektu w atrybucie CONNAUTH menedzera kolejek.

Uzywanie serwera LDAP do uwierzytelniania.

W polu CONNAME wpisz adres serwera LDAP dla menedzera kolejek. Mozna podac wiecej adreséw dla
serwera LDAP w postaci listy rozdzielanej przecinkami, co moze pomaoc w nadmiarowosci, jesli serwer
LDAP sam nie udostepnia tej funkgji.

Ustaw wymagany identyfikator i hasto serwera LDAP w polach LDAPUSER i LDAPPWD , aby menedzer
kolejek mogt uzyskac¢ dostep do serwera LDAP i wyszukaé informacje o rekordach uzytkownikdw.

Bezpieczne potaczenie z serwerem LDAP

W przeciwienstwie do kanatow, nie ma parametru SSLCIPH wtaczajgcego uzywanie protokotu TLS do
komunikacji z serwerem LDAP. W tym przypadku IBM MQ dziata jako klient serwera LDAP, wiec wiekszo$¢
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konfiguracji jest wykonywana na serwerze LDAP. Niektdre istniejgce parametry w pliku IBM MQ sag
uzywane do konfigurowania sposobu dziatania potgczenia.

Ustaw pole SECCOMM , aby okresli¢, czy potgczenie z serwerem LDAP ma korzystac z protokotu TLS.

Oprécz tego atrybutu atrybuty menedzera kolejek SSLFIPS i SUITEB ograniczaja zestaw wybranych
specyfikacji szyfrowania. Certyfikat uzywany do identyfikowania menedzera kolejek na serwerze LDAP
jest certyfikatem menedzera kolejek ibmwebspheremq gmgr-name lub wartoscig atrybutu CERTLABL .
Szczegdtowe informacje na ten temat zawiera sekcja Etykiety certyfikatow cyfrowych .

Repozytorium uzytkownikow LDAP

Jesli uzywane jest repozytorium uzytkownikéw LDAP, w menedzerze kolejek nalezy wykonaé wiecej
czynnosci konfiguracyjnych niz tylko w celu poinformowania menedzera kolejek, gdzie znajduje sie serwer
LDAP.

Identyfikatory uzytkownikdw zdefiniowane na serwerze LDAP maja strukture hierarchiczna, ktéra
jednoznacznie je identyfikuje. Dlatego aplikacja moze potaczy¢ sie z menedzerem kolejek i przedstawic
swdj identyfikator uzytkownika jako petny hierarchiczny identyfikator uzytkownika.

Aby jednak uprosci¢ informacje, ktore aplikacja musi udostepni¢, mozna skonfigurowaé¢ menedzer kolejek
w taki sposdb, aby zaktadat, ze pierwsza czes$¢ hierarchii jest wspoélna dla wszystkich identyfikatorow,

i automatycznie dodacd jg przed skréconym identyfikatorem udostepnianym przez aplikacje. Menedzer
kolejek moze nastepnie przedstawi¢ petny identyfikator serwerowi LDAP.

Ustaw warto$¢ BASEDNU na poczatkowy punkt, w ktorym wyszukiwanie LDAP bedzie szuka¢
identyfikatora w hierarchii LDAP. Po ustawieniu BASEDNU nalezy upewnic sie, ze podczas wyszukiwania
identyfikatora w hierarchii LDAP zwracany jest tylko jeden wynik.

objectClass=country
cn=UK
— -,
il - objectClass=organization
o=ibm o=Comparny
objectClass=organizationUnit
OU=USErs OU=USErs
objectClass=inetOrgPerson
cn=useradm cn=useradm

Rysunek 8. Przyktadowa hierarchia LDAP

Na przyktad w systemie Rysunek 8 na stronie 83 BASEDNU mozna ustawi¢ wartos$¢ "ou=users, o=ibm,
¢ =UK" lub ", o=ibm, ¢ = UK". Poniewaz jednak nazwa wyrozniajgca zawierajaca "cn = useradm" istnieje
zarowno w gatezi "o = ibm", jak i w gatezi "o=Company", warto$¢ BASEDNU nie moze by¢ ustawiona

na "c = UK". Ze wzgledu na wydajnos¢ i bezpieczenstwo nalezy uzy¢ najwyzszego punktu w hierarchii
LDAP, z ktérego mozna odwotac¢ sie do wszystkich potrzebnych identyfikatoréw uzytkownikéw. W tym
przyktadzie jest to "ou=users, o=ibm, c = UK".

Aplikacja moze wprowadzi¢ do menedzera kolejek identyfikator uzytkownika bez podawania nazwy
atrybutu LDAP, na przyktad CN=. Jesli wtasciwo$¢ USRFIELD zostanie ustawiona na nazwe atrybutu LDAP,
ta warto$c¢ zostanie dodana jako przedrostek do identyfikatora uzytkownika, ktéry pochodzi z aplikacji.
Moze to by¢ przydatne podczas migracji z identyfikatoréw uzytkownikéw systemu operacyjnego do
identyfikatoréw uzytkownikéw LDAP, poniewaz aplikacja moze w obu przypadkach prezentowac ten sam
tancuch i mozna unikngé¢ zmiany aplikaciji.
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Dlatego petny identyfikator uzytkownika przedstawiony serwerowi LDAP wyglada nastepujgco:

USRFIELD = ID_from_application BASEDNU

Pojecia pokrewne

“Uwierzytelnianie potaczenia” na stronie 74

Uwierzytelnianie potagczenia umozliwia aplikacjom podawanie referencji uwierzytelniajagcych podczas
nawigzywania potgczenia z menedzerem kolejek. Menedzer kolejek sprawdza poprawnosé referencji.
ID uzytkownika podany w referencjach moze by¢ rowniez adoptowany do uzycia podczas sprawdzania
autoryzacji dla zasobdw, do ktérych aplikacja uzyskuje dostep.

“Uwierzytelnianie potaczenia: konfiguracja” na stronie 75
Menedzer kolejek mozna skonfigurowac do uwierzytelniania referencji dostarczanych przez aplikacje
podczas nawiazywania potaczenia.

“Uwierzytelnianie potaczenia: zmiany aplikacji” na stronie 80

Wyjscie zabezpieczen po stronie klienta stuzgce do wstawiania identyfikatora

uzytkownika i hasta (mgccred)

Jesli istniejg aplikacje klienckie, ktore muszg wystac identyfikator uzytkownika lub hasto, ale nie mozna
jeszcze zmienic¢ zrodta, istnieje wyjscie zabezpieczen dostarczane z produktem IBM MQ 8.0 o nazwie
mgccred, ktdérego mozna uzyé. mgccred udostepnia ID uzytkownika i hasto w imieniu aplikacji klienckiej
zpliku .ini. Ten ID uzytkownika i hasto sg wysytane do menedzera kolejek, ktory je uwierzytelnia, jesli
jest w tym celu skonfigurowany.

Przeglad

mgccred jest wyjéciem zabezpieczen, ktdre dziata na tym samym komputerze, co aplikacja kliencka.
Umozliwia ona podanie identyfikatora uzytkownika i hasta w imieniu aplikacji klienckiej, w przypadku gdy
informacje te nie sa dostarczane przez samg aplikacje. Informacje o identyfikatorze uzytkownika i hasle
sg podawane w strukturze zwanej parametrami zabezpieczen potgczenia (MQCSP) i beda uwierzytelniane
przez menedzer kolejek, jesli skonfigurowano uwierzytelnianie potgczenia .

Informacje o ID uzytkownika i hasle sg pobierane z pliku . ini na komputerze klienta. Hasta w pliku
sg chronione przez zaciemnienie za pomoca komendy runmgccred , a takze przez zapewnienie, ze
uprawnienia do pliku . ini sg ustawione w taki sposob, ze tylko ID uzytkownika uruchamiajacego
aplikacje kliencka (a wiec wyjscie) moze je odczytad.

Potozenie

mgccred jest zainstalowany:

Windows platformy
W katalogu installation_directory\Tools\c\Samples\mqgccred\

AIX and Linux platformy
W katalogu installation_directory/samp/mgccred

Uwagi: Wyjscie:

1. Dziata wytacznie jako wyjscie kanatu zabezpieczen i musi by¢ jedynym takim wyjéciem zdefiniowanym
w kanale.

2. Nazwa jest zwykle nadawana za posrednictwem tabeli definicji kanatu klienta (CCDT), ale klient Java
moze mie¢ wyjscie wymienione bezposrednio w obiektach INDI lub wyj$cie moze by¢ skonfigurowane
dla aplikaciji, ktore recznie tworzg strukture MQCD .

3. Nalezy skopiowac¢ programy mgccred i mgccred_x do katalogu var/mgm/exits.

Na przyktad w 64-bitowym systemie AIX lub Linux wprowadzZ nastepujgcg komende:

cp installation_directory/samp/mqccred/1ib64/* /var/mgm/exits
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Wiecej informacji na ten temat zawiera sekcja Przyktad testowania mqgccred krok po kroku .

4. Moze dziata¢ w poprzednich wersjach produktu IBM MQ, nawet w wersji IBM WebSphere MQ 7.0.1.

Konfigurowanie identyfikatorow i haset uzytkownikow

Plik . ini zawiera sekcje dla kazdego menedzera kolejek z ustawieniem globalnym dla nieokreslonych
menedzerow kolejek. Kazda sekcja zawiera nazwe menedzera kolejek, identyfikator uzytkownika oraz
jawny tekst lub zaciemnione hasto.

Plik . ini nalezy edytowac recznie przy uzyciu dowolnego edytora i doda¢ atrybut hasta w postaci
jawnego tekstu do sekcji. Uruchom podany program runmgccred , ktory pobiera plik . ini i zastepuje
atrybut Passwoxd atrybutem OPW (zaciemniona postac hasta).

Opis komendy i jej parametrow zawiera sekcja runmaqccred .
Plik mgccred. ini zawiera identyfikator i hasto uzytkownika.

Plik szablonu . ini znajduje sie w tym samym katalogu, co wyjscie, aby zapewni¢ punkt poczatkowy dla
przedsiebiorstwa.

Domyslnie ten plik bedzie wyszukiwany w katalogu $HOME/ .mgs/mgccred. ini. Aby znalez¢ ja w innym
miejscu, mozna uzy¢ zmiennej $rodowiskowej MOCCRED , aby ja wskazac:

MQCCRED=C:\mydir\mgccred.ini

Jesli uzywana jest komenda MQCCRED, zmienna musi zawiera¢ petng nazwe pliku konfiguracyjnego,

w tym dowolny typ pliku . ini. Poniewaz ten plik zawiera hasta (nawet jesli sg zaciemnione), nalezy
chroni¢ plik przy uzyciu uprawnien systemu operacyjnego, aby zapewnic, ze nieautoryzowane osoby nie
beda mogty go odczytac. Jesli nie masz odpowiednich uprawnien do pliku, wyjscie nie zostanie pomyslnie
wykonane.

Jesli aplikacja juz dostarczyta strukture MQCSP , wyjscie zwykle uwzglednia te strukture i nie wstawia
zadnych informacji z pliku . ini . Mozna to jednak zmieni¢, uzywajgc atrybutu Foxrce w sekgciji.

Ustawienie parametru Foxce na warto$¢ TRUE powoduje usuniecie ID uzytkownika i hasta dostarczonych
przez aplikacje i zastgpienie ich wersja pliku ini.

Mozna réwniez ustawic atrybut Foxce w sekcji globalnej pliku, aby ustawi¢ warto$¢ domyslng tego pliku.
Wartoscig domyslng parametru Foxce jest FALSE.

Identyfikator uzytkownika i hasto mozna podac dla wszystkich menedzerdéw kolejek lub dla
poszczegdlnych menedzerdw kolejek. Ponizej przedstawiono przyktad pliku mgccred.ini:

# comments are permitted
AllQueueManagers:
User=abc
OPW=9%"&aervrgtsr

QueueManager:
Name=QMA
User=userl
OPW=H&"dbgfh
Force=TRUE
QueueManager:
Name=QMB

User=user2
password=passwOrd

Uwagi:
1. Definicje poszczegolnych menedzerdw kolejek majg pierwszenstwo przed ustawieniem globalnym.
2. W atrybutach nie jest rozrézniana wielkosc¢ liter.
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Ograniczenia

Jesli to wyjscie jest uzywane, identyfikator uzytkownika lokalnego osoby, ktéra uruchomita aplikacje, nie
przeptywa z klienta do serwera. Jedyne dostepne informacje o tozsamosci pochodza z zawartosci pliku
ini.

Dlatego nalezy skonfigurowa¢ menedzer kolejek w taki sposob, aby uzywat produktu ADOPTCTX(YES),

lub odwzorowac zadanie potaczenia przychodzacego na odpowiedni identyfikator uzytkownika za pomoca
jednego z dostepnych mechanizmow, na przyktad “Rekordy uwierzytelniania kanatu” na stronie 53.

Wazne: Po dodaniu nowych haset lub zaktualizowaniu starych, komenda runmqccred przetwarza tylko
hasta w postaci jawnej, pozostawiajac niezmienione hasta w postaci ukryte;j.

Debugowanie
Jesli ta opcja jest wtaczona, wyjscie zapisuje dane do standardowego $ledzenia IBM MQ .

Aby pomdc w debugowaniu problemdéw z konfiguracja, wyjscie moze rowniez zapisywac bezposrednio do
wyjscia standardowego.

Brak danych wyjscia zabezpieczen kanatu ( SCYDATA ) Konfiguracja jest zwykle wymagana dla kanatu.
Mozna jednak okresli¢:
BLAD

Drukuj tylko informacje o btedach, takich jak brak mozliwosci znalezienia pliku konfiguracyjnego.

DEBUGOWANIE
Wyswietla te warunki btedu i dodatkowe instrukcje $ledzenia.

BRAK KONTROLI

Pomija ograniczenia dotyczgce uprawnien do pliku oraz dalsze ograniczenie, ze plik . ini nie powinien
zawierac zadnych niechronionych haset.

Mozna umiescic jeden lub wiecej tych elementéw w polu SCYDATA , rozdzielajgc je przecinkami,
w dowolnej kolejnosci. Na przyktad: SCYDATA=(NOCHECKS, DEBUG).

Nalezy zauwazy¢, ze w elementach rozrézniana jest wielkos¢ liter i muszg one by¢ wprowadzane wielkimi
literami.

Uzycie mqgccred

Po skonfigurowaniu pliku mozna wywota¢ wyjscie kanatu, aktualizujac definicje kanatu potaczenia
klienckiego w celu uwzglednienia atrybutu SCYEXIT( 'mgccred (ChlExit) ') :

DEFINE CHANNEL (channelname) CHLTYPE(clntconn) +
CONNAME (remote machine) +

QMNAME (remote gmgr) +
SCYEXIT('mgccred(ChlExit)') +

REPLACE

Odsytacze pokrewne
SCYDATA

SCYEXIT
runmgccred,

Uwierzytelnianie potgczenia z klientem Java

Uwierzytelnianie potaczenia jest funkcjg programu IBM MQ , ktéra umozliwia skonfigurowanie
menedzerow kolejek w taki sposdb, aby menedzer kolejek mégt uwierzytelnia¢ aplikacje przy uzyciu
podanego identyfikatora uzytkownika i hasta. Jesli aplikacja jest aplikacjg Java korzystajgca z transportu
klienta, uwierzytelnianie potagczenia mozna uruchomic¢ w trybie zgodnosci lub w trybie uwierzytelniania
MQCSP.

Identyfikator uzytkownika i hasto do uwierzytelnienia sg okreslane przez aplikacje za pomocg jednej
z nastepujacych metod:
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« W aplikacji IBM MQ classes for Java, w klasie MQEnvironment lub we wtasciwosciach Hashtable, ktére
sg przekazywane do konstruktora com.ibm.mq.MQQueueManager .

« W aplikacji IBM MQ classes for JMS : jako argumenty metody createConnection(String
username, String Passwozrd) lub createContext(String username, String passwozrd) .

Tryb uwierzytelniania MQCSP

W tym trybie identyfikator uzytkownika po stronie klienta, w ramach ktdérego dziata aplikacja, jest
wysytany do menedzera kolejek, a takze identyfikator uzytkownika i hasto do uwierzytelnienia. Produkt
IBM MQ classes for Java i produkt IBM MQ classes for IMS wysytajg identyfikator uzytkownika i hasto
w celu uwierzytelnienia do menedzera kolejek w strukturze MQCSP .

Identyfikator uzytkownika i hasto sg dostepne dla wyjscia zabezpieczen potgczenia z serwerem
w strukturze MQCSP. Adres struktury MQCSP mozna znalez¢ w polu SecurityPaxms struktury MQCXP
dla kanatu.

Tryb uwierzytelniania MQCSP ma nastepujace zalety:

« Maksymalna dtugos¢ ID uzytkownika do uwierzytelnienia wynosi 1024 znaki.
« Maksymalna dtugosc¢ hasta dla uwierzytelniania wynosi 256 znakow.

« Sprawdzanie autoryzacji pod katem dostepu do zasobdéw IBM MQ moze by¢ wykonywane przy uzyciu
identyfikatora uzytkownika po stronie klienta, pod ktérym dziata aplikacja, gdy obiekt informacji
uwierzytelniajacej, ktory jest uzywany do sterowania uwierzytelnianiem potgczenia w menedzerze
kolejek, jest skonfigurowany z adoptujgcg wartoscig TCTX (NO).

Tryb zgodnosci

W przypadku wersji wczesniejszych niz IBM MQ 8.0klient Java mdgt wystac identyfikator uzytkownika

i hasto przez kanat potaczenia klienckiego do kanatu potaczenia z serwerem, a nastepnie przekazac je do
wyjscia zabezpieczen w polach RemoteUsexIdentifier i RemotePasswoxd struktury MQCD. W trybie
zgodnosci zachowanie to jest zachowywane.

Mozna uzy¢ tego trybu w potaczeniu z uwierzytelnianiem potgczenia i przeprowadzi¢ migracje poza
wszystkie wyjscia zabezpieczen, ktére byty wczesniej uzywane do wykonania tego samego zadania.

W tym trybie obowigzujg nastepujgce ograniczenia:

« Dtugosc identyfikatora uzytkownika i hasta nie moze przekracza¢ 12 znakdw. Identyfikatory
uzytkownikow dtuzsze niz 12 znakow sg obcinane do 12 znakow. Moze to spowodowaé niepowodzenie
potaczenia z kodem przyczyny MOQRC_NOT_AUTHORIZED.

- Identyfikator uzytkownika po stronie klienta, pod ktdrym dziata aplikacja, nie jest wysytany
do menedzera kolejek. Nalezy albo ustawi¢ parametr ADOPTCTX (YES) dla obiektu informaciji
uwierzytelniajacych, ktdry jest uzywany do sterowania uwierzytelnianiem potgczenia w menedzerze
kolejek, albo uzy¢ innej metody, takiej jak reguta uwierzytelniania kanatu oparta na certyfikacie TLS, aby
ustawi¢ identyfikator uzytkownika MCA kanatu sprawdzany pod katem autoryzacji w celu korzystania
z zasobdéw IBM MQ .

Domyslny tryb uwierzytelniania

Domyslny tryb uwierzytelniania uzywany przez aplikacje klienckg w systemie IBM MQ classes for Java lub
IBM MQ classes for IMS zalezy od tego, czy aplikacja okresla identyfikator uzytkownika i hasto.

. W produkcie IBM MQ 9.2.1, jesli okreslono identyfikator uzytkownika i hasto, domyslnie
uzywane jest uwierzytelnianie MQCSP.

« W wersjach wczesniejszych niz IBM MQ 9.2.1, jesli podano ID uzytkownika i hasto, tryb domyslny jest
nastepujacy:

— Uwierzytelnianie MQCSP jest domyslnie uzywane przez aplikacje korzystajace z produktu IBM MQ
classes for Java.
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— Tryb zgodnosci jest domyslnie uzywany przez aplikacje korzystajace z produktu IBM MQ classes for
JMS.

« Jesli ID uzytkownika, ale nie podano hasta, domyslnie uzywany jest tryb zgodnosci.
« Jesli nie okreslono identyfikatora uzytkownika, zawsze uzywany jest tryb zgodnosci.

W przypadku okreslenia identyfikatora uzytkownika aplikacja moze wybraé konkretny tryb
uwierzytelniania dla kazdego pojedynczego potaczenia lub ustawic globalnie przed uruchomieniem
aplikacji, zgodnie z opisem w sekcji “Wybieranie trybu uwierzytelniania” na stronie 88.

Uwaga: Zmiana domyslnego trybu uwierzytelniania w produkcie IBM MQ 9.3.0moze mie¢
wptyw na aplikacje korzystajgce z produktu IBM MQ classes for JMS . Po zaktualizowaniu produktu IBM
MQ classes for IMS do wersji IBM MQ 9.3.0aplikacje, ktore wczesniej domyslnie uzywaty trybu zgodnosci,
beda uzywaty uwierzytelniania MQCSP. Moze to spowodowac, ze aplikacje, ktore wczesniej pomyslnie
nawigzywaty potaczenie z menedzerem kolejek, nie nawiaze potgczenia z baza danych JMSException
zawierajaca kod przyczyny 2035 (MQRC_NOT_AUTHORIZED). W takim przypadku nalezy uzy¢ jednej

z metod opisanych w sekcji “Wybieranie trybu uwierzytelniania” na stronie 88, aby okresli¢, ze aplikacja
uzywa trybu zgodnosci.

Aplikacje produktu Java, ktore tacza sie z menedzerem kolejek przy uzyciu powigzan lokalnych, zawsze
uzywaja trybu uwierzytelniania MQCSP.

Wybieranie trybu uwierzytelniania

Tryb uwierzytelniania uzywany przez aplikacje klienckie Java, ktore okreslajg identyfikator uzytkownika
podczas nawigzywania potgczenia z menedzerem kolejek, mozna okresli¢ przy uzyciu jednej

z nastepujacych metod. Metody te sg wymienione w kolejnosci malejacej. Jesli tryb uwierzytelniania nie
zostanie okreslony przy uzyciu zadnej z tych metod, zostanie uzyty domyslny tryb uwierzytelniania.

Uwaga: Uzycie tych metod do wybrania trybu uwierzytelniania zostato wyjasnione w sekcji
IBM MQ 9.3.0. W niektorych przypadkach tryb uwierzytelniania uzywany przez aplikacje kliencka Java
moze ulec zmianie, gdy produkt IBM MQ classes for Java lub IBM MQ classes for JMS zostanie
zaktualizowany do wersji IBM MQ 9.3.0. Moze to spowodowac, ze aplikacje, ktdére wczesniej pomyslnie
nawigzywaty potaczenie z menedzerem kolejek, nie nawiaze potgczenia z bazg danych JMSException
zawierajaca kod przyczyny 2035 (MQRC_NOT_AUTHORIZED). W takim przypadku nalezy uzy¢ jednej

z nastepujacych metod, aby wybra¢ wymagany tryb uwierzytelniania.

« Okresl tryb uwierzytelniania dla kazdego pojedynczego potaczenia, ustawiajgc odpowiednig wtasciwosc
w aplikacji przed nawigzaniem potgczenia z menedzerem kolejek.

— Jesli uzywana jest wtasciwosc¢ IBM MQ classes for Java, nalezy ustawi¢ wtasciwosé
MQConstants.USE_MQCSP_AUTHENTICATION_PROPERTY we wtasciwosciach Hashtable, ktére sg
przekazywane do konstruktora com.ibm.mq.MQQueueManager .

— Jesli uzywany jest parametr IBM MQ classes for IMS, nalezy ustawi¢ wtasciwosc
JImsConstants.USER_AUTHENTICATION_MQCSP w odpowiedniej fabryce potgczen przed utworzeniem
potaczenia.

Ustaw wartosci tych wtasciwoséci na jedna z nastepujgcych wartosci:

Prawda
Uzyj trybu uwierzytelniania MQCSP podczas uwierzytelniania w menedzerze kolejek.

Fatsz
Uzyj trybu zgodnosci podczas uwierzytelniania w menedzerze kolejek.

« Tryb uwierzytelniania dla wszystkich potaczen klienckich nawigzywanych przez aplikacje nalezy
okresli¢, ustawiajac wtasciwos¢ systemowa com.ibm.mq.cfg.jmqi.useMQCSPauthentication Java
podczas uruchamiania aplikacji. Ustaw warto$¢ wtasciwosci na jedng z nastepujacych wartosci:

Y
Uzyj trybu uwierzytelniania MQCSP podczas uwierzytelniania w menedzerze kolejek.

88 Zabezpieczanie produktu IBM MQ



N
Uzyj trybu zgodnosci podczas uwierzytelniania w menedzerze kolejek.

Na przyktad nastepujgca komenda ustawia wtasciwos¢ w celu wybrania trybu zgodnoséci i uruchamia
aplikacje Java :

java -Dcom.ibm.mqg.cfg.jmgi.useMQCSPauthentication=N application_name

« Nalezy okresli¢ tryb uwierzytelniania dla wszystkich potgczen klienckich nawigzywanych
przez aplikacje uruchomione w tym samym srodowisku, ustawiajgc zmienng srodowiskowag
com.ibm.mq.jmqi.useMQCSPauthentication w $rodowisku, w ktérym aplikacja jest uruchamiana. Ustaw
warto$¢ zmiennej $Srodowiskowej na jedna z nastepujgcych wartosci:

Y
Uzyj trybu uwierzytelniania MQCSP podczas uwierzytelniania w menedzerze kolejek.

N
Uzyj trybu zgodnosci podczas uwierzytelniania w menedzerze kolejek.

« Okresl tryb uwierzytelniania dla wszystkich aplikacji, ktore uzywajag konkretnego pliku konfiguracyjnego
klienta IBM MQ MQI client , podajac atrybut useMQCSPauthentication w sekcji IMQI pliku
konfiguracyjnego klienta. Ustaw wartos¢ atrybutu na jedng z nastepujacych wartosci:

YES

Uzyj trybu uwierzytelniania MQCSP podczas uwierzytelniania w menedzerze kolejek.
NO

Uzyj trybu zgodnosci podczas uwierzytelniania w menedzerze kolejek.

Wiecej informacji na temat atrybutu useMQCSPauthentication zawiera sekcja JMQI w pliku
konfiguracyjnym klienta.

Wybieranie trybu uwierzytelniania w produkcie IBM MQ Explorer

Aplikacja IBM MQ Explorer jest aplikacjg Java, wiec te dwa tryby (tryb zgodnosci i tryb uwierzytelniania
MQCSP) rowniez majg do niej zastosowanie.

W produkcie IBM MQ 9.1.0domyslnym trybem uwierzytelniania jest MQCSP. W systemach wczesniejszych
niz IBM MQ 9.1tryb zgodnosci jest trybem domys$lnym.

Na panelach, na ktorych podano identyfikator uzytkownika, dostepne jest pole wyboru umozliwiajace
witaczenie lub wytaczenie trybu zgodnosci:

« W produkcie IBM MQ 9.1.0to pole wyboru nie jest domyslnie zaznaczone. Aby uzy¢ trybu zgodnosci,
zaznacz to pole wyboru.

« W produkcie IBM MQ 9.1.0to pole wyboru jest domyslnie wtaczone. Aby uzy¢ uwierzytelniania MQCSP,
nalezy usuna¢ zaznaczenie tego pola wyboru.

Pojecia pokrewne

“Uwierzytelnianie potaczenia” na stronie 74

Uwierzytelnianie potagczenia umozliwia aplikacjom podawanie referencji uwierzytelniajgcych podczas
nawigzywania potgczenia z menedzerem kolejek. Menedzer kolejek sprawdza poprawnosé referencji.
1D uzytkownika podany w referencjach moze by¢ rowniez adoptowany do uzycia podczas sprawdzania
autoryzacji dla zasobdw, do ktérych aplikacja uzyskuje dostep.

“Uwierzytelnianie potaczenia: zmiany aplikacji” na stronie 80

“Uwierzytelnianie potgczenia: repozytoria uzytkownikdw” na stronie 81
Dla kazdego menedzera kolejek mozna wybrac rézne typy obiektdw informacji uwierzytelniajacej na
potrzeby uwierzytelniania identyfikatorow uzytkownikow i haset.

Zabezpieczenia komunikatow w produkcie IBM MQ

Zabezpieczenia komunikatéw w infrastrukturze IBM MQ sa dostarczane przez Advanced Message
Security.
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Advanced Message Security ( AMS ) Rozszerza ustugi zabezpieczen systemu IBM MQ , aby zapewni¢
podpisywanie i szyfrowanie danych na poziomie komunikatu. Rozwiniete ustugi gwarantuja, ze dane
komunikatu nie zostaty zmodyfikowane miedzy umieszczaniem ich w kolejce a pobraniem. Ponadto
produkt AMS sprawdza, czy nadawca danych komunikatu ma uprawnienia do umieszczania podpisanych
komunikatow w kolejce docelowe;j.

Pojecia pokrewne

“Advanced Message Security” na stronie 652

Advanced Message Security (AMS) jest komponentem produktu IBM MQ , ktéry zapewnia wysoki poziom
ochrony danych wrazliwych przeptywajacych przez sie¢ IBM MQ , nie wptywajac jednoczesnie na aplikacje
koncowe.

Planowanie wymagan dotyczacych bezpieczenstwa

W tej kolekcji tematow wyjasniono, co nalezy wzig¢ pod uwage podczas planowania ochrony
w $rodowisku IBM MQ .

Produkt IBM MQ moze by¢ uzywany dla wielu réznych aplikacji na réznych platformach. Wymagania
dotyczace bezpieczeristwa moga byc¢ rézne dla kazdej aplikacji. Dla niektorych bezpieczenstwo bedzie
krytycznym czynnikiem.

Produkt IBM MQ udostepnia szereg ustug zabezpieczen na poziomie tgcza, w tym obstuge protokotu TLS
(Transport Layer Security).

Planujac instalacje produktu IBM MQ, nalezy wzig¢ pod uwage pewne aspekty bezpieczenstwa:

. mw systemie Wiele platform, jesli te aspekty zostang zignorowane i nie zostang uzyte zadne
dziatania, nie mozna uzy¢ komendy IBM MQ.

. mw systemie z/OSignorowanie tych aspektow powoduje, ze zasoby IBM MQ nie sg
chronione. Oznacza to, ze wszyscy uzytkownicy mogg uzyskiwaé dostep do wszystkich zasobow IBM
MQ i zmieniacd je.

Uprawnienia do administrowania systemem IBM MQ

Administratorzy IBM MQ musza mie¢ uprawnienia do:

« Wydawanie komend do administrowania produktem IBM MQ
« Zamiast nich uzyj atrybutéwIBM MQ Explorer

. mUZyj paneli i komend administracyjnych IBMi.

. mKorzystanie z operacji i paneli sterowania w systemie z/0S

. muzyj programu narzedziowego IBM MQ, CSQUTIL, w systemie z/OS
. mDostep do zestawow danych menedzera kolejek w systemie z/0OS

Aby uzyskaé wiecej informaciji, patrz:

. m“Uprawnienia do administrowania systemem IBM MQ w systemie AIX, Linux, and
Windows” na stronie 446

. m“Uprawnienia do administrowania systemem IBM MQ w systemie IBM i” na stronie 95

. m“Uprawnienia do administrowania systemem IBM MQ w systemie z/OS” na stronie 96

Uprawnienia do pracy z obiektami IBM MQ
Aplikacje mogg uzyskac¢ dostep do nastepujacych obiektéw IBM MQ , wywotujgc wywotania MQI:

« Menedzery kolejek
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« Kolejki

« Procesy

e Listy nazw
« Tematy

Aplikacje moga réwniez uzywac komend Programmable Command Format (PCF) do uzyskiwania dostepu
do tych obiektow IBM MQ oraz do kanatow i obiektéw informacji uwierzytelniajgcej. Te obiekty moga

by¢ chronione przez produkt IBM MQ, tak aby identyfikatory uzytkownikow powigzane z aplikacjami
wymagaty uprawnien dostepu do tych obiektdw.

Wiecej informacji na ten temat zawiera sekcja “Autoryzacja aplikacji do korzystania z produktu IBM MQ”
na stronie 98.

Zabezpieczenia kanatu

Identyfikatory uzytkownikdw powigzane z agentami kanatu komunikatow (MCA) wymagajg uprawnien
dostepu do réznych zasobdw systemu IBM MQ . Na przyktad agent MCA musi mie¢ mozliwo$¢ nawigzania
potaczenia z menedzerem kolejek. Jesli jest to wysytajacy agent MCA, musi mie¢ mozliwos¢ otwarcia
kolejki transmisji dla kanatu. Jesli jest to odbierajgcy agent MCA, musi mie¢ mozliwos¢ otwierania kolejek
docelowych. Identyfikatory uzytkownikéw powigzane z aplikacjami, ktére muszg administrowac¢ kanatami,
inicjatorami kanatéw i nastuchiwaniem, wymagaja uprawnien do uzywania odpowiednich komend PCF.
Jednak wiekszos$¢ aplikacji nie potrzebuje takiego dostepu.

Wiecej informacji na ten temat zawiera sekcja “Autoryzacja kanatu” na stronie 120.

Dodatkowe uwarunkowania

Nalezy wzig¢ pod uwage nastepujace aspekty bezpieczenstwa tylko wtedy, gdy uzywane sg okreslone
rozszerzenia funkcji lub produktu podstawowego IBM MQ :

« “Zabezpieczenia klastrow menedzera kolejek” na stronie 133

« “Zabezpieczenia mechanizmu publikowania/subskrypcji produktu IBM MQ” na stronie 134

 “zabezpieczenia dlaIBM MQ Internet Pass-Thru” na stronie 135

Planowanie identyfikacji i uwierzytelniania

Zdecyduj, ktére identyfikatory uzytkownikéw majg by¢ uzywane oraz w jaki sposoéb i na jakich poziomach
majg by¢ stosowane elementy sterujace uwierzytelniania.

Nalezy zdecydowac, w jaki sposéb uzytkownicy aplikacji IBM MQ beda identyfikowani, pamietajac,

ze rézne systemy operacyjne obstuguja identyfikatory uzytkownikoéw o réznych dtugosciach. Rekorddéw
uwierzytelniania kanatu mozna uzy¢ do odwzorowania jednego identyfikatora uzytkownika na inny

lub do okreslenia identyfikatora uzytkownika na podstawie pewnego atrybutu potgczenia. Kanaty

IBM MQ uzywajgce protokotu TLS uzywajg certyfikatéw cyfrowych jako mechanizmu identyfikacji

i uwierzytelniania. Kazdy certyfikat cyfrowy ma nazwe wyrdzniajagca podmiotu, ktérg mozna odwzorowac
na konkretne tozsamosci przy uzyciu rekordéw uwierzytelniania kanatu. Ponadto certyfikaty osrodka

CA w repozytorium kluczy okreslaja, ktore certyfikaty cyfrowe mogg by¢ uzywane do uwierzytelniania

w programie IBM MQ. Wiecej informacji na ten temat zawieraja nastepujace sekcje:

« “Odwzorowanie zdalnego menedzera kolejek na ID uzytkownika MCAUSER” na stronie 431

« “Odwzorowanie identyfikatora uzytkownika klienta na identyfikator uzytkownika MCAUSER” na stronie
432

« “Odwzorowanie nazwy wyrézniajacej SSL lub TLS na identyfikator uzytkownika MCAUSER” na stronie
432

« “Odwzorowanie adresu IP na identyfikator uzytkownika MCAUSER” na stronie 435
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Planowanie uwierzytelniania dla aplikacji klienckiej

Elementy sterujgce uwierzytelniania mozna stosowac na czterech poziomach: na poziomie komunikacji,

w

wyjsciach zabezpieczen, z rekordami uwierzytelniania kanatu oraz w kontekscie identyfikacji

przekazywanej do wyjscia zabezpieczen.

Nalezy wzig¢ pod uwage cztery poziomy bezpieczenstwa. Diagram przedstawia IBM MQ MQI client,
ktdry jest potagczony z serwerem. Zabezpieczenia sg stosowane na czterech poziomach, zgodnie z opisem

w

ponizszym tekscie. Agent MCA jest agentem kanatu komunikatow.
: IBM MQ
" memma ) server
MaQl client Comms ] ( Comms
MCA, . lewel - level < ~NICA
1. — _::{Ef__:-,-_
L Security | | Security | Seacurity | | Security I(
NN ) SEE— 1 s —
L. 2 L )
|dentification:
USER_ID 3

Server machine

Client machine

Rysunek 9. Zabezpieczenia w potqczeniu klient/serwer

1.

Poziom komunikacji

Patrz strzatka 1. Aby zaimplementowac zabezpieczenia na poziomie komunikacji, nalezy uzy¢
protokotu TLS. Wiecej informacji na ten temat zawiera sekcja “Szyfrujgce protokoty bezpieczenstwa:
TLS” na stronie 18.

. Rekordy uwierzytelniania kanatu

Patrz strzatki 2 i 3. Uwierzytelnianiem mozna sterowac za pomocg adresu IP lub nazw wyrdzniajgcych
TLS na poziomie zabezpieczen. Identyfikator uzytkownika moze by¢ réwniez zablokowany lub moze
by¢ odwzorowany na poprawny identyfikator uzytkownika. Petny opis znajduje sie w sekcji “Rekordy
uwierzytelniania kanatu” na stronie 53.

. Uwierzytelnianie potaczenia

Patrz strzatka 3. Klient wysyta identyfikator uzytkownika i hastolub znacznik uwierzytelniania. Wiecej
informacji na ten temat zawiera sekcja “Uwierzytelnianie potaczenia: konfiguracja” na stronie 75.

. Wyjscia zabezpieczen kanatu

Patrz strzatka 2. Wyjscia zabezpieczen kanatu dla komunikacji miedzy klientami i serwerami moga
dziataé w taki sam sposob, jak dla komunikacji miedzy serwerami. W celu zapewnienia wzajemnego
uwierzytelniania klienta i serwera mozna zapisac niezalezng od protokotu pare wyjsé. Petny opis
znajduje sie w sekcji Programy obstugi wyjscia zabezpieczen kanatu.

. Identyfikator przekazywany do wyjscia zabezpieczen kanatu

Patrz strzatka 3. W komunikacji miedzy klientem a serwerem wyjscia zabezpieczen kanatu nie muszg
dziatac¢ jako para. Wyjscie po stronie klienta IBM MQ mozna pomingé¢. W takim przypadku identyfikator
uzytkownika jest umieszczany w deskryptorze kanatu (MQCD), a w razie potrzeby moze on zostac
zmieniony przez wyjscie zabezpieczen po stronie serwera.

IBM MQ MQI clients wysyta rowniez dodatkowe informacje w celu utatwienia identyfikacji.
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« ID uzytkownika, ktory jest przekazywany do serwera, jest obecnie zalogowanym ID uzytkownika na
kliencie.

« Identyfikator zabezpieczen aktualnie zalogowanego uzytkownika.

Wartosci identyfikatora uzytkownika i, jesli sg dostepne, identyfikatora zabezpieczen mogg by¢
uzywane przez wyjscie zabezpieczen serwera do ustanowienia tozsamosci IBM MQ MQI client.

Z poziomu produktu IBM MQ 8.0mozna wysytac¢ hasta, ktére sg uwzglednione w strukturze MQCSP.

¥8.3.4 b Linux _AIX Z poziomu produktu IBM MQ 9.3.4produkt IBM MQ MQI clients

taczacy sie z menedzerami kolejek systemu IBM MQ dziatajgcymi w systemach AIX lub Linux moze
réwniez wysyta¢ znaczniki uwierzytelniania w strukturze MQCSP.

Ostrzezenie: W niektorych przypadkach hasto lub znacznik uwierzytelniania w strukturze MQCSP dla
aplikacji klienckiej jest przesytane przez sie¢ w postaci jawnego tekstu. Aby upewnic sie, ze hasta
aplikacji klienckiej i znaczniki uwierzytelniania sg odpowiednio chronione, nalezy zapoznac sie z sekcja
“Zabezpieczenie hastem MQCSP” na stronie 32.

Identyfikatory uzytkownika

Podczas tworzenia identyfikatorow uzytkownikow dla aplikacji klienckich nie mogg one byc¢ dtuzsze niz
maksymalna dozwolona dtugos¢. Nie mozna uzywac zarezerwowanych identyfikatoréw uzytkownikdéw
UNKNOWN i NOBODY. Jesli serwer, z ktorym taczy sie klient, jest serwerem IBM MQ for Windows ,

nalezy zmieni¢ znaczenie znaku @. Dozwolona dtugos¢ identyfikatoréw uzytkownikéw zalezy od platformy
uzywanej dla serwera:

- 2/05 |- Linux = AIX W systemach z/0Si AIX and Linuxmaksymalna dtugos¢

identyfikatora uzytkownika wynosi 12 znakdw.
. -Eﬂ-w systemie IBM imaksymalna dtugosc¢ identyfikatora uzytkownika wynosi 10 znakow.

. m systemie Windows, jesli zaréwno serwer IBM MQ MQI client, jak i IBM MQ sg
w systemie Windows, a serwer ma dostep do domeny, w ktorej zdefiniowano ID uzytkownika klienta,
maksymalna dtugos¢ ID uzytkownika wynosi 20 znakow. Jesli jednak serwer IBM MQ nie jest serwerem
Windows , ID uzytkownika jest obcinany do 12 znakdw.

« Jesli do przekazywania referencji uzywana jest struktura MQCSP, maksymalna dtugos¢ identyfikatora
uzytkownika wynosi 1024 znaki. Identyfikator uzytkownika struktury MQCSP nie moze by¢ uzywany
w celu obejscia maksymalnej dtugosci identyfikatora uzytkownika uzywanego przez produkt IBM MQ
na potrzeby autoryzacji. Wiecej informacji na temat struktury MQCSP zawiera sekcja “Identyfikowanie
i uwierzytelnianie uzytkownikéw przy uzyciu struktury MQCSP” na stronie 367.

W systemach AIX and Linux domyslnie do uwierzytelniania uzywane sg identyfikatory uzytkownikéw, a do
autoryzacji uzywane sa grupy. Mozna jednak skonfigurowac te systemy w taki sposob, aby autoryzowaé

je przy uzyciu identyfikatoréw uzytkownikow. Wiecej informacji na ten temat zawiera sekcja “Uprawnienia
OAM oparte na uzytkownikach w systemie AIX and Linux” na stronie 397. Systemy Windows moga
uzywac zarowno identyfikatoréw uzytkownikéw do uwierzytelniania i autoryzacji, jak i grup do autoryzacji.

Jesli konta ustug sg tworzone bez zwracania uwagi na grupy i autoryzowania wszystkich identyfikatoréw
uzytkownikow w inny sposéb, kazdy uzytkownik moze uzyskaé dostep do informacji o kazdym innym
uzytkowniku.

Ograniczone identyfikatory uzytkownikow

Identyfikatory uzytkownikdw UNKNOWN i grupy NOBODY majg specjalne znaczenie dla systemu IBM MQ.
Utworzenie ID uzytkownika w systemie operacyjnym o nazwie UNKNOWN lub grupy o nazwie NOBODY moze
mie¢ niezamierzone skutki.

Identyfikatory uzytkownikéw podczas nawigzywania potaczenia z serwerem IBM
MQ for Windows
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Serwer IBM MQ for Windows nie obstuguje potaczenia IBM MQ MQI client, jesli klient dziata z ID
uzytkownika, ktory zawiera znak @, na przyktad abc@d. Kod powrotu do wywotania MQCONN na kliencie to
MQRC_NOT_AUTHORIZED.

Mozna jednak podac ID uzytkownika, uzywajgc dwoch znakéw @, na przyktad abc@@d. Preferowang
procedurg jest uzycie formatu id@domain , aby zapewnic¢ spdjne rozstrzyganie identyfikatora
uzytkownika w poprawnej domenie, a zatem abc@@d@domain.

Planowanie autoryzacji

Zaplanuj uzytkownikow, ktorzy beda mieli uprawnienia administracyjne, oraz zaplanuj sposob
autoryzowania uzytkownikéw aplikacji do odpowiedniego uzywania obiektow IBM MQ , w tym obiektow
taczacych sie z serwera IBM MQ MQI client.

Aby mozna byto korzystaé z produktu IBM MQ, nalezy przyznac¢ dostep pojedynczym uzytkownikom lub
aplikacjom. Wymagane przez nie prawa dostepu zalezg od rél, jakie petnia, oraz od zadan, ktére musza
wykonywac. Autoryzacja w systemie IBM MQ moze by¢ podzielona na dwie gtéwne kategorie:

 Autoryzacja do wykonywania operacji administracyjnych
- Autoryzacja aplikacji do korzystania z produktu IBM MQ

Obie klasy operacji sg kontrolowane przez ten sam komponent i mozna nadac uzytkownikowi uprawnienie
do wykonywania obu kategorii operacji.

Wiecej informacji na temat konkretnych obszaréw autoryzacji, ktére nalezy wzigé pod uwage, zawierajg
nastepujace tematy:

Uprawnienia do administrowania systemem IBM MQ

Administratorzy IBM MQ musza mie¢ uprawnienia do wykonywania réznych funkcji. Uprawnienia te sg
uzyskiwane na rozne sposoby na réznych platformach.

Administratorzy IBM MQ musza mie¢ uprawnienia do:

« Wydaj komendy, aby administrowac¢ produktem IBM MQ.
o ULEUUER SN R TES N ale 2y uzywad komponentu IBM MQ Explorer.

. !E_Korzystanie z operacji i paneli sterowania w systemie z/0S.
. !E_UZyj programu narzedziowego IBM MQ, CSQUTIL, w systemie z/0S.
. !E_Uzyskaj dostep do zestawdw danych menedzera kolejek w systemie z/0S.

Wiecej informacji zawiera temat odpowiedni dla danego systemu operacyjnego.

mUprawnienia do administrowania produktem IBM MQ w systemach AIX,
Linux, and Windows

Administrator systemu IBM MQ jest cztonkiem grupy mgm. Ta grupa ma dostep do wszystkich zasobdéw
IBM MQ i moze wydawac komendy sterujgce IBM MQ . Administrator moze nada¢ okreslone uprawnienia
innym uzytkownikom.

Aby uzytkownik mégt by¢ administratorem systemu IBM MQ w systemach AIX, Linux, and Windows , musi
by¢ cztonkiem grupy mgm. Ta grupa jest tworzona automatycznie podczas instalowania produktu IBM MQ.
Aby umozliwi¢ uzytkownikom wydawanie komend sterujacych, nalezy dodac¢ ich do grupy mgm. Dotyczy
to réwniez uzytkownika root w systemie AIX and Linux.

Uzytkownicy, ktorzy nie sg cztonkami grupy mgm, mogg mie¢ nadane uprawnienia administracyjne, ale
nie moga wydawadé komend sterujacych produktu IBM MQ i sg uprawnieni do wykonywania tylko tych
komend, do ktérych im nadano dostep.

Ponadto w systemach Windows konta SYSTEM i Administrator maja petny dostep do zasobéw IBM MQ .
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Wszyscy cztonkowie grupy mgm maja dostep do wszystkich zasobow systemu IBM MQ , w tym mozliwos¢
administrowania dowolnym menedzerem kolejek dziatajacym w systemie. Ten dostep mozna odebraé
tylko przez usuniecie uzytkownika z grupy mgm. W systemach Windows cztonkowie grupy Administratorzy
maja rowniez dostep do wszystkich zasobow IBM MQ .

Administratorzy mogg uzywac¢ komendy sterujacej runmgsc do wywotywania komend skryptowych IBM
MQ (MQSC). Jesli komenda runmgsc jest uzywana w trybie posrednim do wysytania komend MQSC

do zdalnego menedzera kolejek, kazda komenda MQSC jest hermetyzowana w komendzie Escape PCF.
Administratorzy musza mie¢ uprawnienia wymagane do przetwarzania komend MQSC przez zdalny
menedzer kolejek.

Program IBM MQ Explorer wydaje komendy PCF w celu wykonania zadan administracyjnych.
Administratorzy nie wymagajg dodatkowych uprawnien, aby uzywac programu IBM MQ Explorer do
administrowania menedzerem kolejek w systemie lokalnym. Jesli program IBM MQ Explorer jest uzywany
do administrowania menedzerem kolejek w innym systemie, administratorzy musza mie¢ uprawnienia
wymagane do przetwarzania komend PCF przez zdalny menedzer kolejek.

Wiecej informacji na temat sprawdzania uprawnien podczas przetwarzania komend PCF i MQSC zawierajg
nastepujace tematy:

« Komendy, ktore dziatajg na menedzerach kolejek, kolejkach, kanatach, procesach, listach nazw
i obiektach informacji uwierzytelniajacej, zawiera sekcja “Autoryzacja aplikacji do korzystania
z produktu IBM MQ” na stronie 98.

« Informacje o komendach, ktére dziatajg na kanatach, inicjatorach kanatéw, programach nastuchujgcych
i klastrach, zawiera sekcja Zabezpieczenia kanatu.

. !E_Informacje na temat komend MQSC przetwarzanych przez serwer komend w systemie
IBM MQ for z/OSzawiera sekcja “Bezpieczenstwo komend i ochrona zasobéw komend w systemie z/0S”
na stronie 96.

Wiecej informacji na temat uprawnien wymaganych do administrowania systemami IBM MQ for AIX,
Linux, and Windows zawierajg informacje pokrewne.

-Eﬂ-Uprawnienia do administrowania systemem IBM MQ w systemie IBM i

Aby by¢ administratorem produktu IBM MQ w systemie IBM i, nalezy by¢ cztonkiem grupy QMQOMADM.
Ta grupa ma wtasciwosci podobne do wtasciwosci grupy mgm z systemow AIX, Linux, and Windows .

W szczegolnosci grupa QMQMADM jest tworzona podczas instalowania produktu IBM MQ for IBM i,

a cztonkowie grupy QMQMADM majg dostep do wszystkich zasobdw produktu IBM MQ w systemie.
Uzytkownik ma rowniez dostep do wszystkich zasobdw systemu IBM MQ, jesli ma uprawnienia *ALLOBJ.

Administratorzy mogg uzywac komend CL do administrowania systemem IBM MQ.Jedng z tych komend
jest komenda GRTMQMAUT, ktora stuzy do nadawania uprawnien innym uzytkownikom. Inna komenda,
STRMQMMQSC, umozliwia administratorowi wydawanie komend MQSC dla lokalnego menedzera kolejek.

Istniejg dwie grupy komend CL udostepnianych przez IBM MQ for IBM i:

Grupa 1
Aby wyda¢ komende w tej kategorii, uzytkownik musi by¢ cztonkiem grupy QMQMADM lub mie¢
uprawnienie *ALLOBJ. Do tej kategorii nalezag na przyktad komendy GRTMQMAUT i STRMQMMQSC.

Grupa 2
Aby wydaé komende w tej kategorii, uzytkownik nie musi by¢ cztonkiem grupy QMQMADM ani miec
uprawnienia *ALLOBJ. Zamiast tego wymagane sg dwa poziomy uprawnien:

« Aby uzyc tej komendy, uzytkownik musi mie¢ uprawnienie IBMi. Uprawnienie to jest nadawane za
pomocg komendy GRTOBJAUT.

» Uzytkownik wymaga uprawnienia IBM MQ, aby uzyska¢ dostep do dowolnego obiektu IBM MQ
powigzanego z komenda. Uprawnienie to jest nadawane za pomocg komendy GRTMQMAUT.

Ponizsze przyktady przedstawiajg komendy w tej grupie:
« CRTMQMQ, Tworzenie kolejki MOM
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« CHGMQMPRC, Zmiana procesu MQM

« DLTMQMNL, Usuniecie listy nazw MQM

« DSPMQMAUTI, Wyswietlenie Informacji Uwierzytelniajgcej MQM
« CRTMQMCHL, Tworzenie kanatu MQM

Wiecej informacji na temat tej grupy komend zawiera sekcja “Autoryzacja aplikacji do korzystania
z produktu IBM MQ” na stronie 98.

Petng liste komend grupy 1 i grupy 2 zawiera sekcja “Uprawnienia dostepu do obiektow IBM MQ
w systemie IBM i” na stronie 168

Wiecej informacji na temat uprawnien wymaganych do administrowania produktem IBM MQ w systemie
IBM izawiera sekcja Administrowanie produktem IBM i .

S E¥ uprawnienia do administrowania systemem IBM MQ w systemie z/0S
W tej kolekcji tematow opisano rozne aspekty uprawnien wymaganych do administrowania produktem
IBM MQ for z/0OS.

mSprawdzanie uprawnien w systemie z/0OS

Produkt IBM MQ for z/OS uzywa narzedzia SAF (System Authorization Facility) do kierowania zgdan
sprawdzania uprawnien do zewnetrznego menedzera zabezpieczen (ESM), takiego jak z/OS Security
Server Resource Access Control Facility (RACF ). IBM MQ nie sprawdza wtasnych uprawnien.

Zaktada sie, ze jako menedzera ESM uzywany jest produkt RACF . Jesli uzywany jest inny modut ESM,
moze by¢ konieczne zinterpretowanie informacji podanych dla systemu RACF w sposob, ktory jest istotny
dla tego modutu ESM.

Mozna okresli¢, czy sprawdzanie uprawnien ma by¢ wtaczone, czy wytgczone dla kazdego menedzera
kolejek osobno, czy dla kazdego menedzera kolejek w grupie wspoétuzytkowania kolejek.Ten poziom
sterowania jest nazywany bezpieczeristwem podsystemu. Jesli zabezpieczenia podsystemu zostang
wytaczone dla konkretnego menedzera kolejek, dla tego menedzera kolejek nie bedg wykonywane zadne
sprawdzenia uprawnien.

W przypadku wtgczenia zabezpieczen podsystemu dla konkretnego menedzera kolejek, sprawdzanie
uprawnien moze by¢ wykonywane na dwdch poziomach:

Zabezpieczenia na poziomie grupy wspoétuzytkowania kolejki
Podczas sprawdzania uprawnien uzywane sg profile produktu RACF , ktére sg wspoétuzytkowane przez
wszystkie menedzery kolejek w grupie wspotuzytkowania kolejek. Oznacza to, ze istnieje mniej profili
do zdefiniowania i obstugi, co utatwia administrowanie bezpieczenstwem.

zabezpieczenia na poziomie menedzera kolejek
Podczas sprawdzania uprawnien uzywane sg profile produktu RACF specyficzne dla menedzera
kolejek.

Mozna uzy¢ kombinacji grupy wspotuzytkowania kolejek i zabezpieczen na poziomie menedzera kolejek.
Na przyktad mozna zorganizowac¢ profile specyficzne dla menedzera kolejek, aby przestonic profile grupy
wspotuzytkowania kolejek, do ktérej nalezy menedzer kolejek.

Zabezpieczenia podsystemu, zabezpieczenia na poziomie grupy wspoétuzytkowania kolejki

i zabezpieczenia na poziomie menedzera kolejek sg wtgczane lub wytgczane przez zdefiniowanie profili
przetqcznika. Profil przetacznika to normalny profil systemu RACF , ktéry ma specjalne znaczenie dla
systemu IBM MQ.

Bezpieczeristwo komend i ochrona zasobéw komend w systemie z/0S

Bezpieczenstwo komendy odnosi sie do uprawnien do wydania komendy; uprawnienie do zasobu
komendy odnosi sie do uprawnien do wykonania operacji na zasobie. Oba sg implementowane przy uzyciu
klas RACF .

Sprawdzanie uprawnien jest wykonywane, gdy administrator systemu IBM MQ wydaje komende MQSC.
Jest to nazywane bezpieczeristwem komend.
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Aby zaimplementowac zabezpieczenia komend, nalezy zdefiniowac niektore profile RACF i nadaé
niezbedne grupy oraz identyfikatory uzytkownikdéw na wymaganych poziomach dostepu do tych profili.
Nazwa profilu dla zabezpieczen komend zawiera nazwe komendy MQSC.

Niektére komendy MQSC wykonujag operacje na zasobie IBM MQ, na przyktad komende DEFINE QLOCAL,
aby utworzy¢ kolejke lokalng. Gdy administrator wydaje komende MQSC, wykonywane sg sprawdzenia
uprawnien w celu okres$lenia, czy zagdana operacja moze zosta¢ wykonana na zasobie okreslonym

w komendzie. Jest to nazywane ochrong zasobow komend.

Aby zaimplementowac ochrone zasobow komend, nalezy zdefiniowac okreslone profile RACF i nadac¢
niezbedne grupy oraz identyfikatory uzytkownikéw dostep do tych profili na wymaganych poziomach.
Nazwa profilu dla zabezpieczen zasobéw komend zawiera nazwe zasobu IBM MQ i jego typ (QUEUE,
PROCESS, NAMELIST, TOPIC, AUTHINFO lub CHANNEL).

Bezpieczenstwo komend i bezpieczenstwo zasobéw komend sg niezalezne. Na przyktad, gdy
administrator wyda komende:

DEFINE QLOCAL (MOON.EUROPA)

przeprowadzane sg nastepujace sprawdzenia uprawnien:

« Bezpieczenstwo komendy sprawdza, czy administrator ma uprawnienia do wydania komendy DEFINE
QLOCAL.

« Bezpieczenstwo zasobdéw komend sprawdza, czy administrator ma uprawnienia do wykonania operacji
na kolejce lokalnej o nazwie MOON.EUROPA.

Zabezpieczenia komend i zabezpieczenia zasobdéw komend mozna wtgczac i wytgczac, definiujac profile
przetgcznikow.

Komendy MQSC i kolejka wejsciowa komend systemowych w systemie z/0S
W tym temacie opisano, w jaki sposéb serwer komend przetwarza komendy MQSC kierowane do kolejki
wejéciowej komend systemowych w systemie z/0S.

Zabezpieczenia komend i zabezpieczenia zasobdw komend sg rowniez uzywane, gdy serwer komend
pobiera komunikat zawierajacy komende MQSC z kolejki wejsciowej komend systemowych.Identyfikator
uzytkownika, ktory jest uzywany do sprawdzania uprawnien, znajduje sie w polu UserIdentifier

w deskryptorze komunikatu zawierajgcego komende MQSC. Ten ID uzytkownika musi mie¢ wymagane
uprawnienia w menedzerze kolejek, w ktérym przetwarzana jest komenda. Wiecej informacji na temat
pola Userldentifier oraz sposobu jego ustawiania zawiera sekcja Kontekst komunikatu.

Komunikaty zawierajgce komendy MQSC sg wysytane do kolejki wejsciowej komend systemowych
w nastepujacych okolicznosciach:

« Operacje i panele sterowania wysytajg komendy MQSC do kolejki wejsciowej komend systemowych
docelowego menedzera kolejek. Komendy MQSC odpowiadajg dziataniom wybranym na panelach. Pole
UserIdentifier w kazdym komunikacie jest ustawione na identyfikator administratora TSO.

« Funkcja COMMAND programu narzedziowego IBM MQ, CSQUTIL, wysyta komendy MQSC w zestawie
danych wejsciowych do kolejki wejsciowej komend systemowych docelowego menedzera kolejek.
Funkcje COPY i EMPTY wysytajg komendy DISPLAY QUEUE i DISPLAY STGCLASS. Pole UserIdentifier
w kazdym komunikacie jest ustawione na identyfikator uzytkownika zadania.

« Komendy MQSC w zestawach danych CSQINPX sg wysytane do kolejki wejsciowej komend
systemowych menedzera kolejek, z ktérym jest potaczony inicjator kanatu. Pole UserIdentifier w kazdym
komunikacie jest ustawione na identyfikator uzytkownika przestrzeni adresowej inicjatora kanatu.

Podczas wywotywania komend MQSC z zestawow danych CSQINP1 i CSQINP2 nie sg wykonywane
zadne sprawdzenia uprawnien. Uzytkownik moze kontrolowaé, kto moze aktualizowacd te zestawy
danych przy uzyciu ochrony zestawu danych RACF .

« W obrebie grupy wspétuzytkowania kolejek inicjator kanatu moze wysyta¢ komendy START CHANNEL
do kolejki wejsciowej komend systemowych menedzera kolejek, z ktérym jest potagczony. Komenda
jest wysytana, gdy kanat wychodzacy korzystajacy ze wspétuzytkowanej kolejki transmisji zostanie
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uruchomiony przez wyzwolenie. Pole UserIdentifier w kazdym komunikacie jest ustawione na
identyfikator uzytkownika przestrzeni adresowej inicjatora kanatu.

« Aplikacja moze wysyta¢ komendy MQSC do kolejki wejsciowej komend systemowych. Domyslnie
pole Userldentifier w kazdym komunikacie jest ustawione na identyfikator uzytkownika powigzany
z aplikacja.

« W systemach AIX, Linux, and Windows komendy sterujgcej runmgsc mozna uzywac w trybie posrednim
do wysytania komend MQSC do kolejki wejsciowej komend systemowych menedzera kolejek w systemie
z/0S. Pole UserIdentifier w kazdym komunikacie jest ustawiane na identyfikator administratora, ktory
wydat komende runmgqsc .

Dostep do zestawdw danych menedzera kolejek w systemie z/OS
Administratorzy IBM MQ for z/OS muszg mie¢ uprawnienia dostepu do zestawédw danych menedzera
kolejek. Ten temat zawiera informacje o tym, ktére zestawy danych wymagaja ochrony RACF .

Do tych zestawéw danych naleza:

« Zestawy danych, do ktorych odwotujg sie komendy CSQINP1, CSQINP2i CSQINPT w procedurze
uruchomionego zadania menedzera kolejek.

- Zestawy stron menedzera kolejek, zestawy danych aktywnego dziennika, archiwalne zestawy danych
dziennika i zestawy danych programu startowego (BSD)

 Zestawy danych, do ktérych odwotujg sie CSQXLIB i CSQINPX w procedurze uruchomionego zadania
inicjatora kanatu

Nalezy chroni¢ zestawy danych, aby zaden nieautoryzowany uzytkownik nie mégt uruchomi¢ menedzera
kolejek ani uzyskac¢ dostepu do danych menedzera kolejek. W tym celu nalezy uzy¢ ochrony zestawu
danych RACF .

Autoryzacja aplikacji do korzystania z produktu IBM MQ

Gdy aplikacje uzyskuja dostep do obiektéw, identyfikatory uzytkownikow powigzane z aplikacjami
wymagaja odpowiednich uprawnien.

Aplikacje mogg uzyskac¢ dostep do nastepujacych obiektéw IBM MQ , wywotujgc wywotania MQI:

« Menedzery kolejek
- Kolejki

« Procesy

« Listy nazw

« Tematy

Aplikacje moga réwniez uzywaé komend PCF do administrowania obiektami IBM MQ . Podczas
przetwarzania komendy PCF uzywany jest kontekst uprawnien ID uzytkownika, ktéry umiescit komunikat
PCF.

Aplikacje w tym kontekscie obejmuja aplikacje napisane przez uzytkownikéw i dostawcoéw oraz aplikacje
dostarczone wraz z produktem IBM MQ for z/OS. Aplikacje dostarczane z produktem IBM MQ for z/OS
obejmuja:

« Operacje i panele sterowania

« Program narzedziowy IBM MQ, CSQUTIL

« Program narzedziowy do obstugi niedostarczonych komunikatow, CSQUDLQH

Aplikacje uzywajace srodowisk IBM MQ classes for Java, IBM MQ classes for IMS, IBM MQ classes
for .NETlub klientéw ustugi komunikatéw dla $rodowisk C/C++ i .NET uzywaja posrednio interfejsu MQI.

Adaptery MCA rowniez wywotujg wywotania MQI i identyfikatory uzytkownikow powigzane z tymi
konsolami MCA wymagajg uprawnien dostepu do tych obiektéw IBM MQ . Wiecej informacji na temat tych
identyfikatorow uzytkownikow i wymaganych przez nie uprawnien zawiera sekcja “Autoryzacja kanatu” na
stronie 120.
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W systemie z/OSaplikacje moga réwniez uzywaé¢ komend MQSC do uzyskiwania dostepu do tych obiektow
IBM MQ, ale zabezpieczenia komend i zasobow komend zapewniajg sprawdzanie uprawnien w tych

okolicznosciach. Aby uzyskaé wiecej informacji, patrz “Bezpieczenstwo komend i ochrona
zasobdw komend w systemie z/0S” na stronie 96 i “Komendy MQSC i kolejka wejsciowa komend
systemowych w systemie z/OS” na stronie 97.

W systemie IBM iuzytkownik, ktéry wydaje komende CL w grupie 2, moze wymagac uprawnien dostepu
do obiektu IBM MQ powigzanego z komenda. Wiecej informacji na ten temat zawiera sekcja “Gdy
wykonywane sg sprawdzenia uprawnien” na stronie 99.

Gdy wykonywane sq sprawdzenia uprawnien
Sprawdzanie uprawnien jest wykonywane, gdy aplikacja prébuje uzyska¢ dostep do menedzera kolejek,
kolejki, procesu lub listy nazw.

W systemie IBM isprawdzanie uprawnien moze by¢ réwniez wykonywane, gdy uzytkownik wprowadza
komende CL w grupie 2, ktéra uzyskuje dostep do dowolnego z tych obiektéw IBM MQ . Kontrole sg
przeprowadzane w nastepujacych okolicznosciach:

Gdy aplikacja taczy sie z menedzerem kolejek za pomoca wywotania MQCONN lub MQCONNX
Menedzer kolejek pyta system operacyjny o identyfikator uzytkownika powigzany z aplikacja.
Nastepnie menedzer kolejek sprawdza, czy ID uzytkownika jest autoryzowany do nawigzywania z nim
potaczenia i zachowuje ID uzytkownika na potrzeby przysztych sprawdzen.

Uzytkownicy nie muszg wpisywac sie do IBM MQ. W systemie IBM MQ zatozono, ze uzytkownicy sg
wpisani do bazowego systemu operacyjnego i sg przez niego uwierzytelniani.

Gdy aplikacja otwiera obiekt IBM MQ za pomoca wywotania MQOPEN lub MQPUT1
Wszystkie operacje sprawdzania uprawnien sg wykonywane, gdy obiekt jest otwierany, a nie wtedy,
gdy dostep do niego jest uzyskiwany pozniej. Na przyktad sprawdzanie uprawnien jest wykonywane,
gdy aplikacja otwiera kolejke. Nie sg one wykonywane, gdy aplikacja umieszcza komunikaty w kolejce
lub pobiera komunikaty z kolejki.

Gdy aplikacja otwiera obiekt, okresla typy operacji, ktére musi wykonac na obiekcie. Na przyktad
aplikacja moze otworzy¢ kolejke, aby przeglada¢ komunikaty w niej umieszczone, pobrac z niej
komunikaty, ale nie umieszcza¢ w niej komunikatow. Dla kazdego typu operacji menedzer kolejek
sprawdza, czy ID uzytkownika powigzany z aplikacjg ma uprawnienia do wykonania tej operacji.

Gdy aplikacja otwiera kolejke, wykonywane sg sprawdzenia uprawnien dla obiektu okreslonego

w polu ObjectName deskryptora obiektu. Pole ObjectName jest uzywane w wywotaniach MQOPEN
lub MQPUT1 . Jesli obiekt jest kolejkg aliasowa lub definicjg kolejki zdalnej, sprawdzanie uprawnien
jest wykonywane dla samego obiektu. Nie sg one wykonywane w kolejce, na ktorg ttumaczona

jest kolejka aliasowa lub definicja kolejki zdalnej. Oznacza to, ze uzytkownik nie potrzebuje

uprawnien, aby uzyska¢ do niego dostep. Ogranicz uprawnienia do tworzenia kolejek do uzytkownikéw
uprzywilejowanych. W przeciwnym razie uzytkownicy mogg pominac¢ zwyktg kontrole dostepu,
tworzac alias.

Aplikacja moze jawnie odwotywac sie do kolejki zdalnej. Ustawia pola ObjectName

i ObjectQMgrName w deskryptorze obiektu na nazwy kolejki zdalnej i menedzera kolejek zdalnych.
Sprawdzenia uprawnien sg wykonywane wzgledem kolejki transmisji o takiej samej nazwie jak nazwa
zdalnego menedzera kolejek:

. W systemie z/OSsprawdzenie jest wykonywane w profilu kolejki produktu RACF , ktory
jest zgodny z nazwa zdalnego menedzera kolejek i jest wykonywane niezaleznie od tego, czy ta
kolejka transmisji jest zdefiniowana lokalnie.

. mw systemie Wiele platformsprawdzenie jest wykonywane dla profilu ROMNAME, ktory
jest zgodny z nazwa zdalnego menedzera kolejek, jesli uzywane jest tagczenie w klastry.

Aplikacja moze jawnie odwotac sie do kolejki klastra, ustawiajgc w polu ObjectName w deskryptorze
obiektu nazwe kolejki klastra. Sprawdzenia uprawnien sg wykonywane dla kolejki transmisji klastra,
SYSTEM.CLUSTER.TRANSMIT.QUEUE.

zabezpieczanieIBM MQ 99



Uprawnienie do kolejki dynamicznej jest oparte na kolejce modelowej, z ktérej pochodzi, ale nie musi
by¢ takie samo; patrz uwaga 1.

Identyfikator uzytkownika uzywany przez menedzer kolejek na potrzeby sprawdzania uprawnien

jest uzyskiwany z systemu operacyjnego. Identyfikator uzytkownika jest uzyskiwany podczas
nawigzywania potaczenia przez aplikacje z menedzerem kolejek. Odpowiednio autoryzowana aplikacja
moze wywotac funkcje MQOPEN , okreslajac alternatywny identyfikator uzytkownika. Nastepnie
wykonywane sg sprawdzenia kontroli dostepu dla alternatywnego identyfikatora uzytkownika.

Uzycie alternatywnego identyfikatora uzytkownika nie powoduje zmiany identyfikatora uzytkownika
powiazanego z aplikacja, tylko tego, ktory jest uzywany do sprawdzania kontroli dostepu.

Gdy aplikacja subskrybuje temat za pomoca wywotania MQSUB
Gdy aplikacja subskrybuje temat, okresla typ operacji, ktéra ma zosta¢ wykonana. Oznacza to
utworzenie subskrypcji, zmiane istniejacej subskrypcji lub wznowienie istniejgcej subskrypcji bez
jej zmiany. Dla kazdego typu operacji menedzer kolejek sprawdza, czy ID uzytkownika powigzany
z aplikacjg ma uprawnienia do wykonania tej operacji.

Gdy aplikacja subskrybuje temat, sprawdzanie uprawnien jest wykonywane wzgledem obiektow
tematu, ktore znajdujg sie w drzewie tematdw. Obiekty tematu znajduja sie w lub powyzej

punktu w drzewie tematow, w ktorym zasubskrybowana jest aplikacja. Sprawdzanie uprawnien
moze obejmowac sprawdzanie wiecej niz jednego obiektu tematu. Identyfikator uzytkownika
uzywany przez menedzer kolejek na potrzeby sprawdzania uprawnien jest uzyskiwany z systemu
operacyjnego. Identyfikator uzytkownika jest uzyskiwany podczas nawigzywania potaczenia przez
aplikacje z menedzerem kolejek.

Menedzer kolejek sprawdza uprawnienia w kolejkach subskrybentdéw, ale nie w kolejkach
zarzadzanych.

Gdy aplikacja usuwa trwata kolejke dynamiczng za pomoca wywotania MQCLOSE
Uchwyt obiektu okreslony w wywotaniu MQCLOSE nie musi by¢ taki sam, jak zwrocony przez
wywotanie MQOPEN , ktére utworzyto trwata kolejke dynamiczna. Jesli jest inny, menedzer kolejek
sprawdza ID uzytkownika powigzany z aplikacja, ktéra wywotata funkcje MQCLOSE . Sprawdza, czy ID
uzytkownika jest uprawniony do usuniecia kolejki.

Jesli aplikacja zamykajaca subskrypcje w celu usuniecia jej nie utworzyta, do jej usuniecia wymagane
jest odpowiednie uprawnienie.

Gdy komenda PCF dziatajaca na obiekcie IBM MQ jest przetwarzana przez serwer komend
Ta reguta obejmuje przypadek, w ktorym komenda PCF dziata na obiekcie informacji
uwierzytelniajace;.

Identyfikator uzytkownika, ktory jest uzywany do sprawdzania uprawnien, znajduje sie w polu
UserIdentifier w deskryptorze komunikatu komendy PCF. Ten ID uzytkownika musi mie¢
wymagane uprawnienia w menedzerze kolejek, w ktorym przetwarzana jest komenda. Rownowazna
komenda MQSC ujeta w komendzie Escape PCF jest traktowana w ten sam sposdb. Wiecej informacji
na temat pola UserIdentifier oraz sposobu jego ustawiania zawiera sekcja “Kontekst komunikatu”
na stronie 101.

-E_W systemie IBM i, gdy uzytkownik wydaje komende CL w grupie 2, ktora dziata na
obiekcie IBM MQ
Ta reguta obejmuje przypadek, w ktérym komenda CL w grupie 2 dziata na obiekcie informacji
uwierzytelniajace;j.

Wykonywane sg sprawdzenia w celu okreslenia, czy uzytkownik ma uprawnienia do wykonywania
operacji na obiekcie IBM MQ powigzanym z komenda. Sprawdzenia sg wykonywane, chyba ze
uzytkownik jest cztonkiem grupy QMQMADM lub ma uprawnienie *ALLOBJ . Wymagane uprawnienia
zalezg od typu operacji wykonywanej przez komende na obiekcie. Na przyktad komenda
CHGMQMQZmiana kolejki MOM wymaga uprawnienia do zmiany atrybutéw kolejki okreslonej przez
komende. Natomiast komenda DSPMQMQWyswietlenie kolejki MQM (Display MOM Queue) wymaga
uprawnienia do wyswietlania atrybutow kolejki okreslonej przez komende.

Wiele komend dziata na wiecej niz jednym obiekcie. Aby na przyktad uruchomi¢ komende
DLTMQMQUsun kolejke MQM, wymagane sg nastepujgce uprawnienia:
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« Uprawnienie do nawigzywania potgczenia z menedzerem kolejek okreslonym przez komende
« Uprawnienie do usuwania kolejki okreslonej przez komende

Niektére komendy nie dziatajg na zadnym obiekcie. W takim przypadku do wydania jednej z tych
komend wymagane jest tylko uprawnienie IBM i . STRMQMLSR Przyktadem takiej komendy jest
komenda Uruchom program nastuchujgcy MQM.

Alternatywne uprawnienia uzytkownika

Gdy aplikacja otwiera obiekt lub subskrybuje temat, moze poda¢ identyfikator uzytkownika w wywotaniu
MQOPEN, MQPUT1lub MQSUB. Moze on zazadac¢ od menedzera kolejek, aby uzywat tego identyfikatora
uzytkownika do sprawdzania uprawnien zamiast tego, ktory jest powigzany z aplikacja.

Otwarcie obiektu przez aplikacje powiedzie sie tylko wtedy, gdy spetnione sg oba ponizsze warunki:

« Identyfikator uzytkownika powigzany z aplikacjg ma uprawnienia do podawania innego identyfikatora
uzytkownika na potrzeby sprawdzania uprawnien. Aplikacja ma alternatywne uprawnienia uzytkownika.

« Identyfikator uzytkownika podany przez aplikacje ma uprawnienie do otwierania obiektu dla zgdanych
typdw operacji lub do subskrybowania tematu.

Kontekst komunikatu

Informacje Kontekst komunikatu umozliwiajg aplikacji, ktéra pobiera komunikat, uzyskanie informacji
o nadawcy komunikatu. Informacje sg przechowywane w polach deskryptora komunikatu, a pola sa
podzielone na trzy czesci logiczne.

Sa to nastepujace czesci:

kontekst tozsamosci
Te pola zawierajg informacje o uzytkowniku aplikacji, ktory umiescit komunikat w kolejce.

kontekst zrodta
Pola te zawierajg informacje o samej aplikacji i czasie umieszczenia komunikatu w kolejce.

kontekst uzytkownika
Te pola zawierajg wtasciwosci komunikatow, ktore mogg by¢ uzywane przez aplikacje do wybierania
komunikatow, ktore majg by¢ dostarczane przez menedzer kolejek.

Gdy aplikacja umieszcza komunikat w kolejce, moze poprosi¢ menedzera kolejek o wygenerowanie
informacji o kontekscie w komunikacie. Jest to dziatanie domyslne. Alternatywnie mozna okresli¢, ze
pola kontekstu nie majg zawiera¢ zadnych informacji. ID uzytkownika powigzany z aplikacjg nie wymaga
zadnych specjalnych uprawnien do wykonania zadnej z tych czynnosci.

Aplikacja moze ustawic¢ pola kontekstu tozsamosci w komunikacie, umozliwiajgc menedzerowi kolejek
wygenerowanie kontekstu zrédtowego, lub moze ustawic¢ wszystkie pola kontekstu. Aplikacja moze
réwniez przekazac pola kontekstu tozsamosci z komunikatu, ktéry pobrata, do komunikatu, ktory
umieszcza w kolejce, lub moze przekazaé wszystkie pola kontekstu. Jednak identyfikator uzytkownika
powiazany z aplikacjg wymaga uprawnien do ustawiania lub przekazywania informacji o kontekscie.
Aplikacja okresla, ze zamierza ustawi¢ lub przekazac informacje o kontekscie, gdy otworzy kolejke,

w ktdrej ma umiesci¢ komunikaty, a jej uprawnienia sa sprawdzane w tym momencie.

Ponizej przedstawiono krétki opis kazdego z pol kontekstu:
kontekst tozsamosci

UserIdentifier
Identyfikator uzytkownika powigzany z aplikacja, ktéra umiescita komunikat. Jesli menedzer
kolejek ustawia to pole, jest ono ustawiane na identyfikator uzytkownika uzyskany z systemu
operacyjnego podczas nawigzywania potgczenia przez aplikacje z menedzerem kolejek.

AccountingToken
Informacje, ktore mogg by¢ uzywane do naliczania optat za prace wykonang w wyniku
komunikatu.
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Dane_tozsamosci_aplikacji
Jesli ID uzytkownika powigzany z aplikacjg ma uprawnienia do ustawiania pol kontekstu
tozsamosci lub do ustawiania wszystkich pol kontekstu, aplikacja moze ustawic to pole na
dowolng wartos¢ zwigzana z tozsamoscig. Jesli menedzer kolejek ustawia to pole, jest ono puste.

Kontekst zrodta
Typ_aplikacji_wstawiajacej
Typ aplikacji, ktéra umiescita komunikat; na przyktad transakcja CICS .

Nazwa_aplikacji_wstawiajacej
Nazwa aplikacji, ktora umiescita komunikat.

PutDate
Data umieszczenia komunikatu.

PutTime
Czas umieszczenia komunikatu.

Dane_pochodzenia_aplikacji
Jesli ID uzytkownika powigzany z aplikacjg ma uprawnienia do ustawiania wszystkich pol
kontekstu, aplikacja moze ustawi¢ to pole na dowolng wartos¢ zwigzang z pochodzeniem. Jesli
menedzer kolejek ustawia to pole, jest ono puste.

Kontekst uzytkownika
W przypadku systemoéw MQINQMP i MQSETMPobstugiwane sg nastepujace wartosci:
MQPD_USER _KONTEKST
Wtasciwos¢ jest powigzana z kontekstem uzytkownika.

Aby mozna byto ustawic¢ wtasciwo$c powigzang z kontekstem uzytkownika za pomoca wywotania
MQSETMP, nie jest wymagana zadna specjalna autoryzacja.

W przypadku menedzera kolejek w wersji V7.0 lub nowszej wtasciwos¢ powigzana z kontekstem
uzytkownika jest zapisywana zgodnie z opisem dla opcji MQOO_SAVE_ALL_CONTEXT. Wywotanie
MQPUT z okreslong warto$ciag MQOO_PASS_ALL_CONTEXT powoduje skopiowanie wtasciwosci

z zapisanego kontekstu do nowego komunikatu.

MQPD_NO_CONTEXT
Wtasciwosc nie jest powigzana z kontekstem komunikatu.

Nierozpoznana wartos¢ zostata odrzucona z btedem MQRC_PD_ERROR. Wartoscig poczatkowa tego
pola jest MQPD_NO_CONTEXT.

Szczegdtowy opis poszczegdlnych pél kontekstu zawiera sekcja MQMD-deskryptor komunikatu. Wiecej
informacji na temat uzywania kontekstu komunikatu zawiera sekcja Kontekst komunikatu.

MUprawnienia do pracy z obiektami IBM MQ w systemach
SELTYNM 18M i, AIX, Linux, and Windows

Komponent ustugi autoryzacji dostarczany z produktem IBM MQ nosi nazwe menedzera uprawnier do
obiektéw (object authority manager-OAM). Zapewnia on kontrole dostepu za posrednictwem kontroli
uwierzytelniania i autoryzacji.

AUTHENTICATION.
Sprawdzenie uwierzytelniania wykonywane przez mechanizm OAM dostarczany z produktem IBM
MQ jest podstawowe i jest wykonywane tylko w okreslonych okolicznosciach. Nie jest on
przeznaczony do spetniania rygorystycznych wymagan oczekiwanych w srodowisku o wysokim
poziomie bezpieczenstwa.

Modut OAM wykonuje sprawdzenie uwierzytelniania, gdy aplikacja nawigzuje potaczenie
z menedzerem kolejek i spetnione sg nastepujace warunki:

« Jesli struktura MQCSP zostata dostarczona przez aplikacje nawigzujaca potaczenie i
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« Atrybut AuthenticationType w strukturze MQCSP ma nadang wartos$é
MQCSP_AUTH_USER_ID_AND_PWD oraz

« Warto$¢ CHCKLOCL lub CHKCCLNT w skonfigurowanym obiekcie AUTHINFO jest inna niz 'NONE'

Kroki uwierzytelniania w OAM sprawdzajg poprawnos$¢ hasta przy uzyciu ustug systemu operacyjnego,
ktére mogty zosta¢ skonfigurowane do wykonywania dodatkowych sprawdzen, takich jak upewnienie
sie, ze nazwa uzytkownika nie miata zbyt wielu préb testowania niepoprawnego hasta.

Alternatywne mechanizmy uwierzytelniania moga by¢ uzywane po napisaniu nowego komponentu
ustugi autoryzacji lub uzyskaniu go od dostawcy.

Autoryzacja.
Sprawdzenia autoryzacji sg obszerne i majg na celu spetnienie wiekszosci normalnych wymagan.

Sprawdzanie autoryzacji jest wykonywane, gdy aplikacja wysyta wywotanie MQI w celu uzyskania
dostepu do menedzera kolejek, kolejki, procesu, tematu lub listy nazw. Sg one réwniez wykonywane
w innym czasie, na przyktad gdy komenda jest wykonywana przez serwer komend.

W systemach -EIl- IBMii AIX, Linux, and Windows ustuga autoryzacji zapewnia kontrole
dostepu, gdy aplikacja wysyta wywotanie MQI w celu uzyskania dostepu do obiektu IBM MQ
bedacego menedzerem kolejek, kolejka, procesem, tematem lub listg nazw. Obejmuje to sprawdzanie
alternatywnych uprawnien uzytkownika oraz uprawnienia do ustawiania lub przekazywania informacji
o kontekscie.

-EMW systemie Windows funkcja OAM nadaje cztonkom grupy Administratorzy uprawnienia do
dostepu do wszystkich obiektéw IBM MQ, nawet jesli funkcja UAC jest wtgczona. Ponadto w systemach
Windows konto SYSTEM ma petny dostep do zasobow IBM MQ .

Ustuga autoryzacji zapewnia rowniez sprawdzanie uprawnien, gdy komenda PCF dziata na jednym z tych
obiektéw IBM MQ lub na obiekcie informacji uwierzytelniajacej. Rownowazna komenda MQSC ujeta
w komendzie Escape PCF jest traktowana w ten sam sposob.

-Eﬂ-w systemie IBM i, jesli uzytkownik nie jest cztonkiem grupy QMQMADM lub ma uprawnienie
*ALLOBJ, ustuga autoryzacji zapewnia réwniez sprawdzanie uprawnien, gdy uzytkownik wprowadza
komende CL w grupie 2, ktora dziata na dowolnym z tych obiektéw IBM MQ lub na obiekcie informacji
uwierzytelniajace;j.

Ustuga autoryzacji jest instalowalng ustugg, co oznacza, ze jest ona implementowana przez co najmniej
jeden instalowalny komponent ustugi. Kazdy komponent jest wywotywany za pomoca udokumentowanego
interfejsu. Dzieki temu uzytkownicy i dostawcy mogg udostepnia¢ komponenty w celu rozszerzania lub
zastepowania komponentdw udostepnianych przez produkty IBM MQ .

Komponent ustugi autoryzacji dostarczany z produktem IBM MQ jest nazywany menedzerem uprawnien
do obiektéw (object authority manager-OAM). Funkcja OAM jest automatycznie wtgczana dla kazdego
utworzonego menedzera kolejek.

OAM utrzymuje liste kontroli dostepu (ACL) dla kazdego obiektu IBM MQ, do ktérego ma dostep.
W systemach AIX and Linux na liscie ACL mogg by¢ wyswietlane tylko identyfikatory grup. Oznacza to,

ze wszyscy cztonkowie grupy majg takie same uprawnienia. W systemach -EII- IBMiiWindows
zarowno identyfikatory uzytkownikéw, jak i identyfikatory grup moga by¢ wyswietlane na liscie ACL.
Oznacza to, ze uprawnienia mogg by¢ nadawane pojedynczym uzytkownikom i grupom.

Ograniczenie do 12 znakéw dotyczy zaréwno grupy, jak i ID uzytkownika. Platformy UNIX zwykle
ograniczajg dtugosc identyfikatora uzytkownika do 12 znakéw. Systemy AIX i Linux zwiekszyty ten limit,
ale system IBM MQ nadal przestrzega ograniczenia 12 znakdw na wszystkich platformach UNIX . Jesli
ID uzytkownika jest dtuzszy niz 12 znakdéw, IBM MQ zastepuje go wartoscig "UNKNOWN". Nie nalezy
definiowa¢ identyfikatora uzytkownika o wartosci "UNKNOWN".

OAM moze uwierzytelni¢ uzytkownika i zmieni¢ odpowiednie pola kontekstu tozsamosci. W tym celu
nalezy okresli¢ strukture parametréw zabezpieczen potaczenia (MQCSP) w wywotaniu MQCONNX.
Struktura jest przekazywana do funkcji OAM Authenticate User (MQZ_AUTHENTICATE_USER), ktora
ustawia odpowiednie pola kontekstu tozsamosci. Jesli potagczenie MQCONNX jest nawigzywane z klienta
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IBM MQ, informacije w protokole MQCSP sg przekazywane do menedzera kolejek, z ktérym klient
nawiazuje potaczenie za posrednictwem kanatu potaczenia klienckiego i kanatu potaczenia serwera. Jesli
wyjscia zabezpieczen sa zdefiniowane w tym kanale, protokot MQCSP jest przekazywany do kazdego
wyjscia zabezpieczen i moze by¢ modyfikowany przez wyjscie. Wyjs$cia zabezpieczen mogg rowniez
tworzy¢ protokot MQCSP. Wiecej informacji na temat uzycia wyj$¢ zabezpieczen w tym kontekscie zawiera
sekcja Programy obstugi wyjs$cia zabezpieczen kanatu.

Ostrzezenie: W niektorych przypadkach hasto w strukturze MQCSP aplikacji klienckiej bedzie przesytane
przez sie¢ w postaci jawnego tekstu. Aby upewnic sie, ze hasta aplikacji klienckiej sg odpowiednio
chronione, nalezy zapoznac sie z sekcjg IBM MQOchrona haset CSP.

W systemach AIX, Linux, and Windows komenda sterujgca setmqaut nadaje i odbiera uprawnienia oraz
jest uzywana do obstugi list ACL. Na przyktad komenda:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER +browse +get

umozliwia cztonkom grupy VOYAGER przegladanie komunikatow w kolejce MOON.EUROPA , ktorego
witascicielem jest menedzer kolejek JUPITER. Umozliwia on rowniez cztonkom pobieranie komunikatow
z kolejki. Aby odebrac te uprawnienia pdzniej, wprowadz nastepujgcg komende:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER -browse -get

Komenda:

setmgaut -m JUPITER -t queue -n MOON.* -g VOYAGER +put

Umozliwia cztonkom grupy VOYAGER umieszczanie komunikatéw w dowolnej kolejce o nazwie
rozpoczynajacej sie od znakdéw MOON .. MOON.* jest nazwa profilu ogélnego.Profil ogdlny umozliwia
nadanie uprawnien do zestawu obiektdéw za pomocga pojedynczej komendy setmqgaut .

Komenda kontrolna dspmqgaut jest dostepna do wyswietlania biezacych uprawnien uzytkownika lub
grupy do okreslonego obiektu.Dostepna jest takze komenda sterujgca dmpmqgaut , ktéra umozliwia
wyswietlenie biezacych uprawnien powiazanych z profilami ogolnymi.

-E.'El- W systemie IBM iadministrator uzywa komendy CL GRTMQMAUT do nadawania uprawnien,
a komendy CL RVKMQMAUT do odbierania uprawnien. Mozna réwniez uzy¢ profili ogélnych.Na przyktad
komenda CL:

GRTMQMAUT MQMNAME (JUPITER) OBJTYPE(%*Q) OBJ('MOON.*') USER(VOYAGER) AUT(%*PUT)

udostepnia te sama funkcje, co w poprzednim przyktadzie komendy setmqaut ; umozliwia ona cztonkom
grupy VOYAGER umieszczanie komunikatéw w dowolnej kolejce o nazwie rozpoczynajgcej sie od znakdw
MOON.

-Eﬂ- Komenda CL DSPMQMAUT wyswietla biezace uprawnienia uzytkownika lub grupy do
okreslonego obiektu. Komendy CL WRKMQMAUT i WRKMQMAUTD sa réwniez dostepne do pracy
z biezacymi uprawnieniami powigzanymi z obiektami i profilami ogélnymi.

Jesli nie chcesz sprawdzac uprawnien, na przyktad w $rodowisku testowym, mozesz wytaczy¢ OAM.

mKorzystanie z PCF w celu uzyskania dostepu do komend OAM
W systemach IBM ii AIX, Linux, and Windows mozna uzy¢ komend PCF, aby uzyska¢ dostep do komend
administracyjnych OAM.

Komendy PCF i odpowiadajgce im komendy OAM sg nastepujace:
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Tabela 8. Komendy PCF i odpowiadajgce im komendy OAM

Komenda PCF Komenda OAM

Sprawdz rekordy uprawnien dmpmgaut,

Sprawdz uprawnienia jednostki Komenda dspmqaut
Ustaw rekord uprawnien setmgaut,

Usun rekord uprawnien setmgaut z opcjg -remove

Komendy setmgaut i dnpmgaut sg ograniczone do cztonkdéw grupy mgm. Réwnowazne komendy PCF
moga by¢ wykonywane przez uzytkownikdw w dowolnej grupie, ktdrym nadano uprawnienia dsp i chg
w menedzerze kolejek.

Wiecej informacji na temat uzywania tych komend zawiera sekcja Wprowadzenie do formatéw komend
programowalnych.

S [ E3 Uprawnienia do pracy z obiektami IBM MQ w systemie z/0S

W systemie z/OSistnieje siedem kategorii sprawdzania uprawnien powigzanych z wywotaniami interfejsu
MQI. Nalezy zdefiniowad niektoére profile RACF i nadaé im odpowiednie prawa dostepu. Profil RESLEVEL
stuzy do kontrolowania liczby sprawdzanych identyfikatoréw uzytkownikdw.

Siedem kategorii sprawdzania uprawnien powigzanych z wywotaniami interfejsu MQI:

Bezpieczenstwo potaczenia
Sprawdzenia uprawnien, ktére sg wykonywane, gdy aplikacja tgczy sie z menedzerem kolejek

Bezpieczenstwo kolejki
Sprawdzenia uprawnien, ktore sg wykonywane, gdy aplikacja otwiera kolejke lub usuwa trwatg kolejke
dynamiczng

Zabezpieczenia procesu
Sprawdzenia uprawnien, ktére sg wykonywane, gdy aplikacja otwiera obiekt procesu

Zabezpieczenia listy nazw
Sprawdzenia uprawnien, ktére sg wykonywane, gdy aplikacja otwiera obiekt listy nazw

alternatywne zabezpieczenie uzytkownika
Sprawdzenia uprawnien, ktore sg wykonywane, gdy aplikacja zagda alternatywnych uprawnien
uzytkownika podczas otwierania obiektu

zabezpieczenie kontekstu
Sprawdzenia uprawnien, ktére sg wykonywane, gdy aplikacja otwiera kolejke i okresla, ze zamierza
ustawi¢ lub przekaza¢ informacje o kontekscie w komunikatach, ktére umieszcza w kolejce.

Zahezpieczenia tematu
Sprawdzenia uprawnien, ktére sg wykonywane, gdy aplikacja otwiera temat

Kazda kategoria sprawdzania uprawnien jest implementowana w taki sam sposob, jak ochrona komend
i ochrona zasobow komend. Nalezy zdefiniowac niektore profile produktu RACF oraz nada¢ niezbedne
grupy i identyfikatory uzytkownikéw dostep do tych profili na wymaganych poziomach. W przypadku
bezpieczenstwa kolejki poziom dostepu okresla typy operacji, ktére aplikacja moze wykonaé w kolejce.
W przypadku zabezpieczen kontekstu poziom dostepu okresla, czy aplikacja moze:

« Przekaz wszystkie pola kontekstu
« Przekaz wszystkie pola kontekstu i ustaw pola kontekstu tozsamosci
 Przekaz i ustaw wszystkie pola kontekstu

Kazda kategorie sprawdzania uprawnien mozna wtgczyc¢ lub wytaczy¢, definiujgc profile przetacznikow.

Wszystkie kategorie, z wyjatkiem zabezpieczen potaczen, sg okreslane zbiorczo jako ochrona zasobdéw
interfejsu API.
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Domyslnie, gdy w wyniku wywotania MQI z aplikacji korzystajacej z potaczenia wsadowego wykonywane
jest sprawdzenie zabezpieczen zasobdw API, sprawdzany jest tylko jeden identyfikator uzytkownika. Jesli
sprawdzenie jest wykonywane w wyniku wywotania MQI z aplikacji CICS lub IMS albo z inicjatora kanatu,
sprawdzane sg dwa identyfikatory uzytkownikow.

Definiujac profil RESLEVEL, mozna jednak okresli¢, czy ma by¢ sprawdzany zero, jeden, czy dwa
identyfikatory uzytkownikow. Liczba sprawdzanych identyfikatoréw uzytkownikow jest okreslana

przez identyfikator uzytkownika powigzany z typem potaczenia, gdy aplikacja nawigzuje potaczenie

z menedzerem kolejek i poziomem dostepu, jaki ma ten identyfikator do profilu RESLEVEL. Identyfikator
uzytkownika powiazany z kazdym typem potgczenia to:

Identyfikator uzytkownika zadania potaczenia dla potaczen wsadowych

« ID uzytkownika przestrzeni adresowej CICS dla potgczen CICS

« ID uzytkownika przestrzeni adresowej regionu IMS dla potgczen IMS

« ID uzytkownika przestrzeni adresowej inicjatora kanatu dla potaczen inicjatora kanatu

Wiecej informacji na temat uprawnien do pracy z obiektami IBM MQ w systemie z/OSzawiera sekcja
“Uprawnienia do administrowania systemem IBM MQ w systemie z/0OS” na stronie 96.

Zabezpieczenia zdalnego przesytania komunikatow
W tej sekcji opisano aspekty zabezpieczen zwigzane ze zdalnym przesytaniem komunikatéw.

Nalezy zapewni¢ uzytkownikom uprawnienia do korzystania z narzedzi IBM MQ . Jest ona zorganizowana
zgodnie z dziataniami, ktére maja by¢ podjete w odniesieniu do obiektéw i definicji. Na przyktad:

« Menedzery kolejek mogg by¢ uruchamiane i zatrzymywane przez autoryzowanych uzytkownikow
« Aplikacje musza taczy¢ sie z menedzerem kolejek i mie¢ uprawnienia do uzywania kolejek

« Kanaty komunikatow musza by¢ tworzone i kontrolowane przez autoryzowanych uzytkownikow.
« Obiekty sg przechowywane w bibliotekach i dostep do tych bibliotek moze by¢ ograniczony

Agent kanatu komunikatow w osrodku zdalnym musi sprawdzi¢, czy dostarczany komunikat pochodzi od
uzytkownika z uprawnieniami do wykonania tej czynnosci w tym osrodku zdalnym. Ponadto, poniewaz
adaptery MCA moga by¢ uruchamiane zdalnie, moze by¢ konieczne sprawdzenie, czy zdalne procesy,
ktére prébujg uruchomic te adaptery MCA, sg do tego uprawnione. Istniejg cztery mozliwe sposoby, aby
sobie z tym poradzi¢:

1. Nalezy uzy¢ atrybutu PutAuthority definicji kanatu RCVR, RQSTR lub CLUSRCVR, aby okresli¢,
ktéry uzytkownik jest uzywany do sprawdzania autoryzacji w czasie umieszczania komunikatow
przychodzacych w kolejkach. Patrz opis komendy DEFINE CHANNEL w publikacji MQSC Command
Reference.

2. Zaimplementuj rekordy uwierzytelniania kanatu w celu odrzucenia niepotrzebnych préb nawigzania
potaczenia lub ustawienia warto$ci MCAUSER w oparciu o nastepujgce informacje: zdalny adres IP,
zdalny identyfikator uzytkownika, podana nazwa wyrézniajaca podmiotu TLS (DN) lub nazwa zdalnego
menedzera kolejek.

3. Zaimplementuj sprawdzanie zabezpieczen programu uzytkownika obstugi wyjscia , aby upewni¢ sie,
ze odpowiedni kanat komunikatéw jest autoryzowany. Bezpieczenstwo instalacji udostepniajacej
odpowiedni kanat zapewnia, ze wszyscy uzytkownicy sg odpowiednio autoryzowani, dzieki czemu nie
ma potrzeby sprawdzania pojedynczych komunikatow.

4. Zaimplementuj przetwarzanie komunikatow programu uzytkownika obstugi wyjscia , aby upewni¢ sie,
ze poszczegbdlne komunikaty sg weryfikowane pod katem autoryzacji.

-EI'-Zabezpieczenia obiektow IBM MQ for IBM i

W tej sekcji opisano aspekty zabezpieczen zwigzane ze zdalnym przesytaniem komunikatéw.

Aby korzystaé z narzedzi IBM MQ for IBM i, nalezy udostepni¢ uzytkownikom odpowiednie uprawnienia.
To uprawnienie jest zorganizowane zgodnie z dziataniami, ktére majg by¢ podjete w odniesieniu do
obiektow i definicji. Na przyktad:
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« Menedzery kolejek moga by¢ uruchamiane i zatrzymywane przez autoryzowanych uzytkownikow
« Aplikacje musza taczyc¢ sie z menedzerem kolejek i mie¢ uprawnienia do korzystania z kolejek
« Kanaty komunikatow musza byc¢ tworzone i kontrolowane przez autoryzowanych uzytkownikow.

Agent kanatu komunikatow w osrodku zdalnym musi sprawdzi¢, czy dostarczany komunikat pochodzi od
uzytkownika z uprawnieniami do isue komunikatu w tym osrodku zdalnym. Ponadto, poniewaz adaptery
MCA moga by¢ uruchamiane zdalnie, moze by¢ konieczne sprawdzenie, czy zdalne procesy, ktére probuja
uruchomic te adaptery MCA, sa do tego uprawnione. Istniejg cztery mozliwe sposoby, aby sobie z tym
poradzic:

« Dekret w definicji kanatu, ze komunikaty muszg zawiera¢ akceptowalne uprawnienie kontekstowe ,
W przeciwnym razie sg usuwane.

« Zaimplementuj rekordy uwierzytelniania kanatu w celu odrzucenia niepotrzebnych préb nawigzania
potaczenia lub ustawienia wartoéci MCAUSER w oparciu o jeden z nastepujacych elementéw: zdalny
adres IP, zdalny identyfikator uzytkownika, podana nazwa wyroézniajgca TLS (DN) lub nazwa zdalnego
menedzera kolejek.

« Zaimplementuj sprawdzanie zabezpieczen wyjscia uzytkownika, aby upewnic sie, ze odpowiedni
kanat komunikatéw jest autoryzowany. Bezpieczenstwo instalacji udostepniajgcej odpowiedni kanat
zapewnia, ze wszyscy uzytkownicy sa odpowiednio autoryzowani, dzieki czemu nie ma potrzeby
sprawdzania pojedynczych komunikatow.

« Zaimplementuj przetwarzanie komunikatéw wyjscia uzytkownika, aby upewnic sie, ze poszczegolne
komunikaty sg weryfikowane pod katem autoryzacji.

Ponizej przedstawiono kilka faktow dotyczacych sposobu dziatania produktu IBM MQ for IBM
i z zabezpieczeniami:

« Uzytkownicy sg identyfikowani i uwierzytelniani przez produkt IBM i.

Ustugi menedzera kolejek wywotywane przez aplikacje sa uruchamiane z uprawnieniami profilu
uzytkownika menedzera kolejek, ale w procesie uzytkownika.

Ustugi menedzera kolejek wywotywane przez komendy uzytkownika sg uruchamiane z uprawnieniami
profilu uzytkownika menedzera kolejek.

Bezpieczenstwo obiektow w systemie AIX and Linux
Uzytkownicy administracyjni musza naleze¢ do grupy mgm w systemie (tacznie z uzytkownikiem root),
jesli ten identyfikator ma uzywac komend administracyjnych systemu IBM MQ .

Komende amqcrsta nalezy zawsze uruchamiac¢ jako identyfikator uzytkownika mgm.

Identyfikatory uzytkownikow w systemie AIX and Linux

Menedzer kolejek przeksztatca wszystkie wielkie litery lub mate litery w identyfikatorach uzytkownikow
w mate litery. Nastepnie menedzer kolejek wstawia identyfikatory uzytkownikéw do czesci kontekstu
komunikatu lub sprawdza ich autoryzacje. Dlatego autoryzacje sg oparte tylko na matych identyfikatorach.

MBezpieczeﬁstwo obiektow w systemach Windows

Uzytkownicy administracyjni musza naleze¢ zaréwno do grupy mgm, jak i do grupy administrators
w systemach Windows , jesli ten identyfikator ma uzywac komend administracyjnych IBM MQ .

Identyfikatory uzytkownikow w systemach Windows

W systemach Windows , jesli nie zainstalowano wyjscia komunikatéw, menedzer kolejek przeksztatca
wszystkie identyfikatory uzytkownikéw zapisane wielkimi literami lub literami o réznej wielkosci w mate
litery. Nastepnie menedzer kolejek wstawia identyfikatory uzytkownikéw do czesci kontekstu komunikatu
lub sprawdza ich autoryzacje. Dlatego autoryzacje sg oparte tylko na matych identyfikatorach.
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Identyfikatory uzytkownikow w roznych systemach

Platformy inne niz systemy AIX, Linux, and Windows uzywaja w komunikatach wielkich liter

w identyfikatorach uzytkownikéw. Aby umozliwi¢ systemom AIX, Linux, and Windows uzywanie

w komunikatach identyfikatorow uzytkownikéw pisanych matymi literami, agent kanatu komunikatéw
(MCA) musi przeprowadzi¢ odpowiednie konwersje znakow alfabetycznych.

Aby umozliwi¢ systemom AIX, Linux, and Windows uzywanie matych liter w identyfikatorach
uzytkownikow w komunikatach, agent kanatu komunikatéw (MCA) na tych platformach wykonuje
nastepujace konwersije:

Na koncu wysytania
Znaki alfabetu we wszystkich identyfikatorach uzytkownikéw sg przeksztatcane na wielkie litery, jesli
nie zainstalowano wyjscia komunikatow.

Po zakonczeniu odbioru
Znaki alfabetu we wszystkich identyfikatorach uzytkownikow sg konwertowane na mate litery, jesli nie
zainstalowano wyjscia komunikatéw.

Automatyczne konwersje nie sg wykonywane, jesli z jakiegokolwiek innego powodu w systemie AIX,
Linux, and Windows zostanie podane wyjscie komunikatu.

Korzystanie z niestandardowej ustugi autoryzacji
IBM MQ dostarcza instalowalng ustuge autoryzacji. Mozna wybrac instalacje alternatywnej ustugi.

Komponent ustugi autoryzacji dostarczany z produktem IBM MQ nosi hazwe Object Authority Manager
(OAM). Jesli modut OAM nie dostarcza potrzebnych narzedzi autoryzacji, mozna napisa¢ wtasny
komponent ustugi autoryzacji. Instalowalne funkcje ustug, ktére muszg by¢ zaimplementowane przez
komponent ustugi autoryzacji, sg opisane w sekcji Informacje uzupetniajace o interfejsie instalowalnych
ustug.

Kontrola dostepu dla klientow

Kontrola dostepu jest oparta na identyfikatorach uzytkownikéw. Moze istnie¢ wiele identyfikatoréw
uzytkownikow do administrowania, a identyfikatory uzytkownikdéw mogg by¢ w réznych formatach. Dla
wtasciwosci MCAUSER kanatu potgczenia z serwerem mozna ustawic¢ specjalng wartos¢ identyfikatora
uzytkownika, ktora bedzie uzywana przez klienty.

Kontrola dostepu w produkcie IBM MQ jest oparta na identyfikatorach uzytkownikéw. Zwykle uzywany
jest identyfikator uzytkownika procesu tworujgcego wywotania MQI. W przypadku klientéw MQI produktu
MQ agent MCA potagczen serwera tworzy wywotania MQI w imieniu klientow MQI produktu MQ . Mozna
wybra¢ alternatywny identyfikator uzytkownika dla agenta MCA potaczenia z serwerem, ktory ma by¢
uzywany do wykonywania wywotan MQI. Alternatywny identyfikator uzytkownika moze by¢ powigzany
albo ze stacjg roboczg klienta, albo ze wszystkim, co zostanie wybrane do organizowania i kontrolowania
dostepu klientéw. Identyfikator uzytkownika musi mie¢ przypisane niezbedne uprawnienia na serwerze,
aby mozna byto wykonywa¢ wywotania MQI. Wybor alternatywnego identyfikatora uzytkownika jest
preferowany w stosunku do umozliwienia klientom wykonywania wywotan MQI z uprawnieniami agenta
MCA potaczenia z serwerem.

Tabela 9. Identyfikator uzytkownika uzywany przez kanat potqczenia z serwerem

ID uzytkownika W przypadku uzycia
Identyfikator uzytkownika, ktory jest ustawiany Uzywana, chyba ze zostata zablokowana przez
przez wyjscie zabezpieczen regute CHLAUTH TYPE (BLOCKUSER) . Wiecej

informacji na ten temat zawiera nastepujaca
sekcja: “Ustawianie identyfikatora uzytkownika
w wyjsciu zabezpieczen” na stronie 109 .

Identyfikator uzytkownika, ktory jest ustawiany Uzywany, chyba ze jest przejezdzany przez wyjscie
przez regute CHLAUTH bezpieczenstwa. Wiecej informacji na ten temat
zawiera sekcja Rekordy uwierzytelniania kanatu .
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Tabela 9. Identyfikator uzytkownika uzywany przez kanat potqczenia z serwerem (kontynuacja)

ID uzytkownika W przypadku uzycia
Identyfikator uzytkownika zdefiniowany Uzywana, o ile nie zostata przekroczona przez
w atrybucie MCAUSER w definicji kanatu SVRCONN | wyjscie zabezpieczen lub regute CHLAUTH.
Identyfikator uzytkownika, ktory jest pobierany Uzywana, gdy zaden identyfikator uzytkownika nie
z komputera klienta jest ustawiany w inny sposob.

Identyfikator uzytkownika, ktory uruchomit kanat | Uzywana, gdy zaden identyfikator uzytkownika
potaczenia z serwerem nie jest ustawiony w inny sposob i nie

jest uzywany zaden identyfikator uzytkownika
klienta. Wiecej informacji na ten temat zawiera
nastepujgca sekcja: “Identyfikator uzytkownika,
ktéry uruchamia program kanatu” na stronie 110 .

Poniewaz agent MCA potaczenia z serwerem wykonuje wywotania MQI w imieniu uzytkownikéw zdalnych,
nalezy wzig¢ pod uwage wptyw na bezpieczenstwo agenta MCA potgczenia z serwerem, ktory wysyta
wywotania MQI w imieniu klientoéw zdalnych, oraz sposéb administrowania dostepem potencjalnie duzej
liczby uzytkownikow.

« Jednym z nich jest wydawanie przez agent MCA potaczenia z serwerem wywotan MQI z wtasnym
uprawnieniem. Nalezy jednak mie¢ na wzgledzie, ze zwykle nie jest wskazane, aby agent MCA
potaczenia z serwerem, z jego poteznymi mozliwosciami dostepu, wywotywat wywotania MQI w imieniu
uzytkownikow klienta.

« Innym podejsciem jest uzycie identyfikatora uzytkownika, ktory przeptywa z klienta. Agent MCA
potaczenia z serwerem moze wykonywac¢ wywotania MQI przy uzyciu mozliwosci dostepu identyfikatora
uzytkownika klienta. To podejscie przedstawia szereg pytan, ktore nalezy rozwazyc:

1. Istniejg rozne formaty identyfikatora uzytkownika na réznych platformach. Czasami powoduje to
problemy, jesli format identyfikatora uzytkownika na kliencie rézni sie od akceptowalnych formatow
na serwerze.

2. Istnieje potencjalnie wiele klientow z réznymi i zmieniajgcymi sie identyfikatorami uzytkownikow.
Identyfikatory muszg by¢ zdefiniowane i zarzgdzane na serwerze.

3. Czy ID uzytkownika ma by¢ zaufany? Kazdy identyfikator uzytkownika moze by¢ pobierany z klienta,
niekoniecznie musi to by¢ identyfikator zalogowanego uzytkownika. Na przyktad klient moze

przeptynad identyfikator z petnym uprawnieniem mgm , ktére zostato celowo zdefiniowane na
serwerze ze wzgledow bezpieczenstwa.

« Preferowanym podej$ciem jest zdefiniowanie znacznikow identyfikacji klienta na serwerze, a tym
samym ograniczenie mozliwosci aplikacji potgczonych z klientem. Zwykle odbywa sie to przez
ustawienie wtasciwosci MCAUSER kanatu potaczenia z serwerem na specjalng wartos¢ identyfikatora
uzytkownika, ktéra ma by¢ uzywana przez klienty, oraz przez zdefiniowanie kilku identyfikatoréw do
uzycia przez klienty z innym poziomem autoryzacji na serwerze.

Ustawianie identyfikatora uzytkownika w wyjsciu zabezpieczen

W przypadku systemu IBM MQ MQI clientsprocesem, ktory wysyta wywotania MQI, jest agent MCA
potagczenia z serwerem. Identyfikator uzytkownika uzywany przez agent MCA potaczenia serwera jest
zawarty w polach MCAUserIdentifier lub LongMCAUserIdentifier dokumentu MQCD. Zawartos$c
tych pél jest ustawiana przez:

« Dowolne wartosci ustawione przez wyjscia zabezpieczen
« Identyfikator uzytkownika z klienta
« MCAUSER (w definicji kanatu potaczenia z serwerem)

Wyjscie zabezpieczen moze przestoni¢ wartosci, ktore sg dla niego widoczne, gdy jest wywotywane.
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« Jesli atrybut MCAUSER kanatu potaczenia z serwerem jest ustawiony na warto$¢ niepusta, uzywana jest
wartos¢ MCAUSER.

« Jesli atrybut MCAUSER kanatu potaczenia z serwerem jest pusty, uzywany jest identyfikator
uzytkownika otrzymany od klienta.

« Jesli atrybut MCAUSER kanatu potgczenia z serwerem jest pusty i od klienta nie zostat odebrany zaden

identyfikator uzytkownika, uzywany jest identyfikator uzytkownika, ktéry uruchomit kanat potgczenia
z serwerem.

Klient IBM MQ nie przeptywa potwierdzonego identyfikatora uzytkownika do serwera, gdy uzywane jest
wyjscie zabezpieczen po stronie klienta.

Identyfikator uzytkownika, ktéry uruchamia program kanatu

Jesli pola ID uzytkownika pochodza z ID uzytkownika, ktory uruchomit kanat potaczenia z serwerem,
uzywana jest nastepujgca wartosc:

. !E_W przypadku systemu z/OSjest to identyfikator uzytkownika przypisany do uruchomionego
zadania inicjatora kanatu przez tabele uruchomionych procedur z/0OS .

« W przypadku protokotu TCP/IP (innego niz z/OS ) jest to identyfikator uzytkownika z pozycji
inetd.conf lub identyfikator uzytkownika, ktéry uruchomit proces nastuchujacy.

« W przypadku architektury SNA (innej niz z/OS ) jest to identyfikator uzytkownika z pozycji serwera SNA
lub (jesli nie istnieje) przychodzace zadanie przytaczenia lub identyfikator uzytkownika, ktéry uruchomit
program nastuchujacy.

« W protokole NetBIOS lub SPX identyfikator uzytkownika, ktéry uruchomit proces nastuchiwania.
Jesliistnieja definicje kanatu potaczenia z serwerem, ktére majg atrybut MCAUSER ustawiony na
wartos¢ pusta, klienty mogg uzy¢ tej definicji kanatu do nawigzania potaczenia z menedzerem

kolejek z uprawnieniami dostepu okreslonymi przez ID uzytkownika podany przez klienta. Moze

to stanowic¢ zagrozenie dla bezpieczenstwa, jesli system, w ktorym dziata menedzer kolejek,

zezwala na nieautoryzowane potgczenia sieciowe. Domyslny kanat potaczenia z serwerem IBM MQ
(SYSTEM.DEF.SVRCONN) ma atrybut MCAUSER ustawiony na wartos$¢ pusta. Aby uniemozliwi¢ dostep
bez uprawnien, nalezy zaktualizowac atrybut MCAUSER definicji domyslnej przy uzyciu identyfikatora
uzytkownika, ktéry nie ma dostepu do obiektéw IBM MQ MQ .

Wielkos¢ liter w identyfikatorach uzytkownikow
Podczas definiowania kanatu za pomoca parametru runmgscatrybut MCAUSER jest zmieniany na wielkie
litery, chyba Ze identyfikator uzytkownika jest ujety w pojedynczy cudzystow.

-:!IE-W przypadku serwerdéw w systemie AIX, Linux, and Windowszawarto$c¢ pola
MCAUserIdentifier odebranego od klienta jest zmieniana na mate litery.

-Eﬂ-w przypadku serwerdw w systemie IBM izawarto$¢ pola LongMCAUserIdentifier
odebranego od klienta jest zmieniana na wielkie litery.

~  Linux = AlX W przypadku serwerdw w systemach AIX and Linux zawarto$¢ pola

LongMCAUserIdentifier odbieranego od klienta jest zmieniana na mate litery.

Domyslnie identyfikator uzytkownika, ktéry jest przekazywany w przypadku uzywania aplikacji powigzania
produktu IBM MQ JMS, jest identyfikatorem uzytkownika maszyny JVM, na ktdrej dziata aplikacja.

Mozliwe jest réwniez przekazanie identyfikatora uzytkownika za pomocag metody
createQueueConnection.

Poufnos¢ planowania

Zaplanuj sposob zachowania poufnosci danych.
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Poufno$¢ mozna zaimplementowac na poziomie aplikacji lub na poziomie tacza. Istnieje mozliwos¢ uzycia
protokotu TLS. W takim przypadku nalezy zaplanowac uzycie certyfikatow cyfrowych. Jesli standardowe
narzedzia nie spetniaja wymagan, mozna rowniez uzy¢ programoéow obstugi wyjscia kanatu.

Pojecia pokrewne

“Porownywanie zabezpieczen na poziomie tacza i zabezpieczen na poziomie aplikacji” na stronie 111

Ten temat zawiera informacje o réznych aspektach zabezpieczen na poziomie tacza i na poziomie
aplikacji, a takze poréwnuje dwa poziomy zabezpieczen.

“Programy obstugi wyjscia kanatu” na stronie 116

Programy obstugi wyjscia kanatu to programy wywotywane w zdefiniowanych miejscach w sekwencji
przetwarzania agenta MCA. Uzytkownicy i dostawcy mogg tworzy¢ wtasne programy obstugi wyjscia
kanatu. Niektore sg dostarczane przez IBM.

“Zabezpieczanie kanatéw za pomoca protokotu SSL/TLS” na stronie 123
Obstuga protokotu TLS w produkcie IBM MQ uzywa obiektu informacji uwierzytelniajacej menedzera
kolejek i réznych komend MQSC. Nalezy rowniez wzig¢ pod uwage uzycie certyfikatéw cyfrowych.

Porownywanie zabezpieczen na poziomie tacza i zabezpieczen na poziomie
aplikacji

Ten temat zawiera informacje o réznych aspektach zabezpieczen na poziomie tacza i na poziomie
aplikacji, a takze porownuje dwa poziomy zabezpieczen.

Zabezpieczenia na poziomie tacza i na poziomie aplikacji zostaty przedstawione w sekcji Rysunek 10 na
stronie 111.
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Rysunek 10. Zabezpieczenia na poziomie tqcza i zabezpieczenia na poziomie aplikacji

Zabezpieczanie komunikatow w kolejkach

Zabezpieczenia na poziomie tgcza moga chroni¢ komunikaty podczas ich przesytania z jednego
menedzera kolejek do innego. Jest to szczegdlnie wazne, gdy komunikaty sg przesytane przez
niezabezpieczona sie¢. Nie moze on jednak chroni¢ komunikatow, gdy sg one przechowywane w kolejkach
w zrédtowym menedzerze kolejek, docelowym menedzerze kolejek ani w posrednim menedzerze kolejek.

Szyfrowanie zestawu danych z/OS moze zapewni¢ pewng ochrone komunikatéw
przechowywanych w kolejkach, ale tylko dla danych przechowywanych w lokalnym menedzerze kolejek.
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Patrz sekcja poufno$¢ danych przechowywanych w systemie IBM MQ for z/0S z szyfrowaniem zestawu
danych . :NONE.

Dla poréwnania zabezpieczenia na poziomie aplikacji mogg chroni¢ komunikaty przechowywane

w kolejkach i maja zastosowanie nawet wtedy, gdy nie jest uzywane kolejkowanie rozproszone. Jest to
gtowna roznica miedzy bezpieczenstwem na poziomie tacza a bezpieczenstwem na poziomie aplikacji,
ktdra przedstawia Rysunek 10 na stronie 111.

Menedzery kolejek nie dziatajag w srodowiskach kontrolowanych i zaufanych

Jesli menedzer kolejek dziata w kontrolowanym i zaufanym $rodowisku, mechanizmy kontroli dostepu
udostepniane przez produkt IBM MQ mogg by¢ uznane za wystarczajace do zabezpieczenia komunikatow
przechowywanych w jego kolejkach. Jest to szczegdlnie istotne, jesli uzywane jest tylko kolejkowanie
lokalne i komunikaty nigdy nie opuszczajg menedzera kolejek. W tym przypadku zabezpieczenia na
poziomie aplikacji mogg by¢ uznane za zbedne.

Zabezpieczenia na poziomie aplikacji mogg by¢ rowniez uwazane za zbedne, jesli komunikaty sg
przesytane do innego menedzera kolejek, ktory jest rowniez uruchomiony w kontrolowanym i zaufanym
$rodowisku, lub sg odbierane z takiego menedzera kolejek. Potrzeba zabezpieczenia na poziomie aplikacji
staje sie wieksza, gdy komunikaty sa przesytane do lub odbierane z menedzera kolejek, ktory nie jest
uruchomiony w kontrolowanym i zaufanym $rodowisku.

Roznice w kosztach

Bezpieczenstwo na poziomie aplikacji moze kosztowac¢ wiecej niz bezpieczenstwo na poziomie tacza pod
wzgledem administracji i wydajnosci.

Koszt administrowania bedzie prawdopodobnie wiekszy, poniewaz potencjalnie istnieje wiecej ograniczen
do konfigurowania i obstugi. Na przyktad moze by¢ konieczne upewnienie sie, ze okreslony uzytkownik
wysyta tylko okreslone typy komunikatéw i wysyta komunikaty tylko do okreslonych miejsc docelowych.
Z drugiej strony moze by¢ konieczne zapewnienie, ze okreslony uzytkownik otrzyma tylko okreslone typy
komunikatow i otrzyma tylko komunikaty z okreslonych zrédet. Zamiast zarzadzac ustugami zabezpieczen
na poziomie tacza w pojedynczym kanale komunikatow, moze by¢ konieczne skonfigurowanie

i zachowanie regut dla kazdej pary uzytkownikow, ktorzy wymieniajg komunikaty w tym kanale.

Moze to mie¢ wptyw na wydajnosg, jesli ustugi zabezpieczen sg wywotywane za kazdym razem, gdy
aplikacja umieszcza lub pobiera komunikat.

Organizacje zwykle najpierw rozwazaja bezpieczenstwo na poziomie tacza, poniewaz moze byc tatwiejsze
do zaimplementowania. Biorg pod uwage zabezpieczenia na poziomie aplikacji, jesli odkryja, ze
zabezpieczenia na poziomie tacza nie spetniajg wszystkich swoich wymagan.

Dostepnos¢ komponentow

Ogélnie rzecz biorac, w srodowisku rozproszonym ustuga zabezpieczen wymaga komponentu w co
najmniej dwdch systemach. Na przyktad komunikat moze by¢ zaszyfrowany w jednym systemie,

a zdeszyfrowany w innym. Dotyczy to zarédwno zabezpieczen na poziomie tacza, jak i zabezpieczen na
poziomie aplikacji.

W $rodowisku heterogenicznym, w ktérym uzywane sa rézne platformy, z ktérych kazda ma rézne
poziomy funkcji zabezpieczen, wymagane komponenty ustugi zabezpieczen moga nie by¢ dostepne dla
kazdej platformy, na ktdrej sa potrzebne, i w formie, ktora jest tatwa w uzyciu. Jest to prawdopodobnie
bardziej istotne w przypadku zabezpieczen na poziomie aplikacji niz w przypadku zabezpieczen na
poziomie tacza, szczegdblnie jesli uzytkownik zamierza zapewnic¢ wtasne zabezpieczenia na poziomie
aplikaciji, kupujac komponenty z réznych zrédet.

Komunikaty w kolejce niedostarczonych komunikatow

Jesli komunikat jest chroniony przez zabezpieczenia na poziomie aplikacji, moze wystgpic¢ problem,
jesli z jakiegos powodu komunikat nie dociera do miejsca docelowego i jest umieszczany w kolejce
niedostarczonych komunikatow. Jesli nie mozna okresli¢ sposobu przetwarzania komunikatu na
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podstawie informacji z deskryptora komunikatu i nagtéwka niedostarczonego komunikatu, moze by¢
konieczne sprawdzenie tresci danych aplikacji. Nie mozna tego zrobi¢, jesli dane aplikacji sg zaszyfrowane
i tylko odbiorca moze je deszyfrowac.

Czego nie moga zrobic¢ zabezpieczenia na poziomie aplikacji

Zabezpieczenia na poziomie aplikacji nie sg kompletnym rozwigzaniem. Nawet jesli zaimplementowano
zabezpieczenia na poziomie aplikacji, nadal mogg by¢ wymagane niektére ustugi zabezpieczen na
poziomie tacza. Na przyktad:

« Po uruchomieniu kanatu uwierzytelnianie wzajemne dwoch agentéw MCA moze nadal by¢ wymagane.
Moze to by¢ wykonane tylko przez ustuge zabezpieczen na poziomie tacza.

« Zabezpieczenia na poziomie aplikacji nie mogg chroni¢ nagtdwka kolejki transmisji MQXQH, ktéry
zawiera osadzony deskryptor komunikatu. Nie moze réwniez chroni¢ danych w przeptywach protokotu
kanatu IBM MQ innych niz dane komunikatu. Ta ochrona moze by¢ zapewniona tylko przez
zabezpieczenia na poziomie tacza.

« Jesli ustugi zabezpieczen na poziomie aplikacji sg wywotywane po stronie serwera kanatu MQI, ustugi
nie moga chroni¢ parametrow wywotan MQI wysytanych przez kanat. W szczegoélnosci dane aplikacji
w wywotaniu MQPUT, MQPUT1lub MQGET sa niechronione. W tym przypadku ochrona moze byc¢
zapewniona tylko przez zabezpieczenia na poziomie tacza.

zabezpieczenia na poziomie tgcza

Zabezpieczenia na poziomie tgcza odnoszg sie do tych ustug zabezpieczen, ktore sg wywotywane
bezposrednio lub posrednio przez agent MCA, podsystem komunikacyjny lub kombinacje tych dwdch
dziatajacych razem.

Zabezpieczenia na poziomie tgcza zostaty przedstawione w sekcji Rysunek 10 na stronie 111.

Ponizej przedstawiono kilka przyktadow ustug zabezpieczen na poziomie tacza:

« Agent MCA na kazdym koncu kanatu komunikatow moze uwierzytelni¢ swojego partnera. Jest
to wykonywane po uruchomieniu kanatu i nawigzaniu potgczenia komunikacyjnego, ale przed
rozpoczeciem przeptywu komunikatow. Jesli uwierzytelnianie nie powiedzie sie na obu koncach,
kanat jest zamykany i nie sg przesytane zadne komunikaty. Jest to przyktad ustugi identyfikacji
i uwierzytelniania.

« Komunikat moze by¢ szyfrowany na wysytajagcym koncu kanatu i deszyfrowany na odbierajgcym koricu.
Jest to przyktad ustugi poufnosci.

« Komunikat moze zosta¢ sprawdzony na odbierajgcym koncu kanatu w celu okreslenia, czy jego tresc
zostata celowo zmodyfikowana podczas przesytania przez siec. Jest to przyktad ustugi integralnosci
danych.

Zabezpieczenia na poziomie tacza udostepniane przez IBM MQ

Podstawowym sposobem zapewnienia poufnosci i integralnosci danych w produkcie IBM MQ jest
uzycie protokotu TLS. Wiecej informacji na temat uzywania protokotu TLS w produkcie IBM MQzawiera
sekcja “Protokoty zabezpieczen TLS w produkcie IBM MQ” na stronie 24. Na potrzeby uwierzytelniania
produkt IBM MQ udostepnia narzedzie do korzystania z rekordow uwierzytelniania kanatu. Rekordy
uwierzytelniania kanatu zapewniajg precyzyjng kontrole dostepu do systemdw taczacych na poziomie
poszczegdlnych kanatow lub grup kanatow. Wiecej informacji na ten temat zawiera sekcja “Rekordy
uwierzytelniania kanatu” na stronie 53.

Zapewnianie wtasnych zabezpieczen na poziomie tqcza

Uzytkownik moze udostepnic¢ wtasne ustugi zabezpieczen na poziomie tagcza. Pisanie wtasnych
programoéw obstugi wyjscia kanatu jest gtdwnym sposobem na zapewnienie wtasnych ustug ochrony na
poziomie tacza.

Programy obstugi wyjscia kanatu zostaty wprowadzone w sekcji “Programy obstugi wyjscia kanatu”
na stronie 116. Ten sam temat zawiera rowniez opis programu obstugi wyjs$cia kanatu, ktory jest
dostarczany z produktem IBM MQ for Windows (program obstugi wyjscia kanatu SSPI). Ten program
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obstugi wyjscia kanatu jest dostarczany w formacie zrodtowym, aby mozna byto zmodyfikowa¢ kod
zrédtowy w taki sposéb, aby odpowiadat wymaganiom uzytkownika. Jesli ten program obstugi wyjscia
kanatu lub programy obstugi wyjscia kanatu dostepne od innych dostawcow nie spetniajg wymagan,
mozna zaprojektowac i napisac¢ wtasny. W tym temacie opisano sposoby, w jakie programy obstugi wyjscia
kanatu mogg udostepniac¢ ustugi ochrony. Informacje na temat pisania programu obstugi wyjs$cia kanatu
zawiera sekcja Tworzenie programow obstugi wyjscia kanatu.

Zabezpieczenia na poziomie tqcza przy uzyciu wyjscia zabezpieczen
Wyjscia zabezpieczen zwykle dziatajg w parach, po jednym na kazdym koricu kanatu. Sa one wywotywane
natychmiast po zakonczeniu poczatkowej negocjacji danych podczas uruchamiania kanatu.

Wyjscia zabezpieczeh moga stuzy¢ do identyfikacji i uwierzytelniania, kontroli dostepu i poufnosci.

Zabezpieczenia na poziomie tqcza przy uzyciu wyjscia komunikatu

Wyjscie komunikatu moze by¢ uzywane tylko w kanale komunikatéw, a nie w kanale MQI. Ma on dostep
zarowno do nagtowka kolejki transmisji MQXQH, ktory zawiera osadzony deskryptor komunikatu, jak i do
danych aplikacji w komunikacie. Moze modyfikowac tre$¢ komunikatu i zmieniac jego dtugosc.

Wyjscie komunikatu moze by¢ uzywane do dowolnego celu, ktéry wymaga dostepu do catego komunikatu,
a nie do jego czesci.

Wyjscia komunikatow mogg by¢ uzywane do identyfikacji i uwierzytelniania, kontroli dostepu, poufnosci,
integralnosci danych i niezaprzeczalnosci oraz z powoddw innych niz bezpieczenstwo.

Zabezpieczenia na poziomie tqcza przy uzyciu wyjs¢ wysytania i odbierania

Wyjscia nadawcze i odbiorcze mogg by¢ uzywane zaréwno w kanatach komunikatéw, jak i MQI. Sg one
wywotywane dla wszystkich typow danych, ktore przeptywaja przez kanat, oraz dla przeptywéw w obu
kierunkach.

Wyjscia nadawcze i odbiorcze majg dostep do kazdego segmentu transmisji. Moga modyfikowac jego
zawartosc¢ i zmieniac jego dtugosc.

W przypadku kanatu komunikatéw, jesli agent MCA musi podzieli¢ komunikat i wysta¢ go w wiecej

niz jednym segmencie transmisji, dla kazdego segmentu transmisji zawierajacego cze$¢ komunikatu

jest wywotywane wyjscie wysytania, a na koricu odbierajacym jest wywotywane wyjscie odbierania dla
kazdego segmentu transmisji. To samo wystepuje w kanale MQI, jesli parametry wejsciowe lub wyjsciowe
wywotania MQI sa zbyt duze, aby mozna je byto wysta¢ w pojedynczym segmencie transmisji.

W kanale MQI bajt 10 segmentu transmisji identyfikuje wywotanie MQI i wskazuje, czy segment transmisji
zawiera parametry wejsciowe lub wyj$ciowe wywotania. Wyjscia wysytania i odbierania moga sprawdzac
ten bajt w celu okreslenia, czy wywotanie MQI zawiera dane aplikacji, ktére mogg wymagac ochrony.

Gdy wyjscie wysytania jest wywotywane po raz pierwszy w celu uzyskania i zainicjowania potrzebnych
zasobdw, moze zazadac od agenta MCA zarezerwowania okreslonej ilosci miejsca w buforze, w ktérym
znajduje sie segment transmisji. Jesli zostanie wywotana pozniej w celu przetworzenia segmentu
transmisji, moze na przyktad uzy¢ tego obszaru do dodania zaszyfrowanego klucza lub podpisu cyfrowego.
Odpowiednie wyjscie odbierania na drugim koncu kanatu moze usuna¢ dane dodane przez wyjscie
wysytania i uzy¢ ich do przetworzenia segmentu transmisji.

Wyjscia nadawcze i odbiorcze najlepiej nadajg sie do celow, w ktérych nie musza rozumiec struktury
danych, ktore sg przez nie przetwarzane, a zatem moga traktowac kazdy segment transmisji jako obiekt
binarny.

Wyjscia wysytania i odbierania mogg by¢ uzywane w celu zapewnienia poufnosci i integralnosci danych
oraz do celéw innych niz bezpieczenstwo.

Zadania pokrewne
Identyfikowanie wywotania funkcji API w programie obstugi wyjscia wysytania lub odbierania

zabezpieczenia na poziomie aplikacji
Zabezpieczenia na poziomie aplikacji odnoszg sie do tych ustug zabezpieczen, ktére sg wywotywane
w interfejsie miedzy aplikacjg a menedzerem kolejek, z ktdérym jest potaczona.
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Ustugi te sg wywotywane, gdy aplikacja wysyta wywotania MQI do menedzera kolejek. Ustugi mogg
by¢ wywotywane, bezposrednio lub posrednio, przez aplikacje, menedzer kolejek, inny produkt, ktéry
obstuguje funkcje IBM MQ, lub przez kombinacje tych ustug. Zabezpieczenia na poziomie aplikacji sg
przedstawione w sekcji Rysunek 10 na stronie 111.

Zabezpieczenia na poziomie aplikacji sg rowniez okreslane jako zabezpieczenia na catej trasie lub
zabezpieczenia na poziomie komunikatu.

Ponizej przedstawiono kilka przyktadow ustug zabezpieczen na poziomie aplikacji:

« Gdy aplikacja umieszcza komunikat w kolejce, deskryptor komunikatu zawiera identyfikator
uzytkownika powigzany z aplikacja. Nie ma jednak zadnych danych, takich jak zaszyfrowane hasto,
ktorych mozna uzy¢ do uwierzytelnienia ID uzytkownika. Ustuga zabezpieczen moze dodac te dane.
Po ostatecznym pobraniu komunikatu przez aplikacje odbierajgcg inny komponent ustugi moze
uwierzytelni¢ identyfikator uzytkownika przy uzyciu danych, ktére przeszty z komunikatem. Jest to
przyktad ustugi identyfikacji i uwierzytelniania.

« Komunikat moze by¢ szyfrowany, gdy jest umieszczany w kolejce przez aplikacje i deszyfrowany, gdy
jest pobierany przez aplikacje odbierajgca.Jest to przyktad ustugi poufnosci.

« Komunikat moze zosta¢ sprawdzony podczas jego pobierania przez aplikacje odbierajaca. To
sprawdzenie okresla, czy jego tres¢ zostata celowo zmodyfikowana od pierwszego umieszczenia
w kolejce przez aplikacje wysytajacg.Jest to przyktad ustugi integralnosci danych.

Planowanie Advanced Message Security

Advanced Message Security ( AMS) jest komponentem produktu IBM MQ , ktory zapewnia wysoki poziom
ochrony danych wrazliwych przeptywajacych przez sie¢ IBM MQ , nie wptywajac jednoczeénie na aplikacje
koncowe.

W przypadku przenoszenia bardzo wrazliwych lub cennych informacji, w szczegolnosci informacji
poufnych lub zwigzanych z ptatnosciami, takich jak dane pacjentéw lub dane karty kredytowej, nalezy
zZwrocic¢ szczegolng uwage na bezpieczenstwo informacji. Zapewnienie, ze informacje poruszajace sie

w obrebie przedsiebiorstwa zachowujg swojg integralnosc¢ i sg chronione przed dostepem bez uprawnien,
jest ciggtym wyzwaniem i obowiazkiem. Istnieje rowniez prawdopodobienstwo, ze uzytkownik bedzie
zobowigzany do zachowania zgodnosci z przepisami dotyczacymi bezpieczenstwa, co wigze sie z ryzykiem
kar za nieprzestrzeganie tych przepiséw.

Uzytkownik moze utworzy¢ wtasne rozszerzenia zabezpieczen dla produktu IBM MQ. Takie rozwigzania
wymagaja jednak specjalistycznych umiejetnosci i moga by¢ skomplikowane i kosztowne w utrzymaniu.
Advanced Message Security pomaga w sprostaniu tym wyzwaniom podczas przenoszenia informacji
w przedsiebiorstwie miedzy praktycznie kazdym rodzajem komercyjnego systemu informatycznego.

Advanced Message Security rozszerza opcje zabezpieczajace produktu IBM MQ w nastepujacy sposob:

« Zapewnia on kompleksowg ochrone danych na poziomie aplikacji w infrastrukturze przesytania
komunikatow typu punkt z punktem przy uzyciu szyfrowania lub cyfrowego podpisywania komunikatow.

- Zapewnia kompleksowg ochrone bez koniecznosci pisania skomplikowanego kodu bezpieczenstwa lub
modyfikowania lub rekompilowania istniejacych aplikacji.

« Korzysta z technologii infrastruktury klucza publicznego (Public Key Infrastructure-PKI) w celu
zapewnienia ustug uwierzytelniania, autoryzacji, poufnosci i integralnosci danych dla komunikatow.

» Umozliwia administrowanie strategiami bezpieczenstwa dla serweréw mainframe i serwerow
rozproszonych.

« Obstuguje zaréwno serwery IBM MQ, jak i klienty.

« Jest on zintegrowany z produktem Managed File Transfer i udostepnia kompleksowe rozwigzanie do
bezpiecznego przesytania komunikatow.

Wiecej informacji na ten temat zawiera sekcja “Advanced Message Security” na stronie 652.

Zapewnianie wtasnych zabezpieczen na poziomie aplikacji

Istnieje mozliwos¢ udostepnienia wtasnych ustug zabezpieczen na poziomie aplikacji. Aby utatwic
zaimplementowanie zabezpieczen na poziomie aplikacji, produkt IBM MQ udostepnia dwa wyjscia:
wyjscie funkcji API i wyjscie funkcji API.
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Wyjscie funkcji API i wyjscie funkcji API-crossing moga zapewnic¢ identyfikacje i uwierzytelnianie, kontrole
dostepu, poufnosg, integralnos¢ danych i ustugi niezaprzeczalnosci oraz inne funkcje niezwigzane
z bezpieczenstwem.

Jesli wyjscie funkcji API lub wyjscie ze skrzyzowania funkcji API nie jest obstugiwane w $rodowisku
systemowym, mozna rozwazy¢ inne sposoby zapewnienia wtasnych zabezpieczen na poziomie aplikaciji.
Jednym ze sposobow jest utworzenie interfejsu API wyzszego poziomu, ktory hermetyzuje interfejs MQI.
Nastepnie programisci uzywaja tego interfejsu API zamiast interfejsu MQI do pisania aplikacji IBM MQ .
Najczestszymi przyczynami uzywania interfejsu API wyzszego poziomu sa:

« Ukrywanie bardziej zaawansowanych funkcji interfejsu MQI przed programistami.

« Wymuszanie standardéw uzycia interfejsu MQL.

« Stuzy do dodawania funkcji do interfejsu MQI. Ta dodatkowa funkcja moze by¢ ustugg ochrony.

Niektdre produkty dostawcow uzywaja tej techniki w celu zapewnienia bezpieczenstwa na poziomie
aplikacji dla produktu IBM MQ.

Jesli planowane jest $wiadczenie ustug ochrony w ten sposéb, nalezy zwroéci¢ uwage na nastepujace
zagadnienia dotyczace konwersji danych:

« Jesli znacznik bezpieczenstwa, taki jak podpis cyfrowy, zostat dodany do danych aplikacji
w komunikacie, kazdy kod przeprowadzajgcy konwersje danych musi mie¢ informacje o obecnosci tego
znacznika.

« Znacznik bezpieczenstwa mogt zostac uzyskany z obrazu binarnego danych aplikacji. Oznacza to, ze
przed przeksztatceniem danych nalezy sprawdzi¢ token.

« Jesli dane aplikacji w komunikacie zostaty zaszyfrowane, muszg zostac zdeszyfrowane przed konwersjg
danych.

Programy obstugi wyjscia kanatu

Programy obstugi wyjscia kanatu to programy wywotywane w zdefiniowanych miejscach w sekwencji
przetwarzania agenta MCA. Uzytkownicy i dostawcy mogg tworzy¢ wtasne programy obstugi wyjscia
kanatu. Niektdre sg dostarczane przez IBM.

Istnieje kilka typow programdw obstugi wyjscia kanatu, ale tylko cztery majg role w zapewnianiu
bezpieczenstwa na poziomie tgcza:

« Wyjécie zabezpieczen
« Wyjscie komunikatu
« Wyjscie wysytania

« Wyjscie odbierania

Te cztery typy programdw obstugi wyjscia kanatu zostaty zilustrowane w sekcji Rysunek 11 na stronie 117
i opisane w ponizszych tematach.
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Rysunek 11. Zabezpieczenia, komunikaty, wysytanie i odbieranie wyjs¢ w kanale komunikatéw

Pojecia pokrewne
Kanat-programy obstugi wyjscia dla kanatdéw przesytania komunikatéw

Przeglqd wyjscia zabezpieczen
Wyjscia zabezpieczen zwykle dziatajg w parach. Sg one wywotywane przed przeptywem komunikatow,
aich celem jest umozliwienie agentowi MCA uwierzytelnienia swojego partnera.

Wyjscia zabezpieczen zwykle dziatajg w parach, po jednym na kazdym koncu kanatu. Sg one wywotywane
natychmiast po zakoriczeniu poczatkowej negocjacji danych podczas uruchamiania kanatu, ale przed
rozpoczeciem przeptywu komunikatow. Podstawowym celem wyjscia zabezpieczen jest wigczenie
agenta MCA na kazdym koncu kanatu w celu uwierzytelnienia jego partnera. Nie ma jednak nic, co
uniemozliwitoby wyjsciu zabezpieczen wykonanie innej funkcji, nawet funkcji, ktéra nie ma nic wspélnego
z bezpieczenstwem.

Wyjscia zabezpieczeh mogg komunikowac sie ze sobg, wysytajac komunikaty bezpieczeristwa. Format
komunikatu zabezpieczen nie jest zdefiniowany i jest okreslany przez uzytkownika. Jednym z mozliwych
wynikow wymiany komunikatéw bezpieczenstwa jest fakt, ze jedno z wyj$¢ zabezpieczen moze nie
kontynuowac¢ dziatania. W takim przypadku kanat jest zamkniety i komunikaty nie przeptywaja. Jesli
istnieje wyjscie zabezpieczen tylko na jednym koncu kanatu, wyjscie jest nadal wywotywane i mozna
wybrag, czy kontynuowacé, czy zamkna¢ kanat.

Wyjscia zabezpieczeh mogg by¢ wywotywane zarowno w kanatach komunikatéw, jak i w kanatach MQL.
Nazwa wyjscia zabezpieczen jest okreslona jako parametr w definicji kanatu na kazdym koncu kanatu.

Wiecej informacji na temat wyjs$¢ zabezpieczen zawiera sekcja “Zabezpieczenia na poziomie tacza przy
uzyciu wyjscia zabezpieczen” na stronie 114.

Wyjscie komunikatu
Wyjscia komunikatow dziatajg tylko na kanatach komunikatéw i zwykle dziatajg w parach. Wyjscie
komunikatu moze dziata¢ na catym komunikacie i wprowadza¢ w nim rézne zmiany.

Wyjscia komunikatow na koncach wysytajacych i odbierajacych kanatu dziatajg normalnie w parach.
Wyjscie komunikatu na wysytajgcym koncu kanatu jest wywotywane po otrzymaniu przez agent MCA
komunikatu z kolejki transmisji. Na odbierajgcym koncu kanatu jest wywotywane wyjécie komunikatu,
zanim agent MCA umiesci komunikat w swojej kolejce docelowe;j.

Wyjscie komunikatu ma dostep zaréowno do nagtéwka kolejki transmisji, MOXQH, ktory zawiera
osadzony deskryptor komunikatu, jak i do danych aplikacji w komunikacie. Wyjscie komunikatu moze
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modyfikowac tres¢ komunikatu i zmieniac jego dtugosc. Zmiana dtugosci moze by¢ wynikiem kompresji,
dekompresji, szyfrowania lub deszyfrowania komunikatu. Moze to by¢ réwniez wynikiem dodania danych
do komunikatu lub usuniecia z niego danych.

Wyjscia komunikatow moga by¢ uzywane w dowolnym celu, ktory wymaga dostepu do catego
komunikatu, a nie jego czesci, i niekoniecznie ze wzgleddw bezpieczenstwa.

Wyjscie komunikatu moze okresli¢, ze komunikat, ktory jest obecnie przetwarzany, nie powinien by¢ dalej
przetwarzany w kierunku jego miejsca docelowego. Nastepnie agent MCA umieszcza komunikat w kolejce
niedostarczonych komunikatéw. Wyjscie komunikatu moze rowniez zamkna¢ kanat.

Wyjscia komunikatow moga by¢ wywotywane tylko w kanatach komunikatéw, a nie w kanatach MQI.
Jest to spowodowane tym, ze celem kanatu MQI jest umozliwienie przeptywu parametrow wejsciowych
i wyjéciowych wywotan MQI miedzy aplikacjg IBM MQ MQI client a menedzerem kolejek.

Nazwa wyjscia komunikatu jest okreslona jako parametr w definicji kanatu na kazdym koncu kanatu.
Mozna réwniez okresli¢ liste wyjs¢ komunikatow, ktdre maja by¢ uruchamiane po sobie.

Wiecej informacji na temat wyj$¢ komunikatéw zawiera sekcja “Zabezpieczenia na poziomie tacza przy
uzyciu wyjscia komunikatu” na stronie 114.

Wyjscia wysytania i odbierania
Wyjscia wysytania i odbierania zwykle dziatajg w parach. Dziatajg one na segmentach transmisji i s
najlepiej wykorzystywane, gdy struktura przetwarzanych przez nie danych nie ma znaczenia.

Wyjscie wysytania na jednym koricu kanatu i wyjscie odbierania na drugim koncu normalnie dziatajg

w parach. Wyjscie wysytania jest wywotywane tuz przed wystaniem przez agenta MCA komunikatu
komunikacyjnego w celu wystania danych za posrednictwem potgczenia komunikacyjnego. Wyjscie
odbierania jest wywotywane tuz po odzyskaniu sterowania przez agent MCA po odebraniu komunikacji
i odebraniu danych z potaczenia komunikacyjnego. Jesli uzywane sg konwersacje wspotuzytkowane,
w kanale MQI dla kazdej konwersacji wywotywana jest inna instancja wyjscia wysytania i odbierania.

Protokét kanatu IBM MQ przeptywa miedzy dwiema konsolami HMC w kanale komunikatéw zawiera
informacje sterujace oraz dane komunikatow. Podobnie w przypadku kanatu MQI przeptywy zawierajg
informacje sterujace oraz parametry wywotan MQI. Wyjscia nadawcze i odbiorcze sa wywotywane dla
wszystkich typdw danych.

Dane komunikatu przeptywajg tylko w jednym kierunku w kanale komunikatéw, ale w kanale MQI
parametry wejsciowe przeptywu wywotania MQI w jednym kierunku i parametry wyjsciowe w drugim.
Zaréwno w kanatach komunikatow, jak i MQI, informacje sterujace przeptywajg w obu kierunkach.

W rezultacie wyjscia wysytania i odbierania moga by¢ wywotywane na obu koncach kanatu.

Jednostka danych przesytanych w pojedynczym przeptywie miedzy dwiema konsolami HMC jest
nazywana segmentem transmisji. Wyjscia nadawcze i odbiorcze majg dostep do kazdego segmentu
transmisji. Moga modyfikowacd jego zawartosc i zmieniac jego dtugosé. Jednak wyjsécie wysytania nie moze
zmieniac pierwszych 8 bajtéw segmentu transmisji. Te 8 bajtow stanowi czes$¢ nagtdwka protokotu kanatu
IBM MQ . Istniejg rowniez ograniczenia dotyczace stopnia, w jakim wyjscie wysytania moze zwiekszy¢
dtugos¢ segmentu transmisji. W szczegoélnosci program obstugi wyjscia wysytania nie moze zwiekszy¢
swojej dtugosci poza maksymalng dtugosé wynegocjowana miedzy dwiema konsolami MCA podczas
uruchamiania kanatu.

W przypadku kanatu komunikatow, jesli komunikat jest zbyt duzy, aby mozna go byto wystaé

w pojedynczym segmencie transmisji, wysytajacy agent MCA dzieli komunikat i wysyta go w wiecej niz
jednym segmencie transmisji. W zwiazku z tym wyjsécie wysytania jest wywotywane dla kazdego segmentu
transmisji zawierajgcego czes¢ komunikatu, a na koncu odbierania jest wywotywane wyjscie odbierania
dla kazdego segmentu transmisji. Odbierajacy agent MCA ponownie uzgadnia komunikat z segmentéw
transmisji po ich przetworzeniu przez wyjscie odbierania.

Podobnie w przypadku kanatu MQI parametry wejsciowe lub wyjéciowe wywotania MQI sg wysytane
w wiecej niz jednym segmencie transmisji, jesli sa zbyt duze. Moze to wystapi¢ na przyktad w przypadku
wywotania MQPUT, MQPUT1lub MQGET, jesli dane aplikacji sg wystarczajgco duze.
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Biorac powyzsze pod uwage, bardziej wtasciwe jest uzycie wyj$¢ wysytania i odbierania do celéw,
w ktorych nie musza one rozumiec¢ struktury danych, ktére sg przez nie przetwarzane, a zatem moga
traktowac kazdy segment transmisji jako obiekt binarny.

Wyjscie wysytania lub odbierania moze zamkna¢ kanat.

Nazwy wyjscia wysytania i wyjscia odbierania sg okreslane jako parametry w definicji kanatu na kazdym
koncu kanatu. Mozna réwniez okresli¢ liste wyjs¢ wysytania, ktore majg by¢ uruchamiane po sobie.
Podobnie mozna okresli¢ liste wyjs¢ odbierania.

Wiecej informacji na temat wyj$¢ wysytania i odbierania zawiera sekcja “Zabezpieczenia na poziomie
tacza przy uzyciu wyjé¢ wysytania i odbierania” na stronie 114.

Planowanie integralnosci danych
Zaplanuj sposob zachowania integralnosci danych.
Integralnos¢ danych mozna zaimplementowaé na poziomie aplikacji lub na poziomie tacza.

Na poziomie aplikacji mozna uzywac programow obstugi wyjscia funkcji API, jesli standardowe narzedzia
nie spetniajg wymagan. Do cyfrowego podpisywania komunikatow mozna uzywac serwera Advanced
Message Security (AMS) w celu ochrony przed nieautoryzowang modyfikacja.

Na poziomie tgcza mozna wybrac uzycie protokotu TLS. W takim przypadku nalezy zaplanowac uzycie
certyfikatow cyfrowych. Jesli standardowe narzedzia nie spetniajg wymagan, mozna réwniez uzy¢
programdw obstugi wyjscia kanatu.

Pojecia pokrewne

“Zabezpieczanie kanatéw za pomocg protokotu SSL/TLS” na stronie 123

Obstuga protokotu TLS w produkcie IBM MQ uzywa obiektu informacji uwierzytelniajagcej menedzera
kolejek i réznych komend MQSC. Nalezy réwniez wzig¢ pod uwage uzycie certyfikatow cyfrowych.

“Integralnos¢ danych” na stronie 10
Ustuga integralnosci danych wykrywa, czy nastgpita nieautoryzowana modyfikacja danych.

“Planowanie Advanced Message Security” na stronie 115

Advanced Message Security ( AMS) jest komponentem produktu IBM MQ , ktory zapewnia wysoki poziom
ochrony danych wrazliwych przeptywajgcych przez sie¢ IBM MQ , nie wptywajac jednoczeénie na aplikacje
koncowe.

Odsytacze pokrewne
Odwotanie do wyjscia funkcji API
Wywotania wyjscia kanatu i struktury danych

Planowanie kontroli

Zdecyduj, jakie dane maja by¢ kontrolowane, a takze w jaki sposdb przechwytywac i przetwarzaé
informacje z kontroli. Nalezy rozwazy¢, jak sprawdzi¢, czy system jest poprawnie skonfigurowany.

Istnieje kilka aspektdow monitorowania dziatan. Aspekty, ktore nalezy wzig¢ pod uwage, sg czesto
definiowane przez wymagania audytora, a te wymagania sg czesto oparte na standardach prawnych,
takich jak HIPAA (Health Insurance Portability and Accountability Act) lub SOX (Sarbanes-Oxley). IBM MQ
udostepnia funkcje utatwiajgce zachowanie zgodnosci z takimi standardami.

Nalezy rozwazyc, czy uzytkownik jest zainteresowany tylko wyjatkami, czy tez wszystkimi zachowaniami
systemu.

Niektore aspekty kontroli moga by¢ rowniez traktowane jako monitorowanie operacyjne; jednym
z wyroznien dla kontroli jest to, ze czesto przegladane sg dane historyczne, a nie tylko alerty w czasie
rzeczywistym. Monitorowanie zostato opisane w sekcji Monitorowanie i wydajnosc.

Jakie dane nalezy skontrolowaé
Nalezy rozwazyc¢, jakie typy danych lub dziatarh majg by¢ kontrolowane, zgodnie z opisem w nastepujacych
sekcjach:
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Zmiany wprowadzone w pliku IBM MQ za pomocg interfejsow IBM MQ
Skonfiguruj produkt IBM MQ do wywotywania zdarzen instrumentacji, w szczegolnosci zdarzen
komend i zdarzen konfiguracji.

Zmiany wprowadzone w pliku IBM MQ poza jego kontrola
Niektore zmiany moga mie¢ wptyw na zachowanie programu IBM MQ, ale nie moga by¢
bezposrednio monitorowane przez program IBM MQ. Przyktadami takich zmian sg zmiany w plikach
konfiguracyjnych mqs.ini, gm.iniimgclient. ini, tworzenie i usuwanie menedzerow kolejek,
instalowanie plikow binarnych, takich jak programy uzytkownika obstugi wyjscia, oraz zmiany
uprawnien do plikéw. Aby monitorowac te dziatania, nalezy uzy¢ narzedzi dziatajacych na
poziomie systemu operacyjnego. Dostepne sg rézne narzedzia odpowiednie dla réznych systemdw
operacyjnych. Dzienniki mogg by¢ rowniez tworzone przez powigzane narzedzia, takie jak sudo.

Kontrola operacyjna IBM MQ
Do kontrolowania dziatan, takich jak uruchamianie i zatrzymywanie menedzerow kolejek, moze by¢
konieczne uzycie narzedzi systemu operacyjnego. W niektorych przypadkach produkt IBM MQ mozna
skonfigurowa¢ do wystawiania zdarzen instrumentacji.

Dziatanie aplikacji w produkcie IBM MQ
Aby kontrolowac dziatania aplikacji, na przyktad otwieranie kolejek oraz umieszczanie i pobieranie
komunikatow, nalezy skonfigurowac produkt IBM MQ do wysytania odpowiednich zdarzen.

Alerty intruza
Aby kontrolowaé préby naruszenia zabezpieczen, nalezy skonfigurowac system w taki sposéb, aby
generowat zdarzenia autoryzacji. Zdarzenia kanatu mogg by¢ rowniez przydatne do wyswietlania
aktywnosci, szczegolnie w przypadku nieoczekiwanego zakonczenia kanatu.

Planowanie przechwytywania, wyswietlania i archiwizowania danych kontroli

Wiele potrzebnych elementow jest raportowanych jako komunikaty zdarzen IBM MQ . Nalezy wybra¢
narzedzia, ktére mogg odczytywac i formatowac te komunikaty. Jesli uzytkownik jest zainteresowany
dtugoterminowa pamiecig masowg i analiza, musi przenies¢ je do pomocniczego mechanizmu pamieci
masowej, takiego jak baza danych. Jesli te komunikaty nie zostang przetworzone, pozostang w kolejce
zdarzen, prawdopodobnie zapetniajac jg. Uzytkownik moze zdecydowac o zaimplementowaniu narzedzia,
ktére automatycznie podejmuje dziatania w oparciu o niektore zdarzenia, na przyktad w celu wystania
alertu w przypadku wystagpienia awarii zabezpieczen.

Sprawdzanie, czy system jest poprawnie skonfigurowany

Wraz z produktem IBM MQ Explorerdostarczany jest zestaw testow. Stuzg one do sprawdzania definicji
obiektow pod katem wystepowania problemow.

Ponadto nalezy okresowo sprawdzac, czy konfiguracja systemu jest taka sama, jak oczekiwano. Chociaz
zdarzenia komend i konfiguracji moga zgtaszaé zmiany, przydatne jest réwniez wykonanie zrzutu
konfiguracji i poréwnanie jej ze znana, dobra kopia.

Planowanie bezpieczenstwa wedtug topologii

W tej sekcji opisano zabezpieczenia w konkretnych sytuacjach, a mianowicie w przypadku kanatéw,
klastréw menedzera kolejek, aplikacji publikowania/subskrypcji i rozsytania grupowego oraz w przypadku
korzystania z firewalla.

Wiecej informacji mozna znalez¢ w nastepujgcych podtematach:

Autoryzacja kanatu

Po wystaniu lub odebraniu komunikatu za posrednictwem kanatu nalezy zapewni¢ dostep do réznych
zasobow IBM MQ . Agenty kanatu komunikatéw (Message Channel Agents-MCA) to zasadniczo aplikacje
IBM MQ, ktére przenoszg komunikaty miedzy menedzerami kolejek i w zwigzku z tym do poprawnego
dziatania wymagajg dostepu do réznych zasobdéw systemu IBM MQ .
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Aby odbiera¢ komunikaty w czasie wykonywania operacji PUT dla agentéw MCA, mozna uzy¢
identyfikatora uzytkownika powigzanego z agentem MCA lub identyfikatora uzytkownika powigzanego
z komunikatem.

W czasie potgczenia (CONNECT) mozna odwzorowac sprawdzony identyfikator uzytkownika na
alternatywnego uzytkownika, uzywajac rekordéw uwierzytelniania kanatu CHLAUTH .

W produkcie IBM MQkanaty moga by¢ chronione przez obstuge protokotu TLS.

Identyfikatory uzytkownikdéw powigzane z kanatami nadawczymi i odbiorczymi, z wyjatkiem kanatu
nadawczego, w ktérym atrybut MCAUSER nie jest uzywany, wymagaja dostepu do nastepujacych
zasobow:

- Identyfikator uzytkownika powigzany z kanatem nadawczym wymaga dostepu do menedzera kolejek,
kolejki transmisji, kolejki niedostarczonych komunikatow oraz dostepu do wszystkich innych zasobdéw
wymaganych przez wyjscia kanatu.

« Identyfikator uzytkownika MCAUSER kanatu odbiorczego wymaga uprawnienia + setall . Przyczyng jest
fakt, ze kanat odbiorczy musi utworzy¢ petng strukture MQMD, w tym wszystkie pola kontekstu, przy
uzyciu danych odebranych ze zdalnego kanatu nadawczego. Dlatego menedzer kolejek wymaga, aby
uzytkownik wykonujgcy to dziatanie miat uprawnienie + setall . To uprawnienie + setall musi zosta¢
nadane uzytkownikowi dla:

— Wszystkie kolejki, do ktorych kanat odbiorczy poprawnie umieszcza komunikaty.
— Obiekt menedzera kolejek. Wiecej informacji na ten temat zawiera sekcja Autoryzacje dla kontekstu.

« Identyfikator uzytkownika MCAUSER kanatu odbiorczego, w ktérym nadawca zazadat komunikatu
raportu COA, wymaga uprawnienia + passid w kolejce transmisji, ktéra zwraca komunikat raportu. Bez
tego uprawnienia rejestrowane sa komunikaty o btedach AMQ8077 .

« Korzystajac z identyfikatora uzytkownika powigzanego z kanatem odbiorczym, mozna otworzy¢
kolejki docelowe w celu umieszczenia komunikatow w kolejkach. Dotyczy to interfejsu kolejkowania
komunikatow (Message queuing Interface-MQI), dlatego moze by¢ konieczne wykonanie dodatkowych
sprawdzen kontroli dostepu, jesli nie jest uzywany menedzer IBM MQ Object Authority Manager
(OAM). Mozna okresli¢, czy sprawdzanie autoryzacji ma by¢ wykonywane dla identyfikatora uzytkownika
powigzanego z agentem MCA (zgodnie z opisem w tym temacie), czy dla identyfikatora uzytkownika
powigzanego z komunikatem (z pola UserIdentifier MQMD).

W przypadku typow kanatow, do ktérych ma zastosowanie, parametr PUTAUT definicji kanatu okresla,
ktory ID uzytkownika jest uzywany na potrzeby tych sprawdzen.

— Domyslnym ustawieniem kanatu jest uzycie konta ustugi menedzera kolejek, ktére ma petne prawa
administracyjne i nie wymaga specjalnych autoryzacji.

— W przypadku kanatdw potgczenia z serwerem potgczenia administracyjne sg domyslnie blokowane
przez reguty CHLAUTH i wymagajg jawnego udostepniania.

— Kanaty typu odbiornik, requester i odbiornik klastra umozliwiajg lokalne administrowanie przez
dowolny sasiedni menedzer kolejek, chyba ze administrator podejmie kroki w celu ograniczenia tego
dostepu.

— Nie jest konieczne nadawanie uprawnien dsp i ctrlx dla identyfikatora uzytkownika MCAUSER kanatu
odbiorczego.

— W przypadku wersji wczes$niejszych niz IBM MQ 8.0.0 Fix Pack 4, jesli uzywany jest identyfikator
uzytkownika, ktéry nie ma uprawnien administracyjnych IBM MQ, nalezy nada¢ uprawnienia dsp
i ctxrlx dla kanatu temu identyfikatorowi uzytkownika, aby kanat mégt dziatac.

W systemie IBM MQ 8.0.0 Fix Pack 4nie sg wykonywane zadne sprawdzenia uprawnien, gdy kanat
jest resynchronizowany i koryguje numery kolejne.

Jednak reczne wprowadzenie komendy RESET CHANNEL nadal wymaga systemu +dsp i +ctxrlx we
wszystkich wersjach.
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Ostrzezenie: Jesli do potwierdzenia zadania wsadowego komunikatu wymagany jest reset
kanatu, program IBM MQ prébuje wysta¢ zapytanie do kanatu, ktéry wymaga uprawnienia
+dsp .

— Atrybut MCAUSER nie jest uzywany dla typu kanatu SDR.

— Jesli uzywany jest identyfikator uzytkownika powiazany z komunikatem, prawdopodobnie pochodzi
on z systemu zdalnego. Ten ID uzytkownika systemu zdalnego musi by¢ rozpoznawany przez system
docelowy. Ponizsze komendy sa przyktadami typow komend, ktére mozna wydac¢ w celu nadania
uprawnien do ID uzytkownika z systemu zdalnego:

setmgaut -m QMgrName -t gmgr -g GroupName +connect +ing +setall

setmgaut -m QMgrName -t chl -n Profile -g GroupName +dsp +ctrlx
gdzie Profil jest kanatem.
setmgaut -m QMgrName -t g -n Profile -g GroupName +put +setall

gdzie Profil jest kolejka niedostarczonych komunikatéw, jesli jest ustawiona.

setmgaut -m QMgrName -t g -n Profile -g GroupName +put +setall
gdzie Profil jest lista autoryzowanych kolejek.

Ostrzezenie: Nalezy zachowac ostrozno$¢ podczas autoryzowania ID uzytkownika do
umieszczania komunikatow w kolejce komend lub w innych waznych kolejkach systemowych.

Identyfikator uzytkownika powigzany z agentem MCA zalezy od typu agenta MCA. Istniejg dwa typy MCA:

Agent MCA programu wywotujacego
Adaptery MCA, ktore inicjujg kanat. Wywotujace adaptery MCA mogg by¢ uruchamiane jako
pojedyncze procesy, jako watki inicjatora kanatu lub jako watki puli proceséw. Uzywany identyfikator
uzytkownika jest identyfikatorem uzytkownika powigzanym z procesem nadrzednym (inicjatorem
kanatu) lub identyfikatorem uzytkownika powigzanym z procesem, ktory uruchamia agent MCA.

Agent MCA odpowiadajacy
Odpowiadajgce adaptery MCA to adaptery MCA, ktore sg uruchamiane w wyniku zadania przez
wywotujacy agent MCA. Odpowiadajgce adaptery MCA moga by¢ uruchamiane jako pojedyncze
procesy, jako watki procesu nastuchujgcego lub jako watki puli procesow. Identyfikator uzytkownika
moze miec¢ jeden z nastepujacych typdw (w tej kolejnosci preferenc;ji):

1. W komunikacji APPC wywotujacy agent MCA moze wskazac identyfikator uzytkownika, ktéry ma
by¢ uzywany dla odpowiadajgcego agenta MCA. Jest to nazywane ID uzytkownika sieci i ma
zastosowanie tylko do kanatow uruchomionych jako pojedyncze procesy. Ustaw ID uzytkownika
sieci za pomocg parametru USERID w definicji kanatu.

2. Jesli parametr USERID nie jest uzywany, definicja kanatu odpowiadajacego agenta MCA moze
okreslac identyfikator uzytkownika, ktérego musi uzywac agent MCA. Identyfikator uzytkownika
mozna ustawi¢ za pomocg parametru MCAUSER definicji kanatu.

3. Jesli identyfikator uzytkownika nie zostat ustawiony za pomoca zadnej z powyzszych (dwoch)
metod, uzywany jest identyfikator uzytkownika procesu, ktéry uruchamia agent MCA lub
identyfikator uzytkownika procesu nadrzednego (proces nastuchujacy).

Pojecia pokrewne
“Rekordy uwierzytelniania kanatu” na stronie 53

Aby umozliwi¢ bardziej precyzyjna kontrole na poziomie kanatu nad dostepem przydzielonym do
systemow, ktore nawigzujg potaczenie, mozna uzy¢ rekordéw uwierzytelniania kanatu.

Odsytacze pokrewne
Wtasciwosci rekordu uwierzytelniania kanatu
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Zabezpieczanie definicji inicjatora kanatu
Tylko cztonkowie grupy mgm moga manipulowac inicjatorami kanatu.

IBM MQ inicjatory kanatow nie sg obiektami IBM MQ ; dostep do nich nie jest kontrolowany przez
OAM. Produkt IBM MQ nie zezwala uzytkownikom ani aplikacjom na manipulowanie tymi obiektami,
chyba ze ich ID uzytkownika jest cztonkiem grupy mgm. Jesli aplikacja wywotuje komende PCF
StartChannelInitiatozx, ID uzytkownika okreslony w deskryptorze komunikatu PCF musi by¢
cztonkiem grupy mgm w docelowym menedzerze kolejek.

ID uzytkownika musi by¢ takze cztonkiem grupy mgm na komputerze docelowym, aby wywotac
rownowazne komendy MQSC za pomocg komendy Escape PCF lub przy uzyciu komendy runmgsc
w trybie posrednim.

Kolejki transmisji
Menedzery kolejek automatycznie umieszczajg komunikaty zdalne w kolejce transmisji; w tym celu nie sg
wymagane zadne uprawnienia specjalne.

Jesli jednak konieczne jest umieszczenie komunikatu bezposrednio w kolejce transmisji, wymaga to
specjalnej autoryzacji; patrz sekcja Tabela 12 na stronie 141.

Wyjscia kanatu

Jesli rekordy uwierzytelniania kanatu nie sg odpowiednie, mozna uzy¢ wyj$¢ kanatu w celu zwiekszenia
bezpieczenstwa. Wyjscie zabezpieczen tworzy bezpieczne potgczenie miedzy dwoma programami obstugi
wyjscia zabezpieczen. Jeden program jest przeznaczony dla agenta kanatu komunikatéw wysytajacych
(MCA), a drugi dla odbierajgcego agenta MCA.

Wiecej informacji na temat wyjs$¢ kanatow zawiera sekcja “Programy obstugi wyjscia kanatu” na stronie
116 .

Zabezpieczanie kanatow za pomocq protokotu SSL/TLS
Obstuga protokotu TLS w produkcie IBM MQ uzywa obiektu informacji uwierzytelniajacej menedzera
kolejek i réznych komend MQSC. Nalezy réwniez wzia¢ pod uwage uzycie certyfikatow cyfrowych.

Certyfikaty cyfrowe i repozytoria kluczy

Zaleca sie ustawienie atrybutu etykiety certyfikatu menedzera kolejek ( CERTLABL ). na nazwe certyfikatu
osobistego, ktéry ma by¢ uzywany dla wiekszosci kanatow, i przestoni¢ go dla wyjatkdw, ustawiajac
etykiete certyfikatu w tych kanatach, ktére wymagajg réznych certyfikatéw.

Jesli potrzeba wielu kanatéw z certyfikatami, ktére réznig sie od domyslnego zestawu certyfikatow
w menedzerze kolejek, nalezy rozwazy¢ podzielenie kanatow miedzy kilka menedzeréw kolejek lub uzycie
proxy MQIPT przed menedzerem kolejek w celu przedstawienia innego certyfikatu.

Dla kazdego kanatu mozna uzy¢ innego certyfikatu, ale jesli w repozytorium kluczy przechowywanych
jest zbyt wiele certyfikatow, uruchomienie kanatéw TLS moze mie¢ wptyw na wydajnosé. Staraj sie
utrzymac liczbe certyfikatéw w repozytorium kluczy ponizej 50 i uznaj 100 za warto$¢ maksymalna,
poniewaz wydajnos$¢ programu IBM Global Security Kit (GSKit) gwattownie spada w przypadku wiekszych
repozytoriow kluczy.

Zezwolenie na wiele certyfikatow w tym samym menedzerze kolejek zwieksza prawdopodobienstwo,
ze w tym samym menedzerze kolejek zostanie uzytych wiele certyfikatéw CA. Zwieksza to
prawdopodobienstwo konfliktdw przestrzeni nazw nazwy wyrdzniajgcej podmiotu certyfikatu dla
certyfikatow wydawanych przez osobne osrodki certyfikaciji.

Podczas gdy profesjonalne osrodki certyfikacji sg prawdopodobnie bardziej ostrozne, wewnetrzne osrodki
certyfikacji czesto nie majg jasnych konwencji nazewnictwa i moga wystapic¢ niezamierzone dopasowania
miedzy os$rodkiem certyfikaciji.

Oprécz nazwy wyrézniajacej podmiotu nalezy sprawdzi¢ nazwe wyrdzniajaca wystawcy certyfikatu. W tym
celu nalezy uzy¢ rekordu uwierzytelniania kanatu SSLPEERMAP i ustawi¢ pola SSLPEER i SSLCERTI na
zgodne odpowiednio z nazwg wyrdzniajgca podmiotu i nazwa wyrdzniajgca wystawcy.
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Certyfikaty samopodpisane i podpisane przez osrodek CA

Wazne jest, aby zaplanowac¢ wykorzystanie certyfikatow cyfrowych, zaréwno podczas tworzenia

i testowania aplikacji, jak i do jej wykorzystania w $rodowisku produkcyjnym. W zaleznosci od uzycia
menedzerow kolejek i aplikacji klienckich mozna uzywac certyfikatéw podpisanych przez osrodek CA lub
certyfikatow samopodpisanych.

Certyfikaty podpisane przez osrodek CA
W przypadku systemow produkeyjnych nalezy uzyskac certyfikaty od zaufanego o$rodka certyfikacji
(CA). Po uzyskaniu certyfikatu z zewnetrznego osrodka CA nalezy zaptacic¢ za ustuge.

Certyfikaty samopodpisane
Podczas tworzenia aplikacji mozna uzywac¢ samopodpisanych certyfikatow lub certyfikatéw wydanych
przez lokalny osrodek CA, w zaleznosci od platformy:

-E!Il"-w systemach AIX, Linux, and Windows mozna uzywac certyfikatéw samopodpisanych.
Instrukcje znajduja sie w sekcji “Tworzenie samopodpisanego certyfikatu osobistego w systemie AIX,
Linux, and Windows” na stronie 327.

-Eﬂ-w systemach IBM i mozna uzywac certyfikatéw podpisanych przez lokalny osrodek CA.
Instrukcje znajduja sie w sekcji “Zadanie certyfikatu serwera w systemie IBM i” na stronie 304 .

b 2/05 WY systemie z/OSmozna uzywac samopodpisanych lub lokalnych certyfikatow
podpisanych przez o$rodek CA. Instrukcje znajdujg sie w sekcji “Tworzenie samopodpisanego
certyfikatu osobistego w systemie z/OS” na stronie 356 lub “Zadanie certyfikatu osobistego
w systemie z/OS” na stronie 357 .

Certyfikaty samopodpisane nie nadajg sie do uzytku produkcyjnego z nastepujgcych powodow:

« Nie mozna uniewazni¢ samopodpisanych certyfikatéw, co moze umozliwi¢ atakujgcemu podszywanie
sie pod tozsamos¢ po naruszeniu klucza prywatnego. Osrodki CA mogg uniewaznié¢ certyfikat
z naruszong ochrong, co uniemozliwia dalsze korzystanie z niego. Certyfikaty podpisane przez osrodek
CA s3g zatem bezpieczniejsze w $rodowisku produkcyjnym, chociaz certyfikaty samopodpisane sg
wygodniejsze w systemie testowym.

« Certyfikaty samopodpisane nigdy nie traca waznosci. Jest to zaréwno wygodne, jak i bezpieczne
w $rodowisku testowym, ale w $srodowisku produkcyjnym pozostawia je otwarte na ewentualne
naruszenia bezpieczenstwa. Ryzyko jest zwigzane z faktem, ze nie mozna uniewazni¢ samopodpisanych
certyfikatéw.

- Certyfikat samopodpisany jest uzywany zaréowno jako certyfikat osobisty, jak i gtowny (lub zaufany)
certyfikat osrodka CA. Uzytkownik z samopodpisanym certyfikatem osobistym moze uzywac go do
podpisywania innych certyfikatéw osobistych. Ogolnie rzecz biorgc, nie jest to prawda w przypadku
certyfikatoéw osobistych wystawionych przez osrodek CA i stanowi znaczace narazenie.

CipherSpecs i certyfikaty cyfrowe

Tylko podzbiér obstugiwanych CipherSpecs moze by¢ uzywany ze wszystkimi obstugiwanymi typami
certyfikatow cyfrowych. Dlatego konieczne jest wybranie odpowiedniej CipherSpec dla certyfikatéw
cyfrowych. Podobnie, jesli strategia bezpieczenstwa organizacji wymaga uzycia konkretnej CipherSpec,
nalezy uzyska¢ odpowiednie certyfikaty cyfrowe.

Wiecej informacji na temat relacji miedzy CipherSpecs i certyfikatami cyfrowymi zawiera sekcja
“Zgodnosc certyfikatow cyfrowych i specyfikacji szyfrowania CipherSpec w produkcie IBM MQ” na stronie
48.

Strategie sprawdzania poprawnosci certyfikatow

Standard IETF RFC 5280 okresla serie regut sprawdzania poprawnosci certyfikatéw, ktore musza
zostac zaimplementowane przez zgodne oprogramowanie aplikacji, aby zapobiec atakom personifikaciji.
Zestaw regut sprawdzania poprawnoséci certyfikatéw jest znany jako strategia sprawdzania poprawnosci
certyfikatow. Wiecej informacji na temat strategii sprawdzania poprawnosci certyfikatow w programie
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IBM MQzawiera sekcja “Strategie sprawdzania poprawnosci certyfikatéw w programie IBM MQ” na
stronie 46.

Planowanie sprawdzania odwotan certyfikatow

Zezwolenie na wiele certyfikatow z réznych o$rodkéw certyfikacji moze spowodowac niepotrzebne
dodatkowe sprawdzanie odwotan certyfikatow.

W szczegolnosci, jesli jawnie skonfigurowano uzycie serwera odwotan z konkretnego osrodka CA, na
przyktad za pomoca obiektu AUTHINFO lub struktury rekordu informacji uwierzytelniajgcej (MQAIR),
sprawdzenie odwotania nie powiedzie sie, jesli zostanie zaprezentowany certyfikat z innego osrodka CA.

Nalezy unikac¢ jawnej konfiguracji serwera odwotan certyfikatow. Zamiast tego nalezy wtaczy¢ niejawne
sprawdzanie, czy kazdy certyfikat zawiera wtasne potozenie serwera odwotan w rozszerzeniu certyfikatu,
na przyktad punkt dystrybucji CRL lub dostep OCSP AuthorityInfo.

Wiecej informacji na ten temat zawierajg OCSPCheckExtensions i CDPCheckExtensions.

Komendy i atrybuty obstugi protokotu TLS

Protokot TLS (Transport Layer Security) zapewnia ochrone kanatu przed podstuchiwaniem,
manipulowaniem i imitowaniem. Obstuga protokotu TLS w produkcie IBM MQ umozliwia okreslenie

w definicji kanatu, ze dany kanat uzywa zabezpieczen TLS. Mozna rowniez okresli¢ szczegoty dotyczace
zadanego typu zabezpieczen, takie jak algorytm szyfrowania, ktéry ma by¢ uzywany.

» Nastepujace komendy MQSC obstuguja protokot TLS:

ZMIEN INFORMACJE O AUTORYZACJI

Modyfikuje atrybuty obiektu informacji uwierzytelniajacej.
ZDEFINIUJ INFORMACJE O AUTORYZ.

Tworzy obiekt informacji uwierzytelniajace;j.
USUN INFORMACJE O AUTORYZ

Usuwa obiekt informacji uwierzytelniajace;.

WYSWIETL INFORMACJE O AUTORYZ
Wyswietla atrybuty konkretnego obiektu informacji uwierzytelniajacej.

« Nastepujgce parametry menedzera kolejek obstugujg protokoét TLS:

CERTLABL
Definiuje etykiete certyfikatu osobistego, ktéra ma by¢ uzywana.

> ¥9.3.0 Y530 PPWD KLUCZA
W systemach AIX, Linux, and Windows definiuje hasto uzywane przez program IBM MQ do uzyskania
dostepu do repozytorium kluczy. To pole jest szyfrowane przy uzyciu systemu zabezpieczania
hastem.

SSLCRLNL
Atrybut SSLCRLNL okresla liste nazw obiektow informacji uwierzytelniajgcej, ktére sg uzywane
do udostepniania miejsc odwotan certyfikatéw w celu umozliwienia rozszerzonego sprawdzania
certyfikatéw TLS.

SSLCRYP
W systemach AIX, Linux, and Windows ustawia atrybut SSLCxyptoHaxdware menedzera kolejek.
Ten atrybut jest nazwa tancucha parametru, ktdrego mozna uzy¢ do skonfigurowania sprzetu
szyfrujgcego w systemie.

SSLEV
Okresla, czy komunikat zdarzenia TLS jest zgtaszany, jesli kanat korzystajacy z protokotu TLS nie
moze nawigzac potagczenia TLS.

SSLFIPS
Okresla, czy majg by¢ uzywane tylko algorytmy z certyfikatem FIPS, jesli szyfrowanie jest
wykonywane w produkcie IBM MQ, a nie w sprzecie szyfrujgcym. Jesli sprzet szyfrujacy jest
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skonfigurowany, uzywane sg moduty szyfrujgce udostepniane przez produkt sprzetowy, ktére moga
miec¢ certyfikat FIPS na okreslonym poziomie. Zalezy to od uzywanego produktu sprzetowego.

SSLKEYR
W systemach AIX, Linux, and Windows wiaze repozytorium kluczy z menedzerem kolejek. GSKit
umozliwia korzystanie z zabezpieczen TLS w systemach AIX, Linux, and Windows .

SSLRKEYC
Liczba bajtéw do wystania i odebrania w ramach konwersacji TLS przed renegocjacja klucza tajnego.
Liczba bajtéw obejmuje informacje sterujace wystane przez agenta MCA.

» Nastepujgce parametry kanatu obstuguja protokot TLS:
CERTLABL
Definiuje etykiete certyfikatu osobistego, ktéra ma by¢ uzywana.

SSLCAUTH
Okresla, czy program IBM MQ wymaga i sprawdza poprawnos¢ certyfikatu pochodzacego od klienta
TLS.

SSLCIPH
Okresla site i funkcje szyfrowania (CipherSpec), na przyktad TLS_RSA_WITH_AES_128_CBC_SHA.
Wartos¢ CipherSpec musi by¢ zgodna na obu koncach kanatu.

SSLPEER
Okresla nazwe wyrdzniajgca (unikalny identyfikator) dozwolonych partnerow.

W tej sekcji opisano komendy setmqaut, dspmqaut, dmpmgaut, xrcxmqobj, xrcdmqimgi dspmqfls
stuzace do obstugi obiektu informacji uwierzytelniajacej. Opisano takze komendy runmgckm (iKeycmd)

i runmgakm stuzace do zarzadzania certyfikatami w systemie AIX, Linux, and Windows. Patrz nastepujace
sekcje:

« setmgaut (setmgaut)

« dspmgaut
« dmpmgaut (dmpmaqaut)

« rcrmgobj (obiekt Recrmqobj)

- rcdmgimg
« dspmgfls (komenda dspmqfls)

« Zarzadzanie kluczami i certyfikatami

Przeglad zabezpieczen kanatu przy uzyciu protokotu TLS znajduje sie w sekcji

« “Protokoty zabezpieczen TLS w produkcie IBM MQ” na stronie 24

Szczegdtowe informacje na temat komend MQSC powiazanych z protokotem TLS zawiera sekcja
« ZMIEN INFORMACJE AUTORYZ.

« DEFINIOWANIE INFORMACJI O AUTORYZ

« USUN INFORMACJE O AUTORYZ.

« WYSWIETL INFORMACJE O AUTORYZ

Szczegotowe informacije na temat komend PCF powigzanych z protokotem TLS zawiera sekcja

« Zmiana, kopiowanie i tworzenie obiektu informacji uwierzytelniajacej

« Usun obiekt informacji uwierzytelniajacej

- Zapytanie o obiekt informacji uwierzytelniajgcej

/[ EWN 1BM MQ for z/0S Kanat potaczenia z serwerem

Kanat SVRCONN systemu IBM MQ for z/OS nie jest zabezpieczony bez zaimplementowania
uwierzytelniania kanatu lub dodania wyjscia zabezpieczen przy uzyciu protokotu TLS. Kanaty SVRCONN
nie majg domyslnie zdefiniowanego wyjscia zabezpieczen.
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Zagadnienia zwigzane z bezpieczenstwem

Kanaty SVRCONN nie sag chronione zgodnie z poczatkowym definicjg, SYSTEM.DEF.SVRCONN . Aby
zabezpieczy¢ kanat SVRCONN, nalezy skonfigurowac¢ uwierzytelnianie kanatu za pomoca komendy SET
CHLAUTH lub zainstalowac wyjscie zabezpieczen i zaimplementowac protokoét TLS.

Nalezy uzy¢ dostepnego publicznie przyktadowego wyjscia zabezpieczen, napisa¢ wyjscie zabezpieczen
samodzielnie lub zakupi¢ wyjscie zabezpieczen.

Dostepnych jest kilka przyktadow, ktorych mozna uzyc¢ jako dobrego punktu poczatkowego do napisania
wtasnego wyjscia zabezpieczen kanatu SVRCONN.

W systemie IBM MQ for z/OSpodzbiér CSQ4BCX3 w bibliotece hlg.SCSQC37S jest przyktadem wyjscia
zabezpieczen napisanym w jezyku C. Przyktadowy plik CSQ4BCX3 jest rowniez dostarczany wstepnie
skompilowany w bibliotece hlq.SCSQAUTH .

Przyktadowe wyjscie CSQ4BCX3 mozna zaimplementowad, kopiujgc skompilowany podzbior
hlg.SCSQAUTH(CSQ4BCX3) do biblioteki tadowania, ktéra jest przydzielona do definicji danych CSQXLIB
w procesie CHIN. Nalezy zauwazy¢, ze CHIN wymaga, aby biblioteka tadowania byta ustawiona jako
"sterowana przez program".

Zmien kanat SVRCONN, aby ustawi¢ CSQ4BCX3 jako wyjécie zabezpieczen.

Gdy klient taczy sie przy uzyciu tego kanatu SVRCONN, CSQ4BCX3 uwierzytelnia sie przy uzyciu

pary RemoteUsexrIdentifier i RemotePasswoxd z MQCD lub, z IBM MQ for z/0S 9.1.4, pary
CSPUserIdPtr i CSPPasswoxrdPtx z MQCSP. Jesli uwierzytelnianie zakonczy sie pomyslnie, program
RemoteUserIdentifier zostanie skopiowany do katalogu MCAUsexIdentifier, co spowoduje
zmiane kontekstu tozsamosci watku.

W systemach Long Term Support i Continuous Delivery przed IBM MQ for z/0S 9.1.4, gdy

klient taczy sie przy uzyciu tego kanatu SYRCONN, CSQ4BCX3 uwierzytelni sie przy uzyciu pary
RemoteUserIdentifier i RemotePasswoxrd z MQCD. Jesli uwierzytelnianie zakonczy sie pomyslnie,
program RemoteUserIdentifiexr zostanie skopiowany do katalogu MCAUsexIdentifier, co
spowoduje zmiane kontekstu tozsamosci watku.

W przypadku pisania klienta IBM MQ Java mozna uzy¢ okien wywotywanych, aby wystaé zapytanie do
uzytkownika i ustawi¢ warto$ci MQEnvironment.userID i MQEnvironment.password. Te wartosci zostang
przekazane po nawiazaniu potaczenia.

Teraz, gdy istnieje funkcjonalne wyjscie zabezpieczen, istnieje dodatkowa obawa, ze identyfikator
uzytkownika i hasto sg przesytane w postaci jawnego tekstu przez sie¢ podczas nawigzywania potaczenia,
podobnie jak tres¢ kolejnych komunikatéw IBM MQ . Za pomocg protokotu TLS mozna zaszyfrowac te
poczatkowe informacje o potaczeniu, a takze tres¢ dowolnych komunikatow IBM MQ .

Przyktad

Aby zabezpieczy¢ IBM MQ Explorer kanat SVRCONN SYSTEM.ADMIN.SVRCONN wykonaj nastepujace
kroki:

1. Skopiuj plik hlg.SCSQAUTH(CSQ4BCX3) do biblioteki tadowania, ktdra jest przydzielona do definicji
danych CSQXLIB w procesie CHINIT.

2. Sprawdz, czy biblioteka tadowania jest sterowana przez program.
3. Zmien warto$¢ systemowa ADMIN.SVRCONN , aby uzy¢ wyjscia zabezpieczen CSQ4BCX3.

4. W programie IBM MQ Explorerkliknij prawym przyciskiem myszy nazwe menedzera kolejek z/0S,
wybierz opcje Szczegdty potaczenia > Wtasciwosci > ID uzytkownika i wprowadz ID uzytkownika
z/0S.

5. Potgcz sie z menedzerem kolejek z/OS , wprowadzajac hasto.

Dodatkowe informacje

Aby wyjs¢ z programu CSQ4BCX3 w celu uruchomienia w $rodowisku sterowanym przez program,
wszystkie elementy zatadowane do przestrzeni adresowej CHIN muszg by¢ zatadowane z biblioteki

zabezpieczanieIBM MQ 127



sterowanej przez program, na przyktad wszystkie biblioteki w bibliotece STEPLIB i wszystkie biblioteki
wymienione w definicji danych CSQXLIB. Aby ustawic¢ biblioteke tadowania jako komendy RACF
sterowane przez program (Program Controlled). W ponizszym przyktadzie nazwa biblioteki tadowania to
MY.TEST.LOADLIB.

RALTER PROGRAM * ADDMEM('MY.TEST.LOADLIB'//NOPADCHK)
SETROPTS WHEN (PROGRAM) REFRESH

Aby zmieni¢ kanat SVRCONN w celu zaimplementowania CSQ4BCX3, nalezy wprowadzi¢ nastepujaca
komende systemu IBM MQ :

ALTER CHANNEL (SYSTEM ADMIN.SVRCONN) CHLTYPE(SVRCONN) SCYEXIT(CSQ4BCX3)

W powyzszym przyktadzie uzywana nazwa kanatu SVRCONN to SYSTEM ADMIN.SVRCONN.

Wiecej informacji na temat wyj$¢ kanatdéw zawiera sekcja “Programy obstugi wyjscia kanatu” na stronie
116.

Zadania pokrewne
Pisanie programow obstugi wyjs$cia kanatu w systemie z/0S

Ustugi ochrony SNA LU 6.2
Jednostka logiczna SNA 6.2 obstuguje szyfrowanie na poziomie sesji, uwierzytelnianie na poziomie sesji
i uwierzytelnianie na poziomie konwersacji.

Uwaga: W tej kolekcji tematdw zatozono, ze uzytkownik ma podstawowg wiedze na temat architektury
SNA (Systems Network Architecture). Inna dokumentacja, o ktérej mowa w niniejszej sekcji, zawiera
krétkie wprowadzenie do odpowiednich poje¢ i terminologii. Jesli wymagane jest bardziej obszerne
wprowadzenie techniczne do architektury SNA, nalezy zapoznac¢ sie z publikacjg Systems Network
Architecture Technical Overview(Przeglad techniczny architektury systemow sieciowych), GC30-3073.

Jednostka logiczna SNA 6.2 udostepnia trzy ustugi ochrony:

« Szyfrowanie na poziomie sesji
« Uwierzytelnianie na poziomie sesji
« Uwierzytelnianie na poziomie konwersacji

Do szyfrowania na poziomie sesji i uwierzytelniania na poziomie sesji SNA uzywa algorytmu Data
Encryption Standard (DES) . Algorytm DES jest algorytmem szyfru blokowego, ktory uzywa klucza
symetrycznego do szyfrowania i deszyfrowania danych. Zaréwno blok, jak i klucz majg dtugos$c 8 bajtow.

Szyfrowanie na poziomie sesji
Szyfrowanie na poziomie sesji szyfruje i deszyfruje dane sesji przy uzyciu algorytmu DES. Mozna go zatem
uzy¢ do zapewnienia ustugi poufnosci na poziomie tagcza w kanatach SNA LU 6.2 .

Jednostki logiczne (LU) mogg udostepniaé obowigzkowe (lub wymagane) szyfrowanie danych, selektywne
szyfrowanie danych lub brak szyfrowania danych.

W obowigzkowej sesji kryptograficznejjednostka logiczna szyfruje wszystkie jednostki zgdan danych
wychodzgcych i deszyfruje wszystkie jednostki zadan danych przychodzacych.

W sesji szyfrowania selektywnegojednostka logiczna szyfruje tylko jednostki zgdan danych okreslone przez
wysytajacy program transakcyjny (TP). Wysytajaca jednostka logiczna sygnalizuje, ze dane sg szyfrowane
przez ustawienie indykatora w nagtowku zadania. Zaznaczajac ten indykator, odbierajgca jednostka
logiczna moze okresli¢, ktére jednostki zadan majg zostac¢ zdeszyfrowane przed przekazaniem ich do
odbierajgcego programu transakcyjnego.

W sieci SNA IBM MQ MCA sa programami transakcyjnymi. Adaptery MCA nie zadajg szyfrowania
wysytanych przez nie danych. Selektywne szyfrowanie danych nie jest wiec dostepne; w sesji mozliwe
jest tylko obowigzkowe szyfrowanie danych lub nie jest mozliwe zadne szyfrowanie danych.

128 Zabezpieczanie produktu IBM MQ



Informacje na temat implementowania obowigzkowego szyfrowania danych zawiera dokumentacja
podsystemu SNA. Zapoznaj sie z tg sama dokumentacjg, aby uzyskac informacje na temat silniejszych
form szyfrowania, ktére moga by¢ uzywane na danej platformie, takich jak 24-bajtowe szyfrowanie Triple
DES w systemie z/0S.

Wiecej ogélnych informacji na temat szyfrowania na poziomie sesji zawiera sekcja Systems Network
Architecture LU 6.2 Reference: Peer Protocols, SC31-6808.

Uwierzytelnianie na poziomie sesji

Uwierzytelnianie na poziomie sesji jest protokotem bezpieczenstwa na poziomie ses;ji, ktéry umozliwia
dwdém jednostom logicznym uwierzytelnianie sie podczas aktywowania sesji. Jest ona réwniez nazywana
weryfikacjq LU-LU.

Poniewaz jednostka logiczna jest w rzeczywistosci "brama" do systemu z sieci, mozna uznac ten poziom
uwierzytelniania za wystarczajacy w pewnych okolicznosciach. Jesli na przyktad menedzer kolejek musi
wymienia¢ komunikaty ze zdalnym menedzerem kolejek, ktory dziata w kontrolowanym i zaufanym
$rodowisku, mozna by¢ przygotowanym na zaufanie tozsamosci pozostatych komponentéw systemu
zdalnego po uwierzytelnieniu jednostki logiczne;j.

Uwierzytelnianie na poziomie sesji jest wykonywane przez kazda jednostke logiczna, ktéra weryfikuje
hasto partnera. Hasto jest nazywane hastem LU-LU , poniewaz miedzy kazdg parg jednostek logicznych
ustanawiane jest jedno hasto. Sposéb ustanowienia hasta LU-LU jest zalezny od implementacji i poza
zasiegiem SNA.

Rysunek 12 na stronie 129 przedstawia przeptywy dla uwierzytelniania na poziomie sesji.

Primary LU Secondary LU
0,
BIND(RD1)
>
@
< BIND-RSP(ERD1, RD2)
3
FMH-12(ERD2) >
@

Legend:

BIND = BIND request unit

BIND-BSP = BIND response unit

ERD = Encrypted random data

FMH-12 = Function Management Header 12
RD = Random data

Rysunek 12. Przeptywy dla uwierzytelniania na poziomie sesji

Protokdt uwierzytelniania na poziomie ses;ji jest nastepujacy. Liczby w procedurze odpowiadajg liczbie
podanej w sekcji Rysunek 12 na stronie 129.
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1. Podstawowa jednostka logiczna generuje losowa wartos¢ danych (RD1) i wysyta jg do wtdrnej
jednostki logicznej w zgdaniu BIND.

2. Gdy drugorzedna jednostka logiczna otrzymuje zadanie BIND z danymi losowymi, szyfruje dane przy
uzyciu algorytmu DES z kopia hasta LU-LU jako klucza. Nastepnie wtérna jednostka logiczna generuje
druga losowa wartos¢ danych (RD2) i wysyta ja z zaszyfrowanymi danymi (ERD1) do podstawowe;j
jednostki logicznej w odpowiedzi BIND.

3. Gdy podstawowa jednostka logiczna otrzymuje odpowiedz BIND, oblicza wtasng wersje
zaszyfrowanych danych na podstawie pierwotnie wygenerowanych danych losowych. W tym celu
nalezy uzyc¢ algorytmu DES z kopig hasta LU-LU jako klucza. Nastepnie poréownuje swojg wersje
z zaszyfrowanymi danymi odebranymi w odpowiedzi BIND. Jesli te dwie wartosci sg takie same,
podstawowa jednostka logiczna wie, ze drugorzedna jednostka logiczna ma takie samo hasto,

a dodatkowa jednostka logiczna jest uwierzytelniona. Jesli dwie wartosci nie sg zgodne, podstawowa
jednostka logiczna konczy sesje.

Nastepnie podstawowa jednostka logiczna szyfruje dane losowe odebrane w odpowiedzi BIND
i wysyta zaszyfrowane dane (ERD2) do wtdérnej jednostki logicznej w nagtéwku 12 zarzadzania
funkcjami (FMH-12).

4. Gdy drugorzedna jednostka logiczna otrzyma FMH-12, oblicza wtasng wersje zaszyfrowanych
danych na podstawie wygenerowanych danych losowych. Nastepnie poréwnuje swojg wersje
z zaszyfrowanymi danymi odebranymi w modelu FMH-12. Jesli te dwie wartosci sg takie same,
podstawowa jednostka logiczna jest uwierzytelniana. Jesli te dwie wartosci nie sg zgodne, dodatkowa
jednostka logiczna konczy sesje.

W rozszerzonej wersji protokotu, ktora zapewnia lepszg ochrone przed atakami cztowieka w $rodku,
dodatkowa jednostka logiczna oblicza kod uwierzytelniania komunikatu DES (MAC) z RD1, RD2i petng
nazwe drugorzednej jednostki logicznej, uzywajac jako klucza kopii hasta LU-LU. Drugorzedna jednostka
logiczna wysyta kod MAC do podstawowej jednostki logicznej w odpowiedzi BIND zamiast ERD1.

Podstawowa jednostka logiczna uwierzytelnia dodatkowg jednostke logiczng, obliczajac wtasng wersje
kodu MAC, ktora poréwnuje z kodem MAC odebranym w odpowiedzi BIND. Nastepnie podstawowa
jednostka logiczna oblicza drugi kod MAC z systemu RD1 i RD2, a nastepnie wysyta kod MAC do
drugorzednej jednostki logicznej w FMH-12 zamiast ERD2.

Dodatkowa jednostka logiczna uwierzytelnia podstawowg jednostke logiczng, obliczajgc wtasng wersje
drugiego kodu MAC, ktérg poréwnuje z kodem MAC odebranym w FMH-12.

Informacje na temat konfigurowania uwierzytelniania na poziomie sesji zawiera dokumentacja
podsystemu SNA. Wiecej ogdlnych informacji na temat uwierzytelniania na poziomie sesji zawiera
publikacja Systems Network Architecture LU 6.2 Reference: Peer Protocols, SC31-6808.

Uwierzytelnianie na poziomie konwersacji

Gdy lokalny program transakcyjny probuje przydzieli¢ konwersacje z partnerskim programem
transakcyjnym, lokalna jednostka logiczna wysyta zadanie przytgczenia do partnerskiej jednostki
logicznej, proszac jg o przytaczenie partnerskiego programu transakcyjnego. W pewnych okolicznosciach
zadanie przytgczenia moze zawierac informacije o ochronie, ktére moga by¢ uzywane przez partnerska
jednostke logiczng do uwierzytelniania lokalnego programu TP. Jest to nazywane uwierzytelnianiem na
poziomie konwersacjilub weryfikacjq uzytkownika koricowego.

W ponizszych tematach opisano, w jaki sposéb produkt IBM MQ zapewnia obstuge uwierzytelniania na
poziomie konwersaciji.

Wiecej informacji na temat uwierzytelniania na poziomie konwersacji zawiera publikacja Systems Network
Architecture LU 6.2 Reference: Peer Protocols, SC31-6808.

Informacje specyficzne dla systemu z/OSmozna znalez¢ w sekcji z/OS MVS Planning: APPC/MVS
Management(Planowanie systemu MVS: Zarzgdzanie systemem APPC/MVS).

Wiecej informacji na temat interfejsu CPI-C zawiera sekcja Korzystanie z komunikacji CPI.

Wiecej informacji na temat ustug APPC/MVS TP Conversation Callable Services zawiera sekcja APPC/MVS
TP Conversation Callable Services.
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mObsfuga uwierzytelniania na poziomie konwersacji na wielu platformach
Ten temat zawiera przeglad sposobu dziatania uwierzytelniania na poziomie konwersacji w systemie
wieloplatformowym.

Obstuga uwierzytelniania na poziomie konwersacji w $srodowisku wieloplatformowym zostata zilustrowana
w sekcji Rysunek 13 na stronie 131. Liczby na diagramie odpowiadaja numerom w ponizszym opisie.

DEFINE CHANNEL(...) + Logical unit
CHLTYPEC...) +
(

TRPTYPE(LUGZ) + Characteristics of }
o ) heemersion_ | * el
-~ +

e’{PAsswoRDt 'THASOS ") ) S Ly Iy y

ANDREAS, THASOS

Set:

i ; » Security type

| Initialize the Caller MCA =i

' '%.l characteristics of .

/ the conversation Wt cAL L CMINIT(.... "MARS', ...)
! CALL CMSCST(..., CM_SECURITY_PROGRAM, ...)
Ii' e f _{CALL CMSCSUC. .., "ANDREAS", ...)
] CALL CMSCSP(..., "THASOS", ...)
_l B caLL cMaLLce.. )
':i CPI-C sidefinformation

I'a Symbolic

'1‘ destination Partner LU Partner TP Mode

Y name name name name Security type User ID Password

R WVENUS ﬂGALAX‘r’.SOLARLU VENUSTP | #INTER | CM_SECURITY_NONE

MARS GALAXY.SOLARLU | MARSTP | #INTER | CM_SECURITY _NONE
SATURN | GALAXY.SOLARLU | SATURNTP | #INTER | CM_SECURITY _NONE
PLUTO | GALAXY.SOLARLU [ PLUTOTP | #INTER | CM_SECURITY_NONE

i

Rysunek 13. Obstuga uwierzytelniania na poziomie konwersacji w systemie IBM MQ

W $rodowisku wieloplatformowym agent MCA uzywa wywotan Common Programming Interface
Communications (CPI-C) do komunikacji z partnerskim agentem MCA w sieci SNA. W definicji kanatu na
koncu programu wywotujgcego kanatu wartos¢ parametru CONNAME jest symboliczng nazwg docelowa,
ktéra identyfikuje pozycje informacji ubocznych CPI-C (1). Ta pozycja okresla:

« Nazwa partnerskiej jednostki logicznej

« Nazwa partnerskiego programu TP, ktdry jest odpowiadajacym agentem MCA

« Nazwa trybu, ktéry ma by¢ uzywany dla konwersacji

Wpis informacji ubocznych moze réwniez okresla¢ nastepujace informacje o ochronie:
« Typ zabezpieczen.

Powszechnie zaimplementowane typy zabezpieczen to CM_SECURITY_NONE,
CM_SECURITY_PROGRAM i CM_SECURITY_SAME, ale inne sg zdefiniowane w specyfikacji CPI-C.

« tylko identyfikator uzytkownika.
- Hasto.
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Wywotujacy agent MCA przygotowuje sie do przydzielenia konwersacji z odpowiadajgcym agentem MCA
przez wywotanie CPI-C CMINIT przy uzyciu warto$ci CONNAME jako jednego z parametréw wywotania.
Wywotanie CMINIT identyfikuje, z korzyscig dla lokalnej jednostki logicznej, pozycje informacji ubocznych,
ktorej agent MCA zamierza uzy¢ na potrzeby konwersacji. Lokalna jednostka logiczna uzywa wartosci z tej
pozycji do inicjowania parametréw konwersacji (2).

Nastepnie wywotujacy agent MCA sprawdza wartosci parametrow USERID i PASSWORD w definicji kanatu
(3). Jesli parametr USERID jest ustawiony, wywotujacy agent MCA wysyta nastepujace wywotania CPI-C

(4):
« CMSCST, aby ustawi¢ typ zabezpieczen dla konwersacji na CM_SECURITY_PROGRAM.
« CMSCSU, aby ustawic¢ identyfikator uzytkownika dla konwersacji na warto$¢ USERID.

« CMSCSP, aby ustawi¢ hasto dla konwersacji na wartos¢ PASSWORD. CMSCSP nie jest wywotywana, jesli
nie ustawiono parametru PASSWORD.

Typ zabezpieczen, ID uzytkownika i hasto ustawione przez te wywotania przestaniajg wszystkie wartosci
uzyskane wczesniej z pozycji informacji ubocznych.

Nastepnie wywotujgcy agent MCA wysyta wywotanie CPI-C CMALLC w celu przydzielenia konwersacji
(5). W odpowiedzi na to wywotanie lokalna jednostka logiczna wysyta zgdanie przytagczenia (Function
Management Header 5 lub FMH-5) do partnerskiej jednostki logicznej (6).

Jesli partnerska jednostka logiczna zaakceptuje ID uzytkownika i hasto, warto$ci USERID i PASSWORD
zostang uwzglednione w zadaniu przytaczenia. Jesli stowarzyszona jednostka logiczna nie akceptuje
identyfikatora uzytkownika i hasta, wartosci nie sg uwzgledniane w zadaniu przytaczenia. Lokalna
jednostka logiczna wykrywa, czy stowarzyszona jednostka logiczna bedzie akceptowac ID uzytkownika

i hasto w ramach wymiany informacji, gdy jednostki logiczne zostang powigzane w celu utworzenia sesji.

W pdzniejszej wersji zadania przytaczenia substytut hasta moze przeptywac miedzy jednostkami
logicznymi zamiast jawnego hasta. Substytut hasta to kod uwierzytelniania komunikatu DES (MAC) lub
skrot komunikatu SHA-1 utworzony na podstawie hasta. Zastepcow haset mozna uzywac tylko wtedy, gdy
obstuguja je obie jednostki logiczne.

Gdy stowarzyszona jednostka logiczna otrzyma przychodzace zadanie przytaczenia zawierajgce
identyfikator uzytkownika i hasto, moze uzy¢ tego identyfikatora uzytkownika i hasta do celow identyfikacji
i uwierzytelniania. Odwotujac sie do list kontroli dostepu, stowarzyszona jednostka logiczna moze réwniez
okresli¢, czy identyfikator uzytkownika ma uprawnienie do przydzielania konwersacji i przytaczania
odpowiadajagcego agenta MCA.

Ponadto agent MCA odpowiadajgcy moze dziata¢ z identyfikatorem uzytkownika uwzglednionym

w zadaniu przytgczenia. W takim przypadku identyfikator uzytkownika staje sie domyslnym
identyfikatorem odpowiadajgcego agenta MCA i jest uzywany do sprawdzania uprawnien, gdy agent

MCA préobuje nawigzac potagczenie z menedzerem kolejek. Moze by¢ rowniez uzywana do sprawdzania
uprawnief w pdzniejszym czasie, gdy agent MCA probuje uzyskaé dostep do zasobow menedzera kolejek.

Sposob, w jaki identyfikator uzytkownika i hasto w zadaniu przytagczenia mogg by¢ uzywane do
identyfikacji, uwierzytelniania i kontroli dostepu, jest zalezny od implementacji. Informacje specyficzne
dla podsystemu SNA mozna znalez¢ w odpowiedniej dokumentaciji.

Jesli USERID nie jest ustawiony, wywotujgcy agent MCA nie wywota CMSCST, CMSCSU i CMSCSP. W takim
przypadku informacje o zabezpieczeniach, ktére przeptywajg w zadaniu przytagczenia, sg okreslane
wytgcznie przez informacje okreslone w pozycji informacji ubocznych i przez informacje akceptowane
przez partnerska jednostke logiczna.

Uwierzytelnianie na poziomie konwersacji i IBM MQ for z/OS
Ten temat zawiera przeglad sposobu dziatania uwierzytelniania na poziomie konwersacji w systemie z/0S.

W systemie IBM MQ for z/OSadaptery MCA nie uzywajg interfejsu CPI-C. Zamiast tego korzystajg z ustug
APPC/MVS TP Conversation Callable Services, implementacji zaawansowanej komunikacji program-
program (APPC), ktéra ma pewne funkcje CPI-C. Gdy agent MCA programu wywotujgcego przydziela
konwersacje, w wywotaniu okreslany jest typ zabezpieczen SAME. Dlatego, poniewaz jednostka logiczna
APPC/MVS obstuguje trwatg weryfikacje tylko dla konwersacji przychodzacych, a nie dla konwersacji
wychodzacych, istniejg dwie mozliwosci:
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« Jesli partnerska jednostka logiczna ufa jednostce logicznej APPC/MVS i zaakceptuje juz zweryfikowany
identyfikator uzytkownika, jednostka logiczna APPC/MVS wysyta zadanie przytgczenia zawierajace:

— ID uzytkownika przestrzeni adresowej inicjatora kanatu

— Nazwa profilu zabezpieczen, ktodra, jesli uzywana jest warto$¢ RACF , jest nazwa biezgcej grupy
potgczen dla ID uzytkownika przestrzeni adresowej inicjatora kanatu.

— Juz zweryfikowany indykator

- Jesli stowarzyszona jednostka logiczna nie ufa jednostce logicznej APPC/MVS i nie zaakceptuje
juz zweryfikowanego identyfikatora uzytkownika, jednostka logiczna APPC/MVS wysyta zadanie
przytaczenia bez informacji o ochronie.

W systemie IBM MQ for z/OSparametry USERID i PASSWORD komendy DEFINE CHANNEL nie mogg
by¢ uzywane dla kanatu komunikatow i sg poprawne tylko na koncu potaczenia klienckiego kanatu MQI.
Dlatego zadanie przytaczenia z jednostki logicznej APPC/MVS nigdy nie zawiera warto$ci okreslonych
przez te parametry.

Zabezpieczenia klastrow menedzera kolejek

Mimo ze klastry menedzera kolejek moga by¢ wygodne w uzyciu, nalezy zwrécic¢ szczegdlng uwage naich
bezpieczenstwo.

Klaster menedzerow kolejek jest siecig menedzerow kolejek, ktore sg powigzane logicznie w pewien
sposéb. Menedzer kolejek bedacy elementem klastra jest nazywany menedzerem kolejek klastra.

Kolejka nalezaca do menedzera kolejek klastra moze by¢ znana innym menedzerom kolejek w klastrze.
Taka kolejka jest nazywana kolejkg klastrowq. Kazdy menedzer kolejek w klastrze moze wysytac
komunikaty do kolejek klastra bez koniecznosci wykonywania nastepujacych czynnosci:

« Jawna definicja kolejki zdalnej dla kazdej kolejki klastra
« Jawnie zdefiniowane kanaty do i z kazdego zdalnego menedzera kolejek
« Oddzielna kolejka transmisji dla kazdego kanatu wychodzacego

Mozna utworzy¢ klaster, w ktérym co najmniej dwa menedzery kolejek sg klonami. Oznacza to, ze majg
one instancje tych samych kolejek lokalnych, w tym wszystkie kolejki lokalne zadeklarowane jako kolejki
klastra, i moga obstugiwac instancje tych samych aplikacji serwera.

Gdy aplikacja potaczona z menedzerem kolejek klastra wysyta komunikat do kolejki klastra, ktéra ma
instancje w kazdym ze sklonowanych menedzerdéw kolejek, program IBM MQ decyduje, do ktdrego
menedzera kolejek ma go wystac. Gdy wiele aplikacji wysyta komunikaty do kolejki klastra, program IBM
MQ réwnowazy obcigzenie miedzy poszczegolnymi menedzerami kolejek, ktore majg instancje kolejki.
Jesli jeden z systemdw udostepniajacych sklonowany menedzer kolejek nie powiedzie sie, program IBM
MQ kontynuuje réwnowazenie obcigzenia pozostatych menedzeréw kolejek do momentu zrestartowania
systemu, ktéry ulegt awarii.

Jesli uzywane sg klastry menedzera kolejek, nalezy wzia¢ pod uwage nastepujace problemy
z bezpieczenstwem:

« Zezwalanie tylko wybranym menedzerom kolejek na wysytanie komunikatow do menedzera kolejek

« Zezwalanie tylko wybranym uzytkownikom zdalnego menedzera kolejek na wysytanie komunikatéw do
kolejki w menedzerze kolejek

« Zezwalanie aplikacjom potaczonym z menedzerem kolejek na wysytanie komunikatéw tylko do
wybranych kolejek zdalnych

Te uwagi sg istotne nawet wtedy, gdy nie sg uzywane klastry, ale stajg sie wazniejsze w przypadku
korzystania z klastréw.

Jesli aplikacja moze wysytaé¢ komunikaty do jednej kolejki klastra, moze wysytaé¢ komunikaty do dowolnej
innej kolejki klastra bez koniecznosci stosowania dodatkowych definicji kolejek zdalnych, kolejek
transmisji lub kanatéw. Dlatego wazniejsze staje sie rozwazenie, czy konieczne jest ograniczenie dostepu
do kolejek klastra w menedzerze kolejek oraz ograniczenie kolejek klastra, do ktérych aplikacje moga
wysyta¢ komunikaty.
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Istniejg pewne dodatkowe zagadnienia dotyczace zabezpieczen, ktdre maja zastosowanie tylko
w przypadku uzywania klastréw menedzera kolejek:

« Zezwalanie na dotgczanie do klastra tylko wybranych menedzerow kolejek
« Wymuszanie opuszczenia klastra przez niechciane menedzery kolejek

Wiecej informacji na ten temat zawiera sekcja Utrzymywanie bezpieczenstwa klastrow. & /05
Uwagi dotyczace systemu IBM MQ for z/OSmozna znalez¢ w sekcji “Zabezpieczenia w klastrach
menedzera kolejek w systemie z/0OS” na stronie 280.

Zadania pokrewne

“Blokowanie odbierania komunikatéw przez menedzery kolejek” na stronie 530

Mozna uniemozliwi¢ menedzerowi kolejek klastra odbieranie komunikatéw, ktore nie sg autoryzowane do
odbierania, za pomoca programéw obstugi wyjscia.

Zabezpieczenia mechanizmu publikowania/subskrypcji produktu IBM MQ

Jesli uzywane jest publikowanie/subskrypcja produktu IBM MQ, nalezy wziag¢ pod uwage dodatkowe
zagadnienia dotyczgce zabezpieczen.

W systemie publikowania/subskrypcji istniejg dwa typy aplikacji: publikator i subskrybent. Publikatory
dostarczaja informacji w postaci komunikatéw IBM MQ . Gdy publikator publikuje komunikat, okresla
temat, ktory identyfikuje temat informacji w komunikacie.

Subskrybenty sa konsumentami publikowanych informacji. Subskrybent okresla interesujgce go tematy,
subskrybujac je.

Menedzer kolejek jest aplikacjg dostarczang z funkcja publikowania/subskrypcji produktu IBM MQ .
Odbiera on opublikowane komunikaty od publikatoréw i zadania subskrypcji od subskrybentéw,

a nastepnie kieruje opublikowane komunikaty do subskrybentdw. Subskrybent otrzymuje komunikaty
tylko w tych tematach, ktére zasubskrybowat.

Wiecej informacji na ten temat zawiera sekcja Zabezpieczenia publikowania/subskrypcji.

Ochrona rozsytania grupowego

Te informacje umozliwiajg zrozumienie, dlaczego w przypadku rozsytania grupowego produktu IBM MQ
moga by¢ potrzebne procesy zabezpieczen.

Funkcja rozsytania grupowego produktu IBM MQ nie ma wbudowanych zabezpieczen. Sprawdzenia
zabezpieczen sg obstugiwane w menedzerze kolejek w czasie MQOPEN, a ustawienie pola MQMD jest
obstugiwane przez klienta. Niektdre aplikacje w sieci mogg nie by¢ aplikacjami IBM MQ (na przyktad
aplikacje LLM-wiecej informacji na ten temat zawiera sekcja Wspotdziatanie rozsytania grupowego

z funkcja przesytania komunikatéw o matym opdznieniu (IBM MQ Low Latency Messaging )), dlatego
moze by¢ konieczne zaimplementowanie wtasnych procedur bezpieczestwa, poniewaz aplikacje
odbierajgce nie moga mie¢ pewnosci co do poprawnosci pol kontekstu.

Istnieja trzy procesy bezpieczenstwa, ktore nalezy wziagé pod uwage:
Kontrola dostepu

Kontrola dostepu w produkcie IBM MQ jest oparta na identyfikatorach uzytkownikéw. Wiecej
informacji na ten temat zawiera sekcja “Kontrola dostepu dla klientéw” na stronie 108.

Zahezpieczenia sieci
Odizolowana sie¢ moze by¢ realng opcjg zabezpieczajacg przed fatszywymi wiadomosciami. Aplikacja
na adresie grupy rozsytania grupowego moze publikowac szkodliwe komunikaty przy uzyciu rodzimych
funkcji komunikacyjnych, ktérych nie mozna odrézni¢ od komunikatow produktu MQ , poniewaz
pochodzg one z aplikacji na tym samym adresie grupy rozsytania grupowego.

Mozliwe jest rowniez, aby klient na adresie grupy rozsytania otrzymywat komunikaty, ktore byty
przeznaczone dla innych klientéw na tym samym adresie grupy rozsytania.
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Izolowanie sieci rozsytania grupowego zapewnia dostep tylko do poprawnych klientéw i aplikacji. Ten
$rodek ostroznosci moze zapobiec przedostawaniu sie ztosliwych komunikatow i ujawnieniu poufnych
informacji.

Informacje na temat adresow sieciowych grupy rozsytania grupowego zawiera sekcja Ustawianie
odpowiedniego ruchu w sieci dla rozsytania grupowego .

Podpisy cyfrowe
Podpis cyfrowy jest tworzony przez szyfrowanie reprezentacji komunikatu. Szyfrowanie wykorzystuje
klucz prywatny sygnatariusza i ze wzgledu na wydajnos¢ zwykle dziata na streszczonym komunikacie,
a nie na samym komunikacie. Cyfrowe podpisywanie komunikatu przed wykonaniem operacji MQPUT
stanowi dobry srodek ostroznosci, ale ten proces moze mie¢ negatywny wptyw na wydajnosé
w przypadku duzej liczby komunikatéw.

Podpisy cyfrowe roznia sie w zaleznosci od podpisywanych danych. Jesli dwie rézne wiadomosci
s podpisane cyfrowo przez te sama jednostke, obie podpisy réznig sie, ale mozna je zweryfikowac
przy uzyciu tego samego klucza publicznego, czyli klucza publicznego jednostki, ktéra podpisata
wiadomosci.

Jak wspomniano wczesniej w tej sekcji, aplikacja na adresie grupy rozsytania moze publikowac
szkodliwe komunikaty przy uzyciu rodzimych funkcji komunikacyjnych, ktérych nie mozna odroznic¢
od komunikatow produktu MQ . Podpisy cyfrowe stanowig dowdd pochodzenia i tylko nadawca zna
klucz prywatny, ktory stanowi mocny dowdd na to, Ze nadawca jest inicjatorem wiadomosci.

Wiecej informacji na ten temat zawiera sekcja “Pojecia zwigzane z szyfrowaniem” na stronie 11.

Zapory firewall i Internet pass-thru

Zwykle nalezy uzyc¢ firewalla, aby uniemozliwi¢ dostep z wrogich adresow IP, na przyktad w przypadku
ataku polegajgcego na spowodowaniu odmowy ustugi. Jednak moze by¢ konieczne tymczasowe
zablokowanie adresow IP w programie IBM MQ, na przyktad podczas oczekiwania na aktualizacje regut
firewalla przez administratora bezpieczenstwa.

Aby zablokowac jeden lub wiecej adreséw IP, utworz rekord uwierzytelniania kanatu typu BLOCKADDR lub
ADDRESSMAP. Wiecej informacji na ten temat zawiera sekcja “Blokowanie konkretnych adreséw IP” na
stronie 429.

zabezpieczenia dlaIBM MQ Internet Pass-Thru

IBM MQ Internet Pass-Thru moze uprosci¢ komunikacje za posrednictwem firewalla, ale ma to wptyw na
bezpieczenstwo.

IBM MQ Internet Pass-Thru (MQIPT) to opcjonalny komponent produktu IBM MQ , ktory moze
by¢ uzywany do implementowania rozwigzan przesytania komunikatéw miedzy osrodkami zdalnymi
w Internecie.

Produkt MQIPT umozliwia wymiane komunikatéw miedzy dwoma menedzerami kolejek lub nawigzywanie
przez aplikacje klienckg IBM MQ potgczenia z menedzerem kolejek przez Internet bez koniecznosci
nawigzywania bezposredniego potgczenia TCP/IP. Jest to przydatne, jesli firewall uniemozliwia
bezposrednie potaczenie TCP/IP miedzy dwoma systemami. Dzieki temu przeptywanie przez protokét
kanatu IBM MQ do i z firewalla jest prostsze i tatwiejsze w zarzadzaniu przez tunelowanie przeptywow
wewnatrz protokotu HTTP lub przez dziatanie jako serwer proxy. Za pomoca protokotu TLS (Transport
Layer Security) mozna go rowniez uzywac do szyfrowania i deszyfrowania wiadomosci wysytanych przez
Internet.

Gdy system IBM MQ komunikuje sie z serwerem MQIPT, o ile nie jest uzywany tryb proxy SSL w produkcie
MQIPT, nalezy upewnic sie, ze specyfikacja CipherSpec uzywana przez produkt IBM MQ jest zgodna
z pakietem CipherSuite uzywanym przez produkt MQIPT:

« Jesli produkt MQIPT dziata jako serwer TLS, a produkt IBM MQ taczy sie jako klient TLS, wartos$¢
CipherSpec uzywana przez produkt IBM MQ musi odpowiadac¢ wartosci CipherSuite wtgczonej
w odpowiednim pliku kluczy MQIPT .
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« Jesli produkt MQIPT dziata jako klient TLS i taczy sie z serwerem IBM MQ TLS, pakiet MQIPT
CipherSuite musi by¢ zgodny z wartoscia CipherSpec zdefiniowang w odbierajacym kanale IBM MQ .

W przypadku migracji z produktu MQIPT do zintegrowanej obstugi protokotu TLS produktu IBM MQ nalezy
przestac certyfikaty cyfrowe z pliku kluczy MQIPT za pomoca systemu mgiptKeyman lub mqiptKeycmd.

Wiecej informacji na ten temat zawiera sekcja IBM MQ Internet Pass-Thru.

S EMMLista kontrolna implementacji zabezpieczen systemu IBM MQ for
z/0S

W tym temacie przedstawiono procedure krok po kroku, ktérej mozna uzy¢ do okreslenia i zdefiniowania
implementacji zabezpieczen dla kazdego menedzera kolejek produktu IBM MQ .

RACF udostepnia definicje klas zabezpieczer IBM MQ w dostarczonej statycznej tabeli deskryptora klasy
(CDT). Podczas pracy z listg kontrolng mozna okresli¢, ktére z tych klas sg wymagane przez konfiguracje.
Nalezy upewnic sie, ze sg one aktywowane zgodnie z opisem w sekcji “Klasy zabezpieczen systemu
RACF” na stronie 196.

Szczegdtowe informacje na ten temat mozna znalez¢ w innych sekcjach, w szczegélnosci w sekcji “Profile
uzywane do sterowania dostepem do zasobéw IBM MQ” na stronie 207.

Jesli wymagane jest sprawdzanie bezpieczenstwa, nalezy uzy¢ ponizszej listy kontrolnej, aby je
zaimplementowad:

1. Aktywuj klase RACF MQADMIN (profile pisane wielkimi literami) lub MXADMIN (profile z mieszana
wielkoscig liter).
» Czy zabezpieczenia majg by¢ dostepne na poziomie grupy wspoétuzytkowania kolejek, na poziomie
menedzera kolejek lub w kombinacji obu tych elementéw?

Patrz “Profile sterujace grupa wspétuzytkowania kolejek lub zabezpieczeniami na poziomie
menedzera kolejek” na stronie 201.

2. Czy potrzebujesz ochrony potgczenia?

« Tak: Aktywuj klase MQCONN. Zdefiniuj odpowiednie profile potaczen na poziomie menedzera
kolejek lub grupy wspdétuzytkowania kolejek w klasie MQCONN. Nastepnie nalezy zezwolié
odpowiednim uzytkownikom lub grupom na dostep do tych profili.

Uwaga: Tylko uzytkownicy zadania interfejsu API MQCONN lub identyfikatorow uzytkownikow
przestrzeni adresowej CICS lub IMS muszg mie¢ dostep do odpowiedniego profilu potgczenia.

« Nie: zdefiniuj warto$¢ hlq.NO.CONNECT.CHECKS na poziomie menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN.

3. Czy wymagane jest sprawdzanie bezpieczenstwa komend?

 Tak: Aktywuj klase MQCMDS. Zdefiniuj odpowiednie profile komend na poziomie menedzera
kolejek lub grupy wspdtuzytkowania kolejek w klasie MQCMDS. Nastepnie nalezy zezwoli¢
odpowiednim uzytkownikom lub grupom na dostep do tych profili.

Jesli uzywana jest grupa wspoétuzytkowania kolejek, moze by¢ konieczne dotgczenie
identyfikatoréw uzytkownikéw uzywanych przez samego menedzera kolejek i inicjatora kanatu.
Patrz sekcja “Konfigurowanie ochrony zasobdw IBM MQ for z/0S” na stronie 271.

« Nie: zdefiniuj wartos$¢ hlg.NO.CMD.CHECKS dla wymaganego menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN.

4. Czy potrzebna jest ochrona zasobéw uzywanych w komendach?

» Tak: upewnij sie, ze klasa MQADMIN lub MXADMIN jest aktywna. Zdefiniuj odpowiednie
profile w celu ochrony zasobéw w komendach na poziomie menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN. Nastepnie nalezy zezwolié
odpowiednim uzytkownikom lub grupom na dostep do tych profili. Ustaw parametr CMDUSER
w komendzie CSQ6SYSP na domyslny ID uzytkownika, ktory ma by¢ uzywany do sprawdzania
bezpieczenstwa komend.
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10.

11.

Jesli uzywana jest grupa wspoétuzytkowania kolejek, moze by¢ konieczne dotaczenie
identyfikatorow uzytkownikdw uzywanych przez samego menedzera kolejek i inicjatora kanatu.
Patrz sekcja “Konfigurowanie ochrony zasobow IBM MQ for z/0S” na stronie 271.

» Nie: zdefiniuj warto$¢ hlg.NO.CMD.RESC.CHECKS dla wymaganego menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN.

. Czy potrzebujesz ochrony kolejki?

« Tak: Aktywuj klase MQQUEUE lub MXQUEUE. Zdefiniuj odpowiednie profile kolejek dla
wymaganego menedzera kolejek lub grupy wspoétuzytkowania kolejek w klasie MQQUEUE lub
MXQUEUEclass. Nastepnie nalezy zezwoli¢ odpowiednim uzytkownikom lub grupom na dostep do
tych profili.

» Nie: zdefiniuj warto$¢ hlg.NO.QUEUE.CHECKS dla wymaganego menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN.

. Czy potrzebne sg zabezpieczenia procesu?

« Tak: Aktywuj klase MQPROC lub MXPROC. Zdefiniuj odpowiednie profile proceséw na poziomie
menedzera kolejek lub grupy wspotuzytkowania kolejek i zezwalaj odpowiednim uzytkownikom lub
grupom na dostep do tych profili.

+ Nie: zdefiniuj warto$¢ hlg.NO.PROCESS.CHECKS dla odpowiedniego menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MOQADMIN lub MXADMIN.

. Czy potrzebna jest ochrona listy nazw?

» Tak: Aktywuj klase MONLIST lub MXNLISTclass. Zdefiniuj odpowiednie profile listy nazw na
poziomie menedzera kolejek lub grupy wspétuzytkowania kolejek w klasie MONLIST lub MXNLIST.
Nastepnie nalezy zezwoli¢ odpowiednim uzytkownikom lub grupom na dostep do tych profili.

» Nie: zdefiniuj warto$¢ hlg.NO.NLIST.CHECKS dla wymaganego menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN.

. Czy potrzebujesz ochrony tematu?

» Tak: Aktywuj klase MXTOPIC. Zdefiniuj odpowiednie profile tematdw na poziomie menedzera
kolejek lub na poziomie grupy wspétuzytkowania kolejek w klasie MXTOPIC. Nastepnie nalezy
zezwoli¢ odpowiednim uzytkownikom lub grupom na dostep do tych profili.

» Nie: zdefiniuj warto$¢ hlg.NO.TOPIC.CHECKS dla wymaganego menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN.

. Czy uzytkownicy muszg chroni¢ uzycie opcji MQOPEN lub MQPUT1 zwigzanych z uzywaniem kontekstu?

 Tak: upewnij sie, ze klasa MQADMIN lub MXADMIN jest aktywna. Zdefiniuj profile
hlg.CONTEXT.queuename na poziomie kolejki, menedzera kolejek lub grupy wspdtuzytkowania
kolejek w klasie MQADMIN lub MXADMIN. Nastepnie nalezy zezwoli¢ odpowiednim uzytkownikom
lub grupom na dostep do tych profili.

« Nie: zdefiniuj warto$¢ hlg.NO.CONTEXT.CHECKS dla wymaganego menedzera kolejek lub grupy
wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN.

Czy nalezy chroni¢ uzycie alternatywnych identyfikatorow uzytkownikow?

» Tak: upewnij sie, ze klasa MQADMIN lub MXADMIN jest aktywna. Zdefiniuj odpowiednig wartosé
hlg.ALTERNATE.USER. Profile produktu alternateuserid dla wymaganego menedzera kolejek
lub grupy wspotuzytkowania kolejek i zezwalanie wymaganym uzytkownikom lub grupom na dostep
do tych profili.

« Nie: zdefiniuj profil hlg.NO.ALTERNATE.USER.CHECKS dla wymaganego menedzera kolejek lub
grupy wspotuzytkowania kolejek w klasie MQADMIN lub MXADMIN.

Czy nalezy dostosowac identyfikatory uzytkownikdw, ktére maja by¢ uzywane do sprawdzania
bezpieczenstwa zasobow za pomocg opcji RESLEVEL?

« Tak: upewnij sie, ze klasa MQADMIN lub MXADMIN jest aktywna. Zdefiniuj profil hlq.RESLEVEL
na poziomie menedzera kolejek lub grupy wspotuzytkowania kolejek w klasie MQADMIN lub
MXADMIN. Nastepnie nalezy zezwoli¢ wymaganym uzytkownikom lub grupom na dostep do profilu.
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« Nie: Upewnij sie, ze w klasie MQADMIN lub MXADMIN nie istniejg zadne profile ogolne, ktore moga
miec zastosowanie do hlg.RESLEVEL. Zdefiniuj profil hlg.RESLEVEL dla wymaganego menedzera
kolejek lub grupy wspdtuzytkowania kolejek i upewnij sie, ze zaden uzytkownik ani zadna grupa nie
ma do niego dostepu.

12. Czy konieczne jest przekroczenie limitu czasu dla nieuzywanych identyfikatordéw uzytkownikdw
z produktu IBM MQ ?

« Tak: Okresl wartosci limitu czasu, ktére majg zostac uzyte, i wydaj komende MQSC ALTER
SECURITY, aby zmieni¢ parametry TIMEOUT i INTERVAL.

+ Nie: wywotaj komende MQSC ALTER SECURITY, aby ustawi¢ warto$¢ INTERVAL na zero.

Uwaga: Zaktualizuj zestaw danych wejsciowych inicjowania CSQINP1 uzywany przez podsystem, tak
aby komenda MQSC ALTER SECURITY byta wydawana automatycznie po uruchomieniu menedzera
kolejek.

13. Czy uzywane jest rozproszone kolejkowanie?

« Tak: uzyj rekordow uwierzytelniania kanatu. Wiecej informacji na ten temat zawiera sekcja “Rekordy
uwierzytelniania kanatu” na stronie 53.

« Mozna réwniez okresli¢ odpowiednia wartos¢ atrybutu MCAUSER dla kazdego kanatu lub
udostepni¢ odpowiednie wyjscia zabezpieczen kanatu.

14. Czy chcesz uzy¢ protokotu TLS (Transport Layer Security)?

« Tak: aby okresli¢, ze kazdy uzytkownik prezentujacy certyfikat osobisty TLS zawierajacy okreslong
nazwe wyrdzniajacg ma uzywac konkretnego uzytkownika MCAUSER, nalezy ustawi¢ rekord
uwierzytelniania kanatu typu SSLPEERMAP. Okreslic mozna pojedynczg nazwe wyrozniajgca lub
wzorzec zawierajacy znaki wieloznaczne.

 Zaplanuj swojg infrastrukture TLS. Zainstaluj opcje System SSL produktu z/OS. W programie
RACFnalezy skonfigurowac filtry nazw certyfikatéw (CNF), jesli sa one uzywane, oraz certyfikaty
cyfrowe. Skonfiguruj plik kluczy SSL. Upewnij sie, ze atrybut SSLKEYR menedzera kolejek nie jest
pusty i wskazuje na plik kluczy SSL. Upewnij sie rowniez, ze warto$¢ parametru SSLTASKS wynosi
Co najmniej 2.

« Nie: upewnij sie, ze pole SSLKEYR jest puste, a pole SSLTASKS ma warto$c¢ zero.

Wiecej informacji na temat protokotu TLS zawiera sekcja “Protokoty zabezpieczen TLS w produkcie
IBM MQ” na stronie 24.

15. Czy uzywasz klientow?

« Tak: uzyj rekordow uwierzytelniania kanatu.

» Mozna réwniez okresli¢ odpowiednia wartos¢ atrybutu MCAUSER dla kazdego kanatu potaczenia
z serwerem lub w razie potrzeby udostepni¢ odpowiednie wyjécia zabezpieczen kanatu.

16. Sprawdz ustawienia przetacznika.

Program IBM MQ wysyta komunikaty po uruchomieniu menedzera kolejek, ktore wyswietlajg
ustawienia zabezpieczen. Te komunikaty umozliwiajg okreslenie, czy przetaczniki sg poprawnie
ustawione.

17. Czy hasta sg wysytane z aplikacji klienckich?

« Tak: Upewnij sie, ze opcja z/0S jest zainstalowana i ze narzedzie ICSF (Integrated Cryptographic
Service Facility) zostato uruchomione w celu zapewnienia najlepszej ochrony.

» Nie: mozna zignorowac¢ komunikat o btedzie informujacy, ze narzedzie ICSF nie zostato
uruchomione.

Wiecej informacji na temat ICSF mozna znalez¢ pod adresem “Korzystanie z narzedzia ICSF
(Integrated Cryptographic Service Facility)” na stronie 280
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Konfigurowanie zabezpieczen

Ta kolekcja tematow zawiera informacje dotyczace réznych systeméw operacyjnych i korzystania
z klientow.

BTN Konfigurowanie zabezpieczen w systemie AIX, Linux, and Windows
Zagadnienia dotyczace zabezpieczen specyficzne dla systemoéw AIX, Linux, and Windows .

Menedzery kolejek produktu IBM MQ przesytajg informacje, ktore sg potencjalnie cenne, dlatego nalezy
uzy¢ systemu uprawnien, aby zapewni¢, ze nieautoryzowani uzytkownicy nie bedg mieli dostepu do
menedzerdw kolejek. Nalezy wzigé pod uwage nastepujgce typy zabezpieczen:

Kto moze administrowaé programem IBM MQ
Istnieje mozliwos¢ zdefiniowania zestawu uzytkownikéw, ktorzy mogg wydawac komendy w celu
administrowania produktem IBM MQ.

Kto moze uzywa¢é obiektow IBM MQ
Mozna zdefiniowad, ktorzy uzytkownicy (zwykle aplikacje) mogg uzywac wywotan MQI i komend PCF
do wykonywania nastepujacych czynnosci:
« Kto moze nawigzac potaczenie z menedzerem kolejek.

« Kto moze uzyskiwac dostep do obiektéw (kolejek, definicji procesow, list nazw, kanatow, kanatéw
potagczen klienta, obiektéw nastuchiwania, ustug i informacji uwierzytelniajacych) oraz jaki typ
dostepu ma do tych obiektéw.

« Kto moze uzyskac dostep do komunikatéow IBM MQ .
« Kto moze uzyskac dostep do informacji o kontekscie powigzanych z komunikatem.

Zabezpieczenia kanatu
Nalezy upewnic sie, ze kanaty uzywane do wysytania komunikatow do systemow zdalnych majg
dostep do wymaganych zasobow.

Dostep do bibliotek programow, bibliotek taczy MQI i komend mozna uzyskac za pomocg standardowych
narzedzi operacyjnych. Jednak katalog zawierajacy kolejki i inne dane menedzera kolejek jest prywatny
dla produktu IBM MQ. W celu nadania lub odebrania autoryzacji do zasobéw MQI nie nalezy uzywacd
standardowych komend systemu operacyjnego.

-:!I_Sposéb dziatania autoryzacji w systemie AIX, Linux, and Windows

Tabele specyfikacji autoryzacji w tematach tej sekcji doktadnie definiujg sposob dziatania autoryzacji
i stosowane ograniczenia.

Tabele dotycza nastepujacych sytuacji:

- Aplikacje wywotujace wywotania MQI

« Programy administracyjne, ktére wywotujg komendy MQSC jako poprawki PCFs o zmienionym znaczeniu
« Programy administracyjne wydajgce komendy PCF

W tej sekcji przedstawiono informacje w postaci zestawu tabel, ktére okreslajg nastepujgce elementy:

Dziatanie do wykonania
Opcja MQI, komenda MQSC lub komenda PCF.

Obiekt kontroli dostepu
Kolejka, proces, menedzer kolejek, lista nazw, informacje uwierzytelniajgce, kanat, kanat potagczenia
klienckiego, program nastuchujacy lub ustuga.

Wymagane uprawnienia
Wyrazona jako stata MQZAO_.

W tabelach state poprzedzone przedrostkiem MQZAQ_ odpowiadajg stowom kluczowym na liscie
autoryzacji dla komendy setmgaut dla konkretnej jednostki. Na przyktad parametr MQZAO_BROWSE
odpowiada stowu kluczowemu +browse, parametr MQZAO_SET_ALL_CONTEXT odpowiada stowu
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kluczowemu +setallitd. State te sg zdefiniowane w pliku nagtéwkowym cmqzc.hdostarczanym
z produktem.

-HI_Autoryzacje dla wywotan MQI
MQCONN, MQOPEN, MQPUT1i MQCLOSE moga wymagac sprawdzenia autoryzacji. Tabele w tym temacie
zawierajg podsumowanie autoryzacji wymaganych dla kazdego wywotania.

Aplikacja moze wydawac konkretne wywotania MQI i opcje tylko wtedy, gdy identyfikator uzytkownika,
pod ktérym jest uruchomiona (lub ktérego autoryzacje moze przyjac), otrzymat odpowiednig autoryzacije.

Cztery wywotania MQI mogg wymagac sprawdzenia autoryzacji: MQCONN, MQOPEN, MQPUT1i MQCLOSE.

W systemach MQOPEN i MQPUT4sprawdzanie uprawnien jest wykonywane dla nazwy otwieranego obiektu,
a nie dla nazwy lub nazw, ktére powstaty po przettumaczeniu nazwy. Na przyktad aplikacji moze zostac
nadane uprawnienie do otwierania kolejki aliasowej bez uprawnienia do otwierania kolejki podstawowej,
na ktorg alias jest ttumaczony. Reguta polega na tym, Zze sprawdzanie jest wykonywane dla pierwszej
definicji napotkanej podczas procesu ttumaczenia nazwy, ktora nie jest aliasem menedzera kolejek,
chyba Ze definicja aliasu menedzera kolejek jest otwierana bezposrednio, co oznacza, ze jej nazwa jest
wys$wietlana w polu ObjectName deskryptora obiektu. Uprawnienia do otwieranego obiektu sg zawsze
wymagane. W niektorych przypadkach wymagane jest dodatkowe uprawnienie niezalezne od kolejki,
uzyskane przez autoryzacje dla obiektu menedzera kolejek.

Tabela 10 na stronie 140, Tabela 11 na stronie 140, Tabela 12 na stronie 141i Tabela 13 na stronie
142 zawieraja podsumowanie autoryzacji wymaganych dla kazdego wywotania. W tabelach Nie dotyczy
oznacza, ze sprawdzanie autoryzacji nie jest istotne dla tej operacji; Bez sprawdzania oznacza, ze
sprawdzanie autoryzacji nie jest wykonywane.

Uwaga: W tych tabelach nie ma wzmianki o listach nazw, kanatach, kanatach potaczen klienckich,
programach nastuchujacych, ustugach ani obiektach informacji uwierzytelniajacej. Dzieje sie tak,
poniewaz zadna autoryzacja nie ma zastosowania do tych obiektow, z wyjgtkiem MQOO_INQUIRE, dla
ktérych obowiagzujg takie same autoryzacje, jak dla innych obiektow.

Autoryzacja specjalna MQZAO_ALL_MQI obejmuje wszystkie autoryzacje w tabelach, ktére sg istotne dla
typu obiektu, z wyjatkiem MQZAO_DELETE i MQZAO_DISPLAY, ktére sa klasyfikowane jako autoryzacje
administracyjne.

Aby zmodyfikowaé dowolng z opcji kontekstu komunikatu, nalezy mie¢ odpowiednie
autoryzacje do wywotania. Aby na przyktad uzy¢ komendy MQOO_SET_IDENTITY_CONTEXT lub
MQPMO_SET_IDENTITY_CONTEXT, nalezy mie¢ uprawnienie +setid.

Tabela 10. Autoryzacja zabezpieczert wymagana dla wywotarn MOCONN

Autoryzacja wymagana | Obiekt kolejki ( “1” na Obiekt procesu Obiekt menedzera
dla: stronie 142) kolejek
MQCONN Nie dotyczy Nie dotyczy MQZAO_CONNECT

Tabela 11. Autoryzacja zabezpieczent wymagana dla wywotart MOQOPEN

Autoryzacja wymagana | Obiekt kolejki ( “1” na Obiekt procesu Obiekt menedzera
dla: stronie 142) kolejek
MQOO_INQUIRE MQZAO_INQUIRE, MQZAO_INQUIRE, MQZAO_INQUIRE,
MQOO_BROWSE, MQZAO_BROWSE, Nie dotyczy Nie sprawdzaj
MQOO_INPUT_* MQZAO_INPUT Nie dotyczy Nie sprawdzaj
MQOO_SAVE_ MQZAO_INPUT Nie dotyczy Nie dotyczy

ALL_CONTEXT ( “2” na
stronie 142)
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Tabela 11. Autoryzacja zabezpieczen wymagana dla wywotart MQOPEN (kontynuacja)

Autoryzacja wymagana

Obiekt kolejki ( “1” na

Obiekt procesu

Obiekt menedzera

dla: stronie 142) kolejek
MQOO_OUTPUT (kolejka | MOZAO_WYNIK Nie dotyczy Nie dotyczy

normalna) ( “3” na

stronie 142)

MQOO_PASS_ MQZAO_PASS__ ) Nie dotyczy Nie sprawdzaj
IDENTY_CONTEXT ( “4” KONTEKST_TOZSAMOSCI

na stronie 142)

MQOO_PASS_ALL_ MQZAOQO_PASS Nie dotyczy Nie sprawdzaj
CONTEXT ( “4” na stronie | _ALL_CONTEXT

142, “5” na stronie 142)

MQOO_SET_ MQZAO_SET_IDENTITY_C [ Nie dotyczy MQZAOQO_SET_
IDENTITY_CONTEXT ( “4” | ONTEXT IDENTITY_CONTEXT ( “6”
na stronie 142, “5” na (MQZAOQ_SET_IDENTITY_ na stronie 142)
stronie 142) CONTEXT)

MQOO_SET_ MQZAO_SET_ Nie dotyczy MQZAO_SET_
ALL_CONTEXT ( “4” na ALL_CONTEXT (ZESTAW ALL_CONTEXT (“6” na
stronie 142, “7” na MQZAO_ALL_CONTEXT) stronie 142)

stronie 142)

MQOO_OUTPUT (kolejka | MQZAO_SET_ Nie dotyczy MQZAO_SET_
transmisji) (“8” na ALL_CONTEXT (ZESTAW ALL_CONTEXT ( “6” na
stronie 142) MQZAO_ALL_CONTEXT) stronie 142)
MQOQ_SET MQZAO_SET Nie dotyczy Nie sprawdzaj

MQOO_ALTERNATE_
UPRAWNIENIE_UZYTKO
WNIKA

(“9” na stronie 142)

(“9” na stronie 142)

MOQZAO_ALTERNATE_
USER_AUTHORITY ( “9”
na stronie 142, “10” na
stronie 142)

Tabela 12. Autoryzacja zabezpieczen wymagana dla wywotart MOPUT1

Autoryzacja wymagana
dla:

Obiekt kolejki ( “1” na
stronie 142)

Obiekt procesu

Obiekt menedzera
kolejek

MQPMO_PASS_IDENTITY MQ_ZAO_PASS_ Nie dotyczy Nie sprawdzaj
_CQNTEXTI (KONTEKST TOZSAMOSCI_KONTEKST
TOZSAMOSCI (“11” na stronie 142)
MOQPMO_PASS)
MQPMO_PASS_ALL MQZAQO_PASS _ Nie dotyczy Nie sprawdzaj
_CONTEXT ALL_CONTEXT (“11” na
stronie 142)
MQPMO_SET_ , MQZAO_SET_ Nie dotyczy MQZAO_SET_
KONTE KST_TOZSAMOSCI IDENTITY_CONTEXT IDENTITY_CONTEXT ( “6”
(“11” na stronie 142) na stronie 142)
MQPMO_SET_ MQZAQO_SET_ Nie dotyczy MQZAQO_SET_
ALL_CONTEXT ALL_CONTEXT (“11” na ALL_CONTEXT ( “6” na
stronie 142) stronie 142)
(Kolejka transmisji) (“8” | MQZAO_SET_ Nie dotyczy MQZAQO_SET_

na stronie 142)

ALL_CONTEXT (ZESTAW
MQZAO_ALL_CONTEXT)

ALL_CONTEXT (“6” na
stronie 142)
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Tabela 12. Autoryzacja zabezpieczert wymagana dla wywotarn MOPUT1 (kontynuacja)

Autoryzacja wymagana | Obiekt kolejki ( “1” na Obiekt procesu Obiekt menedzera

dla: stronie 142) kolejek
MQPMO_ALTERNATE_ (“12” na stronie 142) Nie dotyczy MQZAO_ALTERNATE_
UPRAWNIENIE_UZYTKO USER_AUTHORITY ( “10”
WNIKA na stronie 142)

Tabela 13. Autoryzacja zabezpieczen wymagana dla wywotart MOCLOSE

Autoryzacja wymagana | Obiekt kolejki ( “1” na Obiekt procesu Obiekt menedzera

dla: stronie 142) kolejek

MQCO_DELETE MQZAQO_DELETE ( “13” na | Nie dotyczy Nie dotyczy
stronie 143)

MQCO_DELETE- MQZAQO_DELETE ( “13” na | Nie dotyczy Nie dotyczy

OPROZNIONE stronie 143)

Uwagi dotyczace tabel:

1.

N o o B~

10.
11.

12.

W przypadku otwierania kolejki modelowej:

« Uprawnienie MQZAO_DISPLAY jest wymagane dla kolejki modelowej, oprocz uprawnienia do
otwarcia kolejki modelowej dla typu dostepu, dla ktérego otwierany jest uzytkownik.

« Uprawnienie MQZAO_CREATE nie jest wymagane do utworzenia kolejki dynamicznej.

« Identyfikator uzytkownika uzywany do otwierania kolejki modelowej jest automatycznie nadawany
wszystkim uprawnieniom specyficznym dla kolejki (réwnowaznym uprawnieniom MQZAQO_ALL) dla
tworzonej kolejki dynamiczne;.

. Nalezy réwniez poda¢ wartos¢ MQOO_INPUT_ * Dotyczy to kolejki lokalnej, kolejki modelowej lub

kolejki aliasowe;j.

. To sprawdzenie jest wykonywane dla wszystkich przypadkow wyjsciowych, z wyjatkiem kolejek

transmisji (patrz uwaga “8” na stronie 142).

. Nalezy rowniez okreséli¢ parametr MQOO_OUTPUT.

. Opcja ta zaktada réwniez wartos¢ MQOO_PASS_IDENTITY_CONTEXT.

. Uprawnienie to jest wymagane zaréwno dla obiektu menedzera kolejek, jak i dla konkretnej kolejki.
. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT i MQOO_SET_IDENTITY_CONTEXT

sg réwniez implikowane przez te opcje.

. To sprawdzenie jest wykonywane dla kolejki lokalnej lub modelowej, ktéra ma atrybut kolejki Uzycie

o wartosci MQUS_TRANSMISSION i jest otwierana bezposrednio dla danych wyjsciowych. Nie ma
zastosowania, jesli otwierana jest kolejka zdalna (przez okreslenie nazw menedzera kolejek zdalnych
i kolejki zdalnej lub przez okreslenie nazwy lokalnej definicji kolejki zdalnej).

. Nalezy rowniez okresli¢ co najmniej jeden z nastepujgcych typow obiektéw: MQOO_INQUIRE

(dla dowolnego typu obiektu) lub MQOO_BROWSE, MQOO_INPUT_ *, MOQOO_OUTPUT lub
MQOO_SET (dla kolejek). Przeprowadzone sprawdzenie jest takie samo jak w przypadku innych
okreslonych opcji, przy uzyciu podanego alternatywnego identyfikatora uzytkownika dla konkretnego
uprawnienia do obiektu o okreslonej nazwie i biezgcego uprawnienia do aplikacji dla sprawdzenia
MQZAO_ALTERNATE_USER_IDENTIFIER.

Ta autoryzacja umozliwia podanie dowolnego identyfikatora AlternateUserld .

Sprawdzenie MQZAO_OUTPUT jest réwniez wykonywane, jesli kolejka nie ma atrybutu kolejki Uzycie
o warto$ci MQUS_TRANSMISSION.

Przeprowadzone sprawdzenie jest takie samo jak w przypadku innych okreslonych opcji, przy uzyciu
podanego alternatywnego identyfikatora uzytkownika dla uprawnienia kolejki o okreslonej nazwie
i biezgcego uprawnienia aplikacji dla sprawdzenia MQZAO_ALTERNATE_USER_IDENTIFIER.
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13. Kontrola jest przeprowadzana tylko wtedy, gdy spetnione sg oba ponizsze warunki:

» Trwata kolejka dynamiczna jest zamykana i usuwana.

« Kolejka nie zostata utworzona przez wywotanie MQOPEN , ktore zwrocito uzywany uchwyt obiektu.

W przeciwnym razie nie jest sprawdzana.

-HMAutoryzacje dla komend MQSC w systemach CF o zmienionym znaczeniu
Informacje te zawierajg podsumowanie autoryzacji wymaganych dla kazdej komendy MQSC zawartej

w pliku Escape PCF.

Nie dotyczy oznacza, ze ta operacja nie dotyczy tego typu obiektu.

ID uzytkownika, pod ktérym dziata program wprowadzajacy komende, musi mie¢ rowniez nastepujace

uprawnienia:

« Uprawnienie MQZAO_CONNECT do menedzera kolejek
« Uprawnienie MQZAO_DISPLAY w menedzerze kolejek w celu wykonania komend PCF

« Uprawnienie do wywotywania komendy MQSC w tekscie komendy Escape PCF

ALTER obiekt
Obiekt Wymagane uprawnienia
Kolejka MOQZAO_CHANGE
Temat MQZAO_CHANGE
Proces MQZAO_CHANGE

Menedzer kolejek

MQZAO_CHANGE

Lista nazw

MQZAO_CHANGE

Informacje uwierzytelniajgce

MQZAO_CHANGE

Kanat

MQZAO_CHANGE

Kanat potaczenia klienta

MQZAO_CHANGE

Program nastuchujacy

MQZAO_CHANGE

Ustuga

MQZAO_CHANGE

Informacje o komunikacji

MQZAO_CHANGE

CLEAR obiekt

Obiekt Wymagane uprawnienia
Kolejka MQZAO_CLEAR,
Temat MQZAO_CLEAR,
Proces Nie dotyczy
Menedzer kolejek Nie dotyczy
Lista nazw Nie dotyczy
Informacje uwierzytelniajgce Nie dotyczy
Kanat Nie dotyczy
Kanat potaczenia klienta Nie dotyczy
Program nastuchujgcy Nie dotyczy
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Obiekt Wymagane uprawnienia

Ustuga Nie dotyczy

Informacje o komunikacji Nie dotyczy

DEFINE obiekt NOREPLACE ( “1” na stronie 148)

Obiekt Wymagane uprawnienia

Kolejka MQZAO_CREATE (w systemie “2” na stronie
148)

Temat MQZAO_CREATE (w systemie “2” na stronie
148)

Proces MQZAO_CREATE (w systemie “2” na stronie
148)

Menedzer kolejek Nie dotyczy

Lista nazw MQZAO_CREATE (w systemie “2” na stronie
148)

Informacje uwierzytelniajgce MQZAO_CREATE (w systemie “2” na stronie
148)

Kanat MQZAO_CREATE (w systemie “2” na stronie
148)

Kanat potgczenia klienta MQZAO_CREATE (w systemie “2” na stronie
148)

Program nastuchujacy MQZAO_CREATE (w systemie “2” na stronie
148)

Ustuga MQZAO_CREATE (w systemie “2” na stronie
148)

Informacje o komunikacji MQZAO_CREATE (w systemie “2” na stronie
148)

DEFINE obiekt REPLACE ( “1” na stronie 148, “3” na stronie 148)

Obiekt Wymagane uprawnienia
Kolejka MQZAO_CHANGE
Temat MQZAO_CHANGE
Proces MQZAO_CHANGE
Menedzer kolejek Nie dotyczy

Lista nazw MQZAO_CHANGE
Informacje uwierzytelniajace MQZAO_CHANGE
Kanat MQZAO_CHANGE
Kanat potgczenia klienta MQZAO_CHANGE
Program nastuchujacy MQZAO_CHANGE
Ustuga MQZAO_CHANGE
Informacje o komunikacji MQZAO_CHANGE
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DELETE obiekt

Obiekt Wymagane uprawnienia
Kolejka MQZAO_USUN
Temat MQZAO_USUN
Proces MQZAOQ_USUN
Menedzer kolejek Nie dotyczy
Lista nazw MQZAO_USUN
Informacje uwierzytelniajgce MQZAO_USUN
Kanat MQZAO_USUN
Kanat potaczenia klienta MQZAO_USUN
Program nastuchujacy MQZAO_USUN
Ustuga MQZAO_USUN
Informacje o komunikacji MQZAO_USUN
DISPLAY obiekt
Obiekt Wymagane uprawnienia
Kolejka MQZAO_DISPLAY
Temat MQZAO_DISPLAY
Proces MQZAQO_DISPLAY

Menedzer kolejek

MQZAO_DISPLAY

Lista nazw

MQZAO_DISPLAY

Informacje uwierzytelniajace

MQZAO_DISPLAY

Kanat

MQZAO_DISPLAY

Kanat potagczenia klienta

MQZAO_DISPLAY

Program nastuchujgcy

MQZAO_DISPLAY

Ustuga

MQZAO_DISPLAY

Informacje o komunikacji

MQZAO_DISPLAY

START obiekt
Obiekt Wymagane uprawnienia
Kolejka Nie dotyczy
Temat Nie dotyczy
Proces Nie dotyczy
Menedzer kolejek Nie dotyczy
Lista nazw Nie dotyczy
Informacje uwierzytelniajgce Nie dotyczy

Kanat

MQZAO_CONTROL
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Obiekt

Wymagane uprawnienia

Kanat potaczenia klienta

Nie dotyczy

Program nastuchujacy

MQZAO_CONTROL

Ustuga MQZAO_CONTROL
Informacje o komunikacji Nie dotyczy
STOP obiekt

Obiekt Wymagane uprawnienia
Kolejka Nie dotyczy

Temat Nie dotyczy

Proces Nie dotyczy

Menedzer kolejek Nie dotyczy

Lista nazw Nie dotyczy

Informacje uwierzytelniajace Nie dotyczy

Kanat

MQZAO_CONTROL

Kanat potaczenia klienta

Nie dotyczy

Program nastuchujgcy

MQZAO_CONTROL

Ustuga

MQZAO_CONTROL

Informacje o komunikacji

Nie dotyczy

Komendy kanatow

Komenda Obiekt Wymagane uprawnienia
WYKONAJ KOMENDE PING DLA | Kanat MQZAO_CONTROL
KANALU
Resetuj kanat Kanat MQZAO_CONTROL_EXTENDED,
Rozstrzyganie kanatu Kanat MQZAO_CONTROL_EXTENDED,
Komendy dotyczace subskrypcji
Komenda Obiekt Wymagane uprawnienia
ZMIEN SUB Temat MQZAO_CONTROL
DEFINE SUB Temat MQZAQO_CONTROL
USUN SUB Temat MQZAQ_CONTROL
WYSWIETL SUB Temat MQZAO_DISPLAY
Komendy ochrony
Komenda Obiekt Wymagane uprawnienia
SET AUTHREC Menedzer kolejek MQZAO_CHANGE
USUN AUTORA Menedzer kolejek MQZAO_CHANGE
WYSWIETL AUTORYZ. Menedzer kolejek MQZAO_DISPLAY
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Ekr

Komenda

Obiekt

Wymagane uprawnienia

WYSWIETL AUTHSERV Menedzer kolejek MQZAO_DISPLAY
WYSWIETL ENTAUTH Menedzer kolejek MQZAQ_DISPLAY
USTAW CHLAURA Menedzer kolejek MQZAO_CHANGE
WYSWIETL CHLAURA Menedzer kolejek MQZAOQO_DISPLAY

REFRESH SECURITY

Menedzer kolejek

MQZAO_CHANGE

any statusu
Komenda Obiekt Wymagane uprawnienia
WYSWIETLENIE STATUSU Menedzer kolejek MQZAQO_DISPLAY
CHSTATUS

Nalezy zauwazy¢, ze
uprawnienie +ing (lub
réwnowazne uprawnienie
MQZAO_INQUIRE) jest
wymagane w kolejce transmisji,
jesli kanat jest typu CLUSSDR.

WYSWIETL STATUS LSSTATUS

Menedzer kolejek

MQZAO_DISPLAY

WYSWIETL PUBSUB

Menedzer kolejek

MQZAO_DISPLAY

WYSWIETL STATUS SBSTATUS

Menedzer kolejek

MQZAO_DISPLAY

WYSWIETL STATUS SYSTEMU
SVSTATUS

Menedzer kolejek

MQZAO_DISPLAY

WYSWIETLENIE STATUSU
TPSTATUS

Menedzer kolejek

MQZAO_DISPLAY

Komendy klastrow

Inn

Komenda

Obiekt

Wymagane uprawnienia

WYSWIETL LISTE CLUSQMGR

Menedzer kolejek

MQZAO_DISPLAY

ODSWIEZ KLASTER

Wymagane przypisanie do grupy mgm

Resetowanie klastra

Wymagane przypisanie do grupy mgm

Menedzer kolejki zawieszony

Wymagane przypisanie do grupy mgm

WZNOWIENIE MENEDZERA
KOLEJEK

Wymagane przypisanie do grupy mgm

e komendy administracyjne
Komenda Obiekt Wymagane uprawnienia
PING QMGR Menedzer kolejek MQZAQ_DISPLAY

ODSWIEZ MENEDZERA
KOLEJEK

Menedzer kolejek

MQZAO_CHANGE

RESETUJ MENEDZER KOLEJEK

Menedzer kolejek

MQZAO_CHANGE

WYSWIETL KONN

Menedzer kolejek

MQZAO_DISPLAY

ZATRZYMAJ KONN

Menedzer kolejek

MQZAO_CHANGE
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Uwaga:

1. W przypadku komend DEFINE uprawnienie MQZAO_DISPLAY jest rowniez wymagane dla obiektu
LIKE, jesli zostato okreslone, lub dla odpowiedniego systemu SYSTEM.DEFAULT.xxx DEFAULT.xxx, jesli

pominieto LIKE.

2. Uprawnienie MQZAO_CREATE nie jest specyficzne dla konkretnego obiektu lub typu obiektu.
Uprawnienie do tworzenia jest nadawane wszystkim obiektom dla okreslonego menedzera kolejek
przez okreslenie typu obiektu QMGR w komendzie setmgaut .

3. Ma to zastosowanie, jesli obiekt, ktdry ma zostac zastgpiony, juz istnieje. Jesli nie, sprawdzanie jest
takie samo jak w przypadku opcji DEFINE obiekt NOREPLACE.

Informacje pokrewne

Technologia klastrowa: sprawdzone procedury uzycia komendy REFRESH CLUSTER

Mutoryzacje dla komend PCF

Ta sekcja zawiera podsumowanie autoryzacji wymaganych dla kazdej komendy PCF.

Bez sprawdzania oznacza, ze nie jest wykonywane sprawdzanie autoryzacji; Nie dotyczy oznacza, ze ta

operacja nie jest odpowiednia dla tego typu obiektu.

ID uzytkownika, pod ktérym dziata program wprowadzajacy komende, musi mie¢ rowniez nastepujace

uprawnienia:

« Uprawnienie MQZAO_CONNECT do menedzera kolejek
« Uprawnienie MQZAO_DISPLAY w menedzerze kolejek w celu wykonania komend PCF

Autoryzacja specjalna MQZAO_ALL_ADMIN obejmuje wszystkie autoryzacje z ponizszej listy, ktére sg
istotne dla typu obiektu, z wyjgtkiem MQZAO_CREATE, ktora nie jest specyficzna dla konkretnego obiektu

lub typu obiektu.

Zmien obiekt

Obiekt Wymagane uprawnienia
Kolejka MQZAQ_CHANGE
Temat MQZAO_CHANGE
Proces MQZAO_CHANGE

menedzer kolejek

MQZAO_CHANGE

Lista nazw

MQZAO_CHANGE

Informacje uwierzytelniajgce

MQZAO_CHANGE

Kanat

MQZAO_CHANGE

Kanat potaczenia klienta

MQZAO_CHANGE

Program nastuchujacy

MQZAO_CHANGE

Ustuga

MQZAO_CHANGE

Informacje o komunikacji

MQZAO_CHANGE

Wyczys¢ obiekt
Obiekt Wymagane uprawnienia
Kolejka MOQZAO_CLEAR,
Temat MQZAOQ_CLEAR,
Proces Nie dotyczy
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Obiekt

Wymagane uprawnienia

Menedzer kolejek Nie dotyczy
Lista nazw Nie dotyczy
Informacje uwierzytelniajace Nie dotyczy
Kanat Nie dotyczy
Kanat potgczenia klienta Nie dotyczy
Program nastuchujacy Nie dotyczy
Ustuga Nie dotyczy
Informacje o komunikacji Nie dotyczy

Skopiuj obiekt (bez zastepowania) (1)

Obiekt Wymagane uprawnienia

Kolejka Komenda MQZAQ_CREATE (2)
Temat Komenda MQZAO_CREATE (2)
Proces Komenda MQZAO_CREATE (2)

Menedzer kolejek

Nie dotyczy

Lista nazw

Komenda MQZAQ_CREATE (2)

Informacje uwierzytelniajgce

Komenda MQZAQ_CREATE (2)

Kanat

Komenda MQZAO_CREATE (2)

Kanat potaczenia klienta

Komenda MQZAO_CREATE (2)

Program nastuchujacy

Komenda MQZAO_CREATE (2)

Ustuga

Komenda MQZAO_CREATE (2)

Informacje o komunikacji

MQZAO_CREATE (w systemie “2” na stronie

154)

Skopiuj obiekt (z zastepowaniem) (1, 4)

Obiekt Wymagane uprawnienia
Kolejka MOQZAO_CHANGE
Temat MQZAQ_CHANGE
Proces MQZAQO_CHANGE

Menedzer kolejek

Nie dotyczy

Lista nazw

MQZAO_CHANGE

Informacje uwierzytelniajgce

MQZAO_CHANGE

Kanat

MQZAO_CHANGE

Kanat potaczenia klienta

MQZAO_CHANGE

Program nastuchujacy

MQZAO_CHANGE

Ustuga

MQZAO_CHANGE

Informacje o komunikacji

MQZAO_CHANGE
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Utworz obiekt (bez zastepowania) (3)

Obiekt Wymagane uprawnienia

Kolejka Komenda MQZAO_CREATE (2)
Temat Komenda MQZAO_CREATE (2)
Proces Komenda MQZAO_CREATE (2)

Menedzer kolejek

Nie dotyczy

Lista nazw

Komenda MQZAO_CREATE (2)

Informacje uwierzytelniajgce

Komenda MQZAQ_CREATE (2)

Kanat

Komenda MQZAQ_CREATE (2)

Kanat potaczenia klienta

Komenda MQZAO_CREATE (2)

Program nastuchujacy

Komenda MQZAO_CREATE (2)

Ustuga

Komenda MQZAO_CREATE (2)

Informacje o komunikacji

Komenda MQZAO_CREATE (2)

Utworz obiekt (z zastepowaniem) (3, 4)

Obiekt Wymagane uprawnienia
Kolejka MOQZAO_CHANGE
Temat MOQZAO_CHANGE
Proces MQZAQ_CHANGE

Menedzer kolejek

Nie dotyczy

Lista nazw

MQZAO_CHANGE

Informacje uwierzytelniajace

MQZAO_CHANGE

Kanat

MQZAO_CHANGE

Kanat potagczenia klienta

MQZAO_CHANGE

Program nastuchujacy

MQZAO_CHANGE

Ustuga

MQZAO_CHANGE

Informacje o komunikacji

MQZAO_CHANGE

Usun obiekt

Obiekt Wymagane uprawnienia
Kolejka MQZAO_USUN

Temat MQZAO_USUN

Proces MQZAO_USUN

Menedzer kolejek Nie dotyczy

Lista nazw MQZAO_USUN
Informacje uwierzytelniajgce MQZAO_USUN

Kanat MQZAO_USUN
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Obiekt

Wymagane uprawnienia

Kanat potaczenia klienta MQZAO_USUN

Program nastuchujacy MQZAO_USUN

Ustuga MQZAO_USUN
Informacje o komunikacji MQZAO_USUN

Sprawdz obiekt

Obiekt Wymagane uprawnienia
Kolejka MQZAO_DISPLAY

Temat MQZAO_DISPLAY
Proces MQZAO_DISPLAY

menedzer kolejek

MQZAO_DISPLAY

Lista nazw

MQZAO_DISPLAY

Informacje uwierzytelniajace

MQZAO_DISPLAY

Kanat

MQZAO_DISPLAY

Kanat potagczenia klienta

MQZAO_DISPLAY

Program nastuchujacy

MQZAO_DISPLAY

Ustuga

MQZAO_DISPLAY

Informacje o komunikacji

MQZAO_DISPLAY

Sprawdz nazwy obiektow

Obiekt

Wymagane uprawnienia

Kolejka Nie sprawdzaj
Temat Nie sprawdzaj
Proces Nie sprawdzaj

Menedzer kolejek

Nie sprawdzaj

Lista nazw

Nie sprawdzaj

Informacje uwierzytelniajgce

Nie sprawdzaj

Kanat

Nie sprawdzaj

Kanat potaczenia klienta

Nie sprawdzaj

Program nastuchujacy

Nie sprawdzaj

Ustuga

Nie sprawdzaj

Informacje o komunikacji

Nie sprawdzaj

Uruchom obiekt

Obiekt Wymagane uprawnienia
Kolejka Nie dotyczy
Temat Nie dotyczy
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Obiekt

Wymagane uprawnienia

Proces Nie dotyczy
Menedzer kolejek Nie dotyczy
Lista nazw Nie dotyczy
Informacje uwierzytelniajgce Nie dotyczy

Kanat

MQZAO_CONTROL

Kanat potaczenia klienta

Nie dotyczy

Program nastuchujacy

MQZAO_CONTROL

Ustuga

MQZAO_CONTROL

Informacje o komunikacji

Nie dotyczy

Zatrzymaj obiekt

Obiekt Wymagane uprawnienia
Kolejka Nie dotyczy
Temat Nie dotyczy
Proces Nie dotyczy
Menedzer kolejek Nie dotyczy
Lista nazw Nie dotyczy
Informacje uwierzytelniajgce Nie dotyczy

Kanat

MQZAO_CONTROL

Kanat potaczenia klienta

Nie dotyczy

Program nastuchujacy

MQZAO_CONTROL

Ustuga

MQZAO_CONTROL

Informacje o komunikacji

Nie dotyczy

Komendy kanatow

Komenda Obiekt Wymagane uprawnienia

Kanat ping Kanat MQZAO_CONTROL

Resetowanie kanatu Kanat MQZAO_CONTROL_EXTENDED,

Rozstrzyganie kanatu Kanat MQZAO_CONTROL_EXTENDED,
Komendy dotyczace subskrypciji

Komenda Obiekt Wymagane uprawnienia

Zmien subskrypcje Temat MQZAO_CONTROL

Utworz subskrypcje Temat MQZAO_CONTROL

Usun subskrypcje Temat MQZAO_CONTROL

Uzyskiwanie informacji Temat MQZAO_DISPLAY

0 subskrypcji
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Komendy ochrony

Komenda

Obiekt

Wymagane uprawnienia

Ustaw rekord uprawnien

Menedzer kolejek

MQZAO_CHANGE

Usun rekord uprawnien

Menedzer kolejek

MQZAO_CHANGE

Zapytanie o rekordy uprawnien

Menedzer kolejek

MQZAO_DISPLAY

Ustuga sprawdzania uprawnien

Menedzer kolejek

MQZAO_DISPLAY

Inquire Entity Authority
(zapytanie o uprawnienie
jednostki)

Menedzer kolejek

MQZAO_DISPLAY

Ustawianie rekordu
uwierzytelniania kanatu

Menedzer kolejek

MQZAO_CHANGE

Zapytanie o rekordy
uwierzytelniania kanatu

Menedzer kolejek

MQZAO_DISPLAY

Odswiez zabezpieczenia

Menedzer kolejek

MQZAO_CHANGE

Ekrany statusu

Komenda

Obiekt

Wymagane uprawnienia

Zapytanie o status kanatu

Menedzer kolejek

MQZAO_DISPLAY

Nalezy zauwazy¢, ze
uprawnienie +inq (lub
réwnowazne uprawnienie
MQZAO_INQUIRE) jest
wymagane w kolejce transmisji,
jesli kanat jest typu CLUSSDR.

Zapytanie o status programu
nastuchujgcego kanatu

Menedzer kolejek

MQZAO_DISPLAY

Status publikowania/
subskrypcji zapytania

Menedzer kolejek

MQZAO_DISPLAY

Zapytanie o status subskrypcji

Menedzer kolejek

MQZAO_DISPLAY

Zapytanie o status ustugi

Menedzer kolejek

MOQZAO_DISPLAY

Zapytanie o status tematu

Menedzer kolejek

MQZAO_DISPLAY

Komendy klastrow

Komenda

Obiekt

Wymagane uprawnienia

Uzyskiwanie informacji
0 menedzerze kolejek klastra

Menedzer kolejek

MOQZAO_DISPLAY

Odswiez klaster

Wymagane przypisanie do grupy
mgm

Wymagane przypisanie do grupy
mgm

Resetowanie klastra

Wymagane przypisanie do grupy
mgm

Wymagane przypisanie do grupy
mgm

Zawies klaster menedzera
kolejek

Wymagane przypisanie do grupy
mgm

Wymagane przypisanie do grupy
mgm
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Komenda Obiekt Wymagane uprawnienia
Wznéw klaster menedzera Wymagane przypisanie do grupy | Wymagane przypisanie do grupy
kolejek magm mgm
Inne komendy administracyjne
Komenda Obiekt Wymagane uprawnienia
Menedzer kolejek ping Menedzer kolejek MQZAO_DISPLAY
Ods$wiez menedzera kolejek Menedzer kolejek MQZAO_CHANGE
Resetuj menedzer kolejek Menedzer kolejek MQZAO_CHANGE
Resetuj statystyki kolejki Kolejka MQZAO_DISPLAY
i MQZAO_CHANGE
Zapytanie o potaczenie Menedzer kolejek MQZAO_DISPLAY
Zatrzymaj potaczenie Menedzer kolejek MQZAO_CHANGE
Uwaga:

1. W przypadku komend kopiowania wymagane jest rowniez uprawnienie MQZAO_DISPLAY dla obiektu
zroédtowego.

2. Uprawnienie MQZAO_CREATE nie jest specyficzne dla konkretnego obiektu lub typu obiektu.
Uprawnienie do tworzenia jest nadawane wszystkim obiektom dla okreslonego menedzera kolejek
przez okreslenie typu obiektu QMGR w komendzie setmqaut .

3. W przypadku komend tworzenia wymagane jest rowniez uprawnienie MQZAO_DISPLAY dla
odpowiedniego systemu SYSTEM.DEFAULT.* .

4. Ma to zastosowanie, jesli obiekt, ktéry ma zostacé zastgpiony, juz istnieje. Jesli nie, sprawdzanie jest
takie samo jak w przypadku opcji Kopiuj lub Utwérz bez zastepowania.

STE TwWorzenie grup i zarzadzanie nimi w systemie AIX
W systemie AIX, jesli nie uzywasz NIS ani NIS +, uzyj programu SMITTY do pracy z grupami.

0 tym zadaniu

W systemie AIXmozna uzy¢ programu SMITTY do utworzenia grupy, dodania uzytkownika do grupy,
wyswietlenia listy uzytkownikow nalezacych do grupy i usuniecia uzytkownika z grupy.

Procedura

1. W programie SMITTY wybierz opcje Security and Users (Bezpieczenstwo i uzytkownicy) i nacisnij
klawisz Enter.

2. Wybierz opcje Grupy i nacisnij klawisz Enter.

3. Aby utworzy¢ grupe, wykonaj nastepujace kroki:
a) Wybierz opcje Dodaj grupe i nacisnij klawisz Enter.

b) Wprowadz nazwe grupy i nazwy wszystkich uzytkownikow, ktérzy majg zosta¢ dodani do grupy,
rozdzielajac je przecinkami.

¢) Naci$nij klawisz Enter, aby utworzy¢ grupe.
4. Aby dodac uzytkownika do grupy, wykonaj nastepujace kroki:
a) Wybierz opcje Zmien/pokaz charakterystyke grup i nacisnij klawisz Enter.
b) Wprowadz nazwe grupy, aby wyswietli¢ liste cztonkdw grupy.
¢) Dodaj nazwy uzytkownikow, ktdrzy majg zosta¢ dodani do grupy, rozdzielajac je przecinkami.
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d) Nacisnij klawisz Enter, aby doda¢ nazwy do grupy.
5. Aby wyswietli¢ osoby nalezgce do grupy, wykonaj nastepujgce kroki:
a) Wybierz opcje Zmien/pokaz charakterystyke grup i naci$nij klawisz Enter.
b) Wprowadz nazwe grupy, aby wyswietli¢ liste cztonkdw grupy.
6. Aby usuna¢ uzytkownika z grupy, wykonaj nastepujace kroki:
a) Wybierz opcje Zmien/pokaz charakterystyke grup i nacisnij klawisz Enter.
b) Wprowadz nazwe grupy, aby wyswietli¢ liste cztonkow grupy.
¢) Usun nazwe uzytkownika, ktdrego chcesz usunaé z grupy.
d) Nacisnij klawisz Enter, aby usuna¢ nazwe z grupy.

TSl TwWorzenie grup i zarzadzanie nimi w systemie Linux

W systemie Linux, jesli nie uzywasz NIS lub NIS +, uzyj pliku /etc/group do pracy z grupami.

0 tym zadaniu

W systemie Linuxinformacje o grupie sa przechowywane w pliku /etc/group . Za pomocg komend
mozna utworzyc¢ grupe, dodac uzytkownika do grupy, wyswietli¢ liste uzytkownikéw nalezacych do grupy
i usunaé uzytkownika z grupy.

Procedura
1. Aby utworzy¢ nowa grupe, nalezy uzy¢ komendy groupadd .
Wywotaj nastepujgcg komende:
groupadd -g group-ID group-name

gdzie ID_grupy jest liczbowym identyfikatorem grupy, a nazwa_grupy jest nazwa grupy.

2. Aby doda¢ cztonka do grupy uzupetniajgcej, nalezy uzy¢ komendy usexmod w celu wyswietlenia grup
uzupetniajacych, do ktorych uzytkownik jest obecnie cztonkiem, oraz grup uzupetniajgcych, do ktérych
uzytkownik ma nalezed.

Jesli na przyktad uzytkownik jest juz cztonkiem grupy groupai ma zostac¢ cztonkiem grupy groupb,
nalezy uzy¢ nastepujacej komendy:

usermod -G groupa,groupb user-name

gdzie nazwa-uzytkownika jest nazwg uzytkownika.
3. Aby wyswietli¢ cztonkow grupy, nalezy uzy¢ komendy getent .
Wywotaj nastepujgcag komende:

getent group group-name

gdzie nazwa-grupy jest nazwa grupy.

4. Aby usunac cztonka z grupy uzupetniajacej, nalezy uzy¢é komendy usexrmod w celu wyswietlenia listy
grup uzupetniajacych, do ktorych uzytkownik ma pozostaé cztonkiem.
Na przyktad, jesli podstawowg grupa uzytkownika jest users, a uzytkownik jest rowniez cztonkiem
grup mgm, groupa i groupb, aby usunaé uzytkownika z grupy mgm, nalezy uzy¢ nastepujgcej komendy:

usermod -G groupa,groupb user-name

gdzie nazwa-uzytkownika jest nazwa uzytkownika.
BT W Tworzenie grup i zarzadzanie nimi w systemie Windows

W systemie Windowsdo administrowania grupami na stacji roboczej lub serwerze sktadowym stuzy opcja
Zarzadzanie komputerem.
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0 tym zadaniu

W przypadku kontroleréw domeny uzytkownicy i grupy sa administrowane za pomocag ustugi Active
Directory. Wiecej informacji na temat korzystania z ustugi Active Directory zawierajg odpowiednie
instrukcje dla systemu operacyjnego.

Wszelkie zmiany wprowadzone w przypisaniu do grupy uzytkownika nie sa rozpoznawane, dopdki
menedzer kolejek nie zostanie zrestartowany lub nie zostanie wywotana komenda MQSC REFRESH
SECURITY (lub odpowiednik PCF).

Panel Windows Zarzgdzanie komputerem stuzy do pracy z uzytkownikami i grupami. Wszelkie zmiany
wprowadzone w aktualnie zalogowanym uzytkowniku moga nie zosta¢ uwzglednione do momentu
ponownego zalogowania sie uzytkownika.

BT Tworzenie grupy w systemie Windows
Utworz grupe za pomoca panelu sterowania.

Procedura

1. Otwérz panel sterujacy
2. Kliknij dwukrotnie opcje Narzedzia administracyjne.
Zostanie otwarty panel Narzedzia administracyjne.
3. Kliknij dwukrotnie opcje Zarzadzanie komputerem.
Zostanie otwarty panel Zarzgdzanie komputerem.
4. Rozwin pozycje Uzytkownicy i grupy lokalne.
5. Kliknij prawym przyciskiem myszy opcje Grupyi wybierz opcje Nowa grupa ....
Zostanie wyswietlony panel Nowa grupa.
6. Wpisz odpowiednig nazwe w polu Nazwa grupy, a nastepnie kliknij przycisk Utwoérz.
7. Nacisnij przycisk Zamknij.

BT WD o dawanie uzytkownika do grupy w systemie Windows
Dodaj uzytkownika do grupy za pomocg panelu sterowania.

Procedura

1. Otworz panel sterujacy
2. Kliknij dwukrotnie opcje Narzedzia administracyjne.
Zostanie otwarty panel Narzedzia administracyjne.
3. Kliknij dwukrotnie opcje Zarzadzanie komputerem.
Zostanie otwarty panel Zarzadzanie komputerem.
4. Na panelu Zarzadzanie komputerem rozwin pozycje Uzytkownicy i grupy lokalne.
5. Wybierz opcje Uzytkownicy
6. Kliknij dwukrotnie uzytkownika, ktéry ma zosta¢ dodany do grupy.
Zostanie wys$wietlony panel wtasciwosci uzytkownika.
7. Wybierz karte Element .
8. Wybierz grupe, do ktorej chcesz dodac uzytkownika. Jesli zagdana grupa nie jest widoczna:
a) Kliknij przycisk Dodaj.
Zostanie wyswietlony panel Wybierz grupy.
b) Kliknij opcje Lokalizacje ....
Zostanie wyswietlony panel Lokalizacje.
c) Wybierz z listy potozenie grupy, do ktdrej chcesz dodac uzytkownika, i kliknij przycisk OK.
d) W udostepnionym polu wpisz nazwe grupy.
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Mozna rowniez klikngé opcje Zaawansowane ... a nastepnie Znajdz teraz, aby wyswietli¢ grupy
dostepne w aktualnie wybranym potozeniu. W tym miejscu wybierz grupe, do ktérej chcesz dodac
uzytkownika, i kliknij przycisk OK.

e) Kliknij przycisk OK.
Zostanie wyswietlony panel wtasciwosci uzytkownika zawierajgcy dodang grupe.
f) Wybierz grupe.
9. Kliknij przycisk OK.
Zostanie wyswietlony panel Zarzadzanie komputerem.

MWys'wietlanie 0sob nalezgcych do grupy w systemie Windows
Wyswietl cztonkdw grupy za pomoca panelu sterujgcego.

Procedura

1. Otworz panel sterujacy
2. Kliknij dwukrotnie opcje Narzedzia administracyjne.
Zostanie otwarty panel Narzedzia administracyjne.
3. Kliknij dwukrotnie opcje Zarzadzanie komputerem.
Zostanie otwarty panel Zarzadzanie komputerem.
4. Na panelu Zarzadzanie komputerem rozwin pozycje Uzytkownicy i grupy lokalne.
5. Wybierz opcje Grupy.
6. Kliknij dwukrotnie grupe. Zostanie wyswietlony panel wtasciwosci grupy.
Zostanie wyswietlony panel wtasciwosci grupy.

Wyniki
Zostang wyswietlone elementy grupy.

BT M usuwanie uzytkownika z grupy w systemie Windows
Usuwanie uzytkownika z grupy za pomocg panelu sterujgcego.

Procedura

1. Otworz panel sterujacy
2. Kliknij dwukrotnie opcje Narzedzia administracyjne.
Zostanie otwarty panel Narzedzia administracyjne.
3. Kliknij dwukrotnie opcje Zarzadzanie komputerem.
Zostanie otwarty panel Zarzagdzanie komputerem.
4. Na panelu Zarzadzanie komputerem rozwin pozycje Uzytkownicy i grupy lokalne.
5. Wybierz opcje Uzytkownicy.
6. Kliknij dwukrotnie uzytkownika, ktéry ma zosta¢ dodany do grupy.
Zostanie wyswietlony panel wtasciwoséci uzytkownika.
7. Wybierz karte Element .
8. Wybierz grupe, z ktdrej chcesz usunaé uzytkownika, a nastepnie kliknij przycisk Usun.
9. Kliknij przycisk OK.
Zostanie wyswietlony panel Zarzadzanie komputerem.

Wyniki
Uzytkownik zostat usuniety z grupy.
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MSpecjalne uwagi dotyczace bezpieczenstwa w systemie Windows
Niektore funkcje zabezpieczen zachowuja sie inaczej w roznych wersjach systemu Windows.

Bezpieczenstwo systemu IBM MQ opiera sie na wywotaniach interfejsu API systemu operacyjnego

w celu uzyskania informacji o autoryzacjach uzytkownikdw i przynaleznosci do grup. Niektdre funkcje nie
zachowuja sie identycznie w systemach Windows . Ta kolekcja tematow zawiera opisy wptywu tych réznic
na bezpieczenstwo systemu IBM MQ podczas uruchamiania systemu IBM MQ w $rodowisku Windows .

BT M Konta uzytkownikow lokalnych i domenowych dla ustugi IBM MQ Windows
Dziatajacy produkt IBM MQ musi sprawdzacé, czy dostep do menedzeréw kolejek i do kolejek moga
uzyskiwac tylko autoryzowani uzytkownicy. Wymaga to specjalnego konta uzytkownika, ktére moze by¢
uzywane przez program IBM MQ do wysytania zapytan o informacje o kazdym uzytkowniku, ktéry prébuje
uzyskac taki dostep.

« “Konfigurowanie specjalnych kont uzytkownikéw za pomocg programu Prepare IBM MQ Wizard” na
stronie 158

e “Uzywanie systemu IBM MQ z ustugg Active Directory” na stronie 159

« “Wymagane prawa uzytkownika dla ustugi IBM MQ w systemie Windows” na stronie 159

Konfigurowanie specjalnych kont uzytkownikow za pomoca programu Prepare IBM
MQ Wizard
Prepare IBM MQ Wizard tworzy specjalne konto uzytkownika, dzieki czemu ustuga Windows moze by¢

wspotuzytkowana przez procesy, ktére z niej korzystaja (patrz sekcja Konfigurowanie produktu IBM MQ
z produktem PPrepare IBM MQ Wizard).

Ustuga systemu Windows jest wspoétuzytkowana przez procesy klienta w ramach instalacji
produktu IBM MQ . Dla kazdej instalacji tworzona jest jedna ustuga. Kazda ustuga ma nazwe
MQ_InstallationNameinazwe wyswietlang IBM MQ(InstallationName).

Poniewaz kazda ustuga musi by¢ wspotuzytkowana przez nieinteraktywne i interaktywne sesje logowania,
nalezy uruchomic¢ kazdg z nich przy uzyciu specjalnego konta uzytkownika. Mozna uzy¢ jednego
specjalnego konta uzytkownika dla wszystkich ustug lub utworzy¢ inne specjalne konta uzytkownika.
Kazde specjalne konto uzytkownika musi mie¢ uprawnienie do logowania jako ustuga. Wiecej
informacji na ten temat zawiera sekcja Tabela 14 na stronie 159. Jesli identyfikator uzytkownika nie ma
uprawnien do uruchomienia ustugi, ustuga nie zostanie uruchomiona i zwrdci btgd w dzienniku zdarzen
systemu Windows . Zwykle nalezy uruchomic plik Prepare IBM MQ Wizardi poprawnie skonfigurowaé
identyfikator uzytkownika. Jesli jednak identyfikator uzytkownika zostat skonfigurowany recznie, moze
wystgpi¢ problem, ktéry nalezy rozwigzac.

Po pierwszym zainstalowaniu produktu IBM MQ i uruchomieniu programu Prepare IBM MQ Wizard
tworzone jest lokalne konto uzytkownika dla ustugi o nazwie MUSR_MQADMIN z wymaganymi
ustawieniami i uprawnieniami, w tym Logowanie w trybie ustugi.

W przypadku kolejnych instalacji Prepare IBM MQ Wizard tworzy konto uzytkownika o nazwie
MUSR_MQADMINYX, gdzie x jest nastepnym dostepnym numerem reprezentujgcym identyfikator
uzytkownika, ktory nie istnieje. Hasto dla uzytkownika MUSR_MQADMINXx jest generowane losowo
podczas tworzenia konta i uzywane do konfigurowania srodowiska logowania dla ustugi. Wygenerowane
hasto nie traci waznosci.

Na to konto IBM MQ nie majg wptywu zadne strategie kont skonfigurowane w systemie, ktore wymagaja,
aby hasta kont byty zmieniane po uptywie okreslonego czasu.

Hasto nie jest znane poza tym jednorazowym przetwarzaniem i jest przechowywane przez system
operacyjny Windows w bezpiecznej czesci rejestru.
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Uzywanie systemu IBM MQ z ustuga Active Directory

W niektérych konfiguracjach sieciowych, w ktorych konta uzytkownikéw sg zdefiniowane w kontrolerach
domeny korzystajacych z ustugi katalogowej Active Directory , lokalne konto uzytkownika, w ramach
ktérego dziata program IBM MQ , moze nie mie¢ uprawnien wymaganych do wysytania zapytan

o cztonkostwo w grupie innych kont uzytkownikéw domeny. Podczas instalowania produktu IBM MQ
Prepare IBM MQ Wizard okresla, czy tak jest, przeprowadzajac testy i zadajac pytania dotyczace
konfiguracji sieci.

Jesli konto uzytkownika lokalnego, w ramach ktérego dziata program IBM MQ , nie ma wymaganych
uprawnien, program Prepare IBM MQ Wizard wyswietli zapytanie o szczegdty konta uzytkownika domeny
z konkretnymi uprawnieniami. Informacje na temat tworzenia i konfigurowania konta domeny Windows
zawiera sekcja Tworzenie i konfigurowanie kont domeny Windows dla produktu IBM MQ. Informacje na
temat uprawnien wymaganych przez konto uzytkownika domeny zawiera sekcja Tabela 14 na stronie 159.

Po wprowadzeniu poprawnych szczegotow konta dla konta uzytkownika domeny w programie Prepare
IBM MQ Wizardkreator skonfiguruje ustuge IBM MQ Windows , ktéra ma by¢ uruchamiana z nowym
kontem. Szczegdty konta sg przechowywane w bezpiecznej czesci rejestru i nie moga by¢ odczytywane
przez uzytkownikow.

Gdy ustuga jest uruchomiona, uruchamiana jest ustuga IBM MQ Windows , ktora pozostaje uruchomiona
tak dtugo, jak dtugo jest ona uruchomiona. Administrator systemu IBM MQ, ktory loguje sie do serwera po
uruchomieniu ustugi Windows , moze uzy¢ programu IBM MQ Explorer do administrowania menedzerami
kolejek na serwerze. Spowoduje to potgczenie procesu IBM MQ Explorer z istniejgcym procesem ustugi
Windows . Te dwa dziatania wymagajg roznych poziomdw uprawnien, zanim beda mogty dziatac:

 Proces uruchamiania wymaga uprawnienia do uruchamiania.
« Administrator IBM MQ wymaga uprawnien dostepu.

Wymagane prawa uzytkownika dla ustugi IBM MQ w systemie Windows

Ponizsza tabela zawiera liste uprawnien uzytkownika wymaganych dla lokalnych i domenowych kont
uzytkownikow, w ramach ktérych uruchamiana jest ustuga Windows dla instalacji IBM MQ .

Tabela 14. Uprawnienia uzytkownika wymagane dla ustugi systemu Windows produktu IBM MQ

Uprawnienie Opis

Zaloguj sie jako zadanie wsadowe Umozliwia uruchomienie ustugi IBM MQ Windows
z tym kontem uzytkownika.

Zaloguj sie jako ustuga Umozliwia uzytkownikom ustawienie ustugi IBM
MQ Windows w celu zalogowania sie przy uzyciu
skonfigurowanego konta.

Zamknij system Umozliwia ustudze IBM MQ Windows
zrestartowanie serwera, jesli jest to
skonfigurowane, gdy odtwarzanie ustugi nie
powiedzie sie.

zwiekszanie limitu miejsca na dysku Wymagane dla wywotania systemu operacyjnego
CreateProcessAsUser.
dziatanie jako cze$¢ systemu operacyjnego Wymagane dla wywotania LogonUser systemu

operacyjnego.

Pomin sprawdzanie przechodzenia Wymagane dla wywotania LogonUser systemu
operacyjnego.

zamiana znacznika poziomu procesu Wymagane dla wywotania LogonUser systemu
operacyjnego.
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Uwaga: Prawa do debugowania programéw moga by¢ wymagane w srodowiskach, w ktorych dziataja
aplikacje ASP i IIS.

Konto uzytkownika domeny musi mie¢ te prawa uzytkownika Windows ustawione jako obowigzujace
prawa uzytkownika wymienione w aplikacji Zasady zabezpieczen lokalnych. Jesli nie, ustaw je za
pomoca aplikacji Zasady zabezpieczen lokalnych lokalnie na serwerze lub za pomoca domeny aplikacji
zabezpieczenh domeny.

MUprawnienia zabezpieczen serwera Windows
Instalacja produktu IBM MQ dziata inaczej na serwerze Windows Server, w zaleznosci od tego, czy
instalacje przeprowadza uzytkownik lokalny, czy uzytkownik domeny.

Jesli lokalny uzytkownik zainstaluje IBM MQ, Prepare IBM MQ Wizard wykryje, ze lokalny uzytkownik
utworzony dla ustugi IBM MQ Windows moze pobrac informacje o cztonkostwie w grupie uzytkownika
instalujgcego. Prepare IBM MQ Wizard zadaje uzytkownikowi pytania dotyczgce konfiguracji sieci w celu
okreslenia, czy istniejg inne konta uzytkownikow zdefiniowane w kontrolerach domeny dziatajgcych

w systemie Windows 2000 lub nowszym. Jesli tak, ustuga IBM MQ Windows musi dziata¢ z uzyciem
konta uzytkownika domeny z okreslonymi ustawieniami i uprawnieniami. Prepare IBM MQ Wizard pyta
uzytkownika o szczegdty konta tego uzytkownika zgodnie z opisem w sekcji Konfigurowanie produktu IBM
MQ z Prepare IBM MQ Wizard.

Jesli uzytkownik domeny zainstaluje IBM MQ, Prepare IBM MQ Wizard wykryje, ze lokalny uzytkownik
utworzony dla ustugi IBM MQ Windows nie moze pobra¢ informacji o cztonkostwie w grupie uzytkownika
instalujgcego. W takim przypadku Prepare IBM MQ Wizard zawsze pyta uzytkownika o szczegoty konta
uzytkownika domeny, ktére ma by¢ uzywane przez ustuge IBM MQ Windows .

Jesli ustuga IBM MQ Windows wymaga uzycia konta uzytkownika nalezacego do domeny, produkt IBM
MQ nie moze dziata¢ poprawnie, dopdki nie zostanie on skonfigurowany przy uzyciu pliku Prepare IBM
MQ Wizard. Prepare IBM MQ Wizard nie zezwala uzytkownikowi na kontynuowanie innych zadan, dopoki
ustuga Windows nie zostanie skonfigurowana z odpowiednim kontem.

Wiecej informacji na ten temat zawiera sekcja Tworzenie i konfigurowanie kont domeny dla produktu IBM

MO.

MZmiana nazwy uzytkownika powiqzanej z ustugq IBM MQ
Mozna zmieni¢ nazwe uzytkownika powigzang z ustuga IBM MQ , tworzac nowe konto i wprowadzajac jego
szczegoty za pomoca programu Prepare IBM MQ Wizard.

0 tym zadaniu

Po pierwszym zainstalowaniu produktu IBM MQ i uruchomieniu programu Prepare IBM MQ Wizard
tworzone jest lokalne konto uzytkownika dla ustugi o nazwie MUSR_MQADMIN. W przypadku kolejnych
instalacji Prepare IBM MQ Wizard tworzy konto uzytkownika o nazwie MUSR_MQADMINX, gdzie x jest
nastepnym dostepnym numerem reprezentujgcym identyfikator uzytkownika, ktéry nie istnieje.

Moze by¢ konieczna zmiana nazwy uzytkownika powigzanej z ustuga IBM MQ z MUSR_MQADMIN lub
MUSR_MQADMINXx na inng. Moze to by¢ na przyktad konieczne, jesli menedzer kolejek jest powigzany
z programem Db2, ktory nie akceptuje nazw uzytkownikow dtuzszych niz 8 znakdw.

Procedura

1. Utwdrz nowe konto uzytkownika (na przyktad NEW_NAME )
2. Uzyj Prepare IBM MQ Wizard , aby wprowadzi¢ szczegoty nowego konta uzytkownika.

Zadania pokrewne
Konfigurowanie produktu IBM MQ z produktem Prepare IBM MQ Wizard

mmana hasta do lokalnego konta uzytkownika ustugi IBM MQ Windows
Hasto do lokalnego konta uzytkownika ustugi IBM MQ Windows mozna zmieni¢ za pomocg panelu
Zarzadzanie komputerem.
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0 tym zadaniu
Aby zmieni¢ hasto lokalnego konta uzytkownika ustugi IBM MQ Windows , wykonaj nastepujace kroki:

Procedura

. Zidentyfikuj uzytkownika, dla ktérego dziata ustuga.

. Zatrzymaj ustuge IBM MQ na panelu Zarzgdzanie komputerem.

. Zmie wymagane hasto w taki sam sposéb, jak hasto osoby.

. W panelu Zarzadzanie komputerem przejdz do wtasciwosci ustugi IBM MQ .
. Wybierz strone Logowanie .

o ol WN P

. Potwierdz, ze podana nazwa konta jest zgodna z nazwa uzytkownika, dla ktérego zmodyfikowano
hasto.

7. Wpisz hasto w polu Hasto i Potwierdz hasto , a nastepnie kliknij przycisk OK.

mmana hasta dla ustugi IBM MQ Windows dla instalacji dziatajgcej na koncie uzytkownika
domeny

Zamiast uzywac programu Prepare IBM MQ Wizard do wprowadzania szczegotow konta uzytkownika
domeny, mozna uzy¢ panelu Zarzadzanie komputerem, aby zmieni¢ szczegoty Logowanie dla ustugi IBM
MQ specyficznej dla instalacji.

0 tym zadaniu

Jesli ustuga IBM MQ Windows dla instalacji jest uruchomiona z konta uzytkownika nalezgcego do domeny,
mozna zmieni¢ hasto dla tego konta w nastepujacy sposob:

Procedura

1. Zmien hasto dla konta domeny w kontrolerze domeny. Moze by¢ konieczne poproscie o to
administratora domeny.

2. Wykonaj nastepujace czynnosci, aby zmodyfikowad strone Logowanie dla ustugi IBM MQ .
a) Zidentyfikuj uzytkownika, ktory uruchomita ustuge.
b) Zatrzymaj ustuge IBM MQ na panelu Zarzadzanie komputerem.
¢) Zmien wymagane hasto w taki sam sposadb, jak hasto osoby.
d) W panelu Zarzadzanie komputerem przejdz do wtasciwosci ustugi IBM MQ .
e) Wybierz strone Logowanie .

f) Potwierdz, ze podana nazwa konta jest zgodna z nazwg uzytkownika, dla ktérego zmodyfikowano
hasto.

g) Wpisz hasto w polu Hasto i Potwierdz hasto , a nastepnie kliknij przycisk OK.

Konto uzytkownika, w ramach ktérego dziata ustuga IBM MQ Windows , wykonuje wszystkie
komendy MQSC wydawane przez aplikacje interfejsu uzytkownika lub wykonywane automatycznie
podczas uruchamiania systemu, zamykania systemu lub odtwarzania ustugi. Z tego powodu to konto
uzytkownika musi mie¢ uprawnienia administracyjne IBM MQ . Domyslnie jest on dodawany do
lokalnej grupy mgm na serwerze. Jesli to przypisanie zostanie usuniete, ustuga IBM MQ Windows nie
bedzie dziata¢. Wiecej informacji na temat uprawnien uzytkownika zawiera sekcja “Wymagane prawa
uzytkownika dla ustugi IBM MQ w systemie Windows” na stronie 159.

Jesli wystapi problem z bezpieczenstwem zwigzany z kontem uzytkownika, w ramach ktérego dziata
ustuga IBM MQ Windows , w dzienniku zdarzen systemu pojawia sie komunikaty o btedach i opisy.

Zadania pokrewne
Konfigurowanie produktu IBM MQ z produktem Prepare IBM MQ Wizard
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MUwagi dotyczqce awansowania serwerow Windows do kontrolerow domeny
Podczas awansowania serwera Windows do kontrolera domeny nalezy rozwazy¢, czy ustawienie
zabezpieczen dotyczace uprawnien uzytkownikow i grup jest odpowiednie. Podczas zmiany stanu
komputera z systemem Windows miedzy serwerem a kontrolerem domeny nalezy wzig¢ pod uwage,

ze moze to mie¢ wptyw na dziatanie systemu IBM MQ , poniewaz produkt IBM MQ uzywa lokalnie
zdefiniowanej grupy mgm.

Ustawienia zabezpieczen dotyczace uprawnien uzytkownika i grupy domeny

IBM MQ korzysta z informacji o cztonkostwie w grupach w celu zaimplementowania swojej strategii
bezpieczenstwa, co oznacza, ze wazne jest, aby ID uzytkownika wykonujacego operacje IBM MQ mégt
okresli¢ przynaleznos¢ do grup innych uzytkownikdw.

Podczas awansowania serwera Windows do kontrolera domeny wyswietlana jest opcja ustawien
zabezpieczen dotyczacych uprawnien uzytkownikow i grup. Ta opcja okresla, czy dowolni uzytkownicy
mogg pobierac przypisania do grup z katalogu aktywnego. Jesli kontroler domeny jest skonfigurowany
w taki sposéb, ze konta lokalne majg uprawnienia do wysytania zapytan o przynaleznos¢ do grup kont
uzytkownikow domeny, domyslny identyfikator uzytkownika utworzony przez program IBM MQ podczas
procesu instalacji moze uzyskac przynaleznos$¢ do grup dla innych uzytkownikéw zgodnie z wymaganiami.
Jesli jednak kontroler domeny jest skonfigurowany w taki sposob, ze konta lokalne nie majg uprawnien
do wysytania zapytan o cztonkostwo w grupie kont uzytkownikdw domeny, uniemozliwia to produktowi
IBM MQ zakonczenie sprawdzania, czy uzytkownicy zdefiniowani w domenie majg uprawnienia dostepu
do menedzerdw kolejek lub kolejek, a dostep konczy sie niepowodzeniem. Jesli produkt Windows jest
uzywany na kontrolerze domeny, ktdry zostat skonfigurowany w ten sposéb, nalezy uzy¢ specjalnego
konta uzytkownika domeny z wymaganymi uprawnieniami.

W takim przypadku nalezy wiedzie¢:

« Sposdb zachowania uprawnien zabezpieczen dla danej wersji produktu Windows .

« W tej sekcji opisano, w jaki sposdb zezwoli¢ cztonkom grupy domeny mgm na odczytywanie przypisania
do grupy.

« W tej sekcji opisano sposdb konfigurowania ustugi produktu IBM MQ Windows do uruchamiania przez
uzytkownika nalezacego do domeny.

Wiecej informacji na ten temat zawiera sekcja Konfigurowanie kont uzytkownikéw dla produktu IBM MQ.

Dostep produktu IBM MQ do lokalnej grupy mgm

Gdy serwery Windows sg awansowane do kontrolerow domeny lub z nich degradowane, produkt IBM MQ
traci dostep do lokalnej grupy mgm.

Gdy serwer jest promowany jako kontroler domeny, zasieg zmienia sie z lokalnego na lokalny. Po
zdegradowaniu komputera do serwera usuwane sg wszystkie lokalne grupy domeny. Oznacza to, ze
zmiana komputera z serwera na kontroler domeny i z powrotem na serwer powoduje utrate dostepu do
lokalnej grupy mgm. Objawem jest btad wskazujacy na brak lokalnej grupy mgm, na przyktad:

>crtmgm gm0
AMQ8066:Local mgm group not found.

Aby rozwigzac ten problem, nalezy ponownie utworzy¢ lokalng grupe mgm przy uzyciu standardowych
narzedzi zarzadzania Windows . Poniewaz wszystkie informacje o cztonkostwie w grupach sg tracone,
nalezy przywrdéci¢ uprzywilejowanych uzytkownikéw IBM MQ w nowo utworzonej lokalnej grupie mgm.
Jesli komputer jest cztonkiem domeny, nalezy réwniez dodac grupe domain mgm do lokalnej grupy mgm,
aby nada¢ uprawnionym identyfikatorom uzytkownikéw domeny uprzywilejowanej IBM MQ wymagany
poziom uprawnien.

mo,graniczenia dotyczqce grup zagniezdzonych w systemie Windows

Istniejg ograniczenia dotyczace uzywania grup zagniezdzonych. Wynikajg one czes$ciowo z poziomu
funkcjonalnego domeny, a czesciowo z ograniczen systemu IBM MQ .
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Active Directory moze obstugiwac rozne typy grup w kontekscie domeny w zaleznosci od poziomu
funkcjonalnego domeny. Domyslnie domeny Windows 2003 znajdujg sie w katalogu " Windows 2000
mieszany " poziom funkcjonalny. (Windows Server 2008 i Windows Server 2012 sg zgodne z modelem
domeny Windows 2003 ). Poziom funkcjonalny domeny okresla obstugiwane typy grup i poziom
zagniezdzenia dozwolone podczas konfigurowania identyfikatorédw uzytkownikéw w srodowisku domeny.
Szczegdtowe informacje na temat zasiegu grupy i kryteriow wtaczania mozna znalez¢ w dokumentacji
ustugi Active Directory .

Oprécz wymagan Active Directory , dodatkowe ograniczenia sg naktadane na identyfikatory uzywane
przez produkt IBM MQ. Sieciowe interfejsy API uzywane przez produkt IBM MQ nie obstugujg wszystkich
konfiguracji, ktore sa obstugiwane przez poziom funkcjonalny domeny. W wyniku tego program IBM MQ
nie moze wystac zapytan o przynaleznosc do grup dla identyfikatorow domen znajdujacych sie w grupie
lokalnej domeny, ktéra jest nastepnie zagniezdzona w grupie lokalnej. Ponadto wielokrotne zagniezdzanie
grup globalnych i uniwersalnych nie jest obstugiwane. Obstugiwane sg jednak natychmiast zagniezdzone
grupy globalne lub uniwersalne.

mutoryzowanie uzytkownikow do zdalnego korzystania z produktu IBM MQ

Jesli konieczne jest utworzenie i uruchomienie menedzeréw kolejek po nawigzaniu zdalnego potaczenia
z programem IBM MQ, nalezy mie¢ dostep na poziomie uzytkownika Utworz obiekty globalne.

0 tym zadaniu

Uwaga: Administratorzy majg domyslnie dostep na poziomie Utwérz obiekty globalne, dlatego
administrator moze tworzy¢ i uruchamia¢ menedzery kolejek w przypadku potgczenia zdalnego bez
zmiany uprawnien uzytkownika.

Jesli potaczenie z komputerem z systemem Windows jest nawigzywane przy uzyciu ustug terminalowych
lub potaczenia pulpitu zdalnego i wystepujg problemy z tworzeniem, uruchamianiem lub usuwaniem
menedzera kolejek, moze to by¢ spowodowane brakiem dostepu uzytkownika do opcji Utwérz obiekty
globalne.

Dostep uzytkownika Utwérz obiekty globalne ogranicza uprawnienia uzytkownikéw do tworzenia
obiektéw w globalnej przestrzeni nazw. Aby aplikacja mogta utworzyc¢ obiekt globalny, musi by¢
uruchomiona w globalnej przestrzeni nazw lub uzytkownik, ktéry uruchomit aplikacje, musi mie¢
zastosowany dostep uzytkownika Utwéxrz obiekty globalne.

Jesli potaczenie zdalne z komputerem z systemem Windows jest nawigzywane przy uzyciu ustug
terminalowych lub potaczenia z pulpitem zdalnym, aplikacje dziatajg we wtasnej lokalnej przestrzeni
nazw. Proba utworzenia lub usuniecia menedzera kolejek za pomocg komendy IBM MQ Explorer,
cxrtmgm lub dltmgm albo uruchomienia menedzera kolejek za pomoca komendy stxmgm spowoduje
niepowodzenie autoryzacji. Spowoduje to utworzenie IBM MQ FDC z ID sondy XY132002.

Uruchomienie menedzera kolejek za pomoca programu IBM MQ Explorerlub komendy amgmdain qmgx
start dziata poprawnie, poniewaz te komendy nie uruchamiajg bezposrednio menedzera kolejek.
Zamiast tego komendy wysytajg zadanie uruchomienia menedzera kolejek do osobnego procesu
dziatajgcego w globalnej przestrzeni nazw.

Jesli rézne metody administrowania produktem IBM MQ nie dziatajg podczas korzystania z ustug
terminalowych, nalezy sprébowac ustawic¢ uprawnienie uzytkownika Utwérz obiekty globalne.

Procedura

1. Otwérz panel Narzedzia administracyjne:

Windows Server 2008 i Windows Server 2012
Dostep do tego panelu mozna uzyska¢ za pomoca Panelu sterowania > System i konserwacja >
Narzedzia administracyjne.

Windows 8.1
Dostep do tego panelu mozna uzyskac za pomocg narzedzi administracyjnych > Zarzadzanie
komputerem
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2. Kliknij dwukrotnie opcje Zasady zabezpieczen lokalnych.

3. Rozwin pozycje Zasady lokalne.

4. Kliknij opcje Przypisanie praw uzytkownika.

5. Dodaj nowego uzytkownika lub nowg grupe do strategii Utwdérz obiekty globalne.

MProgram obstugi wyjscia kanatu SSPI w systemie Windows

Produkt IBM MQ for Windows dostarcza program obstugi wyjscia zabezpieczen, ktéry moze by¢ uzywany
zaréwno w kanatach komunikatéw, jak i MQI. Wyjscie jest dostarczane jako kod Zzrodtowy i kod obiektu
oraz udostepnia uwierzytelnianie jednokierunkowe i dwukierunkowe.

Wyjscie zabezpieczen uzywa interfejsu SSPI (Security Support Provider Interface), ktory udostepnia
zintegrowane zabezpieczenia platform Windows .

Wyjscie zabezpieczen udostepnia nastepujace ustugi identyfikacji i uwierzytelniania:

uwierzytelnianie jednokierunkowe
W tym celu uzywana jest obstuga uwierzytelniania Windows NT LAN Manager (NTLM). Protokét
NTLM umozliwia serwerom uwierzytelnianie klientéw. Nie pozwala on klientowi na uwierzytelnienie
serwera lub jednemu serwerowi na uwierzytelnienie innego. Protokdt NTLM zostat zaprojektowany
dla srodowiska sieciowego, w ktérym zaktada sie, Zze serwery sg oryginalne. Protokét NTLM
jest obstugiwany na wszystkich platformach Windows , ktére sg obstugiwane przez system IBM
WebSphere MQ 7.0.

Ta ustuga jest zwykle uzywana w kanale MQI w celu umozliwienia menedzerowi kolejek serwera
uwierzytelniania aplikacji IBM MQ MQI client . Aplikacja kliencka jest identyfikowana przez
identyfikator uzytkownika powigzany z uruchomionym procesem.

Aby przeprowadzi¢ uwierzytelnianie, wyjscie zabezpieczen na koncu kanatu po stronie klienta
uzyskuje znacznik uwierzytelniania z protokotu NTLM i wysyta znacznik w komunikacie
bezpieczenstwa do swojego partnera na drugim koncu kanatu. Wyjscie zabezpieczen partnera
przekazuje znacznik do protokotu NTLM, ktéry sprawdza, czy znacznik jest autentyczny. Jesli wyjscie
zabezpieczen partnera nie jest zadowalajace z powodu autentycznosci tokenu, agent MCA zamyka
kanat.

Uwierzytelnianie dwukierunkowe (wzajemne)
Uzywane sg ustugi uwierzytelniania Kerberos . Protokét Kerberos nie zaktada, ze serwery
w $srodowisku sieciowym sg autentyczne. Serwery moga uwierzytelniac klientow i inne serwery,
a klienty moga uwierzytelniac¢ serwery. Protokét Kerberos jest obstugiwany na wszystkich platformach
Windows , ktére sg obstugiwane przez system IBM WebSphere MQ 7.0.

Ta ustuga moze by¢ uzywana zaréwno w kanatach komunikatdéw, jak i w kanatach MQI. W kanale
komunikatow zapewnia wzajemne uwierzytelnianie dwoch menedzeréow kolejek. W kanale MQI
umozliwia wzajemne uwierzytelnianie menedzera kolejek serwera i aplikacji IBM MQ MQI client .
Menedzer kolejek jest identyfikowany przez nazwe poprzedzong tancuchem ibmMQSeries/.
Aplikacja kliencka jest identyfikowana przez identyfikator uzytkownika powigzany z uruchomionym
procesem.

Aby przeprowadzi¢ uwierzytelnianie wzajemne, inicjujgce wyjscie zabezpieczen uzyskuje znacznik
uwierzytelniania z serwera zabezpieczen Kerberos i wysyta znacznik w komunikacie bezpieczenstwa
do swojego partnera. Wyjscie zabezpieczen partnera przekazuje znacznik do serwera Kerberos , ktéry
sprawdza jego autentycznos¢. Serwer zabezpieczen Kerberos generuje drugi znacznik, ktory partner
wysyta w komunikacie bezpieczenstwa do inicjujgcego wyjscia zabezpieczei. Nastepnie inicjujace
wyjscie zabezpieczen prosi serwer Kerberos o sprawdzenie, czy drugi token jest autentyczny. Podczas
tej wymiany, jesli jedno z wyj$¢ zabezpieczen nie jest spetnione z uwierzytelnieniem tokenu wystanego
przez drugie, wysyta do agenta MCA instrukcje zamkniecia kanatu.

Wyjscie zabezpieczen jest dostarczane zaréwno w formacie zrodtowym, jak i w formacie obiektu.
Mozna uzy¢ kodu zrédtowego jako punktu poczatkowego do pisania wtasnych programéw obstugi
wyjscia kanatu lub uzy¢ dostarczonego modutu wynikowego. Modut obiektu ma dwa punkty wejscia,
jeden dla uwierzytelniania jednokierunkowego przy uzyciu obstugi uwierzytelniania NTLM, a drugi dla
uwierzytelniania dwukierunkowego przy uzyciu ustug uwierzytelniania Kerberos .
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Wiecej informacji na temat dziatania programu obstugi wyjsécia kanatu SSPI oraz instrukcje dotyczace
sposobu jego implementacji zawiera sekcja Korzystanie z wyjscia zabezpieczen SSPI w systemach
Windows.

BT M stosowanie plikow szablonow zabezpieczen w systemie Windows
Zastosowanie szablonu moze mie¢ wptyw na ustawienia zabezpieczen zastosowane do plikow i katalogdéw
IBM MQ . Jesli uzywany jest wysoce bezpieczny szablon, nalezy go zastosowac przed zainstalowaniem
produktu IBM MQ.

Produkt Windows obstuguje tekstowe pliki szablondw zabezpieczen, ktérych mozna uzy¢ do zastosowania
jednolitych ustawien zabezpieczen na jednym lub wielu komputerach z przystawka Konfiguracja
zabezpieczen i analiza MMC. W szczegdlnosci produkt Windows udostepnia kilka szablonow, ktére
obejmuja szereg ustawien zabezpieczen w celu zapewnienia konkretnych poziomoéw zabezpieczen. Do
tych szablonéw naleza: Zgodne, Bezpieczne i Wysokich zabezpieczen.

Zastosowanie jednego z tych szablondw moze mie¢ wptyw na ustawienia zabezpieczen stosowane do
plikow i katalogéw IBM MQ . Jesli ma by¢ uzywany szablon Highly Secure, nalezy skonfigurowaé komputer
przed zainstalowaniem produktu IBM MQ.

Jesli szablon o wysokim poziomie bezpieczenstwa zostanie zastosowany na komputerze, na ktérym
jest juz zainstalowany produkt IBM MQ , wszystkie uprawnienia ustawione dla plikéw i katalogow IBM
MQ zostang usuniete. Poniewaz te uprawnienia zostaty usuniete, uzytkownik traci dostep do grupy
Administrator, mgmoraz, je$li ma to zastosowanie, do grupy Wszyscy z poziomu katalogow bteddw.

MKonﬁgurowanie dodatkowych uprawnien dla aplikacji Windows tgczgcych
sie z serwerem IBM MQ

Konto, z ktérego uruchamiane sg procesy IBM MQ , moze wymagac dodatkowej autoryzacji, zanim bedzie
mozna nada¢ dostep SYNCHRONIZE do procesow aplikacji.

0 tym zadaniu

Moga wystapic¢ problemy w przypadku aplikacji Windows , na przyktad stron ASP, tagczacych sie
z serwerem IBM MQ, ktore sg skonfigurowane do dziatania na wyzszym niz zwykle poziomie
bezpieczenstwa.

Produkt IBM MQ wymaga dostepu do proceséw aplikacji za pomocg opcji SYNCHRONIZE w celu
koordynowania pewnych dziatah. Gdy aplikacja serwera po raz pierwszy probuje nawigzac potaczenie

z menedzerem kolejek IBM MQ modyfikuje proces, nadajac uprawnienie SYNCHRONIZE administratorom
produktu IBM MQ . Jednak konto, z ktérego uruchamiane sg procesy IBM MQ , moze wymagac
dodatkowej autoryzacji przed nadaniem zgdanego dostepu.

Aby skonfigurowa¢ dodatkowe uprawnienia dla ID uzytkownika, dla ktérego sg uruchomione procesy IBM
MQ , wykonaj nastepujace kroki:

Procedura

1. Uruchom narzedzie Zasady zabezpieczen lokalnych, kliknij opcje Ustawienia zabezpieczen->Zasady
lokalne->Przypisania praw uzytkownika, a nastepnie kliknij opcje Debuguj programy.

2. Kliknij dwukrotnie opcje Debuguj programy, a nastepnie dodaj ID uzytkownika IBM MQ do listy.
Jesli system znajduje sie w domenie Windows , a obowigzujgce ustawienie strategii nadal nie jest
ustawione, nawet jesli lokalne ustawienie strategii jest ustawione, identyfikator uzytkownika musi by¢

autoryzowany w ten sam sposob na poziomie domeny za pomoca narzedzia strategii bezpieczenstwa
domeny.

BEEITKonfigurowanie zabezpieczen w systemie IBM i

Zabezpieczenia w systemie IBM i sg implementowane przy uzyciu menedzera OAM (IBM MQ Object
Authority Manager) i zabezpieczen na poziomie obiektu systemu IBMi.
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Zagadnienia dotyczace bezpieczenstwa, ktdre musza by¢ uwzglednione podczas okreslania uprawnien
dostepu do obiektéw IBM MQ .

Podczas konfigurowania uprawnien dla uzytkownikéw w przedsiebiorstwie nalezy wzia¢ pod uwage
nastepujace kwestie:

1. Nadaj i odbierz uprawnienia do komend IBM MQ for IBM i za pomocg komend IBM i GRTOBJAUT
i RVKOBJAUT .

W bibliotece QMQM niektére obiekty niebedace komendami (* cmd) maja uprawnienie *PUBLIC
do pliku *USE. Nie nalezy zmienia¢ uprawnien do tych obiektéw ani uzywac listy autoryzacji do
udostepniania uprawnien. Niepoprawne uprawnienia moga naruszy¢ funkcjonalnos¢ produktu IBM

MOQ.

2. Podczas instalacji systemu IBM MQ for IBM itworzone sa nastepujace specjalne profile uzytkownikdw:

QMQM,
Jest uzywany gtownie do wewnetrznych funkcji produktu. Mozna go jednak uzy¢ do
uruchamiania zaufanych aplikacji przy uzyciu powigzan MQCNO_FASTPATH_BINDINGS. Patrz
sekcja Nawigzywanie potaczenia z menedzerem kolejek za pomoca wywotania MQCONNX.

QMQMADM,
Jest uzywany jako profil grupowy dla administratoréw produktu IBM MQ. Profil grupowy zapewnia
dostep do komend CL i zasobow IBM MQ .

Jesli komenda SBMJOB jest uzywana do wprowadzania programow wywotujgcych komendy systemu
IBM MQ, parametr USER nie moze by¢ jawnie ustawiony na wartos¢ QMQMADM. Zamiast tego nalezy
ustawic¢ warto$s¢ USER na QMQM lub inny profil uzytkownika, dla ktérego okreslono grupe QMQMADM.

3. Jesli komendy kanatu sg wysytane do zdalnych menedzerdéw kolejek, upewnij sie, ze profil uzytkownika
nalezy do grupy QMQMADM w systemie docelowym. Liste komend PCF i kanatu MQSC zawiera sekcja
Komendy CLIBM MQ for IBM i.

4. Zestaw grup powigzany z uzytkownikiem jest buforowany, gdy autoryzacje grup sa obliczane przez
system OAM.

Wszelkie zmiany wprowadzone w przypisaniach do grup uzytkownika po buforowaniu zestawu
grup nie sa rozpoznawane do czasu zrestartowania menedzera kolejek lub wykonania komendy
RFRMQMAUT w celu od$wiezenia zabezpieczen.

5. Ogranicz liczbe uzytkownikdw, ktdrzy majg uprawnienia do pracy z komendami, ktore sg szczegdlnie
wrazliwe. Komendy te obejmuja;

« Tworzenie menedzera kolejek komunikatow (Create Message Queue Manager- CRTMQM )

« Usuniecie menedzera kolejek komunikatow (Delete Message Queue Manager- DLTMQM )

« Uruchomienie menedzera kolejek komunikatow (Start Message Queue Manager- STRMQM )
« Zakonczenie menedzera kolejek komunikatéw (End Message Queue Manager- ENDMQM )

« Uruchomienie serwera komend (Start Command Server- STRMQMCSVR)

« Zakonczenie serwera komend (End Command Server- ENDMQMCSVR)

6. Definicje kanatdéw zawierajg specyfikacje programu obstugi wyjscia zabezpieczen. Tworzenie
i modyfikowanie kanatu wymaga specjalnych rozwazan. Szczegétowe informacje na temat wyjs¢
zabezpieczen zawiera sekcja “Przeglad wyjscia zabezpieczen” na stronie 117.

7. Mozna zastgpi¢ programy wyjscia kanatu i monitora wyzwalacza. Odpowiedzialno$¢ za bezpieczenstwo
takich wymian ponosi programista.

BECTMMMenedzer uprawnieri do obiektéw w systemie IBM i

Menedzer uprawnien do obiektéw (object authority manager-OAM) zarzadza autoryzacjami uzytkownikow
do manipulowania obiektami IBM MQ , w tym kolejkami i definicjami procesow. Udostepnia takze interfejs
komend, za pomoca ktérego mozna nadac lub odebra¢ uprawnienia dostepu do obiektu okreslonej grupie
uzytkownikow. Decyzja o zezwoleniu na dostep do zasobu jest podejmowana przez menedzera OAM,
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a menedzer kolejek postepuje zgodnie z ta decyzjg. Jesli mechanizm OAM nie moze podjac¢ decyzji,
menedzer kolejek uniemozliwia dostep do tego zasobu.

Za pomocg OAM mozna kontrolowac:

« Dostep do obiektow IBM MQ za posrednictwem interfejsu MQI. Gdy aplikacja probuje uzyskac¢ dostep
do obiektu, OAM sprawdza, czy profil uzytkownika wysytajacy zagdanie ma uprawnienia do zadanej
operacji.

W szczegolnosci oznacza to, ze kolejki i komunikaty w kolejkach moga by¢ chronione przed dostepem
bez uprawnien.

« Uprawnienie do uzywania komend PCF i MQSC.

Rézne grupy uzytkownikdw mogg miec rozne uprawnienia dostepu do tego samego obiektu. Na przyktad
w przypadku konkretnej kolejki jedna grupa moze wykonywac zaréwno operacje umieszczania, jak

i pobierania; inna grupa moze tylko przegladac kolejke (MQGET z opcjg przegladania). Podobnie, niektére
grupy moga miec¢ uprawnienie do pobierania i umieszczania w kolejce, ale nie moga zmienia¢ ani usuwac
kolejki.

Komendy IBM MQ for IBM i i wykonywanie operacji na obiektach IBM MQ for IBM i

-E_Uprawnienia IBM MQ w systemie IBM i

Aby uzyska¢ dostep do obiektéw IBM MQ , uzytkownik musi mie¢ uprawnienia do wywotywania komendy
i uzyskiwania dostepu do obiektu, do ktorego nastepuje odwotanie. Administratorzy majg dostep do
wszystkich zasobéw IBM MQ .

Dostep do obiektow IBM MQ jest kontrolowany przez uprawnienia do:

1. Wydaj komende IBM MQ .
2. Dostep do obiektow IBM MQ , do ktérych odwotuje sie komenda

Wszystkie komendy CL IBM MQ for IBM i sg dostarczane z wtascicielem QMQM, a profil administracyjny
(OMOMADM) ma uprawnienia *USE z dostepem *PUBLIC ustawionym na *EXCLUDE.

Uwaga: Program QSRDUPER jest uzywany przez instalator programu licencjonowanego IBM MQ for IBM
i do duplikowania obiektow komendy (*CMD) w bibliotece QSYS. W systemie IBM i V5R4 i nowszych
program QSRDUPER zostat zmieniony w taki sposéb, ze domyslnym dziataniem jest utworzenie komendy
proxy, a nie duplikowanie oryginalnej komendy. Komenda proxy przekierowuje wykonanie komendy do
innej komendy i ma atrybut PRX. Jesli komenda proxy o takiej samej nazwie jak kopiowana komenda
istnieje w bibliotece QSYS, uprawnienia prywatne do komendy proxy nie sa nadawane komendzie

w bibliotece produktu. Prébuje wyswietli¢ lub uruchomi¢ komende proxy w QSYS, sprawdz uprawnienia
komendy docelowej w bibliotece produktu. Wszelkie zmiany uprawnien do obiektéw *CMD musza by¢
wykonane w bibliotece produktu (QMQM), a zmiany w bibliotece QSYS nie musza by¢ modyfikowane. Na
przyktad:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

Zmiany w strukturze uprawnien niektorych komend CL produktu umozliwiajg publiczne uzycie tych
komend, jesli uzytkownik ma wymagane uprawnienie OAM do obiektow IBM MQ , aby wprowadzi¢ te
zmiany.

Aby by¢ administratorem produktu IBM MQ w systemie IBM i, nalezy by¢ cztonkiem grupy QMQMADM.
Ta grupa ma wtasciwosci podobne do wtasciwosci grupy mgm z systemow AIX, Linux, and Windows .

W szczegolnosci grupa QMQMADM jest tworzona podczas instalowania produktu IBM MQ for IBM i,

a cztonkowie grupy QMQMADM majg dostep do wszystkich zasobdw produktu IBM MQ w systemie.
Uzytkownik ma réwniez dostep do wszystkich zasobow systemu IBM MQ, jesli ma uprawnienia *ALLOBJ.

Administratorzy mogg uzywac¢ komend CL do administrowania systemem IBM MQ. Jedng z tych komend
jest komenda GRTMQMAUT, ktora stuzy do nadawania uprawnien innym uzytkownikom. Inna komenda,
STRMQMMQSC, umozliwia administratorowi wydawanie komend MQSC dla lokalnego menedzera kolejek.
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Pojecia pokrewne
“Uprawnienia do administrowania systemem IBM MQ w systemie IBM i” na stronie 95

-E_Uprawniem'a dostepu do obiektow IBM MQ w systemie IBM i

Uprawnienia dostepu wymagane do uruchamiania komend CL systemu IBM MQ .
IBM MQ for IBM i dzieli komendy CL produktu na dwie grupy:

Grupa 1
Aby przetwarzac te komendy, uzytkownicy musza naleze¢ do grupy uzytkownikéw QMQMADM lub
mie¢ uprawnienie *ALLOBJ. Uzytkownicy posiadajacy jedno z tych uprawnien moga przetwarzac
wszystkie komendy we wszystkich kategoriach bez koniecznosci posiadania dodatkowych uprawnien.

Uwaga: Te uprawnienia przestaniajg uprawnienia OAM.
Komendy te mozna pogrupowac w nastepujacy sposob:
« Komendy serwera komend
— ENDMQMCSVR, Zakonczenie dziatania serwera komend IBM MQ
— STRMQMCSVR, Uruchomienie serwera komend IBM MQ
« Komenda programu obstugi kolejki niedostarczonych komunikatow
— STRMQMDLOQ, Uruchamianie programu obstugi kolejki niedostarczonych komunikatéw IBM MQ
- Komenda nastuchiwania
— ENDMQMLSR, zakonczenie programu nastuchujacego IBM MQ
— STRMQMLSR, Uruchamianie nastuchiwania obiektow innych niz obiekty
- Komendy odtwarzania
— RCDMQMIMG, rejestrowanie obrazu obiektu IBM MQ
— RCRMQMOBJ, Ponowne Tworzenie Obiektu IBM MQ
- WRKMQMTRN, Praca z transakcjami kolejkowymi IBM MQ
- Komendy menedzera kolejek

CRTMOQM, Tworzenie menedzera kolejek komunikatow

DLTMQM, Usuniecie menedzera kolejek komunikatow
ENDMQM, Zakonczenie menedzera kolejek komunikatéw (End Message Queue Manager)

STRMOQM, Uruchomienie menedzera kolejek komunikatow
« Komendy ochrony
— GRTMQMAUT, Nadawanie uprawnien do obiektu IBM MQ
— RVKMQMAUT, Odwotanie Uprawnienia Do Obiektu IBM MQ
« Komenda sledzenia
— TRCMQM, Sledzenie Zadania IBM MQ
« Komendy transakcji
— RSVMQMTRN, rozstrzyganie transakcji IBM MQ
« Komendy monitora wyzwalacza
— STRMQMTRM, Uruchomienie monitora wyzwalacza
« Komendy systemu IBM MQSC
— RUNMQSC, Uruchom Komendy IBM MQSC
- STRMQMMQSC, Komendy Uruchomienie IBM MQSC

Grupa 2
Pozostate komendy, dla ktorych wymagane sg dwa poziomy uprawnien:
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1. Uprawnienie IBM i do uruchomienia komendy. Administrator systemu IBM MQ ustawia te
wartos$¢ za pomoca komendy GRTOBJAUT , aby przestoni¢ ograniczenie *PUBLIC (*EXCLUDE) dla
uzytkownika lub grupy uzytkownikow.

Na przyktad:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

2. Uprawnienie IBM MQ do manipulowania obiektami IBM MQ powigzanymi z komenda lub
komendami, dajgce poprawne uprawnienie IBM i w kroku 1.

Uprawnienie to jest kontrolowane przez uzytkownika posiadajgcego odpowiednie uprawnienie
OAM dla wymaganego dziatania, ustawione przez administratora IBM MQ za pomocg komendy
GRTMQMAUT .

Na przyktad:

GRTMQMAUT *connect authority to the queue manager + *admchg authority to
the queue
Komendy mozna pogrupowacé w nastepujgcy sposoéb:
« Komendy kanatow
— CHGMQMCHL, Zmiana kanatu IBM MQ

Wymaga to uprawnienia * connect do menedzera kolejek i uprawnienia * admchg do kanatu.
— CPYMOQMCHL, Kopiowanie kanatu IBM MQ

Wymaga to uprawnienia * connect i * admcrt do menedzera kolejek, uprawnienia * admdsp
do domyslnego typu kanatu, ktéry ma zostaé skopiowany, oraz uprawnienia * admcrt do klasy
obiektu kanatu.

Na przyktad kopiowanie kanatu nadawczego wymaga uprawnienia * admdsp do systemu
SYSTEM.DEF.SENDER

— CRTMOQMCHL, Tworzenie kanatu IBM MQ

Wymaga to uprawnienia * connect i * admcrt dla menedzera kolejek, uprawnienia * admdsp dla
domyslnego typu kanatu do utworzenia i uprawnienia * admcrt dla klasy obiektu kanatu.

Na przyktad utworzenie kanatu nadawczego wymaga uprawnienia * admdsp do systemu
SYSTEM.DEF.SENDER

— DLTMQMCHL, Usuniecie kanatu IBM MQ
Wymaga to uprawnienia * connect do menedzera kolejek i uprawnienia * admdlt do kanatu.
— RSVMQMCHL, rozstrzyganie kanatu IBM MQ
Wymaga to uprawnienia * connect do menedzera kolejek i uprawnienia * ctrlx do kanatu.
» Wyswietl komendy

Aby przetworzy¢ komendy DSP, nalezy nada¢ uzytkownikowi uprawnienia *connect i xadmdsp do
menedzera kolejek wraz z dowolng z wymienionych opciji:

— DSPMQM, Wyswietlenie menedzera kolejek komunikatow
— DSPMQMAUT, Wyswietlenie uprawnien do obiektu IBM MQ

— DSPMQMAUTI, Wyswietlenie IBM MQ informacji uwierzytelniajgcej- xadmdsp dla obiektu
informacji uwierzytelniajacej

— DSPMQMCHL, wyswietlenie IBM MQ kanatu- xadmdsp dla kanatu

— DSPMQMCSVR, Wyswietlenie serwera komend IBM MQ

— DSPMQMNL, Wyswietl IBM MQ Lista nazw- xadmdsp na liscie nazw
— DSPMQMOBJIN, Wyswietlenie nazw obiektow IBM MQ
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— DSPMQMPRC, wyswietl IBM MQ proces- *admdsp dla procesu

— DSPMQMQ, wyswietlenie IBM MQ kolejki- xadmdsp dla kolejki

— DSPMQMTOP, wyswietl IBM MQ Temat- xadmdsp dla tematu
 Praca z komendami

Aby przetworzy¢ komendy WRK i wyswietli¢ panel opcji, nalezy nada¢ uzytkownikowi uprawnienia
*connect i xadmdsp do menedzera kolejek wraz z kazdg wymieniong opcja:

WRKMOQM, Praca z menedzerami kolejek komunikatow

WRKMQMAUT, Praca z uprawnieniami do obiektow IBM MQ
WRKMQMAUTD, Praca z danymi uprawnien do obiektu IBM MQ
WRKMQMAUTI, Praca z informacjami uwierzytelniajgcymi systemu IBM MQ

*admchg dla komendy Zmiana obiektu informacji uwierzytelniajgcej systemu IBM MQ (Change
Authentication Information Object).

*admcxt dla komendy tworzenia i kopiowania obiektu informacji uwierzytelniajgcej systemu
IBMMQ.

*admdlt dla komendy Usuniecie obiektu informacji uwierzytelniajgcej (Delete IBM MQ
Authentication Information Object).

*admdsp dla komendy Wyswietlenie obiektu informaciji uwierzytelniajgcej (Display IBM MQ
Authentication Information Object).

WRKMQMCHL, Praca z kanatem IBM MQ

Wymaga to nastepujacych uprawnien:

*admchg dla komendy Zmiana kanatu (Change IBM MQ Channel).
*admclx dla komendy Clear IBM MQ Channel.

*admcrt dla komendy tworzenia i kopiowania kanatu IBM MQ .
*admdlt dla komendy Usuniecie kanatu (Delete IBM MQ Channel).
*admdsp dla komendy Wyswietlenie kanatu (Display IBM MQ Channel).
*ctrl dla komendy Uruchomienie kanatu (Start IBM MQ Channel).
*ctrl dla komendy End IBM MQ Channel.

*ctrl dla komendy Ping w kanale IBM MQ .

*ctrlx dla komendy resetowania kanatu IBM MQ .

*ctrlx dla komendy Resolve IBM MQ Channel.

WRKMQMCHST, Praca ze statusem kanatu IBM MQ

Wymaga to uprawnienia *xadmdsp do kanatu.

WRKMQMCL, Praca z klastrami IBM MQ

WRKMQMCLOQ, Praca z kolejkami klastrow IBM MQ
WRKMQMCLQM, Praca z menedzerem kolejek klastra IBM MQ
WRKMQMLSR, Praca z programem nastuchujgcym IBM MQ
WRKMQMMSG, Praca z komunikatami IBM MQ

Wymaga to uprawnienia xbrowse do kolejki
WRKMQMNL, Praca z listami nazw systemu IBM MQ

Wymaga to nastepujacych uprawnien:

*admchg dla komendy Change IBM MQ Namelist.
*admcrt dla komendy Create i Copy IBM MQ Namelist.
*admdlt dla komendy Delete IBM MQ Namelist.
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- xadmdsp dla komendy Wys$wietlenie listy nazw (Display IBM MQ Namelist).
— WRKMQMPRC, praca z procesami IBM MQ

Wymaga to nastepujacych uprawnien:

- *admchg dla komendy Change IBM MQ Process.

- *admcrt dla komendy tworzenia i kopiowania procesu IBM MQ .

- *admdlt dla komendy Delete IBM MQ Process.

- xadmdsp dla komendy wyswietlania procesu IBM MQ .
— WRKMQMOQ, Praca z kolejkami IBM MQ

Wymaga to nastepujacych uprawnien:

- xadmchg dla komendy Zmiana kolejki (Change IBM MQ Queue).

*admclr dla komendy Usuwanie zawartosci kolejki (Clear IBM MQ Queue).

*admcxt dla komendy tworzenia i kopiowania kolejki IBM MQ .
*admd1lt dla komendy Usuniecie kolejki (Delete IBM MQ Queue).

- xadmdsp dla komendy Wys$wietlenie kolejki (Display IBM MQ Queue).
— WRKMQMQSTS, praca ze statusem kolejki IBM MQ
— WRKMQMTOP, Praca z tematami IBM MQ

Wymaga to nastepujacych uprawnien:
- *admchg dla komendy Change IBM MQ Topic.
- *admcrt dla komendy tworzenia i kopiowania tematu IBM MQ .
- xadmd1t dla komendy Delete IBM MQ Topic.
- *admdsp dla komendy wyswietlania tematu IBM MQ .
- WRKMQMSUB, Praca z subskrypcjami IBM MQ
Inne komendy kanatu

Aby przetworzy¢ komendy kanatu, nalezy nadac uzytkownikowi wymienione uprawnienia
szczegbtowe:

— ENDMQMCHL, zakonczenie kanatu IBM MQ

Wymaga to uprawnienia xconnect do menedzera kolejek i uprawnienia xallmqi do kolejki
transmisji powigzanej z kanatem.

— ENDMQMLSR, zakoniczenie programu nastuchujacego IBM MQ

Wymaga to uprawnienia *connect do menedzera kolejek i uprawnienia *ctxrl do nazwanego
obiektu nastuchiwania.

— PNGMQMCHL, Ping dla kanatu IBM MQ

Wymaga to uprawnienia xconnect i *ing do menedzera kolejek oraz uprawnienia xctrl do
obiektu kanatu.

— RSTMQMCHL, Resetowanie kanatu IBM MQ

Wymaga to uprawnienia xconnect do menedzera kolejek.
— STRMQMCHL, Uruchamianie kanatu IBM MQ

Wymaga to uprawnienia *xconnect do menedzera kolejek i uprawnienia *ctr1l do obiektu
kanatu.

— STRMQMCHLI, Uruchomienie inicjatora kanatu IBM MQ

Wymaga to uprawnien xconnect i *ing do menedzera kolejek oraz uprawnienia *allmqi do

— STRMQMLSR, Uruchamianie programu nastuchujgcego IBM MQ
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Wymaga to uprawnienia * connect do menedzera kolejek i uprawnienia * ctrl do nazwanego
obiektu nastuchiwania.

« Inne komendy:

Aby przetworzy¢ nastepujace komendy, nalezy nadac¢ uzytkownikowi wymienione uprawnienia
szczegbtowe:

— CCTMQM, potgczenie z menedzerem kolejek komunikatow

Nie wymaga to uprawnien do obiektu IBM MQ .
— CHGMQM, Zmiana menedzera kolejek komunikatow

Wymaga to uprawnien xconnect i xadmchg do menedzera kolejek.
— CHGMQMAUTI, Zmiana Informacji Uwierzytelniania IBM MQ

Wymaga to uprawnienia *connect do menedzera kolejek oraz uprawnienia *xadmchg i xadmdsp
do obiektu informacji uwierzytelniajace;j.

— CHGMQMNL, Zmiana listy nazw IBM MQ

Wymaga to uprawnienia *connect do menedzera kolejek i uprawnienia xadmchg do listy nazw.
— CHGMQMPRC, zmiana procesu IBM MQ

Wymaga to uprawnienia *connect do menedzera kolejek i uprawnienia *admchg do procesu.
- CHGMQMQ, Zmiana kolejki IBM MQ

Wymaga to uprawnienia xconnect do menedzera kolejek i uprawnienia xadmchg do kolejki.
— CLRMQMQ, Usuwanie zawartoséci kolejki IBM MQ

Wymaga to uprawnienia xconnect do menedzera kolejek i uprawnienia xadmclzr do kolejki.
— CPYMQMAUTI, Kopiowanie Informacji Uwierzytelniania IBM MQ

Wymaga to uprawnienia *connect do menedzera kolejek i uprawnienia xadmdsp do
obiektu informacji uwierzytelniajgcej oraz uprawnienia *admcrt do klasy obiektu informacji
uwierzytelniajgcej.

— CPYMOQMNL, Kopiowanie listy nazw IBM MQ
Wymaga to uprawnien xconnect i xadmcrt do menedzera kolejek.
— CPYMQMPRC, kopiowanie procesu IBM MQ

Wymaga to uprawnien xconnect i xadmcrt do menedzera kolejek.
— CPYMOMO, Kopiowanie Kolejki IBM MQ (Copy Queue)

Wymaga to uprawnien xconnect i xadmcrt do menedzera kolejek.
— CRTMQMAUTI, Tworzenie Informacji Uwierzytelniajgcej IBM MQ

Wymaga to uprawnienia *connect do menedzera kolejek i uprawnienia xadmdsp do
obiektu informacji uwierzytelniajacej oraz uprawnienia xadmcxt do klasy obiektu informacji
uwierzytelniajacej.

— CRTMQMNL, Tworzenie IBM MQ listy nazw

Wymaga to uprawnienia xconnect i xadmcrt do menedzera kolejek oraz uprawnienia *admdsp
do domyslnej listy nazw.

— CRTMQMPRC, Tworzenie procesu IBM MQ

Wymaga to uprawnie xconnect i xadmcxrt do menedzera kolejek oraz uprawnienia *admdsp
do procesu domyslnego.

— CRTMQMQ, Tworzenie kolejki IBM MQ

Wymaga to uprawnien xconnect i xadmcrt do menedzera kolejek oraz uprawnienia *admdsp
do kolejki domyslnej.

- CVTMQMDTA, Komenda Konwersja Typu Danych IBM MQ
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Nie wymaga to uprawnien do obiektu IBM MQ .
— DLTMQMAUTI, Usuniecie Informacji Uwierzytelniania IBM MQ

Wymaga to uprawnienia xconnect do menedzera kolejek i uprawnienia xctr1x do obiektu
informacji uwierzytelniajace;j.

— DLTMQMNL, Usuniecie listy nazw IBM MQ

Wymaga to uprawnienia *xconnect do menedzera kolejek i uprawnienia *admd1t do listy nazw.
— DLTMQMPRC, Usuwanie procesu IBM MQ

Wymaga to uprawnienia *connect do menedzera kolejek i uprawnienia xadmd1t do procesu.
— DLTMQMQ, Usuniecie Kolejki IBM MQ

Wymaga to uprawnienia xconnect do menedzera kolejek i uprawnienia xadmd1t do kolejki.

— DSCMQM, roztgczenie z menedzerem kolejek komunikatéow

Nie wymaga to uprawnien do obiektu IBM MQ .

— RFRMQMAUT, od$wiezanie zabezpieczen

Wymaga to uprawnienia *connect do menedzera kolejek.
— RFRMQMCL, Odéwiezanie klastra

Wymaga to uprawnienia xconnect do menedzera kolejek.

- RSMMQMCLQM, wznawianie menedzera kolejek klastra

Wymaga to uprawnienia *xconnect do menedzera kolejek.
— RSTMQMCL, Resetowanie klastra

Wymaga to uprawnienia *connect do menedzera kolejek.
— SPDMQMCLQM, Zawieszenie menedzera kolejek klastra

Wymaga to uprawnienia xconnect do menedzera kolejek.

-Eﬂ-Autoryzacje dostepu w systemie IBM i

W tej sekcji zamieszczono informacje na temat komend autoryzacji dostepu.

Autoryzacje zdefiniowane przez stowo kluczowe AUT w komendach GRTMQMAUT i RVKMQMAUT mozna
podzieli¢ na nastepujace kategorie:

« Autoryzacje zwigzane z wywotaniami MQI

- Komendy administracyjne zwigzane z autoryzacjg

« Autoryzacje kontekstowe

Autoryzacje ogolne, to jest dla wywotan MQI, dla komend lub dla obu

W ponizszych tabelach przedstawiono rézne uprawnienia, uzywajac parametru AUT dla wywotan MQI,
wywotan kontekstowych, komend MQSC i PCF oraz operacji ogélnych.

Tabela 15. Autoryzacje dla wywotan MQI

Testowana Opis

aplikacja

*ALTUSR Zezwalaj na uzywanie uprawnien innego uzytkownika dla wywotart MQOPEN
i MOQPUT1.

*BROWSE Pobranie komunikatu z kolejki za pomocg wywotania MQGET z opcjg BROWSE.

*CONNECT Potacz aplikacje z okreslonym menedzerem kolejek, wywotujac wywotanie
MQCONN.

*GET Pobranie komunikatu z kolejki za pomocg wywotania MQGET.
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Tabela 15. Autoryzacje dla wywotan MQI (kontynuacja)

Testowana Opis

aplikacja

*INQ Utworz zapytanie dotyczace konkretnej kolejki, wywotujac wywotanie MQINQ.

*PUB Otwodrz temat, aby opublikowa¢ komunikat przy uzyciu wywotania MQPUT.

*PUT Umies¢ komunikat w konkretnej kolejce, wywotujgc wywotanie MQPUT.

*WZNOWIENIE Wznawianie subskrypcji przy uzyciu wywotania MQSUB.

*SET Ustawianie atrybutow kolejki z interfejsu MQI za pomoca wywotania MQSET. Jesli
otwierasz kolejke dla wielu opcji, musisz by¢ autoryzowany dla kazdej z nich.

*SUB Tworzenie, zmiana lub wznawianie subskrypcji tematu przy uzyciu wywotania

MQSUB.

Tabela 16. Autoryzacje dla wywotan kontekstowych

Testowana Opis

aplikacja

*PASSALL Przekaz caty kontekst w okreslonej kolejce. Wszystkie pola kontekstu sg kopiowane
z oryginalnego zadania.

*PASSID Przekaz kontekst tozsamosci w okreslonej kolejce. Kontekst tozsamosci jest taki
sam, jak kontekst zadania.

*SETALL Ustawia caty kontekst w okreslonej kolejce. Jest ona uzywana przez specjalne
programy narzedziowe systemu.

*SETID Ustaw kontekst tozsamosci w okreslonej kolejce. Jest ona uzywana przez specjalne

programy narzedziowe systemu.

Tabela 17. Autoryzacje dla wywotari MQSC i PCF

Testowana Opis

aplikacja

*ADMCHG Zmien atrybuty okreslonego obiektu.

*ADMCLR Wyczy$¢ okreslony obiekt (tylko komenda PCF Clear object).
*ADMCRT Utworz obiekty okreslonego typu.

*ADMDLT Usun okreslony obiekt.

*ADMDSP Wyswietla atrybuty okreslonego obiektu.

Tabela 18. Autoryzacje dla operacji ogdlnych

Testowana Opis

aplikacja

*ALL Uzyj wszystkich operacji majgcych zastosowanie do obiektu. Uprawnienie all jest
réwnowazne unii uprawnien alladm, allmqii system odpowiednich dla danego
typu obiektu.

*ALLADM Wykonaj wszystkie operacje administracyjne majgce zastosowanie do obiektu.

*ALLMQI Uzyj wszystkich wywotan MQI majacych zastosowanie do obiektu.
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Tabela 18. Autoryzacje dla operacji ogélnych (kontynuacja)

Testowana Opis

aplikacja

*CTRL Sterowanie uruchamianiem i zamykaniem kanatow, programow nastuchujacych
i ustug.

*CTRLX Zresetuj numer kolejny i rozstrzygnij watpliwe kanaty.

-E_Korzystam'e z komend autoryzacji dostepu w systemie IBM i
Ponizsze informacje umozliwiajg zapoznanie sie z komendami autoryzacji dostepu i zawierajg przyktady
tych komend.

Korzystanie z komendy GRTMQMAUT

Jesli uzytkownik ma wymagane uprawnienia, moze uzy¢ komendy GRTMQMAUT , aby nada¢ uprawnienie
dostepu do okreslonego obiektu profilowi uzytkownika lub grupie uzytkownikow. Ponizsze przyktady
ilustrujg sposob uzycia komendy GRTMQMAUT :

1.
GRTMQMAUT OBJ(RED.LOCAL.QUEUE) OBJTYPE (xLCLQ) USER(GROUPA) +
AUT (*BROWSE *PUT) MQMNAME ('saturn.queue.manager')
W tym przyktadzie:
« RED.LOCAL.QUEUE jest nazwa obiektu.
« xLCLQ (kolejka lokalna) jest typem obiektu.

« GROUPA jest nazwa profilu uzytkownika w systemie, dla ktérego majg zosta¢ zmienione autoryzacje.
Ten profil moze by¢ uzywany jako profil grupowy dla innych uzytkownikow.

« *BROWSE i #PUT to autoryzacje nadawane okreslonej kolejce.

Produkt *BROWSE dodaje autoryzacje do przegladania komunikatéw w kolejce (w celu wywotania
MQGET z opcja przegladania).
Produkt *PUT dodaje autoryzacje do umieszczania komunikatow (MQPUT) w kolejce.

« saturn.queue.manager jest nazwg menedzera kolejek.

2. Ponizsza komenda nadaje uzytkownikom JACK i JILL wszystkie odpowiednie autoryzacje dla
wszystkich definicji proceséw dla domyslnego menedzera kolejek.

GRTMQMAUT OBJ(*ALL) OBJTYPE (*PRC) USER(JACK JILL) AUT(*ALL)
3. Ponizsza komenda nadaje uzytkownikowi GEORGE uprawnienie do umieszczania komunikatu w kolejce

ORDERSw menedzerze kolejek TRENT.

GRTMQMAUT OBJ(TRENT) OBJTYPE(*MQM) USER(GEORGE) AUT (*xCONNECT) MQMNAME (TRENT)
GRTMQMAUT 0BJ(ORDERS) OBJTYPE(*Q) USER(GEORGE) AUT (*PUT) MQMNAME (TRENT)

Korzystanie z komendy RVKMQMAUT

Jesli uzytkownik ma wymagane uprawnienia, moze uzy¢ komendy RVKMQMAUT , aby usunaé uprzednio
nadane uprawnienia profilu uzytkownika lub grupy uzytkownikéw w celu uzyskania dostepu do
okreslonego obiektu. Ponizsze przyktady ilustrujg sposéb uzycia komendy RVKMQMAUT :

1.
RVKMQMAUT OBJ(RED.LOCAL.QUEUE) OBJTYPE(*LCLQ) USER(GROUPA) +
AUT (xPUT) MQMNAME('saturn.queue.manager')
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Uprawnienie do umieszczania komunikatow w okreslonej kolejce, ktére zostato nadane w poprzednim
przyktadzie, jest usuwane dla GROUPA.

2.
RVKMQMAUT 0BJ(PAY%) OBJTYPE(%*Q) USER(%*PUBLIC) AUT(*GET) +
MQMNAME (PAYROLLQM)

Uprawnienie do pobierania komunikatéw z dowolnej kolejki o nazwie rozpoczynajacej sie znakami PAY,
ktorej wtascicielem jest menedzer kolejek PAYROLLQM, jest usuwane ze wszystkich uzytkownikow
systemu, chyba ze oni lub grupa, do ktérej naleza, zostaty autoryzowane oddzielnie.

Korzystanie z komendy DSPMQMAUT

Wyswietlenie uprawnien MQM (Display MQM authority- DSPMQMAUT ) Komenda wyswietla dla
okreslonego obiektu i uzytkownika liste autoryzacji, ktére uzytkownik ma dla obiektu. Ponizszy przyktad
ilustruje sposéb uzycia komendy:

DSPMQMAUT OBJ(ADMINNL) OBJTYPE(*NMLIST) USER(JOE) OUTPUT (*PRINT) +
MQMNAME (ADMINQM)

Korzystanie z komendy RFRMQMAUT

Odswiezenie zabezpieczen MQM ( RFRMQMAUT ) Komenda umozliwia natychmiastowe zaktualizowanie
informaciji o grupie autoryzacji OAM, odzwierciedlajgc zmiany wprowadzone na poziomie systemu
operacyjnego, bez koniecznosci zatrzymywania i restartowania menedzera kolejek. Ponizszy przyktad
ilustruje sposob uzycia komendy:

RFRMQMAUT MQMNAME (ADMINQM)

BEITMM Tabele specyfikacji autoryzacji w systemie IBM i

Za pomoca tych informacji mozna okresli¢, jaka autoryzacja jest wymagana do uzycia konkretnych
wywotan API i konkretnych opcji tych wywotan w obiektach kolejki, obiektach procesu i obiektach
menedzera kolejek.

Tabele specyfikacji autoryzacji rozpoczynajace sie od Tabela 19 na stronie 177 doktadnie definiuja sposdb
dziatania autoryzacji i stosowane ograniczenia. Tabele dotycza nastepujgcych sytuacji:

» Aplikacje wywotujgce wywotania MQI
« Programy administracyjne, ktére wywotujg komendy MQSC jako poprawki PCFs o zmienionym znaczeniu
« Programy administracyjne wydajgce komendy PCF

W tej sekcji przedstawiono informacje w postaci zestawu tabel, ktére okreslajg nastepujgce dane:

Dziatanie do wykonania
Opcja MQI, komenda MQSC lub komenda PCF.

Obiekt kontroli dostepu
Kolejka, definicja procesu, menedzer kolejek, lista nazw, kanat, kanat potaczenia klienckiego, proces
nastuchujacy, ustuga lub obiekt informacji uwierzytelniajace;j.

Wymagane uprawnienia
Wyrazona jako stata MQZAO_.

W tabelach state poprzedzone przedrostkiem MQZAQO_ odpowiadajg stowom kluczowym na

liscie autoryzacji dla komend GRTMQMAUT i RVKMQMAUT dla konkretnej jednostki. Na przyktad

wartos¢ MQZAO_BROWSE odpowiada stowu kluczowemu *BROWSE . Podobnie stowo kluczowe
MQZAO_SET_ALL_CONTEXT odpowiada stowu kluczowemu *SETALLitd. State te sg zdefiniowane w pliku
nagtowkowym cmgqzc.h, ktory jest dostarczany z produktem.
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Autoryzacje MQI

Aplikacja moze wydawac konkretne wywotania MQI i opcje tylko wtedy, gdy identyfikator uzytkownika,
pod ktorym jest uruchomiona (lub ktorego autoryzacje moze przyjac), otrzymat odpowiednig autoryzacje.

Cztery wywotania MQI wymagajg sprawdzenia autoryzacji: MQCONN, MQOPEN, MQPUT1i MQCLOSE.

W przypadku wywotan MQOPEN i MQPUT1sprawdzanie uprawnien jest wykonywane dla nazwy
otwieranego obiektu, a nie dla nazwy lub nazw, ktére powstaty po przettumaczeniu nazwy. Na przyktad
aplikacji mozna nadac¢ uprawnienie do otwierania kolejki aliasowej bez uprawnienia do otwierania kolejki
podstawowej, na ktéra alias jest ttumaczony. Reguta polega na tym, ze sprawdzanie jest wykonywane
dla pierwszej definicji napotkanej podczas procesu ttumaczenia nazw, ktora nie jest aliasem menedzera
kolejek, chyba ze definicja aliasu menedzera kolejek jest otwierana bezposrednio, czyli jej nazwa

jest wyswietlana w polu ObjectName deskryptora obiektu. Uprawnienie jest zawsze wymagane dla
konkretnego otwieranego obiektu; w niektérych przypadkach wymagane jest dodatkowe uprawnienie
niezalezne od kolejki, uzyskane przez autoryzacje dla obiektu menedzera kolejek.

Tabela 19 na stronie 177, Tabela 20 na stronie 177, Tabela 21 na stronie 178i Tabela 22 na stronie 179
zawierajg podsumowanie autoryzacji wymaganych dla kazdego wywotania.

Uwaga: W tych tabelach nie sg wymieniane listy nazw, kanaty, kanaty potgczen klienta, programy
nastuchujace, ustugi ani obiekty informacji uwierzytelniajacej. Dzieje sie tak, poniewaz zadna autoryzacja
nie ma zastosowania do tych obiektow, z wyjatkiem MQOO_INQUIRE, dla ktérych obowigzujg takie same

autoryzacje, jak dla innych obiektow.

Tabela 19. Autoryzacja zabezpieczert wymagana dla wywotart MOCONN

Autoryzacja wymagana
dla:

Obiekt kolejki ( “1” na
stronie 179)

Obiekt procesu

Obiekt menedzera
kolejek

Opcja MQCONN

Nie dotyczy

Nie dotyczy

MQZAO_CONNECT

Tabela 20. Autoryzacja zabezpieczen wymagana dla wywotari MOOPEN

Autoryzacja wymagana
dla:

Obiekt kolejki ( “1” na
stronie 179)

Obiekt procesu

Obiekt menedzera
kolejek

MQOO_INQUIRE

MQZAO_INQUIRE ( “2”
na stronie 179)

MQZAO_INQUIRE ( “2”
na stronie 179)

MQZAO_INQUIRE ( “2”
na stronie 179)

CONTEXT ( “5” na stronie

179, “6” na stronie 179)

_ALL_CONTEXT

MQOO_BROWSE, MQZAO_BROWSE, Nie dotyczy Nie sprawdzaj
MQOO_INPUT_* MQZAOQO_INPUT Nie dotyczy Nie sprawdzaj
MQOO_SAVE_ MQZAO_INPUT Nie dotyczy Nie dotyczy
ALL_CONTEXT (“3” na

stronie 179)

MQOO_OUTPUT (kolejka | MQZAO_WYNIK Nie dotyczy Nie dotyczy
normalna) ( “4” na

stronie 179)

MQOO_PASS_ MQZAO_PASS_ ) Nie dotyczy Nie sprawdzaj
IDENTY_CONTEXT ( “5” KONTEKST_TOZSAMOSCI

na stronie 179)

MQOO_PASS_ALL_ MQZAOQO_PASS Nie dotyczy Nie sprawdzaj
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Tabela 20. Autoryzacja zabezpieczen wymagana dla wywotari MQOPEN (kontynuacja)

Autoryzacja wymagana

Obiekt kolejki ( “1” na

Obiekt procesu

Obiekt menedzera

dla: stronie 179) kolejek

MQOO_SET_ MQZAO_SET_IDENTITY_C | Nie dotyczy MQZAQO_SET_
IDENTITY_CONTEXT ( “5” | ONTEXT IDENTITY_CONTEXT ( “7”
na stronie 179, “6” na (MQZAOQO_SET_IDENTITY_ na stronie 179)
stronie 179) CONTEXT)

MQOO_SET_ MQZAO_SET_ Nie dotyczy MQZAO_SET_
ALL_CONTEXT ( “5” na ALL_CONTEXT (ZESTAW ALL_CONTEXT ( “7” na
stronie 179, “8” na MQZAO_ALL_CONTEXT) stronie 179)

stronie 179)

MQOO_OUTPUT (kolejka | MQZAQO_SET_ Nie dotyczy MQZAO_SET_
transmisji) (“9” na ALL_CONTEXT (ZESTAW ALL_CONTEXT ( “7” na
stronie 179) MQZAO_ALL_CONTEXT) stronie 179)
MQOQO_SET MQZAO_SET Nie dotyczy Nie sprawdzaj

MQOO_ALTERNATE_
UPRAWNIENIE_UZYTKO
WNIKA

(“10” na stronie 179)

(“10” na stronie 179)

MQZAO_ALTERNATE_
USER_AUTHORITY ( “10”
na stronie 179, “11” na

stronie 179)

Tabela 21. Autoryzacja zabezpieczen wymagana dla wywotarn MOPUT1

Autoryzacja wymagana
dla:

Obiekt kolejki ( “1” na
stronie 179)

Obiekt procesu

Obiekt menedzera
kolejek

MQPMO_PASS_IDENTITY [ MQZAO_PASS_ Nie dotyczy Nie sprawdzaj
_CONTEXT (KONTEKST TOZSAMOSCI_KONTEKST
TOZSAMOSCI (“12” na stronie 179)
MQPMO_PASS_)
MQPMO_PASS_ALL MQZAO_PASS_ Nie dotyczy Nie sprawdzaj
_CONTEXT ALL_CONTEXT ( “12” na
stronie 179)
MQPMO_SET_ , MQZAO_SET_ Nie dotyczy MQZAO_SET_
KONTEKST_TOZSAMOSCI |IDENTITY_CONTEXT IDENTITY_CONTEXT ( “7”
(“12” na stronie 179) na stronie 179)
MOPMO_SET_ MQZAQO_SET_ Nie dotyczy MQZAQO_SET_
ALL_CONTEXT ALL_CONTEXT ( “12” na ALL_CONTEXT ( “7” na
stronie 179) stronie 179)
(Kolejka transmisji) (“9” | MQZAQO_SET_ Nie dotyczy MQZAO_SET_
na stronie 179) ALL_CONTEXT (ZESTAW ALL_CONTEXT (“7” na
MOQZAO_ALL_CONTEXT) stronie 179)
MOPMO_ALTERNATE_ (“13” na stronie 179 ) Nie dotyczy MQZAO_ALTERNATE_

UPRAWNIENIE_UZYTKO
WNIKA

USER_AUTHORITY ( “11”

na stronie 179)
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Tabela 22. Autoryzacja zabezpieczert wymagana dla wywotarn MOCLOSE

Autoryzacja wymagana | Obiekt kolejki ( “1” na Obiekt procesu Obiekt menedzera

dla: stronie 179) kolejek

MQCO_DELETE MQZAO_DELETE ( “14” na | Nie dotyczy Nie dotyczy
stronie 179)

MQCO_DELETE- MQZAQO_DELETE ( “14” na | Nie dotyczy Nie dotyczy

OPROZNIONE stronie 179)

Uwagi dotyczace tabel:
1. Jesli kolejka modelowa jest otwierana:

» Uprawnienie MQZAO_DISPLAY jest wymagane dla kolejki modelowej, oprocz uprawnienia do
otwarcia kolejki modelowej dla typu dostepu, dla ktérego otwierany jest uzytkownik.

« Uprawnienie MQZAO_CREATE nie jest wymagane do utworzenia kolejki dynamicznej.

« Identyfikator uzytkownika uzywany do otwierania kolejki modelowej jest automatycznie nadawany
wszystkim uprawnieniom specyficznym dla kolejki (rGwnowaznym uprawnieniom MQZAO_ALL) dla
tworzonej kolejki dynamiczne;j.

2. W zaleznosci od typu otwieranego obiektu sprawdzana jest kolejka, proces, lista nazw lub obiekt
menedzera kolejek.

3. Nalezy réwniez podac wartos¢ MQOO_INPUT_ *. Ta opcja jest poprawna dla kolejki lokalnej,
modelowej lub kolejki aliasowe;j.

4. To sprawdzenie jest wykonywane dla wszystkich obserwacji wyjsciowych, z wyjgtkiem obserwacji
okreslonych w uwadze “9” na stronie 179.

. Nalezy rowniez okresli¢ parametr MQOO_OUTPUT.
. Opcja ta zaktada réowniez wartos¢ MQOO_PASS_IDENTITY_CONTEXT.
. Uprawnienie to jest wymagane zaréwno dla obiektu menedzera kolejek, jak i dla konkretnej kolejki.

. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT i MQOO_SET_IDENTITY_CONTEXT
sg rowniez implikowane przez te opcje.

0 N o0 o

9. To sprawdzenie jest wykonywane dla kolejki lokalnej lub modelowej, ktéra ma atrybut kolejki Uzycie
o warto$ci MQUS_TRANSMISSION i jest otwierana bezposrednio dla danych wyjsciowych. Nie ma
zastosowania, jesli otwierana jest kolejka zdalna (przez okreslenie nazw menedzera kolejek zdalnych
i kolejki zdalnej lub przez okreslenie nazwy lokalnej definicji kolejki zdalnej).

10. Nalezy réwniez okresli¢ co najmniej jedna z wartosci MOQOO_INQUIRE (dla dowolnego typu
obiektu) lub (dla kolejek) MQOO_BROWSE, MQOO_INPUT_ *, MQOO_OUTPUT lub MQOO_SET.
Przeprowadzone sprawdzenie jest takie samo jak w przypadku innych okreslonych opcji,
przy uzyciu podanego alternatywnego identyfikatora uzytkownika dla konkretnego uprawnienia
do obiektu o okreslonej nazwie i biezgcego uprawnienia do aplikacji dla sprawdzenia
MQZAO_ALTERNATE_USER_IDENTIFIER.

11. Ta autoryzacja umozliwia podanie dowolnego identyfikatora AlternateUserId .

12. Sprawdzenie MQZAO_OUTPUT jest rowniez wykonywane, jesli kolejka nie ma atrybutu kolejki Uzycie
o wartosci MQUS_TRANSMISSION.

13. Przeprowadzone sprawdzanie jest takie samo jak w przypadku innych okreslonych opcji, przy uzyciu
podanego alternatywnego identyfikatora uzytkownika dla uprawnienia kolejki o okreslonej nazwie
i biezgcego uprawnienia aplikacji dla sprawdzenia MQZAO_ALTERNATE_USER_IDENTIFIER.

14. Kontrola jest przeprowadzana tylko wtedy, gdy spetnione sg oba ponizsze warunki:

« Trwata kolejka dynamiczna jest zamykana i usuwana.
» Kolejka nie zostata utworzona przez program MQOPEN, ktory zwrécit uzywany uchwyt obiektu.

W przeciwnym razie nie jest sprawdzana.

Uwagi ogodlne:
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1. Autoryzacja specjalna MQZAO_ALL_MQI obejmuje wszystkie nastepujace autoryzacje istotne dla typu
obiektu:

« MQZAO_CONNECT

« MQZAO_INQUIRE,

« MQZAO_SET

« MQZAO_BROWSE,

« MQZAO_INPUT

« MQZAO_W