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IBM MQ sichern

Sicherheit ist ein wichtiges Anliegen fiir Entwickler von IBM MQ-Anwendungen sowie fir IBM MQ-Syste-
madministratoren. Als absolutes Minimum sollten Sie sicherstellen, dass sich die gesamte Hardware und
Software innerhalb der sicheren Zone und auf Operator-Workstations innerhalb ihres Unterstitzungsle-
benszyklus befinden, dass sie mit obligatorischen Software-Updates auf dem neuesten Stand sind und
dass Sicherheitsupdates umgehend angewendet werden.

Zugehorige Verweise

IBM Management von Sicherheitsliicken

m&cherheitsportal zu IBM Z und LinuxOne

Sicherheit - Ubersicht

In dieser Themensammlung werden die IBM MQ-Sicherheitskonzepte vorgestellt.

Sicherheitskonzepte und -mechanismen, wie sie fiir alle Computersysteme gelten, werden zuerst darge-
stellt, gefolgt von einer Beschreibung dieser Sicherheitsmechanismen, wenn sie in IBM MQ implementiert
sind.

Die allgemein akzeptierten Sicherheitsaspekte sind wie folgt:

- ,Identifikation und Authentifizierung” auf Seite 7

 ,Autorisierung” auf Seite 9

- ,Prifprotokollierungs” auf Seite 10
- ,Vertraulichkeit” auf Seite 10
- ,Datenintegritat” auf Seite 10

Sicherheitsmechanismen sind technische Tools und Techniken, die flir die Implementierung von Sicher-
heitsservices verwendet werden. Ein Mechanismus kann von sich selbst oder mit anderen betrieben
werden, um einen bestimmten Service bereitzustellen. Beispiele fiir allgemeine Sicherheitsmechanismen
sind:

- ,Kryptografie” auf Seite 11

 ,Nachrichtendigests und digitale Signaturen” auf Seite 13

- ,Digitale Zertifikate” auf Seite 14

« ,Public Key Infrastructure (PKI)” auf Seite 18

Wenn Sie eine IBM MQ-Implementierung planen, kdnnen Sie angeben, welche Sicherheitsmechanismen
Sie bendtigen, um die Sicherheitsaspekte zu implementieren, die fiir Sie von Bedeutung sind. Informatio-
nen dazu, was Sie nach dem Lesen dieser Themen beachten sollten, finden Sie unter ,,Sicherheitsanforde-

rungen planen” auf Seite 92.

Identifikation und Authentifizierung

Identifikation ist die Fahigkeit, eindeutig einen Benutzer eines Systems oder einer Anwendung zu iden-
tifizieren, die im System ausgefiihrt wird. Authentifizierung ist die Méglichkeit, zu beweisen, dass ein
Benutzer oder eine Anwendung wirklich die Person oder die Anwendung ist, die/der die Anwendung
beansprucht.

Beispiel: Ein Benutzer, der sich bei einem System anmeldet, indem er eine Benutzer-ID und ein Kennwort
eingibt. Das System verwendet die Benutzer-ID, um den Benutzer zu identifizieren. Das System authenti-
fiziert den Benutzer zum Zeitpunkt der Anmeldung, indem es (iberpriift, ob das angegebene Kennwort
korrekt ist.
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Identifikation und Authentifizierung in IBM MQ

Wenn eine Anwendung eine Verbindung zu IBM MQherstellt, wird der Verbindung immer eine Benutzeri-
dentitat zugeordnet. Die Benutzeridentitat ist anfanglich die Betriebssystembenutzer-ID, die dem Anwen-
dungsprozess zugeordnet ist. Diese Identitat ist haufig ausreichend fiir lokal gebundene Anwendungen,
die sich auf demselben System wie der Warteschlangenmanager befinden. Der Warteschlangenmanager
kann die Identitat, die der Verbindung zugeordnet ist, jedoch auf verschiedene Arten authentifizieren

und andern. Die Authentifizierung der Identitat, die einer Verbindung zugeordnet ist, ist wichtig, wenn
Clientanwendungen, die nicht unbedingt vertrauenswiirdig sein kénnen, iber ein Netz mit einem Warte-
schlangenmanager verbunden sind.

Die Identitat, die einer Anwendungsverbindung zu einem IBM MQ -Warteschlangenmanager zugeordnet
ist, kann mit einem der folgenden Mechanismen hergestellt werden:

- Wenn eine Anwendung eine Verbindung zu einem WS-Manager herstellt, kann sie eine Benutzer-ID und
ein Kennwort bereitstellen. Der Warteschlangenmanager iberprift die Berechtigungsnachweise basie-
rend auf seiner Konfiguration. Die Benutzer-ID und das Kennwort kénnen beispielsweise zur Authenti-
fizierung an das Betriebssystem des Warteschlangenmanagers oder an den LDAP-Server tibergeben
werden.

 BEREIEEN AL IBM MQ 9.3.4kann eine Anwendung auch ein Authentifizierungstoken bereitstellen,
das sie von einem externen Authentifizierungsserver abruft. Weitere Informationen zu Authentifizie-
rungstoken finden Sie unter ,,Mit Authentifizierungstoken arbeiten” auf Seite 378.

- Ein Clientkanal kann fiir die Verwendung der gegenseitigen TLS-Authentifizierung konfiguriert werden,
wenn er mit einem glltigen digitalen Zertifikat konfiguriert ist. Die TLS-Authentifizierung kann mit einer
Kanalauthentifizierungsregel (CHLAUTH) kombiniert werden, um der Verbindung eine entsprechende
Benutzer-ID zuzuordnen. Weitere Informationen finden Sie unter ,Wie TLS Identifikation, Authentifizie-
rung, Vertraulichkeit und Integritat bereitstellt” auf Seite 21.

 Kanalauthentifizierungsregeln (CHLAUTH) kdnnen die Identitat auf der Basis von Informationen zur
Verbindung iberschreiben. Beispielsweise kann eine Kanalauthentifizierungsregel die Benutzer-ID, die
einer Verbindung zugeordnet ist, auf der Basis der IP-Adresse des Clients festlegen.

« Der angepasste Exit-Code kann eine Identitat auf der Basis beliebiger Kriterien festlegen, die Sie
auswahlen.

Identitat und Authentifizierung gelten auch fiir Kanile zwischen zwei Warteschlangenmanagern. Diese
Kanale werden als Nachrichtenkanale bezeichnet. Wenn ein Nachrichtenkanal gestartet wird, kann der
Nachrichtenkanalagent (MCA) an jedem Ende des Kanals seinen Partner authentifizieren. Dieses Verfah-
ren wird als gegenseitige Authentifizierung bezeichnet. Fiir den sendenden Nachrichtenkanalverkehr stellt
sie sicher, dass der Partner, an den Nachrichten gesendet werden sollen, authentisch ist. In ahnlicher
Weise ist der empfangende MCA sicher, dass er Nachrichten von einem echten Partner empfangen wird.

Wenn eine Identitat eingerichtet und bei Bedarf authentifiziert wurde, wird sie von IBM MQ auf verschie-
dene Arten verwendet:

« Wichtig ist, dass alle nachfolgenden ,,Autorisierung” auf Seite 9 -Priifungen standardmafsig mit dieser
Identitat durchgefiihrt werden. Wenn eine Anwendung beispielsweise versucht, eine Nachricht in eine
Warteschlange einzureihen, bestatigt der Warteschlangenmanager, dass die der Anwendung zugeord-
nete Identitat tiber die Berechtigung 'put' fiir das Warteschlangenobjekt verflgt.

« AufRerdem kann jede Nachricht Nachrichtenkontext -Informationen enthalten. Diese Informationen
werden im Nachrichtendeskriptor (MQMD) gespeichert. Der Warteschlangenmanager kann den Nach-
richtenkontext automatisch generieren, wenn eine Anwendung die Nachricht in eine Warteschlange
einreiht. Alternativ kann die Anwendung den Nachrichtenkontext bereitstellen, wenn die Benutzer-ID,
die der Anwendung zugeordnet ist, dazu berechtigt ist. Diese Kontextinformationen in einer Nachricht
geben der Anwendung, die die Nachrichteninformationen tiber den Ersteller der Nachricht empfangt.
Sie enthalt beispielsweise den Namen der Anwendung, die die Nachricht eingibt, und die Benutzer-ID,
die der Anwendung zugeordnet ist.
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Falschungssicherer Herkunftsnachweis

Das libergeordnete Ziel des Service fiir den falschungssicheren Herkunftsnachweis ist es, zu beweisen,
dass eine bestimmte Nachricht einer bestimmten Person zugeordnet ist.

Der Service fiir den félschungssicheren Herkunftsnachweis kann als Erweiterung fir den Identifizierungs-
und Authentifizierungsservice angezeigt werden. Im Allgemeinen gilt der falschungssichere Herkunfts-
nachweis, wenn Daten elektronisch Gbermittelt werden, z. B. eine Bestellung an einen Bérsenmakler, um
Aktien zu kaufen oder zu verkaufen, oder eine Bestellung an eine Bank, um Geldbetrage von einem Konto
auf ein anderes zu transferieren.

Der Service fiir den falschungssicheren Herkunftsnachweis kann mehr als eine Komponente enthalten,
wobei jede Komponente eine andere Funktion bereitstellt. Wenn der Absender einer Nachricht das
Senden einer Nachricht abweist, kann der Service fiir den falschungssicheren Herkunftsnachweis mit Ur-
sprungsnachweis dem Empfanger unbestreitbare Beweise liefern, dass die Nachricht von dieser bestimm-
ten Person gesendet wurde. Wenn der Empfanger einer Nachricht jemals den Empfang dieser Nachricht
verweigert, kann der Service fir den falschungssicheren Herkunftsnachweis mit Zustellnachweis dem
Absender unleugbare Beweise liefern, dass die Nachricht von dieser bestimmten Person empfangen
wurde.

In der Praxis ist ein Beweis mit nahezu 100%iger Gewissheit oder unbestreitbarer Beweislage ein schwie-
riges Ziel. In der realen Welt ist nichts vollig sicher. Die Verwaltung der Sicherheit ist eher mit der
Verwaltung von Risiken fiir ein fiir das Geschaft akzeptables Mafs verbunden. In einem solchen Umfeld

ist eine realistischere Erwartung des Service flir den falschungssicheren Herkunftsnachweis in der Lage,
Beweismittel bereitzustellen, die zulassig sind, und unterstitzt Ihren Fall in einem Gericht.

Bei dem falschungssicherer Herkunftsnachweis handelt es sich in einer IBM MQ-Umgebung um einen
relevanten Sicherheitsservice, da IBM MQ fir die elektronische Datenibertragung eingesetzt wird. Sie
koénnen z. B. zeitgleiche Angaben machen, dass eine bestimmte Nachricht von einer Anwendung gesendet
oder empfangen wurde, die einer bestimmten Person zugeordnet ist.

IBM MQ mit Advanced Message Security stellt den Service flir den falschungssicheren Herkunftsnach-
weis nicht als Teil seiner Basisfunktionen bereit. Diese Produktdokumentation enthalt allerdings einige
Vorschlage dazu, wie Sie Ihren eigenen Service fiir den falschungssicheren Herkunftsnachweis in einer
IBM MQ-Umgebung bereitstellen kénnen, indem Sie Ihre eigenen Exitprogramme schreiben.

Autorisierung

Berechtigung schiitzt kritische Ressourcen in einem System, indem der Zugriff nur auf berechtigte Benut-
zer und deren Anwendungen beschrankt wird. Sie verhindert die unbefugte Verwendung einer Ressource
oder die Verwendung einer Ressource in einer nicht autorisierten Weise.

Berechtigung in IBM MQ

Sie kdnnen Berechtigungen verwenden, um die Mdglichkeiten von einzelnen Benutzern oder Anwendun-
gen in Ihrer IBM MQ-Umgebung zu begrenzen.

Hier finden Sie einige Beispiele fir die Berechtigung in einer IBM MQ-Umgebung:

« Nur ein berechtigter Administrator kann Befehle zur Verwaltung von IBM MQ-Ressourcen ausgeben.

« Eine Anwendung kann eine Verbindung zu einem WS-Manager nur herstellen, wenn die der Anwendung
zugeordnete Benutzer-ID Uber die entsprechende Berechtigung verflgt.

« Eine Anwendung kann nur die Warteschlangen 6ffnen, die fiir ihre Funktion erforderlich sind.
« Eine Anwendung kann nur fiir die Themen subskribieren, die fiir ihre Funktion erforderlich sind.

« Die Ausfiihrung einer Anwendung kann nur die Operationen in einer Warteschlange ausfiihren, die
fur ihre Funktion erforderlich sind. Eine Anwendung muss z. B. nur Nachrichten in einer bestimmten
Warteschlange durchsuchen und keine Nachrichten einlegen oder abrufen.

Weitere Informationen zum Einrichten der Berechtigung finden Sie in ,,Planungsberechtigung” auf Seite
96 und den zugehdrigen Unterabschnitten.
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Priifprotokollierungs

Priifung ist der Prozess der Aufzeichnung und Uberpriifung von Ereignissen, um festzustellen, ob eine
unerwartete oder unberechtigte Aktivitat stattgefunden hat oder ob versucht wurde, eine solche Aktivitat
durchzufiihren.

Priifung in IBM MQ

IBM MQ kann Ereignisnachrichten ausgeben, um zu erfassen, dass eine ungewchnliche Aktivitat stattge-
funden hat.

Im Folgenden finden Sie einige Beispiele fiir die Prifung in einer IBM MQ-Umgebung:

- Eine Anwendung versucht, eine Warteschlange zu 6ffnen, fiir die sie nicht berechtigt ist. Es wird eine
Instrumentierungsereignisnachricht ausgegeben. Wenn Sie die Ereignisnachricht Gberpriifen, stellen Sie
fest, dass dieser Versuch aufgetreten ist, und kann entscheiden, welche Aktion erforderlich ist.

 Eine Anwendung versucht, einen Kanal zu 6ffnen, aber der Versuch schlagt fehl, da die TLS-Verbindung
nicht zulassig ist. Es wird eine Instrumentierungsereignisnachricht ausgegeben. Wenn Sie die Ereignis-
nachricht Gberprifen, stellen Sie fest, dass dieser Versuch aufgetreten ist, und kann entscheiden,
welche Aktion erforderlich ist.

Vertraulichkeit
Der Service Vertraulichkeit schiitzt sensible Informationen vor unbefugter Offenlegung.

Wenn sensible Daten lokal gespeichert werden, kdnnen die Zugriffssteuerungsmechanismen ausreichen,
um sie unter der Voraussetzung zu schiitzen, dass die Daten nicht gelesen werden kénnen, wenn auf sie
nicht zugegriffen werden kann. Wenn ein hoheres Mafs an Sicherheit erforderlich ist, konnen die Daten
verschlisselt werden.

Verschlisseln Sie sensible Daten, wenn sie tiber ein Kommunikationsnetz tGibertragen werden, insbeson-
dere Uber ein unsicheres Netzwerk wie das Internet. In einer Netzumgebung sind die Zugriffssteuerungs-
mechanismen nicht wirksam gegen Versuche, die Daten abzufangen, wie z. B. die Verwittung.

Vertraulichkeit in IBM MQ

Die kdnnen die Vertraulichkeit in IBM MQ durch das Verschliisseln von Nachrichten implementieren.
Die Vertraulichkeit in einer IBM MQ-Umgebung kann folgendermafsen sichergestellt werden:

« Nachdem ein sendender Nachrichtenkanalagent eine Nachricht aus einer Ubertragungswarteschlange
erhalten hat, entschliisselt IBM MQ die Nachricht mithilfe von TLS, bevor sie (iber das Netz an den emp-
fangenden Nachrichtenkanalagenten gesendet wird. Am anderen Ende des Kanals wird die Nachricht
entschlisselt, bevor der empfangende MCA die Nachricht in die Zielwarteschlange einreiht.

 Solange Nachrichten in einer lokalen Warteschlange gespeichert werden, reicht das von IBM MQ bereit-
gestellte Verfahren zur Zugriffssteuerung aus, um die Inhalte vor nicht autorisierter Offenlegung zu
schiitzen. Fiir ein hoheres Mafs an Sicherheit kdnnen Sie aber Advanced Message Security verwenden,
um die in den Warteschlangen gespeicherten Nachrichten zu verschliisseln.

. Nachrichten, die in lokalen Warteschlangen gespeichert sind, kdnnen im ruhenden Zu-
stand mit der Verschliisselung von z/0S-Datasets verschliisselt werden.

Weitere Informationen finden Sie im Abschnitt zur Vertraulichkeit fiir ruhende Daten in IBM MQ for z/OS
mit der Dataset-Verschlisselung. weitere Informationen hierzu.

Datenintegritat
Der Datenintegritdtsdienst stellt fest, ob unbefugte Anderungen an Daten vorgenommen wurden.

Es gibt zwei Moglichkeiten, wie es zu Datenanderungen kommen kann: Einmal versehentliche Anderun-
gen, die durch Hardware- oder Ubertragungsfehler entstanden sind, oder Anderungen aufgrund eines
gezielten Hackerangriffs. Viele Hardwareprodukte und Ubertragungsprotokolle verfligen Giber Mechanis-
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men, mit denen Hardware- und Ubertragungsfehler erkannt und behoben werden kénnen. Daher soll der
Datenintegritatsdienst gezielte Angriffe erkennen.

Der Datenintegritatsdienst soll nur feststellen, ob Daten geandert wurden. Er stellt jedoch nicht den
Originalzustand geanderter Daten wieder her.

Die Zugriffssteuerung kann den Datenintegritatsdienst erganzen, da Daten, die vor Zugriffen geschitzt
sind, nicht geandert werden kénnen. Wie der Vertraulichkeitsdienst bietet jedoch auch die Zugriffssteue-
rung keinen effizienten Schutz in einer Netzumgebung.

Datenintegritat in IBM MQ
Die Datenintegritat kann in einer IBM MQ-Umgebung folgendermafen sichergestellt werden:

« Sie kdnnen TLS verwenden, um festzustellen, ob der Inhalt einer Nachricht absichtlich geandert wurde,
wahrend er Uber ein Netz libertragen wurde. In TLS stellt der Nachrichtenauszugsalgorithmus die
Erkennung geanderter Nachrichten im Transit bereit.

Alle IBM MQ-CipherSpecs stellen einen Nachrichtenauszugsalgorithmus bereit, mit Ausnahme von
TLS_RSA_WITH_NULL_NULL, der keine Integritat der Nachrichtendaten bereitstellt.

IBM MQ erkennt gedanderte Nachrichten beim Empfang; beim Empfang einer gednderten Nachricht
IBM MQ wird eine AMQ9661 -Fehlernachricht in das Fehlerprotokoll geschrieben und der Kanal wird
gestoppt.

- Wahrend Nachrichten in einer lokalen Warteschlange gespeichert werden, kénnen die von IBM MQ be-
reitgestellten Zugriffssteuerungsmechanismen als ausreichend betrachtet werden, um eine absichtliche
Anderung der Nachrichteninhalte zu verhindern.

Fiir ein hoheres Mafs an Sicherheit kdnnen Sie jedoch Advanced Message Security verwenden, um zu er-
mitteln, ob die Nachrichteninhalte zwischen dem Zeitpunkt, an dem die Nachricht in die Warteschlange
gestellt wurde, und dem Zeitpunkt beim Abrufen aus der Warteschlange absichtlich geandert wurden.

Wenn eine geanderte Nachricht erkannt wird, erhalt die Anwendung, die versucht, die Nachricht

zu empfangen, den Riickkehrcode MQRC_SECURITY_ERROR (2063). Wenn die Anwendung einen
MQMOGET -Aufruf verwendet, wird die Nachricht auch in das SYSTEM.PROTECTION.ERROR.QUEUE
-Warteschlange.

Verschliisselungskonzepte

In dieser Themensammlung werden die Konzepte der Verschliisselung beschrieben, die fir IBM MQ gultig
sind.

Der Begriff Entitét bezieht sich auf einen Warteschlangenmanager, einen IBM MQ MQI client, einen
einzelnen Benutzer oder auf jedes andere System, mit dem Nachrichten ausgetauscht werden kdnnen.

Kryptografie

Bei der Verschlisselung handelt es sich um den Konvertierungsprozess zwischen lesbarem Text, dem so
genannten Klartext , und einem nicht lesbaren Format mit dem Namen chiffriktext .

Dies geschieht wie folgt:

1. Der Absender konvertiert die unverschliisselte Nachricht in den Chiffriertext. Dieser Teil des Prozesses
wird als Verschliisselung (manchmal auch Verschliisselung) bezeichnet.

2. Der Chiffriertext wird an den Empfanger tbertragen.

3. Der Empfanger konvertiert die verschlisselte Textnachricht zuriick in das unverschliisselte Textformu-
lar. Dieser Teil des Prozesses wird als Entschliisselung (manchmal Dezipherment ) bezeichnet.

Die Konvertierung umfasst eine Folge von mathematischen Operationen, die die Darstellung der Nachricht
wahrend der Ubertragung dndern, sich jedoch nicht auf den Inhalt auswirken. Kryptographische Verfahren
gewahrleisten die Vertraulichkeit und den Schutz von Nachrichten vor unberechtigter Anzeige (Abhéren),
da eine verschliisselte Nachricht nicht verstandlich ist. Digitale Signaturen, die eine Zusicherung der
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Nachrichtenintegritat bieten, verwenden Verschlisselungsverfahren. Weitere Informationen finden Sie
unter ,Digitale Signaturen in SSL/TLS” auf Seite 24.

Kryptografische Verfahren beinhalten einen allgemeinen Algorithmus, der durch die Verwendung von
Schliisseln spezifisch gemacht wird. Es gibt zwei Klassen von Algorithmen:

- Jene, die beide Parteien bendtigen, um denselben geheimen Schliissel zu verwenden. Algorithmen, die
einen gemeinsamen Schlissel verwenden, werden als symmetrische Algorithmen bezeichnet. Abbildung
1 auf Seite 12 zeigt die symmetrische Schliisselverschliisselung.

- Diejenigen, die einen Schlissel fir die Verschlisselung verwenden, und einen anderen Schlissel fiir die
Entschlisselung. Eine davon muss geheim gehalten werden, aber die andere kann 6ffentlich sein. Algo-
rithmen, die 6ffentliche und private Schliisselpaare verwenden, werden als asymmetrische Algorithmen
bezeichnet. Abbildung 2 auf Seite 12 zeigt die asymmetrische Schliisselkryptografie, die auch als
Verschliisselung mit éffentlichen Schliisseln bezeichnet wird.

Die verwendeten Verschliisselungs-und Entschlisselungsalgorithmen kénnen &6ffentlich sein, aber der
Shared Secret-Schliissel und der private Schliissel miissen geheim gehalten werden.

Symmetric key
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Abbildung 1. Symmetrische Schliisselkryptografie
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Abbildung 2. Asymmetrische Schliisselkryptografie

Abbildung 2 auf Seite 12 zeigt unverschlisselten Text, der mit dem 6ffentlichen Schliissel des Empfan-
gers verschliisselt und mit dem privaten Schliissel des Empfangers entschliisselt wird. Nur der vorgese-
hene Empfanger enthalt den privaten Schlissel zum Entschliisseln des Chiffriktexts. Beachten Sie, dass
der Sender auch Nachrichten mit einem privaten Schliissel verschliisseln kann, was es jedem erlaubt,
den offentlichen Schliissel des Absenders zu entschliisseln, um die Nachricht zu entschliisseln, mit der
Zusicherung, dass die Nachricht vom Absender gekommen sein muss.
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Bei asymmetrischen Algorithmen werden Nachrichten entweder mit dem 6ffentlichen oder dem privaten
Schlissel verschlusselt, kdnnen aber nur mit dem anderen Schliissel entschlisselt werden. Nur der
private Schlussel ist geheim, der 6ffentliche Schliissel kann von jedem bekannt sein. Bei symmetrischen
Algorithmen muss der gemeinsam genutzte Schliissel nur den beiden Parteien bekannt sein. Dies wird
als Schliisselverteilungsproblem bezeichnet. Asymmetrische Algorithmen sind langsamer, haben aber den
Vorteil, dass es kein Schlisselverteilungsproblem gibt.

Weitere Terminologie, die der Kryptografie zugeordnet ist, ist:

Kraft
Die Starke der Verschlisselung wird durch die Schlisselgrofse bestimmt. Asymmetrische Algorithmen
erfordern grofde Schliissel, zum Beispiel:

1024 Bit Asymmetrischer Schliissel mit geringer Starke
2048 Bit Mittelstarkenasymmetrischer Schlissel
4096 Bit Hochfester asymmetrischer Schlissel

Symmetrische Schlissel sind kleiner: 256-Bit-Schliissel geben Ihnen starke Verschlisselung.

Blockchiffrierungsalgorithmus
Diese Algorithmen verschlisseln Daten durch Blocke. Der RC2-Algorithmus von RSA Data Security
Inc. verwendet zum Beispiel Blocke mit einer Lange von 8 Byte. Blockalgorithmen sind in der Regel
langsamer als Datenstromalgorithmen.

Datenstromchiffrierungsalgorithmus
Diese Algorithmen arbeiten an jedem Byte an Daten. Datenstromalgorithmen sind in der Regel schnel-
ler als Blockalgorithmen.

Nachrichtendigests und digitale Signaturen

Ein Nachrichten-Digest ist eine numerische Darstellung des Inhalts einer Nachricht mit fester Grofse. Der
Nachrichten-Digest wird durch eine Hashfunktion berechnet und kann verschliisselt werden, wobei eine
digitale Signatur gebildet wird.

Die Hashfunktion, die zum Berechnen eines Nachrichten-Digest verwendet wird, muss zwei Kriterien
erfillen:

« Es muss ein Weg sein. Es darf nicht mdglich sein, die Funktion umzukehren, um die Nachricht zu finden,
die einem bestimmten Nachrichten-Digest entspricht, aufser wenn alle méglichen Nachrichten getestet
werden.

« Es muss rechenbar sein, zwei Nachrichten zu finden, die auf denselben Digest-Wert in Hash-Code-Datei
(Hash) auftauchen.

Der Nachrichten-Digest wird mit der Nachricht selbst gesendet. Der Empfanger kann einen Digest fiir die
Nachricht generieren und ihn mit dem Digest des Senders vergleichen. Die Integritat der Nachricht wird
Uberprift, wenn die beiden Nachrichtendigests identisch sind. Jede Manipulation der Nachricht wahrend
der Ubertragung fiihrt fast zu einem anderen Nachrichten-Digest.

Ein Nachrichten-Digest, der unter Verwendung eines geheimen symmetrischen Schliissels erstellt wurde,
wird als Nachrichtenauthentifizierungscode (Message Authentication Code, MAC) bezeichnet, da er die
Zusicherung geben kann, dass die Nachricht nicht gedndert wurde.

Der Sender kann auch einen Nachrichten-Digest generieren und dann den Digest mit Hilfe des privaten
Schliissels eines asymmetrischen Schliisselpaares verschliisseln und eine digitale Signatur bilden. Die
Signatur muss dann vom Empfanger entschliisselt werden, bevor sie mit einem lokal generierten Digest
verglichen wird.

Zugehorige Konzepte

,Digitale Signaturen in SSL/TLS” auf Seite 24

Eine digitale Signatur wird gebildet, indem eine Darstellung einer Nachricht verschliisselt wird. Die Ver-
schliisselung verwendet den privaten Schliissel des Unterzeichners und arbeitet fiir die Effizienz in der
Regel in der Regel in einem Nachrichten-Digest und nicht in der Nachricht selbst.
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Digitale Zertifikate

Digitale Zertifikate schiitzen vor der Nachahmung; sie zertifizieren, dass ein 6ffentlicher Schliissel zu einer
bestimmten Entitat gehort. Sie werden von einer Zertifizierungsstelle ausgegeben.

Digitale Zertifikate bieten Schutz vor der Aneignung, da ein digitales Zertifikat einen 6ffentlichen Schlis-
sel an seinen Eigner bindet, unabhangig davon, ob dieser Eigentiimer eine Einzelperson, ein Warteschlan-
genmanager oder eine andere Entitat ist. Digitale Zertifikate werden auch als 6ffentliche Schliisselzertifi-
kate bezeichnet, da sie IThnen bei der Verwendung eines asymmetrischen Schliisselschemas Zusicherun-
gen lUber das Eigentumsrecht an einem 6ffentlichen Schlissel geben. Ein digitales Zertifikat enthalt den
offentlichen Schlissel flr eine Entitat und ist eine Anweisung, die der offentliche Schliissel zu dieser
Entitat gehort:

« Wenn das Zertifikat fur eine einzelne Entitat vorhanden ist, wird das Zertifikat als persénliches Zertifikat
oder Benutzerzertifikat bezeichnet.

- Wenn sich das Zertifikat flr eine Zertifizierungsstelle befindet, wird das Zertifikat als CA-Zertifikat oder
Unterzeichnerzertifikat bezeichnet.

Wenn 6ffentliche Schlissel direkt von ihrem Eigner an eine andere Entitat gesendet werden, besteht

die Gefahr, dass die Nachricht abgefangen und der 6ffentliche Schlissel durch einen anderen ersetzt
wird. Dies wird als Mann in der mittleren Attacke bezeichnet. Die Losung dieses Problems besteht darin,
offentliche Schliissel liber eine vertrauenswiirdige dritte Partei auszutauschen und Ihnen eine sichere
Zusicherung zu geben, dass der 6ffentliche Schlissel wirklich zu der Entitat gehort, mit der Sie kommuni-
zieren. Anstatt den 6ffentlichen Schliissel direkt zu senden, bitten Sie den vertrauenswiirdigen Dritten,
diese in ein digitales Zertifikat zu integrieren. Die vertrauenswiirdige dritte Partei, die digitale Zertifikate
ausgibt, wird als Zertifizierungsinstanz (CA) bezeichnet, wie in ,,Zertifizierungsstellen” auf Seite 15
beschrieben.

Was ist in einem digitalen Zertifikat?
Digitale Zertifikate enthalten bestimmte Informationen, die durch den X.509-Standard festgelegt sind.

Digitale Zertifikate, die von IBM MQ verwendet werden, sind mit dem X.509-Standard konform, der die
erforderlichen Informationen und das entsprechende Sendeformat angibt. Dieser Standard definiert als
Bestandteil der X.500-Standards die Rahmenbedingungen fiir die Authentifizierung.

Digitale Zertifikate enthalten mindestens die folgenden Informationen tber die Entitat, die zertifiziert
wird:

« Der offentliche Schliissel des Eigners

« Der Registrierte Name des Eigners

« Den definierten Namen der CA, die das Zertifikat ausgestellt hat
« Das Datum, ab dem das Zertifikat giiltig ist.

« Das Ablaufdatum des Zertifikats.

« Die Versionsnummer des Zertifikatsdatenformats, wie in X.509 definiert. Die aktuelle Version des
X.509-Standards ist Version 3, und die meisten Zertifikate entsprechen dieser Version.

« Eine Seriennummer. Dies ist eine eindeutige Kennung, die von der Zertifizierungsstelle, die das Zertifikat
ausgestellt hat, zugeordnet wurde. Die Seriennummer ist innerhalb der CA, die das Zertifikat ausgestellt
hat, eindeutig: Es sind keine zwei Zertifikate vorhanden, die von demselben CA-Zertifikat signiert sind,
die dieselbe Seriennummer haben.

Ein X.509-Zertifikat der Version 2 enthalt aufserdem eine Ausstellerkennung und eine Subjekt-ID, und ein
X.509-Zertifikat der Version 3 kann eine Reihe von Erweiterungen enthalten. Einige Zertifikatserweiterun-
gen, wie z. B. die Erweiterung "Basic Constraint", sind standard , andere sind jedoch implementierspezi-
fisch. Eine Erweiterung kann kritisch sein. In diesem Fall muss ein System in der Lage sein, das Feld zu
erkennen. Wenn es das Feld nicht erkennt, muss es das Zertifikat zurlickweisen. Wenn eine Erweiterung
nicht kritisch ist, kann das System sie ignorieren, wenn sie sie nicht erkennt.

Die digitale Signatur in einem personlichen Zertifikat wird mit dem privaten Schliissel der Zertifizierungs-
stelle generiert, die dieses Zertifikat signiert hat. Jeder, der das personliche Zertifikat tiberprifen muss,
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kann den 6ffentlichen Schliissel der CA verwenden. Das CA-Zertifikat enthalt seinen 6ffentlichen Schliis-
sel.

Digitale Zertifikate enthalten nicht Ihren privaten Schlissel. Sie missen Ihren geheimen Schlissel ge-
heim halten.

Anforderungen an personliche Zertifikate
IBM MQ unterstlitzt digitale Zertifikate, die dem X.509-Standard entsprechen. Sie erfordert die Clientau-
thentifizierungsoption.

Da es sich bei IBM MQ um ein Peer-to-Peer-System handelt, wird es als Clientauthentifizierung in der
SSL/TLS-Terminologie angesehen. Daher muss jedes personliche Zertifikat, das fiir die SSL/TLS-Authenti-
fizierung verwendet wird, eine Schlisselverwendung der Clientauthentifizierung ermdoglichen. Fiir nicht
alle Serverzertifikate ist diese Option aktiviert, sodass der Zertifikatsprovider méglicherweise die Clien-
tauthentifizierung auf der Stammezertifizierungsstelle fiir das sichere Zertifikat aktivieren muss.

Zusatzlich zu den Standards, die das Datenformat fir ein digitales Zertifikat angeben, gibt es auch
Standards fir die Feststellung, ob ein Zertifikat gliltig ist. Diese Standards wurden im Laufe der Zeit aktua-
lisiert, um bestimmte Arten von Sicherheitsverletzungen zu verhindern. Beispiel: Altere X.509-Zertifikate
der Version 1 und 2 geben nicht an, ob das Zertifikat rechtmafsig zum Signieren anderer Zertifikate ver-
wendet werden kann. Es war daher méglich, dass ein heimtlckischer Benutzer ein persdnliches Zertifikat
aus einer legitimen Quelle erhalt und neue Zertifikate erstellt, um andere Benutzer zu impersonieren.

Bei Verwendung von X.509-Zertifikaten der Version 3 werden die Zertifikatserweiterungen "BasicConstra-
ints" und "KeyUsage" verwendet, um anzugeben, welche Zertifikate legitim andere Zertifikate signieren
koénnen. Der Standard IETF RFC 5280 gibt eine Reihe von Zertifikatvalidierungsregeln an, die die Anwen-
dungssoftware implementieren muss, um Angriffsattacken zu verhindern. Eine Gruppe von Zertifikatre-
geln wird als Validierungsrichtlinie fiir Zertifikate bezeichnet.

Weitere Informationen zu Zertifikatsprifrichtlinien finden Sie in IBM MQ finden Sie im Abschnitt ,, Zertifi-
katsprifrichtlinien in IBM MQ” auf Seite 48.

Zertifizierungsstellen

Eine Zertifizierungsinstanz (CA) ist eine vertrauenswiirdige dritte Partei, die digitale Zertifikate ausgibt,
um Ihnen die Zusicherung zu geben, dass der 6ffentliche Schliissel einer Entitat wirklich zu dieser Entitat
gehort.

Die Rollen einer CA sind:

- Auf Anforderung eines digitalen Zertifikats, um die Identitat des Anforderers vor dem Erstellen, Signie-
ren und Zuriickgeben des persénlichen Zertifikats zu Gberprifen.

« Den eigenen offentlichen Schlissel der Zertifizierungsstelle in seinem CA-Zertifikat bereitstellen

« Listen von Zertifikaten veroffentlichen, die nicht mehr in einer Zertifikatswiderrufsliste (Certificate Revo-
cation List, CRL) anerkannt sind. Weitere Informationen finden Sie unter ,,Mit widerrufenden Zertifikaten
arbeiten” auf Seite 390

« Gehen Sie wie folgt vor, um den Zugriff auf den Widerrufstatus des Zertifikats durch den Betrieb eines
OCSP-Responder

Definierte Namen
Der DN (Distinguished Name) identifiziert eine Entitat in einem X.509-Zertifikat eindeutig.

Achtung: Es konnen nur die Attribute in der folgenden Tabelle in einem SSLPEER-Filter verwendet
werden. Zertifikats-DNs kdnnen weitere Attribute enthalten, die Filterung nach diesen Attributen
ist jedoch nicht zulassig.

Tabelle 1. Im DN vorkommende Attributtypen, die in einem SSLPEER-Filter verwendbar sind

Attributtyp Beschreibung
SERIALANZAHL Seriennummer des Zertifikats
MAIL E-Mail-Adresse
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Tabelle 1. Im DN vorkommende Attributtypen, die in einem SSLPEER-Filter verwendbar sind (Forts.)
Attributtyp Beschreibung
precated f2 E-Mail-Adresse (wird nicht weiter unterstiitzt; MAIL wird

verwendet)

UID oder USERID Benutzer-ID

CN Allgemeiner Name

T Titel

ou Name der Organisationseinheit

Gleichstrom Domanenkomponente

0 Organisationsname

STREET Strafse / Erste Adresszeile

L Lokalitatsname

ST (oder SP oder S) Name des Bundeslandes oder der Provinz

PC Postleitzahl

C Land

UNSTRUKTUREDNAME Hostname

UNSTRUKTUREDADRESSE IP-Adresse

DNQ Qualifikationsmerkmal fir den definierten Namen

Der X.509-Standard definiert andere Attribute, die in der Regel nicht Teil des definierten Namens sind,
aber optionale Erweiterungen fiir das digitale Zertifikat bereitstellen kdnnen.

Der X.509-Standard sieht vor, dass ein definierter Name in einem Zeichenfolgeformat angegeben wird.

For example:

CN=John Smith, OU=Test, 0=IBM, C=GB

Der allgemeine Name (Common Name, CN) kann einen einzelnen Benutzer oder eine andere Entitat
beschreiben, z. B. einen Web-Server.

Der DN kann mehrere OU-und DC-Attribute enthalten. Es ist nur eine Instanz jedes der anderen Attribute
zulassig. Die Reihenfolge der OU-Eintrage ist von Bedeutung: Die Reihenfolge gibt eine Hierarchie der
Organisationseinheitennamen an, wobei die hochste Ebene zuerst die Ebene der hdchsten Ebene enthalt.
Die Reihenfolge der DC-Eintrage ist ebenfalls signifikant.

IBM MQ toleriert bestimmte fehlerhafte definierte Namen. Weitere Informationen finden Sie unter IBM
MQ-Regeln fiir SSLPEER-Werte.

Zugehorige Konzepte

,Was ist in einem digitalen Zertifikat?” auf Seite 14
Digitale Zertifikate enthalten bestimmte Informationen, die durch den X.509-Standard festgelegt sind.

Persénliche Zertifikate von einer Zertifizierungsstelle anfordern
Sie kdnnen ein Zertifikat von einer anerkannten externen Zertifizierungsstelle (CA) anfordern.

Sie erhalten ein digitales Zertifikat, indem Sie Informationen an eine CA senden, in Form einer Zertifikat-
sanforderung. Der X.509-Standard definiert ein Format flr diese Informationen, aber einige CAs haben
ein eigenes Format. Zertifikatsanforderungen werden in der Regel von dem Zertifikatsmanagementtool
generiert, das vom System verwendet wird. Beispiel:
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. mDer Befehl stxrmqgikm (iKeyman-Tool) in Multiplatforms und die Befehle xrunmgckm sowie
runmgakm in AIX, Linux, and Windows.

. !E_RACF unter z/0S.

Die Informationen enthalten den definierten Namen (DN) und den 6ffentlichen Schliissel. Wenn Ihr Zerti-
fikat-Management-Tool Ihre Zertifikatsanforderung generiert, generiert es auch ILhren privaten Schlissel,
den Sie sicher behalten missen. Verteilen Sie niemals Ihren privaten Schlissel.

Wenn die CA Ihre Anfrage erhalt, verifiziert die Behorde Ihre Identitat, bevor sie das Zertifikat erstellt und
sie als personliches Zertifikat an Sie zurtickgibt.

Abbildung 3 auf Seite 17 veranschaulicht den Prozess, mit dem ein digitales Zertifikat von einer Zertifi-
zierungsstelle abgerufen wird.

User Certification Authority Digital certificate
: Public
Private key
key
. Build I~
Public - Verify certificate Cert|f|calt|on
key "l  Request LT user > for > Authority
to W identification user identification
Certification
User » Authority User
identification identification

Return to user

Abbildung 3. Abrufen eines digitalen Zertifikats

Im Diagramm:
« Die Benutzeridentifikation enthalt den definierten Namen des Subjekts.
- Die ID der Zertifizierungsstelle enthalt den definierten Namen der CA, die das Zertifikat ausgestellt hat.

Digitale Zertifikate enthalten zusatzliche Felder, die nicht im Diagramm dargestellt sind. Weitere Informa-
tionen zu den anderen Feldern in einem digitalen Zertifikat finden Sie in ,,Was ist in einem digitalen
Zertifikat?” auf Seite 14.

Funktionsweise der Zertifikatsketten
Wenn Sie das Zertifikat fiir eine andere Entitat empfangen, miissen Sie unter Umstanden eine Zertifikats-
kette verwenden, um das Zertifikat root CA zu erhalten.

Die Zertifikatskette, die auch als Zertifizierungspfad bezeichnet wird, ist eine Liste der Zertifikate, die

fir die Authentifizierung einer Entitat verwendet werden. Die Kette oder der Pfad beginnt mit dem
Zertifikat dieser Entitat, und jedes Zertifikat in der Kette wird von der Entitat signiert, die durch das
nachste Zertifikat in der Kette identifiziert wird. Die Kette wird mit einem Root-CA-Zertifikat beendet.

Das Stammzertifikat der Zertifizierungsstelle wird immer von der Zertifizierungsstelle (CA) selbst signiert.
Die Signaturen aller Zertifikate in der Kette miissen bis zum Zertifikat der Stammzertifizierungsstelle
Uberprift und bestatigt werden.

Abbildung 4 auf Seite 18 zeigt einen Zertifizierungspfad vom Zertifikateigner bis zur Stamm-CA, wo die
Vertrauenskette beginnt.
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Abbildung 4. Kette der Vertrauenskette

Jedes Zertifikat kann eine oder mehrere Erweiterungen enthalten. Ein Zertifikat, das zu einer Zertifizie-
rungsstelle gehort, enthalt in der Regel eine Erweiterung "BasicConstraints" mit dem Flag "isCA", um
anzuzeigen, dass es zulassig ist, andere Zertifikate zu signieren.

Wenn Zertifikate nicht mehr giiltig sind
Digitale Zertifikate kénnen ablaufen oder widerrufen werden.

Digitale Zertifikate werden fiir einen bestimmten Zeitraum ausgestellt, nach dessen Ablauf sie nicht mehr
gliltig sind.

Zertifikate konnen aus verschiedenen Griinden widerrufen werden, z. B.:

- Der Eigner wurde in eine andere Organisation verschoben.
« Der private Schlissel ist nicht mehr geheim.

IBM MQ kann tberprifen, ob ein Zertifikat widerrufen wurde, indem eine Anforderung an den OCSP-Res-

ponder (Online Certificate Status Protocol) gesendet wird (nur unter AIX, Linux, and Windows). Alternativ
konnen sie auf eine Zertifikatswiderrufsliste (Certificate Revocation List, CRL) auf einem LDAP-Server zu-

greifen. Die OCSP-Widerrufs-und CRL-Informationen werden von einer Zertifizierungsstelle veréffentlicht.
Weitere Informationen finden Sie in ,,Mit widerrufenden Zertifikaten arbeiten” auf Seite 390.

Public Key Infrastructure (PKI)

Eine PKI (Public Key Infrastructure) ist ein System von Einrichtungen, Richtlinien und Services, die die
Verwendung 6ffentlicher Verschliisselungsschliissel fur die Authentifizierung der an einer Transaktion
beteiligten Parteien unterstutzt.

Es gibt keinen einzigen Standard, der die Komponenten einer Public-Key-Infrastruktur definiert, aber eine
PKI umfasst normalerweise Zertifizierungsstellen (CAs) und Registrierungsberechtigungen (RAs). CAs
stellen die folgenden Services bereit:

- Digitale Zertifikate ausstellen
- Digitale Zertifikate validieren
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- Digitale Zertifikate werden zurtickgeschworen
« Offentliche Schliissel verteilen

Die X.509-Standards bilden die Basis flr die Industrie-Standard Public Key Infrastructure.

Weitere Informationen zu digitalen Zertifikaten und Zertifizierungsstellen (CAs) finden Sie im Abschnitt
,Digitale Zertifikate” auf Seite 14. RAs lberpriifen die Informationen, die bereitgestellt werden, wenn
digitale Zertifikate angefordert werden. Priift der RA diese Informationen, kann die Zertifizierungsstelle
ein digitales Zertifikat an den Anforderer ausgeben.

Eine PKI kann auch Tools zum Verwalten von digitalen Zertifikaten und &ffentlichen Schliisseln bereit-
stellen. Eine PKI wird manchmal auch als Vertrauenshierarchie fiir die Verwaltung digitaler Zertifikate
beschrieben, aber die meisten Definitionen enthalten zusatzliche Services. Einige Definitionen umfassen
Verschllisselungs-und digitale Signaturservices, aber diese Services sind flir den Betrieb einer PKI nicht
unbedingt erforderlich.

Verschliisselte Sicherheitsprotokolle: TLS

Verschlisselte Protokolle stellen sichere Verbindungen bereit, die es zwei Parteien ermdglichen, mit
Datenschutz und Datenintegritdt zu kommunizieren. Das TLS-Protokoll (Transport Layer Security) wurde
von dem Protokoll Secure Sockets Layer (SSL) entwickelt. IBM MQ uunterstiitzt TLS.

Die primaren Ziele beider Protokolle sind die Gewahrleistung der Vertraulichkeit (manchmal auch als Da-
tenschutz bezeichnet), die Datenintegritat, die Identifikation und die Authentifizierung mit Hilfe digitaler
Zertifikate.

Obwohl beide Protokolle ahnlich sind, sind die Unterschiede doch so gravierend, dass SSL 3.0 und die
verschiedenen TLS-Versionen funktionell nicht aufeinander abgestimmt sind.

Zugehdorige Konzepte
,1LS-Sicherheitsprotokolle in IBM MQ” auf Seite 26

IBM MQ unterstiitzt das TLS-Protokoll (Transport Layer Security), um die Sicherheit auf Verbindungsebe-
ne flr Nachrichtenkanale und MQI-Kanale bereitzustellen.

Konzepte der Transport Layer Security (TLS)

Das TLS-Protokoll ermdglicht es zwei Parteien, sich gegenseitig zu identifizieren und zu authentifizieren
und mit Vertraulichkeit und Datenintegritat zu kommunizieren. Das TLS-Protokoll wurde vom Netscape
SSL 3.0-Protokoll entwickelt, aber TLS und SSL sind nicht interaktiv.

Das TLS-Protokoll ermdglicht Kommunikationssicherheit im Internet sowie die vertrauliche und zuverlas-
sige Kommunikation zwischen Client/Server-Anwendungen. Die Protokolle bestehen aus zwei Schichten:
einem Record Protocol und einem Handshake Protocol, die (iber ein Transportprotokoll wie TCP/IP ge-
schichtet sind. Sie verwenden sowohl asymmetrische als auch symmetrische Kryptographietechniken.

Eine TLS-Verbindung wird von einer Anwendung initiiert, die zum TLS-Client wird. Die Anwendung, die
die Verbindung empfangt, wird zum TLS-Server. Jede neue Sitzung beginnt mit einem Handshake, wie er
durch die TLS-Protokolle definiert wird.

Eine vollstandige Liste der von IBM MQ unterstitzten CipherSpecs finden Sie unter ,,CipherSpecs aktivie-
ren” auf Seite 476.

Weitere Informationen zum SSL-Protokoll finden Sie in den Informationen unter https://developer.mozil-
la.org/docs/Mozilla/Projects/NSS. Weitere Informationen zum TLS-Protokoll werden von der TLS Working
Group auf der Website der Internet Engineering Task Force unter https://www.ietf.org bereitgestellt.

Uberblick iiber den SSL/TLS-Handshake

Der SSL/TLS-Handshake erméglicht dem TLS-Client und dem TLS-Server, die geheimen Schliissel zu
erstellen, mit denen sie kommunizieren.

Dieser Abschnitt enthalt eine Zusammenfassung der Schritte, mit denen der TLS-Client und der TLS-Ser-
ver miteinander kommunizieren kénnen.
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« Akzeptieren Sie die Version des zu verwendenden Protokolls.
« Chiffrieralgorithmen auswahlen.
- sich gegenseitig (iber den Austausch und die Uberpriifung digitaler Zertifikate authentifizieren

- Verwenden Sie asymmetrische Verschlisselungsverfahren, um einen gemeinsamen geheimen Schlis-
sel zu generieren, der das Hauptverteilungsproblem vermeidet. TLS verwendet dann den gemeinsam
genutzten Schlissel fur die symmetrische Verschlisselung von Nachrichten, die schneller als asymmet-
rische Verschliisselung ist.

Weitere Informationen zu kryptografischen Algorithmen und digitalen Zertifikaten finden Sie in den zuge-
horigen Informationen.

In der Ubersicht sind die Schritte im TLS-Handshake wie folgt:

1. Der TLS-Client sendet eine " Client-Hello " -Nachricht, in der Verschlisselungsdaten wie die TLS-Versi-
on und in der Reihenfolge der Vorgaben des Clients die vom Client unterstiitzten CipherSuites aufgelis-
tet werden. Die Nachricht enthalt auch eine zufallige Bytefolge, die in nachfolgenden Berechnungen
verwendet wird. Das Protokoll ermoglicht es dem " Clienthello ", die vom Client unterstiitzten Daten-
komprimierungsmethoden einzuschliefsen.

2. Der TLS-Server antwortet mit einer Nachricht vom Typ " server hello ", die die CipherSuite enthalt,
die vom Server aus der vom Client bereitgestellten Liste, der Sitzungs-ID und einer anderen wahlfreien
Bytefolge ausgewahlt wurde. Der Server sendet auch sein digitales Zertifikat. Wenn fiir den Server ein
digitales Zertifikat fiir die Clientauthentifizierung erforderlich ist, sendet der Server eine " Clientzertifi-
katsanforderung ", die eine Liste der unterstiitzten Typen von Zertifikaten und die definierten Namen
akzeptabler Zertifizierungsstellen (CAs) enthalt.

3. Der TLS-Client tiberprift das digitale Zertifikat des Servers. Weitere Informationen finden Sie unter
,Wie TLS Identifikation, Authentifizierung, Vertraulichkeit und Integritat bereitstellt” auf Seite 21.

4. Der TLS-Client sendet die zufallige Bytefolge, die es sowohl dem Client als auch dem Server ermog-
licht, den geheimen Schlissel zu berechnen, der fur die Verschliisselung der nachfolgenden Nachrich-
tendaten verwendet werden soll. Die zufallige Bytefolge selbst wird mit dem 6ffentlichen Schlissel
des Servers verschlisselt.

5. Wenn der TLS-Server eine " Clientzertifikatsanforderung " gesendet hat, sendet der Client eine zufal-
lige Bytefolge, die mit dem privaten Schlissel des Clients verschlisselt wird, zusammen mit dem
digitalen Zertifikat des Clients oder mit einem " Alert fiir kein digitales Zertifikat ". Dieser Alert ist
nur eine Warnung, aber bei einigen Implementierungen schlagt der Handshake fehl, wenn die Clien-
tauthentifizierung obligatorisch ist.

6. Der TLS-Server Uberprift das Clientzertifikat. Weitere Informationen finden Sie unter ,,Wie TLS Identi-
fikation, Authentifizierung, Vertraulichkeit und Integritat bereitstellt” auf Seite 21.

7. Der TLS-Client sendet dem Server eine " fertige " Nachricht, die mit dem geheimen Schlussel ver-
schliisselt wird, was darauf hinweist, dass der Client Teil des Handshake abgeschlossen ist.

8. Der TLS-Server sendet dem Client eine " fertige " Nachricht, die mit dem geheimen Schliissel ver-
schlisselt wird, was darauf hinweist, dass der Serverteil des Handshake abgeschlossen ist.

9. Fiir die Dauer der TLS-Sitzung kann der Server und Client jetzt Nachrichten austauschen, die symmet-
risch mit dem geheimen Schliissel fir gemeinsame Nutzung verschliisselt sind.

Abbildung 5 auf Seite 21 veranschaulicht den TLS-Handshake.
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Abbildung 5. Ubersicht iiber den TLS-Handshake

Wie TLS Identifikation, Authentifizierung, Vertraulichkeit und Integritat be-
reitstellt
Wahrend der Client-und Serverauthentifizierung ist ein Schritt erforderlich, der Daten mit einem der

Schliissel in einem asymmetrischen Schliisselpaar verschliisselt und mit dem anderen Schliissel des
Paares entschlisselt. Es wird ein Nachrichten-Digest verwendet, um die Integritat zu gewahrleisten.

Eine Ubersicht (iber die Schritte im Zusammenhang mit dem TLS-Handshake finden Sie unter ,,Uberblick
Uber den SSL/TLS-Handshake” auf Seite 19.

Authentifizierung durch TLS

Fur die Serverauthentifizierung verwendet der Client den 6ffentlichen Schliissel des Servers, um die
Daten zu verschlisseln, die zur Berechnung des geheimen Schliissels verwendet werden. Der Server
kann den geheimen Schlissel nur generieren, wenn er diese Daten mit dem richtigen privaten Schlissel
entschlisseln kann. Die zufallige Bytefolge selbst wird mit dem 6ffentlichen Schliissel des Servers ver-
schliisselt (Schritt ,,4” auf Seite 20 in der Ubersicht).

Fur die Clientauthentifizierung verwendet der Server den 6ffentlichen Schlissel im Clientzertifikat, um
die Daten zu entschlisseln, die der Client wahrend des Schritts ,,5” auf Seite 20 des Handshake sendet.
Der Austausch von fertig gestellten Nachrichten, die mit dem geheimen Schliissel verschlisselt sind
(Schritte ,,7” auf Seite 20 und ,,8” auf Seite 20 in der Ubersicht), bestétigt, dass die Authentifizierung
abgeschlossen ist.

Wenn einer der Authentifizierungsschritte fehlschlagt, schlagt der Handshake fehl, und die Sitzung wird
beendet.

Der Austausch digitaler Zertifikate wahrend des TLS-Handshake ist Teil des Authentifizierungsprozesses.
Weitere Informationen dariiber, wie Zertifikate Schutz vor der Ipersonation bieten, finden Sie in den
zugehorigen Informationen. Die erforderlichen Zertifikate sind wie folgt, wobei CA X das Zertifikat an den
TLS-Client ausgibt und CA'Y das Zertifikat auf den TLS-Server setzt:

Nur fiir die Serverauthentifizierung bendétigt der TLS-Server:

« Das personliche Zertifikat, das dem Server von Zertifizierungsstelle Y ausgestellt wurde.
« Der private Schlissel des Servers

und die TLS-Clientanforderungen:

 Das CA-Zertifikat flr Zertifizierungsstelle Y
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Wenn der TLS-Server eine Clientauthentifizierung erfordert, Gberprft der Server die Identitat des Clients,
indem er das digitale Zertifikat des Clients mit dem 6ffentlichen Schliissel fur die Zertifizierungsstelle
Uberpriift, die das personliche Zertifikat flr den Client ausgestellt hat (in diesem Fall CA X). Fiir die
Server-und Clientauthentifizierung bendtigt der Server Folgendes:

« Das personliche Zertifikat, das dem Server von Zertifizierungsstelle Y ausgestellt wurde.
« Der private Schlissel des Servers

« Das CA-Zertifikat fur Zertifizierungsstelle X

und der Client bendtigt:

« Das personliche Zertifikat, das dem Client von Zertifizierungsstelle X ausgegeben wurde
« Der private Schlissel des Clients

« Das CA-Zertifikat flr Zertifizierungsstelle Y

Sowohl der TLS-Server als auch der Client benétigen moéglicherweise andere CA-Zertifikate, um eine
Zertifikatskette zum Stamm-CA-Zertifikat zu bilden. Weitere Informationen zu Zertifikatsketten finden Sie
in den zugehdrigen Informationen.

Was wahrend der Zertifikatspriifung passiert

Wie in den Schritten ,,3” auf Seite 20 und ,,6” auf Seite 20 der Ubersicht angegeben, iberprift der
TLS-Client das Serverzertifikat und der TLS-Server prift das Zertifikat des Kunden. Fiir diese Uberpriifung
gibt es vier Aspekte:

1. Die digitale Signatur wird gepriift (siehe ,,Digitale Signaturen in SSL/TLS” auf Seite 24 ).

2. Die Zertifikatskette wird geprift. Sie sollten Gber temporare CA-Zertifikate verfligen (siehe ,,Funktions-
weise der Zertifikatsketten” auf Seite 17 ).

3. Das Verfallsdatum und die Giiltigkeitsdauer werden iberpruft.

4. Der Widerrufsstatus des Zertifikats wird tberpriift (siehe ,,Mit widerrufenden Zertifikaten arbeiten” auf
Seite 390).

Geheimer Schliissel zuriickgesetzt

Wahrend eines TLS-Handshake wird ein geheimer Schliissel generiert, um Daten zwischen dem TLS-Client
und dem TLS-Server zu verschliisseln. Der geheime Schlissel wird in einer mathematischen Formel
verwendet, die auf die Daten angewendet wird, um Klartext in nicht lesbaren Chiffriertext umzuwandeln,
und ciphertext in unverschliisselbaren Text.

Der geheime Schliissel wird aus dem wahlfreien Text generiert, der als Teil des Handshake gesendet wird,
und wird zum Verschlisseln von Klartext in Chiffriertext verwendet. Der geheime Schliissel wird auch im
MAC-Algorithmus (Message Authentication Code) verwendet, der verwendet wird, um festzustellen, ob
eine Nachricht gedndert wurde. Weitere Informationen finden Sie unter ,,Nachrichtendigests und digitale
Signaturen” auf Seite 13.

Wenn der geheime Schliissel erkannt wird, kann der unverschliisselte Text einer Nachricht aus dem Chiff-
riertext entschlisselt werden, oder der Nachrichtendigest kann berechnet werden, so dass Nachrichten
ohne Erkennung gedndert werden kdnnen. Selbst bei einem komplexen Algorithmus kann der Klartext
ermittelt werden, indem jede mogliche mathematische Transformation auf den Chiffriertext angewendet
wird. Um die Menge der Daten, die entschliisselt oder gedndert werden kdnnen, zu minimieren, wenn der
geheime Schlissel beschadigt ist, kann der geheime Schliissel in regelmafiigen Abstanden neu vereinbart
werden. Wenn der geheime Schliissel neu verhandelt wurde, kann der vorherige geheime Schliissel nicht
mehr verwendet werden, um Daten zu entschliisseln, die mit dem neuen geheimen Schlissel verschlis-
selt wurden.

Wie TLS Vertraulichkeit gewahrleistet

TLS verwendet eine Kombination aus symmetrischer und asymmetrischer Verschliisselung, um die Ver-
traulichkeit von Nachrichten zu gewahrleisten. Wahrend des TLS-Handshake stimmen der TLS-Client und
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der TLS-Client einen Verschliisselungsalgorithmus und einen gemeinsam genutzten geheimen Schlissel
nur fiir eine Sitzung zu. Alle Nachrichten, die zwischen dem TLS-Client und dem TLS-Server libertragen
werden, werden mit diesem Algorithmus und Schlussel verschliisselt, wobei sichergestellt wird, dass die
Nachricht auch dann privat bleibt, wenn sie abgefangen wird. Da TLS bei der Ubertragung des Shared
Secret-Schlissels asymmetrische Verschlisselung verwendet, gibt es kein Problem mit der Schliisselver-
teilung. Weitere Informationen zu Verschliisselungsverfahren finden Sie in ,,Kryptografie” auf Seite 11.

Integritat von TLS

TLS bietet Datenintegritat durch die Berechnung eines Nachrichten-Digest. Weitere Informationen hierzu
finden Sie unter ,,Datenintegritdt von Nachrichten” auf Seite 537.

Die Verwendung von TLS stellt die Datenintegritat sicher, vorausgesetzt, die CipherSpec in Ihrer Kanalde-
finition verwendet einen Hashalgorithmus, wie in der Tabelle in ,,CipherSpecs aktivieren” auf Seite 476
beschrieben.

Wenn die Datenintegritat ein Problem ist, sollten Sie vermeiden, eine CipherSpec auszuwahlen, deren
Hashalgorithmus als "None" ("None") aufgefiihrt ist. Die Verwendung von MD5 wird auch stark entmutert,
da dies jetzt sehr alt und fiir die meisten praktischen Zwecke nicht mehr sicher ist.

CipherSpecs und CipherSuites

Kryptografische Sicherheitsprotokolle miissen sich auf die Algorithmen einigen, die von einer sicheren
Verbindung verwendet werden. CipherSpecs und CipherSuites definieren bestimmte Kombinationen von
Algorithmen.

Eine CipherSpec identifiziert eine Kombination aus Verschliisselungsalgorithmus und Algorithmus flir
Nachrichtenauthentifizierungscode (MAC). Beide Enden einer TLS-Verbindung miissen sich auf dieselbe
CipherSpec einigen, um kommunizieren zu kdnnen.

IBM MQ unterstiitzt TLS1.3-und TLS1.2-Protokolle und CipherSpecs. Sie kénnen jedoch veraltete Cipher-
Specs aktivieren, wenn dies erforderlich ist.

Weitere Informationen finden Sie unter ,,CipherSpecs aktivieren” auf Seite 476:

« CipherSpecs, die von IBM MQ unterstiitzt werden
« Veraltete CipherSpecs flir SSL 3.0 und TLS 1.0 aktivieren

Wichtig: Bei der Bearbeitung von IBM MQ-Kanalen verwenden Sie eine CipherSpec. Bei der Bearbeitung
von Java-Kanalen, JMS-Kanalen oder MQTT-Kanalen kdnnen Sie eine CipherSuite angeben.

Weitere Informationen lGber CipherSpecs finden Sie unter ,,CipherSpecs aktivieren” auf Seite 476.

Eine CipherSuite ist eine Suite von Verschlisselungsalgorithmen, die von einer TLS-Verbindung verwen-
det werden. Eine Suite besteht aus drei unterschiedlichen Algorithmen:

« Der Schlusselaustausch-und Authentifizierungsalgorithmus, der wahrend des Handshake verwendet
wird
« Der Verschliisselungsalgorithmus, der zum Verschliisseln der Daten verwendet wird.

« Der MAC-Algorithmus (Message Authentication Code), der zum Generieren des Nachrichten-Digest
verwendet wird.

Es gibt mehrere Optionen fiir jede Komponente der Suite, aber nur bestimmte Kombinationen sind giiltig,
wenn sie fir eine TLS-Verbindung angegeben werden. Der Name einer giiltigen CipherSuite definiert die
Kombination der verwendeten Algorithmen. Die CipherSuite TLS_RSA_WITH_AES_128_CBC_SHA gibt z.
B. Folgendes an:

« Der Algorithmus fiir RSA-Schlisselaustausch und -Authentifizierung

 Der AES-Verschliisselungsalgorithmus unter Verwendung eines 128-Bit-Schliissels und dem Modus zur
Verkettung von Verschliisselungsblocken (CBC)

« Der SHA-1-Nachrichtenauthentifizierungscode (MAC)
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Digitale Signaturen in SSL/TLS

Eine digitale Signatur wird gebildet, indem eine Darstellung einer Nachricht verschlisselt wird. Die Ver-
schlisselung verwendet den privaten Schlissel des Unterzeichners und arbeitet fiir die Effizienz in der
Regel in der Regel in einem Nachrichten-Digest und nicht in der Nachricht selbst.

Digitale Signaturen variieren mit den Daten, die signiert werden, im Gegensatz zu handgeschriebenen Sig-
naturen, die nicht vom Inhalt des signierten Dokuments abhangen. Wenn zwei verschiedene Nachrichten
von derselben Entitat digital signiert werden, unterscheiden sich die beiden Signaturen voneinander, aber
beide Signaturen kdnnen mit demselben 6ffentlichen Schlissel verifiziert werden, d.

Die Schritte des digitalen Signaturprozesses sind wie folgt:

1. Der Sender berechnet einen Nachrichten-Digest und verschliisselt dann den Digest mit dem privaten
Schlissel des Absenders, der die digitale Signatur bildet.
2. Der Sender Ubertragt die digitale Signatur mit der Nachricht.

3. Der Empfanger entschlisselt die digitale Signatur mit dem 6ffentlichen Schliissel des Absenders und
regeneriert den Nachrichtendigest des Absenders.

4. Der Empfanger berechnet einen Nachrichten-Digest aus den empfangenen Nachrichtendaten und
verifiziert, dass die beiden Digests identisch sind.

Abbildung 6 auf Seite 24 veranschaulicht diesen Prozess.
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Abbildung 6. Der Prozess der digitalen Signatur

Wenn die digitale Signatur geprift wird, weifs der Empfanger, dass:
- Die Nachricht wurde wéhrend der Ubertragung nicht geandert.
« Die Nachricht wurde von der Entitat gesendet, die behauptet hat, sie gesendet zu haben.

Digitale Signaturen sind Teil der Integritats-und Authentifizierungsservices. Digitale Signaturen stellen
auch Ursprungsnachweise zur Verfiigung. Nur der Absender kennt den privaten Schliissel, der einen
starken Beweis dafir liefert, dass der Absender der Absender der Nachricht ist.

Anmerkung: Sie kdnnen auch die Nachricht selbst verschliisseln, die die Vertraulichkeit der Informatio-
nen in der Nachricht schiitzt.

Federal Information Processing Standards

Die US-Regierung produziert technische Beratung zu IT-Systemen und Sicherheit, einschliefslich der
Datenverschliisselung. Das National Institute for Standards and Technology (NIST) ist ein wichtiges Gre-
mium, das sich mit IT-Systemen und der Sicherheit befasst. NIST erstellt Empfehlungen und Standards,
einschliefslich der Federal Information Processing Standards (FIPS).

24 1BM MQ schiitzen



Ein signifikanter dieser Standards ist FIPS 140-2, was die Verwendung von starken kryptografischen
Algorithmen erfordert. FIPS 140-2 gibt aufserdem Anforderungen an Hashing-Algorithmen an, die zum
Schutz von Paketen vor Anderungen im Transit verwendet werden sollen.

Anmerkung: Unter AIX, Linux, and Windowsstellt IBM MQ die Konformitat mit FIPS 140-2 Uber das
Verschliisselungsmodul IBM Crypto for C (ICC) bereit. Das Zertifikat fiir dieses Modul wurde in den
Langzeitstatus versetzt. Kunden sollten das IBM Crypto for C (ICC) -Zertifikat anzeigen und alle Empfeh-
lungen von NIST beachten. Ein Ersatz-FIPS 140-3-Modul ist derzeit in Bearbeitung und sein Status kann
angezeigt werden, indem in der NIST-CMVP-Module in der Prozesslistenach ihm gesucht wird.

IBM MQ stellt die FIPS 140-2-Unterstiitzung bereit, wenn die Konfiguration entsprechend vorgenommen
wurde.

Im Laufe der Zeit entwickeln Analysten Angriffe auf vorhandene Verschlisselungs-und Hash-Algorithmen.
Es werden neue Algorithmen angenommen, um diesen Angriffen zu widerstehen. FIPS 140-2 wird in
regelmafsigen Abstanden aktualisiert, um diesen Anderungen Rechnung zu tragen.

Zugehorige Konzepte

»,National Security Agency (NSA) Suite B Cryptography” auf Seite 25

Die Regierung der Vereinigten Staaten von Amerika erstellt technische Beratung zu IT-Systemen und
Sicherheit, einschliefslich der Datenverschliisselung. Die US National Security Agency (NSA) empfiehlt
eine Reihe interoperabler kryptographischer Algorithmen in ihrem Suite B Standard.

National Security Agency (NSA) Suite B Cryptography

Die Regierung der Vereinigten Staaten von Amerika erstellt technische Beratung zu IT-Systemen und
Sicherheit, einschliefslich der Datenverschliisselung. Die US National Security Agency (NSA) empfiehlt
eine Reihe interoperabler kryptographischer Algorithmen in ihrem Suite B Standard.

Der Suite B-Standard gibt einen Betriebsmodus an, in dem nur eine bestimmte Gruppe von sicheren
Verschlisselungsalgorithmen verwendet wird. Der Standard Suite B gibt Folgendes an:

« Verschliisselungsalgorithmus (AES)

« Der Schlisselaustauschalgorithmus (Elliptic Curve Diffie-Hellman, auch bekannt als ECDH)

« Algorithmus fiir digitale Signatur (Elliptic Curve Digital Signature Algorithm, auch bekannt als ECDSA)

« Die Hashing-Algorithmen (SHA-256 oder SHA-384)

Darliber hinaus gibt der IETF-Standard RFC 6460 Suite B-konforme Profile an, die die detaillierte Anwen-

dungskonfiguration und das erforderliche Verhalten definieren, die erforderlich sind, um den Standard-
Suite B-Standards einzuhalten. Es definiert zwei Profile:

1. Ein Suite B-konformes Profil fiir die Verwendung mit TLS 1.2. Bei der Konfiguration fiir eine Suite B-
konforme Operation wird nur die eingeschrankte Gruppe von Verschlisselungsalgorithmen verwendet.

2. Ein Ubergangsprofil fiir die Verwendung mit TLS 1.0 oder TLS 1.1. Dieses Profil ermoglicht die Inter-
operabilitat mit nicht-Suite B-kompatiblen Servern. Bei der Konfiguration fir die Suite B-Ubergangs-
operation konnen zusatzliche Verschlisselungs-und Hash-Algorithmen verwendet werden.

Der Suite B-Standard ist konzeptionell ahnlich wie FIPS 140-2, da er die Menge aktivierter kryptografi-
scher Algorithmen einschrankt, um ein gesichertes Sicherheitsniveau zu gewahrleisten.

Auf AIX, Linux, and Windows-Systemen kann IBM MQ so konfiguriert werden, dass es mit dem Suite
B-konformen TLS 1.2-Profil konform ist, aber das Suite B-Ubergangsprofil nicht unterstitzt. Weitere
Informationen finden Sie in ,,NSA Suite B-Verschliisselung in IBM MQ” auf Seite 45.

Zugehorige Verweise

»,Federal Information Processing Standards” auf Seite 24

Die US-Regierung produziert technische Beratung zu IT-Systemen und Sicherheit, einschliefslich der
Datenverschlisselung. Das National Institute for Standards and Technology (NIST) ist ein wichtiges Gre-
mium, das sich mit IT-Systemen und der Sicherheit befasst. NIST erstellt Empfehlungen und Standards,
einschliefslich der Federal Information Processing Standards (FIPS).
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IBM MQ-Sicherheitsmechanismen

In dieser Themensammlung werden bestimmte Mechanismen in IBM MQ beschrieben, die die verschie-
denen Sicherheitskonzepte implementieren.

TLS-Sicherheitsprotokolle in IBM MQ

IBM MQ unterstiitzt das TLS-Protokoll (Transport Layer Security), um die Sicherheit auf Verbindungsebe-
ne fir Nachrichtenkanale und MQI-Kanale bereitzustellen.

Nachrichtenkanéale und MQI-Kanale kénnen das TLS-Protokoll verwenden, um die Sicherheit auf Verbin-
dungsebene zu gewahrleisten. Ein aufrufender MCA ist ein TLS-Client, und ein Responder MCA ist ein
TLS-Server.

IBM MO unterstiitzt die Versionen 1.2 und 1.3 des TLS-Protokolls. Frithere Versionen von TLS sowie SSL
sind nicht standardmafig aktiviert, kdnnen bei Bedarf aber aktiviert werden. Sie kdnnen die Verschliisse-
lungsalgorithmen angeben, die vom TLS-Protokoll verwendet werden, indem Sie eine CipherSpec als Teil
der Kanaldefinition angeben.

Unter ,,CipherSpecs aktivieren” auf Seite 476 finden Sie eine Liste der CipherSpecs, die von IBM MQ und
,Nicht weiter unterstitzte CipherSpecs” auf Seite 492 fiir die veralteten CipherSpecs unterstiitzt werden.

Sie kdnnen die Parameter SECPROT und SSLCIPH verwenden, um das Sicherheitsprotokoll und die Ci-
pherSpec im Gebrauch auf einem Kanal anzuzeigen.

An jedem Ende eines Nachrichtenkanals und am Serverende eines MQI-Kanals agiert der MCA im Namen
des Warteschlangenmanagers, mit dem er verbunden ist. Wahrend des TLS-Handshake sendet der MCA
das digitale Zertifikat des WS-Managers an seinen Partner MCA am anderen Ende des Kanals. Der IBM
MQ-Code auf der Clientseite eines MQI-Kanals wird fiir den Benutzer der IBM MQ-Clientanwendung
ausgefiihrt. Wahrend des TLS-Handshakes sendet der IBM MQ-Code das digitale Zertifikat des Benutzers
an den MCA auf der Serverseite des MQI-Kanals.

Warteschlangenmanagern und IBM MQ-Clientbenutzern miissen keine personlichen digitalen Zertifikate
zugeordnet sein, wenn sie als TLS-Clients ausgeflihrt werden, es sei denn, SSLCAUTH(REQUIRED) ist auf
der Serverseite des Kanals angegeben.

Digitale Zertifikate werden in einem Schliisselrepository gespeichert. Das WS-Managerattribut SSLKey -
Repository gibt die Position des Schliisselrepositorys an, in dem sich das digitale Zertifikat des WS-
Managers befindet. Auf einem IBM MQ-Clientsystem wird mit der Umgebungsvariable MQSSLKEYR die
Position des Schliisselrepositorys angegeben, in dem sich das digitale Zertifikat des Benutzers befindet.
Alternativ kann eine IBM MQ-Clientanwendung die zugehdrige Position im Feld KeyRepository der
TLS-Konfigurationsoptionsstruktur MQSCO in einem MQCONNX-Aufruf angeben. Weitere Informationen
zu Schllsselrepositorys finden Sie in den zugehérigen Themen, und wie Sie angeben kdnnen, wo sie sich
befinden.

Unterstiitzung fiir TLS

IBM MQ stellt die Unterstlitzung fir TLS 1.2 und TLS 1.3 auf allen Plattformen bereit. Weitere Informatio-
nen zum TLS-Protokoll finden Sie in den Informationen in den Unterabschnitten.

Java- und JMS-Clients
Diese Clients verwenden die JVM, um TLS-Unterstiitzung bereitzustellen.

AIX, Linux, and Windows
Die TLS-Unterstiitzung ist mit IBM MQ installiert.
IBMi
Die TLS-Unterstlitzung ist ein integraler Bestandteil des IBM i-Betriebssystems.
z/0S
Die TLS-Unterstitzung ist ein integraler Bestandteil des z/0OS-Betriebssystems. Die TLS-Unterstiit-
zung unter z/OS wird als System SSL bezeichnet.
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Informationen zu den Voraussetzungen fiir die TLS-Unterstiitzung in IBM MQ finden Sie unter Systemvo-
raussetzungen fir IBM MQ.

Zugehorige Konzepte

LVerschlisselte Sicherheitsprotokolle: TLS” auf Seite 19

Verschlisselte Protokolle stellen sichere Verbindungen bereit, die es zwei Parteien ermdglichen, mit
Datenschutz und Datenintegritdt zu kommunizieren. Das TLS-Protokoll (Transport Layer Security) wurde
von dem Protokoll Secure Sockets Layer (SSL) entwickelt. IBM MQ uunterstitzt TLS.

Das SSL/TLS-Schliisselrepository
Fiir eine gegenseitig authentifizierte TLS-Verbindung ist an jedem Ende der Verbindung ein Schlisselrepo-
sitory erforderlich. Das Schlisselrepository enthalt digitale Zertifikate und private Schlissel.

Diese Informationen verwenden den allgemeinen Begriff Schliisselrepository , um den Speicher fir digita-
le Zertifikate und die ihnen zugeordneten privaten Schlissel zu beschreiben. Auf das Schlisselrepository
wird von verschiedenen Namen auf verschiedenen Plattformen und Umgebungen verwiesen, die TLS
unterstutzen:

. -mumer IBM i: Zertifikatsspeicher
« Unter Java und JMS: Keystore und Truststore
. mUnter AIX, Linux, and Windows: Schliisseldatenbankdatei

. !E_ Unter z/OS: Schliisselring

Weitere Informationen hierzu finden Sie unter ,,Digitale Zertifikate” auf Seite 14 und ,,Konzepte der
Transport Layer Security (TLS)” auf Seite 19.

Fir eine gegenseitig authentifizierte TLS-Verbindung ist an jedem Ende der Verbindung ein Schlisselrepo-
sitory erforderlich. Das Schlisselrepository kann die folgenden Zertifikate und Anforderungen enthalten:

« Eine Reihe von CA-Zertifikaten von verschiedenen Zertifizierungsstellen, die es dem WS-Manager oder
Client ermdglichen, Zertifikate zu Gberprifen, die er vom Partner am fernen Ende der Verbindung
empfangt. Einzelne Zertifikate kdnnen in einer Zertifikatskette enthalten sein.

« Ein oder mehrere persénliche Zertifikate, die von einer Zertifizierungsstelle empfangen wurden. Sie
ordnen jedem Warteschlangenmanager oder IBM MQ MQI client ein separates personliches Zertifikat
zu. Personliche Zertifikate sind fiir einen TLS-Client von wesentlicher Bedeutung, wenn die gegenseitige
Authentifizierung erforderlich ist. Wenn die gegenseitige Authentifizierung nicht erforderlich ist, sind
personliche Zertifikate auf dem Client nicht erforderlich. Das Schliisselrepository kann auch den priva-
ten Schliissel enthalten, der jedem persénlichen Zertifikat entspricht.

- Zertifikatsanforderungen, die darauf warten, von einem anerkannten CA-Zertifikat signiert zu werden.

Weitere Informationen zum Schutz Ihres Schliisselrepositorys finden Sie in ,,IBM MQ-Schliisselreposito-
rys schiitzen” auf Seite 28.

Die Position des Schlisselrepositorys hangt von der Plattform ab, die Sie verwenden:

- IEMi IR

Das Schlisselrepository ist ein Zertifikatsspeicher. Der Standardspeicher des Systemzertifikats
befindet sich unter /QIBM/UsexrData/ICSS/Cexrt/Server/Default im Integrated File System
(IFS). IBM MQ speichert das Kennwort fiir den Zertifikatsspeicher in einer Kennwortstashdatei. Die
Stashdatei fiir den WS-Manager QM1 ist beispielsweise /QIBM/UserData/mgm/qmgrs/QM1/ssl/
Stash.sth.

Alternativ kdnnen Sie angeben, dass der IBM i-Systemzertifikatsspeicher stattdessen verwendet
werden soll. Andern Sie dazu den Wert des Attributs des Warteschlangenmanagers SSLKEYR in
*SYSTEM . Dieser Wert gibt an, dass der Warteschlangenmanager den Systemzertifikatsspeicher
verwenden muss, und der Warteschlangenmanager ist fiir die Verwendung als Anwendung mit Digital
Certificate Manager (DCM) registriert.

Der Zertifikatsspeicher enthalt auch den privaten Schlissel fir den WS-Manager.
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mAIX, Linux, and Windows-Systeme

Das Schliisselrepository ist eine Schliisseldatenbankdatei. Unter AIX and Linuxlautet die
Standardschliisseldatenbankdatei fir Warteschlangenmanager QM1 beispielsweise /var/mgm/
gmgrs/QM1/ssl/key.kdb. Wenn IBM MQ an der Standardposition installiert ist, lautet der zugehéri-
ge Pfad unter Windows folgendermafsen: C: \ProgramData\IBM\MQ\Qmgrs\QM1\ssl\key.kdb.

- V8.3.0 = V330 SR Zugriff auf eine Schliisseldatenbankdatei muss IBM MQ das Kenn-

wort fur die Schlisseldatenbank angegeben werden. Dies kann entweder direkt oder tiber eine Kenn-
wortstashdatei erfolgen. Wenn eine Kennwortstashdatei verwendet wird, muss sie sich in demselben
Verzeichnis befinden, denselben Dateistamm wie die Schliisseldatenbank haben und mit dem Suf-
fix .sthenden, z. B. /var/mgm/gmgrs/QM1/ssl/key.sth.

Anmerkung: PKCS#11-Verschlisselungshardware-Karten kdnnen die Zertifikate und Schlissel ent-
halten, die ansonsten in einer Schliisseldatenbankdatei gespeichert werden. Wenn Zertifikate und
Schliissel auf PKCS #11-Karten enthalten sind, ist fiir IBM MQ weiterhin Zugriff auf eine Schliisselda-
tenbankdatei und eine Kennwortstashdatei erforderlich.

Auf AIX, Linux, and Windows-Systemen enthalt die Schliisseldatenbank auch den privaten Schliissel
flr das personliche Zertifikat, das dem Warteschlangenmanager oder IBM MQ MQI client zugeordnet
ist.

LN 05

Zertifikate sind in einem Schlisselring in z/OS enthalten.

Andere externe Sicherheitsmanager (ESMs) verwenden auch Schliisselringe zum Speichern von Zerti-
fikaten.

Private Schliissel werden von RACF verwaltet.

IBM MQ-Schliisselrepositorys schiitzen

Beim Schliisselrepository fiir IBM MQ handelt es sich um eine Datei. Stellen Sie sicher, dass nur der
vorgesehene Benutzer auf die Schliissel-Repository-Datei zugreifen kann. Dadurch wird verhindert, dass
ein Eindringling oder ein anderer nicht berechtigter Benutzer die Schlisselrepositorydatei in ein anderes
System kopiert und anschliefsend eine identische Benutzer-ID auf diesem System eingerichtet, um den
vorgesehenen Benutzer zu imitieren.

Die Berechtigungen fir die Dateien hangen von der umask des Benutzers ab und welches Tool verwendet
wird. Unter Windows ist flir IBM MQ-Konten die Berechtigung BypassTraverseChecking erforderlich,
was bedeutet, dass die Berechtigungen der Ordner im Pfad keine Auswirkung haben.

Uberpriifen Sie die Dateiberechtigungen der Schliisselrepositorydateien und stellen Sie sicher, dass die
Dateien und der Ordner, die den Ordner enthalten, nicht in der Welt lesbar sind, vorzugsweise nicht sogar
flr Gruppen lesbar.

Wenn Sie den Schliisselspeicher schreibgeschiitzt machen, ist es sinnvoll, auf dem System, das Sie
verwenden, nur den Administrator zu aktivieren, der Schreiboperationen aktivieren kann, um Wartungsar-
beiten durchzuflihren.

In der Praxis missen Sie alle Keystores schiitzen, unabhangig von der Position und ob sie kennwortge-
schiitzt sind oder nicht; schiitzen Sie die Schliisselrepositorys.

Digitale Zertifikatsetiketten, Kenntnisse der Anforderungen

Wenn Sie TLS fur die Verwendung digitaler Zertifikate einrichten, missen Sie abhangig von der verwende-
ten Plattform und der Methode, die Sie zum Herstellen der Verbindung verwenden, bestimmte Anforde-
rungen fir die Kennzeichnung von Kennsatze beachten.

Was ist die Zertifikatshezeichnung?

Eine Zertifikatsbezeichnung ist eine eindeutige Kennung, die ein digitales Zertifikat darstellt, das in einem
Schlisselrepository gespeichert ist, und stellt einen geeigneten lesbaren Namen bereit, mit dem auf ein
bestimmtes Zertifikat verwiesen werden kann, wenn wichtige Managementfunktionen ausgefiihrt werden.
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Sie ordnen die Zertifikatsbezeichnung zu, wenn Sie ein Zertifikat zum ersten Mal einem Schlisselreposito-
ry hinzufiigen.

Die Zertifikatsbezeichnung ist getrennt von den Feldern Subject Distinguished Name oder Subject
Common Name des Zertifikats. Beachten Sie, dass Subject Distinguished Name und Subject
Common Name Felder innerhalb des Zertifikats selbst sind. Diese werden definiert, wenn das Zertifikat
erstellt wird und nicht geandert werden kann. Falls erforderlich, kdnnen Sie jedoch die Bezeichnung
andern, die einem digitalen Zertifikat zugeordnet ist.

Zertifikatskennsatzsyntax

Ein Zertifikatskennsatz kann Buchstaben, Zahlen und Interpunktionszeichen mit den folgenden Bedingun-
gen enthalten:

. mDer Zertifikatskennsatz kann bis zu 64 Zeichen enthalten.

. Der Zertifikatskennsatz kann bis zu 32 Zeichen enthalten.
Die Zertifikatsbezeichnung kann Leerzeichen enthalten.

Bei Bezeichnungen muss die Grof3-/Kleinschreibung beachtet

Auf Systemen, die EBCDIC katakana verwenden, kdnnen Sie keine Kleinbuchstaben verwenden.

Zusatzliche Voraussetzungen fiir Zertifikatskennsatzwerte werden in den folgenden Abschnitten angege-
ben.

Wie wird die Zertifikatshbezeichnung verwendet?

IBM MQ verwendet Zertifikatsbezeichnungen zur Suche eines personlichen Zertifikats, das wahrend des
TLS-Handshakes gesendet wird. Dies eliminiert Mehrdeutigkeiten, wenn mehr als ein personliches Zertifi-
kat im Schliisselrepository vorhanden ist.

Sie kdnnen die Zertifikatsbezeichnung auf einen Wert Ihrer Wahl setzen. Wenn Sie keinen Wert festlegen,
wird abhangig von der verwendeten Plattform ein Standardkennsatz verwendet, der auf eine Namenskon-
vention folgt. Weitere Informationen finden Sie in den folgenden Abschnitten zu bestimmten Plattformen.

Anmerkungen:

1. Unter Java und JMS kdnnen Sie die Zertifikatsbezeichnung nicht selbst festlegen.

2. Automatisch durch einen CHAD-Exit (Channel Automatic Definition) definierte Kanale kénnen die
Zertifikatsbezeichnung nicht festlegen, da der TLS-Handshake bei der Kanalerstellung stattfand. Die
Festlegung der Zertifikatsbezeichnung in einem CHAD-EXxit fiir eingehende Kanale hat keine Auswir-
kung.

In diesem Kontext bezieht sich ein TLS-Client auf den Verbindungspartner, der den Handshake eingeleitet
hat. Dies kann ein IBM MQ-Client oder ein anderer Warteschlangenmanager sein.

Wahrend des TLS-Handshake ruft der TLS-Client immer ein digitales Zertifikat vom Server ab und validiert
es. Bei der Implementierung von IBM MQ fordert der TLS-Server immer ein Zertifikat vom Client an, und
der Client stellt dem Server immer ein Zertifikat zur Verfligung, wenn ein Zertifikat gefunden wird. Wenn
der Client ein personliches Zertifikat nicht finden kann, sendet der Client eine no certificate -Antwort
an den Server.

Der TLS-Server (iberprift das Clientzertifikat immer, wenn ein Zertifikat gesendet wird. Wenn der Client
kein Zertifikat sendet, schlagt die Authentifizierung fehl, wenn das Ende des Kanals, der als TLS-Server
fungiert, mit dem Parameter SSLCAUTH definiert ist, der auf REQUIRED oder einen SSLPEER-Parameter-
satz gesetzt ist.

Beachten Sie, dass eingehende Kandle (einschliefslich Empfanger-, Anforderer-, Clusterempfanger-, nicht
qualifizierte Server- und Serververbindungskanale) das konfigurierte Zertifikat nur senden, wenn die IBM
MQ-Version des fernen Peers die Konfiguration der Zertifikatsbezeichnung vollstandig unterstitzt und der
Kanal ein TLS-CipherSpec verwendet.

Ein nicht qualifizierter Serverkanal ist ein Kanal, fiir den das Feld CONNAME nicht festgelegt wurde.
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In allen anderen Fallen bestimmt der Warteschlangenmanagerparameter CERTLABL das gesendete Zerti-
fikat. Insbesondere in folgenden Umgebungen wird unabhangig von der kanalspezifischen Bezeichnungs-
einstellung immer das durch den Parameter CERTLABL des Warteschlangenmanagers konfigurierte Zerti-
fikat empfangen:

« Java und JMS-Clients unterstiitzen Server Name Indication (SNI), d. h. Zertifikate auf Channel-by-Chan-
nel-Basis.

« Altere Versionen von IBM MQ als IBM MQ 8.0.
« Verwaltete .NET-Clients

Dariiber hinaus muss das von einem Kanal verwendete Zertifikat fiir den Kanal CipherSpec geeignet sein.
Weitere Informationen finden Sie im Abschnitt ,,Digitale Zertifikate und CipherSpec-Kompatibilitat in IBM
MQ” auf Seite 50.

IBM MQ 8.0 und hoher unterstiitzt die Verwendung mehrerer Zertifikate auf demselben Queue Manager
unter Verwendung einer pro-Kanal-Zertifikatsbezeichnung, die unter Verwendung des Attributs CERT -
LABL in der Kanaldefinition angegeben wird. Eingehende Kanéle zum Warteschlangenmanager (z. B.
Serververbindung oder Empfanger) basieren auf der Erkennung des Kanalnamens unter Verwendung von
TLS Server Name Indication (SNI), um das richtige Zertifikat vom WS-Manager zu prasentieren. Weitere
Informationen zur Verwendung mehrerer Zertifikate auf einem Queue Manager finden Sie unter ,,So stellt
IBM MQ mehrere Zertifikate zur Verfliigung” auf Seite 32.

Wenn ein Kanal tiber IBM MQ Internet Pass-Thru (MQIPT) eine Verbindung zum Zielwarteschlangenma-
nager herstellt und fir die MQIPT -Route sowohl SSLSexrver als auch SSLClient festgelegt ist, gibt

es zwei separate TLS-Sitzungen zwischen den Endpunkten. In Versionen vor IBM MQ 9.2.5fliefen die
SNI-Daten nicht tber die Sitzungsunterbrechung. Dadurch wird verhindert, dass ein Kanalzertifikat auf
dem Zielwarteschlangenmanager fiir die TLS-Verbindung zwischen MQIPT und dem Warteschlangenma-
nager verwendet wird. Ab IBM MQ 9.2.5kann MQIPT so konfiguriert werden, dass mehrere Zertifikate vom
Zielwarteschlangenmanager verwendet werden kdnnen, indem entweder die SNI auf den Kanalnamen
gesetzt oder die in der eingehenden Verbindung empfangene SNI an die Route libergeben wird. Weitere
Informationen zur Unterstiitzung mehrerer Zertifikate und zu MQIPT finden Sie unter IBM MQ-Unterstit-
zung fir mehrere Zertifikate mit MQIPT.

Weitere Informationen zum Verbinden eines Warteschlangenmanagers mit Einwegauthentifizierung, d. B.
wenn der TLS-Client kein Zertifikat sendet, finden Sie im Abschnitt Zwei Warteschlangenmanager mit der
Einwegauthentifizierung verbinden .

Multiplatforms-Systeme

Unter Multiplatforms sendet der TLS-Server ein Zertifikat an den Client.

Fiir WS-Manager bzw. Clients werden die folgenden Quellen in der Folge nach einem nicht leeren Wert
durchsucht. Der erste nicht leere Wert bestimmt die Zertifikatsbezeichnung. Die Zertifikatsbezeichnung
muss im Schlisselrepository vorhanden sein. Wenn im richtigen Fall kein Gbereinstimmende Zertifikat
gefunden wird und ein entsprechendes Format gefunden wird, tritt ein Fehler auf, und der TLS-Handshake
schlagt fehl.

Warteschlangenmanager
1. Kennsatzattribut fir Kanalzertifikat CERTLABL.

2. Das Kennsatzattribut des Warteschlangenmanagers CERTLABL.

3. Ein Standardwert, der sich im Format ibmwebspheremg mit dem Namen des angehangten Warte-
schlangenmanagers befindet, wird in Kleinbuchstaben angezeigt. Flr einen WS-Manager mit dem
Namen QM1 lautet der Standardzertifikatskennsatz beispielsweise ibmwebspheremqqmi.

IBM MQ-Clients

1. Attribut CERTLABL fir die Zertifikatsbezeichnung in der CLNTCONN-Kanaldefinition.
2. Attribut 'MQSCO-Struktur CextificatelLabel .
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3. Umgebungsvariable MQCERTLABL.
4. Client- .ini -Datei (in ihrem SSL-Abschnitt) CextificateLabel , Attribut

5. Ein Standardwert, der im folgenden Format vorliegt: ibmwebspheremqg mit der Benutzer-ID, die
die Clientanwendung als angehangten Benutzer ausfiihrt, alle in Kleinbuchstaben. Fiir eine Benut-
zer-ID von USER1 lautet der Standardzertifikatskennsatz beispielsweise ibmwebspheremquserl.

z/0S-Systeme

IBM MQ-Clients werden unter z/OS nicht unterstiitzt. Ein z/OS-Warteschlangenmanager kann jedoch in
der Rolle eines TLS-Clients bei der Initialisierung einer Verbindung oder eines TLS-Servers auftreten,
wenn eine Verbindungsanforderung akzeptiert wird. Die Voraussetzungen fir die Zertifikatsbezeichnung
flir z/0OS-Warteschlangenmanager gelten in beiden Rollen und unterscheiden sich von den Voraussetzun-
gen in Multiplatforms.

Fiir WS-Manager bzw. Clients werden die folgenden Quellen in der Folge nach einem nicht leeren Wert
durchsucht. Der erste nicht leere Wert bestimmt die Zertifikatsbezeichnung. Die Zertifikatsbezeichnung
muss im Schlisselrepository vorhanden sein. Wenn im richtigen Fall kein Gbereinstimmende Zertifikat
gefunden wird und ein entsprechendes Format gefunden wird, tritt ein Fehler auf, und der TLS-Handshake
schlagt fehl.

1. Kennsatzattribut flir Kanalzertifikat, CERTLABL.

2. Wenn sie gemeinsam genutzt wird, wird das Attribut fiir die Gruppe mit gemeinsamer Warteschlange
CERTQSGL verwendet.

Wenn keine gemeinsame Nutzung vorhanden ist, wird das Attribut "label" des Warteschlangenmana-
gers CERTLABL.

3. Ein Standardwert im Format ibmWebSphereMQ mit dem angehangten Namen des Warteschlangen-
managers oder der Gruppe mit gemeinsamer Warteschlange. Beachten Sie, dass diese Zeichenfolge
die Grof3-/Kleinschreibung beachten muss und wie gezeigt geschrieben werden muss. Fir einen WS-
Manager mit dem Namen QM1 lautet der Standardzertifikatskennsatz beispielsweise ibmWebSphe -
reMQQM1.

4. Wenn kein Zertifikat mit dem Format in Option ,,3” auf Seite 31 gefunden wird, versucht IBM MQ, das
als Standard markierte Zertifikat im Schlisselring zu verwenden.

Informationen zur Anzeige des Schlisselrepositorys finden Sie unter ,,Schliisselrepository fiir einen War-
teschlangenmanager unter z/OS ermitteln” auf Seite 361.

IBM MQ Java- und IBM MQ JMS-Clients

IBM MQ Java- und IBM MQ JMS-Clients verwenden die Funktionen ihres Java Secure Socket Extensi-
on-Providers (JSSE), um wahrend des TLS-Handshakes ein personliches Zertifikat auszuwahlen, und
unterliegen daher nicht den Voraussetzungen fiir die Zertifikatsbezeichnung.

Das Standardverhalten ist, dass der JSSE-Client die Zertifikate im Schlisselrepository durchlauft und das
erste akzeptierbare personliche Zertifikat ausgewahlt hat. Dieses Verhalten ist jedoch nur ein Standard-
verhalten und hangt von der Implementierung des JSSE-Providers ab.

Darilber hinaus ist die JSSE-Schnittstelle durch Konfiguration und direkten Zugriff zur Laufzeit durch die
Anwendung hochgradig anpassbar. Einzelheiten finden Sie in der Dokumentation, die Ihr JSSE-Provider
zur Verfligung gestellt hat.

Zur Fehlerbehebung, bzw. wenn Sie das von der IBM MQ Java-Clientanwendung in Verbindung mit dem
JSSE-Provider durchgefiihrte Handshaking besser verstehen méchten, kénnen Sie mit javax.net.de-
bug=ss1 das Debugging in der JVM-Umgebung aktivieren.

Sie kdnnen die Variable in der Anwendung, durch Konfiguration oder durch Eingabe von -Dja-
vax.net.debug=ssl in der Befehlszeile festlegen.
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So stellt IBM MQ mehrere Zertifikate zur Verfligung

Die Servernamensanzeige (Server Name Indication, SNI) ist eine Erweiterung des TLS-Protokolls, die es
einem Client ermdglicht, anzugeben, welchen Service er bendtigt. In der IBM MQ-Terminologie ist dies
einem Kanal gleichzusetzen.

Die SNI-Erweiterung wird von IBM MQ verwendet, um zu ermdéglichen, dass mehrere Zertifikate Gber
verschiedene Kanale mit dem Parameter CERTLABL in der Kanaldefinition angegeben werden kdnnen.

Die von IBM MQ verwendete SNI-Adresse basiert auf dem Kanalnamen, der angefordert wird, gefolgt von
einem Suffix von .chl.mq.ibm.com.

Die Namen von IBM MQ-Kanalnamen werden als giiltige SNI-Namen wie folgt zugeordnet:
« Grofsbuchstaben von A bis Z werden in Kleinbuchstaben umgesetzt
- Die Ziffern 0 bis 9 bleiben unverandert

« Alle anderen Zeichen, einschliefslich der Kleinbuchstaben a bis z, werden in ihren zweistelligen hexade-
zimalen ASCII-Zeichencode (in Kleinbuchstaben) konvertiert, gefolgt von einem Bindestrich.

Kleinbuchstaben von a bis z werden hexadezimal 61 - bzw. 7a- zugeordnet

Prozent (%) wird hexadezimal 25- zugeordnet

Bindestrich (-) wird hexadezimal 2d - zugeordnet

Punkt (.) wird hexadezimal 2e - zugeordnet

Schragstrich (/) wird hexadezimal 2f- zugeordnet

Unterstrich (_) wird hexadezimal 5£- zugeordnet

Auf EBCDIC-Plattformen wird der Kanalname in ASCII konvertiert, bevor diese Zuordnung angewendet
wird.

Als Beispiel wird der Kanalname TO.QMGR1 einer SNI-Adresse von to2e-gmgrl.chl.mq.ibm. comzu-
geordnet.

Im Gegensatz dazu ordnet der Kanalname to.gmgzrl in Kleinbuchstaben die SNI-Adresse
74-6f-2e-71-6d-67-72-1.chl.mqg.ibm.com zu.

Anmerkung: In Umgebungen, in denen die generierte SNI-URL den URL-Formatierungsspezifikationen
entsprechen muss, z. B. wenn ein Client eine Verbindung zu einem Queue Manager herstellt, der in Red
Hat® OpenShift® Gber eine Red Hat OpenShift-Route ausgefiihrt wird, darf der Kanalname nicht mit einem
Kleinbuchstaben enden.

Mit der Eigenschaft QutboundSNI der SSL-Zeilengruppe kdnnen Sie auswahlen, ob die SNI beim Ein-
leiten einer TLS-Verbindung auf den Kanalnamen des Ziel-IBM MQ des fernen Systems oder auf den
Hostnamen gesetzt werden soll. Weitere Informationen zur Eigenschaft OutboundSNI finden Sie in
Zeilengruppe 'SSL' der Datei '‘gm.ini ' und SSL-Zeilengruppe der Clientkonfigurationsdatei.

Fir mehrere Zertifikate ist es erforderlich, dass die SNI auf den IBM MQ -Kanalnamen gesetzt ist. Wenn
ein Hostname, eine angepasste oder keine SNI verwendet wird, um eine Verbindung zu einem IBM MQ
-Kanal mit einer konfigurierten Zertifikatsbezeichnung herzustellen, wird die verbindende Anwendung
mit MQRC_SSL_INITIALIZATION_ERROR abgelehnt und eine Nachricht AMQ9673 wird in den Fehlerpro-
tokollen des fernen Warteschlangenmanagers ausgegeben.

Wenn ein Kanal Giber IBM MQ Internet Pass-Thru (MQIPT) eine Verbindung zum Zielwarte-
schlangenmanager herstellt, muss MQIPT so konfiguriert sein, dass entweder die SNI auf den Kanalna-
men gesetzt oder die SNI, die an der eingehenden Verbindung empfangen wurde, an die Route tibergeben
wird, damit mehrere Zertifikate vom Zielwarteschlangenmanager verwendet werden kénnen. Weitere
Informationen zur Unterstitzung mehrerer Zertifikate und zu MQIPT finden Sie unter IBM MQ-Unterstit-
zung flir mehrere Zertifikate mit MQIPT.

Weitere Informationen zur Verwendung dieser Eigenschaft finden Sie im Abschnitt Verbindung zu einem
Warteschlangenmanager herstellen, der in einem Red Hat OpenShift-Cluster implementiert ist.
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Das Schliisselrepository des Warteschlangenmanagers wird neu freigegeben.

Wenn Sie den Inhalt eines Schliisselrepositorys andern, tibernehmen vorhandene Warteschlangenmana-
gerprozesse den neuen Inhalt erst, wenn der Befehl REFRESH SECURITY TYPE (SSL) ausgegeben oder
der Warteschlangenmanager erneut gestartet wird.

Weitere Informationen zum Befehl REFRESH SECURITY TYPE (SSL) finden Sie in REFRESH SECURITY .

Wenn der WS-Manager einen neuen Kanalprozess (mit amgrmppa oder runmgchl) erstellt, nachdem der
Inhalt des Keystores geandert wurde, beginnt der neue Prozess sofort mit der Verwendung der neuen
Zertifikate, wahrend vorhandene Prozesse weiterhin ihre zwischengespeicherte Kopie des Keystores ver-
wenden. Weitere Informationen finden Sie in ,, Zeitpunkt, an dem Anderungen an Zertifikaten oder dem
Zertifikatsspeicher unter AIX, Linux, and Windows wirksam werden” auf Seite 332.

Beachten Sie, dass mehrere aktive Kanale verschiedene Versionen des Schliisselrepositorys verwenden
kénnen, bis Sie einen Befehl REFRESH SECURITY TYPE (SSL) absetzen.

Sie kdnnen ein Schlisselrepository auch mit PCF-Befehlen oder dem IBM MQ Explorer aktualisieren. Wei-
tere Informationen finden Sie unter Befehl MOCMD_REFRESH_SECURITY und im Abschnitt TLS-Sicherheit
aktualisieren zum IBM MQ Explorer dieser Produktdokumentation.

Zugehorige Konzepte

»Clientansicht des SSL/TLS-Schliisselrepositoryinhalts und der SSI/TLS-Einstellungen neu anzeigen” auf
Seite 33

Wenn Sie die Clientanwendung mit dem aktualisierten Inhalt des Schliisselrepositorys aktualisieren
mochten, missen Sie die Clientanwendung stoppen und erneut starten.

Clientansicht des SSL/TLS-Schliisselrepositoryinhalts und der SSI/TLS-Einstellungen neu anzeigen
Wenn Sie die Clientanwendung mit dem aktualisierten Inhalt des Schliisselrepositorys aktualisieren
mochten, missen Sie die Clientanwendung stoppen und erneut starten.

Sie kdnnen die Sicherheit auf einem IBM MQ-Client nicht aktualisieren. Es gibt keine Entsprechung des
Befehls REFRESH SECURITY TYPE(SSL) fiir Clients (weitere Informationen finden Sie unter REFRESH
SECURITY).

Sie missen die Anwendung stoppen und erneut starten, wenn Sie das Sicherheitszertifikat andern, um die
Clientanwendung mit dem aktualisierten Inhalt des Schlisselrepositorys zu aktualisieren.

Wenn der Kanal erneut gestartet wird und die Konfigurationen aktualisiert werden, ist es moéglich, dass Sie
die Sicherheit auf dem Client aktualisieren kdnnen, indem Sie den Befehl STOP CHL STATUS (INACTIVE)
ausgeben.

Zugehorige Konzepte

,Das Schliisselrepository des Warteschlangenmanagers wird neu freigegeben.” auf Seite 33

Wenn Sie den Inhalt eines Schliisselrepositorys andern, ibernehmen vorhandene Warteschlangenmana-
gerprozesse den neuen Inhalt erst, wenn der Befehl REFRESH SECURITY TYPE (SSL) ausgegeben oder
der Warteschlangenmanager erneut gestartet wird.

MQCSP-Kennwortschutz
Authentifizierungsnachweise, die in der MQCSP-Struktur angegeben sind, kdbnnen entweder mit der
MQCSP-Kennwortschutzfunktion von IBM MQ oder mit TLS-Verschliisselung verschliisselt werden.

IBM MQ client -Anwendungen kénnen eine Benutzer-ID und ein Kennwort bereitstellen, wenn sie eine

Verbindung zu einem Warteschlangenmanager herstellen. mAb IBM MQ 9.3.4kénnen Anwen-
dungen auch ein Authentifizierungstoken als alternative Authentifizierungsmethode bereitstellen. Diese
Berechtigungsnachweise werden in einer MQCSP-Struktur an den Warteschlangenmanager gesendet.

Wenn der Kanal TLS-Verschliisselung verwendet, werden die Berechtigungsnachweise im MQCSP ge-
mafs der TLS-Verschliisselungsspezifikation verschlisselt. Wenn der Kanal ab IBM MQ 8.0keine TLS-Ver-
schliisselung verwendet, kann IBM MQ diese Berechtigungsnachweise schiitzen, bevor sie iber das Netz
gesendet werden, um das Senden von Berechtigungsnachweisen iber ein Netz in Klartext zu vermeiden.
Die IBM MQ -Funktion, die diese Berechtigungsnachweise schiitzt, wird als MQCSP-Kennwortschutz be-
zeichnet.
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Bei Verwendung des MQCSP-Kennwortschutzes werden die folgenden Daten in der MQCSP-Struktur
geschutzt:

« Das Kennwort, wenn das Feld MQCSP . AuthenticationType auf MQCSP_AUTH_USER_ID_AND_PWge-
setzt ist.

. mDas Authentifizierungstoken, wenn das Feld MQCSP. AuthenticationType auf
MQCSP_AUTH_ID_TOKENgesetzt ist.

Wichtig: Der MQCSP-Kennwortschutz ist fir Test-und Entwicklungszwecke niitzlich, da die Verwendung
des MQCSP-Kennwortschutzes einfacher ist, als die TLS-Verschliisselung zu konfigurieren, aber nicht als
sicher. Verwenden Sie fiir Produktionszwecke die TLS-Verschlisselung anstelle des IBM MQ -Kennwort-
schutzes, insbesondere wenn das Netz zwischen dem Client und dem Warteschlangenmanager nicht
vertrauenswiirdig ist, da die TLS-Verschliisselung sicherer ist.

Wenn Sie Bedenken haben, welche Verschlisselung verwendet wird und wie viel Schutz sie bietet, mus-
sen Sie die vollstandige TLS-Verschlisselung verwenden. Mit TLS sind die Algorithmen 6ffentlich bekannt
und Sie kénnen den fiir Ihr Unternehmen geeigneten Algorithmus mithilfe des Kanalattributs SSLCIPH
auswabhlen.

Weitere Informationen zur MQCSP-Struktur finden Sie in der MQCSP-Struktur .

Berechtigungsnachweise in der MQCSP-Struktur werden durch IBM MQ -Kennwortschutz geschiitzt, wenn
alle folgenden Bedingungen erflillt sind:

« Beide Enden der Verbindung verwenden IBM MQ 8.0 oder hoher.

 Der Kanal verwendet die TLS-Verschliisselung nicht. Ein Kanal verwendet keine TLS-Verschllsselung,
wenn der Kanal ein leeres Attribut SSLCIPH hat oder das Attribut SSLCIPH auf eine Verschlisselungs-
spezifikation gesetzt ist, die keine Verschliisselung bereitstellt. Null-Chiffrierwerte, z. B. NULL_SHA,
stellen keine Verschlisselung bereit.

« Das Feld MQCSP.AuthenticationType wird auf MQCSP_AUTH_USER_ID_AND_PWD oder
MQCSP_AUTH_ID_TOKENgesetzt. Weitere Informationen zum Feld MQCSP . AuthenticationType fin-
den Sie unter AuthenticationType.

« Wenn der Client IBM MQ Explorer ist und der Kompatibilitatsmodus fiir Benutzer-IDs nicht aktiviert ist.
Dies ist nicht der Standardmodus, der von IBM MQ Explorer zum Senden einer Benutzer-ID und eines
Kennworts verwendet wird. Diese Bedingung gilt nur fiir IBM MQ Explorer.

Wenn eine dieser Bedingungen nicht erfiillt ist, werden die Berechtigungsnachweise nicht durch MQCSP-
Kennwortschutz geschiitzt. Wenn der Wert des Attributs PasswordProtection verhindert, dass Berech-
tigungsnachweise als Klartext gesendet werden, und der Kanal die TLS-Verschliisselung nicht verwendet,
schlagt die Verbindung fehl und es wird der Ursachencode MQRC_PASSWORD_PROTECTION_ERROR
(2594) zurlickgegeben.

Konfigurationseinstellung fiir PasswoxrdProtection

Das Attribut PasswoxdProtection in der Zeilengruppe Channels der Client-und Warteschlangenma-
nagerkonfigurationsdateien kann verhindern, dass Berechtigungsnachweise in Klartext gesendet werden.

Anmerkung: Dieses Attribut ist nur fir Verbindungen relevant, die keine TLS-Verschlisselung verwenden.
Berechtigungsnachweise werden mit TLS verschlisselt, anstatt mit MQCSP-Kennwortschutz geschiitzt zu
werden, wenn die Verbindung TLS-Verschlisselung verwendet.

Das Attribut kann auf einen der folgenden Werte gesetzt werden: Der Standardwert ist compatible.

kompatibel
Berechtigungsnachweise werden in Klartext gesendet, wenn entweder der WS-Manager oder der Cli-
ent eine Version von IBM MQ vor IBM MQ 8.0ausflihrt. Dies bedeutet, dass Berechtigungsnachweise
aus Griinden der Kompatibilitat mit Versionen von IBM MQ, die den MQCSP-Kennwortschutz nicht
unterstitzen, tber ein Netz in Klartext gesendet werden kénnen.

Berechtigungsnachweise werden durch MQCSP-Kennwortschutz geschiitzt, wenn sowohl der Warte-
schlangenmanager als auch der Client eine Version von IBM MQ unter IBM MQ 8.0 oder héher
ausfihren.
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Die Verbindung schlagt fehl, bevor die Berechtigungsnachweise gesendet werden, wenn sowohl
der Warteschlangenmanager als auch der Client eine Version von IBM MQ ab IBM MQ 8.0 ausfiih-
ren und das Feld MQCSP . AuthenticationType nicht auf MQCSP_AUTH_USER_ID_AND_PW oder
MQCSP_AUTH_ID_TOKENgesetzt ist.

Immer
Berechtigungsnachweise diirfen nicht ungeschiitzt Giber ein Netz gesendet werden.

Berechtigungsnachweise werden durch MQCSP-Kennwortschutz geschiitzt, wenn sowohl der Warte-
schlangenmanager als auch der Client eine Version von IBM MQ unter IBM MQ 8.0 oder héher
ausfiihren.

Die Verbindung schlagt fehl, bevor die Berechtigungsnachweise in den folgenden Fallen gesendet
werden:

» Das Feld MQCSP.AuthenticationType ist nicht auf MQCSP_AUTH_USER_ID_AND_PW oder
MQCSP_AUTH_ID_TOKENgesetzt.

- Entweder auf dem Warteschlangenmanager oder auf dem Client wird eine Version von IBM MQ vor
IBM MQ 8.0ausgefiihrt.

optional
Berechtigungsnachweise werden durch MQCSP-Kennwortschutz geschiitzt, wenn sowohl der
Warteschlangenmanager als auch der Client eine Version von IBM MQ ab IBM MQ 8.0 aus-
fihren und das Feld MQCSP . AuthenticationType auf MQCSP_AUTH_USER_ID_AND_PW oder
MQCSP_AUTH_ID_TOKENgesetzt ist. Andernfalls werden Berechtigungsnachweise in Klartext gesen-
det.

warn
Jeder Client darf Berechtigungsnachweise in Klartext senden. Wenn Berechtigungsnachweise in Klar-
text empfangen werden, wird die Warnung AMQ9297W in die Fehlerprotokolle des WS-Managers
geschrieben.

Diese Option kann nur in der Konfigurationsdatei des Warteschlangenmanagers angegeben werden.

Fir Java -und JMS -Clients andert sich das Verhalten des Attributs PasswoxrdProtection abhangig
davon, ob der Client den Kompatibilitatsmodus oder den MQCSP-Modus verwendet:

« Wenn Java -und JMS -Clients im Kompatibilitatsmodus arbeiten, wird keine MQCSP-Struktur zum
Senden der Benutzer-ID und des Kennworts verwendet, wenn der Client eine Verbindung herstellt.
Daher entspricht das Verhalten des Attributs PasswoxrdProtection dem beschriebenen Verhalten fiir
Clients, auf denen eine Version von IBM MQ vor IBM MQ 8.0ausgefiihrt wird.

« Wenn Java -und JMS -Clients im MQCSP-Modus arbeiten, entspricht das Verhalten des Attributs Pass -
wordProtection dem beschriebenen Verhalten.

Weitere Informationen zur Verbindungsauthentifizierung mit Java -und JMS -Clients finden Sie unter
LVerbindungsauthentifizierung mit dem Java-Client” auf Seite 89.

MQCSP-Kennwortschutz und MQIPT
b VS3.1

Wenn ein Client Gber IBM MQ Internet Pass-Thru (MQIPT) eine Verbindung zu einem Warteschlangenma-
nager herstellt, kann die MQIPT -Route so konfiguriert sein, dass die TLS-Verschliisselung hinzugefligt
oder entfernt wird. Das heifst, die MQIPT -Route kann mit SSLServer=true und SSLClient=fal-
seoder SSLServer=true und SSLClient=falsekonfiguriert werden. In dieser Situation kénnen der
Client und der Warteschlangenmanager maéglicherweise keinen Kennwortschutzalgorithmus vereinbaren,
da ein Ende des Kanals die TLS-Verschlisselung verwendet und das andere nicht. Dies fihrt dazu, dass
die Verbindung mit Ursachencode MQRC_PASSWORD_PROTECTION_ERROR (2594) fehlschlagt.

Ab IBM MQ 9.3.1kann MQIPT den Zugriffsschutz flir Berechtigungsnachweise in MQCSP-Strukturen hin-
zufliigen oder entfernen, um die Kompatibilitat zwischen dem Client und dem Warteschlangenmanager
fir MQIPT -Routen, die TLS-Verschlisselung hinzufligen oder entfernen, aufrechtzuerhalten. Der MQCSP-
Kennwortschutz in MQIPT wird mithilfe der Routeneigenschaft PasswoxdProtection konfiguriert.
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Der Standardwert der Eigenschaft PasswoxrdProtection ist required. Dieser Wert bedeutet, dass
MQIPT den MQCSP-Kennwortschutz hinzufiigen, aber nicht entfernen kann. Verbindungen zu einer
MQIPT -Route, die TLS-Verschlisselung hinzufligt, kénnen mit Ursachencode MQRC_PASSWORD_PRO-
TECTION_ERROR (2594) mit diesem Wert von PasswoxdProtectionfehlschlagen. Um dieses Problem
zu losen, setzen Sie die Eigenschaft PasswoxrdProtection in der MQIPT -Routenkonfiguration auf
compatible.

Weitere Informationen zur Eigenschaft PasswoxdProtection in MQIPTfinden Sie unter PasswordPro-
tection.

Digital Certificate Manager (DCM)
Mit dem DCM konnen Sie digitale Zertifikate und private Schliissel unter IBM i verwalten.

Mit dem Digital Certificate Manager (DCM) kénnen Sie digitale Zertifikate verwalten und diese in gesicher-
ten Anwendungen auf dem IBM i-Server verwenden. Mit Digital Certificate Manager konnen Sie digitale
Zertifikate von Zertifizierungsstellen (CAs) oder anderen Drittanbietern anfordern und verarbeiten. Sie
koénnen auch als lokale Zertifizierungsinstanz fungieren, um digitale Zertifikate fiir Ihre Benutzer zu erstel-
len und zu verwalten.

DCM unterstiitzt auch die Verwendung von Zertifikatswiderrufslisten (Certificate Revocation Lists, CRLs),
um ein strenges Zertifikats-und Anwendungsvalidierungsprozess bereitzustellen. Mit dem DCM kdénnen
Sie die Position definieren, an der sich eine bestimmte CRL der Zertifizierungsstelle auf einem LDAP-Ser-
ver befindet, damit IBM MQ bestatigen kann, dass ein bestimmtes Zertifikat nicht widerrufen wurde.

DCM unterstiitzt und kann Zertifikate in einer Vielzahl von Formaten automatisch erkennen. Wenn DCM
ein PKCS#12-codiertes Zertifikat oder ein PKCS#7-Zertifikat erkennt, das verschlisselte Daten enthalt,
fordert es den Benutzer automatisch auf, das Kennwort einzugeben, das zum Verschliisseln des Zertifi-
kats verwendet wurde. DCM fordert keine PKCS#7-Zertifikate an, die keine verschliisselten Daten enthal-
ten.

DCM stellt eine browserbasierte Benutzerschnittstelle bereit, mit der Sie digitale Zertifikate fiir Ihre An-
wendungen und Benutzer verwalten kdnnen. Die Benutzerschnittstelle ist in zwei Hauptrahmen unterteilt:
ein Navigationsrahmen und ein Taskrahmen.

Sie verwenden den Navigationsrahmen, um die Tasks zum Verwalten von Zertifikaten oder Anwendungen
auszuwahlen, die sie verwenden. Einige einzelne Tasks werden direkt im Hauptnavigationsrahmen ange-
zeigt, die meisten Tasks im Navigationsrahmen sind jedoch in Kategorien unterteilt. Beispiel: "Zertifikate
verwalten" ist eine Taskkategorie, die verschiedene einzelne gefiihrte Tasks enthalt, z. B. "Zertifikat
anzeigen", "Zertifikat erneuern” und "Zertifikat importieren". Wenn ein Element im Navigationsrahmen
eine Kategorie ist, die mehr als eine Aufgabe enthalt, wird links davon ein Pfeil angezeigt. Der Pfeil zeigt
an, dass beim Auswahlen des Kategorielinks eine erweiterte Liste mit Tasks angezeigt wird, in der Sie die
auszufihrende Task auswahlen kénnen.

Wichtige Informationen zu DCM finden Sie in den folgenden Veroffentlichungen zu IBM Redbooks:

« IBM i Wired Network Security: 0S/400 V5R1 DCM and Cryptographic Enhancements, SG24-6168. Beach-
ten Sie insbesondere die Anhange, die wichtige Informationen zur Einrichtung Ihres IBM i-Systems als
lokale Zertifizierungsstelle enthalten.

« AS/400 Internet Security: Developing a Digital Certificate Infrastructure , IBM Form SG24-5659. Fiir ge-
nauere Informationen, siehe Kapitel 5. Digital Certificate Manager fiir AS/400, in dem das AS/400-DCM
erlautert wird.

Federal Information Processing Standards (FIPS)

In diesem Abschnitt wird das FIPS-Verschliisselungsprogramm (FIPS Cryptomodule Validation Program)
des National Institute of Standards and Technology (US National Institute of Standards and Technology)
und die Verschlisselungsfunktionen eingefiihrt, die auf TLS-Kanalen verwendet werden kdnnen.

Anmerkung: Unter AIX, Linux, and Windowsstellt IBM MQ die Konformitat mit FIPS 140-2 Uber das
Verschliisselungsmodul IBM Crypto for C (ICC) bereit. Das Zertifikat fiir dieses Modul wurde in den
Langzeitstatus versetzt. Kunden sollten das IBM Crypto for C (ICC) -Zertifikat anzeigen und alle Empfeh-
lungen von NIST beachten. Ein Ersatz-FIPS 140-3-Modul ist derzeit in Bearbeitung und sein Status kann
angezeigt werden, indem in der NIST-CMVP-Module in der Prozesslistenach ihm gesucht wird.
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https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3064
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/modules-in-process-list

Diese Informationen gelten fir die folgenden Plattformen:

. mAIX, Linux, and Windows
- T oS

mWeitere Informationen zur FIPS 140-2-Konformitat einer TLS-Verbindung von IBM MQ unter
AIX, Linux, and Windows finden Sie unter ,,Federal Information Processing Standards (FIPS) fir AIX,
Linux, and Windows” auf Seite 37.

mWeitere Informationen zur FIPS 140-2-Konformitat einer TLS-Verbindung von IBM MQ unter
z/0S finden Sie unter ,,Federal Information Processing Standards (FIPS) fiir z/0OS” auf Seite 40.

Wenn Verschliisselungshardware vorhanden ist, werden von IBM MQ die vom Hardwarehersteller bereit-
gestellten Verschlisselungsmodul verwendet. Ist dies der Fall, ist die Konfiguration nur FIPS-konform,
wenn die Verschlisselungsmodule FIPS-zertifiziert sind.

Im Laufe der Zeit werden die Federal Information Processing Standards aktualisiert, um neue Angriffe
auf Verschliisselungsalgorithmen und -protokolle zu widerzuspiegeln. Einige CipherSpecs kénnen zum
Beispiel nicht mehr FIPS-zertifiziert sein. Wenn solche Anderungen auftreten, wird IBM MQ ebenfalls
aktualisiert, um den neuesten Standard zu implementieren. Daher werden nach der Anwendung der
Wartung moéglicherweise Anderungen im Verhalten angezeigt.

Zugehdorige Konzepte

»Angeben, dass nur FIPS-zertifizierte CipherSpecs wahrend der Ausfiihrung auf dem MQI-Client verwen-
det werden” auf Seite 291

Erstellen Sie Ihre Schliisselrepositorys mit FIPS-konformer Software und geben Sie dann an, dass der
Kanal FIPS-zertifizierte CipherSpecs verwenden muss.

,Verwenden von 'runmgckm!, 'runmgakm' und 'strmgikm' zum Verwalten digitaler Zertifikate” auf Seite
317

Verwalten Sie Schliissel und digitale Zertifikate auf Systemen mit AIX, Linux, and Windows Uber die
GUI stxmqgikm (iKeyman) oder (iber die Befehlszeile mit runmgckm (iKeycmd) oder runmgakm (GSKCa-
piCmd).

Zugehorige Tasks

TLS in IBM MQ classes for Java aktivieren

Transport Layer Security (TLS) mit IBM MQ classes for JMS verwenden
Zugehorige Verweise

TLS-Eigenschaften von JMS-Objekten

,Federal Information Processing Standards” auf Seite 24

Die US-Regierung produziert technische Beratung zu IT-Systemen und Sicherheit, einschliefslich der
Datenverschliisselung. Das National Institute for Standards and Technology (NIST) ist ein wichtiges Gre-
mium, das sich mit IT-Systemen und der Sicherheit befasst. NIST erstellt Empfehlungen und Standards,
einschliefslich der Federal Information Processing Standards (FIPS).

mFederal Information Processing Standards (FIPS) fiir AIX, Linux, and Windows

Wenn die Verschlisselung auf einem SSL/TLS-Kanal auf AIX, Linux, and Windows -Systemen erforderlich
ist, verwendet IBM MQ ein Verschliisselungspaket namens IBM Crypto for C (ICC). Auf den AIX, Linux,
and Windows -Plattformen hat die ICC -Software das FIPS-Verschlisselungsprogramm (FIPS = Federal
Information Processing Standards) des US National Institute of Standards and Technology auf Stufe
140-2 bestanden.

Anmerkung: Unter AIX, Linux, and Windowsstellt IBM MQ die Konformitat mit FIPS 140-2 lber das
Verschlisselungsmodul IBM Crypto for C (ICC) bereit. Das Zertifikat fiir dieses Modul wurde in den
Langzeitstatus versetzt. Kunden sollten das IBM Crypto for C (ICC) -Zertifikat anzeigen und alle Empfeh-
lungen von NIST beachten. Ein Ersatz-FIPS 140-3-Modul ist derzeit in Bearbeitung und sein Status kann
angezeigt werden, indem in der NIST-CMVP-Module in der Prozesslistenach ihm gesucht wird.
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Die FIPS-140-2-Konformitat einer IBM MQ-TLS-Verbindung auf AIX, Linux, and Windows-Systemen lau-
tet wie folgt:

« Flr alle IBM MQ-Nachrichtenkanale (aufser CLNTCONN-Kanaltypen) ist die Verbindung FIPS-konform,
wenn die folgenden Bedingungen erfillt sind:

Die installierte IBM Global Security Kit (GSKit) ICC -Version wurde flr die installierte Betriebssystem-
version und Hardwarearchitektur gemafs FIPS 140-2 zertifiziert.

Das Attribut SSLFIPS des WS-Managers wurde auf YES gesetzt.

Alle Schlisselrepositorys wurden ausschliefslich mit FIPS-konformer Software erstellt und bearbei-
tet, z. B. runmgakm mit der Option -fips.

Der Zugriff auf alle Schliisselrepositorys erfolgt (iber eine Stashdatei und nicht Gber das Attribut
KEYRPWD des Warteschlangenmanagers.

« Fir alle IBM MQ MQI client -Anwendungen verwendet die Verbindung GSKit und ist FIPS-konform,
wenn die folgenden Bedingungen erfiillt sind:

Die installierte GSKit ICC -Version wurde fiir die installierte Betriebssystemversion und Hardwarear-
chitektur gemafs FIPS 140-2 zertifiziert.

Sie haben angegeben, dass nur FIPS-zertifizierte Verschllisselung verwendet werden soll, wie in dem
zugehorigen Thema flir den MQI-Client beschrieben.

Alle Schlisselrepositorys wurden ausschliefslich mit FIPS-konformer Software erstellt und bearbei-
tet, z. B. runmgakm mit der Option -fips.

Der Zugriff auf alle Schliisselrepositorys erfolgt (iber eine Stashdatei und nicht Giber den Kennwort-
mechanismus des Schllsselrepositorys.

- Fir IBM MQ classes for Java-Anwendungen, die den Clientmodus verwenden, nutzt die Verbindung die
TLS-Implementierungen der JRE und ist FIPS-konform, wenn die folgenden Bedingungen erfiillt sind:

Die Java Runtime Environment, mit der die Anwendung ausgefiihrt wird, ist FIPS-konform mit der
installierten Betriebssystemversion und der Hardwarearchitektur.

Sie haben angegeben, dass nur FIPS-zertifizierte Verschlisselung verwendet werden soll, wie in dem
zugehorigen Abschnitt zum Java-Client beschrieben wird.

Alle Schlisselrepositorys wurden ausschliefslich mit FIPS-konformer Software erstellt und bearbei-
tet, z. B. runmgakm mit der Option -fips.

Fiir IBM MQ classes for IMS-Anwendungen, die den Clientmodus verwenden, nutzt die Verbindung die

TLS-Implementierungen der JRE und ist FIPS-konform, wenn die folgenden Bedingungen erfiillt sind:

Die Java Runtime Environment, mit der die Anwendung ausgefiihrt wird, ist FIPS-konform mit der
installierten Betriebssystemversion und der Hardwarearchitektur.

Sie haben angegeben, dass nur FIPS-zertifizierte Verschlisselung verwendet werden soll, wie in dem
zugehorigen Abschnitt zum JMS-Client beschrieben wird.

Alle Schlisselrepositorys wurden ausschliefslich mit FIPS-konformer Software erstellt und bearbei-
tet, z. B. runmgakm mit der Option -fips.

Fir nicht verwaltete .NET -Clientanwendungen verwendet die Verbindung GSKit und ist FIPS-konform,

wenn die folgenden Bedingungen erfiillt sind:

Die installierte GSKit ICC -Version wurde fiir die installierte Betriebssystemversion und Hardwarear-
chitektur gemafs FIPS 140-2 zertifiziert.

Sie haben angegeben, dass nur FIPS-zertifizierte Verschlisselung verwendet werden soll, wie in dem
zugehorigen Abschnitt zum .NET-Client beschrieben wird.

Alle Schlisselrepositorys wurden ausschliefslich mit FIPS-konformer Software erstellt und bearbei-
tet, z. B. runmgakm mit der Option -fips.

Der Zugriff auf alle Schliisselrepositorys erfolgt (iber eine Stashdatei und nicht Giber den Kennwort-
mechanismus des Schliisselrepositorys.

Fir nicht verwaltete XMS .NET -Clientanwendungen verwendet die Verbindung GSKit und ist FIPS-kon-

form, wenn die folgenden Bedingungen erfiillt sind:
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— Dieinstallierte GSKit ICC -Version wurde fiir die installierte Betriebssystemversion und Hardwarear-
chitektur gemafs FIPS 140-2 zertifiziert.

— Sie haben angegeben, dass nur FIPS-zertifizierte Verschliisselung verwendet werden soll, wie in der
Dokumentation zu XMS .NET beschrieben.

— Alle Schlisselrepositorys wurden ausschliefslich mit FIPS-konformer Software erstellt und bearbei-
tet, z. B. runmgakm mit der Option -fips.

— Der Zugriff auf alle Schlisselrepositorys erfolgt tiber eine Stashdatei und nicht tiber den Kennwort-
mechanismus des Schliisselrepositorys.

Alle unterstitzten Plattformen sind FIPS 140-2-zertifiziert, mit Ausnahme der in der Readme-Datei ent-
haltenen Readme-Datei, die in den einzelnen Fixpacks oder Refresh-Packs enthalten ist.

Fir TLS-Verbindungen, die GSKitverwenden, hat die FIPS 140-2-zertifizierte Komponente den Namen
ICC. Es ist die Version dieser Komponente, die die GSKit -FIPS-Konformitat auf einer bestimmten Platt-
form bestimmt. Fiihren Sie den Befehl dspmqvexr -p 64 -v aus, um die derzeit installierte ICC -Version
zu ermitteln.

Im Folgenden sehen Sie einen Beispielauszug aus der dspmqvexr -p 64 -v -Ausgabe fur ICC:

@(4#)CompanyName: IBM Corporation
@(#)LegalTrademarks: IBM
@(#)Dateibeschreibung: IBM Crypto fiir Programmiersprache C
@(#)FileVersion: 8.0.0.0

(#) LegalCopyright: Lizenziertes Material-Eigentum von IBM
(#) 1ICC
(#) (C) Copyright IBM Corp. 2002, 2024.
(#) Alle Rechte vorbehalten. Benutzer der US-Regierung
(#) Restricted Rights-Use, duplication or disclosure
(3) restricted by GSA ADP Schedule Contract with IBM Coxp.
@ (#) Produktname: icc_8.0 (GoldCoast Build) 100415
@(#)ProductVersion: 8.0.0.0
@(#)ProductInfo: 10/04/15.03:32:19.10/04/15.18:41:51
@ (#) CMVCInfo:

Die NIST-Zertifizierungsanweisung fiir GSKit ICC 8 (in GSKit 8enthalten) finden Sie unter der folgenden
Adresse: Cryptographic Module Validation Program.

SISIOIOICTG]

Wenn Verschliisselungshardware vorhanden ist, werden von IBM MQ die vom Hardwarehersteller bereit-
gestellten Verschlisselungsmodul verwendet. Ist dies der Fall, ist die Konfiguration nur FIPS-konform,
wenn die Verschlisselungsmodule FIPS-zertifiziert sind.

Bei Einhaltung der FIPS 140-2-Konformitat erzwungene Triple DES-Einschrankun-
gen

Wenn IBM MQ fir die Einhaltung von FIPS 140-2 konfiguriert ist, werden zusatzliche Einschrankungen in
Bezug auf Triple DES (3DES) CipherSpecs umgesetzt. Diese Einschrankungen ermdoglichen die Einhaltung
der Empfehlung NIST SP800-67 der USA.

1. Alle Teile des Triple DES-Schliissels miissen eindeutig sein.

2. Kein Teil des Triple DES-Schliissels kann ein Weak-, Semi-Weak-oder Possibly-Weak-Schliissel sein,
entsprechend den Definitionen in NIST SP800-67.

3. Es kénnen nicht mehr als 32 GB Daten liber die Verbindung ibertragen werden, bevor ein geheimer
Schliissel zurlickgesetzt werden muss. Standardmafig setzt IBM MQ den geheimen Sitzungsschliissel
nicht zurlick, so dass dieses Zurlicksetzen konfiguriert werden muss. Wenn die Verwendung einer Trip-
le DES-CipherSpec-und FIPS 140-2-Konformitatserfolgung nicht aktiviert wird, wird die Verbindung
mit dem Fehler AMQ9288 nach der Uberschreitung der maximalen Bytezahl mit dem Fehler AMQ9288
geschlossen. Informationen zum Konfigurieren der Zuriicksetzung von geheimen Schliisseln finden Sie
im Abschnitt ,,Zuriicksetzen von geheimen SSL-und TLS-Schliisseln” auf Seite 525.

IBM MQ generiert Triple DES-Sitzungsschlissel, die bereits den Regeln 1 und 2 entsprechen. Um die drit-
te Einschrankung zu erfiillen, miissen Sie jedoch die Zuriicksetzung des geheimen Schliissels aktivieren,
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wenn Triple DES CipherSpecs in einer FIPS 140-2-Konfiguration verwendet wird. Alternativ kdnnen Sie
Triple DES nicht verwenden.

Zugehorige Konzepte

»Angeben, dass nur FIPS-zertifizierte CipherSpecs wahrend der Ausfiihrung auf dem MQI-Client verwen-
det werden” auf Seite 291

Erstellen Sie Ihre Schliisselrepositorys mit FIPS-konformer Software und geben Sie dann an, dass der
Kanal FIPS-zertifizierte CipherSpecs verwenden muss.

L,Verwenden von 'runmgckm/, 'runmgakm' und 'strmgikm' zum Verwalten digitaler Zertifikate” auf Seite
317

Verwalten Sie Schlissel und digitale Zertifikate auf Systemen mit AIX, Linux, and Windows Uber die
GUI stxmqikm (iKeyman) oder (iber die Befehlszeile mit xrunmgckm (iKeycmd) oder runmgakm (GSKCa-
piCmd).

Zugehdorige Tasks

TLS in IBM MQ classes for Java aktivieren

Transport Layer Security (TLS) mit IBM MQ classes for JMS verwenden
Zugehdorige Verweise

TLS-Eigenschaften von JMS-Objekten

,Federal Information Processing Standards” auf Seite 24

Die US-Regierung produziert technische Beratung zu IT-Systemen und Sicherheit, einschliefslich der
Datenverschlisselung. Das National Institute for Standards and Technology (NIST) ist ein wichtiges Gre-
mium, das sich mit IT-Systemen und der Sicherheit befasst. NIST erstellt Empfehlungen und Standards,
einschliefslich der Federal Information Processing Standards (FIPS).

- 2/05 AP Information Processing Standards (FIPS) fiir z/0OS

Wenn die Verschlisselung in einem SSL/TLS-Kanal unter z/OS erforderlich ist, verwendet IBM MQ einen
Service, der als System SSL bezeichnet wird. Das Ziel von System SSL ist es, die Fahigkeit zur sicheren
Ausflihrung in einem Modus bereitzustellen, der so konzipiert ist, dass er das FIPS-Validierungsprogramm
(Federal Information Processing Standards) des National Institute of Standards and Technology (FIPS)
des US-amerikanischen National Institute of Standards and Technology auf der Stufe 140-2 erfiillen kann.

Bei der Implementierung von FIPS 140-2-konformen Verbindungen mit IBM MQ-TLS-Verbindungen miis-
sen Sie eine Reihe von Punkten bertcksichtigen:

- Stellen Sie sicher, dass die folgenden Bedingungen erflillt sind, um IBM MQ-Nachrichtenkanale fiir die
FIPS-Konformitat zu aktivieren:

— System SSL Security Level 3 FMID wird installiert und konfiguriert (siehe Installation von IBM MQ
planen).

— System-SSL-Module werden validiert.
— Das Attribut "SSLFIPS" des WS-Managers wurde auf YES gesetzt.

Bei der Ausfiihrung im FIPS-Modus nutzt System SSL den CP-Assistenten flr Verschlisselungsfunktion
(CPACF), wenn verfligbar. Verschliisselungsfunktionen, die von ICSF-unterstiitzten Hardware ausgeflihrt
werden, wenn die Ausfiihrung im Nicht-FIPS-Modus ausgefiihrt wird, werden bei der Ausfiihrung im FIPS-
Modus weiterhin genutzt, mit Ausnahme der Generierung von RSA-Signaturen, die in Software ausgefiihrt
werden mussen.

Tabelle 2. Unterschiede zwischen FIPS-Modus und Nicht-FIPS-Algorithmus-Unterstiitzung.
Nicht-FIPS FIPS

Algorithmus Schliisselgrofien | Hardware Schliisselgrofien | Hardware

RC2 40 und 128

RC4 40und 128

DES 56 X
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Tabelle 2. Unterschiede zwischen FIPS-Modus und Nicht-FIPS-Algorithmus-Unterstiitzung. (Forts.)

Nicht-FIPS FIPS
Algorithmus Schliisselgrofen |Hardware Schliisselgrofen | Hardware
TDES 168 X 168 X
AES 128 und 256 X 128 und 256 X
MD5 48
SHA-1 160 X 160 X
SHA-2 224,256,384 und |x 224,256,384 und |x

512 512

RSA 512-4096 X 1024-4096 X
DSA 512-1024 1024
DH 512-2048 2048

Im FIPS-Modus kann System SSL nur Zertifikate verwenden, die die in Tabelle 1 gezeigten Algorithmen
und Schliisselgrofsen verwenden. Wenn bei der Zertifikatsvalidierung von X.509 ein Algorithmus festge-
stellt wird, der mit dem FIPS-Modus nicht kompatibel ist, kann das Zertifikat nicht verwendet werden und
wird als ungiltig behandelt.

Informationen zu Anwendungen von IBM MQ-Klassen, die den Clientmodus in WebSphere Application
Server verwenden, finden Sie in FIPS-Unterstiitzung.

Informationen zur Konfiguration des System-SSL-Moduls finden Sie unter System SSL Module Verification
Setup.

Zugehorige Verweise

,Federal Information Processing Standards” auf Seite 24

Die US-Regierung produziert technische Beratung zu IT-Systemen und Sicherheit, einschliefslich der
Datenverschlisselung. Das National Institute for Standards and Technology (NIST) ist ein wichtiges Gre-
mium, das sich mit IT-Systemen und der Sicherheit befasst. NIST erstellt Empfehlungen und Standards,
einschliefilich der Federal Information Processing Standards (FIPS).

SNLNERN TLS-Konfiguration Ihres Warteschlangenmanagers mit mgcertck priifen
Bei dem Befehl MQCERTCK handelt es sich um ein Tool, mit dem allgemeine Fehler in der TLS-Konfigurati-
on Ihres Warteschlangenmanagers gesucht werden kénnen und das einige Vorschlage zur Problembehe-
bung bereitstellt.

Einflihrung
Der Befehl mqcextck Gberpriift Folgendes:

- Vorhandensein und Berechtigungen des Schliisselrepositorys des Warteschlangenmanagers, auf das im
WarteschlangenmanagerSSLKEYR-Attribut verwiesen wird.

« Vorhandensein und Giltigkeit des Zertifikats flir den Warteschlangenmanager, auf das im Warteschlan-
genmanagerCERTLABL-Attribut verwiesen wird.

- Vorhandensein und Giiltigkeit aller Zertifikate, auf die in den CERTLABL -Attributen des TLS-fahigen
Kanals verwiesen wird.

« Schliisselrepository und Zertifikate der Clientanwendungen, einschlieflich der Uberpriifung, ob die
Zertifikat mit dem Warteschlangenmanager berechtigt sind.

Anmerkung: Der Befehl mgcextck ist unter z/OS oder IBM i nicht verfiigbar.
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Verwendung

Zur Verwendung des Befehls mgcextck fiihren Sie den Befehl mqcertck zusammen mit den erforderli-
chen Parametern sowie gegebenenfalls allen optional erforderlichen Parametern aus einer Befehlszeile
aus.

Unter mqcertck finden Sie eine Beschreibung des Befehls und der Parameters, die der Befehl verwendet.

Beispiel

Sie haben soeben Ihren Warteschlangenmanager eingerichtetQM1, um TLS-Verbindungen von Clients
zuzulassen, die sich mit dem SVRCONN-Kanal Ihres Warteschlangenmanagers verbinden.

Sie verwenden die Funktion fir mehrere Zertifikate, und somit haben sowohl Ihr Warteschlangenmana-
ger als auch Ihr Kanal ein in ihren CERTLABLAttributen angegebenes Zertifikatslabel. Beim Erstellen
des Kanals haben Sie im Attribut CERTLABL des Kanals einen Fehler gemacht. Wenn also ein Client
versucht, eine Verbindung herzustellen, gibt der Warteschlangenmanager den Riickkehrcode 2393 von
MQRC_SSL_INITIALIZATION_ERROR zuriick.

Vor dem Aktivieren des Warteschlangenmanagers liberprifen Sie mit dem Befehl mqcertck die TLS-Kon-
figuration des Warteschlangenmanagers.

Sie fiihren den Befehl mgcertck QM1 aus und empfangen die folgende Ausgabe:

5724-H72 (C) Copyright IBM Corp. 1994, 2024.

Problem identified:

No certificate could be found for the channel
MQCERTCK.CHANNEL

This tool looked in the Queue Manager's key repository
located at: 'C:\MQ Data\gmgrs\QM1i\ssl\key.kdb'

for a certificate with label 'chacert',

which is the certificate specified in the channel's
CERTLABL attribute, but was unable to find one.

Possible resolution:
A valid certificate with the label chacert
needs to be added to the key repository.

Alternatively, alter the channel definition to remove
the CERTLABL value. This can be done by executing the
following command in runmgsc:

ALTER CHANNEL (<Name>) CHLTYPE(<TYPE>) CERTLABL(' ')

| mgcertck has ended. See above for any problems found.
| If there are problems then resolve these and run this
| tool again.

|

In dieser Ausgabe werden Sie aufgefordert, Ihre Kanaldefinition fir den Serververbindungskanal
MQCERTCK.CHANNEL zu prifen. Hier sehen Sie den Fehler, den Sie gemacht haben, und Sie kdnnen
den Fehler beheben, bevor Sie den Befehl mqcertck erneut ausflihren, um zu Gberprifen, ob Sie das
Problem behoben haben.

Clientverbindungen priifen

Mit dem Befehl mgcextck kdnnen Clientschliisselrepositorys sowie die TLS-Konfiguration des Warte-
schlangenmanagers Uberpriift werden. Dazu bendétigt mgcextck Zugriff aus das Schliisselrepositorys des
Clients aus dem System, auf dem der Warteschlangenmanager ausgefiihrt.

Wenn Sie beim Ausfiihren des Befehls mgcextck dem Parameter -clientkeyxr die Position des Client-
schliisselrepositorys (ausschliefslich der Erweiterung) angeben, tberpriift mqcextck dieses Schlisselre-
pository anhand des Warteschlangenmanagers.
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Wenn Sie wissen, welchen Kanal der Client fur die Verbindung mit dem Warteschlangenmanager verwen-
den wird, kdnnen Sie dies mit dem Flag -clientchannel angeben.

Wenn der Client die gegenseitige Authentifizierung fir die Verbindung zum Warteschlangenmanager ver-
wendet, konnen Sie dem Befehl mgcexrtck mit dem Parameter -clientusexrname oder -clientlabel
angeben, welches Zertifikat im Clientschlisselrepository verwendet werden soll.

Wenn Sie das Standardzertifikat verwenden und der Client-Anwendung kein Zertifikatslabel zur Verfligung
stellen, kdnnen Sie-clientusexrname und die usexnameParameter verwenden, die diese Anwendung
ausfuhren.

Wahrend der Operation des Befehls mqcextck erzeugt der Befehl die Zertifikatsbezeichnung ibmweb-
spheremgXXXX, wobei XXXX der Wert ist, der im Parameter -clientusexrname (ibergeben wurde.

Um das Clientschlisselrepository vollstandig zu tberprifen, erstellt der Befehl mgcextck mithilfe von
IBM Global Security Kit (GSKit)eine Pseudoverbindung. Dazu muss der Befehl (iber einen Port verfligen,
an den er sich wahrend seiner Clienttests binden kann. Standardmafsig wird Port 5857 verwendet; wenn
dieser allerdings bereits verwendet wird, kdnnen Sie einen anderen Port angeben, der wahrend der
Clienttests verwendet wird.

Anmerkung: Obwohl der Port mqcextck an einen Port gebunden ist, wird von mgcextck keine externe
Kommunikation verwendet und alle Tests werden lokal ausgefiihrt.

SSL/TLS auf dem IBM MQ MQI client

IBM MQ unterstltzt TLS auf Clients. Sie konnen die Verwendung von TLS auf verschiedene Arten anpas-
sen.

IBM MQ stellt die TLS-Unterstlitzung fir IBM MQ MQI clients auf AIX, Linux, and Windows-Systemen
bereit. Wenn Sie IBM MQ classes for Javaverwenden, lesen Sie die Informationen unter Using IBM MQ
classes for Java , und wenn Sie IBM MQ classes for IMSverwenden, finden Sie weitere Informationen
unter Using IBM MQ classes for JMS. Der restliche Teil dieses Abschnitts trifft auf Java- oder IMS-Umge-
bungen nicht zu.

Sie kdnnen das Schliisselrepository fiir einen IBM MQ MQI client mit dem Wert MQSSLKEYR in Ihrer IBM
MQ-Clientkonfigurationsdatei oder bei einem MQCONNX-Aufruf Ihrer Anwendung angeben. Es gibt drei
Optionen flr die Angabe, dass ein Kanal TLS verwendet:

« Verwenden einer Kanaldefinitionstabelle
« Verwendung der SSL-Konfigurationsoptionsstruktur, MQSCO, in einem MQCONNX-Aufruf
« Active Directory verwenden (auf Windows-Systemen)

Sie kdnnen die Umgebungsvariable MQSERVER nicht verwenden, um anzugeben, dass ein Kanal TLS
verwendet.

Sie kdnnen die bereits vorhandenen IBM MQ MQI client-Anwendungen auch weiterhin ohne TLS verwen-
den, sofern TLS nicht am anderen Kanalende angegeben ist.

Wenn Anderungen auf einem Clientsystem auf den Inhalt des TLS-Schliisselrepositorys, die Position

des TLS-Schlisselrepositorys, die Authentifizierungsdaten oder die Verschlisselungshardware-Parame-
ter vorgenommen werden, miissen Sie alle TLS-Verbindungen beenden, um diese Anderungen in den
Clientverbindungskanalen, die die Anwendung verwendet, um eine Verbindung zum Warteschlangenma-
nager herzustellen, zu berticksichtigen. Wenn alle Verbindungen beendet sind, starten Sie die TLS-Kanale
erneut. Alle neuen TLS-Einstellungen werden verwendet. Diese Einstellungen entsprechen den Einstel-
lungen, die mit dem Befehl REFRESH SECURITY TYPE (SSL) auf WS-Managersystemen aktualisiert wer-
den.

Wenn Ihr IBM MQ MQI client auf einem AIX, Linux, and Windows-System mit Verschlisselungshardware
ausgefiihrt wird, konfigurieren Sie diese Hardware mit der Umgebungsvariablen ,MQSSLCRYP*. Diese
Variable ist aquivalent mit dem Parameter SSLCRYP im MQSC-Befehl ALTER QMGR. Im Abschnitt ALTER
QMGR finden Sie eine Beschreibung des Parameters SSLCRYP im MQSC-Befehl ALTER QMGR. Wenn Sie
die GSK_PCS11-Version des Parameters SSLCRYP verwenden, muss der Kennsatz PKCS #11 vollstandig
in Kleinbuchstaben angegeben werden.
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Das Zurticksetzen des geheimen TLS-Schlissels wird auf IBM MQ MQI clients unterstiitzt. Weitere Infor-
mationen finden Sie unter ,,Zurlicksetzen von geheimen SSL-und TLS-Schliisseln” auf Seite 525 und
,Federal Information Processing Standards (FIPS) fiir AIX, Linux, and Windows” auf Seite 37.

Im Abschnitt ,,IBM MQ MQOI client-Sicherheit einrichten” auf Seite 290 finden Sie weitere Informationen
zur TLS-Unterstitzung fiir IBM MQ MQI clients.

Zugehorige Tasks
IBM MQ MQI client -Konfigurationsdateimqclient.ini

Angeben, dass ein MQI-Kanal SSL/TLS verwendet

Damit TLS von einem MQI-Kanal verwendet werden kann, muss der Wert des Attributs SSLCipherSpec fiir
den Clientverbindungskanal mit dem Namen einer CipherSpec tibereinstimmen, die von IBM MQ auf der
Clientplattform unterstitzt wird.

Sie kdnnen einen Clientverbindungskanal mit einem Wert fur dieses Attribut auf die folgenden Arten
definieren. Sie werden in der Reihenfolge absteigender Vorrangstellung aufgelistet.

1. Wenn ein PreConnect-Exit eine Kanaldefinitionsstruktur zur Verwendung bereitstellt.

Ein PreConnect-Exit kann den Namen einer CipherSpec im Feld SSLCipherSpec einer Kanaldefinitions-
struktur (MQCD) angeben. Diese Struktur wird im Feld ppMQCDAxxayPtx der MQNXP-Exit-Parameter-
struktur zurtickgegeben, die vom PreConnect-Exit verwendet wird.

2. Wenn eine IBM MQ MQI client-Anwendung einen MQCONNX-Aufruf ausgibt.

Die Anwendung kann den Namen einer CipherSpec im Feld SSLCipherSpec einer Kanaldefinitionsstruk-
tur (MQCD) angeben.Auf diese Struktur wird durch die Verbindungsoptionsstruktur MQCNO verwiesen,
die ein Parameter im MQCONNX-Aufruf ist.

3. Verwendung einer Clientkanaldefinitionstabelle (CCDT).

Ein oder mehrere Eintrage in einer Clientkanaldefinitionstabelle konnen den Namen einer CipherSpec
angeben.Wenn Sie beispielsweise einen Eintrag mit dem MQSC-Befehl DEFINE CHANNEL erstellen,
konnen Sie den Parameter SSLCIPH im Befehl verwenden, um den Namen einer CipherSpec anzuge-
ben.

4. Active Directory unter Windows verwenden.

Auf Windows-Systemen kénnen Sie mit dem Steuerbefehl setmgscp die Definitionen fiir den Client-
verbindungskanal in Active Directory veroffentlichen. Eine oder mehrere dieser Definitionen kdnnen
den Namen einer Verschllisselungsspezifikation (CipherSpec) angeben.

Wenn eine Clientanwendung beispielsweise eine Definition fiir einen Clientverbindungskanal in einer
MQCD-Struktur eines MQCONNX-Aufrufs bereitstellt, wird diese Definition bevorzugt vor allen anderen
Eintragen in einer Definitionstabelle fiir den Clientkanal verwendet, auf die der IBM MQ-Client zugreifen
kann.

Sie kdnnen die Umgebungsvariable MQSERVER nicht verwenden, um die Kanaldefinition auf dem Clien-
tende eines MQI-Kanals bereitzustellen, der TLS verwendet.

Um zu Uberprufen, ob ein Clientzertifikat geflossen ist, zeigen Sie den Kanalstatus am Serverende eines
Kanals fir das Vorhandensein eines Parameterwerts des Peernamens an.

Zugehorige Konzepte

,CipherSpec flir einen IBM MQ MQI client angeben” auf Seite 502
Sie haben drei Optionen fiir die Angabe eines CipherSpec fiir einen IBM MQ MQI client.

CipherSpecs und CipherSuites in IBM MQ
IBM MQ unterstitzt TLS1.3-und TLS 1.2-CipherSpecs sowie RSA- und Diffie-Hellman-Algorithmen. Sie
kénnen jedoch veraltete CipherSpecs aktivieren, wenn dies erforderlich ist.

Weitere Informationen finden Sie unter ,,CipherSpecs aktivieren” auf Seite 476:

« Von IBM MQ unterstitzte CipherSpecs.
- Aktivieren von veralteten CipherSpecs fiir SSL 3.0 und TLS 1.0.

44 1BM MQ schiitzen



IBM MQ unterstitzt RSA und den Diffie-Hellman-Schlisselaustausch und Authentifizierungsalgorithmen.
Die Grofde des Schliissels, der wahrend des TLS-Handshake verwendet wird, kann von dem verwendeten
digitalen Zertifikat abhangig sein, aber einige CipherSpecs enthalten eine Spezifikation der Schlissel-
grofse des Handshake. Grofsere Handshake-Schliisselgrofien bieten eine starkere Authentifizierung. Bei
kleineren Schliisselgréfsen ist der Handshake schneller.

Zugehorige Konzepte

»,CipherSpecs und CipherSuites” auf Seite 23

Kryptografische Sicherheitsprotokolle miissen sich auf die Algorithmen einigen, die von einer sicheren
Verbindung verwendet werden. CipherSpecs und CipherSuites definieren bestimmte Kombinationen von
Algorithmen.

NSA Suite B-Verschliisselung in IBM MQ
In diesem Abschnitt finden Sie Informationen zur Konfiguration von IBM MQ for AIX, Linux, and Windows
fur die Konformitat mit dem mit Suite B konformen TLS 1.2-Profil.

Im Laufe der Zeit wird die NSA Cryptography Suite B Standard aktualisiert, um neue Angriffe auf Ver-
schliisselungsalgorithmen und -protokolle zu widerzuspiegeln. Beispiel: Einige CipherSpecs kdnnen nicht
mehr Suite B zertifiziert sein. Wenn solche Anderungen auftreten, wird IBM MQ ebenfalls aktualisiert, um
den neuesten Standard zu implementieren. Daher werden nach der Anwendung der Wartung moglicher-
weise Anderungen im Verhalten angezeigt. In der Readme-Datei fiir IBM MQ wird die Version von Suite

B aufgelistet, die von der jeweiligen Stufe der Produktwartung umgesetzt wird. Wenn Sie IBM MQ fiir

die Umsetzung der Suite B-Konformitat konfigurieren, lesen Sie die Readme-Datei immer, wenn Sie die
Wartung anwenden mochten. Siehe Produkt-Readmes fir IBM MQ, WebSphere MQund MQSeries.

Auf AIX, Linux, and Windows-Systemen kann IBM MQ so konfiguriert werden, dass es dem Suite B-kon-
formen TLS 1.2-Profil auf den in Tabelle 1 gezeigten Sicherheitsstufen entspricht.

Tabelle 3. Suite B-Sicherheitsstufen mit erlaubten CipherSpecs und digitalen Signaturalgorithmen

Sicherheitsstu- Zulassige digitale Signaturalgo-

fe Zulassige CipherSpecs rithmen

128-Bit ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA mit SHA-256
ECDHE_ECDSA_AES._256_GCM_SHA384 ECDSA mit SHA-384

192-Bit ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA mit SHA-384

Beide 1 .
ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA mit SHA-256
ECDHE_ECDSA_AES._256_GCM_SHA384 ECDSA mit SHA-384

1. Es ist méglich, sowohl die 128-Bit-als auch die 192-Bit-Sicherheitsstufe gleichzeitig zu konfigurieren.
Da die Suite B-Konfiguration die minimal zulassigen Verschliisselungsalgorithmen bestimmt, ist die
Konfiguration beider Sicherheitsstufen aquivalent zur Konfiguration nur der Sicherheitsstufe 128-Bit.
Die Verschlisselungsalgorithmen der 192-Bit-Sicherheitsstufe sind starker als die fiir die 128-Bit-Si-
cherheitsstufe erforderlichen Mindestsicherheitsstufen, so dass sie fiir die 128-Bit-Sicherheitsstufe
auch dann zugelassen werden, wenn die 192-Bit-Sicherheitsstufe nicht aktiviert ist.

Anmerkung: Die Namenskonventionen, die fiir die Sicherheitsstufe verwendet werden, stellen nicht
notwendigerweise die elliptische Kurvengréfde oder die Schliisselgréfie des AES-Verschliisselungsalgo-
rithmus dar.

CipherSpec-Konformation zu Suite B

Obwohl das Standardverhalten von IBM MQ nicht dem Suite B-Standard entspricht, kann IBM MQ so
konfiguriert werden, dass es entweder einer oder beiden Sicherheitsstufen auf AIX, Linux, and Windows-
Systemen entspricht. Direkt nach der erfolgreichen Konfiguration von IBM MQ fiir die Verwendung von
Suite B fiihrt jeder Versuch, einen Kanal fir abgehende Nachrichten mit einer nicht Suite B-konformen
CipherSpec zu starten, zu dem Fehler AMQ9282. Diese Aktivitat fiihrt auch dazu, dass der MQI-Client den
Ursachencode MQRC_CIPHER_SPEC_NOT_SUITE_B zuriickgibt. Bei dem Versuch, einen eingehenden
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Kanal unter Verwendung einer CipherSpec zu starten, die nicht der Suite B-Konfiguration entspricht, wird
der Fehler AMQ9616 angezeigt.

Weitere Informationen zu IBM MQ-CipherSpecs finden Sie unter ,,CipherSpecs aktivieren” auf Seite 476

Suite B und digitale Zertifikate

Suite B beschrankt die digitalen Signaturalgorithmen, die zum Signieren digitaler Zertifikate verwendet
werden kdnnen. Suite B schrankt auch die Art des 6ffentlichen Schlissels ein, den Zertifikate enthalten
konnen. Daher muss IBM MQ fiir die Verwendung von Zertifikaten konfiguriert werden, deren Algorithmus
flr digitale Signaturen und 6ffentlicher Schliisseltyp flr die konfigurierten Sicherheitsstufe der Suite B
des fernen Partner zuldssig ist. Digitale Zertifikate, die nicht den Anforderungen der Sicherheitsstufe
entsprechen, werden zuriickgewiesen, und die Verbindung schlagt mit Fehler AMQ9633 oder AMQ9285
fehl.

Fir die Sicherheitsstufe der 128-Bit-Suite B ist der 6ffentliche Schliissel des Zertifikatsubjekt erforder-
lich, um entweder die elliptische NIST P-256-Kurve oder die NIST P-384-elliptische Kurve zu verwenden
und entweder mit der elliptischen NIST P-256-Kurve oder mit der NIST P-384-elliptischen Kurve signiert
zu werden. Auf der Sicherheitsebene der 192-Bit-Suite B ist der 6ffentliche Schliissel des Zertifikatsub-
jekt erforderlich, um die NIST P-384-elliptische Kurve zu verwenden und mit der elliptischen NIST P-384-
Kurve signiert werden zu kénnen.

Um ein Zertifikat abzurufen, das fir Suite B-konforme Operationen geeignet ist, verwenden Sie den
Befehl xrunmgakm und geben Sie den Parameter -sig_alg an, um einen geeigneten digitalen Signatural-
gorithmus anzufordern. Die Parameterwerte EC_ecdsa_with_SHA256 und EC_ecdsa_with_SHA384
-sig_alg entsprechen elliptischen Kurvenschliisseln, die von den digitalen Signaturalgorithmen der
Suite B signiert sind.

Weitere Informationen zum Befehl runmgakm finden Sie unter runmgckm-und runmgakm-Optionen.

Anmerkung: Die Befehle runmgckm und stxrmqikm unterstiitzen nicht die Erstellung von digitalen Zertifi-
katen flr die Suite B-konformen Operation.

Erstellen und Anfordern von digitalen Zertifikaten

Informationen zum Erstellen eines selbst signierten digitalen Zertifikats fir Suite B-Tests finden Sie in
»Selbst signiertes persénliches Zertifikat unter AIX, Linux, and Windows erstellen” auf Seite 333.

Informationen zum Anfordern eines von einer Zertifizierungsstelle signierten digitalen Zertifikats fir die
Produktionsverwendung in Suite B finden Sie in ,,Personliches Zertifikat unter AIX, Linux, and Windows
anfordern” auf Seite 336.

Anmerkung: Die verwendete Zertifizierungsstelle muss digitale Zertifikate generieren, die die in der
IETF-RFC 6460 beschriebenen Anforderungen erfillen.

FIPS 140-2 und Suite B

Anmerkung: Unter AIX, Linux, and Windowsstellt IBM MQ die Konformitat mit FIPS 140-2 lber das
Verschliisselungsmodul IBM Crypto for C (ICC) bereit. Das Zertifikat fiir dieses Modul wurde in den
Langzeitstatus versetzt. Kunden sollten das IBM Crypto for C (ICC) -Zertifikat anzeigen und alle Empfeh-
lungen von NIST beachten. Ein Ersatz-FIPS 140-3-Modul ist derzeit in Bearbeitung und sein Status kann
angezeigt werden, indem in der NIST-CMVP-Module in der Prozesslistenach ihm gesucht wird.

Der Suite B-Standard ist konzeptionell ahnlich wie FIPS 140-2, da er die Menge aktivierter kryptografi-
scher Algorithmen einschrankt, um ein gesichertes Sicherheitsniveau zu gewahrleisten. Die derzeit unter-
stltzten Suite B-CipherSpecs kénnen verwendet werden, wenn IBM MQ fiir den FIPS 140-2-konformen
Betrieb konfiguriert wurde. Daher kann IBM MQ fiir die gleichzeitige FIPS- und Suite B-Konformitat
konfiguriert werden, woflr dann beide Gruppen von Einschrankungen gelten.
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Das folgende Diagramm veranschaulicht die Beziehung zwischen diesen Untergruppen:

7~ AIlIBM MQ CipherSpecs N

FIPS compliant CipherSpecs
Suite B 128-bit compliant CipherSpecs

Suite B 192-bit

p id

IBM MQ fiir Suite B-konformen Betrieb konfigurieren

Informationen zum Konfigurieren von IBM MQ in AIX, Linux, and Windows fir einen Suite B-konformen
Vorgang finden Sie unter ,, IBM MQ fiir Suite B konfigurieren” auf Seite 47.

IBM MQ unterstiitzt nicht den Suite B-konformen Betrieb auf den IBM i- und z/OS-Plattformen. Die IBM
MQ Java- und JMS-Clients unterstitzen ebenfalls keinen Suite B-konforme Betrieb.

Zugehorige Konzepte

»Angeben, dass nur FIPS-zertifizierte CipherSpecs wahrend der Ausfiihrung auf dem MQI-Client verwen-
det werden” auf Seite 291

Erstellen Sie Ihre Schliisselrepositorys mit FIPS-konformer Software und geben Sie dann an, dass der
Kanal FIPS-zertifizierte CipherSpecs verwenden muss.

L ALw T MQ fiir Suite B konfigurieren
IBM MQ kann so konfiguriert werden, dass sie in Ubereinstimmung mit dem NSA Suite B-Standard auf
AIX, Linux, and Windows-Plattformen ausgefiihrt wird.

Suite B beschrankt die Gruppe aktivierter Verschliisselungsalgorithmen, um eine sichere Sicherheitsstufe
zu gewahrleisten. IBM MQ kann so konfiguriert werden, dass es in Ubereinstimmung mit Suite B ausge-
fuhrt wird, um ein erhdhtes Sicherheitsniveau bereitzustellen. Weitere Informationen zu Suite B finden Sie
in ,National Security Agency (NSA) Suite B Cryptography” auf Seite 25. Weitere Informationen zur Suite
B-Konfiguration und deren Auswirkungen auf TLS-Kanale finden Sie in ,,NSA Suite B-Verschlisselung in
IBM MQ” auf Seite 45.

Warteschlangenmanager

Fiir einen Warteschlangenmanager verwenden Sie den Befehl ALTER QMGR mit dem Parameter SUITEB,
um die entsprechenden Werte fir Ihre erforderliche Sicherheitsstufe festzulegen. Weitere Informationen
finden Sie unter ALTER QMGR.

Sie kdnnen auch den PCF-Befehl MQCMD_CHANGE_Q_MGR mit dem Parameter MQIA_SUITE_B_STRENGTH
verwenden, um den Warteschlangenmanager fiir Suite B-konforme Operationen zu konfigurieren.

Anmerkung: Wenn Sie die Einstellungen fiir Suite B eines Warteschlangenmanagers andern, miissen Sie
den MQXR-Service erneut starten, damit diese Einstellungen wirksam werden.

MQI-Client

Standardmafig erzwingen MQI-Clients die Suite B-Konformitat nicht. Sie konnen den MQI-Client fiir die
Suite B-Konformitat aktivieren, indem Sie eine der folgenden Optionen ausfiihren:

1. Indem Sie das Feld EncryptionPolicySuiteB in der MQSCO-Struktur in einem MQCONNX-Aufruf auf
einen oder mehrere der folgenden Werte setzen:

« MQ_SUITE_B_NONE
« MQ_SUITE_B_128 BIT
« MQ_SUITE_B_192_BIT
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Die Verwendung von MQ_SUITE_B_NONE mit einem anderen Wert ist ungiltig.

Weitere Informationen zur MQSCO-Struktur finden Sie im Abschnitt MQSCO-SSL-Konfigurationsoptio-
nen.

2. Setzen Sie die Umgebungsvariable MQSUITEB auf einen oder mehrere der folgenden Werte:
« Ohne
.« 128 BIT
« 192 _BIT

Sie kdnnen mehrere Werte in einer durch Kommas getrennten Liste angeben. Die Verwendung des
Werts NONE mit einem anderen Wert ist ungiltig.

3. Indem Sie das Attribut EncxryptionPolicySuiteB in der Zeilengruppe SSL der Clientkonfigurations-
datei auf einen oder mehrere der folgenden Werte setzen:

« Ohne
.« 128 BIT
« 192 _BIT

Sie kdnnen mehrere Werte in einer durch Kommas getrennten Liste angeben. Die Verwendung von
NONE mit einem anderen Wert ist unguiltig.

Anmerkung: Die MQI-Clienteinstellungen werden in der Reihenfolge ihrer Prioritat aufgelistet. Die MSCO-
Struktur im MQCONNX-Aufruf Gberschreibt die Einstellung in der Umgebungsvariablen MQSUITEB, die
das Attribut in der SSL-Zeilengruppe uberschreibt.

NET

Fir nicht verwaltete .NET -Clients gibt die Eigenschaft MQC . ENCRYPTION_POLICY_SUITE_B den Typ der
erforderlichen Suite B-Sicherheit an.

Informationen zur Verwendung von Suite B in IBM MQ classes for .NET finden Sie im Abschnitt MQEnvi-
ronment .NET-Klasse.

AMQP

Die Attributeinstellungen von Suite B fiir einen Warteschlangenmanager gelten fir AMQP-Kanale dieses
Warteschlangenmanagers. Wenn Sie die Einstellungen des Warteschlangenmanagers Suite B andern,
mussen Sie den AMQP-Service erneut starten, damit die Anderungen wirksam werden.

Zertifikatspriifrichtlinien in IBM MQ
Die Zertifikatvalidierungs-Richtlinie bestimmt, wie streng die Validierung der Zertifikatskette den Bran-
chensicherheitsstandards entspricht.

Die Richtlinie fur die Zertifikatspriifung hangt wie folgt von der Plattform und der Umgebung ab:

« Flr Java- und JMS-Anwendungen auf allen Plattformen hangt die Zertifikatsprifrichtlinie von der SSE-
Komponente der Java Runtime Environment ab. Weitere Informationen zur Validierungsrichtlinie fir
Zertifikate finden Sie in der Dokumentation zu Ihrer JRE.

. mFUr AIX, Linux, and Windows -Systeme wird die Zertifikatsprufrichtlinie von IBM Global
Security Kit (GSKit) bereitgestellt und kann konfiguriert werden. Es werden zwei unterschiedliche Vali-
dierungsrichtlinien fur Zertifikate unterstitzt:

— Eine traditionelle Zertifikatvalidierungsrichtlinie, die fiir die maximale Abwartskompatibilitat und die
Interoperabilitat mit alten digitalen Zertifikaten verwendet wird, die nicht den aktuellen IETF-Zertifi-
katspriifstandards entsprechen. Diese Richtlinie wird als Grundrichtlinie bezeichnet.

— Eine strenge, standardkonforme Zertifikatvalidierungsrichtlinie, die den Standard RFC 5280 erzwingt.
Diese Richtlinie wird als Standardrichtlinie bezeichnet.
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. -Eﬂ-mr IBM i-Systeme hangt die Zertifikatsprifrichtlinie von der Secure Sockets-Bibliothek
ab, die vom Betriebssystem bereitgestellt wird. Weitere Informationen zur Giltigkeitsprifungspolitik fir
Zertifikate finden Sie in der Dokumentation zum Betriebssystem.

. !E_FUr z/0S-Systeme hangt die Zertifikatsprifrichtlinie von der System SSL-Komponente ab,
die vom Betriebssystem bereitgestellt wird. Weitere Informationen zur Gultigkeitsprifungspolitik fiir
Zertifikate finden Sie in der Dokumentation zum Betriebssystem.

Informationen zur Konfiguration der Zertifikatprufrichtlinie finden Sie unter ,,Zertifikatsprifrichtlinien in
IBM MQ konfigurieren” auf Seite 49. Weitere Informationen zu den Unterschieden zwischen der Zertifi-
katsprufung mit Basis- und Standardrichtlinien finden Sie unter Zertifikatsvalidierung und Entwicklung
von Trust-Richtlinien auf AIX, Linux, and Windows.

Zertifikatspriifrichtlinien in IBM MQ konfigurieren
Es gibt verschiedene Mdglichkeiten, wie Sie angeben kénnen, welche TLS-Zertifikatsprifrichtlinie verwen-
det wird, um digitale Zertifikate zu validieren, die von fernen Partnersystemen empfangen werden.

Informationen zu diesem Vorgang

Die Zertifikatvalidierungs-Richtlinie bestimmt, wie streng die Validierung der Zertifikatskette den Bran-
chensicherheitsstandards entspricht. Die Zertifikatsprifrichtlinie hangt von der Plattform und der Umge-
bung ab. Weitere Informationen zu Zertifikatsprufrichtlinien finden Sie unter ,,Zertifikatsprifrichtlinien in
IBM MQ” auf Seite 48.

Prozedur
- Verwenden Sie zum Festlegen der Zertifikatprifrichtlinie auf dem Warteschlangenmanager das Warte-
schlangenmanagerattribut CERTVPOL.

Weitere Informationen zum Festlegen des Attributs ALTER QMGR (Warteschlangenmanagereinstellun-
gen andern).

« Verwenden Sie die folgenden Methoden, um die Zertifikatsprufrichtlinie auf dem Client festzulegen.

Wenn mehr als eine Methode zum Festlegen der Richtlinie verwendet wird, verwendet der Client die
Einstellungen in der folgenden Prioritatsreihenfolge:

1. Verwenden Sie das Feld CertificateValPolicy in der MQSCO-Struktur des Clients. Setzen Sie
das Feld auf einen der folgenden Werte:

MQ_CERT_VAL_POLICY_ANY
Es werden alle Zertifikatprifrichtlinien verwendet, die durch die Secure Sockets-Bibliothek
unterstlitzt werden. Die Zertifikatskette wird akzeptiert, wenn eine der Richtlinien die Zertifi-
katskette als giiltig bewertet.

MQ_CERT_VAL_POLICY_RFC5280
Es wird nur die Zertifikatprifrichtlinie verwendet, die dem Standard RFC 5280 entspricht. Bei
dieser Einstellung erfolgt eine strengere Priifung als bei der Einstellung "ANY", es werden aber
einige altere digitale Zertifikate zuriickgewiesen.

Weitere Informationen zur Verwendung dieses Felds finden Sie im Abschnitt MQSCO-SSL-Konfigu-
rationsoptionen .

2. Verwenden Sie die Clientumgebungsvariable MQCERTVPOL. Verwenden Sie einen der folgenden
Befehle, um diese Umgebungsvariable festzulegen:

- Linux - AlX Fiir AIX and Linux-Systeme:

export MQCERTVPOL= value
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- mmr Windows-Systeme:

SET MQCERTVPOL= value

- -E'J-Fm IBM i-Systeme:

ADDENVVAR ENVVAR(MQCERTVPOL) VALUE (value)

3. Verwenden Sie das Attribut CextificateValPolicy der SSL-Zeilengruppe in der Clientkonfigu-
rationsdatei. Setzen Sie dieses Attribut auf einen der folgenden Werte:

ANY
Verwenden Sie eine beliebige Zertifikatvalidierungsrichtlinie, die von der zugrunde liegenden
Secure Sockets Library unterstitzt wird Dies ist die Standardeinstellung.

RFC5280
Verwenden Sie nur die Zertifikatsprifung, die mit dem Standard RFC 5280 kompatibel ist.

Weitere Informationen zu diesem Attribut finden Sie unter SSL-Zeilengruppe der Clientkonfigurati-
onsdatei.

Digitale Zertifikate und CipherSpec-Kompatibilitéit in IBM MQ

Dieser Abschnitt enthalt Informationen dazu, wie Sie die richtigen CipherSpecs und digitalen Zertifikate
fur Ihre Sicherheitsrichtlinie auswahlen. Dazu wird die Beziehung zwischen CipherSpecs und digitalen
Zertifikaten in IBM MQ erlautert.

Nur eine Untergruppe der unterstiitzten CipherSpecs kann mit allen unterstiitzten Typen von digitalen
Zertifikaten verwendet werden. Es ist daher notwendig, eine geeignete CipherSpec fir Ihr digitales Zerti-
fikat zu wahlen. Wenn die Sicherheitsrichtlinie Ihres Unternehmens die Verwendung einer bestimmten
CipherSpec-Spezifikation erfordert, miissen Sie aufserdem ein entsprechendes digitales Zertifikat flr
diese CipherSpec erwerben.

Digitales MD5-Signaturalgorithmus und TLS 1.2

Digitale Zertifikate, die mit dem MD5-Algorithmus signiert sind, werden zurlickgewiesen, wenn das TLS
1.2-Protokoll verwendet wird. Dies liegt daran, dass der MD5-Algorithmus jetzt von vielen kryptografi-
schen Analysten als schwach angesehen wird und die Verwendung im Allgemeinen nicht geworben

wird. Wenn Sie neuere CipherSpecs auf der Basis des TLS 1.2-Protokolls verwenden mdchten, miissen
Sie sicherstellen, dass die digitalen Zertifikate den MD5-Algorithmus nicht in ihren digitalen Signaturen
verwenden. Altere CipherSpecs, die die TLS 1.0-Protokolle verwenden, unterliegen dieser Einschrankung
nicht und kénnen weiterhin Zertifikate mit digitalen MD5-Signaturen verwenden.

Um den Algorithmus fiir digitale Signatur fiir ein bestimmtes Zertifikat anzuzeigen, kénnen Sie den Befehl
runmgakm verwenden:
runmgakm -cert -details -db key.kdb -pw password -label cert_label

Hierbei steht cert_label fiir den Zertifikatskennsatz des Algorithmus fir digitale Signatur, der angezeigt
werden soll. Weitere Informationen finden Sie im Abschnitt Digital Certificate Labels .

Anmerkung: Obwohl die grafische Benutzerschnittstelle xrunmgckm (iKeycmd) und stxmqikm (iKeyman)
verwendet werden kann, um eine Auswahl digitaler Signaturalgorithmen anzuzeigen, stellt das Tool
runmgakm einen grofseren Bereich bereit.

Bei der Ausfiihrung des Befehls xrunmgakm wird die Ausgabe mit der Verwendung des angegebenen
Signaturalgorithmus ausgegeben:

Label : ibmmgexample
Key Size : 1024
Version : X509 V3
Serial : 4ede93fl
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Issuer :
Subject :

Not Before :
Not After :

Public Key
30 81
05 00
FO 18
CE 01
BC 83
80 A5
A9 20
A9 74
30 A6
55 08
00 01
Public Key
Fingerprin
09 4E
DA 45
Fingerprin
44 54
Fingerprin
3B 47
B7 9A
Signature
Value
3B B9
D7 10
A5 A4
C5 E8
63 2C
FD 99
66 6A
BO 21
Trust Stat
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94 BA B2 3A
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CN=01d Certificate Authority,0OU=Test,0=Example,C=US
CN=Example Queue Manager,OU=Test,0=Example, C=US
August 19, 2011 5:48:49 PM GMT+01:00
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Die Zeile Signature Algorithm zeigt, dass der MD5WithRSASignature -Algorithmus verwendet wird.
Dieser Algorithmus basiert auf MD5, so dass dieses digitale Zertifikat nicht mit den TLS 1.2-CipherSpecs

verwendet werden kann.

Interoperabilitat von Elliptic Curve und RSA CipherSpecs

Es konnen nicht alle CipherSpecs mit allen digitalen Zertifikaten verwendet werden. CipherSpecs wer-
den durch das Namensprafix CipherSpec angegeben. Jeder Typ von CipherSpec legt unterschiedliche
Einschrankungen fiir den Typ des verwendbaren digitalen Zertifikats fest. Diese Einschrankungen gelten
fir alle TLS-Verbindungen von IBM MQ, sind jedoch besonders fiir die Benutzer von Elliptic Curve Crypto-
graphy relevant.

In der folgenden Tabelle sind die Beziehungen zwischen CipherSpecs und digitalen Zertifikaten zusam-
mengefasst:

Tabelle 4. Beziehungen zwischen CipherSpecs und digitalen Zertifikaten

Ver-
schliis-
Erforder- | selungs- | Geheime
licher of- | algorith- | Schliis-
fentlicher | mus fiir | selnie-
Prafix fiir Cipher- Schliis- | digitale | derlass-
Typ Spec-Name Beschreibung seltyp Signatur | methode
1 ECDHE_ECDSA_ CipherSpecs, die Elliptic Curve Ellipti- ECDSA ECDHE
Public Keys, Elliptic Curve Secret | sche Kur-
Keys, und Elliptic Curve digitale ve
Signaturalgorithmen verwenden.
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Tabelle 4. Beziehungen zwischen CipherSpecs und digitalen Zertifikaten (Forts.)

Ver-
schliis-
Erforder- | selungs- | Geheime
licher of- | algorith- | Schliis-
fentlicher | mus fiir | selnie-
Prafix fiir Cipher- Schliis- | digitale | derlass-
Typ Spec-Name Beschreibung seltyp | Signatur | methode
2 ECDHE_RSA_ CipherSpecs, die RSA-Public- RSA RSA ECDHE
Keys, Elliptic Curve-Secret-
Schlissel und digitale RSA-Sig-
naturalgorithmen verwenden.
3 (Alle TLS 1.3 Cipher- | CipherSpecs, die 6ffentliche El- Elliptic ECDSA ECDHE
Specs) liptic Curve-oder RSA-Schlissel, Curve oder RSA | oder RSA
geheime Elliptic Curve-Schliis- | oder RSA
sel und digitale Elliptic Curve-
oder RSA-Signaturalgorithmen
verwenden.
4 (Alle anderen) CipherSpecs, die 6ffentliche RSA- RSA RSA RSA
Schliissel und digitale RSA-Sig-
naturalgorithmen verwenden.

Anmerkung: CipherSpecs des Typs 1 und 2 werden von IBM MQ-Warteschlangenmanagern und MQI-
Clients unter IBM i nicht unterstiitzt.

In der erforderlichen Spalte fiir den 6ffentlichen Schlisseltyp wird der Typ des 6ffentlichen Schliissels
angezeigt, den das personliche Zertifikat bei der Verwendung jedes Typs von CipherSpec haben muss.
Das personliche Zertifikat ist das Zertifikat der Ententitat, das den WS-Manager oder Client an seinen

fernen Partner identifiziert.

Sie missen sicherstellen, dass das in der Zertifikatsbezeichnung genannte Zertifikat flir den Kanal Cipher-
Spec geeignet ist. Wenn Sie also einen Kanal mit einer CipherSpec konfigurieren, flr die ein EC-Zertifikat
(Elliptic Curve) erforderlich ist, kénnen Sie kein RSA-Zertifikat in der Zertifikatsbezeichnung angeben.
Wenn Sie einen Kanal mit einer CipherSpec konfigurieren, fiir die ein RSA-Zertifikat erforderlich ist,
kdénnen Sie kein EC-Zertifikat in der Zertifikatsbezeichnung angeben.

Vorausgesetzt, dass IBM MQ richtig konfiguriert ist, kdnnen Sie Folgendes verwenden:

- Ein einzelner WS-Manager mit einer Mischung aus RSA und EC-Zertifikaten.

« Unterschiedliche Kanale auf demselben Warteschlangenmanager, die entweder ein RSA-oder ein EC-

Zertifikat verwenden.

Der Verschliisselungsalgorithmus der digitalen Signatur bezieht sich auf den Verschliisselungsalgorith-
mus, der zur Validierung des Peers verwendet wird. Der Verschlisselungsalgorithmus wird zusammen
mit einem Hash-Algorithmus wie MD5, SHA-1 oder SHA-256 verwendet, um die digitale Signatur zu
berechnen. Es gibt verschiedene digitale Signaturalgorithmen, die z. B. RSA mit MD5 oder ECDSA mit
SHA-256 verwendet werden kénnen. In der Tabelle bezieht sich ECDSA auf die Gruppe der digitalen
Signaturalgorithmen, die ECDSA verwenden; RSA bezieht sich auf die Gruppe digitaler Signaturalgorith-
men, die RSA verwenden. Jeder unterstiitzte digitale Signaturalgorithmus in der Gruppe kann verwendet
werden, vorausgesetzt, er basiert auf dem angegebenen Verschlisselungsalgorithmus.

CipherSpecs vom Typ 1 setzen voraus, dass das personliche Zertifikat einen 6ffentlichen Offentlichen
Schliissel (Elliptic Curve Public Key) aufweisen muss. Wenn diese CipherSpecs verwendet werden, wird
mit Elliptic Curve Diffie Hellman Ephemeral key agreement der geheime Schlissel fiir die Verbindung

hergestellt.
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CipherSpecs vom Typ 2 setzen voraus, dass das personliche Zertifikat einen 6ffentlichen RSA-Schliissel
hat. Wenn diese CipherSpecs verwendet werden, wird mit Elliptic Curve Diffie Hellman Ephemeral key
agreement der geheime Schlissel fir die Verbindung hergestellt.

CipherSpecs vom Typ 3 setzen voraus, dass das personliche Zertifikat einen 6ffentlichen RSA-Schliissel
aufweisen muss. Wenn diese CipherSpecs verwendet werden, wird der geheime Schlissel fiir die Verbin-
dung mit einem RSA-Schliisselaustausch aufgebaut.

Diese Liste der Einschrankungen ist nicht erschdpfend: Je nach Konfiguration kann es zusatzliche Ein-
schrankungen geben, die weitere Auswirkungen auf die Interaktivitat haben kdnnen. Wenn IBM MQ
beispielsweise so konfiguriert ist, dass es mit FIPS 140-2 oder NSA Suite B-Standards konform ist,
werden dadurch auch die zulassigen Konfigurationen eingeschrankt. Weitere Informationen finden Sie im
folgenden Abschnitt.

Wenn Sie verschiedene CipherSpec-Typen in demselben Warteschlangenmanager oder in derselben
Clientanwendung verwenden miissen, konfigurieren Sie eine entsprechende Zertifikatsbezeichnung und
die CipherSpec-Kombination in der Clientdefinition.

Die drei Typen von CipherSpec sind nicht direkt interaktiv: Dies ist eine Einschrankung der aktuellen
TLS-Standards. Angenommen, Sie haben die CipherSpec ECDHE_ECDSA_AES_128_CBC_SHA256 fiir ei-
nen Empfangerkanal mit dem Namen TO.QM1 auf einem WS-Manager mit dem Namen QM1sollte der
Empfanger Gber ein personliches Zertifikat mit einem Elliptic Curve-Schlissel und einer ECDSA-basierten
digitalen Signatur verfliigen. Wenn der Empfangerkanal diese Anforderungen nicht erfullt, kann der Kanal
nicht gestartet werden.

Andere Kanale, die mit WS-Manager QM1 verbunden sind, kdnnen andere CipherSpecs verwenden,
sofern jeder Kanal ein Zertifikat des korrekten Typs fiir die CipherSpec dieses Kanals verwendet. An-
genommen, QM1 verwendet einen Senderkanal mit dem Namen TO.QM2, um Nachrichten an einen
anderen WS-Manager mit dem Namen QM2 zu senden. Der Kanal TO.QM2 konnte den Typ 3 CipherSpec
TLS_RSA_WITH_AES_256_CBC_SHA256 verwenden, vorausgesetzt, beide Enden des Kanals verwenden
Zertifikate, die RSA-Public-Keys enthalten. Das Kanalattribut flir das Zertifikatkennsatz kann verwendet
werden, um ein anderes Zertifikat fur jeden Kanal zu konfigurieren.

Berlcksichtigen Sie bei der Planung Ihrer IBM MQ-Netze sorgfaltig, welche Kanale TLS bendtigen, und
stellen Sie sicher, dass der Typ der Zertifikate, die fir jeden Kanal verwendet werden, fir die Verwendung
mit der CipherSpec auf diesem Kanal geeignet ist.

Zum Anzeigen des Algorithmus fir digitale Signatur und des 6ffentlichen Schlisseltyps fir ein digitales
Zertifikat konnen Sie den Befehl xrunmgakm verwenden:

runmgakm -cert -details -db key.kdb -pw password -label cert_label

Dabei steht cert_label fiir die Bezeichnung des Zertifikats, dessen digitaler Signaturalgorithmus Sie anzei-
gen missen. Weitere Informationen finden Sie im Abschnitt Digital Certificate Labels .

Bei der Ausfiihrung des Befehls xrunmgakm wird die Ausgabe mit dem Typ "Public Key" ausgegeben:

Label : ibmmgexample
Key Size : 384
Version : X509 V3
Serial : 9adbeeef5d756f41
Issuer : CN=Example Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,0U=Test,0=Example, C=US
Not Before : 21 August 2011 13:10:24 GMT+01:00
Not After : 21 August 2012 13:10:24 GMT+01:00
Public Key
30 76 30 10 06 07 2A 86 48 CE 3D 02 01 06 05 2B
81 04 00 22 03 62 00 04 3E 6F A9 06 B6 C3 AO 11
F8 D6 22 78 FE EF OA FE 34 52 CO 8E AB 5E 81 73
DO 97 3B AB D6 80 08 E7 31 E9 18 3F 6B DE 06 A7
15 D6 9D 5B 6F 56 3B 7F 72 BB 6F 1E C9 45 1C 46
60 BE F2 DC 1B AD AC EC 64 4C OE 06 65 6E ED 93
B8 F5 95 E@ F9 2A 05 D6 21 02 BD FB 06 63 Al CC
66 C6 8A OA 5C 3F F7 D3
Public Key Type : EC_ecPublicKey (1.2.840.10045.2.1)
Fingerprint : SHA1 :
3C 34 58 04 5B 63 5F 5C C9 7A E7 67 08 2B 84 43
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3D 43 7A 79
Fingerprint : MD5 :
49 13 13 E1 B2 AC 18 9A 31 41 DC 8C B4 D6 06 68
Fingerprint : SHA256 :
6F 76 78 68 F3 70 F1 53 CE 39 31 D9 05 C5 C5 9F
F2 B8 EE 21 49 16 1D 90 64 6D AC EB OC A7 74 17
Signature Algorithm : EC_ecdsa_with_SHA384 (1.2.840.10045.4.3.3)
Value
30 65 02 30 GA BO 2F 72 39 9E 24 5A 22 FE AC 95
OD OC 6D 6C 2F B3 E7 81 F6 C1 36 1B 9A BO 6F 07
59 2A A1 4C 02 13 7E DD 06 D6 FE 4B E4 03 BC Bl
AC 49 54 1E 02 31 00 90 OE 46 2B 04 37 EE 2C 5F
1B 9C 69 E5 99 60 84 84 10 71 1A DA 63 88 33 E2
22 CC E6 1A 4E F4 61 CC 51 F9 EE AO 8E F4 DC B5
OB B9 72 58 C3 C7 A4
Trust Status : Enabled

Die Linie 'Public Key Type' (Offentlicher Schliissel) zeigt in diesem Fall an, dass das Zertifikat einen
offentlichen Elliptic Curve-Schlissel hat. Die Signaturalgorithmuslinie in diesem Fall zeigt an, dass der
Algorithmus EC_ecdsa_with_SHA384 im Gebrauch ist: Dies basiert auf dem ECDSA-Algorithmus. Dieses
Zertifikat ist daher nur fir die Verwendung mit Typ 1 CipherSpecs geeignet.

Sie kdnnen auch den Befehl xrunmgckm mit den gleichen Parametern verwenden. Aufserdem kann die gra-
fische Benutzerschnittstelle stxrmqikm verwendet werden, um digitale Signaturalgorithmen anzuzeigen,
wenn Sie das Schliisselrepository 6ffnen und doppelt auf die Bezeichnung des Zertifikats klicken. Sie
sollten jedoch das Tool xrunmgakm verwenden, um digitale Zertifikate anzuzeigen, da es einen gréfseren
Bereich von Algorithmen unterstiitzt.

TLS 1.3 CipherSpecs
TLS 1.3 CipherSpecs unterstiitzen sowohl ECDSA-als auch RSA-Zertifikate.

Elliptic Curve CipherSpecs und NSA Suite B

Wenn IBM MQ fiir die Konformitat mit dem Suite B-konformen TLS 1.2-Profil konfiguriert ist, sind die
zulassigen CipherSpecs und Algorithmen fiir digitale Signaturen wie in ,,NSA Suite B-Verschlisselung in
IBM MQ” auf Seite 45 beschrieben eingeschrankt. Dariiber hinaus wird der Bereich der zulassigen Elliptic
Curve-Schliissel entsprechend der konfigurierten Sicherheitsstufen reduziert.

Auf der 128-Bit-Suite B ist der 6ffentliche Schliissel des Zertifikatsubjektschliissels erforderlich, um
entweder die NIST P-256-oder NIST P-384-elliptische Kurve zu verwenden und entweder mit der NIST
P-256-elliptischen Kurve oder mit der NIST P-384-elliptischen Kurve signiert zu werden. Der Befehl
runmcgakm kann verwendet werden, um digitale Zertifikate fir diese Sicherheitsstufe mit dem Parameter
-sig_alg von EC_ecdsa_with_SHA2560der EC_ecdsa_with_SHA384anzufordern.

Auf der Ebene der 192-Bit-Suite B ist der 6ffentliche Schliissel des Zertifikatsubjektschliissels erforder-
lich, um die NIST P-384-elliptische Kurve zu verwenden und mit der elliptischen NIST P-384-Kurve
signiert werden zu kdnnen. Der Befehl xrunmgakm kann verwendet werden, um digitale Zertifikate fiir
diese Sicherheitsstufe mit einem Parameter -sig_alg von EC_ecdsa_with_SHA384anzufordern.

Die unterstiitzten NIST-Elliptic-Kurven lauten wie folgt:

Tabelle 5. Unterstiitzte NIST-Elliptische Kurven
Elliptische Kurvenschliisselgro-
NIST FIPS 186-3-Kurvenname |RFC 4492-Kurvenname f3e (Bit)
P-256 secp256rl 256
P-384 secp384rl 384
P-521 secp521rl 521

Anmerkung: Die elliptische NIST P-521-Kurve kann nicht fir die Suite B-konforme Operation verwendet
werden.
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Zugehorige Konzepte

»,CipherSpecs aktivieren” auf Seite 476

Aktivieren Sie eine CipherSpec mit dem Parameter SSLCIPH im MQSC-Befehl DEFINE CHANNEL oder
ALTER CHANNEL.

»Angeben, dass nur FIPS-zertifizierte CipherSpecs wahrend der Ausfiihrung auf dem MQI-Client verwen-
det werden” auf Seite 291

Erstellen Sie Ihre Schliisselrepositorys mit FIPS-konformer Software und geben Sie dann an, dass der
Kanal FIPS-zertifizierte CipherSpecs verwenden muss.

,NSA Suite B-Verschliisselung in IBM MQ” auf Seite 45
In diesem Abschnitt finden Sie Informationen zur Konfiguration von IBM MQ for AIX, Linux, and Windows
fur die Konformitat mit dem mit Suite B konformen TLS 1.2-Profil.

»,National Security Agency (NSA) Suite B Cryptography” auf Seite 25

Die Regierung der Vereinigten Staaten von Amerika erstellt technische Beratung zu IT-Systemen und
Sicherheit, einschliefilich der Datenverschliisselung. Die US National Security Agency (NSA) empfiehlt
eine Reihe interoperabler kryptographischer Algorithmen in ihrem Suite B Standard.

Kanalauthentifizierungsdatensatze

Die Zugriffsberechtigungen zum Herstellen von Systemverbindungen auf Kanalebene kénnen mithilfe von
Kanalauthentifizierungsdatensatzen gezielter gesteuert werden.

Moglicherweise stellen Sie fest, dass Clients versuchen, unter einer aus Leerzeichen bestehenden
Benutzer-ID oder einer allgemeinen Benutzer-ID eine Verbindung mit Threm Warteschlangenmanager
herzustellen, die es den Clients ermdéglichen wiirde, unerwiinschte Aktionen auszufiihren. Sie kénnen
den Zugriff dieser Clients mithilfe von Kanalauthentifizierungssatzen blockieren. In einem anderen Fall
bestatigt ein Client moglicherweise eine Benutzer-ID, die auf der Clientplattform giiltig ist, aber auf der
Serverplattform unbekannt ist oder ein ungiiltiges Format hat. Uber einen Kanalauthentifizierungssatz
konnen Sie die betreffende Benutzer-ID einer giiltigen Benutzer-ID zuordnen.

Sie stellen méglicherweise fest, dass sich eine Clientanwendung, die eine Verbindung mit Ihrem Warte-
schlangenmanager herstellt, auf irgendeine Weise schadlich verhalt. Um den Server vor Problemen zu
schitzen, die durch diese Anwendung verursacht werden kénnen, muss die Clientanwendung Uber ihre
IP-Adresse voriibergehend blockiert werden, bis die Firewallregeln aktualisiert wurden oder die Anwen-
dung korrigiert wurde. Mithilfe eines Kanalauthentifizierungssatzes kdnnen Sie die IP-Adresse, mit der die
Clientanwendung die Verbindung herstellt, blockieren.

Wenn Sie ein Verwaltungstool, z. B. IBM MQ Explorer, und einen Kanal fiir eine solche spezifische Nutzung
konfiguriert haben, méchten Sie vielleicht sicherstellen, dass der Kanal nur von bestimmten Client-Com-
putern verwendet werden kann. Uber einen Kanalauthentifizierungssatz kdnnen Sie sicherstellen, dass
der Kanal nur von bestimmten IP-Adressen genutzt werden kann.

Wenn Sie nur mit einigen Beispielanwendungen, die als Clients ausgefiihrt werden, gestartet werden, le-
sen Sie die Informationen im Abschnitt Musterprogramme vorbereiten und ausfiihren , um ein Beispiel fir
die sichere Konfiguration des Warteschlangenmanagers unter Verwendung von Kanalauthentifizierungs-
datensatzen zu erhalten.

Die Kanalauthentifizierungsdatensatze zum Steuern eingehender Kanale werden mit dem MQSC-Befehl
ALTER QMGR CHLAUTH(ENABLED) abgerufen.

CHLAUTH-Regeln werden fiir einen MCA des Kanals angewendet, der als Antwort auf eine neue eingehen-
de Verbindung erstellt wird. Fiir einen Kanal-MCA, der als Antwort auf den lokalen Start des Kanals
erstellt wurde, werden keine CHLAUTH-Regeln angewendet.

Tabelle 6. Dabei werden CHLAUTH-Regeln fiir verschiedene Kanalpaare angewendet

Kanaltyp MCA, auf dem CHLAUTH-Regeln angewendet
werden

SDR-RCVR RCVR

RQSTR-SVR (gestartet auf SVR) RQSTR
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Tabelle 6. Dabei werden CHLAUTH-Regeln fiir verschiedene Kanalpaare angewendet (Forts.)

Kanaltyp MCA, auf dem CHLAUTH-Regeln angewendet
werden

RQSTR-SVR (gestartet auf RQSTR) SVR

RQSTR-SDR (Gestartet bei SDR) ROSTR

RQSTR-SDR (Gestartet bei RQSTR) SDR fiir die Anfangsverbindung. RQSTR fir die Call-
back-Verbindung.

Kanalauthentifizierungsdatensatze konnen fiir die folgenden Funktionen erstellt werden:

« Blockieren von Verbindungen von einer bestimmten IP-Adresse
- Blockieren von Verbindungen von bestimmten Benutzer-IDs

» Festlegen eines MCAUSER-Werts zur Verwendung fiir Kanale, die von einer bestimmten IP-Adresse aus
Verbindungen herstellen

- Festlegen eines MCAUSER-Werts zur Verwendung fiir Kanale, die eine bestimmte Benutzer-ID bestati-
gen

 Festlegen eines MCAUSER-Werts zur Verwendung flir Kanale mit einem bestimmten SSL oder TLS
Distinguished Name (DN)

» Festlegen eines MCAUSER-Werts zur Verwendung fiir Kanale, die von einem bestimmten Warteschlan-
genmanager aus Verbindungen herstellen

- Blockieren von Verbindungen, die behaupten, von einem bestimmten Warteschlangenmanager zu stam-
men - ausgenommen, die Verbindung stammt von einer bestimmten IP-Adresse

- Blockieren von Verbindungen, die ein bestimmtes SSL- oder TLS-Zertifikat vorweisen - ausgenommen,
die Verbindung stammt von einer bestimmten IP-Adresse

Diese Verwendungsmoglichkeiten werden im Folgenden naher erlautert.

Sie erstellen, andern oder entfernen Kanalauthentifizierungsdatensatze mit dem MQSC-Befehl SET
CHLAUTH oder dem PCF-Befehl Set Channel Authentication Recoxd.

Anmerkung: Eine grofse Anzahl von Kanalauthentifizierungsdatensatzen kann sich negativ auf die Leis-
tung eines Warteschlangenmanagers auswirken.

IP-Adressen blockieren

In der Regel hat die Firewall die Aufgabe, den Zugriff von bestimmten IP-Adressen aus zu verhindern.

Es kann jedoch Falle geben, in denen es zu Verbindungsversuchen von einer IP-Adresse aus kommt,

die eigentlich keinen Zugriff auf Ihr IBM MQ-System haben sollte, und die Adresse voriibergehend
blockiert werden muss, bevor die Firewall aktualisiert werden kann. Diese Verbindungsversuche gehen
unter Umstanden nicht von IBM MQ-Kanalen aus, sondern von anderen Socketanwendungen, fiir die
falschlicherweise Ihr IBM MQ-Empfangsprogramm als Ziel konfiguriert wurde. IP-Adressen werden mit
einem Kanalauthentifizierungsdatensatz des Typs BLOCKADDR blockiert. Dabei kénnen Sie eine oder
mehrere einzelne Adressen, Adressenbereiche oder Adressengruppen unter Verwendung von Platzhaltern
angeben.

Wird eine eingehende Verbindung zurlickgewiesen, weil die IP-Adresse auf diese Weise blockiert ist,
wird, sofern Kanalereignisse aktiviert sind und der Warteschlangenmanager aktiv ist, die Ereignisnach-
richt MQRC_CHANNEL_BLOCKED mit Ursachencode MQRQ_CHANNEL_BLOCKED_ADDRESS ausgegeben.
Aufserdem wird die Verbindung vor Rlickgabe des Fehlers 30 Sekunden lang offen gehalten. Dadurch wird
sichergestellt, dass das Empfangsprogramm nicht durch wiederholte Verbindungsversuche, die ebenfalls
blockiert werden, Gberflutet wird.

Wenn Sie IP-Adressen nur auf bestimmten Kanalen blockieren méchten oder der Fehler unverzogert
ausgegeben werden soll, konfigurieren Sie einen Kanalauthentifizierungssatz des Typs ADDRESSMAP mit
dem Parameter USERSRC(NOACCESS).
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Immer wenn eine eingehende Verbindung aus diesem Grund zuriickgewiesen wird, wird die Ereignisnach-
richt MORQ_CHANNEL_BLOCKED_NOACCESS mit Ursachencode MQRQ_CHANNEL_BLOCKED_NOACCESS
ausgegeben, sofern Kanalereignisse aktiviert sind und der Warteschlangenmanager aktiv ist.

Ein Beispiel finden Sie unter ,Blockieren bestimmter IP-Adressen” auf Seite 438.

Benutzer-IDs blockieren

Um zu verhindern, dass bestimmte Benutzer-IDs (iber einen Clientkanal eine Verbindung herstellen,
kdnnen Sie einen Kanalauthentifizierungssatz des Typs BLOCKUSER konfigurieren. Dieser Kanalauthentifi-
zierungsdatensatz gilt nur fiir Clientkanale, nicht fiir Nachrichtenkandle. Sie kdnnen eine oder mehrere
einzelne Benutzer-IDs angeben, die blockiert werden sollen; Platzhalterzeichen sind jedoch nicht zulas-
sig.

Bei jeder eingehenden Verbindung, die aus diesem Grund zurlickgewiesen wird, wird eine MQRC_CHAN-
NEL_BLOCKED-Ereignisnachricht mit dem Qualifikationsmerkmal MOQRQ_CHANNEL_BLOCKED_USERID
fir die Ursache ausgegeben. Voraussetzung ist, dass Kanalereignisse aktiviert sind.

Ein Beispiel finden Sie unter ,,Blockieren bestimmter Benutzer-IDs” auf Seite 440.

Sie kdnnen auch fiir bestimmte Benutzer-IDs alle Zugriffe auf bestimmte Kanale blockieren, indem Sie
einen Kanalauthentifizierungsdatensatz des Typs USERMAP unter Angabe des Parameters USERSRC(NO-
ACCESS) setzen.

Immer wenn eine eingehende Verbindung aus diesem Grund zuriickgewiesen wird, wird die Ereignisnach-
richt MQRQ_CHANNEL_BLOCKED_NOACCESS mit Ursachencode MQRQ_CHANNEL_BLOCKED_NOACCESS
ausgegeben, sofern Kanalereignisse aktiviert sind und der Warteschlangenmanager aktiv ist.

Ein Beispiel finden Sie unter ,,Blockierung des Zugriffs fiir eine Clientbenutzer-ID” auf Seite 443.

Warteschlangenmanagernamen blockieren

Wenn festgelegt werden soll, dass der Zugriff aller Kanale blockiert werden soll, die eine Verbindung von
einem bestimmten Warteschlangenmanager aus herstellen, miissen Sie einen Kanalauthentifizierungsda-
tensatz des Typs QMGRMAP unter Angabe des Parameters USERSRC(NOACCESS) setzen. Sie kdnnen
einen einzigen Warteschlangenmanagernamen oder eine Gruppe von Warteschlangenmanagern unter
Angabe von Platzhalterzeichen angeben. Es gibt keine entsprechende BLOCKUSER-Funktion fiir die Blo-
ckierung von Zugriffen von Warteschlangenmanagern aus.

Immer wenn eine eingehende Verbindung aus diesem Grund zuriickgewiesen wird, wird die Ereignisnach-
richt MORQ_CHANNEL_BLOCKED_NOACCESS mit Ursachencode MQRQ_CHANNEL_BLOCKED_NOACCESS
ausgegeben, sofern Kanalereignisse aktiviert sind und der Warteschlangenmanager aktiv ist.

Ein Beispiel finden Sie unter ,, Zugriff von einem fernen WS-Manager aus sperren” auf Seite 442.

SSL- oder TLS-DNs blockieren

Soll Benutzern der Zugriff verwehrt werden, die ein persdnliches SSL- oder TLS-Zertifikat ibergeben, das
einen bestimmten definierten Namen (DN; Distinguished Name) enthalt, missen Sie einen Kanalauthenti-
fizierungsdatensatz des Typs SSLPEERMAP unter Angabe des Parameters USERSRC(NOACCESS) setzen.
Sie kdnnen einen einzelnen definierten Namen oder ein Muster mit Platzhalterzeichen angeben. Es gibt
keine entsprechende BLOCKUSER-Funktion flr die Blockierung von Zugriffen fiir definierte Namen.

Immer wenn eine eingehende Verbindung aus diesem Grund zuriickgewiesen wird, wird die Ereignisnach-
richt MQRQ_CHANNEL_BLOCKED_NOACCESS mit Ursachencode MQRQ_CHANNEL_BLOCKED_NOACCESS
ausgegeben, sofern Kanalereignisse aktiviert sind und der Warteschlangenmanager aktiv ist.

Ein Beispiel finden Sie unter ,,Blockungszugriff fir einen definierten SSL-oder TLS-Namen” auf Seite 444.

IP-Adressen zu verwendenden Benutzer-IDs zuordnen

Wenn festgelegt werden soll, dass alle Kanale, die eine Verbindung von einer angegebenen IP-Adresse
aus herstellen, einen bestimmten MCAUSER-Wert verwenden sollen, missen Sie einen Kanalauthentifi-
zierungsdatensatz des Typs ADDRESSMAP setzen. Sie kdnnen eine einzelne Adresse, einen Adressenbe-
reich oder eine Adressengruppe unter Angabe von Platzhalterzeichen angeben.

IBM MQ sichern 57



Wenn Sie eine Portweiterleitungsfunktion, Sitzungsabbruch in der DMZ (Demilitarized Zone) oder eine
andere Konfiguration verwenden, bei der die dem Warteschlangenmanager prasentierte IP-Adresse gean-
dert wird, ist die Zuordnung von IP-Adressen unter Umstanden nicht geeignet fiir Sie.

Ein Beispiel finden Sie unter ,,Zuordnen einer IP-Adresse zu einer MCAUSER-Benutzer-ID” auf Seite 444.

Warteschlangenmanagernamen zu verwendenden Benutzer-IDs zuordnen

Wenn festgelegt werden soll, dass alle Kanale, die eine Verbindung von einem angegebenen Warteschlan-
genmanager aus herstellen, einen bestimmten MCAUSER-Wert verwenden sollen, miissen Sie einen
Kanalauthentifizierungsdatensatz des Typs QMGRMAP setzen. Sie kdnnen einen einzigen Warteschlan-
genmanagernamen oder eine Gruppe von Warteschlangenmanagern unter Angabe von Platzhalterzeichen
angeben.

Ein Beispiel finden Sie unter ,,Zuordnung eines fernen Warteschlangenmanagers zu einer MCAUSER-Be-
nutzer-ID” auf Seite 440.

Benutzer-IDs, auf die ein Client besteht, zu verwendenden Benutzer-IDs zuordnen
Wenn Sie angeben mdchten, dass bei einer Verbindung von einem IBM MQ-Client unter Verwendung einer
bestimmten Benutzer-ID ein anderer, vorgegebener MCAUSER-Wert verwendet werden soll, missen Sie
einen Kanalauthentifizierungsdatensatz des Typs USERMAP festlegen. Bei der Zuordnung von Benutzer-
IDs sind Platzhalterzeichen nicht zulassig.

Ein Beispiel finden Sie in ,,Zuordnung einer Clientbenutzer-ID zu einer MCAUSER-Benutzer-ID” auf Seite
441 .

SSL- oder TLS-DNs zu verwendenden Benutzer-IDs zuordnen

Wenn festgelegt werden soll, dass alle Benutzer, die ein personliches SSL/TLS-Zertifikat mit einem an-
gegebenen definierten Namen (DN) (ibergeben, einen bestimmten MCAUSER-Wert verwenden sollen,
mussen Sie einen Kanalauthentifizierungsdatensatz des Typs SSLPEERMAP setzen. Sie kdnnen einen
einzelnen definierten Namen oder ein Muster mit Platzhalterzeichen angeben.

Ein Beispiel finden Sie unter ,,Zuordnen eines SSL-oder TLS-definierten Namens zu einer MCAUSER-Be-
nutzer-ID” auf Seite 442.

Warteschlangenmanager, Clients oder definierte SSL-/TLS-Namen abhangig von IP-
Adresse zuordnen

In einigen Fallen kann es geschehen, dass Dritte den Namen eines Warteschlangenmanagers vortauschen
(Spoofing). Ebenso kann es passieren, dass ein SSL- oder TLS-Zertifikat oder eine Schlisseldatei gestoh-
len oder wiederverwendet wird. Um sich gegen diese Bedrohungen zu schiitzen, kénnen Sie festlegen,
dass eine Verbindung, die von einem bestimmten Warteschlangenmanager oder Client hergestellt wird,
oder eine Verbindung, die einen bestimmten definierten Namen (DN) verwendet, von einer bestimmten
IP-Adresse ausgehen muss. Konfigurieren Sie einen Kanalauthentifizierungssatz des Typs USERMAP,
QMGRMAP oder SSLPEERMAP und geben Sie mit dem Parameter ADDRESS die zulassige IP-Adresse oder
das zulassige IP-Adressmuster an.

Ein Beispiel finden Sie in ,,Zuordnung eines fernen Warteschlangenmanagers zu einer MCAUSER-Benut-
zer-ID” auf Seite 440 .

Interaktion zwischen Kanalauthentifizierungsdatensatzen

Es besteht die Mdglichkeit, dass fir einen Kanal, Gber den ein Verbindungsversuch erfolgt, mehrere
Kanalauthentifizierungssatze zutreffen, was zu widerspriichlichen Auswirkungen fiihren kann. So kann es
beispielsweise sein, dass ein Kanal eine Benutzer-ID bestatigt, die von einem Kanalauthentifizierungsda-
tensatz des Typs BLOCKUSER blockiert wird, die jedoch Gber ein SSL- oder TLS-Zertifikat verfiigt, das

mit einem Kanalauthentifizierungsdatensatz des Typs SSLPEERMAP iibereinstimmt, mit dem eine andere
Benutzer-ID gesetzt wird. Wenn in Kanalauthentifizierungsdatensatzen aufserdem Platzhalterzeichen ver-
wendet werden, stimmt eine IP-Adresse, ein Warteschlangenmanagername oder ein SSL- oder TLS-DN
unter Umstanden mit mehreren Mustern tberein. Beispiel: Die IP-Adresse 192.0.2.6 entspricht den
Mustern 192.0.2.0-24, 192.0.2. * und 192.0.*.6. Die entsprechende Mafinahme wird wie folgt festgelegt.
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 Der verwendete Kanalauthentifizierungsdatensatz wird wie folgt ausgewahlt:

— Ein Kanalauthentifizierungsdatensatz, der genau mit dem Kanalnamen Ubereinstimmt, hat Prioritat
vor einem Kanalauthentifizierungsdatensatz, der mit dem Kanalnamen unter Verwendung eines
Platzhalterzeichens ubereinstimmt.

— Ein Kanalauthentifizierungsdatensatz mit einem SSL- oder TLS-DN hat Prioritat vor einem Kanalau-
thentifizierungsdatensatz, der eine Benutzer-ID, einen Warteschlangenmanagernamen oder eine IP-
Adresse verwendet.

— Ein Kanalauthentifizierungsdatensatz mit einer Benutzer-ID oder einem Warteschlangenmanagerna-
men hat Prioritat vor einem Kanalauthentifizierungsdatensatz mit einer IP-Adresse.

- Wird ein entsprechender Kanalauthentifizierungsdatensatz gefunden, in dem ein MCAUSER-Wert ange-
geben ist, wird dieser MCAUSER-Wert dem Kanal zugeordnet.

« Wird ein entsprechender Kanalauthentifizierungsdatensatz gefunden, in dem angegeben ist, dass der
Kanal keinen Zugriff hat, wird dem Kanal der MCAUSER-Wert *NOACCESS zugeordnet. Dieser Wert kann
spater von einem Sicherheitsexitprogramm geandert werden.

- Wird kein entsprechender Kanalauthentifizierungsdatensatz gefunden oder wurde einer gefunden, in
dem angegeben ist, dass die Benutzer-ID des Kanals verwendet werden soll, wird das MCAUSER-Feld
Uberprift.

— Ist das MCAUSER-Feld leer, wird dem Kanal die Client-Benutzer-ID zugeordnet.
— Ist das MCAUSER-Feld nicht leer, wird dem Kanal der MCAUSER-Wert zugeordnet.

« Ein Sicherheitsexitprogramm wird ausgefiihrt. Dieses Exitprogramm setzt unter Umstanden die Kanal-
benutzer-ID oder legt fest, dass der Zugriff blockiert werden soll.

« Wird die Verbindung blockiert oder ist MCAUSER auf *NOACCESS gesetzt, wird der Kanal beendet.

« Wird die Verbindung aufser fiir einen Clientkanal fiir keinen Kanal blockiert, wird die in den vorherigen
Schritten ermittelte Kanalbenutzer-ID mit einer Liste blockierter Benutzer verglichen.

— Ist die Benutzer-ID in der Liste mit den blockierten Benutzern enthalten, wird der Kanal beendet.

— Ist die Benutzer-ID nicht in der Liste mit den blockierten Benutzern enthalten, wird der Kanal ausge-
flhrt.

Wenn mehrere Kanalauthentifizierungsdatensatze mit einem Kanalnamen, einer IP-Adresse, einem Host-
namen, einem Warteschlangenmanagernamen oder einem SSL- oder TLS-DN (ibereinstimmen, wird die
genaueste Ubereinstimmung verwendet. Dabei wird wie folgt vorgegangen:

- Die gréfstmégliche Ubereinstimmung ist ein Name ohne Platzhalterzeichen; Beispiel:

Ein Kanalname wie beispielsweise A.B.C

Eine IP-Adresse wie beispielsweise 192.0.2.6

Hostname von hursley.ibm.com

Ein Warteschlangenmanagername wie beispielsweise 192.0.2.6
- Die allgemeinste Ubereinstimmung ist ein einzelner Stern (*), der zum Beispiel Folgendes abdeckt:
— Alle Kanalnamen
— Alle IP-Adressen
— Alle Hostnamen
— Alle Warteschlangenmanagernamen

« Ein Muster mit einem Stern am Anfang einer Zeichenfolge ist allgemeiner als ein definierter Wert am
Anfang einer Zeichenfolge:

— Bei Kanalen ist *.B.C allgemeiner als A*

— Bei IP-Adressen ist *.0.2.6 allgemeiner als 192.*

— Bei Hostnamen ist x. ibm. com allgemeiner als hursley. *.

— Bei Warteschlangenmanagernamen ist *QUEUEMANAGER allgemeiner als QUEUEMANAGER*
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« Ein Muster mit einem Stern an einer bestimmten Stelle in einer Zeichenfolge ist allgemeiner als ein
definierter Wert an derselben Stelle in einer Zeichenfolge (gilt entsprechend fiir alle nachfolgenden
Stellen in einer Zeichenfolge:

Bei Kanalen ist A.*.C allgemeiner als A.B.*

Bei IP-Adressen ist 192.*.2.6 allgemeiner als 192.0.%.

Bei Hostnamen ist hursley.x.comallgemeiner als hursley.ibm. *.

Bei Warteschlangenmanagernamen ist Q*MANAGER allgemeiner als QUEUE*

« Enthalten zwei oder mehr Muster einen Stern an einer bestimmten Stelle innerhalb einer Zeichenfolge,
ist das Muster mit der geringeren Anzahl an Namensbestandteilen hinter dem Stern das allgemeinere
Muster:

Bei Kanalen ist A.* allgemeiner als A.*.C.
Bei IP-Adressen ist 192 * allgemeiner als 192.*.2.*,
Bei Hostnamen ist hurlsey. x allgemeiner als hursley.*.com.

Bei Warteschlangenmanagernamen ist Q* allgemeiner als Q*MGR
« Zusatzlich gilt fur eine IP-Adresse:

— Ein mit Bindestrich (-) angegebener Bereich ist spezifischer als die Angabe eines Sterns; daher ist
192.0.2.0-24 spezifischer als 192.0.2.*

— Ein Bereich, bei dem es sich um die Teilmenge eines Bereichs handelt, ist spezifischer als der
Ubergeordnete Bereich. Daher ist 192.0.2.5-15 spezifischer als 192.0.2.0-24.

— Sich tberlappende Bereiche sind nicht zulassig. So diirfen keine Kanalauthentifizierungsdatensatze
flir 192.0.2.0-15 und 192.0.2.10-20 definiert werden.

— Ein Muster darf nicht weniger als die erforderliche Anzahl an Adresssegmenten enthalten, es sei
denn, das letzte Zeichen ist ein einzelner Stern. Beispiel: 192.0.2 ist ungiiltig, aber 192.0.2.* ist
gultig.

— Ein abschliefsender Stern muss durch das geeignete Trennzeichen (ein Punkt (.) fir IPv4, ein Doppel-
punkt (;) fir IPv6) vom Rest der Adresse getrennt werden. So ist 192.0* beispielsweise ungiiltig, da
der Stern nicht getrennt ist und daher kein eigenes Segment darstellt.

— Ein Muster kann weitere Sterne enthalten, sofern kein Stern direkt neben dem abschliefsenden Stern
steht. Beispiel: 192.*.2.* ist giiltig, aber 192.0.** ist unglltig.

— Ein IPv6-Adressmuster darf keinen doppelten Doppelpunkt und keinen abschlieféenden Stern ent-
halten, da die Adresse dadurch mehrdeutig ware. So kann 2001::* beispielsweise 2001:0000:%,
2001:0000:0000:* usw. darstellen.

« Bei einem SSL- oder TLS-DN gilt fur die DN-Unterzeichenfolgen die folgende Reihenfolge:

Tabelle 7. Rangordnung von Unterzeichenfolgen

Reihenfolge DN-Unterzeichenfolge Name

1 SERIALNUMBER= Seriennummer des Zertifikats

2 MAIL= E-Mail-Adresse

3 ted 128 E-Mail-Adresse (wird nicht wei-
ter unterstitzt; MAIL wird ver-
wendet)

4 UID=, USERID= Benutzer-ID

5 CN= Allgemeiner Name

6 = Titel

7 OuU= Organisationseinheit
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Tabelle 7. Rangordnung von Unterzeichenfolgen (Forts.)

Reihenfolge DN-Unterzeichenfolge Name

8 DC= Domanenkomponente

9 0= Organization

10 STREET= Strafse / Erste Adresszeile
11 L= Ort

12 ST=, SP=, S= Bundesland

13 PZ = Postleitzahl

14 C= Land

15 UNSTRUCTUREDNAME= Hostname

16 UNSTRUCTUREDADDRESS= IP-Adresse

17 DNOQ= Qualifikationsmerkmal fir den

definierten Namen

Wird beispielsweise ein SSL- oder TLS-Zertifikat mit einem DN lbergeben, der die Unterzeichenfolgen
0=IBM und C=UK enthalt, gibt IBM MQ einem Kanalauthentifizierungsdatensatz fiir O=IBM den Vorzug
vor dem fiir C=UK (wenn beide vorhanden sind).

Ein definierter Name kann mehrere Organisationseinheiten (OUs) enthalten, die in hierarchischer Rei-
henfolge (zuerst die grofsen Organisationseinheiten) angegeben werden miissen. Wenn zwei definierte
Namen bis auf ihre OU-Werte identisch sind, wird der spezifischere definierte Name wie folgt bestimmt:

1. Unterscheiden sich die DNs in der Anzahl der OU-Attribute, ist der DN mit den meisten OU-Werten
der spezifischere. Dies liegt daran, dass der DN mit der gréfseren Anzahl an Organisationseinheiten
eine ausfiihrlichere Beschreibung des DN darstellt und daher mehr Ubereinstimmungskriterien be-
reitstellt. Selbst wenn die Organisationseinheit der hdchsten Ebene ein Platzhalterzeichen ist (OU=*),
wird der definierte Name mit mehr OUs weiterhin als insgesamt spezifischer betrachtet.

2. Verfligen beide DNs Uber dieselbe Anzahl an OU-Attributen, werden die entsprechenden OU-Paare
wie folgt von links nach rechts miteinander verglichen; dabei ist das OU-Attribut ganz links die
Organisationseinheit der hochsten Ebene und daher am wenigsten spezifisch:

a. Ein OU-Attribut ohne Platzhalterzeichen ist das spezifischste, da es nur mit genau einer Zeichen-

folge Ubereinstimmen kann.

b. Auf Platz zwei in der Rangfolge liegt ein OU-Attribut mit einem einzigen Platzhalterzeichen am
Anfang (z. B. OU=*ABC) oder am Ende (z. B. OU=ABC*).

c. Auf Platz drei in der Rangfolge liegt ein OU-Attribut mit zwei Platzhalterzeichen (z. B. OU=*ABC¥*).
d. Am wenigsten spezifisch ist ein OU-Attribut, das nur aus einem einzige Stern (OU=*) besteht.

3. Stellt sich beim Zeichenfolgevergleich heraus, dass zwei Attribute gleich spezifisch oder unspezifisch
sind, wird der langeren Attributzeichenfolge als der spezifischeren der Vorzug gegeben.

4. Wird beim Zeichenfolgevergleich festgestellt, dass zwei Attributwerte gleich spezifisch oder unspezi-
fisch sind und dariber hinaus dieselbe Lange haben, wird das Ergebnis durch einen Zeichenfolgever-
gleich (bei dem die Grofs-/Kleinschreibung nicht beachtet wird) des DN-Teils ermittelt, wobei alle
Platzhalter ausgeschlossen werden.

Wenn zwei definierte Namen bis auf ihre DC-Werte identisch sind, gelten dieselben Abgleichsregeln
wie flir OU-Werte, aufder dass in DC-Werten das DC-Attribut ganz links der niedrigsten Ebene (grofste
Spezifikation) entspricht und sich die Vergleichsreihenfolge entsprechend andert.
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Kanalauthentifizierungsdatensatze anzeigen

Kanalauthentifizierungsdatensatze konnen mit dem MQSC-Befehl DISPLAY CHLAUTH oder dem PCF-Be-
fehl Inquire Channel Authentication Recoxds angezeigt werden. Dabei kénnen Sie angeben, ob
alle Datensatze zurlickgegeben werden sollen, die dem ibergebenen Kanalnamen entsprechen, oder ob
eine genaue Ubereinstimmung zuriickgegeben werden soll. Die genaue Ubereinstimmung zeigt, welcher
Kanalauthentifizierungsdatensatz verwendet wird, wenn ein Kanal eine Verbindung von einer bestimmten
IP-Adresse oder einem bestimmten Warteschlangenmanager aus oder aber unter Verwendung einer
bestimmten Benutzer-ID und (optional) eines personlichen SSL/TLS-Zertifikats mit einer bestimmten DN
herstellt.

Zugehorige Konzepte

»Sicherheit fiir fernes Messaging” auf Seite 109

Dieser Abschnitt befasst sich mit Aspekten der Sicherheit im fernen Messaging.

Interaction von CHLAUTH und CONNAUTH
Interaktionsweise von Kanalauthentifizierungsdatensatzen (CHLAUTH) und Verbindungsauthentifizierung
(CONNAUTH) in IBM MQ im Falle eines einzelnen Datenaustauschs in einem Kanal.

Verschiedene Typen von Bindungen
IBM MQ unterstiitzt zwei Methoden, mit denen eine Anwendung eine Verbindung herstellen kann:

Lokale Bindungen
Gilt, wenn sich die Anwendung und der Warteschlangenmanager in demselben Betriebsimage befin-
den. CHLAUTH ist fur diese Art von Anwendungsverbindung nicht relevant.

Clientbindungen
Gilt, wenn die Anwendung und der WS-Manager das Netz fiir die Kommunikation verwenden. Die An-
wendung und der WS-Manager konnen auf derselben Maschine ausgefiihrt werden, oder sie kdnnen
sich auf verschiedenen Maschinen befinden. In IBM MQwird eine Clientverbindung in Form eines
Serververbindungskanals (SVRCONN) behandelt, und in dieser Situation ist sowohl CONNAUTH als
auch CHLAUTH anwendbar.

Verbindliche Schritte des empfangenden Endes eines Kanals

Wenn eine Anwendung eine Verbindung zu einem WS-Manager herstellt, wird eine betrachtliche Anzahl
von Uberpriifungen ausgefiihrt, um sicherzustellen, dass beide Enden des Kanals die vom anderen Ende
unterstiitzte Anzahl von Endstellen verstehen. Das empfangende Ende des Kanals fiihrt eine zusatzliche
Prifung durch CHLAUTH und CONNAUTH durch, um sicherzustellen, dass der Client eine Verbindung
herstellen darf, und dieser Prozess kann auch einen Sicherheitsexit enthalten, da dies Auswirkungen auf
das Ergebnis haben kann. Diese Kanalverbindungs-Phase wird auch als Bindungsphase bezeichnet.
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Im folgenden Diagramm werden die Schritte aufgelistet, die ein SVRCONN-Kanal durchlauft, wenn das
Serverende (auf dem Queue Manager) gestartet wird:

Sicherheitgt —

exchange

<_

| v PRimary KonvErsation v

Schritt 1:BReivE a cOnnection-Anforderungen

Schritt 2: Adresse (dssristietaiMi zu ¢ Bei Verbindung?
(BLDCKADDR)

Schritt 3:xaten aus C les@nnection

Schritt 4Definition des Kanals 'ook up'

Schritt 5: KeSicherheitxé (falls definiert)
mit e Xit rSaison: MQXR_INITDSEE!

all KonvErsationen

Schritt 6:lReive MQCSP (odeB®asTruct eins als
Solange beide BenutzaCligmisverden bereit§e€ledtith

Schritt 7: AddWQCSP-Benutzer
(wenn Chlauthf®dopt = Y und ADOPTTX=YES)

Schritt 8: CFHHUTH-Zuordnung
(SSLPEERMAPR, QMGRMAP, BENUTZERAINORINGGIEG ) ON

Schritt 9: C$icherheitxé (falls definiert)
mit e Xit rSaison: MQXR_SEC_PARMS

Schritt 10: AuthentifiBemetzer

Schritt 11: AddQCSP-Benutzer
(wenn Chlauth@sdbpt=N und ADOPTCTX=YES)

Schritt 12: Priifen, ob Benutzer rédht blockiert ig
(BLDCKUSER)

Schritt 13:Alidate CHLAUTH-CHCKCLNT-Anfordenengs

Schritt 14:Alidate CONNAUTH-CHCKCLNT
RequiEments

Schritt 15: Objektberechtigung priifen

Schritt 16: Verbindungdmpletes

KEy O eps
Kanalproz. esSingen
CHLAUTH procSegen
Kanale Xit
CONNAUTH-Prozéelgen
Objektberechtigung
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Schritt 1: Verbindungsanforderung empfangen
Der Kanalinitiator oder Listener empfangt eine Verbindungsanforderung von einem Ort im Netz.

Schritt 2: Ist die Adresse berechtigt, eine Verbindung herzustellen?
Bevor Daten gelesen werden, lberprift IBM MQ die IP-Adresse des Partners anhand der CHLAUTH-
Regeln, um festzustellen, ob die Adresse in der BLOCKADDR-Regel enthalten ist. Wenn die Adresse
nicht gefunden wird und daher nicht blockiert wird, wird der Nachrichtenfluss mit dem nachsten
Schritt fortgesetzt.

Schritt 3: Daten aus dem Kanal lesen
IBM MQ liest die Daten jetzt in einen Puffer und beginnt, die gesendeten Informationen zu verarbei-

ten.

Schritt 4: Suchen Sie die Kanaldefinition.
Im ersten Datenfluss sendet IBM MQ unter anderem den Namen des Kanals, den die sendende
Seite zu starten versucht. Der empfangende Warteschlangenmanager kann dann die Kanaldefinition
suchen, die Gber alle Einstellungen verfligt, die fir den Kanal angegeben sind.

Schritt 5: Sicherheitsexit anrufen (falls definiert)
Wenn flr den Kanal ein Sicherheitsexit (SCYEXIT) definiert ist, wird dieser aufgerufen, wobei der
Exit-Grund (MQCXP.ExitReason) auf MOXR_INIT_SEC gesetzt wird.

Schritt 6: MQCSP empfangen
Erstellen Sie bei Bedarf eine, wenn der Client Authentifizierungsnachweise bereitgestellt hat.
Wenn es sich beim Client um eine Java- oder JMS-Anwendung handelt, die im Kompatibilitatsmodus
ausgefihrt wird, Gbergibt der Client keine MQCSP-Struktur an den Warteschlangenmanager. Wenn in
der Anwendung eine Benutzer-ID und ein Kennwort angegeben ist, wird stattdessen an dieser Stelle
eine MQCSP-Struktur erstellt.

Schritt 7: MQCSP-Benutzer aufnehmen (wennChlauthEaxlyAdopt Y ist und ADOPTCTX=YES)
Die vom Client bereitgestellten Berechtigungsnachweise werden authentifiziert.

Wenn CONNAUTH mithilfe von LDAP einen bestatigten definierten Namen einer kurzen Benutzer-ID
zuordnet, wird die Zuordnung in diesem Schritt vorgenommen.

Bei einer erfolgreichen Authentifizierung wird die Benutzer-ID vom Kanal ibernommen und im Zuord-
nungsschritt CHLAUTH verwendet.

Anmerkung: AbIBM MQ 9.0.4 wird der ChlauthEarlyAdopt=YParameter automatisch in die Stanza
fir Kanale in der Datei gm.ini flir neue Warteschlangenmanager hinzugefiigt.

Schritt 8: CHLAUTH-Zuordnung
Der Cache CHLAUTH wird erneut gepriift, um nach den Zuordnungsregeln SSLPEERMAP, USERMAP,

OMGRMAP und ADDRESSMAP zu suchen.

Die Regel, die mit dem eingehenden Kanal iibereinstimmt, wird am meisten verwendet. Wenn die

Regel USERSRC(KANAL) oder (MAP)enthalt, wird die Bindung des Kanals fortgesetzt.

Wenn die CHLAUTH-Regeln zu einer Regel mit USERSRC(NOACCESS)ausgewertet werden, wird die

Verbindung zwischen der Anwendung und dem Kanal blockiert, es sei denn, die Berechtigungsnach-

weise werden anschliefsend in Schritt 9mit gultigen Berechtigungsnachweisen berschrieben.
Schritt 9: Sicherheitsexit anrufen (falls definiert)

Wenn fiir den Kanal ein Sicherheitsexit (SCYEXIT) definiert ist, wird dieser aufgerufen, wobei der

Exit-Grund (MQCXP.ExitReason) auf MOXR_SEC_PARMS gesetzt wird.

Ein Zeiger auf MQCSP ist imSecuxityPaxrms Feld der MQCXP-Struktur vorhanden.
Die MQCSP-Struktur hat Verweise auf die Benutzer-ID (MQCSP.CSPUsexIdPtx) und Kennwort

(MQCSP.CSPPasswordPtrx). mAb IBM MQ 9.3.4enthalt die MOCSP-Struktur aufserdem
einen Zeiger auf das Authentifizierungstoken (MQCSP.TokenPtx).

Es ist moglich, die Benutzer-ID und das Kennwortund das Authentifizierungstoken im Exit zu andern.
Im folgenden Beispiel wird gezeigt, wie ein Sicherheitsexit die Werte flir Benutzer-ID und Kennwort in
einem Prifprotokoll ausgeben wiirde:

if (pMQCXP -> ExitReason == MQXR_SEC_PARMS)
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/> It is not a good idea for security reasons to print out the user ID %/
/* and password but the following is shown for demonstration reasons x/
printf("User ID: %.xs Password: %.xs\n",

pPMQCXP -> SecurityParms -> CSPUserIdLength,

pMQCXP -> SecurityParms -> CSPUserIdPtr,

pMQCXP -> SecurityParms -> CSPPasswordlLength,

pPMQCXP -> SecurityParms -> CSPPasswordPtr);

Der Exit kann IBM MQ anweisen, den Kanal zu schliefsen, indem er MOXCC_CLOSE_CHANNEL im
MQCXP zuriickgibt.Feld Exitxesponse . Andernfalls wird die Kanalverarbeitung bis zur Verbindungs-
Authentifizierungsphase fortgesetzt.

Anmerkung: Wenn der zugesicherte Benutzer vom Sicherheitsexit gedndert wird, werden CHLAUTH-
Zuordnungsregeln nicht erneut auf den neuen Benutzer angewendet.

Schritt 10: Authentifizieren des Benutzers
Die Authentifizierungsphase tritt auf, wenn CONNAUTH auf dem WS-Manager aktiviert ist.

Um dies zu Gberpriifen, geben Sie den MQSC-Befehl 'DISPLAY QMGR CONNAUTH' aus.

T[N D s folgende Beispiel zeigt die Ausgabe des Befehls DISPLAY QMGR CONNAUTH von
einem Warteschlangenmanager unter IBM MQ for z/0S.

CSQM201I !MQ25 CSQMDRTC DISPLAY QMGR DETAILS
QMNAME (MQ25)
CONNAUTH (SYSTEM. DEFAULT . AUTHINFO . IDPWOS)
END QMGR DETAILS
€SQ9022I !MQ25 CSQMDRTC ' DISPLAY QMGR' NORMAL COMPLETION

LIRS pas folgende Beispiel zeigt die Ausgabe des BefehlsDISPLAY QMGR CONNAUTHvon
einem Warteschlangenmanager unter IBM MQ for Multiplatforms.

1 : DISPLAY QMGR CONNAUTH
AMQ8408: Display Queue Manager details.
QMNAME (DEMO)
CONNAUTH (SYSTEM.DEFAULT . AUTHINFO.IDPWOS)

Der CONNAUTH-Wert ist der Name eines AUTHINFO IBM MQ -Objekts.

Da die Betriebssystemauthentifizierung (AUTHTYPE(IDPWOS)) auf IBM MQ for Multiplatforms und IBM
MQ for z/OSgiiltig ist, wird in den Beispielen die Betriebssystemauthentifizierung verwendet.

> 2/05  [pB folgende Beispiel zeigt das AUTHINFO-Standardobjekt mit AUTHTYPE(IDPWQS) aus
einem Warteschlangenmanager, der unter IBM MQ for z/OSaktiv ist.

CSQM293I !MQ25 CSQMDRTC 1 AUTHINFO FOUND MATCHING REQUEST CRITERIA
CSQM201I !MQ25 CSQMDRTC DISPLAY AUTHINFO DETAILS
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AUTHTYPE (IDPWOS)
QSGDISP (QMGR)
ADOPTCTX(NO)
CHCKCLNT (NONE)
CHCKLOCL (OPTIONAL)
FAILDLAY (1)
DESCR()
ALTDATE (2018-06-04)
ALTTIME(10.43.04)
END AUTHINFO DETAILS
CSQ9022I !MQ25 CSQMDRTC ' DISPLAY AUTHINFO' NORMAL COMPLETION

SLTER N pas folgende Beispiel zeigt das AUTHINFO-Standardobjekt mit AUTHTYPE(IDPWOS) aus
einem Warteschlangenmanager, der unter IBM MQ for Multiplatformsaktiv ist.

1 : display authinfo(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)

AMQ8566: Display authentication information details.
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)

AUTHTYPE (IDPWOS) ADOPTCTX(NO)
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DESCR( ) CHCKCLNT (REQDADM)
CHCKLOCL (OPTIONAL) FAILDLAY (1)
ALTDATE (2015-06-08) ALTTIME(16.35.16)

Das AUTHINFO TYPE-Objekt (IDPWQS) hat ein Attribut mit dem Namen CHCKCLNT. Wenn der Wert in
REQUIRED geandert wird, miissen alle Clientanwendungen giiltige Berechtigungsnachweise angeben.

Wenn der Benutzer in Schritt 7authentifiziert wurde, wird keine weitere Authentifizierungsprifung
durchgefiihrt, es sei denn:

- Die Benutzer-ID, Kennwort oder Authentifizierungstoken im Feld SecurityParms der MQCXP-Struk-
tur wurde von einem Sicherheitsexit in Schritt 9geandert.

- Die Clientanwendung hat eine Verbindung mit Optionen hergestellt, die eine wiederverbindbare
Funktionalitat anfordern.

Schritt 11: Kontext des MQCSP-Benutzers iibernehmen (wenn ChlauthEaxlyAdopt=N und
ADOPTCTX=YES)
Sie kdnnen das Attribut ADOPTCTX festlegen, das steuert, ob der Kanal unter MCAUSER ausgefuhrt
wird, oder die Benutzer-ID, die die Anwendung angegeben hat.
Wenn die im MQCSP-oder SecurityPaxrms -Feld der MQXCP-Struktur bestatigte Benutzer-ID erfolg-
reich authentifiziert wurde und ADOPTCTX auf YESgesetzt ist, wird der Kontext des Benutzers, der sich
aus den Schritten 7 und 8 ergibt, als fir diese Anwendung zu verwendender Kontext ibernommen,
es sei denn, die Benutzer-ID, Kennwort, Das Authentifizierungstoken im Feld SecuxityPaxms der
MQCXP-Struktur wurde in Schritt 9durch einen Sicherheitsexit geandert.

Bei dieser bestatigten Benutzer-ID handelt es sich um die Benutzer-ID, die auf die Berechtigung zur
Verwendung von IBM MQ-Ressourcen gepriift wird.

Sie haben zum Beispiel keinen MCAUSER auf dem SVRCONN-Kanal eingestellt, und Ihr Client lauft
unter 'johndoe' auf IhremLinuxRechner. Ihre Anwendung gibt den Benutzer 'fred'im MQCSP an, so

dass der Kanal mit 'johndoe' als dem aktiven MCAUSER startet. Nach der CONNAUTH-Prifung wird
der Benutzer 'fred' ibernommen und der Kanal lauft mit 'fred' als dem aktiven MCAUSER.

Schritt 12: Priifen, ob der Benutzer blockiert ist (BLOCKUSER)
Wenn die CONNAUTH-Prufung erfolgreich ist, wird der CHLAUTH-Cache erneut tberpriift, um zu pri-
fen, ob der aktive MCAUSER-Wert durch eine BLOCKUSER -Regel blockiert wird. Wenn der Benutzer
blockiert ist, wird der Kanal beendet.

Schritt 13: CHLAUTH CHCKCLNT-Anforderungen validieren
Wenn die in Schritt 8 ausgewahlte CHLAUTH-Regel zusatzlich den CHCKCLNT-Wert REQUIRED oder
REQDADM angibt, wird geprift, ob eine giiltige CONNAUTH-Benutzer-ID angegeben wurde, um die
Anforderung zu erfiillen.

« Wenn CHCKCLNT (REQUIRED) festgelegt ist, muss ein Benutzer in Schritt 7 oder 10authentifiziert
worden sein. Andernfalls wird die Verbindung zurlickgewiesen.

« Wenn CHCKCLNT (REQDADM) festgelegt ist, muss ein Benutzer in Schritt 7 oder 10 authentifiziert
worden sein, wenn diese Verbindung als privilegiert eingestuft wird. Andernfalls wird die Verbindung
zurlickgewiesen.

« Wenn CHCKCLNT (AS-Warteschlangenmanager) gesetzt ist, wird dieser Schritt (ibersprungen.
Anmerkungen:

1. Wenn CHCKCLNT (REQUIRED) oder CHCKCLNT (REQDADM) gesetzt ist, CONNAUTH jedoch
im Warteschlangenmanager nicht aktiviert ist, schlagt die Verbindung mit dem Rickkehrcode
MQRC_SECURITY_ERROR (2063) aufgrund des Konflikts in der Konfiguration fehl.

2. Der Benutzer wird in diesem Schritt nicht erneut authentifiziert.

Schritt 14: CONNAUTH CHCKCLNT-Anforderungen validieren
Die Authentifizierungsphase tritt auf, wenn CONNAUTH auf dem WS-Manager aktiviert ist.

Der Wert fir CONNAUTH CHCKCLNT wird geprift, um festzustellen, welche Anforderungen fiir einge-
hende Verbindungen festgelegt sind:

« Wenn CHCKCLNT (NONE) festgelegt ist, wird dieser Schritt (ibersprungen.
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« Wenn CHCKCLNT (OPTIONAL) festgelegt ist, wird dieser Schritt (ibersprungen.

« Wenn CHCKCLNT (REQUIRED) festgelegt ist, muss ein Benutzer in Schritt 7 oder 10authentifiziert
worden sein. Andernfalls wird die Verbindung zurlickgewiesen.

« Wenn CHCKCLNT (REQDADM) festgelegt ist, muss ein Benutzer in Schritt 7 oder 10 authentifiziert
worden sein, wenn diese Verbindung als privilegiert eingestuft wird. Andernfalls wird die Verbindung
zurlickgewiesen.

Anmerkung: Der Benutzer wird in diesem Schritt nicht erneut authentifiziert.

AL s chritt 15: Objektberechtigung priifen
Es wird eine Prifung vorgenommen, um sicherzustellen, dass der aktive MCAUSER-Benutzer tiber die
entsprechende Berechtigung fiir eine Verbindung zum Warteschlangenmanager verfiigt.

mWeitere Informationen finden Sie unter Objektberechtigungsmanager .

mWeitere Informationen finden Sie in ,,Objektberechtigungsmanager unter IBM i” auf
Seite 171.

Schritt 16: Die Verbindung wird abgeschlossen.
Wenn die vorhergehenden Schritte erfolgreich abgeschlossen wurden, wird die Verbindung beendet.

Zugehdorige Konzepte

VERBINDUNG

Ein Warteschlangenmanager kann so konfiguriert werden, dass er Berechtigungsnachweise authentifi-
ziert, die von einer Anwendung beim Herstellen einer Verbindung bereitgestellt werden.

Zugehorige Verweise

SET CHLAUTH

ALTER AUTHINFO

CHLAUTH-Zugriffsprobleme beheben
Schritte und Beispiele zur Behebung bestimmter Zugriffsprobleme bei Verwendung von Kanalauthentifi-
zierungsdatensatzen (CHLAUTH).

Vorbereitende Schritte

Anmerkung: Fir die Schritte in dieser Task mlssen Sie MQSC-Befehle ausfiihren. Die Vorgehensweise
variiert je nach Plattform. Siehe IBM MQ mit MQSC-Befehlen verwalten.

Informationen zu diesem Vorgang
Es gibt drei Standardregeln fir CHLAUTH-Verarbeitung:
« NO ACCESS fiir alle Kanale von MQ-adminx -Benutzern

« Kein Zugriff auf alle SYSTEM.* Kanale nach allen Benutzern
« ALLOW-Zugriff auf den Kanal SYSTEM.ADMIN.SVRCONN (Nicht- MQ-admin Benutzer)

Die ersten beiden Regeln blockieren den Zugriff auf alle Kanale. Die dritte Regel ist spezifischer und hat
daher Vorrang vor den anderen beiden, wenn der Kanal der Kanal SYSTEM.ADMIN.SVRCONN ist, wodurch
der Zugriff auf diesen Kanal erméglicht wird.

CHLAUTH-Regeln werden verwendet, um festzustellen, ob ein Kanal gestartet werden kann, und sie
ermoglichen die Zuordnung Gber MCAUSER zu einer anderen Benutzer-ID. Wenn der Kanal nicht gestartet
werden kann, treten haufig die folgenden Fehler auf:

e RC 2035 MQRC_NOT_AUTHORIZED

* RC 2059 MQRC_Q_MGR_NOT_AVAILABLE

* AMQ4036 Zugriff nicht zuléssig

e AMQ9776: Kanal wurde von userid blockiert
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e AMQ9777: Kanal wurde blockiert
* MQJEOOL1: Es ist eine MQException aufgetreten: Beendigungscode 2, Ursache 2035

* MQJEO36: Verbindungsversuch des WS-Managers zuriickgewiesen

Sie sollten den Zugriff strikt sperren und dann weitere CHLAUTH-Regeln hinzufiigen, um die Kanale zu
steuern, die auf Kanale zugreifen und diese starten kdnnen.

Flihren Sie als temporare Mafsnahme und zur Behebung der aufgelisteten Fehler die folgenden Schritte
aus.

Prozedur
« CHLAUTH-Regeln inaktivieren

Als temporare Kennzahl kénnen Sie die CHLAUTH-Regeln inaktivieren und auch die oben genannten
Fehler beheben. Die Regeln kdnnen jederzeit erneut aktiviert werden. Wenn die Inaktivierung der
CHLAUTH-Regeln das Verbindungsproblem lost, wissen Sie, dass dies die Ursache war.

Flihren Sie den folgenden MQSC-Befehl aus, um CHLAUTH-Regeln zu inaktivieren:

ALTER QMGR CHLAUTH (DISABLED)

Beachten Sie, dass Sie CHLAUTH auch auf WARN setzen kdnnen, wodurch der Zugriff moglich ist und
das Ergebnis der Regel protokolliert wird.

« CHLAUTH-Regeln andern oder entfernen

Sie konnen auch die CHLAUTH-Regel oder Regeln léschen oder andern, wodurch Ihr Problem verur-
sacht wird.

Um eine CHLAUTH-Regel zu andern, verwenden Sie den Befehl SET CHLAUTH mit ACTION (REPLACE).
Flihren Sie beispielsweise den folgenden MQSC-Befehl aus, um die Standardregel zu andern, die
bewirkt, dass keine MQ-admin -Benutzer auf WARN zugreifen kénnen, anstatt blockiert zu werden:

SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (x*MQADMIN) WARN(YES)
ACTION (REPLACE)

Um eine CHLAUTH-Regel zu léschen, verwenden Sie den Befehl SET CHLAUTH mit der Aktion ACTION
(REMOVE). Um beispielsweise die Standardregel zu l6schen, die keinen Zugriff auf alle Kanale durch
MQ-admin -Benutzer verursacht, fiihren Sie den folgenden MQSC-Befehl aus:

SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) ACTION (REMOVE)

« Zugriff mit MATCH testen (RUNCHECK)

Sie kdnnen das Ergebnis Ihrer CHLAUTH-Regeln mit der Option MATCH (RUNCHECK) der CHLAUTH-
Regel testen. Die Option MATCH (RUNCHECK) gibt den Datensatz zurlick, der zur Ausfiihrungszeit
von einem bestimmten eingehenden Kanal abgeglichen wird, wenn dieser Kanal eine Verbindung zu
diesem Warteschlangenmanager herstellt. Sie miissen Folgendes angeben:

Der Kanalname

Attribut "ADDRESS"

SSLPEER-Attribut, nur wenn der eingehende Kanal SSL oder TLS verwendet
QMNAME, wenn der eingehende Kanal ein WS-Manager-Kanal ist, oder
CLNTUSER, Attribut, wenn der eingehende Kanal ein Clientkanal ist

Im folgenden Beispiel wird ein MQSC-Befehl ausgeflihrt, um zu Gberprifen, welche CHLAUTH-Regel
mit vorhandenen Standardregeln dazu flihrt, dass ein MQ-admin Benutzer johndoe auf einen Kanal
mit dem Namen CHAN1zugreift:

DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('johndoe') ADDRESS
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('192.168.1.138")

AMQ8878: Display channel authentication record details.
CHLAUTH(*) TYPE(BLOCKUSER)
USERLIST (*MQADMIN)

Fiir Benutzer johndoe wird der Kanal nicht ausgeflihrt, der Benutzer wird aufgrund der BLOCKUSER-
Regel fir *™MQADMIN-Benutzer geblockt.

Im folgenden Beispiel wird ein MQSC-Befehl ausgefiihrt, um zu priifen, welche CHLAUTH-Regel mit
den vorhandenen Standardregeln dazu flihrt, dass der Benutzer alice, der kein MQ-admin -Benutzer
ist, auf einen Kanal namens CHAN1zugreift:

DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
('192.168.1.138")

AMQ9783: Channel will run using MCAUSER('alice').
Fir Benutzer alice wird der Kanal ausgeftihrt, und der Kanal Gbergibt alice in als MCAUSER. MCAU-
SER ist die Benutzer-ID, die zum Uberpriifen von IBM MQ-Objektberechtigungen verwendet wird.

Zugehorige Verweise
SET CHLAUTH
ANZEIGECHLAUTH

Neue CHLAUTH-Regeln fiir Benutzer erstellen
Einige allgemeine Szenarios flir Benutzer und Beispiele fir CHLAUTH-Regeln, um diese zu erreichen

Vorbereitende Schritte

Anmerkung: Fir die Schritte in dieser Task missen Sie MQSC-Befehle ausfiihren. Die Vorgehensweise
variiert je nach Plattform. Siehe IBM MQ mit MQSC-Befehlen verwalten.

Informationen zu diesem Vorgang
Es gibt drei Standardregeln fir CHLAUTH-Verarbeitung:

« NO ACCESS fiir alle Kanale von MQ-admin* -Benutzern

« Kein Zugriff auf alle SYSTEM.* Kanale nach allen Benutzern

e ALLOW-Zugriff auf den Kanal SYSTEM.ADMIN.SVRCONN (Nicht- MQ-admin Benutzer)

Die ersten beiden Regeln blockieren den Zugriff auf alle Kanale. Die dritte Regel ist spezifischer und hat

daher Vorrang vor den anderen beiden, wenn der Kanal der Kanal SYSTEM.ADMIN.SVRCONN ist, wodurch
der Zugriff auf diesen Kanal erméglicht wird.

Konfigurieren Sie mindestens eines der folgenden Szenarios, um neue CHLAUTH-Regeln fur Benutzer zu
erstellen.

Prozedur

« Zugriff fiir bestimmte MQ-admin -Benutzer steuern
a) Richten Sie einen Serververbindungskanal ein, der ausschliefslich fiir eine Verwaltungsperspektive
verwendet werden soll, d. h. flr die Verbindung von IBM MQ Explorer.

Sie haben einen bestimmten Kanal fiir diese Verwendung und definierte IP-Adresse oder Adressen,
von dem aus Verbindungen akzeptiert werden sollen, und der Zugriff fir die "mgm' -ID blockiert
wird, wenn die Verbindung nicht von einer der angegebenen IP-Adressen entfernt wird.

b) Erstellen Sie einen SVRCONN-Kanal fiir IBM MQ Explorer -und MQ-admin -Benutzer mit dem
Namen ADMIN. CHAN.

Fiihren Sie den folgenden MQSC-Befehl aus:
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DEFINE CHANNEL (ADMIN.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

c) Stellen Sie zum Testen sicher, dass ein Benutzer in der Gruppe MQ-admin definiert ist, und zwar
nicht.

In diesem Szenario befindet sich mgadm in der Gruppe MQ-admin, und alice ist nicht vorhanden.
d) Stellen Sie sicher, dass die CHLAUTH-Standardregeln vorhanden sind.

e) Fligen Sie drei Regeln hinzu, um einem bestimmten Benutzer den Zugriff auf ADMIN.CHAN als
MQ-admin von bestimmten IP-Adressen zu ermdglichen:

— Setzen Sie NOACCESS von einer beliebigen Adresse aus.

— Setzen Sie BLOCKUSER fiir diesen Kanal auf den Benutzer nobody, der den Wert *MQADMIN
BLOCKUSER Uiberschreibt.

— ALLOW-Zugriff auf Benutzer mgadm in einem bestimmten Teilnetz von Adressen und MAP-zu-
mgadm -Benutzerberechtigung

Fihren Sie dazu die folgenden MQSC-Befehle aus:

SET CHLAUTH (ADMIN.CHAN) TYPE(ADDRESSMAP) ADDRESS('x') USERSRC (NOACCESS)
SET CHLAUTH('ADMIN.CHAN') TYPE(BLOCKUSER) +

DESCR('Rule to override *MQADMIN blockuser on this channel') +
USERLIST('nobody') ACTION(replace)

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER('mgadm') USERSRC(MAP) MCAUSER('mgadm') +

ADDRESS('192.168.1.%"') +

DESCR('Allow mgadm as mgadm on local subnet') ACTION(ADD)

Zu diesem Zeitpunkt kann der Benutzer mgadm auf den Kanal ADMIN.CHAN aus dem angegebenen
IP-Adressbereich zugreifen und diese starten.

f) Optional: Sie konnen den MQSC-Befehl MATCH (RUNCHECK) jederzeit ausfiihren, um die Ergebnis-
se jedes dieser Befehle anzuzeigen:

DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('mgadm') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE (USERMAP)

ADDRESS(192.168.1.%) CLNTUSER(mgadm)

MCAUSER (mgadm)

DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE(ADDRESSMAP)

ADDRESS (*) USERSRC (NOACCESS)

Zu diesem Zeitpunkt diirfen nur die Benutzer mit einem CHLAUTH-Datensatz auf die Verwendung
von ADMIN.CHAN. zugreifen.
 Zugriff fiir einen bestimmten Benutzer und eine bestimmte IBM MQ -Clientanwendung steuern
Fir dieses Szenario sind die Standard-CHLAUTH-Regeln angemessen, vorausgesetzt, dass die IBM

MQ -Berechtigung fiir einen bestimmten Benutzer festgelegt werden sollte, um die korrekte IBM MQ
-Berechtigung bereitzustellen (mit setmgaut).

In diesem Szenario werden die Berechtigungen fiir einen Benutzer mgappl festgelegt, der kein MQ-
admin -Benutzer ist.

a) Verwenden Sie den folgenden MQSC-Befehl, um einen SYRCONN-Kanal APP1.CHAN({r eine be-
stimmte Anwendung und einen bestimmten Benutzer.

DEFINE CHANNEL (APP1.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

b) Mit den Standard-CHLAUTH-Regeln kann der Benutzer mqappl den Kanal APP1.CHAN starten.
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Die Benutzer-ID, die von der IBM MQ-Clientanwendung stammt, wird fiir die Objektberechtigungs-
Uberprifung von IBM MQ verwendet. In diesem Fall wird der Benutzer mgappl, der die IBM

MQ -Client-App ausflihrt, fiir die IBM MQ -Objektberechtigungsprifung verwendet. Wenn mgappl
daher Zugriff auf die IBM MQ-Objekte hat, die die Anwendung bendétigt, ist alles in Ordnung. Wenn
nicht, erhalten Sie Berechtigungsfehler.

Sie kdnnen die Sicherheit weiter erhhen, indem Sie bestimmte CHLAUTH-Regeln fir die mgappl
-Benutzer-ID erstellen, aber unter den Standardregeln kann kein Mitglied der Gruppe MQ-admin
auf diesen Kanal zugreifen.

Fihren Sie die folgenden MQSC-Befehle aus:

SET CHLAUTH (APP1.CHAN) TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('APP1.CHAN') TYPE(USERMAP) +

CLNTUSER( 'mgappl') USERSRC(MAP) MCAUSER('mgappl') +

DESCR('Allow mgappl as mgappl on local subnet') ACTION(ADD)

 Zugriff fiir einen bestimmten Benutzer mithilfe des definierten Namens (DN) des Zertifikats die-
ses Benutzers steuern

Fir dieses Szenario muss der Benutzer Uiber ein Zertifikat verfiigen, das an den Warteschlangenmana-
ger geleitet wird. Der DN wird dann mit der SSLPEER -Einstellung der CHLAUTH-Regel abgeglichen,
und der SSLPEER kann Platzhalterzeichen verwenden.

Wenn eine Ubereinstimmung vorhanden ist, kann der Benutzer auch einem anderen MCAUSER zu-
geordnet werden, um die IBM MQ-Objektberechtigungen zu lGberpriifen. Durch die Zuordnung des
MCAUSER-Werts kann die Anzahl der Benutzer, die im IBM MQ-Objektberechtigungsmanager (OAM)
verwaltet werden missen, minimiert werden.

a) Sie verfligen Uiber einen TLS-Kanal mit Zertifikaten, die Sie verwenden, und Sie benétigen Regeln
fur:

— Alle Benutzer fiir einen bestimmten Kanal blockieren

— Ermdglichen Sie nur Benutzern mit einem bestimmten SSLPEER, die den Client dieses Benutzers
fur den IBM MQ-OAM-Zugriff verwenden.

Fihren Sie die folgenden MQSC-Befehle aus:

# block all users on any IP address.
SET CHLAUTH('SSL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('x*")
USERSRC (NOACCESS) DESCR(''block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule (allow mgm group /mgm admin users to
connect.

SET CHLAUTH('SSL1.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody')
DESCR('override no mgm admin rule') WARN(NO) ACTION(ADD)

# allow particular SSLPEER, use client id coming in from channel

SET CHLAUTH('SSL1.SVRCONN') TYPE(SSLPEERMAP)
SSLPEER (' CN=JOHNDOE, 0=IBM,C=US"') USERSRC(CHANNEL) ACTION(ADD)

Die Clientbenutzer-ID, die auf dem Kanal eine Verbindung herstellt, wird fiir die IBM MQ OAM-Be-
rechtigung von IBM MQ-0Objekten verwendet. Daher muss die Benutzer-ID liber die entsprechen-
den IBM MQ-Berechtigungen verfligen.

b) Optional: Ordnen Sie eine andere IBM MQ -Benutzer-ID zu.

Fiihren Sie den vorherigen MQSC-Befehl erneut aus und ersetzen Sie dabei USERSRC (CHAN -
NEL)durch USERSRC (MAP) MCAUSER('mquserl').

- Bestimmten Benutzer dem mqm -Benutzer zuordnen

Dies ist eine Hinzufliigung oder Anderung von Control access for specific MQ-admin users.
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Verwenden Sie MQSC-Befehle, um die folgende CHLAUTH-Regel hinzuzufligen, um bestimmte Benut-
zer dem Benutzer mgm oder einer MQ-admin -Benutzer-ID zuzuordnen, fiir die die Objektberechtigung
IBM MQ im IBM MQ -OAM konfiguriert ist.

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER ('johndoe') USERSRC(MAP) MCAUSER ('mgm') +
ADDRESS('192.168.1-100.%"') +

DESCR ('Allow johndoe as MQ-admin on local subnet') ACTION (ADD)

Dies ermdoglicht und ordnet den johndoe -Benutzer dem mgm -Benutzer flir den jeweiligen Kanal
ADMIN.CHAN. zu.

Zugehdorige Konzepte

»Erstellen neuer CHLAUTH-Regeln fiir Kanale” auf Seite 72
Hier finden Sie einige allgemeine Szenarien fur Kanale, die Ihnen bei der Erstellung Ihrer eigenen
CHLAUTH-Regeln helfen, sowie CHLAUTH-Beispielregeln, um diese auszufiihren.

Zugehorige Tasks

,CHLAUTH-Zugriffsprobleme beheben” auf Seite 67
Schritte und Beispiele zur Behebung bestimmter Zugriffsprobleme bei Verwendung von Kanalauthentifi-
zierungsdatensatzen (CHLAUTH).

Zugehorige Verweise
SET CHLAUTH
ANZEIGECHLAUTH

Erstellen neuer CHLAUTH-Regeln fiir Kandile
Hier finden Sie einige allgemeine Szenarien fiir Kandle, die Ihnen bei der Erstellung Ihrer eigenen
CHLAUTH-Regeln helfen, sowie CHLAUTH-Beispielregeln, um diese auszufiihren.

Dieses Thema enthalt die folgenden Szenarios:

- ,Erlaube nur den Zugriff auf einen bestimmten Kanal aus einem bestimmten IP-Adressbereich.” auf
Seite 72

- ,Blockieren Sie fiir einen bestimmten Kanal alle Benutzer, aber erméglichen Sie es bestimmten Benut-
zern, eine Verbindung herzustellen.” auf Seite 73

» ,CHLAUTH fiir Empfanger-und Senderkanéle verwenden” auf Seite 73

Erlaube nur den Zugriff auf einen bestimmten Kanal aus einem bestimmten IP-Ad-
ressbereich.

Fir dieses Szenario gilt Folgendes:

 Kein Zugriff auf den Kanal von einer beliebigen Position aus
« Zugriff von einer bestimmten IP-Adresse oder einem bestimmten Adressbereich aus zulassen

runmgsc:

SET CHLAUTH('APP2.CHAN') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
WARN(NO) ACTION(ADD)

SET CHLAUTH('APP2.CHAN') TYPE (ADDRESSMAP) ADDRESS('9.95.100.1-5")
USERSRC (MAP) MCAUSER('mgapp2') ACTION(ADD)

Auf diese Weise kann nur der Kanal APP2.CHAN gestartet werden, wenn die Verbindung aus dem angege-
benen IP-spezifischen Adresshereich stammt.

Der Benutzer, der als MCAUSER eine Verbindung herstellt, ist mgapp2 zugeordnet und erhalt deshalb die
IBM MQ-0OAM-Berechtigung fir diesen Benutzer.
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Blockieren Sie fiir einen bestimmten Kanal alle Benutzer, aber erméglichen Sie es
bestimmten Benutzern, eine Verbindung herzustellen.

Es gibt drei Standardregeln fur CHLAUTH-Verarbeitung:

« NO ACCESS fiir alle Kanale von MQ-admin* -Benutzern
« Kein Zugriff auf alle SYSTEM.* Kanale nach allen Benutzern
« ALLOW-Zugriff auf den Kanal SYSTEM.ADMIN.SVRCONN (Nicht- MQ-admin Benutzer)

Die ersten beiden Regeln blockieren den Zugriff auf alle Kanale. Die dritte Regel ist spezifischer und hat
daher Vorrang vor den anderen beiden, wenn der Kanal der Kanal SYSTEM.ADMIN.SVRCONN ist, wodurch
der Zugriff auf diesen Kanal erméglicht wird.

Fir dieses Szenario gelten die CHLAUTH-Standardregeln fiir den Zugriff auf den Kanal MY.SVRCONN .

Sie missen Folgendes hinzufiigen:

# block all users
SET CHLAUTH('MY.SVRCONN') TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR(''block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule
SET CHLAUTH('MY.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody') DESCR('override
no mgm admin rule') WARN(NO) ACTION(ADD)

# allow johndoe userid
SET CHLAUTH('MY.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe')
USERSRC (CHANNEL) DESCR('allow johndoe userid') ACTION (ADD)

Dieser erste Teil des Codes blockiert die Verbindung zu MY.SVRCONN, und der Code erlaubt nur den
Kanal MY.SVRCONN, der gestartet werden soll, wenn die Verbindung von der spezifischen Benutzer-ID
johndoe stammt.

Der Benutzer, der auf dem Kanal johndoe eine Verbindung herstellt, wird fir die IBM MQ OAM-Berech-
tigung von IBM MQ-Objekten verwendet. Daher muss die Benutzer-ID iiber die entsprechenden IBM
MQ-Berechtigungen verfligen.

Sie kdnnen die Zuordnung zu einer anderen IBM MQ-Benutzer-ID durchfiihren. Verwenden Sie hierfir:
USERSRC (MAP) MCAUSER('mquserl')

statt USERSRC (CHANNEL ).

CHLAUTH fur Empfanger-und Senderkanale verwenden

Sie kdnnen CHLAUTH-Regeln verwenden, um zusatzliche Sicherheit flir Empfanger-und Senderkanale
hinzuzufiigen, um den Zugriff auf den Empfangerkanal zu beschranken. Hinweis: Wenn Sie CHLAUTH-
Regeln hinzufiigen oder Anderungen vornehmen, gelten die aktualisierten CHLAUTH-Regeln nur beim
Starten des Kanals. Wenn die Kanale bereits aktiv sind, mlissen Sie sie stoppen und erneut starten, damit
die CHLAUTH-Aktualisierungen angewendet werden.

CHLAUTH-Regeln kénnen auf jedem Kanal verwendet werden, aber es gibt einige Einschrankungen.
USERMAP-Regeln gelten z. B. nur fiir SVRCONN-Kanale.

Dieses Beispiel ermdglicht nur eine Verbindung von einer bestimmten IP-Adresse, um den Kanal
TO.MYSVR1 zu starten:

# First you could lock down the channel by disallowing all

# for channel 'TO.MYSVR1', RCVR channel

SET CHLAUTH('TO.MYSVR1') TYPE (ADDRESSMAP) ADDRESS('x') USERSRC (NOACCESS)
DESCR('Back-stop rule')

# Then you could allow this channel to be started

SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('192.168.1.134') USERSRC(MAP)
MCAUSER( 'mgapp') ACTION(ADD)

IBM MQ sichern 73



In diesem Beispiel wird nur die Verbindung von einem bestimmten WS-Manager aus maoglich:

# Lock down all access:
SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('*') USERSRC(NOACCESS)
DESCR('Back-stop rule')

# Then allow access from queue manager MYSVR2 and from a particular ipaddress:
SET CHLAUTH('TO.MYSVR1') TYPE(QMGRMAP) QMNAME('MYSVR2') USERSRC (MAP)
MCAUSER( 'mgapp') ADDRESS('192.168.1.134"') ACTION(ADD)

Zugehorige Tasks

,CHLAUTH-Zugriffsprobleme beheben” auf Seite 67
Schritte und Beispiele zur Behebung bestimmter Zugriffsprobleme bei Verwendung von Kanalauthentifi-
zierungsdatensatzen (CHLAUTH).

»Neue CHLAUTH-Regeln firr Benutzer erstellen” auf Seite 69
Einige allgemeine Szenarios flir Benutzer und Beispiele flir CHLAUTH-Regeln, um diese zu erreichen

Zugehorige Verweise
SET CHLAUTH
ANZEIGECHLAUTH

CHLAUTH-Back-Stop-Regel erstellen

Wenn Sie Uber die Steuerung eingehender Verbindungen in Ihren Warteschlangenmanager nachdenken,
haben Sie zwei Moglichkeiten. Sie kdnnen entweder versuchen, alle Verbindungen aufzulisten, die nicht
zulassig sind, oder Sie kdnnen zunachst alle Verbindungen als nicht zulassig erklaren und versuchen, alle
zulassigen Verbindungen aufzulisten. Diese zweite Option wird hier beschrieben.

Informationen zu diesem Vorgang

Der Grund fiir die Verwendung der zweiten Option ist, dass, wenn Sie versuchen, alle Verbindungen
aufzulisten, die nicht erlaubt sind, und alle nicht aufgelisteten folglich erlaubt sind, das Fehlen einer
Verbindung in der Liste zur Folge hat, dass eine Verbindung, die nicht hatte zugelassen werden sollen,
eine Verbindung herstellen kann, und somit eine potenzielle Sicherheitsliicke verursacht.

Wenn Sie stattdessen alle Verbindungen nicht zulassen und dann diejenigen auflisten, bei denen es

sich nicht um eine solche Liste handelt, handelt es sich nicht um einen Sicherheitsverstofs. Wenn fiir

Ihr Unternehmen zusatzliche Verbindungen hinzugefligt werden miissen, handelt es sich um eine relativ
einfache Task, aber es gibt keine potenzielle Sicherheitsverletzung.

Als Erstes wird eine back-stop-Regel erstellt, die alle Verbindungen erfasst, die nicht anderweitig von
genaueren Regeln erfasst werden. Diese Regel bewirkt, dass alle fernen Verbindungen daran gehindert
werden, sich an Ihren Warteschlangenmanager anhangen zu kénnen.

Wenn Sie jedoch Bedenken gegenliber diesem Ansatz hegen, kdnnen Sie die Regel back-stop im Warnmo-
dus einrichten. Weitere Informationen finden Sie im Abschnitt ,,2” auf Seite 75.

Vorgehensweise

1. Geben Sie den folgenden Befehl aus, um eine Back-Stop-Regel zu erstellen, die ferne Verbindungen
daran hindert, sich an Ihren Warteschlangenmanager anhangen zu kénnen:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule')

Nachdem Sie nun die Tiir zu allen fernen Verbindungen geschlossen haben, kdnnen Sie beginnen,
genauere Regeln festzulegen, um bestimmte Verbindungen in zu ermdéglichen. For example:

SET CHLAUTH('APPL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('9.20.1-3.%') USERSRC(CHANNEL)

SET CHLAUTH('SYSTEM.ADMIN.x') TYPE(SSLPEERMAP) SSLPEER('0=IBM') USERSRC(CHANNEL)

SET CHLAUTH('TO.QM2') TYPE(QMGRMAP) QMNAME('QM1') USERSRC(MAP) MCAUSER('QM1USER')

SET CHLAUTH('*.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe') MCAUSER('johndoe@yourdomain')

SET CHLAUTH('*') TYPE(SSLPEERMAP) SSLPEER('CN="John Doe"') ADDRESS('9.%') MCAUSER('johndoe"')
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2. Wenn Sie die Back-Stop-Regel im Warnmodus erstellen méchten, geben Sie den folgenden Befehl aus:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule') WARN(YES)

Jetzt kdnnen Sie fortfahren und alle Ihre positiven Regeln festlegen. Wenn Sie alle Regeln erstellt
haben, die Sie benétigen, schalten Sie Kanalereignisse ein, indem Sie den folgenden Befehl ausgeben:

ALTER QMGR CHLEV(EXCEPTION)

und tberwachen Sie die Warteschlange SYSTEM.ADMIN.CHANNEL.EVENT fur Ereignisse, bei denen
Reason auf MQRC_CHANNEL_BLOCKED_WARNING gesetzt wurde.

Diese Ereignisse beschreiben die Verbindungen, die mit Ihrer Back-Stop-Regel tGibereinstimmen, aber
da der Befehl im Warnmodus ausgefiihrt wird, werden die Verbindungen fiir den Moment nicht tat-
sachlich blockiert.

Priifen Sie jedes dieser Ereignisse und stellen Sie fest, ob fiir diese Verbindung eine positive Regel
vorhanden sein sollte, um sie zuzulassen, oder ob sie korrekt mit der back-stop-Regel abgeglichen
wurde. Sie konnen die Ausfiihrung in diesem Modus starten und die Ereignisse Uberprifen, wahrend
sie erstellt werden, bis Sie sicher sind, dass Sie alle Eingangskanale gesehen haben und entsprechen-
de positive Regeln fir sie alle eingerichtet haben.

An diesem Punkt kdnnen Sie die Regel back-stop andern, um tatsachlich mit dem Blockieren von
Verbindungen zu beginnen, deren Ubereinstimmung mit dem folgenden Befehl abgeglichen wird:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR( 'Back-stop rule') WARN(NO)
ACTION (REPLACE)

Nicht privilegierten IBM MQ -Administrator erstellen
Wie Sie einen nicht-privilegierten IBM MQ-Administrator mit CHLAUTH erstellen.

Informationen zu diesem Vorgang

Folgende Begriffe haben im Kontext dieser Task die folgende Bedeutung:

privilegierter Benutzer
Ein Benutzer, der berechtigt ist, eine Operation auszufiihren, ohne dass ihm explizit Zugriff auf diese
Operation erteilt wurde. Die Benutzer in der Gruppe 'mgm' sind Beispiele fur diese privilegierten
Benutzer.

IBM MQ-Administrator
Bezeichnet einen Benutzer, der Verwaltungsbefehle fiir IBM MQabsetzen muss, z. B. DEFINE QLOCAL
oder START CHANNEL.

Mit den folgenden Schritten wird ein nicht-privilegierter IBM MQ-Administrator erstellt.

Vorgehensweise

1. Erstellen Sie eine Benutzer-ID auf der Warteschlangenmanager-Maschine mit den entsprechenden
Befehlen fir die Plattform oder Plattformen, die Ihr Unternehmen verwendet.
In diesem Beispiel wird der Benutzername alice verwendet.

2. Erteilen Sie dieser neuen Benutzerberechtigung die Berechtigung, alle Verwaltungsbefehle von IBM
MQ auszugeben, indem Sie die folgende Prozedur ausfiihren:

a) Starten Sie IBM MQ Explorer mit einem privilegierten Benutzer.

b) Navigieren Sie zum Role Based Wizard (Rollenbasierter Assistent), indem Sie den entsprechenden
Warteschlangenmanager auswahlen, dann Object Authorities (Objektberechtigungen) und
Add Role Based Authorities (Rollenbasierte Berechtigungen) hinzufligen.
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c) Geben Sie in der Assistentenanzeige, die angezeigt wird, die Benutzer-ID ein, die Sie im ersten
Schritt erstellt haben, oder geben Sie den Gruppennamen fiir den Benutzer oder die Gruppe von
Benutzern ein, die Sie zu nicht-privilegierten IBM MQ-Administratoren machen méchten.

d) Richten Sie den Assistenten fiir vollstandigen Verwaltungszugriff ein.

e) Wenn Sie zulassen mochten, dass Ihr nicht-privilegierter IBM MQ-Administrator Nachrichten in
Warteschlangen durchsuchen kann, wahlen Sie dieses Kontrollkastchen ebenfalls aus.

f) Uberpriifen Sie die Befehle in der Vorschauanzeige am unteren Rand des Assistenten.
Sie kdnnen diese Befehle schneiden und einfligen und so eigene Scripts erstellen.

Ein Grund dafir, dies mit Ihrem eigenen Script zu tun, besteht darin, den Umfang des Zugriffs, den
Sie diesem Benutzer geben, zu reduzieren. Statt Zugriff auf alle Objekte zu erteilen, mochten Sie
moglicherweise Zugriff nur auf eine bestimmte Gruppe von Objekten erteilen.

Wenn Sie OK im Assistenten drlicken, werden die Befehle so ausgegeben, wie sie angezeigt wer-
den.

g) Sie missen einige CHLAUTH-Regeln einrichten, um den Fernzugriff fiir diese Benutzer-ID zu er-
moglichen, wenn die Voraussetzung flr einen nicht-privilegierten IBM MQ-Administrator auch fir
den fernen Zugriff erforderlich ist.

Davon ausgehend, dass Ihr Unternehmen die Anleitung in ,CHLAUTH-Back-Stop-Regel erstellen”
auf Seite 74 verwendet, miissen Sie lediglich eine Aktivierungsregel hinzufligen.

Die Regel, die Sie erstellen, hangt vielmehr davon ab, wie Sie die Authentifizierung Ihrer fernen IBM
MQ-Administratoren wahlen.

Wenn Sie eine schwache TCP/IP-Authentifizierung verwenden, kénnen Sie eine CHLAUTH-Regel
einrichten, die wie folgt aussieht:

SET CHLAUTH(admin-channel-name) TYPE (ADDRESSMAP)
ADDRESS('1.2.3.4") USERSRC (MAP) MCAUSER('alice')
DESCR('Admin Channel - Weak TCP/IP authentication')

9. Wenn Sie die TLS-Authentifizierung verwenden, kénnen Sie eine CHLAUTH-Regel einrichten, die
wie folgt aussieht:

SET CHLAUTH(admin-channel-name) TYPE (SSLPEERMAP)
SSLPEER('CN=Alice') ADDRESS('1.2.3.4") USERSRC (MAP) MCAUSER('alice')
DESCR('Admin Channel - TLS authentication'

Wenn ein Benutzer nun eine Verbindung zum admin-channel-name herstellt (und mit den
CHLAUTH-Regeln ibereinstimmt), kann er Befehle unter der Benutzer-ID alice auf dem Warte-
schlangenmanager ausgeben, sodass ein privilegierter ferner Zugriff nicht erforderlich ist.

Verbindungsauthentifizierung

Die Verbindungsauthentifizierung ermdglicht es Anwendungen, Authentifizierungsnachweise bereitzustel-
len, wenn sie eine Verbindung zu einem Warteschlangenmanager herstellen. Der Warteschlangenmanager
Uberprift die Berechtigungsnachweise. Die in den Berechtigungsnachweisen angegebene Benutzer-ID
kann auch zur Verwendung bei Berechtigungsprifungen fiir Ressourcen tibernommen werden, auf die die
Anwendung zugreift.

Anwendungen kdnnen eine Benutzer-ID und ein Kennwort fiir die Authentifizierung bereitstellen, wenn
sie eine Verbindung zu einem Warteschlangenmanager herstellen.

mAb IBM MQ 9.3.4kénnen IBM MQ client -Anwendungen auch ein Authentifizierungstoken als
alternative Authentifizierungsmethode bereitstellen.

Der Warteschlangenmanager kann so konfiguriert werden, dass die von der Anwendung bereitgestellten
Berechtigungsnachweise tberpriift werden.

Eine Benutzer-ID und ein Kennwort, die von einer Anwendung bereitgestellt werden, werden mithilfe
des Benutzerrepositorys in der Warteschlangenmanagerkonfiguration tGberpriift. Weitere Informationen
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zu dem Repository, das zum Uberpriifen von Benutzer-IDs und Kennwértern verwendet wird, finden Sie
unter Benutzerrepositorys.

Authentiﬁzierungstoken werden mithilfe der Zertifikate und symmetrischen Schliissel im
Tokenauthentifizierungskeystore des Warteschlangenmanagers validiert, um die Signatur des Tokens zu
validieren. Weitere Informationen zur Authentifizierung von Benutzern mit Authentifizierungstoken finden
Sie unter ,,Mit Authentifizierungstoken arbeiten” auf Seite 378.
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Im Diagramm stellen zwei Anwendungen Verbindungen zu einem Warteschlangenmanager, eine Anwen-
dung als Client und eine Anwendung unter Verwendung von lokalen Bindungen. Anwendungen kdnnen
verschiedene APIs verwenden, um eine Verbindung zum WS-Manager herzustellen, aber alle haben die
Moglichkeit, eine Benutzer-ID und ein Kennwort bereitzustellen. Die Benutzer-1D, unter der die Anwen-
dung ausgefiihrt wird, User2 und User4 im Diagramm, bei denen es sich um die ibliche Benutzer-ID
des Betriebssystems handelt, die IBM MQangezeigt wird, kdnnen sich von der von der Anwendung bereit-
gestellten Benutzer-ID Userl und Usexr3unterscheiden.

Der Warteschlangenmanager empfangt Konfigurationsbefehle (im Diagramm wird IBM MQ Explorer ver-

wendet), verwaltet das Offnen von Ressourcen und priift die Berechtigung fiir den Zugriff auf diese Res-

sourcen. Es gibt verschiedene Ressourcen in IBM MQ, auf die eine Anwendung moglicherweise zugreifen
muss. Das Diagramm veranschaulicht das Offnen einer Warteschlange fiir die Ausgabe, aber die gleichen
Prinzipien gelten auch fir andere Ressourcen.

Zugehorige Konzepte

LVerbindungsauthentifizierung: Konfiguration” auf Seite 77
Ein Warteschlangenmanager kann so konfiguriert werden, dass er Berechtigungsnachweise authentifi-
ziert, die von einer Anwendung beim Herstellen einer Verbindung bereitgestellt werden.

LVerbindungsauthentifizierung: Anwendungsanderungen” auf Seite 83

LVerbindungsauthentifizierung: Benutzerrepositorys” auf Seite 83
Fur jeden Ihrer Warteschlangenmanager kdnnen Sie verschiedene Typen von Authentifizierungsinformati-
onsobjekten fiir die Authentifizierung von Benutzer-IDs und Kennwortern auswahlen.

Verbindungsauthentifizierung: Konfiguration
Ein Warteschlangenmanager kann so konfiguriert werden, dass er Berechtigungsnachweise authentifi-
ziert, die von einer Anwendung beim Herstellen einer Verbindung bereitgestellt werden.
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Verbindungsauthentifizierung auf einem WS-Manager aktivieren

In einem WS-Manager-Objekt kann das Attribut CONNAUTH auf den Namen eines Authentifizierungsinfor-
mationsobjekts (AUTHINFO) gesetzt werden. Das Attribut AUTHTYPE eines AUTHINFO-Objekts gibt den
Typ des Objekts an. AUTHINFO-Objekte, die fiir die Verbindungsauthentifizierung verwendet werden,
konnen einen der folgenden beiden Typen haben:

IDPWOS
Der Warteschlangenmanager verwendet das lokale Betriebssystem, um die Benutzer-ID und das
Kennwort zu authentifizieren, die von einer verbundenen Anwendung bereitgestellt werden.

Ab IBM MQ 9.3.4ermdglicht dieser Typ des AUTHINFO-Ob-
jekts auch einem Warteschlangenmanager, der unter AIX oder Linux ausgefiihrt wird, die Validierung
von Authentifizierungstoken. Zusatzlich zum AUTHINFO-Objekt, mit dem die Verbindungsauthentifi-
zierung konfiguriert wird, muss der WS-Manager so konfiguriert werden, dass er Authentifizierungsto-
ken mit der Zeilengruppe AuthInfo der Datei gm. ini akzeptiert. Weitere Informationen zum Konfi-
gurieren eines Warteschlangenmanagers zum Akzeptieren von Authentifizierungstoken finden Sie im
Abschnitt ,Warteschlangenmanager fiir die Annahme von Authentifizierungstoken konfigurieren” auf
Seite 383.

IDPWLDAP
Der Warteschlangenmanager verwendet einen LDAP-Server, um die Benutzer-ID und das Kennwort zu
authentifizieren, die von einer verbindenden Anwendung bereitgestellt werden.

Anmerkung: Sie konnen keinen anderen Typ von Authentifizierungsinformationsobjekt im Attribut CON-
NAUTH des Warteschlangenmanagers angeben.

AUTHINFO-Objekte des Typs IDPWOS und IDPWLDAP sind in einigen ihrer Attribute ahnlich. Die hier
beschriebenen Attribute gelten fiir beide Objekttypen.

Die folgenden MQSC-Beispielbefehle aktivieren die Verbindungsauthentifizierung mit den folgenden Ope-
rationen:

1. Definieren Sie ein AUTHINFO-Objekt namens USE . PW.

2. Andern Sie das Warteschlangenmanagerattribut CONNAUTH so, dass es auf dieses AUTHINFO-Objekt
verweist.

3. Geben Sie den Befehl REFRESH SECURITY aus, um die Konfiguration der Verbindungsauthentifizie-
rung des Warteschlangenmanagers zu aktualisieren. Der Befehl REFRESH SECURITY muss ausgege-
ben werden, bevor der WS-Manager Anderungen an der Verbindungsauthentifizierungskonfiguration
erkennt.

DEFINE AUTHINFO(USE.PW) +
AUTHTYPE (IDPWOS) +
FAILDLAY(10) +

CHCKLOCL (OPTIONAL) +
CHCKCLNT (REQUIRED)

ALTER QMGR CONNAUTH (USE.PW)
REFRESH SECURITY TYPE(CONNAUTH)

Um zu steuern, ob Berechtigungsnachweise auf Verbindungen gepriift werden, die von lokal gebundenen
Anwendungen hergestellt werden, verwenden Sie das Attribut AUTHINFO CHCKLOCL (lokale Verbindun-
gen Uberprifen). Um zu steuern, ob Berechtigungsnachweise fiir Verbindungen iberpriift werden, die von
Clientanwendungen hergestellt werden, verwenden Sie das Attribut AUTHINFO CHCKCLNT (Clientverbin-
dungen lberprifen).

CHCKLOCL akzeptiert die Werte NONE und OPTIONALund CHCKCLNT ermdéglicht die Konfiguration des
Werts NONE fiir die Authentifizierungsanforderungen:

Ohne
Authentifizierungsnachweise, die von Anwendungen bereitgestellt werden, werden nicht gepruft.
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OPTIONAL
Stellt sicher, dass alle von einer Anwendung bereitgestellten Berechtigungsnachweise gultig sind. Es
ist jedoch nicht obligatorisch, dass Anwendungen Authentifizierungsnachweise bereitstellen. Diese
Option kann beispielsweise bei einer Migration hilfreich sein.

Wenn Sie:

« Geben Sie den Benutzernamen und das Kennwort an. Sie werden authentifiziert.
« Geben Sie den Benutzernamen und das Kennwort nicht an. Die Verbindung ist zulassig.
« Geben Sie den Benutzernamen an, aber nicht das Kennwort, das Sie erhalten, einen Fehler.

Wichtig: OPTIONAL ist der Minimalwert, den Sie festlegen kdnnen, wenn Sie auch eine restriktivere
Option in Kanalauthentifizierungsregeln (CHLAUTH) festlegen mdchten.

Wenn Sie NONE auswahlen und die Clientverbindung mit einem CHLAUTH-Datensatz Gibereinstimmt,
bei dem CHCKCLNT auf REQUIRED (oder REQDADM auf anderen Plattformen als z/OS) gesetzt ist,
schlagt die Verbindung fehl. Sie erhalten die Nachricht AMQ9793 auf anderen Plattformen als z/OS
und die Nachricht CSQX793E unter z/0S.

Weitere Informationen zur Verwendung von Kanalauthentifizierungsregeln zum Festlegen restriktive-
rer CHCKCLNT -Optionen fiir einige Clientverbindungen finden Sie unter ,,Konfigurationsgranularitat”
auf Seite 79.

erforderlich
Erfordert, dass alle Anwendungen giiltige Berechtigungsnachweise bereitstellen. Siehe auch den fol-
genden Hinweis.

REQDADM
Privilegierte Benutzer miissen giiltige Berechtigungsnachweise angeben, aber nicht privilegierte Be-
nutzer werden wie bei der Einstellung OPTIONAL behandelt. Siehe auch den folgenden Hinweis.

(Diese Einstellung ist auf z/0S-Systemen nicht zulassig.)
Anmerkung:

Wenn Sie CHCKLOCL auf REQUIRED oder REQDADM setzen, bedeutet dies, dass Sie den Warteschlangen-
manager nicht lokal mit xrunmgsc verwalten kénnen (Fehler AMQ8135: Nicht berechtigt), es sei denn,
der Benutzer gibt den Parameter =u an, um die Benutzer-ID im Befehl xrunmgsc anzugeben. Wenn dieser
Parameter festgelegt ist, fordert xrunmqgsc zur Eingabe des Benutzerkennworts in der Konsole auf.

Ebenso wird einem Benutzer, der IBM MQ Explorer auf dem lokalen System ausfiihrt, der Fehler
AMQ4036 angezeigt, wenn er versucht, eine Verbindung zum Warteschlangenmanager herzustellen.
Wenn Sie eine Benutzer-ID und ein Kennwort angeben mdchten, klicken Sie mit der rechten Maustaste
auf das lokale Warteschlangenmanagerobjekt und wahlen Sie Verbindungsdetails > Eigenschaften ...
aus. aus dem Men(. Geben Sie im Abschnitt Benutzer-ID die Benutzer-ID und das Kennwort ein, die
verwendet werden sollen, und klicken Sie anschliefsend auf OK.

Ahnliche Hinweise gelten fiir ferne Verbindungen mit CHCKCLNT.

Das Attribut CONNAUTH des Warteschlangenmanagers ist fiir Warteschlangenmanager, die von friiheren
Versionen als IBM MQ 8.0migriert wurden, leer, aber auf SYSTEM.DEFAULT.AUTHINFO.IDPWOS fiir neu
erstellte Warteschlangenmanager. Fiir diese AUTHINFO -Standarddefinition ist CHCKCLNT standardmafig
auf REQDADM gesetzt.

Daher missen alle vorhandenen Clients, die eine privilegierte Benutzer-ID fiir die Verbindung verwenden,
glltige Berechtigungsnachweise bereitstellen.

Warnung: Die Berechtigungsnachweise in einer MQCSP-Struktur fiir eine Clientanwendung werden
manchmal als Klartext tiber das Netz gesendet. Informationen zum Sicherstellen, dass Clientberechti-
gungsnachweise geschiitzt sind, finden Sie in ,,MQCSP-Kennwortschutz” auf Seite 33.

Konfigurationsgranularitat

Die Attribute CHCKLOCL und CHCKCLNT des AUTHINFO-Objekts legen Authentifizierungsanforderungen
fur alle Verbindungen zum Warteschlangenmanager fest. Zusatzlich zu diesen Attributen ermdéglicht das
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Attribut CHCKCLNT in CHLAUTH-Regeln (CHLAUTH = Channel Authentication) die Festlegung strengerer
Authentifizierungsanforderungen fiir bestimmte Clientverbindungen, die der CHLAUTH-Regel entspre-
chen.

Sie kdnnen den Gesamtwert fir CHCKCLNT auf OPTIONALsetzen, z. B. fiir das AUTHINFO-Objekt, und
anschliefsend ein Upgrade auf eine striktere Einstellung flir bestimmte Kanéle durchfiihren, indem

Sie CHCKCLNT in der CHLAUTH-Regel auf REQUIRED oder REQDADM setzen. Standardmafsig werden
CHLAUTH-Regeln mit CHCKCLNT (ASQMGR) definiert, sodass diese Granularitat nicht verwendet werden
muss. Diese MQSC-Befehle definieren beispielsweise eine CHLAUTH-Regel, die das Attribut CHCKCLNT
des AUTHINFO-Objekts tiberschreibt, und eine CHLAUTH-Regel, die Folgendes nicht tut:

DEFINE AUTHINFO(USE.PW) AUTHTYPE (xxXXXx) +
CHCKCLNT (OPTIONAL)

SET CHLAUTH('*') TYPE(ADDRESSMAP) +
ADDRESS('x') USERSRC(CHANNEL) +
CHCKCLNT (REQUIRED)

SET CHLAUTH('*') TYPE(SSLPEERMAP) +
SSLPEER('CN=+') USERSRC(CHANNEL)

Weitere Informationen zu CHLAUTH-Regeln finden Sie unter ,Kanalauthentifizierungsdatensatze” auf
Seite 55.

Fehlerbenachrichtigung

a]ﬁ.pplicaa‘.icun {Userd)
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“serdpwdd T —

MQRC_NOT_AUTHORIZED (2035)

Application (User2)

Queue Manager e

2
Iy
Inter process
Communications
MQCOMNNX
Haert—oed-

MQRC_MNOMNE (0)

In den folgenden Fallen wird ein Fehler aufgezeichnet:

- Eine Anwendung stellt keine Authentifizierungsnachweise bereit, wenn sie erforderlich sind.

- Eine Anwendung stellt ungiltige Authentifizierungsnachweise bereit. Diese Situation wird als Fehler
behandelt, auch wenn die Konfiguration angibt, dass es fiir Anwendungen optional ist, Berechtigungs-
nachweise bereitzustellen.

Anmerkung: Wenn CHCKLOCL oder CHCKCLNT auf NONEgesetzt ist, werden ungiiltige Berechtigungsnach-
weise, die von Anwendungen bereitgestellt werden, nicht erkannt.

Fehlgeschlagene Authentifizierungen werden flir die vom Attribut FAILDLAY angegebene Anzahl von
Sekunden angehalten, bevor der Fehler an die Anwendung zurlickgegeben wird. Diese Verzdgerung bietet
einen gewissen Schutz vor einer Anwendung, die wiederholt versucht, eine Verbindung herzustellen.
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Der Fehler wird auf verschiedene Arten aufgezeichnet:

Anwendung
Der Ursachencode MQRC_NOT_AUTHORIZED (2035) wird an die Anwendung zuriickgegeben.

Administrator
Ein IBM MQ -Administrator sieht das Ereignis im Fehlerprotokoll. Die Fehlernachricht zeigt, dass die
Verbindung zuriickgewiesen wird, weil die Berechtigungsnachweise ungultig sind, und nicht, weil der
Benutzer beispielsweise keine Verbindungsberechtigung hat.

Uberwachungstool
Ein Uberwachungstool kann auch durch eine Ereignisnachricht in der SYSTEM.ADMIN.QMGR.EVENT
-Warteschlange lber den Fehler benachrichtigt werden, wenn Berechtigungsereignisse aktiviert wer-
den. Geben Sie den folgenden MQSC-Befehl aus, um Berechtigungsereignisse zu aktivieren:

ALTER QMGR AUTHOREV (ENABLED)

Dieses Ereignis des Typs "Nicht berechtigt" ist ein Verbindungsereignis des Typs 1 und stellt dieselben
Felder wie andere Ereignisse des Typs 1 bereit, mit einem zusatzlichen Feld, der bereitgestellten
MQCSP-Benutzer-ID. Wenn die Anwendung ein Kennwort angegeben hat, ist es nicht in der Ereignis-
nachricht enthalten. Dies bedeutet, dass die Ereignisnachricht zwei Benutzer-IDs enthalt:

« Die Benutzer-ID, unter der die Anwendung ausgefihrt wird
- Die Benutzer-ID in den Berechtigungsnachweisen, die von der Anwendung bereitgestellt wurden

Weitere Informationen zu dieser Ereignisnachricht enthalt der Abschnitt Keine Berechtigung (Typ 1).

Benutzer fiir Autorisierung iibernehmen
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Userd + pwd3
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4:| :
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Queue Manager

Communications Authrity
MQCONNX Checks
User! + pwd1 _ —
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Sie kdnnen den Warteschlangenmanager so konfigurieren, dass er die von der Anwendung bereitgestell-
ten Berechtigungsnachweise als Kontext fiir die Verbindung {ibernimmt. Die Ubernahme der Berechti-
gungsnachweise bedeutet, dass die in den Authentifizierungsnachweisen angegebene Benutzer-1ID fiir
Berechtigungsprifungen verwendet wird, die in Verwaltungsanzeigen angezeigt werden und in Nachrich-
ten angezeigt werden. Das Attribut ADOPTCTX des AUTHINFO-Objekts steuert, ob Berechtigungsnach-
weise als Kontext fiir die Anwendung Gibernommen werden. Die folgenden MQSC-Befehle definieren bei-
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spielsweise ein AUTHINFO-Objekt mit dem Namen USE. PWD, das fiir die Verbindungsauthentifizierung
verwendet wird, und setzen das Attribut ADOPTCTX auf YES:

DEFINE AUTHINFO(USE.PWD) +
AUTHTYPE (XxxxxXX) +
CHCKLOCL (OPTIONAL) +
CHCKCLNT (REQUIRED) +
ADOPTCTX(YES)

ALTER QMGR CONNAUTH (USE.PWD)

Die folgenden Werte kénnen fiir das Attribut ADOPTCTX angegeben werden:

ADOPTCTX (YES)
Die von der Anwendung bereitgestellten Berechtigungsnachweise werden als Anwendungskontext flir
die Dauer der Verbindung tibernommen. Alle Berechtigungspriifungen fiir eine Anwendung werden
mit der Benutzer-ID in den authentifizierten Berechtigungsnachweisen durchgefiihrt.

Achtung: Bei Verwendung von ADOPTCTX (YES) und Benutzer-IDs des lokalen Betriebssys-
tems miissen Sie sicherstellen, dass die tbernommene Benutzer-ID die Anforderungen fiir
Benutzer-IDs in IBM MQerflillt. Weitere Informationen finden Sie unter ,,Benutzer-IDs” auf
Seite 95.

ADOPTCTX (NO)
Berechtigungsnachweise, die von einer Anwendung bereitgestellt werden, werden nur zur Authentifi-
zierung zur Verbindungszeit verwendet. Die Benutzer-ID, unter der die Anwendung ausgefihrt wird,
wird weiterhin flr zukiinftige Berechtigungspriifungen verwendet. Sie finden diese Option méglicher-
weise bei der Migration oder wenn Sie planen, andere Mechanismen, wie z. B. Kanalauthentifizie-
rungs-Aufzeichnungen, zu verwenden, um die Benutzer-ID des Nachrichtenkanalagenten (MCAUSER)
zuzuordnen.

Interaktion mit Kanalauthentifizierung

Kanalauthentifizierungsregeln kdnnen verwendet werden, um die Benutzer-ID, die als Kontext fiir eine
Anwendungsverbindung verwendet wird, auf der Basis der vom Client empfangenen Benutzer-ID zu
andern. Ein Beispiel fiir die Verwendung einer Kanalauthentifizierungsregel zum Andern der Benutzer-ID,
die einer Verbindung zugeordnet ist, finden Sie unter ,,Zuordnung einer Clientbenutzer-ID zu einer MCAU-
SER-Benutzer-ID” auf Seite 441.

Die Reihenfolge, in der die Authentifizierungsregeln fiir die Verbindung und die Regeln fiir die Kanalau-
thentifizierung verarbeitet werden, ist ein wichtiger Faktor bei der Bestimmung des Sicherheitskontexts
fir IBM MQ-Clientanwendungsverbindungen. Der Parameter ChlauthEaxrlyAdopt in der Zeilengruppe
channels der Datei gm. ini steuert die Reihenfolge, in der der Warteschlangenmanager den Kontext
aus den von der Anwendung bereitgestellten Berechtigungsnachweisen ibernimmt, und wendet Kanal-
authentifizierungsregeln an. Weitere Informationen zu ChlauthEaxrlyAdopt finden Sie im Abschnitt
Attribute der Zeilengruppe 'channels'.

Achtung: Wenn Sie den Parameter ADOPTCTX(YES) im Authentifizierungsinformationsobjekt ver-
wenden, kann der Kontext, der aus den Berechtigungsnachweisen ibernommen wird, die von der

Anwendung bereitgestellt werden, nur von Kanalauthentifizierungsregeln gedandert werden, wenn

der Parameter ChlauthEaxlyAdopt auf Ygesetzt ist.

Weitere Informationen zur Interaktion von Verbindungsauthentifizierung und Kanalauthentifizierung so-
wie zur Reihenfolge, in der Priifungen stattfinden, wenn eine Clientanwendung eine Verbindung zu einem
WS-Manager herstellt, finden Sie im Abschnitt , Interaction von CHLAUTH und CONNAUTH” auf Seite 62.

Zugehdorige Konzepte

LVerbindungsauthentifizierung” auf Seite 76

Die Verbindungsauthentifizierung ermdglicht es Anwendungen, Authentifizierungsnachweise bereitzustel-
len, wenn sie eine Verbindung zu einem Warteschlangenmanager herstellen. Der Warteschlangenmanager
Uberprift die Berechtigungsnachweise. Die in den Berechtigungsnachweisen angegebene Benutzer-ID
kann auch zur Verwendung bei Berechtigungsprifungen fiir Ressourcen tibernommen werden, auf die die
Anwendung zugreift.
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LVerbindungsauthentifizierung: Anwendungsanderungen” auf Seite 83

LVerbindungsauthentifizierung: Benutzerrepositorys” auf Seite 83
Fir jeden Ihrer Warteschlangenmanager kdnnen Sie verschiedene Typen von Authentifizierungsinformati-
onsobjekten flir die Authentifizierung von Benutzer-IDs und Kennwortern auswahlen.

Verbindungsauthentifizierung: Anwendungscinderungen

Eine Anwendung, die die Schnittstelle fiir Nachrichtenwarteschlangen (MQI) verwendet, kann beim Aufruf
von MQCONNYX eine Benutzer-ID und ein Kennwort in der Struktur der Verbindungssicherheitsparameter
(MQCSP) bereitstellen. In anderen Anwendungsprogrammierschnittstellen wird die MQCSP-Struktur nor-
malerweise fiir die Anwendung von den IBM MQ -Bibliotheken erstellt.

mAb IBM MQ 9.3.4konnen Clientanwendungen, die eine Verbindung zu einem Warteschlan-
genmanager herstellen, der auf AIX -oder Linux -Systemen ausgefiihrt wird, alternativ auch ein Authentifi-
zierungstoken in der MQCSP-Struktur senden.

Die Benutzer-ID und das Kennwortoder das Authentifizierungstoken werden zur Uberpriifung an den
Objektberechtigungsmanager (OAM) (ibergeben, der mit diesem Warteschlangenmanager bereitgestellt
wird, oder an die Berechtigungsservicekomponente, die mit diesem Warteschlangenmanager auf z/OS
-Systemen bereitgestellt wird. Sie missen ILhre eigene angepasste Schnittstelle nicht schreiben.

Wenn die Anwendung als Client, Benutzer-ID und Kennwortoder Authentifizierungstoken ausgefiihrt wird,
wird auch zur Verarbeitung an die clientseitigen und serverseitigen Sicherheitsexits tUibergeben. Sie kon-
nen auch verwendet werden, um das MCAUSER-Attribut (Message Channel Agent User Identifier) einer
Kanalinstanz festzulegen.

Warnung: Die Berechtigungsnachweise in einer MQCSP-Struktur fir eine Clientanwendung werden
manchmal als Klartext Giber das Netz gesendet. Um sicherzustellen, dass Clientanwendungsberechti-
gungsnachweise geschiitzt sind, lesen Sie den Abschnitt ,,MQCSP-Kennwortschutz” auf Seite 33.

Wenn Sie die Zeichenfolge XAOPEN verwenden, um eine Benutzer-ID und ein Kennwort bereitzustellen,
missen Sie den Anwendungscode nicht andern.

Anmerkung:

Ab IBM WebSphere MQ 6.0ermdglicht der Sicherheitsexit die Festlegung des MQCSP. Daher miissen
Clients auf dieser Ebene oder héher nicht aktualisiert werden.

In Versionen von IBM MQ vor IBM MQ 8.0 gab es von MQCSP keine Einschrankungen fiir die Benutzer-ID
und das Kennwort, die mit der Anwendung bereitgestellt wurden. Wenn Sie diese Werte mit den von IBM
MQ bereitgestellten Features verwenden, gibt es Grenzwerte, die fir die Verwendung dieser Features
gelten. Wenn Sie sie jedoch nur an Ihre eigenen Exits (ibergeben, gelten diese Einschrankungen nicht.

Zugehoérige Konzepte

,Verbindungsauthentifizierung” auf Seite 76

Die Verbindungsauthentifizierung ermdéglicht es Anwendungen, Authentifizierungsnachweise bereitzustel-
len, wenn sie eine Verbindung zu einem Warteschlangenmanager herstellen. Der Warteschlangenmanager
Uberpriift die Berechtigungsnachweise. Die in den Berechtigungsnachweisen angegebene Benutzer-ID
kann auch zur Verwendung bei Berechtigungspriifungen fiir Ressourcen Gbernommen werden, auf die die
Anwendung zugreift.

,Verbindungsauthentifizierung: Konfiguration” auf Seite 77
Ein Warteschlangenmanager kann so konfiguriert werden, dass er Berechtigungsnachweise authentifi-
ziert, die von einer Anwendung beim Herstellen einer Verbindung bereitgestellt werden.

L,Verbindungsauthentifizierung: Benutzerrepositorys” auf Seite 83
Fir jeden Ihrer Warteschlangenmanager kdnnen Sie verschiedene Typen von Authentifizierungsinformati-
onsobjekten fiir die Authentifizierung von Benutzer-IDs und Kennwértern auswahlen.

Verbindungsauthentifizierung: Benutzerrepositorys
Fur jeden Ihrer Warteschlangenmanager kdnnen Sie verschiedene Typen von Authentifizierungsinformati-
onsobjekten fiir die Authentifizierung von Benutzer-IDs und Kennwortern auswahlen.
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Abbildung 7. Typen von Authentifizierungsinformationsobjekten

DEFINE AUTHINFO(USE.O0S) AUTHTYPE (IDPWOS)
DEFINE AUTHINFO(USE.LDAP) +

AUTHTYPE (IDPWLDAP) +

CONNAME ( '1dap1(389),1dap2(389) ') +
LDAPUSER ('CN=QMGR1') +
LDAPPWD (' passwOrd') SECCOMM(YES)

Es gibt zwei Typen von Authentifizierungsinformationsobjekten, die im Diagramm dargestellt werden:

- Mit IDPWOS wird angegeben, dass der Warteschlangenmanager das lokale Betriebssystem zur Authenti-
fizierung der Benutzer-ID und des Kennworts verwendet. Wenn Sie sich fir die Verwendung des lokalen
Betriebssystems entscheiden, miissen Sie die allgemeinen Attribute wie in den vorherigen Abschnitten
beschrieben definieren.

- Mit IDPWLDAP wird angegeben, dass der WS-Manager einen LDAP-Server verwendet, um die Benutzer-
ID und das Kennwort zu authentifizieren. Wenn Sie einen LDAP-Server verwenden mochten, finden Sie
weitere Informationen in diesem Thema.

Fir jeden zu verwendenden Warteschlangenmanager kann nur ein Typ von Authentifizierungsinformati-
onsobjekt ausgewahlt werden, indem das entsprechende Objekt im Attribut CONNAUTH des WS-Managers
angegeben wird.

Verwendung eines LDAP-Servers fiir die Authentifizierung.

Setzen Sie das Feld CONNAME auf die Adresse des LDAP-Servers fiir den Warteschlangenmanager. Sie
konnen mehr Adressen fiir den LDAP-Server in einer durch Kommas getrennten Liste angeben, die bei der
Redundanz hilfreich sein kann, wenn der LDAP-Server diese Funktion nicht selbst bereitstellt.

Legen Sie die erforderliche LDAP-Server-ID und das erforderliche Kennwort in den Feldern LDAPUSER und
LDAPPWD fest, damit der WS-Manager auf den LDAP-Server zugreifen und Informationen zu Benutzerda-
tensatzen suchen kann.
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Sichere Verbindung zu einem LDAP-Server

Im Gegensatz zu Kanalen gibt es keinen SSLCIPH -Parameter, um die Verwendung von TLS fur die
Kommunikation mit dem LDAP-Server zu aktivieren. In diesem Fall dient IBM MQ als Client fir den LDAP-
Server, so dass ein Grofsteil der Konfiguration auf dem Konfiguration wird. Einige vorhandene Parameter in
IBM MQ werden dazu verwendet, die Funktionsweise dieser Verbindung zu konfigurieren.

Legen Sie das Feld SECCOMM fest, um zu steuern, ob die Verbindung zum LDAP-Server TLS verwendet.

In addition to this attribute, the queue manager attributes SSLFIPS and SUITEB restrict the set of
cipher specs that are chosen. Das Zertifikat, das zum Identifizieren des Warteschlangenmanagers fiir den
LDAP-Server verwendet wird, ist das WS-Manager-Zertifikat, entweder ibmwebspheremq gmgr-name
oder der Wert des Attributs CERTLABL . Weitere Informationen finden Sie im Abschnitt Digital Certificate
Labels .

LDAP-Benutzerrepository

Bei Verwendung eines LDAP-Benutzerrepositorys gibt es eine weitere Konfiguration, die auf dem WS-Ma-
nager ausgefiihrt werden muss, als nur dem Warteschlangenmanager mitzuteilen, wo der LDAP-Server zu
finden ist.

Die in einem LDAP-Server definierten Benutzer-IDs verfiigen iber eine hierarchische Struktur, die sie
eindeutig identifiziert. Daher kann eine Anwendung eine Verbindung zum WS-Manager herstellen und ihre
Benutzer-ID als vollstandig qualifizierte hierarchische Benutzer-ID darstellen.

Um jedoch die Informationen zu vereinfachen, die eine Anwendung bereitstellen muss, ist es moglich,
den Warteschlangenmanager so zu konfigurieren, dass der erste Teil der Hierarchie allen IDs gemeinsam
ist, und diese vor der gekiirzten ID, die von der Anwendung bereitgestellt wird, automatisch hinzufiigen.
Der WS-Manager kann dann eine vollstandige ID fir den LDAP-Server darstellen.

Setzen Sie BASEDNU auf den Anfangspunkt, den die LDAP-Suche nach der ID in der LDAP-Hierarchie
sucht. Wenn Sie BASEDNU festlegen, miissen Sie sicherstellen, dass bei der Suche nach der ID in der
LDAP-Hierarchie nur ein einziges Ergebnis zurlickgegeben wird.

objectClass=country
cn=UK
— -,
il - objectClass=organization
o=ibm o=Comparny
objectClass=organizationUnit
OU=USErs OU=USErs
objectClass=inetOrgPerson
cn=useradm cn=useradm

Abbildung 8. Beispiel einer LDAP-Hierarchie

Beispiel: In Abbildung 8 auf Seite 85 kann BASEDNU auf "ou=users,o=ibm,c=UK" oder “,o=ibm,c=UK"
gesetzt werden. Da jedoch ein definierter Name, der "cn = useradm" enthalt, sowohl in der Verzweigung
"o =ibm" als auch in der Verzweigung "o=Unternehmen" vorhanden ist, kann BASEDNU nicht auf "c =

UK" gesetzt werden. Verwenden Sie fir Leistungs-und Sicherheitsgriinde den héchsten Punkt in Ihrer
LDAP-Hierarchie, von dem aus Sie alle benétigten Benutzer-IDs referenzen kdnnen. In diesem Beispiel ist
dies "ou=users, o=ibm, c = UK".

Ihre Anwendung kann die Benutzer-ID unter Umstanden an den Warteschlangenmanager Gibergeben,
ohne den LDAP-Attributnamen, z. B. CN= , bereitzustellen. Wenn Sie USRFIELD auf den LDAP-Attributna-
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men setzen, wird dieser Wert als Prafix zu der Benutzer-ID hinzugefiigt, die aus der Anwendung stammt.
Dies kann eine nitzliche Migrationshilfe sein, wenn Sie von Betriebssystembenutzer-IDs zu LDAP-Benut-
zer-IDs wechseln, da die Anwendung dann in beiden Fallen dieselbe Zeichenfolge darstellen kann und Sie
die Anderung der Anwendung vermeiden kénnen.

Daher sieht die vollstandige Benutzer-ID, die dem LDAP-Server angezeigt wird, wie folgt aus:

USRFIELD = ID_from_application BASEDNU

Zugehdorige Konzepte

,Verbindungsauthentifizierung” auf Seite 76

Die Verbindungsauthentifizierung ermoglicht es Anwendungen, Authentifizierungsnachweise bereitzustel-
len, wenn sie eine Verbindung zu einem Warteschlangenmanager herstellen. Der Warteschlangenmanager
Uberprift die Berechtigungsnachweise. Die in den Berechtigungsnachweisen angegebene Benutzer-ID
kann auch zur Verwendung bei Berechtigungspriifungen flir Ressourcen tibernommen werden, auf die die
Anwendung zugreift.

LVerbindungsauthentifizierung: Konfiguration” auf Seite 77
Ein Warteschlangenmanager kann so konfiguriert werden, dass er Berechtigungsnachweise authentifi-
ziert, die von einer Anwendung beim Herstellen einer Verbindung bereitgestellt werden.

LVerbindungsauthentifizierung: Anwendungsanderungen” auf Seite 83

Clientseitiger Sicherheitsexit zum Einfiigen von Benutzer-ID und Kennwort (mgccred )
Wenn Sie iber Clientanwendungen verfligen, die zum Senden einer Benutzer-ID oder eines Kennworts
erforderlich sind, aber Sie die Quelle noch nicht andern kénnen, wird ein Sicherheitsexit mit dem IBM MQ
8.0, mit dem Namen mqcczred geliefert, den Sie verwenden kénnen. mgccred stellt eine Benutzer-ID
und ein Kennwort fiir die Clientanwendung aus einer . in1i -Datei bereit. Diese Benutzer-ID und dieses
Kennwort werden an den Warteschlangenmanager gesendet, der sie authentifizieren wird, wenn dies
entsprechend konfiguriert ist.

Ubersicht

mgccred ist ein Sicherheitsexit, der auf derselben Maschine wie Ihre Clientanwendung ausgefiihrt wird.
Sie ermoglicht die Angabe von Benutzerkennungs-und Kennwortinformationen im Namen der Clientan-
wendung, wenn diese Informationen nicht von der Anwendung selbst bereitgestellt werden. Die Informa-
tionen zur Benutzer-ID und zum Kennwort werden in einer Struktur bereitgestellt, die als Parameter

flr Verbindungssicherheitsparameter (MQCSP) bezeichnet wird, und wird vom Warteschlangenmanager
authentifiziert, wenn die Verbindungsauthentifizierung konfiguriert ist.

Benutzer-ID-und Kennwortinformationen werden aus einer . ini -Datei auf der Clientmaschine abgeru-
fen. Die Kennworter in der Datei werden durch Verschlisselung mit dem Befehl xrunmqccred geschitzt.
Aufserdem wird sichergestellt, dass die Dateiberechtigungen fiir die Datei . ini so festgelegt werden,
dass nur die Benutzer-ID, die die Clientanwendung (und damit den Exit) ausfiihrt, sie lesen kann.

Position

mgccred ist installiert:

Windows-Plattformen
Iminstallation_directory\Tools\c\Samples\mgccred\ Verzeichnis

AIX and Linux-Plattformen
Iminstallation_directory/samp/mgccred Verzeichnis

Anmerkungen: Der Exit:

1. Ist nur als Sicherheitskanalexit aktiv und muss der einzige in einem Kanal definierte Exit sein.

2. Wird normalerweise ber die Definitionstabelle fiir den Clientkanal (CCDT) benannt, aber ein Java-Cli-
ent kann den in den JNDI-Objekten direkt angegebenen Exit haben oder der Exit kann fiir Anwendun-
gen konfiguriert werden, die die MQCD-Struktur manuell erstellen.
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3. Sie miissen die Programme mgccxred und mgccred_x in das Verzeichnis var/mgm/exits kopieren.

Geben Sie zum Beispiel auf einem AIX- oder Linux-System mit 64 Bit den folgenden Befehl aus:
cp installation_directory/samp/mqccred/1ib64/* /var/mgm/exits

Weitere Informationen finden Sie im Abschnitt Schritt fiir Schritt zum Testen von 'mqccred' .
4. Kann in friiheren Versionen von IBM MQ ausgefiihrt werden (bis IBM WebSphere MQ 7.0.1).

Benutzer-IDs und Kennwoérter konfigurieren

Die Datei . in1i enthalt Zeilengruppen fiir jeden Warteschlangenmanager und enthalt eine globale Einstel-
lung fir nicht angegebene Warteschlangenmanager. Jede Zeilengruppe enthalt den Namen des Warte-
schlangenmanagers, eine Benutzer-ID und entweder ein Klartext oder ein Kennwort mit einer Kennung.

Sie mussen die . in1i -Datei manuell bearbeiten, indem Sie den gew(linschten Editor verwenden und

den Zeilengruppen das Attribut "Klartextkennwort" hinzufligen. Fiihren Sie das bereitgestellte Programm
runmqccred aus, das die Datei . ini verwendet und das Attribut Passwoxd durch das Attribut OPW in
verschlisselter Form des Kennworts ersetzt.

Eine Beschreibung des Befehls und seiner Parameter finden Sie in runmgccred .
Die Datei mqccred. ini enthalt Ihre Benutzer-ID-und Kennwortinformationen.

Eine Schablonendatei . ini wird im selben Verzeichnis wie der Exit bereitgestellt, um einen Ausgangs-
punkt fir Ihr Unternehmen bereitzustellen.

Standardmafig wird diese Datei in $HOME/ .mgs/mqgccred.ini gesucht. Wenn Sie sie an anderer Stelle
suchen méchten, kdnnen Sie die Umgebungsvariable MOCCRED verwenden, um auf sie zu verweisen:

MQCCRED=C:\mydir\mqgccred.ini

Wenn Sie MQCCRED verwenden, muss die Variable den vollstandigen Namen der Konfigurationsdatei
enthalten, einschliefilich aller . ini -Dateitypen. Da diese Datei Kennworter enthalt (auch wenn sie von
der Verschliisselung entfernt wird), mlissen Sie die Datei mit Hilfe von Betriebssystemberechtigungen
schiitzen, um sicherzustellen, dass nicht autorisierte Personen diese Datei nicht lesen kénnen. Wenn Sie
nicht tber die korrekte Dateiberechtigung verfiigen, wird der Exit nicht erfolgreich ausgefihrt.

Wenn die Anwendung bereits eine MQCSP -Struktur angegeben hat, respektiert der Exit normalerweise
diese und fligt keine Informationen aus der . in1i -Datei ein. Sie konnen diese Eigenschaft jedoch mit dem
Attribut Foxce in der Zeilengruppe lberschreiben.

Wenn Sie Foxce auf den Wert TRUE setzen, wird die von der Anwendung bereitgestellte Benutzer-ID und
das Kennwort entfernt, und diese werden durch die Version der INI-Datei ersetzt.

Sie kdnnen auch das Attribut Foxce im globalen Abschnitt der Datei festlegen, um den Standardwert fiir
diese Datei festzulegen.

Der Standardwert fiir Foxce ist FALSE.

Sie kdnnen eine Benutzer-ID und ein Kennwort fiir alle Warteschlangenmanager oder fiir jeden einzelnen
WS-Manager angeben. Dies ist ein Beispiel fiir eine mgccred. ini -Datei:

# comments are permitted
AllQueueManagers:
User=abc
OPW=%"&aervrgtsr

QueueManager:
Name=QMA
User=userl
OPW=H&"dbgfh
Force=TRUE

QueueManager:
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Name=QMB
User=user2
password=passwOrd

Anmerkungen:

1. Die einzelnen WS-Manager-Definitionen haben Vorrang vor der globalen Einstellung.
2. Bei Attributen wird die Grofs-/Kleinschreibung nicht beachtet.

Integritatsbedingungen

Wenn dieser Exit im Gebrauch ist, wird die lokale Benutzer-ID der Person, die die Anwendung ausfihrt,
nicht vom Client zum Server fliefsen. Die einzigen verfligbaren Identitatsinformationen sind aus dem
Inhalt der INI-Datei.

Aus diesem Grund miissen Sie den Warteschlangenmanager so konfigurieren, dass er entweder
ADOPTCTX(YES) verwendet, oder die eingehende Verbindungsanforderung (iber einen der verfligbharen
Mechanismen (z. B. ,,Kanalauthentifizierungsdatensatze” auf Seite 55) einer entsprechenden Benutzer-ID
zuordnen.

Wichtig: Wenn Sie neue Kennworter hinzufligen oder alte Kennworter aktualisieren, verarbeitet der Be-
fehl runmqcczred nur Klartextkennworter und lasst Ihre verschlisselten Kennworter unberihrt.

Debugging
Der Exit schreibt in den IBM MQ-Standardtrace, wenn dieser aktiviert ist.

Zur Unterstiitzung beim Debugging von Konfigurationsproblemen kann der Exit auch direkt in stdout
schreiben.

Fiir den Kanal ist normalerweise keine Konfiguration der Kanalsicherheitsexit-Daten ( SCYDATA ) erforder-
lich. Sie kénnen jedoch Folgendes angeben:

FEHLER
Es werden nur Fehlerbedingungen fiir die Druckinformationen ausgegeben, z. B. wenn die Konfigurati-
onsdatei nicht gefunden werden kann.

DEBUG
Zeigt diese Fehlerbedingungen und einige zusatzliche Traceanweisungen an.

NOCHECKS
Umgeht die Einschrankungen fiir Dateiberechtigungen und die weitere Einschrankung, dass die Da-
tei . ini keine ungeschiitzten Kennworter enthalten sollte.

Sie kdnnen eines oder mehrere dieser Elemente in das Feld SCYDATA (durch Kommas getrennt) in
beliebiger Reihenfolge einlegen. Beispiel: SCYDATA=(NOCHECKS, DEBUG).

Beachten Sie, dass bei den Elementen die Grofs-/Kleinschreibung beachtet werden muss und dass sie in
Grofsbuchstaben eingegeben werden miissen.

mqgccred verwenden

Sobald die Datei eingerichtet ist, kdnnen Sie den Kanalexit aufrufen, indem Sie Ihre Clientverbindungska-
naldefinition so aktualisieren, dass sie das Attribut SCYEXIT( 'mgccred (ChlExit) ') enthalt:

DEFINE CHANNEL (channelname) CHLTYPE(clntconn) +
CONNAME (remote machine) +

QMNAME (remote gmgr) +
SCYEXIT('mgccred(ChlExit)') +

REPLACE

Zugehorige Verweise
SCYDATA
SCYEXIT
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runmgccred

Verbindungsauthentifizierung mit dem Java-Client

Bei der Verbindungsauthentifizierung handelt es sich um eine Funktion in IBM MQ, die es Ihnen ermdg-
licht, Warteschlangenmanager so zu konfigurieren, dass der Warteschlangenmanager Anwendungen mit
einer bereitgestellten Benutzer-ID und einem angegebenen Kennwort authentifizieren kann. Wenn es sich
bei der Anwendung um eine Java-Anwendung handelt, die den Clienttransport verwendet, kann die Ver-
bindungsauthentifizierung im Kompatibilitaitsmodus oder im MQCSP-Authentifizierungsmodus ausgefiihrt
werden.

Die Benutzer-ID und das Kennwort, die authentifiziert werden sollen, werden von der Anwendung mit
einer der folgenden Methoden angegeben:

« In einer IBM MQ classes for Java-Anwendung, in der Klasse MQEnvironment oder in der Eigenschaft
Hashtable, die an den Konstruktor com. ibm.mq.MQQueueManager lGbergeben wird.

« In einer IBM MQ classes for JIMS -Anwendung als Argumente fiir die Methode createConnecti-
on(String username, String Password) oder createContext(String username, String
password) .

MQCSP-Authentifizierungsmodus

In diesem Modus werden die clientseitige Benutzer-ID, unter der die Anwendung ausgefihrt wird, an den
Warteschlangenmanager gesendet, sowie die Benutzer-ID und das Kennwort, die authentifiziert werden
sollen. IBM MQ classes for Java und IBM MQ classes for IMS senden die Benutzer-ID und das Kennwort,
die authentifiziert werden sollen, an den Warteschlangenmanager in einer MQCSP-Struktur.

Die Benutzer-ID und das Kennwort sind fiir einen Serververbindungssicherheitsexit in der MQCSP-Struk-
tur verfligbar. Die Adresse der MQCSP-Struktur ist im Feld SecuxityParmsder MQCXP-Struktur fiir den
Kanal zu finden.

Der MQCSP-Authentifizierungsmodus hat die folgenden Vorteile:

« Die maximale Lange der zu authentifizierenden Benutzer-ID betragt 1024 Zeichen.
« Die maximale Lange des Kennworts fiir die Authentifizierung betragt 256 Zeichen.

« Berechtigungsprifungen fir den Zugriff auf die Verwendung von IBM MQ-Ressourcen kdnnen mit
der clientseitigen Benutzer-1D ausgefiihrt werden, unter der die Anwendung ausgefiihrt wird, wenn
das Authentifizierungsinformationsobjekt, das zur Steuerung der Verbindungsauthentifizierung auf dem
Warteschlangenmanager verwendet wird, mit ADOPTCTX (NO) konfiguriert ist.

Kompatibilitatsmodus

Vor IBM MQ 8.0 konnte der Java-Client eine Benutzer-ID und ein Kennwort tiber den Clientverbindungs-
kanal an den Serververbindungskanal senden und die Informationen einem Sicherheitsexit in den Feldern
RemoteUserIdentifier und RemotePasswoxrd der MQCD-Struktur bereitstellen. Im Kompatibilitats-
modus wird dieses Verhalten beibehalten.

Sie kdnnen diesen Modus in Kombination mit der Verbindungsauthentifizierung verwenden und von allen
Sicherheitsexits migrieren, die zuvor fiir denselben Job verwendet wurden.

Dieser Modus hat die folgenden Einschrankungen:

- Die Lange der Benutzer-ID und des Kennworts muss 12 Zeichen oder weniger sein. Benutzer-IDs, die
langer als 12 Zeichen sind, werden auf 12 Zeichen abgeschnitten. Dies kann dazu flihren, dass die
Verbindung mit dem Ursachencode MQRC_NOT_AUTHORIZED fehlschlagt.

- Die clientseitige Benutzer-ID, unter der die Anwendung ausgefiihrt wird, wird nicht an den Warteschlan-
genmanager gesendet. Sie missen entweder ADOPTCTX (YES) fiir das Authentifizierungsinformations-
objekt festlegen, mit dem die Verbindungsauthentifizierung auf dem Warteschlangenmanager gesteuert
wird, oder eine andere Methode verwenden, wie z. B. eine Kanalauthentifizierungsregel auf der Basis
eines TLS-Zertifikats, um die Kanal-MCA-Benutzer-ID festzulegen, die auf die Berechtigung zur Verwen-
dung von IBM MQ-Ressourcen Uberpriift wird.
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Standardauthentifizierungsmodus

Der Standardauthentifizierungsmodus, der von einer IBM MQ classes for Java- oder IBM MQ classes for
JMS-Clientanwendung verwendet wird, hangt davon ab, ob die Anwendung eine Benutzer-ID und ein
Kennwort angibt.

. Wenn eine Benutzer-ID und ein Kennwort angegeben sind, wird ab IBM MQ 9.2.1 die
MQCSP-Authentifizierung standardmafsig verwendet.

« Wenn eine Benutzer-ID und ein Kennwort in friiheren Versionen als IBM MQ 9.2.1 angegeben sind,
lautet der Standardmodus wie folgt:

— Die MQCSP-Authentifizierung wird standardmafsig von Anwendungen verwendet, die IBM MQ classes
for Java verwenden.

— Der Kompatibilitdtsmodus wird standardmafsig von Anwendungen verwendet, die IBM MQ classes for
JMS verwenden.

« Wenn eine Benutzer-ID, aber kein Kennwort angegeben ist, wird standardmafsig der Kompatibilitdtsmo-
dus verwendet.

- Wenn keine Benutzer-ID angegeben ist, wird der Kompatibilititsmodus immer verwendet.
In Fallen, in denen eine Benutzer-ID angegeben ist, kann ein bestimmter Authentifizierungsmodus von

der Anwendung fiir jede einzelne Verbindung ausgewahlt oder global festgelegt werden, bevor die Anwen-
dung gestartet wird, wie im Abschnitt ,,Authentifizierungsmodus auswahlen” auf Seite 90 beschrieben.

Anmerkung: MAnwendungen, die IBM MQ classes for IMS verwenden, kénnen von der An-
derung des Standardauthentifizierungsmodus in IBM MQ 9.3.0 betroffen sein. Nach dem Upgrade von
IBM MQ classes for IMS auf IBM MQ 9.3.0 werden Anwendungen, die zuvor standardmafsig den Kompa-
tibilitatsmodus verwendet haben, stattdessen die MQCSP-Authentifizierung verwenden. Dies kann dazu
fuhren, dass Anwendungen, die sich zuvor erfolgreich mit einem Warteschlangenmanager verbunden
haben, keine Verbindung mehr mit einer IMSException herstellen kénnen und den Ursachencode 2035
(MQRC_NOT_AUTHORIZED) ausgeben. Wenn dies der Fall ist, verwenden Sie eine der in ,,Authentifizie-
rungsmodus auswahlen” auf Seite 90 beschriebenen Methoden, um anzugeben, dass die Anwendung
den Kompatibilitatsmodus verwendet.

Java-Anwendungen, die mit lokalen Bindungen eine Verbindung zum Warteschlangenmanager herstellen,
verwenden immer den MQCSP-Authentifizierungsmodus.

Authentifizierungsmodus auswahlen

Der Authentifizierungsmodus, der von Java-Clientanwendungen verwendet wird, die eine Benutzer-ID
angeben, wenn eine Verbindung zum Warteschlangenmanager hergestellt werden kann, kann mit einer
der folgenden Methoden angegeben werden. Diese Methoden werden in absteigender Reihenfolge auf-
gelistet. Wenn der Authentifizierungsmodus unter Verwendung einer dieser Methoden nicht angegeben
wird, wird der Standardauthentifizierungsmodus verwendet.

Anmerkung: mme Verwendung dieser Methoden zur Auswahl des Authentifizierungsmodus
wurde in IBM MQ 9.3.0 erlautert. In einigen Fallen kann sich der Authentifizierungsmodus, der von einer
Java-Clientanwendung verwendet wird, andern, wenn fiir IBM MQ classes for Java oder IBM MQ classes
for JMS ein Upgrade auf IBM MQ 9.3.0 durchgefiihrt wird. Dies kann dazu fihren, dass Anwendungen,
die sich zuvor erfolgreich mit einem Warteschlangenmanager verbunden haben, keine Verbindung mehr
mit einer JMSException herstellen kdnnen und den Ursachencode 2035 (MQRC_NOT_AUTHORIZED)
ausgeben. Wenn dies der Fall ist, verwenden Sie eine der folgenden Methoden, um den Authentifizie-
rungsmodus auszuwahlen, der erforderlich ist.

« Geben Sie den Authentifizierungsmodus flr jede einzelne Verbindung an, indem Sie die entsprechende
Eigenschaft in der Anwendung festlegen, bevor Sie eine Verbindung zum Warteschlangenmanager her-
stellen.
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— Wenn Sie IBM MQ classes for Java verwenden, legen Sie die Eigenschaft MQCons-
tants.USE_MQCSP_AUTHENTICATION_PROPERTY in der Eigenschaft Hashtable fest, die an den Kon-
struktor com.ibm.mq.MQQueueManagex (ibergeben wird.

— Wenn Sie IBM MQ classes for JMS verwenden, legen Sie die Eigenschaft ImsConstants.USER_AU-
THENTICATION_MQCSP in der entsprechenden Verbindungsfactory fest, bevor Sie die Verbindung
erstellen.

Setzen Sie den Wert dieser Eigenschaften auf einen der folgenden Werte:

true
Verwenden Sie den MQCSP-Authentifizierungsmodus beim Authentifizieren mit einem Warteschlan-
genmanager.

false
Verwenden Sie den Kompatibilitatsmodus, wenn Sie sich mit einem Warteschlangenmanager au-
thentifizieren.

Geben Sie den Authentifizierungsmodus fiir alle Clientverbindungen an, die von einer Anwendung her-
gestellt werden, indem Sie die Systemeigenschaft com.ibm.mq.cfg.jmqi.useMQCSPauthentication Java
beim Starten der Anwendung festlegen. Setzen Sie den Wert der Eigenschaft auf einen der folgenden
Werte:

Y
Verwenden Sie den MQCSP-Authentifizierungsmodus beim Authentifizieren mit einem Warteschlan-
genmanager.

N
Verwenden Sie den Kompatibilitatsmodus, wenn Sie sich mit einem Warteschlangenmanager au-
thentifizieren.

Mit dem folgenden Befehl wird beispielsweise die Eigenschaft festgelegt, um den Kompatibilitaitsmodus
auszuwahlen; er startet eine Java-Anwendung;:

java -Dcom.ibm.mqg.cfg.jmgi.useMQCSPauthentication=N application_name

Geben Sie den Authentifizierungsmodus fir alle Clientverbindungen an, die von Anwendungen her-
gestellt werden, die in derselben Umgebung gestartet wurden, indem Sie die Umgebungsvariable
com.ibm.mgq.jmqi.useMQCSPauthentication in der Umgebung festlegen, in der die Anwendung gestartet
wird. Setzen Sie den Wert der Umgebungsvariablen auf einen der folgenden Werte:

Y
Verwenden Sie den MQCSP-Authentifizierungsmodus beim Authentifizieren mit einem Warteschlan-
genmanager.

N
Verwenden Sie den Kompatibilitatsmodus, wenn Sie sich mit einem Warteschlangenmanager au-
thentifizieren.

Geben Sie den Authentifizierungsmodus fiir alle Anwendungen an, die eine bestimmte IBM MQ MQI
clientClient-Konfigurationsdatei verwenden, indem Sie das AttributuseMQCSPauthenticationin der
JMQI-Stanza der Client-Konfigurationsdatei angeben. Setzen Sie den Wert des Attributs auf einen der
folgenden Werte:

JA
Verwenden Sie den MQCSP-Authentifizierungsmodus beim Authentifizieren mit einem Warteschlan-
genmanager.

NEIN

Verwenden Sie den Kompatibilitatsmodus, wenn Sie sich mit einem Warteschlangenmanager au-
thentifizieren.

Weitere Informationen zum Attribut useMQCSPauthentication finden Sie in der JIMQI-Stanza der
Client-Konfigurationsdatei.
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Authentifizierungsmodus in IBM MQ Explorer auswdhlen

IBM MQ Explorer ist eine Java-Anwendung, sodass der Kompatibilitatsmodus und der MQCSP-Authentifi-
zierungsmodus ebenfalls fiir diese Anwendung anwendbar sind.

Ab IBM MQ 9.1.0 ist der MQCSP-Authentifizierungsmodus die Standardeinstellung. Vor IBM MQ 9.1 ist
der Kompatibilitatsmodus die Standardeinstellung.

In Anzeigen, in denen die Benutzerkennung angegeben ist, gibt es ein Kontrollkastchen, mit dem der
Kompatibilitatsmodus aktiviert oder inaktiviert werden kann:

« Ab IBM MQ 9.1.0 ist dieses Kontrollkdstchen standardmafsig nicht ausgewahlt. Um den Kompatibilitats-
modus zu verwenden, wahlen Sie dieses Kontrollkastchen aus.

« Vor IBM MQ 9.1.0 ist dieses Kontrollkdastchen standardmafsig aktiviert. Wenn Sie die MQCSP-Authentifi-
zierung verwenden méchten, wahlen Sie das Kontrollkastchen ab.

Zugehorige Konzepte

,Verbindungsauthentifizierung” auf Seite 76

Die Verbindungsauthentifizierung ermoglicht es Anwendungen, Authentifizierungsnachweise bereitzustel-
len, wenn sie eine Verbindung zu einem Warteschlangenmanager herstellen. Der Warteschlangenmanager
Uberprift die Berechtigungsnachweise. Die in den Berechtigungsnachweisen angegebene Benutzer-ID
kann auch zur Verwendung bei Berechtigungsprifungen flir Ressourcen tibernommen werden, auf die die
Anwendung zugreift.

LVerbindungsauthentifizierung: Anwendungsanderungen” auf Seite 83

,Verbindungsauthentifizierung: Benutzerrepositorys” auf Seite 83
Fir jeden Ihrer Warteschlangenmanager konnen Sie verschiedene Typen von Authentifizierungsinformati-
onsobjekten fiir die Authentifizierung von Benutzer-IDs und Kennwértern auswahlen.

Nachrichtensicherheit in IBM MQ

Die Nachrichtensicherheit in der IBM MQ-Infrastruktur wird von Advanced Message Security bereitge-
stellt.

Advanced Message Security (AMS ) erweitert die IBM MQ-Sicherheitsservices, um das Signieren und
Verschliisseln von Daten auf Nachrichtenebene bereitzustellen. Die erweiterten Services stellen sicher,
dass die Nachrichtendaten nicht gedndert wurden, wenn sie urspriinglich in eine Warteschlange gestellt
wurden und wenn sie abgerufen werden. Aufserdem stellt AMS sicher, dass ein Sender von Nachrichten-
daten berechtigt ist, signierte Nachrichten in eine Zielwarteschlange zu stellen.

Zugehdorige Konzepte

»Advanced Message Security” auf Seite 668

Advanced Message Security (AMS) ist eine Komponente von IBM MQ, die ein hohes Mafs an Schutz

flir sensible Daten bereitstellt, die Gber das IBM MQ-Netz fliefsen, wahrend die Endanwendungen nicht
beeinflusst werden.

Sicherheitsanforderungen planen

In dieser Themensammlung finden Sie Informationen zu den Aspekten, die Sie bei der Planung der
Sicherheit in einer IBM MQ-Umgebung berlicksichtigen mussen.

Sie kdnnen IBM MQ fir eine Vielzahl von Anwendung auf verschiedenen Plattformen verwenden. Die
Sicherheitsanforderungen kdnnen fiir jede Anwendung unterschiedlich sein. Fur einige wird die Sicherheit
ein kritischer Aspekt sein.

IBM MQ stellt eine Reihe von Sicherheitsservices auf Verbindungsebene bereit, einschliefslich der Unter-
stltzung fir Transport Layer Security (TLS).

Sie mussen bestimmte Aspekte der Sicherheit berlicksichtigen, wenn Sie planen, IBM MQ zu installieren:

. mWenn Sie unter Multiplatforms diese Aspekte ignorieren und nichts tun, kdnnen Sie IBM
MQ nicht verwenden.

92 IBM MQ schiitzen



. !E_Unter z/0OS wirkt sich die Nichtbeachtung dieser Aspekte so aus, dass Ihre IBM MQ-Res-
sourcen nicht geschiitzt sind. Das bedeutet, dass alle Benutzer auf alle IBM MQ-Ressourcen zugreifen
und diese andern kénnen.

Berechtigung zum Verwalten von IBM MQ

IBM MQ-Administrator benétigen die folgenden Berechtigungen:

« Ausgabe von Befehlen fir die Verwaltung von IBM MQ
« Verwenden von IBM MQ Explorer

. mVerwenden von IBM i-Verwaltungsanzeigen und -Befehlen.

. !E_Verwenden der Operationen und Steuerkonsolen unter z/OS

. !E_Verwenden des IBM MQ-Dienstprogramms CSQUTIL unter z/OS
. !E_Zugriff auf Warteschlangenmanagerdatasets unter z/OS

Weitere Informationen finden Sie unter:

. m,,Berechtigung flr die Verwaltung von IBM MQ unter AIX, Linux, and Windows” auf Seite
456

. -m,,Berechtigung flr die Verwaltung von IBM MQ unter IBMi” auf Seite 98

. !E_,,Berechtigung flr die Verwaltung von IBM MQ unter z/OS” auf Seite 98

Berechtigung zur Arbeit mit IBM MQ-Objekten
Anwendungen kdnnen durch die Ausgabe von MQI-Aufrufen auf die folgenden IBM MQ-Objekte zugreifen:

- Warteschlangenmanager
- Warteschlangen

» Prozesse

- Namenslisten

- Themen

Anwendungen kénnen auf diese IBM MQ-0bjekte sowie auf Kanale und Authentifizierungsinformations-
objekte auch mithilfe von PCF-Befehlen (Programmable Command Format) zugreifen. Diese Objekte
kénnen von IBM MQ geschiitzt werden, weshalb die den Anwendungen zugeordneten Benutzer-IDs die
Berechtigung fiir den Zugriff auf diese Objekte bendtigen.

Weitere Informationen finden Sie unter ,,Berechtigungen fiir Anwendung zur Verwendung von IBM MQ”
auf Seite 101.

Kanalsicherheit

Die Benutzer-IDs, die den Nachrichtenkanalagenten (MCAs) zugeordnet sind, bendtigen eine Zugriffsbe-
rechtigung flir verschiedene IBM MQ-Ressourcen. Ein MCA muss beispielsweise in der Lage sein, eine
Verbindung zu einem Warteschlangenmanager herzustellen. Wenn es sich um ein sendende MCA handelt,
muss es in der Lage sein, die Ubertragungswarteschlange fiir den Kanal zu 6ffnen. Wenn es sich um

einen empfangenden MCA handelt, muss er in der Lage sein, Zielwarteschlangen zu 6ffnen. Die Benutzer-
IDs, die Anwendungen zugeordnet sind, die Kanale, Kanalinitiatoren und Empfangsprogramme verwalten
mussen, bendtigen die Berechtigung zur Verwendung der entsprechenden PCF-Befehle. Die meisten
Anwendungen bendtigen diesen Zugriff jedoch nicht.

Weitere Informationen finden Sie unter ,,Kanalberechtigung” auf Seite 124.
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Weitere Hinweise

Sie missen die folgenden Sicherheitsaspekte nur berlcksichtigen, wenn Sie bestimmte Erweiterungen
der IBM MQ-Funktionen oder des Basisprodukts verwenden:

- ,Sicherheit flir WS-Manager-Cluster” auf Seite 137
« ,Sicherheit fir IBM MQ-Publish/Subscribe” auf Seite 138
« ,Sicherheit fir IBM MQ Internet Pass-Thru” auf Seite 139

Planung der Identifikation und Authentifizierung

Entscheiden Sie, welche Benutzer-IDs verwendet werden sollen und wie und auf welchen Ebenen die
Authentifizierungssteuerelemente angewendet werden sollen.

Sie missen entscheiden, wie die Benutzer Ihrer IBM MQ-Anwendungen identifiziert werden sollen, wo-
bei zu berticksichtigen ist, dass unterschiedliche Betriebssysteme Benutzer-IDs unterschiedlicher Lange
unterstitzen. Sie konnen Kanalauthentifizierungsdatensatze verwenden, um eine Zuordnung von einer
Benutzer-ID zu einer anderen zu verwenden, oder eine Benutzer-ID basierend auf einem Attribut der Ver-
bindung anzugeben. IBM MQ-Kanale, die TLS verwenden, verwenden digitale Zertifikate fiir die Identifika-
tion und Authentifizierung. Jedes digitale Zertifikat verfligt Giber einen registrierten Namen, der anhand
von Kanalauthentifizierungsdatensatzen auf bestimmte Identitaten abgebildet werden kann. Aufserdem
geben Zertifikate einer Zertifizierungsstelle im Schlisselrepository an, welche digitalen Zertifikate fir die
Authentifizierung von IBM MQ verwendet werden kénnen. Weitere Informationen finden Sie unter:

« ,Zuordnung eines fernen Warteschlangenmanagers zu einer MCAUSER-Benutzer-ID” auf Seite 440
« ,Zuordnung einer Clientbenutzer-ID zu einer MCAUSER-Benutzer-ID” auf Seite 441

 ,Zuordnen eines SSL-oder TLS-definierten Namens zu einer MCAUSER-Benutzer-ID” auf Seite 442
 ,Zuordnen einer IP-Adresse zu einer MCAUSER-Benutzer-ID” auf Seite 444

Authentifizierung fiir eine Clientanwendung planen

Sie kdnnen Authentifizierungssteuerelemente auf vier Ebenen anwenden: auf der Kommunikationsebene,
in Sicherheitsexits, mit Kanalauthentifizierungsdatensatzen und in Bezug auf die Identifikation, die an
einen Sicherheitsexit Gbergeben wird.

Es gibt vier Sicherheitsstufen, die beriicksichtigt werden mussen. Das Diagramm zeigt einen IBM MQ
MQI client, der mit einem Server verbunden ist. Die Sicherheit wird auf vier Ebenen angewendet, wie im
folgenden Text beschrieben. MCA ist ein Nachrichtenkanalagent.

IBM MO
" 1BMMQ N I PR server
Mal client Comms Comms
lewel level
MCA, . E Al e o
1 o _::{gf__:; _—I
L Security | | Security | Sacurity | | Security |(
S ) SE— 1 S, I
A - 2 LS —/"
Identification:
USER_ID 3

Server machine
Client machine

Abbildung 9. Sicherheit in einer Client/Server-Verbindung
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1. Ubertragungsstufe

Siehe Pfeil 1. Um die Sicherheit auf Kommunikationsebene zu implementieren, verwenden Sie TLS.
Weitere Informationen finden Sie unter ,Verschliisselte Sicherheitsprotokolle: TLS” auf Seite 19

2. Kanalauthentifizierungsdatensatze

Siehe Pfeile 2 & 3. Die Authentifizierung kann unter Verwendung der IP-Adresse oder der TLS-definier-
ten Namen auf der Sicherheitsstufe gesteuert werden. Eine Benutzer-ID kann auch blockiert werden,
oder eine zugesicherte Benutzer-ID kann einer gliltigen Benutzer-ID zugeordnet werden. Eine vollstan-
dige Beschreibung finden Sie in ,Kanalauthentifizierungsdatensatze” auf Seite 55.

3. Verbindungsauthentifizierung

Siehe Pfeil 3. Der Client sendet eine Benutzer-ID und ein Kennwortoder ein Authentifizierungstoken.
Weitere Informationen finden Sie unter ,Verbindungsauthentifizierung: Konfiguration” auf Seite 77.

4. Kanalsicherheitsexits

Siehe Pfeil 2. Die Kanalsicherheitsexits fur Client-zu-Server-Kommunikation kénnen auf die gleiche
Weise funktionieren wie flir Server-zu-Server-Kommunikation. Es kann ein protokollunabhangiges Paar
von Exits geschrieben werden, um die gegenseitige Authentifizierung sowohl des Clients als auch des
Servers zu ermoglichen. Eine vollstandige Beschreibung finden Sie im Abschnitt Kanalsicherheitsexit-

programme .
5. Identifikation, die an einen Kanalsicherheitsexit libergeben wird

Siehe Pfeil 3. In Client-zu-Server-Kommunikation missen die Kanalsicherheitsexits nicht als Paar
arbeiten. Der Exit auf IBM MQ-Clientseite kann weggelassen werden. In diesem Fall wird die Benutzer-
ID in den Kanaldeskriptor (MQCD) gestellt, und der serverseitige Sicherheitsexit kann die Benutzer-ID
andern, falls erforderlich.

IBM MQ MQI clients sendet auch zusatzliche Informationen, um die Identifikation zu unterstiitzen.

- Die Benutzer-ID, die an den Server tibergeben wird, ist die derzeit angemeldete Benutzer-ID auf dem
Client.

« Die Sicherheits-ID des derzeit angemeldeten Benutzers.

Der Serversicherheitsexit kann mit den Werten der Benutzer-ID und, falls verfiigbar, der Sicherheits-ID
die Identitat des IBM MQ MQI clients ermitteln.

Ab IBM MQ 8.0 kénnen Sie Kennworter senden, die in der MQCSP-Struktur enthalten sind.

¥9.3.4 P Linux [ AIX Ab IBM MQ 9.3.4kann IBM MQ MQI clients eine Verbindung zu
IBM MQ -Warteschlangenmanagern herstellen, die auf AIX -oder Linux -Systemen ausgefiihrt werden,
auch Authentifizierungstoken in der MQCSP-Struktur senden.

Warnung: In einigen Fallen wird das Kennwort oder das Authentifizierungstoken in einer MQCSP-Struktur
fur eine Clientanwendung im Klartext (iber das Netz gesendet. Um sicherzustellen, dass Clientanwen-
dungskennworter und Authentifizierungstoken ordnungsgemafs geschiitzt sind, lesen Sie den Abschnitt
,MQCSP-Kennwortschutz” auf Seite 33.

Benutzer-IDs

Wenn Sie Benutzer-IDs flr Clientanwendungen erstellen, dirfen die Benutzer-IDs nicht langer als die
maximal zuldssige Lange sein. Sie dirfen die reservierten Benutzer-IDs UNKNOWN und NOBODY nicht
verwenden. Wenn der Server, zu dem der Client eine Verbindung herstellt, ein IBM MQ for Windows-Ser-
ver ist, missen Sie die Verwendung des at-Zeichens @ mit Escape-Zeichen versehen. Die zuladssige Lange
von Benutzer-IDs ist abhangig von der Plattform, die fiir den Server verwendet wird:

- /05 - Linux - AlX Unter z/0S, AIX and Linux betragt die maximale Lange einer

Benutzer-ID 12 Zeichen.

. -mumer IBM i betragt die maximale Lange einer Benutzer-ID 10 Zeichen.
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. mWenn sich unter Windowssowohl der IBM MQ MQOI client als auch der IBM MQ -Server
unter Windowsbefinden und der Server Zugriff auf die Domane hat, in der die Client-Benutzer-ID defi-
niert ist, betragt die maximale Lange einer Benutzer-ID 20 Zeichen. Wenn es sich beim IBM MQ-Server
allerdings nicht um einen Windows-Server handelt, wird die Benutzer-ID auf 12 Zeichen abgeschnitten.

« Wenn Sie die MQCSP-Struktur verwenden, um Berechtigungsnachweise zu ibergeben, betragt die maxi-
male Lange einer Benutzer-ID 1024 Zeichen. Die MQCSP-Struktur-Benutzer-ID kann nicht verwendet
werden, um die von IBM MQ fiir die Autorisierung verwendete maximale Benutzer-ID zu umgehen.
Weitere Informationen zur MQCSP-Struktur finden Sie unter ,,Benutzer mit der MQCSP-Struktur identifi-
zieren und authentifizieren” auf Seite 374.

Auf AIX and Linux-Systemen ist der Standardwert, dass Benutzer-IDs fiir die Authentifizierung verwendet
werden, und Gruppen werden flr die Autorisierung verwendet. Sie kénnen diese Systeme jedoch so konfi-
gurieren, dass sie fiir Benutzer-IDs autorisiert werden. Weitere Informationen finden Sie unter ,,Benutzer-
basierte OAM-Berechtigungen unter AIX and Linux” auf Seite 405. Windows -Systeme kdnnen sowohl
Benutzer-IDs fiir die Authentifizierung als auch fiir die Berechtigung und Gruppen fiir die Berechtigung
verwenden.

Wenn Sie Service-Accounts erstellen, ohne auf Gruppen zu achten, und alle Benutzer-IDs unterschiedlich
zu autorisieren, kann jeder Benutzer auf die Informationen jedes anderen Benutzers zugreifen.

Eingeschrankte Benutzer-IDs

Die Benutzer-IDs UNKNOWN und Gruppen NOBODY haben besondere Bedeutungen flir IBM MQ. Die Erstel-
lung einer Benutzer-ID im Betriebssystem UNKNOWN oder einer Gruppe mit dem Namen NOBODY kann zu
unbeabsichtigten Ergebnissen flihren.

Benutzer-ID beim Herstellen einer Verbindung zu einem IBM MQ for Windows-Ser-
ver

Ein IBM MQ for Windows-Server unterstiitzt die Verbindung von IBM MQ MQI client nicht, wenn der
Client mit einer Benutzer-ID ausgefiihrt wird, die das Zeichen @ enthalt, wie zum Beispiel abc@d. Der
Rickkehrcode fur den Aufruf MQCONN auf dem Client lautet MORC_NOT_AUTHORIZED.

Sie kdnnen die Benutzer-ID jedoch mit zwei @ Zeichen (z. B. abc@@d) angeben. Die Verwendung des
id@domain -Formats ist das bevorzugte Verfahren, um sicherzustellen, dass die Benutzer-ID in der
richtigen Domane konsistent aufgeldst wird; daher abc@@d@domain.

Planungsberechtigung

Planen Sie, welche Benutzer Administratorberechtigung erhalten sollen, und planen Sie, wie die Benutzer
von Anwendungen berechtigt werden, IBM MQ-0bjekte ordnungsgemafs zu verwenden, einschliefslich
derer, die eine Verbindung von einem IBM MQ MQI client herstellen.

Einzelpersonen oder Anwendungen muiissen Zugriffsberechtigungen erteilt werden, damit IBM MQ ver-
wendet werden kann. Welche Zugriffsherechtigung sie bendétigen, hangt von den Rollen, die sie ausfihren,
und den Tasks, die sie ausfiihren missen, ab. Die Berechtigung in IBM MQ kann in zwei Hauptkategorien
unterteilt werden:

« Berechtigung zum Ausfiihren von Verwaltungsoperationen
- Berechtigungen fiir Anwendung zur Verwendung von IBM MQ

Beide Operationsklassen werden von derselben Komponente gesteuert, und eine Einzelperson kann die
Berechtigung zum Ausfiihren beider Kategorien von Operationen erteilen.

In den folgenden Abschnitten finden Sie weitere Informationen zu bestimmten Berechtigungsbereichen,
die Sie berticksichtigen miissen:
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Berechtigung zum Verwalten von IBM MQ

IBM MQ-Administratoren bendétigen die Berechtigung zum Ausflihren verschiedener Funktionen. Diese
Berechtigung wird auf unterschiedliche Weise auf verschiedenen Plattformen abgerufen.

IBM MQ-Administrator bendétigen die folgenden Berechtigungen:

« Ausgabe von Befehlen zum Verwalten von IBM MQ.
o ELEUUER SR TESIN /e rwenden Sie die IBM MQ Explorer.

. !E_Verwenden der Operationen und Steuerkonsolen unter z/0S.
. BTSN /< v cnden des IBM MO-Dienstprogramms CSQUTIL unter z/OS.
. !E_Zugriff auf Warteschlangenmanagerdatasets unter z/0S.

Weitere Informationen finden Sie im entsprechenden Thema zu Ihrem Betriebssystem.

mBerechtigung zum Verwalten von IBM MQ auf AIX, Linux, and Windows-
Systemen

Ein IBM MQ-Administrator ist ein Mitglied der Gruppe 'mgm’. Diese Gruppe verfligt Gber Zugriff auf
alle IBM MQ-Ressourcen und kann IBM MQ-Steuerbefehle ausgeben. Ein Administrator kann anderen
Benutzern bestimmte Berechtigungen erteilen.

Um ein IBM MQ-Administrator auf AIX, Linux, and Windows-Systemen zu sein, muss ein Benutzer Mitglied
der mgm-Gruppe sein. Diese Gruppe wird bei der Installation von IBM MQ automatisch erstellt. Um
Benutzern die Ausgabe von Steuerbefehlen zu erméglichen, miissen Sie sie zur Gruppe 'mgm' hinzufiigen.
Dies schliefst den Rootbenutzer unter AIX and Linux ein.

Benutzern, die nicht Mitglied der Gruppe 'mgm' sind, kénnen Verwaltungsberechtigungen erteilt werden,
aber sie konnen keine IBM MQ-Steuerbefehle ausgeben und sie sind nur zur Ausfihrung der Befehle
berechtigt, fiir die ihnen Zugriff erteilt wurde.

Auf Windows -Systemen haben die Konten SYSTEM und Administrator uneingeschrankten Zugriff auf IBM
MQ -Ressourcen.

Alle Mitglieder der Gruppe 'mgm' haben Zugriff auf alle IBM MQ-Ressourcen im System und kdnnen
auch jeden Warteschlangenmanager verwalten, der im System ausgefiihrt wird. Dieser Zugriff kann nur
widerrufen werden, wenn ein Benutzer aus der Gruppe 'mgm' entfernt wird. Auf Windows-Systemen
haben Mitglieder der Administratorgruppe auch Zugriff auf alle IBM MQ-Ressourcen.

Administratoren kdnnen den Steuerbefehl runmqsc verwenden, um IBM MQ Script-Befehle (MQSC)
auszugeben. Wenn runmgqsc im indirekten Modus verwendet wird, um MQSC-Befehle an einen fernen
Warteschlangenmanager zu senden, wird jeder MQSC-Befehl in einem Escape-PCF-Befehl eingebunden.
Administratoren mussen Uber die erforderlichen Berechtigungen fiir die MQSC-Befehle verfligen, die vom
fernen WS-Manager verarbeitet werden sollen.

Der IBM MQ Explorer gibt PCF-Befehle fiir die Ausfiihrung von Verwaltungstasks aus. Administratoren be-
notigen keine weiteren Berechtigungen fir die Verwendung des IBM MQ Explorer, um einen Warteschlan-
genmanager auf dem lokalen System verwalten zu kdnnen. Wenn ein Warteschlangenmanager auf einem
anderen System vom IBM MQ Explorer verwaltet wird, missen Administratoren tiber die erforderlichen
Berechtigungen verfliigen, damit die PCF-Befehle vom fernen Warteschlangenmanager verarbeitet werden
kdnnen.

Weitere Informationen zu den Berechtigungspriifungen, die bei der Verarbeitung von PCF-und MQSC-Be-
fehlen durchgefiihrt werden, finden Sie in den folgenden Abschnitten:

- Informationen zu Befehlen fir Warteschlangenmanager, Warteschlangen, Kanale, Prozesse, Namens-
listen und Authentifizierungsinformationsobjekte finden Sie in ,,Berechtigungen fiir Anwendung zur
Verwendung von IBM MQ” auf Seite 101.

« Informationen zu Befehlen, die auf Kanalen, Kanalinitiatoren, Empfangsprogrammen und Clustern aus-
geflihrt werden, finden Sie unter Kanalsicherheit .
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. Informationen flir MQSC-Befehle, die vom Befehlsserver unter IBM MQ for z/OS verarbei-
tet werden, finden Sie unter ,,Befehlssicherheit und Sicherheit der Befehlsressourcen unter z/OS” auf
Seite 99.

Weitere Informationen zu der Berechtigung, die Sie fiir die Verwaltung von IBM MQ for AIX, Linux, and
Windows-Systemen bendétigen, finden Sie in den zugehoérigen Informationen.

-Eﬂ-Berechtigung fiir die Verwaltung von IBM MQ unter IBM i

Als IBM MQ-Administrator unter IBM i miissen Sie ein Mitglied der Gruppe QMQMADM sein. Diese Gruppe
verfligt liber Eigenschaften, die denen der Gruppe 'mgm" auf AIX, Linux, and Windows-Systemen ahneln.
Insbesondere wird die Gruppe QMQMADM bei der Installation von IBM MQ for IBM i erstellt und die
Mitglieder der Gruppe QMQMADM haben Zugriff auf alle IBM MQ-Ressourcen im System. Sie haben auch
Zugriff auf alle IBM MQ-Ressourcen, wenn Sie die Berechtigung *ALLOBJ haben.

Administratoren kdnnen CL-Befehle verwenden, um IBM MQ zu verwalten.Einer dieser Befehle ist
GRTMQMAUT, der fiir die Erteilung von Berechtigungen fiir andere Benutzer verwendet wird. Ein anderer
Befehl, STRMQMMQSC, erméglicht es einem Administrator, MQSC-Befehle an einen lokalen WS-Manager
auszugeben.

Es gibt zwei Gruppen von CL-Befehlen, die von IBM MQ for IBM i bereitgestellt werden:

Gruppe 1
Um einen Befehl in dieser Kategorie absetzen zu kénnen, muss ein Benutzer Mitglied der Gruppe
QMQMADM sein oder die Berechtigung *ALLOBJ besitzen. GRTMQMAUT und STRMQMMQSC gehoren
zum Beispiel zu dieser Kategorie.

Gruppe 2
Um einen Befehl in dieser Kategorie absetzen zu kdnnen, muss ein Benutzer nicht Mitglied der Gruppe
QMQMADM sein oder die Berechtigung *ALLOBJ besitzen. Stattdessen sind zwei Berechtigungsstufen
erforderlich:

 Der Benutzer bendtigt die IBM i-Berechtigung fiir die Verwendung des Befehls. Diese Berechtigung
wird mit dem Befehl GRTOBJAUT erteilt.

 Der Benutzer bendétigt die IBM MQ-Berechtigung fiir die Zugriff auf ein IBM MQ-0bjekt, das dem
Befehl zugeordnet ist. Diese Berechtigung wird mit dem Befehl GRTMQMAUT erteilt.

Die folgenden Beispiele zeigen Befehle in dieser Gruppe:

« CRTMQMQ, MQM-Warteschlange erstellen

« CHGMOMPRC, MQM-Prozess andern

« DLTMOMNL, MQM-Namensliste l6schen

- DSPMQMAUTI, MQM-Authentifizierungsinformationen anzeigen
« CRTMQMCHL, MQM-Kanal erstellen

Weitere Informationen zu dieser Gruppe von Befehlen finden Sie in ,,Berechtigungen fiir Anwendung
zur Verwendung von IBM MQ” auf Seite 101.

Eine vollstandige Liste der Befehle der Gruppe 1 und 2 finden Sie unter ,,Zugriffsberechtigungen fiir IBM
MQ-Objekte unter IBM i” auf Seite 172

Weitere Informationen zu der Berechtigung, die Sie fiir die Verwaltung von IBM MQ unter IBM ibendtigen,
finden Sie im Abschnitt Verwalten von IBM i .

Berechtigung fiir die Verwaltung von IBM MQ unter z/0S
In dieser Themensammlung werden die verschiedenen Aspekte der Berechtigung beschrieben, die Sie fir
die Verwaltung von IBM MQ for z/OS bendétigen.

Berechtigungsprdfungen unter z/0S
IBM MQ for z/0S verwendet die System Authorization Facility (SAF), um Anforderungen flr Berechti-
gungspriifungen an einen externen Sicherheitsmanager (ESM), wie z. B. die z/OS Security Server Resource
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Access Control Facility (RACF ), weiterzuleiten. IBM MQ Uberpriift keine eigenen Berechtigungspriifun-
gen.

Es wird vorausgesetzt, dass Sie RACF als ESM verwenden. Wenn Sie einen anderen ESM verwenden,
mussen Sie die fur RACF bereitgestellten Informationen so interpretieren, dass sie fur Ihren ESM relevant
sind.

Sie kdnnen angeben, ob Berechtigungsprifungen fiir jeden Warteschlangenmanager einzeln oder fiir
jeden Warteschlangenmanager in einer Gruppe mit gemeinsamer Warteschlange aktiviert oder inaktiviert
werden sollen.Diese Stufe der Steuerung wird als Subsystemsicherheit bezeichnet. Wenn Sie die Subsys-
temsicherheit flr einen bestimmten Warteschlangenmanager inaktivieren, werden keine Berechtigungs-
prufungen fur diesen Warteschlangenmanager durchgefihrt.

Wenn Sie die Subsystemsicherheit fiir einen bestimmten Warteschlangenmanager aktivieren, kdnnen
Berechtigungsprufungen auf zwei Ebenen ausgefiihrt werden:

Sicherheit auf Ebene der Gruppe mit gemeinsamer Warteschlange
Berechtigungsprifungen verwenden RACF-Profile, die von allen Warteschlangenmanagern in der
Gruppe mit gemeinsamer Warteschlange gemeinsam genutzt werden. Dies bedeutet, dass es weniger
Profile gibt, die definiert und verwaltet werden, wodurch die Sicherheitsverwaltung vereinfacht wird.

Sicherheit auf WS-Managerebene
In Berechtigungsprifungen werden spezielle RACF-Profile flir den Warteschlangenmanager verwen-
det.

Sie kdnnen eine Kombination aus der Sicherheit auf Ebene der Gruppe mit gemeinsamer Warteschlange
und des Warteschlangenmanagers verwenden. Sie kdnnen in Profilen beispielsweise speziell fir Warte-
schlangenmanager angeben, dass die Gruppe mit gemeinsamer Warteschlange tiberschrieben wird, der
sie zugeordnet sind.

Die Sicherheit auf der Ebene des Subsystems, die Sicherheit auf der Ebene der Gruppe mit gemeinsamer
Warteschlange und die Sicherheit auf Warteschlangenmanagerebene werden durch das Definieren von
Schalterprofilen aktiviert oder inaktiviert. Ein Schalterprofil ist ein Uibliches RACF-Profil, das fiir IBM MQ
eine besondere Bedeutung hat.

Befehlssicherheit und Sicherheit der Befehlsressourcen unter z/0S

Die Befehlssicherheit bezieht sich auf die Berechtigung zur Ausgabe eines Befehls; die Befehlsressour-
cenberechtigung bezieht sich auf die Berechtigung zum Ausfiihren einer Operation flir eine Ressource.
Beide werden mithilfe von RACF-Klassen implementiert.

Berechtigungspriifungen werden ausgefiihrt, wenn ein IBM MQ-Administrator einen MQSC-Befehl aus-
gibt. Dies wird als Befehlssicherheit bezeichnet.

Zur Implementierung der Befehlssicherheit miissen Sie bestimmte RACF-Profile definieren und den erfor-
derlichen Gruppen und Benutzer-IDs Zugriff auf diese Profile auf den erforderlichen Ebenen erteilen. Der
Name eines Profils fir die Befehlssicherheit enthalt den Namen eines MQSC-Befehls.

Einige MQSC-Befehle fiihren eine Operation auf einer IBM MQ-Ressource aus, wie beispielsweise der
Befehl DEFINE QLOCAL, mit dem eine lokale Warteschlange erstellt wird. Wenn ein Administrator einen
MQSC-Befehl ausgibt, werden Berechtigungsprifungen durchgefiihrt, um festzustellen, ob die angefor-
derte Operation flr die im Befehl angegebene Ressource ausgefiihrt werden kann. Dies wird als Befehls-
ressourcensicherheit bezeichnet.

Zur Implementierung der Sicherheit fiir die Befehlsressourcen miissen Sie bestimmte RACF-Profile defi-
nieren und den erforderlichen Gruppen und Benutzer-IDs Zugriff auf diese Profile auf den erforderlichen
Ebenen erteilen. Der Name eines Profils flr die Befehlsressourcensicherheit enthalt den Namen einer
IBM MQ-Ressource und den zugehorigen Typ (QUEUE, PROCESS, NAMELIST, TOPIC, AUTHINFO oder
CHANNEL).

Die Sicherheit der Befehlssicherheit und die Sicherheit der Befehlsressourcen sind unabhangig. Wenn ein
Administrator z. B. den folgenden Befehl ausgibt:

DEFINE QLOCAL (MOON.EUROPA)
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werden die folgenden Berechtigungspriifungen durchgefiihrt:

- Die Befehlssicherheit tGberprift, ob der Administrator berechtigt ist, den Befehl DEFINE QLOCAL auszu-
geben.

« Die Befehlsressourcensicherheit Gberprift, ob der Administrator berechtigt ist, eine Operation in der
lokalen Warteschlange mit dem Namen MOON.EUROPA auszufiihren.

Die Sicherheit der Befehlssicherheit und die Sicherheit der Befehlsressourcen kdnnen durch Definieren
von Schalterprofilen aktiviert oder inaktiviert werden.

!E_MOSC-Befehle und Eingabewarteschlange fiir Systembefehle unter z/0S
In diesem Abschnitt wird erlautert, wie der Befehlsserver MQSC-Befehle verarbeitet, die an die Eingabe-
warteschlange fur Systembefehle unter z/OS (ibertragen werden.

Die Befehlssicherheit und die Sicherheit der Befehlsressourcen werden auch verwendet, wenn der Be-
fehlsserver eine Nachricht abruft, die einen MQSC-Befehl aus der Eingabewarteschlange des Systembe-
fehls enthalt.Die Benutzer-ID, die fur die Berechtigungsprifungen verwendet wird, ist die im Feld Benut-
zer-ID im Nachrichtendeskriptor der Nachricht, die den MQSC-Befehl enthalt, gefunden.Die Benutzer-ID,
die fir die Berechtigungsprufungen Diese Benutzer-ID muss tber die erforderlichen Berechtigungen auf
dem Warteschlangenmanager verfiigen, auf dem der Befehl verarbeitet wird. Weitere Informationen zum
Feld UserIdentifier und zu seiner Definition finden Sie im Abschnitt Nachrichtenkontext .

Nachrichten, die MQSC-Befehle enthalten, werden unter den folgenden Umstanden an die Eingabewarte-
schlange des Systembefehls gesendet:

« Die Operationen und Steuerkonsolen senden MQSC-Befehle an die Eingabewarteschlange des System-
befehls des Zielwarteschlangenmanagers. Die MQSC-Befehle entsprechen den Aktionen, die Sie in
den Anzeigen auswahlen. Das Feld UserlIdentifier in jeder Nachricht wird auf die TSO-Benutzer-ID des
Administrators gesetzt.

- Mit der COMMAND-Funktion des IBM MQ-Dienstprogramms CSQUTIL werden die MQSC-Befehle im
Eingabedataset an die Eingabewarteschlange fiir Systembefehle des Zielwarteschlangenmanagers ge-
sendet. Die Funktionen COPY und EMPTY senden die Befehle DISPLAY QUEUE und DISPLAY STGCLASS.
Das Feld UserIdentifier in jeder Nachricht wird auf die Jobbenutzer-ID gesetzt.

« Die MQSC-Befehle in den CSQINPX-Dateien werden an die Befehlseingabewarteschlange des System-
befehls des Warteschlangenmanagers gesendet, mit dem der Kanalinitiator verbunden ist. Das Feld
Userldentifier in jeder Nachricht wird auf die Benutzer-ID des Kanalinitiatoradressraums gesetzt.

Es werden keine Berechtigungspriifungen durchgefiihrt, wenn MQSC-Befehle von den Datensatzen
CSQINP1 und CSQINP2 ausgegeben werden. Sie kdnnen iber den RACF-Datenschutz festlegen, wer
diese Datasets aktualisieren kann.

« Innerhalb einer Gruppe mit gemeinsamer Warteschlange kann ein Kanalinitiator Befehle des Typs
START CHANNEL an die Eingabewarteschlange fiir Systembefehle des Warteschlangenmanagers sen-
den, mit dem sie verbunden ist. Ein Befehl wird gesendet, wenn ein abgehender Kanal, der eine
gemeinsam genutzte Ubertragungswarteschlange verwendet, durch Triggern gestartet wird. Das Feld
Userldentifier in jeder Nachricht wird auf die Benutzer-ID des Kanalinitiatoradressraums gesetzt.

« Eine Anwendung kann MQSC-Befehle an eine Eingabewarteschlange des Systembefehls senden. Stan-
dardmafsig wird das Feld UserIdentifier in jeder Nachricht auf die Benutzer-ID gesetzt, die der Anwen-
dung zugeordnet ist.

« Auf Systemen mit AIX, Linux, and Windows kann der Steuerbefehl runmqsc im indirekten Modus ver-
wendet werden, um MQSC-Befehle an die Eingabewarteschlange fir Systembefehle eines Warteschlan-
genmanagers unter z/OS zu senden. Das Feld UserIdentifier in jeder Nachricht wird auf die Benutzer-ID
des Administrators gesetzt, der den Befehl runmqsc ausgegeben hat.

Zugriff auf Datensdtze von Warteschlangenmanagern unter z/0OS

IBM MQ for z/OS-Administratoren bendétigen die Berechtigung fiir den Zugriff auf die Datensatze von
Warteschlangenmanagern. In diesem Abschnitt wird erlautert, welche Datensatze einen RACF-Schutz
bendtigen.
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Zu diesen Datensatzen gehoren:

« Die Datensatze, auf die von CSQINP1, CSQINP2 und CSQINPT in der gestarteten Taskprozedur des
Warteschlangenmanagers Bezug genommen wird.

- Die Seitengruppen des Warteschlangenmanagers, aktive Protokolldateien, Archivprotokolldateien und
Bootstrap-Dateigruppen (BSDSs)

« Die Datensatze, auf die CSQXLIB und CSQINPX in der gestarteten Taskprozedur des Kanalinitiators
Bezug genommen haben

Sie mussen die Dateien schiitzen, damit kein nicht berechtigter Benutzer einen WS-Manager starten oder
Zugriff auf alle WS-Manager-Daten erhalten kann. Verwenden Sie dazu den Schutz fir die RACF-Datensat-
ze.

Berechtigungen fiir Anwendung zur Verwendung von IBM MQ

Wenn Anwendungen auf Objekte zugreifen, bendtigen die Benutzer-IDs, die den Anwendungen zugeord-
net sind, die entsprechende Berechtigung.

Anwendungen konnen durch die Ausgabe von MQI-Aufrufen auf die folgenden IBM MQ-Objekte zugreifen:

- Warteschlangenmanager

Warteschlangen
Prozesse

« Namenslisten
« Themen

Anwendungen kdnnen auch PCF-Befehle verwenden, um IBM MQ-Objekte zu verwalten. Wenn der PCF-
Befehl verarbeitet wird, verwendet er den Berechtigungskontext der Benutzer-1D, die die PCF-Nachricht
eingibt.

Zu diesen Anwendungen gehoren in diesem Kontext Anwendungen, die von Benutzern und anderen
Herstellen geschrieben wurden sowie die mit IBM MQ for z/0S bereitgestellten Anwendungen. Zu den mit
IBM MQ for z/0S bereitgestellten Anwendungen gehoren:

« Die Operationen und Steuerkonsolen
- Das IBM MQ-Dienstprogramm CSQUTIL
 Das Dienstprogramm fiir die Warteschlange fiir nicht zustellbare Nachrichten, CSQUDLQH,

Anwendung, die IBM MQ classes for Java, IBM MQ classes for JIMS, IBM MQ classes for .NET oder die
Message Service Clients for C/C++ und .NET verwenden, verwenden die MQI indirekt.

Nachrichtenkanalagenten geben ebenfalls MQI-Aufrufe aus; daher benétigen die den Nachrichtenkanala-
genten zugeordneten Benutzer-IDs eine Zugriffsberechtigung fir diese IBM MQ-Objekte. Weitere Infor-
mationen zu diesen Benutzer-IDs und den erforderlichen Berechtigungen finden Sie in ,,Kanalberechti-
gung” auf Seite 124.

Unter z/OS kénnen Anwendungen auch MQSC-Befehle fir den Zugriff auf diese IBM MQ-Objekte verwen-
den; in diesem Fall ibernehmen allerdings die Befehlssicherheit und die Sicherheit der Befehlsressourcen

die Berechtigungsprifungen. !E_Weitere Informationen finden Sie unter ,,Befehlssicherheit und
Sicherheit der Befehlsressourcen unter z/OS” auf Seite 99 und ,,MQSC-Befehle und Eingabewarteschlan-
ge fiir Systembefehle unter z/0S” auf Seite 100.

Unter IBM i benétigt ein Benutzer, der einen CL-Befehl in Gruppe 2 ausgibt, méglicherweise die Zugriffs-
berechtigung auf ein IBM MQ-0bjekt, das dem Befehl zugeordnet ist. Weitere Informationen finden Sie in
,Wenn Berechtigungspriifungen durchgefiihrt werden” auf Seite 101.

Wenn Berechtigungspriifungen durchgefiihrt werden
Berechtigungspriifungen werden durchgefiihrt, wenn eine Anwendung versucht, auf einen WS-Manager,
eine Warteschlange, einen Prozess oder eine Namensliste zuzugreifen.
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Unter IBM i kénnen Berechtigungspriifungen auch dann ausgefiihrt werden, wenn ein Benutzer einen
CL-Befehlin Gruppe 2 ausgibt, die auf eines der IBM MQ-0Objekte zugreift. Die Prifungen werden unter
den folgenden Umstanden ausgefihrt:

Wenn eine Anwendung iiber einen MQCONN -oder MQCONNX -Aufruf eine Verbindung zu einem Warte-
schlangenmanager herstellt
Der Warteschlangenmanager fragt das Betriebssystem nach der Benutzer-ID, die der Anwendung
zugeordnet ist. Der Warteschlangenmanager pruft dann, ob die Benutzer-ID berechtigt ist, eine Ver-
bindung zu dieser herzustellen, und behalt die Benutzer-ID fiir zukiinftige Priifungen bei.

Benutzer miissen sich sich bei IBM MQ anmelden. IBM MQ setzt voraus, dass sich die Benutzer am
zugrunde liegenden Betriebssystem angemeldet haben und dort authentifiziert sind.

Wenn eine Anwendung ein IBM MQ-Objekt mit einem MQOPEN- oder MQPUT1-Aufruf 6ffnet
Alle Berechtigungspriifungen werden ausgefiihrt, wenn ein Objekt gedffnet wird, nicht wenn spater
auf das Objekt zugegriffen wird. Berechtigungsprifungen werden z. B. ausgefiihrt, wenn eine Anwen-
dung eine Warteschlange 6ffnet. Sie werden nicht ausgeflihrt, wenn die Anwendung Nachrichten in
die Warteschlange einreiht oder Nachrichten aus der Warteschlange abruft.

Wenn eine Anwendung ein Objekt 6ffnet, gibt sie die Typen der Operation an, die sie flir das Objekt
ausflihren muss. Eine Anwendung kann z. B. eine Warteschlange 6ffnen, um die Nachrichten in ihr zu
durchsuchen, Nachrichten von ihr abzurufen, aber keine Nachrichten in sie zu stellen. Fir jeden Typ
von Operation prift der Warteschlangenmanager, ob die der Anwendung zugeordnete Benutzer-ID die
Berechtigung zum Ausflihren dieser Operation hat.

Wenn eine Anwendung eine Warteschlange 6ffnet, werden die Berechtigungsprifungen fir das Objekt
ausgefiihrt, das im Feld ObjectName des Objektdeskriptors angegeben ist. Das Feld ObjectName
wird in den Aufrufen MQOPEN oder MQPUT1 verwendet. Wenn es sich bei dem Objekt um eine Alias-
warteschlange oder eine Definition einer fernen Warteschlange handelt, werden die Berechtigungs-
prifungen flr das Objekt selbst durchgefiihrt. Sie werden nicht in der Warteschlange ausgefiihrt, in
die die Aliaswarteschlange oder die Definition der fernen Warteschlange aufgeldst wird. Dies bedeu-
tet, dass der Benutzer keine Berechtigung zum Zugriff auf ihn bendtigt. Begrenzen Sie die Berechti-
gung zum Erstellen von Warteschlangen flir privilegierte Benutzer. Wenn Sie dies nicht tun, kdnnen
Benutzer die normale Zugriffssteuerung umgehen, indem Sie einfach einen Aliasnamen erstellen.

Eine Anwendung kann explizit auf eine ferne Warteschlange verweisen. Sie setzt die Felder Object-

Name und ObjectQMgrName in dem Objektdeskriptor auf die Namen der fernen Warteschlange und
des fernen Warteschlangenmanagers. Die Berechtigungspriifungen werden fiir die Ubertragungswar-
teschlange mit demselben Namen wie der ferne Warteschlangenmanager ausgefiihrt:

. Unter z/OSwird das RACF -Warteschlangenprofil tberprift, das mit dem Namen des
fernen Warteschlangenmanagers tbereinstimmt, und es wird geprift, ob diese Ubertragungswarte-
schlange lokal definiert ist.

. mUnter Multiplatformswird das RQMNAME-Profil Gberprift, das mit dem Namen des
fernen Warteschlangenmanagers Gbereinstimmt, wenn Clustering verwendet wird.

Eine Anwendung kann explizit auf eine Clusterwarteschlange verweisen, indem Sie das Feld Object-
Name im Objektdeskriptor auf den Namen der Clusterwarteschlange setzen. Die Berechtigungsprifun-
gen werden fur die Clusteribertragungswarteschlange SYSTEM.CLUSTER. TRANSMIT. QUEUE ausge-
fuhrt.

Die Berechtigung fiir eine dynamische Warteschlange basiert auf der Modellwarteschlange, aus der
sie abgeleitet wird, ist aber nicht unbedingt identisch; siehe Anmerkung 1.

Die Benutzer-ID, die der Queue Manager flr die Berechtigungsprifungen verwendet, wird tiber das
Betriebssystem abgerufen. Die Benutzer-ID wird abgerufen, wenn die Anwendung eine Verbindung
zum WS-Manager herstellt. Eine entsprechend berechtigte Anwendung kann einen MQOPEN -Aufruf
ausgeben, der eine alternative Benutzer-ID angibt. Anschliefsend werden Zugriffssteuerungsprifun-
gen fur die alternative Benutzer-ID durchgefiihrt. Bei Verwendung einer alternativen Benutzer-ID wird
die der Anwendung zugeordnete Benutzer-ID nicht geandert, sondern nur die Benutzer-ID, die fiir den
Zugriff auf Steuerprifungen verwendet wird.
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Wenn eine Anwendung ein Thema mit einem MQSUB -Aufruf subskribiert.
Wenn eine Anwendung ein Thema subskribiert, gibt sie die Art der Operation an, die sie ausfiihren
muss. Es wird entweder eine Subskription erstellt, eine vorhandene Subskription geandert oder eine
vorhandene Subskription wieder aufgenommen, ohne sie zu andern. Fiir jeden Typ von Operation
prift der Warteschlangenmanager, ob die Benutzer-ID, die der Anwendung zugeordnet ist, tiber die
Berechtigung zum Ausfuhren der Operation verfiigt.

Wenn eine Anwendung ein Thema subskribiert, werden die Berechtigungsprifungen fiir Themenob-
jekte durchgefihrt, die in der Themenstruktur gefunden werden. Die Themenobjekte befinden sich
in oder oberhalb des Punktes in der Themenstruktur, in der die Anwendung subskribiert hat. Bei
den Berechtigungspriifungen kann es sich um Prifungen auf mehr als ein Themenobjekt handeln.
Die Benutzer-ID, die der Queue Manager fiir die Berechtigungspriufungen verwendet, wird tiber das
Betriebssystem abgerufen. Die Benutzer-ID wird abgerufen, wenn die Anwendung eine Verbindung
zum WS-Manager herstellt.

Der Warteschlangenmanager fiihrt Berechtigungsprifungen fiir Subskribentenwarteschlangen aus,
jedoch nicht in den verwalteten Warteschlangen.

Wenn eine Anwendung eine permanente dynamische Warteschlange mit einem MQCLOSE -Aufruf
loscht
Die im Aufruf MQCLOSE angegebene Objektkennung ist nicht unbedingt dieselbe, die vom Aufruf
MQOPEN zurtickgegeben wird, der die permanente dynamische Warteschlange erstellt hat. Ist dies der
Fall, Gberprift der Warteschlangenmanager die Benutzer-ID, die der Anwendung zugeordnet ist, die
den Aufruf MQCLOSE ausgegeben hat. Es prift, ob die Benutzer-ID berechtigt ist, die Warteschlange
zu léschen.

Wenn eine Anwendung, die eine Subskription schliefdt, um sie zu entfernen, nicht erstellt wurde, ist
die entsprechende Berechtigung erforderlich, um sie zu entfernen.

Wenn ein PCF-Befehl fiir ein IBM MQ-Objekt vom Befehlsserver verarbeitet wird
Diese Regel schliefst den Fall ein, in dem ein PCF-Befehl auf einem Authentifizierungsinformationsob-
jekt ausgefiihrt wird.

Die Benutzer-ID, die fiir die Berechtigungspriifungen verwendet wird, wird im Feld UsexrIdentifier
im Nachrichtendeskriptor des PCF-Befehls angezeigt. Diese Benutzer-ID muss Uber die erforderlichen
Berechtigungen auf dem Warteschlangenmanager verfiigen, auf dem der Befehl verarbeitet wird. Der
entsprechende MQSC-Befehl, der in einem Escape-PCF-Befehl eingebunden ist, wird auf die gleiche
Weise behandelt. Weitere Informationen zum Feld UserIdentifier und zu seiner Definition finden
Sie in ,Nachrichtenkontext” auf Seite 104.

-E_Wenn ein Benutzer unter IBM i einen CL-Befehl in Gruppe 2 ausgibt, mit dem ein IBM
MQ-Objekt bearbeitet wird
Diese Regel schliefst den Fall ein, in dem ein CL-Befehl in Gruppe 2 auf einem Authentifizierungsinfor-
mationsobjekt ausgefiihrt wird.

Mit den Prifungen wird ermittelt, ob der Benutzer zur Bearbeitung eines IBM MQ-Objekts berechtigt
ist, das dem Befehl zugeordnet ist. Die Priifungen werden ausgeflihrt, es sei denn, der Benutzer ist
Mitglied der Gruppe QMQMADM oder verflgt iber die Berechtigung *xALLOBJ . Die erforderliche Berech-
tigung richtet sich nach dem Typ der Operation, die der Befehl fiir das Objekt ausfiihrt. Beispiel:

Der Befehl CHGMQMQ, Change MQM Queue, erfordert die Berechtigung, die Attribute der durch den
Befehl angegebenen Warteschlange zu andern. Im Gegensatz dazu benétigt der Befehl DSPMQMQ,
Display MQM Queue, die Berechtigung zum Anzeigen der Attribute der mit dem Befehl angegebenen
Warteschlange.

Viele Befehle arbeiten auf mehr als einem Objekt. Zur Ausgabe des Befehls DLTMQMQ, Delete MOM
Queue, sind beispielsweise die folgenden Berechtigungen erforderlich:

« Die Berechtigung zum Herstellen einer Verbindung zu dem durch den Befehl angegebenen Warte-
schlangenmanager.

« Die Berechtigung zum Léschen der Warteschlange, die durch den Befehl angegeben wurde.
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Einige Befehle arbeiten tiberhaupt nicht an Objekt. In diesem Fall benétigt der Benutzer nur die
Berechtigung IBM i, um einen dieser Befehle auszugeben. STRMQMLSR Start MQM Listener, ist ein
Beispiel fur einen solchen Befehl.

Alternative Benutzerberechtigung

Wenn eine Anwendung ein Objekt 6ffnet oder ein Thema subskribiert, kann die Anwendung eine Benut-
zer-ID im MQOPEN-, MQPUT1-oder MQSUB-Aufruf angeben. Er kann den WS-Manager bitten, diese
Benutzer-ID fiir Berechtigungspriifungen zu verwenden, anstatt die der Anwendung zugeordnete zu ver-
wenden.

Die Anwendung kann das Objekt nur 6ffnen, wenn die beiden folgenden Bedingungen erfiillt sind:

« Die Benutzer-ID, die der Anwendung zugeordnet ist, verfligt Giber die Berechtigung, eine andere Benut-
zer-1D fiir Berechtigungsprifungen zu liefern. Die Anwendung hat die Berechtigung alternative Benut-
zerberechtigung .

- Die von der Anwendung bereitgestellte Benutzer-ID verfiigt (iber die Berechtigung zum Offnen des
Objekts fir die angeforderten Typen von Operationen oder zum Subskribieren des Themas.

Nachrichtenkontext

Nachrichtenkontext ermdglicht es der Anwendung, die eine Nachricht abruft, um Informationen tiber den
Absender der Nachricht zu erhalten. Die betreffenden Informationen befinden sich in den Feldern des
Nachrichtendeskriptors, die in drei logische Bereiche eingeteilt sind.

Diese Teile sind wie folgt:

Identitatskontext
Diese Felder enthalten Informationen liber den Benutzer der Anwendung, die die Nachricht in die
Warteschlange gestellt hat.

Ursprungskontext
Diese Felder enthalten Informationen liber die Anwendung selbst sowie den Zeitpunkt, zu dem die
Nachricht eingereiht wurde.

Benutzerkontext
Diese Felder enthalten Nachrichteneigenschaften, die Anwendungen verwenden kénnen, um Nach-
richten auszuwahlen, die vom WS-Manager geliefert werden sollen.

Wenn eine Anwendung eine Nachricht in eine Warteschlange einreiht, kann die Anwendung den WS-Ma-
nager auffordern, die Kontextinformationen in der Nachricht zu generieren. Dies ist die Standardaktion.
Alternativ kann auch angegeben werden, dass die Kontextfelder keine Informationen enthalten sollen.
Die Benutzer-ID, die einer Anwendung zugeordnet ist, bendtigt keine Sonderberechtigung, um eine dieser
beiden Anwendungen zu machen.

Eine Anwendung kann die Identitatskontextfelder in einer Nachricht festlegen, so dass der Warteschlan-
genmanager den Ursprungskontext generieren kann, oder er kann alle Kontextfelder festlegen. Eine
Anwendung kann auch die Identitatskontextfelder aus einer Nachricht, die sie abgerufen hat, an eine
Nachricht libergeben, die sie in eine Warteschlange eingibt, oder sie kann alle Kontextfelder iibergeben.
Die Benutzer-ID, die einer Anwendung zugeordnet ist, erfordert jedoch die Berechtigung zum Festlegen
oder Ubergeben von Kontextinformationen. Eine Anwendung gibt an, dass sie Kontextinformationen fest-
legen oder Ubergeben will, wenn sie die Warteschlange 6ffnet, in der sie Nachrichten einlegen soll, und
ihre Berechtigung wird zu diesem Zeitpunkt gepruft.

Im Folgenden finden Sie eine kurze Beschreibung der einzelnen Kontextfelder:
Identititskontext

UserIdentifier
Die Benutzer-ID, die der Anwendung zugeordnet ist, die die Nachricht eingibt. Wenn der Warte-
schlangenmanager dieses Feld festlegt, wird er auf die Benutzer-ID gesetzt, die vom Betriebs-
system abgerufen wird, wenn die Anwendung eine Verbindung zum Warteschlangenmanager
herstellt.
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AccountingToken
Informationen, die verwendet werden kénnen, um die Arbeit zu berechnen, die als Ergebnis der
Nachricht ausgefiihrt wurde.

ApplIdentityData
Wenn die Benutzer-ID, die einer Anwendung zugeordnet ist, die Berechtigung zum Festlegen der
Identitatskontextfelder oder zum Festlegen aller Kontextfelder hat, kann die Anwendung dieses
Feld auf einen beliebigen Wert im Zusammenhang mit der Identitat setzen. Wenn der WS-Mana-
ger dieses Feld definiert, wird er auf Leerzeichen gesetzt.

Ursprungskontext

PutApplType
Die Art der Anwendung, von der die Nachricht eingereiht wurde, z. B. eine CICS-Transaktion.

PutApplName
Der Name der Anwendung, von der die Nachricht eingereiht wurde.

PutDate
Das Datum, an dem die Nachricht gestellt wurde.

PutTime
Die Uhrzeit, zu der die Nachricht gestellt wurde.

ApplOriginData
Wenn die Benutzer-ID, die einer Anwendung zugeordnet ist, die Berechtigung zum Festlegen aller
Kontextfelder hat, kann die Anwendung dieses Feld auf einen beliebigen Wert im Zusammenhang
mit dem Ursprung setzen. Wenn der WS-Manager dieses Feld definiert, wird er auf Leerzeichen
gesetzt.

Benutzerkontext
Die folgenden Werte werden fiir MQINQMP oder MQSETMPunterstiitzt:
MQPD_USER_CONTEXT
Die Eigenschaft wird dem Benutzerkontext zugeordnet.

Um eine dem Benutzerkontext zugeordnete Eigenschaft iber den MQSETMP-Aufruf festzulegen,
ist keine besondere Berechtigung erforderlich.

Auf einem V7.0-oder einem nachfolgenden Warteschlangenmanager wird eine dem Benutzerkon-
text zugeordnete Eigenschaft gespeichert, wie flir MQOO_SAVE_ALL_CONTEXT beschrieben. Ein
MQPUT-Aufruf mit MQOO_PASS_ALL_CONTEXT bewirkt, dass die Eigenschaft aus dem gespei-
cherten Kontext in die neue Nachricht kopiert wird.

MQPD_NO_CONTEXT
Die Eigenschaft ist keinem Nachrichtenkontext zugeordnet.

Ein nicht erkannter Wert wird mit MORC_PD_ERROR zurlickgewiesen. Der Anfangswert dieses Felds
lautet MQPD_NO_CONTEXT.

Eine detaillierte Beschreibung der einzelnen Kontextfelder finden Sie im Abschnitt MOMD-Nachrichten-
deskriptor . Weitere Informationen zur Verwendung des Nachrichtenkontextes finden Sie im Abschnitt
Nachrichtenkontext .

MBerechtigung zum Arbeiten mit IBM MQ -Objekten auf Systemen

mit B 1BM i , AIX, Linux, and Windows

Die mit IBM MQ bereitgestellte Berechtigungsservicekomponente wird als Objektberechtigungsmanager
(Object Authority Manager, OAM) bezeichnet. Sie ermdglicht die Zugriffssteuerung tiber Authentifizie-
rungs-und Berechtigungsprifungen.

Authentifizierung.
Die Authentifizierungsprifung, die von dem mit IBM MQ bereitgestellten OAM durchgefiihrt wird, ist
eine Basisauthentifizierung und wird nur in bestimmten Fallen ausgefiihrt. Es ist nicht beabsichtigt,
die strengen Anforderungen zu erfiillen, die in einer hochsicheren Umgebung erwartet werden.
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Das OAM fuhrt seine Authentifizierungsprifung durch, wenn eine Anwendung eine Verbindung zu
einem Queue Manager herstellt, und die folgenden Bedingungen sind wahr:

- Wenn eine MQCSP-Struktur von der Verbindungsanwendung bereitgestellt wurde, und

- Flr das Attribut AuthenticationType in der MQCSP-Struktur der Wert
MQCSP_AUTH_USER_ID_AND_PWD angegeben wird.

« Der Wert CHCKLOCL oder CHKCCLNT auf dem konfigurierten AUTHINFO-Objekt ist nicht 'NONE".

Die Authentifizierungsschritte im OAM Uberprifen das Kennwort mit Hilfe von Betriebssystemservi-
ces, die moglicherweise fiir zusatzliche Prifungen konfiguriert wurden, z. B., dass der Benutzername
nicht zu viele falsche Kennwortprifversuche hatte.

Es ist moglich, alternative Authentifizierungsverfahren zu verwenden, wenn Sie eine neue Berechti-
gungsservicekomponente schreiben oder einen von einem Anbieter beziehen.

Autorisierung.
Die Berechtigungspriifungen sind umfassend und sollen die meisten normalen Anforderungen erfiil-
len.

Berechtigungspriifungen werden ausgefiihrt, wenn eine Anwendung einen MQI-Aufruf ausgibt, um auf
einen Warteschlangenmanager, eine Warteschlange, einen Prozess, ein Thema oder eine Namensliste
zuzugreifen. Sie werden auch zu anderen Zeitpunkten ausgefiihrt, z. B., wenn ein Befehl vom Befehls-
server ausgeflihrt wird.

Auf -Eﬂ- IBM i-, AIX, Linux, and Windows-Systemen gibt der Berechtigungsservice liber die
Zugriffssteuerung an, wann ein MQI-Aufruf fir den Zugriff auf ein IBM MQ-Objekt ausgegeben wird, bei
dem es sich um einen Warteschlangenmanager, einen Prozess, ein Thema oder eine Namensliste handelt.
Dazu gehoren Prifungen auf alternative Benutzerberechtigung und die Berechtigung zum Festlegen oder
Ubergeben von Kontextinformationen.

MUnter Windows erteilt der OAM den Mitgliedern der Administratorgruppe die Berechtigung,
auf alle IBM MQ-Objekte zuzugreifen, selbst wenn UAC aktiviert ist. Aufserdem hat das Konto SYSTEM auf
Windows -Systemen uneingeschrankten Zugriff auf IBM MQ -Ressourcen.

Der Berechtigungsservice stellt zusatzlich Berechtigungsprifungen bereit, wenn ein PCF-Befehl eines die-
ser IBM MQ-0Objekte oder ein Authentifizierungsdatenobjekt ausfiihrt. Der entsprechende MQSC-Befehl,
der in einem Escape-PCF-Befehl eingebunden ist, wird auf die gleiche Weise behandelt.

mWenn der Benutzer kein Mitglieder der Gruppe QMQMADM ist oder die Berechtigung *AL-
LOBJ hat, stellt der Berechtigungsservice unter IBM i aufserdem Berechtigungspriifungen bereit, wenn
ein Benutzer einen CL-Befehl in Gruppe 2 ausgibt, die auf einem dieser IBM MQ-Objekte oder einem
Authentifizierungsdatenobjekt ausgefiihrt wird.

Der Berechtigungsservice ist ein installierbarer Service , d. er bedeutet, dass er von einer oder mehreren
installierbaren Servicekomponenten implementiert wird. Jede Komponente wird (iber eine dokumentierte
Schnittstelle aufgerufen. Dadurch kénnen Benutzer und Anbieter Komponenten bereitstellen, mit denen
die von IBM MQ-Produkten bereitgestellten Komponenten erweitert oder ersetzt werden.

Die mit IBM MQ bereitgestellte Berechtigungsservicekomponente wird als Objektberechtigungsmanager
(Object Authority Manager, OAM) bezeichnet. Der OAM wird automatisch fiir jeden Warteschlangenmana-
ger, den Sie erstellen, aktiviert.

Der OAM verwaltet eine Zugriffssteuerungsliste (Acces Control List, ACL) fiir jedes IBM MQ-Objekt, dessen
Zugriff verwaltet wird. Auf Systemen mit AIX and Linux kdnnen nur Gruppen-IDs in einer ACL angezeigt
werden. Dies bedeutet, dass alle Mitglieder einer Gruppe die gleichen Berechtigungen haben. Unter

-Eﬂ- IBM i und auf Windows-Systemen kénnen Benutzer-IDs und Gruppen-IDs in einer ACL
angezeigt werden. Dies bedeutet, dass Berechtigungen fiir einzelne Benutzer und Gruppen erteilt werden
koénnen.

Eine Einschrankung von 12 Zeichen gilt sowohl fiir die Gruppe als auch fiir die Benutzer-ID. Auf UNIX-
Plattformen ist die Lange von Benutzer-IDs generell auf 12 Zeichen begrenzt. Unter AIX und Linux wurde
dieser Grenzwert erhoht, aber IBM MQ halt sich weiterhin auf allen UNIX-Plattformen an die Beschran-
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kung auf 12 Zeichen. Wenn Sie eine Benutzer-ID mit mehr als 12 Zeichen verwenden, ersetzt IBM MQ
diesen Wert durch den Wert "UNKNOWN". Definieren Sie keine Benutzer-ID mit dem Wert " UNKNOWN ".

Der OAM kann einen Benutzer authentifizieren und die entsprechenden Identitatskontextfelder andern.
Sie aktivieren dies, indem Sie in einem MQCONNX-Aufruf eine Verbindungssicherheitsparameterstruk-
tur (MQCSP) angeben. Die Struktur wird an die OAM Authenticate User-Funktion (MQZ_AUTHENTICA-
TE_USER) Uibergeben, die die entsprechenden Identitatskontextfelder festlegt. Bei einer MQCONNX-Ver-
bindung von einem IBM MQ-Client werden die Informationen in der MQCSP-Struktur an den Warteschlan-
genmanager Ubergeben, mit dem der Client Giber den Clientverbindungs- und Serververbindungskanal
eine Verbindung herstellt. Wenn in diesem Kanal Sicherheitsexits definiert sind, wird der MQCSP in jeden
Sicherheitsexit (ibergeben und kann durch den Exit geandert werden. Sicherheitsexits kbnnen auch den
MQCSP erstellen. Weitere Informationen zur Verwendung von Sicherheitsexits in diesem Kontext finden
Sie im Abschnitt Kanalsicherheitsexitprogramme .

Warnung: In einigen Fallen wird das Kennwort in einer MQCSP-Struktur fiir eine Clientanwendung tiber
ein Netz in Klartext gesendet. Die Informationen im Abschnitt IBM MQCSP-Kennwortschutz erlautern, wie
Sie sicherstellen kdnnen, dass Clientanwendungskennworter angemessen geschiitzt sind.

Auf AIX, Linux, and Windows-Systemen erteilt und widerruft der Steuerbefehl setmgaut Berechtigungen
und dient zum Verwalten der ACLs. Beispiel:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER +browse +get

ermoglicht es den Mitgliedern der Gruppe VOYAGER, Nachrichten in der Warteschlange MOON.EUROPA
zu durchsuchen, deren Eigner der Warteschlangenmanager JUPITER ist. Er ermdglicht es den Teildateien,
Nachrichten auch aus der Warteschlange abzurufen. Geben Sie den folgenden Befehl ein, um diese
Berechtigungen spater wieder zu entziehen:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER -browse -get

Der Befehl:

setmgaut -m JUPITER -t queue -n MOON.* -g VOYAGER +put

ermoglicht es den Mitgliedern der Gruppe VOYAGER, Nachrichten in jede Warteschlange mit einem Na-
men einzureihen, der mit den Zeichen MOON. beginnt. MON.* ist der Name eines generischen Profils.Mit
einem generischen Profil kdnnen Sie Berechtigungen fiir eine Gruppe von Objekten mit einem einzigen
setmqaut -Befehl erteilen.

Der Steuerbefehl dspmqaut ist verfiigbar, um die aktuellen Berechtigungen anzuzeigen, die ein Benutzer
oder eine Gruppe fiir ein angegebenes Objekt hat.Der Steuerbefehl dmpmqaut ist auch verfiigbar, um die
aktuellen Berechtigungen anzuzeigen, die generischen Profilen zugeordnet sind.

-E_ Unter IBM i erteilt ein Administrator Berechtigungen mit dem CL-Befehl GRTMQMAUT und
entzieht diese mit dem CL-Befehl RVKMQMAUT. Generische Profile kénnen auch verwendet werden.Der
CL-Befehl z. B.:

GRTMQMAUT MQMNAME (JUPITER) OBJTYPE(%*Q) OBJ('MOON.*') USER(VOYAGER) AUT(%*PUT)

bietet dieselbe Funktion wie das vorherige Beispiel eines setmqaut -Befehls. Es ermdglicht den Mitglie-
dern der Gruppe VOYAGER, Nachrichten in jede Warteschlange zu stellen, deren Name mit den Zeichen
MOON. beginnt.

-E_ Mit dem CL-Befehl DSPMQMAUT werden die aktuellen Berechtigungen angezeigt,

die Benutzer oder Gruppen fiir ein angegebener Objekt haben. Die CL-Befehle WRKMQMAUT und
WRKMQMAUTD stehen auch fir die Arbeit mit den aktuellen Berechtigungen, die Objekten und generi-
schen Profilen zugeordnet sind, zur Verfligung.
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Wenn Sie keine Berechtigungspriifungen winschen, z. B. in einer Testumgebung, kénnen Sie den OAM
inaktivieren.

mPCF fiir den Zugriff auf OAM-Befehle verwenden
Auf Systemen mit IBM i, AIX, Linux, and Windows kénnen Sie mithilfe von PCF-Befehlen auf OAM-Verwal-
tungsbefehle zugreifen.

Die PCF-Befehle und die entsprechenden OAM-Befehle lauten wie folgt:

Tabelle 8. PCF-Befehle und die entsprechenden OAM-Befehle

PCF-Befehl OAM, Befehl
Berechtigungsdatensatze anfragen dmpmgaut
Entitatsberechtigung inquire dspmgaut

Berechtigungssatz festlegen setmgaut

Berechtigungssatz loschen setmqgaut mit Option '-remove'

Die Befehle setmgaut und dmpmqaut sind auf Mitglieder der Gruppe mgm beschrankt. Die funktional
entsprechenden PCF-Befehle kénnen von Benutzern in jeder Gruppe ausgefiihrt werden, denen dsp-und
chg-Berechtigungen auf dem Warteschlangenmanager erteilt wurden.

Weitere Informationen zur Verwendung dieser Befehle finden Sie in Introduction to Programmable Com-
mand Formats .

[ EM Berechtigung zum Arbeiten mit IBM MQ-Objekten in z/0S

Unter z/0S gibt es sieben Kategorien von Berechtigungsprifungen, die Aufrufen der MQI zugeordnet sind.
Sie mussen bestimmte RACF-Profile definieren und diesen Profilen den erforderlichen Zugriff erteilen.
Verwenden Sie das Profil RESLEVEL , um zu steuern, wie viele Benutzer-IDs Uberprift werden.

Die sieben Kategorien der Berechtigschecks, die mit Aufrufen der MQI verknupft sind:

Verbindungssicherheit
Die Berechtigungsprifungen, die ausgefiihrt werden, wenn eine Anwendung eine Verbindung zu ei-
nem WS-Manager herstellt.

Warteschlangensicherheit
Die Berechtigungspriifungen, die ausgefiihrt werden, wenn eine Anwendung eine Warteschlange 6ff-
net oder eine permanente dynamische Warteschlange loscht.

Prozesssicherheit
Die Berechtigungsprufungen, die ausgefihrt werden, wenn eine Anwendung ein Prozessobjekt 6ffnet.

Namensliste, Sicherheit
Die Berechtigungspriifungen, die ausgefiihrt werden, wenn eine Anwendung ein Namenslistenobjekt
offnet.

Alternative Benutzersicherheit )
Die Berechtigungspriifungen, die ausgefihrt werden, wenn eine Anwendung beim Offnen eines Ob-
jekts eine alternative Benutzerberechtigung anfordert.

Kontextsicherheit
Die Berechtigungsprufungen, die ausgefihrt werden, wenn eine Anwendung eine Warteschlange 6ff-
net und angibt, dass sie die Kontextinformationen in den Nachrichten, die sie in die Warteschlange
einreiht, festlegen oder Gibergeben will.

Themensicherheit
Die Berechtigungsprifungen, die ausgefiihrt werden, wenn eine Anwendung ein Thema 6ffnet.

Jede Kategorie der Berechtigungs-Priifung wird auf die gleiche Weise implementiert, wie die Sicherheit
der Befehlssicherheit und die Sicherheit der Befehlsressourcen implementiert sind. Sie miissen bestimm-
te RACF-Profile definieren und den entsprechenden Benutzer-IDs und Gruppen Zugriff auf diese Profile
auf den erforderlichen Ebenen erteilen. Bei der Warteschlangensicherheit bestimmt die Zugriffsebene die
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Art der Operation, die die Anwendung in einer Warteschlange ausfiihren kann. Fiir die Kontextsicherheit
bestimmt die Zugriffsebene, ob die Anwendung folgende Schritte ausfiihren kann:

- Alle Kontextfelder ibergeben
- Ubergeben Sie alle Kontextfelder, und legen Sie die Felder fiir den Identitatskontext fest
« Alle Kontextfelder libergeben und festlegen

Jede Kategorie der Berechtigungs-Check kann durch Definieren von Schalterprofilen ein-oder ausgeschal-
tet werden.

Alle Kategorien, mit Ausnahme der Verbindungssicherheit, werden unter der Bezeichnung API-Ressour-
censicherheit zusammengefasst.

Wenn eine API-Ressourcensicherheitsprifung als Ergebnis eines MQI-Aufrufs von einer Anwendung
unter Verwendung einer Stapelverbindung ausgefiihrt wird, wird standardmafsig nur eine Benutzer-ID
Uberprift. Wenn eine Priifung als Ergebnis eines MQI-Aufrufs aus einer CICS- oder IMS-Anwendung oder
aus dem Kanalinitiator ausgefiihrt wird, werden zwei Benutzer-IDs tberprift.

Wenn Sie ein RESLEVEL-Profil definieren, kénnen Sie jedoch steuern, ob null, eine oder zwei Benutzer-
IDs Uberprift werden. Die Anzahl der Benutzer-1Ds, die Gberprift werden, wird durch die Benutzer-ID
bestimmt, die dem Verbindungstyp zugeordnet ist, wenn eine Anwendung eine Verbindung zum Warte-
schlangenmanager herstellt, und die Zugriffsebene, die Benutzer-ID fiir das RESLEVEL-Profil hat. Die
Benutzer-ID, die den einzelnen Verbindungstyp zugeordnet ist, lautet:

« Die Benutzer-ID der Verbindungstask fiir Stapelverbindungen

« Die Benutzer-ID des CICS-Adressraums flr CICS-Verbindungen

« Die Benutzer-ID fiir den Adressraum der IMS-Region fiir IMS-Verbindungen

« Die Benutzer-ID des Kanalinitiatoradressraums fiir Kanalinitiatorverbindungen

Weitere Informationen tber die Berechtigung fiir die Arbeit mit IBM MQ-Objekten unter z/OS finden Sie
unter ,,Berechtigung fiir die Verwaltung von IBM MQ unter z/OS” auf Seite 98.

Sicherheit fiir fernes Messaging
Dieser Abschnitt befasst sich mit Aspekten der Sicherheit im fernen Messaging.

Sie missen den Benutzern die Berechtigung zur Verwendung der IBM MQ-Funktionen bereitstellen. Dies
ist nach Aktionen organisiert, die in Bezug auf Objekte und Definitionen ausgefiihrt werden sollen. For
example:

- WS-Manager kdnnen von berechtigten Benutzern gestartet und gestoppt werden.

« Anwendungen miussen eine Verbindung zum Warteschlangenmanager herstellen und die Berechtigung
zum Verwenden von Warteschlangen haben.

« Nachrichtenkandle missen von berechtigten Benutzern erstellt und gesteuert werden.

« Objekte werden in Bibliotheken aufbewahrt, und der Zugriff auf diese Bibliotheken kann eingeschrankt
werden.

Der Nachrichtenkanalagent an einer fernen Site muss lberpriifen, ob die Nachricht, die Gbermittelt wird,
von einem Benutzer mit der Berechtigung dazu stammt, dies an dieser fernen Site zu tun. Da die MCAs
aufserdem Uiber Remotezugriff gestartet werden kénnen, kann es erforderlich sein, zu liberpriifen, ob
die fernen Prozesse, die versuchen, Ihre MCAs zu starten, berechtigt sind, dies zu tun. Es gibt vier
Moglichkeiten, wie Sie damit umgehen kénnen:

1. Verwenden Sie das PutAuthority-Attribut Ihrer RCVR-, RQSTR-oder CLUSRCVR-Kanaldefinition, um zu
steuern, welcher Benutzer flr die Berechtigungspriifungen verwendet wird, wenn eingehende Nach-
richten in die Warteschlangen gestellt werden. Weitere Informationen finden Sie in der Beschreibung
des Befehls DEFINE CHANNEL in der MQSC-Befehlsreferenz.

2. Implementieren Sie Kanalauthentifizierungsdatensatze, um unerwiinschte Verbindungsversuche zu-
rickzuweisen oder um einen MCAUSER-Wert basierend auf den folgenden Angaben zu setzen: der
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fernen IP-Adresse, der fernen Benutzer-ID, dem definierten Namen des TLS-Subjekts (DN) oder dem
Namen des fernen Warteschlangenmanagers.

3. Implementieren Sie die Sicherheitspriifung Benutzerexit , um sicherzustellen, dass der entsprechende
Nachrichtenkanal berechtigt ist. Die Sicherheit der Installation, die den entsprechenden Kanal hostet,
stellt sicher, dass alle Benutzer ordnungsgemafs autorisiert sind, so dass Sie keine einzelnen Nachrich-
ten Gberprifen missen.

4. Implementieren Sie die Benutzerexit -Nachrichtenverarbeitung, um sicherzustellen, dass die einzelnen
Nachrichten Gberpriift werden, um die Berechtigung zu erhalten.

SN sicherheit von IBM MQ for IBM i-Objekten

Dieser Abschnitt befasst sich mit Aspekten der Sicherheit im fernen Messaging.

Sie miissen Benutzern die Berechtigung zur Nutzung der IBM MQ for IBM i-Funktionen bereitstellen.
Diese Berechtigung ist nach Aktionen organisiert, die in Bezug auf Objekte und Definitionen ausgefihrt
werden sollen. For example:

- WS-Manager kdnnen von berechtigten Benutzern gestartet und gestoppt werden.

« Anwendungen missen eine Verbindung zum Warteschlangenmanager herstellen und die Berechtigung
fur die Verwendung von Warteschlangen haben.

« Nachrichtenkanale miissen von berechtigten Benutzern erstellt und gesteuert werden.

Der Nachrichtenkanalagent an einem fernen Standort muss tberpriifen, ob die Nachricht, die Gbermittelt
wird, von einem Benutzer mit der Berechtigung zum An-und Absenden der Nachricht an dieser fernen
Site abgeleitet wurde. Da die MCAs aufserdem (iber Remotezugriff gestartet werden kénnen, kann es
erforderlich sein, zu (iberprifen, ob die fernen Prozesse, die versuchen, Ihre MCAs zu starten, berechtigt
sind, dies zu tun. Es gibt vier Méglichkeiten, wie Sie damit umgehen kdnnen:

« Dekret in der Kanaldefinition, dass Nachrichten eine zulassige Kontext -Berechtigung enthalten missen,
da sie andernfalls geldscht werden.

- Implementieren Sie Kanalauthentifizierungsdatensatze, um unerwiinschte Verbindungsversuche zu-
rickzuweisen, oder um einen MCAUSER-Wert basierend auf einer der folgenden Angaben zu setzen:
der fernen IP-Adresse, der fernen Benutzer-ID, dem angegebenen TLS-DN (TLS Distinguished Name)
oder dem Namen des fernen Warteschlangenmanagers.

« Implementieren Sie die Sicherheitstiberprifung des Benutzerexits, um sicherzustellen, dass der ent-
sprechende Nachrichtenkanal berechtigt ist. Die Sicherheit der Installation, die den entsprechenden
Kanal hostet, stellt sicher, dass alle Benutzer ordnungsgemaf autorisiert sind, so dass Sie keine einzel-
nen Nachrichten Gberprifen missen.

- Implementieren Sie die Nachrichtenverarbeitung flr Benutzerexits, um sicherzustellen, dass die einzel-
nen Nachrichten fiir die Autorisierung iberpriift werden.

Im folgenden finden Sie einige Fakten, wie Sicherheitsfunktionen in IBM MQ for IBM i durchgefiihrt
werden:

« Benutzer werden von IBM i ermittelt und authentifiziert.

- WS-Manager-Services, die von Anwendungen aufgerufen werden, werden mit der Berechtigung des
Benutzerprofils des Warteschlangenmanagers ausgefiihrt, jedoch im Prozess des Benutzers.

« WS-Manager-Services, die von Benutzerbefehlen aufgerufen werden, werden mit der Berechtigung des
Benutzerprofils des Warteschlangenmanagers ausgefiihrt.

icherheit von Objekten unter AIX and Linux
Verwaltungsbenutzer miissen Mitglieder der Gruppe 'mgm' auf Ihrem System sein (einschliefslich Root),
wenn mit dieser ID die Verwaltungsbefehle von IBM MQ verwendet werden sollen.

Sie sollten amqcrsta immer als die Benutzer-ID "mgm" ausfihren.
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Benutzer-IDs unter AIX and Linux

Der Warteschlangenmanager konvertiert alle Benutzer-IDs in Grofsbuchstaben oder in Grofs-/Kleinschrei-
bung in Kleinbuchstaben. Der WS-Manager fligt dann die Benutzer-IDs in den Kontextteil einer Nachricht
ein oder pruft deren Berechtigung. Berechtigungen basieren daher nur auf IDs in Kleinbuchstaben.

BT MW sicherheit von Objekten auf Windows-Systemen

Verwaltungsbenutzer missen Mitglied der Gruppe 'mgm' und der Administratorgruppe auf Windows-Sys-
temen sein, damit diese ID die Verwaltungsbefehle von IBM MQ verwenden kann.

Benutzer-IDs auf Windows-Systemen

Wenn auf Windows-Systemen kein Nachrichtenexit installiert ist, konvertiert der Warteschlangenmanager
alle Benutzer-IDs in Grofsschreibung oder in gemischter Grofs- und Kleinschreibung in Kleinschreibung.
Der WS-Manager fligt dann die Benutzer-IDs in den Kontextteil einer Nachricht ein oder priift deren
Berechtigung. Berechtigungen basieren daher nur auf IDs in Kleinbuchstaben.

Benutzer-IDs auf mehreren Systemen

Andere Plattformen als AIX, Linux, and Windows-Systeme verwenden in Nachrichten Grofsbuchstaben fiir
Benutzer-IDs. Damit AIX, Linux, and Windows-Systeme in Nachrichten Benutzer-IDs in Kleinbuchstaben
verwenden kdnnen, muss der Nachrichtenkanalagent (MCA) die entsprechenden Konvertierungen von
alphabetischen Zeichen ausfihren.

Damit AIX, Linux, and Windows-Systeme in Nachrichten Benutzer-IDs in Kleinbuchstaben verwenden
kdnnen, werden die folgenden Konvertierungen durch den Nachrichtenkanalagenten (MCA) auf diesen
Plattformen ausgefiihrt:

An der sendenden Seite
Die alphabetischen Zeichen in allen Benutzer-IDs werden in Grofsbuchstaben umgesetzt, wenn kein
Nachrichtenexit installiert ist.

Auf der empfangenden Seite
Die alphabetischen Zeichen in allen Benutzer-IDs werden in Kleinbuchstaben konvertiert, wenn kein
Nachrichtenexit installiert ist.

Die automatische Konvertierungen werden nicht ausgefiihrt, wenn Sie einen Nachrichtenexit in AIX, Linux,
and Windows aus einem anderen Grund bereitstellen.

Angepasster Berechtigungsservice verwenden

IBM MQ stellt einen installierbaren Berechtigungsservice bereit. Sie kdnnen auswahlen, dass ein alterna-
tiver Service installiert werden soll.

Die mit IBM MQ bereitgestellte Berechtigungsservicekomponente wird als OAM (Object Authority Mana-
ger, Objektberechtigungsmanager) bezeichnet. Wenn der OAM die von Ihnen benétigten Berechtigungs-
funktionen nicht liefert, kdnnen Sie Ihre eigene Berechtigungsservicekomponente schreiben. Die instal-
lierbaren Servicefunktionen, die von einer Berechtigungsservicekomponente implementiert werden mis-
sen, werden im Abschnitt Referenzinformationen zu installierbarer Serviceschnittstelle beschrieben.

Zugriffssteuerung fiir Clients

Die Zugriffssteuerung basiert auf Benutzer-IDs. Es kdnnen viele Benutzer-IDs zur Verwaltung vorhanden
sein, und Benutzer-IDs kdnnen in unterschiedlichen Formaten vorliegen. Sie konnen die Serververbin-
dungskanaleigenschaft MCAUSER auf einen speziellen Benutzer-ID-Wert setzen, der von Clients verwen-
det werden kann.

Die Zugriffssteuerung in IBM MQ basiert auf Benutzer-IDs. Die Benutzer-ID des Prozesses, der MQI-Auf-
rufe verarbeitet, wird normalerweise verwendet. Bei MQ-MQI-Clients macht die Serververbindung MCA
MQI-Aufrufe im Namen von MQ-MQI-Clients. Sie kdnnen eine alternative Benutzer-ID fiir die Serverver-
bindung MCA auswahlen, die fiir die Herstellung von MQI-Aufrufen verwendet werden soll. Die alternative
Benutzer-ID kann entweder mit der Client-Workstation oder mit allen anderen Benutzern, die den Zugriff
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von Clients organisieren und steuern, zugeordnet werden. Die Benutzer-ID muss Uber die erforderlichen
Berechtigungen verfligen, die sie auf dem Server fiir die Ausgabe von MQI-Aufrufen zugeordnet hat. Die
Auswabhl einer alternativen Benutzer-ID ist vorzuziehen, damit Clients MQI-Aufrufe mit der Berechtigung

der Serververbindung MCA aufrufen kdnnen.

Tabelle 9. Die Benutzer-ID, die von einem Serververbindungskanal verwendet wird.

Benutzer-ID

Bei Verwendung

Die Benutzer-ID, die durch einen Sicherheitsexit
festgelegt wird.

Wird verwendet, sofern sie nicht durch eine
CHLAUTH TYPE (BLOCKUSER) -Regel blockiert
wird. Weitere Informationen finden Sie im folgen-
den Abschnitt ,,Benutzer-ID in einem Sicherheits-
exit festlegen” auf Seite 113 .

Die Benutzer-ID, die durch eine CHLAUTH-Regel
festgelegt wird.

Wird verwendet, es sei denn, er wird durch einen
Sicherheitsexit aufser Kraft gesetzt. Weitere Infor-
mationen finden Sie unter Kanalauthentifizierungs-
datensatze .

Die Benutzer-ID, die im Attribut MCAUSER in der
SVRCONN-Kanaldefinition definiert ist.

Wird verwendet, es sei denn, sie wird durch einen
Sicherheitsexit oder eine CHLAUTH-Regel aufser
Kraft gesetzt.

Die Benutzer-ID, die von der Clientmaschine aus
geflossen ist.

Wird verwendet, wenn keine Benutzer-ID auf ande-
re Weise festgelegt ist.

Die Benutzer-ID, die den Serververbindungskanal
gestartet hat.

Wird verwendet, wenn keine andere Benutzer-ID
angegeben ist und keine Clientbenutzer-ID in den
Flown einfliefst. Weitere Informationen finden Sie
im folgenden Abschnitt ,,Die Benutzer-ID, unter
der das Kanalprogramm ausgeflihrt wird.” auf Seite
113.

Da die Serververbindung MCA MQI-Aufrufe fur ferne Benutzer aufruft, ist es wichtig, die Sicherheits-
auswirkungen der MQI-Aufrufe des Serververbindungs-MCA, die MQI-Aufrufe ausgeben, im Namen von
fernen Clients zu bericksichtigen und den Zugriff auf eine potenziell grofse Anzahl von Benutzern zu

verwalten.

« Ein Ansatz ist, dass der MCA der Serververbindung MQI-Aufrufe an seine eigene Berechtigung ausgeben
kann. Aber Vorsicht, es ist in der Regel unerwiinscht flir den Server-Verbindung MCA, mit seinen
leistungsfahigen Zugriffsmoglichkeiten, MQI-Aufrufe im Namen von Clientbenutzern auszugeben.

« Ein anderer Ansatz ist die Verwendung der Benutzer-ID, die vom Client aus fliefst. Der MCA der Server-
verbindung kann MQI-Aufrufe mit Hilfe der Zugriffsfunktionen der Clientbenutzer-ID ausgeben. Dieser
Ansatz stellt eine Reihe von Fragen dar, die zu berlicksichtigen sind:

1. Es gibt verschiedene Formate fiir die Benutzer-ID auf verschiedenen Plattformen. Dies verursacht
manchmal Probleme, wenn sich das Format der Benutzer-ID auf dem Client von den akzeptierbaren

Formaten auf dem Server unterscheidet.

2. Es gibt potenziell viele Clients mit unterschiedlichen und sich andernden Benutzer-IDs. Die IDs
mussen auf dem Server definiert und verwaltet werden.

3. Ist die Benutzer-ID vertrauenswiurdig? Alle Benutzer-IDs kdnnen von einem Client aus, nicht not-
wendigerweise mit der ID des angemeldeten Benutzers, ausgeflihrt werden. Der Client kann bei-
spielsweise eine ID mit der vollstandigen mgm -Berechtigung Gbergeben, die absichtlich nur aus
Sicherheitsgriinden auf dem Server definiert wurde.

- Der bevorzugte Ansatz besteht darin, Clientidentifizierungs-Token auf dem Server zu definieren und
so die Funktionalitat von mit Client verbundenen Anwendungen zu begrenzen. Dies wird in der Regel
dadurch erreicht, dass die Eigenschaft MCAUSER des Serververbindungskanals auf einen speziellen
Benutzer-ID-Wert gesetzt wird, der von Clients verwendet werden soll, und wenige IDs fiir die Verwen-
dung durch Clients mit unterschiedlichen Berechtigungsstufen auf dem Server definiert.
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Benutzer-ID in einem Sicherheitsexit festlegen

Fir IBM MQ MQI clients handelt es sich dem Prozess, der die MQI-Aufrufe ausgibt, und den Nachrich-
tenkanalagenten (MCA) fiir die Serververbindung. Die Benutzer-ID, die vom MCA der Serververbindung
verwendet wird, ist entweder in den Feldern MCAUsexrIdentifier oder LongMCAUserIdentifier der
MQCD enthalten. Der Inhalt dieser Felder wird wie folgt festgelegt:

- Alle Werte, die von Sicherheitsexits festgelegt werden

- Die Benutzer-ID vom Client

« MCAUSER (in der Definition des Serververbindungskanals)

Der Sicherheitsexit kann die Werte iberschreiben, die fiir ihn sichtbar sind, wenn er aufgerufen wird.

« Wenn das Attribut "MCAUSER" des Serververbindungskanals auf "Nicht leer" gesetzt ist, wird der
MCAUSER-Wert verwendet.

- Wenn das Attribut fiir den Serververbindungskanal MCAUSER leer ist, wird die vom Client empfangene
Benutzer-ID verwendet.

« Wenn das Attribut flir den Server-Verbindungskanal MCAUSER leer ist und keine Benutzer-ID vom Client
empfangen wird, wird die Benutzer-ID, die den Serververbindungskanal gestartet hat, verwendet.

Der IBM MQ-Client gibt die zugesicherte Benutzer-ID nicht an den Server weiter, wenn auf der Clientseite
ein Sicherheitsexit verwendet wird.

Die Benutzer-ID, unter der das Kanalprogramm ausgefiihrt wird.

Wenn die Benutzer-ID-Felder von der Benutzer-ID abgeleitet werden, die den Serververbindungskanal
gestartet hat, wird der folgende Wert verwendet:

. !E_FUr z/0S die Benutzer-ID, die Giber die Tabelle mit gestarteten z/0OS-Prozeduren der ge-
starteten Task des Kanalinitiators zugeordnet ist.

« Flr TCP/IP (nicht z/OS) die Benutzer-ID aus dem Eintrag inetd. conf oder die Benutzer-ID, mit der der
Listener gestartet wurde.

« Flr SNA (nicht z/0S) die Benutzer-ID aus dem SNA-Servereintrag oder (falls kein Eintrag vorhanden ist)
die eingehende Verbindungsanforderung bzw. die Benutzer-ID, mit der der Listener gestartet wurde.

« Bei NetBIOS oder SPX die Benutzer-ID, unter der das Empfangsprogramm gestartet wurde.

Wenn Serververbindungskanaldefinitionen vorhanden sind, fir die das Attribut MCAUSER leer ist, kon-
nen Clients diese Kanaldefinition verwenden, um eine Verbindung zum Warteschlangenmanager mit der
Zugriffsberechtigung herzustellen, die durch die vom Client angegebene Benutzer-ID bestimmt wird.

Dies kann eine Sicherheitsexposition sein, wenn das System, auf dem der Warteschlangenmanager
ausgefuhrt wird, unbefugte Netzverbindungen zulasst. Der IBM MQ -Standardserververbindungskanal
(SYSTEM.DEF.SVRCONN) ist das Attribut MCAUSER auf leer gesetzt. Um unbefugten Zugriff zu verhindern,
aktualisieren Sie das Attribut MCAUSER der Standarddefinition mit einer Benutzer-ID, mit der nicht auf
IBM MQ MQ-Objekte zugegriffen werden kann.

Fall von Benutzer-IDs

Wenn Sie einen Kanal mit runmgsc definieren, wird das Attribut MCAUSER in Grofsbuchstaben gedndert,
sofern die Benutzer-ID nicht in einfachen Anfilihrungszeichen enthalten ist.

mFUr Server unter AIX, Linux, and Windows werden die Inhalte des Felds MCAUserIdenti-
fier, das vom Client empfangen wird, in Kleinbuchstaben gedndert.

-mmr Server unter IBM i werden die Inhalte des Felds LongMCAUserIdentifier, das vom
Client empfangen wird, in Grofsbuchstaben geadndert.

- Linux & AlX Fir Server auf AIX and Linux-Systemen werden die Inhalte des Felds Long-
MCAUserIdentifier, das vom Client empfangen wird, in Kleinbuchstaben gedndert.
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Standardmafig ist die Benutzer-ID, die bei Verwendung einer IBM MQ JMS-Bindungsanwendung liberge-
ben wird, die Benutzer-ID fiir die JVM, auf der die Anwendung ausgefiihrt wird.

Es ist auch moglich, eine Benutzer-ID (iber die Methode createQueueConnection zu libergeben.

Vertraulichkeit planen

Planen Sie, wie Ihre Daten vertraulich behandelt werden.

Sie kdnnen die Vertraulichkeit auf Anwendungsebene oder auf Linkebene implementieren. Sie kénnen
TLS verwenden. In diesem Fall missen Sie die Verwendung digitaler Zertifikate planen. Sie kdnnen
Kanalexitprogramme auch verwenden, wenn die Standardfunktionen Ihre Anforderungen nicht erfillen.
Zugehorige Konzepte

»Sicherheit auf Verbindungsebene und Sicherheit auf Anwendungsebene vergleichen” auf Seite 114
Dieses Thema enthalt Informationen zu verschiedenen Aspekten der Sicherheit auf Verbindungsebene
und Sicherheit auf Anwendungsebene und vergleicht die beiden Sicherheitsstufen.

»,Kanalexitprogramme” auf Seite 120
Kanalexitprogramme sind Programme, die an definierten Stellen in der Verarbeitungsreihenfolge eines
MCA aufgerufen werden. Benutzer und Anbieter kdnnen ihre eigenen Kanalexitprogramme schreiben.
Einige werden mit IBM bereitgestellt.

,Kanale mit SSL/TLS schiitzen” auf Seite 127

Die TLS-Unterstlitzung in IBM MQ verwendet das Authentifizierungsdatenobjekt des Warteschlangenma-
nagers und verschiedene MQSC-Befehle. Sie miissen auch Ihre Verwendung digitaler Zertifikate in Be-
tracht ziehen.

Sicherheit auf Verbindungsebene und Sicherheit auf Anwendungsebene ver-
gleichen

Dieses Thema enthalt Informationen zu verschiedenen Aspekten der Sicherheit auf Verbindungsebene
und Sicherheit auf Anwendungsebene und vergleicht die beiden Sicherheitsstufen.

Die Sicherheit auf Verbindungsebene und auf Anwendungsebene wird in Abbildung 10 auf Seite 114
dargestellt.
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Abbildung 10. Sicherheit auf Verbindungsebene und Sicherheit auf Anwendungsebene
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Nachrichten in Warteschlangen schiitzen

Die Sicherheit auf Verbindungsebene kann Nachrichten schiitzen, wahrend sie von einem WS-Manager
auf einen anderen Ubertragen werden. Dies ist insbesondere dann wichtig, wenn Nachrichten Gber ein
unsicheres Netz tibertragen werden. Sie kann jedoch keine Nachrichten schiitzen, wahrend sie in War-
teschlangen entweder in einem Quellenwarteschlangenmanager, in einem Zielwarteschlangenmanager
oder in einem temporaren Warteschlangenmanager gespeichert werden.

> 2/05 )N Verschliisselung des z/OS-Datasets kann einen gewissen Schutz fiir Nachrichten bereit-
stellten, die in Warteschlangen gespeichert sind, aber nur fiir ruhende Daten in einem lokalen Warte-
schlangenmanager. Weitere Informationen finden Sie im Abschnitt zur Vertraulichkeit fiir ruhende Daten
in IBM MQ for z/OS mit der Dataset-Verschliisselung. weitere Informationen hierzu.

Die Sicherheit auf Anwendungsebene kann beim Vergleich die Nachrichten schiitzen, wahrend sie in
Warteschlangen gespeichert werden und auch dann angewendet werden, wenn die verteilte Steuerung
von Warteschlangen nicht verwendet wird. Dies ist der wesentliche Unterschied zwischen der Sicherheit
auf Verbindungsebene und der Sicherheit auf Anwendungsebene und ist in Abbildung 10 auf Seite 114
dargestellt.

Warteschlangenmanager, die nicht in kontrollierten und gesicherten Umgebungen
ausgefiihrt werden

Wenn ein Warteschlangenmanager in einer kontrollierten und gesicherten Umgebung ausgefiihrt wird,
konnen die von IBM MQ bereitgestellten Verfahren zur Zugriffssteuerung als ausreichend angesehen
werden, um die in den Warteschlangen gespeicherten Nachrichten zu schitzen. Dies gilt insbesondere
dann, wenn es sich nur um eine lokale Warteschlange handelt und die Nachrichten nie den Warteschlan-
genmanager verlassen. Die Sicherheit auf Anwendungsebene kann in diesem Fall als nicht erforderlich
angesehen werden.

Die Sicherheit auf Anwendungsebene kann auch als nicht erforderlich angesehen werden, wenn Nach-
richten an einen anderen Warteschlangenmanager tibertragen werden, der auch in einer kontrollierten
und vertrauenswiirdigen Umgebung ausgefiihrt wird, oder von einem solchen Warteschlangenmanager
empfangen werden. Die Sicherheit auf Anwendungsebene wird gréfser, wenn Nachrichten an einen Warte-
schlangenmanager ibertragen oder von einem Warteschlangenmanager empfangen werden, der nicht in
einer kontrollierten und vertrauenswiirdigen Umgebung ausgefiihrt wird.

Unterschiedliche Kosten

Die Sicherheit auf Anwendungsebene kann die Sicherheit auf Verbindungsebene in Bezug auf die Verwal-
tung und die Leistung méglicherweise mehr kosten.

Die Kosten fiir die Verwaltung sind wahrscheinlich grofder, da es potenziell mehr Einschrankungen fir

die Konfiguration und Verwaltung gibt. Sie miissen z. B. sicherstellen, dass ein bestimmter Benutzer nur
bestimmte Nachrichtentypen sendet und Nachrichten nur an bestimmte Ziele sendet. Umgekehrt miissen
Sie moglicherweise sicherstellen, dass ein bestimmter Benutzer nur bestimmte Typen von Nachrichten
empfangt und Nachrichten nur von bestimmten Quellen empfangt. Anstatt die Sicherheitsservices auf
Verbindungsebene in einem einzigen Nachrichtenkanal zu verwalten, missen Sie méglicherweise Regeln
flir jedes Paar von Benutzern konfigurieren und verwalten, die Nachrichten iber diesen Kanal austau-
schen.

Es kann Auswirkungen auf die Leistung haben, wenn die Sicherheitsservices jedes Mal aufgerufen wer-
den, wenn eine Anwendung eine Nachricht einreiht oder eine Nachricht abruft.

Organisationen neigen zuerst dazu, die Sicherheit auf Verbindungsebene zu beriicksichtigen, da sie mog-
licherweise einfacher implementiert werden kann. Sie betrachten die Sicherheit auf Anwendungsebene,
wenn sie feststellen, dass die Sicherheit auf Verbindungsebene nicht alle ihre Anforderungen erfiillt.
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Verfiigbarkeit von Komponenten

Im Allgemeinen erfordert ein Sicherheitsservice in einer verteilten Umgebung eine Komponente auf
mindestens zwei Systemen. Eine Nachricht kann beispielsweise auf einem System verschlisselt und auf
einem anderen System entschliisselt werden. Dies gilt sowohl fiir die Sicherheit auf Verbindungsebene als
auch fur die Sicherheit auf Anwendungsebene.

In einer heterogenen Umgebung mit verschiedenen Plattformen, die jeweils unterschiedliche Sicherheits-
stufen verwenden, sind die erforderlichen Komponenten eines Sicherheitsservice moglicherweise nicht
fur jede Plattform verfliigbar, auf der sie bendétigt werden, und in einer Form, die einfach zu verwenden ist.
Dies ist wahrscheinlich eher ein Problem fiir die Sicherheit auf Anwendungsebene als fiir die Sicherheit
auf Verbindungsebene, insbesondere dann, wenn Sie Ihre eigene Sicherheit auf Anwendungsebene durch
den Kauf von Komponenten aus verschiedenen Quellen bereitstellen wollen.

Nachrichten in einer Warteschlange fiir nicht zustellbare Mail

Wenn eine Nachricht durch die Sicherheit auf Anwendungsebene geschiitzt ist, kann es zu einem Problem
kommen, wenn die Nachricht aus irgendeinem Grund nicht an ihr Ziel gelangt und in eine Warteschlange
flr nicht zustellbare Nachrichten gestellt wird. Wenn Sie nicht herausfinden kénnen, wie die Nachricht aus
den Informationen im Nachrichtendeskriptor und dem Header fiir nicht zustellbare Nachrichten verarbei-
tet werden kann, miissen Sie méglicherweise den Inhalt der Anwendungsdaten tberprifen. Sie kdnnen
dies nicht tun, wenn die Anwendungsdaten verschlisselt sind und nur der vorgesehene Empfanger sie
entschlisseln kann.

Welche Sicherheit auf Anwendungsebene nicht moglich ist

Die Sicherheit auf Anwendungsebene ist keine vollstandige Losung. Selbst wenn Sie die Sicherheit auf
Anwendungsebene implementieren, miissen Sie moglicherweise trotzdem einige Sicherheitsservices auf
Verbindungsebene bendtigen. For example:

- Wenn ein Kanal gestartet wird, kann die gegenseitige Authentifizierung der beiden Nachrichtenkanala-
genten dennoch eine Anforderung sein. Dies kann nur durch einen Sicherheitsservice auf Verbindungs-
ebene ausgefuhrt werden.

- Die Sicherheit auf Anwendungsebene kann den Header der Ubertragungswarteschlange (MQXQH), der
den eingebetteten Nachrichtendeskriptor enthalt, nicht schitzen. Sie kann auch in den Datenfliissen
des IBM MQ-Kanalprotokolls nur Nachrichtendaten schiitzen. Dieser Schutz kann nur durch die Sicher-
heit auf Verbindungsebene bereitgestellt werden.

« Wenn die Sicherheitsservices auf Anwendungsebene am Serverende eines MQI-Kanals aufgerufen wer-
den, kdnnen die Services die Parameter von MQI-Aufrufen, die Giber den Kanal gesendet werden, nicht
schiitzen. Insbesondere sind die Anwendungsdaten in einem MQPUT-, MQPUT1-oder MQGET-Aufruf
nicht geschiitzt. Nur die Sicherheit auf Verbindungsebene kann den Schutz in diesem Fall gewahrleisten.

Sicherheit auf Verbindungsebene

Die Sicherheit auf Verbindungsebene bezieht sich auf die Sicherheitsservices, die direkt oder indirekt

von einem Nachrichtenkanalsystem, dem Kommunikationssubsystem oder einer Kombination der beiden
zusammenarbeitenden Services aufgerufen werden.

Die Sicherheit auf Verbindungsebene ist in Abbildung 10 auf Seite 114 dargestellt.

Im Folgenden finden Sie einige Beispiele fiir Sicherheitsservices auf Verbindungsebene:

« Der MCA an jedem Ende eines Nachrichtenkanals kann seinen Partner authentifizieren. Dies geschieht,
wenn der Kanal gestartet wird und eine DFV-Verbindung hergestellt wurde, aber bevor Nachrichten
in den Fluss fliefsen. Wenn die Authentifizierung an beiden Enden fehlschlagt, wird der Kanal geschlos-
sen, und es werden keine Nachrichten tibertragen. Dies ist ein Beispiel flr einen Identifizierungs-und
Authentifizierungsservice.

« Eine Nachricht kann am sendenden Ende eines Kanals verschliisselt und an der empfangenden Seite
entschlisselt werden. Dies ist ein Beispiel flr einen Vertraulichkeitsdienst.
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 Eine Nachricht kann am empfangenden Ende eines Kanals iberpriift werden, um festzustellen, ob
ihr Inhalt absichtlich geandert wurde, wahrend sie liber das Netzwerk tibertragen wurde. Dies ist ein
Beispiel fir einen Datenintegritatsservice.

Von IBM MQ bereitgestellte Sicherheit auf Verbindungsebene

Die wichtigste Funktion zur Bereitstellung der Vertraulichkeit und Datenintegritat in IBM MQ ist die
Verwendung von TLS. Weitere Informationen zur Verwendung von TLS in IBM MQ finden Sie unter ,, TLS-
Sicherheitsprotokolle in IBM MQ” auf Seite 26. Fiir die Authentifizierung stellt IBM MQ die Funktion zur
Verwendung von Kanalauthentifizierungsdatensatzen bereit. Kanalauthentifizierungsdatensatze bieten ei-
ne prazise Kontrolle Gber den Zugriff, der flr die Verbindung von Systemen erteilt wird, auf der Ebene
einzelner Kanale oder Gruppen von Kanalen. Weitere Informationen finden Sie unter ,,Kanalauthentifizie-
rungsdatensatze” auf Seite 55.

Sicherheit auf eigene Linkebene bereitstellen

Sie kdnnen eigene Sicherheitsservices auf Verbindungsebene bereitstellen. Das Schreiben eigener Kanal-
exitprogramme ist der wichtigste Weg, um eigene Sicherheitsdienste auf Verbindungsebene bereitzustel-
len.

Kanalexitprogramme werden in ,,Kanalexitprogramme” auf Seite 120 eingefiihrt. In diesem Thema wird
auch das Kanalexitprogramm beschreiben, das mit IBM MQ for Windows bereitgestellt wird (das SSPI-
Kanalexitprogramm). Dieses Kanalexitprogramm wird im Quellenformat bereitgestellt, so dass Sie den
Quellcode an Ihre Anforderungen anpassen konnen. Wenn dieses Kanalexitprogramm oder Kanalexitpro-
gramme, die von anderen Anbietern verfiigbar sind, Ihre Anforderungen nicht erfiillen, konnen Sie Ihre
eigenen Anforderungen entwerfen und schreiben. In diesem Thema wird vorgeschlagen, wie Kanalexit-
programme Sicherheitsservices bereitstellen kénnen. Weitere Informationen zum Schreiben eines Kanal-
exitprogramms finden Sie im Abschnitt Kanalexitprogramme schreiben .

Sicherheit auf Verbindungsebene (iber einen Sicherheitsexit
Sicherheitsexits arbeiten in der Regel paarweise, d. h. je ein Exit auf jeder Seite eines Kanals. Sie werden
unmittelbar nach Abschluss der einleitenden Datenverhandlungen beim Kanalstart aufgerufen.

Sicherheitsexits kdnnen zur Identifikation und Authentifizierung, zur Zugriffssteuerung und fir den Ver-
traulichkeitsdienst eingesetzt werden.

Sicherheit auf Verbindungsebene (iber einen Nachrichtenexit

Ein Nachrichtenexit kann nur fiir Nachrichtenkanale, nicht flir MQI-Kanéle verwendet werden. Er hat
sowohl Zugriff auf den Header der Ubertragungswarteschlange (MQXQH), der den eingebetteten Nach-
richtendeskriptor enthalt, als auch auf die Anwendungsdaten in einer Nachricht. Er kann den Inhalt und
die Lange einer Nachricht andern.

Nachrichtenexits kdnnen immer dann eingesetzt werden, wenn ein Zugriff auf die gesamte Nachricht,
nicht nur auf Teile davon, erforderlich ist.

Nachrichtenexits kénnen zur Identifikation und Authentifizierung, zur Zugriffssteuerung, fiir den Vertrau-
lichkeitsdienst, die Datenintegritat sowie den Unbestreitbarkeitsdienst eingesetzt werden, aufserdem
kdnnen sie nicht sicherheitsspezifische Funktionen erfiillen.

Sicherheit auf Verbindungsebene mit Sende-und Empfangsexits

Sende-und Empfangsexits kdnnen sowohl fiir Nachrichten-als auch fiir MQI-Kanale verwendet werden.
Sie werden fiir alle Typen von Daten aufgerufen, die auf einem Kanal fliefsen, und fiir Fliisse in beide
Richtungen.

Sende-und Empfangsexits haben Zugriff auf jedes Ubertragungssegment. Sie kénnen ihren Inhalt &ndern
und seine Lange andern.

Wenn ein Nachrichtenkanalsystem in einem Nachrichtenkanal eine Nachricht teilen und in mehr als einem
Ubertragungssegment senden muss, wird fiir jedes Ubertragungssegment, das einen Teil der Nachricht
enthilt, ein Sendeexit aufgerufen, und am empfangenden Ende wird fiir jedes Ubertragungssegment ein
Empfangsexit aufgerufen. Dasselbe gilt fiir einen MQI-Kanal, wenn die Eingabe-oder Ausgabeparameter
eines MQI-Aufrufs zu grof3 sind, um in einem einzigen Ubertragungssegment gesendet zu werden.
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In einem MQI-Kanal gibt Byte 10 eines Ubertragungssegments den MQI-Aufruf an und gibt an, ob das
Ubertragungssegment die Eingabe-oder Ausgabeparameter des Aufrufs enthalt. Sende-und Empfangs-
exits kdnnen dieses Byte untersuchen, um festzustellen, ob der MQI-Aufruf Anwendungsdaten enthalt,
die moglicherweise geschlitzt werden mussen.

Wenn ein Sendeexit zum ersten Mal aufgerufen wird, um alle Ressourcen, die er bendétigt, anzufordern
und zu initialisieren, kann er den MCA auffordern, einen bestimmten Speicherbereich im Puffer zu reser-
vieren, der ein Ubertragungssegment enthalt. Wenn es spater aufgerufen wird, ein Ubertragungssegment
zu verarbeiten, kann es diesen Speicherbereich verwenden, um z. B. einen verschliisselten Schliissel oder
eine digitale Signatur hinzuzufligen. Der entsprechende Empfangsexit am anderen Ende des Kanals kann
die durch den Sendeexit hinzugefiigten Daten entfernen und ihn zur Verarbeitung des Ubertragungsseg-
ments verwenden.

Sende-und Empfangsexits eignen sich am besten fiir Zwecke, in denen sie die Struktur der Daten, die sie
verarbeiten, nicht verstehen und daher jedes Ubertragungssegment als binares Objekt behandeln kdnnen.

Sende-und Empfangsexits konnen verwendet werden, um Vertraulichkeit und Datenintegritat zu gewahr-
leisten und andere Verwendungszwecke als die Sicherheit zu verwenden.

Zugehorige Tasks
API-Aufruf in einem Sende-oder Empfangsexitprogramm identifizieren

Sicherheit auf Anwendungsebene

Sicherheit auf Anwendungsebene bezieht sich auf diese Sicherheitsservices, die an der Schnittstelle zwi-
schen einer Anwendung und einem Warteschlangenmanager aufgerufen werden, mit dem sie verbunden
ist.

Diese Services werden aufgerufen, wenn die Anwendung MQI-Aufrufe an den WS-Manager ausgibt. Die
Services kdnnen von der Anwendung, dem Warteschlangenmanager, anderen Produkten, die IBM MQ

unterstiitzen, oder einer Kombination dieser zusammenarbeitenden Komponenten direkt oder indirekt
aufgerufen werden. Die Sicherheit auf Anwendungsebene ist in Abbildung 10 auf Seite 114 dargestellt.

Die Sicherheit auf Anwendungsebene wird auch als End-to-End-Sicherheit oder Sicherheit auf Nachrich-
tenebene bezeichnet.

Im Folgenden finden Sie einige Beispiele fiir Sicherheitsservices auf Anwendungsebene:

- Wenn eine Anwendung eine Nachricht in eine Warteschlange einreiht, enthalt der Nachrichtendeskrip-
tor eine Benutzer-ID, die der Anwendung zugeordnet ist. Es sind jedoch keine Daten vorhanden, wie z.
B. ein verschliisseltes Kennwort, das zur Authentifizierung der Benutzer-ID verwendet werden kann. Ein
Sicherheitsservice kann diese Daten hinzufligen. Wenn die Nachricht schliefslich von der empfangenden
Anwendung abgerufen wird, kann eine andere Komponente des Service die Benutzer-ID anhand der
Daten authentifizieren, die mit der Nachricht zurlickgelegt wurden. Dies ist ein Beispiel fur einen Identi-
fizierungs-und Authentifizierungsservice.

« Eine Nachricht kann verschliisselt werden, wenn sie von einer Anwendung in eine Warteschlange ge-
stellt und entschlisselt wird, wenn sie von der empfangenden Anwendung abgerufen wird.Dies ist ein
Beispiel fir einen Vertraulichkeitsdienst.

« Eine Nachricht kann tberprift werden, wenn sie von der empfangenden Anwendung abgerufen wird.
Mit dieser Priifung wird festgelegt, ob der Inhalt absichtlich geandert wurde, da er zum ersten Mal
von der sendenden Anwendung in eine Warteschlange gestellt wurde.Dies ist ein Beispiel flr einen
Datenintegritatsservice.

Advanced Message Security planen

Advanced Message Security ( AMS) ist eine Komponente von IBM MQ, die ein hohes Mafs an Schutz

flr sensible Daten bereitstellt, die Giber das IBM MQ-Netz fliefsen, wahrend die Endanwendungen nicht
imponiert werden.

Wenn Sie hochsensible oder wertvolle Informationen, insbesondere vertrauliche oder zahlungsrelevante
Informationen wie Patientenakten oder Kreditkartendaten, verschieben, miissen Sie besonders auf die

Informationssicherheit achten. Sicherstellen, dass die Informationen, die sich um das Unternehmen be-
wegen, seine Integritat erhalten und vor unberechtigtem Zugriff geschuitzt sind, ist eine standige Heraus-
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forderung und Verantwortung. Es besteht zudem eine hohe Wahrscheinlichkeit, dass Sie zur Einhaltung
der Sicherheitsvereinbarungen verpflichtet werden und bei Nichteinhaltung Strafen riskieren.

Sie kdnnen Ihre eigenen Sicherheitserweiterungen fiir IBM MQ entwickeln. Solche Lésungen erfordern
jedoch Fachkenntnisse und kénnen kompliziert und kostspielig sein, um sie zu erhalten. Advanced Mes-
sage Security hilft bei der Bewaltigung dieser Aufgaben, die entstehen, wenn Informationen innerhalb des
Unternehmens mithilfe nahezu aller Arten von kommerziellen IT-Systemen bewegt werden.

Advanced Message Security erweitert die Sicherheitsfunktionen von IBM MQ folgendermafsen:

« Es stellt End-to-End-Datenschutz auf der Anwendungsebene fiir Ihre Point-to-Point-Messaging-Infra-
struktur mithilfe von Verschlisselung oder von digitaler Unterzeichnung von Nachrichten zur Verfigung.

« Sie bietet umfassende Sicherheit, ohne den komplexen Sicherheitscode zu schreiben oder vorhandene
Anwendungen zu andern oder neu zu kompilieren.

« Es verwendet die PKI-Technologie (Public Key Infrastructure), um Authentifizierungs-, Berechtigungs-,
Vertraulichkeit-und Datenintegritatsservices fiir Nachrichten bereitzustellen.

- Die Verwaltung von Sicherheitsrichtlinien fiir Mainframe-Server und verteilte Server wird bereitgestellt.
« Es werden IBM MQ-Server und -Clients unterstiitzt.

« Es wird in Managed File Transfer integriert, um eine durchgangige und sichere Messaging-Losung bereit-
zustellen.

Weitere Informationen finden Sie unter ,,Advanced Message Security” auf Seite 668.

Bereitstellen der Sicherheit auf Anwendungsebene

Sie kdnnen Lhre eigenen Sicherheitsservices auf Anwendungsebene bereitstellen. Damit Sie die Sicherheit
auf Anwendungsebene implementieren kdnnen, stellt IBM MQ den API-Exit und den API-Steuerlberga-
beexit bereit.

Der API-Exit und der API-Steueriibergabeexit konnen die Identifikation und Authentifizierung, die Zu-
griffssteuerung, die Vertraulichkeit, die Datenintegritat und die Nicht-Repudiationsservices sowie andere
Funktionen, die nicht mit der Sicherheit in Zusammenhang stehen, bereitstellen.

Wenn der API-Exit oder der API-Steueriibergabeexit in Ihrer Systemumgebung nicht unterstiitzt wird,
sollten Sie moglicherweise andere Moglichkeiten zur Bereitstellung der Sicherheit auf Anwendungsebene
in Betracht ziehen. Eine Méglichkeit besteht darin, eine API einer h6heren Ebene zu entwickeln, die die
MQI kapselt. Programmierer verwenden anstelle der MQI dann diese API, um IBM MQ-Anwendungen zu
schreiben.

Die haufigsten Griinde fiir die Verwendung einer API einer héheren Ebene sind:
 So blenden Sie die erweiterten Funktionen der MQI von Programmierern aus.
« Zur Umsetzung von Standards in der Verwendung der MQL.

- So fligen Sie der MQI-Funktion eine Funktion hinzu. Diese zusatzliche Funktion kann Sicherheitsservices
sein.

Die Produkte einiger Anbieter verwenden dieses Verfahren, um eine Sicherheit auf Anwendungsebene fiir
IBM MQ bereitzustellen.

Wenn Sie die Sicherheitsservices auf diese Weise bereitstellen mdéchten, beachten Sie die folgenden
Hinweise zur Datenkonvertierung:

- Wenn ein Sicherheitstoken, wie z. B. eine digitale Signatur, zu den Anwendungsdaten in einer Nachricht
hinzugefligt wurde, muss jeder Code, der die Datenkonvertierung durchfiihrt, die Anwesenheit dieses
Tokens kennen.

« Ein Sicherheitstoken wurde moglicherweise aus einem binaren Image der Anwendungsdaten abgeleitet.
Daher muss die Uberprifung des Tokens vor dem Konvertieren der Daten erfolgen.

« Wenn die Anwendungsdaten in einer Nachricht verschliisselt wurden, miissen sie vor der Datenkonver-
tierung entschlisselt werden.
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Kanalexitprogramme

Kanalexitprogramme sind Programme, die an definierten Stellen in der Verarbeitungsreihenfolge eines
MCA aufgerufen werden. Benutzer und Anbieter kénnen ihre eigenen Kanalexitprogramme schreiben.
Einige werden mit IBM bereitgestellt.

Es gibt mehrere Typen von Kanalexitprogrammen, aber nur vier haben eine Rolle bei der Bereitstellung
der Sicherheit auf Verbindungsebene:

- Sicherheitsexit
« Nachrichtenexit
- Sendeexit

« Empfangsexit

Diese vier Typen von Kanalexitprogrammen sind in Abbildung 11 auf Seite 120 dargestellt und werden in
den folgenden Abschnitten beschrieben.
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Message channel
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Abbildung 11. Sicherheits-, Nachrichten-, Sende-und Empfangsexits in einem Nachrichtenkanal

Zugehorige Konzepte
Kanalexitprogramme flir Messaging-Kanale

Ubersicht iiber Sicherheitsexits
Sicherheitsexits arbeiten in der Regel paarweise. Sie werden vor der Ubertragung von Nachrichten aufge-
rufen und dienen dem MCA zur Authentifizierung seines Partners.

Sicherheitsexits arbeiten in der Regel paarweise, d. h. je ein Exit auf jeder Seite eines Kanals. Diese Exits
werden unmittelbar nach Abschluss der einleitenden Datenverhandlungen beim Kanalstart aufgerufen,
jedoch noch vor der Nachrichtentlbertragung. Der Sicherheitsexit ist vor allem dazu da, den Nachrichten-
kanalagenten auf beiden Kanalseiten die Authentifizierung ihres jeweiligen Partners am anderen Ende
zu ermdglichen. Daneben kann ein Sicherheitsexit aber auch noch weitere Funktionen erfiillen, darunter
auch solche, die nicht sicherheitsspezifisch sind.

Sicherheitsexits konnen lber Sicherheitsnachrichten miteinander kommunizieren. Das Format einer Si-
cherheitsnachricht ist nicht definiert und wird vom Benutzer festgelegt. Ein mogliches Ergebnis eines
Austauschs von Sicherheitsnachrichten ist z. B., dass einer der Sicherheitsexits die Verarbeitung nicht
fortsetzt. In diesem Fall wird der Kanal geschlossen, und es werden keine Nachrichten tbertragen. Gibt
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es nur auf einer Seite eines Kanals einen Sicherheitsexit, wird dieser Exit trotzdem aufgerufen; er kann
dann entscheiden, ob die Verarbeitung fortgesetzt oder der Kanal geschlossen werden soll.

Sicherheitsexits kénnen fir Nachrichten- und MQI-Kanale aufgerufen werden. Der Name eines Sicher-
heitsexits wird in Form eines Parameters in der Kanaldefinition auf beiden Seiten eines Kanals angege-
ben.

Weitere Informationen zu Sicherheitsexits finden Sie unter ,,Sicherheit auf Verbindungsebene tiber einen
Sicherheitsexit” auf Seite 117.

Nachrichtenexit

Nachrichtenexits werden nur auf Nachrichtenkanéalen ausgefiihrt und funktionieren normalerweise paar-
weise. Ein Nachrichtenexit kann in der gesamten Nachricht ausgefiihrt werden und verschiedene Ande-
rungen an ihm vornehmen.

Nachrichtenexits auf der sendenden und empfangenden Seite eines Kanals arbeiten in der Regel paarwei-
se. Ein Nachrichtenexit auf der sendenden Seite eines Kanals wird aufgerufen, nachdem der Nachrich-
tenkanalnachrichtensender eine Nachricht aus der Ubertragungswarteschlange erhalten hat. Am empfan-
genden Ende eines Kanals wird ein Nachrichtenexit aufgerufen, bevor der MCA eine Nachricht in die
Zielwarteschlange einreiht.

Ein Nachrichtenexit hat Zugriff auf den Header der Ubertragungswarteschlange, MQXQH, der den einge-
betteten Nachrichtendeskriptor enthalt, und die Anwendungsdaten in einer Nachricht. Ein Nachrichten-
exit kann den Inhalt der Nachricht &ndern und seine Lange dndern. Eine Anderung der Lange kann das
Ergebnis der Komprimierung, Dekomprimierung, Verschliisselung oder Entschliisselung der Nachricht
sein. Es kann sich auch um das Hinzufligen von Daten zu der Nachricht oder um das Entfernen von Daten
aus der Nachricht handeln.

Nachrichtenexits kénnen fir jeden Zweck verwendet werden, der Zugriff auf die gesamte Nachricht und
nicht einen Teil davon erfordert, und nicht unbedingt flr die Sicherheit.

Ein Nachrichtenexit kann feststellen, dass die Nachricht, die gerade verarbeitet wird, nicht weiter an

die Zieladresse weiterlaufen soll. Anschliefdend reiht der Nachrichtenkanalnachrichtennachrichtenkanal-
nachricht die Nachricht in die Warteschlange fiir nicht zu Ein Nachrichtenexit kann auch den Kanal
schliefsen.

Nachrichtenexits kénnen nur in Nachrichtenkanalen und nicht in MQI-Kanalen aufgerufen werden. Dies
liegt daran, dass ein MQI-Kanal die Eingabe- und Ausgabeparameter von MQI-Aufrufen fiir Datenfliisse
zwischen der IBM MQ MQI client-Anwendung und dem Warteschlangenmanager ermdoglichen soll.

Der Name eines Nachrichtenexits wird als Parameter in der Kanaldefinition an jedem Ende eines Kanals
angegeben. Sie kdnnen auch eine Liste der Nachrichtenexits angeben, die nacheinander ausgefiihrt wer-
den sollen.

Weitere Informationen zu Nachrichtenexits finden Sie in ,,Sicherheit auf Verbindungsebene lber einen
Nachrichtenexit” auf Seite 117.

Sende-und Empfangsexits
Sende-und Empfangsexits funktionieren in der Regel paarweise. Sie arbeiten auf Ubertragungssegmenten
und werden am besten verwendet, wenn die Struktur der Daten, die sie verarbeiten, nicht relevant ist.

Ein Sendeexit an einem Ende eines Kanals und ein Empfangsexit am anderen Ende arbeiten normalerwei-
se paarweise. Ein Sendeexit wird unmittelbar vor einem MCA aufgerufen, wenn eine Kommunikation
gesendet wird, um Daten Uber eine DFV-Verbindung zu senden. Ein Empfangsexit wird direkt aufgerufen,
nachdem ein MCA die Steuerung nach einem Kommunikationsempfanging wieder aufgenommen hat und
Daten von einer DFV-Verbindung empfangen hat. Wenn Dialoge gemeinsam genutzt werden, wird iber
einen MQI-Kanal eine andere Instanz eines Sende-und Empfangsexits flir jede Konversation aufgerufen.

Die Daten, die in Zusammenhang mit dem IBM MQ-Kanalprotokoll zwischen zwei Nachrichtenkanalagen-
ten Gber einen Nachrichtenkanal ausgetauscht werden, enthalten sowohl Steuerinformationen als auch
Nachrichtendaten. In ahnlicher Weise enthalten die Fliisse in einem MQI-Kanal Steuerinformationen
sowie die Parameter von MQI-Aufrufen. Sende-und Empfangsexits werden fiir alle Arten von Daten
aufgerufen.
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Nachrichtendaten fliefsen nur in eine Richtung in einem Nachrichtenkanal, aber in einem MQI-Kanal
fliefden die Eingabeparameter eines MQI-Anrufs in eine Richtung und die Ausgabeparameter fliefsen in
die andere Richtung. Sowohl in Nachrichten-als auch in MQI-Kanalen werden Steuerinformationen in
beide Richtungen fliefsen. Als Ergebnis kénnen Sende-und Empfangsexits an beiden Enden eines Kanals
aufgerufen werden.

Die Einheit der Daten, die in einem einzelnen Fluss zwischen zwei Nachrichtenkanalagenten tbertragen
wird, wird als Ubertragungssegment bezeichnet. Sende-und Empfangsexits haben Zugriff auf jedes Uber-
tragungssegment. Sie kdnnen ihren Inhalt andern und seine Lange andern. Ein Sendeexit darf die ersten
8 Byte eines Ubertragungssegments jedoch nicht andern. Diese 8 Byte gehéren zum Header des IBM
MQ-Kanalprotokolls. Es gibt auch Einschrankungen, wie viel ein Sendeexit die Lange eines Ubertragungs-
segments erhdhen kann. Insbesondere kann ein Sendeexit seine Lange nicht Gber das Maximum hinaus
erhoéhen, das zwischen den beiden MCAs beim Kanalstart ausgehandelt wurde.

Wenn eine Nachricht in einem Nachrichtenkanal zu grof ist, um in einem einzigen Ubertragungssegment
gesendet zu werden, teilt der sendende MCA die Nachricht und sendet sie in mehr als ein Ubertragungs-
segment. Dies hat zur Folge, dass fiir jedes Ubertragungssegment, das einen Teil der Nachricht enthalt,
ein Sendeexit aufgerufen wird, und am empfangenden Ende ein Empfangsexit fiir jedes Ubertragungs-
segment aufgerufen wird. Der empfangende MCA stellt die Nachricht aus den Ubertragungssegmenten
wieder her, nachdem sie vom Empfangsexit verarbeitet worden sind.

In ahnlicher Wei§e werden in einem MQI-Kanal die Ein-oder Ausgabeparameter eines MQI-Aufrufs in
mehr als einem Ubertragungssegment gesendet, wenn sie zu grofs sind. Dies kann z. B. bei einem
MQPUT-, MQPUT1-oder MQGET-Aufruf auftreten, wenn die Anwendungsdaten ausreichend grofs sind.

Unter Beriicksichtigung dieser Uberlegungen ist es besser, Sende-und Empfangsexits fiir Zwecke zu
verwenden, in denen sie die Struktur der Daten, die sie verarbeiten, nicht verstehen missen und daher
jedes Ubertragungssegment als ein binares Objekt behandeln kdnnen.

Ein Sende-oder Empfangsexit kann einen Kanal schliefsen.

Die Namen eines Sende-Exits und eines Empfangsexits werden als Parameter in der Kanaldefinition an je-
dem Ende eines Kanals angegeben. Sie konnen auch eine Liste der Sendeexits angeben, die nacheinander
ausgefiihrt werden sollen. In ahnlicher Weise kénnen Sie eine Liste der Empfangsexits angeben.

Weitere Informationen zu Sende-und Empfangsexits finden Sie in ,,Sicherheit auf Verbindungsebene mit
Sende-und Empfangsexits” auf Seite 117.

Datenintegritat planen
Planen Sie, wie die Integritat Ihrer Daten beibehalten wird.
Sie kdnnen die Datenintegritat auf Anwendungsebene oder auf Linkebene implementieren.

Auf der Anwendungsebene konnen Sie API-Exitprogramme verwenden, wenn die Standardfunktionen
Ihre Anforderungen nicht erfllen. Sie kdnnen Advanced Message Security (AMS) verwenden, um Nach-
richten digital zu signieren, damit diese vor einer unbefugten Anderung geschiitzt sind.

Auf der Linkebene kdnnen Sie TLS verwenden. In diesem Fall missen Sie die Verwendung digitaler
Zertifikate planen. Sie kdnnen Kanalexitprogramme auch verwenden, wenn die Standardfunktionen Ihre
Anforderungen nicht erfillen.

Zugehorige Konzepte

,Kanale mit SSL/TLS schitzen” auf Seite 127

Die TLS-Unterstiitzung in IBM MQ verwendet das Authentifizierungsdatenobjekt des Warteschlangenma-
nagers und verschiedene MQSC-Befehle. Sie miissen auch Ihre Verwendung digitaler Zertifikate in Be-
tracht ziehen.

,Datenintegritat” auf Seite 10 )
Der Datenintegritdtsdienst stellt fest, ob unbefugte Anderungen an Daten vorgenommen wurden.

»Advanced Message Security planen” auf Seite 118

122 IBM MQ schiitzen



Advanced Message Security ( AMS) ist eine Komponente von IBM MQ, die ein hohes Mafs an Schutz

flr sensible Daten bereitstellt, die Giber das IBM MQ-Netz fliefsen, wahrend die Endanwendungen nicht
imponiert werden.

Zugehorige Verweise

API-Exitreferenz

Kanalexitaufrufe und Datenstrukturen

Planung der Priifung

Entscheiden Sie, welche Daten geprift werden missen, und wie Sie Prifinformationen erfassen und
verarbeiten. Uberlegen Sie, wie Sie iberpriifen konnen, ob Ihr System ordnungsgemafs konfiguriert ist.

Es gibt mehrere Aspekte der Aktivitatsiiberwachung. Die Aspekte, die Sie berlicksichtigen miissen, wer-
den haufig durch Priferfordernisse definiert, und diese Anforderungen werden haufig von regulatorischen
Standards wie HIPAA (Health Insurance Portability and Accountability Act) oder SOX (Sarbanes-Oxley)
gesteuert. IBM MQ stellt Funktionen bereit, die Sie bei der Einhaltung dieser Standards unterstiitzen
sollen.

Uberlegen Sie, ob Sie nur an Ausnahmebedingungen interessiert sind oder ob Sie an allen Systemverhal-
ten interessiert sind.

Einige Aspekte der Priifung kénnen auch als operationelle Uberwachung betrachtet werden; eine Unter-
scheidung fur die Prifung ist, dass Sie haufig historische Daten betrachten und nicht nur Echtzeitwarnun-
gen betrachten. Die Uberwachung wird im Abschnitt Uberwachung und Leistung behandelt.

Zu priifbezogene Daten
Berlicksichtigen Sie die Typen von Daten oder Aktivitaten, die Sie priifen miissen, wie in den folgenden
Abschnitten beschrieben:

Anderungen an IBM MQ iiber die IBM MQ-Schnittstellen
Konfigurieren Sie IBM MQ fiir die Ausgabe von Instrumentierungsereignissen, insbesondere fiir Be-
fehlsereignisse und Konfigurationsereignisse.

Anderungen an IBM MQ auf3erhalb der Steuerung
Einige Anderungen kénnen sich auf die Funktionsweise von IBM MQ auswirken, kénnen aber nicht
direkt von IBM MQ (iberwacht werden. Beispiele fiir solche Anderungen sind Anderungen an den Kon-
figurationsdateien mgs.ini, gm.iniund mgqclient. ini, die Erstellung und Léschung von Queue
Managern, die Installation von Binardateien, wie z. B. Benutzerexitprogramme, und Anderungen an
Dateiberechtigungen. Um diese Aktivitaten zu iberwachen, miissen Sie Tools verwenden, die auf der
Ebene des Betriebssystems ausgefiihrt werden. Fiir verschiedene Betriebssysteme sind verschiedene
Tools verfiighar und geeignet. Es kénnen auch Protokolle erstellt werden, die von zugeordneten Tools
wie sudo erstellt wurden.

Betriebssteuerung von IBM MQ
Moglicherweise miissen Sie Betriebssystemtools verwenden, um Aktivitaten wie das Starten und
Stoppen von Warteschlangenmanagern zu priifen. In einigen Fallen kann IBM MQ fiir die Ausgabe von
Instrumentierungsereignissen konfiguriert werden.

Anwendungsaktivitit in IBM MQ
Wenn Sie die Aktionen von Anwendungen priifen méchten, beispielsweise das Offnen von Wartesch-
langen und das Einreihen und Abrufen von Nachrichten, konfigurieren Sie IBM MQ fiir die Ausgabe der
entsprechenden Ereignisse.

Intruder-Alerts
Um versuchte Verstofse gegen die Sicherheitsfunktion zu priifen, konfigurieren Sie Ihr System so,
dass Berechtigungsereignisse ausgegeben werden. Kanalereignisse kdnnen auch niitzlich sein, um
Aktivitaten anzuzeigen, insbesondere dann, wenn ein Kanal unerwartet beendet wird.
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Planung der Erfassung, Anzeige und Archivierung von Priifdaten

Viele der von Ihnen bendétigten Elemente werden als IBM MQ-Ereignisnachrichten gemeldet. Sie missen
Tools auswahlen, die diese Nachrichten lesen und formatieren kdnnen. Wenn Sie an einer Langzeitspei-
cherung und -analyse interessiert sind, miissen Sie sie in einen Zusatzspeichermechanismus (z. B. eine
Datenbank) verschieben. Wenn Sie diese Nachrichten nicht verarbeiten, verbleiben sie in der Ereigniswar-
teschlange und fillen moglicherweise die Warteschlange aus. Sie kdnnen sich entscheiden, ein Tool zu
implementieren, das basierend auf einigen Ereignissen automatisch Mafsnahmen ergreift, z. B. um einen
Alert auszugeben, wenn ein Sicherheitsfehler auftritt.

Uberpriifen, ob Ihr System ordnungsgemaf konfiguriert ist

Eine Gruppe von Test werden mit dem IBM MQ Explorer bereitgestellt. Verwenden Sie diese Option, um
Ihre Objektdefinitionen auf Probleme zu tiberpriifen.

Uberpriifen Sie auRerdem in regelméafigen Abstanden, ob die Systemkonfiguration wie erwartet ausge-
fihrt wird. Obwohl Befehls-und Konfigurationsereignisse berichten kdnnen, wenn etwas geandert wird,
ist es auch sinnvoll, einen Speicherauszug der Konfiguration zu erstellen und diese mit einer bekannten
guten Kopie zu vergleichen.

Planungssicherheit nach Topologie

Dieser Abschnitt behandelt die Sicherheit in bestimmten Situationen, insbesondere fiir Kanale, WS-Mana-
ger-Cluster, Publish/Subscribe-Anwendungen und Multicastanwendungen sowie bei Verwendung einer
Firewall.

Weitere Informationen finden Sie in den folgenden Unterabschnitten:

Kanalberechtigung

Wenn Sie eine Nachricht tiber einen Kanal senden oder empfangen, miissen Sie Zugriff auf verschiedene
IBM MQ-Ressourcen bereitstellen. Nachrichtenkanalagenten (Message Channel Agents, MCAs) sind im
Wesentlichen IBM MQ-Anwendungen, die Nachrichten zwischen Warteschlangenmanagern verschieben
und als solche Zugriff auf verschiedene IBM MQ-Ressourcen bendtigen, um ordnungsgemafs arbeiten zu
kdnnen.

Um Nachrichten zur PUT-Zeit fiir MCAs zu empfangen, konnen Sie entweder die Benutzer-ID, die dem
Nachrichtenkanalagenten zugeordnet ist, oder die Benutzer-1ID, die der Nachricht zugeordnet ist, verwen-
den.

Zur CONNECT-Zeit kénnen Sie die zugesicherte Benutzer-ID einem alternativen Benutzer zuordnen, in-
dem Sie CHLAUTH -Kanalauthentifizierungsdatensatze verwenden.

In IBM MQ kdnnen Kanale mit der TLS-Unterstiitzung geschiitzt werden.

Die Benutzer-IDs, die sendenden und empfangenden Kanalen zugeordnet sind, mit Ausnahme des Sen-
de-Channels, in dem das MCAUSER-Attribut nicht verwendet wird, bendtigen Zugriff auf die folgenden
Ressourcen:

+ Die Benutzer-ID, die einem sendenden Kanal zugeordnet ist, erfordert Zugriff auf den Warteschlangen-
manager, die Ubertragungswarteschlange, die Warteschlange fiir dead-Mail und den Zugriff auf alle
anderen Ressourcen, die fir Kanalexits erforderlich sind.

« Die MCAUSER-Benutzer-ID eines Empfangerkanals bendétigt die Berechtigung +setall . Dies liegt daran,
dass der Empfangerkanal den vollstandigen MQMD-Wert einschliefslich aller Kontextfelder mit den
Daten, die er vom fernen Senderkanal empfangen hat, erstellen muss. Der WS-Manager setzt daher
voraus, dass der Benutzer, der diese Aktivitat ausfihrt, die Berechtigung +setall hat. Diese +setall
-Berechtigung muss dem Benutzer flir folgende Berechtigungen erteilt werden:

— Alle Warteschlangen, in die der Empfangerkanal Nachrichten einreiht.
— Das WS-Manager-Objekt. Weitere Informationen finden Sie unter Autorisierungen fiir Kontext .
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+ Die MCAUSER-Benutzer-ID eines Empfangerkanals, in dem der Ersteller eine COA-Berichtsnachricht
angefordert hat, bendtigt die Berechtigung +passid in der Ubertragungswarteschlange, die die Berichts-
nachricht zurtickgibt. Ohne diese Berechtigung werden AMQ8077-Fehlernachrichten protokolliert.

« Mit der Benutzer-ID, die dem empfangenden Kanal zugeordnet ist, kdnnen Sie die Zielwarteschlangen
offnen, um Nachrichten in die Warteschlangen zu stellen. Hierbei handelt es sich um die Message
Queuing Interface (MQI), wodurch méglicherweise weitere Zugriffssteuerungsprifungen vorgenommen
werden mussen, wenn der Objektberechtigungsmanager (OAM) von IBM MQ nicht verwendet wird. Sie
kdénnen angeben, ob die Berechtigungspriifungen flr die Benutzer-ID, die dem MCA zugeordnet ist (wie
in diesem Thema beschrieben), oder anhand der Benutzer-ID, die der Nachricht zugeordnet ist (aus
dem MQMD-Feld UserIdentifier ), durchgefiihrt werden.

Fir die Kanaltypen, auf die er angewendet wird, gibt der Parameter PUTAUT einer Kanaldefinition an,
welche Benutzer-ID fiir diese Prifungen verwendet wird.

— Der Kanal verwendet standardmafsig den Service-Account des Warteschlangenmanagers, der Giber
vollstandige Verwaltungsrechte verfligt und keine Sonderberechtigungen erfordert.

— Im Falle von Serververbindungskanalen werden die Verwaltungsverbindungen standardmafsig durch
CHLAUTH-Regeln blockiert und erfordern eine explizite Bereitstellung.

— Kanale des Typs "Receiver", "requester” und "cluster-receiver" ermdglichen die lokale Verwaltung
durch einen beliebigen benachbarten Warteschlangenmanager, sofern der Administrator keine
Schritte unternimmt, um diesen Zugriff zu beschranken.

— Es ist nicht erforderlich, die Berechtigung dsp und ctrix fiir die MCAUSER-Benutzer-ID eines Empfan-
gerkanals zu erteilen.

— Wenn Sie vor IBM MQ 8.0.0 Fix Pack 4 eine Benutzer-ID verwenden, die nicht Gber Verwaltungsbe-
rechtigungen fir IBM MQ verfligt, miissen Sie dieser Benutzer-ID die Berechtigung dsp und ctxrlx
fir den Kanal erteilen, damit dieser ausgefiihrt werden kann.

Ab IBM MQ 8.0.0 Fix Pack 4 werden keine Berechtigungsprifungen ausgefiihrt, wenn ein Kanal sich
selbst resynchronisiert und Folgenummern korrigiert.

Wenn Sie jedoch den Befehl RESET CHANNEL manuell absetzen, sind weiterhin +dsp und +ctxlx in
allen Releases erforderlich.

Achtung: Wenn zur Bestatigung eines Nachrichtenstapels ein Kanal zuriickgesetzt werden
muss, versucht IBM MQ, den Kanal abzufragen, fiir den die Berechtigung +dsp erforderlich ist.

— Das Attribut MCAUSER wird fir den SDR-Kanaltyp nicht verwendet.

— Wenn Sie die Benutzer-ID, die der Nachricht zugeordnet ist, verwenden, ist die Benutzer-ID wahr-
scheinlich von einem fernen System. Diese ferne Systembenutzer-ID muss vom Zielsystem erkannt
werden. Die folgenden Befehle sind Beispiele fiir den Befehlstyp, den Sie ausgeben kénnen, um eine
Berechtigung fir eine Benutzer-ID von einem fernen System zu erteilen:

setmgaut -m QMgrName -t gmgr -g GroupName +connect +ing +setall

setmgaut -m QMgrName -t chl -n Profile -g GroupName +dsp +ctrlx

Dabei ist Profile ein Kanal.

setmgaut -m QMgrName -t g -n Profile -g GroupName +put +setall

Dabei steht Profile fiir eine Warteschlange mit einem dead-letter (falls festgelegt).

setmgaut -m QMgrName -t g -n Profile -g GroupName +put +setall

Dabei ist Profile eine Liste der berechtigten Warteschlangen.

Achtung: Gehen Sie mit Vorsicht vor, wenn Sie eine Benutzer-ID berechtigen, Nachrichten in
die Befehlswarteschlange oder in andere sensible Systemwarteschlangen zu stellen.

Die Benutzer-ID, die dem MCA zugeordnet ist, hangt vom Typ des MCA ab. Es gibt zwei Typen von MCA:
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Aufrufender MCA
MCAs, die einen Kanal einleiten. Caller MCAs kénnen als einzelne Prozesse gestartet werden, als
Threads des Kanalinitiators oder als Threads eines Prozesspools. Die verwendete Benutzer-1D ist die
Benutzer-ID, die dem bergeordneten Prozess (dem Kanalinitiator) zugeordnet ist, oder die Benutzer-
ID, die dem Prozess zugeordnet ist, mit dem der MCA gestartet wird.

Responder MCA
Responder-MCAs sind MCAs, die als Ergebnis einer Anforderung von einem aufrufenden MCA gest-
artet werden. Responder-MCAs kdnnen als einzelne Prozesse, als Threads des Listeners oder als
Threads in einem Prozesspool gestartet werden. Die Benutzer-ID kann einer der folgenden Typen sein
(in dieser Reihenfolge der Vorgabe):

1. Auf APPC kann der aufrufende MCA die Benutzer-ID angeben, die fiir den Responder-MCA verwen-
det werden soll. Dies wird als Netzbenutzer-ID bezeichnet und gilt nur fiir Kanale, die als einzelne
Prozesse gestartet wurden. Legen Sie die Netzbenutzer-ID fest, indem Sie den Parameter USERID
der Kanaldefinition verwenden.

2. Wenn der Parameter USERID nicht verwendet wird, kann die Kanaldefinition des Responder-MCA
die Benutzer-ID angeben, die der MCA verwenden muss. Legen Sie die Benutzer-ID fest, indem Sie
den Parameter MCAUSER der Kanaldefinition verwenden.

3. Wenn die Benutzer-ID nicht von einer der vorherigen (zwei) Methoden festgelegt wurde, wird die

Benutzer-ID des Prozesses verwendet, der den MCA oder die Benutzer-ID des libergeordneten
Prozesses (Listener) startet.

Zugehorige Konzepte

»,Kanalauthentifizierungsdatensatze” auf Seite 55
Die Zugriffsberechtigungen zum Herstellen von Systemverbindungen auf Kanalebene kénnen mithilfe von
Kanalauthentifizierungsdatensatzen gezielter gesteuert werden.

Zugehorige Verweise
Eigenschaften des Kanalauthentifizierungsdatensatzes

Kanalinitiatordefinitionen schiitzen
Nur Mitglieder der Gruppe mgm kénnen Kanalinitiatoren bearbeiten.

IBM MQ-Kanalinitiatoren sind keine IBM MQ-Objekte; der Zugriff wird nicht vom OAM gesteuert. IBM MQ
erlaubt Benutzern oder Anwendungen die Bearbeitung dieser Objekte nur, wenn die zugehdrige Benutzer-
ID ein Mitglied der Gruppe 'mgm' ist. Wenn Sie tber eine Anwendung verfligen, die den PCF-Befehl
StartChannelInitiatorausgibt, muss die Benutzer-ID, die im Nachrichtendeskriptor der PCF-Nach-
richt angegeben ist, Mitglied der Gruppe mgm auf dem Zielwarteschlangenmanager sein.

Eine Benutzer-ID muss auch ein Mitglied der Gruppe 'mgm’ auf der Zielmaschine sein, um die entsprech-
enden MQSC-Befehle liber den Escape-PCF-Befehl auszugeben oder runmgsc im indirekten Modus zu
verwenden.

Ubertragungswarteschlangen
Ferne Nachrichten werden von den Warteschlangenmanagern automatisch in eine Ubertragungswarte-
schlange eingereiht, es ist keine Sonderberechtigung erforderlich.

Wenn Sie eine Nachricht allerdings direkt in eine Ubertragungswarteschlange einreihen wollen, ist eine
gesonderte Berechtigung erforderlich (siehe Tabelle 12 auf Seite 145).

Kanalexits

Wenn Kanalauthentifizierungsdatensatze nicht geeignet sind, kdnnen Sie Kanalexits fiir hinzugefiigte Si-
cherheit verwenden. Ein Sicherheitsexit stellt eine sichere Verbindung zwischen zwei Sicherheitsexitpro-
grammen dar. Ein Programm ist fiir den sendenden Nachrichtenkanalagenten (MCA) und ein Programm
fiir den empfangenden MCA.

Weitere Informationen zu Kanalexits finden Sie unter ,,Kanalexitprogramme” auf Seite 120.
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Kandile mit SSL/TLS schiitzen

Die TLS-Unterstiitzung in IBM MQ verwendet das Authentifizierungsdatenobjekt des Warteschlangenma-
nagers und verschiedene MQSC-Befehle. Sie missen auch Ihre Verwendung digitaler Zertifikate in Be-
tracht ziehen.

Digitale Zertifikate und Schliisselrepositorys

Es ist sinnvoll, das Kennsatzattribut des Warteschlangenmanagers ( CERTLABL ) auf den Namen des
personlichen Zertifikats zu setzen, das flr die meisten Kanale verwendet werden soll, und es fiir Aus-
nahmen aufser Kraft setzen, indem die Zertifikatsbezeichnung auf den Kanalen festgelegt wird, fir die
unterschiedliche Zertifikate erforderlich sind.

Wenn Sie viele Kandle mit Zertifikaten benétigen, die sich vom Standardzertifikat auf dem WS-Manager
unterscheiden, sollten Sie die Kandle zwischen mehreren Warteschlangenmanagern teilen oder einen
MQIPT-Proxy vor dem Warteschlangenmanager verwenden, um ein anderes Zertifikat zu prasentieren.

Sie kdnnen fiir jeden Kanal ein anderes Zertifikat verwenden. Wenn Sie jedoch zu viele Zertifikate in einem
Schliisselrepository speichern, kénnen Sie die Leistung beim Starten von TLS-Kanalen voraussichtlich
negativ beeinflussen. Versuchen Sie, die Anzahl der Zertifikate in einem Schliisselrepository auf weniger
als 50 zu halten, und betrachten Sie 100 als Maximum, da die Leistung von IBM Global Security Kit
(GSKit) bei grofseren Schliisselrepositorys stark abnimmt.

Die Wahrscheinlichkeit, dass mehrere Zertifikate auf demselben Warteschlangenmanager zulassig sind,
erhoht die Wahrscheinlichkeit, dass mehrere CA-Zertifikate auf demselben Warteschlangenmanager
verwendet werden. Dies erhdht die Wahrscheinlichkeit, dass die Zertifikatsunterscheidungs-Namespace-
Klassenklassenkollisionen fiir Zertifikate, die von separaten Zertifizierungsstellen ausgestellt wurden, in
Konflikt stehen

Wahrend professionelle Zertifizierungsstellen wahrscheinlich vorsichtiger sind, haben die internen Zertifi-
zierungsstellen oft keine klaren Namenskonventionen und Sie kdnnten mit unbeabsichtigten Ubereinstim-
mungen zwischen einer CA und einer anderen Seite enden.

Sie sollten zusatzlich zum Namen des Zertifikatstinguished Name den Zertifikatausscheidenamen tber-
prifen. Verwenden Sie hierzu einen SSLPEERMAP-Datensatz fiir die Kanalauthentifizierung und setzen Sie
die Felder SSLPEER und SSLCERTTI so, dass sie mit dem registrierten Namen des Zertifikatregistrierungs-
DN bzw. des registrierten Ausstellers libereinstimmen.

Selbst signierte und CA-signierte Zertifikate

Es ist wichtig, die Verwendung digitaler Zertifikate zu planen, wenn Sie Ihre Anwendung entwickeln

und testen, und fur die Verwendung in der Produktion. Sie kénnen CA-signierte Zertifikate oder selbst
signierte Zertifikate verwenden, abhangig von der Verwendung Ihrer Warteschlangenmanager und Clien-
tanwendungen.

Von der Zertifizierungsstelle signierte Zertifikate
Fir Produktionssysteme erhalten Sie Ihre Zertifikate von einer anerkannten Zertifizierungsstelle (CA).
Wenn Sie ein Zertifikat von einer externen Zertifizierungsstelle erhalten, bezahlen Sie den Service.

Selbst signierte Zertifikate
Wahrend Sie Ihre Anwendung entwickeln, kdnnen Sie selbst signierte Zertifikate oder Zertifikate ver-
wenden, die von einer lokalen Zertifizierungsinstanz ausgestellt werden, abhangig von der Plattform:

mAuf AIX, Linux, and Windows-Systemen kdnnen Sie selbst signierte Zertifikate verwen-
den. Anweisungen dazu finden Sie unter ,,Selbst signiertes personliches Zertifikat unter AIX, Linux,
and Windows erstellen” auf Seite 333.

mAuf IBM i-Systemen kdnnen Sie Zertifikate verwenden, die von der lokalen Zertifizie-
rungsstelle signiert sind. Anweisungen dazu finden Sie unter , Serverzertifikat unter IBM i anfordern”
auf Seite 308.
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Unter z/0S konnen Sie selbst signierte oder von einer lokalen Zertifizierungsstelle sig-
nierte Zertifikate verwenden. Anweisungen hierzu finden Sie unter ,,Selbst signiertes personliches
Zertifikat unter z/OS erstellen” auf Seite 363 oder ,,Personliches Zertifikat unter z/OS anfordern” auf
Seite 363.

Selbst signierte Zertifikate sind aus den folgenden Griinden nicht fiir die Produktionsverwendung geeig-
net:

- Selbst signierte Zertifikate kénnen nicht widerrufen werden, was es einem Angreifer ermdglicht, eine
Identitat zu spoen, nachdem ein privater Schliissel beeintrachtigt wurde. CAs kdnnen ein kompromit-
veres Zertifikat widerrufen, das seine weitere Verwendung verhindert. CA-signierte Zertifikate sind
daher sicherer in einer Produktionsumgebung zu verwenden, obwohl selbst signierte Zertifikate fiir ein
Testsystem komfortabler sind.

- Selbst signierte Zertifikate laufen nie ab. Dies ist sowohl praktisch als auch sicher in einer Testumge-
bung, aber in einer Produktionsumgebung lasst sie sie offen flr eventuelle Sicherheitsverletzungen.
Das Risiko wird durch die Tatsache verstarkt, dass selbst signierte Zertifikate nicht widerrufen werden
kénnen.

« Ein selbst signiertes Zertifikat wird sowohl als persdnliches Zertifikat als auch als Stammzertifikat (oder
Trust-Anchor) CA-Zertifikat verwendet. Ein Benutzer mit einem selbst signierten personlichen Zertifikat
kann es moglicherweise verwenden, um andere personliche Zertifikate zu signieren. Im Allgemeinen gilt
dies nicht fir persdnliche Zertifikate, die von einer Zertifizierungsstelle ausgestellt wurden, und stellt
eine signifikante Exposition dar.

CipherSpecs und digitale Zertifikate

Nur eine Untergruppe der unterstiitzten CipherSpecs kann mit allen unterstitzten Typen von digitalen
Zertifikaten verwendet werden. Es ist daher notwendig, eine geeignete CipherSpec fiir Ihre digitalen
Zertifikate zu wahlen. Wenn die Sicherheitsrichtlinie Ihres Unternehmens erfordert, dass eine bestimmte
CipherSpec verwendet werden muss, miissen Sie geeignete digitale Zertifikate erwerben.

Weitere Informationen Uber die Beziehung zwischen CipherSpecs und digitalen Zertifikaten finden Sie
unter ,Digitale Zertifikate und CipherSpec-Kompatibilitat in IBM MQ” auf Seite 50

Richtlinien zur Zertifikatspriifung

Der Standard IETF RFC 5280 gibt eine Reihe von Zertifikatvalidierungsregeln an, die die Anwendungs-
software implementieren muss, um Angriffsattacken zu verhindern. Eine Gruppe von Zertifikationsvalidie-
rungsregeln wird als Validierungsrichtlinie fiir Zertifikate bezeichnet. Weitere Informationen zu Zertifikat-
sprifrichtlinien finden Sie in IBM MQ finden Sie im Abschnitt ,,Zertifikatsprifrichtlinien in IBM MQ” auf
Seite 48.

Priifung der Zertifikatswiderrufspriifung planen

Wenn mehrere Zertifikate von verschiedenen Zertifizierungsstellen zuldssig sind, kann es zu einer unnéti-
gen zusatzlichen Uberpriifung des Zertifikatwiderrufs fihren.

Wenn Sie insbesondere die Verwendung eines Widerrufservers von einer bestimmten Zertifizierungsstelle
explizit konfiguriert haben, z. B. unter Verwendung einer AUTHINFO-oder MQAIR-Struktur (Authenticati-
on Information Record), schlagt eine Widerrufspriifung fehl, wenn sie mit einem Zertifikat einer anderen
Zertifizierungsstelle dargestellt wird.

Sie sollten eine explizite Konfiguration des Zertifikatswiderrufservers vermeiden. Stattdessen sollten Sie
die implizite Uberprifung aktivieren, wenn jedes Zertifikat seine eigene Aufrufserverposition in einer
Zertifikatserweiterung enthalt, z. B. CRL Distribution Point oder OCSP AuthorityInfoAccess.

Weitere Informationen finden Sie unter OCSPCheckExtensions und CDPCheckExtensions .
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Befehle und Attribute fiir TLS-Unterstiitzung

Das TLS-Protokoll (TLS-Transport Layer Security) bietet Kanalsicherheit mit Schutz vor Ausspionieren,
Manipulation und Nachahmungen. Mit der IBM MQ-Unterstitzung fiir TLS kdnnen Sie in der Kanaldefiniti-
on angeben, dass ein bestimmter Kanal die TLS-Sicherheit verwendet. Sie kdnnen auch Details zu dem
Typ der gewiinschten Sicherheit angeben, z. B. den Verschlisselungsalgorithmus, den Sie verwenden
mochten.

 Mit den folgenden MQSC-Befehlen wird TLS unterstiitzt:

ALTER AUTHINFO
Andert die Attribute eines Authentifizierungsinformationsobjekts.

AUTHINFO DEFINIER
Erstellt ein Authentifizierungsinformationsobjekt.

DELETE AUTHINFO
Loscht ein Authentifizierungsinformationsobjekt.

DISPLAY AUTHINFO
Zeigt die Attribute flir ein bestimmtes Authentifizierungsinformationsobjekt an.

- Die folgenden WS-Manager-Parameter unterstiitzen TLS:

CERTLABL
Definiert eine personliche Zertifikatsbezeichnung, die verwendet werden soll.

I U S = U s CHLUSSELKENNWORT
Definiert auf AIX, Linux, and Windows -Systemen das Kennwort, das IBM MQ fiir den Zugriff auf das
Schliisselrepository verwendet. Dieses Feld wird mit dem Kennwortschutzsystem verschliisselt.

SSLCRLNL
Das Attribut "SSLCRLNL" gibt eine Namensliste mit Authentifizierungsinformationsobjekten an, die
verwendet werden, um Zertifikatwiderrufspositionen zur Verfligung zu stellen, um eine erweiterte
TLS-Zertifikatsprifung zu ermdglichen.

SSLCRYP
Auf AIX, Linux, and Windows-Systemen wird das Attribut SSLCxyptoHardwaxe des Warteschlan-
genmanagers festgelegt. Dieses Attribut ist der Name der Parameterzeichenfolge, die Sie zum
Konfigurieren der Verschlisselungshardware verwenden kdnnen, die Sie auf Ihrem System haben.

SSLEV
Legt fest, ob eine TLS-Ereignisnachricht gemeldet wird, wenn ein Kanal, der TLS verwendet, keine
TLS-Verbindung herstellen kann.

SSLFIPS
Gibt an, ob nur FIPS-zertifizierte Algorithmen verwendet werden sollen, wenn die Verschliisselung
in IBM MQ und nicht in verschlisselter Hardware ausgefiihrt wird. Wenn Verschliisselungshard-
ware konfiguriert ist, werden die vom Hardwareprodukt bereitgestellten Verschliisselungsmodule
verwendet, und diese kdnnen FIPS-zertifiziert sein, die auf eine bestimmte Stufe zertifiziert sind.
Dies hangt von dem verwendeten Hardwareprodukt ab.

SSLKEYR
Ordnet auf Systemen mit AIX, Linux, and Windows ein Schliisselrepository einem Warteschlangen-
manager zu. Mit GSKit kénnen Sie TLS-Sicherheit auf AIX, Linux, and Windows -Systemen verwen-
den.

SSLRKEYC
Die Anzahl der Byte, die in einem TLS-Dialog gesendet und empfangen werden sollen, bevor der
geheime Schllssel erneut verhandelt wird. Die Anzahl der Byte enthalt Steuerinformationen, die
vom MCA gesendet wurden.

- Die folgenden Kanalparameter unterstiitzen TLS:

CERTLABL
Definiert eine personliche Zertifikatsbezeichnung, die verwendet werden soll.
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SSLCAUTH
Definiert, ob IBM MQ ein Zertifikat vom TLS-Client benétigt und dies Gberprift.

SSLCIPH
Gibt die Verschlisselungsstarke und -funktion (CipherSpec) an, z. B.
TLS_RSA_WITH_AES_128_CBC_SHA. Die CipherSpec muss an beiden Enden des Kanals tberein-
stimmen.

SSLPEER
Gibt den definierten Namen (eindeutige Kennung) der zuldssigen Partner an.

In diesem Abschnitt werden die setmgaut-, dspmqaut-, dmpmqgaut-, xrcxmqobj-, rcdmgimg-und
dspmqfls -Befehle zur Unterstiitzung des Authentifizierungsinformationsobjekts beschrieben. Darliber
hinaus werden die Befehle xrunmgckm (iKeycmd) und xrunmgakm fiir die Verwaltung von Zertifikaten unter
AIX, Linux, and Windows beschrieben. Siehe die folgenden Abschnitte:

« setmqaut

« dspmgaut

« dmpmgaut

« rcrmqobj

- rcdmgimg

« dspmgfls

« Schlissel und Zertifikate verwalten

Eine Ubersicht (iber die Kanalsicherheit mit TLS finden Sie unter.
« ,TLS-Sicherheitsprotokolle in IBM MQ” auf Seite 26

Ausflihrliche Informationen zu MQSC-Befehlen, die TLS zugeordnet sind, finden Sie in.
« ALTER AUTHINFO

« DEFINE AUTHINFO

- DELETE AUTHINFO

« ANZEIGEN AUTHINFO

Ausflihrliche Informationen zu den PCF-Befehlen, die TLS zugeordnet sind, finden Sie in.

 Authentifizierungsdatenobjekt andern, kopieren und erstellen

- Authentifizierungsdatenobjekt léschen

« Authentifizierungsdatenobjekt abfragen

S EWN 1BM MO for z/0S-Serververbindungskanal

Der IBM MQ for z/OS-Kanal SVRCONN ist nur sicher, wenn die Kanalauthentifizierung implementiert
oder ein Sicherheitsexit mithilfe von TLS hinzugefiligt wurde. SYRCONN-Kandle verfiigen nicht Gber einen
standardmafsig definierten Sicherheitsexit.

Sicherheitsbedenken

SVRCONN-Kanale sind nicht wie urspriinglich definiert sicher, z. B. SYSTEM.DEF.SVRCONN. Um einen
SVRCONN-Kanal zu sichern, miissen Sie die Kanalauthentifizierung mit dem Befehl SET CHLAUTH konfi-
gurieren oder einen Sicherheitsexit installieren und TLS implementieren.

Sie missen einen 6ffentlich zuganglichen Beispielsicherheitsexit verwenden, einen Sicherheitsexit selbst
schreiben oder einen Sicherheitsexit erwerben.

Es stehen mehrere Beispiele zur Verfligung, die Sie als guter Ausgangspunkt fur das Schreiben Ihres
eigenen SVRCONN-Kanalsicherheitsexits verwenden kdnnen.
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In IBM MQ for z/OS handelt es sich bei dem Member CSQ4BCX3 in der Bibliothek 'hlg.SCSQC37S' um
ein Beispiel fiir einen Sicherheitsexit, der in der Programmiersprache C geschrieben ist. Der Mustercode
'CSQ4BCX3" wird auch in der Bibliothek 'hlq.SCSQAUTH' vorkompiliert.

Sie kdnnen den CSQ4BCX3-Beispielexit implementieren, indem Sie den kompilierten Einzeleintrag
hlq.SCSQAUTH (CSQ4BCX3) in eine Ladebibliothek kopieren, die der CSQXLIB-DD in Ihrer CHIN-Proc
zugeordnet ist. Beachten Sie, dass fiir das Schlisselwort CHIN die Ladebibliothek als "Program Control-
led" (Programmgesteuert) festgelegt werden muss.

Andern Sie Thren SVRCONN-Kanal, um CSQ4BCX3 als Sicherheitsexit festzulegen.

Wenn ein Client eine Verbindung mit diesem SVRCONN-Kanal herstellt, wird CSQ4BCX3 eine Authentifi-
zierung mit dem Paar RemoteUserIdentifier und RemotePasswoxd aus MQCD oder unter IBM MQ
for z/0S 9.1.4 mit dem Paar CSPUsexIdPtx und CSPPasswoxdPtx aus MQCSP vornehmen. Ist die
Authentifizierung erfolgreich, wird RemoteUsexIdentifiex in MCAUsexIdentifier kopiert, wobei der
Identitatskontext des Threads geandert wird.

Wenn ein Client fiir Long Term Support und Continuous Delivery vor IBM MQ for z/0S 9.1.4 eine Verbin-
dung lGber diesen SVRCONN-Kanal herstellt, authentifiziert sich CSQ4BCX3 mit dem Paar RemoteUsexI-
dentifier und RemotePasswoxd aus MQCD. Ist die Authentifizierung erfolgreich, wird RemoteUsexI -
dentifier in MCAUserIdentifiex kopiert, wobei der Identitatskontext des Threads geandert wird.

Wenn Sie einen IBM MQ Java-Client schreiben, kdnnen Sie Pop-ups verwenden, um den Benutzer ab-
zufragen und MQEnvironment.userID und MQEnvironment.password festzulegen. Diese Werte werden
Ubergeben, wenn die Verbindung hergestellt wird.

Nachdem Sie nun einen funktionalen Sicherheitsexit haben, méchten Sie vermeiden, dass die Benutzer-
ID und das Kennwort im Klartext tiber das Netz Ubertragen werden, wenn die Verbindung hergestellt
wird, wie auch der Inhalt aller nachfolgenden IBM MQ-Nachrichten. Sie kénnen TLS verwenden, um diese
einleitenden Verbindungsinformationen sowie den Inhalt aller IBM MQ -Nachrichten zu verschlisseln.

Beispiel

Zum Sichern des IBM MQ Explorer SYVRCONN-Kanals SYSTEM.ADMIN.SVRCONN fiihren Sie die folgenden

Schritte aus:

1. Kopieren Sie hlg.SCSQAUTH (CSQ4BCX3) in eine Ladebibliothek, die der DD-Datei CSQXLIB in der
Datei CHINIT Proc zugeordnet ist.

2. Stellen Sie sicher, dass die Ladebibliothek programmgesteuert ist.

3. Andern Sie das SYSTEM ADMIN.SVRCONN, um den Sicherheitsexit CSQ4BCX3 zu verwenden.

4. Klicken Sie in IBM MQ Explorer mit der rechten Maustaste auf den Namen des z/0S-Warteschlangen-
managers, wahlen Sie Verbindungsdetail > Eigenschaften > Benutzer-ID aus und geben Sie Ihre
z/0S-Benutzer-ID ein.

5. Stellen Sie eine Verbindung zum z/0S-Warteschlangenmanager her, indem Sie ein Kennwort eingeben.

Weitere Informationen

Damit der Exit CSQ4BCX3 in einer programmgesteuerten Umgebung ausgefiihrt werden kann, muss alles,
was in den CHIN-Adressraum geladen wird, aus einer programmgesteuerten Bibliothek geladen werden,
z. B. alle Bibliotheken in STEPLIB und alle Bibliotheken, die auf der DD CSQXLIB angegeben sind. Um
Ihre Ladebibliothek als programmgesteuerte Bibliothek festzulegen, geben Sie RACF-Befehle aus. Im
folgenden Beispiel ist der Name der Ladebibliothek MY.TEST.LOADLIB.

RALTER PROGRAM x ADDMEM('MY.TEST.LOADLIB'//NOPADCHK)
SETROPTS WHEN (PROGRAM) REFRESH
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Geben Sie den folgenden IBM MQ -Befehl aus, um den SVRCONN-Kanal zur Implementierung von
CSQ4BCX3zu andern:

ALTER CHANNEL (SYSTEM ADMIN.SVRCONN) CHLTYPE(SVRCONN) SCYEXIT(CSQ4BCX3)

Im obigen Beispiel wird der verwendete SVRCONN-Kanalname SYSTEM ADMIN.SVRCONN verwendet.

Weitere Informationen zu Kanalexits finden Sie unter ,,Kanalexitprogramme” auf Seite 120.

Zugehorige Tasks
Kanalexitprogramme unter z/OS schreiben

Sicherheitsservices fiir SNA LU 6.2
SNA LU 6.2 bietet die Verschliisselung auf Sitzungsebene, die Authentifizierung auf Sitzungsebene und
die Authentifizierung auf Datenaustauschebene an.

Anmerkung: Diese Themensammlung setzt voraus, dass Sie Uiber ein grundlegendes Verstandnis von
Systems Network Architecture (SNA) verfligen. Die andere in diesem Abschnitt genannte Dokumentation
enthalt eine kurze Einflihrung in die relevanten Konzepte und Terminologie. Wenn Sie eine umfassendere
technische Einflihrung in SNA benétigen, finden Sie weitere Informationen im Handbuch Systems Network
Architecture Technical Overview , IBM Form GC30-3073.

SNA LU 6.2 stellt drei Sicherheitsservices bereit:

 Kryptografie auf Sitzungsebene
- Authentifizierung auf Sitzungsebene
« Authentifizierung auf Konversationsebene

Fir die Verschlisselung auf Sitzungsebene und die Authentifizierung auf Sitzungsebene verwendet SNA
den Algorithmus Data Encryption Standard (DES) . Der DES-Algorithmus ist ein Blockchiffrierungsalgorith-
mus, der einen symmetrischen Schlissel zum Verschliisseln und Entschliisseln von Daten verwendet.
Sowohl der Block als auch der Schlissel haben eine Lange von 8 Byte.

Kryptografie auf Sitzungsebene

Verschliisselung auf Sitzungsebene verschlisselt Sitzungsdaten mit dem DES-Algorithmus und ent-
schliisselt sie. Es kann daher verwendet werden, um einen Vertraulichkeitsservice auf Verbindungsebene
fir SNA LU 6.2-Kanale bereitzustellen.

Logische Einheiten (LUs) kénnen obligatorische (oder erforderliche) Datenverschliisselungsdaten, selekti-
ve Datenverschlisselung oder keine Datenkryptografie bereitstellen.

In einer obligatorischen Chiffriersitzung verschliisselt eine LU alle abgehenden Datenanforderungseinhei-
ten und entschlisselt alle ankommenden Datenanforderungseinheiten.

In einer selektiven Verschliisselungssitzung verschlisselt eine LU nur die Datenanforderungseinheiten,
die durch das sendende Transaktionsprogramm (TP) angegeben sind. Die sendende LU signalisiert, dass
die Daten verschllsselt werden, indem ein Indikator in den Anforderungsheader gesetzt wird. Durch

die Uberpriifung dieses Indikators kann die empfangende LU mitteilen, welche Anforderungseinheiten
entschliisselt werden sollen, bevor sie an den empfangenden TP libergeben werden.

In einen SNA-Netz handelt es sich bei IBM MQ-Nachrichtenkanalagenten (MCA) um Transaktionspro-
gramme. MCAs fordern keine Verschliisselung fiir alle Daten an, die sie senden. Selektive Datenverschlis-
selung ist daher keine Option; es ist nur eine obligatorische Datenverschlisselung oder keine Datenkryp-
tographie in einer Sitzung maoglich.

Informationen zum Implementieren der obligatorischen Datenverschlisselungsdaten finden Sie in der
Dokumentation zu Ihrem SNA-Subsystem. In der gleichen Dokumentation finden Sie Informationen zu
starkeren Formen der Verschlisselung, die moglicherweise auf Ihrer Plattform verwendet werden kon-
nen, wie beispielsweise die Triple DES-Verschlisselung mit 24 Byte unter z/0S.

Weitere allgemeine Informationen zur Verschliisselung auf Sitzungsebene finden Sie im Handbuch Sys-
tems Network Architecture LU 6.2 Reference: Peer Protocols , IBM Form SC31-6808.
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Authentifizierung auf Sitzungsebene

Die Authentifizierung auf Sitzungsebene ist ein Sicherheitsprotokoll auf Sitzungsebene, das es zwei LUs
ermoglicht, sich gegenseitig zu authentifizieren, wahrend sie eine Sitzung aktivieren. Es wird auch als
LU-LU-Priifung bezeichnet.

Da eine LU effektiv das " Gateway " in einem System aus dem Netz ist, kdnnen Sie diese Authentifizie-
rungsebene unter bestimmten Umstanden als ausreichend ansehen. Wenn Ihr Warteschlangenmanager
beispielsweise Nachrichten mit einem fernen Warteschlangenmanager austauschen muss, der in einer
kontrollierten und gesicherten Umgebung ausgefiihrt wird, kdnnen Sie moglicherweise darauf vertrauen,
dass die Identitaten der verbleibenden Komponenten des fernen Systems nach der Authentifizierung der
LU die Identitat der verbleibenden Komponenten des fernen Systems vertrauen.

Die Authentifizierung auf Sitzungsebene wird von jeder LU, die das Kennwort des Partners tberpriift,
erreicht. Das Kennwort wird als LU-LU-Kennwort bezeichnet, da zwischen jedem Paar LUs ein Kennwort
festgelegt wird. Die Art und Weise, in der ein LU-LU-Kennwort festgelegt wird, ist von der Implementie-
rung abhangig und aufserhalb des Geltungsbereichs von SNA.

In Abbildung 12 auf Seite 133 werden die Ablaufe fiir die Authentifizierung auf Sitzungsebene dargestellt.

Primary LU Secondary LU
0,
BIND(RD1)
>
2
< BIND-RSP(ERD1, RD2)
3)
FMH-12(ERD2) >
@

Legend:

BIND = BIND request unit

BIND-BSP = BIND response unit

ERD = Encrypted random data

FMH-12 = Function Management Header 12
RD = Random data

Abbildung 12. Flows fiir die Authentifizierung auf Sitzungsebene

Das Protokoll fiir die Authentifizierung auf Sitzungsebene lautet wie folgt. Die Zahlen in der Prozedur
entsprechen den Zahlen in Abbildung 12 auf Seite 133.

1. Die primare LU generiert einen wahlfreien Datenwert (RD1) und sendet sie in der BIND-Anforderung an
die sekundare LU.

2. Wenn die sekundare LU die Anforderung BIND mit den Zufallsdaten empfangt, verschlisselt sie die
Daten mit Hilfe des DES-Algorithmus mit ihrer Kopie des LU-LU-Kennworts als Schliissel. Anschlie-
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fsend generiert die sekundare LU ebenfalls einen Zufallsdatenwert (RD2), den sie in einer BIND-Ant-
wort zusammen mit den verschliisselten Daten (ERD1) an die primare LU sendet.

3. Wenn die primare LU die BIND-Antwort empfangt, berechnet sie ihre eigene Version der verschliisse-
lten Daten aus den zufalligen Daten, die sie urspriinglich generiert hat. Dies flihrt dazu, dass der
DES-Algorithmus mit seiner Kopie des LU-LU-Kennworts als Schliissel verwendet wird. Anschliefsend
vergleicht sie ihre Version mit den verschlisselten Daten, die sie in der BIND-Antwort empfangen
hat. Wenn die beiden Werte identisch sind, weifs die primare LU, dass die sekundare LU das gleiche
Kennwort hat wie die sekundare LU und die sekundare LU authentifiziert wird. Wenn die beiden Werte
nicht Gbereinstimmen, beendet die primare LU die Sitzung.

Die primare LU verschliisselt dann die zufélligen Daten, die sie in der BIND-Antwort empfangen hat,
und sendet die verschliisselten Daten (ERD2) an die sekundéare LU in einem Funktionsverwaltungs-He-
ader 12 (FMH-12).

4. Wenn die sekundare LU den FMH-12 empfangt, berechnet sie ihre eigene Version der verschliisselten
Daten aus den zufalligen Daten, die sie generiert hat. Anschliefsend vergleicht sie ihre Version mit den
verschliisselten Daten, die sie im FMH-12 empfangen hat. Wenn die beiden Werte identisch sind, wird
die primare LU authentifiziert. Wenn die beiden Werte nicht (ibereinstimmen, beendet die sekundare
LU die Sitzung.

In einer erweiterten Version des Protokolls, die einen besseren Schutz vor dem Menschen in den mittle-
ren Attacken bietet, berechnet die sekundare LU einen DES-Nachrichtenauthentifizierungscode (MAC)
aus RD1, RD2 und den vollstandig qualifizierten Namen der sekundaren LU, wobei die Kopie des LU-LU-
Kennworts als Schliissel verwendet wird. Die sekundare LU sendet die MAC an die primére LU in der
BIND-Antwort an Stelle von ERD1.

Die primare LU authentifiziert die sekundare LU, indem sie ihre eigene Version des MAC berechnet, die sie
mit der in der BIND-Antwort empfangenen MAC-Adresse vergleicht. Die primare LU berechnet dann eine
zweite MAC aus RD1 und RD2 und sendet die MAC an die sekundare LU im FMH-12 anstelle von ERD2.

Die sekundare LU authentifiziert die primare LU, indem sie ihre eigene Version der zweiten MAC-Adresse
berechnet, die sie mit derim FMH-12 empfangenen MAC-Adresse vergleicht.

Weitere Informationen zum Konfigurieren der Authentifizierung auf Sitzungsebene finden Sie in der Doku-
mentation zu Ihrem SNA-Subsystem. Allgemeinere Informationen zur Verschliisselung auf Sitzungsebene
finden Sie im Handbuch Systems Network Architecture LU 6.2 Reference: Peer Protocols (SC31-6808).

Authentifizierung auf Konversationsebene

Wenn ein lokales Transaktionsprogramm versucht, einen Datenaustausch mit einem Partner TP zuzu-
ordnen, sendet die lokale LU eine Verbindungsanforderung an die Partner-LU, in der sie aufgefordert

wird, den Partner TP zuzuordnen. Unter bestimmten Umstanden kann die Zuordnungsanforderung Sicher-
heitsinformationen enthalten, die von der Partner-LU zur Authentifizierung des lokalen Transaktionspro-
gramms verwendet werden kdnnen. Dies wird als Authentifizierung auf Konversationsstufe oder Endbenut-
zer-Priifung bezeichnet.

In den folgenden Abschnitten wird beschrieben, wie IBM MQ die Unterstlitzung fir die Authentifizierung
auf Datenaustauschebene bereitstellt.

Weitere Informationen zur Authentifizierung auf Datenaustauschebene finden Sie im Handbuch Systems
Network Architecture LU 6.2 Reference: Peer Protocols , IBM Form SC31-6808.

Informationen speziell fiir z/OSfinden Sie unter z/OS MVS Planning: APPC/MVS Management.

Weitere Informationen zu CPI-C finden Sie unter CPI Communications verwenden.

Weitere Informationen zu APPC/MVS TP Conversation Callable Services finden Sie unter APPC/MVS TP
Conversation Callable Services.

> Muiti | Unterstitzung fir die Authentifizierung auf Dialogebene auf Multiplattformen
In diesem Abschnitt erhalten Sie eine Ubersicht Giber die Funktionsweise von Authentifizierungsaufgaben
auf Dialogebene auf Multiplattformen.
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Die Unterstlitzung fur die Authentifizierung auf Dialogniveau auf Multiplattformen wird in Abbildung 13
auf Seite 135veranschaulicht. Die Zahlen in dem Diagramm entsprechen den Zahlen in der nachfolgenden
Beschreibung.

DEFINE CHANNELC...) + Logical unit
CHLTYPE(...) +
TRPTYPE(LUGZ) + Characteristics of

Attach request (FMH-5)

_-—= CONMNAME('MARS" ) +

.
.
;
"E

.

i, .;I
.
;

¥

PASSWORD( 'THASOS" )

USERID('ANDREAS') +

the conversation

to partner LU

> Y

[ B

Initialize the
characteristics of
the conversation

v/

ANDREAS, THASOS

Set:
* Security type

Caller MCA

—~ CALL CMINIT(...,
CALL CMSCST(...,
_{CALL CMSCSUC. ..,
CALL CMSCSP(...
3 cALL cMALLCI...

s User D
* Password

"MARS", ...)
CM_SECURITY_PROGRAM, ..
"ANDREAS", ...)
"THASOS", ...)

)

':; CPI-C sidefinformation
Symbolic
\ destination Partner LU PartnerTP  Mode
Y name name name name Security type User ID Password
VENUS ﬂGALAXY.SOLARLU VENUSTP | #INTER | CM_SECURITY_NONE
n -1 MARS GALAXY.SOLARLU | MARSTP | #INTER | CM_SECURITY_NONE
SATURN | GALAXY.SOLARLU | SATURNTP | #INTER | CM_SECURITY_NONE
PLUTO | GALAXY.SOLARLU | PLUTOTP |#INTER |CM_SECURITY_NONE

Abbildung 13. IBM MQ-Unterstiitzung fiir die Authentifizierung auf Datenaustauschebene

Auf Multiplattformen verwendet ein MCA CPI-C-Aufrufe (Common Programming Interface Communica-
tions), um mit einem Partner-MCA (ber ein SNA-Netz zu kommunizieren. In der Kanaldefinition am
Caller-Ende eines Kanals ist der Wert des Parameters CONNAME ein symbolischer Bestimmungsname,
der einen CPI-C-Nebeninformationen-Eintrag (1) identifiziert. Dieser Eintrag gibt Folgendes an:

« Der Name der Partner-LU
« Der Name des Partners TP, der ein Responder MCA ist.
« Der Name des Modus, der fiir den Datenaustausch verwendet werden soll.

Ein Nebeninformationseintrag kann auch die folgenden Sicherheitsinformationen angeben:

« Ein Sicherheitstyp.

Die allgemein implementierten Sicherheitstypen sind CM_SECURITY_NONE, CM_SECURITY_PROGRAM
und CM_SECURITY_SAME, aber andere werden in der CPI-C-Spezifikation definiert.

« Eine Benutzer-ID.
« Ein Kennwort.

Ein aufrufender MCA bereitet einen Dialog mit einem Responder MCA vor, indem er den CPI-C-Aufruf
CMINIT absetzt, wobei der Wert von CONNAME als einer der Parameter des Aufrufs verwendet wird. Der
CMINIT-Aufruf identifiziert zum Nutzen der lokalen LU den Nebeninformationseintrag, den der MCA flir
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den Datenaustausch zu verwenden beabsichtigt. Die lokale LU verwendet die Werte in diesem Eintrag, um
die Merkmale des Datenaustauschs zu initialisieren (2).

Der aufrufende MCA Uberpriift dann die Werte der Parameter USERID und PASSWORD in der Kanaldefini-
tion (3). Wenn USERID gesetzt ist, gibt der aufrufende MCA die folgenden CPI-C-Aufrufe aus (4):

« CMSCST, um den Sicherheitstyp fiir den Dialog auf CM_SECURITY_PROGRAM zu setzen.
« CMSCSU, um die Benutzer-ID fiir den Datenaustausch auf den Wert USERID zu setzen.

« CMSCSP, um das Kennwort fiir den Datenaustausch auf den Wert von PASSWORD zu setzen. CMSCSP
wird nur aufgerufen, wenn PASSWORD festgelegt ist.

Der Sicherheitstyp, die Benutzer-ID und das Kennwort, die durch diese Aufrufe festgelegt werden, tiber-
schreiben alle Werte, die zuvor aus dem Nebeninformationen-Eintrag ibernommen wurden.

Der aufrufende MCA gibt dann den CPI-C-Aufruf CMALLC aus, um den Dialog zuzuordnen (5). Als Antwort
auf diesen Aufruf sendet die lokale LU eine Zuordnungsanforderung (Function Management Header 5,
FMH-5) an die Partner-LU (6).

Wenn die Partner-LU eine Benutzer-ID und ein Kennwort akzeptiert, werden die Werte von USERID und
PASSWORD in die Zuordnungsanforderung eingeschlossen. Wenn die Partner-LU keine Benutzer-ID und
kein Kennwort akzeptiert, sind die Werte nicht in der Anfraganforderung enthalten. Die lokale LU erkennt,
ob die Partner-LU eine Benutzer-ID und ein Kennwort als Teil eines Austauschs von Informationen akzep-
tiert, wenn die LUs eine Sitzung bilden.

In einer spateren Version der Zuordnungsanforderung kann ein Kennwortsubstitut zwischen den LUs
anstelle eines eindeutigen Kennworts fliefsen. Ein Kennwortsubstitut ist ein DES-Nachrichten-Authentifi-
zierungscode (MAC) oder ein SHA-1-Nachrichten-Digest, der aus dem Kennwort gebildet wird. Kennwort-
substitutionen kdnnen nur verwendet werden, wenn beide LUs sie unterstiitzen.

Wenn die Partner-LU eine eingehende Zuordnungsanforderung empféangt, die eine Benutzer-ID und ein
Kennwort enthalt, kann sie die Benutzer-ID und das Kennwort zum Zweck der Identifikation und Authen-
tifizierung verwenden. Anhand von Zugriffssteuerungslisten kann die Partner-LU auch feststellen, ob die
Benutzer-ID Gber die Berechtigung zum Zuordnen eines Datenaustauschs verfiigt und den Responder-
MCA zugeordnet hat.

Darliber hinaus kann der Responder-MCA unter der Benutzer-ID ausgefiihrt werden, die in der Zuord-
nungsanforderung enthalten ist. In diesem Fall wird die Benutzer-ID zur Standardbenutzer-ID fir den
Responder-MCA und wird flr Berechtigungspriifungen verwendet, wenn der MCA versucht, eine Verbin-
dung zum WS-Manager herzustellen. Es kann auch dann fiir Berechtigungspriifungen verwendet werden,
wenn der MCA versucht, auf die Ressourcen des Warteschlangenmanagers zuzugreifen.

Die Art und Weise, in der eine Benutzer-ID und ein Kennwort in einer Zuweisungsanforderung fiir die
Identifikation, Authentifizierung und Zugriffssteuerung verwendet werden kénnen, ist von der Implemen-
tierung abhangig. Informationen, die sich speziell auf Ihr SNA-Subsystem beziehen, finden Sie in der
entsprechenden Dokumentation.

Wenn USERID nicht festgelegt ist, ruft der aufrufende MCA nicht CMSCST, CMSCSU und CMSCSP auf.
In diesem Fall werden die Sicherheitsinformationen, die in einer Zuordnungsanforderung fliefsen, allein
durch die Angaben bestimmt, die im Eintrag fiir Nebeninformationen angegeben sind und was die Part-
ner-LU akzeptieren wird.

Authentifizierung auf Dialogebene und IBM MQ for z/0S
In diesem Abschnitt finden Sie eine Ubersicht tiber die Funktionsweise der Authentifizierung auf Dialoge-
bene unter z/0S.

Unter IBM MO for z/OS verwenden MCAs kein CPI-C. Stattdessen verwenden sie APPC/MVS TP Conversa-
tion Callable Services, eine Implementierung von Advanced Program-to-Program Communication (APPC),
die einige CPI-C-Funktionen enthalt. Wenn ein aufrufender MCA einen Datenaustausch zuordnet, wird im
Aufruf ein Sicherheitstyp von SAME angegeben. Daher, weil eine APPC/MVS-LU die persistente Uberprii-
fung nur fir eingehende Dialoge unterstiitzt, nicht fiir abgehende Dialoge, gibt es zwei Moglichkeiten:

« Wenn die Partner-LU die APPC/MVS-LU vertraut und eine bereits Gberprifte Benutzer-ID akzeptiert,
sendet die APPC/MVS-LU eine Zuordnungsanforderung, die Folgendes enthalt:
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— Die Benutzer-ID des Kanalinitiatoradressraums

— Ein Sicherheitsprofilname, bei dem es sich bei der Verwendung von RACF um den Namen der mo-
mentan verbundenen Gruppe mit der Benutzer-ID des Kanalinitiatoradressraums handelt

— Ein bereits geprufter Indikator

« Wenn die Partner-LU der APPC/MVS-LU nicht vertraut und eine bereits tberprifte Benutzer-ID nicht
akzeptiert, sendet die APPC/MVS-LU eine Zuordnungsanforderung, die keine Sicherheitsinformationen
enthalt.

Unter IBM MQ for z/OS kdnnen die Parameter USERID und PASSWORD im Befehl DEFINE CHANNEL
nicht fir einen Nachrichtenkanal verwendet werden und sind nur auf der Clientverbindungsseite eines
MQI-Kanals gultig. Daher enthalt eine Zuordnungsanforderung von einer APPC/MVS-LU nie Werte, die
durch diese Parameter angegeben werden.

Sicherheit fiir WS-Manager-Cluster

Obwohl WS-Manager-Cluster bequem zu verwenden sind, miissen Sie besondere Aufmerksamkeit auf
ihre Sicherheit richten.

Ein WS-Manager-Cluster ist ein Netz von Warteschlangenmanagern, die logisch in irgendeiner Weise zuge-
ordnet sind. Ein Warteschlangenmanager, der Mitglied eines Clusters ist, wird als Cluster-WS-Manager
bezeichnet.

Eine Warteschlange, die zu einem Clusterwarteschlangenmanager gehort, kann anderen Warteschlangen-
managern im Cluster bekannt gemacht werden. Eine solche Warteschlange wird als Clusterwarteschlange
bezeichnet. Jeder WS-Manager in einem Cluster kann Nachrichten an Clusterwarteschlangen senden,
ohne dass einer der folgenden Schritte erforderlich ist:

« Eine explizite Definition einer fernen Warteschlange fir jede Clusterwarteschlange.
« Explizit definierte Kanale zu und von jedem fernen WS-Manager
- Eine separate Ubertragungswarteschlange fiir jeden abgehenden Kanal

Sie kdnnen einen Cluster erstellen, in dem zwei oder mehr WS-Manager klonen sind. Dies bedeutet, dass
sie Instanzen derselben lokalen Warteschlangen haben, einschliefslich aller lokalen Warteschlangen, die
als Clusterwarteschlangen deklariert sind, und Instanzen derselben Serveranwendungen unterstiitzen
kénnen.

Wenn eine Anwendung, die mit einem Clusterwarteschlangenmanager verbunden ist, eine Nachricht an
eine Clusterwarteschlange sendet, die iber eine Instanz auf jedem der geklonten Warteschlangenmana-
ger verfligt, legt IBM MQ fest, an welchen Warteschlangenmanager sie gesendet werden soll. Wenn

viele Anwendungen Nachrichten an die Clusterwarteschlange senden, verteilt IBM MQ die Auslastung

auf alle Warteschlangenmanager, die liber eine Instanz der Warteschlange verfiigen. Wenn eines der
Systeme, auf denen ein geklonter Warteschlangenmanager ausgefiihrt wird, fehlschlagt, verteilt IBM MQ
die Auslastung auf die tGbrigen Warteschlangenmanager, bis das fehlgeschlagene System erneut gestartet
wird.

Wenn Sie WS-Manager-Cluster verwenden, miissen Sie die folgenden Sicherheitsprobleme beriicksichti-
gen:
« Nur ausgewahlte WS-Manager zulassen, Nachrichten an Ihren Warteschlangenmanager zu senden

« Nur ausgewahlte Benutzer eines fernen Warteschlangenmanagers zulassen, Nachrichten an eine Warte-
schlange in Ihrem Warteschlangenmanager zu senden

- Anwendungen, die mit Ihrem Warteschlangenmanager verbunden sind, zulassen, Nachrichten nur an
ausgewabhlte ferne Warteschlangen zu senden

Diese Uberlegungen sind auch dann relevant, wenn Sie keine Cluster verwenden, aber sie werden wichti-
ger, wenn Sie Cluster verwenden.

Wenn eine Anwendung Nachrichten an eine Clusterwarteschlange senden kann, kann sie Nachrichten
an jede andere Clusterwarteschlange senden, ohne zusétzliche Definitionen fiir ferne Warteschlangen,
Ubertragungswarteschlangen oder Kanale zu benétigen. Es wird daher wichtiger, zu tiberlegen, ob Sie
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den Zugriff auf die Clusterwarteschlangen auf Ihrem Warteschlangenmanager einschranken und die Clus-
terwarteschlangen einschranken missen, an die Ihre Anwendungen Nachrichten senden kdnnen.

Es gibt einige zusatzliche Sicherheitsaspekte, die nur relevant sind, wenn Sie WS-Manager-Cluster ver-
wenden:

« Nur ausgewahlten Warteschlangenmanagern die Teilnahme an einem Cluster zulassen
« Unerwilinschte WS-Manager zum Verlassen eines Clusters
Weitere Informationen zu allen diesen Aspekten finden Sie im Abschnitt Sichere Cluster schiitzen .

Informationen zu speziellen Uberlegungen fiir IBM MQ for z/0S finden Sie unter ,,Sicherheit
in Clustern fir Warteschlangenmanager unter z/OS” auf Seite 284.

Zugehorige Tasks

,Verhindern, dass Warteschlangenmanager Nachrichten empfangen” auf Seite 542

Sie kdnnen verhindern, dass ein Cluster-WS-Manager Nachrichten empfangt, die er mit Exitprogrammen
nicht empfangen kann.

Sicherheit fiir IBM MQ-Publish/Subscribe

Es gibt zusatzliche Sicherheitsaspekte, die Sie bei der Verwendung von IBM MQ-Publish/Subscribe be-
ricksichtigen mussen.

In einem Publish/Subscribe-System gibt es zwei Arten von Anwendungen: Bereitsteller und Subskribent.
Bereitsteller liefern Informationen in Form von IBM MQ-Nachrichten. Wenn ein Publisher eine Nachricht
veroffentlicht, gibt er ein Thema an, das den Betreff der Informationen in der Nachricht identifiziert.

Subskribenten sind die Konsumenten der Informationen, die veroffentlicht werden. Ein Subskribent gibt
die Themen an, an denen er interessiert ist, indem er sie subskribiert.

Der Warteschlangenmanager ist eine Anwendung, die mit IBM MQ-Publish/Subscribe bereitgestellt wird.
Sie empfangt veroffentlichte Nachrichten von Subskribenten und Subskriptionsanforderungen von Sub-
skribenten und leitet die veroffentlichten Nachrichten an die Subskribenten weiter. Ein Subskribent sen-
det nur Nachrichten zu den Themen, fiir die er subskribiert hat.

Weitere Informationen finden Sie unter Publish/Subscribe-Sicherheit .

Multicastsicherheit

In diesem Abschnitt finden Sie Informationen dazu, warum Sicherheitsprozesse mit IBM MQ Multicast
unter Umstanden erforderlich sind.

IBM MQ Multicast verfligt Giber keine integrierte Sicherheit. Sicherheitsprifungen werden im Warteschlan-
genmanager auf MQOPEN-Zeit verarbeitet, und die MQMD-Feldeinstellung wird vom Client verarbeitet.
Bei einigen Anwendungen im Netz handelt es sich moglicherweise nicht um IBM MQ-Anwendungen (wie
beispielsweise LLM-Anwendungen; weitere Informationen finden Sie unter Multicast-Interoperabilitat

mit IBM MQ Low Latency Messaging). Deshalb miissen Sie unter Umstanden Ihre eigenen Sicherheits-
verfahren implementieren, da die empfangenden Anwendungen nicht die Giiltigkeit von Kontextfeldern
bestatigen kdnnen.

Es gibt drei Sicherheitsprozesse, die man in Betracht ziehen kann:
Zugriffssteuerung

Die Zugriffssteuerung in IBM MQ basiert auf Benutzer-IDs. Weitere Informationen zu diesem Thema
finden Sie in ,,Zugriffssteuerung fir Clients” auf Seite 111.

Netzsicherheit
Ein isoliertes Netz kdnnte eine funktionsfahige Sicherheitsoption sein, um gefalschte Nachrichten zu
verhindern. Es ist méglich, dass eine Anwendung auf der Multicastgruppenadresse zerstorerische
Nachrichten unter Verwendung von nativen Kommunikationsfunktionen veréffentlicht, die nicht von
MQ-Nachrichten unterschieden werden kénnen, da sie von einer Anwendung auf derselben Multicast-
gruppenadresse stammen.
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Es ist auch moglich, dass ein Client auf der Multicastgruppenadresse Nachrichten empfangt, die fur
andere Clients auf derselben Multicastgruppenadresse bestimmt waren.

Durch Isolieren des Multicastnetzes wird sichergestellt, dass nur giiltige Clients und Anwendungen
Zugriff haben. Diese Sicherheitsvorkehrung kann verhindern, dass heimtiickische Nachrichten in die
Daten kommen, und vertrauliche Informationen werden nicht mehr angezeigt.

Weitere Informationen zu Netzadressen fiir Multicastgruppen finden Sie unter Das geeignete Netz fir
den Multicastverkehr festlegen

Digitale Signaturen
Eine digitale Signatur wird gebildet, indem eine Darstellung einer Nachricht verschliisselt wird. Die
Verschlisselung verwendet den privaten Schliissel des Unterzeichners und arbeitet fir die Effizienz
in der Regel in der Regel in einem Nachrichten-Digest und nicht in der Nachricht selbst. Das digitale
Signieren einer Nachricht vor einem MQPUT ist eine gute Sicherheitsvorkehrung, aber dieser Prozess
kann sich negativ auf die Leistung auswirken, wenn ein grofses Volumen an Nachrichten vorhanden ist.

Digitale Signaturen variieren mit den Daten, die signiert werden. Wenn zwei verschiedene Nachrichten
von derselben Entitat digital signiert werden, unterscheiden sich die beiden Signaturen voneinander,
aber beide Signaturen kdnnen mit demselben 6ffentlichen Schlissel verifiziert werden, d.

Wie bereits in diesem Abschnitt erwahnt, kann es fiir eine Anwendung in der Multicastgruppenadresse
moglich sein, zerstorerische Nachrichten unter Verwendung von nativen Kommunikationsfunktionen
zu veroffentlichen, die nicht von MQ-Nachrichten unterschieden werden kdnnen. Digitale Signaturen
stellen einen Ursprungsnachweis zur Verfiigung, und nur der Absender kennt den privaten Schlissel,
der einen starken Beweis dafur liefert, dass der Absender der Absender der Nachricht ist.

Weitere Informationen zu diesem Thema finden Sie in ,,Verschliisselungskonzepte” auf Seite 11.

Firewalls und Internet Pass-Thru

Sie verwenden normalerweise eine Firewall, um den Zugriff von feindlichen IP-Adressen zu verhindern,
z. B. in einem Denial of Service-Angriff. Moglicherweise mussen Sie jedoch IP-Adressen in IBM MQ
blockieren, wahrend Sie vielleicht darauf warten, dass ein Sicherheitsadministrator die Firewallregeln
aktualisiert.

Wenn Sie eine oder mehrere IP-Adressen blockieren mochten, erstellen Sie einen Kanalauthentifizie-
rungsdatensatz des Typs BLOCKADDR oder ADDRESSMAP. Weitere Informationen finden Sie unter ,,Blo-
ckieren bestimmter IP-Adressen” auf Seite 438.

Sicherheit fiir IBM MQ Internet Pass-Thru

IBM MQ Internet Pass-Thru kann die Kommunikation durch eine Firewall vereinfachen, aber dies hat
Auswirkungen auf die Sicherheit.

IBM MQ Internet Pass-Thru (MQIPT) ist eine optionale Komponente von IBM MQ, mit der Messaging-Lo-
sungen zwischen fernen Sites liber das Internet implementiert werden kénnen.

Mit MQIPT kdnnen zwei Warteschlangenmanager Nachrichten austauschen oder eine IBM MQ-Clientan-
wendung kann Uber das Internet eine Verbindung zu einem Warteschlangenmanager herstellen, ohne
dass eine direkte TCP/IP-Verbindung erforderlich ist. Dies ist nlitzlich, wenn eine Firewall eine direkte
TCP/IP-Verbindung zwischen zwei Systemen verhindert. Die Protokolliibertragung durch den IBM MQ-Ka-
nal kann in beiden Richtungen durch eine Firewall vereinfacht und besser verwaltbar werden, indem die
Ablaufe in HTTP oder durch die Funktion als Proxy gesteuert werden. Mithilfe von Transport Layer Security
(TLS) kann es auch zum Verschliisseln und Entschliisseln von Nachrichten verwendet werden, die tiber
das Internet gesendet werden.

Wenn Ihr IBM MQ-System mit MQIPT kommuniziert, stellen Sie aufser bei der Verwendung des SSL-Pro-
xy-Modus in MQIPT sicher, dass die von IBM MQ verwendete CipherSpec mit der von MQIPT verwendeten
Cipher-Suite Ubereinstimmt:
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- Wenn MQIPT als TLS-Server verwendet wird und IBM MQ eine Verbindung als TLS-Client herstellt,
muss die von IBM MQ verwendete CipherSpec einer Cipher-Suite entsprechen, die im relevanten
MQIPT-Schlisselring aktiviert ist.

« Wenn MQIPT als TLS-Client ausgefiihrt wird und eine Verbindung zu einem IBM MQ-TLS-Server her-
stellt, muss die Cipher-Suite von MQIPT mit der CipherSpec libereinstimmen, die im empfangenden
IBM MQ-Kanal definiert ist.

Bei einer Migration von MQIPT auf die integrierte TLS-Unterstiitzung fiir IBM MQ Ubertragen Sie die
digitalen Zertifikate aus dem MQIPT-Schliisselring mithilfe von mqiptKeyman oder mqiptKeycmd.

Weitere Informationen finden Sie unter IBM MQ Internet Pass-Thru.

SN Priifliste fiir die Implementierung der IBM MQ for z/0S-Sicherheit

In diesem Abschnitt finden Sie Informationen zum schrittweisen Vorgehen fiir die Ermittlung und Definiti-
on der Sicherheitsimplementierung fiir jeden Ihrer IBM MQ-Warteschlangenmanager.

RACEF stellt Definitionen fiir die IBM MQ-Sicherheitsklassen in der bereitgestellten statischen Klassendes-
kriptortabelle (Class Descriptor Table, CDT) bereit. Wahrend Sie die Priifliste bearbeiten, kénnen Sie
feststellen, welche dieser Klassen Ihre Konfiguration erfordert. Sie miissen sicherstellen, dass sie wie im
Abschnitt ,,RACF-Sicherheitsklassen” auf Seite 201 beschrieben aktiviert sind.

Weitere Informationen finden Sie in anderen Abschnitten, insbesondere unter ,,Profile, die zum Steuern
des Zugriffs auf IBM MQ-Ressourcen verwendet werden” auf Seite 212.

Wenn Sie eine Sicherheitsprifung bendtigen, fiihren Sie die folgende Priifliste aus, um sie zu implemen-
tieren:

1. Aktivieren Sie die RACF-Klasse MQADMIN (Profile in Grofsschreibung) oder MXADMIN (Profile in in
Grofs-/Kleinschreibung).

« Mochten Sie die Sicherheit auf der Ebene der Gruppe mit gemeinsamer Warteschlange, auf der
Ebene des Warteschlangenmanagers oder in einer Kombination aus beiden?

Siehe ,,Profile zur Steuerung der Sicherheit auf der Ebene der Gruppe mit gemeinsamer Warte-
schlange oder des Warteschlangenmanagers” auf Seite 206.

2. Bendtigen Sie Verbindungssicherheit?

« Ja: Aktivieren Sie die MQCONN-Klasse. Definieren Sie geeignete Verbindungsprofile auf Warte-
schlangenmanagerebene oder auf Ebene der Gruppe mit gemeinsamer Warteschlange in der
MQCONN-Klasse. Erlauben Sie dann den entsprechenden Benutzern oder Gruppen Zugriff auf diese
Profile.

Anmerkung: Nur Benutzer der API-Anforderung MQCONN oder Benutzer-IDs fiir den CICS- oder
IMS-Adressraum benétigen Zugriff auf das entsprechende Verbindungsprofil.

 Nein: Definieren Sie ein hlg.NO.CONNECT.CHECKS-Profil auf Warteschlangenmanagerebene oder
auf der Ebene der Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXAD-
MIN.

3. Bendtigen Sie Sicherheitspriifungen fir Befehle?

- Ja: Aktivieren Sie die MQCMDS-Klasse. Definieren Sie geeignete Befehlsprofile auf Warteschlan-
genmanagerebene oder auf Ebene der Gruppe mit gemeinsamer Warteschlange in der MQCMDS-
Klasse. Erlauben Sie dann den entsprechenden Benutzern oder Gruppen Zugriff auf diese Profile.

Wenn Sie eine Gruppe mit gemeinsamer Warteschlange verwenden, miissen Sie unter Umstanden
die Benutzer-IDs einschliefsen, die vom Warteschlangenmanager selbst und vom Kanalinitiator ver-
wendet werden. Weitere Informationen finden Sie unter ,,IBM MO for z/OS-Ressourcensicherheit
einrichten” auf Seite 274.

« Nein: Definieren Sie ein hlqg.NO.CMD.CHECKS-Profil fiir den erforderlichen Warteschlangenmanager
oder die Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXADMIN.

4. Bendtigen Sie Sicherheit fiir die Ressourcen, die in Befehlen verwendet werden?
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10.

- Ja: Stellen Sie sicher, dass die Klasse MQADMIN oder MXADMIN aktiv ist. Definieren Sie geeig-
nete Profile zum Schiitzen von Ressourcen in Befehlen auf Warteschlangenmanagerebene oder
auf Ebene der Gruppe mit gemeinsamer Warteschlange in der Klasse MOQADMIN oder MXADMIN.
Erlauben Sie dann den entsprechenden Benutzern oder Gruppen Zugriff auf diese Profile. Setzen
Sie den Parameter CMDUSER in CSQ6SYSP auf die Standardbenutzer-ID, die fir Befehlssicherheits-
Uberprifungen verwendet werden soll.

Wenn Sie eine Gruppe mit gemeinsamer Warteschlange verwenden, miissen Sie unter Umstanden
die Benutzer-IDs einschliefsen, die vom Warteschlangenmanager selbst und vom Kanalinitiator ver-
wendet werden. Weitere Informationen finden Sie unter ,,IBM MO for z/OS-Ressourcensicherheit
einrichten” auf Seite 274.

« Nein: Definieren Sie ein hlg.NO.CMD.RESC.CHECKS-Profil fiir den erforderlichen Warteschlangen-
manager oder die Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXAD-
MIN.

. Bendtigen Sie die Warteschlangensicherheit?

- Ja: Aktivieren Sie die Klasse MQQUEUE oder MXQUEUE. Definieren Sie geeignete Warteschlangen-
profile fur den erforderlichen Warteschlangenmanager oder die Gruppe mit gemeinsamer Warte-
schlange in der Klasse MQQUEUE oder MXQUEUE. Erlauben Sie dann den entsprechenden Benut-
zern oder Gruppen Zugriff auf diese Profile.

« Nein: Definieren Sie ein hlg.NO.QUEUE.CHECKS-Profil flir den erforderlichen Warteschlangenmana-
ger oder die Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXADMIN.

. Bendtigen Sie Prozesssicherheit?

 Ja: Aktivieren Sie die MQPROC-oder MXPROC-Klasse. Definieren Sie geeignete Prozessprofile auf
der Ebene des Warteschlangenmanagers oder der Gruppe mit gemeinsamer Warteschlange und
ermoglichen Sie den entsprechenden Benutzern oder Gruppen Zugriff auf diese Profile.

 Nein: Definieren Sie ein hlqg.NO.PROCESS.CHECKS-Profil fiir den entsprechenden Warteschlangen-
manager oder die Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXAD-
MIN.

. Bendtigen Sie Namenslistensicherheit?

- Ja: Aktivieren Sie die MQNLIST-oder MXNLISTclass-Klasse. Definieren Sie geeignete Namenslis-
tenprofile auf Warteschlangenmanagerebene oder auf der Ebene der Gruppe mit gemeinsamer
Warteschlange in der Klasse MQNLIST oder MXNLIST. Erlauben Sie dann den entsprechenden
Benutzern oder Gruppen Zugriff auf diese Profile.

« Nein: Definieren Sie ein hlg.NO.NLIST.CHECKS-Profil fiir den erforderlichen Warteschlangenmana-
ger oder die Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXADMIN.

. Bendtigen Sie Themensicherheit?

- Ja: Aktivieren Sie die MXTOPIC-Klasse. Definieren Sie geeignete Themenprofile auf Warteschlan-
genmanagerebene oder auf Ebene der Gruppe mit gemeinsamer Warteschlange in der MXTOPIC-
Klasse. Erlauben Sie dann den entsprechenden Benutzern oder Gruppen Zugriff auf diese Profile.

« Nein: Definieren Sie ein hlg.NO.TOPIC.CHECKS-Profil fiir den erforderlichen Warteschlangenmana-
ger oder die Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXADMIN.

. Missen Benutzer die Verwendung der Optionen MQOPEN oder MQPUT1 in Bezug auf die Verwendung

von Kontext schiitzen?

- Ja: Stellen Sie sicher, dass die Klasse MQADMIN oder MXADMIN aktiv ist. Definieren Sie hlq.CON-
TEXT.queuename-Profile auf Warteschlangenebene, auf Warteschlangenmanagerebene oder auf
Ebene der Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXADMIN. Erlau-
ben Sie dann den entsprechenden Benutzern oder Gruppen Zugriff auf diese Profile.

 Nein: Definieren Sie ein hlg.NO.CONTEXT.CHECKS-Profil fiir den erforderlichen Warteschlangenma-
nager oder die Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder MXADMIN.

Missen Sie die Verwendung alternativer Benutzer-IDs schitzen?
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« Ja: Stellen Sie sicher, dass die Klasse MQADMIN oder MXADMIN aktiv ist. Definieren Sie die
entsprechenden hlq.ALTERNATE.USER. alternateuserid-Profile fir den erforderlichen Warte-
schlangenmanager oder die Gruppe mit gemeinsamer Warteschlange und erméglichen Sie den
entsprechenden Benutzern oder Gruppen Zugriff auf diese Profile.

« Nein: Definieren Sie das Profil hlg.NO.ALTERNATE.USER.CHECKS fir den erforderlichen Warte-
schlangenmanager oder die Gruppe mit gemeinsamer Warteschlange in der Klasse MQADMIN oder
MXADMIN.

11. Missen Sie anpassen, welche Benutzer-IDs fir die Ressourcensicherheitsiiberpriifung tiber RESLE-
VEL verwendet werden sollen?

« Ja: Stellen Sie sicher, dass die Klasse MQADMIN oder MXADMIN aktiv ist. Definieren Sie ein
hlg.RESLEVEL-Profil auf Warteschlangenmanagerebene oder auf Ebene der Gruppe mit gemeinsa-
mer Warteschlange in der Klasse MQADMIN oder MXADMIN. Erlauben Sie dann den erforderlichen
Benutzern oder Gruppen Zugriff auf das Profil.

« Nein : Stellen Sie sicher, dass keine generischen Profile in der Klasse MQADMIN oder MXADMIN
vorhanden sind, die auf hlq.RESLEVEL. angewendet werden kénnen. Definieren Sie ein hlg.RES-
LEVEL-Profil fir den erforderlichen Warteschlangenmanager oder die Gruppe mit gemeinsamer
Warteschlange und stellen Sie sicher, dass keine Benutzer oder Gruppen darauf zugreifen kénnen.

12. Muss fir nicht verwendete Benutzer-IDs aus IBM MQ ein Zeitlimit angegeben werden?

 Ja: Bestimmen Sie, welche Zeitlimitwerte Sie verwenden mochten, und geben Sie den MQSC-Be-
fehl ALTER SECURITY aus, um die Parameter TIMEOUT und INTERVAL zu andern.

» Nein : Setzen Sie den MQSC-Befehl ALTER SECURITY ab, um den Wert INTERVAL auf null zu setzen.

Anmerkung: Aktualisieren Sie die von Ihrem Subsystem verwendete Initialisierungseingabedatei
CSQINP1, so dass der MQSC-Befehl ALTER SECURITY automatisch ausgegeben wird, wenn der
Warteschlangenmanager gestartet wird.

13. Verwenden Sie verteilte Warteschlangensteuerung?

- Ja: Kanalauthentifizierungsdatensatze verwenden. Weitere Informationen finden Sie unter ,,Kanal-
authentifizierungsdatensatze” auf Seite 55.

« Sie kdnnen auch den entsprechenden MCAUSER-Attributwert fiir jeden Kanal ermitteln oder geeig-
nete Kanalsicherheitsexits bereitstellen.

14. Méchten Sie Transport Layer Security (TLS) verwenden?

- Ja: Um anzugeben, dass jeder Benutzer, der ein TLS-personliches Zertifikat mit einem angegebe-
nen DN enthalt, einen bestimmten MCAUSER verwenden soll, miissen Sie einen Kanalauthentifizie-
rungsdatensatz des Typs SSLPEERMAP festlegen. Sie konnen einen einzelnen definierten Namen
oder ein Muster mit Platzhalterzeichen angeben.

» Planen Sie Ihre TLS-Infrastruktur. Installieren Sie die System SSL-Funktion von z/0S. Richten Sie
in RACF Ihre Zertifikatsnamensfilter (CNFs) ein, falls Sie diese verwenden, sowie Ihre digitalen Zer-
tifikate. Richten Sie Ihren SSL-Schliisselring ein. Stellen Sie sicher, dass das WS-Manager-Attribut
SSLKEYR nicht leer ist und auf Ihren SSL-Schliisselring verweist. Stellen Sie aufserdem sicher, dass
der Wert von SSLTASKS mindestens 2 ist.

« Nein : Stellen Sie sicher, dass SSLKEYR leer ist und SSLTASKS null ist.
Weitere Informationen zu TLS finden Sie unter ,,TLS-Sicherheitsprotokolle in IBM MQ” auf Seite 26.
15. Verwenden Sie Clients?

- Ja: Kanalauthentifizierungsdatensatze verwenden.

- Sie kdnnen auch den entsprechenden MCAUSER-Attributwert fir jeden Serververbindungskanal
ermitteln oder bei Bedarf geeignete Kanalsicherheitsexits bereitstellen.

16. Uberpriifen Sie die Schaltereinstellungen.

IBM MQ gibt beim Start des Warteschlangenmanagers Nachrichten aus, in denen Ihre Sicherheitsein-
stellungen angezeigt werden. Verwenden Sie diese Nachrichten, um festzustellen, ob die Schalter
richtig eingestellt sind.
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17. Versenden Sie Kennworter von Clientanwendungen?

- Ja: Stellen Sie fiir den besten Schutz sicher, dass die Funktion z/OS installiert und Integrated
Cryptographic Service Facility (ICSF) gestartet ist.

 Nein : Sie kdnnen die Fehlermeldung ignorieren, die von ICSF nicht gestartet wurde.

Weitere Informationen zu ICSF finden Sie unter ,,Integrated Cryptographic Service Facility (ICSF)
verwenden” auf Seite 284

Sicherheit konfigurieren

Diese Themensammlung enthalt spezifische Informationen zu verschiedenen Betriebssystemen und zur
Verwendung von Clients.

BB sicherheit unter AIX, Linux, and Windows einrichten

Besondere Sicherheitsaspekte bei Systemen mit AIX, Linux, and Windows

Die Warteschlangenmanager von IBM MQ Ubertragen meist besonders wichtige Daten. Sie miissen daher
ein Berechtigungssystem verwenden, mit dem sichergestellt wird, dass keine unberechtigten Benutzer
auf Ihre Warteschlangenmanager zugreifen kénnen. Beachten Sie die folgenden Arten von Sicherheits-
steuerungen:

Wer kann IBM MQ verwalten
Sie kdnnen die Gruppe der Benutzer definieren, die Befehle fiir die Verwaltung von IBM MQ ausgeben
kénnen.

Wer kann IBM MQ-Objekte verwenden
Sie kdnnen definieren, welche Benutzer (in der Regel Anwendungen) MQI-Aufrufe und PCF-Befehle
verwenden kdnnen, um die folgenden Schritte ausfiihren zu kénnen:

« Wer kann eine Verbindung zu einem WS-Manager herstellen?

« Wer kann auf Objekte (Warteschlangen, Prozessdefinitionen, Namenslisten, Kanale, Clientverbin-
dungskanale, Empfangsprogramme, Services und Authentifizierungsinformationsobjekte) zugreifen
und welche Art von Zugriff sie auf diese Objekte haben.

« Wer kann auf IBM MQ-Nachrichten zugreifen
« Wer kann auf die Kontextinformationen zugreifen, die einer Nachricht zugeordnet sind.

Kanalsicherheit
Sie mussen sicherstellen, dass Kanale, die zum Senden von Nachrichten an ferne Systeme verwendet
werden, auf die erforderlichen Ressourcen zugreifen kénnen.

Sie kdnnen Standardbetriebsfunktionen verwenden, um Zugriff auf Programmbibliotheken, MQI-Linkbibli-
otheken und Befehle zu erteilen. Das Verzeichnis mit den Warteschlangen und weiteren Warteschlangen-
managerdaten ist allerdings ein nicht 6ffentliches IBM MQ-Verzeichnis. Verwenden Sie keine Standardbe-
fehle fiir das Betriebssystem, um Berechtigungen flir MQI-Ressourcen zu erteilen oder zu entziehen.

S Funktionsweise von Berechtigungen unter AIX, Linux, and Wind-
ows

In den Berechtigungsspezifikationstabellen in den Themen in diesem Abschnitt wird genau definiert, wie
die Berechtigungen funktionieren, und welche Einschrankungen gelten.

Die Tabellen gelten fiir die folgenden Situationen:

« Anwendungen, die MQI-Aufrufe absetzen
- Verwaltungsprogramme, die MQSC-Befehle als Escape-PCFs ausgeben
« Verwaltungsprogramme, die PCF-Befehle absetzen

In diesem Abschnitt werden die Informationen in Form einer Gruppe von Tabellen dargestellt, die Folgen-
des angeben:
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Aktion, die ausgefiihrt werden soll
MQI-Option, MQSC-Befehl oder PCF-Befehl.

Zugriffssteuerungsobjekt
Warteschlange, Prozess, WS-Manager, Namensliste, Authentifizierungsdaten, Kanal, Clientverbin-
dungskanal, Listener oder Service.

Erforderliche Berechtigung
Als MQZAO_-Konstante ausgedriickt.

In den Tabellen entsprechen die von MQZAO_ vorfixierten Konstanten den Schliisselwértern in der
Berechtigungsliste fiir den Befehl setmgaut fiir die betreffende Entitat. Beispiel: MQZAO_BROWSE
entspricht dem Schliisselwort +browse, MQZAO_SET_ALL_CONTEXT entspricht dem Schliisselwort +se-
tall und so weiter. Diese Konstanten werden in der Headerdatei cmqzc.h definiert, die im Lieferumfang
des Produkts enthalten ist.

-:!I_Berechtigungen fiir MQI-Aufrufe

MQCONN, MQOPEN, MQPUT1und MQCLOSE erfordern moglicherweise Berechtigungspriifungen. In den Ta-
bellen in diesem Thema werden die Berechtigungen zusammengefasst, die flr die einzelnen Telefonanru-
fe bendtigt werden.

Eine Anwendung darf bestimmte MQI-Aufrufe und -Optionen nur dann absetzen, wenn die Benutzer-ID,
unter der sie ausgefiihrt wird (oder deren Berechtigungen vorausgesetzt werden kénnen), die entspre-
chende Berechtigung erteilt hat.

Vier MQI-Aufrufe erfordern moglicherweise Berechtigungsprifungen: MQCONN, MQOPEN, MQPUT1und
MQCLOSE.

Fiir MQOPEN und MQPUT1erfolgt die Berechtigungsprifung fir den Namen des Objekts, das geodffnet
wird, und nicht fiir den Namen oder die Namen, die sich nach der Auflésung eines Namens ergeben.
Beispielsweise kann einer Anwendung die Berechtigung zum Offnen einer Aliaswarteschlange erteilt
werden, ohne die Berechtigung zum Offnen der Basiswarteschlange, in die der Aliasname aufgeldst wird.
Die Regel ist, dass die Priifung bei der ersten Definition ausgefiihrt wird, die wahrend des Prozesses zur
Auflosung eines Namens gefunden wird, der kein WS-Manager-Aliasname ist, es sei denn, die Definition
des WS-Manager-Aliasnamens wird direkt gedffnet. Das heifst, sein Name wird im Feld ObjectName des
Objektdeskriptors angezeigt. Die Berechtigung wird immer flr das Objekt bendétigt, das gedffnet wird. In
einigen Fallen ist eine zusatzliche warteschlangenunabhangige Berechtigung erforderlich, die tiber eine
Berechtigung fiir das WS-Manager-Objekt ermittelt wird.

In Tabelle 10 auf Seite 144, Tabelle 11 auf Seite 145, Tabelle 12 auf Seite 145 und Tabelle 13 auf Seite
146 sind die fur die einzelnen Aufrufe erforderlichen Berechtigungen zusammengestellt. In den Tabellen
bedeutet Nicht zutreffend , dass die Berechtigungsprifung fiir diese Operation nicht relevant ist. Kein
Priifvorgang bedeutet, dass keine Berechtigungsprifung ausgefiihrt wird.

Anmerkung: In diesen Tabellen finden Sie keine Erwahnung von Namenslisten, Kanalen, Clientverbin-
dungskanalen, Empfangsprogrammen, Services oder Authentifizierungsinformationsobjekten. Dies liegt
daran, dass keine der Berechtigungen flr diese Objekte gilt, mit Ausnahme von MQOO_INQUIRE, fiir die
die gleichen Berechtigungen wie fiir die anderen Objekte gelten.

Die Sonderberechtigung MQZAO_ALL_MQI enthalt alle Berechtigungen in den Tabellen, die fir den Ob-
jekttyp relevant sind, mit Ausnahme von MQZAO_DELETE und MQZAO_DISPLAY, die als Verwaltungsbe-
rechtigungen klassifiziert werden.

Wenn Sie die Optionen flir den Nachrichtenkontext andern méchten, miissen Sie (iber die entsprechenden
Berechtigungen zum Aufrufen des Aufrufs verfligen. Zur Ausfiihrung von MQOO_SET_IDENTITY_CONTEXT
oder MOPMO_SET_IDENTITY_CONTEXT bendtigen Sie zum Beispiel die Berechtigung +setid.

Tabelle 10. Fiir MOCONN-Aufrufe erforderliche Sicherheitsberechtigung

Erforderliche Berechti-
gung fiir:

Warteschlangenobjekt
(,1” auf Seite 146)

Prozessobjekt

WS-Manager-Objekt

MQCONN

Nicht zutreffend

Nicht zutreffend

MQZAO_CONNECT

144 1BM MQ schiitzen



Tabelle 11. Fiir MQOPEN-Aufrufe erforderliche Sicherheitsberechtigung

Erforderliche Berechti-
gung fiir:

Warteschlangenobjekt
(,1” auf Seite 146)

Prozessobjekt

WS-Manager-Objekt

MQOO_INQUIRE

MQZAO_INQUIRE

MQZAO_INQUIRE

MQZAO_INQUIRE

MQOO_BROWSE

MQZAO_BROWSE

Nicht zutreffend

Keine Priifung

MQOO_INPUT_*

MQZAO_INPUT

Nicht zutreffend

Keine Priifung

MQOO_SAVE_ ALL_CON-
TEXT (,,2” auf Seite 146)

MQZAO_INPUT

Nicht zutreffend

Nicht zutreffend

MQOO_OUTPUT (normale
Warteschlange) (,,3” auf
Seite 146)

MQZAO_OUTPUT

Nicht zutreffend

Nicht zutreffend

MQOO_PASS_ IDENTI-
TY_CONTEXT (,,4” auf
Seite 146)

MQZAO_PASS_ IDENTI-
TY_CONTEXT

Nicht zutreffend

Keine Prufung

MQOO_PASS_ALL_ CON-
TEXT (,,4” auf Seite 146,
»D” auf Seite 146)

MQZAO_PASS _ALL_CON-
TEXT

Nicht zutreffend

Keine Prufung

MOQOO_SET_ IDENTI-
TY_CONTEXT (,,4” auf
Seite 146, ,,5” auf Seite
146)

MQZAO_SET_IDENTI-
TY_CONTEXT

Nicht zutreffend

MOQZAO_SET_IDENTI-
TY_CONTEXT (,,6” auf
Seite 146)

MQOO_SET_ ALL_CON-
TEXT (,,4” auf Seite 146,
»7" auf Seite 146)

MQZAO_SET_ ALL_CON-
TEXT

Nicht zutreffend

MQZAO_SET_ ALL_CON-
TEXT (,,6” auf Seite 146)

MQOO_OUTPUT (Ubertra-
gungswarteschlange) (,,8”
auf Seite 146)

MQZAO_SET_ALL_CON-
TEXT

Nicht zutreffend

MQZAO_SET_ALL_CON-
TEXT (,,6” auf Seite 146)

MQOO_SET

MQZAO_SET

Nicht zutreffend

Keine Prifung

MQOO_ALTERNATE_
USER_AUTHORITY

(,,9” auf Seite 146)

(,,9” auf Seite 146)

MQZAO_ALTERNATE_
USER_AUTHORITY (,,9”
auf Seite 146, ,,10” auf
Seite 147)

Tabelle 12. Fiir MQPUT1-Aufrufe erforderliche Sicherheitsberechtigung

Erforderliche Berechti-
gung fiir:

Warteschlangenobjekt
(,1” auf Seite 146)

Prozessobjekt

WS-Manager-Objekt

MQPMO_PASS_ IDENTI-
TY_CONTEXT

MQZAO_PASS_ IDENTI-
TY_CONTEXT (,,11” auf
Seite 147)

Nicht zutreffend

Keine Prufung

MQPMO_PASS_ALL _CON-
TEXT

MQZAO_PASS_ ALL_CON-
TEXT (,,11” auf Seite
147)

Nicht zutreffend

Keine Priifung

MQPMO_SET_ IDENTI-
TY_CONTEXT

MOQZAO_SET_IDENTI-
TY_CONTEXT (,,11” auf
Seite 147)

Nicht zutreffend

MOQZAO_SET_IDENTI-
TY_CONTEXT (,,6” auf
Seite 146)
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Tabelle 12. Fiir MQPUT1-Aufrufe erforderliche Sicherheitsberechtigung (Forts.)

Erforderliche Berechti- | Warteschlangenobjekt Prozessobjekt WS-Manager-Objekt

gung fiir: (,1” auf Seite 146)

MQPMO_SET_ALL_CON- | MQZAO_SET_ALL_CON- | Nicht zutreffend MQZAO_SET_ ALL_CON-

TEXT TEXT (,211” auf Seite TEXT (,,6” auf Seite 146)
147)

(Ubertragungswarte- MQZAO_SET_ ALL_CON- Nicht zutreffend MQZAO_SET_ ALL_CON-

schlange) (,8” auf TEXT TEXT (,,6” auf Seite 146)

Seite 146)

MOPMO_ALTERNATE _ (,,12” auf Seite 147) Nicht zutreffend MQZAO_ALTERNATE_

USER_AUTHORITY USER_AUTHORITY (,,10”

auf Seite 147)

Tabelle 13. Fiir MOCLOSE-Aufrufe erforderliche Sicherheitsberechtigung

Erforderliche Berechti- Warteschlangenobjekt Prozessobjekt WS-Manager-Objekt
gung fiir: (,,1” auf Seite 146)
MQCO_DELETE MQZAO_DELETE (,,13” Nicht zutreffend Nicht zutreffend
auf Seite 147)
MQCO_DELETE _PURGE MQZAO_DELETE (,,13” Nicht zutreffend Nicht zutreffend
auf Seite 147)

Hinweise zu den Tabellen:
1. Beim Offnen einer Modellwarteschlange:

« Die Berechtigung MQZAO_DISPLAY wird fir die Modellwarteschlange zusatzlich zur Berechtigung
zum Offnen der Modellwarteschlange fir den Typ des Zugriffs, flir den Sie gedffnet werden, beno-
tigt.

- Die Berechtigung MQZAO_CREATE ist nicht erforderlich, um die dynamische Warteschlange zu
erstellen.

- Die Benutzer-ID, die zum Offnen der Modellwarteschlange verwendet wird, wird automatisch allen
warteschlangenspezifischen Berechtigungen (aquivalent zu MQZAO_ALL) fiir die erstellte dynami-
sche Warteschlange erteilt.

2. MQOO_INPUT_ * muss ebenfalls angegeben werden. Dies gilt fiir eine lokale, eine Modell-oder eine
Aliaswarteschlange.

3. Diese Priifung wird fiir alle ausgehenden Falle, aufRer fiir Ubertragungswarteschlangen ausgefiihrt
(siehe Anmerkung ,,8” auf Seite 146).

4. MQOO_OUTPUT muss ebenfalls angegeben werden.
5. MQOO_PASS_IDENTITY_CONTEXT wird auch von dieser Option impliziert.

6. Diese Berechtigung ist sowohl fiir das Warteschlangenmanagerobjekt als auch fiir die bestimmte
Warteschlange erforderlich.

7. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT und MQOO_SET_IDENTITY_CON-
TEXT werden ebenfalls von dieser Option impliziert.

8. Diese Prifung wird fiir eine lokale oder Modellwarteschlange ausgefiihrt, die Gber ein Usage -Warte-
schlangenattribut von MQUS_TRANSMISSION verfiigt und direkt flir die Ausgabe gedffnet wird. Sie
findet keine Anwendung, wenn eine ferne Warteschlange gedffnet wird (entweder durch Angabe der
Namen des fernen Warteschlangenmanagers und der fernen Warteschlange oder durch Angabe des
Namens einer lokalen Definition der fernen Warteschlange).

9. Es muss auch mindestens ein MQOO_INQUIRE (fiir einen beliebigen Objekttyp) oder MQOO_BROW-
SE, MQOO_INPUT_ *, MQOO_OUTPUT oder MQOO_SET (fiir Warteschlangen) angegeben werden.
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Die durchgeflhrte Prufung erfolgt wie bei den anderen angegebenen Optionen unter Verwendung
der angegebenen alternativen Benutzer-ID fur die spezielle Objektberechtigung und der aktuellen
Anwendungsberechtigung fiir die Prifung MQZAO_ALTERNATE_USER_IDENTIFIER.

10. Mit dieser Berechtigung kann jede beliebige AlternateUserId angegeben werden.

11. Es wird auch eine MQZAO_OUTPUT-Prifung durchgefiihrt, wenn die Warteschlange kein Warte-
schlangenattribut Usage von MQUS_TRANSMISSION hat.

12. Die durchgefiihrte Priifung erfolgt wie bei den anderen angegebenen Optionen unter Verwendung
der angegebenen alternativen Benutzer-ID fir die benannte Warteschlangenberechtigung und der
aktuellen Anwendungsberechtigung fiir die Prifung MQZAO_ALTERNATE_USER_IDENTIFIER.

13. Die Priifung wird nur durchgefiihrt, wenn beide der folgenden Aussagen wahr sind:
« Eine permanente dynamische Warteschlange wird geschlossen und gel6scht.

 Die Warteschlange wurde nicht durch den Aufruf MQOPEN erstellt, der die verwendete Objektken-
nung zurlickgegeben hat.

Sonst gibt es keine Priifung.

-MBerechtigungen fiir MQSC-Befehle in Escape-PCFs
In diesen Informationen werden die Berechtigungen zusammengefasst, die fiir jeden in Escape PCF
enthaltenen MQSC-Befehl erforderlich sind.

Nicht zutreffend bedeutet, dass diese Operation fiir diesen Objekttyp nicht relevant ist.

Die Benutzer-ID, unter der das Programm, das den Befehl libergibt, ausgefiihrt wird, muss aufserdem Uber
die folgenden Berechtigungen verfligen:

« Berechtigung MQZAO_CONNECT fir den WS-Manager

« MQZAO_DISPLAY-Berechtigung auf dem Warteschlangenmanager, um PCF-Befehle auszufiihren
« Berechtigung zum Absetzen des MQSC-Befehls im Text des Escape-PCF-Befehls

ALTER object

Objekt Erforderliche Berechtigung
Warteschlange MQZAO_ANDERUNG
Thema MQZAO_ANDERUNG
Prozess MQZAO_ANDERUNG

Warteschlangenmanager

MQZAO_ANDERUNG

Namensliste

MQZAO_ANDERUNG

Authentifizierungsdaten

MQZAO_ANDERUNG

Kanal

MQZAO_ANDERUNG

Clientverbindungskanal

MQZAO_ANDERUNG

Empfangsprogramm

MQZAO_ANDERUNG

Service

MQZAO_ANDERUNG

Kommunikationsinformationen

MQZAO_ANDERUNG

CLEAR object

Objekt

Erforderliche Berechtigung

Warteschlange

MQZAO_CLEAR

Thema

MQZAO_CLEAR
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Objekt

Erforderliche Berechtigung

Prozess

Nicht zutreffend

Warteschlangenmanager

Nicht zutreffend

Namensliste

Nicht zutreffend

Authentifizierungsdaten

Nicht zutreffend

Kanal

Nicht zutreffend

Clientverbindungskanal

Nicht zutreffend

Empfangsprogramm

Nicht zutreffend

Service

Nicht zutreffend

Kommunikationsinformationen

Nicht zutreffend

DEFINE Objekt NOREPLACE (,,1” auf Seite 152)

Objekt

Erforderliche Berechtigung

Warteschlange

MQZAO_CREATE (,,2” auf Seite 152)

Thema

MQZAO_CREATE (,,2” auf Seite 152)

Prozess

MQZAO_CREATE (,,2” auf Seite 152)

Warteschlangenmanager

Nicht zutreffend

Namensliste

MQZAO_CREATE (,,2” auf Seite 152)

Authentifizierungsdaten

MQZAO_CREATE (,,2” auf Seite 152)

Kanal

MQZAO_CREATE (,,2” auf Seite 152)

Clientverbindungskanal

MQZAO_CREATE (,,2” auf Seite 152)

Empfangsprogramm

MQZAO_CREATE (,,2” auf Seite 152)

Service

MQZAO_CREATE (,,2” auf Seite 152)

Kommunikationsinformationen

MQZAO_CREATE (,,2” auf Seite 152)

DEFINE object REPLACE ( ,,1” auf Seite 152, ,,3” auf

Seite 152)

Objekt

Erforderliche Berechtigung

Warteschlange

MQZAO_ANDERUNG

Thema

MQZAO_ANDERUNG

Prozess

MQZAO_ANDERUNG

Warteschlangenmanager

Nicht zutreffend

Namensliste

MQZAO_ANDERUNG

Authentifizierungsdaten

MQZAO_ANDERUNG

Kanal

MQZAO_ANDERUNG

Clientverbindungskanal

MQZAO_ANDERUNG

Empfangsprogramm

MQZAO_ANDERUNG

Service

MQZAO_ANDERUNG
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Objekt

Erforderliche Berechtigung

Kommunikationsinformationen

MQZAO_ANDERUNG

DELETE object

Objekt

Erforderliche Berechtigung

Warteschlange

MQZAO_DELETE

Thema

MQZAO_DELETE

Prozess

MQZAO_DELETE

Warteschlangenmanager

Nicht zutreffend

Namensliste

MQZAO_DELETE

Authentifizierungsdaten

MQZAO_DELETE

Kanal

MQZAO_DELETE

Clientverbindungskanal

MQZAO_DELETE

Empfangsprogramm

MQZAO_DELETE

Service

MQZAO_DELETE

Kommunikationsinformationen

MQZAO_DELETE

DISPLAY object

Objekt

Erforderliche Berechtigung

Warteschlange

MQZAO_DISPLAY

Thema

MQZAO_DISPLAY

Prozess

MQZAO_DISPLAY

Warteschlangenmanager

MQZAO_DISPLAY

Namensliste

MQZAO_DISPLAY

Authentifizierungsdaten

MQZAO_DISPLAY

Kanal

MQZAO_DISPLAY

Clientverbindungskanal

MQZAO_DISPLAY

Empfangsprogramm

MQZAO_DISPLAY

Service

MQZAO_DISPLAY

Kommunikationsinformationen

MQZAO_DISPLAY

START object

Objekt

Erforderliche Berechtigung

Warteschlange

Nicht zutreffend

Thema

Nicht zutreffend

Prozess

Nicht zutreffend

Warteschlangenmanager

Nicht zutreffend

Namensliste

Nicht zutreffend
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Objekt Erforderliche Berechtigung
Authentifizierungsdaten Nicht zutreffend
Kanal MQZAO_CONTROL
Clientverbindungskanal Nicht zutreffend
Empfangsprogramm MQZAO_CONTROL
Service MQZAO_CONTROL
Kommunikationsinformationen Nicht zutreffend
STOP object
Objekt Erforderliche Berechtigung
Warteschlange Nicht zutreffend
Thema Nicht zutreffend
Prozess Nicht zutreffend
Warteschlangenmanager Nicht zutreffend
Namensliste Nicht zutreffend
Authentifizierungsdaten Nicht zutreffend
Kanal MQZAO_CONTROL
Clientverbindungskanal Nicht zutreffend
Empfangsprogramm MQZAO_CONTROL
Service MQZAO_CONTROL
Kommunikationsinformationen Nicht zutreffend
Kanalbefehle
Befehl Objekt Erforderliche Berechtigung
PING CHANNEL Kanal MQZAQO_CONTROL
RESET CHANNEL Kanal MQZAQO_CONTROL_EXTENDED
GELOST-CHANNEL Kanal MQZAO_CONTROL_EXTENDED
Subskriptionsbefehle
Befehl Objekt Erforderliche Berechtigung
ALTER SUB Thema MQZAQO_CONTROL
SUB DEFINI Thema MQZAO_CONTROL
DELETE SUB Thema MQZAO_CONTROL
ANZEIGEN SUB Thema MQZAO_DISPLAY
Sicherheitsbefehle
Befehl Objekt Erforderliche Berechtigung
SET AUTHREC Warteschlangenmanager MQZAO_ANDERUNG

150 IBM MQ schiitzen



Befehl

Objekt

Erforderliche Berechtigung

AUTHREC loschen

Warteschlangenmanager

MQZAO_ANDERUNG

ANZEIGEN AUTHREC Warteschlangenmanager MQZAO_DISPLAY
ANZEIGEN AUTHSERV Warteschlangenmanager MQZAO_DISPLAY
ANZEIGEN ENTAUTH Warteschlangenmanager MQZAO_DISPLAY
SET CHLAUTH Warteschlangenmanager MQZAO_ANDERUNG

ANZEIGEN CHLAUTH

Warteschlangenmanager

MQZAO_DISPLAY

REFRESH SECURITY

Warteschlangenmanager

MQZAO_ANDERUNG

Statusanzeigen

Befehl

Objekt

Erforderliche Berechtigung

ANZEIGEN CHSTATUS

Warteschlangenmanager

MQZAO_DISPLAY

Beachten Sie, dass die Be-
rechtigung +inq (oder aquiva-
lent MQZAO_INQUIRE) in der
Ubertragungswarteschlange er-
forderlich ist, wenn der Kanaltyp
CLUSSDR ist.

ANZEIGEN LSSTATUS

Warteschlangenmanager

MQZAO_DISPLAY

DISPLAY PUBSUB

Warteschlangenmanager

MQZAO_DISPLAY

ANZEIGEN SBSTATUS

Warteschlangenmanager

MQZAO_DISPLAY

ANZEIGEN SVSTATUS

Warteschlangenmanager

MQZAO_DISPLAY

ANZEIGEN TPSTATUS Warteschlangenmanager MQZAO_DISPLAY
Clusterbefehle

Befehl Objekt Erforderliche Berechtigung

DISPLAY CLUSQMGR Warteschlangenmanager MQZAO_DISPLAY

REFRESH CLUSTER Erforderliche Gruppenzugehdorigkeit 'mgm’ erforderlich

RESET CLUSTER Erforderliche Gruppenzugehdérigkeit 'mgm' erforderlich

SUSPEND QMGR Erforderliche Gruppenzugehdorigkeit 'mgm' erforderlich

RESUME QMGR

Erforderliche Gruppenzugehorigkeit 'mgm' erforderlich

Andere Verwaltungshefehle

Befehl Objekt Erforderliche Berechtigung
PING QMGR Warteschlangenmanager MQZAQO_DISPLAY

REFRESH QMGR Warteschlangenmanager MQZAO_ANDERUNG

RESET OMGR Warteschlangenmanager MQZAO_ANDERUNG
DISPLAY CONN Warteschlangenmanager MQZAO_DISPLAY

STOP CONN Warteschlangenmanager MQZAO_ANDERUNG
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Anmerkung:

1. Bei DEFINE-Befehlen wird die Berechtigung MQZAQO_DISPLAY auch fir das LIKE-Objekt bendtigt,
wenn ein Objekt angegeben wird, oder auf dem entsprechenden Objekt SYSTEM.DEFAULT.xxx, wenn
LIKE weggelassen wird.

2. Die Berechtigung MQZAO_CREATE ist nicht spezifisch fir ein bestimmtes Objekt oder einen bestimm-
ten Objekttyp. Die Erstellungsberechtigung wird fiir alle Objekte flir einen bestimmten Warteschlan-
genmanager erteilt, indem ein Objekttyp QMGR im Befehl setmgaut angegeben wird.

3. Dies gilt, wenn das zu ersetzendes Objekt bereits vorhanden ist. Ist dies nicht der Fall, ist die Priifung
wie flir DEFINE object NOREPLACE.

Zugehorige Informationen
Clustering: Best Practices flir REFRESH CLUSTER verwenden

mBerechtigungen fiir PCF-Befehle

In diesem Abschnitt werden die Berechtigungen zusammengefasst, die fir die einzelnen PCF-Befehle
erforderlich sind.

Keine Priifung bedeutet, dass keine Berechtigungsprifung durchgeflihrt wird; Nicht zutreffend bedeutet,
dass diese Operation fiir diesen Objekttyp nicht relevant ist.

Die Benutzer-ID, unter der das Programm, das den Befehl libergibt, ausgefiihrt wird, muss aufserdem Uber
die folgenden Berechtigungen verfligen:

« Berechtigung MQZAO_CONNECT fir den WS-Manager
« MQZAO_DISPLAY-Berechtigung auf dem Warteschlangenmanager, um PCF-Befehle auszufiihren

Die Sonderberechtigung MQZAO_ALL_ADMIN enthalt alle Berechtigungen in der folgenden Liste, die fir
den Objekttyp relevant sind, mit Ausnahme von MQZAO_CREATE, die nicht spezifisch flr ein bestimmtes
Objekt oder einen bestimmten Objekttyp ist.

Change object
Objekt Erforderliche Berechtigung
Queue MQZAO_ANDERUNG
Thema MQZAO_ANDERUNG
Prozess MQZAO_ANDERUNG

Queue Manager

MQZAO_ANDERUNG

Namensliste

MQZAO_ANDERUNG

Authentifizierungsinformationen

MQZAO_ANDERUNG

CHANNEL

MQZAO_ANDERUNG

Clientverbindungskanal

MQZAO_ANDERUNG

Listener

MQZAO_ANDERUNG

Service

MQZAO_ANDERUNG

Kommunikationsinformationen

MQZAO_ANDERUNG

Loschen Sie object.
Objekt Erforderliche Berechtigung
Queue MOQZAO_CLEAR
Thema MQZAO_CLEAR
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Objekt

Erforderliche Berechtigung

Prozess

Nicht zutreffend

Warteschlangenmanager

Nicht zutreffend

Namensliste

Nicht zutreffend

Authentifizierungsdaten

Nicht zutreffend

Kanal

Nicht zutreffend

Clientverbindungskanal

Nicht zutreffend

Empfangsprogramm

Nicht zutreffend

Service

Nicht zutreffend

Kommunikationsinformationen

Nicht zutreffend

Kopieren Sie object (ohne Ersetzen) (1)

Objekt Erforderliche Berechtigung
Queue MQZAO_CREATE (2)
Thema MQZAO_CREATE (2)
Prozess MQZAO_CREATE (2)

Warteschlangenmanager

Nicht zutreffend

Namensliste

MQZAO_CREATE (2)

Authentifizierungsinformationen

MQZAO_CREATE (2)

CHANNEL

MQZAO_CREATE (2)

Clientverbindungskanal

MQZAO_CREATE (2)

Listener

MQZAO_CREATE (2)

Service

MQZAO_CREATE (2)

Kommunikationsinformationen

MQZAO_CREATE (,,2” auf Seite 158)

Kopieren object (mit Ersetzen) (1,4)

Objekt Erforderliche Berechtigung
Queue MQZAO_ANDERUNG
Thema MQZAO_ANDERUNG
Prozess MQZAQO_ANDERUNG

Warteschlangenmanager

Nicht zutreffend

Namensliste

MQZAO_ANDERUNG

Authentifizierungsinformationen

MQZAO_ANDERUNG

CHANNEL

MQZAO_ANDERUNG

Clientverbindungskanal

MQZAO_ANDERUNG

Listener

MQZAO_ANDERUNG

Service

MQZAO_ANDERUNG
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Objekt

Erforderliche Berechtigung

Kommunikationsinformationen

MQZAO_ANDERUNG

Erstellen Sie object (ohne Ersetzen) (3)

Objekt Erforderliche Berechtigung
Queue MQZAO_CREATE (2)
Thema MQZAO_CREATE (2)
Prozess MQZAO_CREATE (2)

Warteschlangenmanager

Nicht zutreffend

Namensliste

MQZAO_CREATE (2)

Authentifizierungsinformationen

MQZAO_CREATE (2)

CHANNEL

MQZAO_CREATE (2)

Clientverbindungskanal

MQZAO_CREATE (2)

Listener

MQZAO_CREATE (2)

Service

MQZAO_CREATE (2)

Kommunikationsinformationen

MQZAO_CREATE (2)

Erstellen Sie object (mit Ersetzen) (3,4)

Objekt Erforderliche Berechtigung
Queue MQZAO_ANDERUNG
Thema MQZAO_ANDERUNG
Prozess MQZAO_ANDERUNG

Warteschlangenmanager

Nicht zutreffend

Namensliste

MQZAO_ANDERUNG

Authentifizierungsinformationen

MQZAO_ANDERUNG

CHANNEL

MQZAO_ANDERUNG

Clientverbindungskanal

MQZAO_ANDERUNG

Listener

MQZAO_ANDERUNG

Service

MQZAO_ANDERUNG

Kommunikationsinformationen

MQZAO_ANDERUNG

object loschen

Objekt Erforderliche Berechtigung
Queue MQZAQ_DELETE
Thema MQZAO_DELETE
Prozess MQZAO_DELETE

Warteschlangenmanager

Nicht zutreffend

Namensliste

MQZAO_DELETE
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Inq

Objekt

Erforderliche Berechtigung

Authentifizierungsinformationen

MQZAO_DELETE

CHANNEL

MQZAO_DELETE

Clientverbindungskanal

MQZAO_DELETE

Listener

MQZAO_DELETE

Service

MQZAO_DELETE

Kommunikationsinformationen

MQZAO_DELETE

uire object

Objekt Erforderliche Berechtigung
Queue MQZAQ_DISPLAY

Thema MQZAO_DISPLAY

Prozess MQZAO_DISPLAY

Queue Manager MQZAQO_DISPLAY
Namensliste MQZAO_DISPLAY

Authentifizierungsinformationen

MQZAO_DISPLAY

CHANNEL

MQZAO_DISPLAY

Clientverbindungskanal

MQZAO_DISPLAY

Listener

MQZAO_DISPLAY

Service

MQZAO_DISPLAY

Kommunikationsinformationen

MQZAO_DISPLAY

object -Namen inquire

Objekt

Erforderliche Berechtigung

Warteschlange

Keine Prufung

Thema

Keine Priifung

Prozess

Keine Priifung

Warteschlangenmanager

Keine Priifung

Namensliste

Keine Priifung

Authentifizierungsdaten

Keine Prifung

Kanal

Keine Prufung

Clientverbindungskanal

Keine Priifung

Empfangsprogramm

Keine Priifung

Service

Keine Priifung

Kommunikationsinformationen

Keine Priifung
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object starten

Objekt

Erforderliche Berechtigung

Warteschlange

Nicht zutreffend

Thema

Nicht zutreffend

Prozess

Nicht zutreffend

Warteschlangenmanager

Nicht zutreffend

Namensliste

Nicht zutreffend

Authentifizierungsdaten

Nicht zutreffend

CHANNEL

MQZAO_CONTROL

Clientverbindungskanal

Nicht zutreffend

Listener

MQZAO_CONTROL

Service

MQZAO_CONTROL

Kommunikationsinformationen

Nicht zutreffend

object stoppen

Objekt

Erforderliche Berechtigung

Warteschlange

Nicht zutreffend

Thema

Nicht zutreffend

Prozess

Nicht zutreffend

Warteschlangenmanager

Nicht zutreffend

Namensliste

Nicht zutreffend

Authentifizierungsdaten

Nicht zutreffend

CHANNEL

MQZAO_CONTROL

Clientverbindungskanal

Nicht zutreffend

Listener

MQZAO_CONTROL

Service

MQZAO_CONTROL

Kommunikationsinformationen

Nicht zutreffend

Kanalbefehle
Befehl Objekt Erforderliche Berechtigung
Pingkanal Kanal MQZAO_CONTROL
Kanal zuriicksetzen Kanal MQZAO_CONTROL_EXTENDED
Auflosungskanal Kanal MQZAO_CONTROL_EXTENDED
Subskriptionshefehle
Befehl Objekt Erforderliche Berechtigung
Subskription andern Thema MQZAO_CONTROL
Subskription erstellen Thema MQZAO_CONTROL
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Befehl Objekt Erforderliche Berechtigung

Subskription léschen Thema MQZAO_CONTROL

Inquire Subscription Thema MQZAO_DISPLAY
Sicherheitsbefehle

Befehl Objekt Erforderliche Berechtigung

Berechtigungssatz festlegen

Warteschlangenmanager

MQZAO_ANDERUNG

Berechtigungsdatensatz l0-
schen

Warteschlangenmanager

MQZAO_ANDERUNG

Berechtigungsdatensatze anfra-

gen

Warteschlangenmanager

MQZAO_DISPLAY

Inquire Authority Service

Warteschlangenmanager

MQZAO_DISPLAY

Inquire Entity Authority

Warteschlangenmanager

MQZAO_DISPLAY

Kanalauthentifizierungsdaten-
satz festlegen

Warteschlangenmanager

MQZAO_ANDERUNG

Kanalauthentifizierungsdaten-
satze abgefragt

Warteschlangenmanager

MOQZAO_DISPLAY

Sicherheit aktualisieren

Warteschlangenmanager

MQZAO_ANDERUNG

Statusanzeigen

Befehl

Objekt

Erforderliche Berechtigung

Inquire Channel Status

Warteschlangenmanager

MOQZAO_DISPLAY

Beachten Sie, dass die Be-
rechtigung +inq (oder aquiva-
lent MQZAO_INQUIRE) in der
Ubertragungswarteschlange er-
forderlich ist, wenn der Kanaltyp
CLUSSDR ist.

Status des Inquire-Channel-Lis-

teners

Warteschlangenmanager

MQZAO_DISPLAY

Publish/Subscribe-Status von
'Inquire'

Warteschlangenmanager

MQZAO_DISPLAY

Subskriptionsstatus der Inqui-
re-Funktion

Warteschlangenmanager

MOQZAO_DISPLAY

Status des Service 'Inquire’

Warteschlangenmanager

MQZAO_DISPLAY

Inquire-Themenstatus

Warteschlangenmanager

MQZAO_DISPLAY

Clusterbefehle

Befehl

Objekt

Erforderliche Berechtigung

Clusterwarteschlangenmanager

anfragen

Warteschlangenmanager

MQZAO_DISPLAY

Cluster aktualisieren

Erforderliche Gruppenzugeho-
rigkeit 'mgm’' erforderlich

Erforderliche Gruppenzugeho-
rigkeit 'mgm’ erforderlich
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Befehl

Objekt

Erforderliche Berechtigung

Cluster zurlicksetzen

Erforderliche Gruppenzugeho-
rigkeit 'mgm’' erforderlich

Erforderliche Gruppenzugehd-
rigkeit 'mgm’' erforderlich

Clusterwarteschlangenmana-
ger-Cluster aussetzen

Erforderliche Gruppenzugeho-
rigkeit 'mgm’' erforderlich

Erforderliche Gruppenzugeho-
rigkeit 'mgm' erforderlich

WS-Manager-Cluster wieder
aufnehmen

Erforderliche Gruppenzugeho-
rigkeit 'mgm’' erforderlich

Erforderliche Gruppenzugeho-
rigkeit 'mgm’' erforderlich

Andere Verwaltungsbefehle

Befehl Objekt Erforderliche Berechtigung
MQZAQ_DISPLAY

MQZAO_ANDERUNG

Ping-WS-Manager Warteschlangenmanager

Warteschlangenmanager aktua-
lisieren

Warteschlangenmanager

Warteschlangenmanager zu- MQZAO_ANDERUNG

ricksetzen

Warteschlangenmanager

MQZAO_DISPLAY und
MQZAO_CHANGE

MQZAO_DISPLAY
MQZAO_ANDERUNG

Warteschlangenstatistik zuriick- | Warteschlange

setzen

Verbindungsanfragung Warteschlangenmanager

Verbindung stoppen Warteschlangenmanager

Anmerkung:

1. Fir Kopierbefehle ist auch die Berechtigung MQZAO_DISPLAY fiir das From-Objekt erforderlich.

2. Die Berechtigung MQZAO_CREATE ist nicht spezifisch fir ein bestimmtes Objekt oder einen bestimm-
ten Objekttyp. Die Erstellungsberechtigung wird fiir alle Objekte flir einen bestimmten Warteschlan-
genmanager erteilt, indem ein Objekttyp QMGR im Befehl setmgaut angegeben wird.

3. Fir Erstellungsbefehle ist auch die Berechtigung MQZAO_DISPLAY fir das entsprechende SYSTEM.DE-
FAULT.* Objekt.

4. Dies gilt, wenn das zu ersetzendes Objekt bereits vorhanden ist. Ist dies nicht der Fall, ist die Prifung
wie flir Kopieren oder Erstellen ohne Ersetzen.

m.Gruppen unter AIX erstellen und verwalten
Wenn Sie in AIX nicht mit NIS oder NIS+ arbeiten, verwenden Sie SMITTY fur die Arbeit mit Gruppen.

Informationen zu diesem Vorgang

Unter AIX kdnnen Sie mit SMITTY eine Gruppe erstellen, einen Benutzer zu einer Gruppe hinzufiigen, eine
Liste der Benutzer in der Gruppe anzeigen und einen Benutzer aus einer Gruppe entfernen.

Vorgehensweise

1. Wahlen Sie in SMITTY die Option Security and Users (Sicherheit und Benutzer) aus und driicken Sie
die Eingabetaste.

2. Wahlen Sie Groups (Gruppen) aus und driicken Sie die Eingabetaste.

3. Fuhren Sie die folgenden Schritte aus, um eine Gruppe zu erstellen:
a) Wahlen Sie Add a Group (Gruppe hinzufligen) aus und driicken Sie die Eingabetaste.

b) Geben Sie den Namen der Gruppe und die Namen der Benutzer ein, die der Gruppe hinzugefligt
werden sollen, getrennt durch Kommas.
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c¢) Driicken Sie die Eingabetaste, um die Gruppe zu erstellen.
4. Flhren Sie zum Hinzufligen eines Benutzers zu einer Gruppe die folgenden Schritte aus:

a) Wahlen Sie Change / Show Characteristics of Groups (Merkmale von Gruppen dndern/anzeigen)
und driicken Sie die Eingabetaste.

b) Geben Sie den Namen der Gruppe ein, um eine Liste der Mitglieder der Gruppe anzuzeigen.

c¢) Fligen Sie die Namen der Benutzer, die der Gruppe hinzugefligt werden sollen, durch Kommas
getrennt hinzu.

d) Driicken Sie die Eingabetaste, um die Namen der Gruppe hinzuzufiigen.
5. Flihren Sie die folgenden Schritte aus, um anzuzeigen, wer sich in einer Gruppe befindet:

a) Wahlen Sie Change / Show Characteristics of Groups (Merkmale von Gruppen dndern/anzeigen)
und driicken Sie die Eingabetaste.

b) Geben Sie den Namen der Gruppe ein, um eine Liste der Mitglieder der Gruppe anzuzeigen.
6. Flihren Sie zum Entfernen eines Benutzers aus einer Gruppe die folgenden Schritte aus:

a) Wahlen Sie Change / Show Characteristics of Groups (Merkmale von Gruppen dndern/anzeigen)
und driicken Sie die Eingabetaste.

b) Geben Sie den Namen der Gruppe ein, um eine Liste der Mitglieder der Gruppe anzuzeigen.
¢) Loschen Sie den Namen des Benutzers, der aus der Gruppe entfernt werden soll.
d) Driicken Sie die Eingabetaste, um den Namen aus der Gruppe zu entfernen.

Gruppen unter Linux erstellen und verwalten

Verwenden Sie unter Linux, sofern Sie nicht NIS oder NIS + verwenden, die Datei /etc/group, um mit
Gruppen zu arbeiten.

Informationen zu diesem Vorgang

In Linux werden Gruppeninformationen in der /etc/group-Datei gespeichert. Mit Befehlen kénnen Sie
eine Gruppe erstellen, einen Benutzer zu einer Gruppe hinzufiigen, eine Liste der Benutzer in der Gruppe
anzeigen und einen Benutzer aus einer Gruppe entfernen.

Vorgehensweise
1. Zum Erstellen einer neuen Gruppe verwenden Sie den Befehl groupadd.
Geben Sie den folgenden Befehl ein:

groupadd -g group-ID group-name

Dabei ist Gruppen-ID die numerische ID der Gruppe und Gruppenname ist der Name der Gruppe.

2. Wenn Sie einer erganzenden Gruppe ein Mitglied hinzufligen méchten, fiihren Sie mit dem Befehl
usexrmod die erganzenden Gruppen auf, in denen der Benutzer aktuell Mitglied ist, sowie die erganzen-
den Gruppen, zu denen der Benutzer gehéren soll.

Wenn der Benutzer beispielsweise bereits Mitglied der Gruppe groupa ist und der Gruppe groupb
zugeordnet werden soll, verwenden Sie den folgenden Befehl:

usermod -G groupa,groupb user-name

Dabei ist Benutzername der Name des Benutzers.
3. Mit dem Befehl getent kdnnen Sie die Mitglieder einer Gruppe anzeigen.
Geben Sie den folgenden Befehl ein:

getent group group-name

Dabei steht Gruppenname fiir den Namen der Gruppe.
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4. Wenn Sie ein Mitglied aus einer erganzenden Gruppe entfernen mochten, verwenden Sie den Befehl
usexrmod, um die erganzenden Gruppen aufzufiihren, in denen der Benutzer weiterhin Mitglied sein
soll.

Wenn die Primargruppe des Benutzers beispielsweise users ist und der Benutzer aufserdem Mitglied
der Gruppen mgm, groupa und groupb ist, verwenden Sie zum Entfernen des Benutzers aus der
Gruppe mgm den folgenden Befehl:

usermod -G groupa,groupb user-name

Dabei ist Benutzername der Name des Benutzers.

mmuppen unter Windows erstellen und verwalten

Verwenden Sie unter Windows die Funktion 'Computerverwaltung’, um Gruppen auf einer Workstation
oder einem Mitgliedsserver zu verwalten.

Informationen zu diesem Vorgang

Fiir Domanencontroller werden Benutzer und Gruppen (ber Active Directory verwaltet. Weitere Informa-
tionen zur Verwendung von Active Directory finden Sie in den entsprechenden Betriebssystemanweisun-
gen.

Alle Anderungen, die Sie an der Gruppenzugehdrigkeit eines Prinzipals vornehmen, werden erst erkannt,
wenn der Warteschlangenmanager erneut gestartet wird oder Sie den MQSC-Befehl REFRESH SECURITY
(oder die PCF-Entsprechung) ausgeben.

Verwenden Sie die Windows-Anzeige 'Computerverwaltung', um mit Benutzern und Gruppen zu arbeiten.
Alle Anderungen, die an dem aktuellen angemeldeten Benutzer vorgenommen wurden, sind moglicher-
weise erst wirksam, wenn sich der Benutzer erneut anmeldet.

MGruppe unter Windows erstellen

Erstellen Sie eine Gruppe, indem Sie die Steuerkonsole verwenden.

Vorgehensweise

1. Steuerkonsole 6ffnen

2. Klicken Sie doppelt auf Verwaltung .
Die Anzeige mit den Verwaltungstools wird gedffnet.

3. Klicken Sie doppelt auf Computerverwaltung .
Die Anzeige 'Computerverwaltung' wird geéffnet.

4. Erweitern Sie Lokale Benutzer und Gruppen .

5. Klicken Sie auf Gruppen, und wahlen Sie Neue Gruppe ... aus.
Das Fenster 'Neue Gruppe' wird angezeigt.

6. Geben Sie einen geeigneten Namen in das Feld Gruppenname ein, und klicken Sie anschliefiend auf
Erstellen.

7. Klicken Sie auf Schliefen .

BT M Benutzer unter Windows einer Gruppe hinzufiigen

Fligen Sie einen Benutzer mithilfe der Steuerkonsole zu einer Gruppe hinzu.

Vorgehensweise

1. Steuerkonsole 6ffnen
2. Klicken Sie doppelt auf Verwaltung .

Die Anzeige mit den Verwaltungstools wird gedffnet.
3. Klicken Sie doppelt auf Computerverwaltung .
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Die Anzeige 'Computerverwaltung' wird gedffnet.
4. Erweitern Sie in der Anzeige 'Computerverwaltung' den Eintrag Lokale Benutzer und Gruppen .
5. Wahlen Sie Benutzer aus.
6. Klicken Sie doppelt auf den Benutzer, der zu einer Gruppe hinzugefligt werden soll.
Die Anzeige mit den Benutzereigenschaften wird angezeigt.
7. Wahlen Sie die Registerkarte Mitglied von aus.

8. Wahlen Sie die Gruppe aus, der der Benutzer hinzugefligt werden soll. Wenn die gewlinschte Gruppe
nicht sichtbar ist:

a) Klicken Sie auf Hinzufiigen ....

Daraufhin wird die Anzeige "Gruppen auswahlen" aufgerufen.
b) Klicken Sie auf Positionen ... .

Die Anzeige "Standorte" wird angezeigt.

¢) Wahlen Sie in der Liste die Position der Gruppe aus, der Sie den Benutzer hinzufligen méchten, und
klicken Sie auf OK .

d) Geben Sie den Gruppennamen in das angegebene Feld ein.
Klicken Sie alternativ auf Erweitert ... . und dann Jetzt suchen, um die Gruppen aufzulisten, die an

der aktuell ausgewahlten Position verflighar sind. Wahlen Sie in dieser Gruppe die Gruppe aus, der
Sie den Benutzer hinzufligen mochten, und klicken Sie auf OK .

e) Klicken Sie auf OK.

Die Anzeige mit den Benutzereigenschaften wird angezeigt, in der die hinzugefligte Gruppe ange-
zeigt wird.

f) Wahlen Sie die Gruppe aus.
9. Klicken Sie auf OK.
Die Anzeige 'Computerverwaltung' wird angezeigt.

mmtgﬁeder in einer Gruppe unter Windows anzeigen
Zeigen Sie die Mitglieder einer Gruppe an, indem Sie die Steuerkonsole verwenden.

Vorgehensweise

1. Steuerkonsole 6ffnen
2. Klicken Sie doppelt auf Verwaltung .
Die Anzeige mit den Verwaltungstools wird gedffnet.
3. Klicken Sie doppelt auf Computerverwaltung .
Die Anzeige 'Computerverwaltung' wird geéffnet.
4. Erweitern Sie in der Anzeige 'Computerverwaltung' den Eintrag Lokale Benutzer und Gruppen .
. Wahlen Sie Gruppen aus.
6. Klicken Sie doppelt auf eine Gruppe. Die Anzeige mit den Gruppeneigenschaften wird angezeigt.
Die Anzeige mit den Gruppeneigenschaften wird angezeigt.

o1

Ergebnisse
Die Gruppenmitglieder werden angezeigt.

BT M Benutzer unter Windows aus einer Gruppe entfernen
Sie kdnnen einen Benutzer aus einer Gruppe entfernen, indem Sie die Steuerkonsole verwenden.

Vorgehensweise

1. Steuerkonsole 6ffnen
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2. Klicken Sie doppelt auf Verwaltung .
Die Anzeige mit den Verwaltungstools wird gedffnet.
3. Klicken Sie doppelt auf Computerverwaltung .
Die Anzeige 'Computerverwaltung' wird gedffnet.
4. Erweitern Sie in der Anzeige 'Computerverwaltung' den Eintrag Lokale Benutzer und Gruppen .
5. Wahlen Sie Benutzer aus.
6. Klicken Sie doppelt auf den Benutzer, der zu einer Gruppe hinzugefiigt werden soll.
Die Anzeige mit den Benutzereigenschaften wird angezeigt.
7. Wahlen Sie die Registerkarte Mitglied von aus.

8. Wahlen Sie die Gruppe aus, aus der Sie den Benutzer entfernen méchten, und klicken Sie dann auf
Entfernen .

9. Klicken Sie auf OK.
Die Anzeige 'Computerverwaltung' wird angezeigt.

Ergebnisse
Sie haben nun den Benutzer aus der Gruppe entfernt.

BT MBesondere Hinweise zur Sicherheit unter Windows
Einige Sicherheitsfunktionen verhalten sich in verschiedenen Versionen von Windows unterschiedlich.

Die IBM MQ-Sicherheit basiert auf Aufrufen an die Betriebssystem-API, in denen Informationen zu Benut-
zerberechtigungen und Gruppenzugehdrigkeit angefordert werden. Einige Funktionen verhalten sich auf
den Windows-Systemen nicht identisch. In dieser Themensammlung wird beschrieben, wie sich diese
Unterschiede auf die IBM MQ-Sicherheit auswirken kénnen, wenn Sie IBM MQ in einer Windows-Umge-
bung ausfiihren.

BT okale Konten und Doménenbenutzerkonten fiir den IBM MQ Windows-Ser-
vice

Bei der Ausfiihrung von IBM MQ muss gepriift und sichergestellt werden, dass nur berechtigte Benutzer
auf Warteschlangenmanager oder Warteschlangen zugreifen kénnen. Dazu ist ein bestimmtes Benutzer-
konto erforderlich, mit dem IBM MQ Informationen zu jedem Benutzer abfragen kann, der einen solchen
Zugriff versucht.

- ,Spezielle Benutzerkonten mit dem Prepare IBM MQ Wizarden konfigurieren” auf Seite 162

- ,IBM MQ mit Active Directory verwenden” auf Seite 163

- ,Erforderliche Benutzerberechtigungen flr einen IBM MQ Windows-Service” auf Seite 163

Spezielle Benutzerkonten mit dem Prepare IBM MQ Wizarden konfigurieren

Der Prepare IBM MQ Wizard erstellt ein spezielles Benutzerkonto, damit der Windows-Service gemeinsam
von Prozessen genutzt werden kann, die ihn verwenden miissen (siehe IBM MQ mit dem Prepare IBM MQ
Wizard konfigurieren).

Ein Windows-Service wird von Clientprozessen flr eine IBM MQ-Installation gemeinsam genutzt. Fiir
jede Installation wird ein Service erstellt. Jeder Service hat den Namen MQ_InstallationNameund den
Anzeigenamen IBM MQ(InstallationName).

Da jeder Service von nicht interaktiven und interaktiven Anmeldesitzungen gemeinsam genutzt werden
muss, miissen Sie jeden Service unter einem speziellen Benutzeraccount starten. Sie kdnnen ein spezi-
elles Benutzerkonto fiir alle Services verwenden oder verschiedene spezielle Benutzerkonten erstellen.
Jedes spezielle Benutzerkonto muss lber die Benutzerberechtigung Anmelden als Dienst verfiigen.
Weitere Informationen finden Sie unter Tabelle 14 auf Seite 163. Wenn die Benutzer-ID nicht tiber die
Berechtigung zur Ausflihrung des Service verfligt, kann der Service nicht gestartet werden und im Wind-
ows-Systemereignisprotokoll wird ein Fehler gemeldet. Typischerweise haben Sie den Prepare IBM MQ
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Wizarden ausgeflihrt und die Benutzer-ID ordnungsgemafs festgelegt. Wenn Sie die Benutzer-ID jedoch
manuell konfiguriert haben, ist es moglich, dass Sie ein Problem haben, das Sie beheben miissen.

Wenn Sie IBM MQ installieren und den Prepare IBM MQ Wizarden das erste Mal ausfiihren, wird ein loka-
les Benutzerkonto fiir den Service mit der Bezeichnung MUSR_MQADMIN erstellt, das die erforderlichen
Einstellungen und Berechtigungen, einschliefslich Anmelden als Dienst, enthalt.

In nachfolgenden Installationen erstellt der Prepare IBM MQ Wizard ein Benutzerkonto mit der Bezeich-
nung MUSR_MQADMINXx, wobei x fur die nachste verflighare Zahl steht und eine nicht vorhandene Benut-
zer-ID darstellt. Das Kennwort fir MUSR_MQADMINXx wird beim Erstellen des Kontos zufallig generiert
und zum Konfigurieren der Anmeldeumgebung fiir den Service verwendet. Das generierte Kennwort lauft
nicht ab.

Dieses IBM MQ-Konto wird nicht von Kontorichtlinien beeintrachtigt, die im System eingerichtet sind und
durch die Kennworter flr das Konto nach einem bestimmten Zeitraum geandert werden mussen.

Das Kennwort ist aufderhalb dieser einmaligen Verarbeitung nicht bekannt und wird vom Windows-Be-
triebssystem in einem sicheren Teil der Registry gespeichert.

IBM MQ mit Active Directory verwenden

In einigen Netzkonfigurationen, in denen Benutzerkonten auf Doméanencontrollern definiert sind, die den
Active Directory-Verzeichnisservice verwenden, ist das lokale Benutzerkonto, unter dem IBM MQ ausge-
fihrt wird, moglicherweise nicht zur Abfrage der Gruppenzugehdrigkeit anderer Domanenbenutzerkonten
berechtigt. Dies wird bei der Installation von IBM MQ vom Prepare IBM MQ Wizarden ermittelt, indem er
Test durchfiihrt und dem Benutzer Fragen zur Netzkonfiguration stellt.

Wenn das lokale Benutzerkonto, unter dem IBM MQ ausgefiihrt wird, nicht tiber die erforderliche Berech-
tigung verflgt, fordert der Prepare IBM MQ Wizard den Benutzer auf, die Kontodetails eines Doméanen-
benutzerkontos mit bestimmten Benutzerberechtigungen einzugeben. Informationen zum Erstellen und
Einrichten eines Windows-Domanenkontos finden Sie unter Windows-Domanenkonten fiir IBM MQ erstel-
len und einrichten. Informationen zu den Benutzerberechtigungen, die fiir das Domanenbenutzerkonto
erforderlich sind, finden Sie im Abschnitt Tabelle 14 auf Seite 163.

Nachdem der Benutzer die giiltigen Kontodetails fiir das Domanenbenutzerkonto in den Prepare IBM
MQ Wizarden eingegeben hat, konfiguriert der Assistent einen IBM MQ Windows-Service, der unter dem
neuen Konto ausgefiihrt werden soll. Die Kontodetails werden im sicheren Teil der Registry festgehalten
und kénnen nicht von den Benutzern gelesen werden.

Wenn der Service ausgefihrt wird, wird ein IBM MQ Windows-Service gestartet und bleibt so lange aktiv,
wie der Service ausgeflhrt wird. Ein IBM MQ-Administrator, der sich nach dem Start des Windows-Ser-
vice am Server anmeldet, kann die Warteschlangenmanager auf dem Server mit dem IBM MQ Explorer
verwalten. Dadurch wird eine Verbindung zwischen dem IBM MQ Explorer und dem vorhandenen Wind-
ows-Serviceprozess hergestellt. Diese beiden Aktionen bendtigen unterschiedliche Berechtigungsstufen,
bevor sie funktionieren kénnen:

« Fiir den Startprozess ist eine Startberechtigung erforderlich.
« Der IBM MQ-Administrator bendétigt eine Zugriffsberechtigung.

Erforderliche Benutzerberechtigungen fiir einen IBM MQ Windows-Service

In der folgenden Tabelle werden die Benutzerberechtigungen angezeigt, die fiir die lokalen Konten und
die Domanenbenutzerkonten erforderlich sind, unter denen der Windows-Service fiir eine IBM MQ-Instal-
lation ausgefiihrt wird.

Tabelle 14. Erforderliche Benutzerberechtigungen fiir einen IBM MQ Windows-Service

Berechtigung Beschreibung

Als Stapeljob anmelden Aktiviert einen IBM MQ Windows-Service, der unter
diesen Benutzerkonto ausgefiihrt werden soll.
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Tabelle 14. Erforderliche Benutzerberechtigungen fiir einen IBM MQ Windows-Service (Forts.)

Berechtigung Beschreibung

Als Dienst anmelden Ermoglicht Benutzern, den IBM MQ Windows-Ser-
vice fur die Anmeldung unter Verwendung des kon-
figurierten Kontos festzulegen.

System herunterfahren Ermoglicht dem IBM MQ Windows-Service bei ent-
sprechender Konfiguration, den Server erneut zu
starten, wenn ein Service nicht wiederhergestellt
werden kann.

Kontingente erhéhen Erforderlich fir den Aufruf des Betriebssystems
CreateProcessAsUser .

Einsetzen als Teil des Betriebssystems Erforderlich fir den Aufruf des Betriebssystems
LogonUser .

Durchgangspriifung umgehen Erforderlich fir den Aufruf des Betriebssystems
LogonUser .

Ersetzen Sie ein Token auf Prozessebene. Erforderlich fur den Aufruf des Betriebssystems
LogonUser .

Anmerkung: In Umgebungen, in der ASP-und IIS-Anwendungen ausgefiihrt werden, sind moglicherweise
Debugprogrammberechtigungen erforderlich.

Fir Ihr Domanenbenutzerkonto miissen diese Windows-Benutzerberechtigungen als effektive Benutzer-
berechtigungen festgelegt sein, die in der Anwendung "Lokale Sicherheitsrichtlinie" aufgefiihrt sind. Ist
dies nicht der Fall, setzen Sie sie entweder lokal auf dem Server mit der Anwendung "Lokale Sicherheits-
richtlinie" oder in der Domane "Domane Security Application" (Doméanensicherheitsanwendung).

MSicherheitsberechtigungen fiir den Windows-Server
Bei der Installation von IBM MQ auf einem Windows-Server gibt es Unterschiede im Verhalten, je nach-
dem, ob ein lokaler Benutzer oder ein Domanenbenutzer die Installation ausfiihrt.

Wenn ein lokaler Benutzer IBM MQinstalliert, erkennt Prepare IBM MQ Wizard , dass der fiir den IBM MQ
Windows -Service erstellte lokale Benutzer die Gruppenzugehdrigkeitsinformationen des installierenden
Benutzers abrufen kann. Der Prepare IBM MQ Wizard befragt den Benutzer zur Netzkonfiguration, um

zu ermitteln, ob auf Domanencontroller, die unter Windows 2000 oder hoher ausgefiihrt werden, noch
weitere Benutzerkonten definiert sind. Ist dies der Fall, muss der IBM MQ Windows-Service unter einem
Domanenbenutzerkonto mit bestimmten Einstellungen und Berechtigungen ausgefiihrt werden. Der Pre-
pare IBM MQ Wizard fordert den Benutzer zur Eingabe der Kontodetails flir diesen Benutzer auf, wie unter
IBM MQ mit dem Prepare IBM MQ Wizard konfigurieren beschrieben.

Wenn ein Domdnenbenutzer IBM MQinstalliert, erkennt Prepare IBM MQ Wizard , dass der lokale Benut-
zer, der fiir den IBM MQ Windows -Service erstellt wurde, die Gruppenzugehdrigkeitsinformationen des
installierenden Benutzers nicht abrufen kann. In diesem Fall fordert der Prepare IBM MQ Wizard den
Benutzer immer zur Eingabe der Kontodetails fiir das Domanenbenutzerkonto auf, das vom IBM MQ
Windows-Service verwendet werden soll.

Wenn der IBM MQ Windows-Service ein Domanenbenutzerkonto verwenden muss, kann IBM MQ erst
dann ordnungsgemafs ausgefiihrt werden, der Prepare IBM MQ Wizard dieses Konto konfiguriert hat.
Der Prepare IBM MQ Wizard erlaubt dem Benutzer erst dann, mit anderen Tasks fortzufahren, wenn der
Windows-Service mit einem geeigneten Konto konfiguriert wurde.

Weitere Informationen finden Sie unter Erstellen und Einrichten von Domanenkonten fiir IBM MQ.

MBenutzemamen dndern, der dem IBM MQ-Service zugeordnet ist
Die kdnnen den Benutzernamen andern, der dem IBM MQ-Service zugeordnet ist, indem Sie ein neues
Konto erstellen und die entsprechenden Einzelheiten mithilfe des Prepare IBM MQ Wizarden eingeben.
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Informationen zu diesem Vorgang

Bei der Installation von IBM MQ und der ersten Ausfiihrung des Prepare IBM MQ Wizarden wird ein
lokales Benutzerkonto fiir den Service mit der Bezeichnung MUSR_MQADMIN erstellt. In nachfolgenden
Installationen erstellt der Prepare IBM MQ Wizard ein Benutzerkonto mit der Bezeichnung MUSR_MQAD-
MINx, wobei x fir die nachste verfiigbare Zahl steht und eine nicht vorhandene Benutzer-ID darstellt.

Moglicherweise miissen Sie den Benutzernamen, der dem IBM MQ-Service zugeordnet ist, von
MUSR_MQADMIN oder MUSR_MQADMINXx in eine andere Bezeichnung andern. Dies kann beispielsweise
erforderlich sein, wenn Ihr Warteschlangenmanager Db2 zugeordnet ist, flir das keine Benutzernamen mit
mehr als 8 Zeichen zulassig sind.

Vorgehensweise

1. Erstellen Sie ein neues Benutzerkonto (z. B. NEW_NAME ).
2. Im Prepare IBM MQ Wizarden kénnen Sie die Einzelheiten des neuen Benutzerkontos eingeben.

Zugehdorige Tasks
IBM MQ mit dem Prepare IBM MQ Wizard konfigurieren

MKennwort des lokalen Benutzerkontos fiir den IBM MQ Windows-Service éndern
Sie kdnnen das Kennwort des lokalen Benutzerkontos flir den IBM MQ Windows-Service in der Anzeige
‘Computerverwaltung' andern.

Informationen zu diesem Vorgang
Um das Kennwort des lokalen Benutzerkontos fiir den IBM MQ Windows-Service zu andern, fiihren Sie die
folgenden Schritte aus:

Vorgehensweise

. Geben Sie den Benutzer an, unter dem der Service ausgefiihrt wird.

. Stoppen Sie den IBM MQ-Service in der Anzeige 'Computerverwaltung'.

. Andern Sie das erforderliche Kennwort auf die gleiche Weise wie das Kennwort einer Person.

. Rufen Sie die Eigenschaften fiir den IBM MQ-Service in der Anzeige 'Computerverwaltung' auf.

. Wahlen Sie die Seite Anmelden aus.

. Bestatigen Sie, dass der angegebene Accountname mit dem Benutzer libereinstimmt, fir den das
Kennwort geandert wurde.

7. Geben Sie das Kennwort in die Felder Kennwort und Kennwort bestatigen ein, und klicken Sie auf
OK.

oo~ WODN P

MKennwortﬁir einen IBM MQ Windows-Service fiir die Installation unter einem Domdénenbenut-
zerkonto dndern

Alternativ zur Verwendung des Prepare IBM MQ Wizarden zur Eingabe von Kontodetails flir das Domanen-
benutzerkonto kdnnen Sie in der Anzeige 'Computerverwaltung' die Einzelheiten fiir die Anmeldung fiir
den entsprechenden IBM MQ-Service fir die Installation andern.

Informationen zu diesem Vorgang

Wenn der IBM MQ Windows-Service flir eine Installation unter einem Domanenbenutzerkonto ausgefiihrt
wird, kénnen Sie das Kennwort fiir das Konto folgendermafsen andern:

Vorgehensweise

1. Andern Sie das Kennwort fiir das Domanenkonto auf dem Domanencontroller. Mglicherweise miissen
Sie Ihren Domanenadministrator bitten, dies fir Sie zu tun.
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2. Flihren Sie die folgenden Schritte aus, um die Seite Log On (Anmeldung) fiir den IBM MQ-Service zu
andern.

a) Geben Sie den Benutzer an, unter dem der Service ausgefiihrt wird.

b) Stoppen Sie den IBM MQ-Service in der Anzeige 'Computerverwaltung'.

c) Andern Sie das erforderliche Kennwort auf die gleiche Weise wie das Kennwort einer Person.
d) Rufen Sie die Eigenschaften fiir den IBM MQ-Service in der Anzeige '‘Computerverwaltung' auf.
e) Wahlen Sie die Seite Anmelden aus.

f) Bestatigen Sie, dass der angegebene Accountname mit dem Benutzer (ibereinstimmt, fiir den das
Kennwort geandert wurde.

g) Geben Sie das Kennwort in die Felder Kennwort und Kennwort bestatigen ein, und klicken Sie auf
OK.

Das Benutzerkonto, unter dem der IBM MQ Windows-Service ausgefiihrt wird, fihrt alle MQSC-Befeh-
le aus, die von Benutzerschnittstellenanwendungen ausgegeben werden oder die beim Starten und
Beenden des Systems oder bei der Servicewiederherstellung automatisch ausgefiihrt werden. Dieses
Benutzerkonto muss deshalb liber Administratorberechtigungen fiir IBM MQ verfiigen. Es wird stan-
dardmafig der lokalen Gruppe 'mgm' auf dem Server hinzugefligt. Wenn diese Mitgliedschaft entfernt
wird, funktioniert der IBM MQ Windows-Service nicht. Weitere Informationen zu Benutzerberechtigun-
gen finden Sie unter ,,Erforderliche Benutzerberechtigungen fiir einen IBM MQ Windows-Service” auf
Seite 163.

Tritt ein Sicherheitsproblem mit dem Benutzerkonto auf, unter dem der IBM MQ Windows-Service aus-
geflihrt wird, werden Fehlernachrichten und Beschreibungen im Systemereignisprotokoll angezeigt.

Zugehorige Tasks
IBM MQ mit dem Prepare IBM MQ Wizard konfigurieren

BT M Hinweise zum Hochstufen von Windows-Servern zu Domcdinencontrollern
Wenn Sie einen Windows-Server zu einem Domanencontroller hochstufen, sollten Sie entscheiden, ob
die Sicherheitseinstellung fiir die Benutzer- und Gruppenberechtigungen noch geeignet ist. Wenn der
Status einer Windows-Maschine zwischen einem Server und einem Domanencontroller geandert wird,
mussen Sie beachten, dass sich dies auf die Operation von IBM MQ auswirken kann, da IBM MQ die lokal
definierte Gruppe 'mgm' verwendet.

Sicherheitseinstellungen fiir Domanenbenutzer und Gruppenberechtigungen

IBM MQ basiert darauf, dass die erforderliche Sicherheitsrichtlinie von den Informationen zur Gruppenzu-
gehorigkeit implementiert werden, was bedeutet, dass die Benutzer-ID, mit der IBM MQ-Operationen
ausgefiihrt werden, die Gruppenzugehdrigkeit anderer Benutzer ermitteln kann.

Beim Hochstufen eines Windows-Servers zu einem Domanencontroller wird Thnen eine Option fiir die
Sicherheitseinstellungen angezeigt, die sich auf Benutzer- und Gruppenberechtigungen beziehen. Mit
dieser Option wird gesteuert, ob beliebige Benutzer Gruppenzugehdrigkeiten aus dem aktiven Verzeichnis
abrufen konnen. Wenn ein Domanencontroller so konfiguriert ist, dass lokale Konten zur Abfrage der
Gruppenzugehdrigkeit von Domanenbenutzerkonten berechtigt sind, kann die von IBM MQ wahrend des
Installationsprozesses erstellte standardmafsige Benutzer-ID bei Bedarf Gruppenzugehdorigkeiten fiir an-
dere Benutzer abrufen. Wenn ein Domanencontroller allerdings so konfiguriert ist, dass lokale Konten
nicht zur Abfrage der Gruppenzugehdrigkeit von Doméanenbenutzerkonten berechtigt sind, kann IBM MQ
nicht abschliefsend tiberprifen, ob Benutzer, die in der Doméane definiert sind, fiir den Zugriff auf Warte-
schlangenmanager und Warteschlangen berechtigt sind, und der Zugriff schlagt fehl. Wenn Sie Windows
auf einem Domanencontroller verwenden, der auf diese Weise konfiguriert ist, muss ein spezielles Doma-
nenbenutzerkonto mit den erforderlichen Berechtigungen verwendet werden.

In diesem Fall miissen Sie Folgendes wissen:

- Wie verhalten sich Sicherheitsberechtigungen fir Ihre Version von Windows?
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- Wie erhalten Mitglieder der Domanengruppe 'mgm' die Berechtigung zum Lesen der Gruppenzugehdrig-
keit?

« Wie wird ein IBM MQ Windows-Service fiir die Ausfiihrung unter einem Domanenbenutzer konfiguriert?

Weitere Informationen finden Sie unter Benutzerkonten fiir IBM MQ konfigurieren.

IBM MQ-Zugriff auf die lokale mgm-Gruppe

Wenn Windows-Server zu Domanencontroller hoch- oder herabstuft werden, verliert IBM MQ den Zugriff
auf die lokale mgm-Gruppe.

Wenn ein Server als Domanencontroller hochgestuft wird, andert sich der Geltungsbereich von der loka-
len in die lokale Domane. Wenn die Maschine auf den Server herabgestuft wird, werden alle lokalen
Gruppen-Gruppen entfernt. Dies bedeutet, dass das Andern einer Maschine vom Server zum Doméanen-
controller und zurliick zum Server den Zugriff auf eine lokale mgm-Gruppe verliert. Das Symptom ist ein
Fehler, der den Mangel an einer lokalen mgm-Gruppe angibt, z. B.:

>crtmgm gm0
AMQ8066:Local mgm group not found.

Um dieses Problem zu beheben, erstellen Sie die lokale Gruppe 'mgm' mit den Standardverwaltungstools
von Windows erneut. Da alle Informationen zur Gruppenzugehdrigkeit verloren gegangen sind, missen
Sie privilegierte IBM MQ-Benutzer in der neu erstellten lokalen Gruppe 'mgm' erneut wiederherstellen.
Wenn es sich bei der Maschine um ein Domanenmitglied handelt, miissen Sie aufserdem die mgm-Gruppe
fir die Domane der lokalen mgm-Gruppe hinzufiigen, um privilegierten IBM MQ-Benutzer-IDs der Doma-
ne die erforderliche Berechtigungsebene zu erteilen.

MEinschr&nkungen fiir verschachtelte Gruppen in Windows
Es gibt Einschrankungen bei der Verwendung von verschachtelten Gruppen. Diese begriinden sich teilwei-
se auf Einschrankungen auf Domanenfunktionsebene, teilweise auf Einschrankungen seitens IBM MQ.

Active Directory kann verschiedene Gruppentypen in einem Domanenkontext unterstiitzen, abhangig
von der Domanenfunktionsebene. Windows 2003-Domanen befinden sich standardmafsig auf der Funk-
tionsebene " Windows 2000 gemischt". (Windows Server 2008 und Windows Server 2012 folgen dem
Windows 2003-Domanenmodell.) Die funktionale Ebene der Domane bestimmt die unterstiitzten Grup-
pentypen und die Verschachtetungsebene, die bei der Konfiguration von Benutzer-IDs in einer Domane-
numgebung zulassig ist. Ausfiihrliche Informationen zu den Kriterien fiir den Gruppenumfang und das
Einschlusskriterium finden Sie in der Active Directory-Dokumentation

Neben den Voraussetzungen fiir Active Directory gelten fiir die von IBM MQ verwendeten IDs zusatzliche
Einschrankungen. Die von IBM MQ verwendeten Netz-APIs unterstiitzen nicht alle Konfigurationen, die
auf Domanenfunktionsebene unterstiitzt werden. Daher kann IBM MQ keine Gruppenzugehdrigkeiten
von Domanen-IDs abfragen, die sich in einer lokalen Domanengruppe befinden, die wiederum in einer
lokalen Gruppe verschachtelt ist. Dartiber hinaus wird die Mehrfachverschachtnierung von globalen und
universellen Gruppen nicht unterstiitzt. Es werden jedoch sofort verschachtelte globale oder universelle
Gruppen unterstutzt.

BT M Benutzern die ferne Verwendung von IBM MQ erméglichen

Wenn Sie beim Herstellen einer fernen Verbindung zu IBM MQ Warteschlangenmanager erstellen und
starten miissen, miissen Sie liber den Benutzerzugriff Create global objects (Globale Objekte
erstellen) verfligen.

Informationen zu diesem Vorgang

Anmerkung: Administratoren verfigen standardmafsig tiber den Benutzerzugriff Globale Objekte
erstellen. Als Administrator kénnen Sie also ohne Anderung Ihrer Benutzerberechtigungen tiber Remo-
tezugriff Warteschlangenmanager erstellen und starten.
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Wenn Sie eine Verbindung zu einem Windows-System mithilfe von Terminal Services oder einer Remote
Desktop-Verbindung herstellen und es beim Erstellen, Starten oder Léschen eines Warteschlangenmana-
gers Probleme gibt, kann dies am fehlenden Benutzerzugriff Create global objects liegen.

Durch den Benutzerzugriff Create global objects werden die Benutzer begrenzt, die berechtigt
sind, Objekte im globalen Namensbereich zu erstellen. Eine Anwendung kann nur dann ein globales
Objekt erstellen, wenn sie im globalen Namensbereich ausgefiihrt wird oder wenn dem Benutzer, der die
Anwendung ausfiihrt, der Benutzerzugriff Create global objects zugeordnet ist.

Wenn Sie tiber Teminal Services oder eine Remote Desktop-Verbindung tiber Fernzugriff mit einem Wind-
ows-System verbunden sind, werden Anwendungen in ihrem eigenen lokalen Namensbereich ausgefiihrt.
Wenn Sie versuchen, einen Warteschlangenmanager mit IBM MQ Explorer oder dem Befehl cxtmgm oder
d1ltmqgm zu erstellen bzw. zu l6schen oder einen Warteschlangenmanager mit dem Befehl stxmgm zu
starten, fiihrt das zu einem Berechtigungsfehler. Es wird eine IBM MQ-FDC-Datei mit der Ereignis-ID
XY132002 erstellt.

Ein Warteschlangenmanager kann problemlos {iber IBM MQ Explorer oder mit dem Befehl amgmdain
gmgr start gestartet werden, da der Warteschlangenmanager auf diese Weise nicht direkt gestartet
wird. Die Befehle senden die Anforderung zum Starten des Warteschlangenmanagers an einen gesonder-
ten Prozess, der im globalen Namensbereich ausgefiihrt wird.

Wenn die verschiedenen Methoden zur Verwaltung von IBM MQ bei der Verwendung von Terminal Ser-
vices nicht funktionieren, legen Sie die Benutzerberechtigung Create global objects fest.

Vorgehensweise

1. Offnen Sie die Anzeige Verwaltungstools:

Windows Server 2008 und Windows Server 2012
Offnen Sie dieses Tool liber die Meniifolge Systemsteuerung > System und Wartung > Verwal-
tung.

Windows 8.1
Offnen Sie diese Anzeige Uber die Menufolge Verwaltung > Systemsteuerung

2. Klicken Sie doppelt auf Lokale Sicherheitsrichtlinie .

3. Erweitern Sie Lokale Richtlinien .

4. Klicken Sie auf Zuweisen von Benutzerrechten .

5. Fligen Sie den neuen Benutzer oder die neue Gruppe zur Richtlinie Cxreate global objects hinzu.

mSPI-Kanalexitprogramm unter Windows

IBM MQ for Windows stellt ein Sicherheitsexitprogramm bereit, das auf Nachrichten- und MQI-Kanalen
verwendet werden kann. Der Exit wird als Quellen-und Objektcode bereitgestellt und stellt eine Einweg-
und eine Zwei-Wege-Authentifizierung zur Verfigung.

Der Sicherheitsexit verwendet die Security Support Provider Interface (SSPI), mit der die integrierten
Sicherheitsfunktionen von Windows-Plattformen bereitgestellt werden.

Der Sicherheitsexit stellt die folgenden Identifizierungs-und Authentifizierungsservices bereit:

Einweg-Authentifizierung
Hierbei wird die Unterstiitzung fiir die Authentifizierung durch den Windows NT LAN Manager (NTLM)
verwendet. NTLM erméglicht es Servern, ihre Clients zu authentifizieren. Es erlaubt einem Client
nicht, einen Server zu authentifizieren, oder einen Server, um einen anderen zu authentifizieren. NTLM
wurde flr eine Netzumgebung konzipiert, in der die Server als echt gelten. NTLM wird auf allen
Windows -Plattformen unterstitzt, die von IBM WebSphere MQ 7.0 unterstlitzt werden.

Dieser Service wird in der Regel in einem MQI-Kanal verwendet, um die Authentifizierung einer IBM
MQ MQI client-Anwendung durch einen Serverwarteschlangenmanager zu erméglichen. Eine Clien-
tanwendung wird durch die Benutzer-ID identifiziert, die dem Prozess zugeordnet ist, der ausgefiihrt
wird.
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Um die Authentifizierung durchzufiihren, fordert der Sicherheitsexit auf der Clientseite eines Kanals
ein Authentifizierungstoken von NTLM an und sendet das Token in einer Sicherheitsnachricht an
seinen Partner am anderen Ende des Kanals. Der Sicherheitsexit der Partnersicherheit tibergibt das
Token an NTLM, das prift, ob das Token authentisch ist. Wenn der Sicherheitsexit der Partnerver-
bindung nicht mit der Authentizitat des Tokens zufrieden ist, weist er den MCA an, den Kanal zu
schliefsen.

Zwei-Wege-Authentifizierung oder gegenseitige Authentifizierung
Dies verwendet Kerberos-Authentifizierungsservices. Das Kerberos-Protokoll nimmt nicht an, dass die
Server in einer Netzumgebung echt sind. Server kdnnen Clients und andere Server authentifizieren,
und Clients kdnnen Server authentifizieren. Kerberos wird auf allen Windows-Plattformen unterstitzt,
die von IBM WebSphere MQ 7.0 unterstiitzt werden.

Dieser Service kann sowohl fiir Nachrichten-als auch fir MQI-Kanale verwendet werden. In einem
Nachrichtenkanal wird die gegenseitige Authentifizierung der beiden WS-Manager bereitgestellt. In
einem MQI-Kanal kénnen der Serverwarteschlangenmanager und die IBM MQ MQI client-Anwendung
sich dadurch gegenseitig authentifizieren. Ein Warteschlangenmanager wird durch seinen Namen
identifiziert, der durch die Zeichenfolge ibmMQSeries/ vorangestellt ist. Eine Clientanwendung wird
durch die Benutzer-ID identifiziert, die dem Prozess zugeordnet ist, der ausgefiihrt wird.

Um die gegenseitige Authentifizierung durchzufihren, fordert der einleitende Sicherheitsexit ein Au-
thentifizierungstoken vom Kerberos-Sicherheitsserver an und sendet das Token in einer Sicherheits-
nachricht an seinen Partner. Der Sicherheitsexit der Partnersicherheit tibergibt das Token an den
Kerberos-Server, der authentisch iberprift. Der Kerberos-Sicherheitsserver generiert ein zweites
Token, das der Partner in einer Sicherheitsnachricht an den einleitenden Sicherheitsexit sendet. Der
einleitende Sicherheitsexit fordert den Kerberos-Server dann auf, zu tGberprifen, ob das zweite Token
authentisch ist. Wenn der Sicherheitsexit bei diesem Austausch nicht mit der Authentizitat des von
der anderen gesendeten Tokens zufrieden ist, weist er den MCA an, den Kanal zu schliefsen.

Der Sicherheitsexit wird sowohl im Quellen-als auch im Objektformat angegeben. Sie kénnen den Quell-
code als Ausgangspunkt zum Schreiben eigener Kanalexitprogramme verwenden oder Sie kénnen das
Objektmodul wie angegeben verwenden. Das Objektmodul hat zwei Eingangspunkte, eine flr die eine Art
der Authentifizierung, die die NTLM-Authentifizierungsunterstiitzung verwendet, und die andere fiir die
Zweiwege-Authentifizierung unter Verwendung von Kerberos-Authentifizierungsservices.

Weitere Informationen zur Funktionsweise des SSPI-Kanalexitprogramms und Anweisungen zur Imple-
mentierung finden Sie unter SSPI-Sicherheitsexit auf Windows-Systemen verwenden.

BT M sicherheitsschablonendateien unter Windows anwenden

Die Anwendung einer Schablone kann sich auf die Sicherheitseinstellungen auswirken, die fiir IBM MQ-
Dateien und -Verzeichnisse angewendet werden. Wenn Sie die Schablone 'Highly Secure) (Sehr sicher)
verwenden, wenden Sie diese vor der Installation von IBM MQ an.

Windows unterstiitzt textbasierte Sicherheitsschablonendateien, mit denen Sie einheitliche Sicherheits-
einstellungen auf einem oder mehreren Computern tiber das MMC-Snap-in 'Security Configuration and
Analysis' (Sicherheitskonfiguration und Analyse) anwenden kénnen. Windows bietet verschiedene Schab-
lonen mit einem breiten Spektrum an Sicherheitseinstellungen an, die bestimmte Sicherheitsstufen be-
reitstellen. Zu diesen Schablonen gehéren Compatible, Secure und Highly Secure.

Wenn Sie eine dieser Schablonen anwenden, kann sich dies auf die fiir IBM MQ-Dateien und -Verzeich-
nisse geltenden Sicherheitseinstellungen auswirken. Wenn Sie die Schablone 'Highly Secure' verwenden
mochten, konfigurieren Sie Ihre Maschine vor der Installation von IBM MQ.

Wenn Sie die Schablone 'Highly Secure' auf einer Maschine anwenden mochten, auf der IBM MQ bereits
installiert ist, werden alle Berechtigungen entfernt, die Sie in den IBM MQ-Dateien und -Verzeichnissen
festgelegt haben. Da diese Berechtigungen entfernt werden, verlieren Sie Administrator , mgm und, falls
zutreffend, den Gruppenzugriff Jeder aus den Fehlerverzeichnissen.
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musatzberechtigung fiir Windows-Anwendungen konfigurieren, die eine
Verbindung zu IBM MQ herstellen

Das Konto, unter dem IBM MQ-Prozesse ausgeflihrt werden, bendtigt moglicherweise eine zusatzliche
Berechtigung, damit der Zugriff SYNCHRONIZE auf Anwendungsprozesse erteilt werden kann.

Informationen zu diesem Vorgang

Es kénnen Probleme auftreten, wenn Windows-Anwendungen (z. B. ASP-Seiten), die eine Verbindung zu
IBM MQ herstellen, so konfiguriert sind, dass sie auf einer héheren Sicherheitsebene als (iblich ausgefiihrt
werden.

Fir IBM MQ ist der Zugriff SYNCHRONIZE auf Anwendungsprozesse erforderlich, damit bestimmte Ak-
tionen koordiniert werden kénnen. Beim ersten Versuch einer Serveranwendung, eine Verbindung zu
einem Warteschlangenmanager herzustellen, wird in IBM MQ der Prozess geandert, in dem IBM MQ-Ad-
ministratoren in die Berechtigung SYNCHRONIZE erteilt wird. Der Account, unter dem IBM MQ-Prozesse
ausgefiihrt werden, bendtigt jedoch méglicherweise zusatzliche Berechtigungen, bevor der angeforderte
Zugriff erteilt werden kann.

Fihren Sie die folgenden Schritte aus, um die Zusatzberechtigung fiir die Benutzer-ID zu konfigurieren,
unter der IBM MQ-Prozesse ausgefiihrt werden:

Vorgehensweise

1. Starten Sie das Tool 'Local Security Policy' (Lokale Sicherheitsrichtlinie), klicken Sie auf Security
Settings->Local Policies->User Right Assignments (Sicherheitseinstellungen > Lokale Richtlinien >
Zuordnungen zur Benutzerberechtigung) und klicken Sie anschliefsend auf Debug Programs (Debug-
programme).

2. Klicken Sie doppelt auf Debug Programs und fiigen Sie der Liste Ihre IBM MQ-Benutzer-ID hinzu.

Wenn sich das System in einer Windows-Domaéne befindet und die effektive Richtlinie noch nicht
eingerichtet ist, obwohl die lokale Richtlinieneinstellung vorgenommen wurde, muss die Benutzer-ID
auf die gleiche Weise mit dem Tool 'Sicherheitsrichtlinie der Domane' auf Domanenebene autorisiert
werden.

BEIIMMsicherheit unter IBM i einrichten

Die Sicherheit unter IBM i wird mithilfe des Objektberechtigungsmanagers (OAM) fiir IBM MQ und der IBM
i-Sicherheit auf Objektebene implementiert.

Sicherheitsaspekte, die bei der Einrichtung der Zugriffsberechtigung fiir IBM MQ-Objekte berlicksichtigt
werden missen.

Sie missen die folgenden Punkte berlicksichtigen, wenn Sie die Berechtigungen fiir die Benutzer in IThrem
Unternehmen einrichten:

1. Erteilen und entziehen Sie Berechtigungen fiir die IBM MQ for IBM i -Befehle mit den Befehlen IBM i
GRTOBJAUT und RVKOBJAUT .

In der QMQM-Bibliothek sind bestimmte Nicht-Befehlsobjekte (* cmd) so definiert, dass sie die Berech-
tigung *PUBLIC fiir *USE haben. Andern Sie die Berechtigungen dieser Objekte nicht, oder verwenden
Sie eine Berechtigungsliste, um die Berechtigung bereitzustellen. Falsche Berechtigungen kénnen
dazu flihren, dass die Funktionen von IBM MQ nicht mehr richtig funktionieren.

2. Wahrend der Installation von IBM MQ for IBM i werden die folgenden speziellen Benutzerprofile
erstellt:
QMQM
Wird hauptsachlich fiir interne Produktfunktionen verwendet. Es kann jedoch verwendet werden,
um vertrauenswiirdige Anwendungen unter Verwendung von MQCNO_FASTPATH_BINDINGS aus-
zuflihren. Weitere Informationen finden Sie unter Verbindung zu einem Warteschlangenmanager
mit dem MQCONNX-Aufruf herstellen .
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QMQMADM
Wird als Gruppenprofil fir Administratoren von IBM MQ verwendet. Das Gruppenprofil ermdglicht
den Zugriff auf CL-Befehle und IBM MQ-Ressourcen.

Bei der Verwendung von SBMJOB zur Ubergabe von Programmen, mit denen IBM MQ-Befehle aufge-
rufen werden, darf der Wert USER nicht ausdriicklich auf QMQMADM gesetzt werden. Stattdessen
setzen Sie USER auf QMQM oder ein anderes Benutzerprofil, flir das QMQMADM als Gruppe angegeben
wurde.

3. Wenn Sie Kanalbefehle an ferne WS-Manager senden, miissen Sie sicherstellen, dass Ihr Benutzerpro-
fil Mitglied der Gruppe QMQMADM auf dem Zielsystem ist. Eine Liste der PCF- und MQSC-Kanalbefehle
finden Sie unter IBM MQ for IBM i-CL-Befehle.

4. Der Gruppensatz, der einem Benutzer zugeordnet ist, wird zwischengespeichert, wenn die Gruppenbe-
rechtigungen vom OAM berechnet werden.

Alle Anderungen, die an den Gruppenzugehdrigkeiten eines Benutzers vorgenommen werden,
nachdem die Gruppengruppe in den Cache gestellt wurde, werden erst erkannt, wenn Sie den
Warteschlangenmanager erneut starten oder RFRMQMAUT ausfiihren, um die Sicherheit zu aktu-
alisieren .

5. Begrenzen Sie die Anzahl der Benutzer, die berechtigt sind, mit Befehlen zu arbeiten, die besonders
empfindlich sind. Zu diesen Befehlen gehoren:

« Nachrichtenwarteschlangenmanager erstellen ( CRTMQM )
« Nachrichtenwarteschlangenmanager loschen ( DLTMQM )
« Nachrichtenwarteschlangenmanager starten (STRMQM )
« Nachrichtenwarteschlangenmanager beenden ( ENDMQM )
« Befehlsserver starten (STRMQMCSVR )

« Befehlsserver beenden (ENDMQMCSVR )

6. Kanaldefinitionen enthalten eine Spezifikation des Sicherheitsexitprogramms. Kanalerstellung und
-anderung erfordert besondere Uberlegungen. Ausfihrliche Informationen zu Sicherheitsexits finden
Sie im Abschnitt ,,Ubersicht iber Sicherheitsexits” auf Seite 120.

7. Der Kanalexit und die Auslésermonitorprogramme kdnnen ersetzt werden. Die Sicherheit eines sol-
chen Ersatzes liegt in der Verantwortung des Programmierers.

-EH-Objektberechtigungsmanager unter IBM i

Der Objektberechtigungsmanager (OAM) verwaltet die Berechtigungen von Benutzern, um IBM MQ-Ob-
jekte zu bearbeiten, einschliefslich Warteschlangen und Prozessdefinitionen. Es stellt auch eine Befehls-
schnittstelle zur Verfligung, tber die Sie Zugriffsberechtigungen fiir ein Objekt fiir eine bestimmte Benut-
zergruppe erteilen oder entziehen konnen. Die Entscheidung fir den Zugriff auf eine Ressource wird

vom OAM getroffen, und der WS-Manager folgt dieser Entscheidung. Wenn der OAM keine Entscheidung
treffen kann, verhindert der WS-Manager den Zugriff auf diese Ressource.

Uber den OAM kénnen Sie Folgendes steuern:

« Zugriff auf IBM MQ-Objekte liber die MQI. Wenn ein Anwendungsprogramm versucht, auf ein Objekt
zuzugreifen, priift der OAM, ob das Benutzerprofil, das die Anforderung stellt, die Berechtigung fir die
angeforderte Operation hat.

Dies bedeutet inshesondere, dass Warteschlangen und die Nachrichten in Warteschlangen vor unbefug-
tem Zugriff geschitzt werden kénnen.

 Berechtigung zum Verwenden von PCF-und MQSC-Befehlen.
Unterschiedliche Benutzergruppen kdnnen unterschiedliche Zugriffsberechtigungen fiir dasselbe Objekt
haben. Fir eine bestimmte Warteschlange kann eine Gruppe beispielsweise sowohl put-als auch get-

Operationen ausfiihren. Eine andere Gruppe ist moglicherweise nur zum Durchsuchen der Warteschlange
berechtigt (MQGET mit Suchoption). In ahnlicher Weise haben einige Gruppen méglicherweise die Be-
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rechtigung zum Abrufen und zum Léschen von Berechtigungen fiir eine Warteschlange, aber es ist nicht
zulassig, die Warteschlange zu andern oder zu léschen.

IBM MQ for IBM i-Befehle und Operationen in IBM MQ for IBM i-Objekten ausfihren

- _IBMi JfE]Y MQ-Berechtigungen unter IBMii

Fur den Zugriff auf IBM MQ-Objekte bendtigen Sie die Berechtigung zur Ausgabe des Befehls und zum
Zugriff auf das jeweilige Objekt. Administratoren kdnnen auf alle IBM MQ-Ressourcen zugreifen.

Der Zugriff auf IBM MQ-Objekte wird von den Berechtigungen fiir folgende Aufgaben gesteuert:

1. Ausgabe des IBM MQ-Befehls
2. Zugriff auf die IBM MQ-Objekte, auf die durch den Befehl verwiesen wird

Alle IBM MQ for IBM i-CL-Befehle werden mit dem Eigner QMQM geliefert, und das Verwaltungsprofil
(OQMQMADM) verfligt Gber die Berechtigung *USE, wobei der Zugriff *PUBLIC auf *EXCLUDE gesetzt ist.

Anmerkung: Das lizenzierte Programm zur Installation von IBM MQ for IBM i verwendet das Programm
QSRDUPER, um Befehlsobjekte (*CMD) in QSYS zu duplizieren. In IBM i V5R4 und héher wurde das
Programm QSRDUPER gedndert, so dass als Standardverhalten nicht der urspriingliche Befehl dupliziert,
sondern ein Proxy-Befehl erstellt wird. Ein Proxy-Befehl leitet die Befehlsausfiihrung an einen anderen
Befehl um und weist ein Attribut von PRX auf. Wenn ein Proxy-Befehl mit demselben Namen wie der

zu kopierende Befehl in der Bibliothek QSYS vorhanden ist, werden dem Befehl in der Produktbibliothek
nicht die personlichen Berechtigungen fiir den Proxy-Befehl erteilt. Es wird versucht, den Proxy-Befehl
in QSYS anzufordern oder auszufiihren und die Berechtigung des Zielbefehls in der Produktbibliothek zu
iberpriifen. Alle Anderungen der Berechtigung fiir *CMD-Objekte miissen daher in der Produktbibliothek
(QMQM) vorgenommen werden, und die in QSYS miissen nicht gedndert werden. For example:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

Durch Anderungen an der Berechtigungsstruktur einiger CL-Befehle fiir das Produkt kdnnen diese Befehle
offentlich verwendet werden, wenn Sie uber die erforderliche OAM-Berechtigung fiir die IBM MQ-Objekte
verfligen, um diese Anderungen vornehmen zu kdnnen.

Als IBM MQ-Administrator unter IBM i miissen Sie ein Mitglied der Gruppe QMQMADM sein. Diese Gruppe
verfligt Uber Eigenschaften, die den Eigenschaften der Gruppe 'mgm' auf AIX, Linux, and Windows-Syste-
men ahneln. Insbesondere wird die Gruppe QMQMADM bei der Installation von IBM MQ for IBM i erstellt
und die Mitglieder der Gruppe QMQMADM haben Zugriff auf alle IBM MQ-Ressourcen im System. Sie
haben auch Zugriff auf alle IBM MQ-Ressourcen, wenn Sie die Berechtigung *ALLOBJ haben.

Administratoren kénnen CL-Befehle verwenden, um IBM MQ zu verwalten. Einer dieser Befehle ist
GRTMQMAUT, der fur die Erteilung von Berechtigungen flir andere Benutzer verwendet wird. Ein anderer
Befehl, STRMQMMQSC, erméglicht es einem Administrator, MQSC-Befehle an einen lokalen WS-Manager
auszugeben.

Zugehorige Konzepte
,Berechtigung fir die Verwaltung von IBM MQ unter IBM i” auf Seite 98

NNz oriffsberechtigungen fiir IBM MQ-Objekte unter IBM i
Zugriffsberechtigungen, die fur die Ausfiihrung von CL-Befehlen fiir IBM MQ erforderlich sind.

In IBM MQ for IBM i werden die CL-Befehle des Produkts in zwei Gruppen kategorisiert:

Gruppe 1
Benutzer miissen sich in der Benutzergruppe QMQMADM befinden oder liber die Berechtigung *AL-
LOBJ verfligen, um diese Befehle verarbeiten zu kdnnen. Benutzer mit einer dieser Berechtigungen
konnen alle Befehle in allen Kategorien verarbeiten, ohne dass eine zusatzliche Berechtigung erfor-
derlich ist.

Anmerkung: Diese Berechtigungen Gberschreiben jede OAM-Berechtigung.

172 IBM MQ schiitzen



Diese Befehle konnen wie folgt gruppiert werden:

Befehlsserverbefehle

— ENDMQMCSVR, IBM MQ-Befehlsserver beenden

— STRMQMCSVR, IBM MQ-Befehlsserver starten

Befehl "Dead-Letter Queue Handler"

— STRMQMDLQ, IBM MQ-Steuerroutine der Warteschlange fiir nicht zustellbare Nachrichten starten
Listenerbefehl

— ENDMQMLSR, IBM MQ-Listener beenden

— STRMQMLSR, Nicht-Objekt-Listener starten
Datentragerwiederherstellungsbefehle

— RCDMQMIMG, IBM MQ -Objektimage aufzeichnen
- RCRMQMOBJ, IBM MQ-0bjekt erneut erstellen

— WRKMQMTRN, mit IBM MQ Q-Transaktionen arbeiten
WS-Manager-Befehle

CRTMOQM, Nachrichten-WS-Manager erstellen
DLTMQM, Nachrichten-WS-Manager l6schen
ENDMQM, Nachrichten-WS-Manager beenden
STRMOQM, Nachrichten-WS-Manager starten
Sicherheitsbefehle

- GRTMQMAUT, IBM MQ-Objektberechtigung erteilen
— RVKMQMAUT, IBM MQ-0Objektberechtigung widerrufen
Trace-Befehl

— TRCMQM, IBM MQ-Job verfolgen
Transaktionsbefehle

— RSVMQMTRN, IBM MOQ-Transaktion auflosen
Ausldsermonitorbefehle

— STRMQMTRM, Auslésemonitor starten

IBM MQSC-Befehle

— RUNMOQSC, IBM MQSC-Befehle ausfiihren
- STRMQMMQSC, IBM MQSC-Befehle starten

Gruppe 2
Der Rest der Befehle, fir die zwei Berechtigungsstufen erforderlich sind:

1. IBM i-Berechtigung zum Ausfiihren des Befehls. Ein IBM MQ-Administrator legt diese Berechti-

gung mit dem Befehl GRTOBJAUT fest, durch den die Einschrankung *PUBLIC(*EXCLUDE) flr
einen Benutzer oder eine Benutzergruppe Gberschrieben wird.

For example:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

. IBM MQ-Berechtigung zum Bearbeiten der IBM MQ-Objekte, die dem Befehl oder den Befehlen
zugeordnet sind, wenn in Schritt 1 die korrekte IBM i-Berechtigung erteilt wurde.

Diese Berechtigung wird durch den Benutzer mit der entsprechenden OAM-Berechtigung fiir
die erforderliche Aktion gesteuert, der von einem IBM MQ-Administrator mit dem Befehl
GRTMQMAUT festgelegt wird.
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Die

For example:

GRTMQMAUT *connect authority to the queue manager + *admchg authority to
the queue

Befehle kénnen wie folgt gruppiert werden:

« Kanalbefehle

CHGMQMCHL, IBM MQ-Kanal andern

Dies erfordert die Berechtigung * connect fiir den Warteschlangenmanager und die Berechtigung
* admchg fiir den Kanal.

CPYMQMCHL, IBM MQ-Kanal kopieren

Dies erfordert * connect und * admcrt-Berechtigung fiir den Warteschlangenmanager, * admdsp-
Berechtigung fiir den zu kopierenden Standardkanaltyp und * admcrt-Berechtigung fiir die Kanal-
objektklasse.

Wenn zum Beispiel ein Senderkanal kopiert wird, benétigt die Berechtigung * admdsp fiir den
Kanal SYSTEM.DEF.SENDER

CRTMQMCHL, IBM MQ-Kanal erstellen

Dies erfordert * connect und * admcrt-Berechtigung fiir den Warteschlangenmanager, * admdsp-
Berechtigung fiir den zu erstellenden Standardkanaltyp und * admcrt-Berechtigung fir die Kanal-
objektklasse.

Wenn Sie beispielsweise einen Senderkanal erstellen, bendétigt die Berechtigung * admdsp fiir
den Kanal SYSTEM.DEF.SENDER.

DLTMQMCHL, IBM MQ-Kanal l6schen

Dies erfordert die Berechtigung * connect fiir den Warteschlangenmanager und die Berechtigung
* admdlt fur den Kanal.

RSVMQMCHL, IBM MQ-Kanal auflésen

Dies erfordert die Berechtigung * connect flir den Warteschlangenmanager und die Berechtigung
* ctrix fir den Kanal.

- Anzeigebefehle

U

m die DSP-Befehle zu verarbeiten, miissen Sie den Benutzer xconnect und die Berechtigung

*admdsp flir den Warteschlangenmanager zusammen mit allen aufgelisteten spezifischen Optionen
erteilen:

DSPMQM, Nachrichten-WS-Manager anzeigen
DSPMQMAUT, IBM MQ-Objektberechtigung anzeigen

DSPMQMAUTI, IBM MQ-Authentifizierungsinformationen anzeigen - xadmdsp fiir das Authentifi-
zierungsdatenobjekt

DSPMQMCHL, IBM MQ-Kanal anzeigen - xadmdsp flr den Kanal
DSPMQMCSVR, IBM MQ-Befehlsserver anzeige

DSPMQMNL, IBM MQ-Namensliste anzeigen - *admdsp fir die Namensliste
DSPMQMOBJIN, IBM MQ-0Objektnamen anzeigen

DSPMQMPRC, IBM MQ-Prozess anzeigen - xadmdsp flir den Prozess
DSPMQMQ, IBM MQ-Warteschlange anzeigen - xadmdsp fiir de Warteschlange
DSPMQMTOP, IBM MQ-Thema anzeigen - *xadmdsp fiir das Thema

« Mit Befehlen arbeiten
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Um die WRK-Befehle zu verarbeiten und die Anzeige "Optionen" aufzurufen, missen Sie dem Warte-
schlangenmanager die Berechtigung *connect und xadmdsp sowie alle aufgelisteten spezifischen
Optionen erteilen:

- WRKMQM, Mit Nachrichten-WS-Managern arbeiten
- WRKMQMAUT, Mit IBM MQ-Objektberechtigung arbeiten
- WRKMQMAUTD, Mit IBM MQ-0Objektberechtigungsdaten arbeiten
- WRKMQMAUTI, Mit IBM MQ-Authentifizierungsinformationen arbeiten
- *xadmchg fiir den Befehl zum Andern des IBM MQ-Authentifizierungsdatenobjekts.

- xadmczrt fir den Befehl zum Erstellen und Kopieren des IBM MQ-Authentifizierungsdatenob-
jekts.

- xadmd1t fir den Befehl zum Léschen des IBM MQ-Authentifizierungsdatenobjekts.
- xadmdsp fiir den Befehl zum Anzeigen des IBM MQ-Authentifizierungsdatenobjekts.
— WRKMQMCHL, mit IBM MQ-Kanal arbeiten
Dies erfordert die folgenden Berechtigungen:
- xadmchg fiir den Befehl zum Andern des IBM MQ-Kanals.
- %admclz fir den Befehl zum Abwahlen des IBM MQ-Kanals.
- %admcrt fir den Befehl zum Erstellen und Kopieren des IBM MQ-Kanals.
- %xadmdlt fir den Befehl zum Loschen des IBM MQ-Kanals.
- xadmdsp fiir den Befehl zum Anzeigen des IBM MQ-Kanals.
- xctrl fir den Befehl zum Starten des IBM MQ-Kanals.
- %ctrl fir den Befehl zum Beenden des IBM MQ-Kanals.
- xctrl fir den Befehl zum Absetzen eines Pingsignals fiir den IBM MQ-Kanal.
- xctrlx fir den Befehl zum Zurlicksetzen des IBM MQ-Kanals.
- %xctrlx fir den Befehl zum Auflésen des IBM MQ-Kanals.
— WRKMQMCHST, mit IBM MQ-Kanalstatus arbeiten
Dies erfordert die Berechtigung xadmdsp flir den Kanal.
- WRKMOMCL, mit IBM MQ-Clustern arbeiten
- WRKMQMCLOQ, mit IBM MQ-Clusterwarteschlangen arbeiten
- WRKMQMCLQM, mit IBM MQ-Clusterwarteschlangenmanagern arbeiten
- WRKMOMLSR, mit IBM MQ-Listenern arbeiten
- WRKMQMMSG, mit IBM MQ-Nachrichten arbeiten
Dies erfordert die Berechtigung xbrowse flr die Warteschlange.
— WRKMQMNL, mit IBM MQ-Namenslisten arbeiten
Dies erfordert die folgenden Berechtigungen:
- xadmchg fiir den Befehl zum Andern der IBM MQ-Namensliste.
- %admcrt fir den Befehl zum Erstellen und Kopieren der IBM MQ-Namensliste.
*admdlt fir den Befehl zum Loschen der IBM MQ-Namensliste.
*admdsp fir den Befehl zum Anzeigen der IBM MQ-Namensliste.
- WRKMOMPRC, mit IBM MQ-Prozessen arbeiten

Dies erfordert die folgenden Berechtigungen:

- xadmchg fiir den Befehl zum Andern des IBM MQ-Prozesses.
- xadmcrt fir den Befehl zum Erstellen und Kopieren des IBM MQ-Prozesses.
- xadmd1lt fiir den Befehl zum Loschen des IBM MQ-Prozesses.
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- xadmdsp fiir den Befehl zum Anzeigen des IBM MQ-Prozesses.
WRKMQMQ, mit IBM MQ-Warteschlangen arbeiten

Dies erfordert die folgenden Berechtigungen:

- xadmchg fiir den Befehl zum Andern der IBM MQ-Warteschlange.

- xadmclr fiir den Befehl zum Abwahlen der IBM MQ-Warteschlange.

- xadmcrt fur den Befehl zum Erstellen und Kopieren vonIBM MQ -Warteschlangen
- xadmd1t fiir den Befehl zum Léschen der IBM MQ-Warteschlange.

- xadmdsp fiir den Befehl zum Anzeigen der IBM MQ-Warteschlange.
WRKMQMQSTS, mit IBM MQ-Warteschlangenstatus arbeiten

WRKMQMTOP, mit IBM MQ-Themen arbeiten

Dies erfordert die folgenden Berechtigungen:

xadmchg fiir den Befehl zum Andern des IBM MQ-Themas.

*admczrt fir den Befehl zum Erstellen und Kopieren des IBM MQ-Themas.
- xadmd1lt fir den Befehl zum Loschen des IBM MQ-Themas.

- xadmdsp fiir den Befehl zum Anzeigen des IBM MQ-Themas.
WRKMQMSUB, mit IBM MQ-Subskriptionen arbeiten

« Andere Kanalbefehle

Um die Kanalbefehle zu verarbeiten, miissen Sie dem Benutzer die folgenden spezifischen Berechti-
gungen erteilen:

ENDMOQMCHL, IBM MQ-Kanal beenden

Dies erfordert die Berechtigung xconnect fir den Warteschlangenmanager und die Berechtigung
*allmqi fir die Ubertragungswarteschlange, die dem Kanal zugeordnet ist.

ENDMQMLSR, IBM MQ-Listener beenden

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager und die *ctrl -Be-
rechtigung fiir das benannte Empfangsprogrammobjekt.

PNGMQMCHL, Pingsignal fir IBM MQ-Kanal absetzen

Dies erfordert die Berechtigung xconnect und xinq fiir den Warteschlangenmanager und die
*ctrl -Berechtigung fiir das Kanalobjekt.

RSTMOMCHL, IBM MQ-Kanal zurlicksetzen

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager.

STRMQMCHL, IBM MQ-Kanal starten

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager und die xctrl -Be-
rechtigung fiir das Kanalobjekt.

STRMQMCHLI, IBM MQ-Kanalinitiator starten

Dies erfordert die Berechtigung xconnect und xinq fiir den Warteschlangenmanager und die

Berechtigung *allmqi fiir die Initialisierungswarteschlange, die der Ubertragungswarteschlange
des Kanals zugeordnet ist.

STRMOQMLSR, IBM MQ-Listener starten

Hierzu ist die Berechtigung * connect fiir den Warteschlangenmanager und die Berechtigung * ctrl
fur das benannte Empfangsprogrammobjekt erforderlich.

« Andere Befehle:

Um die folgenden Befehle verarbeiten zu kdnnen, miissen Sie dem Benutzer die aufgelisteten
spezifischen Berechtigungen erteilen:

CCTMQM, Verbindung zum Nachrichtenwarteschlangenmanager herstellen
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Hierfir ist die IBM MQ-Objektberechtigung nicht erforderlich.
CHGMQM, Nachrichten-WS-Manager andern

Dies erfordert die Berechtigung xconnect und *admchg fiir den WS-Manager.
CHGMQMAUTI, IBM MQ-Authentifizierungsinformationen andern

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager und die Berechtigung
*admchg und die Berechtigung *admdsp fiir das Authentifizierungsinformationsobjekt.

CHGMOMNL, IBM MQ-Namensliste andern

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager und die xadmchg
-Berechtigung fiir die Namensliste.

CHGMQMPRC, IBM MQ-Prozess andern

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager und die *xadmchg
-Berechtigung fiir den Prozess.

CHGMQMQ, IBM MQ-Warteschlange andern

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager und die Berechtigung
*admchg fir die Warteschlange.

CLRMQMQ, IBM MQ-Warteschlange abwahlen

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager und die Berechtigung
*admclx fur die Warteschlange.

CPYMQMAUTI, IBM MQ-Authentifizierungsinformationen kopieren

Dies erfordert die Berechtigung xconnect fiir den Warteschlangenmanager und die *admdsp
-Berechtigung fiir das Authentifizierungsinformationsobjekt und die Berechtigung *admcxt fir
die Authentifizierungsinformationsobjektklasse.

CPYMQMNL, IBM MQ-Namensliste kopieren

Dies erfordert die Berechtigung xconnect und xadmczrt fiir den WS-Manager.
CPYMQMPRC, IBM MQ-Prozess kopieren

Dies erfordert die Berechtigung xconnect und *admczrt fiir den WS-Manager.
CPYMQMQ, IBM MQ-Warteschlange kopieren

Dies erfordert die Berechtigung xconnect und xadmczrt fiir den WS-Manager.
CRTMQM