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Hinweis
Vor Verwendung dieser Informationen und des darin beschriebenen Produkts sollten die Informationen
unter ,,Bemerkungen” auf Seite 227 gelesen werden.

Diese Ausgabe bezieht sich auf Version 9 Release 3 von IBM® MQ und alle nachfolgenden Releases und Modifikationen,
bis dieser Hinweis in einer Neuausgabe geandert wird.

Wenn Sie Informationen an IBMsenden, erteilen Sie IBM ein nicht ausschliefsliches Recht, die Informationen in beliebi-
ger Weise zu verwenden oder zu verteilen, ohne dass eine Verpflichtung fur Sie entsteht.

© Copyright International Business Machines Corporation 2007, 2024.
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M"TEIBM MQ in Containern und IBM Cloud Pak for Integ-
ration

Mit Containern kdnnen Sie einen IBM MQ-Warteschlangenmanager oder eine IBM MQ-Clientanwendung
mit allen Abhangigkeiten in eine standardisierte Einheit fiir die Softwareentwicklung packen.

Sie kdnnen IBM MQ mit dem IBM MQ Operator unter Red Hat® OpenShift® ausfiihren. Dies kann unter Ver-
wendung von IBM Cloud Pak for Integration, IBM MQ Advanced oder IBM MQ Advanced for Developers
erfolgen.

Sie kdnnen IBM MQ auch in einem selbst erstellten Container ausfiihren.

* MO Adv. & LD Weitere Informationen zu IBM MQ Operator finden Sie unter den folgenden
Links.

S 'MNIBM MQ in Containern planen

Bei der Planung von IBM MQ in Containern sollten Sie die Unterstiitzung beriicksichtigen, die IBM MQ
fur verschiedene Architekturoptionen bereitstellt, z. B. die Verwaltung der Hochverfligbarkeit und die
Sicherung Ihrer Warteschlangenmanager.

Informationen zu diesem Vorgang

Bevor Sie Ihre IBM MQ in Container-Architektur planen, sollten Sie sich mit den grundlegenden IBM
MQ-Konzepten (siehe IBM MQ - Technische Ubersicht) sowie mit grundlegenden Konzepten von Kuberne-
tes/Red Hat OpenShift (siehe OpenShift Container Platform-Architektur) vertraut machen.

Prozedur

- ,Verwendung von IBM MQ in Containern auswahlen” auf Seite 5.

e ,Unterstlitzung fiir IBM MQ in Containern” auf Seite 6.

- ,Speicheraspekte fiir IBM MQ Operator” auf Seite 21.

- ,Hochverfligbarkeit fir IBM MQ in Containern” auf Seite 25.

- ,Disaster-Recovery fiir IBM MQ in Containern” auf Seite 28.

- ,Benutzerauthentifizierung und -berechtigung fiir IBM MQ in Containern” auf Seite 28.

Verwendung von IBM MQ in Containern auswahlen

Es gibt mehrere Optionen fiir die Verwendung von IBM MQ in Containern: Sie kénnen die IBM MQ
Operator verwenden, die vorverpackte Containerimages verwendet, oder Sie kdnnen Ihre eigenen Images
und Ihren eigenen Implementierungscode erstellen.

IBM MQ Operator verwenden
% ClpenShift | CP4I

Wenn Sie die Implementierung in Red Hat OpenShift Container Platform planen, dann mdchten Sie
wahrscheinlich die IBM MQ Operator verwenden.

IBM MQ Operator erweitert die Red Hat OpenShift Container Platform -API, um eine neue angepasste
QueueManager -Ressource hinzuzufligen. Der Operator (iberwacht neue Warteschlangenmanagerdefini-
tionen und wandelt sie dann in erforderliche Low-Level-Ressourcen wie StatefulSet- und Service-
Ressourcen um. Bei nativer Hochverfligbarkeit kann der Operator auch die komplexe rollierende Aktua-
lisierung von Warteschlangenmanagerinstanzen durchfiihren. Siehe ,,Hinweise zur Durchfiihrung einer
eigenen schrittweisen Aktualisierung eines nativen HA-Warteschlangenmanagers” auf Seite 222
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https://docs.openshift.com/container-platform/latest/architecture/architecture.html

Einige IBM MQ-Features werden bei der Verwendung von IBM MQ Operator nicht unterstitzt. Ausfihrli-
che Informationen zu den unterstiitzten Funktionen bei der Verwendung von IBM MQ Operatorfinden Sie
unter ,Unterstiitzung fiir IBM MQ in Containern” auf Seite 6 .

Beachten Sie, dass IBM MQ Operator die Installation in einem OpenShift -Cluster mit Rechenmaschinen
mit mehreren Architekturen nicht unterstutzt.

Eigene Images und eigenen Bereitstellungscode erstellen

Dies ist die flexibelste Containerlésung, Sie bendtigen jedoch umfassende Kenntnisse fiir die Konfigurati-
on von Containern und der resultierende Container sollte sich in Ihrem "Eigentum" befinden. Wenn Sie
Red Hat OpenShift Container Platform nicht verwenden méchten, miissen Sie Ihre eigenen Images und
einen eigenen Implementierungscode erstellen.

Es sind Beispiele fiir die Erstellung Ihrer eigenen Images verfligbar. Weitere Informationen finden Sie
unter ,,Eigenen IBM MQ-Container und Bereitstellungscode erstellen” auf Seite 213.

Details dazu, was beim Erstellen eines eigenen Image und Bereitstellungscodes unterstiitzt wird, finden
Sie unter ,,Unterstltzung fiir IBM MQ in Containern” auf Seite 6 .

Zugehorige Verweise

,2Unterstiitzung fiir IBM MQ in Containern” auf Seite 6
Nicht alle IBM MQ -Funktionen sind in Containern auf dieselbe Weise verflighar und werden unterstiitzt.

N S 3 S RS ER N U nterstiitzung fiir IBM MQ in Contai-
nern
Nicht alle IBM MQ -Funktionen sind in Containern auf dieselbe Weise verfiighar und werden unterstiitzt.

Die folgende Tabelle zeigt detailliert, wie IBM MQ -Features mit IBM MQ Operatorunterstitzt werden oder
wenn Sie eigene Container und eigenen Bereitstellungscode erstellen.

Anmerkung: Die vordefinierten IBM MQ Container-Images unter IBM Container Registry (icr.io und
cp.icr.io) werden nur unterstiitzt und sind fir Fixes auswahlbar, wenn sie mit IBM MQ Operatorverwendet
werden.

Es ist nicht moglich, die Lizenz des vordefinierten IBM MQ Advanced for Developers -Image auf eine
andere Lizenz zu aktualisieren. IBM MQ Operator stellt je nach ausgewahlter Lizenz unterschiedliche
Images bereit.

In dieser Tabelle gelten die folgenden Bedingungen:

"Code fiir Containeraktivierung"
Die ausflihrbaren Dateien runmgsexver, runmgintegrationserver, chkmghealthy, chkmqrea-
dy und chkmqgstarted. Dieser Code wird als Beispiel bereitgestellt und nur als Teil der vordefinierten
Container unterstiitzt, wenn er mit IBM MQ Operatorverwendet wird.

6 IBM MQ in Containern



IBM MQ Opera-
tor und eine
IBM Cloud Pak
for Integration
-Lizenz ver-
wenden

IBM MQ Opera-
tor und eine
IBM MQ Ad-
vanced -Lizenz
verwenden

IBM MQ Opera-
tor und eine
IBM MQ Ad-
vanced for De-
velopers -Li-
zenz verwen-
den

Vorerstelltes
IBM MQ Ad-
vanced for De-
velopers
-Image

Eigenen Con-
tainer erstellen

Unterstiitzte
Plattformen

Nur unter Red Hat OpenShift
Container Platform unterstitzt.
Releases von Red Hat OpenShift
Container Platform werden von
IBM MQ nicht mehr unterstiitzt,
sobald Red Hat die Unterstiitzung

stoppt.

Weitere Informationen finden Sie
unter ,Versionsunterstiitzung fir

IBM MQ Operator” auf Seite 11.

Nur unter Red
Hat OpenShift
Container Plat-
form verflgbar,
aber nicht un-
terstitzt.

Funktioniert auf
allen Docker-,
containerd-
oder cri-o-
Plattformen,
aber nicht un-
terstitzt. De-
tails hierzu fin-
den Sie in Sys-
temvorausset-
zungen fur IBM
MQ.

Jede Docker-,
containerd-
oder cri-o-
Plattform. De-
tails hierzu fin-
den Sie in Sys-
temvorausset-
zungen fur IBM
MQ. Native
Hochverfligbar-
keit wird nur
unter Kuberne-
tes oder Red
Hat OpenShift
Container Plat-
formunter-
stlitzt. Das Bei-
spiel-Contai-
ner-Image ver-
wendet eine
Red Hat Univer-
sal Base Image
(UBI), die Li-
nux® -Bibliothe-
ken und
-Dienstpro-
gramme ent-
halt, die von
IBM MQver-
wendet wer-
den. Das UBI
wird von Red
Hat unterstiitzt,
wenn die Aus-
fuhrung unter
Red Hat Open-
Shift erfolgt.
Der Container-
aktivierungsc-
ode wird nicht

unterstitzt.
CPU-Architek- |Unterstiitzt unter amd6é4, un- Verfligbar unter amdé4, un- Gemafs IBM MQ
turen ter s390x z/Linuxund unter ter s390x z/Linuxund unter -Software.

ppc64le Power Systems.

ppcb64le Power Systems, aber

nicht unterstitzt.
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IBM MQ Opera-
tor und eine
IBM Cloud Pak
for Integration
-Lizenz ver-
wenden

IBM MQ Opera-
tor und eine
IBM MQ Ad-
vanced -Lizenz
verwenden

IBM MQ Opera-
tor und eine
IBM MQ Ad-
vanced for De-
velopers -Li-
zenz verwen-
den

Vorerstelltes
IBM MQ Ad-
vanced for De-
velopers
-Image

Eigenen Con-
tainer erstellen

Dauer der Un-
terstiitzung

IBM Cloud Pak
for Integration -
Long Term Sup-
port oder Conti-
nuous Deli-
very.l

CD -Bediener
und -Warte-
schlangenma-
nager werden
bis zum nachs-
ten IBM Cloud
Pak for Integra-
tion CD -oder
CPAI-LTS -Re-
lease unter-
statzt.

CPA4I-LTS -Be-
diener und
-Warteschlan-
genmanager
werden bis zum
nachsten IBM
Cloud Pak for
Integration
CPAI-LTS -Re-
lease unter-
stitzt, zuzlg-
lich einer Ka-
renzzeit flr das
Upgrade.

Nur Continuous
Delivery -Da-
tenstrom so-
wohl fiir IBM
MQ Operatorals
auch fir Warte-
schlangenma-
nager.

Jede IBM MQ
Operator -und
Warteschlan-
genmanager-
version wird nur
bis zum nachs-
ten CD -bzw.
LTS -Release
unterstitzt.

Nicht unterstitzt

Gemafs IBM MQ
-Software. Sie-
he IBM MQ
-Haufig gestell-
te Fragen zu
Long Term Sup-
port-und Conti-
nuous Delivery-
Releases. Der
Containerakti-
vierungscode
wird nicht un-
terstutzt.

1 Die IBM MQ Operator wird entweder als IBM MQ CD -Release oder als CP4I-LTS -Release unterstiitzt:

« IBM MQ 9.3.0.x -Container-Images, die mit IBM MQ Operator 2.0.xbereitgestellt werden und als Teil von
IBM Cloud Pak for Integration 2022.2.1verwendet werden, sind fiir den CP4I-LTS Support berechtigt.
Das neueste Release von Long Term Support (LTS) von IBM MQ Operator ist 2.0.23und das neueste
Container-Image von LTS ist 9.3.0.17-r3.

- IBM MQ 9.3.5 -Container-Images, die mit IBM MQ Operator 3.1.xbereitgestellt werden und als Teil
von IBM Cloud Pak for Integration 2023.4.1verwendet werden, sind fiir den CD Support berechtigt.
Das neueste Release von Continuous Delivery (CD) von IBM MQ Operator ist 3.1.3und das neueste
Container-Image von CD ist 9.3.5.1-r2.

8 IBM MQ in Containern



https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases

IBM MQ Opera-
tor und eine
IBM Cloud Pak
for Integration
-Lizenz ver-
wenden

IBM MQ Opera-
tor und eine
IBM MQ Ad-
vanced -Lizenz
verwenden

IBM MQ Opera-
tor und eine
IBM MQ Ad-
vanced for De-
velopers -Li-
zenz verwen-
den

Vorerstelltes
IBM MQ Ad-
vanced for De-
velopers
-Image

Eigenen Con-
tainer erstellen

Verfiigbarkeit |Regelmafsige Fixes als Container-Images unter IBM Container Re- Fixes fur IBM
von Sicher- gistry verflighar MQ -Software
heitsfixes sind als Soft-
ware unter Fix
Centralverflg-
bar. Der Contai-
neraktivie-
rungscode wird
nicht unter-
stltzt.
Verfiigbarkeit | s sind Fixes fiir Warteschlan- Es sind keine vorlaufigen Fixes Fixes fur IBM
vorlaufiger Fi- | senmanager als Software verfiig- | verfigbar. MQ Software
xes sind als Soft-

bar und ein angepasster Image-
Build ist erforderlich.

IBM MQ Operator -Fixes sind
nicht als vorlaufige Fixes verflig-

bar.

ware unter Fix
Central oder

Uber IBM Sup-
port verflighar.
Der Container-
aktivierungsc-
ode wird nicht

unterstitzt.
Komponente: |Unterstlitzt. Beachten Sie, dass | Verfligbar, aber nicht unterstiitzt. | Wird gemaf3
Advanced Mes- | die serverseitige Verschlisselung IBM MQ -Soft-
sage Security [ nicht einfach zu verwenden ist, ware unter-

da IBM MQ Operator nicht direkt
die Angabe eines eigenen Keys-

stlitzt, aber es
ist kein Beispiel

tores fiir Advanced Message Se- verflighar.
curityermoglicht.
Komponente: | Nicht verflighar und nicht unterstiitzt. Sie kbnnen | Nicht verfligbar | Unterstitzt ge-
Managed File |jedoch IBM MQ Operator verwenden, um einen und nicht un- mafs IBM MQ
Transfer oder mehrere Koordinations-, Befehls-oder Agen- | terstitzt. -Software mit
tenwarteschlangenmanager bereitzustellen. sample flir den
Agenten.
Komponente: |Nicht verflighar und nicht untersttzt. Wird gemafs
MQTT IBM MQ -Soft-
ware unter-
stitzt, aber es
ist kein Beispiel
verflighar.
Funktion: Nicht verfiigbar und nicht unterstitzt. Wird gemafs
AMQP IBM MQ -Soft-
ware unter-

stiitzt, aber es
ist kein Beispiel
verflighar.

IBM MQ in Containern und IBM Cloud Pak for Integration 9
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IBM MQ Opera-

IBM MQ Opera-

IBM MQ Opera-

Vorerstelltes

Eigenen Con-

tor und eine tor und eine tor und eine IBM MQ Ad- tainer erstellen
IBM Cloud Pak |IBM MQ Ad- IBM MQ Ad- vanced for De-
for Integration |vanced -Lizenz | vanced for De- |velopers
-Lizenz ver- verwenden velopers -Li- -Image
wenden zenz verwen-
den
Komponente: |Verfligharund [|Verfligbharund |Verfligbarund |AbIBM MQ Verflgbar und
REST API unterstlitzt ab | unterstitzt. unterstiitzt ab | 9.3.4 verfigbar |unterstitzt ge-
IBM MQ Opera- | Einfache Konfi- | IBM MQ Opera- | und unterstiitzt, [ mafs IBM MQ
tor 3.0 und IBM | guration ab IBM | tor 3.0 und IBM | aber nicht un- | -Software.
MQ 9.3.4.Zu- |MQ Operator MQ 9.3.4, aber |terstitzt. Zuvor
vor wurden 3.0und IBM nicht unter- war REST API
REST-APIs MQ9.3.4. stlitzt. Zuvor nicht verfugbar.
nicht unter- waren keine
stltzt. REST APIs ver-
fugbar.

Feature: Repli-
zierte Daten-
warteschlan-
genmanager

Nicht verfigbar und nicht unterstiitzt. Warteschlangenmanager fiir replizierte Daten
sind eng mit dem Linux -Kernel verbunden und werden in Containern nicht unterstitzt.

Feature: Nati-
ve HA

Verflighar und unterstutzt.

Verfligbar, aber nicht unterstitzt.

Nur unter
Kubernetes und
Red Hat Open-
Shift Container
Platformverfiig-
bar Wird gemafs

IBM MQ -Soft-
ware unter-
stltzt.
Feature: Multi- | Verfligbar und unterstiitzt. Verflighar, aber nicht unterstitzt. | Verfigbar und
Instanz-War- unterstitzt ge-
teschlangen- mafs IBM MQ
manager -Software.
Feature: Typen | Nur Umlaufprotokollierung oder replizierte Protokolle. Die lineare Verflighbar und
von Wieder- Protokollierung wird nicht unterstitzt. unterstutzt ge-
herstellungs- mafs IBM MQ
protokollen -Software. Sie
mussen die

cxrtmgm -Optio-
nen konfigurie-
ren.

Feature: Ange-
passte Be-
fehlszeilenop-
tionen fiir
crtmqdir,
cxrtmqm,
stxrmgm und
endmgmange-
ben

Nicht verfiigbar und nicht unterstiitzt. Die meisten Optionen kénnen
mithilfe einer INI-Datei konfiguriert werden, einige kénnen jedoch
nicht konfiguriert werden, z. B. die Verwendung der linearen Proto-

kollierung.

Optional, je
nachdem, wie
Sie Ihren Con-
taineraktivie-
rungscodeim-
plementieren.
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IBM MQ Opera-
tor und eine
IBM Cloud Pak
for Integration
-Lizenz ver-
wenden

IBM MQ Opera-
tor und eine
IBM MQ Ad-
vanced -Lizenz
verwenden

IBM MQ Opera-
tor und eine
IBM MQ Ad-
vanced for De-
velopers -Li-
zenz verwen-
den

Vorerstelltes
IBM MQ Ad-
vanced for De-
velopers
-Image

Eigenen Con-
tainer erstellen

Feature: Be-
triebssystem-
benutzer

Nicht verfugbar und nicht unterstitzt.

Mdoglich und
unterstutzt ge-
maifs IBM MQ
-Software, falls
Sie IBM MQ mit
RPMs installie-
ren, aber kein
Beispiel verfug-
bar ist. Auf-
grund von Si-
cherheitsrisiken
nicht empfoh-
len.

Feature: IBM
MQ Bridge to
blockchain

Nicht verfigbar und nicht unterstiitzt. Aus IBM MQ vollstandig ab IBM MQ 9.3.2 ent-

fernt.

Feature: IBM
MQ Bridge to
Salesforce

Nicht verfigbar und nicht unterstitzt.

Wird gemafs
IBM MQ -Soft-
ware unter-
stlitzt, ab IBM
MQ 9.3.1 je-
doch nicht
mehr verwen-
det.

Anmerkung: Der Ausdruck "gemafs IBM MQ -Software unterstiitzt" bedeutet, dass der IBM Technical
Support auf die IBM MQ Kernsoftware beschrankt ist, die innerhalb des Containers ausgefiihrt wird.

Zugehdorige Konzepte
IBM MQ FAQ fir langfristigen Support und Continuous Delivery-Releases

Zugehorige Verweise
IBM Cloud Pak for Integration Software Support Lifecycle Addendum

QpenShiFt

Operator

CP41

» CP4I-LTS

cO

Versionsunterstiitzung fiir IBM MQ

Eine Zuordnung zwischen unterstiitzten Versionen von IBM MQ, OpenShift Container Platform und IBM
Cloud Pak for Integration.

Anmerkung:

IBM MQ Operator unterstiitzt nur Extended Update Support -Versionen (EUS) von OpenShift Container
Platform. Informationen zu den Releases, zu denen dies gehort, finden Sie unter Lebenszyklusphasen auf
der Webseite der Red Hat OpenShift Container Platform -Lebenszyklusrichtlinie.

« Verflighare IBM MQ-Versionen” auf Seite 12

- ,Kompatible Red Hat OpenShift Container Platform-Versionen” auf Seite 12

- ,Versionen der IBM Cloud Pak for Integration” auf Seite 13

 Verflighare IBM MQ-Versionen in dlteren Operatoren” auf Seite 13

IBM MQ in Containern und IBM Cloud Pak for Integration 11



https://www.ibm.com/support/docview.wss?uid=swg27047919
https://www.ibm.com/support/pages/ibm-cloud-pak-integration-software-support-lifecycle-addendum
https://access.redhat.com/support/policy/updates/openshift#ocp4_phases

« ,Kompatible OpenShift Container Platform-Versionen fiir dltere Operatoren” auf Seite 13

Verfiighare IBM MQ-Versionen

Opera- | Opera- Versionen der IBM MQ
torka- | tor- I 0 [ 9.2.3 | 9.2.4 | 9.25 | 9.3.0 | 931 | 9.3.2 | 9.3.3 | 9.3.4 | 9.3.5
nal versi-
EUS
on
v2.0 2.0 - VA [ [ ol
v2.1 2.1 - VA VAN VA - {
v2.2 2.2 - VA VAN VA - [ )
v2.3 2.3 - VA A VA - VA [
v2.4 2.4 - A A VA - VA A [
v3.0 3.0 - VA VAN A [
v3.1 3.1 - VA A AN VAN [
Key:
[
Continuous Delivery Support verfligbar
0
IBM Cloud Pak for Integration - Long Term Support verfligbar
-5
Nur wahrend der Migration von IBM Cloud Pak for Integration - Long Term Support-Operand zu einem
Continuous Delivery-Operand verfligbar.
VA

Te, Pl

recated Da die Unterstltzung fiir IBM MQ -Releases eingestellt wird, sind sie méglicherweise
we|terh|n im Operator konfigurierbar, kommen aber nicht mehr fir die Unterstiitzung infrage und
kénnen in zuklnftigen Releases entfernt werden.

Siehe ,,Releaseprotokoll fiir IBM MQ Opgrator” auf Seite 35 flir vollstandige Details zu jeder Version,
einschliefslich detaillierter Funktionen, Anderungen und Korrekturen in jeder Version.

Kompatible Red Hat OpenShift Container Platform-Versionen

Operatorkanal Operatorversion Versionen der OpenShift Container Platform?

4.10 4.12 4.14
v2.0 2.0.0-2.0.15 - 0
2.0.16 0

2.0.17 und hoéher i a

v2.1 21 - [
v2.2 2.2 - [
v2.3 2.3 - [

2 Fir OpenShift Container Platform-Versionen gelten eigene Unterstiitzungsdaten. Weitere Informationen
siehe OpenShift Container Platform Life Cycle Policy.

12 IBM MQ in Containern


https://access.redhat.com/support/policy/updates/openshift/

Operatorkanal Operatorversion Versionen der OpenShift Container Platform?
4.10 4,12 4.14
v2.4 2.4.0-2.4.3 - ]
2.4.4 ]
2.4.5 und hdher ] L
v3.0 3.0.0 und hoher J J
v3.1 3.1.0 und hoher J J
Key:
{
Continuous Delivery Support verfligbar
! IBM Cloud Pak for Integration - Long Term Support verfiighar
>

Nicht mehr unterstiitzt. Migrieren Sie auf eine neuere OpenShift Container Platform -Version.

Versionen der IBM Cloud Pak for Integration

Unterstitzt fiir die Verwendung als Teil von IBM Cloud Pak for Integration Version 2022.2.1oder unabhan-
gig davon:

« IBM MQ Operator 2.0.x
« IBM MQ Operator 2.1.x
Wird als Teil von IBM Cloud Pak for Integration Version 2022.4.1oder unabhangig davon unterstitzt:
« IBM MQ Operator 2.2.x
« IBM MQ Operator 2.3.x

Unterstlitzt fir die Verwendung als Teil von IBM Cloud Pak for Integration Version 2023.2.1oder unabhan-
gig davon:

« IBM MQ Operator 2.4.x

Unterstlitzt fir die Verwendung als Teil von IBM Cloud Pak for Integration Version 2023.4.1oder unabhan-
gig davon:

« IBM MQ Operator 3.0.x
« IBM MQ Operator 3.1.x

Verfiighare IBM MQ-Versionen in dlteren Operatoren
Siehe Verfiighare IBM MQ -Versionen in der IBM MQ 9.2 -Dokumentation.

Kompatible OpenShift Container Platform-Versionen fiir altere Operatoren
Siehe Kompatible OpenShift Container Platform -Versionen in der IBM MQ 9.2 -Dokumentation.

Lizenzierung von IBM MQ in Containern planen

Die Containerlizenzierung ermdoglicht es Ihnen, nur die verflighare Kapazitat Ihrer einzelnen IBM MQ
-Container zu lizenzieren, anstatt den gesamten Server zu lizenzieren, auf dem Ihre Container ausgefihrt

2 Fir OpenShift Container Platform-Versionen gelten eigene Unterstiitzungsdaten. Weitere Informationen
siehe OpenShift Container Platform Life Cycle Policy.
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werden. Um die Containerlizenzierung nutzen zu kdnnen, muss IBM License Service verwendet werden,
um die Lizenznutzung zu verfolgen und ILhre erforderliche Berechtigung zu ermitteln.
Zugehdorige Informationen

IBM Containerlizenzen

Haufig gestellte Fragen zur Containerlizenzierung
Lizenzservice installieren

Lizenznutzung anzeigen und verfolgen

ST izenzanmerkungen zur Erstellung eigener IBM MQ-Container-Ima-
ges

Mit Lizenzanmerkungen kdonnen Sie zur Nutzungsiiberwachung statt der Grenzwerte der zugrunde liegen-
den Maschine die fiir den Container definierten Grenzwerte verwenden. Hierzu konfigurieren Sie Ihre
Clients so, dass der Container mit bestimmten Anmerkungen bereitgestellt wird, die von IBM License
Service zur Nutzungsiiberwachung verwendet werden.

Bei der Bereitstellung eines selbst erstellten IBM MQ-Container-Images wird in der Regel nach einer von
zwei gangigen Lizenzierungsmethoden vorgegangen:

- Lizenzierung der gesamten Maschine, auf der der Container ausfiihrt wird.
« Lizenzierung des Containers entsprechend der zugehoérigen Grenzwerte.

Beide Optionen sind fur Clients méglich. Weitere Details finden Sie auf der Seite IBM Container Licenses
auf Passport Advantage.

Wenn der IBM MQ-Container auf Basis der fiir den Container geltenden Grenzwerte lizenziert werden

soll, muss fiir die Nutzungsiberwachung IBM License Service installiert werden. Informationen zu den
unterstiitzten Umgebungen und Installationsanweisungen finden Sie auf der Seite ibm-licensing-operator
auf GitHub.

IBM License Service wird fur das Kubernetes-Cluster installiert, in dem der IBM MQ-Container bereitge-
stellt wird, wobei Pod-Anmerkungen die Nutzung Gberwachen. Die Clients mussen daher den Pod mit
den von IBM License Service verwendeten Anmerkungen bereitstellen. Verwenden Sie abhangig von
Ihrer Berechtigung und Ihren Funktionen, die im Container bereitgestellt werden, eine oder mehrere der
folgenden Annotationen.

Anmerkung: Viele Anmerkungen enthalten eine oder beide der folgenden Zeilen:

productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Sie mussen die folgenden Zeilen bearbeiten, bevor Sie die Anmerkung verwenden kénnen:

e Flr productChargedContainersmissen Sie "All"auswahlen oder den tatsachlichen Namen des
Containers ersetzen.

e Fir productMetricmdissen Sie einen der angebotenen Werte auswahlen.

Annotationen zur Verwendung mit einer IBM MQ -Produktberechtigung

Wenn Sie iber eine IBM MQ Produktberechtigung verfiigen, wahlen Sie die Anmerkung unten aus, die der
erworbenen Berechtigung entspricht und verwendet werden soll.

- ,IBM MQ” auf Seite 16

- ,, IBM MQ Erweitert” auf Seite 16

 ,IBM MQ fir Nicht-Produktionsumgebung” auf Seite 17

- ,, IBM MQ Advanced for Non-Production Environment” auf Seite 17
- ,IBM MOQ Advanced fir Entwickler” auf Seite 17
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Die IBM MQ -Annotationen, die mit IBM MQ -Hochverfligharkeitskonfigurationen mit mehreren Instanzen
verwendet werden sollen, lauten wie folgt. Weitere Informationen hierzu finden Sie im Abschnitt ,,Richtige
Annotationen flir Hochverfligbarkeitskonfigurationen auswahlen” auf Seite 15.

« ,,IBM MQ -Container mit mehreren Instanzen” auf Seite 17
- ,,IBM MQ Advanced Container-Multi-Instanz” auf Seite 17
- ,,IBM MQ Container Multi Instance for Non-Production Environment” auf Seite 17

« ,, IBM MQ Advanced Container Multi Instance for Non-Production Environment” auf Seite 17

Anmerkungen zur Verwendung mit CP4I -Produktberechtigung

Wenn Sie (iber eine IBM Cloud Pak for Integration -Berechtigung (CP4I) verfiigen, wahlen Sie unten die
Anmerkung aus, die mit der erworbenen Berechtigung Gibereinstimmt und verwendet werden soll.

- ,IBM MQ mit CP4I -Berechtigung” auf Seite 17

- ,IBM MQ Advanced mit CP4I -Berechtigung” auf Seite 18

- ,IBM MQ for Non-Production Environment mit CP4I -Berechtigung” auf Seite 18

- ,IBM MQ Advanced for Non-Production Environment mit Berechtigung CP4I” auf Seite 18

Die CP4I -Annotationen, die mit IBM MQ -Hochverfligbarkeitskonfigurationen mit mehreren Instanzen
verwendet werden sollen, lauten wie folgt. Weitere Informationen hierzu finden Sie im Abschnitt ,,Richtige
Annotationen fir Hochverfligbarkeitskonfigurationen auswahlen” auf Seite 15.

- ,IBM MQ Containermehrinstanz mit CP4I -Berechtigung” auf Seite 18
- ,IBM MQ Advanced Container Multi Instance mit CP4I -Berechtigung” auf Seite 18

 ,IBM MQ Container Multi Instance for Non-Production Environment mit CP4I -Berechtigung” auf Seite
18

- ,, IBM MQ Advanced Container Multi Instance for Non-Production Environment with CPA4I -Berechti-
gung” auf Seite 19

Richtige Annotationen fiir Hochverfiigbarkeitskonfigurationen auswahlen
IBM MQ Mehrfachinstanz

Wenn Sie ein Warteschlangenmanagerpaar in einer IBM MQ -Hochverfligbarkeitskonfiguration mit mehre-
ren Instanzen implementieren, sollten Sie dieselbe Annotation fir beide Instanzen verwenden. Je nach
erworbener Berechtigung sollte eine der folgenden Annotationen ausgewahlt werden:

- Eigenstandige IBM MQ -oder IBM MQ Advanced -Berechtigung

- ,, IBM MOQ -Container mit mehreren Instanzen” auf Seite 17
- ,,IBM MQ Advanced Container-Multi-Instanz” auf Seite 17
- ,,IBM MQ Container Multi Instance for Non-Production Environment” auf Seite 17

- ,, IBM MQ Advanced Container Multi Instance for Non-Production Environment” auf Seite 17
« IBM Cloud Pak for Integration Nutzungsrecht

- ,IBM MQ Containermehrinstanz mit CP4I -Berechtigung” auf Seite 18
- ,IBM MQ Advanced Container Multi Instance mit CP4I -Berechtigung” auf Seite 18

- ,IBM MQ Container Multi Instance for Non-Production Environment mit CP4I -Berechtigung” auf
Seite 18

- ,,IBM MQ Advanced Container Multi Instance for Non-Production Environment with CP4I -Berechti-
gung” auf Seite 19

Bei Verwendung mit IBM Cloud Pak for Integration -Berechtigung stellen die Berechtigungsverhaltnisse
in den Annotationen sicher, dass die korrekte Nutzungsrechtnutzung aufgezeichnet wird. Bei Verwendung
mit eigenstandigen IBM MQ -oder IBM MQ Advanced -Berechtigungen miissen die Annotationen, die im
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License Service fir jede Instanz gemeldet werden, den IBM MQ -Berechtigungskomponenten wie folgt
zugeordnet werden:

« IBM MQ Advanced container Multi-Instanz

— 1 x IBM MQ Advanced und 1 x IBM MQ Advanced High Availability Replica oder
- 2 xIBM MQ Advanced3

IBM MQ Advanced container Multi Instance for Non-Production Environment

— 1 x IBM MQ Advanced und 1 x IBM MQ Advanced High Availability Replica oder
- 2 xIBM MQ Advanced fir Nicht-Produktionsumgebung)3

« IBM MQ -Container mit mehreren Instanzen

— 1 xIBM MQ und 1 x IBM MQ High Availability Replica oder

- 2xIBM MQ3

IBM MQ Container Multi Instance for Non-Production Environment

- 1xIBM MQ und 1 x IBM MQ High Availability Replica oder

- 2 x IBM MQ fiir Nicht-Produktionsumgebung) 3

IBM MQ Native HA

Wenn Sie drei Warteschlangenmanager in einem nativen HA-Quorum implementieren, verbraucht nur
die aktive Instanz die Berechtigung. Alle Instanzen sollten dieselbe Annotation haben. Abhangig von der
erworbenen Berechtigung sollte eine der folgenden Optionen ausgewahlt werden:

- Eigenstandige IBM MQ -oder IBM MQ Advanced -Berechtigung

- ,,IBM MQ Erweitert” auf Seite 16

- ,,IBM MQ Advanced for Non-Production Environment” auf Seite 17
- IBM Cloud Pak for Integration Nutzungsrecht

- ,IBM MQ Advanced mit CP4I -Berechtigung” auf Seite 18
- ,IBM MQ Advanced for Non-Production Environment mit Berechtigung CP41” auf Seite 18

Anmerkungen

Der Rest dieses Abschnitts enthalt Details zum Inhalt der einzelnen Annotationen.
IBM MQ

productID: "c661609261d5471fh4££8970a36bccea”

productName: "IBM MQ"

productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Erweitert

productID: "208423bb063c43288328b1d788745b0Oc"

productName: "IBM MQ Advanced"

productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

3 Diese Berechtigungsoption ist nicht optimal und sollte nur verwendet werden, wenn keine Berechtigung der
relevanten High Availability Replica-Komponente verfligbar ist.
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IBM MQ fiir Nicht-Produktionsumgebung

productID: "151bec68564a4a47alde6fa99266deff"

productName: "IBM MQ for Non-Production Environment"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced for Non-Production Environment

productID: "21dfe9a0f00f444£888756d835334909"

productName: "IBM MQ Advanced for Non-Production Environment"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced fiir Entwickler

productID: "2f886a3eefbed4cch89b2adb97c78b9ch"

productName: "IBM MQ Advanced for Developers (Non-Warranted)"
productMetric: "FREE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ -Container mit mehreren Instanzen

productID: "2dea73b866b648b6b4abe2a85eh76964"

productName: "IBM MQ Container Multi Instance"

productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced Container-Multi-Instanz

productID: "bd35bff411bb47c2a3f3a4590f33a8ef"

productName: "IBM MQ Advanced Container Multi Instance"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Container Multi Instance for Non-Production Environment

productID: "afl11b093f16a4a26806013712b860b60"

productName: "IBM MQ Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced Container Multi Instance for Non-Production Environment

productID: "31f844f7a96b49749130cd0708fdbbl17"

productName: "IBM MQ Advanced Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ mit CP4I -Berechtigung

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "c661609261d5471fb4f£8970a36bccea"
productName: "IBM MQ"
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productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "4:1"

IBM MQ Advanced mit CP4I -Berechtigung

cloudpakId: "c8b82d189e7545£0892dbh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "208423bb063c43288328b1d788745b0c"
productName: "IBM MQ Advanced"

productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "2:1"

IBM MQ for Non-Production Environment mit CP4I -Berechtigung

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "151bec68564a4ad47aldeb6fa99266deff"”
productName: "IBM MQ for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "8:1"

IBM MQ Advanced for Non-Production Environment mit Berechtigung CP41

cloudpakId: "c8b82d189e7545£0892db9ef2731b90d"

cloudpakName: "IBM Cloud Pak for Integration"

productID: "21dfe9a0f00f444£888756d835334909"

productName: "IBM MQ Advanced for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "4:1"

IBM MQ Containermehrinstanz mit CP4I -Berechtigung

productName: "IBM MQ Container Multi Instance"
productID: "2dea73b866b648b6bdabe2a85eh76964"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "10:3"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

IBM MQ Advanced Container Multi Instance mit CP4I -Berechtigung

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "bd35bff411bb47c2a3f3a4590f33a8etf"
productName: "IBM MQ Advanced Container Multi Instance"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "5:3"

IBM MQ Container Multi Instance for Non-Production Environment mit CP4I -Be-
rechtigung

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "afl1b093f16a4a26806013712b860b60"
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productName: "IBM MQ Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productCloudpakRatio: "20:3"

IBM MQ Advanced Container Multi Instance for Non-Production Environment with
CP4I -Berechtigung

cloudpakId: "c8b82d189e7545£0892dbh9ef2731b90d"

cloudpakName: "IBM Cloud Pak for Integration"

productID: "31f844f7a96h49749130cd0708fdbbh17"

productName: "IBM MQ Advanced Container Multi Instance for Non-Production Environments"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productCloudpakRatio: "10:3"

EEENSNCETM A bhingigkeiten fiir IBM MQ Operator

Ab IBM MQ Operator 3.0 werden keine anderen Operatoren automatisch installiert, wenn Sie IBM MQ
Operatorinstallieren. In alteren Versionen von IBM MQ Operatorbesteht eine feste Abhangigkeit vom Ope-
rator IBM Cloud Pak foundational services , der auch den Operator IBM Operand Deployment Lifecycle
Manager (ODLM) installiert.

IBM Licensing Operator muss separat installiert werden, um die Lizenznutzung zu Giberwachen. Weitere
Informationen finden Sie unter License Service in der Dokumentation zu IBM Cloud Pak for Integration .

IBM MQ Operator 3.0 und hoher
AEEEN

Wenn Sie eine QueueManagexr mit einer IBM Cloud Pak for Integration -Lizenz erstellen, konnen Sie
auswahlen, ob Sie Single Sign-on mit der IBM Cloud Pak for Integration -Instanz von Keycloakverwenden
mochten. Die Verwendung von Keycloak ist standardmafsig mit einer IBM Cloud Pak for Integration
-Lizenz aktiviert, aber wenn sie nicht installiert ist, wechselt QueueManager in den Status "Blockiert", bis
die richtigen Abhangigkeiten installiert sind. Weitere Details zu den Abhangigkeiten finden Sie unter ,, IBM
MQ Operator installieren” auf Seite 104 .

Altere Versionen von IBM MQ Operator

Die IBM Cloud Pak foundational services -Operatoren werden automatisch installiert, wenn Sie altere
Versionen von IBM MQ Operatorinstallieren. Diese abhangigen Operatoren haben einen geringen CPU-
und Speicherbedarf und werden unter einigen Umstanden zum Bereitstellen zusatzlicher Ressourcen
verwendet.

Wenn Sie einen QueueManager erstellen, erstellt der IBM MQ Operator ein OperandRequest fiir von
diesem bendétigte zusatzliche Services. Das OperandRequest wird vom ODLM-Operator ausgefiihrt und
installiert und instanziiert ggf. die erforderlichen Services. Welche Services erforderlich sind, wird auf
der Basis der Lizenzvereinbarung, die bei der Implementierung des Warteschlangenmanagers akzeptiert
wurde, und anhand der angeforderten Warteschlangenmanagerkomponenten festgelegt.

« Wenn Sie eine IBM MQ Advanced- oder IBM MQ Advanced for Developers-Lizenz auswahlen, werden
keine zusatzlichen Services angefordert. In dem folgenden Fall werden die IBM Cloud Pak foundational
services beispielsweise nicht verwendet:

spec:
license:
accept: true
license: L-AMRD-XH6P3Q
use: "Production"

« Wenn Sie eine IBM Cloud Pak for Integration-Lizenz auswahlen und den Web-Server aktivieren wollen,
instanziiert der IBM MQ Operator auch den IAM-Operator (IAM = IBM Identity and Access Manage-
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ment), um Single Sign-on zu aktivieren. Der IAM-Operator ist bereits verfligbar, wenn Sie den IBM Cloud
Pak for Integration Operator installiert haben. For example:

spec:
license:
accept: true
license: L-RJON-CD3JKX
use: "Production"

Wenn Sie den Web-Server inaktivieren, werden jedoch keine IBM Cloud Pak foundational services
angefordert. For example:

spec:
license:
accept: true
license: L-RJON-CD3JKX
use: "Production"
web:
enabled: false

Eine detaillierte Aufgliederung der Hardware- und Softwarevoraussetzungen fiir die abhangigen Operato-
ren finden Sie in dem Abschnitt Giber die Hardwareanforderungen und -empfehlungen fiir Foundational
Services.

Sie kdnnen die von Ihren Warteschlangenmanagern genutzte CPU-Anzahl und Speichergrofse auswahlen.
Weitere Informationen finden Sie unter ,,.spec.queueManager.resources” auf Seite 197.

Zugehdorige Verweise
,Lizenzierungsreferenz fir mq.ibm.com/vibetal” auf Seite 188

SEEETNSNEEETMNFiir IBM MQ Operator erforderliche Berechtigungen auf
Clusterebene

IBM MQ Operator benétigt Berechtigungen auf Clusterebene, um Zulassungswebhooks und Beispiele
verwalten und Informationen zu Speicherklassen und Clusterversionen lesen zu kénnen.

Fir IBM MQ Operator sind die folgenden Berechtigungen auf Clusterebene erforderlich:

Berechtigung zur Verwaltung von Zulassungswebhooks. Diese Berechtigung erméglicht das Erstellen,
Abrufen und Aktualisieren bestimmter Webhooks, die fir die Erstellung und Verwaltung der vom Opera-
tor bereitgestellten Container verwendet werden.

— API-Gruppen: admissionregistration.k8s.io
— Ressourcen: validatingwebhookconfigurations
— verbs: get, delete

Berechtigung zum Erstellen und Verwalten von Ressourcen, die bei der Erstellung angepasster Res-
sourcen in der Red Hat OpenShift-Konsole zum Bereitstellen von Beispielen und Snippets verwendet
werden.

— API-Gruppen: console.openshift.io
— Ressourcen: consoleyamlsamples
— verbs: create, get, update, delete

Berechtigung zum Lesen der Clusterversion. Mit dieser Berechtigung kann der Operator Probleme mit
der Clusterumgebung zuriickmelden.

— API-Gruppen: config.openshift.io
— Ressourcen: clusterversions
— verbs: get, list, watch

Berechtigung zum Lesen der Speicherklassen im Cluster. Mit dieser Berechtigung kann der Operator
Probleme mit den in Containern ausgewahlten Speicherklassen zuriickmelden.

— API-Gruppen: storage.k8s.io
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— Ressourcen: storageclasses
— verbs: get, list
Anmerkung: Fir IBM MQ Operator sind aufserdem Berechtigungen im Geltungsbereich des Namensbe-

reichs erforderlich. Wenn die IBM MQ Operator auf Clusterebene installiert wird, sind die Berechtigungen
auf Namensbereichebene in allen Namensbereichen vorhanden.

CipenShiFt CP41

AiEnEESpeicheraspekte fiir IBM MQ Operator

IBM MQ Operator wird in zwei Speichermodi ausgefiihrt:

« Ephemerer Speicher wird verwendet, wenn alle Statusinformationen fiir den Container bei einem
Neustart des Containers geldscht werden kdnnen. Dies ist der gangige Modus, wenn Umgebungen
fur VorfUhrungen erstellt werden oder die Entwicklung mit eigenstandigen Warteschlangenmanagern
erfolgt.

« Persistenter Speicher ist die gangige Konfiguration fir IBM MQ und stellt sicher, dass bei einem Neu-
start des Containers die bestehende Konfiguration, Protokolle und persistente Nachrichten im erneut
gestarteten Container verfligbar sind.

IBM MQ Operator bietet die Méglichkeit, die Speichermerkmale, die sich je nach Umgebung erheblich
voneinander unterscheiden kénnen, und den gewlinschten Speichermodus anzupassen.

Ephemerer Speicher

IBM MQ ist eine statusabhangige Anwendung und speichert diesen Status auf Platte, um ihn im Falle
eines Neustarts wiederherstellen zu kdnnen. Wenn der ephemere Speicher verwendet wird, gehen alle
Statusinformationen fiir den Warteschlangenmanager bei einem Neustart verloren. Hierzu zahlt:

« Alle Nachrichten

« Status der Kommunikation zwischen den Warteschlangenmanagern (Kanalnachrichtensequenznum-
mern)

« MQ-Cluster-Identitat des Warteschlangenmanagers
- Alle Transaktionsstatus

« Gesamte Warteschlangenmanagerkonfiguration

« Alle lokalen Diagnosedaten

Aus diesem Grund missen Sie Uberlegen, ob ephemerer Speicher ein geeigneter Ansatz fiir ein Pro-
duktions-, Test- oder Entwicklungsszenario ist. Dies betrifft beispielsweise ein Szenario, in dem alle
Nachrichten bekanntermafden nicht persistent sind und der Warteschlangenmanager nicht Mitglied eines
MQ-Clusters ist. Neben dem gesamten Messaging-Status wird bei einem Neustart auch die Konfiguration
des Warteschlangenmanagers geldscht. Um einen vollstandig ephemeren Container zu aktivieren, muss
die IBM MQ-Konfiguration zum Container-Image selbst hinzugefligt werden (weitere Informationen siehe
»,Image mit benutzerdefinierten MQSC- und INI-Dateien lber die Red Hat OpenShift-CLI erstellen” auf
Seite 170). Geschieht dies nicht, muss IBM MQ bei jedem Neustart des Containers konfiguriert werden.

S ENENTN SN 3 W Um IBM MQ beispielsweise mit ephemerem Speicher zu konfigurieren, sollte
der Speichertyp des QueueManager Folgendes einschliefsen:

queueManager:
storage:
queueManager:
type: ephemeral

Persistenter Speicher
W OpenShifE = CP4I

IBM MQ wird normalerweise mit persistentem Speicher ausgefiihrt, um sicherzustellen, dass der Warte-
schlangenmanager seine persistenten Nachrichten und die Konfiguration nach einem Neustart beibehalt.
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Dies ist das Standardverhalten. Da es verschiedene Speicheranbieter gibt, die jeweils unterschiedliche
Funktionen unterstiitzen, bedeutet dies haufig, dass eine Anpassung der Konfiguration erforderlich ist. Im
folgenden Beispiel werden die allgemeinen Felder beschrieben, die die IBM MQ -Speicherkonfiguration in
der API vlbetal anpassen:

- spec.queueManager.availability steuert den Verfligharkeitsmodus. Wenn Sie SingleInstance
oder NativeHAverwenden, bendtigen Sie nur ReadWriteOnce -Speicher. FiirmultiInstance benéti-
gen Sie eine Speicherklasse, die ReadWriteMany mit den korrekten Dateisperrmerkmalen unterstiitzt.
IBM MQ stellt ein Support Statement und ein Testing Statement bereit. Der Verfiigbarkeitsmodus wirkt
sich auch auf das Layout des persistenten Datentragers aus. Weitere Informationen finden Sie im
Abschnitt ,,Hochverfligharkeit fiir IBM MQ in Containern” auf Seite 25.

« spec.queueManager.storage steuert die einzelnen Speichereinstellungen. Ein Warteschlangenma-
nager kann fiir die Verwendung zwischen einem und vier persistenten Datentragern konfiguriert werden.

Das folgende Beispiel zeigt ein Snippet einer einfachen Konfiguration flr einen Einzel-Instanz-Warte-
schlangenmanager:

spec:
queueManager:
storage:
queueManager:
enabled: true

Das folgende Beispiel zeigt ein Snippet einer Konfiguration fiir einen Multi-Instanz-Warteschlangenmana-
ger mit einer vom Standard abweichenden Speicherklasse und mit Dateispeicher, der zusatzliche Gruppen
erfordert:

spec:
queueManager:
availability:
type: MultiInstance
storage:
queueManager:
class: ibmc-file-gold-gid
persistedData:
enabled: true
class: ibmc-file-gold-gid
recoverylogs:
enabled: true
class: ibmc-file-gold-gid
securityContext:
supplementalGroups: [65534] # Change to 99 for clusters with RHEL7 or earlier worker nodes

Informationen zu Speicheraspekten fiir native HA-Warteschlangenmanager finden Sie unter ,Native HA”
auf Seite 147.

Anmerkung: Sie kdnnen auch ergdanzende Gruppen mit einzelnen Warteschlangenmanagern fir einzelne
Instanzen konfigurieren.

Speicherkapazitat

Wenn Sie IBM MQ Operatorverwenden, ist die Grofse des angeforderten Speichers festgelegt und kann
nach der Erstellung des Warteschlangenmanagers nicht gedndert werden. Sie muissen sicherstellen, dass
der Datentrager grofs genug flr Ihre Anforderungen ist.

Verschliisselung
% OpenShife |» CP4I

IBM MQ verschlisselt ruhende Daten nicht aktiv. Daher sollten Sie passiv verschliisselten Speicher und/
oder IBM MQ Advanced Message Securityverwenden, um Ihre Nachrichten zu verschliisseln. Unter IBM
Cloud sind Block-und Dateispeicher mit passiver Verschllisselung im Ruhezustand verfligbar.
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EEETNENCET NI 1BM MQ Advanced for Developers Container-
Image

Fir IBM MQ Advanced for Developersist ein vordefinierter Container-Image verfligbar. Dieses Image ist
in IBM Container Registryverfliighbar. Dieses Image ist flir die Verwendung mit Docker, Podman, Kubernete-
sund anderen Containerumgebungen geeignet.

Anmerkung: » Deprecated AW MQ Advanced for Developers -Images waren zuvor in Docker Hub verflig-
bar, aber dies ist veraltet und in Docker Hub sind keine weiteren Aktualisierungen verfiigbar.

Verfiigbare Images
IBM MQ -Images werden in IBM Container Registrygespeichert:

« IBM MQ Advanced for Developers 9.3.0.17: icr.io/ibm-messaging/mq:9.3.0.17-13
« IBM MQ Advanced for Developers 9.3.5.1: icr.io/ibm-messaging/mq:9.3.5.1-12

Kurziibersicht
- Lizenz:

— IBM MQ Advanced for Developers und Apache License 2.0. Beachten Sie, dass die IBM MQ Advanced
for Developers -Lizenz keine weitere Verteilung zulasst und die Bedingungen die Nutzung auf eine
Entwicklermaschine beschranken.

« Speicherposition fiir Probleme:
- GitHub
- Verfiigbar fiir die folgenden CPU-Architekturen:

- amdé64
— s390x
— ppcbdle

Verwendung

Flihren Sie IBM MQ Advanced for Developers in einem Container aus.

Details zur Ausfiihrung eines Containers finden Sie in der Dokumentation zur Verwendung .

Um das Image verwenden zu kdnnen, miissen Sie die Bedingungen der IBM MQ -Lizenz akzeptieren,
indem Sie die Umgebungsvariable LICENSE festlegen.

Unterstiitzte Umgebungsvariablen

LANG
Legen Sie die Sprache fest, in der die Lizenz gedruckt werden soll.

LICENSE
Legen Sie accept fest, um den IBM MQ Advanced for Developers -Lizenzbedingungen zuzustimmen.

Legen Sie view fest, damit die Lizenzbedingungen angezeigt werden.

prec -".'«."-'..:log_format

VERALTET: Durch ,,[MQ 9.3.2 Februar 2023]MQ_LOGGING_CONSOLE_FORMAT” auf Seite 24ersetzt.
Andern Sie das Format der Protokolle, die an die stdout -Position des Containers ausgegeben
werden.

Legen Sie basic fest, um ein einfaches lesbares Format zu verwenden. Dies ist der Standardwert.
Legen Sie json fest, um das JSON-Format zu verwenden (ein JSON-Objekt in jeder Zeile).
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T

LIEQrE '--aamMQ ADMIN_PASSWORD
Geben Sie das Kennwort des Benutzers mit Administratorberechtigung an.

Muss mindestens 8 Zeichen lang sein.

- ¥ 5.3.4 Es gibt kein Standardkennwort fiir den Benutzer mit Administratorberechtigung. Fiir IBM
MQ Operator -Versionen vor 3.0.0ist der Standardwert passw0Ozrd.

- V9.3.4  JYSEIY MQ 9.3.4ist diese Variable veraltet. Das YAML-Beispiel in diesem Abschnitt zeigt,
wie Sie diese Variable selbst erstellen und mit einem geheimen Schlissel schiitzen kénnen.

PRy

LEEEIE] MQ_APP_PASSWORD
Geben Sie das Kennwort des App-Benutzers an.

Wenn diese Option festgelegt ist, wird der DEV.APP.SVRCONN -Kanal geschitzt und ermoglicht nur
Verbindungen, die eine giiltige Benutzer-ID und ein glltiges Kennwort bereitstellen.

Muss mindestens 8 Zeichen lang sein.

mEs gibt kein Standardkennwort fiir den App-Benutzer. Bei IBM MQ Operator -Versionen
vor 3.0.0ist der Standardwert flir IBM MQ -Clients leer (kein Kennwort erforderlich) und fir HTTP-
Clients passwOzrd .

- V9.3.4 JNSENY MQ 9.3.4ist diese Variable veraltet. Das YAML-Beispiel in diesem Abschnitt zeigt,
wie Sie diese Variable selbst erstellen und mit einem geheimen Schlissel schiitzen kénnen.

MQ_DEV
Legen Sie false fest, um die Erstellung der Standardobjekte zu stoppen.

MQ_ENABLE_, METRIKEN
Legen Sie true fest, um Prometheus -Metriken fiir Ihren Warteschlangenmanager zu generieren.

MMQ_LOGGING_CONSOLE_QUELLE
Geben Sie eine durch Kommas getrennte Liste mit Quellen fiir Protokolle an, die an der Position
stdout des Containers gespiegelt werden.

Gultige Werte sind gmgx und web.

Der Standardwert ist qmgr, web.
SETERSSMQ_LOGGING_CONSOLE_FORMAT

Ersetzt ,[Veraltet]log_format” auf Seite 23.

Andern Sie das Format der Protokolle, die an die stdout -Position des Containers ausgegeben
werden.

Legen Sie basic fest, um ein einfaches lesbares Format zu verwenden. Dies ist der Standardwert.
Legen Sie json fest, um das JSON-Format zu verwenden (ein JSON-Obijekt in jeder Zeile).

mMQ_LOGGING_CONSOLE_EXCLUDE_ID
Geben Sie eine durch Kommas getrennte Liste von Nachrichten-IDs flr ausgeschlossene Protokoll-
nachrichten an.

Die Protokollnachrichten werden weiterhin in der Protokolldatei auf Platte angezeigt, aber nicht an der
Position stdout des Containers ausgegeben.

Standardwert: AMQ5041T, AMQ5052TI, AMQ5051T, AMQ50371, AMQ59751.
mq_gmgr_name
Legen Sie den Namen fest, mit dem Ihr WS-Manager erstellt werden soll.

Weitere Informationen zur Standardentwicklerkonfiguration, die vom IBM MQ Advanced for Developers
-Image unterstutzt wird, finden Sie in der Dokumentation zur Standardentwicklerkonfiguration.
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BEEEMBeispiel-YAML-Datei fiir Warteschlangenmanager, die beschreibt, wie
Kennworter fiir admin -und app -Benutzer angegeben werden

Ab IBM MQ 9.3.4verfligen die Benutzer-IDs admin und app nicht mehr tiber Standardkennwdrter. Fiir
diese Benutzer miissen Sie Kennwaorter angeben, wenn Sie einen WS-Manager mit der Development
-Lizenz implementieren. Im Folgenden sehen Sie ein Beispiel fir einen Warteschlangenmanager-YAML-
Code, der Ihnen zeigt, wie Sie dies mit IBM MQ Operatortun kénnen.

Der folgende Befehl erstellt einen geheimen Schliissel, der Kennworter fiir admin -und app -Benutzer
enthalt.

oc create secret generic my-mg-dev-passwords --from-literal=dev-admin-password=passw@rd --from-
literal=dev-app-password=passwOrd

Die folgende YAML-Datei verwendet diese Kennworter bei der Implementierung eines Warteschlangen-
managers.

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: gm-dev
spec:
license:
accept: false
license: L-AXAF-JLZ53A
use: Development

web:
enabled: true
template:
pod:
containers:
- env:
- name: MQ_DEV
value: "true"
- name: MQ_CONNAUTH_USE_HTP
value: "true"
- name: MQ_ADMIN_PASSWORD
valueFrom:
secretKeyRef:
name: my-mqg-dev-passwords
key: dev-admin-password
- name: MQ_APP_PASSWORD
valueFrom:
secretKeyRef:
name: my-mqg-dev-passwords
key: dev-app-password
name: qgmgr
queueManager:
storage:
queueManager:

type: persistent-claim
name: QUICKSTART
version: 9.3.5.1-12

N NS S TN Hochverfiigbarkeit fiir IBM MQ in Containern

Es gibt drei Méglichkeiten fiir Hochverfiigbarkeit mit IBM MQ Operator: Nativer HA-Warteschlangenma-
nager (der lber ein aktives Replikat und zwei Standby-Replikate verfligt), Multi-Instanz-Warteschlan-
genmanager (bei dem es sich um ein Aktiv/Standby-Paar handelt, das ein gemeinsam genutztes, vernetz-
tes Dateisystem verwendet) oder Einzelner ausfallsicherer Warteschlangenmanager (der eine einfache
Methode fiir Hochverfligbarkeit unter Verwendung eines vernetzten Speichers bietet). Die beiden letzt-
eren verlassen sich auf das Dateisystem, um sicherzustellen, dass die wiederherstellbaren Daten verfiig-
bar sind, aber die native HA-Daten nicht. Wenn Sie native HA nicht verwenden, ist die Verfligbarkeit des
Dateisystems fiir die Verfligharkeit des Warteschlangenmanagers von entscheidender Bedeutung. Wenn
Datenwiederherstellung wichtig ist, sollte das Dateisystem Redundanz durch Replikation sicherstellen.

Sie sollten eine separate Verfligbarkeit von Nachricht und Service in Betracht ziehen. Mit IBM MQ for
Multiplatforms wird eine Nachricht auf genau einem Warteschlangenmanager gespeichert. Falls dieser
Warteschlangenmanager ausfallt, haben Sie temporar keinen Zugriff auf die dort gespeicherten Nachrich-
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ten. Um eine hohe Verfligharkeit von Nachrichten zu erreichen, miissen Sie in der Lage sein, einen
Warteschlangenmanager so schnell wie méglich wiederherzustellen. Sie konnen Sexvice-Verfligharkeit
erreichen, indem Sie Uber mehrere Warteschlangeninstanzen zur Verwendung durch Clientanwendungen
verfligen, zum Beispiel mithilfe eines IBM MQ-Uniform-Clusters.

Ein Warteschlangenmanager besteht im Prinzip aus zwei Teilen: den auf der Platte gespeicherten Daten
und den aktiven Prozessen, die den Zugriff auf die Daten ermdéglichen. Jeder Warteschlangenmanager
kann auf einen anderen Kubernetes-Knoten verschoben werden, solange er liber dieselben Daten verfiigt
(die von Kubernetes Persistent Volumes bereitgestellt werden) und weiterhin von Clientanwendungen
Uber das Netz adressierbar ist. In Kubernetes dient ein Service dazu, eine konsistente Netzidentitat
bereitzustellen.

IBM MQ stitzt sich auf die Verfigbarkeit der Daten auf Persistent Volumes. Deshalb ist die Verfligbarkeit
des Speichers, der die Persistent Volumes bereitstellt, fiir die Verfligbarkeit des Warteschlangenmanagers
von entscheidender Bedeutung, da IBM MQ nur verfligbar sein kann, wenn der von ihm verwendete
Speicher verfiigbar ist. Wenn ein Ausfall einer gesamten Verfligbarkeitszone toleriert werden soll, missen
Sie einen Volumeprovider verwenden, der die Plattenschreibvorgange in einer anderen Zone repliziert.

Native HA-Warteschlangenmanager
+ CP4I [ M Ady,

Native HA-Warteschlangenmanager umfassen einen aktiven und zwei Replikatpods Kubernetes , die als
Teil eines Kubernetes StatefulSet mit genau drei Replikaten mit jeweils eigenen Kubernetes -Persistent
Volumes ausgeflihrt werden. Die Voraussetzungen fiir IBM MQ fiir ggmeinsam genutzte Dateisysteme gel-
ten auch bei Verwendung eines nativen HA-Warteschlangenmanagers (aufser fiir mietbasierte Sperrung),
allerdings miissen Sie kein gemeinsam genutztes Dateisystem verwenden. Sie kdnnen Blockspeicher
verwenden, mit einem darauf aufgesetzten, geeigneten Dateisystem, z. B. xfs oder ext4. Die Wiederhers-
tellungszeiten fir einen nativen HA-Warteschlangenmanager werden durch folgende Faktoren gesteuert:

1. Wie lange es dauert, bis die Replikatinstanzen einen Ausfall der aktiven Instanz erkennen. Dies ist
konfigurierbar.

2. Wie lange dauert es, bis der Bereitschaftstest des Kubernetes-Pods erkennt, dass der bereite Contai-
ner geandert wurde, und den Netzverkehr umleitet. Dies ist konfigurierbar.

3. Wie lange IBM MQ fiir die Wiederherstellung der Clientverbindungen braucht.

Weitere Informationen finden Sie unter ,Native HA” auf Seite 147.

Multi-Instanz-Warteschlangenmanager

Warteschlangenmanager mit mehreren Instanzen enthalten einen aktiven und einen Standby- Kuberne-
tes -Pod, die als Teil einer statusabhangigen Gruppe von Kubernetes mit genau zwei Replikaten und einer
Gruppe persistenter Kubernetes -Datentrager ausgefiihrt werden. Die Transaktionsprotokolle und Daten
des Warteschlangenmanagers werden auf zwei Persistent Volumes mit einem gemeinsam genutzten
Dateisystem gespeichert.

Fiir Multi-Instanz-Warteschlangenmanager ist sowohl der aktive als auch der Standby-Pod erforderlich,
um Uber gleichzeitigen Zugriff auf den Persistent Volumes zu verfligen. Um dies zu konfigurieren, verwen-
den Sie Kubernetes Persistent Volumes, fiir die access mode (Zugriffsmodus) auf ReadWriteMany
gesetzt ist. Die Volumes muissen auch die IBM MQ Anforderungen fiir ggmeinsam genutzte Dateisysteme
erfiillen, da sich IBM MQ bei der Einleitung einer Warteschlangenmanageriibernahme auf die automati-
sche Freigabe von Dateisperren stiitzt. IBM MQ erstellt eine Liste der getesteten Dateisysteme.

Die Wiederherstellungszeiten flir einen Multi-Instanz-Warteschlangenmanager werden durch folgende
Faktoren gesteuert:

1. Wie lange dauert es nach einem Ausfall, bis das gemeinsam genutzte Dateisystem die Sperren freigibt,
die urspriinglich von der aktiven Instanz eingerichtet wurden.

2. Wie lange dauert es, bis die Standby-Instanz die Sperren libernommen hat und gestartet wird.

26 IBM MQ in Containern


https://kubernetes.io/docs/concepts/storage/persistent-volumes/#persistent-volumes
https://www.ibm.com/support/pages/node/136799

3. Wie lange dauert es, bis der Bereitschaftstest des Kubernetes-Pods erkennt, dass der bereite Contai-
ner geandert wurde, und den Netzverkehr umleitet. Dies ist konfigurierbar.

4. Wie lange dauert es, bis IBM MQ-Clients Verbindungen wiederhergestellt haben.

Einzelner ausfallsicherer Warteschlangenmanager

Ein einzelner ausfallsicherer Warteschlangenmanager ist eine einzelne Instanz eines Warteschlangenma-
nagers, der in einem einzelnen Kubernetes-Pod ausgefiuhrt wird, wobei Kubernetes den Warteschlangen-
manager Uberwacht und den Pod nach Bedarf ersetzt.

Die IBM MQ Voraussetzungen fur gemeinsam genutzte Dateisysteme gelten auch bei Verwendung eines
einzelnen ausfallsicheren Warteschlangenmanagers (aufser fiir mietbasierte Sperrung), allerdings miissen
Sie kein gemeinsam genutztes Dateisystem verwenden. Sie kdnnen Blockspeicher verwenden, mit einem
darauf aufgesetzten, geeigneten Dateisystem, z. B. xfs oder ext4.

Die Wiederherstellungszeiten fiir einen einzelnen ausfallsicheren Warteschlangenmanager werden durch
folgende Faktoren gesteuert:

1. Wie lange dauert die Ausfiihrung des Livetests und wie viele Fehler toleriert sie. Dies ist konfigurierbar.

2. Wie lange bendtigt der Kubernetes Scheduler, um den ausgefallenen Pod auf einem neuen Knoten neu
zu planen.

3. Wie lange dauert es, das Container-Image auf den neuen Knoten herunterzuladen. Wenn der Parame-
ter imagePullPolicy den Wert IfNotPresent hat, ist das Image moglicherweise bereits auf dem
Knoten verfligbar.

4. Wie lange dauert es, bis die neue Warteschlangenmanagerinstanz gestartet wird.

5. Wie lange dauert es, bis der Bereitschaftstest des Kubernetes-Pods erkennt, dass der Container bereit
ist. Dies ist konfigurierbar.

6. Wie lange dauert es, bis IBM MQ-Clients Verbindungen wiederhergestellt haben.
Wichtig:

Obwohl das Muster des einzelnen ausfallsicheren Warteschlangenmanagers einige Vorteile bietet, mus-
sen Sie klaren, ob Sie Ihre Verfligbarkeitsziele angesichts der Einschrankungen bei Knotenausfallen
erreichen kdnnen.

In Kubernetes wird ein ausgefallener Pod in der Regel schnell wiederhergestellt; der Ausfall eines voll-
standigen Knotens wird jedoch anders gehandhabt. Wenn eine statusabhangige Workload wie IBM MQ
mit einem Kubernetes StatefulSetverwendet wird und ein Kubernetes -Masterknoten den Kontakt zu
einem Workerknoten verliert, kann nicht festgestellt werden, ob der Knoten ausgefallen ist oder ob er
einfach die Netzkonnektivitat verloren hat. Deshalb wird Kubernetes in diesem Fall nicht aktiv, sondern
erst, wenn eins der folgenden Ereignisse eintritt:

1. Der Knoten wird in einem Zustand wiederhergestellt, in dem der Kubernetes-Masterknoten mit ihm
kommunizieren kann.

2. Es wird eine Verwaltungsaktion ausgefiihrt, um den Pod auf dem Kubernetes-Masterknoten explizit
zu loéschen. Dies stoppt nicht zwangslaufig die Ausfiihrung des Pods, sondern loscht ihn nur aus dem
Kubernetes-Speicher. Diese Verwaltungsaktion sollte deshalb mit grofier Sorgfalt ausgefiihrt werden.

Anmerkung: Die Anderung der Details des StatefulSet eines IBM MQ -Warteschlangenmanagers, ein-
schliefilich der Anzahl der Replikate, wird nicht unterstiitzt, wenn der Warteschlangenmanager tiber IBM
MQ Operatorerstellt wird.

Zugehorige Konzepte

Hochverfligbarkeitskonfigurationen

Zugehorige Tasks

,Hohe Verfligbarkeit fiir Warteschlangenmanager mithilfe von IBM MQ Operator konfigurieren” auf Seite
147
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NN = Disaster-Recovery fiir IBM MQ in Containern

Sie mussen Uberlegen, auf welche Art von Katastrophe Sie sich vorbereiten. In Cloudumgebungen bietet
die Einrichtung von Verfligbarkeitszonen einen gewissen Grad an Wiederstandsfahigkeit gegen Katastro-
phen; sie sind auch viel einfacher umsetzbar. Bei einer ungeraden Anzahl von Rechenzentren (fiir Quo-
rum) und einer Netzverbindung mit niedriger Latenzzeit kénnten Sie méglicherweise einen einzelnen Red
Hat OpenShift Container Platform- oder Kubernetes-Cluster mit mehreren Verfligbarkeitszonen betreiben,
jede an einem separaten physischen Standort. In diesem Abschnitt geht es um Uberlegungen fiir ein
Disaster-Recovery, auf das diese Kriterien nicht zutreffen, d. h., es gibt entweder eine gerade Anzahl von
Rechenzentren oder eine Netzverbindung mit einer hohen Latenzzeit.

Fiir ein Disaster-Recovery ist Folgendes zu beachten:

« Replikation von IBM MQ-Daten (in einer oder mehreren PersistentVolume-Ressourcen gehalten) an
die Disaster-Recovery-Position

« Neuerstellung des Warteschlangenmanagers mithilfe der replizierten Daten

« Die Netz-ID des Warteschlangenmanagers, die fir IBM MQ-Client-Anwendungen und andere Warte-
schlangenmanager sichtbar ist. Diese ID konnte zum Beispiel ein DNS-Eintrag sein.

Persistente Daten mussen entweder synchron oder asynchron am Disaster-Recovery-Standort repliziert
werden. Dies ist in der Regel flir den Speicheranbieter spezifisch, kann aber auch mit einem VolumeS-
napshoterfolgen. Weitere Informationen zu Datentragermomentaufnahmen finden Sie unter CSI-Daten-
tragermomentaufnahmen.

Bei der Wiederherstellung nach einer Katastrophe missen Sie die Warteschlangenmanagerinstanz mithil-
fe der replizierten Daten im neuen Kubernetes-Cluster erneut erstellen. Wenn Sie IBM MQ Operatorver-
wenden, bendtigen Sie die YAML-Datei flir QueueManagexrsowie die YAML-Datei fir andere unterstitzen-
de Ressourcen wie ConfigMapoder Secret.

Zugehorige Informationen
ha_for_ctr.dita

ETEETNSNCGETIN S chutz von IBM MQ in Containern planen

Sicherheitsaspekte bei der Planung Ihrer IBM MQ in der Containerkonfiguration.

Prozedur

- ,Benutzerauthentifizierung und -berechtigung fiir IBM MQ in Containern” auf Seite 28

— ,Sicherheitsvorgaben fiir die Verwendung von Betriebssystembenutzern in Containern” auf Seite
29

« ,Hinweise zur Beschrankung des Netzverkehrs auf IBM MQ in Containern” auf Seite 29

Benutzerauthentifizierung und -berechtigung fiir IBM MQ in Containern

IBM MQ in Containern kann fiir die Authentifizierung von Benutzern (iber LDAP, gegenseitige TLS oder ein
angepasstes MQ -Plug-in konfiguriert werden.

Beachten Sie, dass IBM MQ Operator die Verwendung von Betriebssystembenutzern und -gruppen im
Container-Image nicht zulasst. Weitere Informationen finden Sie unter ,Sicherheitsvorgaben fiir die Ver-
wendung von Betriebssystembenutzern in Containern” auf Seite 29.

LDAP

Informationen zum Konfigurieren von IBM MQ fiir die Verwendung eines LDAP-Benutzerrepositorys fin-
den Sie unter Verbindungsauthentifizierung: Benutzerrepositorys und LDAP-Berechtigung.
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Gegenseitige TLS

Wenn Sie eingehende Verbindungen zu einem Warteschlangenmanager so konfigurieren, dass ein TLS-
Zertifikat (gegenseitige TLS-Authentifizierung) erforderlich ist, konnen Sie den definierten Namen des
Zertifikats einem Benutzernamen zuordnen. Sie missen zwei Dinge tun:

- Konfigurieren Sie einen Kanalauthentifizierungsdatensatz, um die Zuordnung zu einem Benutzernamen
mit SSLPEER zu erstellen. Weitere Informationen finden Sie unter Zuordnung eines definierten SSL-oder
TLS-Namens zu einer MCAUSER-Benutzer-ID.

« Konfigurieren Sie den Warteschlangenmanager so, dass Sie Berechtigungssatze flir einen Benutzerna-
men definieren, der dem System nicht bekannt ist. Weitere Informationen finden Sie unter Zeilengruppe
'Service' der Datei gm.ini.

JSON-Web-Token

Informationen zum Konfigurieren von IBM MQ fiir die Verwendung von JSON Web Tokens (JWT) finden
Sie unter Mit Authentifizierungstokens arbeiten.

Angepasstes MQ -Plug-in

Dies ist eine fortgeschrittene Technik und erfordert viel mehr Arbeit. Weitere Informationen finden Sie
unter Angepassten Berechtigungsservice verwenden.

Zugehorige Tasks

,Beispiel: Warteschlangenmanager mit gegenseitiger TLS-Authentifizierung konfigurieren” auf Seite 141
In diesem Beispiel wird ein Warteschlangenmanager mit IBM MQ Operator in OpenShift Container Plat-
form bereitgestellt. Gegenseitige TLS wird fur die Authentifizierung verwendet, um ein TLS-Zertifikat einer
Identitat im Warteschlangenmanager zuzuordnen.

Sicherheitsvorgaben fiir die Verwendung von Betriebssystembenutzern in Containern
Die Verwendung von Betriebssystembenutzern in Containern wird nicht empfohlen und ist mit IBM MQ
Operator untersagt.

In einer aus Containern bestehenden Multi-Tenant-Umgebung gelten Ublicherweise Integritatsbedingun-
gen flr die Sicherheit, um potenzielle Sicherheitsprobleme zu verhindern, z. B.:

« Verhinderung der Verwendung des Benutzers "root" innerhalb eines Containers

- Erzwingung der Verwendung einer randomisierten UID. In Red Hat OpenShift Container Platform
wird beispielsweise in der Standardeinstellung fiir SecurityContextConstraints (restricted)
fir jeden Container eine randomisierte Benutzer-ID verwendet.

« Verhinderung der Verwendung von Berechtigungseskalationen. IBM MQ on Linux verwendet die
Berechtigungseskalation, um die Kennwérter von Benutzern zu Gberprifen. Es wird ein "setuid" -Pro-
gramm verwendet, um zum Rootbenutzer zu werden.

w OpenShift |- CP41  [JESERHS Einhaltung dieser Sicherheitsmafdnahmen sicherzustellen, ldsst IBM

MQ Operator die Verwendung von IDs, die in den Betriebssystembibliotheken in einem Container definiert
sind, nicht zu. Im Container ist keine mqm-Benutzer-ID oder -Gruppe definiert.

Hinweise zur Beschrankung des Netzverkehrs auf IBM MQ in Containern

Sie kdnnen Netzrichtlinien definieren, um den Datenverkehr auf Pods in Ihrem Cluster in OpenShift
Container Platform und Kuberneteszu beschranken. In diesem Abschnitt werden einige Aspekte zur
Anwendung von Netzrichtlinien auf IBM MQbeschrieben.

Fiir den Netzingress zu einem Warteschlangenmanager miissen mehrere Ports berilicksichtigt werden:

« Port 1414 fiir Datenverkehr des Warteschlangenmanagers
« Port 9414 fur native HA
« Port 9157 flr Metriken
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« Port 9443 fiir die Webkonsole und REST-APIs

Der ausgehende Netzbetrieb ist komplexer. Beispiele fiir ausgehende Netzverbindungen, die Sie berlick-
sichtigen sollten:

- DNS-wenn Sie Kanale oder eine andere Konfiguration haben, die DNS-Namen verwenden

Andere Warteschlangenmanager

OCSP (Online Certificate Status Protocol) und CRLs (Certificate Revocation Lists)-festgelegt durch Ihren
Zertifikatsprovider.

Authentifizierungsprovider:

— LDAP

— Open ID Connect oder ein anderer konfigurierter Anmeldeprovider fiir den IBM MQ -Web-Server.
Dazu gehoren die Benutzerschnittstelle von IBM Cloud Pak Platform und IBM Cloud Pak Foundational
Services IAM.

 Tracing-Provider:

— Instana
- Cloud Pak for Integration Operations-Dashboard*

Beispiel fiir Ingress NetworkPolicy

Das folgende Beispiel zeigt eine Netzrichtlinie zur Steuerung von Ingress fiir einen Warteschlangenmana-
ger mit dem Namen "mygm" zur Verwendung unter Red Hat OpenShift Container Platform.

kind: NetworkPolicy
apiVersion: networking.k8s.io/v1l
metadata:
name: myqgm
spec:
podSelector:
matchLabels:
app.kubernetes.io/instance: myqgm
app.kubernetes.io/name: ibm-mq
ingress:
# Allow access to queue manager listener from anywhere
- ports:
- protocol: TCP
port: 1414
# Allow access to Native HA port from other instances of the same queue manager
- from:
- podSelector:
matchLabels:
app.kubernetes.io/instance: myqgm
app.kubernetes.io/name: ibm-mq
ports:
- protocol: TCP
port: 9414
# Allow access to metrics from monitoring project
- from:
- namespaceSelector:
matchlLabels:
network.openshift.io/policy-group: monitoring
ports:
- protocol: TCP
port: 9157
# Allow access to web server via Route
- from:
- namespaceSelector:
matchLabels:
network.openshift.io/policy-group: ingress
ports:
- protocol: TCP
port: 9443

4 Das Operations Dashboard ist ab IBM MQ 9.3.0veraltet und wurde in IBM MQ 9.3.3entfernt. Siehe ,, Integra-
tion in das IBM Cloud Pak for Integration-Dashboard 'Operations'” auf Seite 161.
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FIPS-Konformitat fiir IBM MQ in Containern

Beim Start erkennt IBM MQ in Containern, ob das Betriebssystem, auf dem der Container gestartet
wird, FIPS-konform ist, und konfiguriert (falls ja) die FIPS-Unterstitzung automatisch. Anforderungen und
Einschrankungen sind hier angegeben.

Federal Information Processing Standards

Die US-Regierung produziert technische Beratung zu IT-Systemen und Sicherheit, einschliefslich der
Datenverschliisselung. Das National Institute for Standards and Technology (NIST) ist eine Behérde, die
sich mit IT-Systemen und Sicherheit befasst. NIST erstellt Empfehlungen und Standards, einschliefslich
der Federal Information Processing Standards (FIPS).

Ein wichtiger FIPS-Standard ist FIPS 140-2, der die Verwendung starker Verschlisselungsalgorithmen
erfordert. FIPS 140-2 gibt aufserdem Anforderungen an Hashing-Algorithmen an, die zum Schutz von
Paketen vor Anderungen im Transit verwendet werden sollen.

IBM MQ stellt Unterstiitzung fiir FIPS 140-2 bereit, wenn es entsprechend konfiguriert wurde.

Anmerkung: Unter AIX, Linux, and Windowsstellt IBM MQ die Konformitat mit FIPS 140-2 lber das
Verschliisselungsmodul IBM Crypto for C (ICC) bereit. Das Zertifikat fiir dieses Modul wurde in den
Langzeitstatus versetzt. Kunden sollten das IBM Crypto for C (ICC) -Zertifikat anzeigen und alle Empfeh-
lungen von NIST beachten. Ein Ersatz-FIPS 140-3-Modul ist derzeit in Bearbeitung und sein Status kann
angezeigt werden, indem in der NIST-CMVP-Module in der Prozesslistenach ihm gesucht wird.

Voraussetzungen

Anforderungen in Bezug auf die Clusterkonfiguration und andere Aspekte finden Sie unter FIPS Wall:
Current IBM approach to FIPS compliance.

IBM MQ in Containern kann im Konformitatsmodus FIPS 140-2 ausgefiihrt werden. Wahrend des Starts
erkennt IBM MQ in Containern (9.3.1.0 und héher), ob das Hostbetriebssystem, auf dem der Container
gestartet wird, FIPS-konform ist. Wenn das Hostbetriebssystem FIPS-konform ist und private Schlissel
und Zertifikate bereitgestellt wurden, konfiguriert der IBM MQ -Container den Warteschlangenmanager,
den IBM MQ -Web-Server und die Dateniibertragung zwischen den Knoten in einer nativen Hochverfiig-
barkeitsimplementierung fiir die Ausfiihrung im FIPS-Konformitatsmodus.

Wenn Sie IBM MQ Operator zum Bereitstellen von Warteschlangenmanagern verwenden, erstellt der
Bediener eine Route mit dem Beendigungstyp Passthxough. Dies bedeutet, dass der Datenverkehr
direkt an das Ziel gesendet wird, ohne dass der Router die TLS-Terminierung bereitstellt. Der IBM MQ
-Warteschlangenmanager und der IBM MQ -Web-Server sind in diesem Fall die Ziele und stellen bereits
eine FIPS-konforme sichere Kommunikation bereit.

Wichtige Anforderungen:

1. Ein privater Schlissel und Zertifikate, die in einem geheimen Schlissel fiir den Warteschlangenmana-
ger und den Web-Server bereitgestellt werden und es externen Clients ermoglichen, eine sichere
Verbindung zum Warteschlangenmanager und zum Web-Server herzustellen.

2. Ein privater Schliissel und Zertifikate fir die Dateniibertragung zwischen verschiedenen Knoten in
einer nativen Hochverfligbarkeitskonfiguration.

Einschrankungen
Beachten Sie bei einer FIPS-konformen Bereitstellung von IBM MQ in Containern Folgendes:

- IBM MQ in Containern stellt einen Endpunkt flr die Erfassung von Metriken bereit. Derzeit ist dieser
Endpunkt nur HTTP. Sie konnen den Metrikendpunkt inaktivieren, um den Rest von IBM MQ FIPS-kon-
form zu machen.

- IBM MQ in Containern ermdglicht angepasste Imageliberschreibungen. Das heifst, Sie konnen ange-
passte Images mit dem IBM MQ -Container-Image als Basisimage erstellen. FIPS-Konformitat gilt
moglicherweise nicht fiir solche angepassten Images.
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« Fir die Nachrichteniiberwachung mit IBM Instanaerfolgt die Kommunikation zwischen IBM MQ und IBM
Instana Uber HTTP oder HTTPS ohne FIPS-Konformitat.

« Der IBM MQ Operator -Zugriff auf IBM Identity and Access Management (IAM) /Zen-Services ist nicht
FIPS-konform.

Erkennung der FIPS-Konformitiit und automatische Konfiguration der FIPS-Unterstiit-

zung
Wenn das Betriebssystem, auf dem der Container gestartet wird, FIPS-konform ist, wird die FIPS-Unter-
stiitzung automatisch konfiguriert.

Anmerkung: Unter AIX, Linux, and Windowsstellt IBM MQ die Konformitat mit FIPS 140-2 lber das
Verschlisselungsmodul IBM Crypto for C (ICC) bereit. Das Zertifikat fiir dieses Modul wurde in den
Langzeitstatus versetzt. Kunden sollten das IBM Crypto for C (ICC) -Zertifikat anzeigen und alle Empfeh-
lungen von NIST beachten. Ein Ersatz-FIPS 140-3-Modul ist derzeit in Bearbeitung und sein Status kann
angezeigt werden, indem in der NIST-CMVP-Module in der Prozesslistenach ihm gesucht wird.

Wahrend des Starts erkennt IBM MQ in Containern, ob das Betriebssystem, unter dem der Container gest-
artet wird, FIPS-konform ist. Ist dies der Fall, werden die folgenden Aktionen automatisch ausgefiihrt:

Warteschlangenmanager
Wenn das Hostbetriebssystem FIPS-konform ist und der private Schliissel und die Zertifikate bereit-
gestellt werden, wird das Warteschlangenmanagerattribut SSLFIPS auf YESgesetzt. Andernfalls wird
das Attribut SSLFIPS auf NOgesetzt.

IBM MQ Web-Server
Der IBM MQ -Web-Server stellt eine HTTP/HTTPS-Schnittstelle zur Verwaltung von IBM MQbereit.
Wenn das Hostbetriebssystem FIPS-konform ist, werden die JVM-Optionen aktualisiert, damit der
Web-Server FIPS-konforme Verschlisselung verwendet. Damit FIPS verwendet werden kann, missen
der private Schlissel und die Zertifikate beim Containerstart bereitgestellt werden.

Native HA
Die Sicherheit der zwischen Knoten replizierten Daten wird durch die Zeilengruppe NativeHALoca-
lInstance der Datei qm.ini gesteuert. For example:

NativeHALocalInstance:
KeyRepository=/run/runmgserver/ha/tls/key.kdb
CertificatelLabel=NHAQM
CipherSpec=ECDHE_RSA_AES_256_GCM_SHA384

Wenn FIPS aktiviert ist, wird das Attribut SSLFipsRequired der Zeilengruppe hinzugefiigt, wobei
der Wert auf Yesgesetzt ist:

NativeHALocalInstance:
KeyRepository=/run/runmgserver/ha/tls/key.kdb
CertificatelLabel=NHAQM
CipherSpec=ECDHE_RSA_AES_256_GCM_SHA384
SSLFipsRequired=Yes

Wenn der Container in einem OpenShift -Cluster ohne FIPS-Unterstiitzung ausgefihrt wird, ist die FIPS-
Unterstiitzung fir den Warteschlangenmanager, den IBM MQ -Web-Server und native Hochverfligbar-
keitskomponenten nicht automatisch aktiviert. Nur die x86-64 -Architektur wird derzeit von der OpenShift
-Plattform flr FIPS unterstiitzt. Fir Power -und Linux for IBM Z -Architekturen bietet OpenShift keine
FIPS-Unterstltzung. Um die FIPS-Unterstiitzung in den IBM MQ -Komponenten fiir diese Architekturen
explizit zu aktivieren, setzen Sie die Umgebungsvariable MQ_ENABLE_FIPS in der YAML-Datei des Warte-
schlangenmanagers auf true . Das folgende YAML-Snippet beschreibt die Verwendung der Umgebungs-
variablen MQ_ENABLE_FIPS :

template:
pod:
containers:
- env:
- name: MQ_ENABLE_FIPS
value: "true"
name: qgqmgr
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Automatischen FIPS-Modus fiir IBM MQ in Containern iiberschreiben
Verwenden Sie die Umgebungsvariable MQ_ENABLE_FIPS , um den FIPS-Modus fur die IBM MQ -Kompo-
nenten im Container explizit zu aktivieren oder zu inaktivieren.

Vorbereitende Schritte

Anmerkung: Unter AIX, Linux, and Windowsstellt IBM MQ die Konformitat mit FIPS 140-2 (ber das
Verschliisselungsmodul IBM Crypto for C (ICC) bereit. Das Zertifikat fiir dieses Modul wurde in den
Langzeitstatus versetzt. Kunden sollten das IBM Crypto for C (ICC) -Zertifikat anzeigen und alle Empfeh-
lungen von NIST beachten. Ein Ersatz-FIPS 140-3-Modul ist derzeit in Bearbeitung und sein Status kann
angezeigt werden, indem in der NIST-CMVP-Module in der Prozesslistenach ihm gesucht wird.

Informationen zu diesem Vorgang
MQ_ENABLE_FIPS unterstitzt drei Werte:

auto
Dies ist der Standardwert.

Wenn das Hostbetriebssystem FIPS aktiviert ist, werden alle Komponenten (Warteschlangenmanager,
IBM MQ -Web-Server und native HA) im FIPS-Modus ausgefiihrt.

Wenn das Hostbetriebssystem nicht FIPS-fahig ist, werden alle Komponenten nicht im FIPS-Modus
ausgefihrt.

true
Dieser Wert aktiviert FIPS flir ausgewahlte Komponenten im Container.

Das Warteschlangenmanagerattribut SSLFIPS wird auf YES gesetzt, auch wenn IBM MQ in Contai-
nern auf einem Hostbetriebssystem ausgefiihrt wird, das nicht FIPS-konform ist. Dies ist der Fall,
wenn der IBM MQ -Warteschlangenmanager, der Web-Server und die native Hochverfiigbarkeit FIPS-
konform sind, das Betriebssystem des Containers jedoch nicht.

false
Dieser Wert inaktiviert die FIPS-Konformitat.

Das Warteschlangenmanagerattribut SSLFIPS wird auf NOgesetzt, auch wenn IBM MQ in Containern
auf einer FIPS-kompatiblen Hostmaschine ausgefiihrt wird. IBM MQ sichert jedoch weiterhin Verbin-
dungen, wenn der private Schlissel und Zertifikate bereitgestellt werden.

JVM-Optionen werden fiir den IBM MQ -Web-Server nicht aktualisiert. Der IBM MQ -Web-Server
fuhrt jedoch weiterhin einen HTTPS-Endpunkt aus, wenn der private Schliissel und die Zertifikate
bereitgestellt werden.

Die Datenreplikation in der nativen Hochverfiigbarkeit verwendet keine FIPS-Verschliisselung.

Beispiel

Die folgende YAML-Beispieldatei fir Warteschlangenmanager beschreibt die Aktivierung von TLS und
FIPS fir die Warteschlangenmanager-Komponente:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
namespace: ibm-mq-fips
name: ibm-mqg-gm-ppcle
spec:
license:
accept: true
license: L-AMRD-XH6P3Q
use: Production
queueManager:
name: PPCLEQM
storage:
queueManager:
type: ephemeral
template:
pod:
containers:
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- env:
- name: MQ_ENABLE_FIPS
value: "true"
name: qmgr
version: 9.3.5.1-12

web:
enabled: false
pki:
keys:
- name: ibm-mqg-tls-certs
secret:
secretName: ibm-mg-tls-secret
items:
- tls.key
- tls.crt

SRLICENskalierbarkeit und Leistung fiir IBM MQ in Containern planen

In den meisten Fallen ist die Skalierung und Leistung von IBM MQ in Containern mit IBM MQ for Multiplat-
forms identisch. Es gibt jedoch einige zusatzliche Grenzwerte, die von der Containerplattform auferlegt
werden kénnen.

Informationen zu diesem Vorgang
Berlcksichtigen Sie bei der Planung der Skalierbarkeit und Leistung fiir IBM MQ in Containern die folgen-
den Optionen:

Prozedur

Begrenzen Sie die Anzahl der Threads und Prozesse.

IBM MQ verwendet Threads zur Verwaltung des gemeinsamen Zugriffs. In Linuxwerden Threads als
Prozesse implementiert, sodass Sie Grenzwerte feststellen kénnen, die von der Containerplattform
oder dem Betriebssystem auf die maximale Anzahl von Prozessen angewendet werden. Ab Red Hat
OpenShift Container Platform 4.11gibt es einen Standardgrenzwert von 4096 Prozessen pro Contai-
ner. Fur altere Versionen von OpenShift Container Platform betragt der Grenzwert 1024 Prozesse.
Informationen zur Kompatibilitat von IBM MQ Operator -Versionen mit OpenShift Container Platform
-Versionen finden Sie in ,,Kompatible Red Hat OpenShift Container Platform-Versionen” auf Seite 12.
Obwohl dies fiir die Giberwiegende Mehrheit der Szenarios angemessen ist, kann es Falle geben, in
denen sich dies auf die Anzahl der Clientverbindungen fiir einen Warteschlangenmanager auswirken
kann.

Der Prozessgrenzwert in Kubernetes kann von einem Clusteradministrator mithilfe der kubelet-Kon-
figurationseinstellung podPidsLimitkonfiguriert werden. Weitere Informationen finden Sie unter
Grenzwerte und Reservierungen flr Prozess-IDs in der Kubernetes . In Red Hat OpenShift Container
Platformkdnnen Sie auch eine angepasste ContainexRuntimeConfig -Ressource erstellen, um CRI-
O -Parameter zu bearbeiten.

In Ihrer IBM MQ -Konfiguration kénnen Sie auch die maximale Anzahl Clientverbindungen fiir einen
Warteschlangenmanager festlegen. Informationen zum Anwenden von Grenzwerten auf einen einzel-
nen Serververbindungskanal und zum Anwenden des Attributs MAXCHANNELS INI auf den gesamten
Warteschlangenmanager finden Sie im Abschnitt Grenzwerte flr Serververbindungskanale .

Begrenzen Sie die Anzahl der Datentrager.

In Cloud-und Containersystemen werden haufig NAS-Datentrager verwendet. Die Anzahl der Datentra-
ger, die an Linux -Knoten angehangt werden kénnen, ist begrenzt. Beispiel: AWS EC2 begrenzt auf ma-
ximal 30 Datentrager pro VM. Red Hat OpenShift Container Platform hat einen ahnlichen Grenzwertwie
Microsoft Azure und Google Cloud Platform.

Ein nativer HA-Warteschlangenmanager erfordert einen Datentrager fiir jede der drei Instanzen und
erzwingt die Verteilung von Instanzen auf Knoten. Sie kdnnen den Warteschlangenmanager jedoch
so konfigurieren, dass er drei Datentrager pro Instanz verwendet (Warteschlangenmanagerdaten,
Wiederherstellungsprotokolle und persistente Daten).

IBM MQ -Skalierungsverfahren verwenden.
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Anstelle einer kleinen Anzahl grofser Warteschlangenmanager kann es niitzlich sein, IBM MQ -Skalie-
rungsverfahren wie IBM MQ -Uniform-Cluster zu verwenden, um mehrere Warteschlangenmanager mit
derselben Konfiguration auszufiihren. Dies hat den zusatzlichen Vorteil, dass die Auswirkungen eines
Neustarts eines einzelnen Containers (z. B. als Teil der Wartung der Containerplattform) verringert
werden.

» OpenShift | CP41
OpenShift verwenden

IBM MQ Operator implementiert und verwaltet IBM MQ als Teil von IBM Cloud Pak for Integration oder
eigenstandig auf Red Hat OpenShift Container Platform

CP4I-LTS » cD

IBM MQ Operator fiir Red Hat

Prozedur

« ,Releaseprotokoll flir IBM MQ Operator” auf Seite 35.

- ,Migration von IBM MQ auf IBM Cloud Pak for Integration” auf Seite 81.

- ,IBM MQ Operator installieren” auf Seite 104.

- ,Upgrade fiir IBM MQ Operator und Warteschlangenmanager durchflihren” auf Seite 122.

- ,Warteschlangenmanager in einem Red Hat OpenShift Container Platform-Cluster bereitstellen” auf
Seite 117.

- ,Betreiben von IBM MQ mittels IBM MQ Operator” auf Seite 177.
« ,API-Referenz fiir IBM MQ Operator” auf Seite 188.

e L Y S A L S Releaseprotokoll fiir IBM MQ Operator

Anmerkungen:

 Informationen zu friiheren IBM MQ -Operatoren finden Sie im Releaseprotokoll fiir IBM MQ Operator in
der IBM MQ 9.2 -Dokumentation.

« Informationen zu zukilinftigen IBM MQ -Updates finden Sie auf der Seite IBM MQ geplante Wartungsfrei-
gabetermine.

IBM MQ Operator 3.1.3

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.4.1

Operatorkanal
v3.1

Zulassige Werte fiir . spec.vexrsion
9.3.5.1-r2

Zulassige Werte fiir . spec.vexrsion wahrend der Migration
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1, 9.3.0.17-r2, 9.3.1.0-r1,
9.3.1.0-r2,9.3.1.0-r3,9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2,
9.3.3.1-r1,9.3.3.1-r2,9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3, 9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1, 9.3.4.1-r1,
9.3.5.0-r1,9.3.5.0-r2,9.3.5.1-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.
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Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Version 4.3 und hoher (optionale Installation).

Anderungen

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 3.1.2
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.4.1

Operatorkanal
v3.1

Zulassige Werte fiir . spec.version
9.3.5.1-r1

Zulassige Werte fiir . spec.version wahrend der Migration
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1, 9.3.1.0-r1, 9.3.1.0-r2,
9.3.1.0-r3,9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1,
9.3.3.1-r2,9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3, 9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1, 9.3.4.1-r1, 9.3.5.0-r1,
9.3.5.0-r2,

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Version 4.3 und hoher (optionale Installation).

Anderungen

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 3.1.1
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.4.1

Operatorkanal
v3.1

Zulassige Werte fiir . spec.version
9.3.5.0-r2

Zulassige Werte fiir . spec.version wahrend der Migration
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1,9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3,
9.3.1.1-r1,9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2,
9.3.3.2-r1,9.3.3.2-r2,9.3.3.2-r3, 9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1, 9.3.4.1-r1, 9.3.5.0-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.
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Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Version 4.3 und hoher (optionale Installation).

Anderungen

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 3.1.0
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.4.1

Operatorkanal
v3.1

Zulassige Werte fiir . spec.version
9.3.5.0-r1

Zulassige Werte fiir . spec.version wahrend der Migration
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1,
9.3.2.0-r1,9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1,
9.3.3.2-r2,9.3.3.2-r3,9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1, 9.3.4.1-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Version 4.3 und hoher (optionale Installation).

Anderungen

« Sicherheitsliicken, die adressiert werden, werden in den folgenden Sicherheitsbulletins ausfihrlich
beschrieben:

— https://www.ibm.com/support/pages/node/7126571.

— https://www.ibm.com/support/pages/node/7137570.

IBM MQ Operator 3.0.1
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.4.1

Operatorkanal
v3.0

Zulassige Werte fiir . spec.version
9.3.4.1-r1

Zulassige Werte fiir . spec.version wahrend der Migration
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1,
9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2,
9.3.3.2-r3,9.3.3.3-r1, 9.3.4.0-r1
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Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Version 4.3 und hoher (optionale Installation).

Anderungen

 Reine Sicherheitsaktualisierung auf Basis von ,,IBM MQ Operator 3.0.0” auf Seite 38.

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 3.0.0
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.4.1

Operatorkanal
v3.0

Zulassige Werte fiir . spec.vexrsion
9.3.4.0-r1

Zulassige Werte fiir . spec.vexrsion wahrend der Migration
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-r1, 9.3.0.4-
rl1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2, 9.3.0.11-r1,
9.3.0.11-r2,9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-
r2,9.3.3.0-r1, 9.3.3.0-r2,9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Version 4.3 und hoher (optionale Installation).

Neuerungen

- Sie kdnnen den IBM MQ -Web-Server konfigurieren, indem Sie eine mqwebuser.xml -Datei zu einer
ConfigMap oder einem geheimen Schliissel mithilfe der neuen YAML-Eigenschaft manualConfig
hinzufligen (erfordert IBM MQ 9.3.4 oder hoher).

« Die administrative REST API wird nun unterstiitzt. Sie kénnen dies liber eine ConfigMap oder einen
geheimen Schlissel wie oben beschrieben konfigurieren (erfordert IBM MQ 9.3.4 oder hoher).
Beachten Sie jedoch, dass der Web-Server immer noch nicht als kritischer Service fiir den Liveness-
Test gilt. Wenn er fehlschlagt, wird der Container nicht automatisch erneut gestartet.

« Sie inaktivieren Single Sign-on, wenn Sie eine IBM Cloud Pak for Integration -Lizenz verwenden,
indem Sie "manuelle" Authentifizierung und Berechtigung auswahlen (erfordert IBM MQ 9.3.4 oder
héher).

- Sie kdnnen ein schreibgeschiitztes Stammdateisystem im Container aktivieren. Dies verbessert
die Sicherheit, da Schreibvorgange in die meisten Dateien im Container zur Laufzeit verhindert
werden (erfordert IBM MQ 9.3.4 oder hoher). Die Option readOnlyRootFilesystem wird durch
zusatzliche Optionen erganzt, um die Grofse der Arbeitsdatentrager und temporaren Datentrager zu
konfigurieren, die angehangt werden, um das Schreiben von temporaren Dateien zu ermdglichen.
Siehe ,,IBM MQ -Container mit einem schreibgeschiitzten Stammdateisystem ausfiihren” auf Seite
173.
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Anderungen

 Entfernte (zuvor veraltete) Releases: IBM MQ 9.2.0 EUS, 9.2.3, 9.2.4, 9.2.5. Wichtig: Stellen Sie
sicher, dass fur keine der entfernten Versionen Warteschlangenmanager vorhanden sind, bevor Sie
ein Upgrade fiir IBM MQ Operatordurchfiihren. Nach dem Upgrade kdnnen Sie die Ressource Queu-
eManager nicht mehr bearbeiten, aufser ein Upgrade auf eine unterstiitzte Version durchzufiihren,
da IBM MQ Operator die alteren Versionen nicht mehr erkennt.

 Operatorinstallation und -lebenszyklus

— Die IBM MQ Operator wird jetzt unter Red Hat OpenShift Container Platform Version 4.14unter-
stltzt.

— Der IBM MQ Operator installiert IBM Cloud Pak foundational services nicht mehr automatisch.
Wenn Sie einen QueueManager implementieren, der eine IBM Cloud Pak for Integration -Lizenz
verwendet und Single Sign-on (die Standardeinstellung fiir Warteschlangenmanager mit dieser
Lizenz) konfiguriert, wechselt der QueueManager in den Status "Blockiert", wenn die erforderli-
chen Abhangigkeiten noch nicht installiert sind. Andere Operatoren werden nicht automatisch
installiert.

« Sicherheitsanderungen

— IBM Cloud Pak for Integration 2023.4.1 verwendet Keycloak fiir Single Sign-on und Autorisierung
anstelle von IBM Cloud Pak Identity and Access Manager.

— Die IBM Cloud Pak for Integration -Schnelleinstiegsvorlage inaktiviert die Sicherheit nicht mehr
mit MOQSNOAUT. Sie miissen die Authentifizierung konfigurieren. Siehe ,,Benutzerauthentifizierung
und -berechtigung fiir IBM MQ in Containern” auf Seite 28.

— Inaktivierte Standardbenutzer in IBM MQ Advanced for Developers ab Version 9.3.4. Die Stan-
dardbenutzer ("admin" und "app") und andere Konfigurationen, die als Teil von IBM MQ Advanced
for Developers bereitgestellt werden, sind standardmafig inaktiviert.

« Geringfligige Anderungen am IBM MQ Operator -Pod:

— IBM MQ Operator stellt keinen Initialisierungscontainer mehr bereit
— Der IBM MQ Operator -Containername lautet jetzt manager .
— Das Pod-Prafix IBM MQ Operator lautet ibm-mgq-operator .

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.4.8

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.version
9.3.3.3-r2

Zulassige Werte fiir . spec.version wahrend der Migration
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1,
9.3.2.0-r1, 9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1,
9.3.3.2-r2,9.3.3.2-r3,9.3.3.3-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.
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Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

« Reine Sicherheitsaktualisierung auf Basis von ,,IBM MQ Operator 2.4.0” auf Seite 43.

- Sicherheitsliicken, die adressiert werden, werden in den folgenden Sicherheitsbulletins ausfihrlich
beschrieben:

— https://www.ibm.com/support/pages/node/7126571.

— https://www.ibm.com/support/pages/node/7137570.

IBM MQ Operator 2.4.7

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.version
9.3.3.3-r1

Zulassige Werte fiir . spec.version wahrend der Migration
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1,
9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2,
9.3.3.2-r3

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

 Reine Sicherheitsaktualisierung auf Basis von ,,IBM MQ Operator 2.4.0” auf Seite 43.

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.4.6
b CO |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2,
9.3.2.1-r1,9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3
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Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

« Reine Sicherheitsaktualisierung auf Basis von ,,IBM MQ Operator 2.4.0” auf Seite 43.

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.4.5
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1,
9.3.2.1-r2,9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

 Reine Sicherheitsaktualisierung auf Basis von ,IBM MQ Operator 2.4.0” auf Seite 43.

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.4.4
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1,
9.3.2.1-r2,9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1
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Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

« Reine Sicherheitsaktualisierung auf Basis von ,,IBM MQ Operator 2.4.0” auf Seite 43.

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

« Die IBM MQ Operator wird unter OpenShift Container Platform 4.10nicht mehr getestet oder unter-
stutzt.

IBM MQ Operator 2.4.3
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-
r4,9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1,
9.3.0.10-r2,9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-
r2,9.3.3.0-r1, 9.3.3.0-r2,9.3.3.1-r1, 9.3.3.1-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

« Reine Sicherheitsaktualisierung auf Basis von ,,IBM MQ Operator 2.4.0” auf Seite 43.

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.4.2
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-
r4,9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1,
9.3.1.0-r1, 9.3.1.0-r2,9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1,
9.3.3.0-r2,9.3.3.1-r1
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Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

 Reine Sicherheitsaktualisierung auf Basis von ,,IBM MQ Operator 2.4.0” auf Seite 43.

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.4.1
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.1.0-r1, 9.3.1.0-r2,
9.3.1.0-r3,9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

 Reine Sicherheitsaktualisierung auf Basis von ,,IBM MQ Operator 2.4.0” auf Seite 43.

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.4.0
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2023.2.1

Operatorkanal
v2.4

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3,
9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.
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Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Neuerungen

- Die Integration des Dashboards fiir Operationen wurde entfernt.

- IBM MQ Operator Unterstltzung fiir LogFilePageswurde hinzugefiigt.
Anderungen

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.3.3
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.4.1

Operatorkanal
v2.3

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1,
9.3.2.0-r1,9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.3.0” auf Seite 45"

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.3.2
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.4.1

Operatorkanal
v2.3

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1,
9.3.2.0-r2,9.3.2.1-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.
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Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.3.0” auf Seite 45"

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.3.1
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.4.1

Operatorkanal
v2.3

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Neuerungen
« Ab Marz 2023 werden Container-Images fiir IBM MQ Operator und IBM MQ -Warteschlangenmana-

ger digital signiert. IBM MQ Operator 2.3.1 -und IBM MQ 9.3.2.0-r2 -Images wurden mit diesem
Release signiert. Siehe ,, Imagesignaturen berpriifen” auf Seite 80.

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.3.0” auf Seite 45"

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.3.0
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.4.1

Operatorkanal
v2.3

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.
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Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Neuerungen

« Ab IBM MQ Operator 2.3.0kann die Unterstitzung fiir FIPS 140-2 konfiguriert werden. Siehe ,,FIPS-
Konformitat fiir IBM MQ in Containern” auf Seite 31.

« Ab IBM MQ Operator 2.3.0ist IBM MQ 9.3.1 veraltet.

Anderungen

« Ab IBM MQ Operator 2.3.0ist ,,Native HA” auf Seite 147 unter einer IBM MQ Advanced -oder IBM
MQ Advanced for Developers -Lizenz verfligbar.

- Die Gruppe der Berechtigungen, die fiir IBM MQ Operator erforderlich sind, wird reduziert.

« Ab IBM MQ Operator 2.3.0wird ibm-automation-coxre aus den OperandRequest fiir IBM Cloud
Pak for Integration -Implementierungen entfernt.

« Ab IBM MQ Operator 2.3.0gibt die IBM MQ Operator -Implementierung fiir imagePullPolicy
IfNotPresentan.

- Schwachstellen, die adressiert werden, werden in den folgenden Sicherheitsbulletins ausfiihrlich
beschrieben:

— Bulletin fiir CVE-2022-47629 und CVE-2022-35737
— Bulletin fir CVE-2023-26284

IBM MQ Operator 2.2.2
> cD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.4.1

Operatorkanal
v2.2

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.2.1
b cD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.4.1

Operatorkanal
v2.2
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Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Anderungen

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.2.0
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.4.1

Operatorkanal
v2.2

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.1.0-r1,
9.3.1.0-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services Versionen 3.19 bis einschliefslich 3.24 .

Neuerungen

« Ab IBM MQ Operator 2.2.0 (CD) wird die IBM Instana -Traceerstellung nativ unterstitzt. Unter-
stlitzung ist im Container-Image des Warteschlangenmanagers 9.3.1.0-r2 (CD) IBM MQ verflighar.
9.3.1.0-r2 enthalt Version 2.4.0 (2022.4.0) von IBM Instana MQ Exit. Informationen zum Aktivieren
der IBM Instana -Traceerstellung finden Sie in ,,IBM MQ mit IBM Instana -Traceerstellung integrie-
ren” auf Seite 162.

Anderungen

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

« Ab IBM MQ Operator 2.2.0wird das Operations Dashboard nicht mehr verwendet und erhalt keine
weiteren Aktualisierungen. Es sollten keine neuen Verwendungen des Operations Dashboard gestar-
tet werden. IBM MQ 2.0.x Operatoren unterstiitzen weiterhin das Operations Dashboard.

IBM MQ Operator 2.1.0
b CD |

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1
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Operatorkanal
v2.1

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.1.0-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.X, aber mindestens 3.19

Neuerungen

- Fugt IBM MQ 9.3.1hinzu.

- Flgt eine neue Option hinzu, mit der Benutzer Standardwertaktualisierungen der Warteschlangen-
managerspezifikation inaktivierenkdénnen.

- Fligt eine neue Statusbedingung hinzu, die alle IBM MQ -Versionen vor IBM MQ 9.3.1nicht mehr
unterstutzt.

 Fligt eine neue Statusbedingung hinzu, die Benutzer warnt, die LTS-Operanden mit dieser CD-Versi-
on von IBM MQ Operatorverwenden.

Anderungen

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.23 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.3.0.17-r3

Zulassige Werte fiir . spec.version wahrend der Migration
9.2.0.1-rl1-eus, 9.2.0.2-rl-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1, 9.3.0.17-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen
 Auf ,,IBM MQ Operator 2.0.0” auf Seite 59 aufbautes Sicherheitsupdate

- IBM MQ Das Katalogimage wurde aus dem SQLite -Datenbankformat in das dateibasierte Katalog-
format versetzt.
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« Die Sicherheitsliicken, die adressiert werden, sind in diesem Sicherheitsbulletin ausfihrlich be-
schrieben.

IBM MQ Operator 2.0.22 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.vexrsion
9.3.0.17-r2

Zulassige Werte fiir . spec.vexrsion wahrend der Migration
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59

« Die Sicherheitsliicken, die adressiert werden, sind in diesem Sicherheitsbulletin ausfihrlich be-
schrieben.

IBM MQ Operator 2.0.21 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.3.0.17-r1

Zulassige Werte fiir . spec.version wahrend der Migration
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59 '
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« Die Sicherheitsliicken, die adressiert werden, sind in diesem Sicherheitsbulletin ausfihrlich be-
schrieben.

IBM MQ Operator 2.0.20 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.vexrsion
9.3.0.16-r2

Zulassige Werte fiir . spec.vexrsion wahrend der Migration
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59

« Die Sicherheitsliicken, die adressiert werden, sind in diesem Sicherheitsbulletin ausfihrlich be-
schrieben.

IBM MQ Operator 2.0.19 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.3.0.16-r1

Zulassige Werte fiir . spec.version wahrend der Migration
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59 '
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- Sicherheitsliicken, die adressiert werden, werden in den folgenden Sicherheitsbulletins ausfihrlich
beschrieben:

— https://www.ibm.com/support/pages/node/7126571.

— https://www.ibm.com/support/pages/node/7137570.

IBM MQ Operator 2.0.18 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.3.0.15-r1

Zulassige Werte fiir . spec.version wahrend der Migration
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.17 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2,9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19
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Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

 Die IBM MQ Operator wird unter OpenShift Container Platform 4.10nicht mehr getestet oder unter-
statzt.

IBM MQ Operator 2.0.16 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 und hoher. Hinweis: Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.14 und 4.16.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

 Die IBM MQ Operator wird unter OpenShift Container Platform 4.10nicht mehr getestet oder unter-
sttzt.

IBM MQ Operator 2.0.15 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19
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Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.14 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoéher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.13 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.
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IBM MQ Operator 2.0.12 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2,9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59"

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.11 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2,9.3.0.5-r1, 9.3.0.5-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59"

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.10 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1
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Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.9 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Neuerungen
« Ab Marz 2023 werden Container-Images fiir IBM MQ Operator und IBM MQ -Warteschlangenmana-

ger digital signiert. IBM MQ Operator 2.0.9 -und IBM MQ 9.3.0.4-r2 -Images wurden mit diesem
Release signiert. Siehe ,, Imagesignaturen iberpriifen” auf Seite 80)

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.8 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1
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Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.0.0” auf Seite 59 '

- Schwachstellen, die adressiert werden, werden in den folgenden Sicherheitsbulletins ausfiihrlich
beschrieben:

— Bulletin fir CVE-2022-47629 und CVE-2022-35737
— Bulletin fiir CVE-2023-26284

IBM MQ Operator 2.0.7 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.6 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0
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Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.5 (LTS)

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.4

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.
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Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.3

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.2

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-rl1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1, 9.2.5.0-r2, 9.2.5.0-
r3,9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und hoher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.
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IBM MQ Operator 2.0.1

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1, 9.2.5.0-r2, 9.2.5.0-r3, 9.3.0.0-r1,
9.3.0.0-r2

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Anderungen

« Reine Sicherheitsaktualisierung auf der Basis von ' ,IBM MQ Operator 2.0.0” auf Seite 59 '

« Die Sicherheitsliicken, die adressiert werden, werden in diesem Sicherheitsbulletin detailliert be-
schrieben.

IBM MQ Operator 2.0.0

* CP4I-LTS » CD

IBM Cloud Pak for Integration Version
IBM Cloud Pak for Integration 2022.2.1

Operatorkanal
v2.0

Zulassige Werte fiir . spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1, 9.2.5.0-r2, 9.2.5.0-r3, 9.3.0.0-r1

Versionen der Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 und héher. Hinweis:Es werden nur die OpenShift Container Plat-
form Extended Update Support -Releases (EUS) unterstiitzt, bei denen es sich um die geradzahligen
untergeordneten Releases handelt, z. B. 4.10 und 4.12.

Versionen der IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Neuerungen

- Figt IBM MQ 9.3.0hinzu.

« Fligt Unterstiitzung fiir POWER (ppcé64le) hinzu.
Anderungen

- Red Hat OpenShift Container Platform 4.10 jetzt erforderlich Siehe ,Versionsunterstitzung fiir IBM
MQ Operator” auf Seite 11.

o CEEEEEE  Veraltete Versionen: IBM MQ 9.2.3. Diese Versionen werden méglicherweise nicht
durch zukunftige Versionen von IBM MQ Operatorabgeglichen.

g Removed Entfernte (bisher veraltete) Continuous Delivery-Releases: IBM MQ 9.1.5,CD 9.2.0,
9.2.1, 9.2.2
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https://www.ibm.com/support/pages/node/6611147

« Der IBM MQ Operator validierende Web-Hook wird jetzt von Operator Lifecycle Manager (OLM)
installiert. OLM verwaltet jetzt das Zertifikat des Web-Hooks.

« Es wurde ein Fehler behoben, der zuvor Warnungen zu Benutzervorgaben in der IBM MQ Console
-Protokollierung generiert hat.

- Sicherheitsliicken, die adressiert werden, werden in den folgenden Sicherheitsbulletins ausfihrlich
beschrieben:

— https://www.ibm.com/support/pages/node/6602255

— https://www.ibm.com/support/pages/node/6602259

P4l Haa el SN HEES Releaseprotokoll fiir Warteschlan-
genmanager-Container-Images zur Verwendung mit IBM MQ Operator

Anmerkung: Informationen zu friitheren Warteschlangenmanager-Container-Images finden Sie unter Re-
leaseprotokoll fiir IBM MQ Operator in der IBM MQ 9.2 -Dokumentation.

9.3.5.1-r2

Erforderliche Operatorversion
3.1.3 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e« cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.1-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.5.1-12
e icr.io/ibm-messaging/mq:9.3.5.1-12
Neuerungen
« Neuerungen in IBM MQ 9.3.5

Anderungen
« Anderungen in IBM MQ 9.3.5
 Basiert auf Red Hat Universal Base Image 8.9-1161.1715068733
- golang.org/x/net -Bibliothek wurde aktualisiert, um eine gemeldete Schwachstelle zu beheben

9.3.5.1-r1

Erforderliche Operatorversion
3.1.2 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.1-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.5.1-rl
e icr.io/ibm-messaging/mqg:9.3.5.1-11
Neuerungen
« Neuerungen in IBM MQ 9.3.5
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https://pkg.go.dev/golang.org/x/net

Anderungen

« Anderungen in IBM MQ 9.3.5
- Basiert auf Red Hat Universal Base Image 8.9-1161

"dependabot" gemeldete Sicherheitsliicken wurden behoben

9.3.5.0-r2

Erforderliche Operatorversion
3.1.1 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.0-12

« cp.icr.io/cp/ibm-mgadvanced-server:9.3.5.0-12

e icr.io/ibm-messaging/mq:9.3.5.0-12

Neuerungen
e Neuerungen in IBM MQ 9.3.5

Anderungen

« Anderungen in IBM MQ 9.3.5
- Basiert auf Red Hat Universal Base Image 8.9-1137

« Sie missen das neue Image 9.3.5.0-r2 nur abholen, wenn das Betriebsdashboard aktiviert ist.

9.3.5.0-r1

Erforderliche Operatorversion
3.1.0 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder

cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.0-rl
cp.icr.io/cp/ibm-mgadvanced-server:9.3.5.0-r1
icr.io/ibm-messaging/mq:9.3.5.0-rl

Neuerungen

Neuerungen in IBM MQ 9.3.5

Anderungen

Anderungen in IBM MQ 9.3.5

Basiert auf Red Hat Universal Base Image 8.9-1137

Es wird ein symbolischer Link zu /vaxr/mam bereitgestellt, (ber den unverschliisselte Berechti-
gungsnachweise in mqwebuser.xml kopiert werden.

Die golang.org/x/crypto -Bibliothek wurde aktualisiert, um die Sicherheitsliicke CVE-2023-48795 zu
beheben.

Sicherer Algorithmus SHA512 anstelle von SHA256 zum Erstellen eines selbst signierten Zertifikats
im Web-Keystore.
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=660383f31ba64b6bd44df0a7
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https://golang.org/x/crypto

 Der Keystore PKCS#12 fiir die Verwendung mit dem IBM MQ -Web-Server wird jetzt mit der Funkti-
on Pkcs12.Modexn.Encode generiert, die die Verschliisselung SHA-2 verwendet (zuvor mit einer
traditionellen SHA-1 -Verschllsselung generiert).

« Diein den PathTravexrsal -Methodenverwendungen gemeldete Schwachstelle wurde behoben.

9.3.4.1-r1

Erforderliche Operatorversion
3.0.1 oder héher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.4.1-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.4.1-rl
« icr.io/ibm-messaging/mq:9.3.4.1-rl

Neuerungen

e Neuerungen in IBM MQ 9.3.4

Anderungen

« Anderungen in IBM MQ 9.3.4
 Basiert auf Red Hat Universal Base Image 8.9-1108

9.3.4.0-r1
b CD |

Erforderliche Operatorversion
3.0.0 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.4.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.4.0-rl
e icr.io/ibm-messaging/mq:9.3.4.0-11

Neuerungen

« Neuerungen in IBM MQ 9.3.4

Anderungen

« Anderungenin IBMMQ9.3.4
- Basiert auf Red Hat Universal Base Image 8.9-1029

 Verbesserte Unterstiitzung fur den Web-Server IBM MQ -Das Web-Server-Protokoll IBM MQ wird
jetzt standardmafsig im Containerprotokoll angezeigt. Die Datei messages.log des Webh-Servers
wird jetzt automatisch in die Containerprotokollausgabe gespiegelt. Im Rahmen dieser Anderung
hat die Datei messages.log, die auf Platte geschrieben wird, jetzt immer das JSON-Format,
obwohl das Containerprotokoll weiterhin im JSON-Format oder im lesbaren "Basisformat" verfligbar
ist.

- Die Signalverarbeitung im Container-Image des Warteschlangenmanagers wurde korrigiert, sodass
Steuersignale ordnungsgematfs verarbeitet werden, wenn der Container von Red Hat OpenShift
Container Platform beendet wird, bevor der Start abgeschlossen ist.
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9.3.3.3-r2

Erforderliche Operatorversion
2.4.8 oder héher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.3-12
cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.3-12
icr.io/ibm-messaging/mq:9.3.3.3-12

Neuerungen

Neuerungen in IBM MQ 9.3.3

Anderungen

Anderungen in IBM MQ 9.3.3
Basiert auf Red Hat Universal Base Image 8.9-1137

Die golang.org/x/crypto -Bibliothek wurde aktualisiert, um die Sicherheitsliicke CVE-2023-48795 zu
beheben.

Sicherer Algorithmus SHA512 anstelle von SHA256 zum Erstellen eines selbst signierten Zertifikats
im Web-Keystore.

Der Keystore PKCS#12 fiir die Verwendung mit dem IBM MQ -Web-Server wird jetzt mit der Funkti-
on Pkcs12.Modexn.Encode generiert, die die Verschliisselung SHA-2 verwendet (zuvor mit einer
traditionellen SHA-1 -Verschllsselung generiert).

Die in den PathTraversal -Methodenverwendungen gemeldete Schwachstelle wurde behoben.

9.3.3.3-rl1

Erforderliche Operatorversion
2.4.7 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder

cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.3-rl
cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.3-rl
icr.io/ibm-messaging/mq:9.3.3.3-rl

Neuerungen

Neuerungen in IBM MQ 9.3.3

Anderungen

Anderungen in IBM MQ 9.3.3

Basiert auf Red Hat Universal Base Image 8.9-1108

Enthaltene IBM MQ -APARs

IT44961
IT44821
IT44954

9.3.3.2-r3
p__CD |
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Erforderliche Operatorversion
2.4.6 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.2-13
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.2-13
e icr.io/ibm-messaging/mq:9.3.3.2-13
Neuerungen
« Neuerungen in IBM MQ 9.3.3

Anderungen

« Anderungen in IBM MQ 9.3.3
- Basiert auf Red Hat Universal Base Image 8.9-1029

9.3.3.2-r2

Erforderliche Operatorversion
2.4.5 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.2-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.2-12
e icr.io/ibm-messaging/mq:9.3.3.2-12
Neuerungen
« Neuerungen in IBM MQ 9.3.3

Anderungen

« Anderungen in IBM MQ 9.3.3
- Basiert auf Red Hat Universal Base Image 8.8-1072.1697626218

« IBM MQ Warteschlangenmanager-Container-Image 9.3.3.2-r2 enthalt Version 3.1.7 (2023.4.0) von
Instana MQ Exit.

9.3.3.2-r1

Erforderliche Operatorversion
2.4.4 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.2-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.2-r1
e icr.io/ibm-messaging/mq:9.3.3.2-rl
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Neuerungen
« Neuerungen in IBM MQ 9.3.3

Anderungen
5

« Anderungen in IBM MQ 9.3.3
- Basiert auf Red Hat Universal Base Image 8.8-1072.1697626218
- Aktualisiert die Version von libcurl auf 8.4.0.
Enthaltene IBM MQ -APARs
. 1741871
- IT44585
« IT44623
- IT44762

9.3.3.1-r2
b CO |

Erforderliche Operatorversion
2.4.3 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.1-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.1-12
e icr.io/ibm-messaging/mq:9.3.3.1-12
Neuerungen
- Neuerungen in IBM MQ 9.3.3

Anderungen
« Anderungen in IBM MQ 9.3.3
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.3.1-r1
 Basiert auf Red Hat Universal Base Image 8.8-1037

9.3.3.1-r1
b CO |

Erforderliche Operatorversion
2.4.2 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.1-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.1-r1
e icr.io/ibm-messaging/mq:9.3.3.1-rl

5 In einer friiheren Version dieses Abschnitts wurde falschlicherweise angegeben, dass IBM MQ Image fir
Warteschlangenmanagercontainer 9.3.3.2-r1 Version 3.1.7 (2023.4.0) von Instana MQ Exitenthalt.
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Neuerungen
« Neuerungen in IBM MQ 9.3.3

Anderungen

« Anderungen in IBM MQ 9.3.3
 Basiert auf Red Hat Universal Base Image 8.8-1037.

9.3.3.0-r2

Erforderliche Operatorversion
2.4.1 oder héher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.0-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.0-12
« icr.io/ibm-messaging/mq:9.3.3.0-12
Neuerungen
e Neuerungen in IBM MQ 9.3.3

Anderungen

« Anderungen in IBMMQ 9.3.3
 Basiert auf Red Hat Universal Base Image 8.8-1014.

9.3.3.0-r1

Erforderliche Operatorversion
2.4.0 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.0-rl

e cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.0-rl
e icr.io/ibm-messaging/mq:9.3.3.0-11

Neuerungen
« Neuerungen in IBM MQ 9.3.3

Anderungen
« Anderungenin IBMMQ 9.3.3
 Basiert auf Red Hat Universal Base Image 8.8-860.
« IBM MQ Warteschlangenmanager-Container-Image 9.3.3.0-r1 enthalt Version 3.1.2 (2023.2.0) von

Instana MQ Exit.

9.3.2.1-r2
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Erforderliche Operatorversion
2.3.3 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
e« cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.2.1-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.2.1-12
e icr.io/ibm-messaging/mq:9.3.2.1-12
Neuerungen
« Neuerungen in IBM MQ 9.3.2

Anderungen

« Anderungen in IBM MQ 9.3.2
 Basiert auf Red Hat Universal Base Image 8.7-1107.

9.3.2.1-r1

Erforderliche Operatorversion
2.3.2 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.2.1-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.2.1-r1
e icr.io/ibm-messaging/mq:9.3.2.1-rl
Neuerungen
e Neuerungen in IBM MQ 9.3.2

Anderungen

« Anderungen in IBM MQ 9.3.2
 Basiert auf Red Hat Universal Base Image 8.7-1107.

9.3.2.0-r2

Erforderliche Operatorversion
2.3.1 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.2.0-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.2.0-12
« icr.io/ibm-messaging/mq:9.3.2.0-12
Neuerungen
« Neuerungen in IBM MQ 9.3.2
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Anderungen

« Anderungen in IBM MQ 9.3.2
 Basiert auf Red Hat Universal Base Image 8.7-1085.

9.3.2.0-r1

Erforderliche Operatorversion
2.3.0 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.2.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.2.0-rl
« icr.io/ibm-messaging/mq:9.3.2.0-rl
Neuerungen
« Neuerungen in IBM MQ 9.3.2

« Die Umgebungsvariable MQ_LOGGING_CONSOLE_FORMAT ist jetzt festgelegt, die die veraltete Vari-
able LOG_FORMAT ersetzt.

Anderungen

« Anderungen in IBM MQ 9.3.2

« Warteschlangenmanagerzertifikate mit demselben registrierten Namen (Distinguished Name, DN)
wie das Ausstellerzertifikat (CA) werden nicht unterstiitzt. Ein Zertifikat muss einen eindeutigen
registrierten Namen haben.

 Basiert auf Red Hat Universal Base Image 8.7-1049.1675784874.

9.3.1.1-r1

Erforderliche Operatorversion
2.2.2 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.1.1-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.1.1-r1
e icr.io/ibm-messaging/mq:9.3.1.1-r1
Neuerungen
e Neuerungen in IBM MQ 9.3.1

Anderungen
« Anderungenin IBMMQ9.3.1
 Basiert auf Red Hat Universal Base Image 8.7-1031.

« IBM MQ Warteschlangenmanager-Container-Image 9.3.1.1-r1 enthalt Version 2.4.3 (2022.4.3) von
IBM Instana MQ Exit.
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9.3.1.0-r3
p__cD |

Erforderliche Operatorversion
2.2.1 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.1.0-13

« cp.icr.io/cp/ibm-mgadvanced-server:9.3.1.0-13

« icr.io/ibm-messaging/mq:9.3.1.0-13

Neuerungen

e Neuerungen in IBM MQ 9.3.1

Anderungen

« Anderungen in IBMMQ 9.3.1

« Basiert auf Red Hat Universal Base Image 8.7-923.1669829893.

- Das IBM MQ Image des Warteschlangenmanagercontainers 9.3.1.0-r3 enthalt Version 2.4.3

(2022.4.3) von IBM Instana MQ Exit.

9.3.1.0-r2
p__cD |

Erforderliche Operatorversion
2.2.0 oder hoher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.1.0-12

« cp.icr.io/cp/ibm-mgadvanced-server:9.3.1.0-12

e icr.io/ibm-messaging/mq:9.3.1.0-12

Neuerungen

e Neuerungen in IBM MQ 9.3.1

« Ab9.3.1.0-r2 (CD) IBM MQ Warteschlangenmanager-Container-Image wird die IBM Instana -Tra-
ceerstellung nativ unterstlitzt. IBM MQ Version 9.3.1.0-r2 enthalt Version 2.4.0 (2022.4.0) des IBM
Instana MQ Exits. Informationen zum Aktivieren der IBM Instana -Traceerstellung finden Sie in
»,IBM MQ mit IBM Instana -Traceerstellung integrieren” auf Seite 162.

Anderungen

« Anderungenin IBMMQ9.3.1

 Basiert auf Red Hat Universal Base Image 8.7-923.

« Wenn ein Schlissel und ein Zertifikat nicht bereitgestellt werden, wird das Warteschlangenmana-
gerattribut SSLKEYR jetzt auf leer gesetzt und nicht auf "/xun/runmgserver/tls/key" gesetzt.

9.3.1.0-r1

Erforderliche Operatorversion
2.1.0 oder hoéher
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Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.1.0-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.1.0-r1
e icr.io/ibm-messaging/mq:9.3.1.0-rl
Neuerungen
e Neuerungen in IBM MQ 9.3.1

Anderungen

« Anderungenin IBMMQ9.3.1
« Basiert auf Red Hat Universal Base Image 8.6-941.

9.3.0.17-r3
« CP4I-LTS
Erforderliche Operatorversion
2.0.22 oder héher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.17-r3
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.17-13
« icr.io/ibm-messaging/mq:9.3.0.17-13
Neuerungen
« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
 Reine Sicherheitsaktualisierung auf der Basis von IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 9.4-949.1716471857

9.3.0.17-r2
- CP4I-LTS
Erforderliche Operatorversion
2.0.22 oder héher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.17-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.17-12
« icr.io/ibm-messaging/mq:9.3.0.17-12
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
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« Sicherheitsupdate basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.9-1161.1715068733
- golang.org/x/net -Bibliothek wurde aktualisiert, um eine gemeldete Schwachstelle zu beheben

9.3.0.17-r1
CP4I-LTS
Erforderliche Operatorversion
2.0.21 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.17-11
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.17-r1
e icr.io/ibm-messaging/mq:9.3.0.17-11

Neuerungen

e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Sicherheitsupdate basierend auf IBM MQ 9.3.0.0-r1
- Basiert auf Red Hat Universal Base Image 8.9-1161

- "dependabot" gemeldete Sicherheitsliicken wurden behoben.

9.3.0.16-r2
CP4I-LTS
Erforderliche Operatorversion
2.0.20 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
« cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.16-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.16-12
e icr.io/ibm-messaging/mq:9.3.0.16-12

Neuerungen

« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0

« Sicherheitsupdate basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.9-1137

« Sie missen das neue Image 9.3.0.16-r2 nur abholen, wenn das Betriebsdashboard aktiviert ist.

9.3.0.16-r1
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Erforderliche Operatorversion
2.0.19 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.16-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.16-11
e icr.io/ibm-messaging/mq:9.3.0.16-rl
Neuerungen
« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Sicherheitsupdate basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.9-1137

- Die golang.org/x/crypto -Bibliothek wurde aktualisiert, um die Sicherheitslicke CVE-2023-48795 zu
beheben.

- Sicherer Algorithmus SHA512 anstelle von SHA256 zum Erstellen eines selbst signierten Zertifikats
im Web-Keystore.

 Der Keystore PKCS#12 fiir die Verwendung mit dem IBM MQ -Web-Server wird jetzt mit der Funkti-
on Pkcs12.Modexn.Encode generiert, die die Verschliisselung SHA-2 verwendet (zuvor mit einer
traditionellen SHA-1 -Verschllsselung generiert).

» Diein den PathTravexrsal -Methodenverwendungen gemeldete Schwachstelle wurde behoben.

9.3.0.15-r1
« CP4I-LTS
Erforderliche Operatorversion
2.0.18 oder héher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.15-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.15-11
« icr.io/ibm-messaging/mq:9.3.0.15-11
Neuerungen
« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
 Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.9-1108

9.3.0.11-r2

Erforderliche Operatorversion
2.0.17 oder héher
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Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.11-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.11-12
e icr.io/ibm-messaging/mq:9.3.0.11-12
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
- Basiert auf Red Hat Universal Base Image 8.9-1029.

9.3.0.11-r1
~ CP4I-LTS
Erforderliche Operatorversion
2.0.16 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.11-11
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.11-r1
e icr.io/ibm-messaging/mq:9.3.0.11-11
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.8-1072.1697626218.
« Aktualisiert die Version von libcurl auf 8.4.0

9.3.0.10-r2
- CP4I-LTS
Erforderliche Operatorversion
2.0.15 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

« cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.10-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.10-12
e icr.io/ibm-messaging/mq:9.3.0.10-12
Neuerungen
« Neuerungen in IBM MQ 9.3.0
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Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.8-1037.

9.3.0.10-r1
CP4I-LTS
Erforderliche Operatorversion
2.0.14 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.10-11
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.10-r1
e icr.io/ibm-messaging/mq:9.3.0.10-11
Neuerungen
« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.8-1037.

9.3.0.6-r1
CP4I-LTS
Erforderliche Operatorversion
2.0.13 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.6-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.6-r1
e icr.io/ibm-messaging/mq:9.3.0.6-rl
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.8-1014.

9.3.0.5-r3

Erforderliche Operatorversion
2.0.12 oder héher
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Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.5-13
e« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.5-13
e icr.io/ibm-messaging/mq:9.3.0.5-13
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.8-860.

9.3.0.5-r2
~ CP4I-LTS
Erforderliche Operatorversion
2.0.11 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.5-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.5-12
e icr.io/ibm-messaging/mq:9.3.0.5-12
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.7-1107.

Wichtig: Fiir Benutzer von Operations Dashboard unter IBM MQ LTS Container-Image fiir Warte-
schlangenmanager 9.3.0.5-r2

Wenn das Betriebsdashboard aktiviert ist, implementiert IBM MQ LTS Warteschlangenmanager-Contai-
ner-Image 9.3.0.5-r2 Operations Dashboard Agent-und Collector-Images, die nicht die neuesten Sicher-
heitsfixes enthalten, die zum Zeitpunkt ihrer allgemeinen Verfligbarkeit verflighar sind.

Minderung: Fiihren Sie ein Upgrade auf mindestens 9.3.0.5-r3 alle IBM MQ LTS Warteschlangenmanager-
Container 9.3.0.5-r2 -Images mit aktiviertem Operations Dashboard durch. Siehe ,,Upgrade fiir einen IBM
MQ -Warteschlangenmanager mit Red Hat OpenShift durchfiihren” auf Seite 134.

9.3.0.5-r1
~ CP4I-LTS
Erforderliche Operatorversion
2.0.10 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle
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Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.5-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.5-rl
« icr.io/ibm-messaging/mq:9.3.0.5-r1l
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
 Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.7-1107.

Wichtig: Fiir Benutzer des Dashboards 'Operationen' in IBM MQ LTS Container-Image fiir Warte-
schlangenmanager 9.3.0.5-r1

Wenn das Dashboard fiir Operationen aktiviert ist, implementiert IBM MQ LTS Container-Image fiir Warte-
schlangenmanager 9.3.0.5-r1 Operations Dashboard Agent-und Collector-Images, die nicht die neuesten
Sicherheitsfixes enthalten, die zum Zeitpunkt ihrer allgemeinen Verfligharkeit verfliigbar sind.

Minderung: Flihren Sie ein Upgrade auf mindestens 9.3.0.5-r3 alle IBM MQ LTS Warteschlangenmanager-
Container 9.3.0.5-r1 -Images mit aktiviertem Operations Dashboard durch. Siehe ,,Upgrade fiir einen IBM
MQ -Warteschlangenmanager mit Red Hat OpenShift durchfiihren” auf Seite 134.

9.3.0.4-r2
« CP4I-LTS
Erforderliche Operatorversion
2.0.9 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.4-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.4-12
« icr.io/ibm-messaging/mq:9.3.0.4-12
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
 Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.7-1085.

9.3.0.4-r1
« CP4I-LTS
Erforderliche Operatorversion
2.0.8 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.4-rl
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e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.4-rl
e icr.io/ibm-messaging/mq:9.3.0.4-11
Neuerungen

« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.7-1049.1675784874.

9.3.0.3-r1
- CP4I-LTS
Erforderliche Operatorversion
2.0.7 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.3-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.3-rl
e icr.io/ibm-messaging/mq:9.3.0.3-11

Neuerungen

« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.7-1031.

9.3.0.1-r4
- CP4I-LTS
Erforderliche Operatorversion
2.0.6 oder hoher

Unterstiitzte Architekturen
amdé64, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.1-14
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.1-14
e icr.io/ibm-messaging/mq:9.3.0.1-14

Neuerungen

« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
« Basiert auf Red Hat Universal Base Image 8.7-923.1669829893.
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9.3.0.1-r3
CP4I-LTS
Erforderliche Operatorversion
2.0.5 oder hoher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.1-13
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.1-13
e icr.io/ibm-messaging/mq:9.3.0.1-13
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.7-923.

9.3.0.1-r2
CP4I-LTS
Erforderliche Operatorversion
2.0.4 oder hoher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.1-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.1-12
e icr.io/ibm-messaging/mq:9.3.0.1-12
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.6-941.

9.3.0.1-r1
CP4I-LTS = CD
Erforderliche Operatorversion
2.0.3 oder hoher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.1-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.1-rl
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e icr.io/ibm-messaging/mq:9.3.0.1-rl
Neuerungen
« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.6-941.

9.3.0.0-r3
CP4I-LTS » CD
Erforderliche Operatorversion
2.0.2 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.0-13
e« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.0-13
e icr.io/ibm-messaging/mq:9.3.0.0-13
Neuerungen
« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.6-902.

9.3.0.0-r2
CP4I-LTS » CD
Erforderliche Operatorversion
2.0.1 oder héher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.0-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.0-12
e icr.io/ibm-messaging/mq:9.3.0.0-12
Neuerungen
« Neuerungen in IBM MQ 9.3.0

Anderungen
« Anderungen in IBM MQ 9.3.0
« Reine Sicherheitsaktualisierung basierend auf IBM MQ 9.3.0.0-r1
 Basiert auf Red Hat Universal Base Image 8.6-854.
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9.3.0.0-r1
CP4I-LTS = CD
Erforderliche Operatorversion
2.0.0 oder hoher

Unterstiitzte Architekturen
amdé4, s390x, ppcbdle

Bilder
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.0-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.0-rl
e icr.io/ibm-messaging/mq:9.3.0.0-rl
Neuerungen
e Neuerungen in IBM MQ 9.3.0

Anderungen

« Anderungen in IBM MQ 9.3.0

« Die Standardkonfiguration fur Entwickler im Image MQ Advanced for Developers verwendet jetzt
ANY_TLS12_OR_HIGHER.

« Es wurde ein Problem mit dem IBM MQ -Web-Server behoben, das aufgrund fehlender Java -Vorga-
ben einen Fehler im Protokoll verursachte.

 Basiert auf Red Hat Universal Base Image 8.6-751.1655117800.

T EENENCET I magesignaturen iiberpriifen

Ab Marz 2023 werden Container-Images fiir IBM MQ Operator und IBM MQ -Warteschlangenmanager
digital signiert.

Erste zu signierende IBM MQ -Operatoren:

- 2.3.1(CD)

« 2.0.9 (LTS)

Erste zu signierende IBM MQ -Warteschlangenmanager-Container-Images:
« 9.3.2.0-r2 (CD)

« 9.3.0.4-r2 (LTS)

Informationen zu diesem Vorgang

Digitale Signaturen bieten Nutzern von Inhalten eine Mdglichkeit, sicherzustellen, dass das, was sie
herunterladen, sowohl authentisch ist (es stammt aus der erwarteten Quelle) als auch Integritat hat (es
ist das, was wir erwarten).

Prozedur

« Uberpriifen Sie die Signaturen der Container-Images fiir IBM MQ Operator und IBM MQ -Warteschlan-
genmanager:

— RN SRR T hformationen zu IBM MQ Operator ab 3.0.0 oder einem Container-

Image flir IBM MQ -Warteschlangenmanager ab 9.3.4.0-r1 finden Sie unter Imagesignaturen (ber-
prifen in der IBM Cloud Pak for Integration (CP4I) 2023.4 -Dokumentation.

- LSRR nformationen zu einem IBM MQ Operator mit 2.4.xoder einem Container-Image eines
IBM MQ -Warteschlangenmanagers mit 9.3.3.xfinden Sie im Abschnitt Imagesignaturen Gberpriifen
in der CP4I Dokumentation zu 2023.2..
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— Informationen zu IBM MQ Operator vor 2.4.0oder einem Container-Image eines IBM MQ -Warte-
schlangenmanagers vor 9.3.3.0-r1finden Sie unter Imagesignaturen tberprifen in der CP4I 2022.4
-Dokumentation.

N RO WA E LN Migration von IBM MQ auf IBM Cloud Pak for
Integration

In dieser Gruppe von Themen werden die wichtigsten Schritte zur Migration eines vorhandenen IBM
MQ-Warteschlangenmanagers in eine Containerumgebung unter Verwendung des IBM MQ Operator in
IBM Cloud Pak for Integration beschrieben.

Informationen zu diesem Vorgang

Bei Clients, die IBM MQ unter Red Hat OpenShift implementieren, kdnnen folgende Szenarios unterschie-
den werden:

1. Erstellung einer neuen IBM MQ-Implementierung in Red Hat OpenShift fir neue Anwendungen.
2. Erweiterung eines IBM MQ-Netzes in Red Hat OpenShift fiir neue Anwendungen in Red Hat OpenShift.

3. Verschiebung einer IBM MQ-Implementierung in Red Hat OpenShift zur weiteren Unterstiitzung be-
stehender Anwendungen.

Nur fir Szenario 3 miissen Sie Ihre IBM MQ-Konfiguration migrieren. Die librigen Szenarios werden als
neue Implementierungen betrachtet.

Diese Gruppe von Themen konzentriert sich auf Szenario 3 und beschreibt die wichtigsten Schritte zur
Migration eines vorhandenen IBM MQ-Warteschlangenmanagers in eine Containerumgebung unter Ver-
wendung des IBM MQ Operator. Aufgrund der Flexibilitat und der breiten Verwendung von IBM MQ gibt
es mehrere optionale Schritte. Jeder davon enthélt einen Abschnitt mit der Uberschrift "Muss ich diesen
Schritt ausflihren?". Indem Sie vorab die Notwendigkeit priifen, sparen Sie Zeit bei der Migration.

Sie mussen sich auch tberlegen, welche Daten migriert werden sollen:

1. Migration von IBM MQ mit derselben Konfiguration, aber ohne in den Warteschlangen vorhandene
Nachrichten

2. Migration von IBM MQ mit derselben Konfiguration und vorhandenen Nachrichten

Fir eine typische Migration von Version zu Version sind beide Ansatze geeignet. In einem typischen IBM
MQ-Warteschlangenmanager befinden sich zum Zeitpunkt der Migration, wenn tUberhaupt, nur wenige
Nachrichten in den Warteschlangen, was Option 1 in vielen Fallen zur geeigneten Option macht. Im Falle
einer Migration auf eine Containerplattform wird noch haufiger Option 1 verwendet, um die Komplexitat
der Migration zu verringern und eine Blau/Grun-Bereitstellung zu ermdéglichen. Deshalb konzentrieren
sich die Anweisungen auf dieses Szenario.

Ziel dieses Szenarios ist es, einen Warteschlangenmanager in der Containerumgebung zu erstellen, der
mit der Definition des vorhandenen Warteschlangenmanagers tibereinstimmt. Es miissen dann lediglich
die vorhandenen netzgebundenen Anwendungen so rekonfiguriert werden, dass sie auf den neuen War-
teschlangenmanager verweisen. Sonstige Konfigurations- oder Anwendungslogik muss nicht geandert
werden.

Wahrend des Migrationsvorgangs generieren Sie mehrere Konfigurationsdateien, die auf den neuen War-
teschlangenmanager angewendet werden sollen. Um die Verwaltung dieser Dateien zu vereinfachen,
sollten Sie ein Verzeichnis erstellen und sie in diesem Verzeichnis generieren.

Vorgehensweise

1. ,Prifen, ob erforderliche Funktionen verfligbar sind” auf Seite 82
2. ,2Warteschlangenmanagerkonfiguration extrahieren” auf Seite 82

3. Optional: ,,Optional: Warteschlangenmanagerschlissel und -zertifikate extrahieren und Gbernehmen”
auf Seite 83
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SN

. Optional: ,Optional: LDAP konfigurieren” auf Seite 85

. Optional: ,,Optional: Andern der IP-Adressen und Hostnamen in der IBM MQ-Konfiguration” auf Seite
92

. yWarteschlangenmanagerkonfiguration fiir eine Containerumgebung aktualisieren” auf Seite 94

. »Ziel-HA-Architektur flir IBM MQ in Containern auswahlen” auf Seite 97

. ,Ressourcen fiir den Warteschlangenmanager erstellen” auf Seite 97

. ,Neuen Warteschlangenmanager unter Red Hat OpenShift erstellen” auf Seite 99

10. ,,Neue Containerimplementierung Gberpriifen” auf Seite 103

o1
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N S SN N S Priifen, ob erforderliche Funktionen verfiigbar
sind
Der IBM MQ Operator enthalt nicht alle Funktionen, die in IBM MQ Advanced verflighar sind, und Sie
mussen Uberprifen, ob diese Funktionen nicht erforderlich sind. Andere Funktionen werden teilweise

unterstutzt und kdnnen so rekonfiguriert werden, dass sie mit dem, was im Container verflgbar ist,
Ubereinstimmen.

Vorbereitende Schritte
Dies ist der erste Schritt im Abschnitt ,,Migration von IBM MQ auf IBM Cloud Pak for Integration” auf Seite
81.

Vorgehensweise
1. Stellen Sie sicher, dass das Zielcontainerimage alle erforderlichen Funktionen enthalt.

Die neuesten Informationen finden Sie im Abschnitt ,Verwendung von IBM MQ in Containern auswah-
len” auf Seite 5.

2. Der IBM MQ Operator verfligt Giber einen einzigen IBM MQ-Datenverkehrsport, der als Listener be-
zeichnet wird. Wenn Sie iber mehrere Listener verfiigen, vereinfachen Sie diese, um einen einzelnen
Listener im Container zu verwenden. Da dies kein {ibliches Szenario ist, wird diese Anderung nicht im
Detail dokumentiert.

3. Wenn IBM MQ-Exits verwendet werden, migrieren Sie sie in den Container, indem Sie in das IBM
MQ-Exit-Binardateien Layering durchfihren. Dies ist ein fortgeschrittenes Migrationsszenario, auf das
an dieser Stelle nicht weiter eingegangen wird. Eine Beschreibung der Schritte finden Sie im Abschnitt
»,Image mit benutzerdefinierten MQSC- und INI-Dateien liber die Red Hat OpenShift-CLI erstellen” auf
Seite 170.

4. Wenn Ihr IBM MQ-System ein Hochverfiigharkeitssystem ist, iberpriifen Sie die verfligharen Optionen.

Weitere Informationen finden Sie unter ,,Hochverfligharkeit fiir IBM MQ in Containern” auf Seite 25.

Nachste Schritte
Sie kdnnen jetzt die Warteschlangenmanagerkonfiguration extrahieren.

N S S LN Warteschlangenmanagerkonfiguration extra-
hieren

Der Grofsteil der Konfiguration ist zwischen Warteschlangenmanagern portierbar. Das gilt beispielsweise
fur die Dinge, mit denen Anwendungen interagieren, wie etwa Definitionen von Warteschlangen, Themen
und Kanalen. Verwenden Sie diese Task, um die Konfiguration aus dem vorhandenen IBM MQ-Warte-
schlangenmanager zu extrahieren.

Vorbereitende Schritte
Bei dieser Task wird davon ausgegangen, dass Sie Uberprift haben, dass erforderliche Funktionen verflig-
bar sind.
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Vorgehensweise

1. Melden Sie sich bei der Maschine mit der bestehenden IBM MQ-Installation an.
2. Erstellen Sie eine Sicherungskopie der Konfiguration.

Fiihren Sie den folgenden Befehl aus:
dmpmqgcfg -m QMGR_NAME > /tmp/backup.mgsc

Hinweise zur Verwendung dieses Befehls:

« Mit diesem Befehl wird die Sicherungskopie im Verzeichnis tmp gespeichert. Sie konnen die Siche-
rung an einer anderen Position speichern, aber in diesem Szenario wird das Verzeichnis tmp in
nachfolgenden Befehlen vorausgesetzt.

 Ersetzen Sie WS_MANAGER_NAME durch den Namen des Warteschlangenmanagers fiir Ihre Umge-
bung. Wenn Sie sich wegen des Werts nicht sicher sind, fiihren Sie den Befehl dspmq aus, um die
verfligharen Warteschlangenmanager auf der Maschine anzuzeigen. Es folgt eine Beispielausgabe
des Befehls dspmq fiir einen Warteschlangenmanager mit dem Namen gm1:

QMNAME (gm1) STATUS (Running)

Der Befehl dspmq setzt voraus, dass der IBM MQ-Warteschlangenmanager gestartet ist, andernfalls
erhalten Sie folgenden Fehler:

AMQ8146E: IBM MQ queue manager not available.

Falls erforderlich, starten Sie den Warteschlangenmanager mit folgendem Befehl:

strmgm QMGR_NAME

Nachste Schritte

Sie kdnnen jetzt die Schlussel und Zertifikate des Warteschlangenmanagers extrahieren und tiberneh-
men.

T ENCEES R EN N o ptional: Warteschlangenmanagerschliissel
und -zertifikate extrahieren und libernehmen

IBM MQ kann mithilfe von TLS so konfiguriert werden, dass der Datenverkehr in den Warteschlangenma-
nager verschlisselt wird. Verwenden Sie diese Task, um zu Uberprufen, ob Ihr Warteschlangenmanager
TLS verwendet, um Schlissel und Zertifikate zu extrahieren, und um TLS auf dem migrierten Warteschlan-
genmanager zu konfigurieren.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die Warteschlangenmanagerkonfiguration extrahiert haben.

Informationen zu diesem Vorgang
Muss ich diesen Schritt ausfiihren?

IBM MQ kann so konfiguriert werden, dass der Datenverkehr in den Warteschlangenmanager verschlis-
selt wird. Diese Verschlusselung erfolgt mithilfe eines Schliisselrepositorys, das auf dem Warteschlangen-
manager konfiguriert ist. Die TLS-Kommunikation wird dann tGiber IBM MQ-Kanale ermdéglicht. Wenn Sie
nicht genau wissen, ob Thre Umgebung daflr konfiguriert ist, Gberprifen Sie es mit folgendem Befehl:

grep 'SECCOMM(ALL\|SECCOMM(ANON\ |SSLCIPH' backup.mgsc
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Wenn keine Ergebnisse gefunden werden, wird TLS nicht verwendet. Dies bedeutet jedoch nicht, dass TLS
nicht im migrierten Warteschlangenmanager konfiguriert werden sollte. Es gibt mehrere Griinde, die daflr
sprechen kénnten, dieses Verhalten zu andern:

« Das Sicherheitskonzept in der Red Hat OpenShift-Umgebung soll im Vergleich zur vorherigen Umgebung
verbessert werden.

« Wenn Sie von aufderhalb der Red Hat OpenShift-Umgebung auf den migrierten Warteschlangenmanager
zugreifen missen, ist TLS flr die Nutzung der Red Hat OpenShift-Route erforderlich.

Anmerkung: mWarteschlangenmanagerzertiﬁkate mit demselben registrierten Namen (Dis-
tinguished Name, DN) wie das Ausstellerzertifikat (CA) werden nicht unterstltzt. Ein Zertifikat muss einen
eindeutigen registrierten Namen haben. Das Produkt prift jetzt, ob die DNs nicht identisch sind.

Vorgehensweise
1. Extrahieren Sie alle vertrauenswiurdigen Zertifikate aus dem vorhandenen Speicher.

Wenn TLS aktuell auf dem Warteschlangenmanager verwendet wird, sind auf dem Warteschlangenma-
nager moglicherweise eine Reihe vertrauenswiirdiger Zertifikate gespeichert. Diese missen extrahiert
und in den neuen Warteschlangenmanager kopiert werden. Fiihren Sie einen der folgenden optionalen
Schritte aus:

« Flhren Sie das folgende Script auf dem lokalen System aus, um die Extraktion der Zertifikate zu
optimieren:

#!/bin/bash
keyr=$(grep SSLKEYR $1)
if [ -n "$ikeyr:" 1; then
keyrlocation=$(sed -n "s/A.*'\(.*\)'.*$/\1/ p" <<< $ikeyr})
mapfile -t runmgckmResult < <(runmgckm -cert -list -db $ikeyrlocation?.kdb -stashed)
cert=1
for i in "$f{runmgckmResult[@]:13%"
do
certlabel=$(echo ${i} | xargs)
echo Extracting certificate $certlabel to $cert.cert
runmgckm -cert -extract -db ${keyrlocation}.kdb -label "$certlabel" -target $
icertt.cert -stashed
cert=$[$cert+1]
done
fi

Geben Sie bei der Ausfiihrung des Scripts die Position der IBM MQ-Sicherung als Argument an

und die Zertifikate werden extrahiert. Fiihren Sie beispielsweise folgenden Befehl aus, wenn das
Script extractCexrt. sh heifst und sich die IBM MQ-Sicherung an der Position /tmp/backup.mgsc
befindet:

extractCert.sh /tmp/backup.mgsc

« Alternativ kdnnen Sie folgende Befehle in der angegebenen Reihenfolge ausfihren:

a. Ermitteln Sie die Position des TLS-Speichers:

grep SSLKEYR /tmp/backup.mgsc

Beispielausgabe:

SSLKEYR('/xrun/runmgserver/tls/key') +

Dabei befindet sich der Schliisselspeicher an der Position /run/runmqgserver/tls/key.kdb.

b. Fragen Sie auf Basis dieser Positionsinformationen den Schliisselspeicher ab, um eine Liste der
gespeicherten Zertifikate anzuzeigen:
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runmgckm -cert -list -db /run/runmgserver/tls/key.kdb -stashed

Beispielausgabe:

Certificates in database /run/runmgserver/tls/key.kdb:
default
CN=cs-ca-certificate,O=cert-manager

c. Extrahieren Sie jedes der aufgelisteten Zertifikate. Fiihren Sie dazu folgenden Befehl aus:

runmgckm -cert -extract -db KEYSTORE_LOCATION -label "LABEL_NAME" -target OUTPUT_FILE
-stashed

In den oben gezeigten Beispielen entspricht dies Folgendem:

runmgckm -cert -extract -db /run/runmgserver/tls/key.kdb -label "CN=cs-ca-certifical
te,O=cert-manager" -target /tmp/cert-manager.crt -stashed

runmgckm -cert -extract -db /run/runmgserver/tls/key.kdb -label "default" -target /tmp/
default.crt -stashed

2. Ubernehmen Sie einen neuen Schliissel und ein neues Zertifikat fiir den Warteschlangenmanager.

Um TLS auf dem migrierten Warteschlangenmanager zu konfigurieren, generieren Sie einen neuen
Schlissel und ein neues Zertifikat. Diese werden dann wahrend der Implementierung verwendet. In
vielen Organisationen bedeutet dies, dass Sie bei Ihrem Sicherheitsteam einen Schlissel und ein
Zertifikat anfordern mussen. In einigen Organisationen ist diese Option nicht verflighar und es werden
selbst signierte Zertifikate verwendet.

Im folgenden Beispiel wird ein selbst signiertes Zertifikat mit einer Giltigkeitsdauer von 10 Jahren
generiert:

openssl req \
-newkey rsa:2048 -nodes -keyout gmgr.key \
-subj "/CN=mg queuemanager/OU=ibm mq" \
-x509 -days 3650 -out gmgr.crt

Es werden zwei neue Dateien erstellt:

- gqmgr.key ist der private Schliissel fiir den Warteschlangenmanager.
- gmgzx.crt ist das offentliche Zertifikat.

Nachste Schritte
Sie kdnnen jetzt LDAP konfigurieren.

T EERERES SR EY N o ptional: LDAP konfigurieren

Der IBM MQ Operator kann so konfiguriert werden, dass er mehrere unterschiedliche Sicherheitskonzepte
verwendet. In der Regel ist LDAP das effektivste fiir den Einsatz in einem Unternehmen und LDAP wird
auch fur dieses Migrationsszenario verwendet.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die Warteschlangenmanagerschlissel und -zertifikate extrahiert und
Ubernommen haben.

Informationen zu diesem Vorgang

Muss ich diesen Schritt ausfiihren?
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Wenn Sie LDAP bereits fiir die Authentifizierung und Berechtigung verwenden, sind keine Anderungen
erforderlich.

Wenn Sie sich nicht sicher sind, ob LDAP verwendet wird, fiihren Sie folgenden Befehl aus:

connauthname="$(grep CONNAUTH backup.mgsc | cut -d "(" -f2 | cut -d ")" -f1)"; grep -A 20
AUTHINFO\ ($connauthname\) backup.mgsc

Beispielausgabe:

DEFINE AUTHINFO('USE.LDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME ( '1dap-service.ldap(389)') +
CHCKCLNT (REQUIRED) +
CLASSGRP('groupOfUniqueNames') +
FINDGRP ('uniqueMember') +
BASEDNG ( ' ou=groups,dc=ibm,dc=com') +
BASEDNU (' ou=people,dc=ibm,dc=com"') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +
% LDAPPWD (' *kkkkkkkkhkkkkkkkkkkkhkkkkkkkkxxx*x') +
SHORTUSR('uid') +
GRPFIELD('cn') +
USRFIELD('uid') +
AUTHORMD (SEARCHGRP) +
* ALTDATE(2020-11-26) +
* ALTTIME(15.44.38) +
REPLACE

Zwei Attribute in der Ausgabe sind von besonderem Interesse:

AUTHTYPE
Wenn dieses Attribut den Wert IDPWLDAP hat, verwenden Sie LDAP fiir die Authentifizierung.

Ist kein Wert oder ein anderer Wert angegeben, ist LDAP nicht konfiguriert. Uberpriifen Sie in diesem
Fall anhand des Attributs AUTHORMD, ob LDAP-Benutzer fiir die Berechtigung verwendet werden.

AUTHORMD
Wenn dieses Attribut den Wert 0S hat, verwenden Sie LDAP nicht flr die Berechtigung.

Wenn LDAP fiir die Berechtigung und Authentifizierung verwendet werden sollen, gehen Sie wie folgt vor:

Vorgehensweise

1. Aktualisieren Sie die IBM MQ-Sicherung fur den LDAP-Server.
2. Aktualisieren Sie die IBM MQ-Sicherung fiir LDAP-Berechtigungsinformationen.

RSN EN NN L DAP Teil 1: IBM MQ-Sicherung fiir den LDAP-Server

aktualisieren

Eine ausfihrliche Beschreibung der Vorgehensweise zur Einrichtung von LDAP ist nicht Bestandteil dieses
Szenarios. Dieser Abschnitt enthalt eine Zusammenfassung des Prozesses, ein Beispiel und Verweise auf
weitere Informationen.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die Warteschlangenmanagerschlissel und -zertifikate extrahiert und
Ubernommen haben.

Informationen zu diesem Vorgang
Muss ich diesen Schritt ausfiihren?

Wenn Sie LDAP bereits fiir die Authentifizierung und Berechtigung verwenden, sind keine Anderungen
erforderlich. Wenn Sie sich nicht sicher sind, ob LDAP verwendet wird, lesen Sie den Abschnitt ,,Optional:
LDAP konfigurieren” auf Seite 85.
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Die Einrichtung des LDAP-Servers besteht aus zwei Teilen:

1. Definition einer LDAP-Konfiguration
2. Zuordnung der LDAP-Konfiguration zur Warteschlangenmanagerdefinition

Weitere Informationen, die Sie bei dieser Konfiguration unterstiitzen:

- Benutzerrepository-Ubersicht
« Referenzhandbuch fiir den Befehl AUTHINFO

Vorgehensweise
1. Definieren Sie eine LDAP-Konfiguration.

Bearbeiten Sie die Datei backup.mqgsc, um ein neues AUTHINFO-Objekt fiir das LDAP-System zu
definieren. For example:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME ('1dap-service.ldap(389)') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +
LDAPPWD('admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR('uid') +
BASEDNU (' ou=people,dc=ibm,dc=com') +
AUTHORMD (SEARCHGRP) +
BASEDNG ( ' ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP('groupOfUniqueNames') +
FINDGRP ('uniqueMember')
REPLACE

Dabei gilt Folgendes:

« CONNAME gibt den Hostnamen und Port des LDAP-Servers an. Wenn aus Griinden der Ausfallsicher-
heit mehrere Adressen vorhanden sind, kdnnen diese mithilfe einer durch Kommas getrennten Liste
konfiguriert werden.

« LDAPUSER gibt den definierten Namen des Benutzers an, den IBM MQ bei der Herstellung der
Verbindung zu LDAP verwendet, um Benutzerdatensatze abzufragen.

« LDAPPWD gibt das Kennwort des Benutzers LDAPUSER an.

« SECCOM gibt an, ob bei der Kommunikation mit dem LDAP-Server TLS verwendet werden soll.
Mogliche Werte:

— YES: Es wird TLS verwendet und vom IBM MQ-Server ein Zertifikat ibergeben.
— ANON: Es wird TLS verwendet, ohne dass vom IBM MQ-Server ein Zertifikat Gbergeben wird.
— NO: TLS wird wahrend der Verbindung nicht verwendet.

« USRFIELD gibt das Feld im LDAP-Datensatz an, mit dem der Gibergebene Benutzername abgeglichen
wird.

« SHORTUSR gibt ein Feld im LDAP-Datensatz an, das maximal 12 Zeichen lang ist. Der Wert in diesem
Feld ist die zugesicherte Identitat, wenn die Authentifizierung erfolgreich ist.

- BASEDNU gibt den Basis-DN an, der fiir die Suche in LDAP verwendet werden soll.
- BASEDNG gibt den Basis-DN fiir Gruppen in LDAP an.

« AUTHORMD definiert den Mechanismus, der fiir die Auflésung der Gruppenzugehdorigkeit flir den
Benutzer verwendet wird. Es gibt vier Optionen:

— 0S: Abfrage des Betriebssystems nach den Gruppen, die dem Kurznamen zugeordnet sind
— SEARCHGRP: Suche in den Gruppeneintragen in LDAP nach dem authentifizierten Benutzer

— SEARCHUSR: Suche im Datensatz des authentifizierten Benutzers nach Gruppenzugehdorigkeitsin-
formationen
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— SRCHGRPSN: Suche in den Gruppeneintragen in LDAP nach dem Kurznamen des authentifizierten
Benutzers (definiert durch das Feld SHORTUSR)

« GRPFIELD gibt das Attribut im LDAP-Gruppendatensatz an, das einem einfachen Namen entspricht.
Falls angegeben, kann dies zur Definition von Berechtigungssatzen verwendet werden.

« CLASSUSR gibt die LDAP-Objektklasse flr einen Benutzer an.
« CLASSGRP gibt die LDAP-Objektklasse fur eine Gruppe an.
« FINDGRP gibt das Attribut im LDAP-Datensatz an, das der Gruppenzugehdorigkeit entspricht.

Der neue Eintrag kann Uberall in der Datei hinzugefligt werden. Es kann jedoch hilfreich sein, wenn alle
neuen Eintrage am Anfang der Datei stehen:

backup.mgsc
L T T T T T T T T T T L L T T L )

* Script generated on 2028-10-21 at 11.48.32
* Script generated by user ' CallumJackso' on host 'LAPTOP-VL(
* Queue manager name: qmil
* Queue manager platform: Windows
* Queue manager command level: (920/928)
Command issued: dmpmgcfg -m gmil
L T I T R T TR R
DEFIME AUTHIMFO{USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1bm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM{NO) +
USRFIELD( 'uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=pecple,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD({'cn') +
CLASSGRP( '"groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE
ALTER QMGR +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.11) +

2. Ordnen Sie die LDAP-Konfiguration der Warteschlangenmanagerdefinition zu.

*

Sie missen die LDAP-Konfiguration der Warteschlangenmanagerdefinition zuordnen. Direkt unter dem
Eintrag DEFINE AUTHINFO befindet sich der Eintrag ALTER QMGR. Andern Sie den Eintrag CON-
NAUTH, sodass er dem neu erstellten AUTHINFO-Namen entspricht. So enthalt das vorherige Beispiel
etwa die Definition AUTHINFO (USE . LDAP), d. h., der Name lautet USE . LDAP. Andern Sie deshalb
CONNAUTH ('SYSTEM.DEFAULT.AUTHINFO.IDPWOS') in CONNAUTH('USE.LDAP'):
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backup.mqgsc

khkkkhkhhhhhhkkhhhhhhhkkhhhhhhhkhhdhhhhhhkhhhhhhhkhhrhhhhhhid

* Script generated on 2028-10-21 at 11.48.32
* Script generated by user ' CallumJackse' on host 'l
* Queue manager name: gml
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
khkhkdkhkhkhk ke hkkrd ke d kb hk kb kb kb kb hkd
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( ' Lldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +
ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLwLUSEQ(LDCﬁL) +

Damit der Wechsel zu LDAP sofort erfolgt, rufen Sie einen Befehl REFRESH SECURITY auf, indem Sie
direkt nach dem Befehl ALTER QMGR eine Zeile hinzufiigen:
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*backup.mqgsc
EE e e S T T T

* Script generated on 2828-10-21 at 11.48.32
* Script generated by user ' CallumJackso' on host 'LAPTOP-VLQKISUH'
* (Queue manager name: gmil
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
T T R T T T T T T L R
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONMNAME( ' ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD( 'uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'group0fUniqueNames’') +
FINDGRP( 'uniqueMember') +
REPLACE
ALTER QMGR +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLWLUSEQ(LOCAL) +
*  COMMANDQ(SYSTEM.ADMIMN.COMMAND.QUEUE) +
CONMAUTH( '"USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +
QMID(gml_2020-10-26 11.43.11) +
SSLCRYP(' ') +
SSLKEYR( ' frun/runmgserver/tls/key') +
SUITEB(NONE) +
* WYERSION(®9020000) +
FORCE

REFRESH SECURITY

Nachste Schritte
Sie kdnnen jetzt die IBM MQ-Sicherung fir LDAP-Berechtigungsinformationen aktualisieren.

p- OpenShift b CP41-LT3 SBSNILDAP Teil 2: IBM MQ-Sicherung fiir LDAP-Berechti-
gungsinformationen aktualisieren

IBM MQ stellt differenzierte Berechtigungsregeln fiir die Steuerung des Zugriffs auf die IBM MQ-Objekte
bereit. Wenn Sie die Authentifizierung und Berechtigung fiir LDAP geandert haben, sind die Berechti-
gungsregeln moglicherweise ungiiltig und missen aktualisiert werden.
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Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die Sicherung fiir den LDAP-Server aktualisiert haben.

Informationen zu diesem Vorgang
Muss ich diesen Schritt ausfiihren?

Wenn Sie LDAP bereits fiir die Authentifizierung und Berechtigung verwenden, sind keine Anderungen
erforderlich. Wenn Sie sich nicht sicher sind, ob LDAP verwendet wird, lesen Sie den Abschnitt ,,Optional:
LDAP konfigurieren” auf Seite 85.

Die Aktualisierung der LDAP-Berechtigungsinformationen besteht aus zwei Teilen:

1. Alle bestehenden Berechtigungen aus der Datei entfernen

2. Neue Berechtigungsinformationen fiir LDAP definieren

Vorgehensweise
1. Entfernen Sie alle bestehenden Berechtigungen aus der Datei.

In der Sicherungsdatei am Ende der Datei sollten mehrere Eintrage angezeigt werden, die mit SET
AUTHRECbeginnen:

Il *backup.mqsc

Open~

AUTHADD(CRT)

SET AUTHREC +
PROFILE('@CLASS') +
PRINCIPAL( 'CallumJackson@AzureAD') +
OBITYPE(QMGR) +
AUTHADD( CRT)

SET AUTHREC +
PROFILE('@CLASS"') +
GROUP( 'mgm@LAPTOP-VLQKI5UH') +
OBITYPE(QMGR) +
AUTHADD( CRT)

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANNEL.EVENT') +
PRINCIPAL( 'CallumJackson@azureAD') +
OBJITYPE(QUEUE) +

SELCHC CLR DIT DSP CFT TNO PUT PACCSAl] PACSTD SFT SETALL _SETTDY

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANMEL.EVENT') +
GROUP( 'mqm@LAPTOP-VLQKISUH') +
OBITYPE(QUEUE) +
AUTHADD ( BROWSE , CHG, CLR,DLT,DSP,GET, INQ,PUT,PASSALL,PASSID,SET,SETALL,SETID)

* Script ended on 2020-10-26 at 11.48.32
* Number of Inquiry commands issued: 14
* Number of Inquiry commands completed: 14
* Number of Inquiry responses processed: 295
* QueueManager count: 1
* Queue count: 57

* NamelList count: 3
* Process count: 1
* Channel count: 11
* AuthInfo count: 4
* Listener count: 4

* Service count: 2

* CommInfo count: 1

* Topic count: 6

* Subscription count: 1

* ChlAuthRec count: 3

* AuthRec count: 199

* Number of objects/records: 293
*

L 2 T Ty a a T a d E E  E a T
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Suchen Sie die vorhandenen Eintrage und loschen Sie sie. Die einfachste Methode besteht darin, alle
vorhandenen SET AUTHREC-Regeln zu entfernen und dann neue Eintrage auf Basis der LDAP-Eintrage
zu erstellen.

2. Definieren Sie neue Berechtigungsinformationen fiir LDAP.

Abhangig von der Konfiguration Ihres Warteschlangenmanagers und der Anzahl der Ressourcen und
Gruppen kann dies entweder eine zeitaufwendige oder einfache Aktivitat sein. Im folgenden Beispiel
wird davon ausgegangen, dass Ihr Warteschlangenmanager nur lber eine einzige Warteschlange mit
dem Namen Q1 verfligt und Sie mochten, dass die LDAP-Gruppe apps auf die Warteschlange zugreifen
kann.

SET AUTHREC GROUP('apps') OBJTYPE(QMGR) AUTHADD (ALL)
SET AUTHREC PROFILE('Q1') GROUP('apps') OBJTYPE(QUEUE) AUTHADD(ALL)

Der erste AUTHREC-Befehl fligt die Berechtigung fiir den Zugriff auf den Warteschlangenmanager hinzu
und der zweite erteilt Zugriff auf die Warteschlange. Wenn Zugriff auf eine zweite Warteschlange
erforderlich ist, wird ein dritter AUTHREC-Befehl benétigt, es sei denn, Sie haben entschieden, iber
Platzhalterzeichen einen allgemeineren Zugriff zu erteilen.

Hier folgt ein weiteres Beispiel. Wenn eine Administratorgruppe (mit dem Namen admins) uneinge-
schrankten Zugriff auf den Warteschlangenmanager benétigt, fligen Sie folgende Befehle hinzu:

SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE

OBJTYPE (QUEUE) GROUP('admins') AUTHADD(ALL)
OBJTYPE(TOPIC) GROUP('admins') AUTHADD (ALL)
OBJTYPE (CHANNEL) GROUP('admins') AUTHADD(ALL)

SET AUTHREC PROFILE OBJTYPE (CLNTCONN) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE OBJTYPE (AUTHINFO) GROUP('admins') AUTHADD(ALL)

) AUTHADD (ALL)
SET AUTHREC PROFILE OBJTYPE (NAMELIST) GROUP('admins') AUTHADD(ALL)

SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE

OBJTYPE (PROCESS) GROUP('admins') AUTHADD (ALL)
OBJTYPE (SERVICE) GROUP('admins') AUTHADD(ALL)

)
)
)
; 1
g OBJTYPE (LISTENER) GROUP('admins’
)
) OBJTYPE(QMGR) GROUP('admins') AUTHADD(ALL)

(
(
(
E
SET AUTHREC PROFILE%
(
(
(

Nachste Schritte
Sie kdnnen jetzt die IP-Adressen und Hostnamen in der IBM MQ-Konfiguration andern.

AR EN M optional: Andern der IP-Adressen und Hostna-
men in der IBM MQ-Konfiguration

In der IBM MQ-Konfiguration kdnnen IP-Adressen und Hostnamen angegeben sein. In einigen Situationen
konnen diese beibehalten werden, wahrend sie in anderen Situationen aktualisiert werden miissen.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie LDAP konfiguriert haben.

Informationen zu diesem Vorgang
Muss ich diesen Schritt ausfiihren?

Stellen Sie zunachst fest, ob alle IP-Adressen oder Hostnamen angegeben sind, abgesehen von der im
vorherigen Abschnitt definierten LDAP-Konfiguration. Fiihren Sie dazu folgenden Befehl aus:

grep 'CONNAME\ |LOCLADDR\ |IPADDRV' -B 3 backup.mgsc

Beispielausgabe:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
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CONNAME ('1dap-service.ldap(389)"') +

DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.IDPWLDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME (' ") +

REPLACE

DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
AUTHTYPE (CRLLDAP) +
CONNAME ("' ') +

In diesem Beispiel fiihrt die Suche zu drei Ergebnissen. Ein Ergebnis entspricht der zuvor definierten
LDAP-Konfiguration. Es kann ignoriert werden, weil der Hostname des LDAP-Servers gleich bleibt. Die an-
deren beiden Ergebnisse sind leere Verbindungseintrage und kdnnen deshalb ebenfalls ignoriert werden.
Wenn Sie iber keine zusatzlichen Eintrage verfligen, kdnnen Sie den Rest dieses Abschnitts tiberspringen.

Vorgehensweise
1. Informieren Sie sich liber die zurlickgegebenen Eintrage.

IBM MQ kann IP-Adressen, Hostnamen und Ports in vielen Bereichen der Konfiguration einschliefsen.
Diese kénnen in zwei Kategorien eingeteilt werden:

a. Position dieses Warteschlangenmanagers: Positionsinformationen, die dieser Warteschlangen-
manager verwendet oder veroffentlicht, die andere Warteschlangenmanager oder Anwendungen
innerhalb eines IBM MQ-Netzwerks fiir die Konnektivitat verwenden kdonnen.

b. Position von Warteschlangenmanagerabhangigkeiten: Die Positionen anderer Warteschlangen-
manager oder Systeme, die diesem Warteschlangenmanager bekannt sein missen.

Da es in diesem Szenario nur um die Anderungen an der Konfiguration dieses Warteschlangenma-
nagers geht, werden nur die Konfigurationsaktualisierungen fiir Kategorie (a) behandelt. Wenn die
Position dieses Warteschlangenmanagers jedoch von anderen Warteschlangenmanagern oder Anwen-
dungen referenziert wird, miissen deren Konfigurationen gegebenenfalls mit der neuen Position dieses
Warteschlangenmanagers aktualisiert werden.

Es gibt zwei Schlisselobjekte, die Informationen enthalten kénnen, die aktualisiert werden missen:

« Listener: Diese stellen die Netzadresse dar, an der IBM MQ empfangsbereit ist.

« CLUSTER RECEIVER-Kanal: Wenn der Warteschlangenmanager Teil eines IBM MQ-Clusters ist, ist
dieses Objekt vorhanden. Es gibt die Netzadresse an, zu der andere Warteschlangenmanager eine
Verbindung herstellen kénnen.

2. Geben Sie in der urspriinglichen Ausgabe des Befehls grep 'CONNAME\ | LOCLADDR\ | IPADDRV'
-B 3 backup.mgsc an, ob CLUSTER RECEIVER-Kanale definiert sind. Wenn ja, aktualisieren Sie die
IP-Adressen.

Sie kdnnen ermitteln, ob CLUSTER RECEIVER-Kanale definiert sind, indem Sie in der Originalausgabe
nach Eintragen mit CHLTYPE(CLUSRCVR) suchen:

DEFINE CHANNEL (ANY_NAME) +
CHLTYPE (CLUSRCVR) +

Wenn Eintrage vorhanden sind, aktualisieren Sie den CONNAME mit der IBM MQ Red Hat OpenShift-
Route. Dieser Wert basiert auf der Red Hat OpenShift-Umgebung und verwendet eine vorhersehbare
Syntax:

queue_manager_resource_name-ibm-mqg-gm-openshift_project_name.openshift_app_route_hostname
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Wenn beispielsweise die Implementierung des Warteschlangenmanagers den Namen gml im Na-
mensbereich cp4i hat und openshift_app_route_hostname apps.callumj.icp4i.com lautet, ergibt
sich daraus folgende Routen-URL:

gml-ibm-mg-gm-cp4i.apps.callumj.icp4i.com

Die Portnummer fiir die Route ist (iblicherweise 443. Sofern der Red Hat OpenShift-Administrator
nichts anderes sagt, ist dies normalerweise der richtige Wert. Aktualisieren Sie die CONNAME-Felder
mit diesen Informationen. For example:

CONNAME ('gm1-ibm-mqg-gm-cp4i.apps.callumj.icp4i.com(443)")

Uberpriifen Sie in der urspriinglichen Ausgabe des Befehls grep 'CONNAME\ | LOC-
LADDR\ | IPADDRV' -B 3 backup.mgsc, ob Eintrage fiir LOCLADDR oder IPADDRVvorhanden sind.
Wenn ja, l6schen Sie sie. Sie sind in einer Containerumgebung nicht relevant.

Nachste Schritte
Sie kdnnen jetzt die Warteschlangenmanagerkonfiguration fir eine Containerumgebung aktualisieren.

N S S N Warteschlangenmanagerkonfiguration fiir eine
Containerumgebung aktualisieren

Bei Ausfiihrung in einem Container werden bestimmte Konfigurationsaspekte vom Container definiert und
koénnen in Konflikt mit der exportierten Konfiguration stehen.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die IBM MQ-Konfiguration von IP-Adressen und Hostnamen geandert
haben.

Informationen zu diesem Vorgang
Die folgenden Konfigurationsaspekte werden vom Container definiert:

« Die Listenerdefinitionen (die den verfligbaren Ports entsprechen).
« Die Position eines potenziellen TLS-Speichers.

Daher miissen Sie die exportierte Konfiguration aktualisieren:

1. Entfernen Sie alle Listenerdefinitionen.

2. Definieren Sie die Position des TLS-Schliisselrepositorys.

Vorgehensweise
1. Entfernen Sie alle Listenerdefinitionen.

Suchen Sie in der Sicherungskonfiguration nach DEFINE LISTENER. Diese sollte sich zwischen den
Definitionen AUTHINFO und SERVICE befinden. Markieren Sie den Bereich und l6schen Sie ihn.
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*backup.mgsc
RALITUAITCEL ZUZU- 11l-ZU) +
* ALTTIME(11.43.28) +
REPLACE
DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
AUTHTYPE(CRLLDAP) +
CONNAME(' ') +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.28) +

EFINE LISTENER('SYSTEM.DEFAULT.LISTENER.LU62') +
TRPTYPE(LU62) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
*  ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTENER('SYSTEM.DEFAULT.LISTENER.NETBIOS') +
TRPTYPE(NETBIOS) +
CONTROL(MANUAL) +
LOCLNAME(' ') +
ALTDATE(2020-10-26) +
ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.SPX') +
TRPTYPE(SPX) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.TCP') +
TRPTYPE(TCP) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
DEFINE SERVICE( SYSTEM.AMQP.SERVICE ) +
CONTROL(QMGR) +
SERVTYPE(SERVER) +
STARTCMD( '+MQ_INSTALL_PATH+\bin\amqgp.bat') +
STARTARG('start -m +QMNAME+ -d "+MQ_Q_MGR_DATA_PATH+\."
STOPCMD( '+MQ INSTALL PATH+\bin64\endmqsde.exe') +

2. Definieren Sie die Position des TLS-Schliisselrepositorys.

Die Sicherung des Warteschlangenmanagers enthalt die TLS-Konfiguration fiir die urspriingliche Um-
gebung. Dies unterscheidet sich von der Containerumgebung, und daher sind einige Aktualisierungen
erforderlich:

« Andern Sie den CERTLABL-Eintrag in default.
« Andern Sie die Position des TLS-Schliisselrepositorys (SSLKEYR) in /run/runmgserver/tls/key.
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Suchen Sie nach SSLKEYR, um die Position des Attributs SSLKEYR in der Datei zu finden. In der Regel
wird nur ein Eintrag gefunden. Werden mehrere Eintrage gefunden, tiberprifen Sie, ob Sie das Objekt
QMGR wie in der folgenden Abbildung dargestellt bearbeiten:

*backup.mqgsc
L T T s T T R T R R R T Y]

* Script generated on 2028-18-21 at 11.48.32
Script generated by user ' CallumlJackso' on host 'LAPTOP-VLQKISUH'
Queue manager name: gml
Queue manager platform: Windows
Queue manager command level: (928/920)
* Command issued: dmpmgcfg -m gmi
L T T I T I T AR T R R R T Y]
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR('uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember'} +
REPLACE
ALTER QMGR +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.11) +
CCSID{RSAY 4
CERTLABL( 'default') +

* % ¥ ¥

*  COMMANDQ(SYSTEM.ADMIN.COMMAND.QUEUE) +
CONNAUTH('USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +

QMID(gml_2020-10-26_11.43.11) +
col rpvp( ' 'Y 4

ISSLKEVR( 'frun/runmgserver/tls/key') + I
F L

* VERSION(09020000) +
FORCE
REFRESH SECURITY

Nachste Schritte
Sie kdnnen jetzt die Zielarchitektur fiir IBM MQ in Containern auswahlen.
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R R EY TN Zic - HA-Architektur fiir IBM MQ in Containern

auswahlen

Wahlen Sie Einzelinstanz (ein einzelner Kubernetes-Pod) und Multiinstanz (zwei Pods) aus, um Ihren
Hochverfugbarkeitsanforderungen zu entsprechen.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die Warteschlangenmanagerkonfiguration fir eine Containerumgebung
aktualisiert haben.

Informationen zu diesem Vorgang
Der IBM MQ Operator stellt zwei Hochverfligbarkeitsoptionen bereit:

« Einzelinstanz: Es wird ein einzelner Container (Pod) gestartet und Red Hat OpenShift ist im Falle
eines Ausfalls fur den Neustart verantwortlich. Aufgrund der Merkmale eines Stateful Set innerhalb von
Kubernetes gibt es mehrere Situationen, in denen diese Funktionsiibernahme einen langeren Zeitraum
in Anspruch nehmen kann oder durch eine Verwaltungsaktion abgeschlossen werden muss.

« Multiinstanz: Es werden zwei Container gestartet (jeder in einem separaten Pod), einer im aktiven und
der andere im Standby-Modus. Diese Topologie ermdglicht eine viel schnellere Funktionsiibernahme.
Dies erfordert ein RWM-Dateisystem (Read Write Many), das die IBM MQ-Anforderungen erfiillt.

In dieser Task wahlen Sie nur die Ziel-HA-Architektur aus. Schritte zur Konfiguration der ausgewahlten
Architektur werden in einer nachfolgenden Task in diesem Szenario beschrieben (,Neuen Warteschlan-
genmanager unter Red Hat OpenShift erstellen” auf Seite 99).

Vorgehensweise
1. Priifen Sie die beiden Optionen.

Eine ausfiihrliche Beschreibung dieser beiden Optionen finden Sie im Abschnitt ,,Hochverfiigbarkeit fiir
IBM MQ in Containern” auf Seite 25.

2. Wahlen Sie die Ziel-HA-Architektur aus.

Wenn Sie sich nicht sicher sind, welche Option Sie auswahlen sollen, beginnen Sie mit der Option
Einzelinstanz, und iberpriifen Sie, ob diese Ihre Hochverfligharkeitsanforderungen erfiillt.

Nachste Schritte
Sie kdnnen jetzt die Warteschlangenmanagerressourcen erstellen.

e L e A N Ressourcen fiir den Warteschlangenmanager

erstellen

Importieren Sie die IBM MQ-Konfiguration und die TLS-Zertifikate und -Schlissel in die Red Hat Open-
Shift-Umgebung.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die Zielarchitektur fir die Ausfihrung von IBM MQ in Containern
ausgewahlt haben.

Informationen zu diesem Vorgang
In den vorherigen Abschnitten haben Sie zwei Ressourcen extrahiert, aktualisiert und definiert:

- IBM MQ-Konfiguration
« TLS-Zertifikate und -Schlissel
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Sie missen diese Ressourcen in die Red Hat OpenShift-Umgebung importieren, bevor der Warteschlan-
genmanager implementiert wird.

Vorgehensweise
1. Importieren Sie die IBM MQ-Konfiguration in Red Hat OpenShift.

Bei den folgenden Anweisungen wird vorausgesetzt, dass sich die IBM MQ-Konfiguration im aktuellen
Verzeichnis in einer Datei mit dem Namen backup.mqgsc befindet. Andernfalls miissen Sie den Datei-
namen der Umgebung entsprechend anpassen.

a) Melden Sie sich mithilfe von oc 1ogin bei Ihrem Cluster an.
b) Laden Sie die IBM MQ-Konfiguration in eine configmap.

Fiihren Sie den folgenden Befehl aus:

oc create configmap my-mgsc-migrated --from-file=backup.mgsc

¢) Vergewissern Sie sich, dass die Datei erfolgreich geladen wurde.

Fihren Sie den folgenden Befehl aus:

oc describe configmap my-mgsc-migrated
2. Importieren Sie die IBM MQ-TLS-Ressourcen.

Wie in Abschnitt ,,Optional: Warteschlangenmanagerschliissel und -zertifikate extrahieren und {iber-
nehmen” auf Seite 83 erldutert, ist moéglicherweise TLS fiir die Implementierung des Warteschlangen-
managers erforderlich. Wenn dies der Fall ist, sollten Sie bereits liber eine Reihe von Dateien mit den
Erweiterungen . crt und . key verfligen. Diese missen Sie zu Kubernetes-Secrets hinzufligen, damit
der Warteschlangenmanager zum Zeitpunkt der Implementierung referenziert wird.

Angenommen, Sie verfligen Uber einen Schliissel und ein Zertifikat fiir den Warteschlangenmanager
mit den folgenden Namen:

e gmgr.crt
- gmgr.key

Fiihren Sie dann folgenden Befehl aus, um diese Dateien zu importieren:
oc create secret tls my-tls-migration --cert=gmgr.crt --key=gmgr.key
Kubernetes stellt dieses hilfreiche Dienstprogramm beim Importieren eines tibereinstimmenden 6f-

fentlichen und privaten Schlissels bereit. Wenn Sie zusatzliche Zertifikate hinzufligen miissen, z. B.
zum Truststore des Warteschlangenmanagers, fiihren Sie folgenden Befehl aus:

oc create secret generic my-extra-tls-migration --from-file=comma_separated_list_of_files

Wenn beispielsweise die Dateien trustl.crt, trust2.crt und trust3.crt zu importieren sind,
sieht der Befehl wie folgt aus:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

Nachste Schritte
Sie kdnnen jetzt den neuen Warteschlangenmanager unter Red Hat OpenShift erstellen.
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T ENNCEESTREN TN euen Warteschlangenmanager unter Red Hat
OpenShift erstellen

Implementieren Sie entweder einen Einzel-Instanz- oder Multi-Instanz-Warteschlangenmanager unter
Red Hat OpenShift.

Vorbereitende Schritte

Diese Task setzt voraus, dass Sie die Warteschlangenmanagerressourcen erstellt und IBM MQ Operator in
Red Hat OpenShift installiert haben.

Informationen zu diesem Vorgang

Wie im Abschnitt ,,Ziel-HA-Architektur fiir IBM MQ in Containern auswahlen” auf Seite 97 beschrieben,
gibt es zwei mogliche Implementierungstopologien. Deshalb werden in diesem Abschnitt zwei verschie-
dene Vorlagen bereitgestellt:

« Implementieren Sie einen Einzel-Instanz-Warteschlangenmanagers.

« Implementieren Sie einen Multi-Instanz-Warteschlangenmanagers.

Wichtig: Fiihren Sie abhangig von Ihrer bevorzugten Topologie nur eine der beiden Vorlagen aus.

Prozedur
« Implementieren Sie einen Einzel-Instanz-Warteschlangenmanager.

Der migrierte Warteschlangenmanager wird mithilfe einer YAML-Datei in Red Hat OpenShift implemen-
tiert. Es folgt ein Beispiel auf Basis der im vorherigen Abschnitt verwendeten Namen:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: gml
spec:
version: 9.3.5.1-12
license:
accept: true
license: L-VTPK-22YZPK
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Abhangig von den von Ihnen ausgefiihrten Schritten muss die vorherige YAML-Datei moglicherweise
angepasst werden. Um Sie dabei zu unterstiitzen, folgt hier eine Erlauterung dieser YAML-Datei:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:

name: gml
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In diesem Block werden Kubernetes-Objekt, Typ und Name definiert. Das einzige Feld, das angepasst
werden muss, ist das Feld name.

spec:
version: 9.3.5.1-12
license:

accept: true

license: L-VTPK-22YZPK

use: "Production"

Dieser Block enthalt die Versions- und Lizenzinformationen fur die Implementierung. Wenn Sie
hier Anpassungen vornehmen mussen, verwenden Sie die im Abschnitt ,,Lizenzierungsreferenz fir
mq.ibm.com/vlbetal” auf Seite 188 bereitgestellten Informationen.

pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt

Um den Warteschlangenmanager flr die Verwendung von TLS zu konfigurieren, muss er die relevanten
Zertifikate und Schlissel referenzieren. Das Feld secretNameverweist auf den geheimen Schliissel
Kubernetes, der im Abschnitt IBM MQ-TLS-Ressourcen importieren erstellt wurde, und die Liste der
Elemente (tls.key und tls.crt) sind die Standardnamen, die Kubernetesbei Verwendung der oc
create secret tls-Syntaxzuweist. Wenn Sie zusatzliche Zertifikate zum Truststore hinzufiigen
missen, konnen Sie dies auf ahnliche Weise tun, allerdings handelt es sich bei den Elementen um

die entsprechenden Dateinamen, die beim Import verwendet wurden. Es kdnnen beispielsweise mit
folgendem Code die Truststorezertifikate erstellt werden:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

pki:
trust:
- name: default
secret:
secretName: my-extra-tls-migration
items:
- trustl.crt
- trust2.crt
- trust3.crt

Wichtig: Wenn TLS nicht erforderlich ist, l6schen Sie den TLS-Abschnitt der YAML-Datei.

web:
enabled: true

Dies aktiviert die Webkonsole fiir die Implementierung.

queueManager:
name: QM1

In diesem Abschnitt wird QM1 als Name des Warteschlangenmanagers definiert. Der Warteschlangen-
manager wird auf Basis Ihrer Anforderungen angepasst, z. B. was den urspriinglichen Namen des
Warteschlangenmanagers betrifft.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc
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Der vorherige Code extrahiert die Warteschlangenmanagerkonfiguration, die im Abschnitt IBM MQ-
Konfiguration importieren importiert wurde. Wenn Sie unterschiedliche Namen verwendet haben,
muissen Sie my-mgsc-migratedund backup.mgscandern.

Beachten Sie, dass der YAML-Beispielcode voraussetzt, dass die Standardspeicherklasse fiir die Red
Hat OpenShift-Umgebung entweder als RWX- oder RWO-Speicherklasse definiert ist. Wenn in der
Umgebung keine Standardeinstellung definiert ist, miissen Sie die zu verwendende Speicherklasse
angeben. Zu diesem Zweck kdnnen Sie die YAML-Datei wie folgt erweitern:

queueManager:
name: QM1
storage:
defaultClass: my_storage_class
queueManager:
type: persistent-claim

Fligen Sie den hervorgehobenen Text hinzu, wobei das Klassenattribut so angepasst wird, dass es
mit der Umgebung tbereinstimmt. Mit folgendem Befehl kénnen Sie die Speicherklassennamen in der
Umgebung ermitteln:

oc get storageclass

Hier eine von diesem Befehl zurlickgegebene Beispielausgabe:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete

Der folgende Code zeigt, wie die IBM MQ-Konfiguration referenziert wird, die im Abschnitt IBM
MQ-Konfiguration importieren importiert wurde. Wenn Sie unterschiedliche Namen verwendet haben,
muissen Sie my-mgsc-migratedund backup.mgscandern.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Sie haben den Einzel-Instanz-Warteschlangenmanager implementiert. Damit ist diese Vorlage abge-
schlossen. Sie kdnnen jetzt die neue Containerbereitstellung liberprifen.

Implementieren Sie einen Multi-Instanz-Warteschlangenmanager.

Der migrierte Warteschlangenmanager wird mithilfe einer YAML-Datei in Red Hat OpenShift implemen-
tiert. Das folgende Beispiel basiert auf den in den vorherigen Abschnitten verwendeten Namen.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: gmimi
spec:
version: 9.3.5.1-r2
license:
accept: true
license: L-VTPK-22YZPK
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
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name: QM1
availability: MultiInstance
storage:
defaultClass: aws-efs
persistedData:
enabled: true
queueManager:
enabled: true
recoverylogs:
enabled: true
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Es folgt eine Erlauterung dieser YAML. Der Grofsteil der Konfiguration folgt dem gleichen Ansatz wie
bei der Implementierung eines Einzel-Instanz-Warteschlangenmanagers, weshalb hier nur die Verfiig-
barkeits- und Speicheraspekte des Warteschlangenmanagers erlautert werden.

queueManager:
name: QM1
availability: MultiInstance

Gibt den Namen des Warteschlangenmanagers als QM1an und setzt die Implementierung auf Multi-
Instanceanstelle der Standardeinzelinstanz.

storage:

defaultClass: aws-efs

persistedData:
enabled: true

queueManager:
enabled: true

recoverylogs:
enabled: true

Ein IBM MQ-Multi-Instanz-Warteschlangenmanager ist von RWX-Speicher abhangig. Standardmafsig
wird ein Warteschlangenmanager im Einzel-Instanz-Modus implementiert. Bei einem Wechsel in den
Multi-Instanz-Modus sind deshalb zusatzliche Speicheroptionen erforderlich. Im vorherigen YAML-Bei-
spiel sind drei speicherpersistente Datentrager und eine persistente Datentragerklasse definiert. Bei
der persistenten Datentragerklasse muss es sich um eine RWX-Speicherklasse handeln. Wenn Sie sich
bezliglich der Speicherklassennamen in der Umgebung nicht sicher sind, kdnnen Sie die Namen mit
folgendem Befehl ermitteln:

oc get storageclass

Hier eine von diesem Befehl zurlickgegebene Beispielausgabe:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete

Der folgende Code zeigt, wie die IBM MQ-Konfiguration referenziert wird, die im Abschnitt IBM
MQ-Konfiguration importieren importiert wurde. Wenn Sie unterschiedliche Namen verwendet haben,
missen Sie my-mgsc-migratedund backup.mgscandern.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Sie haben den Multi-Instanz-Warteschlangenmanager implementiert. Damit ist diese Vorlage abge-
schlossen. Sie kdnnen jetzt die neue Containerbereitstellung liberprifen.
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b L RS SR NN Neue Containerimplementierung liberpriifen

Jetzt, da IBM MQ unter Red Hat OpenShift implementiert ist, kdnnen Sie die Umgebung mithilfe der IBM
MQ-Beispiele iberprufen.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie den neuen Warteschlangenmanager unter Red Hat OpenShift erstellt
haben.

Wichtig: Diese Task setzt voraus, dass TLS nicht im Warteschlangenmanager aktiviert ist.

Informationen zu diesem Vorgang

In dieser Task fuhren Sie die Beispielprogramme von IBM MQ aus dem Container des migrierten Warte-
schlangenmanagers heraus aus. Méglicherweise ziehen Sie jedoch Ihre eigenen Anwendungen vor, die
aus einer anderen Umgebung ausgeflihrt werden.

Sie benotigen die folgenden Informationen:
- LDAP-Benutzername

« LDAP-Kennwort

« Name des IBM MQ-Kanals
Warteschlangenname

In diesem Beispielcode werden die folgenden Einstellungen verwendet. Bitte beachten Sie, dass Ihre
Einstellungen davon abweichen werden.

« LDAP-Benutzername: mqgapp

« LDAP-Kennwort: mgapp

« IBM MQ-Kanalname: DEV.APP.SVRCONN
« Warteschlangenname: Q1

Vorgehensweise
1. Exec in den aktiven IBM MQ-Container.

Verwenden Sie folgenden Befehl:

oc exec -it gml-ibm-mg-0 /bin/bash

Dabei steht gm1-ibm-mq-0 fiir den Pod, der in ,,Neuen Warteschlangenmanager unter Red Hat Open-
Shift erstellen” auf Seite 99 implementiert wurde. Wenn Sie die Implementierung anders genannt
haben, passen Sie diesen Wert an.

2. Senden Sie eine Nachricht.

Fiihren Sie folgende Befehle aus:

cd /opt/mgm/samp/bin

export IBM MQSAMP_USER_ID=mqgapp

export IBM MQSERVER=DEV.APP.SVRCONN/TCP/'localhost(1414)'
./amgsputc Q1 QM1

Sie werden zur Eingabe eines Kennworts aufgefordert und konnen dann eine Nachricht senden.
3. Uberpriifen Sie, ob die Nachricht erfolgreich empfangen wurde.

Fiihren Sie das GET-Beispiel aus:

./amgsgetc Q1 QM1
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Ergebnisse
Damit ist das ,,Migration von IBM MQ auf IBM Cloud Pak for Integration” auf Seite 81 abgeschlossen.

Nachste Schritte
Die folgenden Informationen helfen Ihnen bei komplexeren Migrationsszenarios:

Nachrichten in der Warteschlange migrieren
Folgen Sie zum Migrieren vorhandener Nachrichten in der Warteschlange den Anweisungen im folgen-
den Abschnitt zum Exportieren und Importieren von Nachrichten, nachdem der neue Warteschlan-
genmanager implementiert wurde: Dienstprogramm 'dmpmgmsg' zwischen zwei Systemen verwen-
den.

Verbindung zu IBM MQ von aufderhalb der Red Hat OpenShift-Umgebung herstellen
Der implementierte Warteschlangenmanager kann IBM MQ-Clients und -Warteschlangenmanagern
aufserhalb der Red Hat OpenShift-Umgebung zuganglich gemacht werden. Der Prozess ist von der
IBM MQ-Version abhangig, die eine Verbindung in die Red Hat OpenShift-Umgebung herstellt. Siehe
»,Route flir Verbindung zu einem Warteschlangenmanager von aufserhalb eines Red Hat OpenShift-
Clusters konfigurieren” auf Seite 159.

EEETNSNCETINIBM MQ Operator installieren

IBM MQ Operator kann mithilfe der OpenShift -Konsole oder der Befehlszeilenschnittstelle (CLI) unter
Red Hat OpenShift installiert werden.

Vorbereitende Schritte

Um sicherzustellen, dass Ihre Installation so reibungslos wie méglich verlauft, miissen Sie alle Vorausset-
zungen und Voraussetzungen kennen, bevor Sie mit der Installation beginnen. Weitere Informationen
finden Sie unter ,,IBM MQ in Containern planen” auf Seite 5.

Wichtig: mLesen Sie die Anleitung zur Strukturierung Ihrer Implementierung, bevor Sie IBM
MQ Operatorinstallieren.

Informationen zu diesem Vorgang
Die folgenden Schritte stellen den typischen Aufgabenablauf fiir die Installation von IBM MQ Operatordar:

1. Installieren Sie Red Hat OpenShift Container Platform.
2. Speicher konfigurieren
3. Spiegelimages (nur Air-Gap).
4. Flgen Sie den IBM Operatorkatalog hinzu und bereiten Sie Ihren Cluster vor.
5. Installieren Sie IBM MQ Operator.
6. Geheimen Schlissel fiir Berechtigungsschliissel erstellen (nur Onlineinstallationen).
7. Optional: Installieren Sie IBM Cloud Pak for Integration (CP4I) und die zugehorigen Abhangigkeiten.
8. Implementieren Sie den License Service.
9. Implementieren Sie einen Warteschlangenmanager.
Vorgehensweise

1. Installieren Sie Red Hat OpenShift Container Platform.

Ausflhrliche Schritte fiir die Installation von OpenShiftfinden Sie unter Red Hat -Software installieren
4.6 oder hoher.

Wichtig: Stellen Sie sicher, dass Sie eine unterstiitzte Version von OpenShift Container Platforminstal-
lieren. Wenn Sie beispielsweise IBM MQ Operator 2.0 oder hoher verwenden mdchten, muss Open-
Shift Container Platform 4.12 oder héher installiert werden. Beachten Sie auch, dass nur die OpenShift
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Container Platform Extended Update Support -Releases (EUS) unterstiitzt werden, bei denen es sich
um die geradzahligen untergeordneten Releases handelt, z. B. 4.14 und 4.16. Weitere Informationen
finden Sie unter IBM Cloud Pak and Red Hat OpenShift Container Platform compatibility.

Fur alle Schritte, die die Red Hat OpenShift Container Platform -CLI verwenden, missen Sie bei Ihrem
OpenShift -Cluster mit oc 1loginangemeldet sein. Informationen zur Installation der CLI finden Sie
unter Einflihrung in die OpenShift -CLI.

Nach der Installation von OpenShiftkénnen Sie mithilfe des IBM -Berechtigungsschliissels, den Sie in
Geheimen Schlussel fir Berechtigungsschliissel erstellenerstellen, den Zugriff auf Ihre Container-Soft-
ware Uberprifen und erhalten.

2. Konfigurieren Sie Speicher.

Sie miissen Speicherklassen in Red Hat OpenShift Container Platform definieren und Ihre Speicher-
konfiguration festlegen, um Ihre Dimensionierungsanforderungen zu erfillen.

Wichtig: IBM MQ -Einzelinstanz-und native HA-Warteschlangenmanager kénnen den RWO-Zugriffs-
modus verwenden, wahrend Multi-Instanz-Warteschlangenmanager RWX benétigen, wie in ,Speicher-
aspekte fiir IBM MQ Operator” auf Seite 21beschrieben. IBM MQ -Warteschlangenmanager mit
mehreren Instanzen erfordern bestimmte Dateisystemmerkmale, die anhand der Anweisungen im
Abschnitt Gemeinsam genutztes Dateisystem fiir IBM MQiberprift werden kénnen.

Eine Liste bekannter konformer und nicht konformer Dateisysteme sowie Anmerkungen zu anderen
Grenzwerten oder Einschrdankungen finden Sie in der Testanweisung fiir IBM MQ -Dateisysteme.

Empfohlene Speicheranbieter finden Sie auf der Seite CP4I Speicheraspekte .

e Vo34 |

Spiegelbilder (nur Luftspalt).

Wenn sich Ihr Cluster in einer eingeschrankten (Air-Gap-) Netzumgebung befindet, mlssen Sie die
IBM MQ -Images spiegeln. Je nach Konfiguration miissen Sie mdglicherweise auch einige zusatzliche
Komponenten spiegeln. Lesen Sie die folgenden Informationen und spiegeln Sie dann die Images nach
Bedarf.

- Sie mlssen die IBM MQ -Images spiegeln. Verwenden Sie die folgenden Werte:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.1.3

« Sie mlssen aufserdem einige zusatzliche erforderliche Komponenten spiegeln, wenn Sie mindestens
einen Warteschlangenmanager implementieren mochten, fir den alle der folgenden Aussagen zu-
treffen:

Sie verwenden IBM MQ 9.3.4 oder hoher.
Sie verwenden eine CP4I -Lizenz.
Die IBM MQ Console ist aktiviert.

Sie verwenden den IBM Cloud Pak for Integration Keycloak -Service fiir die IBM MQ Console
-SSO-Authentifizierung und -Autorisierung (Standardeinstellung).

Wenn die vorherigen Aussagen zutreffen, wird SSO von Keycloak bereitgestellt und Sie miissen jede
der folgenden Komponenten spiegeln:

IBM Cloud Pak foundational services

Certificate Manager. Wenn Sie eine Version von IBM Cloud Pak foundational services Operator vor
Version 4.4installiert haben, miissen Sie Certificate Managerspiegeln.®

IBM Cloud Pak for Integration
Keycloak (OperatorRed Hat OpenShift)

6 Ab Version 4.4 von IBM Cloud Pak foundational services ist diese Spiegelung nicht mehr erforderlich.
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Informationen zum Erstellen von Spiegelimages finden Sie unter Spiegelimages fiir einen durch eine
Air-Gap geschitzten Cluster.

4. Flgen Sie die IBM MQ Operator -Katalogquelle hinzu.

Fligen Sie die Katalogquelle hinzu, die die Operatoren fiir Ihren Cluster verfligbar macht. Weitere
Informationen finden Sie unter ,, IBM MQ Operator -Katalogquelle hinzufiigen” auf Seite 107.

5. Installieren Sie IBM MQ Operator.

Wahlen Sie eine der folgenden Optionen aus (verwenden Sie die Konsole oder die Befehlszeilen-
schnittstelle):

« Option 1: Installieren Sie IBM MQ Operator iber die OpenShift -Konsole.
« Option 2: Installieren Sie IBM MQ Operator (iber die OpenShift -CLI.
6. Geheimen Schlissel flir Berechtigungsschliissel erstellen (nur Onlineinstallationen).

IBM MQ Operator implementiert Warteschlangenmanager-Images, die aus einer Container-Registry
extrahiert werden, die eine Lizenzberechtigungspriifung durchfiihrt. Fiir diese Uberpriifung ist ein Be-
rechtigungsschliissel erforderlich, der in dem geheimen Schliissel docker-registry fiir Pull-Opera-
tionen gespeichert wird. Wenn Sie noch keinen Berechtigungsschlissel in dem Namensbereich haben,
in dem Sie Warteschlangenmanager installieren mdchten, befolgen Sie diese Anweisungen, um einen
Berechtigungsschlissel abzurufen und einen geheimen Pull-Schliissel zu erstellen.

Anmerkung: Der Berechtigungsschliissel ist nicht erforderlich, wenn nur IBM MQ Advanced for Deve-
lopers -Warteschlangenmanager (ohne Gewahrleistung) implementiert werden.

Sie kdnnen den geheimen Schlissel fiir den Berechtigungsschlissel entweder Gber die OpenShift
-Konsole oder UGber die CLI erstellen. Im folgenden Beispiel wird die Befehlszeilenschnittstelle ver-
wendet:

a. Rufen Sie den Berechtigungsschliissel ab, der Ihrer IBM ID zugeordnet ist. Melden Sie sich an der
MyIBM Container Software Library mit der IBM-ID und dem Kennwort an, die der berechtigten
Software zugeordnet sind.

b. Wahlen Sie im Abschnitt Entitlement keys (Berechtigungsschliissel) die Option Copy key (Schlis-
sel kopieren) aus, um den Berechtigungsschlissel in die Zwischenablage zu kopieren.

c. Fihren Sie Giber die OpenShift -CLI den folgenden Befehl aus, um einen geheimen Schlissel fiir
Image-Pull-Operationen namens ibm-entitlement-keyzu erstellen.

oc create secret docker-registry ibm-entitlement-key \
--docker-server=cp.icr.io \

--docker-username=cp \
--docker-password=<entitlement-key> \
--docker-email=<user-email>

\ - -namespace=<namespace>

Dabei ist < berechtigungsschliissel> der Berechtigungsschliissel, den Sie in Schritt b kopiert haben,
< benutzer-email> ist die IBM -ID, die der berechtigten Software zugeordnet ist, und < namensbe-
reich> ist der Namensbereich, in dem Sie IBM MQ Operator installiert haben.

7. Optional: Installieren Sie CP4I und seine Abhangigkeiten.

Es gibt einige zusatzliche erforderliche Komponenten, wenn Sie mindestens einen Warteschlangenma-
nager implementieren, bei dem alle der folgenden Aussagen zutreffen:

« Sie verwenden IBM MQ 9.3.4 oder héher.
« Sie verwenden eine CP4I -Lizenz.
« Die IBM MQ Console ist aktiviert.

- Sie verwenden den CP4I Keycloak -Service fiir die IBM MQ Console -SSO-Authentifizierung und
-Autorisierung (Standardeinstellung).

Wenn alle vorherigen Aussagen zutreffen, wird SSO von Keycloak bereitgestellt und Sie miissen die
folgenden zusatzlichen Schritte ausfiihren:
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« Installieren Sie den IBM Cloud Pak foundational services -Operator in demselben Installationsmo-
dus wie CP4I Operator. Informationen zu unterstitzten Versionen finden Sie unter Operatorkanalver-
sionen fiir dieses Release .

« Wenn Sie eine Version von IBM Cloud Pak foundational services Operator vor Version 4.4installiert
haben, installieren Sie den Operator 'cert-manager' fiir Red Hat OpenShift Container Platform.”

« Installieren Sie den CP4I -Operator.

« Optional: Implementieren Sie die Plattformbenutzerschnittstelle.

a. Erstellen Sie den Namensbereich ibm-common-services . Fiihren Sie den folgenden Befehl
aus, wenn Sie Uber die CLI an Ihrem OpenShift -Cluster angemeldet sind:

oc new-project ibm-common-services

b. Implementieren Sie die Plattformbenutzerschnittstelle.
8. Implementieren Sie den License Service.

Dies ist fiir die Uberwachung der Lizenznutzung von Warteschlangenmanagern erforderlich. Befolgen
Sie die Anweisungen unter License Service.

9. Implementieren Sie einen Warteschlangenmanager.

Anweisungen zur Implementierung eines Beispielwarteschlangenmanagers fiir den "Schnelleinstieg"
finden Sie im Abschnitt ,,Warteschlangenmanager in einem Red Hat OpenShift Container Platform-
Cluster bereitstellen” auf Seite 117.

Zugehorige Tasks

,IBM MQ Operator deinstallieren” auf Seite 121
Sie kdnnen die Red Hat OpenShift -Konsole oder CLI verwenden, um IBM MQ Operator aus Red Hat
OpenShiftzu deinstallieren.

Zugehorige Verweise

»,IBM MQ Operator 2.x in einer Air-Gap-Umgebung installieren” auf Seite 111
Dieses Lernprogramm fiihrt Sie durch die Installation von IBM MQ Operator 2.x in einem Red Hat Open-
Shift -Cluster ohne Internetkonnektivitat. Sie kdnnen IBM MQ Operator in einer Air-Gap-Umgebung mit
einer tragbaren Speichereinheit oder mit einer Bastionsmaschine installieren.

REEETNINCEETINIBM MQ Operator -Katalogquelle hinzufiigen

Durch Hinzufligen der Katalogquelle zu Ihrem OpenShift -Cluster werden die IBM -Operatoren zur Liste
der Operatoren hinzugefiigt, die Sie installieren kdnnen.

Vorbereitende Schritte

Diese Task setzt voraus, dass Sie die ersten drei Schritte von ,,IBM MQ Operator installieren” auf Seite
104abgeschlossen haben.

Diese Task muss von einem Clusteradministrator ausgefiihrt werden.

Informationen zu diesem Vorgang

Der IBM MQ Operator -Katalog ist ein Index der Operatoren, die verfugbar sind, um die API eines Red Hat
OpenShift Container Platform -Clusters zu erweitern und IBM Softwareprodukte zu aktivieren.

Fiihren Sie entweder Option A: Air-gap oder Option B: Internetaus, je nachdem, ob sich Ihr Clusterin
einer eingeschrankten (Air-Gap-) Netzumgebung befindet oder ob Ihr Cluster Zugriff auf das Internet hat.

Prozedur

. AEFEE

7 Ab Version 4.4 von IBM Cloud Pak foundational services ist dies nicht mehr erforderlich.

IBM MQ in Containern und IBM Cloud Pak for Integration 107


https://docs.openshift.com/container-platform/4.12/security/cert_manager_operator/cert-manager-operator-install.html

Option A: Air-Gap Fligen Sie die Katalogquelle in einer Air-Gap-Netzumgebung hinzu.
a) Fligen Sie die IBM MQ Operator -Katalogquelle hinzu.

Befolgen Sie die Anweisungen unter Katalogquellen zu einem Cluster hinzufligen.

Anmerkung: Da Sie den Operatorinstallationsschritt Spiegelimages (nur Air-Gap)bereits abge-
schlossen haben, missen Sie nur den Schritt ausfiihren, der die Katalogquelle anwendet. For
example:

oc apply -f ~/.ibm-pak/data/mirror/${0OPERATOR_PACKAGE_NAME?}/${0PERATOR_VERSION}/catalog-
sources.yaml

b) Fligen Sie die Katalogquelle flir zusatzliche erforderliche Komponenten hinzu.

Es gibt einige zusatzliche erforderliche Komponenten, wenn Sie mindestens einen Warteschlangenma-

nager implementieren, bei dem alle der folgenden Aussagen zutreffen:

— Sie verwenden IBM MQ 9.3.4 oder hoher.

— Sie verwenden eine IBM Cloud Pak for Integration -Lizenz.

— Die IBM MQ Console ist aktiviert.

— Sie verwenden den IBM Cloud Pak for Integration Keycloak -Service fiir die IBM MQ Console
-SSO-Authentifizierung und -Autorisierung (Standardeinstellung).

Wenn alle vorherigen Anweisungen wahr sind, wird SSO von Keycloakbereitgestellt. Daher miissen Sie
neben der IBM MQ Operator -Katalogquelle auch die Schritte im Abschnitt Katalogquellen zu einem
Cluster hinzufligen fiir jede dieser zusatzlichen erforderlichen Komponenten ausfiihren:

— IBM Cloud Pak foundational services

— Certificate Manager. Wenn Sie eine Version von IBM Cloud Pak foundational services Operator vor
Version 4.4installiert haben, miissen Sie Certificate Managerspiegeln.8

— IBM Cloud Pak for Integration

« Option B: Internet Fligen Sie die Katalogquelle in einer Umgebung hinzu, die Zugriff auf das Internet
hat.

Erstellen Sie eine CatalogSource mithilfe der OpenShift -CLI.

Fligen Sie den Katalog hinzu, indem Sie die folgende YAML-Datei auf den Red Hat OpenShift Container
Platform -Cluster anwenden.

a) Erstellen Sie die YAML-Datei CatalogSource .

Speichern Sie die folgende Ressourcendefinition als Datei mit dem Namen catalog_sour-
ce.yaml.

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: ibm-operator-catalog
namespace: openshift-marketplace
spec:
displayName: IBM Operator Catalog
image: icr.io/cpopen/ibm-operator-catalog:latest
publisher: IBM
sourceType: grpc
updateStrategy:
registryPoll:
interval: 45m

b) Wenden Sie die YAML-Datei CatalogSouzce an.

Verwenden Sie dazu die Red Hat OpenShift Container Platform -Webkonsole, indem Sie auf die
Schaltflache "+" klicken oder die Befehlszeile verwenden.

Wenden Sie die Datei beispielsweise an, indem Sie den folgenden Befehl ausfiihren:

8 Ab Version 4.4 von IBM Cloud Pak foundational services ist diese Spiegelung nicht mehr erforderlich.
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oc apply -f catalog_source.yaml -n openshift-marketplace

c¢) Erfolgreiche CatalogSouzxce -Erstellung Gberpriifen
Fiihren Sie den folgenden Befehl aus:

oc get CatalogSources ibm-operator-catalog -n openshift-marketplace

Bei einer erfolgreichen Installation wird die folgende Ausgabe angezeigt:

NAME DISPLAY TYPE PUBLISHER AGE
ibm-operator-catalog IBM operator Catalog grpc IBM 28s
Ergebnisse

Sie kdnnen jetzt Schritt 5 der Installation von IBM MQ Operatorausfiihren.

BEEETTNSNGTEESENIBM MQ Operator mithilfe der OpenShift -Konsole instal-
lieren

Die IBM MQ Operator kann unter Red Hat OpenShift mithilfe des OperatorHubinstalliert werden.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die Schritte 1-4 von ,, IBM MQ Operator installieren” auf Seite 104ausge-
flhrt haben.

Vorgehensweise

1. Melden Sie sich an der Red Hat OpenShift-Clusterkonsole an.
2. Klicken Sie im Navigationsfenster auf Operators > OperatorHub.
Die Seite 'OperatorHub' wird angezeigt.
3. Geben Sie 'IBM MQ' im Feld All Items (Alle Elemente) ein.
Der IBM MQ-Katalogeintrag wird angezeigt.
4. Wahlen Sie IBM MQ aus.
Das Fenster 'IBM MQ' wird angezeigt.
5. Klicken Sie auf Install (Installieren).
Die Seite 'Operator installieren' wird angezeigt.
6. Geben Sie die folgenden Werte ein:
a) Setzen Sie Kanal auf die ausgewahlte Version.

Bestimmen Sie anhand der Informationen im Abschnitt ,Versionsunterstiitzung fir IBM MQ Opera-
tor” auf Seite 11, welcher Operatorkanal ausgewahlt werden soll.

b) Setzen Sie Installationsmodus entweder auf einen bestimmten Namensbereich im Cluster (den
Sie im nachsten Schritt erstellen kénnen) oder auf den clusterweiten Geltungsbereich.

Die Auswahl des clusterweiten Geltungsbereichs wird empfohlen, weil die Installation unterschied-
licher Versionen eines Operators in verschiedenen Namensbereichen zu Problemen fiihren kann.
Operatoren sind als Erweiterungen der Steuerebene konzipiert.

¢) Optional: Wenn Sie "einen bestimmten Namensbereich im Cluster" ausgewahlt haben, setzen Sie
den Namensbereich auf den Projektwert (Namensbereich), in dem Sie den Operator installieren
mochten.

Anmerkung: Wenn Sie die Konsole verwenden, um den Operator zu installieren, kdnnen Sie
entweder einen vorhandenen Namensbereich oder den vom Operator bereitgestellten Standard-
namensbereich verwenden oder einen neuen Namensbereich erstellen. Wenn Sie einen neuen
Namensbereich erstellen méchten, erstellen Sie ihn wie folgt Giber dieses Formular: Klicken Sie im
Navigationsfenster auf Home > Projekte, wahlen Sie Projekt erstellenaus, geben Sie den Namen
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des Projekts (des Namensbereichs) an, das Sie erstellen mochten, und klicken Sie anschliefsend auf
Erstellen.

d) Setzen Sie Genehmigungsstrategie auf "Automatisch".
7. Klicken Sie auf Installieren und warten Sie, bis Ihr Operator installiert ist.

Sie erhalten nach Abschluss der Installation eine Bestatigung.

Navigieren Sie zur Uberpriifung der Installation zu Operatoren > Installierte Operatorenund wihlen
Sie Ihr Projekt in der Dropdown-Liste Projekte aus. Der Status des Operators andert sich nach Ab-
schluss der Installation in 'Erfolgreich’.

Nachste Schritte
Sie kdnnen jetzt den geheimen Schliissel fiir Berechtigungsschlissel erstellen (Schritt 6 in ,,IBM MQ
Operator installieren” auf Seite 104).

BEEETNENFEETINIBM MQ Operator iiber die Red Hat OpenShift-CLI instal-
lieren

IBM MOQ Operator kann Uber die Befehlszeilenschnittstelle (CLI) unter Red Hat OpenShift installiert wer-
den.

Vorbereitende Schritte
Diese Task setzt voraus, dass Sie die Schritte 1-4 von ,, IBM MQ Operator installieren” auf Seite 104ausge-
fuhrt haben.

Vorgehensweise

1. Melden Sie sich mit oc loginan der Befehlszeilenschnittstelle (CLI) von Red Hat OpenShift an.
2. Optional: Erstellen Sie einen Namensbereich, der fiir IBM MQ Operatorverwendet werden soll.

IBM MQ Operator kann fiir einen einzelnen Namensbereich oder fiir alle Namensbereiche installiert
werden. Dieser Schritt ist nur erforderlich, wenn Sie in einem bestimmten Namensbereich installieren
mochten, der noch nicht vorhanden ist.

Flhren Sie den folgenden Befehl aus, um einen neuen Namensbereich in der Befehlszeilenschnittstel-
le zu erstellen:

oc create namespace <namespace_name>

Dabei ist < Namensbereichsname> der Name des Namensbereichs, den Sie erstellen mdchten.
3. Zeigen Sie die Liste der Operatoren an, die fiir den Cluster tiber OperatorHubverfiigbar sind:

oc get packagemanifests -n openshift-marketplace

4. Uberpriifen Sie die IBM MQ Operator , um die unterstiitzte InstallModes und die verfiigbare Chan-
nelszu liberprifen.

oc describe packagemanifests ibm-mg -n openshift-marketplace

5. Optional: Erstellen Sie eine OpexratoxGroup.

Eine OperatorGroupist eine OLM-Ressource, die Zielnamensbereiche auswahlt, in denen der erfor-
derliche RBAC-Zugriff flr alle Operatoren in demselben Namensbereich wie die OpexratoxGroupge-
neriert werden soll.

Der Namensbereich, fiir den Sie den Operator subskribieren, muss lber eine OpexratoxrGroupverfi-
gen, die der InstallModedes Operators entspricht (Modus Alle Namensbereiche oder Einzel-
ner Namensbereich).
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Wenn der Operator, den Sie installieren mochten, den Modus A11Namespaces verwendet, verfligt der
Namensbereich openshift-operators bereits iber eine entsprechende OperatorGroup, und Sie
konnen diesen Schritt Gberspringen.

Wenn der Operator den Modus SingleNamespace verwendet und Sie noch nicht liber eine entspre-
chende OpexratoxGroup verfligen, erstellen Sie eine solche mit dem folgenden Befehl:

cat << EOF | oc apply -f -
apiVersion: operators.coreos.com/vl
kind: OperatorGroup
metadata:
name: <operatorgroup_name>
namespace: <namespace_name>
spec:
targetNamespaces:
- <namespace_name>
EOF

6. Bestimmen Sie anhand der Informationen im Abschnitt ,Versionsunterstiitzung fiir IBM MQ Operator”
auf Seite 11, welcher Operatorkanal ausgewahlt werden soll.

7. Installieren Sie den Operator.

Verwenden Sie den folgenden Befehl und andern Sie < ibm-mg-operator-channel> so, dass er dem
Kanal fiir die Version des IBM MQ -Operators entspricht, den Sie installieren méchten, und andern Sie
< name_des_namensbereichs> in openshift-operators, wenn Sie den Modus "AllINamespaces"
verwenden, oder in den Namensbereich, in dem Sie den IBM MQ bereitstellen méchten, wenn Sie den
Modus "SingleNamespace" verwenden.

cat << EOF | oc apply -f -
apiVersion: operators.coreos.com/vlalphal
kind: Subscription
metadata:
name: ibm-mq
namespace: <namespace_name>
spec:
channel: <ibm-mg-operator-channel>
installPlanApproval: Automatic
name: ibm-mq
source: ibm-operator-catalog
sourceNamespace: openshift-marketplace
EOF

8. Nach einigen Minuten wird der Operator installiert. Fihren Sie den folgenden Befehl aus, um zu
Uberprifen, ob sich alle Komponenten im Status 'Erfolgreich' befinden:

oc get csv -n <namespace_name> | grep ibm-mq

Dabei steht < Namensbereichsname> fiir openshift-operators, wenn Sie den Modus "AllName-
spaces" verwenden, oder fiir den Projektnamen (Namensbereich), wenn Sie den Modus "SingleName-
space" verwenden.

Nachste Schritte
Sie kdnnen jetzt den geheimen Schlissel fiir Berechtigungsschlissel erstellen (Schritt 6 in ,,IBM MQ
Operator installieren” auf Seite 104).

SRS SR SN I BM MQ Operator 2.x in einer Air-Gap-Umge-
bung installieren

Dieses Lernprogramm fiihrt Sie durch die Installation von IBM MQ Operator 2.x in einem Red Hat Open-
Shift -Cluster ohne Internetkonnektivitat. Sie kénnen IBM MQ Operator in einer Air-Gap-Umgebung mit
einer tragbharen Speichereinheit oder mit einer Bastionsmaschine installieren.
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Vorbereitungen

Diese Anweisungen beziehen sich auf die Installation von IBM MQ Operator Version 2.x in einer Air-Gap-
Umgebung. Informationen zur Installation von IBM MQ Operator 3.0.0 und hoher finden Sie unter ,,IBM
MQ Operator installieren” auf Seite 104. Dabei ist besonders auf die Airgap-spezifischen Schritte zu
achten.

IBM MQ Operator in einer Air-Gap-Umgebung mit einer tragbaren Speichereinheit
installieren

Informationen zu den Schritten zur Durchfiihrung der Installation finden Sie unter Mirroring Images With
A Portable Storage Device in der IBM Cloud Pak for Integration-Dokumentation. Wenn Sie nur IBM MQin-
stallieren, ersetzen Sie alle Vorkommen der folgenden Umgebungsvariablen durch die hier angegebenen
Werte:

export CASE_NAME=ibm-mq
export CASE_ARCHIVE_VERSION=version_number
export CASE_INVENTORY_SETUP=ibmMQOperator

Dabei steht Versionsnummer fir die Version des Falls, den Sie fiir die Airgap-Installation verwenden
mochten. Eine Liste der verfiigbaren Fallversionen finden Sie unter https://github.com/IBM/cloud-pak/
tree/master/repo/case/ibm-mq. Bestimmen Sie anhand der Informationen im Abschnitt ,,Versionsunter-
stiitzung fiir IBM MQ Operator” auf Seite 11, welcher Operatorkanal ausgewahlt werden soll.

IBM MQ Operator in einer Air-Gap-Umgebung mit einer Bastionsmaschine installie-
ren

. yWVoraussetzungen” auf Seite 112

. ,Docker-Registry vorbereiten” auf Seite 112

. ,Bastionshost vorbereiten” auf Seite 113
. yUmgebungsvariablen fiir das Installationsprogramm und den Imagebestand erstellen” auf Seite 114

. »IBM MQ-Installationsprogramm und Imagebestand herunterladen” auf Seite 114

. »Als Clusteradministrator beim OpenShift Container Platform-Cluster anmelden” auf Seite 114

. ,Kubernetes-Namensbereich fiir den IBM MQ Operator erstellen” auf Seite 114

. ,2Images spiegeln und Cluster konfigurieren” auf Seite 115
. »Installieren Sie IBM MQ Operator.” auf Seite 116
. »IBM MQ-Warteschlangenmanager implementieren” auf Seite 117
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Voraussetzungen

1. Es muss ein OpenShift Container Platform-Cluster installiert sein. Informationen zu den unterstiitzten
OpenShift Container Platform-Versionen finden Sie im Abschnitt ,,Versionsunterstiitzung fiir IBM MQ
Operator” auf Seite 11.

2. Es muss eine Docker-Registry verfiigbar sein. Weitere Informationen finden Sie unter ,,Docker-Registry
vorbereiten” auf Seite 112.

3. Es muss ein Bastionsserver konfiguriert sein. Weitere Informationen finden Sie unter ,,Bastionshost
vorbereiten” auf Seite 113.

Docker-Registry vorbereiten

Alle Images in der lokalen Umgebung werden in einer lokalen Docker-Registry gespeichert. Sie miissen
eine solche Registry erstellen und sicherstellen, dass sie folgende Anforderungen erfillt:

« Sie unterstiitzt Docker Manifest V2, Schema 2.

- Sie unterstitzt Images fiir mehrere Architekturen.
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« Sowohl der Bastionsserver als auch die OpenShift Container Platform-Clusterknoten kdnnen darauf
zugreifen.

« Sie hat den Benutzernamen und das Kennwort eines Benutzers, der vom Bastionshost aus in die
Zielregistry schreiben kann.

- Sie hat den Benutzernamen und das Kennwort eines Benutzers, der die Zielregistry lesen kann, die sich
auf den Red Hat OpenShift-Clusterknoten befindet.

- Sie lasst Trennzeichen im Imagenamen zu.
Nachdem Sie die Docker-Registry erstellt haben, miissen Sie die Registry konfigurieren:

- Ein Beispiel fiir eine einfache Registry ist im Abschnitt Spiegelregistry fiir Installation in einem einge-
schrankten Netz erstellen in der Red Hat OpenShift -Dokumentation enthalten.

« Uberpriifen Sie, ob jeder Namensbereich folgende Anforderungen erfiillt:

— Erunterstitzt die Erstellung automatischer Repositorys.

— Er verfligt Gber Berechtigungsnachweise eines Benutzers, der Repositorys schreiben und erstellen
kann. Der Bastionshost verwendet diese Berechtigungsnachweise.

— Erverfligt Gber Berechtigungsnachweise eines Benutzers, der alle Repositorys lesen kann. Der Open-
Shift Container Platform-Cluster verwendet diese Berechtigungsnachweise.

Bastionshost vorbereiten

Bereiten Sie einen Bastionshost vor, der auf den OpenShift Container Platform-Cluster, die lokale Docker-
Registry und das Internet zugreifen kann. Der Bastionshost muss sich auf einer Linux for x86-64-Platt-
form mit einem Betriebssystem befinden, das von der IBM Cloud Pak-CLI und der OpenShift Container
Platform-CLI unterstiitzt wird.

Fiihren Sie folgende Schritte auf dem Bastionsknoten aus:

1. Installieren Sie OpenSSL Version 1.11.1 oder héher.
2. Installieren Sie Docker oder Podman auf dem Bastionsknoten.

« Installieren Sie Docker durch Ausflihrung der folgenden Befehle:

yum check-update
yum install docker

« Informationen zur Installation von Podman finden Sie unter Podman Installation Instructions.

3. Installieren Sie skopeo Version 1.x.x auf der Bastion-Node. Fiihren Sie die folgenden Befehle aus, um
skopeo zu installieren:

yum check-update
yum install skopeo

4. Installieren Sie die Befehlszeilenschnittstelle von IBM Cloud Pak. Installieren Sie die neueste Version
der Bindrdatei fiir Ihre Plattform. Weitere Informationen finden Sie unter cloud-pak-cli.

a. Laden Sie die Binardatei herunter.

wget https://github.com/IBM/cloud-pak-cli/releases/download/vversion-number/binary-file-
name

For example:

wget https://github.com/IBM/cloud-pak-cli/releases/latest/download/cloudctl-1linux-
amdé4.tar.gz

b. Extrahieren Sie die Binardatei.
tar -xf binary-file-name

c. Fihren Sie folgende Befehle aus, um die Datei zu andern und zu verschieben:
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chmod 755 file-name
mv file-name /usr/local/bin/cloudctl

d. Vergewissern Sie sich, dass cloudctl installiert ist:
cloudctl --help

5. Installieren Sie das oc OpenShift Container Platform -CLI-Tool.

Weitere Informationen finden Sie unter OpenShift Container Platform-CLI-Tools

6. Erstellen Sie ein Verzeichnis, das als Offlinespeicher dient.

Es folgt der Name eines Beispielverzeichnisses. Dieses Beispiel wird in den nachfolgenden Schritten
verwendet.

mkdir $HOME/offline

Hinweis: Der Offlinespeicher muss persistent sein, um zu verhindern, dass Daten mehr als einmal
Ubertragen werden. Die Persistenz hilft auch dabei, den Spiegelungsprozess mehrfach oder nach
einem Zeitplan auszufihren.

Umgebungsvariablen fiir das Installationsprogramm und den Imagebestand erstel-
len

Erstellen Sie die folgenden Umgebungsvariablen mit dem Imagenamen des Installationsprogramms und
dem Imagebestand:

export CASE_ARCHIVE_VERSION=version_number
export CASE_ARCHIVE=ibm-mq-$CASE_ARCHIVE_VERSION.tgz
export CASE_INVENTORY=ibmMQOperator

Dabei steht Versionsnummer fur die Version des Falls, den Sie zum Installieren der Airgap-Installation
verwenden mochten. Eine Liste der verfiigbaren Fallversionen finden Sie unter https://github.com/IBM/
cloud-pak/tree/master/repo/case/ibm-mgq. Lesen Sie die Informationen zur Versionsunterstitzung fur
den IBM MQ Operator, um festzustellen, welcher Operatorkanal ausgewahlt werden muss.

IBM MQ-Installationsprogramm und Imagebestand herunterladen

Laden Sie das ibm-mq -Installationsprogramm und den Imagebestand auf den Bastionshost herunter:

cloudctl case save \

--case https://github.com/IBM/cloud-pak/raw/master/repo/case/ibm-mq/$CASE_ARCHIVE_VERSIO
ON/$CASE_ARCHIVE \

--outputdir $HOME/offline/

Als Clusteradministrator beim OpenShift Container Platform-Cluster anmelden

Es folgt ein Beispielbefehl fiir die Anmeldung beim OpenShift Container Platform-Cluster:

oc login cluster_host:port --username=cluster_admin_user --password=cluster_admin_password

Kubernetes-Namensbereich fiir den IBM MQ Operator erstellen

Erstellen Sie eine Umgebungsvariable mit einem Namensbereich, um IBM MQ Operatorzu installieren,
und erstellen Sie dann den Namensbereich:

export NAMESPACE=ibm-mq-test
oc create namespace $$NAMESPACE?
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Images spiegeln und Cluster konfigurieren
Fihren Sie die folgenden Schritte aus, um die Images zu spiegeln und Ihren Cluster zu konfigurieren:

Anmerkung: Verwenden Sie in keinem Befehl die Tilde innerhalb der Anfihrungszeichen. Verwenden Sie
beispielsweise nicht args "--registry registry --user registry_userid --pass regist-
ry_password --inputDir ~/offline". Die Tilde wird nicht aufgeldst und Ihre Befehle schlagen
moglicherweise fehl.

1. Speichern Sie Authentifizierungsnachweise fiir alle Docker-Quellenregistrys.

Alle IBM Cloud-Platform Common Services, IBM MQ Operator-Image und IBM MQ-Advanced Devel-
oper-Images werden in offentlichen Registrys gespeichert, fir die keine Authentifizierung erforderlich
ist. Fir IBM MQ Advanced Server (nicht Developer), andere Produkte und Komponenten von Drittan-
bietern sind jedoch eine oder mehrere authentifizierte Registrys erforderlich. Fiir folgende Registrys ist
eine Authentifizierung erforderlich:

- cp.icr.io

e registry.redhat.io

- registry.access.redhat.com

Weitere Informationen zu diesen Registrys finden Sie im Abschnitt Registry-Namensbereiche erstel-
len.

Sie mussen folgenden Befehl ausfiihren, um Berechtigungsnachweise fiir alle Registrys zu konfigurie-
ren, fir die eine Authentifizierung erforderlich ist. Fiihren Sie den Befehl flir jede dieser Registrys
gesondert aus:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE}: \

--inventory ${CASE_INVENTORY%} \

--action configure-creds-airgap \

--namespace ${NAMESPACE%: \

--args "--registry registry --user registry_userid --pass registry_password --inputDir $HOO
ME/offline"

Der Befehl speichert die Registry-Berechtigungsnachweise in einer Datei auf Ihrem Dateisystem an der
Position $HOME/ .airgap/secrets.

2. Erstellen Sie Umgebungsvariablen mit den Verbindungsinformationen fir die lokale Docker-Registry.

export LOCAL_DOCKER_REGISTRY=IP_or_FQDN_of_local_docker_registry
export LOCAL_DOCKER_USER=username
export LOCAL_DOCKER_PASSWORD=password

Hinweis: Die Docker-Registry verwendet Standardports, z. B. 80 oder 443. Wenn Ihre Docker
-Registry einen vom Standard abweichenden Port verwendet, geben Sie den Port mit der Syntax
host:portan. For example:

export LOCAL_DOCKER_REGISTRY=myregistry.local:5000

3. Konfigurieren Sie einen geheimen Schlissel fir die Authentifizierung fir die lokale Docker-Registry.

Hinweis: Dieser Schritt muss nur einmal ausgefiihrt werden.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY%} \

--action configure-creds-airgap \

--namespace ${NAMESPACE%} \

--args "--registry $JLOCAL_DOCKER_REGISTRY? --user $§LOCAL_DOCKER_USER? --pass $§{LOCAL_DOO
CKER_PASSWORD}"

Der Befehl speichert die Registry-Berechtigungsnachweise in einer Datei auf Ihrem Dateisystem an der
Position $HOME/ .airgap/secrets.

4. Konfigurieren Sie einen geheimen Schlissel fir globale Image-Pull-Operationen und eine Richtlinie
(ImageContentSourcePolicy).
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a. Uberpriifen Sie, ob ein Knotenneustart erforderlich ist.

« In OpenShift Container Platform Version 4.4 und hoher und in einer neuen Installation von IBM
MQ Operator unter Verwendung von Airgap werden mit diesem Schritt alle Clusterknoten erneut
gestartet. Die Clusterressourcen sind moglicherweise erst dann verfligbar, wenn der geheime
Schlissel fur Pull-Operationen angewendet wird.

« In IBM MQ Operator 1.8wird CASE aktualisiert, um eine zusatzliche Spiegelungsquelle fiir Images
einzuschliefsen. Daher wird ein Knotenneustart ausgeldst, wenn Sie ein Upgrade von friheren
Versionen von IBM MQ Operator auf Version 1.8 oder héher durchfiihren.

« Um zu priifen, ob dieser Schritt einen Knotenneustart erfordert, fligen Sie dem Code fiir diesen
Schritt die Option --dry-xun hinzu. Dadurch wird die neueste ImageContentSouxcePolicy
generiert und im Konsolenfenster (stdout) angezeigt. Wenn sich diese ImageContentSoux-
cePolicy vom konfigurierten Cluster ImageContentSouxrcePolicyunterscheidet, erfolgt ein
Neustart.

cloudctl case launch \

--case $HOME/offline/$iCASE_ARCHIVE} \

--inventory $$CASE_INVENTORY?} \

--action configure-cluster-airgap \

--namespace $$NAMESPACE} \

--args "--registry $$LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $$LO0
CAL_DOCKER_PASSWORD? --inputDir $HOME/offline --dryRun"

b. Fiihren Sie den Code fiir diesen Schritt ohne die Option --dry-run aus, um den globalen gehei-
men Schlissel fiir Image-Pull-Operationen und ImageContentSouxrcePolicyzu konfigurieren:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \

--inventory ${CASE_INVENTORY%} \

--action configure-cluster-airgap \

--namespace ${NAMESPACE%} \

--args "--registry $JLOCAL_DOCKER_REGISTRY? --user $§LOCAL_DOCKER_USER? --pass $§{LOCAL_DOO
CKER_PASSWORD?} --inputDir $HOME/offline"

5. Uberpriifen Sie, ob die ImageContentSourcePolicy-Ressource erstellt wurde.
oc get imageContentSourcePolicy

6. Optional: Wenn Sie eine unsichere Registry verwenden, miissen Sie die lokale Registry zur Liste
insecureRegistries des Clusters hinzufligen.

oc patch image.config.openshift.io/cluster --type=merge -p '{'"spec":{"registrySources":{"inO
secureRegistries":[""${LOCAL_DOCKER_REGISTRY}'"]$3%'

7. Uberpriifen Sie den Status Ihres Clusters.

oc get nodes

Nachdem die imageContentsouxrcePolicy und der geheime Schlissel fiir globale Image-Pull-Ope-
rationen angewendet wurden, wird als Knotenstatus entweder Ready (Bereit), Scheduling (In
Planung) oder Disabled (Inaktiviert) angezeigt. Warten Sie, bis fiir alle Knoten der Status Ready
angezeigt wird.

8. Spiegeln Sie die Images in die lokale Registry.

cloudctl case launch \

--case $HOME/offline/$§CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action mirror-images \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY?} --user ${LOCAL_DOCKER_USER} --pass ${LOCAL_DOO
CKER_PASSWORD? --inputDir $HOME/offline"

Installieren Sie IBM MQ Operator.
1. Melden Sie sich bei der Webkonsole Ihres Red Hat OpenShift-Clusters an.
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2. Erstellen Sie eine Katalogquelle. Verwenden Sie dasselbe Terminal wie bei den vorherigen Schritten.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE? \

--inventory $$CASE_INVENTORY$ \

--action install-catalog \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --recursive"

3. Uberpriifen Sie, ob die CatalogSouxce fiir den Common Services Installer Operator erstellt wurde.

oc get pods -n openshift-marketplace
oc get catalogsource -n openshift-marketplace

4. Installieren Sie IBM MQ Operator mit OLM.
a. Klicken Sie im Navigationsfenster auf Operators > OperatorHub.
Die Seite OperatorHub wird angezeigt.
b. Geben Sie im Feld All Items den Eintrag IBM MQ ein.
Der IBM MQ-Katalogeintrag wird angezeigt.
c. Wahlen Sie IBM MQ aus.
Das Fenster IBM MQ wird angezeigt.
d. Klicken Sie auf Install (Installieren).
Die Seite Create Operator Subscription (Operatorsubskription erstellen) wird angezeigt.

e. Bestimmen Sie anhand der Informationen im Abschnitt ,Versionsunterstltzung fiir IBM MQ Opera-
tor” auf Seite 11, welcher Operatorkanal ausgewahlt werden soll.

f. Geben Sie als Installation Mode (Installationsmodus) entweder den Namensbereich, den Sie er-
stellt haben, oder den clusterweiten Bereich an.

g. Klicken Sie auf Subscribe (Subskribieren).
IBM MQ wird zur Seite Installed Operators (Installierte Operatoren) hinzugefiigt.

h. Uberpriifen Sie den Status des Operators auf der Seite Installed Operators (Installierte Operato-
ren). Der Status andert sich in Succeeded (Erfolgreich), sobald die Installation abgeschlossen ist.

IBM MQ-Warteschlangenmanager implementieren

Informationen zum Erstellen eines neuen Warteschlangenmanagers unter dem installierten Operator
finden Sie im Abschnitt ,,Warteschlangenmanager in einem Red Hat OpenShift Container Platform-Cluster
bereitstellen” auf Seite 117.

Zugehorige Tasks

»[Veraltet]Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangenmanager in
einer Airgap-Umgebung vorbereiten” auf Seite 129

In einem Red Hat OpenShift -Cluster ohne Internetverbindung gibt es vorbereitende Schritte, die Sie
ausflihren missen, bevor Sie ein Upgrade fiir den IBM MQ 2.x -Operator oder -Warteschlangenmanager
durchfiihren.

EEENSNCEET M Warteschlangenmanager in einem Red Hat OpenShift
Container Platform-Cluster bereitstellen

In diesem Beispiel wird ein Warteschlangenmanager fiir den Schnelleinstieg implementiert, der epheme-
ren (nicht persistenten) Speicher verwendet und die IBM MQ -Sicherheit inaktiviert. Nachrichten werden
bei Neustarts des Warteschlangenmanagers nicht persistent gespeichert. Sie konnen die Konfiguration
anpassen, um viele Warteschlangenmanagereinstellungen zu andern.

Informationen zu diesem Vorgang
Diese Task bietet drei Optionen fiir die Implementierung eines Warteschlangenmanagers in OpenShift:
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1. Implementieren Sie einen Warteschlangenmanager mit der OpenShift -Konsole.
2. Implementieren Sie einen Warteschlangenmanager mit der OpenShift -CLI.
3. Implementieren Sie einen Warteschlangenmanager mit IBM Cloud Pak for Integration Platform UI.

Prozedur
« Option 1: Warteschlangenmanager iiber die OpenShift -Konsole implementieren.
a) Implementieren Sie einen Warteschlangenmanager.
a. Melden Sie sich mit den Berechtigungsnachweisen Ihres Red Hat OpenShift Container Platform
-Clusteradministrators an der OpenShift -Konsole an.

b. Andern Sie Project in den Namensbereich, in dem Sie IBM MQ Operatorinstalliert haben. Wah-
len Sie den Namensbereich aus der Dropdown-Liste Projekt aus.

c. Klicken Sie im Navigationsfenster auf Operatoren > Installierte Operatoren.

d. Suchen Sie in der Liste in der Anzeige "Installierte Operatoren" nach IBM MQund klicken Sie
darauf.

e. Klicken Sie auf die Registerkarte Queue Manager (Warteschlangenmanager).

f. Klicken Sie auf die Schaltfliche Create QueueManager (QueueManager erstellen). Die Instan-
zerstellungsanzeige wird angezeigt und bietet zwei Methoden zum Konfigurieren der Ressource:
die Formularansicht und die YAML-Ansicht. Die Formularansicht ist standardmafsig ausge-
wahlt.

b) Konfigurieren Sie den Warteschlangenmanager.
Schritt 2 Option 1: Konfigurieren Sie in der Formularansicht.

Die Formularansicht 6ffnet ein Formular, in dem Sie die Ressourcenkonfiguration anzeigen oder
andern kénnen.

a. Klicken Sie neben Lizenzauf den Pfeil, um den Abschnitt zur Lizenzannahme zu erweitern.
b. Setzen Sie License accept auf true , wenn Sie die Lizenzvereinbarung akzeptieren.

c. Klicken Sie auf den Pfeil, um die Dropdown-Liste zu 6ffnen, und wahlen Sie eine Lizenz aus.
IBM MQ ist unter mehreren verschiedenen Lizenzen verfiigbar. Weitere Informationen zu den
gliltigen Lizenzen finden Sie im Abschnitt , Lizenzierungsreferenz fiir mg.ibm.com/vlbetal” auf
Seite 188. Um einen Warteschlangenmanager implementieren zu kénnen, miissen Sie die Lizenz
akzeptieren.

d. Klicken Sie auf Erstellen. Es wird jetzt die Liste der Warteschlangenmanager im aktuellen Pro-
jekt (Namensbereich) angezeigt. Der neue QueueManager sollte den Status Pending (Anste-
hend) haben.

Schritt 2 Option 2: Konfigurieren Sie in der YAML-Ansicht.

Die YAML-Ansicht 6ffnet einen Editor, der eine YAML-Beispieldatei flr eine QueueManagerenthalt.
Aktualisieren Sie die Werte in der Datei, indem Sie die folgenden Schritte ausfiihren.
a. Andern Sie metadata.namespace in Ihren Projektnamen (Namensbereich).

b. Andern Sie den Wert von spec.license.license in die Lizenzzeichenfolge, die Ihren Anfor-
derungen entspricht. Details zur Lizenz finden Sie in ,,Lizenzierungsreferenz fiir mqg.ibm.com/
vlbetal” auf Seite 188.

c. Andern Sie spec.license.acceptin true, wenn Sie die Lizenzvereinbarung akzeptieren.

d. Klicken Sie auf Erstellen. Es wird jetzt die Liste der Warteschlangenmanager im aktuellen Pro-
jekt (Namensbereich) angezeigt. Der neue QueueManager sollte den Status Pending (Anste-
hend) haben.

c) Uberpriifen Sie die Erstellung des Warteschlangenmanagers.

Sie kdnnen Uberpriifen, ob Sie einen Warteschlangenmanager erstellt haben, indem Sie die folgen-

den Schritte ausfiihren:
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a. Stellen Sie sicher, dass Sie sich in dem Namensbereich befinden, in dem Sie IBM MQ Operator
erstellt haben.

b. Klicken Sie in der Hauptanzeige auf Operatoren > Installierte Operatorenund wahlen Sie dann
die installierte IBM MQ Operator -Instanz aus, fiir die Sie den Warteschlangenmanager erstellt
haben.

c. Klicken Sie auf die Registerkarte Queue Manager (Warteschlangenmanager). Die Erstellung ist
beendet, wenn der QueueManager den Status Running (Aktiv) hat.

Option 2: Implementieren Sie einen Warteschlangenmanager iiber die OpenShift -CLI.
a) QueueManager-YAML-Datei erstellen

Um beispielsweise einen Basiswarteschlangenmanager in IBM Cloud Pak for Integration zu instal-
lieren, erstellen Sie die Datei 'mqg-quickstart.yaml' mit folgendem Inhalt:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
spec:
version: 9.3.5.1-12
license:
accept: false
license: L-VTPK-22YZPK
use: NonProduction
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral

Wichtig: Wenn Sie die Lizenzvereinbarung akzeptieren, andern Sie accept: falseinaccept:
true. Details zur Lizenz finden Sie im Abschnitt ,,Lizenzierungsreferenz fiir mg.ibm.com/vlbetal”
auf Seite 188.

Dieses Beispiel umfasst auch einen Web-Server, der mit dem Warteschlangenmanager implemen-
tiert wird, wobei die Webkonsole mit Single Sign-on in IBM Cloud Pak for Integrationaktiviert ist.

mAb IBM Cloud Pak for Integration 2023.4.1miissen Sie flr Single Sign-on zunachst
weitere IBM Cloud Pak for Integration -Komponenten installieren.

Um einen Basiswarteschlangenmanager unabhangig von IBM Cloud Pak for Integration zu installie-
ren, erstellen Sie die Datei 'mg-quickstart.yaml' mit folgendem Inhalt:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart
spec:
version: 9.3.5.1-12
license:
accept: false
license: L-AMRD-XH6P3Q
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral

Wichtig: Wenn Sie die MQ-Lizenzvereinbarung akzeptieren, andern Sie accept: falseinac-
cept: true. Details zur Lizenz finden Sie im Abschnitt , Lizenzierungsreferenz fir mg.ibm.com/
vlbetal” auf Seite 188.

b) Erstellen Sie das Objekt QueueManager.

oc apply -f mg-quickstart.yaml
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c) Uberpriifen Sie die Erstellung des Warteschlangenmanagers.

Uberpriifen Sie, ob Sie einen Warteschlangenmanager erstellt haben, indem Sie die folgenden
Schritte ausfihren:

a. Uberpriifen Sie die Bereitstellung:
oc describe queuemanager <QueueManagerResourceName>
b. Uberpriifen Sie den Status:
oc describe queuemanager quickstart
- Option 3: Implementieren Sie einen WS-Manager mit dem IBM Cloud Pak for Integration Platform
UI.
a) Starten Sie IBM Cloud Pak for Integration Platform UI in einem Browser.

b) Klicken Sie in der IBM Cloud Pak for Integration Platform Ulauf Instanz erstellen.
¢) Wahlen Sie Messagingaus und klicken Sie anschliefsend auf Weiter.

Die Instanzerstellungsanzeige wird angezeigt und bietet zwei Methoden zum Konfigurieren der
Ressource: die Formularansicht und die YAML-Ansicht. Die Formularansicht ist standardmafsig
ausgewahlt.

d) Uberpriifen oder aktualisieren Sie im Abschnitt Details das Feld Name und geben Sie den Name-
space an, in dem die Warteschlangenmanagerinstanz erstellt werden soll.

e) Wenn Sie die Lizenzvereinbarung flir IBM Cloud Pak for Integration akzeptieren, andern Sie die
Einstellung von License acceptance (Lizenzakzeptanz) in On.

Details zur Lizenz finden Sie im Abschnitt , Lizenzierungsreferenz fir mg.ibm.com/vlbetal” auf
Seite 188. Um einen Warteschlangenmanager implementieren zu kdnnen, missen Sie die Lizenz
akzeptieren.

f) Uberpriifen oder aktualisieren Sie im Abschnitt Warteschlangenmanager den Namen des zugrun-
de liegenden Warteschlangenmanagers. Verwenden Sie in alteren Versionen von IBM Cloud Pak for
Integration Platform UI den Abschnitt Warteschlangenmanager-Konfiguration.

Standardmafig ist der Name des Warteschlangenmanagers, der von IBM MQ -Clientanwendungen
verwendet wird, mit dem Namen des QueueManagexrs identisch, jedoch ohne ungiiltige Zeichen (z.
B. Bindestriche).

g) Klicken Sie auf Erstellen

Es wird jetzt die Liste der Warteschlangenmanager im aktuellen Projekt (Namensbereich) ange-
zeigt. Der neue QueueManager sollte den Status Pending (Anstehend) haben.

h) Uberpriifen Sie die Erstellung des Warteschlangenmanagers.
Die Erstellung ist beendet, wenn der QueueManagexr den Status Running (Aktiv) hat.

Zugehorige Tasks

»Route fir Verbindung zu einem Warteschlangenmanager von aufserhalb eines Red Hat OpenShift-Clus-
ters konfigurieren” auf Seite 159

Sie bendtigen eine Red Hat OpenShift -Route, um eine Anwendung von aufserhalb eines Red Hat Open-
Shift -Clusters mit einem IBM MQ -Warteschlangenmanager zu verbinden. Sie miissen TLS auf Ihrem IBM
MQ -Warteschlangenmanager und Ihrer Clientanwendung aktivieren, da SNI nurim TLS-Protokoll verflig-
bar ist, wenn ein TLS 1.2 oder ein héheres Protokoll verwendet wird. Der Red Hat OpenShift Container
Platform Router verwendet SNI flir Routing-Anforderungen an den IBM MQ-Warteschlangenmanager.

,Verbindung zur IBM MQ Console herstellen, die in einem Red Hat OpenShift-Cluster implementiert ist”
auf Seite 177

Vorgehensweise zum Herstellen einer Verbindung zur IBM MQ Console eines Warteschlangenmanagers,
der in einem Red Hat OpenShift Container Platform -Cluster implementiert wurde.

,Beispiele fir die Konfiguration eines Warteschlangenmanagers” auf Seite 137
Ein Warteschlangenmanager kann durch Anpassung des Inhalts der angepassten QueueManager-Res-
source konfiguriert werden.
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SEEETNSNCTEESINIBM MQ Operator deinstallieren

Sie kdnnen die Red Hat OpenShift -Konsole oder CLI verwenden, um IBM MQ Operator aus Red Hat
OpenShiftzu deinstallieren.

Prozedur

Option 1: Deinstallieren Sie IBM MQ Operator mit der OpenShift -Konsole.

Anmerkung: Wenn IBM MQ Operator in allen Projekten/Namensbereichen im Cluster installiert ist,
wiederholen Sie die Schritte 2 bis 6 der folgenden Prozedur fiir jedes Projekt, in dem Sie Warteschlan-
genmanager léschen mochten.

a) Melden Sie sich bei der Red Hat OpenShift Container Platform -Webkonsole mit den Berechtigungs-
nachweisen Ihres Red Hat OpenShift Container Platform -Clusteradministrators an.

b) Andern Sie Project in den Namensbereich, aus dem Sie IBM MQ Operatordeinstallieren méchten.
Wahlen Sie den Namensbereich aus der Dropdown-Liste Projekt aus.

c¢) Klicken Sie im Navigationsfenster auf Operatoren > Installierte Operatoren.
d) Klicken Sie auf den IBM MQ-Operator.

e) Klicken Sie auf die Registerkarte Queue Managers (Warteschlangenmanager), um die von diesem
IBM MQ Operator verwalteten Warteschlangenmanager anzuzeigen.

f) Loschen Sie einen oder mehrere Warteschlangenmanager.

Beachten Sie, dass diese Warteschlangenmanager zwar weiterhin ausgefiihrt werden, aber ohne
Vorhandensein eines IBM MQ Operator nicht wie erwartet funktionieren.

g) Optional: Wiederholen Sie gegebenenfalls die Schritte 2 bis 6 fiir jedes Projekt, in dem Sie Warte-
schlangenmanager l6schen wollen.

h) Kehren Sie zu Operators > Installed Operators (Operatoren > Installierte Operatoren) zurilick.

i) Klicken Sie neben dem IBM MQ-Operator auf das Meni mit den drei Punkten und wéhlen Sie
Uninstall Operator (Operator deinstallieren) aus.

Option 2: IBM MQ Operator Giber die OpenShift -CLI deinstallieren
a) Melden Sie sich mit oc loginbei Ihrem Red Hat OpenShift -Cluster an.

b) Wenn IBM MQ Operator in einem einzelnen Namensbereich installiert ist, flihren Sie die folgenden
Schritte aus:

a. Stellen Sie sicher, dass Sie sich in dem Projekt befinden, das die zu deinstallierende IBM MQ
Operator enthalt:

oc project <project_name>

b. Zeigen Sie die im Projekt installierten Warteschlangenmanager an:
oc get qmgr

c. Loschen Sie einen oder mehrere Warteschlangenmanager:
oc delete gmgr <gmgr_name>

Beachten Sie, dass diese Warteschlangenmanager zwar weiterhin ausgefiihrt werden, aber ohne
Vorhandensein eines IBM MQ Operator nicht wie erwartet funktionieren.

d. Zeigen Sie die ClustexServiceVexrsion-Instanzen an:
oc get csv
e. Loschen Sie die IBM MQ ClustexSexrviceVexsion:

oc delete csv <ibm_mqg_csv_name>
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f. Zeigen Sie die Subskriptionen an:
oc get subscription
g. Loschen Sie alle Subskriptionen:
oc delete subscription <ibm_mqg_subscription_name>

h. Wenn die Common Services von keinem Prozess mehr verwendet werden, kdnnen Sie auch den
Common Services-Operator deinstallieren und die Operatorgruppe loschen:

i) Deinstallieren Sie den Operator fiir allgemeine Services, indem Sie die Anweisungen in Basis-
services deinstallieren in der Produktdokumentation zu IBM Cloud Pak foundational services
befolgen.

ii) Zeigen Sie die Operatorgruppe an:

oc get operatorgroup
iii) Loschen Sie die Operatorgruppe:
oc delete OperatorGroup <operator_group_name>

¢) Wenn IBM MQ Operator fiir alle Namensbereiche des Clusters installiert und verfiigbar ist, fiihren
Sie die folgenden Schritte aus:

a. Zeigen Sie alle installierten Warteschlangenmanager an:
oc get gmgr -A

b. Léschen Sie einen oder mehrere Warteschlangenmanager:
oc delete gmgr <gmgr_name> -n <namespace_name>

Beachten Sie, dass diese Warteschlangenmanager zwar weiterhin ausgefihrt werden, aber ohne
Vorhandensein eines IBM MQ Operator nicht wie erwartet funktionieren.

c. Zeigen Sie die ClusterServiceVexrsion-Instanzen an:
oc get csv -A

d. Léschen Sie die IBM MQ ClustexSexrviceVersion aus dem Cluster:
oc delete csv <ibm_mq_csv_name> -n openshift-operators

e. Zeigen Sie die Subskriptionen an:

oc get subscription -n openshift-operators

—

. Léschen Sie die Subskriptionen:
oc delete subscription <ibm_mq_subscription_name> -n openshift-operators

g. Optional: Wenn keine anderen allgemeinen Services verwendet werden, kénnen Sie den Opera-
tor fiir allgemeine Services deinstallieren. Befolgen Sie dazu die Anweisungen in Deinstallieren
von Foundational Services in der IBM Cloud Pak foundational services -Produktdokumentation.

prQperntord. 0.0 e QpenShift P Upgrade fiir IBM MQ Operator und Warteschlan-
genmanager durchfiihren

Es gibt verschiedene Upgradeprozesse fiir die Versionen Continuous Delivery (CD) und Long Term Support
(LTS) von IBM MQ Operator. Flihren Sie den Upgradeschritt fiir Ihren Implementierungstyp aus.
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Informationen zu diesem Vorgang
Fihren Sie einen der folgenden Schritte aus, um ein Upgrade fur Ihre IBM MQ Operator und Warteschlan-
genmanager durchzufihren:

Prozedur

« Option 1: Fiihren Sie ein Upgrade von Bereitstellungen auf die neueste Version im aktuellen
Operatorkanal durch

Informationen zum Upgrade von Bereitstellungen von IBM MQ Operator auf die neueste Version in
Ihrem aktuellen Operatorkanal finden Sie unter ,Upgrade auf das neueste Sicherheitsrelease eines
IBM MQ Operator -Kanals durchflihren” auf Seite 123.

- Option 2: Upgrade fiir CD -Implementierungen durchfiihren

Informationen zum Upgrade fritherer CD -Implementierungen von IBM MQ Operator auf die neueste
CD -Version von IBM MQ Operator (Version 3.1.3) finden Sie unter ,,Migration auf den aktuellen CD
-Kanal von IBM MQ Operator” auf Seite 125.

Anmerkung:

Version 2.0.x wurde sowohl als CD -als auch als LTS -Release freigegeben, sodass Sie die Prozedur in
,Migration auf den aktuellen CD -Kanal von IBM MQ Operator” auf Seite 125 verwenden kdnnen, um
ein Upgrade von einer beliebigen Version 2.0.x IBM MQ Operator auf die neueste CD Version von IBM
MQ Operatordurchzufiihren.

REEENENFET M Upgrade auf das neueste Sicherheitsrelease eines IBM
MQ Operator -Kanals durchfiihren

Das Upgrade von IBM MQ Operator ermdglicht Ihnen das Upgrade Ihrer Warteschlangenmanager.

Vorbereitende Schritte

Wichtig: In diesem Abschnitt wird beschrieben, wie Sie fiir Implementierungen von IBM MQ Operator ein
Upgrade auf das neueste Sicherheitsrelease im Kanal der Implementierung durchfiihren. Wenn dies flr
Ihre Implementierung nicht zutrifft, verwenden Sie alternative Upgradepfade, die in ,Upgrade fir IBM MQ
Operator und Warteschlangenmanager durchfiihren” auf Seite 122beschrieben sind.

Fir Implementierungen von IBM MQ Operator in einem Red Hat OpenShift -Cluster ohne Internetverbin-
dung fiihren Sie die Prozedur in ,,[Veraltet]Upgrade auf die neueste Version von IBM MQ 2.x Operator oder
Warteschlangenmanager in einer Airgap-Umgebung vorbereiten” auf Seite 129aus.

Vorgehensweise
1. Fiihren Sie ein Upgrade von IBM MQ Operator auf eine neuere Version durch.

Wenn Sie automatische Upgrades festgelegt haben, fiihrt Ihr IBM MQ Operator nach dem Release
eines neuen Sicherheitsrelease ein Upgrade durch.

Wenn keine automatischen Upgrades festgelegt sind, genehmigen Sie Ihr IBM MQ Operator -Upgrade
manuell:

« Wenn ein Upgrade verfligbar ist, lautet die Upgrade Status moglicherweise "Upgrade verfig-
bar".

« In diesem Fall ist moglicherweise ein Steuerelement verflighar, mit dem Sie den InstallPlan geneh-
migen konnen, der ein Upgrade fiir IBM MQ Operatordurchfiihrt.
2. Fiihren Sie ein Upgrade eines IBM MQ -Warteschlangenmanagers auf eine neuere Version durch.

In der folgenden Tabelle wird die neueste Version des IBM MQ -Warteschlangenmanagers fiir jeden
aktiven Operatorkanal beschrieben. Verwenden Sie die relevante Version und befolgen Sie die Proze-
durin ,Upgrade flr einen IBM MQ -Warteschlangenmanager mit Red Hat OpenShift durchfiihren” auf
Seite 134.
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Operatorkanal Letzter IBM MQ -Warteschlangenmanager
AR e rsion2.0 (LTS) 9.3.0.17-r3
el LSRR e rsion3.1 (CD) 9.3.5.1-r2

AhERER Akl Migration auf den LTS -Kanal von IBM MQ Ope-
rator
Das Upgrade von IBM MQ Operator ermdoglicht Ihnen das Upgrade Ihrer Warteschlangenmanager.

Vorbereitende Schritte

Wichtig: In diesem Abschnitt wird das Upgrade von Bereitstellungen von 1.3.x Long Term Support (LTS)
IBM MQ Operator auf den LTS -Stream von IBM MQ Operator 2.0.x nurbeschrieben. Wenn dies fiir

Ihre Implementierung nicht zutrifft, lesen Sie die Informationen zu den alternativen Upgradepfaden im
Abschnitt Upgrade fiir IBM MQ Operator und Warteschlangenmanager durchfiihren.

Fir Implementierungen von IBM MQ Operator in einem Red Hat OpenShift -Cluster ohne Internetverbin-
dung fiihren Sie die Prozedur in ,,[Veraltet]Upgrade auf die neueste Version von IBM MQ 2.x Operator oder
Warteschlangenmanager in einer Airgap-Umgebung vorbereiten” auf Seite 129aus.

Wichtig: Fiir IBM MQ Operator 2.0.x ist Folgendes erforderlich:
« Red Hat OpenShift Container Platform 4.12.

Um ein Upgrade durchzufiihren, befolgen Sie die Prozedur in Upgrade fiir Red Hat OpenShiftdurchfiih-
ren.

« IBM Cloud Pak foundational services 3.19.x

Wenn Sie ein Upgrade von IBM MQ Operator 1.3.x (2020.4) durchfiihren, werden beide Instanzen eines
Multi-Instanz-Warteschlangenmanagers gleichzeitig erneut gestartet. Dies tritt auf, wenn Sie die Version
von IBM MQ in 9.2.0.5-r3-eusandern. Es gibt eine rollierende Aktualisierung des IBM MQ -Warteschlan-
genmanagers, wenn Sie ein Upgrade von IBM MQ Operator 1.3.x auf 2.0.xdurchfiihren. Wenn IBM Cloud
Pak for Integration Platform UI installiert ist, erfolgt ein zusatzlicher Neustart von IBM MQ, wenn die
Version von IBM Cloud Pak for Integration Platform UI in 2020.4.1-8-eusund 2022.2.1-0geandert wird.

Vorgehensweise

1. Bevor Sie dem Link in Schritt 2 folgen, missen Sie die folgenden wichtigen Informationen fiir Ihr
Upgrade lesen:

« Sie sollten alle Unterschritte fir Komponenten ibergehen, die nicht installiert sind. Dies schliefst die
IBM Cloud Pak for Integration Platform UI ein, wenn diese nicht installiert ist.

« Schritt 2 flihrt Sie zur IBM Cloud Pak for Integration -Dokumentation. Wahrend des Upgradeprozes-
ses werden Sie zum folgenden IBM MQ -Abschnitt zuriickgebracht, um ein Upgrade fir den Operan-
den IBM MQ durchzufiihren: Upgrade eines IBM MQ -Warteschlangenmanagers durchfiihren.

« Allen IBM MQ -Benutzern wird empfohlen, mindestens die folgenden Tasks auszufiihren. Verwenden
Sie dazu die Anweisungen aus dem Link in Schritt 2 sowie alle anderen Tasks, die fir Ihre Umgebung
gelten:

— Patch IBM MQ Operator und Operand (Patching 2020.4):

- Flhren Sie ein Upgrade fiir IBM MQ Operator auf mindestens Version 1.3.5 im Operatorkanal
v1.3-eus durch.

- Flhren Sie fiir Ihren Operanden IBM MQ (Image des Warteschlangenmanagercontainers) ein
Upgrade auf mindestens Version 9.2.0.5-r3-eusdurch.

Anmerkung: Es wird empfohlen, den Operanden IBM MQ mindestens auf diese Version zu
aktualisieren, aber dies ist nicht obligatorisch.
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— Upgradeabhangigkeiten:

- Risten Sie IBM Cloud Pak foundational services auf.

- Risten Sie OpenShift Container Platform auf.
— Aktualisieren Sie die Operatoren:

- Fihren Sie ein Upgrade von IBM MQ Operator auf 2.0.23 durch.
— Aktualisieren Sie die Funktionalitat:

- Flhren Sie ein Upgrade von IBM MQ Operand (Image flir Warteschlangenmanager-Container)
auf die neueste 9.3.0 -Version (9.3.0.17-r3) durch, um die neuesten Sicherheitsfixes zu erhal-
ten.

2. Fiihren Sie ein Upgrade der IBM MQ Operator und der Warteschlangenmanager durch, indem Sie ein
Upgrade von IBM MQ Operator 1.3-eus (IBM Cloud Pak for Integration 2020.4) durchfiihren.

Zugehorige Tasks

»[Veraltet]Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangenmanager in
einer Airgap-Umgebung vorbereiten” auf Seite 129

In einem Red Hat OpenShift -Cluster ohne Internetverbindung gibt es vorbereitende Schritte, die Sie
ausflihren missen, bevor Sie ein Upgrade flir den IBM MQ 2.x -Operator oder -Warteschlangenmanager
durchfihren.

,Upgrade fiir IBM MQ Operator mit Red Hat OpenShift durchfiihren” auf Seite 132
Sie kénnen ein Upgrade fiir IBM MQ Operator Gber die Red Hat OpenShift -Webkonsole oder die Befehls-
zeilenschnittstelle durchfiihren.

»,Upgrade fiir einen IBM MQ -Warteschlangenmanager mit Red Hat OpenShift durchfiihren” auf Seite 134

RN SN T  Migration auf den aktuellen CD -Kanal von IBM
MQ Operator

Fiihren Sie ein Upgrade von einem friiheren IBM MQ Operator auf Version 3.1.3durch. Wenn Sie ein
Upgrade fiir den Operator durchfiihren, kdnnen Sie ein Upgrade fiir Ihre Warteschlangenmanager durch-
fihren.

Vorbereitende Schritte

Dieser Abschnitt bezieht sich auf das Upgrade von Implementierungen von Continuous Delivery (CD) der
IBM MQ Operator vor Version 3.1.0 auf Version 3.1.3 nur. Wenn dies flr Ihre Implementierung nicht
zutrifft, lesen Sie die Informationen zu den alternativen Upgradepfaden im Abschnitt Upgrade fur IBM MQ
Operator und Warteschlangenmanager durchfihren.

Fir ein Upgrade auf IBM MQ Operator 3.1.3 mussen Sie Red Hat OpenShift Container Platform 4.12
oder héher ausfiihren. Informationen zum Upgrade der Plattform finden Sie unter Upgrade fir Red Hat
OpenShiftdurchfihren.

Anmerkung: Es werden nur die OpenShift Container Platform Extended Update Support -Releases (EUS)
unterstlitzt, bei denen es sich um die geradzahligen untergeordneten Releases handelt, z. B. 4.14 und
4.16.

Vorgehensweise

1. Optional: Fiihren Sie ein Upgrade fiir einen IBM MQ Operator durch, der derzeit eine CD -Version
vor 2.0.0aufweist.

Wenn Ihr IBM MQ Operator derzeit eine Version von 1.x CD aufweist, befolgen Sie zuerst die Prozedur
in,1.x CD IBM MQ Operator auf Version 2.0.x migrieren” auf Seite 127und kehren Sie dann hierher
zurlick, um ein Upgrade auf die neueste CD -Version durchzufthren.

2. Optional: Fiihren Sie ein Upgrade eines IBM MQ Operator s, der derzeit Version 2.2.x oder 2.3.x
aufweist, auf 2.4.xdurch.
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Wenn Ihr IBM MQ Operator derzeit eine Version von 2.2.x oder 2.3.x aufweist, fiihren Sie die relevan-
ten Schritte in ,Migration auf den Kanal v2.4 von IBM MQ Operator” auf Seite 128aus und kehren Sie
dann hier zuriick, um ein Upgrade auf die neueste CD -Version durchzufiihren. Beachten Sie, dass dies
ein obligatorischer vorausgesetzter Schritt vor dem Upgrade auf Version 3.1.3ist.

3. Fiihren Sie ein Upgrade fiir Komponenten durch

Wahlen Sie eine der folgenden Optionen aus:

- Option 1: Wenn Sie ein CP4I -Benutzer sind oder mindestens einen Ihrer Warteschlangenmanager
mit einer CP41I -Lizenz implementiert haben, fiihren Sie die entsprechenden Schritte zum Upgrade
aller Ihrer Komponenten, einschliefslich Ihrer IBM MQ Operator und Warteschlangenmanager, tiber
den generierten Upgradeplan aus:

— Informationen zum Upgrade von Version 2023.2finden Sie unter Upgrade von 2023.2 durch Gene-
rieren eines Upgradeplans durchfiihren.

— Informationen zum Upgrade von Version 2022.2finden Sie unter Upgrade von 2022.2 durch Gene-
rieren eines Upgradeplans durchfiihren.

- Option 2:Fiir alle anderen Benutzer:
a. Spiegelimages (nur Air-Gap).

Sie mussen die IBM MQ -Images spiegeln. Fiihren Sie die Schritte unter folgendem Link aus und
verwenden Sie dabei nur diese Werte:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.1.3

Sie sollten Abschnitt 3.5 "Cluster konfigurieren" weglassen, da die Verbindung zur Image-Regist-
ry bei friiheren Installationen oder Upgrades eingerichtet werden sollte.

Link: Images fur einen durch eine Air-Gap geschitzten Cluster spiegeln.
b. Fiihren Sie ein Upgrade von IBM MQ Operator auf 3.1.3durch.

Weitere Informationen finden Sie unter ,,Upgrade fiir IBM MQ Operator mit Red Hat OpenShift
durchfihren” auf Seite 132.

c. Aktualisieren Sie die Instanzen.

Um die neuesten Features und Sicherheitskorrekturen zu erhalten, fiihren Sie ein Upgrade flir
den Operanden IBM MQ (Warteschlangenmanager-Container-Image) auf die neueste CD -Version
(9.3.5.1-r2) durch. Siehe ,,Upgrade fiir einen IBM MQ -Warteschlangenmanager mit Red Hat
OpenShift durchfiihren” auf Seite 134.

4. Optional: Fiihren Sie fiir Red Hat OpenShift Container Platform 4.12 ein Upgrade auf 4.14durch.

Ab IBM MQ Operator 3.0.0ist Red Hat OpenShift Container Platform 4.12 erforderlich. Beachten Sie,
dass Sie optional ein weiteres Upgrade auf Red Hat OpenShift 4.14auswahlen kénnen. Informationen
zur Uberpriifung der kompatiblen Versionen fiir jeden IBM MQ Operator -Channel finden Sie unter
,Kompatible Red Hat OpenShift Container Platform-Versionen” auf Seite 12. Informationen zum Up-
grade finden Sie unter Upgrade fiir Red Hat OpenShiftdurchfiihren.

5. Optional: Fixieren Sie die bestimmte Katalogquelle fiir IBM MQ Operator.

Wenn die Installation, fiir die Sie ein Upgrade durchfiihren, den IBM MQ Operator -Katalog verwendet,
sollten Sie die spezielle Katalogquelle fir IBM MQ Operatorpinnen. Siehe In bestimmte Katalogquellen
far jeden Operator verschieben.

Zugehorige Tasks

»[Veraltet]Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangenmanager in
einer Airgap-Umgebung vorbereiten” auf Seite 129

In einem Red Hat OpenShift -Cluster ohne Internetverbindung gibt es vorbereitende Schritte, die Sie
ausflihren missen, bevor Sie ein Upgrade fiir den IBM MQ 2.x -Operator oder -Warteschlangenmanager
durchfiihren.
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g OpenShift |- Al JUTERE 1. x €D IBM MQ Operator auf Version 2.0.x migrieren
Das Upgrade von IBM MQ Operator ermdglicht Ihnen das Upgrade Ihrer Warteschlangenmanager.

Vorbereitende Schritte

Wichtig: In diesem Abschnitt wird beschrieben, wie Sie Continuous Delivery -Implementierungen (CD)
von IBM MQ Operator vor Version 2.0.x auf Version 2.0.x nuraktualisieren. Wenn dies fiir Ihre Imple-
mentierung nicht zutrifft, lesen Sie die Informationen zu alternativen Upgradepfaden, die im Abschnitt
Upgrade fiir IBM MQ Operator und Warteschlangenmanager durchflihrenbeschrieben sind.

Fir Implementierungen von IBM MQ Operator in einem Red Hat OpenShift -Cluster ohne Internetverbin-
dung flihren Sie die Prozedur in ,,[Veraltet]Upgrade auf die neueste Version von IBM MQ 2.x Operator oder
Warteschlangenmanager in einer Airgap-Umgebung vorbereiten” auf Seite 129aus.

Fir dieses Upgrade miissen die folgenden Voraussetzungen fiir IBM MQ Operator 2.0.0 erfiillt sein:
- Red Hat OpenShift Container Platform 4.12.

Um ein Upgrade durchzufiihren, befolgen Sie die Prozedur in Upgrade fiir Red Hat OpenShiftdurchfiih-
ren.

« IBM Cloud Pak foundational services 3.19

Vorgehensweise

1. Bevor Sie dem Link in Schritt 2 folgen, miissen Sie die folgenden wichtigen Informationen fir Ihr
Upgrade lesen:

« Ubergehen Sie alle Unterschritte fiir Komponenten, die nicht installiert sind. Dies schliefRt die IBM
Cloud Pak for Integration Platform UI ein, wenn diese nicht installiert ist.

« Schritt 2 fihrt Sie zur IBM Cloud Pak for Integration -Dokumentation. Wahrend des Upgradeprozes-
ses werden Sie zum folgenden IBM MQ -Abschnitt zurlickgebracht, um ein Upgrade fiir den Operan-
den IBM MQ durchzufiihren: Upgrade eines IBM MQ -Warteschlangenmanagers durchfiihren.

« Allen IBM MQ -Benutzern wird empfohlen, mindestens die folgenden Tasks auszufiihren. Verwenden
Sie dazu die Anweisungen aus dem Link in Schritt 2 sowie alle anderen Tasks, die fir Ihre Umgebung
gelten:

Patch IBM MQ Operator und Operand (Patching 2021.4):

- Fihren Sie fiir IBM MQ Operator ein Upgrade auf mindestens Version 1.8.0 im Operatorkanal
v1.8 durch.

- Fihren Sie ein Upgrade fiir Ihren Operanden IBM MQ (Image des Warteschlangenmanagercon-
tainers) auf mindestens Version 9.2.5.0-r3durch.

Anmerkung: Es wird empfohlen, den Operanden IBM MQ auf die aktuelle Version (9.3.0.17-r3)
zu aktualisieren, aber dies ist nicht obligatorisch.

Upgradeabhangigkeiten:

- Risten Sie IBM Cloud Pak foundational services auf.
- Risten Sie OpenShift Container Platform auf.

Aktualisieren Sie die Operatoren:

- Fuhren Sie ein Upgrade von IBM MQ Operator auf 2.0.23 durch.
Aktualisieren Sie die Funktionalitat:

- Flhren Sie ein Upgrade von IBM MQ Operand (Image fiir Warteschlangenmanager-Container)
auf die neueste 9.3.0 -Version (9.3.0.17-r3) durch, um die neuesten Sicherheitsfixes zu erhal-
ten.

2. Fiihren Sie ein Upgrade fiir IBM MQ Operator und Warteschlangenmanager durch, indem Sie das
Upgrade von IBM MQ Operator 1.8 (IBM Cloud Pak for Integration 2021.4) oder einer friiheren CD IBM
MQ Operator -Version durchfihren.
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Nachste Schritte

Sie kdnnen jetzt ein Upgrade fiir IBM MQ Operator und die Warteschlangenmanager auf die neueste CD
-Version (3.1.3) durchfiihren. Siehe ,,Migration auf den aktuellen CD -Kanal von IBM MQ Operator” auf
Seite 125.

OpenShift §»Operotor2 4.0 - Migration auf den Kanal v2.4 von IBM MQ Ope-
rator

Das Upgrade von IBM MQ Operator ermoglicht Ihnen das Upgrade Ihrer Warteschlangenmanager.

Vorbereitende Schritte

Wichtig: In diesem Abschnitt wird beschrieben, wie Sie Continuous Delivery (CD) -Implementierungen
von IBM MQ Operator vor Version 2.4.0auf Version 2.4.8 nuraktualisieren. Dies ist ein Zwischenschritt

fir das Upgrade auf die neueste CD -Version von IBM MQ Operator. Der Kanal v2.4 erhalt keine Sicher-
heitsupdates. Wenn dies fiir Ihre Implementierung nicht zutrifft, lesen Sie die Informationen zu den
alternativen Upgradepfaden, die im Abschnitt Upgrade fir IBM MQ Operator und Warteschlangenmanager
durchfiihrenbeschrieben sind.

Fir Implementierungen von IBM MQ Operator in einem Red Hat OpenShift -Cluster ohne Internetverbin-
dung fiihren Sie die Prozedur in ,,[Veraltet]Upgrade auf die neueste Version von IBM MQ 2.x Operator oder
Warteschlangenmanager in einer Airgap-Umgebung vorbereiten” auf Seite 129aus.

Um dieses Upgrade abzuschliefsen, miissen die folgenden Voraussetzungen fir IBM MQ Operator 2.4.8
erfillt sein:

« Red Hat OpenShift Container Platform 4.12.

Um ein Upgrade durchzufiihren, befolgen Sie die Prozedur in Upgrade fiir Red Hat OpenShiftdurchfiih-
ren.

Anmerkung: Es werden nur die OpenShift Container Platform Extended Update Support -Releases
(EUS) unterstiitzt, bei denen es sich um die geradzahligen untergeordneten Releases handelt, z. B. 4.14
und 4.16.

« IBM Cloud Pak foundational services 3.19 bis einschliefslich 3.24 .

Vorgehensweise
1. Optional: Upgrade fiir einen IBM MQ Operator durchfiihren, der derzeit eine CD -Version vor 2.0.0

Wenn Ihr IBM MQ Operator derzeit eine Version von 1.x CD aufweist, flihren Sie zuerst die Prozedur in
,1.x CD IBM MQ Operator auf Version 2.0.x migrieren” auf Seite 127aus und kehren Sie dann hierher
zurlick, um ein Upgrade auf die neueste Version 2.4 durchzufiihren.

2. Fiihren Sie ein Upgrade von IBM MQ Operator mit CD Version 2.x.x auf die neueste Version von 2.4
(2.4.8) durch.

Gehen Sie gemafs der Prozedur unter ,,Upgrade fiir IBM MQ Operator mit Red Hat OpenShift durchfiih-
ren” auf Seite 132 vor.

3. Optional: Fiihren Sie ein Upgrade fiir andere Komponenten von IBM Cloud Pak for Integrati-
ondurch.

Wenn Sie ein Benutzer von IBM Cloud Pak for Integration sind, sind méglicherweise andere Kompo-
nenten vorhanden, fiir die Sie ein Upgrade durchflihren mochten. Informationen zu den Schritten zum
Durchflihren eines Upgrades fiir andere Komponenten finden Sie in den folgenden relevanten Schritten
fur Ihre Implementierung:
« Option 1: Upgrade von IBM MQ Operator 2.0.x/2.1.x (IBM Cloud Pak for Integration 2022.2).
« Option 2: Upgrade von IBM MQ Operator 2.2.x/2.3.x (IBM Cloud Pak for Integration 2022.4).

4. Optional: Fiihren Sie ein Upgrade fiir IBM Cloud Pak foundational servicesdurch.
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Wenn Sie ein Benutzer von IBM Cloud Pak for Integration sind, kdnnen Sie fiir IBM Cloud Pak founda-
tional services ein Upgrade von Version 3.19.x auf Version 3.24.xdurchflihren. Die Schritte zum Durch-
fuhren dieses Upgrades finden Sie unter Upgrade fiir IBM Cloud Pak foundational servicesdurchfiihren.

Zugehdorige Tasks

»[Veraltet]Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangenmanager in
einer Airgap-Umgebung vorbereiten” auf Seite 129

In einem Red Hat OpenShift -Cluster ohne Internetverbindung gibt es vorbereitende Schritte, die Sie
ausfliihren missen, bevor Sie ein Upgrade fiir den IBM MQ 2.x -Operator oder -Warteschlangenmanager
durchfihren.

,Upgrade fiir IBM MQ Operator mit Red Hat OpenShift durchfiihren” auf Seite 132
Sie kdnnen ein Upgrade fiir IBM MQ Operator Gber die Red Hat OpenShift -Webkonsole oder die Befehls-
zeilenschnittstelle durchfiihren.

,Upgrade fiir einen IBM MQ -Warteschlangenmanager mit Red Hat OpenShift durchfiihren” auf Seite 134

OpenShift |- SITERN e C i Upgrade auf die neueste Version von
IBM MQ 2.x Operator oder Warteschlangenmanager in einer Airgap-Umge-
bung vorbereiten
In einem Red Hat OpenShift -Cluster ohne Internetverbindung gibt es vorbereitende Schritte, die Sie

ausflihren missen, bevor Sie ein Upgrade fiir den IBM MQ 2.x -Operator oder -Warteschlangenmanager
durchfihren.

Vorbereitende Schritte

Anmerkung: Diese Anweisungen beziehen sich auf ein Upgrade auf Version 2.x von IBM MQ Operator
in einer Air-Gap-Umgebung. Wenn Sie ein Upgrade auf IBM MQ Operator 3.0.0 und héher durchfiihren
mochten, lesen Sie die Informationen unter ,,Upgrade fiir IBM MQ Operator und Warteschlangenmanager
durchfiihren” auf Seite 122, wobei Sie besonders auf die Airgap-spezifischen Schritte achten mussen.

In diesem Abschnitt wird davon ausgegangen, dass Sie bereits eine lokale Image-Registry konfiguriert
haben, in der die zuvor freigegebenen IBM Cloud Pak for Integration -Images gespiegelt werden.

Informationen zu diesem Vorgang

Bevor Sie ein Upgrade fiir IBM MQ Operator oder den Warteschlangenmanager in einer Airgap-Umgebung
durchfihren kénnen, missen Sie die neuesten IBM Cloud Pak for Integration -Images spiegeln.

Beachten Sie, dass die ersten vier Schritte in dieser Task mit den Schritten identisch sind, die Sie bei ,, IBM
MQ Operator 2.x in einer Air-Gap-Umgebung installieren” auf Seite 111ausfiihren.

Vorgehensweise
1. Umgebungsvariablen fir Installationsprogramm und Image-Inventar erstellen

Erstellen Sie die folgenden Umgebungsvariablen mit dem Imagenamen des Installationsprogramms
und dem Imagebestand:

export CASE_ARCHIVE_VERSION=version_number
export CASE_ARCHIVE=ibm-mq-$CASE_ARCHIVE_VERSION.tgz
export CASE_INVENTORY=ibmMQOperator

Dabei steht Versionsnummer fur die Version des Falls, den Sie zum Installieren der Airgap-Instal-
lation verwenden mdchten. Eine Liste der verfligbaren Fallversionen finden Sie unter https://gi-
thub.com/IBM/cloud-pak/tree/master/repo/case/ibm-mq. Lesen Sie die Informationen zur Versions-
unterstitzung fiir den IBM MQ Operator , um festzustellen, welcher Operatorkanal ausgewahlt werden
muss.

2. Laden Sie das IBM MQ -Installationsprogramm und den Imagebestand herunter.
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Laden Sie das ibm-mq -Installationsprogramm und den Imagebestand auf den Bastionshost herunter:

cloudctl case save \

--case https://github.com/IBM/cloud-pak/raw/master/repo/case/ibm-mq/$CASE_ARCHIVE_VERSIO
ON/$CASE_ARCHIVE \

--outputdir $HOME/offline/

3. Melden Sie sich als Clusteradministrator am OpenShift Container Platform-Cluster an.

Es folgt ein Beispielbefehl fiir die Anmeldung beim OpenShift Container Platform-Cluster:
oc login cluster_host:port --username=cluster_admin_user --password=cluster_admin_password
4. Spiegeln Sie die Images und konfigurieren Sie den Cluster.
Fiihren Sie die folgenden Schritte aus, um die Images zu spiegeln und Ihren Cluster zu konfigurieren:

Anmerkung: Verwenden Sie in keinem Befehl die Tilde innerhalb der Anflihrungszeichen. Verwenden
Sie beispielsweise nicht args "--registry registry --user registry_userid --pass
registry_password --inputDir ~/offline". Die Tilde wird nicht aufgelést und Ihre Befehle
schlagen moglicherweise fehl.

a. Speichern Sie Authentifizierungsnachweise fiir alle Docker-Quellenregistrys.

Alle IBM Cloud-Platform Common Services, IBM MQ Operator-Image und IBM MQ-Advanced De-
veloper-Images werden in 6ffentlichen Registrys gespeichert, flr die keine Authentifizierung erfor-
derlich ist. Fiir IBM MQ Advanced Server (nicht Developer), andere Produkte und Komponenten von
Drittanbietern sind jedoch eine oder mehrere authentifizierte Registrys erforderlich. Fiir folgende
Registrys ist eine Authentifizierung erforderlich:

e cp.icr.io

- registry.redhat.io

« registry.access.redhat.com

Weitere Informationen zu diesen Registrys finden Sie im Abschnitt Registry-Namensbereiche er-
stellen.

Sie missen folgenden Befehl ausfiihren, um Berechtigungsnachweise fur alle Registrys zu konfigu-
rieren, fur die eine Authentifizierung erforderlich ist. Flihren Sie den Befehl fiir jede dieser Registrys
gesondert aus:

cloudctl case launch \

--case $HOME/offline/${CASE_ARCHIVE} \

--inventory ${CASE_INVENTORY} \

--action configure-creds-airgap \

--namespace ${NAMESPACE} \

--args "--registry registry --user registry_userid --pass registry_password --inputDir
$HOME /offline"

Der Befehl speichert die Registry-Berechtigungsnachweise in einer Datei auf Ihrem Dateisystem an
der Position $HOME/ .airgap/secrets.
b. Erstellen Sie Umgebungsvariablen mit den Verbindungsinformationen fir die lokale Docker-Regist-
ry.
export LOCAL_DOCKER_REGISTRY=IP_or_FQDN_of_local_docker_registry

export LOCAL_DOCKER_USER=username
export LOCAL_DOCKER_PASSWORD=password

Hinweis: Die Docker-Registry verwendet Standardports, z. B. 80 oder 443. Wenn Ihre Docker
-Registry einen vom Standard abweichenden Port verwendet, geben Sie den Port mit der Syntax
host:portan. For example:

export LOCAL_DOCKER_REGISTRY=myregistry.local:5000

c. Konfigurieren Sie einen geheimen Schlissel fur die Authentifizierung fir die lokale Docker-Registry.
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Hinweis: Dieser Schritt muss nur einmal ausgefiihrt werden.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?® \
--inventory ${CASE_INVENTORY} \
--action configure-creds-airgap \
--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user ${LOCAL_DOCKER_USER%} --pass ${LOCAL_DOO
CKER_PASSWORD} "

Der Befehl speichert die Registry-Berechtigungsnachweise in einer Datei auf Ihrem Dateisystem an
der Position $HOME/ .airgap/secrets.

d. Konfigurieren Sie einen geheimen Schlissel fir globale Image-Pull-Operationen und eine Richtlinie
(ImageContentSourcePolicy).

i) Uberpriifen Sie, ob ein Knotenneustart erforderlich ist.

« In OpenShift Container Platform Version 4.4 und héher und in einer neuen Installation von
IBM MQ Operator unter Verwendung von Airgap werden mit diesem Schritt alle Clusterknoten
erneut gestartet. Die Clusterressourcen sind moéglicherweise erst dann verfigbar, wenn der
geheime Schlissel fir Pull-Operationen angewendet wird.

« In IBM MQ Operator 1.8wird CASE aktualisiert, um eine zusatzliche Spiegelungsquelle fir
Images einzuschliefden. Daher wird ein Knotenneustart ausgeldst, wenn Sie ein Upgrade von
friiheren Versionen von IBM MQ Operator auf Version 1.8 oder héher durchfiihren.

« Um zu priifen, ob dieser Schritt einen Knotenneustart erfordert, fligen Sie dem Code fiir diesen
Schritt die Option - -dxy-xun hinzu. Dadurch wird die neueste ImageContentSourcePoli-
cy generiert und im Konsolenfenster (stdout) angezeigt. Wenn sich diese ImageContent-
SourcePolicy vom konfigurierten Cluster ImageContentSouxcePolicyunterscheidet, er-
folgt ein Neustart.

cloudctl case launch \

--case $HOME/offline/$iCASE_ARCHIVE} \
--inventory ${CASE_INVENTORY?} \
--action configure-cluster-airgap \
--namespace $$NAMESPACE} \

--args "--registry $$LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $$LO0
CAL_DOCKER_PASSWORD? --inputDir $HOME/offline --dryRun"

ii) Fihren Sie den Code fiir diesen Schritt ohne die Option - -dry-xun aus, um den globalen

geheimen Schlissel fiir Image-Pull-Operationen und ImageContentSouxrcePolicyzu konfi-
gurieren:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \
--inventory ${CASE_INVENTORY} \
--action configure-cluster-airgap \
--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user ${LOCAL_DOCKER_USER} --pass ${L0O0O
CAL_DOCKER_PASSWORD? --inputDir $HOME/offline"

e. Uberpriifen Sie, ob die ImageContentSourcePolicy-Ressource erstellt wurde.
oc get imageContentSourcePolicy

f. Optional: Wenn Sie eine unsichere Registry verwenden, missen Sie die lokale Registry zur Liste
insecureRegistries des Clusters hinzufligen.

oc patch image.config.openshift.io/cluster --type=merge -p '{'"spec":{"registrySourl
ces":{"insecureRegistries":["'${LOCAL_DOCKER_REGISTRY}'"]}3$%'

g. Uberpriifen Sie den Status Ihres Clusters.

oc get nodes

Nachdem die imageContentsouxrcePolicy und der geheime Schlissel fiir globale Image-Pull-
Operationen angewendet wurden, wird als Knotenstatus entweder Ready (Bereit), Scheduling
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(In Planung) oder Disabled (Inaktiviert) angezeigt. Warten Sie, bis fiir alle Knoten der Status
Ready angezeigt wird.

h. Spiegeln Sie die Images in die lokale Registry.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action mirror-images \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY?} --user ${LOCAL_DOCKER_USER} --pass ${LOCAL_DOO
CKER_PASSWORD? --inputDir $HOME/offline"

5. Aktualisieren Sie die Katalogquelle.

Verwenden Sie dasselbe Terminal wie bei den vorherigen Schritten.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action install-catalog \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --recursive"

Nachste Schritte

Zur Durchfiihrung eines IBM Cloud Pak for Integration -Upgrades miissen Sie moglicherweise zur IBM
Cloud Pak for Integration -Dokumentation zurtickkehren.

Andernfalls kénnen Sie jetzt ein Upgrade fiir IBM MQ Operator und den Warteschlangenmanager durch-
fuhren, indem Sie eine der folgenden Tasks ausfiihren:

« ,Upgrade fiir IBM MQ Operator mit Red Hat OpenShift durchflihren” auf Seite 132

« ,Upgrade flir einen IBM MQ -Warteschlangenmanager mit Red Hat OpenShift durchfiihren” auf Seite
134

EEETNENCEET M U pgrade fiir IBM MQ Operator mit Red Hat OpenShift
durchfiihren

Sie kénnen ein Upgrade fiir IBM MQ Operator Gber die Red Hat OpenShift -Webkonsole oder die Befehls-
zeilenschnittstelle durchfiihren.

Prozedur

Flihren Sie eine der folgenden Tasks aus, um ein Upgrade flir IBM MQ Operator mit Red Hat Open-
Shiftdurchzufthren:

« ,Upgrade von IBM MQ Operator iiber die Red Hat OpenShift-Webkonsole durchflihren” auf Seite 132
- ,Upgrade von IBM MQ Operator liber die Red Hat OpenShift-CLI durchfiihren” auf Seite 133

TN SNEES M Uupgrade von IBM MQ Operator iiber die Red Hat OpenShift-Web-
konsole durchfiihren
Das Upgrade von IBM MQ Operator kann Gber OperatorHub durchgefiihrt werden.

Vorbereitende Schritte

Anmerkung: Die neueste CD -Version von IBM MQ Operator ist 3.1.3. Die neueste LTS -Version von
IBM MQ Operator ist 2.0.23. Die neuesten IBM MQ Operator -Releaseinformationen finden Sie unter
,Releaseprotokoll flir IBM MQ Operator” auf Seite 35.

Melden Sie sich bei der Webkonsole Ihres Red Hat OpenShift-Clusters an.
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Vorgehensweise

1. Bestimmen Sie anhand der Informationen im Abschnitt ,Versionsunterstiitzung fiir IBM MQ Operator”
auf Seite 11, auf welchen Operatorkanal ein Upgrade durchgefiihrt werden soll.

2. Wenden Sie die neueste Katalogquelle an.

Wenn Sie die IBM MQ -spezifische Katalogquelle (alle Air-Gap-Installationen) anstelle von ibm-ope-
rator-catalogverwenden, miissen Sie die Katalogquelle fiir Ihre IBM MQ -Version anwenden.

Befolgen Sie die Anweisungen unter Katalogquellen zu einem Cluster hinzufiigen.

Anmerkung: Wenn Sie den Operatorinstallationsschritt fiir Air-Gap- Spiegelimages (nur Air-Gap)be-
reits abgeschlossen haben, miissen Sie nur den Schritt ausfiihren, der die Katalogquelle anwendet. For
example:

oc apply -f ~/.ibm-pak/data/mirror/${OPERATOR_PACKAGE_NAME?}/$$0PERATOR_VERSION}/catalog-sourl
ces.yaml

3. Fiihren Sie ein Upgrade fiir IBM MQ Operator durch. Neue libergeordnete/untergeordnete IBM MQ
Operator-Versionen werden Uiber neue Subskriptionskanéle bereitgestellt. Um ein Upgrade Ihres Ope-
rators auf eine neue libergeordnete/untergeordnete Version durchzufiihren, miissen Sie den ausge-
wahlten Kanal in Ihrer IBM MQ Operator-Subskription aktualisieren.

a) Klicken Sie im Navigationsfenster auf Operators > Installed Operators (Operatoren > Installierte
Operatoren).

Es werden alle im angegebenen Projekt installierten Operatoren angezeigt.
b) Wahlen Sie IBM MQ Operator aus.
¢) Navigieren Sie zur Registerkarte Subscription (Subskription).
d) Klicken Sie auf den Channel (Kanal).

Das Fenster Change Subscription Update Channel (Subskriptionsaktualisierungskanal andern)
wird angezeigt.

e) Wahlen Sie den gewlinschten Kanal aus und klicken Sie auf Save (Speichern).

Der Operator wird auf die neueste Version aktualisiert, die fiir den neuen Kanal verfiigbar ist.
Weitere Informationen finden Sie unter ,Versionsunterstiitzung fir IBM MQ Operator” auf Seite 11.

EEENSNEEES M upsrade von IBM MQ Operator iiber die Red Hat OpenShift-CLI
durchfiihren
Die IBM MQ Operatorkann tber die Befehlszeile aktualisiert werden.

Vorbereitende Schritte

Anmerkung: Die neueste CD -Version von IBM MQ Operator ist 3.1.3. Die neueste LTS -Version von
IBM MQ Operator ist 2.0.23. Die neuesten IBM MQ Operator -Releaseinformationen finden Sie unter
,Releaseprotokoll flir IBM MQ Operator” auf Seite 35.

Melden Sie sich mithilfe von oc login bei Ihrem Cluster an.

Bevor Sie ein Upgrade fir IBM MQ Operator in einer Air-Gap-Umgebung durchfiihren kdnnen, missen
Sie die neuesten IBM Cloud Pak for Integration -Images spiegeln. Fiir ein Upgrade auf IBM MQ Operator
3.0 oder héher umfasst die Migration auf den aktuellen CD -Kanal von IBM MQ Operator die Airgap-spezi-
ﬁschen Schntte Informationen zum Upgrade auf friihere IBM MQ -Operatorversionen finden Sie unter

Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangenmanager in
einer Air-Gap-Umgebung vorbereiten.

Vorgehensweise

1. Bestimmen Sie anhand der Informationen im Abschnitt ,Versionsunterstiitzung fiir IBM MQ Operator”
auf Seite 11, auf welchen Operatorkanal ein Upgrade durchgefiihrt werden soll.
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2. Wenden Sie die neueste Katalogquelle an.

Wenn Sie die IBM MQ -spezifische Katalogquelle (alle Air-Gap-Installationen) anstelle von ibm-ope-
rator-catalogverwenden, miissen Sie die Katalogquelle fiir Ihre IBM MQ -Version anwenden.

Befolgen Sie die Anweisungen unter Katalogquellen zu einem Cluster hinzufligen.

Anmerkung: Wenn Sie den Operatorinstallationsschritt flir Air-Gap- Spiegelimages (nur Air-Gap)be-
reits abgeschlossen haben, miissen Sie nur den Schritt ausfiihren, der die Katalogquelle anwendet. For
example:

oc apply -f ~/.ibm-pak/data/mirror/${OPERATOR_PACKAGE_NAME?}/${OPERATOR_VERSION}/catalog-sourl]
ces.yaml

3. Fiihren Sie ein Upgrade fiir IBM MQ Operator durch. Neue libergeordnete/untergeordnete IBM MQ
Operator-Versionen werden tiber neue Subskriptionskanale bereitgestellt. Um fiir Ihren Operator ein
Upgrade auf eine neue Haupt- oder Nebenversion durchzufiihren, miissen Sie den ausgewahlten Kanal
in Ihrer IBM MQ Operator-Subskription aktualisieren.

a) Stellen Sie sicher, dass der erforderliche IBM MQ Operator-Upgradekanal verfligbar ist.
oc get packagemanifest ibm-mq -o=jsonpath='{.status.channels[*].name}'

b) Korrigieren Sie die Subscription, um zum gewiinschten Aktualisierungskanal zu wechseln (dabei
ist vX.Y der im vorherigen Schritt angegebene gewlinschte Aktualisierungskanal).

oc patch subscription ibm-mq --patch '{"spec":{"channel":"vX.Y"$3}' --type=merge

EEETNSNEET M upgrade fiir einen IBM MQ -Warteschlangenmanager mit
Red Hat OpenShift durchfiihren

Vorbereitende Schritte

Im Rahmen des Upgradeprozesses fiir die IBM MQ -Warteschlangenmanager wurden Sie moglicherweise
aus der IBM Cloud Pak for Integration -Dokumentation an dieses Thema gesendet.

Prozedur
Fiihren Sie eine der folgenden Tasks aus, um ein Upgrade des IBM MQ -Warteschlangenmanagers mit Red
Hat OpenShiftdurchzufihren:

« ,Upgrade eines IBM MQ MQ-Warteschlangenmanagers Uber die Red Hat OpenShift-Webkonsole
durchflihren” auf Seite 134

- ,Upgrade eines IBM MQ-Warteschlangenmanagers liber die Red Hat OpenShift-CLI durchfiihren” auf
Seite 135

- ,Upgrade eines IBM MQ -Warteschlangenmanagers in Red Hat OpenShift iber die Plattformbenutzer-
schnittstelle durchfiihren” auf Seite 136

Nachste Schritte
Zum Durchflihren eines IBM Cloud Pak for Integration -Upgrades miissen Sie méglicherweise zur IBM
Cloud Pak for Integration -Dokumentation zurlickkehren.

Upgrade eines IBM MQ MQ-Warteschlangenmanagers iiber die

Red Hat OpenShift-Webkonsole durchfiihren
Ein mithilfe von IBM MQ Operator implementierter IBM MQ-Warteschlangenmanager kann in Red Hat
OpenShift tiber den Operator-Hub aktualisiert werden.
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Vorbereitende Schritte

Anmerkung: Die neueste CD -Version des IBM MQ -Warteschlangenmanagers ist 9.3.5.1-r2. Die neueste
LTS -Version des IBM MQ -Warteschlangenmanagers ist 9.3.0.17-r3. Die neuesten Releaseinformationen
zu IBM MQ -Warteschlangenmanagern finden Sie unter ,,Releaseprotokoll fir Warteschlangenmanager-
Container-Images zur Verwendung mit IBM MQ Operator” auf Seite 60.

« Melden Sie sich bei der Webkonsole Ihres Red Hat OpenShift-Clusters an.

« Stellen Sie sicher, dass Ihr IBM MQ Operator den gewiinschten Aktualisierungskanal verwendet. Siehe
,Upgrade fiir IBM MQ Operator mit Red Hat OpenShift durchfiihren” auf Seite 132.

Bevor Sie ein Upgrade des Warteschlangenmanagers in einer Air-Gap-Umgebung durchflihren kénnen,
missen Sie die neuesten IBM Cloud Pak for Integration -Images spiegeln. Fiir ein Upgrade auf IBM MQ
Operator 3.0 oder héher umfasst die Migration auf den aktuellen CD -Kanal von IBM MQ Operator die
Airgap-spezifischen Schritte. Informationen zum Upgrade auf friihere IBM MQ -Operatorversionen finden

Sie unter wiEHIEEEL ."Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangen-
manager in einer Air-Gap-Umgebung vorbereiten.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf Operators > Installed Operators (Operatoren > Installierte
Operatoren).
Es werden alle im angegebenen Projekt installierten Operatoren angezeigt.
2. Wahlen Sie IBM MQ Operator aus.
Das Fenster IBM MQ Operator wird angezeigt.
3. Navigieren Sie zur Registerkarte Queue Manager (Warteschlangenmanager).
Das Fenster Warteschlangenmanagerdetails wird angezeigt.
4. Wahlen Sie den Warteschlangenmanager aus, flir den das Upgrade durchgefiihrt werden soll.
. Navigieren Sie zur Registerkarte 'YAML'

6. Passen Sie die Eintrage in den folgenden Feldern dem gewtiinschten Upgrade der IBM MQ-Warte-
schlangenmanagerversion an, sofern erforderlich.

o1

« spec.version
- spec.license.licence
Im Abschnitt ,,Releaseprotokoll fiir Warteschlangenmanager-Container-Images zur Verwendung mit

IBM MQ Operator” auf Seite 60 finden Sie eine Zuordnung von IBM MQ Operator -Versionen und IBM
MQ -Warteschlangenmanager-Container-Images.

7. Speichern Sie die aktualisierte Warteschlangenmanager-YAML.

SN SR 5 38 Upgrade eines IBM MQ-Warteschlangenmanagers iiber die Red
Hat OpenShift-CLI durchfiihren

Ein mithilfe von IBM MQ Operator implementierter IBM MQ-Warteschlangenmanager kann in Red Hat
OpenShift Giber die Befehlszeilenschnittstelle (CLI) aktualisiert werden.

Vorbereitende Schritte

Anmerkung: Die neueste CD -Version des IBM MQ -Warteschlangenmanagers ist 9.3.5.1-r2. Die neueste
LTS -Version des IBM MQ -Warteschlangenmanagers ist 9.3.0.17-r3. Die neuesten Releaseinformationen
zu IBM MQ -Warteschlangenmanagern finden Sie unter ,Releaseprotokoll fiir Warteschlangenmanager-
Container-Images zur Verwendung mit IBM MQ Operator” auf Seite 60.

Um diese Schritte ausfiihren zu konnen, missen Sie ein Clusteradministrator sein.

« Melden Sie sich mit oc loginan der Befehlszeilenschnittstelle von Red Hat OpenShift an.

- Stellen Sie sicher, dass Ihr IBM MQ Operator den gewiinschten Aktualisierungskanal verwendet. Siehe
»,Upgrade fiir IBM MQ Operator und Warteschlangenmanager durchfiihren” auf Seite 122.
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Bevor Sie ein Upgrade des Warteschlangenmanagers in einer Air-Gap-Umgebung durchflihren kénnen,
missen Sie die neuesten IBM Cloud Pak for Integration -Images spiegeln. Fiir ein Upgrade auf IBM MQ
Operator 3.0 oder hoher umfasst die Migration auf den aktuellen CD -Kanal von IBM MQ Operator die
Airgap- spe2|ﬁschen Schritte. Informationen zum Upgrade auf friihere IBM MQ -Operatorversionen finden

Sie unter w il Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangen-
manager in einer Air-Gap-Umgebung vorbereiten.

Vorgehensweise

Passen Sie in der Ressource QueueManager die Eintrage in den folgenden Feldern dem gewiinschten
Upgrade der IBM MQ-Warteschlangenmanagerversion an, sofern erforderlich.

« spec.version
« spec.license.licence

Eine Zuordnung von Kanalen zu IBM MQ Operator -Versionen und IBM MQ -Warteschlangenmanagerver-
sionen finden Sie im Abschnitt ,Versionsunterstiitzung fiir IBM MQ Operator” auf Seite 11..

Verwenden Sie folgenden Befehl:
oc edit queuemanager my_gmgr

Dabei steht Meine_WSManGr fiir den Namen der Warteschlangenmanagerressource, fur die das Upgrade
durchgefiihrt werden soll.

Upgrade eines IBM MQ -Warteschlangenmanagers in Red Hat OpenShift

iiber die Plattformbenutzerschnittstelle durchfiihren

Ein mithilfe von IBM MQ Operator implementierter IBM MQ-Warteschlangenmanager kann in Red Hat
OpenShift tiber IBM Cloud Pak for Integration Platform UI (previously the Platform Navigator) aktualisiert
werden.

Vorbereitende Schritte

Anmerkung: Die neueste CD -Version des IBM MQ -Warteschlangenmanagers ist 9.3.5.1-r2. Die neueste
LTS -Version des IBM MQ -Warteschlangenmanagers ist 9.3.0.17-r3. Die neuesten Releaseinformationen
zu IBM MQ -Warteschlangenmanagern finden Sie unter ,,Releaseprotokoll fir Warteschlangenmanager-
Container-Images zur Verwendung mit IBM MQ Operator” auf Seite 60.

« Melden Sie sich bei IBM Cloud Pak for Integration Platform UI in dem Namensbereich an, der den
Warteschlangenmanager enthalt, fiir den Sie ein Upgrade durchfiihren mdchten.

- Stellen Sie sicher, dass Ihr IBM MQ Operator den gewiinschten Aktualisierungskanal verwendet. Siehe
,Upgrade fur IBM MQ Operator und Warteschlangenmanager durchfiihren” auf Seite 122.

Bevor Sie ein Upgrade des Warteschlangenmanagers in einer Air-Gap-Umgebung durchflihren kénnen,
mussen Sie die neuesten IBM Cloud Pak for Integration -Images spiegeln. Fiir ein Upgrade auf IBM MQ
Operator 3.0 oder hoher umfasst die Migration auf den aktuellen CD -Kanal von IBM MQ Operator die
Airgap- spe2|ﬁschen Schritte. Informationen zum Upgrade auf friihere IBM MQ -Operatorversionen finden

Sie unter w e sl Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangen-
manager in einer Air-Gap-Umgebung vorbereiten.

Vorgehensweise
1. Klicken Sie auf der IBM Cloud Pak for Integration Platform UI (previously the Platform Navigator)-
Startseite auf die Registerkarte Runtimes (Laufzeiten).

2. Warteschlangenmanager, fiir die ein Upgrade verfligbar ist, sind neben der Version durch den blauen
Buchstaben i gekennzeichnet. Klicken Sie auf das i, um New version available (Neue Version verflig-
bar) anzuzeigen.
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3. Klicken Sie auf die drei Punkte rechts neben dem Warteschlangenmanager, fiir den Sie das Upgrade
durchfiihren méchten, und klicken Sie dann auf Change version (Version andern).

4. Wihlen Sie unter Select a new channel or version (Neuen Kanal oder neue Version auswahlen) die
erforderliche Upgrade-Version aus.

5. Klicken Sie auf Change version (Version andern).

Ergebnisse
Der Warteschlangenmanager wird aktualisiert.

ETEET#MWarteschlangenmanager mit IBM MQ Operator konfigurieren

Konfigurationsheispiele; Konfiguration der Hochverfligbarkeit; Verbindung von aufserhalb eines OpenShift
-Clusters; Integration mit dem CP4i -Dashboard; Integration mit Instana-Traceerstellung; Erstellung
eines Image mit angepassten MQSC-und INI-Dateien; Hinzufligen von angepassten Anmerkungen und
Bezeichnungen.

Informationen zu diesem Vorgang

Prozedur

- ,Beispiele fiir die Konfiguration eines Warteschlangenmanagers” auf Seite 137.

- ,Hohe Verfligbarkeit fiir Warteschlangenmanager mithilfe von IBM MQ Operator konfigurieren” auf
Seite 147.

« ,Route flir Verbindung zu einem Warteschlangenmanager von aufserhalb eines Red Hat OpenShift-
Clusters konfigurieren” auf Seite 159.

« ,Integration in das IBM Cloud Pak for Integration-Dashboard 'Operations'” auf Seite 161.
- ,IBM MQ mit IBM Instana -Traceerstellung integrieren” auf Seite 162.

« ,Image mit benutzerdefinierten MQSC- und INI-Dateien lber die Red Hat OpenShift-CLI erstellen” auf
Seite 170.

« ,Angepasste Anmerkungen und Beschriftungen zu Warteschlangenmanagerressourcen hinzufligen”
auf Seite 172.

- ,lLaufzeit-Webhook-Priifungen inaktivieren” auf Seite 172.

- ,Inaktivieren von Standardwertaktualisierungen fiir die Warteschlangenmanagerspezifikation” auf Sei-
te 173.

e SRR LS Beispiele fiir die Konfiguration eines Warteschlangenma-
nagers

Ein Warteschlangenmanager kann durch Anpassung des Inhalts der angepassten QueueManager-Res-
source konfiguriert werden.

Informationen zu diesem Vorgang
Die folgenden Beispiele zeigen, wie ein Warteschlangenmanager mit der YAML-Datei 'QueueManager’
konfiguriert wird.

Prozedur

« ,Beispiel: Unterstiitzung von MQSC- und INI-Dateien” auf Seite 138

- ,Beispiel: Warteschlangenmanager mit gegenseitiger TLS-Authentifizierung konfigurieren” auf Seite
141
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A IR R Beispiel: Unterstiitzung von MQSC- und INI-Dateien
In diesem Beispiel wird eine Kubernetes-ConfigMap mit zwei MQSC-Dateien und einer INI-Datei erstellt.

Anschliefsend wird ein Warteschlangenmanager bereitgestellt, der diese MQSC- und INI-Dateien verar-
beitet.

Informationen zu diesem Vorgang

MQSC- und INI-Dateien kdnnen bei der Bereitstellung eines Warteschlangenmanagers bereitgestellt wer-
den. Die MQSC- und INI-Daten missen in mindestens einer ConfigMap und mindestens einem Secret von
Kubernetes definiert werden. Diese missen in dem Namensbereich (Projekt) erstellt werden, in dem Sie
den Warteschlangenmanager bereitstellen.

Anmerkung: Ein Kubernetes-Secret sollte verwendet werden, wenn die MQSC- oder INI-Dateien sensible
Daten enthalten.

Beispiel

Im folgenden Beispiel wird eine Kubernetes-ConfigMap mit zwei MQSC-Dateien und einer INI-Datei
erstellt. Anschliefsend wird ein Warteschlangenmanager bereitgestellt, der diese MQSC- und INI-Dateien
verarbeitet.

Beispiel-ConfigMap: Wenden Sie die folgende YAML in Ihrem Cluster an:

apiVersion: vi
kind: ConfigMap
metadata:
name: mgsc-ini-example
data:
examplel.mgsc: |
DEFINE QLOCAL('DEV.QUEUE.1') REPLACE
DEFINE QLOCAL('DEV.QUEUE.2') REPLACE
example2.mgsc:
DEFINE QLOCAL('DEV.DEAD.LETTER.QUEUE') REPLACE
example.ini: |
Channels:
MQIBindType=FASTPATH

Beispiel QueueManager -Implementieren Sie Ihren Warteschlangenmanager mit der folgenden Konfigura-
tion Gber die Befehlszeile oder Gber die Red Hat OpenShift Container Platform -Webkonsole:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: mgsc-ini-qgm
spec:
version: 9.3.5.1-12
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
web:
enabled: true
queueManager:
name: "MQSCINI"
mgsc:
- configMap:
name: mgsc-ini-example
items:
- examplel.mgsc
- example2.mgsc
ini:
- configMap:
name: mgsc-ini-example
items:
- example.ini
storage:
queueManager:
type: ephemeral

Wichtig: Wenn Sie die Lizenzvereinbarung fiir IBM MQ Advancedakzeptieren, andern Sie accept: fal-
seinaccept: true. Details zur Lizenz finden Sie im Abschnitt Lizenzreferenz fir mq.ibm.com/vlbetal.
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Weitere Informationen:

 Ein Warteschlangenmanager kann fur die Verwendung einer einzelnen Kubernetes ConfigMap oder
eines geheimen Schliissels (wie in diesem Beispiel gezeigt) oder flir mehrere ConfigMaps und geheime
Schlissel konfiguriert werden.

« Sie kdnnen festlegen, dass alle MQSC- und INI-Daten einer Kubernetes-ConfigMap oder eines Secret
verwendet werden (wie in diesem Beispiel) oder Sie kénnen jeden Warteschlangenmanager so konfigu-
rieren, dass er nur einen Teil der verfligbaren Dateien verwendet.

e MQSC- und INI-Dateien werden in alphabetischer Reihenfolge basierend auf ihrem Schliissel verarbei-
tet. examplel.mgsc wird also unabhangig von der Reihenfolge in der Warteschlangenmanagerkonfigu-
ration immer vor example2.mgsc verarbeitet.

« Wenn mehrere MQSC- oder INI-Dateien in mehreren Kubernetes-ConfigMaps oder -Secrets den glei-
chen Schliussel aufweisen, erfolgt deren Verarbeitung in der Reihenfolge, in der die Dateien in der
Warteschlangenmanagerkonfiguration definiert sind.

« Wenn ein Warteschlangenmanager-Pod ausgefiihrt wird, werden alle Anderungen an der Kubernetes
ConfigMap nicht beriicksichtigt, weil IBM MQ Operator die Anderung nicht erkennt. Wenn Sie Anderun-
gen an der ConfigMapvornehmen, z. B. an den MQSC-Befehlen oder den INI-Dateien, miissen Sie
die Warteschlangenmanager manuell erneut starten, um diese Anderungen zu (ibernehmen. Léschen
Sie bei Einzelinstanz-Warteschlangenmanagern den Pod, um den erforderlichen Neustart auszuldsen.
Starten Sie bei nativen HA-Implementierungen zuerst die Standby-Pods erneut, indem Sie sie l6schen.
Wenn sie sich wieder in einem aktiven Status befinden, l6schen Sie den aktiven Pod, um ihn neu zu
starten. Diese Reihenfolge der Neustarts stellt die minimale Ausfallzeit fiir den Warteschlangenmanager
sicher.

b OpenShift | CPa1 RN signierte PKI mit OpenSSL erstellen

IBM MQ ermdglicht Ihnen die Verwendung der gegenseitigen TLS-Authentifizierung, bei der beide Enden
einer Verbindung ein Zertifikat bereitstellen und Details im Zertifikat verwendet werden, um eine Identitat
mit dem Warteschlangenmanager herzustellen. In diesem Abschnitt wird beschrieben, wie Sie mit dem
OpenSSL -Befehlszeilentool ein Beispiel fiir eine PKI (Public Key Infrastructure) erstellen und zwei Zertifi-
kate erstellen, die in anderen Beispielen verwendet werden kénnen.

Vorbereitende Schritte
Stellen Sie sicher, dass das Befehlszeilentool OpenSSL installiert ist.

Installieren Sie den IBM MQ client und fligen Sie samp/bin und bin Ihrem PATH hinzu. Sie bend&tigen
den Befehl runmqiczred, der als Teil von IBM MQ client wie folgt installiert werden kann:

DT N TESN (i Windows und Linux: Installieren Sie den IBM MQ Redistributable Client
fur Ihr Betriebssystem von https://ibm.biz/mg93redistclients

. mﬁjr Mac: Laden Sie IBM MQ MacOS Toolkitherunter und richten Sie es ein: https://devel-
oper.ibm.com/tutorials/mg-macos-dev/

Informationen zu diesem Vorgang

Wichtig: Die hier beschriebenen Beispiele eignen sich nicht fir eine Produktionsumgebung und sind
lediglich als Beispiele fiir einen schnellen Einstieg gedacht. Das Zertifikatsmanagement ist ein komple-
xes Subjekt flr fortgeschrittene Benutzer. Flr die Produktion missen Sie Dinge wie Rotation, Widerruf,
Schliissellange, Disaster-Recovery und vieles mehr berlicksichtigen.

Diese Schritte wurden mit OpenSSL 3.1.4getestet.

Vorgehensweise

1. Erstellen Sie einen privaten Schlissel fur Ihre interne Zertifizierungsstelle.

openssl genpkey -algorithm rsa -pkeyopt rsa_keygen_bits:4096 -out ca.key
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Ein privater Schlissel fur die interne Zertifizierungsstelle wird in einer Datei namens ca.keyerstellt.
Diese Datei sollte sicher und geheim gehalten werden-sie wird zum Signieren von Zertifikaten fiir Ihre
interne Zertifizierungsstelle verwendet.

2. Ein selbst signiertes Zertifikat flr Ihre interne Zertifizierungsstelle ausstellen

openssl req -x509 -new -nodes -key ca.key -sha512 -days 30 -subj "/CN=example-selfsigned-ca"
-out ca.crt

-days gibt an, wie viele Tage das Zertifikat der Stammzertifizierungsstelle giiltig sein soll.

Ein Zertifikat wird in einer Datei namens ca.crterstellt. Dieses Zertifikat enthalt die 6ffentlichen Infor-
mationen Uber die interne Zertifizierungsstelle und kann frei gemeinsam genutzt werden.

3. Privaten Schliissel und Zertifikat fiir einen Warteschlangenmanager erstellen
a) Privaten Schliissel und Zertifikatssignieranforderung fiir einen Warteschlangenmanager erstellen

openssl req -new -nodes -out example-gm.csr -newkey rsa:4096 -keyout example-gm.key -subj
' /CN=example-qgm'

Ein privater Schliissel wird in einer Datei namens example-gm.keyerstellt und eine Zertifikatssignie-
ranforderung in einer Datei namens example-gm.csr .
b) Signieren Sie den Warteschlangenmanagerschliissel mit Ihrer internen Zertifizierungsstelle.

openssl x509 -req -in example-gm.csr -CA ca.crt -CAkey ca.key -CAcreateserial -out examl
ple-gm.crt -days 7 -sha512
-days gibt die Anzahl der Tage an, die das Zertifikat gultig ist.
Ein signiertes Zertifikat wird in einer Datei namens example-gm.crt erstellt.
c) Erstellen Sie einen geheimen Kubernetes -Schliissel mit dem Warteschlangenmanagerschlissel
und -Zertifikat.

oc create secret generic example-gm-tls --type="kubernetes.io/tls" --from-
file=tls.key=example-gm.key --from-file=tls.crt=example-gm.crt --from-file=ca.crt

Ein geheimer Kubernetes -Schliissel namens example-gm-tls wird erstellt. Dieser geheime Schlis-
sel enthalt den privaten Schlissel fiir den Warteschlangenmanager, das 6ffentliche Zertifikat und
das CA-Zertifikat.

4. Privaten Schliissel und Zertifikat fiir eine Anwendung erstellen
a) Privaten Schliissel und Zertifikatssignieranforderung fiir eine Anwendung erstellen

openssl req -new -nodes -out example-appl.csr -newkey rsa:4096 -keyout example-appl.key
-subj '/CN=example-appl'

Ein privater Schliissel wird in einer Datei namens example-appl.keyerstellt und eine Zertifikatssig-
nieranforderung wird in einer Datei namens example-appl.csr erstellt.
b) Signieren Sie den Warteschlangenmanagerschliissel mit Ihrer internen Zertifizierungsstelle.

openssl x509 -req -in example-appl.csr -CA ca.crt -CAkey ca.key -CAcreateserial -out examl
ple-appl.crt -days 7 -sha512
-days gibt die Anzahl der Tage an, die das Zertifikat gultig ist.
Ein signiertes Zertifikat wird in einer Datei namens example-app1.crt erstellt.
¢) Erstellen Sie einen PKCS#12 -Keystore mit dem Schliissel und Zertifikat der Anwendung.

IBM MQ verwendet eine Schliisseldatenbank und keine einzelnen Schliisseldateien. Der container-
isierte Warteschlangenmanager erstellt die Schliisseldatenbank fiir den WS-Manager aus einem
geheimen Schlissel, aber fiir Clientanwendungen miissen Sie die Schliisseldatenbank manuell
erstellen.

openssl pkcsl2 -export -in "example-appl.crt" -name "example-appl" -certfile "ca.crt" -in0
key "example-appl.key" -out "example-appl.pl2" -passout pass:<PASSWORD>
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Ersetzen Sie < PASSWORD> durch ein Kennwort Ihrer Wahl.

Ein Keystore wird in einer Datei mit dem Namen example-app1.p12erstellt. Der Schlissel und das
Zertifikat der Anwendung werden in gespeichert, mit einem "Kennsatz" oder "Anzeigenamen" von
"example-appl" sowie dem CA-Zertifikat.

d) Wenn Sie einen armé64 Apple Mac verwenden, miissen Sie eine zusatzliche Datei konfigurieren, die
die Anwendung und die CA-Zertifikate kombiniert.
For example:

cat example-appl.crt ca.crt > example-appl-chain.crt

Zugehorige Tasks

,Beispiel: Warteschlangenmanager mit gegenseitiger TLS-Authentifizierung konfigurieren” auf Seite 141
In diesem Beispiel wird ein Warteschlangenmanager mit IBM MQ Operator in OpenShift Container Plat-
form bereitgestellt. Gegenseitige TLS wird fur die Authentifizierung verwendet, um ein TLS-Zertifikat einer
Identitat im Warteschlangenmanager zuzuordnen.

,Beispiel: Native HA mit IBM MQ Operator konfigurieren” auf Seite 150

In diesem Beispiel wird ein WS-Manager mit der nativen Hochverfligbarkeitsfunktion in OpenShift Con-
tainer Platform unter Verwendung von IBM MQ Operatorimplementiert. Gegenseitige TLS wird fiir die Au-
thentifizierung verwendet, um ein TLS-Zertifikat einer Identitat im Warteschlangenmanager zuzuordnen.

,Warteschlangenmanager mit mehreren Instanzen mit IBM MQ Operator konfigurieren” auf Seite 156

In diesem Beispiel wird ein Warteschlangenmanager mit mehreren Instanzen unter Verwendung von IBM
MQ Operatorin OpenShift Container Platform implementiert. Gegenseitige TLS wird fiir die Authentifizie-
rung verwendet, um ein TLS-Zertifikat einer Identitat im Warteschlangenmanager zuzuordnen.

QpenShift U3 Beispiel: Warteschlangenmanager mit gegenseitiger
TLS-Authentifizierung konfigurieren
In diesem Beispiel wird ein Warteschlangenmanager mit IBM MQ Operator in OpenShift Container Plat-
form bereitgestellt. Gegenseitige TLS wird fiir die Authentifizierung verwendet, um ein TLS-Zertifikat einer
Identitat im Warteschlangenmanager zuzuordnen.

Vorbereitende Schritte

Die folgenden Schritte miissen als Voraussetzung flir dieses Beispiel durchgefiihrt worden sein:

« Erstellen Sie fur dieses Beispiel ein Projekt bzw. einen Namensbereich fiir OpenShift Container Platform
(OCP).

= Melden Sie sich iber die Befehlszeile bei dem OCP-Cluster an und wechseln Sie zum oben genannten
Namensbereich.

- Stellen Sie sicher, dass IBM MQ Operator installiert und in dem oben genannten Namensbereich verfiig-
bar ist.

Informationen zu diesem Vorgang

Dieses Beispiel stellt eine angepasste Ressourcen-YAML bereit, die den in OpenShift Container Platform
bereitzustellenden Warteschlangenmanager definiert. Darliber hinaus beschreibt es alle weiteren Schrit-
te, die zur Bereitstellung des Warteschlangenmanagers mit aktiviertem TLS erforderlich sind.

Vorgehensweise

1. Erstellen Sie ein Zertifikatspaar wie in ,,Selbst signierte PKI mit OpenSSL erstellen” auf Seite 139be-
schrieben.

2. Konfigurationsiibersicht mit MQSC-Befehlen und einer INI-Datei erstellen

Erstellen Sie eine Kubernetes ConfigMap mit den MQSC-Befehlen, um eine neue Warteschlange und
einen SVRCONN-Kanal zu erstellen und einen Kanalauthentifizierungsdatensatz hinzuzufiigen, der den
Zugriff auf den Kanal ermdglicht.
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Stellen Sie sicher, dass Sie sich in dem Namensbereich befinden, den Sie zuvor erstellt haben (siehe
Vorbereitungen), und geben Sie dann die folgende YAML-Datei in der OCP-Webkonsole oder (iber die
Befehlszeile ein.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-tls-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED) SSLCIPH('AO
NY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=x') USERSRC(NOACCESS) ACTION(REO
PLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER('appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD(CONNECT,INQ)
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD (BROWO
SE,PUT,GET, INQ)
example-tls.ini: |
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

Der MQSC definiert einen Kanal mit dem Namen MTLS.SVRCONN und eine Warteschlange mit dem Na-
men EXAMPLE.QUEUE. Der Kanal ist so konfiguriert, dass nur auf Clients zugegriffen werden kann, die
ein Zertifikat mit dem allgemeinen Namen example-applvorlegen. Dies ist der allgemeine Name, der
in einem der in Schritt ,1” auf Seite 141erstellten Zertifikate verwendet wird. Verbindungen dieses Ka-
nals mit diesem allgemeinen Namen werden der Benutzer-ID applzugeordnet, die berechtigt ist, eine
Verbindung zum Warteschlangenmanager herzustellen und auf die Beispielwarteschlange zuzugreifen.
Die INI-Datei aktiviert eine Sicherheitsrichtlinie, was bedeutet, dass die Benutzer-ID appl nicht in
einer externen Benutzerregistry vorhanden sein muss, sondern nur als Name in dieser Konfiguration.

3. Stellen Sie den Warteschlangenmanager bereit.
Erstellen Sie mit der folgenden angepassten YAML-Ressource einen neuen Warteschlangenmanager.
Stellen Sie sicher, dass Sie sich in dem Namensbereich befinden, den Sie vor Beginn dieser Aufgabe
erstellt haben. Geben Sie dann die folgende YAML-Datei in der OCP-Webkonsole oder tiber die Be-
fehlszeile ein. Vergewissern Sie sich, dass die richtige Lizenz angegeben ist, und bestatigen Sie die
Lizenz, indem Sie false in true andern.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: exampleqgm
spec:
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
queueManager:
name: EXAMPLEQM
mgsc:
- configMap:
name: example-tls-configmap
items:
- example-tls.mqgsc
ini:
- configMap:
name: example-tls-configmap
items:
- example-tls.ini
storage:
queueManager:
type: ephemeral
version: 9.3.5.1-12

pki:
keys:
- name: default
secret:
secretName: example-qgm-tls
items:
- tls.key
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- tls.crt
- ca.crt

Beachten Sie, dass der geheime Schliissel example-gm-tls in Schritt ,,1” auf Seite 141und die Config-
Map example-tls-configmap in Schritt ,,2” auf Seite 141 erstellt wurden.

4. Vergewissern Sie sich, dass der Warteschlangenmanager aktiv ist.

Der Warteschlangenmanager ist nun bereitgestellt. Vergewissern Sie sich, dass er sich im Status
Runningbefindet, bevor Sie fortfahren. For example:

oc get gmgr examplegm

5. Testen Sie die Verbindung zum Warteschlangenmanager.

Um sicherzustellen, dass der Warteschlangenmanager flr die gegenseitige TLS-Kommunikation konfi-
guriert ist, fihren Sie die Schritte in ,,Gegenseitige TLS-Verbindung zu einem Warteschlangenmanager
von Ihrem Laptop testen” auf Seite 143aus.

Ergebnisse

Herzlichen Gliickwunsch! Sie haben erfolgreich einen Warteschlangenmanager mit aktiviertem TLS im-
plementiert, der Details aus dem TLS-Zertifikat verwendet, um sich beim Warteschlangenmanager zu
authentifizieren und eine Identitat bereitzustellen.

GpenShitt_p SETESN Gegenseitige TLS-Verbindung zu einem Warteschlan-

genmanager von Ihrem Laptop testen

Nachdem Sie mit IBM MQ Operatoreinen Warteschlangenmanager erstellt haben, kénnen Sie testen, ob
er funktioniert, indem Sie eine Verbindung zu ihm herstellen und eine Nachricht einreihen und abrufen.
In dieser Task erfahren Sie, wie Sie mithilfe der IBM MQ -Beispielprogramme eine Verbindung herstellen,
indem Sie sie auf einer Maschine aufserhalb des Kubernetes -Clusters ausfiihren, z. B. auf Ihrem Laptop.

Vorbereitende Schritte
Die folgenden Schritte miissen als Voraussetzung flir dieses Beispiel durchgefiihrt worden sein:

« Installieren Sie IBM MQ client. Sie bendtigen die Befehle amgsputc und amgsgetc, die wie folgt als
Teil von IBM MQ client installiert werden kdnnen:

- LT R SN N TTESN (i Windows und Linux: Installieren Sie den IBM MQ Redistributable Cli-
ent fir Ihr Betriebssystem von https://ibm.biz/mq93redistclients

- mﬁjr Mac: Laden Sie IBM MQ MacOS Toolkitherunter und richten Sie es ein: https://devel-
oper.ibm.com/tutorials/mg-macos-dev/

- Stellen Sie sicher, dass Sie die erforderlichen Schliissel-und Zertifikatsdateien in ein Verzeichnis auf
Ihrer Maschine heruntergeladen und das Kennwort fiir den Keystore kennen. Diese Dateien werden
beispielsweise in ,,Selbst signierte PKI mit OpenSSL erstellen” auf Seite 139erstellt:

— example-appl.pl2
— example-appl-chain.crt (nur bei Verwendung von armé64 Apple Mac)

« Stellen Sie einen Warteschlangenmanager, der mit TLS konfiguriert ist, im OCP-Cluster bereit, indem
Sie beispielsweise die Schritte in ,,Beispiel: Warteschlangenmanager mit gegenseitiger TLS-Authentifi-
zierung konfigurieren” auf Seite 141 ausfihren.

Informationen zu diesem Vorgang

In diesem Beispiel werden die IBM MQ -Beispielprogramme verwendet, die auf einer Maschine aufserhalb
des Kubernetes -Clusters ausgefiihrt werden (z. B. Ihr Laptop), um eine Verbindung zu einem QueueMa-
nager herzustellen, der mit TLS konfiguriert ist, und um Nachrichten einzureihen und abzurufen.
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Vorgehensweise

1. Vergewissern Sie sich, dass der Warteschlangenmanager aktiv ist.

Der Warteschlangenmanager ist nun bereitgestellt. Vergewissern Sie sich, dass er sich im Status
Runningbefindet, bevor Sie fortfahren. For example:

oc get gmgr exampleqm

2. Suchen Sie den Hostnamen des Warteschlangenmanagers.

Verwenden Sie den folgenden Befehl, um den vollstandig qualifizierten Hostnamen des Warteschlan-
genmanagers fiir den Warteschlangenmanager von aufderhalb des OCP-Clusters unter Verwendung der
automatisch erstellten Route zu suchen: examplegm-ibm-mqg-qgm:

oc get route examplegm-ibm-mqg-qm --template="{{.spec.host$}"

3. IBM MQ -Definitionstabelle fiir Clientkanale (CCDT) erstellen

Erstellen Sie eine Datei namens ccdt. json mit folgendem Inhalt:

]

"channel":

i
"name": "MTLS.SVRCONN",
"clientConnection":

"connection":

L

"host": "<hostname from previous step>",
"port": 443

] r
"queueManager": "EXAMPLEQM"

,
"transmissionSecurity":

"cipherSpecification": "ANY_TLS13",
"certificatelLabel": "example-appl"

3

”%ype”: "clientConnection”

]
¥

Die Verbindung verwendet Port 443, da dies der Port ist, an dem der Red Hat OpenShift Container
Platform -Router empfangsbereit ist. Der Datenverkehr wird an den Warteschlangenmanager an Port
1414 weitergeleitet.

Wenn Sie einen anderen Kanalnamen verwendet haben, miissen Sie diesen anpassen. Die Beispiele
fur gegenseitige TLS verwenden einen Kanal mit dem Namen MTLS.SVRCONN

Weitere Details finden Sie unter Configuring a JSON format CCDT .
4. Erstellen Sie eine Client-INI-Datei, um die Verbindungsdetails zu konfigurieren

Erstellen Sie eine Datei mit dem Namen mqclient.ini im aktuellen Verzeichnis. Diese Datei wird von
amgsputc und amgsgetcgelesen.

Channels:
ChannelDefinitionDirectory=.
ChannelDefinitionFile=ccdt.json
SSL:
OutboundSNI=HOSTNAME
SSLKeyRepository=example-appl.pl2
SSLKeyRepositoryPassword=<password you used when creating the p1l2 file>

Stellen Sie sicher, dass Sie SSLKeyRepositoryKennwort auf das Kennwort aktualisieren, das Sie beim
Erstellen der Datei PKCS#12 ausgewahlt haben. Es gibt andere Moglichkeiten, das Keystore-Kennwort
festzulegen, einschliefilich der Verwendung eines verschliisselten Kennworts. Weitere Informationen
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finden Sie unter Kennwort des Schliisselrepositorys flr einen IBM MQ MQI client unter AIX, Linux, and
Windowsangeben

Beachten Sie, dass Red Hat OpenShift Container Platform Router die SNI fur die Weiterleitung von An-
forderungen an den IBM MQ-Warteschlangenmanager verwendet. Das Attribut OutboundSNI= HOST-
NAME stellt sicher, dass der IBM MQ -Client die erforderlichen Informationen enthalt, damit der Router
mit der von IBM MQ Operatorkonfigurierten Standardroute arbeiten kann. Weitere Informationen
finden Sie unter ,,Route fiir Verbindung zu einem Warteschlangenmanager von aufserhalb eines Red
Hat OpenShift-Clusters konfigurieren” auf Seite 159.

5. Wenn Sie einen armé64 Apple Macverwenden, miissen Sie eine zusatzliche Umgebungsvariable konfi-
gurieren.

export MQSSLTRUSTSTORE=example-appl-chain.crt

Diese Datei enthalt die vollstandige Zertifikatskette, einschliefslich der Anwendungs-und CA-Zertifika-
te.

6. Reihen Sie Nachrichten in die Warteschlange ein.
Flihren Sie den folgenden Befehl aus:

/opt/mgm/samp/bin/amgsputc EXAMPLE.QUEUE EXAMPLEQM
Bei einer erfolgreichen Verbindung mit dem Warteschlangenmanager wird die folgende Antwort aus-
gegeben:
target queue is EXAMPLE.QUEUE

Stellen Sie mehrere Nachrichten in die Warteschlange. Geben Sie dazu Text ein und driicken Sie nach
jeder Texteingabe die Eingabetaste.

Zum Beenden driicken Sie die Eingabetaste zweimal hintereinander.
7. Rufen Sie die Nachrichten aus der Warteschlange ab.
Fihren Sie den folgenden Befehl aus:

/opt/mgm/samp/bin/amgsgetc EXAMPLE.QUEUE EXAMPLEQM

Die zuvor hinzugefligten Nachrichten wurden verarbeitet und werden nun ausgegeben. Der Befehl wird
nach wenigen Sekunden automatisch beendet.

Ergebnisse

Herzlichen Gliickwunsch! Sie haben die Verbindung zu einem Warteschlangenmanager mit aktiviertem
TLS erfolgreich getestet und gezeigt, dass Sie Nachrichten sicher von einem Client einreihen und abrufen
kénnen.

e SRS 38 Beispiel: Lizenzserviceanmerkungen anpassen

IBM MQ Operator fligt den implementierten Ressourcen automatisch IBM License Service-Anmerkungen
hinzu. Diese werden von IBM License Service Uberwacht, und es werden Berichte generiert, die der
erforderlichen Berechtigung entsprechen.

Informationen zu diesem Vorgang

Bei den von IBM MQ Operator hinzugefliigten Anmerkungen handelt es sich um die in Standardsituationen
erwarteten Anmerkungen, die auf den Lizenzwerten basieren, die wahrend der Implementierung eines
Warteschlangenmanagers ausgewahlt wurden.

Beispiel

Wenn Licenseauf L-RJON-BZFQU2 (IBM Cloud Pak for Integration 2021.2.1) und Useauf
Nicht-Produktion gesetzt ist, werden die folgenden Anmerkungen angewendet:
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« cloudpakld: c8b82d189e7545f0892db9ef2731b90d
- cloudpakName: IBM Cloud Pak for Integration
 productChargedContainers: gmgr
 productCloudpakRatio: '4:1"

« productID: 21dfe9a0f00f444f888756d835334909

« productName: IBM MQ Advanced for Non-Production
« productMetric: VIRTUAL_PROCESSOR_CORE

« productVersion: 9.2.3.0

Innerhalb von IBM Cloud Pak for Integration verfligen Implementierungen von IBM App Connect En-
terprise eine eingeschrankte Berechtigung fir IBM MQ. In diesen Fallen miissen diese Anmerkungen
aufser Kraft gesetzt werden, um sicherzustellen, dass IBM License Service die korrekte Syntax erfasst.
Verwenden Sie dazu den in ,,Angepasste Anmerkungen und Beschriftungen zu Warteschlangenmanager-
ressourcen hinzufligen” auf Seite 172 beschriebenen Ansatz.

Wenn IBM MQ beispielsweise im Rahmen einer IBM App Connect Enterprise-Berechtigung implementiert
wird, verwenden Sie den in dem folgenden Codefragment gezeigten Ansatz:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:

name: mqgdace

namespace: cpé4i
spec:

annotations:

productMetric: FREE

Es gibt zwei weitere haufige Griinde, warum Lizenzanmerkungen méglicherweise geandert werden mus-
sen:

1. IBM MQ Advanced ist in der Berechtigung eines anderen IBM Produkts enthalten.

« Verwenden Sie in dieser Situation den zuvor beschriebenen Ansatz fiir IBM App Connect Enterprise.
2. IBM MQ wird im Rahmen einer IBM Cloud Pak for Integration-Lizenz implementiert.

= Wenn Sie Uber eine IBM Cloud Pak for Integration-Lizenz verfiigen, kdnnen Sie entscheiden, ob Sie
einen Warteschlangenmanager unter dem IBM MQ-Verhaltnis oder unter dem IBM MQ Advanced-
Verhaltnis implementieren mochten. Wenn Sie die Implementierung unter einem IBM MQ-Verhaltnis
durchfiihren, mlssen Sie sicherstellen, dass Sie keine erweiterten Funktionen verwenden, z. B.
Native HA oder Advanced Message Security.

« Verwenden Sie in dieser Situation die folgenden Anmerkungen flr die produktive Nutzung:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: c661609261d5471fb4££8970a36bccea
productCloudpakRatio: '4:1'
productName: IBM MQ for Production
productMetric: VIRTUAL_PROCESSOR_CORE

- Verwenden Sie die folgenden Anmerkungen fiir die nicht produktive Nutzung;:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: 151bec68564ad4a47alde6£a99266deff
productCloudpakRatio: '8:1'
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productName: IBM MQ for Non-Production
productMetric: VIRTUAL_PROCESSOR_CORE

BEEETNTEY™ M Hohe Verfiigbarkeit fiir Warteschlangenmanager mithilfe
von IBM MQ Operator konfigurieren

Informationen zu diesem Vorgang

Prozedur

- ,Native HA” auf Seite 147.
,Beispiel: Native HA mit IBM MQ Operator konfigurieren” auf Seite 150.
,Warteschlangenmanager mit mehreren Instanzen mit IBM MQ Operator konfigurieren” auf Seite 156.

HEEENNTEY T N ative HA

Native HA ist eine native (integrierte) Hochverfligharkeitsloésung fir IBM MQ, die fiir die Verwendung mit
Cloud-Blockspeicher geeignet ist.

Eine Native HA-Konfiguration stellt einen hoch verfiigbaren Warteschlangenmanager bereit, bei dem wie-
derherstellbare MQ-Daten (z. B. die Nachrichten) (iber mehrere Speichergruppen hinweg repliziert wer-
den, um so Verluste aufgrund von Speicherfehlern zu vermeiden. Der Warteschlangenmanager besteht
aus mehreren aktiven Instanzen, einer fihrenden Instanz und den anderen Instanzen, die bereit sind, im
Falle eines Ausfalls deren Funktion zu tibernehmen, wodurch der Zugriff auf den Warteschlangenmanager
und seine Nachrichten maximiert wird.

Eine Native HA-Konfiguration besteht aus drei Kubernetes-Pods, jeder mit einer Instanz des Warteschlan-
genmanagers. Eine Instanz ist der aktive Warteschlangenmanager, der Nachrichten verarbeitet und Daten
in sein Wiederherstellungsprotokoll schreibt. Bei jedem Schreibzugriff auf das Wiederherstellungsproto-
koll sendet der aktive Warteschlangenmanager die Daten an die anderen zwei Instanzen, die sogenannten
Replikate. Jedes Replikat schreibt die Daten in sein eigenes Wiederherstellungsprotokoll, bestatigt die
Daten und aktualisiert anschliefsend die eigenen Warteschlangendaten aus dem replizierten Wiederhers-
tellungsprotokoll. Wenn der Pod mit dem aktiven Warteschlangenmanager ausfallt, ibernimmt eine der
Replikatinstanzen des Warteschlangenmanagers die aktive Rolle und verfiigt iber aktuelle Daten fur ihre
Arbeit.

Der Protokolltyp wird als 'repliziertes Protokoll' bezeichnet. Ein repliziertes Protokoll ist im Wesentlichen
ein lineares Protokoll, bei dem die automatische Protokollverwaltung und automatische Medienimages
aktiviert sind. Siehe Typen der Protokollierung. Sie verwenden dieselben Verfahren fur die Verwaltung des
replizierten Protokolls wie fir die Verwaltung eines linearen Protokolls.

Es wird ein Kubernetes-Service verwendet, um TCP/IP-Clientverbindungen an die aktuelle aktive Instanz
weiterzuleiten, die als der einzige Pod identifiziert wird, der fur den Datenaustausch im Netz bereit ist.
Dies geschieht, ohne dass der Clientanwendung die verschiedenen Instanzen bekannt sein missen.

Es werden drei Pods verwendet, um die Moglichkeit einer Split-Brain-Situation deutlich zu reduzieren.

In einem Hochverfligbarkeitssystem mit zwei Pods kdnnte Split Brain auftreten, wenn die Verbindung
zwischen den beiden Pods unterbrochen wird. Besteht keine Verbindung, kdnnten beide Pods den Warte-
schlangenmanager gleichzeitig ausfihren und dabei unterschiedliche Daten kumulieren. Nach Wiederher-
stellung der Verbindung gabe es zwei verschiedene Versionen der Daten (ein 'Split Brain') und es ware

ein manueller Eingriff erforderlich, um zu entscheiden, welche Daten beibehalten und welche geldscht
werden sollen.

Bei Native HA wird ein 3-Pod-System mit Quorum verwendet, um die Split-Brain-Situation zu vermeiden.
Pods, die mit mindestens einem der anderen Pods kommunizieren kdnnen, bilden ein Quorum. Ein Warte-
schlangenmanager kann nur auf einem Pod mit Quorum zur aktiven Instanz werden. Der Warteschlangen-
manager kann nicht auf einem Pod aktiv werden, der nicht mit mindestens einem anderen Pod verbunden
ist, sodass es nie zwei aktive Instanzen zur gleichen Zeit geben kann:
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= Wenn ein einzelner Pod ausfallt, kann der Warteschlangenmanager auf einem der beiden anderen Pods
dessen Aufgabe tibernehmen. Wenn zwei Pods ausfallen, kann der Warteschlangenmanager nicht zur
aktiven Instanz auf dem verbleibenden Pod werden, da der Pod kein Quorum hat (der verbleibende Pod
kann nicht erkennen, ob die beiden anderen Pods ausgefallen sind oder ob sie noch aktiv sind und er
nur die Verbindung verloren hat).

« Wenn ein einzelner Pod die Verbindung verliert, kann der Warteschlangenmanager nicht auf diesem
Pod aktiv werden, weil der Pod kein Quorum hat. Der Warteschlangenmanager auf einem der verbleib-
enden zwei Pods mit Quorum kann Gbernehmen. Wenn alle Pods die Verbindung verlieren, kann der
Warteschlangenmanager auf keinem der Pods aktiv werden, da beide Pods kein Quorum haben.

Wenn ein aktiver Pod ausfallt und anschliefsend wiederhergestellt wird, kann in einer Replikatrolle wieder
in die Gruppe eingebunden werden.

Fir Leistung und Zuverlassigkeit wird der persistente RWO-Speicher (ReadWriteOnce) fiir die Verwendung
mit einer nativen Hochverfligbarkeitskonfiguration empfohlen. RWO-Datentrager von Speicheranbietern
werden unterstiitzt, wenn sie die folgenden Bedingungen erfillen:

« Von einem Blockspeicheranbieter abgerufen.
« Formatiert als ext4 oder XFS (wodurch die POSIX -Konformitat sichergestellt wird)

 Unterstutzt die dynamische Datentragerbereitstellung und den Modus "volumeBinding: WaitForFirst-
Consumer".

Folgende Anbieter sind ausdriicklich untersagt:

« NFS
 GlusterFS
« Andere Nicht-Blockprovider.

Die folgende Abbildung zeigt eine typische Implementierung mit drei Instanzen eines Warteschlangenma-
nagers in drei Containern.
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Abbildung 1. Beispiel einer Native HA-Konfiguration
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NN YL D N ative HA mit IBM MO Operator konfigurieren

Native Hochverfligharkeit wird (iber die QueueManager-API konfiguriert und erweiterte Optionen sind

Uber eine INI-Datei verfligbar.

Native Hochverfligharkeit wird mit . spec.queueManager.availabilityder QueueManager-API kon-

figuriert, z. B.:

apiVersion: mqg.ibm.com/vibetal

kind: QueueManager
metadata:
name: nativeha-example
spec:
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
queueManager:
availability:
type: NativeHA
version: 9.3.5.1-r2

Das Feld .spec.queueManager.availability.typemuss auf NativeHAgesetzt sein.

Unter .spec.queueManager.availabilitykdnnen Sie auch einen geheimen TLS-Schliissel und Ver-

schlisselungen fiir die Replikation zwischen Warteschlangenmanagerinstanzen konfigurieren. Dies wird
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dringend empfohlen. Im Abschnitt ,,Beispiel: Native HA mit IBM MQ Operator konfigurieren” auf Seite 150
ist eine Schritt-flir-Schritt-Anleitung verfligbhar.

Zugehorige Tasks

,Beispiel: Native HA mit IBM MQ Operator konfigurieren” auf Seite 150

In diesem Beispiel wird ein WS-Manager mit der nativen Hochverfligharkeitsfunktion in OpenShift Con-
tainer Platform unter Verwendung von IBM MQ Operatorimplementiert. Gegenseitige TLS wird fir die Au-
thentifizierung verwendet, um ein TLS-Zertifikat einer Identitat im Warteschlangenmanager zuzuordnen.

OpenShift |- CP4T = K Adv. Beisp[el: Native HA mit IBM MQ Operator konfigurie-

ren
In diesem Beispiel wird ein WS-Manager mit der nativen Hochverfligbarkeitsfunktion in OpenShift Con-

tainer Platform unter Verwendung von IBM MQ Operatorimplementiert. Gegenseitige TLS wird fir die Au-
thentifizierung verwendet, um ein TLS-Zertifikat einer Identitat im Warteschlangenmanager zuzuordnen.

Vorbereitende Schritte

Die folgenden Schritte miissen als Voraussetzung fiir dieses Beispiel durchgeflihrt worden sein:

« Erstellen Sie fir dieses Beispiel ein Projekt bzw. einen Namensbereich fiir OpenShift Container Platform
(OCP).

« Melden Sie sich Gber die Befehlszeile bei dem OCP-Cluster an und wechseln Sie zum oben genannten
Namensbereich.

« Stellen Sie sicher, dass IBM MQ Operator installiert und in dem oben genannten Namensbereich verfig-
bar ist.

Informationen zu diesem Vorgang

Dieses Beispiel stellt eine angepasste Ressourcen-YAML bereit, die den in OpenShift Container Platform
bereitzustellenden Warteschlangenmanager definiert. Darliber hinaus beschreibt es alle weiteren Schrit-
te, die zur Bereitstellung des Warteschlangenmanagers mit aktiviertem TLS erforderlich sind.

Vorgehensweise

1. Erstellen Sie ein Zertifikatspaar wie in ,,Selbst signierte PKI mit OpenSSL erstellen” auf Seite 139be-
schrieben.

2. Konfigurationsiibersicht mit MQSC-Befehlen und einer INI-Datei erstellen
Erstellen Sie eine Kubernetes ConfigMap mit den MQSC-Befehlen, um eine neue Warteschlange und

einen SVRCONN-Kanal zu erstellen und einen Kanalauthentifizierungsdatensatz hinzuzufiigen, der den
Zugriff auf den Kanal ermdglicht.

Stellen Sie sicher, dass Sie sich in dem Namensbereich befinden, den Sie zuvor erstellt haben (siehe
Vorbereitungen), und geben Sie dann die folgende YAML-Datei in der OCP-Webkonsole oder (iber die
Befehlszeile ein.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-nativeha-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED) SSLCIPH('AO
NY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=x') USERSRC(NOACCESS) ACTION(REO
PLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER('appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD(CONNECT,INQ)
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD (BROWO
SE,PUT,GET, INQ)
example-tls.ini: |
Service:
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Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

Der MQSC definiert einen Kanal mit dem Namen MTLS.SVRCONN und eine Warteschlange mit dem Na-
men EXAMPLE.QUEUE. Der Kanal ist so konfiguriert, dass nur auf Clients zugegriffen werden kann, die
ein Zertifikat mit dem allgemeinen Namen example-applvorlegen. Dies ist der allgemeine Name, der
in einem der in Schritt ,1” auf Seite 150erstellten Zertifikate verwendet wird. Verbindungen dieses Ka-
nals mit diesem allgemeinen Namen werden der Benutzer-ID applzugeordnet, die berechtigt ist, eine
Verbindung zum Warteschlangenmanager herzustellen und auf die Beispielwarteschlange zuzugreifen.
Die INI-Datei aktiviert eine Sicherheitsrichtlinie, was bedeutet, dass die Benutzer-ID appl nicht in
einer externen Benutzerregistry vorhanden sein muss, sondern nur als Name in dieser Konfiguration.

. Stellen Sie den Warteschlangenmanager bereit.
Erstellen Sie mit der folgenden angepassten YAML-Ressource einen neuen Warteschlangenmanager.
Stellen Sie sicher, dass Sie sich in dem Namensbereich befinden, den Sie vor Beginn dieser Aufgabe
erstellt haben. Geben Sie dann die folgende YAML-Datei in der OCP-Webkonsole oder tiber die Be-
fehlszeile ein. Vergewissern Sie sich, dass die richtige Lizenz angegeben ist, und bestatigen Sie die
Lizenz, indem Sie false in true andern.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: exampleqgm
spec:
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
queueManager:
name: EXAMPLEQM
availability:
type: NativeHA
tls:
secretName: example-qm-tls
mqgsc:
- configMap:
name: example-nativeha-configmap
items:
- example-tls.mqgsc
ini:
- configMap:
name: example-nativeha-configmap
items:
- example-tls.ini
storage:
queueManager:
type: persistent-claim
version: 9.3.5.1-12
pki:
keys:
- name: default
secret:
secretName: example-gm-tls
items:
- tls.key
- tls.crt
- ca.crt

Beachten Sie, dass der geheime Schliissel example-gm-tls in Schritt ,,1” auf Seite 150und die Config-
Map example-nativeha-configmap in Schritt ,,2” auf Seite 150 erstellt wurden.

Der Verflgbarkeitstyp wird auf NativeHAgesetzt und persistenter Speicher ausgewahlt. Die in IThrem
Kubernetes -Cluster konfigurierte Standardspeicherklasse wird verwendet. Wenn Sie keine Speicher-
klasse als Standard konfiguriert haben oder eine andere Speicherklasse verwenden mochten, fligen
SiedefaultClass: <storage_class_name>unter spec.queueManager.storagehinzu.

Die drei Pods in einem Warteschlangenmanager mit Native HA replizieren Daten Uiber das Netz.
Diese Verbindung ist standardmafig nicht verschlisselt, aber in diesem Beispiel wird das Zertifikat
des Warteschlangenmanagers fir die Verschlisselung des Datenverkehrs verwendet. Fiir zusatzliche
Sicherheit kdnnen Sie ein anderes Zertifikat angeben. Der geheime TLS-Schlissel fiir die native

IBM MQ in Containern und IBM Cloud Pak for Integration 151



Hochverfligbarkeit muss ein geheimer Kubernetes -TLS-Schliissel mit einer bestimmten Struktur sein
(beispielsweise muss der private Schliissel tls.keygenannt werden).

4. Vergewissern Sie sich, dass der Warteschlangenmanager aktiv ist.

Der Warteschlangenmanager ist nun bereitgestellt. Vergewissern Sie sich, dass er sich im Status
Runningbefindet, bevor Sie fortfahren. For example:

oc get gmgr exampleqgm

5. Testen Sie die Verbindung zum Warteschlangenmanager.

Um zu bestatigen, dass der Warteschlangenmanager konfiguriert und verfligbar ist, fiihren Sie die
Schritte in ,,Gegenseitige TLS-Verbindung zu einem Warteschlangenmanager von Ihrem Laptop testen”
auf Seite 143aus.

6. Erzwingen Sie einen Ausfall des aktiven Pods.

Simulieren Sie einen Pod-Ausfall, um die automatische Wiederherstellung des Warteschlangenmana-
gers zu Uberpriifen:

a) Zeigen Sie den aktiven und den Standby-Pod an.
Fiihren Sie den folgenden Befehl aus:

oc get pods --selector app.kubernetes.io/instance=examplegm

Beachten Sie, dass der aktive Pod im Feld READYden Wert 1/1zurlickgibt, wahrend die Replikat-
pods den Wert @/1zurlickgeben.

b) Loschen Sie den aktiven Pod.

Fihren Sie folgenden Befehl aus und geben Sie dabei den vollstandigen Namen des aktiven Pods
an:

oc delete pod examplegm-ibm-mq-<value>

c) Zeigen Sie den Pod-Status erneut an.
Fiihren Sie den folgenden Befehl aus:

oc get pods --selector app.kubernetes.io/instance=examplegm

d) Zeigen Sie den Status des Warteschlangenmanagers an.

Fihren Sie folgenden Befehl aus und geben Sie dabei den vollstandigen Namen eines der anderen
Pods an:

oc exec -t Pod -- dspmg -o nativeha -x -m EXAMPLEQM
Der Status sollte anzeigen, dass sich die aktive Instanz geandert hat, z. B.:

QMNAME (EXAMPLEQM) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

INSTANCE (inst1l) ROLE(Active) REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0)
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

e) Testen Sie die Verbindung zum Warteschlangenmanager erneut.

Um zu bestatigen, dass der Warteschlangenmanager wiederhergestellt wurde, flihren Sie die
Schritte in ,,Gegenseitige TLS-Verbindung zu einem Warteschlangenmanager von Ihrem Laptop
testen” auf Seite 143aus.

Ergebnisse

Herzlichen Gliickwunsch! Sie haben erfolgreich einen Warteschlangenmanager mit nativer Hochverflg-
barkeit und gegenseitiger TLS-Authentifizierung implementiert und tberprift, dass er automatisch wie-
derhergestellt wird, wenn der aktive Pod fehlschlagt.
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wmsmtus von nativen HA-Warteschlangenmanagern fiir IBM MQ -Container anzei-
gen

Fiir IBM MQ -Container kdnnen Sie den Status der nativen HA-Instanzen anzeigen, indem Sie den Befehl
dspmq in einem der aktiven Pods ausfiihren.

Informationen zu diesem Vorgang

Durch Ausfliihrung des Befehls dspmq in einem der aktiven Pods konnen Sie den Betriebsstatus einer
Warteschlangenmanagerinstanz anzeigen. Welche Informationen zuriickgegeben werden, hangt davon
ab, ob die Instanz aktiv oder ein Replikat ist. Die von der aktiven Instanz gelieferten Informationen sind
verbindlich, wahrend Informationen von Replikatknoten moglicherweise nicht auf dem neuesten Stand
sind.

Sie konnen folgende Aktionen ausfiihren:

- Anzeigen, ob die Warteschlangenmanagerinstanz auf dem aktuellen Knoten aktiv oder ein Replikat ist.
« Anzeigen des Native HA-Betriebsstatus der Instanz auf dem aktuellen Knoten.
- Anzeigen des Betriebsstatus aller drei Instanzen in einer Native HA-Konfiguration.
Der Status einer Native HA-Konfiguration wird in folgenden Statusfeldern gemeldet:
ROLE
Gibt die aktuelle Rolle der Instanz an. Die gliltigen Werte sind Active, Replicaund Unknown.

INSTANCE
Der Name, der fur diese Instanz des Warteschlangenmanagers angegeben wurde, als sie mit der
Option -1x des Befehls cxtmqgm erstellt wurde.

INSYNC
Gibt an, ob die Instanz bei Bedarf die Rolle der aktiven Instanz ibernehmen kann.

QUORUM

Gibt den Quorumstatus im Format Anzahl_synchrone_Instanzen/Anzahl_konfigurierte_Instanzen an.
REPLADDR

Gibt die Replikationsadresse der Warteschlangenmanagerinstanz an.

CONNACTV
Gibt an, ob der Knoten mit der aktiven Instanz verbunden ist.

BACKLOG
Gibt die Anzahl KB an, um die die Instanz zurtickliegt.

CONNINST
Gibt an, ob die benannte Instanz mit dieser Instanz verbunden ist.

ALTDATE
Gibt das Datum der letzten Aktualisierung dieser Informationen an (leer, wenn sie noch nie aktuali-
siert wurden).

ALTTIME
Gibt die Zeit der letzten Aktualisierung dieser Informationen an (leer, wenn sie noch nie aktualisiert
wurden).

Prozedur

« Suchen Sie die Pods, die zu IThrem Warteschlangenmanager gehoren.
oc get pod --selector app.kubernetes.io/instance=nativeha-qgm
« Fihren Sie dspmqin einem der Pods aus

oc exec -t Pod dspmqg

oc rsh Pod
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fir eine interaktive Shell, in der Sie dspmqdirekt ausfiihren kdnnen.

Stellen Sie fest, ob eine Warteschlangenmanagerinstanz als aktive Instanz oder als Replikat ausge-

fihrt wird:

oc exec -t Pod dspmg -o status -m QMgrName

Eine aktive Instanz eines Warteschlangenmanagers mit dem Namen BOB wiirde folgenden Status

melden:

QMNAME (BOB) STATUS (Running)

Eine Replikatinstanz eines Warteschlangenmanagers mit dem Namen BOB wiirde folgenden Status

melden:

QMNAME (BOB) STATUS (Replica)

Eine inaktive Instanz wirde folgenden Status melden:

QMNAME (BOB)

STATUS(Ended Immediately)

Stellen Sie den Native HA-Betriebsstatus der Instanz im angegebenen Pod fest:

oc exec -t Pod dspmg -o nativeha -m QMgrName

Die aktive Instanz eines Warteschlangenmanagers mit dem Namen BOB konnte folgenden Status

melden:

QMNAME (BOB)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

Eine Replikatinstanz eines Warteschlangenmanagers mit dem Namen BOB kdnnte folgenden Status

melden:

QMNAME (BOB)

ROLE(Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

Eine inaktive Instanz eines Warteschlangenmanagers mit dem Namen BOB konnte folgenden Status

melden:

QMNAME (BOB)

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

Stellen Sie den Native HA-Betriebsstatus aller Instanzen in der Native HA-Konfiguration fest:

oc exec -t Pod dspmg -o nativeha -x -m QMgrName

Wenn Sie diesen Befehl auf dem Knoten mit der aktiven Instanz des Warteschlangenmanagers BOB
ausgeben, konnte der folgende Status gemeldet werden:

QMNAME (BOB)
INSTANCE (instl) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

Wenn Sie diesen Befehl auf einem Knoten mit einer Replikatinstanz des Warteschlangenmanagers
BOB ausgeben, konnte der folgende Status gemeldet werden, der anzeigt, dass eins der Replikate im

Rickstand ist:

QMNAME (BOB)

INSTANCE (instl) ROLE(Active)
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ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No)
03.44)

BACKLOG (435)



Wenn Sie diesen Befehl auf einem Knoten mit einer inaktiven Instanz des Warteschlangenmanagers
BOB ausgeben, konnte der folgende Status gemeldet werden:

QMNAME (BOB) ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

INSTANCE (inst1) ROLE(Unknown) REPLADDR(9.20.123.45) CONNACTV(Unknown) INSYNC(Unknown) BACKO
LOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

INSTANCE (inst2) ROLE(Unknown) REPLADDR(9.20.123.46) CONNACTV(Unknown) INSYNC(Unknown) BACKO
LOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

INSTANCE (inst3) ROLE(Unknown) REPLADDR(9.20.123.47) CONNACTV(No) INSYNC(Unknown) BACKLOG (UnO
known) CONNINST(No) ALTDATE() ALTTIME()

Wenn Sie den Befehl ausgeben, wahrend die Instanzen aushandeln, welche die aktive Instanz und und
welche die Replikate sind, wiirden Sie folgenden Status empfangen:

QMNAME (BOB) STATUS (Negotiating)

Zugehorige Tasks

,Beispiel: Native HA mit IBM MQ Operator konfigurieren” auf Seite 150

In diesem Beispiel wird ein WS-Manager mit der nativen Hochverfligharkeitsfunktion in OpenShift Con-
tainer Platform unter Verwendung von IBM MQ Operatorimplementiert. Gegenseitige TLS wird fir die Au-
thentifizierung verwendet, um ein TLS-Zertifikat einer Identitat im Warteschlangenmanager zuzuordnen.

Zugehorige Verweise
Befehl dspmq (Warteschlangenmanager anzeigen)

wm Erweiterte Optimierung fir native HA

Erweiterte Einstellungen zur Optimierung von Ablaufen und Intervallen. Diese Einstellungen sollten nur
verwendet werden, wenn sich herausstellt, dass die Standardeinstellungen den Anforderungen des Sys-
tems nicht gentigen.

Die Basisoptionen fur die Konfiguration der nativen Hochverfligbarkeit werden mithilfe der QueueMana-
ger-API behandelt, mit der IBM MQ Operatordie zugrunde liegenden INI-Dateien des Warteschlangen-
managers fur Sie konfiguriert. Es gibt einige erweiterte Optionen, die nur mithilfe einer INI-Datei unter der
NativeHALocal-Instanzzeilengruppekonfiguriert werden kénnen. Weitere Informationen zur Konfiguration
einer INI-Datei finden Sie unter ,,Beispiel: Unterstitzung von MQSC- und INI-Dateien” auf Seite 138 .

HeartbheatInterval
Das Heartbeatintervall legt fest, wie oft in Millisekunden eine aktive Instanz eines Warteschlangen-
managers mit Native HA ein Netziliberwachungssignal sendet. Der giiltige Bereich flir den Heartbea-
tintervallwert liegt zwischen 500 (0,5 Sekunden) und 60000 (1 Minute). Ein Wert aufserhalb dieses
Bereichs flihrt dazu, dass der Warteschlangenmanager nicht gestartet wird. Wird dieses Attribut
nicht angegeben, wird der Standardwert 5000 (5 Sekunden) verwendet. Es muss fiir alle Instanzen
dasselbe Heartbeatintervall festgelegt werden.

HeartbeatTimeout
Das Uberwachungssignalzeitlimit legt fest, wie lange eine Replikatinstanz eines Warteschlangenma-
nagers mit Native HA wartet, bevor sie entscheidet, dass die aktive Instanz nicht mehr reagiert. Der
gliltige Bereich flir den Wert dieses Zeitlimits liegt zwischen 500 (0,5 Sekunden) und 120000 (2
Minuten). Der Wert des Uberwachungssignalzeitlimits muss groRRer-gleich dem Wert des Heartbeatin-
tervalls sein.

Ein ungultiger Wert fuhrt dazu, dass der Warteschlangenmanager nicht gestartet wird. Wird dieses
Attribut nicht angegeben, wartet ein Replikat 2 x HeartbeatInterval, bevor es den Prozess startet,
um eine neue aktive Instanz zu wahlen. Es muss fiir alle Instanzen dasselbe Uberwachungssignalzeit-
limit festgelegt werden.

RetryInterval
Das Wiederholungsintervall legt fest, wie oft in Millisekunden ein Warteschlangenmanager mit Native
HA eine fehlgeschlagene Replikationsverbindung wiederholen soll. Der glltige Bereich fiir das Wie-
derholungsintervall liegt zwischen 500 (0,5 Sekunden) und 120000 (2 Minuten). Wenn dieses Attribut
weggelassen wird, wartet ein Replikat 2 x HeartbeatInterval, bevor es eine fehlgeschlagene
Replikationsverbindung wiederholt.

IBM MQ in Containern und IBM Cloud Pak for Integration 155



WMBeenden von nativen HA-Warteschlangenmanagern

Mit dem Befehl endmgm konnen Sie einen aktiven Warteschlangenmanager oder einen Replikatwarte-
schlangenmanager beenden, der Teil einer nativen HA-Gruppe ist.

Prozedur

- Informationen zum Beenden der aktiven Instanz eines Warteschlangenmanagers finden Sie unter
Native HA-Warteschlangenmanager beenden im Konfigurationsabschnitt dieser Dokumentation.

L S S L DINRLTEE N War teschlangenmanager mit mehreren

Instanzen mit IBM MQ Operator konfigurieren

In diesem Beispiel wird ein Warteschlangenmanager mit mehreren Instanzen unter Verwendung von IBM
MQ Operatorin OpenShift Container Platform implementiert. Gegenseitige TLS wird fur die Authentifizie-
rung verwendet, um ein TLS-Zertifikat einer Identitat im Warteschlangenmanager zuzuordnen.

Vorbereitende Schritte
Die folgenden Schritte miissen als Voraussetzung fiir dieses Beispiel durchgefiihrt worden sein:

- Erstellen Sie fiir dieses Beispiel ein Projekt bzw. einen Namensbereich fiir OpenShift Container Platform
(OCP).

- Melden Sie sich lber die Befehlszeile bei dem OCP-Cluster an und wechseln Sie zum oben genannten
Namensbereich.

« Stellen Sie sicher, dass IBM MQ Operator installiert und in dem oben genannten Namensbereich verfiig-
bar ist.

Informationen zu diesem Vorgang

Dieses Beispiel stellt eine angepasste Ressourcen-YAML bereit, die den in OpenShift Container Platform
bereitzustellenden Warteschlangenmanager definiert. Darliber hinaus beschreibt es alle weiteren Schrit-
te, die zur Bereitstellung des Warteschlangenmanagers mit aktiviertem TLS erforderlich sind.

Vorgehensweise

1. Geeignete Speicherklasse ermitteln

Auf den Speicher in einem Kubernetes -Cluster kann Gber mehrere Zugriffsmodi fiir persistente Da-
tentragerzugegriffen werden. Ein Warteschlangenmanager mit mehreren Instanzen erstellt mehrere
persistente Datentrager: einen flr jeden Warteschlangenmanager und mindestens einen gemeinsam
genutzten Datentrager. Der gemeinsam genutzte Datentrager fiir einen Warteschlangenmanager mit
mehreren Instanzen muss eine ReadWriteMany -Speicherklasse verwenden. Die Standardspeicher-
klasse in einem Kubernetes -Cluster gilt normalerweise flr eine ReadWriteOnce -Speicherklasse
(Blockspeicher). Wenn Sie beispielsweise Red Hat OpenShift Data Foundationverwenden, stellt die
Speicherklasse ocs-storagecluster-cephfs ein geeignetes gemeinsam genutztes Dateisystem bereit. Die
Auswabhl des Dateisystems ist sehr wichtig, da nicht alle gemeinsam genutzten Dateisysteme das Sper-
ren von Dateien auf dieselbe Weise handhaben. Siehe Planning file system support on Multiplatforms
and Testing statement for IBM MQ multi-instance queue manager file systems.

2. Erstellen Sie ein Zertifikatspaar wie in ,,Selbst signierte PKI mit OpenSSL erstellen” auf Seite 139be-
schrieben.

3. Konfigurationstbersicht mit MQSC-Befehlen und einer INI-Datei erstellen

Erstellen Sie eine Kubernetes ConfigMap mit den MQSC-Befehlen, um eine neue Warteschlange und
einen SVRCONN-Kanal zu erstellen und einen Kanalauthentifizierungsdatensatz hinzuzufligen, der den
Zugriff auf den Kanal ermdglicht.
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Stellen Sie sicher, dass Sie sich in dem Namensbereich befinden, den Sie zuvor erstellt haben (siehe
Vorbereitungen), und geben Sie dann die folgende YAML-Datei in der OCP-Webkonsole oder (iber die
Befehlszeile ein.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-migm-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED) SSLCIPH('AO
NY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=x') USERSRC(NOACCESS) ACTION(REO

PLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER('appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD(CONNECT,INQ)
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD (BROWO
SE,PUT,GET, INQ)
example-tls.ini: |
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

Der MQSC definiert einen Kanal mit dem Namen MTLS.SVRCONN und eine Warteschlange mit dem Na-
men EXAMPLE.QUEUE. Der Kanal ist so konfiguriert, dass nur auf Clients zugegriffen werden kann, die
ein Zertifikat mit dem allgemeinen Namen example-applvorlegen. Dies ist der allgemeine Name, der
in einem der in Schritt ,,2” auf Seite 156erstellten Zertifikate verwendet wird. Verbindungen dieses Ka-
nals mit diesem allgemeinen Namen werden der Benutzer-ID applzugeordnet, die berechtigt ist, eine
Verbindung zum Warteschlangenmanager herzustellen und auf die Beispielwarteschlange zuzugreifen.
Die INI-Datei aktiviert eine Sicherheitsrichtlinie, was bedeutet, dass die Benutzer-ID appl nicht in
einer externen Benutzerregistry vorhanden sein muss, sondern nur als Name in dieser Konfiguration.

. Stellen Sie den Warteschlangenmanager bereit.
Erstellen Sie mit der folgenden angepassten YAML-Ressource einen neuen Warteschlangenmanager.
Stellen Sie sicher, dass Sie sich in dem Namensbereich befinden, den Sie vor Beginn dieser Aufgabe
erstellt haben. Geben Sie dann die folgende YAML-Datei in der OCP-Webkonsole oder tiber die Be-
fehlszeile ein. Vergewissern Sie sich, dass die richtige Lizenz angegeben ist, und bestatigen Sie die
Lizenz, indem Sie false in true andern.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: exampleqgm
spec:
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
queueManager:
name: EXAMPLEQM
availability:
type: MultiInstance
mgsc:
- configMap:
name: example-migm-configmap
items:
- example-tls.mqgsc
ini:
- configMap:
name: example-migm-configmap
items:
- example-tls.ini
storage:
defaultClass: <STORAGE CLASS>
version: 9.3.5.1-12

pki:
keys:
- name: default
secret:
secretName: example-gm-tls
items:
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- tls.key
- tls.crt
- ca.crt

Andern Sie < SPEICHERKLASSEN> in die in Schritt ,,1” auf Seite 156angegebene Speicherklasse.

Beachten Sie, dass der geheime Schliissel example-gm-tls in Schritt ,,2” auf Seite 156und die Config-
Map example-migm-configmap in Schritt ,,3” auf Seite 156 erstellt wurden.

Der Verfiigbarkeitstyp wird auf MultiInstancegesetzt, wodurch der persistente Speicher automatisch
ausgewahlt wird.

5. Vergewissern Sie sich, dass der Warteschlangenmanager aktiv ist.
Der Warteschlangenmanager ist nun bereitgestellt. Vergewissern Sie sich, dass er sich im Status
Runningbefindet, bevor Sie fortfahren. For example:

oc get gmgr exampleqgm

6. Testen Sie die Verbindung zum Warteschlangenmanager.

Um zu bestatigen, dass der Warteschlangenmanager konfiguriert und verfligbar ist, fiihren Sie die
Schritte in ,,Gegenseitige TLS-Verbindung zu einem Warteschlangenmanager von Ihrem Laptop testen”
auf Seite 143aus.

7. Erzwingen Sie einen Ausfall des aktiven Pods.

Simulieren Sie einen Pod-Ausfall, um die automatische Wiederherstellung des Warteschlangenmana-
gers zu Uberpriifen:

a) Zeigen Sie den aktiven und den Standby-Pod an.
Fiihren Sie den folgenden Befehl aus:

oc get pods --selector app.kubernetes.io/instance=exampleqgm
Beachten Sie, dass der aktive Pod im Feld READYden Wert 1/1zuriickgibt, wahrend der Standby-
Pod den Wert 0/1zurlickgibt.
b) Loschen Sie den aktiven Pod.
Fihren Sie folgenden Befehl aus und geben Sie dabei den vollstandigen Namen des aktiven Pods
an:

oc delete pod examplegm-ibm-mq-<value>

c) Zeigen Sie den Pod-Status erneut an.
Fiihren Sie den folgenden Befehl aus:

oc get pods --selector app.kubernetes.io/instance=exampleqgm

d) Zeigen Sie den Status des Warteschlangenmanagers an.
Fihren Sie den folgenden Befehl aus und geben Sie dabei den vollstandigen Namen des anderen
Pods an:
oc exec -t Pod -- dspmg -x

Der Status sollte anzeigen, dass sich die aktive Instanz geandert hat, z. B.:

QMNAME (EXAMPLEQM) STATUS(Running as standby)
INSTANCE (exampleqm-ibm-mg-1) MODE (Active)
INSTANCE (exampleqm-ibm-mg-0) MODE (Standby)

e) Testen Sie die Verbindung zum Warteschlangenmanager erneut.

Um zu bestatigen, dass der Warteschlangenmanager wiederhergestellt wurde, fiihren Sie die
Schritte in ,,Gegenseitige TLS-Verbindung zu einem Warteschlangenmanager von Ihrem Laptop
testen” auf Seite 143aus.
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Ergebnisse

Herzlichen Glickwunsch! Sie haben erfolgreich einen Multi-Instanz-Warteschlangenmanager mit gegen-
seitiger TLS-Authentifizierung implementiert und tGberprift, ob er automatisch wiederhergestellt wird,
wenn der aktive Pod fehlschlagt.

sl S S U N P S Route fiir Verbindung zu einem War-

teschlangenmanager von aufderhalb eines Red Hat OpenShift-Clusters konfi-
gurieren

Sie bendtigen eine Red Hat OpenShift -Route, um eine Anwendung von aufserhalb eines Red Hat Open-
Shift -Clusters mit einem IBM MQ -Warteschlangenmanager zu verbinden. Sie mussen TLS auf Ihrem IBM
MQ -Warteschlangenmanager und Ihrer Clientanwendung aktivieren, da SNI nur im TLS-Protokoll verfiig-
bar ist, wenn ein TLS 1.2 oder ein héheres Protokoll verwendet wird. Der Red Hat OpenShift Container
Platform Router verwendet SNI fur Routing-Anforderungen an den IBM MQ-Warteschlangenmanager.

Informationen zu diesem Vorgang

Die erforderliche Konfiguration der Red Hat OpenShift -Route hangt vom Verhalten von Server Name
Indication (SNI) Ihrer Clientanwendung ab. IBM MQ unterstitzt je nach Konfiguration und Clienttyp zwei
verschiedene SNI-Headereinstellungen. Ein SNI-Header wird auf den Hostnamen des Ziels des Clients
oder alternativ auf den IBM MQ -Kanalnamen gesetzt. Informationen zur Zuordnung eines Kanalnamens
zu einem Hostnamen in IBM MQ finden Sie im Abschnitt Wie IBM MQ die Funktionalitat mit mehreren
Zertifikaten bereitstellt.

Ob ein SNI-Header auf einen IBM MQ -Kanalnamen oder einen Hostnamen gesetzt ist, wird tiber das
Attribut OutboundSNI gesteuert. Mogliche Werte sind OutboundSNI=CHANNEL (Standardwert) oder
OutboundSNI=HOSTNAME. Weitere Informationen finden Sie unter SSL-Zeilengruppe der Clientkonfigu-
rationsdatei. Beachten Sie, dass CHANNEL und HOSTNAME genau die Werte sind, die Sie verwenden.

Es handelt sich nicht um Variablennamen, die Sie durch einen tatsachlichen Kanal-oder Hostnamen
ersetzen.

Clientverhalten mit unterschiedlichen OutboundSNI -Einstellungen

Wenn OutboundSNI auf HOSTNAME gesetzt ist, legen die folgenden Clients flr die SNI einen Hostna-
men fest, sofern im Verbindungsnamen ein Hostname angegeben ist:

« C-Clients
« .NET-Clients im nicht verwalteten Modus
« Java/IMS-Clients

Wenn OutboundSNI auf HOSTNAME gesetzt ist und der Verbindungsname eine IP-Adresse enthalt,
senden die folgenden Clients einen leeren SNI-Header:

« C-Clients
« .NET-Clients im nicht verwalteten Modus

« Java/JIMS-Clients (die kein Reverse-DNS-Lookup des Hostnamens durchflihren kénnen)

Wenn OutboundSNI auf CHANNEL gesetzt ist (oder hier keine Festlegung besteht), wird stattdessen
ein IBM MQ-Kanalname verwendet, der unabhangig davon, ob die Verbindung einen Hosthamen oder
eine IP-Adresse angibt, immer gesendet wird.

Die folgenden Clienttypen unterstitzen fiir den SNI-Header keinen IBM MQ-Kanalnamen. Sie versu-
chen daher unabhangig von der Einstellung von OutboundSNI, den SNI-Header immer auf einen
Hostnamen zu setzen:

« AMQP-Clients
« XR-Clients
« .NET-Clients im verwalteten Modus (vor IBM MQ 9.3.0)

IBM MQ in Containern und IBM Cloud Pak for Integration 159


https://docs.openshift.com/container-platform/3.11/architecture/networking/routes.html
https://tools.ietf.org/html/rfc3546#page-8
https://tools.ietf.org/html/rfc3546#page-8

Ab IBM MQ 9.3.0wurde der IBM MQ verwaltete .NET Client aktualisiert, um SERVERNAME auf den
entsprechenden Hostnamen zu setzen, wenn die Eigenschaft OutboundSNI auf HOSTNAMEgesetzt ist,
wodurch ein IBM MQ verwalteter .NET -Client Gber Red Hat OpenShift -Routen eine Verbindung zu
einem Warteschlangenmanager herstellen kann.

Wenn eine Clientanwendung eine Verbindung zu einem Warteschlangenmanager herstellt, der in
einem Red Hat OpenShift-Cluster tiber IBM MQ Internet Pass-Thru (MQIPT) implementiert ist, kann
MQIPT durch Verwendung der Eigenschaft SSLClientOutboundSNI in der Routendefinition so konfigu-
riert werden, dass die SNI auf den Hostnamen gesetzt wird.

OutboundSNI, mehrere Zertifikate und Red Hat OpenShift -Routen

IBM MQ verwendet den SNI-Header, um mehrere Zertifikatsfunktionen bereitzustellen. Wenn eine An-
wendung eine Verbindung zu einem IBM MQ -Kanal herstellt, der fiir die Verwendung eines anderen
Zertifikats Uber das CERTLABL-Feld konfiguriert ist, muss die Anwendung eine Verbindung mit der
OutboundSNI -Einstellung CHANNEL herstellen.

Wenn Ihre Red Hat OpenShift -Routenkonfiguration einen Hostnamen SNI erfordert, kénnen Sie die
Funktionalitat fiir mehrere Zertifikate von IBM MQ nicht verwenden und keine CERTLABL-Einstellung
fur ein IBM MQ -Kanalobjekt festlegen.

Wenn eine Anwendung mit einer anderen OutboundSNI -Einstellung als CHANNEL eine Verbindung
zu einem Kanal mit einer konfigurierten Zertifikatsbezeichnung herstellt, wird die Anwendung mit dem
Fehler MQRC_SSL_INITIALIZATION_ERROR zuriickgewiesen und eine Nachricht AMQ9673 in den
Fehlerprotokollen des Warteschlangenmanagers ausgegeben.

Weitere Informationen dazu, wie IBM MQ mehrere Zertifikatsfunktionen bereitstellt, finden Sie unter
Funktionalitat flir mehrere Zertifikate in IBM MQ .

Beispiel

Fir Clientanwendungen, die die SNI auf den MQ-Kanal setzen, muss flr jeden Kanal, zu dem eine
Verbindung hergestellt werden soll, eine neue Red Hat OpenShift-Route erstellt werden. Sie miissen
auch eindeutige Kanalnamen in Ihrem Red Hat OpenShift Container Platform-Cluster verwenden, um die
Weiterleitung an den richtigen Warteschlangenmanager zu ermdglichen.

Es ist wichtig, dass die Namen von MQ -Kanalen nicht in Kleinbuchstaben enden, da IBM MQ Kanalnamen
SNI-Headern zuordnet.

Um den erforderlichen Hostnamen fiir jede Ihrer neuen Red Hat OpenShift-Routen zu ermitteln, miissen
Sie jeden Kanalnamen einer SNI-Adresse zuordnen. Informationen hierzu finden Sie im Abschnitt Wie
IBM MQ die Funktionalitat mit mehreren Zertifikaten bereitstellt.

Anschliefsend miissen Sie eine neue Red Hat OpenShift -Route flir jeden Kanal erstellen, indem Sie die
folgende yaml in Ihrem Cluster anwenden:

apiVersion: route.openshift.io/vil
kind: Route
metadata:
name: <provide a unique name for the Route>
namespace: <the namespace of your MQ deployment>
spec:
host: <SNI address mapping for the channel>
to:
kind: Service
name: <the name of the Kubernetes Service for your MQ deployment (for example "<Queue Manager
Name>-ibm-mg")>
port:
targetPort: 1414
tls:
termination: passthrough

Konfiguration der Verbindungsdetails der Clientanwendung

Sie kdnnen den Hostnamen ermitteln, der fiir Ihre Clientverbindung verwendet werden soll, indem Sie
den folgenden Befehl ausfiihren:
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oc get route <Name of hostname based Route (for example "<Queue Manager Name>-ibm-mg-gm")>
-n <namespace of your MQ deployment> -o jsonpath="3.spec.host?"

Der Port flr Ihre Clientverbindung sollte auf den Port gesetzt werden, der vom Red Hat OpenShift
Container Platform-Router verwendet wird — normalerweise 443.

Zugehorige Tasks

,Verbindung zur IBM MQ Console herstellen, die in einem Red Hat OpenShift-Cluster implementiert ist”
auf Seite 177

Vorgehensweise zum Herstellen einer Verbindung zur IBM MQ Console eines Warteschlangenmanagers,
der in einem Red Hat OpenShift Container Platform -Cluster implementiert wurde.
SCETIN T I N I ntegration in das IBM Cloud Pak for Integrati-
on-Dashboard 'Operations'

Die Fahigkeit, Transaktionen Uber IBM Cloud Pak for Integration zu verfolgen, wird durch das Operations-
Dashboard bereitgestellt.

Vorbereitende Schritte
Achtung:

- v9.3.0 [eDeprecated] v2.3.0 JYRTIY MQ Operator 2.0.0 wird das Operations Dash-

board nicht mehr verwendet und erhalt keine weiteren Aktualisierungen. Es sollten keine neuen
Verwendungen des Operationsdashboards erstellt werden.

I BTG mAb IBM MQ Operator 2.4.0 wird die Betriebsstatusiibersicht entfernt.
Beachten Sie, dass das Dashboard fiir Operationen weiterhin fiir vorhandene Warteschlangenma-
nager verwendet werden kann, die alter als 9.3.3.0-r1 sind, wenn es sich um ein IBM MQ Operator
handelt, das dieses Container-Image des Warteschlangenmanagers unterstltzt. Informationen zur
Versionsunterstiitzung fiir IBM MQ Operatorfinden Sie unter ,Verfligbare IBM MQ-Versionen” auf
Seite 12.

Die Unterstiitzung flr das Operations Dashboard endet am 30. Juni 2024. Weitere Informationen
finden Sie unter Software-Zurlickziehung und/oder Support-Einstellung.

Informationen zu diesem Vorgang

Bei der Aktivierung der Integration mit dem Dashboard 'Operations' wird ein MQ-API-Exit fir Ihren
Warteschlangenmanager installiert. Der API-Exit sendet Tracedaten zu Nachrichten, die Gber den Warte-
schlangenmanager tibertragen werden, an den Datenspeicher des Dashboards '‘Operations’.

Beachten Sie, dass nur fiir Nachrichten, die mit MQ-Clientbindungen gesendet werden, ein Trace erstellt
wird.

Vorgehensweise
1. Implementieren Sie einen Warteschlangenmanager mit aktiviertem Tracing.
Das Tracing-Feature ist standardmafsig inaktiviert.

Wenn Sie die Implementierung mithilfe von IBM Cloud Pak for Integration Platform UI (previously the
Platform Navigator) durchfiihren, kdnnen Sie das Tracing wahrend der Implementierung aktivieren,
indem Sie Enable Tracing (Tracing aktivieren) auf On setzen und flr Tracing Namespace (Tracing-Na-
mensbereich) den Namensbereich angeben, in dem das Dashboard 'Operations' installiert ist. Weitere
Informationen zur Implementierung eines Warteschlangenmanagers finden Sie unter Warteschlangen-
manager mit IBM Cloud Pak for Integration Platform Ulimplementieren .
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Wenn Sie die Implementierung tiber die Red Hat OpenShift-Befehlszeilenschnittstelle (CLI) oder iiber
die Red Hat OpenShift-Webkonsole durchfiihren, kénnen Sie das Tracing mit dem folgenden YAML-
Snippet aktivieren:

spec:
tracing:
enabled: true
namespace: <Operations_Dashboard_Namespace

Wichtig: Der Warteschlangenmanager startet erst, wenn MQ im Dashboard 'Operations' registriert
wurde (siehe nachster Schritt).

Wenn diese Funktion aktiviert ist, miissen Sie beachten, dass zusatzlich zum Container des Warte-
schlangenmanagers zwei Sidecar-Container ('Agent' und 'Collector') ausgefiihrt werden. Die Images
flr diese Sidecar-Container sind in der gleichen Registry wie das MQ-Hauptimage verfligbar und
verwenden die gleichen Richtlinien und geheimen Schlissel fiir Pull-Operationen. Es sind weitere
Einstellungen zur Konfiguration der CPU und der Speicherbegrenzung verfligbar.

2. Wenn ein Warteschlangenmanager mit der Integration fir das Dashboard 'Operations' das erste Mal in
diesem Namensbereich implementiert wird, mussen Sie eine Registrierung im Dashboard 'Operations'
durchfihren.

Beim Registrieren wird ein Objekt fiir einen geheimen Schliissel erstellt, den der Warteschlangenma-
nager fir einen erfolgreichen Start bendtigt.

OpenShift |- Al GELEITBM MQ mit IBM Instana -Traceerstellung in-
tegrieren

IBM Instana kann verwendet werden, um Transaktionen in IBM Cloud Pak for Integrationzu verfolgen.

Vorbereitende Schritte

In diesem Dokument wird die IBM Instana -Traceerstellung behandelt. Dies ist der Prozess, bei dem
Nachrichten {iber ein System verfolgt werden. Es umfasst nicht die IBM Instana -Uberwachung, bei der
Details zum Status eines IBM MQ -Warteschlangenmanagers abgerufen werden. Weitere Informationen
zur Uberwachung von IBM MQ durch IBM Instana finden Sie im Abschnitt IBM MQ. Ausfiihrliche Anwei-
sungen zur authentifizierten Uberwachung finden Sie unter ,,Authentifizierte IBM Instana -Uberwachung
mit TLS konfigurieren” auf Seite 164.

Anmerkung:

- Diese Funktion kann nur mit IBM MQ Operator ab Version 2.2.0 verwendet werden. Diese Funktion wird
nur in Operanden von IBM MQ Version 9.3.1.0-r2 oder hoher unterstitzt.

« Sie konnen die IBM Instana -Traceerstellung in friiheren Versionen von IBM MQ Operator und Warte-
schlangenmanager ausflihren, jedoch nicht nativ. Weitere Informationen finden Sie unter Configuring
IBM MQ Tracing in der IBM Instana -Dokumentation.

Bevor Sie die IBM Instana -Traceerstellung mit IBM MQ Operator ausfiihren kdnnen, miissen Sie sowohl
ein IBM Instana -Back-End als auch IBM Instana -Agenten implementieren. Standardmafsig kommuniziert
ein Warteschlangenmanager von IBM MQ mit einem IBM Instana -Agenten, der auf demselben Knoten
wie der Warteschlangenmanager-Pod implementiert ist.

Informationen zu diesem Vorgang

Wenn Sie die Integration mit IBM Instana aktivieren, wird ein IBM MQ -API-Exit in Ihrem Warteschlangen-
manager installiert. Der API-Exit sendet Tracedaten zu Nachrichten, die durch den Warteschlangenmana-
ger fliefsen, an IBM Instana -Agenten.

Der API-Exit fiigt jeder Nachricht RFH2 -Header hinzu. Diese Header enthalten Traceinformationen.

Die IBM Instana -Agenten sind fur das Senden der Tracedaten an das IBM Instana -Back-End verantwort-
lich.
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Informationen zum Implementieren eines IBM Instana Back-Ends und IBM Instana -Agenten finden Sie
unter IBM Instana-Uberwachung in der Benutzerschnittstelle von CP4I Platform aktivieren in der IBM
Instana -Dokumentation.

Prozedur

Standardimplementierung
- Implementieren Sie einen Warteschlangenmanager mit aktivierter IBM Instana -Traceerstellung.

Standardmafig ist das IBM Instana -Tracing inaktiviert.

Wenn Sie die IBM Cloud Pak for Integration Platform UI (previously the Platform Navigator) oder die
OpenShift -Webkonsole verwenden:

1. Klicken Sie auf Telemetrie > Tracefunktion > Instana.
2. Setzen Sie die Umschaltfliche Traceerstellung fiir Instanz aktivieren auf true.

Wenn Sie Uber YAML bereitstellen, verwenden Sie das folgende Snippet:

spec:
telemetry:
tracing:
instana:
enabled: true

Erweiterte Bereitstellung
« Kommunikation mit dem IBM Instana -Agenten tGber HTTPS.

Standardmafsig kommuniziert der IBM Instana -Exit fiir IBM MQ lber HTTP mit dem IBM Instana
-Agenten. Die Hostadresse des Agenten wird auf die IP-Adresse des Knotens gesetzt, auf dem der
Warteschlangenmanager ausgefiihrt wird. Dies entspricht der Konfiguration, die unter IBM Instana
-Uberwachung aktivieren in der IBM Instana -Dokumentation beschrieben ist, wobei IBM Instana
-Agenten vom IBM Instana -Agentenoperator als DaemonSet bereitgestellt werden.

Derzeit unterstiitzt die Kommunikation zwischen dem IBM Instana -Exit fiir IBM MQ und dem IBM
Instana -Agenten HTTP-oder HTTPS-Protokolle. Fiir die Verwendung von HTTPS muss der IBM Instana
-Agent zuerst fiir die Verwendung der TLS-Verschliisselung konfiguriert werden. Siehe TLS-Verschlis-
selung flr Agentenendpunkt einrichten in der IBM Instana -Dokumentation. Das Protokoll kann dann
wie folgt auf https gesetzt werden:

Wenn Sie die OpenShift -Webkonsole verwenden:

1. Klicken Sie auf Telemetrie > Instanziierung.

2. Erweitern Sie die Dropdown-Liste Erweiterte Konfiguration .
3. Setzen Sie Instana agent communication protocol auf https.

Wenn Sie tUber YAML bereitstellen, verwenden Sie das folgende Snippet:

spec:
telemetry:
instana:
enabled: true
protocol: https

e Legen Sie die agentHost fest.

Wenn IBM Instana -Agenten nicht als DaemonSet im OpenShift-Cluster bereitgestellt wurden, in dem
der Warteschlangenmanager ausgefiihrt wird, missen Sie den Wert fiir agentHost auf den Hostna-
men oder die IP-Adresse setzen, unter dem bzw. der der IBM Instana -Agent ausgefiihrt wird. Der
Wert agentHost darf kein Protokoll oder Port enthalten.

Wenn Sie die OpenShift -Webkonsole verwenden:

1. Klicken Sie auf Telemetrie > Instanziierung.
2. Erweitern Sie die Dropdown-Liste Erweiterte Konfiguration .
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3. Geben Sie Ihren Hostnamen in das Textfeld Instana agent host ein.

Wenn Sie tiber YAML bereitstellen, verwenden Sie das folgende Snippet:

spec:

telemetry:
instana:
enabled: true
agentHost: 9.9.9.9
Nachste Schritte

Weitere Informationen hierzu finden Sie im Abschnitt ,,Warteschlangenmanager in einem Red Hat Open-
Shift Container Platform-Cluster bereitstellen” auf Seite 117.

CpenShiFt LIRS Authentifizierte IBM Instana -Uberwachung
mit TLS konfigurieren

Um einen Warteschlangenmanager tiber einen IBM Instana -Agenten Uberwachen zu kdnnen, missen Sie
sowohl den Agenten als auch den Warteschlangenmanager konfigurieren.

Vorbereitende Schritte

Der Abschnitt "Configuration” von "Monitoring IBM MQ" in der IBM Instana -Dokumentation enthalt
allgemeine Informationen zur IBM Instana -Uberwachungskonfiguration. Es enthalt jedoch keine Details
zur Konfiguration des Warteschlangenmanagers.

Bevor Sie die IBM Instana -Traceerstellung mit IBM MQ Operator ausfiihren kdnnen, miissen Sie sowohl
ein IBM Instana -Back-End als auch IBM Instana -Agenten implementieren. Informationen hierzu finden
Sie unter Uberwachung von IBM -Instanzen in der Benutzerschnittstelle von CP4I Platform aktivieren in
der Dokumentation zu IBM Instana.

Vorgehensweise

1. Zertifikate generieren.

2. Konfigurieren Sie die IBM Instana -Agenten.

3. Konfigurieren Sie den Warteschlangenmanager..
4. Priifen und debuggen.

Zugehorige Tasks

,IBM MQ mit IBM Instana -Traceerstellung integrieren” auf Seite 162
IBM Instana kann verwendet werden, um Transaktionen in IBM Cloud Pak for Integrationzu verfolgen.

I ALELSEER Zertifikat und Schliissel fiir den IBM Instana -Agen-

ten und den Warteschlangenmanager generieren
Fir die TLS-Kommunikation zwischen dem IBM Instana -Agenten und dem Warteschlangenmanager
missen beide ein Zertifikat und einen entsprechenden privaten Schliissel haben.

Vorbereitende Schritte

Dies ist die erste von vier Tasks zum Konfigurieren der authentifizierten IBM Instana Uberwachung mit
TLS.

Anmerkung: Die Werte, die bei der Generierung dieser Zertifikate verwendet werden, dienen Demonstra-
tionszwecken. Stellen Sie bei der Implementierung in einer Produktionsumgebung sicher, dass Subjekt
und Ablauf des Zertifikats angemessen sind.
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Vorgehensweise
IBM MQ Warteschlangenmanager

Fir die Kommunikation mit dem IBM Instana -Agenten Uiber TLS muss der Warteschlangenmanager tiber
ein Zertifikat und einen entsprechenden privaten Schlissel verfiigen. Wenn Sie diese bereits haben,
Uberspringen Sie diesen Abschnitt.

1. Generieren Sie ein Zertifikat und einen privaten Schliissel fiir den Warteschlangenmanager.

Fiihren Sie den folgenden Befehl aus:

openssl req \
-newkey rsa:2048 -nodes -keyout server.key \
-subj "/CN=mg queuemanager/OU=ibm mq" \
-x509 -days 3650 -out server.crt

IBM Instana Agent

Damit der Agent die TLS-Kommunikation mit dem Warteschlangenmanager IBM MQ ausfiihren kann,
muss er ber ein Zertifikat und einen entsprechenden privaten Schlissel verfligen. Wenn Sie bereits
einen privaten Schliissel und ein Zertifikat in einem JKS-Keystore haben, den Sie verwenden mdéchten,
Uberspringen Sie diesen Abschnitt.

2. Generieren Sie ein Zertifikat und einen privaten Schlissel fiir den IBM Instana -Agenten.

Flihren Sie den folgenden Befehl aus:

openssl req \
-newkey rsa:2048 -nodes -keyout application.key \
-subj "/CN=instana-agent/OU=app teaml" \
-x509 -days 3650 -out application.crt

3. Speichern Sie das Zertifikat und den privaten Schliissel in einem PKCS12 -Keystore.

Fiihren Sie den folgenden Befehl aus und ersetzen Sie ihr_kennwort durch das Kennwort, das Sie
zum Sichern des Keystores verwenden mdchten. Fiihren Sie diesen Austausch in allen nachfolgenden
Schritten durch.

openssl pkcs12 -export -out application.pl2 -inkey application.key -in application.crt -pasO
sout pass:your_password

4. Konvertieren Sie den Keystore PKCS12 in einen JKS-Keystore.

Flihren Sie den folgenden Befehl aus:

keytool -importkeystore \
-srckeystore application.pl2 \
-srcstoretype pkcsl2 \
-destkeystore application.jks \
-deststoretype JKS \
-srcstorepass your_password \
-deststorepass your_password \
-noprompt

5. Bezeichnen Sie das Zertifikat.

Fihren Sie den folgenden Befehl aus:

keytool -changealias -alias "1" -destalias "instana" -keypass your_password -keystore applill
cation.jks -storepass your_password -noprompt

6. Importieren Sie das Warteschlangenmanagerzertifikat in den Keystore.

Fiihren Sie den folgenden Befehl aus:

keytool -importcert -file server.crt -keystore application.jks -storepass your_password -alill
as myca -noprompt

Nachste Schritte
Jetzt kdnnen Sie die Agenten fiir die Uberwachung von IBM Instana konfigurieren.
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QpenShift AEL R Instana-Uberwachung: Agenten konfigurieren
Hangen Sie den Keystore an die IBM Instana -Agenten an und konfigurieren Sie anschlieRend die Uberwa-
chung fiir einen bestimmten Warteschlangenmanager.

Vorbereitende Schritte

Bei dieser Task wird vorausgesetzt, dass Sie ein Zertifikat und einen Schlissel fiir die IBM Instana
-Agenten und den Warteschlangenmanagergeneriert haben.

Vorgehensweise

Keystore an die IBM Instana -Agenten anhangen

1. Erstellen Sie einen geheimen Schliissel aus Ihrem JKS-Keystore im Namensbereich des IBM Instana
-Agenten.

Fiihren Sie den folgenden Befehl aus und ersetzen Sie Name_des_geheimen_Schliisselspeichers durch
den Namen, den Sie verwenden moéchten. Fiihren Sie diesen Austausch in allen nachfolgenden Schrit-
ten durch.

oc create secret generic keystore_secret_name --from-file=./application.jks -n instana-agent

2. Verwenden Sie im Namensbereich 'instana-agent' den Befehloc edit daemonset instana-
agent, um das DaemonSet 'instana-agent' so zu bearbeiten, dass es den folgenden zusatzlichen
volumeMount und den folgenden Datentrager enthalt:

volumeMounts:
- name: mqg-key-jks-name

subPath: application.jks

mountPath: /opt/instana/agent/etc/application.jks
volumes:
- name: mqg-key-jks-name

secret:

secretName: keystore_secret_name

Uberwachung fiir einen bestimmten Warteschlangenmanager konfigurieren

3. Verwenden Sie im Namensbereich 'instana-agent' den Befehloc edit configmap instana-
agent, um die Konfigurationszuordnung 'instana-agent' zu bearbeiten.

4. Flgen Sie den folgenden Abschnitt unter configuration.yaml: |hinzu. Wenn Sie diesen Abschnitt
bereits definiert haben, fligen Sie einfach den neuen WS-Manager zur Liste hinzu.

com.instana.plugin.ibmmq:
enabled: true
poll_rate: 60
queueManagers:
QUEUE_MANAGER_NAME :
channel: 'INSTANA.A.SVRCONN'
keystorePassword: 'your_password'
keystore: '/opt/instana/agent/etc/application.jks'
cipherSuite: 'TLS_RSA_WITH_AES_256_CBC_SHA256'

Dabei gilt Folgendes:

 your_password ist das Kennwort fiir Ihren JKS-Keystore.

e QUEUE_MANAGER_NAME ist der Name des zu implementierenden IBM MQ -Warteschlangenmana-
gers und nicht der Name des WS-Manager-Operanden.

Anmerkung: Wenn QUEUE_MANAGER_NAME nicht auf den Namen des zugrunde liegenden Warte-
schlangenmanagers und stattdessen auf den Operanden gesetzt ist, funktioniert die Uberwachung
nicht. Der zugrunde liegende Name ist in spec.queuemanagexr.name fiir den Operanden des Warte-
schlangenmanagers definiert.

5. Loschen Sie die Pods 'instana-agent' im Namensbereich 'instana-agent'. Dies fuhrt dazu, dass sie
erneut gestartet werden und die Uberwachung mit den neuen Einstellungen beginnt.
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Nachste Schritte
Jetzt kdnnen Sie den Warteschlangenmanager fiir IBM Instana -Uberwachung konfigurieren.

CpenShift - el B Instana-Uberwachung: Warteschlangenmanager

konfigurieren

Richten Sie einen Warteschlangenmanager ein, der TLS fiir die Kommunikation mit dem IBM Instana
-Agenten verwendet.Die Authentifizierung flir diese Verbindung erfolgt unter Verwendung von SSLPEER-
MAP.

Vorbereitende Schritte

Diese Task setzt voraus, dass Sie die Agenten fiir die IBM Instana -Uberwachung konfiguriert haben.

Vorgehensweise
1. Konfigurieren Sie den Warteschlangenmanager tiber MQSC und INI.

MQSC wird verwendet, um einen neuen TLS-fahigen Kanal einzurichten, und dann diesen Kanal so
konfigurieren, dass er den verbindenden IBM Instana -Agenten authentifiziert, wenn er Gber ein Zerti-
fikat mit den erforderlichen Feldern verfligt. In diesem Fall wird jeder verbundene Client mit einem
Zertifikat, das die Felder CN=instana-agent,OU=app teaml enthalt, dem Benutzer applzugeord-
net. Anschliefsend erteilt MQSC dem Benutzer appl die Berechtigung, die erforderlichen Operationen
fiir die IBM Instana -Uberwachung auszufiihren.

Die INI-Datei wird verwendet, um dem externen Benutzer app1Berechtigungen zu erteilen.

Die folgende ConfigMap enthalt die erforderlichen MQSC-und INI-Einstellungen. Stellen Sie sie im
Namensbereich Ihres Warteschlangenmanagers bereit.

apiVersion: vi
data:
channel.mgsc: |-
DEFINE CHANNEL ('INSTANA.A.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED) SSLCIPH('AO
NY_TLS12_OR_HIGHER')
ALTER QMGR CONNAUTH(' ')
REFRESH SECURITY
SET CHLAUTH('INSTANA.A.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=%') USERSRC(NOACCESS) AcCO
TION(REPLACE)
SET CHLAUTH('%') TYPE(ADDRESSMAP) ADDRESS('*') USERSRC(NOACCESS) ACTION(REPLACE)
SET CHLAUTH('INSTANA.A.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=instana-agent,OU=app
teaml') USERSRC(MAP) MCAUSER('appl')
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD (ALL)
SET AUTHREC PROFILE('SYSTEM.ADMIN.COMMAND.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE) AuUO
THADD (PUT, INQ, DSP, CHG)
SET AUTHREC PROFILE('SYSTEM.%%') PRINCIPAL('appl') OBJTYPE(TOPIC) AUTHADD(DSP)
SET AUTHREC PROFILE('%') PRINCIPAL('appl') OBJTYPE(TOPIC) AUTHADD(DSP)
SET AUTHREC PROFILE('SYSTEM.%x') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG, GET)
SET AUTHREC PROFILE('SYSTEM.%%') PRINCIPAL('appl') OBJTYPE(LISTENER) AUTHADD (DSP)
SET AUTHREC PROFILE('AMQ.*') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG)
REFRESH SECURITY TYPE(CONNAUTH)
auth.ini: |-
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal
kind: ConfigMap
metadata:
namespace: your-queue-manager-namespace
name: gmgr-monitoring-config

Dabei ist namensbereich-des-warteschlangenmanagers der Namensbereich, in dem Ihr Warteschlan-
genmanager bereitgestellt wird.

Anmerkung: Wenn Sie benutzerdefinierte Warteschlangen iberwachen, missen Sie der ConfigMap
MQSC zusatzliche Zeilen hinzufligen und diesen Warteschlangen DSP-, CHG-und GET-Berechtigungen
erteilen. For example:

SET AUTHREC PROFILE('MYQUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG, GET).
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In diesem Beispiel wird eine ConfigMap fir die MQSC-und INI-Daten verwendet, aber Sie kdnnen
einen geheimen Schliissel verwenden, wenn Zusatze, die Sie vornehmen, vertraulich sind. Allgemeine
Informationen zur Implementierung mit MQSC und INI finden Sie unter ,,Beispiel: Unterstiitzung von
MQSC- und INI-Dateien” auf Seite 138.

2. Damit eine TLS-Verbindung hergestellt werden kann, muss der Warteschlangenmanager dem Zertifikat
des IBM Instana -Agenten vertrauen. Erstellen Sie dazu einen geheimen Schliissel, der nur das Zertifi-
kat des IBM Instana -Agenten enthalt:

oc create secret generic instana-certificate-secret --from-file=./application.crt -n your-
queue-manager-namespace

3. Der Warteschlangenmanager muss ein eigenes Zertifikat flir den TLS-Handshake vorlegen und bend-
tigt Zugriff auf den zugehorigen privaten Schliissel. Stellen Sie einen geheimen Schlissel bereit, der
den Schliissel und das Zertifikat enthalt, die Sie entweder zuvor erstellt haben oder bereits besitzen:

oc create secret tls gm-tls-secret --cert server.crt --key server.key -n your-queue-manager-
namespace

Nachdem die Konfigurationszuordnung und der geheime Schliissel erstellt wurden, kdnnen Sie den
Warteschlangenmanager selbst erstellen.

4. Stellen Sie sicher, dass Ihr Warteschlangenmanager-YAML die Umgebungsvariable MQSNOAUT im War-
teschlangenmanager-Container nicht definiert.

Andernfalls funktioniert das Authentifizierungsverfahren nach seiner Aktivierung nicht mehr. Wird die
Variable nach der Implementierung entfernt, wird der Mechanismus nicht erneut aktiviert und der
Warteschlangenmanager muss erneut erstellt werden.

5. Fligen Sie Ihrer Warteschlangenmanagerdefinition die folgenden Abschnitte hinzu, wobei MYQM der
Name Ihres Warteschlangenmanagers ist:

spec:
queueManager:
name: MYQM  #(a)
ini: #(b)
- configMap:
items:
- auth.ini
name: gmgr-monitoring-config
mgsc: #(c)
- configMap:
items:
- channel.mgsc
name: gmgr-monitoring-config
pki:
keys: #(d)
- name: default
secret:
items:
- tls.key
- tls.crt
secretName: gm-tls-secret
trust: #(e)
- name: app
secret:
items:
- application.crt
secretName: instana-certificate-secret

Die markierten Abschnitte der Spezifikation werden wie folgt beschrieben:

a. Stellen Sie sicher, dass Sie Ihrem zugrunde liegenden Warteschlangenmanager einen eindeutigen
Namen gegeben haben. Wenn der zugrunde liegende Warteschlangenmanager keinen eindeutigen
Namen hat, funktioniert die Uberwachung méglicherweise nicht wie beabsichtigt. Dieser Name
muss mit dem Namen in der Konfigurationszuordnung des IBM Instana -Agenten (ibereinstimmen,
die zuvor bearbeitet wurde.

b. Die INI-Informationen, die in die ConfigMap geschrieben wurden, werden dem Warteschlangenma-
nager hinzugefiigt.
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c. Die MQSC-Informationen, die in die Konfigurationszuordnung geschrieben wurden, werden dem
WS-Manager hinzugefiigt.

d. Das Warteschlangenmanagerzertifikat und der private Schliissel werden dem Warteschlangenma-
nager-Keystore hinzugeflgt.
e. Das Zertifikat des IBM Instana -Agenten wird dem Truststore des Warteschlangenmanagers hinzu-
gefligt.
6. Optional: Aktivieren Sie die IBM Instana -Traceerstellung auf Ihrem Gberwachten Warteschlangenma-
nager.
Wenn Sie dies wiinschen, lesen Sie den Abschnitt ,,IBM MQ mit IBM Instana -Traceerstellung integrie-
ren” auf Seite 162.
7. Implementieren Sie den Warteschlangenmanager.

Nachste Schritte
Jetzt kdnnen Sie die IBM Instana -Uberwachung iiberpriifen und debuggen.

CpenShift - el B Instana-Uberwachung: Priifen und Debugging
Um einen Warteschlangenmanager tiber einen IBM Instana -Agenten Giberwachen zu kénnen, missen Sie
sowohl den Agenten als auch den Warteschlangenmanager konfigurieren.

Vorbereitende Schritte

Diese Task setzt voraus, dass Sie den Warteschlangenmanager fiir die IBM Instana -Uberwachung konfi-
gurierthaben.

Vorgehensweise

Verifizierung

1. Um zu Gberprifen, ob Ihre Implementierung erfolgreich war, zeigen Sie Ihren Warteschlangenmanager
im IBM Instana -Dashboard an.

Der Warteschlangenmanager sollte im Servicebereich der Anwendungsseite und auch in der Infra-
strukturansicht sichtbar sein.

Debugging

Anmerkung: Bei diesen Debugschritten wird eine OpenShift-Implementierung des IBM Instana -Agenten
vorausgesetzt, der als DaemonSet ausgefihrt wird.

Wenn Ihr Warteschlangenmanager nicht im IBM Instana -Dashboard angezeigt wird, ist Ihr Warteschlan-
genmanager moglicherweise fehlerhaft konfiguriert. Fiihren Sie die folgenden Schritte aus, um dies zu
untersuchen.

2. Ermitteln Sie den Knoten, auf dem ILhr aktiver Warteschlangenmanager-Pod ausgefiihrt wird.
Fiihren Sie den folgenden Befehl im Namensbereich Ihres Warteschlangenmanagers aus:
oc get pods -o wide -n your-queue-manager-namespace

3. Um festzustellen, welcher IBM Instana -Agentenpod auf demselben Knoten wie Ihr Warteschlangen-
manager ausgefiihrt wird, fiihren Sie denselben Befehl im Namensbereich 'instana-agent' aus:

oc get pods -o wide -n instana-agent-namespace

4. Um Probleme auf der Seite des IBM Instana -Agenten zu verstehen, rufen Sie die Protokolle des IBM
Instana -Agentenpods ab und suchen Sie nach Eintragen, die sich auf 'mq' oder auf den Namen Ihres
Warteschlangenmanagers beziehen.

Flihren Sie den folgenden Befehl aus:

oc logs instana-agent-pod -c instana-agent -n instana-agent
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5. Uberpriifen Sie die Protokolle des Warteschlangenmanagers.

Wenn der Agent versucht hat, eine Verbindung zum WS-Manager herzustellen, sollten die Warte-
schlangenmanagerprotokolle angeben, warum die Verbindung nicht erfolgreich war. Fihren Sie den
folgenden Befehl aus:

oc logs your-queue-manager-name -n your-queue-manager-namespace

Ergebnisse
Sie haben alle vier Tasks zum Konfigurieren der authentifizierten IBM Instana Uberwachung mit TLSaus-
geflhrt.

EEENENCEET NI mage mit benutzerdefinierten MQSC- und INI-Dateien
tiber die Red Hat OpenShift-CLI erstellen

Erstellen Sie mithilfe einer Red Hat OpenShift Container Platform-Pipeline ein neues IBM MQ-Contai-
ner-Image mit MQSC-und INI-Dateien, die mit diesem Image auf Warteschlangenmanager angewendet
werden sollen. Diese Aufgabe sollte von einem Projektadministrator ausgefiihrt werden

Vorbereitende Schritte

Sie miissen die Red Hat OpenShift Container Platform-Befehlszeilenschnittstelle (CLI) installieren.

Melden Sie sich mit cloudctl login (fiir IBM Cloud Pak for Integration) oder oc login bei Ihrem
Cluster an.

Wenn Sie keinen geheimen Schliissel Red Hat OpenShift fur die IBM Entitled Registry in Ihrem Red Hat
OpenShift -Projekt haben, fihren Sie die Schritte unter Geheimen Schliissel fiir Berechtigungsschliissel
erstellenaus.

Vorgehensweise

1. Erstellen:ImageStream

Ein ImageStream und die ihm zugeordneten Tags stellen eine Abstraktion fiir die Referenzierung von
Container-Images aus Red Hat OpenShift Container Platform heraus bereit. Mithilfe des ImageStream
und der zugehdrigen Tags konnen Sie sehen, welche Images verflgbar sind, und sicherstellen, dass Sie
genau das Image verwenden, das Sie benétigen, selbst wenn sich das Image im Repository andert.

oc create imagestream mymq

2. BuildConifig fiir Ihr neues Image erstellen

Ein BuildConfigermdglicht Builds fiir Ihr neues Image, das auf den offiziellen IBM-Images basiert,
fligt jedoch alle MQSC- oder INI-Dateien hinzu, die beim Containerstart ausgefiihrt werden sollen.

a) Erstellen Sie eine YAML-Datei, die die BuildConfig-Ressource definiert

Erstellen Sie beispielsweise eine Datei mit dem Namen 'mqg-build-config.yaml' mit folgendem In-
halt:

apiVersion: build.openshift.io/v1l
kind: BuildConfig
metadata:
name: mymgq
spec:
source:
dockerfile: |-
FROM cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.1-12
RUN printf "DEFINE QLOCAL (foo) REPLACE\n" > /etc/mgm/my.mgsc \
&& printf "Channels:\n\tMQIBindType=FASTPATH\n" > /etc/mgm/my.ini
LABEL summary "My custom MQ image"
strategy:
type: Docker
dockerStrategy:
from:

170 IBM MQ in Containern


https://docs.openshift.com/container-platform/latest/cli_reference/openshift_cli/getting-started-cli.html

kind: "DockerImage"
name: "cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.1-12"

pullSecret:
name: ibm-entitlement-key

output:
to:
kind: ImageStreamTag
name: 'mymq:latest-amdé4’

Sie miissen die zwei Stellen andern, an denen das IBM MQ-Basisimage genannt wird, sodass auf
das richtige Basisimage fiir die Version und den Fix verwiesen wird, die Sie verwenden mochten
(siehe ,Releaseprotokoll flir IBM MQ Operator” auf Seite 35). Wenn Fixes angewendet werden,
muissen Sie diese Schritte wiederholen, um Ihr Image erneut zu erstellen.

In diesem Beispiel wird ein neues Image auf Basis des offiziellen IBM Image erstellt und es werden
Dateien mit den Namen "my.mgsc" und "my.ini" im Verzeichnis /etc/mgm hinzugefiigt. Alle MQSC-
oder INI-Dateien, die in diesem Verzeichnis gefunden werden, werden beim Start vom Container
ausgefiihrt. INI-Dateien werden mit der Option cxtmgm -1ii ausgefiihrt und mit den vorhandenen
INI-Dateien zusammengefiihrt. MQSC-Dateien werden in alphabetischer Reihenfolge ausgefiihrt.

Es ist wichtig, dass Ihre MQSC-Befehle wiederholt anwendbar sind, da sie bei jedem Start des
Warteschlangenmanagers ausgefiihrt werden. Dies bedeutet in der Regel, dass der Parameter RE -
PLACEin allen DEFINE-Befehlen und der Parameter IGNSTATE (YES)in allen START- oder STOP-
Befehlen hinzugefligt wird.

b) Wenden Sie BuildConfigauf den Server an.
oc apply -f mg-build-config.yaml

3. Fiihren Sie einen Build aus, um Ihr Image zu erstellen.
a) Starten Sie den Build.

oc start-build mymq

Es sollte eine Ausgabe wie die folgende angezeigt werden:
build.build.openshift.io/mymqg-1 started

b) Uberpriifen Sie den Status des Builds.
Sie kdnnen beispielsweise folgenden Befehl unter Angabe der im vorherigen Schritt zurlickgegebe-
nen Build-ID ausfiihren:

oc describe build mymqg-1

4. Implementieren Sie einen Warteschlangenmanager mit dem neuen Image.

Flihren Sie die Schritte im Abschnitt ,Warteschlangenmanager in einem Red Hat OpenShift Container
Platform-Cluster bereitstellen” auf Seite 117 aus und fligen Sie dabei das neue benutzerdefinierte
Image in der YAML-Datei hinzu.

Sie kdnnen das folgende YAML-Snippet in Ihrer normalen QueueManager-YAML-Datei hinzufiigen,
wobei mein_namensbereich das von Ihnen verwendete Red Hat OpenShift-Projekt/den von Ihnen
verwendeten Namensbereich und Bild der Name des Image ist, das Sie zuvor erstellt haben (z. B.
"mymg:latest-amdé64"):

spec:
queueManager:
image: image-registry.openshift-image-registry.svc:5000/my-namespace/my-image

Zugehorige Tasks

,Warteschlangenmanager in einem Red Hat OpenShift Container Platform-Cluster bereitstellen” auf Seite
117

In diesem Beispiel wird ein Warteschlangenmanager fiir den Schnelleinstieg implementiert, der epheme-
ren (nicht persistenten) Speicher verwendet und die IBM MQ -Sicherheit inaktiviert. Nachrichten werden
bei Neustarts des Warteschlangenmanagers nicht persistent gespeichert. Sie konnen die Konfiguration
anpassen, um viele Warteschlangenmanagereinstellungen zu andern.
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SN NI Angepasste Anmerkungen und Beschriftungen zu Warte-
schlangenmanagerressourcen hinzufiigen

Angepasste Anmerkungen und Beschriftungen werden den QueueManager-Metadaten hinzugefligt.

Informationen zu diesem Vorgang

Angepasste Anmerkungen und Beschriftungen werden zu allen Ressourcen mit Ausnahme von PVCs hin-
zugefiigt. Wenn eine angepasste Anmerkung oder eine angepasste Beschriftung mit einem vorhandenen
Schliissel tibereinstimmt, wird der von IBM MQ Operator festgelegte Wert verwendet.

Prozedur
« Flgen Sie angepasste Anmerkungen hinzu.

Angepasste Anmerkungen zu Warteschlangenmanagerressourcen, einschliefslich des Pods, fligen Sie
unter metadata hinzu. For example:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
annotationKey: "value"

- Fligen Sie angepasste Beschriftungen hinzu.

Angepasste Beschriftungen zu Warteschlangenmanagerressourcen, einschliefslich des Pods, fligen Sie
unter metadata hinzu. For example:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
labels:
labelKey: "value"

EEENENCTETIN| aufzeit-Webhook-Priifungen inaktivieren

Laufzeit-Webhook-Prifungen stellen die Funktionsfahigkeit der Speicherklassen fiir Ihren Warteschlan-
genmanager sicher. Sie kdnnen sie jedoch inaktivieren, um die Leistung zu verbessern, oder weil sie
ungeeignet fur Ihre Umgebung sind.

Informationen zu diesem Vorgang

Mit Laufzeit-Webhook-Priifungen wird die Warteschlangenmanagerkonfiguration gepriift. Sie tiberpriifen,
ob die Speicherklassen fiir den von Ihnen gewahlten Warteschlangenmanagertyp geeignet sind.

Sie kdnnen diese Priifungen inaktivieren, um die Warteschlangenmanagererstellung zu beschleunigen,
oder weil die Priifungen ungeeignet fir Ihre spezifische Umgebung sind.

Anmerkung: Nach der Inaktivierung der Laufzeit-Webhook-Priifungen sind alle Speicherklassenwerte
zulassig. Die Funktionsfahigkeit des Warteschlangenmanagers ist dann nicht sichergestellt.

Prozedur
- Inaktivieren Sie Laufzeit-Webhook-Priifungen.

Fligen Sie unter metadata folgende Anmerkung hinzu. For example:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:

name: quickstart-cp4i
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annotations:
"com.ibm.cp4i/disable-webhook-runtime-checks" : "true"

el S RS e LU AR I naktivieren von Standardwertaktualisierun-

gen fir die Warteschlangenmanagerspezifikation

IBM MQ Operator aktualisiert alle nicht angegebenen Werte in der Warteschlangenmanagerspezifikation
mit ihren Standardwerten. Sie kénnen dieses Verhalten inaktivieren, wenn Sie Anderungen an der War-
teschlangenmanagerspezifikation vermeiden mochten. Die Statusfelder des Warteschlangenmanagers
werden weiterhin aktualisiert.

Prozedur
« Inaktivieren Sie die Warteschlangenmanager-Standardwertaktualisierungen.

Fligen Sie unter metadata folgende Anmerkung hinzu. For example:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
"com.ibm.mq/write-defaults-spec" : "false"

Anmerkung: Dieses Feature kann nur mit MQ Operator 2.1.0 und héheren Versionen verwendet
werden. Ab IBM MQ Operator 2.1.0wird diese Annotation in den Quickstart-Beispielen standardmafig
angewendet.

MEEXNIBM MQ -Container mit einem schreibgeschiitzten Stammdateisys-
tem ausfiihren

Ab IBM MQ Operator 3.0.0 und IBM MQ -Container 9.3.4.0kénnen Sie den IBM MQ -Container fiir die Aus-
fihrung mit einem schreibgeschiitzten Stammdateisystem konfigurieren. Dies verhindert, dass Angreifer
zerstorerischen Programmcode im Container kopieren und ausfiihren.

Informationen zu diesem Vorgang

Die Aktivierung des schreibgeschitzten Stammdateisystems macht die Containerdateien unveranderlich.
Das heifst, im Containerdateisystem kdnnen Dateien angezeigt, aber nicht geandert werden, und es
konnen keine neuen Dateien erstellt werden. Dateien kdnnen nur in einem angehangten Dateisystem
geandert bzw. erstellt werden.

Wenn ein schreibgeschitztes Stammdateisystem aktiviert ist, werden zwei ephemere Datentrager
Scratch und Tmp erstellt und in den Verzeichnissen /xun und /tmp im Container angehangt.

e Der Arbeitsdatentrager enthalt die Dateien, Keystores und anderen Dateien, die fiir die Konfigurati-
on des Warteschlangenmanagers verwendet wurden.

« Der Datentrager Tmp enthalt Diagnosedateien, z. B. die RAS-Dateien des Warteschlangenmanagers.

Da diese Datentrager ephemere Datentrager sind, gehen die Dateien auf diesen Datentragern beim Neu-
start des Pods verloren.

Der Typ des fiir WS-Manager-Daten erstellten Datentragers hangt vom Speichertyp ab. Standardmafsig
wird ein persistenter Datentrager angehangt. Wenn der Speichertyp ephemezrallautet, wird ein epheme-
rer Datentrager angehangt. Wenn die Grofse der Daten auf dem Datentrager den fiir die Eigenschaft
sizeLimit angegebenen Wert liberschreitet, kann Kubernetes den Container ausgeben und einen neuen
erstellen. Vor IBM MQ Operator 3.0.0wurde die Grofsenbegrenzung nicht durchgesetzt, wenn ephemerer
Speicher fiir Warteschlangenmanagerdaten verwendet wurde.

Ein schreibgeschiitztes Stammdateisystem ist standardmaf3ig nicht aktiviert. Fiihren Sie die folgenden
Schritte aus, um sie zu aktivieren:
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Vorgehensweise

1. Verwenden Sie die API spec.securityContext, um das schreibgeschiitzte Stammdateisystem zu
aktivieren.

Setzen Sie fiir Ihren Warteschlangenmanager die Eigenschaft readOnlyRootFilesystemin
».spec.securityContext” auf Seite 202 auf true.

IBM MQ Operator erstellt zwei ephemere Datentrager: Scratch und Tmp.
2. Optional: Legen Sie den Datenspeichertyp des Warteschlangenmanagers fest oder andern Sie ihn.

Standardmafsig wird ein Persistent Volume Claim (PVC) an /mnt/mgmangehangt. Wenn die Eigenschaft
type in ,..spec.queueManager.storage.queueManager” auf Seite 200auf ephemeral gesetzt ist, wird
ein ephemerer Datentrager erstellt und angehangt.

3. Berticksichtigen Sie fiir jeden ephemeren Datentrager sorgfaltig, wie grofs die Datenmenge werden
kdnnte. Legen Sie den Wert der Eigenschaft sizeLimit entsprechend fest, einschliefilich SI-Einhei-
ten.

 Legen Sie fiir den ephemeren Arbeitsdatentrager die Eigenschaft sizeLimit in ,.spec.queue-
Manager.storage.scratch” auf Seite 201fest. Der Standardwert ist "100M".

« Legen Sie flir den ephemeren Tmp -Datentrager die Eigenschaft sizeLimit in ,.spec.queueMana-
ger.storage.tmp” auf Seite 202fest. Der Standardwert ist "2Gi".

« Wenn type des Warteschlangenmanagerdatentragers auf ephemeralgesetzt ist, legen Sie die Ei-
genschaft sizeLimit in,,.spec.queueManager.storage.queueManager” auf Seite 200fest. Der Stan-
dardwert ist "2Gi".

EEEEENEEENIBM MQ Console mit einer Basisregistry mit IBM MQ Ope-
rator konfigurieren

Fiir die Anmeldung bei IBM MQ Consolekdnnen Sie dem Warteschlangenmanager Ihre eigene Konfigurati-
on bereitstellen.

Vorbereitende Schritte

Wenn Sie einen Warteschlangenmanager mit einer IBM MQ Advanced for Developers -Lizenz implemen-
tieren, ist eine einfache Konfiguration integriert. Siehe ,,[MQ 9.3.4 Dez. 2023]Beispiel-YAML-Datei fur
Warteschlangenmanager, die beschreibt, wie Kennwérter fir admin -und app -Benutzer angegeben wer-
den” auf Seite 25.

Wenn Sie einen IBM Cloud Pak for Integration -Lizenzwarteschlangenmanager implementieren, kénnen
Sie die Integration mit IBM Cloud Pak for Integration Keycloak aktivieren, um sich tber Single Sign-on bei
IBM MQ Console anzumelden. Siehe ,Verbindung zur IBM MQ Console herstellen, die in einem Red Hat
OpenShift-Cluster implementiert ist” auf Seite 177.

Vorgehensweise
1. Erstellen Sie ein Kennwort und verschliisseln Sie es mit securityUtility.

Ein ConfigMap wird zum Speichern der Berechtigungsnachweise verwendet, die Sie fir den Zugriff
auf Ihren Warteschlangenmanager verwenden. Zur Verbesserung der Sicherheit codieren Sie diese
Berechtigungsnachweise mit dem BefehlsecurityUtility.

Alternativ kdnnen Sie einen geheimen Schliissel verwenden, der Berechtigungsnachweise in der
Kubernetes -Ebene schiitzt. Uberwachungs-oder Fehlerbehebungstools kénnen jedoch die zugrunde
liegende Datei unsicher machen.

2. Optional: Melden Sie sich bei der Red Hat OpenShift -Befehlszeilenschnittstelle an.
Wenn Sie die OpenShift -Befehlszeilenschnittstelle verwenden, melden Sie sich mit oc loginan.

Alternativ kénnen Sie die OpenShift -Konsole verwenden.
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3. Erstellen Sie eine ConfigMap mit Ihrer Konfiguration.
Hilfe zum Erstellen der XML-Konfiguration finden Sie unter IBM MQ Console und REST API Sicherheit.

Das folgende Beispiel erstellt einen Benutzer in der Gruppe MQWebAdminGroup. Mitgliedern der
MQWebAdminGroup wird die Rolle MQWebAdmin zugewiesen. In diesem Beispiel gilt Folgendes:

« Sie miissen USERNAME und PASSWORD durch Ihre eigenen Werte ersetzen. Beachten Sie, dass
USERNAME im Beispiel zweimal verwendet wird.

Sie miissen den NAMESPACE als den Namensbereich angeben, in dem Ihr IBM MQ Operator bereit-
gestellt wird und in dem Ihr Warteschlangenmanager bereitgestellt wird.

a) Verwenden Sie die OpenShift -Konsole oder die Befehlszeile, um die folgende ConfigMapzu erstel-
len:

kind: ConfigMap
apiVersion: vi
metadata:
name: mgwebuserconfigmap
namespace: NAMESPACE
data:
mgwebuser.xml: |
<?xml version="1.0" encoding="UTF-8"?>
<server>
<featureManager>
<feature>appSecurity-2.0</feature>
<feature>basicAuthenticationMQ-1.0</feature>
</featureManager>
<enterpriseApplication id="com.ibm.mq.console">
<application-bnd>
<security-role name="MQWebAdmin">
<group name="MQWebAdminGroup" realm="defaultRealm"/>
</security-role>
</application-bnd>
</enterpriseApplication>
<basicRegistry id="basic" realm="defaultRealm">
<user name="USERNAME" password="PASSWORD" />
<group name="MQWebAdminGroup">
<member name="USERNAME" />
</group>
</basicRegistry>
<sslDefault sslRef="mgDefaultSSLConfig"/>
</server>

b) Optional: Wenn Sie die Befehlszeile verwenden, wenden Sie ConfigMapan:
oc apply -f mgwebuserconfigmap.yaml

Wabhlen Sie flir die ibrigen Schritte eine der folgenden Optionen aus:

« Implementieren Sie einen neuen Warteschlangenmanager mit der Konfiguration fr den Zugriff auf
IBM MQ Console.

- Wenden Sie die Konfiguration an, die IBM MQ Console den Zugriff auf einen vorhandenen Warte-
schlangenmanager ermdglicht.

4. Optional: Implementieren Sie einen neuen Warteschlangenmanager mit der Konfiguration, um auf
IBM MQ Consolezuzugreifen.
a) Erstellen Sie einen Warteschlangenmanager.

Setzen Sie den Authentifizierungs-und Berechtigungsprovider auf manual und geben Sie den neu
erstellten ConfigMap mgwebuserconfigmap lber eine der folgenden Optionen an:

- Option 1: Uber die YAML-Datei des Warteschlangenmanagers

Fligen Sie den folgenden Code im Abschnitt web der YAML-Datei des Warteschlangenmanagers
hinzu:

web:
enabled: true
console:
authentication:
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provider: manual
authorization:
provider: manual
manualConfig:
configMap:
name: mgwebuserconfigmap

- Option 2: Uber die Formularansicht der OpenShift -Konsole:

i) Wahlen Sie in der OpenShift -Konsole Operatoren > Installierte Operatorenaus.
ii) Wahlen Sie Ihre Implementierung von IBM MQ Operatoraus.
iii) Wahlen Sie Warteschlangenmanager aus und klicken Sie auf QueueManager.
iv) Wahlen Sie die relevanten Optionen fiir Ihren Warteschlangenmanager aus.

v) Wahlen Sie Web aus und setzen Sie Web-Server aktivieren auf true.
vi) Offnen Sie das Listenfenster Erweiterte Konfiguration .

vii) Setzen Sie im Listenfeld Konsole den Provider fiir Authentifizierung und Berechtigung auf
manuell.

viii) Offnen Sie das Listenfeld Konfiguration .

ix) Offnen Sie das Listenfeld ConfigMap und wahlen Sie die in Schritt ,3” auf Seite 175erstellte
ConfigMap mgwebuserconfigmap aus.

x) Klicken Sie auf Erstellen.

Sie kdnnen jetzt (iber die Berechtigungsnachweise, die in dem in Schritt ,,3” auf Seite 175erstell-
ten ConfigMap angegeben sind, auf die IBM MQ Console Ihres neuen Warteschlangenmanagers
zugreifen.

5. Optional: Apply-Konfiguration, die den IBM MQ Console fiir einen vorhandenen Warteschlangen-
manager aktiviert.

Bearbeiten Sie die YAML-Datei des Warteschlangenmanagers, fiir den Sie die IBM MQ Consoleaktivie-
ren:

a. Wahlen Sie in der OpenShift -Konsole Operatoren > Installierte Operatorenaus.

b. Wahlen Sie Ihre Implementierung von IBM MQ Operatoraus.

c. Wahlen Sie Queue Mananger und dann den Namen Ihres Warteschlangenmanagers aus.
d. Wahlen Sie YAMLaus.

e. Ersetzen Sie den vorhandenen Abschnitt web der YAML-Datei des Warteschlangenmanagers durch
den folgenden Code:

web:
enabled: true
console:
authentication:
provider: manual
authorization:
provider: manual
manualConfig:
configMap:
name: mgwebuserconfigmap

f. Klicken Sie auf Speichern.

Sie kdnnen jetzt Gber die Berechtigungsnachweise, die in dem in Schritt ,,3” auf Seite 175erstellten
ConfigMap angegeben wurden, auf die IBM MQ Console Ihres vorhandenen Warteschlangenmana-
gers zugreifen.
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RSN Betreiben von IBM MQ mittels IBM MQ Operator

Prozedur

- ,Verbindung zur IBM MQ Console herstellen, die in einem Red Hat OpenShift-Cluster implementiert
ist” auf Seite 177.

« ,Uberwachung bei Verwendung von IBM MQ Operator” auf Seite 178.

- ,Warteschlangenmanagerkonfiguration iber die Red Hat OpenShift-CLI sichern und wiederherstellen”
auf Seite 184.

BEEETNSNCEET I Verbindung zur IBM MQ Console herstellen, die in einem
Red Hat OpenShift-Cluster implementiert ist

Vorgehensweise zum Herstellen einer Verbindung zur IBM MQ Console eines Warteschlangenmanagers,
der in einem Red Hat OpenShift Container Platform -Cluster implementiert wurde.

Informationen zu diesem Vorgang

Die URL der IBM MQ Console finden Sie auf der QueueManagexr-Detailseite in der Red Hat OpenShift-
Webkonsole oder in IBM Cloud Pak for Integration Platform UI (previously the Platform Navigator).
Alternativ kdnnen Sie sie mit folgendem Befehl liber die Befehlszeilenschnittstelle (CLI) von Red Hat
OpenShift abrufen:

oc get queuemanager <QueueManager Name> -n <namespace of your MQ deployment> --output jsonO
path="'{.status.adminUiUrl}"

Wenn Sie eine IBM Cloud Pak for Integration -Lizenz verwenden:

« Fir IBM MQ Operator 3.0.0 und héher verwendet IBM MQ Console Keycloak flir das Identitats-und
Zugriffsmanagement. Siehe Identitdats-und Zugriffsmanagement in der IBM Cloud Pak for Integration
-Dokumentation.

« Fir IBM MQ Operator -Bereitstellungen vor Version 3.0.0verwendet der IBM MQ Console die IBM Cloud
Pak Identity and Access Manager (IAM). Méglicherweise wurde die IAM-Komponente bereits von Ihrem
Clusteradministrator eingerichtet. Wenn jedoch IAM zum ersten Mal in Ihrem Red Hat OpenShift -Clus-
ter verwendet wird, miissen Sie das anfangliche Administratorkennwort abrufen. Siehe Anfangliches
Administratorkennwort abrufen.

Wenn Sie eine IBM MQ -Lizenz verwenden, ist IBM MQ Console nicht vorkonfiguriert und Sie missen es
selbst konfigurieren. Weitere Informationen hierzu finden Sie im Abschnitt Benutzer und Rollen konfigu-
rieren . Ein Beispiel hierzu finden Sie im Thema ,,IBM MQ Console mit einer Basisregistry mit IBM MQ
Operator konfigurieren” auf Seite 174.

Zugehorige Tasks

»,Route fir Verbindung zu einem Warteschlangenmanager von aufserhalb eines Red Hat OpenShift-Clus-
ters konfigurieren” auf Seite 159

Sie bendtigen eine Red Hat OpenShift -Route, um eine Anwendung von aufserhalb eines Red Hat Open-
Shift -Clusters mit einem IBM MQ -Warteschlangenmanager zu verbinden. Sie miissen TLS auf Ihrem IBM
MQ -Warteschlangenmanager und Ihrer Clientanwendung aktivieren, da SNI nur im TLS-Protokoll verflig-
bar ist, wenn ein TLS 1.2 oder ein hoheres Protokoll verwendet wird. Der Red Hat OpenShift Container
Platform Router verwendet SNI flir Routing-Anforderungen an den IBM MQ-Warteschlangenmanager.

Berechtigungen fiir IBM MQ Console mithilfe von IBM Cloud Pak

IAM erteilen

Berechtigungen fiir IBM MQ Console werden (iber den IBM Cloud Pak Administration Hub und nicht

Giber IBM Cloud Pak for Integration Platform UI (previously the Platform Navigator)verwaltet. IBM MQ
verwendet nicht die von IBM Cloud Pak for Integrationbereitgestellten Automatisierungsberechtigungen,
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sondern stattdessen die Basisberechtigungen, die von IBM Cloud Pak Identity and Access Manager (IAM)
aktiviert werden.

Vorgehensweise
1. Offnen Sie die Administrationskonsole von IBM Cloud Pak.

Klicken Sie in der IBM Cloud Pak for Integration Platform UIauf den Umschalter Cloud Pak (9-Punkt-
Symbol) in der rechten oberen Ecke der Symbolleiste und klicken Sie dann auf die Anzeige IBM Cloud
Pak Administration .

2. Wahlen Sie im Navigationsmendi in der linken oberen Ecke Identitdt und Zugriffund anschliefsend
Teams und Service-IDsaus.

3. Erstellen Sie ein Team und fligen Sie anschliefsend Benutzer hinzu.
a) Wahlen Sie Team erstellenaus.

b) Geben Sie einen Teamnamen ein und wahlen Sie dann die Sicherheitsdomane fiir die Benutzer aus,
die Sie verwalten wollen.

¢) Suchen Sie Benutzer.
Diese Benutzer missen bereits in Ihrem Identitatsprovider vorhanden sein.

d) Wenn Sie jeden Benutzer finden, weisen Sie ihm eine Rolle zu. Dies muss "Administrator" oder
"Clusteradministrator" sein, um IBM MQ (iber die IBM MQ Consoleverwalten zu kdnnen.

4. Flgen Sie jeden Benutzer einem Namensbereich hinzu.
a) Wahlen Sie das Team aus, um es zu bearbeiten.
b) Wahlen Sie Ressourcen > Ressourcen verwaltenaus.

c) Wahlen Sie die Namensbereiche aus, die dieses Team verwalten soll. Dies kdnnen alle Namensbe-
reiche mit einem Warteschlangenmanager sein.

TN SNEEET M U berwachung bei Verwendung von IBM MQ Operator

Warteschlangenmanager, die von IBM MQ Operator verwaltet werden, kdnnen Messwerte erstellen, die
mit Prometheus kompatibel sind.

Sie kdnnen diese Metriken mithilfe des Uberwachungsstacks vonRed Hat OpenShift Container Platform
(OCP)anzeigen. Offnen Sie die Registerkarte Metriken in OCPund klicken Sie auf Beobachten > Metriken.
Die Warteschlangenmanager-Metriken sind standardmafig aktiviert, kdnnen aber inaktiviert werden, in-
dem .spec.metrics.enabled auf falsegesetzt wird.

Prometheus ist eine Zeitreihendatenbank und eine Regelauswertungsfunktion fir Metriken. Die IBM MQ-
Container legen einen Metrikendpunkt offen, der von Prometheus abgefragt werden kann. Die Metriken
werden von den MQ-Systemthemen zur Uberwachung und Aktivitatsverfolgung generiert.

OpenShift Container Platform enthalt einen bereits konfigurierten, vorinstallierten und selbst aktualisier-
ten Uberwachungsstack, der einen Prometheus-Server verwendet. Der Monitoring-Stack der OpenShift
Container Platform muss fiir die Uberwachung benutzerdefinierter Projekte konfiguriert werden. Weitere
Informationen finden Sie unter Enabling monitoring for user-defined projects. IBM MQ Operator erstellt
eine ServiceMonitor, wenn Sie eine QueueManagermit aktivierten Metriken erstellen, die dann vom
Prometheus-Bediener erkannt werden kdnnen.

In alteren Versionen von IBM Cloud Pak for Integration konnten Sie stattdessen auch den Service IBM
Cloud Platform Monitoring verwenden, um einen Prometheus-Server bereitzustellen.

Metriken, die bei Verwendung von IBM MQ Operator veroffent-
licht werden

Warteschlangenmanagercontainer konnen Metriken veréffentlichen, die mit Red Hat OpenShift Monitoring
kompatibel sind.
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Metrik Typ Beschreibung

ibmmg_gmgr_com- counter Festschreibungszahler

mit_total

ibmmqg_gmgr_cpu_lo- |gauge CPU-Belastung - 15-Minuten-Durchschnitt
ad_fifteen_minu-

te_average_percen-

tage

ibmmqg_gmgr_cpu_lo- |gauge CPU-Belastung - 5-Minuten-Durchschnitt
ad_five_minu-

te_average_percen-

tage

ibmmqg_gmgr_cpu_lo- |gauge CPU-Belastung - 1-Minute-Durchschnitt
ad_one_minute_ave-

rage_percentage

ibmmqg_gmgr_de- counter Gesamtabrufe mit Loschen in Intervall - Bytean-
structive_get_by- zahl

tes_total

ibmmqg_gmgr_de- counter Gesamtabrufe mit Loschen in Intervall - Anzahl
structive_get_to-

tal

ibmmg_gmgr_du- counter Anzahl der Anderungen permanenter Subskriptio-
rable_subscripti- nen

on_alter_total

ibmmqg_gmgr_du- counter Anzahl der Erstellungen permanenter Subskriptio-
rable_subscripti- nen

on_create_total

ibmmqg_gmgr_du- counter Anzahl der Léschungen permanenter Subskriptio-
rable_subscripti- nen

on_delete_total

ibmmqg_gmgr_du- counter Anzahl der Wiederaufnahmen permanenter Sub-
rable_subscripti- skriptionen

on_resume_total

ibmmg_gmgr_ex- gauge MQ-Fehlerdateisystem - freier Speicherplatz
rors_file_sys-

tem_free_space_per

centage

ibmmqg_gmgr_ex- gauge MQ-Fehlerdateisystem - belegte Bytes
rors_file_sys-

tem_in_use_bytes

ibmmq_gmgr_expi- counter Anzahl abgelaufener Nachrichten
red_message_total

ibmmqg_gmgr_fai- counter Anzahl fehlgeschlagener Anzeigevorgange
led_browse_total

ibmmqg_gmgr_fai- counter Anzahl fehlgeschlagener MQCBs
led_mqgcb_total

ibmmqg_gmgr_fai- counter Anzahl fehlgeschlagener MQCLOSE-Vorgange

led_mgclose_total
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Metrik Typ Beschreibung

ibmmg_gmgr_fai- counter Anzahl fehlgeschlagener MQCONN/MQCONNX-Vor-
led_mgconn_mgconnx gange

_total

ibmmqg_gmgr_fai- counter Fehlgeschlagene MQGET-Vorgange - Anzahl
led_mqgget_total

ibmmqg_gmgr_fai- counter Anzahl fehlgeschlagener MQINQ-Vorgange
led_mging_total

ibmmqg_gmgr_fai- counter Anzahl fehlgeschlagener MQOPEN-Vorgange
led_mgopen_total

ibmmg_gmgr_fai- counter Anzahl fehlgeschlagener MQPUT1-Vorgange
led_mgputl_total

ibmmg_gmgr_fai- counter Anzahl fehlgeschlagener MQPUT-Vorgange
led_mqgput_total

ibmmqg_gmgr_fai- counter Anzahl fehlgeschlagener MQSET-Vorgange
led_mgset_total

ibmmg_gmgr_fai- counter Anzahl fehlgeschlagener MQSUBRQ-Vorgange
led_mgsubrq_total

ibmmqg_gmgr_fai- counter Anzahl fehlgeschlagener Erstellungen/Anderun-
led_subscrip- gen/Wiederaufnahmen von Subskriptionen
tion_create_al-

ter_resume_total

ibmmqg_gmgr_fai- counter Anzahl fehlgeschlagener Loschungen von Sub-
led_subscripti- skriptionen

on_delete_total

ibmmg_gmgr_fai- counter Anzahl fehlgeschlagener MQPUT/MQPUT1-Vorgan-
led_to- ge flir Themen

pic_mgput_mgputl_t

otal

ibmmg_gmgr_fdc_£fi- |gauge MQ-FDC-Dateizahler

les

ibmmg_gmgr_log_fil |gauge Protokolldateisystem - belegte Bytes

e_sys-

tem_in_use_bytes

ibmmqg_gmgr_log_£il |gauge Protokolldateisystem - max. Bytes
e_system_max_bytes

ibmmqg_gmgr_log_in_ |gauge Protokoll - belegte Bytes

use_bytes

ibmmg_gmgr_log_lo- |counter Protokoll - geschriebene logische Bytes
gical_written_by-

tes_total

ibmmg_gmgr_log_max |gauge Protokoll - max. Bytes

_bytes

ibmmg_gmgr_log_oc- |gauge Protokoll - durch wiederverwendbare Speicherbe-

cupied_by_reusab-
le_extents_bytes

reiche belegte Bytes
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Metrik Typ Beschreibung

ibmmg_gmgr_log_phy |counter Protokoll - geschriebene physische Bytes
sical_written_by-

tes_total

ibmmqg_gmgr_log_pri | gauge Protokoll - aktuell belegter primarer Speicher
ma-

ry_space_in_use_pe

rcentage

ibmmqg_gmgr_log_re- |gauge Protokoll - fiir Datentragerwiederherstellung erfor-
quired_for_me- derliche Bytes

dia_recovery_bytes

ibmmqg_gmgr_log_wor |gauge Protokoll - Workloadnutzung des primaren Spei-
kload_pri- chers

mary_space_utili-

zation_percentage

ibmmg_gmgr_log_wri |gauge Protokoll - Schreiblatenz
te_latency_seconds

ibmmg_gmgr_log_wri |gauge Protokoll - Schreibgréfse

te_size_bytes

ibmmg_gmgr_mqgcb_to |counter MQCB-Anzahl

tal

ibmmqg_gmgr_mqclo- counter MQCLOSE-Anzahl

se_total

ibmmqg_gmgr_mqconn_ |counter MQCONN/MQCONNX-Anzahl
mqgconnx_total

ibmmg_gmgr_mqctl_t |counter MQCTL-Anzahl

otal

ibmmg_gmgr_mqdisc_ |counter MQDISC-Anzahl

total

ibmmg_gmgr_mqging_t |[counter MQINQ-Anzahl

otal

ibmmg_gmgr_mqo- counter MQOPEN-Anzahl

pen_total

ibmmqg_gmgr_mqgput_m |counter MQPUT/MQPUT1-Byteanzahl in Intervall
gputl_bytes_total

ibmmg_gmgr_mqput_m |counter MQPUT/MQPUT1-Gesamtanzahl in Intervall
gputl_total

ibmmqg_gmgr_mqgset_t |counter MQSET-Anzahl

otal

ibmmg_gmgr_mqgstat_ |counter MQSTAT-Anzahl

total

ibmmg_gmgr_mgsubrq |counter MQSUBRQ-Anzahl

_total

ibmmqg_gmgr_non_du- |counter Anzahl der Erstellungen nicht permanenter Sub-

rable_subscripti-
on_create_total

skriptionen
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Metrik Typ Beschreibung

ibmmg_gmgr_non_du- |counter Anzahl der Loschungen nicht permanenter Sub-
rable_subscripti- skriptionen

on_delete_total

ibmmqg_gmgr_non_per |counter Anzeige nicht persistenter Nachrichten - Bytean-
sistent_mes- zahl

sage_browse_by-

tes_total

ibmmg_gmgr_non_per |[counter Anzeige nicht persistenter Nachrichten - Anzahl
sistent_mes-

sage_browse_total

ibmmg_gmgr_non_per |counter Abruf nicht persistenter Nachrichten mit Loschen -
sistent_mes- Anzahl

sage_destructi-

ve_get_total

ibmmg_gmgr_non_per |counter Abruf nicht persistenter Nachrichten - Byteanzahl
sistent_mes-

sage_get_bytes_to-

tal

ibmmg_gmgr_non_per |counter Anzahl nicht persistenter MQPUT1-Nachrichten
sistent_mes-

sage_mqgputl_total

ibmmg_gmgr_non_per |counter Anzahl nicht persistenter MQPUT-Nachrichten
sistent_mes-

sage_mqgput_total

ibmmqg_gmgr_non_per |counter Einreihung nicht persistenter Nachrichten - By-
sistent_mes- teanzahl

sage_put_bytes_to-

tal

ibmmg_gmgr_non_per |counter Nicht persistent - Anzahl der MQPUT/MQPUT1-
sistent_to- Vorgange fir Themen

pic_mgput_mgputl_t

otal

ibmmqg_gmgr_persis- |counter Anzeige persistenter Nachrichten - Byteanzahl
tent_message_brow-

se_bytes_total

ibmmqg_gmgr_persis- |counter Anzeige persistenter Nachrichten - Anzahl
tent_message_brow-

se_total

ibmmg_gmgr_persis- |counter Abruf persistenter Nachrichten mit Léschen - An-
tent_message_de- zahl

structive_get_to-

tal

ibmmqg_gmgr_per- counter Abruf persistenter Nachrichten - Byteanzahl

sistent_mes-
sage_get_bytes_to-
tal
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Metrik Typ Beschreibung

ibmmg_gmgr_per- counter Anzahl persistenter MQPUT1-Nachrichten
sistent_mes-

sage_mqgputl_total

ibmmq_gmgr_per- counter Anzahl persistenter MQPUT-Nachrichten
sistent_mes-

sage_mqgput_total

ibmmq_gmgr_per- counter Einreihung persistenter Nachrichten - Byteanzahl
sistent_mes-

sage_put_bytes_to-

tal

ibmmqg_gmgr_persis- |counter Persistent - Anzahl der MQPUT/MQPUT1-Vorgange
tent_to- flir Themen

pic_mgput_mgputl_t

otal

ibmmqg_gmgr_pub- counter Fir Subskribenten veroffentlicht - Byteanzahl
lished_to_subscri-

bers_bytes_total

ibmmg_gmgr_pub- counter Fir Subskribenten veréffentlicht - Nachrichtenan-
lished_to_subscri- zahl

bers_message_total

ibmmg_gmgr_pur- counter Anzahl bereinigter Warteschlangen
ged_queue_total

ibmmqg_gmgr_queue_m | gauge Dateisystem des Warteschlangenmanagers - freier
anager_file_sys- Speicherplatz

tem_free_space_per

centage

ibmmqg_gmgr_queue_m | gauge Dateisystem des Warteschlangenmanagers - be-
anager_file_sys- legte Bytes

tem_in_use_bytes

ibmmqg_gmgr_ram_=fre |gauge Prozentsatz des freien RAM

e_percentage

ibmmg_gmgr_ram_usa |gauge RAM-Gesamtbytes - Schatzung fiir Warteschlan-
ge_estima- genmanager

te_for_queue_mana-

ger_bytes

ibmmqg_gmgr_roll- counter Rollback-Anzahl

back_total

ibmmg_gmgr_sys- gauge System-CPU-Zeit - geschatzter Prozentsatz fur
tem_cpu_time_esti- Warteschlangenmanager
mate_for_queue_ma-

nager_percentage

ibmmqg_gmgr_sys- gauge Prozentsatz der System-CPU-Zeit
tem_cpu_time_per-

centage

ibmmqg_gmgr_to- counter Gesamtzahl der MQPUT/MQPUT1-Vorgange flir

pic_mgput_mgputl_t
otal

Themen in Intervall
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Metrik Typ Beschreibung

ibmmqg_gmgr_to- counter Gesamtbytes eingereihter Themen in Intervall
pic_put_bytes_to-

tal

ibmmqg_gmgr_tra- gauge MQ-Tracedateisystem - freier Speicherplatz

ce_file_sys-
tem_free_space_per
centage

ibmmqg_gmgr_tra- gauge MQ-Tracedateisystem - belegte Bytes
ce_file_sys-
tem_in_use_bytes

ibmmqg_gmgr_user_cp |gauge Benutzer-CPU-Zeit - geschatzter Prozentsatz fir
u_time_estima- Warteschlangenmanager
te_for_queue_mana-
ger_percentage

ibmmg_gmgr_user_cp |gauge Prozentsatz der Benutzer-CPU-Zeit
u_time_percentage

Zugehdorige Informationen
Zu den Systemthemen veroffentlichte Metriken

REEETNENCEET I Warteschlangenmanagerkonfiguration iiber die Red Hat
OpenShift-CLI sichern und wiederherstellen

Die Warteschlangenmanagerkonfiguration zu sichern, kann dabei helfen, einen Warteschlangenmanager
aus seinen Definitionen erneut zu erstellen, wenn die Warteschlangenmanagerkonfiguration verloren
geht. Bei dieser Prozedur werden keine Warteschlangenmanagerprotokolldaten gesichert. Aufgrund des
temporaren Charakters von Nachrichten sind Langzeitprotokolldaten zum Zeitpunkt der Wiederherstel-
lung normalerweise nicht mehr relevant.

Vorbereitende Schritte

Melden Sie sich mit cloudctl login (fiir IBM Cloud Pak for Integration) oder oc login bei Ihrem
Cluster an.

Prozedur
- Sichern Sie die Warteschlangenmanagerkonfiguration.

Mit dem Befehl dmpmqgc£g konnen Sie einen Speicherauszug der Konfiguration eines IBM MQ-Warte-
schlangenmanagers erstellen.

a) Rufen Sie den Namen des Pods fiir Ihren Warteschlangenmanager ab.
Sie kdnnten beispielsweise folgenden Befehl ausfiihren, wobei Warteschlangenmanagername fur
den Namen Ihrer QueueManager-Ressource steht:

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/instance=queue_mal
nager_name

b) Fiihren Sie den Befehl dmpmgc£g auf dem Pod aus und libertragen Sie dabei die Ausgabe in eine
Datei auf Ihrer lokalen Maschine.

dmpmqcfg erstellt eine Ausgabe der MQSC-Konfiguration des Warteschlangenmanagers.

oc exec -it pod_name -- dmpmqgcfg > backup.mgsc
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- Stellen Sie die Warteschlangenmanagerkonfiguration wieder her.

Nachdem Sie die im vorherigen Schritt beschriebene Sicherungsprozedur ausgefiihrt haben, sollten Sie
Uber eine Datei backup.mgsc verfligen, die die Konfiguration des Warteschlangenmanagers enthalt.
Sie kdnnen die Konfiguration wiederherstellen, indem Sie diese Datei auf einen neuen Warteschlan-
genmanager anwenden.

a) Rufen Sie den Namen des Pods fiir Ihren Warteschlangenmanager ab.
Sie kdnnten beispielsweise folgenden Befehl ausfiihren, wobei Warteschlangenmanagername fir
den Namen Ihrer QueueManager-Ressource steht:

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/instance=queue_mal
nager_name

b) Flihren Sie den Befehl xrunmgsc auf dem Pod aus und ibertragen Sie dabei den Inhalt der Datei
backup.mgsc aus.

oc exec -i pod_name -- runmgsc < backup.mgsc

EEENSNCEET M Fehlerbehebung bei Problemen mit IBM MQ Operator

Bei Problemen mit IBM MQ Operator helfen Ihnen die erlauterten Verfahren bei der Diagnose und Behe-
bung.

Prozedur

- ,Fehlerbehebungsinformationen fiir Warteschlangenmanager erfassen, die mit IBM MQ Operator im-
plementiert wurden” auf Seite 185

- ,Fehlerbehebung: Zugriff auf Warteschlangenmanagerdaten erhalten” auf Seite 187

EEENSNEET I F e hlerbehebungsinformationen fiir Warteschlangenma-
nager erfassen, die mit IBM MQ Operator implementiert wurden

Erfassen von Fehlerbehebungsinformationen, die dem IBM Support beim Ausldsen eines neuen Support-
falls bereitgestellt werden sollten.

Vorgehensweise
1. Informationen zum Cloud-Provider erfassen.
Dies ist der Cloud-Provider, der Ihren Red Hat OpenShift -Cluster hostet (z. B. IBM Cloud).
2. Architekturinformationen erfassen.
Die Architektur Ihres Red Hat OpenShift -Clusters ist eine der folgenden:
« Linux for x86-64
« Linux on Power Systems (ppcé4le)
e Linux forIBM Z
3. IBM MQ -Implementierungsinformationen erfassen.
a) Melden Sie sich mit einer bash/zsh -Shell bei Ihrem Red Hat OpenShift -Cluster an.
b) Setzen Sie die folgenden Umgebungsvariablen:

export QM=QueueManager_name
export QM_NAMESPACE=QueueManager_namespace
export MQ_OPERATOR_NAMESPACE=mq_operator_namespace

Dabei ist Warteschlangenmanagername der Name Ihrer QueueManager -Ressource, Warteschlan-
genmanager-Namensbereich der Namensbereich, in dem sie bereitgestellt wird, und mq_opera-
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tor_namespace der Namensbereich, in dem IBM MQ Operator bereitgestellt wird. Dies kann mit
dem Namensbereich QueueManager identisch sein.

c¢) Flihren Sie die folgenden Befehle aus und stellen Sie dem IBM Support alle resultierenden Ausga-
bedateien bereit.

# OCP / Kubernetes: Version
oc version -o yaml > ocversion.yaml

# QueueManager: YAML
oc get gmgr $QM -n $QM_NAMESPACE -o yaml > "queue-manager-$QM.yaml"

# MQ Queue Manager: Pods
oc get pods -n $QM_NAMESPACE -o wide --selector "app.kubernetes.io/instance=$QM" > "qm-
pods-$QM. txt"

# MQ Queue Manager: Pod YAML
oc get pods -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "qm-
pods-$QM.yaml"

# MQ Queue Manager: Pod Logs

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/ins[
tance=$QM" | cut -d ' ' -f 1); do oc logs -n $QM_NAMESPACE --previous "$p" > "gm-logs-prell
vious-$p.txt"; oc logs -n $QM_NAMESPACE $p > "gm-logs-$p.txt";done

# MQ Web UI: Console Log

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/ins[
tance=$QM" | cut -d ' ' -f 1); do oc cp -n $QM_NAMESPACE --retries=10 "$p:var/mgm/web/
installations/Installationl/servers/mqweb/logs/console.log" "web-$p-console.log"; done

# MQ Web UI: Messages Log

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/ins[
tance=$QM" | cut -d ' ' -f 1); do oc cp -n $QM_NAMESPACE --retries=10 "$p:var/mgm/web/
installations/Installationl/servers/mqweb/logs/messages.log" "web-$p-messages.log"; done

# MQ Queue Manager: routes defined by operator
oc get routes -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "gm-
routes-$QM.yaml"

# MQ Queue Manager: routes to QM
oc get routes -n $QM_NAMESPACE -o yaml --field-selector "spec.to.name=$QM-ibm-mg" > "gm-
routes2-$QM.yaml"

# MQ Queue Manager: stateful set
oc get statefulset -n $QM_NAMESPACE -o yaml $$QM}-ibm-mgq > "qgm-statefulset-$QM.yaml"

# MQ Queue Manager: services
oc get services -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" >
"gm-services-$QM.yaml"

# MQ Queue Manager: PVCs
oc get pvc -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "qm-
pvcs-$QM.yaml"

# MQ Operator: Version
oc get csv -n $QM_NAMESPACE | grep "~ibm-mg\|NAME" > mg-operator-csv.txt

# Cloud Pak Foundational Services: Version
oc get csv -n $QM_NAMESPACE | grep "~ibm-common-service-operator\|NAME" > common-services-
csv.txt

# Cloud Pak for Integration: Version (if applicable)
oc get csv -n $QM_NAMESPACE | grep "~ibm-integration-platform-navigator\|NAME" > cp4i-
csv.txt

# Output from runmgras (this may take a while to execute)

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/ins[

tance=$QM" | cut -d ' ' -f 1); do timestamp=$(TZ=UTC date +"9%Y%¥m%d_9%H%M%S"); oc

exec -n $QM_NAMESPACE $p -- runmgras -workdirectory "/tmp/runmgras_$timestamp" -section

logger,mqweb,nativeha,trace; oc cp -n $QM_NAMESPACE --retries=10 "$p:tmp/runmgras_$timel
stamp/" .; done

# MQ Operator: Pod Log
oc logs -n $MQ_OPERATOR_NAMESPACE $(oc get pods -n $MQ_OPERATOR_NAMESPACE --no-headers

--selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/managed-by=o0lm | cut -d ' ' -f
1) > mg-operator-log.txt

Anmerkung:
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Die meisten dieser Befehle erfordern Zugriff auf den Namensbereich, in dem der Warteschlangen-
manager bereitgestellt wird. Fiir die Erfassung des IBM MQ Operator -Protokolls kann jedoch
zusatzlich der Zugriff eines Clusteradministrators erforderlich sein, wenn IBM MQ Operator auf
Clusterebeneinstalliert ist.

Zugehorige Tasks
Fehlerbehebungsinformationen fiir IBM Support erfassen

e SIS Fehlerbehebung: Zugriff auf Warteschlangenmanagerda-
ten erhalten
Verwenden Sie das PVC-Inspektor-Tool, um Zugriff auf die Dateien auf einem Warteschlangenmanager-
PVC zu erhalten, wenn keine ferne Shell fiir den Warteschlangenmanager-Pod eingerichtet werden kann.
Dies kann daran liegen, dass sich der Pod im Status Exxrox oder CxrashLoopBackOff befindet. Dieses

Tool ist fiir die Verwendung mit Warteschlangenmanagern konzipiert, die von IBM MQ Operatorimplemen-
tiert werden.

Vorbereitende Schritte

Zum Verwenden des PVC-Inspektortools. Sie miissen Zugriff auf Ihren Warteschlangenmanager-Namens-
bereich haben.

Informationen zu diesem Vorgang

Zur Unterstiitzung der Fehlerbehebung kdnnen Sie auf die Daten zugreifen, die in den PVCs gespeichert

sind, die einem bestimmten Warteschlangenmanager zugeordnet sind. Dazu verwenden Sie ein Tool, um
die PVCs an eine Gruppe von Inspector-Pods anzuhangen. Sie kénnen dann eine ferne Shell in jeden der
Inspector-Pods abrufen, um die Dateien zu lesen.

Je nach Bereitstellungstyp werden zwischen einem und drei Inspector-Pods erstellt. Datentrager, die

flr einen bestimmten Pod eines nativen HA-oder Multi-Instanz-Warteschlangenmanagers spezifisch sind,
sind im zugehdrigen PVC-Inspector-Pod verflighar. Gemeinsam genutzte Datentrager sind auf allen Pri-
fern verfiigbar. Der Name des Inspector-Pods enthalt den Namen des zugehoérigen Warteschlangenmana-
ger-Pods.

Vorgehensweise
1. Laden Sie das MQ -Tool PVC Inspector herunter.

Das Tool ist hier verfligbar: https://github.com/ibm-messaging/mqg-pvc-tool.
2. Stellen Sie sicher, dass Sie bei Ihrem Cluster angemeldet sind.

3. Ermitteln Sie den Namen des Warteschlangenmanagers und den Namensbereich, in dem der Warte-
schlangenmanager ausgefiihrt wird.

4. Flhren Sie das Inspector-Tool fiir Ihren Warteschlangenmanager aus.

a) Fihren Sie den folgenden Befehl aus und geben Sie dabei den Namen Ihres Warteschlangenmana-
gers und seinen Namensbereichsnamen an.

./pvc-tool.sh queue_manager_name queue_manager_namespdce_name

b) Fiihren Sie nach Abschluss des Tools den folgenden Befehl aus, um die erstellten Inspector-Pods
anzuzeigen.

oc get pods

5. Zeigen Sie die Dateien an, die an den Inspector-Pod angehangt sind.

a) Jeder PVC-Inspector-Pod ist einem Warteschlangenmanager-Pod zugeordnet, sodass es mehrere
Inspector-Pods geben kann. Greifen Sie auf einen dieser Pods zu, indem Sie den folgenden Befehl
ausfuhren:

IBM MQ in Containern und IBM Cloud Pak for Integration 187


https://github.com/ibm-messaging/mq-pvc-tool

oc rsh pvc-inspector-pod-name

Sie befinden sich in dem Verzeichnis, das die angehangten PVC-Verzeichnisse enthalt.

b) Listen Sie die PVC-Verzeichnisse mit dem folgenden Befehl auf:

1s

¢) Fiihren Sie den folgenden Befehl aufserhalb der fernen Shellsitzung aus, um eine Liste der PVCs

anzuzeigen:

oc get pvc

d) Bereinigen Sie die vom Tool erstellten Pods, indem Sie den folgenden Befehl ausfiihren:

oc delete pods -1 tool=mg-pvc-inspector

EEETNSNCEETIN A PI-Referenz fiir IBM MQ Operator

IBM MQ stellt einen Kubernetes-Operator fiir die native Integration mit Red Hat OpenShift Container

Platform bereit.

BEEETNSNGTES MM A PI-Referenz fiir mg.ibm.com/vibetal

Uber die API vlbetal kénnen QueueManager-Ressourcen erstellt und verwaltet werden.

CP41

vibetal

Aktuelle Lizenzversionen

CP4I-LTS »

cD

Lizenzierungsreferenz fiir mq.ibm.com/

Das Feld spec.license.licensemuss die Lizenzkennung fiir die Lizenz enthalten, die Sie akzeptieren.

Gultige Werte sind:

Wert
von spec.licen-
se.license

Wert
von spec.licen-
se.use

Lizenzinformationen

Zutreffende IBM
MQ-Versionen

L-VTPK-22YZPK

Production oder
NonProduction

IBM Cloud Pak for Integration 2023.4.1

9.3.4 oder 9.3.5

L-QYQF -8UFZBN

Production oder

IBM Cloud Pak for Integration Limited

9.3.4 oder 9.3.5

Gewabhrleistung) 9.3 -05/2023

NonProduction Edition 2023.4.1
L-AMRD-XH6P3Q |Production IBM MQ Advanced und IBM MQ Advan- |9.3.3,9.3.4 oder
ced fir Nicht-Produktionsumgebung 9.3 [ 9.3.5
-05/2023
L-AXAF-JLZ53A |Development IBM MQ Advanced for Developers (ohne |9.3.3, 9.3.4 oder

9.3.5

NonProduction

Edition 2023.2.1

L-YBXJ-ADINSM |Production oder [IBM Cloud Pak for Integration 2023.2.1 |9.3.3
NonProduction
L-PYRA-849GYQ Production oder [IBM Cloud Pak for Integration Limited 9.3.3

L-RJION-CIR2RX

Production oder
NonProduction

IBM Cloud Pak for Integration 2022.4.1

9.3.1 oder 9.3.2

L-RJION-CIR2TC

Production oder
NonProduction

IBM Cloud Pak for Integration Limited

Edition 2022.4.1

9.3.1 oder 9.3.2
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https://www.ibm.com/support/customer/csol/terms/?id=L-VTPK-22YZPK&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-QYQF-8UFZBN&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-QYQF-8UFZBN&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-AMRD-XH6P3Q&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-AMRD-XH6P3Q&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-AMRD-XH6P3Q&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-AXAF-JLZ53A&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-AXAF-JLZ53A&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-YBXJ-ADJNSM&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-PYRA-849GYQ&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?id=L-PYRA-849GYQ&lc=en#detail-document
https://www.ibm.com/support/customer/csol/terms/?ref=L-RJON-CJR2RX-01-12-2022-zz-en
https://www.ibm.com/support/customer/csol/terms/?ref=L-RJON-CJR2TC-01-12-2022-zz-en
https://www.ibm.com/support/customer/csol/terms/?ref=L-RJON-CJR2TC-01-12-2022-zz-en

Wert Wert Lizenzinformationen Zutreffende IBM

von spec.licen- |von spec.licen- MQ-Versionen
se.license se.use
L-UPFX-8MW49T Production IBM MQ Advanced und IBM MQ Advan- [9.3.2
ced fur Nicht-Produktionsumgebung 9.3
-02/2023
L-APIG-CAUEQC Development IBM MQ Advanced for Developers (ohne |9.3.0, 9.3.1 oder
Gewahrleistung) 9.3 9.3.2
L-RJON-CD3JKX |Production oder [IBM Cloud Pak for Integration 2022.2.1 |9.3.0 oder 9.3.1
NonProduction

L-RJON-CD3JJU |Production oder [IBM Cloud Pak for Integration Limited 9.3.0 oder9.3.1
NonProduction |[Edition 2022.2.1

L-APIG-CAUEBE Production IBM MQ Advanced und IBM MQ Advan- [9.3.0 oder9.3.1
ced for Non-Production Environment 9.3

Beachten Sie, dass die Version der Lizenz angegeben ist, die nicht immer mit der Version von IBM MQ
identisch ist.

Altere Lizenzversionen

Siehe Altere Lizenzversionen in der IBM MQ 9.2 -Dokumentation.

BTN SNEES N A PI- Referenz fiir QueueManager (mg.ibm.com/vibetal)

QueueManager

Ein QueueManager ist ein IBM MQ-Server, der Warteschlangensteuerungs- und Publish/Subscribe-Ser-
vices fir Anwendungen bereitstellt. IBM MQ : https://ibm.biz/BdPZqj. Lizenzreferenz: https://ibm.biz/

BdPZfq..

Feld Beschreibung

apiVersion Zeichenfolge ‘apiVersion' gibt das versionierte Schema dieser Darstellung eines Ob-
jekts an. Server sollten erkannte Schemas in den letzten internen
Wert umwandeln und kénnen nicht erkannte Werte zuriickweisen. Wei-
tere Informationen: https://git.k8s.io/community/contributors/devel/sig-archi-
tecture/api-conventions.md#resources.

kind Zeichenfolge 'kind' ist ein Zeichenfolgewert zur Darstellung der REST-Ressource, die die-
ses Objekt darstellt. Server kdnnen dies von dem Endpunkt ableiten, an
den der Client Anforderungen tibergibt. Kann nicht aktualisiert werden. In
Kamelschreibweise. Weitere Informationen: https://git.k8s.io/community/con-
tributors/devel/sig-architecture/api-conventions.md#types-kinds.

metadata

spec QueueManagerSpec Der Soll-Status des QueueManager.

status QueueManagerStatus | Der Ist-Status des QueueManager.

.spec
Der Soll-Status des QueueManager.
Wird angezeigt in:

« ,QueueManager” auf Seite 189
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https://www.ibm.com/terms/?id=L-UPFX-8MW49T
https://www.ibm.com/terms/?id=L-UPFX-8MW49T
https://www.ibm.com/terms/?id=L-UPFX-8MW49T
https://www.ibm.com/support/customer/csol/terms/?ref=L-APIG-CAUEQC-01-06-2022-zz-en
https://www.ibm.com/support/customer/csol/terms/?ref=L-APIG-CAUEQC-01-06-2022-zz-en
https://www.ibm.com/support/customer/csol/terms/?ref=L-RJON-CD3JKX-01-06-2022-zz-en
https://www.ibm.com/support/customer/csol/terms/?ref=L-RJON-CD3JJU-01-06-2022-zz-en
https://www.ibm.com/support/customer/csol/terms/?ref=L-RJON-CD3JJU-01-06-2022-zz-en
https://www.ibm.com/support/customer/csol/terms/?ref=L-APIG-CAUEBE-01-04-2022-zz-en
https://www.ibm.com/support/customer/csol/terms/?ref=L-APIG-CAUEBE-01-04-2022-zz-en
https://ibm.biz/BdPZqj.
https://ibm.biz/BdPZfq.
https://ibm.biz/BdPZfq.
https://git.k8s.io/community/contributors/devel/sig-architecture/api-conventions.md#resources
https://git.k8s.io/community/contributors/devel/sig-architecture/api-conventions.md#resources
https://git.k8s.io/community/contributors/devel/sig-architecture/api-conventions.md#types-kinds
https://git.k8s.io/community/contributors/devel/sig-architecture/api-conventions.md#types-kinds

Feld

Beschreibung

affinity

Standardaffinitatsregeln von Kubernetes. Weitere Informatio-
nen: https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.17/
#affinity-vl-core.

annotations Anmerkungen

Das Feld 'annotations' dient als Durchgriff fiir Pod-Anmerkungen. Benutzer
konnen diesem Feld beliebige Anmerkungen hinzufligen und sie fiir ihren Pod
verwenden. Durch die hier bereitgestellten Anmerkungen werden die Stan-
dardanmerkungen iberschrieben. Setzt MQ Operator 1.3.0 oder hoher voraus.

imagePullSecrets Loca-
[ObjectReference Array

Eine optionale Liste mit Verweisen auf Secrets in demselben Namensbereich,
die zum Extrahieren eines der von diesem Warteschlangenmanager genutz-
ten Images verwendet werden sollen. Wenn angegeben, werden diese Sec-
rets an Implementierungen individueller Extraktionsprogramme (ibergeben,
damit diese sie verwenden. Beispielsweise werden im Falle von Docker

nur Secrets des Typs DockerConfig berlcksichtigt. Weitere Informationen sie-
he https://kubernetes.io/docs/concepts/containers/images#specifying-image-
pullsecrets-on-a-pod.

labels Beschriftungen

Das Feld 'labels' dient als Durchgriff fir Pod-Beschriftungen. Benutzer kénnen
diesem Feld beliebige Beschriftungen hinzufiigen und sie fiir ihren Pod ver-
wenden. Durch die hier bereitgestellten Beschriftungen werden die Standard-
beschriftungen tberschrieben. Setzt MQ Operator 1.3.0 oder hdher voraus.

license License

Einstellungen zur Steuerung der Annahme der Lizenz und der zu verwenden-
den Lizenzmetrik.

pki PKI

Public Key Infrastructure-Einstellungen zur Definition von Schliisseln und Zer-
tifikaten fur die Verwendung mit Transport Layer Security (TLS) oder MQ Ad-
vanced Message Security (AMS).

queueManager QueueMana-
gerConfig

Einstellungen fiir den Warteschlangenmanagercontainer und den zugrunde lie-
genden Warteschlangenmanager.

securityContext Security-

Context

Sicherheitseinstellungen, die dem Sicherheitskontext (securityContext) des
Warteschlangenmanager-Pods hinzugefligt werden sollen.

telemetry Telemetrie

Einstellungen fiir die Open Telemetry-Konfiguration Erfordert MQ Operator
2.2.0 oder hoher.

template Template

Erweiterte Erstellung anhand einer Vorlage flir Kubernetes-Ressourcen. Mit
der Vorlage kénnen Benutzer durch Uberschreibungen dndern, wie IBM MQ
die zugrunde liegenden Kubernetes-Ressourcen, z. B. StatefulSet, Pods und
Services, generiert. Dies ist nur fir fortgeschrittene Benutzer, da bei falscher
Verwendung die Méglichkeit besteht, dass der normale Betrieb von MQ unter-
brochen wird. Alle an anderen Stellen in der QueueManager-Ressource ange-
gebenen Werte werden durch Einstellungen in der Vorlage tiberschrieben.

terminationGracePeri-
odSeconds Ganzzahl

Optionale Dauer in Sekunden, die der Pod zum ordnungsgemafsen Beenden
bendtigt. Der Wert muss eine nicht negative Ganzzahl sein. Null bedeutet so-
fortiges Loschen. Die Soll-Zeit fiir den Versuch, den Warteschlangenmanager
zu beenden, wobei die Phasen des Anwendungsverbindungsabbaus eskaliert
werden. Wichtige Wartungsvorgange des Warteschlangenmanagers werden,
falls ndtig, unterbrochen. Der Standardwert ist 30 Sekunden.

tracing TracingConfig

Einstellungen fiir Tracing-Integration mit dem Cloud Pak for Integration-Dash-
board 'Operations'.
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Feld Beschreibung
version Zeichenfolge Einstellung zur Steuerung der MQ-Version, die verwendet wird (erforderlich).
Beispiel: 9.1.5.0-12 gibt MQ-Version 9.1.5.0 unter Verwendung der zweiten
Revision des Container-Image an. Containerspezifische Fixes werden haufig in
Form von Revisionen angewendet, z. B. Fixes fur das Basisimage.
web WebServerConfig Einstellungen fir den MQ-Web-Server.
.spec.annotations

Das Feld 'annotations' dient als Durchgriff fiir Pod-Anmerkungen. Benutzer kdnnen diesem Feld beliebige
Anmerkungen hinzufliigen und sie flr ihren Pod verwenden. Durch die hier bereitgestellten Anmerkungen
werden die Standardanmerkungen iberschrieben. Setzt MQ Operator 1.3.0 oder héher voraus.

Wird angezeigt in:
- ,.spec” auf Seite 189

.spec.imagePullSecrets

LocalObjectReference enthalt genug Informationen, damit Sie das referenzierte Objekt innerhalb dessel-
ben Namensbereichs lokalisieren kénnen.

Wird angezeigt in:
- ,.spec” auf Seite 189

Feld Beschreibung
name Zeichenfolge Name des Referenten. Weitere Informationen: https://kubernetes.io/docs/con-
cepts/overview/working-with-objects/names/#names TODO: Weitere niitzli-
che Felder hinzufligen. apiVersion, kind, uid?
.spec.labels

Das Feld 'labels' dient als Durchgriff flir Pod-Beschriftungen. Benutzer kdnnen diesem Feld beliebige Be-
schriftungen hinzufligen und sie fiir ihren Pod verwenden. Durch die hier bereitgestellten Beschriftungen
werden die Standardbeschriftungen Gberschrieben. Setzt MQ Operator 1.3.0 oder hdéher voraus.

Wird angezeigt in:
- ,.spec” auf Seite 189

.spec.license

Einstellungen zur Steuerung der Annahme der Lizenz und der zu verwendenden Lizenzmetrik.
Wird angezeigt in:

- ,.spec” auf Seite 189

Feld Beschreibung
accept boolesch Gibt an, ob Sie die Lizenz fiir diese Software akzeptieren (erforderlich).
license Zeichenfolge Die Kennung der von Ihnen akzeptierten Lizenz. Dies muss die richtige Lizenz-

kennung fur die verwendete MQ-Version sein. Giltige Werte finden Sie unter
https://ibm.biz/BdPZfq .
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Feld

Beschreibung

metric Zeichenfolge

Einstellung zur Angabe der zu verwendenden Lizenzmetrik. Beispiel: Proces-
sorValueUnit, VirtualProcessorCore oder ManagedVirtualServer.
Der Standardwert ist ProcessorValueUnit bei einer MQ-Lizenz und Virtu-
alProcessozrCore bei einer Cloud Pak for Integration-Lizenz.

use Zeichenfolge

Einstellung zur Steuerung der Art der Verwendung der Software, wenn die
Lizenz Mehrfachverwendungen unterstitzt. Giltige Werte finden Sie unter
https://ibm.biz/BdPZfq .

.spec.pki

Public Key Infrastructure-Einstellungen zur Definition von Schliisseln und Zertifikaten fiir die Verwendung
mit Transport Layer Security (TLS) oder MQ Advanced Message Security (AMS).

Wird angezeigt in:
- ,.spec” auf Seite 189

Feld

Beschreibung

keys PKISource Array

Private Schlissel, die dem Schliisselrepository des Warteschlangenmanagers
hinzugefuigt werden sollen.

trust PKISource Array

Zertifikate, die dem Schliisselrepository des Warteschlangenmanagers hinzu-
gefligt werden sollen.

.spec.pki.keys

PKISource definiert eine Quelle von Public Key Infrastructure-Informationen, z. B. Schliissel oder Zertifi-

kate.
Wird angezeigt in:

- ,.spec.pki” auf Seite 192

Feld

Beschreibung

name Zeichenfolge

Der Name wird als Bezeichnung fir den Schlissel oder das Zertifikat verwen-
det. Muss eine alphanumerische Zeichenfolge in Kleinschreibung sein.

secret Secret

Ubergeben Sie einen Schliissel mithilfe eines Kubernetes-Secrets.

.spec.pki.keys.secret

Ubergeben Sie einen Schliissel mithilfe eines Kubernetes-Secrets.

Wird angezeigt in:

- ,.spec.pki.keys” auf Seite 192

Feld

Beschreibung

items Array

Schlissel im Kubernetes-Secret, die zum Container des Warteschlangenmana-
gers hinzugefligt werden sollen.

secretName Zeichenfolge

Der Name des Kubernetes-Secrets.

.spec.pki.trust

PKISource definiert eine Quelle von Public Key Infrastructure-Informationen, z. B. Schliissel oder Zertifi-

kate.
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Wird angezeigt in:

- ,.spec.pki” auf Seite 192

Feld

Beschreibung

name Zeichenfolge

Der Name wird als Bezeichnung fiir den Schlissel oder das Zertifikat verwen-
det. Muss eine alphanumerische Zeichenfolge in Kleinschreibung sein.

secret Secret

Ubergeben Sie einen Schliissel mithilfe eines Kubernetes-Secrets.

.spec.pki.trust.secret

Ubergeben Sie einen Schliissel mithilfe eines Kubernetes-Secrets.

Wird angezeigt in:

 ,.spec.pki.trust” auf Seite 192

Feld

Beschreibung

items Array

Schlissel im Kubernetes-Secret, die zum Container des Warteschlangenmana-
gers hinzugefligt werden sollen.

secretName Zeichenfolge

Der Name des Kubernetes-Secrets.

.spec.queueManager

Einstellungen fir den Warteschlangenmanagercontainer und den zugrunde liegenden Warteschlangen-

manager.
Wird angezeigt in:
- ,.spec” auf Seite 189

Feld

Beschreibung

availability Availability

Verfugbarkeitseinstellungen flir den Warteschlangenmanager, z. B., ob ein ak-
tives Standby-Paar oder eine native Hochverfligharkeit verwendet werden soll
oder nicht.

debug boolesch

Gibt an, ob Debugnachrichten aus dem containerspezifischen Code in das
Containerprotokoll Gbernommen werden sollen oder nicht. Der Standardwert
ist 'false’.

image Zeichenfolge

Das Container-Image, das verwendet wird.

imagePullPolicy Zeichen-
folge

Diese Einstellung steuert, wann der Kubelet versucht, das angegebene Image
zu extrahieren. Der Standardwert ist IfNotPresent.

ini INISource Array

Einstellungen fiir die Bereitstellung von INI fiir den Warteschlangenmanager.
Erfordert MQ Operator 1.1.0 oder héher.

livenessProbe QueueMa-
nagerLivenessProbe

Einstellungen zur Steuerung des Livetests.

logFormat Zeichenfolge

Gibt das Protokollformat flir diesen Container an. Verwenden Sie JSON fir
JSON-formatierte Protokolle von dem Container. Verwenden Sie Basic fiir
textformatierte Nachrichten. Der Standardwert ist Basic.

metrics QueueManagerMet-

rics

Einstellungen fur Metriken im Prometheus-Stil.

mgsc MQSCSource Array

Einstellungen fiir die Bereitstellung von MQSC fiir den Warteschlangenmana-
ger. Erfordert MQ Operator 1.1.0 oder héher.

IBM MQ in Containern und IBM Cloud Pak for Integration 193




Feld

Beschreibung

name Zeichenfolge

Name des zugrunde liegenden MQ-Warteschlangenmanagers, falls er vom me-
tadata.name abweicht. Verwenden Sie dieses Feld, wenn der Name eines War-
teschlangenmanagers nicht den Kubernetes -Regeln fiir Namen entsprechen
soll (z. B. ein Name, der Grofsbuchstaben enthalt).

readinessProbe QueueMa-
nagerReadinessProbe

Einstellungen zur Steuerung des Bereitschaftstests.

recoverylLogs RecoverylLogs

Einstellungen fiir MQ -Wiederherstellungsprotokolle. Erfordert MQ Operator
2.4.0 oder hoher.

resources Resources

Einstellungen zur Steuerung der Ressourcenanforderungen.

route Route

Einstellungen fiir die Warteschlangenmanagerroute. Setzt MQ Operator 1.4.0
oder héher voraus.

startupProbe StartupProbe

Einstellungen zur Steuerung des Starttests. Gilt nur fir MultiInstance- und
NativeHA-Implementierungen. Erfordert MQ Operator 1.5.0 oder héher.

storage QueueManagerSto-
rage

Speichereinstellungen zur Steuerung der Verwendung von Persistent Volumes
und Speicherklassen durch den Warteschlangenmanager.

.spec.queueManager.availability

Verfugbarkeitseinstellungen fur den Warteschlangenmanager, z. B., ob ein aktives Standby-Paar oder eine
native Hochverfigbarkeit verwendet werden soll oder nicht.

Wird angezeigt in:

. ,.spec.queueManager” auf Seite 193

Feld

Beschreibung

tls Tls

Optionale TLS-Einstellungen fiir die Konfiguration einer sicheren Kommunika-
tion zwischen NativeHA-Replikaten. Erfordert MQ Operator 1.5.0 oder héher.

type Zeichenfolge

Verfligharkeitstyp, der verwendet werden soll. Verwenden Sie SingleIns-
tance fir einen einzelnen Pod, der von Kubernetesautomatisch (in einigen
Fallen) erneut gestartet wird. Verwenden Sie MultiInstance fiir ein Paar von
Pods, von denen einer der active -Warteschlangenmanager und der andere
ein Standby-Warteschlangenmanager ist. Verwenden Sie NativeHA fiir eine
native Replikation mit hoher Verfiigbarkeit (erfordert MQ Operator 1.5.0 oder
hoher). Der Standardwert ist SingleInstance. Weitere Details siehe http://
ibm.biz/BdgAQa.

updateStrategy Zeichen-
folge

Die Aktualisierungsstrategie, die fur Multilnstance- und NativeHA-Warte-
schlangenmanager verwendet werden soll. Verwenden Sie Rol1lingUpdate,
um automatisch rollende Aktualisierungen zu aktivieren, wenn sich die Konfi-
guration des Warteschlangenmanagers andert. Verwenden Sie OnDelete, um
automatische rollende Aktualisierungen zu deaktivieren. Warteschlangenma-
nager-Anderungen werden nur angewendet, wenn Pods geléscht werden (ein-
schliefslich Pod-Léschungen, die durch externe Faktoren ausgelost werden).
Der Standardwert ist RollingUpdate. Erfordert MQ-Operator 1.6.0 oder ho-
her.

.spec.queueManager.availability.tls

Optionale TLS-Einstellungen fur die Konfiguration einer sicheren Kommunikation zwischen NativeHA-
Replikaten. Erfordert MQ Operator 1.5.0 oder héher.

Wird angezeigt in:
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. ,.spec.queueManager.availability” auf Seite 194

Feld

Beschreibung

cipherSpec Zeichenfolge

Der Name der CipherSpec fur NativeHA-TLS.

secretName Zeichenfolge

Der Name des Kubernetes-Secrets.

.spec.queueManager.ini

Quelle von INI-Konfigurationsdateien.

Wird angezeigt in:

. ,.spec.queueManager” auf Seite 193

Feld

Beschreibung

configMap ConfigMapINI-
Source

‘ConfigMap' stellt eine Kubernetes-ConfigMap dar, die INI-Informationen ent-
halt.

secret SecretINISource

'Secret' stellt ein Kubernetes-Secret dar, das INI-Informationen enthalt.

.spec.queueManager.ini.configMap

'ConfigMap’ stellt eine Kubernetes-ConfigMap dar, die INI-Informationen enthalt.

Wird angezeigt in:

. ,.spec.queueManager.ini” auf Seite 195

Feld

Beschreibung

items Array

Schlussel innerhalb der Kubernetes-Quelle, die angewendet werden sollen.

name Zeichenfolge

Der Name der Kubernetes-Quelle.

.spec.queueManagetr.ini.secret

'Secret' stellt ein Kubernetes-Secret dar, das INI-Informationen enthalt.

Wird angezeigt in:

. ,.spec.queueManager.ini” auf Seite 195

Feld

Beschreibung

items Array

Schlussel innerhalb der Kubernetes-Quelle, die angewendet werden sollen.

name Zeichenfolge

Der Name der Kubernetes-Quelle.

.spec.queueManager.livenessProbe

Einstellungen zur Steuerung des Livetests.

Wird angezeigt in:

. ,.spec.queueManager” auf Seite 193

Feld

Beschreibung

failureThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Fehler fiir den Test, damit er als fehlge-
schlagen betrachtet wird, nachdem er erfolgreich war. Der Standardwert ist 1.
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Feld Beschreibung
initialDelaySeconds Anzahl der Sekunden nach dem Start des Containers, bevor der Test einge-
Ganzzahl leitet werden. Standardmafsig 90 Sekunden fiir SingleInstance. Standardma-

f3ig 0 Sekunden fir MultiInstance- und NativeHA-Implementierungen. Weite-
re Informationen: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds Ganzzahl

Gibt an, wie oft (in Sekunden) der Test durchzufihren ist. Der Standardwert ist
10 Sekunden.

successThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Erfolge fiir den Test, damit er als erfolg-
reich betrachtet wird, nachdem er fehlgeschlagen ist. Der Standardwert ist 1.

timeoutSeconds Ganzzahl

Anzahl der Sekunden, nach denen der Test das Zeitlimit Gberschreitet.
Der Standardwert ist 5 Sekunden. Weitere Informationen: https://kuberne-
tes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.metrics

Einstellungen fiir Metriken im Prometheus-Stil.

Wird angezeigt in:

- ,.Spec.queueManager” auf Seite 193

Feld

Beschreibung

enabled boolesch

Gibt an, ob ein Endpunkt fiir Prometheus-kompatible Metriken aktiviert wird.
Der Standardwert ist 'true’.

.spec.queueManager.mqsc

Quelle von MQSC-Konfigurationsdateien.

Wird angezeigt in:

- ,.spec.queueManager” auf Seite 193

Feld

Beschreibung

configMap ConfigMapMQSC-
Source

‘ConfigMap’ stellt eine Kubernetes-ConfigMap dar, die MQSC-Informationen
enthalt.

secret SecretMQSCSource

'Secret' stellt ein Kubernetes-Secret dar, das MQSC-Informationen enthalt.

.spec.queueManager.mqsc.configMap

'ConfigMap’ stellt eine Kubernetes-ConfigMap dar, die MQSC-Informationen enthalt.

Wird angezeigt in:

- ,.Spec.queueManager.mgsc” auf Seite 196

Feld

Beschreibung

items Array

Schlissel innerhalb der Kubernetes-Quelle, die angewendet werden sollen.

name Zeichenfolge

Der Name der Kubernetes-Quelle.

.spec.queueManager.mqsc.secret

'Secret' stellt ein Kubernetes-Secret dar, das MQSC-Informationen enthalt.
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Wird angezeigt in:

. ,.spec.queueManager.mqgsc” auf Seite 196

Feld

Beschreibung

items Array

Schlussel innerhalb der Kubernetes-Quelle, die angewendet werden sollen.

name Zeichenfolge

Der Name der Kubernetes-Quelle.

.spec.queueManager.readinessProbe

Einstellungen zur Steuerung des Bereitschaftstests.

Wird angezeigt in:

. ,.spec.queueManager” auf Seite 193

Feld

Beschreibung

failureThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Fehler fiir den Test, damit er als fehlge-
schlagen betrachtet wird, nachdem er erfolgreich war. Der Standardwert ist 1.

initialDelaySeconds
Ganzzahl

Anzahl der Sekunden nach dem Start des Containers, bevor der Test einge-
leitet werden. Standardmafsig 10 Sekunden fiir SingleInstance. Standardma-
3ig 0 Sekunden fiir MultiInstance- und NativeHA-Implementierungen. Weite-
re Informationen: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds Ganzzahl

Gibt an, wie oft (in Sekunden) der Test durchzufihren ist. Der Standardwert ist
5 Sekunden.

successThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Erfolge fiir den Test, damit er als erfolg-
reich betrachtet wird, nachdem er fehlgeschlagen ist. Der Standardwert ist 1.

timeoutSeconds Ganzzahl

Anzahl der Sekunden, nach denen der Test das Zeitlimit Gberschreitet.
Der Standardwert ist 3 Sekunden. Weitere Informationen: https://kuberne-
tes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.recoveryLogs

Einstellungen fir MQ -Wiederherstellungsprotokolle. Erfordert MQ Operator 2.4.0 oder hoher.

Wird angezeigt in:

- ,.Spec.queueManager” auf Seite 193

Feld

Beschreibung

logFilePages Ganzzahl

Die Wiederherstellungsprotokolldaten werden in einer Reihe von Dateien ge-
speichert. Die Protokolldateigrofse wird in Einheiten von 4-KB-Seiten angege-
ben.

.spec.queueManager.resources

Einstellungen zur Steuerung der Ressourcenanforderungen.

Wird angezeigt in:

- ,.Spec.queueManager” auf Seite 193

Feld

Beschreibung

limits Limits

CPU- und Speichereinstellungen.
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Feld Beschreibung

requests Requests CPU- und Speichereinstellungen.

.spec.queueManager.resources.limits
CPU- und Speichereinstellungen.
Wird angezeigt in:

. ,.spec.queueManager.resources” auf Seite 197

Feld Beschreibung

cpu

memoxry

.spec.queueManager.resources.requests
CPU- und Speichereinstellungen.
Wird angezeigt in:

. ,.spec.queueManager.resources” auf Seite 197

Feld Beschreibung

cpu

memoxry

.spec.queueManager.route
Einstellungen flir die Warteschlangenmanagerroute. Setzt MQ Operator 1.4.0 oder héher voraus.
Wird angezeigt in:

. ,.spec.queueManager” auf Seite 193

Feld Beschreibung

enabled boolesch Gibt an, ob die Route aktiviert werden soll. Der Standardwert ist 'true'.

.spec.queueManager.startupProbe

Einstellungen zur Steuerung des Starttests. Gilt nur fiir MultiInstance- und NativeHA-Implementierungen.
Erfordert MQ Operator 1.5.0 oder héher.

Wird angezeigt in:

- ,.spec.queueManager” auf Seite 193

Feld Beschreibung

failureThreshold Ganz- Mindestanzahl aufeinanderfolgender Fehler fiir den Test, damit er als fehlge-
zahl schlagen betrachtet wird. Der Standardwert ist 24.

initialDelaySeconds Anzahl der Sekunden nach dem Start des Containers, bevor der Test
Ganzzahl eingeleitet werden. Der Standardwert ist 0 Sekunden. Weitere Informatio-

nen: https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle#con-
tainer-probes.

periodSeconds Ganzzahl Gibt an, wie oft (in Sekunden) der Test durchzufihren ist. Der Standardwert ist
5 Sekunden.

198 IBM MQ in Containern


https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes
https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes

Feld

Beschreibung

successThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Erfolge fiir den Test, damit er als erfolg-
reich betrachtet wird. Der Standardwert ist 1.

timeoutSeconds Ganzzahl

Anzahl der Sekunden, nach denen der Test das Zeitlimit Gberschreitet.
Der Standardwert ist 5 Sekunden. Weitere Informationen: https://kuberne-
tes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.storage

Speichereinstellungen zur Steuerung der Verwendung von Persistent Volumes und Speicherklassen durch
den Warteschlangenmanager.

Wird angezeigt in:

. ,.spec.queueManager” auf Seite 193

Feld

Beschreibung

defaultClass Zeichenfolge

Speicherklasse, die standardmafsig auf alle Persistent Volumes dieses War-
teschlangenmanagers angewendet werden soll. Flr bestimmte Persistent Vo-
lumes kann eine eigene Speicherklasse festgelegt werden, die die Standard-
speicherklasse aufser Kraft setzt. Wenn type of availability (Typder
Verfligbarkeit) auf SingleInstance (Einzelinstanz) oder NativeHA (Native
Hochverfligbarkeit) gesetzt ist, kann die Speicherklasse den Typ 'ReadWrite-
Once' oder 'ReadWriteMany' haben. Ist type of availability dagegen
MultiInstance, muss der Speicherklassentyp 'ReadWriteMany' sein.

defaultDeleteClaim boo-
lesch

Gibt an, ob beim Loschen des Warteschlangenmanagers auch alle Volumes
geldscht werden sollen. Fir bestimmte Persistent Volumes kann 'deleteClaim
gesondert eingestellt werden, wodurch die Einstellung von 'defaultDeleteC-
laim' fiir diese Volumes aufier Kraft gesetzt wird. Der Standardwert ist 'false".

persistedData QueueMa-
nagerOptionalVolume

Details zu Persistent Volumes flr persistent gespeicherte MQ-Daten, ein-
schliefslich Konfiguration, Warteschlangen und Nachrichten. Erforderlich bei
Verwendung eines Multi-Instanz-Warteschlangenmanagers.

gqueueManager QueueMana-
gerVolume

Standardmafsiges Persistent Volume fiir alle Daten, die normalerweise un-
ter /vaxr/mgm gespeichert sind. Enthalt alle persistent gespeicherten Daten
und Wiederherstellungsprotokolle, wenn keine anderen Volumes angegeben
werden.

recoverylLogs QueueMana-
gerOptionalVolume

Details zu Persistent Volumes, die in die MQ-Wiederherstellungsprotokolle
geschrieben werden. Erforderlich bei Verwendung eines Multi-Instanz-Warte-
schlangenmanagers.

scratch Arbeitsdatentrager

Einstellungen fiir den temporaren Datentrager des Warteschlangenmanagers.
Dieser Datentrager wird als Ordner '/run' im Container angehangt. Nur an-
wendbar, wenn das Stammdateisystem schreibgeschiitzt ist. Erfordert MQ
Operator 3.0.0 oder héher.

tmp Tmp

Einstellungen fir den temporaren Datentrager des Warteschlangenmanagers.
Dieser Datentrager wird an den Container als Ordner/tmpangehangt. Die Di-
agnosedatendateien, wie z. B. die ZIP-Datei, die mit dem Befehl runmgras
erstellt wird, werden auf diesem Datentrager erstellt. Nur anwendbar, wenn
das Stammdateisystem schreibgeschuitzt ist. Erfordert MQ Operator 3.0.0 oder
héher.
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.spec.queueManager.storage.persistedData

Details zu Persistent Volumes fiir persistent gespeicherte MQ-Daten, einschliefslich Konfiguration, War-
teschlangen und Nachrichten. Erforderlich bei Verwendung eines Multi-Instanz-Warteschlangenmana-

gers.

Wird angezeigt in:

. ,.spec.queueManager.storage” auf Seite 199

Feld

Beschreibung

class Zeichenfolge

Speicherklasse, die fir dieses Volume verwendet werden soll. Nur giiltig, wenn
type auf persistent-claim gesetzt ist. Wenn type of availability
(Typ der Verfiligbarkeit) auf SingleInstance (Einzelinstanz) oder Native-
HA (Native Hochverfligbarkeit) gesetzt ist, kann die Speicherklasse den Typ
'ReadWriteOnce' oder 'ReadWriteMany' haben. Ist type of availabili-
ty dagegen MultiInstance, muss der Speicherklassentyp 'ReadWriteMany'
sein.

deleteClaim boolesch

Gibt an, ob dieses Volume beim Loschen des Warteschlangenmanagers ge-
l6scht werden soll.

enabled boolesch

Gibt an, ob dieses Volume als separates Volume aktiviert oder auf dem queu-
eManager-Standardvolume eingerichtet werden soll. Der Standardwert ist
'false’.

size Zeichenfolge

An Kubernetes zu ibergebende Grofse des Persistent Volumes, einschliefslich
SI-Einheiten. Nur giiltig, wenn type auf persistent-claim gesetzt ist. Bei-
spiel: 2Gi. Der Standardwert ist 2G1i.

sizelimit Zeichenfolge

Grofsenbegrenzung bei Verwendung eines ephemeral -Datentrdgers. Da Da-
teien weiterhin in ein temporares Verzeichnis geschrieben werden, kdnnen Sie
mit dieser Option die Groéfse begrenzen. Nur giiltig, wenn type auf ephemeral
gesetzt ist und das Stammdateisystem schreibgeschiitzt ist. Erfordert MQ Ope-
rator 3.0.0 oder héher.

type Zeichenfolge

Typ des zu verwendenden Volumes. Wahlen Sie ephemexral fiir einen nicht
persistenten Speicher oder persistent-claim fiir ein Persistent Volume
aus. Der Standardwert ist persistent-claim.

.spec.queueManager.storage.queueManager

Standardmafiiges Persistent Volume fiir alle Daten, die normalerweise unter /vaxr/mgm gespeichert sind.
Enthalt alle persistent gespeicherten Daten und Wiederherstellungsprotokolle, wenn keine anderen Volu-

mes angegeben werden.

Wird angezeigt in:

- ,.Spec.queueManager.storage” auf Seite 199

Feld

Beschreibung

class Zeichenfolge

Speicherklasse, die fiir dieses Volume verwendet werden soll. Nur giltig, wenn
type auf persistent-claim gesetzt ist. Wenn type of availability
(Typ der Verfligbarkeit) auf SingleInstance (Einzelinstanz) oder Native-
HA (Native Hochverfligbarkeit) gesetzt ist, kann die Speicherklasse den Typ
'ReadWriteOnce' oder 'ReadWriteMany' haben. Ist type of availabili-
ty dagegen MultiInstance, muss der Speicherklassentyp '‘ReadWriteMany'
sein.

deleteClaim boolesch

Gibt an, ob dieses Volume beim Léschen des Warteschlangenmanagers ge-
l6scht werden soll.
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Feld

Beschreibung

size Zeichenfolge

An Kubernetes zu ibergebende Grofse des Persistent Volumes, einschliefdlich
SI-Einheiten. Nur giiltig, wenn type auf persistent-claim gesetzt ist. Bei-
spiel: 2Gi. Der Standardwert ist 2Gi.

sizelimit Zeichenfolge

Grofsenbegrenzung bei Verwendung eines ephemeral -Datentragers. Da Da-
teien weiterhin in ein temporares Verzeichnis geschrieben werden, konnen Sie
mit dieser Option die Gréfse begrenzen. Nur giiltig, wenn type auf ephemeral
gesetzt ist und das Stammdateisystem schreibgeschiitzt ist. Erfordert MQ Ope-
rator 3.0.0 oder hoher.

type Zeichenfolge

Typ des zu verwendenden Volumes. Wahlen Sie ephemezral fiir einen nicht
persistenten Speicher oder persistent-claim fiir ein Persistent Volume
aus. Der Standardwert ist persistent-claim.

.spec.queueManager.storage.recoveryLogs

Details zu Persistent Volumes, die in die MQ-Wiederherstellungsprotokolle geschrieben werden. Erforder-
lich bei Verwendung eines Multi-Instanz-Warteschlangenmanagers.

Wird angezeigt in:

- ,.Spec.queueManager.storage” auf Seite 199

Feld

Beschreibung

class Zeichenfolge

Speicherklasse, die fiir dieses Volume verwendet werden soll. Nur giiltig, wenn
type auf persistent-claim gesetzt ist. Wenn type of availability
(Typ der Verfligbarkeit) auf SingleInstance (Einzelinstanz) oder Native-
HA (Native Hochverfligbarkeit) gesetzt ist, kann die Speicherklasse den Typ
'ReadWriteOnce' oder 'ReadWriteMany' haben. Ist type of availabili-
ty dagegen MultiInstance, muss der Speicherklassentyp 'ReadWriteMany
sein.

deleteClaim boolesch

Gibt an, ob dieses Volume beim Léschen des Warteschlangenmanagers ge-
l6scht werden soll.

enabled boolesch

Gibt an, ob dieses Volume als separates Volume aktiviert oder auf dem queu-
eManager-Standardvolume eingerichtet werden soll. Der Standardwert ist
'false’.

size Zeichenfolge

An Kubernetes zu ibergebende Grofse des Persistent Volumes, einschliefslich
SI-Einheiten. Nur giiltig, wenn type auf pexrsistent-claim gesetzt ist. Bei-
spiel: 2Gi. Der Standardwert ist 2G1i.

sizelimit Zeichenfolge

Grofsenbegrenzung bei Verwendung eines ephemeral -Datentragers. Da Da-
teien weiterhin in ein temporares Verzeichnis geschrieben werden, kénnen Sie
mit dieser Option die Groéfse begrenzen. Nur giiltig, wenn type auf ephemeral
gesetzt ist und das Stammdateisystem schreibgeschiitzt ist. Erfordert MQ Ope-
rator 3.0.0 oder hoher.

type Zeichenfolge

Typ des zu verwendenden Volumes. Wahlen Sie ephemezral fiir einen nicht
persistenten Speicher oder persistent-claim fiir ein Persistent Volume
aus. Der Standardwert ist persistent-claim.

.spec.queueManager.storage.scratch

Einstellungen flir den temporaren Datentrager des Warteschlangenmanagers. Dieser Datentrager wird als
Ordner '/run' im Container angehangt. Nur anwendbar, wenn das Stammdateisystem schreibgeschitzt ist.
Erfordert MQ Operator 3.0.0 oder hoher.
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Wird angezeigt in:

. ,.spec.queueManager.storage” auf Seite 199

Feld

Beschreibung

sizelimit Zeichenfolge

Grofsenbegrenzung des ephemeren Datentragers, einschlieflich SI-Einheiten.
Beispiel: 2Gi. Nur giiltig, wenn das Stammdateisystem schreibgeschiitzt ist.
Erfordert MQ Operator 3.0.0 oder héher.

.spec.queueManager.storage.tmp

Einstellungen fiir den temporaren Datentrager des Warteschlangenmanagers. Dieser Datentrager wird
an den Container als Ordner/tmpangehangt. Die Diagnosedatendateien, wie z. B. die ZIP-Datei, die mit
dem Befehl runmgras erstellt wird, werden auf diesem Datentrager erstellt. Nur anwendbar, wenn das
Stammdateisystem schreibgeschiitzt ist. Erfordert MQ Operator 3.0.0 oder héher.

Wird angezeigt in:

. ,.spec.queueManager.storage” auf Seite 199

Feld

Beschreibung

sizelimit Zeichenfolge

Grofsenbegrenzung des ephemeren Datentragers, einschliefslich SI-Einheiten.
Beispiel: 2Gi. Nur giiltig, wenn das Stammdateisystem schreibgeschiitzt ist.
Erfordert MQ Operator 3.0.0 oder héher.

.spec.securityContext

Sicherheitseinstellungen, die dem Sicherheitskontext (securityContext) des Warteschlangenmanager-
Pods hinzugefligt werden sollen.

Wird angezeigt in:
- ,.spec” auf Seite 189

Feld

Beschreibung

fsGroup Ganzzahl

Eine spezielle zusatzliche Gruppe, die auf alle Container in einem Pod an-
gewendet wird. Bei einigen Datentragertypen kann der Kubelet das Eigen-
tumsrecht des Datentragers andern, sodass er Eigentum des Pods wird: 1.
Die FSGroup wird zur Eigner-GID. 2. Das Definitionsbit flir Gruppen-ID (set-
gid) ist gesetzt (im Datentrager erstellte neue Dateien werden Eigentum von
FSGroup). 3. Die Berechtigungsbits unterliegen einer OR-Operation mit rw-rw
----. Wenn nicht gesetzt, andert der Kubelet das Eigentumsrecht und die Be-
rechtigungen von Datentragern nicht.

initVolumeAsRoot boo-
lesch

Wirkt sich auf den securityContext aus, der vom Container verwendet wird,
der das Persistent Volume initialisiert. Setzen Sie diese Einstellung auf true,
wenn der verwendete Speicheranbieter verlangt, dass Sie der Rootbenutzer
sein missen, um auf neu bereitgestellte Volumes zugreifen zu kdnnen. Der
Wert true wirkt sich darauf aus, welches SCC-Objekt (Security Context Const-
raints) Sie verwenden kénnen, und der Warteschlangenmanager wird mogli-
cherweise nicht gestartet, wenn Sie nicht zur Verwendung eines SCC, das den
Rootbenutzer zuladsst, berechtigt sind. Der Standardwert ist 'false’. Weitere
Informationen siehe https://docs.openshift.com/container-platform/latest/au-
thentication/managing-security-context-constraints.html.

readOnlyRootFilesystem
boolesch

Gibt an, ob die Einstellungen des schreibgeschitzten Stammdateisystems flr
den Warteschlangenmanager aktiviert werden sollen. Der Standardwert ist
'false'. Erfordert MQ Operator 3.0.0 oder héher.
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Feld Beschreibung

supplementalGroups Array | Eine Liste der Gruppen, die auf den ersten Prozess angewendet werden, der in
jedem Container ausgefiihrt wird, zusatzlich zur primaren GID des Containers.
Wenn nicht angegeben, werden zu keinem Container Gruppen hinzugefligt.

.spec.telemetry

Einstellungen fiir die Open Telemetry-Konfiguration Erfordert MQ Operator 2.2.0 oder hoher.
Wird angezeigt in:

- ,,.spec” auf Seite 189

Feld Beschreibung

tracing Traceerstellung Einstellungen fiir die OpenTelemetry-Tracefunktion

.spec.telemetry.tracing
Einstellungen fiir die OpenTelemetry-Tracefunktion
Wird angezeigt in:

- ,.spec.telemetry” auf Seite 203

Feld Beschreibung

instana Exemplar Einstellungen fiir Instana-Traceerstellung.

.spec.telemetry.tracing.instana
Einstellungen fiir Instana-Traceerstellung.
Wird angezeigt in:

- ,.spec.telemetry.tracing” auf Seite 203

Feld Beschreibung

agentHost Zeichenfolge Der Hostname des Instana-Agenten, an den Tracedaten gesendet werden.
Dies sollte kein Protokoll enthalten.

enabled boolesch Gibt an, ob die Instana-Tracefunktion aktiviert werden soll. Der Standardwert
ist 'false’.

protocol Zeichenfolge Das Protokoll, das fir die Kommunikation mit dem Instanzagenten verwendet

werden soll. http und https werden unterstiitzt.

.spec.template

Erweiterte Erstellung anhand einer Vorlage flir Kubernetes-Ressourcen. Mit der Vorlage kdnnen Benutzer
durch Uberschreibungen dndern, wie IBM MQ die zugrunde liegenden Kubernetes-Ressourcen, z. B.
StatefulSet, Pods und Services, generiert. Dies ist nur fiir fortgeschrittene Benutzer, da bei falscher Ver-
wendung die Méglichkeit besteht, dass der normale Betrieb von MQ unterbrochen wird. Alle an anderen
Stellen in der QueueManager-Ressource angegebenen Werte werden durch Einstellungen in der Vorlage
Uberschrieben.

Wird angezeigt in:
- ,.spec” auf Seite 189
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Feld

Beschreibung

pod Uberschreibungen fiir die Vorlage, die fiir den Pod verwendet wird.
Siehe https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.17/
#podspec-vl-core.
.spec.tracing
Einstellungen flir Tracing-Integration mit dem Cloud Pak for Integration-Dashboard 'Operations’.
Wird angezeigt in:
- ,.spec” auf Seite 189
Feld Beschreibung

agent TracingAgent

Einstellungen fiir den optionalen Tracing-Agenten kénnen nur in Cloud Pak for
Integration konfiguriert werden.

collector TracingCollector

Einstellungen fiir den optionalen Tracing-Collector konnen nur in Cloud Pak for
Integration konfiguriert werden.

enabled boolesch

Gibt an, ob die Integration mit dem Cloud Pak for Integration-Dashboard 'Ope-
rations' aktiviert wird oder nicht (iber Tracing). Der Standardwert ist 'false".

namespace Zeichenfolge

Namensbereich, in dem das Cloud Pak for Integration-Dashboard '‘Operations'
installiert ist.

.spec.tracing.agent

Einstellungen flr den optionalen Tracing-Agenten kénnen nur in Cloud Pak for Integration konfiguriert

werden.

Wird angezeigt in:

- ,.spec.tracing” auf Seite 204

Feld

Beschreibung

image Zeichenfolge

Das Container-Image, das verwendet wird.

imagePullPolicy Zeichen-
folge

Diese Einstellung steuert, wann der Kubelet versucht, das angegebene Image
zu extrahieren. Der Standardwert ist IfNotPresent.

livenessProbe TracingPro-

be

Einstellungen zur Steuerung des Livetests.

readinessProbe Tracing-
Probe

Einstellungen zur Steuerung des Bereitschaftstests.

.spec.tracing.agent.livenessProbe

Einstellungen zur Steuerung des Livetests.

Wird angezeigt in:

- ,.Spec.tracing.agent” auf Seite 204

Feld

Beschreibung

failureThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Fehler fiir den Test, damit er als fehlge-
schlagen betrachtet wird, nachdem er erfolgreich war. Der Standardwert ist 1.
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Feld Beschreibung
initialDelaySeconds Anzahl der Sekunden nach dem Start des Containers, bevor Livetests ein-
Ganzzahl geleitet werden. Der Standardwert ist 10 Sekunden. Weitere Informatio-

nen: https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle#con-
tainer-probes.

periodSeconds Ganzzahl

Gibt an, wie oft (in Sekunden) der Test durchzufihren ist. Der Standardwert ist
10 Sekunden.

successThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Erfolge fiir den Test, damit er als erfolg-
reich betrachtet wird, nachdem er fehlgeschlagen ist. Der Standardwert ist 1.

timeoutSeconds Ganzzahl

Anzahl der Sekunden, nach denen der Test das Zeitlimit Gberschreitet.
Der Standardwert ist 2 Sekunden. Weitere Informationen: https://kuberne-
tes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.tracing.agent.readinessProbe

Einstellungen zur Steuerung des Bereitschaftstests.

Wird angezeigt in:

- ,.Spec.tracing.agent” auf Seite 204

Feld

Beschreibung

failureThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Fehler fiir den Test, damit er als fehlge-
schlagen betrachtet wird, nachdem er erfolgreich war. Der Standardwert ist 1.

initialDelaySeconds
Ganzzahl

Anzahl der Sekunden nach dem Start des Containers, bevor Livetests ein-
geleitet werden. Der Standardwert ist 10 Sekunden. Weitere Informatio-

nen: https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle#con-
tainer-probes.

periodSeconds Ganzzahl

Gibt an, wie oft (in Sekunden) der Test durchzufihren ist. Der Standardwert ist
10 Sekunden.

successThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Erfolge fiir den Test, damit er als erfolg-
reich betrachtet wird, nachdem er fehlgeschlagen ist. Der Standardwert ist 1.

timeoutSeconds Ganzzahl

Anzahl der Sekunden, nach denen der Test das Zeitlimit Gberschreitet.
Der Standardwert ist 2 Sekunden. Weitere Informationen: https://kuberne-
tes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.tracing.collector

Einstellungen flir den optionalen Tracing-Collector kdnnen nur in Cloud Pak for Integration konfiguriert

werden.

Wird angezeigt in:

. ,.spec.tracing” auf Seite 204

Feld

Beschreibung

image Zeichenfolge

Das Container-Image, das verwendet wird.

imagePullPolicy Zeichen-
folge

Diese Einstellung steuert, wann der Kubelet versucht, das angegebene Image
zu extrahieren. Der Standardwert ist IfNotPresent.

livenessProbe TracingPro-
be

Einstellungen zur Steuerung des Livetests.
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Feld

Beschreibung

readinessProbe Tracing-
Probe

Einstellungen zur Steuerung des Bereitschaftstests.

.spec.tracing.collector.livenessProbe

Einstellungen zur Steuerung des Livetests.

Wird angezeigt in:

. ,.spec.tracing.collector” auf Seite 205

Feld

Beschreibung

failureThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Fehler fiir den Test, damit er als fehlge-
schlagen betrachtet wird, nachdem er erfolgreich war. Der Standardwert ist 1.

initialDelaySeconds
Ganzzahl

Anzahl der Sekunden nach dem Start des Containers, bevor Livetests ein-
geleitet werden. Der Standardwert ist 10 Sekunden. Weitere Informatio-
nen: https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle#con-

tainer-probes.

periodSeconds Ganzzahl

Gibt an, wie oft (in Sekunden) der Test durchzufihren ist. Der Standardwert ist
10 Sekunden.

successThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Erfolge fiir den Test, damit er als erfolg-
reich betrachtet wird, nachdem er fehlgeschlagen ist. Der Standardwert ist 1.

timeoutSeconds Ganzzahl

Anzahl der Sekunden, nach denen der Test das Zeitlimit Gberschreitet.
Der Standardwert ist 2 Sekunden. Weitere Informationen: https://kuberne-
tes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.tracing.collector.readinessProbe

Einstellungen zur Steuerung des Bereitschaftstests.

Wird angezeigt in:

- ,.spec.tracing.collector” auf Seite 205

Feld

Beschreibung

failureThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Fehler fiir den Test, damit er als fehlge-
schlagen betrachtet wird, nachdem er erfolgreich war. Der Standardwert ist 1.

initialDelaySeconds
Ganzzahl

Anzahl der Sekunden nach dem Start des Containers, bevor Livetests ein-
geleitet werden. Der Standardwert ist 10 Sekunden. Weitere Informatio-

nen: https://kubernetes.io/docs/concepts/workloads/pods/pod-lifecycle#con-
tainer-probes.

periodSeconds Ganzzahl

Gibt an, wie oft (in Sekunden) der Test durchzufihren ist. Der Standardwert ist
10 Sekunden.

successThreshold Ganz-
zahl

Mindestanzahl aufeinanderfolgender Erfolge fiir den Test, damit er als erfolg-
reich betrachtet wird, nachdem er fehlgeschlagen ist. Der Standardwert ist 1.

timeoutSeconds Ganzzahl

Anzahl der Sekunden, nach denen der Test das Zeitlimit Gberschreitet.
Der Standardwert ist 2 Sekunden. Weitere Informationen: https://kuberne-
tes.io/docs/concepts/workloads/pods/pod-lifecycle#container-probes.
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.spec.web

Einstellungen fir den MQ-Web-Server.

Wird angezeigt in:
- ,.spec” auf Seite 189

Feld

Beschreibung

console -Konsole

Einstellungen fur die MQ -Webkonsole. Erfordert MQ Operator 3.0.0 oder ho-
her.

enabled boolesch

Gibt an, ob der Web-Server aktiviert werden soll oder nicht. Der Standardwert
ist 'false'.

manualConfig ManualConfig

Einstellungen fir die Bereitstellung der Web-Server-XML-Konfiguration Erfor-
dert MQ Operator 3.0.0 oder hoher.

.spec.web.console

Einstellungen fir die MQ -Webkonsole. Erfordert MQ Operator 3.0.0 oder hoher.

Wird angezeigt in:

.« ,,.spec.web” auf Seite 207

Feld

Beschreibung

authentication -Authenti-

fizierung

Authentifizierungseinstellungen flr die MQ -Webkonsole. Erfordert MQ Opera-
tor 3.0.0 oder hoher.

authorization -Autorisie-

rung

Berechtigungseinstellungen fir die MQ -Webkonsole. Erfordert MQ Operator
3.0.0 oder héher.

.spec.web.console.authentication

Authentifizierungseinstellungen fiir die MQ -Webkonsole. Erfordert MQ Operator 3.0.0 oder hoher.

Wird angezeigt in:

- ,.Spec.web.console” auf Seite 207

Feld

Beschreibung

provider Zeichenfolge

Der fir die MQ -Webkonsole zu verwendende Authentifizierungsprovider Ver-
wenden Sie integration-keycloak, um Single Sign-on mit der Benutzer-
schnittstelle von Cloud Pak for Integration Platform (Keycloak) zu verwenden.
Standardwert ist integration-keycloak, wenn Sie eine Lizenz fir Cloud
Pak for Integration verwenden, oder manual , wenn Sie eine Lizenz fir MQ
verwenden Verwenden Sie manual , wenn Sie Ihre eigene Konfiguration be-
reitstellen mochten.

.spec.web.console.authorization

Berechtigungseinstellungen flr die MQ -Webkonsole. Erfordert MQ Operator 3.0.0 oder héher.

Wird angezeigt in:

- ,.spec.web.console” auf Seite 207
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Feld Beschreibung

provider Zeichenfolge Der Berechtigungsprovider, der fur die MQ -Webkonsole verwendet wird. Ver-
wenden Sie integration-keycloak, um Rollen zu verwenden, die von
Cloud Pak for Integration Keycloakbereitgestellt werden. Verwenden Sie ma -
nual , wenn Sie Ihre eigene Konfiguration bereitstellen moéchten. Standard-
wert ist integration-keycloak, wenn Sie eine Lizenz fir Cloud Pak for
Integration verwenden, oder manual , wenn Sie eine Lizenz fiir MQ verwenden

.spec.web.manualConfig

Einstellungen fiir die Bereitstellung der Web-Server-XML-Konfiguration Erfordert MQ Operator 3.0.0 oder
héher.

Wird angezeigt in:

- ,.spec.web” auf Seite 207

Feld Beschreibung

configMap ConfigMap ConfigMap stellt eine Kubernetes ConfigMap dar, die die XML-Konfiguration
des Web-Servers enthalt.

secret Secret Der geheime Schlissel stellt einen geheimen Kubernetes -Schliissel dar, der
die XML-Konfiguration des Web-Servers enthalt. Die Verwendung eines ge-
heimen Schlissels schitzt alle Berechtigungsnachweise in der Kubernetes
-Schicht, aber es ist méglich, dass Uberwachungs-oder Fehlerbehebungstools
die zugrunde liegende Datei unsicher zuganglich machen. Codieren Sie Be-
rechtigungsnachweise mit "securityUtility", um die Sicherheit zu verbessern.

.spec.web.manualConfig.configMap
ConfigMap stellt eine Kubernetes ConfigMap dar, die die XML-Konfiguration des Web-Servers enthalt.
Wird angezeigt in:

. ,.spec.web.manualConfig” auf Seite 208

Feld Beschreibung

name Zeichenfolge Der Name der Kubernetes-Quelle.

.spec.web.manualConfig.secret

Der geheime Schlissel stellt einen geheimen Kubernetes -Schliissel dar, der die XML-Konfiguration des
Web-Servers enthalt. Die Verwendung eines geheimen Schllssels schiitzt alle Berechtigungsnachweise
in der Kubernetes -Schicht, aber es ist moglich, dass Uberwachungs-oder Fehlerbehebungstools die
zugrunde liegende Datei unsicher zuganglich machen. Codieren Sie Berechtigungsnachweise mit "securi-
tyUtility", um die Sicherheit zu verbessern.

Wird angezeigt in:

- ,.spec.web.manualConfig” auf Seite 208

Feld Beschreibung

name Zeichenfolge Der Name der Kubernetes-Quelle.

.Status

Der Ist-Status des QueueManager.
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Wird angezeigt in:

« ,QueueManager” auf Seite 189

Feld

Beschreibung

adminUiUrl Zeichenfolge

URL fur die Verwaltungsbenutzerschnittstelle.

availability Availability

Verfligbarkeitsstatus fir den Warteschlangenmanager.

conditions QueueMana-
gerStatusCondition Array

'conditions' (Bedingungen) stellen die letzten verfligbaren Beobachtungen zum
Status des Warteschlangenmanagers dar.

endpoints QueueManagerS-
tatusEndpoint Array

Informationen zu den Endpunkten, die dieser Warteschlangenmanager zu-
ganglich macht, z. B. API- oder UI-Endpunkte.

metadata Metadaten

Metadaten stellen zusatzliche Informationen fiir den Warteschlangenmanager
dar, einschliefslich Integration-StatusKeycloak .

name Zeichenfolge

Der Name des Warteschlangenmanagers.

phase Zeichenfolge

Phase des Status des Warteschlangenmanagers.

versions QueueManagerS-
tatusVersion

Verwendete MQ-Version und weitere Versionen, die aus der IBM Entitled Re-
gistry verfligbar sind.

.status.availability

Verfligbarkeitsstatus fiir den Warteschlangenmanager.

Wird angezeigt in:
. ,.Status” auf Seite 208

Feld

Beschreibung

initialQuorumEstablis-
hed boolesch

Gibt an, ob fur NativeHA ein Ausgangsquorum festgelegt wurde oder nicht.

.status.conditions

QueueManagerStatusCondition definiert die Bedingungen des Warteschlangenmanagers.

Wird angezeigt in:
- ,.Status” auf Seite 208

Feld

Beschreibung

lastTransitionTime Zei-
chenfolge

Zeitpunkt des letzten Ubergangs der Bedingung von einem Status in einen
anderen.

message Zeichenfolge

Lesbare Nachricht mit Anzeige von Details zum letzten Ubergang.

reason Zeichenfolge

Ursache fiir den letzten Ubergang in diesen Status.

status Zeichenfolge

Status der Bedingung.

type Zeichenfolge

Typ der Bedingung.

.status.endpoints

QueueManagerStatusEndpoint definiert die Endpunkte fir den QueueManager.

Wird angezeigt in:
- ,,.Status” auf Seite 208
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Feld Beschreibung

name Zeichenfolge Name des Endpunkts.
type Zeichenfolge Der Typ des Endpunkts, z. B. 'UI' flr einen Benutzerschnittstellenendpunkt,
'‘API' fir einen API-Endpunkt, 'OpenAPI' fiir API-Dokumentation.
uri Zeichenfolge URI fur den Endpunkt.
.status.metadata

Metadaten stellen zuséatzliche Informationen fiir den Warteschlangenmanager dar, einschliefilich Integra-
tion-StatusKeycloak .

Wird angezeigt in:
- ,.Status” auf Seite 208

Feld Beschreibung

integrationKeycloak In- |QueueManagerStatusIntegrationKeycloak definiert die Integration-Keycloak
tegrationKeycloak -Status fir QueueManager.

.status.metadata.integrationKeycloak
QueueManagerStatusIntegrationKeycloak definiert die Integration-Keycloak -Status fiir QueueManager.
Wird angezeigt in:

. ,.status.metadata” auf Seite 210

Feld Beschreibung

clientName Zeichenfolge

.status.versions

Verwendete MQ-Version und weitere Versionen, die aus der IBM Entitled Registry verfligbar sind.
Wird angezeigt in:

- ,,.Status” auf Seite 208

Feld Beschreibung

available QueueManagerS- | Weitere MQ-Versionen, die aus der IBM Entitled Registry verfligbar sind.
tatusVersionAvailable

reconciled Zeichenfolge Die tatsachlich gerade verwendete Version von IBM MQ. Wird ein benutzer-
definiertes Image angegeben, stimmt dieses moglicherweise nicht mit der
tatsachlich verwendeten MQ-Version lGberein.

.status.versions.available
Weitere MQ-Versionen, die aus der IBM Entitled Registry verflighar sind.
Wird angezeigt in:

. ,.status.versions” auf Seite 210

Feld Beschreibung
channels Array Kanale, die fiir eine automatische Aktualisierung der MQ-Version verfligbar
sind.
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Feld

Beschreibung

versions Versions Array

Bestimmte Versionen von MQ, die verfligbar sind.

.status.versions.available.versions

QueueManagerStatusVersion definiert eine Version von MQ.

Wird angezeigt in:

. ,.status.versions.available” auf Seite 210

Feld

Beschreibung

Array licenses Licenses

Lizenzen, die flr diese Version von QueueManagergelten

name Zeichenfolge

Version name fiir diese Version von QueueManager. Hierbei handelt es sich um
gliltige Werte fiir das Feld spec.version.

.status.versions.available.versions.licenses

QueueManagerStatusLicense definiert eine Lizenz.

Wird angezeigt in:

. ,.status.versions.available.versions” auf Seite 211

Feld

Beschreibung

displayName Zeichenfolge

Anzeigename fiir die Lizenz.

link Zeichenfolge

Link zum Lizenzinhalt.

matchesCurrentType boo-
lesch

Gibt an, ob die Lizenz mit dem derzeit verwendeten Lizenztyp lbereinstimmt.

name Zeichenfolge

Name der Lizenz.

SN SR 38 Statusbedingungen der Ressource 'QueueManager’

(mq.ibm.com/vibetal)

Die Felder status.conditions aktualisieren sich entsprechend der Statusbedingung der Ressource
QueueManager. Bedingungen beschreiben im Allgemeinen abnorme Situationen. Fiir einen Warteschlan-
genmanager in einem intakten, funktionsbereiten Zustand werden keine Exxox- oder Pending-Bedin-
gungen ausgegeben. Fir einen solchen Warteschlangenmanager konnen jedoch Waxrning-Bedingungen
vorliegen, die lediglich empfehlenden Charakter haben.

Die Unterstiitzung flr Bedingungen wurde in IBM MQ Operator 1.2 eingefiihrt.

Die folgenden Bedingungen sind fiir eine QueueManager-Ressource definiert:
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Tabelle 1. Statusbedingungen fiir Warteschlangenmanager

Komponente

Bedingungstyp

Ursachencode

Nachrichtenwarnung

QueueManager®

Geblockt

OperatorDependen-
cy

Fur die Installation dieser Instanz
muss Keycloak von [IBM Cloud Pak
for Integration] konfiguriert werden.
Diese Instanz verbleibt im Status
[Pending], bis Keycloak als [Keyclo-
akReady] in der Ressource Cp4iSer-
vicesBinding fur diesen QueueMa-
nagergemeldet wird.

Fir die Installation ist fiir diese In-
stanz der Operator [IBM IAM] erfor-
derlich. Diese Instanz verbleibt im
Status [Blockiert], bis der Operator
von [IBM Cloud Pak Foundational
Services] installiert wird.

Anstehend

Wird erstellt

Der MQ-Warteschlangenmanager
wird bereitgestellt.

Anstehend

OidcPending

Der MQ-Warteschlangenmanager
wartet auf die OIDC-Clientregistrie-
rung.

Fehler

Fehlgeschlagen

Der MQ-Warteschlangenmanager
konnte nicht bereitgestellt werden.

Warnung

UnsupportedVersion

10Ein Operand wurde von einem
Operator installiert, der von OCP-
Version <ocp_version> nicht unter-
stlitzt wird. Dieser Operand wird
nicht unterstutzt.

Warnung

CPA4I-LTS -Support

11Der Operand CP4I-LTS < mq-ver-
sion> wurde installiert, wird jedoch
von einem Operator verwaltet, der
nicht fur die erweiterte Unterstut-
zungsdauer qualifiziert ist. Dieser
Operand ist nicht fir die erweiterte
Unterstiitzungsdauer qualifiziert.

Warnung

CPA4I-LTS -Support

12Ejin CP4I-LTS -Operand < mqg-ver-
sion> wurde installiert, aber OCP
Version 4< ocp_version> ist nicht fur
die erweiterte Unterstiitzungsdauer
qualifiziert. Dieser Operand ist nicht
fur die erweiterte Unterstiitzungs-
dauer qualifiziert.

it den Bedingungen Cx
br Bereitstellung des W

oM
d

Warnung

eating (Wird erstellt)
arteschlangenmanage

CPA4I-LTS -Support

und Failed (Fehlgesq
s iberwacht. Wenn Si

13Es wurde ein Operand CP4I-LTS

< mg-version> installiert, aber die
OCP-Version < ocp_version> ist
nicht fir die erweiterte Unterstuit-
zungsdauer qualifiziert. Dieser Ope-
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des Warteschlangenmanagers, wahrend darauf gewartet wird, dass die OIDC-Clientregistrierung bei IAM
abgeschlossen wird.
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Tabelle 1. Statusbedingungen fiir Warteschlangenmanager (Forts.)

Komponente Bedingungstyp Ursachencode Nachrichtenwarnung

Pod14 Anstehend PodPending Der Pod fiir den MQ-Warteschlan-
genmanager wird bereitgestellt.

Fehler PodFailed Der Pod flir den MQ-Warteschlan-
genmanager wird bereitgestellt.

Speicherl® Anstehend StoragePending Speicher fiir MQ-Warteschlangen-
manager wird bereitgestellt.

Warnung StorageEphemeral Firr einen MQ-Warteschlangenma-
nager in einer Produktionsumge-
bung wird ephemerer Speicher ver-
wendet.

Fehler StorageFailed Der Speicher fir den MQ-Warte-
schlangenmanager konnte nicht be-
reitgestellt werden.

L _MMEigenen IBM MQ-Container und Bereitstellungscode er-
stellen

Entwickeln Sie einen selbst erstellten Container. Dies ist die flexibelste Containerldsung, Sie bendtigen
jedoch umfassende Kenntnisse fiir die Konfiguration von Containern und der resultierende Container
sollte sich in Ihrem "Eigentum" befinden.

Vorbereitende Schritte
Bevor Sie einen eigenen Container entwickeln, Uberlegen Sie, ob Sie stattdessen die IBM MQ Operatorver-
wenden kénnen. Siehe ,Verwendung von IBM MQ in Containern auswahlen” auf Seite 5

Informationen zu diesem Vorgang

Prozedur

- ,Eigenes Image des IBM MQ-Warteschlangenmanagers mithilfe eines Containers planen” auf Seite
214

- ,Beispielcontainer-Image fiir IBM MQ-Warteschlangenmanager erstellen” auf Seite 214

- ,Lokale Bindungsanwendungen in separaten Containern ausfiihren” auf Seite 217

= Sehen Sie sich das IBM MQ Beispieldiagramm Helm an.

10
11
12
13
14

15

Operator 1.4.0 und héher

Operator 1.4.0 und héher

Operator 1.4.0 und héher

Nur Operator 1.3.0

Pod-Bedingungen Gberwachen den Status von Pods wahrend der Bereitstellung eines Warteschlangenma-
nagers. Bei Ausgabe der Bedingung PodFailed (Pod fehlgeschlagen) lautet auch die Bedingung fiir den
Warteschlangenmanager insgesamt Failed (Fehlgeschlagen).

Speicherbedingungen (iberwachen den Fortschritt (Bedingung StoragePending) von Anforderungen fiir
die Erstellung von Datentragern fiir persistenten Speicher und sie melden Bindungs- und andere Fehler
zurlick. Wenn wahrend der Speicherbereitstellung ein Fehler auftritt, wird die Bedingung StorageFailed
(Speicher fehlgeschlagen) zur Liste der Bedingungen hinzugefiigt. In diesem Fall lautet auch die Bedingung
flir den Warteschlangenmanager insgesamt Failed (Fehlgeschlagen).
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SLITENEigenes Image des IBM MQ-Warteschlangenmanagers mithilfe ei-
nes Containers planen

Bei der Ausfiihrung eines IBM MQ-Warteschlangenmanagers in einem Container sind mehrere Anforde-
rungen zu bericksichtigen. Das Beispiel fir das Container-Image bietet eine Méglichkeit, diesen Anfor-
derungen gerecht zu werden. Wenn Sie jedoch ein eigenes Image verwenden mdchten, miissen Sie
beriicksichtigen, wie diese Anforderungen erfiillt werden kénnen.

Prozessiiberwachung

Wenn Sie einen Container ausflihren, flihren Sie im Prinzip einen einzelnen Prozess (PID 1 innerhalb des
Containers) aus, der spater untergeordnete Prozesse generieren kann.

Wenn der Hauptprozess beendet wird, wird der Container von der Container-Laufzeit gestoppt. Fiir einen
IBM MQ-Warteschlangenmanager miissen mehrere Prozesse im Hintergrund ausgefiihrt werden.

Aus diesem Grund mussen Sie sicherstellen, dass Ihr Hauptprozess aktiv bleibt, solange der Warteschlan-
genmanager aktiv ist. Es ist sinnvoll, zu Gberprifen, ob der Warteschlangenmanager von diesem Prozess
aus aktiv ist, z. B. durch Ausfiihren von Verwaltungsabfragen.

/vax/mqm fiillen
Container miissen mit /var/mqgm als Datentrager konfiguriert werden.

Dabei ist das Verzeichnis des Datentragers leer, wenn der Container zuerst gestartet wird. Dieses Ver-
zeichnis wird in der Regel wahrend der Installation gefiillt, bei Verwendung von eines Containers sind
Installations- und Laufzeitumgebung jedoch separat.

Um dieses Problem zu l&sen, kdnnen Sie beim Start Ihres Containers den Befehl cxtmqdir verwenden,
um /vazr/mgm bei der ersten Ausfiihrung zu fiillen.

Containersicherheit

Um die Laufzeitsicherheitsanforderungen zu minimieren, werden die Beispielcontainer-Images mit der
nicht komprimierbaren IBM MQ-Installation installiert. Dies stellt sicher, dass keine setuid-Bits (Defini-
tionsbits flir Benutzer-ID) gesetzt werden und der Container keine Berechtigungseskalation verwenden
muss. Einige Containersysteme definieren, welche Benutzer-IDs Sie verwenden kdnnen, und die nicht
komprimierbare Installation stellt keine Annahmen ber verflighbare Betriebssystembenutzer an.

SNLICEN Beispielcontainer-Image fiir IBM MQ-Warteschlangenmanager er-
stellen

Verwenden Sie diese Informationen, um ein Beispielimage fiir einen Container flir die Ausflihrung eines
IBM MQ-Warteschlangenmanagers in einem Container zu erstellen.

Informationen zu diesem Vorgang

Zunachst erstellen Sie ein Basisimage, das ein Red Hat Universal Base Image-Dateisystem und eine
bereinigende Installation von IBM MQ enthalt.

Dann erstellen Sie eine weitere Container-Imageebene auf dieser Basis, die einige IBM MQ-Konfiguratio-
nen hinzufiigt, um eine grundlegende Sicherheit fir Benutzer-IDs und Kennworter zu erméglichen.

Schliefslich flihren Sie einen Container unter Verwendung dieses Image als Dateisystem aus, wobei der
Inhalt von /vaxr/mgm von einem containerspezifischen Datentrager auf dem Hostdateisystem bereitge-
stellt wird.
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Prozedur

« Weitere Informationen zum Erstellen eines Beispiels fiir ein Containerimage fir die Ausfiihrung eines
IBM MQ-Warteschlangenmanagers in einem Container finden Sie in den folgenden Unterabschnitten:

- ,Beispielbasisimage eines IBM MQ-Warteschlangenmanagers erstellen” auf Seite 215

— ,Beispiel flr ein konfiguriertes IBM MQ-Warteschlangenmanagerimage erstellen” auf Seite 215

AL Beispielbasisimage eines IBM MQ-Warteschlangenmanagers er-

stellen
Damit IBM MQ in Ihrem eigenen Container-Image verwendet werden kann, miissen Sie zunachst ein
Basisimage mit einer bereinigten IBM MQ-Installation erstellen. In den folgenden Schritten wird gezeigt,

wie ein Beispiel fiir ein Basisimage erstellt wird. Dabei wird der Code verwendet, der auf GitHub gehostet
wird.

Prozedur

« Verwenden Sie die im GitHub-Repository zu mg-container bereitgestellten Make-Dateien, um Ihr
Container-Image fir die Produktion zu erstellen.

Folgen Sie hierzu den Anweisungen auf GitHub im Abschnitt Container-Image erstellen.

« Optional: Wenn Sie den sicheren Zugriff mit der Sicherheitskontexteinschrankung Red Hat OpenShift
Container Platform "restricted" (SCC) konfigurieren mochten, verwenden Sie eines der IBM MQ -Ima-
ges, die nicht installiert sind.

Links zum Herunterladen dieser Images sind im Abschnitt "Container" unter IBM MQ Downloadsver-
flgbar.

Ergebnisse
Sie verfliigen nun Gber ein Container-Image mit installiertem IBM MQ.

Sie kdnnen jetzt ein Beispiel fur ein IBM MQ-Warteschlangenmanager-Image erstellen.

ST Beispiel fiir ein konfiguriertes IBM MQ-Warteschlangenmanager-
image erstellen

Nachdem Sie Ihr generisches Basisimage fiir den IBM MQ-Container erstellt haben, miissen Sie Ihre
eigene Konfiguration anwenden, um einen sicheren Zugriff zu ermdglichen. Hierzu erstellen Sie eine
eigene Container-Imageebene, wobei Sie das generische Image als tibergeordnetes Element verwenden.

Vorbereitende Schritte

Bei dieser Task wird davon ausgegangen, dass Sie bei der Erstellung des Beispielimage flir den IBM
MQ-Basiswarteschlangenmanager das Paket "No-Install" IBM MQ verwendet haben. Andernfalls kénnen
Sie keinen sicheren Zugriff mit der Sicherheitskontexteinschrankung (SCC) Red Hat OpenShift Container
Platform "restricted" konfigurieren. Das standardmafsig verwendete SCC "restricted" verwendet randomi-
sierte Benutzer-IDs und verhindert durch Benutzerwechsel die Eskalation von Berechtigungen. Voraus-
setzung fur das herkdmmliche RPM-basierte Installationsprogramm von IBM MQ sind ein mgm-Benutzer
und eine mgm-Gruppe. Fir ausfiihrbare Programme verwendet es zudem setuid-Bits. Wenn Sie in

der aktuellen Version von IBM MQdas Paket "No-Install" IBM MQ verwenden, gibt es weder einen mgm
-Benutzer noch eine mgm -Gruppe.

Vorgehensweise

1. Erstellen Sie ein neues Verzeichnis und fligen Sie eine Datei mit der Bezeichnung config.mgsc mit
den folgenden Inhalten hinzu:
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DEFINE QLOCAL (EXAMPLE.QUEUE.1) REPLACE

Beachten Sie, dass im vorigen Beispiel eine einfache Benutzer-ID und Kennwortauthentifizierung
verwendet wird. Sie kdnnen allerdings auch die fir Ihr Unternehmen erforderliche Sicherheitskonfigu-
ration anwenden.

2. Erstellen Sie eine Datei mit der Bezeichnung Dockerfile mit den folgenden Inhalten:

FROM mq
COPY config.mgsc /etc/mgm/

3. Erstellen Sie mit folgendem Befehl ein angepasstes Container-Image:
docker build -t mymq .

Dabei steht ". " fiir das Verzeichnis, das die beiden gerade erstellten Dateien enthalt.

Docker erstellt anschliefsend einen temporaren Container mithilfe des Images und flihrt die verbleib-
enden Befehle aus.

Anmerkung: Unter Red Hat Enterprise Linux (RHEL) verwenden Sie den Befehl dockex (RHEL V7)
oder podman (RHEL V7 oder RHEL V8). Unter Linux miissen Sie dockex-Befehle mit sudo am Anfang
des Befehls ausfiihren, um zusatzliche Berechtigungen zu erhalten.

4. Fuhren Sie das neue angepasste Image aus, um einen neuen Container mit dem soeben erstellten
Plattenimage zu erstellen.

In Ihrer neuen Imageebene wurde kein bestimmter Befehl fiir die Ausfiihrung angegeben, so dass
er von dem Ubergeordneten Image ibernommen wurde. Der Eingangspunkt des tibergeordneten Ele-
ments (der Code ist auf GitHub verfligbar):

« Erstellen einen Warteschlangenmanager

- Startet den Warteschlangenmanager

- Erstellt einen Standardlistener

« Anschliefiend werden alle MQSC-Befehle aus /etc/mgm/config.mqgsc. ausgefiihrt.

Geben Sie die folgenden Befehle aus, um Ihr neu angepasstes Image auszufihren:

docker run \
--env LICENSE=accept \
--env MQ_QMGR_NAME=QM1 \
--volume /var/example:/var/mgm \
--publish 1414:1414 \
--detach \

mymq
Dabei gilt Folgendes:

Erster Parameter env
Ubergibt eine Umgebungsvariable an den Container, der bestatigt, dass die Lizenz fiir IBM IBM
WebSphere MQ akzeptiert wird. Sie konnen auch die Variable LICENSE fiir die Anzeige der Lizenz
festlegen.

Weitere Informationen zu IBM MQ -Lizenzen finden Sie unter IBM MQ -Lizenzinformationen .

Zweiter Parameter env
Legt den Namen des Warteschlangenmanagers fest, den Sie verwenden.

Parameter 'Volume'
Dem Container wird mitgeteilt, dass alle Informationen, die von MQ in /var/mqgm geschrieben
werden, tatsachlich auf dem Host in /var/example geschrieben werden sollten.

Mit dieser Option kénnen Sie den Container spater auf einfache Weise l6schen und trotzdem alle
persistenten Daten beibehalten. Sie vereinfacht auch die Anzeige von Protokolldateien.
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Parameter 'Publish’
Ports im Hostsystem werden Ports im Container zugeordnet. Der Container wird standardmafsig
mit seiner eigenen internen IP-Adresse ausgefiihrt, d. h. Sie miissen alle Ports, die Sie zuganglich
machen moéchten, gezielt zuordnen.

In diesem Beispiel muss Port 1414 auf dem Host Port 1414 im Container zugeordnet werden.

Parameter 'Detach’
Fiihrt den Container im Hintergrund aus.

Ergebnisse

Sie haben ein konfiguriertes Container-Image erstellt und kdnnen aktive Container mit dem Befehl do-
ckexr ps anzeigen. Sie konnen die IBM MQ-Prozesse, die in Ihrem Container ausgefiihrt werden, mit dem
Befehl dockexr top anzeigen.

Q Achtung:

Sie konnen die Protokolle eines Containers mit dem Befehl docker logs $$CONTAINER_ID?
anzeigen.

Nachste Schritte

« Wenn Ihr Container bei Ausfiihrung des Befehls dockex ps nicht angezeigt wird, ist der Container
moglicherweise fehlgeschlagen. Sie konnen fehlgeschlagene Container mit dem Befehl docker ps -a
anzeigen.

 Bei Ausfiihrung des Befehls dockexr ps =-a wird die Container-ID angezeigt. Diese ID wurde auch
gedruckt, als Sie den Befehl dockex run ausgegeben haben.

« Sie kdnnen die Protokolle eines Containers mit dem Befehl docker logs $$CONTAINER_ID} anzei-
gen.

SR Lokale Bindungsanwendungen in separaten Containern ausfiihren

Mit der gemeinsamen Nutzung von Prozessnamensbereichen durch mehrere Container kénnen Sie An-
wendungen, die eine lokale Bindungsverbindung zu IBM MQ erfordern, in separaten Containern vom IBM
MQ -Warteschlangenmanager ausfihren.

Informationen zu diesem Vorgang

Sie missen die folgenden Einschrankungen beachten:

« Sie mlssen den PID-Namensbereich der Container mit dem Argument - -pid gemeinsam nutzen.
- Sie mussen den IPC-Namensbereich der Container mit dem Argument - -ipc gemeinsam nutzen.
 Sie mussen eine der folgenden Schritte ausfiihren:

1. Nutzen Sie den UTS-Namensbereich der Container gemeinsam mit dem Host, indem Sie das Argu-
ment - -uts verwenden, oder

2. Stellen Sie sicher, dass die Container denselben Hostnamen verwenden, indem Sie das Argument -h
oder - -hostname verwenden.

- Sie mlssen das IBM MQ-Datenverzeichnis in einem Datentrager anhangen, der flr alle Container unter
dem Verzeichnis /var/mgm verfligbar ist.

Im folgenden Beispiel wird das IBM MQ-Beispielimage fiir Container verwendet. Einzelheiten zu diesem
Image finden Sie unter Github.

Vorgehensweise

1. Erstellen Sie mit folgendem Befehl ein temporares Verzeichnis, das als Datentrager verwendet werden
soll:
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mkdir /tmp/dockerVolume

2. Erstellen Sie mit folgendem Befehl einen Warteschlangenmanager (QM1) in einem Container mit der
mit der Bezeichnung sharedNamespace:

docker run -d -e LICENSE=accept -e MQ_QMGR_NAME=QM1 --volume /tmp/dockerVol:/mnt/mgm
--uts host --name sharedNamespace ibmcom/mq

3. Starten Sie einen zweiten Container mit dem Namen secondaryContainer, der auf ibmcom/mq
basiert, aber erstellen Sie keinen Warteschlangenmanager, indem Sie folgenden Befehl ausgeben:

docker run --entrypoint /bin/bash --volumes-from sharedNamespace --pid
container:sharedNamespace --ipc container:sharedNamespace --uts host --name
secondaryContainer -it --detach ibmcom/mq

4. Fuhren Sie den Befehl dspmq im zweiten Container aus, um den Status der beiden Warteschlangenma-
nager anzuzeigen:

docker exec secondaryContainer dspmq

5. Flihren Sie den folgenden Befehl aus, um die MQSC-Befehle fiir den Warteschlangenmanager zu
verarbeiten, der im anderen Container aktiv ist:

docker exec -it secondaryContainer runmgsc QM1

Ergebnisse

Sie verfligen jetzt liber lokale Anwendungen, die in separaten Containern ausgefiihrt werden, und kénnen
jetzt Befehle wie dspmq, amgsput, amgsget und runmgsc erfolgreich als lokale Bindungen zum QM1-
Warteschlangenmanager aus dem sekundaren Container ausfiihren.

Wenn nicht das erwartete Ergebnis angezeigt wird, finden Sie unter ,,Fehlerbehebung fiir Ihre Namensbe-
reichsanwendungen” auf Seite 218 weitere Informationen.

SN RN Fehlerbehebung fiir Ihre Namensbereichsanwendungen

Wenn Sie gemeinsam genutzte Namensbereiche verwenden, miissen Sie sicherstellen, dass Sie alle
Namensbereiche (IPC, PID und UTS/Hostname) und angehangte Datentrager gemeinsam nutzen, da Ihre
Anwendungen ansonsten nicht funktionieren.

Im Abschnitt ,,Lokale Bindungsanwendungen in separaten Containern ausfiihren” auf Seite 217 finden Sie
eine Liste der Einschrankungen, die Sie beachten miissen.

Wenn Ihre Anwendung nicht alle aufgefiihrten Einschrankungen erfiillt, kann es zu Problemen kommen,
bei denen der Container startet, aber die erwartete Funktion nicht ausgefiihrt wird.

Die folgende Liste enthalt einige haufige Ursachen und das Verhalten, das Sie wahrscheinlich sehen, wenn
Sie eine der Einschrankungen vergessen haben.

« Wenn Sie vergessen haben, entweder den Namensbereich (UTS/PID/IPC) oder den Hostnamen der
Container gemeinsam zu nutzen, und den Datentrager anhangen, dann kann Ihr Container den Warte-
schlangenmanager zwar erkennen, aber nicht mit ihm interagieren.

— Fir dspmq-Befehle wird Folgendes angezeigt:

docker exec container dspmq

QMNAME (QM1) STATUS(Status not available)

— Fir Befehle des Typs runmqgsc oder andere Befehle, die versuchen, eine Verbindung zum Warte-
schlangenmanager herzustellen, wird wahrscheinlich die Fehlernachricht AMQ8146 angezeigt:

docker exec -it container runmgsc QM1
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5724-H72 (C) Copyright IBM Corp. 1994, 2024.
Starting MQSC for queue manager QM1.
AMQ8146: IBM MQ queue manager not available

« Wenn Sie alle erforderlichen Namensbereiche gemeinsam nutzen, aber keinen gemeinsam genutzten
Datentrager an das Verzeichnis /var/mgm anhangen, und wenn Sie einen giiltigen IBM MQ-Datenpfad
haben, empfangen Ihre Befehle auch AMQ8146-Fehlernachrichten.

dspmq ist jedoch nicht in der Lage, Ihren Warteschlangenmanager zu sehen, und gibt stattdessen eine
leere Antwort zurlick:

docker exec container dspmqg

« Wenn Sie alle erforderlichen Namensbereiche gemeinsam nutzen, aber keinen gemeinsam genutzten
Datentrager an das Verzeichnis /var/mqgm anhangen, und wenn Sie keinen giiltigen IBM MQ-Datenpfad
(oder gar keinen IBM MQ-Datenpfad) haben, werden verschiedene Fehler angezeigt, da der Datenpfad
eine Schliisselkomponente einer IBM MQ-Installation ist. Ohne den Datenpfad kann IBM MQ nicht
ausgefiihrt werden.

Wenn Sie einen der folgenden Befehle ausfiihren und Antworten dhnlich den Antworten finden, die in
diesen Beispielen aufgefiihrt sind, sollten Sie liberpriifen, ob Sie das Verzeichnis angehangt oder ein
IBM MQ-Datenverzeichnis erstellt haben:

docker exec container dspmq

'No such file or directory' from /var/mgm/mgs.ini

AMQ6090: IBM MQ was unable to display an error message FFFFFFFF.
AMQffff

docker exec container dspmgver
AMQ7047: An unexpected error was encountered by a command. Reason code is 0.

docker exec container mqrc
<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

docker exec container crtmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container strmgm QM1
AMQ6239: Permission denied attempting to access filesystem location '/var/mgm'.
AMQ7002: An error occurred manipulating a file.

docker exec container endmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container dltmgm QM1
AMQ7002: An error occurred manipulating a file.

docker exec container strmqweb

<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

METT™Native HA-Gruppe erstellen, wenn eigene Container erstellt wer-
den

Sie mussen drei Warteschlangenmanager erstellen, konfigurieren und starten, um die native HA-Gruppe
zu erstellen.

Informationen zu diesem Vorgang

Die empfohlene Methode zum Erstellen einer nativen HA-LOsung ist die Verwendung des Operators
IBM MQ (siehe Native HA). Wenn Sie eigene Container erstellen, kdnnen Sie alternativ die folgenden
Anweisungen befolgen.

Um eine native HA-Gruppe zu erstellen, erstellen Sie drei Warteschlangenmanager auf drei Knoten, deren
Protokolltyp auf 1og replicationgesetzt ist. Anschliefsend bearbeiten Sie die Datei gm. ini fir jeden
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Warteschlangenmanager, um die Verbindungsdetails fiir jeden der drei Knoten hinzuzufligen, sodass sie
Protokolldaten miteinander replizieren kénnen.

Sie missen dann alle drei Warteschlangenmanager starten, damit sie (berprifen kdnnen, ob alle drei
Instanzen miteinander kommunizieren kénnen, und bestimmen, welche von ihnen die aktive Instanz und
welche die Replikate sind.

Anmerkung: Auf diese Weise kdnnen Sie eine native HA-Gruppe in Ihren eigenen Containern nur erstel-
len, wenn Sie Kubernetes oder Red Hat OpenShiftausfiihren.

Vorgehensweise

1. Erstellen Sie auf jedem der drei Knoten einen Warteschlangenmanager, geben Sie den Protokolltyp
"Protokollreplik" an und geben Sie einen eindeutigen Namen fiir jede Protokollinstanz an. Jeder Warte-
schlangenmanager hat denselben Namen:

crtmgm -1lr instance_name gmname
For example:

node 1> crtmgm -lr gml_instl gml
node 2> crtmgm -1lr gml_inst2 gml

node 3> crtmgm -lr gml_inst3 gml

2. Bei erfolgreicher Erstellung jedes Warteschlangenmanagers wird der Konfigurationsdatei des Warte-
schlangenmanagers gm. inieine zusatzliche Zeilengruppe namens NativeHALocalInstance hinzu-
gefligt. Der Zeilengruppe wird ein Attribut Name hinzugefligt, das den angegebenen Instanznamen
angibt.

Sie kdnnen der Zeilengruppe NativeHALocalInstance in der Datei gm.ini optional die folgenden
Attribute hinzufiigen:

KeyRepository
Die Position des Schlusselrepositorys, das das digitale Zertifikat enthalt, das fur den Schutz des
Protokollreplikationsverkehrs verwendet werden soll. Die Position wird im Stammformat ange-
geben, d. h,, sie enthalt den vollstandigen Pfad und Dateinamen ohne Erweiterung. Wenn das
Zeilengruppenattribut KeyRepositoxry nicht angegeben wird, werden Protokollreplikationsdaten
zwischen Instanzen in Klartext ausgetauscht.

Certificatelabel
Die Zertifikatsbezeichnung, die das digitale Zertifikat angibt, das fiir den Schutz des Protokoll-
replikationsverkehrs verwendet werden soll. Wenn KeyRepository angegeben wird, aber Cex-
tificatelabel weggelassen wird, wird der Standardwert ibmwebspheremqgqueue_manager
verwendet.

CipherSpec
Die MQ-CipherSpec, die zum Schutz des Protokollreplikationsverkehrs verwendet werden soll.
Wird dieses Zeilengruppenattribut angegeben, muss auch KeyRepository angegeben werden.
Wenn KeyRepository angegeben wird, aber CiphexrSpec weggelassen wird, wird der Standard-
wert ANY verwendet.

LocalAddress

Die lokale Netzschnittstellenadresse, die den Protokollreplikationsverkehr akzeptiert. Wenn dieses
Zeilengruppenattribut angegeben wird, gibt es die lokale Netzschnittstelle und/oder den Port im
Format "[addr] [(port)]" an. Die Netzadresse kann als Hostname, als IPv4 -Schreibweise mit Trenn-
zeichen oder als IPv6 -Hexadezimalformat angegeben werden. Wenn dieses Attribut weggelassen
wird, versucht der Warteschlangenmanager, eine Bindung zu allen Netzschnittstellen herzustellen.
Er verwendet den Port, der in der Zeilengruppe ReplicationAddress in der Zeilengruppe Nati-
veHAInstances angegeben ist und dem Namen der lokalen Instanz entspricht.

HeartbeatInterval
Das Heartbeatintervall legt fest, wie oft in Millisekunden eine aktive Instanz eines Warteschlangen-
managers mit Native HA ein Netziliberwachungssignal sendet. Der gliltige Bereich fiir den Heart-
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beatintervallwert liegt zwischen 500 (0,5 Sekunden) und 60000 (1 Minute). Ein Wert aufserhalb
dieses Bereichs fuhrt dazu, dass der Warteschlangenmanager nicht gestartet wird. Wird dieses
Attribut nicht angegeben, wird der Standardwert 5000 (5 Sekunden) verwendet. Es muss fiir alle
Instanzen dasselbe Heartbeatintervall festgelegt werden.

HeartbeatTimeout
Das Uberwachungssignalzeitlimit legt fest, wie lange eine Replikatinstanz eines Warteschlangen-
managers mit Native HA wartet, bevor sie entscheidet, dass die aktive Instanz nicht mehr reagiert.
Der giiltige Bereich fiir den Wert dieses Zeitlimits liegt zwischen 500 (0,5 Sekunden) und 120000
(2 Minuten). Der Wert des Uberwachungssignalzeitlimits muss groRer-gleich dem Wert des Heart-
beatintervalls sein.

Ein unglltiger Wert flhrt dazu, dass der Warteschlangenmanager nicht gestartet wird. Wird dieses
Attribut nicht angegeben, wartet ein Replikat 2 x HeartbeatInterval, bevor es den Prozess
startet, um eine neue aktive Instanz zu wahlen. Es muss fiir alle Instanzen dasselbe Uberwa-
chungssignalzeitlimit festgelegt werden.

RetryInterval
Das Wiederholungsintervall legt fest, wie oft in Millisekunden ein Warteschlangenmanager mit
Native HA eine fehlgeschlagene Replikationsverbindung wiederholen soll. Der giiltige Bereich fiir
das Wiederholungsintervall liegt zwischen 500 (0,5 Sekunden) und 120000 (2 Minuten). Wenn
dieses Attribut weggelassen wird, wartet ein Replikat 2 x HeartbeatInterval, bevor es eine
fehlgeschlagene Replikationsverbindung wiederholt.

3. Bearbeiten Sie die Datei gm. ini fiir jeden Warteschlangenmanager und fligen Sie Verbindungsdetails
hinzu. Sie fligen drei NativeHAInstance -Zeilengruppen hinzu, eine fiir jede Warteschlangenmana-
gerinstanz in der nativen HA-Gruppe (einschliefslich der lokalen Instanz). Fligen Sie die folgenden
Attribute hinzu:

Name
Geben Sie den Instanznamen an, den Sie beim Erstellen der Warteschlangenmanagerinstanz ver-
wendet haben.

ReplicationAddress
Geben Sie den Hostnamen, die IPv4 -Schreibweise mit Trennzeichen oder die Adresse im IPvé6
-Hexadezimalformat der Instanz an. Sie kénnen die Adresse als Hostnamen, als IPv4 -Schreibwei-
se mit Trennzeichen oder als IPv6 -Adresse im Hexadezimalformat angeben. Die Replikationsad-
resse muss von jeder Instanz in der Gruppe auflosbar und weiterleitbar sein. Die fiir die Protokoll-
replikation zu verwendende Portnummer muss in eckigen Klammern angegeben werden. Beispiel:

ReplicationAddress=hostl.example.com(4444)

Anmerkung: Die NativeHAInstance -Zeilengruppen sind auf allen Instanzen identisch und kénnen
mithilfe der automatischen Konfiguration (cxtmgm -1ii) bereitgestellt werden.

4. Starten Sie jede der drei Instanzen:
strmgm QMgrName

Wenn die Instanzen gestartet werden, kommunizieren sie, um zu UGberprifen, ob alle drei Instanzen
aktiv sind, und entscheiden, welche der drei Instanzen die aktive Instanz ist, wahrend die beiden
anderen Instanzen weiterhin als Replikate ausgefiihrt werden.

Beispiel

Das folgende Beispiel zeigt den Abschnitt einer Datei gm.ini, in dem die erforderlichen nativen HA-De-
tails fir eine der drei Instanzen angegeben werden:

NativeHALocalInstance:
LocalName=node-1

NativeHAInstance:
Name=node-1
ReplicationAddress=hostl.example.com(4444)
NativeHAInstance:
Name=node-2
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ReplicationAddress=host2.example.com(4444)
NativeHAInstance:

Name=node-3

ReplicationAddress=host3.example.com(4444)

WM™ Hinweise zur Durchfiihrung einer eigenen schrittweisen Aktualisie-
rung eines nativen HA-Warteschlangenmanagers

Jede Aktualisierung der IBM MQ-Version oder Pod-Spezifikation fiir einen nativen HA-Warteschlangenma-
nager erfordert eine rollierende Aktualisierung der Warteschlangenmanagerinstanzen. IBM MQ Operator
verarbeitet dies automatisch fir Sie, aber wenn Sie Ihren eigenen Implementierungscode erstellen, gibt
es einige wichtige Aspekte.

Anmerkung: Das Helm-Beispieldiagramm enthalt ein Shell-Script, um eine rollierende Aktualisierung
auszufiihren, aber das Script ist nicht fiir den Produktionseinsatz geeignet, da es die Hinweise in diesem
Abschnitt nicht berlcksichtigt.

In Kuberneteswerden StatefulSet-Ressourcen verwendet, um geordnete Start und roll-
ierende Aktualisierungen zu verwalten. Ein Teil der Startprozedur besteht darin, jeden Pod einzeln zu
starten, zu warten, bis er bereit wird, und dann mit dem nachsten Pod fortzufahren. Dies funktioniert nicht
fur native HA, da alle Pods gestartet werden mussen, damit sie eine Fuhrungswahl ausfiihren kénnen.
Daher muss das Feld . spec.podManagementPolicyin StatefulSetauf Parallelgesetzt werden.
Dies bedeutet auch, dass alle Pods parallel aktualisiert werden, was besonders unerwiinscht ist. Aus
diesem Grund sollte StatefulSetauch die Aktualisierungsstrategie OnDeleteverwenden.

Die Unfahigkeit, den StatefulSet-Rolling-Update-Code zu verwenden, fuhrt zu einem Bedarf an ange-
passtem Rolling-Update-Code, der Folgendes berlicksichtigen sollte:

- Allgemeine Prozedur fur rollierende Aktualisierung

Ausfallzeit durch Aktualisierung von Pods in der besten Reihenfolge minimieren

Anderungen im Clusterstatus verarbeiten
Fehler bearbeiten

Handhabung von Timing-Problemen

Allgemeine Prozedur fiir rollierende Aktualisierung

Der Code fir die rollierende Aktualisierung sollte warten, bis jede Instanz den Status REPLICAvon
dspmganzeigt. Dies bedeutet, dass die Instanz eine gewisse Startstufe ausgefiihrt hat (z. B. ist der
Container gestartet und MQ-Prozesse sind aktiv), aber sie hat noch nicht unbedingt mit den anderen
Instanzen kommunizieren kénnen. Beispiel: Pod A wird erneut gestartet und sobald er sich im Status
REPLICA befindet, wird Pod B erneut gestartet. Sobald Pod B mit der neuen Konfiguration beginnt, sollte
er in der Lage sein, mit Pod A zu kommunizieren und Quorum zu bilden, und entweder A oder B wird zur
neuen aktiven Instanz.

Als Teil davon ist es niitzlich, eine Verzdogerung zu haben, nachdem jeder Pod den Status REPLICAerreicht
hat, damit er eine Verbindung zu seinen Peers herstellen und ein Quorum einrichten kann.

Ausfallzeit durch Aktualisierung von Pods in der besten Reihenfolge minimieren

Der Code fiir die rollierende Aktualisierung sollte Pods nacheinander léschen, beginnend mit Pods, die
einen bekannten Fehlerstatus aufweisen, gefolgt von allen Pods, die nicht erfolgreich gestartet wurden.
Der aktive Warteschlangenmanager-Pod sollte im Allgemeinen zuletzt aktualisiert werden.

Es ist auch wichtig, das Loschen von Pod anzuhalten, wenn die letzte Aktualisierung dazu gefiihrt hat,
dass ein Pod in einen bekannten Fehlerstatus versetzt wurde. Dies verhindert das Rollout einer defekten
Aktualisierung tiber alle Pods hinweg. Dies kann beispielsweise auftreten, wenn der Pod so aktualisiert
wird, dass er ein neues Container-Image verwendet, auf das nicht zugegriffen werden kann (oder das
einen Schreibfehler enthalt).
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Anderungen im Clusterstatus verarbeiten

Der Code fur die rollierende Aktualisierung muss entsprechend auf Echtzeitanderungen im Clusterstatus
reagieren. Beispielsweise kann einer der Pods des Warteschlangenmanagers aufgrund eines Knotenneus-
tarts oder aufgrund von Knotendruck entfernt werden. Méglicherweise wird ein bereinigter Pod nicht
sofort neu geplant, wenn der Cluster ausgelastet ist. In diesem Fall musste der Code fiir die rollierende
Aktualisierung entsprechend warten, bevor andere Pods erneut gestartet werden.

Fehler bearbeiten

Der Code fiir die rollierende Aktualisierung muss robust gegeniiber Fehlern sein, wenn die Kubernetes-
API und andere unerwartete Clusterverhalten aufgerufen werden.

Darliber hinaus muss der Code fir die rollierende Aktualisierung selbst tolerant gegeniiber einem Neu-
start sein. Eine rollierende Aktualisierung kann eine lange Laufzeit haben und der Code muss mdglicher-
weise erneut gestartet werden.

Handhabung von Timing-Problemen

Der Code fur die rollierende Aktualisierung muss die Aktualisierungsrevisionen des Pods tberprifen, da-
mit sichergestellt werden kann, dass der Pod erneut gestartet wurde. Dadurch werden Timing-Probleme
vermieden, bei denen ein Pod méglicherweise angibt, dass er "gestartet" ist, aber tatsachlich noch nicht
beendet wurde.

Zugehorige Konzepte

,Verwendung von IBM MQ in Containern auswahlen” auf Seite 5

Es gibt mehrere Optionen fiir die Verwendung von IBM MQ in Containern: Sie kénnen die IBM MQ
Operator verwenden, die vorverpackte Containerimages verwendet, oder Sie kdnnen Ihre eigenen Images
und Ihren eigenen Implementierungscode erstellen.

STl status von nativen HA-Warteschlangenmanagern fiir angepasste
Container anzeigen

Fiir angepasste Container kdnnen Sie den Status der nativen HA-Instanzen mit dem Befehl dspmq anzei-
gen.

Informationen zu diesem Vorgang

Sie kdnnen den Befehl dspmq verwenden, um den Betriebsstatus einer Warteschlangenmanagerinstanz
auf einem Knoten anzuzeigen. Welche Informationen zuriickgegeben werden, hdngt davon ab, ob die
Instanz aktiv oder ein Replikat ist. Die von der aktiven Instanz gelieferten Informationen sind verbindlich,
wahrend Informationen von Replikatknoten méglicherweise nicht auf dem neuesten Stand sind.

Sie kdnnen folgende Aktionen ausflihren:

- Anzeigen, ob die Warteschlangenmanagerinstanz auf dem aktuellen Knoten aktiv oder ein Replikat ist.
« Anzeigen des Native HA-Betriebsstatus der Instanz auf dem aktuellen Knoten.

« Anzeigen des Betriebsstatus aller drei Instanzen in einer Native HA-Konfiguration.

Der Status einer Native HA-Konfiguration wird in folgenden Statusfeldern gemeldet:

ROLE
Gibt die aktuelle Rolle der Instanz an. Die giiltigen Werte sind Active, Replicaund Unknown.

INSTANCE
Der Name, der fur diese Instanz des Warteschlangenmanagers angegeben wurde, als sie mit der
Option =1x des Befehls cxtmqm erstellt wurde.

INSYNC
Gibt an, ob die Instanz bei Bedarf die Rolle der aktiven Instanz iibernehmen kann.
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QUORUM
Gibt den Quorumstatus im Format Anzahl_synchrone_Instanzen/Anzahl_konfigurierte_Instanzen an.

REPLADDR
Gibt die Replikationsadresse der Warteschlangenmanagerinstanz an.

CONNACTV
Gibt an, ob der Knoten mit der aktiven Instanz verbunden ist.

BACKLOG
Gibt die Anzahl KB an, um die die Instanz zurlckliegt.

CONNINST
Gibt an, ob die benannte Instanz mit dieser Instanz verbunden ist.

ALTDATE
Gibt das Datum der letzten Aktualisierung dieser Informationen an (leer, wenn sie noch nie aktuali-
siert wurden).

ALTTIME
Gibt die Zeit der letzten Aktualisierung dieser Informationen an (leer, wenn sie noch nie aktualisiert
wurden).

Prozedur

- Stellen Sie fest, ob eine Warteschlangenmanagerinstanz als aktive Instanz oder als Replikat ausge-
fuhrt wird:

dspmg -o status -m QMgrName

Eine aktive Instanz eines Warteschlangenmanagers mit dem Namen BOB wiirde folgenden Status
melden:

QMNAME (BOB) STATUS (Running)

Eine Replikatinstanz eines Warteschlangenmanagers mit dem Namen BOB wiirde folgenden Status
melden:

QMNAME (BOB) STATUS (Replica)

Eine inaktive Instanz wirde folgenden Status melden:
QMNAME (BOB) STATUS(Ended Immediately)
« So ermitteln Sie den nativen HA-Betriebsstatus der Instanz auf dem aktuellen Knoten:
dspmg -o nativeha -m QMgrName

Die aktive Instanz eines Warteschlangenmanagers mit dem Namen BOB konnte folgenden Status
melden:

QMNAME (BOB) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

Eine Replikatinstanz eines Warteschlangenmanagers mit dem Namen BOB konnte folgenden Status
melden:

QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

Eine inaktive Instanz eines Warteschlangenmanagers mit dem Namen BOB konnte folgenden Status
melden:

QMNAME (BOB) ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

« Stellen Sie den Native HA-Betriebsstatus aller Instanzen in der Native HA-Konfiguration fest:
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dspmg -o nativeha -x -m QMgrName

Wenn Sie diesen Befehl auf dem Knoten mit der aktiven Instanz des Warteschlangenmanagers BOB
ausgeben, konnte der folgende Status gemeldet werden:

QMNAME (BOB)
INSTANCE (inst1) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

Wenn Sie diesen Befehl auf einem Knoten mit einer Replikatinstanz des Warteschlangenmanagers
BOB ausgeben, konnte der folgende Status gemeldet werden, der anzeigt, dass eins der Replikate im

Rickstand ist:

QMNAME (BOB)

INSTANCE (inst1) ROLE(Active)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

INSTANCE(inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)

03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No) BACKLOG(435)
03.44)

Wenn Sie diesen Befehl auf einem Knoten mit einer inaktiven Instanz des Warteschlangenmanagers
BOB ausgeben, konnte der folgende Status gemeldet werden:

QMNAME (BOB) ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

INSTANCE (inst1) ROLE(Unknown) REPLADDR(9.20.123.45) CONNACTV(Unknown) INSYNC(Unknown) BACKO
LOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

INSTANCE (inst2) ROLE(Unknown) REPLADDR(9.20.123.46) CONNACTV(Unknown) INSYNC(Unknown) BACKO
LOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

INSTANCE (inst3) ROLE(Unknown) REPLADDR(9.20.123.47) CONNACTV(No) INSYNC(Unknown) BACKLOG (UnO
known) CONNINST(No) ALTDATE() ALTTIME()

Wenn Sie den Befehl ausgeben, wahrend die Instanzen aushandeln, welche die aktive Instanz und und
welche die Replikate sind, wiirden Sie folgenden Status empfangen:
QMNAME (BOB) STATUS (Negotiating)

Zugehorige Verweise
Befehl dspmq (Warteschlangenmanager anzeigen)

M TT™Beenden von nativen HA-Warteschlangenmanagern

Mit dem Befehl endmgm kdnnen Sie einen aktiven Warteschlangenmanager oder einen Replikatwarte-
schlangenmanager beenden, der Teil einer nativen HA-Gruppe ist.

Prozedur

- Informationen zum Beenden der aktiven Instanz eines Warteschlangenmanagers finden Sie unter
Native HA-Warteschlangenmanager beenden im Konfigurationsabschnitt dieser Dokumentation.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden.

Moglicherweise bietet IBM die in diesem Dokument beschriebenen Produkte, Services oder Funktionen in
anderen Landern nicht an. Informationen iber die gegenwartig im jeweiligen Land verfligbaren Produkte
und Services sind beim zustandigen IBM Ansprechpartner erhaltlich. Hinweise auf Produkte, Programme
oder Services von IBM bedeuten nicht, dass nur Produkte, Programme oder Services von IBM verwen-
det werden kdnnen. Anstelle der IBM Produkte, Programme oder Services kdnnen auch andere, ihnen
aquivalente Produkte, Programme oder Services verwendet werden, solange diese keine gewerblichen
oder andere Schutzrechte der IBM verletzen. Die Verantwortung fiir den Betrieb von Fremdprodukten,
Fremdprogrammen und Fremdservices liegt beim Kunden.

Fir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Patente oder Patentan-
meldungen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente verbun-
den. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse
missen auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Défense

U.S.A.

Bei Lizenzanforderungen zu Double-Byte-Information (DBCS) wenden Sie sich bitte an die IBM Abteilung
flr geistiges Eigentum in Ihrem Land oder senden Sie Anfragen schriftlich an folgende Adresse:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

The following paragraph does not apply to the United Kingdom or any other country where such
provisions are inconsistent with local law: INTERNATIONAL BUSINESS MACHINES CORPORATION
PROVIDES THIS PUBLICATION "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESS OR
IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF NON-INFRINGEMENT,
MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE.

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffent-
lichung nicht ausgeschlossen werden. Die hier enthaltenen Informationen werden in regelmafigen Zeit-
abstanden aktualisiert und als Neuausgabe veroffentlicht. IBM kann ohne weitere Mitteilung jederzeit
Verbesserungen und/oder Anderungen an den in dieser Verdffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich als Service flir den
Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das (iber diese
Websites verflighare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt.

Werden an IBM Informationen eingesandt, kénnen diese beliebig verwendet werden, ohne dass eine
Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen mit der Zielsetzung: (i)
den Austausch von Informationen zwischen unabhangigen, erstellten Programmen und anderen Program-
men (einschliefslich des vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu ermdglichen, wenden sich an folgende Adresse:
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IBM Europe, Middle East & Africa

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Die Bereitstellung dieser Informationen kann unter Umstanden von bestimmten Bedingungen - in einigen
Fallen auch von der Zahlung einer Gebiihr - abhangig sein.

Die Lieferung des in diesen Informationen beschriebenen Lizenzprogramms sowie des zugehorigen Li-
zenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung bzw. der Allgemeinen Geschaftsbedin-
gungen von IBM, der IBM Internationalen Nutzungsbedingungen fiir Programmpakete oder einer aquiva-
lenten Vereinbarung.

Alle in diesem Dokument enthaltenen Leistungsdaten stammen aus einer kontrollierten Umgebung. Die
Ergebnisse, die in anderen Betriebsumgebungen erzielt werden, kdnnen daher erheblich von den hier er-
zielten Ergebnissen abweichen. Einige Daten stammen mdglicherweise von Systemen, deren Entwicklung
noch nicht abgeschlossen ist. Eine Gewahrleistung, dass diese Daten auch in allgemein verfligbaren Sys-
temen erzielt werden, kann nicht gegeben werden. Darlber hinaus wurden einige Daten unter Umstanden
durch Extrapolation berechnet. Die tatsachlichen Ergebnisse kdnnen davon abweichen. Benutzer dieses
Dokuments sollten die entsprechenden Daten in ihrer spezifischen Umgebung priifen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Produk-
te, deren verdffentlichten Ankiindigungen oder anderen allgemein verfiigbaren Quellen. IBM hat diese
Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitat oder anderen Merk-
malen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an den jeweili-
gen Anbieter zu richten.

Aussagen (iber Plane und Absichten von IBM unterliegen Anderungen oder kénnen zuriickgenommen
werden und reprasentieren nur die Ziele von IBM.

Diese Veroffentlichung enthalt Beispiele fiir Daten und Berichte des alltaglichen Geschaftsablaufes. Sie
sollen nur die Funktionen des Lizenzprogramms illustrieren und kénnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Samtliche dieser Namen sind fiktiv. Ahnlichkeiten mit Namen und
Adressen tatsachlicher Unternehmen oder Personen sind zufallig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthalt Beispielanwendungsprogramme, die in Quellensprache geschrieben sind
und Programmiertechniken in verschiedenen Betriebsumgebungen veranschaulichen. Sie diirfen diese
Beispielprogramme kostenlos ohne Zahlung an IBM in jeder Form kopieren, andern und verteilen, wenn
dies zu dem Zweck geschieht, Anwendungsprogramme zu entwickeln, zu verwenden, zu vermarkten oder
zu verteilen, die mit der Anwendungsprogrammierschnittstelle fiir die Betriebsumgebung konform sind,
flr die diese Beispielprogramme geschrieben sind. Diese Beispiele wurden nicht unter allen denkbaren
Bedingungen getestet. Daher kann IBM die Zuverlassigkeit, Wartungsfreundlichkeit oder Funktion dieser
Programme weder zusagen noch gewahrleisten.

Wird dieses Buch als Softcopy (Book) angezeigt, erscheinen keine Fotografien oder Farbabbildungen.

Informationen zu Programmierschnittstellen

Die bereitgestellten Informationen zur Programmierschnittstelle sollen Sie bei der Erstellung von Anwen-
dungssoftware fiir dieses Programm unterstiitzen.

Dieses Handbuch enthalt Informationen tiber vorgesehene Programmierschnittstellen, die es dem Kun-
den ermdglichen, Programme zu schreiben, um die Services von WebSphere MQzu erhalten.

Diese Informationen kénnen jedoch auch Angaben (ber Diagnose, Bearbeitung und Optimierung enthal-
ten. Die Informationen zu Diagnose, Bearbeitung und Optimierung sollten Ihnen bei der Fehlerbehebung
fur die Anwendungssoftware helfen.

Wichtig: Verwenden Sie diese Diagnose-, Anderungs-und Optimierungsinformationen nicht als Program-
mierschnittstelle, da sie Anderungen unterliegen.
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Marken

IBM, das IBM Logo, ibm.com, sind Marken der IBM Corporation in den USA und/oder anderen Landern.
Eine aktuelle Liste der IBM Marken finden Sie auf der Webseite "Copyright and trademark informati-
on"www.ibm.com/legal/copytrade.shtml. Weitere Produkt- und Servicenamen kénnen Marken von IBM
oder anderen Unternehmen sein.

Microsoft und Windows sind eingetragene Marken der Microsoft Corporation in den USA und/oder ande-
ren Landern.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen Landern.
Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/oder anderen Landern.
Dieses Produkt enthalt Software, die von Eclipse Project (https://www.eclipse.org/) entwickelt wurde.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetragene Marken der Oracle
Corporation und/oder ihrer verbundenen Unternehmen.

Bemerkungen 229



230 IBM MQ in Containern






Teilenummer:

(1P) P/N



	Inhaltsverzeichnis
	IBM MQ in Containern und IBM Cloud Pak for Integration
	IBM MQ in Containern planen
	Verwendung von IBM MQ in Containern auswählen
	Unterstützung für IBM MQ in Containern
	Versionsunterstützung für IBM MQ Operator

	Lizenzierung von IBM MQ in Containern planen
	Lizenzanmerkungen zur Erstellung eigener IBM MQ-Container-Images

	Abhängigkeiten für IBM MQ Operator
	Für IBM MQ Operator erforderliche Berechtigungen auf Clusterebene
	Speicheraspekte für IBM MQ Operator
	IBM MQ Advanced for Developers Container-Image
	Hochverfügbarkeit für IBM MQ in Containern
	Disaster-Recovery für IBM MQ in Containern
	Schutz von IBM MQ in Containern planen
	Benutzerauthentifizierung und -berechtigung für IBM MQ in Containern
	Sicherheitsvorgaben für die Verwendung von Betriebssystembenutzern in Containern

	Hinweise zur Beschränkung des Netzverkehrs auf IBM MQ in Containern
	FIPS-Konformität für IBM MQ in Containern
	Erkennung der FIPS-Konformität und automatische Konfiguration der FIPS-Unterstützung
	Automatischen FIPS-Modus für IBM MQ in Containern überschreiben


	Skalierbarkeit und Leistung für IBM MQ in Containern planen

	IBM MQ Operator verwenden
	Releaseprotokoll für IBM MQ Operator
	Releaseprotokoll für Warteschlangenmanager-Container-Images zur Verwendung mit IBM MQ Operator

	Imagesignaturen überprüfen
	Migration von IBM MQ auf IBM Cloud Pak for Integration
	Prüfen, ob erforderliche Funktionen verfügbar sind
	Warteschlangenmanagerkonfiguration extrahieren
	Optional: Warteschlangenmanagerschlüssel und -zertifikate extrahieren und übernehmen
	Optional: LDAP konfigurieren
	LDAP Teil 1: IBM MQ-Sicherung für den LDAP-Server aktualisieren
	LDAP Teil 2: IBM MQ-Sicherung für LDAP-Berechtigungsinformationen aktualisieren

	Optional: Ändern der IP-Adressen und Hostnamen in der IBM MQ-Konfiguration
	Warteschlangenmanagerkonfiguration für eine Containerumgebung aktualisieren
	Ziel-HA-Architektur für IBM MQ in Containern auswählen
	Ressourcen für den Warteschlangenmanager erstellen
	Neuen Warteschlangenmanager unter Red Hat OpenShift erstellen
	Neue Containerimplementierung überprüfen

	IBM MQ Operator installieren
	IBM MQ Operator -Katalogquelle hinzufügen
	IBM MQ Operator mithilfe der OpenShift -Konsole installieren
	IBM MQ Operator über die Red Hat OpenShift-CLI installieren

	IBM MQ Operator 2.x in einer Air-Gap-Umgebung installieren
	Warteschlangenmanager in einem Red Hat OpenShift Container Platform-Cluster bereitstellen
	IBM MQ Operator deinstallieren
	Upgrade für IBM MQ Operator und Warteschlangenmanager durchführen
	Upgrade auf das neueste Sicherheitsrelease eines IBM MQ Operator -Kanals durchführen
	Migration auf den LTS -Kanal von IBM MQ Operator
	Migration auf den aktuellen CD -Kanal von IBM MQ Operator
	1.x CD IBM MQ Operator auf Version 2.0.x migrieren

	Migration auf den Kanal v2.4 von IBM MQ Operator
	Upgrade auf die neueste Version von IBM MQ 2.x Operator oder Warteschlangenmanager in einer Airgap-Umgebung vorbereiten
	Upgrade für IBM MQ Operator mit Red Hat OpenShift durchführen
	Upgrade von IBM MQ Operator über die Red Hat OpenShift-Webkonsole durchführen
	Upgrade von IBM MQ Operator über die Red Hat OpenShift-CLI durchführen

	Upgrade für einen IBM MQ -Warteschlangenmanager mit Red Hat OpenShift durchführen
	Upgrade eines IBM MQ MQ-Warteschlangenmanagers über die Red Hat OpenShift-Webkonsole durchführen
	Upgrade eines IBM MQ-Warteschlangenmanagers über die Red Hat OpenShift-CLI durchführen
	Upgrade eines IBM MQ -Warteschlangenmanagers in Red Hat OpenShift über die Plattformbenutzerschnittstelle durchführen


	Warteschlangenmanager mit IBM MQ Operator konfigurieren
	Beispiele für die Konfiguration eines Warteschlangenmanagers
	Beispiel: Unterstützung von MQSC- und INI-Dateien
	Selbst signierte PKI mit OpenSSL erstellen
	Beispiel: Warteschlangenmanager mit gegenseitiger TLS-Authentifizierung konfigurieren
	Gegenseitige TLS-Verbindung zu einem Warteschlangenmanager von Ihrem Laptop testen
	Beispiel: Lizenzserviceanmerkungen anpassen

	Hohe Verfügbarkeit für Warteschlangenmanager mithilfe von IBM MQ Operator konfigurieren
	Native HA
	Native HA mit IBM MQ Operator konfigurieren
	Beispiel: Native HA mit IBM MQ Operator konfigurieren
	Status von nativen HA-Warteschlangenmanagern für IBM MQ -Container anzeigen
	Erweiterte Optimierung für native HA
	Beenden von nativen HA-Warteschlangenmanagern

	Warteschlangenmanager mit mehreren Instanzen mit IBM MQ Operator konfigurieren

	Route für Verbindung zu einem Warteschlangenmanager von außerhalb eines Red Hat OpenShift-Clusters konfigurieren
	Integration in das IBM Cloud Pak for Integration-Dashboard 'Operations'
	IBM MQ mit IBM Instana -Traceerstellung integrieren
	Authentifizierte IBM Instana -Überwachung mit TLS konfigurieren
	Zertifikat und Schlüssel für den IBM Instana -Agenten und den Warteschlangenmanager generieren
	Instana-Überwachung: Agenten konfigurieren
	Instana-Überwachung: Warteschlangenmanager konfigurieren
	Instana-Überwachung: Prüfen und Debugging

	Image mit benutzerdefinierten MQSC- und INI-Dateien über die Red Hat OpenShift-CLI erstellen
	Angepasste Anmerkungen und Beschriftungen zu Warteschlangenmanagerressourcen hinzufügen
	Laufzeit-Webhook-Prüfungen inaktivieren
	Inaktivieren von Standardwertaktualisierungen für die Warteschlangenmanagerspezifikation
	IBM MQ -Container mit einem schreibgeschützten Stammdateisystem ausführen
	IBM MQ Console mit einer Basisregistry mit IBM MQ Operator konfigurieren

	Betreiben von IBM MQ mittels IBM MQ Operator
	Verbindung zur IBM MQ Console herstellen, die in einem Red Hat OpenShift-Cluster implementiert ist
	Berechtigungen für IBM MQ Console mithilfe von IBM Cloud Pak IAM erteilen

	Überwachung bei Verwendung von IBM MQ Operator
	Metriken, die bei Verwendung von IBM MQ Operator veröffentlicht werden

	Warteschlangenmanagerkonfiguration über die Red Hat OpenShift-CLI sichern und wiederherstellen

	Fehlerbehebung bei Problemen mit IBM MQ Operator
	Fehlerbehebungsinformationen für Warteschlangenmanager erfassen, die mit IBM MQ Operator implementiert wurden
	Fehlerbehebung: Zugriff auf Warteschlangenmanagerdaten erhalten

	API-Referenz für IBM MQ Operator
	API-Referenz für mq.ibm.com/v1beta1
	Lizenzierungsreferenz für mq.ibm.com/v1beta1
	API-Referenz für QueueManager (mq.ibm.com/v1beta1)
	Statusbedingungen der Ressource 'QueueManager' (mq.ibm.com/v1beta1)



	Eigenen IBM MQ-Container und Bereitstellungscode erstellen
	Eigenes Image des IBM MQ-Warteschlangenmanagers mithilfe eines Containers planen
	Beispielcontainer-Image für IBM MQ-Warteschlangenmanager erstellen
	Beispielbasisimage eines IBM MQ-Warteschlangenmanagers erstellen
	Beispiel für ein konfiguriertes IBM MQ-Warteschlangenmanagerimage erstellen

	Lokale Bindungsanwendungen in separaten Containern ausführen
	Fehlerbehebung für Ihre Namensbereichsanwendungen

	Native HA-Gruppe erstellen, wenn eigene Container erstellt werden
	Hinweise zur Durchführung einer eigenen schrittweisen Aktualisierung eines nativen HA-Warteschlangenmanagers
	Status von nativen HA-Warteschlangenmanagern für angepasste Container anzeigen
	Beenden von nativen HA-Warteschlangenmanagern



	Bemerkungen
	Informationen zu Programmierschnittstellen
	Marken


