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Poznamka

Nez zaCnete pouzivat tyto informace a produkt, ktery podporuiji, pfectéte si informace, které
uvadi “Poznamky” na strance 215.

Toto vydani se vztahuje na verzi 9 vydani 3 produktu IBM® MQ a na v8echna nasledna vydani a Upravy, neni-li v novych
vydanich uvedeno jinak.

Kdyz odeslete informace na adresu IBM, udélujete IBM nevyhradni pravo pouZivat nebo distribuovat informace
libovolnym zplsobem, ktery povaZuje za odpovidajici, aniz by vam tim vznikl jakykoliv zavazek.

© Copyright International Business Machines Corporation 2007, 2024.
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M"TEIBM MQ v kontejnerech a IBM Cloud Pak for
Integration

Kontejnery umoziuji zabalit spravce front IBM MQ nebo aplikaci klienta IBM MQ se vSemi zavislostmi do
standardizované jednotky pro vyvoj softwaru.

MZete spustit IBM MQ pomoci IBM MQ Operator v systému Red Hat® OpenShift®. To ze provést pomoci
IBM Cloud Pak for Integration, IBM MQ Advanced nebo IBM MQ Advanced for Developers.

Produkt IBM MQ mUZete také spustit v kontejneru, ktery sami sestavujete.

Dal§|' informace o IBM MQ Operator viz nasledujici odkazy.
S "l Planovani pro IBM MQ v kontejnerech

Kdyz planujete pro produkt IBM MQ v kontejnerech, zvazte podporu, kterou produkt IBM MQ poskytuje
pro rGzné architektonické volby, jako je napfiklad zplsob spravy vysoké dostupnosti a jak zabezpedit
spravce front.

Informace o této uloze

Pred planovanim produktu IBM MQ v architektufe kontejner( byste se méli seznamit se zakladnimi
koncepty produktu IBM MQ (viz téma IBM MQ Technicky prehled) a zakladnimi koncepty Kubernetes/Red
Hat OpenShift (viz téma OpenShift Container Platform architektura).

Procedura

= “Zvoleni, jak se ma produkt IBM MQ pouzivat v kontejnerech” na strance 5.

« “Podpora pro IBM MQ v kontejnerech” na strance 6.

«  “Aspekty Ulozisté pro IBM MQ Operator” na strance 20.

«  “Vysoka dostupnost pro IBM MQ v kontejnerech” na strance 25.

« “Zotaveni z havarie pro produkt IBM MQ v kontejnerech” na strance 27.

« “Ovéreni uzivatele a autorizace pro produkt IBM MQ v kontejnerech” na strance 28.

Zvoleni, jak se ma produkt IBM MQ pouzivat v kontejnerech

Existuje vice voleb pro pouziti produktu IBM MQ v kontejnerech: miZete zvolit pouZiti IBM MQ Operator,
ktery pouZiva pfedem seskupené kontejnerové obrazy nebo miZete sestavit vlastni obrazy a kod
implementace.

Pouziti produktu IBM MQ Operator

Planujete-li implementovat v produktu Red Hat OpenShift Container Platform, pravdépodobné budete
chtit pouzivat IBM MQ Operator.

Produkt IBM MQ Operator rozsifuje rozhrani API Red Hat OpenShift Container Platform a pridava novy
vlastni prostfedek QueueManagex . Operator sleduje nové definice spravce front a poté je zméni na
nezbytné prostfedky s nizkou Urovni, jako napriklad prostfedky StatefulSet a Service. V pfipadé
nativni vysoké dostupnosti miZe operator také provést komplexni priibéznou aktualizaci instanci spravce
front. Viz “Faktory ovliviiujici provadéni vlastni pribézné aktualizace spravce front nativni vysoké
dostupnosti” na strance 211
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https://docs.openshift.com/container-platform/latest/architecture/architecture.html

Nékteré funkce IBM MQ nejsou podporovany pfi pouZziti IBM MQ Operator. Podrobnosti o tom, co
je podporovano pfi pouziti konzoly IBM MQ Operator, naleznete v ¢asti “Podpora pro IBM MQ
v kontejnerech” na strance 6 .

Véimnéte si, Ze produkt IBM MQ Operator nepodporuje instalaci na klastr OpenShift s vypocetnimi
pocitadi s vice architekturami.

Vytvafeni vlastnich obrazi a kédu implementace

Jedna se o nejflexibilnéjsi feSeni kontejneru, které ale od vas vyzaduje znacné dovednosti v konfiguraci
kontejnertd a abyste "vlastnili" vysledny kontejner. Pokud nemate v Umyslu pouZivat platformu Red Hat
OpenShift Container Platform, budete muset sestavit vlastni obrazy a kdd implementace.

K dispozici jsou ukazky pro sestaveni vlastnich obraz(. Viz “Sestaveni vlastniho kontejneru IBM MQ a kodu

implementace” na strance 203.

Podrobnosti o tom, co je podporovano pfi sestavovani vlastniho obrazu a kddu implementace, naleznete
v ¢asti “Podpora pro IBM MQ v kontejnerech” na strance 6 .

Souvisejici odkazy
“Podpora pro IBM MQ v kontejnerech” na strance 6
Ne vSechny funkce produktu IBM MQ jsou k dispozici a podporovany stejnym zplisobem v kontejnerech.

CP4I-LTS » OpenShift cCP4I & CD Podpora pro IBM MQv konteinerech

Ne vSechny funkce produktu IBM MQ jsou k dispozici a podporovany stejnym zplisobem v kontejnerech.

NiZe je uvedena tabulka, ktera podrobné zobrazuje, jak jsou funkce produktu IBM MQ podporovany
s produktem IBM MQ Operator, nebo kdyZ sestavujete vlastni kontejnery a kod implementace.

Poznamka: Pfedem sestavené obrazy kontejneru IBM MQ v systému IBM Container Registry (icr.io
a cp.icr.io) jsou podporovany a vhodné pro opravy, pokud se pouZivaji s produktem IBM MQ Operator.

Neni mozné "upgradovat" licenci predem sestaveného obrazu IBM MQ Advanced for Developers na jinou
licenci. Produkt IBM MQ Operator nasadi rizné obrazy v zavislosti na tom, ktera licence je vybrana.

V této tabulce plati nasledujici podminky:

"Kaéd povoleni kontejneru”
Spustitelné soubory runmgsexver, runmgintegrationsexrver, chkmghealthy, chkmgready
a chkmgstarted. Tento kod je poskytovan jako ukazka a je podporovan pouze jako soucast predem
sestavenych kontejnerd pfi pouZiti s produktem IBM MQ Operator.
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PouzZiti
produktu IBM
MQ Operator
aIBM MQ
Advanced
licence

PouzZiti
produktu IBM
MQ Operator
a IBM Cloud
Pak for
Integration
licence

Pouziti
produktu IBM
MQ Operator
aIBM MQ
Advanced for
Developers
licence

Pfedsestaveny
IBM MQ
Advanced for
Developers
obraz

Sestavte-sviij-
vlastni
kontejner

podporované
platformy

Podporovano pouze na systému
Red Hat OpenShift Container
Platform . Verze produktu Red
Hat OpenShift Container Platform
jiz nejsou podporovany IBM

MQ jednou Red Hat zastavenim
podpory.

Dalsi podrobnosti viz “Podpora
verze pro IBM MQ Operator” na
strance 11.

K dispozici
pouze

v systému Red
Hat OpenShift
Container
Platform , ale
neni
podporovano.

Pracuje na
libovolné
platformé
Docker,
containerd
nebo cri-o, ale
neni
podporovano.
Podrobnosti lze
najit v tématu
Systémové
pozadavky pro
IBM MQ.

Libovolna
platforma
Docker,
containerd
nebo cri-o.
Podrobnosti lze
najit v tématu
Systémové
poZadavky pro
IBM MO.
Nativni vysoka
dostupnost je
podporovana
pouze

v systému
Kubernetes
nebo Red Hat
OpenShift
Container
Platform.
Ukazkovy obraz
kontejneru
pouziva
technologii Red
Hat Universal
Base Image
(UBI), ktera
zahrnuje
knihovny

a obsluzné
programy
systému Linux®
pouzivané
produktem IBM
MQ. UBI je
podporovan
spolec¢nosti Red
Hat pfi spusténi
v Red Hat
OpenShift. Kéd
pro povoleni
kontejneru neni
podporovan.

Architektury
CPU

Podporovano na systémech
amdé4, s390x z/Linuxa ppc64le
Power Systems.

K dispozici na systémech amdé4,
s390x z/Linuxa ppc64le Power
Systems, ale neni podporovano.

Podle softwaru
IBM MQ.
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https://www.ibm.com/support/pages/system-requirements-ibm-mq
https://www.ibm.com/support/pages/system-requirements-ibm-mq
https://www.ibm.com/support/pages/system-requirements-ibm-mq
https://www.ibm.com/support/pages/system-requirements-ibm-mq
https://www.ibm.com/support/pages/system-requirements-ibm-mq
https://www.ibm.com/support/pages/system-requirements-ibm-mq

PouzZiti PouZiti PouZiti Piedsestaveny | Sestavte-sviij-
produktu IBM | produktu IBM |produktu IBM |IBM MQ vlastni
MQ Operator MQ Operator MQ Operator Advanced for | kontejner
a IBM Cloud aIBM MQ aIBM MQ Developers
Pak for Advanced Advanced for |obraz
Integration licence Developers
licence licence
Doba trvani IBM Cloud Pak | Pouze proud Nepodporovano Podle softwaru
podpory for Integration - [ Continuous IBMMQ. Viz
Long Term Delivery pro tvemam
Support nebo | spravce front Casto kladené
Continuous i IBM MQ dotazy pro
Delivery.t Operator. vydani Long
, L Term Support
Operator CD Kazda verze a Continuous

a spravci front
jsou
podporovani az

produktu IBM
MQ Operator
a spravce front

Delivery. Kéd
pro povoleni
kontejneru neni

do dlal'éiho je podporovana podporovan.
vydani pouze do

produktu IBM | dalSiho vydani

Cloud Pak for CD nebo LTS.

Integration CD
nebo CP4I-LTS.

Operator CP4I-
LTS a spravci
front jsou
podporovani az
do dalSiho
vydani
produktu IBM
Cloud Pak for
Integration
CPAI-LTS spolu
s dobou
odkladu, ktera
umoziuje
pfechod na
vysSi verzi.

1 Produkt IBM MQ Operator je podporovan bud jako vydani produktu IBM MQ CD , nebo jako vydani produktu
CP4I-LTS:

« IBM MQ 9.3.0.x obrazy kontejneru implementované s produktem IBM MQ Operator 2.0.x, jsou-li pouZzity
jako soucast produktu IBM Cloud Pak for Integration 2022.2.1, jsou vhodné pro podporu produktu
CPA4I-LTS . Nejnovéjsi verze produktu IBM MQ Operator Long Term Support (LTS) je 2.0.23a nejnovéjsi
obraz kontejneru LTS je 9.3.0.17-r3.

« IBM MQ 9.3.5 obrazy kontejneru implementované s produktem IBM MQ Operator 3.1.%, jsou-li pouzity
jako soucast produktu IBM Cloud Pak for Integration 2023.4.1, jsou vhodné pro podporu produktu
CD . Nejnoveéjsi verze produktu IBM MQ Operator Continuous Delivery (CD) je 3.1.3a nejnovejsi obraz
kontejneru CD je 9.3.5.1-r2.
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https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases
https://www.ibm.com/support/pages/ibm-mq-faq-long-term-support-and-continuous-delivery-releases

PouzZiti PouZiti PouZiti Piedsestaveny | Sestavte-sviij-
produktu IBM | produktu IBM |produktu IBM (IBM MQ vlastni
MQ Operator MQ Operator MQ Operator Advanced for | kontejner
a IBM Cloud aIBM MQ aIBM MQ Developers
Pak for Advanced Advanced for |obraz
Integration licence Developers
licence licence
Dostupnost Pravidelné opravy dostupné jako obrazy kontejnerd na IBM Opravy
oprav Container Registry softwaru IBM
zabezpeceni MQ jsou
k dispozici jako
software na
systému Fix
Central. Kdd pro
povoleni
kontejneru neni
podporovan.
Dostupnost Opravy spravce front dostupné | Nejsou k dispozici Zadne Opravy
prozatimni jako software a vlastni sestaveni | Prozatimni opravy. softwaru IBM
opravy obrazu je nezbytné. MQ jsou
k dispozici jako
IBM MQ Operator opravy nejsou software na
k dispozici jako prozatimni systému Fix
opravy. Central nebo
prostrednictvim
podpory IBM.
Kéd pro
povolen(
kontejneru neni
podporovan.
Funkce: Podporovano. VSimnéte si, ze K dispozici, ale neni Podporovano
Advanced neni snadné pouzit Sifrovani podporovano. podle softwaru
Message na strané serveru, protoze IBM IBM MQ, ale
Security MQ Operator pfimo neumoziuje neni k dispozici
zadat vlastni Glozisté klich pro Zadny vzorek.
Advanced Message Security.
Funkce: Neni k dispozici a neni podporovano. Produkt IBM | Neni k dispozici | Podporovano
Managed File | MQ Operator vdak mlzete pouZit k poskytnuti a neni podle softwaru
Transfer jednoho nebo vice spravci front Coordination, podporovano. |IBMMQ,

Command nebo Agent.

s ukazkou pro
agenta.

Funkce: MQTT

Neni k dispozici a neni podporovano.

Podporovano
podle softwaru
IBM MQ, ale
neni k dispozici
Zadny vzorek.

Funkce: AMQP

Neni k dispozici a neni podporovano.

Podporovano
podle softwaru
IBM MQ, ale
neni k dispozici
Zadny vzorek.
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https://www.ibm.com/support/fixcentral/
https://www.ibm.com/support/fixcentral/
https://www.ibm.com/support/fixcentral/
https://www.ibm.com/support/fixcentral/
https://github.com/ibm-messaging/mq-container-mft

PouzZiti PouZiti PouZiti Piedsestaveny | Sestavte-sviij-
produktu IBM | produktu IBM |produktu IBM (IBM MQ vlastni
MQ Operator MQ Operator MQ Operator Advanced for | kontejner
a IBM Cloud aIBM MQ aIBM MQ Developers
Pak for Advanced Advanced for |obraz
Integration licence Developers
licence licence
Funkce: REST |Dostupné K dispozici Dostupné Dostupné K dispozici
API a podporované |a podporovano. |a podporované |apodporované [a podporovano
od IBM MQ Snadna od verze IBM od verze IBM podle softwaru
Operator 3.0 konfigurace od | MQ Operator MQ 9.3.4 dale, |IBMMQ.
aIBM MQ 9.3.4 |verze IBM MQ 3.0aIBM MQ ale
dale. Dfive Operator 3.0 9.3.4,ale nepodporované
nebyla aIBM MQ 9.3.4 | nepodporované |. Pred tim nebyl
podporovana dale. . Dfive nebyla | produkt REST

rozhrani REST
API.

rozhrani REST
API k dispozici.

API k dispozici.

Funkce:
Spravci front
replikovanych
dat

Neni k dispozici a neni podporovano. Spravci front replikovanych dat jsou Gzce spojeni

s jadrem Linux a nejsou podporovani v kontejnerech.

Funkce:
Nativni HA

K dispozici a podporovano.

K dispozici, ale neni

podporovano.

K dispozici
pouze

v systémech
Kubernetes
a Red Hat
OpenShift
Container
Platform.
Podporovano
podle softwaru
IBM MQ.

Funkce:
Spravci front
s vice

K dispozici a podporovano.

K dispozici, ale neni

podporovano.

K dispozici
a podporovano
podle softwaru

instancemi IBMMQ.
Funkce: Typy | Pouze kruhové protokolovani nebo replikované protokoly. Linearni K dispozici
protokold pro | protokolovani neni podporovéno. a podporovano
zotaveni podle softwaru

IBM MQ.
Musite
nakonfigurovat
volby cxtmqgm .

Funkce: uréeni
vlastnich voleb
piikazového
fadku pro
crtmqdir,
cxrtmgm,
strmgm

a endmgm

Neni k dispozici a neni podporovano. Vétsinu voleb lze konfigurovat
pomoci souboru INI, nékteré vSak nelze konfigurovat, napfiklad
pomoci linedrniho protokolovani.

Volitelné,

v zavislosti na
zplsobu
implementace
kédu pro
povoleni
kontejneru.
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PouzZiti PouZiti PouZiti Piedsestaveny | Sestavte-sviij-
produktu IBM | produktu IBM |produktu IBM (IBM MQ vlastni
MQ Operator MQ Operator MQ Operator Advanced for | kontejner
a IBM Cloud aIBM MQ aIBM MQ Developers
Pak for Advanced Advanced for |obraz
Integration licence Developers
licence licence
Funkce: Neni k dispozici a neni podporovano. Je to mozné
UZivatelé a podporované
operacniho podle softwaru
systému IBM MQ, pokud
instalujete
produkt IBM
MQ pomoci
RPM, ale neni
k dispozici

zadna ukazka.
Nedoporucuje
se kvali
bezpecnostnim
u riziku.

Funkce: IBM Neni k dispozici a neni podporovano. Odebrano z produktu IBM MQ zcela od verze IBM

MQ Bridge to MQ 9.3.2 dale.

blockchain

Funkce: IBM Neni k dispozici a neni podporovéano. Podporovano

MQ Bridge to na software

Salesforce IBM MQ, ale
zamitnuto
pocinaje
produktem IBM
MQ9.3.1.

Poznamka: Fraze "podporovano podle softwaru IBM MQ " znamena, Ze technicka podpora IBM je
omezena na zakladni software IBM MQ, ktery je spustén v kontejneru.

Souvisejici pojmy

Casto kladené dotazy k produktu IBM MQ pro vydani Long Term Support a Continuous Delivery
Souvisejici odkazy

IBM Cloud Pak for Integration Doplnék Zivotniho cyklu softwarové podpory

« CP4I-LTS j» OpenShift

CP4I &= CD Podpora verze pro IBM MQ Operator

Mapovani mezi podporovanymi verzemi IBM MQ, OpenShift Container Platform a IBM Cloud Pak for
Integration.

Poznamka:

IBM MQ Operator podporuje pouze Extended Update Support (EUS) verze OpenShift Container Platform.
Informace o tom, ktera vydani to zahrnuje, naleznete v tématu Faze Zivotniho cyklu na webové strance
Red Hat OpenShift Container Platform Zasada Zivotniho cyklu.

« “Dostupné verze produktu IBM MQ” na strance 12

« “Kompatibilni verze Red Hat OpenShift Container Platform” na strance 12

« “Verze IBM Cloud Pak for Integration” na strance 13

« “Dostupné verze produktu IBM MQ ve starSich operatorech” na strance 13

« “Kompatibilni verze OpenShift Container Platform pro starsi operatory” na strance 13

IBM MQ v kontejnerech a IBM Cloud Pak for Integration 11


https://www.ibm.com/support/docview.wss?uid=swg27047919
https://www.ibm.com/support/pages/ibm-cloud-pak-integration-software-support-lifecycle-addendum
https://access.redhat.com/support/policy/updates/openshift#ocp4_phases

Dostupné verze produktu IBM MQ

Kanal | Verze Verze IBM MQ
operat | operat =, 5 0 [ 9.2.3 | 9.2.4 | 9.2.5 | 9.3.0 | 9.3.1 | 9.3.2 | 9.3.3 | 9.3.4 | 9.3.5
oru oru
EUS
v2.0 2.0 - A [ ] [ ol
v2.1 2.1 - VAN A VA - [
v2.2 2.2 - VAN AN VA - [
v2.3 2.3 - VA VAN VA - AN ()
v2.4 2.4 - VA AN VA - AN A [ ]
v3.0 3.0 - A VA A [
v3.1 3.1 - VA A A A [
KLi¢:
[
Dostupna podpora Continuous Delivery
0
IBM Cloud Pak for Integration - Long Term Support k dispozici
-5
K dispozici pouze béhem migrace z operandu IBM Cloud Pak for Integration - Long Term Support na
operand Continuous Delivery.
A

.-:.'\- P

WS vzhledem k tomu, Ze verze produktu IBM MQ prestavaji byt podporovany, mohou byt

i nadale konfigurovatelné v operatoru, ale jiz nejsou zpUsobilé pro podporu a mohou byt odebrany
v budoucich verzich.

Uplné podrobnosti o jednotlivych verzich, véetné podrobnych funkci, zmén a oprav v jednotlivych verzich
viz “Historie vydani pro IBM MQ Operator” na strance 34.

Kompatibilni verze Red Hat OpenShift Container Platform

Kanal operatoru | Verze operatoru Verze OpenShift Container Platform?
4.10 4.12 4.14

v2.0 2.0.0-2.0.15 - a
2.0.16 ad

2.0.17 adale d d
v2.1 21 - [ J
v2.2 2.2 - [ J
v2.3 2.3 - [
v2.4 2.4.0-2.4.3 - [
2.4.4 [ J

2.4.5adale L L

2 Verze OpenShift Container Platform jsou pfedmé&tem svych vlastnich dat podpory. Dal&i informace viz

OpenShift Container Platform Life Cycle Policy.
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Kanal operatoru Verze operatoru Verze OpenShift Container Platform?

4.10 4.12 4.14
v3.0 3.0.0 a novejsi L L
v3.1 3.1.0 a novéjsi ® ®
Klic:
[
Dostupna podpora Continuous Delivery
0
IBM Cloud Pak for Integration - Long Term Support k dispozici
-5

Jiz neni podporovano. Provedte migraci na novéjsi verzi produktu OpenShift Container Platform .

Verze IBM Cloud Pak for Integration

Podporovano pro pouziti jako soucast produktu IBM Cloud Pak for Integration verze 2022.2.1nebo
nezavisle:

« IBM MQ Operator 2.0.x
« IBM MQ Operator 2.1.x

Podporovano pro pouziti jako soucast produktu IBM Cloud Pak for Integration verze 2022.4.1nebo
nezavisle:

« IBM MQ Operator 2.2.x
- IBM MQ Operator 2.3.x

Podporovano pro pouziti jako souc¢ast produktu IBM Cloud Pak for Integration verze 2023.2.1nebo
nezavisle:

- IBM MQ Operator 2.4.x

Podporovano pro pouziti jako souc¢ast produktu IBM Cloud Pak for Integration verze 2023.4.1nebo
nezavisle:

« IBM MQ Operator 3.0.x
« IBM MQ Operator 3.1.x

Dostupné verze produktu IBM MQ ve starsich operatorech
Viz Dostupné IBM MQ verze v dokumentaci k produktu IBM MQ 9.2 .

Kompatibilni verze OpenShift Container Platform pro starsi operatory
Viz Kompatibilni OpenShift Container Platform verze v dokumentaci k produktu IBM MQ 9.2 .

Planovani licencovani IBM MQ v kontejnerech

Licencovani kontejner(i vam umozriuje licencovat pouze dostupnou kapacitu jednotlivych kontejnerd IBM
MQ, misto abyste museli licencovat cely server, na kterém jsou vase kontejnery spustény. Chcete-li vyuzit
vyhody licencovani kontejnerd, IBM License Service se musi pouzit ke sledovani vyuZziti licenci a k uréeni
pozadovaného opravnéni.

Souvisejici informace

IBM

2 Verze OpenShift Container Platform jsou pfedmétem svych vlastnich dat podpory. Dal&i informace viz
OpenShift Container Platform Life Cycle Policy.
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Casto kladené dotazy tykajici se licencovani kontejnerd
Instalace License Service
Zobrazeni a sledovani vyuziti licenci

ST Anotace licenci pfi sestavovani vlastniho obrazu kontejneru
produktu IBM MQ

Anotace licenci umoziuji sledovat vyuziti na zakladé limitl definovanych v kontejneru, a nikoli na
zakladnim pocitaci. Konfigurujete klienty pro implementaci kontejneru se specifickymi anotacemi, které
IBM License Service pouziva ke sledovani vyuziti.

Pfi implementaci obrazu vlastniho kontejneru produktu IBM MQ se pouzivaji dva bézné pristupy
k licencovani:

« Udéleni licence pro cely pocitac, na kterém je spustén kontejner.
« Udéleni licence pro kontejner na zakladé pfifazenych limitd.

Obé volby jsou k dispozici klientdim a dalsi podrobnosti lze nalézt na strance IBM Container Licenses
v programu Passport Advantage.

Pokud ma byt kontejner produktu IBM MQ licencovan na zakladé limitG kontejner(, je tfeba produkt IBM
License Service nainstalovat, aby bylo moZné sledovat pouziti. Dalsi informace tykajici se podporovanych
prostfedi a pokynl k instalaci naleznete na strance ibm-licensing-operator na GitHub.

IBM License Service je nainstalovan v klastru Kubernetes, kde je implementovan kontejner IBM MQ a kde
se ke sledovani vyuZiti pouzivaji anotace Pod. Klienti tedy museji implementovat Pod se specifickymi
anotacemi, které pak produkt IBM License Service pouZiva. Na zékladé vaseho opravnéni a schopnosti
implementovanych v ramci kontejneru pouZijte jednu nebo vice nasledujicich anotaci.

Poznamka: Mnoho anotaci obsahuje jeden nebo oba nasledujici fadky:

productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Pred pouzitim anotace musite upravit tyto radky:

« Pro parametr productChargedContainersmusite zvolit "All"nebo nahradit skute¢ny nazev
kontejneru.

« Pro systém productMetricmusite zvolit jednu z nabizenych hodnot.

Anotace pro pouziti s narokem na produkt IBM MQ

Mate-li narok na produkt IBM MQ, vyberte nize uvedenou anotaci, kterd odpovida zakoupenému naroku
a kterou chcete pouzit.

« “IBM MQ” na strance 16
« “IBM MQ Rozsifené” na strance 16
« “IBM MQ pro neproduktivni prostiedi” na strance 16

« “IBM MQ Advanced for Non-Production Environment (Rozsifené pro neproduktivni prostiedi)” na
strance 17

« “IBM MQ Advanced pro vyvojare” na strance 17

Anotace IBM MQ, které se maji pouzit s konfiguracemi vysoké dostupnosti pro vice instanci IBM MQ ,
jsou nasledujici. DalSi informace najdete v tématu “Vybér spravnych anotaci pro konfigurace vysoké
dostupnosti” na strance 15.

- “IBM MQ Kontejner vice instanci” na strance 17

- “IBM MQ Rozsifené kontejnerové vice instanci” na strance 17

« “IBM MQ Vice instanci kontejneru pro neproduktivni prostredi” na strance 17
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« “IBM MQ Advanced Container Multi Instance for Non-Production Environment (Rozsifené vice instanci
kontejnert pro neproduktivni prostfedi)” na strance 17

Anotace pro pouziti s opravnénim produktu CP4I

Mate-li narok na IBM Cloud Pak for Integration (CP4I), vyberte niZze uvedenou anotaci, kterd odpovida
zakoupenému naroku a kterou chcete pouzit.

« “IBM MQ s CPAI narokem” na strance 17
« “IBM MQ Rozsifené s CPAI narokem” na strance 18

« “IBM MQ pro neproduktivni prostiedi s opravnénim CP4I” na strance 18

- “IBM MQ Rozsifené pro neproduktivni prostfedi s opravnénim CP41” na strance 18

Anotace CP4I, které se maji pouZzit s konfiguracemi vysoké dostupnosti pro vice instanci IBM MQ ,
jsou nasledujici. DalSi informace najdete v tématu “Vybér spravnych anotaci pro konfigurace vysoké
dostupnosti” na strance 15.

“IBM MQ Vice instanci kontejneru s CP4I narokem” na strance 18
« “Opravnéni IBM MQ Advanced Container Multi Instance with CP41” na strance 18

« “Opravnéni IBM MQ Container Multi Instance for Non-Production Environment with CP41” na strance
18

« “Opravnéni IBM MQ Advanced Container Multi Instance for Non-Production Environment with CP41” na
strance 19

Vybér spravnych anotaci pro konfigurace vysoké dostupnosti
IBM MQ Vice instanci

PFi implementaci dvojice spravcd front v konfiguraci s vysokou dostupnosti pro vice instanci IBM MQ byste
méli pouzit stejnou anotaci v obou instancich. V zavislosti na zakoupeném opravnéni by méla byt vybrana
jedna z nasledujicich anotaci:

« IBM MQ nebo IBM MQ Advanced samostatny narok

— “IBM MQ Kontejner vice instanci” na strance 17

— “IBM MQ Rozsifené kontejnerové vice instanci” na strance 17

— “IBM MQ Vice instanci kontejneru pro neproduktivni prostfedi” na strance 17

— “IBM MQ Advanced Container Multi Instance for Non-Production Environment (Rozsifené vice
instanci kontejnerd pro neproduktivni prostfedi)” na strance 17

« IBM Cloud Pak for Integration Narok

— “IBM MQ Vice instanci kontejneru s CP4I ndrokem” na strance 18

— “Opravnéni IBM MQ Advanced Container Multi Instance with CP4I” na strance 18

— “Opravnéni IBM MQ Container Multi Instance for Non-Production Environment with CP41” na strance
18

— “Opravnéni IBM MQ Advanced Container Multi Instance for Non-Production Environment with CP4I”
na strance 19

PFi pouZiti s narokem IBM Cloud Pak for Integration se poméry narok( v anotacich ujisti, Ze je
zaznamenana spravna spotieba naroku. PFi pouziti se samostatnymi naroky IBM MQ nebo IBM MQ
Advanced musi byt anotace vykazané v License Service pro kazdou instanci namapovany na ¢asti naroku
IBM MQ takto:

« IBM MQ Advanced container Vice instanci

— 1 xIBM MQ Advanced a 1 x IBM MQ Advanced Replika vysoké dostupnosti nebo
- 2xIBM MQ Advanced3
« IBM MQ Advanced container Vice instanci pro neproduktivni prostredi
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— 1 xIBM MQ Advanced a 1 x IBM MQ Advanced Replika vysoké dostupnosti nebo
- 2 xIBM MQ Advanced pro neproduktivni prostiedi)3
« IBM MQ Kontejner vice instanci
- 1xIBM MQ a1 x IBM MQ Replika vysoké dostupnosti nebo
- 2xIBM MQ3
« IBM MQ Vice instanci kontejneru pro neproduktivni prostredi
- 1xIBMMQ a1 xIBM MQ Replika vysoké dostupnosti nebo
- 2 x IBM MQ pro neproduktivni prostiedi) 3
IBM MQ Nativni HA

Pokud implementujete tfi spravce front v nativnim kvoru vysoké dostupnosti, narok spotfebovava pouze
aktivni instance. VSechny instance by mély mit stejnou anotaci. V zavislosti na zakoupeném opravnéni je
tfeba vybrat jednu z nasledujicich moznosti:

« IBM MQ nebo IBM MQ Advanced samostatny narok

— “IBM MQ Rozsifené” na strance 16

— “IBM MQ Advanced for Non-Production Environment (Rozs$ifené pro neproduktivni prostredi)” na
strance 17

« IBM Cloud Pak for Integration Narok

— “IBM MQ Rozsifené s CP4I narokem” na strance 18

— “IBM MQ Rozsifené pro neproduktivni prostredi s opravnénim CP4I” na strance 18

Anotace

Zbytek tohoto tématu podrobné popisuje obsah jednotlivych anotaci.
IBM MQ

productID: "c661609261d5471fb4££8970a36bccea"

productName: "IBM MQ"

productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Rozsifené

productID: "208423bb063c43288328b1d788745b0c"

productName: "IBM MQ Advanced"

productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ pro neproduktivni prostredi

productID: "151bec68564a4a47alde6fa99266deff"

productName: "IBM MQ for Non-Production Environment"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

3 Tato volba opravnéni je suboptimalni a méla by byt pouZita pouze v pfipadég, Ze neni k dispozici Zadny narok
na prislusnou cast repliky s vysokou dostupnosti.
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IBM MQ Advanced for Non-Production Environment (Rozs$ifené pro neproduktivni
prostiedi)

productID: "21dfe9a0f00f444£888756d835334909"

productName: "IBM MQ Advanced for Non-Production Environment"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced pro vyvojare

productID: "2f886a3eefbe4cch89b2adb97c78b9ch"

productName: "IBM MQ Advanced for Developers (Non-Warranted)"
productMetric: "FREE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Kontejner vice instanci

productID: "2dea73b866b648b6bdabe2a85eh76964"

productName: "IBM MQ Container Multi Instance"

productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Rozsifené kontejnerové vice instanci

productID: "bd35bff411bb47c2a3f3a4590f33a8ef"

productName: "IBM MQ Advanced Container Multi Instance"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Vice instanci kontejneru pro neproduktivni prostiedi

productID: "af11b093f16a4a26806013712h860h60"

productName: "IBM MQ Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ Advanced Container Multi Instance for Non-Production Environment
(RozSifené vice instanci kontejnerti pro neproduktivni prostiedi)

productID: "31f844f7a96h49749130cd0708fdbbh17"

productName: "IBM MQ Advanced Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

IBM MQ s CP4I narokem

cloudpakId: "c8hb82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "c661609261d5471fb4££8970a36bccea”
productName: "IBM MQ"

productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "4:1"
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IBM MQ RozSifené s CP4I narokem

cloudpakId: "c8hb82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "208423bb063c43288328b1d788745b0c"
productName: "IBM MQ Advanced"

productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "2:1"

IBM MQ pro neproduktivni prostfedi s opravnénim CP41

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "151bec68564a4a47alde6fa99266deff"
productName: "IBM MQ for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "8:1"

IBM MQ Rozsifené pro neproduktivni prostredi s opravnénim CP4I

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

cloudpakName: "IBM Cloud Pak for Integration"

productID: "21dfe9a0f00f444£888756d835334909"

productName: "IBM MQ Advanced for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "4:1"

IBM MQ Vice instanci kontejneru s CP4I narokem

productName: "IBM MQ Container Multi Instance"
productID: "2dea73h866h648h6hdabe2a85eh76964"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "10:3"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892dbh9ef2731b90d"

Opravnéni IBM MQ Advanced Container Multi Instance with CP4I

cloudpakId: "c8b82d189e7545f0892dh9ef2731b90d"
cloudpakName: "IBM Cloud Pak for Integration"
productID: "bd35bff411bb47c2a3£f3a4590£33a8ef"
productName: "IBM MQ Advanced Container Multi Instance"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productCloudpakRatio: "5:3"

Opravnéni IBM MQ Container Multi Instance for Non-Production Environment with
CP4l

cloudpakId: "c8b82d189e7545£0892db9ef2731b90d"

cloudpakName: "IBM Cloud Pak for Integration"

productID: "af11b093f16a4a26806013712h860b60"

productName: "IBM MQ Container Multi Instance for Non-Production Environment"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productCloudpakRatio: "20:3"
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Opravnéni IBM MQ Advanced Container Multi Instance for Non-Production
Environment with CP4I

cloudpakId: "c8b82d189e7545f0892dh9ef2731b90d"

cloudpakName: "IBM Cloud Pak for Integration"

productID: "31f844f7a96b49749130cd0708fdbb17"

productName: "IBM MQ Advanced Container Multi Instance for Non-Production Environments"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productCloudpakRatio: "10:3"

ETEENSNCGETINZ Avislosti pro IBM MQ Operator

0Od verze IBM MQ Operator 3.0 se pfi instalaci produktu IBM MQ Operatorautomaticky nenainstaluji
Zadné dalsi operatory. Ve starsich verzich produktu IBM MQ Operatorexistuje tvrda zavislost na produktu
IBM Cloud Pak foundational services , ktery také instaluje operator IBM Operand Deployment Lifecycle
Manager (ODLM).

Operator licencovani IBM musi byt nainstalovan oddélené, aby bylo mozné sledovat vyuziti licenci. Viz
Implementace License Service v dokumentaci k produktu IBM Cloud Pak for Integration .

IBM MQ Operator 3.0 a novéjsi
- v8.3.4

KdyZ vytvofite QueueManager pomoci licence na produkt IBM Cloud Pak for Integration , miZete zvolit,
zda chcete pouzit jednotné pfihlaseni s instanci IBM Cloud Pak for Integration Keycloak. Pouziti Keycloak
je standardné povoleno s licenci IBM Cloud Pak for Integration, ale pokud neni nainstalovano, produkt
QueueManager prejde do stavu "Blokovano", dokud nebudou nainstalovany spravné zavislosti. Dalsi
podrobnosti o zavislostech viz “Instalace produktu IBM MQ Operator” na strance 101 .

Starsi verze produktu IBM MQ Operator

Operatory IBM Cloud Pak foundational services se nainstaluji automaticky, kdyZ nainstalujete starsi verze
produktu the IBM MQ Operator. Tito zavisli operatofi maji maly prostor CPU a pamétovy narok a pouZzivaji
se k implementaci dalSich prostiedkl za urcitych okolnosti.

Kdyz vytvafite QueueManager, IBM MQ Operator vytvori operand OperandRequest pro dalsi sluzby,
které potiebuje. Agent OperandRequest je splnén operatorem ODLM a v pfipadé potieby nainstaluje
a vytvori instanci pozadovanych sluzeb. Které sluzby jsou vyzadovany, je uréeno na zakladé licenéni
smlouvy pfijaté pfi implementaci spravce front a na zakladé kterych komponent spravce front jsou
pozadovany.

« Vyberete-li licenci IBM MQ Advanced nebo IBM MQ Advanced for Developers, nebudou vyZzadovany
Zadné dalsi sluzby. Napfiklad v nasledujicim pfipadé se IBM Cloud Pak foundational services nepouziva:

spec:
license:
accept: true
license: L-AMRD-XH6P3Q
use: "Production"

« Pokud vyberete licenci IBM Cloud Pak for Integration a vyberete povoleni webového serveru, IBM
MQ Operator také vytvori instanci operatoru IBM Identity and Access Management (IAM), aby povolil
jednotné pfihlaseni. Operator IAM bude vZdy k dispozici, pokud jste nainstalovali operator IBM Cloud
Pak for Integration. Priklad:

spec:
license:
accept: true
license: L-RJON-CD3JKX
use: "Production"
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Pokud vSak zakaZete webovy server, nevyZzaduje se IBM Cloud Pak foundational services. Priklad:

spec:
license:
accept: true
license: L-RJON-CD3JKX
use: "Production"
web:
enabled: false

Podrobny rozpis pozadavkd na hardware a software pro zavislé operatory viz Pozadavky na hardware
a doporuceni pro zakladni sluzby.

MUzete si vybrat mnoZstvi CPU a paméti, které vasi spravci front pouzivaji. Dalsi informace naleznete
v tématu “.spec.queueManager.resources” na strance 188.

Souvisejici odkazy
“Odkaz na licenci pro mg.ibm.com/vlbetal” na strance 179

EEEENNCEET M Opravnéni s vymezenym klastrem vyZzadovana produktem
IBM MQ Operator

Produkt IBM MQ Operator vyzaduje opravnéni s vymezenym klastrem ke spravé webhookd pro pfijem
a ukazek a ke Cteni informaci o tfidé ulozisté a verzi klastru.

IBM MOQ Operator vyzaduje nasledujici opravnéni s vymezenym klastrem:

Opravnéni ke spravé webhookd pro pfijem. To umozZiiuje vytvaret, nacitat a aktualizovat specifické
webhooky, které se pouZivaji v procesu vytvareni a spravy kontejner( poskytnutych operatorem.

— Skupiny rozhrani API: admissionregistration.k8s.io
— Prostredky: validatingwebhookconfigurations
— Slovesa: get, delete

« Opravnéni k vytvareni a spravé prostiedkd, které se pouzivaji v konzole Red Hat OpenShift k poskytovani
ukazek a Usekd kddu pri vytvareni vlastnich prostfedkd.

— Skupiny rozhrani API: console.openshift.io
— Prostfedky: consoleyamlsamples
— Slovesa: create, get, update, delete
« Opravnéni ke ¢teni verze klastru. Operator tak miZe vratit zpét veSkeré problémy s prostfedim klastru.
— Skupiny rozhrani API: config.openshift.io
— Prostfedky: clustexrversions
— Slovesa: get, list, watch
« Opravnéni ke ¢teni pamétovych tfid v klastru. Operator tak mdiZe vratit zpét veSkeré problémy
s vybranymi pamétovymi tfidami ulozisté v kontejnerech.
— Skupiny rozhrani API: storage.k8s.1io
— Prostfedky: storageclasses
— Slovesa: get, list

Poznamka: Produkt IBM MQ Operator také vyZaduje opravnéni v rozsahu oboru nazvd. Pokud je agent
IBM MQ Operator nainstalovan v rozsahu klastru, pak jsou opravnéni v rozsahu oboru nazvid pfitomna ve
vSech oborech nazvd.

T EENNCEET TNl Aspekty Glozisté pro IBM MQ Operator

IBM MQ Operator se spousti ve dvou rezimech ulozisteé:
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« Pfechodné ulozisté se pouziva, kdyz se viechny stavové informace pro kontejner mohou vyradit
po restartu kontejneru. BéZné se pouZziva pfi vytvareni predvadécich prostredi nebo pfi vyvoji se
samostatnymi spravci front.

- Trvalé uloZisté je béZna konfigurace produktu IBM MQ, ktera zajiStuje, Ze pokud je kontejner
restartovan, budou v restartovaném kontejneru existujici konfigurace, protokoly a trvalé zpravy
k dispozici.

IBM MQ Operator poskytuje schopnost pro pfizplisobeni charakteristik UloZisté, které se mohou vyrazné
lisit v zavislosti na prostredi a pozadovaném rezimu ulozisté.

Pfechodné ulozisté
Produkt IBM MQ je stavova aplikace a uchovava tento stav pro Ulozisté pro zotaveni v pfipadé

restartovani. Pokud pouzivate docasné ulozisté, vSechny informace o stavu spravce front se pfi restartu
ztrati. To zahrnuje:

« VSechny zpravy.

VSichni spravci front do stavu komunikace spravce front (poradova cisla zprav kanalu).

Identita klastru MQ spravce front.
« Stav vSech transakci.
« Konfiguraci véech spravc( front.

VSechna lokalni diagnosticka data.

Z tohoto dlvodu byste méli zvazit, zda prechodné Glozisté je vhodny pfistup pro scénar produkce,
testovani nebo vyvoje. Napfiklad u vSech zprav, u nichZ je zndmo, Ze jsou docasné a Ze spravce front

neni ¢lenem klastru MQ. Kromé likvidace veskerého stavu systému zprav pfi restartu, bude také vyfazena
konfigurace spravce front. Chcete-li povolit Uplné prechodny kontejner, musi byt konfigurace produktu
IBM MQ pfidana do samotného kontejnerového obrazu (dalsi informace viz “Sestaveni obrazu pomoci
vlastnich souborll MQSC a INI s pouZitim rozhrani CLI Red Hat OpenShift” na strance 162). Neni-li tento
proces dokonéen, bude muset byt pfi kazdém restartovani kontejneru nakonfigurovan produkt IBM MQ.

S NI S 3 W Chcete-li napF. nakonfigurovat produkt IBM MQ s pfechodnym uloZigtém, mél
by typ ulozisté QueueManager obsahovat nasleduijici:

queueManager:
storage:
queueManager:
type: ephemeral

Trvalé ulozisté
% OpenShife |» CP4I

Produkt IBM MQ se obvykle spousti s trvalym Ulozistém, aby se zajistilo, Ze spravce front uchova své
trvalé zpravy a konfiguraci po restartu. Toto chovani je vychozi. Vzhledem k tomu, Ze existuji rGzni
poskytovatelé UloZist, z nichz kaZdy podporuje riizné schopnosti, Casto to znamena, Ze je vyzadovano
pFizpGsobeni konfigurace. Nize uvedeny priklad uvadi obecna pole, ktera upravuji konfiguraci tlozisté IBM
MQ v rozhrani API vlbetal :

« spec.queueManager.availability fidi reZzim dostupnosti. Pokud pouzivate SingleInstance
nebo NativeHA, potfebujete pouze ulozisté ReadWriteOnce . Pro systém multiInstance
pozadujete pamétovou tfidu, ktera podporuje ReadWriteMany se spravnou charakteristikou zamykani
soubort. IBM MQ poskytuje prohlaSeni o podpore a prohlaseni o testovani. Rezim dostupnosti méa také
vliv na rozvrzeni trvalého svazku. Dalsi informace viz “Vysoka dostupnost pro IBM MQ v kontejnerech”
na strance 25.

« spec.queueManager.storage fidi individualni nastaveni Ulozisté. Spravce front lze konfigurovat pro
pouziti mezi jednim a CtyFmi trvalymi svazky.

V nésledujicim pfikladu je zobrazen Usek jednoduché konfigurace pomoci spravce front s jednou instanci:
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spec:
queueManager:
storage:
queueManager:
enabled: true

V nasledujicim prikladu je zobrazen usek kodu konfigurace spravce front s vice instancemi, s jinou nez
vychozi tfidou UloZité a s UloZistém souborl vyZadujicim dopliikové skupiny:

spec:
queueManager:
availability:
type: MultiInstance
storage:
queueManager:
class: ibmc-file-gold-gid
persistedData:
enabled: true
class: ibmc-file-gold-gid
recoverylogs:
enabled: true
class: ibmc-file-gold-gid
securityContext:
supplementalGroups: [65534] # Change to 99 for clusters with RHEL7 or earlier worker nodes

Informace o aspektech Ulozisté pro spravce front nativni vysoké dostupnosti naleznete v tématu “Nativni
vysoka dostupnost” na strance 141.

Poznamka: Doplikové skupiny miZete také konfigurovat pomoci spravct front s jednou instanci.

Kapacita ulozisté
' OpenShift CP41

PFi pouziti konzoly IBM MQ Operatorje poZadovana velikost UlozZisté pevna a nelze ji po vytvoreni spravce
front zménit. Musite se ujistit, Ze je svazek dostatecné velky pro vase potreby.

Sifrovani
» DpenShiFt CP41

IBM MQ aktivné nesifruje data v klidu. Proto byste méli k Sifrovani zprav pouzit pasivné Sifrované ulozisté,
IBM MQ Advanced Message Securitynebo oboji. V systému IBM Cloud je k dispozici Glozisté blok
i soubor( s pasivnim Sifrovanim v klidu.

N SN ST LI TBM MQ Advanced for Developers obrazek
kontejneru

Prfedem sestaveny obraz kontejneru je k dispozici pro IBM MQ Advanced for Developers. Tento obrazek
je k dispozici v adresari IBM Container Registry. Tento obraz je vhodny pro pouziti s Docker, Podman,
Kubernetesa dal$imi kontejnerovymi prostiedimi.

Poznamka: « waiha=5EE Obrazy produktu IBM MQ Advanced for Developers byly dFive dostupné
z centralniho serveru Docker, ale toto je zamitnuto a na centralnim serveru Docker nejsou k dispozici

zadné dalsi aktualizace.

Dostupné obrazky
Obrazy IBM MQ jsou ulozeny v adresafi IBM Container Registry:

« IBM MQ Advanced for Developers 9.3.0.17: icr.io/ibm-messaging/mq:9.3.0.17-13
« IBM MQ Advanced for Developers 9.3.5.1: icr.io/ibm-messaging/mq:9.3.5.1-12

22 IBM MQ v kontejnerech



Rychla reference
« license:

— IBM MQ Advanced for Developers a Apache Licence 2.0. V§imnéte si, Ze licence na produkt IBM MQ
Advanced for Developers nepovoluje dalsi distribuci a podminky omezuji pouZiti na pocitac vyvojare.

« Kam se maji ulozit problémy:
— GitHub
« K dispozici pro nasledujici architektury CPU:

- amdé64
— s390x
— ppcébdle

Pouliti
Spustte IBM MQ Advanced for Developers v kontejneru.

Podrobnosti o tom, jak spustit kontejner, naleznete v dokumentaci k pouZziti .

Chcete-li pouzivat obraz, musite pfijmout podminky licence na produkt IBM MQ nastavenim proménné
prostiedi LICENSE .

Podporované proménné prostiedi

LANG
Nastavte jazyk, ve kterém chcete licenci vytisknout.

Licence
Nastavte volbu accept tak, aby souhlasila s licen¢nimi podminkami IBM MQ Advanced for
Developers .

Nastavte zobrazeni, chcete-li zobrazit podminky licence.

S L0G_FORMAT
ZAMITNUTO: nahrazeno pomoci “[MQ 9.3.2 Feb 2023]MQ_LOGGING_CONSOLE_FORMAT” na strance
24.

Zménte format protokoll, které se vytisknou do umisténi stdout kontejneru.

Nastavte volbu basic tak, aby pouZivala jednoduchy format Citelny pro ¢lovéka. Toto je vychozi
hodnota.

Nastavte json pro pouziti formatu JSON (jeden objekt JISON na kazdém radku).

I IMQ_ADMIN_PASSWORD
Zadejte heslo administrativniho uzivatele.

Musi mit alespori 8 znaka.

mPro uzivatele s opravnénim administratora neexistuje zadné vychozi heslo. Pro verze
systému IBM MQ Operator starsi nez 3.0.0je vychozi hodnota passwOxd.

mv systému IBM MQ 9.3.4je tato proménna zamitnuta. Priklad YAML v tomto tématu
ukazuje, jak mdZete vytvofit tuto proménnou sami a zabezpedit ji tajnym kli¢em.

. e
M=y

S MQ_APP_PASSWORD
Zadejte heslo uzivatele aplikace.

Je-li nastaveno, zplsobi, Zze kanal DEV.APP . SVRCONN bude zabezpecen a povoli pouze pfipojeni,
ktera dodavaji platné ID uZivatele a heslo.

Musi mit alespori 8 znakd.
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mPro uzivatele aplikace neexistuje Zzadné vychozi heslo. Pro verze produktu IBM MQ
Operator starsi nez 3.0.0je vychozi hodnota prazdna (neni vyzadovano heslo) pro klienty IBM MQ
a passwOxd pro klienty HTTP.

mv systému IBM MQ 9.3.4je tato proménna zamitnuta. Priklad YAML v tomto tématu
ukazuje, jak miZete vytvofit tuto proménnou sami a zabezpedit ji tajnym klicem.

MQ_DEV
Nastavte hodnotu false, chcete-li zastavit vytvarené vychozi objekty.

MQ_ENABLE_METRICS
Nastavte hodnotu true, chcete-li generovat metriky Prometheus pro vaseho spravce front.

BEENFNMo_LOGGING_CONSOLE_SOURCE
Zadejte ¢arkami oddéleny seznam zdrojd pro protokoly, které jsou zrcadleny do umisténi stdout
kontejneru.

Platné hodnoty jsou gmgr a web.
Vychozi hodnota je gmgr, web.
BEENFMMo LOGGING_CONSOLE_FORMAT
Nahrazuje “[ Zamitnuto]LOG_FORMAT” na strance 23.
Zménte format protokoll, které se vytisknou do umisténi stdout kontejneru.

Nastavte volbu basic tak, aby pouzivala jednoduchy format Citelny pro ¢lovéka. Toto je vychozi
hodnota.

Nastavte json pro pouziti formatu JSON (jeden objekt JSON na kazdém radku).
BEEFNMQ_LOGGING_CONSOLE_EXCLUDE_ID
Zadejte seznam ID zprav oddélenych ¢arkami pro zpravy protokolu, které jsou vylouceny.

Zpravy protokolu se stale objevuji v souboru protokolu na disku, ale nejsou vytistény do umisténi
stdout kontejneru.

Vychozi hodnota je AMQ5041I, AMQ5052I , AMQ5051I , AMQ5037I, AMQ59751.
MQ_QMGR_NAME
Nastavte nazev, se kterym ma byt vytvoren vas spravce front.

Dalsi informace o vychozi konfiguraci vyvojare podporované obrazem IBM MQ Advanced for Developers
naleznete v dokumentaci k vychozi konfiguraci vyvojare.

BEEENIPriklad spravce front YAML, ktery popisuje, jak zadat hesla pro admin
a app uzivatele

0Od verze IBM MQ 9.3.4jiz ID uzivateld admin a app nemaji vychozi hesla. Pro tyto uZivatele musite zadat
hesla pfi implementaci spravce front pomoci licence na produkt Development . Zde je pfiklad spravce
front YAML, ktery ukazuje, jak to provést s IBM MQ Operator.

Nasledujici pfikaz vytvofi tajny kli¢ obsahujici hesla pro uZivatele admin a app .

oc create secret generic my-mg-dev-passwords --from-literal=dev-admin-password=passw@rd --from-
literal=dev-app-password=passwOzrd

Nasledujici YAML pouziva tato hesla pfi implementaci spravce front.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: gm-dev
spec:
license:
accept: false
license: L-AXAF-JLZ53A
use: Development
web:
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enabled: true
template:
pod:
containers:
- env:
- name: MQ_DEV
value: "true"
- name: MQ_CONNAUTH_USE_HTP
value: "true"
- name: MQ_ADMIN_PASSWORD
valueFrom:
secretKeyRef:
name: my-mqg-dev-passwords
key: dev-admin-password
- name: MQ_APP_PASSWORD
valueFrom:
secretKeyRef:
name: my-mq-dev-passwords
key: dev-app-password
name: qgmgr
queueManager:
storage:
queueManager:
type: persistent-claim
name: QUICKSTART
version: 9.3.5.1-12

S EEN TN Vysoka dostupnost pro IBM MQ v kontejnerech

Existuiji tfi volby pro vysokou dostupnost s produktem IBM MQ Operator: Nativni spravce front HA
(ktery ma aktivni repliku a dvé zalozni repliky), Spravce front s vice instancemi (coz je dvojice aktivni-
pohotovostni, pouzivajici sdileny, sitovy systém souborid) nebo Jeden spravce front schopny obnovy
(ktery nabizi jednoduchy pfistup pro vysokou dostupnost pomoci sitového ulozisté). Druha z téchto dvou
moznosti zavisi na systému soubor(, aby se zajistila dostupnost obnovitelnych dat, ale nativni vysoka
dostupnost nikoli. Proto, kdyZ nepouzivate Nativni vysokou dostupnost, je dostupnost systému soubor(
kriticka pro dostupnost spravce front. Tam, kde je obnova dat dllezita, by mél systém soubor( zajistit
redundanci pomoci replikace.

Méli byste zvazit mit dostupnost pro zpravy a sluzby oddélené. S IBM MQ for Multiplatforms je zprava
uloZzena presné do jednoho spravce front. TakZe pokud se tento spravce front stane nedostupnym,
docasné ztratite pfistup ke zpravam, které obsahuje. Chcete-li dosahnout vysoké dostupnosti zpravy,
musite byt schopni obnovit spravce front co nejrychleji. Dostupnost sluzby mdzete dosadhnout tim, ze
budete mit vice instanci front pro aplikace klienta, které se maji pouzivat, napfiklad pomoci uniformniho
klastru IBM MQ.

Spravce front lze povaZovat za dvé ¢asti: data ulozena na disku a bézici procesy, které umoziuji pfistup
k datim. Libovolného spravce front lze pfesunout do jiného uzlu Kubernetes, pokud uchovava stejna
data (poskytovana Trvalymi svazky Kubernetes) a je stale sitové adresovatelny v aplikacemi klienta.

V Kubernetes je sluzba pouzita k poskytnuti konzistentni sité identity.

IBM MO spoléha na dostupnost dat na trvalych svazcich. Dostupnost Ulozisté poskytujiciho trvalé svazky
je proto rozhodujici pro dostupnost spravce front, nebot produkt IBM MQ nem(ze byt dostupnéjsi nez
Ulozisté, které pouziva. Chcete-li tolerovat vypadek celé zény dostupnosti, je tfeba pouzit poskytovatele
svazkd, ktery replikuje zapisy na disk do jiné zony.

Spravce front nativni vysoké dostupnosti

Nativni spravci front HA zahrnuji aktivni a dvé repliky Kubernetes pody, které jsou spustény jako soucast
Kubernetes StatefulSet s presné tfemi replikami, z nichZ kazda ma svou vlastni sadu Kubernetes trvalych
svazk(. PoZadavky na IBM MQ pro sdilené systémy soubor( také plati pro pouZiti spravce front nativni
vysoké dostupnosti (s vyjimkou zamykani na zakladé najmu), u néhoz ale nepotfebujete sdileny systém
soubord. UloZisté blokd mdZete pouzivat s vhodnym zavrsujicim systémem soubordl. Napt. xfs nebo ext4.
Doby obnovy pro spravce front nativni vysoké dostupnosti jsou Fizeny nasledujicimi faktory:

1. Jak dlouho trva instancim repliky zjistit, Ze aktivni instance se nezdafila. Toto je konfigurovatelné.
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2. Jak dlouho trva sondé pripravenost podu Kubernetes zjistit, Ze je kontejner pfipraven se zmeénit
a presmeérovat sitovy provoz. Toto je konfigurovatelné.

3. Jak dlouho trva, nez se klienti IBM MQ znovu pfipoji.

Dalsi informace viz téma “Nativni vysoka dostupnost” na strance 141.

Spravce front s vice instancemi

Spravce front s vice instancemi zahrnuji aktivni a pohotovostni Pody Kubernetes, které se spoustéji
jako soucast stavové sady Kubernetes s presné dvéma replikami a sadou trvalych svazkd Kubernetes.
Protokoly a data transakci spravce front jsou drzeny ve dvou trvalych svazcich za pouziti sdileného
systému soubord.

Spravci front s vice instancemi vyzaduji aktivni i pohotovostni Pody, aby méli soub&zny pristup k trvalému
svazku. Chcete-li provést konfiguraci, pouZijte trvalé svazky Kubernetes s parametrem access mode
nastavenym na ReadWriteMany. Svazky musi také spliiovat IBM MQ poZadavky pro sdilené systémy
soubord, protoZe produkt IBM MQ spoléha na automatické uvolnéni zamkd soubord k podnécovani
prekonani selhani spravce front. IBM MQ produkuje seznam testovanych systémd soubord.

Doby obnovy pro spravce front s vice instancemi jsou Fizeny nasledujicimi faktory:

1. Jak dlouho trva, nez dojde k selhani sdileného systému soubor(, aby uvolnil zamky pdvodné
provedené aktivni instanci.

2. Jak dlouho trva, nez pohotovostni instance ziska zamky, a pak se spusti.

3. Jak dlouho trva sondé pfipravenost podu Kubernetes zjistit, Ze je kontejner pfipraven se zménit
a presmérovat sitovy provoz. Toto je konfigurovatelné.

4. Jak dlouho trva, nez se klienti IBM MQ znovu pfipoiji.

Jeden odolny spravce front

Jeden odolny spravce front je jedna instance spravce front spusténa v jednom podu Kubernetes, kde
Kubernetes monitoruje spravce front a v pripadé potfeby pod nahradi.

PoZadavky IBM MQ pro sdilené systémi soubor( také plati pro pouziti jednoho odolného spravce front (s
vyjimkou zamykani na zakladé najmu), u néhoz ale nepotfebujete sdileny systém soubord. Ulozisté blokd
muZete pouzivat s vhodnym zavr$ujicim systémem soubort. Napf. xfs nebo ext4.

Doby obnovy pro jednoho odolného spravce front jsou fizeny nasledujicimi faktory:

1. Jak dlouho trva spusténi sondy zivosti a kolik chyb toleruje. Toto je konfigurovatelné.
2. Jak dlouho trva planovaci Kubernetes znovu na novém uzlu naplanovat nezdareny Pod.

3. Jak dlouho trva stazeni kontejnerového obrazu do nového uzlu. PouZijete-li hodnotu
imagePullPolicy parametru IfNotPresent, mlze tento obraz jiz v daném uzlu existovat.

4. Jak dlouho trva, neZ se nova instance spravce front spusti.

5. Jak dlouho trva sondé pfipravenosti Podu Kubernetes zjistit, Ze je kontejner pfipraven. Toto je
konfigurovatelné.

6. Jak dlouho trva, nez se klienti IBM MQ znovu pfipoji.

Dulezité:

Ackoli vzor jednoho odolného spravce front nabizi nékteré vyhody, je tfeba porozumét tomu, zda lze
dosahnout cild dostupnosti s omezenimi v souvislosti se selhanimi uzlu.

V Kubernetes je selhany Pod obvykle rychle obnoven, ale selhani celého uzlu se zpracovava jinak. Pokud
pfi pouziti stavové pracovni zatéze, jako je IBM MQ s Kubernetes StatefulSet, ztrati hlavni uzel systému
Kubernetes kontakt s pracovnim uzlem, nemuze urcit, zda doslo k selhani uzlu nebo zda doslo ke ztraté
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sitové konektivity. Proto Kubernetes v tomto pfipadé neprovede Zadnou akci, dokud se nevyskytne jedna
z nasledujicich udalosti:

1. Uzel se obnovi do stavu, v némzZ muze hlavni uzel Kubernetes s nim komunikovat.

2. Je provedena administrativni akce, kterd explicitné odstrani Pod v hlavnim uzlu Kubernetes. Spustény
Pod se nemusi nutné zastavit, staci jej odstranit z UloZisté Kubernetes. Tuto administrativni akci je
proto tfeba velmi peclivé zvazit.

Poznamka: Zména podrobnosti StatefulSet spravce front IBM MQ , véetné poctu replik, neni pfi vytvareni
spravce front prostrednictvim konzoly IBM MQ Operatorpodporovana.

Souvisejici pojmy

Konfigurace vysoké dostupnosti

Souvisejici ulohy

“Konfigurace vysoké dostupnosti pro spravce front pomoci IBM MQ Operator” na strance 141

TN Z otaveni z havarie pro produkt IBM MQ

v kontejnerech

Musite zvazit, na jakou havarii se chystate. V prostredich cloudu poskytuji zény dostupnosti ur€itou Uroven
tolerance k havariim, a pouzivani je mnohem snazsi. Pokud mate lichy pocCet datovych stfedisek (pro
kvorum) a sitovy odkaz s nizkou latenci, mohli byste potencialné spustit jeden klastr Red Hat OpenShift
Container Platform nebo Kubernetes s vice zonami dostupnosti, kazdy v oddéleném fyzickém umisténi.
Toto téma probira aspekty pro zotaveni z havarie, kde nelze splnit tato kritéria: to znamena bud sudy
pocet datovych stfedisek, nebo sitovy odkaz s vysokou latenci.

Pro zotaveni z havarie je tfeba vzit v Gvahu nasledujici skutecnosti:

« Replikace dat produktu IBM MQ (drZzenych v jednom nebo vice prostiedcich PersistentVolume) do
umisténi pro zotaveni z havarie

« Opétovné vytvoreni spravce front s pouZitim replikovanych dat.
- ID sité spravce front, které je viditelné pro aplikace klienta produktu IBM MQ a dalsi spravce front. Toto
ID mUze byt napf. poloZzkou DNS.

Trvald data je tfeba replikovat, bud synchronné, nebo asynchronné na server pro zotaveni z havarie.
Tento stav je obvykle specificky pro poskytovatele Ulozisté, ale lze jej také provést pomoci produktu
VolumeSnapshot. Dalsi informace o snimcich svazku viz Snimky svazku CSI.

PFi zotavovani z havarie budete muset znovu vytvofit instanci spravce front na novém klastru Kybernetes
s pouzitim replikovanych dat. Pokud pouZzivate produkt IBM MQ Operator, budete potfebovat YAML
produktu QueueManager, stejné jako YAML pro dalSi podplrné prostiedky, jako napfiklad ConfigMap
nebo Secret.

Souvisejici informace
ha_for_ctr.dita

ETEENNCEETMPlanovani zabezpeéeni produktu IBM MQ v kontejnerech

Aspekty zabezpeceni pfi planovani produktu IBM MQ v konfiguraci kontejnerd.

Procedura

« “Ovéfeni uzivatele a autorizace pro produkt IBM MQ v kontejnerech” na strance 28

- “Bezpecnostni omezeni pro pouziti uzivatell opera¢niho systému v kontejnerech” na strance 28

«  “Aspekty omezeni sitového pfenosu na IBM MQ v kontejnerech” na strance 29
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Ovéreni uzivatele a autorizace pro produkt IBM MQ v kontejnerech

Produkt IBM MQ v kontejnerech lze konfigurovat tak, aby ovéroval uzivatele prostiednictvim protokolu
LDAP, vzadjemného TLS nebo vlastniho modulu plug-in produktu MQ .

Véimnéte si, Ze operator IBM MQ nepovoluje pouZiti uzivatel( a skupin operacniho systému v ramci obrazu
kontejneru. Dalsi informace viz téma “Bezpecnostni omezeni pro pouziti uzivateld operacniho systému
v kontejnerech” na strance 28.

LDAP

Informace o konfiguraci produktu IBM MQ pro pouziti GloZisté uZivateld LDAP naleznete v tématu
Ovérovani pfipojeni: Ulozisté uzivatell a Autorizace LDAP.

Vzajemny protokol TLS

Pokud konfigurujete pFichozi pripojeni ke spravci front tak, aby vyZadovala certifikat TLS (vzajemné TLS),
muZete namapovat rozlisujici nazev certifikatu na jméno uzivatele. Musite udélat dvé véci:

« Nakonfigurujte zaznam ovérovani kanalu pro vytvoreni mapovani na jméno uZivatele pomoci SSLPEER.
Dalsi informace naleznete v tématu Mapovani rozlisujiciho nazvu SSL nebo TLS na ID uzivatele
MCAUSER.

« Nakonfigurujte spravce front tak, aby vam umozZzioval definovat zdznamy opravnéni pro jméno uZivatele,
které systém nezna. DalSi informace viz Sekce sluzby souboru gm.ini.

Webové tokeny JSON

Informace o konfiguraci produktu IBM MQ pro pouziti webovych tokeni JISON (JWT) viz Prace s tokeny
overeni.

Vlastni modul plug-in produktu MQ

Jedna se o pokrodilou techniku a vyZaduje mnohem vice prace. DalSi informace naleznete v tématu PouZiti
vlastni autorizacni sluzby.

Souvisejici ulohy

“Priklad: Konfigurace spravce front s vzajemnym ovérenim TLS” na strance 136

Tento priklad implementuje spravce front do produktu OpenShift Container Platform pomoci IBM MQ
Operator. Vzajemné zabezpeceni TLS se pouZziva pro ovéieni k mapovani z certifikatu TLS na identitu ve
spravci front.

Bezpeénostni omezeni pro pouZiti uZivatelit operacéniho systému v kontejnerech
Pouziti uZivatell operacniho systému v kontejnerech se nedoporucuje a je u operatora IBM MQ zakazano.

V kontejnerizovaném prostiedi s vice najemci jsou obvykle k dispozici omezeni zabezpeceni, aby se
zabranilo moZnym problémUim se zabezpecenim, napfiklad:

« Zabranéni pouziti uZivatele "root" uvnitf kontejneru.

« Vynuceni pouziti naAhodného UID. Napfiklad v Red Hat OpenShift Container Platform pouziva pro kazdy
kontejner vychozi SecurityContextConstraints (s nazvem restricted) ndhodné ID uzivatele.

« Zabranéni pouziti eskalace opravnéni. IBM MQ on Linux pouZiva eskalaci opravnéni ke kontrole hesel
uzivatelG-pouziva program "setuid", aby se stal uzZivatelem "root".

S SRS S Pro zajisténi shody s témito bezpe&nostnimi opatfenimi produkt IBM MQ

Operator nepovoluje pouziti ID, ktera jsou definovana v knihovnach operac¢niho systému v kontejneru.
V kontejneru neni definovano Zadné ID uZivatele nebo skupiny mgm.
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Aspekty omezeni sitového pfenosu na IBM MQ v kontejnerech

V produktu OpenShift Container Platform a KubernetesmizZete nadefinovat zasady sité, které omezi
provoz na sekce ve vasem klastru. Toto téma popisuje nékteré aspekty tykajici se toho, jak mohou zasady
sité platit pro produkt IBM MQ.

V pripadé sitové kolekce pravidel Ingress pro spravce front je tfeba zvazit nékolik port(:

Port 1414 pro provoz spravce front

Port 9414 pro nativni vysokou dostupnost
Port 9157 pro metriky
Port 9443 pro webovou konzolu a rozhrani REST API

Vystup ze sité je slozitéjsi. Priklady vystupu do sité, které byste mohli zvazit:
« DNS-pokud mate kanaly nebo jinou konfiguraci, ktera pouziva nazvy DNS
« Dalsi spravci front

Protokol OCSP (Online Certificate Status Protocol) a seznamy odvolanych certifikatt (CRL)-uréuje vas
poskytovatel certifikatd.

Poskytovatelé ovéreni:

— LDAP

— Oteviete ID Connect nebo jiného nakonfigurovaného poskytovatele pfihlaSeni pro webovy server IBM
MQ . To zahrnuje uzivatelské rozhrani IBM Cloud Pak Platform UI a zakladni sluzby IBM Cloud Pak
IAM.

Poskytovatelé trasovani:

— Vytvofit instanci
— Ridici panel operaci Cloud Pak for Integration4

Pfiklad ingress NetworkPolicy

Nasleduje priklad zasady sité pro Fizeni kolekce pravidel Ingress pro spravce front s nazvem "mygm" pro
pouziti na platformé Red Hat OpenShift Container Platform.

kind: NetworkPolicy
apiVersion: networking.k8s.io/v1l
metadata:
name: myqm
spec:
podSelector:
matchLabels:
app.kubernetes.io/instance: mygm
app.kubernetes.io/name: ibm-mq
ingress:
# Allow access to queue manager listener from anywhere
- ports:
- protocol: TCP
port: 1414
# Allow access to Native HA port from other instances of the same queue manager
- from:
- podSelector:
matchLabels:
app.kubernetes.io/instance: myqgm
app.kubernetes.io/name: ibm-mq
ports:
- protocol: TCP
port: 9414
# Allow access to metrics from monitoring project
- from:
- namespaceSelector:
matchLabels:
network.openshift.io/policy-group: monitoring

4 Ridici panel operaci byl zamitnut z produktu IBM MQ 9.3.0a odebran z adresaie IBM MQ 9.3.3. Viz
téma “Integrace s IBM Cloud Pak for Integration Operations Dashboard” na strance 154.
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ports:
- protocol: TCP
port: 9157
# Allow access to web server via Route
- from:
- namespaceSelector:
matchLabels:
network.openshift.io/policy-group: ingress
ports:
- protocol: TCP
port: 9443

Shoda s FIPS pro IBM MQ v kontejnerech

PFi spusténi produkt IBM MQ v kontejnerech zjisti, zda operacni systém, na kterém se kontejner spousti,
vyhovuje standardu FIPS, a (pokud ano) automaticky nakonfiguruje podporu FIPS. Zde jsou uvedeny
pozadavky a omezeni.

Federalni standardy zpracovani informaci

Americka vlada poskytuje technické poradenstvi v oblasti IT systémU a bezpecnosti, véetné Sifrovani
dat. National Institute for Standards and Technology (NIST) je vladni organ zabyvajici se IT systémy
a bezpecnosti. NIST vytvari doporuceni a standardy, véetné standardd FIPS (Federal Information
Processing Standards).

Vyznamnym standardem FIPS je standard FIPS 140-2, ktery vyZaduje pouZziti silného Sifrovaciho
algoritmu. Standard FIPS 140-2 také uvadi poZzadavky na hasovaci algoritmy, které se maji pouZzit
k ochrané paketl pred Upravami pfi pfenosu.

Produkt IBM MQ poskytuje podporu FIPS 140-2, pokud k tomu byl nakonfigurovan.

Poznamka: V systému AIX, Linux, and Windowsposkytuje produkt IBM MQ kompatibilitu se standardem
FIPS 140-2 prostrednictvim Sifrovaciho modulu IBM Crypto for C (ICC) . Certifikat pro tento modul byl
presunut do historického stavu. Zakaznici by si méli prohlédnout IBM Crypto for C (ICC) certifikat a méli
by si byt védomi vSech doporuceni poskytnutych NIST. Nahradni modul FIPS 140-3 momentalné probiha
a jeho stav lze zobrazit jeho vyhledanim v modulech NIST CMVP v seznamu procesd.

PoZadavky

Dalsi informace o pozadavcich souvisejicich s nastavenim klastru a dalSich aspektech naleznete v tématu
FIPS Wall: Aktualni IBM pfistup ke shodé se standardem FIPS.

Produkt IBM MQ v kontejnerech mUze byt spustén v reZimu shody FIPS 140-2. Be€hem spusténi produkt
IBM MQ v kontejnerech (9.3.1.0 a vy$Si) zjisti, zda operacni systém hostitele, na kterém se kontejner
spousti, vyhovuje standardu FIPS. Pokud je hostitelsky operacni systém kompatibilni se standardem FIPS
a byly dodany soukromé klice a certifikaty, kontejner IBM MQ nakonfiguruje spravce front, webovy server
IBM MQ a prenos dat mezi uzly vimplementaci nativni vysoké dostupnosti pro spusténi v rezimu shody se
standardem FIPS.

PFi pouziti produktu IBM MQ Operator k implementaci spravct front operator vytvofi trasu s typem
ukonceni Passthrough. To znamen4, Ze provoz je odeslan pfimo do mista urceni, aniz by smérovac
poskytoval ukonéeni TLS. Spravce front IBM MQ a webovy server IBM MQ jsou v tomto pripadé cili a jiz
poskytuji zabezpecenou komunikaci v souladu se standardem FIPS,

Kli¢ové pozadavky:

1. Soukromy kli¢ a certifikdty poskytnuté v tajném Udaji spravci front a webovému serveru, které
umoziuji externim klientm zabezpecdené pripojeni ke spravci front a webovému serveru.

2. Soukromy kli¢ a certifikaty pro prenos dat mezi rGznymi uzly v konfiguraci nativni vysoké dostupnosti.

Omezeni

Pro implementaci produktu IBM MQ v kontejnerech vyhovujici standardu FIPS zvazte nasledujici:
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« IBM MQ v kontejnerech poskytuje koncovy bod pro kolekci metrik. Momentalné je tento koncovy bod
pouze HTTP. Koncovy bod metrik mGzete vypnout, aby byl zbytek standardu IBM MQ FIPS kompatibilni.

« IBM MQ v kontejnerech umoziiuje vlastni pfepsani obrazku. To znamena, Ze mUzZete sestavit vlastni
obrazy pomoci obrazu kontejneru IBM MQ jako zakladniho obrazu. Pro tyto upravené obrazy nemusi byt
pouzita shoda se standardem FIPS.

« Pro sledovani zprav pomoci produktu IBM Instanaje komunikace mezi IBM MQ a IBM Instana HTTP
nebo HTTPS, bez shody se standardem FIPS.

« IBM MQ Operator access to IBM identity and access management (IAM) /Zen services neni kompatibilni
se standardem FIPS.

Zplisob zjisténi shody se standardem FIPS a automaticka konfigurace podpory FIPS
Pokud operacni systém, na kterém se kontejner spousti, vyhovuje standardu FIPS, podpora FIPS se
nakonfiguruje automaticky.

Poznamka: V systému AIX, Linux, and Windowsposkytuje produkt IBM MQ kompatibilitu se standardem
FIPS 140-2 prostrednictvim Sifrovaciho modulu IBM Crypto for C (ICC) . Certifikat pro tento modul byl
presunut do historického stavu. Zakaznici by si méli prohlédnout IBM Crypto for C (ICC) certifikat a méli
by si byt védomi vSech doporuceni poskytnutych NIST. Nahradni modul FIPS 140-3 momentalné probiha
a jeho stav lze zobrazit jeho vyhledanim v modulech NIST CMVP v seznamu procesd.

Béhem spousténi produkt IBM MQ v kontejnerech zjisti, zda operacni systém, na kterém se kontejner
spousti, vyhovuje standardu FIPS. Pokud ano, jsou automaticky provedeny nasledujici akce:

Spravce front
Pokud operacni systém hostitele vyhovuje standardu FIPS a je dodan soukromy kli¢ a certifikaty,
atribut spravce front SSLFIPS je nastaven na hodnotu YES. Jinak je atribut SSLFIPS nastaven na
hodnotu NO.

IBM MQ webovy server
Webovy server IBM MQ poskytuje rozhrani HTTP/HTTPS pro administraci IBM MQ. Pokud operacni
systém hostitele vyhovuje standardu FIPS, volby prostfedi JVM se aktualizuji, aby webovy server
pouzival Sifrovani vyhovujici standardu FIPS. Chcete-li pouzivat standard FIPS, musi byt soukromy kli¢
a certifikaty dodany béhem spusténi kontejneru.

Nativni vysoka dostupnost
Zabezpeceni dat replikovanych mezi uzly je Fizeno sekci NativeHALocalInstance souboru
gm.ini. Priklad:

NativeHALocalInstance:
KeyRepository=/run/runmgserver/ha/tls/key.kdb
CertificatelLabel=NHAQM
CipherSpec=ECDHE_RSA_AES_256_GCM_SHA384

Je-li povolen standard FIPS, atribut SSLFipsRequired se pfida do sekce s hodnotou nastavenou na
Ano:

NativeHALocalInstance:
KeyRepository=/run/runmgserver/ha/tls/key.kdb
CertificatelLabel=NHAQM
CipherSpec=ECDHE_RSA_AES_256_GCM_SHA384
SSLFipsRequired=Yes

Pokud je kontejner spustén v klastru OpenShift bez podpory FIPS, pak spravce front, webovy server IBM
MQ a nativni komponenty HA nemaji automaticky povolenou podporu FIPS. Pouze architektura x86-64 je
momentalné podporovana platformou OpenShift pro FIPS. V pFipadé architektur Power a Linux for IBM

Z produkt OpenShift nenabizi podporu FIPS. Chcete-li explicitné povolit podporu FIPS v komponentach
IBM MQ pro tyto architektury, nastavte proménnou prostiedi MQ_ENABLE_FIPS ve spravci front YAML na
hodnotu true . Nasledujici Usek YAML popisuje pouziti proménné prostredi MO _ENABLE_FIPS :

template:
pod:
containers:
- env:
- name: MQ_ENABLE_FIPS

IBM MQ v kontejnerech a IBM Cloud Pak for Integration 31


https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3064
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/modules-in-process-list

value: "true"
name: qmgr

Potlaceni automatického reZimu FIPS pro IBM MQ v kontejnerech
Pomoci proménné prostfedi MO_ENABLE_FIPS explicitné povolite nebo zakazete rezim FIPS pro
komponenty IBM MQ v kontejneru.

Nez zaénete

Poznamka: V systému AIX, Linux, and Windowsposkytuje produkt IBM MQ kompatibilitu se standardem
FIPS 140-2 prostrednictvim Sifrovaciho modulu IBM Crypto for C (ICC) . Certifikat pro tento modul byl
presunut do historického stavu. Zakaznici by si méli prohlédnout IBM Crypto for C (ICC) certifikat a méli
by si byt védomi vSech doporuceni poskytnutych NIST. Nahradni modul FIPS 140-3 momentalné probiha
a jeho stav lze zobrazit jeho vyhledanim v modulech NIST CMVP v seznamu procesd.

Informace o této uloze

MQ_ENABLE_FIPS podporuje tfi hodnoty:

automaticky
Toto je vychozi hodnota.

Pokud je v hostitelském operacnim systému povolen standard FIPS, vSechny komponenty (spravce
front, webovy server IBM MQ a nativni vysoka dostupnost) se spusti v rezimu FIPS.

Pokud operacni systém hostitele neni povolen FIPS, pak se vSechny komponenty nespusti v rezimu
FIPS.

ano
Tato hodnota zapina standard FIPS pro vybrané komponenty v kontejneru.

Atribut spravce front SSLFIPS je nastaven na hodnotu YES, i kdyZz IBM MQ v kontejnerech bézi na
hostitelském operacnim systému, ktery nevyhovuje standardu FIPS. To znamena, Ze pokud spravce
front IBM MQ , webovy server a nativni vysoka dostupnost vyhovuji standardu FIPS, operacéni systém
kontejneru tomu tak neni.

ne
Tato hodnota vypne kompatibilitu se standardem FIPS.

Atribut spravce front SSLFIPS je nastaven na hodnotu NO, a to i v pfipadé, Ze je produkt IBM MQ
v kontejnerech spustén na hostitelském pocita¢i kompatibilnim se standardem FIPS. Produkt IBM MQ
vSak stale zabezpecduje pfipojeni, pokud jsou dodany soukromy kli¢ a certifikaty.

Volby prostfedi JVM nejsou aktualizovany pro webovy server IBM MQ . Webovy server IBM MQ vsak
stale spousti koncovy bod HTTPS, pokud je dodan soukromy kli¢ a certifikaty.

Replikace dat v nativni vysoké dostupnosti nepouziva Sifrovani FIPS,

Priklad
Zde je ukazkovy spravce front YAML, ktery popisuje povoleni TLS a FIPS pro komponentu spravce front:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
namespace: ibm-mqg-fips
name: ibm-mqg-gm-ppcle
spec:
license:
accept: true
license: L-AMRD-XH6P3Q
use: Production
queueManager:
name: PPCLEQM
storage:
queueManager:
type: ephemeral
template:
pod:
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containers:
- env:
- name: MQ_ENABLE_FIPS
value: "true"
name: qmgr
version: 9.3.5.1-12

web:
enabled: false
pki:
keys:
- name: ibm-mqg-tls-certs
secret:
secretName: ibm-mqg-tls-secret
items:
- tls.key
- tls.crt

SNLIEESPlanovani rozsifitelnosti a vykonu pro produkt IBM MQ
v kontejnerech
Ve vétsiné pripadd je skalovani a vykon produktu IBM MQ v kontejnerech stejny jako u produktu IBM

MQ for Multiplatforms. Existuje vS8ak nékolik dalSich limitd, které mohou byt stanoveny kontejnerovou
platformou.

Informace o této uloze
PFi planovani rozsifitelnosti a vykonu pro produkt IBM MQ v kontejnerech zvaZzte nasledujici volby:

Procedura

Omezit poéet podprocest a procesi.

Produkt IBM MQ pouziva podprocesy ke spravé soubéznosti. V produktu Linuxjsou podprocesy
implementovany jako procesy, takze mlzete narazit na limity stanovené platformou kontejneru nebo
operac¢nim systémem na maximalni poCet procest. V produktu Red Hat OpenShift Container Platform
4.11existuje vychozi limit 4096 procesd na kontejner. Pro starsi verze produktu OpenShift Container
Platform je limit 1024 proces(. Kompatibilitu verzi produktu IBM MQ Operator s verzemi produktu
OpenShift Container Platform viz “Kompatibilni verze Red Hat OpenShift Container Platform” na
strance 12. I kdyZ je to adekvatni pro vétdinu scénarl, mohou nastat pfipady, kdy to mize mit vliv

na pocet pfipojeni klienta pro spravce front.

Limit procest v produktu Kubernetes mize konfigurovat administrator klastru pomoci nastaveni
konfigurace kubelet podPidsLimit. Viz Omezeni ID procesu a rezervace v dokumentaci

k produktu Kubernetes . V produktu Red Hat OpenShift Container Platformm(zZete také vytvorit
ContainerRuntimeConfig vlastni prostiedek pro Upravu parametrli CRI-O.

V konfiguraci produktu IBM MQ miZete také nastavit maximalni pocet pfipojeni klienta pro spravce
front. Informace o pouziti omezeni pro jednotlivé kanaly pfipojeni serveru naleznete v tématu Omezeni
pro kanaly pFipojeni serveru a o pouziti omezeni pro celého spravce front v ¢asti MAXCHANNELS INI .

Omezit poéet svazkii.

V cloudovych a kontejnerovych systémech se bézné pouzivaji svazky uloZist pfipojené k siti. Existuji
omezeni pocCtu svazkl, které ze pfipojit k uzlim Linux . Napfiklad AWS EC2 omezuje na maximalné 30
svazk( na jeden virtualni pocita¢. Red Hat OpenShift Container Platform ma podobny limit, stejné jako
Microsoft Azure a Google Cloud Platform.

Nativni spravce front HA vyZaduje jeden svazek pro kaZzdou ze tfi instanci a vynucuje rozloZeni instanci
mezi uzly. Spravce front vdak miZete nakonfigurovat tak, aby pouZival tfi svazky pro kazdou instanci
(data spravce front, protokoly pro zotaveni a trvala data).

Pouzijte IBM MQ techniky skalovani.

Namisto malého poctu velkych spravci front mize byt vyhodné pouzit IBM MQ metody $kalovani,
jako napf. IBM MQ uniformni klastry ke spusténi vice spravct front se stejnou konfiguraci. To ma dalsi
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vyhodu, Ze se snizuje dopad restartovani jednoho kontejneru (napfiklad v ramci udrzby kontejnerové
platformy).

CP41-LTS j OpenShift | CP41 b Pouziti IBM MQ Operator pro Red
Hat OpenShift

IBM MQ Operator implementuje a spravuje IBM MQ jako soucast produktu IBM Cloud Pak for Integration
nebo samostatné v produktu Red Hat OpenShift Container Platform

Procedura

« “Historie vydani pro IBM MQ Operator” na strance 34.
« “Migrace IBM MQ do produktu IBM Cloud Pak for Integration” na strance 79.
« “Instalace produktu IBM MQ Operator” na strance 101.

« “Upgrade produktu IBM MQ Operator a spravct front” na strance 119.

« “Implementace spravce front do klastru Red Hat OpenShift Container Platform” na strance 114.

«  “Provozovani produktu IBM MQ pomoci IBM MQ Operator” na strance 168.
« “Odkaz rozhrani API pro IBM MQ Operator” na strance 179.

SR EN N S 3 W = Historie vydani pro IBM MQ Operator

Notes:

vvvvvv

Operator v dokumentaci k produktu IBM MQ 9.2 .

« Chcete-li ziskat informace o budoucich aktualizacich produktu IBM MQ , prohlédnéte si celkovou
stranku IBM MQ data planovaného vydani tdrzby .

IBM MQ Operator 3.1.3

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.4.1

Kanal operatoru
v3.1

Pfipustné hodnoty pro .spec.version
9.3.5.1-r2

Povolené hodnoty pro .spec.version béhem migrace
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2,9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1, 9.3.0.17-r2, 9.3.1.0-r1,
9.3.1.0-r2,9.3.1.0-r3,9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2,
9.3.3.1-r1,9.3.3.1-r2,9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3, 9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1, 9.3.4.1-r1,
9.3.5.0-r1, 9.3.5.0-r2,9.3.5.1-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$si. Peznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 4.3 a vyssi (volitelna instalace).

Zmény

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.
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IBM MQ Operator 3.1.2
b CO |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.4.1

Kanal operatoru
v3.1

PFipustné hodnoty pro .spec.version
9.3.5.1-r1

Povolené hodnoty pro . spec.version béhem migrace
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1, 9.3.1.0-r1, 9.3.1.0-r2,
9.3.1.0-r3,9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1,
9.3.3.1-r2,9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3, 9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1, 9.3.4.1-r1, 9.3.5.0-r1,
9.3.5.0-r2,

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$3i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napriklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 4.3 a vyssi (volitelna instalace).

Zmény

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpedceni.

IBM MQ Operator 3.1.1
b CO |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.4.1

Kanal operatoru
v3.1

PFipustné hodnoty pro .spec.version
9.3.5.0-r2

Povolené hodnoty pro . spec.version béhem migrace
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3,
9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2,
9.3.3.2-r1,9.3.3.2-r2,9.3.3.2-r3, 9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1, 9.3.4.1-r1, 9.3.5.0-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$3i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napfiklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 4.3 a vyssi (volitelna instalace).

Zmény

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpedceni.

IBM MQ Operator 3.1.0
b CO |
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Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.4.1

Kanal operatoru
v3.1

Pfipustné hodnoty pro .spec.version
9.3.5.0-r1

Povolené hodnoty pro . spec.version béhem migrace
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1,
9.3.2.0-r1,9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1,
9.3.3.2-r2,9.3.3.2-r3,9.3.3.3-r1, 9.3.3.3-r2, 9.3.4.0-r1, 9.3.4.1-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.l6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 4.3 a vyssi (volitelna instalace).

Zmény

« Chyby zabezpeceni, které jsou adresovany, jsou podrobné popsany v téchto bulletinech
zabezpeceni:

— https://www.ibm.com/support/pages/node/7126571.
— https://www.ibm.com/support/pages/node/7137570.

IBM MQ Operator 3.0.1
b CD

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.4.1

Kanal operatoru
v3.0

Pfipustné hodnoty pro .spec.version
9.3.4.1-r1

Povolené hodnoty pro . spec.version béhem migrace
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3,9.3.3.2-r3 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-
rl, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2,
9.3.0.11-r1,9.3.0.11-r2, 9.3.0.15-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1,
9.3.2.0-r2,9.3.2.1-r1,9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2,
9.3.3.2-r3,9.3.3.3-r1, 9.3.4.0-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napriklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 4.3 a vyssi (volitelna instalace).

Zmény

- Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 3.0.0” na strance 37.

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.
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IBM MQ Operator 3.0.0
b CD

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.4.1

Kanal operatoru
v3.0

PFipustné hodnoty pro .spec.version
9.3.4.0-r1

Povolené hodnoty pro . spec.version béhem migrace
9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4, 9.3.0.3-r1, 9.3.0.4-
rl,9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-r2, 9.3.0.11-r1,
9.3.0.11-r2,9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-
r2,9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$3i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napfiklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 4.3 a vyssi (volitelna instalace).

Novinky

» Webovy server IBM MQ miZete nakonfigurovat pfidanim souboru mqwebusexr . xml do ConfigMap
nebo Secret pomoci nové vlastnosti manualConfig YAML (vyzaduje IBM MQ 9.3.4 nebo vySsi).

« Produkt administrative REST API je nyni podporovan. Tuto konfiguraci mzete nakonfigurovat
prostfednictvim ConfigMap nebo Secret (vyzaduje verzi IBM MQ 9.3.4 nebo vyssi). Méjte vSak na
pameéti, ze webovy server stale neni povazovan za kritickou sluzbu pro zkousku Zivotnosti, takze
pokud selZe, kontejner nebude automaticky restartovan.

« Jednotné prihlaseni zakazete pfi pouziti licence na produkt IBM Cloud Pak for Integration vybérem
volby "rucni" ovéreni a autorizace (vyzaduje produkt IBM MQ 9.3.4 nebo vyssi).

« V kontejneru mliZete povolit kofenovy systém soubor( jen pro Cteni. To zlepSuje zabezpeceni tim,
Ze brani zapisu do vétsiny souborll v kontejneru za béhu (vyZaduje verzi IBM MQ 9.3.4 nebo vyssi).
Volba readOnlyRootFilesystem je doplnéna dalsimi volbami pro konfiguraci velikosti svazki
"pracovni" a "tmp", které jsou pfipojeny, aby umoZnovaly zapis docasnych soubor(. Viz “Spusténi
kontejneru IBM MQ s korenovym systémem soubori jen pro ¢teni” na strance 165.

Zmény
» Odebrané (dfive zamitnuté) verze: IBM MQ 9.2.0 EUS, 9.2.3, 9.2.4, 9.2.5. DlleZité: Pfed upgradem
produktu IBM MQ Operatorse ujistéte, Ze nemate spravce front pro Zadnou z odebranych verzi.

Po upgradu jiz nebudete moci upravovat prostfedek QueueManager , jinak nez upgradovat na
podporovanou verzi, protoze produkt IBM MQ Operator jiZ starsi verze nerozpoznava.

« Instalace a zivotni cyklus operatora
— Produkt IBM MQ Operator je nyni podporovan na systému Red Hat OpenShift Container Platform
verze 4.14.

— IBM MQ Operator JiZ neinstaluje IBM Cloud Pak foundational services automaticky. Pokud
implementujete QueueManager , ktery pouziva licenci IBM Cloud Pak for Integration a ktery
konfiguruje jednotné prihlaseni (vychozi pro spravce front s touto licenci), QueueManager prejde
do stavu "Blokovano", pokud nezbytné zavislosti jiz nejsou nainstalovany. Zadny jiny operator
nebude nainstalovan automaticky.

« Zmény zabezpedeni

— Produkt IBM Cloud Pak for Integration 2023.4.1 pouziva produkt Keycloak pro jednotné
prihlaSeni a autorizaci namisto produktu IBM Cloud Pak Identity and Access Manager.
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— Sablona IBM Cloud Pak for Integration "quick start" jiz nezakazuje zabezpe&eni s aplikaci
MQSNOAUT. Musite nakonfigurovat ovéreni. Viz téma “Ovéreni uzivatele a autorizace pro produkt
IBM MQ v kontejnerech” na strance 28.

— Zakdazani vychozi uzivatelé v produktu IBM MQ Advanced for Developers z verze 9.3.4. Vychozi
uzivatelé ("admin" a "app") a dalsi konfigurace poskytované jako soucast produktu IBM MQ
Advanced for Developers jsou standardné zakazany.

« Vedlejsi zmeény v sekci IBM MQ Operator :
— Produkt IBM MQ Operator jiz neimplementuje inicializacni kontejner
— Nazev kontejneru IBM MQ Operator je nyni manager .
— Predpona sekce IBM MQ Operator je ibm-mg-operator .
« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.4.8

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

Pfipustné hodnoty pro .spec.version
9.3.3.3-r2

Povolené hodnoty pro . spec.version béhem migrace
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3,9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1,
9.3.2.0-r1,9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1,
9.3.3.2-r2,9.3.3.2-r3,9.3.3.3-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napfiklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

- Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.4.0” na strance 42.

= Chyby zabezpeceni, které jsou adresovany, jsou podrobné popséany v téchto bulletinech
zabezpeceni:

— https://www.ibm.com/support/pages/node/7126571.

— https://www.ibm.com/support/pages/node/7137570.

IBM MQ Operator 2.4.7

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

PFipustné hodnoty pro .spec.version
9.3.3.3-r1
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Povolené hodnoty pro .spec.version béhem migrace
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1,
9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2,
9.3.3.2-r3

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.l6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.4.0” na strance 42.

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.4.6
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2,
9.3.2.1-r1,9.3.2.1-r2,9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2, 9.3.3.2-r3

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.l6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.4.0” na strance 42.

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.4.5
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
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9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1,
9.3.2.1-r2,9.3.3.0-r1, 9.3.3.0-r2,9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1, 9.3.3.2-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.l6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.4.0” na strance 42.

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.4.4
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1,
9.3.2.1-r2,9.3.3.0-r1, 9.3.3.0-r2, 9.3.3.1-r1, 9.3.3.1-r2, 9.3.3.2-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.l6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.4.0” na strance 42.

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

« Produkt IBM MQ Operator jiz neni testovan nebo podporovan na systému OpenShift Container
Platform 4.10.

IBM MQ Operator 2.4.3
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

PFipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-
rd4, 9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1,
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9.3.0.10-r2,9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-
r2,9.3.3.0-r1, 9.3.3.0-r2,9.3.3.1-r1, 9.3.3.1-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$si. Peznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.4.0” na strance 42.

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.4.2
> cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-
r4,9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1,
9.3.1.0-r1, 9.3.1.0-r2,9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1,
9.3.3.0-r2,9.3.3.1-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$si. Peznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.4.0” na strance 42.

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.4.1
> cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.1.0-r1, 9.3.1.0-r2,
9.3.1.0-r3,9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1, 9.3.3.0-r2
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Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.4.0” na strance 42.

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.4.0
b cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2023.2.1

Kanal operatoru
v2.4

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3,
9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2, 9.3.2.1-r1, 9.3.2.1-r2, 9.3.3.0-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Novinky

« Byla odebrana integrace fidiciho panelu operaci.
 Pfidana IBM MQ Operator podpora pro LogFilePages.

Zmény

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.3.3
> cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.4.1

Kanal operatoru
v2.3

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1,
9.3.2.0-r1, 9.3.2.0-r2,9.3.2.1-r1, 9.3.2.1-r2
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Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.3.0” na strance 44

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.3.2
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.4.1

Kanal operatoru
v2.3

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1,
9.3.2.0-r2,9.3.2.1-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Aktualizace pouze pro zabezpeceni sestavend na systému “IBM MQ Operator 2.3.0” na strance 44

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.3.1
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.4.1

Kanal operatoru
v2.3

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1, 9.3.2.0-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.
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Novinky

+ Od bfezna 2023 jsou obrazy kontejnerti IBM MQ Operator a IBM MQ spravce front digitalné
podepsany. Obrazy IBM MQ Operator 2.3.1 a IBM MQ 9.3.2.0-r2 byly podepsany s timto vydanim.
Viz téma “Ovérovani podpisd obrazk(” na strance 78.

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.3.0” na strance 44

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.3.0
> cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.4.1

Kanal operatoru
v2.3

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1, 9.3.2.0-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$si. Peznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Novinky

» Od verze IBM MQ Operator 2.3.0lze konfigurovat podporu FIPS 140-2. Viz téma “Shoda s FIPS pro
IBM MQ v kontejnerech” na strance 30.

» Od verze IBM MQ Operator 2.3.0je produkt IBM MQ 9.3.1 zamitnuty.

Zmény

« Od verze IBM MQ Operator 2.3.0je produkt “Nativni vysoka dostupnost” na strance 141 k dispozici
pod licenci IBM MQ Advanced nebo IBM MQ Advanced for Developers .

« Sada opravnéni vyzadovanych produktem IBM MQ Operator je omezena.

« Z produktu IBM MQ Operator 2.3.0se ibm-automation-coxe odebere z OperandRequest
provedenych pro IBM Cloud Pak for Integration implementace.

« Od verze IBM MQ Operator 2.3.0implementace IBM MQ Operator uvadi imagePullPolicy
z IfNotPresent.

« Chyby zabezpeceni, které jsou adresovany, jsou podrobné popsany v téchto vyvésech zabezpeceni:
— Vyvéska pro CVE-2022-47629 a CVE-2022-35737
— Vyvéska pro CVE-2023-26284

IBM MQ Operator 2.2.2
> cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.4.1

Kanal operatoru
v2.2
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https://www.ibm.com/support/pages/node/6966198
https://www.ibm.com/support/pages/node/6956513
https://www.ibm.com/support/pages/node/6960201

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3, 9.3.1.1-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou dil¢i vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.2.1
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.4.1

Kanal operatoru
v2.2

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.1.0-r1, 9.3.1.0-r2, 9.3.1.0-r3

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Zmény

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.2.0
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.4.1

Kanal operatoru
v2.2

PFipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.1.0-r1,
9.3.1.0-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napfiklad
410a4.12.
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https://www.ibm.com/support/pages/node/6857613
https://www.ibm.com/support/pages/node/6851363

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services verze 3.19 az 3.24 vcetné.

Novinky

» Od verze IBM MQ Operator 2.2.0 (CD) je trasovani IBM Instana podporovano nativné. Podpora
je k dispozici v obrazu kontejneru spravce front 9.3.1.0-r2 (CD) IBM MQ . 9.3.1.0-r2 obsahuje
verzi 2.4.0 (2022.4.0) uzivatelské procedury IBM Instana MQ Exit. Chcete-li povolit trasovani IBM
Instana, viz “Integrace produktu IBM MQ s trasovanim IBM Instana” na strance 155.

Zmény

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

« Od verze IBM MQ Operator 2.2.0je fidici panel operaci zamitnuty a neobdrzi Zadné dalsi aktualizace.
Neméla by byt spusténa Zadna nova pouziti Fidiciho panelu operaci. IBM MQ 2.0.x Operatofi nadale
podporuiji fidici panel operaci.

IBM MQ Operator 2.1.0
p__co |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.1

PFipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.1.0-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napfiklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.X, ale alesponi 3.19

Novinky

. PFida IBM MQ 9.3.1.

« Pfida novou volbu, kterd uzivatelim umoziiuje zakazat aktualizace vychozich hodnot specifikace
spravce front.

« PFida novou podminku stavu, kterad zamitne véechny verze produktu IBM MQ star$i nez IBM MQ
9.3.1.

« PFida novou podminku stavu, ktera varuje uzivatele, ktefi pouZivaji operandy LTS s touto verzi disku
CD produktu IBM MQ Operator.

Zmény

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.23 (LTS)
Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.3.0.17-r3
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https://www.ibm.com/support/pages/node/6484595
https://www.ibm.com/support/pages/node/6842505
https://www.ibm.com/support/pages/node/6830587

Povolené hodnoty pro .spec.version béhem migrace
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1, 9.3.0.17-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.l6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace zabezpeceni sestavena na “IBM MQ Operator 2.0.0” na strance 57

« IBM MQ Obraz katalogu byl pfesunut do formatu katalogu zaloZeného na souboru z formatu
databaze SQLite .

« Ohrozeni zabezpeceni, ktera jsou adresovana, jsou podrobné popséana v tomto Véstniku
zabezpeceni .

IBM MQ Operator 2.0.22 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

PFipustné hodnoty pro .spec.version
9.3.0.17-r2

Povolené hodnoty pro .spec.version béhem migrace
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2, 9.3.0.17-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.le6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« OhrozZeni zabezpeceni, kterd jsou adresovana, jsou podrobné popsana v tomto Véstniku
zabezpedeni .

IBM MQ Operator 2.0.21 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0
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https://www.ibm.com/support/pages/node/7157667
https://www.ibm.com/support/pages/node/7157667
https://www.ibm.com/support/pages/node/7154630
https://www.ibm.com/support/pages/node/7154630

Pfipustné hodnoty pro .spec.version
9.3.0.17-r1

Povolené hodnoty pro . spec.version béhem migrace
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3,9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1, 9.3.0.16-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napriklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Ohrozeni zabezpeceni, ktera jsou adresovana, jsou podrobné popséana v tomto Véstniku
zabezpeceni .

IBM MQ Operator 2.0.20 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

PFipustné hodnoty pro .spec.version
9.3.0.16-r2

Povolené hodnoty pro .spec.version béhem migrace
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1, 9.3.0.16-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.le6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« OhrozZeni zabezpeceni, kterd jsou adresovana, jsou podrobné popsana v tomto Véstniku
zabezpedeni .

IBM MQ Operator 2.0.19 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0
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https://www.ibm.com/support/pages/node/7149801
https://www.ibm.com/support/pages/node/7149801
https://www.ibm.com/support/pages/node/7145419
https://www.ibm.com/support/pages/node/7145419

Pfipustné hodnoty pro .spec.version
9.3.0.16-r1

Povolené hodnoty pro . spec.version béhem migrace
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3,9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2, 9.3.0.15-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napriklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Chyby zabezpeceni, které jsou adresovany, jsou podrobné popsany v téchto bulletinech
zabezpeceni:

— https://www.ibm.com/support/pages/node/7126571.

— https://www.ibm.com/support/pages/node/7137570.

IBM MQ Operator 2.0.18 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.3.0.15-r1

Povolené hodnoty pro .spec.version béhem migrace
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.l6.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.17 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1
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https://www.ibm.com/support/pages/node/7126571
https://www.ibm.com/support/pages/node/7137570
https://www.ibm.com/support/pages/node/7112467

Kanal operatoru
v2.0

PFipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1, 9.3.0.11-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napfiklad
414 a4.16.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

« Produkt IBM MQ Operator jiz neni testovan nebo podporovan na systému OpenShift Container
Platform 4.10.

IBM MQ Operator 2.0.16 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2,9.3.0.11-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.12 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
414 a4.le.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

« Produkt IBM MQ Operator jiz neni testovan nebo podporovan na systému OpenShift Container
Platform 4.10.

IBM MQ Operator 2.0.15 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1
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Kanal operatoru
v2.0

PFipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1, 9.3.0.10-
r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napfiklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.14 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

PFipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1, 9.3.0.10-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coz jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

- Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.13 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

PFipustné hodnoty pro .spec.vexrsion
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3, 9.3.0.6-r1
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Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.12 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2, 9.3.0.5-r3

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.11 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2, 9.3.0.5-r1, 9.3.0.5-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19
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Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.10 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2,9.3.0.5-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.9 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1, 9.3.0.4-r1, 9.3.0.4-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vys$si. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Novinky
+ Od bfezna 2023 jsou obrazy kontejnerti IBM MQ Operator a IBM MQ spravce front digitalné

podepsany. Obrazy IBM MQ Operator 2.0.9 a IBM MQ 9.3.0.4-r2 byly podepsany s timto vydanim.
Viz “Ovéfovani podpist obrazkd” na strance 78)

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57
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« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.8 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1,9.3.0.4-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Chyby zabezpeceni, které jsou adresovany, jsou podrobné popsany v téchto vyvésech zabezpeceni:

— Vyvéska pro CVE-2022-47629 a CVE-2022-35737
— Vyvéska pro CVE-2023-26284

IBM MQ Operator 2.0.7 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4,
9.3.0.3-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$si. Peznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), cozZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.6 (LTS)

« CP4I-LTS
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Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3, 9.3.0.1-r4

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.5 (LTS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2, 9.3.0.1-r3

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.4
- CP41-LT8
Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1
Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1, 9.3.0.1-r2
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Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.3

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1,
9.2.5.0-r2,9.2.5.0-r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3, 9.3.0.1-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.2

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-rl1-eus, 9.2.0.2-rl1-eus, 9.2.0.2-r2-eus, 9.2.0.4-rl-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-rl-eus, 9.2.0.6-r2-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1, 9.2.5.0-r2, 9.2.5.0-
r3, 9.3.0.0-r1, 9.3.0.0-r2, 9.3.0.0-r3

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57
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https://www.ibm.com/support/pages/node/6824759

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.1

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1, 9.2.5.0-r2, 9.2.5.0-r3, 9.3.0.0-r1,
9.3.0.0-r2

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Zmény

« Aktualizace pouze pro zabezpeceni sestavena na systému “IBM MQ Operator 2.0.0” na strance 57

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 2.0.0
» CP4I-LTS & cD
Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2022.2.1

Kanal operatoru
v2.0

Pfipustné hodnoty pro .spec.version
9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus, 9.2.0.5-r2-eus,
9.2.0.5-r3-eus, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1, 9.2.5.0-r2, 9.2.5.0-r3, 9.3.0.0-r1

Verze Red Hat OpenShift Container Platform
OpenShift Container Platform 4.10 a vy$$i. Poznamka: Podporovany jsou pouze vydani OpenShift
Container Platform Extended Update Support (EUS), coZ jsou diléi vydani se sudym Cislem, napriklad
410a4.12.

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.19

Novinky

» Pfida IBM MQ 9.3.0.

« PFidava podporu pro POWER (ppcé4le).
Zmény

» Red Hat OpenShift Container Platform 4.10 se nyni poZaduje. Viz téma “Podpora verze pro IBM MQ
Operator” na strance 11.

o e Ty e ]
e

g Deprecate Zam|tnute verze: IBM MQ 9.2.3. Tyto verze nemusi byt sladény s budoucimi verzemi
produktu IBM MQ Operator.

e Remos Odebrane (dfive zamitnuté) verze pribézného doruceni: IBM MQ 9.1.5, 9.2.0 CD,
9.2.1,9.2. 2
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https://www.ibm.com/support/pages/node/6616631
https://www.ibm.com/support/pages/node/6611147

« Oveéreni IBM MQ Operator webového hacku je nyni instalovano produktem Operator Lifecycle
Manager (OLM). OLM nyni spravuje certifikat webového hacku.

« Opravena chyba, ktera dfive generovala varovani uzivatelskych predvoleb v protokolovani IBM MQ
Console.

« Chyby zabezpeceni, které jsou adresovany, jsou podrobné popsany v téchto bulletinech
zabezpeceni:

— https://www.ibm.com/support/pages/node/6602255

— https://www.ibm.com/support/pages/node/6602259

i el U I S0 3 i L Historie vydani pro obrazy kontejneru
spravce front pro pouziti s produktem IBM MQ Operator

Poznamka: Informace o predchozich obrazech kontejneru spravce front naleznete v tématu Historie
vydani pro produkt IBM MQ Operator v dokumentaci k produktu IBM MQ 9.2

9.3.5.1-r2
PoZadovana verze operatoru
3.1.3 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.1-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.5.1-12
e icr.io/ibm-messaging/mq:9.3.5.1-12
Novinky
« Novinky vIBM MQ 9.3.5

Zmény
« Co se zmeénilovIBM MQ 9.3.5
« ZaloZeno na Red Hat Universal Base Image 8.9-1161.1715068733
« Knihovna golang.org/x/net byla upgradovana, aby napravila ohlasenou zranitelnost

9.3.5.1-r1
PoZadovana verze operatoru
3.1.2 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.1-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.5.1-rl
e icr.io/ibm-messaging/mqg:9.3.5.1-11
Novinky
« Novinky vIBM MQ 9.3.5
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https://www.ibm.com/support/pages/node/6602255
https://www.ibm.com/support/pages/node/6602259
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=6639e6e904a1a78fa9e8e6c4
https://pkg.go.dev/golang.org/x/net

Zmény

« Co se zmeénilovIBM MQ 9.3.5

« Zalozeno na Red Hat obrazu Universal Base 8.9-1161

« "dependabot" hlaSeny bezpecnostni chyby byly feSeny

9.3.5.0-r2

PoZadovana verze operatoru
3.1.1 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.0-12

« cp.icr.io/cp/ibm-mgadvanced-server:9.3.5.0-12

e icr.io/ibm-messaging/mq:9.3.5.0-12

Novinky
« Novinky vIBM MQ 9.3.5

Zmény

« Co se zmeénilovIBM MQ 9.3.5

« Zalozeno na Red Hat Univerzalni zakladni obraz 8.9-1137

« Novy obrazek 9.3.5.0-r2 je tfeba vyzvednout pouze v pfipadé, Ze mate povolen fidici panel operaci.

9.3.5.0-r1

PoZadovana verze operatoru
3.1.0 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.0-rl

« cp.icr.io/cp/ibm-mgadvanced-server:9.3.5.0-r1

e icr.io/ibm-messaging/mq:9.3.5.0-rl

Novinky
« Novinky vIBM MQ 9.3.5

Zmény

« Co se zmeénilovIBM MQ 9.3.5

« Zalozeno na Red Hat Univerzalni zakladni obraz 8.9-1137

« Symbolicky odkaz je poskytnut pro /var/mam, kde by se zkopirovala neSifrovana povéreni

vmgwebuser.xml .

» Knihovna golang.org/x/crypto byla upgradovana pro napravu ohrozZeni zabezpeceni

CVE-2023-48795.

woevs

drzitelem ve webovém ulozisti klicd.
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=660383f31ba64b6bd44df0a7
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=65cad19b3e4fe61cff409362
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=65cad19b3e4fe61cff409362
https://golang.org/x/crypto

« UloZisté klict PKCS#12 pro pouZziti s webovym serverem IBM MQ je nyni generovano pomoci
funkce Pkcs12.Modexn.Encode, kterad pouziva Sifrovani SHA-2 (dFive generované pomoci starsiho
Sifrovani SHA-1).

« Zranitelnost hlasena pfi pouziti metody PathTravexsal je opravena.

9.3.4.1-r1

PoZadovana verze operatoru
3.0.1 nebo vyssi

Podporované architektury
amd64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.4.1-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.4.1-rl
« icr.io/ibm-messaging/mq:9.3.4.1-rl
Novinky
« Novinky vIBM MQ 9.3.4
Zmény
« CosezménilovIBM MQ 9.3.4
 ZaloZeno na Red Hat Universal Base Image 8.9-1108

9.3.4.0-r1

PoZadovana verze operatoru
3.0.0 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.4.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.4.0-rl
e icr.io/ibm-messaging/mq:9.3.4.0-11
Novinky
» Novinky vIBM MQ 9.3.4

Zmény
« CosezmeénilovIBMMQ 9.3.4
« Zalozeno na Red Hat Univerzalni zakladni obraz 8.9-1029

« Vylepsena podpora webového serveru IBM MQ -Protokol webového serveru IBM MQ se nyni
standardné zobrazuje v protokolu kontejneru. Soubor messages. log webového serveru je nyni
automaticky zrcadlen do vystupu protokolu kontejneru. V ramci této zmény je nyni soubor
messages.log zapsany na disk vzdy ve formatu JSON, ackoli protokol kontejneru je nadale
k dispozici bud jako forméat JSON, nebo jako "zakladni" format Citelny pro ¢lovéka.

 Byla opravena obsluha signalu v obrazu kontejneru spravce front tak, aby spravné zpracovala fidici
signaly v pfipadé, Ze je kontejner ukoncen produktem Red Hat OpenShift Container Platform pred
dokoncenim spusténi.
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=6594c6c561a77a3ef608ba7f
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=6541c626134440daf5b30636

9.3.3.3-r2

PoZadovana verze operatoru
2.4.8 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.3-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.3-12
« icr.io/ibm-messaging/mq:9.3.3.3-12
Novinky
« Novinky vIBM MQ 9.3.3

Zmény
« Co se zmeénilovIBM MQ 9.3.3
« Zalozeno na Red Hat Univerzalni zakladni obraz 8.9-1137

« Knihovna golang.org/x/crypto byla upgradovana pro napravu ohrozZeni zabezpeceni
CVE-2023-48795 .

woevs

drzitelem ve webovém ulozisti klicd.

« UloZité kli¢t PKCS#12 pro pouZziti s webovym serverem IBM MQ je nyni generovano pomoci
funkce Pkcs12.Modexn.Encode, kterd pouziva Sifrovani SHA-2 (dfive generované pomoci starsiho
Sifrovani SHA-1).

« Zranitelnost hlasena pfi pouziti metody PathTravexsal je opravena.

9.3.3.3-rl1

PoZzadovana verze operatoru
2.4.7 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
« cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.3-rl
e« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.3-r1l
- icr.io/ibm-messaging/mg:9.3.3.3-1l
Novinky
« Novinky vIBM MQ 9.3.3
Zmény
« Co se zménilovIBM MQ 9.3.3
« ZaloZeno na Red Hat Universal Base Image 8.9-1108
IBM MQ vcetné oprav APAR
« IT44961
- 1T44821
« IT44954

9.3.3.2-r3
p__CD |
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=65cad19b3e4fe61cff409362
https://golang.org/x/crypto
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=6594c6c561a77a3ef608ba7f

PoZadovana verze operatoru
2.4.6 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.2-13
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.2-13
e icr.io/ibm-messaging/mq:9.3.3.2-13
Novinky
» Novinky vIBM MQ 9.3.3

Zmény
« Co se zmenilovIBM MQ 9.3.3
« Zalozeno na Red Hat Univerzalni zakladni obraz 8.9-1029

9.3.3.2-r2

PoZadovana verze operatoru
2.4.5 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.2-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.2-12
e icr.io/ibm-messaging/mq:9.3.3.2-12
Novinky
« Novinky vIBM MQ 9.3.3
Zmény
« Co se zmeénilovIBM MQ 9.3.3
« Zalozeno na Red Hat Universal Base Image 8.8-1072.1697626218

« IBM MQ Obraz kontejneru spravce front 9.3.3.2-r2 obsahuje verzi 3.1.7 (2023.4.0) produktu Instana
MOQ Exit.

9.3.3.2-r1

PoZadovana verze operatoru
2.4.4 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.2-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.2-r1
e icr.io/ibm-messaging/mq:9.3.3.2-rl
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=6541c626134440daf5b30636
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=652fd555eab15fcc8f3cfe0d
https://www.ibm.com/docs/en/instana-observability/current?topic=mq-tracing#ibm-mq-tracing
https://www.ibm.com/docs/en/instana-observability/current?topic=mq-tracing#ibm-mq-tracing

Novinky
« Novinky vIBM MQ 9.3.3

Zmény
5

« Co se zmeénilovIBM MQ 9.3.3
« Zalozeno na Red Hat Universal Base Image 8.8-1072.1697626218
« Aktualizuje Uroven knihovny libcurl na 8.4.0.
IBM MQ vcetné oprav APAR
. IT41871
- IT44585
« IT44623
« IT44762

9.3.3.1-r2

PoZadovana verze operatoru
2.4.3 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.1-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.1-12
e icr.io/ibm-messaging/mq:9.3.3.1-12
Novinky
« Novinky vIBM MQ 9.3.3
Zmény
« Cose zmeénilovIBM MQ 9.3.3
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.3.1-r1

« ZaloZeno na Red Hat Universal Base Image 8.8-1037

9.3.3.1-r1

PoZadovana verze operatoru
2.4.2 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.1-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.1-r1
e icr.io/ibm-messaging/mq:9.3.3.1-rl

5 Pfedchozi verze tohoto tématu nespravné uvedla, Zze IBM MQ obraz kontejneru spravce front 9.3.3.2-r1
obsahuje verzi 3.1.7 (2023.4.0) procedury Instana MQ Exit.
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?architecture=amd64&image=652fd555eab15fcc8f3cfe0d
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.8-1037&architecture=amd64&image=64ca80c7905d43ee1bcc493f
https://www.ibm.com/docs/en/instana-observability/current?topic=mq-tracing#ibm-mq-tracing

Novinky
« Novinky vIBM MQ 9.3.3
Zmény
« Co se zmeénilovIBM MQ 9.3.3
« ZaloZeno na Red Hat Universal Base Image 8.8-1037.

9.3.3.0-r2
PoZadovana verze operatoru
2.4.1 nebo vyssi

Podporované architektury
amd64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.0-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.0-12
« icr.io/ibm-messaging/mq:9.3.3.0-12
Novinky
« Novinky vIBM MQ 9.3.3
Zmény
« Co se zménilovIBM MQ 9.3.3
« ZaloZeno na Red Hat Universal Base Image 8.8-1014.

9.3.3.0-r1
PoZadovana verze operatoru
2.4.0 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.3.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.3.0-rl
e icr.io/ibm-messaging/mq:9.3.3.0-11
Novinky
» Novinky vIBM MQ 9.3.3

Zmény
« Co se zmeénilovIBM MQ 9.3.3
« ZaloZeno na Red Hat Universal Base Image 8.8-860.

« IBM MQ Obraz kontejneru spravce front 9.3.3.0-r1 zahrnuje verzi 3.1.2 (2023.2.0) uZivatelské
procedury MQ Exit.

9.3.2.1-r2
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.8-1037&architecture=amd64&image=64ca80c7905d43ee1bcc493f
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.8-1014&push_date=1687885725000&architecture=amd64&image=649b18078013dfd26cbbaf17
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.8-860&push_date=1684242445000&architecture=amd64&image=64527ab385a0b411c813ec98
https://www.ibm.com/support/pages/node/6484595
https://www.ibm.com/support/pages/node/6484595

PoZadovana verze operatoru
2.3.3 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.2.1-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.2.1-12
e icr.io/ibm-messaging/mq:9.3.2.1-12
Novinky
» Novinky vIBM MQ 9.3.2

Zmény
« Co se zmeénilovIBM MQ 9.3.2
« ZaloZeno na Red Hat Universal Base Image 8.7-1107.

9.3.2.1-r1

PoZadovana verze operatoru
2.3.2 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.2.1-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.2.1-r1
e icr.io/ibm-messaging/mq:9.3.2.1-rl
Novinky
« Novinky vIBM MQ 9.3.2
Zmény
« Co se zménilovIBM MQ 9.3.2
« Zalozeno na Red Hat Universal Base Image 8.7-1107.

9.3.2.0-r2

PoZadovana verze operatoru
2.3.1 nebo vyssi

Podporované architektury
amd64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.2.0-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.2.0-12
« icr.io/ibm-messaging/mq:9.3.2.0-12
Novinky
e Novinky vIBM MQ 9.3.2
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Zmény
« Co se zménilovIBM MQ 9.3.2
« ZaloZeno na Red Hat Universal Base Image 8.7-1085.

9.3.2.0-r1

PoZadovana verze operatoru
2.3.0 nebo vyssi

Podporované architektury
amd64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.2.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.2.0-rl
« icr.io/ibm-messaging/mq:9.3.2.0-rl
Novinky
e Novinky vIBM MQ 9.3.2

« Nyni je nastavena proménna prostiedi MQ_LOGGING_CONSOLE_FORMAT , ktera nahrazuje
zamitnutou proménnou LOG_FORMAT .

Zmény
« Co se zménilovIBM MQ 9.3.2

« Certifikaty spravce front se stejnym rozliSujicim nazvem subjektu (DN) jako certifikat vydavatele (CA)
nejsou podporovany. Certifikat musi mit jedine¢ny rozlisujici ndzev subjektu.

« ZaloZeno na Red Hat Universal Base Image 8.7-1049.1675784874.

9.3.1.1-r1

PoZadovana verze operatoru
2.2.2 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.1.1-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.1.1-r1
e icr.io/ibm-messaging/mq:9.3.1.1-r1
Novinky
« Novinky vIBM MQ 9.3.1
Zmény
« Cose zménilovIBM MQ9.3.1
« ZaloZeno na Red Hat Universal Base Image 8.7-1031.

« IBM MQ Obraz kontejneru spravce front 9.3.1.1-r1 zahrnuje verzi 2.4.3 (2022.4.3) produktu IBM
Instana MQ Exit.

9.3.1.0-r3
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PoZadovana verze operatoru
2.2.1 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.1.0-x3
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.1.0-13
e icr.io/ibm-messaging/mq:9.3.1.0-13
Novinky
« Novinky vIBM MQ 9.3.1

Zmény
« CosezmeénilovIBMMQ 9.3.1
« ZaloZeno na Red Hat Universal Base Image 8.7-923.1669829893.

« IBM MQ Obraz kontejneru spravce front 9.3.1.0-r3 zahrnuje verzi 2.4.3 (2022.4.3) produktu IBM
Instana MQ Exit.

9.3.1.0-r2

PoZadovana verze operatoru
2.2.0 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.1.0-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.1.0-12
e icr.io/ibm-messaging/mq:9.3.1.0-12
Novinky
« Novinky vIBM MQ 9.3.1

« Zobrazu 9.3.1.0-r2 (CD) IBM MQ Kontejner spravce front je nativni trasovani IBM Instana
podporovano. IBM MQ verze 9.3.1.0-r2 zahrnuje verzi 2.4.0 (2022.4.0) uZivatelské procedury
IBM Instana MQ Exit. Chcete-li povolit trasovani IBM Instana, viz “Integrace produktu IBM MQ
s trasovanim IBM Instana” na strance 155.

Zmény
« Cose zménilovIBM MQ 9.3.1
« ZaloZeno na Red Hat Universal Base Image 8.7-923.

« Pokud kli¢ a certifikat nejsou zadany, atribut spravce front SSLKEYR je nyni nastaven na prazdnou
hodnotu, nikoli na hodnotu "/run/runmgserver/tls/key".

9.3.1.0-r1

PoZadovana verze operatoru
2.1.0 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle
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Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.1.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.1.0-rl
« icr.io/ibm-messaging/mq:9.3.1.0-rl
Novinky
e Novinky vIBM MQ 9.3.1
Zmény
« Cose zménilovIBM MQ 9.3.1
« ZaloZeno na Red Hat Universal Base Image 8.6-941.

9.3.0.17-r3
- CP4I-LTS
PoZadovana verze operatoru
2.0.22 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.17-x3
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.17-13
e icr.io/ibm-messaging/mq:9.3.0.17-13
Novinky
« Novinky vIBM MQ 9.3.0

Zmény
« Co se zmeénilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1
« ZaloZeno na Red Hat Universal Base Image 9.4-949.1716471857

9.3.0.17-r2
- CP4I-LTS
PoZadovana verze operatoru
2.0.22 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
« cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.17-x2
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.17-12
e icr.io/ibm-messaging/mq:9.3.0.17-12
Novinky
« Novinky vIBM MQ 9.3.0

Zmény
« Co se zmeénilovIBM MQ 9.3.0
« Aktualizace zabezpeceni sestavena na IBM MQ 9.3.0.0-r1
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« ZaloZeno na Red Hat Universal Base Image 8.9-1161.1715068733
« Knihovna golang.org/x/net byla upgradovana, aby napravila ohlasenou zranitelnost

9.3.0.17-r1
CP4I-LTS
PoZadovana verze operatoru
2.0.21 nebo vyssi

Podporované architektury
amd64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.17-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.17-11
« icr.io/ibm-messaging/mq:9.3.0.17-11
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace zabezpecCeni sestavena na IBM MQ 9.3.0.0-r1

« Zalozeno na Red Hat obrazu Universal Base 8.9-1161

« "dependabot" hlaSeny bezpecénostni chyby byly Ffeseny.

9.3.0.16-r2
CF4I-LTS
PoZadovana verze operatoru
2.0.20 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.16-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.16-12
e icr.io/ibm-messaging/mq:9.3.0.16-12
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace zabezpeceni sestavena na IBM MQ 9.3.0.0-r1

« Zalozeno na Red Hat Univerzalni zakladni obraz 8.9-1137

» Novy obrazek 9.3.0.16-r2 je tieba vyzvednout pouze v pfipadé, Ze mate povolen Fidici panel operaci.

9.3.0.16-r1

PoZadovana verze operatoru
2.0.19 nebo vyssi
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Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.16-11
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.16-r1
e icr.io/ibm-messaging/mq:9.3.0.16-11
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace zabezpeceni sestavena na IBM MQ 9.3.0.0-r1

« Zalozeno na Red Hat Univerzalni zakladni obraz 8.9-1137

» Knihovna golang.org/x/crypto byla upgradovana pro napravu ohrozZeni zabezpeceni
CVE-2023-48795.

woevs

drzitelem ve webovém ulozisti klicd.

« UloZisté kligt PKCS#12 pro pouziti s webovym serverem IBM MQ je nyni generovano pomoci
funkce Pkcs12.Modexn.Encode, kterd pouziva Sifrovani SHA-2 (dfive generované pomoci starsiho
Sifrovani SHA-1).

« Zranitelnost hlagena pfi pouziti metody PathTravexsal je opravena.

9.3.0.15-r1
- CP4I-LTS
PoZadovana verze operatoru
2.0.18 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
« cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.15-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.15-r1
e icr.io/ibm-messaging/mq:9.3.0.15-r1
Novinky
« Novinky vIBM MQ 9.3.0

Zmény
« Co se zmeénilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

 ZaloZeno na Red Hat Universal Base Image 8.9-1108

9.3.0.11-r2
- CP4I-LTS
PoZadovana verze operatoru
2.0.17 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle
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Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.11-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.11-12
« icr.io/ibm-messaging/mq:9.3.0.11-12
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« Zalozeno na Red Hat Universal Base Image 8.9-1029.

9.3.0.11-r1
- CP4I-LTS
PoZadovana verze operatoru
2.0.16 nebo vyssi

Podporované architektury
amd64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.11-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.11-11
« icr.io/ibm-messaging/mq:9.3.0.11-11
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1
« ZaloZeno na Red Hat Universal Base Image 8.8-1072.1697626218.
« Aktualizuje Uroven knihovny libcurl na 8.4.0

9.3.0.10-r2
- CP4I-LTS
PoZadovana verze operatoru
2.0.15 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.10-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.10-12
e icr.io/ibm-messaging/mq:9.3.0.10-12
Novinky
« Novinky vIBM MQ 9.3.0
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Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.8-1037.

9.3.0.10-r1
CP4I-LTS
PoZadovana verze operatoru
2.0.14 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.10-11
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.10-r1
e icr.io/ibm-messaging/mq:9.3.0.10-11
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.8-1037.

9.3.0.6-r1
CP4I-LTS
PoZadovana verze operatoru
2.0.13 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.6-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.6-r1
e icr.io/ibm-messaging/mq:9.3.0.6-rl
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.8-1014.

9.3.0.5-r3

PoZadovana verze operatoru
2.0.12 nebo vyssi
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Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.5-13
e« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.5-13
e icr.io/ibm-messaging/mq:9.3.0.5-13
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.8-860.

9.3.0.5-r2
- CP4I-LTS
PoZadovana verze operatoru
2.0.11 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.5-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.5-12
e icr.io/ibm-messaging/mq:9.3.0.5-12
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZzeno na Red Hat Universal Base Image 8.7-1107.

DuleZité: Pro uzivatele panelu dashboard operaci na serveru IBM MQ LTS Obraz kontejneru spravce
front 9.3.0.5-r2

Je-li povolen fidici panel operaci, IBM MQ LTS Obraz kontejneru spravce front 9.3.0.5-r2 nasadi
produkt Operations Dashboard Agent a obrazy kolektoru, které neobsahuji nejnovéjsi opravy zabezpeceni
dostupné v dobé jejich obecné dostupnosti.

Zmirnéni: Provedte upgrade alespoii na 9.3.0.5-r3 vSechny obrazy IBM MQ LTS Kontejner spravce front
9.3.0.5-r2 s povolenym fidicim panelem operaci. Viz téma “Upgrade spravce front IBM MQ pomoci Red
Hat OpenShift” na strance 129.

9.3.0.5-r1
- CP4I-LTS
PoZadovana verze operatoru
2.0.10 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle
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Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.5-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.5-rl
« icr.io/ibm-messaging/mq:9.3.0.5-r1l
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« Zalozeno na Red Hat Universal Base Image 8.7-1107.

DileZité: Pro uZivatele fidiciho panelu operaci na IBM MQ LTS Obraz kontejneru spravce front
9.3.0.5-r1

Je-li povolen Fidici panel operaci, IBM MQ LTS Obraz kontejneru spravce front 9.3.0.5-r1 nasadi obrazy
produktu Operations Dashboard Agent a Collector, které neobsahuji nejnovéjsi opravy zabezpeceni
dostupné v dobé jejich obecné dostupnosti.

Zmirnéni: Provedte upgrade alespori na 9.3.0.5-r3 véechny obrazy IBM MQ LTS Kontejner spravce front
9.3.0.5-r1 s povolenym fidicim panelem operaci. Viz téma “Upgrade spravce front IBM MQ pomoci Red
Hat OpenShift” na strance 129.

9.3.0.4-r2
- CP4I-LTS
PoZadovana verze operatoru
2.0.9 nebo vyssi

Podporované architektury
amd64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.4-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.4-12
« icr.io/ibm-messaging/mq:9.3.0.4-12
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.7-1085.

9.3.0.4-r1
- CP4I-LTS
PoZadovana verze operatoru
2.0.8 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.4-rl
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e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.4-rl
e icr.io/ibm-messaging/mq:9.3.0.4-11

Novinky
« Novinky vIBM MQ 9.3.0

Zmény
« Co se zmeénilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1
 ZaloZeno na Red Hat Universal Base Image 8.7-1049.1675784874.

9.3.0.3-r1
- CP4I-LTS
PoZadovana verze operatoru
2.0.7 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.3-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.3-rl
e icr.io/ibm-messaging/mq:9.3.0.3-11
Novinky
« Novinky vIBM MQ 9.3.0

Zmény
« Co se zmeénilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.7-1031.

9.3.0.1-r4
- CP4I-LTS
PoZadovana verze operatoru
2.0.6 nebo vyssi

Podporované architektury
amdé64, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.1-14
e cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.1-14
e icr.io/ibm-messaging/mq:9.3.0.1-14
Novinky
« Novinky vIBM MQ 9.3.0

Zmény
« Co se zmeénilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1
« ZaloZeno na Red Hat Universal Base Image 8.7-923.1669829893.
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9.3.0.1-r3
CP4I-LTS
PoZadovana verze operatoru
2.0.5 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.1-13
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.1-13
e icr.io/ibm-messaging/mq:9.3.0.1-13
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.7-923.

9.3.0.1-r2
CP4I-LTS
PoZadovana verze operatoru
2.0.4 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.1-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.1-12
e icr.io/ibm-messaging/mq:9.3.0.1-12
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.6-941.

9.3.0.1-r1
CP4I-LTS = D
PoZadovana verze operatoru
2.0.3 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.1-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.1-rl
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e icr.io/ibm-messaging/mq:9.3.0.1-rl
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.6-941.

9.3.0.0-r3
CP4I-LTS » cD
PoZadovana verze operatoru
2.0.2 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.0-13
e« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.0-13
e icr.io/ibm-messaging/mq:9.3.0.0-13
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.6-902.

9.3.0.0-r2
CP4I-LTS » cD
PoZadovana verze operatoru
2.0.1 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.0-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.0-12
e icr.io/ibm-messaging/mq:9.3.0.0-12
Novinky
« Novinky vIBM MQ 9.3.0
Zmény
« Co se zménilovIBM MQ 9.3.0
« Aktualizace pouze pro zabezpeceni sestavena na systému IBM MQ 9.3.0.0-r1

« ZaloZeno na Red Hat Universal Base Image 8.6-854.
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9.3.0.0-r1
CP4I-LTS = D
PoZadovana verze operatoru
2.0.0 nebo vyssi

Podporované architektury
amdé4, s390x, ppcbdle

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.0.0-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.3.0.0-rl
e icr.io/ibm-messaging/mq:9.3.0.0-rl
Novinky
« Novinky vIBM MQ 9.3.0

Zmény
« Co se zménilovIBM MQ 9.3.0

« Vychozi konfigurace vyvojare v obrazu MQ Advanced for Developers nyni pouziva
ANY_TLS12_OR_HIGHER.

» Opraven problém s webovym serverem IBM MQ , ktery zpUsobil chybu v protokolu kvili chybéjicim
predvolbam Java .

« ZaloZeno na Red Hat Universal Base Image 8.6-751.1655117800.

EEETNENCEET I O véFovani podpist obrazki

Od brezna 2023 jsou obrazy kontejnerli IBM MQ Operator a IBM MQ spravce front digitalné podepsany.

Prvni operator IBM MQ , ktery ma byt podepsan:

- 2.3.1(CD)

+ 2.0.9 (LTS)

Prvni obrazy kontejneru spravce front IBM MQ , které maji byt podepsany:
» 9.3.2.0-r2 (CD)

* 9.3.0.4-r2 (LTS)

Informace o této uloze

Digitalni podpisy poskytuji spotiebitelim obsahu zplisob, jak zajistit, Ze to, co si stahnou, je autentické
(pochazi z ocekavaného zdroje) a ma integritu (to je to, co oCekavame, Ze to bude).

Procedura

« Ovéfte podpisy obraz( kontejneru IBM MQ Operator a IBM MQ spravce front:

- AN LR T hformace o produktu IBM MQ Operator na adrese 3.0.0 nebo novajéi

nebo o obrazu kontejneru spravce front IBM MQ na adrese 9.3.4.0-r1 nebo novéjsi naleznete v Casti
Ovéreni podpisti obrazt v dokumentaci k produktu IBM Cloud Pak for Integration (CP4I) 2023.4 .

- EECTEERN pripads IBM MQ Operator na adrese 2.4.xnebo obrazu kontejneru spravce front IBM
MQ na adrese 9.3.3.xviz téma Ovéfeni podpis( obraz(i v dokumentaci k produktu CP4I 2023.2 .

— Informace o produktu IBM MQ Operator pred verzi 2.4.0nebo o obrazu kontejneru spravce front IBM
MQ pred verzi 9.3.3.0-rlnaleznete v tématu Ovérovani podpist obrazt v dokumentaci k produktu
CP412022.4.
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RS ENTE TSN Migrace IBM MQ do produktu IBM Cloud Pak for
Integration

Tato sada témat popisuje klicové kroky k migraci stavajiciho spravce front IBM MQ do prostfedi kontejneru
pomoci IBM MQ Operator v IBM Cloud Pak for Integration.

Informace o této uloze

Klignti,okteﬁ' implementuji produkt IBM MQ na serveru Red Hat OpenShift, lze rozdélit do nasledujicich

scénaru:

1. Vytvoreni nové implementace IBM MQ v Red Hat OpenShift pro nové aplikace.

2. Rozsifeni sité IBM MQ do Red Hat OpenShift pro nové aplikace v Red Hat OpenShift.

3. Pfesunuti implementace IBM MQ do Red Hat OpenShift bude pokracovat v podpofre existujicich
aplikaci.

To plati pouze pro scénar 3, ktery potiebujete k migraci konfigurace produktu IBM MQ. Ostatni scénare se
povazuji za nové implementace.

Tato sada témat se zaméruje na scénar 3 a popisuje klicové kroky k migraci stavajiciho spravce front

IBM MQ do prostiedi kontejneru s pouzitim IBM MQ Operator. Vzhledem k flexibilité a rozsahlému pouziti
produktu IBM MQ existuje nékolik volitelnych krokd. Kazdy z nich obsahuje sekci "Musim to udélat?",
Ovéreni, ze byste méli béhem migrace usetfit Cas.

Musite také zvazit, jaka data se maji migrovat:
1. Migrovat produkt IBM MQ se stejnou konfiguraci, ale bez jakychkoli existujicich zprav ve fronté.
2. Migrovat produkt IBM MQ se stejnou konfiguraci a existujicimi zpravami.

Typicka verze pro migraci verzi mlize pouzit jeden z pfistup(. V typickém spravci front produktu IBM MQ
v misté migrace existuje nékolik malo zprav, pokud jsou néjaké uloZené ve frontach, diky cemuz je volba

vvvvvv

snizila slozitost migrace a umoznil tzv. blue-green deployment (modrozelené nasazeni). Proto se pokyny
zaméruji na tento scénar.

Cilem tohoto scénare je vytvofit spravce front v prostredi kontejneru, ktery odpovida definici existujiciho
spravce front. To umoZnuje jednoduse prekonfigurovat existujici aplikace pripojené k siti tak, aby
ukazovaly na nového spravce front, aniz by se zménila jakakoli jina konfigurace nebo logika aplikace.

V rdmci této migrace generujete vice konfiguraCnich soubor(, které maji byt pouzity pro nového spravce
front. Chcete-li zjednodusit spravu téchto soubor(, méli byste vytvofit adresar a soubory vygenerovat do
tohoto adresare.

Postup

1. “Kontrola, zda jsou k dispozici poZadované funkce” na strance 80

. “Extrakce konfigurace spravce front” na strance 80

. Volitelné: “Volitelné: Extrakce a ziskani kli¢l a certifikatl spravce front” na strance 81
. Volitelné: “Volitelné: Konfigurace protokolu LDAP” na strance 83

. Volitelné: “Volitelné: Zména adres IP a nazvl hostitelll v konfiguraci produktu IBM MQ” na strance
90

. “Aktualizace konfigurace spravce front pro prostiedi kontejneri” na strance 92

7. “Vybér cilové architektury vysoké dostupnosti pro produkt IBM MQ spustény v kontejnerech” na
strance 94

8. “Vytvoreni prostfedkd pro spravce front” na strance 95
9. “Vytvoreni nového spravce front v Red Hat OpenShift” na strance 96
10. “Ovéreni implementace nového kontejneru” na strance 100
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CPAI-LTS j» Openshift S Kontrola, zda jsou k dispozici poZzadované

funkce

IBM MQ Operator nezahrnuje vS§echny dostupné funkce v ramci IBM MQ Advanced a vy musite ovéfit, Zze
tyto funkce nejsou vyzadovany. Jiné funkce jsou ¢astec¢né podporovany a lze je prekonfigurovat tak, aby
odpovidaly obsahu, ktery je k dispozici v kontejneru.

Nez zacnete
Jedna se o prvni krok v “Migrace IBM MQ do produktu IBM Cloud Pak for Integration” na strance 79.

Postup

1. Ovérte, Ze obraz cilového kontejneru obsahuje vSechny poZzadované funkce.

exr e

2. IBM MQ Operator méa jeden provozni port IBM MQ, znamy jako listener. Mate-li vice modult listener,
zjednoduste to na pouziti jednoho modulu listener v kontejneru. Vzhledem k tomu, Ze se nejedna
o bézny scénar, tato Uprava neni podrobné dokumentovana.

3. Jsou-li pouzity uzivatelské procedury IBM MQ, provedte jejich migraci do kontejneru, a to vrstvenim
v binarnich souborech uzivatelské procedury IBM MQ. Jedna se o scénar rozsifené migrace, a proto
zde neni zahrnut. Informace o postupu viz “Sestaveni obrazu pomoci vlastnich souborli MQSC a INI
s pouZzitim rozhrani CLI Red Hat OpenShift” na strance 162.

4, Pokud vas systém IBM MQ zahrnuje vysokou dostupnost, zkontrolujte dostupné volby.

Viz “Vysoka dostupnost pro IBM MQ v kontejnerech” na strance 25.

Jak pokracovat dale
Nyni jste pfipraveni extrahovat konfiguraci spravce front.

CP41-LTS j» QpenShiFt HESSNExtrakce konfigurace spravce front

VétSina konfigurace je pfenositelnd mezi spravci front. Napfiklad véci, se kterymi aplikace interaguje, jako
jsou definice front, témat a kanall. Tato Uloha slouZi k extrakci konfigurace z existujiciho spravce front
IBM MQ.

NeZ zaCnete
Tato Uloha predpoklada, Ze jste zkontrolovali dostupnost poZzadovanych funkci.

Postup

1. Prihlaste se k pocitaci s existujici instalaci IBM MQ.
2. Zazalohujte konfiguraci.

Spustte nasledujici prikaz:
dmpmgcfg -m QMGR_NAME > /tmp/backup.mgsc

Poznamky k pouZzivani pro tento prikaz:
« Tento pfikaz uklada zalohu do adresafe tmp. Zalohovani mlzete uloZit do jiného umisténi, ale tento
scénar predpoklada adresar tmp pro nasledné prikazy.

« OQMGR_NAME nahradte nazvem spravce front z vaseho prostiedi. Pokud si nejste jisti hodnotou,
spustte prikaz dspmq a prohlédnéte si dostupné spravce front na pocitaci. Zde je uveden priklad
vystupu prikazu dspmq pro spravce front s nazvem qmi:

QMNAME (gm1) STATUS (Running)
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Prikaz dspmq vyZaduje spusténi spravce front IBM MQ, jinak se zobrazi nasledujici chyba:

AMQ8146E: IBM MQ queue manager not available.

V pripadé potieby spustte spravce front spusténim nasledujiciho prikazu:

strmgm QMGR_NAME

Jak pokracovat dale
Nyni jste pfipraveni extrahovat a ziskat klice a certifikaty spravce front.

- CP4I-LTS j» OpenShift S Volitelné: Extrakce a ziskani klié¢a a certifikatu
spravce front

Produkt IBM MQ lze konfigurovat pomoci TLS k zaSifrovani provozu v ramci spravce front. Tato uloha
slouzi k ovéreni, zda spravce front pouZiva TLS, k extrakci klicd a certifikat(l a ke konfiguraci TLS
v migrovaném spravci front.

NezZ zaCnete
Tato Uloha predpoklada, Ze jste extrahovali konfiguraci spravce front.

Informace o této uloze
Musim to udélat?

IBM MQ lze konfigurovat k zaSifrovani provozu v ramci spravce front. Toto Sifrovani je dokonceno pomoci
Ulozisté klict konfigurovaného ve spravci front. Kanaly IBM MQ potom povoli komunikaci TLS. Pokud si
nejste jisti, zda je ve vasem prostredi nakonfigurovana, spustte nasledujici pfikaz k ovéreni:

grep 'SECCOMM(ALL\|SECCOMM(ANON\ |SSLCIPH' backup.mgsc

Nejsou-li nalezeny Zzadné vysledky, TLS se nepouziva. To vSak neznamena, Ze TLS by nemélo byt
nakonfigurovano v migrovaném spravci front. Existuje fada dlvodd, pro¢ byste mohli chtit zménit toto
chovani:

« Pfistup zabezpeceni v prostiedi Red Hat OpenShift by mél byt vylepSen ve srovnani s prfedchozim
prostiedim.

« Potfebujete-li pristup k migrovanému spravci front mimo prostredi Red Hat OpenShift, je tfeba, aby TLS
proslo pfes trasu Red Hat OpenShift.

Poznamka: mmrtiﬁkéty spravce front se stejnym rozlisujicim nazvem subjektu (DN) jako
certifikat vydavatele (CA) nejsou podporovany. Certifikat musi mit jedinecny rozliSujici nazev subjektu.
Produkt nyni kontroluje, Ze DN nejsou stejna.

Postup
1. Extrahujte véechny dlvéryhodné certifikaty z existujiciho Ulozisté.

Pouzivate-li se aktualné TLS ve spravci front, miize mit spravce front ulozeny pocet divéryhodnych
certifikat(. Je tfeba je extrahovat a zkopirovat do nového spravce front. Provedte jeden z nasledujicich
volitelnych krokd:

« Chcete-li zefektivnit extrakci certifikat(, spustte nasledujici skript v lokalnim systému:

{#!/bin/bash

keyr=$(grep SSLKEYR $1)
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if [ -n "$ikeyr?" 1; then
keyrlocation=$(sed -n "s/A.*'\(.*\)'.*$/\1/ p" <<< $ikeyr?})
mapfile -t runmgckmResult < <(runmgckm -cert -list -db $fkeyrlocation?}.kdb -stashed)
cert=1
for i in "${runmgckmResult[@]:13%"
do
certlabel=%$(echo ${i} | xargs)
echo Extracting certificate $certlabel to $cert.cert
runmgckm -cert -extract -db ${keyrlocation}.kdb -label "$certlabel" -target $
fcertt.cert -stashed
cert=$[$cert+1]
done
fi

PFi spusténi skriptu zadejte umisténi zalohy IBM MQ jako argument a certifikaty jsou extrahovany.
Pokud je napriklad skript nazvan extractCert. sh a zadloha IBM MQ se nachaziv /tmp/
backup.mgsc, spustte nasledujici pfikaz:

extractCert.sh /tmp/backup.mgsc

- Volitelné spustte nasledujici pfikazy v uvedeném poradi:

a. Identifikujte umisténi ulozisté TLS:

grep SSLKEYR /tmp/backup.mgsc

Ukazkovy vystup:

SSLKEYR('/xrun/runmgserver/tls/key') +

Kde Ulozisté kli¢h se nachazi v umisténi /run/runmgserver/tls/key.kdb

/v o

b. Na zakladé téchto informaci o umisténi se dotazat na ulozisté kli¢d, a urcit tak ulozené certifikaty:

runmgckm -cert -list -db /run/runmgserver/tls/key.kdb -stashed

Ukazkovy vystup:

Certificates in database /run/runmgserver/tls/key.kdb:
default
CN=cs-ca-certificate,O=cert-manager

c. Extrahujte kazdy z uvedenych certifikatd. Provedte to spusténim nasledujiciho pfikazu:

runmgckm -cert -extract -db KEYSTORE_LOCATION -label "LABEL_NAME" -target OUTPUT_FILE
-stashed

V predchozich ukazkach se tento stav rovnal nasledujicim:

runmgckm -cert -extract -db /run/runmgserver/tls/key.kdb -label "CN=cs-ca-
certificate,O=cert-manager" -target /tmp/cert-manager.crt -stashed

runmgckm -cert -extract -db /run/runmgserver/tls/key.kdb -label "default" -target /tmp/
default.crt -stashed

2. Ziskejte novy kli¢ a certifikat pro spravce front.

Chcete-li nakonfigurovat TLS v migrovaném spravci front, vygenerujte novy kli¢ a certifikat. To se
pak pouzije béhem implementace. V mnoha organizacich to znamena kontaktovat sviij bezpecnostni
tym a pozadat o kli¢ a certifikat. V nékterych organizacich tato volba neni k dispozici a pouZivaji se
certifikaty podepsané drzitelem.
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Nasledujici pfiklad generuje certifikat podepsany drzitelem, kde je vyprseni platnosti nastaveno na 10

let:

openssl req \

-newkey rsa:2048 -nodes -keyout gmgr.key \
-subj "/CN=mg queuemanager/OU=ibm mqg" \

-x509 -days 3650 -out gmgr.crt

Vytvofi se dva nové soubory:

- gmgr. key je soukromy kli¢ pro spravce front.

« gqmgr.crt je vefejny certifikat

Jak pokracovat dale
Nyni jste pfipraveni konfigurovat LDAP.

B ETEET ST volitelné: Konfigurace protokolu LDAP

IBM MQ Operator mGze byt konfigurovan tak, aby pouzival nékolik rliznych pfistupd zabezpeceni. Protokol
LDAP je obvykle nejefektivnéjsi pro podnikovou implementaci, a pro tento scénar migrace se pouziva

LDAP.

Nez zaénete

Tato Uloha predpoklada, Ze jste extrahovali konfiguraci spravce front pro prostfedi kontejneru.

Informace o této uloze

Musim to udélat?

Pouzivate-li jiz LDAP pro ovéreni a autorizaci, pak se nepozaduji Zddné zmény.

Pokud si nejste jisti, zda se LDAP pouziva, spustte nasledujici prikaz:

connauthname="$(grep CONNAUTH backup.mgsc | cut -d "(" -f2 | cut -d ")" -f1)"; grep -A 20

AUTHINFO\ ($connauthname\) backup.mgsc

Ukazkovy vystup:

DEFINE AUTHINFO('USE.LDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME ( '1dap-service.ldap(389)"') +
CHCKCLNT (REQUIRED) +
CLASSGRP ('groupO0fUniqueNames') +
FINDGRP ('uniqueMember') +
BASEDNG ( 'ou=groups,dc=ibm,dc=com') +
BASEDNU (' ou=people,dc=ibm,dc=com') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +

% LDAPPWD (' soksksksksksksksk ook ook okoeoeodeodokokokokokokokokokok ') +

SHORTUSR('uid') +
GRPFIELD('cn') +
USRFIELD('uid') +
AUTHORMD (SEARCHGRP) +
* ALTDATE(2020-11-26) +
* ALTTIME(15.44.38) +
REPLACE

Ve vystupu jsou dva atributy, které jsou zvlasté zajimavé:

AUTHTYPE

Pokud je tato hodnota IDPWLDAP, potom pro ovéreni pouzivate LDAP.

Pokud je hodnota prazdna, nebo jina hodnota, pak LDAP neni nakonfigurovano. V takovém pripadé
zkontrolujte atribut AUTHORMD, abyste zjistili, zda se uZivatelé LDAP pouzivali pro autorizaci.
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AUTHORMD
Pokud je tato hodnota 0S, potom pro autorizaci nepouzivate LDAP.

Chcete-li upravit autorizaci a ovéreni pro pouziti LDAP, provedte nasledujici Glohy:

Postup

1. Aktualizujte zalohu produktu IBM MQ pro server LDAP.
2. Aktualizujte zalohu produktu IBM MQ pro informace o autorizaci LDAP.

SEESSEN T SN G st LDAP 1: Aktualizace zalohy IBM MO pro server
LDAP

Uplny popis, jak nastavit LDAP, je mimo rozsah tohoto scénare. Toto téma poskytuje souhrn procesu,
ukazky a odkazy na dalsi informace.

NeZ zaCnete
Tato Uloha predpokladd, Ze jste extrahovali konfiguraci spravce front pro prostiedi kontejneru.

Informace o této uloze
Musim to udélat?

Pouzivate-li jizZ LDAP pro ovéfeni a autorizaci, pak se nepozaduji Zadné zmény. Pokud si nejste jisti, zda se
LDAP pouziva, podivejte se na téma “Volitelné: Konfigurace protokolu LDAP” na strance 83.

Pro nastaveni serveru LDAP jsou k dispozici dvé ¢asti:

1. Definujte konfiguraci LDAP.
2. Pridruzte konfiguraci LDAP k definici spravce front.

Dalsi informace, které vdm pomohou s touto konfiguraci:

« Prehled UlozZisté uzivateld
« Referencni prirucka k prikazu AUTHINFO

Postup
1. Definujte konfiguraci LDAP.
Upravte soubor backup . mgsc, abyste definovali novy objekt AUTHINFO pro systém LDAP. Priklad:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME ('1ldap-service.ldap(389)') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +
LDAPPWD('admin') +
SECCOMM(NO) +
USRFIELD('uid"') +
SHORTUSR('uid') +
BASEDNU ( ' ou=people,dc=ibm,dc=com') +
AUTHORMD (SEARCHGRP) +
BASEDNG ( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP('group0OfUniqueNames') +
FINDGRP ('uniqueMember')
REPLACE

kde:

« CONNAME je nazev hostitele a port odpovidajici serveru LDAP. Pokud pro odolnost existuje vice adres,
je mozné je konfigurovat pomoci seznamu oddéleného carkami.

« LDAPUSER je rozlisujici nazev odpovidajici uzivateli, ktery produkt IBM MQ pouziva pfi pfipojovani
k LDAP, aby se dotazal na zaznamy uZivateld.
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LDAPPID je heslo, které odpovida uzivateli LDAPUSER.

Parametr SECCOM urcuje, zda by komunikace se serverem LDAP méla pouzivat zabezpeceni TLS.
Mozné hodnoty jsou:

— YES: Pouziva se TLS a certifikat je prezentovan serverem IBM MQ.

— ANON: PouZiva se TLS bez toho, Ze by byl certifikat prezentovan serverem IBM MQ.

— NO: TLS se nepouziva béhem pfipojeni.

USRFIELD urcuje pole v zaznamu LDAP, vici némuz je prezentované jméno uZivatele porovnavano.

SHORTUSR je pole v rdmci zaznamu LDAP, jehoz délka nepfesahuje 12 znakd. Hodnota v tomto poli je
deklarovana identita, je-li ovéreni Uspésné.

BASEDNU je zakladni rozliSujici nazev, ktery by mél byt pouzit pro vyhledavani LDAP.
BASEDNG je zakladni rozliSujici nazev pro skupiny v ramci LDAP.

AUTHORMD definuje mechanizmus pouzivany k vyfeseni ¢lenstvi ve skupinach pro daného uzivatele.
K dispozici jsou Ctyfi volby:

0S: Dotazovani na operacni systém pro skupiny pfidruzené ke kratkému nazvu.

SEARCHGRP: Vyhleda polozky skupiny v LDAP pro ovéfeného uzivatele.

SEARCHUSR: Vyhleda informace o ¢lenstvi ve skupinach v zaznamu ovéreného uzivatele.

SRCHGRPSN: Vyhleda polozky skupiny v LDAP pro kratké jméno uZivatele (definované pomoci pole
SHORTUSR) pro ovérené uZivatele.

GRPFIELD je atribut v rdmci zaznamu skupiny LDAP, ktery odpovida jednoduchému nazvu. Je-li
uveden, lze jej pouzit pro definovani zaznamuU autorizace.

CLASSUSR je tiida objektl LDAP, ktera odpovida uzivateli.
CLASSGRP je tfida objektl LDAP, ktera odpovida skupiné.
FINDGRP je atribut v ramci zaznamu LDAP, ktery odpovida ¢lenstvi ve skupinach.

Novéa polozka mdze byt umisténa kdekoli v souboru, ale mize byt uzite€né mit nové polozky na zacatku
souboru:
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backup.mgsc
L o

* Script generated on 2020-10-21 at 11.48.32

* Script generated by user ' CallumJackso' on host 'LAPTOP-VL(

* Queue manager name: gmil

* Queue manager platform: Windows

* Queue manager command level: (920/920)

* Command issued: dmpmgcfg -m gmi

L2 T2 R R R R R T R Y

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM{MNO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP("'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +

* ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +

2. Pfidruzte konfiguraci LDAP k definici spravce front.

Je tfeba pfidruZit konfiguraci LDAP k definici spravce front. Bezprostfedné pod poloZkou
DEFINE AUTHINFO je polozka ALTER QMGR. Upravte polozku CONNAUTH tak, aby
odpovidala nové vytvofenému nazvu AUTHINFO. Napfiklad v pfedchozim pfikladu bylo
definovano AUTHINFO (USE.LDAP), coZ znamena, Ze ndzev je USE . LDAP. Proto zméiite
CONNAUTH('SYSTEM.DEFAULT.AUTHINFO.IDPWOS') na CONNAUTH('USE.LDAP"'):
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backup.mqgsc

khkkkhkhhhhhhkkhhhhhhhkkhhhhhhhkhhdhhhhhhkhhhhhhhkhhrhhhhhhid

* Script generated on 2028-10-21 at 11.48.32
* Script generated by user ' CallumJackse' on host 'l
* Queue manager name: gml
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
khkhkdkhkhkhk ke hkkrd ke d kb hk kb kb kb kb hkd
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( ' Lldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +
ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLwLUSEQ(LDCﬁL) +

Chcete-li, aby k pfepnuti na LDAP doslo okamZité&, volejte pfikaz REFRESH SECURITY pridanim fadku
ihned za pfikaz ALTER QMGR:
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*backup.mqgsc
EE e e S T T T

* Script generated on 2828-10-21 at 11.48.32
* Script generated by user ' CallumJackso' on host 'LAPTOP-VLQKISUH'
* (Queue manager name: gmil
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
T T R T T T T T T L R
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONMNAME( ' ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD( 'uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'group0fUniqueNames’') +
FINDGRP( 'uniqueMember') +
REPLACE
ALTER QMGR +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLWLUSEQ(LOCAL) +
*  COMMANDQ(SYSTEM.ADMIMN.COMMAND.QUEUE) +
CONMAUTH( '"USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +
QMID(gml_2020-10-26 11.43.11) +
SSLCRYP(' ') +
SSLKEYR( ' frun/runmgserver/tls/key') +
SUITEB(NONE) +
* WYERSION(®9020000) +
FORCE

REFRESH SECURITY

Jak pokracovat dale
Nyni jste pFipraveni aktualizovat zalohu produktu IBM MQ pro informace o autorizaci LDAP.

CP41-LT5 j» OpenShiFt Cdst LDAP 2: Aktualizace zdlohy IBM MQ pro
informace o autorizaci LDAP
Produkt IBM MQ poskytuje autorizacni pravidla s vysokou Urovni granularity, ktera fidi pfistup k objektlm
IBM MQ. Pokud jste zménili ovéreni a autorizaci na LDAP, mohou byt autorizaéni pravidla neplatna
a vyzadovat aktualizaci.
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NezZ zaCnete
Tato Uloha predpokladd, Ze jste aktualizovali zalohu pro server LDAP.

Informace o této uloze
Musim to udélat?

Pouzivate-li jizZ LDAP pro ovéfeni a autorizaci, pak se nepozaduji Zadné zmény. Pokud si nejste jisti, zda se
LDAP pouziva, podivejte se na téma “Volitelné: Konfigurace protokolu LDAP” na strance 83.

Existuji dvé ¢asti pro aktualizaci informaci o autorizaci LDAP:

1. Odeberte vSechna existujici opravnéni ze souboru.

2. Definujte nové informace o autorizaci pro LDAP.

Postup
1. Odeberte vSechna existujici opravnéni ze souboru.

V souboru zalohy, v blizkosti konce souboru, byste méli vidét nékolik polozek, které zacinaji polozkou
SET AUTHREC:

*backup.mqsc

AUTHADD(CRT)

SET AUTHREC +
PROFILE('@CLASS') +
PRINCIPAL( 'CallumJackson@AzureAD') +
OBITYPE(QMGR) +
AUTHADD( CRT)

SET AUTHREC +
PROFILE('@CLASS"') +
GROUP( 'mgm@LAPTOP-VLQKI5UH') +
OBITYPE(QMGR) +
AUTHADD( CRT)

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANNEL.EVENT') +
PRINCIPAL( 'CallumJackson@azureAD') +
OBJITYPE(QUEUE) +

SELCHC CLR DIT DSP CFT TNO PUT PACCSAl] PACSTD SFT SETALL _SETTDY

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANMEL.EVENT') +
GROUP( 'mqm@LAPTOP-VLQKISUH') +
OBITYPE(QUEUE) +
AUTHADD ( BROWSE , CHG, CLR,DLT,DSP,GET, INQ,PUT,PASSALL,PASSID,SET,SETALL,SETID)

* Script ended on 2020-10-26 at 11.48.32
* Number of Inquiry commands issued: 14

* Number of Inquiry commands completed: 14
* Number of Inquiry responses processed: 295
* QueueManager count: 1

* Queue count: 57

* NamelList count: 3

* Process count: 1

* Channel count: 11

* AuthInfo count: 4

* Listener count: 4

* Service count: 2

* CommInfo count: 1

* Topic count: 6

* Subscription count: 1

* ChlAuthRec count: 3

* AuthRec count: 199

*
*

Number of objects/records: 293
L 2 T Ty a a T a d E E  E a T

Najdéte existujici polozky a odstrarite je. Nejjednodussim pfistupem je odebrat vSechna existujici
pravidla SET AUTHREC a poté vytvorit nové polozky zaloZzené na polozkach LDAP.

2. Definujte nové informace o autorizaci pro LDAP.
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V zavislosti na vasi konfiguraci spravce front, a po¢tu prostfedkl a skupin, miZe byt tato ¢innost
bud ¢asové narocna, anebo jednoducha. Nasledujici priklad predpoklada, Ze spravce front ma pouze
jedinou frontu s nazvem Q1 a vy chcete povolit pristup skupiné LDAP apps.

SET AUTHREC GROUP('apps') OBJTYPE(QMGR) AUTHADD (ALL)
SET AUTHREC PROFILE('Q1') GROUP('apps') OBJTYPE(QUEUE) AUTHADD(ALL)

Prvni pfikaz AUTHREC prida opravnéni pro pfistup ke spravci front a druhy poskytuje pfistup ke fronte.
Je-li pozadovan pristup ke druhé fronté, je zapotrebi treti pfikaz AUTHREC, pokud jste se nerozhodli
pouzit zastupné znaky k poskytnuti obecnéjsiho pristupu.

Zde je dalsi pfiklad. Potfebuje-li skupina administratord (s nazvem admins) Uplny pfistup ke spravci
front, pfidejte nasledujici prikazy:

SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE

') OBJTYPE(QUEUE) GROUP('admins') AUTHADD(ALL)

') OBJTYPE(TOPIC) GROUP('admins') AUTHADD(ALL)

') OBJTYPE(CHANNEL) GROUP('admins') AUTHADD (ALL)
') OBJTYPE(CLNTCONN) GROUP('admins') AUTHADD(ALL)
') OBJTYPE(AUTHINFO) GROUP('admins') AUTHADD(ALL)
') OBJTYPE(LISTENER) GROUP('admins') AUTHADD(ALL)
') OBJTYPE(NAMELIST) GROUP('admins') AUTHADD(ALL)
') OBJTYPE(PROCESS) GROUP('admins') AUTHADD (ALL)
') OBJTYPE(SERVICE) GROUP('admins') AUTHADD (ALL)
') OBJTYPE(QMGR) GROUP('admins') AUTHADD (ALL)

AN AN

Jak pokracovat dale
Nyni jste pfipraveni zménit adresy IP a ndzvy hostitell v konfiguraci IBM MQ.

BEESNEN TS Volitelné: Zména adres IP a nazvd hostiteld
v konfiguraci produktu IBM MQ

Je mozné, Ze konfigurace produktu IBM MQ ma zadané adresy IP a nazvy hostitel(l. V nékterych situacich
mohou zlstat, zatimco v jinych situacich je tfeba je aktualizovat.

NeZ zaCnete
Tato Uloha predpokladd, ze mate nakonfigurovany protokol LDAP.

Informace o této uloze
Musim to udélat?

Nejprve urcete, zda jsou k dispozici néjaké adresy IP nebo nazvy hostitell, kromé konfigurace LDAP
definované v predchozi sekci. Chcete-li to provést, spustte nasledujici prikaz:

grep 'CONNAME\ |LOCLADDR\ |IPADDRV' -B 3 backup.mgsc

Ukazkovy vystup:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME ( '1dap-service.ldap(389)"') +

DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.IDPWLDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME (' ") +
REPLACE
DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
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AUTHTYPE (CRLLDAP) +
CONNAME("' ') +

V tomto prikladu hledani vrati tfi vysledky. Jeden vysledek odpovida dfive definované konfiguraci LDAP.
To mUze byt ignorovano, protoZe nazev hostitele serveru LDAP z{stava stejny. DalSi dva vysledky jsou
prazdné polozky pripojeni, takZe je |ze také ignorovat. Nemate-li zadné dalsi polozky, miZete zbyvajici
¢ast tématu preskodit.

Postup
1. Seznamte se s vracenymi polozkami.

Produkt IBM MQ mize zahrnovat adresy IP, nazvy hostitelt a porty v rdmci mnoha aspektd
konfigurace. MZeme je klasifikovat do dvou kategorii:

a. Umisténi tohoto spravce front: Informace o umisténi, které tento spravce front pouziva nebo
publikuje, které mohou ostatni spravci front nebo aplikace v ramci sité IBM MQ pouZivat pro
konektivitu.

b. Umisténi zavislosti spravce front: Umisténi jinych spravci front nebo systém{, které tento spravce
front potiebuje znat.

ProtoZe se tento scénar zameéruje pouze na zmeény provedené v této konfiguraci spravce front,
zpracujeme pouze aktualizace konfigurace pro kategorii (a). Je-li vSak toto umisténi spravce front
odkazovano jinymi spravci front nebo aplikacemi, mdze jejich konfigurace vyzadovat aktualizaci, aby
odpovidala novému umisténi spravce front.

Existuji dva klicové objekty, které mohou obsahovat informace, které je tfeba aktualizovat:

« Moduly listener: Pfedstavuji sitovou adresu, na které produkt IBM MQ nasloucha.

« Kanal RECEIVER CLUSTER: Pokud je spravce front ¢asti klastru IBM MQ, pak tento objekt existuje.
Urcuje sitovou adresu, ke které se mohou pfipojit dalSi spravci front.

2.V plvodnim vystupu pfikazu grep 'CONNAME\ | LOCLADDR\ | IPADDRV' -B 3 backup.mgsc
identifikujte, zda jsou definovany kanaly CLUSTER RECEIVER. Pokud tomu tak je, aktualizujte adresy IP.

Chcete-li identifikovat, zda jsou nadefinovany kanaly CLUSTER RECEIVER, vyhledejte v plvodnim
vystupu vSechny polozky s CHLTYPE (CLUSRCVR):

DEFINE CHANNEL (ANY_NAME) +
CHLTYPE (CLUSRCVR) +

Pokud polozky existuji, aktualizujte CONNAME pomoci IBM MQ Red Hat OpenShift Route. Tato hodnota
je zaloZzena na prostiedi Red Hat OpenShift a pouziva predvidatelnou syntaxi:

queue_manager_resource_name-ibm-mqg-gm-openshift_project_name.openshift_app_route_hostname

Je-li napfiklad implementace spravce front pojmenovana gml v rdmci oboru nazvl cp4i
a openshift_app_route_hostname je apps.callumj.icp4i.com, potom je adresa URL trasy tato:

gml-ibm-mqg-gm-cp4i.apps.callumj.icpdi.com
Cislo portu pro trasu je obvykle 443. Pokud vdm administrator Red Hat OpenShift nefekne jinak, jedna
se obvykle o spravnou hodnotu. Pomoci téchto informaci aktualizujte pole CONNAME. Priklad:

CONNAME ( 'gm1-ibm-mqg-gm-cp4i.apps.callumj.icp4i.com(443)")

V plivodnim vystupu pfikazu grep 'CONNAME\ | LOCLADDR\ | IPADDRV' -B 3 backup.mgsc
overte, zda existuji néjaké polozky pro LOCLADDR nebo IPADDRV. Pokud ano, odstrarite je. Nejsou
relevantni v prostiedi kontejnerd.
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Jak pokradovat dale
Nyni jste pfipraveni aktualizovat konfiguraci spravce front pro prostredi kontejnerd.

CPAI-LTS j» Openshift SEB Aktualizace konfigurace spravce front pro

prostiedi kontejnerd

PFi spusténi v kontejneru jsou urcité aspekty konfigurace definovany kontejnerem a mohou byt v konfliktu
s exportovanou konfiguraci.

NeZ zaCnete
Tato Uloha predpoklada, Ze jste zménili konfiguraci IBM MQ adres IP a nazv( hostiteld.

Informace o této uloze
Nasledujici aspekty konfigurace jsou definovany kontejnerem:

« Definice modulu listener (které odpovidaji vystavenym portdim).

Mewo v

« Umisténi jakéhokoli potencialniho ulozisté TLS.
Proto je nutné aktualizovat vyexportovanou konfiguraci:

1. Odeberte vSechny definice modulu listener.

2. Definujte umisténi Glozisté kli¢a TLS.

Postup
1. Odeberte vSechny definice modulu listener.

V zalozZni konfiguraci vyhledejte DEFINE LISTENER. To by mélo byt mezi definicemi AUTHINFO
a SERVICE. Zvyraznéte oblast a odstranite ji.
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*backup.mgsc
RALITUAITCEL ZUZU- 11l-ZU) +
* ALTTIME(11.43.28) +
REPLACE
DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
AUTHTYPE(CRLLDAP) +
CONNAME(' ') +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.28) +

EFINE LISTENER('SYSTEM.DEFAULT.LISTENER.LU62') +
TRPTYPE(LU62) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
*  ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTENER('SYSTEM.DEFAULT.LISTENER.NETBIOS') +
TRPTYPE(NETBIOS) +
CONTROL(MANUAL) +
LOCLNAME(' ') +
ALTDATE(2020-10-26) +
ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.SPX') +
TRPTYPE(SPX) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.TCP') +
TRPTYPE(TCP) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
DEFINE SERVICE( SYSTEM.AMQP.SERVICE ) +
CONTROL(QMGR) +
SERVTYPE(SERVER) +
STARTCMD( '+MQ_INSTALL_PATH+\bin\amqgp.bat') +
STARTARG('start -m +QMNAME+ -d "+MQ_Q_MGR_DATA_PATH+\."
STOPCMD( '+MQ INSTALL PATH+\bin64\endmqsde.exe') +

2. Definujte umisténi GloZisté klicd TLS.

Zaloha spravce front obsahuje konfiguraci TLS pro plvodni prostfedi. To se li$i od prostfedi kontejneru,
a proto je zapotrebi nékolik aktualizaci:

« Zménite poloZzku CERTLABL na default.
« Zménte umisténi Ulozisté kli¢t TLS (SSLKEYR) na: /run/runmgserver/tls/key.

Chcete-li najit umisténi atributu SSLKEYR v souboru, vyhledejte SSLKEYR. Obvykle je nalezena pouze
jedna polozka. Je-li nalezeno vice polozek, zkontrolujte, zda upravujete objekt QMGR, jak je znazornéno
na nasledujicim obrazku:
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*backup.mqgsc
L T T s T T R T R R R T Y]

Script generated on 2020-18-21 at 11.48.32
Script generated by user ' CallumlJackso' on host 'LAPTOP-VLQKISUH'
Queue manager name: gml
Queue manager platform: Windows
Queue manager command level: (928/920)
Command issued: dmpmgcfg -m gmil
L T T I T I T AR T R R R T Y]
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD( 'uid') +
SHORTUSR('uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember'} +
REPLACE
ALTER QMGR +
* ALTDATE(2020-16-26) +
* ALTTIME(11.43.11) +
CCSID{RSAY 4
CERTLABL( 'default') +

* % ¥ ¥ ¥

*

*  COMMANDQ(SYSTEM.ADMIN.COMMAND.QUEUE) +
CONNAUTH('USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +

QMID(gml_2020-10-26_11.43.11) +
col rpvp( ' 'Y 4

ISSLKEVR( 'frun/runmgserver/tls/key') + I
F L

* VERSION(09020000) +
FORCE
REFRESH SECURITY

Jak pokracovat dale
Nyni jste pFipraveni vybrat cilovou architekturu pro produkt IBM MQ spustény v kontejnerech.

S ENETE TSNy hér cilové architektury vysoké dostupnosti
pro produkt IBM MQ spustény v kontejnerech

Vyberte si mezi jednou instanci (jediny pod Kubernetes) a vice instancemi (dva pody), abyste splnili
pozadavky na vysokou dostupnost.
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Nez zacnete
Tato Uloha predpoklada, Ze jste aktualizovali konfiguraci spravce front pro prostiedi kontejneru.

Informace o této uloze
IBM MQ Operator poskytuje dvé volby vysoké dostupnosti:

- Jedina instance: Jeden kontejner (Pod) je spustén a Red Hat OpenShift je zodpovédny za restartovani
v pfipadé selhani. Vzhledem k charakteristice stavové sady v ramci Kubernetes existuje nékolik situaci,
kdy mUze toto prekonani selhani trvat delSi dobu, nebo vyzadovat provedeni administrativni akce.

« Vice instanci: Dva kontejnery (kazdy v oddéleném podu) jsou spustény, jeden v aktivnim reZzimu a druhy
v pohotovostnim rezimu. Tato topologie umoZiiuje mnohem rychlejsi pfekonani selhani. Vyzaduje
systém souborl RWX (Read Write Many) vyhovujici pozadavkdm produktu IBM MQ.

V této Uloze vyberete pouze cilovou architekturu HA. Kroky pro konfiguraci zvolené architektury jsou
popsany v nasledujici Uloze v tomto scénari (“Vytvoreni nového spravce front v Red Hat OpenShift” na
strance 96).

Postup
1. Zkontrolujte dvé volby.

Uplny popis t&chto dvou voleb viz “Vysoka dostupnost pro IBM MQ v kontejnerech” na strance 25.
2. Vyberte cilovou architekturu HA.

Pokud si nejste jisti tim, jakou volbu vybrat, zacnéte volbou Jedna instance a ovérte, zda tato volba
spliuje vase pozadavky na vysokou dostupnost.

Jak pokracovat dale
Nyni jste pfipraveni vytvofit konfiguraci spravce front.

- CP4I-LTS j» OpenShift HEESVytvoreni prostiedki pro spravce front

Naimportujte konfiguraci produktu IBM MQ a certifikaty a klice TLS do prostfedi Red Hat OpenShift.

Nez zacnete
Tato Uloha predpokladd, Ze jste vybrali cilovou architekturu pro produkt IBM MQ spustény v kontejnerech.

Informace o této tiloze

V predchozich sekcich jste extrahovali, aktualizovali a definovali dva prostredky:
« Konfigurace produktu IBM MQ

« Certifikaty a klice TLS

Tyto prostiedky je tfeba importovat do prostfedi Red Hat OpenShift pred implementaci spravce front.

Postup
1. Importujte konfiguraci IBM MQ do produktu Red Hat OpenShift.

Nasledujici pokyny predpokladaji, ze mate konfiguraci produktu IBM MQ v aktualnim adresafi,
v souboru s nazvem backup.mgsc. Jinak je nutné upravit nazev souboru na zakladé vaseho prostredi.

a) Prihlaste se do klastru pomoci oc login.
b) Nactéte konfiguraci produktu IBM MQ do configmap.
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Spustte nasledujici prikaz:

oc create configmap my-mgsc-migrated --from-file=backup.mgsc

c) Ovérte, zda byl soubor Uspésné nacten.

Spustte nasledujici pfikaz:

oc describe configmap my-mgsc-migrated
2. Naimportujte prostfedky TLS produktu IBM MQ.

Jak je uvedeno v tématu “Volitelné: Extrakce a ziskani klicl a certifikatl spravce front” na strance 81,
TLS mUze byt vyzadovano pro implementaci spravce front. Pokud tomu tak je, méli byste jiZ mit pocCet
souborl ukonéenych pomoci . crt a . key. Musite je pridat do tajnych kli¢l Kubernetes pro spravce
front, na ktery se odkazuje v dobé implementace.

Mate-li naptiklad kli¢ a certifikat pro spravce front, mohou byt volany:
e gmgr.crt
- gmgr.key

Chcete-li tyto soubory naimportovat, spustte nasledujici prikaz:

oc create secret tls my-tls-migration --cert=gmgr.crt --key=gmgr.key
Kubernetes poskytuje tento uzitecny obsluzny program, kdyz importujete odpovidajici vefejny
a soukromy kli¢. Mate-li k dispozici dalsi certifikaty, které chcete pfidat, napriklad do uloZisté udajd
o dlivéryhodnosti spravce front, spustte nasledujici pfikaz:

oc create secret generic my-extra-tls-migration --from-file=comma_separated_list_of_files
Pokud jsou napfiklad soubory, které maji byt importovany, trustl.crt, trust2.crtatrust3.crt,
prikaz je nasledujici:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

Jak pokracovat dale
Nyni jste pFipraveni vytvofit nového spravce front v Red Hat OpenShift.

B E T vy tvoFeni nového spravce front v Red Hat
OpenShift

Implementujte bud pouze jednu instanci, nebo spravce front s vice instancemi v Red Hat OpenShift.

Nez zaénete

Tato Uloha predpoklada, ze mate vytvorené prostiedky spravce front a nainstalovan IBM MQ Operator do
Red Hat OpenShift.

Informace o této uloze

Jak je uvedeno v ¢asti “Vybér cilové architektury vysoké dostupnosti pro produkt IBM MQ spustény
v kontejnerech” na strance 94, existuji dvé mozné topologie implementace. V tomto tématu jsou
k dispozici dvé rizné Sablony:

« Implementujte spravce front s jednou instanci.

« Implementujte spravce front s vice instancemi.
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DiileZité: Na zakladé vasi preferované topologie provedte pouze jednu z téchto dvou Sablon.

Procedura

Implementujte spravce front s jednou instanci.

Migrovany spravce front je implementovan do Red Hat OpenShift pomoci souboru YAML. Zde je
ukazka, ktera je zaloZena na nazvech pouzitych v pfedchozich tématech:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: gml
spec:
version: 9.3.5.1-12
license:
accept: true
license: L-VTPK-22YZPK
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

V zavislosti na krocich, které jste provedli, mGze byt nutné predchozi YAML upravit. Chcete-li s timto
pomoci, je zde vysvétleni tohoto YAML:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:

name: gml

Definuje objekt Kubernetes, typ a nazev. Jediné pole vyZadujici pfizplsobeni je pole name.

spec:
version: 9.3.5.1-12
license:
accept: true
license: L-VTPK-22YZPK
use: "Production"

This corresponds to the version and license information for the deployment. If you need to customize
this, use the information provided in “Odkaz na licenci pro mq.ibm.com/vlbetal” na strance 179.

pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt

Aby mohl byt spravce front konfigurovan tak, aby pouzival TLS, musi odkazovat na pfislusné certifikaty
a klice. Pole secretName odkazuje na tajny Udaj Kubernetes vytvoreny v sekci Importovat prostfedky
TLS produktu IBM MQ a seznam polozek (t1s.key a tls.crt) jsou standardni nazvy, které produkt
Kubernetes pfifazuje pfi pouZiti syntaxe oc create secret tls.Mate-li dalsi certifikaty, které
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chcete pfidat do UlozZisté udajd o davéryhodnosti, miZete tyto certifikaty pfidat podobnym zplisobem,
ale tyto polozky predstavuji odpovidajici nazvy soubort pouzité béhem importu. K vytvofeni certifikat(
Ulozisté Udajl o divéryhodnosti lze napfiklad pouZzit nasledujici kéd:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

pki:
trust:
- name: default
secret:
secretName: my-extra-tls-migration
items:
- trustl.crt
- trust2.crt
- trust3.crt

DileZité: Neni-li zabezpeceni TLS vyzadovano, odstrafite sekci TLS v YAML.

web:
enabled: true

To umoziuje webovou konzolu pro implementaci

queueManager:
name: QM1

Definuje nazev spravce front jako QM1. Spravce front je upraven na zakladé vasich pozadavkd,
napfiklad jaky byl plvodni nazev spravce front.

mqgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Predchozi kod se stahne do konfigurace spravce front, ktera byla naimportovana v sekci
Import konfigurace IBM MQ. Pokud jste pouzili jiné nazvy, je tfeba upravit my-mgsc-migrated
a backup.mgsc.

Vsimnéte si, Ze ukazka YAML predpoklada, Ze vychozi pamétova tfida pro prostiedi Red Hat OpenShift
je definovana jako tfida ulozisté RWX nebo RWO. Neni-li ve vaSem prostredi definovano vychozi
nastaveni, je nutné uréit pamétovou tfidu, kterd ma byt pouZita. Toto mdzete provést rozsifrenim YAML
takto:

queueManager:
name: QM1
storage:
defaultClass: my_storage_class
queueManager:
type: persistent-claim

Pridejte zvyraznény text s pfizplsobenym atributem tfidy, aby odpovidal vaSemu prostiedi. Chcete-li
zjistit nazvy pamétovych tiid ve svém prostredi, spustte nasledujici prikaz:

oc get storageclass

Zde je priklad vystupu vraceného timto pfikazem:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete
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Nasledujici kdd ukazuje, jak odkazovat na konfiguraci IBM MQ, ktera byla naimportovana v sekci
Import konfigurace produktu IBM MQ. Pokud jste pouzili jiné nazvy, je tfeba upravit my-mgsc -
migrated a backup.mgsc.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Implementovali jste spravce front s jednou instanci. Tim je dokoncéena Sablona. Nyni jste pFipraveni
ovérit novou implementace kontejneru.

Implementujte spravce front s vice instancemi.

Migrovany spravce front je implementovan do Red Hat OpenShift pomoci souboru YAML. Nasledujici
ukazka je zalozena na nazvech pouzitych v predchozich sekcich.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: gmimi
spec:
version: 9.3.5.1-r2
license:
accept: true
license: L-VTPK-22YZPK
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
availability: MultiInstance
storage:
defaultClass: aws-efs
persistedData:
enabled: true
queueManager:
enabled: true
recoverylogs:
enabled: true
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Zde je vysvétleni tohoto YAML. VétSina konfigurace ma stejny pfistup jako implementace spravce front
s jednou instanci, proto jsou zde vysvétleny pouze aspekty dostupnosti spravce front a Ulozisteé.

queueManager:
name: QM1
availability: MultiInstance

Urcuje nazev spravce front jako QM1 a nastavuje implementaci MultiInstance misto vychozijediné
instance.

storage:
defaultClass: aws-efs
persistedData:
enabled: true
queueManager:
enabled: true
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recoverylogs:
enabled: true

Spravce front s vice instancemi produktu IBM MQ zavisi na ulozisti RWX. Standardné je spravce front
implementovan v rezimu jedné instance, a proto jsou pfi pfechodu na rezim vice instanci zapotrebi
dalsi volby ulozisté. V predchozi ukazce YAML jsou definovany tfi trvalé svazky ulozist a trvala tfida
svazku. Tato trvala tfida svazku musi byt pamétova tfida RWX. Pokud si nejste jisti nazvy pamétovych
tfid ve vasem prostredi, mzete spustit nasledujici pfikaz a zjistit je:

oc get storageclass

Zde je priklad vystupu vraceného timto prikazem:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete

Nasledujici kod ukazuje, jak odkazovat na konfiguraci IBM MQ, ktera byla naimportovana v sekci
Import konfigurace produktu IBM MQ. Pokud jste pouzili jiné nazvy, je tfeba upravit my-mqsc-
migrated a backup.mgsc.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Implementovali jste spravce front s vice instancemi. Tim je dokonéena Sablona. Nyni jste pfipraveni
oveéfit novou implementace kontejneru.

- CPAI-LTS j» OpenShirk SEESNOvéreni implementace nového kontejneru

Nyni, kdyz je produkt IBM MQ implementovan v Red Hat OpenShift, mdzete ovéfit prostfedi pomoci
ukazek produktu IBM MQ.

NeZ zacnete
Tato Uloha predpokladd, Ze jste vytvofili nového spravce front v Red Hat OpenShift.

DiileZité: Tato Uloha predpoklada, Zze TLS neni v daném spravci front povoleno.

Informace o této uloze

V této Uloze spustite ukazky produktu IBM MQ z kontejneru spravce front prevedeného migraci. Je vSak
mozné, Ze budete chtit pouzivat vlastni aplikace spusténé v jiném prostredi.

Potfebujete tyto informace:

« Jméno uzivatele LDAP

» Heslo LDAP

« IBM MQ - Nazev kanalu

« Nazev fronty

Tento vzorovy kod pouziva nasledujici nastaveni. VSimnéte si, Ze vase nastaveni se bude lisit.

« Jméno uZivatele LDAP: mgapp

Heslo LDAP: mgapp
Nazev kanalu produktu IBM MQ: DEV.APP.SVRCONN
« Nazev fronty: Q1
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Postup
1. Exec do spusténého kontejneru IBM MQ.

Zadejte nasleduijici prikaz:

oc exec -it gml-ibm-mg-0 /bin/bash

Kde gm1-ibm-mq-0 je pod, ktery jsme implementovali v “Vytvoreni nového spravce front v Red Hat
OpenShift” na strance 96. Pokud jste implementaci nazvali né¢im jinym, upravte tuto hodnotu.

2. Odeslete zpravu.

Spustte nasledujici pfikazy:

cd /opt/mgm/samp/bin
export IBM MQSAMP_USER_ID=mqgapp
export IBM MQSERVER=DEV.APP.SVRCONN/TCP/'localhost(1414)"
./amgsputc Q1 QM1
Zobrazi se vyzva k zadani hesla a poté mlzZete odeslat zpravu.
3. Ovérte, zda byla zprava Uspésné pfijata.

Spustte ukazku GET:

./amgsgetc Q1 QM1

Vysledky
Dokondili jste “Migrace IBM MQ do produktu IBM Cloud Pak for Integration” na strance 79.

Jak pokradovat dale

vvvvvv

Migrace zprav ve fronté
Chcete-li migrovat existujici zpravy ve fronté, postupujte podle pokynd v nasledujicim tématu pro
export a import zprav po zavedeni nového spravce front: PouZiti obsluzného programu dmpmgmsg
mezi dvéma systémy.

PF¥ipojeni k produktu IBM MQ mimo prostiedi Red Hat OpenShift
Implementovany spravce front méze byt vystaven klientdm IBM MQ a spravclm front mimo prostredi
Red Hat OpenShift. Proces zavisi na verzi produktu IBM MQ, ktera se pfipojuje k prostfedi Red Hat
OpenShift. Viz téma “Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat OpenShift”
na strance 152.

S EETN NIl I nstalace produktu IBM MQ Operator

Produkt IBM MQ Operator lze nainstalovat do systému Red Hat OpenShift pomoci konzoly OpenShift nebo
rozhrani pfikazového radku (CLI).

Nez zacnete

Chcete-li zajistit, aby instalace probihala co nejplynuleji, pfed zahajenim instalace se ujistéte, ze jste
porozuméli véem predpokladiim a poZadavkim. Viz “Planovani pro IBM MQ v kontejnerech” na strance 5.

Dulezité: mPFed instalaci produktu IBM MQ Operatorsi prostudujte pokyny tykajici se
strukturovani implementace .
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Informace o této uloze
Nasledujici kroky predstavuji typicky tok Gloh pro instalaci produktu IBM MQ Operator:
. Instalovat Red Hat OpenShift Container Platform.

. Konfigurovat uloZzisteé.

. Zrcadlové obrazy (pouze vzduchova mezera).

. Pridejte katalog operator(i IBM a pfipravte klastr.
. Nainstalujte zafizeni IBM MQ Operator.

. Vytvorit tajny kli€¢ naroku (pouze instalace online).
. Volitelné: Nainstalujte IBM Cloud Pak for Integration (CP4I) a jeho zavislosti.

. Implementujte License Service.

O 00 9 O o b W N P

. Implementovat spravce front.

Postup
1. Nainstalujte produkt Red Hat OpenShift Container Platform.

Podrobné kroky k instalaci produktu OpenShiftnaleznete v tématu Instalace softwaru Red Hat 4.6
nebo novéjsi.

DileZité: Ujistéte se, Ze instalujete podporovanou verzi produktu OpenShift Container Platform.
Chcete-li napfiklad pouzit produkt IBM MQ Operator 2.0 nebo novéjsi, musite nainstalovat produkt
OpenShift Container Platform 4.12 nebo novéjsi. V§imnéte si také, Ze jsou podporovana pouze vydani
OpenShift Container Platform Extended Update Support (EUS), coZ jsou diléi verze se sudym Cislem,
napfiklad 4.14 a 4.16. Dalsi informace viz IBM Cloud Pak a Red Hat OpenShift Container Platform
kompatibilita.

Pro vSechny kroky, které pouzivaji rozhrani pfikazového fadku Red Hat OpenShift Container Platform,
musite byt prihlaseni ke svému klastru OpenShift pomoci oc login. Chcete-li nainstalovat rozhrani
CLI, prohlédnéte si téma Zacindme s rozhranim OpenShift CLI.

Po instalaci produktu OpenShiftmUzete ovéfit a ziskat pfistup k softwaru kontejneru pomoci klice
naroku IBM, ktery vytvofite v Casti Vytvofit tajny kli¢ naroku.

2. Konfigurovat uloZiste.

Musite nadefinovat pamétové tridy v produktu Red Hat OpenShift Container Platform a nastavit
konfiguraci ulozisté tak, aby spliiovala vase pozadavky na velikost.

DiileZité: IBM MQ spravci front s jednou instanci a nativnim HA mohou pouZivat rezim pfistupu
RWO, zatimco spravci front s vice instancemi vyZaduji RWX, jak je popsano v tématu “Aspekty
UloZisté pro IBM MQ Operator” na strance 20. IBM MQ spravci front s vice instancemi vyzaduji urcité
charakteristiky systému soubor(, které lze ovéfit pomoci pokynd pro Testovani sdileného systému
soubort pro produkt IBM MQ.

Seznam znamych vyhovuijicich a nevyhovujicich systém soubor( a poznamky k dal$im omezenim
naleznete v Prohlageni o testovani pro systémy soubord IBM MQ.

Doporucené poskytovatele ulozisté lze nalézt na strance CP4I Aspekty Ulozisté .

e V934 |

Zrcadlové obrazy (pouze vzduchova mezera).

Pokud se vas klastr nachazi v omezeném sitovém prostiedi (s omezenim), musite zrcadlit obrazy IBM
MQ . V zavislosti na konfiguraci miZe byt také nutné zrcadlit nékteré dalsi komponenty. Prectéte si
nasleduijici informace a zrcadlete obrazy podle potfeby.

« Musite zrcadlit obrazy IBM MQ . Pouzijte nasledujici hodnoty:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.1.3
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« Pokud hodlate implementovat alespori jednoho spravce front, u kterého plati véechny nasledujici
prikazy, musite také zrcadlit nékteré dalsi nezbytné komponenty:

Pouzivate verzi IBM MQ 9.3.4 nebo novéjsi.

Pouzivate licenci CP4I .

Parametr IBM MQ Console je povolen.

Pouzivate sluzbu IBM Cloud Pak for Integration Keycloak pro ovéreni a autorizaci jednotného
prihlaseni IBM MQ Console (SSO) (pfedvolba).

Pokud jsou predchozi ptikazy pravdivé, pak je jednotné prihlaseni poskytovano produktem Keycloak
a musite zrcadlit kaZzdou z nasledujicich komponent:

IBM Cloud Pak foundational services

Certificate Manager. Pokud jste nainstalovali verzi operatora IBM Cloud Pak foundational services
pfed verzi 4.4, musite zrcadlit Certificate Manager.®

IBM Cloud Pak for Integration
Keycloak (Red Hat OpenShift operator)

Chcete-li vytvorit zrcadlové obrazy, prohlédnéte si téma Zrcadleni obrazt pro klastr s omezenim
vzduchu.

4. Pridejte zdroj katalogu IBM MQ Operator .

Pridejte zdroj katalogu, ktery zpfistupni operatory pro vas klastr. Viz “Pfidani zdroje katalogu IBM MQ
Operator” na strance 104.

5. Nainstalujte IBM MQ Operator.

Vyberte jednu z nasledujicich dvou voleb (pouZijte konzolu nebo rozhrani CLI):

« Volba 1: Instalovat produkt IBM MQ Operator pomoci OpenShift konzoly.

« Volba 2: Instalovat produkt IBM MQ Operator pomoci rozhrani OpenShift CLI.
6. Vytvorte tajny kli¢ naroku (pouze instalace online).

Produkt IBM MQ Operator implementuje obrazy spravce front stazené z registru kontejnerd, ktery
provadi kontrolu naroku na licenci. Tato kontrola vyZaduje kli¢ opravnéni, ktery je uloZen v tajném

(daji stazeni docker-registry. Pokud jesté nemate kli¢ opravnéni v oboru nazvd, do kterého budete
instalovat spravce front, postupujte podle téchto pokynd, abyste ziskali kli¢ opravnéni a vytvofili tajny
kli¢ stazeni.

Poznamka: Kli¢ opravnéni neni vyzadovan, pokud budou implementovani pouze spravci front IBM MQ
Advanced for Developers (bez zaruky).

Tajny kli¢ naroku mazete vytvofit bud pomoci konzoly OpenShift , nebo pomoci rozhrani pfikazového
fadku. Nasledujici pfiklad pouziva rozhrani CLI:

a. Ziskejte kli¢ naroku, ktery je pfifazen k vaSemu ID IBM . Pfihlaste se k MyIBM Container Software
Library s ID a heslem IBM pfidruzenym k opravnénému softwaru.

b. V sekci Kli€e opravnéni vyberte Kopirovat kli¢ ke zkopirovani kli¢e opravnéni do schranky
(clipboardu).

c. V rozhrani CLI produktu OpenShift spustte nasledujici pfikaz, abyste vytvorili tajny kli¢ stazeni
obrazu s nazvem ibm-entitlement-key.

oc create secret docker-registry ibm-entitlement-key \
--docker-server=cp.icr.io \

--docker-username=cp \
--docker-password=<entitlement-key> \
--docker-email=<user-email>

\ - -namespace=<namespace>

6 0d verze 4.4 IBM Cloud Pak foundational services jiZ toto zrcadleni neni vyzadovano.
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Kde < entitlement-key> je kli¢ naroku, ktery jste zkopirovali v kroku b, < user-email> je ID IBM
pfidruzené k opravnénému softwaru a < namespace> je obor nazvd, do kterého jste nainstalovali
produkt IBM MQ Operator .

7. Volitelné: Nainstalujte produkt CP4I a jeho zavislosti.

PFi implementaci alespori jednoho spravce front, ve kterém plati véechny nasledujici prikazy, je tfeba
provést nékolik dalSich nezbytnych komponent:

« PouZzivate verzi IBM MQ 9.3.4 nebo novéjsi.

« Pouzivate licenci CP4I.

« Parametr IBM MQ Console je povolen.

« Pouzivate sluzbu CP4I Keycloak pro ovéreni a autorizaci jednotného pfihlaseni IBM MQ Console
(SSO) (predvolba).

Pokud jsou vSechny pfedchozi pfikazy pravdivé, pak je jednotné pfihlaSeni poskytovano produktem
Keycloak a musite provést nasledujici dalsi kroky:

« Nainstalujte operator IBM Cloud Pak foundational services ve stejném rezimu instalace jako operator
CP4I. Podporované verze viz Verze kanalu operatora pro toto vydani .

« Pokud jste nainstalovali verzi operatoru IBM Cloud Pak foundational services pred verzi 4.4,
nainstalujte Operator spravce certifikatd pro produkt Red Hat OpenShift Container Platform.”

« Nainstalujte CP4I Operator.

« Volitelné: Implementujte uzivatelské rozhrani platformy.

a. Vytvorte obor nazvd ibm-common-services . KdyZ se prihlasite do klastru OpenShift pomoci
rozhrani prikazového fadku, spustte tento prikaz:

oc new-project ibm-common-services

b. Implementujte uZivatelské rozhrani platformy.

8. Implementujte License Service.
Toto je nezbytné pro monitorovani vyuziti licenci spravct front. Postupujte podle pokyni v ¢asti
Implementace License Service.

9. Implementujte spravce front.

Pokyny k implementaci ukazkového "rychlého spusténi" spravce front viz “Implementace spravce front
do klastru Red Hat OpenShift Container Platform” na strance 114.

Souvisejici tlohy

“Odinstalace produktu IBM MQ Operator” na strance 117

Konzolu Red Hat OpenShift nebo rozhrani pfikazového fadku mdzete pouZit k odinstalaci produktu IBM
MQ Operator z adresare Red Hat OpenShift.

Souvisejici odkazy

“Instalace produktu IBM MQ Operator 2.x v prostiedi vzduchové mezery” na strance 108

Tento vyukovy program vas provede instalaci produktu IBM MQ Operator 2.x do klastru Red Hat
OpenShift , ktery nema pripojeni k Internetu. Produkt IBM MQ Operator m{zete nainstalovat v prostredi
vzduchové mezery pomoci pfenosného Ulozného zafizeni nebo pomoci pocitace typu bastion.

EEENINCEET M Pridani zdroje katalogu IBM MQ Operator

PFidanim zdroje katalogu do klastru OpenShift pridate operatory IBM do seznamu operatord, které
mUZete nainstalovat.

7 0d verze 4.4 produktu IBM Cloud Pak foundational services jiz neni vyZadovano.
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Nez zaénete

Tato Uloha predpokladd, Ze jste dokondili prvni 3 kroky “Instalace produktu IBM MQ Operator” na strance
101.

Tuto Ulohu musi provést administrator klastru.

Informace o této uloze

Katalog IBM MQ Operator je index operatord dostupnych pro rozsifeni rozhrani API klastru Red Hat
OpenShift Container Platform o povoleni softwarovych produktl IBM .

Vyplite bud volbu Volba A: vzduchova mezera , nebo volbu Volba B: Internetv zavislosti na tom, zda je
klastr v omezeném sitovém prostiedi (s omezenim), nebo zda ma vas klastr pfistup k Internetu.

Procedura

Volba A: vzduchova mezera Pridejte zdroj katalogu v sitovém prostfedi s omezenim vzduchu.
a) Pridejte zdroj katalogu IBM MQ Operator .

Postupujte podle pokynd v ¢asti Pfidani zdrojd katalogu do klastru.

Poznamka: ProtoZe jste jiz dokondili krok instalace operatora Zrcadlové obrazy (pouze vzduchova
mezera), musite dokonéit pouze krok, ktery pouziva zdroj katalogu. Priklad:

oc apply -f ~/.ibm-pak/data/mirror/${OPERATOR_PACKAGE_NAME?}/${0PERATOR_VERSION?/catalog-
sources.yaml
b) Pridejte zdroj katalogu pro dal$i poZadované komponenty.

Pfi implementaci alespon jednoho spravce front, ve kterém plati véechny nasledujici pfikazy, je tfeba
provést nékolik dalSich nezbytnych komponent:

Pouzivate verzi IBM MQ 9.3.4 nebo noveéjsi.

Pouzivate licenci IBM Cloud Pak for Integration .

Parametr IBM MQ Console je povolen.

PouZivate sluzbu IBM Cloud Pak for Integration Keycloak pro ovéfreni a autorizaci jednotného
prihlaseni IBM MQ Console (SSO) (pfedvolba).

Pokud jsou vSechny predchozi pfikazy pravdivé, pak jednotné pfihlaSeni poskytuje Keycloak. Proto,
stejné jako pro zdroj katalogu IBM MQ Operator , musite také postupovat podle pokyn( v ¢asti Pridani
zdrojl katalogu do klastru pro kazdou z téchto dalSich nezbytnych komponent:

— IBM Cloud Pak foundational services

— Certificate Manager. Pokud jste nainstalovali verzi operatora IBM Cloud Pak foundational services
pied verzi 4.4, musite zrcadlit Certificate Manager.8

— IBM Cloud Pak for Integration
« Volba B: Internet Pridejte zdroj katalogu do prostredi, které ma pfistup k Internetu.
Vytvorte CatalogSource pomoci rozhrani pfikazového fadku OpenShift .
Pridejte katalog pouzitim nasledujiciho souboru YAML na klastr Red Hat OpenShift Container Platform .

a) Vytvorte CatalogSource YAML.
UloZte nasledujici definici prostfedku jako soubor s nazvem catalog_source.yaml.

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:

name: ibm-operator-catalog

8 0d verze 4.4 IBM Cloud Pak foundational services jiZ toto zrcadleni neni vyzadovano.
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namespace: openshift-marketplace
spec:

displayName: IBM Operator Catalog
image: icr.io/cpopen/ibm-operator-catalog:latest
publisher: IBM
sourceType: grpc
updateStrategy:

registryPoll:

interval: 45m

b) Pouzijte CatalogSource YAML.

Provedte to z webové konzoly Red Hat OpenShift Container Platform klepnutim na tlacitko "+" nebo
pomoci pfikazového Fadku.

Pouzijte napriklad soubor spusténim nasledujiciho pfikazu:
oc apply -f catalog_source.yaml -n openshift-marketplace

c) Ovérit Uspésné CatalogSource vytvoreni
Spustte nasledujici pfikaz:

oc get CatalogSources ibm-operator-catalog -n openshift-marketplace

Tento vystup obdrzite pfi Uspéchu:

NAME DISPLAY TYPE  PUBLISHER AGE
ibm-operator-catalog IBM operator Catalog grpc IBM 28s
Vysledky

Nyni jste pfipraveni dokoncit krok 5 instalace produktu IBM MQ Operator.

N NETET Ml I nstalace produktu IBM MQ Operator pomoci konzoly
OpenShift

Produkt IBM MQ Operator lze nainstalovat na server Red Hat OpenShift pomoci OperatorHub.

Nez zaénete

Tato Uloha predpokladd, Ze jste dokonCili kroky 1-4 souboru “Instalace produktu IBM MQ Operator” na
strance 101.

Postup

1. Prihlaste se ke konzole klastru Red Hat OpenShift .

2. V naviga¢nim podokné klepnéte na volbu Operators > OperatorHub.
Zobrazi se stranka OperatorHub.

3. Do pole VSechny polozky zadejte hodnotu "IBM MQ".
Zobrazi se polozka katalogu IBM MQ.

4. Vyberte volbu IBM MQ.
Zobrazi se okno IBM MQ.

5. Klepnéte na volbu Instalovat.
Zobrazi se stranka Operator instalace.

6. Zadejte nasledujici hodnoty:
a) Nastavte volbu Kanal na zvolenou verzi.

Chcete-li uréit, na ktery kanal operatoru se ma pouzit, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 11.

b) Nastavte ReZim instalace bud na "specificky obor nazvi na klastru" (ktery mdzete vytvofit v dalSim
kroku), nebo na rozsah celého klastru.
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Doporucuje se vybrat rozsah pro cely klastr, protoze instalace rliznych verzi operatoru v rliznych
oborech nazvl mdze vést k problémim. Obsluha je navrZena jako rozsifeni fidici roviny.

c) Volitelné: Pokud jste zvolili "specificky obor nazv( v klastru", nastavte Obor nazvili na hodnotu
projektu (oboru nazv(), do kterého chcete operator nainstalovat.

Poznamka: Pfi instalaci operatoru pomoci konzoly méZete pouZit bud' existujici obor nazv(, vychozi
obor nazvl poskytnuty operatorem, nebo vytvofit novy obor nazvd. Chcete-li vytvofit novy obor
nazvl, mizete jej vytvofit z tohoto formulafe takto: V navigaénim podokné klepnéte na volbu Domti
> Projekty, vyberte volbu Vytvofit projekt, zadejte Nazev projektu (obor nazva), ktery chcete
vytvorit, a poté klepnéte na volbu Vytvofit.
d) Nastavte volbu Strategie schvaleni na hodnotu Automaticky.
7. Klepnéte na tlacitko Instalovat a pockejte na instalaci operatora.

Po dokonceni instalace vam bude poskytnuto potvrzeni.

Chcete-li ovérit instalaci, prejdéte na volbu Operatory > Instalované operatorya vyberte projekt
z rozeviraciho seznamu Projekty . Stav operatora se po dokonceni instalace zméni na Uspésné.

Jak pokracovat dale
Nyni jste pFipraveni Vytvofit tajny kli¢ naroku (krok 6 z “Instalace produktu IBM MQ Operator” na strance
101).

EEETNSNEET Ml I nstalace IBM MQ Operator pomoci rozhrani CLI Red Hat
OpenShift

Produkt IBM MQ Operator lze nainstalovat do systému Red Hat OpenShift pomoci rozhrani prikazového
fadku (CLI).

Nez zacnete
Tato Uloha predpokladd, Ze jste dokonCili kroky 1-4 souboru “Instalace produktu IBM MQ Operator” na
strance 101.

Postup

1. Pfihlaste se do rozhrani pfikazového rfadku (CLI) Red Hat OpenShift pomoci oc login.
2. Volitelné: Vytvorte obor nazvd, ktery se ma pouzit pro IBM MQ Operator.

IBM MQ Operator lze nainstalovat s vymezenym rozsahem do jednoho nebo vSech obor( nazvd. Tento
krok je zapotrebi pouze v pfipadé, Ze chcete provést instalaci do konkrétniho oboru nazvd, ktery dosud
neexistuje.

Chcete-li vytvofit novy obor nazvl v rozhrani CLI, spustte tento prikaz:
oc create namespace <namespace_name>

Kde < ndzev_oboru ndzvil > je nazev oboru nazv(, ktery chcete vytvofit.
3. Zobrazte seznam operatort dostupnych pro klastr z produktu OperatorHub:

oc get packagemanifests -n openshift-marketplace

4, Zkontrolujte soubor IBM MQ Operator , abyste ovéfili jeho podporovanou InstallModes a dostupnou
Channels.

oc describe packagemanifests ibm-mg -n openshift-marketplace

5. Volitelné: Vytvorte soubor OperatoxrGroup.

OperatoxGroup je prostiedek OLM, ktery vybira cilové obory nazvd, v nichZ se ma generovat
pozadovany pfistup RBAC pro vSechny operatory ve stejném oboru nazv( jako server
OperatorGroup.
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Obor nazv(, k jehoz odbéru prihlasujete operatora, musi mit OpexratoxGroup, ktery odpovida
InstallMode operatora, at uz v rezimu V3echny obory nazvl, nebo Jeden obor nazvd.

Pokud operator, ktery chcete nainstalovat, pouziva rezim A11Namespaces , pak prostor jmen
openshift-operators jiz ma na svém misté odpovidajici OpexratoxrGroup a tento krok mdizete
preskocit.

Pokud operator pouZiva rezim SingleNamespace a dosud nemate na misté odpovidajici
OperatoxGroup, vytvorte jej spusténim nasledujiciho prikazu:

cat << EOF | oc apply -f -
apiVersion: operators.coreos.com/vl
kind: OperatorGroup
metadata:
name: <operatorgroup_name>
namespace: <namespace_name>
spec:
targetNamespaces:
- <namespace_name>
EOF

6. Chcete-li urcit, na ktery kanal operatoru se ma pouzit, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 11.

7. Nainstalujte operatora.

Pouzijte nasledujici pfikaz, zmeénte < ibm-mq-operator-channel> tak, aby odpovidal kanalu pro verzi
IBM MQ Operator, kterou chcete nainstalovat, a zménite < ndzev_oboru_ndzvii> na openshift-
operators, pokud pouzivate rezim "AllNamespaces", nebo na obor nazvd, do kterého chcete
implementovat operator IBM MQ Operator, pokud pouZivate rezim "SingleNamespace".

cat << EOF | oc apply -f -
apiVersion: operators.coreos.com/vlalphal
kind: Subscription
metadata:
name: ibm-mq
namespace: <namespace_name>
spec:
channel: <ibm-mg-operator-channel>
installPlanApproval: Automatic
name: ibm-mq
source: ibm-operator-catalog
sourceNamespace: openshift-marketplace
EOF

8. Po nékolika minutach je nainstalovan operator. Spustte nasledujici pfikaz, abyste ovéfili, ze vSechny
komponenty jsou ve stavu Uspésné:

oc get csv -n <namespace_name> | grep ibm-mq

Kde < ndzev_oboru ndzvi > je openshift-operators, pokud pouZivate reZim "AllNamespaces",
nebo nazev projektu (oboru nazvl), pokud pouzivate rezim "SingleNamespace".

Jak pokradovat dale

Nyni jste pfipraveni Vytvofit tajny kli¢ naroku (krok 6 z “Instalace produktu IBM MQ Operator” na strance
101).

UL S S R S I nstalace produktu IBM MQ Operator 2.x
v prostfedi vzduchové mezery

Tento vyukovy program vas provede instalaci produktu IBM MQ Operator 2.x do klastru Red Hat
OpenShift , ktery nema pripojeni k Internetu. Produkt IBM MQ Operator m{zete nainstalovat v prostredi
vzduchové mezery pomoci pfenosného Ulozného zafizeni nebo pomoci pocitace typu bastion.
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Nez zaénete

Tyto pokyny jsou ureny pro instalaci verze 2.x produktu IBM MQ Operator v prostiedi vzduchové
mezery. Chcete-li nainstalovat produkt IBM MQ Operator 3.0.0 a novéjsi, viz “Instalace produktu IBM
MQ Operator” na strance 101, vénujte zvlastni pozornost kroklim specifickym pro vzduchovou mezeru.

Instalace produktu IBM MQ Operator v prostfedi vzduchové mezery pomoci
pfenosného uloZného zafFizeni
Kroky k dokonceni instalace viz Zrcadleni obrazk( s prenosnym Gloznym zafizenim v dokumentaci

IBM Cloud Pak for Integration. Pokud instalujete pouze produkt IBM MQ, nahradte vSechny vyskyty
nasledujicich proménnych prostfedi hodnotami uvedenymi zde:

export CASE_NAME=ibm-mq
export CASE_ARCHIVE_VERSION=version_number
export CASE_INVENTORY_SETUP=ibmMQOperator

kde Cislo_verze je verze ptripadu, kterou chcete pouzit k instalaci vzduchové mezery. Seznam dostupnych
verzi pfipadu viz https://github.com/IBM/cloud-pak/tree/master/repo/case/ibm-mgq. Chcete-li urcit, na
ktery kanal operatoru se ma pouzit, zkontrolujte “Podpora verze pro IBM MQ Operator” na strance 11.

Instalace produktu IBM MQ Operator v prostiedi vzduchové mezery pomoci poéitace
typu bastion

. “PoZadavky” na strance 109

. “Pfiprava registru Docker” na strance 109

. “PFiprava opevnéného (bastion) hostitele” na strance 110

. “VytvoFeni proménnych prostfedi pro instalani program a inventar obraz(” na strance 111
. “Stahnéte si instalacni program produktu IBM MQ a inventar obraz{” na strance 111

. “Prihlaste se do klastru OpenShift Container Platform jako administrator klastru.” na strance 111

. “Vytvorfeni oboru nazv( Kubernetes pro IBM MQ Operator” na strance 111

. “Zrcadleni obrazl a konfigurace klastru” na strance 111
. “Nainstalujte IBM MQ Operator.” na strance 113
. “Implementace spravce front produktu IBM MQ” na strance 114
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PoZadavky

1. Musi byt nainstalovan klastr OpenShift Container Platform. Informace o podporovanych verzich
produktu OpenShift Container Platform viz “Podpora verze pro IBM MQ Operator” na strance 11.

2. Registr Docker musi byt k dispozici. DalSi informace viz téma “PFiprava registru Docker” na strance
109.

3. Opevnény (bastion) server musi byt nakonfigurovan. Dals$i informace viz téma “Pfiprava opevnéného
(bastion) hostitele” na strance 110.

PFiprava registru Docker

Lokalni registr Docker se pouziva k ukladani vSech obraz(l v lokalnim prostfedi. Musite vytvofit takovy
registr a zajistit, aby vyhovoval nasledujicim pozadavkam:

« Podporuje Docker Manifest V2, Schema 2.

« Podporuje obrazy s vice architekturami.
« Je pristupny jak z opevnéného serveru, tak i z uzld klastru OpenShift Container Platform.
« Majméno uZivatele a heslo uzivatele, ktery mize zapisovat do cilového registru z opevnéného hostitele.
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« Majméno uZivatele a heslo uZivatele, ktery m(ize Cist z cilového registru, ktery se nachazi na uzlech
klastru Red Hat OpenShift.

« Umoznuje oddélovace cest v nazvu obrazu.
Po vytvoreni registru Docker musite nakonfigurovat registr:

- Priklad jednoduchého registru je obsaZen v ¢asti Vytvoreni zrcadlového registru pro instalaci v omezené
siti v dokumentaci k produktu Red Hat OpenShift .

« Ovéfte, ze kazdy obor nazvi spliiuje nasledujici pozadavky:
— Podporuje automatické vytvareni Glozist.
— Ma povéreni uzivatele, ktery mdzZe zapisovat a vytvaret Glozisté. Tato povéreni opevnény hostitel
pouZziva.
- Ma povéreni uzivatele, ktery mdze Cist vSechna Ulozisté. Klastr OpenShift Container Platform pouZiva
tato povéreni.

PFiprava opevnéného (bastion) hostitele

Pfipravte opevnéného hostitele (opevnény hostitelsky pocitac), ktery mdze pfistupovat ke klastru
OpenShift Container Platform, lokalnimu registru Docker a Internetu. Bastion hostitel musi byt na
platformeé Linux for x86-64 s libovolnym operacnim systémem, ktery podporuje rozhrani IBM Cloud Pak
CLI a OpenShift Container Platform CLI.

Na vaSem opevnéném uzlu provedte tyto kroky:

1. Nainstalujte OpenSSL verze 1.11.1 nebo vysSi.
2. Nainstalujte Docker nebo Podman na opevnény uzel.

« Chcete-li nainstalovat Docker, spustte tyto pfikazy:

yum check-update
yum install docker

« Chcete-li nainstalovat Podman, postupujte podle pokynt k instalaci Podman
3. Nainstalujte skopieo verze 1.x.x na uzel bastion. Chcete-li nainstalovat skopeo, spustte tyto prikazy:

yum check-update
yum install skopeo

4. Nainstalujte IBM Cloud Pak CLI. Nainstalujte nejnovéjSi verzi binarniho souboru na své platformé. Dalsi
informace viz cloud-pak-cli.

a. Stahnéte binarni soubor.

wget https://github.com/IBM/cloud-pak-cli/releases/download/vversion-number/binary-file-
name

Priklad:

wget https://github.com/IBM/cloud-pak-cli/releases/latest/download/cloudctl-1linux-
amdé64.tar.gz

b. Extrahujte binarni soubor.
tar -xf binary-file-name
c. Chcete-li upravit a pfesunout soubor, spustte nasledujici pfikazy.

chmod 755 file-name
mv file-name /usr/local/bin/cloudctl

d. Ovérte, Ze je nainstalovan cloudctl :

cloudctl --help
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5. Nainstalujte nastroj oc OpenShift Container Platform CLI.

Dalsi informace viz Nastroje OpenShift Container Platform CLI

6. Vytvorte adresar, ktery slouzi jako ulozisté offline.

Zde je uveden priklad adresare. Tento pfiklad se pouziva v naslednych krocich.
mkdir $HOME/offline

Poznamka: Toto Ulozisté offline musi byt trvalé, aby se zabranilo ndsobnému pfenosu dat. Perzistence
také pomaha spustit proces zrcadleni vicekrat nebo podle planu.

Vytvoieni proménnych prostfedi pro instalaéni program a inventar obrazu

Vytvorte nasledujici proménné prostredi s nazvem obrazu instalacniho programu a inventafem obraz(:

export CASE_ARCHIVE_VERSION=version_number
export CASE_ARCHIVE=ibm-mq-$CASE_ARCHIVE_VERSION.tgz
export CASE_INVENTORY=ibmMQOperator

Kde version_number je verze pfipadu, kterou chcete pouZzit k provedeni instalace airgap. Seznam
dostupnych verzi pfipadu viz https://github.com/IBM/cloud-pak/tree/master/repo/case/ibm-mq. Chcete-
li urcit, ktery kanal operatora zvolit, prohlédnéte si téma Podpora verzi pro server IBM MQ Operator .

Stahnéte si instalaéni program produktu IBM MQ a inventaF obrazi

Stahnéte si instalaéni program produktu ibm-mq a inventaF obraz( na hostitele typu bastion:

cloudctl case save \

--case https://github.com/IBM/cloud-pak/raw/master/repo/case/ibm-mq/$CASE_ARCHIVE_VERSION/
$CASE_ARCHIVE \

--outputdir $HOME/offline/

Pf¥ihlaste se do klastru OpenShift Container Platform jako administrator klastru.
Zde je priklad prikazu k pfihlaseni do klastru OpenShift Container Platform:

oc login cluster_host:port --username=cluster_admin_user --password=cluster_admin_password

Vytvoieni oboru ndzvli Kubernetes pro IBM MQ Operator

Vytvofte proménnou prostiedi s oborem nazvi pro instalaci produktu IBM MQ Operatora poté vytvorte
obor nazva:

export NAMESPACE=ibm-mq-test
oc create namespace $$NAMESPACE?

Zrcadleni obrazii a konfigurace klastru

Provedte tyto kroky, chcete-li zrcadlit obrazy a nakonfigurovat klastr:

Poznamka: V Zadném prikazu nepouzivejte vinovku v uvozovkach. NepouzZivejte napfiklad args " - -
registry registry --user registry_userid --pass registry_password --inputDir ~/
offline". Tato vinovka se nerozbali a vase prikazy mohou selhat.

1. UloZte ovérovaci povéreni pro vSechny zdrojové registry Docker.

VSechny obrazy IBM Cloud Platform Common Services, IBM MQ Operator a IBM MQ Advanced
Developer jsou ulozeny do vefejnych registrd, které nevyzaduji ovéreni. Nicméné IBM MQ Advanced
Server (neDeveloper), jiné produkty a komponenty tfetich stran vyzaduji jeden nebo vice ovérenych
registrd. Nasledujici registry vyzaduji ovéreni:

- cp.icr.io
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« registry.redhat.io
e registry.access.redhat.com

Dalsi informace o téchto registrech viz Vytvoreni oborl nazvi registru.

Chcete-li nakonfigurovat povéreni pro vSechny registry vyZadujici ovéreni, musite spustit nasledujici
prikaz. Spustte pfikaz samostatné pro kazdy takovy registr:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \
--inventory ${CASE_INVENTORY?} \
--action configure-creds-airgap \
--namespace ${NAMESPACE} \

--args "--registry registry --user registry_userid --pass registry_password --inputDir $HOME/
offline"

Pfikaz uklada, a zachytava v mezipaméti, povéreni registru do souboru ve vasem systému soubord
v umisténi $HOME / .airgap/secrets.

2. Vytvorte proménné prostredi s pouzitim informaci o pfipojeni lokalniho registru Docker.

export LOCAL_DOCKER_REGISTRY=IP_or_FQDN_of_local_docker_registry
export LOCAL_DOCKER_USER=username
export LOCAL_DOCKER_PASSWORD=password

Poznamka: Registr Docker pouziva standardni porty, napf. 80 nebo 443. Pokud vas registr Docker
pouziva nestandardni port, uvedte port pomoci syntaxe host : port. Priklad:

export LOCAL_DOCKER_REGISTRY=myregistry.local:5000

3. Nakonfigurujte tajny Udaj ovéreni pro lokalni registr Docker.

Poznamka: Tento krok je tfeba provést pouze jednou.

cloudctl case launch \

--case $HOME/offline/$§CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action configure-creds-airgap \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
1LOCAL_DOCKER_PASSWORD}"

Pfikaz uklada, a zachytava v mezipaméti, povéreni registru do souboru ve vasem systému soubord
v umisténi $HOME / .airgap/secrets.

4. Nakonfigurujte globalni tajny Udaj staZzeni obrazu a ImageContentSourcePolicy.
a. Zkontrolujte, zda je vyZzadovan restart uzlu.

« V produktu OpenShift Container Platform verze 4.4 a vy$si a v nové instalaci produktu IBM MQ
Operator pomoci airgap tento krok restartuje vSechny uzly klastru. Prostfedky klastru mohou byt
nedostupné, dokud neni pouZzit novy tajny udaj stazeni.

« V produktu IBM MQ Operator 1.8je CASE aktualizovan tak, aby zahrnoval dalsi zdroj zrcadleni pro
obrazy. Proto se pfi upgradu z pfedchozich verzi produktu IBM MQ Operator na verzi 1.8 nebo
vySSi spusti restart uzlu.

« Chcete-li zkontrolovat, zda tento krok vyZaduje restart uzlu, pfidejte volbu - -dry-run do kodu
tohoto kroku. Tim se vygeneruje nejnovéjsi soubor ImageContentSouxrcePolicy a zobrazi
se v okné konzoly (stdout). Pokud se ImageContentSouxrcePolicy liSi od konfigurovaného
klastru ImageContentSourcePolicy, dojde k restartovani.

cloudctl case launch \

--case $HOME/offline/$iCASE_ARCHIVE? \

--inventory $$CASE_INVENTORY} \

--action configure-cluster-airgap \

--namespace $${NAMESPACE? \

--args "--registry $§LOCAL_DOCKER_REGISTRY$} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline --dryRun"
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b. Chcete-li nakonfigurovat tajny kli¢ stazeni globalniho obrazu a ImageContentSouxcePolicy,
spustte kod pro tento krok bez volby --dry-run:

cloudctl case launch \

--case $HOME/offline/${CASE_ARCHIVE} \
--inventory ${CASE_INVENTORY} \
--action configure-cluster-airgap \
--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
$LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

5. Ovérte, Ze je vytvoren prostiedek ImageContentSouxrcePolicy.

oc get imageContentSourcePolicy

6. Volitelné: Pouzivate-li nezabezpeceny registr, musite pridat lokalni registr do seznamu
insecureRegistries klastru.

oc patch image.config.openshift.io/cluster --type=merge -p 'i'"spec":i{"registrySources":
{"insecureRegistries":["'$$LOCAL_DOCKER_REGISTRY%'"]3%3¢%'

7. Ovérte stav uzlu klastru.

oc get nodes

Po uplatnéni imageContentsourcePolicy a tajného Udaje staZeni globalniho obrazu, mizZete
vidét stav uzlu jako Ready, Scheduling nebo Disabled. Pockejte, dokud vSechny uzly nebudou
zobrazovat stav Ready.

8. Zrcadlete obrazy do lokalniho registru.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE}: \

--inventory ${CASE_INVENTORY%} \

--action mirror-images \

--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD? --inputDir $HOME/offline"

Nainstalujte IBM MQ Operator.
1. Prihlaste se na webovou konzolu klastru Red Hat OpenShift.

2. Vytvorte zdroj katalogu. PouZijte stejny terminal, ktery proved| pfedchozi kroky.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?® \

--inventory ${CASE_INVENTORY%} \

--action install-catalog \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --recursive"

3. Ovérte, Ze je pro operator instalacniho programu béznych sluzeb vytvoren CatalogSouxce.

oc get pods -n openshift-marketplace
oc get catalogsource -n openshift-marketplace

4. Nainstalujte IBM MQ Operator pomoci OLM.
a. V naviga¢nim podokné klepnéte na volbu Operators > OperatorHub.
Zobrazi se stranka OperatorHub.
b. Do pole VSechny polozky zadejte hodnotu IBM MQ.

Zobrazi se polozka katalogu IBM MQ.
c. Vyberte volbu IBM MQ.

Zobrazi se okno IBM MQ.
d. Klepnéte na volbu Instalovat.
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Zobrazi se stranka Vytvofit odbér operatoru.

e. Chcete-li urcit, na ktery kanal operatoru se ma pouzit, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 11.

f. Nastavte ReZim instalace bud na specificky obor ndzvd, ktery jste vytvofili, nebo na rozsah celého
klastru.

g. Klepnéte na volbu Odebirat.

Produkt IBM MQ je pfidan na stranku Instalované operatory.

h. Zkontrolujte stav operatoru na strance Instalované operatory. Stav se zméni na Succeeded po
dokonceni instalace.

Implementace spravce front produktu IBM MQ

Vytvoreni nového spravce front pod instalovanym operatorem viz “Implementace spravce front do klastru
Red Hat OpenShift Container Platform” na strance 114.

Souvisejici ulohy

“[ Zamitnuto]PFiprava na upgrade na nejnovéjsi verzi produktu IBM MQ 2.x Operator nebo spravce front

v prostiedi vzduchové mezery” na strance 125

V klastru Red Hat OpenShift , ktery nema pfipojitelnost k Internetu, existuji pfipravné kroky, které je tfeba
provést pred upgradem operatora nebo spravce front produktu IBM MQ 2.x .

EEENENCEETI I mplementace spravce front do klastru Red Hat OpenShift
Container Platform

Tento priklad implementuje spravce front "rychlého spusténi", ktery pouziva docasné (doCasné) ulozisté
a vypina zabezpeceni produktu IBM MQ . Zpravy nejsou trvale uchovavany pfi restartovani spravce front.
Konfiguraci mlzete upravit tak, aby bylo mozné zménit mnoho nastaveni spravce front.

Informace o této uloze
Tato Uloha nabizi 3 volby pro implementaci spravce front do adresare OpenShift:

1. Implementujte spravce front pomoci konzoly OpenShift console.

2. Implementujte spravce front pomoci rozhrani OpenShift CLI.
3. Implementujte spravce front pomoci konzoly IBM Cloud Pak for Integration Platform UI.

Procedura

« Volba 1: Implementovat spravce front s konzolou OpenShift .
a) Implementujte spravce front.

a. Prihlaste se ke konzole OpenShift pomoci povéreni administratora klastru Red Hat OpenShift
Container Platform .

b. Zménte Projekt na obor nazvl, kam jste nainstalovali produkt IBM MQ Operator. Z rozeviraciho
seznamu Projekt vyberte obor nazva.

. V naviga¢nim podokné klepnéte na volbu Operatory > Instalované operatory.
.V seznamu na panelu Instalované operatory vyhledejte a klepnéte na volbu IBM MQ.
. Klepnéte na kartu Spravce front.

. Klepnéte na tlacitko VytvofFit spravce front. Zobrazi se panel vytvoreni instance a nabizi dvé
metody konfigurace prostfedku: Pohled FormulaF a Pohled YAML. Pfi vychozim nastaveni je
vybrana volba Zobrazeni formulafe .

- ® QO 0O

b) Konfigurujte spravce front.

Krok 2 Volba 1: Konfigurovat v pohledu Formular.
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Pohled FormulaF otevie formular, ktery mlzete pouZit k zobrazeni nebo Upravé konfigurace
prostiedku.

a. Vedle polozky Licenceklepnéte na Sipku a rozbalte sekci prijeti licence.
b. Pokud pfijmete licenéni smlouvu, nastavte volbu PFijmout licenci na hodnotu true .

c. Klepnutim na Sipku otevrete rozeviraci seznam a vyberte licenci. Produkt IBM MQ je k dispozici
pod nékolika rdiznymi licencemi. Dal$i informace o platnych licencich viz “Odkaz na licenci pro
mg.ibm.com/vlbetal” na strance 179. Chcete-li implementovat spravce front, musite pfijmout
licenci.

d. Klepnéte na volbu Vytvofit. Nyni je zobrazen seznam spravct front v aktualnim projektu (obor
nazvad). Novy spravce QueueManager by mél byt ve stavu Pending.

Krok 2 Volba 2: Konfigurovat v pohledu YAML.

Pohled YAML otevre editor obsahujici ukdazkovy soubor YAML pro QueueManager. Aktualizujte
hodnoty v souboru podle nize uvedenych krokd.

a. Zmérnte metadata.namespace na nazev vaseho projektu (oboru nazva).

b. Zménite hodnotu spec.license.license na fetézec licence, ktery odpovida vasim
pozadavklm. Podrobnosti o licenci viz “Odkaz na licenci pro mg.ibm.com/vlbetal” na strance
179.

c. Zménte spec.license.accept natrue, pokud pfijmete licenéni smlouvu.

d. Klepnéte na volbu VytvofFit. Nyni je zobrazen seznam spravct front v aktualnim projektu (obor
nazvad). Novy spravce QueueManager by mél byt ve stavu Pending.

c) Ovérte vytvoreni spravce front.
Chcete-li ovéfit, zda jste vytvofili spravce front, postupujte takto:

a. Ujistéte se, Ze jste v oboru nazvd, ve kterém jste vytvorili soubor IBM MQ Operator .

b. Na obrazovce Domovska stranka klepnéte na volbu Operatory > Instalované operatorya poté
vyberte instalovany produkt IBM MQ Operator, pro ktery jste vytvofili spravce front.

c. Klepnéte na kartu Spravce front. Vytvoreni je dokonceno, kdyz stav QueueManager je
Running.

Volba 2: Implementovat spravce front s rozhranim OpenShift CLI.
a) Vytvorit soubor YAML produktu QueueManager

Chcete-li napfiklad nainstalovat zakladniho spravce front v IBM Cloud Pak for Integration, vytvorte
soubor "mq-quickstart.yaml" s nasledujicim obsahem:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
spec:
version: 9.3.5.1-12
license:
accept: false
license: L-VTPK-22YZPK
use: NonProduction
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral

DileZité: Pokud pFijmete licenéni smlouvu, zméfite hodnotu accept: falsenaaccept: true.
Podrobnosti o licenci viz “Odkaz na licenci pro mg.ibm.com/vlbetal” na strance 179.

Tento priklad také zahrnuje webovy server implementovany se spravcem front s povolenou
webovou konzolou s jednotnym pfihlasenim v ramci produktu IBM Cloud Pak for Integration.
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mOd verze IBM Cloud Pak for Integration 2023.4.1, aby jednotné pfihlaseni fungovalo,
budete nejprve muset nainstalovat dal$i IBM Cloud Pak for Integration komponenty.

Chcete-li nainstalovat zakladniho spravce front nezavisle na produktu IBM Cloud Pak for
Integration, vytvorte soubor "mq-quickstart.yaml" s nasledujicim obsahem:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart
spec:
version: 9.3.5.1-12
license:
accept: false
license: L-AMRD-XH6P3Q
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral

DileZité:Pokud pfijmete licenéni smlouvu produktu MQ, zméiite accept: false naaccept:
true. Podrobnosti o licenci viz “Odkaz na licenci pro mqg.ibm.com/vibetal” na strance 179 .

b) Vytvorte objekt QueueManager.

oc apply -f mg-quickstart.yaml

c¢) Ovérte vytvoreni spravce front.
Ovéfte, Ze jste vytvorili spravce front, provedenim nasledujicich krokd:

a. Ovérit nasazeni:

oc describe queuemanager <QueueManagerResourceName>

b. Zkontrolujte stav:
oc describe queuemanager quickstart

Volba 3: Implementovat spravce front s IBM Cloud Pak for Integration Platform UI.
a) V prohlizeci spustte produkt IBM Cloud Pak for Integration Platform UI.

b) V okné IBM Cloud Pak for Integration Platform UIklepnéte na volbu Vytvofit instanci.
c) Vyberte volbu Systém zprava poté klepnéte na tlacéitko Dalsi.

Zobrazi se panel vytvoreni instance a nabizi dvé metody konfigurace prostfedku: Pohled FormulaF
a Pohled YAML. Pfi vychozim nastaveni je vybrana volba Zobrazeni formulare .

d) V sekci Podrobnosti zkontrolujte nebo aktualizujte pole Nazev a zadejte Obor nazvd, ve kterém se
ma vytvofrit instance spravce front.

e) Jestlize pfijmete licenéni smlouvu produktu IBM Cloud Pak for Integration, zmérite volbu PFijeti
licence na hodnotu Zapnuto.

Podrobnosti o licenci viz “Odkaz na licenci pro mg.ibm.com/vlbetal” na strance 179 . Chcete-li
implementovat spravce front, musite prijmout licenci.

f) V sekci Spravce front zkontrolujte nebo aktualizujte Nazev zakladniho spravce front. Ve starSich

verzich produktu IBM Cloud Pak for Integration Platform UI pouZijte sekci Konfigurace spravce
front.

Ve vychozim nastaveni je ndzev spravce front pouzivany klientskymi aplikacemi IBM MQ stejny jako
nazev serveru QueueManager, avSak s odebranymi neplatnymi znaky (napfiklad spojovniky).
g) Klepnéte na volbu Vytvofrit.

Nyni je zobrazen seznam spravc( front v aktualnim projektu (obor nazv(). Novy spravce
QueueManager by mél mit stav Pending.
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h) Ovérte vytvoreni spravce front.
Vytvoreni je dokonceno, kdyZ stav QueueManager je Running.
Souvisejici Ulohy
“Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat OpenShift” na strance 152
Chcete-li pfipojit aplikaci ke spravci front IBM MQ mimo klastr Red Hat OpenShift , potfebujete trasu
Red Hat OpenShift . Musite povolit TLS ve svém spravci front IBM MQ a klientské aplikaci, protoZe SNI

je k dispozici pouze v protokolu TLS, kdyZ se pouziva protokol TLS 1.2 nebo vys$si. Red Hat OpenShift
Container Platform Router pouziva SNI ke smérovani pozadavk( na spravce front IBM MQ.

“PFipojeni k serveru IBM MQ Console implementovanému v Red Hat OpenShift” na strance 168
Jak se pripojit k serveru IBM MQ Console spravce front, ktery byl implementovan do klastru Red Hat
OpenShift Container Platform .

“PFiklady konfigurace spravce front” na strance 132
Spravce front [ze konfigurovat Upravou obsahu vlastniho prostifedku spravce front.

EEENSNCEET M O dinstalace produktu IBM MQ Operator

Konzolu Red Hat OpenShift nebo rozhrani prikazového fadku miZete pouzit k odinstalaci produktu IBM
MQ Operator z adresare Red Hat OpenShift.

Procedura
« Volba 1: Odinstalujte produkt IBM MQ Operator pomoci konzoly OpenShift .

Poznamka: Pokud je agent IBM MQ Operator nainstalovan ve vSech projektech/prostorech jmen
v klastru, zopakujte kroky 2-6 nasledujiciho postupu pro kazdy projekt, ve kterém chcete odstranit
spravce front.

a) Prihlaste se k webové konzole Red Hat OpenShift Container Platform pomoci povéreni
administratora klastru Red Hat OpenShift Container Platform .

b) Zménte Projekt na obor nazv(, ze kterého chcete odinstalovat produkt IBM MQ Operator. Vyberte
obor nazvi z rozeviraciho seznamu Projekt .

¢) V naviga¢nim podokné klepnéte na volbu Operatory > Instalované operatory.
d) Klepnéte na operator IBM MQ.

e) Chcete-li zobrazit spravce front spravované timto produktem IBM MQ Operator, klepnéte na kartu
Spravci front .

f) Odstrarite jednoho nebo vice spravcd front.

Méjte na zreteli, Ze i kdyz jsou tito spravci front nadale spusténi, nemusi bez IBM MQ Operator
fungovat podle oCekavani.

g) Volitelné: V pripadé potieby opakujte kroky 2-6 pro kazdy projekt, v némz chcete odstranit spravce
front.

h) Vratte se na volbu Operatory > Instalované operatory.
i) Vedle operatoru IBM MQ klepnéte na tfi te¢ky a vyberte volbu Odinstalovat operator.
« Volba 2: Odinstalujte produkt IBM MQ Operator pomoci rozhrani pfikazového fadku OpenShift
a) Prihlaste se ke svému klastru Red Hat OpenShift pomoci oc login.
b) Je-li IBM MQ Operator nainstalovan v jednom oboru nazv(, provedte nasledujici diléi kroky:

a. Ujistéte se, Ze jste v projektu obsahujicim soubor IBM MQ Operator, ktery se ma odinstalovat:
oc project <project_name>
b. Zobrazte spravce front nainstalovaného v projektu:

oc get qmgr
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c. Odstrarite jednoho nebo vice spravct front:
oc delete gmgr <gmgr_name>

Méjte na zfeteli, Ze i kdyz jsou tito spravci front nadale spusténi, nemusi bez IBM MQ Operator
fungovat podle ocekavani.

d. Zobrazte instance ClustexServiceVersion:
oc get csv
e. Odstrante IBM MQ ClustexSexviceVexrsion:
oc delete csv <ibm_mqg_csv_name>
f. Zobrazte odbéry:
oc get subscription
g. Odstrante vSechny odbéry:
oc delete subscription <ibm_mqg_subscription_name>

h. Pokud nikdo dali nepouziva bézné sluzby, miZe byt vhodné odinstalovat operator béznych
sluzeb a odstranit skupinu operatord:

i) Odinstalujte operator obecnych sluzeb podle pokyni v ¢asti Odinstalace zakladnich sluzeb
v dokumentaci k produktu IBM Cloud Pak foundational services .

ii) Zobrazte skupinu operator(:
oc get operatorgroup
iii) Odstrante skupinu operator(:
oc delete OperatorGroup <operator_group_name>

c) Je-li IBM MQ Operator nainstalovan a k dispozici pro vSechny obory nazv( v klastu, provedte
nasledujici dil¢i kroky:

a. Zobrazit vSechny instalované spravce front:
oc get gmgr -A
b. Odstrarite jednoho nebo vice spravc( front:

oc delete gmgr <gmgr_name> -n <namespace_name>

Méjte na zreteli, Ze i kdyZ jsou tito spravci front nadale spusténi, nemusi bez IBM MQ Operator
fungovat podle ocekavani.

c. Zobrazte instance ClustexServiceVersion:
oc get csv -A
d. Odstrante IBM MQ ClustexSexviceVexrsion z klastru:
oc delete csv <ibm_mq_csv_name> -n openshift-operators
e. Zobrazte odbéry:
oc get subscription -n openshift-operators
f. Odstrante odbéry:

oc delete subscription <ibm_mqg_subscription_name> -n openshift-operators
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g. Volitelné: Pokud nic jiného nepouZiva obecné sluzby, mozna budete chtit odinstalovat operator
obecnych sluZzeb. Chcete-li tak ucinit, postupujte podle pokyn( v ¢asti Odinstalace zakladnich
sluzeb v dokumentaci k produktu IBM Cloud Pak foundational services .

S pEnRHE: g BpEmio 0.0 Upgrade produktu IBM MQ Operator a spravct

front

Existuji rizné procesy upgradu pro verze produktu Continuous Delivery (CD) a Long Term Support (LTS)
produktu IBM MQ Operator. Dokoncete krok upgradu pro vas typ implementace.

Informace o této uloze

Chcete-li provést upgrade produktu IBM MQ Operator a spravct front, provedte jeden z nasledujicich
krok(:

Procedura

Volba 1: Proved'te upgrade implementaci na nejnovéjsi verzi v aktualnim kanalu operatora.

Chcete-li upgradovat implementace produktu IBM MQ Operator na nejnovéjsi verzi na aktualnim
kanalu operatora, viz “Upgrade na nejnovéjsi verzi zabezpeceni kanalu IBM MQ Operator” na strance
119.

Volba 2: Upgradovat CD implementace.

Chcete-li provést upgrade predchozich CD implementaci produktu IBM MQ Operator na nejnovéjsi CD
verzi IBM MQ Operator (verze 3.1.3), viz “Migrace na aktualni kanal CD konzoly IBM MQ Operator” na
strance 121.

Poznamka:

Verze 2.0.x byla vydana jako vydani CD i LTS, takZe mUzZete pouZit proceduru v “Migrace na aktualni
kandal CD konzoly IBM MQ Operator” na strance 121 k upgradu z libovolné verze 2.0.x IBM MQ
Operator na nejnovéjsi CD verzi IBM MQ Operator.

Al RN E SN Upgrade na nejnovéjsi verzi zabezpeéeni kanalu IBM MQ
Operator

Upgrade produktu IBM MQ Operator vam umoziuje upgradovat spravce front.

Nez zaénete

DiileZité: Toto téma je uréeno pro upgrade implementaci produktu IBM MQ Operator na nejnovéjsi verzi
zabezpedeni v kanalu nasazeni. Pokud to neplati pro vasi implementaci, podivejte se na alternativni cesty
upgradu popsané v ¢asti “Upgrade produktu IBM MQ Operator a spravcd front” na strance 119.

V pfipadé nasazeni agenta IBM MQ Operator v klastru Red Hat OpenShift , ktery nema konektivitu
k Internetu, postupujte podle pokyn( v ¢asti “[ Zamitnuto]Pfiprava na upgrade na nejnovéjsi verzi
produktu IBM MQ 2.x Operator nebo spravce front v prostiedi vzduchové mezery” na strance 125.

Postup

1. Upgradujte produkt IBM MQ Operator na novéjsi verzi.

Mate-li nastaveny automatické upgrady, pak po vydani nového vydani zabezpeceni produkt IBM MQ
Operator dokonci upgrade.

Pokud nemate nastaveny automatické upgrady, ru¢né schvalte upgrade produktu IBM MQ Operator :

« Pokud je k dispozici upgrade, Upgrade Status miZe byt "Upgrade k dispozici.

« V tomto pfipadé muze byt k dispozici ovladaci prvek, ktery mizete pouzit ke schvaleni InstallPlan,
ktery upgraduje produkt IBM MQ Operator.
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2. Upgradujte spravce front IBM MQ na noveéjsi verzi.

Nasledujici tabulka popisuje nejnovéjsi verzi spravce front IBM MQ pro kazdy aktivni kanal operatora.
Pomoci pfislugné verze postupujte podle pokyn( v ¢asti “Upgrade spravce front IBM MQ pomoci Red
Hat OpenShift” na strance 129.

vews ’

Kanal operatoru Nejnovéjsi spravce front produktu IBM MQ

» OperntarZ.0.0 WRUWIRES 9.3.0.17-r3
' Operntor3.0.0 ) (CD) 9.3.5.1-r2

GpenShift _jeperotor2.0.0 p Migrace na kanal LTS konzoly IBM MQ Operator

Upgrade produktu IBM MQ Operator vam umoziuje upgradovat spravce front.

Nez zaénete

DileZité: Toto téma je uréeno pro upgrade implementaci 1.3.x Long Term Support (LTS) IBM MQ Operator
na LTS proud IBM MQ Operator 2.0.x pouze. Pokud to neplati pro vasi implementaci, podivejte se na
alternativni cesty upgradu popsané v tématu Upgrade produktu IBM MQ Operator a spravcd front.

V pfipadé nasazeni agenta IBM MQ Operator v klastru Red Hat OpenShift , ktery nema konektivitu
k Internetu, postupujte podle pokyn( v ¢asti “[ Zamitnuto]Pfiprava na upgrade na nejnovéjsi verzi
produktu IBM MQ 2.x Operator nebo spravce front v prostiedi vzduchové mezery” na strance 125.

Dulezité: IBM MQ Operator 2.0.x vyZaduje:
« Red Hat OpenShift Container Platform 4.12.
Chcete-li provést upgrade, postupujte podle pokyn( v ¢asti Upgrade Red Hat OpenShift.

« IBM Cloud Pak foundational services 3.19.x

Pfi upgradu z produktu IBM MQ Operator 1.3.x (2020.4) jsou obé instance spravce front s vice instancemi
restartovany soucasné. K tomu dochazi, kdyz zmeénite verzi produktu IBM MQ na 9.2.0.5-r3-eus. P¥i
upgradu z verze IBM MQ Operator 1.3.x na verzi 2.0.xdochazi k postupné aktualizaci spravce front IBM
MQ . Mate-li nainstalovany produkt IBM Cloud Pak for Integration Platform UI, existuji dal$i restarty
produktu IBM MQ pfi zméné verze produktu IBM Cloud Pak for Integration Platform UI na 2020.4.1-8-
eusana 2022.2.1-0.

Postup

1. Pred pouzitim odkazu v kroku 2 si musite precist nasledujici zakladni informace pro pfechod na vyssi
verzi:

= Méli byste vynechat vSechny dilCi kroky pro komponenty, které jste nenainstalovali. To zahrnuje IBM
Cloud Pak for Integration Platform UI, pokud toto nemate nainstalovano.

« Krok 2 vas prenese do dokumentace IBM Cloud Pak for Integration . BEhem procesu upgradu se
vratite k nasledujicimu tématu IBM MQ , kde miZete provést upgrade IBM MQ Operand: Upgrade
IBM MQ spravce front.

 VSem uzivatelim produktu IBM MQ se doporucuje provést alespon nasledujici tlohy s pouZitim
pokyn( z odkazu v kroku 2 a vSech dalsich uloh, které se tykaji vaseho prostiedi:

— Oprava IBM MQ Operator a operand (Oprava 2020.4):

- Aktualizujte produkt IBM MQ Operator alesponi na verzi 1.3.5 v kanalu operatora v1.3-eus.

- Prejdéte na verzi IBM MQ Operand (obraz kontejneru spravce front) alespon na verzi 9.2.0.5-r3-
eus.

Poznamka: Doporuduje se aktualizovat operator IBM MQ alespori na tuto verzi, ale to neni
povinné.
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— Zavislosti upgradu:

- Prejdéte na vyssi verzi IBM Cloud Pak foundational services.
- Prejdéte na vyssi verzi OpenShift Container Platform.
— Upgradujte operatory:

- Provedte upgrade produktu IBM MQ Operator na 2.0.23.
— Provedte upgrade schopnosti:

- Upgradujte produkt IBM MQ Operand (obraz kontejneru spravce front) na nejnovéjsi verzi 9.3.0
(9.3.0.17-r3), abyste ziskali nejnovéjsi opravy zabezpeceni.

2. Provedte upgrade produktu IBM MQ Operator a spravcl front provedenim prikazu Upgrade z produktu
IBM MQ Operator 1.3-eus (IBM Cloud Pak for Integration 2020.4).

Souvisejici ulohy
“[ Zamitnuto]PFiprava na upgrade na nejnovéjsi verzi produktu IBM MQ 2.x Operator nebo spravce front
v prosttedi vzduchové mezery” na strance 125

V klastru Red Hat OpenShift , ktery nema pfipojitelnost k Internetu, existuji pfipravné kroky, které je tifeba
provést pred upgradem operatora nebo spravce front produktu IBM MQ 2.x .

“Upgrade produktu IBM MQ Operator pomoci Red Hat OpenShift” na strance 128
Produkt IBM MQ Operator mlzete upgradovat bud pomoci webové konzoly Red Hat OpenShift , nebo
rozhrani pfikazového radku.

“Upgrade spravce front IBM MQ pomoci Red Hat OpenShift” na strance 129

RN ENCET SN T M Migrace na aktualni kanal CD konzoly IBM MQ

Operator

Provedte upgrade ze starsi verze IBM MQ Operator na verzi 3.1.3. Upgrade operatora vam umoziuje
upgradovat spravce front.

Nez zacnete

Toto téma je urceno pro upgrade Continuous Delivery (CD) implementaci produktu IBM MQ Operator pred
verzi 3.1.0 na verzi 3.1.3 pouze. Pokud to neplati pro vasi implementaci, podivejte se na alternativni cesty
upgradu popsané v tématu Upgrade produktu IBM MQ Operator a spravc( front.

Chcete-li provést upgrade na produkt IBM MQ Operator 3.1.3 , musite spustit produkt Red Hat OpenShift
Container Platform 4.12 nebo novéjsi. Chcete-li provést upgrade platformy, prohlédnéte si téma Upgrade
Red Hat OpenShift.

Poznamka: Podporovana jsou pouze vydani OpenShift Container Platform Extended Update Support
(EUS), coz jsou dil¢i vydani se sudym Cislem, napriklad 4.14 a 4.16.

Postup

1. Volitelné: Proved'te upgrade produktu IBM MQ Operator , ktery je momentalné ve verzi CD star$i
nez 2.0.0.

Pokud je produkt IBM MQ Operator aktualné ve verzi 1.x CD, nejprve postupujte podle pokynd
v Casti “Migrace produktu 1.x CD IBM MQ Operator na verzi 2.0.x” na strance 122a poté se vratte sem,
abyste provedli upgrade na nejnovéjsi verzi produktu CD .

2. Volitelné: Proved'te upgrade produktu IBM MQ Operator, ktery je momentalné ve verzi 2.2.x nebo
2.3.x naverzi 2.4.x.

Pokud je vas produkt IBM MQ Operator momentalné ve verzi 2.2.x nebo 2.3.x, postupujte podle
prislusnych krokd v ¢asti “Migrace na kanal v2.4 konzoly IBM MQ Operator” na strance 123a poté
se vratte sem, abyste provedli upgrade na nejnovéjsi verzi produktu CD . VSimnéte si, Ze se jedna
o povinny predem vyzadovany krok pred upgradem na verzi 3.1.3.

3. Proved'te upgrade komponent.
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Vyberte nékterou z nasledujicich moznosti:

« Volba 1: Jste-li uZivatelem produktu CP4I nebo jste implementovali alespoii jednoho ze spravcl
front pomoci licence na produkt CP4I, postupujte podle prislusnych krokll upgradujte véechny
komponentyvcetné produktu IBM MQ Operator a spravcl front prostfednictvim vygenerovaného
planu upgradu:

— Chcete-li provést upgrade z verze 2023.2, viz Upgrade z 2023.2 generovanim planu upgradu.

— Chcete-li provést upgrade z verze 2022.2, prohlédnéte si téma Upgrade z 2022.2 generovanim
planu upgradu.

= Volba 2: Pro vSechny ostatni uzivatele:
a. Zrcadlové obrazy (pouze vzduchova mezera).

Musite zrcadlit obrazy IBM MQ . Provedte kroky na nasledujicim odkazu s pouzitim pouze téchto
hodnot:

export OPERATOR_PACKAGE_NAME=ibm-mq
export OPERATOR_VERSION=3.1.3

Méli byste vynechat sekci 3.5 "Konfigurovat klastr", protoze pfipojeni k registru obrazl by mélo
byt nastaveno béhem predchozich instalaci nebo upgradd.
Odkaz: Obrazky zrcadleni pro klastr s omezenim vzduchu.

b. Upgradujte IBM MQ Operator na 3.1.3.

Viz “Upgrade produktu IBM MQ Operator pomoci Red Hat OpenShift” na strance 128.
c. Proved'te upgrade instanci.

Chcete-li ziskat nejnovéjsi funkce a opravy zabezpeceni, upgradujte produkt IBM MQ Operand
(obraz kontejneru spravce front) na nejnovéjsi verzi produktu CD (9.3.5.1-r2). Viz “Upgrade
spravce front IBM MQ pomoci Red Hat OpenShift” na strance 129.

4. Volitelné: Upgrade Red Hat OpenShift Container Platform 4.12 na 4.14.

Od verze IBM MQ Operator 3.0.0se pozaduje Red Hat OpenShift Container Platform 4.12 . VSimnéte si,
Ze mUzete volitelné zvolit dalSi upgrade na verzi Red Hat OpenShift 4.14. Chcete-li ovéfit kompatibilni
verze pro kazdy kanal IBM MQ Operator, prohlédnéte si téma “Kompatibilni verze Red Hat OpenShift
Container Platform” na strance 12. Chcete-li provést upgrade, prohlédnéte si téma Upgrade Red Hat
OpenShift.

5. Volitelné: Ukotvte specificky zdroj katalogu pro IBM MQ Operator.

Pokud instalace, kterou upgradujete, pouziva katalog IBM MQ Operator, méli byste ukotvit specificky
zdroj katalogu pro produkt IBM MQ Operator. Viz Pfesun do specifickych zdrojl katalogu pro kazdy
operator.

Souvisejici ulohy

“[ Zamitnuto]PFiprava na upgrade na nejnovéjsi verzi produktu IBM MQ 2.x Operator nebo spravce front

v prosttedi vzduchové mezery” na strance 125

V klastru Red Hat OpenShift , ktery nema pfipojitelnost k Internetu, existuji pfipravné kroky, které je tfeba
provést pred upgradem operatora nebo spravce front produktu IBM MQ 2.x..

pOperator2.2.0 e OpenShift - Migrace produktu 1.x CD IBM MQ Operator na verzi

2.0.x
Upgrade produktu IBM MQ Operator vam umoziiuje upgradovat spravce front.

Nez zaénete

DiileZité: Toto téma je uréeno pro upgrade Continuous Delivery (CD) implementaci produktu IBM MQ
Operator pred verzi 2.0.x na verzi 2.0.x pouze. Pokud to neplati pro vasi implementaci, podivejte se na
alternativni cesty upgradu popsané v tématu Upgrade produktu IBM MQ Operator a spravcd front.
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V pfipadé nasazeni agenta IBM MQ Operator v klastru Red Hat OpenShift , ktery nema konektivitu
k Internetu, postupujte podle pokyn( v ¢asti “[ Zamitnuto]Pfiprava na upgrade na nejnovéjsi verzi
produktu IBM MQ 2.x Operator nebo spravce front v prostiedi vzduchové mezery” na strance 125.

Chcete-li dokoncit tento upgrade, musi byt splnény nasledujici poZadavky pro produkt IBM MQ Operator
2.0.0:

« Red Hat OpenShift Container Platform 4.12.

Chcete-li provést upgrade, postupujte podle pokyn( v ¢asti Upgrade Red Hat OpenShift.
« IBM Cloud Pak foundational services 3.19

Postup

1. Pred pouzitim odkazu v kroku 2 si musite precist nasledujici zakladni informace pro pfechod na vyssi
verzi:

= Vynechte vSechny dilCi kroky pro komponenty, které jste nenainstalovali. To zahrnuje IBM Cloud Pak
for Integration Platform UI, pokud toto nemate nainstalovano.

« Krok 2 vas prenese do dokumentace IBM Cloud Pak for Integration . BE€hem procesu upgradu se
vratite k nasledujicimu tématu IBM MQ , kde miZete provést upgrade IBM MQ Operand: Upgrade
IBM MQ spravce front.

» VSem uzivatelim produktu IBM MQ se doporucuje provést alespon nasledujici Ulohy s pouZitim
pokyn( z odkazu v kroku 2 a vSech dalSich uloh, které se tykaji vaseho prostiedi:

Oprava IBM MQ Operator a operand (Oprava 2021.4):

- Upgradujte produkt IBM MQ Operator alespon na verzi 1.8.0 v kanalu operatora v1.8.
- Prejdéte na verzi IBM MQ Operand (obraz kontejneru spravce front) alespon na verzi 9.2.5.0-r3.

Poznamka: Doporucuje se aktualizovat IBM MQ Operand na aktualni verzi (9.3.0.17-r3), ale to
neni povinné.

Zavislosti upgradu:

- PFejdéte na vyssi verzi IBM Cloud Pak foundational services.
- Prejdéte na vyssi verzi OpenShift Container Platform.

Upgradujte operatory:
- Provedte upgrade produktu IBM MQ Operator na 2.0.23.
Provedte upgrade schopnosti:

- Upgradujte produkt IBM MQ Operand (obraz kontejneru spravce front) na nejnovéjsi verzi 9.3.0
(9.3.0.17-r3), abyste ziskali nejnovéjsi opravy zabezpeceni.
2. Provedte upgrade produktu IBM MQ Operator a spravc( front provedenim pfikazu Upgrade z produktu
IBM MQ Operator 1.8 (IBM Cloud Pak for Integration 2021.4) nebo starsi verze produktu CD IBM MQ
Operator .

Jak pokracovat dale

Nyni jste pFipraveni provést upgrade produktu IBM MQ Operator a spravcl front na nejnovéjsi verzi
produktu CD (3.1.3). Viz “Migrace na aktualni kanal CD konzoly IBM MQ Operator” na strance 121.

OpenShift |~ Migrace na kanal v2.4 konzoly IBM MQ

Operator

Upgrade produktu IBM MQ Operator vam umoziiuje upgradovat spravce front.
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Nez zaénete

DiileZité: Toto téma je uréeno pro upgrade Continuous Delivery (CD) implementaci produktu IBM MQ
Operator pred verzi 2.4.0na verzi 2.4.8 pouze. Jedna se o pfechodny krok pro upgrade na nejnovéjsi verzi
produktu CD produktu IBM MQ Operator; kanal v2.4 nepfijima aktualizace zabezpeceni. Pokud to neplati
pro vasi implementaci, podivejte se na alternativni cesty upgradu popsané v tématu Upgrade produktu
IBM MQ Operator a spravct front.

V pfipadé nasazeni agenta IBM MQ Operator v klastru Red Hat OpenShift , ktery nema konektivitu
k Internetu, postupujte podle pokyn( v ¢asti “[ Zamitnuto]Pfiprava na upgrade na nejnovéjsi verzi
produktu IBM MQ 2.x Operator nebo spravce front v prostiedi vzduchové mezery” na strance 125.

Chcete-li dokoncit tento upgrade, musi byt splnény nasledujici poZadavky na produkt IBM MQ Operator
24.8:

« Red Hat OpenShift Container Platform 4.12.
Chcete-li provést upgrade, postupujte podle pokyn( v ¢asti Upgrade Red Hat OpenShift.

Poznamka: Podporovana jsou pouze vydani OpenShift Container Platform Extended Update Support
(EUS), coz jsou dilc¢i vydani se sudym Cislem, napfiklad 4.14 a 4.16.

« IBM Cloud Pak foundational services 3.19 az 3.24 vcetné.

Postup

1. Volitelné: Upgradovat produkt IBM MQ Operator , ktery je momentalné ve verzi CD star§i neZ 2.0.0

Pokud je vas systém IBM MQ Operator momentalné na verzi 1.x CD , nejprve postupujte podle
procedury v ¢asti “Migrace produktu 1.x CD IBM MQ Operator na verzi 2.0.x” na strance 122, pak
se vratte sem a upgradujte na nejnovéjsi verzi 2.4 .

2. Proved'te upgrade produktu IBM MQ Operator , ktery je ve verzi CD 2.x.x , ha nejnovéjsi verzi 2.4
(2.4.8).

Postupujte podle pokyni v ¢asti “Upgrade produktu IBM MQ Operator pomoci Red Hat OpenShift” na
strance 128.

3. Volitelné: Proved'te upgrade ostatnich komponent produktu IBM Cloud Pak for Integration.

Pokud jste uZivatelem produktu IBM Cloud Pak for Integration , mlzZete mit dalSi komponenty, které
chcete upgradovat. Chcete-li provést upgrade jinych komponent, postupujte podle pfislusnych krokd
uvedenych nize na zakladé vasi implementace:

« Volba 1: Pfechod na vySSi verzi z operatoru IBM MQ 2.0.x/2.1.x (IBM Cloud Pak for Integration
2022.2).

« Volba 2: Pfechod na vy$si verzi z operatoru IBM MQ 2.2.x/2.3.x (IBM Cloud Pak for Integration
2022.4).

4. Volitelné: Proved'te upgrade serveru IBM Cloud Pak foundational services.

Pokud jste uZivatelem produktu IBM Cloud Pak for Integration , moZna budete chtit upgradovat
produkt IBM Cloud Pak foundational services z verze 3.19.x na verzi 3.24.x. Postup dokonceni tohoto
upgradu viz Upgrade IBM Cloud Pak foundational services.

Souvisejici ilohy

“[ Zamitnuto]PFiprava na upgrade na nejnovéjsi verzi produktu IBM MQ 2.x Operator nebo spravce front

v prostfedi vzduchové mezery” na strance 125

V klastru Red Hat OpenShift , ktery nema pfipojitelnost k Internetu, existuji pfipravné kroky, které je tfeba
provést pred upgradem operatora nebo spravce front produktu IBM MQ 2.x .

“Upgrade produktu IBM MQ Operator pomoci Red Hat OpenShift” na strance 128
Produkt IBM MQ Operator mlzete upgradovat bud pomoci webové konzoly Red Hat OpenShift , nebo
rozhrani pfikazového radku.

“Upgrade spravce front IBM MQ pomoci Red Hat OpenShift” na strance 129
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OpenShift |- SITERN e PRiprava na upgrade na nejnovéjsi
verzi produktu IBM MQ 2.x Operator nebo spravce front v prostredi
vzduchové mezery

V klastru Red Hat OpenShift , ktery nema pfipojitelnost k Internetu, existuji pfipravné kroky, které je tfeba
provést pred upgradem operatora nebo spravce front produktu IBM MQ 2.x .

Nez zaénete

Poznamka: Tyto pokyny jsou ureny pro upgrade na verzi 2.x produktu IBM MQ Operator v prostredi
vzduchové mezery. Chcete-li pfejit na verzi IBM MQ Operator 3.0.0 a novéjsi, vénujte zvlastni pozornost
krok(m specifickym pro vzduchovou mezeru, viz “Upgrade produktu IBM MQ Operator a spravct front” na
strance 119.

Toto téma predpoklada, Ze jste jiz nakonfigurovali lokalni registr obrazd, ve kterém jsou zrcadleny dfive
vydané obrazy IBM Cloud Pak for Integration .

Informace o této uloze

NeZ budete moci upgradovat produkt IBM MQ Operator nebo spravce front v prostredi airgap, musite
zrcadlit nejnoveé;jsi obrazy IBM Cloud Pak for Integration .

Vsimnéte si, Ze prvni Ctyfi kroky v této Uloze jsou stejné jako kroky, které provedete, kdyz
provedete “Instalace produktu IBM MQ Operator 2.x v prostiedi vzduchové mezery” na strance 108.

Postup
1. Vytvorte proménné prostiedi pro inventar instala¢niho programu a obrazu.

Vytvorte nasledujici proménné prostiedi s ndzvem obrazu instalaéniho programu a inventafem obraz(:

export CASE_ARCHIVE_VERSION=version_number
export CASE_ARCHIVE=ibm-mq-$CASE_ARCHIVE_VERSION.tgz
export CASE_INVENTORY=ibmMQOperator

Kde version_number je verze pfipadu, kterou chcete pouZzit k provedeni instalace airgap. Seznam
dostupnych verzi pfipadu viz https://github.com/IBM/cloud-pak/tree/master/repo/case/ibm-mq.
Chcete-li urcit, ktery kanal operatora zvolit, prohlédnéte si téma Podpora verzi pro server IBM MQ
Operator .

2. Stahnéte instalacni program IBM MQ a soupis obraz(.

Stahnéte si instalacni program produktu ibm-mq a inventaF obraz( na hostitele typu bastion:

cloudctl case save \

--case https://github.com/IBM/cloud-pak/raw/master/repo/case/ibm-mq/
$CASE_ARCHIVE_VERSION/$CASE_ARCHIVE \

--outputdir $HOME/offline/

3. Prihlaste se ke klastru OpenShift Container Platform jako administrator klastru.
Zde je priklad prikazu k pfihlaseni do klastru OpenShift Container Platform:
oc login cluster_host:port --username=cluster_admin_user --password=cluster_admin_password
4. Zrcadlete obrazy a nakonfigurujte klastr.
Provedte tyto kroky, chcete-li zrcadlit obrazy a nakonfigurovat klastr:

Poznamka: V Zadném prikazu nepouzivejte vinovku v uvozovkach. Nepouzivejte napfiklad args " --
registry registry --user registry_userid --pass registry_password --inputDir
~/offline". Tato vlnovka se nerozbali a vase pfikazy mohou selhat.

a. UlozZte ovérovaci povéreni pro vSechny zdrojové registry Docker.
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VSechny obrazy IBM Cloud Platform Common Services, IBM MQ Operator a IBM MQ Advanced
Developer jsou uloZeny do vefejnych registr(, které nevyZaduji ovéfeni. Nicméné IBM MQ Advanced
Server (neDeveloper), jiné produkty a komponenty tfetich stran vyzaduji jeden nebo vice ovérenych
registrl. Nasledujici registry vyZzaduji ovéreni:

- cp.icr.io
e registry.redhat.io
- registry.access.redhat.com

Dalsi informace o téchto registrech viz Vytvoreni obord nazvi registru.

Chcete-li nakonfigurovat povéreni pro vSechny registry vyZadujici ovéreni, musite spustit nasledujici
prikaz. Spustte pfikaz samostatné pro kazdy takovy registr:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \

--inventory ${CASE_INVENTORY%} \

--action configure-creds-airgap \

--namespace ${NAMESPACE%} \

--args "--registry registry --user registry_userid --pass registry_password --inputDir
$HOME /offline"

Prikaz uklada, a zachytava v mezipaméti, povéreni registru do souboru ve vasem systému soubor(
v umisténi $HOME/ .airgap/secrets.

b. VytvoFte proménné prostiedi s pouZzitim informaci o pfipojeni lokalniho registru Docker.

export LOCAL_DOCKER_REGISTRY=IP_or_FQDN_of_local_docker_registry
export LOCAL_DOCKER_USER=username
export LOCAL_DOCKER_PASSWORD=password

Poznamka: Registr Docker pouziva standardni porty, napf. 80 nebo 443. Pokud vas registr Docker
pouziva nestandardni port, uvedte port pomoci syntaxe host : port. Priklad:

export LOCAL_DOCKER_REGISTRY=myregistry.local:5000

c. Nakonfigurujte tajny Udaj ovéreni pro lokalni registr Docker.

Poznamka: Tento krok je tfeba provést pouze jednou.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \
--inventory ${CASE_INVENTORY%} \
--action configure-creds-airgap \
--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD?$"

Prikaz uklada, a zachytava v mezipaméti, povéreni registru do souboru ve vasem systému soubor(
v umisténi $HOME/ .airgap/secrets.

d. Nakonfigurujte globalni tajny Udaj staZeni obrazu a ImageContentSouxcePolicy.
i) Zkontrolujte, zda je vyzadovan restart uzlu.

« V produktu OpenShift Container Platform verze 4.4 a vyssi a v nové instalaci produktu IBM MQ
Operator pomoci airgap tento krok restartuje vSechny uzly klastru. Prostfedky klastru mohou
byt nedostupné, dokud neni pouzit novy tajny Udaj staZeni.

« V produktu IBM MQ Operator 1.8je CASE aktualizovan tak, aby zahrnoval dalsi zdroj zrcadleni
pro obrazy. Proto se pfi upgradu z predchozich verzi produktu IBM MQ Operator na verzi 1.8
nebo vyssi spusti restart uzlu.

« Chcete-li zkontrolovat, zda tento krok vyZaduje restart uzlu, pfidejte volbu - -dry-run do
kodu tohoto kroku. Tim se vygeneruje nejnovéjsi soubor ImageContentSouxrcePolicy
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a zobrazi se v okné konzoly (stdout). Pokud se ImageContentSourcePolicy liSi od
konfigurovaného klastru ImageContentSourxcePolicy, dojde k restartovani.

cloudctl case launch \

--case $HOME/offline/${CASE_ARCHIVE? \
--inventory ${CASE_INVENTORY} \
--action configure-cluster-airgap \
--namespace ${NAMESPACE? \

--args "--registry $§LOCAL_DOCKER_REGISTRY$} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline --dryRun"

ii) Chcete-li nakonfigurovat tajny kli¢ stazeni globalniho obrazu a ImageContentSouxcePolicy,
spustte kod pro tento krok bez volby --dry-run:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE? \
--inventory ${CASE_INVENTORY} \
--action configure-cluster-airgap \
--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
$LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

e. Ovérte, Ze je vytvoren prostfedek ImageContentSourcePolicy.

oc get imageContentSourcePolicy

f. Volitelné: Pouzivate-li nezabezpeceny registr, musite pridat lokalni registr do seznamu
insecureRegistries klastru.

oc patch image.config.openshift.io/cluster --type=merge -p 'i'"spec":{"registrySources":
{"insecureRegistries":["'$$LOCAL_DOCKER_REGISTRY%'"]3%%'

g. Ovérte stav uzlu klastru.

oc get nodes

Po uplatnéni imageContentsourcePolicy a tajného Udaje staZeni globalniho obrazu, mizZete
vidét stav uzlu jako Ready, Scheduling nebo Disabled. Pockejte, dokud vSechny uzly nebudou
zobrazovat stav Ready.

h. Zrcadlete obrazy do lokalniho registru.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \
--inventory ${CASE_INVENTORY%} \
--action mirror-images \

--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
$LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

5. Provedte upgrade zdroje katalogu.

Pouzijte stejny terminal, ktery proved| pfedchozi kroky.

cloudctl case launch \

--case $HOME/offline/${CASE_ARCHIVE} \

--inventory ${CASE_INVENTORY? \

--action install-catalog \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --recursive"

Jak pokracovat dale

Chcete-li dokondit upgrade produktu IBM Cloud Pak for Integration , mozZna se budete muset vratit do
dokumentace k produktu IBM Cloud Pak for Integration .

V opacném pripadé jste nyni pfipraveni provést upgrade produktu IBM MQ Operator a spravce front
provedenim jedné z nasledujicich uloh:

« “Upgrade produktu IBM MQ Operator pomoci Red Hat OpenShift” na strance 128
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« “Upgrade spravce front IBM MQ pomoci Red Hat OpenShift” na strance 129

EEENINCEEY M Upgrade produktu IBM MQ Operator pomoci Red Hat
OpenShift

Produkt IBM MQ Operator mlzete upgradovat bud pomoci webové konzoly Red Hat OpenShift , nebo
rozhrani prikazového radku.

Procedura

Chcete-li provést upgrade produktu IBM MQ Operator pomoci produktu Red Hat OpenShift, provedte
jednu z nasleduijicich uloh:

« “Upgrade produktu IBM MQ Operator pomoci webové konzoly Red Hat OpenShift” na strance 128
« “Upgrade produktu IBM MQ Operator pomoci rozhrani CLI Red Hat OpenShift” na strance 129

Upgrade produktu IBM MQ Operator pomoci weboveé konzoly Red
Hat OpenShift
IBM MQ Operator mze byt upgradovan pomoci Operator Hub.

Nez zaénete

Poznamka: Nejnovéjsi CD verze souboru IBM MQ Operator je 3.1.3. Nejnovéjsi LTS verze souboru IBM MQ
Operator je 2.0.23. Nejnovéjsi poznamky k verzi produktu IBM MQ Operator viz “Historie vydani pro IBM
MQ Operator” na strance 34.

Pfihlaste se na webovou konzolu klastru Red Hat OpenShift.

Postup

1. Chcete-li uréit, na ktery kanal operatoru se ma upgradovat, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 11.

2. Pouzit nejnovejsi zdroj katalogu.

Pokud pouzivate specificky zdroj katalogu IBM MQ (vSechny instalace vzduchové mezery), a nikoli
produkt ibm-operator-catalog, musite pouzit zdroj katalogu pro svou verzi produktu IBM MQ .

Postupujte podle pokyn( v ¢asti Pfidani zdrojl katalogu do klastru.

Poznamka: Pokud jste jiz dokondili krok instalace operatora pro vzduchovou mezeru Zrcadlové obrazy
(pouze vzduchova mezera), musite dokoncit pouze krok, ktery pouziva zdroj katalogu. Priklad:

oc apply -f ~/.ibm-pak/data/mirror/${OPERATOR_PACKAGE_NAME?}/${0PERATOR_VERSION?}/catalog-
sources.yaml

3. Upgragujte IBM MQ Operator. Nové hlavni/vedlejsi verze IBM MQ Operator se dodavaji prostfednictvim
novych kanall odbéru. Chcete-li upgradovat operator na novou hlavni/vedlejsi verzi, budete muset
aktualizovat vybrany kanal ve svém odbéru IBM MQ Operator.

a) V navigaé¢nim podokné klepnéte na volbu Operatory > Instalované operatory.
Zobrazi se vSechny nainstalované operatory v uvedeném projektu.

b) Vyberte volbu IBM MQ Operator.

c) Prejdéte na kartu Odbér.

d) Klepnéte na volbu Kanal.
Zobrazi se okno Zménit kanal aktualizace odbéru.

e) Vyberte poZadovany kanal a klepnéte na tlacitko UlozZit.

Operator provede upgrade na nejnovéjsi verzi dostupnou pro novy kanal. Viz “Podpora verze pro
IBM MQ Operator” na strance 11.
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REEENNETES M upgrade produktu IBM MQ Operator pomoci rozhrani CLI Red
Hat OpenShift
Produkt IBM MQ Operator lze upgradovat z pfikazového fadku.

Nez zacnete

Poznamka: Nejnovéjsi CD verze souboru IBM MQ Operator je 3.1.3. Nejnovéjsi LTS verze souboru IBM MQ
Operator je 2.0.23. NejnoveéjSi poznamky k verzi produktu IBM MQ Operator viz “Historie vydani pro IBM
MQ Operator” na strance 34.

Prihlaste se do klastru pomoci oc login.

Nez budete moci upgradovat produkt IBM MQ Operator v prostiedi vzduchové mezery, musite zrcadlit
nejnovéjsi obrazy IBM Cloud Pak for Integration . Pro upgrade na verzi IBM MQ Operator 3.0 nebo

vy$Si produkt Migrace na aktualni kanal CD produktu IBM MQ Operator zahrnuje kroky specifické pro
vzduchovou mezeru. Chcete-li provést upgrade na starsi verze operatora produktu IBM MQ, prohlédnéte

Si téma ekl sl ."PFiprava na upgrade na nejnoveéjsi verzi produktu IBM MQ 2.x Operator nebo spravce
front v prostiedi vzduchové mezery.

Postup

1. Chcete-li urcit, na ktery kanal operatoru se méa upgradovat, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 11.

2. Pouzit nejnovéjsi zdroj katalogu.

Pokud pouZzivate specificky zdroj katalogu IBM MQ (vSechny instalace vzduchové mezery), a nikoli
produkt ibm-operator-catalog, musite pouzit zdroj katalogu pro svou verzi produktu IBM MQ .

Postupujte podle pokynd v ¢asti Pfidani zdrojt katalogu do klastru.

Poznamka: Pokud jste jiz dokon¢ili krok instalace operatora pro vzduchovou mezeru Zrcadlové obrazy
(pouze vzduchova mezera), musite dokoncit pouze krok, ktery pouziva zdroj katalogu. Priklad:

oc apply -f ~/.ibm-pak/data/mirror/${0OPERATOR_PACKAGE_NAME?}/$$0PERATOR_VERSION?/catalog-
sources.yaml

3. Upgragujte IBM MQ Operator. Nové hlavni/vedlejSi verze IBM MQ Operator se dodavaji prostfednictvim
novych kanall odbéru. Chcete-li provést upgrade vaseho operatora na novou hlavni nebo vedlejsi
verzi, budete muset aktualizovat vybrany kanal ve svém odbéru produktu IBM MQ Operator.

a) Ujistéte se, Ze je k dispozici poZzadovany kanal upgradu produktu IBM MQ Operator.
oc get packagemanifest ibm-mg -o=jsonpath='{.status.channels[*].name}"'

b) Chcete-li pfejit na pozadovany aktualizacni kanal (kde vX.Y je poZzadovany aktualizac¢ni kanal
uvedeny v predchozim kroku), provedte opravu Subscription.

oc patch subscription ibm-mqg --patch '{"spec":{"channel":"vX.Y"}}' --type=merge

EEETNENCEET M Upgrade spravce front IBM MQ pomoci Red Hat OpenShift

Nez zaénete

V rdmci procesu upgradu spravcd front IBM MQ jste mohli byt do tohoto tématu odeslani z dokumentace
k produktu IBM Cloud Pak for Integration .

Procedura

Chcete-li provést upgrade spravce front IBM MQ pomoci produktu Red Hat OpenShift, provedte jednu
z nasledujicich uloh:
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« “Upgrade spravce front IBM MQpomoci webové konzoly Red Hat OpenShift” na strance 130
« “Upgrade spravce front IBM MQ pomoci rozhrani CLI Red Hat OpenShift” na strance 131

«  “Upgrade spravce front IBM MQ v produktu Red Hat OpenShift pomoci uZivatelského rozhrani
platformy” na strance 131

Jak pokracovat dale

Chcete-li dokoncit upgrade produktu IBM Cloud Pak for Integration , moZna se budete muset vratit do
dokumentace k produktu IBM Cloud Pak for Integration .

Upgrade spravce front IBM MQpomoci webové konzoly Red Hat
OpenShift

Spravce front IBM MQ implementovany pomoci IBM MQ Operator lze upgradovat v Red Hat OpenShift
pomoci Operator Hub.

Nez zaénete

Poznamka: Nejnovéjsi verze produktu CD spravce front IBM MQ je 9.3.5.1-r2. Nejnoveéjsi verze produktu
LTS spravce front IBM MQ je 9.3.0.17-r3. Nejnové|si poznamky k verzi spravce front IBM MQ viz “Historie
vydani pro obrazy kontejneru spravce front pro pouziti s produktem IBM MQ Operator” na strance 58.

« Pfihlaste se na webovou konzolu klastru Red Hat OpenShift.

- Ujistéte se, Ze IBM MQ Operator pouziva pozadovany kanal aktualizace. Viz téma “Upgrade produktu
IBM MQ Operator pomoci Red Hat OpenShift” na strance 128.

Nez budete moci provést upgrade spravce front v prostfedi vzduchové mezery, musite zrcadlit nejnovejsi
obrazy produktu IBM Cloud Pak for Integration . Pro upgrade na verzi IBM MQ Operator 3.0 nebo

vys$s§i produkt Migrace na aktualni kanal CD produktu IBM MQ Operator zahrnuje kroky specifické pro
vzduchovou mezeru. Chcete-li provést upgrade na starsi verze operatora produktu IBM MQ, prohlédnéte

Si tEMa s sl .’.PFiprava na upgrade na nejnoveéjsi verzi produktu IBM MQ 2.x Operator nebo spravce
front v prostiedi vzduchové mezery.

Postup

1.V navigac¢nim podokné klepnéte na volbu Operatory > Instalované operatory.
Zobrazi se vSechny nainstalované operatory v uvedeném projektu.
2. Vyberte volbu IBM MQ Operator.
Zobrazi se okno IBM MQ Operator.
3. Pfejdéte na kartu Spravce front.
Zobrazi se okno Podrobnosti spravce front.
4. Vyberte spravce front, kterého chcete upgradovat.
5. Prejdéte na kartu YAML.
6.V pripadé potreby aktualizujte nasledujici pole tak, aby odpovidala poZadovanému upgradu verze
spravce front IBM MQ.
« spec.version
- spec.license.licence
Informace o mapovani verzi produktu IBM MQ Operator a obrazd kontejnert spravce front IBM MQ

naleznete v ¢asti “Historie vydani pro obrazy kontejneru spravce front pro pouziti s produktem IBM MQ
Operator” na strance 58.

7. Ulozte aktualizovaného spravce front YAML.
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AN CNEIMN Upgrade sprdvce front IBM MQ pomoci rozhrani CLI Red Hat
OpenShift

Spravce front IBM MQ implementovany pomoci IBM MQ Operator lze upgradovat v Red Hat OpenShift
pomoci pfikazového rfadku.

Nez zacnete

Poznamka: Nejnovéjsi verze produktu CD spravce front IBM MQ je 9.3.5.1-r2. Nejnovéjsi verze produktu
LTS spravce front IBM MQ je 9.3.0.17-r3. Nejnovéjsi poznamky k verzi spravce front IBM MQ viz “Historie
vydani pro obrazy kontejneru spravce front pro pouziti s produktem IBM MQ Operator” na strance 58.

Chcete-li provést tyto kroky, musite byt administratorem klastru.

« Pfihlaste se do rozhrani prikazového rfadku (CLI) produktu Red Hat OpenShift pomoci pfikazu oc
login.

« Ujistéte se, ze IBM MQ Operator pouziva poZzadovany kanal aktualizace. Viz téma “Upgrade produktu
IBM MQ Operator a spravcC front” na strance 119.

Nez budete moci provést upgrade spravce front v prostfedi vzduchové mezery, musite zrcadlit nejnové;si
obrazy produktu IBM Cloud Pak for Integration . Pro upgrade na verzi IBM MQ Operator 3.0 nebo

vySSi produkt Migrace na aktudalni kanal CD produktu IBM MQ Operator zahrnuje kroky specifické pro
vzduchovou mezeru. Chcete-li provést upgrade na starSi verze operatora produktu IBM MQ, prohlédnéte

Si téMa e sl .“'PFiprava na upgrade na nejnoveéjsi verzi produktu IBM MQ 2.x Operator nebo spravce
front v prostredi vzduchové mezery.

Postup

Upravte prostiedek QueueManagerx k aktualizaci nasledujicich poli tak, aby odpovidala pozadovanému
upgradu verze spravce front IBM MQ.

 spec.version
« spec.license.licence

Viz “Podpora verze pro IBM MQ Operator” na strance 11, kde jsou informace o mapovani kanald na verze
IBM MQ Operator a verze spravce front IBM MQ.

Zadejte nasleduijici prikaz:
oc edit queuemanager my_gmgr

Kde my_gmgr je nazev prostiedku QueueManager, ktery chcete upgradovat.

Upgrade spravce front IBM MQ v produktu Red Hat OpenShift pomoci

uZivatelského rozhrani platformy
Spravce front IBM MQ implementovany pomoci produktu IBM MQ Operator, lze upgradovat v produktu
Red Hat OpenShift pomoci IBM Cloud Pak for Integration Platform UI (previously the Platform Navigator).

Nez zaénete

Poznamka: Nejnovéjsi verze produktu CD spravce front IBM MQ je 9.3.5.1-r2. Nejnoveéjsi verze produktu
LTS spravce front IBM MQ je 9.3.0.17-r3. Nejnovejsi poznamky k verzi spravce front IBM MQ viz “Historie
vydani pro obrazy kontejneru spravce front pro pouziti s produktem IBM MQ Operator” na strance 58.

« Prihlaste se k produktu IBM Cloud Pak for Integration Platform UI v oboru nazvd, ktery obsahuje
spravce front, kterého chcete upgradovat.

« Ujistéte se, ze IBM MQ Operator pouziva poZzadovany kanal aktualizace. Viz “Upgrade produktu IBM MQ
Operator a spravci front” na strance 119.
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NeZ budete moci provést upgrade spravce front v prostredi vzduchové mezery, musite zrcadlit nejnovéjsi
obrazy produktu IBM Cloud Pak for Integration . Pro upgrade na verzi IBM MQ Operator 3.0 nebo

vy$s§i produkt Migrace na aktualni kanal CD produktu IBM MQ Operator zahrnuje kroky specifické pro
vzduchovou mezeru. Chcete-li provést upgrade na starsi verze operatora produktu IBM MQ , prohlédnéte

si téma « iU pRiprava na upgrade na nejnov&jéi verzi produktu IBM MQ 2.x Operator nebo spravce
front v prostredi vzduchové mezery.

Postup
1. Na domovské strance IBM Cloud Pak for Integration Platform UI (previously the Platform Navigator)
klepnéte na kartu Béhova prostiedi.

2. Spravci front s dostupnymi upgrady maji modré i vedle polozky Verze. Klepnutim na pismeno
i zobrazite K dispozici je nova verze.

3. Klepnéte na tfi tecky v pravém rohu spravce front, kterého chcete upgradovat, a poté klepnéte na
volbu Zmeénit verzi.

4.V Casti Vybrat novy kanal nebo verzi vyberte poZadovanou verzi upgradu.
5. Klepnéte na volbu Zménit verzi.

Vysledky

Spravce front je upgradovan.

MEEETMKonfigurace spravci front pomoci konzoly IBM MQ Operator

Priklady konfigurace; konfigurace vysoké dostupnosti; pfipojeni mimo klastr OpenShift ; integrace
s Fidicim panelem CP4i ; integrace s trasovanim Instana; sestaveni obrazu s vlastnimi soubory MQSC
a INI; pridani vlastnich anotaci a titk(.

Informace o této uloze

Procedura

« “Priklady konfigurace spravce front” na strance 132.

« “Konfigurace vysoké dostupnosti pro spravce front pomoci IBM MQ Operator” na strance 141.

« “Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat OpenShift” na strance 152.
« “Integrace s IBM Cloud Pak for Integration Operations Dashboard” na strance 154.
« “Integrace produktu IBM MQ s trasovanim IBM Instana” na strance 155.

» “Sestaveni obrazu pomoci vlastnich souborl MQSC a INI s pouZitim rozhrani CLI Red Hat OpenShift”
na strdnce 162.

«  “Pfidani vlastnich anotaci a §titk do prostfedkd spravce front” na strance 164.
« “Zakazani béhovych kontrol webhooku” na strance 164.

« “Zakazani aktualizaci vychozich hodnot pro specifikaci spravce front” na strance 165.

e SRR B Priklady konfigurace spravce front

Spravce front [ze konfigurovat Upravou obsahu vlastniho prostifedku spravce front.

Informace o této uloze
Nasledujici pfiklady vam pomohou nakonfigurovat spravce front pomoci souboru QueueManager YAML.

Procedura
-  “Pfiklad: Dodani soubor MQSC a INI” na strance 133
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« “Priklad: Konfigurace spravce front s vzajemnym ovérenim TLS” na strance 136

NSNS priklad: Doddni soubord MQSC a INI

Tento priklad vytvofi objekt Kubernetes ConfigMap obsahujici dva soubory MQSC a jeden soubor INI. Poté
je implementovan spravce front, ktery zpracovava tyto soubory MQSC a INI.

Informace o této uloze

Soubory MQSC a INI lze dodat pfi implementaci spravce front. Data MQSC a INI musi byt definovana
v jednom nebo vice souborech Kubernetes ConfigMaps a Secrets. Ty musi byt vytvoFeny v oboru nazvd
(projekt), do kterého budete implementovat spravce front.

Poznamka: Tajny kli¢ Kubernetes by mél byt pouzit, kdyZ soubor MQSC nebo INI obsahuje citliva data.

Pfiklad

Nasledujici pfiklad vytvori objekt Kubernetes ConfigMap obsahujici dva soubory MQSC a jeden souborINI.
Poté je implementovan spravce front, ktery zpracovava tyto soubory MQSC a INI.

Priklad ConfigMap - pouzijte nasledujici YAML ve vasem klastru:

apiVersion: vi
kind: ConfigMap
metadata:
name: mgsc-ini-example
data:
examplel.mgsc: |
DEFINE QLOCAL('DEV.QUEUE.1') REPLACE
DEFINE QLOCAL('DEV.QUEUE.2') REPLACE
example2.mgsc:
DEFINE QLOCAL('DEV.DEAD.LETTER.QUEUE') REPLACE
example.ini: |
Channels:
MQIBindType=FASTPATH

Pfiklad QueueManager -Implementujte svého spravce front s nasledujici konfiguraci pomoci pfikazového
fadku nebo pomoci webové konzoly Red Hat OpenShift Container Platform :

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: mqgsc-ini-gm
spec:
version: 9.3.5.1-12
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
web:
enabled: true
queueManager:
name: "MQSCINI"
mqgsc:
- configMap:
name: mgsc-ini-example
items:
- examplel.mgsc
- example2.mgsc
ini:
- configMap:
name: mgsc-ini-example
items:
- example.ini
storage:
queueManager:
type: ephemeral

DileZité: Pokud pfijmete licenéni smlouvu produktu IBM MQ Advanced, zmérfite accept: falsena
accept: true. Podrobnostik licenci viz Odkaz na licenci pro mg.ibm.com/vlbetal.

Dalsi informace:
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Spravce front lze nakonfigurovat tak, aby pouZzival jednu Kubernetes ConfigMap nebo Secret (jak je
uvedeno v tomto prikladu) nebo vice ConfigMaps a Secrets.

Mdizete zvolit pouZiti vSech dat MQSC a INI z objektu Kubernetes ConfigMap nebo Secret (jak je
uvedeno v tomto prikladu) nebo miZete nakonfigurovat spravce front tak, aby pouzival pouze diléi sadu
dostupnych soubor(.

Soubory MQSC a INI se zpracovavaji v abecednim poradi podle jejich klice. TakZe examplel.mqgsc
bude vzdy zpracovano pred example2.mqsc, bez ohledu na poradi, ve kterém se objevi v konfiguraci
spravce front.

« Pokud ma vice soubord MQSC nebo INI stejny kli¢ napFi€ vice objekty Kubernetes ConfigMap nebo
Secret, pak je tato sada soubord zpracovana dle poradi, v némz jsou soubory definovany v konfiguraci
spravce front.

« Kdyz je spusténa sekce spravce front, nejsou vyzvednuty zadné zmény Kubernetes ConfigMap , protoze
produkt IBM MQ Operator o zméné nevi. Pokud provedete zmény v ConfigMap, napfiklad zmény
v pfikazech MQSC nebo v souborech INI, musite ruc¢né restartovat spravce front, aby se tyto zmény
projevily. V pfipadé spravci front s jednou instanci odstrante sekci, aby se spustil poZadovany restart.
V pripadé nativnich implementaci vysoké dostupnosti nejprve restartujte pohotovostni sekce jejich
odstranénim. Kdyz jsou znovu ve spusténém stavu, odstrarite aktivni sekci, abyste ji restartovali. Toto
poradi restartd zajistuje minimalni prostoj pro spravce front.

VytvoFeni infrastruktury PKI podepsané sebou samym pomoci
OpenSSL

Produkt IBM MQ umoziiuje pouZivat pro ovéfovani vzajemné zabezpeceni TLS, pfi¢emz oba konce
pFipojeni dodavaji certifikat a podrobnosti v certifikatu slouzi k vytvoreni identity se spravcem front.
Toto téma uvadi, jak vytvorit ukadzkovou infrastrukturu PKI (Public Key Infrastructure) pomoci nastroje
prikazového fadku OpenSSL a vytvorit dva certifikaty, které lze pouzit v jinych prikladech.

NezZ zaCnete
Ujistéte se, Ze je nainstalovan nastroj prikazového radku OpenSSL .

Nainstalujte IBM MQ client a pfidejte samp/bin a bin do cesty PATH. Potiebujete pfikaz runmqicred,
ktery lze nainstalovat jako soucast produktu IBM MQ client , jak je uvedeno nize:

o LU SN R TESIN P o systémy Windows a Linux: Nainstalujte redistribuovatelného klienta IBM
MQ pro vas operacni systém z https://ibm.biz/mg93redistclients

. mPro Mac: Stahnéte a nastavte IBM MQ MacOS Toolkit: https://developer.ibm.com/
tutorials/mg-macos-dev/

Informace o této uloze

DiileZité: Zde popsané pfiklady nejsou vhodné pro produkéni prostiedi a jsou uréeny pouze jako pfiklady,
jak rychle zacit. Sprava certifikat( je slozity pfedmét pro pokrocilé uzivatele. Pro vyrobu musite zvaZit véci,
jako je rotace, odvolani, délka klice, zotaveni z havarie a mnoho dalSiho.

Tyto kroky byly testovany pomoci produktu OpenSSL 3.1.4.

Postup
1. Vytvofrit soukromy kli¢, ktery se ma pouzit pro interni certifikacni autoritu

openssl genpkey -algorithm rsa -pkeyopt rsa_keygen_bits:4096 -out ca.key

Soukromy kli¢ pro interni certifikacni autoritu je vytvofen v souboru s nazvem ca.key. Tento soubor
by mél byt uchovavan v bezpedi a tajny-bude pouzivan k podepisovani certifikatl pro vasi interni
certifika¢ni autoritu.

2. Vydat certifikat podepsany svym drzitelem pro vasi interni certifikani autoritu
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openssl req -x509 -new -nodes -key ca.key -shab12 -days 30 -subj "/CN=example-selfsigned-ca"
-out ca.crt
Parametr -days urcuje poCet dnd, po které bude kofenovy certifikat certifikaéni autority platny.
Certifikat je vytvofen v souboru s nazvem ca.crt. Tento certifikat obsahuje verejné informace o interni
certifikaéni autorité a je volné sdilitelny.
3. Vytvorit soukromy kli¢ a certifikat pro spravce front
a) Vytvofit soukromy kli¢ a pozadavek na podepsani certifikatu pro spravce front

openssl req -new -nodes -out example-gm.csr -newkey rsa:4096 -keyout example-gm.key -subj
' /CN=example-qm'

Soukromy klic¢ je vytvoren v souboru s nazvem example-gm.keya pozadavek na podepsani
certifikatu je vytvoren v souboru s nazvem example-gm.csr

b) Podepiste kli¢ spravce front pomoci interni certifikacni autority.
openssl x509 -req -in example-gm.csr -CA ca.crt -CAkey ca.key -CAcreateserial -out
example-gm.crt -days 7 -shab12
-days uvadi pocet dni, po které bude certifikat platny.
Podepsany certifikat je vytvoren v souboru s nazvem example-gm.crt
¢) Vytvorte tajny kli¢ Kubernetes s klicem a certifikatem spravce front.

oc create secret generic example-gm-tls --type="kubernetes.io/tls" --from-
file=tls.key=example-gm.key --from-file=tls.crt=example-gm.crt --from-file=ca.crt

Vytvori se Kubernetes tajny kli¢ s ndzvem example-gm-tls . Tento tajny kli¢ obsahuje soukromy klic¢
pro spravce front, vefejny certifikat a certifikat CA.

4. Vytvorit soukromy kli¢ a certifikat pro aplikaci
a) Vytvofit soukromy kli¢ a pozadavek na podepsani certifikatu pro aplikaci

openssl req -new -nodes -out example-appl.csr -newkey rsa:4096 -keyout example-appl.key
-subj '/CN=example-appl'

Soukromy klic¢ je vytvoren v souboru s nazvem example-appl.keya pozadavek na podepsani
certifikatu je vytvoren v souboru s nazvem example-appl.csr

b) Podepiste kli¢ spravce front pomoci interni certifikacni autority.
openssl x509 -req -in example-appl.csr -CA ca.crt -CAkey ca.key -CAcreateserial -out
example-appl.crt -days 7 -shabl2
-days uvadi pocet dni, po které bude certifikat platny.
Podepsany certifikat je vytvoren v souboru s nazvem example-appl.crt
c) Vytvorte UloZisté klich PKCS#12 s klicem a certifikatem aplikace.
Produkt IBM MQ pouziva databazi kli¢d, nikoli jednotlivé soubory kli¢d. Spravce front s kontejnerem
vytvofi databazi kli¢l pro spravce front z tajného klice, ale pro klientské aplikace je tfeba databazi
kli¢h vytvofit ruéné.
openssl pkcsl2 -export -in "example-appl.crt" -name "example-appl" -certfile "ca.crt"
-inkey "example-appl.key" -out "example-appl.pl2" -passout pass:<PASSWORD>

Retézec < PASSWORD> nahradte heslem dle vlastniho vybé&ru.

Ulozisté kli¢h je vytvoreno v souboru s nazvem example-appl.p12. Kli¢ a certifikat aplikace jsou
ulozeny uvnit, s "popiskem" nebo "popisnym nazvem"example-appl", stejné jako certifikatem CA.

d) Pouzivate-li zafizeni arm64 Apple Mac, musite nakonfigurovat dalsi soubor kombinujici certifikaty
aplikace a certifikacni autority.
Priklad:
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cat example-appl.crt ca.crt > example-appl-chain.crt

Souvisejici ulohy

“Priklad: Konfigurace spravce front s vzajemnym ovérenim TLS” na strance 136

Tento priklad implementuje spravce front do produktu OpenShift Container Platform pomoci IBM MQ
Operator. Vzajemné zabezpeceni TLS se pouziva pro ovéieni k mapovani z certifikatu TLS na identitu ve
spravci front.

“Priklad: Konfigurace nativni vysoké dostupnosti pomoci IBM MQ Operator” na strance 144

Tento priklad implementuje spravce front pomoci nativni funkce vysoké dostupnosti do produktu
OpenShift Container Platform pomoci konzoly IBM MQ Operator. Vzajemné zabezpeceni TLS se pouZziva
pro ovéreni k mapovani z certifikatu TLS na identitu ve spravci front.

“Konfigurace spravce front pro vice instanci pomoci konzoly IBM MQ Operator” na strance 149

Tento pfiklad implementuje spravce front s vice instancemi pomoci konzoly OpenShift Container Platform
pomoci konzoly IBM MQ Operator. Vzajemné zabezpeceni TLS se pouziva pro ovéfeni k mapovani

z certifikatu TLS na identitu ve spravci front.

CpenShift SLESN Piiklad: Konfigurace sprdvce front s vzdjemnym
ovéfenim TLS
Tento pfiklad implementuje spravce front do produktu OpenShift Container Platform pomoci IBM MQ
Operator. Vzajemné zabezpedeni TLS se pouziva pro ovéreni k mapovani z certifikatu TLS na identitu ve
spravci front.

Nez zacnete
Chcete-li dokoncit tento priklad, musite nejprve dokondit nasledujici nezbytné predpoklady:

« V tomto pfikladu vytvorte projekt/obor nazv( pro OpenShift Container Platform (OCP).
« V pfikazovém Fadku se pfihlaste ke klastru OCP a pfepnéte se do vySe uvedeného oboru nazva.
« Ujistéte se, Ze je IBM MQ Operator nainstalovan a k dispozici ve vy$e uvedeném oboru nazvd.

Informace o této uloze

Tento priklad poskytuje vlastni prostfedek YAML definujici spravce front, ktery ma byt implementovan
do OpenShift Container Platform. Obsahuje také podrobné informace o dalSich krocich potfebnych
k implementaci spravce front s povolenym protokolem TLS.

Postup

1. Vytvorte dvojici certifikatd, jak je popsano v tématu “Vytvoreni infrastruktury PKI podepsané sebou
samym pomoci OpenSSL” na strance 134.

2. Vytvorit mapu konfigurace obsahujici pfikazy MQSC a soubor INI
Vytvorte Kubernetes ConfigMap obsahujici pfikazy MQSC pro vytvoreni nové fronty a kanalu SVRCONN
a pro pridani zaznamu ovérovani kanalu, ktery umozni pfistup ke kanalu.
Ujistéte se, ze jste v prostoru jmen, ktery jste vytvofili dfive (viz NeZ zaCnete), pak zadejte nasledujici
YAML ve webové konzole OCP nebo pomoci prikazového radku.

apiVersion: vl
kind: ConfigMap
metadata:
name: example-tls-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED)
SSLCIPH('ANY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=%') USERSRC (NOACCESS)
ACTION(REPLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER( 'appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD (CONNECT,INQ)

136 IBM MQ v kontejnerech



DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE)
AUTHADD (BROWSE, PUT, GET, INQ)
example-tls.ini: |

Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

MQSC definuje kanal s nazvem MTLS.SVRCONN a frontu s nazvem EXAMPLE.QUEUE. Kanal je
konfigurovan tak, aby umoZnioval pfistup pouze klientdm, ktefi predstavuiji certifikat s "b&Znym
nazvem" example-appl. Jedna se o obecny nazev pouzivany v jednom z certifikat( vytvorenych

v kroku “1” na strance 136. Pripojeni v tomto kanalu s timto obecnym nazvem jsou mapovana

na ID uzivatele appl, které je autorizovano pro pfipojeni ke spravci front a pro pfistup k ukazkové
fronté. Soubor INI povoluje zasadu zabezpeceni, coz znamena, Ze ID uzivatele appl nemusi existovat
v externim registru uzivatelli-existuje pouze jako nazev v této konfiguraci.

3. Implementujte spravce front.

Vytvorte nového spravce front s pouzitim nasledujiciho vlastniho prostfedku YAML. Ujistéte se, Ze jste
v oboru nazvd, ktery jste vytvofrili pfed zahajenim této Ulohy, pak zadejte nasledujici YAML ve webové
konzole OCP nebo pomoci pfikazového fadku. Zkontrolujte, zda je zadana spravna licence, a pfijméte
licenci zménou false na true.

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: examplegm
spec:
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
queueManager:
name: EXAMPLEQM
mgsc:
- configMap:
name: example-tls-configmap
items:
- example-tls.mqgsc
ini:
- configMap:
name: example-tls-configmap
items:
- example-tls.ini
storage:
queueManager:
type: ephemeral
version: 9.3.5.1-r2
pki:
keys:
- name: default
secret:
secretName: example-qgm-tls
items:
- tls.key
- tls.crt
- ca.crt

Vsimnéte si, Ze tajny priklad-gm-tls byl vytvoren v kroku “1” na strance 136a ConfigMap priklad-tls-
configmap byl vytvoFen v kroku “2” na strance 136

4. Zkontrolujte, zda je spravce front spustén.
Spravce front se nyni implementuje. Nez budete pokracovat, potvrdte, Ze je ve stavu Running. Priklad:

oc get gmgr exampleqgm

5. Otestujte pfipojeni ke spravci front.
Chcete-li potvrdit, Ze je spravce front konfigurovan pro vzajemnou komunikaci TLS, postupujte podle
krok( v ¢asti “Testovani vzajemného pfipojeni TLS ke spravci front z pfenosného pocitade” na strance
138.
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Vysledky

Blahoprejeme, Uspésné jste implementovali spravce front s povolenym protokolem TLS a ktery pouziva
podrobnosti uvedené v certifikatu TLS k ovéreni u spravce front a poskytnuti identity.

T SO 5 S S S TESI Testovdni vzdjemného pFipojeni TLS ke sprdvci front
Z pFfenosného pocitace
Po vytvoreni spravce front pomoci konzoly IBM MQ Operatormdzete otestovat, zda spravce front pracuje,
ato tak, Ze se k nému pripojite a vlozZite a obdrzite zpravu. Tato Uloha vas provede tim, jak se pfipojit
pomoci ukazkovych programd IBM MQ, jejich spusténim na pocita¢i mimo klastr Kubernetes, jako je
napriklad vas pfenosny pocitac.

Nez zaénete

Chcete-li dokoncit tento priklad, musite nejprve dokoncit nasledujici nezbytné predpoklady:

« Nainstalujte IBM MQ client. Potfebujete pfikazy amqsputc a amgsgetc, které lze nainstalovat jako
soucast produktu IBM MQ client , jak je uvedeno nize:

— LR S TERIN Pro systémy Windows a Linux: Nainstalujte redistribuovatelného klienta
IBM MQ pro vas operacni systém z https://ibm.biz/mqg93redistclients

- Pro Mac: Stahnéte a nastavte IBM MQ MacOS Toolkit: https://developer.ibm.com/
tutorials/mg-macos-dev/

« Ujistéte se, Ze mate potiFebné soubory s klici a certifikaty staZzené do adresare na vasem pocitaci a Ze
znate heslo Ulozisté klicd. Napriklad tyto soubory jsou vytvofeny v adresafi “Vytvoreni infrastruktury PKI
podepsané sebou samym pomoci OpenSSL” na strance 134:

— example-appl.pl2
— example-appl-chain.crt (pouze pokud pouzivate zafizeni armé4 Apple Mac)

« Implementujte spravce front nakonfigurovaného s protokolem TLS do klastru OCP, napfiklad podle
krok( v ¢asti “PFiklad: Konfigurace spravce front s vzajemnym ovéfenim TLS” na strance 136 .

Informace o této uloze

Tento priklad pouziva ukazkoveé programy IBM MQ spusténé na pocitaci mimo klastr Kubernetes , jako je
napriklad vas prenosny pocitaé, k pripojeni ke spravci QueueManager konfigurovanému pomoci protokolu
TLS a k vlozZeni a ziskani zprav.

Postup
1. Zkontrolujte, zda je spravce front spustén.
Spravce front se nyni implementuje. Nez budete pokracovat, potvrdte, Ze je ve stavu Running. Priklad:
oc get gmgr exampleqgm

2. Najdéte nazev hostitele spravce front.

Pomoci nasledujiciho pfikazu vyhledejte Uplny nazev hostitele spravce front pro spravce front mimo
klastr OCP s pouzitim trasy, ktera je vytvorena automaticky: exampleqgm-ibm-mq-qgm:

oc get route examplegm-ibm-mg-gm --template="33.spec.host?$"
3. Vytvofit tabulku CCDT (Client Channel Definition Table) produktu IBM MQ

Vytvorte soubor s nazvem ccdt . json s nasledujicim obsahem:

1

"channel":

1
"name": "MTLS.SVRCONN",
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"clientConnection":

{
"connection":
"host": "<hostname from previous step>",
"port": 443

1o
"queueManager": "EXAMPLEQM"

/
"transmissionSecurity":

"cipherSpecification": "ANY_TLS13",
"certificatelLabel": "example-appl"

}I

"type": "clientConnection"

]
¥

PFipojeni pouziva port 443, protoZe to je port, na kterém smérova¢ Red Hat OpenShift Container
Platform nasloucha. Provoz bude postoupen spravci front na portu 1414.

Pokud jste pouZzili jiny nazev kanalu, budete jej muset také upravit. Priklady vzajemného TLS pouZivaji
kanal s nazvem MTLS.SVRCONN

Dalsi podrobnosti viz Konfigurace formatu JSON CCDT
4. Vytvofit soubor INI klienta pro konfiguraci podrobnosti pFipojeni

Vytvorte soubor s nazvem mgclient. ini v aktualnim adresari. Tento soubor budou Cist soubory
amgsputc a amgsgetc.

Channels:
ChannelDefinitionDirectory=.
ChannelDefinitionFile=ccdt.json
SSL:
OutboundSNI=HOSTNAME
SSLKeyRepository=example-appl.pl2
SSLKeyRepositoryPassword=<password you used when creating the p12 file>

Ujistéte se, Ze aktualizujete SSLKeyRepositoryPassword na heslo, které jste zvolili pfi vytvaFeni souboru
PKCS#12 . Existuji i jiné zpUsoby, jak nastavit heslo Ulozisté klicd, v€etné pouziti Sifrovaného hesla.
Dalsi informace viz Dodani hesla Ulozisté kli¢l pro IBM MQ MQI client na AIX, Linux, and Windows

Véimnéte si, Ze Red Hat OpenShift Container Platform Router pouziva SNI pro smérovani poZadavk{ na
spravce front IBM MQ. Atribut OutboundSNI= HOSTNAME zajistuje, Ze klient IBM MQ zahrne nezbytné
informace, aby smérova¢ mohl pracovat s vychozi pfenosovou cestou konfigurovanou produktem IBM
MQ Operator. Dalsi informace viz téma “Konfigurace trasy pro pfipojeni ke spravci front mimo klastr
Red Hat OpenShift” na strance 152.

5. Pokud pouzivate arm64 Apple Mac, musite nakonfigurovat dal$i proménnou prostiedi.

export MQSSLTRUSTSTORE=example-appl-chain.crt

Tento soubor obsahuje Gplny Fetéz certifikat(, véetné certifikatl aplikace a CA.
6. VlozZte zpravy do fronty.
Spustte nasledujici prikaz:

/opt/mgm/samp/bin/amgsputc EXAMPLE.QUEUE EXAMPLEQM
Je-li pripojeni ke spravci front Uspésné, bude vystupem nasledujici odezva:
target queue is EXAMPLE.QUEUE

Vlozte nékolik zprav do fronty zadanim néjakého textu a naslednym stisknutim klavesy Enter.

Chcete-li operaci dokoncit, stisknéte dvakrat klavesu Enter.
7. Nactéte zpravy z fronty.
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Spustte nasledujici prikaz:
/opt/mgm/samp/bin/amgqsgetc EXAMPLE.QUEUE EXAMPLEQM

Zpravy, které jste pridali v pfedchozim kroku, byly spotfebovany a jsou vystupem. Po nékolika
sekundach se prikaz ukondi.

Vysledky

Blahoprejeme, Uspésné jste otestovali pripojeni ke spravci front s povolenym protokolem TLS a ukazali
jste, ze mlzete bezpecné vkladat zpravy do spravce front a ziskavat je z klienta.

N SN EI W piiklad: Uprava anotaci sluZby licence

IBM MQ Operator automaticky pfida anotace IBM License Service do implementovanych prostfedkd. Tyto
informace jsou monitorovany produktem IBM License Service a jsou generovany sestavy, které odpovidaji
pozadovanému opravneéni.

Informace o této uloze

Anotace pridané serverem IBM MQ Operator jsou ty, které se oCekavaji ve standardnich situacich, a jsou
zalozeny na hodnotach licenci vybranych béhem implementace spravce front.

Priklad

Je-li parametr License nastaven na hodnotu L-RJON-BZFQU2 (IBM Cloud Pak for Integration
2021.2.1) a parametr Use je nastaven na hodnotu Neprodukcni, jsou pouzity nasledujici anotace:

« cloudpakId: c8b82d189e7545f0892db9ef2731b90d
- cloudpakName: IBM Cloud Pak for Integration
 productChargedContainers: gmgr

« productCloudpakRatio: '4:1"

« productID: 21dfe9a0f00f444f888756d835334909

« productName: IBM MQ Advanced for Non-Production
« productMetric: VIRTUAL_PROCESSOR_CORE

« productVersion: 9.2.3.0

V ramci produktu IBM Cloud Pak for Integration zahrnuji implementace IBM App Connect Enterprise
omezené opravnéni pro IBM MQ. V téchto situacich je tfeba tyto anotace potlacit, aby bylo zajiSténo,
Ze produkt IBM License Service zachyti spravné pouziti. Chcete-li to provést, pouzijte pfistup popsany
v tématu “Pridani vlastnich anotaci a §titk( do prostfedk( spravce front” na strance 164.

Je-li napfiklad produkt IBM MQ implementovan v ramci opravnéni IBM App Connect Enterprise, pouzijte
pfistup zobrazeny v nasledujicim fragmentu kédu:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:

name: mgdace

namespace: cpé4i
spec:

annotations:

productMetric: FREE

Existuji dva dal$i bézné divody, pro¢ mohou anotace licenci vyzadovat Upravu:
1. Produkt IBM MQ Advanced je zahrnut do opravnéni jiného produktu IBM.

« V této situaci pouzijte pfistup popsany dfive pro produkt IBM App Connect Enterprise.
2. Produkt IBM MQ je implementovan na zakladé licence IBM Cloud Pak for Integration.
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« Mate-li licenci k IBM Cloud Pak for Integration, mlzete rozhodnout o implementaci spravce front
bud'v poméru IBM MQ, nebo IBM MQ Advanced. Pokud implementujete pomér IBM MQ, musite
se Ujistit, Ze nepouzivate Zadné rozsifené schopnosti, jako je nativni HA nebo Advanced Message
Security.

- V této situaci pouzijte nasledujici anotace pro provozni pouziti:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: c661609261d5471fb4££8970a36bccea
productCloudpakRatio: '4:1'
productName: IBM MQ for Production
productMetric: VIRTUAL_PROCESSOR_CORE

« Pro neprodukéni pouZiti pouzijte nasledujici anotace:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: 151bec68564ad4a47alde6fa99266deff
productCloudpakRatio: '8:1'
productName: IBM MQ for Non-Production
productMetric: VIRTUAL_PROCESSOR_CORE

REEETENTEY T Konfigurace vysoké dostupnosti pro spravce front pomoci
IBM MQ Operator

Informace o této uloze

Procedura

«  “Nativni vysoka dostupnost” na strance 141.

« “Priklad: Konfigurace nativni vysoké dostupnosti pomoci IBM MQ Operator” na strance 144.

« “Konfigurace spravce front pro vice instanci pomoci konzoly IBM MQ Operator” na strance 149.

EEETM YT N ativni vysokd dostupnost

Nativni vysoka dostupnost je feseni nativni (vestavéné) vysoké dostupnosti pro produkt IBM MQ, které je
vhodné pro pouZiti s UloZistém blok( cloudu.

Konfigurace nativni vysoké dostupnosti poskytuje vysoce dostupného spravce front, v némz jsou
obnovitelna data MQ (napriklad zpravy) replikovana do vice sad UloZiste, a brani tak ztraté v dlsledku
selhani Ulozisté. Spravce front se sklada z vice spusténych instanci, jednou je vedouci, dalsi jsou
pripraveni rychle prevzit kontrolu v pfipadé selhani, maximalizovat pristup ke spravci front a jeho
zpravam.

Konfigurace nativni vysoké dostupnosti se sklada ze tii podd Kubernetes a kazda s instanci spravce front.
Jedna instance je aktivnim spravcem front, zpracovava zpravy a zapisuje do svého protokolu pro zotaveni.
Kdykoli je zapsan protokol pro zotaveni, aktivni spravce front odesle data ostatnim dvéma instancim, které
jsou znamy jako repliky. Kazda replika zapisuje do svého vlastniho protokolu pro zotaveni, potvrzuje data
a pak aktualizuje vlastni data fronty z replikovaného protokolu pro zotaveni. Pokud se pod spusténim
aktivniho spravce front nezdafi, jedna z instanci repliky spravce front prevezme aktivni roli a bude mit
aktualni data, se kterymi bude pracovat.

Typ protokolu se nazyva 'replikovany protokol'. Replikovany protokol je v podstaté linearni protokol,
s povolenou automatickou spravou protokolll a automatickymi obrazy médii. Viz Typy protokolovani.
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Pro spravu replikovaného protokolu pouzivate stejné techniky, které pouzivate pro spravu linearniho
protokolu.

Sluzba Kubernetes se pouziva ke smérovani pripojeni klienta TCP/IP k aktualni aktivni instanci, ktera
je identifikovana jako jediny pod, ktery je pfipraven pro provoz na siti. K tomu dojde bez nutnosti, aby
aplikace klienta byla informovana o rGznych instancich.

Tri pody se pouzivaji k vyraznému snizeni moznosti vzniku situace znamé jako "split-brain". Ve
dvoupodovém systému s vysokou dostupnosti mize k rozSté€peni split-brain dojit, kdyz se prerusi
propojeni mezi dvéma pody. Pfi absenci konektivity mohou soucasné oba pody spustit spravce front
a shromazdit odlisna data. Po obnoveé pfipojeni by mohly byt dvé riizné verze dat (‘split-brain') a bylo
bynutné ruénim zasahem rozhodnout, ktera datova sada se ma zachovat a ktera vyradit.

Nativni vysoka dostupnost pouziva tfipodovy systém s kvotou, aby se zabranilo situaci split-brain. Pody,
které mohou komunikovat alespori s jednim z ostatnich podd, tvofi kvorum. Spravce front se m(iZze stat
pouze aktivni instanci v podu, ktery ma kvorum. Spravce front nemuze byt aktivni v podu, ktery neni
pfipojen k alespon jednomu podu, takZe v daném okamziku nemohou existovat dvé aktivni instance:

« Dojde-li k nezdaru jednoho podu, midze spravce front na jednom z ostatnich dvou pod( prevzit fizeni.
Jestlize se nezdafi dva pody, spravce front se nemdze stat aktivni instanci ve zbyvajicim podu, protoze
pod nema kvorum (zbyvajici pod nemUze uréit, zda ostatni dva pody se nezdafily nebo jsou stale
spustény a bylo ztraceno pfipojent).

« Pokud jeden pod ztrati pfipojeni, nem(ize byt spravce front aktivni instanci v tomto podu, protoZe pod
nema kvorum. Spravce front na jednom ze zbyvajicich dvou podl mdZe prevzit Fizeni, které ma kvorum.
Jestlize vSechny pody ztratily pfipojeni, spravce front se nem{ize stat aktivni instanci na nékterém
z pod, protoZe Zadny z podl nema kvorum.

Pokud se aktivni pod nezdari a nasledné se obnovi, miZe se znovu pfipojit ke skupiné v roli repliky.

Mev v

Pro vykon a spolehlivost se doporucuje trvalé ulozisté RWO (ReadWriteOnce) pro pouZiti s nativni
konfiguraci vysoké dostupnosti. Svazky RWO od libovolného poskytovatele Ulozisté jsou podporovany,
pokud spliuji nasledujici podminky:

» Ziskano od poskytovatele uloZisté blokd.

« Formatovano jako ext4 nebo XFS (coz zajistuje shodu se standardem POSIX).

« Podporuje dynamické zajistovani svazkl a rezim "volumeBinding: WaitForFirstConsumer".
Nasledujici poskytovatelé jsou vyslovné zakazani:

« NFS

« GlusterFS

« Ostatni neblokujici poskytovatelé.

Na nasledujicim obrazku je znazornéna typicka implementace se tfemi instancemi spravce front
implementovaného ve tfech kontejnerech.
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Obrazek 1. Priklad konfigurace nativni vysoké dostupnosti

NN YL T Konfigurace nativni vysoké dostupnosti pomoci IBM MQ Operator
Nativni vysoka dostupnost je nakonfigurovana pomoci rozhrani API QueueManager a rozSifené volby jsou
k dispozici prostfednictvim souboru INI.

Nativni vysoka dostupnost je nakonfigurovana pomoci . spec.queueManager.availability rozhrani
API QueueManager, napfiklad:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: nativeha-example
spec:
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
queueManager:
availability:
type: NativeHA
version: 9.3.5.1-r2

Pole .spec.queueManager.availability.type musi byt nastaveno na NativeHA.

Pod poloZkou . spec.queueManager.availability mizZete také nakonfigurovat utajeny Gdaj TLS
a Sifry, které maji byt pouzity mezi instancemi spravce front pfi replikaci. Tento postup se dirazné
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doporucuje a podrobny priivodce je k dispozici v “Pfiklad: Konfigurace nativni vysoké dostupnosti pomoci
IBM MQ Operator” na strance 144.

Souvisejici tlohy

“PFiklad: Konfigurace nativni vysoké dostupnosti pomoci IBM MQ Operator” na strance 144

Tento priklad implementuje spravce front pomoci nativni funkce vysoké dostupnosti do produktu
OpenShift Container Platform pomoci konzoly IBM MQ Operator. Vzajemné zabezpeceni TLS se pouziva
pro ovéfeni k mapovani z certifikatu TLS na identitu ve spravci front.

QpenShift |- LR RN IEEEEER prik lad: Konfigurace nativni vysoké dostupnosti
pomoci IBM MQ Operator
Tento priklad implementuje spravce front pomoci nativni funkce vysoké dostupnosti do produktu
OpenShift Container Platform pomoci konzoly IBM MQ Operator. Vzajemné zabezpeceni TLS se pouziva
pro ovéreni k mapovani z certifikatu TLS na identitu ve spravci front.

NeZ zacnete
Chcete-li dokoncit tento priklad, musite nejprve dokoncit nasledujici nezbytné predpoklady:

« V tomto pfikladu vytvorte projekt/obor nazv( pro OpenShift Container Platform (OCP).
« V pfikazovém radku se pfihlaste ke klastru OCP a prepnéte se do vySe uvedeného oboru nazvd.
- Ujistéte se, Ze je IBM MQ Operator nainstalovan a k dispozici ve vy$e uvedeném oboru nazvd.

Informace o této uloze

Tento priklad poskytuje vlastni prostiedek YAML definujici spravce front, ktery ma byt implementovan
do OpenShift Container Platform. Obsahuje také podrobné informace o dalSich krocich potfebnych
k implementaci spravce front s povolenym protokolem TLS.

Postup

1. Vytvorte dvojici certifikat(, jak je popsano v tématu “Vytvoreni infrastruktury PKI podepsané sebou
samym pomoci OpenSSL” na strance 134.

2. Vytvorit mapu konfigurace obsahujici prikazy MQSC a soubor INI

Vytvorte Kubernetes ConfigMap obsahujici pfikazy MQSC pro vytvoreni nové fronty a kanalu SVRCONN
a pro pridani zaznamu ovérovani kanalu, ktery umozni pfistup ke kanalu.

Ujistéte se, Ze jste v prostoru jmen, ktery jste vytvofili dfive (viz Nez zacnete), pak zadejte nasledujici
YAML ve webové konzole OCP nebo pomoci prikazového Fadku.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-nativeha-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED)
SSLCIPH('ANY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=x') USERSRC(NOACCESS)
ACTION(REPLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER( 'appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD(CONNECT,INQ)
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE)
AUTHADD (BROWSE, PUT, GET, INQ)
example-tls.ini: |
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

MQSC definuje kanal s nazvem MTLS.SVRCONN a frontu s nazvem EXAMPLE.QUEUE. Kanal je
konfigurovan tak, aby umoZnioval pfistup pouze klientdm, ktefi predstavuji certifikat s "b&Znym
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nazvem" example-appl. Jedna se o obecny nazev pouzivany v jednom z certifikat( vytvorenych

v kroku “1” na strance 144. Pripojeni v tomto kanalu s timto obecnym nazvem jsou mapovana

na ID uZivatele appl, které je autorizovano pro pripojeni ke spravci front a pro pfistup k ukazkové
fronté. Soubor INI povoluje zdsadu zabezpeceni, coZz znamena, Ze ID uzivatele appl nemusi existovat
v externim registru uzivatell-existuje pouze jako nazev v této konfiguraci.

3. Implementujte spravce front.

Vytvorte nového spravce front s pouzitim nasledujiciho vlastniho prostiedku YAML. Ujistéte se, Ze jste
v oboru nazvQ, ktery jste vytvofili pfed zahajenim této Glohy, pak zadejte nasledujici YAML ve webové
konzole OCP nebo pomoci pfikazového fadku. Zkontrolujte, zda je zadana spravna licence, a pfijméte
licenci zménou false na true.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: exampleqgm
spec:
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
queueManager:
name: EXAMPLEQM
availability:
type: NativeHA
tls:
secretName: example-qm-tls
mgsc:
- configMap:
name: example-nativeha-configmap
items:
- example-tls.mqgsc
ini:
- configMap:
name: example-nativeha-configmap
items:
- example-tls.ini
storage:
queueManager:
type: persistent-claim
version: 9.3.5.1-12
pki:
keys:
- name: default
secret:
secretName: example-gm-tls
items:
- tls.key
- tls.crt
- ca.crt

Vsimnéte si, Ze tajny priklad-gm-tls byl vytvoren v kroku “1” na strance 144a ConfigMap priklad-
nativeha-configmap byl vytvoren v kroku “2” na strdnce 144

Typ dostupnosti je nastaven na NativeHAa je vybrano trvalé ulozisté. Pouzije se vychozi pamétova
tfida nakonfigurovana ve vasem klastru Kubernetes . Pokud nemate nakonfigurovanou pamétovou
tfidu jako vychozi nastaveni, nebo chcete pouzit jinou pamétovou tfidu, pridejte defaultClass:
<storage_class_name> pod spec.queueManager.storage.

TFi pody ve spravci front nativni vysoké dostupnosti replikuji data po siti. Tento odkaz neni standardné
Sifrovan, ale tento priklad pouziva certifikat spravce front pro Sifrovani provozu. Pro dalSi zabezpeceni
mUzZete zadat jiny certifikat. Nativni tajny kli¢ TLS s vysokou dostupnosti musi byt tajny kli¢ TLS
Kubernetes , ktery ma konkrétni strukturu (napfiklad soukromy kli¢ musi mit nazev tis.key).

4. Zkontrolujte, zda je spravce front spustén.
Spravce front se nyni implementuje. Nez budete pokracovat, potvrdte, Ze je ve stavu Running. Priklad:

oc get gmgr examplegm

5. Otestujte pripojeni ke spravci front.
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Chcete-li potvrdit, Ze je spravce front nakonfigurovan a dostupny, postupujte podle pokynd
v Casti “Testovani vzajemného pfipojeni TLS ke spravci front z pfenosného pocitace” na strance 138.

6. Vynutte selhani aktivniho podu

Chcete-li ovérit automatické zotaveni spravce front, simulujte selhani podu:
a) Zobrazte aktivni a pohotovostni pody
Spustte nasledujici pfikaz:
oc get pods --selector app.kubernetes.io/instance=exampleqm
VSimnéte si, Ze v poli READY vraci aktivni sekce hodnotu 1/1, zatimco pody pro repliky vraci
hodnotu 0/1.

b) Odstrante aktivni pod
Spustte nasledujici pfikaz a zadejte Uplny nazev aktivniho podu:

oc delete pod examplegm-ibm-mq-<value>

c) Zobrazte stav podu znovu
Spustte nasledujici pfikaz:

oc get pods --selector app.kubernetes.io/instance=exampleqm

d) Zobrazte stav spravce front
Spustte nasledujici pfikaz a zadejte Uplny nazev jednoho z ostatnich pod:

oc exec -t Pod -- dspmg -o nativeha -x -m EXAMPLEQM
Méli byste vidét stav, ktery ukazuje, Ze se aktivni instance zménila, napf.:

QMNAME (EXAMPLEQM) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

INSTANCE(instl) ROLE(Active) REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0)
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

e) Znovu otestujte pfipojeni ke spravci front

Chcete-li potvrdit zotaveni spravce front, postupujte podle krok( v ¢asti “Testovani vzajemného
pFipojeni TLS ke spravci front z pfenosného pocita¢e” na strance 138.

Vysledky

Blahoprejeme, Uspésné jste implementovali spravce front s nativni vysokou dostupnosti a vzajemnym
overenim TLS a ovéfili jste, Ze se pfi selhani aktivniho podu automaticky obnovi.

wmzwmzem’stavu nativnich sprdvcd front HA pro kontejnery IBM MQ

V pfipadé kontejnerd IBM MQ mdZete zobrazit stav nativnich instanci vysoké dostupnosti spudténim
pfikazu dspmq uvnitf jednoho ze spusténych podd.

Informace o této uloze

Chcete-li zobrazit provozni stav instance spravce front, miZete pouzit pfikaz dspmq v jednom ze
spusténych podl. Vracené informace zavisi na tom, zda je instance aktivni nebo zda je to replika.
Informace poskytnuté aktivni instanci jsou kone¢né, informace z replikovanych uzli mohou byt zastaralé.

Mlzete provést nasledujici akce:

« Zobrazit, zda je instance spravce front v aktualnim uzlu aktivni nebo zda je to replika.
« Zobrazit provozni stav nativni vysoké dostupnosti instance v aktualnim uzlu.

« Zobrazit provozni stav vSech tFi instanci v konfiguraci nativni vysoké dostupnosti.
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Nasledujici stavova pole se pouzivaji k hlaSeni stavu konfigurace nativni vysoké dostupnosti:

ROLE
Urcuje aktualni roli instance a je jednou z hodnot Active, Replica nebo Unknown.

INSTANCE
Nazev poskytnuty pro tuto instanci spravce front, kdyz byl vytvofen pomoci volby -1x pFikazu
cxrtmqgm.

INSYNC
Urcuje, zda je instance v pfipadé potieby schopna prevzit funkci aktivni instance.

QUORUM
Hlasi stav kvora ve formatu pocet_synchronizovanych_instanci/pocet_nakonfigurovanych_instanci.

REPLADDR
Adresa replikace instance spravce front.

CONNACTV
Oznacuje, zda je uzel pFipojen k aktivni instanci.

BACKLOG
Oznaduje, kolik kB instance prekrocila.

CONNINST
Oznacuje, zda je pojmenovana instance pfipojena k této instanci.

ALTDATE
Oznacuje datum, kdy byly tyto informace naposledy aktualizovany (prazdné, pokud dosud nebyly
aktualizovany).

ALTTIME
Oznaduje Cas posledni aktualizace téchto informaci (prazdné, pokud dosud nebyla aktualizovana).

Procedura

« Vyhledejte sekce, které jsou soucasti vaseho spravce front.
oc get pod --selector app.kubernetes.io/instance=nativeha-qgm
« Spustte produkt dspmq v jednom z pod

oc exec -t Pod dspmqg

oc rsh Pod

pro interaktivni shell, kde m{zete spustit produkt dspmq pfimo.
« Chcete-li urcit, zda je instance spravce front spusténa jako aktivni instance nebo jako replika:

oc exec -t Pod dspmg -o status -m QMgrName

Aktivni instance spravce front s nazvem BOB bude vykazovat nasledujici stav:
QMNAME (BOB) STATUS (Running)

Instance repliky spravce front s nazvem BOB bude vykazovat nasledujici stav:
QMNAME (BOB) STATUS (Replica)

Neaktivni instance bude hlasit nasledujici stav:
QMNAME (BOB) STATUS(Ended Immediately)

« Chcete-li urcit provozni stav nativni vysoké dostupnosti instance v uvedeném modulu:

oc exec -t Pod dspmg -o nativeha -m QMgrName
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Aktivni instance spravce front s nazvem BOB muZe vykazovat nasledujici stav:

QMNAME (BOB)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

Instance repliky spravce front s nazvem BOB mize vykazovat nasledujici stav:

QMNAME (BOB)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

Neaktivni instance spravce front s nazvem BOB muZe vykazovat nasledujici stav:

QMNAME (BOB)

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

« Chcete-li uréit provozni stav nativni vysoké dostupnosti vSech instanci v konfiguraci nativni vysoké

dostupnosti:

oc exec -t Pod dspmg -o nativeha -x -m QMgrName

Pokud tento pfikaz zadate na uzlu, na kterém je spusténa aktivni instance spravce front BOB, mizete

obdrzet nasledujici stav:

QMNAME (BOB)
INSTANCE (instl) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE(inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

Pokud tento pfikaz zadate na uzlu, na kterém je spusténa instance repliky spravce front BOB, mUzete
obdrzet nasledujici stav, ktery znamena, Ze jedna z replik zaostava:

QMNAME (BOB)

INSTANCE (instl) ROLE(Active)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No)
03.44)

BACKLOG (435)

Pokud tento prikaz zadate na uzlu, kde je spusténa neaktivni instance spravce front BOB, mizete

obdrzet nasledujici stav:

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

123.45) CONNACTV (Unknown) INSYNC(Unknown)
123.46) CONNACTV(Unknown) INSYNC(Unknown)
123.47) CONNACTV(No) INSYNC(Unknown)

QMNAME (BOB)
INSTANCE (instl1l) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()
INSTANCE(inst2) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()
INSTANCE (inst3) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

Pokud zadate prikaz, kdyzZ se instance jesté domlouvaji, ktera je aktivni a které jsou repliky, obdrZite

nasledujici stav:
QMNAME (BOB) STATUS (Negotiating)

Souvisejici tlohy

“Priklad: Konfigurace nativni vysoké dostupnosti pomoci IBM MQ Operator” na strance 144

Tento priklad implementuje spravce front pomoci nativni funkce vysoké dostupnosti do produktu
OpenShift Container Platform pomoci konzoly IBM MQ Operator. Vzajemné zabezpeceni TLS se pouziva
pro ovéreni k mapovani z certifikatu TLS na identitu ve spravci front.

Souvisejici odkazy
dspmgq (display queue managers) command
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WMROZS“%M vyladéni pro nativni vysokou dostupnost

Rozsifené nastaveni pro ladéni Casovani a interval(. Tato nastaveni by se nemusela pouZit, pokud neni
znamo, Ze vychozi hodnoty neodpovidaji pozadavkdm vaseho systému.

Zakladni volby pro konfiguraci Nativni vysoké dostupnosti jsou zpracovavany pomoci rozhrani API
QueueManager, které produkt IBM MQ Operator pouziva ke konfiguraci zakladnich soubord INI spravce
front. V sekci NativeHALocalInstance stanzajsou nékteré dalsi rozsifené volby, které lze konfigurovat
pouze pomoci souboru INI. Dalsi informace o konfiguraci souboru INI naleznete v ¢asti “Pfiklad: Dodani
soubord MQSC a INI” na strance 133.

HeartbeatInterval
Interval prezencniho signalu definuje, jak casto, v milisekundach, aktivni instance spravce front nativni
vysoké dostupnosti odesle synchronizaci sité. Platny rozsah hodnoty intervalu prezenéniho signalu je
500 (0,5 s) do 60000 (1 min), hodnota mimo tento rozsah zplsobi, Ze se spravce front nespusti. Je-li
tento atribut vynechan, pouzije se vychozi hodnota 5000 (5 s). Kazda instance musi pouzivat stejny
interval prezenc¢niho signalu.

HeartbeatTimeout
Casovy limit prezenéniho signalu definuje, jak dlouho bude instance repliky spravce front nativni
vysoké dostupnosti ¢ekat, nez se rozhodne, Ze aktivni instance nereaguje. Platny rozsah hodnoty
¢asového limitu intervalu prezenéniho signalu je 500 (0,5 s) do 120000 (2 min). Hodnota ¢asového
limitu prezen¢niho signalu musi byt vétsi nez nebo rovna intervalu prezencniho signalu.

Neplatna hodnota zplsobi, Ze se spravce front nespusti. Je-li tento atribut vynechan, ¢eka replika
2 xHeartbeatInterval pred spusténim procesu pro vybér nové aktivni instance. Kazda instance
musi pouzivat stejny ¢asovy limit prezenc¢niho signalu.

RetryInterval
Interval opakovani definuje, jak ¢asto by se mél spravce front nativni vysoké dostupnosti,
v milisekundach, opakovat nezdareny odkaz na replikaci. Platny rozsah intervalu opakovani je 500
(0,5s) do 120000 (2 min). Je-li tento atribut vynechan, ¢eka replika 2 x HeartbeatInterval pred
zopakovanim nezdarfeného odkazu na replikaci.

Wmukonéen[naﬁvm’ch spravcd front HA

Pomoci pfikazu endmgm mUzete ukondit aktivniho nebo replikovaného spravce front, ktery je soucasti
nativni skupiny HA.

Procedura

« Chcete-li ukondit aktivni instanci spravce front, viz téma Ukonceni nativnich spravcd front HA v sekci
Konfigurace v této dokumentaci.

ST S S N TR EREEE Konfigurace sprdvce front pro vice

instanci pomoci konzoly IBM MQ Operator

Tento priklad implementuje spravce front s vice instancemi pomoci konzoly OpenShift Container Platform
pomoci konzoly IBM MQ Operator. Vzajemné zabezpeceni TLS se pouZiva pro ovéreni k mapovani

z certifikatu TLS na identitu ve spravci front.

Nez zacnete
Chcete-li dokonéit tento priklad, musite nejprve dokonéit nasledujici nezbytné predpoklady:

« V tomto pfikladu vytvorte projekt/obor nazv( pro OpenShift Container Platform (OCP).
« V pfikazovém radku se pfihlaste ke klastru OCP a pfepnéte se do vySe uvedeného oboru nazva.
« Ujistéte se, ze je IBM MQ Operator nainstalovan a k dispozici ve vy$e uvedeném oboru nazvd.
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Informace o této uloze

Tento priklad poskytuje vlastni prostiedek YAML definujici spravce front, ktery ma byt implementovan
do OpenShift Container Platform. Obsahuje také podrobné informace o dalSich krocich potfebnych
k implementaci spravce front s povolenym protokolem TLS.

Postup

1. Urcit vhodnou pamétovou tfidu

K ulozisti v klastru Kubernetes lze pfistupovat pomoci vice rezimd pristupu k trvalym svazkim.
Spravce front s vice instancemi vytvari vice trvalych svazk(: jeden pro kazdého spravce front

a alespon jeden sdileny svazek. Sdileny svazek pro spravce front s vice instancemi musi pouzivat
pamétovou tiidu ReadWriteMany . Vychozi pamétova tf¥ida v klastru Kubernetes je obvykle pro
pamétovou tfidu ReadWriteOnce (Glozisté blokd). Pokud napfiklad pouzivate Red Hat OpenShift
Data Foundation, pamétova tfida ocs-storagecluster-cephfs poskytuje vhodny sdileny systém soubord.
Volba souborového systému je velmi dilezita, protoze ne vSechny sdilené souborové systémy
obsluhuji zamykani soubort stejnym zplsobem. Viz Planovani podpory systémi soubord na platformé
Multiplatforms a Testovani pfikazd pro systémy soubord spravce front IBM MQ s vice instancemi.

2. Vytvorte dvojici certifikat(, jak je popsano v tématu “Vytvoreni infrastruktury PKI podepsané sebou
samym pomoci OpenSSL” na strance 134.

3. Vytvofit mapu konfigurace obsahujici prikazy MQSC a soubor INI
Vytvorte Kubernetes ConfigMap obsahujici pfikazy MQSC pro vytvoreni nové fronty a kanalu SVRCONN
a pro pridani zaznamu ovérovani kanalu, ktery umozni pfistup ke kanalu.
Ujistéte se, Ze jste v prostoru jmen, ktery jste vytvofili dfive (viz Nez zacnete), pak zadejte nasledujici
YAML ve webové konzole OCP nebo pomoci prikazového radku.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-migm-configmap
data:
example-tls.mgsc: |
DEFINE CHANNEL ('MTLS.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED)
SSLCIPH('ANY_TLS13_OR_HIGHER') REPLACE
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=x') USERSRC(NOACCESS)
ACTION(REPLACE)
SET CHLAUTH('MTLS.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=example-appl') USERSRC(MAP)
MCAUSER('appl') ACTION(REPLACE)
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD(CONNECT,INQ)
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
SET AUTHREC PROFILE('EXAMPLE.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE)
AUTHADD (BROWSE, PUT, GET, INQ)
example-tls.ini: |
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal

MQSC definuje kanal s nazvem MTLS.SVRCONN a frontu s nazvem EXAMPLE.QUEUE. Kanal je
konfigurovan tak, aby umoZnioval pfistup pouze klientdm, ktefi predstavuji certifikat s "b&Znym
nazvem" example-appl. Jedna se o obecny nazev pouzivany v jednom z certifikat( vytvorenych

v kroku “2” na strance 150. Pfipojeni v tomto kanalu s timto obecnym nazvem jsou mapovana

na ID uZivatele appl, které je autorizovano pro pripojeni ke spravci front a pro pfistup k ukazkové
fronté. Soubor INI povoluje zdsadu zabezpeceni, coZz znamena, Ze ID uzivatele appl nemusi existovat
v externim registru uzivatell-existuje pouze jako nazev v této konfiguraci.

4. Implementujte spravce front.

Vytvorte nového spravce front s pouzitim nasledujiciho vlastniho prostiedku YAML. Ujistéte se, Ze jste
v oboru nazvQ, ktery jste vytvofili pfed zahajenim této Glohy, pak zadejte nasledujici YAML ve webové
konzole OCP nebo pomoci pfikazového fadku. Zkontrolujte, zda je zadana spravna licence, a pfijméte
licenci zménou false natrue.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
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metadata:
name: examplegm
spec:
license:
accept: false
license: L-AMRD-XH6P3Q
use: Production
queueManager:
name: EXAMPLEQM
availability:
type: MultiInstance
mgsc:
- configMap:
name: example-migm-configmap
items:
- example-tls.mgsc
ini:
- configMap:
name: example-migm-configmap
items:
- example-tls.ini
storage:
defaultClass: <STORAGE CLASS>
version: 9.3.5.1-12
pki:
keys:
- name: default
secret:
secretName: example-gm-tls
items:
- tls.key
- tls.crt
- ca.crt

Zménte hodnotu < STORAGE CLASS> na pamétovou tfidu, kterou jste identifikovali v kroku “1” na
strance 150.

Vsimnéte si, Ze tajny priklad-gm-tls byl vytvoren v kroku “2” na strance 150a ConfigMap priklad-migm-
configmap byl vytvoFen v kroku “3” na strance 150

Typ dostupnosti je nastaven na Multilnstance, coz zplsobi automaticky vybér trvalého UloZisté.
. Zkontrolujte, zda je spravce front spustén.
Spravce front se nyni implementuje. Nez budete pokracovat, potvrdte, Ze je ve stavu Running. Priklad:

oc get gmgr exampleqgm

. Otestujte pfipojeni ke spravci front.

Chcete-li potvrdit, Ze je spravce front nakonfigurovan a dostupny, postupujte podle pokynd
v Casti “Testovani vzajemného pfipojeni TLS ke spravci front z pfenosného pocitace” na strance 138.

. Vynutte selhani aktivniho podu
Chcete-li ovérit automatické zotaveni spravce front, simulujte selhani podu:

a) Zobrazte aktivni a pohotovostni pody
Spustte nasledujici prikaz:

oc get pods --selector app.kubernetes.io/instance=exampleqgm

Véimnéte si, Ze v poli READY aktivni pod vraci hodnotu 1/1, zatimco rezervni pod vraci hodnotu
0/1.

b) Odstrante aktivni pod
Spustte nasledujici pfikaz a zadejte Uplny nazev aktivniho podu:

oc delete pod examplegm-ibm-mq-<value>

c) Zobrazte stav podu znovu
Spustte nasledujici prikaz:

oc get pods --selector app.kubernetes.io/instance=examplegm
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d) Zobrazte stav spravce front
Spustte nasledujici pfikaz a zadejte Uplny nazev jiné sekce:

oc exec -t Pod -- dspmg -x
Méli byste vidét stav, ktery ukazuje, Ze se aktivni instance zménila, napf.:

QMNAME (EXAMPLEQM) STATUS(Running as standby)
INSTANCE (exampleqm-ibm-mqg-1) MODE (Active)
INSTANCE (exampleqgm-ibm-mg-0) MODE (Standby)
e) Znovu otestujte pfipojeni ke spravci front

Chcete-li potvrdit zotaveni spravce front, postupujte podle krokd v ¢asti “Testovani vzajemného
pfipojeni TLS ke spravci front z pfenosného pocitace” na strance 138.

Vysledky

Blahoprejeme, Uspésné jste implementovali spravce front s vice instancemi se vzajemnym ovéfenim TLS
a ovérili jste, ze se automaticky obnovi, kdyz dojde k selhani aktivniho podu.

RS  NNEET M Konfigurace trasy pro pFipojeni ke
spravci front mimo klastr Red Hat OpenShift

Chcete-li pfipojit aplikaci ke spravci front IBM MQ mimo klastr Red Hat OpenShift , potfebujete trasu
Red Hat OpenShift . Musite povolit TLS ve svém spravci front IBM MQ a klientské aplikaci, protoZze SNI
je k dispozici pouze v protokolu TLS, kdyZ se pouziva protokol TLS 1.2 nebo vysSi. Red Hat OpenShift
Container Platform Router pouziva SNI ke smérovani pozadavk( na spravce front IBM MQ.

Informace o této uloze

PoZadovana konfigurace Red Hat OpenShift Trasa zavisi na chovani SNI (Server Name Indication) (SNI)
vasi klientské aplikace. IBM MQ podporuje dvé rlizna nastaveni zahlavi SNI v zavislosti na konfiguraci
a typu klienta. Zahlavi SNI je nastaveno na nazev hostitele mista uréeni klienta nebo na nazev kanalu
IBM MQ . Informace, jak IBM MQ mapuje nazev kanalu na nazev hostitele, viz Jak IBM MQ poskytuje
schopnost s vice certifikaty.

Zda je zahlavi SNI nastaveno na nazev kanalu IBM MQ nebo nazev hostitele je fizeno pomoci

atributu OutboundSNI . Mozné hodnoty jsou OutboundSNI=CHANNEL (vychozi hodnota) nebo
OutboundSNI=HOSTNAME. Dalsi informace viz Sekce SSL konfigura¢niho souboru klienta. VSimnéte si,
Ze CHANNEL a HOSTNAME jsou pfesné hodnoty, které pouzivate; nejedna se o nazvy proménnych, které
nahradite skuteCnym nazvem kanalu nebo nazvem hostitele.

Chovani klienta s rliznymi nastavenimi OutboundSNI

Je-li parametr OutboundSNI nastaven na HOSTNAME, nasledujici klienti nastavi nazev hostitele SNI,
pokud je v ndzvu pfipojeni uveden nazev hostitele:

 Klienti C
« Klienti .NET v nespravovaném rezimu
« Klienti Java/IMS

Je-li parametr OutboundSNI nastaven na hodnotu HOSTNAME a v nazvu pfipojeni se pouZiva adresa
IP, nasledujici klienti odesilaji prazdné zahlavi SNI:

- Klienti C
« Klienti .NET v nespravovaném rezimu
« Klienti Java/IMS (nelze provést zpétné vyhledani DNS nazvu hostitele)

Je-li parametr OutboundSNI nastaven na CHANNEL nebo neni nastaven, pouzije se misto néj nazev
kanalu IBM MQ a je vzdy odeslano, zda je pouzit nazev hostitele nebo nazev pfipojeni s adresou IP.
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Nasledujici typy klient( nepodporuji nastaveni zahlavi SNI pro nazev kanalu IBM MQ, a tak se vzdy
pokuste nastavit zahlavi SNI na nazev hostitele bez ohledu na nastaveni parametru OutboundSNI:

« Klienti AMQP
« Klienti XR
« Klienti .NET ve spravovaném rezimu (pfed IBM MQ 9.3.0)

V systému IBM MQ 9.3.0byl klient IBM MQ spravovany .NET aktualizovan tak, aby nastavil
SERVERNAME na odpovidajici nazev hostitele, pokud je vlastnost OutboundSNI nastavena na hodnotu
HOSTNAME, coZ umoznuje klientovi IBM MQ spravovanému .NET pfipojeni ke spravci front pomoci tras
produktu Red Hat OpenShift .

Pokud se aplikace klienta pfipojuje ke spravci front implementovanému v klastru Red Hat OpenShift
prostfednictvim IBM MQ Internet Pass-Thru (MQIPT), m(ize byt MQIPT konfigurovan tak, aby nastavil
SNI na nazev hostitele pomoci vlastnosti SSLClientOutboundSNI v definici predepsané cesty.

OutboundSNI, vice certifikatli a Red Hat OpenShift tras

Produkt IBM MQ pouziva zahlavi SNI k zajisténi funkénosti vice certifikat(l. Pokud se aplikace
pfipojuje ke kanalu IBM MQ, ktery je konfigurovan pro pouziti jiného certifikatu prostfednictvim pole
CERTLABL, musi se aplikace pfipojit s nastavenim OutboundSNI na hodnotu CHANNEL.

Pokud vase konfigurace pfenosové cesty Red Hat OpenShift vyzaduje HOSTNAME SNI, nem(zete
pouzit funkci vice certifikatd produktu IBM MQ a nemUzZete nastavit nastaveni CERTLABL na zadném
objektu kanalu IBM MQ .

Pokud se aplikace s nastavenim OutboundSNI na jinou hodnotu nez CHANNEL pfipoji
ke kanalu s nakonfigurovanym popiskem certifikatu, aplikace se odmitne s hodnotou
MQRC_SSL_INITIALIZATION_ERROR a v protokolech chyb spravce front se zobrazi zprava AMQ9673 .

Dalsi informace o tom, jak produkt IBM MQ poskytuje vice funkci certifikatu, naleznete v tématu Jak
IBM MQ poskytuje vice moznosti certifikatd .

Pfiklad

Aplikace klienta, které nastavuji SNI na kanal MQ, vyZaduji vytvoreni nového Red Hat OpenShift Route pro
kazdy kanal, ke kterému se chcete pfipojit. Musite také pouZit jedine¢né nazvy kanall napfic¢ klastrem Red
Hat OpenShift Container Platform, coz umoZnuje smérovani do spravného spravce front.

Je dllezité, aby nazvy kanald produktu MQ nekoncialy malymi pismeny, protoze IBM MQ mapuje nazvy
kanald na zahlavi SNI.

Chcete-li urcit pozadovany nazev hostitele pro kazdy z vasich novych Red Hat OpenShift Routes, je tfeba
mapovat kazdy nazev kanalu na adresu SNI. Dalsi informace viz Jak IBM MQ poskytuje schopnost s vice
certifikaty.

Potom musite pro kazdy kanal vytvorit novy Red Hat OpenShift Route tak, Ze ve svém klastru pouzijete
nasledujici yaml:

apiVersion: route.openshift.io/vil
kind: Route
metadata:
name: <provide a unique name for the Route>
namespace: <the namespace of your MQ deployment>
spec:
host: <SNI address mapping for the channel>
to:
kind: Service
name: <the name of the Kubernetes Service for your MQ deployment (for example "<Queue Manager
Name>-ibm-mq")>
port:
targetPort: 1414
tls:
termination: passthrough

Konfigurace podrobnosti pfipojeni aplikace klienta

Nazev hostitele, ktery ma byt pouzit pro pfipojeni klienta, mizZete urcit spusténim nasledujiciho prikazu:
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oc get route <Name of hostname based Route (for example "<Queue Manager Name>-ibm-mg-gm")>
-n <namespace of your MQ deployment> -o jsonpath="3.spec.host?"

Port pro pripojeni klienta by mél byt nastaven na port, ktery pouziva Red Hat OpenShift Container
Platform Router - bézné 443.

Souvisejici ulohy
“Pripojeni k serveru IBM MQ Console implementovanému v Red Hat OpenShift” na strance 168

Jak se pripojit k serveru IBM MQ Console spravce front, ktery byl implementovan do klastru Red Hat
OpenShift Container Platform .

T

HIE N Integrace s IBM Cloud Pak for Integration
Operatlons Dashboard

Schopnost trasovat transakce pomoci produktu IBM Cloud Pak for Integration je poskytovana produktem
Operations Dashboard.

Nez zaénete

Q Upozornéni:
VsS.3.0 =R Od verze IBM MQ Operator 2.0.0 je fidici panel operaci

zam|tnuty a neobdr2| zadne dalsi aktualizace. Neméla by se vytvaret zadna nova pouZiti fidiciho
panelu operaci.

- v9.3.3 | Removed i produktu IBM MQ Operator 2.4.0 je odebran fidici panel Operace.
Méjte na pameéti, ze panel dashboard operaci lze nadale pouzivat pro existujici spravce front,
ktefi jsou starsi nez 9.3.3.0-r1, pokud se nachazeji v systému IBM MQ Operator podporujicim
dany obraz kontejneru spravce front. Informace o podpofre verze pro produkt IBM MQ
Operatornaleznete v ¢asti “Dostupné verze produktu IBM MQ” na strance 12.

Podpora pro fidici panel operaci konéi 30. Cervna 2024. DalSi informace naleznete v tématu
Odstoupeni od softwaru a/nebo ukonceni podpory.

Informace o této uloze

Povoleni integrace s produktem Operations Dashboard instaluje uzZivatelskou proceduru rozhrani MQ
API do spravce front. UZivatelska procedura rozhrani API odesle data trasovani do datového uloZisté
Operations Dashboard; o zpravach, které jsou posilany prostiednictvim spravce front.

Méjte na zreteli, Ze jsou trasovany pouze zpravy, které jsou odesilany pomoci vazeb klienta MQ.

Postup
1. Implementujte spravce front s povolenym trasovanim.
Standardné je funkce trasovani zakazana.

Implementujete-li pomoci produktu IBM Cloud Pak for Integration Platform UI (previously the
Platform Navigator), potom mUZete povolit trasovani pfi implementaci nastavenim volby Povolit
trasovani na Zapnuto a nastavenim Obor nazvii trasovani na obor nazv(, kde je nainstalovan
produktu Operations Dashboard. Dalsi informace o implementaci spravce front naleznete v tématu
Implementace spravce front s produktem IBM Cloud Pak for Integration Platform UI.

Pokud implementujete pomoci Red Hat OpenShift CLI nebo Red Hat OpenShift webové konzoly, pak
mUzZete povolit trasovani s nasledujicim Usekem kédu YAML:

spec:
tracing:
enabled: true
namespace: <Operations_Dashboard_Namespace
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DiileZité: Spravce front se nespusti, dokud produkt MQ nebude registrovan s produktem Operations
Dashboard (viz dalsi krok).

Méjte na zreteli, Ze kdyz je tato funkce povolena, spusti se kromé kontejneru spravce front dva
rozsifujici (tzv. sidecar) kontejnery ("Agent" a "Collector"). Obrazy pro tyto dva rozsifujici kontejnery
budou k dispozici ve stejném registru jako hlavni obraz MQ a budou pouZivat stejnou zasadu stazeni
a tajny udaj staZeni. K dispozici jsou dal$i nastaveni konfigurace limitd CPU a paméti.

2. Pokud se jedna o prvniho spravce front s integraci produktu Operations Dashboard, ktery byl
implementovan v tomto oboru nazv(, pak je tfeba Registrace s produktem Operations Dashboard.

Registrace vytvori objekt Tajny Udaj, ktery musi Pod spravce front Uspésné spustit.

p Operator2.2.0 e OpenShirt Integrace produktu IBM MQ s trasovanim IBM
Instana

IBM Instana lze pouzit k trasovani transakci v ramci produktu IBM Cloud Pak for Integration.

Nez zaénete

Tento dokument pokryva trasovani systému IBM Instana, coZ je proces trasovani zprav prostirednictvim
systému. Nepokryva monitorovani produktu IBM Instana, ve kterém jsou nacitany podrobnosti o stavu
spravce front produktu IBM MQ . Informace tykajici se monitorovani produktu IBM MQ pomoci IBM
Instana viz Monitorovani IBM MQ. Podrobné pokyny k ovéfenému monitorovani viz “Konfigurace
ovéreného monitorovani produktu IBM Instana s protokolem TLS” na strance 157.

Poznamka:

« Tuto funkci lze pouzit pouze s produktem IBM MQ Operator verze 2.2.0 a novéjsi. Tato funkce je
podporovana pouze v operandech produktu IBM MQ verze 9.3.1.0-r2 nebo novéjsi.

« Trasovani IBM Instana mUzZete spustit na pfedchozich verzich produktu IBM MQ Operator a spravce
front, nikoli vSak nativné. Viz téma Konfigurace IBM MQ Trasovani v dokumentaci k produktu IBM
Instana.

NeZ budete moci provést trasovani IBM Instana s operatorem IBM MQ , musite implementovat agenty
IBM Instana typu backend i IBM Instana . Spravce front IBM MQ standardné komunikuje s agentem IBM
Instana implementovanym ve stejném uzlu jako sekce spravce front.

Informace o této uloze

Povoleni integrace s produktem IBM Instana zplsobi instalaci uZivatelské procedury rozhrani API
produktu IBM MQ ve vasem spravci front. Uzivatelska procedura rozhrani API odesila data trasovani do
agentl IBM Instana o zpravach, které prochazeji spravcem front.

Uzivatelska procedura rozhrani API pfida zahlavi RFH2 ke kazdé zpravé. Tato zahlavi obsahuji informace
o trasovani.

Agenti IBM Instana jsou zodpovédni za odeslani dat trasovani do back-endového systému IBM Instana .

Chcete-li ziskat informace o implementaci IBM Instana back-endovych a IBM Instana agentd,
prohlédnéte si téma Povoleni IBM Instana monitorovani v CP4I Platform UI v dokumentaci k produktu
IBM Instana.

Procedura

Standardni nasazeni
« Implementujte spravce front s povolenym trasovanim IBM Instana .

Standardné je trasovani IBM Instana zakazano.

Pokud pouzivate webovou konzolu IBM Cloud Pak for Integration Platform UI (previously the Platform
Navigator) nebo OpenShift :
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1. Klepnéte na volbu Telemetrie > Trasovani > Instana.
2. Nastavte prepinac Povolit trasovani instance na hodnotu true.

Pokud implementujete prostrednictvim YAML, pouzijte nasledujici Usek kédu:

spec:
telemetry:
tracing:
instana:
enabled: true

Rozsifena implementace
« Komunikujte s agentem IBM Instana pres https.

Standardné IBM Instana exit for IBM MQ komunikuje s agentem IBM Instana pres http. Adresa
hostitele agenta je nastavena na adresu IP uzlu, na kterém je spustén spravce front. Toto odpovida
konfiguraci popsané v ¢asti Povoleni IBM Instana monitorovani v dokumentaci IBM Instana, kde jsou
agenti IBM Instana implementovani operatorem IBM Instana Agent Operator jako denni nastup.

Momentalné komunikace mezi uzivatelskou procedurou IBM Instana pro IBM MQ a agentem IBM
Instana podporuje protokoly http nebo https. Chcete-li pouZivat protokol https, musi byt agent IBM
Instana nejprve nakonfigurovan pro pouziti Sifrovani TLS. Viz Nastaveni Sifrovani TLS pro koncovy bod

agenta v dokumentaci IBM Instana . Protokol pak m{ze byt nastaven na https takto:
Pokud pouZzivate webovou konzolu OpenShift :

1. Klepnéte na volbu Telemetrie > Instana.

2. Rozbalte rozeviraci seznam Roz§ifena konfigurace .
3. Nastavte Komunikacni protokol agenta instance na hodnotu https.

Pokud implementujete prostiednictvim YAML, pouZzijte nasledujici Usek kddu:

spec:
telemetry:
instana:
enabled: true
protocol: https

« Nastaveni agentHost

Pokud agenti IBM Instana nebyli implementovani jako démon v klastru Openshift, kde je spustén
spravce front, musite nastavit hodnotu agentHost na nazev hostitele nebo adresu IP, kde je spustén
agent IBM Instana . Hodnota agentHost by neméla obsahovat protokol nebo port.

Pokud pouzivate webovou konzolu OpenShift :

1. Klepnéte na volbu Telemetrie > Instana.

2. Rozbalte rozeviraci seznam Roz$ifena konfigurace .

3. Zadejte nazev hostitele do textového pole Instana agent host .

Pokud implementujete prostfednictvim YAML, pouZijte nasledujici usek kodu:

spec:
telemetry:
instana:
enabled: true
agentHost: 9.9.9.9

Jak pokracovat dale

Dalsi informace najdete v tématu “Implementace spravce front do klastru Red Hat OpenShift Container
Platform” na strance 114.
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rGperatorz.2.0 e QpenShift Konfigurace ovéifeného monitorovani produktu
IBM Instana s protokolem TLS

Chcete-li mit mozZnost monitorovat spravce front prostfednictvim agenta IBM Instana, musite
nakonfigurovat agenta i spravce front.

Nez zaénete

Cast "Konfigurace" produktu "Monitoring IBM MQ" v dokumentaci k produktu IBM Instana poskytuje
obecné informace tykajici se konfigurace monitorovani produktu IBM Instana . Nezahrnuje vSak
podrobnosti o konfiguraci spravce front.

NeZ budete moci provést trasovani IBM Instana s operatorem IBM MQ , musite implementovat agenty
IBM Instana typu backend i IBM Instana . Chcete-li to provést, prohlédnéte si téma Povoleni monitorovani
instance IBM v uzivatelském rozhrani CP4I Platform UI v IBM Instana dokumentaci.

Postup

1. Generovat certifikaty.

2. Konfigurovat IBM Instana agenty.
3. Konfigurovat spravce front.

4. Qvérit a ladit.

Souvisejici ulohy
“Integrace produktu IBM MQ s trasovanim IBM Instana” na strance 155
IBM Instana lze pouzit k trasovani transakci v ramci produktu IBM Cloud Pak for Integration.

b Qperotorz. 2.0 B QpenShift

Generovat certifikat a klic pro agenta IBM Instana
a spravce front

Pro komunikaci TLS mezi agentem IBM Instana a spravcem front musi mit oba certifikat a odpovidajici
soukromy Klic.

Nez zaénete

Jedna se o prvni ze Ctyr Uloh konfigurace ovéreného IBM Instana monitorovani pomoci TLS.

Poznamka: Hodnoty pouzité pfi generovani téchto certifikatd jsou uréeny pro demonstraéni Ucely. Pfi
implementaci v produkcnim prostiedi se ujistéte, Ze predmét a vyprseni platnosti certifikatu jsou vhodné.

Postup
IBM MQ Spravce front

Chcete-li komunikovat s agentem IBM Instana prostfednictvim protokolu TLS, musi mit spravce front
certifikat a odpovidajici soukromy kli¢. Pokud je jiz mate, preskocte tuto sekci.

1. Vygenerujte certifikat a soukromy kli¢ pro spravce front.
Spustte nasledujici prikaz:

openssl req \
-newkey rsa:2048 -nodes -keyout server.key \
-subj "/CN=mqg queuemanager/OU=ibm mq" \
-x509 -days 3650 -out server.crt

IBM Instana agent

Ma-li agent provadét komunikaci TLS se spravcem front IBM MQ , musi mit certifikat a odpovidajici
soukromy kli¢. Pokud jiz mate soukromy kli¢ a certifikat v Glozisti klicG JKS, ktery chcete pouzit, preskocte
tuto sekci.

2. Vygenerujte certifikat a soukromy kli¢ pro agenta IBM Instana..
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Spustte nasledujici prikaz:

openssl req \
-newkey rsa:2048 -nodes -keyout application.key \
-subj "/CN=instana-agent/OU=app teaml" \
-x509 -days 3650 -out application.crt

3. Ulozte certifikat a soukromy kli¢ do ulozZisté klicd PKCS12 .

~

Spustte nasledujici pfikaz a nahradte vase_heslo heslem, které chcete pouzit k zabezpeceni UloZisteé
kli¢h. Provedte tuto ndhradu ve vSech naslednych krocich.

openssl pkcsl2 -export -out application.pl2 -inkey application.key -in application.crt
-passout pass:your_password

4. Prevedte UloZisté kli¢l PKCS12 na Ulozisté klicd JKS.
Spustte nasledujici prikaz:
keytool -importkeystore \
-srckeystore application.pl2 \
-srcstoretype pkcsi2 \
-destkeystore application.jks \
-deststoretype JKS \
-srcstorepass your_password \
-deststorepass your_password \
-noprompt
5. Popiste certifikat.
Spustte nasledujici pfikaz:

keytool -changealias -alias "1" -destalias "instana" -keypass your_password -keystore
application.jks -storepass your_password -noprompt

6. Naimportujte certifikat spravce front do Glozisté klica.
Spustte nasledujici pfikaz:

keytool -importcert -file server.crt -keystore application.jks -storepass your_password
-alias myca -noprompt

Jak pokracovat dale
Nyni jste pFipraveni nakonfigurovat agenty pro IBM Instana monitorovani.

= Qperotor2. 2.0 B QpenShift

Monitorovdani instance: Konfigurace agentii
PFipojte ulozisté klicl k agentim IBM Instana a poté nakonfigurujte monitorovani pro specifického
spravce front.

Nez zaénete

Tato Uloha predpoklada, Ze jste vygenerovali certifikat a kli€ pro agenty IBM Instana a spravce front.

Postup

&

Pfipojeni GloZisté kli¢h k IBM Instana agentim
1. Vytvorte tajny kli¢ z Glozisté klicd JKS v oboru nazvd agenta IBM Instana .

Spustte nasledujici pfikaz a nahradte keystore_secret_name nazvem, ktery chcete pouzit. Provedte
tuto nahradu ve vSech naslednych krocich.

oc create secret generic keystore_secret_name --from-file=./application.jks -n instana-agent

2.V oboru ndzv( instana-agent pouzijte pfikaz oc edit daemonset instana-agent k Upravé
démonového produktu instana-agent, aby zahrnoval nasledujici pfidavné volumeMount a svazek:
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volumeMounts:
- name: mqg-key-jks-name

subPath: application.jks

mountPath: /opt/instana/agent/etc/application.jks
volumes:
- name: mq-key-jks-name

secret:

secretName: keystore_secret_name

Konfigurace monitorovani pro specifického spravce front

3.V oboru nazvi instana-agent pouzijte pfikaz oc edit configmap instana-agent k Upravé
configmap instana-agent.

4. Pridejte nasledujici sekci pod configuration.yaml: |[.Pokud jste jiz tuto sekci definovali, pfidejte
do seznamu nového spravce front.

com.instana.plugin.ibmmq:
enabled: true
poll_rate: 60
queueManagers:
QUEUE_MANAGER_NAME :
channel: 'INSTANA.A.SVRCONN'
keystorePassword: 'your_password'
keystore: '/opt/instana/agent/etc/application.jks'
cipherSuite: 'TLS_RSA_WITH_AES_256_CBC_SHA256"

kde:

« vaSe_heslo je heslo k ulozisti kli¢d IKS.

« QUEUE_MANAGER_NAME je nazev zakladniho spravce front IBM MQ, ktery ma byt implementovan,
a nikoli nazev operandy spravce front.

Poznamka: Neni-li parametr QUEUE_MANAGER_NAME nastaven na zakladni nazev spravce front a je
nastaven na hodnotu Operand, monitorovani nebude fungovat. Zakladni nazev je definovan v souboru
spec.queuemanager.name pro operator spravce front.

5. Odstrante sekce instana-agent z oboru nazvl instana-agent. To zp(sobi jejich restart a zahajeni
monitorovani s novym nastavenim.

Jak pokracovat dale
Nyni jste pFipraveni nakonfigurovat spravce front pro IBM Instana monitorovani.

pQperatard 2.0 e QpenShift P Monitorovdni instance: Konfigurace sprdvce front
Nastavte spravce front, ktery pouziva TLS ke komunikaci s agentem IBM Instana .Ovéreni pro toto
pripojeni se provadi pomoci prikazu SSLPEERMAP.

Nez zaénete

Tato Uloha predpokladd, Ze jste nakonfigurovali agenty pro IBM Instana monitorovani.

Postup
1. Konfigurujte spravce front prostfednictvim MQSC i INI.

MQSC se pouziva k nastaveni nového kanalu s povolenym zabezpecenim TLS a poté se tento kanal
konfiguruje pro ovéreni pfipojujiciho se agenta IBM Instana, pokud ma certifikat s pozadovanymi
poli. V tomto pripadé namapujeme vSechny pfipojujici se klienty s certifikaitem obsahujicim pole
CN=instana-agent,0U=app teaml na uzivatele appl. MQSC pak udéli opravnéni uzivateli appl
provadét poZadované operace pro monitorovani produktu IBM Instana .

Soubor INI se pouziva k udéleni opravnéni nasemu externimu uzivateli appl.

Nasledujici konfiguraéni mapa obsahuje poZzadovana nastaveni MQSC a INI. Implementujte jej do
oboru nazvl spravce front.
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apiVersion: vi
data:
channel.mgsc: |-
DEFINE CHANNEL ('INSTANA.A.SVRCONN') CHLTYPE(SVRCONN) SSLCAUTH(REQUIRED)
SSLCIPH('ANY_TLS12_OR_HIGHER')
ALTER QMGR CONNAUTH(' ')
REFRESH SECURITY
SET CHLAUTH('INSTANA.A.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=%') USERSRC(NOACCESS)
ACTION(REPLACE)
SET CHLAUTH('%') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS) ACTION(REPLACE)
SET CHLAUTH('INSTANA.A.SVRCONN') TYPE(SSLPEERMAP) SSLPEER('CN=instana-agent,OU=app
teaml') USERSRC(MAP) MCAUSER('appl')
SET AUTHREC PRINCIPAL('appl') OBJTYPE(QMGR) AUTHADD(ALL)
SET AUTHREC PROFILE('SYSTEM.ADMIN.COMMAND.QUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE)
AUTHADD (PUT, INQ, DSP, CHG)
SET AUTHREC PROFILE('SYSTEM.*%') PRINCIPAL('appl') OBJTYPE(TOPIC) AUTHADD(DSP)
SET AUTHREC PROFILE('%') PRINCIPAL('appl') OBJTYPE(TOPIC) AUTHADD(DSP)
SET AUTHREC PROFILE('SYSTEM.%x') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG, GET)
SET AUTHREC PROFILE('SYSTEM.%*') PRINCIPAL('appl') OBJTYPE(LISTENER) AUTHADD(DSP)
SET AUTHREC PROFILE('AMQ.*') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG)
REFRESH SECURITY TYPE(CONNAUTH)
auth.ini: |-
Service:
Name=AuthorizationService
EntryPoints=14
SecurityPolicy=UserExternal
kind: ConfigMap
metadata:
namespace: your-queue-manager-namespace
name: gmgr-monitoring-config

kde your-queue-manager-namespace je obor nazv(, ve kterém bude implementovan vas spravce front.

Poznamka: Pokud monitorujete fronty definované uZivatelem, musite pfidat dalsi Fadky do configmap
MQSC, ¢imZ témto frontdm udélite opravnéni DSP, CHG a GET. Priklad:

SET AUTHREC PROFILE('MYQUEUE') PRINCIPAL('appl') OBJTYPE(QUEUE) AUTHADD(DSP, CHG, GET).

Tento pfiklad pouZiva configmap pro data MQSC a INI, ale mGzete pouzit tajny kli¢, pokud jsou
vami pridané Gdaje davérné. Obecné informace tykajici se implementace s MQSC a INI naleznete
v Casti “Priklad: Dodani soubort MQSC a INI” na strance 133.

2. Aby bylo mozné vytvofit pfipojeni TLS, musi spravce front ddvérovat certifikatu agenta IBM Instana .
Chcete-li toho dosahnout, vytvorte tajny kli¢ obsahujici pouze certifikat agenta IBM Instana:

oc create secret generic instana-certificate-secret --from-file=./application.crt -n your-
queue-manager-namespace

3. Spravce front musi predlozit vlastni certifikat pro navazani komunikace TLS a vyZaduje pfistup
k pfidruzenému soukromému kli¢i. Nasadte tajny kli¢ obsahujici kli¢ a certifikat, ktery jste bud vytvofili
drive, nebo ktery jiZ vlastnite:

oc create secret tls gm-tls-secret --cert server.crt --key server.key -n your-queue-manager-
namespace

S vytvorenou konfigura¢ni mapou a tajnym klicem jste pfipraveni vytvorit samotného spravce front.

4. Ujistéte se, ze vas spravce front YAML nenastavuje proménnou prostiedi MOQSNOAUT v kontejneru
spravce front.

Jinak po povoleni nebude mechanizmus ovérovani fungovat. Odebrani proménné po implementaci
nezplsobi opétovné povoleni mechanizmu a je tfeba znovu vytvofrit spravce front.

5. Do definice spravce front pfidejte nasledujici sekce, kde MYQOM je nazev vaseho spravce front:

spec:

queueManager:
name: MYQM  {#(a)
ini: #(b)
- configMap:
items:
- auth.ini
name: gmgr-monitoring-config
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mgsc: #(c)
- configMap:
items:
- channel.mgsc
name: gmgr-monitoring-config

pki:
keys: #(d)
- name: default
secret:
items:
- tls.key
- tls.crt

secretName: gm-tls-secret
trust: #(e)
- name: app
secret:
items:
- application.crt
secretName: instana-certificate-secret

Oznacené sekce specifikace jsou popsany takto:

a. Ujistéte se, Ze jste svému zakladnimu spravci front dali jedinec¢ny nazev. Pokud zakladni spravce
front nema jedinecny nazev, nemusi monitorovani fungovat tak, jak bylo zamysleno. Tento nazev se
musi shodovat s ndzvem v souboru configmap agenta IBM Instana, ktery byl dfive upraven.

b. Informace INI zapsané do mapy configmap jsou pridany do spravce front.

c. Informace MQSC, které byly zapsany do mapy configmap, jsou pfidany do spravce front.

d. Certifikat spravce front a soukromy kli¢ jsou pfidany do ulozisté klic¢h spravce front.

e. Certifikat agenta IBM Instana je pfidan do uloZisté (dajl o dlvéryhodnosti spravce front.
6. Volitelné: Povolte trasovani IBM Instana v monitorovaném spravci front.

Chcete-li to provést, viz “Integrace produktu IBM MQ s trasovanim IBM Instana” na strance 155.
7. Implementujte spravce front.

Jak pokracovat dale
Nyni jste pFipraveni ovéfit a ladit IBM Instana monitorovani.

pr Operatorz.2 0 e OpenShift Monitorovdni instance: Ovéfeni a ladéni
Chcete-li mit moznost monitorovat spravce front prostrednictvim agenta IBM Instana, musite
nakonfigurovat agenta i spravce front.

Nez zaénete

Tato Uloha predpoklada, Ze jste nakonfigurovali spravce front pro IBM Instana monitorovani.

Postup

ovéFeni

1. Chcete-li ovérit, zda byla implementace Uspé&sna, zobrazte svého spravce front v panelu dashboard
produktu IBM Instana.

Spravce front by mél byt viditelny v sekci sluzeb na strance aplikace a také v pohledu Infrastruktura.
Ladéni

Poznamka: Tyto kroky ladéni pfedpokladaji implementaci Openshift agenta IBM Instana spusténého jako
démon.

Pokud nevidite svého spravce front v panelu dashboard produktu IBM Instana, mozna jste nespravné
nakonfigurovali svého spravce front. Chcete-li provést vySetfeni, postupujte takto.

2. Identifikujte uzel, na kterém je aktivni sekce spravce front spusténa.

Spustte nasledujici pfikaz v oboru nazvid spravce front:
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oc get pods -o wide -n your-queue-manager-namespace

3. Chcete-li urcit, ktera sekce agenta IBM Instana je spusténa ve stejném uzlu jako spravce front, spustte
stejny pfikaz v oboru nazvi instana-agent:

oc get pods -o wide -n instana-agent-namespace

4. Chcete-li [épe porozumét problémim na strané agenta IBM Instana, ziskejte protokoly sekce agenta
IBM Instana a vyhledejte polozky tykajici se 'mq' nebo nazvu vaseho spravce front.

Spustte nasledujici pfikaz:
oc logs instana-agent-pod -c instana-agent -n instana-agent
5. Zkontrolujte protokoly spravce front.

Pokud se agent pokusil o pfipojeni ke spravci front, mély by protokoly spravce front indikovat, pro¢
pripojeni nebylo Uspésné. Spustte nasledujici prikaz:

ocC lOgS your-queue-manager-name -n your-queue-manager-namespace

Vysledky
Dokoncili jste vSechny &tyfi Ulohy pro konfiguraci ovéfeného IBM Instana monitorovani pomoci TLS.

e =3 Sestaveni obrazu pomoci vlastnich soubori MQSC a INI
s pouzitim rozhrani CLI Red Hat OpenShift

Pomoci propojeni (pipeline) vytvofite v platformé Red Hat OpenShift Container Platform novy
kontejnerovy obraz IBM MQ se soubory MQSC a INI, které maji spravci front pouzivajici tento obraz
aplikovat. Tuto Ulohu by mél dokondit administrator projektu.

Nez zacnete

Musite nainstalovat Red Hat OpenShift Container Platform rozhrani pfikazového rfadku.

Prihlaste se do svého klastru pomoci cloudctl login (pro IBM Cloud Pak for Integration) nebo oc
login.

Pokud nemate tajny kli¢ Red Hat OpenShift pro registr IBM Entitled Registry ve vasem projektu Red Hat
OpenShift , postupujte podle krokd pro volbu Vytvofrit tajny kli¢ naroku.

Postup

1. Vytvofit ImageStream

Proud obrazu a jeho pfidruzené znacky poskytuji abstrakci pro odkazovani na kontejnerové obrazy

z produktu Red Hat OpenShift Container Platform. Proud obrazu a jeho znacky vam umoziiuji zjistit,
jaké obrazy jsou k dispozici, a ujistit se, Ze pouzivate specificky obraz, ktery potfebujete, i kdyZ se obraz
v Ulozisti zméni.

oc create imagestream mymq

2. Vytvorfit BuildConfig pro novy obraz

Produkt BuildConfig umozni sestaveni pro vas novy obraz, ktery nebude zaloZen na oficialnich
obrazech IBM, ale pfida véechny soubory MQSC nebo INI, které chcete spustit pfi spusténi kontejneru.

a) Vytvorit soubor YAML definujici prostfedek BuildConfig

Napf. vytvorte soubor s nazvem "mgq-build-config.yaml" s nasledujicim obsahem:

apiVersion: build.openshift.io/vl
kind: BuildConfig
metadata:

name: mymq
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spec:
source:
dockerfile: |-
FROM cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.1-r2
RUN printf "DEFINE QLOCAL (foo) REPLACE\n" > /etc/mgm/my.mgsc \
&& printf "Channels:\n\tMQIBindType=FASTPATH\n" > /etc/mgm/my.ini
LABEL summary "My custom MQ image"
strategy:
type: Docker
dockerStrategy:
from:
kind: "DockerImage"
name: "cp.icr.io/cp/ibm-mgadvanced-server-integration:9.3.5.1-r2"
pullSecret:
name: ibm-entitlement-key
output:
to:
kind: ImageStreamTag
name: 'mymq:latest-amdé4’

Budete muset nahradit dvé mista, kde je zakladni produkt IBM MQ uveden, aby ukazoval na spravny
zakladni obraz pro verzi a opravu, kterou chcete pouzit (podrobnosti viz “Historie vydani pro IBM
MQ Operator” na strance 34). Pri aplikovani oprav budete muset tyto kroky zopakovat, abyste
znovu sestavili obraz.

Tento priklad vytvofi novy obraz zaloZeny na oficialnim obrazu IBM a pfida soubory s nazvem
»,my.mgsc” a,,my.in“ do adresare /etc/mgm. VSechny soubory MQSC nebo INI nalezené v tomto
adresafi budou pfi spusténi pouzity kontejnerem. Soubory INI se aplikuji pomoci volby cxtmqm
-ii a sloudi se s existujicimi soubory INI. Soubory MQSC jsou pouzity v abecednim poradi.

Je dlleZité, aby byly vase prikazy MQSC opakovatelné, protoze budou spustény vZdy, kdyz se spusti
spravce front. To obvykle znamena pfidani parametru REPLACE do v3ech pfikazt DEFINE a pfidani
parametru IGNSTATE (YES) do vSech pfikaz( START nebo STOP.

b) Pouzijte BuildConfig na server.
oc apply -f mg-build-config.yaml
3. Spustte sestaveni k vytvoreni obrazu.
a) Spustte sestaveni.
oc start-build mymq
Mél by se zobrazit vystup podobny tomuto:

build.build.openshift.io/mymqg-1 started

b) Zkontrolujte stav sestaveni.
Mlzete naptiklad spustit nasledujici pfikaz s pouzitim identifikatoru sestaveni vraceného
v prfedchozim kroku:

oc describe build mymqg-1

4. Implementujte spravce front pomoci nového obrazu.
Postupujte podle krokl popsanych v tématu “Implementace spravce front do klastru Red Hat
OpenShift Container Platform” na strance 114 a pridejte novy vlastni obraz do YAML.
Do svého béZného YAML produktu QueueManager mizZete pfidat nasledujici isek YAML, kde mdj obor
ndzvd je projekt/obor nazvl produktu Red Hat OpenShift, ktery pouZivate, a obraz je nazev obrazu,
ktery jste vytvofili dfive (napfiklad "mymq:latest-amd64"):

spec:
queueManager:
image: image-registry.openshift-image-registry.svc:5000/my-namespace/my-image

Souvisejici ulohy
“Implementace spravce front do klastru Red Hat OpenShift Container Platform” na strance 114
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Tento priklad implementuje spravce front "rychlého spusténi", ktery pouziva docasné (doCasné) ulozisté
a vypina zabezpeceni produktu IBM MQ . Zpravy nejsou trvale uchovavany pfi restartovani spravce front.
Konfiguraci mlzete upravit tak, aby bylo mozné zménit mnoho nastaveni spravce front.

el SRS I PFidani vliastnich anotaci a Stitkt do prostiedki spravce
front

Do metadat spravce front mlzete pridavat vlastni anotace a Stitky.

Informace o této uloze

Vlastni anotace a stitky jsou pfidany ke véem prostfedkim s vyjimkou PVC. JestliZe se vlastni anotace
nebo Stitek shoduje s existujicim klicem, pouzZije se hodnota nastavena pomoci IBM MQ Operator.

Procedura
- Pridejte vlastni anotace.

Chcete-li pridat vlastni anotace do prostfedk( spravce front, véetné podu, pfidejte anotace pod
metadata. Priklad:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
annotationKey: "value"

« Pridat vlastni Stitky.
Chcete-li pfidat vlastni $titky do prostfedk( spravce front, véetné podu, pfidejte Stitky pod metadata.
Priklad:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
labels:
labelKey: "value"

BEEETNENEEET N Z ak azani béhovych kontrol webhooku

Béhové kontroly webohooku zajistuji, Ze pamétové tfidy jsou pro spravce front Zivotaschopné. Zakazete je
pro zlepSeni vykonu nebo protoZe nejsou platné pro vase prostredi.

Informace o této uloze

Béhové kontroly webohooku jsou provadény v konfiguraci spravce front. Kontrolujete, zda jsou pamétové
tfidy vhodné pro vybrany typ spravce front.

MiZete se rozhodnout zakazat tyto kontroly kvili zkraceni doby potifebné pro vytvoreni spravce front,
nebo kvili tomu, Ze tyto kontroly nejsou platné pro vase specifické prostredi.

Poznamka: Po zakazani béhovych kontrol webhooku jsou povoleny videchny hodnoty pamétové tridy.
V disledku toho mdze dojit k poskozeni spravce front.

Procedura
« ZakaZzte béhové kontroly webhooku.

Pridejte nasledujici anotaci pod metadata. Priklad:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
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metadata:
name: quickstart-cp4i
annotations:
"com.ibm.cp4i/disable-webhook-runtime-checks" : "true"

SrEnbiftbe el nentior: 15 b Zakazani aktualizaci vychozich hodnot pro
specifikaci spravce front
Produkt IBM MQ Operator aktualizuje vSechny nespecifikované hodnoty ve specifikaci spravce front

pomoci jejich vychozich hodnot. Chcete-li se vyhnout Gpravam specifikace spravce front, mizete toto
chovani zakazat. Pole stavu spravce front jsou stale aktualizovana.

Procedura
« Zakazat aktualizace vychozich hodnot spravce front.

PFidejte nasledujici anotaci pod metadata. Piklad:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
"com.ibm.mq/write-defaults-spec" : "false"

Poznamka: Tuto funkci lze pouZit pouze s operatorem MQ 2.1.0 a novéjsimi verzemi. Od verze IBM MQ
Operator 2.1.0maiji pfiklady rychlého spusténi standardné pouZzitou tuto anotaci.

BEEENI spusténi kontejneru IBM MQ s kofenovym systémem soubord jen
pro ¢teni

V produktu IBM MQ Operator 3.0.0 a IBM MQ kontejner 9.3.4.0m(iZete nakonfigurovat kontejner IBM MQ
tak, aby byl spustén s kofenovym systémem soubor( jen pro éteni. To zabraruje Utoéniklim v kopirovani
a spousténi Skodlivého kddu v kontejneru.

Informace o této uloze

Povolenim koFenového systému soubor( jen pro ¢teni se soubory kontejneru stane neménné. To
znamena, ze v systému soubord kontejneru lze soubory prohliZet, ale nelze je upravovat a nelze vytvaret
zadné nové soubory. Soubory lze upravit nebo vytvofit pouze v pfipojeném systému soubor(.

Kdyz je povolen kofenovy systém soubor( jen pro ¢teni, vytvori se dva doCasné svazky Scratch a Tmp
a pfipoji se v adresarich /run a /tmp v kontejneru.

« Svazek Scratch obsahuje soubory, Ulozisté kli¢h a dalsi soubory pouzivané pro konfiguraci spravce
front.

« Svazek Tmp obsahuje diagnostické soubory, napfiklad soubory RAS spravce front.
ProtoZe jsou tyto svazky pomijivé, soubory na téchto svazcich se pfi restartu pod ztrati.

Typ svazku vytvoreného pro data spravce front zavisi na typu UloZzisté. Standardné je pfipojen trvaly
svazek. Nebo je-li typ ulozisté efeméxrni, je pfipojen efemérni svazek. Pokud velikost dat ve svazku
prekroci hodnotu zadanou pro vlastnost sizeLimit , pak mGze produkt Kubernetes vysunout kontejner
a vytvofit novy. Pfed verzi IBM MQ Operator 3.0.0nebyl vynucen limit velikosti pfi pouZiti pfechodného
UloZisté pro data spravce front.

Kofenovy systém soubord jen pro ¢teni neni standardné povolen. Chcete-li jej povolit, postupujte takto:

Postup

1. Pomoci rozhrani API spec.securityContext povolte kofenovy systém souborl jen pro ¢teni.
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Pro svého spravce front nastavte vlastnost readOnlyRootFilesystem
v souboru “.spec.securityContext” na strance 192 na hodnotu true.

Produkt IBM MQ Operator vytvofi dva docasné svazky Scratch a Tmp.
2. Volitelné: Nastavte nebo zméiite typ datového Ulozisté spravce front.
Standardné je narok na trvaly svazek pFipojen na adrese /mnt/mgm. Nebo je-li vlastnost type

v souboru “.spec.queueManager.storage.queueManager” na strance 190nastavena na hodnotu
efemérni, vytvofi se a pfipoji se efemérni svazek.

3. Pro kazdy pomijivy objem peclivé zvazte, o kolik by data mohla rist. Nastavte odpovidajicim zplisobem
hodnotu vlastnosti sizeLimit , véetné jednotek SI.

« Pro docasny svazek Scratch nastavte vlastnost sizeLimit
v souboru “.spec.queueManager.storage.scratch” na strance 192. Vychozi hodnota je "100M",

« Pro docasny svazek Tmp nastavte vlastnost sizeLimit
v souboru “.spec.queueManager.storage.tmp” na strance 192. Vychozi hodnota je "2Gi".

« Je-li parametr type svazku spravce front nastaven na hodnotu efemeral, nastavte vlastnost
sizelLimit v souboru “.spec.queueManager.storage.queueManager” na strance 190. Vychozi
hodnota je "2Gi".

EEEEENEEE N Konfigurace konzoly IBM MQ Console se zakladnim
registrem pomoci konzoly IBM MQ Operator

Chcete-li se pfihlasit k produktu IBM MQ Console, miZete spravci front dodat vlastni konfiguraci.

Nez zacnete

Pokud implementujete spravce front s licenci IBM MQ Advanced for Developers , je zde vestavéna
jednoducha konfigurace. Viz téma “[MQ 9.3.4 Pro 2023]Prfiklad spravce front YAML, ktery popisuje, jak
zadat hesla pro admin a app uZivatele” na strance 24.

Pokud implementujete spravce front licenci IBM Cloud Pak for Integration , mlZete povolit integraci

s produktem IBM Cloud Pak for Integration Keycloak pro prihlaSeni k produktu IBM MQ Console pomoci
jednotného prihlaseni. Viz téma “Pripojeni k serveru IBM MQ Console implementovanému v Red Hat
OpenShift” na strance 168.

Postup
1. Vytvoite heslo a zaSifrujte jej pomoci securityUtility.

ConfigMap se pouziva k uloZeni povéreni, ktera pouzivate pro pristup ke spravci front. Chcete-li
zlepsit zabezpeceni, zakddujte tato povéreni pomoci pfikazu securityUtility.

Alternativné mizZete pouzit tajny kli¢, ktery chrani povéreni ve vrstvé Kubernetes . Nastroje pro
monitorovani a odstrafovani problému véak mohou zakladni soubor vystavit nezabezpecené.

2. Volitelné: PFihlaste se do rozhrani pfikazového Fadku (CLI) Red Hat OpenShift .
Pokud pouzivate rozhrani pfikazového fadku OpenShift , pfihlaste se pomoci oc login.

Pfipadné mUzZete pouzit konzolu OpenShift .
3. Vytvofte soubor ConfigMap se svou konfiguraci.

Napovédu k vytvoreni konfigurace XML naleznete v ¢asti IBM MQ Console a REST API zabezpeceni.

Nasledujici priklad vytvori uZivatele ve skupiné MQWebAdminGroup. Clenéim skupiny
MQWebAdminGroup je pfifazena role MQWebAdmin . V tomto pfikladu plati nasleduijici:

« Musite nahradit hodnoty USERNAME a PASSWORD svymi vlastnimi hodnotami. V§imnéte si, ze
USERNAME se v prikladu pouziva dvakrat.

Musite urcit NAMESPACE jako ten, ve kterém je implementovan produkt IBM MQ Operator a kde
bude nebo jiZ bude implementovan vas spravce front.
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a) Pomoci konzoly OpenShift nebo prikazového fadku vytvorte nasledujici ConfigMap:

kind: ConfigMap
apiVersion: vi
metadata:
name: mgwebuserconfigmap
namespace: NAMESPACE

data:
mgwebuser.xml: |
<?xml version="1.0" encoding="UTF-8"?>

<server>
<featureManager>
<feature>appSecurity-2.0</feature>
<feature>basicAuthenticationMQ-1.0</feature>

</featureManager>
<enterpriseApplication id="com.ibm.mq.console">

<application-bnd>
<security-role name="MQWebAdmin">
<group name="MQWebAdminGroup" realm="defaultRealm"/>
</security-role>
</application-bnd>
</enterpriseApplication>
<basicRegistry id="basic" realm="defaultRealm">
<user name="USERNAME" password="PASSWORD"/>
<group name="MQWebAdminGroup">
<member name="USERNAME" />
</group>
</basicRegistry>
<sslDefault sslRef="mgDefaultSSLConfig"/>

</server>
b) Volitelné: Pouzivate-li pfikazovy radek, pouZijte prikaz ConfigMap:
oc apply -f mgwebuserconfigmap.yaml

Pro zbyvajici kroky vyberte jednu z nasledujicich voleb:

« Implementujte nového spravce front s konfiguraci pro pfistup k souboru IBM MQ Console.

« Pouzijte konfiguraci, ktera poskytuje produktu IBM MQ Console pfistup k existujicimu spravci front.

4. Volitelné: Implementujte nového spravce front s konfiguraci pro pfistup k serveru IBM MQ

Console.

a) Vytvorte spravce front.
Nastavte poskytovatele ovéreni a autorizace na ru¢ni a dodejte nové vytvoreny produkt
ConfigMap mgwebuserconfigmap pomocijedné z nasledujicich voleb:
« Volba 1: Prostfednictvim spravce front YAML

Pridejte nasledujici kod do sekce web spravce front YAML:

web:
enabled: true
console:
authentication:
provider: manual
authorization:
provider: manual
manualConfig:
configMap:

name: mqwebuserconfigmap

« Volba 2: Prostiednictvim pohledu Formular konzoly OpenShift :
i) V konzole OpenShift vyberte volbu Operatory > Instalované operatory.

ii) Vyberte implementaci produktu IBM MQ Operator.
i) Vyberte volbu Spravce front a klepnéte na volbu Vytvofit QueueManager.

iv) Vyberte prislusné volby pro spravce front.
v) Vyberte volbu Web a nastavte volbu Povolit webovy server na hodnotu true.

vi) Otevrete okénko se seznamem Roz$ifena konfigurace .
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vii) V okénku se seznamem Konzola nastavte poskytovatele pro Ovéfeni i Autorizace na
rucni.
viii) Otevrete okénko se seznamem Konfigurace .

ix) Oteviete okénko se seznamem ConfigMap a vyberte volbu ConfigMap
mgwebuserconfigmap, ktera byla vytvorena v kroku “3” na strance 166.

x) Klepnéte na volbu Vytvofit.

Nyni mGzete pfistupovat k produktu IBM MQ Console vaseho nového spravce front prostfednictvim
povéreni uvedenych v ¢asti ConfigMap vytvorené v kroku “3” na strance 166.

5. Volitelné: Pouzit konfiguraci, ktera povoluje IBM MQ Console pro existujiciho spravce front.

Upravte YAML spravce front, pro kterého povolujete IBM MQ Console:

a. V konzole OpenShift vyberte volbu Operatory > Instalované operatory.
b. Vyberte implementaci produktu IBM MQ Operator.

c. Vyberte volbu Spravce front a vyberte nazev spravce front.

d. Vyberte volbu YAML.

e. Nahradte existujici sekci web spravce front YAML nasledujicim kédem:

web:
enabled: true
console:
authentication:
provider: manual
authorization:
provider: manual
manualConfig:
configMap:
name: mgwebuserconfigmap

f. Klepnéte na tlacitko Ulozit.

Nyni m(Zete pfFistupovat k produktu IBM MQ Console existujiciho spravce front prostfednictvim
povéreni uvedenych v ConfigMap vytvoreném v kroku “3” na strdnce 166.

T EENNCEET M Provozovani produktu IBM MQ pomoci IBM MQ Operator

Procedura

- “Prfipojeni k serveru IBM MQ Console implementovanému v Red Hat OpenShift” na strance 168.

= “Monitorovani pfi pouziti produktu IBM MQ Operator” na strance 170.

« “Zalohovani a obnova konfigurace spravce front pomoci rozhrani Red Hat OpenShift CLI” na strance
175.

EEEENNCTEES Ml PFipojeni k serveru IBM MQ Console implementovanému
v Red Hat OpenShift

Jak se pripojit k serveru IBM MQ Console spravce front, ktery byl implementovan do klastru Red Hat
OpenShift Container Platform .

Informace o této uloze

Adresu URL IBM MQ Console lze nalézt na strance s podrobnostmi QueueManager ve webové konzole
Red Hat OpenShift nebo v souboru IBM Cloud Pak for Integration Platform UI (previously the Platform
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Navigator). Eventualné je mozné jej nalézt z rozhrani CLI Red Hat OpenShift spusténim nasledujiciho
prikazu:

oc get queuemanager <QueueManager Name> -n <namespace of your MQ deployment> --output
jsonpath="'4{.status.adminUiUrl}"'

Pokud pouzivate licenci IBM Cloud Pak for Integration :

« Pro produkt IBM MQ Operator 3.0.0 a novéjsi produkt IBM MQ Console pouziva Keycloak pro
spravu identit a pristupd. Viz Sprava identit a pfistupl v dokumentaci k produktu IBM Cloud Pak for
Integration .

« Pro implementace systému IBM MQ Operator starsi nez verze 3.0.0pouziva produkt IBM MQ Console
modul IBM Cloud Pak Identity and Access Manager (IAM). Komponenta IAM jiZ mohla byt nastavena
administratorem klastru. Pokud se vSak jednd o prvni pouziti IAM ve vasem klastru Red Hat OpenShift
musite nacist pocatecni heslo administratora. Viz Ziskani pocatecniho hesla administratora.

Pokud pouzivate licenci na produkt IBM MQ , pak produkt IBM MQ Console neni pfedkonfigurovany
a musite jej nakonfigurovat sami. Dal$i informace viz Konfigurace uzivatell a roli. Pfiklad viz “Konfigurace
konzoly IBM MQ Console se zakladnim registrem pomoci konzoly IBM MQ Operator” na strance 166.

Souvisejici ulohy

“Konfigurace trasy pro pripojeni ke spravci front mimo klastr Red Hat OpenShift” na strance 152
Chcete-li pfipojit aplikaci ke spravci front IBM MQ mimo klastr Red Hat OpenShift , potfebujete trasu
Red Hat OpenShift . Musite povolit TLS ve svém spravci front IBM MQ a klientské aplikaci, protoZze SNI
je k dispozici pouze v protokolu TLS, kdyz se pouziva protokol TLS 1.2 nebo vys$si. Red Hat OpenShift
Container Platform Router pouZiva SNI ke smérovani poZadavkd na spravce front IBM MQ.

BETEETNSNEEES M U déleni oprdvnéni pro IBM MQ Console pomoci modulu IBM
Cloud Pak IAM

Opravnéni pro produkt IBM MQ Console jsou spravovana prostrednictvim produktu IBM Cloud Pak
Administration Hub, a nikoli prostfednictvim produktu IBM Cloud Pak for Integration Platform Ul
(previously the Platform Navigator). Produkt IBM MQ nepouziva opravnéni "Automatizace" poskytnuta
produktem IBM Cloud Pak for Integration, ale misto toho pouziva zakladni opravnéni povolena produktem
IBM Cloud Pak Identity and Access Manager (IAM).

Postup
1. Oteviete administrativni konzolu IBM Cloud Pak .

V produktu IBM Cloud Pak for Integration Platform UIklepnéte na prepinac Cloud Pak (9bodova ikona)
v pravém hornim rohu panelu nastroji a pak klepnéte na panel IBM Cloud Pak Administration .

2. V naviga¢ni nabidce v levém hornim rohu vyberte volbu Identita a pFistupa poté vyberte volbu ID
tymi a sluZeb.

3. Vytvorte tym a poté do néj pridejte uzivatele.
a) Vyberte volbu Vytvofit tym.
b) Zadejte nazev tymu a poté vyberte doménu zabezpeceni pro uzivatele, které chcete spravovat.
c) Vyhledejte uzivatele.
Tito uZivatelé jiz musi existovat ve vaSem poskytovateli identit.

d) KdyzZ najdete kaZzdého uzivatele, dejte mu roli. Musite mit hodnotu "Administrator" nebo
0", chcete-li spravovat produkt IBM MQ pomoci konzoly IBM MQ Console.

"Administrator klastrd
4. Pridejte kazdého uzivatele do prostoru jmen.
a) Vyberte tym, ktery chcete upravit.
b) Vyberte volbu Prostiedky > Spravovat prostiedky.

¢) Vyberte obory nazv(, které ma tento tym spravovat. MlZe se jednat o libovolné obory nazv( se
spravcem front.
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EEENNCTEES Ml Monitorovani pii pousiti produktu IBM MQ Operator

Spravci front spravovani produktem IBM MQ Operator mohou produkovat metriky kompatibilni
s Prometheus.

Tyto metriky mUzZete zobrazit pomoci zasobniku monitorovani Red Hat OpenShift Container Platform
(OCP). Otevrete kartu Metriky v souboru OCPa poté klepnéte na volbu Sledovat > Metriky. Metriky
spravce front jsou standardné povoleny, ale lze je zakazat nastavenim .spec.metrics.enabled na
hodnotu false.

Prometheus je databaze ¢asovych fad a generator vyhodnoceni pravidla pro metriky. Kontejnery produktu
IBM MQ vystavuji koncovy bod metrik, na ktery se miZe dotazovat Prometheus. Metriky jsou generovany
z témat systému MQ pro monitorovani a trasovani aktivity.

OpenShift Container Platform zahrnuje predkonfigurovany, predinstalovany zasobnik a zasobnik
monitorovani samoobsluzné aktualizace pouzivajici server Prometheus. Zasobnik monitorovani OpenShift
Container Platform je tfeba konfigurovat pro monitorovani uZivatelem definovanych projektd. Dalsi
informace viz Povoleni monitorovani pro uzivatelem definované projekty. IBM MQ Operator vytvori
ServiceMonitor, kdyZ vytvofite QueueManager s povolenymi metrikami, které pak mlize operator
Prometheus zjistit.

Ve starsSich verzich IBM Cloud Pak for Integration je mozné také misto toho pouzit sluzbu Monitorovani
platformy IBM Cloud k poskytnuti serveru Prometheus.

Metriky publikované pFi pouZiti produktu IBM MQ Operator

Kontejnery spravce front mohou publikovat metriky kompatibilni s Red Hat OpenShift Monitoring.

Metric Typ Popis

ibmmqg_gmgr_commit_ |counter Pocet potvrzeni

total

ibmmg_gmgr_cpu_loa |gauge Zatizeni procesoru - primér za patnact minut

d_fifteen_minute_a
verage_percentage

ibmmg_gmgr_cpu_loa |gauge ZatiZeni procesoru - priimér za pét minut
d_five_minute_aver
age_percentage

ibmmg_gmgr_cpu_loa |gauge ZatiZzeni procesoru - priimeér za jednu minutu
d_one_minute_avera
ge_percentage

ibmmg_gmgr_destruc |counter Celkovy pocet bajtl destruktivnich operaci get pro
tive_get_bytes_tot interval

al

ibmmqg_gmgr_destruc |counter Celkovy pocet destruktivnich operaci get pro
tive_get_total interval

ibmmqg_gmgr_durable |counter PocCet zmén trvalého odbéru
_subscription_alte

r_total

ibmmqg_gmgr_durable |counter Pocet vytvoreni trvalého odbéru
_subscription_crea

te_total

ibmmqg_gmgr_durable |counter Pocet odstranéni trvalého odbéru
_subscription_dele

te_total
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Metric Typ Popis

ibmmg_gmgr_durable |counter Pocet obnoveni trvalého odbéru
_subscription_zresu

me_total

ibmmg_gmgr_errors_ |gauge Systém souborl chyb MQ - volné misto
file_system_£free_s

pace_percentage

ibmmg_qgmgr_errors_ |gauge Systém souborl chyb MQ - pocet pouzivanych
file_system_in_use bajtd

_bytes

ibmmqg_gmgr_expired |counter Pocet zprav s vyprsenou platnosti
_message_total

ibmmqg_gmgr_failed_ |counter PocCet nezdarenych prochazeni
browse_total

ibmmg_gmgr_failed_ |counter Pocet nezdarenych operaci MQCB
mqgcb_total

ibmmg_gmgr_failed_ |counter Pocet nezdarenych operaci MQCLOSE
mqgclose_total

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych operaci MOCONN/MQCONNX
mgconn_mgconnx_tot

al

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych operaci MQGET
mgget_total

ibmmqg_gmgr_failed_ |counter PocCet nezdarenych operaci MQINQ
mqging_total

ibmmqg_gmgr_failed_ |counter PocCet nezdarenych operaci MQOPEN
mgopen_total

ibmmqg_gmgr_failed_ |[counter Pocet nezdarenych operaci MQPUT1
mgputl_total

ibmmg_gmgr_failed_ |counter Pocet nezdarenych operaci MQPUT
mgput_total

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych operaci MQSET
mgset_total

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych operaci MOSUBRQ
mqgsubrq_total

ibmmqg_gmgr_failed_ |counter PocCet nezdarenych vytvoreni/zmén/obnoveni
subscription_creat odbéru

e_alter_resume_tot

al

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych odstranéni odbéru
subscription_delet

e_total

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych operaci MOPUT/MQPUT1

topic_mgput_mgputl
_total

tématu
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Metric Typ Popis

ibmmq_qgmgr_fdc_£fil |gauge Pocet soubord FDC MQ

es

ibmmg_gmgr_log_fil |gauge Systém soubor( protokolu - pocet pouzivanych
e_system_in_use_by bajtd

tes

ibmmqg_gmgr_log_fil |gauge Systém soubor(l protokolu - maximalni pocet bajtd
e_system_max_bytes

ibmmg_gmgr_log_in_ [gauge Protokol - poéet pouzivanych bajtl
use_bytes

ibmmqg_gmgr_log_log |counter Protokol - pocet logicky zapsanych bajtd
ical_written_bytes

_total

ibmmg_gmgr_log_max |gauge Protokol - maximalni pocet bajtd

_bytes

ibmmqg_gmgr_log_occ |gauge Protokol - bajty obsazené znovupouZzitelnymi
upied_by_reusable_ oblastmi

extents_bytes

ibmmqg_gmgr_log_phy |counter Protokol - pocet fyzicky zapsanych bajtd
sical_written_byte

s_total

ibmmg_gmgr_log_pri |gauge Protokol - aktualni pouzivany primarni prostor
mary_space_in_use_

percentage

ibmmg_gmgr_log_req |gauge Protokol - bajty nezbytné pro obnoveni média
uired_for_media_re

covery_bytes

ibmmg_gmgr_log_wor |gauge Protokol - vyuziti primarniho prostoru pracovni
kload_primary_spac zatéze

e_utilization_perc

entage

ibmmg_gmgr_log_wri |gauge Protokol - latence zapisu
te_latency_seconds

ibmmg_gmgr_log_wri |gauge Protokol - velikost zapisu

te_size_bytes

ibmmqg_gmgr_mqcb_to |counter Pocet operaci MQCB

tal

ibmmg_gmgr_mqclose |counter Pocet operaci MQCLOSE

_total

ibmmqg_gmgr_mqconn_ |counter PocCet operaci MOCONN/MQCONNX
mgconnx_total

ibmmg_gmgr_mqctl_t |[counter Pocet operaci MQCTL

otal

ibmmqg_gmgr_mqgdisc_ | counter Pocet operaci MQDISC

total
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Metric Typ Popis

ibmmg_gmgr_mging_t |counter Pocet operaci MQINQ

otal

ibmmq_gmgr_mqopen_ |counter Pocet operaci MQOPEN

total

ibmmg_gmgr_mqput_m |counter Celkovy pocet bajtli operaci MQPUT/MQPUT1 pro
gputl_bytes_total interval

ibmmqg_gmgr_mgput_m |counter Celkovy pocet operaci MQPUT/MQPUT1 pro
gputl_total interval

ibmmqg_gmgr_mgset_t |counter Pocet operaci MQSET

otal

ibmmg_gmgr_mqgstat_ |counter Pocet operaci MQSTAT

total

ibmmg_gmgr_mgsubrq |counter Pocet operaci MQSUBRQ

_total

ibmmqg_gmgr_non_dur |counter Pocet vytvoreni docasného odbéru
able_subscription_

create_total

ibmmqg_gmgr_non_dur |counter Pocet odstranéni doc¢asného odbéru
able_subscription_

delete_total

ibmmqg_gmgr_non_per |counter Pocet bajtd prochazeni doasnych zprav
sistent_message_br

owse_bytes_total

ibmmqg_gmgr_non_per |counter Pocet prochazeni doCasnych zprav
sistent_message_br

owse_total

ibmmg_gmgr_non_per |counter Pocet doCasnych zprav destruktivnich operaci get
sistent_message_de

structive_get_tota

1

ibmmg_gmgr_non_per |counter Pocet bajtd ziskanych do¢asnych zprav
sistent_message_ge

t_bytes_total

ibmmg_gmgr_non_per |counter Pocet doCasnych zprav operaci MQPUT1
sistent_message_mq

putl_total

ibmmg_gmgr_non_per |counter Pocet doCasnych zprav operaci MQPUT
sistent_message_mq

put_total

ibmmqg_gmgr_non_per |counter Vlozeni doasnych zprav - pocet bajtt
sistent_message_pu

t_bytes_total

ibmmg_gmgr_non_per |counter Docasné - pocet operaci MQPUT/MQPUT1 tématu

sistent_topic_mqpu
t_mgputl_total
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Metric

Typ

Popis

ibmmg_gmgr_persist
ent_message_browse
_bytes_total

counter

Pocet bajtl prochazeni trvalych zprav

ibmmqg_gmgr_persist
ent_message_browse
_total

counter

Pocet prochazeni trvalych zprav

ibmmqg_gmgr_persist
ent_message_destru
ctive_get_total

counter

Pocet trvalych zprav destruktivnich operaci get

ibmmqg_gmgr_persist
ent_message_get_by
tes_total

counter

Podet bajtd ziskanych trvalych zprav

ibmmqg_gmgr_persist
ent_message_mqgputl
_total

counter

Pocet trvalych zprav operaci MQPUT1

ibmmg_gmgr_persist
ent_message_mqput_
total

counter

Pocet trvalych zprav operaci MQPUT

ibmmg_gmgr_persist
ent_message_put_by
tes_total

counter

VloZeni trvalych zprav - pocet bajtl

ibmmqg_gmgr_persist
ent_topic_mgput_mq
putl_total

counter

Trvalé - poCet operaci MOQPUT/MQPUT1 tématu

ibmmqg_gmgr_publish
ed_to_subscribers_
bytes_total

counter

Publikovani odbératelim - pocet bajtl

ibmmqg_gmgr_publish
ed_to_subscribers_
message_total

counter

Publikovani odbératelim - pocet zprav

ibmmqg_gmgr_purged_
queue_total

counter

Pocet vyprazdnéni fronty

ibmmg_gmgr_queue_m
anager_file_system
_free_space_pezxcen
tage

gauge

Systém soubor( spravce front - volné misto

ibmmg_gmgr_queue_m
anager_file_system
_in_use_bytes

gauge

Systém soubor( spravce front - pocet pouzivanych
bajtd

ibmmqg_gmgr_ram_=fre
e_percentage

gauge

Procentni ¢ast volné paméti RAM

ibmmqg_gmgr_ram_usa
ge_estimate_for_qu
eue_manager_bytes

gauge

Celkovy pocet bajtli paméti RAM - odhad pro
spravce front

ibmmqg_gmgr_rollbac
k_total

counter

Pocet odvolani
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Metric Typ Popis

ibmmg_gmgr_system_ |gauge Systémovy Cas procesoru - odhad procentni ¢asti
cpu_time_estimate_ pro spravce front

for_queue_manager_

percentage

ibmmg_qgmgr_system_ |gauge Procentni ¢ast systémového ¢asu procesoru
cpu_time_percentag

e

ibmmqg_gmgr_topic_m |[counter Celkovy pocet operaci MOQPUT/MQPUT1 tématu pro
gput_mqgputl_total interval

ibmmqg_gmgr_topic_p |counter Celkovy pocet vlozenych bajtl tématu pro interval

ut_bytes_total

ibmmqg_gmgr_trace_£f |gauge Systém soubor( trasovani MQ - volné misto
ile_system_free_sp
ace_percentage

ibmmg_gmgr_trace_£f |gauge Systém soubor( trasovani MQ - pocet pouZivanych
ile_system_in_use_ bajtd

bytes

ibmmg_gmgr_user_cp |gauge Uzivatelsky Cas procesoru - odhad procentni ¢asti
u_time_estimate_fo pro spravce front

Tr_queue_manager_pe

rcentage

ibmmqg_gmgr_user_cp | gauge Procentni ¢ast uZivatelského ¢asu procesoru

u_time_percentage

Souvisejici informace
Metriky publikované v tématech systému

SEEETNENEETIN Z Alohovani a obnova konfigurace spravce front pomoci
rozhrani Red Hat OpenShift CLI

Zaloha konfigurace spravce front vam mdZe pomoci pfi znovusestaveni spravce front z jeho definic

v pfipadé, Ze dojde ke ztraté konfigurace spravce front. Tento postup nezalohuje data protokolu spravce
front. Vzhledem k prfechodné povaze zprav je pravdépodobné, Ze historicka data protokolu budou v dobé
obnovy bezvyznamna.

Nez zacnete

Prihlaste se do svého klastru pomoci cloudctl login (pro IBM Cloud Pak for Integration) nebo oc
login.

Procedura
« Zazalohuijte konfiguraci spravce front.
Pfikaz dmpmgc£g miZete pouZit k vypsani paméti konfigurace spravce front IBM MQ.

a) Ziskejte nazev podu pro spravce front.
MU zete napfiklad spustit nasledujici pfikaz, kde ndzev_sprdvce_front je nazev vaseho prostfedku
QueueManager:

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/
instance=queue_manager_name
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b) Spustte pfikaz dmpmqgcfg na podu, smérujte vystup do souboru na svém lokalnim pocitaci.
Prikaz dmpmqc£g je vystupem konfigurace MQSC spravce front.
oc exec -it pod_name -- dmpmqgcfg > backup.mgsc
« Obnovte konfiguraci spravce front.

Po provedeni procedury zalohy uvedené v predchozim kroku byste méli mit soubor backup.mgsc
obsahujici konfiguraci spravce front. Konfiguraci mlzZete obnovit tak, Ze tento soubor pouZzijete pro
nového spravce front.

a) Ziskejte nazev podu pro spravce front.

Mlzete napfiklad spustit nasledujici pfikaz, kde ndzev_sprdvce_front je nazev vaseho prostfedku
QueueManager:

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/
instance=queue_manager_name

b) Spustte pfikaz runmgsc na podu, smérovany do obsahu souboru backup.mgsc.

oc exec -i pod_name -- runmgsc < backup.mgsc

EEENNEEET M o dstrafiovani problémi s produktem IBM MQ Operator
Pokud mate problémy s produktem IBM MQ Operator, mohou vam zde popsané metody pomoci pfi jejich
diagnostice a feseni.

Procedura

«  “Shromazdovani informaci o odstrafiovani problém pro spravce front implementované pomoci
konzoly IBM MQ Operator” na strance 176

«  “Odstrafiovani problému: Ziskani pfistupu k datdm spravce front” na strance 178

N SIS ShromazZdovani informaci o odstrafiovani problémi pro

spravce front implementované pomoci konzoly IBM MQ Operator

Shromazdovani informaci o odstrariovani problému, které by mély byt poskytnuty podpofe IBM pfi
vytvareni nového pfipadu podpory.

Postup
1. Shromazdéte informace o poskytovateli cloudu.

Jedna se o poskytovatele cloudu, ktery hostuje klastr Red Hat OpenShift (napfiklad IBM Cloud).
2. ShromaZdéte informace o architekture.

Architektura vaseho klastru Red Hat OpenShift je jedna z nasleduijicich:

e Linux for x86-64

« Linux on Power Systems (ppcé64le)

e Linux for IBM Z
3. Shromazdéte informace o implementaci produktu IBM MQ .

a) Prihlaste se ke svému klastru Red Hat OpenShift pomoci shellu bash/zsh .

b) Nastavte nasledujici proménné prostredi:

export QM=QueueManager_name
export QM_NAMESPACE=QueueManager_namespace
export MQ_OPERATOR_NAMESPACE=mq_operator_namespace
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Kde QueueManager_name je nazev vaseho prostiedku QueueManager , QueueManager_namespace
je obor nazvd, kde je implementovan, a mg_operator_namespace je obor nazvl, kde je
implementovan IBM MQ Operator . Tato hodnota mize byt stejna jako obor nazv(ii QueueManager .

¢) Spustte nasledujici pfikazy a poskytnéte vSechny vysledné vystupni soubory podpore IBM .

# OCP / Kubernetes: Version
oc version -o yaml > ocversion.yaml

# QueueManager: YAML
oc get gmgr $QM -n $QM_NAMESPACE -o yaml > "queue-manager-$QM.yaml"

# MQ Queue Manager: Pods
oc get pods -n $QM_NAMESPACE -o wide --selector "app.kubernetes.io/instance=$QM" > "qm-
pods-$QM. txt"

# MQ Queue Manager: Pod YAML
oc get pods -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "qgm-
pods-$QM.yaml"

# MQ Queue Manager: Pod Logs

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do oc logs -n $QM_NAMESPACE --previous "$p" > "gm-logs-
previous-$p.txt"; oc logs -n $QM_NAMESPACE $p > "gm-logs-$p.txt";done

# MQ Web UI: Console Log

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do oc cp -n $QM_NAMESPACE --retries=10 "$p:var/mgm/web/
installations/Installationl/servers/mqweb/logs/console.log" "web-$p-console.log"; done

# MQ Web UI: Messages Log

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do oc cp -n $QM_NAMESPACE --retries=10 "$p:var/mgm/web/
installations/Installationl/servers/mqweb/logs/messages.log" "web-$p-messages.log"; done

# MQ Queue Manager: routes defined by operator
oc get routes -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "gm-
routes-$QM.yaml"

# MQ Queue Manager: routes to QM
oc get routes -n $QM_NAMESPACE -o yaml --field-selector "spec.to.name=$QM-ibm-mg" > "gm-
routes2-$QM.yaml"

# MQ Queue Manager: stateful set
oc get statefulset -n $QM_NAMESPACE -o yaml $$QM}-ibm-mg > "qgm-statefulset-$QM.yaml"

# MQ Queue Manager: services
oc get services -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" >
"gm-services-$QM.yaml"

# MQ Queue Manager: PVCs
oc get pvc -n $QM_NAMESPACE -o yaml --selector "app.kubernetes.io/instance=$QM" > "qm-
pvcs-$QM.yaml"

# MQ Operator: Version
oc get csv -n $QM_NAMESPACE | grep "~ibm-mqg\|NAME" > mg-operator-csv.txt

# Cloud Pak Foundational Services: Version
oc get csv -n $QM_NAMESPACE | grep "~ibm-common-service-operator\|NAME" > common-services-
csv.txt

# Cloud Pak for Integration: Version (if applicable)
oc get csv -n $QM_NAMESPACE | grep "~ibm-integration-platform-navigator\|NAME" > cp4i-
csv.txt

# Output from runmqras (this may take a while to execute)

for p in $(oc get pods -n $QM_NAMESPACE --no-headers --selector "app.kubernetes.io/
instance=$QM" | cut -d ' ' -f 1); do timestamp=$(TZ=UTC date +"%Y%mo%d_%HWM%S") ;

oc exec -n $QM_NAMESPACE $p -- runmgras -workdirectory "/tmp/runmgras_$timestamp"
-section logger,mqweb,nativeha,trace; oc cp -n $QM_NAMESPACE --retries=10 "$p:tmp/
runmqras_S$timestamp/" .; done

# MQ Operator: Pod Log
oc logs -n $MQ_OPERATOR_NAMESPACE $(oc get pods -n $MQ_OPERATOR_NAMESPACE --no-headers

--selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/managed-by=o0lm | cut -d ' ' -f
1) > mg-operator-log.txt

Poznamka:
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Vétsina téchto prikazl vyzaduje pfistup k oboru nazv(, kde je implementovan spravce front. Aviak
shromazdovani protokolu IBM MQ Operator m{ze navic vyzadovat pfistup administratora klastru ,
pokud je nainstalovan produkt IBM MQ Operator s rozsahem klastru.

Souvisejici ulohy

ShromaZzdovani informaci o odstrariovani problému pro podporu IBM

N RIS O dstrafiovani problému: Ziskani pFistupu k dattim
spravce front

Pomoci nastroje PVC inspector ziskate pristup k souborim v PVC spravce front, kde nelze vytvofit
vzdaleny shell pro sekci spravce front. Divodem muZze byt skute¢nost, Ze sekce je ve stavu Exxox nebo
CrashLoopBackO£ff . Tento nastroj je navrzen pro pouZiti se spravci front implementovanymi produktem
IBM MQ Operator.

Nez zacnete

Chcete-li pouZit nastroj PVC inspektor. musite mit pristup k oboru nazvd spravce front.

Informace o této uloze

PFi odstrariovani problémi muzZete pfistupovat k datdm ulozenym v PVC (Persistent Volume Claims)
pfidruzenych k danému spravci front. Chcete-li to provést, pouzijte nastroj pro pfipojeni PVC k sadé podd
inspektora. Poté mlzete ziskat vzdaleny shell do libovolného podu inspektora pro ¢teni soubord.

V zavislosti na typu nasazeni se vytvofi jedna aZ tfi sekce inspektora. Svazky specifické pro danou sekci
spravce front Native-HA nebo Multi-Instance jsou k dispozici v pfidruZzené sekci inspektoru PVC. Sdilené
svazky jsou k dispozici na vSech inspektorech. Nazev sekce inspektora obsahuje nazev pridruzené sekce
spravce front.

Postup

1. Stahnéte nastroj PVC inspector produktu MQ .

Nastroj je k dispozici zde: https://github.com/ibm-messaging/mqg-pvc-tool.
2. Ujistéte se, Ze jste prihlaseni do svého klastru.

3. Zjistéte nazev spravce front a obor nazvd, ve kterém je spustén spravce front.
4. Spustte nastroj Inspektor pro vaseho spravce front.
a) Spustte nasledujici pfikaz a zadejte nazev spravce front a jeho obor nazva.

./pvc-tool.sh queue_manager_name queue_manager_namespace_name
b) Po dokonceni nastroje spustte nasledujici pfikaz, abyste zobrazili vytvarené sekce inspektora.
oc get pods

5. Zobrazte soubory pfipojené k panelu inspektora.

a) Kazda sekce inspektora PVC je pfidruzena k podu spravce front, takZze mUiZe existovat vice podd
inspektora. Pfistupte k jedné z téchto sekci spusténim nasledujiciho pfikazu:

oc rsh pvc-inspector-pod-name

Jste umisténi do adresare obsahujiciho pfipojené adresare PVC.
b) Vypiste seznam adresarl PVC spusténim nasledujiciho pfikazu:

1s

¢) Zobrazte seznam PVC spusténim nasledujiciho pfikazu mimo vzdalenou relaci shellu:
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oc get pvc

d) Vycistéte sekce vytvorené nastrojem spusténim nasledujiciho prikazu:

oc delete pods -1 tool=mg-pvc-inspector

EEENSNCETM O dkaz rozhrani API pro IBM MQ Operator

Produkt IBM MQ poskytuje operator Kubernetes poskytujici nativni integraci s platformou Red Hat
OpenShift Container Platform.

BEEENSNGTES M 0dkaz rozhrani API pro mq.ibm.com/vilbetal

Rozhrani vlbetal API lze pouzit k vytvofeni a spravé prostiedkl spravce front.

CP4I-LTS j» OpenShift

vibetal

Aktualni verze licenci

CP4I J

cD

Odkaz na licenci pro mq.ibm.com/

Pole spec.license.license musiobsahovat identifikator licence pro licenci, kterou pfijimate. Platné

hodnoty:
Hodnota Hodnota Informace o licenci Pouzitelné verze
spec.license.l |spec.license.u IBM MQ
icense se

L-VTPK-22YZPK

Production nebo
NonProduction

IBM Cloud Pak for Integration 2023.4.1

9.3.4 nebo 9.3.5

L-QYQF -8UFZBN

Production nebo

IBM Cloud Pak for Integration Omezené

9.3.4 nebo 9.3.5

NonProduction |[vydani2023.4.1
L-AMRD-XH6P3Q |Production IBM MQ Advanced a IBM MQ 9.3.3,9.3.4 nebo
Advanced pro neproduktivni prostiedi 9.3.5
9.3-05/2023
L-AXAF-JLZ53A |Development IBM MQ Advanced for Developers (bez |9.3.3, 9.3.4 nebo

zaruky) 9.3 -05/2023

9.3.5

L-YBXJ-ADINSM |Production nebo |IBM Cloud Pak for Integration 2023.2.1 [9.3.3
NonProduction
L-PYRA-849GYQ Production nebo [IBM Cloud Pak for Integration Omezené |9.3.3

NonProduction

vydani 2023.2.1

L-RJON-CIR2RX

Production nebo
NonProduction

IBM Cloud Pak for Integration 2022.4.1

9.3.1 nebo 9.3.2

L-RJION-CIR2TC

Production nebo

IBM Cloud Pak for Integration Omezené

9.3.1 nebo 9.3.2

NonProduction |[vydani2022.4.1
L-UPFX-8MW49T |Production IBM MQ Advanced a IBM MQ 9.3.2
Advanced pro neproduktivni prostiedi
9.3-02/2023
L-APIG-CAUEQC |Development IBM MQ Advanced for Developers (bez |9.3.0, 9.3.1 nebo

zaruky) 9.3

9.3.2

L-RJON-CD3JKX

Production nebo
NonProduction

IBM Cloud Pak for Integration 2022.2.1

9.3.0nebo 9.3.1
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Hodnota Hodnota Informace o licenci Pouzitelné verze
spec.license.l |spec.license.u IBM MQ
icense se

L-RJON-CD3JJU |Production nebo |[IBM Cloud Pak for Integration Omezené |9.3.0 nebo 9.3.1
NonProduction [vydani2022.2.1

L-APIG-CAUEBE Production IBM MQ Advanced a IBM MQ Advanced [9.3.0 nebo 9.3.1
pro neproduktivni prostredi 9.3

VSimnéte si, Ze je uréena verze licence, coz neni vzdy stejné jako verze produktu IBM MQ.

Starsi verze licenci

Viz Starsi verze licenci v dokumentaci k produktu IBM MQ 9.2 .

PEEETNSNCTEES M 0 dkaz rozhrani API pro spravce front (mq.ibm.com/vibetal)

QueueManager

Spravce front je server IBM MQ, ktery poskytuje sluzby front a publikovani/odebirani pro aplikace. IBM MQ
Dokumentace: https://ibm.biz/BdPZqj. Odkaz na licenci: https://ibm.biz/BdPZfq..

Pole Popis

apiVersion string APIVersion definuje schéma opatfené verzi této reprezentace objektu.
Servery by mély prevést rozpoznana schémata na nejnoveé;jsi

interni hodnotu a mohou odmitnout nerozpoznané hodnoty. Dalsi

informace: https://git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#resources.

kind string Kind je hodnota fetézce predstavujici prostfedek REST, ktery tento

objekt reprezentuje. Servery mohou toto odvodit z koncového bodu,

na ktery klient odesila poZzadavky. Nelze aktualizovat. Bez mezer

mezi slovy a s velkymi pocatecnimi pismeny (CamelCase). Dalsi

informace: https://git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#types-kinds.

metadata

spec QueueManagerSpec Pozadovany stav spravce front.

status QueueManagerStatus | Pozorovany stav spravce front.

.spec
PoZadovany stav spravce front.
Zobrazi se v:

« “QueueManager” na strance 180

Pole Popis

affinity Standardni pravidla afinity Kubernetes. DalSi informace
viz https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.17/
#affinity-vl-core.
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Pole Popis

annotations Anotace Pole anotaci slouzi jako pFedavaci pro anotace typu Pod. Uzivatelé mohou do
tohoto pole pridat libovolnou anotaci a pouzit ji na Pod. Zde uvedené anotace
prepisi vychozi anotace, jsou-li k dispozici. VyZaduje Operator MQ 1.3.0 nebo

novejsi.
Pole imagePullSecrets Volitelny seznam odkaz(l na tajné Udaje ve stejném oboru nazv(, které
LocalObjectReference maji byt pouzity pro staZeni libovolného z obraz( pouzivanych timto

spravcem front. Je-li tato moznost urcena, budou tyto tajné Udaje

predany jednotlivym stahujicim (puller) implementacim typu, aby je

pouzily. Napfiklad v pripadé dockeru jsou uznany pouze tajné udaje

typu DockerConfig. Dalsi informace viz https://kubernetes.io/docs/concepts/
containers/images#specifying-imagepullsecrets-on-a-pod.

labels Stitky Pole 3titk( slouZi jako pfedavaci pro $titky typu Pod. UzZivatelé mohou do
tohoto pole pfidat libovolny Stitek a pouZit jej na Pod. Zde uvedené Stitky
prepisi vychozi Stitky, jsou-li k dispozici. Vyzaduje Operator MQ 1.3.0 nebo

novejsi.

license License Nastaveni, ktera fidi pFevzeti licence a které metriky licenci se maji pouzivat.

pki PKI Nastaveni Public Key Infrastructure pro definovani klict a certifikatl pro
pouziti se zabezpecenim Transport Layer Security (TLS) nebo MQ Advanced
Message Security (AMS).

gueueManager Nastaveni pro kontejner spravce front a zakladniho spravce front.

QueueManagerConfig

securityContext Nastaveni zabezpeceni, které ma byt pfidano do kontextu securityContext

SecurityContext podu spravce front.

telemetry Telemetrie Nastaveni pro konfiguraci oteviené telemetrie. VyZaduje operator MQ 2.2.0
nebo vyssi.

template Template Roz&ifené vytvaieni Sablon pro prostfedky Kubernetes. Sablona umoZiiuje

uZivateldm potlacit zplisob, jakym produkt IBM MQ generuje zakladni
prostifedky typu Kubernetes, jako napt. StatefulSet, Pods a Services. Tento
postup je uréen pouze pro pokrocilé uZivatele, protoZe ma potencial narusit
normalni provoz produktu MQ, pokud je pouZit nespravné. Vsechny hodnoty
zadané kdekoli jinde v prostifedku spravce front budou prepsany nastavenimi
v Sabloné.

terminationGracePeriod |Volitelna doba trvani v sekundach, které Pod potiebuje k fadnému ukonceni.
Seconds integer Hodnota musi byt nezaporné celé Cislo. Hodnota nula oznacuje okamzité
odstranéni. Cilovy Cas, v némz se pokousi spravce front provést ukonceni,
eskaluje faze odpojeni aplikace. V pfipadé potfeby jsou nezbytné Ukoly udrzby
spravce front preruseny. Vychozi hodnota je 30 sekund.

tracing TracingConfig Nastaveni pro integraci trasovani s produktem Cloud Pak for Integration
Operations Dashboard.

version string Nastaveni, které Fidi, jaka verze produktu MQ bude pouzita (povinné).
Napfriklad: Fetézec 9.1.5.0-12 by specifikoval MQ verze 9.1.5.0 s druhou
revizi kontejnerového obrazu. Opravy specifické pro kontejner jsou ¢asto
pouzivany v revizich, jako napt. opravy v zakladnim obrazu.

web WebServerConfig Nastaveni pro webovy server MQ.
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.spec.annotations

Pole anotaci slouZi jako pfedavaci pro anotace typu Pod. UzZivatelé mohou do tohoto pole pfidat libovolnou
anotaci a pouzit ji na Pod. Zde uvedené anotace prepisi vychozi anotace, jsou-li k dispozici. Vyzaduje
Operator MQ 1.3.0 nebo novéjsi.

Zobrazi se v:

« “.spec” na strance 180

.spec.imagePullSecrets

LocalObjectReference obsahuje dostatek informaci, aby bylo mozné umistit odkazovany objekt do
stejného oboru nazvd.

Zobrazi se v:

« “.spec” nastrance 180

Pole Popis

name string Nazev odkazujiciho objektu. Dalsi informace: https://kuberqetes.io/docs/
concepts/overview/working-with-objects/names/#names UKOL: Pridejte dalsi
uzite¢na pole. apiVersion, kind, uid?.

.spec.labels

Pole Stitk( slouZi jako pfedavaci pro Stitky typu Pod. UzZivatelé mohou do tohoto pole pfidat libovolny
Stitek a pouzit jej na Pod. Zde uvedené stitky pfepisi vychozi stitky, jsou-li k dispozici. VyZaduje Operator
MQ 1.3.0 nebo novéjsi.

Zobrazi se v:

« “spec” na strance 180

.spec.license
Nastaveni, ktera fidi prevzeti licence a které metriky licenci se maji pouzivat.
Zobrazi sev:

« “.spec” nastrance 180

Pole Popis
accept boolean Zda pfijimate licenci pridruzenou k tomuto softwaru (povinné), ¢i nikoli.
license string Identifikator licence, kterou pfijimate. Musi se jednat o spravny identifikator

licence pro vami pouzivanou verzi produktu MQ. Platné hodnoty viz https://
ibm.biz/BdPZfq .

metric string Nastaveni, které urcuje, ktera metrika licence se ma

pouzit. Napf. ProcessorValueUnit, VirtualProcessorCozre nebo
ManagedVirtualServer. Standardné se pouzivad ProcessorValueUnit pfi
pouziti licence MQ a VirtualProcessorCore pfi pouziti licence Cloud Pak
for Integration.

use string Nastaveni, které Fidi, jak se bude software pouzivat, kde licence podporuje vice
pouziti. Platné hodnoty viz https://ibm.biz/BdPZfq .

.spec.pki

Nastaveni Public Key Infrastructure pro definovani kli¢d a certifikat( pro pouziti se zabezpecenim
Transport Layer Security (TLS) nebo MQ Advanced Message Security (AMS).
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Zobrazi se v:

« “.spec” na strance 180

Pole

Popis

Pole keys PKISource

Mevo v

Soukromé klice, které maji byt pfidany do ulozisté kli¢Q spravce front.

Pole trust PKISource

Certifikaty pro pfidani do ulozisté klich spravce front.

.spec.pki.keys

PKISsource definuje zdroj informaci o Public Key Infrastructure, jako napf. klice nebo certifikaty.

Zobrazi se v:

« “.spec.pki” na strance 182

Pole

Popis

name string

Name se pouziva jako Stitek pro kli¢ nebo certifikat. Musi se jednat
o alfanumericky fetézec s malymi pismeny.

secret Secret

Zadejte kli¢ pomoci tajného Gdaje Kybernetes.

.spec.pki.keys.secret

Zadejte kli¢ pomoci tajného Gdaje Kybernetes.

Zobrazi se v:

« “.spec.pki.keys” na strance 183

Pole

Popis

Pole items

Kli¢e uvnitf tajného Udaje Kubernetes, které maji byt pfidany do kontejneru
spravce front.

secretName string

Nazev tajného Udaje Kubernetes.

.spec.pki.trust

PKISsource definuje zdroj informaci o Public Key Infrastructure, jako napf. klice nebo certifikaty.

Zobrazi se v:

« “.spec.pki” na strance 182

Pole

Popis

name string

Name se pouziva jako Stitek pro kli¢ nebo certifikat. Musi se jednat
o alfanumericky fetézec s malymi pismeny.

secret Secret

Zadejte kli¢ pomoci tajného Gdaje Kybernetes.

.spec.pki.trust.secret

Zadejte kli¢ pomoci tajného Gdaje Kybernetes.

Zobrazi se v:

« “.spec.pki.trust” na strance 183
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Pole

Popis

Pole items

Kli¢e uvnitf tajného Udaje Kubernetes, které maji byt pfidany do kontejneru
spravce front.

secretName string

Nazev tajného Udaje Kubernetes.

.spec.queueManager

Nastaveni pro kontejner spravce front a zakladniho spravce front.

Zobrazi se v:

« “.spec” na strance 180

Pole

Popis

availability Availability

Nastaveni dostupnosti pro spravce front, napriklad zda ma byt pouZzita dvojice
aktivni-pohotovostni, Ci nikoli nebo nativni vysoka dostupnost.

debug boolean

Zda protokolovat zpravy ladéni z kédu specifického pro kontejner do protokolu
kontejneru, Ci nikoli. Vychozi hodnota je false.

image string

Kontejnerovy obraz, ktery bude pouZit.

imagePullPolicy string

Nastaveni, které se Fidi, kdyz se kubelet pokusi stdhnout uvedeny obraz.
Vychozi hodnota je IfNotPresent.

Pole ini INISource

Nastaveni pro dodavani soubortd INI pro spravce front. Vyzaduje MQ Operator
1.1.0 nebo vyssi.

livenessProbe
QueueManagerLivenessProbe

Nastaveni, ktera fidi sondu zivosti.

logFormat string

Ktery format protokolu ma byt pouzit pro tento kontejner. Pouzijte JSON
pro protokoly formatované JSON z kontejneru. PouZijte Basic pro textové
formatované zpravy. Vychozi hodnota je Basic.

metrics
QueueManagerMetrics

Nastaveni pro metriky ve stylu Prometheus.

Pole mgsc MQSCSource

Nastaveni pro dodavani MQSC pro spravce front. VyZaduje MQ Operator 1.1.0
nebo vyssi.

name string Nazev zadkladniho spravce front MQ, pokud je odliSny od metadata.name.
Toto pole pouZijte v pfipadé, Ze chcete nazev spravce front, ktery neodpovida
pravidlim Kubernetes pro nazvy (napfiklad nazev obsahujici velka pismena).
readinessProbe Nastaveni, které Fidi sondu pfipravenosti.

QueueManagerReadinessProb
e

recoverylLogs RecoverylLogs

Nastaveni pro protokoly pro zotaveni produktu MQ . Vyzaduje operator MQ
2.4.0 nebo vyssi.

resources Resources

Nastaveni, ktera fidi poZzadavky na prostredky.

route Trasa

Nastaveni pro trasu spravce front. Vyzaduje Operator MQ 1.4.0 nebo noveéjsi.

startupProbe StartupProbe

Nastaveni, ktera Fidi spoustéci sondu. Vztahuje se pouze na implementace
MultiInstance a NativeHA. VyZaduje Operator MQ 1.5.0 nebo noveéjsi.

storage
QueueManagerStorage

Nastaveni Ulozisté pro fizeni pouziti trvalych svazk( a UloZnych tfid spravce
front.
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.spec.queueManager.availability

Nastaveni dostupnosti pro spravce front, napfiklad zda méa byt pouZzita dvojice aktivni-pohotovostni, ¢i
nikoli nebo nativni vysoka dostupnost.

Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole Popis

tls Tls Volitelné nastaveni TLS pro konfiguraci zabezpecené komunikace mezi
replikami NativeHA. Vyzaduje Operator MQ 1.5.0 nebo noveéjsi.

type string Typ dostupnosti, ktery se ma pouzit. PouZijte SingleInstance pro jeden
Pod, ktery bude automaticky restartovan (v nékterych pfipadech) sluzbou
Kubernetes. Parametr MultiInstance pouZijte pro dvojici podd, z nichz
jeden je spravce front systému active a druhy je v pohotovostnim rezimu.
Pouzijte NativeHA pro replikaci nativni vysoké dostupnosti (vyzaduje MQ
Operator 1.5.0 nebo vyssi). Vychozi hodnota je SingleInstance. Dalsi
podrobnosti viz http://ibm.biz/BdgAQa.

updateStrategy string Strategie aktualizace, kterd ma byt pouZita pro spravce front Multilnstance

a NativeHA. Pomoci volby Rol1lingUpdate miZete povolit automatické
pribézné aktualizace, kdykoli se zméni konfigurace spravce front. Chcete-li
zakazat automatické pribézné aktualizace, pouZijte volbu OnDelete. Zmény
spravcd front budou pouzity pouze v pfipadé, Zze budou odstranény pouze pody
(v€etné odstranéni pod( spousténych externimi faktory). Vychozi hodnota je
RollingUpdate. Vyzaduje MQ Operator 1.6.0 nebo vysSi.

.spec.queueManager.availability.tls

Volitelné nastaveni TLS pro konfiguraci zabezpeéené komunikace mezi replikami NativeHA. VyZzaduje
Operator MQ 1.5.0 nebo novéjsi.

Zobrazi se v:

» “.spec.queueManager.availability” na strance 185

Pole Popis
cipherSpec string Nazev specifikace CipherSpec pro zabezpeceni NativeHA TLS.
secretName string Nazev tajného Udaje Kubernetes.

.spec.queueManagetr.ini
Zdroj konfiguracnich soubor( INI.
Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole Popis

configMap ConfigMap reprezentuje Kubernetes ConfigMap obsahuijici informace INI.
ConfigMapINISource

secret SecretINISource Secret reprezentuje tajny Udaj Kubernetes obsahujici informace INI.

.spec.queueManager.ini.configMap

ConfigMap reprezentuje Kubernetes ConfigMap obsahujici informace INI.
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Zobrazi se v:

« “.spec.queueManager.ini” na strance 185

Pole Popis
Pole items Kli¢e uvnitf zdroje Kubernetes, které by mély byt aplikovany.
name string Nazev zdroje Kubernetes.

.spec.queueManagetr.ini.secret

Secret reprezentuje tajny udaj Kubernetes obsahujici informace INI.

Zobrazi se v:

» “.spec.queueManager.ini” na strance 185

Pole Popis
Pole items Kli¢e uvnitf zdroje Kubernetes, které by mély byt aplikovany.
name string Nazev zdroje Kubernetes.

.spec.queueManager.livenessProbe

Nastaveni, ktera Fidi sondu zivosti.

Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, neZ je sonda zahajena.

Vychozi hodnota je 90 sekund pro instanci SingleInstance. Vychozi

hodnota je 0 sekund pro implementace MultiInstance a NativeHA.

Dalsi informace: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni poCet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povaZovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZz uplynuti dojde k pFekroceni ¢asového limitu sondy.
Vychozi hodnota je 5 sekund. DalSi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.metrics

Nastaveni pro metriky ve stylu Prometheus.

Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole

Popis

enabled boolean

Zda se ma povolit koncovy bod metrik kompatibilnich s Prometheus, €i nikoli.
Vychozi hodnota je true.
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.spec.queueManager.mqsc

Zdroj konfiguracnich soubori MQSC.

Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole Popis
configMap ConfigMap reprezentuje Kubernetes ConfigMap obsahujici informace MQSC.
ConfigMapMQSCSource

secret SecretMQSCSource

Secret reprezentuje tajny Udaj Kubernetes obsahujici informace MQSC.

.spec.queueManager.mqsc.configMap

ConfigMap reprezentuje Kubernetes ConfigMap obsahujici informace MQSC.

Zobrazi se v:

« “.spec.queueManager.mgsc” na strance 187

Pole Popis
Pole items Kli¢e uvnitf zdroje Kubernetes, které by mély byt aplikovany.
name string Nazev zdroje Kubernetes.

.spec.queueManager.mqsc.secret

Secret reprezentuje tajny udaj Kubernetes obsahujici informace MQSC.

Zobrazi se v:

« “.spec.queueManager.mgsc” na strance 187

Pole Popis
Pole items Kli¢e uvnitf zdroje Kubernetes, které by mély byt aplikovany.
name string Nazev zdroje Kubernetes.

.spec.queueManager.readinessProbe

Nastaveni, které Fidi sondu pfipravenosti.

Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, neZ je sonda zahajena.

Vychozi hodnota je 10 sekund pro instanci SingleInstance. Vychozi

hodnota je 0 sekund pro implementace MultiInstance a NativeHA.

Dalsi informace: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 5 sekund.

successThreshold integer

Minimalni poCet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povaZzovano po nezdaru za Uspéch. Vychozi hodnota je 1.
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Pole

Popis

timeoutSeconds integer

Pocet sekund, po jejichz uplynuti dojde k pFekroCeni ¢asového limitu sondy.
Vychozi hodnota je 3 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.recoverylLogs

Nastaveni pro protokoly pro zotaveni produktu MQ . Vyzaduje operator MQ 2.4.0 nebo vyssi.

Zobrazi se v:

- “.spec.queueManager” na strance 184

Pole

Popis

logFilePages integer

Data protokolu pro zotaveni jsou uloZena v fadé soubord. Velikost souboru
protokolu je uréena v jednotkach stranek o velikosti 4 kB.

.spec.queueManager.resources

Nastaveni, ktera fidi poZadavky na prostiedky.

Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole

Popis

limits Limits

Nastaveni CPU & paméti.

requests Requests

Nastaveni CPU & paméti.

.spec.queueManager.resources.limits

Nastaveni CPU & paméti.

Zobrazi se v:

« “.spec.queueManager.resources” na strance 188

Pole

Popis

cpu

memoxry

.spec.queueManager.resources.requests

Nastaveni CPU & paméti.

Zobrazi se v:

« “.spec.queueManager.resources” na strance 188

Pole

Popis

cpu

memoxry

.spec.queueManager.route

Nastaveni pro trasu spravce front. Vyzaduje Operator MQ 1.4.0 nebo novéjsi.
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Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole

Popis

enabled boolean

Zda povolit nebo zakazat trasu. Vychozi hodnota je true.

.spec.queueManager.startupProbe

Nastaveni, ktera fidi spoustéci sondu. Vztahuje se pouze na implementace Multilnstance a NativeHA.
Vyzaduje Operator MQ 1.5.0 nebo novéjsi.

Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
za nezdar. Vychozi hodnota je 24.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez je sonda zahajena. Vychozi hodnota
je 0 sekund. Dalsi informace: https://kubernetes.io/docs/concepts/workloads/
pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 5 sekund.

successThreshold integer

Minimalni pocet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povazovano za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k prekroceni ¢asového limitu sondy.
Vychozi hodnota je 5 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.storage

Nastaveni GloZidté pro fizeni pouZiti trvalych svazkd a tloZnych tfid spravce front.

Zobrazi se v:

« “.spec.queueManager” na strance 184

Pole

Popis

defaultClass string

Pamétova tiida, kterd ma byt standardné pouzita pro véechny trvalé svazky
tohoto spravce front. Specifické trvalé svazky mohou definovat vlastni
pamétovou tfidu, ktera prepise toto vychozi nastaveni pamétové tridy. Je-
litype of availability SingleInstance nebo NativeHA, mze

byt pamétova tfida typu type ReadWriteOnce nebo ReadWriteMany. Je-li
type of availability MultiInstance, musibyt pamétova tfida typu
ReadWriteMany.

defaultDeleteClaim UrCuje, zda maji byt odstranény vSechny svazky pfi odstranéni spravce

boolean front. Specifické trvalé svazky mohou definovat svou vlastni hodnotu pro
deleteClaim, coz prepiSe toto nastaveni defaultDeleteClaim. Vychozi hodnota
je false.

persistedData Podrobnosti o PersistentVolume pro trvala data pro produkt MQ, véetné

QueueManagerOptionalVolum

e

konfigurace, front a zprav. Povinné pfi pouziti spravce front s vice instancemi.
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Pole

Popis

gqueueManager
QueueManagerVolume

Vychozi svazek PersistentVolume pro veskera data bézné pod /var/mqm.
Bude obsahovat vSechna trvala data a protokoly zotaveni, pokud nejsou uréeny
Zadné jiné svazky.

recoverylogs
QueueManagerOptionalVolum

e

Podrobnosti o trvalych svazcich pro protokoly zotaveni MQ. Povinné pfi pouziti
spravce front s vice instancemi.

scratch pracovni

Nastaveni pro docasny svazek spravce front. Tento svazek bude pfipojen jako
slozka '/run' na kontejneru. Pouzitelné pouze v pfipadé, Ze je koFenovy systém
soubort nastaven na jen pro ¢teni. Vyzaduje operator MQ 3.0.0 nebo vyS$si.

tmp Tmp

Nastaveni pro doCasny svazek Tmp spravce front. Tento svazek bude pFipojen
ke kontejneru jako slozka '/tmp'. Na tomto svazku budou vytvofeny soubory
diagnostickych dat, napfiklad soubor zip vytvoFeny pfikazem runmgras.
PouZitelné pouze v pfipadé, Ze je koFenovy systém soubor( nastaven na jen
pro ¢teni. Vyzaduje operator MQ 3.0.0 nebo vyssi.

.spec.queueManager.storage.persistedData

Podrobnosti o PersistentVolume pro trvala data pro produkt MQ, v€etné konfigurace, front a zprav.
Povinné pfi pouziti spravce front s vice instancemi.

Zobrazise v:

« “.spec.queueManager.storage” na strance 189

Pole

Popis

class string

Pamétova tfida, kterd se ma pouzit pro tento svazek. Platné pouze

v pfipadé, Ze type je persistent-claim. Je-litype of availability
SingleInstance nebo NativeHA, mdZe byt pamétova tfida typu type
ReadWriteOnce nebo ReadWriteMany. Je-li type of availability
MultiInstance, musi byt pamétova tfida typu ReadWriteMany.

deleteClaim boolean

UrCuje, zda ma byt tento svazek odstranén pfi odstranéni spravce front.

enabled boolean

UrCuje, zda ma byt tento svazek povolen jako samostatny svazek, nebo
umistén ve vychozim svazku queueManager. Vychozi hodnota je false.

size string

Velikost svazku PersistentVolume, ktery ma byt prfedan objektu Kubernetes,
vcetné jednotek SI.Size of the PersistentVolume to pass to Kubernetes,
including SI units Platné pouze v pfipadé, Ze type je persistent-claim.
Napriklad 2Gi. Vychozi hodnota je 2G1i.

sizelimit string

Limit velikosti pfi pouZiti svazku ephemeral. Soubory jsou stale zapisovany
do doCasného adresare, takZe mlzete tuto volbu pouZit k omezeni velikosti.
Platné pouze v pfipadg, Ze type je ephemeral a kofenovy systém soubord je
nastaven na jen pro ¢teni. VyZaduje operator MQ 3.0.0 nebo vyssi.

type string

Typ svazku, ktery se ma pouzit. Vyberte volbu ephemeral , chcete-li pouzit
docCasné ulozisté, nebo volbu persistent-claim, chcete-li pouZit trvaly
svazek. Vychozi hodnota je persistent-claim.

.spec.queueManager.storage.queueManager

Vychozi svazek PersistentVolume pro veskera data bézné pod /var/mgm. Bude obsahovat vSechna trvala
data a protokoly zotaveni, pokud nejsou uréeny Zadné jiné svazky.

Zobrazi se v:
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« “.spec.queueManager.storage” na strance 189

Pole

Popis

class string

Pamétova tfida, ktera se ma pouZzit pro tento svazek. Platné pouze

v pfipadé, Ze type je persistent-claim. Je-litype of availability
SinglelInstance nebo NativeHA, mlze byt pamétova tfida typu type
ReadWriteOnce nebo ReadWriteMany. Je-li type of availability
MultiInstance, musi byt pamétova tfida typu ReadWriteMany.

deleteClaim boolean

Urcuje, zda ma byt tento svazek odstranén pfi odstranéni spravce front.

size string

Velikost svazku PersistentVolume, ktery ma byt predan objektu Kubernetes,
véetné jednotek SI.Size of the PersistentVolume to pass to Kubernetes,
including SI units Platné pouze v pfipadé, Ze type je persistent-claim.
Napfiklad 2Gi. Vychozi hodnota je 2Gi.

sizelimit string

Limit velikosti pFi pouZziti svazku ephemeral. Soubory jsou stale zapisovany
do dodasného adresare, takze mUzete tuto volbu pouzit k omezeni velikosti.
Platné pouze v pfipadé, Ze type je ephemeral a kofenovy systém soubor( je
nastaven na jen pro ¢teni. VyZzaduje operator MQ 3.0.0 nebo vyssi.

type string

Typ svazku, ktery se ma pouzit. Vyberte volbu ephemeral , chcete-li pouzit
docCasné ulozisté, nebo volbu persistent-claim, chcete-li pouzit trvaly
svazek. Vychozi hodnota je persistent-claim.

.spec.queueManager.storage.recoveryLogs

Podrobnosti o trvalych svazcich pro protokoly zotaveni MQ. Povinné pfi pouziti spravce front s vice

instancemi.

Zobrazi se v:

« “.spec.queueManager.storage” na strance 189

Pole

Popis

class string

Pameétova tfida, ktera se ma pouzit pro tento svazek. Platné pouze

v pfipadé, Ze type je persistent-claim. Je-litype of availability
SingleInstance nebo NativeHA, mdzZe byt pamétova tfida typu type
ReadWriteOnce nebo ReadWriteMany. Je-li type of availability
MultiInstance, musi byt pamétova tfida typu ReadWriteMany.

deleteClaim boolean

Urcéuje, zda ma byt tento svazek odstranén pfi odstranéni spravce front.

enabled boolean

Urcuje, zda ma byt tento svazek povolen jako samostatny svazek, nebo
umistén ve vychozim svazku queueManager. Vychozi hodnota je false.

size string

Velikost svazku PersistentVolume, ktery ma byt predan objektu Kubernetes,
vcetné jednotek SI.Size of the PersistentVolume to pass to Kubernetes,
including SI units Platné pouze v pfipadé, Zze type je persistent-claim.
Napriklad 2Gi. Vychozi hodnota je 2G1i.

sizelimit string

Limit velikosti pfi pouZiti svazku ephemeral. Soubory jsou stale zapisovany
do do¢asného adresare, takze mizete tuto volbu pouzit k omezeni velikosti.
Platné pouze v pfipadé, Ze type je ephemeral a kofenovy systém soubor( je
nastaven na jen pro ¢teni. VyZzaduje operator MQ 3.0.0 nebo vyssi.

type string

Typ svazku, ktery se ma pouzit. Vyberte volbu ephemeral , chcete-li pouzit
docCasné uloZisté, nebo volbu persistent-claim, chcete-li pouZit trvaly
svazek. Vychozi hodnota je persistent-claim.
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.spec.queueManager.storage.scratch

Nastaveni pro docCasny svazek spravce front. Tento svazek bude pfipojen jako slozka '/run' na kontejneru.
Pouzitelné pouze v pfipadg, Ze je koFenovy systém souborl nastaven na jen pro ¢teni. VyZaduje operator
MQ 3.0.0 nebo vyssi.

Zobrazi se v:

« “.spec.queueManager.storage” na strance 189

Pole Popis

sizelLimit string Omezeni velikosti pfechodného objemu, véetné jednotek SI. Napfiklad 2Gi.
Plati pouze v pfipadé, Ze je kofenovy systém souborl nastaven na hodnotu jen
pro Cteni. Vyzaduje operator MQ 3.0.0 nebo vyssi.

.spec.queueManager.storage.tmp

Nastaveni pro docasny svazek Tmp spravce front. Tento svazek bude pfipojen ke kontejneru jako slozka
'/tmp". Na tomto svazku budou vytvoreny soubory diagnostickych dat, napfiklad soubor zip vytvoreny
pfikazem runmgras. PouZitelné pouze v pfipadg, Ze je kofenovy systém soubor( nastaven na jen pro ¢teni.
Vyzaduje operator MQ 3.0.0 nebo vyssi.

Zobrazi se v:

- “.spec.queueManager.storage” na strance 189

Pole Popis

sizelLimit string Omezeni velikosti pfechodného objemu, véetné jednotek SI. Napfiklad 2G1i.
Plati pouze v pfipadé, Ze je kofenovy systém soubor( nastaven na hodnotu jen
pro Cteni. Vyzaduje operator MQ 3.0.0 nebo vyssi.

.spec.securityContext
Nastaveni zabezpeceni, které ma byt pridano do kontextu securityContext podu spravce front.
Zobrazi se v:

« “.spec” nastrance 180

Pole Popis

fsGroup integer Specialni dopliikova skupina, ktera se vztahuje na vSechny kontejnery v podu.
Nékteré typy svazkd umoziuji Kubelet zménit vlastnictvi tohoto svazku, které
ma byt vlastnéno timto podem: 1. Vlastnici GID bude skupina FSGroup 2.

Bit setgid je nastaven (nové soubory vytvorené ve svazku budou vlastnény
skupinou FSGroup) 3. Bity opravnéni jsou OR d with rw-rw---- Pokud nejsou
nastaveny, Kubelet neupravi vlastnictvi a opravnéni zadné svazku.

initVolumeAsRoot boolean | To ovliviiuje securityContext pouzity kontejnerem, ktery inicializuje
PersistentVolume. Nastavte tuto hodnotu na true, jestlize pouzivate
poskytovatele ulozisté, ktery vyzaduje, abyste byli kofenovym uzivatelem

pro pristup k nové zajistovanym svazklm. Nastaveni této hodnoty na

true ovliviiuje, ktery objekt SCC (Security Context Constraints) m(izete
pouzit, a spravce front se nemusi spustit, pokud nemate autorizaci

k pouziti objektu SCC, ktery umoZiiuje kofenovému uzivateli. Vychozi hodnota
je false. Dalsi informace viz https://docs.openshift.com/container-platform/
latest/authentication/managing-security-context-constraints.html.

readOnlyRootFilesystem |Zda povolit nebo nepovolit nastaveni kofenového systému soubord jen pro
boolean ¢teni pro spravce front. Vychozi hodnota je false. Vyzaduje operator MQ 3.0.0
nebo vyssi.
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Pole Popis

Pole supplementalGroups [Seznam skupin aplikovanych na prvni proces spustény v kazdém kontejneru
kromé primarniho GID kontejneru. Neni-li zadan, nebudou zadné skupiny
pridany do zadného kontejneru.

.spec.telemetry
Nastaveni pro konfiguraci oteviené telemetrie. VyZaduje operator MQ 2.2.0 nebo vyssi.
Zobrazi se v:

« “.spec” nastrance 180

Pole Popis

tracing Trasovani Nastaveni pro trasovani oteviené telemetrie.

.spec.telemetry.tracing
Nastaveni pro trasovani oteviené telemetrie.
Zobrazi se v:

« “.spec.telemetry” na strance 193

Pole Popis

instana Instana Nastaveni pro trasovani instance.

.spec.telemetry.tracing.instana
Nastaveni pro trasovani instance.
Zobrazi se v:

« “.spec.telemetry.tracing” na strance 193

Pole Popis

agentHost string Nazev hostitele agenta Instana, na ktery se maji odeslat data trasovani. Tato
volba by neméla obsahovat protokol.

enabled boolean Zda povolit nebo nepovolit trasovani instance. Vychozi hodnota je false.

protocol string Protokol, ktery se ma pouzit pfi komunikaci s agentem Instana. http a https

jsou podporovany.

.spec.template

Rozsifené vytvareni $ablon pro prostiedky Kubernetes. Sablona umoZiuje uzivatelim potlagit zplsob,
jakym produkt IBM MQ generuje zakladni prostiedky typu Kubernetes, jako napf. StatefulSet, Pods

a Services. Tento postup je uréen pouze pro pokrocilé uzivatele, protoZe ma potencial narusit normalni
provoz produktu MQ, pokud je pouZzit nespravné. Vsechny hodnoty zadané kdekoli jinde v prostfedku
spravce front budou prepsany nastavenimi v Sabloné.

Zobrazi se v:

« “.spec” nastrance 180

Pole Popis

pod Potlaceni pro Sablonu pouZitou pro Pod. Viz https://kubernetes.io/docs/
reference/generated/kubernetes-api/v1.17/#podspec-vl-core.
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.spec.tracing

Nastaveni pro integraci trasovani s produktem Cloud Pak for Integration Operations Dashboard.

Zobrazi se v:

« “.spec” na strance 180

Pole

Popis

agent TracingAgent

Pouze v produktu Cloud Pak for Integration mliZete konfigurovat nastaveni pro
volitelného agenta trasovani.

collector TracingCollector

Pouze v produktu Cloud Pak for Integration miZete konfigurovat nastaveni pro
volitelny kolektor trasovani.

enabled boolean

Zda se ma povolit integrace s produktem Cloud Pak for Integration Operations
Dashboard pres trasovani, ¢i nikoli. Vychozi hodnota je false.

namespace string

Obor nazv(, kde je nainstalovan produkt Cloud Pak for Integration Operations
Dashboard.

.spec.tracing.agent

Pouze v produktu Cloud Pak for Integration mlzete konfigurovat nastaveni pro volitelného agenta

trasovani.

Zobrazi se v:

« “.spec.tracing” na strance 194

Pole

Popis

image string

Kontejnerovy obraz, ktery bude pouZit.

imagePullPolicy string Nastaveni, které se Fidi, kdyz se kubelet pokusi stdhnout uvedeny obraz.
Vychozi hodnota je IfNotPresent.
livenessProbe Nastaveni, ktera fidi sondu Zivosti.

TracingProbe

readinessProbe
TracingProbe

Nastaveni, které Fidi sondu pfipravenosti.

.spec.tracing.agent.livenessProbe

Nastaveni, kterd fidi sondu zivosti.

Zobrazi se v:

« “.spec.tracing.agent” na strance 194

Pole

Popis

failureThreshold integer

Minimalni pocCet po sobé jdoucich selhani pro sondu, aby to bylo povaZovano
po Uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez budou zahajeny sondy Zivosti.
Vychozi hodnota je 10 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni pocet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povazovano po nezdaru za Uspéch. Vychozi hodnota je 1.
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Pole

Popis

timeoutSeconds integer

Pocet sekund, po jejichz uplynuti dojde k pFekroCeni ¢asového limitu sondy.
Vychozi hodnota je 2 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.tracing.agent.readinessProbe

Nastaveni, které Fidi sondu pfipravenosti.

Zobrazi se v:

-« “spec.tracing.agent” na strance 194

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokoncéeni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez budou zahajeny sondy zivosti.
Vychozi hodnota je 10 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni pocet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povazovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k pFekroceni ¢asového limitu sondy.
Vychozi hodnota je 2 sekundy. DalSi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.tracing.collector

Pouze v produktu Cloud Pak for Integration mGzete konfigurovat nastaveni pro volitelny kolektor

trasovani.

Zobrazi se v:

« “.spec.tracing” na strance 194

Pole

Popis

image string

Kontejnerovy obraz, ktery bude pouZit.

imagePullPolicy string Nastaveni, které se Fidi, kdyz se kubelet pokusi stdhnout uvedeny obraz.
Vychozi hodnota je IfNotPresent.
livenessProbe Nastaveni, ktera fidi sondu Zivosti.

TracingProbe

readinessProbe
TracingProbe

Nastaveni, které Fidi sondu pfipravenosti.

.spec.tracing.collector.livenessProbe

Nastaveni, kterd fidi sondu zivosti.

Zobrazi se v:

« “.spec.tracing.collector” na strance 195
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Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez budou zahajeny sondy Zivosti.
Vychozi hodnota je 10 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni poCet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povaZovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZz uplynuti dojde k pFekroceni ¢asového limitu sondy.
Vychozi hodnota je 2 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.tracing.collector.readinessProbe

Nastaveni, které Fidi sondu pfipravenosti.

Zobrazise v:

« “.spec.tracing.collector” na strance 195

Pole

Popis

failureThreshold integer

Minimalni poCet po sobé jdoucich selhani pro sondu, aby to bylo povaZovano
po Uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez budou zahajeny sondy Zivosti.
Vychozi hodnota je 10 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni pocet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povazovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichz uplynuti dojde k pFekroCeni casového limitu sondy.
Vychozi hodnota je 2 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.web

Nastaveni pro webovy server MQ.

Zobrazi se v:

« “.spec” na strance 180

Pole

Popis

console Konzola

Nastaveni pro webovou konzolu produktu MQ . Vyzaduje operator MQ 3.0.0
nebo vyssi.

enabled boolean

Zda povolit nebo zakazat webovy server. Vychozi hodnota je false.

manualConfig ManualConfig

Nastaveni pro dodani konfigurace XML webového serveru. Vyzaduje operator
MO 3.0.0 nebo vyssi.
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.spec.web.console
Nastaveni pro webovou konzolu produktu MQ . Vyzaduje operator MQ 3.0.0 nebo vyssi.
Zobrazi se v:

« “.spec.web” na strance 196

Pole Popis

authentication Ovéreni Nastaveni ovéfovani pro webovou konzolu produktu MQ . VyZaduje operator
MQ 3.0.0 nebo vyssi.

authorization Autorizace | Nastaveni autorizace pro webovou konzolu produktu MQ . VyZaduje operator
MQ 3.0.0 nebo vyssi.

.spec.web.console.authentication
Nastaveni ovérovani pro webovou konzolu produktu MQ . VyZaduje operator MQ 3.0.0 nebo vyssi.
Zobrazi se v:

« “.spec.web.console” na strance 197

Pole Popis

provider string Poskytovatel ovérovani, ktery ma byt pouZit pro webovou konzolu produktu
MQ . Pouzijte integration-keycloak, chcete-li pouzit jednotné prihlaseni
s uzivatelskym rozhranim platformy Cloud Pak for Integration (Keycloak).
Vychozi nastaveni je integration-keycloak, pokud pouzivate licenci na
produkt Cloud Pak for Integration , nebo manual pokud pouzivate licenci na
produkt MQ . Pouzijte manual , chcete-li poskytnout svou vlastni konfiguraci.

.spec.web.console.authorization
Nastaveni autorizace pro webovou konzolu produktu MQ . Vyzaduje operator MQ 3.0.0 nebo vyssi.
Zobrazi se v:

« “.spec.web.console” na strance 197

Pole Popis

provider string Poskytovatel autorizace, ktery ma byt pouZzit pro webovou konzolu produktu
MQ . Pouzijte integration-keycloak, chcete-li pouzit role poskytnuté
produktem Cloud Pak for Integration Keycloak. Pouzijte manual , chcete-

li poskytnout svou vlastni konfiguraci. Vychozi nastaveni je integration-
keycloak, pokud pouzivate licenci na produkt Cloud Pak for Integration ,
nebo manual pokud pouzivate licenci na produkt MQ .

.spec.web.manualConfig
Nastaveni pro dodani konfigurace XML webového serveru. VyZaduje operator MQ 3.0.0 nebo vyssi.
Zobrazi se v:

« “.spec.web” na strance 196

Pole Popis

configMap ConfigMap ConfigMap predstavuje Kubernetes ConfigMap , ktera obsahuje konfiguraci
XML webového serveru.
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Pole

Popis

secret Secret

Tajny kli¢ predstavuje tajny kli¢ Kubernetes , ktery obsahuje konfiguraci XML
webového serveru. Pouziti tajného klice chrani vSechna povéreni ve vrstvé
Kubernetes, ale je mozné, Ze nastroje pro monitorovani a odstranovani
problémd mohou vystavit zakladni soubor nezabezpecené. Chcete-li zlepsit
zabezpeceni, zakddujte povéreni pomoci "securityUtility".

.spec.web.manualConfig.configMap

ConfigMap predstavuje Kubernetes ConfigMap , ktera obsahuje konfiguraci XML webového serveru.

Zobrazi se v:

« “.spec.web.manualConfig” na strance 197

Pole

Popis

name string

Nazev zdroje Kubernetes.

.spec.web.manualConfig.secret

Tajny kli¢ predstavuje tajny klic Kubernetes , ktery obsahuje konfiguraci XML webového serveru. Pouziti
tajného klice chrani vSechna povéreni ve vrstvé Kubernetes , ale je mozné, Ze nastroje pro monitorovani
a odstranovani problém mohou vystavit zakladni soubor nezabezpecené. Chcete-li zlepsit zabezpeceni,
zakddujte povéreni pomoci "securityUtility".

Zobrazi se v:

« “.spec.web.manualConfig” na strance 197

Pole

Popis

name string

Nazev zdroje Kubernetes.

.status

Pozorovany stav spravce front.

Zobrazise v:

« “QueueManager” na strance 180

Pole

Popis

adminUiUrl string

Adresa URL pro uZivatelské rozhrani administrace.

availability Availability

Stav dostupnosti spravce front.

Pole conditions
QueueManagerStatusConditio

n

Podminky reprezentuji nejnovéjsi dostupna pozorovani stavu spravce front.

Pole endpoints
QueueManagerStatusEndpoin
t

Informace v koncovych bodech, které tento spravce front vystavuje, jako napf.
koncové body rozhrani API nebo uZivatelské rozhrani.

metadata Metadata

Metadata predstavuji dalsi informace pro spravce front, véetné stavu
integrace-Keycloak .

name string

Nazev spravce front.

phase string

Faze stavu spravce front.
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Pole Popis

versions Verze pouzivaného produktu MQ a dalsi verze dostupné z produktu IBM
QueueManagerStatusVersion | Entitled Registry.

.status.availability
Stav dostupnosti spravce front.
Zobrazi se v:

« “status” na strance 198

Pole Popis

initialQuorumEstablish |Urcuje, zda bylo pocatecni kvorum ustanoveno pro NativeHA.
ed boolean

.status.conditions
QueueManagerStatusCondition definuje podminky spravce front.
Zobrazi se v:

« “.status” na strance 198

Pole Popis
lastTransitionTime string | Posledni ¢as, kdy podminka presla z jednoho stavu do druhého.
message string Zprava Citelna pro ¢lovéka oznacujici podrobnosti o poslednim prechodu.
reason string Divod posledniho pfechodu tohoto stavu.
status string Stav podminky.
type string Typ podminky.

.status.endpoints

QueueManagerStatusEndpoint definuje koncové body spravce front.
Zobrazi se v:

« “sstatus” na strance 198

Pole Popis
name string Nazev koncového bodu.
type string Typ koncového bodu, napfiklad ,,UI“ pro koncovy bod uZivatelského rozhrani,
,API“ pro koncovy bod rozhrani API, ,OpenAPI“ pro dokumentaci rozhrani
API.
uri string Identifikator URI pro koncovy bod.
.status.metadata

Metadata predstavuji dalsi informace pro spravce front, véetné stavu integrace-Keycloak .
Zobrazi se v:

« “status” na strance 198
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Pole Popis

integrationKeycloak QueueManagerStatusIntegrationKeycloak definuje stav integrace-Keycloak
IntegrationKeycloak pro QueueManager.

.status.metadata.integrationKeycloak
QueueManagerStatusIntegrationKeycloak definuje stav integrace-Keycloak pro QueueManager.
Zobrazi se v:

- “status.metadata” na strance 199

Pole Popis

clientName string

.status.versions
Verze pouzivaného produktu MQ a dalSi verze dostupné z produktu IBM Entitled Registry.
Zobrazi se v:

« “.status” na strance 198

Pole Popis

available Dalsi verze produktu MQ dostupné z produktu IBM Entitled Registry.

QueueManagerStatusVersionA

vailable

reconciled string Pouziva se specificka verze produktu IBM MQ. Je-li zadan vlastni obraz, pak se
nemusi shodovat s aktualné pouzivanou verzi produktu MQ.

.status.versions.available
Dalsi verze produktu MQ dostupné z produktu IBM Entitled Registry.
Zobrazi se v:

« “.status.versions” na strance 200

Pole Popis
Pole channels Kanaly, které jsou k dispozici pro automatickou aktualizaci verze MQ.
Pole versions Versions Specifické verze produktu MQ, které jsou k dispozici.

.status.versions.available.versions
QueueManagerStatusVersion definuje verzi produktu MQ.
Zobrazi se v:

« “.status.versions.available” na strance 200

Pole Popis

Pole 1icenses Licence Licence, které jsou pouzitelné pro tuto verzi spravce front QueueManager.

name string Verze name pro tuto verzi QueueManager. Toto jsou platné hodnoty pro pole
spec.vezrsion.
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.status.versions.available.versions.licenses
QueueManagerStatusLicense definuje licenci.
Zobrazi se v:

« “status.versions.available.versions” na strance 200

Pole Popis

displayName string Zobrazovany nazev pro licenci.

link string Odkaz na obsah licence.

matchesCurrentType Zda se licence shoduje s typem momentalné pouZivané licence.
boolean

name string Nazev licence.

b OpenShift b CR41  JTR podminky pro spravce front (mq.ibm.com/vibetal)

Pole status.conditions se aktualizuji tak, aby odrazely podminku prostfedku QueueManager.
Obecné podminky popisuji nestandardni situace. Spravce front ve zdravém, pfipraveném stavu nema
zadné podminky Exxox (chyba) nebo Pending (nevyfizené). Mize mit néjaké doporucovaci podminky
typu Waxrning (varovani).

Podpora podminek byla zavedena v produktu IBM MQ Operator 1.2.

Pro prostfedek QueueManagexr jsou definovany tyto podminky:
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Tabulka 1. Stavové podminky sprdvce front

Komponenta

Typ podminky

.

Kod pf¥iciny

Varovna zprava

QueueManager®

Blokované

OperatorDependenc
y

Pro instalaci tato instance vyzaduije,
aby byl Keycloak nakonfigurovan
produktem [IBM Cloud Pak for
Integration]. Tato instance z(stane
ve stavu [ Nevyrizeno], dokud
nebude Keycloak ohlasen jako
[KeycloakReady] v prostfedku
Cp4iServicesBinding pro tento
QueueManager.

Chcete-li provést instalaci, tato
instance vyzaduje operator [IBM
IAM]. Tato instance zlstane ve
stavu [ Blokovano], dokud nebude
operator nainstalovan [IBM Cloud
Pak Foundational services].

Nevyfizeno

Creating

Probihd implementace spravce
front MQ

Nevyfizeno

OidcPending

Spravce front MQ Ceka na registraci
klienta OIDC

Chyba

Nezdar

Implementace spravce front MQ se
nezdafila

Varovani

UnsupportedVersion

100perand byl instalovan
operatorem, ktery neni verzi
<ocp_version> podporovan. Tento
operand neni podporovan.

Varovani

Podpora CP4I-LTS

110perand CP4I-LTS < mq_version>
byl nainstalovan, ale je spravovan
operatorem, ktery se nekvalifikuje
pro prodlouZenou dobu trvani
podpory. Tento operand nelze
kvalifikovat pro dobu rozsirené
podpory.

Varovani

Podpora CP4I-LTS

120perand CP4I-LTS < mq_version>
byl nainstalovan, ale OCP verze 4<
ocp_version> se nekvalifikuje pro
prodlouZenou dobu trvani podpory.
Tento operand nelze kvalifikovat pro
dobu rozsifené podpory.

Varovani

Podpora CP4I-LTS

130perand CP4I-LTS < mq_version>
byl nainstalovan, ale verze OCP <
ocp_version> se nekvalifikuje pro
prodlouzenou dobu trvani podpory.
Tento operand je podporovéan podle
pravidelného vydani CD.

9 Podminky Creating a Failed monitoruji celkovy prib&h implementace spravce front. Pokud pouZivate
licenci na produkt IBM Cloud Pak for Integration a webova konzola je povolena, podminka OidcPending
zaprotokoluje stav spravce front pfi ¢ekani na dokonceni registrace klienta OIDC pomoci IAM.

10 QOperator 1.4.0 a novéjsi
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Tabulka 1. Stavové podminky sprdvce front (pokracovdni)

vIve

Komponenta Typ podminky Kod pf¥iciny Varovna zprava

Pod14 Nevyfizeno PodPending Probiha implementace Pod pro
spravce front MQ

Chyba PodFailed Probiha implementace Pod pro
spravce front MQ

UloZny prostorls Nevyfizeno StoragePending Probiha zajistovani ulozisté pro
spravce front MQ

Varovani StorageEphemeral Pouziti doCasného ulozZisté pro
produkéniho spravce front MQ

Chyba StorageFailed Ulozisté pro spravce front MQ se
nezdafilo zajistit

MLl S estaveni vlastniho kontejneru IBM MQ a kodu
implementace

Vyviiite svij vlastni kontejner. Jedna se o nejflexibiln&jsi feSeni kontejneru, které ale od vas vyZzaduje
znacné dovednosti v konfiguraci kontejnerd a abyste "vlastnili" vysledny kontejner.

Nez zacnete
Pred vyvojem vlastniho kontejneru zvazte, zda mizete misto toho pouzit IBM MQ Operator. Viz “Zvoleni,
jak se ma produkt IBM MQ pouZivat v kontejnerech” na strance 5

Informace o této uloze

Procedura

«  “Planovani vlastniho obrazu spravce front IBM MQ pomoci kontejneru” na strance 203

« “Sestaveni ukazkového kontejnerového obrazu spravce front produktu IBM MQ” na strance 204

«  “Spusténi lokalnich aplikaci vazby v samostatnych kontejnerech” na strance 207
« Prezkoumejte IBM MQ ukazkovy graf Helm.

SULIEENPlanovani vlastniho obrazu spravce front IBM MQ pomoci
kontejneru
PFi spusténi spravce front produktu IBM MQ v kontejneru je tfeba vzit v Gvahu nékolik pozadavkd.

Ukazkovy kontejnerovy obraz nabizi zpUsob, jak tyto poZadavky zpracovat, ale chcete-li pouzit vlastni
obraz, je tfeba zvaZit, jak jsou tyto poZzadavky zpracovavany.

11 Operator 1.4.0 a novéjsi

12 QOperator 1.4.0 a novéjsi

13 Pouze Operator 1.3.0

14 podminky Pod monitoruji stav pod( béhem implementace spravce front. KdyZ se zobrazi podminka
PodFailed, pak bude celkova podminka spravce front rovnéz nastavena na Failed.

Podminky UloZi$té monitoruji pribéh (podminka StoragePending) pozadavk( na vytvoreni svazk(l pro
trvalé UloZisté a hlasi zpét chyby vazby a dalsi selhani. JestliZze dojde k jakékoli chybé béhem zajistovani
ulozisté, bude podminka StorageFailed pfidana do seznamu podminek a celkova podminka spravce
front bude rovnéz nastavena na Failed.

15
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https://github.com/ibm-messaging/mq-helm

Rizeni procesu

Kdyz spustite kontejner, v podstaté spoustite jeden proces (PID 1 uvnitf kontejneru), ktery miiZze pozdéji
vyvolat podfizené procesy.

Pokud hlavni proces skonci, béhové prostredi kontejneru zastavi kontejner. Spravce front produktu IBM
MQ vyzaduje, aby bylo na pozadi spusténo vice procesd.

Z tohoto divodu se musite ujistit, Ze vas hlavni proces zlstane aktivni, dokud bude spustén spravce front.
Dobrym zvykem je kontrolovat z tohoto procesu, zda je spravce front aktivni, napfiklad prostrednictvim
administrativnich dotazd.

Naplnéni /vax/mqm
Kontejnery musi byt nakonfigurovany s /var/mqgm jako svazkem.

Provedete-li to, bude adresar svazku pfi prvnim spusténi kontejneru prazdny. Tento adresar je obvykle
naplnén v dobé instalace, ale instalace a béhové prostiedi jsou oddélena prostredi pfi pouziti kontejneru.

Chcete-li tento problém vyresit pfi spusténi kontejneru, miZete pouzit pfikaz cxtmqdir
k naplnéni /vaxr/mgm pfi prvnim spusténi.

Zabezpeceni kontejneru

Aby byly minimalizovany naroky na zabezpeceni béhového prostredi, jsou ukazkové kontejnerové obrazy
nainstalovany s pouzitim rozbalitelné instalace produktu IBM MQ. Tim je zajiSténo, Ze nejsou nastaveny
zadné bity setuid a Ze kontejner nemusi ani pouzivat eskalaci opravnéni. Nékteré systémy kontejnerd
definuji, ktera ID uzivateld se mohou pouZzivat. Rozbalitelna instalace necini Zadné predpoklady

o dostupnych uzivatelich operacniho systému.

SLICENsestaveni ukazkového kontejnerového obrazu spravce front
produktu IBM MQ

Tyto informace pouzijte k sestaveni ukazkového kontejnerového obrazu pro spusténi spravce front IBM
MQ v kontejneru.

Informace o této uloze

Za prvé sestavite zakladni obraz obsahujici systém souborll Red Hat Universal Base Image a Cistou
instalaci produktu IBM MQ.

Za druhé sestavite nad zakladni dalsi vrstvu kontejnerového obrazu, ktera pridava néjakou konfiguraci
produktu IBM MQ, aby bylo umozZnéno zakladni zabezpeceni ID uZivatele a hesla.

Nakonec spustite kontejner tak, aby pouzival tento obraz jako svij systém soubor(, s obsahem /var/mgm
poskytovanym svazkem kontejneru na systému soubord hostitele.

Procedura
- Informace, jak sestavit ukazkovy kontejnerovy obraz pro spusténi spravce front IBM MQ v kontejneru
viz nasledujici diléi témata:

— “Sestaveni ukdzkového obrazu zakladniho spravce front produktu IBM MQ” na strance 204

— “Sestaveni ukazkového obrazu nakonfigurovaného spravce front IBM MQ” na strance 205

ST sestaveni ukazkového obrazu zakladniho spravce front produktu
IBM MQ

Abyste mohli pouzivat produkt IBM MQ ve svém vlastnim kontejnerovém obrazu, musite nejprve sestavit
zakladni obraz s Cistou instalaci produktu IBM MQ. Nasledujici postup ukazuje, jak sestavit ukazkovy
zakladni obraz pomoci ukazkového kdédu hostovaného na serveru GitHub.
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Procedura

« Pouzijte soubory make dodané v Ulozisti mg-container GitHub k sestaveni produkéniho kontejnerového
obrazu.

Postupujte podle pokyni v ¢asti Sestaveni kontejnerového obrazu v GitHub.

« Volitelné: Pokud planujete konfigurovat zabezpeceny pfistup pomoci Red Hat OpenShift Container
Platform "omezeného" omezeni SCC (Security Context Constraint), pouzijte jeden z neinstalacnich
obraz IBM MQ.

Odkazy na staZeni téchto obrazl jsou k dispozici v ¢asti Kontejnery v ¢asti IBM MQ Soubory ke stazeni.

Vysledky
Nyni mate nainstalovany zakladni kontejnerovy obraz s nainstalovanym produktem IBM MQ.

Nyni jste pFipraveni sestavit ukazkovy nakonfigurovany obraz spravce front IBM MQ.

ANLTIEN sestaveni ukazkového obrazu nakonfigurovaného spravce front
IBM MQ

Jakmile sestavite genericky kontejnerovy obraz zakladniho produktu IBM MQ, musite pouzit vlastni
konfiguraci, abyste umoznili bezpecny pfistup. Chcete-li tak ucinit, vytvorte vlastni vrstvu kontejnerového
obrazu s pouzitim generického obrazu jako nadfizeného prvku.

Nez zaénete

Tato Uloha predpoklada, Ze pfi sestaveni ukazkového zakladniho obrazu spravce front IBM MQ jste pouZili
balik "No-Install" IBM MQ. Jinak nemdZete konfigurovat zabezpecéeny pfistup pomoci Red Hat OpenShift
Container Platform "omezeného" objektu Security Context Constraint (SCC). "Omezeny" objekt SCC, ktery
se pouziva ve vychozim nastaveni, pouZiva nahodna ID uZivatel( a zabrafiuje eskalaci opravnéni zménou
na jiného uzivatele. Tradi¢ni instalaéni program produktu IBM MQ zaloZeny na balicich RPM se spoléha na
uzivatele a skupinu mgm a také pouziva bity setuid na spustitelnych programech. Kdyz v aktualni verzi
produktu IBM MQpouZzijete balik "No-Install" IBM MQ, neexistuje jiz zadny uzivatel mgm, ani skupina
mgm .

Postup

1. Vytvorte novy adresar a pridejte soubor s nazvem config.mgsc s nasledujicim obsahem:

DEFINE QLOCAL (EXAMPLE.QUEUE.1) REPLACE

Méjte na zfeteli, Ze pfedchozi pfiklad pouziva jednoduché ovéreni ID uZivatele a hesla. Nicméné
mUzete pouzit jakoukoli konfiguraci zabezpeceni, kterou vyZzaduje vas podnik.
2. Vytvorte soubor s ndzvem Dockerfile s nasledujicim obsahem:

FROM mq
COPY config.mgsc /etc/mgm/

3. Sestavte vlastni kontejnerovy obraz pomoci nasledujiciho pfikazu:

docker build -t mymq .

kde ,,.“ je adresar obsahujici dva soubory, které jste pravée vytvofili.
Docker potom vytvofi doCasny kontejner pomoci tohoto obrazu a spusti zbyvajici pfikazy.

Poznamka: V systému Red Hat Enterprise Linux (RHEL) mdzete pouzit pfikaz dockex (RHEL V7) nebo
podman (RHEL V7 nebo RHEL V8). V systému Linux bude nutné spustit prikazy dockex pomoci pfikazu
sudo na zacatku pfikazu, abyste ziskali dodate¢na opravnéni.

4. Spustte novy upraveny obraz a vytvorte novy kontejner s obrazem disku, ktery jste pravé vytvorili.
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Vase nova vrstva obrazu neurcovala Zadny konkrétni pfikaz ke spusténi, takZe byl zdédén
z nadfizeného obrazu. Vstupni bod nadfizeného prvku (kéd je k dispozici v GitHub):

« Vytvori spravce front.
« Spusti spravce front.
« Vytvofi vychozi modul listener.
« Poté spusti vSechny prikazy MQSC z /etc/mgm/config.mgsc..
Chcete-li spustit novy upraveny obraz, zadejte nasleduijici pfikazy:
docker run \
--env LICENSE=accept \
--env MQ_QMGR_NAME=QM1 \
--volume /var/example:/var/mgm \
--publish 1414:1414 \
--detach \
mymq
Kde:

Prvni parametr env
Pfedava proménnou prostfedi do kontejneru, ktery potvrzuje vase pfijeti licence pro IBM IBM
WebSphere MQ. Mlzete také nastavit proménnou LICENSE pro zobrazeni licence.

Dalsi podrobnosti viz informace o licenci IBM MQ v licencich IBM MQ.

Druhy parametr env
Nastavi nazev spravce front, ktery pouzivate.

Parametr svazku
Rika kontejneru, Ze jakékoli zapisy MQ do /var/mgm by mély byt skutecné zapsany do /var/
example na hostiteli.

Tato volba znamena, Ze lze kontejner snadno odstranit pozdéji a pFesto zachovat veskera trvala
data. Tato volba také usnadiiuje zobrazeni soubor( protokolu.

Parametr publikovani
Mapuje porty na hostitelském systému do port( v kontejneru. Kontejner se standardné spousti
s vlastni interni adresou IP, coz znamena, ze musite specificky mapovat vSechny porty, které
chcete vystavit.

V tomto prikladu to znamena mapovani portu 1414 na hostiteli na port 1414 v kontejneru.

Parametr odpojeni
Spusti kontejner na pozadi.

Vysledky

Sestavili jste nakonfigurovany kontejnerovy obraz a mizZete jej zobrazit pomoci pfikazu dockex ps.
Procesy produktu IBM MQ spusténé ve vaSem kontejneru si miZete zobrazit pomoci pfikazu dockex
top.

A Upozornéni:

Protokoly kontejneru si miZete zobrazit pomoci pfikazu docker logs $$CONTAINER_ID?.

Jak pokracovat dale

« Pokud se kontejner nezobrazi, kdyZ pouzijete pfikaz dockex ps, mohlo dojit k nezdaru kontejneru.
Kontejnery, které se nezdafily, mliZzete zobrazit pomoci pfikazu docker ps -a.

 PouZijete-li pfikaz dockexr ps -a, zobrazi se ID kontejneru. Toto ID bylo také vytisténo, jste zadali
prikaz docker run.

« Protokoly kontejneru si mlzete zobrazit pomoci pfikazu docker logs ${CONTAINER_ID?.
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SNLIERNSpusténi lokalnich aplikaci vazby v samostatnych kontejnerech

Diky sdileni oboru nazvi proces mezi kontejnery miiZete spoustét aplikace, které vyZaduji lokalni
pfipojeni vazby k produktu IBM MQ , v samostatnych kontejnerech ze spravce front IBM MQ .

Informace o této tiloze
Musite dodrZovat nasledujici omezeni:
« Musite sdilet obor nazvid PID kontejnerl pomoci argumentu - -pid.
« Musite sdilet obor nazvd IPC kontejner pomoci argumentu - -ipc.
« Musite bud:
1. Sdilet obor nazvi UTS kontejnerd s hostitelem pomoci argumentu - -uts, nebo
2. zajistit, ze kontejnery budou mit stejny nazev hostitele pomoci argumentu -h nebo - -hostname.

« Datovy adresar IBM MQ je tieba pfipojit do svazku, ktery je k dispozici pro vSsechny kontejnery
v adresari /var/mgm

Nasledujici pfiklad pouziva ukazkovy kontejnerovy obraz IBM MQ. Podrobnosti o tomto obrazu viz Github.

Postup
1. Vytvorte doCasny adresar, ktery bude fungovat jako vas svazek, zadanim nasledujiciho pfikazu:
mkdir /tmp/dockerVolume

2. Vytvorte spravce front (QM1) v kontejneru, s nazvem sharedNamespace, zadanim nasledujiciho
prikazu:

docker run -d -e LICENSE=accept -e MQ_QMGR_NAME=QM1 --volume /tmp/dockerVol:/mnt/mgm
--uts host --name sharedNamespace ibmcom/mq

3. Spustte druhy kontejner s ndzvem secondaryContainer, ktery je zalozen na produktu ibmcom/mq,
ale nevytvarejte spravce front, zadanim nasledujiciho pfikazu:

docker run --entrypoint /bin/bash --volumes-from sharedNamespace --pid
container:sharedNamespace --ipc container:sharedNamespace --uts host --name
secondaryContainer -it --detach ibmcom/mq

4. Spustte prikaz dspmq ve druhém kontejneru, abyste vidéli stav obou spravc( front, zadanim
nasledujiciho prikazu:

docker exec secondaryContainer dspmq

5. Spustte nasledujici pfikaz ke zpracovani prikazi MQSC pro spravce front spusténého na jiném
kontejneru:

docker exec -it secondaryContainer runmgsc QM1

Vysledky

Nyni mate lokalni aplikace spusténé v samostatnych kontejnerech a miZete Uspésné spoustét prikazy
jako dspmq, amgsput, amgsget a runmqgsc jako lokalni vazby ke spravci front QM1 ze sekundarniho
kontejneru.

Pokud se nezobrazi ocekavany vysledek, prectéte si dalsi informace v “Odstrariovani problém
s aplikacemi oboru nazvd” na strance 208.
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AN odstrarfiovani problémd s aplikacemi oboru nazvii

PFi pouzivani sdilenych oborll nazv( musite zajistit sdileni vSech oborl nazv( (IPC, PID a UTS/hostname)
a pripojenych svazkd, jinak vase aplikace nebudou fungovat.

Seznam omezeni, kterd musite dodrzovat, viz “Spusténi lokalnich aplikaci vazby v samostatnych
kontejnerech” na strance 207.

v o

Pokud vase aplikace nespliiuje vSechna uvedena omezeni, miZete se setkat s problémy pfi spusténi
kontejneru, ale funkénost, kterou o¢ekavate, nebude fungovat.

.

Nasledujici seznam popisuje nékteré bézné priciny a chovani, které se pravdépodobné zobrazi, pokud jste
zapomnéli splnit jedno z omezeni.

« Pokud zapomenete sdilet bud obor nazvd (UTS/PID/IPC), nebo nazev hostitele kontejnerd a poté svazek
pripojite, bude kontejner schopen zobrazit spravce front, ale nebude se spravcem front spolupracovat.

- V pfipadé prikaz( dspmq uvidite nasledujici:

docker exec container dspmq

QMNAME (QM1) STATUS (Status not available)

- V pfipadé prikaz(i xrunmgsc nebo jinych prikazd, které se pokusi pfipojit ke spravci front,
pravdépodobné obdrzite chybovou zpravu AMQ8146:

docker exec -it container runmgsc QM1
5724-H72 (C) Copyright IBM Corp. 1994, 2024.
Starting MQSC for queue manager QM1.
AMQ8146: IBM MQ queue manager not available

« Jestlize sdilite vSechny poZadované obory nazvd, ale nepfipojite sdileny svazek k adresafi /var/mgm
a mate platnou cestu k datim IBM MQ, pak vase prikazy také prijimaji chybové zpravy AMQ8146.

Prikaz dspmq vSak neni viibec schopen zobrazit vaseho spravce front, misto toho vraci prazdnou
odezvu:

docker exec container dspmq

« Jestlize sdilite vSechny poZadované obory nazvd, ale nepfipojite sdileny svazek k adresafi /vaxr/mgm
a mate platnou cestu k datim IBM MQ (nebo datovou cestu IBM MQ), zobrazi se riizné chyby, protoze
cesta k datlim je klicovou komponentou instalace produktu IBM MQ. Bez cesty k datim produkt IBM MQ
nemUze fungovat.

Pokud spustite kterykoli z nasledujicich pfikaz( a uvidite odezvy podobné tém, které jsou zobrazeny
v téchto prikladech, méli byste ovéfit, zda jste pfipojili adresar nebo vytvorili datovy adresar IBM MQ:

docker exec container dspmq

"No such file or directory' from /var/mgm/mgs.ini

AMQ6090: IBM MQ was unable to display an error message FFFFFFFF.
AMQffff

docker exec container dspmgver
AMQ7047: An unexpected error was encountered by a command. Reason code is 0.

docker exec container mqzrc
<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

docker exec container crtmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container strmgm QM1
AMQ6239: Permission denied attempting to access filesystem location '/var/mgm'.
AMQ7002: An error occurred manipulating a file.

docker exec container endmgm QM1
AMQ8101: IBM MQ error (893) has occurred.
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docker exec container dltmgm QM1
AMQ7002: An error occurred manipulating a file.

docker exec container strmqweb
<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

YT Vytvoreni nativni skupiny HA, pokud vytvafite vlastni kontejnery

Chcete-li vytvorit skupinu Nativni HA, musite vytvofit, nakonfigurovat a spustit tfi spravce front.

Informace o této uloze

Doporucenou metodou pro vytvoreni FeSeni nativni HA je pouZziti operatoru IBM MQ (viz Nativni HA).
PFipadné, pokud vytvorite vlastni kontejnery, miZete postupovat podle téchto pokynd.

Chcete-li vytvorit skupinu Nativni HA, vytvorte tfi spravce front na tfech uzlech s typem protokolu
nastavenym na log replication. Poté upravite soubor gm.ini pro kazdého spravce front a pridate
podrobnosti o pfipojeni pro kazdy ze t¥i uzl( tak, aby mohly vzajemné replikovat data protokolu.

Poté musite spustit vSechny tfi spravce front, aby mohli zkontrolovat, zda vSechny tfi instance mohou
vzajemné komunikovat, a urcit, ktera z nich bude aktivni instanci a ktera bude replikou.

Poznamka: Timto zplsobem mdzete vytvofit nativni skupinu HA ve svych vlastnich kontejnerech, pouze
pokud spoustite Kubernetes nebo Red Hat OpenShift.

Postup

1.V kazdém ze tfi uzl( vytvorte spravce front s uréenim typu protokolu repliky protokolu a zadanim
jedine¢ného nazvu pro kazdou instanci protokolu. Kazdy spravce front ma stejny nazev:

crtmgm -1r instance_name gmname
Priklad:

node 1> crtmgm -lr gml_instl gml
node 2> crtmgm -1lr gml_inst2 gml

node 3> crtmgm -lr gml_inst3 gml

2. Pri Uspésném vytvoreni kazdého spravce front je do konfiguracniho souboru spravce front
gm.inipfidana dalsi sekce s nazvem NativeHALocalInstance . Do sekce se pfida atribut Name,
ktery uvadi zadany nazev instance.

Volitelné mizete pfidat nasledujici atributy do sekce NativeHALocalInstance v souborugm.ini:

KeyRepository
Umisténi Ulozisté klicd, které obsahuje digitalni certifikat, ktery se ma pouZit pro ochranu provozu
replikace protokolu. Umisténi je uvedeno v kmenovém formatu, to znamena, Ze obsahuje Uplnou
cestu a nazev souboru bez pripony. Je-li atribut stanza KeyRepository vynechan, data replikace
protokolu se vyménuji mezi instancemi v prostém textu.

CextificatelLabel
Popisek certifikatu identifikujici digitalni certifikat, ktery se ma pouzit pro
ochranu provozu replikace protokolu. Pokud je zadan parametr KeyRepository,
ale parametr Certificatelabel je vynechan, pouZije se vychozi hodnota
ibmwebspheremqqueue_manager .

CiphexSpec
MQ CipherSpec, kterd ma byt pouzita k ochrané provozu replikace protokolu. Je-li uveden tento
atribut stanza, musi byt také uveden parametr KeyRepository . Pokud je zadan parametr
KeyRepository, ale parametr CipherSpec je vynechan, pouzije se vychozi hodnota ANY .
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LocalAddress
Adresa lokalniho sitového rozhrani, ktera pfijima provoz replikace protokolu. Je-li uveden tento
atribut stanza, identifikuje lokalni sitové rozhrani a/nebo port ve formatu "[ addr] [ (port)]".
Sitfovou adresu lze zadat jako nazev hostitele, IPv4 teCkovy desitkovy format nebo IPv6
hexadecimalni format. Pokud je tento atribut vynechan, spravce front se pokusi svazat se véemi
sitovymi rozhranimi, pouZije port uvedeny v ReplicationAddress v sekci NativeHAInstances
odpovidajici nazvu lokalni instance.

HeartbeatInterval
Interval prezenéniho signalu definuje, jak ¢asto, v milisekundach, aktivni instance spravce front
nativni vysoké dostupnosti odesle synchronizaci sité. Platny rozsah hodnoty intervalu prezenéniho
signalu je 500 (0,5 s) do 60000 (1 min), hodnota mimo tento rozsah zpUsobi, Ze se spravce front
nespusti. Je-li tento atribut vynechan, pouzije se vychozi hodnota 5000 (5 s). Kazda instance musi
pouzivat stejny interval prezencniho signalu.

HeartbeatTimeout
Casovy limit prezenéniho signalu definuje, jak dlouho bude instance repliky spravce front nativni
vysoké dostupnosti ¢ekat, nez se rozhodne, Ze aktivni instance nereaguje. Platny rozsah hodnoty
¢asového limitu intervalu prezenéniho signalu je 500 (0,5 s) do 120000 (2 min). Hodnota ¢asového
limitu prezen¢niho signalu musi byt vétsi nez nebo rovna intervalu prezencniho signalu.

Neplatna hodnota zplsobi, Ze se spravce front nespusti. Je-li tento atribut vynechan, ¢eka replika
2 x HeartbeatInterval pred spusténim procesu pro vybér nové aktivni instance. Kazda instance
musi pouzivat stejny ¢asovy limit prezenc¢niho signalu.

RetrylInterval
Interval opakovani definuje, jak Casto by se mél spravce front nativni vysoké dostupnosti,
v milisekundach, opakovat nezdafeny odkaz na replikaci. Platny rozsah intervalu opakovani je 500
(0,5s) do 120000 (2 min). Je-li tento atribut vynechan, ¢eka replika 2 x HeartbeatInterval
pred zopakovanim nezdareného odkazu na replikaci.

3. Upravte soubor gm. ini pro kazdého spravce front a pfidejte podrobnosti pFipojeni. Pridate tfi sekce
NativeHAInstance, jednu pro kaZzdou instanci spravce front v nativni skupiné HA (vCetné lokalni
instance). Pridejte nasledujici atributy:

Nazev
Zadejte nazev instance, ktery jste pouzili pfi vytvareni instance spravce front.
ReplicationAddress
Uvedte nazev hostitele, adresu instance v hexadecimalnim formatu IPv4 s teCkami nebo adresu
instance v hexadecimalnim formatu IPv6 . Adresu mizZete uvést jako nazev hostitele, IPv4
teCkovou desitkovou adresu nebo IPv6 adresu v hexadecimalnim formatu. Replikacni adresa musi

byt rozpoznatelna a smérovatelna z kazdé instance ve skupiné. Cislo portu, které se ma pouZit pro
replikaci protokolu, musi byt uvedeno v zavorkach, napfiklad:

ReplicationAddress=hostl.example.com(4444)

Poznamka: Sekce NativeHAInstance jsou identické na kazdé instanci a lze je poskytnout pomoci
automatické konfigurace (cxtmgm -ii).

4. Spustte kazdou ze tfi instanci:

strmgm QMgrName
Kdyz jsou instance spustény, komunikuji a kontroluji, zda jsou vSechny tfi instance spustény, a poté

rozhoduiji, ktera z téchto tfi instanci je aktivni, zatimco ostatni dvé instance pokracuji ve spousténi jako
repliky.
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Priklad

Nasledujici pfiklad zobrazuje sekci souboru gm. ini uvadéjici pozadované podrobnosti nativni vysoké
dostupnosti pro jednu ze tfi instanci:

NativeHALocalInstance:
LocalName=node-1

NativeHAInstance:
Name=node-1
ReplicationAddress=hostl.example.com(4444)
NativeHAInstance:
Name=node-2
ReplicationAddress=host2.example.com(4444)
NativeHAInstance:
Name=node-3
ReplicationAddress=host3.example.com(4444)

YT Faktory ovliviiujici provadéni vlastni priibéZné aktualizace spravce
front nativni vysoké dostupnosti

Jakakoli aktualizace verze produktu IBM MQ nebo specifikace podu pro spravce front nativni vysoké
dostupnosti bude vyZzadovat provedeni priibézné aktualizace instanci spravce front. Produkt IBM MQ
Operator ji automaticky zpracuje, ale pokud sestavujete vlastni kéd implementace, pak jsou zde nékteré
ddleZité aspekty.

Poznamka: Ukazka Helmova grafu obsahuje skript shellu k provedeni pribézné aktualizace, ale tento
skript neni vhodny pro provozni pouziti, protoZe se nezabyva otazkami v tomto tématu.

V produktu Kubernetes se prostfedky StatefulSet pouzivaji ke spravé sefazenych
aktualizaci pfi spusténi a pribéznych aktualizaci. Souéasti procedury spusténi je spusténi kazdého

podu jednotlivé, vyckani na jeho pfipravenost a pak prfesun na dalsi pod. To nebude fungovat pro

nativni HA, protoZe véechny pody musi byt spustény, aby mohly spustit volby viidce. Proto musi

byt pole . spec.podManagementPolicy v produktu StatefulSet nastaveno na Parallel. To také
znamena, ze budou vSechny pody aktualizovany také paralelné, coz je zvlasté nezadouci. Z tohoto ddvodu
by mél produkt StatefulSet také pouzit strategii aktualizace OnDelete.

Neschopnost pouzivat kéd pribézné aktualizace StatefulSet vyZzaduje potfebu vlastniho kodu
pribézné aktualizace, ktery by mél zvazit nasleduijici:

Postup bé&zné pribézné aktualizace

« Minimalizace vypadku aktualizaci podd v nejleps$im poradi
« Zpracovani zmeén ve stavu klastru

« Osetfeni chyb

Prace s problémy casovani

Postup bé&zné pribé&zné aktualizace

Kdd pribézné aktualizace by mél éekat na kaZzdou instanci, aby se zobrazil stav REPLICA z dspmg. To
znamena, Ze instance provedla urcitou Uroven spusténi (je napfiklad spustén kontejner a jsou spustény
procesy MQ), ale zatim nutné nemusela vést konverzaci s ostatnimi instancemi. Napriklad: Pod A se
restartuje a jakmile je ve stavu REPLICA, pod B se restartuje. Jakmile je spustén Pod B s novou
konfiguraci, mél by byt schopen komunikovat s Podem A a m{ze formovat kvorum, a bud A, nebo B se
stane novou aktivni instanci.

Je proto uzite¢né mit zpozdéni poté, co kazdy pod dosahne stavu REPLICA, aby mu bylo umoZnéno
pFipojit se ke svym proté&jSkiim a ustavit kvorum.
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Minimalizace vypadku aktualizaci podi v nejlep$im poradi

Kéd priibézné aktualizace by mél odstranit pody jeden po druhém, pocinaje pody, které jsou ve znamém
chybovém stavu, a poté jakékoli pody, které se nespustily Uspésné. Aktivni pod spravce front by mél byt
obecné aktualizovan naposledy.

Je také dllezité pozastavit odstranéni pod(, pokud posledni aktualizace vedla k tomu, Ze pod vstoupil
do znamého chybového stavu. Tim se zabrani provedeni prerusené aktualizace ve vSech podech. K tomu
muze dojit napfiklad v pfipadé, kdyz je pod aktualizovan pro pouziti nového obrazu kontejneru, ktery neni
pfistupny (nebo obsahuje preklep).

Zpracovani zmén ve stavu klastru

Kdd pribézné aktualizace musi vhodné reagovat na zmény v redlném case ve stavu klastru. Jeden

z podu spravce front miZe byt napfiklad vypovézen kvili opétnému zavedeni uzlu nebo kvli tlaku

uzlu. Je mozné, Ze nemusi byt vypovézeny pod ihned znovu naplanovan, pokud je klastr zaneprazdnén.
V takovém pfipadé by mél byt kéd pribézné aktualizace pred restartovanim jakychkoli jinych podd ¢ekat
odpovidajicim zptsobem.

Osetfeni chyb

Kdd pribézni aktualizace musi byt odolny vici selhanim pfi volani rozhrani API Kubernetes a jiného
neocCekavaného chovani klastru.

Kromé toho musi byt samotny kod pribézné aktualizace tolerantni k restartovani. Pribézna aktualizace
mUzZe byt spusténa dlouho a miZe byt nutné restartovat kod.

Prace s problémy ¢asovani

Kdd priibézné aktualizace potfebuje zkontrolovat revize aktualizace podu, aby mohl zajistit, Ze je pod
restartovan. Tim se vyvarujete problémd s ¢asovanim, kdy mlze pod oznacovat, Ze je "Spustény", ale ve
skutecnosti jesté neni ukonceny.

Souvisejici pojmy

“Zvoleni, jak se ma produkt IBM MQ pouzivat v kontejnerech” na strance 5

Existuje vice voleb pro pouziti produktu IBM MQ v kontejnerech: miiZete zvolit pouziti IBM MQ Operator,

ktery pouziva pfedem seskupené kontejnerové obrazy nebo mdzete sestavit vlastni obrazy a kod
implementace.

WY Zobrazeni stavu nativnich spravci front HA pro kontejnery
sestavené na miru

U vlastnich kontejnerl mdzete zobrazit stav nativnich instanci vysoké dostupnosti pomoci prikazu dspmq .

Informace o této uloze

Pomoci pfikazu dspmq miZete zobrazit provozni stav instance spravce front v uzlu. Vracené informace
zavisi na tom, zda je instance aktivni nebo zda je to replika. Informace poskytnuté aktivni instanci jsou
koneéné, informace z replikovanych uzld mohou byt zastaralé.

MUZete provést nasledujici akce:

« Zobrazit, zda je instance spravce front v aktualnim uzlu aktivni nebo zda je to replika.
« Zobrazit provozni stav nativni vysoké dostupnosti instance v aktualnim uzlu.

« Zobrazit provozni stav vSech tfi instanci v konfiguraci nativni vysoké dostupnosti.

Nasledujici stavova pole se pouzivaji k hlaSeni stavu konfigurace nativni vysoké dostupnosti:

ROLE
Urcuje aktualni roli instance a je jednou z hodnot Active, Replica nebo Unknown.
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INSTANCE
Nazev poskytnuty pro tuto instanci spravce front, kdyz byl vytvorfen pomoci volby -1x prikazu
crtmqgm.

INSYNC
Urcuje, zda je instance v pripadé potrfeby schopna prevzit funkci aktivni instance.

QUORUM
Hlasi stav kvora ve formatu pocet_synchronizovanych_instanci/pocet_nakonfigurovanych_instanci.

REPLADDR
Adresa replikace instance spravce front.

CONNACTV
Oznaduje, zda je uzel pFipojen k aktivni instanci.

BACKLOG
Oznaduje, kolik kB instance prekrocila.

CONNINST
Oznaduje, zda je pojmenovana instance pripojena k této instanci.

ALTDATE
Oznaduje datum, kdy byly tyto informace naposledy aktualizovany (prazdné, pokud dosud nebyly
aktualizovany).

ALTTIME
Oznacuje Cas posledni aktualizace téchto informaci (prazdné, pokud dosud nebyla aktualizovana).

Procedura

« Chcete-li urcit, zda je instance spravce front spusténa jako aktivni instance nebo jako replika:
dspmg -o status -m QMgrName
Aktivni instance spravce front s nazvem BOB bude vykazovat nasledujici stav:
QMNAME (BOB) STATUS (Running)
Instance repliky spravce front s nazvem BOB bude vykazovat nasledujici stav:
QMNAME (BOB) STATUS (Replica)
Neaktivni instance bude hlasit nasledujici stav:
QMNAME (BOB) STATUS(Ended Immediately)
« Chcete-li urcit provozni stav nativni vysoké dostupnosti instance na aktualnim uzlu, postupujte takto:
dspmg -o nativeha -m QMgrName
Aktivni instance spravce front s nazvem BOB muZe vykazovat nasledujici stav:
QMNAME (BOB) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
Instance repliky spravce front s nazvem BOB miZe vykazovat nasledujici stav:
QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)
Neaktivni instance spravce front s nazvem BOB muize vykazovat nasledujici stav:
QMNAME (BOB) ROLE (Unknown) INSTANCE (inst3) INSYNC(no) QUORUM(0/3)

« Chcete-li urcit provozni stav nativni vysoké dostupnosti vsech instanci v konfiguraci nativni vysoké
dostupnosti:

dspmg -o nativeha -x -m QMgrName
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Pokud tento pfikaz zadate na uzlu, na kterém je spusténa aktivni instance spravce front BOB, miZete

obdrzet nasledujici stav:

QMNAME (BOB)
INSTANCE (instl) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

Pokud tento pfikaz zadate na uzlu, na kterém je spusténa instance repliky spravce front BOB, mUzete
obdrzet nasledujici stav, ktery znamena, Ze jedna z replik zaostava:

QMNAME (BOB)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE(inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (instl) ROLE(Active)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No)
03.44)

BACKLOG (435)

Pokud tento prikaz zadate na uzlu, kde je spusténa neaktivni instance spravce front BOB, mizete

obdrzet nasledujici stav:

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

123.45) CONNACTV(Unknown) INSYNC (Unknown)
123.46) CONNACTV(Unknown) INSYNC(Unknown)
123.47) CONNACTV(No) INSYNC(Unknown)

QMNAME (BOB)
INSTANCE (instl1) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()
INSTANCE(inst2) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()
INSTANCE (inst3) ROLE(Unknown) REPLADDR(9.20.
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

Pokud zadate prikaz, kdyzZ se instance jesté domlouvaji, ktera je aktivni a které jsou repliky, obdrzZite

nasledujici stav:
QMNAME (BOB) STATUS (Negotiating)

Souvisejici odkazy
dspmq (display queue managers) command

SEYT™Mukonéeni nativnich spravct front HA

Pomoci pfikazu endmgm miZzete ukondit aktivniho nebo replikovaného spravce front, ktery je soucasti

nativni skupiny HA.

Procedura

« Chcete-li ukondit aktivni instanci spravce front, viz téma Ukonceni nativnich spravcd front HA v sekci

Konfigurace v této dokumentaci.
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Poznamky

Tyto informace byly vyvinuty pro produkty a sluzby poskytované v USA.

Spolec¢nost IBM nemusi nabizet produkty, sluzby nebo funkce uvedené v tomto dokumentu v jinych
zemich. Informace o produktech a sluzbach, které jsou ve vasi oblasti aktualné dostupné, ziskate od
mistniho zastupce spolecnosti IBM. Odkazy na produkty, programy nebo sluzby spolecnosti IBM v této
publikaci nejsou minény jako vyjadreni nutnosti pouZziti pouze uvedenych produktdl, programda i sluzeb
spole¢nosti IBM. Misto toho lze pouzit jakykoli funkéné ekvivalentni produkt, program nebo sluzbu, které
neporusuji zadna prava k dusevnimu vlastnictvi IBM. Ovéreni funkénosti produktu, programu nebo sluzby
pochazejici od jiného vyrobce je vSak povinnosti uzivatele.

Spolec¢nost IBM miiZe vlastnit patenty nebo nevyfizené Zadosti o patenty zahrnujici predméty popsané
v tomto dokumentu. Vlastnictvi tohoto dokumentu neposkytuje licenci k t&émto patentdm. Dotazy tykajici
se licenci mdZete posilat pisemné na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Odpovédi na dotazy tykajici se licenci pro dvoubajtové znakové sady (DBCS) ziskate od oddéleni IBM
Intellectual Property Department ve vasi zemi, nebo tyto dotazy miZete zasilat pisemné na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Nasledujici odstavec se netyka Spojeného kralovstvi ani jinych zemi, ve kterych je takovéto vyjadfeni
Vv rozporu s mistnimi zakony: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION
TUTO PUBLIKACI POSKYTUJE "TAK, JAK JE" BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH VYSLOVNE
NEBO VYPLYVAJICICH Z OKOLNOSTI, VEETNE, A TO ZEJMENA, ZARUK NEPORUSENT PRAV TRETICH
STRAN, PRODEINOSTI NEBO VHODNOSTI PRO URCITY UCEL. N&které pravni rady u uréitych transakei
nepfipoustéji vylouceni zaruk vyslovné vyjadienych nebo vyplyvajicich z okolnosti, a proto se na vas toto
omezeni nemusi vztahovat.

Uvedené Gidaje mohou obsahovat technické nepresnosti nebo typografické chyby. Udaje zde uvedené jsou
pravidelné upravovany a tyto zmény budou zahrnuty v novych vydanich této publikace. Spolecnost IBM
muzZe kdykoli bez upozornéni provadét vylepSeni nebo zmény v produktech ¢i programech popsanych

v této publikaci.

Veskeré uvedené odkazy na webové stranky, které nespravuje spolecnost IBM, jsou uvadény pouze pro
referenci a v zadném pfipadé neslouZi jako zaruka funkénosti téchto web(. Materialy uvedené na tomto
webu nejsou soucasti materiald pro tento produkt IBM a pouziti uvedenych stranek je pouze na vlastni
nebezpedi.

Spole¢nost IBM miZe pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zplsobem,
ktery spoleCnost povaZuje za odpovidajici, bez vyzadani vaseho svoleni.

Vlastnici licence k tomuto programu, ktefi chtéji ziskat informace o moznostech (i) vymény informaci
s nezavisle vytvorenymi programy a jinymi programy (véetné tohoto) a (ii) oboustranného vyuziti
vyménovanych informaci, mohou kontaktovat informacni stfedisko na adrese:

IBM Corporation
Koordinator interoperability softwaru, oddéleni 49XA
3605 Dalnice 52 N
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Rochester, MN 55901
U.S.A.

Poskytnuti takovych informaci mize byt podminéno dodrZenim uréitych podminek a pozadavk{
zahrnujicich v nékterych pfipadech uhrazeni stanoveného poplatku.

Licencovany program popsany v téchto informacich a veSkery licencovany material, ktery je pro néj
k dispozici, jsou poskytovany spolec¢nosti IBM na zakladé podminek IBM Smlouvy se zdkaznikem, IBM
Mezinarodni licencni smlouvy pro programy nebo jiné ekvivalentni smlouvy mezi nami.

Jakékoli udaje o vykonnosti obsazené v této publikaci byly zjiStény v fizeném prostfedi. Vysledky ziskané
v jakémkoli jiném operacnim prostiedi se proto mohou vyrazné liSit. Nékterd méfeni mohla byt provadéna
na vyvojovych verzich systém( a neni zaruceno, Ze tato méfeni budou stejna i na bézné dostupnych
systémech. Néktera méfeni mohla byt navic odhadnuta pomoci extrapolace. Skute¢né vysledky mohou
byt jiné. Ctenari tohoto dokumentu by méli zjistit pouZitelné Gidaje pro své specifické prostiedi.

Informace tykajici se produkt jinych vyrobct pochazeji od dodavateld téchto produktd, z jejich vefejnych
oznameni nebo z jinych vefejné dostupnych zdrojd. Spole¢nost IBM tyto produkty netestovala a nemdize
potvrdit spravny vykon, kompatibilitu ani Zadné jiné vyroky tykajici se produktd jinych vyrobcl nez IBM.
Otazky tykajici se kompatibility produktl jinych vyrobcl by mély byt smérovany dodavateldim téchto
produktd.

Veskera tvrzeni tykajici se budouciho sméru vyvoje nebo zamérd spoleénosti IBM se mohou bez
upozornéni zménit nebo mohou byt zrusena a reprezentuji pouze cile a plany spole¢nosti.

Tyto Udaje obsahuiji priklady dat a sestav pouzivanych v béznych obchodnich operacich. Aby byla
predstava Uplna, pouZzivaji se v pfikladech jména osob a nazvy spolecnosti, znacek a produktl. VSechna
tato jména a nazvy jsou fiktivni a jejich podobnost se jmény, nazvy a adresami pouzivanymi ve skute¢nosti
je zcela ndhodna.

LICENCNI INFORMACE:

Tyto informace obsahuji ukazkové aplikacni programy ve zdrojovém jazyce ilustrujici programovaci
techniky na rdiznych operacnich platformach. Tyto ukazkové programy mizete bez zavazk( vadi
spoleénosti IBM jakymkoli zplisobem kopirovat, ménit a distribuovat za ic¢elem vyvoje, pouzivani, odbytu
¢i distribuce aplikaénich program( odpovidajicich rozhrani API pro operacni platformu, pro kterou byly
ukazkové programy napsany. Tyto pfiklady nebyly plné testovany za vSech podminek. Spolec¢nost IBM
proto nem(ze zarucit spolehlivost, upotiebitelnost nebo funkénost téchto programdi.

PFi prohliZzeni téchto dokumentd v elektronické podobé se nemusi zobrazit véechny fotografie a barevné
ilustrace.

Informace o programovacim rozhrani

Informace o programovacim rozhrani, jsou-li poskytnuty, jsou uré¢eny k tomu, aby vam pomohly vytvofrit
aplikacni software pro pouziti s timto programem.

Tato prirucka obsahuje informace o zamyslenych programovacich rozhranich, ktera zakaznikim umoziuji
psat programy za Ucelem ziskani sluzeb produktu WebSphere MQ.

Tyto informace vSak mohou obsahovat i diagnostické Udaje a informace o Upravach a ladéni. Informace
o diagnostice, Upravach a vyladéni jsou poskytovany jako podpora ladéni softwarovych aplikaci.

DileZité: Tyto informace o diagnostice, Upravach a ladéni nepouzivejte jako programovaci rozhrani,
protoZe se mohou ménit.

Ochranné znamky

IBM, logo IBM, ibm.com, jsou ochranné znamky spole¢nosti IBM Corporation, registrované v mnoha
jurisdikcich po celém svété. Aktualni seznam ochrannych znamek spole¢nosti IBM je k dispozici na
webu "Copyright and trademark information"www.ibm.com/legal/copytrade.shtml. Dalsi nazvy produkt
a sluzeb mohou byt ochrannymi znamkami spole¢nosti IBM nebo jinych spole¢nosti.
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Microsoft a Windows jsou ochranné znamky spolecnosti Microsoft Corporation ve Spojenych statech
a pripadné v dalsich jinych zemich.

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych statech a pripadné
v dalsich jinych zemich.

Linux je registrovana ochranna znamka Linuse Torvaldse ve Spojenych statech a pfipadné v dalSich jinych
zemich.

Tento produkt zahrnuje software vyvinuty projektem Eclipse (https://www.eclipse.org/).

Java a vSechny ochranné znamky a loga zalozené na terminu Java jsou ochranné znamky nebo
registrované ochranné znamky spolec¢nosti Oracle anebo pribuznych spolecnosti.
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