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Nota

Antes de usar estas informacgdes e o produto suportado por elas, leia as informagoes em “Avisos” na
pagina 707.

Esta edicdo aplica-se a versdo 9 release 2 de IBM® MQ e a todos os lancamentos e modificacbes subsequentes até
indicado de outra forma em novas edicoes.
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A seguranca é uma consideragao importante tanto para desenvolvedores de aplicativos do IBM MQ
guanto para administradores de sistema do IBM MQ.

Atualizacoes de seguranca

Assegure-se de que todos os hardwares e softwares dentro da zona segura e nas estagdes de trabalho do
operador estejam dentro do ciclo de vida de suporte, que o upgrade tenha sido feito com atualizacoes de
software obrigatdrias e que eles tenham tido atualizagdes de seguranca prontamente aplicadas.

E possivel encontrar informacdes adicionais sobre atualizacdes de seguranca para:

- Todas as plataformas em Boletins de seguranca do IBM

« APARs de seguranca e integridade do sistema no z/OS no portal de Integridade do IBM Z System.

Visao geral da seguranca

Esta colegdo de topicos apresenta os conceitos de seguranga do IBM MQ.

Os conceitos e mecanismos de seguranga, conforme sao aplicados a qualquer sistema de computador,
sdo apresentados primeiro, seguido por uma discussdo desses mecanismos de seguranga, a medida que
sao implementados em IBM MQ.

Conceitos e Mecanismos de Seguranca
Esta colecado de tdpicos descreve aspecto de seguranga para considerar em sua instalacao do IBM MQ.

Os aspectos comumente aceitos de seguranga sao os seguintes:

« “Identificagdo e autenticacdo” na pagina 8

« “Autorizacdo” na pagina 8

« “Auditoria” na pagina 8

« “Sigilosidade” na pagina 9

« “Integridade de dados” na pagina 9

Mecanismos de Seguranca sdo ferramentas técnicas e métodos que sao utilizados para implementar
servicos de seguranca. Um mecanismo pode operar por conta prépria, ou com outros, para fornecer um
servico especifico. Exemplos de mecanismos de seguranca comuns sdo os seguintes:

“Criptografia” na pagina 9

“Trechos de mensagens e assinaturas digitais” na pagina 11
“Certificados Digitais” na pagina 11
« “Infraestrutura da Chave Publica (PKI)” na pagina 16

Ao planejar uma implementagao do IBM MQ, considere quais mecanismos de seguranca serao
necessarios para implementar os aspectos de seguranca que sao importantes para vocé. Para obter
informacoes sobre o que considerar depois de ler esses tdpicos, consulte “Planejando para seus
requisitos de seguranca” na pagina 88.

Conceitos relacionados

“Trabalhando com SSL/TLS” na pagina 284
Estes tépicos fornecem instrucdes para executar tarefas Unicas relacionadas ao uso do TLS com o IBM

MQ.
Tarefas relacionadas
Conectando dois gerenciadores de filas usando TLS
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Identificacao e autenticacao

Identificacdo é a capacidade de identificar exclusivamente um usuario de um sistema ou um aplicativo
que esteja sendo executado no sistema. Autenticacdo € a capacidade de provar que um usuario ou um
aplicativo é realmente quem essa pessoa ou o que esse aplicativo diz ser.

Por exemplo, considere um usuario que entre no sistema com um ID de usuario e uma senha. O sistema
usa o ID de usuario para identificar o usuario. O sistema autentica o usuario no momento do logon
verificando se a senha fornecida esta correta.

Nao repudio

O servico ndo-repudiagdo pode ser visto como uma extensao dos servigos de identificagao e
autenticacdo. Em geral, a ndo-repudiacao € aplicada quando os dados sao transmitidos eletronicamente;
por exemplo, uma ordem ao corretor da bolsa para comprar ou vender a¢des, ou uma ordem a um banco
para transferir fundos de uma conta a outra.

O objetivo geral do servico de irrecusabilidade é poder provar que uma mensagem especifica esta
associada a uma pessoa especifica.

O servico de nao-repudiacao pode conter mais de um componente, em que cada componente fornece
uma funcao diferente. Caso o emitente da mensagem alguma vez se negue a envia-la, o servico de
nao-repudiagao com a prova de origem pode fornecer ao receptor com completa certeza de que a
mensagem foi enviada por aquele individuo especifico. Caso o receptor da mensagem alguma vez se
negue a envia-la, o servigo de ndo-repudiacdo com a prova de entrega pode fornecer ao emitente com
completa certeza de que a mensagem foi recebida por aquele individuo especifico.

Na pratica, provar com completa ou quase 100% de certeza, € uma tarefa dificil. No mundo real, nada é
totalmente seguro. Gerenciamento de seguranca esta mais concentrado em gerenciar riscos a um nivel
que seja aceitavel para os negocios. Em tal ambiente, uma expectativa mais realistica do servigo de
nao-repudiacao é ser capaz de fornecer provas que sejam admissiveis e que apdiem o seu caso em um
tribunal de lei.

0 nao repudio é um servico de seguranca relevante em um ambiente do IBM MQ porque o IBM MQ é

um meio de transmitir dados eletronicamente. Por exemplo, vocé pode exigir provas contemporaneas de
que uma mensagem especifica foi enviada ou recebida por um aplicativo associado a um individuo em
particular.

0 IBM MQ com o Advanced Message Security ndo fornece um servigo de nao repuldio como parte de sua
fungao base. No entanto, esta documentacao do produto traz sugestdes sobre como é possivel fornecer
seu préprio servico de ndo repudio dentro de um servigo do IBM MQ elaborando seus préprios programas
de saida.

Conceitos relacionados

“Identificacdo e autenticacdo em IBM MQ” na pagina 23

No IBM MQ, é possivel implementar a identificacdo e autenticacdo usando informacodes de contexto da
mensagem e autenticacdo mutua.

Autorizacao

A autorizagdo protege 0s recursos criticos em um sistema, limitando o acesso somente a usuarios
autorizados e seus aplicativos. Ele previne o uso ndo autorizado de um recurso ou o uso de um recurso de
maneira nao autorizada.

Conceitos relacionados

“A autorizacdo no IBM MQ” na pagina 24

E possivel usar a autorizacao para limitar o que individuos ou aplicativos especificos podem fazer em seu
ambiente do IBM MQ.

Auditoria

Auditoria é o processo de gravacao e verificacao de eventos para detectar se qualquer atividade
inesperada ou desautorizada ocorreu, ou se nenhuma tentativa foi feita para executar essa atividade.

8 Protegendo o IBM MQ



Para obter mais informagdes sobre como configurar a autorizacao, consulte “Planejando a autorizagdo”
na pagina 91 e os subtopicos associados.

Conceitos relacionados

“A auditoria no IBM MQ” na pagina 24
O IBM MQ pode emitir mensagens de eventos para registrar que uma atividade incomum ocorreu.

Sigilosidade
O servico de confidencialidade protege informagoes sensitivas de exposi¢coes nao autorizadas.

Quando dados sensiveis sdo armazenados localmente, os mecanismos de controle de acesso podem ser
suficientes para protegé-lo na hipdtese de ndo ser possivel ler os dados caso nao possam ser acessados.
Caso um nivel mais alto de seguranca seja necessario, os dados podem ser critografados.

Criptografe dados sensiveis quando sao transmitidos em uma rede de comunicagdes, especialmente em
uma rede tao insegura quanto a Internet. Em um ambiente de rede, os mecanismos de controle de acesso
nao sao efetivos contra tentativas de intercepgao de dados, como grampeamento de linha.

Integridade de dados
O servigos integridade dos dados detecta se houve modificagao nao-autorizada dos dados.

Ha duas maneiras nas quais os dados podem ser alterados: acidentalmente, por meio de erros de
hardware ou transmissao ou em decorréncia de um ataque deliberado. Muitos produtos de hardware
e protocolos de transmissao possuem mecanismos para detectar e corrigir erros de hardware e de
transmissao. O proposito de servicos de integridade de dados € detectar um ataque deliberado.

O servico de integridade dos dados tem como objetivo somente detectar se algum dado foi modificado.
Nao tem a meta de restaurar dados ao seu estado original caso tenha sido modificado.

Mecanismos de controle de acesso podem contribuir para a integridade dos dados pois estes nao
podem ser modificados caso o acesso tenha sido negado. No entanto, como na confidencialidade, os
mecanismos de controle de acesso nao sao efetivos em ambientes de rede.

Conceitos criptograficos
Esta colecao de topicos descreve os conceitos de criptografia aplicaveis ao IBM MQ.

0 termo entidade é usado para se referir a um gerenciador de fila, um IBM MQ MQI client, um usuario
individual, ou qualquer outro sistema capaz de trocar mensagens.

Conceitos relacionados
“Criptografia no IBM MQ” na pagina 25
0 IBM MQ fornece criptografia usando o protocolo Seguranga da Camada de Transporte (TLS).

Criptografia

Criptografia é o processo de conversao entre texto legivel, chamado texto simples, e uma forma ilegivel,

chamada texto cifrado.

Isso ocorre conforme a seguir:

1. O emissor converte a mensagem de texto corrido para texto cifrado. Esta parte do processo é chamada
de criptografia (as vezes codificacdo).

2. O texto cifrado é transmitido ao receptor.

3. O receptor converte a mensagem de texto cifrado de volta a sua forma de texto corrido. Esta parte do
processo é chamada de decriptografia (as vezes decifrac¢do).

A conversacao envolve uma seqiiéncia de operagdes matematicas que alteram a aparéncia da mensagem
durante a transmissao, mas nao afetam o conteddo. As técnicas criptograficas podem assegurar
confidencialidade e proteger mensagens contra visualizagdo nao autorizada (escuta), porque uma
mensagem criptografada ndo é compreensivel. Assinaturas digitais, que fornecem uma garantia da
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integridade da mensagem, usam técnicas de criptografia. Consulte a “Assinaturas digitais no SSL/TLS”
na pagina 21 para obter mais informacdes.

Técnicas de criptografia envolvem um algoritmo geral, tornado especifico pelo uso das chaves. Ha duas
classes de algoritmo:

- Aqueles que exigem que ambas as partes utilizem a mesma chave. Algoritmos que usam uma
chave compartilhada sdo conhecidos como algoritmos simétricos. O Figura 1 na pagina 10 ilustra a
criptografia de chave simétrica.

« Aqueles que utilizam uma chave para criptografia e uma chave diferente para decriptografia. Um destes
deve ser mantido secreto mas o outro pode ser publico. Algoritmos que usam pares de chaves publicas
e privadas sao conhecidos como algoritmos assimétricos. O Figura 2 na pagina 10 ilustra a criptografia
de chave assimétrica, que também é conhecida como criptografia de chave publica.

Os algoritmos de criptografia e decriptografia utilizados podem ser publicos mas a chave secreta
compartilhada e a chave privada devem ser mantidas secretas.

Symmetric key

nm'&s %&ﬂ
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p—— b EA el S i
ciphertext
Figura 1. Criptografia de chave simétrica
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Figura 2 na pagina 10 mostra texto corrido criptografado com a chave publica do receptor e
decriptografado com a chave privada do receptor. Somente o receptor pretendido tem a chave privada
para decriptografar o texto cifrado. Observe que o emissor pode também criptografar mensagens com
uma chave privada, que permite que qualquer um que tenha a chave publica do emissor decriptografe a
mensagem, com a garantia de que a mensagem deve ter vindo do emissor.

Com algoritmos assimétricos, as mensagens sao criptografadas com a chave publica ou privada mas
podem ser decriptografados somente com a outra chave. Somente a chave privada é secreta, a chave
publica pode ser conhecida por qualquer um. Com algoritmos simétricos, a chave compartilhada deve
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ser conhecida somente pelas duas partes. Isso chama-se problema de distribuicdo de chave. Algoritmos
assimétricos sdo mais lentos mas tém a vantagem de que nao ha problema de distribuicdo de chave.

Outra terminologia associada com a criptografia é:

Ponto Forte
A forca da criptografia é determinada pelo tamanho da chave. Algoritmos assimétricos exigem chaves
grandes, por exemplo:

1024 bits Chave assimétrica de forca baixa
2048 bits Chave assimétrica de forca média
4096 bits Chave assimétrica de forca alta

As chaves simétricas sao menores: as chaves de 256 bits fornecem criptografia avancgada.

Algoritmo de cifra de bloco
Estes algoritmos criptografam dados por blocos. Por exemplo, o algoritmo RC2 do RSA Data Security
Inc. usa blocos de 8 bytes de comprimento. Algoritmos de bloco sao geralmente mais lentos do que
algoritmos de fluxo.

Algoritmo de cifra de fluxo
Estes algoritmos operam em cada byte de dados. Algoritmos de fluxo sdo geralmente mais rapidos do
gue algoritmos de bloco.

Trechos de mensagens e assinaturas digitais

O trecho da mensagem é uma representacdao numérica de tamanho fixo do contedido de uma mensagem.
0 trecho da mensagem é calculado por uma fungao hash e pode ser criptografado, formando uma
assinatura digital.

A fungao hash usada para calcular uma trecho da mensagem deve atender a dois critérios:

« Ela deve ser de uma maneira. Nao deve ser possivel reverter a funcao para encontrar a mensagem
correspondente a um trecho de mensagem especifico, a ndo ser testando todas as mensagens
possiveis.

 Deve ser computacionalmente impossivel encontrar duas mensagens que executem hash para a
mesma compilacao.

A compilacao de mensagens é enviada junto com a prépria mensagem. O destinatario pode gerar uma
compilacao para a mensagem e compara-la com a compilagdo do emissor. A integridade da mensagem
é verificada quando os dois trechos da mensagem sao os mesmos. Qualquer violagdo da mensagem
durante a transmissdo quase certamente resultara em uma compilagcdao de mensagem diferente.

Um trecho da mensagem criado usando uma chave simétrica secreta é conhecido como um codigo
de autenticagcdo de mensagem (MAC), pois ele pode fornecer garantia de que a mensagem nao foi
modificada.

0 emissor pode também gerar um trecho da mensagem e, em seguida, criptografar a compilagdo usando
a chave privada de um par de chaves assimétricas, formando uma assinatura digital. A assinatura deve,
entao, ser decriptografada pelo receptor, antes de compara-la com uma compilagdo gerada localmente.

Conceitos relacionados

“Assinaturas digitais no SSL/TLS” na pagina 21

Uma assinatura digital é formada pela criptografia de uma representagao de uma mensagem. A
criptografia utiliza a chave privada do assinante e, para eficiéncia, geralmente opera em uma compilacao
de mensagens, ao invés de na mensagem em si.

Certificados Digitais
Os certificados digitais sdo protegidos contra personificagao, certificando que uma chave publica
pertence a uma entidade especificada. Eles sao emitidos por uma autoridade de certificagao.

Certificados digitais fornecem protecao contra identidades falsas, porque um certificado digital liga uma
chave publica a seu proprietario, seja este um individuo, um gerenciador de filas ou alguma outra
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entidade. Certificados digitais também sdo conhecidos como certificados de chave publica, porque eles
oferecem garantias sobre a propriedade de uma chave publica quando vocé utiliza um esquema de chave
assimétrica. Um certificado digital contém a chave publica de uma entidade e € uma confirmacao de que
a chave publica pertence aquela entidade:

« Quando o certificado for para uma entidade individual, ele € chamado de certificado pessoal ou
certificado de usudrio.

« Quando o certificado for para uma Autoridade de Certificacao, ele é chamado de certificado de
autoridade de certificacdo ou certificado de assinante.

Se chaves publicas forem enviadas diretamente por seu proprietario a outra entidade, ha um risco de
gue a mensagem possa ser interceptada e a chave publica ser substituida por outra. Isso é conhecido
como ataque humano intermedidrio . A solucdo para este problema é trocar chaves publicas por meio

de terceiros confiaveis, o que proporcionara ao usuario uma garantia segura de que a chave publica
realmente pertence a entidade com a qual vocé esta se comunicando. Em vez de enviar sua chave
publica diretamente, peca aos terceiros confidveis para incorpora-la a um certificado digital. Os terceiros
confiaveis que emitem certificados digitais sdo chamados de Autoridade de Certificacdo (CA), conforme
descrito em “Autoridades de Certificacao” na pagina 13.

O Que é um Certificado Digital
Os certificados digitais contém partes especificas de informacdes, conforme determinado pelo padrao de
X.5009.

Certificados digitais usados pelo IBM MQ sao compativeis com o padrdo X.509, que especifica as
informagdes que sdo necessarias e o formato para envia-las. X.509 é a estrutura de Autenticacao que
faz parte da série X.500 de padrdes.

Os certificados digitais contém, no minimo, as seguintes informacoes sobre a entidade que esta sendo
certificada:

« A chave publica do proprietario

« O Nome Distinto do proprietario

« O Nome Distinto da CA que emitiu o certificado
« Adata a partir da qual o certificado é valido

- A data de vencimento do certificado

« O numero da versao do formato de dados do certificado conforme definido no X.509. A versao atual do
padrao X.509 é Versao 3, e a maioria dos certificados esta em conformidade com essa versao.

« Um numero de série. Esse é um identificador exclusivo designado pelo CA que emitiu o certificado. O
numero de série é exclusivo dentro do CA que emitiu o certificado: ndo ha dois certificados assinados
pelo certificado de CA que tém o mesmo numero de série.

Um certificado X.509 Versao 2 também contém um Identificador do Emissor e um Identificador

de Assunto, e um certificado X.509 Versao 3 pode conter varias extensoes. Algumas extensoes

de certificado, como a extensao de Restricdo Basica, sdo padrdo, mas outras sao especificas a
implementacdo. Uma extensao pode ser critica, no caso em que um sistema deve ser capaz de
reconhecer o campo. Se ele nao reconhecer o campo, devera rejeitar o certificado. Se uma extensao
nao for critica, o sistema pode ignora-la se nao a reconhecer.

A assinatura digital em um certificado pessoal é gerada usando a chave privada do CA que assinou esse
certificado. Qualquer pessoa que precisa verificar o certificado pessoal pode usar a chave publica do CA
para fazer isso. O certificado do CA contém sua chave publica.

Os certificados digitais ndo contém sua chave privada. Vocé deve manter sua chave privada em segredo.

Requisitos para certificados pessoais
0 IBM MQ suporta certificados digitais compativeis com o padrao X.509. Ele requer a opgado de
autenticacao de cliente.

Como o IBM MQ é um sistema ponto a ponto, ele é visualizado como autenticacao de cliente na
terminologia SSL/TLS. Portanto, qualquer certificado pessoal usado para autenticagao de SSL/TLS precisa
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permitir um uso principal de autenticacao de cliente. Nem todos os certificados de servidor tém esta
opcao ativada, de forma que o fornecedor do certificado pode precisar ativar a autenticacao de cliente no
AC raiz do certificado seguro.

Além dos padroes que especificam o formato de dados para um certificado digital, ha também os padroes
para determinar se um certificado é valido. Essas normas foram atualizadas com o passar do tempo, a

fim de evitar determinados tipos de violagao de seguranga. Por exemplo, os certificados mais antigos

do X.509 versao 1 e 2 nao indicam se o certificado pode ser legitimamente usado para assinar outros
certificados. Era possivel, portanto, para um usuario mal intencionado, obter um certificado pessoal de
uma fonte legitima e criar novos certificados projetados para personificar outros usuarios.

Ao usar certificados X.509 versao 3, o BasicConstraints e as extensoes de certificado KeyUsage sao
usados para especificar quais certificados podem assinar legitimamente outros certificados. O padrao
IETF RFC 5280 especifica uma série de regras de validacao de certificado que o software de aplicativo
compativel deve implementar para impedir ataques de personificagdo. Um conjunto de regras de
certificado € conhecido como uma politica de validacao de certificado.

Para obter mais informacoes sobre as politicas de validacao de certificado no IBM MQ, consulte “Politicas
de validagdo de certificado no IBM MQ” na pagina 47.

Autoridades de Certificacdio
Uma autoridade de certificagao (CA) € um terceiro confiavel que emite certificados digitais para fornecer a
garantia de que a chave publica de uma entidade verdadeiramente pertenca aquela entidade.

As fungoes de uma CA sao:

« Ao receber um pedido de um certificado digital, verifique a identidade do solicitante antes de construir,
assinar e devolver o certificado pessoal

« Fornecer a chave publica da propria CA em seu certificado de CA

« Publicar listas de certificados que ndo sao mais confidveis em uma CRL (Lista de Revogacao de
Certificados). Para obter informacdes adicionais, consulte “Trabalhando com Certificados Revogados”
na pagina 349

« Para fornecer acesso ao status de revogacao de certificado, operando um respondente servidor de
respondente do OCSP

Nomes Distintos
O DN (Distinguished Name) identifica de modo exclusivo uma entidade em um certificado X.509.

Atencao: Apenas os atributos na tabela a seguir podem ser usados em um filtro SSLPEER. Os DNs
do certificado podem conter outros atributos, mas a filtragem nao é permitida nesses atributos.

Tabela 1. Tipos de atributos localizados no DN que podem ser usados em um filtro SSLPEER

Tipo de atributo Descricao

SERIALNUMBER Numero de série do certificado

MAIL Endereco eletrdnico

E Endereco de e-mail (descontinuado na preferéncia para
MAIL)

UID ou USERID Identificador de usuéario

CN Nome Comum

T Titulo

ou Nome de Unidade Organizacional

DC Componente de dominio

0 Nome da organizacao
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Tabela 1. Tipos de atributos localizados no DN que podem ser usados em um filtro SSLPEER
(continuacdo)

Tipo de atributo Descricao

STREET Rua / Primeira linha do endereco

L Nome da localidade

ST(ouSPousS) Nome do estado ou regiao

PC Cddigo Postal / Cédigo de Enderecamento Postal
C Pais

UNSTRUCTUREDNAME Nome do host

UNSTRUCTUREDADDRESS Endereco IP

DNQ Qualificador de Nome Distinto

O padrao X.509 define outros atributos que normalmente nao fazem parte do DN, mas podem fornecer
extensoes opcionais para o certificado digital.

O padrao X.509 faz com que um DN seja especificado em formato de cadeia. Por exemplo:

CN=John Smith, OU=Test, 0=IBM, C=GB

0O Nome Comum (CN) pode descrever um usuario individual ou qualquer outra entidade, por exemplo, um
servidor da Web.

O DN pode conter diversos atributos OU e DC. Apenas uma instancia de cada um dos outros atributos

é permitida. A ordem das entradas de OU ¢ significante: ela especifica uma hierarquia de nomes de
Unidades Organizacionais, com a unidade de mais alto nivel primeiro. A ordem das entradas DC também é
significativa.

IBM MQ tolera certos DNs malformados. Para obter mais informagoes, consulte as regras do IBM MQ para
valores SSLPEER.

Conceitos relacionados

“O Que é um Certificado Digital” na pagina 12

Os certificados digitais contém partes especificas de informacdes, conforme determinado pelo padrao de
X.5009.

Obtendo certificados pessoais a partir de uma autoridade de certificag@o
E possivel obter um certificado a partir de uma autoridade de certificacao (CA) externa confiavel.

Vocé obtém um certificado digital enviando informacdes a um CA na forma de uma solicitacao de
certificado. O padrdo X.509 define um formato para estas informagdes, mas alguns CAs tém seu

préprio formato. Solicitagdes de certificado sdo geralmente geradas pela ferramenta de gerenciamento de
certificados que seu sistema usa; por exemplo:

. mo comando stxmqikm (ferramenta iKeyman) em Multiplataformas e os comandos
runmqckm e runmgakm em AIX, Linux®, and Windows.

. !E_RACF no z/0S.

As informacdes contém seu Nome Distinto e sua chave publica. Quando sua ferramenta de
gerenciamento de certificados gera seu pedido de certificado, também gera sua chave privada, que vocé
deve manter segura. Nunca distribua sua chave privada.

Quando a CA recebe seu pedido, a autoridade verifica sua identidade antes de construir o certificado e
devolvé-lo a vocé como um certificado pessoal.

Figura 3 na pagina 15 ilustra o processo de obtencao de um certificado digital de uma CA.
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Figura 3. Obtendo um certificado digital

No diagrama:

« Aidentificacao de usuario inclui o seu Nome distinto do assunto.

« Aidentificacao de autoridade de certificacao inclui o Nome distinto da autoridade de certificacao que
esta emitindo o certificado.

Os certificados digitais contém campos adicionais diferentes dos mostrados no diagrama. Para obter mais
informagoes sobre os outros campos em um certificado digital, consulte “O Que é um Certificado Digital”
na pagina 12.

Como Funcionam as Cadeias de Certificados
Quando vocé receber o certificado de outra entidade, vocé pode precisar utilizar uma cadeia de
certificados para obter o certificado CA raiz.

A cadeia de certificados, também conhecida como caminho de certificagdo, € uma lista de certificados
utilizada para autenticar uma entidade. A cadeia, ou caminho, comeca com o certificado daquela
entidade, e cada certificado na cadeia é assinado pela entidade identificada pelo préximo certificado

na cadeia. A cadeia termina com um certificado de CA raiz. O certificado de autoridade de certificagao raiz
€ sempre assinado pela propria autoridade de certificacdo (CA). As assinaturas de todos os certificados
na cadeia devem ser verificadas até que o certificado de CA raiz seja alcancado.

Figura 4 na pagina 16 ilustra um caminho de certificacio do proprietario do certificado para a CA raiz,
onde a cadeia de confianca comeca.
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Cada certificado pode conter uma ou mais extensoes. Um certificado pertencente a uma CA geralmente
contém uma extensao BasicConstraints com o sinalizador isCA configurado para indicar que é permitido
que ele assine outros certificados.

Quando os Certificados Nédo Sdo Mais Vdlidos
Os certificados digitais podem vencer ou serem revogados.

Certificados digitais também sao emitidos por um periodo fixo e ndo sao validos depois de suas datas de
expiracao.

Certificados podem ser revogados por varias razdes, incluindo:

« O proprietario mudou para uma organizacao diferente.
« A chave privada ndo é mais secreta.

O IBM MQ pode verificar se um certificado foi revogado enviando uma solicitagcao para um respondente
do Online Certificate Status Protocol (OCSP) (no AIX, Linux, and Windows somente). Como alternativa,
eles podem acessar uma lista de revogacao de certificado (CRL) em um servidor LDAP. A revogacao

do OCSP e as informacdes da CRL sao publicadas por uma autoridade de certificagao. Para obter
informagoes adicionais, consulte “Trabalhando com Certificados Revogados” na pagina 349.

Infraestrutura da Chave Publica (PKI)
O PKI (Public Key Infrastructure) € um sistema de recursos, politicas, e servicos que suportam a
utilizacao de criptografia de tecla publica para autenticar as partes envolvidas na transacao.

Nao ha nem um Unico padrao que define os componentes de uma infraestrutura de chave publica, mas
uma infraestrutura de chave publica geralmente inclui autoridades de certificacdo (CAs) e Autoridades de
registro (RAs). Os CAs fornecem os servicos a seguir:

« Emissao de certificados digitais
- Validacao de certificados digitais
« Revogacao de certificados digitais
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« Distribuicao de teclas publicas
Os padrdes X.509 fornecem a base para a infraestrutura de chave publica padrao de mercado.

Consulte “Certificados Digitais” na pagina 11 para obter mais informacdes sobre certificados digitais
e autoridades de certificacdo (CAs). Os RAs verificam a informacdes fornecidas quando os certificados
digitais sao exigidos. Se o RA verificar a informacao, o CA pode emitir um certificados digital ao
solicitante.

Um PKI também pode fornecer as ferramentas para o gerenciamento de certificados digitais ou teclas
publicas. Um PKI, as vezes, é descrito como uma hierarquia de confianga para o gerenciamento de
certificados digitais, mas a maioria das definigcdes incluem servicos adicionais. Algumas definigoes
incluem servigos de criptografia e de assinatura digital, mas nao sao essenciais para a operagao de um
PKI.

Protocolos de seguranca criptograficos: TLS

Os protocolos de criptografia fornecem conexdes seguras, permitindo que dois grupos de comuniquem
com privacidade e integridade de dados. O protocolo Transport Layer Security (TLS) surgiu desse do
Secure Sockets Layer (SSL). O IBM MQ suporta o TLS.

Os objetivos principais dos dois protocolos é fornecer confidencialidade, (as vezes referida como
privacidade), integridade de dados, identificacao e autenticacao, usando certificados digitais.

Embora os dois protocolos sejam semelhantes, as diferengas sao suficientemente significantes que o SSL
3.0 e as varias outras versoes do TLS nao interoperam.

Conceitos relacionados

“Protocolos de seguranca TLS no IBM MQ” na pagina 26
0 IBM MQ suporta o protocolo da Seguranca da Camada de Transporte (TLS) para fornecer seguranga em
nivel de link para canais de mensagens e canais do MQI.

Conceitos de TLS (Transport Layer Security)

O protocolo TLS permite que duas partes identifiquem e autentiquem uma a outra e se comuniquem com
confidencialidade e integridade de dados. O protocolo TLS surgiu do protocolo Netscape SSL 3.0, mas o
TLS e 0 SSL nao interoperam.

O protocolo TLS fornece seguranca de comunicagdes sobre a Internet e permite que os aplicativos
cliente/servidor se comuniquem de uma forma que seja confidencial e confiavel. Os protocolo possuem
duas camadas: um Protocolo de Registro e um Protocolo de Handshake e, eles sao dispostos em camadas
sobre um protocolo de transporte como TCP/IP. Ambos usam técnicas de criptografia assimétrica e
simétrica.

Uma conexao do TLS é iniciada por um aplicativo, que se torna o cliente do TLS. O aplicativo que recebe
a conexao se torna o servidor do TLS. Cada nova sessao se inicia com um handshake, conforme definido
pelos protocolos do TLS.

Uma lista integral de CipherSpecs suportados por IBM MQ é fornecida em “Ativando CipherSpecs” na
pagina 430.

Para obter mais informacdes sobre o protocolo SSL, consulte as informacoes fornecidas em https://
developer.mozilla.org/docs/Mozilla/Projects/NSS. Para obter mais informacgdes sobre o protocolo TLS,
consulte as informacoes fornecidas pelo Grupo de Trabalho do TLS no website do Internet Engineering
Task Force em https://www.ietf.org.

Uma visdo geral do handshake SSL/TLS
O handshake SSL/TLS permite que o cliente e o servidor TLS estabelecam as chaves secretas com as
guais se comunicam.

Esta segao fornece um resumo das etapas que permitem que o cliente e o servidor TLS se comuniquem
entre si.

« Aceitar a versao do protocolo a ser usada.
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- Selecionar algoritmos criptograficos, que sdo descritos em .
« Autenticar um ao outro com a troca e validacao de certificados digitais.

« Utilizar técnicas de criptografia assimétrica para gerar uma chave compartilhada secreta, que evita o
problema de distribuicao de chaves. O TLS em seguida, usa a chave compartilhada para a criptografia
simétrica das mensagens, que é mais rapida que a criptografia assimétrica.

Para obter mais informacdes sobre a importacao de certificados, consulte a segao relevante para sua
plataforma em.

Na visao geral, as etapas envolvidas no handshake do TLS sao como a seguir:

1. O cliente do TLS envia uma mensagem "Ol4, cliente" que lista as informacdes de criptografia como
aversdo do TLS e, na ordem de preferéncia do cliente, os CipherSuites suportados pelo cliente. A
mensagem também contém uma cadeia de bytes aleatdria que é utilizada em calculos subsequentes.
O protocolo permite que o "client hello" inclua métodos de compactacdo de dados suportados pelo
cliente.

2. O servidor do TLS responde com uma mensagem "Ol3, servidor" que contém o CipherSuite escolhido
pelo servidor na lista fornecida pelo cliente, o ID da sessado e outra sequéncia de bytes aleatéria.
0 servidor também envia seu certificado digital. Se o servidor exigir um certificado digital para a
autenticacao do cliente, o servidor envia um "pedido de certificado de cliente" que inclui uma lista dos
tipos de certificados suportados e os Nomes Distintos de Autoridades de Certificacao (CAs) aceitaveis.

3. O cliente do TLS verifica o certificado digital do servidor. Para obter mais informagoes, consulte “Como
o TLS fornece identificagdo, autenticacao, confidencialidade e integridade” na pagina 19.

4. O cliente do TLS envia a sequéncia de bytes aleatdria que permite que ambos o cliente e o servidor
calculem a chave secreta a ser usada para criptografar dados de mensagem subsequentes. A prépria
cadeia de bytes aleatdria é criptografada com a chave publica do servidor.

5. Se o servidor do TLS enviou uma "solicitagcao de certificado de cliente", o cliente enviara uma
sequéncia de bytes aleatdria criptografada com a chave privada do cliente, junto com o certificado
digital do cliente ou um "alerta de certificado nao digital". Este alerta é apenas um aviso, mas
com algumas implementacgoes, o protocolo de reconhecimento falha em caso de obrigatoriedade da
autenticacao do cliente.

6. O servidor do TLS verifica o certificado de cliente. Para obter mais informagdes, consulte “Como o TLS
fornece identificagao, autenticagdo, confidencialidade e integridade” na pagina 19.

7. O cliente do TLS envia ao servidor uma mensagem de "concluido", que é criptografada com a chave
secreta, indicando que a parte do handshake do cliente esta concluida.

8. O servidor do TLS envia ao cliente uma mensagem de "concluido", que é criptografada com a chave
secreta, indicando que a parte do servidor do handshake esta concluida.

9. Para a duracdo da sessao do TLS, o servidor e o cliente agora podem trocar mensagens que sao
criptografadas simetricamente com a chave secreta compartilhada.

Figura 5 na pagina 19 ilustra o handshake do TLS.
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Figura 5. Visdo geral do handshake do TLS

Como o TLS fornece identificacdo, autenticacdo, confidencialidade e integridade
Durante a autenticacao do cliente e do servidor, existe uma etapa que requer que os dados sejam
criptografados com uma das chaves de um par de chaves assimétricas e decriptografados com a outra
chave do par. Um trecho da mensagem é usado para fornecer integridade.

Para obter uma visao geral das etapas envolvidas no handshake TLS, consulte “Uma visao geral do
handshake SSL/TLS” na pagina 17..

Como o TLS fornece autenticacao

Para autenticacao do servidor, o cliente utiliza a chave publica do servidor para criptografar os dados
que sao utilizados para calcular a chave secreta. O servidor podera gerar a chave secreta somente se
puder descriptografar esses dados com a chave privada correta. A prépria sequéncia de bytes aleatéria é
criptografada com a chave publica do servidor (etapa “4” na pagina 18 na visao geral).

Para a autenticacao do cliente, o servidor utiliza a chave publica do certificado do cliente para
decriptografar os dados enviados pelo cliente durante a etapa “5” na pagina 18 do protocolo de
reconhecimento. A troca de mensagens concluidas que sao criptografadas com a chave secreta (etapas
“7” na pagina 18 e “8” na pagina 18 na visado geral) confirma que a autenticacao estd completa.

Se alguma das etapas de autenticacao falhar, o protocolo de reconhecimento falhara e a sessao sera
encerrada.

A troca de certificados digitais durante o handshake TLS faz parte do processo de autenticacao. Para
obter informagdes adicionais sobre como os certificados fornecem protecao contra personificacgao,
consulte as informacoes relacionadas. Os certificados requeridos sao os seguintes, em que CA X emite o
certificado para o cliente TLS e CA Y emite o certificado para o servidor TLS:

Somente para autenticagao de servidor, o servidor TLS precisa:

« O certificado pessoal emitido para o servidor pela autoridade de certificagao Y
« Da chave privada do servidor

e o cliente TLS precisa:
« O certificado de CAparaCAY

Se o servidor TLS requerer autenticagao de cliente, o servidor verificara a identidade do cliente
verificando o certificado digital do cliente com a chave publica para a CA que emitiu o certificado pessoal
para o cliente, neste caso, a CA X. Para autenticacdo de servidor e cliente, o servidor precisa:
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O certificado pessoal emitido para o servidor pela autoridade de certificagcao Y

Da chave privada do servidor
O certificado de CA para CA X

e o cliente precisa:

O certificado pessoal emitido para o cliente pela autoridade de certificagao X
« Da chave privada do cliente
« O certificadode CAparaCAY

O cliente e o servidor TLS podem precisar de outros certificados de CA para formarem uma cadeia
de certificados para o certificado de CA raiz. Para obter informacdes adicionais sobre as cadeias de
certificados, consulte as informacoes relacionadas.

O que Acontece Durante a Verificacao de Certificado

Conforme observado nas etapas “3” na pagina 18 e “6” na pagina 18 da visao geral, o cliente TLS verifica
o certificado do servidor e o servidor TLS verifica o certificado do cliente. Existem quatro aspectos para
esta verificacao:

1. A assinatura digital é verificada (consulte “Assinaturas digitais no SSL/TLS” na pagina 21).

2. A cadeia de certificados ¢é verificada; é necessario ter certificados de autoridade de certificacao
intermediaria (consulte “Como Funcionam as Cadeias de Certificados” na pagina 15).

3. As datas de expiracao e de ativacao e o periodo de validade sao verificados.

4. O status de revogacao do certificado é verificado (consulte “Trabalhando com Certificados Revogados”
na pagina 349).

Reconfiguracao de Chave Secreta

Durante um handshake TLS, uma chave secreta é gerada para criptografar dados entre o cliente e 0
servidor TLS. A chave secreta é utilizada em uma férmula matematica que é aplicada aos dados para
transformar o texto puro em texto criptografado ilegivel, e texto criptografado em texto puro.

A chave secreta é gerada a partir do texto aleatério enviado como parte da handshake, e é usada para
criptografar um texto simples para texto cifrado. A chave secreta também é utilizada no algoritmo MAC
(Message Authentication Code), que é utilizado para determinar se uma mensagem foi alterada. Consulte
a “Trechos de mensagens e assinaturas digitais” na pagina 11 para obter mais informacdes.

Caso a chave secreta seja descoberta, o texto puro de uma mensagem poderia ser decifrado a partir

do texto criptografado, ou o resumo da mensagem poderia ser calculado, permitindo que mensagens
sejam alteradas sem que isso seja detectado. Mesmo para um algoritmo complexo, o texto puro pode
eventualmente ser descoberto aplicando todas as transformacoes matematicamente possiveis ao texto
criptografado. Para minimizar a quantidade de dados que podem ser decifrados ou alterados caso a chave
secreta seja descoberta, a chave secreta pode ser renegociada periodicamente. Quando a chave secreta
for renegociada, a chave secreta anterior ndo podera mais ser usada para decriptografar dados que foram
criptografados com a nova chave secreta.

Como o TLS fornece confidencialidade

O TLS usa uma combinacao de criptografia simétrica e assimétrica para assegurar a privacidade da
mensagem. Durante o handshake TLS, o cliente e o servidor TLS concordam em relagao a um algoritmo
de criptografia e uma chave secreta compartilhada que serao usados somente para uma sessao. Todas
as mensagens transmitidas entre o cliente e o servidor TLS serao criptografadas usando esse algoritmo

e essa chave, o que assegura que a mensagem continuara sendo privada se for interceptada. Como

o TLS usa criptografia assimétrica ao transportar a chave secreta compartilhada, ndo ha nenhum
problema de distribuicao de chaves. Para obter mais informacdes sobre técnicas de criptografia, consulte
“Criptografia” na pagina 9.

20 Protegendo o IBM MQ



Como o TLS fornece integridade

O TLS fornece integridade de dados calculando um trecho da mensagem. Para obter informagoes
adicionais, consulte “Integridade de dados de mensagens” na pagina 488.

O uso de TLS assegura integridade de dados, contanto que o CipherSpec na definigao de canal use um
algoritmo hash, conforme descrito na tabela em “Ativando CipherSpecs” na pagina 430.

Especificamente, se a integridade de dados for um problema, vocé deve evitar a escolha de um
CipherSpec cujo algoritmo hash esteja listado como "Nenhum". O uso de MD5 também ¢é fortemente
desencorajado, pois isso agora € muito antigo e nao € mais seguro para a maioria dos propositos praticos.

CipherSpecs e CipherSuites
Os protocolos de seguranca criptograficos devem concordar sobre os algoritmos usados por uma conexao
segura. CipherSpecs e CipherSuites definem combinacdes especificas de algoritmos.

Um CipherSpec identifica uma combinacao de algoritmo de criptografia e algoritmo de codigo de
autenticagdo de mensagem (MAC). As extremidades de uma conexao TLS devem concordar com 0 mesmo
CipherSpec para serem capazes de se comunicar.

0 IBM MQ suporta protocolos TLS1.3 e TLS1.2 e CipherSpecs. No entanto, sera possivel ativar
CipherSpecs descontinuadas, se vocé precisar fazer isso.

Consulte “Ativando CipherSpecs” na pagina 430 para obter informacdes sobre:

« CipherSpecs suportados pelo IBM MQ
« Como ativar especificacoes de cédigo descontinuadas do SSL 3.0 e do TLS 1.0

Importante: Ao lidar com canais do IBM MQ, vocé usa um CipherSpec. Ao lidar com canais do Java,
canais do JMS ou canais do MQTT, especifique um CipherSuite.

Para obter mais informagdes sobre CipherSpecs, consulte “Ativando CipherSpecs” na pagina 430.

Um CipherSuite é um conjunto de algoritmos criptograficos usados por uma conexao TLS. Um conjunto
compreende trés algoritmos distintos:

« O algoritmo de troca de chave e autenticacao, usado durante o handshake

O algoritmo de criptografia, utilizado para codificar os dados

« O algoritmo MAC (Message Authentication Code), utilizado para gerar a compilacao de mensagem

Ha varias opcoes para cada componente do conjunto, mas somente certas combinacdes sao validas
quando especificadas para uma conexao TLS. O nome de um CipherSuite valido define a combinacao de
algoritmos utilizada. Por exemplo, o CipherSuite TLS_RSA_WITH_AES_128_CBC_SHA especifica:

« O algoritmo de troca de chaves e autenticagcao RSA

« O algoritmo de criptografia AES, usando uma chave de 128 bits e 0 modo de encadeamento de blocos
cifrados (CBC)

« O Cddigo de Autenticacdo de Mensagem SHA-1 (MAC)

Assinaturas digitais no SSL/TLS

Uma assinatura digital é formada pela criptografia de uma representacao de uma mensagem. A
criptografia utiliza a chave privada do assinante e, para eficiéncia, geralmente opera em uma compilacao
de mensagens, ao invés de na mensagem em si.

Assinaturas digitais variam com os dados sendo assinados, diferente de com assinaturas manuscritas,
que nao dependem do contedido do documento sendo assinado. Se duas mensagens diferentes forem
assinadas digitalmente pela mesma entidade, as duas assinaturas diferirao, mas ambas poderao ser
verificadas com a mesma chave publica, ou seja, a chave publica da entidade que assinou as mensagens.

As etapas do processo de assinatura digital sdo as seguintes:

1. O emissor calcula uma compilacao de mensagens, e entao a criptografa, utilizando a chave privada do
emissor, formando a assinatura digital.
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2. O emissor transmite a assinatura digital com a mensagem.

3. O receptor decriptografa a assinatura digital utilizando a chave publica do emissor, gerando
novamente a compilacao de mensagens do emissor.

4. O receptor calcula uma compilagao de mensagem recebida de dados de mensagem e verifica se as
duas compilagdes sao as mesmas.

Figura 6 na pagina 22 ilustra este processo.
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Figura 6. O processo de assinatura digital

Se a assinatura digital for verificada, o receptor sabera que:

- A mensagem nao foi modificada durante a transmissao.
« A mensagem foi enviada pela entidade que declara té-la enviado.

Assinaturas digitais sdo parte dos servicos de integridade e autenticacao. Assinaturas digitais também
proporcionam prova de origem. Somente o emissor conhece a chave privada, que fornece forte evidéncia
de que o emissor é o originador da mensagem.

Nota: Vocé pode também criptografar a propria mensagem, que protegera a confidencialidade das
informagoes da mensagem.

Federal Information Processing Standards

0 governo dos EUA produz aconselhamento técnico sobre sistemas e segurancga de TI, inclusive
criptografia de dados. O National Institute for Standards and Technology (NIST) é um 6rgao importante
ligado a sistemas e seguranca de TI. O NIST produz recomendagoes e normas, inclusive Federal
Information Processing Standards (FIPS).

Um dessas normas significativa é FIPS 140-2, que requer o uso de algoritmos criptograficos fortes.
FIPS 140-2 também especifica requisitos para algoritmos hashing a serem usados para proteger pacotes
contra modificagao em transito.

Nota: No AIX, Linux, and Windows, IBM MQ fornece conformidade FIPS 140-2 por meio do médulo
criptografico "IBM Crypto for C" . O certificado deste mddulo foi movido para o status Historico. Os
clientes devem visualizar o IBM Crypto para o certificado C e estar ciente de qualquer conselho fornecido
pelo NIST Um mddulo FIPS 140-3 de substituicdo estd atualmente em andamento e seu status pode ser
visualizado procurando por ele na NIST CMVP modules in process list.

O IBM MQ fornece suporte a FIPS 140-2 quando tiver sido configurado para tal.

Ao longo do tempo, analistas desenvolvem ataques contra algoritmos de criptografia e hashing
existentes. Novos algoritmos sao adotados para resistir a esses ataques. FIPS 140-2 é atualizada
periodicamente para considerar essas mudangas.

Conceitos relacionados
“Criptografia do Conjunto B da Agéncia Nacional de Seguranca (NSA)” na pagina 23
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0 governo dos Estados Unidos da América produz aconselhamento técnico sobre sistemas e seguranca
de TI, inclusive criptografia de dados. A Agéncia Nacional de Seguranga dos Estados Unidos (NSA)
recomenda um conjunto de algoritmos criptograficos interoperavel em seu padrao do Conjunto B.

Criptografia do Conjunto B da Agéncia Nacional de Seguranca (NSA)

0 governo dos Estados Unidos da América produz aconselhamento técnico sobre sistemas e seguranga
de TI, inclusive criptografia de dados. A Agéncia Nacional de Seguranca dos Estados Unidos (NSA)
recomenda um conjunto de algoritmos criptograficos interoperavel em seu padrao do Conjunto B.

0 padrao do Conjunto B especifica um modo de operacao no qual somente um conjunto especifico de
algoritmo criptografico seguros sao usados. O padrao do Conjunto B especifica:

« O algoritmo de criptografia (AES)
« O algoritmo de troca de chave (Diffie-Hellman da curva eliptica, também conhecido como ECDH)

« O algoritmo de assinatura digital (Algoritmo de assinatura digital da curva eliptica, também conhecido
como ECDSA)

 Os algoritmos hash (SHA-256 ou SHA-384)

Além disso, o padrao de IETF RFC 6460 especifica o Conjunto B compativel com perfis que definem a
configuracao detalhada do aplicativo e o comportamento necessario para estar em conformidade com o
padrdo do Conjunto B. Ele define dois perfis:

1. Um perfil compativel com o Conjunto B para uso com o TLS 1.2. Quando configurado para operacao
compativel com o Conjunto B, somente o conjunto restrito de algoritmos criptograficos listados sao
usados.

2. Um perfil de transigao para uso com o TLS 1.0 ou o TLS 1.1. Este perfil permite a interoperabilidade
com servidores nao compativeis com o Conjunto B. Quando configurado para a operagao transicional
do Conjunto B, a criptografia adicional e os algoritmos de hash podem ser usados.

0 padrao do Conjunto B é conceitualmente semelhante ao FIPS 140-2, porque restringe o conjunto de
algoritmos criptograficos ativados, a fim de fornecer um nivel de garantia de seguranca.

Em sistemas AIX, Linux, and Windows, o IBM MQ pode ser configurado para se adequar ao perfil TLS
1.2 compativel com o Conjunto B, mas nao suporta o perfil de transigao do Conjunto B. Veja informacdes
adicionais na publicacao “Criptografia do Conjunto B da NSA no IBM MQ” na pagina 44.

Referéncias relacionadas

“Federal Information Processing Standards” na pagina 22

0 governo dos EUA produz aconselhamento técnico sobre sistemas e seguranca de TI, inclusive
criptografia de dados. O National Institute for Standards and Technology (NIST) é um 6rgao importante
ligado a sistemas e seguranca de TI. O NIST produz recomendacdes e normas, inclusive Federal
Information Processing Standards (FIPS).

Mecanismo de seguranca do IBM MQ
Esta colecao de topicos explica como é possivel implementar os varios conceitos de seguranca no IBM
MQ.

0O IBM MQ fornece mecanismos para implementar todos os conceitos de seguranga introduzidos no
“Conceitos e Mecanismos de Seguranca” na pagina 7. Eles sdo discutidos em mais detalhes nas secdes a
seguir.

Identificacao e autenticacao em IBM MQ

No IBM MQ, é possivel implementar a identificagdao e autenticacdao usando informagoes de contexto da
mensagem e autenticacdo mutua.

Aqui estao alguns exemplos da identificacao e autenticagdao em um ambiente do IBM MQ:

- Toda mensagem pode conter informacoes sobre contexto de mensagem. Essas informagoes ficam
retidas no descritor de mensagens. Elas podem ser geradas pelo gerenciador de filas quando uma
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mensagem é colocada em uma fila por um aplicativo. Como alternativa, o aplicativo pode fornecer a
informacao caso o ID de usuario associado ao aplicativo tenha autorizacao para assim fazé-lo.

A informacao de contexto em uma mensagem permite a aplicacao de recepgao que descubra o
originador da mensagem. Ela contém, por exemplo, 0 nome do aplicativo que colocou a mensagem
e 0 ID de usuario associados ao aplicativo.

« Quando um canal de mensagens se inicia, é possivel que o agente de canal de mensagens (MCA)
autentique seu parceiro em cada extremidade do canal. Essa técnica é conhecida como autenticagdo
mutua. Para o MCA emitente, essa é a garantia de que o parceiro ao qual ele esta prestes a enviar
mensagens € genuino. Para o MCA receptor, ha uma garantia semelhante de que ele esta prestes a
receber mensagens de um parceiro genuino.

Conceitos relacionados

“Identificacao e autenticacdo” na pagina 8

Identificacdo é a capacidade de identificar exclusivamente um usuario de um sistema ou um aplicativo
que esteja sendo executado no sistema. Autenticacdo € a capacidade de provar que um usuario ou um
aplicativo é realmente quem essa pessoa ou o que esse aplicativo diz ser.

A autorizacao no IBM MQ

E possivel usar a autorizacao para limitar o que individuos ou aplicativos especificos podem fazer em seu
ambiente do IBM MQ.

Aqui estao alguns exemplos de autorizagao em um ambiente do IBM MQ:

« Permitir somente um administrador autorizado a emitir comandos para gerenciar os recursos do IBM
MQ.

« Permitir que um aplicativo se conecte a um gerenciador de filas somente se o ID de usuario associado
ao aplicativo estiver autorizado a fazé-lo.

« Permitir que um aplicativo abra somente as filas que sdo necessarias para sua fungao.
« Permitir que um aplicativo assine apenas os topicos que forem necessarios para sua funcao.

« Permitir que um aplicativo execute apenas operacdes em uma fila que sejam necessarias a sua
funcao. Por exemplo, é possivel que um aplicativo necessite somente procurar mensagens em uma
fila especifica, e nao colocar ou receber mensagens.

Para obter mais informacdes sobre como configurar a autorizacao, consulte “Planejando a autorizacao”
na pagina 91 e os subtodpicos associados.

Conceitos relacionados

“Autorizacao” na pagina 8

A autorizacdo protege os recursos criticos em um sistema, limitando o acesso somente a usuérios
autorizados e seus aplicativos. Ele previne o uso nao autorizado de um recurso ou o uso de um recurso de
maneira nao autorizada.

A auditoria no IBM MQ
0O IBM MQ pode emitir mensagens de eventos para registrar que uma atividade incomum ocorreu.
Aqui estao alguns exemplos de auditoria em um ambiente do IBM MQ:

« Um aplicativo tenta abrir uma fila para que ele nao esta autorizado a abrir. Uma mensagem do evento
de instrumentacao é emitida. Inspecionando a mensagem do evento, vocé descobre que essa tentativa
ocorreu e pode decidir qual agao é necessaria.

« Um aplicativo tenta abrir um canal, mas a tentativa falhou porque o SSL ndo permite a conexao.

Uma mensagem do evento de instrumentacao é emitida. Inspecionando a mensagem do evento, vocé
descobre que essa tentativa ocorreu e pode decidir qual acdo é necessaria.

Conceitos relacionados
“Auditoria” na pagina 8
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Auditoria é o processo de gravagao e verificagcdo de eventos para detectar se qualquer atividade
inesperada ou desautorizada ocorreu, ou se henhuma tentativa foi feita para executar essa atividade.

Confidencialidade em IBM MQ
E possivel implementar a confidencialidade no IBM MQ, criptografando as mensagens.
A confidencialidade pode ser assegurada em um ambiente do IBM MQ, da seguinte forma:

« Depois que um MCA de envio recebe uma mensagem de uma fila de transmissao, o IBM MQ usa TLS
para criptografar a mensagem antes de ela ser enviada pela rede ao MCA de recebimento. Na outra
extremidade do canal, a mensagem ¢ descodificada antes que o MCA receptor coloque-a em sua fila de
destino.

- Enquanto as mensagens sao armazenadas em uma fila local, os mecanismos de controle de acesso
fornecidos pelo IBM MQ podem ser considerados suficientes para proteger os seus contelidos contra
divulgacdo nao autorizada. No entanto, para um maior nivel de seguranca, é possivel usar o Advanced
Message Security para criptografar as mensagens armazenadas nas filas.

- ¥ 5.2.0 P 1/05 As mensagens armazenadas nas filas locais podem ser criptografadas em
repouso usando a criptografia do conjunto de dados do z/OS.

Consulte a secao Confidencialidade para dados em repouso no IBM MQ for z/OS com criptografia do
conjunto de dados. para obter informacdes adicionais.

Conceitos relacionados
“Sigilosidade” na pagina 9
O servico de confidencialidade protege informagoes sensitivas de exposi¢coes nao autorizadas.

Integridade de dados no IBM MQ
E possivel usar um servico de integridade de dados para detectar se uma mensagem foi modificada.
Aintegridade de dados pode ser assegurada em um ambiente do IBM MQ, da seguinte forma:

- E possivel usar TLS para detectar se o contetido de uma mensagem foi deliberadamente modificado
enquanto estava sendo transmitido por uma rede. No TLS, o algoritmo de trecho da mensagem fornece
deteccdo de mensagens modificadas em transito.

Todos os IBM MQ CipherSpecs fornecem um algoritmo de trecho da mensagem, exceto para
TLS_RSA_WITH_NULL_NULL, que nao fornece a integridade dos dados da mensagem.

0 IBM MQ detecta mensagens modificadas ao recebé-las; no recebimento de uma mensagem
modificada, o IBM MQ emitira uma mensagem de erro AMQ9661 e o canal sera interrompido.

- Enquanto as mensagens sao armazenadas em uma fila local, os mecanismos de controle de acesso
fornecidos pelo IBM MQ podem ser considerados suficientes para evitar a modificacao intencional do
conteudo das mensagens.

No entanto, para obter um nivel de seguranca maior, é possivel usar o Advanced Message Security para
detectar se o conteldo de uma mensagem foi intencionalmente modificado entre o momento que a
mensagem foi colocada na fila e 0o momento em que foi recuperada.

Apds detectar uma mensagem modificada, o aplicativo tentara considerar a mensagem que recebe um
codigo de retorno 2063 e, se estiver usando uma chamada MQGET, a mensagem sera movida para o
SYSTEM.PROTECTION.ERROR.QUEUE

Conceitos relacionados

“Integridade de dados” na pagina 9
O servigos integridade dos dados detecta se houve modificagao nao-autorizada dos dados.

Criptografia no IBM MQ
0 IBM MQ fornece criptografia usando o protocolo Seguranca da Camada de Transporte (TLS).

Para obter informagdes adicionais, consulte “Protocolos de segurancga TLS no IBM MQ” na péagina 26.
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Conceitos relacionados
“Conceitos criptograficos” na pagina 9
Esta colecdo de topicos descreve os conceitos de criptografia aplicaveis ao IBM MQ.

Protocolos de seguranca TLS no IBM MQ

0 IBM MQ suporta o protocolo da Seguranca da Camada de Transporte (TLS) para fornecer seguranga em
nivel de link para canais de mensagens e canais do MQI.

Os canais de mensagem e os canais de MQI podem usar o protocolo do TLS para fornecer a seguranga
em nivel de link. Um MCA do responsavel pela chamada é um cliente TLS e um MCA do respondente & um
servidor do TLS.

0 IBM MQ suporta as Versdes 1.2 e 1.3 do protocolo TLS. As versoes anteriores do TLS, bem
como do SSL, ndo serdo ativadas por padrao, mas poderao ser, se necessario. E possivel especificar os
algoritmos criptograficos que sao usados pelo protocolo do TLS fornecendo um CipherSpec como parte
da definicao de canal.

= AU Consulte “Ativando CipherSpecs” na pagina 430 para obter uma lista dos CipherSpecs
suportados por IBM MQ e “CipherSpecs descontinuado” na pagina 446 para aqueles que foram
descontinuados.

E possivel usar os parametros SECPROT e SSLCIPH para exibir o protocolo de seguranca e o CipherSpec
em uso em um canal.

Em cada extremidade de um canal de mensagens, e na extremidade do servidor de um canal do MQI, o
MCA atua em nome do gerenciador de filas ao qual esta conectado. Durante o handshake do TLS, o MCA
envia o certificado digital do gerenciador de filas para seu MCA parceiro na outra extremidade do canal. O
codigo do IBM MQ na extremidade do cliente de um canal de MQI age em nome do usuario do aplicativo
cliente IBM MQ. Durante o handshake do TLS, o cédigo do IBM MQ envia o certificado digital do usuario ao
MCA na extremidade do servidor do canal do MQL.

Os gerenciadores de filas e os usuarios do cliente do IBM MQ nao tém que ter certificados
digitais pessoais associados a eles quando estiverem atuando como clientes TLS, a menos que
SSLCAUTH(REQUIRED) seja especificado no lado do servidor do canal.

Os certificados digitais sdo armazenados em um repositério de chaves. O atributo SSLKeyRepository
do gerenciador de filas especifica a localizacao do repositorio de chaves que mantém o certificado digital
do gerenciador de filas. Em um sistema do cliente de IBM MQ, a variavel de ambiente MQSSLKEYR
especifica a localizacdo do repositério de chaves que mantém o certificado digital do usuario. Como
alternativa, um aplicativo cliente do IBM MQ pode especificar seu local no campo KeyRepository da
estrutura de opgdes de configuracao de TLS, MQSCO, em uma chamada MQCONNX. Consulte os tépicos
relacionados para obter mais informacdes sobre repositérios de chaves e como especificar onde eles
estao localizados.

Suporte para TLS

=SB0 IBM MQ fornece suporte para TLS 1.2 e TLS 1.3 em todas as plataformas. Para obter mais
informacdes sobre o protocolo do TLS, consulte as informacdes nos subtépicos.

Os clientes Java e JIMS
Esses clientes usam a JVM para fornecer o suporte do TLS.

AIX, Linux, and Windows
O suporte do TLS é instalado com o IBM MQ.

IBMi
O suporte do TLS é integral para o sistema operacional do IBMi.

26 Protegendo o IBM MQ



z/0S
O suporte do TLS é integral para o sistema operacional do z/0OS. O suporte do TLS no z/0S é
conhecido como SSL do sistema.

Para obter informacoes sobre quaisquer pré-requisitos para o suporte do TLS do IBM MQ, consulte
Requisitos do sistema para IBM MQ.

Conceitos relacionados

“Protocolos de seguranca criptograficos: TLS” na pagina 17

Os protocolos de criptografia fornecem conexoes seguras, permitindo que dois grupos de comuniquem
com privacidade e integridade de dados. O protocolo Transport Layer Security (TLS) surgiu desse do
Secure Sockets Layer (SSL). O IBM MQ suporta o TLS.

O repositorio de chaves SSL/TLS

Uma conexao TLS mutualmente autenticada requer um repositorio de chaves em cada término da
conexao. O repositorio de chaves inclui certificados digitais e chaves privadas.

Estas informagdes usam o termo geral repositério de chaves para descrever o armazenamento para
certificados digitais e suas chaves privadas associadas. O repositorio de chaves é referido por diferentes
nomes em diferentes plataformas e ambientes que suportam TLS:

. mNo IBM i: armazenamento de certificados
« No Java e no IMS: keystore e armazenamento confidvel
. mNo AIX, Linux, and Windows: Arquivo do banco de dados de chave

. !E_No z/0S: conjunto de chaves

Para obter mais informacgoes, veja “Certificados Digitais” na pagina 11 e “Conceitos de TLS (Transport
Layer Security)” na pagina 17.

Uma conexao TLS mutualmente autenticada requer um repositorio de chaves em cada término da
conexao. O repositorio de chaves pode conter os seguintes certificados e solicitagoes:

« Varios certificados de CA de varias Autoridades de Certificagdo que permitem que o gerenciador de
filas ou o cliente verifique certificados recebidos de seu parceiro na extremidade remota da conexao.
Certificados individuais podem estar em uma cadeia de certificados.

« Um ou mais certificados pessoais recebidos de uma Autoridade de Certificacdo. E possivel associar um
certificado pessoal diferente a cada gerenciador de filas ou IBM MQ MQI client. Os certificados pessoais
serdo essenciais em um cliente TLS se a autenticacao mutua for necessaria. Se a autenticagao mutua
nao for necessaria, os certificados pessoais ndo serao necessarios no cliente. O repositério de chaves
também pode conter a chave privada correspondente a cada certificado pessoal.

- As solicitacdes de certificados que estao aguardando para serem assinadas por uma autoridade de
certificagdo confiavel.

Para obter mais informagdes sobre como proteger seu repositério de chaves, consulte “Protegendo
repositorios de chaves do IBM MQ” na pagina 28.

A localizacdo do repositério de chaves depende da plataforma que vocé esta utilizando:

ST 5

O repositério de chaves € um armazenamento de certificados. O armazenamento de certificados
padrao do sistema se localiza em /QIBM/UserData/ICSS/Cexrt/Sexrver/Default noIFS
(integrated file system). O IBM MQ armazena a senha para o armazenamento de certificados em
um arquivo stash de senha. Por exemplo, o arquivo stash para o gerenciador de filas QM1 é /QIBM/
UsexrData/mgm/gmgrs/QM1/ssl/Stash.sth.

Como alternativa, € possivel especificar que o armazenamento de certificados do sistema IBM i

deve ser usado em seu lugar. Para fazer isso, mude o valor do atributo SSLKEYR do gerenciador

de filas para *xSYSTEM. Esse valor indica que o gerenciador de filas deve usar o armazenamento de
certificados do sistema e que o gerenciador de filas seja registrado para ser usado como um aplicativo
com o Digital Certificate Manager (DCM).
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0 armazenamento de certificados também contém a chave privada para o gerenciador de filas.

mSistemas AIX, Linux, and Windows

O repositério de chaves € um arquivo do banco de dados de chaves. O nome do arquivo do banco
de dados de chave deve ter uma extensao de arquivo de . kdb. Por exemplo, no AIX and Linux,

o arquivo do banco de dados de chaves padrao para o QM1 do gerenciador de filas é /var/mgm/
gmgrs/QM1/ssl/key.kdb. Se o IBM MQ estiver instalado na localizagao padrao, o caminho
equivalente em Windows serd C: \ProgramData\IBM\MQ\Qmgrs\QM1\ssl\key.kdb.

Cada arquivo do banco de dados de chaves tem um arquivo stash de senha associado. Este arquivo
mantém senhas codificadas que permitem que o programa acesse o banco de dados de chaves. O
arquivo stash de senha deve estar no mesmo diretério e ter o mesmo arquivo stem que o banco

de dados de chaves e deve terminar com o sufixo . sth, por exemplo, /var/mgm/qmgrs/QM1/ssl/
key.sth

Nota: As placas de hardware de criptografia PKCS #11 podem conter os certificados e chaves que
sdo, em outras situacoes, armazenados em um arquivo do banco de dados de chaves. Quando os
certificados e chaves sao mantidos em placas PKCS #11, o IBM MQ ainda requer acesso a um arquivo
do banco de dados de chaves e um arquivo stash de senha.

Em sistemas AIX, Linux, and Windows, o banco de dados de chaves também contém a chave privada
para o certificado pessoal associado ao gerenciador de filas ou IBM MQ MQI client.

/05 2/0S
Os certificados sao mantidos em um conjunto de chaves em z/0S.

Outros gerenciadores de seguranca externa (ESMs) também usam conjuntos de chave para
armazenar certificados.

As chaves privadas sao gerenciadas pelo RACF.

Protegendo repositérios de chaves do IBM MQ

O repositério de chaves para o IBM MQ é um arquivo. Certifique-se de que somente o usuario pretendido
possa acessar o arquivo repositério de chaves. Isso impede um intruso ou outro usuario nao autorizado
de copiar o arquivo repositorio de chaves para outro sistema, e entao configurar um ID de usuario idéntico
naquele sistema para personificar o usuario pretendido.

As permissoes sobre os arquivos dependem da umask do usuario e da ferramenta usada. No Windows,
as contas do IBM MQ requerem permissdo BypassTraverseChecking, que significa que as permissoes
das pastas no caminho de arquivo nao tém efeito.

Verifique as permissoes dos arquivos de repositério de chaves e certifique-se de que os arquivos e pasta
recipiente nao sejam globalmente legiveis, de preferéncia, nem legiveis por grupos.

Seja qual for o sistema usado, € uma boa pratica tornar o keystore somente leitura, apenas com o
administrador tendo permissao de ativar operacoes de gravagao para executar manutengao.

Na pratica, vocé deve proteger todos os keystores, seja qual for a localizagdo e se forem protegidos por
senha ou nao; proteja os repositorios de chaves.

Rétulos de Certificados Digitais, Entendendo os Requisitos
Ao configurar o TLS para usar certificados digitais, pode haver requisitos de rétulo especificos que devem
ser seguidos, dependendo da plataforma usada e do método usado para a conexao.

0 que é rotulo certificado?

Um rétulo de certificado é um identificador exclusivo que representa um certificado digital armazenado
em um repositorio de chaves e que fornece um nome legivel conveniente com o qual se referir a

um determinado certificado ao executar fungdes de gerenciamento de chaves. Vocé designa o rétulo
certificado ao incluir um certificado em um repositério de chaves pela primeira vez.

O rétulo do certificado é separado dos campos Subject Distinguished Name ou Subject Common
Name do certificado Observe que Subject Distinguished Name e Subject Common Name sdo
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campos dentro do proprio certificado. Eles sao definidos quando o certificado é criado e nao pode ser
alterado. Se necessario, entretanto, é possivel mudar o rétulo associado a um certificado digital.

Sintaxe do rétulo certificado

Um rétulo certificado pode conter letras, nUmeros e pontuagao com as condicoes a seguir:
. mo rétulo certificado pode conter até 64 caracteres.

. TR O (6tulo certificado pode conter até 32 caracteres.

« O rotulo do certificado pode conter espagos

« Os rétulos fazem distingdo entre mailsculas e minusculas.

« Nos sistemas que usam EBCDIC katakana, nao é possivel usar caracteres minusculos.

Requisitos adicionais para os valores do rétulo certificado sdo especificados nas secoes a seguir.

Como o rotulo certificado é usado?

0 IBM MQ usa rétulos certificados para localizar um certificado pessoal que é enviado durante o
handshake TLS. Isso elimina a ambiguidade quando existe mais de um certificado pessoal no repositorio
de chaves.

E possivel configurar o rotulo certificado para um valor de sua escolha. Se vocé nao configurar um valor,
um rotulo padrao sera usado, seguindo uma convencao de nomenclatura dependendo da plataforma que
vocé esta usando. Para obter detalhes, consulte as secdes a seguir sobre plataformas especificas.

Notes:

1. Nao é possivel configurar o rotulo certificado vocé mesmo em sistemas Java ou JMS.

2. Os canais autodefinidos criados por uma saida de channel automatic definition (CHAD) nao podem
configurar o rétulo certificado, porque o handshake TLS ocorreu pelo tempo que o canal é criado.
Configurar o rétulo certificado em uma saida CHAD para canais de entrada ndo tera efeito.

Neste contexto, um cliente TLS se refere ao parceiro de conexao que inicia o handshake, que pode ser um
cliente IBM MQ ou outro gerenciador de filas.

Durante o handshake do TLS, o cliente do TLS sempre obtém e valida um certificado digital a partir do
servidor. Com a implementacado do IBM MQ, o servidor TLS sempre solicita um certificado do cliente e o
cliente sempre fornece um certificado para o servidor, se for encontrado. Se o cliente nao puder localizar
um certificado pessoal, o cliente enviard uma resposta no certificate para o servidor

O servidor do TLS sempre valida o certificado de cliente, se um for enviado. Se o cliente nao enviar um
certificado, a autenticacao falhara se a extremidade do canal que esta agindo como o servidor TLS estiver
definida com o parametro SSLCAUTH configurado como REQUIRED ou um valor de pardmetro SSLPEER
configurado.

Observe que os canais de entrada (incluindo receptor, solicitante, receptor de cluster, servidor nao
qualificado e canais de conexao do servidor) enviarao o certificado configurado apenas se a versao do
IBM MQ do peer remoto suportar totalmente a configuragao do rétulo certificado e o canal estiver usando
um CipherSpec de TLS.

Um canal do servidor ndo qualificado é aquele que ndo tem o campo CONNAME configurado.

Em todos os outros casos, parametro CERTLABL do gerenciador de filas determina o certificado enviado.
Em particular, o seguinte somente sempre recebe o certificado configurado pelo pardmetro CERTLABL do
gerenciador de filas, independentemente da configuracao do rétulo do canal especifico:

« Os clientes Java e JMS que suportam a Indicacao de nome do servidor (SNI), ou seja, certificados em
uma base canal por canal.

« Versoes do IBM MQ anteriores a IBM MQ 8.0.
- Clientes .NET gerenciados
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Além disso, o certificado usado por um canal deve ser apropriado para o canal CipherSpec - consulte
“Certificados digitais e compatibilidade de CipherSpec no IBM MQ” na pagina 48 para obter mais
informacoes.

0 IBM MQ 8.0 e mais recente suportam o uso de varios certificados no mesmo Gerenciador de Filas,
utilizando um rétulo de certificado por canal especificado por meio do atributo CERTLABL na definicao de
canal. Os canais de entrada para o gerenciador de filas (por exemplo, conexdo ou receptor do servidor)
dependem de detectar o nome do canal usando Name Server Indication (SNI) TLS, a fim de apresentar o
certificado correto do gerenciador de filas. Para obter mais informagoes sobre o uso de varios certificados
em um Gerenciador de Filas, consulte “Como o IBM MOQ fornece o recurso de varios certificados” na

pagina 31.

Se um canal se conectar ao Gerenciador de Filas de destino por meio do IBM MQ Internet Pass-Thru
(MQIPT) e arota do MQIPT tiver SSLSexver e SSLClient configurados, havera duas sessoes TLS
separadas entre os terminais. Em versoes anteriores ao IBM MQ 9.2.5, os dados de SNI nao fluem pela
quebra de sessao. Isso evita que um certificado individual de canal seja utilizado no gerenciador da fila

de destino para a conexao TLS entre o MQIPT e o gerenciador de filas. mNo IBM MQ9.2.5,0
MQIPT pode ser configurado para permitir que varios certificados sejam utilizados pelo Gerenciador de
Filas de destino, configurando o SNI para o nome do canal ou passando pelo SNI recebido na conexao de
entrada para a rota. Para obter mais informagdes sobre o suporte a varios certificados e MQIPT, consulte
Suporte a varios certificados do IBM MQ com o MQIPT.

Para obter mais informacdes sobre como conectar um gerenciador de filas usando autenticacao
unilateral, ou seja, quando o cliente TLS nao envia um certificado, veja Conectando dois gerenciadores de
filas usando autenticacdo unilateral.

Sistemas multiplataformas

Em Multiplataformas, o servidor TLS envia um certificado para o cliente.

Para gerenciadores de filas e clientes respectivamente, as fontes a seguir sdo procuradas em sequéncia
para um valor nao vazio. O primeiro valor ndo vazio determina o rétulo certificado. O rétulo certificado
deve existir no repositério de chaves. Se nao for localizado um certificado correspondente nas maitsculas
e minusculas e no formato corretos que corresponda a um rotulo, ocorrerd um erro e o handshake TLS
falhara.

Gerenciadores de filas

1. Atributo CERTLABL do rétulo certificado do canal.
2. Atributo CERTLABL do rétulo certificado do gerenciador de filas.

3. Um padrao, que esta no formato: ibmwebsphexremqg com o nome do gerenciador de filas anexado,
tudo em minusculas. Por exemplo, para um gerenciador de filas chamado QM1, o rétulo certificado
padrao é ibmwebspheremqqgmi.

Clientes do IBM MQ
1. Atributo de rétulo de certificado CERTLABL na definicdo de canal CLNTCONN.
2. Atributo CextificatelLabel da estrutura MQSCO.
3. Variavel de ambiente MQCERTLABL.
4. Arquivo . ini de cliente (em sua segdo SSL) atributo CextificatelLabel
5

. Um padrao, que esta no formato: ibmwebspheremq com o ID do usuario que o aplicativo cliente
esta executando como anexado, tudo em minusculas. Por exemplo, para um ID do usuario de
USER1, o rétulo certificado padrao é ibmwebspheremquseri.

Sistemas z/0S
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Clientes IBM MQ nao sao suportados no z/0S. No entanto, um gerenciador de filas do z/OS pode agir
na funcao de um cliente TLS ao iniciar uma conexao ou um servidor TLS ao aceitar uma solicitacao de
conexao. Os requisitos de rotulo certificado para gerenciadores de filas do z/OS se aplicam a ambas as
funcoes e sao diferentes dos requisitos em Multiplataformas.

Para gerenciadores de filas e clientes respectivamente, as fontes a seguir sdo procuradas em sequéncia
para um valor nao vazio. O primeiro valor ndo vazio determina o roétulo certificado. O rétulo certificado
deve existir no repositério de chaves. Se nao for localizado um certificado correspondente nas maitsculas
e minusculas e no formato corretos que corresponda a um rotulo, ocorrera um erro e o handshake TLS
falhara.

1. Atributo de rétulo certificado do canal, CERTLABL.
2. Se compartilhado, o atributo do rétulo certificado do grupo de filas compartilhadas, CERTQSGL.

Se nado compartilhado, o atributo do rétulo certificado do gerenciador de filas, CERTLABL.

3. Um padrao, que esta no formato: ibmWebSphexreMQ com o nome do gerenciador de filas ou o
grupo de filas compartilhadas anexado. Observe que esta sequéncia faz distingcao entre mailsculas
e minuUsculas deve ser escrita conforme mostrado. Por exemplo, para um gerenciador de filas chamado
QM1, o rétulo certificado padrao é ibmWebSphereMQQM1.

4. Se nao houver um certificado localizado com o formato na opcao “3” na pagina 31, o IBM MQ tentara
utilizar o certificado marcado como padrao no conjunto de chaves.

Para obter informacdes sobre como exibir o repositério de chaves, consulte “Localizando o repositério de
chaves para um gerenciador de filas no z/0S” na pagina 331.

Os clientes IBM MQ Java e IBM MQ JMS

Os clientes IBM MQ Java e IBM MQ JMS usam os recursos de seu provedor de Java Secure Socket
Extension (JSSE) para selecionar um certificado pessoal durante o handshake TLS e, portanto, ndo estao
sujeitos a requisitos de rétulo certificado.

O comportamento padrao é que o cliente JSSE itere através de certificados no repositério de chaves,
selecionando o primeiro certificado pessoal aceitavel localizado. No entanto, esse comportamento é
apenas um padrao, e depende da implementacao do provedor JSSE.

Além disso, a interface JSSE é altamente customizavel por meio de configuracao e acesso direto no
tempo de execucao pelo aplicativo. Consulte a documentacao fornecida pelo provedor JSSE para obter
detalhes especificos.

Para resolucao de problemas ou para entender melhor o handshake executado pelo aplicativo cliente do
IBM MQ Java em combinagao com o provedor JSSE especifico, é possivel ativar a depuracao configurando
javax.net.debug=ssl no ambiente JVM.

E possivel configurar a variavel dentro do aplicativo, através da configuracdo ou entrando em
-Djavax.net.debug=ssl nalinha de comandos.

Como 0 IBM MQ fornece o recurso de vdrios certificados
A Indicacdo de Nome de Servidor (SNI) € uma extensao do protocolo TLS que permite que um cliente
indique qual servico ele requer. Na terminologia do IBM MQ isso equivale a um canal.

A extensao SNI é usada por IBM MQ para permitir que varios certificados sejam especificados em
diferentes canais usando o parametro CERTLABL na definicao do canal.

0 endereco do SNI usado por IBM MQ ¢ baseado no nome do canal que esta sendo solicitado, seguido
por um sufixode .chl.mq.ibm.com.

Os nomes de canais do IBM MQ sdao mapeados para serem nomes de SNI validos da maneira a seguir:

« As letras mailsculas de A a Z sdo convertidas em letras minusculas
« Os digitos de © a 9 ndo sao mudados

» Todos os outros caracteres, incluindo letras minusculas a a z, sdo convertidos em seu codigo de
caracteres ASCII hexadecimal de dois digitos (em letras minusculas), seguido por um hifen.
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— As letras minusculas de a a z sdo mapeadas para o hexadecimal 61- a 7a-, respectivamente
— o simbolo de porcentagem (%) € mapeado para o hexadecimal 25-

— o hifen (-) € mapeado para o hexadecimal 2d-

— o ponto (.) € mapeado para o hexadecimal 2e-

— abarra (/) é mapeada para o hexadecimal 2£-

— o sublinhado (_) € mapeado para o hexadecimal 5f-

Nas plataformas EBCDIC, o nome de canal € convertido em ASCII antes que esse mapeamento seja
aplicado.

Como exemplo, o nome do canal TO.QMGR1 é mapeado para um enderego SNI de to2e-
gmgrl.chl.mg.ibm.com.

Em contraste, o nome do canal em minuscula to.qgmgrl é mapeado para o endereco SNI de
74-6f-2e-71-6d-67-72-1.chl.mqg.ibm.com.

Nota: Em ambientes em que a URL SNI gerada deve se adequar as especificacoes de formatacao de URL,
por exemplo quando um cliente esta se conectando a um Gerenciador de Filas em execucao no Red Hat®
OpenShift® por meio de uma rota do Red Hat OpenShift, o nome do canal ndo deve terminar com uma
letra minuscula.

A propriedade adicional OutboundSNI da sub-rotina do SSL permite selecionar se o SNI deve ser
configurado como o nome do canal de destino IBM MQ para o sistema remoto ao iniciar uma conexao TLS,
ou para o nome do host. Para mais informacdes sobre a propriedade OutboundSNI, consulte Sub-rotina
do SSL do arquivo gm.ini e Sub-rotina do SSL do arquivo de configuracao do cliente para mais detalhes.

Varios certificados requerem que o SNI seja configurado para o nome do canal IBM MQ Se

um nome do host, customizado ou nenhum SNI for usado para se conectar a um canal IBM

MQ com um rétulo certificado configurado, o aplicativo de conexao sera rejeitado com um
MQRC_SSL_INITIALIZATION_ERROR e uma mensagem AMQ9673 serd impressa nos logs de erros do
gerenciador de filas remotas.

mSe um canal se conectar ao Gerenciador de Filas de destino por meio do IBM MQ Internet
Pass-Thru (MQIPT), o MQIPT devera ser configurado para definir o SNI para o nome do canal ou para
transmitir o SNI recebido na conexdo de entrada para a rota, para permitir que varios certificados sejam
utilizados pelo Gerenciador de Filas de destino. Para obter mais informacoes sobre o suporte a varios
certificados e MQIPT, consulte Suporte a varios certificados do IBM MQ com o MQIPT.

Para obter mais informacdes sobre como essa propriedade é usada, consulte Conectando-se a um
gerenciador de filas implementado em um cluster Red Hat OpenShift.

Atualizando o repositério de chaves do gerenciador de filas

Ao mudar o conteldo de um repositorio de chaves, o gerenciador de filas nao coleta imediatamente o
novo contelido. Para um gerenciador de filas usar o novo contetdo do repositério de chaves, deve-se
emitir o comando REFRESH SECURITY TYPE(SSL).

Esse processo é intencional e evita a situagdo em que varios canais em execucao poderia usar versoes
diferentes de um repositorio de chaves. Como um controle de seguranca, apenas uma versao de um
repositério de chaves pode ser carregada pelo gerenciador de filas a qualquer momento.

Para obter mais informacdes sobre o comando REFRESH SECURITY TYPE(SSL), consulte REFRESH
SECURITY.

Também é possivel atualizar um repositério de chaves usando os comandos PCF ou o IBM MQ Explorer.
Para obter mais informacdes, veja o comando MQCMD_REFRESH_SECURITY e o tépico Atualizando a
seguranca TLS (Seguranca da Camada de Transporte) na secao do IBM MQ Explorer da documentacao
deste produto.

Conceitos relacionados

“Atualizando a visualizacdo de um cliente do contetido do repositério de chaves SSL/TLS e configuragdes
de SSI/TLS” na pagina 33
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Para atualizar o aplicativo cliente com o contetido atualizado do repositorio de chaves, deve-se parar e
reiniciar o aplicativo cliente.

Atualizando a visualizacdo de um cliente do contetido do repositério de chaves SSL/TLS e configuracées de
SSI/TLS

Para atualizar o aplicativo cliente com o contetdo atualizado do repositorio de chaves, deve-se parar e
reiniciar o aplicativo cliente.

Nao é possivel atualizar a seguranca em um cliente IBM MQ; nao ha equivalente do comando REFRESH
SECURITY TYPE(SSL) para clientes (consulte REFRESH SECURITY) para obter mais informacdes.

Deve-se parar e reiniciar o aplicativo sempre que o certificado de seguranca for mudado, para atualizar o
aplicativo cliente com o contelido atualizado do repositério de chaves.

Se reiniciar o canal atualiza as configuracdes, e se o seu aplicativo tem reconexao légica, é possivel
atualizar a seguranca no cliente emitindo o comando STOP CHL STATUS(INACTIVE).

Conceitos relacionados

“Atualizando o repositério de chaves do gerenciador de filas” na pagina 32

Ao mudar o contetdo de um repositério de chaves, o gerenciador de filas nao coleta imediatamente o
novo conteldo. Para um gerenciador de filas usar o novo contetdo do repositorio de chaves, deve-se
emitir o comando REFRESH SECURITY TYPE(SSL).

Protecdo de senha do MQCSP
A partir do IBM MQ 8.0, é possivel enviar as senhas que estao incluidas na estrutura MQCSP protegida,
usando a funcionalidade do IBM MQ, ou criptografada, usando a criptografia TLS.

Importante: A protecao de senha MQCSP é util para propdsitos de teste e desenvolvimento, ja que usar
a protecao de senha MQCSP é mais simples do que configurar a criptografia TLS, mas nao tao seguro.
Para propositos de producao, é necessario usar a criptografia TLS em preferéncia a protecao de senha do
IBM MQ, especialmente quando a rede entre o cliente e o gerenciador de filas é ndo confiavel, ja que a
criptografia TLS é mais segura.

Se a sua preocupacao for exatamente sobre qual criptografia esta sendo usada e quanta protecao ela
oferece, serd necessario usar a criptografia TLS integral. Nessa situacao, os algoritmos sdo publicamente
conhecidos e é possivel selecionar aquele apropriado para sua empresa usando o atributo do canal
SSLCIPH.

Para obter mais informacdes sobre a estrutura MQCSP, consulte Estrutura MQCSP.

A protecdo com senha é usada quando todas as condicoes a seguir forem atendidas:

« Ambas as extremidades da conexao estdao usando o IBM MQ 8.0 ou mais recente.

« O canal ndo esta usando a criptografia TLS. Um canal ndo usara a criptografia TLS se o canal tiver um
atributo SSLCIPH em branco ou o atributo SSLCIPH estiver configurado para uma CipherSpec que nao
fornece criptografia. Cifras nulas, por exemplo, NULL_SHA, nao fornecem criptografia.

« Vocé configurou MQCSPAuthenticationType para MQCSP_AUTH_USER_ID_AND_PWD Configurar
esse valor permite que mais verificacdes sejam avaliadas para decidir se a protecao de senha foi feita.
O valor padrao de MQCSP.AuthenticationType é MQCSP_AUTH_NONE.. Com a configuracao padrao
nenhuma protecao de senha é feita. Para obter mais informacdes, consulte AuthenticationType..

« Se o cliente for o IBM MQ Explorer e o modo de compatibilidade de identificacdo do usuario nao estiver
ativado, o que nao é o padrao. Essa condicao é aplicavel apenas ao IBM MQ Explorer.

Se essas condigdes nao forem atendidas, a senha sera enviada em texto simples, a menos que seja
proibida pela definicao de configuracao PasswoxdProtection.

A definicao de configuracao PasswoxdProtection

O atributo PasswoxdProtection na segao Canais dos arquivos de configuracao .ini do cliente e do
gerenciador de filas pode evitar que as senhas sejam enviadas em texto simples. O atributo pode assumir
um dos valores a seguir. O valor padrao é compatible:
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compativeis
A senha podera ser enviada em texto simples se o gerenciador de filas ou cliente estiver executando
uma versao do IBM MQ anterior a IBM MQ 8.0. Ou seja, as senhas de texto simples sao permitidas
para compatibilidade.

Portanto:

« A senha sera enviada criptografada pelo CipherSpec do TLS se a criptografia do TLS for usada e o
CipherSpec nao for nulo.

« A senha sera enviada em texto simples se o gerenciador de filas ou o cliente estiver executando
uma versao do IBM MQ anterior a IBM MQ 8.0 e a criptografia TLS nao for usada. A senha é enviada
em texto simples porque as versdes do IBM MQ anteriores a IBM MQ 8.0 podem enviar senhas
somente em texto simples.

« A senha sera enviada protegida se o gerenciador de filas e o cliente estiverem executando
uma versao de IBM MQ em IBM MQ 8.0 ou posterior e um CipherSpec nulo for usado ou
a criptografia TLS nao for usada. MQCSP.O AuthenticationType deve ser configurado como
MQCSP_AUTH_USER_ID_AND_PWD

« A conexao falhara antes que a senha seja enviada se o gerenciador de fila e o cliente estiverem
executando uma versdao de IBM MQ em IBM MQ 8.0 ou posterior e MQCSP.O AuthenticationType
nao esta configurado como MQCSP_AUTH_USER_ID_AND_PWD

sempre
A senha deve ser criptografada com um CipherSpec que nao seja um CipherSpecnulo ou
MQCSP.O AuthenticationType deve ser configurado como MQCSP_AUTH_USER_ID_AND_PWD
Caso contrario, a conexao falhara. Ou seja, senhas de texto simples ndo sao permitidas.

Portanto:

« A senha serd enviada criptografada pelo CipherSpec do TLS se a criptografia do TLS for usada e o
CipherSpec nao for nulo.

« A senha sera enviada protegida se o gerenciador de filas e o cliente estiverem executando
uma versao de IBM MQ em IBM MQ 8.0 ou mais recente e a criptografia TLS nao for usada
ou um CipherSpec nulo for usado. MQCSP.O AuthenticationType deve ser configurado como
MQCSP_AUTH_USER_ID_AND_PWD

« A conexao falhara antes de a senha ser enviada se o gerenciador de filas ou o cliente estiver
executando uma versao do IBM MQ anterior a IBM MQ 8.0 e a criptografia TLS nao for usada. Como
as versoes do IBM MQ anteriores a IBM MQ 8.0 podem enviar senhas somente em texto simples e
always requer que a senha seja criptografada ou protegida, a conexao falhara.

opcional
A senha pode, opcionalmente, ser enviada protegida, mas sera enviada em texto simples se MQCSP.O
AuthenticationType nao esta configurado como MQCSP_AUTH_USER_ID_AND_PWD Ou seja,
senhas de texto simples sao permitidas serem enviadas por qualquer cliente.

Portanto:

« A senha serd enviada criptografada pelo CipherSpec do TLS se a criptografia do TLS for usada e o
CipherSpec nao for nulo.

« A senha sera enviada em texto simples se um CipherSpec nulo for usado e MQCSP.O
AuthenticationType nao esta configurado como MQCSP_AUTH_USER_ID_AND_PWD

« A senha sera enviada em texto simples se o gerenciador de filas ou o cliente estiver executando
uma versao do IBM MQ anterior a IBM MQ 8.0 e a criptografia TLS ndo for usada. A senha é enviada
em texto simples porque as versdes do IBM MQ anteriores a IBM MQ 8.0 podem enviar senhas
somente em texto simples.

« A senha sera enviada protegida se o gerenciador de filas e o cliente estiverem executando
uma versao de IBM MQ em IBM MQ 8.0 ou posterior, a criptografia TLS nao for usada
ou um CipherSpec nulo for usado e MQCSP.O AuthenticationType é configurado como
MQCSP_AUTH_USER_ID_AND_PWD
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avisar
Senhas de texto simples sao permitidas para serem enviadas por qualquer cliente. Se uma senha de
texto sem formatacao for recebida, uma mensagem de aviso (AMQ9297) sera gravada nos logs de
erros do gerenciador de filas.

Para clientes Java e JMS, o comportamento do atributo PasswoxdProtection mudara dependendo da
escolha de usar o modo de compatibilidade ou 0 modo MQCSP:

« Se os clientes Java e JMS estiverem operando no modo de compatibilidade, uma estrutura MQCSP
nao sera transmitida durante o processamento de conexao. Portanto, o comportamento do atributo
PasswordProtection é o mesmo comportamento conforme descrito para clientes que estao
executando uma versao do IBM MQ anterior a IBM MQ 8.0.

« Se os clientes Java e JMS estiverem operando no modo MQCSP, o comportamento do atributo
PasswoxrdProtection serd o comportamento conforme descrito.

Para obter mais informacdes sobre a autenticacao de conexao com clientes Java e IJMS, veja
“Autenticacdo de conexao com o cliente Java” na pagina 84.

Digital Certificate Manager (DCM)
Use o DCM para gerenciar certificados digitais e chaves privadas em IBMi.

O Digital Certificate Manager (DCM) permite gerenciar certificados digitais e usa-los em aplicativos
seguros no servidor IBM i. Com o Digital Certificate Manager, é possivel solicitar e processar certificados
digitais das Autoridades de Certificagdo (CAs) ou de terceiros. Também é possivel atuar como uma
Autoridade de Certificacao local para criar e gerenciar certificados digitais para seus usuarios.

O DCM também suporta o uso de Listas de Revogacgao de Certificado para fornecer um certificado e um
processo de validacdo de aplicativo mais consistentes. E possivel usar o DCM para definir o local onde
uma CRL de Autoridade de Certificagcdo especifica reside em um servidor LDAP, para que o IBM MQ possa
verificar se um certificado especifico ainda nao foi revogado.

O DCM suporta e pode detectar automaticamente certificados em uma variedade de formatos. Quando
o DCM detectar um certificado codificado pelo PKCS #12, ou um certificado PKCS #7 que contém
dados criptografados, ele automaticamente solicitara ao usuario inserir a senha que foi utilizada

para criptografar o certificado. O DCM nao solicita os certificados PKCS #7 que ndao contém dados
criptografados.

O DCM fornece uma interface com o usuario baseada em navegador que pode ser utilizada para gerenciar
certificados digitais para os aplicativos e usuarios. A interface com o usuario é dividida em dois quadros
principais: um quadro de navegacao e um quadro de tarefas.

Utilize o quadro de navegacao para selecionar as tarefas para gerenciar os certificados ou os aplicativos
que os utilizam. Algumas tarefas individuais sao mostradas diretamente no quadro de navegagao
principal, mas a maioria das tarefas no quadro de navegagao sao organizadas em categorias. Por
exemplo, Gerenciar Certificados € uma categoria de tarefa que contém varias tarefas individuais
orientadas, tais como Visualizar Certificado, Renovar Certificado e Importar Certificado. Se um item no
quadro de navegacao for uma categoria que contém mais de uma tarefa, uma seta é exibida a esquerda
dele. A seta indica que quando um link da categoria é selecionado, uma lista expandida de tarefas sera
exibida, permitindo escolher quais tarefas serao desempenhadas.

Para obter informacoes importantes sobre DCM, consulte as seguintes publicagoes do IBM Redbooks:

« Seguranca de rede com fio do IBM i: 0S/400 V5R1 DCM e aprimoramentos criptogrdficos, SG24-6168.
Especificamente, consulte os apéndices para informacoes essenciais sobre como configurar seu
sistema IBM i como um CA local.

- seguranca de internet AS/400: desenvolvendo uma infraestrutura de certificado digital, SG24-5659.
Especificamente, consulte o Capitulo 5. Gerenciador de certificado digital para AS/400, que explica o
AS/400 DCM.
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FIPS (Federal Information Processing Standards)

Este topico apresenta o Federal Information Processing Standards (FIPS) Cryptomodule Validation
Program do National Institute of Standards and Technology dos EUA e as funcdes criptograficas que
podem ser usadas nos canais TLS.

Nota: No AIX, Linux, and Windows, IBM MQ fornece conformidade FIPS 140-2 por meio do médulo
criptografico "IBM Crypto for C" . O certificado deste mddulo foi movido para o status Histérico. Os
clientes devem visualizar o IBM Crypto para o certificado C e estar ciente de qualquer conselho fornecido
pelo NIST Um médulo FIPS 140-3 de substituicdo esta atualmente em andamento e seu status pode ser
visualizado procurando por ele na NIST CMVP modules in process list.

Estas informacoes se aplicam as seguintes plataformas:

. mAIX, Linux, and Windows
. T oS

mPara obter mais informacdes sobre a conformidade com o FIPS 140-2 de uma conexao TLS
do IBM MQ no AIX, Linux, and Windows, consulte “Federal Information Processing Standards (FIPS) para
AIX, Linux, and Windows” na pagina 36.

IE_Para obter mais informacdes sobre a conformidade com o FIPS 140-2 de uma conexao TLS
do IBM MQ no z/0S, consulte “Federal Information Processing Standards (FIPS) para z/OS” na pagina
39.

Se o hardware de criptografia estiver presente, os mddulos de criptografia usados pelo IBM MQ podem
ser configurados para ser aqueles fornecidos pelo fabricante do hardware. Se isso for feito, a configuracao
so ficara em conformidade com o FIPS se esses modulos criptograficos forem certificados pelo FIPS.

Com o passar do tempo, os Federal Information Processing Standards sao atualizados para refletirem
novos ataques contra algoritmos de criptografia e protocolos. Por exemplo, alguns CipherSpecs podem
deixar de ser certificados por FIPS. Quando tais mudancas ocorrem, o IBM MQ também é atualizado
para implementar o padrdo mais recente. Como um resultado, vocé podera ver as mudancas no
comportamento apds a aplicacdo da manutencgao.

Conceitos relacionados

“Especificando que Apenas CipherSpecs Certificados por FIPS Sao Usados no Tempo de Execucdo no
Cliente de MQI” na pagina 280

Crie seus repositérios de chaves usando software compativel com FIPS e, em seguida, especifique que o
canal deve usar CipherSpecs certificados por FIPS.

“Usando runmgckm, runmgakm e strmgikm para gerenciar certificados digitais” na pagina 297
Nos sistemas AIX, Linux, and Windows, gerencie chaves e certificados digitais com a GUI do stxrmqikm
(iKeyman) ou na linha de comandos usando runmgckm (iKeycmd) ou runmgakm (GSKCapiCmd).

Tarefas relacionadas

Ativando o TLS no IBM MQ classes for Java

Usando Seguranca da Camada de Transporte (TLS) com o IBM MQ classes for IMS

Referéncias relacionadas

Propriedades de TLS de objetos do JMS

“Federal Information Processing Standards” na pagina 22

0 governo dos EUA produz aconselhamento técnico sobre sistemas e segurancga de TI, inclusive
criptografia de dados. O National Institute for Standards and Technology (NIST) é um 6rgao importante
ligado a sistemas e seguranca de TI. O NIST produz recomendagoes e normas, inclusive Federal
Information Processing Standards (FIPS).

mFederal Information Processing Standards (FIPS) para AIX, Linux, and Windows
Quando a criptografia é necessaria em um canal SSL/TLS em sistemas AIX, Linux, and Windows, o IBM
MQ usa um pacote de criptografia chamado IBM Crypto for C (ICC). Nas plataformas AIX, Linux, and
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Windows, o software ICC passou no Federal Information Processing Standards (FIPS) Cryptomodule
Validation Program do National Institute of Standards and Technology dos EUA, no nivel 140-2.

Nota: No AIX, Linux, and Windows, IBM MQ fornece conformidade FIPS 140-2 por meio do médulo
criptografico "IBM Crypto for C" . O certificado deste mddulo foi movido para o status Histérico. Os
clientes devem visualizar o IBM Crypto para o certificado C e estar ciente de qualquer conselho fornecido
pelo NIST Um médulo FIPS 140-3 de substituicao esta atualmente em andamento e seu status pode ser
visualizado procurando por ele na NIST CMVP modules in process list.

A conformidade com o FIPS 140-2 de uma conexao TLS do IBM MQ em sistemas AIX, Linux, and
Windows é conforme a seguir:

Para todos os canais de mensagens do IBM MQ (exceto os tipos de canais CLNTCONN), a conexao sera
compativel com o FIPS se as seguintes condigdes forem atendidas:

— Aversao do ICC do GSKit instalada foi certificada como compativel com o FIPS 140-2 na versao do
sistema operacional e arquitetura de hardware instaladas.

— O atributo SSLFIPS do gerenciador de filas foi configurado para YES.

— Todos os repositérios de chaves foram criados e manipulados usando somente software compativel
com FIPS, como xrunmgakm com a opgao -fips.

Para todos os aplicativos do IBM MQ MOQI client, a conexao usa GSKit e serd compativel com o FIPS se
as seguintes condicdes forem atendidas:

— Aversao do ICC do GSKit instalada foi certificada como compativel com o FIPS 140-2 na versao do
sistema operacional e arquitetura de hardware instaladas.

— Vocé especificou que somente a criptografia certificada para FIPS deve ser usada, conforme descrito
no tépico relacionado para o cliente de MQI.

— Todos os repositérios de chaves foram criados e manipulados usando somente software compativel
com FIPS, como xrunmgakm com a opgao -fips.

Para aplicativos IBM MQ classes for Java que usam o modo cliente, a conexao usa as implementacoes
TLS do JRE e serd compativel com o FIPS se as condicoes forem atendidas:

— 0 Java Runtime Environment usado para executar o aplicativo for compativel com o FIPS na versao
do sistema operacional e arquitetura de hardware instaladas.

— Vocé especificou que somente a criptografia certificada para FIPS deve ser usada, conforme descrito
no tépico relacionado para o cliente do Java.

— Todos os repositérios de chaves foram criados e manipulados usando somente software compativel
com FIPS, como xrunmgakm com a opgao -fips.

Para aplicativos IBM MQ classes for JIMS que usam o modo cliente, a conexao usa as implementacoes
TLS do JRE e serd compativel com o FIPS se as condicoes forem atendidas:

— 0 Java Runtime Environment usado para executar o aplicativo for compativel com o FIPS na versao
do sistema operacional e arquitetura de hardware instaladas.

— Vocé especificou que somente a criptografia certificada para FIPS deve ser usada, conforme descrito
no tépico relacionado para o cliente do IJMS.

— Todos os repositérios de chaves foram criados e manipulados usando somente software compativel
com FIPS, como xrunmgakm com a opgao -fips.

Para aplicativos cliente ndo gerenciados do .NET, a conexao usa GSKit e serd compativel com o FIPS se
as seguintes condicdes forem atendidas:

— Aversao do ICC do GSKit instalada foi certificada como compativel com o FIPS 140-2 na versao do
sistema operacional e arquitetura de hardware instaladas.

— Vocé especificou que somente a criptografia certificada para FIPS deve ser usada, conforme descrito
no tépico relacionado para o cliente do .NET.

— Todos os repositérios de chaves foram criados e manipulados usando somente software compativel
com FIPS, como xrunmgakm com a opgao -fips.
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« Para aplicativos cliente nao gerenciados do .NET XMS, a conexao usa GSKit e sera compativel com o
FIPS se as seguintes condigoes forem atendidas:

— Aversao do ICC do GSKit instalada foi certificada como compativel com o FIPS 140-2 na versao do
sistema operacional e arquitetura de hardware instaladas.

— Vocé especificou que somente a criptografia certificada para FIPS deve ser usada, conforme descrito
na documentacao do .NET XMS.

— Todos os repositérios de chaves foram criados e manipulados usando somente software compativel
com FIPS, como xrunmgakm com a opgao -fips.

Todas as plataformas suportadas sao certificados pelo FIPS 140-2, exceto conforme observado no
arquivo leia-me incluido com cada fix pack ou pacote de atualizagoes.

Para conexdes TLS que usam o GSKit, o componente que é certificado pelo FIPS 140-2 é denominado
ICC. E a versdo desse componente que determina a conformidade com o FIPS do GSKit em qualquer
plataforma fornecida. Para determinar a versao do ICC instalada atualmente, execute o comando
dspmqver -p 64 -v.

Aqui estd um exemplo de extrato da saida dspmgvexr -p 64 -vrelacionadaao ICC:

@ (#) CompanyName: IBM Corporation

@(#)LegalTrademarks: IBM

@ (#) FileDescription: IBM Crypto for C-language
@(#)FileVersion: 8.0.0.0

@(#)LegalCopyright: Licensed Materials - Property of IBM

@) ICC

@ (#) (C) Copyright IBM Corp. 2002, 2024.

@ (#) Todos os direitos reservados. US Government Users

@(3#) Restricted Rights - Use, duplication or disclosure
@(4#) restricted by GSA ADP Schedule Contract with IBM Cozrp.
@(4F) ProductName: icc_8.0 (GoldCoast Build) 100415
@(#)ProductVersion: 8.0.0.0

@(4#)ProductInfo: 10/04/15.03:32:19.10/04/15.18:41:51
@(4#)CMVCInfo:

A instrucao de certificagdo NIST para o GSKit ICC 8 (incluido no GSKit 8) pode ser localizada no enderego
a seguir: Cryptographic Module Validation Program.

Se o hardware de criptografia estiver presente, os mddulos de criptografia usados pelo IBM MQ podem
ser configurados para ser aqueles fornecidos pelo fabricante do hardware. Se isso for feito, a configuracao
so ficard em conformidade com o FIPS se esses modulos criptograficos forem certificados pelo FIPS.

Restricoes do Padrao de Criptografia de Dados triplo impostas ao operar em
conformidade com o FIPS 140-2

Quando o IBM MQ esta configurado para operar em conformidade com o FIPS 140-2, restrigoes
adicionais sao aplicadas no que se refere ao CipherSpecs do Padrao de Criptografia de Dados triplo
(3DES). Essas restricées permitem a conformidade com a recomendacao do US NIST SP800-67.

1. Todas as partes do Padrao de Criptografia de Dados triplo devem ser exclusivas.

2. Nenhuma parte do Padrao de Criptografia de Dados triplo pode ser uma chave Weak, Semi-Weak ou
Possibly-Weak, de acordo com as definicdes no NIST SP800-67.

3. Nao mais que 32 GB de dados podem ser transmitidos através da conexdo antes que uma
reconfiguracao de chave secreta deva ocorrer. Por padrao, o IBM MQ nao reconfigura a chave de
sessao secreta, de modo que esta redefinicao deve ser configurada. Falha ao ativar a reconfiguracao
da chave secreta ao usar um CipherSpec do Padrao de Criptografia de Dados triplo e resultados de
conformidade com o FIPS 140-2 no fechamento da conexao com o erro AMQ9288 apds a contagem
maxima de bytes exceder. Para obter informacoes sobre como definir a reconfiguracao de chave
secreta, consulte “Reconfigurando as chaves secretas SSL e TLS” na pagina 477.

0 IBM MQ gera chaves de sessao do Triple DES que ja cumprem as regras 1 e 2. No entanto, para
atender a terceira restricao, deve-se ativar a reconfiguracao de chave secreta ao usar as CipherSpecs do
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Triple DES em uma configuragao 140-2 do FIPS. Como alternativa, é possivel evitar o uso do Padrado de
Criptografia de Dados triplo.

Conceitos relacionados

“Especificando que Apenas CipherSpecs Certificados por FIPS Sao Usados no Tempo de Execucao no
Cliente de MQI” na pagina 280

Crie seus repositérios de chaves usando software compativel com FIPS e, em seguida, especifique que o
canal deve usar CipherSpecs certificados por FIPS.

“Usando runmgckm, runmgakm e strmgikm para gerenciar certificados digitais” na pagina 297
Nos sistemas AIX, Linux, and Windows, gerencie chaves e certificados digitais com a GUI do stxmqikm
(iKeyman) ou na linha de comandos usando runmgckm (iKeycmd) ou runmgakm (GSKCapiCmd).

Tarefas relacionadas

Ativando o TLS no IBM MQ classes for Java

Usando Seguranca da Camada de Transporte (TLS) com o IBM MQ classes for IMS

Referéncias relacionadas

Propriedades de TLS de objetos do JMS

“Federal Information Processing Standards” na pagina 22

0 governo dos EUA produz aconselhamento técnico sobre sistemas e seguranga de TI, inclusive
criptografia de dados. O National Institute for Standards and Technology (NIST) é um 6rgao importante
ligado a sistemas e seguranca de TI. O NIST produz recomendacoes e normas, inclusive Federal
Information Processing Standards (FIPS).

IE_Federal Information Processing Standards (FIPS) para z/0S

Quando a criptografia € necessaria em um canal SSL/TLS no z/0S, o IBM MQ usa um servigo chamado
SSL do Sistema. O objetivo do SSL do Sistema é fornecer a capacidade de executar com seguranga em um
modo projetado para seguir o Federal Information Processing Standards (FIPS) Cryptomodule Validation
Program do US National Institute of Standards and Technology, no nivel 140-2.

Ao implementar conexdes compativeis com FIPS 140-2 com conexdes TLS do IBM MQ, existem varios
pontos a considerar:

« Para ativar os canais de mensagem do IBM MQ para conformidade com o FIPS, assegure-se de que as
seguintes condicdes sejam atendidas:

— FMID do nivel de seguranga 3 do SSL do Sistema esta instalado e configurado (consulte Planejando
instalar o IBM MQ).

— Modulos do SSL do Sistema sao validados.
— O atributo SSLFIPS do gerenciador de filas foi configurado como YES.

Ao executar no modo FIPS, o SSL do Sistema explora o Auxilio para funcao de criptografia (CPACF)
quando disponivel. As funcoes criptograficas executadas pelo hardware suportado por ICSF ao executar
em um modo nao FIPS a ser explorado ao executar no modo FIPS, com a excegao da geragao de
assinatura RSA que deve ser executada no software.

Tabela 2. Diferencas entre o suporte de algoritmo de modo FIPS e néo FIPS.

Nao FIPS FIPS
Algoritmo Tamanhos de Hardware Tamanhos de Hardware
chave chave
RC2 40e 128
RC4 40e 128
Padrao de 56 X
Criptografia de
Dados
TDES 168 X 168 X
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Tabela 2. Diferencas entre o suporte de algoritmo de modo FIPS e ndo FIPS. (continuagdo)
Nao FIPS FIPS

Algoritmo Tamanhos de Hardware Tamanhos de Hardware
chave chave

Padrao de 128 e 256 X 128 e 256 X

Criptografia

Avancado

MD5 48

SHA-1 160 X 160 X

SHA-2 224,256,384 ¢ X 224,256,384 e X
512 512

RSA 512-4096 X 1024-4096 X

DSA 512-1024 1024

DH 512-2048 2048

No modo FIPS, o SSL do sistema sé pode utilizar certificados que utilizam os algoritmos e tamanhos
de chave mostrados na Tabela 1. Durante a validagcao do certificado X.509, se um algoritmo que é
incompativel com o modo FIPS for encontrado, o certificado nao podera ser usado e sera tratado como
invalido.

Para os aplicativos de classes do IBM MQ usando o modo cliente dentro do WebSphere Application
Server, consulte o Suporte do Federal Information Processing Standard.

Para obter informacoes sobre a configuracdao do moédulo SSL do sistema, consulte Configuracao de
verificacdo do mddulo SSL do sistema.

Referéncias relacionadas

“Federal Information Processing Standards” na pagina 22

0 governo dos EUA produz aconselhamento técnico sobre sistemas e seguranga de TI, inclusive
criptografia de dados. O National Institute for Standards and Technology (NIST) é um 6rgao importante
ligado a sistemas e seguranca de TI. O NIST produz recomendacoes e normas, inclusive Federal
Information Processing Standards (FIPS).

> Mufti | Verificando a configuracdo de TLS do seu gerenciador de filas com

mgcertck
0O comando MQCERTCK ¢ uma ferramenta para procurar erros comuns na configuracdo de TLS do seu
gerenciador de filas e fornece algumas sugestoes para resolver problemas.

Introducao
O comando mgcextck verifica:

« Existéncia e permissoes do repositério de chaves do gerenciador de filas, referenciado no atributo
SSLKEYR do gerenciador de filas.

- Existéncia e validade do certificado para o certificado do gerenciador de filas, referenciado no atributo
CERTLABL do gerenciador de filas.

« Existéncia e validade de quaisquer certificados referenciados nos atributos CERTLABL do canal ativado
para TLS.

« 0 repositério de chaves e os certificados dos aplicativos clientes, incluindo a verificacdo de que os
certificados estao autorizados com o gerenciador de filas.

Nota: O comando mgcextck nao esta disponivel no z/OS ou no IBMi.
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Uso

Para usar o comando mqcextck, execute o comando mgcertck, juntamente com os parametros
necessarios e quaisquer parametros opcionais requeridos em uma linha de comandos.

Veja mqgcertck para obter uma descricdo do comando e os pardmetros que o comando utiliza.

exemplo

Vocé acabou de configurar o QM1 do gerenciador de filas para permitir conexdes TLS de clientes que se
conectam ao canal SVRCONN do gerenciador de filas.

Vocé estad usando o recurso de varios certificados e, portanto, o gerenciador de filas e o canal tém um
rétulo de certificado especificado em seus atributos CERTLABL. Ao criar o canal, vocé cometeu um erro
no atributo CERTLABL do canal, portanto, quando um cliente tenta se conectar, o gerenciador de filas
retorna um codigo de retorno 2393 de MQRC_SSL_INITIALIZATION_ERROR.

Antes de ativar o gerenciador de filas, vocé usa o comando mgcextck para verificar a configuracdo de TLS
do gerenciador de filas.

Vocé executa o comando mgcertck QM1 e recebe a saida a seguir:

5724-H72 (C) Copyright IBM Corp. 1994, 2024.

Problem identified:

No certificate could be found for the channel
MQCERTCK.CHANNEL

This tool looked in the Queue Manager's key repository
located at: 'C:\MQ Data\gmgrs\QM1i\ssl\key.kdb'

for a certificate with label 'chacert',

which is the certificate specified in the channel's
CERTLABL attribute, but was unable to find one.

Possible resolution:
A valid certificate with the label chacert
needs to be added to the key repository.

Alternatively, alter the channel definition to remove
the CERTLABL value. This can be done by executing the
following command in runmgsc:

ALTER CHANNEL (<Name>) CHLTYPE(<TYPE>) CERTLABL(' ')

| mgcertck has ended. See above for any problems found.
| If there are problems then resolve these and run this
| tool again.

|

Essa saida solicita que vocé verifique a definicdo do seu canal para o canal de conexao do servidor
MQCERTCK.CHANNEL. Aqui, vocé vé o erro que cometeu e pode corrigi-lo antes de executar o comando
mgcexrtck novamente para verificar se resolveu o problema.

Verificando as conexoes do cliente

O comando mgcextck tem a capacidade de verificar os repositérios de chaves do cliente, bem como a
configuracao de TLS do gerenciador de filas. Para fazer isso, o mgcexrtck precisa ser capaz de acessar o
repositério de chaves do cliente na maquina executando o gerenciador de filas.

Ao executar o comando mgcextck, se vocé fornecer o parametro -clientkeyx com o local do
repositorio de chaves do cliente (exceto a extensao), o mqcextck verificara esse repositorio de chaves
com relacao ao gerenciador de filas.

Se vocé souber qual canal o cliente usara para se conectar ao gerenciador de filas, podera especificar isso
com o sinalizador -clientchannel.
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Se o cliente estiver usando a autenticagdo mutua para se conectar ao gerenciador de filas, sera possivel
usar o parametro -~clientusexrname ou -clientlabel para informar ao comando mgcexrtck qual
certificado usar no repositério de chaves do cliente.

Se vocé estiver usando o certificado padrao e nao fornecer um rotulo de certificado ao aplicativo cliente,
podera usar os parametros -clientusexrname e usexrname que executam esse aplicativo.

Durante a operagdo do comando mgcerxtck, ele gera o rétulo certificado ibmwebspheremgXXXX, em que
XXXX é o valor transmitido no pardmetro -clientusexrname.

Para verificar completamente o repositorio de chaves do cliente, o comando mqcexrtck cria uma conexao
simulada usando o GSKit. Para fazer isso, o comando precisa ter uma porta disponivel a qual possa se
ligar durante os testes do cliente. A porta padrao utilizada é 5857, porém, se esta ja estiver em uso, é
possivel especificar uma porta diferente a ser usada durante os testes do cliente.

Nota: Embora o comando mgcextck seja ligado a uma porta, nenhuma comunicagdo externa é usada
pelo mgcextck e todos os testes sao realizados localmente.

SSL/TLS no IBM MQ MQI client
0 IBM MQ suporta o TLS em clientes. E possivel customizar o uso do TLS de varias formas.

0 IBM MQ fornece suporte TLS para o IBM MQ MQI clients em sistemas AIX, Linux, and Windows. Se vocé
estiver usando o IBM MQ classes for Java, consulte Usando o IBM MQ classes for Java e se vocé estiver
usando o IBM MQ classes for IMS, consulte Usando o IBM MQ classes for JMS. O restante desta secao
nao se aplica aos ambientes do Java ou JMS.

E possivel especificar o repositério de chaves para um IBM MQ MQI client com o valor MQSSLKEYR no
arquivo de configuragdo do cliente do IBM MQ ou quando o aplicativo faz uma chamada MQCONNX. Vocé
tem trés opcoes para especificar que um canal usa o TLS:

« Utilizando uma tabela de definicao de canais
« Usando a estrutura de opgdes de configuragao do SSL, MQSCO, ou uma chamada de MQCONNX
« Usando o Active Directory (nos sistemas Windows)

Nao é possivel usar a variavel de ambiente MQSERVER para especificar que um canal usa o TLS.

E possivel continuar executando seus aplicativos IBM MQ MQI client existentes sem o TLS, contanto que
o TLS nao seja especificado na outra extremidade do canal.

Se as mudancas forem feitas em uma maquina do cliente no contetido do Repositério de chaves do

TLS, do local do Repositério de chaves do TLS, das Informacdes de autenticacdo ou dos pardmetros de
hardware criptograficos, serd necessario encerrar todas as conexoes do TLS para refletir essas mudancgas
nos canais de conexao do cliente que o aplicativo estiver usando para se conectar ao gerenciador de
filas. Assim que todas as conexdes tiverem sido encerradas, reinicie os canais do TLS. Todas as novas
configuracdes do TLS sao usadas. Essas configuragdes sdo analogas aquelas atualizadas pelo comando
REFRESH SECURITY TYPE(SSL) em sistemas do Gerenciadores de Filas.

Quando o seu IBM MQ MQI client é executado um sistema AIX, Linux, and Windows com hardware
criptografico, vocé configura esse hardware com a variavel de ambiente MQSSLCRYP. Esta variavel

€ equivalente ao parametro SSLCRYP no comando ALTER QMGR MQSC. Consulte ALTER QMGR para

obter uma descricao do parametro SSLCRYP no comando ALTER QMGR MQSC. Se vocé usar a versao
GSK_PCS11 do parametro SSLCRYP, o rotulo do token PKCS #11 devera ser especificado inteiramente em
minudsculas.

A reconfiguracao de chave secreta do TLS e o FIPS sao suportados no IBM MQ MQI clients. Para obter
mais informacgoes, consulte “Reconfigurando as chaves secretas SSL e TLS” na pagina 477 e “Federal
Information Processing Standards (FIPS) para AIX, Linux, and Windows” na pagina 36.

Consulte “Configurando a Seguranca do IBM MQ MQI client” na pagina 279 para obter mais informacoes
sobre o suporte do TLS para IBM MQ MQI clients.

Tarefas relacionadas
Configurando um Cliente Usando um Arquivo de Configuracao
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Especificando que um canal MQI usa SSL/TLS
Para um canal MQI usar TLS, o valor do atributo SSLCipherSpec do canal de conexao do cliente deve ser o
nome de um CipherSpec que seja suportado pelo IBM MQ na plataforma do cliente.

E possivel definir um canal de conexao do cliente com um valor para este atributo das seguintes
maneiras. Eles sao listados na ordem de precedéncia decrescente.

1. Quando uma saida PreConnect fornece uma estrutura de definicao de canal para uso.

Uma saida PreConnect pode fornecer o nome de um CipherSpec no campo SSLCipherSpec de uma
estrutura de definicdo de canal, MQCD. Esta estrutura € retornada no campo ppMQCDAxxayPtx da
estrutura do parametro de saida MQNXP usada pela saida PreConnect.

2. Quando um aplicativo do IBM MQ MQI client emite uma chamada MQCONNX.

O aplicativo pode especificar o nome de um CipherSpec no campo SSLCipherSpec de uma estrutura de
definicao de canal, MQCD.Esta estrutura é referenciada pela estrutura de opcoes de conexao, MQCNO,
que é um parametro na chamada MQCONNX.

3. Usando uma Tabela de Definicdo de Canal de Cliente (CCDT).

Uma ou mais entradas em uma tabela de definigao de canal do cliente podem especificar o nome de
um CipherSpec.Por exemplo, se vocé criar uma entrada usando o comando DEFINE CHANNEL MQSC,
podera usar o parametro SSLCIPH no comando para especificar o nome de um CipherSpec.

4. Usando um Active Directory no Windows.

Nos sistemas Windows, € possivel usar o comando de controle setmgscp para publicar as definicoes
de canal de conexao do cliente no Active Directory. Uma ou mais destas definicoes podem especificar
o nome de um CipherSpec.

Por exemplo, se um aplicativo cliente fornece uma definicao de canal de conexao do cliente em uma
estrutura MQCD em uma chamada MQCONNX, esta definicdo sera usada como preferéncia em qualquer
entrada em uma tabela de definicao de canal do cliente que pode ser acessada pelo cliente IBM MQ.

Nao é possivel usar a variavel de ambiente MQSERVER para fornecer a definicao de canal na extremidade
do cliente de um canal MQI que usa TLS.

Para verificar se um certificado de cliente fluiu, exiba o status do canal na extremidade do servidor de um
canal para a presenca de um valor de parametro de nome de mesmo nivel.

Conceitos relacionados

“Especificando um CipherSpec para um IBM MQ MQI client” na pagina 454
Vocé tem trés opgdes para especificar um CipherSpec para um IBM MQ MQI client.

CipherSpecs e CipherSuites no IBM MQ
O IBM MQ suporta as CipherSpecs de TLS1.3 e TLS 1.2 e algoritmos RSA e Diffie-Hellman. No entanto,
sera possivel ativar CipherSpecs descontinuadas, se vocé precisar fazer isso.

Consulte “Ativando CipherSpecs” na pagina 430 para obter informacgdes sobre:

« CipherSpecs suportados pelo IBM MQ.
« Como ativar especificacoes de cédigo descontinuadas do SSL 3.0 e do TLS 1.0.

0O IBM MQ suporta o RSA e Diffie-Hellman Key Exchange e os algoritmos de autenticacao. O tamanho
da chave usada durante o handshake TLS pode depender do certificado digital usado, mas alguns
CipherSpecs incluem uma especificagao do tamanho de chave de handshake. Tamanhos maiores de
chaves de handshake fornecem autenticacao mais consistente. Com tamanhos de chaves menores, o
protocolo de reconhecimento é mais veloz.

Conceitos relacionados

“CipherSpecs e CipherSuites” na pagina 21

Os protocolos de segurancga criptograficos devem concordar sobre os algoritmos usados por uma conexao
segura. CipherSpecs e CipherSuites definem combinagdes especificas de algoritmos.
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Criptografia do Conjunto B da NSA no IBM MQ
Este topico fornece informagoes sobre como configurar o IBM MQ for AIX, Linux, and Windows para se
adequar ao perfil TLS 1.2 compativel com o Conjunto B.

Com o tempo, o Padrao do Conjunto B de Criptografia da NSA é atualizado para refletir novos ataques
contra algoritmos de criptografia e protocolos. Por exemplo: alguns CipherSpecs podem deixar de
serem certificados pelo Conjunto B. Quando tais mudancas ocorrem, o IBM MQ também ¢é atualizado
para implementar o padrdao mais recente. Como um resultado, vocé podera ver as mudancas no
comportamento apds a aplicacdo da manutencao. O arquivo leia-me do IBM MQ lista a versado do
Conjunto B cumprido por nivel de manutencao do produto. Se vocé configurar o IBM MQ para aplicar
conformidade do Conjunto B, sempre consulte o arquivo leia-me ao planejar aplicar manutencao.
Consulte IBM MQ, WebSphere MQ, e MQSeries leia-nos do produto.

Em sistemas AIX, Linux, and Windows, o IBM MQ pode ser configurado para se adequar ao perfil TLS 1.2
compativel com o Conjunto B, nos niveis de seguranca mostrados na Tabela 1.

Tabela 3. Niveis de Seguranga do Conjunto B com CipherSpecs Permitidos e Algoritmos de Assinatura
Digital
Niveis de
seguranca CipherSpecs Permitidos Algoritmos de assinatura digital
128 bits
ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA com SHA-256
ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA com SHA-384
192 bits ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA com SHA-384
Ambos 1
ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA com SHA-256
ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA com SHA-384

1. E possivel configurar ambos os niveis de seguranca de 128 e 192 bits simultaneamente. Como a
configuracao do Conjunto B determina os algoritmos criptograficos minimos aceitaveis, a configuracao
de ambos os niveis de seguranca é equivalente a configurar apenas o nivel de seguranca de 128 bits.
Os algoritmos criptograficos do nivel de seguranca de 192 bits sdo mais fortes do que o minimo
requerido para o nivel de seguranca de 128 bits, portanto, eles sdo permitidos para o nivel de
seguranca de 128 bits, mesmo se o nivel de seguranca 192 bits nao estiver ativado.

Nota: As convencdes de nomenclatura usadas para o nivel de seguranca nao representam
necessariamente o tamanho da curva eliptica ou o tamanho da chave do algoritmo de criptografia AES.

configuracao do Conjunto B para CipherSpec

Embora o comportamento padrao do IBM MQ nao seja cumprir o padrao do Conjunto B, o IBM MQ

pode ser configurado para se adequar a qualquer um o ambos os niveis de seguranga em sistemas

AIX, Linux, and Windows. Apos a configuracao bem-sucedida do IBM MQ para usar com o Conjunto B,
qualquer tentativa de iniciar um canal de saida usando um CipherSpec que nao seja compativel com

o Conjunto B resulta no erro AMQ9282. Esta atividade também resulta no retorno do cédigo de razao
MQRC_CIPHER_SPEC_NOT_SUITE_B por parte do cliente do MQI. Assim como tentar iniciar um canal de
entrada usando um CipherSpec que nao esteja em conformidade com os resultados de configuragao do
Conjunto B no erro AMQ9616.

Para obter mais informagdes sobre o IBM MQ CipherSpecs, consulte “Ativando CipherSpecs” na pagina
430

Conjunto B e Certificados Digitais

O Conjunto B restringe os algoritmos de assinatura digital que podem ser usados para assinar certificados
digitais. Conjunto B também restringe o tipo de chave publica que certificados pode conter. Portanto, o
IBM MQ deve ser configurado para usar certificados digitais cujo algoritmo de assinatura digital e tipo

de chave publica sao permitidos pelo nivel de seguranca do Conjunto B configurado do parceiro remoto.
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Certificados digitais que ndo cumprirem os requisitos de nivel de seguranca serao rejeitados e a conexao
falhara com o erro AMQ9633 ou AMQ9285.

Para o nivel de seguranca do Conjunto B de 128 bits, a chave publica do assunto do certificado &
necessaria para usar a curva eliptica P-256 NIST ou a curva eliptica P-384 NIST e ser assinada com a
curva eliptica P-256 NIST ou a curva eliptica P-384 NIST. No nivel de seguranca de 192 bits do Conjunto
B, a chave publica do assunto do certificado deve usar e ser assinada pela curva eliptica NIST P-384.

Para obter um certificado adequado a operagdes compativeis com o Conjunto B, use o comando
runmgakm e especifique o parametro -sig_alg para solicitar um algoritmo de assinatura digital
apropriado. Os valores de parametro EC_ecdsa_with_SHA256 e EC_ecdsa_with_SHA384 -sig_alg
correspondem as chaves de curva eliptica assinadas pelos algoritmos de assinatura digital permitidos
peloConjunto B.

Para obter mais informacoes sobre o comando xrunmgakm , consulte op¢cdes runmgckm e runmgakm.

Nota: Os comandos runmgckm e stxrmgikm nao suportam a criagao de certificados digitais para
operacdes compativeis com Conjunto B.

Criando e Solicitando Certificados Digitais

Para criar um certificado digital autoassinado para testes com o Conjunto B, consulte “Criando um
certificado pessoal autoassinado no AIX, Linux, and Windows” na pagina 305

Para solicitar um certificado digital assinado pela CA para uso com o Conjunto B, consulte “Solicitando um
certificado pessoal no AIX, Linux, and Windows” na pagina 307.

Nota: A autoridade de certificacdo que estd sendo usada deve gerar os certificados digitais que
satisfazem os requisitos descritos em IETF RFC 6460.

FIPS 140-2 e Conjunto B

Nota: No AIX, Linux, and Windows, IBM MQ fornece conformidade FIPS 140-2 por meio do mddulo
criptografico "IBM Crypto for C" . O certificado deste mddulo foi movido para o status Histérico. Os
clientes devem visualizar o IBM Crypto para o certificado C e estar ciente de qualquer conselho fornecido
pelo NIST Um médulo FIPS 140-3 de substituicao esta atualmente em andamento e seu status pode ser
visualizado procurando por ele na NIST CMVP modules in process list.

0 padrao do Conjunto B é conceitualmente semelhante a FIPS 140-2, ja que restringe o conjunto de
algoritmos criptograficos ativados para fornecer um nivel de garantia de seguranca. Os CipherSpecs do
Conjunto B atualmente suportados podem ser usados quando o IBM MQ é configurado para operagdo em
conformidade com FIPS 140-2. Portanto, & possivel configurar o IBM MQ para o FIPS e o Conjunto B em
conformidade simultaneamente, em cujo caso os dois conjuntos de restricoes se aplicam.

O diagrama a seguir ilustra a relagao entre esses subconjuntos:

7~ AIlIBM MQ CipherSpecs N

FIPS compliant CipherSpecs
Suite B 128-bit compliant CipherSpecs

Suite B 192-bit

p id

Configurando o IBM MQ para operacao compativel com o Conjunto B.

Para obter informacdes sobre como configurar o IBM MQ no AIX, Linux, and Windows para operagao
compativel com o Conjunto B, consulte “Configurando o IBM MQ para o Conjunto B” na pagina 46.

0 IBM MQ nao suporta operagao compativel com o Conjunto B nas plataformas IBM i e z/0S. Os clientes
do IBM MQ Java e JMS também nao suportam a operacao compativel com o Conjunto B.
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Conceitos relacionados

“Especificando que Apenas CipherSpecs Certificados por FIPS Sao Usados no Tempo de Execucado no
Cliente de MQI” na pagina 280

Crie seus repositérios de chaves usando software compativel com FIPS e, em seguida, especifique que o
canal deve usar CipherSpecs certificados por FIPS.

-:!I_Conﬁgurando o IBM MQ para o Conjunto B

O IBM MQ pode ser configurado para operar em conformidade com o padrao do Conjunto B do NSA em
plataformas AIX, Linux, and Windows.

0 Conjunto B restringe o conjunto de algoritmos criptograficos ativados, a fim de fornecer um nivel de
seguranca seguro. O IBM MQ pode ser configurado para operar em conformidade com o Conjunto B

para fornecer um nivel de seguranca aprimorado. Para obter informacdes adicionais sobre o Conjunto B,
consulte “Criptografia do Conjunto B da Agéncia Nacional de Seguranca (NSA)” na pagina 23. Para obter
mais informacgoes sobre a configuragao do Conjunto B e seu efeito sobre os canais TLS, veja “Criptografia
do Conjunto B da NSA no IBM MQ” na pagina 44.

Gerenciador de filas

Para um gerenciador de filas, use o comando ALTER QMGR com o parametro SUITEB para configurar
os valores apropriados para o nivel de seguranca requerido. Para obter informacoes adicionais, consulte
ALTER QMGR.

Também é possivel usar o comando MQCMD_CHANGE _Q_MGR de PCF com o parametro
MQIA_SUITE_B_STRENGTH para configurar o gerenciador de filas para operacdo compativel com o
Conjunto B.

Nota: Se vocé alterar as configuragdes do Conjunto B de um gerenciador de filas, devera reiniciar o
servico MOXR para que essas configuracdes entrem em vigor.

Cliente MQI

Por padrao, os clientes MQI nao aplicam a conformidade do Conjunto B. E possivel ativar o cliente MQI
para conformidade com o Conjunto B, executando uma das seguintes opgoes:

1. Configurando o campo EncxyptionPolicySuiteB na estrutura de MQSCO em uma chamada
MQCONNX para um ou mais dos seguintes valores:

« MQ_SUITE_B_NONE
- MQ_SUITE_B_128_BIT
« MQ_SUITE_B_192_BIT
Usar MQ_SUITE_B_NONE com qualquer outro valor & invalido.
2. Ao configurar a variavel de ambiente MQSUITEB para um ou mais dos seguintes valores:
« Nenhum
- 128_BIT
« 192 BIT

E possivel especificar varios valores usando uma lista separada por virgula. Usar o valor NONE com
qualquer outro valor é invalido.

3. Configurando o atributo EncxryptionPolicySuiteB na sub-rotina de SSL do arquivo de configuracao
do cliente de MQI para um ou mais dos seguintes valores:

*« Nenhum
« 128 BIT
« 192 _BIT
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E possivel especificar varios valores usando uma lista separada por virgula. Usar NONE com qualquer
outro valor é invalido.

Nota: As configuracoes do cliente de MQI sao listadas em ordem de prioridade. A estrutura de MSCO na
chamada MQCONNX substitui a configuragao na variavel de ambiente MQSUITEB, que substitui o atributo
na sub-rotina de SSL.

Para obter detalhes completos da estrutura de MQSCO, consulte MQSCO - Opgdes de configuracao SSL.

Para obter mais informacdes sobre o uso do Conjunto B no arquivo de configuracao do cliente, consulte
Sub-rotina de SSL do arquivo de configuracao do cliente.

Para obter informacoes adicionais sobre o uso da variavel de ambiente MQSUITEB, consulte Descricoes
de variaveis de ambiente.

NET

Para clientes nao gerenciados do .NET, a propriedade MQC . ENCRYPTION_POLICY_SUITE_B indica o tipo
de seguranca do Conjunto B necessaria.

Para obter informacoes sobre o uso do Conjunto B no IBM MQ classes for .NET, consulte Classe
MQEnvironment do .NET.

AMQP

As configuragoes de atributo do Conjunto B para um gerenciador de filas sao aplicadas a canais de AMQP
nesse gerenciador de filas. Se vocé modificar as configuragdes do Conjunto B do gerenciador de filas,
devera reiniciar o servico AMQP para que as mudangas entrem em vigor.

Politicas de validacdo de certificado no IBM MQ
A politica de validacao de certificado determina com qual precisao a validacao de cadeia de certificados
estd em conformidade com os padroes de seguranca do segmento de mercado.

A politica de validacao de certificado depende da plataforma e do ambiente, como a seguir:

« Para os aplicativos do Java e do JMS em todas as plataformas, a politica de validacao de certificado
depende do componente JSSE do ambiente de tempo de execucao do Java. Para obter informacdes
adicionais sobre a politica de validacao de certificado, consulte a documentacao do seu JRE.

« Para sistemas IBM i, a politica de validacao de certificado depende da biblioteca de soquetes seguros
fornecida pelo sistema operacional. Para obter informacoes adicionais sobre a politica de validacao de
certificado, consulte a documentacao do sistema operacional.

« Para sistemas z/0S, a politica de validacao de certificado depende do componente SSL do Sistema
fornecido pelo sistema operacional. Para obter informacdes adicionais sobre a politica de validacao de
certificado, consulte a documentacao do sistema operacional.

« Para sistemas AIX, Linux, and Windows, a politica de validacao de certificado é fornecida pelo GSKit e
pode ser configurada. Duas politicas de validacao de certificado diferentes sdo suportadas:

— Uma politica de validacao de certificado de legado, usada para maxima compatibilidade reversa e
interoperabilidade com certificados digitais antigos que nao estdao em conformidade com os padrdes
de validacao de certificado IETF atuais. Esta politica & conhecida como a politica Basica.

— Uma politica de validacao de certificado rigida e em conformidade com padrdes que impinge o
padrao RFC 5280. Esta politica € conhecida como a politica Padrao.

Para obter informacoes sobre como configurar a politica de validacao de certificado no AIX, Linux, and
Windows, consulte “Configurando politicas de validacao de certificado no IBM MQ” na pagina 47. Para
obter mais informacdes sobre as diferencas entre as politicas de validacao de certificado Basicas e
Padrao, consulte Validacao de certificado e design de politica de confianca no AIX, Linux, and Windows.

Configurando politicas de validacdo de certificado no IBM MQ
E possivel especificar qual politica de validacao de certificado TLS é usada para validar certificados
digitais recebidos de sistemas parceiros remotos de quatro maneiras.
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No gerenciador de filas, a politica de validacao de certificado pode ser definida das seguintes maneiras:

- Usando o atributo do gerenciador de filas CERTVPOL. Para obter informagdes adicionais sobre a
configuracao desse atributo, consulte ALTER QMGR.

No cliente, existem varios métodos que podem ser usados para definir a politica de validacao de
certificado. Se mais de um método é usado para definir a politica, o cliente usara as configuracdes na
seguinte ordem de prioridade:

1. Usando o campo CertificateValPolicy na estrutura MQSCO do cliente. Para obter informacdes adicionais
sobre o uso desse campo consulte MQSCO - Opc¢des de configuracao SSL.

2. Usando a variavel de ambiente do cliente, MOCERTVPOL. Para obter informacdes adicionais sobre o
uso dessa variavel, consulte MOQCERTVPOL.

3. Usando a configuracao para o parametro de ajuste da sub-rotina SSL do cliente, CertificateValPolicy.
Para obter informacoes adicionais sobre o uso dessa configuracao, consulte Sub-rotina de SSL do
arquivo de configuragao do cliente.

Para obter informacoes adicionais sobre as politicas de validacao de certificado, consulte “Politicas de
validacao de certificado no IBM MQ” na pagina 47.

Certificados digitais e compatibilidade de CipherSpec no IBM MQ

Este topico fornece informagoes sobre como escolher os certificados digitais e do CipherSpecs para sua
politica de seguranca, delineando o relacionamento entre os certificados digitais e de CipherSpecs no
IBM MQ.

Somente um subconjunto dos CipherSpecs suportados pode ser usado com todos os tipos suportados

de certificado digital. Portanto, & necessario escolher um CipherSpec apropriado para o seu certificado
digital. Da mesma forma, se a politica de seguranca de sua organizagao requer o uso de um CipherSpec
especifico, deve-se obter um certificado digital apropriado para esse CipherSpec.

Os algoritmos de assinatura digital MD5 e o TLS 1.2

Os certificados digitais assinados usando o algoritmo MD5 sao rejeitados quando o protocolo TLS 1.2 é
usado. Isso é porque o algoritmo MD5 é agora considerado fraco por muitos analistas de criptografia, e
seu uso é normalmente desencorajado. Para usar as CipherSpecs mais recentes com base no protocolo
TLS 1.2, assegure-se de que os certificados digitais nao usem o algoritmo MD5 em suas assinaturas
digitais. Os CipherSpecs mais antigos que usam os protocolos TLS 1.0 nao estado sujeitos a essa restrigao
e podem continuar a usar certificados com assinaturas digitais MD5.

Para visualizar o algoritmo de assinatura digital para um certificado especifico, é possivel usar o comando
runmcakm:
runmgakm -cert -details -db key.kdb -pw password -label cert_label

em que cert_label é o rétulo do certificado do algoritmo de assinatura digital a ser exibido. Consulte
Rotulos de certificado digital para obter detalhes.

Nota: Embora a GUI do runmgckm (iKeycmd) e do stxrmqikm (iKeyman) possam ser usadas para
visualizar uma selegao de algoritmos de assinatura digital, a ferramenta do runmgakm fornece um
intervalo mais amplo.

A execucao do comando runmgakm produz a saida exibindo o uso do algoritmo de assinatura
especificado:

Label : ibmmgexample

Key Size : 1024

Version : X509 V3

Serial : 4ede93fl

Issuer : CN=0ld Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,0OU=Test,0=Example,C=US
Not Before : August 19, 2011 5:48:49 PM GMT+01:00

Not After : August 18, 2012 5:48:49 PM GMT+01:00

Public Key
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30 81 9F 30 OD 06 09 2A 86 48 86 F7 0D 01 01 01
05 00 03 81 8D 00 30 81 89 02 81 81 00 98 5A 7A
FO@ 18 21 EE E4 8A 6E DE C8 01 4B 3A 1E 41 90 3D
CE 01 3F E6 32 30 6C 23 59 FO FE 78 6D C2 80 EF
BC 83 54 7A EB 60 80 62 6B F1 52 FE 51 9D C1 61
80 A5 1C D4 FO 76 C7 15 6D 1F GD 4D 31 3E DC Cé6
A9 20 84 6E 14 A1 46 7D 4C F5 79 4D 37 54 OA 3B
A9 74 ED E7 8B OF 80 31 63 1A OB 20 A5 99 EE OA
30 A6 B6 8F 03 97 F6 99 DB 6A 58 89 7F 27 34 DE
55 08 29 D8 A9 6B 46 E6 02 17 C3 13 D3 02 03 01
00 01
Public Key Type : RSA (1.2.840.113549.1.1.1)
Fingerprint : SHA
09 4E 4F F2 1B CB C1 F4 4F 15 C9 2A F7 32 OA 82
DA 45 92 9F
Fingerprint : MD5 :
44 54 81 7C 58 68 08 3A 5D 75 96 40 D5 8C 7A CB
Fingerprint : SHA256 :
3B 47 C6 E7 7B BO FF 85 34 E7 48 BE 11 F2 D4 35
B7 9A 79 53 2B 07 F5 E7 65 E8 F7 84 EO 2E 82 55
Signature Algorithm : MD5WithRSASignature (1.2.840.113549.1.1.4)
Value
3B B9 56 E6 F2 77 94 69 5B 3F 17 EA 7B 19 DO A2
D7 10 38 F1 88 A4 44 1B 92 35 6F 3B ED 99 9B 3A
A5 A4 FC 72 25 5A A9 E3 B1 96 88 FC 1E 9F 9B F1
C5 E8 8E CF C4 8F 48 7B OE A6 BB 13 AE 2B BD D8
63 2C 03 38 EF DC 01 E1 1F 7A 6F FB 2F 65 74 DO
FD 99 94 BA B2 3A D5 B4 89 6C C1 2B 43 6D E2 39
66 6A 65 CB C3 C4 E2 CC F5 49 39 A3 8B 93 5A DD
BO 21 0B A8 B2 59 5B 24 59 50 44 89 DC 78 19 51
Trust Status : Enabled

Alinha Signature Algorithm mostra que o algoritmo MD5WithRSASignature é usado.. Este
algoritmo é baseado em MD5 e, portanto, este certificado digital ndo pode ser usado com o CipherSpecs
doTLS 1.2.

Interoperabilidade da curva eliptica e do RSA de CipherSpecs

Nem todos os CipherSpecs podem ser usados com todos os certificados digitais.
CipherSpecs sao denotados pelo prefixo do nome CipherSpec Cada tipo de CipherSpec impde restricoes
diferentes sobre o tipo de certificado digital que pode ser utilizado Essas restricoes sao aplicadas a todas
as conexoes TLS do IBM MQ, mas sao particularmente relevantes para os usuarios da criptografia de
Curva Eliptica.

A tabela a seguir resume os relacionamentos entre os certificados digital e de CipherSpecs:

Tabela 4. Relacionamentos entre os certificados digital e de CipherSpecs

Algoritm | Método
Tipo de ode de
chave |criptograf|estabelec
publica iade imento
Prefixo de nome do requerid | assinatur | de chave
tipo CipherSpec Descricao o adigital | secreta
1 ECDHE_ECDSA_ Os CipherSpecs que usam Curva ECDSA ECDHE
as chaves publicas da Curva Eliptica
Eliptica, as chaves secretas da
Curva Eliptica e os algoritmos
de assinatura digital da Curva
Eliptica.
2 ECDHE_RSA_ CipherSpecs que usam chaves RSA RSA ECDHE
publicas RSA, chaves secretas de
Curva Eliptica e algoritmos de
assinatura digital RSA.
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Tabela 4. Relacionamentos entre os certificados digital e de CipherSpecs (continuagdo)
Algoritm | Método
Tipo de ode de
chave |criptograf|estabelec
publica iade imento
Prefixo de nome do requerid | assinatur | de chave
tipo CipherSpec Descricao o adigital | secreta
BEFEY| (TodososTLS1.3 CipherSpecs que usam chaves Curva |ECDSAou|ECDHEou
3 CipherSpecs) publicas Elliptic Curve ou RSA, eliptica RSA RSA
chaves secretas Elliptic Curve e ou RSA
algoritmos de assinatura digital
Elliptic Curve ou RSA.
4 (Todos os outros) | Os CipherSpecs que usam chaves RSA RSA RSA
publicas de RSA e algoritmos de
assinatura digital de RSA.

Nota: Os CipherSpecs do tipo 1 e 2 nao sao suportados pelos gerenciadores de filas do IBM MQ e clientes
do MQI na plataforma do IBM i.

A coluna de tipo de chave publica necessaria mostra o tipo de chave publica que o certificado pessoal
deve ter ao usar cada tipo de CipherSpec. O certificado pessoal é o certificado de entidade final que
identifica o gerenciador de filas ou cliente para seu parceiro remoto.

Deve-se assegurar que o certificado que é nomeado no rétulo certificado seja apropriado para o canal

de CipherSpec. Ou seja, se vocé configurar um canal com um CipherSpec que requeira um certificado de

Curva Eliptica (EC), ndo sera possivel nomear um certificado RSA no rétulo certificado. Se vocé configurar
um canal com um CipherSpec que requeira um certificado RSA, ndo sera possivel nomear um certificado

EC no rétulo certificado.

Supondo que vocé tenha configurado corretamente o IBM MQ, sera possivel ter:

« Um gerenciador de filas Ginico com uma mistura de certificados RSA e EC.
 Canais diferentes no mesmo gerenciador de filas usando um certificado RSA ou EC.

O algoritmo de criptografia de assinatura digital se refere ao algoritmo de criptografia usado para validar
o peer. O algoritmo de criptografia € usado juntamente com um algoritmo hash, como MD5, SHA-1 ou
SHA-256 para calcular a assinatura digital. Ha varios algoritmos de assinatura digital que podem ser
usados, por exemplo, RSA com MD5 ou ECDSA com SHA-256. Na tabela, ECDSA refere-se ao conjunto de
algoritmos de assinatura digital que usam ECDSA; RSA refere-se ao conjunto de algoritmos de assinatura
digital que usam RSA. Qualquer algoritmo de assinatura digital suportado no conjunto pode ser usado,
contanto que seja baseado no algoritmo de criptografia indicado.

Os CipherSpecs do tipo 1 requerem que o certificado pessoal tenha uma chave publica da Curva Eliptica.
Quando estes CipherSpecs sao usados, o acordo da chave efémera de Diffie Hellman de Curva Eliptica é
usado para estabelecer a chave secreta para a conexao.

Os CipherSpecs do tipo 2 requerem que o certificado pessoal tenha uma chave publica de RSA. Quando
estes CipherSpecs sdo usados, o acordo da chave efémera de Diffie Hellman de Curva Eliptica é usado
para estabelecer a chave secreta para a conexao.

Os CipherSpecs de tipo 3 requerem que o certificado pessoal tenha uma chave publica de RSA. Quando
estes CipherSpecs sdo usados, a troca de chave de RSA ¢ usada para estabelecer a chave secreta para a
conexao.

Esta lista de restricdes ndo € completa: dependendo da configuracao, pode haver restricdes adicionais
que podem afetar ainda mais a capacidade de interoperar. Por exemplo, se IBM MQ for configurado
para estar em conformidade com os padrdes FIPS 140-2 ou Conjunto B da NSA, isto também limitara o
intervalo de configuragoes permitidas. Consulte a secao seguinte para obter informagoes adicionais.
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Se precisar usar diferentes tipos de CipherSpec no mesmo gerenciador de filas ou aplicativo cliente,
configure um rétulo do certificado apropriado e a combinacao do CipherSpec na definicao do cliente.

Os trés tipos de CipherSpec nao interoperam diretamente: esta € uma limitacdo dos padroes de TLS
atuais. Por exemplo, suponha que vocé tenha escolhido usar o ECDHE_ECDSA_AES_128_CBC_SHA256
CipherSpec para um canal receptor denominado TO.QM1 em um gerenciador de filas denominado QM1,
entdo o receptor deve ter um certificado pessoal com uma chave de Curva Eliptica e uma assinatura
digital baseada em ECDSA. Se o canal receptor nao atender a esses requisitos, o canal falhara ao iniciar.

Outros canais que se conectam com o gerenciador de filas QM1 podem usar outros CipherSpecs,

desde que cada canal use um certificado do tipo correto para o CipherSpec desse canal. Por

exemplo, suponha que QM1 use um canal emissor denominado TO.QM2 para enviar mensagens para
outro gerenciador de filas denominado QM2. O canal TO.QM2 pode usar o CipherSpec do tipo 3
TLS_RSA_WITH_AES_256_CBC_SHA256, desde que ambas as extremidades do canal usem certificados
que contém chaves publicas de RSA. O atributo do canal do rétulo de certificado pode ser usado para
configurar um certificado diferente para cada canal.

Ao planejar as redes de seu IBM MQ, considere cuidadosamente quais canais requerem TLS e certifique-
se de que o tipo de certificados usados para cada canal sejam apropriados para uso com o CipherSpec
naquele canal.

Para visualizar o algoritmo de assinatura digital e o tipo de chave publica de um certificado digital, &
possivel usar o comando runmgakm:

runmgakm -cert -details -db key.kdb -pw password -label cert_label

em que cert_label é o rétulo do certificado cujo algoritmo de assinatura digital precisa ser exibido.
Consulte Roétulos de certificado digital para obter detalhes.

A execucao do comando runmgakm produzira a saida exibindo o Tipo de Chave Publica:

Label : ibmmgexample

Key Size : 384

Version : X509 V3

Serial : 9adbeeef5d756f41

Issuer : CN=Example Certificate Authority,0U=Test,0=Example,C=US

Subject : CN=Example Queue Manager,0U=Test,O0=Example, C=US

Not Before : 21 August 2011 13:10:24 GMT+01:00

Not After : 21 August 2012 13:10:24 GMT+01:00

Public Key
30 76 30 10 06 07 2A 86 48 CE 3D 02 01 06 05 2B
81 04 00 22 03 62 00 04 3E 6F A9 06 B6 C3 A0 11
F8 D6 22 78 FE EF OA FE 34 52 CO 8E AB 5E 81 73
DO 97 3B AB D6 80 08 E7 31 E9 18 3F 6B DE 06 A7
15 D6 9D 5B 6F 56 3B 7F 72 BB 6F 1E C9 45 1C 46
60 BE F2 DC 1B AD AC EC 64 4C OE 06 65 6E ED 93
B8 F5 95 EO@ F9 2A 05 D6 21 02 BD FB 06 63 Al CC
66 C6 8A OA 5C 3F F7 D3

Public Key Type : EC_ecPublicKey (1.2.840.10045.2.1)

Fingerprint : SHA1 :
3C 34 58 04 5B 63 5F 5C C9 7A E7 67 08 2B 84 43
3D 43 7A 79

Fingerprint : MD5 :
49 13 13 E1 B2 AC 18 9A 31 41 DC 8C B4 D6 06 68

Fingerprint : SHA256 :
6F 76 78 68 F3 70 F1 53 CE 39 31 D9 05 C5 C5 9F
F2 B8 EE 21 49 16 1D 90 64 6D AC EB 0C A7 74 17

Signature Algorithm : EC_ecdsa_with_SHA384 (1.2.840.10045.4.3.3)

Value
30 65 02 30 OA BO 2F 72 39 9E 24 5A 22 FE AC 95
0D OC 6D 6C 2F B3 E7 81 F6 C1 36 1B 9A BO 6F 07
59 2A A1 4C 02 13 7E DD 06 D6 FE 4B E4 03 BC Bl
AC 49 54 1E 02 31 00 90 OE 46 2B 04 37 EE 2C 5F
1B 9C 69 E5 99 60 84 84 10 71 1A DA 63 88 33 E2
22 CC E6 1A 4E F4 61 CC 51 F9 EE A® 8E F4 DC B5
OB B9 72 58 C3 C7 A4

Trust Status : Enabled

A linha Tipo de Chave Publica neste caso mostra que o certificado tem uma chave publica de Curva
Eliptica. A linha de Algoritmo de Assinatura neste caso mostra que o algoritmo EC_ecdsa_with_SHA384
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estd em uso: isso é baseado no algoritmo de ECDSA. Esse certificado é, portanto, adequado apenas para
uso com o CipherSpecs tipo 1.

Também é possivel usar o comando xrunmgckm com os mesmos parametros. Além disso, a GUI do
strmqgikm podera ser usada para visualizar algoritmos de assinatura digital se vocé abrir o repositério
de chaves e der um clique duplo no rétulo do certificado. No entanto, é necessario usar a ferramenta
runmqgakm para visualizar certificados digitais porque ela suporta uma gama mais ampla de algoritmos.

TLS 1.3 CipherSpecs

TLS 1.3 CipherSpecs suportam certificados ECDSA e RSA.

Curva Eliptica de CipherSpecs e Conjunto B da NSA

Quando o IBM MQ é configurado para conformidade com o Conjunto B compativel com o perfil do TLS 1.2,
os algoritmos de assinatura digital e de CipherSpecs permitidos sao restringidos conforme descrito em
“Criptografia do Conjunto B da NSA no IBM MQ” na pagina 44. Além disso, o intervalo de chaves aceitavel
do Elliptic Curve é reduzido de acordo com os niveis de seguranca configurados.

No nivel de seguranga do Conjunto B de 128 bits, a chave publica do assunto do certificado é necessaria
para usar a curva eliptica de NIST P-256 ou NIST P-384 e ser assinada com a curva eliptica NIST P-256
ou NIST P-384. O comando runmgakm pode ser usado para solicitar certificados digitais para esse nivel
de seguranca, usando um parametro -sig_alg de EC_ecdsa_with_SHA256 ou EC_ecdsa_with_SHA384.

No nivel de seguranga do Conjunto B de 192 bits, a chave publica do assunto do certificado é necessaria
para usar a curva eliptica de NIST P-384 e ser assinada com a curva eliptica NIST P-384. O comando
runmgakm pode ser usado para solicitar certificados digitais para esse nivel de seguranca usando um
parametro -sig_alg de EC_ecdsa_with_SHA384.

As curva elipticas de NIST suportadas sao as seguintes:

Tabela 5. Curvas elipticas de NIST suportadas

Nome da curva NIST FIPS Tamanho da chave da Curva
186-3 Nome da curva RFC 4492 Eliptica (bits)

P-256 secp256rl 256

P-384 secp384rl 384

P-521 secp521rl 521

Nota: A curva eliptica NIST P-521 nao pode ser usado para operacao compativel com o Conjunto B.

Conceitos relacionados

“Ativando CipherSpecs” na pagina 430
Ative um CipherSpec usando o parametro SSLCIPH no comando do MQSC DEFINE CHANNEL ou ALTER
CHANNEL.

“Especificando que Apenas CipherSpecs Certificados por FIPS Sao Usados no Tempo de Execucao no
Cliente de MQI” na pagina 280

Crie seus repositérios de chaves usando software compativel com FIPS e, em seguida, especifique que o
canal deve usar CipherSpecs certificados por FIPS.

“Criptografia do Conjunto B da NSA no IBM MQ” na pagina 44
Este topico fornece informagoes sobre como configurar o IBM MQ for AIX, Linux, and Windows para se
adequar ao perfil TLS 1.2 compativel com o Conjunto B.

“Criptografia do Conjunto B da Agéncia Nacional de Seguranca (NSA)” na pagina 23

0 governo dos Estados Unidos da América produz aconselhamento técnico sobre sistemas e seguranca
de TI, inclusive criptografia de dados. A Agéncia Nacional de Seguranca dos Estados Unidos (NSA)
recomenda um conjunto de algoritmos criptograficos interoperavel em seu padrao do Conjunto B.
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Registros de Autenticacao de Canal

Para exercer um controle mais preciso sobre o acesso concedido a conexao de sistemas em um nivel de
canal, é possivel usar registros de autenticacao de canal.

Vocé pode achar que os clientes tentam se conectar ao seu gerenciador de filas usando um ID

do usuario em branco ou um ID do usuario de alto nivel que permitiria ao cliente executar acoes
indesejaveis. E possivel bloquear o acesso a esses clientes usando os registros de autenticacdo de canal.
Alternativamente, um cliente pode declarar um ID do usuario que seja valido na plataforma do cliente,
mas é desconhecido ou de um formato invalido na plataforma do servidor. E possivel usar um registro de
autenticacao de canal para mapear o ID do usuério declarado para um ID do usuério valido.

Vocé pode achar um aplicativo cliente que se conecta ao seu gerenciador de filas e se comporta
indevidamente de algum modo. Para proteger o servidor contra os problemas que este aplicativo esta
causando, ele precisar ser bloqueado temporariamente usando o endereco IP no qual o aplicativo cliente
estd até o momento em que as regras de firewall sdo atualizadas ou o aplicativo cliente é corrigido.

E possivel usar um registro de autenticacdo de canal para bloquear o endereco IP a partir do qual o
aplicativo cliente se conecta.

Se tiver configurado uma ferramenta de administragcao, tal como IBM MQ Explorer, e um canal para

esse uso especifico, vocé pode desejar assegurar que apenas computadores clientes especificos possam
usa-lo. E possivel usar um registro de autenticacao de canal para permitir que o canal seja usado apenas
a partir de determinados enderecos IP.

Se vocé estiver apenas iniciando alguns aplicativos de amostra executando como clientes, consulte
Preparando e executando os programas de amostra para obter um exemplo de como configurar o
gerenciador de filas de maneira segura usando registros de autenticagao de canal.

Para obter registros de autenticacao de canal para controlar canais de entrada, use o comando MQSC
ALTER QMGR CHLAUTH(ENABLED).

As regras de CHLAUTH s3o aplicadas para um canal MCA que é criado em resposta a uma nova conexao
de entrada. Para um canal MCA criado em resposta ao canal sendo iniciado localmente, nenhuma regra
de CHLAUTH é aplicada.

Tabela 6. Quando as regras de CHLAUTH sdo aplicadas para pares de canais diferentes

Tipo de canal MCA no qual as regras CHLAUTH sao aplicadas

SDR-RCVR RCVR

RQSTR-SVR (iniciado em SVR) RQSTR

RQSTR-SVR (iniciado em RQSTR) SVR

RQSTR-SDR (iniciado em SDR) ROSTR

RQSTR-SDR (iniciado em RQSTR) SDR para conexao inicial. ROSTR para conexao de
retorno de chamada.

Os registros de autenticacao de canal podem ser criados para executar as seguintes funcdes:

« Bloquear as conexdes dos enderecos IP especificos.
« Bloquear as conexdes de IDs de usuario especificos.

« Configurar um valor MCAUSER a ser usado para qualquer canal que se conecta a partir de um endereco
IP especifico.

« Configurar um valor MCAUSER a ser usado para qualquer canal declarando um ID do usuario especifico.

« Configurar um valor MCAUSER a ser usado para qualquer canal que tenha um SSL especifico ou Nome
Distinto TLS (DN).

« Configurar um valor MCAUSER a ser usado para qualquer canal que se conecta a partir de um
gerenciador de filas especifico.
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- Bloquear as conexdes consideradas de um certo gerenciador de filas, a menos que a conexao seja de
um endereco IP especifico.

« Bloguear conexdes que apresentam um certo certificado SSL ou TLS, a menos que a conexao seja de
um endereco IP especifico.

Estas utilizacdes sao explicadas em detalhes nas se¢des a seguir.

Vocé cria, modifica ou remove registros de autenticacdo de canal usando o comando MQSC SET
CHLAUTH ou o comando PCF Set Channel Authentication Recoxd.

Nota: Grandes numeros de registros de autenticacao de canal podem ter um impacto negativo no
desempenho de um gerenciador de filas.

Bloqueando enderecos IP

Normalmente é a fungdo de um firewall evitar o acesso de determinados enderecos IP. No entanto, pode
haver ocasides nas quais vocé sofre tentativas de conexao de um endereco IP que nao deve ter acesso
ao seu sistema IBM MQ e deve bloquear temporariamente o enderego antes da atualizacao do firewall.
Estas tentativas de conexao podem nao estar vindo de canais do IBM MQ; essas tentativas de conexao
podem vir de outros aplicativos de soquete que estao mal configurados para destinar seu listener do IBM
MQ. Bloqueie os enderecos IP configurando um registro de autenticagao de canal do tipo BLOCKADDR.

E possivel especificar um ou mais enderecos Unicos, intervalos de enderegos ou padroes, incluindo
curingas.

Sempre que uma conexao de entrada é recusada porque o endereco IP esta bloqueado desta

maneira, uma mensagem do evento MORC_CHANNEL_BLOCKED com o qualificador de razao
MQRQ_CHANNEL_BLOCKED_ADDRESS é emitida, desde que os eventos do canal estejam ativados e o
gerenciador de filas esteja em execucgao. Além disso, a conexao é mantida aberta por 30 segundos antes
de retornar o erro para assegurar que o listener nao estoure com tentativas repetidas de conexao que
estao bloqueadas.

Para bloquear enderegos IP somente em canais especificos ou para evitar o atraso antes do erro
ser relatado, configure um registro de autenticacao de canal do tipo ADDRESSMAP com o parametro
USERSRC(NOACCESS).

Sempre que uma conexao de entrada é recusada por esta razdo, uma mensagem do evento
MQRC_CHANNEL_BLOCKED com o qualificador de razio MORQ_CHANNEL_BLOCKED_NOACCESS é
emitida, desde que os eventos do canal estejam ativados e o gerenciador de filas esteja em execugao.

Consulte “Bloqueando Enderegos IP Especificos” na pagina 394 para obter um exemplo.

Bloqueando IDs de usuario

Para evitar que determinados IDs do usuario se conectem por meio de um canal do cliente, configure o
registro de autenticagao de canal do tipo BLOCKUSER. Este tipo de registro de autenticacao de canal se
aplica somente a canais do cliente, ndo a canais de mensagens. E possivel especificar um ou mais IDs de
usuarios individuais a serem bloqueados, mas vocé ndo pode usar curingas.

Sempre que uma conexao de entrada é recusada por esta razdo, uma mensagem do evento
MQRC_CHANNEL_BLOCKED com o qualificador de razao MQRQ_CHANNEL_BLOCKED_USERID é emitida,
desde que os eventos do canal estejam ativados.

Consulte “Blogueando IDs de Usuarios Especificos” na pagina 396 para obter um exemplo.

Também é possivel bloco qualquer acesso para IDs de usuarios especificados em determinados
canais configurando um registro de autenticacao de canal do tipo USERMAP com o parametro
USERSRC(NOACCESS).

Sempre que uma conexao de entrada é recusada por esta razdo, uma mensagem do evento
MQRC_CHANNEL_BLOCKED com o qualificador de razao MOQRQ_CHANNEL_BLOCKED_NOACCESS é
emitida, desde que os eventos do canal estejam ativados e o gerenciador de filas esteja em execucao.

Consulte “Blogueando o acesso para um ID de usuario cliente” na pagina 399 para obter um exemplo.
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Bloqueando nomes do gerenciador de filas

Para especificar que qualquer canal que se conecta a partir de um gerenciador de filas especificado nao
deve ter acesso, configure um registro de autenticagao de canal do tipo QMGRMAP com o parametro
USERSRC(NOACCESS). E possivel especificar um Ginico nome do gerenciador de filas ou um padrao
incluindo curingas. Nao ha equivalente da fungao BLOCKUSER para bloquear o acesso de gerenciadores
de filas.

Sempre que uma conexao de entrada é recusada por esta razdo, uma mensagem do evento
MQRC_CHANNEL_BLOCKED com o qualificador de razao MOQRQ_CHANNEL_BLOCKED_NOACCESS é
emitida, desde que os eventos do canal estejam ativados e o gerenciador de filas esteja em execugao.

Consulte “Bloqueando Acesso de um Gerenciador de Filas Remotas” na pagina 399 para obter um
exemplo.

Bloqueando DNs de SSL ou TLS

Para especificar que qualquer usudrio que apresenta um certificado pessoal de SSL ou TLS contendo um
DN especificado nao possui acesso, configure um registro de autenticagao de canal do tipo SSLPEERMAP
com o pardmetro USERSRC(NOACCESS). E possivel especificar um Ginico nome distinto ou um padrao
incluindo curingas. Nao ha equivalente da fungao BLOCKUSER para bloquear o acesso para DNs.

Sempre que uma conexao de entrada é recusada por esta razdo, uma mensagem do evento
MQRC_CHANNEL_BLOCKED com o qualificador de razao MQRQ_CHANNEL_BLOCKED_NOACCESS é
emitida, desde que os eventos do canal estejam ativados e o gerenciador de filas esteja em execucao.

Consulte “Bloqueando o acesso para um Nome Distinto SSL ou TLS” na pagina 400 para obter um
exemplo.

Mapeando enderecos IP para IDs do usuario para serem usados

Para especificar se algum canal conectando-se a partir de um endereco IP especificado deve usar um
MCAUSER especifico, configure um registro de autenticagao de canal do tipo ADDRESSMAP. E possivel
especificar um Unico endereco, um intervalo de enderecos ou um padrao incluindo curingas.

Se vocé usar um encaminhador de porta, quebra da sessdo DMZ ou qualquer outra configuragao que
mude o endereco IP apresentado ao gerenciador de filas, o mapeamento de enderecos IP nao sera
necessariamente adequado para uso.

Consulte “Mapeando um Endereco IP para um ID do Usuario MCAUSER” na pagina 400 para obter um
exemplo.

Mapeando nomes do gerenciador de filas para IDs do usuario para serem usados
Para especificar se algum canal conectando-se a partir de um gerenciador de filas especificado deve usar
um MCAUSER especifico, configure um registro de autenticacio de canal do tipo QMGRMAP. E possivel
especificar um Unico nome do gerenciador de filas ou um padrao incluindo curingas.

Consulte “Mapeando um Gerenciador de Filas Remoto para um ID do Usuario MCAUSER” na pagina 397
para obter um exemplo.

Mapeando IDs de Usuarios Declarados por um Cliente para IDs de Usuarios a Serem
Usados

Para especificar que um determinado ID do usuario é usado por uma conexao a partir de um cliente IBM
MQ MQI, um MCAUSER diferente especificado deve ser usado. configurar um registro de autenticagao de
canal do tipo USERMAP. O mapeamento do ID do usudrio ndo usa curingas.

Consulte “Mapeando um ID de usuario cliente para um ID do usuario MCAUSER” na pagina 398 para
obter um exemplo.

Mapeando DNs SSL ou TLS para IDs do usuario para serem usados
Para especificar se algum usuario apresentando um certificado pessoal de Secure Sockets Layer/
Seguranca da Camada de Transporte contendo um Nome distinto especificado deve usar um MCAUSER
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especifico, configure um registro de autenticagao de canal do tipo SSLPEERMAP. E possivel especificar um
Unico nome distinto ou um padrao incluindo curingas.

Consulte “Mapeando um Nome Distinto de SSL ou TLS para um ID do Usuario MCAUSER” na pagina 398
para obter um exemplo.

Mapeamento de Gerenciadores de Filas, Clientes ou DNs de SSL ou TLS de acordo

com Endereco IP

Em algumas circunstancias, pode ser possivel para um terceiro imitar um nome do gerenciador de filas.
Um certificado SSL ou TLS ou arquivo do banco de dados de chave também pode ser deturpado e
reutilizado. Para se proteger contra essas ameacas, é possivel especificar que uma conexao a partir de
um determinado gerenciador de filas ou cliente, ou usando um determinado Nome distinto deve ser
estabelecida a partir de um endereco IP especificado. Configure um registro de autenticacao de canal
do tipo USERMAP, QMGRMAP ou SSLPEERMAP e especifique o endereco IP permitido, ou padrao de
enderecos IP, usando o parametro ADDRESS.

Consulte “Mapeando um Gerenciador de Filas Remoto para um ID do Usuario MCAUSER” na pagina 397
para obter um exemplo.

Interacao entre registros de autenticacao de canal

E possivel que um canal ao tentar fazer uma conexao corresponda a mais de um registro de autenticagao
de canal e que isso tenha efeitos contraditérios. Por exemplo, um canal pode declarar um ID do usuario
que foi bloqueado por um registro de autenticacao de canal BLOCKUSER, mas com um certificado

SSL ou TLS que corresponde a um registro SSLPEERMAP que configura um ID do usuario diferente.

Além disso, se registros de autenticacao de canal usarem curingas, um Unico endereco IP, nome do
gerenciador de filas ou Nome distinto Secure Sockets Layer ou de Seguranca da Camada de Transporte
pode corresponder a varios padrdes. Por exemplo, o endereco IP 192.0.2.6 corresponde aos padroes
192.0.2.0-24,192.0.2. *, € 192.0.*.6. A acao executada é determinada conforme a seguir.

« Oregistro de autenticagao de canal usado é selecionado conforme a seguir:

— Um registro de autenticagao de canal que corresponde explicitamente ao nome de canal tem
prioridade sobre um registro de autenticagao de canal que corresponde ao nome de canal usando um
curinga.

— Um registro de autenticagao de canal usando um DN SSL ou TLS tem prioridade sobre um registro
que usa um ID do usuario, nome do gerenciador de filas ou endereco IP.

— Um registro de autenticacao de canal que usa um ID do usuario ou um nome do gerenciador de filas
tem prioridade sobre um registro que usa um endereco IP.

- Se um registro de autenticagao de canal correspondente for localizado e ele especificar um MCAUSER,
este MCAUSER sera designado ao canal.

« Se um registro de autenticacdo de canal correspondente for localizado e ele especificar que o canal
nao possui acesso, um valor de MCAUSER igual a *NOACCESS sera designado ao canal. Este valor pode,
posteriormente, ser alterado por um programa de saida de seguranca.

« Se nenhum registro de autenticagao de canal correspondente for localizado, ou um registro de
autenticacdo de canal correspondente for localizado e ele especificar que o ID do usuario do canal
deve ser usado, o campo MCAUSER sera inspecionado.

— Se o campo MCAUSER estiver em branco, o ID do usuario do cliente é designado ao canal.
— Se o campo MCAUSER nao estiver em branco, ele sera designado ao canal.

« Qualquer programa de saida de seguranca € executado. Este programa de saida pode configurar o ID do
usuario do canal ou determinar que o acesso deve ser bloqueado.

« Se a conexao estiver bloqueada ou o MCAUSER estiver configurado para *NOACCESS, o canal é
encerrado.

« Se a conexao nao estiver bloqueada, para qualquer canal exceto um canal do cliente, o ID do usuario do
canal determinado nas etapas anteriores sera verificado com relacao a lista de usuarios bloqueados.
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— Se o0 ID do usuario estiver na lista de usuarios bloqueados, o canal sera encerrado.
— Se o0 ID do usuario ndo estiver na lista de usuarios bloqueados, o canal é executado.

A correspondéncia mais especifica é usada quando um numero de registros de autenticacao de canal
corresponde a um nome de canal, endereco IP, nome do host, nome do gerenciador de filas ou DN de SSL
ou TLS. A correspondéncia considerada como sendo:

A mais especifica @ um nome sem caracteres curinga, por exemplo:
Um nome de canal de A.B.C

Um endereco IP de 192.0.2.6

Um nome de host de hursley.ibm.com

Um nome do gerenciador de filas de 192.0.2.6

O mais genérico é um asterisco (*) Unico que corresponde, por exemplo:

— Todos os nomes de canais

Todos os enderecos IP

Todos os nomes de hosts

Todos os nomes do gerenciador de filas

Um padrdo com um asterisco no inicio de uma sequéncia é mais genérico do que um valor definido no
inicio de uma sequéncia:

— Para canais, *.B.C é mais genérico que A.*

— Para enderecos IP, *.0.2.6 é mais genérico do que 192.*

— Para nomes de host, x.ibm. com é mais genérico do que hursley.*

— Para nomes de gerenciadores de filas, *QUEUEMANAGER ¢ mais genérico do que QUEUEMANAGER*

Um padrdao com um asterisco em um local especifico em uma sequéncia é mais genérico do que um
valor definido no mesmo local em uma sequéncia, e de forma semelhante para cada local subsequente
em uma sequéncia:

Para canais, A.*.C é mais genérico do que A.B.*

Para enderecos IP, 192.*.2.6 é mais genérico do que 192.0.%.

Para nomes de host, hursley.*.com é mais genérico do que hursley.ibm.*

Para nomes de gerenciadores de filas, Q*MANAGER é mais genérico do que QUEUE*

Onde dois ou mais padroes possuem um asterisco em um local especifico em uma sequéncia, aquele
com menos nds apos o asterisco & mais genérico:

— Para canais, A* é mais genérico do que A*.C

— Para enderecos IP, 192.* é mais genérico do que 192.*.2.*

— Para nomes de host, hurlsey.* é mais genérico do que hursley.*.com
— Para nomes de gerenciadores de filas, Q* € mais genérico do que Q*MGR
Além disso, para um endereco IP:

— Um intervalo indicado com um hifen (-) € mais especifico do que com um asterisco. Portanto,
192.0.2.0-24 é mais especifico do que 192.0.2.*.

— Um intervalo que é um subconjunto de um outro é mais especifico do que o intervalo maior. Portanto,
192.0.2.5-15 é mais especifico do que 192.0.2.0-24.

— A sobreposicao de intervalos nao é permitida. Por exemplo, ndo é possivel ter registros de
autenticacao de canal para 192.0.2.0-15 € 192.0.2.10-20.

— Um padrao nao pode ter menos do que o nimero necessario de partes, a menos que o padrao
termine com um Unico asterisco final. Por exemplo 192.0.2 é invalido, mas 192.0.2 * ¢ valido.
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— Um asterisco final deve ser separado do restante do endereco pelo separador de parte apropriado
(um ponto (.) para IPv4, dois pontos () para IPv6). Por exemplo, 192.0* nao é valido porque o
asterisco nao esta em uma parte propria sua.

— Um padrdo pode conter asteriscos adicionais, contanto que nenhum asterisco seja adjacente ao
asterisco final. Por exemplo, 192.*.2.* é valido, mas 192.0.** nao ¢ valido.

— Um padrao de enderego IPv6 nao pode conter dois pontos duplos e um asterisco final, pois
o endereco resultante seria ambiguo. Por exemplo, 2001::* poderia expandir para 2001:0000:%,
2001:0000:0000:* e assim por diante.

« Para um Nome Distinto (DN) SSL ou TLS, a ordem de precedéncia das subsequéncias € a seguinte:

Tabela 7. Ordem de precedéncia de subsequéncias

Ordem Subsequéncia do DN Nome

1 SERIALNUMBER= Numero de série do certificado

2 MAIL= Endereco de e-mail

3 E= Endereco de e-mail
(descontinuado na preferéncia
para MAIL)

4 UID=, USERID= Identificador de usuarios

5 CN= Nome comum

6 = Titulo

7 OU= unidade organizacional

8 DC= Componente de dominio

9 0= Organizagao

10 STREET= Rua / Primeira linha do enderego

11 L= Localidade

12 ST=, SP=, S= Nome do estado ou territorio

13 PC= Cédigo Postal / Cédigo de
Enderecamento Postal

14 C= Pais

15 UNSTRUCTUREDNAME= Nome do host

16 UNSTRUCTUREDADDRESS= enderego IP

17 DNQ= Qualificador de Nome Distinto

Portanto, se um certificado SSL ou TLS for apresentado com um DN contendo as subsequéncias O=IBM
e C=UK, o IBM MQ usara um registro de autenticacao de canal para O=IBM em preferéncia a um para
C=UK, se ambos estiverem presentes.

Um Nome distinto pode conter diversas OUs, que devem ser especificadas em ordem hierarquica com
as maiores unidades organizacionais especificadas primeiro. Se dois Nomes distintos forem iguais em
todos os aspectos, exceto por seus valores de OU, o Nome distinto mais especifico sera determinado
conforme a seguir:

1. Se eles possuirem numeros diferentes de atributos de OU, o Nome distinto com a maioria
dos valores de OU é mais especifico. Isso porque o Nome distinto com mais Unidades
Organizacionais qualifica integralmente o Nome distinto em mais detalhes e fornece mais critérios
de correspondéncia. Mesmo se sua OU de nivel superior for um curinga (OU=*), o DN com mais OUs
ainda sera considerado o mais especifico no geral.
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2. Se eles tiverem o mesmo nuimero de atributos de OU, os pares correspondentes de valores de OU
sdao comparados na sequéncia da esquerda-para-direita, em que a OU mais a esquerda € o nivel
mais superior (menos especifico), de acordo com as seguintes regras.

a. Uma OU sem nenhum valor curinga € a mais especifica porque ela pode corresponder
exatamente com uma sequéncia apenas.

b. Uma OU com um Unico curinga no inicio ou no final (por exemplo, OU=ABC* ou OU=*ABC) é a
proxima mais especifica.

¢. Uma OU com dois curingas (por exemplo, OU=*ABC*) é a préxima mais especifica.
d. Uma OU que consiste em somente um asterisco (OU=*) é a menos especifica.

3. Se a comparacao de sequéncia tiver uma ligacao entre dois valores de atributo com a mesma
especificidade, a sequéncia de atributos mais longa sera mais especifica.

4. Se a comparacdo de sequéncia estiver empatada entre dois valores de atributo de mesma
especificidade e comprimento, entdo o resultado sera determinado por uma comparacao de
sequéncia sem distingado entre mailsculas e mindsculas da parte do Nome distinto, excluindo
quaisquer curingas.

Se dois DNs forem iguais em todos os aspectos, exceto por seus valores de DC, as mesmas regras de
correspondéncia se aplicardo para OUs, exceto que em valores de DC, o DC mais a esquerda € o nivel
mais baixo (mais especifico) e a ordenacdo de comparacao difere em conformidade.

Exibindo registros de autenticacao de canal

Para exibir registros de autenticacao de canal, use o comando MQSC DISPLAY CHLAUTH ou o comando
PCF Inquire Channel Authentication Records. E possivel escolher para retornar todos os
registros que correspondam ao nome de canal fornecido ou é possivel escolher um correspondéncia
explicita. A correspondéncia explicita informa qual registro de autenticacao canal seria usado se um canal
tentasse fazer uma conexao a partir de um endereco IP especifico, a partir de um gerenciador de filas
especifico ou usando um ID do usuario especifico e, opcionalmente, apresentando um certificado pessoal
de Secure Sockets Layer/Seguranca da Camada de Transporte contendo um Nome distinto especificado.
Conceitos relacionados

“Seguranga para o Sistema de Mensagens Remoto” na pagina 104
Esta secgao trata dos aspectos do sistema de mensagens remoto de seguranca.

Interacdo de CHLAUTH e CONNAUTH
Como os registros de autenticacao de canal (CHLAUTH) e a autenticacao de conexdao (CONNAUTH)
interagem no IBM MQ, no caso de uma conversa Unica em um canal.

Tipos diferentes de ligacoes
O IBM MQ suporta dois métodos para que um aplicativo se conecte:

Ligacoes locais
Aplica-se quando o aplicativo e o gerenciador de filas estao na mesma imagem operacional. O
CHLAUTH nao é relevante para esse tipo de conexao de aplicativo.

Ligacoes do Cliente
Aplica-se quando o aplicativo e o gerenciador de filas usam a rede para se comunicar. O aplicativo e
o gerenciador de filas podem estar em execucao na mesma maquina ou podem estar em maquinas
diferentes. No IBM MQ, uma conexao do cliente € manipulada na forma de um canal de conexao do
servidor (SVRCONN) e, nessa situacao, tanto CONNAUTH quanto CHLAUTH sao aplicaveis.

Etapas de ligacao da extremidade de recebimento de um canal

Quando um aplicativo se conecta a um gerenciador de filas, uma quantia substancial de verificagao
¢ feita para assegurar que ambas as extremidades do canal entendam o que é suportado pela outra
extremidade. A extremidade de recebimento do canal faz uma verificagao extra, envolvendo CHLAUTH
e CONNAUTH, para assegurar que o cliente tenha permissao para se conectar e esse processo também
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pode incluir uma saida de seguranga, ja que isso pode afetar o resultado. Essa fase de conexado de canal
também é referida como fase de ligacdo.

60 Protegendo o IBM MQ



O diagrama a seguir lista as etapas pelas quais um canal SYRCONN passa quando o encerramento do
servidor (no Gerenciador de Filas) inicia:

Etapa 1: Receber uma solicitagao de conexao

—
Etapa 2: Verificar se o endereco tem permissao para conexao
.© (BLOCKADDR)
N
£
& Etapa 3: Ler dados por meio da conexao
5
g
S Etapa 4: Consultar definicao de canal
(@)
Saida de segurafer

exchange < Etapa 5: Saida de seguranca de chamada (se definida)

com razao de saida: MOXR_INIT_SEC

Etapa 6: Receber o MQCSP (ou construir um como
longa como ambos os usuario + senha sao fornecidos pglo cliente)

Etapa 7: adotar o usuario MQCSP
(se ChlauthEarlyAdopt=Y ou E e ADOPTCTX=YES)

Etapa 8: Mapeamento CHLAUTH
(SSLPEERMAP, QMGRMAP, USERMAP, ENDERESMAP)

Etapa 9: Saida de seguranca de chamada (se definida)
com razao de saida: MOQXR_SEC_PARMS

Etapa 10: Autenticar o usuario

Etapa 11: adotar o usuario MQCSP
(se ChlauthEarlyAdopt=N e ADOPTCTX=YES)

Etapa 12: Verificar o usuario ndo esta bloqueado
(BLOCKUSER)

Todas as conversas

Etapa 13: Validar os requisitos CHLAUTH CHCKCLNT

Etapa 14: Validar CONNAUTH CHCKCLNT
requisitos
Chave para etapas

: o : Processo do canal
Etapa 15: Confira a autorizagao do objeto Processamento do CHLA
Saida do canal

Etapa 16: Conexdo completa Processamento do CONN

Autorizacao de objeto
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Etapa 1: Receber uma solicitacao de conexao
O inicializador ou o listener de canais recebe uma solicitagao de conexao de algum lugar na rede.

Etapa 2: O endereco tem permissao para se conectar?
Antes que quaisquer dados sejam lidos, o IBM MQ verifica o endereco IP do parceiro com relagao
as regras do CHLAUTH, para ver se o endereco esta na regra BLOCKADDR. Se o endereco nao for
localizado e, portanto, nao estiver bloqueado, o fluxo continuara para a proxima etapa.

Etapa 3: Ler dados do canal
0 IBM MQ agora lé os dados em um buffer e comeca a processar as informagdes enviadas.

Etapa 4: Consultar a definicao de canal
No primeiro fluxo de dados, o IBM MQ envia, dentre outras coisas, o nome do canal que a
extremidade de envio esta tentando iniciar. O gerenciador de filas de recebimento pode, entao,
consultar a definicao de canal, que possui todas as configuragoes que sao especificadas para o canal.

Etapa 5: Saida de seguranca de chamada (se definida)
Se o canal tiver uma saida de seguranca (SCYEXIT) definida, ela sera chamada com o motivo da saida
(MQCXPExitReason) configure para MQXR_INIT_SEC.

Etapa 6: Receber MQCSP
Se necessario, construa um, desde que o ID do usuario e a senha sejam fornecidos pelo cliente.

Se o cliente for um aplicativo Java ou JMS executando em modo de compatibilidade, o cliente
nao passara uma estrutura MQCSP para o Gerenciador de Filas. Em vez disso, se o aplicativo tiver
fornecido um ID do usuario e uma senha, uma estrutura do MQCSP sera construida aqui.

Etapa 7: adotar usuario MQCSP (se ChlauthEarlyAdopt for Y e ADOPTCTX=YES)
0 ID do usuario declarado pelo cliente é autenticado.

Se CONNAUTH estiver usando o LDAP para mapear um nome distinto declarado para um ID de
usuario curto, 0 mapeamento acontecera nessa etapa.

Se a autenticacao for bem-sucedida, o ID do usuario sera adotado pelo canal e usado pela etapa de
mapeamento CHLAUTH.

Nota: A partir do IBM MQ 9.0.4, o parametro ChlauthEaxlyAdopt= Y é automaticamente incluido
na sub-rotina de canais do arquivo gm.ini para novos gerenciadores de filas.

Etapa 8: Mapeamento CHLAUTH
O cache CHLAUTH é inspecionado novamente para procurar as regras de mapeamento SSLPEERMAP,
USERMAP, QMGRMAP e ADDRESSMAP.

A regra que corresponde ao canal de entrada mais especificamente é usada. Se a regra tiver
USERSRC(CHANNEL) ou (MAP), o canal continua em vinculado.

Se as regras CHLAUTH forem avaliadas como uma regra com USERSRC(NOACCESS), o aplicativo sera
impedido de se conectar ao canal, a menos que as credenciais sejam substituidas posteriormente por
um ID de usuario e senha validos na Etapa 9.

Etapa 9: Chamar saida de seguranca (se definida)
Se o canal tiver uma saida de seguranca (SCYEXIT) definida, ela sera chamada com o motivo da saida
(MQCXPExitReason) configurado para MOQXR_SEC_PARMS.

Um ponteiro para MQCSP estara presente no campo SecurityParms da estrutura MQCXP.

A estrutura MQCSP tem ponteiros para o ID do usuario (MQCSP.CSPUsexIdPtr) e senha
(MQCSP.CSPPasswordPtr).

E possivel mudar o ID do usuario e a senha na saida. O exemplo a seguir mostra como uma saida de
seguranca imprimiria os valores de ID do usuario e senha para um log de auditoria:

if (pMQCXP -> ExitReason == MQXR_SEC_PARMS)
i

/* It is not a good idea for security reasons to print out the user ID x/
/* and password but the following is shown for demonstration reasons x/
printf("User ID: %.%s Password: %.xs\n",

pMQCXP -> SecurityParms -> CSPUserIdLength,

pPMQCXP -> SecurityParms -> CSPUserIdPtr,
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pMQCXP -> SecurityParms -> CSPPasswordlLength,
pPMQCXP -> SecurityParms -> CSPPasswordPtr);

A saida pode dizer IBM MQ para fechar o canal, retornando MOXCC_CLOSE_CHANNEL no
MQCXP.campo Exitresponse. Caso contrario, o processamento do canal continuara com a fase
de autenticagao de conexao.

Nota: Se o usuario declarado for mudado pela saida de seguranca, as regras de mapeamento de
CHLAUTH nao serao reaplicadas para o novo usuario.

Etapa 10: Autenticar o usuario
A fase de autenticacao ocorre quando CONNAUTH ¢é ativado no gerenciador de filas.

Para verificar isso, emita o comando 'DISPLAY QMGR CONNAUTH' do MQSC.

O exemplo a seguir mostra a saida do comando DISPLAY QMGR CONNAUTH de um
gerenciador de filas em execucao no IBM MQ for z/0S.

CSQM201I !MQ25 CSQMDRTC DISPLAY QMGR DETAILS
QMNAME (MQ25)
CONNAUTH (SYSTEM. DEFAULT . AUTHINFO . IDPWOS)
END QMGR DETAILS
€SQ9022I !MQ25 CSQMDRTC ' DISPLAY QMGR' NORMAL COMPLETION

mo exemplo a seguir mostra a saida do comando 'DISPLAY QMGR CONNAUTH' de um
gerenciador de filas em execugao no IBM MQ for Multiplatforms.

1 : DISPLAY QMGR CONNAUTH
AMQ8408: Display Queue Manager details.
QMNAME (DEMO)
CONNAUTH (SYSTEM.DEFAULT . AUTHINFO.IDPWOS)

O valor CONNAUTH é o nome de um objeto AUTHINFO IBM MQ.

Como a autenticagdo do sistema operacional (AUTHTYPE(IDPWOS)) é valida em ambos IBM MQ for
Multiplatforms e IBM MQ for z/0OS, os exemplos usam a autenticacdo do sistema operacional.

!E_O exemplo a seguir mostra o objeto padrao enviado para AUTHTYPE(IDPWOS) a partir de
um gerenciador de filas em execugao no IBM MQ for z/0S.

CSQM293I !MQ25 CSQMDRTC 1 AUTHINFO FOUND MATCHING REQUEST CRITERIA
CSQM201I !MQ25 CSQMDRTC DISPLAY AUTHINFO DETAILS
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AUTHTYPE (IDPWOS)
QSGDISP (QMGR)
ADOPTCTX(NO)
CHCKCLNT (NONE)
CHCKLOCL (OPTIONAL)
FAILDLAY (1)
DESCR()
ALTDATE (2018-06-04)
ALTTIME(10.43.04)
END AUTHINFO DETAILS
CSQ9022I !MQ25 CSQMDRTC ' DISPLAY AUTHINFO' NORMAL COMPLETION

mo exemplo a seguir mostra o objeto padrao enviado para AUTHTYPE(IDPWOS) a partir de
um gerenciador de filas em execucao no IBM MQ for Multiplatforms.

1 : display authinfo(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AMQ8566: Display authentication information details.
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)

AUTHTYPE (IDPWOS) ADOPTCTX(NO)
DESCR( ) CHCKCLNT (REQDADM)
CHCKLOCL (OPTIONAL) FAILDLAY (1)
ALTDATE (2015-06-08) ALTTIME(16.35.16)
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O AUTHINFO TYPE(IDPWOS) tem um atributo chamado CHCKCLNT. Se o valor for mudado para
REQUIRED, todos os aplicativos clientes terdo que fornecer um ID de usuario e senha validos.

Se o usuario tiver sido autenticado na Etapa 7, ele ndo serd autenticado novamente, a menos que
0 usuario ou a senha no campo SecurityParms da estrutura do MQCXP tenha sido mudada por uma
saida de seguranca na Etapa 9.

Etapa 11: adotar o contexto do usuario MQCSP (Se ChlauthEarlyAdopt=N e ADOPTCTX=YES)

E possivel configurar o atributo ADOPTCTX, que controla se o canal é executado sob MCAUSER ou o
ID do usuario que o aplicativo forneceu.

Se 0 ID do usuario declarado no MQCSP ou no campo SecuxityPaxrms da estrutura MQXCP, foi
autenticado com sucesso e ADOPTCTX é YES, entdo o contexto do usudrio resultante das etapas 7 e
8 é adotado como o contexto a ser usado para esta aplicagdo, a menos que o usuario ou senha no
campo SecurityParms da estrutura MQCXP foi alterado por uma saida de seguranca na etapa 9.

Esse ID do usuario declarado € o ID do usuario que é verificado para autorizagao para usar os
recursos do IBM MQ.

Por exemplo, vocé nao tem um conjunto MCAUSER no canal SVRCONN e seu cliente esta em execucao
no 'johndoe' em sua maquina Linux. Seu aplicativo especifica o usuario 'fred' no MQCSP, assim,
o canal comeca a ser executado com 'johndoe' como o MCAUSER ativo. Apods a verificagdo do
CONNAUTH, o usuario 'fred' é adotado, e o canal é executado com 'fred' como o MCAUSER ativo.
Etapa 12: Verificar se o usuario nao esta bloqueado (BLOCKUSER)
Se a verificagao CONNAUTH for bem-sucedida, o cache CHLAUTH sera entao inspecionado novamente
para verificar se o MCAUSER ativo esta bloqueado por uma regra BLOCKUSER. Se o usuario estiver
blogueado, o canal sera encerrado.
Step13: Validar os requisitos de CHLAUTH CHCKCLNT
Se aregra CHLAUTH selecionada na etapa 8 especificar adicionalmente um valor CHCKCLNT de
REQUIRED ou REQDADM, a validagao sera feita para assegurar que um ID do usuario CONNAUTH
valido foi fornecido para atender ao requisito.

« Se CHCKCLNT (REQUIRED) estiver configurado, um usuario devera ter sido autenticado na etapa 7
ou 10.. Caso contrario, a conexao sera rejeitada

« Se CHCKCLNT (REQDADM) estiver configurado, um usuario devera ter sido autenticado na etapa 7
ou 10 se for determinado que essa conexao é privilegiada Caso contrario, a conexao sera rejeitada

» Se CHCKCLNT (ASQMGR) for configurado, esta etapa sera ignorada.
Notes:

1. Se CHCKCLNT (REQUIRED) ou CHCKCLNT (REQDADM) estiver configurado, mas CONNAUTH
nao estiver ativado no gerenciador de filas, a conexao falhara com um codigo de retorno
MQRC_SECURITY_ERROR (2063) devido ao conflito na configuragao..

2. O usuario ndo é autenticado novamente nesta etapa

Etapa 14: Validar os requisitos de CONNAUTH CHCKCLNT.
A fase de autenticacado ocorre quando CONNAUTH ¢é ativado no gerenciador de filas.

O valor CONNAUTH CHCKCLNT é verificado para determinar quais requisitos sao configurados para
conexoes de entrada:

« Se CHCKCLNT (NONE) for configurado, esta etapa sera ignorada
» Se CHCKCLNT (OPTIONAL) for configurado, esta etapa sera ignorada.

« Se CHCKCLNT (REQUIRED) for configurado, um usuario devera ter sido autenticado na etapa 7 ou
10.. Caso contrario, a conexao sera rejeitada

Se CHCKCLNT (REQDADM) estiver configurado, um usuario devera ter sido autenticado na etapa 7
ou 10 se for determinado que essa conexao é privilegiada Caso contrario, a conexao sera rejeitada

Nota: O usuario ndo é autenticado novamente nesta etapa
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mEtapa 15: Verificar autorizacao de objeto
Uma verificacao é feita para assegurar que o MCAUSER ativo tenha a autoridade apropriada para se
conectar ao gerenciador de filas.

mConsulte Gerenciador de autoridade de objeto para obter mais informacdes.

mConsulte “Gerenciador de autoridade de objeto no IBM i” na pagina 164, para mais
informacgoes.

Etapa 16: A conexao é concluida
Se as etapas anteriores forem concluidas com sucesso, a conexao estara concluida.

Conceitos relacionados

CONNAUTH

Um gerenciador de filas pode ser configurado para usar um ID do usuario e senha fornecidos para
verificar se um usuario tem autoridade para acessar recursos.

Referéncias relacionadas

SET CHLAUTH

ALTER AUTHINFO

Resolvendo problemas de acesso CHLAUTH
Sugestdes sobre como resolver determinados problemas de acesso ao usar registros de autenticacao de
canal (CHLAUTH).

Regras CHLAUTH padrao
Ha trés regras padrdo para o processamento de CHLAUTH:
« NO ACCESS para todos os canais por quaisquer usuarios MQ-adminx

« NO ACCESS to all SYSTEM.* canais por todos os usuarios
« Acesso ALLOW ao canal SYSTEM.ADMIN.SVRCONN (usuéarios nao MQ-admin)

As duas primeiras regras bloqueiam o acesso a todos os canais. A terceira regra é mais especifica e,
portanto, tem precedéncia sobre as outras duas, caso o canal seja o canal SYSTEM.ADMIN.SVRCONN,
permitindo, portanto, o acesso nesse canal.

Erros comuns de conexao

As regras CHLAUTH sao usadas para determinar se um canal pode ser iniciado e permitem o
mapeamento, por meio de MCAUSER, para outro ID do usuario. Se o canal ndo puder ser iniciado, os
erros a seguir ocorrerao normalmente:

RC 2035 MQRC_NOT_AUTHORIZED

RC 2059 MQRC_Q_MGR_NOT_AVAILABLE

AMQ4036 Acesso nao permitido

AMQ9776: O canal foi bloqueado pelo ID do usuario

AMQ9777: O canal foi bloqueado

MQJEO0O01: Ocorreu uma MQException: Codigo de Conclusao 2, Razao 2035
MQJEQ36: O gerenciador de filas rejeitou uma tentativa de conexao

E necessario bloquear o acesso estritamente e, em seguida, incluir mais regras CHLAUTH para controlar
quem pode acessar e iniciar os canais. Como uma medida proviséria e para solucionar os erros listados, é
possivel:

« “Desativar regras CHLAUTH” na pagina 66
« “Modificar ou remover regras CHLAUTH” na pagina 66
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Desativar regras CHLAUTH

Como uma medida proviséria e também para solucionar os erros acima, € possivel desativar as regras
CHLAUTH. As regras podem ser reativadas a qualquer momento e se a desativacao das regras CHLAUTH
resolver o problema de conexao, vocé sabe que essa foi a causa.

Para desativar as regras CHLAUTH, emita o comando a seguir:

runmgsc: ALTER QMGR CHLAUTH (DISABLED)

Observe que também é possivel configurar CHLAUTH como WARN, que permite o acesso e registra o
resultado da regra.

Modificar ou remover regras CHLAUTH
Também é possivel excluir ou modificar uma ou mais regras CHLAUTH, que causa seu problema.

Para modificar uma regra CHLAUTH, utilize o comando SET CHLAUTH com ACTION (REPLACE). Por
exemplo, para modificar a regra padrao que causa henhum acesso a todos o0s canais por quaisquer
usuarios MQ-admin para WARN, em vez do bloqueio, emita o comando a seguir:

runmgsc: SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) WARN(YES)
ACTION (REPLACE)

Para excluir uma regra CHLAUTH, utilize o comando SET CHLAUTH com a ACTION (REMOVE). Por
exemplo, para excluir a regra padrao que causa nenhum acesso a todos os canais por quaisquer usuarios
MQ-admin, emita o comando a seguir:

runmgsc: SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) ACTION (REMOVE)

Testando o acesso usando MATCH (RUNCHECK)

E possivel testar o resultado de suas regras CHLAUTH, usando a opcdao MATCH (RUNCHECK) da regra
CHLAUTH em runmgsc. A opcao MATCH (RUNCHECK) retorna o registro que é correspondido por um canal
de entrada especifico no tempo de execugao, quando esse canal se conecta a esse gerenciador de filas.
Deve-se fornecer:

« O nome do canal

« Atributo ADDRESS

« Atributo SSLPEER, apenas se o canal de entrada usar SSL ou TLS

« QMNAME, se o canal de entrada for um canal do gerenciador de filas ou
« Atributo CLNTUSER, se o canal de entrada for um canal do cliente

0 exemplo a seguir verifica qual regra CHLAUTH, com as regras padrao em vigor, resulta em um usuario
MQ-admin johndoe acessando um canal chamado CHAN1:

runmgsc: DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('johndoe') ADDRESS
('192.168.1.138")
AMQ8878: Display channel authentication record details.

CHLAUTH (%) TYPE (BLOCKUSER)
USERLIST (*xMQADMIN)

Para o usuario johndoe, o canal ndo é executado e o usuario sera bloqueado devido a regra BLOCKUSER
para usuarios *MQADMIN.

0 exemplo a seguir verifica qual regra CHLAUTH, com as regras padrao em vigor, resulta no usuario
alice, que ndo é um usuario MQ-admin, acessando um canal denominado CHAN1:

runmgsc: DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
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('192.168.1.138")
AMQ9783: Channel will run using MCAUSER('alice').
Para o usuario alice, o canal é executado e transmite alice como o MCAUSER. O MCAUSER é o ID do

usuario usado para verificar as autoridades de objetos do IBM MQ.

Referéncias relacionadas
SET CHLAUTH
DISPLAY CHLAUTH

Criando novas regras CHLAUTH para usudrios
Alguns cenarios comuns para usuarios e regras CHLAUTH de exemplo para realiza-los.

Este tépico contém os cenarios a seguir:

« “Controle de acesso para usuarios MQ-admin especificos” na pagina 67

 “Controlando o acesso para um usuario e aplicativo cliente do IBM MQ especificos” na pagina 68

« “Controlando o acesso de um usuario especifico usando o nome distinto (DN) de certificado desse
usuario” na pagina 68

« “Mapeando um usuario especifico para o usudrio mgm” na pagina 69

Controle de acesso para usuarios MQ-admin especificos

Para este cenario, configure um canal de conexao do servidor que devera ser usado exclusivamente
para uma perspectiva administrativa, ou seja, para conexao por meio do IBM MQ Explorer. Vocé tem um
canal especifico para esse uso, um ou mais enderecos IP definidos de onde deseja que as conexdes
sejam aceitas e acesso bloqueado parao ID 'mgm', caso a conexao nao seja de um dos enderecos IP
especificados.

Crie um canal SVRCONN para os usuarios IBM MQ Explorer e MQ-admin chamados ADMIN. CHAN:
runmgsc: DEFINE CHANNEL (ADMIN.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

Para teste, assegure-se de que tenha um usuario definido que esteja no grupo MQ-admin e um que nao
esteja. Para este cenario, mgadm esta no grupo MQ-admin e alice nao esta.

As regras CHLAUTH padrdo estdo no local. Inclua trés regras para permitir que um usuario especifico
acesse ADMIN.CHAN como MQ-admin por meio de determinados enderecos IP:

 Configure NOACCESS por meio de qualquer endereco

« Configure BLOCKUSER para esse canal para bloquear apenas o usuéario nobody, que substitui o
*MQADMIN BLOCKUSER

« Permita acesso ALLOW ao usuario mgadm em uma sub-rede de enderecos especifica e MAP para
autoridade de usuario mgadm

runmgsc:

SET CHLAUTH (ADMIN.CHAN) TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('ADMIN.CHAN') TYPE(BLOCKUSER) +

DESCR('Rule to override *MQADMIN blockuser on this channel') +
USERLIST('nobody') ACTION(replace)

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER('mgadm') USERSRC(MAP) MCAUSER('mgadm') +
ADDRESS('192.168.1.%"') +

DESCR('Allow mgadm as mgadm on local subnet') ACTION(ADD)

Neste ponto, o usuario mgadm pode acessar e iniciar o canal ADMIN.CHAN, por meio de um intervalo de
endereco IP especificado.
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E possivel executar MATCH (RUNCHECK) a qualquer momento para ver os resultados de cada um desses
comandos:

runmgsc:
DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('mgadm') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE (USERMAP)

ADDRESS(192.168.1.%) CLNTUSER(mgadm)

MCAUSER (mgadm)

DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE(ADDRESSMAP)

ADDRESS (*) USERSRC (NOACCESS)

Neste ponto, apenas os usuarios que tém um registro CHLAUTH tém permissao para acessar usando o
ADMIN.CHAN.

Controlando o acesso para um usuario e aplicativo cliente do IBM MQ especificos

Para este cenario, as regras CHLAUTH padrao sao adequadas, supondo que a autoridade do IBM MQ deve
ser configurada para um usuario especifico, a fim de fornecer a autoridade correta do IBM MQ (usando
setmqaut).

Neste cenario, as autoridades sao configuradas para um usuario mgappl, que nao é um usuario MQ-
admin. Faca com que um canal SVRCONN, APP1.CHAN, seja usado por um aplicativo e por um usuario
especificos.

runmgsc: DEFINE CHANNEL (APP1.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

Com as regras CHLAUTH padrao em vigor, o usuario mgappl pode iniciar o canal APP1.CHAN.

0 ID do usuario proveniente do aplicativo cliente do IBM MQ é usado para verificagdo de autoridade de
objeto do IBM MQ. Nesse caso, supondo que o usuario 'mqappl' esta executando o aplicativo do cliente
do IBM MQ, isso é usado para verificacdo de autoridade de objeto do IBM MQ. Portanto, se mgappl

tiver acesso aos objetos do IBM MQ de que o aplicativo precisa, tudo estara normal, caso contrario, vocé
obtera erros de autoridade.

E possivel aumentar a seguranca ainda mais ao criar regras CHLAUTH especificas para o ID do usuario
mgappl, no entanto, sob as regras padrdao, nenhum membro do grupo MQ-admin pode acessar esse
canal.

runmgsc:
SET CHLAUTH (APP1.CHAN) TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('APP1.CHAN') TYPE(USERMAP) +

CLNTUSER( 'mgappl') USERSRC(MAP) MCAUSER('mgappl') +

DESCR('Allow mgappl as mgappl on local subnet') ACTION(ADD)

Controlando o acesso de um usuario especifico usando o nome distinto (DN) de
certificado desse usuario
Para este cenario, o usuario deve ter um certificado que seja encaminhado para o gerenciador de filas. O

DN é, entao, correspondido com a configuragao SSLPEER da regra CHLAUTH e o SSLPEER pode utilizar
caracteres curinga.

Se correspondido, o usuario também podera ser mapeado para um MCAUSER diferente para propdsitos
de verificagao das autoridades de objeto do IBM MQ. O mapeamento do MCAUSER pode minimizar o
numero de usuarios que precisam ser gerenciados no gerenciador de autoridade de objeto (OAM) do IBM

MQ.

Vocé tem um canal TLS com certificados em uso e requer regras para:
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« Bloquear todos os usuarios para um canal especifico

« Permitir apenas usuarios com um determinado SSLPEER que usam o cliente desse usuario para acesso
do IBM MQ OAM.

# block all users on any IP address.
SET CHLAUTH('SSL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR(''block all'') WARN(NO) ACTION (ADD)

# override - no MQM admin rule (allow mgm group /mgm admin users to
connect.

SET CHLAUTH('SSL1.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody')
DESCR('override no mgm admin rule') WARN(NO) ACTION(ADD)

# allow particular SSLPEER, use client id coming in from channel

SET CHLAUTH('SSL1.SVRCONN') TYPE(SSLPEERMAP)
SSLPEER (' CN=JOHNDOE,0=IBM,C=US"') USERSRC(CHANNEL) ACTION (ADD)

0 ID do usuario do cliente que esta se conectando no canal é usado para a autoridade do IBM MQ OAM de
objetos do IBM MQ, portanto, o ID do usuario deve ter autoridades apropriadas do IBM MQ.

Se desejar, sera possivel mapear para um ID do usuario do IBM MQ diferente usando:

USERSRC (MAP) MCAUSER('mquserl')

em vez de USERSRC (CHANNEL).

Mapeando um usuario especifico para o usuario mgm

Essa € uma inclusdo ou modificacdo no “Controle de acesso para usuarios MQ-admin especificos” na
pagina 67.

Inclua a regra CHLAUTH a seguir para mapear usuarios especificos para o usuario mgm ou um ID do
usuario MQ-admin, que tenha a configuracao de autoridade de objeto do IBM MQ no do IBM MQ OAM.

runmgsc:

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER ('johndoe') USERSRC(MAP) MCAUSER ('mgm') +
ADDRESS('192.168.1-100.%"') +

DESCR ('Allow johndoe as MQ-admin on local subnet') ACTION (ADD)

Isso permite e mapeia o usuario johndoe para o usuario mgm para o canal ADMIN.CHAN especifico.

Conceitos relacionados

“Resolvendo problemas de acesso CHLAUTH” na pagina 65
Sugestdes sobre como resolver determinados problemas de acesso ao usar registros de autenticagcao de
canal (CHLAUTH).

“Criando novas regras CHLAUTH para canais” na pagina 69
Para ajudar a criar suas proprias regras CHLAUTH, aqui estao alguns cenarios comuns para os canais, e,
por exemplo, regras CHLAUTH para realizar isso.

Referéncias relacionadas
SET CHLAUTH
DISPLAY CHLAUTH

Criando novas regras CHLAUTH para canais
Para ajudar a criar suas proprias regras CHLAUTH, aqui estao alguns cenarios comuns para os canais, e,
por exemplo, regras CHLAUTH para realizar isso.

Este tdpico contém os cenarios a seguir:

« “Permitir acesso a um determinado canal por meio de um intervalo de enderecos IP especifico” na
pagina 70

« “Para um canal especifico, bloqueie todos os usuarios, mas permita que usuarios especificos se
conectem.” na pagina 70
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« “Usando CHLAUTH para canais receptores e emissores” na pagina 70

Permitir acesso a um determinado canal por meio de um intervalo de enderecos IP
especifico
Para este cenario, vocé deseja:

« Configurar Nenhum acesso ao canal de qualquer lugar
« Permitir acesso por meio de um endereco IP ou de intervalo de enderecos especifico

runmgsc:

SET CHLAUTH('APP2.CHAN') TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
WARN(NO) ACTION(ADD)

SET CHLAUTH('APP2.CHAN') TYPE (ADDRESSMAP) ADDRESS('9.95.100.1-5")
USERSRC (MAP) MCAUSER('mgapp2') ACTION(ADD)

Isso permite que apenas o canal APP2.CHAN seja iniciado quando a condicao é proveniente de um
intervalo de endereco IP especifico determinado.

O usuario que se conecta como MCAUSER é mapeado para mgapp2 e, portanto, obtém a autoridade OAM
do IBM MQ para esse usuario.

Para um canal especifico, bloqueie todos os usuarios, mas permita que usuarios
especificos se conectem.

Para este cenario, o0 acesso ao canal MY.SVRCONN tem as regras CHLAUTH padrao em vigor.

E necessario incluir o seguinte:

# block all users
SET CHLAUTH('MY.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('*') USERSRC(NOACCESS)
DESCR( ' 'block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule
SET CHLAUTH('MY.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody') DESCR('override
no mgm admin rule') WARN(NO) ACTION (ADD)

# allow johndoe userid

SET CHLAUTH('MY.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe')
USERSRC (CHANNEL) DESCR('allow johndoe userid') ACTION(ADD)

Essa primeira parte do codigo impede que qualquer pessoa se conecte a MY.SVRCONN e, em seguida, o
codigo permite que apenas o canal MY.SVRCONN seja iniciado quando a conexao é proveniente do ID do
usuario especifico johndoe.

O usuario que se conecta no canal johndoe é usado para a autoridade do OAM do IBM MQ de objetos do
IBM MQ. Portanto, o ID do usuario deve ter as autoridades apropriadas do IBM MQ.

Se desejar, sera possivel mapear para um ID do usuario do IBM MQ diferente usando:
USERSRC (MAP) MCAUSER( 'mquserl')

em vez de USERSRC (CHANNEL).

Usando CHLAUTH para canais receptores e emissores

E possivel usar regras CHLAUTH para incluir seguranca extra nos canais receptores e emissores, para
restringir o acesso ao canal receptor. Observe que, se vocé estiver incluindo ou fazendo mudancas nas
regras CHLAUTH, as regras CHLAUTH atualizadas serao aplicadas apenas ao iniciar o canal, portanto,
se 0s canais ja estiverem em execucao, sera necessario para-los e reinicia-los, para que as atualizacoes
CHLAUTH sejam aplicadas.

As regras CHLAUTH podem ser usadas em qualquer canal, mas ha algumas restri¢cdes. Por exemplo, as
regras USERMAP se aplicam apenas a canais SVRCONN.
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Este exemplo permite uma conexdo somente por meio de um endereco IP especifico, para iniciar o canal
TO.MYSVR1:

# First you could lock down the channel by disallowing all

# for channel 'TO.MYSVR1', RCVR channel

SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('*') USERSRC(NOACCESS)
DESCR('Back-stop rule')

# Then you could allow this channel to be started
SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('192.168.1.134') USERSRC(MAP)
MCAUSER( 'mgapp') ACTION(ADD)

Este exemplo permite a conexao apenas de um gerenciador de filas especifico:

# Lock down all access:
SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR('Back-stop rule')

# Then allow access from queue manager MYSVR2 and from a particular ipaddress:
SET CHLAUTH('TO.MYSVR1') TYPE(QMGRMAP) QMNAME('MYSVR2') USERSRC (MAP)
MCAUSER( 'mgapp') ADDRESS('192.168.1.134"') ACTION(ADD)

Conceitos relacionados

“Resolvendo problemas de acesso CHLAUTH” na pagina 65
Sugestoes sobre como resolver determinados problemas de acesso ao usar registros de autenticacao de
canal (CHLAUTH).

“Criando novas regras CHLAUTH para usuarios” na pagina 67
Alguns cenarios comuns para usuarios e regras CHLAUTH de exemplo para realiza-los.

Referéncias relacionadas
SET CHLAUTH
DISPLAY CHLAUTH

Criando uma regra de backstop CHLAUTH

Ao pensar sobre o controle de conexdes de entrada no seu gerenciador de filas, vocé tem duas opgoes.
Ou é possivel tentar listar todas as conexdes que nao sao permitidas ou é possivel comecar dizendo que
todas as conexdes nao sao permitidas e tentar listar todas as conexdes permitidas. Essa segunda opgao €
descrita aqui.

Sobre esta tarefa

0O motivo para usar a segunda opcao é que, se vocé tentar listar todas as conexdes que nao sao
permitidas e, portanto, tudo que nao for listado sera permitido, a auséncia de uma conexao na lista
fard com que uma conexao que nao deveria ter sido permitida consiga de se conectar, causando uma
violacao de seguranga em potencial.

Inversamente, se, em vez disso, vocé comecar dizendo que toda conexao nao é permitida e listar aquelas
que sdo, a auséncia de uma conexao nessa lista ndo sera uma violacao de seguranca. Se a sua empresa
requerer que conexdes adicionais sejam incluidas, essa sera uma tarefa relativamente simples e ndo
havera nenhuma violacdo de seguranca potencial.

Primeiro, crie uma regra de backstop, que € uma regra que captura todas as conexdes que nao sao
correspondidas por regras mais especificas. Essa regra tem o efeito de impedir qualquer conexao remota
de se conectar ao seu gerenciador de filas.

No entanto, se vocé estiver preocupado com essa abordagem, sera possivel configurar a regra de
backstop no modo de aviso. Veja a etapa “2” na pagina 72

Procedimento

1. Para criar uma regra de backstop que impega as conexoes remotas de se conectarem ao seu
gerenciador de filas, emita o comando a seguir:
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SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule')

Agora que vocé fechou a porta em todas as conexdes remotas, é possivel comecar a estabelecer
regras mais especificas para permitir a entrada de determinadas conexdes. Por exemplo:

SET CHLAUTH('APPL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('9.20.1-3.%') USERSRC(CHANNEL)

SET CHLAUTH('SYSTEM.ADMIN.x') TYPE(SSLPEERMAP) SSLPEER('0=IBM') USERSRC(CHANNEL)

SET CHLAUTH('TO0.QM2') TYPE(QMGRMAP) QMNAME('QM1') USERSRC(MAP) MCAUSER('QM1USER')

SET CHLAUTH('*.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe') MCAUSER('johndoe@yourdomain')

SET CHLAUTH('*') TYPE(SSLPEERMAP) SSLPEER('CN="John Doe"') ADDRESS('9.%') MCAUSER('johndoe"')

2. Se vocé desejar criar a regra de backstop no modo de aviso, emita o comando a seguir:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule') WARN(YES)

Agora é possivel continuar e fazer todas as suas regras positivas. Quando vocé achar que criou todas
as regras necessarias, ative os eventos do canal emitindo o comando a seguir:

ALTER QMGR CHLEV (EXCEPTION)

e monitore a fila SYSTEM.ADMIN.CHANNEL.EVENT para eventos com Reason configurado como
MQRC_CHANNEL_BLOCKED_WARNING.

Esses eventos detalham as conexoes que corresponderam a sua regra de backstop, mas como o
comando esta em execucao no modo de aviso, elas ndo estdo bloqueadas no momento.

Revise cada um desses eventos e determine se essa conexao deve ter uma regra positiva estabelecida
para que ela seja permitida ou se ela foi correspondida corretamente com relagdo a regra de backstop.
E possivel executar nesse modo, revisando os eventos conforme eles s3o criados, até que vocé esteja
satisfeito por ter visto todos os canais de entrada e por ter regras positivas adequadas estabelecidas
para todos eles.

Neste ponto, é possivel mudar a regra de backstop para comecar, de fato, o bloqueio das conexdes
correspondentes emitindo o comando a seguir:

SET CHLAUTH('*') TYPE(ADDRESSMAP) ADDRESS('x')
USERSRC (NOACCESS) DESCR('Back-stop rule') WARN(NO)
ACTION (REPLACE)

Criando um administrador IBM MQ ndo privilegiado
Como criar um administrador nao privilegiado do IBM MQ usando o CHLAUTH.

Sobre esta tarefa

No contexto dessa tarefa, os termos:

usudrio privilegiado
Significa um usuario que tem autorizacao para executar uma operagao sem que o acesso tenha
sido explicitamente concedido a ele para executar essa operagdo. Os usuarios no grupo mgm sao
exemplos desses usuarios privilegiados.

Administrador do IBM MQ
Significa um usuario que precisa emitir comandos administrativos em IBM MQ, como DEFINE
QLOCAL ou START CHANNEL.

As etapas a seguir criam um administrador nao privilegiado do IBM MQ.

Procedimento

1. Crie um ID do usuario na maquina do gerenciador de filas usando os comandos apropriados para a
plataforma ou plataformas que sua empresa usa.

O nome do usuario alice é usado neste nesse exemplo.
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2. Conceda a esse novo usuario a autoridade para emitir todos os comandos administrativos do IBM MQ
executando o procedimento a seguir:

a) Inicie o IBM MQ Explorer usando um usuario privilegiado.

b) Navegue para o Assistente baseado em regra selecionando o gerenciador de filas apropriado, em
seguida, Autoridades de objetoe Incluir autoridades baseadas em regra.

¢) No painel de assistente que aparece, insira o ID do usuario criado na primeira etapa ou, se preferir
trabalhar com grupos, insira o nome do grupo para o usuario ou conjunto de usuarios que vocé
deseja transformar em administradores nao privilegiados do IBM MQ.

d) Configure o assistente para acesso administrativo total.

e) Se vocé deseja permitir que o administrador nao privilegiado do IBM MQ seja capaz de navegar
pelas mensagens nas filas, marque também essa caixa de selegao.

f) Revise os comandos no painel de visualizacao na parte inferior do assistente.
E possivel cortar e colar esses comandos para construir seus proprios scripts.
Uma razao pela qual vocé pode preferir fazer isso com seu proprio script é reduzir a quantidade de
acesso que vocé concede a esse usuario. Talvez, em vez de conceder acesso a todos os objetos,
seja preferivel conceder acesso apenas a um determinado grupo de objetos.
Pressionar OK no assistente emite os comandos conforme eles sao mostrados.

g) Serd necessario configurar algumas regras CHLAUTH para permitir o acesso remoto para esse ID
do usuario se o requisito para um administrador nao privilegiado do IBM MQ também for para
acesso remoto.

Assumindo que sua empresa esteja usando a orientagao no “Criando uma regra de backstop
CHLAUTH” na pagina 71, tudo o que vocé precisa fazer € incluir uma regra de ativagao.
A regra que voceé cria depende de como escolhe autenticar seus administradores remotos do IBM

MQ.

Se vocé estiver usando a autenticagcdo TCP/IP fraca, sera possivel configurar uma regra CHLAUTH
semelhante ao seguinte:

SET CHLAUTH (admin-channel-name) TYPE (ADDRESSMAP)
ADDRESS('1.2.3.4") USERSRC (MAP) MCAUSER('alice')
DESCR('Admin Channel - Weak TCP/IP authentication')

9. Se vocé estiver usando a autenticagdo TLS, sera possivel configurar uma regra CHLAUTH
semelhante a seguinte:

SET CHLAUTH(admin-channel-name) TYPE (SSLPEERMAP)
SSLPEER('CN=Alice') ADDRESS('1.2.3.4") USERSRC (MAP) MCAUSER('alice')
DESCR('Admin Channel - TLS authentication'

Agora, quando um usuario se conecta no admin-channel-name (e corresponde as regras
CHLAUTH), ele é capaz de emitir comandos sob o ID do usuario alice no gerenciador de filas
e, assim, o acesso remoto privilegiado nao é necessario.

Autenticacao de conexao

A autenticacao de conexao pode ser alcancada de varias maneiras:

« Um aplicativo pode fornecer um ID do usuario e uma senha. O aplicativo pode ser um cliente ou pode
usar ligagoes locais.

« Um gerenciador de filas pode ser configurado para agir em um ID do usuario e senha fornecidos.
« Um repositdrio pode ser usado para determinar se uma combinacao de ID do usuario e senha é valida.
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No diagrama, dois aplicativos estao fazendo conexdes com um gerenciador de filas, um aplicativo como
um cliente e um usando ligagdes locais. Os aplicativos podem usar uma variedade de APIs para se
conectar ao gerenciador de filas, mas todos possuem a capacidade de fornecer um ID do usuario e uma
senha. O ID do usuario sob o qual o aplicativo esta em execucgado, User2 e User4 no diagrama, que é o ID
do usuario do sistema operacional usual apresentado para o IBM MQ pode ser diferente do ID do usuario
fornecido pelo aplicativo, Userl e User3.

0 gerenciador de filas recebe comandos de configuragao (no diagrama, o IBM MQ Explorer esta sendo
usado) e gerencia a abertura de recursos e verifica a autoridade para acessar esses recursos. Ha muitos
recursos diferentes no IBM MQ que um aplicativo pode requerer autoridade para acessar. O diagrama
ilustra como abrir uma fila para saida, mas os mesmos principios também se aplicam a outros recursos.

Consulte Repositérios do usuario para obter detalhes sobre o repositério que é usado para verificacao de
IDs de usuario e senhas.

Conceitos relacionados

“Autenticacdo de conexdo: configuracdo” na pagina 74

Um gerenciador de filas pode ser configurado para usar um ID do usuario e senha fornecidos para
verificar se um usuario tem autoridade para acessar recursos.

“Autenticacdo de conexdo: Mudancas no aplicativo” na pagina 78

“Autenticacdo de conexao: Repositorios do usudrio” na pagina 79
Para cada um de seus gerenciadores de filas, é possivel escolher diferentes tipos de objeto de
informagdes sobre autenticagao para autenticar os IDs do usudrio e senhas.

Autenticacéo de conexdo: configuracéio
Um gerenciador de filas pode ser configurado para usar um ID do usuario e senha fornecidos para
verificar se um usuario tem autoridade para acessar recursos.

Ativando a autenticacao de conexao em um gerenciador de filas

Em um objeto de gerenciador de filas, o atributo CONNAUTH pode ser definido para o nome de um objeto
de informacdes sobre autenticacao (AUTHINFO). Esse objeto pode ser de dois tipos (atributo AUTHTYPE):
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IDPWOS
Indica que o gerenciador de filas usa o sistema operacional local para autenticar o ID do usuario e a
senha.

IDPWLDAP
Indica que o gerenciador de filas usa um servidor LDAP para autenticar o ID do usuario e a senha.

Nota: Nao ¢ possivel usar qualquer outro tipo de objeto de informacdes sobre autenticacdo no campo
CONNAUTH.

IDPWOS e IDPWLDAP sao semelhantes em inimeros de seus atributos, que sdo descritos aqui. Outros
atributos serdo considerados mais tarde.

Para verificar conexoes locais, use o atributo CHCKLOCL de AUTHINFO (verifique as conexdes locais).
Para verificar conexoes do cliente, use o atributo CHCKCLNT de AUTHINFO (verifique as conexdes do
cliente). A configuracao deve ser atualizada antes que o gerenciador de filas reconheca as mudancas.

ALTER QMGR CONNAUTH (USE.PW)
DEFINE AUTHINFO(USE.PW) +
AUTHTYPE (IDPWOS) +

FAILDLAY (10) +

CHCKLOCL (OPTIONAL) +

CHCKCLNT (REQUIRED)

REFRESH SECURITY TYPE(CONNAUTH)

Em que USE . PW no CONNAUTH é uma sequéncia que corresponde a definicio de AUTHINFO.

CHCKLOCL aceita os valores de NONE e OPTIONALe CHCKCLNT permite que o valor de NONE para os
requisitos de autenticacao seja configurado:

NONE
Desativa a verificagao.

OPCIONAL
Assegura que, se um ID do usuario e senha forem fornecidos por um aplicativo, eles sejam um par
valido, mas que nao seja obrigatdrio fornecé-los. Esta opgao pode ser util durante a migracao, por
exemplo.

Importante: OPTIONAL ¢ o valor minimo que é possivel ser configurado, para usar regras CHLAUTH
mais rigorosas.

Se vocé selecionar NONE e a conexao do cliente corresponder a um registro CHLAUTH com CHCKCLNT
REQUIRED (ou REQDADM em plataformas diferentes de z/0S), a conexao falhara. Receba a mensagem
AMQ9793 em plataformas diferentes de z/OS e a mensagem CSQX793E no z/0S.

REQUIRED
Exige que todos os aplicativos fornegcam um ID do usuario e uma senha validos. Consulte também a
nota a seguir.

REQDADM
Os usuarios privilegiados devem fornecer um ID do usuario e senha validos, mas os usuarios nao
privilegiados sao tratados como com a configuragao OPCIONAL. Consulte também a nota a seguir.

(Essa configuracao ndo é permitida em sistemas z/0S.)
Nota:

Configurar CHCKLOCL como REQUIRED ou REQDADM significa que vocé ndao pode administrar localmente
o gerenciador de filas usando xrunmgsc (erro AMQ8135: Nao autorizado), a menos que o usuario
especifique o parametro -u UsexrId nalinha de comandos runmgsc. Com essa configuragdo, runmgsc
solicita a senha do usuario no console.

Da mesma forma, um usuario que esta executando o IBM MQ Explorer no sistema local vera o erro
AMQA4036 ao tentar se conectar ao gerenciador de filas. Para especificar um nome de usuario e uma
senha, clique com o botao direito no objeto do gerenciador de filas locais e selecione Detalhes da
Conexao > Propriedades ... a partir do menu. Na secao ID do Usuario, insira 0 nome do usuario e a
senha a serem usados e, em seguida, clique em OK.
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Consideracgoes semelhantes se aplicam as conexdes remotas com CHCKCLNT.

CONNAUTH esta em branco para gerenciadores de filas migrados, mas configurado como
SYSTEM.DEFAULT.AUTHINFO.IDPWOS para novos gerenciadores de filas. A definicao precedente
AUTHINFO tem CHCKCLNT configurado para REQDADM por padrao.

Portanto, vocé precisara fornecer a senha correta do sistema operacional para quaisquer clientes
existentes que usam um ID do usuario privilegiado para se conectar.

Aviso: Em alguns casos, a senha em uma estrutura MQCSP para um aplicativo cliente sera enviada
através de uma rede em texto simples. Para assegurar que as senhas do aplicativo cliente sejam
protegidas apropriadamente, consulte “Protecdo de senha do MQCSP” na pagina 33.

Granularidade de configuracao

Além de CHCKLOCL e CHCKCLNT que sao usados para ativar a verificacdo de ID do usuario e de senha,
ha aprimoramentos para as regras CHLAUTH para que uma configuragdo mais especifica possa ser feita
usando CHCKCLNT.

E possivel configurar o valor geral CHCKCLNT para OPTIONAL, por exemplo, €, em seguida, fazer upgrade
dele para ser mais rigoroso para determinados canais configurando CHCKCLNT como REQUIRED ou
REQDADM na regra CHLAUTH. Por padrdo, regras CHLAUTH serao executadas com CHCKCLNT (ASQMGR),
portanto, essa granularidade nao precisa ser usada. Por exemplo:

DEFINE AUTHINFO(USE.PW) AUTHTYPE (XXXXXX) +
CHCKCLNT (OPTIONAL)

SET CHLAUTH('*') TYPE(ADDRESSMAP) +
ADDRESS('x') USERSRC(CHANNEL) +

CHCKCLNT (REQUIRED)

SET CHLAUTH('*') TYPE(SSLPEERMAP) +
SSLPEER('CN=+') USERSRC(CHANNEL)

Notificacao de Erro
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Um erro é registrado se um aplicativo nao fornece um ID do usuario e senha quando necessario ou
fornece uma combinacao incorreta, mesmo quando é opcional.
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Nota: Quando a verificacao de senha esta desativada, ao usar a opcao NONE no CHCKLOCL ou CHCKCLNT,
senhas invalidas nao sao detectadas.

Autenticagdes com falha sdo mantidas pelo nimero de segundos especificado pelo atributo FAILDLAY
antes de o erro ser retornado ao aplicativo. Isso fornece alguma protecao contra um aplicativo tentar
repetidamente se conectar.

0 erro é registrado de varias maneiras:

Aplicativo
0 aplicativo é retornado o erro de seguranca padrao do IBM MQ, RC2035 - MQRC_NOT_AUTHORIZED.
Administrator
Um administrador do IBM MQ vé o evento relatado no log de erros e pode, portanto, perceber que o
aplicativo foi rejeitado porque o ID do usuario e a senha ndo passaram na verificacdo e nao porque
nao houve autoridade de conexao, por exemplo .

Ferramenta de monitoracao
Uma ferramenta de monitoramento também pode ser notificada da falha, se vocé ativar eventos de
autoridade enviando uma mensagem de evento para a fila SYSTEM.ADMIN.QMGR.EVENT:

ALTER QMGR AUTHOREV (ENABLED)

Este evento "Nao Autorizado" é um evento de conexao Tipo 1, e fornece os mesmos campos que
outros eventos Tipo 1, com um campo adicional, o ID do usuario MQCSP que foi fornecido. A
senha nao esta especificada na mensagem do evento. Isso significa que ha dois IDs de usuarios
na mensagem do evento: o ID que sob o qual o aplicativo esta executando e o ID que o aplicativo
apresentou para a verificacdo de ID de usuario e senha.

Relacionamento com autorizacao
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E possivel configurar um gerenciador de filas para exigir que IDs de usudrio e senhas sejam fornecidos
por determinados aplicativos, pois o ID do usuario no qual o aplicativo esta sendo executado pode nao
ser o mesmo ID do usuario que foi apresentado pelo aplicativo juntamente com uma senha quando o
aplicativo abre uma fila para saida, por exemplo:

ALTER QMGR CONNAUTH (USE.PWD)
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DEFINE AUTHINFO(USE.PWD) +
AUTHTYPE (XxxxxXxX) +
CHCKLOCL (OPTIONAL) +
CHCKCLNT (REQUIRED) +
ADOPTCTX(YES)

Como IDs de usuario e senhas sao tratados € controlado pelo atributo ADOPTCTX no objeto de
informagoes sobre autenticagao.

ADOPTCTX(YES)
Todas as verificacOes de autorizacdo para um aplicativo sao feitas com o mesmo ID do usuério que
vocé autenticou por senha, selecionando para adotar o contexto como o contexto do aplicativo para o
resto da vida da conexao.

Atencao: Ao utilizar o ADOPTCTX(YES) e os IDs de usuario do S.0., deve-se assegurar que o
ID do usuério que esta sendo adotado ndao exceda o comprimento méaximo de IDs de usuario.
Consulte “IDs de Usuario” na pagina 91 para obter mais informacdes.

ADOPTCTX(NO)
Um aplicativo fornece um ID do usuario e senha para os propdsitos de autentica-los no momento da
conexao, mas depois continua utilizando o ID do usuario no qual o aplicativo esta em execucao para
verificaces de autorizagao no futuro. Vocé pode achar essa opcao Util ao migrar ou, se vocé planeja
usar outros mecanismos, como registros de autenticacao de canal, para designar o identificador de
usuario do canal de mensagens (MCAUSER).

Atencao:

Ao usar o parametro ADOPTCTX (YES) em um objeto de informacdes sobre autenticacao,
outro contexto de seguranca nao pode ser adotado a menos que vocé configure o parametro
ChlauthEarlyAdopt na sub-rotina de canais do arquivo qm. ini.

Por exemplo, o objeto de informacdes sobre autenticacdo padrao é configurado como
ADOPTCTX(YES) e o usuario fred estd com login efetuado. As duas regras CHLAUTH a seguir
sao configuradas:

SET CHLAUTH('MY.CHLAUTH') TYPE(ADDRESSMAP) DESCR('Block all access by
default') ADDRESS('x') USERSRC(NOACCESS) ACTION(REPLACE)

SET CHLAUTH('MY.CHLAUTH') TYPE(USERMAP) DESCR('Allow user bob and force
CONNAUTH') CLNTUSER('bob') CHCKCLNT(REQUIRED) USERSRC(CHANNEL)

O comando a seguir é emitido com a intencao de autenticar o comando como o contexto de
seguranca adotada do usuario bob:

runmgsc -c -u bob QMGR

Na verdade, o gerenciador de filas usa o contexto de seguranca de fred, nao de bob, e a conexao
falha.

Para obter mais informacgoes sobre ChlauthEaxrlyAdopt, consulte Atributos da sub-rotina de
canais.

Conceitos relacionados
“Autenticacdo de conexao” na pagina 73

“Autenticacdo de conexao: Mudancas no aplicativo” na pagina 78

“Autenticacdo de conexao: Repositorios do usudrio” na pagina 79
Para cada um de seus gerenciadores de filas, é possivel escolher diferentes tipos de objeto de
informagdes sobre autenticagdo para autenticar os IDs do usudrio e senhas.

Autenticacdo de conexdo: Mudancas no aplicativo

Um aplicativo pode fornecer um ID do usuario e uma senha dentro da estrutura de pardmetros
de seguranca de conexao (MQCSP) quando MQCONNX é chamado. O ID do usuario e a senha sao
transmitidos para verificacao para o gerenciador de autoridade de objeto (OAM) fornecido com o
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gerenciador de filas ou o componente de servigo de autorizagao fornecido com o gerenciador de filas
nos sistemas z/0S. Vocé nao tem que gravar sua prépria interface customizada.

Se o aplicativo estiver em execucdao como um cliente, o ID do usuario e a senha também serao
transmitidos para o lado do cliente e as saidas de seguranca do lado do servidor para processamento.
Eles também podem ser usados para configurar o atributo do ID do usuario do agente do canal de
mensagens (MCAUSER) de uma instancia do canal. A saida de segurancga é chamada com a razao de saida
MQXR_SEC_PARMS de para esse processamento. As saidas de seguranca do lado do cliente e a saida de
pré-conexao podem fazer mudancas no MQCONN antes que ele seja enviado para o Gerenciador de Filas.

Aviso: Em alguns casos, a senha em uma estrutura MQCSP para um aplicativo cliente sera enviada
através de uma rede em texto simples. Para assegurar que as senhas do aplicativo cliente sejam
protegidas apropriadamente, consulte “Protecdo de senha do MQCSP” na pagina 33.

Ao usar a sequéncia XAOPEN para fornecer um ID do usuario e senha, é possivel evitar ter de fazer
mudancas no codigo do aplicativo.

Nota:

No IBM WebSphere MQ 6.0 a saida de seguranca permitiu que o MQCSP seja configurado. Portanto, os
clientes nesse nivel ou mais recente nao precisam ser atualizados.

No entanto, em versdes do IBM MQ anteriores a IBM MQ 8.0, o MQCSP nao colocou restricoes sobre

o ID do usuario e a senha que foram fornecidos pelo aplicativo. Ao utilizar esses valores com recursos
fornecidos pelo IBM MQ, ha limites que se aplicam ao uso desses recursos, mas se vocé estiver apenas
passando-o0s para as suas proprias saidas, esses limites nao se aplicam.

Conceitos relacionados
“Autenticacdo de conexao” na pagina 73

“Autenticagdo de conexao: configuragao” na pagina 74
Um gerenciador de filas pode ser configurado para usar um ID do usuario e senha fornecidos para
verificar se um usuario tem autoridade para acessar recursos.

“Autenticacdo de conexao: Repositérios do usuario” na pagina 79
Para cada um de seus gerenciadores de filas, é possivel escolher diferentes tipos de objeto de
informacoes sobre autenticagdo para autenticar os IDs do usuario e senhas.

Autenticacdo de conexdo: Repositorios do usudrio
Para cada um de seus gerenciadores de filas, € possivel escolher diferentes tipos de objeto de
informacdes sobre autenticagao para autenticar os IDs do usuario e senhas.
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Figura 7. Tipos de objetos de informacgées de autenticagdo

DEFINE AUTHINFO(USE.O0S) AUTHTYPE (IDPWOS)
DEFINE AUTHINFO(USE.LDAP) +

AUTHTYPE (IDPWLDAP) +

CONNAME ( '1dap1(389),1dap2(389) ') +
LDAPUSER ('CN=QMGR1') +
LDAPPWD (' passwOrd') SECCOMM(YES)

Ha dois tipos de objeto de informagdes sobre autenticagdo, conforme representado no diagrama:

« IDPWOS é usado para indicar que o gerenciador de filas usa o sistema operacional local para autenticar
o ID do usuario e a senha. Se vocé optar por usar o sistema operacional local, sera necessario
configurar os atributos comuns, conforme descrito nos tdpicos anteriores.

- IDPWLDAP é usado para indicar que o gerenciador de filas usa um servidor LDAP para autenticar o ID do
usuario e a senha. Se vocé optar por usar um servidor LDAP, mais informacodes serao fornecidas nesse
tépico.

Somente um tipo de objeto de informagdes sobre autenticagao pode ser escolhido para cada gerenciador
de filas usar nomeando o objeto apropriado no atributo CONNAUTH do gerenciador de filas.

Usando um servidor LDAP para autenticacao.

Configure o campo CONNAME para o endereco do servidor LDAP para o gerenciador de filas. E possivel
fornecer mais enderecos para o servidor LDAP em uma lista separada por virgula, que pode ajudar com
redundancia se o servidor LDAP ndo fornecer esse recurso em si.

Configure o servidor LDAP necessarios ID e senha nos campos LDAPUSER e LDAPPWD para que o
gerenciador de filas possa acessar o servidor LDAP e procurar informagdes sobre registros do usuario.

Conexao segura para um servidor LDAP

Diferente dos canais, ndo ha pardmetro SSLCIPH para ativar o uso do TLS para a comunicagao com o
servidor LDAP. Neste caso do IBM MQ esta atuando como um cliente para o servidor LDAP, portanto

muito da configuracgao é feito no servidor LDAP. Alguns parametros existentes no IBM MQ sao usados para
configurar como essa conexao funciona.
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Configure o campo SECCOMM para controlar se a conectividade com o servidor LDAP usa o TLS.

Além desse atributo, os atributos SSLFIPS e SUITEB do gerenciador de filas restringem o conjunto de
especificagdes de criptografia que sdo escolhidas. O certificado que é usado para identificar o gerenciador
de filas para o servidor LDAP é o certificado do gerenciador de filas ibmwebspheremq gmgr-name ou o
valor do atributo CERTLABL. Consulte Rétulos de certificado digital para obter detalhes.

Repositorio de Usuario LDAP

Ao usar um repositério do usuario LDAP, existe mais alguma configuracao a ser feita no gerenciador de
filas diferente de apenas informar a ele onde localizar o servidor LDAP.

IDs de usuario definidos em um servidor LDAP tém uma estrutura hierdrquica que os identificam
exclusivamente. Portanto, um aplicativo pode se conectar ao gerenciador de filas e apresentar seu ID
do usuario como o ID do usuario hierarquico completo.

Entretanto, para simplificar as informacdes que um aplicativo deve fornecer, é possivel configurar o
gerenciador de filas para presumir que a primeira parte da hierarquia seja comum a todos os IDs e para
incluir automaticamente isso antes do ID reduzido fornecido pelo aplicativo. O gerenciador de filas pode,
entao, apresentar um ID completo ao servidor LDAP.

Configure BASEDNU como o ponto inicial que a procura do LDAP faz para o ID na hierarquia do LDAP. Ao
configurar BASEDNU, deve-se assegurar de que somente um resultado sera retornado quando procurar o
ID na hierarquia do LDAP.

objectClass=country
cn=UK
— -,
il - objectClass=organization
o=ibm o=Comparny
objectClass=organizationUnit
OU=USErs OU=USErs
objectClass=inetOrgPerson
cn=useradm cn=useradm

Figura 8. Uma hierarquia LDAP de exemplo

Por exemplo, em Figura 8 na pagina 81, BASEDNU pode ser configurado como "ou=users,o=ibm,c=UK"
ou ",0o=ibm,c=UK". Entretanto, como um nome distinto que contém "cn=useradm" existe em ambas as
ramificacdes "o=ibm" e "o=Company", BASEDNU nao pode ser configurado como "c=UK". Por motivos de
desempenho e seguranca, use o ponto mais alto em sua hierarquia de LDAP a partir do qual seja possivel
referenciar todos os IDs do usudrio necessarios. Neste exemplo, isso é "ou=users,o=ibm,c=UK".

Seu aplicativo pode enviar ao gerenciador de filas o ID do usuario sem fornecer o nome do atributo LDAP,
CN=, por exemplo. Se vocé configurar USRFIELD para o nome do atributo LDAP, esse valor é incluido como
um prefixo para o ID do usuéario que vem do aplicativo. Isso pode ser um auxilio de migracao util ao mover
dos IDs do usuario do sistema operacional para IDs do usuario LDAP, pois o aplicativo pode apresentar a
mesma sequéncia em ambos os casos e é possivel evitar mudar o aplicativo.

Portanto, o ID do usuario completo apresentado ao servidor LDAP é semelhante a:

USRFIELD = ID_from_application BASEDNU
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Conceitos relacionados
“Autenticacdo de conexao” na pagina 73

“Autenticagdo de conexao: configuragao” na pagina 74
Um gerenciador de filas pode ser configurado para usar um ID do usuario e senha fornecidos para
verificar se um usuario tem autoridade para acessar recursos.

“Autenticacdo de conexao: Mudancas no aplicativo” na pagina 78

Saida de seguranca do lado do cliente para inserir o ID do usuario e a senha
(mgccred)

Se vocé tiver quaisquer aplicativos cliente que sao necessarios para enviar um ID do usuério ou senha,
mas ainda nao é possivel mudar a origem, ha uma saida de seguranca fornecida com o IBM MQ 8.0
denominada mqccred que é possivel usar. mgccred fornece um ID do usuario e senha em nome do
aplicativo cliente, a partir de um arquivo . ini. Esse ID do usudrio e a senha sao enviados ao gerenciador
de filas que, se configurado para fazer isso, os autenticara.

Visao Geral

mgccred é uma saida de seguranca que é executada na mesma maquina que seu aplicativo cliente. Ela
permite que informagoes de ID do usuario e senha sejam fornecidas em nome do aplicativo cliente, em
que as informagoes nao estao sendo fornecidas pelo proprio aplicativo. As informagdes do ID do usuario
e senha sdo fornecidas em uma estrutura conhecida como Connection Security Parameters (MQCSP) e
serao autenticados pelo gerenciador de filas, se a conexao de autenticacao for configurada.

As informacgdes do ID do usuario e senha sdo recuperadas de um arquivo . ini na maquina cliente. As
senhas no arquivo sao protegidas por ofuscagao usando o comando xrunmgccred e também assegurando
que as permissoes de arquivo no arquivo . in1i sejam configuradas de tal forma que somente o ID do
usuario executando o aplicativo cliente (e, portanto, a saida) seja capaz de 1é-las.

Local

mgccred é instalado:

Plataformas Windows
No diretério installation_directory\Tools\c\Samples\mqgccred\

Plataformas AIX and Linux
No diretoério installation_directory/samp/mqccred

Notes: A saida:

1. Age apenas como uma saida de seguranga do canal e precisa ser a Unica tal saida definida em um
canal.

2. E geralmente chamada por meio do Client Channel Definition Table (CCDT), mas um cliente Java pode
ter a saida mencionada diretamente nos objetos INDI ou a saida pode ser configurada para aplicativos
que constroem manualmente a estrutura MQCD.

3. Deve-se copiar os programas mgccred e mgccred_x para o diretério var/mgm/exits.

Por exemplo, em um sistema AIX ou Linux de 64 bits, emita o comando:

cp installation_directory/samp/mqccred/1ib64/* /var/mgm/exits

Consulte Um exemplo passo a passo de como testar mgccred para obter mais informacgoes.
4.E capaz de executar em versoes anteriores do IBM MQ, desde o IBM WebSphere MQ 7.0.1.

Configurando IDs do Usuario e Senhas

0 arquivo .ini contém sub-rotinas para cada gerenciador de filas, com uma configuracao global para
gerenciadores de filas nao especificados. Cada sub-rotina contém o nome do gerenciador de filas, um ID
do usuario e um texto simples ou uma senha ofuscada.
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Deve-se editar o arquivo . ini manualmente, usando o editor de sua escolha e incluir o atributo de
senha de texto simples para as sub-rotinas. Execute o programa xrunmgccred fornecido, que usa o
arquivo .1ini e substitui o atributo Passwoxd com o atributo OPW, uma forma ofuscada da senha.

Consulte runmgccred para uma descricdo do comando e seus parametros.
O arquivo mgccred.ini contém seu ID do usuario e senha.

Um arquivo de modelo . ini é fornecido no mesmo diretério que a saida para fornecer um ponto de inicio
para sua empresa.

Por padrio, este arquivo sera procurado em $HOME/ .mgs/mgccred.ini. Se vocé gostaria de localiza-lo
em outro lugar, é possivel usar a variavel de ambiente MQCCRED para apontar para ele:

MQCCRED=C:\mydir\mqccred.ini

Se vocé usar MQCCRED, a variavel deve incluir o nome completo do arquivo de configuragao, incluindo
qualquer arquivo .ini. Como esse arquivo contém senhas (mesmo se ofuscadas), é esperado que
vocé proteja o arquivo usando privilégios do sistema operacional para assegurar que as pessoas nao
autorizadas nao possam lé-la. Se vocé nao tem a permissao de arquivo correta, a saida ndo executara
com éxito.

Se o aplicativo ja tiver fornecido uma estrutura MQCSP a saida normalmente respeita isso e nao ird inserir
quaisquer informacdes a partir do arquivo . ini. Entretanto, vocé pode substituir esse usando o atributo
Foxce na sub-rotina.

Configurar Foxce para o valor TRUE remove o ID do usuario e senha fornecidos pelo aplicativo e substitui
aqueles com a versao do arquivo ini.

Também é possivel configurar o atributo Foxce na secao global do arquivo para configurar o valor padrao
desse arquivo.

0 valor padrao para Foxce é FALSE.

Vocé pode fornecer um ID do usuario e uma senha para todos os gerenciadores de filas, ou para cada
gerenciador de filas individual. Este € um exemplo de um arquivo mgccred.ini:

# comments are permitted
AllQueueManagers:
User=abc
OPW=%"&aervrgtsr

QueueManager:
Name=QMA
User=userl
OPW=H&"dbgfh
Force=TRUE
QueueManager:
Name=QMB

User=user2
password=passwOrd

Notes:

1. As definicbes de gerenciador de filas individual tém precedéncia sobre a configuragao global.
2. Os atributos fazem distincao entre mailsculas e minusculas.

Limitadores

Quando essa saida estiver em uso, o ID do usuario local da pessoa que esta executando o aplicativo ndo
fluira do cliente para o servidor. As Unicas informacoes de identidade disponiveis sdo a partir do contetdo
do arquivo ini.
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Portanto, deve-se configurar o gerenciador de filas para usar ADOPTCTX(YES) ou mapear a solicitagcao de
conexao de entrada para um ID do usuario apropriado por meio de um dos mecanismos disponiveis, por
exemplo, “Registros de Autenticacao de Canal” na pagina 53.

Importante: Se vocé incluir novas senhas ou atualizar antigas, o comando runmgccxred somente
processara quaisquer senhas de texto simples, deixando as ofuscadas intocadas.

Depurando
A saida grava para o rastreio do IBM MQ padrdo quando ele esta ativado.

Para ajudar na depuracao de problemas de configuracao, a saida também pode gravar diretamente para
stdout.

Nenhuma configuragao de dados da saida de seguranca do canal (SCYDATA) é normalmente requerida
para o canal. Entretanto, é possivel especificar:

ERRO
Imprime somente informacdes sobre condi¢des de erro, como nao ser capaz de localizar o arquivo de
configuracao.
DEPURACAO
Exibe estas condicoes de erro e algumas trilhas de auditoria adicionais.
NOCHECKS
Efetua bypass das restricdes sobre as permissoes de arquivo e a restricao adicional de que o
arquivo .ini nao deve conter quaisquer senhas desprotegidas.

E possivel colocar um ou mais desses elementos no campo SCYDATA, separados por virgulas, em
qualquer ordem. Por exemplo, SCYDATA=(NOCHECKS, DEBUG).

Observe que os itens fazem distincao entre maiusculas e mindsculas e devem ser digitados em letras
mailsculas.

Usando o mgccred

Assim que tiver o seu arquivo configurado, é possivel chamar a saida de canal atualizando a sua definicao
de canal de conexao do cliente para incluir o atributo SCYEXIT('mqccred (ChlExit) '):

DEFINE CHANNEL (channelname) CHLTYPE(clntconn) +
CONNAME (remote machine) +

QMNAME (remote gmgr) +
SCYEXIT('mgccred(ChlExit)') +

REPLACE

Referéncias relacionadas
SCYDATA

SCYEXIT

runmgqccred

Autenticacdo de conexdo com o cliente Java

A autenticagao de conexao é um recurso no IBM MQ que permite configurar gerenciadores de filas de
modo que eles possam autenticar aplicativos usando um ID de usuario e uma senha fornecidos. Quando o
aplicativo é um aplicativo Java que esta usando o transporte do cliente, a autenticacdo de conexao pode
ser executada no modo de compatibilidade ou no modo de autenticagao MQCSP.

0 ID do usuario e a senha a serem autenticados sdo especificados pelo aplicativo usando um dos
métodos a seguir:

« Em um aplicativo IBM MQ classes for Java, na classe MQEnvironment ou nas propriedades Hashtable
passadas para o construtor com.ibm.mq.MQQueueManager.
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« Em um aplicativo IBM MQ classes for JIMS, como argumentos para o método
createConnection(String username, String Password) ou createContext(String
username, String passwozrd).

Modo de autenticacao MQCSP

Nesse modo, o ID do usuario do lado do cliente sob o qual o aplicativo é executado é enviado para o
gerenciador de filas, bem como o ID do usuario e a senha a serem autenticados. O IBM MQ classes
for Java e 0 IBM MQ classes for IMS enviam o ID do usuario e a senha a serem autenticados para o
gerenciador de filas em uma estrutura MQCSP.

0 ID do usuario e a senha estao disponiveis para uma saida de seguranca de conexao do servidor dentro
da estrutura MQCSP. O endereco da estrutura MQCSP pode ser encontrado no campo SecurityParms
da estrutura MQCXP do canal.

0 modo de autenticagdo MQCSP tem os beneficios a seguir:

« O comprimento maximo do ID do usuario a ser autenticado é de 1.024 caracteres.
« O comprimento maximo da senha para autenticacao é de 256 caracteres.

« As verificagOes de autorizacao de acesso ao uso de recursos do IBM MQ podem ser executadas
usando o ID do usuario do lado do cliente sob o qual o aplicativo é executado quando o objeto de
informacoes de autenticacao usado para controlar a autenticacao de conexao no gerenciador de filas
esta configurado com ADOPTCTX(NO).

Compatibility Mode

Antes do IBM MQ 8.0, o cliente Java podia enviar um ID do usuario e senha por meio do canal de conexao
do cliente para o canal de conexao do servidor e fornecer a eles uma saida de seguranga nos campos
RemoteUserIdentifier e RemotePasswoxrd da estrutura MQCD. No modo de compatibilidade, esse
comportamento é retido.

Vocé pode usar este modo em combinacdo com a autenticacao de conexao e migrar para fora de
quaisquer saidas de seguranca que foram anteriormente usadas para executar a mesma tarefa.

Esse modo tem as restricoes a seguir:

« O comprimento do ID do usuario e da senha deve ser de 12 caracteres ou menos. IDs de usuario com
mais de 12 caracteres de comprimento sao truncados para 12 caracteres. Isso pode fazer com que a
conexao falhe com o cédigo de razdo MQRC_NOT_AUTHORIZED.

« O ID do usuéario do lado do cliente sob o qual o aplicativo é executado nao é enviado ao gerenciador de
filas. Deve-se definir ADOPTCTX(YES) no objeto de informacdes sobre autenticacdo que é usado para
controlar a autenticagao de conexao no gerenciador de filas ou usar outro método, como uma regra de
autenticagao de canal baseada em um certificado TLS para configurar o ID do usuario MCA do canal que
estad marcado para autorizacao de uso de recursos IBM MQ.

Modo de autenticacao padrao

0O modo de autenticagao padrao usado por um aplicativo cliente IBM MQ classes for Java ou IBM MQ
classes for JMS varia dependendo se o aplicativo especifica um ID do usuario e uma senha.

« BREEREREENING IBM MQ 9.2.1, se um ID do usuario e uma senha forem especificados, a autenticagao
MQCSP sera usada por padrao.

« Em versoes anteriores a IBM MQ 9.2.1, se um ID do usuario e uma senha forem especificados, o modo
padrao sera o seguinte:

— A autenticacdo MQCSP é usada por padrao por aplicativos que usam o IBM MQ classes for Java.
— O modo de compatibilidade é usado por padrao por aplicativos que usam o IBM MQ classes for JMS.

« Se um ID do usuario for especificado, mas ndo uma senha, o modo de compatibilidade sera usado por
padrao.
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« Se nenhum ID do usuério for especificado, o modo de compatibilidade serda sempre usado.

Nos casos em que um ID do usuario é especificado, um modo de autenticacao especifico pode ser
escolhido pelo aplicativo para cada conexao individual ou configurado globalmente antes de o aplicativo
ser iniciado, conforme descrito em “Escolhendo o modo de autenticagdo” na pagina 86.

Nota: Os aplicativos que usam o IBM MQ classes for JMS podem ser afetados pela mudanca
para o modo de autenticacao padrdao no IBM MQ 9.2.1. Apds fazer upgrade do IBM MQ classes for

JIMS para o IBM MQ 9.2.1, que usavam anteriormente o modo de compatibilidade por padrao usarao

a autenticacao MQCSP em vez disso. Isso pode fazer com que os aplicativos que se conectaram
anteriormente com éxito a um gerenciador de filas falhem ao se conectar com um JMSException
contendo o cédigo de razao 2035 (MQRC_NOT_AUTHORIZED). Se isso ocorrer, use um dos métodos
descritos em “Escolhendo o modo de autenticacdo” na pagina 86 para especificar que o aplicativo usa o
modo de compatibilidade.

Os aplicativos Java que se conectam ao gerenciador de filas usando ligacdes locais sempre usam o modo
de autenticagao MQCSP.

Escolhendo o modo de autenticacao

0 modo de autenticagdo usado por aplicativos clientes Java que especificam um ID do usuario ao se
conectar ao gerenciador de filas pode ser especificado usando um dos métodos a seguir. Esses métodos
sdo listados na ordem decrescente de precedéncia. Se o modo de autenticacao nao for especificado
usando qualquer um desses métodos, entdo o modo de autenticagao padrdo sera usado.

Nota: O uso desses métodos para selecionar o modo de autenticacao foi esclarecido em
IBM MQ 9.2.1. Em alguns casos, 0 modo de autenticacao usado por um aplicativo cliente Java pode
mudar quando o IBM MQ classes for Java ou 0 IBM MQ classes for JMS é submetido a upgrade para o
IBM MQ 9.2.1. Isso pode fazer com que os aplicativos que se conectaram anteriormente com éxito a um
gerenciador de filas falhem ao se conectar com um JMSException contendo o cédigo de razdao 2035
(MQRC_NOT_AUTHORIZED). Se isso ocorrer, use um dos métodos a seguir para selecionar o modo de
autenticacao necessario.

« Especifique o modo de autenticacao para cada conexao individual configurando a propriedade
apropriada no aplicativo antes de se conectar ao gerenciador de filas.

— Ao usar o IBM MQ classes for Java, configure a propriedade
MQConstants.USE_MQCSP_AUTHENTICATION_PROPERTY nas propriedades Hashtable passadas para
o construtor com.ibm.mq.MQQueueManager.

— Ao usar o IBM MQ classes for JMS, configure a propriedade
JmsConstants.USER_AUTHENTICATION_MQCSP no connection factory apropriado antes de criar a
conexao.

Configure o valor dessas propriedades para um dos valores a seguir:

true
Use o modo de autenticacao MQCSP ao autenticar com um gerenciador de filas.

false
Use o modo de compatibilidade ao autenticar com um gerenciador de filas.

« Especifique o modo de autenticagao para todas as conexoes do cliente feitas por um aplicativo
configurando a propriedade do sistema com.ibm.mq.cfg.jmqi.useMQCSPauthentication Java ao iniciar
o aplicativo. Configure o valor da propriedade para um dos valores a seguir:

Y
Use o modo de autenticacao MQCSP ao autenticar com um gerenciador de filas.

N
Use o modo de compatibilidade ao autenticar com um gerenciador de filas.
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Por exemplo, o comando a seguir configura a propriedade para selecionar o modo de compatibilidade e
inicia um aplicativo Java:

java -Dcom.ibm.mqg.cfg.jmgi.useMQCSPauthentication=N application_name

« Especifique o modo de autenticacao para todas as conexdes do cliente feitas por aplicativos iniciados
no mesmo ambiente configurando a variavel de ambiente com.ibm.mgq.jmqi.useMQCSPauthentication no
ambiente no qual o aplicativo & iniciado. Configure o valor da variavel de ambiente para um dos valores
a seguir:

Y
Use o modo de autenticagao MQCSP ao autenticar com um gerenciador de filas.

N
Use o modo de compatibilidade ao autenticar com um gerenciador de filas.

« Especifique o modo de autenticagao para todos os aplicativos que usam um arquivo de configuragao
do cliente IBM MQ MOI client especifico especificando o atributo useMQCSPauthentication na
sub-rotina JMQI do arquivo de configuracao do cliente. Configure o valor do atributo para um dos
valores a seguir:

SIM

Use o modo de autenticacdao MQCSP ao autenticar com um gerenciador de filas.
NAO

Use o modo de compatibilidade ao autenticar com um gerenciador de filas.

Para obter mais informacoes sobre o atributo useMQCSPauthentication, consulte Sub-rotina JMQI
do arquivo de configuracao do cliente.

Escolhendo o modo de autenticacao no IBM MQ Explorer

Como o IBM MQ Explorer é um aplicativo Java, esses dois modos, o modo de compatibilidade e o modo
de autenticacdo MQCSP, também sao aplicaveis a ele.

A partir da IBM MQ 9.1.0, o modo de autenticacdo MQCSP é o padrao. Antes de IBM MQ 9.1, o modo de
compatibilidade é o padrao.

Nos painéis nos quais a identificacdo de usuario é fornecida, ha uma caixa de selecao para ativar ou
desativar o modo de compatibilidade:

« NaIBM MQ 9.1.0, por padrao, essa caixa de selecao nao esta selecionada. Para usar o modo de
compatibilidade, marque essa caixa de selecao.

« Antes da IBM MQ 9.1.0, por padrao, essa caixa de selecado esta ativada. Para usar a autenticagcao
MQCSP, limpe a caixa de selecao.

Conceitos relacionados

“Autenticacdo de conexao” na pagina 73

“Autenticacdo de conexao: Mudancas no aplicativo” na pagina 78

“Autenticacdo de conexao: Repositorios do usuario” na pagina 79
Para cada um de seus gerenciadores de filas, € possivel escolher diferentes tipos de objeto de
informacdes sobre autenticagao para autenticar os IDs do usuario e senhas.

Seguranca de mensagem no IBM MQ
A seguranca de mensagem na infraestrutura do IBM MQ é fornecida pelo Advanced Message Security.

Advanced Message Security (AMS) expande os servigos de seguranca do IBM MQ para fornecer assinatura
e criptografia de dados no nivel de mensagem. Os servicos expandidos garantem que os dados da
mensagem nao foram modificados entre quando foram originalmente colocados em uma fila e quando
foram recuperados. Além disso, o AMS verifica se um emissor de dados da mensagem esta autorizado a
colocar mensagens assinadas em uma fila de destino.
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Conceitos relacionados

“Advanced Message Security” na pagina 611

O Advanced Message Security (AMS) é um componente do IBM MQ que fornece um alto nivel de protecao
para dados sensiveis que fluem por meio da rede do IBM MQ, ao mesmo tempo em que nao impacta os
aplicativos finais.

Planejando para seus requisitos de seguranca

Esta colecdo de topicos explica o que é necessario considerar ao planejar a seguranca em um ambiente
do IBM MQ.

E possivel usar o IBM MQ para uma grande variedade de aplicativos em uma gama de plataformas. Os
requisitos de segurancga provavelmente serao diferentes para cada aplicativo. Para alguns, a seguranca
serad uma consideracao critica.

0 IBM MQ fornece um intervalo de servicos de seguranca de nivel de link, incluindo suporte para
Seguranca da Camada de Transporte (TLS).

Deve-se considerar determinados aspectos de seguranga ao planejar a instalagao do IBM MQ:

. mEm Multiplataformas, se vocé ignorar esses aspectos e nao fizer nada, ndo podera usar o
IBM MQ.

. mNo z/0S, o efeito de ignorar esses aspectos é que os recursos do IBM MQ ficam
desprotegidos. Ou seja, todos os usuarios podem acessar e mudar todos os recursos do IBM MQ .

Autoridade para administrar o IBM MQ
Os administradores do IBM MQ precisam de autoridade para:

« Emita comandos para administrar o IBM MQ
 Usar o IBM MQ Explorer

. mUsar comandos e painéis administrativos do IBM i.

. mUse os painéis de operacoes e de controle no z/0OS

. mUse o programa utilitario IBM MQ, CSQUTIL, em z/0S

. mAcesse os conjuntos de dados do gerenciador de filas no z/0S

Para obter informacdes adicionais, consulte:

. M“Autoridade para administrar o IBM MQ no AIX, Linux, and Windows” na pagina 411

. m“Autoridade para administrar o IBM MQ no IBM i” na pagina 93

. m“Autoridade para administrar o IBM MQ no z/0S” na pagina 94

autoridade para trabalhar com objetos do IBM MQ

Os aplicativos podem acessar os seguintes objetos do IBM MQ, emitindo chamadas de MQI:
« Gerenciadores de filas

- Filas

» Processos

Listas de Nomes

- topicos

Os aplicativos podem também usar comandos de formato de comando programavel (PCF) para acessar
esses objetos do IBM MQ e para acessar os objetos de informacoes sobre autenticagao de canais e
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autenticagdao também. Esses objetos podem ser protegidos pelo IBM MQ, de modo que os IDs de
usuarios associados ao aplicativo precisam de autoridade para acessa-los.

Para obter informagoes adicionais, consulte “Autorizacdo para aplicativos usarem o IBM MQ” na pagina
96.

Seguranca de canal

Os IDs de usuario associados a agentes do canal de mensagem (MCAs) necessitam de autoridade para
acessar varios recursos do IBM MQ. Por exemplo, um MCA precisa ser capaz de conectar-se a um
gerenciador de filas. Se estiver enviando MCA, devera estar apto a abrir a fila de transmissao do canal. Se
for um MCA de recepcdo, precisa ser capaz de abrir as filas de destino. Os IDs de usuario associados aos
aplicativos que precisam administrar canais, inicializadores de canais e listeners precisam de autoridade
para usar os comandos do PCF relevantes. No entanto, a maioria dos aplicativos ndo precisa desse
acesso.

Para obter informacoes adicionais, consulte “Autorizacdo de canal” na pagina 118.

Consideracoes Adicionais

E necessario considerar os seguintes aspectos de seguranga apenas se vocé estiver usando certas
funcoes do IBM MQ ou extensdes do produto base:

« “Seguranca para Clusters de Gerenciadores de Filas” na pagina 131

« “Seguranca para o Publicar/assinar do IBM MQ” na pagina 132

« “Seguranca para IBM MQ Internet Pass-Thru” na pagina 133

Planejando a identificacao e a autenticacao
Decida quais IDs do usuario usar e como e em que niveis vocé deseja aplicar controles de autenticacao.

Deve-se como vocé identificara os usuarios dos seus aplicativos IBM MQ, tendo em conta que os
sistemas operacionais suportam diferentes IDs de usuario de comprimentos diferentes. E possivel usar
registros de autenticacdo de canal para mapear de um ID do usuario para outro, ou para especificar um
ID do usuario com base em alguns atributos da conexao. Os canais do IBM MQ que usam TLS usam
certificados digitais como um mecanismo para identificacao e autenticacao. Cada certificado digital tem
um nome distinto do assunto que pode ser mapeado para identidades especificas usando registros de
autenticacdo de canal. Além disso, os certificados de autoridade de certificagcdo no repositdrio de chaves
determinam quais certificados digitais podem ser usados para autenticar para o IBM MQ. Para obter
informagoes adicionais, consulte:

« “Mapeando um Gerenciador de Filas Remoto para um ID do Usuario MCAUSER” na pagina 397

“Mapeando um ID de usuario cliente para um ID do usuario MCAUSER” na pagina 398
“Mapeando um Nome Distinto de SSL ou TLS para um ID do Usuario MCAUSER” na pagina 398
“Mapeando um Endereco IP para um ID do Usuario MCAUSER” na pagina 400

Planejando a Autenticacao para um Aplicativo Cliente

E possivel aplicar controles de autenticacdo em quatro niveis: no nivel de comunicacdes, em saidas de
seguranca, com registros de canal de autenticacao, e em termos de identificagao que é transmitida para
uma saida de seguranca.

Ha quatro niveis de seguranca a serem considerados. O diagrama mostra um IBM MQ MQI client que esta
conectado a um servidor. A seguranca € aplicada em quatro niveis, conforme descrito no texto a seguir.
MCA é um Agente do Canal de Mensagem.
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Figura 9. Seguranga em uma Conexao de Cliente/Servidor

1.

Nivel de comunicacdes

Veja a seta 1. Para implementar a seguranca no nivel de comunicacodes, use TLS. Para obter mais
informacoes, consulte “Protocolos de seguranca criptograficos: TLS” na pagina 17

. Registros de Autenticacao de Canal

Ver as setas 2 e 3. A autenticacao pode ser controlada com o uso do endereco IP ou nomes distintos
TLS no nivel de seguranca. Um ID do usuario também pode ser bloqueado ou um ID do usudrio
declarado pode ser mapeado para um ID de usuario valido. Uma descricao completa é fornecida em
“Registros de Autenticacdo de Canal” na pagina 53.

. Autenticacao de conexao

Veja a seta 3. O cliente envia um ID e uma senha. Para obter informacoes adicionais, consulte
“Autenticacdo de conexao: configuracdo” na pagina 74.

. Saidas de Seguranca do Canal

Veja a seta 2. As saidas de seguranca do canal para a comunicacao do cliente para o servidor podem
funcionar da mesma forma que para a comunicacao do servidor para servidor. Um par de protocolos
independentes de saida podem ser gravados para fornecer autenticacdo mutua entre o cliente e o
servidor. Uma descricao completa é fornecida em Programas de saida de seguranca de canal.

. Identificacao que é transmitida a uma saida de seguranca do canal

Veja a seta 3. Na comunicacao do cliente para o servidor, as saidas de seguranca do canal ndo tém
que operar como um par. A saida no IBM MQ ao lado do cliente podem ser omitidos. Neste caso, o ID
do usuario é colocado no descritor de canal (MQCD) e a saida de seguranca do lado do servidor pode
altera-lo, se necessario.

IBM MQ MQI clients também envia informagdes adicionais para auxiliar a identificacao.

« O ID do usuério que é transmitido ao servidor é o ID do usuario com login efetuado atualmente no
cliente.

« O ID de seguranca do usuario com logon efetuado atualmente.

Os valores do ID do usuario e, se disponivel, o ID de seguranga, podem ser usados por uma saida de
seguranca do servidor para estabelecer a identidade do IBM MQ MQI client.

No IBM MQ 8.0, é possivel enviar senhas que sao incluidas na estrutura do MQCSP.
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Aviso: Em alguns casos, a senha em uma estrutura MQCSP para um aplicativo cliente sera enviada
através de uma rede em texto simples. Para assegurar que as senhas do aplicativo cliente sejam
protegidas apropriadamente, consulte “Protecdo de senha do MQCSP” na pagina 33.

IDs de Usudrio

Quando vocé cria IDs de usuario para aplicativos clientes, os IDs de usuario ndo devem ser maiores que
o comprimento maximo permitido. Nao se deve usar os IDs de usuario reservados UNKNOWN e NOBODY.
Se o servidor ao qual o cliente se conectar for um servidor IBM MQ for Windows, vocé devera escapar

o uso do sinal de arroba, @. O comprimento permitido de IDs de usuarios é dependente da plataforma
utilizada para o servidor:

. Linux AIX No z/0S, AIX and Linux, o comprimento maximo de um ID doe

usudrio é de 12 caracteres.
. mNo IBM i, o comprimento maximo de um ID do usuario € 10 caracteres.

. MNO Windows, se tanto o IBM MQ MQI client quanto o servidor IBM MQ estiverem no
Windows e o servidor tiver acesso ao dominio no qual o ID de usuario cliente € definido, o comprimento
maximo de um ID de usuério sera de 20 caracteres. No entanto, se o servidor IBM MQ nao for um
servidor Windows, o ID do usuario sera truncado para 12 caracteres.

« Se vocé usar a estrutura MQCSP para passar credenciais, o comprimento maximo de um ID do usuario
sera 1024 caracteres. O ID do usuario da estrutura MQCSP nao pode ser usado para contornar
o comprimento maximo de ID de usuario usado por IBM MQ para autorizagdo. Para obter mais
informacgdes sobre a estrutura MQCSP, veja “Identificando e autenticando usuarios usando a estrutura
MQCSP” na pagina 346.

Em sistemas AIX and Linux o padrao é que IDs de usuario sdo usados para autenticacao, e grupos sao
usados para autorizacdo. No entanto, € possivel configurar esses sistemas para autorizacdo com relacao
a IDs de usuario. Para obter mais informacoes, consulte “Permissdes baseadas em usuario do OAM no
AIX and Linux” na pagina 363. Os sistemas Windows podem usar IDs de usuario para autenticacao e
autorizacdo e grupos para autorizacao.

Se vocé criar contas de servico, sem prestar atencdao em grupos, e autorizar todos os IDs de usuario
diferentes, cada usuario podera acessar as informagdes dos outros usuarios.

IDs de usuario restritos

Os IDs de usuario UNKNOWN e o grupo NOBODY tém significados especiais para IBM MQ. A criagdo de
um ID de usuario no sistema operacional chamado UNKNOWN ou um grupo chamado NOBODY pode ter
resultados indesejados.

IDs de usuario ao se conectar a um servidor IBM MQ for Windows

Um servidor IBM MQ for Windows nao suportara a conexao de um IBM MQ MQI client se o cliente estiver
sendo executado sob um ID do usudrio que contém o caractere @, por exemplo, abc@d. O codigo de
retorno para a chamada MQCONN no cliente € MQRC_NOT_AUTHORIZED.

No entanto, é possivel especificar o ID do usuario usando dois caracteres @, por exemplo, abc@@d. Usar o
formato id@domain é a pratica preferencial para assegurar que o ID do usuario seja resolvido no dominio
correto de forma consistente; portanto, abc@@d@domain.

Planejando a autorizacao

Planeje os usuarios que terdo autoridade administrativa e planeje como autorizar os usuarios de
aplicativos a usarem apropriadamente os objetos do IBM MQ, incluindo a conexao a partir de um IBM
MQ MQI client.
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Deve ser concedido acesso a individuos ou aplicacdes para usar o IBM MQ. O acesso que eles requerem
depende das funcoes que eles realizam e das tarefas que eles precisam executar. A autorizacao no IBM
MQ pode ser subdividida em duas categorias principais:

« Autorizacao para executar operacoes administrativas
« Autorizacao para aplicativos usarem o IBM MQ

As classes de operacao sao controladas pelo mesmo componente, e a um individual pode ser concedida a
autoridade para executar ambas as categorias de operacao.

Os topicos a seguir fornecem informacdes adicionais sobre areas especificas de autorizacdo que deve ser
consideradas:

Autoridade para administrar o IBM MQ

Os administradores do IBM MQ precisam de autoridade para executar varias funcdes. Essa autoridade é
obtida de diferentes maneiras em diferentes plataformas.

Os administradores do IBM MQ precisam de autoridade para:

« Emitir comandos para administrar o IBM MQ.

o ERLLUTUER SN IS Use o IBM MQ Explorer.

. !E_Usar 0s painéis de operacdes e de controle no z/0S.
- T U o programa utilitario do IBM MQ, CSQUTIL, no z/OS.
. !E_Acessar os conjuntos de dados do gerenciador de filas no z/0S.

Para obter mais informacdes, consulte o topico apropriado para seu sistema operacional.

YT A utoridade para administrar o IBM MQ em sistemas AIX, Linux, and

Windows

Um administrador do IBM MQ é um membro do grupo mgm. Este grupo tem acesso a todos os

recursos do IBM MQ e pode emitir comandos de controle do IBM MQ. Um administrador pode conceder
autoridades especificas para outros usuarios.

Para ser um administrador do IBM MQ em sistemas AIX, Linux, and Windows, um usuario deve ser um
membro do grupo mgm. Esse grupo é criado automaticamente quando vocé instala o IBM MQ. Para
permitir que os usuarios emitam comandos de controle, deve-se inclui-los no grupo mgm. Isso inclui o
usuario raiz no AIX and Linux.

Os usuarios que nao sdo membros do grupo mgm podem ser receber privilégios administrativos, mas eles
nao sao capazes de emitir comandos de controle do IBM MQ e estao autorizados a executar apenas o0s
comandos para os quais tiverem recebido acesso.

Além disso, em sistemas Windows , as contas SYSTEM e de Administrador tém acesso total aos recursos
do IBM MQ

Todos os membros do grupo mgm tém acesso a todos os recursos do IBM MQ no sistema, incluindo

ser capazes de administrar qualquer gerenciador de fila em execucao no sistema. Esse acesso pode ser
revogado somente com a remocao de um usuario do grupo mgm. Nos sistemas Windows, os membros do
grupo de Administradores também tém acesso a todos os recursos do IBM MQ.

Os administradores podem usar o comando de controle runmgsc para emitir comandos IBM MQ Script
(MQSC). Quando runmgsc ¢ utilizado no modo indireto para enviar comandos MQSC para um gerenciador
de fila remoto, cada comando sera encapsulado dentro de um comando PCF Escape. Os administradores
devem ter as autoridades requeridas para os comandos MQSC serem processados pelo gerenciador de
fila remoto.

0 IBM MQ Explorer emite comandos PCF (formato de comando programavel) para executar tarefas de
administracdo. Os administradores nao requerem autoridades adicionais para usar o IBM MQ Explorer
para administrar um gerenciador de filas no sistema local. Quando o IBM MQ Explorer € usado para
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administrar um gerenciador de filas em outro sistema, os administradores devem ter as autoridades
necessarias para que os comandos PCF sejam processados pelo gerenciador de filas remoto.

Para obter mais informacoes sobre as verificacdes de autoridade efetuadas quando os comando de PCF e
MQSC sao processados, consulte os seguintes topicos:

- Para comandos que operam em gerenciadores de filas, filas, canais, processos, listas de nomes e
objetos de informacodes sobre autenticacdo, consulte “Autorizacao para aplicativos usarem o IBM MQ”
na pagina 96.

« Para comandos que operam em canais, inicializadores de canais, listeners e clusters, consulte
Seguranca de canal.

. !E_Para comandos MQSC que sao processados pelo servidor de comando no IBM MQ for
z/0S, consulte “Seguranca do comando e seguranca do recurso de comando no z/0S” na pagina 94.

Para obter mais informacdes sobre a autoridade que vocé precisa para administrar os sistemas IBM MQ
for AIX, Linux, and Windows, consulte as informacgoes relacionadas.

SEDEEN A utoridade para administrar o IBM MQ no IBM i

Para ser um administrador do IBM MQ no IBM i, deve-se ser um membro do grupo QMQMADM. Esse grupo
tem propriedades semelhantes as do grupo mgm em sistemas AIX, Linux, and Windows. Em particular,

0 grupo QMQMADM ¢é criado ao se instalar o IBM MQ for IBM i, e os membros do grupo QMQMADM
possuem acesso a todos os recursos do IBM MQ no sistema. Vocé também tem acesso a todos os
recursos do IBM MQ se tiver a autoridade *ALLOBJ.

Os administradores podem usar comandos CL para administrar o IBM MQ.Um desses comandos de
controle € GRTMQMAUT, que é utilizado para conceder autoridades a outros usuarios. Outro comando,
STRMQMMQSC, permite que um administrador emita comandos MQSC para um gerenciador de fila local.

Existem dois grupos do comando CL fornecidos pelo IBM MQ for IBM i:

Grupo 1
Para emitir um comando desta categoria, um usuério deve ser membro do grupo QMQMADM ou ter
autoridade de *ALLOBJ. GRTMQMAUT e STRMQMMQSC pertencem a esta categoria, por exemplo.

Grupo 2
Para emitir um comando desta categoria, um usuario ndo precisa ser membro do grupo QMQMADM ou
ter autoridade de *ALLOBJ. Em vez disso, sdo necessarios dois niveis de autoridade:

« O usuario requer a autoridade do IBM i para usar o comando. Esta autoridade é concedida usando o
comando GRTOBJAUT.

« O usuario requer a autoridade do IBM MQ para acessar qualquer objeto do IBM MQ associado ao
comando. Esta autoridade é concedida usando o comando GRTMQMAUT.

Os exemplos a seguir mostram os comandos neste grupo:

« CRTMQMOQ, Criar Filado MQM

« CHGMOQMPRC, Alterar Processo do MQM

« DLTMQMNL, Excluir Liste de Nomes do MOM

« DSPMQMAUTI, Exibir Informagdes de Autenticacao do MQM
« CRTMQMCHL, Criar canal do MQOM

Para obter mais informacdes sobre este grupo de comandos, consulte “Autorizacao para aplicativos
usarem o IBM MQ” na pagina 96.

Para obter uma lista completa de comandos do grupo 1 e grupo 2, veja “Autoridades de acesso para
objetos do IBM MQ no IBM i” na pagina 165

Para obter mais informacdes sobre a autoridade que vocé precisa para administrar o IBM MQ no IBM i,
consulte Administrando o IBMi .
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S EM Autoridade para administrar o IBM MQ no z/0S
Esta colecao de topicos descreve varios aspectos da autoridade necessaria para administrar o IBM MQ for
z/0OS.

Verificages de autoridade no z/0S

0 IBM MQ for z/OS usa o System Authorization Facility (SAF) para rotear solicitacdes de verificagdes
de autoridade para um gerenciador de seguranca externa (ESM) como o z/OS Security Server Resource
Access Control Facility (RACF ). O IBM MQ nao faz autoverificacdes de autoridade.

Assume-se que vocé esta usando o RACF como seu ESM. Se estiver usando um ESM diferente, pode ser
necessario interpretar as informacdes fornecidas para o RACF de uma maneira que seja relevante para
seu ESM.

E possivel especificar se vocé deseja que as verificacdes de autoridade sejam ativadas ou desativadas
para cada gerenciador de filas individualmente ou para cada gerenciador de filas em um grupo de filas
compartilhadas.Este nivel de controle chama-se seguranca do subsistema. Se vocé desativar a seguranca
do subsistema de um determinado gerenciador de fila, nenhuma verificacdo de autoridade sera realizada
para esse gerenciador de fila.

Se vocé ativar a seguranca do subsistema de um determinado gerenciador de fila, as verificacdes de
autoridade poderao ser realizadas em dois niveis:

Seguranca no nivel do grupo de filas compartilhadas
As verificacdes de autoridade usam os perfis do RACF que sao compartilhados por todos os
gerenciadores de filas no grupo de filas compartilhadas. Isto significa que existem menos arquivos
para definir e manter, tornando mais facil a administracdo de seguranca.

Seguranca em Nivel de Gerenciador de Fila
As verificagOes de autoridade usam perfis do RACF especificos para o gerenciador de filas.

E possivel usar uma combinacao de seguranca no nivel do grupo de filas compartilhadas e do gerenciador
de filas. Por exemplo, é possivel organizar perfis especificos para um gerenciador de filas para substituir
os do grupo de filas compartilhadas ao qual ele pertence.

A seguranca do subsistema, a seguranca no nivel do grupo de filas compartilhadas e a seguranca no
nivel do gerenciador de filas sao ativadas ou desativadas definindo perfis do comutador. Um perfil do
comutador é um perfil normal do RACF que tem um significado especial para o IBM MQ.

Seguranga do comando e seguranca do recurso de comando no z/0S

A seguranca de comando esta relacionada a autoridade para emitir um comando; a autoridade do
recurso de comando se refere a autoridade para executar uma operagao em um recurso. Ambos sao
implementados usando classes do RACF.

As verificacdes de autoridade sao realizadas quando um administrador do IBM MQ emite um comando de
MQSC. Isso se chama seguranca do comando.

Para implementar a seguranga do comando, deve-se definir determinados perfis do RACF e conceder
acesso aos IDs de grupos e usuarios necessarios nesses perfis nos niveis requeridos. O nome de um perfil
de seguranca do comando contém o nome de um comando MQSC.

Alguns comandos de MQSC executam uma operagao em um recurso do IBM MQ, como o comando
DEFINE QLOCAL para criar uma fila local. Quando um administrador emite um comando de MQSC,
verificagoes de autoridade sao realizadas para determinar se a operagao solicitada pode ser executada no
recurso especificado no comando. Isso é denominado segurancga de recurso do comando.

Para implementar a seguranga do recurso de comando, deve-se definir determinados perfis do RACF e
conceder acesso aos IDs de grupos e usuarios necessarios nesses perfis nos niveis requeridos. O nome
de um perfil de seguranca do recurso de comando contém o nome de um recurso do IBM MQ e seu tipo
(QUEUE, PROCESS, NAMELIST, TOPIC, AUTHINFO ou CHANNEL).

Seguranca do comando e seguranca de recurso do comando sao independentes. Por exemplo, quando um
administrador emite o comando:
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DEFINE QLOCAL (MOON.EUROPA)

sdo executadas as seguintes verificacdes de autoridade:

« A seguranca do comando verifica se o administrador esta autorizado a emitir o comando DEFINE
OLOCAL.

« A seguranca do recurso do comando verifica se 0 administrador esta autorizado a executar uma
operagao na fila local denominada MOON.EUROPA.

A seguranca do comando e a seguranga de recurso do comando podem ser ativados ou desativados pela
definicao dos perfis de troca.

Comandos MQSC e a fila de entrada de comando do sistema no z/0S
Use este topico para entender como o servidor de comandos processa os comandos MQSC direcionados a
fila de entrada de comando do sistema no z/0S.

A seguranca do comando e a seguranca de recurso do comando também sao utilizadas quando o
servidor do comando recupera uma mensagem que contém um comando MQSC da fila de entrada de
comandos do sistema.O ID do usuario utilizado para as verificacdes de autoridade é o encontrado no
campo UserIdentifier , no descritor de mensagens da mensagem que contém o comando MQSC. Esse ID
do usuario deve ter as autoridades requeridas no gerenciador de fila em que o comando é processado.
Para obter mais informacgdes sobre o campo Userldentifier e como ele esta definido, consulte Contexto da
mensagem.

Mensagens que contém comandos MQSC sao enviadas a fila de entrada de comandos do sistema nas
seguintes circunstancias:

« Os painéis de operacdes e controle enviam comandos MQSC a fila de entrada de comandos do sistema
do gerenciador de fila de destino. Os comandos MQSC correspondem as acdes selecionadas nos
painéis. O campo Userldentifier de cada mensagem é definido no ID do usuario TSO do administrador.

« A funcdo COMMAND do programa utilitario do IBM MQ, CSQUTIL, envia os comandos MQSC no
conjunto de dados de entrada a fila de entrada de comandos do sistema do gerenciador de fila de
destino. As funcdes COPY e EMPTY enviam comandos DISPLAY QUEUE e DISPLAY STGCLASS. O campo
UserIdentifier de cada mensagem é definido com o ID do usuario do job.

« Os comandos MQSC nos conjuntos de dados CSQINPX sao enviados a fila de entrada de comandos do
sistema do gerenciador de fila ao qual o inicializador de canais esta conectado. O campo UserIdentifier
de cada mensagem é definido com o ID do usuario de espaco de enderecamento do inicializador de
canais.

Nenhuma verificacdo de autoridade é execgtada quando os comandos MQSC sao emitidos a partir dos
conjuntos de dados CSQINP1 e CSQINP2. E possivel controlar quem tem permissao para atualizar
esses conjuntos de dados usando a protecao do conjunto de dados do RACF.

« Dentro de um grupo de filas compartilhadas, um inicializador de canais pode enviar comandos START
CHANNEL para a fila de entrada de comandos do sistema do gerenciador de filas ao qual ele esta
conectado. Um comando é enviado quando um canal de transmissao que utiliza uma fila de transmissao
compartilhada é iniciada pelo disparo. O campo UserIdentifier de cada mensagem é definido com o ID
do usuario de espaco de enderecamento do inicializador de canais.

« Um aplicativo pode enviar comandos MQSC a uma fila de entrada de comandos do sistema. Por padrao,
o campo UserIdentifier de cada mensagem ¢ definido como o ID do usudrio associado ao aplicativo.

« Nos sistemas AIX, Linux, and Windows, o comando de controle runmgsc pode ser usado no modo
indireto para enviar comandos MQSC a fila de entrada de comando do sistema de um gerenciador
de filas no z/0S. O campo UserIdentifier de cada mensagem é definido com o ID do usuario do
administrador que emitiu o comando runmgsc.
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Acesso aos conjuntos de dados do gerenciador de filas no z/0S

Os administradores do IBM MQ for z/OS necessitam de autoridade para acessar os conjuntos de dados
do gerenciador de filas. Use este tépico para entender quais conjuntos de dados precisam de protecao do
RACF.

Esses conjuntos incluem:

« Os conjuntos de dados referidos por CSQINP1, CSQINP2 e CSQINPT no procedimento de tarefa iniciada
do gerenciador de filas.

« Os conjuntos de paginas do gerenciador de fila, os conjuntos de dados dos logs ativos, os conjuntos de
dados de log do arquivo e BSDS (Bootstrap Data Sets)

« Os conjuntos de dados referidos por CSQXLIB e CSQINPX no procedimento de tarefa iniciado do
inicializador de canais

Vocé deve proteger os conjuntos de dados para que nenhum usuario sem autorizagao consiga iniciar
um gerenciador de fila ou receba acesso a nenhum dado do gerenciador de fila. Para fazer isso, use a
protecao do conjunto de dados do RACF.

Autorizacao para aplicativos usarem o IBM MQ

Quando os aplicativos acessam objetos, os IDs de usuario associados aos aplicativos precisam de
autoridade apropriada.

Os aplicativos podem acessar os seguintes objetos do IBM MQ, emitindo chamadas de MQI:

- Gerenciadores de filas

- Filas

« Processos

- Listas de Nomes

- topicos

Os aplicativos também podem usar comando de PCF para administrar objetos do IBM MQ. Quando o

comando PCF é processado, ele usa o contexto de autoridade do ID do usuario que envia a mensagem de
PCF.

Os aplicativos, neste contexto, incluem os gravados pelos usuarios e fornecedores e os fornecidos com o
IBM MQ for z/0S. Os aplicativos fornecidos com o IBM MQ for z/0S incluem:

« Os painéis de operacdes e controle
« O programa utilitario IBM MQ, CSQUTIL
« O utilitario CSQUDLQH (Dead Letter Queue Handler)

Os aplicativos que usam IBM MQ classes for Java, IBM MQ classes for JIMS, IBM MQ classes for .NET ou o
Message Service Clients for C/C++ e .NET usam o MQI indiretamente.

Os MCAs também emitem chamadas de MQI e os IDs do usuario associados a MCAs necessitam de
autoridade para acessar esses objetos do IBM MQ. Para obter mais informacdes sobre esses IDs do
usuario e as autoridades que eles requerem, consulte a se¢ao “Autorizacdo de canal” na pagina 118.

No z/0S, os aplicativos também podem usar comandos MQSC para acessar esses objetos do IBM MQ,
porém, a seguranca do comando e a seguranca do recurso do comando fornecem as verificagoes de

autoridade nesses casos. WIELLL-MMPara obter mais informagoes, consulte “Seguranca do comando
e seguranca do recurso de comando no z/0S” na pagina 94 e “Comandos MQSC e a fila de entrada de
comando do sistema no z/0S” na pagina 95.

No IBM i, um usuario que emite um comando CL no Grupo 2 pode requerer de autoridade para acessar
um objeto do IBM MQ associado ao comando. Para obter mais informacdes, consulte “Quando as
VerificacGes de Autoridade sdo Executadas” na pagina 97.

96 Protegendo o IBM MQ



Quando as Verificacoes de Autoridade séo Executadas
As verificacoes de autoridade sao executadas quando um aplicativo tenta acessar um gerenciador de
filas, uma fila, um processo ou uma lista de nomes.

No IBM i, as verificagdes de autoridade também podem ser realizadas quando um usuario emite um
comando CL no Grupo 2 que acessa qualquer um destes objetos do IBM MQ. As verificacoes sao
executadas nas seguintes situagoes:

Quando um aplicativo estabelece conexao com um gerenciador de fila usando uma chamada MQCONN
ou MQCONNX
0 gerenciador de fila solicita o sistema operacional do ID do usuario associado ao aplicativo. Entao,
verifica se o ID do usuario tem autorizacdo para estabelecer conexao com ele e o retém para
verificagoes futuras.

Os usuarios nao tém que efetuar sign on para o IBM MQ. O IBM MQ assume que 0s usuarios estao
conectados ao sistema operacional subjacente e que foram autenticados por ele.

Quando um aplicativo abre um objeto do IBM MQ usando uma chamada MQOPEN ou MQPUT1
Todas as verificacoes de autoridade sdo executadas quando um objeto é aberto, ndo ao ser acessado
posteriormente. Por exemplo, as verificacoes de autoridade sao executadas quando um aplicativo
abre uma fila. Elas nao sao executadas quando o aplicativo coloca mensagens na fila ou recebe
mensagens da fila.

Quando um aplicativo abre um objeto, ele especifica os tipos de operacao de que necessita executar
nele. Por exemplo, um aplicativo pode abrir uma fila para consultar e obter mensagens, mas nao para
colocar mensagens nela. Para cada tipo de operacao, o gerenciador de fila verifica se o ID do usuario
associado ao aplicativo tem a autoridade para executar essa operacao.

Quando um aplicativo abre uma fila, as verificacoes de autoridade sao executadas no objeto nomeado
no campo ObjectName do descritor de objeto. O campo ObjectName é usado nas chamadas MQOPEN
ou MQPUT. Se o objeto for uma fila de alias ou uma definicao de fila remota, as verificacdes de
autoridade serdo executadas no proprio objeto. Elas ndo sdo executadas na fila para a qual a fila de
alias ou a definicao de fila remota é resolvida. Isso significa que o usuario nao precisa de permissao
para acessa-la. Limite a autoridade para criar filas a usuarios privilegiados. Se vocé nao fizer isto, os
usuarios podem efetuar bypass do controle de acesso normal simplesmente criando um alias.

Um aplicativo pode referenciar uma fila remota explicitamente. Ele configura os campos ObjectName
e ObjectQMgrName no descritor de objetos para os nomes da fila remota e o gerenciador de filas
remotas. As verificacoes de autoridade sao executadas na fila de transmissao com o mesmo home
que o gerenciador de filas remotas:

. No z/0S, é feita uma verificacao no perfil da fila RACF que corresponde ao nome do
gerenciador de filas remotas e é executada se essa fila de transmissao for definida localmente.

. mNo Multiplataformas, uma verificacao sera feita com relacao ao perfil RQMNAME que
corresponde ao nome do gerenciador de filas remotas, se 0 armazenamento em cluster estiver
sendo utilizado

Um aplicativo pode fazer referéncia a uma fila de clusters explicitamente, definindo o campo
ObjectName no descritor de objeto com o nome da fila de clusters. As verificacdes de autoridade
sao executadas na fila de transmissao do cluster, SYSTEM.CLUSTER.TRANSMIT.QUEUE.

A autoridade para uma fila dindmica é baseada na fila modelo da qual se deriva, mas nao é
necessariamente a mesma; consulte nota 1.

0 ID do usuario que o Gerenciador de Filas utiliza para as verificacdes de autoridade é obtido

do sistema operacional. O ID do usuério é obtido quando o aplicativo estabelece conexdao com o
gerenciador de filas. Um aplicativo adequadamente autorizado pode emitir uma chamada MQOPEN
especificando um ID do usuério alternativo; as verificacdes de controle de acesso sdo entao feitas no
ID do usuario alternativo. Usar um ID de usuario alternativo ndo muda o ID de usudrio associado ao
aplicativo, apenas o ID que é usado para verificacdes de controle de acesso.
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Quando um aplicativo é subscrito para um tépico usando uma chamada MQSUB
Quando um aplicativo é subscrito para um topico, ele especifica o tipo de operacao que precisa
executar. Ele estara criando uma assinatura, alterando uma assinatura existente ou continuando uma
assinatura existente sem muda-la. Para cada tipo de operacgao, o gerenciador de filas verifica se o0 ID
do usuario que esta associado ao aplicativo possui a autoridade para executar a operagao.

Quando um aplicativo é subscrito para um topico, as verificacdes de autoridade sdo executadas
com relacao a objetos de topicos que estao localizados na arvore de topicos. Os objetos do tdpico
estdo em, ou acima do ponto na arvore de topicos na qual o aplicativo foi inscrito. As verificagoes

de autoridade podem envolver verificacdes em mais de um objeto de tdpico. O ID do usuario que o
Gerenciador de Filas utiliza para as verificacoes de autoridade é obtido do sistema operacional. O ID
do usuario é obtido quando o aplicativo estabelece conexao com o gerenciador de filas.

O gerenciador de filas executa verificagdes de autoridade em filas de assinantes, mas nao em filas
gerenciadas.

Quando um aplicativo exclui uma fila dindmica permanente usando uma chamada MQCLOSE
A manipulacao de objetos especificada na chamada MQCLOSE nao é necessariamente a mesma
retornada pela chamada MQOPEN que criou a fila dinamica permanente. Se for diferente, o gerenciador
de filas verifica o ID do usuério associado ao aplicativo que emitiu a chamada MQCLOSE. Ele verifica se
o ID de usuario tem autorizacao para excluir a fila.

Quando um aplicativo que fecha uma assinatura para remové-la ndo a criou, a autoridade apropriada
¢ requerida para remové-la.

Quando um comando PCF que opera em um objeto do IBM MQ é processado pelo servidor de
comandos
Essa regra inclui o caso em que um comando PCF opera em um objeto de informagoes sobre
autenticacao.

0 ID do usuario utilizado para as verificacoes de autoridade é o encontrado no campo
UserIdentifier , nodescritor de mensagens do comando PCF. Esse ID do usuario deve ter as
autoridades requeridas no gerenciador de fila em que o comando é processado. O comando MQSC
equivalente encapsulado dentro de um comando PCF Escape é tratado da mesma forma. Para obter
mais informacdes sobre o campo UserIdentifier e como ele esta definido, consulte “Contexto da
mensagem” na pagina 99.

-E_No IBM i, quando um usuario emite um comando CL no Grupo 2 que opera em um objeto
do IBM MQ
Essa regra inclui o caso em que um comando CL no Grupo 2 opera em um objeto de informacdes
sobre autenticacao.

As verificacOes sao feitas para determinar se o usuario tem a autoridade para operar em um objeto

do IBM MQ associado ao comando. As verificacoes sao executadas, a menos que o usuario seja

um membro do grupo QMQMADM ou tenha autoridade *ALLOBJ. A autoridade necessaria depende

do tipo de operagao que o comando realiza sobre o objeto. Por exemplo, o comando CHGMQMQ,
Change MQM Queue, requer autoridade para mudar atributos da fila especificada pelo comando. Em
contraste, o comando DSPMQMQ, Display MQM Queue, requer a autoridade de exibir os atributos da fila
especificada pelo comando.

Muitos comandos operam sobre mais de um objeto. Por exemplo, para emitir o comando DLTMQMQ,
Delete MQM Queue, as seguintes autoridades sdo necessarias:

« A autoridade de conectar ao gerenciador de filas especificado pelo comando
« A autoridade de excluir a fila especificada pelo comando

Alguns comandos nao operam sobre objeto algum. Nesse caso, o usudrio requer apenas a autoridade
IBM i para emitir um desses comandos STRMQMLSR, Start MOM Listener, € um exemplo de tal
comando.
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Alternar autoridade do usudrio

Quando um aplicativo abre um objeto ou assina um tépico, o aplicativo pode fornecer um ID de usuario
na chamada MQOPEN, MQPUT1 ou MQSUB. Ele pode solicitar ao gerenciador de filas para usar esse ID de
usuario para verificacdes de autoridade, em vez daquele associado ao aplicativo.

O aplicativo sera bem-sucedido ao abrir 0 objeto somente se as duas condicdes a seguir forem atendidas:

« O ID do usuério associado ao aplicativo tem autoridade para fornecer um ID de usuario diferente para
verificacGes de autoridade. Diz-se que o aplicativo tem autoridade de usudrio alternativo.

« O ID do usuario fornecido pelo aplicativo possui a autoridade para abrir o objeto para os tipos de
operacoes solicitadas ou para assinar o tépico.

Contexto da mensagem

As informacoes sobre contexto da mensagem permitem que o aplicativo que recupera uma mensagem
descubra o emissor dela. As informacoes ficam retidas em campos no descritor de mensagens e os
campos sao divididos em trés partes ldgicas

Essas partes sao as seguintes:

contexto de identidade
Estes campos contém informacgdes sobre o usuario do aplicativo que colocou a mensagem na fila.

contexto de origem
Estes campos contém informacdes sobre o aplicativo em si e quando foi que a mensagem foi
colocada na fila.

contexto do usuario
Estes campos contém propriedades de mensagens que os aplicativos utilizam para selecionar as
mensagens que o gerenciador de filas deve entregar.

Quando um aplicativo coloca uma mensagem em uma fila, pode solicitar que o gerenciador de fila gere
as informacdes de contexto na mensagem. Esta é a acao padrdo. Alternativamente, ele pode especificar
que os campos de contexto nao contenham informacdes. O ID do usuario associado a um aplicativo ndao
requer autoridade especial para nenhum desses.

Um aplicativo pode definir os campos de contexto de identidade em uma mensagem, permitindo que o
gerenciador de fila gere o contexto de origem ou pode definir todos os campos de contexto. Pode também
passar os campos de contexto de identidade de uma mensagem recuperada para uma mensagem que
esteja colocando na fila ou passar todos os campos de contexto. Porém, o ID do usuario associado a um
aplicativo requer autoridade para definir ou passar as informagoes de contexto. Um aplicativo especifica
se pretende definir ou passar informagdes de contexto quando abrir a fila na qual esta para colocar
mensagens e sua autoridade é verificada nesse momento.

A seguir, uma descrigao breve de cada campo de contexto:
Contexto de Identidade

UserIdentifier
0 ID do usuario associado ao aplicativo que colocou a mensagem. Se o gerenciador de fila definir
este campo, ele sera definido com o ID obtido do sistema operacional de quando o aplicativo
estabelece conexao com o gerenciador de fila.

AccountingToken
As informacoes podem ser utilizadas para cobrar o trabalho feito como resultado da mensagem.

ApplIdentityData
Se o ID do usuario associado ao aplicativo tiver autoridade para definir os campos de contexto de
identidade ou todos os campos de contexto, o aplicativo podera definir esse campo com qualquer
valor relacionado a identidade. Se o gerenciador de fila definir esse campo, sera deixado em
branco.

Contexto de origem

PutApplType
O tipo do aplicativo que coloca a mensagem; uma transagao do CICS, por exemplo.
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PutApplName
O nome do aplicativo que coloca a mensagem.

PutDate
A data em que a mensagem foi colocada.

PutTime
A hora em que a mensagem foi colocada.

ApplOriginData
Se o ID do usuario associado ao aplicativo tiver autoridade para definir todos os campos de
contexto, o aplicativo podera definir esse campo com qualquer valor relacionado a origem. Se o
gerenciador de fila definir esse campo, sera deixado em branco.

Contexto de Usuario
Os seguintes valores sao suportados para MQINQMP ou MQSETMP:
MQPD_USER _CONTEXT
A propriedade é associada com o contexto do usuario.

Nao é necessaria nenhuma autorizacao especial para poder definir uma propriedade associada ao
contexto do usuario utilizando a chamada MQSETMP.

Em um gerenciador de filas V7.0 ou subsequente, uma propriedade associada ao contexto

de usuario é salva conforme descrito para MQOO_SAVE_ALL_CONTEXT. Um MQPUT com
MQOO_PASS_ALL_CONTEXT especificado faz com que a propriedade seja copiada do contexto
salvo para a nova mensagem.

MQPD_NO_CONTEXT
A propriedade nao é associada com um contexto de mensagem.

Um valor nao reconhecido é rejeitado com um MQRC_PD_ERROR. O valor inicial deste campo é
MQPD_NO_CONTEXT.

Para obter uma descrigcao detalhada de cada um dos campos de contexto, consulte MQMD - Descritor de
mensagens. Para obter mais informacdes sobre como usar o contexto da mensagem, consulte Contexto
da Mensagem.

TSN A toridade para trabalhar com objetos do IBM MQ em sistemas

B 18M i, AIX, Linux, and Windows

0 componente de servico de autorizacao fornecido com o IBM MQ é chamado de gerenciador de
autoridade de objeto (OAM). Ele fornece controle de acesso por meio de verificacdes de autenticacao
e autorizacao.

Autenticacao.
A verificacao de autenticacao executada pelo OAM fornecido com o IBM MQ é basico, e é executada
apenas em circunstancias especificas. Seu objetivo nao é atender aos requisitos rigidos esperados em
um ambiente altamente seguro.

O OAM realiza sua verificacao de autenticagao quando um aplicativo se conecta a um Gerenciador de
Filas e as condicoes a seguir sao verdadeiras:

« Se uma estrutura MQCSP tiver sido fornecida pelo aplicativo de conexao, e

= Ao atributo AuthenticationType na estrutura MQCSP é dado o valor
MQCSP_AUTH_USER_ID_AND_AND_PWD, e

» O valor CHCKLOCL ou CHKCCLNT no objeto AUTHINFO configurado nao é 'NONE'

As etapas de autenticacao no OAM validam a senha usando os servigcos do sistema operacional,
que podem ter sido configurados para realizar verificagcoes adicionais, como garantir que o nome de
usuario ndo tenha tido muitas tentativas incorretas de teste de senha.

E possivel que mecanismos de autenticacio alternativos sejam usados se vocé escrever um novo
componente de servigo de autorizacao ou obtiver um de um fornecedor.

100 Protegendo o IBM MQ



Autorizacao.
As verificacdes de autorizacao sdo abrangentes e seu objetivo é atender a requisitos mais normais.

As verificacoes de autorizacao sao executadas quando um aplicativo emite uma chamada MQI
para acessar um gerenciador de filas, uma fila, um processo, um tépico ou uma lista de nomes.
Elas também sao executadas em outros momentos, por exemplo, quando um comando esta sendo
executado pelo Servidor de Comandos.

Em sistemas -EII- IBMi, AIX, Linux, and Windows, o servico de autorizac¢do fornecera o controle
de acesso quando um aplicativo emitir uma chamada MQI para acessar um objeto do IBM MQ que seja
um gerenciador de filas, uma fila, um processo, um topico ou uma lista de nomes. Isso inclui verificacoes
da autoridade do usuario alternativo e a autoridade para definir ou passar informacdes de contexto.

MNO Windows, o OAM fornece aos membros do grupo de Administradores a autoridade para
acessar todos os objetos do IBM MQ, mesmo quando o UAC esta ativado. Além disso, em sistemas
Windows , a conta SYSTEM tem acesso total aos recursos do IBM MQ

O servico de autorizacdo também fornece verificacdes de autoridade quando um comando de PCF opera
em um desses objetos do IBM MQ ou em um objeto de informagdes sobre autenticagao. O comando
MQSC equivalente encapsulado dentro de um comando PCF Escape é tratado da mesma forma.

mNo IBM i, a menos que o usuario seja um membro do grupo QMQMADM ou tenha autoridade
*ALLOBJ, o servico de autorizacdo também fornece verificacoes de autoridade quando um usuario emite
um comando CL no Grupo 2 que opera sobre qualquer um destes objetos do IBM MQ ou um objeto de
informacoes sobre autenticacao.

0 servico de autorizagado € um servigo instaldvel , que significa que é implementado por um ou mais
componentes de servigos instaldveis. Cada componente é chamado por uma interface documentada. Isto
permite que usuarios e fornecedores fornecam componentes para aumentar ou substituir os fornecidos
pelos produtos IBM MQ.

0 componente de servico de autorizagao fornecido com o IBM MQ é chamado de gerenciador de
autoridade de objeto (OAM). O OAM ¢ ativado automaticamente para cada gerenciador de fila criado.

0O OAM mantém uma lista de controle de acesso (ACL) para cada objeto do IBM MQ para o qual ele
esta controlando o acesso. Em sistemas AIX and Linux, somente IDs de grupos podem aparecer em uma
ACL. Isto significa que todos os membros de um grupo possuem as mesmas autoridades. Em sistemas

IBM i e Windows, os IDs do usuario e os IDs do grupo podem aparecer em uma ACL. Isto
significa as autoridades podem ser concedidas para usuarios individuais e grupos.

Uma limitacao de 12 caracteres aplica-se ao grupo e ao ID do usuario. As plataformas UNIX geralmente
restringem o comprimento de um ID do usuario a 12 caracteres. O AIX e o Linux emitiam esse limite, mas
IBM MQ continua a observar uma restricdo de 12 caracteres em todas as plataformas UNIX. Se vocé usar
um ID do usuario com mais de 12 caracteres, o IBM MQ substitui-o com o valor de "UNKNOWN". Nao
defina um ID do usuario com um valor de "UNKNOWN".

0 OAM pode autenticar um usuario e alterar os campos de contexto de identidade adequados. Vocé ativa
isto especificando uma estrutura MQCSP (connection security parameters) em uma chamada MQCONNX.
A estrutura é passada para a funcao de Autenticar Usuario OAM (MQZ_AUTHENTICATE_USER), que
define campos de contexto de identidade adequados. Se uma conexao do MQCONNX a partir de um
cliente IBM MQ, as informacoes no MQCSP sao fluidas para o gerenciador de filas ao qual o cliente esta se
conectando através do canal de conexao do cliente e de conexao do servidor. Se as saidas de seguranca
estiverem definidas neste canal, a MQCSP ¢ passada para cada saida de seguranca e pode ser alterada
pela saida. As saidas de seguranca também podem criar a MQCSP. Para obter mais detalhes do uso das
saidas de seguranca neste contexto, consulte Programas de saida de seguranca do canal.

Aviso: Em alguns casos, a senha em uma estrutura MQCSP para um aplicativo cliente sera enviada
através de uma rede em texto simples. Para assegurar que as senhas do aplicativo cliente sejam
protegidas adequadamente, consulte IBM MQProtecao de senha CSP.

ProtegendoIBM MQ 101



Em sistemas AIX, Linux, and Windows, o comando de controle setmqgaut concede e revoga autoridades e
€ usado para manter as ACLs. Por exemplo, o comando:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER +browse +get

permite que membros do grupo VOYAGER procurem mensagens na fila MOON.EUROPA que é de
propriedade do gerenciador de fila JUPITER. Permite também que os membros obtenham mensagens
da fila. Para revogar estas autoridades posteriormente, insira o seguinte comando:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER -browse -get

O comando:

setmgaut -m JUPITER -t queue -n MOON.* -g VOYAGER +put

permite que membros do grupo VOYAGER coloquem mensagens em qualquer fila com um nome que
comece com os caracteres MOON.. MOON.* é o nome de um perfil genérico..Um perfil genérico permite
conceder autoridades para um conjunto de objetos usando um Unico comando setmqaut .

0 comando de controle dspmqaut esta disponivel para exibir as autoridades atuais que um usuario ou
um grupo tem para um objeto especificado.O comando de controle dmpmgaut também esta disponivel
para exibir as autoridades atuais associadas aos perfis genéricos.

-EII- No IBM i, um administrador usa o comando CL GRTMQMAUT para conceder autoridades e
o comando CL RVKMQMAUT para revogar autoridades. Perfis genéricos também podem ser utilizados.Por
exemplo, o comando CL:

GRTMQMAUT MQMNAME (JUPITER) OBJTYPE(%*Q) OBJ('MOON.*') USER(VOYAGER) AUT(%*PUT)

fornece a mesma funcao que o exemplo anterior de um comando setmqaut. Ele permite que os
membros do grupo VOYAGER coloquem mensagens em qualquer fila com um nome que inicia com os
caracteres MOON.

-Eﬂ- 0 comando CL DSPMQMAUT exibe as autoridades atuais que o usuario ou grupo tem para
um determinado objeto. Os comandos CL WRKMQMAUT e WRKMQMAUTD também estao disponiveis para
trabalhar com as autoridades atualmente associadas a objetos e perfis genéricos.

Se vocé nao desejar nenhuma verificacdo de autoridade, por exemplo, em um ambiente de teste, podera
desativar o OAM.

mUsando PCF para acessar comandos OAM
Nos sistemas IBM i, AIX, Linux, and Windows, é possivel usar comandos PCF para acessar comandos de
administragao OAM.

Os comando de PCF e seus comandos OAM equivalentes sao os seguintes:

Tabela 8. Comandos PCF e seus comandos OAM equivalentes

comando PCF Comando OAM

Consultar Registros de Autoridade dmpmgaut

Solicitar Autoridade de Entidade dspmqgaut

Configurar Registro de Autoridade setmqgaut

Excluir Registro de Autoridade setmgaut com opgao -remove
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Os comandos setmgaut e dmpmqgaut sao restritos a membros do grupo mgm. Os comandos de PCF
equivalentes podem ser executados por usuarios em qualquer grupo que tenha recebido as autoridades
dsp e chg no gerenciador de filas.

Para obter mais informacoes sobre como usar esses comandos, consulte Introducao aos formatos de
comando programavel.

L ENN Autoridade para trabalhar com objetos do IBM MQ no z/0S

No z/0S, ha sete categorias de verificacao de autoridade associadas as chamadas para o MQI. Deve-se
definir determinados perfis do RACF e conceder acesso apropriado a esses perfis. Use o perfil RESLEVEL
para controlar quantos IDs de usuério sao verificados.

As sete categorias de verificacao de autoridade associadas as chamadas para MQI:

Seguranca de Conexao
As verificacdes de autoridade que sao executadas quando um aplicativo estabelece conexao com um
gerenciador de fila.

Seguranca da fila
As verificacdes de autoridade que sao executadas quando um aplicativo abre uma fila ou exclui uma
fila dindmica permanente.

Seguranca do processo
As verificacoes de autoridade que sao executadas quando um aplicativo abre um objeto do processo.

Seguranca da lista de nomes
As verificacdes de autoridade que sao executadas quando um aplicativo abre um objeto da lista de
nomes.

Seguranca de usuario alternativo
As verificacdes de autoridade que sao executadas quando um aplicativo solicita uma autoridade de
usuario alternativo ao abrir um objeto.

Seguranca de contexto
As verificacoes de autoridade que sao executadas quando um aplicativo abre uma fila e especifica se
pretende definir ou passar as informagdes de contexto nas mensagens que coloca na fila.

Seguranca do tépico
As verificacOes de autoridade que sdo executadas quando um aplicativo abre um tépico

Cada categoria de verificacao de autoridade é implementada da mesma forma que a seguranca do
comando e a seguranca de recurso do comando. Deve-se definir determinados perfis do RACF e conceder
acesso aos IDs de grupos e usuarios necessarios nesses perfis nos niveis requeridos. Para a seguranca da
fila, o nivel de acesso determina os tipos de operacao que o aplicativo pode executar em uma fila. Para
seguranca do contexto, o nivel de acesso determina se o aplicativo pode:

« Passar todos os campos de contexto;
« Passar todos os campos de contexto e definir os campos de contexto da identidade;
» Passar e definir todos os campos de contexto.

Cada categoria de verificagao de autoridade pode ser ativada ou desativada pela definicao dos perfis de
troca.

Todas as categorias, exceto a seguranca de conexao, sao conhecidas coletivamente como Seguranga de
Recurso da API.

Por padrao, quando uma verificagao de seguranca de recurso da API é executada como resultado de

uma chamada MQI de um aplicativo, que utiliza uma conexao em batch, somente um ID do usuario é
verificado. Quando uma verificacdo é executada como resultado de uma chamada MQI a partir de um
aplicativo CICS ou IMS ou a partir do inicializador de canais, dois IDs de usuario serao verificados.

Contudo, com a definicao de um perfil RESLEVEL, é possivel controlar se serdo verificados, zero, um ou
dois IDs de usuarios. O nimero de IDs do usuario verificado é determinado pelo ID do usuéario associado
ao tipo de conexao quando um aplicativo estabelece conexao com o gerenciador de fila e pelo nivel de
acesso que o ID tem ao perfil RESLEVEL. O ID associado a cada tipo de conexao é:
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0 ID do usuario da tarefa conectada para conexdes em batch;

« O ID do usuario do espaco de endereco do CICS para conexdes do CICS

« O ID do usuario do espaco de endereco da regiao do IMS para conexdes do IMS

« O ID do usuario do espaco de enderecamento do iniciador do canal das conexdes do iniciador do canal.

Para obter mais informacoes sobre a autoridade para trabalhar com objetos do IBM MQ no z/0S, consulte
“Autoridade para administrar o IBM MQ no z/0S” na pagina 94.

Seguranca para o Sistema de Mensagens Remoto
Esta secao trata dos aspectos do sistema de mensagens remoto de segurancga.

Vocé deve fornecer aos usuarios a autoridade para usar os recursos do IBM MQ. Isto esta organizado de
acordo com as acgoes a serem obtidas em relagcao aos objetos e definicoes. Por exemplo:

« Os gerenciadores de fila podem ser iniciados ou parados por usuarios autorizados

« Os aplicativos devem se conectar ao gerenciador de filas e ter autoridade para usar as filas
« Os canais de mensagens devem ser criados e controlados pelos usuarios autorizados

« Os objetos sao mantidos nas bibliotecas e 0 acesso a essas bibliotecas pode estar restrito

0 agente do canal de mensagem em um site remoto deve verificar se a mensagem esta sendo entregue
originada de um usuario com autoridade para tal neste site remoto. Além disso, como os MCAs podem ser
iniciados remotamente, pode ser necessario verificar se 0s processos remotos que tentam iniciar os seus
MCAs estao autorizados a fazé-lo. Existem quatro maneira possiveis para tratar disso:

1. Fazer uso apropriado do atributo PutAuthority da sua definicao de canal RCVR, RQSTR ou CLUSRCVR
para controlar qual usuario € usado para as verificacdes de autorizacdo no momento em que
as mensagens recebidas sao colocadas nas suas filas. Consulte a descricao do comando DEFINE
CHANNEL na Referéncia de Comandos MQSC.

2. Implemente os registros de autenticacao de canal para rejeitar as tentativas de conexao indesejadas
ou para configurar um valor MCAUSER com base no seguinte: endereco IP remoto, ID do usuario
remoto, Nome Distinto (DN) do assunto TLS fornecido ou nome do gerenciador de filas remotas.

3. Implemente a verificacdo de seguranca de saida de usudrio verificando se o canal de mensagem
correspondente esta autorizado. A segurancga da instalagao que hospeda o canal correspondente
assegura que todos os usuarios estejam corretamente autorizados, de modo que vocé nao precise
verificar as mensagens individuais.

4. Implemente o processamento de mensagens de saida de usudrio para assegurar que as mensagens
individuais sejam examinadas para autorizagao.

-E_Seguranga de objetos do IBM MQ for IBM i

Esta secao trata dos aspectos do sistema de mensagens remoto de seguranca.

Deve-se fornecer aos usuarios a autoridade para usar os recursos do IBM MQ for IBM i. Esta autoridade é
organizada de acordo com as acdes a serem obtidas em relagao aos objetos e definicdes. Por exemplo:

« Os gerenciadores de fila podem ser iniciados ou parados por usuarios autorizados
 Os aplicativos precisam se conectar ao gerenciador de filas, e ter autoridade para fazer uso de filas
« Os canais de mensagens precisam ser criados e controlados pelos usuarios autorizados

0 agente do canal de mensagens em um site remoto deve verificar se a mensagem que esta sendo
entregue é derivada de um usuario com autoridade para emitir mensagem neste site remoto. Além disso,
como os MCAs podem ser iniciados remotamente, pode ser necessario verificar se 0s processos remotos
que tentam iniciar os seus MCAs estao autorizados a fazé-lo. Existem quatro maneira possiveis para tratar
disso:

« Decrete na definigdao de canal que as mensagens devem conter autoridade context aceitavel, caso
contrario, elas serao descartadas.
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- Implemente os registros de autenticagao de canal para rejeitar as tentativas de conexao indesejadas ou
para configurar um valor MCAUSER com base no seguinte: endereco IP remoto, ID do usuario remoto,
Nome Distinto (DN) do TLS ou nome do gerenciador de filas remotas.

« Implemente a verificacdo de seguranca de saida de usuario para assegurar que o canal de mensagens
correspondente esta autorizado. A seguranca da instalacdo que hospeda o canal correspondente
assegura que todos os usuarios estejam corretamente autorizados, de modo que vocé nao precise
verificar as mensagens individuais.

« Implemente o processamento de mensagens de saida de usuario para assegurar que as mensagens
individuais sejam examinadas para autorizagao.

Aqui estao alguns fatos sobre a maneira como o IBM MQ for IBM i opera em relagao a seguranca:

« Os usuarios sao identificados e autenticados pelo IBM .

Os servicos do gerenciador de filas, chamados pelos aplicativos, sao executados com a autoridade do
perfil do usuario do gerenciador de filas, mas no processo do usuario.

Os servicos do gerenciador de servicos, chamados por comandos do usuario, sdo executados com a
autoridade do perfil do usuario do gerenciador de filas.

eguranca de objetos no AIX and Linux
Os usuarios de Administracdao devem ser parte do grupo mgm em seu sistema (incluindo raiz), se este ID
usar os comandos de administracao do IBM MQ.

E necessario sempre executar amgqcrsta como o ID do usuario "mgm".

IDs do Usuario no AIX and Linux

0 gerenciador de filas converte todos os identificadores com letras maiusculas ou com letras mailsculas
e minuUsculas em identificadores com letras minusculas. O gerenciador de filas, entao, insere os
identificadores de usuario no contexto da parte de uma mensagem, ou verifica sua autorizagao. As
autorizacoes sao, portanto, baseadas apenas em identificadores com letras minusculas.

- Windows i seguranca de objetos em sistemas Windows
Os usuarios de Administracao devem ser parte do grupo mgm e do grupo de administradores nos
sistemas Windows se este ID usar os comandos de administracao do IBM MQ.

Os IDs do usuario nos sistemas Windows

Em sistemas Windows, se ndo houver saida de mensagem instalada, o gerenciador de filas converte
qualquer identificador de usuario com letras mailisculas ou com letras maiutsculas e minusculas em
identificadores com letras minusculas. O gerenciador de filas, entdo, insere os identificadores de usuario
no contexto da parte de uma mensagem, ou verifica sua autorizagao. As autoriza¢des sao, portanto,
baseadas apenas em identificadores com letras minusculas.

IDs do usuario em sistemas

Plataformas diferentes de sistemas AIX, Linux, and Windows usam caracteres maiusculos para IDs

do usuario em mensagens. Para permitir que os sistemas AIX, Linux, and Windows usem IDs do

usuario minusculos em mensagens, o agente do canal de mensagens (MCA) deve realizar as conversoes
apropriadas de caracteres alfabéticos.

Para permitir que os sistemas AIX, Linux, and Windows usem IDs do usuario minusculos em mensagens,
as conversdes a seguir sao realizadas pelo agente do canal de mensagens (MCA) nestas plataformas:

Na extremidade de envio
Os caracteres alfabéticos em todos os IDs do usuario sdo convertidos em caracteres maiusculos, se
nao houver nenhuma saida de mensagem instalada.

Na extremidade de recebimento
Os caracteres alfabéticos em todos os IDs de usuario sdo convertidos em caracteres minusculos, se
nenhuma saida de mensagem instalada.
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As conversoes automaticas nao serao realizadas se vocé fornecer uma saida de mensagem no AIX, Linux,
and Windows por qualquer outra razao.

Usando um servico de autorizacao customizado

0 IBM MQ fornece um servico de autorizacao instalavel. E possivel escolher instalar um servico
alternativo.

0 componente de servico de autorizacao fornecido com o IBM MQ é chamado Gerenciador de Autoridade
de Objeto (OAM). Se 0 OAM nao fornecer as instalacoes de autorizacdo necessarias, sera possivel

gravar seu préprio componente de servico de autorizacao. As funcoes do servico instalavel, que deve

ser implementado por um componente de servigo de autorizacao, sao descritas em Informacoes de
referéncia da interface de servicos instalaveis.

Controle de acesso para clientes

O controle de acesso € baseado nos IDs de usuario. Pode haver muitos IDs de usuario para administrar, e
os IDs de usuario podem estar em diferentes formatos. E possivel configurar a propriedade MCAUSER do
canal de conexao do servidor com um valor de ID do usuario especial para uso pelos clientes.

0 controle de acesso em IBM MQ ¢ baseado nos IDs do usuario. O ID do usuario do processo que faz
chamadas MQI é normalmente usado. Para os clientes do MQ MQI, o MCA de conexao do servidor faz
chamadas MQI em nome de clientes do MQ MOI. E possivel selecionar um ID do usuario alternativo para
a conexao do servidor MCA para usar para fazer chamadas MQI. O ID do usuario alternativo pode ser
associado a estacao de trabalho do cliente ou a qualquer coisa escolhida para organizar e controlar o
acesso dos clientes. O ID do usuario precisa ter as autoridades necessarias alocadas para ele no servidor
para emitir chamadas MQI. Escolher um ID do usuario alternativo é preferivel a permitir que clientes
facam chamadas MQI com a autoridade da conexao do servidor MCA.

Tabela 9. O ID do usudrio usado por um canal de conexdo do servidor

ID do usuario Quando usado

0 ID do usuario que é configurado por uma saida Usado a menos que seja bloqueado por uma regra
de seguranca CHLAUTH TYPE (BLOCKUSER). Consulte a secao
a seguir, “Configurando o ID do usuario em uma
saida de seguranca” na pagina 107, para obter
mais informacdes.

0 ID do usuario que é configurado por uma regra Usado a menos que substituido por uma saida de
CHLAUTH seguranca. Consulte Registros de autenticacao de
canal para obter mais informacgodes.

0 ID do usuario que é definido no atributo Usado a menos que substituido por uma saida de
MCAUSER na definicao de canal SYRCONN seguranca ou uma regra CHLAUTH.

O ID do usuario que é transmitido a partir da Usado quando nenhum ID do usuario é definido
maquina cliente por qualquer outro meio.

0 ID do usuario que iniciou o canal de conexao do |Usado quando nenhum ID do usuario é configurado
servidor por qualquer outro meio e nenhum ID do usuario
cliente é transmitido. Consulte a secao a seguir, “O
ID do usuario que executa o programa do canal” na
pagina 107 para obter mais informacoes.

Como o MCA de conexao do servidor faz chamadas de MQI em nome de usuarios remotos, é importante
considerar as implicagdes de seguranga do MCA de conexao do servidor que emite chamadas de MQI
em nome de clientes remotos, e como administrar o acesso de um nimero potencialmente grande de
usuarios.
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« Uma abordagem é para a conexao do servidor MCA emitir chamadas MQI em sua prépria autoridade.
Mas tenha cuidado, normalmente é indesejavel para a conexao do servidor MCA, com seus recursos de
acesso poderosos, emitir chamadas MQI em nome de usuarios clientes.

« Outra abordagem é usar o ID do usuario que flui a partir do cliente. A conexao do servidor MCA pode
emitir chamadas MQI usando os recursos de acesso do ID do usuario do cliente. Esta abordagem
apresenta varias questoes a considerar:

1. Existem diferentes formatos para o ID do usuario em diferentes plataformas. Isto as vezes causa
problemas se o formato do ID do usuario no cliente diferir dos formatos aceitaveis no servidor.

2. Ha potencialmente muitos clientes com IDs de usuario diferentes e em mudanca. Os IDs precisam
ser definidos e gerenciados no servidor.

3. 0 ID do usuario é confiavel? Qualquer ID do usuario pode fluir a partir de um cliente, nao
necessariamente o ID do usuario que efetuou logon. Por exemplo, o cliente pode fluir um ID com
total autoridade mgm que foi intencionalmente definida apenas no servidor por razdes de seguranca.

« A abordagem preferencial é definir tokens de identificacao de cliente no servidor e, portanto, limitar
os recursos de aplicativos conectados pelo cliente. Isto é geralmente feito configurando a propriedade
MCAUSER do canal de conexao do servidor com um valor de ID do usuario especial a ser usado pelos
clientes, e definindo alguns IDs para uso por clientes com nivel diferente de autorizagado no servidor.

Configurando o ID do usuario em uma saida de seguranca

Para o IBM MQ MQI clients, o processo que emite as chamadas de MQI é o MCA de conexao

do servidor MCA. O ID do usuério usado pela conexao do servidor MCA esta contido nos

campos MCAUserIdentifier ou LongMCAUserIdentifier do MQCD. O contelido destes campos é
configurado por:

» Qualquer valor configurado pelas saidas de seguranga
« 0 ID do usuério do cliente
« MCAUSER (na definicdo do canal de conexao do servidor)

A saida de seguranca pode substituir os valores que estao visiveis para ela, quando ela é invocada.

« Se o atributo MCAUSER do canal de conexao do servidor estiver configurado como nao-em branco, o
valor MCAUSER sera usado.

« Se o0 atributo MCAUSER do canal de conexao do servidor estiver em branco, o ID do usuario recebido do
cliente sera usado.

« Se o atributo MCAUSER do canal de conexao do servidor estiver em branco, e nenhum ID do usuario for
recebido do cliente, o ID do usuario que iniciou o canal de conexao do servidor sera usado.

O cliente do IBM MQ nao flui o ID do usuario declarado para o servidor quando uma saida de seguranca
do lado do cliente estd em uso.

0 ID do usuario que executa o programa do canal

Quando os campos de ID do usuario forem derivados do ID do usuario que iniciou o canal de conexao do
servidor, o seguinte valor sera usado:

. Para 0 z/0S, o ID do usuario designado a tarefa iniciada pelo inicializador de canais pela
tabela de procedimentos iniciados do z/OS.

Para TCP/IP (ndo z/0S), o ID do usuério na entrada inetd.conf ou o ID do usuério que iniciou o
listener.

Para SNA (nao z/0S), o ID do usuario na entrada do Servidor SNA ou (se nao houver nenhum) a
solicitacdo de conexao de entrada ou o ID do usuario que iniciou o listener.

Para o NetBIOS ou SPX, o ID do usuério que iniciou o listener.

Se qualquer definicao de canal de conexao do servidor existir tendo o atributo MCAUSER configurado
como em branco, os clientes poderao usar esta definicao de canal para se conectar ao gerenciador
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de filas com autoridade de acesso determinada pelo ID do usuario fornecido pelo cliente. Pode haver
uma exposigao de segurancga se o sistema em que o gerenciador de filas esta sendo executado

permitir conexoes de rede nao-autorizadas. O canal de conexao do servidor padrao IBM MQ
(SYSTEM.DEF.SVRCONN) possui o atributo MCAUSER configurado para em branco. Para evitar acesso
nao autorizado, atualize o atributo MCAUSER da definicao padrao com um ID do usuario que ndo possui
acesso aos objetos do IBM MQ MQ.

Caso de IDs de usuario

Quando vocé define um canal com runmgsc, o atributo MCAUSER ¢ alterado para letra maitscula a
menos que o ID do usuario esteja contido entre aspas simples.

mPara servidores no AIX, Linux, and Windows, o contelido do campo MCAUserIdentifier
que é recebido do cliente muda para minusculo.

mPara servidores no IBM i, o contetido do campo LongMCAUserIdentifier que é recebido
do cliente € mudado para letras maiusculas.

- Linux & AlX Para servidores nos sistemas AIX and Linux, o contedido do campo

LongMCAUserIdentifier que é recebido do cliente € mudado para letras minusculas.

Por padrao, o ID do usuario, que é transmitido quando um aplicativo de ligacdo IBM MQ IMS é usado, é o
ID do usuario para a JVM no qual o aplicativo esta em execucao.

Também é possivel transmitir um ID de usuario por meio do método createQueueConnection.

Planejando a confidencialidade
Planeje como manter seus dados confidenciais.

E possivel implementar confidencialidade no nivel do aplicativo ou no nivel de link. E possivel escolher
usar TLS nos casos em que se deve planejar o uso de certificados digitais. Também ¢é possivel usar
programas de saida de canal se os recursos padrdo nao atenderem aos seus requisitos.

Conceitos relacionados

“Comparando a seguranca no nivel do link com a seguranca no nivel do aplicativo” na pagina 108

Este tépico contém informacdes sobre os diversos aspectos da seguranca em nivel de aplicativo e
seguranca em nivel de link, e compara os dois niveis de seguranca.

“Programas de Saida de Canal” na pagina 114

Os programas de saida de Canal sdo programas chamados em lugares definidos na seqiiéncia do
processamento de um MCA. Usuarios e fornecedores podem desenvolver seus proprios programas de
saida de canal. Alguns sao fornecidos pelo IBM.

“Protegendo canais com SSL/TLS” na pagina 120
O suporte de TLS no IBM MQ usa o objeto de informacdes sobre autenticacao do gerenciador de filas e
varios comandos MQSC. Também se deve considerar o uso de certificados digitais.

Comparando a seguranca no nivel do link com a seguranca no nivel do
aplicativo

Este tépico contém informagdes sobre os diversos aspectos da seguranga em nivel de aplicativo e
seguranca em nivel de link, e compara os dois niveis de segurancga.

A seguranca em nivel de link e de aplicativo é ilustrada na Figura 10 na pagina 109.
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Figura 10. Seguranga no nivel do link e seguranga no nivel do aplicativo

Protegendo mensagens em filas

A seguranca no nivel do link pode proteger mensagens enquanto sao transferidas de um gerenciador de
filas para outro. E de particular importancia quando as mensagens sao transmitidas através de uma rede
ndo protegida. Ela ndo pode, porém, proteger as mensagens enquanto elas estao armazenadas em filas

em um gerenciador de filas de origem, de destino ou intermediario.

» V8.2.0 p 2/08 A criptografia do conjunto de dados do z/OS pode fornecer alguma protecao

de mensagens armazenadas em filas, mas somente para dados em repouso em um gerenciador de filas
locais. Consulte a secao Confidencialidade para dados em repouso no IBM MQ for z/OS com criptografia
do conjunto de dados. para obter informacdes adicionais.

A seguranca em nivel de aplicativo, em comparacao, pode proteger as mensagens enquanto elas estao
armazenadas em filas e se aplica mesmo quando nao esta sendo utilizado enfileiramento distribuido.
Essa ¢ a principal diferenca entre a seguranca no nivel do link e a seguranca no nivel do aplicativo, e é
ilustrada na Figura 10 na pagina 109.

Gerenciadores de filas que nao estao executando em ambientes controlados e de
confianca

Se um gerenciador de filas estiver em execucdao em um ambiente controlado e confiavel, os mecanismos
de controle de acesso fornecidos pelo IBM MQ podem ser considerados suficientes para proteger

as mensagens armazenadas em suas filas. Isso é especialmente verdadeiro se somente filas locais
estiverem envolvidas e as mensagens nunca deixarem o gerenciador de filas. A seguranga no nivel do
aplicativo neste caso pode ser considerada desnecessaria.

Ela também pode ser considerada desnecessaria se as mensagens forem transferidas para outro
gerenciador de filas que também esteja executando em um ambiente controlado e de confiancga, ou
forem recebidas de um gerenciador de filas nessas condi¢cdes. A necessidade de seguranga em nivel de
aplicativo torna-se maior quando as mensagens sao transferidas ou recebidas de um gerenciador de filas
gue nao esta sendo executado em um ambiente controlado e confiavel.
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Diferencas de custo

A seguranca no nivel do aplicativo pode custar mais que a seguranca no nivel do link em termos de
administracao e de desempenho.

E provavel que o custo da administracio seja maior porque existem mais restricdes para configurar e
manter. Por exemplo, vocé pode precisar assegurar que um determinado usuario envia somente certos
tipos de mensagens e envia mensagens somente para certos destinos. Por outro lado, vocé pode precisar
assegurar que um determinado usuario recebe somente certos tipos de mensagens e recebe mensagens
somente de certas origens. Em vez de gerenciar os servicos de segurancga no nivel do link em um unico
canal de mensagem, vocé pode precisar configurar e manter regras para cada par de usuarios que trocam
mensagens através desse canal.

Pode haver um impacto no desempenho se os servigos de seguranga forem chamados sempre que um
aplicativo colocar ou obtiver uma mensagem.

As organizacdes tendem a considerar a seguranga no nivel do link primeiro porque ela pode ser mais facil
de implementar. Elas consideram a seguranga em nivel de aplicativo se descobrem que a seguranga no
nivel do link ndo satisfaz todos os seus requisitos.

Disponibilidade de componentes

Geralmente, em um ambiente distribuido, um servico de seguranga requer um componente em
pelo menos dois sistemas. Por exemplo, uma mensagem pode ser criptografada em um sistema e
descriptografada em outro. Isso se aplica tanto a seguranca no nivel do link quanto a seguranca em
nivel de aplicativo.

Em um ambiente heterogéneo, com diferentes plataformas em uso, cada uma delas com deferentes
niveis de funcdes de seguranca, os componentes necessarios de um servico de seguranca podem nao
estar disponiveis para todas as plataformas nas quais eles sdo necessarios e de uma forma facil de
utilizar. Isso provavelmente é um problema maior para a seguranca em nivel de aplicativo que para a
seguranca no nivel do link, especialmente se vocé pretender fornecer sua propria seguranca em nivel de
aplicativo comprando componentes de varias origens.

Mensagens em uma fila de cartas nao entregues

Se uma mensagem for protegida pela seguranga em nivel de aplicativo, pode haver um problema se, por
algum motivo, a mensagem nao atingir seu destino e for colocada em uma fila de cartas nao entregues.
Se vocé nao descobrir como processar a mensagem a partir das informagoes no descritor da mensagem
e do cabecalho da carta nao entregue, podera precisar inspecionar o conteudo dos dados do aplicativo.
Nao é possivel fazer isso se os dados do aplicativo estiverem criptografados e somente o destinatario
pretendido podera decriptografa-los.

0 que a seguranca em nivel de aplicativo nao pode fazer

A seguranca no nivel do aplicativo ndo € uma solucao completa. Mesmo se vocé implementar a seguranca
em nivel de aplicativo, alguns servigos da seguranca no nivel do link ainda podem ser necessarios. Por
exemplo:

« Quando um canal inicia, a autenticagdo mutua dos dois MCAs pode ainda ser uma exigéncia. Isso pode
ser feito somente por um servico de seguranga no nivel do link.

« A seguranga em nivel de aplicativo ndo pode proteger o cabegalho da fila de transmissao, MQXQH, o
qual inclui o descritor da mensagem incorporado. Também nao se pode proteger os dados nos fluxos de
protocolo do canal do IBM MQ diferentes dos dados da mensagem. Somente a segurancga no nivel do
link pode fornecer essa protecao.

« Se os servicos da seguranca em nivel de aplicativo forem chamados na extremidade do servidor de um
canal MQI, os servicos nao poderao proteger os parametros das chamadas de MQI que forem enviadas
pelo canal. Em particular, os dados do aplicativo em um chamada MQPUT, MQPUT1 ou MQGET nao sao
protegidos. Somente a seguranca no nivel do link pode fornecer a protecao neste caso.
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Seguranca no nivel do link

Seguranca no nivel do link se refere ao servicos de seguranca que sdo chamados, direta ou indiretamente,
por um MCA, pelo subsistema de comunicacdes ou por uma combinacao dos dois trabalhando em
conjunto.

A seguranca em nivel de link é ilustrada no Figura 10 na pagina 109.

Eis alguns exemplos de servigos de seguranca no nivel do link:

« O MCA em cada extremidade de um canal de mensagem pode autenticar seu parceiro. Isso é feito
quando o canal iniciar e uma conexao de comunicacoes tiver sido estabelecido, mas antes que as
mensagens comecem a fluir. Se a autenticagao falhar em qualquer das extremidades, o canal sera
fechado e nenhuma mensagem sera transferida. Este € um exemplo de um servico de identificacao e
autenticacao.

« Uma mensagem pode ser criptografada na extremidade de envio de um canal e decriptografada na
extremidade de recepcao. Este € um exemplo de um servico de confidencialidade.

« Uma mensagem pode ser verificada na extremidade de recepgao de um canal para determinar se seu
conteldo foi modificado deliberadamente enquanto ela estava sendo transmitida pela rede. Este é um
exemplo de um servigo de integridade de dados.

A seguranca em nivel de link fornecida pelo IBM MQ

0O meio primario de provisao de confidencialidade e integridade de dados no IBM MQ é pelo uso de TLS.
Para obter mais informacdes sobre o uso de TLS no IBM MQ, veja “Protocolos de seguranca TLS no IBM
MQ” na pagina 26. Para autenticagdo, o IBM MQ fornece o recurso para usar registros de autenticagao
de canal. Os registros de autenticacao de canal oferecem controle preciso sobre o acesso concedido

a conexao de sistemas, no nivel de canais individuais ou grupos de canais. Para obter informacdes
adicionais, consulte “Registros de Autenticacdo de Canal” na pagina 53.

Fornecendo sua Prépria Seguranca em Nivel de Link
E possivel fornecer seus proprios servigcos de seguranca de nivel de link. Gravar seus préprios programas
de saida do canal é a principal forma de fornecer seus préprios servicos de seguranca em nivel de link.

Os programas de saida de canal sdo apresentados em “Programas de Saida de Canal” na pagina 114.

0 mesmo tdpico também descreve o programa de saida do canal que é fornecido com o IBM MQ for
Windows (o programa de saida do canal SSPI). Este programa de saida de canal é fornecido em formato
de fonte para que vocé possa alterar o codigo-fonte para se adequar a suas necessidades. Se este
programa de saida do canal, ou programas de saida do canal disponiveis a partir de outros fornecedores,
nao atenderem seus requisitos, sera possivel projetar e gravar seu proprio. Este tépico sugere maneiras
nas quais os programas de saida do canal podem fornecer servicos de seguranca. Para obter informagdes
sobre como gravar um programa de saida do canal, consulte o Gravando programas de saida do canal.

Seguranga em Nivel de Link Usando uma Saida de Seguranca
As saidas de seguranca normalmente trabalham em pares; uma em cada extremidade de um canal. Elas
sdo chamadas imediatamente apds a conclusao da negociagao de dados inicial na inicializagao do canal.

Saidas de seguranca podem ser usadas para fornecer identificacao e autenticagao, controle de acesso e
confidencialidade.

Seguranca em Nivel de Link Usando uma Saida de Mensagem

Uma saida de mensagem pode ser utilizada apenas em um canal de mensagem, ndo em um canal

MOQI. Ela tem acesso ao cabecalho da fila de transmissao, MQXQH, que inclui o descritor de mensagens
internas e os dados do aplicativo em uma mensagem. Pode modificar o conteido da mensagem e alterar
seu comprimento.

Uma saida de mensagem pode ser utilizada para qualquer objetivo que exija acesso a mensagem inteira,
em vez de uma parte dela.

Saidas de mensagem podem ser usadas para fornecer identificacdo e autenticacao, controle de acesso,
confidencialidade, integridade de dados e irrecusabilidade, e por outros motivos que nao seguranca.
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Seguranca em Nivel de Link Usando Saidas de Envio e Recebimento
As saidas de envio e recebimento podem ser utilizadas nos canais de mensagem e MQI. Podem ser
chamadas para todos os tipos de dados que passam em um canal e para fluxos nas duas direcoes.

As saidas de envio e recebimento tém acesso a cada segmento de transmissao. Elas podem modificar seu
contelido e alterar seu comprimento.

Em um canal de mensagens, se um MCA tem que dividir uma mensagem e envia-la em mais de um
segmento de transmissao, uma saida de envio podera ser chamada para cada segmento de transmissao
que contém uma parte da mensagem e, na extremidade de recebimento, uma saida de recebimento é
chamada para cada segmento de transmissao. O mesmo ocorrerd em um canal MQI se os parametros de
entrada ou saida de uma chamada MQI forem muito grandes para serem enviados em um Unico segmento
de transmissao.

Em um canal MQI, o byte 10 de um segmento de transmissao identifica a chamada MQI e indica se o
segmento de transmissao contém os parametros de entrada ou saida da chamada. As saidas de envio e
recebimento podem examinar este byte para determinar se a chamada MQI contém dados do aplicativo
que podem necessitar de protecao.

Quando uma saida de usuario € chamada pela primeira vez, para adquirir e inicializar os recursos de

gue necessita, pode solicitar que o MCA reserve uma quantidade especifica de espaco no buffer que
contém um segmento de transmissao. Quando é chamada posteriormente para processar um segmento
de transmissao, ela pode usar esse espaco para incluir uma chave criptografada ou uma assinatura
digital, por exemplo. A saida de recepcao correspondente na outra extremidade do canal pode remover os
dados incluidos pela saida de envio e utiliza-los para processar o segmento de transmissao.

As saidas de envio e recebimento sdo mais adequadas para propositos em que nao precisam entender a
estrutura dos dados que estao manipulando, podendo, assim, tratar cada segmento de transmissao como
um objeto binario.

As saidas de envio e recebimento podem ser usadas para fornecer confidencialidade e integridade de
dados, e para outros usos que nao seguranga.

Tarefas relacionadas
Identificando uma chamada de API em um programa de saida de envio ou recebimento

Seguranca em Nivel de Aplicativo
Seguranca no nivel do aplicativo se refere aos servigos de seguranga que sao chamados na interface entre
um aplicativo e um gerenciador de filas ao qual ele esta conectado.

Esses servicos sao chamados quando o aplicativo emite chamadas de MQI para o gerenciador de filas.
Os servicos podem ser chamados direta ou indiretamente, pelo aplicativo, pelo gerenciador de filas, por
outro produto que suporta o IBM MQ ou por uma combinacao de qualquer um desses trabalhando em
conjunto. A seguranca em nivel de aplicativo & ilustrada na Figura 10 na pagina 109.

A seguranca em nivel de aplicativo também é conhecida como seguranga ponta-a-ponta ou seguranga no
nivel da mensagem.

Eis alguns exemplos de servigos de seguranca em nivel de aplicativo:

« quando um aplicativo coloca uma mensagem em uma fila, o descritor da mensagem contém um ID
de usuario associado ao aplicativo. Entretanto, ndo existem dados presentes, tais como uma senha
criptografada, que possam ser utilizados para autenticar o ID do usuario. Um servico de seguranca pode
incluir esses dados. Quando a mensagem for finalmente recuperada pelo aplicativo de recepgao, outro
componente do servico pode autenticar o ID do usuério utilizando os dados que foram enviados com a
mensagem. Este € um exemplo de um servico de identificagcdo e autenticacgao.

« Uma mensagem pode ser criptografada quando é colocada em uma fila por um aplicativo, e
descriptografada quando é recuperada pelo aplicativo de recepcao.Este € um exemplo de um servico de
confidencialidade.

« Uma mensagem pode ser verificada quando é recuperada pelo aplicativo de recepcao. Essa verificagcdo
determina se seu contetdo foi modificado deliberadamente desde que foi colocada pela primeira vez
em uma fila pelo aplicativo de envio.Este € um exemplo de um servico de integridade de dados.
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Planejamento para o Advanced Message Security

0 Advanced Message Security (AMS) é um componente do IBM MQ que fornece um alto nivel de protecao
para dados sensiveis que fluem por meio da rede do IBM MQ, ao mesmo tempo em que ndo impacta os
aplicativos finais.

Se vocé estiver movendo informagdes altamente sigilosas ou de valor, informagdes especialmente
confidenciais ou relacionadas a pagamento, como registros de paciente ou detalhes de cartdo de crédito,
devera prestar muita atencao a seguranca de informacgdes. Assegurar que as informacdes que passam
pela empresa retenham sua integridade e sejam protegidas contra acesso ndo autorizado é um desafio e
uma responsabilidade continua. E provavel também que vocé seja obrigado a cumprir os regulamentos de
seguranca, sob o risco de penalidades por falta de conformidade.

E possivel desenvolver suas proprias extensdes de seguranca para o IBM MQ. No entanto, essas solugoes
requerem qualificacoes de especialistas e podem ser complicadas e caras de se manter. O Advanced
Message Security ajuda a lidar com esses desafios ao mover informacdes acerca da empresa entre cada
tipo de sistema de TI comercial virtualmente.

O Advanced Message Security estende os recursos de seguranca do IBM MQ das seguintes maneiras:

« Fornece protecado de dados de ponta a ponta no nivel do aplicativo para sua infraestrutura do sistema
de mensagens ponto a ponto, usando criptografia ou assinatura digital de mensagens.

« Fornece seguranca abrangente sem gravar codigo de seguranca complexo ou modificar ou recompilar
aplicativos existentes.

« Usa a tecnologia de Infraestrutura de Chave Publica (PKI) para fornecer autenticacao, autorizacao,
confidencialidade e servigos de integridade de dados para mensagens.

« Fornece administracao de politicas de seguranca para servidores mainframe e distribuidos.
- Ele suporta servidores e clientes do IBM MQ.

- Ele se integra com o Managed File Transfer para fornecer uma solucao do sistema de mensagens segura
de ponta a ponta.

Para obter informacoes adicionais, consulte “Advanced Message Security” na pagina 611.

Ifornecendo sua prépria seguranca de nivel de aplicativo

E possivel fornecer seus préprios servicos de seguranca de nivel de aplicativo. Para ajudar a implementar
a seguranca no nivel do aplicativo, o IBM MQ fornece duas saidas, a saida da API e a saida cruzada da
APL.

A saida de API e a saida cruzada da API podem fornecer identificacdo e autenticacao, controle de acesso,
confidencialidade, integridade de dados, servicos de nao repudio e outras fungdes nado relacionadas a
seguranca.

Se a saida API ou a saida de cruzamento de API nao for suportada em seu ambiente de sistema, vocé
pode desejar considerar outras maneiras de fornecer sua prépria seguranca de nivel de aplicativo. Uma
maneira é desenvolver uma API de nivel mais alto que encapsule a MQI. Os programadores usam, entao,
essa API, em vez do MQ]I, para gravar aplicativos do IBM MQ.

As razoes mais comuns para utilizar uma API de nivel mais alto sao:

« Para ocultar os recursos mais avangados da MQI dos programadores.
« Para reforcar padrées na utilizagao da MQL.
« Paraincluir uma funcdo a MQI. Esta funcgao adicional pode ser servigos de seguranca.

Alguns produtos de fornecedores usam esta técnica para fornecer seguranga de nivel do aplicativo para
IBM MQ.

Se vocé estiver planejando fornecer servicos de seguranga desta maneira, observe o seguinte em relacao
a conversao de dados:

« Se um token de seguranca, tal como uma assinatura digital, tiver sido incluido aos dados de aplicativo
na mensagem, qualquer cédigo executando conversao de dados deve estar ciente da presenca deste
token.
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« Um token de seguranca pode ser derivado de uma imagem binaria dos dados do aplicativo. Portanto,
qualquer verificagao do token deve ser feita antes de converter os dados.

« Se os dados do aplicativo na mensagem tiverem sido criptografados, eles devem ser decriptografados
antes da conversao de dados.

Programas de Saida de Canal

Os programas de saida de Canal sdo programas chamados em lugares definidos na seqiiéncia do
processamento de um MCA. Usuarios e fornecedores podem desenvolver seus proprios programas de
saida de canal. Alguns sao fornecidos pelo IBM.

Existem diversos tipos de programas de saida de canal, mas apenas quatro tém uma funcao de fornecer
seguranca em nivel de link:

« Saida de Seguranca
« Saida de mensagen
- Saida de envio

« Saida de recepcao

Esses quatro tipos de programas de saida de canal sdo ilustrados na Figura 11 na pagina 114 e descritos
nos topicos a seguir.

Queue manager ,,‘-;ﬂ"" Queue manager
Message channel
MC A MCA
Security messages 7
Security ty _ Security H”
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Figura 11. Saidas de seguranca, mensagem, envio e recebimento em um canal de mensagens

Conceitos relacionados
Programas de Saida de Canal para Canais de Mensagens

Visédio Geral da Saida de Seguranca
As saidas de seguranca normalmente trabalham em pares. Elas sao chamadas antes dos fluxos de
mensagens e seus propdsitos sdo permitir que um MCA autentique seu parceiro.

As Saidas de seguranca normalmente trabalham em pares; uma em cada extremidade de um canal. Elas
sdo chamadas imediatamente apds a conclusao da negociacao de dados inicial na inicializacdo do canal,
mas antes do inicio do fluxo de qualquer mensagem. A principal finalidade da saida de seguranca é
permitir ao MCA de cada extremidade de um canal autenticar o seu parceiro. No entanto, ndo ha nada que
possa evitar que uma saida de seguranca efetue outra funcdo, mesmo uma funcao que nao tenha nada a
ver com seguranga.
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As saidas de seguranca podem se comunicar umas com as outras enviando mensagens de seguranca.
0 formato de uma mensagem de seguranca nao é definido e é determinado pelo usuario. Um possivel
resultado da troca de mensagens de seguranca € que uma das saidas de seguranca pode decidir ndo
prosseguir mais. Nesse caso, o canal é fechado e as mensagens nao fluem. Se existir uma saida de
seguranca em apenas uma extremidade de um canal, a saida ainda é chamada e pode escolher se vai
prosseguir ou fechar o canal.

As saidas de seguranca podem ser chamadas em canais de mensagens e do MQIL. O nome de uma saida
de seguranca é especificado como um parametro na definicao do canal em cada extremidade de um
canal.

Para obter mais informagoes sobre saidas de segurancga, consulte “Seguranca em Nivel de Link Usando
uma Saida de Seguranca” na pagina 111.

Saida de mensagen
As saidas de mensagens operam apenas em canais de mensagens e normalmente funcionam em pares.
Uma saida de mensagem pode operar em toda a mensagem e fazer varias mudancas nela.

As Saidas de mensagens nas extremidades de envio e de recebimento de um canal normalmente
trabalham em pares. Uma saida de mensagens na extremidade de envio de um canal é chamada apds o
MCA ter recebido uma mensagem da fila de transmissao. Na extremidade de recebimento de um canal,
uma saida de mensagens é chamada antes que o MCA coloque uma mensagem em sua fila de destino.

Uma saida de mensagens tem acesso ao cabecalho da fila de transmissao, MQXQH, que inclui o descritor
de mensagens embutidas, e os dados do aplicativo em uma mensagem. Uma saida de mensagens pode
modificar o conteldo da mensagem e alterar seu comprimento. Uma alteracdo no comprimento pode ser
o resultado da compressao, descompressao, criptografia e decriptografia da mensagem. Também pode
ser o resultado de incluir dados na mensagem ou remover dados dela.

As saidas de mensagens podem ser utilizadas para qualquer finalidade que exija acesso a mensagem
inteira, em vez de parte dela, e ndo necessariamente para seguranca.

Uma saida de mensagem pode determinar que a mensagem que esta processando atualmente nao deve
continuar além da direcao de seu destino. O MCA coloca a mensagem na fila dead-letter. Uma saida de
mensagem pode também fechar o canal.

As saidas de mensagens podem ser chamadas apenas em canais de mensagens, ndo em canais do MQI.
Isto ocorre porque o objetivo de um canal do MQI é permitir o fluxo de parametros de entrada e de saida
de chamadas do MQI entre o aplicativo IBM MQ MQI client e o gerenciador de filas.

0 nome de uma saida de mensagens ¢ especificado como um parametro na definicdo do canal em cada
extremidade de um canal. Vocé também pode especificar uma lista de saidas de mensagens para serem
executadas sucessivamente.

Para obter mais informacdes sobre saidas de mensagem, consulte “Seguranca em Nivel de Link Usando
uma Saida de Mensagem” na pagina 111.

Saidas de Envio e Recebimento
As saidas de envio e recebimento geralmente trabalham em pares. Elas operam em segmentos de
transmissao e sao melhor usadas onde a estrutura dos dados que estao processando nao for relevante.

Uma saida de envio em uma extremidade de um canal e uma saida de recebimento na outra extremidade
normalmente trabalham em pares. Uma saida de envio é chamada pouco antes de um MCA emitir um
envio de comunicacao para enviar dados para uma conexao de comunicacao. Uma saida de recebimento
é chamada logo depois que um MCA recuperou o controle apds um recebimento de comunicagao e
recebeu dados de uma conexao de comunicacao. Se as conversagoes compartilhadas estiverem em uso
sobre um canal MQI, uma instancia diferente de uma saida de envio e de recebimento sera chamada para
cada conversacao.

Os fluxos de protocolo de canais do IBM MQ entre dois MCAs em um canal de mensagens contém
informagoes de controle, assim como dados das mensagens. Da mesma forma, em um canal do MQI, os
fluxos contém informacdes sobre controle assim como os parametros das chamadas do MQL. As saidas
de envio e recebimento sao chamadas para todos os tipos de dados.
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Os dados de mensagens fluem em apenas uma direcao em um canal de mensagens mas, em um canal

do MQI, os parametros de entrada de uma chamada do MQI fluem em uma direcdo e os parametros de
saida fluem na outra direcao. Em canais de mensagens e do MQI, as informacdes de controle fluem em
ambas as direcoes. Como resultado, as saidas de envio e recebimento podem ser chamadas em ambas as
extremidades de um canal.

A unidade de dados que é transmitida em um Unico fluxo entre dois MCAs é denominada um segmento
de transmissdo. As saidas de envio e recebimento tém acesso a cada segmento de transmissao. Elas
podem modificar seu contetdo e alterar seu comprimento. No entanto, uma saida de envio nao deve
alterar os oito primeiros bytes de um segmento de transmissao. Esses 8 bytes fazem parte do cabecalho
do protocolo do canal do IBM MQ. Também existem restricdes em relacdo a quanto uma saida de envio
pode aumentar o comprimento de um segmento de transmissado. Especificamente, uma saida de envio
nao pode aumentar seu comprimento além do maximo negociado entre os dois MCAs na inicializagdo do
canal.

Em um canal de mensagens, se uma mensagem for muito grande para ser enviada em um Unico
segmento de transmissao, o MCA de envio divide a mensagem e a envia em mais de um segmento

de transmissao. Como conseqiiéncia, uma saida de envio é chamada para cada segmento de transmissdo
contendo uma parte da mensagem e, na extremidade de recebimento, uma saida de recebimento é
chamada para cada segmento de transmissao. O MCA de recebimento reconstitui a mensagem a partir
dos segmentos de transmissdo apds serem processados pela saida de recebimento.

Da mesma forma, em um canal do MQI, os parametros de entrada ou de saida de uma chamada do
MQI sao enviados em mais de um segmento de transmissao se forem muito grandes. Isso pode ocorrer,
por exemplo, em uma chamada MQPUT, MQPUT1 ou MQGET se os dados do aplicativo forem grandes o
suficiente.

Levando em conta essas consideracoes, € mais apropriado utilizar saidas de envio e recebimento para
objetivos nos quais elas nao precisem entender a estrutura dos dados que estao tratando e possam,
assim, tratar cada segmento de transmissdao como um objeto binario.

Uma saida de envio ou de recebimento pode fechar um canal.

Os nomes de uma saida de envio e de uma saida de recebimento sao especificados como pardmetros na
definicao do canal em cada extremidade de um canal. Vocé também pode especificar uma lista de saidas
de envio a serem executadas sucessivamente. Da mesma maneira, vocé pode especificar uma lista de
saidas de recebimento.

Para obter mais informacoes sobre saidas de envio e recebimento, consulte “Seguranca em Nivel de Link
Usando Saidas de Envio e Recebimento” na pagina 112.

Planejando a integridade de dados
Planeje como preservar a integridade dos dados.
E possivel implementar a integridade dos dados no nivel do aplicativo ou no nivel de link.

No nivel do aplicativo, & possivel usar programas de saida de API se os recursos padrao nao satisfizerem
seus requisitos. E possivel optar por usar o Advanced Message Security (AMS) para assinar mensagens
digitalmente para protegao contra modificacao nao autorizada.

No nivel de link, vocé pode escolher usar TLS. Nesse caso, deve-se planejar o uso de certificados digitais.
Também é possivel usar programas de saida de canal se os recursos padrdao nao atenderem aos seus
requisitos.

Conceitos relacionados

“Protegendo canais com SSL/TLS” na pagina 120

O suporte de TLS no IBM MQ usa o objeto de informacdes sobre autenticacao do gerenciador de filas e
varios comandos MQSC. Também se deve considerar o uso de certificados digitais.

“Integridade de dados no IBM MQ” na pagina 25
E possivel usar um servico de integridade de dados para detectar se uma mensagem foi modificada.

“Planejamento para o Advanced Message Security” na pagina 113
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0 Advanced Message Security (AMS) é um componente do IBM MQ que fornece um alto nivel de protecao
para dados sensiveis que fluem por meio da rede do IBM MQ, ao mesmo tempo em que ndo impacta os
aplicativos finais.

Referéncias relacionadas

Referéncia de saida de API

Chamadas de Saida do Canal e Estrutura de Dados

Planejando a auditoria

Decida quais dados sdo necessarios para a auditoria e como as informacgdes de auditoria serao
capturadas e processadas. Considere como verificar se o sistema esta configurado corretamente.

Ha varios aspectos para o monitoramento de atividade. Os aspectos que devem ser considerados sdo
frequentemente definidos por requisitos de auditoria, e esses requisitos sao geralmente orientados por
normas regulamentares, como o HIPAA (Health Insurance Portability and Accountability Act) ou o SOX
(Sarbanes-Oxley). O IBM MQ fornece recursos destinados a ajudar na conformidade com tais normas.

Considere se vocé esta interessado apenas em excegdes ou se esta interessado em todo o
comportamento do sistema.

Alguns aspectos de auditoria também podem ser considerados como monitoramento operacional; uma
distincao para a auditoria é que vocé esta sempre olhando para dados historicos, e ndo apenas para
alertas em tempo real. O monitoramento é abrangido na se¢cao Monitoramento e desempenho.

Quais dados auditar
Considere quais tipos de dados ou atividade sdo necessarios para auditar, conforme descrito nas secoes a
seguir:

As mudancas feitas no IBM MQ usando as interfaces do IBM MQ
Configure o IBM MQ para emitir os eventos de instrumentagao, especificamente os eventos de
comando e eventos de configuragao.

Mudancas feitas no IBM MQ fora de seu controle
Algumas mudancas podem afetar como o IBM MQ se comporta, mas nao podem ser monitoradas
diretamente pelo IBM MQ. Exemplos de tais mudancas incluem mudangas nos arquivos de
configuracdomgs.ini, gm.iniemqgclient.ini, a criacao e a exclusao de gerenciadores de filas,
instalacao de arquivos binarios como programas de saida de usuarios e alteracoes de permissdes de
arquivo. Para monitorar essas atividades, deve-se usar ferramentas em execucao no nivel do sistema
operacional. Diferentes ferramentas estao disponiveis e sdo apropriadas para diferentes sistemas
operacionais. Também é necessario ter logs criados por ferramentas associadas, tais como sudo.

Controle operacional do IBM MQ
Talvez seja necessario usar as ferramentas do sistema operacional para auditar atividades, como
iniciar e parar os gerenciadores de filas. Em alguns casos, IBM MQ pode ser configurado para emitir
eventos de instrumentacao.

Atividade do aplicativo no IBM MQ
Para auditar as acdes de aplicativos, por exemplo, abrir filas e enviar e receber mensagens, configure
o IBM MQ para emitir eventos adequados.

Alertas de intruso
Para auditar tentativas de violagao de seguranca, configure o sistema para emitir eventos de
autorizacdo. Os eventos do canal também podem ser Uteis para mostrar a atividade, especialmente se
um canal for encerrado inesperadamente.

Planejando a captura, exibicao e arquivamento de dados de auditoria

Muitos dos elementos que sao necessarios sao relatados como mensagens do evento do IBM MQ. Deve-
se escolher ferramentas que podem ser lidas e formatar essas mensagens. Se vocé estiver interessado
em armazenamento e analise de longo prazo, devera mové-los para um mecanismo de armazenamento
auxiliar, como um banco de dados. Se essas mensagens nao forem processadas, elas permanecerao na
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fila de eventos, possivelmente preenchendo a fila. E possivel escolher implementar uma ferramenta que
executa automaticamente uma agao com base em alguns eventos; por exemplo, para emitir um alerta
quando uma falha de seguranca ocorre.

Verificando se seu sistema esta corretamente configurado

Um conjunto de testes é fornecido com o IBM MQ Explorer. Use estes testes para verificar problemas em
suas definicdes de objeto.

Além disso, verifique periodicamente se a configuracao do sistema esta conforme o esperado. Embora
eventos de comando e configuragao possam relatar quando algo é mudado, eles também sao Uteis para
fazer dump da configuracdo e compara-la com uma coépia correta conhecida.

Planejando a seguranca por meio da topologia

Esta secao abrange a seguranga em situacdes especificas, nomeadamente para os canais, clusters de
gerenciadores de filas, publicagao/assinatura e aplicativos multicast, e ao utilizar um firewall.

Consulte os subtopicos a seguir para obter mais informagoes:

Autorizacao de canal

Ao enviar ou receber uma mensagem por meio de um canal, serd necessario fornecer acesso a diversos
recursos do IBM MQ. Os agentes do canal de mensagens (MCAs) sao essencialmente aplicativos do IBM
MQ que movem mensagens entre gerenciadores de fila, e como tal, requerem acesso a varios recursos do
IBM MQ para operar corretamente.

Para receber mensagens no tempo de PUT para MCAs, é possivel usar o ID de usuario associado ao MCA
ou o0 ID do usuario associado a mensagem.

No tempo CONNECT, é possivel mapear o ID do usuario declarado para um usuario alternativo, usando
registros de autenticagao do canal CHLAUTH.

No IBM MQ, os canais podem ser protegidos pelo suporte de TLS.

Os IDs de usuario associados ao envio e recebimento de canais, excluindo o canal emissor em que o
atributo MCAUSER nao é usado, precisam ter acesso aos seguintes recursos:

« O ID do usuario associado a um canal de envio requer acesso ao gerenciador de filas, a fila de
transmissao, a fila de mensagens nao entregues e acesso a quaisquer outros recursos que sao
requeridos por saidas do canal.

« O ID do usuario MCAUSER de um canal receptor precisa da autoridade +setall. A razao é que o canal
receptor tem que criar o MQMD completo, incluindo todos os campos de contexto, usando os dados
que ele recebeu do canal emissor remoto. O gerenciador de filas, portanto, requer que o usuario que
executa esta atividade tenha a autoridade +setall. Esta autoridade +setall deve ser concedida ao usuario
para:

— Todas as filas que o canal receptor coloca validamente as mensagens.
— O objeto do gerenciador de filas. Para obter mais informacdes, veja Autorizacdes para contexto.

« O ID do usuario MCAUSER de um canal receptor no qual o originador solicitou uma mensagem de
relatorio COA precisa de autoridade +passid na fila de transmissdo que retorna a mensagem de
relatério. Sem essa autoridade, as mensagens de erro AMQ8077 sao registradas.

« Com o ID do usuario associado ao canal de recebimento, é possivel abrir as filas de destino para colocar
mensagens nas filas. Isso envolve a Interface de enfileiramento de mensagens (MQI), portanto, as
verificacdes de controle de acesso adicionais podem precisar ser feitas se vocé nado estiver usando o
gerenciador de autoridade de objeto (OAM) do IBM MQ. E possivel especificar se as verificacdes de
autorizacgao sao feitas em relacido ao ID de usuario associado ao MCA (conforme descrito neste tdpico)
ou em relacao ao ID de usuario associado a mensagem (a partir do campo MQMD UserIdentifier).

Para os tipos de canais para os quais ele se aplica, o parametro PUTAUT de uma definicdo de canal
especifica qual ID de usuario é usado para essas verificacoes.
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— O canal é padronizado para usar a conta de servigo do gerenciador de filas, que tem direitos
administrativos integrais e nao requer autorizagoes especiais.

— No caso de canais de conexao do servidor, as conexoes administrativas sao bloqueadas por padrao
pelas regras CHLAUTH e requerem fornecimento explicito.

— Canais do tipo receptor, solicitante e receptor de cluster permitem administracao local por qualquer
gerenciador de filas adjacente, a menos que o administrador execute as etapas para restringir esse
acesso.

— Nao é necessario conceder autoridade dsp e ctrix para o ID do usuario MCAUSER de um canal
receptor.

— Antes da IBM MQ 8.0.0 Fix Pack 4, se vocé usa um ID do usuario que nao possui os privilégios
administrativos do IBM MQ, deve-se conceder autoridade dsp e ctxlx para o canal a esse ID do
usuario para que o canal funcione.

A partir da IBM MQ 8.0.0 Fix Pack 4, nao ha verificacoes de autoridade quando um canal
ressincroniza a si mesmo e corrige os niumeros de sequéncia.

No entanto, a emissdao de um comando RESET CHANNEL manualmente ainda requer +dsp e +ctxrlx
em todas as liberacdes.

Atencao: Quando a reconfiguracao de um canal é necessaria para confirmacao do lote de
mensagens, o IBM MQ tenta consultar o canal, o que requer autoridade +dsp.

— O atributo MCAUSER nao é usado para o tipo de canal SDR.

— Sevocé usar o ID do usuario associado a mensagem, é provavel que o ID do usuario seja de
um sistema remoto. Esse ID do usuério do sistema remoto deve ser reconhecido pelo sistema de
destino. Os comandos a seguir sdo exemplos do tipo de comando que é possivel emitir para conceder
autoridade a um ID do usuario de um sistema remoto:

setmgaut -m QMgrName -t gmgr -g GroupName +connect +ing +setall

setmgaut -m QMgrName -t chl -n Profile -g GroupName +dsp +ctrlx

em que Profile € um canal.

setmgaut -m QMgrName -t q -n Profile -g GroupName +put +setall

em que Profile ¢ uma fila de mensagens nao entregues, se configurada.

setmgaut -m QMgrName -t q -n Profile -g GroupName +put +setall
em que Profile é uma lista de filas autorizadas.

Atencao: Tome cuidado ao autorizar um ID do usudrio a colocar mensagens na fila de
comandos ou outras filas sensiveis do sistema.

O ID de usuério associado ao MCA depende do tipo de MCA. Ha dois tipos de MCA:

MCA responsavel pela chamada
MCAs que iniciam um canal. Os MCAs responsaveis pela chamada podem ser iniciados como
processos individuais, como encadeamentos do inicializador de canais, ou como encadeamentos de
um conjunto de processos. O ID do usuario usado é o ID do usuario associado ao processo pai (0
inicializador de canais) ou o ID do usuario associado ao processo que inicia o MCA.

MCA respondente
MCAs respondentes sao MCAs que sao iniciados como resultado de uma solicitagado feita por um MCA
responsavel pela chamada. MCAs respondentes podem ser iniciados como processos individuais,
como encadeamentos do listener ou como encadeamentos de um conjunto de processos. O ID do
usuario pode ser qualquer um dos tipos a seguir (nessa ordem, de preferéncia):

1. No APPC, o MCA responsavel pela chamada pode indicar o ID de usuario a ser usado para o MCA
respondente. Isso € chamado de ID do usuario da rede, e se aplica somente a canais iniciados
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como processos individuais. Configure o ID do usuario de rede usando o parametro USERID da
definicao de canal.

2. Se o parametro USERID nao for usado, a definicdo de canal do MCA respondente pode especificar
o ID do usuério que o MCA deve usar. Configure o ID do usuario usando o parametro MCAUSER da
definicao de canal.

3. Se 0 ID do usuario nao foi definido por um dos métodos anteriores (dois), o ID do usuario do
processo que inicia 0 MCA ou o ID do usuario do processo pai (o listener) é usado.

Conceitos relacionados

“Registros de Autenticacdo de Canal” na pagina 53

Para exercer um controle mais preciso sobre o acesso concedido a conexao de sistemas em um nivel de
canal, é possivel usar registros de autenticacao de canal.

Referéncias relacionadas
Propriedades de registro de autenticacao de canal

Protegendo Definicoes do Inicializador de Canais
Apenas membros do grupo mgm podem manipular inicializadores de canais.

Os inicializadores de canais do IBM MQ nao sao objetos do IBM MQ; o acesso a eles nao é controlado
pelo OAM. O IBM MQ nao permite que usuarios ou aplicativos manipulem esses objetos, a menos que

o ID do usuério seja um membro do grupo mgm. Se vocé tiver um aplicativo que emite o comando PCF
StartChannelInitiatox, o ID do usudrio especificado no descritor de mensagens da mensagem PCF
deve ser membro do grupo mgm no gerenciador de filas de destino.

Um ID de usuario também devera ser um membro do grupo mgm na maquina de destino para emitir os
comandos MQSC equivalentes por meio do comando PCF Escape ou usando runmgsc no modo indireto.

Filas de transmissdo
Os gerenciadores de filas colocam mensagens remotas automaticamente em uma fila de transmissao;
nao é necessaria nenhuma autoridade especial para isso.

No entanto, se for necessario colocar uma mensagem diretamente em uma fila de transmissao, isso
exigird autorizacao especial; consulte Tabela 12 na pagina 139.

Saidas do canal

Se registros de autenticacao de canal ndo forem adequados, sera possivel usar saidas do canal para
seguranca incluida. Uma saida de seguranca forma uma conexao segura entre dois programas de saida de
seguranca. Um programa é para o agente do canal de mensagens de envio (MCA) e o outro para o MCA de
recebimento.

Consulte “Programas de Saida de Canal” na pagina 114 para obter mais informacdes sobre saidas do
canal.

Protegendo canais com SSL/TLS
O suporte de TLS no IBM MQ usa o objeto de informacdes sobre autenticacao do gerenciador de filas e
varios comandos MQSC. Também se deve considerar o uso de certificados digitais.

Certificados digitais e repositorios de chaves

E uma boa pratica configurar o atributo de rétulo do certificado do gerenciador de filas (CERTLABL)
para o nome do certificado pessoal a ser usado para a maioria dos canais, e substitui-lo para excecoes,
configurando o roétulo certificado sobre os canais que requerem certificados diferentes.

Se sdo necessarios muitos canais com certificados que diferem do certificado padrao definido no
gerenciador de filas, deve-se considerar a divisdo de canais entre os varios gerenciadores de filas ou
usar um proxy MQIPT na frente do gerenciador de filas para apresentar um certificado diferente.

E possivel usar um certificado diferente para cada canal, mas se vocé armazenar muitos certificados em
um repositorio de chaves, podera esperar que o desempenho seja afetado ao iniciar os canais TLS. Tente
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manter o niumero de certificados em um repositorio de chaves para menos de 50, e considere 100 como
um maximo a medida que o desempenho do GSKit diminui acentuadamente com repositorios de chaves
maiores.

Permitir varios certificados no mesmo gerenciador de filas aumenta as chances de que varios certificados
de autoridade de certificagcao sejam usados no mesmo gerenciador de filas. Isso aumenta as chances de
o namespace Nome Distinto do Assunto do certificado entrar em conflito para certificados emitidos por
autoridades de certificacao separadas.

Enquanto autoridades de certificacao profissionais sao, provavelmente, mais cautelosas, autoridades de
certificacdo internas muitas vezes nao tém convencoes de nomenclatura claras e vocé pode acabar com
correspondéncias indesejadas entre uma CA e outra.

E necessario verificar o Nome Distinto do Emissor do certificado, além do Nome Distinto do Assunto. Para
fazer isso, use um registro SSLPEERMAP de autenticagao de canal e configure os campos SSLPEER e
SSLCERTI para corresponder ao Nome Distinto do Assunto e Nome Distinto do Emissor respectivamente.

Certificados autoassinados e certificados assinados por CA

E importante planejar o uso de certificados digitais quando se esta desenvolvendo e testando seu
aplicativo, e para seu uso em producao. E possivel usar os certificados assinados por CA ou os
certificados autoassinados, dependendo do uso de seus gerenciadores de filas e aplicativos clientes.

Certificados assinados pelo CA
Para sistemas de producao, obtenha os certificados a partir de uma autoridade de certificagdo (CA)
confiavel. Ao se obter um certificado a partir de uma CA externa, vocé paga pelo servico.

Certificados autoassinados
Enquanto vocé esta desenvolvendo seu aplicativo, sera possivel usar certificados autoassinados ou
certificados emitidos por uma autoridade de certificacao local, dependendo da plataforma:

mEm sistemas AIX, Linux, and Windows, é possivel usar certificados autoassinados.
Consulte a secao “Criando um certificado pessoal autoassinado no AIX, Linux, and Windows” na
pagina 305 para obter instrugoes.

mEm sistemas IBM i, é possivel usar os certificados assinados pela autoridade de
certificagdo local. Consulte a se¢do “Solicitando um certificado do servidor no IBM i” na pagina 289
para obter instrucodes.

No z/0S, é possivel usar os certificados autoassinado ou assinado por CA local. Consulte
“Criando um certificado pessoal autoassinado no z/OS” na pagina 333 ou “Solicitando um certificado
pessoal no z/OS” na pagina 333 para obter instrucoes.

Os certificados autoassinados nao sao adequados para uso de producao, pelas seguintes razoes:

- Certificados autoassinados nao podem ser revogados, o que pode permitir que um invasor realize spoof
em uma identidade apds uma chave privada ter sido comprometida. CAs podem revogar um certificado
comprometido, evitando seu uso adicional. O uso de certificados assinados por CA sao, portanto, mais
seguros em um ambiente de produgao, embora certificados autoassinados sejam mais convenientes em
um sistema de teste.

« Os certificados autoassinados nunca expirardo. Isso € conveniente e seguro em um ambiente de teste,
mas em um ambiente de producao, isso os deixa abertos a eventuais violacdes de seguranca. O risco é
ainda composto pelo fato de os certificados autoassinados nao poderem ser revogados.

« Um certificado autoassinado é usado como um certificado pessoal e como um certificado de autoridade
de certificacao raiz (ou ancora de confianca). Um usuario com um certificado pessoal autoassinado
pode ser capaz de usa-lo para assinar outros certificados pessoais. Em geral, isso nao é verdadeiro
para certificados pessoais emitidos por uma autoridade de certificagao, e representa uma exposicao
significativa.
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CipherSpecs e certificados digitais

Somente um subconjunto dos CipherSpecs suportados pode ser usado com todos os tipos suportados
de certificado digital. Portanto, & necessario escolher um CipherSpec apropriado para seus certificados
digitais. Da mesma forma, se a politica de segurancga de sua organizacao requer que um determinado
CipherSpec seja usado, deve-se obter os certificados digitais adequados.

Para obter mais informacdes sobre o relacionamento entre CipherSpecs e certificados digitais, consulte
“Certificados digitais e compatibilidade de CipherSpec no IBM MQ” na pagina 48

Politicas de Validacao de Certificado

O padrao IETF RFC 5280 especifica uma série de regras de validacgado de certificado que o software de
aplicativo compativel deve implementar para impedir ataques de personificacdo. Um conjunto de regras
de validacao de certificado é conhecido como uma politica de validacao de certificado. Para obter mais
informacdes sobre as politicas de validacao de certificado no IBM MQ, consulte “Politicas de validacdo de
certificado no IBM MQ” na pagina 47.

Planejando a verificacao de revogacao de certificado

Permitir varios certificados de autoridades de certificacao diferentes causa, potencialmente, a verificacao
adicional de revogacao de certificado desnecessaria.

Em particular, se vocé tiver configurado explicitamente o uso de um servidor de revogacao a partir de uma
autoridade de certificagao especifica, por exemplo, usando um objeto AUTHINFO ou estrutura de registro
de informacgdes sobre autenticacao (MQAIR), uma verificagao de revogacgao falhara quando apresentada
com um certificado a partir de uma autoridade de certificacao diferente.

E necessario evitar a configuracao do servidor de revogacao de certificado explicito. Em vez disso, deve-
se ativar a verificacao implicita onde cada certificado contém seu préprio local de servidor de revogacao
em uma extensao de certificado, por exemplo, Ponto de Distribuicao CRL ou OCSP AuthorityInfoAccess.

Para obter mais informacoes, consulte OCSPCheckExtensions e CDPCheckExtensions.

Comandos e atributos para o suporte de TLS

O protocolo Seguranca da Camada de Transporte (TLS) fornece seguranca de canal, com prote¢do contra
espionagem do trafego de rede, violacao e personificagdo. O suporte do IBM MQ para TLS permite
especificar, na definicao de canal, que um determinado canal usa a seguranca TLS. Também é possivel
especificar detalhes do tipo de seguranca desejado, como o algoritmo de criptografia que vocé deseja
usar.

« Os comandos do MQSC a seguir suportam TLS:

ALTER AUTHINFO
Modifica os atributos de um objeto de informagoes sobre autenticagao.

DEFINE AUTHINFO
Cria um objeto de informacdes sobre autenticacao.

DELETE AUTHINFO
Exclui um objeto de informacoes sobre autenticacao.

DISPLAY AUTHINFO
Exibe os atributos para um objeto de informacdes sobre autenticacao especifico.
« Os parametros do gerenciador de filas a seguir suportam TLS:

CERTLABL
Define um rétulo de certificado pessoal a ser usado.

SSLCRLNL
O atributo SSLCRLNL especifica uma lista de nomes de objetos de informacgdes sobre autenticagao
que sao usados para fornecer locais de revogacao de certificado para permitir verificagao
aprimorada de certificados TLS.
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SSLCRYP
Em sistemas AIX, Linux, and Windows, configura o atributo de gerenciador de filas
SSLCryptoHardware . Esse atributo € o nome da sequéncia de parametros que pode ser usada
para configurar o hardware criptografico que vocé tem no sistema.

SSLEV
Determina se uma mensagem do evento TLS sera relatada se um canal que usa TLS falhar ao
estabelecer uma conexao TLS.

SSLFIPS
Especifica se apenas algoritmos certificados por FIPS devem ser usados se a criptografia for
executada no IBM MQ, em vez de no hardware de criptografia. Se o hardware de criptografia for
configurado, os médulos de criptografia fornecidos pelo produto de hardware sao usados, e estes
podem ser certificados por FIPS em um nivel especifico. Isto depende do produto de hardware em
uso.

SSLKEYR
Em sistemas AIX, Linux, and Windows, associa um repositorio de chaves a um gerenciador de filas.
O banco de dados de chaves fica retido em um banco de dados de chaves GSKit. O IBM Global
Security Kit (GSKit) permite usar a Seguranga TLS em sistemas AIX, Linux, and Windows.

SSLRKEYC
O numero de bytes a serem enviados e recebidos dentro de uma conversa TLS antes que a chave
secreta seja renegociada. O nimero de bytes inclui informacdes de controle enviadas pelo MCA.

« Os parametros de canal a seguir suportam TLS:

CERTLABL
Define um rétulo de certificado pessoal a ser usado.

SSLCAUTH
Define se 0 IBM MQ requer e valida um certificado do cliente TLS.

SSLCIPH
Especifica a seguranca da criptografia e a funcao (CipherSpec), por exemplo,
TLS_RSA_WITH_AES_128_CBC_SHA. O CipherSpec deve corresponder em ambas as extremidades
do canal.

SSLPEER
Especifica o nome distinto (identificador exclusivo) de parceiros permitidos.

Esta secao descreve os comandos setmqaut, dspmqaut, dmpmgaut, xrcxmgobj, xrcdmgimg e dspmqfls
para suportar o objeto de informacdes sobre autenticacdo. Também descreve os comandos runmgckm
(iKeycmd) e runmgakm para gerenciamento de certificados no AIX, Linux, and Windows. Consulte as
segoes a seguir:

« setmqgaut

« dspmqgaut

« dmpmgaut

« rcrmqobj

- rcdmgimg

- dspmgfls

« Gerenciando chaves e certificados

Para obter uma visao geral de seguranca do canal usando TLS, veja

» “Protocolos de seguranca TLS no IBM MQ” na pagina 26

Para obter detalhes de comandos MQSC associados ao TLS, veja

« ALTER AUTHINFO
+ DEFINE AUTHINFO
» DELETE AUTHINFO

ProtegendoIBM MQ 123



« DISPLAY AUTHINFO

Para obter detalhes de comandos PCF associados ao TLS, veja

« Mudar, copiar e criar objeto de informacoes sobre autenticacao

« Excluir Objeto de Informacdes sobre Autenticacao

« Investigar Objeto de Informacoes sobre Autenticacao

S ['E8 Ccanal de conexdo do servidor IBM MQ for z/0S

O canal SVRCONN do IBM MQ for z/OS nao é seguro sem a implementacao de autenticacao de canal ou
a inclusdo de uma saida de segurancga usando TLS. Os canais SYRCONN nao tem uma saida de segurancga
definida por padrao.

Assuntos de seguranca

Os canais SVRCONN nao sao seguros conforme definidos inicialmente, SYSTEM.DEF.SVRCONN por
exemplo. Para assegurar um canal SVRCONN, deve-se configurar a autenticacao de canal usando o
comando SET CHLAUTH ou instalar uma saida de seguranca e implementar o TLS.

Deve-se usar uma saida de seguranca de amostra publicamente disponivel, gravar uma saida de
seguranca ou comprar uma saida de seguranca.

Existem varias amostras disponiveis que podem ser usadas como um bom ponto de partida para gravar
sua propria saida de seguranca do canal SVRCONN.

No IBM MQ for z/0S, o membro CSQ4BCX3 em sua biblioteca hlq.SCSQC37S é uma amostra de saida
de seguranca escrita na linguagem C. A amostra CSQ4BCX3 também é enviada pré-compilada em sua
biblioteca hlg.SCSQAUTH.

E possivel implementar a saida de amostra CSQ4BCX3 copiando o membro compilado hlq.SCSQAUTH
(CSQ4BCX3) em uma biblioteca de carregamento que ¢ alocada para o CSQXLIB DD em seu CHIN
Proc. Observe que o CHIN requer que a biblioteca de carregamento seja configurada como "Programa
controlado".

Altere o canal SVRCONN para configurar CSQ4BCX3 como a saida de seguranca.

mouando um cliente se conecta usando esse canal SYRCONN, o CSQ4BCX3 sera autenticado
usando o par RemoteUsexrIdentifiex e RemotePasswoxd do MQCD ou na IBM MQ for z/OS

9.1.4, o par CSPUsexrIdPtx e CSPPasswoxrdPtx do MQCSP. Se a autenticacao for bem-sucedida, ela
copiard RemoteUsexrIdentifier em MCAUsexIdentifierx, mudando o contexto de identidade do
encadeamento.

Para o Long Term Support e Continuous Delivery antes da IBM MQ for z/0S 9.1.4, quando um

cliente se conecta usando esse canal SVRCONN, o CSQ4BCX3 sera autenticado usando o par
RemoteUserIdentifier e RemotePasswoxd do MQCD. Se a autenticagao for bem-sucedida, ela
copiard RemoteUsexrIdentifier em MCAUsexIdentifier, mudando o contexto de identidade do
encadeamento.

Se vocé estiver gravando um cliente IBM MQ Java, sera possivel usar pop-ups para consultar o usuario e
configurar MQEnvironment.userID e MQEnvironment.password. Esses valores serao transmitidos quando
a conexao for feita.

Agora que vocé tem uma saida de seguranca funcional, ha a preocupacao adicional de que o ID de
usuario e a senha estdo sendo transmitidos em texto sem formatagao pela rede quando a conexao é feita,
assim como o contetido de quaisquer mensagens subsequentes do IBM MQ. E possivel usar o TLS para
criptografar essas informacoes de conexao iniciais, bem como o contetdo de quaisquer mensagens do
IBM MQ

exemplo

Para proteger o sistema IBM MQ Explorer canal SVRCONN SYSTEM.ADMIN.SVRCONN conclua as
seguintes etapas:
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1. Copie hlg.SCSQAUTH (CSQ4BCX3) em uma biblioteca de carregamento que esta alocada para o
CSQXLIB DD no CHINIT Proc.

2. Verifique se a biblioteca de carregamento é um Programa controlado.
3. Altere o ADMIN.SVRCONN SISTEMA para usar a saida de seguranca CSQ4BCX3.

4. No IBM MQ Explorer, clique com o botao direito no nome do z/OS Queue Manager, selecione Detalhes
da conexao > Propriedades > ID do usuario e insira seu ID do usuario do z/0S.

5. Conecte-se ao z/0OS Queue Manager inserindo uma senha.

Informacoes Adicionais

Para a saida CSQ4BCX3 executar em um ambiente do Programa controlado, tudo carregado no espaco
de endereco CHIN deve ser carregado a partir de uma biblioteca do Programa controlado, por exemplo,
todas as bibliotecas no STEPLIB e quaisquer bibliotecas nomeadas no CSQXLIB DD. Para configurar uma
biblioteca de carregamento como Programa controlado emita comandos do RACF. No exemplo a seguir, o
nome da biblioteca de carregamento é MY.TEST.LOADLIB.

RALTER PROGRAM * ADDMEM('MY.TEST.LOADLIB'//NOPADCHK)
SETROPTS WHEN (PROGRAM)REFRESH

Para alterar o canal SVRCONN para implementar CSQ4BCX3, emita o seguinte comando IBM MQ :

ALTER CHANNEL (SYSTEM ADMIN.SVRCONN) CHLTYPE(SVRCONN) SCYEXIT(CSQ4BCX3)

No exemplo acima, o nome do canal SVRCONN que esta sendo usado é SYSTEM ADMIN.SVRCONN.

Consulte “Programas de Saida de Canal” na pagina 114 para obter mais informacdes sobre saidas do
canal.

Tarefas relacionadas
Gravando programas de saida de canal em z/0S

servicos de seguranca do SNA LU 6.2
O SNA LU 6.2 oferece criptografia em nivel de sessao, autenticacdo em nivel de sessdo e autenticacdo em
nivel de conversa.

Nota: Esta colecao de topicos supde que vocé tenha um entendimento basico de Systems Network
Architecture (SNA). A outra documentacao referida nesta secao contém uma breve introducao aos
conceitos e terminologia relevantes. Se precisar de uma introducao técnica mais abrangente ao SNA,
consulte Systems Network Architecture Technical Overview, GC30-3073.

O SNA LU 6.2 oferece trés servicos de seguranga:
« Criptografia em nivel de sessao

« Autenticacao em nivel de sessao

« Autenticacdo em nivel de conversacao

Para criptografia em nivel de sessao e autenticagao em nivel de sessao, o SNA utiliza o algoritmo do DES
(Data Encryption Standard). O algoritmo do DES é um algoritmo de cifra de bloco, que utiliza uma chave
simétrica para criptografar e decriptografar dados. O bloco e a chave tém oito bytes de comprimento.

Criptografia em nivel de sessdo

A Criptografia em nivel de sessdo criptografa e decriptografa dados de sessao utilizando o algoritmo do
DES. Ela pode portanto, ser utilizada para fornecer um servico de confidencialidade em nivel de link em
canais do SNA LU 6.2.

LUs (Logical units) podem fornecer criptografia de dados obrigatéria (ou necessaria), criptografia de
dados seletiva ou nenhuma criptografia de dados.
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Em uma sessdo criptogrdfica obrigatoria, uma LU criptografa todas as unidades de pedido de dados de
transmissao e decriptografa todas as unidades de pedido de dados de recepgao.

Em uma sessdo criptogrdfica seletiva, uma LU criptografa apenas as unidades de pedido de dados
especificadas pelo TP (transaction program) de envio. A LU de envio indica que os dados sao
criptografados definindo um indicador no cabegalho de pedido. Verificando esse indicador, a LU de
recebimento pode definir quais unidades de pedido serao decriptografadas antes de transferi-las para o
TP de recebimento.

Em uma rede SNA, os MCAs do IBM MQ sao programas de transagao. Os MCAs nao solicitam criptografia
para os dados que enviam. Portanto, a criptografia de dados seletiva ndo é uma opcao; apenas a
criptografia de dados obrigatdria ou nenhuma criptografia de dados é possivel em uma sessao.

Para obter informagdes sobre como implementar a criptografia de dados obrigatéria, consulte a
documentacao para seu subsistema SNA. Consulte a mesma documentacao para obter informacoes
sobre formas mais fortes de criptografia que podem estar disponiveis para uso em sua plataforma, como
a criptografia de 24 bytes do Padrao de Criptografia de Dados triplo no z/0S.

Para obter mais informagoes gerais sobre criptografia em nivel de sessao, consulte Systems Network
Architecture LU 6.2 Reference: Peer Protocols , SC31-6808.

Autenticagdo em nivel de sessdo
A Autenticagdo em nivel de sessdo € um protocolo de seguranca em nivel de sessdo que permite que duas
LUs autentiquem uma a outra enquanto ativam a sessao. Também conhecida como verificagdo de LU-LU.

Como uma LU é efetivamente o "gateway" para um sistema a partir da rede, vocé pode considerar esse
nivel de autenticacdo como suficiente em certas circunstancias. Por exemplo, se seu gerenciador de
filas precisar trocar mensagens com um gerenciador de filas remoto sendo executado em um ambiente
controlado e confiavel, vocé pode estar preparado para confiar nas identidades dos componentes
restantes do sistema remoto apds a autenticacao da LU.

A autenticacao em nivel de sessao é conseguida por cada LU verificando a senha de seu parceiro. A senha
é denominada uma senha de LU-LU porque é estabelecida uma senha entre cada par de LUs. A maneira
que uma senha de LU-LU é estabelecida depende da implementacéao e esta fora do escopo do SNA.

Figura 12 na pagina 127 ilustra os fluxos para autenticacao em nivel de sessao.
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Primary LU Secondary LU
0,
BIND(RD1)
>
2
< BIND-RSP(ERD1, RD2)
3)
FMH-12(ERD2) >
@

Legend:

BIND = BIND request unit

BIND-BSP = BIND response unit

ERD = Encrypted random data

FMH-12 = Function Management Header 12
RD = Random data

Figura 12. Fluxos para autenticacdo em nivel de sessdo

O protocolo para autenticacdo em nivel de sessao é o seguinte. Os nimeros no procedimento
correspondem aos nimeros em Figura 12 na pagina 127.

1. A LU primaria gera um valor de dados aleatério (RD1) e o envia para a LU secundaria no pedido BIND.

2. Quando a LU secundaria recebe o pedido BIND com os dados aleatérios, ela criptografa os dados
utilizando o algoritmo do DES com sua cdpia da senha de LU-LU como a chave. A LU secundaria, entao,
gera um segundo valor de dados aleatdrios (RD2) e envia-o com os dados criptografados (ERD1) para a
LU primaria na resposta BIND.

3. Quando a LU primaria recebe a resposta BIND, ela calcula sua propria versao dos dados criptografados
a partir dos dados aleatérios gerados originalmente. Ela o faz utilizando o algoritmo do DES com sua
copia da senha de LU-LU como a chave. Entao ela compara sua versao com os dados criptografados
recebidos na resposta BIND. Se os dois valores forem iguais, a LU primaria sabera que a LU
secundaria tem a mesma senha que ela e a LU secundaria sera autenticada. Se os dois valores nao
corresponderem, a LU primaria encerrara a sessao.

A LU primaria criptografa os dados aleatérios recebidos na resposta BIND e envia os dados
criptografados (ERD2) para a LU secundaria em um FMH-12 (Function Management Header 12).

4. Quando a LU secundaria recebe o FMH-12, ela calcula sua prépria versao dos dados criptografados
a partir dos dados aleatérios gerados por ela. Entdo ela compara sua versao com os dados
criptografados recebidos no FMH-12. Se os dois valores forem iguais, a LU primaria sera autenticada.
Se os dois valores nao corresponderem, a LU secundaria encerrara a sessao.

Em uma versao aperfeicoada do protocolo, que fornece melhor protegao contra ataques humano
intermediarios, a LU secundaria calcula um DES MAC (Message Authentication Code) a partir de RD1,
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RD2 e o nome completo da LU secundaria, utilizando sua copia da senha de LU-LU como a chave. A LU
secundaria envia o MAC para a LU primaria na resposta BIND em vez de ERD1.

A LU primaria autentica a LU secundaria calculando sua prépria versao do MAC, a qual ela compara com
0 MAC recebido na resposta BIND. Em seguida a LU primaria calcula um segundo MAC a partir de RD1 e
RD2, e envia o0 MAC para a LU secundaria no FMH-12 em vez do ERD2.

A LU secundaria autentica a LU primaria calculando sua prépria versao do segundo MAC, a qual ela
compara com o MAC recebido no FMH-12.

Para obter informagdes sobre como configurar a autenticagdao em nivel de sessao, consulte a
documentagao para seu subsistema SNA. Para obter mais informacgdes gerais sobre autenticagao de
nivel de sessao, consulte Systems Network Architecture LU 6.2 Reference: Peer Protocols, SC31-6808.

Autenticagdo em nivel de conversagdo

Quando um TP local tenta alocar uma conversacao com um TP parceiro, a LU local envia um pedido de
anexo para a LU parceira, pedindo que anexe o TP parceiro. Em certas circunstancias, o pedido de anexo
pode conter informacdes de seguranca que a LU parceira pode utilizar para autenticar o TP local. Isso é
conhecido como autenticagdo em nivel de conversacdo ou verificagdo do usudrio final.

Os topicos a seguir descrevem como o IBM MQ fornece suporte para autenticacdo em nivel de
conversagao.

Para obter mais informacgdes sobre autenticagao em nivel de conversacao, consulte Systems Network
Architecture LU 6.2 Reference: Peer Protocols, SC31-6808. Para obter informacgdes especificas para o
z/0S, consulte z/0S Planejamento de MVS: gerenciamento de APPC/MVS, SA22-7599.

Para obter mais informacdes sobre o CPI-C, consulte Common Programming Interface Communications
CPI-C Specification, SC31-6180. Para obter mais informagdes sobre APPC/MVS TP Conversation Callable
Services, veja z/0S MVS Programming: Writing Transaction Programs for APPC/MVS, SA22-7621.

mSuporte para autenticacdo de nivel de conversacdo em multiplataformas
Use este topico para obter uma visdo geral de como funciona a autenticacao de nivel de conversagao em
multiplataformas.

O suporte para autenticacao de nivel de conversacdao em multiplataformas é ilustrado na Figura 13 na
pagina 129. Os nimeros no diagrama correspondem aos nimeros na descricao a seguir.
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DEFINE CHANNELC...) + Logical unit
CHLTYPEC...) +
(

TRPTYPE(LUGZ) + Characteristics of
: Attach t (FMH-5
SRS ) 5 he comerston_ | " "
A +
f{PASSWORD( ‘THASOS' ) 4> [ [y By —

ANDREAS, THASOS

Set:

! ."I » Security type
! 1 . * User ID
; ! In|t|a||z§ tlhe Caller MCA « Password
; \ characteristics of .
the conversation Whe—em CAL L CMINIT(..., 'MARS', ...)
i CALL CMSCST(..., CM_SECURITY_PROGRAM, ...)
| e _{CALL CMSCSU(..., "ANDREAS", ...)
: CALL CMSCSP(..., "THASOS", ...)
_: 3 CALL CMALLCC...)
':; CPI-C sidefinformation
! Symbolic
\ destination Partner LU PartnerTP  Mode
! name name name name Security type User ID Password

R VENUS pGALAXY.SOLAFiLU VENUSTP | #INTER | CM_SECURITY_NONE

MARS GALAXY.SOLARLU | MARSTP | #INTER | CM_SECURITY_NOMNE |
SATURN | GALAXY.SOLARLU | SATURNTP | #INTER | CM_SECURITY _NONE
PLUTO | GALAXY.SOLARLU [ PLUTOTP | #INTER | CM_SECURITY_NONE

i’

Figura 13. O suporte do IBM MQ para autenticagdo em nivel de conversa

Em multiplataformas, um MCA usa chamadas de Comunicacoes da Interface de Programacao Comum
(CPI-C) para se comunicar com um MCA parceiro por meio de uma rede SNA. Na definicao de canal na
extremidade do responsavel pela chamada de um canal, o valor do pardmetro CONNAME é um nome
de destino simbdlico, que identifica uma entrada de informacoes secundarias de CPI-C (1). Essa entrada
especifica:

« O nome da LU parceira

« O nome do TP parceiro, que é um MCA receptor da chamada

« O nome do modo a ser utilizado para a conversacao

Uma entrada de informagodes secundarias também pode especificar as seguintes informacoes de
segurancga:

« Um tipo de seguranca.

Os tipos de seguranga geralmente implementados sao CM_SECURITY_NONE,
CM_SECURITY_PROGRAM e CM_SECURITY_SAME, mas outros sao definidos na especificacao de CPI-C.

« Um ID do usuério.
« Uma senha.

Um MCA originador da chamada se prepara para alocar uma conversagao com um MCA receptor

da chamada emitindo a chamada de CPI-C CMINIT, utilizando o valor de CONNAME como um dos
parametros na chamada. A chamada CMINIT identifica, para o beneficio da LU local, a entrada de
informagdes secundarias que o MCA pretende utilizar para a conversacdo. A LU local usa os valores nesta
entrada para inicializar as caracteristicas da conversa (2).
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O MCA do responsavel pela chamada verifica os valores dos pardmetros USERID e PASSWORD na
definicdo de canal (3). Se USERID for definido, o MCA do responsavel pela chamada emite as seguintes
chamadas de CPI-C (4):

« CMSCST, para definir o tipo de seguranga para a conversagao para CM_SECURITY_PROGRAM.
« CMSCSU, para definir o ID de usuario para a conversacao para o valor de USERID.

« CMSCSP, para definir a senha para a conversagao para o valor de PASSWORD. CMSCSP nao é chamado a
menos que PASSWORD seja definido.

O tipo de seguranca, ID de usuario e senha definidos por essas chamadas substituem quaisquer valores
adquiridos anteriormente da entrada de informacoes secundarias.

O MCA do responsavel pela chamada emite a chamada de CPI-C CMALLC para alocar a conversa (5). Em
resposta a essa chamada, a LU local envia uma solicitacdo de conexao (Function Management Header 5
ou FMH-5) para a LU do parceiro (6).

Se a LU parceira aceitar um ID de usuario e uma senha, os valores de USERID e de PASSWORD serao
incluidos no pedido de anexo. Se a LU parceira ndo aceitar um ID de usudrio e uma senha, os valores nao
serdo incluidos no pedido de anexo. A LU local descobre se a LU parceira aceitard um ID de usuario e uma
senha como parte de uma troca de informacdes quando as LUs se ligarem para formar uma sessao.

Em uma versao posterior do pedido de anexo, um substituto de senha pode fluir entre as LUs em vez de
uma senha propriamente dita. Um substituto de senha € um MAC (Message Authentication Code) ou uma
compilacao de mensagens SHA-1, formados a partir da senha. Substitutos de senha podem ser utilizados
apenas se ambas as LUs os suportarem.

Quando a LU parceira recebe um pedido de anexo de entrada contendo um ID de usuario e uma senha,
ela pode utilizar o ID de usuario e a senha para os objetivos de identificacao e de autenticacdo. Referindo-
se as listas de controle de acesso, a LU parceira também pode determinar se o ID de usuario tem
autoridade para alocar uma conversagao e anexar o MCA receptor da mensagem.

Além disso, o MCA receptor da mensagem pode ser executado sob o ID de usuario incluido no pedido
de anexo. Nesse caso, o ID de usuario se torna o ID de usuario padrao para o MCA receptor da chamada
e é utilizado para verificacdes de autoridade quando o MCA tenta se conectar ao gerenciador de filas.
Ele também pode ser utilizado para verificagoes de autoridade subseqlientemente quando o MCA tenta
acessar os recursos do gerenciador de filas.

A forma como um ID de usuario e uma senha em um pedido de anexo podem ser utilizados para
identificagao, autenticacao e controle de acesso depende da implementagao. Para obter informagoes
especificas para seu subsistema SNA, consulte a documentacao apropriada.

Se USERID nao for definido, o MCA originador da chamada nao chamara CMSCST, CMSCSU e CMSCSP.
Nesse caso, as informagoes de seguranca que circulam em um pedido de anexo sao determinadas
unicamente pelo que for especificado na entrada de informacdes secundarias e o que a LU parceira ira
aceitar.

Autenticacdo em nivel de conversa e IBM MQ for z/0S
Use este topico para obter uma visao geral de como a autenticagdo em nivel de conversa funciona, no
z/0OS.

No IBM MQ for z/OS, MCAs nao usam CPI-C. Em vez disso, eles utilizam APPC/MVS TP Conversation
Callable Services, uma implementacdo do APPC (Advanced Program-to-Program Communication), que
tem alguns recursos do CPI-C. Quando um MCA originador da chamada aloca uma conversagao, um
tipo de seguranca SAME é especificado na chamada. Portanto, como uma LU de APPC/MVS suporta
verificagcao persistente apenas para conversacoes de recepgao, nao para conversacoes de transmissao,
existem duas possibilidades:

« Se a LU parceira confiar na LU de APPC/MVS e aceitar um ID de usuério ja verificado, a LU de APPC/MVS
enviard um pedido de anexo contendo:

— O ID de usuario do espaco de endereco inicializador de canais

— Um nome de perfil de seguranca o qual, se RACF for usado, serd o nome do grupo de conexao atual
do ID do usuario do espaco de endereco do inicializador de canais
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— Um indicador ja verificado

« Se a LU parceira ndo confiar na LU de APPC/MVS e nao aceitar um ID de usuario ja verificado, a LU de
APPC/MVS enviard um pedido de anexo nao contendo informagdes de seguranca.

No IBM MQ for z/0S, os parametros USERID e PASSWORD no comando DEFINE CHANNEL nao podem
ser usados para um canal de mensagens e sé serdo validos na extremidade de conexao do cliente de um
canal MQI. Portanto, um pedido de anexo de uma LU do APPC/MVS nunca contém valores especificados
por esses parametros.

Seguranca para Clusters de Gerenciadores de Filas

Embora o uso dos clusters de gerenciadores de filas possa ser conveniente, vocé deve prestar muita
atencdo a sua seguranga.

Um cluster de gerenciadores de filas é uma rede de gerenciadores de filas que estdo associados
logicamente de alguma maneira. Um gerenciador de filas que seja um membro de um cluster é chamado
um gerenciador de filas de cluster.

Uma fila que pertenca a um gerenciador de filas de cluster pode ser tornada conhecida a outros
gerenciadores de filas no cluster. Uma fila assim é chamada uma fila de cluster. Qualquer gerenciador de
filas em um cluster pode enviar mensagens para filas do cluster sem precisar de nenhum dos seguintes:

« Uma definicao explicita de fila remota para cada fila do cluster
 Canais explicitamente definidos para e de cada gerenciador de filas remotas
« Uma fila de transmissao separada para cada canal de transmissao

E possivel criar um cluster no qual dois ou mais gerenciadores de filas sao clones. Isso significa que eles
possuem ocorréncias das mesmas filas locais, incluindo quaisquer filas locais declaradas como filas de
cluster, e podem suportar ocorréncias dos mesmos aplicativos do servidor.

Quando um aplicativo conectado a um gerenciador de filas do cluster envia uma mensagem a uma fila de
clusters que tem uma instancia em cada um dos gerenciadores de filas clonados, o IBM MQ decide para
qual gerenciador de filas envia-la. Quando muitos aplicativos enviam mensagens para a fila de clusters, o
IBM MQ equilibra a carga de trabalho entre todos os gerenciadores de filas que possuem uma instancia
da fila. Se um dos sistemas que hospedam um gerenciador de filas clonado falhar, o IBM MQ continuara a
equilibrar a carga de trabalho entre os gerenciadores de filas restantes até que o sistema que falhou seja
reiniciado.

Se vocé estiver utilizando clusters de gerenciadores de filas, precisara levar em consideracao as seguintes
questoes de seguranca:

« Permitir que somente gerenciadores de filas selecionados enviem mensagens a seu gerenciador de filas

« Permitir que somente usuarios selecionados de um gerenciador de filas remoto enviem mensagens a
uma fila no seu gerenciador de filas

« Permitir que aplicativos conectados a seu gerenciador de filas enviem mensagens somente a filas
remotas selecionadas

Essas consideragoes sao relevantes mesmo que vocé ndo esteja utilizando clusters, mas se tornam mais
importantes se estiverem sendo utilizados clusters.

Se um aplicativo puder enviar mensagens a uma fila de cluster, ele podera enviar mensagens a qualquer
outra fila do cluster sem precisar de definigoes adicionais de filas remotas, filas de transmissao ou canais.
Portanto, torna-se mais importante considerar se é preciso restringir o acesso as filas do cluster em seu
gerenciador de filas, e restringir as filas do cluster as quais os aplicativos podem enviar mensagens.

Existem algumas consideracdes de seguranca adicionais que sao relevantes somente se vocé estiver
utilizando clusters de gerenciadores de filas:

« Permitir que somente gerenciadores de filas selecionados se unam a um cluster
« Forcando Gerenciadores de Filas Indesejaveis a Sair de um Cluster
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Para obter mais informacdes sobre todas essas consideragoes, consulte Mantendo os Clusters Seguros.

Para consideracoes especificas para o IBM MQ for z/0S, consulte “Seguranca em clusters
de gerenciadores de filas no z/0S” na pagina 274.

Tarefas relacionadas

“Impedindo que gerenciadores de filas recebam mensagens” na pagina 493

E possivel evitar que um gerenciador de filas do cluster receba mensagens que ele nao esta autorizado a
receber, usando programas de saida.

Seguranca para o Publicar/assinar do IBM MQ
Ha consideracdes de seguranca adicionais se vocé estiver usando o publicar/assinar do IBM MQ.

Em um sistema de publicacdo/assinatura, ha dois tipos de aplicativo: publicador e assinante. Os
publicadores fornecem informacgoes no formato de mensagens do IBM MQ. Quando um publicador
publica uma mensagem, ele especifica um tdpico, que identifica o assunto das informacdes dentro da
mensagem.

Assinantes sao os consumidores das informacdes que sdo publicadas. Um assinante especifica os tépicos
nos quais esta interessado inscrevendo-se neles.

0 gerenciador de filas € um aplicativo fornecido com o Publicar/assinar do IBM MQ. Ele recebe as
mensagens publicadas dos publicadores e pedidos de assinatura dos assinantes, e encaminha as
mensagens publicadas aos assinantes. Sao enviadas a um assinante somente as mensagens sobre os
topicos que ele assinou.

Para obter mais informacdes, consulte Seguranca da Publicacao/Assinatura.

Seguranca de multicast

Use estas informacoes para entender por que os processos de seguranca podem ser necessarios com o
IBM MQ Multicast.

O IBM MQ Multicast nao tem seguranca integrada. As verificacdes de seguranca sao manipuladas no
gerenciador de filas no tempo de MQOPEN, e a configuracao do campo MQMD é manipulada pelo cliente.
Alguns aplicativos na rede podem nao ser os aplicativos IBM MQ (Por exemplo, os aplicativos LLM,
consulte Interoperabilidade multicast com IBM MQ Sistema de mensagens de baixa laténcia para obter
mais informacdes), portanto, vocé pode precisar implementar seus proprios procedimentos de seguranca
porque os aplicativos de recebimento nao podem ter certeza da validade dos campos de contexto.

Ha trés processos de seguranca a serem considerados:
Controle de Acesso

0 controle de acesso em IBM MQ é baseado nos IDs do usuario. Para obter informacdes adicionais
sobre este assunto, consulte “Controle de acesso para clientes” na pagina 106.

Seguranca de rede
Uma rede isolada pode ser uma opcao de seguranca vidvel para evitar mensagens falsas. E possivel
para um aplicativo no endereco de grupo multicast publicar mensagens maliciosas usando as fungoes
de comunicacao nativa, que sao indistinguiveis a partir das mensagens do MQ por virem de um
aplicativo no mesmo endereco de grupo multicast.

Também é possivel para um cliente no endereco de grupo multicast receber mensagens que foram
destinadas a outros clientes no mesmo endereco de grupo multicast.

Isolar a rede multicast assegura que apenas clientes e aplicativos validos possuam acesso.
Esta precaucao de seguranca pode impedir as mensagens maliciosas de entrar e as informacao
confidenciais de sair.

Para obter informacdes sobre enderecos de rede de grupo multicast, consulte: Configurando a rede
apropriada para trafego multicast

132 Protegendo o IBM MQ



Assinaturas Digitais
Uma assinatura digital é formada pela criptografia de uma representacao de uma mensagem. A
criptografia utiliza a chave privada do assinante e, para eficiéncia, geralmente opera em uma
compilacao de mensagens, ao invés de na mensagem em si. Assinar digitalmente uma mensagem
antes de um MQPUT é uma boa precaucao de seguranca, mas esse processo pode ter um efeito
negativo no desempenho se houver um grande volume de mensagens.

As assinaturas digitais variam com os dados que estao sendo assinados. Se duas mensagens
diferentes forem assinadas digitalmente pela mesma entidade, as duas assinaturas diferirao, mas
ambas poderao ser verificadas com a mesma chave publica, ou seja, a chave publica da entidade que
assinou as mensagens.

Conforme mencionado anteriormente nesta secao, pode ser possivel para um aplicativo no endereco
de grupo multicast publicar mensagens maliciosas usando fungdes de comunicagao nativa, que sao
indistinguiveis a partir de mensagens do MQ. As assinaturas digitais fornecem prova de origem, e
somente o emissor conhece a chave privada, que fornece forte evidéncia de que o emissor é o
originador da mensagem.

Para obter informagoes adicionais sobre este assunto, consulte “Conceitos criptograficos” na pagina
9.

Firewalls e intermediario da Internet

Vocé normalmente usa um firewall para evitar o acesso a partir de enderecos IP hostis, por exemplo, em
um ataque de negacao de servico. No entanto, vocé pode precisar bloquear temporariamente enderecos
IP dentro do IBM MQ, talvez enquanto aguarda um administrador de seguranca atualizar as regras de
firewall.

Para bloquear um ou mais enderecos IP, crie um registro de autenticacao de canal do tipo ADDRESSMAP
ou BLOCKADDR. Para obter mais informacoes, consulte “Bloqueando Enderecos IP Especificos” na

pagina 394.

Seguranca para IBM MQ Internet Pass-Thru

0O IBM MQ Internet Pass-Thru pode simplificar a comunicacao por meio de um firewall, mas isso tem
implicacoes de seguranca.

0 IBM MQ Internet Pass-Thru (MQIPT) é um componente opcional do IBM MQ que pode ser usado para
implementar solucdes do sistema de mensagens entre sites remotos através da Internet.

O MOIPT permite que dois gerenciadores de filas troquem mensagens ou que um aplicativo cliente do
IBM MQ conecte-se a um gerenciador de filas através da Internet sem requerer uma conexao TCP/IP
direta. Isso é util se um firewall proibir uma conexao TCP/IP direta entre dois sistemas. Ele torna
passagem de fluxos de protocolo do canal do IBM MQ para dentro e para fora de um firewall mais simples
e mais gerenciavel, tunelando os fluxos dentro do HTTP ou agindo como proxy. Usando a Seguranca da
Camada de Transporte (TLS), ela também pode ser usada para criptografar e decriptografar mensagens
gue sao enviadas por meio da Internet.

Quando o seu sistema IBM MQ se comunica com o MQIPT, a menos que vocé esteja usando o modo de
proxy SSL no MQIPT, certifique-se de que o CipherSpec usado por IBM MQ corresponde ao CipherSuite
usado pelo MQIPT:

« Quando o MQIPT esta agindo como o servidor TLS e o IBM MQ esta se conectando como o cliente TLS,
o CipherSpec usado pelo IBM MQ deve corresponder a um CipherSuite que esta ativado no conjunto de
chaves relevante do MQIPT.

« Quando o MQIPT esta agindo como o cliente TLS e esta se conectando a um servidor TLS do IBM MQ, o
CipherSuite do MQIPT deve corresponder ao CipherSpec definido no canal de recebimento do IBM MQ.

Se vocé migrar do MQIPT para o suporte de TLS integrado do IBM MQ, transfira os certificados digitais do
conjunto de chaves do MQIPT usando mgiptKeyman ou mgiptKeycmd.

Para obter mais informacdes, consulte IBM MQ Internet Pass-Thru.
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[ -¥Lista de verificacao da implementacao de seguranca do IBM MQ for
z/0S

Este tépico fornece um procedimento passo a passo que pode ser usado para descobrir e definir a
implementagao de seguranca para cada um de seus gerenciadores de filas do IBM MQ.

O RACF fornece definigcoes para as classes de seguranca do IBM MQ em sua tabela descritora de classe
estatica (CDT) fornecida. Conforme vocé trabalha através da lista de verificacao, é possivel determinar
guais dessas classes sua configuragcao requer. Deve-se assegurar que eles estejam ativados conforme
descrito em “Classes de seguranca do RACF” na pagina 193.

Consulte outras secoes para obter detalhes, em particular “Perfis usados para controlar o acesso a
recursos do IBM MQ” na pagina 203.

Se for necessaria a verificacdo de seguranca, siga esta lista de verificagao para implementa-la:

1. Ative a classe RACF MQADMIN (perfis em maiusculas) ou MXADMIN (perfis compostos por letras
mailsculas e minusculas).

» Deseja seguranca no nivel do grupo de filas compartilhadas, no nivel do gerenciador de filas ou em
uma combinagao de ambos?

Consulte “Perfis para controlar a seguranca no nivel do grupo de filas compartilhadas ou do
gerenciador de filas” na pagina 198.

2. Vocé precisa de seguranca de conexao?

« Sim: Ative a classe MOQCONN. Defina os perfis de conexao apropriados em qualquer nivel do
gerenciador de filas ou no nivel do grupo de filas compartilhadas na classe MQCONN. Depois,
permita aos usuarios ou grupos apropriados o acesso a esses perfis.

Nota: Somente usuarios da solicitacdo de API MQCONN ou IDs do usudrio do espaco de endereco do
CICS ou IMS precisam ter acesso ao perfil de conexao correspondente.

» Nao: defina um perfil hlg.NO.CONNECT.CHECKS em qualquer nivel do gerenciador de filas ou nivel
do grupo de filas compartilhadas na classe MQADMIN ou MXADMIN.

3. Vocé precisa de verificacado de seguranca em comandos?

« Sim: Ative a classe MQCMDS. Defina os perfis de comando apropriados em qualquer nivel do
gerenciador de filas ou no nivel do grupo de filas compartilhadas na classe MQCMDS. Depois,
permita aos usuarios ou grupos apropriados o acesso a esses perfis.

Se vocé estiver usando um grupo de filas compartilhadas, podera ser necessario incluir os IDs
de usuario usados pelo proprio gerenciador de filas e o inicializador de canais. Consulte o
“Configurando a seguranca do recurso do IBM MQ for z/0S” na pagina 265.

« Nao: defina um perfil hlg.NO.CMD.CHECKS para o gerenciador de filas ou grupo de filas
compartilhadas necessario na classe MQADMIN ou MXADMIN.

4. Vocé precisa de seguranca nos recursos usados em comandos?

« Sim: assegure-se de que a classe MQADMIN ou MXADMIN esteja ativa. Defina os perfis
apropriados para proteger recursos em comandos no nivel do gerenciador de filas ou no nivel
do grupo de filas compartilhadas na classe MOQADMIN ou MXADMIN. Depois, permita aos usuarios
ou grupos apropriados o acesso a esses perfis. Configure o parametro CMDUSER em CSQ6SYSP
para o ID de usuario padrdo a ser usado para verificacoes de seguranca de comando.

Se vocé estiver usando um grupo de filas compartilhadas, podera ser necessario incluir os IDs
de usuario usados pelo préprio gerenciador de filas e o inicializador de canais. Consulte o
“Configurando a seguranca do recurso do IBM MQ for z/0S” na pagina 265.

» Nao: Defina um perfil hlg.NO.CMD.RESC.CHECKS para o gerenciador de filas necessario ou grupo de
filas compartilhadas na classe MQADMIN ou MXADMIN.

5. Vocé precisa de seguranca da fila?
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10.

11.

12.

« Sim: ative a classe MQQUEUE ou MXQUEUE. Defina os perfis de fila apropriados para o gerenciador
de filas ou grupo de filas compartilhadas necessario na classe MOQUEUE ou MXQUEUE. Depois,
permita aos usuarios ou grupos apropriados o acesso a esses perfis.

» Nao: defina um perfil hlg.NO.QUEUE.CHECKS para o gerenciador de filas ou grupo de filas
compartilhadas necessario na classe MQADMIN ou MXADMIN.

. Vocé precisa de seguranca do processo?

« Sim: ative a classe MQPROC ou MXPROC. Defina os perfis de processo apropriados no nivel do
gerenciador de filas ou no nivel do grupo de filas compartilhadas e permita que os usudrios ou
grupos apropriados acessem esses perfis.

« Nao: defina um perfil hlq.NO.PROCESS.CHECKS para o gerenciador de filas ou grupo de filas
compartilhadas apropriado na classe MQADMIN ou MXADMIN.

. Vocé precisa de seguranca da lista de nomes?

« Sim: ative a classe MOQNLIST ou MXNLIST. Defina os perfis de lista de nomes apropriados no
nivel do gerenciador de filas ou no nivel do grupo de filas compartilhadas na classe MQNLIST ou
MXNLIST. Depois, permita aos usuarios ou grupos apropriados o acesso a esses perfis.

« Nao: defina um perfil hlg.NO.NLIST.CHECKS para o gerenciador de filas ou grupo de filas
compartilhadas necessario na classe MQADMIN ou MXADMIN.

. Vocé precisa de seguranca do topico?

» Sim: Ative a classe MXTOPIC. Defina os perfis de topico apropriados em qualquer nivel do
gerenciador de filas ou no nivel do grupo de filas compartilhadas na classe MXTOPIC. Depois,
permita aos usuarios ou grupos apropriados o acesso a esses perfis.

» Nao: defina um perfil hlg.NO.TOPIC.CHECKS para o gerenciador de filas ou grupo de filas
compartilhadas necessario na classe MQADMIN ou MXADMIN.

. Algum usuario precisa proteger o uso das opgdes MQOPEN ou MQPUT1 com relacdo ao uso do

contexto?

« Sim: assegure-se de que a classe MQADMIN ou MXADMIN esteja ativa. Defina os perfis
hlg.CONTEXT.queuename no nivel da fila, do gerenciador de filas ou do grupo de filas
compartilhadas na classe MQADMIN ou MXADMIN. Depois, permita aos usuarios ou grupos
apropriados o acesso a esses perfis.

« Nao: Defina um perfil hlq.NO.CONTEXT.CHECKS para o gerenciador de filas necessario ou grupo de
filas compartilhadas na classe MQADMIN ou MXADMIN.

Vocé precisa proteger o uso de IDs de usuarios alternativos?

« Sim: assegure-se de que a classe MQADMIN ou MXADMIN esteja ativa. Defina os perfis
hlg.ALTERNATE.USER alternateuserid apropriados para o gerenciador de filas ou grupo de filas
compartilhadas necessario e permita que 0s usuarios ou grupos necessarios acessem esses perfis.

» Nao: defina o perfil hlg.NO.ALTERNATE.USER.CHECKS para o gerenciador de filas ou grupo de filas
compartilhadas necessario na classe MQADMIN ou MXADMIN.

Vocé precisa customizar quais IDs de usuario devem ser usados para verificagdes de seguranca do
recurso por meio do RESLEVEL?

« Sim: assegure-se de que a classe MQADMIN ou MXADMIN esteja ativa. Defina um perfil
hlg.RESLEVEL em nivel de gerenciador de filas ou nivel de grupo de filas compartilhadas na classe
MQADMIN ou MXADMIN. Em seguida, permita que os usuarios ou grupos requeridos acessem o
perfil.

» Nao: assegure-se de que nao existam perfis genéricos na classe MQADMIN ou MXADMIN que
podem se aplicar a hlg.RESLEVEL. Defina um perfil hlq.RESLEVEL para o gerenciador de filas ou
grupo de filas compartilhadas necessario e certifique-se de que nenhum usuario ou grupo tenha
acesso a ele.

Vocé precisa impor 'tempo limite' em IDs de usudrios nao usados a partir do IBM MQ?
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« Sim: Determine quais valores de tempo limite vocé gostaria de usar e emita o comando MQSC
ALTER SECURITY para alterar os parametros TIMEOUT e INTERVAL.

» Nao: Emita o comando MQSC ALTER SECURITY para configurar o valor de INTERVAL para zero.

Nota: Atualize o conjunto de dados de entrada de inicializacao do CSQINP1 usado pelo seu
subsistema para que o comando MQSC ALTER SECURITY seja emitido automaticamente quando
o gerenciador de filas for iniciado.

13. Vocé usa enfileiramento distribuido?

- Sim: use os registros de autenticagao de canal. Para obter mais informacgoes, consulte “Registros
de Autenticacdo de Canal” na pagina 53.

» Também é possivel determinar o valor de atributo MCAUSER apropriado para cada canal, ou
fornecer as saidas de seguranca de canais adequadas.

14. Deseja usar a Seguranca da Camada de Transporte (TLS)?

» Sim: para especificar que qualquer usuario que apresenta um certificado pessoal TLS contendo
um DN especificado deve usar um MCAUSER especifico, configure um registro de autenticacao de
canal do tipo SSLPEERMAP. E possivel especificar um tinico nome distinto ou um padrao incluindo
curingas.

 Planeje sua infraestrutura do TLS. Instale o recurso de SSL do Sistema do z/OS. No RACF, configure
seus filtros de nome de certificado (CNFs), se vocé os estiver usando, e seus certificados digitais.
Configure o conjunto de chaves SSL. Certifique-se de que o atributo do gerenciador de filas
SSLKEYR nao esteja em branco e aponte para o conjunto de chaves de SSL. Além disso, assegure-
se de que o valor de SSLTASKS seja pelo menos 2.

« Nao: Assegure-se de que SSLKEYR esteja em branco e SSLTASKS seja zero.

Para obter detalhes adicionais sobre TLS, veja “Protocolos de seguranca TLS no IBM MQ” na pagina
26.

15. Vocé usa clientes?

« Sim: use os registros de autenticacdo de canal.

« Também é possivel determinar o valor de atributo MCAUSER apropriado para cada canal de
conexao do servidor, ou fornecer saidas de seguranca de canais adequadas, se necessario.

16. Verifique suas configuragdes do comutador.

0 IBM MQ emite mensagens quando o gerenciador de filas & iniciado que exibem suas configuragdes
de seguranca. Use essas mensagens para determinar se seus comutadores estao configurados
corretamente.

17. Vocé envia senhas a partir de aplicativos clientes?

» Sim: assegure-se de que o recurso z/0S esteja instalado e o Recurso de servicos criptograficos
(ICSF) seja iniciado para melhor protecao.

» Nao: é possivel ignorar a mensagem de erro relatando que o ICSF nao foi iniciado.

Para obter informacgoes adicionais sobre o ICSF, consulte “Usando o Integrated Cryptographic
Service Facility (ICSF)” na pagina 274

Configurar a seguranca

Esta colecdo de topicos contém informagoes especificas para sistemas operacionais diferentes e para a
utilizagao de clientes.

STEM Configurando a Seguranca em AIX, Linux, and Windows

Consideracoes de seguranca especificas para sistemas AIX, Linux, and Windows .
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Gerenciadores de filas do IBM MQ transferem informacoes que sao potencialmente de valor, portanto,
€ necessario usar um sistema de autoridade para assegurar que usuarios ndo autorizados ndao possam
acessar seus gerenciadores de filas. Considere os seguintes tipos de controles de segurancga:

Quem pode administrar o IBM MQ
E possivel definir o conjunto de usuarios que pode emitir comandos para administrar o IBM MQ.

Quem pode usar objetos do IBM MQ
E possivel definir quais usuarios (geralmente aplicativos) podem usar chamadas MQI e comando de
PCF para fazer o seguinte:

« Quem pode se conectar a um gerenciador de filas.

« Quem pode acessar objetos (filas, definigdes de processos, listas de nomes, canais, canais de
conexao do cliente, listeners, servicos e objetos de informacdes sobre autenticacao) e que tipo de
acesso eles tém a esses objetos.

« Quem pode acessar mensagens do IBM MQ.
« Quem pode acessar as informacgoes de contexto associadas a uma mensagem.

Seguranca de canal
E necessario assegurar que os canais usados para enviar mensagens para sistemas remotos possam
acessar 0s recursos necessarios.

E possivel usar recursos de operacao padrio para conceder acesso a bibliotecas de programas,
bibliotecas de link do MQI e comandos. No entanto, o diretério que contém as filas e outros dados
do gerenciador de filas é privado ao IBM MQ; nao use comandos do sistema operacional padrao para
conceder ou revogar autorizacdes para recursos do MQI.

BT Ccomo as Autorizacoes funcionam no AIX, Linux, and Windows

As tabelas de especificacao de autorizagdo nos tépicos desta secdo definem precisamente como as
autorizagoes funcionam e as restricoes que se aplicam.

As tabelas aplicam-se a estas situagoes:

« Aplicativos que emitem chamadas MQI
» Programas de administracao que emitem comandos MQSC como PCFs Escape
« Programas de administracao que emitem comando de PCF

Nesta secao, as informagdes sao apresentadas como um conjunto de tabelas que especificam o seguinte:

Acao a ser executada
Opcao de MQI, comando MQSC ou comando PCF.

Objeto de controle de acesso
Fila, processo, gerenciador de filas, lista de nomes, informacdes sobre autenticacao, canal, canal de
conexao do cliente, listener ou servico.

Autorizacido necessaria
Expressa como uma constante MQZAO_.

Nas tabelas, as constantes prefixadas com MQZAQ_ correspondem as palavras-chave na lista de
autorizacao para o comando setmqaut da entidade especifica. Por exemplo, MQZAO_BROWSE
corresponde a palavra-chave +browse, MQZAO_SET_ALL_CONTEXT corresponde a palavra-chave
+setall, etc. Essas constantes sao definidas no arquivo de cabecalho cmqzc.h, fornecido com o
produto.

Mutorizagées para Chamadas MQI
MQCONN, MQOPEN, MQPUT1 e MQCLOSE podem requerer verificagdes de autorizacao. As tabelas deste
topico resumem as autorizacoes necessarias para cada chamada.

Um aplicativo tera permissado para emitir chamadas MQI e opgdes especificas somente se o identificador
de usuario sob o qual estiver sendo executado (ou cujas autorizacdes puder assumir) tiver recebido a
autorizacao relevante.
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Quatro chamadas MQI podem requerer verificacdes de autorizagao: MQCONN, MQOPEN, MQPUT1 e
MQCLOSE.

Para MQOPEN e MQPUT1, a verificacdo de autoridade é feita no nome do objeto que esta sendo aberto

e ndo no nome ou nomes resultantes apds a resolucao de um nome. Por exemplo, um aplicativo pode
receber autoridade para abrir uma fila de alias sem ter autoridade para abrir a fila de base para a qual

o alias é resolvido. A regra é que a verificacao seja realizada na primeira definicdo encontrada durante

o processo de resolucdo de um nome que nao é um alias do gerenciador de filas, a menos que a
definicdo de alias do gerenciador de filas seja aberta diretamente; ou seja, seu nome é exibido no campo
ObjectName do descritor de objeto. A autoridade € sempre necessaria para o objeto que esta sendo
aberto. Em alguns casos, autoridade adicional independente da fila, obtida por meio de uma autorizagao
para o objeto de gerenciador de filas, é necessaria.

Tabela 10 na pagina 138, Tabela 11 na pagina 138, Tabela 12 na pagina 139 e Tabela 13 na pagina
139 resumem as autorizacdes necessarias para cada chamada. Nas tabelas, Ndo aplicdvel significa que
a verificagdo de autorizacao nao é relevante para essa operagao; Nenhuma verificagdo significa que
nenhuma verificacado de autorizagao é executada.

Nota: Vocé nao encontrard nenhuma mencao a listas de nomes, canais, canais de conexao do cliente,
listeners, servicos ou objetos de informacdes sobre autenticacdo nessas tabelas. Isso € porque nenhuma
das autorizacdes se aplica a esses objetos, exceto MQOO_INQUIRE, para o qual as mesmas autorizagoes
se aplicam como para os outros objetos.

A autorizacao especial MQZAO_ALL_MQI inclui todas as autorizagoes nas tabelas que sao relevantes ao
tipo de objeto, exceto MQZAO_DELETE e MQZAQO_DISPLAY, que sao classificados como autorizagoes de
administragao.

Para modificar qualquer uma das opgoes de contexto da mensagem, deve-se ter as autorizagoes
apropriadas para emitir a chamada. Por exemplo, para usar MQOO_SET_IDENTITY_CONTEXT ou
MQPMO_SET_IDENTITY_CONTEXT, deve-se ter a permissao +setid.

Tabela 10. Autorizacdo de seguranca necessdria para chamadas MOQCONN

Autorizacdo necessaria

para:

Objeto de processo Objeto do gerenciador de

filas

Objeto da fila (“1” na
pagina 140)

MQCONN

Nao-aplicavel Nao-aplicavel MQZAO_CONNECT

Tabela 11. Autorizacdo de seguranca necessdria para chamadas MOQOPEN

Autorizacdo necessaria

para:

Objeto da fila (“1” na
pagina 140)

Objeto de processo Objeto do gerenciador de

filas

MQOO_INQUIRE

MQZAO_INQUIRE MQZAO_INQUIRE MQZAO_INQUIRE

MQOO_BROWSE

MQZAO_BROWSE Nao-aplicavel Sem verificagao

MQOO_INPUT_*

MQZAO_INPUT Nao-aplicavel Sem verificagao

MQOO_SAVE_
ALL_CONTEXT ( “2” na
pagina 140)

MQZAO_INPUT Nao-aplicavel Nao-aplicavel

MQOQO_OUTPUT (fila
normal) ( “3” na pagina

140)

MQZAO_OUTPUT Nao-aplicavel Nao-aplicavel

MQOO_PASS_
IDENTITY_CONTEXT ( “4”
na pagina 140)

MQZAO_PASS_
IDENTITY_CONTEXT

Nao-aplicavel Sem verificacao

MQOO_PASS_ALL_

MQZAO_PASS Nao-aplicavel Sem verificacao

CONTEXT ( “4” na pagina
140, “5” na pagina 140)

_ALL_CONTEXT
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Tabela 11. Autorizagdo de seguranca necessdria para chamadas MQOPEN (continuagdo)

Autorizacdo necessaria
para:

Objeto da fila (“1” na
pagina 140)

Objeto de processo

Objeto do gerenciador de
filas

MQOO_SET_
IDENTITY_CONTEXT ( “4”
na pagina 140, “5” na
pagina 140)

MQZAQO_SET_
IDENTITY_CONTEXT

Nao-aplicavel

MQZAO_SET_
IDENTITY_CONTEXT ( “6”
na pagina 140)

MQOO_SET_
ALL_CONTEXT ( “4” na
pagina 140, “7” na
pagina 140)

MQZAO_SET_
ALL_CONTEXT

Nao-aplicavel

MQZAO_SET_
ALL_CONTEXT ( “6” na
pagina 140)

MQOO_OUTPUT (fila de MQZAO_SET_ Nao-aplicavel MQZAO_SET_
transmissao) ( “8” na ALL_CONTEXT ALL_CONTEXT ( “6” na
pagina 140) pagina 140)
MQOO_SET MQZAO_SET Nao-aplicavel Sem verificagao

MQOO_ALTERNATE_
USER_AUTHORITY

(“9” na pagina 140)

(“9” na pagina 140)

MQZAO_ALTERNATE_
USER_AUTHORITY ( “9”
na pagina 140, “10” na
pagina 140)

Tabela 12. Autorizacdo de seguranca necessdria para chamadas MQPUT1

Autorizacio necessaria
para:

Objeto da fila (“1” na
pagina 140)

Objeto de processo

Objeto do gerenciador de
filas

MQPMO_PASS_
IDENTITY_CONTEXT

MQZAQO_PASS_
IDENTITY_CONTEXT
(“11” na pagina 140)

Nao-aplicavel

Sem verificagao

MQPMO_PASS_ALL

MQZAO_PASS_

Nao-aplicavel

Sem verificacao

_CONTEXT ALL_CONTEXT (“11” na
pagina 140)
MQPMO_SET_ MQZAO_SET_ Nao-aplicavel MQZAO_SET_

IDENTITY_CONTEXT

IDENTITY_CONTEXT
(“11” na pagina 140)

IDENTITY_CONTEXT ( “6”
na pagina 140)

MQPMO_SET_ MQZAO_SET_ Nao-aplicavel MQZAO_SET_
ALL_CONTEXT ALL_CONTEXT (“11” na ALL_CONTEXT ( “6” na

pagina 140) pagina 140)

(Fila de transmissao) ( “8” | MQZAQO_SET_ Nao-aplicavel MQZAO_SET_
na pagina 140) ALL_CONTEXT ALL_CONTEXT ( “6” na

pagina 140)

MQPMO_ALTERNATE_
USER_AUTHORITY

(“12” na pagina 140)

Nao-aplicavel

MQZAO_ALTERNATE_
USER_AUTHORITY ( “10”
na pagina 140)

Tabela 13. Autorizacdo de seguranca necessdria para chamadas MQCLOSE

Autorizacio necessaria
para:

Objeto da fila (“1” na
pagina 140)

Objeto de processo

Objeto do gerenciador de
filas

MQCO_DELETE

MQZAO_DELETE (“13” na
pagina 140)

Nao-aplicavel

Nao-aplicavel
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Tabela 13. Autorizacdo de seguranca necessdria para chamadas MQCLOSE (continuacgdo)

Autorizacdo necessaria | Objeto da fila (“1” na Objeto de processo Objeto do gerenciador de
para: pagina 140) filas
MQCO_DELETE _PURGE MQZAOQO_DELETE ( “43” na | Nao-aplicavel Nao-aplicavel

pagina 140)

Notas para as tabelas:

1.

w

N o g B

10.
11.

12.

13.

Se for abrir uma fila modelo:

» A autoridade MQZAO_DISPLAY sera necessaria para a fila modelo, além da autoridade para abrir a
fila modelo para o tipo de acesso para o qual vocé esta abrindo.

» A autoridade MQZAO_CREATE nao é necessaria para criar o fila dindmica.

» O identificador de usudrios usado para abrir a fila modelo recebe automaticamente todas as
autoridades especificas da fila (equivalente a MQZAO_ALL) para a fila dindmica criada.

. MQOO_INPUT_* também deve ser especificado. Isso é valido para uma fila local, modelo ou de alias.
. Essa verificacdo é executada para todos os casos de saida, exceto para filas de transmissao (consulte

anota “8” na pagina 140).

. MQOO_OUTPUT também deve ser especificado.

. MQOO_PASS_IDENTITY_CONTEXT também é sugerido por essa opgao.

. Essa autoridade é necessaria para o objeto de gerenciador de filas e a fila especifica.

. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT e MQOO_SET_IDENTITY_CONTEXT

também sao sugeridos por essa opgao.

. Essa verificagao é executada para uma fila local ou modelo que tem um atributo de fila Usage de

MQUS_TRANSMISSION e esta sendo aberta diretamente para saida. Ela ndo sera aplicada se uma
fila remota estiver sendo aberta (especificando-se os nomes do gerenciador de filas remotas e da fila
remota ou especificando-se o nome de uma defini¢ao local da fila remota).

. Pelo menos um de MQOO_INQUIRE (para qualquer tipo de objeto) ou MQOO_BROWSE,

MQOO_INPUT_* MQOO_OUTPUT ou MQOO_SET (para filas) também deve ser especificado. A
verificacdo executada é como para as outras opcoes especificadas, usando-se o identificador de
usuario alternativo fornecido para a autoridade de objeto com nome especifico, e a autoridade de
aplicativo atual para a verificacao MQZAO_ALTERNATE_USER_IDENTIFIER.

Essa autorizacdo permite que qualquer AlternateUserld seja especificado.

Uma verificacdo MQZAO_OUTPUT também sera executada se a fila ndo tiver um atributo de fila Usage
de MQUS_TRANSMISSION.

A verificacdo executada é como para as outras opcoes especificadas, usando-se o identificador
de usuario alternativo fornecido para a autoridade de fila com nome especifico, e a autoridade de
aplicativo atual para a verificacao MQZAO_ALTERNATE_USER_IDENTIFIER.

A verificacdo sera realizada somente se ambas as instrucoes a seguir forem verdadeiras:

« Uma fila dindmica permanente esta sendo fechada e excluida.

« A fila nao foi criada pela chamada MQOPEN que retornou a manipulacao de objetos que estava
sendo usada.

Caso contrario, ndo havera verificacao.

-:!!_Autorizagées para Comandos MQSC em PCFs Escape

Estas informacdes resumem as autorizacdes necessarias para cada comando MQSC contido no PCF
Escape.

Ndo aplicdvel significa que esta operacao nao € relevante para esse tipo de objeto.

0 ID de usuario com o qual o programa que envia o comando esta sendo executado também deve ter as
seguintes autoridades:
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« Autoridade MQZAO_CONNECT para o gerenciador de filas
« Autoridade MQZAO_DISPLAY no gerenciador de filas para executar comandos de PCF

« Autoridade para emitir o comando MQSC dentro do texto do comando PCF Escape

ALTER object
Object Autorizagdo necessaria
Fila MQZAO_CHANGE
Tépico MOQZAO_CHANGE
Processo MQZAO_CHANGE

Gerenciador de Filas

MQZAO_CHANGE

Lista de Nomes

MQZAO_CHANGE

Informacgdes sobre Autenticacao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Listener

MQZAO_CHANGE

Servigo

MQZAO_CHANGE

Informagdes de comunicacao

MQZAO_CHANGE

CLEAR object
Object Autorizacdo necessaria
Fila MQZAO_CLEAR
Tépico MQZAO_CLEAR
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticagao

Nao-aplicavel

Canal

Nao-aplicavel

Canal de conexao do cliente

Nao-aplicavel

Listener

Nao-aplicavel

Servico

Nao-aplicavel

Informacdes de comunicagao

Nao-aplicavel

DEFINE object NOREPLACE ( “1” na pagina 145 )

Object Autorizagdo necessaria

Fila MQZAO_CREATE ( “2” na pagina 145)
Tépico MQZAO_CREATE ( “2” na pagina 145)
Processo MQZAO_CREATE ( “2” na pagina 145)

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_CREATE ( “2” na pagina 145)
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Object

Autorizacdo necessaria

Informacgdes sobre Autenticacao

MQZAO_CREATE ( “2” na pagina 145)

Canal

MQZAO_CREATE ( “2” na pagina 145)

Canal de conexao do cliente

MQZAO_CREATE ( “2” na pagina 145)

Listener

MQZAO_CREATE ( “2” na pagina 145)

Servigo

MQZAO_CREATE ( “2” na pagina 145)

Informagdes de comunicacao

MQZAO_CREATE ( “2” na pagina 145)

DEFINE object REPLACE ( “1” na pagina 145, “3” na

pagina 145)

Object Autorizacdo necessaria
Fila MQZAO_CHANGE
Tépico MQZAO_CHANGE
Processo MQZAO_CHANGE

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_CHANGE

Informacgoes sobre Autenticagao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Listener

MQZAO_CHANGE

Servico

MQZAO_CHANGE

Informacdes de comunicagao

MQZAO_CHANGE

EXCLUIR object
Object Autorizagdo necessaria
Fila MQZAO_DELETE
Tépico MOQZAO_DELETE
Processo MQZAO_DELETE

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_DELETE

Informacgdes sobre Autenticacao

MQZAO_DELETE

Canal

MQZAO_DELETE

Canal de conexao do cliente

MQZAO_DELETE

Listener

MQZAO_DELETE

Servigo

MQZAO_DELETE

Informagdes de comunicacao

MQZAO_DELETE
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DISPLAY object

Object Autorizacao necessaria
Fila MQZAO_DISPLAY
Tépico MQZAO_DISPLAY
Processo MQZAQO_DISPLAY

Gerenciador de Filas

MQZAO_DISPLAY

Lista de Nomes

MQZAO_DISPLAY

Informacgoes sobre Autenticacao

MQZAO_DISPLAY

Canal

MQZAO_DISPLAY

Canal de conexao do cliente

MQZAO_DISPLAY

Listener

MQZAO_DISPLAY

Servico

MQZAO_DISPLAY

Informacgoes de comunicacao

MQZAO_DISPLAY

START object
Object Autorizacdo necessaria
Fila Nao-aplicavel
Topico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgdes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL

Canal de conexao do cliente

Nao-aplicavel

Listener

MQZAO_CONTROL

Servico

MQZAO_CONTROL

Informacgdes de comunicacao

Nao-aplicavel

PARAR object
Object Autorizacao necessaria
Fila Nao-aplicavel
Tépico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL
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Object

Autorizacdo necessaria

Canal de conexao do cliente

Nao-aplicavel

Listener

MQZAO_CONTROL

Servico

MQZAO_CONTROL

Informacgoes de comunicacao

Nao-aplicavel

Comandos do Canal

Comando: Object Autorizacio necessaria

PING CHANNEL Canal MQZAO_CONTROL

RESET CHANNEL Canal MQZAO_CONTROL_EXTENDED

RESOLVE CHANNEL Canal MQZAO_CONTROL_EXTENDED
Comandos de Assinatura

Comando: Object Autorizacio necessaria

ALTER SUB Tépico MQZAO_CONTROL

DEFINE SUB Tépico MQZAO_CONTROL

DELETE SUB Tépico MQZAO_CONTROL

DISPLAY SUB Tépico MQZAQO_DISPLAY
Comandos de Seguranca

Comando: Object Autorizacao necessaria

SET AUTHREC Gerenciador de Filas MQZAO_CHANGE

DELETE AUTHREC Gerenciador de Filas MQZAO_CHANGE

DISPLAY AUTHREC Gerenciador de Filas MQZAQ_DISPLAY

DISPLAY AUTHSERV Gerenciador de Filas MQZAO_DISPLAY

DISPLAY ENTAUTH Gerenciador de Filas MQZAQO_DISPLAY

SET CHLAUTH Gerenciador de Filas MQZAO_CHANGE

DISPLAY CHLAUTH Gerenciador de Filas MQZAQO_DISPLAY

REFRESH SECURITY

Gerenciador de Filas

MQZAO_CHANGE

Exibicoes de status

Comando:

Object

Autorizacio necessaria

DISPLAY CHSTATUS

Gerenciador de Filas

MQZAO_DISPLAY

Observe que a autoridade
+inqg (ou equivalentemente
MQZAO_INQUIRE) sera
necessaria na fila de
transmissao se o tipo de canal
for CLUSSDR.

DISPLAY LSSTATUS

Gerenciador de Filas

MQZAO_DISPLAY
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Comando: Object Autorizacao necessaria
DISPLAY PUBSUB Gerenciador de Filas MQZAQO_DISPLAY
DISPLAY SBSTATUS Gerenciador de Filas MQZAQ_DISPLAY
DISPLAY SVSTATUS Gerenciador de Filas MQZAO_DISPLAY
DISPLAY TPSTATUS Gerenciador de Filas MQZAQO_DISPLAY

Comandos do Cluster

Comando:

Object

Autorizacio necessaria

EXIBIR CLUSQMGR

Gerenciador de Filas

MQZAO_DISPLAY

REFRESH CLUSTER

associagao ao grupo 'mgm' necessaria

RESET CLUSTER

associacao ao grupo 'mgm' necessaria

SUSPEND QMGR

associacao ao grupo 'mgm' necessaria

RESUME QMGR

associacdo ao grupo 'mgm' necessaria

Outros comandos administrativos

Comando: Object Autorizacao necessaria
PING QMGR Gerenciador de Filas MQZAQO_DISPLAY
REFRESH QMGR Gerenciador de Filas MQZAO_CHANGE
RESET OMGR Gerenciador de Filas MQZAO_CHANGE
DISPLAY CONN Gerenciador de Filas MQZAO_DISPLAY
STOP CONN Gerenciador de Filas MQZAO_CHANGE

Nota:

1. Para comandos DEFINE, a autoridade MQZAO_DISPLAY também sera necessaria para o objeto LIKE,
se houver um especificado, ou no objeto SYSTEM.DEFAULT.xxx apropriado, se LIKE for omitido.

2. A autoridade MQZAQO_CREATE nao é especifica a um determinado objeto ou tipo de objeto. A
autoridade Criar é concedida para todos os objetos de um gerenciador de filas especificado,
especificando-se um tipo de objeto de QMGR no comando setmqgaut.

3. Isso se aplicara se o objeto a ser substituido ja existir. Caso contrario, a verificacdo serd como para
DEFINE object NOREPLACE.

Informacoes relacionadas
Armazenamento em Cluster: Usando Melhores Praticas de REFRESH CLUSTER

-HMAutorizagées para Comandos PCF

Esta secao resume as autorizacoes necessarias para cada comando PCF.

Nenhuma verificagdo significa que nenhuma verificagdo de autorizagao é executada; Ndo aplicdvel
significa que esta operacgao nao é relevante para este tipo de objeto.

0 ID de usuario com o qual o programa que envia o comando esta sendo executado também deve ter as
seguintes autoridades:

« Autoridade MQZAO_CONNECT para o gerenciador de filas
« Autoridade MQZAO_DISPLAY no gerenciador de filas para executar comandos de PCF
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A autorizagao especial MQZAO_ALL_ADMIN inclui todas as autorizagoes na lista a seguir que sao
relevantes ao tipo de objeto, exceto MQZAO_CREATE, que nao é especifica a um determinado objeto
ou tipo de objeto.

Mudar object
Object Authorization required
Fila MQZAO_CHANGE
Topico MQZAO_CHANGE
Processar MQZAO_CHANGE

Gerenciador de Filas

MQZAO_CHANGE

Lista de Nomes

MQZAO_CHANGE

Informacoes sobre Autenticacao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Receptor MQZAO_CHANGE
Servico MQZAO_CHANGE

Informacoes de Comunicagao

MQZAO_CHANGE

Clear object

Object Authorization required
Fila MQZAO_CLEAR

Topico MQZAO_CLEAR
Processo Nao-aplicavel

Gerenciador de filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacdes sobre Autenticacao

Nao-aplicavel

Channel

Nao-aplicavel

Canal de conexao do cliente

Nao-aplicavel

Listener

Nao-aplicavel

Servico

Nao-aplicavel

Informacgdes de comunicacao

Nao-aplicavel

Copiar object (sem substituir) (1)

Object Authorization required
Fila MQZAO_CREATE (2)
Topico MQZAO_CREATE (2)
Processar MQZAO_CREATE (2)

Gerenciador de filas

Nao-aplicavel

Lista de Nomes

MQZAO_CREATE (2)
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Object

Authorization required

Informacdes sobre Autenticacao

MQZAO_CREATE (2)

Canal

MQZAO_CREATE (2)

Canal de conexao do cliente

MQZAO_CREATE (2)

Receptor

MQZAO_CREATE (2)

Servigo

MQZAO_CREATE (2)

Informacoes de Comunicagao

MQZAO_CREATE ( “2” na pagina 152)

Copie o object (com substituicao) (1, 4)

Object Authorization required
Fila MOQZAO_CHANGE
Tépico MQZAQO_CHANGE
Processar MQZAO_CHANGE

Gerenciador de filas

Nao-aplicavel

Lista de Nomes

MQZAO_CHANGE

Informacoes sobre Autenticacao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Receptor

MQZAO_CHANGE

Servico

MQZAO_CHANGE

Informacoes de Comunicacao

MQZAO_CHANGE

Criar object (sem substituir) (3)

Object Authorization required
Fila MQZAO_CREATE (2)
Topico MQZAO_CREATE (2)
Processar MQZAO_CREATE (2)

Gerenciador de filas

Nao-aplicavel

Lista de Nomes

MQZAO_CREATE (2)

Informacdes sobre Autenticacao

MQZAO_CREATE (2)

Canal

MQZAO_CREATE (2)

Canal de conexao do cliente

MQZAO_CREATE (2)

Receptor

MQZAO_CREATE (2)

Servico

MQZAO_CREATE (2)

Informacoes de Comunicagao

MQZAO_CREATE (2)
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Crie o object (com substituicao) (3, 4)

Object Authorization required
Fila MQZAO_CHANGE
Topico MQZAO_CHANGE
Processar MQZAO_CHANGE

Gerenciador de filas

Nao-aplicavel

Lista de Nomes

MQZAO_CHANGE

Informacodes sobre Autenticacao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Receptor MQZAO_CHANGE
Servico MQZAO_CHANGE

Informacoes de Comunicagao

MQZAO_CHANGE

Excluir object

Inq

Object Authorization required
Fila MOQZAO_DELETE
Topico MOQZAO_DELETE
Processar MQZAO_DELETE

Gerenciador de filas

Nao-aplicavel

Lista de Nomes

MQZAO_DELETE

Informacodes sobre Autenticacao

MQZAO_DELETE

Canal

MQZAO_DELETE

Canal de conexao do cliente

MQZAO_DELETE

Receptor

MQZAO_DELETE

Servico

MQZAO_DELETE

Informacdes de Comunicacao

MQZAO_DELETE

uire object
Object Authorization required
Fila MQZAO_DISPLAY
Topico MQZAO_DISPLAY
Processar MQZAQO_DISPLAY

Gerenciador de Filas

MQZAO_DISPLAY

Lista de Nomes

MQZAO_DISPLAY

Informacoes sobre Autenticacao

MQZAO_DISPLAY

Canal

MQZAO_DISPLAY
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Object

Authorization required

Canal de conexao do cliente

MQZAO_DISPLAY

Receptor MQZAQO_DISPLAY
Servico MQZAO_DISPLAY

Informacoes de Comunicagao

MQZAO_DISPLAY

Inquire object names

Object Authorization required
Fila Sem verificacao
Tépico Sem verificagao
Processo Sem verificacao

Gerenciador de filas

Sem verificagao

Lista de Nomes

Sem verificacao

Informacodes sobre Autenticacao

Sem verificacao

Channel

Sem verificacao

Canal de conexao do cliente

Sem verificacao

Listener

Sem verificacao

Servico

Sem verificagao

Informacgdes de comunicacao

Sem verificacao

Iniciar object

Object Authorization required
Fila Nao-aplicavel
Tépico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL

Canal de conexao do cliente

Nao-aplicavel

Receptor MQZAO_CONTROL
Servico MQZAO_CONTROL

Informacgoes de comunicacao

Nao-aplicavel

Parar object

Object Authorization required
Fila Nao-aplicavel
Topico Nao-aplicavel
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Object

Authorization required

Processo

Nao-aplicavel

Gerenciador de filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticagao

Nao-aplicavel

Canal

MQZAO_CONTROL

Canal de conexao do cliente

Nao-aplicavel

Receptor

MQZAO_CONTROL

Servico

MQZAO_CONTROL

Informacdes de comunicagao

Nao-aplicavel

Comandos do Canal

Comando: Object Authorization required
Executar ping no Canal Channel MQZAO_CONTROL
Redefinir Canal Channel MQZAO_CONTROL_EXTENDED
Resolver Canal Channel MQZAO_CONTROL_EXTENDED
Comandos de Assinatura
Comando: Object Authorization required
Change Subscription Topico MQZAO_CONTROL
Criar assinatura Topico MQZAO_CONTROL
Excluir assinatura Topico MQZAO_CONTROL
Consultar Assinatura Tépico MQZAO_DISPLAY
Comandos de Seguranca
Comando: Object Authorization required

Configurar Registro de
Autoridade

Gerenciador de filas

MQZAO_CHANGE

Excluir Registro de Autoridade

Gerenciador de filas

MQZAO_CHANGE

Consultar Registros de
Autoridade

Gerenciador de filas

MQZAO_DISPLAY

Consultar Autoridade de Servico

Gerenciador de filas

MQZAO_DISPLAY

Solicitar Autoridade de Entidade

Gerenciador de filas

MQZAO_DISPLAY

Configurar Registro de
Autenticagao de Canal

Gerenciador de filas

MQZAO_CHANGE

Solicitar Registros de
Autenticagao de Canal

Gerenciador de filas

MQZAO_DISPLAY

Atualizar seguranca

Gerenciador de filas

MQZAO_CHANGE
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Exibicoes de status

Comando:

Object

Authorization required

Consultar Status do Canal

Gerenciador de filas

MQZAO_DISPLAY

Observe que a autoridade
+inqg (ou equivalentemente
MQZAO_INQUIRE) sera
necessaria na fila de
transmissao se o tipo de canal
for CLUSSDR.

Consulte o status do ouvinte de
canal

Gerenciador de filas

MQZAO_DISPLAY

Investigar Status da Pub/Ass

Gerenciador de filas

MQZAO_DISPLAY

Inquire Subscription Status

Gerenciador de filas

MQZAO_DISPLAY

Consultar Status do Servico

Gerenciador de filas

MQZAO_DISPLAY

Inquire Topic Status

Gerenciador de filas

MQZAO_DISPLAY

Comandos do Cluster

Comando:

Object

Authorization required

Consultar Gerenciador de Filas
de Clusters

Gerenciador de filas

MQZAO_DISPLAY

Refresh Cluster

associacao ao grupo
necessaria

lmqml

associacao ao grupo 'mgm'
necessaria

Reset Cluster

associagao ao grupo
necessaria

magm

associagao ao grupo ‘'mgm'’
necessaria

Suspender Cluster de
Gerenciador de Filas

associacao ao grupo
necessaria

mam

associagao ao grupo 'mgm'’
necessaria

Retomar Cluster de Gerenciador

associagao ao grupo

mam

associacao ao grupo ‘'mgm'’

de Filas necessaria necessaria
Outros comandos administrativos
Comando: Object Authorization required

Executar Ping do Gerenciador
de Filas

Gerenciador de filas

MQZAO_DISPLAY

Atualizar Gerenciador de Filas

Gerenciador de filas

MQZAO_CHANGE

Reconfigurar Gerenciador de
Filas

Gerenciador de filas

MQZAO_CHANGE

Reconfigurar as Estatisticas de
Fila

Fila

MQZAO_DISPLAY e
MQZAO_CHANGE

Consultar Conexao

Gerenciador de filas

MQZAO_DISPLAY

Para Conexao

Gerenciador de filas

MQZAO_CHANGE

Nota:

1. Para comandos Copy, a autoridade MQZAQO_DISPLAY também é necessaria para o objeto De.
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2. A autoridade MQZAO_CREATE nao ¢ especifica a um determinado objeto ou tipo de objeto. A
autoridade Criar é concedida para todos os objetos de um gerenciador de filas especificado,
especificando-se um tipo de objeto de QMGR no comando setmqgaut.

3. Para comandos Create, a autoridade MQZAO_DISPLAY também é necessaria para o objeto
SYSTEM.DEFAULT.* apropriado.

4. Isso se aplicara se o objeto a ser substituido ja existir. Caso contrario, a verificacdo serd como para
Copy ou Create sem substituicao.

STE Ccriando e gerenciando grupos no AIX

No AIX, desde que vocé nao esteja usando NIS ou NIS+, use SMITTY para trabalhar com grupos.

Sobre esta tarefa

No AIX, é possivel usar SMITTY para criar um grupo, incluir um usuario em um grupo, exibir uma lista dos
usuarios que estdao no grupo e remover um usuario de um grupo.

Procedimento

1. No SMITTY, selecione Seguranca e usuarios e pressione Enter.
2. Selecione Grupos e pressione Enter.
3. Para criar um grupo, conclua as etapas a seguir:

a) Selecione Incluir um grupo e pressione Enter.

b) Insira 0 nome do grupo e os nomes de usuarios que vocé deseja incluir no grupo, separados por
virgulas.

¢) Pressione Enter para criar o grupo.
4. Para incluir um usuario em um grupo, conclua as etapas a seguir:
a) Selecione Mudar/mostrar caracteristicas de grupos e pressione Enter.
b) Insira o nome do grupo para mostrar uma lista dos membros do grupo.
¢) Inclua os nomes dos usuarios que vocé deseja incluir no grupo, separados por virgulas.
d) Pressione Enter para incluir os nomes no grupo.
5. Para exibir quem esta em um grupo, conclua as etapas a seguir:
a) Selecione Mudar/mostrar caracteristicas de grupos e pressione Enter.
b) Insira o nome do grupo para mostrar uma lista dos membros do grupo.
6. Para remover um usuario de um grupo, conclua as etapas a seguir:
a) Selecione Mudar/mostrar caracteristicas de grupos e pressione Enter.
b) Insira o nome do grupo para mostrar uma lista dos membros do grupo.
¢) Exclua o nome do usuario que vocé deseja remover do grupo.
d) Pressione Enter para remover o nome do grupo.

SISl Criando e gerenciando grupos no Linux

No Linux, desde que vocé nao esteja usando NIS ou NIS+, use o arquivo /etc/group para trabalhar com
grupos.

Sobre esta tarefa
No Linux, as informacdes do grupo sio retidas no arquivo /etc/group. E possivel usar comandos para

criar um grupo, incluir um usuario em um grupo, exibir uma lista dos usuarios que estdo no grupo e
remover um usudrio de um grupo.
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Procedimento

1. Para criar um novo grupo, use o comando groupadd.
Digite o seguinte comando:

groupadd -g group-ID group-name

em que group-ID é o identificador numérico do grupo e group-name é o nome do grupo.

2. Para incluir um membro em um grupo complementar, use o comando usexmod para listar os grupos
complementares dos quais o utilizador é actualmente membro, e os grupos complementares que o
usuario deve se tornar um membro do.

Por exemplo, se o usuario ja € um membro do grupo groupa e deve se tornar um membro de groupb,
use o comando a seguir:

usermod -G groupa,groupb user-name

em que user-name € o nome do usuario.
3. Para exibir quem é um membro de um grupo, use o comando getent.
Digite o seguinte comando:

getent group group-name

em que group-name & o nome do grupo.

4. Para remover um membro de um grupo complementar, use o0 comando usexmod para listar os grupos
complementares dos quais vocé deseja que o usudrio permaneca um membro.
Por exemplo, se o grupo primario do usuario for users e o usuario também for um membro dos grupos
mgm, groupa e groupb, para remover o usudario do grupo mgm, use o comando a seguir:

usermod -G groupa,groupb user-name

em que user-name ¢ o nome do usuario.

BT M criando e gerenciando grupos no Windows

No Windows, use o recurso Gerenciamento de computadores para administrar grupos em uma estacao de
trabalho ou maquina do servidor de membro.

Sobre esta tarefa

Para controladores de dominio, usuarios e grupos sdao administrados por meio do Active Directory. Para
obter mais detalhes sobre como usar o Active Directory, consulte as instrucoes apropriadas do sistema
operacional.

Todas as mudangas feitas na associagao ao grupo de um proprietario ndao sao reconhecidas até que
o gerenciador de filas seja reiniciado ou vocé emita o comando MQSC REFRESH SECURITY (ou o
equivalente PCF).

Use o painel Gerenciamento de computadores do Windows para trabalhar com o usuario e os grupos.
Quaisquer mudancas feitas no usuario com login efetuado atual podem nao entrar em vigor até que o
usuario efetue login novamente.

BT M criando um grupo no Windows

Crie um grupo usando o painel de controle.

Procedimento

1. Abra o painel de controle
2. Dé um clique duplo em Ferramentas Administrativas.
O painel Ferramentas Administrativas é aberto.

ProtegendoIBM MQ 153



3. Dé um clique duplo em Gerenciamento de Computadores.
O painel Gerenciamento de Computadores é aberto.

4. Expanda Local Users and Groups.

5. Cligue com o botao direito do mouse em Grupos e selecione Novo Grupo....
O painel Novo Grupo é exibido.

6. Digite um nome apropriado no campo de nome Grupo e, em seguida, clique em Criar.
7. Cliqgue em Fechar (Close).

BT M Incluindo um usudrio em um grupo no Windows

Inclua um usuario em um grupo usando o painel de controle.

Procedimento

1. Abra o painel de controle

2. Dé um clique duplo em Ferramentas Administrativas.
O painel Ferramentas Administrativas é aberto.

3. Dé um clique duplo em Gerenciamento de Computadores.
O painel Gerenciamento de Computadores é aberto.

4. No painel Gerenciamento de Computadores, expanda Usuarios e Grupos Locais.
5. Selecione Usuarios

6. Clique duas vezes no usuério que vocé deseja incluir em um grupo.
O painel de propriedades do usuario é exibido.
7. Selecione a guia Membro de.
8. Selecione o grupo no qual vocé deseja incluir o usuario. Se o grupo desejado nao estiver visivel:
a) Cliqgue em Incluir....
O painel Selecionar Grupos é exibido.
b) Clique em Locais....
0 painel Locais é exibido.
c¢) Selecione o local do grupo em que vocé deseja incluir o usuario na lista e clique em OK.
d) Digite o nome do grupo no campo fornecido.
Como alternativa, clique em Avanc¢ado ... .. e, em seguida, Localizar Agora para listar os grupos

disponiveis no local atualmente selecionado Daqui, selecione o grupo em que deseja incluir o
usuario e cliqgue em OK.

e) Clique em OK.
O painel de propriedades do usuario é exibido, mostrando o grupo incluido.
f) Selecionar o grupo.
9. Cliqgue em OK.
0 painel Gerenciamento de Computadores é exibido.

[ Windows N7 0 quem estd em um grupo em Windows

Exiba os membros de um grupo usando o painel de controle.

Procedimento

1. Abra o painel de controle
2. Dé um clique duplo em Ferramentas Administrativas.
O painel Ferramentas Administrativas é aberto.
3. Dé um clique duplo em Gerenciamento de Computadores.
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O painel Gerenciamento de Computadores é aberto.
4. No painel Gerenciamento de Computadores, expanda Usuarios e Grupos Locais.
5. Selecione Grupos.
6. Clique duas vezes em um grupo. O painel de propriedades do grupo é exibido.

O painel de propriedades do grupo é exibido.

Resultados
Os membros do grupo sao exibidos.

BT M Rremovendo um usudrio de um grupo em Windows

Remova um usuario de um grupo usando o painel de controle.

Procedimento

1. Abra o painel de controle
2. Dé um clique duplo em Ferramentas Administrativas.
O painel Ferramentas Administrativas é aberto.
3. Dé um clique duplo em Gerenciamento de Computadores.
O painel Gerenciamento de Computadores ¢ aberto.
4. No painel Gerenciamento de Computadores, expanda Usuarios e Grupos Locais.
5. Selecione Usuarios.
6. Clique duas vezes no usuario que vocé deseja incluir em um grupo.
O painel de propriedades do usuario é exibido.
7. Selecione a guia Membro de.
8. Selecione o grupo do qual vocé deseja remover o usuario e, em seguida, clique em Remover.
9. Cliqgue em OK.
O painel Gerenciamento de Computadores é exibido.

Resultados
Agora vocé removeu o usuario do grupo.

BT M consideracoes especiais para seguranca no Windows
Algumas fungoes de seguranca se comportam de forma diferente em diferentes versdes do Windows.

A seguranga do IBM MQ depende de chamadas para a API do sistema operacional para obter informagoes
sobre autorizagdes de usuarios e associagoes de grupo. Algumas fungdes nao se comportam de modo
idéntico em sistemas Windows. Esta colecao de tépicos inclui descricdes de como essas diferencas
podem afetar a seguranga do IBM MQ quando se esta executando o IBM MQ em um ambiente do
Windows.

BT M contas de usudrio local e de dominio para o servico IBM MQ Windows
Quando o IBM MQ estiver em execucao, ele devera verificar se apenas usuarios autorizados podem
acessar gerenciadores de filas ou filas. Isso requer uma conta de usuario especial que o IBM MQ pode
usar para consultar informacoes sobre o usuario que esta tentando tal acesso.

 “Configurando contas de usuario especiais com o Prepare IBM MQ Wizard” na pagina 156

« “Usando o0 IBM MQ com o Active Directory” na pagina 156

« “Direitos de usudrio necessarios para um servico do IBM MQ Windows” na pagina 157
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Configurando contas de usuario especiais com o Prepare IBM MQ Wizard

O Prepare IBM MQ Wizard cria uma conta do usuario especial para que o servico Windows possa ser
compartilhado por processos que precisam usa-lo (consulte Configurando o IBM MQ com o PPrepare IBM
MQ Wizard).

Um servico é compartilhado entre os processos do cliente Windows para uma instalacdo do IBM MQ. Um
servico € criado para cada instalacdo. Cada servico € denominado MQ_InstallationName e possuium
nome de exibicao IBM MQ(InstallationName).

Como cada servigo deve ser compartilhado entre as sessoes de logon nao interativas e interativas,
deve-se ativar cada uma delas sob uma conta de usudrio especial. E possivel usar uma conta do usudrio
especial para todos os servicos ou criar contas do usuario especiais diferentes. Cada conta de usuario
especial deve ter o direito de usuario para Efetuar logon como um servico; para obter mais
informacdes, consulte Tabela 14 na pagina 157. Se o ID do usuario nao tiver a autoridade para executar
0 servico, o servico ndo sera iniciado e retornard um erro no log de eventos do sistema Windows.
Geralmente, vocé tera executado o Prepare IBM MQ Wizard e configurara o ID do usuario corretamente.
No entanto, se vocé configurou o ID do usuario manualmente, possivelmente ocorrera um problema que
precisara ser resolvido.

Quando vocé instala o IBM MQ e executa o Prepare IBM MQ Wizard pela primeira vez, ele cria uma
conta do usuario local para o servigco chamado MUSR_MQADMIN com as configuragdes e permissdes
necessarias, incluindo Efetuar logon como um servigo.

Para instalacbes subsequentes, o Prepare IBM MQ Wizard cria uma conta do usuario denominada
MUSR_MQADMINXx, em que x é o proximo niimero disponivel que representa um ID do usuario que nao
existe. A senha para MUSR_MQADMINXx é gerada aleatoriamente quando a conta é criada e usada para
configurar o ambiente de logon para o servigo. A senha gerada nao expira.

Esta conta do IBM MQ nao ¢ afetada por quaisquer politicas de conta que sao configuradas no sistema
para exigir que as senhas das contas sejam mudadas apds um determinado periodo.

A senha nao é conhecida fora desse processamento Unico e é armazenada pelo sistema operacional
Windows em uma parte segura do registro.

Usando o IBM MQ com o Active Directory

Em algumas configuracdes de rede, em que as contas do usuario sao definidas nos controladores de
dominio que estao utilizando o servico de diretdrio do Active Directory, a conta do usuario local sob a qual
o IBM MQ esta sendo executado pode nado ter a autoridade necessaria para consultar a associagao ao
grupo de outras contas de usuario de dominio. Quando vocé instala o IBM MQ, o Prepare IBM MQ Wizard
identifica se esse é o caso executando testes e fazendo perguntas sobre a configuracao de rede.

Se a conta do usuario local que o IBM MQ esta executando sob nao possui a autoridade necessaria, o
Prepare IBM MQ Wizard solicitara os detalhes da conta de um dominio conta do usuario com direitos

de usuario especificos. Para obter informacgdes sobre como criar e configurar uma conta de dominio do
Windows, consulte Criando e configurando contas de dominio do Windows para o IBM MQ. Para obter os
direitos de usuario que a conta do usuario do dominio requer, consulte Tabela 14 na pagina 157.

Quando vocé tiver inserido detalhes da conta validos para a conta do usuario do dominio no Prepare IBM
MQ Wizard, o assistente configurard um servico IBM MQ Windows para ser executado na nova conta. Os
detalhes da conta sao retidos na parte segura do Registro e ndo podem ser lidos pelos usuarios.

Quando o servico estd em execucao, um servico do IBM MQ Windows € iniciado e permanece em
execucao enquanto o servico estiver em execucao. Um administrador do IBM MQ que efetua logon no
servidor depois que o servico do Windows ¢ ativado pode usar o IBM MQ Explorer para administrar
gerenciadores de filas no servidor. Ele conecta o IBM MQ Explorer ao processo do servigo do Windows
existente. Essas duas acoes precisam de diferentes niveis de permissao para que possam trabalhar:

« O processo de ativagao requer uma permissao de ativacao.
« O administrador do IBM MQ requer permissao de acesso.
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Direitos de usuario necessarios para um servico do IBM MQ Windows

A tabela a seguir lista os direitos de usuario necessarios para as contas de usuario local e de dominio sob
as quais o servico do Windows para uma instalacao do IBM MQ é executado.

Tabela 14. Direitos de usudrio necessdrios para um servigo do Windows do IBM MQ

Permission Descricao

Efetuar logon como uma tarefa em lote Permite que um servico do IBM MQ Windows
execute sob essa conta do usuario.

Efetue logon como servigo Permite que os usuarios configurem o servico do
IBM MQ Windows para efetuar logon utilizando a
conta configurada.

Desligar o sistema Permite que o servico IBM MQ Windows reinicie
o servidor, se estiver configurado para fazer isso
quando a recuperacao de um servico falhar.

Aumentar cotas Necessario para chamada de
CreateProcessAsUser do sistema operacional.

Aja como parte do sistema operacional Requerido para a chamada de LogonUser do
sistema operacional.

Verificagao de passagem de desvio Requerido para a chamada de LogonUsex do
sistema operacional.

Substituir um simbolo em nivel de processo Requerido para a chamada de LogonUsex do
sistema operacional.

Nota: Podem ser necessarios direitos de programas de depuragao em ambientes que executam os
aplicativos ASP e IIS.

Sua conta de usuario de dominio deve ter esses direitos de usuario do Windows configurados como
direitos de usuario efetivo, conforme listado no aplicativo Politica de Seguranga Local. Se eles nao forem,
configure-os usando o aplicativo Politica de Seguranca Local localmente no servidor ou usando o dominio
de Aplicativo de Seguranca do Dominio amplo.

MPermissées de seguranca do Windows Server
Ainstalacdo do IBM MQ se comporta de forma diferente no Windows Server, dependendo se um usuario
local ou um usuario do dominio executa a instalacao.

Se um usuario local instala 0 IBM MQ, o Prepare IBM MQ Wizard detecta que o usuario local criado

para o servico do IBM MQ Windows pode recuperar as informacdes de associacao ao grupo do usuario

de instalacao. O Prepare IBM MQ Wizard faz perguntas ao usuario sobre a configuragao de rede para
determinar se ha outras contas do usuario definidas em controladores de dominio em execucao no
Windows 2000 ou mais recente. Se sim, o servico do IBM MQ Windows precisar ser executado em uma
conta de usuario do dominio com configuracoes e autoridades especificas. O Prepare IBM MQ Wizard
solicita ao usuario os detalhes da conta desse usuario conforme descrito em Configurando o IBM MQ com
o Prepare IBM MQ Wizard.

Se um usuario domain instala o IBM MQ, o Prepare IBM MQ Wizard detecta que o usuario local criado
para o servigo do IBM MQ Windows nao pode recuperar as informagdes de associagao ao grupo do
usuario de instalacdo. Neste caso, o Prepare IBM MQ Wizard sempre solicita ao usuario os detalhes da
conta da conta do usuario do dominio para o servigo do IBM MQ Windows usar.

Quando o servico do IBM MQ Windows precisa usar uma conta de usuario de dominio, o IBM MQ nao
pode operar corretamente até que isso tenha sido configurado usando o Prepare IBM MQ Wizard. O
Prepare IBM MQ Wizard ndo permite que o usuario continue com outras tarefas, até que o servico do
Windows tenha sido configurado com uma conta adequada.

Para obter mais informagdes, consulte Criando e configurando contas de dominio para o IBM MQ.
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MMudando 0 nome do usudrio associado ao servigo do IBM MQ
E possivel mudar o nome do usuério associado ao servico do IBM MQ criando uma nova conta e inserindo
seus detalhes usando o Prepare IBM MQ Wizard.

Sobre esta tarefa

Quando vocé instala o IBM MQ e executa o Prepare IBM MQ Wizard pela primeira vez, ele cria uma conta
do usuario local para o servico chamado MUSR_MQADMIN. Para instalagdes subsequentes, o Prepare
IBM MQ Wizard cria uma conta do usuario denominada MUSR_MQADMINXx, em que x € o préximo nimero
disponivel que representa um ID do usuario que nao existe.

Pode ser necessario mudar o nome do usuario associado ao servico do IBM MQ de MUSR_MQADMIN ou
MUSR_MQADMINXx para algo diferente. Por exemplo, talvez vocé precise fazer isso se seu gerenciador de
filas estiver associado ao Db2, que nao aceita nomes de usuario com mais de 8 caracteres.

Procedimento

1. Crie uma nova conta de usuario (por exemplo NEW_NAME)
2. Use o Prepare IBM MQ Wizard para inserir os detalhes do nova conta do usuario.

Tarefas relacionadas
Configurando o IBM MQ com o Prepare IBM MQ Wizard

mMudando a senha da conta do usudrio local do servico IBM MQ Windows
E possivel mudar a senha da conta do usuario local do servico IBM MQ Windows usando o painel
Gerenciamento de computadores.

Sobre esta tarefa
Para mudar a senha do IBM MQ Windows de servico da conta de usuario local, execute as seguintes

etapas:

Procedimento

1. Identifique o usuario do servico esta sendo executado.

2. Pare o servigo do IBM MQ a partir do painel do Computer Management.

3. Mude a senha necessaria da mesma maneira que vocé mudaria a senha de um individuo.

4. Acesse as propriedades para o servigo do IBM MQ a partir do painel do Computer Management.

5. Selecione a pagina Efetuar Logon .

6. Confirme se o nome da conta especificado corresponde ao usuario para o qual a senha foi modificada.
7. Digite a senha no Senha e Confirmar Senha os campos e clique em OK.

MMudando a senha para um servigco IBM MQ Windows para uma instalagdo em execucdo em
uma conta de usudrio do dominio

Como uma alternativa ao uso do Prepare IBM MQ Wizard para inserir os detalhes da conta da conta do
usuario do dominio, é possivel usar o painel Gerenciamento do Computador para alterar os detalhes de
Logon para o Servico IBM MQ especifico da instalagao.

Sobre esta tarefa

Se o servico IBM MQ Windows para uma instalacao estiver em execucdo em uma conta de usuario do
dominio, vocé poderda mudar a senha para a conta conforme a seguir:
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Procedimento

1. Mude a senha para a conta de dominio no controlador de dominio. Talvez seja necessario solicitar ao
seu administrador de dominio para fazer isso para vocé.

2. Conclua as etapas a seguir para modificar a pagina Efetuar logon para o servico do IBM MQ.
a) Identifique o usuario sob o qual o servico esta sendo executado.
b) Pare o servico do IBM MQ a partir do painel do Computer Management.
¢) Mude a senha necessaria da mesma maneira que vocé mudaria a senha de um individuo.
d) Acesse as propriedades para o servico do IBM MQ a partir do painel do Computer Management.
e) Selecione a pagina Efetuar Logon .

f) Confirme se o nome da conta especificado corresponde ao usuario para o qual a senha foi
modificada.

g) Digite a senha no Senha e Confirmar Senha os campos e clique em OK.

A conta do usuario sob a qual executa o servico IBM MQ Windows executa quaisquer comandos

MQSC que sao emitidos por aplicativos de interface com o usuario ou executados automaticamente

na inicializacao, encerramento ou recuperacao de servico do sistema. Essa conta do usuario deve,
portanto, ter direitos de administragdo do IBM MQ. Por padrao, ele é incluido no grupo mgm local no
servidor. Se essa associacao é removida, o servico do IBM MQ Windows nao funciona. Para obter mais
informagoes sobre os direitos do usuario, consulte “Direitos de usuario necessarios para um servico do
IBM MQ Windows” na pagina 157.

Se um problema de seguranga surgir com a conta do usuario sob a qual o servigco do IBM MQ Windows
executa, mensagens de erro e descrigoes aparecem no log de eventos do sistema.

Tarefas relacionadas
Configurando o IBM MQ com o Prepare IBM MQ Wizard

MConsideragées ao promover servidores Windows para controladores de
dominio

Ao promover um servidor Windows para um dominio, é necessario considerar se a configuracao de
seguranca relacionada as permissoes de usuario e de grupo é apropriada. Ao mudar o estado de uma
maquina do Windows entre o servidor e o controlador de dominio, é necessario levar em consideracao
gue isso pode afetar a operacao do IBM MQ porque o IBM MQ usa um grupo mgm definido localmente.

Configuracoes de seguranca relacionadas a permissoes de usuario e grupo de
dominio

0 IBM MQ conta com informacdes de associacao ao grupo para implementar sua politica de seguranca,
o que significa que é importante que o ID do usuario que esta executando operacdes do IBM MQ possa
determinar as associacoes ao grupo de outros usuarios.

Ao promover um servidor Windows para um controlador de dominio, é apresentada uma opcao para

a configuracao de seguranca relacionada a permissoes de usuario e de grupo. Essa opgao controla se
usuarios arbitrarios poderao recuperar associacoes do grupo do Active Directory. Se um controlador

de dominio é configurado para que as contas locais tenham a autoridade para consultar a associacao

ao grupo das contas de usuario de dominio, o ID do usuario padrao criado pelo IBM MQ durante o
processo de instalacado pode obter associacdes de grupo para outros usuarios, conforme necessario. No
entanto, se um controlador de dominio for configurado para que as contas locais ndo tenham a autoridade
para consultar a associacao ao grupo das contas de usuario de dominio, isso impedira que o IBM MQ
conclua suas verificacoes de que os usuarios que estao definidos no dominio estao autorizados a acessar
gerenciadores de filas ou filas e o0 acesso falhara. Se vocé estiver usando o Windows em um controlador
de dominio que tenha tiver sido configurado desta forma, uma conta de usuario do dominio especial com
as permissdes necessarias deve ser usada.

Neste caso, vocé precisa saber:
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- Como as permissoes de seguranca para sua versao do Windows comporte-se.
« Como permitir que membros do grupo mgm de dominio leiam associacdo ao grupo.
« Como configurar um servico do IBM MQ Windows para ser executado sob um usudrio do dominio.

Para obter mais informagdes, consulte Configurando contas do usudrio para o IBM MQ.

Acesso doIBM MQ para o grupo mgm local

Quando os servidores Windows sao promovidos ou rebaixados para controladores de dominio, o IBM MQ
perde o0 acesso ao grupo mgm local.

Quando um servidor é promovido para controlador de dominio, o escopo é alterado de local para dominio
local. Quando a maquina é rebaixada para servidor, todos os grupos locais do dominio sao removidos.
Isso significa que alterar uma maquina de servidor para controlador de dominio e novamente para
servidor perde o acesso a um grupo mgm local. O sintoma é um erro indicando a perda de um grupo mgm
local, por exemplo:

>crtmgm gmoO
AMQ8066:Local mgm group not found.

Para resolver esse problema, recrie o grupo mgm local usando as ferramentas de gerenciamento padrao
do Windows. Como todas as informacoes de associagao ao grupo sao perdidas, deve-se restabelecer os
usuarios privilegiados do IBM MQ no grupo mgm local recém criado. Se a maquina for um membro de
dominio, também se deve incluir o grupo mgm de dominio no grupo mgm local, a fim de conceder aos IDs
de usuario privilegiado de dominio do IBM MQ o nivel de autoridade necessario.

MRestn’gées em grupos aninhados no Windows
Ha restricdes no uso de grupos aninhados. Estas resultam, em parte, do nivel funcional do dominio e, em
parte, das restricdes do IBM MQ.

O Active Directory pode suportar diferentes tipos de grupos em um contexto de dominio, dependendo
do nivel funcional do dominio. Por padrao, os dominios Windows 2003 estdo no nivel funcional
"Windows 2000 combinado". (Windows O Server 2008 e o Windows Server 2012 seguem o modelo
de dominio Windows 2003.) O nivel funcional do dominio determina os tipos de grupos suportados e
o nivel de aninhamento permitido ao configurar IDs do usudrio e um ambiente de dominio. Consulte

a documentacao do Active Directory para obter detalhes sobre o Escopo de Grupo e os critérios de
inclusao.

Além de requisitos de Active Directory, ainda se acrescentam restricdes em IDs usados pelo IBM MQ. As
APIs de rede usadas pelo IBM MQ nao suportam todas as configuracdes que sao suportadas pelo nivel
funcional de dominio. Como resultado, o IBM MQ nao é capaz de consultar as associacdes do grupo de
todos os IDs de Dominio presentes em um grupo de Dominio Local, que é entdo aninhado em um grupo
local. Além disso, o aninhamento multiplo de grupos globais e universais ndo é suportado. No entanto,
grupos globais e universais imediatamente aninhados sao suportados.

BT M Autorizando Usudrios a Usar o IBM MQ Remotamente

Se vocé precisar criar e iniciar gerenciadores de filas quando conectado ao IBM MQ remotamente, devera
ter o acesso de usuario Criar objetos globais.

Sobre esta tarefa

Nota: Os administradores possuem o acesso de usuario Create global objects por padrao;
portanto, se vocé for um administrador, sera possivel criar e iniciar gerenciadores de filas quando
conectado remotamente, sem alterar seus direitos de usuario.

Se vocé estiver se conectando a uma maquina Windows usando os Servicos de terminal ou uma Conexao
de area de trabalho remota e tiver problemas ao criar, iniciar ou excluir um gerenciador de filas, isso
podera ser porque vocé nao tem o acesso de usuario Criar objetos globais.
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0 acesso de usuario Create global objects limita os usuarios autorizados a criarem objetos

no namespace global. Para que um aplicativo crie um objeto global, ele deve estar em execugao no
namespace global ou o usuario com o qual o aplicativo esta sendo executado deve ter o acesso de usuario
Create global objectsaplicadoacele.

Quando vocé se conecta remotamente a uma maquina Windows utilizando os Servicos de terminal ou
uma Conexao de area de trabalho remota, os aplicativos sdo executados em seus proprios namespaces
locais. Se vocé tentar criar ou excluir um gerenciador de filas usando o IBM MQ Explorer ou o comando
cxrtmgm ou dltmqm, ou iniciar um gerenciador de filas usando o comando stxmgm, o resultado serda uma
falha de autorizacao. Isso cria um IBM MQ FDC com o ID de analise XY132002.

Iniciar um gerenciador de filas usando o IBM MQ Explorer ou usando o comando amgmdain qmgr

start funciona corretamente porque esses comandos nao iniciam diretamente o gerenciador de filas. Ao
contrario, os comandos enviam um pedido para iniciar o gerenciador de filas em um processo separado
em execugao no espago de nomes global.

Se os varios métodos de administracdo do IBM MQ nao funcionarem ao usar servicos de terminal, tente
configurar o direito de usuario Criar objetos globais.

Procedimento

1. Abra o painel Ferramentas Administrativas:

Windows Server 2008 e Windows Server 2012
Acesse esse painel usando Painel de Controle > Sistema e Manutencao > Ferramentas
Administrativas.

Windows 8.1
Acesse esse painel utilizando Ferramentas administrativas > Gerenciamento do computador

2. Clique duas vezes em Politica de Seguranca Local.

3. Expanda Politicas locais.

4. Clique em Atribuicdes de direitos de usuario.

5. Inclua o novo usuario ou grupo na politica Criar objetos globais.

- Windows o) programa de saida do canal SSPI no Windows

0 IBM MQ for Windows fornece um programa de saida de seguranca, que pode ser usado em canais
de mensagens e canais de MQI. A saida é fornecida como cédigo-fonte e de objeto, além de fornecer
autenticacao unilateral e de duas vias.

A saida de seguranca usa o Security Support Provider Interface (SSPI), que fornece os recursos de
seguranca integrados das plataformas do Windows.

A saida de seguranca fornece os seguintes servicos de identificacdo e de autenticacao:

Autenticacao de uma via
Este servico usa o Windows NT suporte de autenticagao do LAN Manager (NTLM). O NTLM permite
que os servidores autentiquem seus clientes. Ele nao permite que um cliente autentique um servidor,
ou um servidor autentique outro servidor. O NTLM foi projetado para um ambiente de rede no
qual supde-se que os servidores sejam auténticos. NTLM é suportado em todas as plataformas do
Windows que sao suportadas pelo IBM WebSphere MQ 7.0.

Este servico € usado geralmente em um canal de MQI para permitir que um gerenciador de filas do
servidor autentique um aplicativo do IBM MQ MQI client. Um aplicativo cliente é identificado pelo ID
de usuario associado ao processo em execucao.

Para efetuar a autenticacao, a saida de seguranca na extremidade do cliente de um canal adquire
um token de autenticacdao do NTLM e envia o token em uma mensagem de seguranga para seu
parceiro na outra extremidade do canal. A saida de seguranca do parceiro transmite o token para o
NTLM, que verifica se ele é auténtico. Se a saida de seguranca do parceiro nao for atendida quanto a
autenticidade do token, ela instrui o MCA a fechar o canal.
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Autenticacao de duas vias ou mitua
Utiliza os servicos de autenticacao do Kerberos. O protocolo Kerberos nao supoe que os servidores
em um ambiente de rede sejam auténticos. Servidores podem autenticar clientes e outros servidores,
e clientes podem autenticar servidores. O Kerberos é suportado em todas as plataformas do Windows
que sao suportadas pelo IBM WebSphere MQ 7.0.

Este servigo pode ser utilizado em canais de mensagens e do MQI. Em um canal de mensagens,
ele fornece autenticacdo mutua dos dois gerenciadores de filas. Em um canal de MQI, ele ativa o
gerenciador de filas do servidor e o aplicativo do IBM MQ MQI client para autenticar um ao outro.
Um gerenciador de filas é identificado por seu nome prefixado pela sequéncia ibmMQSeries/. Um
aplicativo cliente é identificado pelo ID de usuario associado ao processo em execucao.

Para efetuar a autenticagdo mutua, a saida de seguranca iniciadora adquire um token de autenticagao
do servidor de seguranca Kerberos e envia o token em uma mensagem de segurancga para seu
parceiro. A saida de seguranca do parceiro transmite o token para o servidor de seguranca do
Kerberos, que verifica se € auténtico. O servidor de seguranca do Kerberos gera um segundo token,
que é enviado pelo parceiro em uma mensagem de seguranca para a saida de seguranca iniciadora.

A saida de seguranca iniciadora solicita entdo ao servidor Kerberos que verifique se o segundo

token é auténtico. Durante esta troca, se alguma das saidas de seguranga nao for atendida quanto a
autenticidade do token enviado pela outra, ela instrui o MCA a fechar o canal.

A saida de seguranca é fornecida no formato de fonte e de objeto. Vocé pode utilizar o codigo fonte como
um ponto de inicio para criar seus préprios programas de saida de canal ou utilizar o médulo de objeto
conforme fornecido. O maédulo de objeto tem dois pontos de entrada, uma para autenticagcao de uma via
utilizando o suporte para autenticacao do NTLM e o outro para autenticacao de duas vias utilizando os
servigos de autenticacao do Kerberos.

Para obter mais informagoes sobre como o programa de saida do canal SSPI funciona e para obter
instrugoes sobre como implementa-lo, consulte Usando a saida de seguranca SSPI em sistemas
Windows.

mplicando arquivos de modelo de seguranca no Windows
Aplicar um modelo pode afetar as configuracdes de seguranca aplicadas aos arquivos e diretorios do IBM
MQ. Se vocé usa o modelo altamente seguro, aplique-o antes de instalar o IBM MQ.

O Windows suporta arquivos de modelo de seguranca baseados em texto que podem ser usados para
aplicar as configuracoes de seguranca uniformes para um ou mais computadores com o snap-in MMC
de configuracao e analise de seguranca. Em particular, o Windows fornece varios modelos que incluem
um intervalo de configuragdes de seguranca com o objetivo de fornecer niveis especificos de seguranca.
Esses modelos incluem Compativel, Seguro e Altamente Seguro.

Aplicar um desses modelos pode afetar as configuragdes de seguranca aplicadas aos arquivos e
diretérios do IBM MQ. Se quiser usar o modelo Altamente Seguro, configure sua maquina antes de
instalar o IBM MQ.

Se aplicar o modelo altamente seguro a uma maquina na qual o IBM MQ ja esté instalada, todas as
permissoes definidas nos arquivos e diretoérios do IBM MQ serao removidas. Com a remocao dessas
permissoes, vocé perde acesso ao grupo de Administradores, mgm e, quando aplicavel, ao grupo Todos, a
partir dos diretérios de erro.

mmnﬁgurando autoridade adicional para aplicativos Windows que se
conectam ao IBM MQ

A conta sob a qual os processos do IBM MQ sao executados talvez precise de autorizacdo adicional para
gue o acesso SYNCHRONIZE aos processos do aplicativo possa ser concedido.

Sobre esta tarefa

Pode haver problemas se vocé tiver aplicativos do Windows, por exemplo, as paginas ASP, que se
conectam ao IBM MQ que sdo configuradas para executar em um nivel de seguranga mais alto do que o
normal.
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O IBM MQ requer o acesso SYNCHRONIZE aos processos do aplicativo para coordenar determinadas
acoes. Quando um aplicativo do servidor tenta primeiro se conectar a um gerenciador de filas, o IBM MQ
modifica o processo para conceder autoridade SYNCHRONIZE para os administradores do IBM MQ. No
entanto, a conta sob a qual os processos IBM MQ sao executados pode precisar de autorizacao adicional
antes que o acesso solicitado possa ser concedido.

Para configurar autoridade adicional para o ID do usuario sob o qual os processos do IBM MQ estao em
execugao, conclua as seguintes etapas:

Procedimento

1. Inicie a ferramenta Politica de seguranca local, clique em Configuracées de seguranca->Politicas
locais->Designacoes de direito do usuario, clique em Depurar programas.

2. Dé um clique duplo em Programas de depuracao e, em seguida, inclua seu ID do usuario do IBM MQ
na lista

Se o sistema estiver em um dominio do Windows e a configuracao de politica efetiva ainda ndo estiver
definida, mesmo que a configuragao da politica local esteja, o ID do usuario deve ser autorizado do
mesmo modo no nivel do dominio, usando a ferramenta Politica de Seguranga de Dominio.

BT Configurando a Seguranca em IBM i

A seguranca no IBMi é implementada usando o gerenciador de autoridade de objeto (OAM) do IBM MQ e
a seguranca no nivel do objeto do IBM .

Consideragoes de seguranca que devem ser feitas ao determinar autoridade de acesso para objetos do
IBM MQ.

Vocé precisa considerar os seguintes pontos ao configurar as autoridades para os usuarios em sua
empresa:

1. Conceda e revogue autoridades para os comandos do IBM MQ for IBM i usando os comandos IBM i
GRTOBJAUT e RVKOBJAUT.

Na biblioteca QMQM, certos objetos sem comando (*cmd) sao configurados para ter autoridade
*PUBLIC para *USE. Nao altere as autoridades desses objetos, ou use uma lista de autorizagao para
fornecer autoridade. Qualquer autoridade incorreta pode comprometer a funcionalidade do IBM MQ.

2. Durante a instalagao do IBM MQ for IBM i, os seguintes perfis de usuario especial sao criados:

QMQM
E usado principalmente para fungoes internas somente do produto. No entanto, ele pode
ser usado para executar aplicativos confidveis usando MQCNO_FASTPATH_BINDINGS. Consulte
Conectando-se a um gerenciador de filas usando a chamada MQCONNX.

QMQMADM

E usado como um perfil de grupo para administradores do IBM MQ. O perfil do grupo fornece
acesso a comandos CL e recursos do IBM MQ.

Ao usar SBMJOB para enviar programas que chamam comandos do IBM MQ, USER nao deve ser
configurado explicitamente para QMQMADM. Em vez disso, configure USER para QMQM ou outro perfil
do usuario que tenha QMQMADM especificado como um grupo.

3. Se vocé estiver enviando os comandos de canal para os gerenciadores de fila remotos, certifique-se de
que o seu perfil de usuario € membro do grupo QMQMADM no sistema de destino. Para obter uma lista
de comandos do canal PCF e MQSC, consulte os comandos da CL do IBM MQ for IBMi.

4. O conjunto de grupos associado a um usuario € armazenado em cache quando as autorizagoes do
grupo sao calculadas pelo OAM.

As mudancas feitas nas associacdoes do grupo de um usuario depois que o conjunto de grupos é
armazenado em cache nao sao reconhecidas até que o gerenciador de filas seja reiniciado ou que
RFRMQMAUT seja executado para atualizar a seguranca.
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5. Limite o nimero de usuarios que possuem autoridade para trabalhar com comandos que sao
particularmente sigilosos. Esses comandos incluem:

« Criar gerenciador da fila de mensagens (CRTMQM)

« Excluir gerenciador da fila de mensagens (DLTMQM)

« Iniciar gerenciador da fila de mensagens ( STRMQM)

« Finalizar gerenciador da fila de mensagens ( ENDMQM )
« Iniciar servidor de comandos ( STRMQMCSVR)

« Finalizar servidor de comandos (ENDMQMCSVR)

6. As definicoes de canal contém uma especificagdo do programa de saida de seguranca. A criagao e
a modificacao do canal requerem consideragoes especiais. Os detalhes de saidas de seguranga sao
fornecidos em “Visao Geral da Saida de Seguranca” na pagina 114.

7. A saida de canal e os programas do monitor acionador podem ser substituidos. A seguranca dessas
substituicoes é de responsabilidade do programador.

BT Gerenciador de autoridade de objeto no IBM i

0 gerenciador de autoridade de objeto (OAM) gerencia as autorizacdes dos usuarios para manipular
objetos do IBM MQ, incluindo filas e definigdes de processo. Ele também fornece uma interface de
comandos pela qual é possivel conceder ou revogar autoridade de acesso a um objeto para um grupo
especifico de usuarios. A decisdo de permitir acesso a um recurso é feita pelo OAM, e o gerenciador de
filas segue essa decisdo. Se o OAM nao puder tomar uma decisao, o gerenciador de filas evitard o acesso
a esse recurso.

Por meio do OAM, é possivel controlar:

« O acesso a objetos do IBM MQ por meio do MQI. Quando um programa de aplicativo tenta acessar um
objeto, o OAM verifica se o perfil do usuario que esta fazendo a solicitagao tem a autorizagao para a
operagao solicitada.

Especificamente, isso significa que as filas, e as mensagens nas filas, podem ser protegidas contra
acesso nao autorizado.

« Permissao de usar comandos PCF e MQSC.

Diferentes grupos de usuarios podem ter autoridade de acesso diferente para o mesmo objeto. Por
exemplo, para uma fila especifica, um grupo pode executar ambas as operagoes, put e get; outro grupo
pode ter permissao apenas para navegar pela fila (MQGET com a opgao de navegacao). De forma
semelhante, alguns grupos podem ter as autoridades get e put para uma fila, mas podem nao ter
permissao para alterar ou excluir a fila.

Comandos e operacoes de execucao do IBM MQ for IBM i em objetos do IBM MQ for IBM i

BTN A utoridades do IBM MQ no IBMi

Para acessar objetos do IBM MQ, é necessario ter a autoridade para emitir o comando e para acessar o
objeto referenciado. Administradores tém acesso a todos os recursos do IBM MQ.

0 acesso aos objetos do IBM MQ é controlado por autoridades para:
1. Emitir o comando do IBM MQ
2. Acessar os objetos do IBM MQ referenciados pelo comando

Todos os comandos de CL do IBM MQ for IBM i sdo fornecidos com um proprietario de QMQM, e
a administracao do perfil (QMQMADM) tem direitos *USE com o acesso *PUBLIC configurado como
*EXCLUDE.

Nota: O programa QSRDUPER ¢é usado pelo instalador do programa licenciado do IBM MQ for IBM i para
duplicar objetos de Comando (*CMD) em QSYS. No IBM i V5R4 e posterior, o programa QSRDUPER foi
mudado para que o comportamento padrao seja criar um comando proxy em vez de uma duplicacdo do
comando original. Um comando proxy redireciona a execucao do comando para outro comando e tem um
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atributo de PRX. Se existir um comando proxy com o mesmo nome do comando que esta sendo copiado
na biblioteca QSYS, as autoridades privadas para o comando proxy nao serao concedidas ao comando

na biblioteca do produto. Tentativas de solicitar ou de executar o comando proxy no QSYS verificam

a autoridade do comando de destino na biblioteca do produto. Qualquer mudancga na autoridade para
objetos *CMD, portanto, precisa ser feita na biblioteca do produto (QMQM) e as do QSYS nao precisam ser
modificadas. Por exemplo:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

As mudancgas na estrutura de autoridade de alguns dos comandos de CL do produto permitem o uso
publico destes comandos, se vocé tiver autoridade do OAM necessaria para os objetos do IBM MQ para
fazer essas mudancas.

Para ser um administrador do IBM MQ no IBM i, deve-se ser um membro do grupo QMQMADM. Esse
grupo tem propriedades como as propriedades do grupo mgm em sistemas AIX, Linux, and Windows.
Em particular, o grupo QMQMADM é criado ao se instalar o IBM MQ for IBM i, e os membros do grupo
QMQMADM possuem acesso a todos os recursos do IBM MQ no sistema. Vocé também tem acesso a
todos os recursos do IBM MQ se tiver a autoridade *ALLOBJ.

Os administradores podem usar comandos CL para administrar o IBM MQ. Um desses comandos de
controle € GRTMQMAUT, que ¢ utilizado para conceder autoridades a outros usuarios. Outro comando,
STRMQMMQSC, permite que um administrador emita comandos MQSC para um gerenciador de fila local.
Conceitos relacionados

“Autoridade para administrar o IBM MQ no IBM i” na pagina 93

SELE A utoridades de acesso para objetos do IBM MQ no IBM i
As autoridades de acesso necessarias para executar os comandos de CL do IBM MQ.

O IBM MQ for IBM i categoriza os comandos de CL do produto em dois grupos:

Grupo 1
Os usuarios devem estar no grupo de usuarios QMQMADM ou ter a autoridade *ALLOBJ, para
processar esses comandos. Usuarios com uma dessas autoridades podem processar todos os
comandos em todas as categorias sem precisar de autoridade extra.

Nota: Essas autoridades substituem qualquer autoridade OAM.
Estes comandos podem ser agrupados da seguinte forma:
« Comandos do Servidor de Comandos
— ENDMQMCSVR, Finalizar o servidor de comandos do IBM MQ
— STRMQMCSVR, Iniciar o servidor de comandos do IBM MQ
« Comando do Manipulador da Fila de Devolugoes
— STRMQMDLQ, Iniciar o manipulador da fila de devolugcées do IBM MQ
Comando Listener
— ENDMQMLSR, Terminar listener IBM MQ
— STRMQMLSR, Iniciar listener de nao objeto
« Comandos de Recuperacao de Midia
— RCDMQMIMG, Registrar imagem do objeto IBM MQ
— RCRMQMOBJ, Recriar o objeto do IBM MQ
— WRKMQMTRN, Trabalhar com as transacdes Q do IBM MQ
Comandos do Gerenciador de Filas
— CRTMOQM, Criar Gerenciador da Fila de Mensagens
— DLTMQM, Excluir Gerenciador da Fila de Mensagens
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— ENDMQM, Terminar Gerenciador da Fila de Mensagens
— STRMQM, Iniciar Gerenciador da Fila de Mensagens
- Comandos de Seguranca
— GRTMQMAUT, Conceder autoridade de objeto ao IBM MQ
- RVKMQMAUT, Revogar autoridade de objeto do IBM MQ
Comando de Rastreio
— TRCMOM, Rastrear tarefa do IBM MQ
Comandos de Transagao
— RSVMQMTRN, Resolve IBM MQ Transaction
« Comandos do Monitor Acionador
— STRMQMTRM, Iniciar Monitor Acionador
« Comandos de SC do IBM MQ
— RUNMOQSC, Executar comandos de SC do IBM MQ
— STRMQMMQSC, Iniciar comandos de SC do IBM MQ

Grupo 2
O restante dos comandos, para os quais dois niveis de autoridade sdo necessarios:

1. Autoridade do IBM i para executar o comando. Um administrador do IBM MQ configura isto usando
o comando GRTOBJAUT para substituir a restrigdo *PUBLIC(de *EXCLUDE) em um usuario ou
grupo de usuarios.

Por exemplo:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

2. Autoridade do IBM MQ para manipular os objetos do IBM MQ associados ao comando, ou
comandos, dada a autoridade correta do IBM i na Etapa 1.

Esta autoridade é controlada pelo usuario que tem a autoridade OAM apropriada para a agao
necessaria, definida por um administrador do IBM MQ usando o comando GRTMQMAUT

Por exemplo:

GRTMQMAUT *connect authority to the queue manager + *xadmchg authority to
the queue

Os comandos podem ser agrupados da seguinte forma:
« Comandos do Canal
— CHGMQMCHL, Alterar Canal IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *admchg para o
canal.

— CPYMQMCHL, Copiar Canal IBM MQ

Isso requer a autoridade *connect e *admcrt para o gerenciador de filas, a autoridade *admdsp
para o tipo de canal padrao a ser copiado e a autoridade *admcrt para a classe de objeto do
canal.

Por exemplo, copiar um canal emissor precisa da autoridade *admdsp para o canal
SYSTEM.DEF.SENDER

— CRTMQMCHL, Criar Canal IBM MQ

Isso requer a autoridade *connect e *admcrt para o gerenciador de filas, a autoridade *admdsp
para o tipo de canal padrdo a ser criado e a autoridade *admcrt para a classe de objeto do canal.
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Por exemplo, criar um canal emissor precisa da autoridade *admdsp para o canal
SYSTEM.DEF.SENDER.

— DLTMQMCHL, Excluir Canal IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas, e a autoridade *admdlt para o
canal.

— RSVMOQMCHL, Resolver IBM MQ Canal

Isso requer a autoridade *connect para o gerenciador de filas, e a autoridade *ctrlx para o canal.
Comandos de Exibicao

Para processar os comandos DSP, vocé deve conceder ao usuario as autoridades xconnect e
*admdsp para o gerenciador de filas, juntamente com qualquer opcao especifica listada:

— DSPMQM, Exibir Gerenciador da Fila de Mensagens
— DSPMQMAUT, Display IBM MQ Object Authority

— DSPMQMAUTI, Display IBM MQ Authentication Information - *xadmdsp para o objeto de
informagoes sobre autenticagao

— DSPMQMCHL, Display IBM MQ Channel - *admdsp para o canal

— DSPMQMCSVR, Exibir Servidor de Comandos IBM MQ

— DSPMQMNL, Display IBM MQ Namelist - *admdsp para a lista de nomes
- DSPMQMOBJN, Display IBM MQ Object Names

— DSPMQMPRC, Display IBM MQ Process - *admdsp para o processo

— DSPMQMQ, Display IBM MQ Queue - xadmdsp para a fila

— DSPMQMTOP, Display IBM MQ Topic - xadmdsp para o topico

Trabalhar com comandos

Para processar os comandos WRK e exibir o painel de opcoes, vocé deve conceder ao usuario as
autoridades xconnect e *admdsp para o gerenciador de filas, juntamente com qualquer opcao
especifica listada:

— WRKMQM, Trabalhar com Gerenciadores da Fila de Mensagens

— WRKMQMAUT, Trabalhar com a Autoridade do Objeto IBM MQ

- WRKMQMAUTD, Trabalhar com Dados de Autoridade do Objeto IBM MQ
— WRKMQMAUTI, Trabalhar com IBM MQ Informacdes sobre Autenticacao

*admchg para o comando Change IBM MQ Authentication Information Object.
- *admcrt para o comando Create and Copy IBM MQ Authentication Information Object.
- *admdlt para o comando Delete IBM MQ Authentication Information Object.
- *admdsp para o comando Display IBM MQ Authentication Information Object.
— WRKMQMCHL, Trabalhar com o canal do IBM MQ
Isso requer as seguintes autoridades:

- *admchg para o comando Change IBM MQ Channel.

- *admclzr para o comando Clear IBM MQ Channel.

- xadmcrt para o comando Create and Copy IBM MQ Channel.
- xadmdlt para o comando Delete IBM MQ Channel.

- *admdsp para o comando Display IBM MQ Channel.

- «ctxl para o comando Start IBM MQ Channel.

- %ctrl para o comando End IBM MQ Channel.

- *ctzxl para o comando Ping IBM MQ Channel.

- *ctxrlx para o comando Reset IBM MQ Channel.
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- *ctrlx para o comando Resolve IBM MQ Channel.
— WRKMOMCHST, Trabalhar com o Status do Canal IBM MQ
Isso requer a autoridade *admdsp para o canal.
— WRKMQMCL, Trabalhar com Clusters IBM MQ
— WRKMOMCLOQ, Trabalhar com IBM MQ Filas de Cluster
— WRKMOMCLQM, Trabalhar com o Gerenciador de Filas do Cluster IBM MQ
— WRKMQMLSR, Trabalhar com Listener IBM MQ
- WRKMQMMSG, Trabalhar com Mensagens IBM MQ
Isso requer a autoridade xbrowse para a fila
— WRKMQMNL, Trabalhar com listas de nomes do IBM MQ

Isso requer as seguintes autoridades:

*admchg para o comando Change IBM MQ Namelist.
- *admcrt para o comando Create and Copy IBM MQ Namelist.
- *admdlt para o comando Delete IBM MQ Namelist.
- *admdsp para o comando Display IBM MQ Namelist.
- WRKMQMPRC, Trabalhar com processos do IBM MQ
Isso requer as seguintes autoridades:
- *admchg para o comando Change IBM MQ Process.
- *admcrt para o comando Create and Copy IBM MQ Process.
- *admdlt para o comando Delete IBM MQ Process.
- xadmdsp para o comando Display IBM MQ Process.
- WRKMOMQ, Trabalhar com filas do IBM MQ

Isso requer as seguintes autoridades:

- *admchg para o comando Change IBM MQ Queue.
- *admclzr para o comando Clear IBM MQ Queue.
- %xadmcrt para o comando Create and Copy IBM MQ Queue.
- *admdlt para o comando Delete IBM MQ Queue.
- *admdsp para o comando Display IBM MQ Queue.
- WRKMQMQSTS, Trabalhar com IBM MQ Status da fila
— WRKMQMTOP, Trabalhar com IBM MQ Tépicos

Isso requer as seguintes autoridades

*admchg para o comando Change IBM MQ Topic.
- *admcrt para o comando Create and Copy IBM MQ Topic.
- *admdlt para o comando Delete IBM MQ Topic.
- *admdsp para o comando Display IBM MQ Topic.
- WRKMOMSUB, Trabalhar com assinaturas do IBM MQ
« Outros comandos de Canal

Para processar os comandos de canal, vocé deve conceder ao usuario as autoridades especificas
listadas:

— ENDMQMCHL, Fim do Canal IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *allmqgi paraa
fila de transmissao associada ao canal.
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ENDMOMLSR, Encerrar Listener IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *ctzxl parao
objeto de listener nomeado.

PNGMQMCHL, Ping IBM MQ Canal

Isto requer a autoridade xconnect e *ing para o gerenciador de filas, e a autoridade *xctrl
para o objeto do canal.

RSTMQMCHL, Reconfigurar Canal IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas.
STRMOQMCHL, Iniciar Canal IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *ctzrl parao
objeto de canal.

STRMOQMCHLI, Iniciar Inicializador de Canais IBM MQ

Isso requer as autoridades xconnect e *inq para o gerenciador de filas e a autoridade *allmqgi
para a fila de inicializacao associada a fila de transmissao do canal.

STRMQMLSR, Iniciar Listener IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *ctrl para o objeto de
listener nomeado.

Outros comandos:

Para processar os seguintes comandos, vocé deve conceder ao usuario as autoridades especificas
listadas:

CCTMQM, Conectar-se ao Gerenciador da Fila de Mensagens

Isso nao requer autoridade de objeto do IBM MQ.
CHGMQM, Alterar Gerenciador da Fila de Mensagens

Isso requer as autoridades xconnect e xadmchg para o gerenciador de filas.
CHGMQMAUTI, Alterar IBM MQ Informacoes sobre Autenticagao

Isso requer a autoridade *connect para o gerenciador de filas, e a autoridade xadmchg e
*admdsp para o objeto de informacgdes sobre autenticacao.

CHGMOMNL, Alterar Lista de Nomes IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *admchg para a
lista de nomes.

CHGMOMPRC, Alterar Processo IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *admchg para o
processo.

CHGMOMQ, Alterar Fila IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *admchg para a
fila.
CLRMQMQ, Limpar Fila IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *admclzx para a
fila.
CPYMQMAUTI, Copiar IBM MQ Informacoes sobre Autenticagao

Isso requer a autoridade *connect para o gerenciador de filas, a autoridade xadmdsp para o
objeto de informacdes sobre autenticacao e a autoridade *admcxt para a classe do objeto de
informagodes sobre autenticagao.

CPYMOMNL, Lista de Nomes de Cépia IBM MQ

ProtegendoIBM MQ 169



Isso requer as autoridades xconnect e xadmcrt para o gerenciador de filas.
— CPYMQMPRC, Copiar IBM MQ Processo

Isso requer as autoridades xconnect e xadmcrt para o gerenciador de filas.
— CPYMOQMOQ, Fila de Cépia IBM MQ

Isso requer as autoridades xconnect e xadmcrt para o gerenciador de filas.
— CRTMQMAUTI, Criar IBM MQ Informacoes sobre Autenticacao

Isso requer a autoridade *connect para o gerenciador de filas, a autoridade xadmdsp para o
objeto de informacgdes sobre autenticacao e a autoridade *admcrt para a classe do objeto de
informacoes sobre autenticacao.

— CRTMOMNL, Criar Lista de Nomes IBM MQ

Isso requer as autoridades xconnect e *xadmcrt para o gerenciador de filas e a autoridade
*admdsp para a lista de nomes padrao.

— CRTMOQMPRC, Criar Processo IBM MQ

Isso requer as autoridades xconnect e xadmcrt para o gerenciador de filas e a autoridade
*admdsp para o processo padrao.

— CRTMQMQ, Criar FilaIBM MQ

Isso requer as autoridades xconnect e xadmcrt para o gerenciador de filas e a autoridade
*admdsp para a fila padrao.

— CVTMQMDTA, Converter Comando de Tipo de Dados IBM MQ

Isso nao requer autoridade de objeto do IBM MQ.
— DLTMQMAUTI, Excluir Informagdes sobre Autenticagcao IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas, e a autoridade xctrlx parao
objeto de informacgoes sobre autenticagao.

— DLTMQMNL, Excluir Namelist IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *admd1t para a
lista de nomes.

— DLTMQMPRC, Excluir IBM MQ Processo

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *admd1t para o
processo.

— DLTMQMQ, Excluir Fila IBM MQ

Isso requer a autoridade *connect para o gerenciador de filas e a autoridade *admdlt para a
fila.
— DSCMQM, Desconectar-se do Gerenciador da Fila de Mensagens

Isso nao requer autoridade de objeto do IBM MQ.
— RFRMQMAUT, Atualizar Seguranca

Isso requer a autoridade *connect para o gerenciador de filas.
— RFRMQMCL, Atualizar Cluster

Isso requer a autoridade *connect para o gerenciador de filas.
— RSMMQMCLOM, Continuar o Gerenciador de Filas do Cluster

Isso requer a autoridade *connect para o gerenciador de filas.
— RSTMQMCL, Reconfigurar Cluster

Isso requer a autoridade *connect para o gerenciador de filas.
— SPDMQMCLQM, Suspender Gerenciador de Filas do Cluster
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Isso requer a autoridade *connect para o gerenciador de filas.

-Eﬂ-Autorizagées de acesso no IBM i

Use estas informacdes para entender os comandos de autorizacao de acesso.

As autorizacdes definidas pela palavra-chave AUT nos comandos GRTMQMAUT e RVKMQMAUT podem ser
categorizadas da seguinte forma:

« Autorizacoes relacionadas a chamadas MQI

« Comandos de administracao relacionados a autorizacdo

« Autorizacdes de contexto

« Autorizacdes gerais, isto €, para chamadas MQI, para comandos, ou ambos

As tabelas a seguir listam as diferentes autoridades, usando o parametro AUT para chamadas MQ]I,
chamadas de Contexto, comandos MQSC e PCF e operacoes genéricas.

Tabela 15. Autorizagées para Chamadas MQI

AUT Descricao

*ALTUSR Permitir que a autoridade de um outro usuario seja usada para chamadas de
MQOPEN e MQPUT1.

*BROWSE Recuperar uma mensagem de uma fila, emitindo uma chamada MQGET com a
opcao BROWSE.

*CONNECT Conecte o aplicativo ao gerenciador de filas especificado, emitindo uma chamada
MQCONN.

*GET Recuperar uma mensagem de uma fila, emitindo uma chamada MQGET.

*INQ Fazer uma consulta em uma fila especifica, emitindo uma chamada MQINO.

*PUB Abrir um tépico para publicar uma mensagem, usando uma chamada MQPUT.

*PUT Colocar uma mensagem em uma fila especifica, emitindo uma chamada MQPUT.

*RESUME Continuar uma assinatura, usando uma chamada MQSUB.

*SET Configurar atributos em uma fila a partir de MQI, emitindo uma chamada MQSET.
Se vocé abrir uma fila para varias opcoes, devera ter autorizacao para cada uma
delas.

*SUB Criar, Alterar ou Continuar uma assinatura para um topico, usando uma chamada

MQSUB.

Tabela 16. Autorizacdes para Chamadas de Contexto

AUT Descricao

*PASSALL Passar todo o contexto na fila especificada. Todos os campos de contexto sao
copiados da solicitagao original.

*PASSID Passar contexto de identidade na fila especificada. O contexto de identidade é
igual aquele da solicitagao.

*SETALL Configurar todo o contexto na fila especificada. Isso é usado por utilitarios
especiais do sistema.

*SETID Configurar contexto de identidade na fila especificada. Isso é usado por utilitarios

especiais do sistema.
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Tabela 17. Autorizagbes para Chamadas MQSC e PCF

AUT Descricao

*ADMCHG Alterar os atributos do objeto especificado.

*ADMCLR Limpar o objeto especificado (apenas o comando PCF Limpar objeto).
*ADMCRT Criar objetos do tipo especificado.

*ADMDLT Excluir o objeto especificado.

*ADMDSP Exibir os atributos do objeto especificado.

Tabela 18. Autorizacbes para Operacdes Genéricas

AUT Descricao

*ALL Usar todas as operacdes aplicaveis ao objeto. A autoridade all é equivalente a
unido das autoridades alladm, allmqgi e system apropriadas ao tipo de objeto.

*ALLADM Executar todas as operacdes de administracao aplicaveis ao objeto.

*ALLMQI Usar todas as chamadas MQI aplicaveis ao objeto.

*CTRL Controlar a inicializacao e o encerramento de canais, listeners e servigos.

*CTRLX Reconfigurar o nimero de sequéncia e resolver canais indeterminados.

SELEEM Usando os comandos de autorizacdo de acesso no IBM i

Use estas informacdes para aprender sobre os comandos de autorizacao de acesso e use os exemplos de
comandos.

Usando o Comando GRTMQMAUT

Se vocé tiver a autorizacao necessaria, podera usar o comando GRTMQMAUT para conceder autorizagdo de
um perfil de usudrio ou grupo de usuarios para acessar um determinado objeto. Os seguintes exemplos
ilustram como o comando GRTMQMAUT ¢é usado:

1.
GRTMQMAUT OBJ(RED.LOCAL.QUEUE) OBJTYPE(*LCLQ) USER(GROUPA) +
AUT (xBROWSE *PUT) MQMNAME ('saturn.queue.manager')

Nesse exemplo:

« RED.LOCAL.QUEUE é o nome do objeto.
« xLCLQ (fila local) é o tipo de objeto.

« GROUPA é o nome de um perfil de usuéario no sistema para o qual as autorizacdes devem ser
mudadas. Esse perfil pode ser usado como um perfil do grupo para outros usuarios.

« *BROWSE e «PUT sao as autorizagdes que estao sendo concedidas a fila especificada.

*BROWSE inclui autorizagao para navegar pelas mensagens na fila (para emitir MOGET com a opcgao
de navegacao).

*PUT inclui autorizacdo para colocar (MQPUT) mensagens na fila.
« saturn.queue.manager é o nome do gerenciador de filas.

2. 0 comando a seguir concede aos usuarios JACK e JILL todas as autorizagdes aplicaveis, a todas as
definicdes de processos, para o gerenciador de filas padrao.

GRTMQMAUT OBJ(*ALL) OBJTYPE(%*PRC) USER(JACK JILL) AUT(*ALL)
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3. 0 comando a seguir concede ao usuario GEORGE autoridade para colocar uma mensagem na fila
ORDERS, no gerenciador de filas TRENT.

GRTMQMAUT OBJ(TRENT) OBJTYPE(x*MQM) USER(GEORGE) AUT (*CONNECT) MQMNAME (TRENT)
GRTMQMAUT 0BJ(ORDERS) OBJTYPE(*Q) USER(GEORGE) AUT (*PUT) MQMNAME (TRENT)

Usando o Comando RVKMQMAUT

Se vocé tiver a autorizacao necessaria, podera usar o comando RVKMQMAUT para remover a autorizacao
concedida anteriormente de um perfil de usuario ou grupo de usuarios para acessar um determinado
objeto. Os seguintes exemplos ilustram como o comando RVKMQMAUT é usado:

1.
RVKMQMAUT OBJ(RED.LOCAL.QUEUE) OBJTYPE(%LCLQ) USER(GROUPA) +
AUT (xPUT) MQMNAME ('saturn.queue.manager')

A autoridade para colocar mensagens na fila especificada, que foi concedida no exemplo anterior, é
removida de GROUPA.

2.
RVKMQMAUT OBJ(PAY*) OBJTYPE(%Q) USER(*PUBLIC) AUT(*GET) +
MQMNAME (PAYROLLQM)

A autoridade para obter mensagens de qualquer fila com um nome que comega com os caracteres
PAY, pertencente ao gerenciador de filas PAYROLLQM, é removida de todos os usuarios do sistema, a
menos que eles, ou um grupo ao qual eles pertencem, tenham sido autorizados separadamente.

Usando o Comando DSPMQMAUT

0 comando ( DSPMQMAUT ) da autoridade de MQM mostra, para o objeto e usuario especificados, a lista de
autorizagdes que o usuario tem para o objeto. O seguinte exemplo ilustra como o comando é usado:

DSPMQMAUT OBJ(ADMINNL) OBJTYPE(*NMLIST) USER(JOE) OUTPUT (xPRINT) +
MQMNAME (ADMINQM)

Usando o Comando RFRMQMAUT

O comando de seguranga do MQM de atualizagao (RFRMQMAUT) permite atualizar as informagoes
do grupo de autorizagdo do OAM imediatamente, refletindo as mudangas feitas no nivel do sistema
operacional, sem precisar parar e reiniciar o gerenciador de filas. O seguinte exemplo ilustra como o
comando é usado:

RFRMQMAUT MQMNAME (ADMINQM)

BTl Tabelas de especificacio de autorizacio no IBM i

Use estas informacodes para determinar qual autorizacdo é necessaria para usar chamadas API
especificas, e opcoes especificas dessas chamadas, em objetos de fila, objetos de processo e objetos
de gerenciador de filas.

As tabelas de especificagdo de autorizagao, iniciadas na Tabela 19 na pagina 174, definem precisamente
como as autorizacdes funcionam e as restricdes que se aplicam. As tabelas aplicam-se a estas situagoes:

« Aplicativos que emitem chamadas MQI
« Programas de administracao que emitem comandos MQSC como PCFs Escape
« Programas de administracao que emitem comando de PCF

Nesta secao, as informacoes sao apresentadas como um conjunto de tabelas que especificam os
seguintes dados:
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Acao a ser executada
Opcao de MQI, comando MQSC ou comando PCF.

Objeto de controle de acesso
Fila, definicdo de processo, gerenciador de filas, lista de nomes, canal, canal de conexao do cliente,
listener, servico ou objeto de informagdes sobre autenticagao.

Autorizacido necessaria
Expressa como uma constante MQZAO_.

Nas tabelas, as constantes prefixadas com MQZAO_ correspondem as palavras-chave na lista de
autorizagdo para os comandos GRTMQMAUT e RVKMQMAUT da entidade especifica. Por exemplo,
MQZAO_BROWSE corresponde a palavra-chave *BROWSE; de forma semelhante, a palavra-chave
MQZAO_SET_ALL_CONTEXT corresponde a palavra-chave *SETALL e assim por diante. Essas constantes
sao definidas no arquivo de cabecalho cmqzc.h, fornecido com o produto.

autorizacoes MQI

Um aplicativo terd permissao para emitir chamadas MQI e opcdes especificas somente se o identificador
de usuario sob o qual estiver sendo executado (ou cujas autorizacdes puder assumir) tiver recebido a
autorizacao relevante.

Quatro chamadas MQI requerem verificagcoes de autorizacao: MQCONN, MQOPEN, MQPUT1 e MQCLOSE.

Para MQOPEN e MQPUT1, a verificacdo de autoridade é feita no nome do objeto que esta sendo aberto

e ndao no nome ou nomes resultantes apds a resolucao de um nome. Por exemplo, um aplicativo pode
receber autoridade para abrir uma fila de alias sem ter autoridade para abrir a fila de base para a qual

o alias é resolvido. A regra é que a verificacao seja realizada na primeira definicao encontrada durante o
processo de resolugcao do nome que nao seja um alias do gerenciador de filas, a menos que a definicao de
alias do gerenciador de filas seja aberta diretamente; ou seja, seu nome apareca no campo ObjectName
do descritor de objeto. A autoridade é sempre necessaria para o objeto especifico que esta sendo aberto;
em alguns casos, a autoridade independente de fila adicional, obtida por meio de uma autorizagao para o
objeto do gerenciador de filas, é necessaria.

Tabela 19 na pagina 174, Tabela 20 na pagina 174, Tabela 21 na pagina 175 e Tabela 22 na pagina 176
resumem as autorizacdes necessarias para cada chamada.

Nota: Essas tabelas nao mencionam listas de nomes, canais, canais de conexao do cliente, listeners,
servicos ou objetos de informacoes sobre autenticacado. Isso é porque nenhuma das autorizacoes se
aplica a esses objetos, exceto MQOO_INQUIRE, para o qual as mesmas autorizagdes se aplicam como
para os outros objetos.

Tabela 19. Autorizagdo de seguranca necessdria para chamadas MOQCONN

Autorizacio necessaria
para:

Objeto da fila (“1” na
pagina 176)

Objeto de processo

Objeto do gerenciador de
filas

opgao MQCONN

Nao-aplicavel

Nao-aplicavel

MQZAO_CONNECT

Tabela 20. Autorizacdo de seguranca necessdria para chamadas MOQOPEN

Autorizacdo necessaria
para:

Objeto da fila (“1” na
pagina 176)

Objeto de processo

Objeto do gerenciador de
filas

MQOO_INQUIRE

MQZAO_INQUIRE ( “2”
na pagina 176 )

MQZAO_INQUIRE ( “2”
na pagina 176 )

MQZAO_INQUIRE ( “2”
na pagina 176 )

MQOO_BROWSE

MQZAO_BROWSE

Nao-aplicavel

Sem verificacao

MQOO_INPUT_*

MQZAO_INPUT

Nao-aplicavel

Sem verificagao
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Tabela 20. Autorizacdo de seguranca necessdria para chamadas MQOPEN (continuagdo)

Autorizacdo necessaria
para:

Objeto da fila (“1” na
pagina 176)

Objeto de processo

Objeto do gerenciador de
filas

MQOO_SAVE_
ALL_CONTEXT (“3” na
pagina 176)

MQZAO_INPUT

Nao-aplicavel

Nao-aplicavel

MQOO_OUTPUT (fila

Normal) ( “4” na pagina
176)

MQZAO_OUTPUT

Nao-aplicavel

Nao-aplicavel

MQOO_PASS _
IDENTITY_CONTEXT ( “5”
na pagina 176 )

MQZAO_PASS_
IDENTITY_CONTEXT

Nao-aplicavel

Sem verificagao

MQOO_PASS_ALL_
CONTEXT ( “5” na pagina
176, “6” na pagina 176)

MQZAO_PASS
_ALL_CONTEXT

Nao-aplicavel

Sem verificagao

MQOO_SET_
IDENTITY_CONTEXT ( “5”
na pagina 176, “6” na

MQZAO_SET_
IDENTITY_CONTEXT

Nao-aplicavel

MQZAO_SET_
IDENTITY_CONTEXT ( “7”
na pagina 176 )

pagina 176 )

MQOO_SET_ MQZAQO_SET_ Nao-aplicavel MQZAQO_SET_
ALL_CONTEXT ( “5” na ALL_CONTEXT ALL_CONTEXT ( “7” na
pagina 176, “8” na pagina 176)

pagina 176)

MQOO_OUTPUT (Fila de MQZAO_SET_ Nao-aplicavel MQZAO_SET_

transmissao) ( “9” na

pagina 176)

ALL_CONTEXT

ALL_CONTEXT (“7” na
pagina 176)

MQOO_SET

MQZAO_SET

Nao-aplicavel

Sem verificacao

MQOO_ALTERNATE_
USER_AUTHORITY

(“10” na pagina 176 )

(“10” na pagina 176 )

MQZAO_ALTERNATE
USER_AUTHORITY ( “10”
na pagina 176, “11” na
pagina 176 )

Tabela 21. Autorizagdo de seguranga necessdria para chamadas MQPUT1

Autorizacdo necessaria
para:

Objeto da fila (“1” na
pagina 176)

Objeto de processo

Objeto do gerenciador de
filas

MQPMO_PASS_
IDENTITY_CONTEXT

MQZAQO_PASS_
IDENTITY_CONTEXT
(“12” na pagina 176 )

Nao-aplicavel

Sem verificagao

MQPMO_PASS_ALL MQZAO_PASS_ Nao-aplicavel Sem verificagao
_CONTEXT ALL_CONTEXT (“12” na

pagina 176 )
MOQPMO_SET_ MQZAQO_SET_ Nao-aplicavel MQZAQO_SET_

IDENTITY_CONTEXT

IDENTITY_CONTEXT
(“12” na pagina 176 )

IDENTITY_CONTEXT ( “7”
na pagina 176 )

MQPMO_SET_
ALL_CONTEXT

MQZAO_SET_
ALL_CONTEXT (“42” na
pagina 176)

Nao-aplicavel

MQZAO_SET_
ALL_CONTEXT (“7” na
pagina 176)
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Tabela 21. Autorizacdo de seguranca necessdria para chamadas MQPUT1 (continuagdo)

Autorizacdo necessaria | Objeto da fila (“1” na Objeto de processo Objeto do gerenciador de

para: pagina 176) filas

(Fila de transmissao) ( “9” | MQZAO_SET_ Nao-aplicavel MQZAO_SET_

na pagina 176 ) ALL_CONTEXT ALL_CONTEXT (“7” na
pagina 176)

MOPMO_ALTERNATE (“43” na pagina 177) Nao-aplicavel MQZAO_ALTERNATE_

USER_AUTHORITY USER_AUTHORITY ( “11”

na pagina 176 )

Tabela 22. Autorizacédo de seguranca necessdria para chamadas MQCLOSE

Autorizacdo necessaria | Objeto da fila (“1” na Objeto de processo Objeto do gerenciador de
para: pagina 176) filas
MQCO_DELETE MQZAQO_DELETE ( “14” na | Nao-aplicavel Nao-aplicavel
pagina 177)
MQCO_DELETE _PURGE [MQZAO_DELETE (“14” na | Nao-aplicavel Nao-aplicavel
pagina 177)

Notas para as tabelas:

1.

0 N o0 o

10.

11.
12.

Se uma fila modelo estiver sendo aberta:

» A autoridade MQZAO_DISPLAY sera necessaria para a fila modelo, além da autoridade para abrir a
fila modelo para o tipo de acesso para o qual vocé esta abrindo.

» A autoridade MQZAO_CREATE nao € necessaria para criar o fila dinamica.

« O identificador de usuérios usado para abrir a fila modelo recebe automaticamente todas as
autoridades especificas da fila (equivalente a MQZAO_ALL) para a fila dindmica criada.

. O objeto de fila, de processo, de lista de nomes ou de gerenciador de filas é verificado, dependendo

do tipo de objeto que esta sendo aberto.

. MQOO_INPUT_* também deve ser especificado. Essa opcao é valida para uma fila local, modelo ou

de alias.

. Essa verificacdo é executada para todos os casos de saida, exceto para o caso especificado na nota

“9” na pagina 176.

. MQOO_OUTPUT também deve ser especificado.

. MQOO_PASS_IDENTITY_CONTEXT também é sugerido por essa opgao.

. Essa autoridade é necessaria para o objeto de gerenciador de filas e a fila especifica.

. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT e MQOO_SET_IDENTITY_CONTEXT

também sao sugeridos por essa opgao.

. Essa verificagao é executada para uma fila local ou modelo que tem um atributo de fila Usage de

MQUS_TRANSMISSION e esta sendo aberta diretamente para saida. Ela ndo sera aplicada se uma
fila remota estiver sendo aberta (especificando-se os nomes do gerenciador de filas remotas e da fila
remota ou especificando-se o nome de uma definicao local da fila remota).

Pelo menos um de MQOO_INQUIRE (para qualquer tipo de objeto) ou (para filas) MQOO_BROWSE,
MQOO_INPUT_* MQOO_OUTPUT ou MQOO_SET também deve ser especificado. A verificacao
executada é como para as outras opcoes especificadas, usando-se o identificador de usuario
alternativo fornecido para a autoridade de objeto com nome especifico, e a autoridade de aplicativo
atual para a verificagado MQZAO_ALTERNATE_USER_IDENTIFIER.

Essa autorizacdo permite que qualquer AlternateUserId seja especificado.

Uma verificacdo MQZAO_OUTPUT também sera executada se a fila ndo tiver um atributo de fila Usage
de MQUS_TRANSMISSION.
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13. A verificacao executada é como para as outras opcoes especificadas, usando-se o identificador de
usuario alternativo fornecido para a autoridade de fila nomeada, e a autoridade de aplicativo atual
para a verificagado MQZAO_ALTERNATE_USER_IDENTIFIER.

14. A verificacado sera realizada somente se ambas as instrucdes a seguir forem verdadeiras:
» Uma fila dindmica permanente esta sendo fechada e excluida.
« Afila nao foi criada pela MQOPEN que retornou a manipulacao de objetos que esta sendo usada.
Caso contrario, ndao havera verificagao.

Notas gerais:

1. A autorizagao especial MQZAO_ALL_MQI inclui todas as seguintes autorizagdes que sao relevantes ao
tipo de objeto:

« MQZAO_CONNECT

« MQZAO_INQUIRE

- MQZAO_SET

« MQZAO_BROWSE

« MOZAO_INPUT

« MQZAO_OUTPUT

« MQZAO_PASS_IDENTITY_CONTEXT
« MQZAO_PASS_ALL_CONTEXT

« MQZAO_SET_IDENTITY_CONTEXT
« MQZAO_SET_ALL_CONTEXT

« MQZAO_ALTERNATE_USER_AUTHORITY

2. MQZAO_DELETE (consulte a nota “14” na pagina 177 ) e MQZAQ_DISPLAY sao classificados como
autorizagoes de administracao. Portanto, elas ndo sao incluidas em MQZAQO_ALL_MQI.

3. Nenhuma verificagdo significa que nenhuma verificacdo de autorizagao é executada.

4. Ndo aplicdvel significa que a verificacao de autorizacao nao é relevante para essa operagao. Por
exemplo, ndo é possivel emitir uma chamada MQPUT para um objeto de processo.

-Eﬂ-Autorizagées para comandos MQSC em PCFs de escape no IBM i

Essas autorizagdes permitem que um usuario emita comandos de administracdo como uma mensagem
PCF Escape. Esses métodos permitem que um programa envie um comando de administragdo como uma
mensagem para um gerenciador de filas, para execucdo em nome desse usuario.

Esta secdo resume as autorizacoes necessarias para cada comando MQSC contido no PCF Escape.
Ndo aplicdvel significa que a verificacao de autorizacdo nao é relevante para essa operacao.

O ID de usuario com o qual o programa que envia o comando esta sendo executado também deve ter as
seguintes autoridades:

« Autoridade MQZAO_CONNECT para o gerenciador de filas
« Autoridade DISPLAY no gerenciador de filas para executar comando de PCF
« Autoridade para emitir os comandos MQSC dentro do texto do comando PCF Escape

ALTER object

Object Autorizacdo necessaria
Fila MQZAO_CHANGE
Topico MQZAO_CHANGE
Processo MQZAO_CHANGE
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Object

Autorizacdo necessaria

Gerenciador de Filas

MQZAO_CHANGE

Lista de Nomes

MQZAO_CHANGE

Informacoes sobre Autenticacao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Listener MQZAO_CHANGE

Servico MQZAO_CHANGE
CLEAR object

Object Autorizacao necessaria

Fila MQZAO_CLEAR

Tépico MQZAO_CLEAR

Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticacao

Nao-aplicavel

Canal

Nao-aplicavel

Canal de conexao do cliente

Nao-aplicavel

Listener

Nao-aplicavel

Servico

Nao-aplicavel

DEFINE object NOREPLACE ( “1” na pagina 181)

Object Autorizagdo necessaria

Fila MQZAO_CREATE ( “2” na pagina 181)
Tépico MQZAO_CREATE ( “2” na pagina 181)
Processo MQZAO_CREATE ( “2” na pagina 181)

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_CREATE ( “2” na pagina 181)

Informacgdes sobre Autenticacao

MQZAO_CREATE ( “2” na pagina 181)

Canal

MQZAO_CREATE ( “2” na pagina 181)

Canal de conexao do cliente

MQZAO_CREATE ( “2” na pagina 181)

Listener

MQZAO_CREATE ( “2” na pagina 181)

Servigo

MQZAO_CREATE ( “2” na pagina 181)

DEFINE object REPLACE ( “1” na pagina 181, “3” na

pagina 181)

Object

Autorizacdo necessaria

Fila

MQZAO_CHANGE
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Object Autorizacdo necessaria
Tépico MQZAO_CHANGE
Processo MQZAO_CHANGE

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_CHANGE

Informacgoes sobre Autenticacao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Listener MQZAO_CHANGE

Servico MQZAO_CHANGE
EXCLUIR object

Object Autorizagdo necessaria

Fila MQZAO_DELETE

Tépico MOQZAO_DELETE

Processo MQZAO_DELETE

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_DELETE

Informacgodes sobre Autenticacao

MQZAO_DELETE

Canal

MQZAO_DELETE

Canal de conexao do cliente

MQZAO_DELETE

Listener MQZAO_DELETE

Servigo MQZAO_DELETE
DISPLAY object

Object Autorizacdo necessaria

Fila MQZAO_DISPLAY

Tépico MQZAO_DISPLAY

Processo MQZAQO_DISPLAY

Gerenciador de Filas

MQZAO_DISPLAY

Lista de Nomes

MQZAQO_DISPLAY

Informacoes sobre Autenticacao

MQZAO_DISPLAY

Canal

MQZAO_DISPLAY

Canal de conexao do cliente

MQZAO_DISPLAY

Listener

Servico
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PING CHANNEL

Object Autorizacao necessaria
Fila Nao-aplicavel
Tépico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL

Canal de conexao do cliente

Nao-aplicavel

Listener Nao-aplicavel
Servico Nao-aplicavel
RESET CHANNEL
Object Autorizagdo necessaria
Fila Nao-aplicavel
Topico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgodes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL_EXTENDED

Canal de conexao do cliente

Nao-aplicavel

Listener Nao-aplicavel
Servico Nao-aplicavel
RESOLVE CHANNEL
Object Autorizacdo necessaria
Fila Nao-aplicavel
Tépico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacoes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL_EXTENDED

Canal de conexao do cliente

Nao-aplicavel

Listener

Nao-aplicavel
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Object Autorizacdo necessaria
Servico Nao-aplicavel

START object
Object Autorizacao necessaria
Fila Nao-aplicavel
Tépico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL

Canal de conexao do cliente

Nao-aplicavel

Listener MQZAO_CONTROL

Servico MQZAO_CONTROL
PARAR object

Object Autorizagdo necessaria

Fila Nao-aplicavel

Topico Nao-aplicavel

Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgodes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL

Canal de conexao do cliente

Nao-aplicavel

Listener MQZAO_CONTROL
Servigo MQZAO_CONTROL
Nota:

1. Para comandos DEFINE, a autoridade MQZAO_DISPLAY também sera necessaria para o objeto LIKE,
se houver um especificado, ou no objeto SYSTEM.DEFAULT.xxx apropriado, se LIKE for omitido.

2. A autoridade MQZAQ_CREATE nao é especifica a um determinado objeto ou tipo de objeto. A
autoridade Criar é concedida para todos os objetos de um gerenciador de filas especificado,
especificando-se um tipo de objeto de QMGR no comando GRTMQMAUT.

3. Essa opcao se aplicara se o objeto a ser substituido ja existir. Caso contrario, a verificacdo serd como

para DEFINE object NOREPLACE.

-Eﬂ-Autorizagées para comandos de PCF no IBM i
Essas autorizagdes permitem que um usuario emita comandos de administracdo como comando de PCF.
Esses métodos permitem que um programa envie um comando de administracdo como uma mensagem
para um gerenciador de filas, para execucao em nome desse usuario.
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Esta secao resume as autorizacoes necessarias para cada comando PCF.

Nenhuma verificagdo significa que nenhuma verificagdo de autorizagao é executada; Ndo aplicdvel
significa que a verificagcdo de autorizagao nao é relevante para essa operagao.

0 ID de usuario com o qual o programa que envia o comando esta sendo executado também deve ter as
seguintes autoridades:

« Autoridade MQZAO_CONNECT para o gerenciador de filas

« Autoridade DISPLAY no gerenciador de filas para executar comando de PCF
A autorizagao especial MQZAO_ALL_ADMIN inclui as autorizacdes a seguir:

« MQZAO_CHANGE

MQZAO_CLEAR

MQZAO_DELETE

MQZAO_DISPLAY

MQZAO_CONTROL

« MOZAO_CONTROL_EXTENDED

A autoridade MQZAO_CREATE nao é especifica a um determinado objeto ou tipo de objeto

Mudar object
Object Autorizacao necessaria
Fila MQZAO_CHANGE
Tépico MQZAO_CHANGE
Processo MQZAO_CHANGE
Gerenciador de Filas MQZAO_CHANGE
Lista de Nomes MQZAO_CHANGE
Informacoes sobre Autenticacao MQZAO_CHANGE
Canal MQZAO_CHANGE
Canal de conexao do cliente MQZAO_CHANGE
Listener MQZAO_CHANGE
Servico MQZAO_CHANGE

Clear object

Object Autorizagdo necessaria
Fila MQZAO_CLEAR

Topico MQZAO_CLEAR
Processo Nao-aplicavel
Gerenciador de Filas Nao-aplicavel

Lista de Nomes Nao-aplicavel
Informacgdes sobre Autenticacao Nao-aplicavel

Canal Nao-aplicavel

Canal de conexao do cliente Nao-aplicavel

Listener Nao-aplicavel
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Object

Autorizacdo necessaria

Servico

Nao-aplicavel

Copiar object (sem substituicao) ( “1” na pagina 187

N

Object Autorizacao necessaria

Fila MQZAO_CREATE ( “2” na pagina 187)
Tépico MQZAO_CREATE ( “2” na pagina 187)
Processo MQZAO_CREATE ( “2” na pagina 187 )

Gerenciador de Filas

Nao-aplicavel

NamelistMQZAO_CREATE

MQZAO_CREATE ( “2” na pagina 187)

Informacgoes sobre Autenticacao

MQZAO_CREATE ( “2” na pagina 187)

Canal

MQZAO_CREATE ( “2” na pagina 187)

Canal de conexao do cliente

MQZAO_CREATE ( “2” na pagina 187 )

Listener

MQZAO_CREATE ( “2” na pagina 187)

Servico

MQZAO_CREATE ( “2” na pagina 187 )

Copiar object (com substituicio) ( “1” na pagina 187,

“4” na pagina 187)

Object Autorizagdo necessaria
Fila MQZAO_CHANGE
Tépico MOQZAO_CHANGE
Processo MQZAO_CHANGE

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_CHANGE

Informacgdes sobre Autenticacao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Listener

MQZAO_CHANGE

Servigo

MQZAO_CHANGE

Criar object (sem substituicao) ( “3” na pagina 187)

Object Autorizacdo necessaria

Fila MQZAO_CREATE ( “2” na pagina 187)
Tdpico MQZAO_CREATE ( “2” na pagina 187)
Processo MQZAO_CREATE ( “2” na pagina 187 )

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_CREATE ( “2” na pagina 187)

Informacoes sobre Autenticacao

MQZAO_CREATE ( “2” na pagina 187 )

Canal

MQZAO_CREATE ( “2” na pagina 187)

ProtegendoIBM MQ 183



Object

Autorizacdo necessaria

Canal de conexao do cliente

MQZAO_CREATE ( “2” na pagina 187 )

Listener

MQZAO_CHANGE

Servico

MQZAO_CHANGE

Criar object (com substituicao) ( “3” na pagina 187, “4” na pagina 187)

Object Autorizagdo necessaria
Fila MQZAO_CHANGE
Tépico MOQZAO_CHANGE
Processo MQZAO_CHANGE

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

MQZAO_CHANGE

Informacgdes sobre Autenticacao

MQZAO_CHANGE

Canal

MQZAO_CHANGE

Canal de conexao do cliente

MQZAO_CHANGE

Listener

MQZAO_CHANGE

Servigo

MQZAO_CHANGE

Excluir object

Object Autorizacdo necessaria
Fila MOQZAO_DELETE
Tépico MQZAO_DELETE
Processo MQZAO_DELETE

Gerenciador de Filas

MQZAO_DELETE

Lista de Nomes

MQZAO_DELETE

Informacoes sobre Autenticacao

MQZAO_DELETE

Canal

MQZAO_DELETE

Canal de conexao do cliente

MQZAO_DELETE

Listener

MQZAO_DELETE

Servico

MQZAO_DELETE

Inquire object

Object Autorizacao necessaria
Fila MQZAO_DISPLAY
Tépico MQZAO_DISPLAY
Processo MQZAQO_DISPLAY

Gerenciador de Filas

MQZAO_DISPLAY

Lista de Nomes

MQZAO_DISPLAY

184 Protegendo o IBM MQ




Object

Autorizacdo necessaria

Informacgdes sobre Autenticacao

MQZAO_DISPLAY

Canal

MQZAQO_DISPLAY

Canal de conexao do cliente

MQZAO_DISPLAY

Listener

MQZAO_DISPLAY

Servigo

MQZAO_DISPLAY

Inquire object names

Object Autorizacdo necessaria
Fila Sem verificagao
Tépico Sem verificagao
Processo Sem verificagao

Gerenciador de Filas

Sem verificagao

Lista de Nomes

Sem verificacao

Informacoes sobre Autenticacao

Sem verificacao

Canal

Sem verificacao

Canal de conexao do cliente

Sem verificacao

Listener

Sem verificagao

Servico

Sem verificacao

Executar ping no Canal

Object Autorizacao necessaria
Fila Nao-aplicavel
Tépico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL

Canal de conexao do cliente

Nao-aplicavel

Listener

Nao-aplicavel

Servico

Nao-aplicavel

Redefinir Canal

Object Autorizagdo necessaria
Fila Nao-aplicavel
Topico Nao-aplicavel
Processo Nao-aplicavel
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Object

Autorizacdo necessaria

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacoes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL_EXTENDED

Canal de conexao do cliente

Nao-aplicavel

Listener

Nao-aplicavel

Servico

Nao-aplicavel

Reconfigurar as Estatisticas de Fila

Object Autorizacao necessaria

Fila MQZAO_DISPLAY e MQZAO_CHANGE
Tépico Nao-aplicavel

Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticacao

Nao-aplicavel

Canal

Nao-aplicavel

Canal de conexao do cliente

Nao-aplicavel

Listener

Servico

Resolver Canal

Object Autorizagdo necessaria
Fila Nao-aplicavel
Topico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgdes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL_EXTENDED

Canal de conexao do cliente

Nao-aplicavel

Listener

Nao-aplicavel

Servigo

Nao-aplicavel

Iniciar o Canal

Object

Autorizacdo necessaria

Fila

Nao-aplicavel
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Object

Autorizacdo necessaria

Tépico

Nao-aplicavel

Processo

Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgoes sobre Autenticacao

Nao-aplicavel

Canal

MQZAO_CONTROL

Canal de conexao do cliente

Nao-aplicavel

Listener

Nao-aplicavel

Servico

Nao-aplicavel

Parar Canal

Object Autorizagdo necessaria
Fila Nao-aplicavel
Topico Nao-aplicavel
Processo Nao-aplicavel

Gerenciador de Filas

Nao-aplicavel

Lista de Nomes

Nao-aplicavel

Informacgodes sobre Autenticacao

Nao-aplicavel

Canal MQZAO_CONTROL

Canal de conexao do cliente Nao-aplicavel

Listener Nao-aplicavel
Servico Nao-aplicavel
Nota:

1. Para comandos Copy, a autoridade MQZAQO_DISPLAY também & necessaria para o objeto De.

2. A autoridade MQZAQ_CREATE nao é especifica a um determinado objeto ou tipo de objeto. A
autoridade Criar é concedida para todos os objetos de um gerenciador de filas especificado,
especificando-se um tipo de objeto de QMGR no comando GRTMQMAUT.

3. Para comandos de Criacao, a autoridade MQZAO_DISPLAY também é necessaria para o
SYSTEM.DEFAULT.* objeto.

4. Essa opcao se aplicara se o objeto a ser substituido ja existir. Caso contrario, a verificacao serd como
para Copy ou Create sem substituicao.

BT Perfis genéricos do OAM no IBM i

Os perfis genéricos Object authority manager (OAM) permitem configurar a autoridade que um usuario
tem com varios objetos de uma vez, em vez de ter que emitir comandos GRTMQMAUT separados em cada
objeto individual ao ser criado. O uso de perfis genéricos no comando GRTMQMAUT permite configurar uma
autoridade genérica para todos os futuros objetos criados que se ajustarem a esse perfil.

O restante desta secao descreve o uso de perfis genéricos em mais detalhes:

« “Utilizando Caracteres Curinga” na pagina 188
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« “Prioridades do Perfil” na pagina 188

Utilizando Caracteres Curinga

0 que torna um perfil genérico é o uso de caracteres especiais (caracteres curinga) no nome do perfil. Por
exemplo, o caractere curinga de ponto de interrogacao (?) corresponde a qualquer caractere Unico em um
nome. Portanto, se vocé especificar ABC. ?EF, a autorizacdo fornecida a esse perfil se aplicara a qualquer
objeto criado com os nomes ABC.DEF, ABC. CEF, ABC. BEF, etc.

Os caracteres curinga disponiveis sao:

b d
Use o ponto de interrogacao (?) em vez de qualquer caractere. Por exemplo, AB. ?D seria aplicado aos
objetos AB.CD, AB.ED e AB.FD.

*

Use o asterisco (*) como:

« Um qualificador em um nome de perfil para corresponder a qualquer qualificador em um nome de
objeto. Um qualificador ¢ a parte de um nome de objeto delimitado por um ponto. Por exemplo, em
ABC.DEF.GHI, os qualificadores sao ABC, DEF e GHI.

Por exemplo, ABC . *. JKL seria aplicado aos objetos ABC.DEF.JKL e ABC.GHI. JKL. (Observe que
ele nao seria aplicado ao ABC. JKL; * usado nesse contexto sempre indica um qualificador.)

« Um caractere dentro de um qualificador em um nome de perfil para corresponder a zero ou mais
caracteres dentro do qualificador em um nome de objeto.

Por exemplo, ABC.DE* . JKL seria aplicado aos objetos ABC.DE. JKL, ABC.DEF.JKL e
ABC.DEGH. JKL.
*%

Use o asterisco duplo (**) uma vez em um nome de perfil como:

« O nome do perfil inteiro para corresponder a todos os nomes de objeto. Por exemplo, se vocé usar a
palavra-chave OBJTYPE (*PRC) para identificar processos e, em seguida, usar ** como o nome do
perfil, ird alterar as autorizacdes de todos os processos.

« Como o qualificador inicial, do meio ou final em um nome de perfil para corresponder a zero ou
mais qualificadores em um nome de objeto. Por exemplo, ** . ABC identifica todos os objetos com o
qualificador final ABC.

Prioridades do Perfil

Um ponto importante a ser entendido ao usar perfis genéricos é a prioridade que os perfis recebem ao
decidirem quais autoridades aplicar a um objeto que estd sendo criado. Por exemplo, suponha que vocé
emitiu estes comandos:

GRTMQMAUT 0BJ(AB.*) OBJTYPE(%*Q) USER(FRED) AUT(xPUT) MQMNAME (MYQMGR)
GRTMQMAUT 0BJ(AB.Cx) OBJTYPE(xQ) USER(FRED) AUT(*GET) MQMNAME (MYQMGR)

O primeiro fornece autoridade put para todas as filas para o principal FRED com nomes que
correspondem ao perfil AB. *; O segundo fornece autoridade get para os mesmos tipos de fila que
correspondem ao perfil AB.C*.

Suponha que agora vocé crie uma fila chamada AB.CD. De acordo com as regras para correspondéncia de
curinga, GRTMQMAUT poderia se aplicar a essa fila. Portanto, ele tem autoridade put ou get?

Para localizar a resposta, vocé aplica a regra que, sempre que varios perfis puderem se aplicar a um
objeto, apenas o mais especifico sera aplicado. A maneira de aplicacio dessa regra é comparando-

se os nomes dos perfis da esquerda para a direita. Sempre que forem diferentes, um caractere nao
genérico sera mais especifico do que um genérico. Portanto, no exemplo anterior, o AB.CD da fila possui
autoridade (AB.C* é mais especifico do que AB.*).

Ao comparar os caracteres genéricos, a ordem de especificidade é:
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1.7?
2.*
3. *%

BEIIMNEspecificando o servico de autorizacio instalado no IBM i
E possivel especificar qual componente de servico de autorizacdo usar.

O parametro Sexvice Component name on GRTMQMAUT e RVKMQMAUT permite especificar o nome do
componente de servico de autorizagao instalado.

Selecionar F24 no painel inicial, seguido de F9=Todos os parametros no proximo painel de um dos
comandos, permite especificar o componente de autorizacao instalado (*DFT) ou o nome do componente
de servico de autorizacao necessario especificado na sub-rotina de Servico do arquivo gm.ini do
gerenciador de filas.

DSPMQMAUT também possui esse parametro extra. Esse parametro permite procurar todos os
componentes de autorizacao instalados (*DFT) ou o nome do componente de servigo de autorizacao
especificado, para o nome do objeto, o tipo de objeto e o usuario especificados

BT Trabalhando com e sem perfis de autoridade em IBM i

Use estas informacgdes para aprender como trabalhar com perfis de autoridade e como trabalhar sem
perfis de autoridade.

E possivel trabalhar com perfis de autoridade, conforme explicado em “Trabalhando com Perfis de
Autoridade” na pagina 189, ou sem eles, conforme explicado aqui:

Para trabalhar sem perfis de autoridade, use *NONE como um parametro de Autoridade em GRTMQMAUT
para criar perfis sem autoridade. Isso deixa os perfis existentes inalterados.

Em RVKMQMAUT, use *REMOVE como um parametro de Autoridade para remover um perfil de autoridade
existente.

Trabalhando com Perfis de Autoridade
Ha dois comandos associados a criagao de perfil de autoridade:

- WRKMQMAUT
+ WRKMQMAUTD

E possivel acessar esses comandos diretamente da linha de comandos ou do painel WRKMQM:

1. Digitando o nome do gerenciador de filas e pressionando a tecla Entexr para acessar o painel de
resultados WRKMQM.

2. Selecionando F23=More options neste painel

A Opcao 24 seleciona o painel de resultados para o WRKMQMAUT comando e a opgao 25 seleciona o
comando WRKMQMAUTI , que é usado com a camada de ligacdes SSL

WRKMQMAUT

Este comando permite que vocé trabalhe com os dados de autoridade retido na fila de autoridades.

Nota: Para executar esse comando, vocé deve ter as autoridades *connect e xadmdsp ao gerenciador
de filas. No entanto, para criar ou excluir um perfil, & necessaria a autoridade QMQMADM.

Se vocé fornecer as informacdes como saida para a tela, uma lista de nomes de perfis de autoridade,
juntamente com seus tipos, sera exibida. Se vocé imprimir a saida, recebera uma lista detalhada de todos
os dados de autoridade, dos usuarios registrados e de suas autoridades.
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Inserir um nome de objeto ou perfil nesse painel e pressionar ENTER o leva ao painel de resultados para
WRKMQMAUT

Se vocé selecionar 4=Delete, ird para um novo painel a partir do qual podera confirmar que deseja
excluir todos os nomes de usuario registrados para o nome do perfil de autoridade genérico especificado.
Essa opcao executa RVKMQMAUT com a opgao *REMOVE para todos os usuarios e aplica-se apenas a
nomes de perfis genéricos.

Se vocé selecionar 12=Work with profile, acesse o painel de resultados do comando WRKMQMAUTD ,
conforme explicado em “WRKMQMAUTD” na pagina 190.

WRKMQMAUTD

Esse comando permite exibir todos os usuarios registrados com um determinado nome de perfil de
autoridade e tipo de objeto. Para executar esse comando, vocé deve ter as autoridades *connect e
*admdsp ao gerenciador de filas. No entanto, para conceder, executar, criar ou excluir um perfil, é
necessaria a autoridade QMQMADM.

Selecionar F24=More keys no painel de entrada inicial, seguido pela opgao F9=A11 Parameters exibe
o Nome do Componente de Servico para GRTMQMAUT e RVKMQMAUT.

Nota: A chave F11=Display Object Authorizations alterna entre os seguintes tipos de
autoridades:

« Autorizacdes de objetos
« Autorizacoes de contexto
« autorizacdes MQI

As opcoes na tela sao:

2=Grant

Leva-o ao painel GRTMQMAUT para incluir nas autoridades atuais.
3=Revoke

Leva-o ao painel RVKMQMAUT para remover algumas das definigoes atuais
4=Delete

Leva-o a um painel que permite excluir os dados de autoridade de usuérios especificados. Isso
executa RVKMQMAUT com a opcao *REMOVE.

5=Display
Leva-o ao comando DSPMQMAUT existente
F6=Create

Leva-o0 ao painel GRTMQMAUT que permite criar um registro de autoridade de perfil.

BECIMMDiretrizes do gerenciador de autoridade de objeto no IBM i

Dicas e sugestoes adicionais para usar o gerenciador de autoridade de objeto (OAM)

Limitar o Acesso a Operacoes Sigilosas
Algumas operacoes sao sigilosas; limite-as aos usuarios privilegiados. Por exemplo,

« Acessando algumas filas especiais, como filas de transmissao ou a fila de comandos
SYSTEM.ADMIN.COMMAND.QUEUE

- Execucao de programas que usam opgoes de contexto completas de MQI
« Criando e copiando filas de aplicativos
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Diretorios do Gerenciador de Filas

Os diretorios e as bibliotecas que contém filas e outros dados do gerenciador de filas sao privativos ao
produto. Nao use comandos padrao do sistema operacional para conceder ou revogar autorizagdes para
recursos do MQI.

Filas

A autoridade para uma fila dindmica baseia-se naquela da fila modelo da qual é derivada, mas nao é
necessariamente a mesma.

Para filas de alias e filas remotas, a autorizacdo é aquela do préprio objeto, ndo da fila a qual a fila do alias
ou a fila remota é resolvida. E possivel autorizar um perfil de usuario para acessar uma fila de alias que é
resolvida para uma fila local a qual o perfil do usuario nao possui permissoes de acesso.

Limite a autoridade para criar filas a usuarios privilegiados. Se vocé nao fizer isso, os usuarios podem
ignorar o controle de acesso normal criando um alias.

Autoridade de Usuario Alternativo

A autoridade de usuario alternativo controla se um perfil do usuario pode usar a autoridade de outro
perfil do usuario ao acessar um objeto do IBM MQ. Essa técnica é essencial onde um servidor recebe
solicitagdes de um programa e deseja assegurar-se de que o programa possui a autoridade necessaria
para a solicitagdo. O servidor pode ter a autoridade necessaria, mas precisa saber se o programa tem a
autoridade para as agdes solicitadas.

Por exemplo:

« Um programa do servidor em execucao com um perfil de usuario PAYSERV recupera uma mensagem de
solicitacdo de uma fila que foi colocada na fila pelo perfil de usuario USER1.

« Quando o programa do servidor recebe a mensagem de solicitacao, ele processa a solicitacao e coloca a
resposta de volta na fila de resposta especificada com a mensagem de solicitacao.

« Em vez de usar seu proprio perfil de usuario (PAYSERV) para autorizar a abertura da fila de resposta, o
servidor pode especificar algum outro perfil de usuario, neste caso, USER1. Neste exemplo, é possivel
usar a autoridade de usuario alternativo para controlar se PAYSERV tem permissao para especificar
USER1 como um perfil de usuario alternativo ao abrir a fila de resposta.

O perfil de usuario alternativo é especificado no campo AlternatelUserId do descritor de objeto.

Nota: E possivel usar perfis de usuario alternativo em qualquer objeto do IBM MQ. O uso de um perfil de
usuario alternativo nao afeta o perfil do usuario usado por nenhum outro gerenciador de recursos.

Autoridade de Contexto

Contexto sdo informacodes que se aplicam a uma determinada mensagem e esta contido no descritor de
mensagens, MQMD, que faz parte da mensagem.

Para obter descricoes dos campos do descritor de mensagens relacionados ao contexto, consulte Visao
geral do MOMD.
Para obter informacdes sobre as opgdes de contexto, consulte Contexto da mensagem.

Consideracoes de Seguranca Remota
Para seguranca remota, considere:

Autoridade de transmissao
Para seguranga em gerenciadores de filas, é possivel especificar a autoridade put usada quando um
canal recebe uma mensagem enviada de outro gerenciador de filas.

Este parametro é valido somente para os tipos de canal RCVR, RQSTR ou CLUSRCVR. Especifique o
atributo de canal PUTAUT da seguinte forma:
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DEF
Perfil do usuario padrao. Este € o perfil do usuario QMQM sob o qual o agente do canal de
mensagens esta em execucao.

CTX
0 perfil do usuario no contexto da mensagem.

Filas de transmissao
Os gerenciadores de filas colocam mensagens remotas automaticamente em uma fila de transmissao;
nao é necessaria nenhuma autoridade especial. No entanto, a colocagdo de uma mensagem
diretamente em uma fila de transmissao exige autorizacdo especial.

Saidas do canal
E possivel usar saidas de canais para aumentar a seguranca.

Registros de Autenticacao de Canal
Use para exercer um controle mais preciso sobre o acesso concedido para conectar-se aos sistemas
em um nivel de canal.

Para obter mais informagdes sobre seguranga remota, consulte “Autorizacdo de canal” na pagina 118.

Protegendo canais com SSL/TLS

O protocolo Seguranca da Camada de Transporte (TLS) fornece seguranca de canal, com protecdo contra
espionagem do trafego de rede, violacao e personificagdo. O suporte do IBM MQ para TLS permite
especificar, na definicao de canal, que um determinado canal usa a seguranca TLS. Também é possivel
especificar detalhes da seguranca desejada, como o algoritmo de criptografia que vocé deseja usar.

O suporte de TLS no IBM MQ usa o objeto de informagdes sobre autenticagdo do gerenciador de filas e
varios comandos de CL e MQSC e parametros de gerenciador de filas e de canal que definem o suporte do
TLS requerido em detalhe.

Os comandos de CL a seguir suportam TLS:

WRKMQMAUTI
Trabalhar com os atributos de um objeto de informagoes sobre autenticagao.

CHGMQMAUTI
Modificar os atributos de um objeto de informacdes sobre autenticacao.

CRTMQMAUTI
Criar um objeto de informacoes sobre autenticacao.
CPYMQMAUTI
Criar um objeto de informacoes sobre autenticacdao copiando um existente.

DLTMQMAUTI
Excluir um objeto de informacdes sobre autenticacao.

DSPMQMAUTI
Exibe os atributos para um objeto de informacdes sobre autenticacio especifico.

Para obter uma visao geral de seguranca do canal usando TLS, veja

« Protegendo canais com TLS

Para obter detalhes de comandos PCF associados ao TLS, veja

« Mudar, copiar e criar objeto de informacdes sobre autenticacao

« Excluir Objeto de Informacdes sobre Autenticacao

- Investigar Objeto de Informacdes sobre Autenticacao

S [:MNconfigurando a Seguranca em z/0S

Consideragdes de seguranca especificas para z/0S.
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A seguranca em IBM MQ for z/0OS é controlada usando o RACF ou um gerenciador de seguranca externa
equivalente (ESM).

As instrucdes a seguir presumem que vocé esteja usando o RACF.

Referéncias relacionadas
Cenario de seguranca: dois gerenciadores de filas no z/0OS
Cenario de seguranca: grupo de filas compartilhadas no z/0OS

STl Classes de seguranca do RACF

As classes do RACF sao usadas para manter os perfis necessarios para a verificagao de seguranca do IBM
MQ. Muitas das classes de membro possuem classes de grupo equivalentes. Deve-se ativar as classes e
permitir que elas aceitem perfis genéricos.

Cada classe do RACF mantém um ou mais perfis usados em algum momento na sequéncia de verificagao,
conforme mostrado em Tabela 23 na pagina 193.

Tabela 23. As classes do RACF usadas pelo IBM MQ

Classe de Classe de grupo Conteudos
membro
MQADMIN GMQADMIN Perfis que sao usados principalmente para fungdes

administrativas. Por exemplo:

« Perfis para comutadores de seguranca do IBM MQ.
O perfil de seguranca RESLEVEL.

« Perfis para seguranca de usuario alternativo.

« Perfis para seguranca de contexto.

- Perfis para seguranca do recurso de comando.

Essa classe pode manter somente os perfis RACF em
maiusculas.

MXADMIN GMXADMIN Perfis que sao usados principalmente para funcdes
administrativas. Por exemplo:

« Perfis para comutadores de seguranca do IBM MQ.
O perfil de seguranga RESLEVEL.

« Perfis para seguranca de usuario alternativo.

« Perfis para seguranca de contexto.

« Perfis para seguranca do recurso de comando.

Essa classe pode manter perfis RACF em mailsculas e
compostos por letras mailsculas e mindsculas.

MQCONN Perfis usados para seguranca de conexao.

MQCMDS Perfis usados para seguranca de comando.

MQQUEUE GMOQQUEUE Perfis em mailsculas usados na seguranca de recurso de fila.

MXQUEUE GMXQUEUE Perfis em mailsculas e compostos por letras mailsculas e
minusculas usados na seguranca de recurso de fila.

MQPROC GMQPROC Perfis em maiusculas usados na seguranca de recurso de
processo.

MXPROC GMXPROC Perfis em mailsculas e compostos por letras maitsculas e

minusculas usados na seguranca de recurso de processo.
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Tabela 23. As classes do RACF usadas pelo IBM MQ (continuagdo)

Classe de Classe de grupo Contetidos

membro

MONLIST GMONLIST Perfis em mailsculas usados na seguranca de recurso de lista
de nomes.

MXNLIST GMXNLIST Perfis em maiusculas e compostos por letras mailusculas e

minusculas usados na segurancga de lista de nomes.

MXTOPIC GMXTOPIC Perfis em mailsculas e compostos por letras mailusculas e
minusculas usados na seguranca de tépico.

Algumas classes possuem uma classe de grupo relacionada que permite colocar juntos os grupos de
recursos que possuem requisitos de acesso semelhantes. Para obter detalhes sobre a diferenca entre
as classes de membro e grupo e quando utilizar uma ou outra, consulte o Guia do administrador de
seguranca RACF do z/0S Security Server.

As classes devem ser ativadas antes que as verificagcdes de seguranca possam ser feitas. Para ativar
todas as classes do IBM MQ, é possivel usar esse comando: RACF

SETROPTS CLASSACT (MQADMIN, MXADMIN, MQQUEUE, MXQUEUE,MQPROC,MXPROC,
MQNLIST,MXNLIST,MXTOPIC, MQCONN, MQCMDS)

Vocé também deve assegurar-se de configurar as classes de modo que possam aceitar perfis genéricos.
Isso também pode ser feito com o comando do RACF SETROPTS, por exemplo:

SETROPTS GENERIC(MQADMIN,MXADMIN,MQQUEUE, MXQUEUE,MQPROC, MXPROC,
MQNLIST,MXNLIST,MXTOPIC, MQCONN,MQCMDS)

M Perfis do RACF

Todos os perfis do RACF usados pelo IBM MQ contém um prefixo, que € o nome do gerenciador de filas
ou o nome do grupo de filas compartilhadas. Tome cuidado quando usar o sinal de percentual como um
curinga.

Todos os perfis do RACF usados pelo IBM MQ contém um prefixo. Para a seguranca no nivel do grupo

de filas compartilhadas, esse é o nome do grupo de filas compartilhadas. Para seguranca no nivel do
gerenciador de filas, o prefixo € o nome do gerenciador de filas. Se vocé estiver usando uma combinacao
de seguranca no nivel do gerenciador de filas e do grupo de filas compartilhadas, vocé usara perfis com
ambos os tipos de prefixo. O grupo de filas compartilhadas e a seguranca de nivel do gerenciador de filas
estao descritos em Controles e opcoes de seguranca no IBM MQ for z/0OS.

Por exemplo, se vocé desejar proteger uma fila chamada QUEUE_FOR_SUBSCRIBER_LIST no grupo de
filas compartilhadas QSG1 no nivel do grupo de filas compartilhadas, o perfil apropriado sera definido
para o RACF como:

RDEFINE MQQUEUE QSG1.QUEUE_FOR_SUBSCRIBER_LIST

Se quiser proteger uma fila chamada QUEUE_FOR_LOST_CARD_LIST, que pertence ao gerenciador de
filas STCD no nivel do gerenciador de filas, o perfil apropriado sera definido para o RACF como:

RDEFINE MQQUEUE STCD.QUEUE_FOR_LOST_CARD_LIST
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Isso significa que diferentes gerenciadores de filas e grupos de filas compartilhadas podem compartilhar
o mesmo banco de dados do RACF e ainda ter opgoes de segurancga diferentes.

Nao use nomes de gerenciadores de filas genéricos em perfis para evitar acesso de usuario nao previsto.

0 IBM MQ permite o uso do sinal de porcentagem (%) em nomes de objetos. No entanto, o RACF usa o
caractere % como um caractere curinga Unico. Isso significa que quando vocé define um nome de objeto
com um caractere % em seu nome, deve considerar isso ao definir o perfil correspondente.

Por exemplo, para a fila %_RATE_INQUIRY CREDIT_CARD_, no gerenciador de filas CRDP, o perfil sera
definido para o RACF conforme a seguir:

RDEFINE MQQUEUE CRDP.CREDIT_CARD_f%_RATE_INQUIRY

Essa fila nao pode ser protegida por um perfil genérico, tal como, CRDP**,

0 IBM MQ permite o uso de caracteres compostos por letras mailsculas e mindsculas em nomes de
objetos. E possivel proteger esses objetos definindo:

1. Perfis compostos por letras maitsculas e minusculas nas classes RACF compostas por letras
maiusculas e minusculas, ou

2. Perfis genéricos nas classes apropriadas do RACF compostas por letras maiusculas.
Para usar perfis e classes RACF compostos por letras mailsculas e minusculas, deve-se seguir as etapas

descritas em “Migrando um gerenciador de filas do z/OS para seguranca composta por letras maiusculas
e minUsculas” na pagina 279.

Ha alguns perfis, ou partes de perfis, que permanecem somente com letras mailsculas, ja que os valores
sao fornecidos pelo IBM MQ. Sao elas:

« Perfis do comutador.

« Todos os qualificadores de alto nivel (HLQ), incluindo identificadores de subsistema e de grupo de filas
compartilhadas.

« Perfis para objetos SYSTEM.

« Perfis para objetos Padrao.

« A classe MQCMDS, portanto, todos os perfis de comando sdao somente em maiulsculas.
« A classe MQCONN, portanto, todos os perfis de conexdo sdo somente em maiuscula