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Uwaga

Przed skorzystaniem z niniejszych informacji oraz produktu, ktérego one dotycza, nalezy zapoznac sie
z informacjami zamieszczonymi w sekcji “Uwagi” na stronie 213.

To wydanie dotyczy wersji 9 wydanie 2 produktu IBM® MQ oraz wszystkich kolejnych wydan i modyfikacji, o ile nie
zostanie to okreslone inaczej w nowych edycjach.

Wysytajac informacje do IBM, uzytkownik przyznaje IBM niewytaczne prawo do uzywania i rozpowszechniania informacji
w dowolny sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.
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Scenariusze korzystania z programu IBM MQ

Kazdy scenariusz prowadzi uzytkownika przez znaczacy zestaw zadan i pomaga w skonfigurowaniu
funkcji produktu gtéwnego. Scenariusze zawierajg przydatne linki do innych tresci, ktére pomoga Ci lepiej
zrozumiec¢ obszar, w ktérym jestes zainteresowany.

Dostepne scenariusze produktu IBM MQ sg opisane w nastepujgcych podtematach. Dokumentacja
produktu IBM Product Connectivity Scenarios and Patterns zawiera przyktady uzycia kilku produktéw IBM
(na przyktad IBM MQ i WebSphere Application Server ). potgczone ze soba.

Informacje pokrewne
Informacje o scenariuszach i wzorcach potgczen produktu IBM

Pierwsze kroki z produktem IBM MQ

W tym scenariuszu wyjasniono, w jaki sposob rozpoczac¢ sie od produktu IBM MQ na platformie Windows .
Uzyj tego scenariusza, jesli nigdy nie korzystasz z programu IBM MQ i chcesz szybko rozpoczaé proces.

W tym scenariuszu opisano podstawowe kroki zwigzane z instalowaniem, konfigurowaniem

i weryfikowaniem produktu IBM MQ w systemie Windows , jesli nie jest on jeszcze zainstalowany

w systemie. Kroki scenariusza mozna wykonac, korzystajac z graficznego interfejsu uzytkownika lub
interfejsu wiersza komend.

Planowanie rozwiazania

Wybierz metode instalowania produktu IBM MQ w systemie Windows. Uzyj graficznego interfejsu
uzytkownika i kreatorow, ktére prowadza uzytkownika przez proces instalacji i konfiguracji, lub uzyj
wiersza komend do przeprowadzenia instalacji ciche;j.

Przeglad: dostarczona topologia logiczna
Dostarczona topologia logiczna po zakoriczeniu scenariusza.

Zainstalowana instancja serwera IBM MQ umozliwia tworzenie obiektow IBM MQ : kolejek i menedzeréow
kolejek. Za pomoca programu IBM MQ Explorer mozna umieszcza¢ komunikaty z kolejki lokalnej za
posrednictwem menedzera kolejek i pobrac je z tej kolejki. Po zakoiczeniu tego scenariusza dostarczona
topologia bedzie wygladac tak, jak Rysunek 1.

© Copyright IBM Corp. 2007, 2024 5
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Rysunek 1. Umies¢ komunikat w aplikacji LQ1, uzyskaj komunikat z aplikacji LQ1.

Podstawowe pojecia i kluczowe terminy

Opis podstawowych pojec i kluczowych termindw, z ktérymi nalezy sie zapoznac¢ przed uzyciem
scenariusza Pierwsze kroki z produktem IBM MQ.

Podstawowe pojecia

Produkt IBM MQ umozliwia aplikacjom odczytywanie i zapisywanie komunikatéw w kolejce. Aplikacja
odczytujgca komunikat jest niezalezna od aplikacji, ktdra zapisata komunikat. Te dwie aplikacje nie musza
dziata¢ rownoczesnie. Jesli nie jest dostepna zadna aplikacja, ktéra mogtaby odczytaé¢ dany komunikat,
jest on zapisywany w kolejce produktu IBM MQ do czasu odczytania go przez aplikacje.

W tym scenariuszu produkt IBM MQ mozna zainstalowac i skonfigurowac w jeden z nastepujacych
sposobow:

“Instalowanie i konfigurowanie za pomoca graficznego interfejsu uzytkownika” na stronie 7

Podczas instalacji przy uzyciu graficznego interfejsu uzytkownika wys$wietlane sg ekrany i kreatory
utatwiajace wybdr odpowiednich opcji i ustawien:
Starter
Umozliwia sprawdzenie wymagan programowych, podanie informacji o sieci i uruchomienie
kreatora instalacji produktu IBM MQ.

Kreator instalacji produktu IBM MQ
Zainstaluj oprogramowanie i uruchom kreator Prepare IBM MQ Wizard.

Prepare IBM MQ Wizard
Umozliwia uruchomienie ustugi IBM MQ i programu IBM MQ Explorer.

IBM MQ Explorer
Umozliwia zarzadzanie kolejkami i menedzerami kolejek.

“Instalowanie i konfigurowanie za pomoca interfejsu wiersza komend” na stronie 12
Instalacja przy uzyciu interfejsu wiersza komend moze przebiegaé w trybie cichym lub interaktywnym.
Instalacja cicha jest w petni dostepna i to ona wtasnie zostata opisana w tym scenariuszu. Instalacja
przy uzyciu wiersza komend zostata podzielona na kilka krokdw, co utatwia wybor odpowiednich opcji
i ustawien:

- ZainstalujIBM MQ

6 Scenariusze IBM MQ



« Utworz i skonfiguruj obiekty produktu IBM MQ, menedzery kolejek i kolejki.

« Sprawdz instalacje, umieszczajac komunikat w kolejce przy uzyciu komendy amgsput i odczytujac
komunikat z kolejki przy uzyciu komendy amgsget.

Podobnie jak w przypadku korzystania z IBM MQ Explorer i wiersza komend do tworzenia obiektow
IBM MQ, mozna to zrobi¢ za pomocg interfejsu programowalnego. Ta opcja nie zostata uwzgledniona
w biezacym scenariuszu.

Kluczowe terminy

Ponizej znajduje sie lista kluczowych terminéw dotyczacych kolejek komunikatow.
Kluczowe terminy dotyczace kolejek komunikatéw.

Termin Opis

Menedzery Menedzer kolejek obstuguje nalezace do niego kolejki i zapisuje wszystkie odebrane
kolejek komunikaty w odpowiednich kolejkach.

Komunikaty Komunikat jest strumieniem bajtéow zrozumiatym dla aplikacji, ktore go uzywaja.

Komunikaty stuzg do przesytania informacji miedzy aplikacjami. Aplikacje te moga
dziata¢ na tym samym lub na réznych komputerach.

Kolejki lokalne Kolejka lokalna jest struktura danych uzywang do przechowywania komunikatéw.
Istniejg dwa typy kolejek: kolejka zwykta i kolejka transmisji. W kolejce zwyktej
przechowywane sg komunikaty, ktéra maja zosta¢ odczytane przez aplikacje
bezposrednio z menedzera kolejek. W kolejce transmisji przechowywane sg
komunikaty, ktére majg zosta¢ przekazane do innego menedzera kolejek.

Implementowanie rozwigzania

Zaimplementuj rozwigzanie do scenariusza. Zainstaluj produkt IBM MQ na serwerze Windows przy uzyciu
startera instalacji, a nastepnie zweryfikuj instalacje za pomocg konsoli IBM MQ Explorer.

Instalowanie i konfigurowanie za pomoca graficznego interfejsu uzytkownika

Zainstaluj produkt IBM MQ na serwerze Windows , korzystajgc ze startera instalacji i sprawdz instalacje
przy uzyciu produktu IBM MQ Explorer. Po sprawdzeniu poprawnosci instalacji nalezy utworzy¢é menedzer
kolejek i kolejke, a nastepnie sprébowac umiesci¢ komunikat w kolejce i uzyska¢ komunikat z kolejki.

Instalowanie przy uzyciu startera
Zainstaluj produkt IBM MQ na serwerze Windows przy uzyciu startera instalacji.

Zanim rozpoczniesz
Przed rozpoczeciem tego zadania nalezy wykonaé nastepujace operacje sprawdzania:

« Podczas instalowania konieczne jest posiadanie lokalnego uprawnienia administratora. Nalezy
zdefiniowac ten organ za pomoca narzedzi Windows .
« Upewnij sie, ze nazwa komputera nie zawiera zadnych spacji.

« Upewnij sie, ze na dysku jest wystarczajaca ilos¢ miejsca, aby w petni zainstalowac produkt IBM MQ
for Windows. Wiecej informacji na ten temat zawiera sekcja Wymagania dotyczace miejsca na dysku na
wielu platformach.

« Okresl, czy konieczne jest zdefiniowanie identyfikatora uzytkownika domeny produktu Windows dla
wszystkich uzytkownikéw produktu IBM MQ .

Przed zainstalowaniem produktu IBM MQnalezy sprawdzi¢, czy system spetnia wymagania sprzetowe
i programowe. Wiecej informacji na temat wymagan sprzetowych i programowych na wszystkich
obstugiwanych platformach zawiera sekcja Wymagania systemowe dla produktu IBM MQ.

Scenariusze korzystania z programu IBM MQ 7
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0 tym zadaniu

Starter i kolejne kreatory umozliwiajg zapoznanie sie z procesem instalacji i pomagajg w przegladzie
wymagan dotyczacych oprogramowania i ustawien produktu IBM MQ .

W przypadku tego zadania zatozono, ze produkt IBM MQ jest instalowany po raz pierwszy na komputerze,
a uzytkownik bedzie korzysta¢ z domyslnych potozen. Domyslnie potozeniem plikéw programu IBM MQ
jest C:\Program Files\IBM\MQ, a dane i potozenie pliku dziennika to C: \ProgramData\IBM\MQ.

Uwaga: Jesli instalowany jest produkt IBM MQ 9.0, a na komputerze znajduja sie wczesniejsze instalacje
produktu IBM MQ, to potozenie programu i plikdéw danych bedzie inne niz domyslne. Wiecej informacji
na ten temat zawiera sekcja Potozenie katalogu programu i danych. Jesli ten scenariusz zostat juz
wczesniej zakonczony, a chcesz go powtorzy¢ za pomoca pojedynczej, Swiezej instalacji przy uzyciu
potozenia domyslnego, usun poprzednig instalacje przed ponownym uruchomieniem scenariusza. Aby
zdeinstalowac istniejgcg instancje produktu IBM MQ z komputera, nalezy zapoznac sie z “Deinstalacja
produktuIBM MQ” na stronie 17.

Programy instalacyjne zawierajg odsytacze do dalszych informaciji, jesli s one wymagane podczas
procesu instalacji.

Procedura

1. Uruchom starter, przejrzyj i w razie potrzeby zmodyfikuj wymagania programowe i konfiguracje sieci.

a) Przejdz do katalogu oprogramowania IBM MQ i kliknij dwukrotnie plik Setup.exe, aby uruchomi¢
starter.

b) Wybierz karte Wymagania programowe , aby wyswietli¢ ustawienia Wymagania programowe .
¢) Sprawdz, czy wymagania programowe zostaty spetnione i czy w pozycji dla wymagania jest
wyswietlany zielony znacznik z stowami OK. Wprowadz wszystkie wskazane poprawki.
Uwaga:
Aby uzyskaé szczegétowe informacje na temat dowolnego wymagania, kliknij pole wyboru, aby
rozwinaé karte informaciji.

d) Wybierz zaktadke Network Configuration (Konfiguracja sieci), aby wyswietli¢ ustawienia Network
Configuration (Konfiguracja sieci).

e) Wybierz opcje Nie.
Uwaga: W tym scenariuszu zatozono, ze nie ma potrzeby konfigurowania identyfikatora

uzytkownika domeny dla produktu IBM MQ. Aby uzyskac¢ wiecej informacji na temat konfigurowania
uzytkownikow domeny produktu IBM MQ for Windows , kliknij opcje Wiecej informaciji.

f) Na karcie Instalacja produktuIBM MQ startera wybierz jezyk instalacji, a nastepnie kliknij opcje
Uruchom program IBM MQ Installer, aby uruchomic¢ kreatora instalacji produktu IBM MQ .

Konfigurowanie produktu IBM MQ zostato zakornczone przez spotkanie lub okreslenie wymagan
instalacyjnych, a nastepnie uruchomiono kreator instalacji produktu IBM MQ .

2. Uzyj kreatora instalacji produktu IBM MQ, aby zainstalowac oprogramowanie, a nastepnie uruchomic
produkt Prepare IBM MQ Wizard.

a) W kreatorze instalacji produktu IBM MQ przeczytaj umowe licencyjna i kliknij pole wyboru
Akceptuje warunki umowy licencyjnej, a nastepnie kliknij przycisk Dalej.

b) Kliknij opcje Typowa, a nastepnie kliknij przycisk Dalej.

c) Na stronie Gotowos¢ do instalacji produktu IBM MQ przejrzyj informacje o instalacji i kliknij
przycisk Instaluj.

Uwaga: Nalezy zwroci¢ uwage na nastepujace szczegoty:

« Nazwa instalacji

« Folder najwyzszego poziomu dla komponentu Pliki programu
« Folder najwyzszego poziomu dla plikdow danych

8 Scenariusze IBM MQ



Zainstalowane sg nastepujace opcje:

» Serwer IBM MQ

- IBM MQ: interfejs graficzny do administrowania i monitorowania zasobéw produktu IBM MQ
- Java and .NET Messaging and Web Services

- IBM MQ Pakiet programistyczny

Rozpocznie sie proces instalacji. W zaleznosci od systemu proces instalacji moze potrwac kilka
minut.

Po zakonczeniu procesu instalacji w oknie Konfiguracja produktu IBM MQ zostanie wyswietlony
komunikat Installation Wizard Completed Successfully.

d) Kliknij opcje Zakoncz.

Produkt IBM MQzostat pomyslnie zainstalowany. Prepare IBM MQ Wizard zostanie uruchomiony

automatycznie, wyswietlajagc strone Prepare IBM MQ Wizard .

3. Uzyj Prepare IBM MQ Wizard , aby uruchomi¢ ustuge IBM MQ .

a) Na stronie Witamy w produkcie Prepare IBM MQ Wizard wybierz opcje Dalej.
W programie Prepare IBM MQ Wizard wyswietlany jest komunikat Status: Checking IBM
MQ Configuration oraz pasek postepu. Po zakonczeniu procesu wyswietlana jest strona
Konfiguracja sieci produktu IBM MQ .

b) Na stronie Konfiguracja sieci IBM MQ w Prepare IBM MQ Wizardwybierz opcje Nie.

c) Kliknij przycisk Dalej.
W programie Prepare IBM MQ Wizard wyswietlany jest komunikat Status: starting the IBM
MQ Service oraz pasek postepu. Po zakonczeniu procesu w kreatorze zostanie wyswietlona
strona Konczenie dziatania produktu Prepare IBM MQ Wizard .

d) Wybierz opcje Uruchom program IBM MQ Explorer i wybierz, czy majg by¢ wyswietlane uwagi do
wydania, a nastepnie kliknij przycisk Zakoncz .
Zostanie uruchomiony program IBM MQ Explorer.

Zainstalowano produkt IBM MQ. Uzytkownik uruchomit réwniez IBM MQ Explorer.

Wyniki
Produkt IBM MQ zostat zainstalowany i zweryfikowany, a uzytkownik jest gotowy do konfigurowania
obiektdéw, takich jak menedzery kolejek i kolejki.

Co dalej

Postepuj zgodnie z instrukcjami w sekcji “Tworzenie menedzera kolejek o nazwie QM1” na stronie 9.
Pojecia pokrewne

IBM MQ - wprowadzenie

Zadania pokrewne

Instalowanie serwera IBM MQ w systemie Windows
Konfigurowanie serwera IBM MQ

Odsytacze pokrewne

Wymagania dotyczace miejsca na dysku

Wymagania sprzetowe i programowe w systemach Windows

Tworzenie menedzera kolejek o nazwie QM1
Utworz menedzer kolejek o nazwie QM1 przy uzyciu produktu IBM MQ Explorer. Menedzery kolejek sg

gtéwnymi komponentami w sieci przesytania komunikatow produktu IBM MQ .
Zanim rozpoczniesz

Musi by¢ zainstalowany produkt IBM MQ . Jesli nie, patrz “Instalowanie przy uzyciu startera” na stronie 7,
aby uzyskac informacje na temat tego, jak to zrobié.
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0 tym zadaniu

W tym przyktadzie wszystkie nazwy sg wpisywane wielkimi literami, a poniewaz w nazwach w systemie
IBM MQ rozrozniana jest wielkosc¢ liter, nazwy wszystkich nazw nalezy wpisac takze wielkimi literami.

Aby utworzy¢ i uruchomié¢ menedzer kolejek przy uzyciu produktu IBM MQ Explorer, wykonaj nastepujace
kroki.

Procedura

1. Uruchom produkt IBM MQ Explorer jako administrator.

2. W widoku Navigator kliknij prawym przyciskiem myszy folder Menedzery kolejek , a nastepnie kliknij
opcje Nowy > Menedzer kolejek. Zostanie uruchomiony kreator Tworzenie menedzera kolejek .

3. W polu Queue Manager name (Nazwa menedzera kolejek) wpisz QM1.
4. Zaznacz pole wyboru Make this the default queue manager.
5. W polu Kolejka niewystanych wiadomosci wpisz SYSTEM.DEAD.LETTER. QUEUE.

Jest to nazwa kolejki niedostarczonych komunikatdw, ktéra jest tworzona automatycznie podczas
tworzenia menedzera kolejek.

6. Pozostaw pozostate pola puste i kliknij przycisk Zakonczlub jesli ten przycisk jest wytgczony, kliknij
przycisk Dalej.

Przycisk Zakoncz jest nieaktywny, jesli numer portu jest w konflikcie z istniejgcym menedzerem
kolejek, na przyktad menedzerem kolejek, ktory jest tworzony jako czes$¢ konfiguracji domyslnej. Aby
zmieni¢ domyslny numer portu, nalezy przej$¢ przez kreator.

7. Jesli kliknieto przycisk Dalej, nadal akceptowaé wartosci domyslne i klikaé przycisk Dalej na kazdej
stronie, az do momentu wyswietlenia ostatniej strony kreatora, gdy przycisk Zakoncz stanie sie
dostepny. Zmien podany numer portu, na przyktad na 1415, a nastepnie kliknij przycisk Zakoncz.

W programie IBM MQ zostanie wys$wietlone okno dialogowe Tworzenie menedzera kolejek , gdy
menedzer kolejek jest tworzony i uruchamiany.

Co dalej

Aby utworzy¢ kolejke, nalezy zapoznacd sie z “Tworzenie kolejki o nazwie LQ1” na stronie 10.

Zadania pokrewne
Tworzenie i zarzgdzanie menedzerami kolejek na wielu platformach

Tworzenie kolejki o nazwie LQ1

Utwoérz kolejke za pomoca programu IBM MQ Explorer. Kolejki to struktury danych, ktére stuza do
przechowywania komunikatow i sa obiektami menedzera kolejek produktu IBM MQ .

0 tym zadaniu
W ramach tego zadania mozna tworzy¢ obiekty IBM MQ przy uzyciu programu IBM MQ Explorer.

Aby utworzy¢ i uruchomi¢ kolejke za pomoca programu IBM MQ Explorer, wykonaj nastepujace kroki.

Procedura

1. Rozwin folder Menedzery kolejek w widoku Nawigator.
2. Rozwin menedzer kolejek QM1.

3. Kliknij prawym przyciskiem myszy folder Kolejki , a nastepnie kliknij opcje Nowa > Lokalna kolejka ...
Zostanie uruchomiony kreator Nowa kolejka lokalna .

4. W polu Nazwa wpisz LQ1.
5. Kliknij opcje Zakoncz.
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Nowa kolejka LQ1jest wyswietlana w widoku Zawarto$é . Jesli kolejka nie jest wyswietlana w widoku
Zawartos$¢, kliknij przycisk Odéwiez w gornej czesci widoku Zawartosc .

Co dalej

Uzytkownik jest gotowy do umieszczenia komunikatu w kolejce. Aby umiesci¢ komunikat w kolejce, nalezy
zapoznac sie z “Umieszczanie komunikatu w kolejce LQ1” na stronie 11.

Umieszczanie komunikatu w kolejce LQ1
Umies¢ komunikat w kolejce LQ1 przy uzyciu programu IBM MQ Explorer.

0 tym zadaniu

W przypadku tego zadania zatozono, ze menedzer kolejek o nazwie QM1 zostat juz utworzony zgodnie
z opisem w sekcji “Tworzenie menedzera kolejek o nazwie QM1” na stronie 14 i w kolejce o nazwie LQ1
zgodnie z opisem w sekcji “Tworzenie kolejki o nazwie LQ1” na stronie 10.

Aby umiesci¢ komunikat w kolejce przy uzyciu produktu IBM MQ Explorer, wykonaj nastepujgce kroki.

Procedura

1. Rozwin folder Menedzery kolejek w widoku Nawigator.

2. Rozwin menedzer kolejek QM1, ktdéry zostat utworzony.

3. Kliknij folder Kolejki. Kolejki menedzera kolejek sg wys$wietlane w widoku zawartosci.
4

. W widoku Zawartos¢ kliknij prawym przyciskiem myszy kolejke lokalng LQ1, a nastepnie kliknij opcje
Umies$é¢ komunikat testowy ...

Otwarte zostanie okno dialogowe Umie$¢é komunikat testowy.

5. W polu Message data (Dane komunikatu) wpisz tekst, na przyktad Hello Woxrld, a nastepnie kliknij
przycisk Put message(Umies$¢ komunikat).

Pole Dane komunikatu zostanie wyczyszczone, komunikat zostanie umieszczony w kolejce.
6. Nacis$nij przycisk Zamknij.

W widoku Zawarto$¢ zwroé uwage, ze wartosé LQ1 Biezaca gtebokos$é kolejki wynosi teraz 1. Jesli
kolumna Biezaca gtebokos$¢ kolejki nie jest widoczna, moze by¢ konieczne przewiniecie w prawo do
widoku tresci.

Co dalej

Aby pobrac¢ komunikat z kolejki, nalezy zapoznac sie z “Pobieranie komunikatu z kolejki LQ1” na stronie
11.

Pobieranie komunikatu z kolejki LQ1
Pobierz komunikat z kolejki LQ1 za pomocag IBM MQ Explorer.
0 tym zadaniu

W przypadku tego zadania zatozono, ze uzytkownik umiet juz umiesci¢ komunikat QM1 zgodnie z opisem
w sekcji “Umieszczanie komunikatu w kolejce LQ1” na stronie 11.

Aby pobra¢ komunikat z kolejki za pomocg programu IBM MQ Explorer, wykonaj nastepujace kroki.

Procedura
1. W widoku Navigator rozwin folder Menedzery kolejek , a nastepnie rozwii pozycje QM1.
2. Kliknij folder Kolejki.

3. W widoku Zawartos$é kliknij prawym przyciskiem myszy kolejke lokalng LQ1, a nastepnie kliknij opcje
Przegladaj komunikaty .... Zostanie otwarta Przegladarka komunikatéw w celu wyswietlenia listy
komunikatow, ktore aktualnie znajdujg sie w produkcie QM1.
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4. Kliknij dwukrotnie ostatni komunikat, aby otworzy¢ okno dialogowe wtasciwosci.

Na stronie Dane okna dialogowego wtasciwoéci w polu Dane komunikatu bedzie wyswietlona tres¢
komunikatu w czytelnej postaci.

Co dalej
Postepuj zgodnie z instrukcjami w kolejnych scenariuszach, aby pozna¢ dalsze opcje produktu IBM MQ .

Wiecej informacji na temat pisania aplikacji kolejkujacych, tgczenia i roztgczania z obiektami menedzera
kolejek, publikowania/subskrybowania oraz otwierania i zamykania zawiera sekcja Zapisywanie aplikacji
proceduralnej w kolejkowaniu.

Instalowanie i konfigurowanie za pomocg interfejsu wiersza komend

Zainstaluj produkt IBM MQ na serwerze Windows , korzystajac z wiersza komend, aby przeprowadzi¢
instalacje cichg i skonfigurowa¢ zmienng srodowiskowa. Po sprawdzeniu poprawnosci instalacji nalezy
utworzy¢ menedzer kolejek i kolejke, a nastepnie sprobowac umiesci¢ komunikat w kolejce i uzyskaé
komunikat z kolejki.

Instalowanie przy uzyciu instalacji cichej
Zainstaluj produkt IBM MQ w systemie Windows , korzystajac z wiersza komend, aby przeprowadzié¢
instalacje cicha i upewnic sie, ze $rodowisko instalacji jest poprawnie skonfigurowane.

Zanim rozpoczniesz
Przed rozpoczeciem tej czynnosci nalezy wykonac¢ nastepujace czynnosci sprawdzajace:

« Podczas instalowania konieczne jest posiadanie lokalnego uprawnienia administratora. Nalezy
zdefiniowad ten organ za pomoca narzedzi Windows .

- Upewnij sie, ze nazwa komputera nie zawiera zadnych spacji.

« Upewnij sie, ze dostepna jest wystarczajgca ilos¢ miejsca na dysku. Wiecej informaciji na ten temat
zawiera sekcja Wymagania dotyczace miejsca na dysku na wielu platformach.

« Okresl, czy konieczne jest zdefiniowanie identyfikatoréw uzytkownikéw domen Windows dla wszystkich
uzytkownikoéw produktu IBM MQ .

Przed zainstalowaniem produktu IBM MQnalezy sprawdzi¢, czy system spetnia wymagania sprzetowe
i programowe. Najnowsze informacje na temat wymagan sprzetowych i programowych na wszystkich
obstugiwanych platformach mozna znalez¢ w sekcji Wymagania systemowe dla produktu IBM MQ.

0 tym zadaniu

W tym scenariuszu zatozono, ze produkt IBM MQ jest instalowany po raz pierwszy na komputerze,
a uzytkownik korzysta z domyslnych potozen. Domyslnie potozeniem plikéw programu IBM MQ 9.0 jest
C:\Program Files\IBM\MQ, a dane i potozenie pliku dziennika to C:\ProgramData\IBM\MQ.

Uwaga: Jesli na komputerze znajduja sie wczesniejsze instalacje produktu IBM MQ , domyslne potozenia
plikow programu i plikéw danych mogg ulec zmianie. Wiecej informacji na ten temat zawiera sekcja
Potozenie katalogu programu i danych. Jesli ten scenariusz zostat juz wczesniej zakonczony, a chcesz go
powtorzy¢ za pomoca pojedynczej, Swiezej instalacji przy uzyciu potozenia domyslnego, usun poprzednig
instalacje przed ponownym uruchomieniem scenariusza. Aby zdeinstalowac istniejacg instancje produktu
IBM MQ z komputera, nalezy zapoznac sie z “Deinstalacja produktuIBM MQ” na stronie 17.

Produkt IBM MQ w systemie Windows korzysta z technologii MSI do instalowania oprogramowania.
Wiecej informacji na temat instalowania za pomoca technologii MSI mozna znalez¢ w sekcji Instalacja
zaawansowana za pomocg programu msiexec.

Aby zainstalowac produkt IBM MQ przy uzyciu wiersza komend, nalezy okresli¢ nastepujace parametry:

e /i "MQ_INSTALLATION_MEDIA\MSI\IBM MQ.msi", gdzie MQ_INSTALLATION_MEDIA jest
potozeniem pliku IBM MQ.msi. Ten argument okresla potozenie pliku .msi.
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/1xv USER_LOGFILE_LOCATION\install.log, gdzie USER_LOGFILE_LOCATION jest miejscem,
w ktorym maja by¢ zapisywane dzienniki instalacji.

Uwaga: Folder, w ktorym ma zosta¢ utworzony install.log, musiistnie¢ przed uruchomieniem
komendy.

« Program /q[n|b|x|£] /q musi by¢ sparowany z jednym z nastepujgcych produktéw: n, b, rlub
f. Uruchomienie komendy msiexec w wierszu komend powoduje otwarcie pliku pomocy, ktéry
przedstawia poprawne uzycie.

« USEINI="RESPONSE_FILE" , gdzie PLIK_ODPOWIEDZI to nazwa i potozenie pliku odpowiedzi,
ktéry ma by¢ uzywany przez instalacje cichg. W tym scenariuszu uzywany jest przyktadowy plik
Response.ini, ktéry znajduje sie na nosniku instalacyjnym produktu IBM MQ .

« TRANSFORMS="TRANSFORM_FILE" , gdzie TRANSFORM_FILE jest nazwag pliku transformacji, ktory
ma zostac¢ zastosowany do instalacji. W tym scenariuszu uzywana jest amerykanska transformacja
angielska 1033.mst.

« AGREETOLICENSE="YES" ten parametr musi zosta¢ wtgczony lub instalacja nie moze zosta¢
zakonczona.

« ADDLOCAL="Server" ta lista parametréw zawiera liste komponentow do zainstalowania.

Procedura

1. Aby przeprowadzi¢ instalacje cicha, nalezy uzy¢ wiersza komend.

a) Aby wywotac instalacje cichg z wiersza komend z podniesionym poziomem uprawnien, kliknij
przycisk Start na pasku zadan systemu Windows i wpisz cmd w polu Wyszukaj programy i pliki .
Kliknij prawym przyciskiem myszy program cmd.exe i wybierz opcje Uruchom jako administrator.

b) W wierszu komend Windows wpisz nastepujaca komende:

Uwaga: Komenda ta jest prezentowana na wielu liniach, ale musi by¢ wpisana w jednym wierszu.

msiexec /i "MQ_INSTALLATION_MEDIA\MSI\IBM MQ.msi"
/1xv c:\wmginslogs\install.log

/q USEINI="MQ_ INSTALLATION_MEDIA\Response.ini"
TRANSFORMS="1033.mst"

AGREETOLICENSE="yes"

ADDLOCAL="Server"

gdzie MQ_INSTALLATION_MEDIA jest $ciezka do nosnika instalacyjnego produktu IBM MQ .

Uwaga: Folder, w ktorym ma zostac utworzony install.log, musiistnie¢ przed uruchomieniem
komendy.
Po wejsciu do komendy wiersz komend zwréci wiersz komend.

c) Aby wyswietli¢ postep instalacji, otwoérz plik dziennika, ktéry zostat okreslony. Jesli
instalacja zakonczyta sie pomyslnie, zostanie wys$wietlony komunikat Product: IBM MQ
(Installationl) -- Installation operation completed successfully. dwa
akapity w gére od dotu pliku dziennika.

d) When the installation is complete, the service starts and the IBM MQ icon appears in the system
tray.

Produkt IBM MQzostat zainstalowany, a ustuga IBM MQ zostata uruchomiona.
2. Skonfiguruj zmienne $rodowiskowe dla instalacji za pomoca komendy setmqgenv .
a) Wpisz w wierszu komend nastepujacg komende:

"MQ_INSTALLATION_PATH/bin/setmgenv" -s

gdzie MQ_INSTALLATION_PATH odnosi sie do miejsca, w ktdrym zainstalowano produkt IBM MQ .
Upewnij sie, ze $ciezka do katalogu setmgenv zostata ujeta w folderze bin (w cudzystowie), aby
zapobiec wys$wietlaniu komunikatu o btedzie.
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Uwaga: Jesli uzyte$ potozenia domyslnego, sciezka do instalacji bedzie C: \Program
Files\IBM\MQ.

b) Sprawdz, czy $rodowisko jest poprawnie skonfigurowane, wprowadzajac nastepujgca komende:

dspmgver

Jesli wykonanie komendy zakonczy sie pomyslnie, a oczekiwany numer wersji i nazwa instalacji
zostang zwrdécone, srodowisko zostanie poprawnie skonfigurowane. Komunikat powinien zawiera¢
wiersz:

Version: n.n.n.n

gdzie n.n.n.n jest numerem wersji, a jesli nie podano nazwy instalacji innej niz domyslna, wiersz:

InstName: Installationl
Produkt IBM MQ zostat pomyslnie zainstalowany przy uzyciu instalacji cichej.
Wyniki
Przeprowadzono instalacje cicha produktu IBM MQ i potwierdzita, ze srodowisko jest skonfigurowane

poprawnie.

Co dalej

« Mozna uruchomi¢ Prepare IBM MQ Wizard.

« Nalezy wykonac instrukcje zawarte w sekcji “Tworzenie menedzera kolejek o nazwie QM1” na stronie
14.

Jesli podczas instalacji wystgpig jakiekolwiek problemy, nalezy sprawdzi¢ dziennik instalacji

w potozeniu okreslonym w komendzie msiexec . W tym scenariuszu potozenie pliku dziennika

to: c:\wmginslogs\install.log. Podejmij wszystkie dziatania okreslone w dzienniku i ponownie
uruchom instalacje ponownie. Mozna rowniez sprawdzi¢ parametry przekazane za pomoca komendy,
maskujac sie, podajac wszystkie wymagane parametry.

Pojecia pokrewne

Zaawansowana instalacja za pomocg msiexec

Zadania pokrewne

Korzystanie z transformacji za pomoca programu msiexec
Instalowanie produktu IBM MQ -przeglad

Tworzenie menedzera kolejek o nazwie QM1
Utworz menedzer kolejek o nazwie QM1 , korzystajac z interfejsu wiersza komend. Menedzery kolejek sa
gtownymi komponentami w sieci przesytania komunikatow produktu IBM MQ .

Zanim rozpoczniesz

Musi by¢ zainstalowany produkt IBM MQ . Jesli nie, patrz “Instalowanie przy uzyciu instalacji cichej” na
stronie 12, aby uzyskac informacje na temat tego, jak to zrobié.

0 tym zadaniu

W tym przyktadzie wszystkie nazwy sg wpisywane wielkimi literami, a poniewaz w nazwach w systemie
IBM MQ rozrozniana jest wielkosc¢ liter, nazwy wszystkich nazw nalezy wpisac takze wielkimi literami.
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Procedura

1. Otworz wiersz komend jako administrator.
2. Utwodrz menedzer kolejek o nazwie QM1 , wpisujac nastepujgca komende:

crtmgm QM1

Po utworzeniu menedzera kolejek przez system wyswietlane sg nastepujgce dane wyjsciowe:

C:\>crtmgm QM1

IBM MQ queue manager created.

Creating or replacing default objects for QM1.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

Menedzer kolejek jest tworzony i zatrzymany. Menedzer kolejek nalezy uruchomié, zanim bedzie
mozna go administrowac, a przed przeczytaniem i zapisami komunikatéw z kolejek.

3. Uruchom menedzer kolejek, wprowadzajac nastepujaca komende:

strmgm QM1

Po pomyslnym uruchomieniu menedzera kolejek wyswietlane sg nastepujgce dane wyjsciowe:

C:\>strmgm QM1

IBM MQ queue manager 'QM1' starting.

5 log records accessed on queue manager 'QM1' during the log replay phase.
Log replay for queue manager 'QM1' complete.

Transaction manager state recovered for queue manager 'QM1'.

IBM MQ queue manager 'QM1' started.

Menedzer kolejek zostat uruchomiony.

Co dalej

Aby utworzy¢ kolejke, nalezy zapoznac sie z “Tworzenie kolejki 0 nazwie LQ1” na stronie 15.

Zadania pokrewne
Tworzenie i zarzadzanie menedzerami kolejek na wielu platformach

Tworzenie kolejki o nazwie LQ1
Utwdrz kolejke za pomoca interfejsu wiersza komend. Kolejki sg strukturami danych uzywanymi do
przechowywania komunikatow i sg obiektami menedzera kolejek systemu IBM MQ .

0 tym zadaniu

Istnieja trzy sposoby tworzenia obiektéw IBM MQ :

« Wiersz komend.

« IBM MQ Explorer.

« Korzystanie z interfejsu programowalnego.

W tym zadaniu mozna utworzy¢ obiekty IBM MQ za pomoca wiersza komend.

Interfejs wiersza komend zawiera jezyk skryptowy o nazwie IBM MQ Script Commands (MQSC). Narzedzie
skryptowe runmqgscstuzy do uruchamiania skryptu dla menedzera kolejek. Aby utworzy¢ i uruchomic
kolejke za pomocg interfejsu wiersza komend, wykonaj nastepujgce kroki.
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Procedura

1. Uruchom narzedzie skryptowe, wpisujac hastepujaca komende:

runmgsc QM1

Po uruchomieniu narzedzia skryptowego wyswietlane sa nastepujgce dane wyjsciowe:

C:\>runmgsc QM1
5724-H72 (C) Copyright IBM Corp. 1994, 2024. ALL RIGHTS RESERVED.
Starting MQSC for queue manager QM1.

Narzedzie jest gotowe do akceptowania komend MQSC.
2. Utworz kolejke lokalng o nazwie LQ1 , wpisujac nastepujacg komende MQSC:

define gqlocal(LQ1)

Po utworzeniu kolejki wyswietlane sg nastepujace dane wyjsciowe:

define glocal(LQ1)
2 : define glocal(LQ1)
AMQ8006: IBM MQ queue created.

3. Zatrzymaj narzedzie skryptowe, wpisujac nastepujacg komende MQSC:

end

Po zakonczeniu dziatania narzedzia skryptowego wyswietlane sg nastepujace dane wyjsciowe:

One MQSC command read.
No commands have a syntax error.
All valid MQSC commands were processed.

C:\>

Co dalej

Teraz mozna umiesci¢ komunikat w kolejce. Aby umiesci¢ komunikat w kolejce, patrz sekcja
“Umieszczanie komunikatu w kolejce LQ1” na stronie 16.

Umieszczanie komunikatu w kolejce LQ1
Umies¢ komunikat w kolejce LQ1 przy uzyciu interfejsu wiersza komend.

0 tym zadaniu
Produkt IBM MQ jest dostarczany z przyktadowg aplikacjg o nazwie amgsput. Ta aplikacja umieszcza
komunikat w predefiniowanej kolejce.

Aby umiesci¢ komunikat w kolejce przy uzyciu interfejsu wiersza komend, wykonaj nastepujace kroki.
Procedura
1. Uzyj przyktadowej aplikacji amgsput , aby umiesci¢ komunikat w kolejce LQ1, wpisujac nastepujaca

komende:

amqgsput LQ1 QM1

Podczas uruchamiania przyktadowej aplikacji wyswietlane sg nastepujgce dane wyjsciowe:
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C:\>amgsput LQ1 QM1
Sample AMQSPUTO start
target queue is LQ1

2. Wpisz Hello World i nacisnij klawisz Enter. Zostat umieszczony komunikat zawierajgcy tekst "Hello
World" w kolejce LQ1 zarzadzanej przez menedzer kolejek o nazwie QM1.
3. Aby zakonczy¢ amgsput, nacisnij klawisz Enter. Zostang wyswietlone nastepujgce dane wyjsciowe:

C:\>amgsput LQ1 QM1
Sample AMQSPUTO start
target queue is LQ1
Hello World

Sample AMQSPUTO end

Co dalej

Aby pobrac¢ komunikat z kolejki, nalezy zapoznac sie z “Pobieranie komunikatu z kolejki LQ1” na stronie
17.

Pobieranie komunikatu z kolejki LQ1
Uzyskaj komunikat z kolejki LQ1 , uzywajac interfejsu wiersza komend.

0 tym zadaniu

Produkt IBM MQ jest dostarczany z przyktadowg aplikacjg o nazwie amgsget. Ta aplikacja odczytuje
komunikaty z kolejki.

Aby pobra¢ komunikat z kolejki za pomocg interfejsu wiersza komend, wykonaj nastepujace kroki.

Procedura

Uzyj przyktadowej aplikacji amqsget , aby odczyta¢ komunikat w kolejce LQ1, wpisujac nastepujaca
komende:

amgsget LQ1 QM1

Podczas uruchamiania przyktadowej aplikacji wyswietlane sg nastepujgce dane wyjsciowe:

C:\>amgsget LQ1 QM1
Sample AMQSGETO start
message <Hello World>
no more messages
Sample AMQSGETO end

Aplikacja amgsget konczy 30 sekund po przeczytaniu wiadomosci.

Co dalej
Postepuj zgodnie z instrukcjami w kolejnych scenariuszach, aby poznac dalsze opcje produktu IBM MQ .

Wiecej informacji na temat pisania aplikacji kolejkujacych, taczenia i roztgczania z obiektami menedzera
kolejek, publikowania/subskrybowania oraz otwierania i zamykania zawiera sekcja Zapisywanie aplikacji
proceduralnej w kolejkowaniu.

Deinstalacja produktuIBM MQ

Zatrzymaj, a nastepnie zdeinstaluj produkt IBM MQ, w tym usuniecie wszystkich menedzerow kolejek i ich
obiektéw. Po zakonczeniu tego zadania uzytkownik jest gotowy do ponownego zainstalowania produktu
IBM MQ.
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0 tym zadaniu

W tym zadaniu opisano czynnosci zwigzane z deinstalacjg produktu IBM MQ w systemie Windows przy
uzyciu nosnika instalacyjnego.

Scenariusz Pierwsze kroki zawiera opcje instalowania produktu IBM MQ za pomoca startera lub wiersza
komend. Mimo ze uzytkownik moze mie¢ wiecej niz jedng instalacje produktu IBM MQ, ten scenariusz
jest oparty na nowej instalacji na pojedynczym serwerze. W zwigzku z tym, aby powtorzy¢ scenariusz
lub wyprébowac inng metode instalacji, nalezy najpierw zdeinstalowac istniejgce komponenty produktu
IBM MQ, w tym istniejgce menedzery kolejek i ich obiekty, aby mozna byto uruchomic¢ ponownie nowa
instalacje.

Moze by¢ rowniez konieczne zdeinstalowanie, aby mozliwe byto przeprowadzenie nowej instalacji
w przypadku niektérych innych scenariuszy w tej sekciji.

Procedura

1. Zatrzymaj ustuge IBM MQ .
a) Kliknij prawym przyciskiem myszy ikone IBM MQ na pasku zadan, a nastepnie kliknij opcje
Zatrzymaj program IBM MQ, aby zatrzymac ustuge IBM MQ .
Zostanie wyswietlone okno dialogowe z nastepujacym komunikatem:

Zamkniecie instalacji produktu IBM MQ "Installationl" powoduje zakonczenie wszystkich
dziatajacych menedzerow kolejek oraz
Procesy produktu IBM MQ dla tej instalacji, z wyjatkiem tych, ktdére sg objete kontrola
klastrow Microsoft Failover Cluster.
Czy na pewno chcesz kontynuowac?

b) Kliknij przycisk Tak , a nastepnie zaczekaj na zatrzymanie serwera IBM MQ .

¢) Po zatrzymaniu programu IBM MQ kliknij prawym przyciskiem myszy ikone IBM MQ na pasku
zadan, a nastepnie kliknij opcje Zakoncz .

2. Rozpocznij proces deinstalacji w jeden z dwoch nastepujgcych sposobow:

a) W Eksploratorze Windows przejdz do folderu tymczasowego z obrazem instalacyjnym, a nastepnie
kliknij dwukrotnie plik setup.exe.

b) Wtdz dysk DVD produktu IBM MQ for Windows Server do napedu DVD. Jesli funkcja
automatycznego uruchamiania jest wtgczona, rozpocznie sie proces instalacji. W przeciwnym razie
kliknij dwukrotnie ikone konfiguracji znajdujaca sie w folderze gtéwnym dysku DVD, aby rozpoczaé
proces deinstalowania.

Zostanie otwarte okno Starter instalacji programu instalacyjnego produktu IBM MQ.
3. Usun produkt IBM MQ.
a) Kliknij opcje IBM MQ Instalacja.
b) Kliknij opcje Uruchom program IBM MQ Installer, a nastepnie kliknij przycisk Dalej, az do
wys$wietlenia panelu IBM MQ Panel konserwacji programu z komunikatem powitalnym.
Jesli ten panel nie jest wysSwietlany, produkt IBM MQ for Windows nie jest aktualnie zainstalowany.

¢) Kliknij opcje Maintain or upgrade an existing instance(Obstuga lub aktualizacja istniejacej
instancji Wybierz opcje Installationl, aby jg usunac. Kliknij przycisk Dalej , a nastepnie w polu
Program konserwacji programukliknij opcje Usun, a nastepnie Dalej.

Zostanie wyswietlony panel funkcji Usuwanie serwera.
d) Wybierz opcje Usui: usun istniejgce menedzery kolejek i ich obiekty.
Kliknij przycisk Dalej.
Zostanie wyswietlony panel Usuwanie IBM MQ z podsumowaniem instalacji, ktdra ma zostac
usunieta.
e) Kliknij przycisk Usun , aby kontynuowac.

Jesli zostanie wyswietlony komunikat informujacy o tym, ze znaleziono zablokowane pliki, upewnij
sie, ze nie sg uruchomione zadne programy IBM MQ . Patrz sekcja Deinstalowanie produktu IBM MQ
w systemach Windows.
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Po zdeinstalowaniu produktu IBM MQ zostanie wyswietlony komunikat informujgcy o zakonczeniu.
f) Kliknij opcje Zakoncz.
Pomyslnie zdeinstalowano produkt IBM MQ.

Zadania pokrewne
Deinstalowanie produktu IBM MQ w systemach Windows

Co dalej

Co dalej zrobi¢ po zakonczeniu procesu Pierwsze kroki z produktem IBM MQ .

Windows = AlX S VESN K Ursy utatwiajace instalowanie i aktualizowanie znajduja sie

w sekcji Kolekcja kursow dotyczacych instalowania i aktualizowania produktu IBM MQ w systemach AIX,
Linux®i Windows. Kursy obejmuja:

« Przygotowywanie hosta dla systemu IBM MQ.
Pobieranie kodu IBM MQ .
Instalowanie i deinstalowanie kodu IBM MQ oraz stosowanie pakietow poprawek.

Aktualizacja z jednej wersji programu IBM MQ do innej i przeniesienie menedzera kolejek z jednego
hosta do innego.

W dokumentacji produktu IBM MQ znajduja sie dodatkowe tematy do wyswietlenia. Warto przyjrzec sie
nastepujacym sekcjom:

« AdministrowanieIBM MQ

Produkt IBM MQ udostepnia komendy sterujace, ktérych mozna uzywacd. Dwie z tych komend sg
uzywane w tym scenariuszu: cxrtmqgm i strmgm. Ta sekcja zawiera rowniez przeglad informacji na temat
kolejkowania komunikatéw.

« Administrowanie za pomoca komend MQSC

W tym scenariuszu uzytkownik uzywa komendy define glocal('LQ1') do zdefiniowania kolejki
lokalnej o nazwie LQ1. Ta komenda jest komendg MQSC. Administratorzy systemu IBM MQ uzywajag
tych komend do zarzadzania ich menedzerami kolejek. W tej sekcji przedstawiono opisy komend

i przedstawiono sposob ich uzycia. Komendy sg szczegdtowo opisane, w porzadku alfabetycznym,
w sekcji Skorowidz produktu Komendy MQSC .

- Konfigurowanie klastra menedzera kolejek

W tej sekcji opisano sposéb organizowania, uzywania i zarzadzania menedzerami kolejek w grupach
wirtualnych znanych jako klastry. Technologia klastrowa zapewnia, ze kazdy menedzer kolejek

w klastrze wie o wszystkich pozostatych menedzerach kolejek w tym samym klastrze. Technologia
klastrowa sprawia, ze zarzadzanie ztozonymi sieciami menedzera kolejek jest prostsze.

Scenariusz punkt-punkt

Aby wiaczy¢ kolejkowanie rozproszone, potagcz dwa menedzery kolejek produktu IBM MQ w topologii typu
punkt z punktem.

0 tym zadaniu

Utworz dwa menedzery kolejek oraz odpowiednie kolejki i kanaty, aby utworzy¢ jednostronng
infrastrukture przesytania komunikatéw w trybie punkt z punktem (point-to-point). Nalezy utworzy¢
menedzery kolejek na oddzielnych hostach, aby umozliwi¢ komunikacje w sieci. W ramach rozszerzenia
scenariusza nalezy dodac do kanatu zabezpieczenia warstwy transportowej, aby umozliwi¢ bezpieczng
komunikacje danych.
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Planowanie rozwigzania

Przesytanie komunikatéw typu punkt z punktem jest najprostszg forma przesytania komunikatéw

w produkcie IBM MQ. W przypadku przesytania komunikatow w trybie punkt z punktem aplikacja
wysytajacy musi znaé pewne informacje na temat aplikacji odbierajacej, zanim mozliwe bedzie wystanie
komunikatow. Aplikacja wysytajacy bedzie wymagata sposobu na zajecie sie kolejkag zdalng. Przesytanie
komunikatow w trybie punkt z punktem umozliwia wystanie komunikatu do zdalnego menedzera kolejek
przy uzyciu przyktadowej aplikacji.

Przeglad: dostarczona topologia logiczna

Dostarczona topologia logiczna po zakoriczeniu scenariusza.

Infrastruktura typu punkt z punktem umozliwia jednokierunkowe przesytanie komunikatow miedzy
menedzerami kolejek na réznych komputerach hosta. Menedzer kolejek jeden, na hoscie wysyta
komunikaty do menedzera kolejek dwa, na hoscie dwa. Po zakonczeniu tego scenariusza dostarczona
topologia bedzie wygladac tak, jak Rysunek 1.

—'—| Queue QM2

—'—-{ Channel TO.QM2 W—‘—-{

Rysunek 2. QM1 wysyta komunikat do QM2

Podstawowe pojecia i kluczowe terminy

Opisy podstawowych pojec¢ i termindw kluczowych, ktére muszg by¢ spetnione, aby zakonczy¢ scenariusz
punktowy.

Podstawowe pojecia

Produkt IBM MQ umozliwia aplikacjom odczytywanie i zapisywanie komunikatéw w kolejce. Aplikacja
odczytujgca komunikat jest niezalezna od aplikacji, ktdra zapisata komunikat. Te dwie aplikacje nie musza
dziata¢ rownoczesnie. Jesli nie jest dostepna zadna aplikacja, ktéra mogtaby odczytaé¢ dany komunikat,
jest on zapisywany w kolejce produktu IBM MQ do czasu odczytania go przez aplikacje.

Kluczowe terminy

Ponizej znajduje sie lista kluczowych terminéw dotyczacych kolejek komunikatow.
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Kluczowe terminy dotyczace kolejek komunikatow.

Termin

Opis

Menedzery kolejek

Menedzer kolejek obstuguje nalezace do niego kolejki i zapisuje wszystkie
odebrane komunikaty w odpowiednich kolejkach.

Komunikaty

Komunikat jest strumieniem bajtéw zrozumiatym dla aplikacji, ktore go uzywaja.
Komunikaty stuzg do przesytania informacji miedzy aplikacjami. Aplikacje te moga
dziata¢ na tym samym lub na réznych komputerach.

Kolejki lokalne

Kolejka lokalna jest strukturg danych uzywang do przechowywania komunikatéw.
Istniejg dwa typy kolejek: kolejka zwykta i kolejka transmisji. W kolejce zwyktej
przechowywane sg komunikaty, ktéra majg zostac¢ odczytane przez aplikacje
bezposrednio z menedzera kolejek. W kolejce transmisji przechowywane sg
komunikaty, ktére majg zostac przekazane do innego menedzera kolejek.

Kolejki zdalne

Kolejka zdalna jest uzywana do adresowania komunikatu do innego menedzera
kolejek.

nastuchujace

Kanaty Kanaty sg uzywane do wysytania i odbierania komunikatow miedzy menedzerami
kolejek.
Procesy Obiekty nastuchiwania to procesy, ktore akceptuja zgdania sieciowe od innych

menedzerdw kolejek lub aplikacji klienckich, a takze uruchamiaja powigzane
kanaty.

Implementowanie rozwiazania

Zaimplementuj rozwigzanie do scenariusza. Utworz dwa menedzery kolejek produktu IBM MQ na dwdch
oddzielnych hostach, zrédtowy menedzer kolejek, ktory ma wysyta¢ komunikaty, oraz docelowy menedzer
kolejek w celu odbierania komunikatow.

Zanim rozpoczniesz

Punktem wyjscia dla tego scenariusza jest istniejgca, sprawdzona instalacja produktu IBM MQ .
Instrukcje dotyczace instalowania produktu IBM MQmozna znalez¢ w sekcji Instalowanie serwera IBM
MQ w systemie Windows.

0 tym zadaniu

Utworz dwa menedzery kolejek przy uzyciu interfejsu wiersza komend, a nastepnie zdefiniuj wymagane
obiekty nastuchiwania, kolejki i kanaty. Dostarczona topologia logiczna przedstawia funkcje dodane przez
zaimplementowanie rozwigzania.
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Tworzenie menedzera kolejek

Utworz menedzera kolejek produktu IBM MQ , aby wysyta¢ komunikaty do docelowego menedzera
kolejek.

Zanim rozpoczniesz

« Musi by¢ zainstalowany produkt IBM MQ . Wiecej informacji na temat instalowania produktu IBM
MQzawiera sekcja Instalowanie i deinstalowanie.

0 tym zadaniu
Utworz menedzer kolejek produktu IBM MQ przy uzyciu interfejsu wiersza komend.

Procedura

1. Utworz menedzer kolejek o nazwie QM1. W wierszu komend wpisz:

crtmgm QM1

Nastepujace komunikaty sg wyswietlane w celu potwierdzenia, ze menedzer kolejek zostat utworzony:

IBM MQ queue manager created.

Creating or replacing default objects for QM1.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

2. Uruchom menedzer kolejek. W wierszu komend wpisz:

strmgm QM1

Nastepujace komunikaty sg wyswietlane w celu potwierdzenia, ze menedzer kolejek zostat
uruchomiony:

IBM MQ queue manager 'QM1' starting.
5 log records accessed on queue manager 'QM1' during the log replay phase.
Log replay for queue manager 'QM1' complete.
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Transaction manager state recovered for queue manager 'QM1'.
IBM MQ queue manager 'QM1' started.

Wyniki
Menedzer kolejek produktu IBM MQ QM1 jest tworzony i uruchamiany.
Co dalej

Aby utworzy¢ kolejki, ktore majg by¢ uzywane z produktem QM1, nalezy postepowac zgodnie
zinstrukcjami w sekcji “Tworzenie kolejek” na stronie 23.

Tworzenie kolejek
Utworz kolejki produktu IBM MQ, ktore sg zarzadzane przez menedzer kolejek produktu IBM MQ .

Zanim rozpoczniesz

Nalezy mie¢ menedzera kolejek produktu IBM MQ, ktéry jest skonfigurowany zgodnie z opisem w sekcji
“Tworzenie menedzera kolejek” na stronie 22.

0 tym zadaniu
Uruchom interfejs MQSC , aby administrowac obiektami, ktore sg potgczone z menedzerem kolejek.
Utwdrz kolejke transmisji i definicje kolejki zdalnej. Wyjdz z interfejsu MQSC .

Procedura

1. W wierszu komend wpisz:

runmgsc QM1

Po wyswietleniu komunikatu z potwierdzeniem narzedzie jest gotowe do akceptowania komend.

2. Utworz kolejke transmisji o nazwie QM2. Dobra praktyka jest nadanie tej samej nazwie kolejki
transmisji, co zdalny menedzer kolejek. W interfejsie MQSC wpisz:

DEFINE QLOCAL(QM2) DESCR('Transmission queue to QM2') USAGE (XMITQ)

Kolejka transmisji jest tworzona.

3. Utworz definicje kolejki zdalnej o nazwie QUEUE . ON . QM2. Definicja kolejki zdalnej musi odwotywac sie
do nazwy podanej w kolejce lokalnej na zdalnym hoscie. W interfejsie MQSC wpisz:

DEFINE QREMOTE (QUEUE.ON.QM2) DESCR('Remote queue for QM2') XMITQ(QM2) RNAME (RECEIVEQUEUE)
RQMNAME (QM2)
Tworzona jest definicja kolejki zdalne;.
4. Wpisz end , aby wyjsc¢ z interfejsu MQSC.

Co dalej

Aby utworzy¢ kanat nadawczy uzywany do nawigzywania potagczenia z docelowym menedzerem kolejek,
nalezy postepowac zgodnie z instrukcjami w sekcji “Tworzenie kanatu nadawczego” na stronie 23.

Tworzenie kanatu nadawczego

Utworz kanat nadawczy w zrodtowym menedzerze kolejek, a kanat jest uzywany do nawigzywania
potaczenia z docelowym menedzerem kolejek.
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Zanim rozpoczniesz

Aby utworzy¢ kanat korzystajacy z protokotu TLS, nalezy postepowac zgodnie z instrukcjami w sekgcji
“Tworzenie kanatow do korzystania z protokotu TLS” na stronie 30. Mozna to zrobi¢ pdzniej, jesli chcesz
przetestowac rozwigzanie bez zabezpieczen TLS.

0 tym zadaniu

Uruchom interfejs MQSC , aby administrowa¢ obiektami, ktore sg potgczone z menedzerem kolejek,

i utworzy¢ kanat nadawczy. Ten kanat jest uzywany do taczenia sie z docelowym menedzerem kolejek
0 nazwie QM2.

Procedura

1. W wierszu komend wpisz:

runmgsc QM1
Po wyswietleniu komunikatu z potwierdzeniem narzedzie jest gotowe do akceptowania komend.
2. Utwérz kanat nadawczy o nazwie TO.QM2. W interfejsie MQSC wpisz:
DEFINE CHANNEL(T0.QM2) CHLTYPE(SDR) CONNAME(' remoteHost ') TRPTYPE(TCP) XMITQ(QM2)

Uwaga: Zmienna remoteHost jest nazwg hosta lub adresem IP docelowego menedzera kolejek.

Kanat nadawczy zostat utworzony.

Co dalej

Aby utworzy¢ topologie rozproszonej menedzera kolejek, nalezy postepowac zgodnie z instrukcjami
w sekcji “Tworzenie topologii rozproszonego menedzera kolejek” na stronie 24.

Tworzenie topologii rozproszonego menedzera kolejek

Przesytanie komunikatéw typu punkt z punktem jest najprostszg forma przesytania komunikatéw

w produkcie IBM MQ. W przypadku przesytania komunikatow w trybie punkt z punktem aplikacja
wysytajagcy musi znaé pewne informacje na temat aplikacji odbierajgcej, zanim mozliwe bedzie wystanie
komunikatow. Aplikacja wysytajacy bedzie wymagata sposobu na zajecie sie kolejka zdalng. Przesytanie
komunikatow w trybie punkt z punktem umozliwia wystanie komunikatu do drugiego menedzera kolejek
przy uzyciu przyktadowej aplikacji.

Zanim rozpoczniesz
Konieczne jest skonfigurowanie zrodtowego menedzera kolejek zgodnie z opisem w sekcji “Tworzenie
menedzera kolejek” na stronie 22.

0 tym zadaniu
Utworz docelowy menedzer kolejek na zdalnym hoscie. Uzyj przyktadowych aplikacji, aby sprawdzi¢
komunikacje miedzy zrédtowymi i docelowymi menedzerami kolejek.

Tworzenie menedzera kolejek
Utworz menedzera kolejek produktu IBM MQ , aby odbiera¢ komunikaty ze zdalnego menedzera kolejek.

Zanim rozpoczniesz
Musi by¢ zainstalowany produkt IBM MQ . Wiecej informacji na temat instalowania produktu IBM
MQzawiera sekcja Instalowanie serwera IBM MQ w systemie Windows.

0 tym zadaniu
Utworz menedzer kolejek produktu IBM MQ przy uzyciu interfejsu wiersza komend.
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Procedura

1. Utworz menedzer kolejek o nazwie QM2. W wierszu komend wpisz:

crtmgm QM2

Wyswietlone zostang nastepujace komunikaty:

IBM MQ queue manager created.

Creating or replacing default objects for QM2.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

2. Uruchom menedzer kolejek. W wierszu komend wpisz:

strmgm QM2

Nastepujgce komunikaty sg wyswietlane w celu potwierdzenia, ze menedzer kolejek zostat
uruchomiony:

IBM MQ queue manager 'QM2' starting.

5 log records accessed on queue manager 'QM2' during the log replay phase.
Log replay for queue manager 'QM2' complete.

Transaction manager state recovered for queue manager 'QM2'.

IBM MQ queue manager 'QM2' started.

Wyniki
Menedzer kolejek produktu IBM MQ QM2 jest tworzony i uruchamiany.

Co dalej

Aby utworzy¢ kolejke do uzycia z serwerem QM2, nalezy postepowac zgodnie z instrukcjami w sekgcji
“Tworzenie kolejki” na stronie 25.

Tworzenie kolejki
Utwérz kolejke lokalna, ktéra bedzie uzywana do odbierania komunikatéw w docelowym menedzerze
kolejek, oraz obiekt nastuchiwania, ktory akceptuje potaczenie kanatu danych przychodzacych.

0 tym zadaniu
Po uruchomieniu narzedzia skryptowego runmgsc mozna uzy¢ komend MQSC, aby utworzy¢ lokalng
kolejke i nastuchiwanie.

Procedura

1. Uruchom narzedzie skryptowe, wpisujac nastepujgcg komende:

runmgsc QM2

Zostanie wyswietlony komunikat z prosbg o potwierdzenie uruchomienia narzedzia.

2. Utworz kolejke lokalng o nazwie RECEIVEQUEUE. Kolejka musi mie¢ taka samg nazwe, jak okreslona
w definicji kolejki zdalnej w zrodtowym menedzerze kolejek. W interfejsie MQSC wpisz:

DEFINE QLOCAL (RECEIVEQUEUE) DESCR('Receiving queue')

Kolejka lokalna jest tworzona.
3. Utworz obiekt nastuchiwania o nazwie LISTENER1. W interfejsie MQSC wpisz:
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DEFINE LISTENER(LISTENER1) TRPTYPE(TCP) PORT(1414) CONTROL (QMGR)

Uwaga: Port 1414 jest domyslnym portem dla produktu IBM MQ. Jesli wybrano inny numer portu,
nalezy dodaé go do parametru CONNAME kanatu nadawczego w wysytajgcym menedzerze kolejek.

4. Uruchom program nastuchujgcy, aby byt on gotowy do akceptowania potaczen przychodzacych.
W interfejsie MQSC wpisz:

START LISTENER(LISTENER1)

Uwaga: Poniewaz program nastuchujacy zostat utworzony za pomoca opcji CONTROL (QMGR), przy
nastepnym uruchomieniu menedzera kolejek program nastuchujacy bedzie rowniez uruchamiany
automatycznie.

5. Wpisz end, aby wyjs¢ z interfejsu MQSC .

Co dalej

Aby utworzy¢ kanat odbiorczy w celu utworzenia potaczenia miedzy zrédtowymi i docelowcami
menedzerdw kolejek, nalezy postepowac zgodnie z instrukcjami w sekcji “Tworzenie kanatu odbiorczego”
na stronie 26.

Tworzenie kanatu odbiorczego
Utworz kanat odbiorczy dla docelowego menedzera kolejek, aby umozliwi¢ komunikacje miedzy
zrédtowymi i docelowcami menedzerow kolejek.

Zanim rozpoczniesz

Aby utworzy¢ kanat korzystajacy z protokotu TLS, nalezy postepowac zgodnie z instrukcjami w sekgcji
“Tworzenie kanatow do korzystania z protokotu TLS” na stronie 30. Mozna to zrobi¢ pdzniej, jesli chcesz
przetestowac rozwigzanie bez zabezpieczen TLS.

0 tym zadaniu
Za pomocg interfejsu MQSC mozna utworzy¢ kanat odbiorczy zarzgdzany za pomocg programu QM2.

Procedura

1. W wierszu komend wpisz:

runmgsc QM2

Po wyswietleniu komunikatu z potwierdzeniem narzedzie jest gotowe do akceptowania komend.

2. Utworz kanat odbiorczy o nazwie TO.QM2. Kanat musi miec takg samg nazwe, jak kanat nadawczy
w zrodtowym menedzerze kolejek. W interfejsie MQSC wpisz:

DEFINE CHANNEL(TO0.QM2) CHLTYPE(RCVR) TRPTYPE(TCP)

Tworzony jest kanat odbiorczy.

Co dalej

Aby uruchomic¢ kanat nadawczy w zrédtowym menedzerze kolejek, to z kolei inicjuje kanat odbiorczy
w docelowym menedzerze kolejek, co oznacza, ze instrukcje w programie “Uruchamianie kanatu
nadawczego” na stronie 27sg olbowane.
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Uruchamianie kanatu nadawczego

Uruchom kanat nadawczy w zrédtowym menedzerze kolejek, a takze uruchomiono kanat odbiorczy

w docelowym menedzerze kolejek. Komunikaty moga by¢ wysytane z menedzera kolejek zrodtowych do
docelowego menedzera kolejek.

0 tym zadaniu

Uruchom interfejs MQSC , aby administrowa¢ obiektami, ktore sg potgczone z menedzerem kolejek.
Uruchom kanat nadawczy, aby potagczy¢ sie z docelowym menedzerem kolejek, umozliwiajgc komunikacje.
Kanat odbiorczy jest uruchamiany automatycznie po uruchomieniu kanatu zrédtowego.

Procedura

1. W wierszu komend wpisz:

runmgsc QM1
Po wyswietleniu komunikatu z potwierdzeniem narzedzie jest gotowe do akceptowania komend.
2. Uruchom kanat nadawczy w zrodtowym menedzerze kolejek. W interfejsie MQSC wpisz:
START CHANNEL (TO.QM2)

Kanat nadawczy zostanie uruchomiony, kanat odbiorczy w docelowym menedzerze kolejek réwniez
zostanie uruchomiony.

3. Sprawdz, czy kanat jest uruchomiony. W interfejsie MQSC wpisz:
DISPLAY CHSTATUS(TO.QM2)

Jesli kanat jest uruchomiony, zostanie wyswietlony komunikat STATUS (RUNNING). Jesli w polu
STATUS raportuje on inng wartosc¢, sprawdz dziennik btedow.

Co dalej

Aby sprawdzi¢, czy zrédtowy menedzer kolejek moze wysyta¢ komunikaty do docelowego menedzera
kolejek, nalezy postepowac zgodnie z instrukcjami w sekcji “Weryfikowanie rozwigzania” na stronie 27.

Weryfikowanie rozwiazania

Sprawdz, czy zrédtowy menedzer kolejek moze umiesci¢ komunikat w kolejce zdalnej. Sprawdz, czy
docelowy menedzer kolejek moze pobraé¢ komunikat z kolejki.

0 tym zadaniu
W celu zweryfikowania rozwigzania nalezy uzy¢ przyktadowych aplikacji, amgsput i amgsget .

Procedura

1. Wyslij komunikat do docelowego menedzera kolejek QM2 z menedzera kolejek zrédtowych.
a) W interfejsie wiersza komend wpisz:
amgsput QUEUE.ON.QM2 QM1

Aby wysta¢ komunikat do docelowego menedzera kolejek, nalezy uzy¢ nazwy definicji kolejki
zdalnej.

Wyswietlony zostanie nastepujacy komunikat:
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Sample AMQSPUTO start
target queue is QUEUE.ON.QM2

b) WpiszHello wozrld., naci$nij dwukrotnie klawisz Enter.
2. Pobierz komunikat w menedzerze kolejek docelowych.
a) W interfejsie wiersza komend wpisz:

amgsget RECEIVEQUEUE QM2

Wyswietlony zostanie nastepujacy komunikat:

Sample AMQSGETO start
message <Hello world.>
no more messages
Sample AMQSGETO end

Wyniki
Docelowy menedzer kolejek odebrat komunikat od zrodtowego menedzera kolejek, sprawdzajac, czy
osiagniety zostat punkt do komunikacji punktowe;j.

Co dalej

Jesli chcesz dodaé zabezpieczenia do rozwigzania, postepuj zgodnie z instrukcjami w sekcji
“Zabezpieczanie topologii punkt-punkt” na stronie 28.

Zabezpieczanie topologii punkt-punkt

Nalezy zabezpieczy¢ topologie punkt z punktem, tak aby komunikaty mogty by¢ przesytane w srodowisku
produkcyjnym.

0 tym zadaniu

Zabezpieczy obiekty menedzera kolejek zrédtowych i docelowych w taki sposob, aby zapewniony byt
poprawny poziom dostepu. Zdefiniuj, ktore grupy uzytkownikéw majg dostep do kolejek i menedzerdw
kolejek. Aby potaczy¢ sie za pomocg protokotu TLS (Transport Layer Security), nalezy zabezpieczy¢
potaczenie sieciowe za pomocg cyfrowo podpisanych certyfikatow.

Zabezpieczanie zrodtowych obiektow menedzera kolejek

Ustaw wartosci autoryzacji dla obiektow w zrodtowym menedzerze kolejek.

0 tym zadaniu
Uzyj komendy setmqgaut , aby nadac uprawnienia grupie uzytkownikow uruchamiajgcych aplikacje.

Procedura

1. Aby nadad okreslonej grupie uzytkownikow uprawnienie connect do menedzera kolejek, w interfejsie
wiersza komend wpisz:

setmgaut -m QM1 -t gmgr -g userGroup +connect

2. Aby nadac okreslong grupe uzytkownikéw za pomocg autoryzacji put dla definicji kolejki zdalnej,
nalezy w interfejsie wiersza komend wpisaé:

setmgaut -m QM1 -t g -n "QUEUE.ON.QM2" -g userGroup +put
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Zabezpieczanie docelowych obiektow menedzera kolejek

Ustaw wartosci autoryzacji dla obiektéw w docelowym menedzerze kolejek.

0 tym zadaniu
Uzyj komendy setmqaut , aby nadac uprawnienia grupie uzytkownikéw uruchamiajacych aplikacje.
Procedura

1. Aby nadac okreslonej grupie uzytkownikow uprawnienie connect do menedzera kolejek, w interfejsie
wiersza komend wpisz:

setmgqaut -m QM2 -t gmgr -g userGroup +connect
2. Aby nadac okreslona grupe uzytkownikdéw za pomoca get autoryzacji w definicji kolejki zdalnej,
w interfejsie wiersza komend wpisz:

setmgaut -m QM2 -t g -n "RECEIVEQUEUE" -g userGroup +get

Zabezpieczanie sieci

Zabezpieczy potaczenia sieciowe miedzy zrédtowymi i zdalnymi menedzerami kolejek.

0 tym zadaniu

Uzyj podpisanych certyfikatow, aby sprawdzi¢ autentyczno$c¢ zrodet i menedzerow kolejek zdalnych.
Przesytanie komunikatéw za pomocg sieci TLS do szyfrowania komunikatdw.

Przygotowywanie menedzerow kolejek do uzywania protokotu TLS

Repozytorium kluczy menedzera kolejek produktu IBM MQ jest uzywane do przechowywania certyfikatu
osobistego menedzera kolejek oraz certyfikatu publicznego oérodka certyfikaciji (CA). Zadanie certyfikatu
osobistego z menedzera kolejek produktu IBM MQ musi by¢ podpisane przez osrodek CA, certyfikat
publiczny jest uzywany przez inne jednostki do uwierzytelniania menedzera kolejek produktu IBM MQ .

Zanim rozpoczniesz
Konieczne jest posiadanie certyfikatu publicznego osrodka certyfikacji w pliku.

0 tym zadaniu

Utworz repozytorium kluczy menedzera kolejek produktu IBM MQ , zaimportuj certyfikat osoby
podpisujacej osrodka certyfikacji i utworz zadanie certyfikatu osobistego menedzera kolejek.
Procedura

1. Utworz plik repozytorium kluczy CMS dla menedzera kolejek o nazwie key . kdb. Przejdz do katalogu

Qmgrs\QM1\ssl, a nastepnie w wierszu komend wpisz:

runmqckm -keydb -create -db key.kdb -pw passwOrd -type cms -stash

Uwaga: W tym prostym przyktadzie uzyliémy hasta passw@rd. Uzytkownik moze wybrac inne hasto
i zmieni¢ kazda z ponizszych komend, aby zamiast tego uzy¢ wtasnego hasta.

2. Dodaj certyfikat osrodka CA, ktéry znajduje sie w pliku, do repozytorium kluczy w wierszu komend,
w wierszu komend wpisz:

runmgckm -cert -add -file CA-certificate-file -db key.kdb -pw passwOrd -label TrustedCA

3. Zazadaj osobistego certyfikatu, ktory zostanie zapisany w pliku zadania o nazwie QM1req.req.
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W wierszu komend wpisz:

runmgckm -certreq -create -db key.kdb -pw passwOrd -label ibmwebspheremqqmil
-dn CN="QM1" -size 1024 -file QMlreq.zreq
-sig_alg SHA1WithRSA

W tym przyktadzie zostanie wyswietlona domyslna nazwa etykiety certyfikatu. Jesli wolisz, mozesz
ustawic¢ wtasng nazwe. Szczegdtowe informacje na ten temat zawiera sekcja Etykiety certyfikatow
cyfrowych.

4. Wyslij plik zadania certyfikatu do osrodka CA, wydadza podpisane cyfrowo certyfikaty. Umiesc
odebrany, podpisany plik certyfikatu w odpowiednim miejscu, ktéry ma zosta¢ odebrany do
repozytorium kluczy menedzera kolejek.

5. Odebranie podpisanego certyfikatu osobistego do repozytorium kluczy menedzera kolejek.

runmgckm -cert -receive -file Signed-certificate-file -db key.kdb -pw passwOrd -format ascii

6. Wykonaj ponizsze kroki dla kazdego menedzera kolejek, zmieniajgc odpowiednio nazwe menedzera
kolejek.

Co dalej

Aby umozliwi¢ bezpieczng komunikacje miedzy kanatami wysytajacego i odbierajgcego, nalezy
postepowac zgodnie z instrukcjami w sekcji “Tworzenie kanatéw do korzystania z protokotu TLS” na
stronie 30.

Tworzenie kanatow do korzystania z protokotu TLS
Utwdrz nowy kanat, ktory uzywa protokotu TLS do utworzenia potgczenia.

Zanim rozpoczniesz

Aby komunikowac sie za posrednictwem kanatu uzywajacy protokotu TLS, nalezy najpierw posiadaé
wymagane certyfikaty dla kazdego konca potgczenia. Aby utworzy¢ wymagane certyfikaty, postepu;j
zgodnie z instrukcjami w sekcji “Przygotowywanie menedzerdw kolejek do uzywania protokotu TLS” na
stronie 29.

0 tym zadaniu

Uzyj interfejsu MQSC, aby zdefiniowac kanaty z zestawem atrybutow TLS. To zadanie mozna wykonaé
nawet wtedy, gdy w poprzednim kroku zostaty zdefiniowane kanaty bez protokotu TLS przez uzycie stowa
kluczowego REPLACE .

Procedura

1. W wierszu komend wpisz:

runmgsc QM1

2. Utwérz kanat nadawczy na serwerze QM10 nazwie TO.QM2, w interfejsie MQSC, wpisz:

DEFINE CHANNEL(TO.QM2) CHLTYPE(SDR) TRPTYPE(TCP)
CONNAME (' remoteHost') XMITQ(QM2)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)
DESCR('Sender channel using TLS from QM1 to QM2')
REPLACE

Uwaga: Zmienna remoteHost jest nazwg hosta lub adresem IP docelowego menedzera kolejek.

Dla kanatu mozna okresli¢ atrybut CERTLABL. Jesli zostanie to wykonane, musi ona by¢ zgodna
z wartoscig parametru -label komendy runmgckm, ktéra zostata wczesniej uruchomiona w kroku 3
produktu “Przygotowywanie menedzerdw kolejek do uzywania protokotu TLS” na stronie 29. Wiecej
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informacji na temat etykiet certyfikatow zawiera sekcja Etykiety certyfikatdw cyfrowych, zrozumienie
wymagan.

3. Wpisz end, aby wyjs¢ z interfejsu MQSC.

4. W wierszu komend wpisz:

runmgsc QM2

5. Utwdrz kanat odbiorczy na serwerze QM20 nazwie TO.QM2, w interfejsie MQSC, wpisz:

DEFINE CHANNEL (TO.QM2) CHLTYPE(RCVR) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128 CBC_SHA256) SSLCAUTH(REQUIRED)
DESCR('Receiver channel using TLS from QM1 to QM2')

REPLACE

6. Wpisz end , aby wyjs¢ z interfejsu MQSC.
Co dalej
Aby sprawdzi¢, czy zrédtowy menedzer kolejek moze wysyta¢ komunikaty do docelowego menedzera

kolejek za pomocg protokotu TLS, nalezy postepowac zgodnie z instrukcjami w sekcji “Weryfikowanie
rozwigzania” na stronie 27.

IEEENIIN M Kolejki strumieniowe

Funkcja kolejek strumieniowych w produkcie IBM MQ umozliwia skonfigurowanie kolejki w celu
umieszczenia niemal identycznej kopii kazdego komunikatu w drugiej kolejce.

Kolejki strumieniowe moga by¢ przydatne w niektdrych scenariuszach, w ktérych konieczne jest
utworzenie kopii wiadomosci. Na przyktad:

« Strumieniowanie komunikatéw do produktu Apache Kafka przy uzyciu konektora zrédta Kafka Connect
dla produktu IBM MQ. Wiecej informacji na ten temat zawiera sekcja kafka_connect_mqg_source.

« Wykonywanie analiz dotyczacych danych przechodnich przez system.
« Zapisywanie komunikatéw do odtwarzania w pézniejszym czasie.

Przechwytywanie zestawu komunikatéw, ktére majg by¢ uzywane w systemach programistycznych
i testowych.

« Konsumowanie komunikatéw zdarzen produktu IBM MQ z kolejek zdarzen systemowych i wysytanie
dodatkowych kopii do innych kolejek lub tematdw.

We wszystkich tych scenariuszach mozna skonfigurowac kolejki strumieniowe, aby zapewnic, ze
oryginalne komunikaty pozostang niezmienione przez proces przetwarzania strumieniowego. Zapewnia to,
ze podstawowe aplikacje biznesowe nie bedg obserwowac zadnego wptywu na strumieniowe przesytanie
danych.

Na ponizszej ilustracji przedstawiono nastepujgce informacje:
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Bezpieczenstwo kolejek strumieniowych
Kolejki strumieniowe i AMS

MEEENTNMIM Konfiguracja kolejek strumieniowych

Funkcja kolejek strumieniowych produktu IBM MQ jest konfiguroana przez administratora
w poszczegdlnych kolejkach, a komunikaty sg przesytane strumieniowo przez menedzer kolejek, a nie
przez sama aplikacje.

Oznacza to, ze w prawie wszystkich przypadkach aplikacja umieszczajgc komunikaty w oryginalnej
kolejce jest catkowicie nieswiadom tego, ze odbywa sie przetwarzanie strumieniowe. Podobnie aplikacja
konsumujaca komunikaty z oryginalnej kolejki nie jest $wiadomy tego, ze przesytanie strumieniowe
komunikatéw miato miejsce.

Uwaga: Wersja biblioteki klienta IBM MQ nie wymaga aktualizacji do nowej wersji w celu uzycia
kolejek strumieniowych, a oryginalne komunikaty sg catkowicie niezmienione przez proces przetwarzania
strumieniowego.

Kolejki przetwarzania strumieniowego mozna skonfigurowa¢ w jednym z dwéch trybow:

W miare mozliwosci
W tym trybie menedzer kolejek uwaza, ze bardziej istotne jest, aby dostarczenie oryginalnego
komunikatu nie miato wptywu na dostarczenie oryginalnego komunikatu.

Jesli oryginalny komunikat moze zostac dostarczony, ale komunikat przesytany strumieniowo nie
moze, oryginalny komunikat jest nadal dostarczany do jego kolejki. Ten tryb jest najlepiej dostosowany
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do tych aplikacji, w przypadku gdy wazne jest, aby pierwotna aplikacja biznesowa pozostata
niezmieniona przez proces przetwarzania strumieniowego.

Wymagane duplikowanie
W tym trybie menedzer kolejek zapewnia, ze zaréwno oryginalna wiadomosé, jak i komunikat
przesytany strumieniowo, sa pomyslnie dostarczane do ich kolejek.

Jesli z jakiegos$ powodu komunikat przesytany strumieniowo nie moze zostac dostarczony do kolejki,
na przyktad poniewaz druga kolejka jest petna, to oryginalny komunikat nie zostanie dostarczony

do kolejki. Aplikacja umieszczanie aplikacji otrzymuje kod przyczyny btedu i musi ponowic¢ probe
umieszczenia komunikatu.

Informacje na temat dodatkowych atrybutéw dodanych do kolejek lokalnych i modelowych
umozliwiajgcych strumieniowanie komunikatéw mozna znalez¢ w sekcji Jak skonfigurowac kolejki
przetwarzania strumieniowego .

Komunikaty strumieniowane

W wiegkszoéci przypadkow kopia komunikatu dostarczanego do drugiej kolejki jest duplikatem
oryginalnego komunikatu. Obejmuje to wszystkie pola deskryptora komunikatu, w tym identyfikator
komunikatu i identyfikator korelacji. Komunikaty uliczne majg by¢ bardzo bliskimi kopiami oryginalnych
komunikatow, dzieki czemu tatwiej je znalezé i, jesli to konieczne, odtworzy¢ je z powrotem do innego
systemu IBM MQ .

Istniejg pewne pola deskryptora komunikatu, ktére nie sg zachowywane w komunikacie
strumieniowanym. Nastepujace zmiany sg wprowadzane w komunikacie strumieniowym przed
umieszczniem go w drugiej kolejce:

« Po wygasnieciu wiadomosci przesytanej strumieniowo komunikat jest ustawiany na wartos¢
MQEI_UNLIMITED, niezaleznie od tego, czy jest to pierwotny komunikat. Jesli parametr
CAPEXPRY zostat skonfigurowany w kolejce dodatkowej, ta warto$c¢ jest stosowana do komunikatu
strumieniowanego.

« Jesli dowolna z ponizszych opcji raportu jest ustawiona w oryginalnym komunikacie, nie sg one
wtgczone w komunikacie strumieniowym. Ma to na celu zapewnienie, ze zadne nieoczekiwane
komunikaty raportu nie sg dostarczane do aplikacji, ktore nie zostaty zaprojektowane do ich odbierania:

Raporty dotyczace dziatan

Raporty dotyczace waznosci

Raporty dotyczace wyjatkéw
Potwierdzenie odbioru (COA)
Potwierdzenie dostawy (COD)

Ze wzgledu na niemal identyczny charakter komunikatéw przesytanych strumieniowo, wiekszos$¢
atrybutow kolejki dodatkowej nie ma wptywu na pola deskryptora komunikatu w komunikacie
strumieniowym. Na przyktad atrybuty DEFPSIST i DEFPRTY dla kolejki dodatkowej nie majg wptywu na
komunikat przesytany strumieniowo.

Do komunikatu przesytanego strumieniem obowigzujg nastepujace wyjatki:
« CAPEXPRY, atrybut

Jesli kolejka dodatkowa zostata skonfigurowana z atrybutem CAPEXPRY, to ten limit czasu utraty
waznosci jest stosowany do utraty waznosci komunikatu przesytanego strumieniowo.

« DEFBIND dla kolejek klastra

Jesli kolejka drugorzedna jest kolejka klastra, komunikat przesytany strumieniowo jest umieszczany
przy uzyciu opcji wigzania ustawionej w atrybucie DEFBIND kolejki dodatkowe;j.
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EEENTNM Przesytanie strumieniowe do kolejek zdalnych
i aliasowych

Mozliwe jest strumieniowanie komunikatow do kolejek zdalnych i kolejek aliasowych. Na przyktad wartos$¢
Q1 moze by¢ skonfigurowana przy uzyciu strumienia STREAMQ (MY.REMOTE.Q), gdzie MY.REMOTE.Q jest
definicja kolejki zdalnej.

Przesytanie strumieniowe do kolejek zdalnych

Strumieniowanie komunikatow z kolejki lokalnej do kolejki zdalnej powoduje, ze zduplikowane
komunikaty moga by¢ wysytane do kolejki w innym menedzerze kolejek w sieci IBM MQ , jak to pokazano
na ponizszej ilustracji:

Przesytanie strumieniowe do kolejek aliasow

Przesytajgc komunikaty do kolejki aliasowej, mozliwe jest wystanie zduplikowanych komunikatéw do
miejsca docelowego kolejki aliasowej. Poniewaz celem kolejki aliasowej moze by¢ réwniez temat, mozliwe
jest wystanie zduplikowanych komunikatow do tematu publikowania/subskrypciji. Wszyscy subskrybenci
tematu aliasu otrzymaja kopie zduplikowanego komunikatu. W ten sposéb mozna utworzy¢ wiele

kopii oryginalnego komunikatu. Jednak istniejace reguty dla komunikatu publikowania/subskrypcji sg
stosowane do zduplikowanego komunikatu. Oznacza to, ze wiadomosci wysytane do subskrybentéw nie
beda takie same jak oryginat wiadomosci, w tym:

 Posiadanie nowego identyfikatora komunikatu.

- Posiadanie wygenerowanego identyfikatora korelacji, w zaleznosci od konfiguracji subskrypcji.

« Pole Userldentifier jest ustawiane na uzytkownika, ktory jest uruchamiany przez menedzera kolejek,
a nie przez uzytkownika, ktéry umiet ten komunikat.

« Nazwa PutAppl, w ktdrej wyswietlana jest nazwa menedzera kolejek, a nie nazwa aplikacji umieszczonej
w kolejce.

Uwagi:

1. Nie jest mozliwe skonfigurowanie atrybutu STREAMQ w kolejkach zdalnych lub samych kolejkach
aliasow. Mozna przesytac tylko komunikaty do nich, a nie od nich.

2. Jesli komunikaty sg przesytane do aliasu kolejki, system docelowy aliasu kolejki nie moze mie¢
ustawionego atrybutu STREAMQ .

BEEENTNTIMN ograniczenia kolejki przetwarzania strumieniowego

Niektdre konfiguracje nie sg obstugiwane podczas korzystania z kolejek strumieniowych w produkcie IBM
MQ. Sg one opisane w tej sekciji.

Ponizsza lista okresla nieobstugiwane konfiguracje:

« Definiowanie tancucha kolejek przesytanych strumieniowo miedzy soba, na przyktad Q1->Q2, Q2->Q3,
Q3->04
« Definiowanie petli kolejek strumieniowych, na przyktad Q1->Q2, Q2->01
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« Definiowanie subskrypcji z udostepnionym miejscem docelowym, w ktorym to miejsce docelowe ma
zdefiniowang warto$¢ STREAMQ

« Definiowanie STREAMQ w kolejce skonfigurowanej z USAGE (XMITQ)

Uwaga: STREAMQ moze by¢ kolejka zdalng, ale nie mozna skonfigurowac atrybutu STREAMQ w definicji
kolejki zdalne;j.

« Modyfikowanie atrybutu STREAMQ kolejki dynamicznej

« Ustawienie STREAMQ na dowolng wartos¢ rozpoczynajaca sie od SYSTEM. *, z wyjatkiem
SYSTEM.DEFAULT.LOCAL.QUEUE

« Definiowanie STREAMQ w dowolnej kolejce o nazwie SYSTEM. *, z nastepujacymi wyjatkami:

— SYSTEM.DEFAULT.LOCAL.QUEUE
— SYSTEM.ADMIN.ACCOUNTING.QUEUE
— SYSTEM.ADMIN.ACTIVITY.QUEUE
— SYSTEM.ADMIN.CHANNEL.EVENT
— SYSTEM.ADMIN.COMMAND.EVENT
— SYSTEM.ADMIN.CONFIG.EVENT
— SYSTEM.ADMIN.LOGGER.EVENT
— SYSTEM.ADMIN.PERFM.EVENT
— SYSTEM.ADMIN.PUBSUB.EVENT
— SYSTEM.ADMIN.QMGR.EVENT
— SYSTEM.ADMIN.STATISTICS.QUEUE
— SYSTEM.DEFAULT.MODEL.QUEUE
— SYSTEM.JMS.TEMPQ.MODEL
« Ustawianie STREAMQ na nazwe kolejki modelowe]

EEENTWNITTM Kolejki strumienia i transakcje

Funkcja kolejek strumieniowych umozliwia zduplikowanie komunikatu umieszczonego w jednej kolejce
w drugiej kolejce. W wiekszosci przypadkow te dwa komunikaty sa umieszczane w odpowiednich
kolejkach w ramach jednostki pracy.

Jesli oryginalny komunikat zostat wstawiony za pomocg komendy MQPMO_SYNCPOINT, zduplikowany
komunikat jest umieszczany w kolejce strumienia w tej samej jednostce pracy, ktéra zostata uruchomiona
dla oryginalnego elementu put.

Jesli oryginat zostat wstawiony za pomocag komendy MQPMO_NO_SYNCPOINT, to jednostka pracy
zostanie uruchomiona, mimo ze oryginat nie zazadat jednego z nich. Jest to wykonywane z dwdch
powoddw:

1. Zapewnia on, ze zduplikowany komunikat nie zostanie dostarczony, jesli nie mozna byto wyswietli¢
oryginalnego komunikatu. Funkcja kolejek strumieniowych dostarcza tylko komunikaty do kolejek
strumieniowych, jesli oryginalna wiadomos$¢ zostata rowniez dostarczona.

2. Mozliwe jest zwiekszenie wydajnosci przez wykonanie obu operacji umieszczania w jednostce pracy.

Tylko komunikaty nie sg dostarczane w jednostce pracy, gdy oryginalna operacja MQPUT nie jest trwata
z atrybutem MQPMO_NO_SYNCPOINT, a atrybut STRMQOS kolejki jest ustawiony na warto$¢ BESTEF
(najlepszy wysitek).

Uwagi:

1. Dodatkowe umieszczanie w kolejce strumienia nie jest liczone w stosunku do limitu MAXUMSGS.

2. W przypadku kolejki skonfigurowanej za pomocg komendy STRMQOS (BESTEF), niepowodzenie
dostarczenia duplikatu komunikatu nie powoduje wycofania jednostki pracy.
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EEENTN T Przesytanie strumieniowe do i z kolejek klastra

Istnieje mozliwo$¢ strumieniowania komunikatow z kolejki lokalnej do kolejki klastra oraz do strumienia
komunikatow z instancji kolejek klastra do kolejki lokalne;j.

Przesytanie strumieniowe do kolejki klastra

Moze to by¢ przydatne w przypadku, gdy istnieje kolejka lokalna, w ktorej dostarczane sg oryginalne
komunikaty, a takze ma by¢ strumieniowana kopia kazdego komunikatu do jednej lub wiekszej liczby
instancji kolejki klastra. Moze to by¢ réwnowazenie obcigzenia podczas przetwarzania zduplikowanych
komunikatow lub po prostu zduplikowanie komunikatow przesytanych strumieniowo do innej kolejki
w innym miejscu w klastrze.

Podczas przetwarzania strumieniowego komunikatow do kolejki klastra komunikaty sg dystrybuowane za
pomoca algorytmu réwnowazenia obciazenia klastra. Instancja kolejki klastra jest wybierana w oparciu
o atrybut DEFBIND kolejki klastra.

Na przyktad, jesli kolejka klastra jest skonfigurowana za pomocg komendy DEFBIND (OPEN), to podczas
otwierania oryginalnej kolejki wybrana jest instancja kolejki klastra. Wszystkie zduplikowane komunikaty
sg wysytane do tej samej instancji kolejki klastra, do momentu ponownego otwarcia oryginalnej kolejki
przez aplikacje.

Jesli kolejka klastra jest skonfigurowana za pomocg komendy DEFBIND (NOTFIXED), dla kazdej operacji
MQPUT zostanie wybrana instancja kolejki klastra.

Uwaga: Nalezy skonfigurowac wszystkie instancje kolejek klastra o takiej samej wartosci atrybutu
DEFBIND.

Przesytanie strumieniowe z kolejki klastra

Moze to by¢ przydatne, jesli komunikaty sg juz wysytane do kilku instancji kolejki klastra, a kopia kazdego
komunikatu, ktéry ma zosta¢ dostarczony do kolejki przetwarzania strumieniowego, w tym samym
menedzerze kolejek, co instancja kolejki klastra.

Gdy oryginalny komunikat jest dostarczany do jednej z instancji kolejki klastra, zduplikowany komunikat
jest dostarczany do kolejki strumienia przez kanat odbiorczy klastra.

Scenariusze publikowania/subskrypcji

Dwa zestawy scenariuszy demonstruje uzycie klastréw publikowania/subskrybowania oraz hierarchie
publikowania/subskrypciji.

Dostepne scenariusze publikowania/subskrypcji sg opisane w nastepujacych podtematach:

Scenariusz klastra publikowania/subskrypcji

W tym scenariuszu nalezy utworzy¢ prosty klaster menedzera kolejek i skonfigurowac go w taki sposéb,
aby zezwalat na subskrypcje utworzone w jednym menedzerze kolejek w celu odbierania komunikatéw
publikowanych przez aplikacje potgczonej z innym menedzerem kolejek.

Zanim rozpoczniesz

Punktem wyjscia dla tego scenariusza jest istniejgca instalacja produktu IBM MQ . Instrukcje dotyczace
instalowania produktu IBM MQ mozna znalez¢ w sekcji Instalowanie serwera IBM MQ w systemie
Windows.
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0 tym zadaniu

Wykonujac kroki opisane w tym scenariuszu, nalezy najpierw utworzy¢ nastepujacy klaster:
DEMO

g o ™

— \

- \

e
PS1 PS2
.> Full repos Full rep-:us
| Port S000 F'ort 5001

\ PS3

| " Partial repos

i

\ ¢ Port 5002

S, 5

—_— Receiver and sender channels
— defined at queue managers

Ten klaster sktada sie z trzech menedzeréw kolejek, z ktérych dwa sg zdefiniowane jako menedzery
kolejek petnego repozytorium.

Nastepnie nalezy zdefiniowac temat klastra w menedzerze kolejek PS3. Tworzac temat klastra,

klaster zostat utworzony w klastrze publikowania/subskrypcji. Aby przetestowac klaster publikowania/
subskrybowania, nalezy zasubskrybowac temat w dowolnym menedzerze kolejek, a nastepnie
opublikowa¢ komunikat w temacie z innego menedzera kolejek i sprawdzic, czy subskrypcja odbiera
komunikat.

Zadania pokrewne
Projektowanie klastrow publikowania/subskrypcji
Konfigurowanie klastra menedzera kolejek

Tworzenie i uruchamianie menedzerow kolejek

Utwdrz i uruchom trzy menedzery kolejek o nazwach PS1, PS2 i PS3.

Procedura

1. Utworz i uruchom menedzer kolejek PS1.
a) Utwdrz menedzer kolejek.

W wierszu komend wprowadz nastepujacg komende:

crtmgm PS1

b) Uruchom menedzer kolejek.

W wierszu komend wprowadz nastepujacg komende:

strmgm PS1
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2. Powtdrz krok 1, aby utworzy¢ i uruchomi¢ menedzer kolejek PS2.
3. Powtdrz krok 1, aby utworzy¢ i uruchomié¢ menedzer kolejek PS3.

Co dalej

Teraz mozna przystgpic¢ do konfigurowania pierwszego menedzera kolejek.

Konfigurowanie pierwszego menedzera kolejek

Uzyj interfejsu MQSC, aby zdefiniowa¢ program nastuchujacy i kanat odbiorczy dla PS1, aby ustawi¢
menedzer kolejek jako petne repozytorium dla klastra, a takze aby zdefiniowac¢ kanat nadawczy z PS1 do
PS2, aby dwa petne repozytoria mogty wymienia¢ informacje.

Zanim rozpoczniesz
W przypadku tego zadania zatozono, ze wykonano kroki opisane w sekcji “Tworzenie i uruchamianie
menedzerdw kolejek” na stronie 37.

Procedura

1. Zdefiniuj i uruchom program nastuchujacy dla PS1.
a) Uruchom interfejs MQSC.

W wierszu komend wprowadz nastepujgcg komende:

runmgsc PS1

b) Zdefiniuj obiekt nastuchiwania.

Wprowadz nastepujgca komende MQSC:

DEFINE LISTENER(PS1_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT (5000)

¢) Uruchom program nastuchujacy.

Wprowadz nastepujacg komende MQSC:

START LISTENER(PS1_LS)

2. Ustaw menedzer kolejek jako petne repozytorium dla klastra.

Wprowadz nastepujaca komende MQSC:

ALTER QMGR REPOS (DEMO)

3. Zdefiniuj kanat odbiorczy dla PS1, aby zezwoli¢ innym menedzerom kolejek w klastrze na
komunikowanie sie z nim.

Wprowadz nastepujgca komende MQSC:
DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME (' $HOSTNAME (5000) ')

CLUSTER(DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS1')

4. Zdefiniuj kanat nadawczy z PS1 do PS2, aby umozliwi¢ dwdém petnym repozytoriom wymiane
informacji.
Wprowadz nastepujaca komende MQSC:

DEFINE CHANNEL (DEMO.PS2) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5001) ')
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CLUSTER (DEMO)
DESCR('TCP Cluster-sender channel from PS1 to queue manager PS2')

Co dalej

Teraz mozna przystapi¢ do konfigurowania drugiego menedzera kolejek.

Konfigurowanie drugiego menedzera kolejek

Uzyj interfejsu MQSC, aby zdefiniowac program nastuchujacy i kanat odbiorczy dla PS2, aby ustawic¢
menedzer kolejek jako petne repozytorium dla klastra, a takze aby zdefiniowac kanat nadawczy z PS2 do
PS1, aby dwa petne repozytoria mogty wymienia¢ informacje.

Zanim rozpoczniesz
W przypadku tego zadania zatozono, ze wykonano kroki opisane w sekcji “Konfigurowanie pierwszego
menedzera kolejek” na stronie 38.

Procedura

1. Zdefiniuj i uruchom program nastuchujgcy dla PS2.
a) Uruchom interfejs MQSC.

W wierszu komend wprowadz nastepujacg komende:

runmgsc PS2

b) Zdefiniuj obiekt nastuchiwania.

Wprowadz nastepujgca komende MQSC:

DEFINE LISTENER(PS2_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT(5001)

¢) Uruchom program nastuchujacy.

Wprowadz nastepujaca komende MQSC:

START LISTENER(PS2_LS)

2. Ustaw menedzer kolejek jako petne repozytorium dla klastra.

Wprowadz nastepujgca komende MQSC:

ALTER QMGR REPOS (DEMO)

3. Zdefiniuj kanat odbiorczy dla PS2, aby umozliwi¢ innym menedzerom kolejek w klastrze
komunikowanie sie z nim.

Wprowadz nastepujgca komende MQSC:
DEFINE CHANNEL (DEMO.PS2) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME (' $HOSTNAME (5001) ')

CLUSTER (DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS2')

4, Zdefiniuj kanat nadawczy z PS2 do PS1, aby umozliwi¢ dwém petnym repozytoriom wymiane
informacji.

Wprowadz nastepujgca komende MQSC:

DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5000) ')
CLUSTER (DEMO)
DESCR('TCP Cluster-sender channel from PS2 to PS1')
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Co dalej

Teraz mozna przystgpic¢ do konfigurowania trzeciego menedzera kolejek.

Konfigurowanie trzeciego menedzera kolejek

Uzyj interfejsu MQSC, aby zdefiniowac¢ program nastuchujacy i kanat odbiorczy dla PS3. Potgcz sie z PS3
w klastrze, definiujgc kanat nadawczy z PS3 do jednego z menedzerow kolejek petnego repozytorium.

Zanim rozpoczniesz

W przypadku tego zadania zatozono, ze wykonano kroki opisane w sekcji “Konfigurowanie drugiego
menedzera kolejek” na stronie 39.

Procedura

1. Zdefiniuj i uruchom program nastuchujacy dla PS3.
a) Uruchom interfejs MQSC.

W wierszu komend wprowadz nastepujgcg komende:

runmgsc PS3

b) Zdefiniuj obiekt nastuchiwania.

Wprowadz nastepujgca komende MQSC:

DEFINE LISTENER(PS3_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT(5002)

¢) Uruchom program nastuchujacy.

Wprowadz nastepujacg komende MQSC:

START LISTENER(PS3_LS)

2. Zdefiniuj kanat odbiorczy dla PS3, aby zezwoli¢ innym menedzerom kolejek w klastrze na
komunikowanie sie z nim.

Wprowadz nastepujaca komende MQSC:
DEFINE CHANNEL (DEMO.PS3) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME (' $HOSTNAME (5002) ')

CLUSTER (DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS3')

3. Zdefiniuj kanat nadawczy z poziomu PS3 do jednego z menedzerdw kolejek petnego repozytorium (na
przyktad PS1). taczy sie to z PS3 w klastrze.

Wprowadz nastepujacg komende MQSC:

DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5000) ')
CLUSTER (DEMO)
DESCR('TCP Cluster-sender channel from PS3 to PS1')

4. Upewnij sie, ze PS3 pomyslnie dotaczyt do klastra.
Wprowadz nastepujaca komende MQSC:

DISPLAY CLUSQMGR(x) QMTYPE

Ta komenda zwraca trzy wpisy, po jednym dla QM1, QM2 i QM3. QM1 i QM2 powinny mie¢ QMTYPE klasy
REPQS, a QM3 powinny mie¢ QMTYPE o warto$ci NORMAL.
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Co dalej

Teraz mozna zdefiniowac temat klastra.

Definiowanie tematow klastra

Aplikacje publikowania i subskrybowania mogg publikowa¢ w dowolnym tancuchu tematu bez potrzeby
definiowania administrowanego obiektu tematu. Jesli jednak aplikacje publikowania sg potgczone

z menedzerem kolejek klastra, ktéry jest inny niz menedzery kolejek, w ktorych tworzone sg subskrypcje,
obiekt administrowanego tematu musi zosta¢ zdefiniowany i dodany do klastra. Aby utworzy¢ temat dla
tematu klastra, nalezy okreséli¢ nazwe klastra w jego definicji.

Zanim rozpoczniesz

W przypadku tego zadania zatozono, ze wykonano kroki opisane w sekcji “Konfigurowanie trzeciego
menedzera kolejek” na stronie 40.

0 tym zadaniu

Administrowany obiekt tematu identyfikuje punkt w drzewie tematéw, ktéry jest sklastrowany przez
jego tancuch tematu. Aplikacje publikujgcego i subskrybujacego moga uzywac¢ dowolnego tancucha
tematu w tym punkcie lub ponizej tego punktu, a ich komunikaty sg automatycznie przesytane miedzy
menedzerami kolejek.

Po zdefiniowaniu tematu klastra nalezy rowniez wybraé jego model routingu. Wiecej informacji na temat
kierowania publikacjg w klastrach zawiera sekcja Projektowanie klastréw publikowania/subskrypcii.

W tym scenariuszu uzywamy domyslnego routingu DIRECT. Oznacza to, ze komunikaty sa wysytane
bezposrednio z menedzera kolejek publikowania do subskrybowanych menedzerow kolejek.

Procedura

1. Zdefiniuj temat klastra SCORES w systemie PS3.

Aby temat byt tematem klastra, podaj nazwe klastra i ustaw przeptyw klastra (CLROUTE ) ktore majg
by¢ uzywane w publikacjach i subskrypcjach dla tego tematu.

a) Uruchom interfejs MQSC.

W wierszu komend wprowadz nastepujgcg komende:

runmgsc PS3

b) Zdefiniuj temat klastra SCORES.
Wprowadz nastepujgca komende MQSC:

DEFINE TOPIC(SCORES) TOPICSTR('/Sport/Scores') CLUSTER(DEMO) CLROUTE(DIRECT)

c) Wpisz end, aby wyjs¢ z interfejsu MQSC dla PS3.
2. Sprawdz definicje tematu w PS1.
a) Uruchom interfejs MQSC dla PS1.

W wierszu komend wprowadzZ nastepujgcg komende:

runmgsc PS1

b) Wyswietl stan klastra dla tematu klastra SCORES.
Wprowadz nastepujgca komende MQSC:
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DISPLAY TCLUSTER(SCORES) CLSTATE

CLSTATE dla tematu klastra SCORES jest wys$wietlany jako AKTYWNE.

Co dalej

Bardziej szczegotowe informacje na temat tego zadania mozna znalez¢ w sekcji Konfigurowanie klastra
publikowania/subskrypcji.

Teraz jestes gotowy do zweryfikowania rozwigzania. Wiecej informacji zawiera sekcja “Testowanie klastra
publikowania/subskrypcji” na stronie 42.

Testowanie klastra publikowania/subskrypcji

Przetestuj klaster publikowania/subskrybowania, publikujgc i subskrybujac tancuch tematu z réznych
menedzerdéw kolejek w klastrze.

Zanim rozpoczniesz

W przypadku tego zadania zatozono, ze wykonano kroki opisane w sekcji“Definiowanie tematow klastra”
na stronie 41.

0 tym zadaniu
Korzystajac z wiersza komend oraz przyktadowych aplikacji amgspub i amgssub dotgczonych do

produktu IBM MQ, mozna opublikowac temat z jednego menedzera kolejek i zasubskrybowac ten temat
z innymi menedzerami kolejek. Gdy komunikat jest publikowany w temacie, jest on odbierany przez
subskrybowane menedzery kolejek.

Procedura

1. W wierszu komend wprowadz nastepujaca komende:

amgspub /Sport/Scores/Football PS1

2. Wspétbieznie, w oddzielnych wierszach komend, wprowadz nastepujgce komendy:

amgssub /Sport/Scores/Football PS2

amgssub /Sport/Scores/Football PS3
3. W pierwszym wierszu komend wprowadz komunikat.
Komunikat jest wyswietlany zarowno w wierszach komend subskrybujgcych.

Uwaga: Jesli publikacja nie zostanie odebrana przez dziesie¢ sekund, aplikacja amgssub bedzie mie¢
czas na przekroczenie limitu czasu.

Wyniki

Konfigurowanie klastra publikowania/subskrypcji zostato zakonczone.

Co dalej

Sprobuj zdefiniowad rézne obiekty tematow dla réznych gatezi drzewa tematdw i z réznymi modelami
routingu.
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Scenariusze hierarchii publikowania/subskrypciji

Trzy scenariusze, ktére demonstrujg uzycie hierarchii publikowania/subskrypcji. Kazdy z trzech
scenariuszy konfiguruje te sama prosta topologie publikowania/subskrypcji. W kazdym scenariuszu
menedzery kolejek opierajg sie na innej metodzie taczenia sie z sgsiadujgcymi menedzerami kolejek
w hierarchii.

Dostepne scenariusze hierarchii publikowania/subskrypcji sg opisane w nastepujgcych podtematach:

Pojecia pokrewne
Hierarchie publikowania/subskrypcji

Scenariusz 1 hierarchii publikowania/subskrybowania: uzywanie kanatow
typu punkt z punktem z aliasem nazwy menedzera kolejek

Jest to pierwsze w zestawie trzech scenariuszy, ktére ustawiajg hierarchie publikowania/subskrybowania
na rozne sposoby w celu nawigzania potaczenia miedzy menedzerami kolejek. Ten scenariusz stuzy

do konfigurowania hierarchii publikowania/subskrypcji, w ktorej uzywane sg kanaty punkt z punktem

z aliasem nazwy menedzera kolejek.

0 tym zadaniu

Ten zestaw scenariuszy uzywa nadrzednego menedzera kolejek o nazwie QMLloraz dwdch menedzerow
kolejek potomnych o nazwach QM2i QM3.

Scenariusz 1 jest podzielony na mniejsze sekcje, dzieki ktérym proces staje sie tatwiejszy do
nasladowania.

Publishisubscribe hierarchy

Parent
RCVR RCVR
® * QM1 ]

SDR SDR SDR SOR
el 7777 aasa feiat el
am2 RCVR RCVR QM3
Children

Rysunek 3. Diagram topologii przedstawiajqcy relacje miedzy menedzerami kolejek w typowym hierarchii
publikacji/subskrypcji.

Procedura

1. Utwodrz menedzery kolejek.

a) Utworz i uruchom trzy menedzery kolejek o nazwach QM1, QM2i QM3 , korzystajac z nastepujacych
komend:

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1
strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2
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strmgm QM2

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3
strmgm QM3

b) Wtacz tryb publikowania/subskrypcji menedzera kolejek, korzystajac z nastepujacej komendy we
wszystkich trzech menedzerach kolejek:

ALTER QMGR PSMODE (ENABLED)

2. Nawigze potaczenia kanatu typu punkt z punktem miedzy menedzerami kolejek przy uzyciu aliasu
menedzera kolejek o tej samej nazwie, co nadrzedny menedzer kolejek.

a) Zdefiniuj kolejke transmisji i alias menedzera kolejek w systemie QM2 do QM1. Zdefiniuj kanat
nadawczy na serwerze QM1 i kanat odbiorczy dla kanatu nadawczego utworzonego w produkcie QM1
dla produktu QM2:

DEFINE QLOCAL (QM1.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM1) RNAME('') RQMNAME(QM1) XMITQ(QM1.XMITQ)

DEFINE CHANNEL('QM2.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(RCVR) TRPTYPE(TCP)

b) Zdefiniuj kolejke transmisji i alias menedzera kolejek w systemie QM3 do QM1. Zdefiniuj kanat
nadawczy na serwerze QM1 i kanat odbiorczy dla kanatu nadawczego utworzonego w produkcie QM1
dla produktu QM3:

DEFINE QLOCAL(QM1.XMITQ) USAGE(XMITQ)
DEFINE QREMOTE (QM1) RNAME('') RQMNAME(QM1) XMITQ(QM1.XMITQ)

DEFINE CHANNEL('QM3.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM1.T0.QM3') CHLTYPE(RCVR) TRPTYPE(TCP)

c¢) Define a transmission queue and queue manager alias on QM1 to QM2 and QM3. Zdefiniuj kanat
nadawczy dla serweréw QM2 i QM3oraz kanat odbiorczy dla kanatéw nadawczych utworzonych
w systemach QM2 i QM3 dla produktu QM1.:

DEFINE QLOCAL (QM2.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM2) RNAME('') RQMNAME (QM2) XMITQ(QM2.XMITQ)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(SDR) CONNAME('localhost(7777)') XMITQ(QM2.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM2.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)
DEFINE QLOCAL (QM3.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM3) RNAME('') RQMNAME (QM3) XMITQ(QM3.XMITQ)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(SDR) CONNAME('localhost(8888)') XMITQ(QM3.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM3.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)

d) Uruchom odpowiednie programy nastuchujagce w menedzerach kolejek:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

e) Uruchom nastepujace kanaty:
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i) W systemie QM1:

START CHANNEL('QM1.TO.QM2')
START CHANNEL('QM1.TO.QM3"')

i) W systemie QM2:

START CHANNEL('QM2.TO.QM1')

iii) W systemie QM3:

START CHANNEL ('QM3.TO.QM1')

f) Sprawdz, czy wszystkie kanaty zostaty uruchomione:

DISPLAY CHSTATUS('QM1.TO.QM2')
DISPLAY CHSTATUS('QM1.T0.QM3")
DISPLAY CHSTATUS('QM2.TO.QM1')
DISPLAY CHSTATUS('QM3.TO.QM1')

g

3. Potagcz menedzery kolejek i zdefiniuj temat.

Potacz podrzedne menedzery kolejek QM2 i QM3 z nadrzednym menedzerem kolejek QM1.
a) W systemach QM2 i QM3ustaw nadrzedny menedzer kolejek na QM1:

ALTER QMGR PARENT (QM1)
b) Uruchom nastepujaca komende we wszystkich menedzerach kolejek, aby sprawdzi¢, czy

menedzery kolejek potomnych sg potaczone z nadrzednym menedzerem kolejek:

DISPLAY PUBSUB TYPE(ALL)

Wyswietlane sg dane wyjsciowe komendy. Na przyktad dane wyjsciowe dla elementu QM1s3
podswietlone na podstawie szczegdtdéw kluczowych:

DISPLAY PUBSUB ALL
1 : DISPLAY PUBSUB ALL
AMQ8723: Display pub/sub status details.

QMNAME (QM1) TYPE (LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)

STATUS(ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

4. Aby opublikowacd i zasubskrybowac temat, nalezy uzy¢ aplikacji amgspub.exe i amgssub.exe .

a) Uruchom te komende w pierwszym oknie komend:

amgspub Sport/Soccer QM2

b) Uruchom te komende w drugim oknie komend:
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amgssub Sport/Soccer QM1

¢) Uruchom te komende w trzecim oknie komend:

amgssub Sport/Soccer QM3

Wyniki
Aplikacje produktu amgssub.exe w drugim i trzecim oknie komend otrzymujg komunikaty opublikowane
w pierwszym oknie komend.

Scenariusz 2 hierarchii publikowania/subskrybowania: Uzywanie kanatow
typu punkt z punktem o tej samej nazwie dla kolejki transmisji i menedzera
kolejek zdalnych

Jest to drugi zestaw trzech scenariuszy, ktore ustawiajg hierarchie publikowania/subskrypcji na rézne
sposoby w celu nawigzania potgczenia miedzy menedzerami kolejek. Ten scenariusz konfiguruje

hierarchie publikowania/subskrypcji, ktéra uzywa kanatow typu punkt z punktem z nazwa kolejki
transmisji taka sama, jak zdalny menedzer kolejek.

0 tym zadaniu

Ten zestaw scenariuszy uzywa nadrzednego menedzera kolejek o nazwie QMloraz dwoch menedzerow
kolejek potomnych o nazwach QM2i QM3.

W tym scenariuszu ponownie zastosowano kroki 1, 3 i 4 z “Scenariusz 1 hierarchii publikowania/
subskrybowania: uzywanie kanatow typu punkt z punktem z aliasem nazwy menedzera kolejek” na

stronie 43.
Publish/subscribe hierarchy
Parent
RCVR RCVR
* am1 *
SDR SDR SDR SDR
9999 TTIT aass 9999
an RCVR RCVR ans
Children

Rysunek 4. Diagram topologii przedstawiajqcy relacje miedzy menedzerami kolejek w typowym hierarchii
publikacji/subskrypcji.
Procedura

1. Utworz menedzery kolejek.

a) Utworz i uruchom trzy menedzery kolejek o nazwach QM1, QM2i QM3 , korzystajgc z nastepujacych
komend:
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crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1
strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2
strmgm QM2

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3
strmgm QM3

b) Wtacz tryb publikowania/subskrypcji menedzera kolejek, korzystajac z nastepujgcej komendy we
wszystkich trzech menedzerach kolejek:

ALTER QMGR PSMODE (ENABLED)

2. Nawigze potaczenia kanatu typu punkt z punktem miedzy menedzerem kolejek przy uzyciu kolejki
transmisji o tej samej nazwie, co nadrzedny menedzer kolejek.

a) Zdefiniuj kolejke transmisji w systemie QM2 do QM1. Zdefiniuj kanat nadawczy na serwerze QM1
i kanat odbiorczy dla kanatu nadawczego dla produktu QM2 utworzonego w systemie QM1:

DEFINE QLOCAL(QM1) USAGE (XMITQ)

DEFINE CHANNEL('QM2.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1)
TRPTYPE (TCP)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(RCVR) TRPTYPE(TCP)

b) Zdefiniuj kolejke transmisji w systemie QM3 do QM1. Zdefiniuj kanat nadawczy na serwerze QM1
i kanat odbiorczy dla kanatu nadawczego utworzonego w produkcie QM1 dla produktu QM3:

DEFINE QLOCAL(QM1) USAGE(XMITQ)

DEFINE CHANNEL('QM3.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1)
TRPTYPE (TCP)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(RCVR) TRPTYPE(TCP)
¢) Zdefiniuj kolejki transmisji dla QM1 do QM2 i QM3. Zdefiniuj kanaty nadawcze dla serwerow QM2

i QM3oraz kanat odbiorczy dla kanatéw nadawczych utworzonych w systemach QM2 i QM3 dla
produktu QM1:

DEFINE QLOCAL(QM2) USAGE (XMITQ)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(SDR) CONNAME('localhost(7777)') XMITQ(QM2)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM2.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)
DEFINE QLOCAL(QM3) USAGE (XMITQ)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(SDR) CONNAME('localhost(8888)') XMITQ(QM3)
TRPTYPE (TCP)

DEFINE CHANNEL('QM3.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)

d) Uruchom odpowiednie programy nastuchujgce w menedzerach kolejek:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

e) Uruchom nastepujace kanaty:
i) W systemie QM1:

START CHANNEL('QM1.TO.QM2')
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START CHANNEL('QM1.TO.QM3"')

i) W systemie QM2:

START CHANNEL ('QM2.TO.QM1')

iii) W systemie QM3:

START CHANNEL('QM3.TO.QM1')

f) Sprawdz, czy wszystkie kanaty zostaty uruchomione:

DISPLAY CHSTATUS('QM1.TO.QM2')
DISPLAY CHSTATUS('QM1.T0.QM3')
DISPLAY CHSTATUS('QM2.TO.QM1')
DISPLAY CHSTATUS('QM3.T0.QM1')
3. Potgcz menedzery kolejek i zdefiniuj temat.
Potgcz podrzedne menedzery kolejek QM2 i QM3 z nadrzednym menedzerem kolejek QM1.
a) W systemach QM2 i QM3ustaw nadrzedny menedzer kolejek na QM1:

ALTER QMGR PARENT (QM1)
b) Uruchom nastepujacg komende we wszystkich menedzerach kolejek, aby sprawdzi¢, czy
menedzery kolejek potomnych sa potgczone z nadrzednym menedzerem kolejek:

DISPLAY PUBSUB TYPE(ALL)

Wyswietlane sg dane wyjsciowe komendy. Na przyktad dane wyjsciowe dla elementu QM1sg
podswietlone na podstawie szczegdtow kluczowych:

DISPLAY PUBSUB ALL
1 : DISPLAY PUBSUB ALL
AMQ8723: Display pub/sub status details.

QMNAME (QM1) TYPE(LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE(CHILD)

STATUS(ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

4. Aby opublikowac i zasubskrybowac¢ temat, nalezy uzy¢ aplikacji amqspub.exe iamgssub.exe.
a) Uruchom te komende w pierwszym oknie komend:

amgspub Sport/Soccer QM2

b) Uruchom te komende w drugim oknie komend:

amgssub Sport/Soccer QM1

¢) Uruchom te komende w trzecim oknie komend:
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amgssub Sport/Soccer QM3

Wyniki
Aplikacje produktu amgssub.exe w drugim i trzecim oknie komend otrzymujg komunikaty opublikowane
w pierwszym oknie komend.

Zadania pokrewne

“Scenariusz 1 hierarchii publikowania/subskrybowania: uzywanie kanatéw typu punkt z punktem

z aliasem nazwy menedzera kolejek” na stronie 43

Jest to pierwsze w zestawie trzech scenariuszy, ktore ustawiajg hierarchie publikowania/subskrybowania
na rézne sposoby w celu nawigzania potgczenia miedzy menedzerami kolejek. Ten scenariusz stuzy

do konfigurowania hierarchii publikowania/subskrypcji, w ktorej uzywane sg kanaty punkt z punktem

z aliasem nazwy menedzera kolejek.

“Scenariusz 3 hierarchii publikowania/subskrypcji: korzystanie z kanatu klastra w celu dodania menedzera
kolejek” na stronie 49

Jest to trzeci zestaw trzech scenariuszy, ktére ustawiaja hierarchie publikowania/subskrypcji na rézne
sposoby w celu nawigzania potagczenia miedzy menedzerami kolejek. W tym scenariuszu uzywany jest
kanat klastra w celu dodania menedzera kolejek do hierarchii.

taczenie menedzera kolejek z hierarchig publikowania/subskrypcji

Scenariusz 3 hierarchii publikowania/subskrypcji: korzystanie z kanatu
klastra w celu dodania menedzera kolejek

Jest to trzeci zestaw trzech scenariuszy, ktére ustawiajg hierarchie publikowania/subskrypcji na rézne
sposoby w celu nawigzania potgczenia miedzy menedzerami kolejek. W tym scenariuszu uzywany jest
kanat klastra w celu dodania menedzera kolejek do hierarchii.

0 tym zadaniu

Ten zestaw scenariuszy uzywa nadrzednego menedzera kolejek o nazwie QMLloraz dwdch menedzerow
kolejek potomnych o nazwach QM2i QM3.

Uwaga: Ten scenariusz dotyczy tylko konfiguracji klastra w celu taczenia menedzeréw kolejek ze soba,
a nie propagowania ruchu publikowania/subskrybowania przez tematy zwigzane z klastrami. Podczas
definiowania relacji hierarchii podrzednej/nadrzednej miedzy menedzerami kolejek w tym samym
klastrze, propagacja publikacji miedzy menedzerami kolejek zostanie przeprowadzona na podstawie
ustawien zasiegu publikacji i subskrypcji tematow w drzewie tematdw. Wazne jest, aby nie uzywac
ustawienia nazwy klastra w temacie w celu dodania tematéw do klastra. Jesli uzywana jest nazwa
klastra, topologia staje sie klastrem publikowania/subskrypcji i nie wymaga zdefiniowanych relacji
hierarchii podrzednych/nadrzednych. Patrz “Scenariusz klastra publikowania/subskrypcji” na stronie 36
i Planowanie rozproszonej sieci publikowania/subskrypcji.

W tym scenariuszu ponownie zastosowano kroki 1, 3 i 4 z “Scenariusz 1 hierarchii publikowania/
subskrybowania: uzywanie kanatow typu punkt z punktem z aliasem nazwy menedzera kolejek” na
stronie 43.

This scenario creates a cluster called DEMO where QM1 and QM2 are full repositories, and QM3 is a partial
repository. Menedzer kolejek QM1 jest elementem nadrzednym dla menedzerdéw kolejek QM2 i QM3.
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Publish/subscribe hierarchy
using clustering

Parent
CLUSRCVR * 9999
QM
Full repos
CLUSSDR I Auto-defined
CLUSSDR 7777 I channel CLUSSDR
9599 I 9999
I
I
CLUSRCVR | CLUSRCWVR
amz T . , D888 QM3
Full reposz PR . . Partial repos
—————————— -

Auto-defined channel
Children

Rysunek 5. Diagram topologii przedstawiajqcy relacje miedzy menedzerami kolejek, ktére korzystajq
z kanatu klastra.

Procedura

1. Utwodrz menedzery kolejek.

a) Utworz i uruchom trzy menedzery kolejek o nazwach QM1, QM2i QM3 , korzystajac z nastepujacych
komend:

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1
strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2
strmgm QM2

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3
strmgm QM3

b) Witacz tryb publikowania/subskrypcji menedzera kolejek, korzystajac z nastepujacej komendy we
wszystkich trzech menedzerach kolejek:
ALTER QMGR PSMODE (ENABLED)

2. Ustanawianie potaczen kanatu miedzy punktami miedzy menedzerami kolejek a klastrem.
a) W systemach QM1 i QM2ustaw parametr REPOS na nazwe klastra DEMO:

ALTER QMGR REPOS (DEMO)

b) Uruchom odpowiednie programy nastuchujgce w menedzerach kolejek:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

¢) Zdefiniuj kanat odbiorczy klastra w kazdym menedzerze kolejek:

50 Scenariusze IBM MQ



i) W systemie QM1:

DEFINE CHANNEL (TO.QM1) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME('localhost(9999)")
CLUSTER (DEMO)

i) W systemie QM2:
DEFINE CHANNEL(TO.QM2) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('localhost(7777)")

CLUSTER (DEMO)
iii) W systemie QM3:
DEFINE CHANNEL(TO.QM3) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('localhost(8888)")

CLUSTER (DEMO)

d) Zdefiniuj kanat nadawczy klastra do petnego repozytorium w kazdym menedzerze kolejek
w klastrze:

i) W systemie QM1:

DEFINE CHANNEL(TO.QM2) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('localhost(7777)")
CLUSTER (DEMO)
i) W systemie QM2:
DEFINE CHANNEL (TO.QM1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('localhost(9999)")
CLUSTER (DEMO)
iii) Produkt QM3 moze mie¢ kanat nadawczy klastra do petnego repozytorium na serwerze QM1 lub
QM2. W tym przyktadzie definiuje sie kanat do produktu QM1:

DEFINE CHANNEL(TO.QM1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME('localhost(9999)")
CLUSTER (DEMO)

3. Potagcz menedzery kolejek i zdefiniuj temat.
Potacz podrzedne menedzery kolejek QM2 i QM3 z nadrzednym menedzerem kolejek QM1.
a) W systemach QM2 i QM3ustaw nadrzedny menedzer kolejek na QM1.:

ALTER QMGR PARENT (QM1)

b) Uruchom nastepujgcg komende we wszystkich menedzerach kolejek, aby sprawdzi¢, czy
menedzery kolejek potomnych sg potaczone z nadrzednym menedzerem kolejek:

DISPLAY PUBSUB TYPE(ALL)

Wyswietlane sg dane wyjsciowe komendy. Na przyktad dane wyjsciowe dla elementu QM1s3a
podswietlone na podstawie szczegotoéw kluczowych:

DISPLAY PUBSUB ALL
1 : DISPLAY PUBSUB ALL
AMQ8723: Display pub/sub status details.

QMNAME (QM1) TYPE (LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)
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STATUS (ACTIVE) SUBCOUNT (NONE)
TPCOUNT (NONE)

4. Aby opublikowac i zasubskrybowac temat, nalezy uzy¢ aplikacji amgspub.exe i amgssub.exe .
a) Uruchom te komende w pierwszym oknie komend:

amgspub Sport/Soccer QM2

b) Uruchom te komende w drugim oknie komend:

amgssub Sport/Soccer QM1

¢) Uruchom te komende w trzecim oknie komend:

amgssub Sport/Soccer QM3

Wyniki
Aplikacje produktu amgssub.exe w drugim i trzecim oknie komend otrzymujg komunikaty opublikowane
w pierwszym oknie komend.

Zadania pokrewne

“Scenariusz 1 hierarchii publikowania/subskrybowania: uzywanie kanatow typu punkt z punktem

z aliasem nazwy menedzera kolejek” na stronie 43

Jest to pierwsze w zestawie trzech scenariuszy, ktére ustawiajg hierarchie publikowania/subskrybowania
na rozne sposoby w celu nawigzania potaczenia miedzy menedzerami kolejek. Ten scenariusz stuzy

do konfigurowania hierarchii publikowania/subskrypcji, w ktorej uzywane sg kanaty punkt z punktem

z aliasem nazwy menedzera kolejek.

“Scenariusz 2 hierarchii publikowania/subskrybowania: Uzywanie kanatow typu punkt z punktem o tej
samej nazwie dla kolejki transmisji i menedzera kolejek zdalnych” na stronie 46

Jest to drugi zestaw trzech scenariuszy, ktore ustawiajg hierarchie publikowania/subskrypcji na ré6zne
sposoby w celu nawigzania potgczenia miedzy menedzerami kolejek. Ten scenariusz konfiguruje
hierarchie publikowania/subskrypcji, ktéra uzywa kanatow typu punkt z punktem z nazwa kolejki
transmisji taka sama, jak zdalny menedzer kolejek.

taczenie menedzera kolejek z hierarchiag publikowania/subskrypcji

Scenariusze obstugi transakcyjnej

Dzieki obstudze transakcyjnej mozna umozliwi¢ aplikacjom niezawodne dziatanie z bazami danych.

W tej sekcji przedstawiono obstuge transakcyjng. Praca wymagana w celu umozliwienia aplikacjom
korzystania z produktu IBM MQ z produktem bazodanowym obejmuje obszary programowania aplikacji
i administrowania systemem. Informacje podane w tym miejscu mozna znalez¢ w sekcji Zatwierdzanie
i tworzenie kopii zapasowych jednostek pracy.

Rozpoczynamy od wprowadzenia jednostek pracy, ktére tworzg transakcje, a nastepnie opisujemy
sposoby, w jaki mozna wtaczy¢ IBM MQ do koordynowania transakcji z bazami danych.

Pojecia pokrewne

“Wprowadzenie jednostek pracy” na stronie 52

W tym temacie przedstawiono ogdlne pojecia zwigzane z jednostka pracy, zatwierdzaniem, wycofaniem
i synchronizacjg. Zawiera rowniez dwa scenariusze ilustrujace globalne jednostki pracy.

Wprowadzenie jednostek pracy

W tym temacie przedstawiono ogolne pojecia zwigzane z jednostkg pracy, zatwierdzaniem, wycofaniem
i synchronizacja. Zawiera rowniez dwa scenariusze ilustrujgce globalne jednostki pracy.
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Gdy program umieszcza komunikaty w kolejkach w ramach jednostki pracy, komunikaty te sg widoczne
dla innych programow tylko wtedy, gdy program zatwierdzil jednostke pracy. Aby zatwierdzi¢ jednostke
pracy, wszystkie aktualizacje muszg by¢ pomyslne, aby zachowacé integralno$¢ danych.

Jesli program wykryje btad i zdecyduje, ze operacja put nie zostanie trwale wykonana, moze on wycofaé
jednostke pracy. Gdy program wykonuje wycofany program, program IBM MQ odtwarza kolejki, usuwajgc
komunikaty, ktére zostaty umieszczone w kolejkach przez te jednostke pracy.

Podobnie, gdy program pobiera komunikaty z jednej lub wiekszej liczby kolejek w jednostce pracy,
komunikaty te pozostajg w kolejkach do momentu zatwierdzenia przez program jednostki pracy, ale
komunikaty te nie sg dostepne do pobrania przez inne programy. Komunikaty sg trwale usuwane

z kolejek, gdy program zatwierdza jednostke pracy. Jesli program tworzy kopie zapasowa jednostki pracy,
program IBM MQ odtwarza kolejki, udostepniajgc komunikaty do pobrania przez inne programy.

Decyzja o zatwierdzeniu lub wycofaniu zmian jest podejmowana, w najprostszym przypadku, na

koncu zadania. Moze by¢ jednak bardziej przydatne dla aplikacji w celu zsynchronizowania zmian
danych w innych punktach logicznych w ramach zadania. Te punkty logiczne sg nazywane punktami
synchronizacji (lub punktami synchronizacji), a okres przetwarzania zestawu aktualizacji miedzy dwoma
punktami synchronizacji jest nazywany jednostkqg pracy. Kilka wywotan MQGET i wywotan MQPUT moze
by¢ czescig pojedynczej jednostki pracy.

W przypadku produktu IBM MQkonieczne jest rozréznienie miedzy lokalnymi i globalnymi jednostkami
pracy:

Lokalne jednostki pracy
Are those in which the only actions are puts to, and gets from, IBM MQ queues, and the coordination
of each unit of work is provided within the queue manager using a zatwierdzanie jednofazowe process.

Lokalnych jednostek pracy nalezy uzywac, gdy jedynymi zasobami, ktdre majg zostac zaktualizowane,
sg kolejki zarzadzane przez jeden menedzer kolejek produktu IBM MQ . Aktualizacje sg zatwierdzane
za pomocg komendy MQCMIT lub wycofanych przy uzyciu komendy MQBACK.

Nie ma zadnych zadan administrowania systemem, innych niz zarzgdzanie dziennikiem, ktore sg
zaangazowane w korzystanie z lokalnych jednostek pracy. W aplikacjach, w ktérych uzywane

sg wywotania MQPUT i MQGET z opcjg MQCMIT i MQBACK, nalezy sprobowac uzy¢ opcji
MQPMO_SYNCPOINT i MQGMO_SYNCPOINT. Informacje na temat zarzadzania dziennikiem znajdujg
sie w sekcji Zarzadzanie plikami dziennikow.

Globalne jednostki pracy
Czy te, w ktoérych inne zasoby, takie jak tabele w relacyjnej bazie danych, sg réwniez aktualizowane.
Jesli w gre uczestniczy wiecej niz jeden menedzer zasobdw , potrzebne jest oprogramowanie
menedzer transakcji , ktore korzysta z procesu zatwierdzania dwufazowego w celu koordynowania
globalnej jednostki pracy.

Globalnych jednostek pracy nalezy uzywac wtedy, gdy konieczne jest rowniez uwzglednienie
aktualizacji oprogramowania menedzera relacyjnych baz danych, takich jak Db2, Oracle, Sybasei
Informix.

Istnieje kilka mozliwych scenariuszy korzystania z globalnych jednostek pracy. Udokumentowane tutaj
sg dwa scenariusze:

1. W pierwszym przypadku menedzer kolejek sam petni role menedzera transakcji. W tym
scenariuszu czasowniki MQI sterujg globalnymi jednostkami pracy. Sg one uruchamiane
w aplikacjach przy uzyciu komendy MQBEGIN, a nastepnie zatwierdzane za pomoca komendy
MQCMIT lub wycofanych przy uzyciu komendy MQBACK.

2. W drugim przypadku rola menedzera transakcji jest wykonywana przez inne oprogramowanie, takie
jak TXSeries, Encina, lub Tuxedo. W tym scenariuszu do sterowania jednostkg pracy uzywana jest
funkcja API udostepniana przez oprogramowanie menedzera transakcji (na przyktad EXEC CICS
SYNCPOINT dla TXSeries ).

W ponizszych sekcjach opisano wszystkie kroki niezbedne do korzystania z globalnych jednostek
pracy, zorganizowane wedtug dwdch scenariuszy:

« “Scenariusz 1: Menedzer kolejek wykonuje koordynacje” na stronie 54
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« “Scenariusz 2: Inne oprogramowanie zapewnia koordynacje” na stronie 81

SNLIEENScenariusz 1: Menedzer kolejek wykonuje koordynacije

W scenariuszu 1 menedzer kolejek dziata jako menedzer transakcji. W tym scenariuszu czasowniki MQI
sterujg globalnymi jednostkami pracy. Sg one uruchamiane w aplikacjach przy uzyciu komendy MQBEGIN,
a nastepnie zatwierdzane za pomocag komendy MQCMIT lub wycofanych przy uzyciu komendy MOBACK.

SNBSS Poziom odseparowania

W programie IBM MQkomunikat w kolejce moze by¢ widoczny przed aktualizacjg bazy danych,
w zaleznosci od projektu odseparowania transakcji zaimplementowanego w bazie danych.

Gdy menedzer kolejek produktu IBM MQ pracuje jako menedzer transakcji XA w celu koordynowania
aktualizacji do menedzerdw zasobow XA, nastepuje nastepujacy protokot zatwierdzania:

1. Przygotuj wszystkie menedzery zasobdw XA.
2. ZatwierdZ menedzera zasobdéw menedzera kolejek produktu IBM MQ .
3. Zatwierdz inne menedzery zasobow.

Miedzy krokiem 2 i 3 aplikacja moze wyswietli¢ komunikat, ktory jest zatwierdzany w kolejce, ale
odpowiadajacy mu wiersz w bazie danych nie odzwierciedla tego komunikatu.

To nie jest problem, jesli baza danych jest skonfigurowana w taki sposob, ze wywotania API bazy danych
aplikacji oczekujg na zakonczenie oczekujgcych aktualizaciji.

Te opcje mozna rozwigzac, konfigurujac baze danych w inny sposéb. Wymagany typ konfiguraciji jest
okreslany jako "poziom odseparowania". Wiecej informacji na temat pozioméw odseparowania mozna
znalez¢ w dokumentacji bazy danych. Mozna, alternatywnie, skonfigurowa¢ menedzera kolejek w celu
zatwierdzenia menedzeréow zasobdw w nastepujacej kolejnosci odwrotnej:

1. Przygotuj wszystkie menedzery zasobow XA.
2. Zatwierdz inne menedzery zasobow.
3. Zatwierdz menedzera zasobow menedzera kolejek produktu IBM MQ .

W przypadku zmiany protokotu menedzer kolejek produktu IBM MQ jest zatwierdzany jako ostatni,
dlatego aplikacje odczytane z kolejek bedg widzie¢ komunikat dopiero po zakonczeniu odpowiedniej
aktualizacji bazy danych.

Aby skonfigurowaé menedzer kolejek w taki sposdb, aby uzywat tego zmienionego protokotu, nalezy
ustawic¢ zmiennga srodowiskowg AMQ_REVERSE_COMMIT_ORDER .

Ustaw te zmienng srodowiskowag w srodowisku, z ktorego uruchamiany jest produkt stxmgm w celu
uruchomienia menedzera kolejek. Na przyktad przed uruchomieniem menedzera kolejek nalezy wykonaé
nastepujace czynnosci w powtoce:

export AMQ_REVERSE_COMMIT_ORDER=1

Uwaga: Ustawienie tej zmiennej srodowiskowej moze spowodowac¢ dodatkowg pozycje dziennika na
transakcje, wiec bedzie to miato niewielki wptyw na wydajnos$¢ kazdej transakgji.

STTTE¥ Koordynacja bazy danych

Gdy menedzer kolejek koordynuje globalne jednostki pracy, staje sie mozliwe zintegrowanie aktualizacji
bazy danych w ramach jednostek pracy. Oznacza to, ze mozna zapisywac mieszane aplikacje MQI i SQL,
a takze mozna uzy¢ komend MQCMIT i MQBACK w celu zatwierdzenia lub wycofania zmian w kolejkach
i bazach danych.

Menedzer kolejek osigga to za pomocg protokotu zatwierdzania dwufazowego opisanego w sekcji X/Open
Distributed Transaction Processing: The XA Specification(Specyfikacja rozproszonej transakcji X/Open:
Specyfikacja XA). Gdy jednostka pracy ma zostac zatwierdzona, menedzer kolejek najpierw zwraca sie
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do kazdego uczestniczagcego menedzera bazy danych, czy jest on przygotowany do zatwierdzenia jego
aktualizacji. Tylko wtedy, gdy wszystkie uczestnicy, w tym sam menedzer kolejek, sg przygotowani do
zatwierdzenia, sa zatwierdzane wszystkie aktualizacje kolejki i bazy danych. Jesli zaden z uczestnikdw nie
moze przygotowac swoich aktualizacji, tworzona jest kopia zapasowa jednostki pracy.

Generalnie globalna jednostka pracy jest implementowana w aplikacji za pomocg nastepujacej metody (w
pseudocode):

MQBEGIN

MQGET (zawiera flage MQGMO_SYNCPOINT w opcjach komunikatu)
MQPUT (zawiera flage MOPMO_SYNCPOINT w opcjach komunikatu)
SQL INSERT

MQCMIT

Celem komendy MQBEGIN jest oznaczanie poczatku globalnej jednostki pracy. Celem wywotania MQCMIT
jest oznaczanie konca globalnej jednostki pracy i zakonczenie jej wraz z wszystkimi uczestniczacymi
menedzerami zasobdw, przy uzyciu protokotu zatwierdzania dwufazowego.

Kiedy jednostka pracy (znana rowniez jako transakcja ) jest pomyslnie zakonczone za pomoca komendy
MQCMIT, wszystkie dziatania podejmowane w ramach tej jednostki pracy sg trwate lub nieodwracalne.
Jesli z jakiegokolwiek powodu jednostka pracy nie powiedzie sie, wszystkie dziatania zostang wycofane.
Nie jest mozliwe, aby jedno dziatanie w jednostce pracy mogto zosta¢ wykonane na state, podczas gdy
inna jest wycofana. Jest to zasada jednostki pracy: albo wszystkie dziatania w ramach jednostki pracy sa
state, albo zadne z nich nie jest.

Uwaga:

1. Programista aplikacji moze wymusi¢ utworzenie kopii zapasowej jednostki pracy, wywotujac komende
MQBACK. Kopia zapasowa jednostki pracy jest rowniez wycofana przez menedzer kolejek, jesli
aplikacja lub baza danych nie powiedzie sie przed wywotaniem komendy MQCMIT.

2. Jesli aplikacja wywotuje komende MQDISC bez wywotywania komendy MQCMIT, menedzer kolejek
zachowuje sie tak, jakby wywotano komende MQCMIT, a nastepnie zatwierdza jednostke pracy.

W przypadku miedzy opcja MQBEGIN i MQCMIT menedzer kolejek nie wywotuje zadnych wywotan bazy
danych w celu zaktualizowania jej zasobdw. Oznacza to, ze jedynym sposobem zmiany tabel bazy danych
jest kod (na przyktad: SQL INSERT w pseudocode).

Petna obstuga odtwarzania jest udostepniana, jesli menedzer kolejek utraci kontakt z dowolnym

z menedzerow baz danych podczas zatwierdzania protokotu. Jesli menedzer bazy danych stanie sie
niedostepny w czasie, gdy jest watpliwy, oznacza to, ze pomyslnie przygotowat zatwierdzenie, ale nie
otrzymat decyzji o zatwierdzeniu lub wycofaniu, menedzer kolejek pamieta wynik jednostki pracy, dopdki
wynik ten nie zostanie pomyslnie dostarczony do bazy danych. Podobnie, jesli menedzer kolejek konczy
sie niekompletnymi operacjami zatwierdzania, sg one zapamietywany przy restarcie menedzera kolejek.
Jesli aplikacja nieoczekiwanie zakonczy dziatanie, integralno$¢ jednostki pracy nie zostanie naruszona, ale
wynik zalezy od miejsca, w ktorym aplikacja zostata zakoriczona, zgodnie z opisem w sekcji Tabela 2 na
stronie 56.

Co sie dzieje, gdy baza danych lub program uzytkowy nie powiedzie sie, nalezy w nastepujacych tabelach:

Tabela 1. Co sie dzieje, gdy serwer bazy danych ulegnie awarii

Wystapienie usterki Wynik
Przed wywotaniem aplikacji MQCMIT. Kopia zapasowa jednostki pracy jest wycofana.
Podczas wywotywania aplikacji do komendy Kopia zapasowa jednostki pracy jest tworzona

MQCMIT, przed wszystkie bazy danych wskazujg, |z kodem przyczyny MQRC_BACKED_OUT.
ze zostaty one pomyslnie przygotowane.
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Tabela 1. Co sie dzieje, gdy serwer bazy danych ulegnie awarii (kontynuacja)

Wystapienie usterki

Wynik

Podczas wywotywania aplikacji do programu
MQCMIT po wszystkie bazy danych wskazuja,
ze zostaty pomyslnie przygotowane, ale zanim

zatwierdzone.

wszystkie wskazywaty na to, ze zostaty pomyslnie

Jednostka pracy jest wstrzymana przez menedzera
kolejek w stanie odtwarzalnym, z kodem przyczyny
MQRC_OUTCOME_PENDING.

Podczas wywotywania aplikacji do komendy

zostaty one pomyslnie zatwierdzone.

MQCMIT po wszystkie bazy danych wskazuja, ze

Jednostka pracy jest zatwierdzana z kodem
przyczyny MQRC_NONE.

Po wywotaniu aplikacji na MQCMIT.

Jednostka pracy jest zatwierdzana z kodem
przyczyny MQRC_NONE.

Tabela 2. Co sie dzieje, gdy dziatanie programu nie powiedzie sie

Wystapienie usterki

Wynik

Przed wywotaniem aplikacji MQCMIT.

Kopia zapasowa jednostki pracy jest wycofana.

Podczas wywotywania aplikacji do produktu
MQCMIT przed menedzerem kolejek odebrat
zadanie MQCMIT aplikacji.

Kopia zapasowa jednostki pracy jest wycofana.

Podczas wywotywania aplikacji do produktu

zadanie MQCMIT aplikaciji.

MQCMIT po zadanie menedzera kolejek odebrato

Menedzer kolejek probuje zatwierdzi¢ uzycie
zatwierdzania dwufazowego (z zastrzezeniem,
ze produkty bazodanowe pomyslnie wykonaja
i zatwierdzaja swoje czesci jednostki pracy).

W przypadku, gdy kod przyczyny zwrotu z komendy MQCMIT ma warto$¢ MQRC_OUTCOME_PENDING,
jednostka pracy jest zapamietana przez menedzer kolejek do czasu, az bedzie mogta ponownie nawigzac
kontakt z serwerem bazy danych i przekazac¢ jej czes$¢ jednostki pracy. Informacje na temat sposobu

i czasu odtwarzania znajduja sie w publikacji “Uwagi dotyczace utraty kontaktu z menedzerem zasobow

XA” na stronie 74 .

Menedzer kolejek komunikuje sie z menedzerami bazy danych za pomocg interfejsu XA zgodnie z opisem
w sekcji Przetwarzanie rozproszonego transakcji X/Open: Specyfikacja XA. Przyktadami tych wywotan
funkcji sg xa_open, xa_start, xa_end, xa_prepare i xa_commit. Uzywamy termindw menedZzer transakcji

i menedzer zasobow w tym samym znaczeniu, w jakim sg uzywane w specyfikacji XA.

NS ograniczenia

Istniejg ograniczenia dotyczace obstugi koordynacji bazy danych.

Zastosowanie majg nastepujace ograniczenia:

« Mozliwosc¢ koordynowania aktualizacji bazy danych w ramach jednostek pracy IBM MQ nie jest
obstugiwana w aplikacji klienckiej MQI. Uzycie komendy MQBEGIN w aplikacji klienckiej nie powiodto
sie. Program, ktory wywotuje komende MQBEGIN, musi dziatac jako aplikacja serwer na tym samym

komputerze, co menedzer kolejek.

Uwaga: Aplikacja serwer to program, ktéry zostat potgczony z niezbednymi bibliotekami serwera IBM
MQ . Aplikacja klient to program, ktéry zostat powigzany z niezbednymi bibliotekami klienta produktu
IBM MQ . Szczegdtowe informacje na temat kompilowania i dowigzywania programéw napisanych

w jezyku proceduralnym znajduja sie w sekcji Budowanie aplikacji dla produktu IBM MQ MQI clients

i Budowanie aplikacji proceduralnej .

« Serwer bazy danych moze znajdowac sie na innym komputerze niz serwer menedzera kolejek, o ile
klient bazy danych jest zainstalowany na tym samym komputerze, co menedzer kolejek, i obstuguje te
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funkcje. Zapoznaj sie z dokumentacjg produktu bazodanowego, aby okresli¢, czy ich oprogramowanie
klienckie moze by¢ uzywane w przypadku dwufazowych systemow zatwierdzania.

« Mimo ze menedzer kolejek zachowuje sie jak menedzer zasobdw (do celéw zwigzanych ze scenariuszem
2 globalnych jednostek pracy), nie jest mozliwe, aby jeden menedzer kolejek koordynowat inny
menedzer kolejek w obrebie jego scenariusza 1 globalnych jednostek pracy.

SNLTERS Zataduj pliki tadowania

Plik tadowania przetacznika jest bibliotekg wspotuzytkowana (DLL w systemach Windows ), ktéra jest
tadowana przez kod w aplikacji IBM MQ i menedzerze kolejek. Jego celem jest uproszczenie tadowania
biblioteki wspotuzytkowanej klienta bazy danych, a takze zwrécenie wskaznikéw do funkcji XA.

Szczegdty pliku tadowania przetacznika muszg zostacé okreslone przed uruchomieniem menedzera
kolejek. Szczegdtowe informacje znajduja sie w pliku gm.ini w systemach AIX, Linux, and Windows .

« W systemach Windows i Linux (platformyx86 i x86-64 ) nalezy uzy¢ IBM MQ Explorer w celu

zaktualizowania pliku gm.ini .

« We wszystkich innych systemach nalezy edytowac plik gm.inibezposrednio.

Zrodto C dla pliku tadowania przetacznika jest dostarlczane wraz z instalacjg produktu IBM MQ , jesli
obstuguje scenariusz 1 globalnych jednostek pracy. Zrédto zawiera funkcje o nazwie MQStart. Gdy
tadowany jest plik tadowania przetgcznika, menedzer kolejek wywotuje te funkcje, ktéra zwraca adres

struktury o nazwie Przetqcznik XA.

Struktura przetacznika XA istnieje w bibliotece wspotuzytkowanej klienta bazy danych i zawiera kilka

wskaznikow funkcji, zgodnie z opisem w sekcji Tabela 3 na stronie 57:

Tabela 3. WskazZniki funkcji przetqcznika XA

Nazwa wskaznika funkcji XA, funkcja Przeznaczenie

xa_open_entry Xa_open taczenie z bazg danych

xa_close_entry xa_close Roztacz z bazag danych

Pozycja xa_start_entry xa_start Uruchomienie gatezi globalnej
jednostki pracy

Wpis xa_end_entry xa_end Zawie$ gataz globalnej jednostki
pracy

Wpis xa_rollback_entry xa_rollback Wycofaj gatgz globalnej jednostki
pracy

Pozycja xa_prepare_entry Xa_prepare Przygotuj sie do zatwierdzenia
gatezi globalnej jednostki pracy

xa_commit_entry xa_commit Zatwierdzanie gatezi globalnej
jednostki pracy

Pozycja xa_recover_entry Xa_recover Wykryj z bazy danych, czy ma ona
watpliwe jednostki pracy

Pozycja xa_forget_entry xa_forget Zezwalaj bazie danych na

zapominanie o gatezi globalnej
jednostki pracy

xa_complete_entry

xa_complete

Wypetnij gataz globalnej
jednostki pracy

Podczas pierwszego wywotania komendy MQBEGIN w aplikacji kod IBM MQ wykonywany jako czes$¢
komendy MQBEGIN taduje plik tadowania przetacznika i wywotuje funkcje xa_open w bibliotece
wspotuzytkowanej bazy danych. Podobnie podczas uruchamiania menedzera kolejek i przy innych
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kolejnych okazjach, niektore procesy menedzera kolejek taduja plik tadowania przetacznika i wywotujg
Xa_open.

Liczbe wywotan xa_ * mozna zmniejszy¢ za pomocg rejestracji dynamicznej. Petny opis tej techniki
optymalizacji znajduje sie w sekcji “Rejestracja dynamiczna XA” na stronie 78.

SNLNERS Konfigurowanie systemu na potrzeby koordynacji bazy danych

Istnieje kilka zadan, ktdre nalezy wykonaé, zanim menedzer bazy danych bedzie mdgt uczestniczyc
w globalnych jednostkach pracy koordynowanych przez menedzer kolejek. Sg one opisane w nastepujacy
sposéb:

 “Instalowanie i konfigurowanie produktu bazodanowego” na stronie 58

« “Tworzenie plikéw tadowania przetagcznika” na stronie 58

- “Dodawanie informacji konfiguracyjnych do menedzera kolejek” na stronie 59

« “Pisanie i modyfikowanie aplikacji” na stronie 61

« “Testowanie systemu” na stronie 62

mInstalowanie i konfigurowanie produktu bazodanowego

Aby zainstalowac i skonfigurowac produkt bazodanowy, nalezy zapoznac sie z dokumentacjg tego
produktu. W tej sekcji opisano ogodlne problemy zwigzane z konfiguracja oraz sposob ich powigzania
miedzy produktem IBM MQ a bazg danych.

Potaczenia bazy danych

Aplikacja, ktora nawigzuje standardowe potgczenie z menedzerem kolejek, jest powigzana z watkiem
w oddzielnym procesie agenta lokalnego menedzera kolejek. (Potgczenie, ktore nie jest potagczeniem
krétkiej sciezki , jest potagczeniem standardowym w tym kontekscie. Wiecej informacji na ten temat
zawiera sekcja Nawigzywanie potgczenia z menedzerem kolejek przy uzyciu wywotania MQCONNX.

Gdy aplikacja wydaje MQBEGIN, zarowno proces agenta, jak i proces agenta, wywotujg funkcje xa_open
w bibliotece klienta bazy danych. W odpowiedzi na to kod biblioteki klienta bazy danych tgczy sie z baza
danych, ktéra ma by¢ wtaczana do jednostki pracy zaréwno z aplikacji, jak i z proceséw menedzera
kolejek. Te potgczenia z bazg danych sg obstugiwane tak dtugo, jak dtugo aplikacja pozostaje potgczona
z menedzerem kolejek.

Jest to wazne, jesli baza danych obstuguje tylko ograniczong liczbe uzytkownikéw lub potaczen, poniewaz
do bazy danych sg nawigzane dwa potgczenia w celu obstugi jednego programu aplikacji.

Konfiguracja klient/serwer

Biblioteka klienta bazy danych zatadowana do menedzera kolejek produktu IBM MQ i procesy aplikacji
muszg by¢ w stanie wysyta¢ do serwera i odbierac je z niego. Upewnij sie, ze:

« Szczegdtowe informacje znajduja sie w plikach konfiguracyjnych klient/serwer bazy danych.
« Odpowiednie zmienne $rodowiskowe sg ustawiane w srodowisku menedzera kolejek i procesy aplikacji.

mTworzenie plikéw tadowania przetqcznika
Produkt IBM MQ jest dostarczany z przyktadowym plikiem makefile, uzywanym do budowania plikéw
tadowania przetgcznika dla obstugiwanych menedzeréw baz danych.

MQ_INSTALLATION_PATH reprezentuje katalog najwyzszego poziomu, w ktérym zainstalowany jest
produkt IBM MQ .

Przyktadowy plik makefile, wraz ze wszystkimi powigzanymi plikami zrodtowymi C, ktére sg wymagane do
zbudowania plikow tadowania przetacznika, jest instalowany w nastepujacych katalogach:

« W systemie IBM MQ for Windows, w katalogu MQ_INSTALLATION_PATH\tools\c\samples\xatm\
« W systemach IBM MQ for UNIX i Linux w katalogu MQ_INSTALLATION_PATH/samp/xatm/
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Przyktadowe cele uzyte do zbudowania plikow tadowania przetacznika to:

« W systemie Db2, db2swit.
- Dla Oracle, oraswit

« Dla Informix, infswit

« Dla Sybase, sybswit

MWygenerowany plik przetacznika jest umieszczany w produkcie C: \Program
Files\IBM\MQ\exits.

Linux LIS J64li istnieja 32-bitowe menedzery kolejek, przyktadowy plik make,

xaswit.mak, instaluje 32-bitowy plik tadowania przetacznika w produkcie /var/mgm/exits.

Linuz LULSN Je4li istnieja 64-bitowe menedzery kolejek, przyktadowy plik make,

xaswit.mak, instaluje 32-bitowy plik tadowania przetacznika w programie /var/mgm/exitsi 64-bitowy
plik tadowania przetacznika w produkcie /var/mqgm/exitsé4.

Linux LLTH S A el w systemie nie jest obstugiwana kompilacja 32-bitowa,
nalezy uzy¢ 64-bitowego systemu docelowego tylko dla uzywanej bazy danych:

« W systemie Db2, db2swit64

« W przypadku bazy danych Oracle, oraswit64
« Dla Informix, infswit64

« W przypadku bazy danych Sybase: sybswit64

Zabezpieczenia pliku

Mozliwe jest, ze system operacyjny nie powiedzie sie podczas tadowania pliku tadowania przetgcznika
przez produkt IBM MQz przyczyn, ktére nie sa kontrolg systemu IBM MQ. W takim przypadku komunikaty
o btedach sag zapisywane w dziennikach btedéw produktu IBM MQ, a potencjalnie wywotanie komendy
MQBEGIN moze sie nie powiesc¢. Aby upewnic sie, ze system operacyjny nie zawiedzie tadowania pliku
tadowania przetacznika, nalezy spetni¢ nastepujgce wymagania:

1. Plik tadowania przetacznika musi by¢ dostepny w potozeniu okreslonym w pliku gm.ini .

2. Plik tadowania przetacznika musi by¢ dostepny dla wszystkich procesow, ktére musza zostac
zatadowane, w tym procesy menedzera kolejek i procesy aplikacji.

3. Wszystkie biblioteki, od ktérych zalezy plik tadowania przetacznika, w tym biblioteki udostepniane
przez produkt bazodanowy, muszg by¢ obecne i dostepne.

mDodawanie informacji konfiguracyjnych do menedzera kolejek
Po utworzeniu pliku tadowania przetacznika dla menedzera bazy danych i umieszczanie go w bezpiecznym
miejscu nalezy okreslic¢ to potozenie w menedzerze kolejek.

Aby okresli¢ potozenie, wykonaj nastepujace kroki:

« W systemach Windows i Linux (platformyx86 i x86-64 ) uzywana jest eksplorator IBM MQ . Okresl
szczegoty pliku tadowania przetgcznika na panelu wtasciwosci menedzera kolejek pod kontrola
menedzera zasobow XA.

« We wszystkich pozostatych systemach nalezy okresli¢ szczegdty pliku tadowania przetgcznika w sekcji
XAResourceManager w pliku gm.ini menedzera kolejek.

Dodaj sekcje XAResourceManager dla bazy danych, ktéra ma by¢ koordynowana przez menedzer
kolejek. Najczestszym przypadkiem jest to, ze istnieje tylko jedna baza danych, a wiec tylko jedna
sekcja XAResourceManager . Szczegoétowe informacje na temat bardziej skomplikowanych konfiguracji
obejmujacych wiele baz danych mozna znalez¢ w sekcji “Wiele konfiguracji bazy danych” na stronie 73.
Atrybuty sekcji XAResourceManager sg nastepujace:
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Nazwa=nazwa
tancuch wybrany przez uzytkownika, ktory identyfikuje menedzera zasobéw. W efekcie nadaje on
nazwe sekcji XAResourceManager . Nazwa jest obowigzkowa i moze mie¢ dtugo$c¢ do 31 znakow.

Wybrana nazwa musi by¢ unikalna; w tym pliku gm.ini musi istniec tylko jedna sekcja
XAResourceManager o tej nazwie. Nazwa powinna réwniez miec¢ znaczenie, poniewaz menedzer
kolejek uzywa jej do odwotania sie do tego menedzera zasobow zarowno w komunikatach dziennika
bteddéw menedzera kolejek, jak i w danych wyjéciowych, gdy uzywana jest komenda dspmgtzn.
Wiecej informacji na ten temat zawiera sekcja “Wyswietlanie zalegtych jednostek pracy za pomoca
komendy dspmgtrn” na stronie 75 .

Po wybraniu nazwy i uruchomieniu menedzera kolejek, nie nalezy zmienia¢ atrybutu Nazwa. Wiecej
szczegbdtowych informacji na temat zmiany informacji o konfiguracji zawiera sekcja “Zmiana informac;ji
konfiguracyjnych” na stronie 77.

SwitchFile= nazwa
Jest to nazwa pliku tadowania przetacznika XA, ktory zostat utworzony wczesniej. Jest to atrybut
obowigzkowy. Kod w procesach menedzera kolejek i aplikacji IBM MQ prébuje dwukrotnie zatadowacd
plik tadowania przetacznika:

1. Przy uruchamianiu menedzera kolejek
2. Po pierwszym wywotaniu komendy MQBEGIN w procesie aplikacji produktu IBM MQ

Atrybuty zabezpieczen i uprawnien w pliku tadowania przetacznika muszg zezwala¢ na wykonanie
tego dziatania przez te procesy.

XAOpenString= taincuch
Jest to tancuch danych, ktory kod produktu IBM MQ przekazuje w swoich wywotaniach do funkcji
xa_open menedzera bazy danych. Jest to atrybut opcjonalny. Jesli zostanie pominiety tancuch
o zerowej dtugosci, zostanie przyjety.

Kod w menedzerze kolejek i procesach aplikacji IBM MQ wywotujg funkcje xa_open w dwoch
sytuacjach:

1. Przy uruchamianiu menedzera kolejek
2. Po pierwszym wywotaniu komendy MQBEGIN w procesie aplikacji produktu IBM MQ

Format tego tancucha jest okreslony w szczegélnosci dla kazdego produktu bazodanowego, ktory
zostanie opisany w dokumentacji tego produktu. W ogélnym przypadku tancuch xa_open zawiera
informacje o uwierzytelnianiu (nazwa uzytkownika i hasto), aby umozliwi¢ potaczenie z baza danych
zarowno w menedzerze kolejek, jak i w procesach aplikacji.

W produkcie IBM MQ 8.0.0 Fix Pack 4, gdy parametr XAOpenString zawiera hasto, mozna pobra¢ IBM
MQ, aby chroni¢ te informacje, zamiast hasta widocznego w postaci jawnego tekstu w pliku gm. ini.
Program IBM MQ przechowuje nazwe uzytkownika i hasto (w postaci zaszyfrowanej) w innym pliku

i uzywa tych referencji do potaczenia sie z baza danych. Szczegétowe informacje na ten temat zawiera
sekcja Ochrona szczegdtow uwierzytelniania w bazie danych.

XACloseString= tancuch
Jest to tancuch danych, ktory kod produktu IBM MQ przekazuje w swoich wywotaniach do funkgji
xa_close menedzera bazy danych. Jest to atrybut opcjonalny. Jesli zostanie pominiety taricuch
o zerowej dtugosci, zostanie przyjety.

Kod w menedzerze kolejek i procesach aplikacji IBM MQ wywotujg funkcje xa_close przy dwoch
okazjach:

1. Przy uruchamianiu menedzera kolejek

2. Po wywotaniu funkcji MQDISC w procesie aplikacji produktu IBM MQ, po wczes$niejszym
wywotaniu komendy MQBEGIN

Format tego tancucha jest okreslony w szczegélnosci dla kazdego produktu bazodanowego, ktéry
zostanie opisany w dokumentacji tego produktu. W ogélnym przypadku tancuch jest pusty i czesto
pomija atrybut XACloseString z sekcji XAResourceManager .
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ThreadOfControl=THREAD |PROCESS (domyslnie)
Wartosécig elementu sterujacego ThreadOfmoze by¢ THREAD lub PROCESS. Menedzer kolejek uzywa
go do serializacji. Jest to atrybut opcjonalny. Jesli zostanie pominiety, przyjmowany jest wartos¢
PROCESS.

Jesli kod klienta bazy danych zezwala watkom na wywotowanie funkcji XA bez serializacji, wartos¢
elementu sterujgcego ThreadOfmoze by¢ warto$cig THREAD. Menedzer kolejek zaktada, ze moze
wywotywac funkcje XA w bibliotece wspotuzytkowanej klienta bazy danych z wielu watkow w tym
samym czasie, jesli to konieczne.

Jesli kod klienta bazy danych nie zezwala na wywozanie przez watki jego funkcji XA w ten sposob,
warto$¢ elementu sterujgcego ThreadOfmusi by¢ ustawiona na PROCESS. W tym przypadku menedzer
kolejek serializuje wszystkie wywotania do biblioteki wspétuzytkowanej klienta bazy danych w taki
sposob, aby tylko jedno wywotanie w danym momencie byto wykonywane z poziomu okreslonego
procesu. Prawdopodobnie konieczne jest rowniez zapewnienie, ze aplikacja wykonuje podobng
serializacje, jesli jest ona uruchamiana z wieloma watkami.

Nalezy zwroci¢ uwage, ze ta kwestia, w ktérej produkt bazodanowy ma zdolnos¢ radzenia

sobie w procesach wielowatkowych w ten sposéb, jest problemem dla dostawcy tego produktu.
Szczegdtowe informacje na temat tego, czy mozna ustawic atrybut elementu sterujgcego ThreadOfna
THREAD lub PROCESS, mozna znalez¢ w dokumentacji produktu bazodanowego. Zaleca sig, aby,
jesli mozna, ustawic¢ parametr ThreadOfControl na THREAD. W razie watpliwosci opcja bezpieczniej
ma ustawic jg na warto$¢ PROCESS, chociaz utracisz potencjalne korzysci wynikajgce z uzywania
THREAD.

mP[sanie i modyfikowanie aplikacji

W jaki sposdb zaimplementowac globalng jednostke pracy.

Przyktadowe aplikacje dla globalnych jednostek pracy Scenariusza 1, ktére sg dostarczane z instalacjg
produktu IBM MQ, sg opisane w publikacji “Wprowadzenie jednostek pracy” na stronie 52.

Generalnie globalna jednostka pracy jest implementowana w aplikacji za pomocg nastepujacej metody (w
pseudocode):

MOBEGIN
MQGET
MOPUT
SQL INSERT
MQCMIT

Celem komendy MOQBEGIN jest oznaczanie poczatku globalnej jednostki pracy. Celem wywotania MQCMIT
jest oznaczanie konca globalnej jednostki pracy i zakonczenie jej wraz z wszystkimi uczestniczagcymi
menedzerami zasobdw, przy uzyciu protokotu zatwierdzania dwufazowego.

W przypadku miedzy opcjg MQBEGIN i MQCMIT menedzer kolejek nie wywotuje zadnych wywotan bazy
danych w celu zaktualizowania jej zasobéw. Oznacza to, ze jedynym sposobem zmiany tabel bazy danych
jest kod (na przyktad: SQL INSERT w pseudocode).

Rolg menedzera kolejek, jesli chodzi o baze danych, jest okreslenie, kiedy globalna jednostka pracy
zostata uruchomiona, kiedy zostata zakonczona, oraz czy globalna jednostka pracy powinna by¢
zatwierdzona, czy wycofana.

Jesli chodzi o aplikacje, menedzer kolejek wykonuje dwie role: menedzera zasobdw (w ktérym zasoby sg
komunikatami w kolejkach) oraz menedzera transakcji dla globalnej jednostki pracy.

Nalezy rozpocza¢ od dostarczonych programow przyktadowych i pracowac za posrednictwem réznych
wywotan funkcji API IBM MQ i baz danych, ktére sa wykonywane w tych programach. Te wywotania
interfejsu API sg w petni udokumentowane w przyktadowych programach proceduralnych IBM MQ,
typach danych uzywanych w MQloraz (w przypadku interfejsu wtasnego interfejsu API bazy danych)
dokumentacji wtasnej bazy danych.
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mTestowanie systemu

Uzytkownik wie, czy aplikacja i system sa poprawnie skonfigurowane tylko przez uruchomienie ich
podczas testowania. Istnieje mozliwos$¢ przetestowania konfiguracji systemu (pomyslnej komunikacji
miedzy menedzerem kolejek i bazg danych) przez budowanie i uruchamianie jednego z dostarczonych
programéw przyktadowych.

SNLIEESKonfigurowanie produktu Db2

Informacje dotyczace obstugi i konfiguracji produktu Db2 .

Obstugiwane poziomy produktu Db2 sg definiowane na stronie Wymagania systemowe dla produktu IBM
MQ.

Uwaga: 32-bitowe instancje produktu Db2 nie sg obstugiwane na platformach, na ktérych menedzer
kolejek jest 64-bitowy.

Wykonaj nastepujace czynnosci:

1. Sprawdz ustawienia zmiennych $rodowiskowych.

2. Utworz plik tadowania przetgcznika Db2 .

3. Dodaj informacje o konfiguracji menedzera zasobdw.

4. W razie potrzeby zmien parametry konfiguracyjne Db2 .

Nalezy zapoznac sie z ogélnymi informacjami dostarczonym w produkcie “Konfigurowanie systemu na
potrzeby koordynacji bazy danych” na stronie 58.

Ostrzezenie: Jesli produkt db2profile jest uruchamiany na platformach AIX and Linux , ustawiane
sg zmienne $rodowiskowe LIBPATH i LD_LIBRARY_PATH. Zaleca sie unset te zmienne srodowiskowe.
Wiecej informacji na ten temat mozna znalez¢ w sekcji crtmgenv lub setmgenv .

Sprawdzanie ustawien zmiennych srodowiskowych programu Db2

Upewnij sie, ze zmienne $rodowiskowe produktu Db2 sg ustawione dla proceséw menedzera kolejek , jak
réwniez proceséow aplikacji. W szczegdlnosci nalezy zawsze ustawi¢ zmienng $rodowiskowa INSTANCE
Db2 przed , aby uruchomi¢ menedzer kolejek. Zmienna $rodowiskowa DB2INSTANCE identyfikuje
instancje produktu Db2 zawierajaca zaktualizowane bazy danych produktu Db2 . Na przyktad:

« W systemach AIX and Linux nalezy uzy¢:

export DB2INSTANCE=db2instl

« W systemach Windows nalezy uzy¢:

set DB2INSTANCE=Db2

W przypadku bazy danych Windows z bazg danych Db2 nalezy doda¢ uzytkownika MUSR_MQADMIN do
grupy DB2USERS, aby umozliwi¢ uruchomienie menedzera kolejek.

Tworzenie pliku tadowania przetacznika Db2

Najprostszym sposobem utworzenia pliku tadowania przetacznika Db2 jest uzycie przyktadowego pliku
xaswit.mak, ktory produkt IBM MQ udostepnia w celu zbudowania plikdw tadowania przetacznika dla
réznych produktéw bazodanowych.

MW systemach Windows mozna znalez¢ xaswit.mak w katalogu
MQ_INSTALLATION_PATH\tools\c\samples\xatm. MQ_INSTALLATION_PATH reprezentuje katalog
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najwyzszego poziomu, w ktérym zainstalowany jest produkt IBM MQ . Aby utworzy¢ plik tadowania
przetacznika Db2 za pomoca programu Microsoft Visual C + +, nalezy uzy¢ nastepujacej komendy:

nmake /f xaswit.mak db2swit.dll

Wygenerowany plik przetacznika jest umieszczany w produkcie C: \Program Files\IBM\MQ\exits.

»  Linux = UNIX xaswit.mak mozna znalez¢ w katalogu MQ_INSTALLATION_PATH/samp/
xatm. MQ_INSTALLATION_PATH reprezentuje katalog najwyzszego poziomu, w ktérym zainstalowany jest
produkt IBM MQ .

Edytuj xaswit.mak, aby usungé¢ komentarz z wierszy odpowiednich dla uzywanej wersji produktu Db2 .
Nastepnie wykonaj komende makefile, uzywajac komendy:

make -f xaswit.mak db2swit

Wygenerowany 32-bitowy plik tadowania przetgcznika jest umieszczany w produkcie /var/mgm/exits.
Wygenerowany 64-bitowy plik tadowania przetacznika jest umieszczany w produkcie /vaxr/mgm/
exitsé64.

mJes'li w systemie nie jest obstugiwana kompilacja 32-bitowa, nalezy uzyc tylko celu 64-
bitowego:

make -f xaswit.mak db2swité4

Dodawanie informacji konfiguracyjnych menedzera zasobow dla produktu Db2

Nalezy zmodyfikowac informacje konfiguracyjne dla menedzera kolejek, aby zadeklarowa¢ produkt Db2
jako uczestnik globalnych jednostek pracy. Modyfikowanie informacji konfiguracyjnych w ten sposob jest
opisane w bardziej szczegétowych informacjach w programie “Dodawanie informacji konfiguracyjnych do
menedzera kolejek” na stronie 59.

« W systemach Windows i Linux (platformyx86 i x86-64 ) nalezy uzy¢ IBM MQ Explorer. Okresl szczegoty
pliku tadowania przetacznika na panelu wtasciwosci menedzera kolejek pod kontrolg menedzera
zasobow XA.

« We wszystkich pozostatych systemach nalezy okresli¢ szczegdty pliku tadowania przetacznika w sekcji
XAResourceManager w pliku gm.ini menedzera kolejek.

Rysunek 6 na stronie 63 to przyktad produktu UNIX, ktory przedstawia wpis XAResourceManager ,
w ktérym baza danych, ktéra ma by¢ koordynowana, ma nazwe mydbname, a ta nazwa jest okreslana
w XAOpenString:

XAResourceManager:
Name=mydb2
SwitchFile=db2swit
XAOpenString=mydbname,myuser,mypasswd, toc=t
ThreadOfControl=THREAD

Rysunek 6. Przyktadowy wpis XAResourceManager dla produktu Db2 w systemie UNIX

Uwaga:

1. Produkt Thread0fControl=THREAD nie moze by¢ uzywany z wersjami Db2 wczes$niejszymi niz
8. Ustaw parametr ThreadOfControl i parametr XAOpenString toc na jedng z nastepujacych
kombinacji:

« ThreadOfControl=THREAD i toc=t
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« ThreadOfControl=PROCESSitoc=p

Jesli do wtaczenia koordynaciji IDBC/JTA uzywany jest plik tadowania przetgcznika jdbcdb2 XA, nalezy
uzy¢ produktéow Thread0fControl=PROCESS i toc=p.

Zmiana parametrow konfiguracyjnych produktu Db2

Dla kazdej bazy danych Db2 , ktéra jest koordynowana przez menedzer kolejek, nalezy ustawic
uprawnienia do bazy danych, zmieni¢ parametr tp_mon_name i zresetowac parametr maxappls. W tym
celu nalezy wykona¢ nastepujace kroki:

Ustaw uprawnienia do bazy danych
Procesy menedzera kolejek sg uruchamiane z efektywnym uzytkownikiem i grupg mgm w systemach
AIX and Linux . W systemach Windows sg one uruchamiane jako uzytkownik, ktéry uruchomit
menedzer kolejek. Moze to by¢ jeden z nastepujacych elementow:

1. Uzytkownik, ktéry wydat komende stxmgm, lub
2. Uzytkownik, na podstawie ktorego dziata serwer COM ustugi IBM MQ

Domyslnie ten uzytkownik ma nazwe MUSR_MQADMIN.

Jesli nie podano nazwy uzytkownika i hasta w tancuchu xa_open, uzytkownik, pod ktérym jest
uruchomiony menedzer kolejek , jest uzywany przez produkt Db2 do uwierzytelniania wywotania
xa_open. Jesli ten uzytkownik (na przyktad uzytkownik mgm w systemach AIX and Linux ) nie ma
minimalnych uprawnien w bazie danych, baza danych odmawia uwierzytelnienia wywotania xa_open.

Te same uwagi maja zastosowanie do procesu aplikacji. Jesli nie podano nazwy uzytkownika i hasta
w tancuchu xa_open, uzytkownik, pod ktorym dziata aplikacija, jest uzywany przez produkt Db2

do uwierzytelniania wywotania xa_open, ktore jest wykonywane podczas pierwszego wywotania
MQBEGIN. Ten uzytkownik musi mie¢ minimalne uprawnienia w bazie danych, aby to dziatato.

Na przyktad, nadajac uzytkownikowi mgm uprawnienie do potgczenia w bazie danych mydbname,
wydajac nastepujace komendy produktu Db2 :

db2 connect to mydbname
db2 grant connect on database to user mgm

Wiecej informacji na temat zabezpieczen zawiera sekcja “Zagadnienia zwigzane z zabezpieczeniami”
na stronie 73 .

mzmeﬁ parametr TP_MON_NAME

W przypadku systemu Db2 tylko w systemach Windows nalezy zmieni¢ parametr konfiguracyjny
TP_MON_NAME, aby nazwac biblioteke DLL uzywanga przez program Db2 do wywotywania menedzera
kolejek w celu rejestracji dynamiczne;j.

Uzyj komendy db2 update dbm cfg using TP_MON_NAME mgmax do nazwy MQMAX.DLL jest
uzywana jako biblioteka uzywana przez produkt Db2 do wywotywania menedzera kolejek. Musi by¢
ona obecna w katalogu okreslonym w zmiennej PATH.

Zresetuj parametr maxappls
Moze by¢ konieczne przejrzenie ustawienia parametru maxappls , ktéry ogranicza maksymalng liczbe
aplikacji, ktére moga by¢ potagczone z baza danych. Patrz “Instalowanie i konfigurowanie produktu
bazodanowego” na stronie 58.

SNLIERSKonfigurowanie produktu Oracle
Informacje dotyczace obstugi i konfiguracji produktu Oracle .
Wykonaj nastepujace czynnosci:

1. Sprawdz ustawienia zmiennych srodowiskowych.

2. Utwoérz plik tadowania przetgcznika Oracle .
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3. Dodaj informacje o konfiguracji menedzera zasobow.
4. Jesli to konieczne, zmien parametry konfiguracyjne Oracle .

Aktualng liste poziomdw oprogramowania Oracle obstugiwanych przez produkt IBM MQmozna znalez¢
w sekcji Wymagania systemowe dla produktu IBM MQ.

Sprawdzanie ustawien zmiennych srodowiskowych Oracle

Upewnij sie, ze zmienne srodowiskowe Oracle sg ustawione zarowno dla proceséw menedzera kolejek,
jak i w procesach aplikacji. W szczegolnosci przed uruchomieniem menedzera kolejek zawsze nalezy
ustawic nastepujgce zmienne srodowiskowe:

ORACLE_HOME
Katalog gtowny Oracle . Na przyktad w systemach AIX and Linux nalezy uzy¢ nastepujacych
elementow:

export ORACLE_HOME=/opt/oracle/product/8.1.6

W systemach Windows nalezy uzy¢:

set ORACLE_HOME=c:\oracle\ora81

ID__SID_ORACLE
Uzywany identyfikator SID bazy danych Oracle . Jesli uzywany jest serwer Net8 dla potgczen klient/
serwer, moze nie by¢ konieczne ustawienie tej zmiennej sSrodowiskowej. Zapoznaj sie z dokumentacjg
Oracle.

Kolejnym przyktadem jest przyktad ustawienia tej zmiennej srodowiskowej w systemach AIX and
Linux :

export ORACLE_SID=sidl

Odpowiedniki w systemach Windows sg nastepujace:

set ORACLE_SID=sidl

Uwaga: Zmienna srodowiskowa PATH musi by¢ ustawiona w taki sposob, aby zawierata

katalog plikow binarnych (na przyktad ORACLE_INSTALL_DIR/VERSION/32BIT_NAME/bin lub
ORACLE_INSTALL_DIR/VERSION/64BIT_NAME/bin), w przeciwnym razie moze zosta¢ wyswietlony
komunikat informujacy o tym, ze w komputerze brakuje bibliotek Oracle.

Jesli menedzery kolejek sg uruchamiane w 64-hitowym systemie Windows , to nalezy zainstalowacd tylko
64-bitowe klienty Oracle . Plik tadowania przetacznika, zatadowany przez 64-bitowe menedzery kolejek,
musi mie¢ dostep do 64-bitowej biblioteki klienta Oracle .

Tworzenie pliku tadowania przetacznika Oracle

Aby utworzy¢ plik tadowania przetacznika Oracle , nalezy uzy¢ przyktadowego pliku xaswit.mak, ktory
produkt IBM MQ udostepnia w celu zbudowania plikow tadowania przetgcznika dla réznych produktow
bazodanowych.

mw systemach Windows mozna znalez¢ xaswit.mak w katalogu C: \Program
Files\IBM\MQ\tools\c\samples\xatm. Aby utworzy¢ plik tadowania przetgcznika Oracle za pomoca
programu Microsoft Visual C + +, nalezy uzy¢ nastepujacej komendy:

nmake /f xaswit.mak oraswit.dll
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Uwaga: Te pliki tadowania przetacznikdw mogg by¢ uzywane tylko z aplikacjami w jezyku C. Informacje na
temat aplikacji Java mozna znalez¢ w sekcji Koordynacja JTA/IDBC przy uzyciu produktu IBM MQ classes
for Java.

Wygenerowany plik przetacznika jest umieszczany w produkcie MQ_INSTALLATION_PATH\exits.
MQ_INSTALLATION_PATH reprezentuje katalog najwyzszego poziomu, w ktorym zainstalowany jest
produkt IBM MQ .

» _ Linux & xaswit.mak mozna znalez¢ w katalogu MQ_INSTALLATION_PATH/samp/
xatm. MQ_INSTALLATION_PATH reprezentuje katalog najwyzszego poziomu, w ktérym zainstalowany jest
produkt IBM MQ .

Edytuj xaswit.mak, aby usung¢ znaki komentarza z wierszy wtasciwych dla uzywanej wersji bazy
danych Oracle . Nastepnie wykonaj komende makefile, uzywajgc komendy:

make -f xaswit.mak oraswit

Zawartosc¢ produktu MQ_INSTALLATION_PATH/samp/xatm jest dostepna tylko do odczytu podczas
instalowania produktu IBM MQ, dlatego w celu edycji produktu xaswit.maknalezy skopiowac wszystkie
pliki z samp/xatm do innego katalogu, zmodyfikowac¢ xaswit.mak, a nastepnie uruchomic produkt make
-f xaswit.makoraswit ztego katalogu.

Wygenerowany 32-bitowy plik tadowania przetacznika jest umieszczany w katalogu /var/mgm/exits.
Wygenerowany 64-bitowy plik tadowania przetacznika jest umieszczany w produkcie /vaxr/mgm/
exitsé64.

mJes'li w systemie nie jest obstugiwana kompilacja 32-bitowa, nalezy uzyc tylko celu 64-
bitowego:

make -f xaswit.mak oraswité4

Dodawanie informacji konfiguracyjnych menedzera zasobow dla bazy danych
Oracle

Nalezy zmodyfikowa¢ informacije konfiguracyjne dla menedzera kolejek, aby zadeklarowac¢ baze danych
Oracle jako uczestnika globalnych jednostek pracy. Modyfikowanie informacji konfiguracyjnych dla
menedzera kolejek w ten sposéb jest opisane bardziej szczegotowo w produkcie “Dodawanie informacji
konfiguracyjnych do menedzera kolejek” na stronie 59.

« W systemach Windows i Linux (platformyx86 i x86-64 ) nalezy uzy¢ IBM MQ Explorer. Okresl szczegoty
pliku tadowania przetgcznika na panelu wtasciwosci menedzera kolejek pod kontrolg menedzera
zasobow XA.

« We wszystkich pozostatych systemach nalezy okresli¢ szczegdty pliku tadowania przetgcznika w sekcji
XAResourceManager w pliku gm.ini menedzera kolejek.

Rysunek 7 na stronie 67 to przyktadowe systemy AIX and Linux przedstawiajgce wpis
XAResourceManager . Nalezy dodaé LogDir do otwartego taricucha XA w taki sposob, aby wszystkie
informacje o btedach i $ledzeniu byty rejestrowane w tym samym miejscu.
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XAResourceManager:
Name=myoracle
SwitchFile=oraswit
XAOpenString=0racle_XA+Acc=P/myuser/mypasswd+SesTm=35+LogDir=/tmp+threads=true
ThreadOfControl=THREAD

Rysunek 7. Przyktadowy wpis XAResourceManager dla bazy danych Oracle na platformach AIX and
Linux

Uwaga:

1. W programie Rysunek 7 na stronie 67tancuch xa_open zostat uzyty z czterema parametrami.
Dodatkowe parametry mozna dotgczy¢ zgodnie z opisem w dokumentacji Oracle.

2. Jesli uzywany jest parametr IBM MQ Thread0fControl=THREAD, nalezy uzyé parametru
+threads=true Oracle w sekcji XAResourceManager .

Wiecej informacji na temat tancucha xa_open zawiera podrecznik Oracle8 Server Application Developer's
Guide .

Zmiana parametrow konfiguracyjnych Oracle

W przypadku kazdej bazy danych Oracle koordynujacej menedzer kolejek nalezy przejrze¢ maksymalng
liczbe sesji i ustawic¢ uprawnienia do bazy danych. Aby to zrobié, wykonaj nastepujgce kroki:

Przejrzyj maksymalna liczbe sesji
Moze by¢ konieczne przejrzenie ustawien LICENSE_MAX_SESSIONS i PROCESSES w celu
uwzglednienia dodatkowych potaczen wymaganych przez procesy nalezace do menedzera
kolejek. Wiecej informacji na ten temat zawiera sekcja “Instalowanie i konfigurowanie produktu
bazodanowego” na stronie 58.

Ustaw uprawnienia do bazy danych
Nazwa uzytkownika Oracle okreslona w taficuchu xa_open musi mie¢ uprawnienia do uzyskiwania
dostepu do widoku DBA_PENDING_TRANSACTIONS, zgodnie z opisem w dokumentacji Oracle .

Niezbedne uprawnienia mozna nadac za pomocg nastepujacej komendy:

grant select on DBA_PENDING_TRANSACTIONS to myuser;

SLTIES Konfigurowanie produktu Informix

Informacje dotyczace obstugi i konfiguracji produktu Informix .

Wykonaj nastepujace czynnosci:

1. Upewnij sig, ze zainstalowany jest odpowiedni pakiet SDK klienta produktu Informix :
« 32-hitowe menedzery kolejek i aplikacje wymagaja 32-bhitowego pakietu SDK klienta Informix .
- 64-bitowe menedzery kolejek i aplikacje wymagajg 64-bitowego pakietu SDK klienta Informix .

2. Upewnij sig, ze bazy danych produktu Informix sg poprawnie utworzone.

3. Sprawdz ustawienia zmiennych $rodowiskowych.

4. Zbuduj plik tadowania przetacznika Informix .

5. Dodaj informacje o konfiguracji menedzera zasobdw.

Biezaca lista poziomdw wersji Informix obstugiwanych przez produkt IBM MQznajduje sie w sekgcji
Wymagania systemowe dla produktu IBM MQ.
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Sprawdzanie, czy bazy danych produktu Informix sa poprawnie utworzone
Kazda baza danych Informix, ktéra ma by¢ koordynowana przez menedzer kolejek produktu IBM MQ ,
musi zosta¢ utworzona z parametrem log . Na przyktad:

create database mydbname with log;

Menedzery kolejek produktu IBM MQ nie moga koordynowac baz danych Informix, ktére nie maja
okreslonego parametru 1log podczas tworzenia. Jesli menedzer kolejek probuje skoordynowac baze
danych Informix, ktéra nie ma okreslonego parametru log w trakcie tworzenia, wywotanie funkcji
xa_open Informix nie powiedzie sie i zostanie wygenerowana liczba btedéw programu FFST .

Sprawdzanie ustawien zmiennych srodowiskowych programu Informix

Upewnij sie, ze zmienne srodowiskowe produktu Informix sa ustawione dla proceséw menedzera
kolejek , jak rowniez procesow aplikacji. W szczegdlnos$ci nalezy zawsze ustawic¢ nastepujgce zmienne
$rodowiskowe przed uruchomieniem menedzera kolejek:

INFORMIXDIR
Katalog instalacji produktu Informix .

« W przypadku 32-bitowych aplikacji produktu AIX and Linux nalezy uzy¢ nastepujacej komendy:

export INFORMIXDIR=/opt/informix/32-bit

« W przypadku 64-bitowych aplikacji produktu AIX and Linux nalezy uzy¢ nastepujgcej komendy:

export INFORMIXDIR=/opt/informix/64-bit

« W przypadku aplikacji Windows nalezy uzy¢ nastepujacej komendy:

set INFORMIXDIR=c:\informix

W przypadku systemoéw z 64-bitowymi menedzerami kolejek, ktére muszg obstugiwaé zarowno
aplikacje 32-bitowe, jak i 64-bitowe, potrzebne sg zaréwno 32-bitowe, jak i 64-bitowe pakiety SDK
klienta Informix . Przyktadowy plik makefile xaswit.mak, uzywany do tworzenia pliku tadowania
przetacznika, ustawia rowniez katalogi instalacyjne produktu.

INFORMIXSERVER
Nazwa serwera Informix . Na przyktad w systemach AIX and Linux nalezy uzy¢ nastepujacych
elementow:

export INFORMIXSERVER=hostname_1

W systemach Windows nalezy uzy¢:

set INFORMIXSERVER=hostname_1

ONCONFIG
Nazwa pliku konfiguracyjnego serwera Informix . Na przyktad w systemach AIX and Linux nalezy uzy¢
nastepujacych elementow:

export ONCONFIG=onconfig.hostname_1

W systemach Windows nalezy uzy¢:

set ONCONFIG=onconfig.hostname_1
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Tworzenie pliku tadowania przetacznika Informix

Aby utworzy¢ plik tadowania przetacznika Informix , nalezy uzy¢ przyktadowego pliku xaswit.mak, ktéry
produkt IBM MQ udostepnia w celu zbudowania plikow tadowania przetacznika dla réznych produktow
bazodanowych.

IMW systemach Windows mozna znalez¢ plik xaswit.mak w katalogu
MQ_INSTALLATION_PATH\tools\c\samples\xatm. MO INSTALLATION_PATH reprezentuje katalog
najwyzszego poziomu, w ktérym zainstalowany jest produkt IBM MQ . Aby utworzy¢ plik tadowania
przetgcznika Informix za pomoca programu Microsoft Visual C + +, nalezy uzy¢ nastepujacej komendy:

nmake /f xaswit.mak infswit.dll

Wygenerowany plik przetacznika jest umieszczany w produkcie C:\Program Files\IBM\MQ\exits.

Plik xaswit.mak znajduje sie w katalogu MQ_INSTALLATION_PATH/samp/
xatm. MQ_INSTALLATION_PATH reprezentuje katalog najwyzszego poziomu, w ktérym zainstalowany jest
produkt IBM MQ .

Zmodyfikuj plik xaswit.mak na usun komentarz z wierszy wtasciwych dla uzywanej wersji produktu
Informix . Nastepnie wykonaj komende makefile, uzywajgc komendy:

make -f xaswit.mak infswit

Wygenerowany 32-bitowy plik tadowania przetacznika jest umieszczany w katalogu /var/mgm/exits.

Wygenerowany 64-bitowy plik tadowania przetacznika jest umieszczany w produkcie /vaxr/mgm/
exitsé64.

mileéli w systemie nie jest obstugiwana kompilacja 32-bitowa, nalezy uzyc tylko celu 64-
bitowego:

make -f xaswit.mak infswité64

Dodawanie informacji konfiguracyjnych menedzera zasobow dla produktu Informix

Nalezy zmodyfikowac informacje konfiguracyjne dla menedzera kolejek, aby zadeklarowac produkt
Informix jako uczestnik globalnych jednostek pracy. Modyfikowanie informacji konfiguracyjnych dla
menedzera kolejek w ten sposob jest opisane bardziej szczegétowo w produkcie “Dodawanie informacji
konfiguracyjnych do menedzera kolejek” na stronie 59.

« W systemach Windows i Linux (platformyx86 i x86-64 ) nalezy uzy¢ Eksploratora IBM MQ . Okresl
szczegoty pliku tadowania przetacznika na panelu wtasciwosci menedzera kolejek pod kontrolg
menedzera zasobow XA.

« We wszystkich pozostatych systemach nalezy okresli¢ szczegdty pliku tadowania przetacznika w sekcji
XAResourceManager w pliku gm.ini menedzera kolejek.

Rysunek 8 na stronie 70 to przyktad produktu UNIX, ktory przedstawia wpis gm.ini
XAResourceManager , w ktorym baza danych, ktéra ma by¢ koordynowana, nosi nazwe mydbname, przy
czym ta nazwa jest okreslana w XAOpenString:
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XAResourceManager:
Name=myinformix
SwitchFile=infswit
XAOpenString=DB=mydbname@myinformixserver\ ;USER=myuser)\ ; PASSWD=mypasswd
ThreadOfControl=THREAD

Rysunek 8. Przyktadowy wpis XAResourceManager dla produktu Informix w systemie UNIX

Uwaga: Domyslnie przyktadowy plik xaswit.mak w systemie UNIX tworzy plik tadowania przetacznika,
ktéry korzysta z wielowatkowych bibliotek produktu Informix . Podczas korzystania z tych bibliotek
produktu Informix nalezy upewnic sie, ze parametr ThreadOfControl jest ustawiony na THREAD. In
Rysunek 8 na stronie 70, the gm.ini file XAResourceManager stanza attribute ThreadOfControl is set to
THREAD. Jesli okreslono parametr THREAD, aplikacje muszg by¢ budowane przy uzyciu wielowagtkowych
bibliotek produktu Informix oraz bibliotek interfejsu API wielowatkowego produktu IBM MQ .

Atrybut XAOpenString musi zawiera¢ nazwe bazy danych, po ktérej wystepuje symbol @, po czym
nastepuje nazwa serwera Informix .

Aby korzystac z niewielowatkowych bibliotek produktu Informix , nalezy upewnic sie, ze atrybut
ThreadOfelementu gm.ini pliku XAResourceManager jest ustawiony na wartos¢ PROCESS. Nalezy rowniez
wprowadzi¢ nastepujace zmiany w przyktadowym pliku xaswit.mak:

1. Usun komentarz z generowania pliku tadowania przetaczanego w trybie niewgtkowym.
2. Przeksztat¢ w komentarz generowanie pliku tadowania z przetgcznikiem wielowgtkowym.

SRS Konfiguracja Sybase

Informacje na temat obstugi i konfiguracji bazy danych Sybase .

Wykonaj nastepujace czynnosci:

1. Upewnij sie, ze zainstalowano biblioteki XA produktu Sybase , na przyktad instalujgc opcje XA DTM.
2. Sprawdz ustawienia zmiennych $rodowiskowych.

3. Wiacz obstuge interfejsu Sybase XA.

4. Utworz plik tadowania przetgcznika Sybase .

5. Dodaj informacje o konfiguracji menedzera zasobdw.

Biezaca lista poziomdw produktu Sybase obstugiwanych przez produkt IBM MQznajduje sie w sekcji
Wymagania systemowe dla produktu IBM MQ.

Sprawdzanie ustawien zmiennych srodowiskowych Sybase

Upewnij sie, ze zmienne $rodowiskowe Sybase sg ustawione dla proceséw menedzera kolejek, jak
réwniez w procesach aplikacji. W szczegdlnosci przed uruchomieniem menedzera kolejek zawsze nalezy
ustawié¢ nastepujace zmienne srodowiskowe:

SYBASE
= Linux [ AlX Potozenie instalacji produktu Sybase . Na przyktad w systemach AIX and

Linux nalezy uzy¢ nastepujacych elementdéw:

export SYBASE=/sybase

MW systemach Windows nalezy uzy¢:

set SYBASE=c:\sybase
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SYBASE_OCS
Katalog w bazie SYBASE, w ktorym zainstalowano pliki klienta Sybase .

- Linux AlX Na przyktad w systemach AIX and Linux nalezy uzy¢ nastepujacych
elementow:

export SYBASE_0CS=0CS-12_0

MW systemach Windows nalezy uzy¢:

set SYBASE_0CS=0CS-12_0

Wiaczanie obstugi interfejsu Sybase XA

W pliku konfiguracyjnym Sybase XA $SYBASE /$SYBASE_0CS/xa_configzdefiniuj logiczny Resource
Manager (LRM) dla kazdego potaczenia z serwerem Sybase , ktory jest aktualizowany. Ponizej znajduje sie
przyktad zawartosci produktu $SYBASE /$SYBASE_0CS/xa_config:

# The first line must always be a comment
[xa]

LRM=1rmname
server=servername

Tworzenie pliku tadowania przetacznika Sybase

Aby utworzy¢ plik tadowania przetacznika Sybase , nalezy uzy¢ przyktadowych plikéw dostarczonych wraz
z produktem IBM MQ.

MW systemach Windows mozna znalez¢ xaswit.mak w katalogu C: \Program
Files\IBM\MQ\tools\c\samples\xatm. Aby utworzy¢ plik tadowania przetgcznika Sybase przy
uzyciu programu Microsoft Visual C + +, nalezy uzy¢ nastepujgcej komendy:

nmake /f xaswit.mak sybswit.dll

Wygenerowany plik przetacznika jest umieszczany w produkcie C:\Program Files\IBM\MQ\exits.

» Linux _© UNIX xaswit.mak mozna znalez¢ w katalogu MQ_INSTALLATION_PATH/samp/
xatm. MQ_INSTALLATION_PATH reprezentuje katalog najwyzszego poziomu, w ktérym zainstalowany jest
produkt IBM MQ .

Edytuj xaswit.mak, aby usungc¢ komentarz z wierszy wtasciwych dla uzywanej wersji Sybase . Nastepnie
wykonaj komende makefile, uzywajgc komendy:

make -f xaswit.mak sybswit

Wygenerowany 32-bitowy plik tadowania przetgcznika jest umieszczany w produkcie /var/mgm/exits.

Wygenerowany 64-bitowy plik tadowania przetacznika jest umieszczany w produkcie /vaxr/mgm/
exits64.

mJes'li w systemie nie jest obstugiwana kompilacja 32-bitowa, nalezy uzyc tylko celu 64-
bitowego:
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make -f xaswit.mak sybswité64

Uwaga: _EE.W systemie AIXprzyktadowy plik makefile zostat zmodyfikowany w sposob
przedstawiony w ponizszym przyktadzie, tak aby mozna byto wybrac inng warto$¢ SYBLINKFLAG64 ,

w zaleznosci od tego, czy uzywana jest baza danych Sybase 15 ESD#5 , czy nowsza, czy tez wczesniejsza
wersja Sybase.

SYBLINKFLAGS32=-brtl

# The following line is for Sybase 15
#SYBLINKFLAGS64=-brtl

# The following line is for Sybase 16
SYBLINKFLAGS64=-bstatic -bdynamic

Jedyna zmiana, ktdérg nalezy dokonacé w pliku makefile, jest zapewnienie, ze tylko jedna z wartosci
SYBLINKFLAGS64 nie jest komentowana. Wartoscig domyslng jest Sybase 16, ktora jest wartoscia, ktéra
ma by¢ uzywana dla 15 #ESD5 i nowszych.

Kazdy tworzony plik przetgcznika XA jest dowigzany do tej konkretnej wersji Sybase i nie moze by¢
przenoszony na inne platformy.

Jesli poziom Sybase zostanie zmieniony, nalezy odbudowac plik przetgcznika XA.

Dodawanie informacji konfiguracyjnych menedzera zasobow dla bazy danych
Sybase

Nalezy zmodyfikowa¢ informacje konfiguracyjne dla menedzera kolejek, aby zadeklarowa¢ produkt
Sybase jako uczestnik globalnych jednostek pracy. Modyfikowanie informacji konfiguracyjnych jest
bardziej szczegétowo opisane w sekcji “Dodawanie informacji konfiguracyjnych do menedzera kolejek”
na stronie 59.

o WRLLUTUER SIS\ systemach Windows i Linux (platformyx86 i x86-64 ) nalezy uzy¢ IBM MQ
Explorer. Okresl szczegdty pliku tadowania przetacznika na panelu wtasciwosci menedzera kolejek pod

kontrola menedzera zasobdow XA.

« We wszystkich pozostatych systemach nalezy okresli¢ szczegbéty pliku tadowania przetacznika w sekcji
XAResourceManager w pliku gm. ini menedzera kolejek.

W ponizszym przyktadzie przedstawiono przyktadowy wpis
XAResourceManager dla bazy danych Sybase w systemie AIX and Linux, ktéry korzysta z bazy danych
powiazanej z definicjg lrmname LRM w pliku konfiguracyjnym Sybase XA $SYBASE /$SYBASE_0CS/
xa_config. Jesli chcesz, aby wywotania funkcji XA byty protokotowane, nalezy poda¢ nazwe pliku
dziennika:

XAResourceManager:
Name=mysybase
SwitchFile=sybswit
XAOpenString=-Uuser -Ppassword -Nlrmname -L/tmp/sybase.log -Txa
Thread0fControl=THREAD

Korzystanie z programow wielowatkowych za pomoca programu Sybase

Jesli uzywane sa programy wielowatkowe z globalnymi jednostkami pracy IBM MQ , w ktorych
aktualizacje sa zawarte w bazie danych Sybase, nalezy uzy¢ wartosci THREAD dla parametru
ThreadOfControl. Upewnij sie rowniez, ze program (i plik tadowania przetacznika) zostat dowigzany

z bibliotekami Sybase (wersje _r) z bezpieczng ochrong watkow. Uzycie warto$ci THREAD dla parametru
ThreadOfControl jest pokazywane w poprzednim przyktadzie.
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SRS wiele konfiguraciji bazy danych

Aby skonfigurowa¢ menedzer kolejek w taki sposéb, aby aktualizacje wielu baz danych mogty zostac
uwzglednione w globalnych jednostkach pracy, nalezy dodac¢ sekcje XAResourceManager dla kazdej bazy
danych.

Jesli wszystkie bazy danych sa zarzadzane przez ten sam menedzer bazy danych, kazda sekcja
definiuje osobng baze danych. Kazda sekcja okresla ten sam plik SwitchFile, ale zawartos¢ pliku
XAOpenString jest inna, poniewaz okresla nazwe aktualizowanej bazy danych. Na przyktad sekcje
pokazywane w programie Rysunek 9 na stronie 73 umozliwiajg skonfigurowanie menedzera kolejek za
pomocg baz danych Db2 MQBankDB i MOFeeDB w systemach AIX and Linux .

Wazne: Nie mozna utworzy¢ wielu sekcji wskazujgcych te samg baze danych. Ta konfiguracja nie dziata
w zadnych okolicznosciach, a jesli ta konfiguracja zostanie wyprobowana, nie powiedzie sie.

Zostang wys$wietlone btedy w postaciwhen the MQ code makes its second xa_open call in
any process in this environment, the database software fails the second xa_open
with a -5 error, XAER_INVAL

XAResourceManager:
Name=DB2 MQBankDB
SwitchFile=db2swit
XAOpenString=MQBankDB

XAResourceManager:
Name=DB2 MQFeeDB
SwitchFile=db2swit
XAOpenString=MQFeeDB

Rysunek 9. Przyktadowe wpisy XAResourceManager dla wielu baz danych Db2

Jesli bazy danych, ktére maja zostaé zaktualizowane, sa zarzadzane przez rézne menedzery baz
danych, dodaj dla kazdego z nich sekcje XAResourceManager . W tym przypadku kazda sekcja okresla
inny plik SwitchFile. Na przyktad, jesli MOFeeDB jest zarzadzane przez Oracle zamiast Db2, nalezy uzy¢
nastepujacych sekcji w systemach AIX and Linux :

XAResourceManager:
Name=DB2 MQBankDB
SwitchFile=db2swit
XAOpenString=MQBankDB

XAResourceManager:

Name=0racle MQFeeDB

SwitchFile=oraswit
XAOpenString=0racle_XA+Acc=P/myuser/mypassword+SesTm=35+LogDir=/tmp/ora.log+DB=MQFeeDB

Rysunek 10. Przyktadowe wpisy XAResourceManager dla bazy danych Db2 i bazy danych Oracle

W zasadzie nie ma limitu liczby instancji bazy danych, ktére mozna skonfigurowac za pomoca
pojedynczego menedzera kolejek.

Uwaga: Aby uzyskac informacje na temat obstugi baz danych produktu Informix w wielu aktualizacjach
bazy danych w ramach globalnych jednostek pracy, nalezy sprawdzi¢ plik readme produktu.

ANLTIEN Zagadnienia zwiazane z zabezpieczeniami
Uwagi dotyczace uruchamiania bazy danych w modelu XA.

Ponizsze informacje podano wytacznie w celach informacyjnych. We wszystkich przypadkach nalezy
zapoznac sie z dokumentacjg dostarczonej wraz z menedzerem bazy danych, aby okresli¢ konsekwencje
zwigzane z bezpieczenstwem uruchamiania bazy danych w modelu XA.
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Proces aplikacji oznacza poczatek globalnej jednostki pracy przy uzyciu komendy MQBEGIN . Pierwsze
wywotanie komendy MQBEGIN powoduje, ze problemy z aplikacjg tacza sie ze wszystkimi uczestniczacymi
bazami danych, wywotujac kod biblioteki klienta w punkcie wejscia xa_open. Wszystkie menedzery baz
danych udostepniajg mechanizm dostarczania ID uzytkownika i hasta w ich XAOpenString. Jest to jedyny
czas, w ktérym informacje o uwierzytelnianiu beda przeptywad.

Nalezy zauwazy¢, ze na platformach AIX and Linux aplikacje fastpath musza by¢ uruchamiane
z efektywnym identyfikatorem uzytkownika mgm podczas wykonywania wywotan MQI.

SLTIENuwagi dotyczace utraty kontaktu z menedzerem zasobéw XA

Menedzer kolejek toleruje, ze menedzery baz danych nie sg dostepne. Oznacza to, ze menedzer kolejek
moze by¢ uruchamiany i zatrzymany niezaleznie od serwera bazy danych. Po odtworzeniu kontaktu
menedzer kolejek i resynchronizacja bazy danych sg resynchronizowane. Mozna réwniez uzy¢ komendy
rsvmqtrn, aby recznie rozstrzygna¢ watpliwe jednostki pracy.

W normalnych operacjach tylko minimalna ilo$¢ czynnoéci administracyjnych jest niezbedna po
zakonczeniu czynnosci konfiguracyjnych. Zadanie administracyjne jest tatwiejsze, poniewaz menedzer
kolejek toleruje, ze menedzery baz danych nie sg dostepne. W szczegdlnosci oznacza to, ze:

« Menedzer kolejek moze zosta¢ uruchomiony w dowolnym momencie bez pierwszego uruchomienia
kazdego z menedzerow bazy danych.

« Menedzer kolejek nie musi by¢ zatrzymany i restartowany, jesli jeden z menedzerow bazy danych stanie
sie niedostepny.

Pozwala to na uruchamianie i zatrzymywanie menedzera kolejek niezaleznie od serwera bazy danych.

Za kazdym razem, gdy miedzy menedzerem kolejek a bazg danych zostanie utracony kontakt, musza one
zostaé ponownie zsynchronizowane, gdy oba te elementy stang sie dostepne ponownie. Resynchronizacja
to proces, za pomoca ktérego wykonywane sg wszystkie watpliwe jednostki pracy zwigzane z tg

bazg danych. Generalnie jest to wykonywane automatycznie bez koniecznosci interwencji uzytkownika.
Menedzer kolejek zwraca sie do bazy danych o liste jednostek pracy, ktére sg watpliwe. Nastepnie
instruuje baze danych, aby zatwierdzata lub wycofata kazdg z tych watpliwych jednostek pracy.

Gdy uruchamiany jest menedzer kolejek, resynchronizuje z kazdg bazg danych. Gdy pojedyncza baza
danych stanie sie niedostepna, nalezy ponownie zsynchronizowac te baze danych z nastepnym razem,
gdy menedzer kolejek zauwaze, ze jest ona dostepna ponownie.

Menedzer kolejek odzyskuje kontakt z wczesniej niedostepng bazg danych automatycznie, poniewaz
nowe globalne jednostki pracy sa uruchamiane za pomocg komendy MQBEGIN. W tym celu nalezy
wywotanie funkcji xa_open w bibliotece klienta bazy danych. Jesli wywotanie funkcji xa_open zakonczy
sie niepowodzeniem, komenda MQBEGIN zwroci kod zakonczenia MQCC_WARNING i kod przyczyny
MQRC_JIDBIPANT_NOT_AVAILABLE. Mozna ponowi¢ wywotanie komendy MQBEGIN w pdzniejszym
czasie.

Nie nalezy kontynuowac proby wykonania globalnej jednostki pracy, ktéra obejmuje aktualizacje bazy
danych, ktéra wskazata niepowodzenie podczas wykonywania komendy MQBEGIN. Nie bedzie potaczenia
z tg bazg danych, za pomoca ktérej mogg by¢ wykonywane aktualizacje. Jedynymi opcjami sg zakonczenie
programu lub ponowna proba wykonania komendy MQBEGIN w nadziei, ze baza danych stanie sie
ponownie dostepna.

Alternatywnie mozna uzy¢ komendy rsvmqtzrn, aby rozstrzygnac jawnie wszystkie watpliwe jednostki
pracy.
LTRSS watpliwe jednostki pracy

Baza danych moze mie¢ watpliwe jednostki pracy, jesli kontakt z menedzerem kolejek zostanie utracony
po tym, jak menedzer bazy danych zostat poinstruowany w celu przygotowania. Dopdki serwer bazy
danych nie otrzyma wyniku z menedzera kolejek (zatwierdz lub wycofaj zmiany), musi on zachowacé
blokady bazy danych powigzane z aktualizacjami.
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Poniewaz blokady te uniemozliwiaja innym aplikacjom aktualizowanie lub odczytywanie rekordow bazy
danych, resynchronizacja musi odbywac sie tak szybko, jak to mozliwe.

Jesli z jakiegos powodu nie mozna czekaé na automatyczne ponowne zsynchronizowanie z baza

danych przez menedzer kolejek, mozna uzy¢ udogodnien udostepnianych przez menedzera bazy danych
w celu recznego zatwierdzenia lub wycofania zmian w bazie danych. W specyfikacji X/Open Distributed
Transaction Processing: The XA Specification(Specyfikacja XA: Specyfikacja XA) jest to nazywane decyzjg
heurystyczng . Uzywaj go tylko w ostatecznosci ze wzgledu na mozliwo$¢ naruszenia integralnosci danych;
mozesz na przyktad omytkowo wycofac¢ aktualizacje bazy danych, gdy wszyscy inni uczestnicy zatwierdzili
swoje aktualizacje.

Znacznie lepiej jest restartowaé menedzera kolejek lub uzyé komendy rsvmgtrn po zrestartowaniu bazy
danych, aby zainicjowa¢ automatyczna resynchronizacje.

SNLTERS wyswietlanie zalegtych jednostek pracy za pomoca komendy dspmqtrn
W celu wyswietlenia wewnetrznych transakcji watpliwych mozna uzy¢é komendy dspmqgtxn z parametrem
-i.

Gdy menedzer bazy danych jest niedostepny, mozna uzy¢ komendy dspmgtxn w celu sprawdzenia stanu
zalegtych globalnych jednostek pracy zwigzanych z tg baza danych.

Komenda dspmqtxn wyswietla tylko te jednostki pracy, w ktérych co najmniej jeden uczestnik ma
watpliwosci. Uczestnicy oczekujg na decyzje od menedzera kolejek w celu zatwierdzenia lub wycofania
przygotowanych aktualizacji.

Dla kazdej z tych globalnych jednostek pracy stan kazdego uczestnika jest wyswietlany w danych
wyjsciowych z produktu dspmqgtxn. Jesli jednostka pracy nie zaktualizuje zasobow okre$lonego
menedzera zasobow, nie jest ona wys$wietlana.

Jesli chodzi o watpliwe jednostki pracy, menedzer zasobow jest w stanie wykonac jedng z nastepujacych
czynnosci:

Przygotowany
Menedzer zasobdw jest przygotowany do zatwierdzenia jego aktualizacji.

Zatwierdzone
Menedzer zasobdéw zatwierdzil swoje aktualizacje.

Wycofano
Menedzer zasobow wycofat swoje aktualizacje.

Uczestniczyt
Menedzer zasobow jest uczestnikiem, ale nie zostat przygotowany, zatwierdzony lub wycofany
z aktualizacji.

Po zrestartowaniu menedzera kolejek kazda baza danych zawiera sekcje XAResourceManager , ktéra
zawiera liste swoich watpliwych globalnych jednostek pracy. Jesli baza danych nie zostata zrestartowana
lub jest niedostepna, menedzer kolejek nie moze jeszcze dostarczy¢ do bazy danych koncowych wynikéw
dla tych jednostek pracy. Wynik watpliwych jednostek pracy jest dostarczany do bazy danych przy
pierwszej okazji, gdy baza danych jest ponownie dostepna.

W takim przypadku menedzer bazy danych jest raportowana jako stan przygotowany do momentu, gdy
nastapito resynchronizacja.

Za kazdym razem, gdy komenda dspmqtxn wyswietla watpliwe jednostki pracy, najpierw wyswietlane sa
wszystkie mozliwe menedzery zasobdéw, ktore mogg uczestniczy¢ w pracy. Sg one przydzielane unikalnym
identyfikatorem RMId, ktory jest uzywany zamiast Nazwa menedzeréow zasobow podczas raportowania
ich stanu w odniesieniu do watpliwej jednostki pracy.

Przyktadowe dane wyjsciowe dspmqtrn przedstawiajg wynik wywotania nastepujgcej komendy:

dspmgtrn -m MY_QMGR
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AMQ7107: Resource manager 0 is MQSeries.
AMQ7107: Resource manager 1 is DB2 MQBankDB.
AMQ7107: Resource manager 2 is DB2 MQFeeDB.

AMQ7056: Transaction number 0,1.
XID: formatID 5067085, gtrid_length 12, bqual_length 4
gtrid [3291A5060000201374657374]
bqual [00000001]
AMQ7105: Resource manager O has committed.
AMQ7104: Resource manager 1 has prepared.
AMQ7104: Resource manager 2 has prepared.

gdzie Numer transakcji jest identyfikatorem transakcji, ktéra moze by¢ uzywana z komendg xrsvmgtzxn .
Wiecej informacji na ten temat mozna znalez¢ w sekcji Komunikaty produktuAMQ7xxx: IBM MQ .
Zmienne XID sg czescig specyfikacji X/Open XA Specification . w celu uzyskania najbardziej aktualnych
informacji na temat tej specyfikacji mozna znalez¢ pod adresem: https://publications.opengroup.org/
c193.

Rysunek 11. Przyktadowe dane wyjsciowe dspmgqtrn

Dane wyjsciowe w pliku Przyktadowe dane wyjsciowe dspmqtrn wskazuja, Ze istniejg trzy menedzery
zasobow powigzane z menedzerem kolejek. Pierwszym z nich jest menedzer zasobow 0, ktory jest
menedzerem kolejek. The other two resource manager instances are the MQBankDB and MQFeeDB Db2
databases.

W przyktadzie przedstawiono tylko jedng watpliwe jednostki pracy. Komunikat jest generowany dla
wszystkich trzech menedzerow zasobow, co oznacza, ze aktualizacje zostaty wprowadzone do menedzera
kolejek i obu baz danych Db2 w ramach jednostki pracy.

Aktualizacje wprowadzone w menedzerze kolejek, menedzerze zasobdéw 0, zostaty zatwierdzone.
Aktualizacje baz danych Db2 sg w stanie przygotowanym, co oznacza, ze produkt Db2 musi stac sie
niedostepny, zanim zostat wywotany w celu zatwierdzenia aktualizacji baz danych MQBankDB i MQFeeDB .

Watpliwa jednostka pracy ma zewnetrzny identyfikator o nazwie XID (identyfikator transakcji). Jest to
fragment danych podany w programie Db2 przez menedzera kolejek w celu zidentyfikowania jego czesci
globalnej jednostki pracy.

Wiecej informacji na ten temat zawiera sekcja dspmqtzxn .

SNLNERS Rozstrzyganie zalegtych jednostek pracy za pomocg komendy rsvmqtrn
Zalegte jednostki pracy sg kompletne, gdy menedzer kolejek i Db2 resynchronizuja.

Dane wyjséciowe przedstawione w programie Rysunek 11 na stronie 76 przedstawiajg pojedyncza
watpliwosc¢ jednostki pracy, w ktérej decyzja zatwierdzana musi by¢ jeszcze dostarczona do obu baz
danych produktu Db2 .

Aby ukonczyc¢ te jednostke pracy, menedzer kolejek i program Db2 muszg resynchronizowac, gdy opcja
Db2 bedzie dostepna. Menedzer kolejek korzysta z uruchamiania nowych jednostek pracy jako mozliwosci
odzyskania kontaktu z produktem Db2. Alternatywnie mozna poinstruowa¢ menedzera kolejek, aby
resynchronizowat jawnie za pomocg komendy rsvmgqtrn .

Nalezy to zrobi¢ wkrétce po zrestartowaniu produktu Db2 , tak aby wszystkie blokady bazy danych
powigzane z watpliwo-watpliwe jednostki pracy byty zwalniane tak szybko, jak to mozliwe. Uzyj

opcji -a, ktéra informuje menedzera kolejek o rozstrzygniecie wszystkich watpliwych jednostek pracy.
W ponizszym przyktadzie program Db2 zostat zrestartowany, dzieki czemu menedzer kolejek moze
rozstrzygnac watpliwe jednostki pracy:

> rsvmgtrn -m MY_QMGR -a
Any in-doubt transactions have been resolved.
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LTS Mieszane rezultaty i btedy

Mimo ze menedzer kolejek uzywa protokotu zatwierdzania dwufazowego, nie powoduje to catkowitego
usuniecia mozliwosci wykonania niektorych jednostek pracy z mieszanymi wynikami. W tym miejscu
niektdrzy uczestnicy zatwierdzajg swoje aktualizacje, a niektdre z nich sg uaktualniani.

Jednostki pracy zakonczone z wynikiem mieszanym majg powazne konsekwencje, poniewaz zasoby
wspotuzytkowane, ktore powinny zostaé zaktualizowane jako pojedyncza jednostka pracy, nie sg juz
w stanie spojnym.

Mieszane wyniki sg gtéwnie spowodowane, gdy podejmowane sg decyzje heurystyczne o jednostkach
pracy, zamiast zezwala¢ menedzerowi kolejek na rozstrzyganie w watpliwych jednostkach samego
dziatania. Takie decyzje sg poza kontrolg menedzera kolejek.

Za kazdym razem, gdy menedzer kolejek wykryje mieszany wynik, tworzy on informacje o FFST
i dokumentuje niepowodzenie w dziennikach bteddw, przy czym jeden z dwéch komunikatow jest

nastepujacy:
« Jesli menedzer bazy danych wycofuje sie, zamiast zatwierdzac:

AMQ7606 A transaction has been committed but one or more resource
managers have rolled back.

« Jesli menedzer bazy danych zatwierdzil zamiast wycofywanie zmian:

AMQ7607 A transaction has been rolled back but one or more resource
managers have committed.

Dalsze komunikaty identyfikujg bazy danych, ktére sa heurystycznie uszkodzone. Jest to wéwczas

Twoja odpowiedzialnos¢ za lokalne przywrdcenie spojnosci do odpowiednich baz danych. Jest to
skomplikowana procedura, w ktorej najpierw nalezy wyizolowac aktualizacje, ktéra zostata niepoprawnie
zatwierdzona lub wycofana, a nastepnie recznie cofngé lub przywrocié¢ zmiany w bazie danych.

SNLNESS Zmiana informaciji konfiguracyjnych
Po pomyslnym uruchomieniu menedzera kolejek w celu koordynowania globalnych jednostek pracy nie
nalezy zmienia¢ zadnych informacji o konfiguracji menedzera zasobéw.

Jesli konieczna jest zmiana informacji konfiguracyjnych, mozna to zrobi¢ w dowolnym momencie, ale
zmiany te nie zostang uwzglednione dopiero po zrestartowaniu menedzera kolejek.

Jesli informacije konfiguracyjne menedzera zasobdw zostang usuniete dla bazy danych, mozna skutecznie
usung¢ mozliwos¢ skontaktowania sie z menedzerem kolejek w celu skontaktowania sie z menedzerem
bazy danych.

Nigdy zmien atrybut Nazwa w dowolnym z informacji konfiguracyjnych menedzera zasobdéw. Ten atrybut
jednoznacznie identyfikuje instancje menedzera bazy danych dla menedzera kolejek. Jesli ten unikalny
identyfikator zostanie zmieniony, menedzer kolejek przyjmuje, ze baza danych zostata usunieta i zostata
dodana zupetnie nowa instancja. Menedzer kolejek nadal wigze oczekujace jednostki pracy ze starg
nazwgq, prawdopodobnie pozostawiajgc baze danych w stanie watpliwej.

mUsuwan[e instancji menedzera bazy danych
Jesli konieczne jest trwate usuniecie bazy danych z konfiguraciji, przed zrestartowaniem menedzera
kolejek nalezy upewnic sieg, ze baza danych nie jest watpliwa.

Produkty bazodanowe udostepniajg komendy stuzace do wyswietlania listy watpliwych transakcii.

Jesli istniejg jakiekolwiek transakcje watpliwe, nalezy najpierw zezwoli¢ menedzerowi kolejek na
resynchronizacje z baza danych. W tym celu nalezy uruchomi¢ menedzer kolejek. Istnieje mozliwosc
sprawdzenia, czy resynchronizacja zostata wykonana za pomoca komendy rsvmqtrn lub wtasnej komendy
bazy danych w celu wyswietlenia watpliwych jednostek pracy. Po upewnieniu sig, ze resynchronizacja
miata miejsce, zakonczysz menedzer kolejek i usun informacje o konfiguracji bazy danych.
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Jesli ta procedura nie powiedzie sie, menedzer kolejek nadal pamieta wszystkie watpliwe jednostki
pracy dotyczace tej bazy danych. Komunikat ostrzegawczy AMQ7623jest generowany za kazdym razem,
gdy menedzer kolejek jest restartowany. Jesli nigdy nie zamierzasz ponownie skonfigurowac tej bazy
danych przy uzyciu menedzera kolejek, uzyj opcji -r komendy rsvmgqtrn, aby poinformowaé¢ menedzera
kolejek o tym, aby zapomniat o udziale bazy danych w jego watpliwych transakcjach. Menedzer kolejek
zapomina o takich transakcjach tylko wtedy, gdy watpliwe transakcje zostaty zakonczone ze wszystkimi
uczestnikami.

Czasami moze by¢ konieczne tymczasowe usuniecie niektorych informacji konfiguracyjnych menedzera
zasobdw. W systemach AIX and Linux najlepiej jest to osiagnac, komentujac sekcje, tak aby mozna ja byto
tatwo przywrocié w pozniejszym czasie. Mozna to zrobic, jesli wystgpig btedy przy kazdym kontaktowaniu
sie menedzera kolejek z okreslong baza danych lub menedzerem bazy danych. Tymczasowe usuniecie
danych konfiguracyjnych menedzera zasobdw pozwala menedzerowi kolejek na uruchamianie globalnych
jednostek pracy z udziatem wszystkich pozostatych uczestnikdw. Ponizej przedstawiono przyktad sekcji
skomentowanych XAResourceManager :

# This database has been temporarily removed
#XAResourceManager:

# Name=mydb2

# SwitchFile=db2swit

# XAOpenString=mydbname,myuser,mypassword, toc=t
# ThreadO0fControl=THREAD

Rysunek 12. Skomentowana sekcja XAResourceManager w systemach AIX and Linux

W systemach Windows za pomoca Eksploratora IBM MQ mozna usuna¢ informacje o instancji menedzera
bazy danych. Podczas ponownego wprowadzenia nazwy w polu Nazwa nalezy zwréci¢ szczegolng uwage
na poprawng nazwe. Jesli nazwa jest mistype, moga wystgpic problemy z watpliwostkami, zgodnie

z opisem w sekcji “Zmiana informacji konfiguracyjnych” na stronie 77.

ANLTIE¥ Rejestracja dynamiczna XA

Specyfikacja interfejsu XA umozliwia skrécenie liczby wywotan programu xa_x* , ktére menedzer
transakcji udostepnia do menedzera zasobow. Ta optymalizacja jest znana jako rejestracja dynamiczna.

Rejestracja dynamiczna jest obstugiwana przez produkt Db2. Inne bazy danych moga go obstugiwac.
Szczegotowe informacje mozna znalez¢é w dokumentacji produktu bazodanowego.

Dlaczego dynamiczna optymalizacja rejestracji jest przydatna? W aplikacji niektore globalne jednostki
pracy moga zawiera¢ aktualizacje tabel bazy danych; inne moga nie zawierac¢ takich aktualizaciji. Jesli do
tabel bazy danych nie zostata wykonana zadna trwata aktualizacja, nie ma potrzeby wtgczania tej bazy
danych do protokotu zatwierdzania, ktéry wystepuje podczas operacji MQCMIT.

Niezaleznie od tego, czy baza danych obstuguje rejestracje dynamiczna, aplikacja wywotuje xa_open
podczas pierwszego wywotania komendy MQBEGIN w potgczeniu z produktem IBM MQ . Wywotuje ona
rowniez xa_close w kolejnych wywotaniach MQDISC. Wzorzec kolejnych wywotan XA zalezy od tego, czy
baza danych obstuguje rejestracje dynamiczna:

Jesli baza danych nie obstuguje rejestracji dynamicznej ...
Kazda globalna jednostka pracy obejmuje kilka wywotan funkcji XA wykonanych przez kod IBM MQ
w bibliotece klienta bazy danych, niezaleznie od tego, czy w ramach jednostki pracy dokonano trwatej
aktualizacji tabel tej bazy danych. Sa to:

« xa_startixa_end z procesu aplikacji. S3 one uzywane do deklarowania poczatku i konca
globalnej jednostki pracy.

e Xa_prepare, xa_commiti xa_rollback z procesu agenta menedzera kolejek, amqzlaa0. Sg one
uzywane do dostarczania wynikéw globalnej jednostki pracy: decyzja w sprawie zatwierdzenia lub
wycofania zmian.

Ponadto proces agenta menedzera kolejek wywotuje réwniez program xa_open podczas pierwszej
komendy MOQBEGIN.
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Jesli baza danych obstuguje rejestracje dynamiczng ...
Kod IBM MQ wykonuje tylko te wywotania funkcji XA, ktore sg niezbedne. W przypadku globalne;j
jednostki pracy, ktéra nie jest zwigzana z trwatymi aktualizacjami zasobdw bazy danych, nie jest
wywotan XA do bazy danych. W przypadku globalnej jednostki pracy, ktora zawiera takie trwate
aktualizacje, wywotania majg nastepujgce wartosci:

« xa_end z procesu aplikacji, aby zadeklarowac zakonczenie globalnej jednostki pracy.

« Xa_prepare, xa_commiti xa_rollback z procesu agenta menedzera kolejek, amqzlaa0. Sg one
uzywane do dostarczania wynikéw globalnej jednostki pracy: decyzja w sprawie zatwierdzenia lub
wycofania zmian.

W przypadku dynamicznej rejestracji do pracy istotne jest, aby baza danych miata mozliwo$¢ mowienia
IBM MQ, gdy wykonata trwatg aktualizacje, ktérg chce wtaczy¢ do biezacej globalnej jednostki pracy.
Produkt IBM MQ udostepnia w tym celu funkcje ax_reg .

Kod klienta bazy danych, ktory jest uruchamiany w procesie aplikacji, znajduje funkcje ax_reg i wywotuje
ja, w celu dynamicznego rejestrowania faktu, ze wykonata trwate dziatanie w biezgcej globalnej jednostce
pracy. W odpowiedzi na to wywotanie ax_reg , IBM MQ rejestruje, ze baza danych uczestniczyta. Jesli jest
to pierwsze wywotanie ax_xreg dla tego potaczenia IBM MQ, proces agenta menedzera kolejek wywotuje
xa_open.

Kod klienta bazy danych powoduje, ze jest to wywotanie funkcji ax_xreg, gdy jest on uruchomiony
w procesie, na przyktad podczas wywotania SQL UPDATE lub dowolnego wywotania w interfejsie API
klienta bazy danych.

LTRSS warunki btedu

W przypadku rejestracji dynamicznej XA istnieje mozliwo$¢ pomylenia sie w menedzerze kolejek.

Czestym przyktadem jest to, ze jesli przed uruchomieniem menedzera kolejek zostang poprawnie
ustawione zmienne srodowiskowe bazy danych, wywotania menedzera kolejek w programie xa_open
nie powiodg sie. Zadne globalne jednostki pracy nie mogga by¢ uzywane.

Aby tego uniknag, nalezy przed uruchomieniem menedzera kolejek upewni¢ sie, ze zostaty ustawione
odpowiednie zmienne $rodowiskowe. Zapoznaj sie zdokumentacjg produktu bazy danych i porada
podanymi w produktach “Konfigurowanie produktu Db2” na stronie 62, “Konfigurowanie produktu Oracle”
na stronie 64i “Konfiguracja Sybase” na stronie 70.

W przypadku wszystkich produktéw bazodanowych menedzer kolejek wywotuje funkcje xa_open raz
podczas uruchamiania menedzera kolejek w ramach sesji odtwarzania (zgodnie z opisem w sekcji

“Uwagi dotyczace utraty kontaktu z menedzerem zasobdw XA” na stronie 74 ). Wywotanie tej xa_open
nie powiedzie sie, jesli zmienne srodowiskowe bazy danych zostang ustawione niepoprawnie, ale nie
spowoduje to, ze menedzer kolejek nie zostanie uruchomiony. Jest to spowodowane tym, ze ten sam

kod btedu produktu xa_open jest uzywany przez biblioteke klienta bazy danych w celu wskazania, ze
serwer bazy danych jest niedostepny. Produkt IBM MQ nie traktuje tego jako powaznego btedu, poniewaz
menedzer kolejek musi by¢ w stanie uruchomic¢ przetwarzanie danych poza globalnymi jednostkami pracy,
ktére dotycza tej bazy danych.

Kolejne wywotania programu xa_open sg wykonywane z menedzera kolejek podczas pierwszej komendy
MQBEGIN w potaczeniu z produktem IBM MQ (jesli nie jest uzywana rejestracja dynamiczna) lub podczas
wywotywania przez kod klienta bazy danych do funkcji ax_reg udostepnianej przez produkt IBM MQ(jesli
uzywana jest rejestracja dynamiczna).

Czas wszystkich warunkow btedu (lub, od czasu do czasu, raportéw FFST ) zalezy od tego, czy uzywana
jest rejestracja dynamiczna:

« Jesli uzywana jest rejestracja dynamiczna, wywotanie funkcji MQBEGIN moze sie powiesc, ale
wywotanie SQL UPDATE (lub podobnych) bazy danych nie powiedzie sie.

« Jesli rejestracja dynamiczna nie jest uzywana, wywotanie MQBEGIN nie powiedzie sie.

Upewnij sie, ze zmienne srodowiskowe sg poprawnie ustawione w procesach aplikacji i menedzera
kolejek.
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LTS podsumowywanie wywotari XA

Ponizej znajduje sie lista wywotan, ktére sg wykonywane w funkcjach XA w bibliotece klienta bazy danych
w wyniku réznych wywotan MQI, ktére sterujg globalnymi jednostkami pracy. Nie jest to petny opis
protokotu opisanego w specyfikacji XA. Jest on dostepny jako krotki przeglad.

Nalezy pamietad, ze wywotania xa_start i xa_end sg zawsze wywotywane przez kod IBM MQ
w procesie aplikacji, natomiast xa_prepare, xa_commiti xa_rollback sg zawsze wywotywane
z procesu agenta menedzera kolejek, amqgzlaaO.

Wywotania xa_open i xa_close pokazywane w tej tabeli sg wykonywane z poziomu procesu aplikacji.
Proces agenta menedzera kolejek wywotuje xa_open w okolicznosciach opisanych w sekcji “Warunki
btedu” na stronie 79.

Tabela 4. Podsumowanie wywotan funkcji XA

Wywotanie MQI Wywotania XA z dynamiczng Wywotania XA wykonane bez

rejestracja rejestracji dynamicznej
Pierwsze MOBEGIN
xa_open xa_open

xa_start
Kolejne komendy MQBEGIN Brak wywotan XA

xa_start
MQCMIT (bez ax_reg Brak wywotan XA
wywotywany podczas biezacej xa_end
globalnej jednostki pracy) Xa_prepare

xa_commit

xa_rollback

MQCMIT (z ax_zreg Nie dotyczy. W trybie innym niz

wywotywanym podczas biezacej xa_end dynamiczny wywotania nie sg
globalnej jednostki pracy) Xa_prepaie wykonywane w trybie ax_reg.
Xa_commi

xa_rollback

MQBACK (bez ax_reg Brak wywotan XA

wywotywane podczas biezgcej
globalnej jednostki pracy)

xa_end
xa_rollback

MOQOBACK (z ax_reg
wywotywanym podczas biezacej

Nie dotyczy. W trybie innym niz
dynamiczny wywotania nie sg

xa_end

xa_rollback

globalnej jednostki pracy) wykonywane w trybie ax_reg.

MQDISC, gdzie najpierw
wywotano komende MQCMIT
lub MOBACK. Jesli tak nie

byto, przetwarzanie MQCMIT jest
wykonywane po raz pierwszy
podczas operacji MQDISC.

xa_close xa_close

Uwagi:

1. W przypadku komendy MQCMIT program xa_commit jest wywotywany, jesli program xa_prepare
zakonczy sie pomyslnie. W przeciwnym razie wywotywana jest warto$¢ xa_rollback.
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Scenariusz 2: Inne oprogramowanie zapewnia koordynacje

W scenariuszu 2 zewnetrzny menedzer transakcji koordynuje globalne jednostki pracy, rozpoczynajac
i zatwierdzajac je pod kontrolg interfejsu API menedzera transakcji. Czasowniki MQBEGIN, MQCMIT
i MQBACK sg niedostepne.

W tej sekcji opisano ten scenariusz, w tym:

« “Koordynacja zewnetrznej punktu synchronizacji” na stronie 81

« “uzycieCICS” na stronie 83

« “Korzystanie z serwera transakcji Microsoft (COM +)” na stronie 87

Koordynacja zewnetrznej punktu synchronizacji

Globalna jednostka pracy moze by¢ réwniez koordynowana przez zewnetrzny menedzer transakcji zgodny
z interfejsem XA X/Open. W tym miejscu menedzer kolejek produktu IBM MQ uczestniczy w jednostce
pracy, ale nie koordynuje jego dziatania.

Przeptyw sterowania w globalnej jednostce pracy koordynowany przez zewnetrznego menedzera
transakcji jest nastepujacy:

1. Aplikacja informuje koordynatora zewnetrznego punktu synchronizacji (na przyktad TXSeries ) ze chce
rozpoczac transakcje.

2. Koordynator punktu synchronizacji informuje znanych menedzeréw zasobow, takich jak IBM MQ,
o biezacej transakcji.

3. Aplikacja wysyta wywotania do menedzeréw zasobdw powigzanych z biezacg transakcja. Na przyktad
aplikacja moze wydawac¢ wywotania MQGET do produktu IBM MQ.

4. Aplikacja wysyta zadanie zatwierdzenia lub wycofania do koordynatora zewnetrznego punktu
synchronizacji.

5. Koordynator punktu synchronizacji konczy transakcje, wysytajac odpowiednie wywotania do kazdego
menedzera zasobow, zwykle uzywajac protokotéw zatwierdzania dwufazowego.

Obstugiwane poziomy zewnetrznych koordynatoréow punktéw synchronizacji, ktére moga udostepniac
proces zatwierdzania dwufazowego dla transakcji, w ktorych uczestniczy produkt IBM MQ, sg
definiowane w produkcie Wymagania systemowe dla produktu IBM MQ.

W pozostatej czesci tej sekcji opisano, w jaki sposdb mozna witaczy¢ zewnetrzne jednostki pracy.

Struktura przetgcznika IBM MQ XA

Kazdy menedzer zasobdw uczestniczacy w zewnetrznie koordynowanej jednostce pracy musi udostepniac
strukture przetgcznika XA. Ta struktura definiuje zaréwno mozliwosci menedzera zasobdw, jak i funkcje,
ktére majg by¢ wywotywane przez koordynatora punktu synchronizacji.

Produkt IBM MQ udostepnia dwie wersje tej struktury:

« MQRMIXASwitch na potrzeby statycznego zarzgdzania zasobami XA
« MQRMIXASwitchDynamic dla dynamicznego zarzadzania zasobami XA
Zapoznaj sie z dokumentacjg menedzera transakcji, aby okresli¢, czy ma by¢ uzywany statyczny lub

dynamiczny interfejs zarzadzania zasobami. W kazdym przypadku, gdy menedzer transakcji obstuguje te
obstuge, zaleca sie uzycie dynamicznego zarzadzania zasobami XA.

Niektore 64-bitowe menedzery transakcji traktujg typ long w specyfikacji XA jako 64-bitowe, a niektére
traktujg go jako wersje 32-bitowa. Produkt IBM MQ obstuguje oba modele:

« Jesli menedzer transakcji jest 32-bitowy lub menedzer transakcji jest 64-bitowy, ale traktuje typ long
jako 32-bit, nalezy uzy¢ pliku tadowania przetacznika z listy Tabela 5 na stronie 82.

- Jesli menedzer transakcji jest 64-bitowy i traktuje typ long w wersji 64-bitowej, nalezy uzy¢ pliku
tadowania przetacznika z listy Tabela 6 na stronie 82.
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Niektore 64-bitowe menedzery transakcji traktujg typ long jako 64-bitowy. Znane s nastepujace 64-
bitowe menedzery transakcji, ktore wymagaja alternatywnego 64-bitowego pliku tadowania przetacznika:

« Tuxedo

Zapoznaj sie z dokumentacjg menedzera transakcji, jesli nie masz pewnosci, ktéry model jest uzywany

przez menedzer transakcji.

Tabela 5. Nazwy plikéw tadowania przetgcznika XA

Platforma

Nazwa pliku tadowania

Nazwa pliku tadowania przetacznika

(niewielowatkowy)

przetacznika (rozszerzony klient transakcyjny)
(serwer)

mwmdows mgmxa.dll mqcxa.dll

“AIX libmgmxa.a libmgcxa.a

ST

(gwintowane)

libmgmxa_r.a

libmgcxa_r.a

Linux Linux
(niewielowatkowy)

libmgmxa.so

libmgcxa.so

Linux Linux
(gwintowane)

libmgmxa_r.so

libmgcxa_r.so

Tabela 6. Alternatywne 64-bitowe nazwy plikdw tadowania przetqcznika XA

Platforma

Nazwa pliku tadowania
przetacznika
(serwer)

Nazwa pliku tadowania przetacznika
(rozszerzony klient transakcyjny)

T «

(niewielowatkowy)

libmgmxa64.a

libmgcxaé4.a

ST

(gwintowane)

libmgmxa64_r.a

libmgcxaé64_r.a

Linux Linux
(niewielowatkowy)

libmgmxaé64.so

libmgcxaé4.so

CATESS inux
(gwintowane)

libmgmxa64_r.so

libmgcxa64_r.so

Niektdére zewnetrzne koordynatory punktow synchronizacji (nie CICS ) wymagaja, aby kazdy menedzer
zasobow uczestniczacy w jednostce pracy dostarczyli swojg nazwe w polu nazwy w strukturze
przetgcznika XA. Nazwa menedzera zasobow produktu IBM MQ to MQSeries_XA_RMI.

Koordynator punktu synchronizacji definiuje sposéb, w jaki struktura przetacznika XA produktu IBM MQ
taczy sie z nim. Informacje na temat tgczenia struktury przetagcznika IBM MQ XA z produktem CICS sg
dostepne w produkcie “uzycieCICS” na stronie 83. Aby uzyskac informacje na temat tgczenia struktury

przetacznika IBM MQ XA z innymi koordynatorami punktow synchronizacji zgodnych z interfejsem XA,
nalezy zapoznacd sie z dokumentacjg dostarczonej z tymi produktami.
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Ponizsze uwagi dotycza uzywania produktu IBM MQ ze wszystkimi koordynatorami punktow
synchronizacji zgodnymi z interfejsem XA:

« Oczekuje sig, ze kod biblioteki menedzera transakcji (dziatajacy jako czes¢ interfejsu API wywotanego
przez programiste aplikacji) wywota produkt xa_open do programu IBM MQ w pewnym momencie
przed wywotaniem komendy MQCONN.

Wywotanie xa_open musi by¢ wykonane w tym samym watku, w ktorym jest nawigzywac wywotanie
MQCONN. Przyczyng tego wymagania jest to, ze specyfikacja XA wymaga, aby watek byt uzywany do
implikowania kontekstu.

Nalezy pamietac, ze jest to podejscie przyjete w przyktadowym programie amgstxsx.c. W tym
przyktadowym programie zatozono, ze wywotanie xa_open jest wykonywane w programie IBM MQ,
z kodu biblioteki menedzera transakcji, w ramach ich funkcji tpopen).

Jesli wywotanie funkcji xa_open nie jest wykonywane w tym samym watku, przed wywotaniem
wywotania MQCONN, to potaczenie menedzera kolejek produktu IBM MQ nie bedzie powigzane
z kontekstem XA.

Wiecej informacji na ten temat zawiera sekcja MQCTL.

« Struktura xa_info przekazana w dowolnym wywotaniu xa_open przez koordynatora punktu
synchronizacji zawiera nazwe menedzera kolejek produktu IBM MQ . Nazwa ma taki sam format, jak
nazwa menedzera kolejek przekazana do wywotania MQCONN . Jesli nazwa przekazana w wywotaniu
Xa_open jest pusta, zostanie uzyty domyslny menedzer kolejek.

Alternatywnie, struktura xa_info moze zawiera¢ wartosci dla parametrow TPM i AXLIB . Parametr
TPM okresla uzywany menedzer transakcji. Poprawne wartosci to: CICS, TUXEDO i ENCINA. Parametr
AXLIB okreéla nazwe biblioteki, ktora zawiera funkcje ax_reg i ax_unreg menedzera transakcji. Wiecej
informacji na temat tych parametrow znajduje sie w sekcji Konfigurowanie rozszerzonego klienta
transakcyjnego. Jesli struktura xa_info zawiera jeden z tych parametréw, nazwa menedzera kolejek
jest okreslona w parametrze QMNAME , o ile nie jest uzywany domyslny menedzer kolejek.

« Tylko jeden menedzer kolejek w danym momencie moze uczestniczy¢ w transakcji koordynowane;j
przez instancje koordynatora zewnetrznego punktu synchronizacji. Koordynator punktu synchronizacji
jest efektywnie potgczony z menedzerem kolejek i podlega regutce, ze obstugiwane jest tylko jedno
potaczenie w danym momencie.

« Wszystkie aplikacje, ktoére zawierajg wywotania do zewnetrznego koordynatora punktu synchronizaciji,
moga taczy¢ sie tylko z menedzerem kolejek, ktory uczestniczy w transakcji zarzadzanej przez
zewnetrznego koordynatora (poniewaz sg one juz w rzeczywistosci potgczone z tym menedzerem
kolejek). Jednak takie aplikacje muszg wywota¢ wywotanie MQCONN w celu uzyskania uchwytu
potaczenia, a wywotanie MQDISC przed wyjsciem.

« Menedzer kolejek z aktualizacjami zasobdw koordynowanymi przez koordynatora zewnetrznego punktu
synchronizacji musi rozpoczynac sie przed koordynatorem zewnetrznego punktu synchronizacji.
Podobnie, koordynator punktu synchronizacji musi konczy¢ sie przed menedzerem kolejek.

« Jesli koordynator zewnetrznego punktu synchronizacji zakonczy dziatanie w sposéb nieprawidtowy,
zatrzymaj i zrestartuj menedzer kolejek przed zrestartowaniem koordynatora punktu synchronizacji, aby
upewnic sie, ze wszystkie operacje przesytania komunikatow niezatwierdzone w momencie wystgpienia
niepowodzenia sg poprawnie rozstrzygniete.

uzycieCICS
CICS jest jednym z elementow produktu TXSeries.

Wersje produktu TXSeries , ktore sg zgodne z interfejsem XA (i uzywajg procesu zatwierdzania
dwufazowego), sg zdefiniowane w informacjach dotyczacych produktu Wymagania systemowe dla
produktu IBM MQ .

Produkt IBM MQ obstuguje rowniez inne menedzery transakcji. Odsytacze do informacji na temat
obstugiwanego oprogramowania mozna znalez¢ na stronie WWW produktu Wymagania systemowe dla
produktu IBM MQ .
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Wymagania dotyczqce procesu zatwierdzania dwufazowego
Wymagania procesu zatwierdzania dwufazowego, gdy uzywany jest dwufazowy proces zatwierdzania
CICS z produktem IBM MQ. Te wymagania nie majg zastosowania do produktu z/0S.

Nalezy zwroci¢ uwage na nastepujgce wymagania:
« Produkty IBM MQ i CICS musza znajdowac sie na tym samym komputerze fizycznym.
« Produkt IBM MQ nie obstuguje produktu CICS na serwerze IBM MQ MQI client.

« Nalezy uruchomi¢ menedzer kolejek, podajac jego nazwe okreslong w sekcji definicji zasobu XAD
przed , aby uruchomic produkt CICS. Niezastosowanie sie do tej opcji uniemozliwi uruchomienie
produktu CICS, jesli dodano sekcje definicji zasobu XAD dla produktu IBM MQ do regionu CICS .

« W danym momencie mozna uzyskac dostep tylko do jednego menedzera kolejek produktu IBM MQ
z jednego regionu CICS.

« Transakcja CICS musi wydac zadanie MQCONN , zanim bedzie mdgt uzyskac dostep do zasobéw IBM MQ .
Wywotanie MQCONN musi okresla¢ nazwe menedzera kolejek produktu IBM MQ okreslonego w pozyc;ji
XAOpen w sekcji definicji zasobu XAD dla regionu CICS . Jesli ta pozycja jest pusta, zagdanie MQCONN
musi okresla¢ domyslny menedzer kolejek.

« Transakcja CICS, ktora uzyskuje dostep do zasobéw IBM MQ , musi wywota¢ wywotanie MQDISC
z transakcji przed zwréceniem jej do produktu CICS. W przypadku niepowodzenia moze to oznaczac,
ze serwer aplikacji CICS jest nadal potaczony, pozostawiajgc otwarte kolejki. Dodatkowo, jesli nie
zostanie zainstalowane wyjscie zakonczenia zadania (patrz “Przyktadowe wyjscie zakoniczenia zadania’
na stronie 87 ), serwer aplikacji CICS moze zosta¢ pozniej zakonczony nieprawidtowo, by¢ moze
podczas kolejnej transakgji.

)

« Nalezy upewnic sie, ze identyfikator uzytkownika produktu CICS (cics) nalezy do grupy mgm, aby kod
produktu CICS miat uprawnienia do wywotywania produktu IBM MQ.

W przypadku transakcji dziatajgcych w srodowisku CICS menedzer kolejek dostosowuje swoje metody
autoryzacji i okreslania kontekstu w nastepujacy sposoéb:

— Menedzer kolejek wysyta zapytanie do identyfikatora uzytkownika, w ramach ktérego CICS uruchamia
transakcje. Jest to identyfikator uzytkownika sprawdzany przez menedzera uprawnien do obiektéw
i jest uzywany do informacji kontekstowych.

— W kontekscie komunikatu typem aplikacji jest MQAT_CICS.
— Nazwa aplikacji w kontekscie jest kopiowana z nazwy transakcji produktu CICS .

m0gélne wsparcie XA

Dostepny jest modut tadowalny z przetgcznikiem XA, ktéry umozliwia dowigzanie CICS z systemami IBM
MQ for AIX, Linux, and Windows . Dodatkowo udostepniono przyktadowe pliki kodu Zrédtowego, ktore

umozliwig tworzenie przetacznikdéw XA dla innych komunikatow transakgciji. -mOgélny interfejs
XA nie jest obstugiwany w produkcie IBM i.

Nazwy modutéw tadowania przetgcznikdw sg nastepujace:

Tabela 7. Podstawowy kod dla aplikacji produktu CICS : procedura inicjowania interfejsu XA

C (zrédto) C (exec)-dodaj jeden z nastepujacych elementéw do
XAD.Stanza

amaqzscix.c )
W-aqusc— TXSeries dla AIX 5.1

amaqzscin.c ) ) .
mmquSW - TXSeries dla produktu Windows 5.1

mBudowanie bibliotek do uzytku z produktem TXSeries for Multiplatforms
Te informacje sg uzywane podczas budowania bibliotek do uzytku z produktem TXSeries for
Multiplatforms.
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Wstepnie zbudowane pliki tadowania przetgcznikéw sg bibliotekami wspotuzytkowanymi (o nazwie
DLLs w systemie Windows ), ktorych mozna uzywac z programami CICS , ktore wymagajg transakc;ji
zatwierdzania dwufazowego przy uzyciu protokotu XA. Nazwy tych wstepnie zbudowanych bibliotek
znajdujg sie w tabeli Podstawowy kod dla aplikacji produktu CICS : procedura inicjowania interfejsu XA.
Przyktadowy kod zrédtowy jest rowniez dostarczany w nastepujacych katalogach:

Tabela 8. Katalogi instalacyjne w systemach operacyjnych AIX, Linux, and Windows
Platforma Katalog Plik zrodtowy
= Linux P AlX ATX MQ_INSTALLATION_PATH/samp/ |amqzscix.c
and Linux
mwmdows MQ_INSTALLATION_PATH\Tools\ [amgzscin.c

¢ \ Przyktady

gdzie MQ_INSTALLATION_PATH jest katalogiem, w ktorym zainstalowano produkt IBM MQ.

Uwaga: Nalezy uzy¢ pliku tadowania przetgcznika CICS, ktory zostat zbudowany dla wersji IBM MQ ,
z ktorg uzywany jest plik tadowania przetacznika.

Aby zbudowad plik tadowania przetacznika z przyktadowego zrodta, nalezy postepowac zgodnie
z instrukcjami wtasciwymi dla danego systemu operacyjnego:

ST 1 x

Wydaj nastepujgcg komende:

export MQM_HOME=/usx/mgm
echo "amgzscix" > tmp.exp
xlc_r $MQM_HOME/samp/amgzscix.c -I/usr/lpp/cics/include -I$MQM_HOME/inc -e amqzscix -bE:tmp.exp -bM:SRE

-0 amgzsc /usr/lpp/cics/lib/regxa_swxa.o -L$MQM_HOME/lib -L/usr/lpp/cics/lib -lcicsrt -1Encina
-1EncServer -lpthreads -lsarpc -lmgmcics_xr -Imgmxa_r -1lmgzi_r -1lmgmcs_xr

rm tmp.exp

Linux platformy

Wydaj nastepujaca komende:

gcc -m32 -shared -fPIC -o amgzscix amgzscix.c

\-IMQ_INSTALLATION_PATH/inc -I CICS_INSTALLATION_PATH/include
\-LMQ_INSTALLATION_PATH/1lib -W1,-rpath=MQ_INSTALLATION_PATH/lib
\-W1l,-rpath=/usr/1lib -W1l,-rpath-link,/usr/lib -W1,--no-undefined
-W1l,--allow-shlib-undefined \-L CICS_LIB_PATH/regxa_swxa.o \-lpthread -1dl -lc
-shared -1mgzi_r -Imgmxa_r -Imgmcics_r -1dl -1c

BT M windows

Wykonaj nastepujace kroki:

1. Uzyj komendy cl, aby zbudowac plik amgzscin.obj , kompilujac co najmniej nastepujgce zmienne:

cl.exe -c -I EncinaPath\include -I MQ_INSTALLATION_PATH\include -Gz -LD amgzscin.c

2. Utworz plik definicji modutu o nazwie mqmc1415. def, ktory zawiera nastepujace wiersze:

LIBRARY MQMCASWI
EXPORTS
CICS_XA_Init

3. Uzyj komendy 1ib , aby zbudowa¢ plik eksportu i biblioteke importu przy uzyciu co najmniej
nastepujacej opcji:

1lib -def:mgmcd4swi.def -out:mgmcdswi.lib

Jesli komenda lib powiedzie sig, tworzony jest réwniez plik mgmc4swi.exp .
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4. Uzyj komendy link do zbudowania mgmc4swi.d11 przy uzyciu co najmniej nastepujacej opciji:

link.exe -dll1 -nod -out:mgmc4swi.dll
amgzscin.obj CicsPath\lib\regxa_swxa.obj
mgmcdswi.exp mgmcics4.lib
CicsPath\lib\libcicsrt.1lib
DcePath\1lib\libdce.lib DcePath\lib\pthreads.lib
EncinaPath\1lib\1libEncina.lib
EncinaPath\1ib\1libEncServer.lib
msvcrt.lib kernel32.lib

Obstuga interfejsu XA produktu IBM MQ i Tuxedo
Produkt IBM MQ w systemach AIX, Linux, and Windows moze zablokowac¢ aplikacje typu Tuxedo-
koordynowane przez interfejs XA na czas nieokreslony w xa_start.

Moze sie to zdarzy¢ tylko wtedy, gdy dwa lub wiecej proceséw koordynowanych przez Tuxedo w ramach
pojedynczej transakcji globalnej probuje uzyskaé dostep do produktu IBM MQ przy uzyciu tego samego
identyfikatora gatezi transakcji (XID). Jesli program Tuxedo daje kazdemu procesowi w transakcji
globalnej inny identyfikator XID, ktory ma by¢ uzywany z produktem IBM MQ, nie moze to nastgpic.

Aby unikng¢ tego problemu, nalezy skonfigurowac kazdg aplikacje w Tuxedo, ktéra uzyskuje dostep do
produktu IBM MQ w ramach jednego identyfikatora transakcji globalnej (gtrid), w obrebie wtasnej grupy
serwerdw Tuxedo. Procesy z tej samej grupy serwerow uzywajg tego samego identyfikatora XID podczas
uzyskiwania dostepu do menedzeréw zasobow w imieniu pojedynczego gtrid, a zatem sg podatne na
blokowanie w xa_start w produkcie IBM MQ. Procesy w roznych grupach serwerdw uzywajg osobnych
identyfikatorow XID podczas uzyskiwania dostepu do menedzerow zasobow i dlatego nie musza by¢
przeksztatcane do postaci szeregowej swojej pracy transakcji w produkcie IBM MQ.

Wtgczanie procesu zatwierdzania dwufazowego w produkcie CICS

Aby umozliwi¢ CICS korzystanie z procesu zatwierdzania dwufazowego w celu koordynowania transakgcji,
ktére obejmujg wywotania MQI, nalezy doda¢ wpis sekcji definicji zasobu CICS XAD do regionu CICS .
Uwaga: ten temat nie ma zastosowania do produktu z/OS.

Ponizej przedstawiono przyktad dodania pozycji sekcji XAD dla produktu IBM MQ for Windows, gdzie
Drive oznacza dysk, na ktorym jest zainstalowany produkt IBM MQ (na przyktad D:).

cicsadd -cxad -rcics_region \
ResourceDescription="MQM XA Product Description" \
SwitchLoadFile="Drive:\Program Files\IBM\IBM MQ\bin\mgmc4swi.dll" \
XAOpen=queue_manager_name

W przypadku rozszerzonych klientow transakcyjnych nalezy uzy¢ pliku tadowania przetacznika
mqcc4swi.dll.

Ponizej przedstawiono przyktad dodania pozycji z sekcji XAD dla systemow IBM MQ for AIX or Linux,
gdzie MQ_INSTALLATION_PATH reprezentuje katalog najwyzszego poziomu, w ktdrym zainstalowano
produkt IBM MQ :

cicsadd -cxad -rcics_region \
ResourceDescription="MQM XA Product Description" \
SwitchLoadFile="MQ_INSTALLATION_PATH/lib/amgzsc" \
XAOpen=queue_manager_name

W przypadku rozszerzonych klientow transakcyjnych nalezy uzy¢ pliku tadowania przetgcznika amqgczsc.
Wiecej informacji na temat korzystania z komendy cicsadd zawiera dokumentacja produktu CICS .

Wywotania programu IBM MQ mozna dotaczy¢ do transakcji produktu CICS, a zasoby produktu IBM MQ
zostang zatwierdzone lub wycofane zgodnie z zaleceniami CICS. Obstuga ta nie jest dostepna dla aplikacji
klienckich.

Nalezy wydac¢ komende MQCONN z transakcji produktu CICS w celu uzyskania dostepu do zasobow
produktu IBM MQ, po ktorej nastepuje odpowiednia warto$¢ MQDISC w przypadku wyjscia.
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Wtgczanie wyjs¢ uzytkownika produktu CICS

Wyjscie uzytkownika programu CICS punkt (zwykle okreslane jako wyjscie uzytkownika ) to miejsce

w module CICS, w ktorym program CICS moze przekazac sterowanie do programu, ktéry zostat napisany
(program uzytkownika program ), i w ktérym program CICS moze wznowic¢ kontrole, gdy program obstugi
wyjscia zakonczy prace.

Przed uzyciem programu uzytkownika programu CICS nalezy zapoznac sie z Podrecznik administratora
produktu CICS w celu uzyskania informacji na temat uzywanej platformy.

Przyktadowe wyjscie zakoriczenia zadania
Produkt IBM MQ udostepnia przyktadowy kod zrédtowy dla wyjsécia zakonczenia zadania CICS .

Przyktadowy kod zrédtowy znajduje sie w nastepujacych katalogach:

Tabela 9. Wyjscia zakoriczenia zadania CICS

Platforma Katalog Plik zrodtowy
Systemy AIX and Linux MQ_INSTALLATION_PATH/samp |amqzscgx.c
Windows MQ_INSTALLATION_PATH\Tools\ |amgzscgn.c

¢ \ Przyktady

MQ_INSTALLATION_PATH reprezentuje katalog najwyzszego poziomu, w ktorym zainstalowany jest
produkt IBM MQ .

Instrukcje budowania dla przyktadowego wyjscia zakonczenia zadania sg zawarte w komentarzach
w kazdym pliku zrédtowym.

To wyjscie jest wywotywane przez produkt CICS podczas normalnego i nieprawidtowego zakonczenia
zadania (po kazdym punkcie synchronizacji zostat on zabrany). W programie obstugi wyjscia nie sg
dozwolone zadne prace naprawialne.

Te funkcje sa uzywane tylko w kontekscie IBM MQ i CICS, w ktérym wersja CICS obstuguje interfejs XA.
CICS odnosi sie do tych bibliotek jako programs lub user exits.

Program CICS zawiera wiele programoéw zewnetrznych, a amgzscgy, jesli jest uzywany, jest zdefiniowany
i wtaczony w systemie CICS jako Task termination user exit (UEQ14015), to znaczy, ze jest to
wyjscie nr 15.

Gdy wyjscie zakonczenia zadania jest wywotywane przez program CICS, produkt CICS poinformowat juz
IBM MQ o stanie zakonczenia zadania, a program IBM MQ podjat odpowiednie dziatanie (zatwierdz lub
wycofaj). Wszystkie wyjscia maja na celu wydanie komendy MQDISC w celu wyczyszczenia.

Jednym z celéw instalowania i konfigurowania systemu CICS w celu korzystania z wyjscia zakonczenia
zadania jest ochrona systemu przed niektorymi konsekwencjami btednego kodu aplikacji. Na przyktad,
jesli transakcja CICS zakonczy sie nieprawidtowo, nie wywotujac najpierw MQDISC i nie ma
zainstalowanego wyjscia zakonczenia zadania, wéwczas moze zosta¢ wyswietlony (w ciggu okoto 10
sekund) pozniejsza nienaprawialng awarie regionu CICS . Wynika to z faktu, ze watek poprawnosci IBM
MQ, ktory jest uruchamiany w procesie cicsas, nie zostanie opublikowany ani nie zostanie nadany czas
czyszczenia i zwrotu. Moze sie to okazac, ze proces cicsas konczy sie natychmiast po zapisaniu przez
program FFST raportéw w katalogu /var/mgm/errors lub w rownowaznym potozeniu w systemie Windows.

Korzystanie z serwera transakcji Microsoft (COM +)

COM + ( Microsoft Transaction Server) zostat zaprojektowany w celu utatwienia uzytkownikom
uruchamiania aplikacji logiki biznesowej na typowym serwerze warstwy posrednie;j.

Patrz sekcja Sktadniki, ktére mozna uzywac tylko w ramach instalacji gtownej w systemie Windows w celu
uzyskania waznych informacji.
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COM + dzieli prace na dziatania, ktore sa zwykle krétkimi niezaleznymi porcjami logiki biznesowej, takimi
jak transfer funduszy z konta A na konto B. COM + w duzej mierze opiera sie na orientacji obiektu,
a w szczegolnosci na COM; luzno jest to dziatanie COM + reprezentowane przez obiekt COM (business).

COM + jest zintegrowang czescig systemu operacyjnego.

COM + udostepnia trzy ustugi administratorowi obiektu biznesowego, usuwajgc wiele zmartwien
Z programisty obiektow biznesowych:

« Zarzadzanie transakcjami
 Zabezpieczenia
 Zestawianie zasobow

Zwykle jest uzywany kod COM + z kodem frontowym, ktéry jest klientem COM do obiektow znajdujgcych
sie w COM +, a takze ustug zaplecza, takich jak baza danych, z tgczeniem IBM MQ miedzy obiektem
biznesowym COM + i serwerem zaplecza.

Kodem frontowym moze by¢ program autonomiczny lub aktywna strona serwera (Active Server Page-ASP)
obstugiwana przez serwer Information Server (IIS) serwera Microsoft Internet. Kod frontowy moze by¢ na
tym samym komputerze co COM + i jego obiekty biznesowe, z potgczeniem przez COM. Alternatywnie, kod
frontowy moze znajdowac sie na innym komputerze, z potgczeniem przez DCOM. Réznych klientdéw mozna
uzywac do uzyskiwania dostepu do tego samego obiektu biznesowego COM + w réznych sytuacjach.

Kod zaplecza moze znajdowacd sie na tym samym komputerze, co COM + i jego obiekty biznesowe, lub na
innym komputerze z potaczeniem za posrednictwem dowolnego z obstugiwanych protokotéw IBM MQ .

Wygasanie globalnych jednostek pracy

Menedzer kolejek moze by¢ skonfigurowany w taki sposéb, aby wygasat globalne jednostki pracy po
wstepnie skonfigurowanym okresie nieaktywnosci.

Aby witagczy¢ to zachowanie, nalezy ustawic¢ nastepujace zmienne srodowiskowe:
« AMQ_TRANSACTION_EXPIRY_RESCAN=interwat rescan w milisekundach
« AMQ_XA_TRANSACTION_EXPIRY=Iimit czasu w milisekundach

Ostrzezenie: Zmienne srodowiskowe majg wptyw tylko na transakcje, ktére znajduja sie w stanie
Idle w tabeli 6-4 specyfikacji XA z grupy OPEN.

Oznacza to, ze transakcje, ktore nie sg powigzane z zadnym watkiem aplikacji, ale dla ktérych
oprogramowanie zewnetrznego menedzera transakcji nie zostato jeszcze wywotane wywotaniem
funkcji xa_preparxe .

Zewnetrzne menedzery transakcji przechowuja tylko dziennik transakcji, ktére zostaty przygotowane,
zatwierdzone lub wycofane. Jeéli zewnetrzny menedzer transakcji jest wytgczony z jakiegokolwiek
powodu, na jego zwracanym przez niego zwrocie dyski sg przygotowywane, zatwierdzane i wycofywane,
ale wszystkie aktywne transakcje, ktore jeszcze zostaty przygotowane, stajg sie osierocone. Aby tego
uniknaé, nalezy ustawi¢ AMQ_XA_TRANSACTION_EXPIRY w taki sposob, aby mozliwe byto przekroczenie
oczekiwanego odstepu czasu miedzy aplikacjg wywotujac wywotania transakcyjne interfejsu API MQI

a zakonczeniem transakcji. W tym celu nalezy wykonac¢ operacje transakcyjne na innych menedzerach
zasobodw.

Aby zapewni¢ terminowg procedure czyszczaca po utracie waznosci AMQ_XA_TRANSACTION_EXPIRY,
nalezy ustawi¢ warto$¢ AMQ_TRANSACTION_EXPIRY_RESCAN na mniejszg wartos¢ niz odstep czasu
AMQ_XA_TRANSACTION_EXPIRY (najlepiej), aby rescan wystapit wiecej niz jeden raz w przedziale
AMQ_XA_TRANSACTION_EXPIRY .

Dyspozycja jednostki odzyskiwania

Produkt IBM MQ for z/OS udostepnia jednostki rozdysponowania odzyskiwania. Ta opcja umozliwia
skonfigurowanie, czy druga faza dwufazowych transakcji zatwierdzania moze by¢ sterowana, na przyktad
podczas odtwarzania, po hawigzaniu potgczenia z innym menedzerem kolejek w tej samej grupie
wspétuzytkowania kolejki (QSG).
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Produkt IBM MQ for z/OS V7.0.1 i nowszy obstuguje jednostke dyspozycji odtwarzania.

Dyspozycja jednostki odzyskiwania
Jednostka rozporzadzania odtwarzania jest powigzana z potgczeniem aplikacji, a nastepnie z kazda
rozpoczeta przez nig transakcjami. Istniejg dwie mozliwe jednostki rozdysponowania.

« Jednostka dyspozycyjna jednostki GROUP identyfikuje, ze aplikacja transakcyjna jest logicznie
potaczona z grupa wspotuzytkowania kolejek i nie ma powinowactwa do zadnego konkretnego
menedzera kolejek. Wszystkie transakcje zatwierdzania dwufazowego, ktére zostaty rozpoczete,
zakonczone phase-1 procesu zatwierdzania, to znaczy sg watpliwe, mogg by¢ zapytania
i rozstrzygniete, po potaczeniu z dowolnym menedzerem kolejek w QSG. W scenariuszu odtwarzania
oznacza to, ze koordynator transakcji nie musi ponownie taczy¢ sie z tym samym menedzerem
kolejek, ktéry moze by¢ niedostepny.

« Jednostka QMGR (jednostka odtwarzania) okresla, ze aplikacja ma bezposrednie powinowactwo do
menedzera kolejek, z ktorym jest potaczona, a takze wszystkie transakcje, ktore sg uruchamiane,
majg rowniez takie dyspozycje.

W scenariuszu odtwarzania koordynator transakcji musi ponownie nawigza¢ potgczenie z tym
samym menedzerem kolejek w celu sprawdzenia i rozstrzygniecia transakcji watpliwych, niezaleznie
od tego, czy menedzer kolejek nalezy do grupy wspotuzytkowania kolejek.

IE_Szczegé{owe informacje na temat implementowania tej funkcji mozna znalez¢ w sekgcji
Jednostka dyspozycja odtwarzania w grupie wspotuzytkowania kolejek.

Scenariusze zabezpieczen

Zestaw scenariuszy, ktore demonstrujg zastosowanie zabezpieczen w réznych konfiguracjach.

Dostepne scenariusze zabezpieczen sg opisane w nastepujgcych podtematach:
Zadania pokrewne
IE_Konﬁgurowanie zabezpieczen w systemie z/0S

Scenariusz zabezpieczen: dwa menedzery kolejek w systemie z/0S

W tym scenariuszu aplikacja korzysta z wywotania MQPUT1 w celu umieszczenia komunikatéw w kolejkach
w menedzerze kolejek QM1. Niektore komunikaty sg nastepnie przekazywane do kolejek na serwerze
QM2za pomoca kanatoéw TCP i LU 6.2 . Kanaty TCP moga albo uzywac protokotu SSL/TLS, albo nie.
Aplikacja moze by¢ aplikacjg wsadowa lub aplikacjg CICS , a komunikaty sg umieszczane za pomoca opcji
MQPMO_SET_ALL_CONTEXT.

Jest to ilustrowane w podreczniku Rysunek 13 na stronie 90.
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Application QM1 (sender) QM2 (receiver)
MQPUT1 » | , [
LQ <DL
MQPUT1 » | » | —— » |
RQA  QM1.TO.QM2.TCP TCP LQA
C C
MQPUT1 » | » | FI' = 'T-—P'_I
ROB  QM1.TO.QM2.LUs2 | LU 6.2 5 LQR
| |
MQPUT1 » | »| | TF=——T— |
RQC  QM1.TO.QM2.SSL L‘ﬁﬁ LQC
SSL
Rysunek 13. Przyktadowy scenariusz zabezpieczen

Ponizej przedstawiono zatozenia dotyczgce menedzerow kolejek:

« Wszystkie wymagane definicje IBM MQ zostaty wstepnie zdefiniowane lub zostaty wykonane za pomocg
zestawu danych CSQINP2 przetwarzanego podczas uruchamiania menedzera kolejek.

Jesli nie, potrzebne sg odpowiednie uprawnienia dostepu do komend wymaganych do zdefiniowania
tych obiektow.

« Wszystkie wymagane profile produktu RACF zostaty zdefiniowane, a odpowiednie uprawnienia dostepu
zostaty nadane przed uruchomieniem menedzera kolejek i inicjatoréw kanatu.

Jesli nie istniejg, nalezy uzy¢ odpowiednich uprawnien do wydawania komend produktu RACF
wymaganych do zdefiniowania wszystkich wymaganych profili i nadania odpowiednich uprawnien
dostepu do tych profili. Nalezy takze uzy¢ odpowiednich uprawnien do wydania komend zabezpieczen
MQSC, ktére maja by¢ uruchamiane z uzyciem nowych profili zabezpieczen.

« Wszystkie wymagane certyfikaty cyfrowe zostaty utworzone i potaczone z kluczowymi pierscieniami.
Certyfikat cyfrowy wysytany przez QM1 jako cze$¢ uzgadniania SSL/TLS jest rozpoznawany przez
produkt RACF w systemie QM2, poniewaz jest on réwniez zainstalowany w tym profilu produktu RACF
lub dlatego, ze istnieje zgodny filtr CNF (Certificate Name File).

Zadania pokrewne
IE_Konﬁgurowanie zabezpieczen w systemie z/0S

Ustawienia przetacznika zabezpieczen dla dwach scenariuszy menedzera
kolejek

Ustawienia przetgcznikéw i RACF .
Dla obu menedzerdéw kolejek ustawione sg nastepujgce przetaczniki bezpieczenstwa:

« Bezpieczenstwo podsystemu na

» Ochrona kolejki w

- Alternatywne zabezpieczenia uzytkownika
- Zabezpieczenia kontekstu dla
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Wytacz zabezpieczenia procesu
 Zabezpieczenia listy nazw wytaczone
- Wytaczone zabezpieczenia tematu

« Zabezpieczenia potaczenia wtgczone

Bezpieczenstwo komend w

Zabezpieczenia zasobow komend wtaczone

Nastepujace profile sg zdefiniowane w klasie MQADMIN w celu wytgczenia procesu, listy nazw

i zabezpieczen topicerowych:

QM1.NO.PROCESS.CHECKS
QM1.NO.NLIST.CHECKS
QM1 .NO.TOPIC.CHECKS
QM2.NO.PROCESS.CHECKS
QM2.NO.NLIST.CHECKS
QM2 .NO.TOPIC.CHECKS

Menedzer kolejek QM1 w dwadch scenariuszach menedzera kolejek

Kolejki i kanaty dla QM1.

W menedzerze kolejek QM1: zdefiniowane sg nastepujace kolejki:

LQ1
Kolejka lokalna.

RQA

Definicja kolejki zdalnej z nastepujgcymi atrybutami:

« RNAME (LQA)

« RQMNAME (QM2)

« XMITQ (QM1.TO.QM2.TCP)
RQB

Definicja kolejki zdalnej z nastepujgcymi atrybutami:

- RNAME (LQB)
- ROMNAME (OM2)
« XMITQ (QM1.TO.QM2.LU62)

RQC

Definicja kolejki zdalnej z nastepujgcymi atrybutami:

- RNAME (LQC)
- ROMNAME (OM2)
« XMITQ (QM1.TO.QM2.TLS)

QM1.TO0.QM2.TCP
Kolejka transmisji.

QM1.T0.QM2.LU62
Kolejka transmisji.

QM1.T0.QM2.TLS
Kolejka transmisiji.

Nastepujace kanaty sg zdefiniowane w produkcie QM1:
QM1.T0.QM2.TCP

Definicja kanatu nadawczego z nastepujgcymi atrybutami:

« CHLTYPE (SDR)
- TRPTYPE (TCP)
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« XMITQ (OM1.TO.QM2.TCP)
« CONNAME (QM2TCP)

QM1.T0.QM2.LU62
Definicja kanatu nadawczego z nastepujgcymi atrybutami:

« CHLTYPE (SDR)

« TRPTYPE (LU62)

« XMITQ (QM1.TO.QM2.LU62)
« CONNAME (OM2LU62)

(Informacje na temat konfigurowania zabezpieczen APPC zawiera sekcja Uwagi dotyczace
zabezpieczen dla inicjatora kanatu w systemie z/0S ).

QM1.TO.QM2.TLS
Definicja kanatu nadawczego z nastepujgcymi atrybutami:

« CHLTYPE (SDR)

TRPTYPE (TCP)

« XMITQ (QM1.TO.QM2.TLS)

« CONNAME (QM2TCP)

« SSLCIPH (TLS_RSA_WITH_AES_128_CBC_SHA256)

Menedzer kolejek QM2 w dwach scenariuszach menedzera kolejek
Kolejki i kanaty dla QM2.
W menedzerze kolejek QM2: zdefiniowano nastepujace kolejki:
LQA
Kolejka lokalna.

Aplikacja LQB
Kolejka lokalna.

LQC
Kolejka lokalna.

DLQ
Kolejka lokalna, ktéra jest uzywana jako kolejka niedostarczonych komunikatow.

Nastepujace kanaty zostaty zdefiniowane w systemie QM2:

QM1.TO.QM2.TCP
Definicja kanatu odbierajgcego z nastepujgcymi atrybutami:

« CHLTYPE (RCVR)

« TRPTYPE (TCP)

« PUTAUT (CTX)

« MCAUSER (MCATCP)

QM1.TO.QM2.LU62
Definicja kanatu odbierajgcego z nastepujgcymi atrybutami:

« CHLTYPE (RCVR)

- TRPTYPE (LU62)

« PUTAUT (CTX)

« MCAUSER (MCALU62)

(Informacje na temat konfigurowania zabezpieczen APPC zawiera sekcja Uwagi dotyczace
zabezpieczen dla inicjatora kanatu w systemie z/0S ).
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QM1.TO.QM2.TLS
Definicja kanatu odbierajgcego z nastepujgcymi atrybutami:
e CHLTYPE (RCVR)
« TRPTYPE (TCP)
« PUTAUT (CTX)
« MCAUSER (MCASSL)
» SSLCIPH (TLS_RSA_WITH_AES_128_CBC_SHA256)

Identyfikatory uzytkownikoéw uzywane w dwdch scenariuszach menedzera
kolejek
Wyjasnienie identyfikatoréw uzytkownikdéw w scenariuszu.
Uzywane sa nastepujace identyfikatory uzytkownikdw:
ID BATCHID
Aplikacja wsadowa (zadanie lub identyfikator TSO)
MSGUSR
UserIdentifier w MQMD (identyfikator uzytkownika kontekstu)

MOVER1
ID uzytkownika przestrzeni adresowej inicjatora kanatu QM1

MOVER2
ID uzytkownika przestrzeni adresowej inicjatora kanatu QM2

MCATCP
Parametr MCAUSER okreslony w protokole TCP/IP bez definicji kanatu odbiorczego SSL/TLS

MCALU62
Parametr MCAUSER okreslony w definicji kanatu odbiorczego LU 6.2

MCASSL
Parametr MCAUSER okreslony w protokole TCP/IP z definicjg kanatu odbiorczego SSL/TLS

CICSAD1
CICS Identyfikator przestrzeni adresowej

CICSTX1
ID uzytkownika zadania CICS

ID CERTID
Identyfikator uzytkownika powigzany z produktem RACF z certyfikatem przeptywowym.

Profile zabezpieczen i dostepy wymagane dla dwoch scenariuszy menedzera
kolejek

Informacje o profilach zabezpieczen i dostepach wymaganych dla implementacji wsadowej lub CICS
w scenariuszu dwéch menedzerdw kolejek.

W ponizszej tabeli przedstawiono profile zabezpieczen, ktére sg wymagane w celu umozliwienia pracy
dwdch scenariuszy menedzera kolejek. Wymagane sg takze dodatkowe profile zabezpieczen, w zaleznosci
od tego, czy wykonujesz zadanie wsadowe, czy CICS . Wiecej informacji na ten temat zawiera

sekcja “Profile zabezpieczen wymagane dla aplikacji wsadowej” na stronie 94 i “Profile zabezpieczen
wymagane dla aplikacji CICS” na stronie 97.
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Tabela 10. Profile zabezpieczen dla przyktadowego scenariusza.
Cztery kolumny w tej tabeli przedstawiaja klase, profil, identyfikator uzytkownika oraz dostep dla dwoch
scenariuszy menedzera kolejek.
Klasa Profil ID Dostep
uzytkownik
a
MQCONN QM1.CHIN MOVER1 ODCZYT
MQADMIN QM1.RESLEVEL BATCHID BRAK
CICSAD1
MOVER1
MQADMIN QM1.CONTEXT.** MOVER1 CONTROL
MQQUEUE QM1.SYSTEM.COMMAND.INPUT MOVER1 ZAKTUALIZUJ
MQQUEUE QM1.SYSTEM.CHANNEL.SYNCQ MOVER1 ZAKTUALIZUJ
MQQUEUE QM1.SYSTEM.CHANNEL.INITQ MOVER1 ZAKTUALIZUJ
MQQUEUE QM1.SYSTEM.COMMAND.REPLY.MODEL MOVER1 ZAKTUALIZUJ
MQQUEUE QM1.SYSTEM.ADMIN.CHANNEL.EVENT MOVER1 ZAKTUALIZUJ
MOQUEUE OM1.0M1.TO.QM2.TCP MOVER1 Zmien
MQQUEUE QM1.Q0M1.TO.QM2.LU62 MOVER1 Zmien
MOQUEUE OM1.0M1.T0.QM2.TLS MOVER1 Zmien
MQCONN QM2.CHIN MOVER2 ODCZYT
MQADMIN QM2.RESLEVEL MOVER2 BRAK
MQADMIN QM2.CONTEXT.** MOVER2 CONTROL
MQQUEUE QM2.SYSTEM.COMMAND.INPUT MOVER2 ZAKTUALIZUJ
MQQUEUE QM2.SYSTEM.CHANNEL.SYNCQ MOVER2 ZAKTUALIZUJ
MQQUEUE QM2.SYSTEM.CHANNEL.INITQ MOVER2 ZAKTUALIZUJ
MQQUEUE QM2.SYSTEM.COMMAND.REPLY.MODEL MOVER2 ZAKTUALIZUJ
MQQUEUE QM2.SYSTEM.ADMIN.CHANNEL.EVENT MOVER2 ZAKTUALIZUJ
MQQUEUE QM2.DLQ MOVER2 ZAKTUALIZUJ

Profile zabezpieczern wymagane dla aplikacji wsadowej
Dodatkowe profile zabezpieczen wymagane dla implementaciji wsadowej dla dwoch scenariuszy
menedzera kolejek.

Aplikacja wsadowa jest uruchamiana pod ID uzytkownika BATCHID w QM1. taczy sie on z menedzerem
kolejek QM1 i umieszcza komunikaty w nastepujacych kolejkach:

. LO1
« ROA
- ROB
. ROC

Korzysta ona z opcji MQPMO_SET_ALL_CONTEXT. Alternatywnym ID uzytkownika znalezionym w polu
UserIdentifier deskryptora komunikatu (MQMD) jest MSGUSR.

W menedzerze kolejek QM1: wymagane sg nastepujace profile.
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Tabela 11. Przyktadowe profile zabezpieczen dla aplikacji wsadowej w menedzerze kolejek QM1
Klasa Profil ID uzytkownika Dostep
MQCONN QM1.BATCH ID BATCHID ODCZYT
MQADMIN QML1.CONTEXT** ID BATCHID CONTROL
MQQUEUE QM1.LQ1 ID BATCHID ZAKTUALIZUJ
MQQUEUE QM1.RQA ID BATCHID ZAKTUALIZUJ
MQQUEUE QM1.RQB ID BATCHID ZAKTUALIZUJ
MQQUEUE QM1.RQC ID BATCHID ZAKTUALIZUJ

W menedzerze kolejek QM2 wymagane sg nastepujace profile dla komunikatow umieszczanych w kolejce

RQOA w menedzerze kolejek QM1 (dla kanatu TCP/IP nie korzystajacy z protokotu TLS):

Tabela 12. Przyktadowe profile zabezpieczer dla menedzera kolejek QM2 przy uzyciu protokotu TCFP/IP,

anie TLS

Klasa Profil ID uzytkownika |Dostep
MQADMIN QM2.ALTERNATE.USER.MSGUSR MCATCP MOVER2 | ZAKTUALIZUJ
MQADMIN QM2.CONTEXT.** MCATCP MOVER2 | CONTROL
MQQUEUE QM2.LOA MOVER2 MSGUSR | ZAKTUALIZUJ
MQQUEUE QM2.DLQ MOVER2 MSGUSR | ZAKTUALIZUJ
Uwagi:

1. Identyfikator uzytkownika przekazany w strukturze MQMD komunikatu jest uzywany jako identyfikator
uzytkownika dla MQPUT1 w menedzerze kolejek QM2 , poniewaz kanat odbiorczy zostat zdefiniowany
przy uzyciu parametru PUTAUT (CTX) i MCAUSER (MCATCP).

2. Pole MCAUSER definicji kanatu odbierajgcego jest ustawione na wartos¢ MCATCP. Ten identyfikator
uzytkownika jest uzywany jako dodatek do identyfikatora uzytkownika przestrzeni adresowej inicjatora
kanatu dla sprawdzen przeprowadzanych w stosunku do alternatywnego identyfikatora uzytkownika
i profilu kontekstu.

3. ID uzytkownika MOVER2 i UserIdentifier w deskryptorze komunikatu (MQMD) sg uzywane do
sprawdzania zasobow w kolejce.

4. Identyfikatory uzytkownikow MOVER2 i MSGUSR musza mie¢ dostep do kolejki niedostarczonych
komunikatow, aby komunikaty, ktére nie mogty zosta¢ umieszczone w kolejce docelowej, mogty zostac
tam wystane.

5. Na wszystkich trzech sprawdzanych sprawdzen sprawdzane sg dwa identyfikatory uzytkownikow,
poniewaz warto$s¢ RESLEVEL jest ustawiona na NONE.

W menedzerze kolejek QM2 wymagane sg nastepujgce profile dla komunikatow umieszczonych w kolejce
ROB w menedzerze kolejek QM1 (dla kanatu LU 6.2 ):

Tabela 13. Przyktadowe profile zabezpieczen dla menedzera kolejek QM2 za pomocq jednostki logicznej
6.2

Klasa Profil ID uzytkownika |Dostep

MQADMIN QM2.ALTERNATE.USER.MSGUSR MCALU62 ZAKTUALIZUJ
MOVER1

MQADMIN QOM2.CONTEXT** MCALU62 CONTROL
MOVER1
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Tabela 13. Przyktadowe profile zabezpieczer dla menedzera kolejek QM2 za pomocq jednostki logicznej
6.2 (kontynuacja)

Klasa Profil ID uzytkownika Dostep
MQQUEUE QM2.LOB MOVER1 MSGUSR | ZAKTUALIZUJ
MQQUEUE QM2.DLQ MOVER1 MSGUSR | ZAKTUALIZUJ
Uwagi:

1. ID uzytkownika przekazany w strukturze MQMD komunikatu jest uzywany jako identyfikator
uzytkownika dla MQPUT1 w menedzerze kolejek QM2 , poniewaz kanat odbiorczy zostat zdefiniowany
z parametrem PUTAUT (CTX) i MCAUSER (MCALU62).

2. Identyfikator uzytkownika MCA jest ustawiany na warto$¢ pola MCAUSER definicji kanatu
odbierajgcego (MCALU62).

3. Poniewaz jednostka logiczna 6.2 obstuguje zabezpieczenia w systemie komunikacyjnym dla kanatu,
identyfikator uzytkownika otrzymany z sieci jest uzywany jako identyfikator uzytkownika kanatu
(MOVER1).

4. Na wszystkich trzech sprawdzanych sprawdzen sprawdzane sa dwa identyfikatory uzytkownikéw,
poniewaz warto$s¢ RESLEVEL jest ustawiona na NONE.

5. MCALU62 i MOVERL1 sg uzywane do sprawdzania, czy alternatywne ID uzytkownika i profile kontekstu
oraz MSGUSR i MOVER1 sa uzywane do sprawdzania profilu kolejki.

6. Identyfikatory uzytkownikéw MOVER1 i MSGUSR muszg mie¢ dostep do kolejki niedostarczonych
komunikatow, aby komunikaty, ktére nie mogty zosta¢ umieszczone w kolejce docelowej, mogty zostac
tam wystane.

W menedzerze kolejek QM2 wymagane sg nastepujace profile dla komunikatow umieszczanych w kolejce
RQC w menedzerze kolejek QM1 (dla kanatu TCP/IP uzywaniem protokotu TLS):

Tabela 14. Przyktadowe profile zabezpieczen dla menedzera kolejek QM2 przy uzyciu protokotu TCP/IP
iTLS
Klasa Profil ID uzytkownika Dostep
MQADMIN QM2.ALTERNATE.USER.MSGUSR MCASSL ID CERTID ZAKTUALIZUJ
MQADMIN QM2.CONTEXT.** MCASSL ID CERTID CONTROL
MQQUEUE QM2.LQC CERTID MSGUSR ZAKTUALIZUJ
MQQUEUE QM2.DLQ ID CERTID ZAKTUALIZUJ
MSGUSR
Uwagi:

1. Identyfikator uzytkownika przekazany w strukturze MQMD komunikatu jest uzywany jako identyfikator
uzytkownika dla MQPUT1 w menedzerze kolejek QM2 , poniewaz kanat odbiorczy zostat zdefiniowany
przy uzyciu parametru PUTAUT (CTX) i MCAUSER (MCASSL).

2. Identyfikator uzytkownika MCA jest ustawiany na warto$¢ pola MCAUSER definicji kanatu
odbierajacego (MCASSL).

3. Poniewaz certyfikat jest uzywany przez kanat z QM1 w ramach uzgadniania TLS moze by¢
zainstalowany w systemie QM2lub moze by¢ zgodny z filtrem nazwy certyfikatu w systemie
QM2, identyfikator uzytkownika znaleziony podczas dopasowywania jest uzywany jako identyfikator
uzytkownika kanatu (CERTID).

4. Na wszystkich trzech sprawdzanych sprawdzen sprawdzane sg dwa identyfikatory uzytkownikow,
poniewaz wartos¢ RESLEVEL jest ustawiona na NONE.
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5. MCASSL i CERTID sg uzywane dla sprawdzen wykonywanych dla alternatywnych ID uzytkownika
i profili kontekstu, a MSGUSR i MOVER1 sg uzywane do sprawdzania profilu kolejki.

6. Identyfikatory uzytkownikéw CERTID i MSGUSR musza mie¢ dostep do kolejki niedostarczonych
komunikatow, dzieki czemu komunikaty, ktérych nie mozna umiesci¢ w kolejce docelowej, moga by¢
tam wysytane.

Profile zabezpieczen wymagane dla aplikacji CICS
Dodatkowe profile zabezpieczerh wymagane w przypadku implementacji produktu CICS w przypadku
dwoch scenariuszy menedzera kolejek.

Aplikacja CICS uzywa ID uzytkownika przestrzeni adresowej CICS o identyfikatorze CICSAD1

i identyfikatora uzytkownika zadania CICS CICSTXL1. Profile zabezpieczen wymagane w menedzerze
kolejek QM1 rdznig sie od tych profili wymaganych dla aplikacji wsadowej. Profile wymagane

w menedzerze kolejek QM2 sg takie same, jak w przypadku aplikacji wsadowe.

W menedzerze kolejek QM1: wymagane sg nastepujgce profile.

Tabela 15. Przyktadowe profile zabezpieczen dla aplikacji CICS w menedzerze kolejek QM1

Klasa Profil ID uzytkownika Dostep
MQCONN QM1.CICS CICSAD1 ODCZYT
MQADMIN QM1.CONTEXT>* CICSAD1 CICSTX1 CONTROL
MQQUEUE QM1.L01 CICSAD1 CICSTX1 ZAKTUALIZUJ
MQQUEUE QM1.RQA CICSAD1 CICSTX1 ZAKTUALIZUJ
MQQUEUE QM1.RQB CICSAD1 CICSTX1 ZAKTUALIZUJ

Scenariusz zabezpieczen: grupa wspotuzytkowania kolejek w systemie z/0S

W tym scenariuszu aplikacja korzysta z wywotania MQPUT1 w celu umieszczenia komunikatéw w kolejkach
w menedzerze kolejek QM1. Niektore komunikaty sa nastepnie przekazywane do kolejek na serwerze
QM2za pomocg kanatéw TCP i LU 6.2 . Aplikacja jest aplikacjg wsadowa, a komunikaty sg umieszczane za
pomoca opcji MQPMO_SET_ALL_CONTEXT.

Jest to ilustrowane w podreczniku Rysunek 13 na stronie 90.

Ponizej przedstawiono zatozenia dotyczgce menedzerow kolejek:

« Wszystkie wymagane definicje IBM MQ zostaty wstepnie zdefiniowane lub zostaty wykonane za pomocg
zestawu danych CSQINP2 przetwarzanego podczas uruchamiania menedzera kolejek.

Jesli nie, potrzebne sg odpowiednie uprawnienia dostepu do komend wymaganych do zdefiniowania
tych obiektéw.

« Wszystkie wymagane profile produktu RACF zostaty zdefiniowane, a odpowiednie uprawnienia dostepu
zostaty nadane przed uruchomieniem menedzera kolejek i inicjatoréw kanatu.

Jesli nie istniejg, nalezy uzy¢ odpowiednich uprawnien do wydawania komend produktu RACF
wymaganych do zdefiniowania wszystkich wymaganych profili i nadania odpowiednich uprawnien
dostepu do tych profili. Nalezy takze uzy¢ odpowiednich uprawnien do wydania komend zabezpieczen
MQSC, ktére maja by¢ uruchamiane z uzyciem nowych profili zabezpieczen.

Zadania pokrewne

!E_Konﬁgurowanie zabezpieczen w systemie z/0S

Ustawienia przetacznika zabezpieczen dla scenariusza grupy
wspotuzytkowania kolejki

Ustawienia przetgcznikow i RACF .
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Dla grupy wspoétuzytkowania kolejek sg ustawione nastepujace przetaczniki zabezpieczen:

« Bezpieczenstwo podsystemu na

« Zabezpieczenia grupy wspotuzytkowania kolejki wtgczone
« Wytaczone zabezpieczenia menedzera kolejek
» Ochrona kolejki w

- Alternatywne zabezpieczenia uzytkownika

- Zabezpieczenia kontekstu dla

» Wytacz zabezpieczenia procesu
 Zabezpieczenia listy nazw wytaczone

« Wytaczone zabezpieczenia tematu

« Zabezpieczenia potaczenia wtgczone
 Bezpieczenstwo komend w

« Zabezpieczenia zasobéw komend wtgczone

Nastepujgce profile sg zdefiniowane w klasie MQADMIN, aby wtaczy¢ zabezpieczenia na poziomie
menedzera procesu, listy nazw, tematu i menedzera kolejek:

QSGA.NO.PROCESS.CHECKS
QSGA.NO.NLIST.CHECKS
QSGA.NO.TOPIC.CHECKS
QSGA.NO.QMGR.CHECKS

Menedzer kolejek QM1 w scenariuszu grupy wspotuzytkowania kolejek
Kolejki i kanaty dla QM1.

W menedzerze kolejek QM1: zdefiniowane sg nastepujace kolejki:

LQ1
Kolejka lokalna.

RQA
? Definicja kolejki zdalnej z nastepujgcymi atrybutami:

« RNAME (LQA)
« RQMNAME (QM2)
« XMITQ (QM1.TO.QM2.TCP)

RQB
Definicja kolejki zdalnej z nastepujgcymi atrybutami:
« RNAME (LQB)
« RQMNAME (QM2)
« XMITQ (QM1.TO.QM2.LU62)

QM1.T0.QM2.TCP
Kolejka transmisiji.

QM1.T0.QM2.LU62
Kolejka transmisji.

Nastepujace kanaty sg zdefiniowane w produkcie QM1.:

QM1.T0.QM2.TCP
Definicja kanatu nadawczego z nastepujacymi atrybutami:

« CHLTYPE (SDR)
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« TRPTYPE (TCP)
« XMITQ (QM1.TO.QM2.TCP)
- CONNAME (QM2TCP)

QM1.TO.QM2.LU62
Definicja kanatu nadawczego z nastepujgcymi atrybutami:

« CHLTYPE (SDR)

« TRPTYPE (LU62)

« XMITQ (OM1.TO.QM2.LU62)
« CONNAME (OM2LU62)

(Informacje na temat konfigurowania zabezpieczen APPC zawiera sekcja Uwagi dotyczace
zabezpieczen dla inicjatora kanatu w systemie z/0S ).

Menedzer kolejek QM2 w scenariuszu grupy wspotuzytkowania kolejek
Kolejki i kanaty dla QM2.
W menedzerze kolejek QM2: zdefiniowano nastepujace kolejki:

LQA
Kolejka lokalna.

Aplikacja LQB
Kolejka lokalna.

DLQ
Kolejka lokalna, ktdra jest uzywana jako kolejka niedostarczonych komunikatéw.

Nastepujgce kanaty zostaty zdefiniowane w systemie QM2:

QM1.TO.QM2.TCP
Definicja kanatu odbierajgcego z nastepujgcymi atrybutami:

« CHLTYPE (RCVR)

« TRPTYPE (TCP)

« PUTAUT (CTX)

« MCAUSER (MCATCP)

QM1.T0.QM2.LU62
Definicja kanatu odbierajgcego z nastepujgcymi atrybutami:

« CHLTYPE (RCVR)

- TRPTYPE (LU62)

« PUTAUT (CTX)

« MCAUSER (MCALU62)

(Informacje na temat konfigurowania zabezpieczen APPC zawiera sekcja Uwagi dotyczace
zabezpieczen dla inicjatora kanatu w systemie z/0S ).

Identyfikatory uzytkownikow uzywane w scenariuszu grupy
wspotuzytkowania kolejek

Wyjasnienie identyfikatorow uzytkownikdw w scenariuszu.

Uzywane sa nastepujace identyfikatory uzytkownikow:

ID BATCHID
Aplikacja wsadowa (zadanie lub identyfikator TSO)

MSGUSR
UserIdentifier w MOMD (identyfikator uzytkownika kontekstu)
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MOVER1
ID uzytkownika przestrzeni adresowej inicjatora kanatu QM1

MOVER2
ID uzytkownika przestrzeni adresowej inicjatora kanatu QM2

MCATCP
MCAUSER okreslone w definicji kanatu odbiorczego TCP/IP

MCALU62
Parametr MCAUSER okreslony w definicji kanatu odbiorczego LU 6.2

Profile zabezpieczen i dostepy wymagane dla scenariusza grupy
wspotuzytkowania kolejki

Profile zabezpieczen i dostepy dla zadania wsadowego lub implementacji CICS w scenariuszu grupy
wspotuzytkowania kolejki.

W ponizszej tabeli przedstawiono profile zabezpieczen, ktore sg wymagane do wtaczenia scenariusza
grupy wspotuzytkowania kolejki do pracy. Implementacja zadania wsadowego tego scenariusza wymaga
réwniez dodatkowych profili zabezpieczen, ktore zostaty opisane w sekcji “Profile zabezpieczen
wymagane dla aplikacji wsadowej” na stronie 101.

Tabela 16. Profile zabezpieczen dla przyktadowego scenariusza.

Cztery kolumny w tej tabeli przedstawiajg klase, profil, identyfikator uzytkownika oraz dostep do
scenariusza grupy wspétuzytkowania kolejki.

Klasa Profil 1D Dostep
uzytkownika

MQCONN QSGA.CHIN MOVER1 ODCzZYT
MOVER2

MQADMIN QSGA.RESLEVEL BATCHID BRAK
MOVER1
MOVER2

MQADMIN QSGA.CONTEXT.** MOVER1 CONTROL
MOVER2

MQQUEUE QSGA.SYSTEM.COMMAND.INPUT MOVER1 ZAKTUALIZU
MOVER2 J

MQQUEUE QSGA.SYSTEM.CHANNEL.SYNCQ MOVER ZAKTUALIZU
MOVER1 J

MQQUEUE QSGA.SYSTEM.CHANNEL.INITQ MOVER1 ZAKTUALIZU
MOVER2 J

MQQUEUE QSGA.SYSTEM.COMMAND.REPLY.MODEL MOVER1 ZAKTUALIZU
MOVER2 J

MQQUEUE QSGA.SYSTEM.ADMIN.CHANNEL.EVENT MOVER1 ZAKTUALIZU
MOVER2 J

MQQUEUE QSGA.SYSTEM.QSG.CHANNEL.SYNCQ MOVER1 ZAKTUALIZU
MOVER2 J

MQQUEUE QSGA.SYSTEM.QSG.TRANSMIT.QUEUE MOVER1 ZAKTUALIZU
MOVER2 J

MQQUEUE QSGA.QM1.TO.QM2.TCP MOVER1 Zmien

MOQUEUE OSGA.QM1.TO.QM2.LU62 MOVER1 Zmien
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Tabela 16. Profile zabezpieczen dla przyktadowego scenariusza.

Cztery kolumny w tej tabeli przedstawiajg klase, profil, identyfikator uzytkownika oraz dostep do
scenariusza grupy wspoétuzytkowania kolejki.

(kontynuacja)
Klasa Profil ID Dostep
uzytkownika
MQQUEUE QSGA.DLQ MOVER2 ZAKTUALIZU
J

Profile zabezpieczen wymagane dla aplikacji wsadowej
Dodatkowe profile zabezpieczeh wymagane dla implementacji wsadowej scenariusza grupy
wspotuzytkowania kolejki.

Aplikacja wsadowa jest uruchamiana pod ID uzytkownika BATCHID w QM1. taczy sie on z menedzerem
kolejek QM1 i umieszcza komunikaty w nastepujgcych kolejkach:

. LQ1
- ROA
- ROB

Korzysta ona z opcji MOPMO_SET_ALL_CONTEXT. Identyfikator uzytkownika znaleziony w polu
UserIdentifier deskryptora komunikatu (MQMD) to MSGUSR.

W menedzerze kolejek QM1: wymagane sg nastepujgce profile.

Tabela 17. Przyktadowe profile zabezpieczen dla aplikacji wsadowej w menedzerze kolejek QM1

Klasa Profil ID uzytkownika Dostep
MQCONN QSGA.BATCH ID BATCHID ODCZYT
MQADMIN QSGA.CONTEXT.** ID BATCHID CONTROL
MQQUEUE QSGA.LQ1 ID BATCHID ZAKTUALIZUJ
MQQUEUE QSGA.RQA ID BATCHID ZAKTUALIZUJ
MQQUEUE QSGA.RQB ID BATCHID ZAKTUALIZUJ

W menedzerze kolejek QM2 wymagane sg nastepujgce profile dla komunikatow umieszczonych w kolejce
ROA w menedzerze kolejek QM1 (dla kanatu TCP/IP):

Tabela 18. Przyktadowe profile zabezpieczen dla menedzera kolejek QM2 przy uzyciu protokotu TCP/IP

Klasa Profil ID uzytkownika |Dostep

MQADMIN QSGA.ALTERNATE.USER.MSGUSR MCATCP MOVER2 | ZAKTUALIZUJ

MQADMIN QSGA.CONTEXT.** MCATCP MOVER2 [ CONTROL

MQQUEUE QSGA.LOA MOVER2 ZAKTUALIZUJ
MSGUSR

MQQUEUE QSGA.DLQ MOVER2 ZAKTUALIZUJ
MSGUSR

Uwagi:

1. Identyfikator uzytkownika przekazany w strukturze MQMD komunikatu jest uzywany jako identyfikator
uzytkownika dla MQPUT1 w menedzerze kolejek QM2 , poniewaz kanat odbiorczy zostat zdefiniowany
przy uzyciu parametru PUTAUT (CTX) i MCAUSER (MCATCP).
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2. Pole MCAUSER definicji kanatu odbierajgcego jest ustawione na wartos¢ MCATCP. Ten identyfikator
uzytkownika jest uzywany jako dodatek do identyfikatora uzytkownika przestrzeni adresowej inicjatora
kanatu dla sprawdzen przeprowadzanych w stosunku do alternatywnego identyfikatora uzytkownika
i profilu kontekstu.

3. ID uzytkownika MOVER2 i UserIdentifier w deskryptorze komunikatu (MQMD) sg uzywane do
sprawdzania zasobow w kolejce.

4. Identyfikatory uzytkownikow MOVER2 i MSGUSR muszg mie¢ dostep do kolejki niedostarczonych
komunikatow, aby komunikaty, ktore nie mogty zosta¢ umieszczone w kolejce docelowej, mogty zostac
tam wystane.

5. Na wszystkich trzech sprawdzanych sprawdzen sprawdzane sg dwa identyfikatory uzytkownikow,
poniewaz wartos¢ RESLEVEL jest ustawiona na NONE.

W menedzerze kolejek QM2 wymagane sg nastepujace profile dla komunikatow umieszczonych w kolejce
ROB w menedzerze kolejek QM1 (dla kanatu LU 6.2 ):

Tabela 19. Przyktadowe profile zabezpieczer dla menedzera kolejek QM2 za pomocq jednostki logicznej

6.2

Klasa Profil ID Dostep
uzytkownika

MQADMIN QSGA.ALTERNATE.USER.MSGUSR MCALU62 ZAKTUALIZUJ
MOVER1

MQADMIN QSGA.CONTEXT.** MCALU62 CONTROL
MOVER1

MOQUEUE OSGA.LOB MOVER1 ZAKTUALIZUJ
MSGUSR

MQQUEUE QSGA.DLQ MOVER1 ZAKTUALIZUJ
MSGUSR

Uwagi:

1. ID uzytkownika przekazany w strukturze MQMD komunikatu jest uzywany jako identyfikator
uzytkownika dla MQPUT1 w menedzerze kolejek QM2 , poniewaz kanat odbiorczy zostat zdefiniowany
z parametrem PUTAUT (CTX) i MCAUSER (MCALU62).

2. Identyfikator uzytkownika MCA jest ustawiany na warto$¢ pola MCAUSER definicji kanatu
odbierajgcego (MCALU62).

3. Poniewaz jednostka logiczna 6.2 obstuguje zabezpieczenia w systemie komunikacyjnym dla kanatu,
identyfikator uzytkownika otrzymany z sieci jest uzywany jako identyfikator uzytkownika kanatu
(MOVERY).

4. Na wszystkich trzech sprawdzanych sprawdzen sprawdzane sa dwa identyfikatory uzytkownikéw,
poniewaz warto$¢ RESLEVEL jest ustawiona na NONE.

5. MCALU62 i MOVERL1 sag uzywane do sprawdzania, czy alternatywne ID uzytkownika i profile kontekstu
oraz MSGUSR i MOVERL1 sa uzywane do sprawdzania profilu kolejki.

6. Identyfikatory uzytkownikow MOVER1 i MSGUSR musza mie¢ dostep do kolejki niedostarczonych
komunikatow, aby komunikaty, ktére nie mogty zosta¢ umieszczone w kolejce docelowej, mogty zostac
tam wystane.

TR Przyktadowe konfiguracje przechwytywania kanatu

komunikatow typu serwer-serwer
Przechwytywanie kanatu komunikatéw typu serwer-serwer wymaga skonfigurowania definicji kanatow,
a takze strategii produktu Advanced Message Security , aby zapewni¢ poprawne zabezpieczenie i ochrone

komunikatéw przychodzacych i wychodzacych. Konfiguracja zalezy od tego, czy kanat jest przychodzacy,
czy wychodzacy.
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kanat przychodzacy

W ponizszym przyktadzie przedstawiono typowa konfiguracje kanatu przychodzacego typu odbiorczego
i podano szczegotowe informacje na temat strategii AMS wymaganej do ochrony niechronionych
komunikatow przychodzacych:

QMA QMgr BPQM

TO.OMA

Rysunek 14. Konfiguracja danych przychodzqcych

Przyktad przedstawia:

« Menedzer kolejek QMA
« Kanat TO.QMA

« Kolejka lokalna DESTQ
Uzyj nastepujacego kodu:

DEFINE CHANNEL(TO.QMA) CHLTYPE(RCVR) SSLCAUTH(REQUIRED) SSLCIPH(ANY_TLS12) TRPTYPE(TCP)
SPLPROT (ASPOLICY)

DEFINE QLOCAL(DESTQ) DESCR('AMS PROTECTED QUEUE')
setmgspl -m QMA -p DESTQ -e AES256 -r CN=TEST,0=0RG,C=US

Uwaga: Strategia opisana w poprzednim tekscie szyfruje tylko komunikaty, czyli poufnosé¢ AMS .

Informacje na temat uzywania bazy danych setmqspl w systemie z/OSmozna znalez¢ w sekcji setmgspl
i strategii bezpieczenstwa komunikatow (CSQOUTIL) .

kanat danych wychodzacych

W ponizszym przyktadzie przedstawiono typowa konfiguracje kanatu wychodzgcego typu nadawca.
Przyktad zawiera szczegoétowe informacje na temat strategii AMS wymaganych do ochrony komunikatow
umieszczonych w kolejce zdalnej oraz do usuniecia ochrony i wystania komunikatéw otrzymanych z kolejki
transmisji:

QMA

................ > 1 BPQM

TO.BP

Rysunek 15. Konfiguracja danych wychodzqgcych

Przyktad przedstawia:

- Menedzer kolejek QMA

- Kanat TO.BP

« lokalna kolejka transmisji TO.BP . XMITQ
- Kolejka zdalna REMOTE . BPQ
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uzy¢ nastepujgcego kodu:

DEFINE CHANNEL (TO.BP) CHLTYPE(SDR) SSLCAUTH(REQUIRED) SSLCIPH(ANY_TLS12) TRPTYPE(TCP)
SPLPROT (REMOVE) CONNAME('server(1414)') XMITQ(TO.BP.XMITQ)

DEFINE QLOCAL(TO.BP.XMITQ) DESCR('TRANSMISSION QUEUE FOR TO.BP') USAGE(XMITQ)

DEFINE QREMOTE (REMOTE.BPQ) DESCR('REMOTE QUEUE TO BP') RNAME(BP.LOCALQ) RQMANME (BPQM)
XMITQ(TO.BP.XMITQ)

setmgspl -m QMA -p TO.BP.XMITQ -e AES256 -r CN=TEST,0=0RG,C=US
setmgspl -m QMA -p REMOTE.BPQ -e AES256 -r CN=TEST,0=0RG,C=US

Uwaga: Strategia opisana w poprzednim tekscie szyfruje tylko komunikaty, czyli poufnosé¢ AMS .

taczenie dwoch menedzerow kolejek za pomoca protokotu SSL/TLS

Bezpieczna komunikacja korzystajgca z protokotow zabezpieczen szyfrujgcych TLS obejmuje
konfigurowanie kanatow komunikacyjnych i zarzadzanie certyfikatami cyfrowymi, ktére beda uzywane
do uwierzytelniania.

Aby skonfigurowac¢ instalacje protokotu SSL/TLS, nalezy zdefiniowa¢ kanaty w celu uzycia protokotu
TLS. Nalezy rowniez uzyskac certyfikaty cyfrowe i zarzadza¢ nimi. W systemie testowym mozna uzy¢
samopodpisanych certyfikatow lub certyfikatow wystawionych przez lokalny osrodek certyfikacji (CA).
W systemie produkcyjnym nie nalezy uzywac certyfikatow samopodpisanych.

Petne informacje na temat tworzenia certyfikatéw i zarzadzania nimi mozna znalez¢ w nastepujacych
tematach:

. mPraca z protokotem SSL lub TLS w systemie IBM i

. mPraca z protokotem SSL lub TLS w systemach AIX, Linux, and Windows

. Praca z protokotem SSL lub TLS w systemie z/0S

Ta kolekcja tematéw przedstawia zadania zwigzane z konfigurowaniem komunikaciji SSL/TLS i zawiera
szczegotowe wskazdwki dotyczgce wykonywania tych zadan.

Mozna réwniez przetestowac uwierzytelnianie klienta SSL/TLS, ktore sg opcjonalng czescig protokotdw.
Podczas uzgadniania SSL/TLS klient SSL/TLS zawsze uzyskuje i sprawdza poprawnosé certyfikatu
cyfrowego z serwera. W przypadku implementacji IBM MQ serwer SSL/TLS zawsze zada certyfikatu od
klienta.

Uwagi:

1. W tym kontekscie klient SSL/TLS odwotuje sie do potgczenia inicjujgcego uzgadnianie.

2. Gdy menedzer kolejek produktu z/OS dziata w roli klienta SSL/TLS, menedzer kolejek
wysyta tylko certyfikat.

Klient SSL/TLS wysyta certyfikat tylko wtedy, gdy moze znalez¢ certyfikat z pasujaca etykieta.
Szczegodtowe informacje na ten temat zawiera sekcja Etykiety certyfikatéw cyfrowych .

Serwer SSL/TLS zawsze sprawdza poprawnosc certyfikatu klienta, jesli taki certyfikat jest wysytany.
Jesli klient nie wysyta certyfikatu, uwierzytelnianie nie powiedzie sie tylko wtedy, gdy koniec kanatu,
ktory dziata jako serwer SSL/TLS, jest zdefiniowany z parametrem SSLCAUTH ustawionym na warto$¢
REQUIRED lub parametrem SSLPEER ma ustawiong wartos¢. Wiecej informacji na temat anonimowego
potaczenia z menedzerem kolejek, czyli gdy klient SSL/TLS nie wysyta certyfikatu, zawiera sekcja
“kaczenie dwdch menedzerdw kolejek przy uzyciu jednokierunkowego uwierzytelniania” na stronie 109.

Korzystanie z certyfikatow samopodpisanych w celu wzajemnego
uwierzytelniania dwoch menedzerow kolejek

Wykonaj ponizsze przyktadowe instrukcje, aby zaimplementowac¢ wzajemne uwierzytelnianie miedzy
dwoma menedzerami kolejek przy uzyciu samopodpisanych certyfikatéw TLS.
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0 tym zadaniu
Scenariusz:

« Istniejg dwa menedzery kolejek: QM1 i QM2, ktére musza komunikowac sie bezpiecznie. Wymagane jest
wzajemne uwierzytelnianie miedzy QM1 i QM2.

« Zdecydowates$ sie przetestowaé bezpieczng komunikacje przy uzyciu samopodpisanych certyfikatéw.

Wynikowa konfiguracja wyglada nastepujaco:

QM1 Qnz

r OM1.TO.OM2
Mz i

fransmission )
queus key repository

QOM2's certificate
OM1's certificate

ke repository

QOM1's certificate
OM2's certificate

Rysunek 16. Konfiguracja wynikajqcy z tego zadania

W programie Rysunek 16 na stronie 105repozytorium kluczy dla QM1 zawiera certyfikat dla QM1
i certyfikat publiczny z QM2. Repozytorium kluczy dla QM2 zawiera certyfikat dla QM2 i certyfikat
publiczny z QM1.

Procedura

1. Przygotuj repozytorium kluczy dla kazdego menedzera kolejek, zgodnie z systemem operacyjnym:
. ALW W systemach AIX, Linux, and Windows.

. W systemach z/0S.

2. Utworz samopodpisany certyfikat dla kazdego menedzera kolejek:
. ALW W systemach AIX, Linux, and Windows.

. W systemach z/0S.

3. Wyodrebnij kopie kazdego certyfikatu:
. ALW W systemach AIX, Linux, and Windows.

. W systemach z/0S.

4. Przeslij publiczna czes¢ certyfikatu QM1 do systemu QM2 i odwrotnie, korzystajac z programu

narzedziowego, takiego jak FTP , zgodnie z opisem w sekcji Wymiana certyfikatow
samopodpisanych .

5. Dodaj certyfikat partnera do repozytorium kluczy dla kazdego menedzera kolejek:

. ALW W systemach AIX, Linux, and Windows.

. W systemach z/0S.

6. W przypadku QM1zdefiniuj kanat nadawczy i powigzang kolejke transmisji, wydajgc komendy, takie jak
w ponizszym przyktadzie:
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DEFINE CHANNEL (QM1.TO.QM2) CHLTYPE(SDR) TRPTYPE(TCP) CONNAME(QM1.MACH.COM) XMITQ(QM2)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA) DESCR('Sender channel using TLS from QM1 to QM2')

DEFINE QLOCAL (QM2) USAGE (XMITQ)
W tym przyktadzie uzywany jest parametr CipherSpec TLS_RSA. Specyfikacje CipherSpecs na kazdym

koncu kanatu muszg by¢ takie same.
7. W systemie QM2zdefiniuj kanat odbiorczy, wydajac komende, tak jak w ponizszym przyktadzie:

DEFINE CHANNEL (QM1.T0O.QM2) CHLTYPE(RCVR) TRPTYPE(TCP) SSLCIPH(TLS_RSA_WITH_AES_128 CBC_SHA)
SSLCAUTH (REQUIRED) DESCR('Receiver channel using TLS from QM1 to QM2')

Kanat musi mie¢ takg samg nazwe jak kanat nadawczy zdefiniowany w kroku “6” na stronie 105i musi
uzywac tej samej wartosci CipherSpec.
8. Uruchom kanat.

Informacje na temat produktu z/OSzawiera sekcja Uruchamianie kanatu nadawczego.

Wyniki
Repozytoria kluczy i kanaty sg tworzone w sposéb ilustrowany w programie Rysunek 16 na stronie 105 .

Co dalej

Sprawdz, czy zadanie zostato pomyslnie zakonczone za pomocag komend DISPLAY. Jeéli zadanie
zakonczyto sie pomyslnie, wynikowe dane wyjsciowe sg podobne do tych przedstawionych w ponizszych
przyktadach.

W menedzerze kolejek QM1wprowadz nastepujaca komende:

DISPLAY CHS(QM1.T0.QM2) SSLPEER SSLCERTI

Wynikowe dane wyjéciowe sg podobne do ponizszego przyktadu:

DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(QM1.TO.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM1.TO.QM2) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=<Country>")
SSLPEER ("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")

STATUS (RUNNING) SUBSTATE (MQGET)
XMITQ(QM2)

W menedzerze kolejek QM2wprowadz nastepujaca komende:

DISPLAY CHS(QM1.T0.QM2) SSLPEER SSLCERTI

Wynikowe dane wyjéciowe sg podobne do ponizszego przyktadu:

DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM2.TO.QM1) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT
RQMNAME (QM1)

SSLCERTI("CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=<Country>")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")
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STATUS (RUNNING) SUBSTATE (RECEIVE)
XMITQ( )

W kazdym przypadku wartos¢ SSLPEER musi by¢ zgodna z nazwg wyrdzniajaca (DN) w certyfikacie
partnera, ktory zostat utworzony w kroku “2” na stronie 105. Nazwa emitentéw jest zgodna z nazwa
wezta sieci, poniewaz certyfikat jest samopodpisany.

Parametr SSLPEER jest opcjonalny. Jesli jest ona okreslona, jego warto$¢ musi by¢ ustawiona w taki
sposdb, aby nazwa wyrdzniajgca w certyfikacie partnerskim (utworzonym w kroku “2” na stronie 105)
byta dozwolona. Wiecej informacji na temat korzystania z funkcji SSLPEER zawiera sekcja RegutyIBM MQ
dla wartosci SSLPEER.

Korzystanie z certyfikatow podpisanych przez osrodek CA w celu
wzajemnego uwierzytelniania dwoch menedzerow kolejek

Wykonaj ponizsze przyktadowe instrukcje, aby zaimplementowac wzajemne uwierzytelnianie miedzy
dwoma menedzerami kolejek przy uzyciu certyfikatow protokotu TLS podpisanych przez osrodek CA.

0 tym zadaniu
Scenariusz:

« Istniejg dwa menedzery kolejek o nazwach QM1 i QM2, ktére muszg komunikowacd sie bezpiecznie.
Wymagane jest wzajemne uwierzytelnianie miedzy QM1 i QM2.

« W przysztosci planujesz korzystac z tej sieci w $rodowisku produkcyjnym, dlatego od poczatku
zdecydowates sie na korzystanie z podpisanych przez CA certyfikatow.

Wynikowa konfiguracja wyglada nastepujaco:
ami Q2

- TOQM2
amz *

) fransmission )
key repository aueus key repository

OM1's certificate QM2's certificate

CA certificate

CA certificate

Rysunek 17. Konfiguracja wynikajqcy z tego zadania

W produkcie Rysunek 17 na stronie 107repozytorium kluczy dla QM1 zawiera certyfikat QM1i certyfikat
osrodka CA. Repozytorium kluczy dla QM2 zawiera certyfikat QM2i certyfikat osrodka CA.

W tym przyktadzie zarowno certyfikat QM1, jak i certyfikat QM2zostaty wystawione przez ten sam os$rodek
CA. Jesli certyfikat QM1i certyfikat QM2zostaty wydane przez rézne osrodki certyfikaciji (CA), repozytoria
kluczy dla QM1 i QM2 musza zawierac oba certyfikaty CA.

Procedura

1. Przygotuj repozytorium kluczy dla kazdego menedzera kolejek, zgodnie z systemem operacyjnym lub
systemami, z ktérych korzysta przedsiebiorstwo:

. -EIl-w systemach IBM i .
. -:L‘E-w systemach AIX, Linux, and Windows.
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. W systemach z/0S.

2. Zazadaj certyfikatu podpisanego przez osrodek CA dla kazdego menedzera kolejek.
Dla dwdch menedzerdw kolejek moga by¢ uzywane rézne wartosci CAs.

. -EI_W systemach IBMi.
. ALW W systemach AIX, Linux, and Windows.

. W systemach z/0S.

3. Dodaj certyfikat osrodka certyfikacji do repozytorium kluczy dla kazdego menedzera kolejek:

Jesli menedzery kolejek korzystajg z roznych osrodkow certyfikaciji, to certyfikat osrodka certyfikacji
dla kazdego osrodka certyfikacji musi by¢ dodany do obu repozytoridéw kluczy.

. mNie nalezy wykonywac tego kroku w systemach IBMi.
. ALW W systemach AIX, Linux, and Windows.

. W systemach z/0S.

4. Odebranie certyfikatu podpisanego przez osrodek CA do repozytorium kluczy dla kazdego menedzera
kolejek:

. -EI_W systemach IBMii.
. ALW W systemach AIX, Linux, and Windows.

. W systemach z/0S.

5. W przypadku QM1zdefiniuj kanat nadawczy i powigzana kolejke transmisji, wydajac komendy, takie jak
w ponizszym przyktadzie:

DEFINE CHANNEL(TO.QM2) CHLTYPE(SDR) TRPTYPE(TCP)
CONNAME (QM2 .MACH.COM) XMITQ(QM2) SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)
DESCR('Sender channel using TLS from QM1 to QM2')

DEFINE QLOCAL(QM2) USAGE (XMITQ)

W tym przyktadzie uzyto atrybutu CipherSpec TLS_RSA_WITH_AES_128_CBC_SHA256. Specyfikacje
CipherSpecs na kazdym konicu kanatu musza by¢ takie same.

6. W systemie QM2zdefiniuj kanat odbiorczy, wydajac komende, tak jak w ponizszym przyktadzie:

DEFINE CHANNEL(TO.QM2) CHLTYPE(RCVR) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128 CBC_SHA256) SSLCAUTH(REQUIRED)
DESCR('Receiver channel using TLS to QM2')

Kanat musi mie¢ takg sama nazwe jak kanat nadawczy zdefiniowany w kroku “5” na stronie 108i musi
uzywac tej samej wartosci CipherSpec.

7. Uruchom kanat:

. -EI_W systemach IBMii.
. ALW W systemach AIX, Linux, and Windows.

. W systemach z/0S.

Wyniki
Repozytoria kluczy i kanaty sg tworzone w sposoéb ilustrowany w produkcie Rysunek 17 na stronie 107.
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Co dalej

Sprawdz, czy zadanie zostato pomyslnie zakonczone za pomocag komend DISPLAY. Jeéli zadanie
zakonczyto sie pomyslnie, wynikowe dane wyjsciowe sg podobne do przedstawionych w ponizszych
przyktadach.

W menedzerze kolejek QM1wprowadz nastepujacg komende:

DISPLAY CHS(TO0.QM2) SSLPEER SSLCERTI

Wynikowe dane wyjéciowe sg podobne do ponizszego przyktadu:

DISPLAY CHSTATUS(T0.QM2) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (SDR)
CONNAME (192.0.0.2) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=<Division> CA,OU=<Department>,0=<0rganization>,ST=<State>,C=<Country>")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")

STATUS (RUNNING) SUBSTATE (MQGET)
XMITQ(QM2)

Z poziomu menedzera kolejek QM2wprowadz nastepujacg komende:

DISPLAY CHS(TO0.QM2) SSLPEER SSLCERTI

Wynikowe dane wyjéciowe sg podobne do ponizszego przyktadu:

DISPLAY CHSTATUS(T0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (RCVR)
CONNAME (192.0.0.1) CURRENT
RQMNAME (QM1)

SSLCERTI("CN=<Division> CA,0OU=<Department>,0=<0rganization>,ST=<State>,C=<Country>")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

W kazdym przypadku warto$¢ parametru SSLPEER musi by¢ zgodna z nazwa wyrdzniajaca (DN)

w certyfikacie partnera, ktory zostat utworzony w kroku “2” na stronie 108. Nazwa wystawcy jest zgodna
z nazwa wyrdzniajgca podmiotu certyfikatu osrodka CA, ktéry podpisat certyfikat osobisty dodany w kroku
“4” na stronie 108.

taczenie dwoch menedzerow kolejek przy uzyciu jednokierunkowego
uwierzytelniania

Wykonaj ponizsze przyktadowe instrukcje, aby zmodyfikowac¢ system z wzajemnym uwierzytelnianiem,
aby umozliwi¢ menedzerowi kolejek nawigzanie potgczenia przy uzyciu jednokierunkowego
uwierzytelniania. Jest to, gdy klient SSL/TLS nie wysyta certyfikatu.

0 tym zadaniu
Scenariusz:

« Dwa menedzery kolejek (QM1 i QM2) zostaty skonfigurowane tak, jak w programie “Korzystanie
z certyfikatéw podpisanych przez osrodek CA w celu wzajemnego uwierzytelniania dwéch menedzerow
kolejek” na stronie 107.
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« Uzytkownik chce zmieni¢ wartos¢ QM1 , tak aby taczyta sie z uwierzytelnianiem jednokierunkowa na
QM2.

Wynikowa konfiguracja wyglada nastepujaco:

QM1 Qamz
- TO.QM2 .
Qm2 SSLCAUTH (optional)
) transmission )
key repository queus key repository

QOM2's certificate
CA certificate

CA certificate

Rysunek 18. MenedzZery kolejek zezwalajqce na uwierzytelnianie jednokierunkowe

Procedura
1. Usun certyfikat osobisty QM1 z jego repozytorium kluczy:

. mUsuwanie certyfikatu w systemach IBM i.

. mUsuwanie certyfikatu w systemie AIX, Linux, and Windows.

. MUsuwanie certyfikatu w systemach z/0S. Wykonaj ten krok dwa razy, aby usunac
zarowno certyfikat osobisty dla QMA, jak i certyfikat domyslny.

Szczegdtowe informacje na temat etykiet certyfikatow mozna znalez¢ w sekcji Etykiety certyfikatow
cyfrowych.

2. Opcjonalne: Jesli w systemie QM1wszystkie kanaty SSL/TLS zostaty uruchomione wcze$niej, odswiez
$rodowisko SSL/TLS zgodnie z opisem w sekcji Od$wiezanie srodowiska TLS .

3. Zezwalaj na anonimowe potaczenia z odbiornikiem , zgodnie z opisem w sekcji Allowing anonymous
connections on a receiver channel (Allowing anonimowe potaczenia kanatu odbiorczego

Repozytoria kluczy i kanaty sg zmieniane w sposob ilustrowany w programie Rysunek 18 na stronie
110.

4. Jesli kanat nadawczy nie byt uruchomiony, uruchom go.

Uwaga: Jesli kanat nadawczy byt uruchomiony, a uzytkownik wydat komende REFRESH SECURITY
TYPE (SSL) (w kroku 2), kanat zostanie zrestartowany automatycznie.

Po zakonczeniu dziatania kanatu na serwerze, warto$¢ parametru nazwy wezta na ekranie statusu
kanatu wskazuje, ze wystapit certyfikat klienta.

5. Sprawdz, czy zadanie zostato pomyslnie zakonczone, wydajac niektére komendy DISPLAY.

Jesli zadanie zakonczyto sie pomyslnie, wynikowa warto$¢ wyjéciowa jest podobna do przedstawionej
w ponizszych przyktadach:

« Z poziomu menedzera kolejek QM1 wprowadz nastepujacg komende:

DISPLAY CHS(T0.QM2) SSLPEER SSLCERTI

Wynikowe dane wyjsciowe beda podobne do nastepujacego przyktadu:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO.QMB) SSLPEER
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AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (SDR)
CONNAME (192.0.0.1) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=IBM MQ CA,0U=IBM MQ Devt,0=IBM,ST=Hampshire, C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMB, 0U=IBM MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (MQGET)

XMITQ(QM2)

« Z poziomu menedzera kolejek QM2 wprowadz nastepujgca komende:

DISPLAY CHS(TO.QM2) SSLPEER SSLCERTI

Wynikowe dane wyjsciowe beda podobne do nastepujacego przyktadu:

DISPLAY CHSTATUS(TO.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (T0.QM2) CHLTYPE (RCVR)
CONNAME (192.0.0.2) CURRENT

RQMNAME (QMA) SSLCERTI( )
SSLPEER( ) STATUS (RUNNING)
SUBSTATE (RECEIVE) XMITQ( )

W przypadku QM2pole SSLPEER jest puste, co oznacza, ze QM1 nie wysytato certyfikatu.
W przypadku QM1warto$¢ SSLPEER jest zgodna z nazwg wyrdzniajacg (DN) w certyfikacie osobistym
QM2,

Bezpieczne podtaczanie klienta do menedzera kolejek

Bezpieczna komunikacja korzystajaca z protokotow zabezpieczen szyfrujgcych TLS obejmuje
konfigurowanie kanatow komunikacyjnych i zarzadzanie certyfikatami cyfrowymi, ktére bedg uzywane
do uwierzytelniania.

Aby skonfigurowac instalacje protokotu SSL/TLS, nalezy zdefiniowa¢ kanaty w celu uzycia protokotu
TLS. Nalezy réwniez uzyskac certyfikaty cyfrowe i zarzadza¢ nimi. W systemie testowym mozna uzy¢
samopodpisanych certyfikatéw lub certyfikatow wystawionych przez lokalny o$rodek certyfikacji (CA).
W systemie produkcyjnym nie nalezy uzywac certyfikatéow samopodpisanych.

Petne informacje na temat tworzenia certyfikatéw i zarzadzania nimi mozna znalez¢ w nastepujacych
tematach:

. mPraca z protokotem SSL lub TLS w systemie IBM i

. mPraca z protokotem SSL lub TLS w systemach AIX, Linux, and Windows

. !E_Praca z protokotem SSL lub TLS w systemie z/OS

Ta kolekcja tematdw przedstawia zadania zwigzane z konfigurowaniem komunikacji SSL/TLS i zawiera
szczegbdtowe wskazdwki dotyczace wykonywania tych zadan.

Mozna réwniez przetestowac uwierzytelnianie klienta SSL/TLS, ktore sg opcjonalng czescig protokotdw.
Podczas uzgadniania SSL/TLS klient SSL/TLS zawsze uzyskuje i sprawdza poprawnos$¢ certyfikatu
cyfrowego z serwera. W przypadku implementacji IBM MQ serwer SSL/TLS zawsze zgda certyfikatu od
klienta.

MW systemach IBM i, AIX, Linux, and Windows klient SSL/TLS wysyta certyfikat

tylko wtedy, gdy ma on etykiete w poprawnym formacie IBM MQ , czyli ibmwebspheremq, a po nim
ID uzytkownika wpisanego matymi literami, albo wartos$¢ atrybutu CERTLABL . Patrz sekcja Etykiety
certyfikatow cyfrowych.

Serwer SSL/TLS zawsze sprawdza poprawnosc certyfikatu klienta, jesli taki certyfikat jest wysytany.
Jesli klient nie wysyta certyfikatu, uwierzytelnianie nie powiedzie sie tylko wtedy, gdy koniec kanatu,
ktory dziata jako serwer SSL/TLS, jest zdefiniowany z parametrem SSLCAUTH ustawionym na warto$¢
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REQUIRED lub zestawem warto$ci parametru SSLPEER . Wiecej informacji na temat anonimowego
potaczenia menedzera kolejek zawiera sekcja “Anonimowo potaczenie klienta z menedzerem kolejek”
na stronie 116.

Pojecia pokrewne

TLS CipherSpecs i CipherSuites w podreczniku IBM MQ classes for Java
TLS CipherSpecs i CipherSuites w podreczniku IBM MQ classes for JIMS
Zadania pokrewne

Korzystanie z certyfikatéw dla zarzadzanego klienta .NET

Korzystanie z certyfikatow samopodpisanych na potrzeby wzajemnego
uwierzytelniania klienta i menedzera kolejek

Aby zaimplementowac wzajemne uwierzytelnianie miedzy klientem a menedzerem kolejek, nalezy
postepowac zgodnie z tymi przyktadowymi instrukcjami, korzystajgc z samopodpisanych certyfikatéw
TLS.

0 tym zadaniu

mProgram DCM w systemie IBM i nie obstuguje certyfikatow samopodpisanych, dlatego to
zadanie nie ma zastosowania w systemach IBM i .

Scenariusz:

« Istnieje klient C1i menedzer kolejek QM1, ktére muszg komunikowac sie bezpiecznie. Wymagane jest
wzajemne uwierzytelnianie miedzy C1i QM1.

« Zdecydowates$ sie przetestowac bezpieczng komunikacje za pomocag samopodpisanych certyfikatow.

Wynikowa konfiguracja wyglada nastepujaco:
c1 Qi

C1.TO.OMA

key repository key repository

C1's certificate QM 1°s certificate

QM1's certificate C1's certificate

Rysunek 19. Konfiguracja wynikajqcy z tego zadania

W programie Rysunek 19 na stronie 112repozytorium kluczy dla QM1 zawiera certyfikat dla QM1
i certyfikat publiczny z C1. Repozytorium kluczy dla C1 zawiera certyfikat dla C1 i certyfikat publiczny
z QM1.

Procedura

1. Przygotuj repozytorium kluczy na kliencie i menedzerze kolejek, zgodnie z systemem operacyjnym:

. -:L‘E-w systemach AIX, Linux, and Windows.

. IEE-W systemach z/0S (tylko menedzer kolejek).
2. Utworz certyfikaty samopodpisane dla klienta i menedzera kolejek:
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. -:L‘E-w systemach AIX, Linux, and Windows.

. IE_W systemach z/0S (tylko menedzer kolejek).
3. Wyodrebnij kopie kazdego certyfikatu:

. mw systemach AIX, Linux, and Windows.

. IE_W systemach z/0S.

4. Przekaz publiczng czes¢ certyfikatu C1 do systemu QM1 i odwrotnie, korzystajac z programu
narzedziowego, takiego jak FTP.

mlnformacje na temat z/OSzawiera sekcja Wymiana certyfikatow samopodpisanych.
5. Dodaj certyfikat partnera do repozytorium kluczy dla klienta i menedzera kolejek:

. mw systemach AIX, Linux, and Windows.

. IE_W systemach z/0S.

6. Wydaj komende REFRESH SECURITY TYPE(SSL) w menedzerze kolejek.
7. Zdefiniuj kanat potaczenia klienckiego w jeden z nastepujacych sposobow:

e Zapomocg wywotania MQCONNX z strukturg MQSCO na C1, zgodnie z opisem w sekcji Tworzenie
kanatu potaczenia klienckiego w systemie IBM MQ MQI client.

« Korzystanie z tabeli definicji kanatu klienta zgodnie z opisem w sekcji Tworzenie definicji potaczen
z serwerem i potagczenia klienckiego na serwerze.

8. Na serwerze QM1zdefiniuj kanat potaczenia z serwerem, wydajgc komende taka jak w nastepujgcym
przyktadzie:

DEFINE CHANNEL(C1.TO.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA)
SSLCAUTH (REQUIRED) DESCR('Receiver channel using TLS from C1 to QM1')

Kanat musi miec¢ takg sama nazwe, jak kanat potgczenia klienckiego, ktory zostat zdefiniowany w kroku
6, i musi uzywac tej samej wartoéci CipherSpec.

Wyniki
Repozytoria kluczy i kanaty sg tworzone w sposéb ilustrowany w produkcie Rysunek 19 na stronie 112.

Co dalej

Sprawdz, czy zadanie zostato pomyslnie zakonczone za pomocag komend DISPLAY . Jesli zadanie
zakonczyto sie pomyslnie, wynikowe dane wyjsciowe sg podobne do wynikéw przedstawionych
W ponizszym przyktadzie.

W menedzerze kolejek QM1wprowadz nastepujaca komende:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

Wynikowe dane wyjéciowe sg podobne do ponizszego przyktadu:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.
CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT
SSLCERTI("CN=QM1,0U=IBM MQ Development,0=IBM,ST=Hampshire,C=UK")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2,0U=IBM MQ
Development,0=IBM,ST=Hampshire, C=UK")
STATUS (RUNNING) SUBSTATE (RECEIVE)
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Ustawienie atrybutu filtru SSLPEER dla definicji kanatu jest opcjonalne. Jesli definicja kanatu SSLPEER
jest ustawiona, jego warto$¢ musi by¢ zgodna z nazwa wyrdzniajgca podmiotu w certyfikacie partnera,
ktdry zostat utworzony w kroku 2. Po pomys$lnym nawigzaniu potgczenia pole SSLPEER w danych

wyjsciowych DISPLAY CHSTATUS zawiera nazwe wyrdzniajacg podmiotu certyfikatu klienta zdalnego.

Korzystanie z certyfikatow podpisanych przez osrodek CA w celu
wzajemnego uwierzytelniania klienta i menedzera kolejek

Aby zaimplementowac¢ wzajemne uwierzytelnianie miedzy klientem a menedzerem kolejek, nalezy
postepowac zgodnie z tymi przyktadowymi instrukcjami, uzywajac certyfikatow TLS podpisanych przez
osrodek CA.

0 tym zadaniu

Scenariusz:

« Istnieje klient C1i menedzer kolejek QM1, ktére muszg komunikowac sie bezpiecznie. Wymagane jest
wzajemne uwierzytelnianie miedzy C1i QM1.

« W przysztosci planujesz korzystac z tej sieci w srodowisku produkcyjnym, dlatego od poczatku
zdecydowates sie na korzystanie z podpisanych przez CA certyfikatow.

Wynikowa konfiguracja wyglada nastepujaco:
c1 Qi

C1.TO.OM1

key repository key repository

C1's certificate
CA certificate

QM 1°s certificate
CA certificate

Rysunek 20. Konfiguracja wynikajqcy z tego zadania

W programie Rysunek 20 na stronie 114repozytorium kluczy dla C1 zawiera certyfikat dla C1 i certyfikat
os$rodka CA. Repozytorium kluczy dla QM1 zawiera certyfikat dla QM1 i certyfikat osrodka CA. W tym
przyktadzie zarowno certyfikat C1, jak i certyfikat QM1zostaty wydane przez ten sam osrodek CA. Jesli
certyfikat C1i certyfikat QM1zostaty wydane przez rézne osrodki CA, repozytoria kluczy dla C1 i QM1
musza zawiera¢ oba certyfikaty osrodka CA.

Procedura

1. Przygotuj repozytorium kluczy na kliencie i menedzerze kolejek, zgodnie z systemem operacyjnym:

. -Eﬂ-w systemach IBMii.

. -:m"-w systemach AIX, Linux, and Windows.

. IEE-w systemach z/0S (tylko menedzer kolejek).
2. Zazadaj certyfikatu podpisanego przez osrodek CA dla klienta i menedzera kolejek.
Dla klienta i menedzera kolejek mogg by¢ uzywane rézne ustugi CAs.

. -EII-W systemach IBMi.
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. -:L‘E-w systemach AIX, Linux, and Windows.

. IEE.W systemach z/0S (tylko menedzer kolejek).
3. Dodaj certyfikat o$rodka certyfikacji do repozytorium kluczy dla klienta i menedzera kolejek.

Jesli klient i menedzer kolejek uzywaja roznych osrodkow certyfikacji, to certyfikat oérodka certyfikacji
dla kazdego osrodka certyfikacji musi by¢ dodany do obu repozytoridéw kluczy.

. -mme nalezy wykonywac tego kroku w systemach IBMi.
. -:m"-w systemach AIX, Linux, and Windows.

. IEE-W systemach z/0S (tylko menedzer kolejek).

4. Odebranie certyfikatu podpisanego przez osrodek CA do repozytorium kluczy dla klienta i menedzera
kolejek:

. -Eﬂ-w systemach IBMii.

. -:!!E-w systemach AIX, Linux, and Windows.

. IEE.W systemach z/0S (tylko menedzer kolejek).
5. Zdefiniuj kanat potgczenia klienckiego w jeden z nastepujgcych sposobdw:

e Zapomocg wywotania MQCONNX z strukturg MQSCO na C1, zgodnie z opisem w sekcji Tworzenie
kanatu potaczenia klienckiego w systemie IBM MQ MQI client.

« Korzystanie z tabeli definicji kanatu klienta zgodnie z opisem w sekcji Tworzenie definicji potaczen
z serwerem i potagczenia klienckiego na serwerze.

6. Na serwerze QM1zdefiniuj kanat potaczenia z serwerem, wydajac komende takg jak w nastepujacym
przyktadzie:

DEFINE CHANNEL(C1.TO.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128 CBC_SHA) SSLCAUTH(REQUIRED)
DESCR('Receiver channel using TLS from C1 to QM1')

Kanat musi mie¢ takg samg nazwe, jak kanat potgczenia klienckiego, ktory zostat zdefiniowany w kroku
6, i musi uzywac tej samej wartosci CipherSpec.

Wyniki

Repozytoria kluczy i kanaty sa tworzone w sposob ilustrowany w produkcie Rysunek 20 na stronie 114.

Co dalej

Sprawdz, czy zadanie zostato pomyslnie zakonczone za pomoca komend DISPLAY. Jesli zadanie
zakonczyto sie pomyslnie, wynikowe dane wyjsciowe sg podobne do przedstawionych w ponizszym
przyktadzie.

Z poziomu menedzera kolejek QM1wprowadz nastepujaca komende:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI

Wynikowe dane wyjéciowe sg podobne do ponizszego przyktadu:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.
CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT
SSLCERTI("CN=IBM MQ CA,0U=IBM MQ Devt,0=IBM,ST=Hampshire,C=UK")
SSLPEER ("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMA,0U=IBM MQ
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Development,0=IBM,ST=Hampshire, C=UK")
STATUS (RUNNING) SUBSTATE (RECEIVE)

Pole SSLPEER w danych wyjsciowych DISPLAY CHSTATUS zawiera nazwe wyrozniajacg podmiotu
certyfikatu klienta zdalnego, ktory zostat utworzony w kroku 2. Nazwa wystawcy jest zgodna z nazwa
wyrdzniajgca podmiotu certyfikatu osrodka CA, ktéry podpisat certyfikat osobisty dodany w kroku 4.

Anonimowo potaczenie klienta z menedzerem kolejek

Wykonaj ponizsze przyktadowe instrukcje, aby zmodyfikowaé system z wzajemnym uwierzytelnianiem,
aby umozliwi¢ menedzerowi kolejek nawigzanie potgczenia anonimowo z innym.

0 tym zadaniu
Scenariusz:

» Menedzer kolejek i klient (QM1 i C1) zostaty skonfigurowane w sposob opisany w sekcji “Korzystanie
z certyfikatéw podpisanych przez osrodek CA w celu wzajemnego uwierzytelniania klienta i menedzera
kolejek” na stronie 114.

« Uzytkownik chce zmieni¢ C1 tak, aby tgczyt sie z nim anonimowo z QM1.

Wynikowa konfiguracja wyglada nastepujaco:
c1 Qi

C1.TO.OM1
SSLCAUTH (optional)

ke repository key repository

CA certificate QM 1's certificate

CA certificate

Rysunek 21. Klient i menedzer kolejek zezwalajgcy na anonimowe potqczenie

Procedura

1. Usun certyfikat osobisty z repozytorium kluczy dla C1, zgodnie z systemem operacyjnym:
- NI systemy 1BM .
. -E!!E- Systemy AIX, Linux, and Windows.

Etykieta certyfikatu to ibmwebspheremq, a po nim identyfikator uzytkownika, ktéry zawiera mate
litery, albo warto$¢ atrybutu CERTLABL . Patrz sekcja Etykiety certyfikatéw cyfrowych.

2. Zrestartuj aplikacje kliencka lub aplikacje kliencka, aby zamkng¢ i ponownie otworzy¢ wszystkie
potaczenia SSL/TLS.

3. Zezwalaj na anonimowe potaczenia z menedzerem kolejek, wydajac nastepujacg komende:

ALTER CHANNEL (C1.TO.QM1) CHLTYPE(SVRCONN) SSLCAUTH(OPTIONAL)

Wyniki

Repozytoria kluczy i kanaty sg zmieniane w sposéb ilustrowany w programie Rysunek 21 na stronie 116 .
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Co dalej

Po zakonczeniu dziatania kanatu na serwerze, warto$¢ parametru nazwy wezta na ekranie statusu kanatu
wskazuje, ze wystapit certyfikat klienta.

Sprawdz, czy zadanie zostato pomyslnie zakonczone, wydajac niektore komendy DISPLAY. Jesli zadanie
zakonczyto sie pomyslnie, wynikowa wartos¢ wyjsciowa jest podobna do przedstawionej w ponizszym
przyktadzie:

W menedzerze kolejek QM1wprowadz nastepujacg komende:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

Wynikowe dane wyj$ciowe bedg podobne do nastepujacego przyktadu:

DISPLAY CHSTATUS(C1.TO.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT
SSLCERTI( ) SSLPEER( )

STATUS (RUNNING) SUBSTATE (RECEIVE)

Pola SSLCERTI i SSLPEER sg puste, co oznacza, ze C1 nie wystat certyfikatu.

IIITEMigrowanie w systemie Windows

Poczawszy od istniejacej instalacji produktu IBM MQ 9.1 scenariusz ten prowadzi uzytkownika przez
kluczowe zadania wymagane do aktualizacji i migracji danych do produktu IBM MQ 9.2. Obie wersje sg
instalowane w tym samym srodowisku produktu Windows .

BT MPlanowanie rozwiazania

Nalezy zapoznac sie z tematami w tej sekcji, aby zrozumie¢, co jest ujete w tym scenariuszu,

przyczyny, dla ktérych firma moze chciec¢ sledzi¢ scenariusz, oraz przeglad rozwigzania zaproponowanego
W scenariuszu.

Zadania pokrewne

Planowanie instalacji

BT Wz atozenia

Ten scenariusz przedstawia kilka zatozen dotyczacych systemu, ktory jest uzywany do konfigurowania
i pracy z przyktadowa konfiguracjg informatyczna. Te zatozenia obejmujg system operacyjny i wersje
uzywanego produktu oraz informacje o tym, czy zabezpieczenia zostaty skonfigurowane dla produktu IBM

MQ.

W tym scenariuszu zatozono, ze:

« W tym scenariuszu uzywany jest jeden komputer z systemem operacyjnym Windows , na ktérym
zostanie zainstalowana poczatkowa konfiguracja produktu IBM MQ 9.1, a nastepnie IBM MQ 9.2.

Uwaga: Grupowanie nie jest opisane w tym scenariuszu. Dostepne sg instrukcje dotyczace instalowania
przyktadowej konfiguracji pojedynczego serwera IBM MQ , ktérej mozna uzy¢ jako punktu wyjécia do
wyprobowania scenariusza w ten sam sposob, w jaki zostat on pierwotnie opracowany.

= Uzytkownik korzysta z nastepujacych wersji produktu IBM MQ:
— W przypadku poczatkowej konfiguracji przyktadowej uzywany jest produkt IBM MQ 9.1.
— W przypadku konfiguracji po migracji uzywany jest produkt IBM MQ 9.2.

« Ten scenariusz nie opisuje konfiguracji zabezpieczen dla produktu IBM MQ. Jesli uzytkownik ma
skonfigurowane zabezpieczenia, powinien nadal mie¢ mozliwos¢ wykonania scenariusza.
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« Aby wykonac zadania opisane w tym scenariuszu, mozna uzy¢ wiersza komend Windows oraz
graficznego interfejsu uzytkownika IBM MQ Explorer.

Pojecia pokrewne
Sciezki migracji

BT MPrzeglad biznesowy

Firma chce przeprowadzi¢ migracje istniejacej konfiguracji produktu IBM MQ 9.1 IT w systemie
operacyjnym Windows do produktu IBM MQ 9.2.

Firma decyduje sie na migracje ich rozwigzania biznesowego do produktu IBM MQ 9.2 w celu uzyskania

wartosci biznesowej, w tym:

« Korzystanie z nowych i zaktualizowanych funkcji dostepnych w produkcie IBM MQ 9.2.

- Eksploracja nowego typu wydania dostepnego w produkcie IBM MQ 9.2; Continuous Delivery Release
(CDR).

« Korzystanie z autoryzacji LDAP na platformach Windows .

Pojecia pokrewne

Typy wersji produktu IBM MQ

Informacje pokrewne

Czesto zadawane pytania dotyczace wydan Long Term Support i Continuous Delivery produktu IBM MQ

BT Mwybieranie $ciezki migracji

Podczas migracji miedzy produktem IBM MQ 9.1 i produktem IBM MQ 9.2istnieje kilka $ciezek migracji,
ktére mozna wykonac.

W tym temacie przedstawiono przeglad nastepujacych sciezek migracji:

- Sciezka jednoetapowa, znana réwniez jako Stand-alone, migracja

- Sciezka migracji side-by-side

« Wieloetapowa $ciezka migracji

Uwaga: W tym scenariuszu opisano tylko metody migracji typu Single-stage i Side-by-side.

Nalezy wzig¢ pod uwage zalety i ograniczenia kazdej $ciezki, aby okresli¢, ktére najbardziej odpowiadaja
wymaganiom uzytkownika:

Migracja jednoetapowa

W przypadku migracji jednoetapowej instalacja najnowszej wersji produktu zastepuje wczeséniejszag
wersje w tym samym miejscu instalacji.

Zaletg migracji jednoetapowej jest to, ze zmienia ona konfiguracje menedzera kolejek w wersji
wczesniejszej niz to mozliwe. Istniejace aplikacje przetaczajg sie miedzy tadowaniem bibliotek
z wezesniejszej wersji, w celu tadowania bibliotek najnowszej wersji automatycznie. Uzycie tego
podejscia spowoduje, ze system bedzie niedostepny dla catego procesu.

Migracja rownolegta
W przypadku migracji rownolegty nalezy zainstalowa¢ najnowszg wersje produktu IBM MQ wraz
z menedzerami kolejek, ktére nadal sg powigzane z wczes$niejsza wersja.
Po zakonczeniu migracji nalezy migrowa¢ menedzery kolejek i aplikacje do najnowszej wersji.

Dzieki temu podejsciu, poniewaz przed uruchomieniem dowolnego menedzera kolejek zostanie
zdeinstalowana wczesniejsza wersja, mozna przypisac instalacje najnowszej wersji, ktéra bedzie
instalacjg podstawowa.

Wiecej informacji na ten temat zawiera sekcja Wybieranie instalacji podstawowe; .
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Migracja wieloetapowa

W migracji wieloetapowej instalowana jest najnowsza wersja produktu obok dziatajacych menedzeréw
kolejek, ktére nadal sa powigzane z wczesniejszg wersja. Za pomoca najnowszej instalacji wers;ji
mozna tworzy¢ menedzery kolejek i uruchamia¢ nowe aplikacje. Gdy uzytkownik jest gotowy do
rozpoczecia migracji menedzerow kolejek i aplikacji z wczesniejszej wersji, mozna to zrobi¢, jeden po
jednym. Po zakonczeniu migracji do najnowszej wersji zdeinstaluj wczes$niejszg wersje, a nastepnie
wykonaj najnowszg instalacje wersji instalacji podstawowe;.

W przypadku podejscia wieloetapowego do momentu zdeinstalowania wczesniejszej wersji konieczne
jest skonfigurowanie $rodowiska do uruchamiania aplikacji, ktére tacza sie z menedzerem kolejek

w najnowszej wersji. Nalezy rowniez podac $ciezke do uruchamiania komend produktu IBM MQ . Oba
te zadania sg wykonywane za pomocg komendy setmgenv .

Pojecia pokrewne

Przeglad koncepcji i metod migracji
Migracja jednoetapowa do najnowszej wersji
Migracja rownolegta do najnowszej wers;ji
Migracja wieloetapowa do najnowszej wers;ji
Lista zmian, ktére maja wptyw na migracje

mRozwiqzanie techniczne

W tym scenariuszu opisano dwie metody migracji z wczesniejszej wersji produktu IBM MQ do nowszej
wersji, w ktérej obie wersje dziatajg w systemie operacyjnym Windows i znajdujg sie na tym samym
serwerze.

mwzeglqd: Poczqtkowa konfiguracja IT

Firma korzysta z istniejgcej konfiguracji IT udostepnianej przez produkt IBM MQ 9.1 na serwerze

z systemem operacyjnym Windows . W tym scenariuszu opisano migracje poczatkowej konfiguracji IT
do rownowaznej konfiguracji informatycznej udostepnianej przez produkt IBM MQ 9.2 na tym samym
serwerze.

Poczatkowa konfiguracja IT obejmuje kilka komponentdw, ktére administrator konfiguruje lub uzywa, tak
jak to pokazano w Rysunek 22 na stronie 120:
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Rysunek 22. Poczqtkowa konfiguracja IT

JMS aplikacja
Autonomiczna aplikacja, z ktérg wspdtpracuja uzytkownicy biznesowi, na przyktad w celu
zarejestrowania zamowienia. Aplikacja uzywa produktu Java Message Service (JMS) do
asynchronicznego przesytania komunikatow.

« JMS to standard przesytania komunikatéw Java EE, ktdry jest powszechnie obstugiwany. Aplikacje
oparte na produkcie JMSsg zatem przenosne w wielu produktach przesytania komunikatéw.

« Produkt JMS zapewnia poziom abstrakcji od szczegdtow warstwy przesytania komunikatow,
upraszczajac proces tworzenia aplikacji.

» Produkt JMS udostepnia asynchroniczna komunikacje, umozliwiajac uruchamianie aplikacji bez
koniecznos$ci oczekiwania na odpowiedz, w przeciwienstwie do scisle powigzanych systemdw,
takich jak zdalne wywotanie procedury (Remote procedure call-RPC).

- Aplikacje, ktére korzystaja z produktu JIMS , nie okreslajg bezposrednio szczegotdw w celu uzyskania
dostepu do zasobdw. Zamiast tego sg one uzywane do wyszukiwania i uzywania administrowanych
obiektéw produktu IJMS , takich jak fabryka potgczen i miejsce docelowe.
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W niektérych sytuacjach inne standardy przesytania komunikatéw moga by¢ bardziej odpowiednie niz
w przypadku produktu IJMS. Na przyktad klienty ustugi komunikatow produktu IBM dla jezykéw C, C++
i .NET, zwane rowniez XMS, sg interfejsami API, ktore zapewniajg podobne korzysci dla aplikacji IMS
w przypadku aplikacji innych nizJava . Produkt XMS jest zatem bardziej odpowiedni, jesli uzywana jest
platforma .NET lub istnieje potrzeba zintegrowania istniejgcych aplikacji C++ z nowszymi aplikacjami
produktu Java EE.

Aplikacja korzysta z przesytania komunikatow w trybie punkt z punktem w celu wysytania
komunikatow do kolejki w infrastrukturze i przetwarzania komunikatéw odpowiedzi, aby udostepnic
uzytkownikowi biznesowi odpowiednig odpowiedz.

W tym modelu przesytania komunikatéw aplikacja wysyta komunikat do kolejki, a inna aplikacja
odbiera komunikat z kolejki i potwierdza odbiér komunikatu. Ten model jest najprostszg forma
przesytania komunikatow, poniewaz obejmuje tylko dwa punkty koncowe. Ten model jest réwniez
najbardziej odpowiedni dla przyktadowej aplikacji scenariusza: pojedynczy klient zada informacji
z jednego serwera.

W alternatywnym modelu przesytania komunikatéw (publish/subscribe) publikator publikuje
komunikat do tematu komunikatu. Subskrybenci subskrybujg temat, aby otrzymywaé komunikaty.
Publikator i subskrybent nie maja zadnych informacji o sobie, a komunikat jest odbierany przez zero
lub wiekszg liczbe odbiorcow.

Menedzer kolejek sampleQM
Menedzer kolejek produktu IBM MQ, ktéry udostepnia poczatkowsa infrastrukture przesytania
komunikatow. Udostepnia on kolejke, z ktdrg dziata aplikacja IMS .

Q1 [ Kolejka komunikatow]
Kolejka IBM MQ, do ktorej aplikacja IMS wysyta komunikaty.

Przestrzen nazw JNDI
Przestrzen nazw Java Naming Directory Interface JNDI jest uzywana do przechowywania obiektéw
administrowanych JMS, ktorych aplikacje moga uzywac do taczenia sie z produktem IBM MQ
i dostepem do miejsc docelowych w celu wysytania lub odbierania komunikatow.

Produkt JNDI jest czescig produktu Java EEi udostepnia standardowy sposob, w jaki aplikacje moga
uzyskiwaé dostep do réznych typdw ustug nazewnictwa i ustug katalogowych, w celu pobierania
komponentow aplikacji. Na przyktad mozna uzy¢ programu JNDI w celu uzyskania dostepu do

ustugi nazewnictwa w systemie plikéw w celu pobrania potozenia obiektu drukarki lub uzyskania
dostepu do ustugi katalogowej na serwerze LDAP w celu pobrania obiektu uzytkownika, ktéry zawiera
informacje o identyfikatorze i hasle. W zwigzku z tym produkt JNDI zwieksza przenosnos¢ aplikacji
opartych na produkcie JMSi utatwia integracje tych aplikacji ze sobg oraz z istniejagcymi systemami.
W przypadku przesytania komunikatéw produktu JMS produkt INDI stuzy do przechowywania
obiektéw reprezentujacych docelowe miejsce docelowe komunikatu lub fabryki potgczen, ktéra
tworzy potgczenie miedzy aplikacja i jej miejscem docelowym przesytania komunikatow.

Kazda aplikacja lub proces z dostepem do przestrzeni nazw JNDI moze korzystaé z tych samych
administrowanych obiektéw. Wtasciwosci administrowanych obiektéw mozna zmienia¢ w produkcie
JINDI, przy czym wszystkie aplikacje lub procesy moga korzysta¢ z tych samych zmian.

kontekst poczatkowy
Kontekst poczatkowy definiuje katalog gtéwny przestrzeni nazw IJNDI . Aby uzy¢ programu IBM
MQ Explorer do tworzenia i konfigurowania administrowanych obiektow, nalezy najpierw dodac¢
kontekst poczatkowy, ktéry definiuje katalog gtowny przestrzeni nazw IJNDI . Podobnie aplikacja
JMS najpierw uzyskuje kontekst poczatkowy, zanim bedzie mégt pobiera¢ administrowane obiekty
z przestrzeni nazw JNDI .

Fabryka potaczen, myCF
Obiekt fabryki potgczen produktu JMS definiuje zestaw standardowych wtasciwosci
konfiguracyjnych dla potaczen. Aplikacja korzysta z fabryki potaczen w celu utworzenia potaczenia
z produktem IBM MQ.

Miejsce docelowe, myQueue
Miejscem docelowym produktu JIMS moze by¢ temat lub kolejka. W tym scenariuszu miejsce
docelowe jest kolejka i identyfikuje kolejke IBM MQ, do ktorej aplikacje wysytajg komunikaty,
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lub z ktdérych aplikacja odbiera komunikaty, lub obie te komunikaty. Aplikacja wyszuka miejsce
docelowe w przestrzeni nazw JNDI, aby utworzy¢ potaczenie z kolejkg IBM MQ .

MPrzeglqd: dostarczona topologia logiczna
Firma zmigrowano z produktu IBM MQ 9.1 do wersji IBM MQ 9.2.

Konfiguracja informatyczna po migracji jest niezmieniona, jak pokazano na Rysunek 23 na stronie 122.

Menedzer kolejek i aplikacja przyktadowa sg migrowane, a firma moze korzystac¢ z nowych funkgcji
w najnowszej wersji produktu IBM MQ.
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Rysunek 23. Dostarczona konfiguracja IT

BT MImplementowanie rozwiazania za pomoca graficznego interfejsu
uzytkownika

Implementacja rozwigzania w tym scenariuszu obejmuje uzycie graficznego interfejsu uzytkownika w celu
przeprowadzenia migracji z wczesniejszej wersji produktu IBM MQ, dziatajgcej w systemie operacyjnym
Windows , do nowszej wersji, rowniez dziatajgcej w systemie operacyjnym Windows , a nastepnie
sprawdzenie, czy menedzery kolejek i kolejki zostaty pomyslnie poddane migracji do nowszej wersiji.
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Zanim rozpoczniesz

Aby wyprébowac scenariusz, nalezy najpierw wykonac instrukcje dotyczace konfigurowania kopii
przyktadowej infrastruktury przesytania komunikatéw zgodnie z opisem w sekcji “Tworzenie poczatkowej
konfiguracji informatycznej” na stronie 123. Ta przyktadowa konfiguracja jest oparta na produkcie IBM MQ
9.1.

0 tym zadaniu

Proces migracji opisany w tym scenariuszu przedstawia migracje menedzera kolejek z programu IBM MQ
9.1 do produktu IBM MQ 9.2.

Scenariusz obejmuje dwie opcje metody migracji. Mozna wyprobowac jedng lub drugg z tych opcji lub obie
te opcje.

Opcja 1: Migracja jednoetapowa

W przypadku migracji jednoetapowej instalacja pdzniejszej wersji produktu zastepuje wczesniejszg
wersje w tym samym miejscu instalacji.

Zaletg migracji jednoetapowej jest to, ze zmienia ona konfiguracje menedzera kolejek w wersji
wczesniejszej niz to mozliwe. Istniejace aplikacje przetaczajg sie miedzy tadowaniem bibliotek
z wezesniejszej wersji, w celu tadowania bibliotek najnowszej wersji automatycznie. Uzycie tego
podejscia spowoduje, ze system bedzie niedostepny dla catego procesu.

Opcja 2: Migracja side-by-side

Podczas migracji side-by-side, instalowana jest nowsza wersja produktu IBM MQ , obok wczesniejszej
wersji. Menedzery kolejek sg nadal powigzane z wczesniejsza wersjg, dopoki nie bedzie mozna
przeprowadzi¢ ich migracji do nowszej wersji.

Dzieki podejsciu side-by-side, poniewaz deinstalacja wczesniejszej wersji przed uruchomieniem
jakichkolwiek zmigrowanych menedzeréw kolejek w nowszej wersji, mozna przypisac instalacje
pdzniejszej wersji, aby byta ona instalacjg podstawowa.

Procedura

1. Utworz przyktadowg poczatkowa konfiguracije IT, ktéra bedzie uzywana jako punkt poczatkowy dla
scenariusza, zgodnie z opisem w sekcji “Tworzenie poczatkowej konfiguracji informatycznej” na
stronie 123.

2. Wybierz metode migracji produktu, a nastepnie postepuj zgodnie z instrukcjami dla wybranej opcji:

« “Opcja 1: Migracja jednoetapowa” na stronie 133

« “Opcja 2: Migracja side-by-side” na stronie 140

Pojecia pokrewne

AIX, Linux, and Windows: migracja jednoetapowa z produktu IBM WebSphere MQ 7.0.1lub nowszego do
najnowszej wersji

AIX, Linux, and Windows: migracja réwnolegta z produktu IBM WebSphere MQ 7.0.1lub nowszego do
najnowszej wersji

Zadania pokrewne

Migrowanie menedzera kolejek z poprzedniej wersji do najnowszej wersji w systemie Windows

Wybdr instalacji podstawowej

BT M Tworzenie poczatkowej konfiguracji informatycznej

Ten scenariusz zostat opracowany przy uzyciu przyktadowej konfiguracji poczatkowej (IT). Postepu;j
zgodnie z instrukcjami, aby skonfigurowac te przyktadowa konfiguracje, aby wyprébowac scenariusz w ten
sam sposOb, w jaki zostat on pierwotnie opracowany.
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0 tym zadaniu

Poczatkowa konfiguracja informatyczna dla tego scenariusza, ktora jest opisana w “Przeglad: Poczatkowa
konfiguracja IT” na stronie 119, zawiera kontekst poczatkowy, dodany dla IBM MQ Explorer w celu
nawigzania potaczenia z gtdwnym elementem przestrzeni nazw JNDI. Przestrzen nazw JNDI obejmuje
fabryke potaczen, dodang dla przyktadowej aplikacji IMS , ktéra ma by¢ uzywana do nawigzywania
potaczenia z produktem IBM MQ, oraz miejsce docelowe dodane do przyktadowej aplikacji produktu

JMS w celu nawigzania potgczenia z kolejkg IBM MQ . Ta kolejka IBM MQ zostata rowniez dodana do
poczatkowej konfiguracji informatycznej i jest uzywana przez przyktadowa aplikacje JMS .

Procedura

1. Zainstaluj produkt IBM MQ 9.1 i zweryfikuj instalacje.
2. Skonfiguruj przestrzen nazw JNDI i administrowane obiekty.
3. Sprawdz przyktadowa konfiguracje IT.

BT W 1nstalowanie produktu IBM MQ 9.1 przy uzyciu startera

Uzyj startera instalacji i kreatorow, aby zainstalowac wersje produktu IBM MQ , ktéra ma zosta¢ ustawiona
jako poczatkowa konfiguracja informatyczna, ktéra bedzie uzywana jako punkt poczatkowy dla tego
scenariusza.

Zanim rozpoczniesz

Przed rozpoczeciem tego zadania nalezy wykonac¢ nastepujace operacje sprawdzania:
« Podczas instalowania konieczne jest posiadanie lokalnego uprawnienia administratora.
« Upewnij sie, ze nazwa komputera nie zawiera zadnych spacji.

« Upewnij sie, ze dostepna jest wystarczajgca ilos¢ miejsca na dysku. Wiecej informacji na ten temat
zawiera sekcja Requriements disk space requriements on Multiplatforms.

W tym scenariuszu nie jest konieczne okreslenie, czy konieczne jest zdefiniowanie identyfikatora
uzytkownika domeny produktu Windows dla wszystkich uzytkownikéw produktu IBM MQ, poniewaz
ten wymdg znajduje sie poza zakresem tego scenariusza. Wiecej informacji na ten temat zawiera sekcja
Tworzenie domeny Active Directory i domeny DNS dla produktu IBM MQ .

Przed zainstalowaniem produktu IBM MQnalezy sprawdzi¢, czy system spetnia wymagania sprzetowe
i programowe. Najnowsze informacje na temat wymagan sprzetowych i programowych mozna znalez¢
w sekcji Wymagania systemowe dla produktu IBM MQ.

0 tym zadaniu

W tym zadaniu opisano podstawowe czynnosci zwigzane z instalowaniem produktu IBM MQ w systemie
operacyjnym Windows .

Programy instalacyjne zawierajg odsytacze do dalszych informaciji. Proces instalacji sktada sie
z nastepujacych czesci:

1. Rozpocznij proces instalacji.

2. Za pomocg startera instalacji mozna sprawdzac i instalowaé wymagania dotyczace oprogramowania,
okreslac¢ informacje o sieci i uruchamiaé kreatora instalacji produktu IBM MQ .

3. Uzyj kreatora instalacji produktu IBM MQ, aby zainstalowa¢ oprogramowanie, a nastepnie uruchom
program Prepare IBM MQ Wizard.

4. Uzyj Prepare IBM MQ Wizard , aby uruchomic ustuge IBM MQ .

Procedura

1. Proces instalacji mozna uruchomié na jeden z dwdch sposobow:
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« W programie Windows Explorer przejdz do folderu tymczasowego, do ktérego pobrano obraz
instalacyjny, i kliknij dwukrotnie ikone setup.exe, lub

« Wtdz dysk DVD serwera IBM MQ for Windows do napedu DVD. Jesli funkcja automatycznego
uruchamiania jest wtagczona, rozpocznie sie proces instalacji. W przeciwnym razie kliknij dwukrotnie
ikone programu instalacyjnego znajdujacg sie w folderze gtéwnym dysku DVD, aby rozpocza¢ proces
instalacji.

Starter instalacji zostanie uruchomiony.

2. Korzystajac ze startera, przejrzyj i, jesli to konieczne, zmodyfikuj wymagania programowe i konfiguracje
sieci.

a) Kliknij przycisk Wymagania programowe , aby wyswietli¢ karte Wymagania programowe .

b) Sprawdz, czy wymagania programowe zostaty spetnione i czy w pozycji dla wymagania jest

wyswietlany zielony znacznik z stowami OK . Wprowadz wszystkie wskazane poprawki.
Uwaga: Aby wyswietli¢ wiecej szczegdtow na temat wymagan, kliknij przycisk plus (+).

) Kliknij przycisk Network Configuration (Konfiguracja sieci), aby wyswietli¢ karte Network
Configuration (Konfiguracja sieci).

d) Kliknij przetacznik Nie .
Uwaga: W tym scenariuszu zatozono, ze nie ma potrzeby konfigurowania identyfikatora

uzytkownika domeny dla produktu IBM MQ. Aby uzyskac¢ wiecej informacji na temat konfigurowania
uzytkownikow domeny programu IBM MQ for Windows , kliknij przycisk Wiecej informacji .

e) Na karcie Instalacja produktuIBM MQ startera wybierz jezyk instalacji, a nastepnie kliknij przycisk
Uruchom program IBM MQ Installer, aby uruchomic¢ kreatora instalacji produktu IBM MQ .

Przeglad IBM MQ wymagan dotyczacych instalacji zostat zakoriczony, wprowadzono wymagane
modyfikacje i zostat uruchomiony kreator instalacji produktu IBM MQ .

3. Uzyj kreatora instalacji produktu IBM MQ, aby zainstalowa¢ oprogramowanie, a nastepnie uruchomic
produkt Prepare IBM MQ Wizard.

a) W kreatorze instalacji produktu IBM MQ przeczytaj umowe licencyjna i zaznacz pole wyboru
Akceptuje warunki umowy licencyjnej, a nastepnie kliknij przycisk Dalej.

b) Kliknij opcje Typowa, a nastepnie kliknij przycisk Dalej.

c) Na stronie Gotowos¢ do instalacji produktu IBM MQ przejrzyj informacije o instalacji i kliknij
przycisk Instaluj.

Uwaga: nastepujgce szczegbty:

« Nazwa instalacji

« Folder najwyzszego poziomu dla komponentu Pliki programu

« Folder najwyzszego poziomu dla plikow danych

Zostana zainstalowane nastepujgce sktadniki:

« Serwer IBM MQ

- IBM MQ: interfejs graficzny do administrowania i monitorowania zasobéw produktu IBM MQ
« Java™ and .NET Messaging and Web Services

« IBM MQ Pakiet programistyczny

Rozpocznie sie proces instalacji. W zaleznosci od systemu proces instalacji moze potrwac kilka
minut.

Po zakonczeniu procesu instalacji w oknie Konfiguracja produktu IBM MQ zostanie wyswietlony
komunikat Installation Wizard Completed Successfully.
d) Kliknij opcje Zakoncz.

Produkt IBM MQzostat pomyslnie zainstalowany. Produkt Prepare IBM MQ Wizard zostanie
uruchomiony automatycznie, wyswietlajac strone Witamy w produkcie Prepare IBM MQ Wizard .

4. Uzyj kreatora przygotowania produktu MQ , aby uruchomic¢ ustuge IBM MQ .
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a) Na stronie Witamy w produkcie Prepare IBM MQ Wizard wybierz opcje Dalej.

W programie Prepare IBM MQ Wizard wyswietlany jest komunikat Status: Checking IBM
MQ Configuration oraz pasek postepu. Po zakonczeniu procesu wyswietlana jest strona
Konfiguracja sieci produktu IBM MQ .

b) Na stronie Konfiguracja sieci IBM MQ w Prepare IBM MQ Wizardwybierz opcje Nie.
c) Kliknij przycisk Dalej.
W programie Prepare IBM MQ Wizard wyswietlany jest komunikat Status: starting the IBM

MQ Service oraz pasek postepu. Po zakonczeniu procesu w kreatorze zostanie wyswietlona
strona Konczenie dziatania produktu Prepare IBM MQ Wizard .

d) Wybierz opcje Uruchom program IBM MQ Explorer i wybierz, czy Notatnik ma zosta¢ uruchomiony
w celu wyswietlenia uwag do wydania, a nastepnie kliknij przycisk Zakoncz.

IBM MQ Explorer zostanie uruchomiony.
Produkt IBM MQzostat zainstalowany, a uzytkownik uruchomit IBM MQ Explorer.

Wyniki
Produkt IBM MQ jest zainstalowany na komputerze.

Co dalej

Uzytkownik jest gotowy do utworzenia obiektéw administrowanych, ktore sg uzywane w tym scenariuszu,
zgodnie z opisem w sekcji “Konfigurowanie przestrzeni nazw JNDI i administrowanych obiektéw” na
stronie 126.

Pojecia pokrewne

IBM MQ - wprowadzenie

Zadania pokrewne

Instalowanie serwera IBM MQ w systemie Windows
Konfigurowanie serwera IBM MQ

Odsytacze pokrewne

Wymagania sprzetowe i programowe w systemach Windows

MKonﬁgurowanie przestrzeni nazw JNDI i administrowanych obiektow
Zdefiniuj kontekst poczatkowy dla przestrzeni nazw JNDI w produkcie IBM MQ Explorer, a nastepnie
w przestrzeni nazw zdefiniuj administrowane obiekty, ktore mogg by¢ uzywane przez aplikacje
przyktadowa.

0 tym zadaniu
W ramach tego zadania w produkcie IBM MQtworzone sg nastepujace obiekty.

 Przestrzen nazw JNDI znajdujaca sie w lokalnym systemie plikow. Uzywany jest system plikdw,
poniewaz jest to najprostszy mechanizm JNDI dla przyktadowego scenariusza.

Przestrzen nazw JNDI moze znajdowac sie w systemie plikow, serwerze LDAP (Lightweight Directory
Access Protocol) lub w innej implementacji INDI. Aby uzy¢ przestrzeni nazw JNDI na serwerze

LDAP lub innej implementacji INDI, nalezy skonfigurowaé przestrzen nazw INDI i zmodyfikowacé
przyktadowa aplikacje w taki sposdb, aby odwota sie do przestrzeni nazw JNDI, zgodnie z wymaganiami
implementacji.

« Administrowane obiekty w przestrzeni nazw JNDI. Aplikacja IMS moze wyszukac¢ administrowane
obiekty w celu nawiagzania potaczenia z produktem IBM MQ i uzyska¢ dostep do miejsc docelowych
produktu IBM MQ, z ktérymi maja by¢ wysytane lub odbierane komunikaty.
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Procedura
1. Uruchom produkt IBM MQ Explorer, jesli nie zostat jeszcze uruchomiony, klikajgc kolejno opcje Start >
Wszystkie programy > IBM MQ > IBM MQ Explorer.

Jesli program IBM MQ Explorer jest uruchomiony i wyswietlany jest strona powitania, zamknij strone
powitania, aby rozpoczg¢ administrowanie obiektami produktu IBM MQ .

2. Utworz menedzer kolejek, ktéry ma by¢ uzywany dla przyktadowej aplikacii.

a) Kliknij prawym przyciskiem myszy opcje Menedzery kolejek , a nastepnie wybierz opcje Nowy >
Menedzer kolejek ....
Zostanie uruchomiony kreator tworzenia menedzera kolejek.

b) W polu Nazwa menedzera kolejek wpisz sampleQM.
Mozna wybrac inng nazwe dla menedzera kolejek, ale nalezy pamietac o tym, aby uzywac go
w kolejnych krokach konfiguracji, w miejsce sampleQM.
Uwaga: Nazwa nie moze zawiera¢ wiecej niz 48 znakdw, z nastepujgcego zestawu:

« Wielkie lub mate litery (A-Z a-2)

« Znaki numeryczne (0-9)

« Kropka (.)

« Prawy ukos$nik (/)

« Podkreslenie ()

 Znak procentu (%)

W nazwach jest rozrézniana wielkosc¢ liter. Obiekty tego samego typu muszg miec rézne nazwy. Na

przyktad dwie kolejki nie moga miec tej samej nazwy, ale moze to by¢ menedzer kolejek i kolejka.
c) W polu Kolejka niewystanych wiadomosci wpisz SYSTEM.DEAD.LETTER. QUEUE.

To pole jest nazwa kolejki niedostarczonych komunikatow, ktora jest tworzona automatycznie
podczas tworzenia menedzera kolejek.

Kolejka niedostarczonych komunikatow przechowuje komunikaty, ktérych nie mozna dostarczy¢ do
witasciwego miejsca docelowego, na przyktad dlatego, ze kolejka jest petna. Wszystkie menedzery
kolejek powinny mie¢ powigzang kolejke niedostarczonych komunikatéw.

d) Pozostaw pozostate pola puste i kliknij przycisk Zakonczlub jesli ten przycisk jest wytaczony, kliknij
przycisk Dalej.
Przycisk Zakoncz jest nieaktywny, jesli numer portu jest w konflikcie z istniejagcym menedzerem
kolejek, na przyktad menedzerem kolejek, ktory jest tworzony jako czesé konfiguraciji domyslne;j.
Aby zmieni¢ domyslny numer portu, nalezy przejs¢ przez kreator.

e) Jesli kliknieto przycisk Dalej, nadal akceptowac wartosci domyslne i klika¢ przycisk Dalej na kazdej
stronie, az do momentu wy$wietlenia ostatniej strony kreatora, gdy przycisk Zakoncz stanie sie
dostepny. Zmien podany numer portu, na przyktad na 1415, a nastepnie kliknij przycisk Zakoncz.

Program IBM MQ wys$wietla okno dialogowe, gdy menedzer kolejek jest tworzony i uruchamiany.

3. Dodaj kontekst poczatkowy dla przestrzeni nazw JNDI , a nastepnie podtgcz IBM MQ Explorer do tego
kontekstu.

Zanim mozliwe bedzie uzycie produktu IBM MQ Explorer do tworzenia i konfigurowania obiektéw
administrowanych JMS , nalezy doda¢ kontekst poczatkowy w celu zdefiniowania elementu gtéwnego
przestrzeni nazw JNDI, w ktorej sktadowane sg administrowane obiekty.

Za kazdym razem, gdy produkt IBM MQ Explorer ma by¢ uzywany do tworzenia obiektéw
administrowanych lub zarzadzania nimi w przestrzeni nazw JNDI, nalezy potaczy¢ produkt IBM MQ
Explorer z kontekstem poczatkowym przestrzeni nazw JNDI.

a) W panelu IBM MQ Explorer - Navigatorkliknij prawym przyciskiem myszy opcje IMS
Administrowane obiekty, a nastepnie wybierz opcje Dodaj kontekst poczatkowy ....
To dziatanie powoduje wyswietlenie strony " Szczegéty potaczenia " .

b) W sekcji " Gdzie znajduje sie przestrzen nazw JNDI? ", Zaznacz pole wyboru System plikow .
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c) W polu Katalog powigzan wpisz C: \IJNDI-Directory.

Ta wartos$¢ jest zgodna z potozeniem przestrzeni nazw JNDI okreslonym w przyktadowej aplikacji
JIMS. Jesli konieczne jest okreslenie innego katalogu IJNDI, nalezy zmodyfikowac aplikacje w taki
sposéb, aby byta zgodna.

Jesli katalog nie istnieje w systemie, w oknie zostanie wyswietlony komunikat Specified
location does not exist or is not readable. Kliknij przycisk Przegladaj . aby otworzy¢
okno systemu plikow, przejdz do katalogu Local Disk (C:), a nastepnie kliknij opcje Utworz
nowy folder, aby utworzy¢ folder INDI-Directory . Kliknij przycisk OK.

Kliknij przycisk Dalej.
d) Na stronie Preferencje uzytkownika pozostaw ustawienia domyslne.

 pseudonim kontekstu: potozenie przestrzeni nazw JNDI zostanie uzyte jako pseudonim w celu
wyswietlenia kontekstu poczgtkowego w produkcie IBM MQ Explorer.

« Potacz natychmiast po zakonczeniu: ta opcja tagczy produkt IBM MQ Explorer z przestrzenig
nazw JNDI po zakonczeniu tworzenia kontekstu poczatkowego, aby mozna byto tworzy¢ obiekty
administrowane natychmiast.

- Automatycznie ponownie nawiaze potaczenie z kontekstem podczas uruchamiania: ta
opcja nie jest wybrana, poniewaz zwykle nie jest wymagane, aby program IBM MQ Explorer
automatycznie ponownie nawigzat potgczenie z kontekstem poczgtkowym za kazdym razem, gdy
uzytkownik zamknie i ponownie otworzy produkt IBM MQ Explorer.

Jesli produkt IBM MQ Explorer jest rutynowo uzywany do tworzenia obiektéw administrowanych
lub zarzadzania nimi w przestrzeni nazw IJNDI, mozna zaznaczy¢ pole wyboru Automatycznie
ponownie nawiaze potaczenie z kontekstem podczas uruchamiania, aby produkt IBM MQ
Explorer mégt automatycznie ponownie nawigzac¢ potaczenie z kontekstem poczatkowym za
kazdym razem, gdy produkt IBM MQ Explorer jest uruchamiany. Ta opcja powoduje zapisanie
koniecznosci recznego potaczenia programu IBM MQ Explorer z kontekstem poczgtkowym.

Kliknij przycisk Zakoncz , aby utworzy¢ kontekst poczatkowy i wyswietlic¢ jego kontekst poczatkowy.
4, Utwdrz administrowany obiekt fabryki potgczen.
Administrowany obiekt fabryki potaczen definiuje zestaw standardowych wtasciwosci konfiguracyjnych
dla potaczen. Aplikacja korzysta z fabryki potagczen w celu utworzenia potaczenia z produktem IBM MQ.
a) W panelu IBM MQ Explorer - Navigator rozwin pozycje JMS Administrowane obiekty, a nastepnie
rozwin kontekst poczgtkowy, oznaczony etykietg file:/C: /INDI-Directory/.
b) Kliknij prawym przyciskiem myszy opcje Fabryki potaczen, a nastepnie wybierz opcje Nowy >
Fabryka potaczen ....
To dziatanie powoduje wyswietlenie kreatora Nowa fabryka potaczen .
¢) W polu Nazwa wpisz myCF
Przyktadowa aplikacja JMS zawiera kod, ktéry wyszukuje fabryke potaczen o nazwie myCF. Jesli
konieczne jest uzycie innej nazwy, nalezy zmodyfikowac aplikacje w taki sposéb, aby byta zgodna.

Produkt IBM MQ jest uzywany dla dostawcy przesytania komunikatow, poniewaz przyktadowa
aplikacja korzysta z przesytania komunikatéw w trybie punkt z punktem.

Kliknij przycisk Dalej.

d) Pozostaw typ fabryki potaczen jako Connection Factory(Fabryka potgczen), poniewaz ta opcja jest
najbardziej elastyczna dla ogélnego uzycia produktu JMS .

Fabryka potaczen niezaleznych od domeny umozliwia aplikacjom produktu IJMS korzystanie
zaréwno z przesytania komunikatéw w trybie punkt z punktem, jak i przesytania komunikatow

w trybie publikowania/subskrypcji, w szczegoélnosci w przypadku, gdy aplikacja IMS ma wykonywaé
oba typy przesytania komunikatow w ramach tej samej transakcji.

Jesli aplikacja produktu JIMS ma uzywac tylko przesytania komunikatéw w trybie punkt z punktem
lub tylko przesytania komunikatow w trybie publikowania/subskrypcji, to podczas tworzenia fabryki
potaczen i fabryki potgczen specyficznych dla domeny (kolejka lub temat) mozna wybrac konkretng
domene przesytania komunikatéw.
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e) Pozostaw obstuge transakcji XA jako wyczyszczonych.
Przyktadowa aplikacja nie korzysta z transakcji zgodnych z interfejsem XA.
IBM MQ JMS obstuguje transakcje zgodne z interfejsem XA w trybie powigzan. Jesli przyktadowa
aplikacja ma uzywac transakcji zgodnych z XA, nalezy zmodyfikowac przyktadowsg aplikacje.
Kliknij przycisk Dalej.

f) Pozostaw transport jako Powigzania.
Przyktadowa aplikacja IMS , ktéra uzywa fabryki potaczen, dziata na tym samym komputerze,
co menedzer kolejek, a wiec moze uzywac transportu w trybie powigzan. Ta opcja oznacza,
ze aplikacja JIMS taczy sie bezposrednio z menedzerem kolejek i oferuje przewage wydajnag
w porownaniu z alternatywnym trybem klienta.
Kliknij przycisk Dalej, a nastepnie ponownie przycisk Dalej .

g) Na stronie Zmien wtasciwosci wybierz opcje Potaczenie z menu po lewej stronie, a nastepnie
w panelu Potaczenie wybierz pozycje sampleQM jako Podstawowy menedzer kolejek.

Podstawowy menedzer kolejek to menedzer kolejek, z ktérym aplikacja bedzie nawigzata
potaczenie. Pozostaw te wartos¢ pusta, jesli aplikacja ma mie¢ mozliwos$é taczenia sie z wiecej
niz jednym menedzerem kolejek.
h) Kliknij opcje Zakoncz.
Program IBM MQ wyswietli okno dialogowe, w ktérym mozna wyswietli¢, ze obiekt zostat pomyslnie
utworzony. Kliknij przycisk OK , aby zamkng¢ okno dialogowe.
5. Utworz docelowy obiekt administrowany.

Obiekt administrowany miejscem docelowym identyfikuje kolejke IBM MQ, do ktorej aplikacje
wysytajg komunikaty, lub z ktérych aplikacja odbiera komunikaty, lub obie te komunikaty. Aplikacja
wyszuka miejsce docelowe w przestrzeni nazw IJNDI, aby utworzy¢ potaczenie z kolejkg IBM MQ .

W przypadku przesytania komunikatéw w trybie publikowania/subskrypcji, miejsce docelowe
identyfikuje temat, a nie kolejke.

a) W panelu IBM MQ Explorer - Navigator rozwin pozycje JMS Administrowane obiekty, a nastepnie
rozwin kontekst poczgtkowy, oznaczony etykietg file:/C: /INDI-Directory/.

b) Kliknij prawym przyciskiem myszy opcje Miejsca docelowe, a nastepnie wybierz opcje Nowy >
Miejsce docelowe ....
Zostanie wyswietlony kreator Nowe miejsce docelowe .

¢) W polu Nazwa wpisz myQueue.
Pozostaw wartos$c Typ jako Kolejka.

Przyktadowa aplikacja JMS zawiera kod, ktéry wyszukuje miejsce docelowe o nazwie myQueue.
Przyktadowa aplikacja JMS korzysta z przesytania komunikatéw w trybie punkt z punktem, dlatego
wymaga miejsca docelowego kolejki typdw. Miejsca docelowe typu temat sg uzywane na potrzeby
przesytania komunikatow w trybie publikowania/subskrypcji.

d) Zaznacz pole wyboru Uruchom kreator, aby utworzyé¢ zgodna kolejke MQ .

Obiekt docelowy musi by¢ zgodny z kolejkg IBM MQ i wygodnie jest uzywac programu IBM MQ
Explorer do tworzenia obu tych elementéw. Po zakoriczeniu dziatania kreatora Nowe miejsce
docelowe zostanie otwarty kreator Tworzenie kolejki produktu MQ zawierajacy wiele szczegotdw
dotyczacych miejsca docelowego odwzorowanych na kolejke produktu IBM MQ .

Kliknij przycisk Dalej.
Ponownie kliknij przycisk Next.

e) Na stronie " Zmien wtasciwosci " kliknij opcje Wybierz ... obok opcji Menedzer kolejek. Wybierz
menedzer kolejek sampleQM , ktdry zostat wczes$niej utworzony, a nastepnie kliknij przycisk OK.

f) Podaj Q1 jako nazwe kolejki IBM MQ .

Mozna wybrac inng nazwe kolejki, ale nalezy pamietac, aby uzywac jej w kolejnych krokach
konfiguracji, w miejsce Q1.

Uwaga: Nazwa nie moze zawiera¢ wiecej niz 48 znakdw, z nastepujgcego zestawu:
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« Wielkie lub mate litery (A-Z a-2)
« Znaki numeryczne (0-9)

« Kropka (.)

« Prawy ukosnik (/)

« Podkreslenie ()

« Znak procentu (%)

W nazwach jest rozrézniana wielkos¢ liter. Obiekty tego samego typu muszg miec rézne nazwy. Na
przyktad dwie kolejki nie moga miec tej samej nazwy, ale moze to by¢ menedzer kolejek i kolejka.
g) Kliknij opcje Zakoncz.

Zostanie uruchomiony kreator Tworzenie kolejki produktu MQ .
Jesli kreator nie zostanie uruchomiony, w poprzednim kroku moze nie by¢ zaznaczone pole wyboru
Uruchom kreator w celu utworzenia zgodnej kolejki produktu MQ . W panelu IBM MQ Explorer
- Navigator rozwit menedzer kolejek sampleQM, kliknij prawym przyciskiem myszy opcje Kolejki,
a nastepnie wybierz opcje Nowy > Kolejka lokalna ....

6. Utworz zgodna kolejke IBM MQ .

Docelowy administrowany obiekt utworzony wczesniej reprezentuje kolejke IBM MQ . Jest to kolejka,
w ktorej przechowywane sg komunikaty produktu JMS .

a) Kliknij przycisk Dalej , aby zaakceptowac¢ menedzer kolejek sampleQM, ktdry zostat wczesniej
okreslony.

b) Kliknij przycisk Dalej.

c) Kliknij przycisk Zakoncz , aby utworzy¢ kolejke IBM MQ , korzystajac z informacji pochodzacych
z docelowego obiektu administrowanego, ktory zostat utworzony wczesniej.

Program IBM MQ wyswietli okno dialogowe z komunikatem, ze obiekt zostat pomyslnie utworzony.
Nowa kolejka jest teraz widoczna w sekcji Kolejki w menedzerze kolejek.

Wyniki
Utworzono obiekty IBM MQ, ktore sg wymagane do korzystania z przyktadowej aplikacji IMS .

Co dalej

Teraz mozna sprawdzi¢, czy produkt IBM MQ zostat poprawnie skonfigurowany do uzycia z przyktadowg
aplikacja zgodnie z opisem w sekcji “Weryfikowanie przyktadowej konfiguracji IT” na stronie 131.

MWeryﬁkowanie przyktadowej konfiguracji IT

Uruchom przyktadowg autonomiczng aplikacje IMS , aby wysytac i odbiera¢ komunikaty za pomoca
produktu IBM MQ, a takze sprawdzi¢, czy produkt IBM MQ zostat poprawnie skonfigurowany do uzycia
z przyktadowg aplikacja.

Zanim rozpoczniesz

Pobierz przyktadowy pakiet aplikacji. Kliknij ponizszy odsytacz i zapisz plik na komputerze, na ktorym
instalowany jest produkt IBM MQ: sampleJMSApp.zip, a nastepnie wyodrebnij jego zawartosé. The
package contains a sample JMS application . jax file and batch files for running the application.

« Przyktadowy plik sampleJMSApp.jaxipliki . cmd musza znajdowac sie w tym samym katalogu.

« Pliki produktu . cmd uzywajg zmiennych $rodowiskowych do ustawienia sciezki klasy na potrzeby
uruchamiania aplikacji IMS . W przypadku uruchamiania aplikacji IMS, jesli jest widoczna Java
java.lang.NoClassDefFoundExrror, moze by¢ konieczne dostosowanie wiersza $ciezki klasy
w pliku komend.

Scenariusze korzystania z programu IBM MQ 131



0 tym zadaniu

Aplikacja IMS sktada sie z klienta requestera, ktéry wysyta poczatkowy komunikat, a takze klienta
odpowiadajacego, ktory odbiera komunikat i wysyta odpowiedz. Dostarczone pliki wsadowe wykonuja
nastepujace dziatania:

« runresponder.cmd otwiera okno wiersza komend, w ktorym uruchamiany jest klient odpowiadajacy,
a nastepnie czeka na komunikat.

« runrequester.cmd otwiera oddzielne okno wiersza komend, w ktérym uruchamia sie klient
requestera, a nastepnie wysyta komunikat zadania i otrzymuje odpowiedz.

Za pomocg dwoch okien wiersza komend mozna wyswietla¢ dziatania requestera i respondera oddzielnie,
a doktadniej.

Procedura

1. Kliknij dwukrotnie plik runresponder.cmd .

W oknie wiersza komend z etykietg Okno respondentowzostanie uruchomiony klient odpowiadajacy,
a nastepnie czeka na komunikat.

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

2. Kliknij dwukrotnie plik runrequester.cmd.

W oknie Requester window(Requester window), obserwuj komunikaty requestera. W oknie
Responder window(Odpowiedzi) sprawdz zaktualizowane komunikaty respondera, odebrany
komunikat (z klienta requestera) i komunikat odpowiedzi, ktory zostat wystany.

Wyniki
W oknie wiersza komend o etykiecie Okno Requester, klient requestera wyswietla status
potgczenia, komunikat, ktéry zostat wystany, a nastepnie komunikat odpowiedzi odebrany od klienta
odpowiadajgcego:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Connection created.

> Sending stock request for 'BakedBeans'> Sent Message
ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002b02

> Received Message ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902 for 'B
akedBeans - 15 tins in stock'

> Closing connection to QueueManager.> Closed Connection.

In this window, observe the messages sent through IBM MQ:

- The request message sent

- The reply message received

When ready, press any key to close this window

Press any key to continue .

W oknie Responder window(Odpowiedzi) sprawdz zaktualizowane komunikaty respondera, odebrany
komunikat (od klienta requestera) i komunikat odpowiedzi, ktory zostat wystany:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

> Received Message ID=ID:414d5120514d5£f4c33344c¢3238482020c3cd094d20002h02 for 'B
akedBeans'

> Sending Reply Message 'BakedBeans - 15 tins in stock'> Sent Message
ID=ID:414d5120514d5£f4c33344c3238482020c3cd094d20002902

> Closing connection to QueueManager.> Closed connection.

In this window, observe the updated responder messages

- The request message received (from the requester)

- The reply message sent

When ready, press any key to close this window

Press any key to continue . . .
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Komunikaty wyswietlane w dwdch oknach komend sprawdzajg, czy klienty requestera i respondera
aplikacji przyktadowej moga komunikowac sie ze sobg za pomoca produktu IBM MQ.

Co dalej

Teraz mozna rozpoczaé migracje przyktadowej instalacji produktu IBM MQ 9.1 do nowszej wersji produktu
IBM MQ, korzystajac z jednej z nastepujacych dwéch opcji migracii:

« Aby przeprowadzi¢ migracje za pomoca jednoetapowej metody migracji, nalezy postepowac zgodnie
zinstrukcjami w sekcji “Opcja 1: Migracja jednoetapowa” na stronie 133.

« Aby przeprowadzi¢ migracje przy uzyciu metody migracji side-by-side, nalezy postepowac zgodnie
z instrukcjami w sekcji “Opcja 2: Migracja side-by-side” na stronie 140.

Opcja 1: Migracja jednoetapowa

W opcji 1 tego scenariusza pokazano, w jaki sposdb mozna przeprowadzi¢ migracje z wczesniejszej do
nowszej wersji produktu IBM MQ podczas korzystania z jednoetapowej metody migracji. W przypadku
migracji jednoetapowej instalacja pozniejszej wersji produktu IBM MQ zastepuje wczesniejsza wersje

w tym samym miejscu instalacji.

Zanim rozpoczniesz

Punktem wyjscia dla tego scenariusza jest poczatkowa konfiguracja informatyczna opisana w sekcji
“Przeglad: Poczatkowa konfiguracja IT” na stronie 119.

Przed uruchomieniem tego zadania postepuj zgodnie z instrukcjami w sekcji “Tworzenie poczatkowej
konfiguracji informatycznej” na stronie 123, aby skonfigurowa¢ poczatkowg konfiguracje IT.

0 tym zadaniu

W przypadku migracji jednoetapowej mozna wybrac albo deinstalacje wczesniejszej wersji produktu
IBM MQ przed zainstalowaniem nowszej wersji, albo zainstalowac¢ nowsza wersje bez uprzedniego
zdeinstalowania starszej wersji (czyli migracji w miejscu). W obu przypadkach nowsza wersja jest
instalowana w tym samym katalogu, co wczesniejsze wydanie. W opcji 1 tego scenariusza jest
wyswietlana migracja jednoetapowa, w ktorej starsza wersja jest deinstalowana przed zainstalowaniem
nowszej wersji. Dane menedzera kolejek nie sg usuwane w ramach procesu deinstalacji, co oznacza, ze
przyktadowe menedzery kolejek uzywane w tym scenariuszu sg zachowywane i sg wykrywane podczas
instalacji nowszej wersji produktu IBM MQ.

Procedura
1. Zatrzymaj menedzery kolejek uruchomione we wczesniejszej wersji produktu IBM MQi utworz kopie
zapasowa danych menedzera kolejek.

2. Zdeinstaluj wcze$niejsza wersje produktu IBM MQ , z ktérej przeprowadzana jest migracja, bez
usuwania danych menedzera kolejek.

3. Zainstaluj produkt IBM MQ 9.2 przy uzyciu startera..
4. Uzyj opcji IBM MQ Explorer, aby sprawdzi¢ nowg instalacje produktu IBM MQ 9.2.

Sprawdz, czy menedzery kolejek zostaty pomyslnie zmigrowane z wczesniejszej wersji i czy mozna
umiesci¢ komunikaty w migrowanych kolejkach i pobrac je z nich.

Zadania pokrewne
Migrowanie w systemie AIX and Linux: jednoetapowy

mwzygotowanie do migracji

Przed przeprowadzkag migracji do nowszej wersji produktu IBM MQnalezy najpierw zatrzymaé menedzer
kolejek i utworzy¢ kopie zapasowg danych menedzera kolejek.
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0 tym zadaniu

W przypadku migracji z poprzedniej wersji produktu IBM MQ bez wczesniejszego utworzenia kopii
zapasowej systemu, nie mozna przywroci¢ poprzedniej wersji. Nalezy zdecydowad, ze migracja nie bedzie
kontynuowana. Tworzenie kopii zapasowej systemu przed zainstalowaniem nowej wersji pozwala na
wycofanie aktualizacji w razie potrzeby. Jesli jednak zostanie wykonana aktualizacja, nie bedzie mozna
odzyskac zadnej pracy, takiej jak zmiany w komunikatach i obiektach, wykonywane przez pdzniejsza
wersje produktu IBM MQ.

Przed rozpoczeciem tworzenia kopii zapasowej nalezy zatrzymac¢ menedzer kolejek, ktory ma byé
sktadowany, co w przypadku tego scenariusza bedzie mie¢ warto$¢ sampleQM. W przypadku préby
wykonania kopii zapasowej dziatajgcego menedzera kolejek kopia zapasowa moze nie by¢ spéjna ze
wzgledu na wszystkie aktualizacje, ktore byty w toku podczas kopiowania plikow.

Procedura

1. Otwdrz program IBM MQ Explorer.
Kliknij opcje Start > Wszystkie aplikacje > IBM MQ > IBM MQ Explorer.
2. Zatrzymaj menedzer kolejek sampleQM.
a) W widoku Navigator kliknij prawym przyciskiem myszy menedzer kolejek sampleQM.
b) Kliknij polecenie Zatrzyma;j.
Zostanie otwarte okno Menedzer kolejek koncowych .
c) Wybierz opcje Sterowane, a nastepnie kliknij przycisk OK.

Wybranie opcji Sterowane powoduje zatrzymanie menedzera kolejek w kontrolowany,
uporzadkowany sposob. Opcja Natychmiast , ktdra wymusza zatrzymanie menedzera kolejek, jest
zwykle uzywana tylko wtedy, gdy kontrolowane zatrzymanie nie powiedzie sie.

Menedzer kolejek zostanie zatrzymany. W programie IBM MQikona obok menedzera kolejek sampleQM
zostata zmieniona w celu uwzglednienia czerwonej strzatki, ktéra wskazuje w dot.

3. Zamknij produkt IBM MQ Explorer.

4. Utworz kopie zapasowg danych menedzera kolejek.
Wykonaj kopie wszystkich ponizszych danych, aby upewnic sie, ze zostaty uwzglednione wszystkie
katalogi kopii zapasowych. Niektore z katalogow moga by¢ puste, ale potrzebne sg wszystkie te
katalogi, jesli konieczne jest odtworzenie kopii zapasowej w pozniejszym terminie, a wiec takze ich
sktadowanie.
- Dane menedzera kolejek znajdujace sie w produkcie C: \ProgramData\IBM\MQ\Qmgzrs.

« Katalogi plikéw dziennika dla menedzerow kolejek znajdujacych sie w produkcie
C:\ProgramData\IBM\MQ\1log, w tym plik sterujacy dziennika amghlctl.1fh.

« Pliki konfiguracyjne znajdujace sie w C: \ProgramData\IBM\MQ\Config.

« IBM MQ 9.1 pliku .ini oraz wpiséw do rejestru. Informacje o menedzerze kolejek sg przechowywane
w pliku .ini i moga by¢ uzywane w celu przywrocenia poprzedniej wersji produktu.

5. Zatrzymaj produkt IBM MQ.
a) Zatrzymaj ustuge IBM MQ .
Kliknij prawym przyciskiem myszy ikone IBM MQ na pasku zadan, a nastepnie kliknij opcje
Zatrzymaj IBM MQ.
Zostanie wyswietlone okno dialogowe z nastepujacym komunikatem:

Zamkniecie programu IBM MQ spowoduje zakonczenie dziatania wszystkich dziatajacych
menedzerow kolejek oraz
IBM MQ . Czy na pewno chcesz kontynuowac¢? (AMQ4102)

b) Kliknij przycisk Tak, a nastepnie zaczekaj, az produkt IBM MQ zostanie zatrzymany.

¢) Gdy program IBM MQ zostat zatrzymany, kliknij prawym przyciskiem myszy ikone IBM MQ na pasku
zadan, a nastepnie kliknij przycisk Wyjscie.
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Wyniki
Menedzer kolejek, ktory ma zostac¢ poddany migracji do nowszej wersji produktu IBM MQ , zostat
zatrzymany i zabrano kopie zapasowe danych menedzera kolejek.

Co dalej

Teraz mozna przystapic¢ do deinstalacji produktu IBM MQ zgodnie z opisem w sekcji “Deinstalowanie
wcze$niejszej wersji” na stronie 135.

Zadania pokrewne
Tworzenie kopii zapasowej danych menedzera kolejek

BT M Deinstalowanie wczesniejszej wersji

Zdeinstaluj wczesniejszg wersje, korzystajac z panelu sterujgcego. W przypadku migracji jednoetapowej
w systemie Windowszdeinstalowanie wczes$niejszej wersji produktu przed zainstalowaniem wersji
pbzniejszej jest opcjonalne.

Zanim rozpoczniesz

Przed uruchomieniem tego zadania nalezy najpierw zatrzymac¢ menedzery kolejek, zamkna¢ program IBM
MQ Explorer i zatrzyma¢ produkt IBM MQ zgodnie z opisem w sekcji “Przygotowanie do migracji” na
stronie 133.

0 tym zadaniu

W ramach tego zadania mozna zdeinstalowac¢ produkt IBM MQ za pomocg panelu sterujgcego Windows .
Dane menedzera kolejek nie sg usuwane w ramach procesu deinstalacji, co oznacza, ze przyktadowe
menedzery kolejek uzywane w tym scenariuszu sg zachowywane i mogg by¢ wykrywane podczas
instalowania nowszej wersji produktu.

To, czy konieczne jest zdeinstalowanie wczesniejszej wersji produktu przed zainstalowaniem pdzniejszej
wersiji, zalezy od systemu operacyjnego. W systemach Windows deinstalacja jest opcjonalna i mozna
alternatywnie zainstalowac nowsza wersje bez deinstalowania wczesniejszego. Nalezy zauwazyc, ze

w tym przypadku niektdre opcje i komunikaty, ktére bedg wyswietlane podczas instalacji, beda inne niz
te, ktére pojawiaja sie po pierwszym zdeinstalowaniu wczesniejszej wersji. Wiecej informacji na temat
platform, na ktérych nalezy zdeinstalowac¢ wczesniejsza wersje przed zainstalowaniem nowszej wersji,
mozna znalez¢ w sekcji Migrowanie w systemie AIX and Linux: jednoetapowy.

Procedura
1. Otwérz Panel sterowania produktu Windows , klikajac kolejno opcje Start > Panel sterowania >
Deinstaluj program.

2. W oknie Programy i funkcje znajdz pozycje dla instalacji, ktérg chcesz usunaé, na przyktad IBM
WebSphere MQ (Installationl), a nastepnie kliknij przycisk Deinstaluj.

Proces deinstalacji rozpoczyna sie i trwa do konca. Po zakoriczeniu procesu wczesniejsza wersja
produktu IBM MQ jest usuwana z komputera i nie jest juz wyswietlana na liScie programow.
Wyniki
Wczesniejsza wersja produktu IBM MQ zostata usunieta z komputera. Jednak dane menedzera kolejek nie
zostaty usuniete.
Co dalej

Teraz mozna przystapi¢ do instalacji pozniejszej wersji produktu IBM MQ zgodnie z opisem w sekcji
“Instalowanie produktu IBM MQ 9.2 przy uzyciu startera” na stronie 136.
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Zadania pokrewne
Deinstalowanie produktu IBM MQ w systemach Windows

BT W 1nstalowanie produktu IBM MQ 9.2 przy uzyciu startera
Uzyj startera instalacji i kreatoréw, aby zainstalowac¢ nowszg wersje produktu IBM MQ na tym samym
komputerze z produktem Windows , na ktérym zostata zainstalowana wczes$niejsza wersja.

Zanim rozpoczniesz

Przed rozpoczeciem tego zadania nalezy upewnic sie, ze zostata ona uzyskana z kopii nosnika
instalacyjnego:

« Jesli instalujesz za pomoca oprogramowania elektronicznego Pobierz, pobierz i rozpakowad
skompresowany plik zawierajgcy obraz instalacyjny do katalogu tymczasowego.

« Jesli instalacja jest przeprowadzana przy uzyciu dysku DVD, nalezy uzyskac kopie dysku DVD serwera
IBM MQ for Windows .

W tym zadaniu przyjeto zatozenie, ze wczesniej zostata zdeinstalowana wczesniejsza wersja produktu IBM
MQ, z ktérej wykonywana jest migracja zgodnie z opisem w sekcji “Deinstalowanie wczesniejszej wersji”
na stronie 135. Jesli instalowana jest nowsza wersja bez uprzedniego zdeinstalowania wczesniejszej
wersji, niektore opcje i komunikaty wyswietlane podczas procesu instalacji beda inne niz te opisane w tym
zadaniu.

Przed rozpoczeciem tego zadania nalezy wykonac nastepujace operacje sprawdzania:

« Podczas instalowania konieczne jest posiadanie lokalnego uprawnienia administratora. Nalezy
zdefiniowacd ten organ za pomoca narzedzi Windows .

« Upewnij sie, ze nazwa komputera nie zawiera zadnych spacji.

- Upewnij sie, ze dostepna jest wystarczajaca ilos¢ miejsca na dysku. Wiecej informacji na ten temat
zawiera sekcja Requriements disk space requriements on Multiplatforms.

W tym scenariuszu nie jest konieczne okreslenie, czy konieczne jest zdefiniowanie identyfikatora
uzytkownika domeny produktu Windows dla wszystkich uzytkownikéw produktu IBM MQ , poniewaz
ten wymdg znajduje sie poza zakresem tego scenariusza. Wiecej informacji na ten temat zawiera sekcja
Tworzenie domeny Active Directory i domeny DNS dla produktu IBM MQ .

Przed zainstalowaniem produktu IBM MQnalezy sprawdzi¢, czy system spetnia wymagania sprzetowe
i programowe. Najnowsze informacje na temat wymagan sprzetowych i programowych mozna znalez¢é
w sekcji Wymagania systemowe dla produktu IBM MQ.

0 tym zadaniu

W tym zadaniu opisano podstawowe czynnosci zwigzane z instalowaniem produktu IBM MQ w systemie
operacyjnym Windows podczas migracji z wczesniejszej wersji.

Uwaga: Domyslne potozenia programu i katalogu danych sg takie same dla produktu IBM MQ 9.0

i nowszych wers;ji. Dlatego nie ma potrzeby zmiany specyfikacji katalogéw programu i danych podczas
migracji z produktu IBM MQ 9.0 do nowszej wersji. Jednak w przypadku migracji z wersji wczesniejszej niz
IBM MQ 9.0istniejg réznice w domyslnych potozeniach, ktore nalezy wzig¢ pod uwage. Wiecej informacji
na ten temat zawiera sekcja Potozenie katalogu programu i danych w systemie Windows.

Programy instalacyjne zawierajg odsytacze do dalszych informacji, jesli s one wymagane podczas
procesu instalacji. Proces instalacji sktada sie z nastepujacych czesci:

1. Za pomocg startera mozna sprawdzac i instalowa¢ wymagania dotyczace oprogramowania, okresla¢
informacje o sieci i uruchamiac kreatora instalacji produktu IBM MQ .

2. Uzyj kreatora instalacji produktu IBM MQ, aby zainstalowac¢ oprogramowanie, a nastepnie uruchomic
produkt Prepare IBM MQ Wizard.

3. Uzyj Prepare IBM MQ Wizard , aby uruchomi¢ ustuge IBM MQ .
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Procedura
1. Proces instalacji mozna uruchomi¢ na jeden z dwéch sposobow:

« W programie Windows Explorer przejdz do folderu tymczasowego, do ktérego pobrano obraz
instalacyjny, i kliknij dwukrotnie ikone setup.exe, lub

« Wtéz dysk DVD serwera IBM MQ for Windows do napedu DVD. Jesli funkcja automatycznego
uruchamiania jest wtagczona, rozpocznie sie proces instalacji. W przeciwnym razie kliknij dwukrotnie
ikone programu instalacyjnego znajdujaca sie w folderze gtéwnym dysku DVD, aby rozpocza¢ proces
instalacji.

Starter instalacji zostanie uruchomiony.

2. Uruchom starter, przejrzyj i w razie potrzeby zmodyfikuj wymagania programowe i konfiguracje sieci.

a) Przejdz do katalogu oprogramowania IBM MQ i kliknij dwukrotnie plik Setup.exe , aby uruchomi¢
starter.

b) Kliknij przycisk Wymagania programowe , aby wyswietli¢ karte Wymagania programowe .

¢) Sprawdz, czy wymagania programowe zostaty spetnione i czy w pozycji dla wymagania jest
wys$wietlany zielony znacznik z stowami OK . Wprowadz wszystkie wskazane poprawki.

Uwaga:
Aby uzyskac szczegétowe informacje na temat dowolnego wymagania, kliknij pole wyboru, aby
rozwina¢ karte informacji.

d) Kliknij przycisk Network Configuration (Konfiguracja sieci), aby wyswietli¢ karte Network
Configuration (Konfiguracja sieci).

e) Kliknij przetgcznik Nie .
Uwaga: W tym scenariuszu zatozono, ze nie ma potrzeby konfigurowania identyfikatora

uzytkownika domeny dla produktu IBM MQ. Aby uzyska¢ wiecej informacji na temat konfigurowania
uzytkownikdw domeny programu IBM MQ for Windows , kliknij przycisk Wiecej informacji .

f) Na karcie Instalacja produktuIBM MQ startera wybierz jezyk instalacji, a nastepnie kliknij opcje
Uruchom program IBM MQ Installer, aby uruchomic kreatora instalacji produktu IBM MQ .

Konfigurowanie produktu IBM MQ zostato zakoriczone przez spotkanie lub okreslenie wymagan
instalacyjnych, a nastepnie uruchomiono kreator instalacji produktu IBM MQ .

3. Uzyj kreatora instalacji produktu IBM MQ, aby zainstalowa¢ oprogramowanie, a nastepnie uruchomic
produkt Prepare IBM MQ Wizard.

a) W kreatorze instalacji produktu IBM MQ przeczytaj umowe licencyjna i kliknij pole wyboru
Akceptuje warunki umowy licencyjnej, a nastepnie kliknij przycisk Dalej.

b) Kliknij opcje Typowa, a nastepnie kliknij przycisk Dalej.

¢) Na stronie Gotowos$¢ do instalacji IBM MQ przejrzyj informacje o instalacji, a nastepnie kliknij
przycisk Instalu;j.

Informacje na temat instalacji zawierajg nastepujace informacje:

« Nazwa instalacji

« Folder najwyzszego poziomu dla komponentu Pliki programu

« Folder najwyzszego poziomu dla plikéw danych

Zainstalowane sg nastepujace opcje:

» Serwer IBM MQ

- IBM MQ: interfejs graficzny do administrowania i monitorowania zasobéw produktu IBM MQ
« Java™ and .NET Messaging and Web Services

- IBM MQ Pakiet programistyczny

Rozpocznie sie proces instalacji. W zaleznosci od systemu proces instalacji moze potrwac kilka
minut.
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Po zakonczeniu procesu instalacji w oknie Konfiguracja produktu IBM MQ zostanie wyswietlony
komunikat Installation Wizard Completed Successfully.

d) Kliknij opcje Zakoncz.

Produkt IBM MQzostat pomyslnie zainstalowany. Produkt Prepare IBM MQ Wizard zostanie

uruchomiony automatycznie, wyswietlajac strone Witamy w produkcie Prepare IBM MQ Wizard .
4. Uzyj Prepare IBM MQ Wizard , aby uruchomic ustuge IBM MQ .

a) Na stronie Witamy w produkcie Prepare IBM MQ Wizard wybierz opcje Dalej.

W programie Prepare IBM MQ Wizard wyswietlany jest komunikat Status: Checking IBM
MQ Configuration oraz pasek postepu. Po zakonczeniu procesu wyswietlana jest strona
Konfiguracja sieci produktu IBM MQ .

b) Na stronie Konfiguracja sieci IBM MQ w Prepare IBM MQ Wizardwybierz opcje Nie.
c) Kliknij przycisk Dalej.

W programie Prepare IBM MQ Wizard wyswietlany jest komunikat Status: starting the IBM
MQ Service oraz pasek postepu. Po zakonczeniu procesu w kreatorze zostanie wyswietlona
strona Konczenie dziatania produktu Prepare IBM MQ Wizard .

d) Wybierz opcje Uruchom program IBM MQ Explorer i wybierz, czy notatnik ma by¢ uruchamiany
w celu wyswietlenia uwag do wydania, a nastepnie kliknij przycisk Zakoncz .

IBM MQ Explorer zostanie uruchomiony.

Wyniki
Produkt IBM MQzostat zainstalowany, a uzytkownik uruchomit produkt IBM MQ Explorer.

Co dalej

Po zainstalowaniu nowszej wersji produktu IBM MQmozna sprawdzié, czy przyktadowe menedzery kolejek
zostaty pomyslnie zmigrowane i czy mozliwe jest umieszczanie komunikatéw w migrowanych kolejkach

i pobieranie komunikatow z nich zgodnie z opisem w sekcji “Weryfikowanie instalacji produktu IBM MQ
9.2” na stronie 138.

Zadania pokrewne

Instalowanie serwera IBM MQ w systemie Windows
Odsytacze pokrewne

Gdzie znalez¢ mozliwe do pobrania obrazy instalacyjne

Weryfikowanie instalacji produktu IBM MQ 9.2

Po zainstalowaniu produktu IBM MQ 9.2nalezy uzy¢ programu IBM MQ Explorer, aby sprawdzié, czy
menedzery kolejek i kolejki zostaty pomyslnie zmigrowane z wczes$niejszej wersji, a nastepnie sprawdzié,
czy mozna uzy¢ przyktadowej aplikacji.

0 tym zadaniu

Po sprawdzeniu, czy migrowany menedzer kolejek, sampleQM, jest widoczny w widoku Navigator
produktu IBM MQ Explorer, nalezy sprawdzi¢, czy mozna umieéci¢ komunikat i pobra¢ komunikat
z migrowanej kolejki, a nastepnie sprawdzi¢, czy nadal mozna uruchomic przyktadowsg aplikacje.

Procedura

1. Jesli produkt IBM MQ Explorer nie jest uruchomiony, uruchom go teraz.
Kliknij kolejno opcje Start > Wszystkie programy > IBM MQ > IBM MQ Explorer.

2. Sprawdz, czy menedzery kolejek zostaty pomyslnie zmigrowane do nowszej wersji produktu IBM MQ:
a) Rozwin folder Menedzery kolejek w widoku Nawigator.
b) Sprawdz, czy w folderze Menedzery kolejek znajduje sie menedzer kolejek sampleQM .
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¢) Rozwin menedzer kolejek sampleQM, kliknij folder Kolejki , a nastepnie sprawdz, czy w widoku
zawartosci znajduje sie kolejka Q1 .
3. Jesli menedzer kolejek sampleQM nie jest jeszcze uruchomiony, uruchom go teraz.
a) W widoku Navigator rozwin wezet menedzery kolejek.
b) Kliknij prawym przyciskiem myszy menedzer kolejek sampleQM, a nastepnie kliknij opcje Uruchom.
4, Sprawdz, czy mozna umiesci¢ komunikat w kolejce Q1.
a) Rozwin folder Menedzery kolejek w widoku Nawigator.
b) Rozwin menedzer kolejek sampleQM, a nastepnie kliknij folder Kolejki .
¢) W widoku zawartosci kliknij prawym przyciskiem myszy kolejke Q1, a nastepnie kliknij opcje
Umies$é komunikat testowy.
Otwarte zostanie okno dialogowe Umie$é komunikat testowy.
d) W polu Message data (Dane komunikatu) wpisz tekst, na przyktad Hello queue!, a nastepnie
kliknij przycisk Put message(Umies$¢ komunikat).
Pole Dane komunikatu zostanie wyczyszczone, komunikat zostanie umieszczony w kolejce.
e) Nacisnij przycisk Zamknij.
W widoku Zawarto$¢ zwroé uwage, ze wartosé Biezaca gtebokosé kolejki w kolejce wynosi teraz

1. Jesli kolumna Biezaca gtebokosc kolejki nie jest widoczna, moze by¢ konieczne przewiniecie
w prawo do widoku zawartosci.

5. Sprawdz, czy mozna pobra¢ komunikat z kolejki Q1.
a) W widoku Navigator rozwin folder Menedzery kolejek ,
b) Rozwin menedzer kolejek sampleQM, a nastepnie kliknij folder Kolejki .

¢) W widoku zawartosci kliknij prawym przyciskiem myszy kolejke Q1, a nastepnie kliknij opcje
Przegladaj komunikaty.

Zostanie otwarta przegladarka komunikatow, w ktorej wyswietlana jest lista komunikatéw
znajdujacych sie obecnie w kolejce.

d) Kliknij dwukrotnie ostatni komunikat, aby otworzy¢ okno dialogowe wtasciwosci.

Na stronie Dane okna dialogowego wtasciwosci w polu Dane komunikatu bedzie wysSwietlona tres¢
komunikatu w czytelnej postaci.

6. Sprawdz, czy mozna uruchomic¢ przyktadowa aplikacje.
a) Kliknij dwukrotnie plik runresponder.cmd.

W oknie wiersza komend z etykietg Okno respondentéwzostanie uruchomiony klient
odpowiadajacy, a nastepnie czeka na komunikat.

> Fabryka potaczen znajdujaca sie w interfejsie JINDI. > Miejsce docelowe znajdujace sie w

interfejsie JNDI. > Tworzenie potgczenia z programem QueueManager. > Utworzone potaczenie.
> Oczekiwanie na komunikat.

b) Kliknij dwukrotnie plik runrequester.cmd.

W oknie Requester window(Requester window), obserwuj komunikaty requestera. W oknie
Responder window(Odpowiedzi) sprawdz zaktualizowane komunikaty respondera, odebrany
komunikat (z klienta requestera) i komunikat odpowiedzi, ktory zostat wystany.

W oknie wiersza komend o etykiecie Okno Requester, klient requestera wyswietla status

potaczenia, komunikat, ktory zostat wystany, a nastepnie komunikat odpowiedzi odebrany od klienta
odpowiadajacego:

> Connection Factory located in JINDI. > Destination located in JINDI. > Tworzenie potaczenia z
QueueManager. > Polgczenie zostalo utworzone.

> Wysytanie Zadania akcji dla 'BakedBeans' > Wystano wiadomos¢
ID=ID:414d5120514d5£4¢c33344¢3238482020c3cd094d20002b02

> Odebrano komunikat ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902 dla ' B

akedBeans -15 tins w magazynie '

> Zamykanie potaczenia z programem QueueManager. > Zamkniete potgczenie.

W tym oknie nalezy obserwowa¢ komunikaty wysytane za posrednictwem produktu IBM MQ:

-wystano komunikat Zzadania

-0Odebrano komunikat odpowiedzi
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Po przygotowaniu nacisé$nij dowolny klawisz, aby zamkngé to okno.
Nacisnij dowolny klawisz, aby kontynuowat...

W oknie Responder window(Odpowiedzi) sprawdz zaktualizowane komunikaty respondera, odebrany
komunikat (od klienta requestera) i komunikat odpowiedzi, ktory zostat wystany:
> Fabryka potaczen znajdujaca sie w interfejsie JINDI. > Miejsce docelowe znajdujace sie w

interfejsie JINDI. > Tworzenie poigczenia z programem QueueManager. > Utworzone potgczenie.
> Oczekiwanie na komunikat.

> Odebrano komunikat ID=ID:414d5120514d5f4c¢33344¢3238482020c3cd094d20002b02 dla ' B
akedBeans'

> Wysytanie komunikatu odpowiedzi 'BakedBeans -15 tins in stock' > Wystano wiadomos¢
ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902

> Zamykanie potgczenia z programem QueueManager. > Zamkniete polaczenie.

W tym oknie obserwuj zaktualizowane komunikaty respondera
-0trzymany komunikat Zadania (od requestera)
-wystano komunikat odpowiedzi

Po przygotowaniu nacisnij dowolny klawisz, aby zamkna¢ to okno.
Nacisénij dowolny klawisz, aby kontynuowac...

Komunikaty wyswietlane w dwéch oknach komend sprawdzajg, czy klienty requestera i respondera
aplikacji przyktadowej moga komunikowac sie ze sobg za pomoca produktu IBM MQ.

Wyniki

Migracja do nowszej wersji produktu IBM MQzostata przeprowadzona pomyslnie.

BT Mopcja 2: Migracja side-by-side

W opcji 2 tego scenariusza przedstawiono sposob migracji z wczesniejszej do nowszej wersji produktu
IBM MQ podczas korzystania z metody migracji side-by-side. W przypadku migracji rownolegty nalezy
zainstalowad najnowszg wersje produktu IBM MQ wraz z wczesniejsza wersjg, z ktorej ma zostac
przeprowadzona migracja. Menedzery kolejek i aplikacje nadal sg powigzane z wczesniejszg wersja,
dopdki nie zostang poddane migracji do nowszej wersji.

Zanim rozpoczniesz

Punktem wyjscia dla tego scenariusza jest poczatkowa konfiguracja informatyczna opisana w sekcji
“Przeglad: Poczatkowa konfiguracja IT” na stronie 119.

Przed uruchomieniem tego zadania postepuj zgodnie z instrukcjami w sekcji “Tworzenie poczatkowej
konfiguracji informatycznej” na stronie 123, aby skonfigurowa¢ poczatkowg konfiguracje IT.

0 tym zadaniu

W przypadku uzycia metody migracji rownolegty opisanej w tym scenariuszu, instalowana jest

nowsza wersja wraz z wczesniejszg wersjg w alternatywnej lokalizacji. Od momentu zdeinstalowania
wczesniejszej wersji przed uruchomieniem jakichkolwiek menedzerdéw kolejek w nowszej wersji, mozna
przypisac instalacje pdzniejszej wersji produktu IBM MQ , aby byta instalacjg podstawowa. Wiecej
informacji na temat podstawowej instalacji zawiera sekcja Instalacja podstawowa.

Procedura

1. Zainstaluj produkt IBM MQ 9.2 przy uzyciu startera, a nastepnie zweryfikuj instalacje..
2. Zatrzymaj menedzery kolejek dziatajagce we wczesniejszej wersji produktu IBM MQ.

3. Zdeinstaluj wczesniejsza wersje produktu IBM MQ.

4. Ustaw IBM MQ 9.2 instalacje podstawowa.

5. Opcjonalne: Wigzanie menedzerow kolejek z produktem IBM MQ 9.2

6. Uzyj opcji IBM MQ Explorer, aby sprawdzi¢ poprawnos¢ instalacji produktu IBM MQ 9.2.

Sprawdz, czy menedzery kolejek zostaty pomyslnie zmigrowane z wczeéniejszej wersji i czy mozna
umiesci¢ komunikaty w migrowanych kolejkach i pobrac je z nich.
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Zadania pokrewne
Migrowanie w systemie Windows: strona po stronie

BT W 1nstalowanie produktu IBM MQ 9.2 przy uzyciu startera
Uzyj startera instalacji i kreatorow, aby zainstalowa¢ nowszg wersje produktu IBM MQ wraz
z wczesniejszg wersjg produktu Windows.

Zanim rozpoczniesz
Przed wykonaniem tego zadania nalezy wykona¢ nastepujgce operacje sprawdzania:

 Podczas instalowania konieczne jest posiadanie lokalnego uprawnienia administratora. Nalezy
zdefiniowac ten organ za pomoca narzedzi Windows .

« Upewnij sie, ze nazwa komputera nie zawiera zadnych spacji.

« Nalezy upewnic sie, ze ilos¢ miejsca na dysku jest wystarczajgca do 1005 MB, aby w petni zainstalowac
produkt IBM MQ for Windows.

« Okresl, czy konieczne jest zdefiniowanie identyfikatora uzytkownika domeny produktu Windows dla
wszystkich uzytkownikéw produktu IBM MQ .

Przed zainstalowaniem produktu IBM MQnalezy sprawdzi¢, czy system spetnia wymagania sprzetowe
i programowe. Najnowsze informacje na temat wymagan sprzetowych i programowych na wszystkich
obstugiwanych platformach mozna znalez¢ w sekcji Wymagania systemowe dla produktu IBM MQ.

0 tym zadaniu

W tym zadaniu opisano podstawowe kroki instalacji produktu IBM MQ w systemie Windows , jesli nie
zostato ono jeszcze zainstalowane w systemie.

W tym zadaniu przyjeto zatozenie, ze uzytkownik bedzie uzywac¢ domyslnego programu IBM MQ i potozen
plikéw danych.

Uwaga: Domyslne potozenia programu i katalogu danych sa takie same dla produktu IBM MQ 9.0

i nowszych wers;ji. Dlatego nie ma potrzeby zmiany specyfikacji katalogéw programu i danych podczas
migracji z produktu IBM MQ 9.0 do nowszej wersji. Jednak w przypadku migracji z wersji wczesniejszej niz
IBM MQ 9.0istniejg réznice w domyslnych potozeniach, ktore nalezy wzig¢ pod uwage. Wiecej informacji
na ten temat zawiera sekcja Potozenie katalogu programu i danych w systemie Windows.

Programy instalacyjne zawierajg odsytacze do dalszych informacji, jesli s one wymagane podczas
procesu instalacji. Proces instalacji sktada sie z nastepujacych czesci:

1. Za pomocg startera mozna sprawdzac i instalowaé wymagania dotyczace oprogramowania, okresla¢
informacje o sieci i uruchamiac kreatora instalacji produktu IBM MQ .

2. Uzyj kreatora instalacji produktu IBM MQ, aby zainstalowa¢ oprogramowanie, a nastepnie uruchomic
produkt Prepare IBM MQ Wizard.

3. Uzyj Prepare IBM MQ Wizard , aby uruchomi¢ ustuge IBM MQ .

Procedura
1. Proces instalacji mozna uruchomi¢ na jeden z dwéch sposobow:

« W programie Windows Explorer przejdz do folderu tymczasowego, do ktérego pobrano obraz
instalacyjny, i kliknij dwukrotnie ikone setup.exe, lub

« Wtéz dysk DVD serwera IBM MQ for Windows do napedu DVD. Jesli funkcja automatycznego
uruchamiania jest wtagczona, rozpocznie sie proces instalacji. W przeciwnym razie kliknij dwukrotnie
ikone programu instalacyjnego znajdujacg sie w folderze gtéwnym dysku DVD, aby rozpoczaé proces
instalacji.

Starter instalacji zostanie uruchomiony.
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2. Korzystajac ze startera, przejrzyj i, jesli to konieczne, zmodyfikuj wymagania programowe i konfiguracje
sieci.
a) Kliknij przycisk Wymagania programowe , aby wyswietli¢ karte Wymagania programowe .
b) Sprawdz, czy wymagania programowe zostaty spetnione i czy w pozycji dla wymagania jest
wyswietlany zielony znacznik z stowami OK . Wprowadz wszystkie wskazane poprawki.
Uwaga: Aby wyswietli¢ wiecej szczegdtow na temat wymagan, kliknij przycisk plus (+).

c) Kliknij przycisk Network Configuration (Konfiguracja sieci), aby wyswietli¢ karte Network
Configuration (Konfiguracja sieci).

d) Kliknij przetacznik Nie .
Uwaga: W tym scenariuszu zatozono, ze nie ma potrzeby konfigurowania identyfikatora

uzytkownika domeny dla produktu IBM MQ. Aby uzyskaé wiecej informacji na temat konfigurowania
uzytkownikow domeny programu IBM MQ for Windows , kliknij przycisk Wiecej informacji .

e) Na karcie Instalacja produktuIBM MQ startera wybierz jezyk instalacji, a nastepnie kliknij przycisk
Uruchom program IBM MQ Installer, aby uruchomic¢ kreatora instalacji produktu IBM MQ .

Przeglad IBM MQ wymagan dotyczacych instalacji zostat zakonczony, wprowadzono wymagane
modyfikacje i zostat uruchomiony kreator instalacji produktu IBM MQ .

3. Uzyj kreatora instalacji produktu IBM MQ, aby zainstalowa¢ oprogramowanie, a nastepnie uruchomic
produkt Prepare IBM MQ Wizard.

Kreator instalacji produktu IBM MQ sprawdza istniejgce instalacje i wy$wietla opcje aktualizacji lub
instalacji dostepne dla uzytkownika. W przypadku tego scenariusza dostepne sg dwie opcje:

« Zainstaluj, nie zmieniajac istniejacych instalacji

 Aktualizacja instalacji 8.0.0.5 'Instalacja 1'

a) Wybierz opcje Instaluj, pozostawiajac niezmienione istniejace instalacje, a nastepnie kliknij
przycisk Dalej.

b) Przeczytaj umowe licencyjng i kliknij pole wyboru Akceptuje warunki umowy licencyjnej,
a nastepnie kliknij przycisk Dalej.

c) Kliknij opcje Typowa, a nastepnie kliknij przycisk Dalej.

d) Na stronie Gotowos$¢ do instalacji IBM MQ przejrzyj wys$wietlone informacje o instalacji i kliknij
przycisk Instaluj.

Informacje na temat instalacji zawierajg nastepujgce informacje:

« Nazwa instalacji

« Folder najwyzszego poziomu dla komponentu Pliki programu

« Folder najwyzszego poziomu dla plikow danych

Zainstalowane sg nastepujace opcje:

« Serwer IBM MQ

- IBM MQ: interfejs graficzny do administrowania i monitorowania zasobéw produktu IBM MQ
« Java™ and .NET Messaging and Web Services

« IBM MQ Pakiet programistyczny

Rozpocznie sie proces instalacji. W zaleznosci od systemu proces instalacji moze potrwac kilka
minut.

Po zakonczeniu procesu instalacji w oknie Konfiguracja produktu IBM MQ zostanie wyswietlony
komunikat Installation Wizard Completed Successfully.
e) Kliknij opcje Zakoncz.
Produkt IBM MQzostat pomyslnie zainstalowany. Produkt Prepare IBM MQ Wizard zostanie
uruchomiony automatycznie, wyswietlajac strone Witamy w produkcie Prepare IBM MQ Wizard .

4. Uzyj Prepare IBM MQ Wizard , aby uruchomic ustuge IBM MQ .
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a) Na stronie Witamy w produkcie Prepare IBM MQ Wizard wybierz opcje Dalej.

W programie Prepare IBM MQ Wizard wyswietlany jest komunikat Status: Checking IBM
MQ Configuration oraz pasek postepu. Po zakonczeniu procesu wyswietlana jest strona
Konfiguracja sieci produktu IBM MQ .

b) Na stronie Konfiguracja sieci IBM MQ w Prepare IBM MQ Wizardwybierz opcje Nie.
c) Kliknij przycisk Dalej.

W programie Prepare IBM MQ Wizard wyswietlany jest komunikat Status: starting the IBM
MQ Service oraz pasek postepu. Po zakonczeniu procesu w kreatorze zostanie wyswietlona
strona Konczenie dziatania produktu Prepare IBM MQ Wizard .

d) Wybierz opcje Uruchom program IBM MQ Explorer i wybierz, czy notatnik ma by¢ uruchamiany
w celu wyswietlenia uwag do wydania, a nastepnie kliknij przycisk Zakoncz .

IBM MQ Explorer zostanie uruchomiony.

Co dalej

Zostata zainstalowana nowsza wersja produktu IBM MQ wraz z wcze$niejszg wersja, ale w innym katalogu
instalacyjnym, a uzytkownik uruchomit produkt IBM MQ Explorer.

Teraz sg gotowe do zatrzymania menedzerow kolejek dziatajacych we wczesniejszej wersji produktu IBM
MQ, zgodnie z opisem w sekcji “Zatrzymywanie menedzera kolejek” na stronie 143.

matrzymywam’e menedzera kolejek

Przed przeprowadzkag migracji do nowszej wersji produktu IBM MQnalezy najpierw zatrzymaé¢ menedzer
kolejek i utworzyc¢ kopie zapasowg danych menedzera kolejek.

0 tym zadaniu

Przed rozpoczeciem tworzenia kopii zapasowej nalezy zatrzymac¢ menedzer kolejek, ktory ma byé
sktadowany w celu utworzenia kopii zapasowej. W przypadku proby wykonania kopii zapasowej
dziatajgcego menedzera kolejek kopia zapasowa moze nie by¢ spojna ze wzgledu na wszystkie
aktualizacje, ktére byty w toku podczas kopiowania plikow.

Procedura

1. Otwérz program IBM MQ Explorer.
Kliknij opcje Start > Wszystkie aplikacje > IBM MQ > IBM MQ Explorer.
2. Zatrzymaj menedzer kolejek sampleQM.
a) W widoku Navigator kliknij prawym przyciskiem myszy menedzer kolejek sampleQM.
b) Kliknij polecenie Zatrzyma;j.
Zostanie otwarte okno Menedzer kolejek koncowych .
¢) Wybierz opcje Sterowane, a nastepnie kliknij przycisk OK.

Wybranie opcji Sterowane powoduje zatrzymanie menedzera kolejek w kontrolowany,
uporzadkowany sposob. Opcja Natychmiast , ktéra wymusza zatrzymanie menedzera kolejek, jest
zwykle uzywana tylko wtedy, gdy kontrolowane zatrzymanie nie powiedzie sie.

Menedzer kolejek zostanie zatrzymany. W programie IBM MQikona obok menedzera kolejek sampleQM
zostata zmieniona w celu uwzglednienia czerwonej strzatki, ktéra wskazuje w dot.

3. Zamknij produkt IBM MQ Explorer.
4. Utwdrz kopie zapasowg danych menedzera kolejek.

Wykonaj kopie wszystkich ponizszych danych, aby upewni¢ sie, ze zostaty uwzglednione wszystkie
katalogi kopii zapasowych. Niektore z katalogow moga by¢ puste, ale potrzebne sg wszystkie te
katalogi, jesli konieczne jest odtworzenie kopii zapasowej w pézniejszym terminie, a wiec takze ich
sktadowanie.

« Dane menedzera kolejek znajdujace sie w produkcie C: \ProgramData\IBM\MQ\Qmgrs.
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« Katalogi plikow dziennika dla menedzerow kolejek znajdujacych sie w produkcie
C:\ProgramData\IBM\MQ\log, w tym plik sterujacy dziennika amghlctl.1fh.

« Pliki konfiguracyjne znajdujace sie w C: \ProgramData\IBM\MQ\Config.

« IBM MQ 9.1 pliku .ini oraz wpiséw do rejestru. Informacje o menedzerze kolejek sg przechowywane
w pliku .ini i moga by¢ uzywane w celu przywrocenia poprzedniej wersji produktu.
5. Zatrzymaj produkt IBM MQ.
a) Zatrzymaj ustuge IBM MQ .
Kliknij prawym przyciskiem myszy ikone IBM MQ na pasku zadan, a nastepnie kliknij opcje
Zatrzymaj IBM MQ.
Zostanie wyswietlone okno dialogowe z nastepujacym komunikatem:

Zamkniecie programu IBM MQ spowoduje zakonczenie dziatania wszystkich dziatajacych
menedzerow kolejek oraz
IBM MQ . Czy na pewno chcesz kontynuowac? (AMQ4102)

b) Kliknij przycisk Tak, a nastepnie zaczekaj, az produkt IBM MQ zostanie zatrzymany.

c) Gdy program IBM MQ zostat zatrzymany, kliknij prawym przyciskiem myszy ikone IBM MQ na pasku
zadan, a nastepnie kliknij przycisk Wyjscie.

Co dalej

Po zatrzymaniu menedzeréw kolejek mozna je powigzac z nowg instalacjg nowszej wersji produktu IBM
MQ zgodnie z opisem w sekcji “Powigzywanie menedzerow kolejek z produktem IBM MQ 9.2” na stronie
146.

BT M Deinstalowanie wczesniejszej wersji
Zdeinstaluj wczesniejszg wersje produktu, korzystajac z panelu sterujacego Windows .

Zanim rozpoczniesz

Przed uruchomieniem tego zadania nalezy najpierw zatrzymaé¢ menedzery kolejek, zamkna¢ program IBM
MQ Explorer i zatrzymac produkt IBM MQ zgodnie z opisem w sekcji “Zatrzymywanie menedzera kolejek”
na stronie 143.

0 tym zadaniu

W ramach tego zadania mozna zdeinstalowac produkt IBM MQ za pomoca panelu sterujgcego Windows .
Dane menedzera kolejek nie sg usuwane w ramach procesu deinstalacji, co oznacza, ze przyktadowe
menedzery kolejek uzywane w tym scenariuszu sg zachowywane i mogg by¢ wykrywane podczas
instalowania nowszej wersji produktu.

Procedura
1. Otwdrz Panel sterowania produktu Windows , klikajac kolejno opcje Start > Panel sterowania >
Deinstaluj program.

2. W oknie Programy i funkcje znajdz pozycje dla instalacji, ktdrg chcesz usunag, na przyktad IBM
WebSphere MQ (Installation1), a nastepnie kliknij przycisk Deinstaluj.

Proces deinstalacji rozpoczyna sie i trwa do konca. Po zakoriczeniu procesu wczesniejsza wersja
produktu IBM MQ jest usuwana z komputera i nie jest juz wyswietlana na liscie programow.

Wyniki

Weczesniejsza wersja produktu zostata usunieta z komputera. Jednak dane menedzera kolejek nie zostaty
usuniete.
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Co dalej

Teraz mozna wykonac¢ instalacje podstawowg w nowszej wersji produktuIBM MQ , zgodnie z opisem
w sekcji “Tworzenie IBM MQ 9.2 podstawowej instalacji” na stronie 145.

Zadania pokrewne
Deinstalowanie produktu IBM MQ w systemach Windows

BT M rworzenie IBM MOQ 9.2 podstawowej instalacji

Przed uruchomieniem wszystkich menedzerdéw kolejek w nowej instalacji nowszej wersji produktu IBM
MQmozna opcjonalnie wykona¢ instalacje podstawowg w nowszej wersji.

0 tym zadaniu

W systemach, ktore obstugujg wiele instalacji produktu IBM MQ, podstawowa instalacja to ta, do ktérej
odnoszg sie lokalizacje w catym systemie IBM MQ . W przypadku systemu IBM WebSphere MQ 7.1 lub
nowszego, instalacja podstawowa jest opcjonalna, ale wygodna. Jesli jednak w systemie znajduje sie

instalacja produktu IBM WebSphere MQ 7.0.1, instalacja ta jest automatycznie instalacjg podstawowg
i nie mozna zmieni¢ instalacji podstawowej podczas instalowania produktu IBM WebSphere MQ 7.0.1 .

Jesli w tym scenariuszu jest opisana metoda migracji rownolegta, poniewaz deinstalowana jest
wczeshiejsza wersja przed uruchomieniem jakichkolwiek menedzerdw kolejek w nowszej wersji, mozna
przypisac instalacje w nowszej wersji produktu, aby byta instalacjg podstawowa.

Wiecej informacji na temat podstawowej instalacji zawiera sekcja Instalacja podstawowa.

Procedura

1. Sprawdz biezacg instalacje podstawowg, wprowadzajac komende dspmginst w wierszu komend.

W wierszu komend wyswietlane sg szczegotowe informacje o biezacych instalacjach. Biezgca
instalacja podstawowa ma nastepujacy wiersz Primary: Yes.

2. Aby zmieni¢ biezacg instalacje podstawowa, nalezy uzy¢ komendy setmqinst .
W wierszu komend wpisz:

setmginst -x -n Installation_Name

gdzie Installation_Name> jest nazwa biezacej instalacji podstawowe;j.

Jesli wykonanie komendy powiedzie sie, w wierszu komend zostanie wyswietlony komunikat
"Installation_Name' (Filepath) has been unset as the Primary Installation.

3. Uzyj komendy setmqinst , aby ustawi¢ nowg instalacje produktu IBM MQ 9.2 jako instalacje
podstawowa.

W wierszu komend wpisz:

setmqinst -i -n V9_Installation

gdzie V9_Installation to nazwa instalacji produktu IBM MQ 9.2.

Jesli wykonanie komendy powiedzie sie, w wierszu komend zostanie wyswietlony komunikat
'V9_Installation' (Filepath) has been set as the primary installation. You
must restart the operating system to complete the update.

Uwaga: Zgodnie z komunikatem o powodzeniu, nalezy zrestartowac system operacyjny, aby zakonczy¢
aktualizacje.
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Co dalej

Uzytkownik jest gotowy do powigzania migrowanych menedzeréw kolejek z pdzniejsza wersja produktu
IBM MQ zgodnie z opisem w sekcji “Powigzywanie menedzerow kolejek z produktem IBM MQ 9.2” na
stronie 146.

MPowiqzywanie menedzerow kolejek z produktem IBM MQ 9.2

Kreator menedzera kolejek przesytania stuzy do powigzania menedzera kolejek sampleQM z instalacja
w nowszej wersji produktu IBM MQ.

Zanim rozpoczniesz

Przed uruchomieniem tego zadania nalezy sie upewnié, ze menedzer kolejek zostat zatrzymany zgodnie
z opisem w sekcji “Zatrzymywanie menedzera kolejek” na stronie 143. W przeciwnym razie nie bedzie
mozliwe zakonczenie operacji przesytania.

0 tym zadaniu

Funkcja kreatora menedzerow kolejek przesytania w produkcie IBM MQ Explorer umozliwia przesytanie
jednego lub wiekszej liczby menedzerow kolejek z innych instalacji do biezacej instalacji. Kreator

jest odpowiednikiem komendy setmgm, ale nie trzeba podawaé wymaganych $ciezek i parametrow.
Przesta¢ mozna tylko zatrzymane menedzery kolejek. Dziatajgce menedzery kolejek sg wyswietlane tylko
informacyjnie.

Po przestaniu i uruchomieniu menedzera kolejek w instalacji dla nowszej wersji produktu nie jest mozliwe
przeprowadzenie migracji z powrotem do wczesniejszej wersiji.

Procedura

1. Uruchom IBM MQ Explorer.
Kliknij opcje Start > Wszystkie aplikacje > IBM MQ > IBM MQ Explorer.

2. W widoku Navigator kliknij prawym przyciskiem myszy wezet menedzery kolejek i wybierz opcje
Przekaz menedzery kolejek.

3. Kliknij prawym przyciskiem myszy, a hastepnie wybierz menedzer kolejek sampleQM, a nastepnie
kliknij opcje Przekaz.

Komenda setmqm jest wywotywana z wybranymi menedzerami kolejek. Jesli operacja przesytania
powiedzie sie, drzewo nawigatora zostanie zaktualizowane w celu uwzglednienia przestanych
menedzerdw kolejek. W przypadku probleméw zostaje wyswietlone okno dialogowe z komunikatem
o btedzie komendy.

4. Uruchom menedzer kolejek sampleQM.
a) W widoku Navigator rozwin wezet menedzery kolejek.

b) Kliknij prawym przyciskiem myszy nazwe menedzera kolejek, a nastepnie kliknij opcje Uruchom.
Wyniki
Pomyslnie powigzano menedzer kolejek sampleQM z nowszg wersjg produktu IBM MQ.

Co dalej

Sprawdz, czy menedzer kolejek sampleQM zostat pomysélnie zmigrowany, potwierdzajgc, ze mozna
umiesci¢ komunikat w kolejce i pobrac go z kolejki zgodnie z opisem w sekcji “Weryfikowanie instalacji
produktu IBM MQ 9.2” na stronie 147.
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Weryfikowanie instalacji produktu IBM MQ 9.2

Po zainstalowaniu nowszej wersji produktu IBM MQuzyj programu IBM MQ Explorer, aby sprawdzi¢, czy
menedzery kolejek i kolejki zostaty pomyslnie zmigrowane z wczesniejszej wersji, a nastepnie sprawdz,
czy mozna uzy¢ przyktadowej aplikacii.

0 tym zadaniu

Po sprawdzeniu, czy migrowany menedzer kolejek, sampleQM, jest widoczny w widoku Navigator
produktu IBM MQ Explorer, nalezy sprawdzi¢, czy mozna umiesci¢ komunikat i pobra¢ komunikat
z migrowanej kolejki, a nastepnie sprawdzi¢, czy nadal mozna uruchomi¢ przyktadows aplikacje.

Procedura

1. Jesli produkt IBM MQ Explorer nie jest uruchomiony, uruchom go teraz.
Kliknij kolejno opcje Start > Wszystkie programy > IBM MQ > IBM MQ Explorer.

2. Sprawdz, czy menedzery kolejek zostaty pomyslnie zmigrowane do nowszej wersji produktu IBM MQ:
a) Rozwin folder Menedzery kolejek w widoku Nawigator.
b) Sprawdz, czy w folderze Menedzery kolejek znajduje sie menedzer kolejek sampleQM .

¢) Rozwin menedzer kolejek sampleQM, kliknij folder Kolejki , a nastepnie sprawdz, czy w widoku
zawartosci znajduje sie kolejka Q1 .

3. Jesli menedzer kolejek sampleQM nie jest jeszcze uruchomiony, uruchom go teraz.

a) W widoku Navigator rozwin wezet menedzery kolejek.

b) Kliknij prawym przyciskiem myszy menedzer kolejek sampleQM, a nastepnie kliknij opcje Uruchom.
4, Sprawdz, czy mozna umiesci¢ komunikat w kolejce Q1.

a) Rozwin folder Menedzery kolejek w widoku Nawigator.

b) Rozwin menedzer kolejek sampleQM, a nastepnie kliknij folder Kolejki .

¢) W widoku zawartosci kliknij prawym przyciskiem myszy kolejke Q1, a nastepnie kliknij opcje
Umies$é komunikat testowy.

Otwarte zostanie okno dialogowe Umie$¢ komunikat testowy.

d) W polu Message data (Dane komunikatu) wpisz tekst, na przyktad Hello queue!, a nastepnie
kliknij przycisk Put message(Umies¢ komunikat).

Pole Dane komunikatu zostanie wyczyszczone, komunikat zostanie umieszczony w kolejce.
e) Nacisnij przycisk Zamknij.

W widoku Zawarto$¢ zwroé uwage, ze wartosé Biezaca gtebokos$é kolejki w kolejce wynosi teraz
1. Jesli kolumna Biezaca gtebokosc kolejki nie jest widoczna, moze by¢ konieczne przewiniecie
w prawo do widoku zawartosci.

5. Sprawdz, czy mozna pobra¢ komunikat z kolejki Q1.
a) W widoku Navigator rozwin folder Menedzery kolejek ,
b) Rozwin menedzer kolejek sampleQM, a nastepnie kliknij folder Kolejki .

¢) W widoku zawartosci kliknij prawym przyciskiem myszy kolejke Q1, a nastepnie kliknij opcje
Przegladaj komunikaty.

Zostanie otwarta przeglagdarka komunikatow, w ktorej wyswietlana jest lista komunikatéw
znajdujacych sie obecnie w kolejce.

d) Kliknij dwukrotnie ostatni komunikat, aby otworzy¢ okno dialogowe wtasciwosci.

Na stronie Dane okna dialogowego wtasciwosci w polu Dane komunikatu bedzie wyswietlona tresé
komunikatu w czytelnej postaci.

6. Sprawdz, czy mozna uruchomic¢ przyktadowa aplikacje.
a) Kliknij dwukrotnie plik runresponder.cmd.
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W oknie wiersza komend z etykietg Okno respondentéwzostanie uruchomiony klient
odpowiadajacy, a nastepnie czeka na komunikat.

> Fabryka potaczen znajdujaca sie w interfejsie JINDI. > Miejsce docelowe znajdujace sie w
interfejsie JNDI. > Tworzenie potgczenia z programem QueueManager. > Utworzone potaczenie.
> Oczekiwanie na komunikat.

b) Kliknij dwukrotnie plik runrequester.cmd.

W oknie Requester window(Requester window), obserwuj komunikaty requestera. W oknie
Responder window(Odpowiedzi) sprawdz zaktualizowane komunikaty respondera, odebrany
komunikat (z klienta requestera) i komunikat odpowiedzi, ktory zostat wystany.

W oknie wiersza komend o etykiecie Okno Requester, klient requestera wyswietla status
potaczenia, komunikat, ktory zostat wystany, a nastepnie komunikat odpowiedzi odebrany od klienta
odpowiadajacego:

> Connection Factory located in JINDI. > Destination located in JINDI. > Tworzenie potaczenia z
QueueManager. > Polgczenie zostalo utworzone.

> Wysytanie Zadania akcji dla 'BakedBeans' > Wystano wiadomos¢
ID=ID:414d5120514d5£4¢c33344¢3238482020c3cd094d20002b02

> Odebrano komunikat ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902 dla ' B
akedBeans -15 tins w magazynie '

> Zamykanie potaczenia z programem QueueManager. > Zamkniete potgczenie.

W tym oknie nalezy obserwowa¢ komunikaty wysytane za posrednictwem produktu IBM MQ:
-wystano komunikat Zzadania

-0Odebrano komunikat odpowiedzi

Po przygotowaniu nacis$nij dowolny klawisz, aby zamknaé to okno.

Nacisnij dowolny klawisz, aby kontynuowat...

W oknie Responder window(Odpowiedzi) sprawdz zaktualizowane komunikaty respondera, odebrany
komunikat (od klienta requestera) i komunikat odpowiedzi, ktéry zostat wystany:

> Fabryka potaczen znajdujaca sie w interfejsie INDI. > Miejsce docelowe znajdujace sie w
interfejsie JINDI. > Tworzenie poigczenia z programem QueueManager. > Utworzone potaczenie.
> Oczekiwanie na komunikat.

> Odebrano komunikat ID=ID:414d5120514d5f4c33344¢3238482020c3cd094d20002b02 dla ' B
akedBeans'

> Wysytanie komunikatu odpowiedzi 'BakedBeans -15 tins in stock' > Wystano wiadomos¢
ID=ID:414d5120514d5£4¢c33344¢3238482020c3cd094d20002902

> Zamykanie potaczenia z programem QueueManager. > Zamkniete potaczenie.

W tym oknie obserwuj zaktualizowane komunikaty respondera
-0Otrzymany komunikat Zzgdania (od requestera)
-wystano komunikat odpowiedzi

Po przygotowaniu nacisé$nij dowolny klawisz, aby zamkngé to okno.
Nacisnij dowolny klawisz, aby kontynuowat...

Komunikaty wys$wietlane w dwéch oknach komend sprawdzajg, czy klienty requestera i respondera
aplikacji przyktadowej moga komunikowac sie ze sobg za pomoca produktu IBM MQ.

Wyniki

Migracja do nowszej wersji produktu IBM MQzostata przeprowadzona pomyslnie.

Co dalej

Wiecej informacji na temat migrowania i aktualizowania zawiera sekcja Maintaining and migracja(Obstuga
i migracja).

TNl nstalowanie nowszej wersji produktu IBM MQ
w celu wspotistnienia z wczesniejsza wersja w systemie Windows

W tym scenariuszu przedstawiono wszystkie kroki instalacji produktu Long Term Support (LTS) w wers;ji
IBM MQ, natomiast wspotistniejgce ("side-by-side") z wczesniejszg wersjg produktu. Ponadto kroki te
obejmuja instalacje pakietu poprawek do nowszej wersji. Nalezy zawsze instalowac najnowszy poziom
pakietu poprawek.
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Przeglad wielu instalacji

Opis wielu instalacji wraz ze sprzetem i oprogramowaniem uzywanym w tym scenariuszu.

0 tym zadaniu

Waznym aspektem tej funkcji wielu instalacji produktu IBM MQ (wielu instalacji) na tym samym hoscie
jest to, ze tego typu instalacja nie wymaga, aby menedzery kolejek i aplikacje we wczesniejszej wersji
produktu nie byty zatrzymane podczas wykonywania dziatan z pdzniejsza wersjg produktu.

Oznacza to, ze instalacja nowszej wersji produktu nie ma wptywu na uruchamianie aplikacji we
wczesniejszej wersji produktu. Jest to przydatne przy prébie wykonania wieloetapowej migracji
menedzerow kolejek w starszej wersji produktu do nowszej wersiji.

W tym scenariuszu produkt IBM MQ 8.0.0 jest uzywany jako wczesniejsza wersja produktu, a produkt IBM
MQ 9.1.0 jest uzywany jako nowsza wersja produktu.

Korzystanie z produktu IBM MQ w wersji Long Term Support

W tym scenariuszu uzywana jest LTS wersja produktu IBM MQ dla nowszej wersji produktu.
-!E-Jeéli uzywana jest Continuous Delivery ( CD) wersja produktu IBM MQ dla nowszej wers;ji
produktu, przed zainstalowaniem wersji nowszej, na przyktad IBM MQ 9.1.5, nalezy zdeinstalowacd

uzywany produkt CD, na przyktad IBM MQ 9.1.1. Wiecej informacji na ten temat zawiera sekcja
Migrowanie z jednej wersji produktu Continuous Delivery do inne;j.

Sprzet i oprogramowanie uzywane w tym scenariuszu
System operacyjny

Windows 10
Nazwa hosta: johndoel. fyre.<yourdomainname>.com

Menedzery kolejek

QM80
Utworzone za pomocg IBM MQ 8.0.0; aby pozosta¢ w IBM MQ 8.0.0

QMMIG
Utworzone za pomocg programu IBM MQ 8.0.0, ktére majg zosta¢ zmigrowane do wersji IBM MQ
9.1.0

QM910
Utworzone za pomocg IBM MQ 9.1.0; aby pozosta¢ w IBM MQ 9.1.0

Instalowanie nowszej wersji produktu IBM MQ w wersji rownolegtej do
wczesniejsze;j.

W jaki sposdb mozna zainstalowac produkt IBM MQ 9.2 obok istniejgcej wersji produktu na tym samym
komputerze. Instalacja produktu IBM MQ 9.2 nie zostanie wyznaczona jako instalacja podstawowa.

Zanim rozpoczniesz

Upewnij sie, ze w systemie jest zainstalowany produkt IBM MQ 9.0 . Uzy| nastepujacych instrukcji,
Instalowanie serwera IBM MQ w systemie Windows, aby zainstalowac produkt, jesli nie jest
zainstalowany produkt IBM MQ 9.0.

Nalezy wybra¢ opcje Niestandardowy , aby mozna byto jawnie wybra¢ klienta. Wiecej informacji na ten
temat zawiera sekcja Metody instalacji produktu Windows .

Nalezy réwniez wywota¢ komende setmgenv z parametrem -n, aby ustawi¢ nazwe instalacji na
Installationi. Jest to przydatne, jesli do wywotania komendy uzywany jest plik wsadowy.
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0 tym zadaniu

Wszystkie dane menedzera kolejek sa przechowywane we wspolnej strukturze katalogéw. Mimo ze kod
wykonywalny dla kazdej wersji produktu IBM MQ jest przechowywany w innej strukturze katalogow,
dane dla wszystkich menedzeréw kolejek, niezaleznie od wersji, sg przechowywane w katalogu:
MQ_DATA_PATH=C:\ProgramData\IBM\MQ.

Aby zainstalowa¢ IBM MQ 9.2:

Procedura

1. Zaloguj sie jako administrator.

Program IBM MQ 9.2 zostanie zainstalowany w katalogu domyslnym C: \Program Files\IBM\MQ.

2. Przejdz do katalogu, w ktorym znajduje sie pobrany plik, na przyktad C:\downloads\mq9200.
3. Rozpakuj pobrany plik.

Pliki sg wyodrebniane do nowego podkatalogu o nazwie MQServer.
4. Przejdz do nowego katalogu i wydaj komende setup.exe, aby uruchomi¢ instalator.

a) Kliknij opcje Wymagania programowe , aby sprawdzi¢, czy w przedsiebiorstwie zainstalowano
wymagane oprogramowanie.

Wiecej informacji na ten temat zawiera sekcja Sprawdzanie wymagan w systemie Windows . W tym
scenariuszu system ma wymagane wymagania.

b) Kliknij opcje Network Configuration(Konfiguracja sieci).

W tym scenariuszu komputer nie jest czescig domeny, wiec nie ma potrzeby wskazywania
uzytkownika domeny, a odpowiedzig na pytanie jest No.

c) Kliknij opcje Instalacja produktuIlBM MQ.
d) Kliknij opcje Uruchom instalator produktu IBM MQ.
Instalator wykryje w systemie inne instalacje i wyswietli komunikat:

Aktualizacja lub instalacja
Zaktualizuj istniejaca instalacje lub zainstaluj nowg wersje razem z nig

W tym scenariuszu nalezy pozostawic¢ inne instalacje bez zmian, dlatego nalezy wybrac pierwszy
wpis Instalacja bez zmian.

e) Kliknij przycisk Dalej i zaakceptuj licencje.
f) Wybierz opcje instalacji Niestandardowa .

Wiecej informacji na ten temat zawiera sekcja Metody instalacji produktu Windows .
g) Kliknij przycisk Dalej.

W

Szczegoty instalacji
Zdefiniuj szczegoty instalacji

Wyswietlane sg nastepujace informacije:

Nazwa instalacji
Installation2

Folder instalacyjny dla plikéw programu
C:\ProgramFiles\IBM\MQ

Zostanie wyswietlona lista sktadnikow do zainstalowania. Nalezy zauwazy¢, ze niektore elementy:
« Domyslnie nie sg instalowane

« Nalezy je wybrad, jesli majg zostac zainstalowane.

W tym scenariuszu nalezy wybrac opcje Klient MQIi te opcje nalezy wybra¢ mimo to.
h) Kliknij przycisk Dalej.
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Na ekranie zatytutowanym Ready to Install IBM MQ (Gotowe do instalacji) zostanie wyswietlone
podsumowanie nazwy instalacji, potozenia, komponentéw do zainstalowania itd.

i) Kliknij przycisk Instaluj, aby kontynuowac.
Rozpocznie sie kopiowanie plikow do struktury katalogu instalacyjnego. Po skopiowaniu plikéw
zostanie wyswietlone nastepujace okno dialogowe: The IBM MQ Installation Wizard has
successfully installed IBM MQ.

i) Kliknij przycisk Zakoncz.
Po zakonczeniu instalacji zostanie wyswietlone nastepujgce okno dialogowe: Welcome to the
Prepare IBM MQ Wizazrd.
Poniewaz w tym scenariuszu nie jest uzywana domena Windows , nalezy zaakceptowac¢ wartos¢
domyslng Nie.
Zaakceptuj uruchomienie programu IBM MQ Explorer, a jesli nie istnieje konkretna przyczyna,
mozesz zaakceptowac domyslne ustawienie Uruchom program MQ Explorer z nowym obszarem
roboczym.

Wyniki

Pomyslnie zainstalowano inng wersje produktu IBM MQ for Windows wraz z istniejgca wersjg produktu.

Co dalej

Aby uzywac komend w dowolnej wersji, nalezy uruchomi¢ komende setmgenv . Szczegétowe informacje
na ten temat zawiera sekcja “Uzywanie komendy setmgenv do uruchamiania z obydwoma wersjami
produktu IBM MQ” na stronie 151.

Uzywanie komendy setmgenv do uruchamiania z obydwoma wersjami
produktu IBM MQ

Dziatania instalacyjne sg kompletne i mozna teraz zweryfikowaé katalogi zawierajgce kod IBM MQ .

Zanim rozpoczniesz

Upewnij sie, ze poprawnie zainstalowano produkt IBM MQ 8.0.0 Installationlw produkcie
C:\Program Files\IBM\WebSphere MQ\ oraz produktIBM MQ 9.1 Installation2w produkcie
C:\Program Files\IBM\MQ.

0 tym zadaniu

Uzyj komendy dspmginst, aby wyswietli¢ informacje o instalacji wersji zainstalowanych w systemie bez
koniecznosci obejrzenia katalogdw, a takze komendy dspmgvex w celu wyswietlenia informacji o wers;ji.

W systemach Windows informacje te sg przechowywane w rejestrze,
a informacje o konfiguracji instalacji sg przechowywane w nastepujgcym kluczu:
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\IBM\WebSphere MQ\Installation.

Wazne: Nie wolno edytowaé ani odwotywac sie do tego klucza bezposrednio.

Procedura

1. Wyswietl informacje o instalacji za pomoca komendy dspmginst .

InstName: Installationl

InstDesc:

Identifier: 1

InstPath: C:\Program Files\IBM\WebSphere MQ
Version: 8.0.0.9

Primary: Yes

State: Available

MSIProdCode: $74F6B169-7CE6-4EFB-8A03-2AA7B2DBB57C}
MSIMedia: 8.0 Server

Scenariusze korzystania z programu IBM MQ 151



MSIInstanceld:

InstName:
InstDesc:
Identifier:
InstPath:
Version:
Primary:
State:
MSIProdCode:
MSIMedia:

MSIInstanceld:

1
Installation2

2

C:\Program Files\IBM\MQ

9.1.0.0

No

Available
$5D3ECA81-BF8D-4E80-B36C-CBB1D69BC110¢
9.1 Server

1

Uwaga: Odpowiednie nazwy instalacji (InstName) sg wazne.
2. Wyswietl wersje produktu IBM MQ , uzywajac dspmqver dla domyslnej instalacji (lub podstawowej):

C:\> dspmqgver

Name: WebSphere MQ

Version: 8.0.0.9

Level: p800-009-180321.1

BuildType: IKAP - (Production)

Platform: WebSphere MQ for Windows (x64 platform)
Mode: 64-bit

0/S: Windows 10 Professional x64 Edition, Build 18363
InstName: Installationl

InstDesc:

Primary: Yes

InstPath: C:\Program Files\IBM\WebSphere MQ
DataPath: C:\ProgramData\IBM\MQ

MaxCmdLevel: 802
LicenseType: Production

Po uruchomieniu komendy wyswietlany jest nastepujacy komunikat: Note there are a number
(1) of other installations, use the '-i' parameter to display them.

3. Wprowadz komende C:\> where dspmqverizapoznajsie z informacjami na temat instalacji
podstawowej:

C:\> where dspmqgver
C:\Program Files\IBM\WebSphere MQ\biné64\dspmqver.exe
C:\Program Files\IBM\WebSphere MQ\bin\dspmqver.exe

4. Aby wyswietli¢ informacje na temat produktu IBM MQ 9.1, wydaj nastepujacg komende: C: \>
setmgenv -n Installation2.

5. Uruchom ponownie komende C:\> where dspmqver izapoznajsie z informacjami na temat drugiej
instalaciji:

C:\> where dspmqgver
C:\Program Files\IBM\MQ\bin64\dspmqgver.exe
C:\Program Files\IBM\MQ\bin\dspmqver.exe

6. Ponownie wywotaj komende C: \dspmqgver.
Zostang wys$wietlone nastepujace informacije:

C:\> dspmqgver

Name: IBM MQ

Version: 9.1.0.0

Level: p910-L180705

BuildType: IKAP - (Production)

Platform: IBM MQ for Windows (x64 platform)
Mode: 64-bit

0/S: Windows 10 Professional x64 Edition, Build 18363
InstName: Installation2

InstDesc:

Primary: No

InstPath: C:\Program Files\IBM\MQ

DataPath: C:\ProgramData\IBM\MQ
MaxCmdLevel: 910

LicenseType: Production

7. Wydaj komende C:\ set MQ, a po uzyciu programu setmgenv zostanie wyswietlona informacja
o drugiej instalacji.
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C:\> set MQ

MQ_DATA_PATH=C:\ProgramData\IBM\MQ

MQ_ENV_MODE=64

MQ_FILE_PATH=C:\Program Files\IBM\MQ
MQ_INSTALLATION_NAME=Installation2
MQ_INSTALLATION_PATH=C:\Program Files\IBM\MQ
MQ_JAVA_DATA_PATH=C:\ProgramData\IBM\MQ
MQ_JAVA_INSTALL_PATH=C:\Program Files\IBM\MQ\java
MQ_JAVA_LIB_PATH=C:\Program Files\IBM\MQ\java\lib64
MQ_JRE_PATH=C:\Program Files\IBM\MQ\java\jre

Uzytkownik moze utworzy¢ plik wsadowy, ktéry bedzie uruchamiaé¢ komende setmqgenv z okreslong
sktadnia. Nalezy upewnic sie, ze plik wsadowy znajduje sie w katalogu w zmiennej PATH, na przyktad
C:\WinTools.

Na przyktad mozna utworzy¢ plik wsadowy set-mg-910. bat z zawartoscia:

REM Setup the environment to run MQ 9.1

CALL "C:\Program Files\IBM\MQ\bin\setmgenv" -n Installation2

REM Adding Samples to the path

SET PATH=%PATH%;%MQ_FILE_PATH%\Tools\c\Samples\Bin;%MQ_FILE_PATH%\Tools\c\Samples\Biné4
7 %MQ_FILE_PATHY%\Tools\jms\samples;%MQ_JAVA_INSTALL_PATH%\bin\ dspmqver -f 2

Uwagi:

a. Podczas wywotywania produktu setmgenvkonieczne jest uzycie argumentu "CALL". Bez tego
argumentu przetwarzanie produktu setmgenv konczy zadanie wsadowe i nie zezwala na
wykonywanie nastepujacych instrukcji. Oznacza to, ze w przypadku argumentu CALL mozna
zezwoli¢ na przetwarzanie innych instrukcji w pliku wsadowym.

b. Jesli do zmiennej PATH zostanie dodany katalog IBM MQ, taki jak potozenie dla
C-samples: PATH=...;C:\Program Files\IBM\MQ\tools\c\Samples\Bin;...ten katalog
zostanie USUNIETY przez setmqgenv przy nastepnym uruchomieniu komendy.

Aby mozliwe byto uruchomienie probek C z IBM MQ 9.1, nalezy umiescic¢ ostatni wiersz
w poprzednim pliku wsadowym, aby umiesci¢ katalog dla przyktaddw z powrotem w zmiennej
PATH.

Nalezy réwniez zauwazy¢, ze wartos¢ MQ_FILE_PATH jest uzywana w celu uzycia odpowiedniej
struktury katalogéw dla produktu IBM MQ 9.1: SET PATH=9%PATH%; %MQ_FILE_PATH%%
\tools\c\Samples\Bin.

Tworzenie menedzera kolejek

Sposdb tworzenia menedzera kolejek przy uzyciu komendy cxtmgm . Do wykonania tej czynnosci mozna
uzy¢ programu IBM MQ Explorer .

Zanim rozpoczniesz

Wazne: Jesli menedzer kolejek dziata w systemie IBM MQ 8.0, nalezy przeprowadzi¢ migracje systemu
do wersji IBM MQ 9.0 lub IBM MQ 9.1 przed migracja do wersji IBM MQ 9.2.

Aby wyswietli¢ nazwe i status instalacji biezacych menedzerow kolejek, nalezy uzy¢ komendy dspmq
z parametrami =o Instalacjai -s .

C:\> dspmg -o installation -s

QMNAME (QM80) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebhSphere MQ) INSTVER(8.0.0.9)
QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)

INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(8.0.0.9)

0 tym zadaniu

Aby wykona¢ ponizszy proces, nalezy otworzy¢ wiersz komend systemu Windows i skonfigurowac sie jako
Administrator . Jesli uzytkownik sprobuje wyda¢ komende cxtmgm bez uzycia wiersza komend, zostanie
wys$wietlony komunikat AMQ7077: Brak uprawnien do wykonania zadanej operacji.
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Procedura

1. Wybierz opcje Start > System Windows > Wiersz komend > Wiecej > Uruchom jako administrator .
Tytut utworzonego okna to Administrator: Wiersz komend.

Uwaga: Wersja systemu IBM MQ w wierszu komend to IBM MQ 8.0.
2. Uruchom komende setmqenv lub plik wsadowy, ktéry zostat utworzony, set-mq-920.

Szczegdtowe informacje mozna znalez¢ w sekcji “Uzywanie komendy setmgenv do uruchamiania
z obydwoma wersjami produktu IBM MQ” na stronie 151.

W obu przypadkach widoczna jest wersja 9.2.0.0
3. Wydaj nastepujacg komende: C:\> crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM910
Zostang wyswietlone nastepujgce dane wyjsciowe:

IBM MQ queue manager created.

Directory 'C:\ProgramData\IBM\MQ\gmgrs\QM920' created.

The queue manager is associated with installation 'Installation2'.
Creating or replacing default objects for queue manager 'QM920'.
Default objects statistics : 87 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

4. Wprowadz nastepujgca komende, aby uruchomié¢ menedzer kolejek C:\> strmgm QM920

Zostang wyswietlone nastepujace dane wyjsciowe. Zwrdé uwage na wiersze wskazujgce instalacje
i wersje, w ktorej dziata menedzer kolejek:

IBM MQ queue manager 'QM920' starting.

The queue manager is associated with installation 'Installation2'.

5 log records accessed on queue manager 'QM920' during the log replay phase.
Log replay for queue manager 'QM920' complete.

Transaction manager state recovered for queue manager 'QM920'.

IBM MQ queue manager 'QM920' started using V9.2.0.0.

5. Ponownie wydaj komende C:\> dspmq -o installation -s, aby wyswietli¢ zainstalowane
menedzery kolejek:

C:\> dspmq -o installation -s

QMNAME (QM80) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(8.0.0.9)

QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebhSphere MQ) INSTVER(8.0.0.9)

QMNAME (QM910) STATUS(Running) INSTNAME(Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.2.0.0)

++ Cannot use MQ 9.2.0 administrative commands to run an MQ 8.0 queue manager

Wazne: Nie mozna uzywac¢ komend administracyjnych w innej wersji systemu IBM MQ niz ta, ktéra jest
uzywana.

W przypadku podjecia takiej préby zostanie wyswietlony komunikat AMQ5691E: MenedZzer kolejek
< gmname> jest powigzany z inng instalacja (< nazwa instalacji>).

Migrowanie menedzera kolejek do nowszej wersji produktu IBM MQ

Po zainstalowaniu produktu IBM MQ 9.1nalezy przeprowadzi¢ migracje i aktualizacje menedzera kolejek
produktu IBM MQ 8.0, ktory ma by¢ uzywany razem z produktem IBM MQ 9.1.

0 tym zadaniu
Nalezy wykona¢ dwa gtowne kroki:

1. Uzyj komendy setmqm, aby powigza¢ menedzera kolejek z zadang instalacja, tj. wersjg IBM MQ .
2. Uzyj komendy stxrmgm w ramach zadanej wersji, ktéra aktualizuje dane menedzera kolejek dla nowej
wersji.

W tym scenariuszu menedzer kolejek QMMIG, ktdry zostat utworzony za pomocg programu IBM MQ 8.0,
bedzie uzywany jako ilustracja procedury migracji.
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Ostrzezenie: Po przeprowadzeniu migracji menedzera kolejek do nowszej wersji produktu IBM
MQnie jest juz mozliwe uzycie go przy uzyciu poprzedniej wersji produktu IBM MQ. Proces migracji
zmienia liczbe plikéw i definicji obiektdw i nie jest mozliwe cofanie sie.

Procedura

1. Utworz kopie zapasowag menedzera kolejek za pomocg komendy dmpmqcfg .

Wiecej informacji na ten temat zawiera sekcja Tworzenie i odtwarzanie kopii zapasowych danych
menedzera kolejek produktu IBM MQ oraz Tworzenie kopii zapasowej konfiguracji menedzera kolejek.

a) Aby okresli¢ wszystkie atrybuty, w tym domyslne, (z wyjatkiem setmqaut, ktdre nie sg
uwzgledniane w danych wyjsciowych, nalezy podac¢ nastepujacg komende:

dmpmgcfg -m QMgr -a > QMgr.dmpmqgcfg.out.all.mqgsc
b) Aby przechwyci¢ atrybuty w formacie setmgaut , wydaj nastepujaca komende:

dmpmgcfg -m QMgr -o setmgaut > QMgr.dmpmqcfg.setmqgaut.bat

Uwaga: Plik wyjsciowy zawierajgcy komendy setmqgaut zawiera nazwe menedzera kolejek
w kazdej komendzie. W zwigzku z tym, aby odtworzy¢ komendy do innego menedzera kolejek,
nalezy dokonac edycji tego pliku i okresli¢ zadang nazwe menedzera kolejek.

2. Aby odtworzy¢:

a) Komendy dla xrunmgsc, wydanie:
runmgsc Qmgr < QMgr.dmpmqcfg.out.mgsc
lub wersji
runmgsc Qmgr < QMgr.dmpmqgcfg.out.all.mgsc
b) Problem z komendami setmqgaut :
QMgr.dmpmqgcfg.setmgaut.bat

3. Menedzer kolejek, ktory ma by¢ migrowany, znajduje sie w katalogu IBM MQ 8.0, dlatego nalezy
uruchomic¢ skrypt, ktéry ustawia srodowisko dziatajgce na produkt IBM MQ 8.0:

C:\> set-mq-80

a) Wydaj komende C:\> dspmqver, aby sprawdzi¢ wersje, w ktdrej menedzer kolejek jest
uruchomiony w systemie IBM MQ 8.0.

b) Wydaj komende C:\> where dspmq, aby sprawdzi¢, czy menedzer kolejek jest uruchomiony:

C:\Program Files\IBM\WebSphere MQ\biné64\dspmq.exe
C:\Program Files\IBM\WebSphere MQ\bin\dspmq.exe

c) Wydaj komende C:\> dspmgq -m QMMIG -o installation -s

QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WehSphere MQ) INSTVER(8.0.0.9)

d) Wydaj komende C:\> runmgsc QMMIG

display gmgr cmdlevel version
1 : display gmgr cmdlevel
AMQ8408: Display Queue Manager details.

QMNAME (QMMIG) CMDLEVEL (800)
VERSION (08000009)
end

i zwrd¢ uwage na to, ze CMDLEVEL jest w IBM MQ 8.0.
e) Zatrzymaj menedzer kolejek, wydajac komende C:\ endmgm -i QMMIG
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Zostang wyswietlone komunikaty:

WebSphere MQ queue manager 'QMMIG' ending.
WebSphere MQ queue manager 'QMMIG' ended.

4. Zmien srodowisko, aby uruchamia¢ komendy IBM MQ 9.1, wydajac komende C:\> set-mq-910,
jesli utworzono plik wsadowy, lub za pomocg komendy setmgenv , a nastepnie sprawdz wersje,
wydajac komende dspmqver .

5. Wyswietl status menedzeréw kolejek, wydajac komende C:\> dspmg -o installation -s.
Otrzymujesz nastepujace dane wyjsciowe:

QMNAME (QM80) STATUS(Running) INSTNAME (Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(8.0.0.9)

QMNAME (QMMIG) STATUS(Ended immediately) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(8.0.0.9)

QMNAME (QM910) STATUS(Running) INSTNAME(Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.1.0.0)

Ostrzezenie: Menedzer kolejek QMMIG jest nadal powigzany z Installationl (IBM MQ 8.0),
podczas gdy produkt Installation2 jest powigzany z produktem IBM MQ 9.1.

Z tego powodu nalezy usung¢ powiazanie menedzera kolejek QMMIG z programu
Installationlipowigzac go z programem Installation2.
6. Wydaj nastepujaca komende, aby powigza¢ menedzera kolejek QMMIG z Installation2

C:\> setmgm -m QMMIG -n Installation2
Zostanie wyswietlony nastepujgcy komunikat:
The setmgm command completed successfully.

ktory informuje, ze QMMIG jest teraz powigzany z produktem IBM MQ 9.1.
7. Uruchom menedzera kolejek QMMIG, wydajgc komende C:\> strmgm QMMIG

Poniewaz po raz pierwszy komenda IBM MQ 9.1 stxmqgm jest wydawana w menedzerze kolejek, ktory
wczesniej byt uzywany ze starszg wersjg, migracja ma miejsce.

Zostang wyswietlone dane wyjsciowe zblizone do nastepujacych:

IBM MQ queue manager 'QMMIG' starting.

The queue manager is associated with installation 'Installation2'.

5 log records accessed on queue manager 'QMMIG' during the log replay phase.
Log replay for queue manager 'QMMIG' complete.

Transaction manager state recovered for queue manager 'QMMIG'.

Migrating objects for queue manager 'QMMIG'.

Default objects statistics : 5 created. 0 replaced. 0 failed.

IBM MQ queue manager 'QMMIG' started using V9.1.0.0.

8. Wydaj nastepujacg komende, C:\> runmgsc QMMIG, aby wyswietli¢ atrybuty menedzera kolejek,
a nastepnie zwrd¢ uwage na pola VERSION i CMDLEVEL:

display gmgr cmdlevel version
1 : display gmgr cmdlevel version
AMQ8408I: Display Queue Manager details.
QMNAME (QMMIG) CMDLEVEL (910)
VERSION (09010000)
end

Wyniki

Migracja menedzera kolejek do nowszej wersji produktu zostata przeprowadzona pomyslnie.
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Instalowanie pakietu poprawek w systemie IBM MQ 9.2
Sposéb instalowania pakietu poprawek na zainstalowanym serwerze IBM MQ 9.2.0 w systemie
z instalacjami z wieloma wersjami produktu IBM MQ.
Zanim rozpoczniesz

Upewnij sie, ze menedzer kolejek QMMIG zostat zmigrowany do wersji IBM MQ 9.2.0. Wiecej informacji
zawiera temat “Migrowanie menedzera kolejek do nowszej wersji produktu IBM MQ” na stronie 154.

0 tym zadaniu

W tym scenariuszu istnieje inna zainstalowana wersja (IBM MQ 9.0), a menedzery kolejek dziatajace w tej
innej wersji nie zostang zatrzymane, aby zademonstrowadé, ze mozna kontynuowac korzystanie z tych
innych wersji podczas wykonywania czynnosci konserwacyjnych dla produktu IBM MQ 9.2.0.n.

Nalezy zauwazy¢, ze podczas instalowania aktualizacji nie wybrano zadnych opcji zaawansowanych.

Procedura

1. Zaloguj sie jako administrator.

a) Wprowadz komende C:\> set-mg-920, jesli utworzono plik wsadowy, lub uzyj komendy
setmgenv , aby upewnic sig, ze uzywany jest plik IBM MQ 9.2.0.n, gdzie n to @ w tym scenariuszu.

b) Wyswietl status menedzerow kolejek, wprowadzajac komende C:\> dspmg -o installation
-s.

Zostang wyswietlone nastepujgce dane wyjsciowe:

QMNAME (QM80) STATUS(Running) INSTNAME (Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(9.0.0.9)

QMNAME (QMMIG) STATUS(Ended unexpectedly)

INSTNAME (Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.2.0.0)

QMNAME (QM910) STATUS(Ended immediately) INSTNAME(Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.2.0.0)

2. Zatrzymaj procesy IBM MQ 9.2.0 .

Wiecej informacji na temat zatrzymywania procesow zawiera sekcja Stosowanie i usuwanie pakietow
serwisowych w produkcie Windows .

Podsumowujac:

« Wydaj komende endmgm immediate menedzerom kolejek QMMIG i QM920.

« Zatrzymaj ustuge IBM MQ dla instalacji, klikajagc prawym przyciskiem myszy ikone IBM MQ na pasku
zadan, a nastepnie kliknij opcje Zatrzymaj IBM MQ.

3. Znajdz pakiet poprawek. Ten scenariusz dotyczy systemu IBM MQ 9.2.0.5.
Lista najnowszych poprawek jest dostepna na stronie Recommended Fixes for IBM MQ :

» Wersja systemu Continuous Delivery i lista poprawek dla wersji systemu Continuous Delivery

« Zbiorcza aktualizacja zabezpieczen dla wersji Long Term Support i lista poprawek dla wersji Long
Term Support

Uwaga: Nalezy sprawdzi¢, czy uzywany jest najnowszy pakiet poprawek, odwiedzajgc go i pobierajac
odpowiedni pakiet.

a) Kliknij odpowiednig karte.
W tym scenariuszu jest to V9.2.0.5 LTS

b) Pobierz oprogramowanie Windows z serwisu Fix Central lub Passport Advantage. jesli chcesz
pobrac caty produkt,
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W tym scenariuszu zestaw plikdw jest umieszczany w nastepujacym katalogu
C:\downloads\mq9205; nazwa plikuto 9.2.0-IBM-MQ-Win64-FPOOO5. zip.

4. Wyodrebnij pliki z pliku . zip i uruchom nastepujaca komende: IBM-MQ-9.2.0-FP0005. exe.

Zostanie wyswietlone okno dialogowe Install Anywhere zawierajace nastepujace informacje
InstallAnywhere is preparing to install ...

Nalezy poczekac do zakonczenia przygotowania, co moze potrwac kilka minut.
. Kliknij przycisk OK , aby kontynuowacd po wyswietleniu okna IBM MQ (pliki pakietu poprawek 9.2.0.5 ) .
a) Po wyswietleniu sekcji Wprowadzenie kliknij przycisk Dalej.

b) Po wyswietleniu sekcji Typ instalacji wybierz opcje bardziej odpowiednia dla danego

przedsiebiorstwa, prawdopodobnie Zataduj pliki i zastosuj pakiet poprawek, a nastepnie kliknij
przycisk Dalej.

¢) Po wyswietleniu sekcji Informacje kliknij przycisk Dalej.

d) Po wyswietleniu sekcji Folder docelowy wybierz potozenie domyslne C:\Program
Files\IBM\source\MQ 9.2.0.5ikliknij przycisk Dalej.

e) Po wyswietleniu sekcji Opcje zaawansowane kliknij przycisk Dalej.

f) Po wyswietleniu sekcji Podsumowanie przed instalacjq sprawdz wyswietlone informacje i kliknij
przycisk Instaluj.

g) Poczekaj na zatadowanie kodu.

Sekcja tadowanie zawiera wskaznik postepu, a po zakonczeniu procesu zaznaczona jest opcja
tadowanie zakoriczone i wy$wietlana jest sekcja Zastosuj pakiet poprawek .

h) Kliknij przycisk Done (Gotowe).

Poniewaz w systemie istnieje wiecej niz jedna instalacja, zostanie wyswietlone okno dialogowe,

w ktérym mozna wybra¢ instalacje, ktéra ma zostaé zaktualizowana. W tym przypadku jest to
Installation2 (9.2.0.0).

i) Kliknij przycisk OK.

) Zaakceptuj wartos¢ domyslng w polu Folder kopii zapasowych i kliknij przycisk Zastosu;j.

Pojawi sie wiecej okien dialogowych ze wskaznikami postepu, a koricowe okno dialogowe ze
stanami Pakiet poprawek 9.2.0.5 zostato zastosowane. Kliknij przycisk Zakoncz, aby zakoriczyc.

k) Kliknij przycisk Zakoncz.
Wyniki
Pomyslnie zaktualizowano wersje produktu IBM MQ for Windows wraz z istniejaca wersjg produktu.

Managed File Transfer scenariusz

Wprowadzenie do wspolnych topologii produktu Managed File Transfer oraz scenariusz demonstrujacy

uzycie mozliwosci produktu Managed File Transfer poprzez pokazanie, w jaki sposdb skonfigurowaé
system i przesta¢ komunikat testowy.

« Wspdlne topologie

- Konfigurowanie serwera podstawowego

Wspolne topologie produktu MFT

W tej sekcji opisano typowe topologie produktu Managed File Transfer . Strzatki obustronnie w kazdym
diagramie reprezentuja potaczenia z menedzerem kolejek.

Wiecej informacji na temat opcji potagczen menedzera kolejek zawiera sekcja “Uwagi dotyczace potaczen”
na stronie 162 .
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Topologia podstawowa z jednym menedzerem kolejek

Base Server

IEM MO Server
CQueue Agent
manager: MFT1AGT1
MFTH
@778
MFT1 roles:
Coordination
Command File logger
Agent MFTILGR1

Rysunek 25. Topologia podstawowa z jednym menedzerem kolejek

Topologia podstawowa reprezentuje kompletna konfiguracje, ktéra zawiera menedzer kolejek koordynacji.
Nazwa konfiguracji jest taka sama, jak nazwa menedzera kolejek koordynacji. Jesli nazwg menedzera
kolejek koordynacji jest MFT1, nazwa konfiguracji jest MFT1.

Topologia podstawowa jest pierwsza konfiguracjg produktu Managed File Transfer, ktéra zostata
zakoniczona. Po zakoniczeniu konfiguracji podstawowej agenty partnerskie z serwerdw zdalnych sg
dodawane do podstawowej konfiguracji w celu wymiany plikow.

Topologia podstawowa nie wymienia plikéw poza podstawowym serwerem topologii. Jednak topologia
podstawowa umozliwia przenoszenie plikéw do réznych miejsc na tym samym serwerze i moze by¢
uzywana do celéw programistycznych.

Topologia podstawowa z jednym agentem partnerskim

Partner Server Base Server
Agent Queve Queuve Agent

CSMRAGT1 manager: manager: MFT1AGT1

CSMA MFTA

&1775 1778

-
CSM1 roles: MFT1 roles:
Command Coordination
Agent Command File logger
Agent MFTILGR1
Base topology

Rysunek 26. Topologia podstawowa z jednym agentem partnerskim

Ta topologia moze wymieniac pliki miedzy dwoma agentami. Dodatkowe agenty partnerskie moga by¢
dodawane w podobny sposodb do pierwszego dodanego agenta.

Dla wszystkich trzech rél menedzera kolejek produktu Managed File Transfer mozna uzyc¢ jednego
menedzera kolejek lub mozna uzy¢ dedykowanych menedzerow kolejek dla konkretnych rol.

Na przyktad moze by¢ jeden menedzer kolejek dedykowany do roli menedzera kolejek koordynacji, a role
komend i agentéw moga wspdtuzytkowad drugi menedzer kolejek.

Potgczenie miedzy menedzerem kolejek agenta zdalnego na oddzielnym serwerze z konfiguracji
podstawowej i podstawowym menedzerem kolejek koordynacji konfiguracji musi by¢ skonfigurowane jako
klient IBM MQ lub kanat MQI.
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Potaczenie z menedzerem kolejek koordynacji jest ustanawiane za pomocg komendy
fteSetupCooxdination . Jesli potaczenie menedzera kolejek koordynaciji nie jest skonfigurowane
jako kanat klienta IBM MQ , na serwerze partnerskim komendy takie jak £teListAgents koncza sie
niepowodzeniem w przypadku wydania z serwera agenta partnerskiego.

Topologia podstawowa z oddzielnym menedzerem kolejek koordynacji i jednym
agentem partnerskim

Partner Server Beacse Serwr
Agent Cueue Queue Agent
C3SMIAGT1 manager: manager: MFT4AGT1
CSM1 MFT4
@775 @1773
CS5M1 roles: MFT4 roles:
Command Command
Agent Agent
. :
Queus . File logger
manager: MFTS5LGR1
MFTS
17
MFT5 role:
Coordinator
Base topology

Rysunek 27. Topologia podstawowa z oddzielnym menedzerem kolejek koordynacji i jednym agentem
partnerskim

W topologii podstawowej na rysunku 3na serwerze bazowym menedzer kolejek MFT4 jest
wspétuzytkowany dla rol komend i agentdw, a menedzer kolejek MFT5 jest dedykowany do roli
menedzera kolejek koordynacji.

Potgczenia musza znajdowac sie we wszystkich menedzerach kolejek w topologii, w tym w menedzerach
kolejek w topologii podstawowej, MFT4 i MFT5.

W menedzerze kolejek serwera partnerskiego menedzer kolejek CSM1 ma role agenta i menedzera
kolejek komend.

Ta topologia moze wymieniac pliki miedzy dwoma agentami. Kazdy agent partnerski musi taczyc sie
z menedzerem kolejek, jak to pokazano na diagramie. Dodatkowe agenty partnerskie mozna dodawacé
w podobny sposob, w sposéb, w jaki zostat dodany pierwszy agent partnerski.
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Topologia podstawowa z partnerem Managed File Transfer Agent

Partner Server Base Server
Mo IBM MG IBEM MO Server
Agent Queue Agent
MQCLAGT1 manager: MFT1AGT1
MFT1
a@1778
MFT1 roles:
Coordination
Command File logger
Agent MFTILGH1
Base topology

Rysunek 28. Topologia podstawowa z partnerem Managed File Transfer Agent

Ta topologia moze wymieniaé pliki miedzy dwoma agentami.

Serwer w agencie partnerskim, ktéry jest przedstawiony na diagramie jako MQCLAGT1, nie ma
zainstalowanego serwera IBM MQ .

Agent partnerski jest konfigurowany za pomocg tych samych komend, co zainstalowany serwer IBM MQ ,
z pewnymi wyjatkami:

« Konfiguracja dla tego agenta partnerskiego musi uzywac potaczen klienta IBM MQ z podstawowym
menedzerem kolejek lub menedzerami kolejek.

« Nie ma potrzeby uruchamiania definicji IBM MQ rél menedzera kolejek koordynaciji utworzonych przez
komendy konfiguracyjne na serwerze agenta partnerskiego. Definicje menedzera kolejek koordynacji juz
istniejg na serwerze podstawowym.

Nalezy jednak wykona¢ nastepujgce czynnosci:

— Skopiuj definicje obiektow agenta wygenerowane, gdy agent jest tworzony na serwerze partnerskim
— Przeslij plik definicji do podstawowego serwera konfiguracji,

— Utworz definicje w menedzerze kolejek zidentyfikowanego jako menedzer kolejek agenta na serwerze
podstawowym.

W takim przypadku MFT1 obstuguje wszystkie trzy role, a nastepnie tworzy sie obiekty dla agenta
MQCLAGT1 w menedzerze kolejek MFT1.

Alternatywa dla kopiowania definicji obiektow na serwer podstawowy jest uruchomienie komendy
fteDefine dla agenta MQCLAGT1 na serwerze podstawowym, na ktdrym znajduje sie menedzer
kolejek agenta. Uzyj definicji wygenerowanych za pomocg komendy fteDefine , aby utworzy¢
wymagane definicje agentow w menedzerze kolejek agenta.

Na przyktad na przedstawionym diagramie mozna skopiowac plik MQCLAGT1_create.mqgsc z katalogu
agenta na serwerze partnerskim, do podstawowego serwera konfiguracji i utworzy¢ wymagane definicje
agenta w menedzerze kolejek MFT1 .

Konfiguracja, ktdérg nalezy wykonac na serwerze agenta partnerskiego, powoduje utworzenie katalogu
konfiguracji produktu Managed File Transfer i wymaganych plikow wtasciwosci.

Na serwerze partnerskim, poczawszy od wersji IBM MQ 9.1.0 , mozna zainstalowa¢ Managed File Transfer
Redistributable Client z produktu Fix Central.

Uwaga: Klient redystrybucyjny MOMFT rézni sie od klienta redystrybucyjnego IBM MQ , poniewaz jest on
juz spakowany i nie wymaga uzycia programu narzedziowego genmgpkg . Wiecej informacji na ten temat
zawiera sekcja Redistributable Clients.
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Uwagi dotyczace potaczen

Na poprzednich diagramach kazdy wiersz w ramach agentow i menedzerow kolejek reprezentuje
potaczenie z menedzerem kolejek.

Moze to by¢ nastepujgce potaczenie:

« Potaczenie lokalne

« Powigzania lub potaczenie kanatu komunikatow, lub
« Klient IBM MQ lub potgczenie MQI.

Typ potaczenia wybranego w konfiguracji zalezy od podanych parametréw.

« Jesli parametr nazwy menedzera kolejek jest okreslony bez innych parametréw potgczenia, nalezy
okresli¢ potaczenie powigzan.

Jesli uzywany menedzer kolejek jest lokalny wzgledem konfiguracji produktu Managed File Transfer,
reprezentuje on takze potaczenie lokalne, jesli jest uzywane na podstawowym serwerze konfiguracji.

« Jesli zostanie okreslony parametr nazwy menedzera kolejek wraz z odpowiednimi parametrami hosta,
portu i nazwy kanatu, nalezy okresli¢ potgczenie klienta IBM MQ .

Jesli agenty znajdujg sie na tym samym hoscie co menedzer kolejek agenta, bardziej wydajna jest
specyfikacja typu powiazania, ktora skutkuje potagczeniem lokalnym.
Konfigurowanie serwera podstawowego

Sposéb konfigurowania serwera podstawowego przy uzyciu osobnego menedzera kolejek konfiguracji.

Zanim rozpoczniesz
W ponizszym przyktadzie zatozono, ze uzytkownik posiada:

« Zapoznat sie z sekcjg “Uwagi dotyczace potgcze” na stronie 162 i zrozumie, w jaki sposéb mozna
wptywac na typ potaczenia z menedzerami kolejek w konfiguraciji.

« Robocza infrastruktura IBM MQ . Wiecej informacji na temat konfigurowania menedzeréw kolejek
zawiera sekcja Konfigurowanie menedzeréw kolejek produktu IBM MQ .

 Zadania zabezpieczen produktu IBM MQ zostaty zakoriczone.

Wszystkie zasoby systemowe, takie jak dostep do plikéw, sg skonfigurowane z odpowiednim
zabezpieczeniem.

Informacje na temat konfigurowania zabezpieczen produktu Managed File Transfer mozna znalez¢
w sekcji Zabezpieczanie Managed File Transfer i Ograniczanie uprawnien uzytkownikow w dziataniach
agenta MFT.

« Wszystkie potaczenia produktu IBM MQ sg testowane po skonfigurowaniu produktu IBM MQ przy uzyciu
przyktadowego programu w celu wysytania i odbierania komunikatéw lub przy uzyciu przyktadowego
programu amgscnxc w celu przetestowania potgczen typu klienta IBM MQ .

Przyktad amgscnxc taczy sie z menedzerem kolejek, definiujgc potaczenie kanatu w kodzie
przyktadowym, ktory jest podobny do sposobu, w jaki Managed File Transfer taczy sie, gdy uzywa
potaczenia typu klienta MQI lub IBM MQ .

- Winstrukcjach zatozono, ze serwer uzywany dla konfiguracji podstawowej ma zainstalowang jedng
wersje produktu IBM MQ . Jeséli na serwerze podstawowym jest wiele instalacji produktu IBM MQ ,
nalezy zachowacd ostroznos¢, aby uzyé poprawnej $ciezki do wersji produktu IBM MQ , ktéry ma by¢
uzywany.

- Menedzery kolejek uzywane w tych instrukcjach nie wymagajg uwierzytelniania potaczenia.

Chociaz wykonanie pierwszej konfiguracji bez koniecznosci uwierzytelniania moze byc¢ prostsze, jesli
przedsiebiorstwo wymaga natychmiastowego uzycia uwierzytelniania potaczenia, nalezy zapoznacd sie
z informacjami na temat konfigurowania pliku referencji produktu MQMFTCredentials.xml pod
adresem MFT i IBM MQ uwierzytelniania potaczenia .
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Rysunek 29. Topologia podstawowa z oddzielnym menedzerem kolejek koordynacji i jednym agentem
partnerskim

0 tym zadaniu

Role menedzera kolejek dla przyktadowej konfiguracji to:
« Serwer podstawowy

— Menedzer kolejek MFT5 jest menedzerem kolejek koordynacji.

— Menedzer kolejek MFT4 jest uzywany jako menedzer kolejek agenta dla agenta MFT4AGT1, a takze
stuzy jako menedzer kolejek komend dla konfiguracji MFT5 na serwerze podstawowym.

« Serwer partnerski
— Menedzer kolejek CSM1 podwaja sie jako menedzer kolejek agenta dla agenta CSM1AGT1, a jako
menedzer kolejek komend dla konfiguracji MFT5 na serwerze partnerskim.
— Menedzer kolejek MFT5, na serwerze podstawowym, jest menedzerem kolejek koordynacji.

Procedura

1. Konfigurowanie menedzera kolejek koordynacji
2. Konfigurowanie menedzera kolejek komend

3. Konfigurowanie agenta

4. Konfigurowanie programu rejestrujagcego

5. Konfigurowanie serwera partnerskiego

Co dalej

Skonfiguruj program MQExplorer z produktem MQMFT , aby mozna byto przetestowac przyktadowg
konfiguracje.

Konfigurowanie menedzera kolejek koordynacji

Sposéb konfigurowania koordynacyjnego menedzera kolejek w celu koordynowania przesytania plikow.

Scenariusze korzystania z programu IBM MQ 163



Zanim rozpoczniesz

Upewnij sie, ze istnieje petna tacznos¢ miedzy menedzerami kolejek, ktore zostaty skonfigurowane dla
tego scenariusza.

0 tym zadaniu

To zadanie konfiguruje menedzer kolejek koordynacji MFT5, a instrukcje zawarte w tej sekcji zaktadaja, ze
pracuje sie z jedng instalacjg produktu IBM MQ .

Jesliistnieje wiele instalacji, przed uruchomieniem dowolnego z zadan konfiguracyjnych nalezy ustawié¢
$ciezke IBM MQ do wymaganej wersji produktu IBM MQ , uzywajgc komendy setmgenv .

Procedura

1. Zaloguj sie jako administrator produktu Managed File Transfer .

2. Wydaj nastepujgca komende, aby zidentyfikowaé menedzer kolejek koordynacji i skonfiguruj strukture
katalogéw konfiguraciji:

fteSetupCoordination -coordinationQMgr MFT5

Katalog menedzera kolejek koordynacji
C:\data\mqft\config\MFT5

coordination.properties plik
C:\data\mgft\config\MFT5\coordination.properties
Komenda ta tworzy réowniez plik komend MQSC, ktéry musi by¢ uruchamiany dla menedzera kolejek
koordynacji C:\data\mgft\config\MFT5\MFT5.mgsc:
3. Przejdz do katalogu C:\data\mgft\config\MFT5.

4. Skonfiguruj menedzer kolejek, aby wykonac¢ dziatanie jako menedzer kolejek koordynacji,
uruchamiajac nastepujacg komende.

Nalezy podac plik komend MQSC, ktéry jest generowany przez komende wydang w kroku “2” na
stronie 164:

runmgsc MFT5 < MFT5.mgsc > mft5.txt

5. Otwoérz plik wynikow produktu mft5.txt przy uzyciu preferowanego edytora. i upewnij sie, ze
definicje zostaty pomyslnie utworzone.

Co dalej

Skonfiguruj menedzer kolejek komend.

Konfigurowanie menedzera kolejek komend

Sposéb konfigurowania menedzera kolejek komend.

Zanim rozpoczniesz

Upewnij sie, ze menedzer kolejek koordynacji zostat skonfigurowany. Wiecej informacji mozna znalezé
w sekcji “Konfigurowanie menedzera kolejek koordynacji” na stronie 163.

0 tym zadaniu

To zadanie identyfikuje menedzera kolejek komend.
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Procedura
Wydaj nastepujacg komende:

fteSetupCommands -connectionQMgr MFT4

Wyswietlony zostanie nastepujacy komunikat: BFGCL02451: Plik
C:\data\mqft\config\MFT4\command.properties zostat pomyslnie utworzony.

Menedzer kolejek komend nie wymaga ekstran IBM MQ definicji. Po uruchomieniu programu
fteSetupCommandsplik command.properties jest tworzony w katalogu konfiguracyjnym MFT5 .

Co dalej

Skonfiguruj agenta.

Konfigurowanie agenta

Sposob przygotowania agenta przesytania plikéw MFT4AGT1, w tym skrypty MQSC, ktore nalezy
uruchomic.

Zanim rozpoczniesz

Nalezy skonfigurowa¢ menedzer kolejek komend. Wiecej informacji mozna znalez¢ w sekcji
“Konfigurowanie menedzera kolejek komend” na stronie 164.

0 tym zadaniu
To zadanie przygotowuje agenta przesytania plikow Windows MFT4AGT1.

Procedura
1. Wydaj nastepujgcg komende:

fteCreateAgent -agentName MFT4AGT1 -agentQMgr MFT4

Po utworzeniu agenta za pomocag komendy fteCreateAgent do katalogu MFT5 zostanie dodany
katalog agents i podkatalog dla agenta MFT4AGT1.

W katalogu data\MFT5\agents\MFT4AGT1 znajduja sie:
- agent.properties plik
« Plik MFT4AGT1_create.mqgsc, ktéry zawiera definicjeIBM MQ wymagane przez agenta.
2. Przejdz do katalogu data\MFT5\agents\MFT4AGT1 i utworz wymagane definicje menedzera kolejek
agenta, wprowadzajac nastepujacg komende:
runmgsc MFT4 < MFT4AGT1_create.mgsc > mftd.txt
3. Otworz plik wynikéw mft4 . txt w preferowanym edytorze i upewnij sie, ze definicje zostaty pomyslnie
utworzone.
4. Uruchom agenta, wpisujac nastepujgcg komende: fteStartAgent MFT4AGT1.
5. Wyswietl agenta, wpisujac nastepujacg komende: fteListAgents.
Powinny pojawi¢ sie wyniki podobne do ponizszych:

5655-MFT, 5724-H72 Copyright IBM Corp. 2008, 2024. ALL RIGHTS RESERVED
BFGPRO127W: No credentials file has been specified to connect to IBM MQ.
Therefore, the assumption is that IBM MQ authentication has been disabled.
Agent Name: Queue Manager Name: Status:

MFT4AGT1 MFT4 READY
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Uwaga: Jesli w srodowisku Managed File Transfer nie wtaczono uwierzytelniania potaczenia, mozna
zignorowac komunikat BFGPRO127W .

Jesli zostanie wywotana komenda ftelistAgents i zostanie wyswietlony nastepujacy komunikat
BFGCLOO14W: Nie istnieja zadne agenty zgodne z biezacymi kryteriami wybozru.
patrz sekcja Co zrobic, jesli agent MFT nie jest wymieniony w komendzie fteListAgents.

Co dalej

Skonfiguruj program rejestrujacy.

Konfigurowanie programu rejestrujacego

Plik lub program rejestrujacy bazy danych sg wymagane do przechowywania historii i kontroli informacji
o aktywnosci przesytania dla konfiguracji. W tym przyktadzie tworzony jest program rejestrujacy pliki.

Zanim rozpoczniesz
Nalezy skonfigurowac nastepujace elementy:

« Menedzer kolejek konfiguraciji
« Menedzer kolejek komend
« Agent

Procedura
1. Wydaj nastepujgcg komende:

fteCreatelogger -loggerQMgr MFT5 -loggerType FILE
-fileLoggerMode CIRCULAR -fileSize 5MB -fileCount 3 MFT5lgril

Po uruchomieniu komendy fteCreateLogger katalog data\mqft\config\MFT5\1loggers
zostanie udzwigniony, a podkatalog MFT5LGR1 zostanie podkatalog.

W podkatalogu MFT5LGR1 znajduje sie plik Llogger.properties . Ponadto w katalogu znajduje sie
plik o nazwie MFT5LGR1_create.mgsc z definicjami programu IBM MQ, ktére sg wymagane przez
program rejestrujacy.

2. Przejdz do katalogu data\mgft\config\MFT5\1loggers\MFT5LGR1.

3. Uruchom powigzany plik komend MQSC.

runmgsc MFT5 < MFT5_create.mgsc

w celu utworzenia definicji wymaganych przez program rejestrujacy.
a) Przejrzyj wyniki definicji obiektéw, aby upewnic sie, ze wymagane obiekty zostaty pomyslnie
utworzone.
4. Uruchom program rejestrujacy, wprowadzajac nastepujaca komende fteStartLoggexr MFT5LGRI.
5. Review the contents of file output@.log at data\mqft\logs\MFT5\1oggers\MFT5LGR1\1logs.

Po niektérych informacjach dotyczacych programu rejestrujgcego, ostatnia instrukcja powinna
zawiera¢ komunikat: BFGDB00231I: Program rejestrujacy zakonczyi dziatania
uruchamiania i jest teraz uruchomiony.

0d czasu do czasu informacije dziennika moga nie by¢ zapisywane w output0.log przy pierwszym
uruchomieniu programu rejestrujgcego. Jesli plik output0.log jest pusty, zrestartuj program
rejestrujacy, wpisujac £fteStopLoggexr MFT5LGR1 i naciskajac klawisz Enter .

Zrestartuj program rejestrujacy, wpisujac fteStartLoggexr MFTULGR1 i naciskajac klawisz Enter .
Plik output0.log wyswietla teraz dane.

To samo zachowanie jest rozciggane na wersje agenta w pliku output0.log po pierwszym
uruchomieniu agenta.
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Zatrzymaj i uruchom agenta za pomocg komend fteStopAgent i fteStartAgent . Nastepnie
zostang wyswietlone dane dziennika zapisane w pliku output0.log agenta.

Wyniki

Skonfigurowano serwer podstawowy, ktéry zawiera menedzer kolejek koordynacji dla tej konfiguracji.

Co dalej

W tej chwili mozna wykonaé podobna prace dla serwera partnerskiego, ktéry zawiera agenta zdalnego.

Konfigurowanie serwera partnerskiego

Sposéb konfigurowania serwera partnerskiego, gdy serwer podstawowy ma osobny menedzer kolejek
koordynacji

Zanim rozpoczniesz

Upewnij sie, ze wszystkie czynnosci zwigzane z konfigurowaniem serwera podstawowego, w tym
menedzera kolejek konfiguracji, zostaty w petni wykonane.

0 tym zadaniu

Te same zatozenia dotyczace IBM MQ i konfiguracji zabezpieczen oraz $ciezki IBM MQ dotycza réwniez
serwera partnerskiego.

Rozpocznij od skonfigurowania katalogu konfiguracyjnego MFT5 i zidentyfikowania menedzera kolejek
koordynacji za pomocag komendy fteSetupCooxdination.

Procedura

1. Utworz katalog konfiguracyjny serwera partnerskiego, wprowadzajac nastepujacg komende:

fteSetupCoordination -coordinationQMgr MFT5
-coordinationQMgrHost 177.16.20.15 -coordinationQMgrPort 1771
-coordinationQMgrChannel MQMFT.MFT5.SVRCONN

Uwagi:

a. Jesli menedzer kolejek koordynacji znajduje sie na innym serwerze niz serwer stowarzyszony,
potaczenie z podstawowym menedzerem kolejek koordynaciji serwera musi by¢ zdefiniowane jako
potaczenie klienta.

Jesli potagczenie menedzera kolejek koordynacji nie zostanie zdefiniowane jako potgczenie klienta
IBM MQ na serwerze partnerskim, komenda Managed File Transfer, ktéra nawigzuje potgczenie
z menedzerem kolejek koordynacji, nie powiedzie sie.

Przyktadem komendy taczacej sie z menedzerem kolejek koordynacji jest komenda
fteListAgents.

b. Nie trzeba tworzy¢ definicji IBM MQ , poniewaz definicje wymagane przez menedzer kolejek
koordynacji zostaty zakoiczone podczas konfigurowania serwera podstawowego.

2. Zidentyfikuj menedzer kolejek komend, wydajac nastepujacg komende:
fteSetupCommands -connectionQMgr CSM1

Menedzer kolejek komend nie wymaga zadnych dodatkowych definicji IBM MQ .

3. Zidentyfikuj menedzer kolejek agenta partnerskiego i utwdrz menedzer kolejek agenta partnerskiego,
wprowadzajgc nastepujacg komende:
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fteCreateAgent -agentName CSM1AGT1 -agentQMgr CSM1

4. Przejdz do katalogu CSM1AGT1 .
5. Utwérz definicje IBM MQ wymagane przez agenta, wprowadzajac nastepujaca komende:

runmgsc CSM1 < CSM1AGT1_create.mgsc > csml.txt

a) Otworz plik csml. txt w preferowanym edytorze, aby potwierdzic, ze wszystkie wymagane
definicje agenta zostaty pomyslnie utworzone.

6. Uruchom agenta, wydajgc nastepujgca komende:
fteStartAgent CSM1AGT1

7. Wyswietl agenta, wpisujac fteListAgents
Powinny pojawi¢ sie wyniki podobne do ponizszych:

C:\>fteListAgents

5655-MFT, 5724-H72 Copyright IBM Corp. 2008, 2024. ALL RIGHTS RESERVED
BFGPRO127W: No credentials file has been specified to connect to IBM MQ. Therefo
re, the assumption is that IBM MQ authentication has been disabled.

Agent Name: Queue Manager Name: Status:
CSM1AGT1 CSM1 READY
MFT4AGT1 MFT4 READY

Uwaga: Jesli w srodowisku Managed File Transfer nie wtaczono uwierzytelniania potaczenia, mozna
zignorowac komunikat BFGPRO127W .

Jesli zostanie wywotana komenda ftelistAgents i zostanie wyswietlony nastepujacy komunikat
BFGCLOO14W: Nie istnieja zadne agenty zgodne z biezacymi kryteriami wyboru.
patrz sekcja Co zrobic, jesli agent MFT nie jest wymieniony w komendzie fteListAgents.

Jesli status jednego z agentdéw to UNREACHABLE, patrz sekcja Co zrobi¢, jesli agent jest wyswietlany
jako nieznany.

Konfigurowanie produktu IBM MQ Explorer przy uzyciu produktu MFT

To zadanie utatwia nawigzanie potgczenia z produktem IBM MQ Explorer w konfiguracji produktu
Managed File Transfer .

Procedura

1. Uruchom IBM MQ Explorer.

2. W lewym panelu Navigator przewin w dét i rozwin folder: Managed File Transfer.
Zostanie wyswietlony wpis dla menedzera kolejek koordynacji: MFT5 .

3. Kliknij prawym przyciskiem myszy pozycje MFT5 i wybierz opcje Potacz.

a) Wybierz opcje Agents w menu rozwijanym, ktore jest wyswietlane i upewnij sie, ze oba agenty,
MFT4AGT1 i CSMAGT1], znajduja sie w stanie Ready .

Co dalej
Przetestuj przyktadowg konfiguracje za pomoca programu IBM MQ Explorer.

Uzywanie produktu IBM MQ Explorer do testowania przesytania plikow

W tym zadaniu przedstawiono przyktad korzystania z programu IBM IBM MQ Explorer z produktem
Managed File Transferw celu przetestowania operacji przesytania plikow po ustawieniu IBM MQ Explorer
zgodnie z opisem w poprzednim temacie.
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Zanim rozpoczniesz

Upewnij sie, ze masz system roboczy, ze agenty to READY , a IBM MQ Explorer dziata. Wiecej informacji
mozna znalez¢ w sekcji “Konfigurowanie produktu IBM MQ Explorer przy uzyciu produktu MFT” na stronie
168.

0 tym zadaniu

Okresl plik, ktéry ma zostac¢ uzyty do przetestowania przesytania, oraz katalog, w ktéorym ma zostac
skopiowany. W tym przyktadzie zatozono, ze plik test-file. txt jest poza katalogiem C:\temp\mft.

C:\temp\mft> dir =
Date stamp 61 test-file.txt
1 File(s) 61 bytes

Procedura

1.
2.

Uruchom produkt IBM MQ Explorer w produkcie Windows .
W lewym panelu Navigator rozwin folder: Managed File Transfer.
Zostanie wyswietlony wpis dla menedzera kolejek koordynacji: MFT5 .

. Kliknij prawym przyciskiem myszy pozycje MFT5 i wybierz opcje Potacz.
. Po nawigzaniu potagczenia kliknij prawym przyciskiem myszy pozycje MFT5 i wybierz opcje Nowy

transfer.

a) Uzyj menu rozwijanego, aby wybrac opcje MFT4AGT1 dla agenta zrodtowego i CSMAGT1 dla
agenta docelowego.

b) Kliknij przycisk Dalej.
c) Kliknij przycisk Dodaj w nastepnym oknie.

Zostanie wys$wietlone okno dialogowe. Po lewej stronie znajduje sie Source, a po prawej stronie
dla Destination.

. Na panelu Source:

a) Wybierz opcje Transfer tekstu , poniewaz plik jest tekstem.
b) Wybierz opcje Przegladaj, aby znalez¢ plik.
W tym przypadku plik to C: \temp\mft\test-file.txt.

Ostrzezenie: Nie nalezy klika¢ przycisku OK , aby zakonczy¢ dziatanie panelu
Destination.

. Na panelu Destination:

a) Wprowadz nazwe, ktéra ma by¢ nazwg pliku w miejscu docelowym, na przyktad test-file.txt.

Korzystanie z $ciezek wzglednych jest obstugiwane. Gorna czesé petnej $ciezki to katalog osobisty
identyfikatora uzytkownika, ktéry uruchamia agenta docelowego.

b) Wybierz opcje Overwrite files if present, jesli ta opcja jest wymagana.
c) Kliknij przycisk OK.
Wybrany plik zostanie wyswietlony na panelu Nowe transfery .

. Jesli menu konfiguracji MFT5 jest zamkniete, a nastepnie przedstawia +MFT5, rozwin menu, klikajac

znak + .

. Pozostan w wybranej konfiguracji MFT .

Nastepnie nalezy sprawdzi¢ status przesytania, wykonujac nastepujaca procedure.

. Kliknij opcje Przeslij dziennik w ramach menedzera kolejek koordynacji MFT5.
10.

Sprawdz status w produkcie Managed File Transfer - Current Transfer progress
panel, bezposrednio pod gérnym panelem Dziennik przesytania i poczekaj na zakonczenie
przesytania.
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Jesli operacja przesytania zakonczy sie pomyslnie i z zielonym ttem, pomyslnie zakonczysz test
konfiguracji.

Jesli operacja przesytania nie powiodta sie z czerwonym ttem, wystgpit btad.
W wiekszosci przypadkow mozna uzy¢ paska przewijania znajdujacego sie ponizej gérnego panelu
Dziennik przesytania i wyswietli¢ podsumowanie przyczyn niepowodzenia.

a) Jesli nie mozna okresli¢, dlaczego operacja przesytania nie powiodta sie, nalezy kliknaé
dwukrotnie pozycje dla operacji przesytania w géornym panelu Dziennik przesytania .

b) Wybierz kod XML w lewym panelu wywotywanego panelu wywotywanego.
¢) Przewin informacje, aby okresli¢ przyczyne btedu.
d) Wprowadz wymagane poprawki i przetestuj ponownie operacje przesytania.

Pierwsze kroki z produktem IBM MQ Internet Pass-Thru

Scenariusze przedstawione w tej sekcji przedstawiajg sposéb konfigurowania niektérych prostych
konfiguracji produktu IBM MQ Internet Pass-Thru (MQIPT). Zadania te mozna réwniez wykorzystac do
potwierdzenia, ze produkt zostat pomyslnie zainstalowany.

Zanim rozpoczniesz

Przed rozpoczeciem korzystania z tych scenariuszy nalezy sie upewnic, ze zostaty spetnione nastepujace
wymagania wstepne:

« Uzytkownik zapoznaje sie z definiowaniem menedzerow kolejek, kolejek i kanatow w systemie IBM MQ.
« Klient i serwer IBM MQ zostaty juz zainstalowane.

« Produkt MQIPT jest instalowany w katalogu o nazwie C: \mgipt w systemach Windows . (Przyktady sg
napisane dla systemow Windows , ale beda uruchamiane na dowolnej obstugiwanej platformie). Wiecej
informacji na temat instalowania produktu MQIPTzawiera sekcja Instalowanie produktu MQIPT.

« Klient, serwer i kazda instancja produktu MQIPT sg instalowane na oddzielnych komputerach.

« Uzytkownik zaznajomiony jest z umieszczanie komunikatow w kolejce za pomocag komendy amgsputc .
« Uzytkownik zapoznaje sie z pobieranymi komunikatami z kolejki za pomoca komendy amgsgetc .

« Uzytkownik zapoznat sie z ustawieniami uprawnien klienta w produkcie IBM MQ.

0 tym zadaniu

Procedura
1. Na serwerze IBM MQ wykonaj nastepujace czynnosci:

« Zdefiniuj menedzer kolejek o nazwie MQIPT.QM1.
« Zdefiniuj kanat potaczenia z serwerem o nazwie MQIPT.CONN.CHANNEL.
« Zdefiniuj kolejke lokalng o nazwie MQIPT.LOCAL.QUEUE.

« Uruchom program nastuchujacy TCP/IP dla MQIPT.QM1 na porcie 1414. Jesli port 1414 jest
juz uzywany przez inng aplikacje, nalezy wybra¢ wolny adres portu i zastgpi¢ go w ponizszych
przyktadach.

« Upewnij sie, ze uwierzytelnianie potaczenia i uwierzytelnianie kanatu sg skonfigurowane tak,
aby zezwala¢ na potaczenia klientéw z komputera klienta z identyfikatorem uzytkownika.
Jesli uwierzytelnianie potaczenia jest ustawione tak, aby wymagat ID uzytkownika i hasta dla
potaczen klienckich, konieczne bedzie ustawienie zmiennej sSrodowiskowej MQSAMP_USER_ID
na identyfikator uzytkownika, ktory bedzie uzywany do uwierzytelniania potaczenia przed
uruchomieniem komend amqgsputc i amgsgetc .
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2. Przetestuj trase z klienta IBM MQ do menedzera kolejek, umieszczajgc komunikat w lokalnej kolejce
menedzera kolejek, uzywajac komendy amgsputc , a nastepnie pobierajac jg za pomoca komendy
amgsgetc.

Aby przygotowac scenariusze w tej sekcji, utworz i dokonaj edycji pliku mgipt.conf w nastepujacy
sposdb:

a. Skopiuj plik mgiptSample.conf, ktéry znajduje sie w podkatalogu samples katalogu
instalacyjnego MQIPT , namqgipt.conf w wybranym katalogu osobistym MQIPT . W ponizszych
scenariuszach produkt C: \mgiptHome jest uzywany jako katalog gtowny produktu MQIPT .

b. Create two directories alongside mgipt.conf named errors and logs. Ustaw uprawnienia do
plikéw w tych katalogach, aby byty dostepne do zapisu przy uzyciu identyfikatora uzytkownika,
ktory bedzie uruchamiat program MQIPT.

c. Usun wszystkie trasy z pliku mqipt.conf.

d. W pozostatej sekcji [global] sprawdz, czy ClientAccess istnieje i czy jest ustawiony na wartos$¢
true.

Co dalej

Po ustawieniu systemu uzytkownik jest gotowy do uruchomienia nastepujacych scenariuszy:

“Sprawdzanie, czy program MQIPT dziata poprawnie” na stronie 171

“Tworzenie pliku kluczy” na stronie 173

“Tworzenie certyfikatéw testowych” na stronie 176

“Uwierzytelnianie serwera TLS” na stronie 177

“Uwierzytelnianie klienta TLS” na stronie 180

“Konfigurowanie tunelowania HTTP” na stronie 182

“Konfigurowanie kontroli dostepu” na stronie 183

“Konfigurowanie serwera proxy SOCKS” na stronie 185
“Konfigurowanie klienta SOCKS” na stronie 187
“Konfigurowanie obstugi klastrowej produktu MQIPT” na stronie 188

“Przydzielanie numerdw portow” na stronie 191

“Pobieranie list CRL za pomoca serwera LDAP” na stronie 193

“Uruchamianie produktu MQIPT w trybie proxy TLS” na stronie 196

“Uruchamianie produktu MQIPT w trybie proxy TLS z menedzerem zabezpieczen” na stronie 197

“Korzystanie z wyjécia zabezpieczen” na stronie 200

“Kierowanie zadan potgczenia klienta do serweréw menedzera kolejek produktu IBM MQ przy uzyciu
wyj$¢ zabezpieczen” na stronie 202

“Dynamiczne kierowanie zadan potgczen klientdw” na stronie 205

“Korzystanie z wyjécia certyfikatu do uwierzytelniania serwera TLS” na stronie 208

Sprawdzanie, czy program MQIPT dziata poprawnie

Uzyj tej prostej konfiguracji, aby upewnic sie, ze produkt MQIPT jest poprawnie zainstalowany.

Zanim rozpoczniesz

Przed rozpoczeciem korzystania z tego scenariusza nalezy upewnic sie, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.
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0 tym zadaniu
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client1.company1.com 10912 sarver!.companyz com

Rysunek 30. Diagram sieciowy testu sprawdzajgcego instalacje

This diagram shows the connection from the IBM MQ client (called clientl.companyl.com on port 1415)
through MQIPT to the IBM MQ server (called serverl.company2.com on port 1414).

Procedura

Aby sprawdzi¢, czy produkt MQIPT dziata poprawnie, wykonaj nastepujace kroki:
1. Zdefiniuj trase MQIPT .
Na komputerze z systemem MQIPT zmodyfikuj plik mgipt.conf i dodaj definicje trasy:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

2. Uruchom MQIPT.
Otworz wiersz komend i wprowadz nastepujgca komende:

Vv9.2.0 & V3320 C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C: \mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a ipt1l jest
nazwa, ktéra ma zosta¢ nadana instancji MQIPT.

Nastepujace komunikaty wskazujg, ze program MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to:

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO78 Route 1415 ready for connection requests

3. W wierszu komend systemu klienta IBM MQ wprowadz nastepujace komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Umiesé komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po wpisaniu tancucha komunikatu dwukrotnie nacisnij klawisz Enter.
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c) Pobierz komunikat:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

> VS.2.0 F ¥VS20

Aby zatrzymac serwer IBM MQ, wprowadz nastepujgca komende:

mgiptAdmin -stop -n iptl

Tworzenie pliku kluczy

W tym scenariuszu uzytkownik moze zazadac¢ certyfikatu i utworzy¢ plik kluczy, aby zezwoli¢ MQIPT
w celu uzycia protokotu TLS.

Zanim rozpoczniesz

Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewni¢, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

W tym zadaniu przyjeto, ze uzytkownik zada nowego certyfikatu z zaufanego osrodka certyfikacji (CA) za
pomoca programu mgiptKeyman (iKeyman) oraz ze certyfikat osobisty jest zwracany do uzytkownika

w pliku (na przyktad server.cer). Jest to wystarczajgce do przeprowadzenia uwierzytelniania
serwera. Jesli wymagane jest uwierzytelnianie klienta, nalezy zazadac drugiego certyfikatu (na przyktad
client.cer)idwa razy wykonac¢ ponizsze kroki w celu utworzenia dwoch plikéw kluczy.

0 tym zadaniu

Aby zazadac certyfikatu, mozna uzy¢ interfejsu wiersza komend (CLI) programu mgiptKeycmd lub
interfejsu GUI programu mgiptKeyman . Nastepnie nalezy okresli¢ plik kluczy, ktory zawiera certyfikat
we wiasciwosci trasy SSLServexrKeyRing lub SSLClientKeyRing MQIPT, w zaleznosci od tego, czy
certyfikat jest uzywany przez potgczenia przychodzace, czy wychodzace.

Procedura
Aby utworzy¢ plik kluczy, nalezy uzy¢ jednej z nastepujgcych metod:
« Korzystanie z interfejsu wiersza komend (CLI) mqiptKeycmd
a) Wprowadz nastepujacg komende, aby utworzy¢ nowy plik kluczy PKCS #12 :

mgiptKeycmd -keydb -create -db server_name.pfx -pw password -type pkcsl2

gdzie:
— =-db okresla nazwe pliku kluczy (nazwa_serwera.pfx).

— =pw okresla hasto do pliku kluczy (password), ktore nalezy pdzniej szyfrowac za pomocg
komendy mqiptPW.

b) Wprowadz nastepujacg komende, aby utworzy¢ nowe zgdanie certyfikatu:

mgiptKeycmd -certreq -create -db server_name.pfx -pw password -type pkcsil2
-file cert_file_name.req -label label -dn DN_identity
-sig_alg signature_algorithm -size key_size

gdzie:
— -file okresla nazwe pliku dla zgdanego certyfikatu.

— =label okreséla unikalng nazwe wybranej opcji. Preferowane jest, aby nie zawiera¢ spaciji.

— =dn okresla odpowiednig tozsamos¢ nazwy wyrézniajacej dla trasy MQIPT , na przyktad
"CN=Test Certificate, OU=Sales, O=Example, C = US".
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- =sig_alg okresla algorytm mieszajacy, na przyktad SHA256WithRSA.
— =-size okresla wielkos$¢ klucza publicznego, na przyktad 2048.

Jesli uzywane sg przyktadowe wartosci, ta komenda tworzy certyfikat cyfrowy z 2048-bitowym
kluczem publicznym RSA i podpisem cyfrowym, ktéry uzywa RSA z algorytmem mieszajacym
SHA-256.

Podczas tworzenia certyfikatu nalezy zwréci¢ uwage, aby wybra¢ odpowiedni algorytm szyfrowania
klucza publicznego, wielko$c¢ klucza i algorytm podpisu cyfrowego dla potrzeb bezpieczenstwa
organizacji. Wiecej informacji na ten temat zawiera sekcja Uwagi dotyczace certyfikatow cyfrowych
dla produktu MQIPT .

Wyslij plik zadania certyfikatu (cert_file_name.req) utworzony przez komende do swojego
osrodka CA, ktory ma zostac podpisany.

¢) Po otrzymaniu podpisanego certyfikatu osobistego z osrodka CA nalezy wprowadzi¢ nastepujaca
komende, aby doda¢ certyfikat do pierscienia kluczy serwera:

mgiptKeycmd -cert -receive -db server_name.pfx -pw password
-type pkcsl2 -file cert_file_name.crt

« Korzystanie z interfejsu GUI programu mqiptKeyman
a) Otwdérz interfejs GUI, uruchamiajgc nastepujacg komende:

mgiptKeyman

b) Kliknij opcje Plik bazy danych kluczy > Nowy.

c) Wybierz typ bazy danych kluczy PKCS12.

d) Wprowadz nazwe pliku i potozenie nowego pliku kluczy.
Kliknij przycisk OK.

e) Wprowadz hasto i potwierdz hasto dla nowego pliku kluczy.

Jest to hasto do pliku kluczy, ktore nalezy pozniej zaszyfrowac za pomocg komendy mgiptPW.
Kliknij przycisk OK , aby utworzy¢ nowy plik kluczy certyfikatu osobistego certyfikatu.

f) Utworz zadanie certyfikatu, klikajac opcje Utworz > Nowe zadanie certyfikatu.
g) Wprowadz etykiete dla nowego certyfikatu w polu Etykieta klucza .

Etykieta moze by¢ dowolng unikalng nazwa, ktérg mozna wybraé. Preferowane jest, aby nie
zawierac spacji.

h) Wybierz rozmiar klucza i algorytm podpisu cyfrowego, odpowiednio do potrzeb w zakresie
bezpieczenstwa organizacji.

Wiecej informacji na ten temat zawiera sekcja Uwagi dotyczace certyfikatow cyfrowych dla
produktu MQIPT .

i) Wprowadz odpowiednig tozsamos$é nazwy wyrdzniajacej dla trasy MQIPT w opcjonalnych polach
nazwy wyrézniajace;j.

) Wprowadz nazwe pliku dla zadania certyfikatu, ktory ma zosta¢ utworzony, a nastepnie kliknij
przycisk OK.

Zadanie certyfikatu jest generowane i zapisywane wraz z hazwa, ktdrg okreélono. Wyslij ten plik do
swojego osrodka CA, ktory ma zostac¢ podpisany.

k) Po otrzymaniu podpisanego certyfikatu osobistego z o$rodka CA, nalezy go odebra¢ w pliku kluczy.

Na panelu "Key database content" (Zawarto$¢ bazy danych kluczy) wybierz pozycje Personal
Certificates (Certyfikaty osobiste) z listy rozwijanej. Nastepnie kliknij opcje Odbierz.

[) Wprowadz nazwe pliku, w ktérym zapisany jest podpisany certyfikat, a nastepnie kliknij przycisk
OK.
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Co dalej

Nalezy réwniez upewnic sie, ze certyfikat oérodka CA, ktéry podpisat certyfikat osobisty, znajduje sie
w pliku kluczy osrodka CA. W zaleznosci od konfiguracji produktu MQIPT plik kluczy o$rodka CA moze by¢
innym plikiem z pliku kluczy osobistych certyfikatdw.

Aby uzyc¢ osobnego pliku kluczy CA, mozna uzyc¢ przyktadowego pliku kluczy CA o nazwie
ssl1CAdefault.pfx, ktory jest dostarczany razem z produktem MQIPT, lub utworzy¢ nowy plik kluczy
PKCS #12 . Konieczne bedzie dodanie certyfikatu publicznego osrodka CA, ktory podpisat certyfikaty
osobiste do pierscienia kluczy osrodka CA, chyba zZe jest on juz obecny w pliku kluczy przyktadowe;.
Certyfikat publicznego os$rodka certyfikacji (CA) mdgt zostaé zwrdcony z certyfikatem osobistym. Jesli nie,
to nalezy zazadac certyfikatu osrodka CA z tego samego osrodka CA, ktory dostarczyt certyfikaty osobiste,
a nastepnie dodac go do pliku kluczy.

Aby dodac certyfikat osrodka CA, mozna uzy¢ interfejsu CLI programu mgiptKeycmd lub interfejsu GUI
programu mgiptKeyman .

Aby dodac certyfikat oérodka CA za pomocg interfejsu CLI produktu mgiptKeycmd , wprowadz
nastepujaca komende:

mgiptKeycmd -cert -add -db sslCAdefault.pfx -pw password -type pkcsil2
-file ca_file_name.crt -label label

gdzie:
« -db okresla nazwe pliku kluczy osrodka certyfikacji (CA), w tym przypadku ss1CAdefault.pfx.

« -pw okresla hasto do pliku kluczy. Hastem dla przyktadowego pliku kluczy CA o nazwie
sslCAdefault.pfxjest mgiptSample.

« -file okresla nazwe pliku zwroconego przez osrodek CA.

« -label okres$la unikalng nazwe wybranej opcji. Preferowane jest, aby nie uzywaé znakow spacji.

Aby dodac certyfikat osrodka CA za pomocg interfejsu GUI programu iKeyman :

« Na panelu Key Database Content (Tres¢ bazy danych kluczy) wybierz pozycje Signer Certificates
(Certyfikaty osoby podpisujacej) z listy rozwijanej

« Kliknij przycisk Add (Dodaj).

« Wprowadz nazwe pliku zawierajacego certyfikat osrodka CA, a nastepnie kliknij przycisk OK.

- Wprowadz etykiete dla certyfikatu osrodka CA. Etykieta moze by¢ dowolng unikalng nazwa, ktérg mozna
wybraé; preferowane jest, aby nie uzywac znakow spacji. Kliknij przycisk OK.

Zaszyfruj hasta pliku kluczy, wydajac nastepujaca komende:
mqiptPW

Wprowadz hasto do pliku kluczy, ktére ma by¢ szyfrowane po wyswietleniu zachety. Ustaw wartosé
odpowiedniej wtasciwosci w pliku konfiguracyjnym mgipt. conf na zaszyfrowane hasto, ktore jest
zapisywane przez komende mgiptPW, na przyktad SSLServexrKeyRingPW lub SSLC1lientKeyRingPW,
w zaleznosci od tego, czy certyfikat jest uzywany przez potgczenia przychodzace, czy wychodzace. Wiecej
informacji na temat szyfrowania haset kluczy zawiera sekcja Zaszyfruj zapisane hasta, aby zaszyfrowac
hasta kluczy.

Aby uzy¢ tych nowych plikdw kluczy na potrzeby uwierzytelniania serwera, nalezy umiescié pliki kluczy
w katalogu o nazwie ss1 w katalogu gtownym produktu MQIPT i ustawi¢ nastepujace wtasciwosci trasy:

SSLClientCAKeyRing=C:\\mgiptHome\\ssl\\sslCAdefault.pfx
SSLClientCAKeyRingPW=encrypted_password
SSLServerKeyRing=C:\\mgiptHome\\ssl\\myServer.pfx
SSLServerKeyRingPW=encrypted_password
SSLServerCAKeyRing=C:\\mgiptHome\\ssl\\sslCAdefault.pfx
SSLServerCAKeyRingPW=encrypted_password

Wiecej informacji na temat konfigurowania produktu MQIPT pod katem uzywania protokotu TLS mozna
znalez¢ w scenariuszu “Uwierzytelnianie serwera TLS” na stronie 177 .
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Tworzenie certyfikatow testowych

W tym scenariuszu uzytkownik moze utworzy¢ samopodpisany certyfikat, ktéry bedzie uzywany do
testowania tras produktu MQIPT . Ten certyfikat moze by¢ uzywany przez trase MQIPT w celu
zidentyfikowania siebie do zdalnego wezta sieci.

Samopodpisane certyfikaty moga by¢ przydatne w scenariuszach testowych, w ktérych nalezy zapewnic
tacznosc TLS bez korzystania z osrodka certyfikaciji (CA) dla certyfikatu. Nie nalezy jednak uzywac
certyfikatow samopodpisanych w $srodowiskach produkcyjnych. Jesli potrzebne sg certyfikaty do
wykorzystania w srodowisku produkcyjnym, nalezy zapoznac sie z “Tworzenie pliku kluczy” na stronie
173.

Zanim rozpoczniesz

« Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

0 tym zadaniu

Aby zazadac certyfikatu, mozna uzy¢ interfejsu wiersza komend (CLI) programu mgiptkeycmd (iKeyman)
lub interfejsu GUI programu mgiptkeyman . You should then specify the key ring file that contains

the certificate in the SSLSexvexrKeyRing or SSLClientKeyRing MQIPT route property, depending on
whether the certificate is for use by inbound or outbound connections.

Procedura

Aby utworzy¢ certyfikaty testowe, nalezy uzyc¢ jednej z nastepujacych metod:
« Uzyj interfejsu wiersza komend (CLI)
a) Wprowadz nastepujacg komende, aby utworzy¢ nowy plik kluczy PKCS #12 :

mgiptKeycmd -keydb -create -db server_name.pfx -pw password -type pkcsl2
gdzie:

— =-db okresla nazwe pliku kluczy (nazwa_serwera.pfx).

— =pw okresla hasto do pliku kluczy (password), ktore nalezy pozniej szyfrowac za pomocg
programu narzedziowego mqiptPW .

b) Wprowadz nastepujacg komende, aby utworzy¢ samopodpisany certyfikat osobisty na potrzeby
testowania:

mgiptKeycmd -cert -create -db server_name.pfx -pw password -type pkcsil2
-label label -dn DN_identity
-sig_alg signature_algorithm -size key_size

gdzie:
— =label okresla unikalng nazwe wybranej opcji. Preferowane jest, aby nie zawiera¢ spacji.

— =-dn okresla odpowiedniag tozsamos¢ nazwy wyrozniajacej dla trasy MQIPT , na przyktad
"CN=Test Certificate, OU=Sales, O=Example, C = US".

— =sig_alg okresla algorytm mieszajacy, na przyktad SHA256WithRSA.
— =-size okresla wielkos$¢ klucza publicznego, na przyktad 2048.

Jesli uzywane sg przyktadowe wartosci, ta komenda tworzy certyfikat cyfrowy z 2048-bitowym
kluczem publicznym RSA i podpisem cyfrowym, ktory uzywa RSA z algorytmem mieszajacym
SHA-256.

Podczas tworzenia certyfikatu nalezy zwréci¢ uwage, aby wybra¢ odpowiedni algorytm szyfrowania
klucza publicznego, wielkos$¢ klucza i algorytm podpisu cyfrowego dla potrzeb bezpieczenstwa
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organizacji. Wiecej informacji na ten temat zawiera sekcja Uwagi dotyczace certyfikatow cyfrowych
dla produktu MQIPT .

« Uzyjinterfejsu GUI

a) Otwdérz interfejs GUI, uruchamiajac nastepujacg komende:
mgiptKeyman

b) Kliknij opcje Plik bazy danych kluczy > Nowy.

c) Wybierz typ bazy danych kluczy, na przyktad PKCS12.

d) Wprowadz nazwe pliku i potozenie nowego pliku kluczy.
Kliknij przycisk OK.

e) Wprowadz hasto dla nowego pliku kluczy.

Wpisz hasto po raz drugi, aby potwierdzi¢. Jest to hasto do pliku kluczy, ktore nalezy pozniej
zaszyfrowac przy uzyciu programu narzedziowego mgiptPW . Kliknij przycisk OK , aby utworzy¢
nowy plik kluczy certyfikatu osobistego certyfikatu.

f) Aby utworzy¢ nowy samopodpisany certyfikat osobisty, nalezy klikng¢ opcje Utwérz > Nowy
certyfikat samopodpisany.

g) Wprowadz etykiete dla nowego certyfikatu w polu Etykieta klucza .

Etykieta moze by¢ dowolng unikalng nazwa, ktérg mozna wybraé. Preferowane jest, aby nie
zawierac spacji.

h) Wybierz rozmiar klucza i algorytm podpisu cyfrowego, odpowiednio do potrzeb w zakresie
bezpieczenstwa organizacji.

Wiecej informacji na ten temat zawiera sekcja Uwagi dotyczace certyfikatow cyfrowych dla
produktu MQIPT .

i) Wprowadz odpowiednig tozsamos$¢é nazwy wyrdzniajacej dla trasy MQIPT w polach opcjonalnych
nazw wyrézniajacych, a nastepnie kliknij przycisk OK.

Co dalej
Zaszyfruj hasta pliku kluczy, wydajac nastepujacg komende:

mqiptPW

Wprowadz hasto do pliku kluczy, ktore ma by¢ szyfrowane po wyswietleniu zachety. Ustaw wartosé
odpowiedniej wtasciwosci w pliku konfiguracyjnym mgipt. conf na zaszyfrowane hasto, ktére jest
zapisywane przez komende mgiptPW, na przyktad SSLSexrvexrKeyRingPW lub SSLClientKeyRingPW,
w zaleznoséci od tego, czy certyfikat jest uzywany przez potagczenia przychodzace, czy wychodzace. Wiecej

informacji na temat szyfrowania haset kluczy zawiera sekcja Zaszyfruj zapisane hasta, aby zaszyfrowac
hasta kluczy.

Uwierzytelnianie serwera TLS

W tym scenariuszu mozna przetestowac potaczenie TLS, korzystajac z certyfikatu testowego znajdujgcego
sie w pliku kluczy (ss1Sample. pfx), dostarczonym razem z programem MQIPT w podkatalogu
samples/ssl katalogu instalacyjnego MQIPT .

Zanim rozpoczniesz

 Przed rozpoczeciem korzystania z tego scenariusza nalezy upewnic sie, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170, a takze zapoznac sie z tematem Obstuga protokotu SSL/TLS.
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0 tym zadaniu

Potaczenie jest nawigzane miedzy klientem IBM MQ a serwerem IBM MQ za posrednictwem dwoch
instancji produktu MQIPT. Potaczenie miedzy MQIPT 1 i MQIPT 2 korzysta z protokotu TLS, przy czym
MOQIPT 1 dziata jako klient TLS, a MQIPT 2 dziata jako serwer TLS.

Podczas uzgadniania TLS serwer wysyta swoj certyfikat testowy do klienta, a klient uzywa jego kopii
certyfikatu z ustawiong flaga zaufania, ktéra umozliwia uwierzytelnienie serwera. Zostanie uzyty pakiet
CipherSuite SSL_RSA_WITH_AES_256_CBC_SHA256 . Plik konfiguracyjny produktu mqipt.conf w tym
scenariuszu jest oparty na pliku konfiguracyjnym utworzonym w scenariuszu produktu “Sprawdzanie,
czy program MQIPT dziata poprawnie” na stronie 171 . Szczegdtowe informacje na temat tworzenia
certyfikatu testowego, ktéry ma by¢ uzywany w tym przyktadzie, zawiera sekcja “Tworzenie certyfikatow
testowych” na stronie 176.

1416 1414
— —
IEM MQ client MQIPT 1 MQIFT 2 IBM MQ server
client1.company1.com 10.8.1.2 1010067 sarveri,.companyz.com

Rysunek 31. Diagram sieci serwera SSL/TLS

Ten diagram przedstawia potaczenie z klientem IBM MQ (o nazwie clientl.companyl.com na
porcie 1415) za posrednictwem dwoch instanciji produktu MQIPT do serwera IBM MQ (o nazwie
serverl.company2.com na porcie 1414).

Procedura

Aby uwierzytelni¢ serwer TLS, wykonaj nastepujace kroki:
1. W systemie MQIPT 1:
a) Edytuj mgipt.conf i dodaj nastepujaca definicje trasy:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLClientCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Otwdrz wiersz komend i uruchom program MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazujg, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :
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MQCPIO34 ....10.100.6.7(1416)

MQCPIO35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mgipt\\samples\\ssl\\sslSample.pfx
MQCPIOA7 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=*,T=%,0U=%,DC=%, 0=+, STREET=*, L=+, ST=*, PC=% , C=*, DNQ=*
MQCPIO38 ...... peer certificate uses

UID=x,CN=*,T=%,0U=*,DC=,0=+, STREET=*, L=*, ST=*, PC=, C=* , DNQ=x
MQCPIO78 Route 1415 ready for connection requests

2. W systemie MQIPT 2:
a) Edytujmgipt.confidodaj nastepujacg definicje trasy:

[route]

ListenerPort=1416

Destination=Serverl.company2.com

DestinationPort=1414

SSLServer=true

SSLServerKeyRing=C:\\mqgipt\\samples\\ssl\\sslSample.pfx
SSLServerKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLServerCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Otwdrz wiersz komend i uruchom program MQIPT:

Cs
cd \mgipt\bin
mgipt .. -n ipt2

gdzie . . wskazuje, ze plik konfiguracyjny MQIPT , mqipt.confznajduje sie w katalogu
macierzystym, a ipt2 to nazwa, ktéra ma by¢ nadana instancji produktu MQIPT.

Nastepujgce komunikaty wskazujg, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 is starting and will forward messages to :

MQCPIO34 ....Serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO37 ....SSL Server side enabled with properties :
MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mgipt\\samples\\ssl\\sslSample.pfx
MQCPIOA7 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=+,CN=%,T=%,0U=+,DC=%,0=%,STREET=*, L=*,ST=%, PC=*, C=*, DNQ=*
MQCPIO38 ...... peer certificate uses
UID=%,CN=%,T=%,0U=*,DC=%,0=*,STREET=*,L=%,ST=%,PC=%,C=%, DNQ=%
MQCPIO33 ...... client authentication set to false

MQCPIO78 Route 1416 ready for connection requests

3. W wierszu komend na kliencie IBM MQ wpisz nastepujgce komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Umieséé komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacis$nij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.
c) Pobierz komunikat:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".
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Uwierzytelnianie klienta TLS

W tym scenariuszu mozna przetestowac potaczenie TLS, korzystajac z przyktadowego certyfikatu
testowego, aby przeprowadzi¢ uwierzytelnianie serwera i klienta.

Zanim rozpoczniesz

« Przed rozpoczeciem korzystania z tego scenariusza nalezy upewnic sie, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170, a takze zapoznad sie z tematem Obstuga protokotu SSL/TLS.

0 tym zadaniu

Potaczenie jest nawigzane miedzy klientem IBM MQ a serwerem IBM MQ za posrednictwem dwoch
instancji produktu MQIPT. Potaczenie miedzy MQIPT 1 i MQIPT 2 korzysta z protokotu TLS, przy czym
MOQIPT 1 dziata jako klient TLS, a MQIPT 2 dziata jako serwer TLS.

Podczas uzgadniania TLS serwer wysyta swoj certyfikat testowy do klienta. Klient korzysta z kopii
certyfikatu z flagg zaufania jako réwnorzedna, aby uwierzytelni¢ serwer. Nastepnie klient wysyta

swoj certyfikat testowy do serwera. Serwer korzysta z kopii certyfikatu z flagg zaufania, aby
uwierzytelnié klienta. Zostanie uzyty pakiet CipherSuite SSL_RSA_WITH_AES_256_CBC_SHA256 .
Plik konfiguracyjny produktu mgipt.conf w tym scenariuszu jest oparty na pliku konfiguracyjnym
utworzonym w scenariuszu produktu “Sprawdzanie, czy program MQIPT dziata poprawnie” na stronie
171.

14186 1414
— —
IEM MO client MQIFT 1 MQIFT 2 IEM MO server
client1.company1.com 10.8.1.2 1010067 sarveri,.companyz.com

Rysunek 32. Diagram sieci klienta SSL/TLS

Ten diagram przedstawia potaczenie z klientem IBM MQ (o nazwie clientl.companyl.com na
porcie 1415) za posrednictwem dwoch instanciji produktu MQIPT do serwera IBM MQ (o nazwie
serverl.company2.com na porcie 1414).

Procedura

Aby uwierzytelnia¢ klienta TLS, wykonaj nastepujace kroki:
1. W systemie MQIPT 1:
a) Edytujmgipt.confidodaj nastepujacg definicje trasy:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg==!6N/vsbqru7igMhFN+wozxQ==
SSLClientCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Otwérz wiersz komend i uruchom program MQIPT:
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C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIQ21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....10.100.6.7(1416)

MQCPIO35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mgipt\\samples\\ssl\\sslSample.pfx
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=%,STREET=%,L=%,ST=%,PC=%,C=%,DNQ=*
MQCPIO38 ...... peer certificate uses

UID=%,CN=%, T=%,0U=%,DC=%,0=%,STREET=*, L=%,ST=%,PC=%,C=%, DNQ=x*
MQCPIO78 Route 1415 ready for connection requests

2. W systemie MQIPT 2:
a) Edytuj mgipt.conf i dodaj nastepujaca definicje trasy:

[route]

ListenerPort=1416

Destination=Servexrl.company2.com

DestinationPort=1414

SSLServer=true

SSLServerAskClientAuth=true
SSLServerKeyRing=C:\\mqgipt\\samples\\ssl\\sslSample.pfx
SSLServerKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLServerCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Otwdérz wiersz komend i uruchom program MQIPT:

Cs
cd \mgipt\bin
mgipt .. -n ipt2

gdzie . . wskazuje, ze plik konfiguracyjny MQIPT , mqipt.confznajduje sie w katalogu
macierzystym, a ipt2 to nazwa, ktéra ma by¢ nadana instancji produktu MQIPT.

Nastepujgce komunikaty wskazuja, ze produkt MQIPT zostat pomys$lnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIQO6 Route 1416 is starting and will forward messages to :

MQCPIO34 ....Serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO37 ....SSL Server side enabled with properties :
MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mqgipt\\samples\\ssl\\sslSample.pfx
MQCPIOA7 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=*,T=%,0U=%,DC=%, 0=+, STREET=*, L=*, ST=%, PC=% , C=* , DNQ=*
MQCPIO38 ...... peer certificate uses
UID=%,CN=%,T=%,0U=%*,DC=%,0=*,STREET=*,L=%,ST=%,PC=%,C=%, DNQ=%
MQCPIO33 ...... client authentication set to true

MQCPIO78 Route 1416 ready for connection requests

3. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujgce komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :
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SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Umie$é komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.

c) Pobierz komunikat:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

Konfigurowanie tunelowania HTTP

W tym scenariuszu mozliwe jest przetestowanie prostego potagczenia miedzy dwiema instancjami serwera
MQIPT za posrednictwem protokotu HTTP.

Zanim rozpoczniesz

Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

0 tym zadaniu
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Rysunek 33. Diagram sieci tunelowania HTTP

Ten diagram przedstawia potaczenie z klientem IBM MQ (o nazwie clientl.companyl.com na porcie 1415)
za posrednictwem dwoch instancji produktu MQIPT, tunelowania potaczenia za posrednictwem protokotu
HTTP, a wreszcie do serwera IBM MQ (o nazwie serverl.company2.com na porcie 1414).

Procedura
Aby skonfigurowac tunelowanie HTTP miedzy dwiema instancjami produktu MQIPT, wykonaj nastepujgce
kroki:
1. W systemie MQIPT 1:
a) Edytujmgipt.confidodaj nastepujacg definicje trasy:
[route]
ListenerPort=1415
Destination=10.100.6.7
DestinationPort=8080
HTTP=true

HTTPServer=10.100.6.7
HTTPServerPort=8080

b) Otwdrz wiersz komend i uruchom program MQIPT:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl
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gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....10.100.6.7(8080)
MQCPIE35 ....using HTTP
MQCPIO66 ....and HTTP server at 10.100.6.7(8080)

MQCPIO78 Route 1415 ready for connection requests

2. W systemie MQIPT 2:
a) Edytuj mgipt.conf i dodaj nastepujaca definicje trasy:

[route]

ListenerPort=8080
Destination=Servexrl.company?2.com
DestinationPort=1414

b) Otwérz wiersz komend i uruchom program MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n ipt2
gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a ipt2to
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazujg, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 8080 is starting and will forward messages to :

MQCPIO34 ....Serverl.company2.com(1414)

MQCPIO35 ....using MQ protocols

MQCPIO78 Route 8080 ready for connection requests

3. W wierszu komend na kliencie IBM MQ wpisz nastepujace komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Umies$é komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacis$nij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.
c¢) Pobierz komunikat:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

Konfigurowanie kontroli dostepu

W tym scenariuszu mozna skonfigurowaé produkt MQIPT w taki sposéb, aby akceptowac potaczenia
tylko z konkretnych klientow przy uzyciu programu Java security manager w celu dodania sprawdzenia
zabezpieczen dla portu nastuchiwania produktu MQIPT .
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Zanim rozpoczniesz

 Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

0 tym zadaniu
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Rysunek 34. Diagram sieci kontroli dostepu
Ten diagram przedstawia potgczenie z klientem IBM MQ (o nazwie clientl.companyl.com na porcie 1415)
za posrednictwem MQIPT do serwera IBM MQ (o nazwie serverl.company2.com na porcie 1414).

Procedura

Aby skonfigurowac kontrole dostepu, wykonaj nastepujace kroki:
1. Skonfiguruj produkt MQIPT:

a) Skopiuj przyktadowg strategie Java security manager do katalogu osobistego MQIPT , wpisujac
w wierszu komend nastepujgcg komende:

copy C:\mgipt\samples\mgiptSample.policy C:\mgiptHome\mgipt.policy
b) Uruchom program narzedziowy Policy Tool, uzywajgc nastepujacej komendy:
C:\mgipt\java\jre\bin\policytool

c) Kliknij opcje Plik > Otwérz , a nastepnie wybierz opcje C: \mgiptHome\mgipt.policy..
d) Kliknij opcje Edytuj pozycje strategii, a nastepnie zmien CodeBase z:

file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar
to:
file:/C:/mgipt/lib/com.ibm.mq.ipt.jar
e) Zmien uprawnienia do plikéw dla katalogéw IBM MQ Internet Pass-Thru,errorsilogsz:
C:\Program Files\IBM\IBM MQ Internet Pass-Thru
to:
C:\mgiptHome
f) Zmien inne uprawnienia z pliku:
C:\Program Files\IBM\IBM MQ Internet Pass-Thzru

to:
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C:\mgipt

g) Kliknij przycisk Dodaj uprawnienie .
Wypetnij pola w nastepujacy sposob:
Uprawnienie: java.net.SocketPermission

Cel:clientl.companyl.com:1024-
Dziatania: accept, listen, resolve

h) Kliknij opcje Plik > Zapisz , aby zapisa¢ zmiany w pliku strategii.
i) Edytuj mgipt.conft.

i) Dodaj nastepujace dwie wtasciwosci do sekcji [global] :

SecurityManager=true
SecurityManagerPolicy=C:\mgiptHome\mqgipt.policy

i) Dodaj nastepujaca definicje trasy:

[Toute]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

2. Uruchom program MQIPT:
Otworz wiersz komend i wprowadz nastepujgca komende:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl
gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazujg, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO55 Setting the java.security.policy to C:\mgiptHome\mgipt.policy
MQCPIO53 Starting the Java Security Manager

MQCPIO21 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :
MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO78 Route 1415 ready for connection requests

3. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujgce komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Umieséé komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacis$nij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.
c) Pobierz komunikat:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

Konfigurowanie serwera proxy SOCKS

W tym scenariuszu produkt MQIPT moze dziata¢ jako serwer proxy SOCKS.
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Zanim rozpoczniesz

 Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

« Enable SOCKS on either the whole IBM MQ computer or just the IBM MQ client applications amgsputc
and amqsgetc.

« Skonfiguruj klienta SOCKS w nastepujacy sposob:

1. Jako serwera proxy SOCKS nalezy uzy¢ produktu MQIPT .
2. Wiacz obstuge SOCKS 5.

3. Wytacz uwierzytelnianie uzytkownikdw.

4. Ogranicz potaczenia z adresem sieciowym MQIPT .

0 tym zadaniu
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Rysunek 35. Diagram sieci proxy SOCKS

Ten diagram przedstawia przeptyw potaczen z klienta IBM MQ (o nazwie clientl.companyl.com na porcie
1415) za posrednictwem produktu MQIPT do serwera IBM MQ (o nazwie serverl.company2.com na
porcie 1414).

Procedura

Aby skonfigurowac serwer proxy SOCKS, wykonaj nastepujace kroki:
1. Skonfiguruj i uruchom produkt MQIPT:

a) Edytuj mgipt.conf i dodaj nastepujaca definicje trasy:

[route]

ListenerPort=1080
Destination=serverl.company2.com
DestinationPort=1414
SocksServer=true

Wartosci wtasciwosci trasy Destination i DestinationPoxt sgignorowane, poniewaz
prawdziwe miejsce docelowe jest uzyskiwane z klienta IBM MQ podczas procesu recznego
wykonywania operacji SOCKS.

b) Otwdrz wiersz komend i uruchom program MQIPT:

C:\mgipt\bin\mgipt C:\mqgiptHome -n iptl
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gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zostac¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1080 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
MQCPIE35 ....using MQ protocol
MQCPIO52 ....SOCKS server side enabled

MQCPIO78 Route 1080 ready for connection requests

2. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujgce komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.20.5.6(1414)
b) Umiesé komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.
c) Pobierz komunikat:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

Konfigurowanie klienta SOCKS

W tym scenariuszu mozna uruchomic produkt MQIPT tak, jakby byt wtgczony mechanizm SOCKS,
korzystajgc z istniejgcego serwera proxy SOCKS.

Jest to podobne do scenariusza “Konfigurowanie serwera proxy SOCKS” na stronie 185, z ta rdznica, ze
produkt MQIPT udostepnia potaczenie z wtgczonym mechanizmem SOCKS zamiast klienta IBM MQ .

Zanim rozpoczniesz

Przed rozpoczeciem korzystania z tego scenariusza nalezy upewnic sie, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

0 tym zadaniu
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Rysunek 36. Diagram sieci klienta SOCKS
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Diagram ten przedstawia potgczenie sieciowe z klienta IBM MQ (o nazwie clientl.companyl.com na
porcie 1415) za posrednictwem MQIPT, a nastepnie przez serwer proxy SOCKS (na porcie 1080) do
serwera IBM MQ (o nazwie serverl.company2.com na porcie 1414).

Procedura

Aby skonfigurowac klienta SOCKS, wykonaj nastepujace kroki:
1. Skonfiguruj produkt MQIPT.
Na komputerze z systemem MQIPT edytuj mgipt.conf i dodaj definicje trasy:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SocksClient=true
SocksProxyHost=10.9.6.7
SocksProxyPort=1080

2. Uruchom MQIPT.
W interfejsie wiersza komend wpisz:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zostac¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazujg, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
MQCPIO35 ....using MQ protocol
MQCPIO39 ....and SOCKS proxy at 10.9.6.7(1080)

MQCPIO78 Route 1415 ready for connection requests

3. W wierszu komend na kliencie IBM MQ wpisz nastepujgce komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Umie$é komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.
c¢) Pobierz komunikat:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

Konfigurowanie obstugi klastrowej produktu MQIPT

W tym scenariuszu mozna skonfigurowac srodowisko klastrowe.
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Zanim rozpoczniesz

 Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

» Na serwerze IBM MQ LONDON:

Zdefiniowano menedzera kolejek o nazwie LONDON.

Zdefiniowano kanat potgczenia serwera o nazwie MQIPT.CONN.CHANNEL.

Uruchomiono program nastuchujgcy TCP/IP dla LONDON na porcie 1414.

SOCKS-wtaczono menedzera kolejek.
« Na serwerze IBM MQ NEWYORK:

Zdefiniowano menedzera kolejek o nazwie NOWYJORK.

Zdefiniowano kanat potgczenia serwera o nazwie MQIPT.CONN.CHANNEL.

Uruchomiono program nastuchujacy TCP/IP dla NEWYORK na porcie 1414,

SOCKS-wtgczono menedzera kolejek.

Uwaga: Aby wtgczy¢ mechanizm SOCKS-wtgcz menedzera kolejek, wigcz albo caty komputer, albo tylko
aplikacje serwera IBM MQ . Skonfiguruj klienta SOCKS w nastepujgcy sposoéb:

» Wskaz klienta MQIPT jako serwer proxy SOCKS.

« Witacz obstuge SOCKS V5.

« Wytgcz uwierzytelnianie uzytkownikdw.

« Nawiazaj tylko potaczenia zdalne z serwerem MQIPT.

0 tym zadaniu
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Rysunek 37. Diagram sieci klastrowej

Ten diagram przedstawia potgczenia klientow IBM MQ za posrednictwem produktu MQIPT z serwerami
IBM MQ.

Tylko jedna aplikacja moze nastuchiwac na danym porcie na tym samym komputerze. Jesli port 1414 jest
juz uzywany, nalezy wybra¢ wolny port i zastapi¢ go w przyktadach.

Nastepnie mozna przetestowac trasy miedzy menedzerami kolejek, umieszczajgc komunikat w kolejce
lokalnej na serwerze LONDON i pobierajac go z serwera NEWYORK.

Procedura

Aby skonfigurowac obstuge technologii klastrowej produktu MQIPT , wykonaj nastepujace kroki:
1. Skonfiguruj serwer LONDON.
Otwoérz wiersz komend i wprowadz nastepujgce komendy:

runmgsc
DEFINE CHANNEL (TO.LONDON) +
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CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +

CLUSTER (INVENTORY) +

CONNAME('10.10.6.7(1414) ")
DEFINE CHANNEL (TO.NEWYORK) +

CHLTYPE (CLUSSDR) TRPTYPE(TCP) +

CLUSTER(INVENTORY) +

CONNAME('10.9.20.5(1414) ")

2. Skonfiguruj serwer NEWYORK
Otwérz wiersz komend i wprowadz nastepujgce komendy:

runmgsc

ALTER QMGR REPOS(INVENTORY)

DEFINE QLOCAL (MQIPT.LOCAL.QUEUE) +
CLUSTER(INVENTORY)

DEFINE CHANNEL (TO.NEWYORK) +
CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('10.9.20.5(1414) ")

DEFINE CHANNEL (TO.LONDON) +
CHLTYPE (CLUSSDR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('10.10.6.7(1414) ")

3. Skonfiguruj MQIPT 1.
Edytuj produkt mgipt.conf i dodaj nastepujace definicje trasy:

[route]

Name=LONDON to NEWYORK
ListenerPort=1415
Destination=10.9.20.5
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT1 to LONDON
ListenerPort=1414
Destination=10.7.20.2
DestinationPort=1414

4. Uruchom program MQIPT 1.
W interfejsie wiersza komend wpisz:

C:\mgipt\bin\mgipt C:\mqgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf,a iptlto
nazwa, ktéra ma zostac¢ nadana instancji produktu MQIPT.

Nastepujgce komunikaty wskazujg, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIQO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....10.9.20.5(1414)
MQCPIO35 ....using MQ protocol
MQCPIO52 ....SOCKS server side enabled

MQCPIO78 Route 1415 ready for connection requests

MQCPIOO6 Route 1414 has started and will forward messages to :
MQCPIO34 ....10.7.20.2(1414)

MQCPIO35 ....using MQ protocol

MQCPIO78 Route 1414 ready for connection requests

5. Skonfiguruj MQIPT 2.
Edytuj produkt mgipt.conf i dodaj nastepujace definicje trasy:

[route]

Name=NEWYORK to LONDON
ListenerPort=1415
Destination=10.10.6.7
DestinationPort=1414
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SocksServer=true

[route]

Name=MQIPT2 to NEWYORK
ListenerPort=1414
Destination=10.9.1.2
DestinationPort=1414

6. Uruchom program MQIPT 2.
Otwérz wiersz komend i wprowadz nastepujgce komendy:

(GF
cd \mgipt\bin
mgipt .. -n ipt2

gdzie . . wskazuje, ze plik konfiguracyjny MQIPT , mqipt.confznajduje sie w katalogu macierzystym,
a ipt2 to nazwa, ktéra ma by¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomys$lnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....10.10.6.7(1414)
MQCPIO35 ....using MQ protocol
MQCPIO52 ....SOCKS server side enabled

MQCPIO78 Route 1415 ready for connection requests

MQCPIOO6 Route 1414 has started and will forward messages to :
MQCPIO34 ....10.9.1.2(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO78 Route 1414 ready for connection requests

7. W wierszu komend w kliencie LONDON IBM MQ (10.7.20.1) wprowadz nastepujace komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.7.20.2(1414)
b) Umieéé komunikat:

amgsputc MQIPT.LOCAL.QUEUE LONDON
Hello world

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.

Powoduje to, ze menedzer kolejek LONDON wysyta komunikaty do kolejki w menedzerze kolejek NEW
YORK.

8. W wierszu komend na kliencie NEW YORK IBM MQ (10.9.1.3) wprowadz nastepujace komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1414)
b) Pobierz komunikat:
amgsgetc MQIPT.LOCAL.QUEUE NEWYORK

Zwracany jest komunikat "Hello world".

Przydzielanie numerow portow

Istnieje mozliwo$¢ sterowania lokalnymi adresami portow uzywani podczas nawigzywania potaczen
wychodzgcych. Na przyktad, jesli firewall zezwala tylko na niektdre zakresy numerdw portdw, mozna uzyé
programu MQIPT w celu zapewnienia, ze dane wyjsciowe pochodza z poprawnego portu.
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Zanim rozpoczniesz

 Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

- Zainstaluj produkt MQIPT na komputerze z wieloma homed.

0 tym zadaniu

LN

IBM MQ client MdIPT |BM MO server

clientl companyl.com 107205 101067 server!.companyZ.com

Rysunek 38. Diagram sieci przydziatu portow

Ten diagram przedstawia potaczenie z klientem IBM MQ (clientl.companyl.com na porcie 1415) za
posrednictwem MQIPT do serwera IBM MQ (serverl.company2.com na porcie 1414).

Procedura

Aby przydzieli¢ numery portéw, wykonaj nastepujace kroki:
1. Skonfiguruj produkt MQIPT.
Edytujmgipt.confidodaj nastepujaca definicje trasy:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
LocalAddress=10.10.6.7
OutgoingPort=2000
MaxConnectionThreads=20

2. Uruchom MQIPT.
Otwérz wiersz komend w systemie IBM MQ , a nastepnie wprowadz nastepujacag komende:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomys$lnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIO04 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPI®69 ....binding to local address 10.10.6.7 when making new connections
MQCPIQ70 ....using local port address range 2000-2019 when making new connections

MQCPIO78 Route 1415 ready for connection requests
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3. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujace komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.7.20.5(1415)
b) Umies$é komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacis$nij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.
c¢) Pobierz komunikat:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

Pobieranie list CRL za pomoc3a serwera LDAP

Produkt MQIPT mozna skonfigurowaé w taki sposob, aby uzywany byt serwer LDAP do pobierania list
odwotan certyfikatéow (CRL).

Zanim rozpoczniesz

« Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnié, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

« Upewnij sie, ze program MQIPT 2 ma certyfikat osobisty wydany przez zaufany osrodek certyfikacji (CA),
ktéry jest zapisany w pliku kluczy o nazwie myCert. pfx.

« Upewnij sie, ze MQIPT 1 ma kopie zaufanego certyfikatu osrodka CA, ktory bedzie uzywany do
uwierzytelniania certyfikatu wystanego przez program MQIPT 2. Ten certyfikat jest przechowywany
w pliku kluczy o nazwie caCerts.pfx.

« Hasta dostepu do plikow kluczy zostaty zaszyfrowane za pomocg komendy mgiptPW .

0 tym zadaniu

W tym scenariuszu mozna potaczy¢ klienta IBM MQ z menedzerem kolejek (QM) i umiesci¢ komunikat
IBM MO w kolejce docelowej. Uruchomienie $ledzenia MQIPT w systemie MQIPT 1 spowoduje
wyswietlenie uzywanego serwera LDAP.

Aby zademonstrowac sposob dziatania list CRL, nalezy upewni¢ sie, ze certyfikat osobisty uzywany przez
program MQIPT 2 zostat odwotany przez zaufany osrodek CA. Nastepnie klient IBM MQ nie moze potaczyc
sie z QM, poniewaz potgczenie z MQIPT 1 do MQIPT 2 jest odrzucane.

Ten scenariusz nie jest zamierzony w celu wyjasnienia sposobu instalowania i konfigurowania serwera
LDAP ani tworzenia pliku kluczy zawierajgcego certyfikaty osobiste lub zaufane. Zaktada sie, ze serwer
LDAP jest dostepny ze znanego i zaufanego osrodka CA. Zapasowy serwer LDAP nie jest uzywany, ale
moze zostac¢ zaimplementowany przez dodanie odpowiednich wtasciwosci trasy.

Scenariusze korzystania z programu IBM MQ 193



crl.ca_compary.com

=
BBV
] 1415 1416 1414 1=
[l — —» —» |
IEM MO client MQIPT 1 MQIPT 2 IBM MQ server
chent1. company1.com 10.9.1.2 10.1006.7 server].company2.com

Rysunek 39. Diagram sieci serwera LDAP

Ten diagram przedstawia potaczenie z klientem IBM MQ (clientl.companyl.com na porcie 1415) za
posrednictwem dwoch instancji produktu MQIPT do serwera IBM MQ (serverl.company2.com ha porcie
1414). Pierwsza MQIPT ma potaczenie z serwerem LDAP (crl.ca_company.com na porcie 389).

Procedura

Aby pobrac listy CRL za pomoca serwera LDAP, wykonaj nastepujace kroki:
1. W systemie MQIPT 1:
a) Edytuj mgipt.conf i dodaj nastepujaca definicje trasy:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true
SSLClientCAKeyRing=C:\mqiptHome\ssl\caCerts.pfx
SSLClientCAKeyRingPW=encrypted_key_ting_password
LDAP=true

LDAPServerl=crl.ca_company.com
LDAPServerlTimeout=4

gdzie hasto_szyfrowania_kluczy kluczy jest hastem dla pliku kluczy caCerts.pfx, ktore jest
szyfrowane za pomocg komendy mqiptPW .

b) Otwérz wiersz komend i uruchom program MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomysélnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting
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MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....10.100.6.7(1416)

MQCPIO35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPIO31 ...... CipherSuites <NULL>

MQCPIO32 ...... key ring file <NULL>

MQCPIO47 ...... CA key ring file C:\mgiptHome\ssl\caCerts.pfx

MQCPIO71 ...... site certificate uses UID=%,CN=%,T=%,0U=,DC=%,0=x%,
STREET=x%, —*,ST *,PC=%,C=%,DNQ=%

MQCPIO38 ...... peer certificate uses UID=%,CN=%,T=%,0U=%,DC=%,0=%
STREET=%,L=%,ST=%, PC=* ,C=%,DNQ=+

MQCPIO75 ....LDAP main server at crl.ca_company.com(389)

MQCPIO86 ...... timeout of 4 second(s)

MQCPIO84 ....CRL cache expiry timeout is 1 houx(s)

MQCPIO85 ....CRLs will be saved in the key-ring file(s)

MQCPIO78 Route 1415 ready for connection requests

2. W systemie MQIPT 2:
a) Edytuj mgipt.conf i dodaj nastepujaca definicje trasy:

[route]

ListenerPort=1416
Destination=serverl.company2.com
DestinationPort=1414

SSLServer=true
SSLServerKeyRing=C:\mgipt\ssl\myCert.pfx
SSLServerKeyRingPW=encrypted_key_ring_password

gdzie hasto_szyfrowania_kluczy kluczy jest hastem dla pliku kluczy myCexrt.pfx, ktore jest
szyfrowane za pomocg komendy mgiptPW .

b) Otwérz wiersz komend i uruchom program MQIPT:

©s
cd \mgipt\bin
mgipt .. -n ipt2

gdzie . . wskazuje, ze plik konfiguracyjny MQIPT , mgipt.confznajduje sie w katalogu
macierzystym, a ipt2 to nazwa, ktéra ma by¢ nadana instancji produktu MQIPT.

Nastepujgcy komunikat wskazuje pomyslne zakonczenie:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 is starting and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
MQCPIQ35 ....using MQ protocol
MQCPIO37 ....SSL Server side enabled with properties :
MQCPIO31 ...... CipherSuites <NULL>
MQCPIO32 ...... key ring file C:\mqgipt\ssl\myCert.pfx
MQCPIOA7 ...... CA key ring file <NULL>
MQCPIO71 ...... site certificate uses UID=%,CN=%,T=%,0U=x,DC=%,0=x%
STREET *,L=%,ST=%, PC=* C=%,DNQ=*
MQCPIO38 ...... peer certificate uses UID=%,CN=%,T=%,0U=%,DC=%,0=%,
STREET *,L=%,ST=x,PC=%,C=%,DNQ=%
MQCPIO33 ...... client authentication set to false

MQCPIO78 Route 1416 ready for connection requests

3. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujgce komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)

b) Umieséé komunikat:
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amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.
c¢) Pobierz komunikat:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

Uruchamianie produktu MQIPT w trybie proxy TLS

Produkt MQIPT mozna uruchomié w trybie proxy TLS, tak aby mdgt on akceptywac zadanie potagczenia TLS
z klienta IBM MQ TLS i tunelowa¢ go na serwer IBM MQ TLS.

Zanim rozpoczniesz

Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

0 tym zadaniu

—
1414 =
— =
(—
—_—
=
IEM MQ client MQIPT IEM MQ server
client1.companyi.com 10.91.2 sarveri.company2Z.com

Rysunek 40. Diagram sieci trybu proxy SSL/TLS

Ten diagram przedstawia przeptyw potgczen z klienta IBM MQ (clientl.companyl.com na porcie 1415) za
posrednictwem MQIPT do serwera IBM MQ (serverl.company2.com na porcie 1414).

Wiecej informacji na temat konfigurowania protokotu TLS dla produktu IBM MQmozna znalez¢ w sekcji
Praca z protokotem SSL/TLS.

Procedura

Aby uruchomié¢ produkt MQIPT w trybie proxy TLS, wykonaj nastepujace kroki:
1. Skonfiguruj klienta i serwer IBM MQ do korzystania z potagczenia TLS.
a) Utworz repozytorium kluczy dla menedzera kolejek.

Wiecej informacji na ten temat zawiera sekcja Konfigurowanie repozytorium kluczy w produkcie
AIX, Linux, and Windows.

b) Utworz repozytorium kluczy dla klienta w katalogu C: \ProgramData\IBM\MQ . Wywotaj ja
clientkey.kdb.

c) Utworz certyfikat osobisty dla menedzera kolejek w repozytorium kluczy menedzera kolejek, ktore
zostato utworzone w kroku “1.a” na stronie 196.

Wiecej informacji na ten temat zawiera sekcja Tworzenie samopodpisanego certyfikatu osobistego
w systemie AIX, Linux, and Windows.
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d) Utwérz certyfikat osobisty dla klienta w repozytorium kluczy klienta, ktore zostato utworzone
w kroku “1.b” na stronie 196.

e) Wyodrebnij certyfikat osobisty z repozytorium kluczy serwera i dodaj go do repozytorium klienta.

Wiecej informacji na ten temat zawiera sekcja Wyodrebnianie czesci publicznej certyfikatu
samopodpisanego z repozytorium kluczy w systemie AIX, Linux, and Windowsoraz Dodawanie

certyfikatu osrodka CA (lub publicznej czesci certyfikatu samopodpisanego) do repozytorium kluczy

w systemach AIX, Linux, and Windows.

f) Wyodrebnij certyfikat osobisty z repozytorium kluczy klienta i dodaj go do repozytorium kluczy

serwera.

g) Zmien wartos¢ parametru MQIPT.CONN.CHANNEL uzywany do uzywania protokotu TLS przy uzyciu
komendy MQSC:

ALTER CHANNEL (MQIPT.CONN.CHANNEL) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

2. Aby uruchomi¢ produkt MQIPT w trybie proxy TLS, wykonaj nastepujace kroki:

a) Edytujmgipt.confidodaj nastepujacg definicje trasy:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SSLProxyMode=true

b) Uruchom MOQIPT.
Otwérz wiersz komend i wprowadz nastepujacg komende:

C:\mgipt\bin\mgipt C:\mqgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT, mqipt.conf,aiptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujgce komunikaty wskazuja, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72
MQCPIOO1
MQCPIOO4
MQCPI152
MQCPIO21
MQCPIO11
MQCPIO06
MQCPIO34
MQCPIO35
MQCPIO78

(C) Copyright IBM Corp. 2000, 2024. All Rights Reserved

IBM MQ Internet Pass-Thru V9.2.0.0 starting

Reading configuration information from mqgipt.conf

MQIPT name is iptl

Password checking has been enabled on the command port

The path C:\mgiptHome\logs will be used to store the log files
Route 1415 has started and will forward messages to :
....serverl.company2.com(1414)

....using SSLProxyMode protocol

Route 1415 ready for connection requests

3. W wierszu komend w systemie klienta IBM MQ wpisz nastepujgcg komende, aby uruchomi¢
przyktadowy program TLS:

AMQSSSLC -m

MQIPT.QM1 -c MQIPT.CONN.CHANNEL -x 10.9.1.2(1415)

-k "C:\ProgramData\IBM\MQ\clientkey" -1 cert_label -s
TLS_RSA_WITH_AES_128 CBC_SHA256

gdzie cert_label jest etykietg certyfikatu klienta, ktory zostat utworzony w kroku “1.d” na stronie

197.

Uruchamianie produktu MQIPT w trybie proxy TLS z menedzerem

zabezpieczen

Produkt MQIPT mozna uruchomié w trybie proxy TLS, tak aby mogt on akceptywac zadanie potgczenia
TLS z klienta IBM MQ TLS i tunelowac¢ go na serwer IBM MQ TLS. Korzystajac z menedzera zabezpieczen
z programem MQIPT, mozna ograniczy¢ adresy, do ktorych moga by¢ wysytane komunikaty.
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Zanim rozpoczniesz

Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

0 tym zadaniu
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Rysunek 41. Diagram sieci trybu proxy SSL/TLS

Ten diagram przedstawia przeptyw potgczen z klienta IBM MQ (clientl.companyl.com na porcie 1415) za
posrednictwem MQIPT do serwera IBM MQ (serverl.company2.com na porcie 1414).

Wiecej informacji na temat konfigurowania protokotu TLS dla produktu IBM MQmozna znalez¢ w sekcji
Praca z protokotem SSL/TLS.

Procedura
Aby uruchomié¢ produkt MQIPT w trybie proxy TLS z menedzerem zabezpieczen, wykonaj nastepujace
kroki:
1. Skonfiguruj klienta i serwer IBM MQ do korzystania z potagczenia TLS.
a) Utworz repozytorium kluczy dla menedzera kolejek.
Wiecej informacji na ten temat zawiera sekcja Konfigurowanie repozytorium kluczy w produkcie
AIX, Linux, and Windows.
b) Utworz repozytorium kluczy dla klienta w katalogu C: \ProgramData\IBM\MQ . Wywotaj ja
clientkey.kdb.
c) Utworz certyfikat osobisty dla menedzera kolejek w repozytorium kluczy menedzera kolejek, ktore
zostato utworzone w kroku “1.a” na stronie 198.

Wiecej informacji na ten temat zawiera sekcja Tworzenie samopodpisanego certyfikatu osobistego
w systemie AIX, Linux, and Windows.

d) Utworz certyfikat osobisty dla klienta w repozytorium kluczy klienta, ktére zostato utworzone
w kroku “1.b” na stronie 198.

e) Wyodrebnij certyfikat osobisty z repozytorium kluczy serwera i dodaj go do repozytorium klienta.

Wiecej informacji na ten temat zawiera sekcja Wyodrebnianie czesci publicznej certyfikatu
samopodpisanego z repozytorium kluczy w systemie AIX, Linux, and Windowsoraz Dodawanie
certyfikatu osrodka CA (lub publicznej czesci certyfikatu samopodpisanego) do repozytorium kluczy
w systemach AIX, Linux, and Windows.

f) Wyodrebnij certyfikat osobisty z repozytorium kluczy klienta i dodaj go do repozytorium kluczy
serwera.

g) Zmien wartos¢ parametru MQIPT.CONN.CHANNEL uzywany do uzywania protokotu TLS przy uzyciu
komendy MQSC:
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ALTER CHANNEL (MQIPT.CONN.CHANNEL) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

2. Na komputerze MQIPT (patrz diagram) skopiuj przyktadowg strategie Java security manager do
katalogu osobistego MQIPT , wprowadzajgc nastepujaca komende w wierszu komend:

copy C:\mgipt\samples\mgiptSample.policy C:\mgiptHome\mgipt.policy
3. Uruchom program narzedziowy Policy Tool, uzywajgc nastepujgcej komendy:
C:\mgipt\java\jre\bin\policytool

W narzedziu strategii:
a) Kliknij opcje Plik > Otwérz , a nastepnie wybierz opcje C: \mgiptHome\mqgipt.policy..
b) Wybierz:

file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar
Nastepnie kliknij opcje Edytuj pozycije strategii .
c) Zmien CodeBase z:
file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar
to:
file:/C:/mgipt/1lib/com.ibm.mq.ipt.jar
d) Zmien uprawnienia do plikow dla katalogow IBM MQ Internet Pass-Thru,errorsilogsz:

C:\Program Files\IBM\IBM MQ Internet Pass-Thru

to:
C:\mgiptHome
e) Zmien inne uprawnienia z pliku:
C:\Program Files\IBM\IBM MQ Internet Pass-Thru
to:
C:\mgipt
f) Kliknij przycisk Dodaj uprawnienie .
Wypetnij pola w nastepujacy sposob:
Uprawnienie: java.net.SocketPermission

Cel: clientl.companyl.com:1024-
Dziatania: accept, listen, resolve

g) Kliknij opcje Plik > Zapisz , aby zapisa¢ zmiany w pliku strategii.
4. Edytujmqipt.conf. Dodaj nastepujace wtasciwosci do sekcji [global] i dodaj nastepujgca definicje
trasy:
[global]

SecurityManager=true
SecurityManagerPolicy=C:\mgiptHome\mqgipt.policy

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SSLProxyMode=true

5. Uruchom MQIPT.
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Otwérz wiersz komend i wprowadz nastepujgca komende:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomys$lnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO55 Setting the java.security.policy to C:\mgiptHome\mqgipt.policy
MQCPIO53 Starting the Java Security Manager

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :
MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using SSLProxyMode protocol

MQCPIO78 Route 1415 ready for connection requests

6. W wierszu komend w systemie klienta IBM MQ wpisz nastepujgcg komende, aby uruchomic
przyktadowy program TLS:

AMQSSSLC -m MQIPT.QM1 -c MQIPT.CONN.CHANNEL -x 10.9.1.2(1415)
-k "C:\ProgramData\IBM\MQ\clientkey" -1 cert_label -s
TLS_RSA_WITH_AES_128_CBC_SHA256

gdzie cert_label jest etykieta certyfikatu klienta, ktory zostat utworzony w kroku “1.d” na stronie
198.

Korzystanie z wyjscia zabezpieczen

W tym scenariuszu mozna uzy¢ dostarczonego przyktadowego wyjscia zabezpieczen o nazwie
SampleSecurityExit, tak aby dozwolone byty tylko potgczenia klienckie, w ktérych uzywana jest nazwa
kanatu rozpoczynajac sie od znakow MQIPT. .

Zanim rozpoczniesz

 Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

« Zainstaluj pakiet JDK JavaJava 8.0 .

« Dodaj podkatalog Java bin do zmiennej $srodowiskowej PATH .

0 tym zadaniu

Przyktadowe wyjscie uzyte w tym scenariuszu to SampleSecurityExit.java. Jest on dostarczany
wraz z produktem MQIPT w podkatalogu samples/exits katalogu instalacyjnego produktu MQIPT .

Jesli uzywana jest sugerowana nazwa kanatu potgczenia serwera MQIPT.CONN. CHANNEL (w sposéb
uzywany w wiekszosci tych scenariuszy), potgczenie klienta bedzie mozliwe do zakonczenia, a komunikat
IBM MQ moze zosta¢ umieszczony w kolejce.

Aby zademonstrowac, ze wyjscie zabezpieczen dziata zgodnie z oczekiwaniami, zdefiniuj inny kanat
potaczenia z serwerem o dowolnej nazwie, ktéra nie zaczyna sie od znakow MQIPT. (na przyktad
TEST.CONN.CHANNEL), a nastepnie ponéw komende amgsputc , ale po zmianie zmiennej sSrodowiskowej
MQSERVER, aby uzy¢ nowej nazwy kanatu. Tym razem potaczenie zostanie odrzucone, a btad 2059
(MQRC_Q_MGR_NOT_AVAILABLE) zostanie zwrdcony.
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Rysunek 42. Diagram sieci wyjscia zabezpieczen

Ten diagram przedstawia przeptyw potaczen z klienta IBM MQ (o nazwie clientl.companyl.com na porcie
1415) za posrednictwem produktu MQIPT do serwera IBM MQ (o nazwie serverl.company2.com na
porcie 1414).

Procedura
Aby uzy¢ wyjscia zabezpieczen, wykonaj nastepujgce kroki:
1. Na komputerze z produktem MQIPT :

a) Utwdrz katalog o nazwie exits w katalogu osobistym MQIPT , wprowadzajac w wierszu komend
nastepujacg komende:

md C:\mgiptHome\exits

b) Wprowadz nastepujace komendy, aby skompilowac¢ wyjscie. Nie trzeba tego robic, jesli kod
wyijécia nie zostat zmieniony, poniewaz skompilowane wyjscie przyktadowe jest dostarczane wraz
z produktem MQIPT.

©Cs
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleSecurityExit.java

¢) Wprowadz nastepujgcg komende, aby skopiowac skompilowany plik klasy wyjscia
SampleSecurityExit.class do katalogu C:\mgiptHome\exits:

copy C:\mgipt\samples\exits\SampleSecurityExit.class C:\mgiptHome\exits
d) Edytujmqipt.confidodajdefinicje trasy:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleSecurityExit

e) Otworz wiersz komend i uruchom program MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazujg, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOEO4 Reading configuration information from mqgipt.conf
MQCPI152 MQIPT name is iptl

MQCPIQ21 Password checking has been enabled on the command port
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MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO79 ....using security exit C:\mqgiptHome\exits\SampleSecurityExit
MQCPIO80 ...... and timeout of 30 seconds

MQCPIO78 Route 1415 ready for connection requests
2. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujace komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :
SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Umies¢ komunikat:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.
c¢) Pobierz komunikat:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".

Kierowanie zadan potaczenia klienta do serwerow menedzera kolejek
produktu IBM MQ przy uzyciu wyjs¢ zabezpieczen

W tym scenariuszu mozna dynamicznie kierowac zadania potgczen klientow, w sposéb zaokraglany, do
grupy trzech serweréw menedzera kolejek produktu IBM MQ . Menedzer kolejek na kazdym serwerze
w grupie musi by¢ identyczny.

Zanim rozpoczniesz

« Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnié, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

« Zainstaluj pakiet JDK Java 8.0 .
« Dodaj podkatalog Java bin do zmiennej $rodowiskowej PATH .

0 tym zadaniu

Przyktadowe wyjscie uzyte w tym scenariuszu to SampleRoutingExit. java. Jest on dostarczany wraz
z produktem MQIPT w podkatalogu samples/exits katalogu instalacyjnego produktu MQIPT .

Nazwa i potozenie skompilowanego pliku klasy wyjscia sg definiowane za pomocg wtasciwosci MQIPT
SecurityExitName i SecurityExitPath.

Lista nazw menedzerdéw kolejek i serwerow, ktére majg by¢ uzywane, jest odczytywaana z pliku
konfiguracyjnego o nazwie SampleRoutingExit.conf. Wyjscie oczekuje, ze plik konfiguracyjny istnieje
w tym samym katalogu, co plik klasy wyjscia.

Przy pierwszym uruchomieniu komendy amgsputc komunikat IBM MQ jest umieszczany w tabeli
MQIPT.LOCAL.QUEUE (Kolejka) na pierwszym serwerze. Po drugim uruchomieniu komunikat jest
umieszczany w kolejce na drugim serwerze itd. Przy uzyciu tej konfiguracji nie jest mozliwe pobranie
komunikatu umieszczonego w kolejce przez komende amqgsgetc , poniewaz zgdanie potaczenia klienta
uzywane przez komende amgsgetc jest przekazywane do nastepnej kolejki na liscie. Jednak po
trzykrotnym uruchomieniu komendy amgsputc, po ktérej nastepuja trzy komendy amgsgetc , kazdy
komunikat jest pobierany w tej samej kolejnosci.
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Oczywiscie za pomoca innego klienta IBM MQ , tgczacego sie bezposrednio z menedzerem kolejek
(czyli nie za pomocg MQIPT w tym przyktadzie), mozna selektywnie pobiera¢ komunikaty z dowolnego
menedzera kolejek.

1414
am1

serveri.companyzZ.com

Qmz
SErVErs companyZ. com

IBM MQ client

client1.company 1.com

QM3
sarverd.company2 com

1416

Rysunek 43. Diagram sieci wyjscia zabezpieczen routingu

Ten diagram przedstawia przeptyw potaczen z klienta IBM MQ (o nazwie clientl.companyl.com na porcie
1415) za posrednictwem produktu MQIPT do trzech serwerow IBM MQ (o nazwie serverl.company2.com,
server2.company2.comi server3.company2.com).

Procedura

Aby kierowa¢ Zzadania potaczen klientdw kolejno do trzech réznych serweréw menedzera kolejek produktu
IBM MQ przy uzyciu wyj$¢ zabezpieczen, wykonaj nastepujace kroki:

1. Utworz trzy identyczne menedzery kolejek o nazwie MQIPT.QM1 na trzech oddzielnych serwerach.

Kazdy menedzer kolejek ma kanat SYRCONN o nazwie MQIPT.CONN.CHANNEL i pusta kolejka lokalna
o nazwie MQIPT.LOCAL.QUEUE.

2. Na serwerze MQIPT :
a) Utwdrz katalog o nazwie exits w katalogu osobistym MQIPT , wprowadzajac w wierszu komend
nastepujacg komende:
md C:\mgiptHome\exits

b) W katalogu C:\mgiptHome\exits (gdzie C:\mgiptHome jest katalogiem, w ktérym
znajduje sie plik mgipt.cont), utwdrz przyktadowy plik konfiguracyjny o nazwie
SampleRoutingExit.conf, ktory zawiera nazwy trzech menedzeréw kolejek.

Na przyktad plik konfiguracyjny moze zawieraé nastepujace wpisy:

serverl.company2.com:1414
server2.company2.com:1415
server3.company2.com:1416
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Upewnij sie, ze przed pierwszym wpisem w pliku nie ma pustych wierszy i ze kazda pozycja jest
poprawng nazwa serwera. Jesli uzywane sg rozne nazwy serwerow, nalezy zmieni¢ te nazwy, tak
aby byty zgodne ze srodowiskiem uzytkownika.

c) Otworz wiersz komend i wprowadz nastepujace komendy, aby skompilowac wyjscie. Nie trzeba
tego robic, jesli kod wyjscia nie zostat zmieniony, poniewaz skompilowane wyjscie przyktadowe jest
dostarczane wraz z produktem MQIPT.

©Cs
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleRoutingExit.java

d) Wprowadz nastepujaca komende, aby skopiowa¢ skompilowany plik klasy wyjscia
SampleRoutingExit.class do katalogu C:\mqgiptHome\exits:

copy C:\mgipt\samples\exits\SampleRoutingExit.class C:\mgiptHome\exits
e) Edytuj mqipt. conf i dodaj definicje trasy:

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414
SecurityExit=true
SecurityExitPath=C:\mgiptHome\exits
SecurityExitName=SampleRoutingExit

Nalezy pamietac, ze nie trzeba ustawia¢ SecurityExitPath, jesli SampleRoutingExit.conf
jest umieszczany w domyslnym katalogu C:\mqgiptHome\exits.

f) Uruchom MQIPT.
Otworz wiersz komend i wprowadz nastepujaca komende:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIQ79 ....using security exit C:\mqgiptHome\exits\SampleRoutingExit
MQCPIO80 ...... and timeout of 30 seconds

MQCPIO78 Route 1415 ready for connection requests

3. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujgce komendy:
a) Ustaw zmienng $rodowiskowa MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
b) Umiesc trzy komunikaty:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 1
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 2
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 3

Nacis$nij dwukrotnie klawisz Enter po wpisaniu kazdego tancucha komunikatow.

c) Pobierz komunikaty:
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amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracane sg komunikaty, Hello world 1,Hello world 2iHello world 3.

Dynamiczne kierowanie zadan potaczen klientow

W tym scenariuszu mozna dynamicznie kierowac zadania potgczen klientow do serwera docelowego
W oparciu o nazwe uzywanego kanatu.

Zanim rozpoczniesz

« Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

 Zainstaluj pakiet JDK Java 8.0 .
« Dodaj podkatalog Java bin do zmiennej $srodowiskowej PATH .

0 tym zadaniu

Jesli nazwa menedzera kolejek jest uzywana jako pierwsza czes¢ nazwy kanatu, nalezy uzyc¢ tylko jednej
trasy MQIPT do obstugi wszystkich zadan potgczen. Na przyktad, aby potaczy¢ sie z QM1, nazwa kanatu
SVRCONN moze by¢ QM1.MQIPT.CHANNEL.

Przyktadowe wyjscie uzyte w tym scenariuszu to SampleOneRouteExit.java. Jest on dostarczany
wraz z produktem MQIPT w podkatalogu samples/exits katalogu instalacyjnego produktu MQIPT .

Nazwa i potozenie skompilowanego pliku klasy wyjscia sg definiowane za pomocg wtasciwosci MQIPT
SecurityExitName i SecurityExitPath.

Lista nazw menedzeréw kolejek i serwerow, ktére maja by¢ uzywane, jest odczytywaana z pliku
konfiguracyjnego o nazwie SampleOneRouteExit.conf. Wyjscie oczekuje, ze plik konfiguracyjny
istnieje w tym samym katalogu, co plik klasy wyjscia.
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Rysunek 44. Diagram sieci wyjs¢ dynamicznych z jednego punktu ciggu technologicznego

Ten diagram przedstawia przeptyw potaczen z klienta IBM MQ (o nazwie clientl.companyl.com na porcie
1415) za posrednictwem produktu MQIPT do trzech serweréw IBM MQ (o nazwie serverl.company2.com,
server2.company2.comi server3.company2.com).

Procedura

Aby dynamicznie kierowac¢ zgdania potaczen klientéw, wykonaj nastepujgce kroki:

1. Utworz trzy rozne menedzery kolejek na trzech oddzielnych serwerach.
Kazdy menedzer kolejek ma kanat SVRCONN o nazwie podanej po sobie, na przyktad
QM1.MQIPT.CHANNEL w menedzerze kolejek QM1i pusta kolejke lokalng o nazwie
MQIPT.LOCAL.QUEUE.

2. Na serwerze MQIPT :

a) Utwdrz katalog o nazwie exits w katalogu osobistym MQIPT , wprowadzajac w wierszu komend
nastepujacg komende:

md C:\mgiptHome\exits

b) W katalogu C\mgiptHome\exits (gdzie C:\mgiptHome jest katalogiem, w ktérym
znajduje sie plik mgipt.cont), utwdrz przyktadowy plik konfiguracyjny o nazwie
SampleOneRouteExit.conf, ktory zawiera nazwy trzech menedzeréw kolejek.

Na przyktad plik konfiguracyjny moze zawieraé nastepujace wpisy:
serverl.company2.com:1414

server2.company2.com:1415
server3.company2.com:1416

Upewnij sie, ze przed pierwszym wpisem w pliku nie ma pustych wierszy i ze kazda pozycja jest

poprawng nazwg serwera. Jesli uzywane sg rozne nazwy serwerow, nalezy zmieni¢ te nazwy, tak
aby byty zgodne ze $rodowiskiem uzytkownika.
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Nalezy pamietac, ze wszystkie nazwy menedzerow kolejek na liscie musza by¢ unikalne. Jesli ta
sama nazwa jest wyswietlana wiecej niz jeden raz, nawet jesli menedzery kolejek znajduja sie na
réznych serwerach, rejestrowana jest tylko ostatnia pozycja dla tej nazwy.

c) Otworz wiersz komend i wprowadz nastepujace komendy, aby skompilowac wyjscie. Nie trzeba
tego robic, jesli kod wyjscia nie zostat zmieniony, poniewaz skompilowane wyjscie przyktadowe jest
dostarczane wraz z produktem MQIPT.

©Cs
cd \mgipt\samples\exits
javac -classpath C:\mqgipt\lib\com.ibm.mq.ipt.jar;. SampleOneRouteExit.java

d) Wprowadz nastepujaca komende, aby skopiowa¢ skompilowany plik klasy wyjscia
SampleOneRouteExit.class do katalogu C:\mgiptHome\exits:

copy C:\mgipt\samples\exits\SampleOneRouteExit.class C:\mgiptHome\exits
e) Edytuj mqipt.conf i dodaj nastepujaca definicje trasy:

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleOneRouteExit

f) Otworz wiersz komend i uruchom program MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a ipt2to
nazwa, ktéra ma zosta¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazujg, ze produkt MQIPT zostat pomys$lnie uruchomiony:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO79 ....using security exit C:\mgiptHome\exits\SampleOneRouteExit
MQCPIO80 ...... and timeout of 5 seconds

MQCPIO78 Route 1415 ready for connection requests

3. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujace komendy:
a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=QM1.MQIPT.CHANNEL/TCP/10.9.1.2(1415)
b) Umieséé komunikat:

amgsputc MQIPT.LOCAL.QUEUE QM1
Hello world 1

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.

Komunikat jest kierowany przez MQIPT do QM1 , poniewaz nazwa kanatu SVRCONN rozpoczyna sie
od QM1.

c) Pobierz komunikat z QM1.:
amgsgetc MQIPT.LOCAL.QUEUE QM1

Zostanie zwrocony komunikat Hello world 1.
d) Zresetuj zmienng srodowiskowg MQSERVER :
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SET MQSERVER=QM2.MQIPT.CHANNEL/TCP/10.9.1.2(1415)
e) Umies¢ komunikat:

amqgsputc MQIPT.LOCAL.QUEUE QM2
Hello world 2

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.

Komunikat jest kierowany przez MQIPT do QM2 , poniewaz nazwa kanatu SVRCONN rozpoczyna sie
od OM2.

f) Pobierz komunikat z QM2:
amgsgetc MQIPT.LOCAL.QUEUE QM2

Zostanie zwrécony komunikat Hello world 2.
g) Ponownie zresetuj zmienng srodowiskowg MQSERVER :

SET MQSERVER=QM3.MQIPT.CHANNEL/TCP/10.9.1.2(1415)
h) Umies$¢ komunikat:

amqgsputc MQIPT.LOCAL.QUEUE QM3
Hello world 3

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.

Komunikat jest kierowany przez MQIPT do QM3 , poniewaz nazwa kanatu SVRCONN rozpoczyna sie
od OM3.

i) Pobierz komunikat z QM3:
amgsgetc MQIPT.LOCAL.QUEUE QM3

Zostanie zwrocony komunikat Hello world 3.

Korzystanie z wyjscia certyfikatu do uwierzytelniania serwera TLS

W tym scenariuszu mozna uwierzytelni¢ potgczenie TLS, korzystajac z wyjscia certyfikatu.

Zanim rozpoczniesz

» Przed rozpoczeciem korzystania z tego scenariusza nalezy sie upewnic, ze zostaty wykonane wstepnie
wymagane zadania wymienione w sekcji “Pierwsze kroki z produktem IBM MQ Internet Pass-Thru” na
stronie 170.

 Zainstaluj pakiet JDK Java 8.0 .
« Dodaj podkatalog Java bin do zmiennej $srodowiskowej PATH .

0 tym zadaniu

Ten scenariusz petni te samg funkcje, co scenariusz “Uwierzytelnianie serwera TLS” na stronie 177,
z dodaniem wyjscia certyfikatu.

Przyktadowe wyjscie uzyte w tym scenariuszu to SampleCertificateExit.java. Jest on dostarczany
wraz z produktem MQIPT w podkatalogu samples/exits katalogu instalacyjnego produktu MQIPT .

Zmiana wartosci wtasciwosci SSLExitData powoduje, ze potaczenie TLS miedzy dwoma serwerami
MQIPT moze by¢ dozwolone lub odrzucone.
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1415 1414

— —
IEM MQ client MQIPT 1 MQIFT 2 IBM MQ server
client1.company1.com 10.8.1.2 1010067 sarveri,.companyz.com

Rysunek 45. Diagram sieci serwera SSL/TLS

Ten diagram przedstawia potaczenie z klientem IBM MQ (o nazwie clientl.companyl.com na
porcie 1415) za posrednictwem dwoch instanciji produktu MQIPT do serwera IBM MQ (o nazwie
serverl.company2.com na porcie 1414).

Procedura

Aby uzy¢ wyjscia certyfikatu do uwierzytelniania serwera TLS, wykonaj nastepujace kroki:
1. W systemie MQIPT 1:

a) Utwdrz katalog o nazwie exits w katalogu osobistym MQIPT , wprowadzajac w wierszu komend
nastepujacg komende:

md C:\mgiptHome\exits

b) Otwdrz wiersz komend i wprowadz nastepujace komendy, aby skompilowac wyjscie. Nie trzeba
tego robic, jesli kod wyjscia nie zostat zmieniony, poniewaz skompilowane wyjscie przyktadowe jest
dostarczane wraz z produktem MQIPT.

©Cs
cd \mgipt\samples\exits
javac -classpath C:\mqgipt\lib\com.ibm.mq.ipt.jar;. SampleCertificateExit.java

¢) Wprowadz nastepujgca komende, aby skopiowac skompilowany plik klasy wyjscia
SampleCertificateExit.class do katalogu C:\mgiptHome\exits:

copy C:\mgipt\samples\exits\SampleCertificateExit.class C:\mgiptHome\exits
d) Edytujmqipt.confidodaj nastepujgca definicje trasy:

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLClient=true
SSLClientKeyRing=C:\mgipt\samples\ssl\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg==!6N/vsbqru7igMhFN+wozxQ==
SSLClientExit=true
SSLExitName=SampleCertificateExit
SSLExitPath=C:\mqgiptHome\exits

SSLExitData=allow

e) Otwdrz wiersz komend i uruchom program MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

gdzie C:\mgiptHome wskazuje potozenie pliku konfiguracyjnego MQIPT , mqipt.conf, a iptlto
nazwa, ktéra ma zostac¢ nadana instancji produktu MQIPT.

Scenariusze korzystania z programu IBM MQ 209



Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomys$lnie uruchomiony:

5724-H72
MQCPIO01
MQCPIO04
MQCPI152
MQCPI021
MQCPIO11
MQCPIO06
MQCPIO34
MQCPIO35
MQCPIO36
MQCPIO31
MQCPIO32
MQCPIO47
MQCPIO38

MQCPI129
MOCPI131
MQCPIO7S

(C) Copyright IBM Corp. 2000, 2024. All Rights Reserved

IBM MQ Internet Pass-Thru V9.2.0.0 starting

Reading configuration information from mqgipt.conf

MQIPT name is iptl

Password checking has been enabled on the command port

The path C:\mgiptHome\logs will be used to store the log files

Route 1415 has started and will forward messages to :

....9.100.6.7(1416)

....using MQ protocol

....SSL Client side enabled with properties :

...... CipherSuites <null>

...... keyring file C:\mgipt\samples\ssl\sslSample.pfx

...... CA keyring file <null>

...... peer certificate uses UID=%,CN=%,T=%,0U=%,6DC=%,0=%,
STREET=%,L=%,ST=%,PC=%,C=x, DNQ=%

...... using certificate exit C:\mgiptHome\exits\SampleCertificateExit

...... and certificate exit data 'allow'

Route 1415 ready for connection requests

2. W systemie MQIPT 2:
a) Edytujmgipt.confidodaj nastepujacg definicje trasy:

[route]

ListenerPort=1416

Destination=Serverl.company2.com

DestinationPort=1414

SSLServer=true
SSLServerKeyRing=C:\mgipt\samples\ssl\sslSample.pfx
SSLServerKeyRingPW=C:\mgipt\samples\ssl\sslSample.pwd

b) Otwérz wiersz komend i uruchom program MQIPT:

©s3
cd \mgipt\bin

mgipt ..

-n ipt2

gdzie . . wskazuje, ze plik konfiguracyjny MOQIPT , mqipt.confznajduje sie w katalogu
macierzystym, a ipt2 to nazwa, ktéra ma by¢ nadana instancji produktu MQIPT.

Nastepujace komunikaty wskazuja, ze produkt MQIPT zostat pomyslnie uruchomiony:

5724-H72
MQCPIOO1
MQCPIO04
MQCPI152
MQCPI021
MQCPIO11
MQCPI006
MQCPIO34
MQCPIO35
MQCPIO37
MQCPIO31
MQCPIO32
MQCPIO47
MQCPIO38

MQCPIO33
MQCPIO78

(C) Copyright IBM Corp. 2000, 2024. All Rights Reserved

IBM MQ Internet Pass-Thru V9.2.0.0 starting

Reading configuration information from mqgipt.conf

MQIPT name is ipt2

Password checking has been enabled on the command port

The path C:\mgipt\logs will be used to store the log files

Route 1416 has started and will forward messages to :

....serverl.company2.com(1414)

....using MQ protocol

....SSL Server side enabled with properties :

...... CipherSuites <null>

...... key ring file C:\mqgipt\samples\ssl\sslSample.pfx

...... CA key ring file <null>

...... peer certificate uses UID=%,CN=x,T=%,0U=%,DC=%,0=x*,
STREET=%,L=%,ST=%,PC=%,C=%, DNQ=%

...... client authentication set to false

Route 1416 ready for connection requests

3. W wierszu komend w systemie klienta IBM MQ wprowadz nastepujgce komendy:

a) Ustaw zmienng $rodowiskowg MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)

b) Umiesé komunikat:

amgsputc

MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello world

Nacisnij dwukrotnie klawisz Enter po wpisaniu tancucha komunikatu.

c) Pobierz komunikat:
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amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Zwracany jest komunikat "Hello world".
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Uwagi

Niniejsza publikacja zostata opracowana z myslg o produktach i ustugach oferowanych w Stanach
Zjednoczonych.

IBM moze nie oferowac w innych krajach produktow, ustug lub opcji omawianych w tej publikaciji.
Informacje o produktach i ustugach dostepnych w danym kraju mozna uzyskac¢ od lokalnego
przedstawiciela IBM. Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzyc¢
wytacznie tego produktu, programu lub ustugi IBM. Zamiast nich mozna zastosowaé ich odpowiednik
funkcjonalny pod warunkiem, ze nie narusza to praw wtasnosci intelektualnej firmy IBM. Jednakze
cata odpowiedzialno$¢ za ocene przydatnosci i sprawdzenie dziatania produktu, programu lub ustugi
pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiadac patenty lub ztozone wnioski patentowe na towary i ustugi, o ktérych mowa
w niniejszej publikacji. Uzywanie tego dokumentu nie daje zadnych praw do tych patentéw. Pisemne
zapytania w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Zapytania w sprawie licencji dotyczacych informacji kodowanych przy uzyciu dwubajtowych zestawéw
znakéw (DBCS) nalezy kierowac do lokalnych dziatéw IBM Intellectual Property Department lub zgtaszac
na pi$émie pod adresem:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Ponizszy akapit nie obowigzuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego

tre$¢ pozostaje w sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS
MACHINES CORPORATION DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUJE ("AS

IS"), BEZ JAKICHKOLWIEK GWARANCJI (REKOIMIE ROWNIEZ WY+ACZA SIE), WYRAZNYCH LUB
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ,
PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ GWARANCJI, ZE PUBLIKACJA TA NIE NARUSZA PRAW
0SOB TRZECICH. Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji
wyraznych lub domniemanych w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie
ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawierac¢ niescistosci techniczne lub btedy typograficzne.
Informacje te sg okresowo aktualizowane, a zmiany te zostang uwzglednione w kolejnych wydaniach

tej publikacji. IBM zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub
programach opisanych w tej publikacji w dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych podmiotéw zostaty wprowadzone
wytacznie dla wygody uzytkownikow i w zadnym wypadku nie stanowig zachety do ich odwiedzania.
Materiaty dostepne na tych stronach nie sg czescig materiatow opracowanych dla tego produktu IBM,

a uzytkownik korzysta z nich na wtasng odpowiedzialno$c.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny
sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.

Licencjobiorcy tego programu, ktérzy chcieliby uzyskac¢ informacje na temat programu w celu: (i)
wdrozenia wymiany informacji miedzy niezaleznie utworzonymi programami i innymi programami (tacznie
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z tym opisywanym) oraz (ii) wspolnego wykorzystywania wymienianych informacji, powinni skontaktowac
sie z:

IBM Corporation

Koordynator wspoétdziatania z oprogramowaniem, Dziat 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie mogg by¢ udostepnione, o ile spetnione zostang odpowiednie warunki, w tym,
w niektdérych przypadkach, zostanie uiszczona stosowna optata.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty
dostepne dla tego programu sg dostarczane przez IBM na warunkach okreslonych w Umowie IBM

z Klientem, Miedzynarodowej Umowie Licencyjnej IBM na Program lub w innych podobnych umowach
zawartych miedzy IBM i uzytkownikami.

Wszelkie dane dotyczgce wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwigzku z tym
rezultaty uzyskane w innych $rodowiskach operacyjnych moga sie znaczaco réznié. Niektére pomiary
mogty by¢ dokonywane na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary wykonane
na ogolnie dostepnych systemach dadzg takie same wyniki. Niektore z pomiarow mogty by¢ estymowane
przez ekstrapolacje. Rzeczywiste wyniki moga by¢ inne. Uzytkownicy powinni we wtasnym zakresie
sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow innych niz produkty IBM pochodza od dostawcow tych produktow,

z opublikowanych przez nich zapowiedzi lub innych powszechnie dostepnych zrédet. Firma IBM nie
testowata tych produktow i nie moze potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani
zadnych innych danych zwigzanych z tymi produktami. Pytania dotyczace mozliwosci produktéw innych
podmiotow nalezy kierowac do dostawcow tych produktdw.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM mogg zosta¢ zmienione
lub wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci
gospodarczej. W celu kompleksowego ich zilustrowania podane przyktady zawierajg nazwiska oséb
prywatnych, nazwy przedsiebiorstw oraz nazwy produktéw. Wszystkie te nazwy/nazwiska sa fikcyjne
i jakiekolwiek podobienstwo do istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki
programowania w réznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac

i dystrybuowac te programy przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM,

w celu projektowania, uzywania, sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem
programistycznym dla tego systemu operacyjnego, dla ktérego napisane zostaty programy przyktadowe.
Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze zatem gwarantowac ani
sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjecia i kolorowe ilustracje
moga nie by¢ wyswietlane.

Informacje dotyczace interfejsu programistycznego

Informacje dotyczace interfejsu programistycznego, o ile sa udostepniane, majg by¢ pomocne podczas
tworzenia oprogramowania aplikacji do uzytku z tym programem.

Ten podrecznik zawiera informacje na temat planowanych interfejséw programistycznych, ktore
umozliwiajg klientom pisanie programow w celu uzyskania dostepu do ustug produktu WebSphere MQ.

Informacje te moga réwniez zawierac¢ informacje na temat diagnostyki, modyfikacji i strojenia. Tego typu
informacje sg udostepniane jako pomoc przy debugowaniu aplikacji.

214 Uwagi



Wazne: Informacji na temat diagnostyki, modyfikacji i strojenia nie nalezy uzywac jako interfejsu
programistycznego, poniewaz moze on ulec zmianie.

Znaki towarowe

IBM, logo IBM, ibm.com, sg znakami towarowymi IBM Corporation, zarejestrowanymi w wielu systemach
prawnych na catym $wiecie. Aktualna lista znakow towarowych IBM jest dostepna w serwisie WWW,

w sekcji "Copyright and trademark information"(Informacje o prawach autorskich i znakach towarowych),
pod adresemwww.ibm.com/legal/copytrade.shtml. Nazwy innych produktow lub ustug moga by¢ znakami
towarowymi IBM lub innych podmiotéw.

Microsoft oraz Windows sa znakami towarowymi Microsoft Corporation w Stanach Zjednoczonych i/lub
w innych krajach.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i/lub w innych
krajach.

Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych
krajach.

Ten produkt zawiera oprogramowanie opracowane przez Eclipse Project (https://www.eclipse.org/).

Java oraz wszystkie znaki towarowe i logo dotyczace jezyka Java sg znakami towarowymi lub
zastrzezonymi znakami towarowymi Oracle i/lub przedsiebiorstw afiliowanych Oracle.
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