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Uwaga

Przed skorzystaniem z niniejszych informacji oraz produktu, ktérego one dotycza, nalezy zapoznac sie
z informacjami zamieszczonymi w sekcji “Uwagi” na stronie 165.

To wydanie dotyczy wersji 9 wydanie 2 produktu IBM® MQ oraz wszystkich kolejnych wydan i modyfikacji, o ile nie
zostanie to okreslone inaczej w nowych edycjach.

Wysytajac informacje do IBM, uzytkownik przyznaje IBM niewytaczne prawo do uzywania i rozpowszechniania informacji
w dowolny sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.
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MLTTENIBM MQ w kontenerach i IBM Cloud Pak for
Integration

Kontenery umozliwiajg spakowanie menedzera kolejek IBM MQ lub aplikacji klienckiej IBM MQ
wraz ze wszystkimi komponentami zaleznymi w zestandaryzowanej jednostce na potrzeby tworzenia
oprogramowania.

Produkt IBM MQ mozna uruchomi¢ przy uzyciu IBM MQ Operator w Red Hat® OpenShift®. Mozna to zrobié¢
za pomoca IBM Cloud Pak for Integration, IBM MQ Advanced lub IBM MQ Advanced for Developers.

Produkt IBM MQ mozna takze uruchomi¢ w kontenerze, ktdry zostat samodzielnie zbudowany przez
uzytkownika.

> M Ady. LD Wiecej informacji na temat IBM MQ Operator mozna znalez¢ na nastepujgcych
stronach.

L. MMPlanowanie wdrozenia IBM MQ w kontenerach

Planujac wdrozenie IBM MQ w kontenerach, nalezy wzig¢ pod uwage, ze IBM MQ udostepnia rézne
opcje wsparcia dotyczace architektury, takie jak sposdb zapewnienia wysokiej dostepnosci oraz sposob
zabezpieczania menedzerow kolejek.

0 tym zadaniu

Przed rozpoczeciem planowania IBM MQ w architekturze kontenerow nalezy zapoznacd sie
z podstawowymi pojeciami IBM MQ (patrz Przeglad techniczny produktu IBM MQ), a takze podstawowymi
pojeciami Kubernetes/Red Hat OpenShift (patrz architektura Red Hat OpenShift Container Platform).

Procedura

«  “Wybor sposobu uzywania IBM MQ w kontenerach” na stronie 5.

« “Obstuga operatora IBM MQ Operator” na stronie 6.

«  “Obstuga budowania wtasnych obrazéw kontenera menedzera kolejek IBM MQ” na stronie 13.

« “Uwagi dotyczace pamieci masowej dla IBM MQ Operator” na stronie 11.

+  “Wysoka dostepno$¢ produktu IBM MQ w kontenerach” na stronie 16.

« “Odtwarzanie po awarii w przypadku IBM MQ w kontenerach” na stronie 18.

«  “Uwierzytelnianie i autoryzacja uzytkownikdw oprogramowania IBM MQ w kontenerach” na stronie
19.

Wybor sposobu uzywania IBM MQ w kontenerach

Istnieje wiele opcji korzystania z produktu IBM MQ w kontenerach: mozna uzy¢ operatora IBM MQ
Operator, ktéry korzysta ze wstepnie spakowanych obrazéw konteneréw, lub zbudowac wtasne obrazy
i kod wdrozenia.

Korzystanie z IBM MQ Operator

Jesli planowane jest wdrozenie na serwerze Red Hat OpenShift Container Platform, prawdopodobnie ma
by¢ uzywany produkt IBM MQ Operator.

IBM MQ Operator dodaje nowy dostosowany zasob QueueManager do produktu Red Hat OpenShift
Container Platform. Element wykonawczy czuwa nad nowymi definicjami menedzera kolejek, a nastepnie
przeksztatca je w niezbedne zasoby niskopoziomowe, takie jak zasoby StatefulSet czy Service.

© Copyright IBM Corp. 2007, 2024 5


https://docs.openshift.com/container-platform/latest/architecture/architecture.html

W przypadku rodzimej wysokiej dostepnoéci element wykonawczy moze réwniez wykonac ztozong
sekwencyjng aktualizacje instancji menedzera kolejek. Patrz “Uwagi dotyczace wykonywania wtasnej
sekwencyjnej aktualizacji menedzera kolejek rodzimej wysokiej dostepnosci” na stronie 159

Niektore funkcje produktu IBM MQ nie sa obstugiwane w przypadku korzystania z operatora IBM MQ
Operator. Aby wykonac jedna z nastepujacych czynnosci, nalezy zbudowaé wtasne obrazy i wykresy:
« Korzystanie z interfejsow API REST do administrowania lub przesytania komunikatéw
« Uzyj dowolnego z nastepujacych komponentéw produktu MQ:
— Agenty Managed File Transfer i ich zasoby. Mozna jednak uzy¢ konsoli IBM MQ Operator w celu
udostepnienia jednej lub wiekszej liczby menedzerow kolejek koordynacji, komend lub agentéw.
- AMQP
— IBM MQ Bridge to Salesforce
— IBM MQ Bridge to blockchain (produkt nieobstugiwany w kontenerach)
— IBM MQ Telemetry Transport (MQTT).
« Opcje dostosowywania w komendach cxtmgm, stxrmgm i endmgm, np. stuzgce do konfigurowanie stron
plikéw dziennika. Wiekszo$¢ opcji mozna skonfigurowac za posrednictwem pliku INI.

Nalezy pamietac, ze IBM MQ Operator i kontenery szybko ewoluuja, dlatego nie sg obstugiwane
w wydaniach Long Term Support.

IBM MQ Operator zawiera zaréwno wstepnie zbudowane obrazy kontenerow, jak i kod wdrozenia
przeznaczony do uruchamiania na platformie Red Hat OpenShift Container Platform. IBM MQ Operator
moze postuzy¢ do wdrozenia udostepnionego obrazu kontenera IBM MQ lub obrazu kontenera natozonego
na ten udostepniony obraz, ale nie pozwala na wdrazanie niestandardowych, utworzonych przez
uzytkownika obrazéw konteneréw MQ.

Budowanie wtasnych obrazéow i kodu wdrazania

Jest to najbardziej elastyczne rozwigzanie kontenerowe, ale wymaga zaawansowanych kompetencji
w dziedzinie konfigurowania kontenerow i "posiadania na wtasno$¢" kontenera wynikowego. Jesli nie
planuje sie uzywania Red Hat OpenShift Container Platform, nalezy zbudowa¢ wtasne obrazy i kod
wdrozenia.

Dostepne sg przyktady przydatne przy budowaniu wtasnych obrazéw. Patrz sekcja “Budowanie wtasnego
kontenera IBM MQ i kodu wdrazania” na stronie 151.

Pojecia pokrewne

“Obstuga operatora IBM MQ Operator” na stronie 6

IBM MQ Operator jest obstugiwany tylko w przypadku wdrozenia na platformie Red Hat OpenShift
Container Platform.

“Obstuga budowania wtasnych obrazéw kontenera menedzera kolejek IBM MQ” na stronie 13

Produkt IBM MQ udostepnia kod do budowania kontenera menedzera kolejek produktu IBM MQ

w serwisie GitHub. To rozwigzanie jest oparte na procesie, z ktérego korzysta IBM w celu zbudowania
wtasnego obstugiwanego kontenera. Mozna uzy¢ tego repozytorium GitHub, aby uproscic i przyspieszy¢
budowanie wtasnych obrazéw kontenerdw.

OpenShift » CP4I & €D =2 Obhstuga operatora IBM MQ Operator

IBM MQ Operator jest obstugiwany tylko w przypadku wdrozenia na platformie Red Hat OpenShift
Container Platform.

Produkt IBM MQ Operator korzysta z obrazéw opartych na wersjach IBM MQ Continuous Delivery (CD).
Wersja Extended Update Support (EUS) jest jednak dostepna w przypadku produktu IBM Cloud Pak for
Integration. Wydania CD sg obstugiwane przez maksymalnie jeden rok lub przez okres dwoch wydan
CD, w zaleznosci od tego, ktory z tych okreséw jest dtuzszy. Wydania Long Term Support produktu IBM
MQ nie sa dostepne za posrednictwem IBM MQ Operator. IBM Cloud Pak for Integration 2020.4.1 to
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wydanie z rozszerzona obstugg aktualizacji (EUS), ktore jest obstugiwane przez 18 miesiecy, jesli uzywana
jest wersja produktu IBM MQ oznaczona jako -eus. W przeciwnym przypadku produkt IBM MQ 9.2 jest
traktowany jako wydanie Continuous Delivery z IBM MQ Operator.

IBM MQ Operator uzywa obrazéw kontenerow zawierajacych instalacje IBM MQ w systemie Red Hat
Universal Base Image (UBI). Instalacja obejmuje biblioteki kluczy Linux® i programy narzedziowe uzywane
przez IBM MQ. System UBI jest obstugiwany przez produkt Red Hat na platformie Red Hat OpenShift.

Produkt IBM MQ Operator jest obstugiwany w architekturach amdé4i s390x (z/Linux).

Pojecia pokrewne
“Obstuga budowania wtasnych obrazéw kontenera menedzera kolejek IBM MQ” na stronie 13

Produkt IBM MQ udostepnia kod do budowania kontenera menedzera kolejek produktu IBM MQ

w serwisie GitHub. To rozwigzanie jest oparte na procesie, z ktérego korzysta IBM w celu zbudowania
wiasnego obstugiwanego kontenera. Mozna uzyc¢ tego repozytorium GitHub, aby uproscic¢ i przyspieszyc
budowanie wtasnych obrazéw kontenerdw.

OpenShift o CP4I b €D : Wersja zgodna z operatorem IBM MQ
Operator

Odwzorowanie miedzy obstugiwanymi wersjami produktow IBM MQ, Red Hat OpenShift Container
Platform i IBM Cloud Pak for Integration.

» “Dostepne wersje produktu IBM MQ” na stronie 7

« “Kompatybilne wersje srodowiska Red Hat OpenShift Container Platform” na stronie 8

« “Wersja IBM Cloud Pak for Integration” na stronie 8

» “Dostepne wersje produktu IBM MQ w starszych operatorach” na stronie 8

« “Zgodne wersje produktu Red Hat OpenShift Container Platform dla starszych operatorow” na stronie
9

Dostepne wersje produktu IBM MQ

Kanat | Wersja Wersja IBM MQ
t t
operator| operatort 9 1.5 [9.2.0cp| 920 | 922 [ 922 [ 9.23 | 9.24 | 9.25
a a
EUS
vl.6 1.6 VAN VAN - VAN ([ o
vl1l.7 1.7 AN VA - VA [ J ([ J [ J
v1.8 1.8 A VA - VA A ] ]  J
Klucz:
[
Dostepna obstuga rozwigzania Continuous Delivery
0
Dostepna obstuga rozwigzania Extended Update Support
_)
Dostepne tylko podczas migracji z operandu Extended Update Support do operandu Continuous
Delivery.
A

Nieaktualne. Poniewaz obstuga wersji produktu IBM MQ dobiega konca, moga by¢ one nadal
konfigurowane w operatorze, ale nie kwalifikujg sie juz do wsparcia i mogg zostac usuniete
w przysztych wersjach.

Sekcja “Historia wydan operatora IBM MQ Operator” na stronie 21 zawiera szczegétowe informacje na
temat kazdej wersji, w tym szczegdty dotyczace sktadnikdw, zmian i poprawek.

IBM MQ w kontenerach i IBM Cloud Pak for Integration 7



Kompatybilne wersje srodowiska Red Hat OpenShift Container Platform

Kanat Wersja Wersja Red Hat OpenShift Container Platform?
operatora operatora 4.6 4.72 4.8 4.9 4.10
vl.6 1.6 { ] ] J ]
vl1l.7 1.7 { ] ] ] ]
vl1.8 1.8 o ] ] ] ]
Klucz:
{
Dostepna obstuga rozwigzania Continuous Delivery
0

Dostepna obstuga rozwigzania Extended Update Support

Wersja IBM Cloud Pak for Integration

Wersja IBM MQ Operator 1.8.x jest obstugiwana jako cze$¢ wersji IBM Cloud Pak for Integration 2021.4.1
lub niezaleznie.

Produkt IBM MQ Operator 1.7.x jest obstugiwany jako czes$¢ produktu IBM Cloud Pak for Integration
w wersji 2021.4.1 lub jako autonomiczny produkt.

Produkt IBM MQ Operator 1.6.x jest obstugiwany jako czes$¢ produktu IBM Cloud Pak for Integration
w wersji 2021.2.1, 2021.3.1 lub jako autonomiczny produkt.

Serwer IBM MQ Operator 1.5.x nie jest juz obstugiwany.
Serwer IBM MQ Operator 1.4.x nie jest juz obstugiwany.
Serwer IBM MQ Operator 1.3.x nie jest juz obstugiwany.
Serwer IBM MQ Operator 1.2.x nie jest juz obstugiwany.
Pliki IBM MQ Operators 1.1.x i 1.0.x nie sg juz obstugiwane.

Dostepne wersje produktu IBM MQ w starszych operatorach

Ponizsza tabela ma zastosowanie do wersji produktu IBM MQ Operator, ktérych cykl zycia zostat

zakonczony.
Kanat | Wersja Wersja IBM MQ
operator | operator [y " T920¢cD| 9.2.0 | 924 | 922 | 923 | 9.24 | 9.2.5
a a
EUS
v1.0 1.0 N
vi.1 11 A A
vl.2 1.2 N VA
vl.3- 1.3 N N N
eus

1 Wersje produktu Red Hat OpenShift Container Platform sg objete wtasnymi datami wsparcia. Wiecej
informacji na ten temat zawiera sekcja dotyczgca strategii cyklu zycia Red Hat OpenShift Container

Platform.

2 IBM MQ Operator zalezy od IBM Cloud Pak foundational services. Je$li ma by¢ uzywany produkt Red
Hat OpenShift Container Platform 4.7, nalezy najpierw zaktualizowaé wersje IBM Cloud Pak foundational

services.
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Kanat | Wersja Wersja IBM MQ
operator | operator ™ T T 5 0¢cD] 920 | 924 | 922 | 923 | 924 | 9.2.5
a a
EUS
vi.4 1.4 A A N A
vl.5 1.5 A N - N A
Klucz:
4

Dostepne tylko podczas migracji z operandu Extended Update Support do operandu Continuous
Delivery.

VA

Nieaktualne. Poniewaz obstuga wersji produktu IBM MQ dobiega konca, mogg by¢ one nadal

konfigurowane w produkcie IBM MQ Operator, ale nie kwalifikujg sie juz do wsparcia.

Sekcja “Historia wydan operatora IBM MQ Operator” na stronie 21 zawiera szczegétowe informacje na

temat kazdej wersji, w tym szczegdty dotyczace sktadnikow, zmian i poprawek.

Zgodne wersje produktu Red Hat OpenShift Container Platform dla starszych

operatorow
Ponizsza tabela ma zastosowanie do wersji produktu IBM MQ Operator, ktorych cykl zycia zostat
zakonczony.
Kanat Wersja Wersja Red Hat OpenShift Container Platform3
operator | operator I 4 44 4.55 4.6 4.7 4.8 4.9 4.10
v1.0 1.0 AN VAN AN VAN
vli.1 1.1 VAN VA AN VA VA
vli.2 1.2 AN VA AN VA VA
vl.3- 1.3 A - - - -
eus
vi.4 1.4 A A VA A
vl.5 1.5 AN VAN VA VA VA
Klucz:
-

Dostepne tylko podczas migracji z operandu Extended Update Support do operandu Continuous
Delivery.

Wersje produktu Red Hat OpenShift Container Platform sg objete wtasnymi datami wsparcia. Wiecej
informacji na ten temat zawiera sekcja dotyczgca strategii cyklu zycia Red Hat OpenShift Container
Platform.

Cykl zycia produktu Red Hat OpenShift Container Platform 4.4 zostat zakonczony. Wiecej informacji na ten
temat zawiera sekcja dotyczaca strategii cyklu zycia Red Hat OpenShift Container Platform.

Cykl zycia produktu Red Hat OpenShift Container Platform 4.5 zostat zakonczony. Wiecej informacji na ten
temat zawiera sekcja dotyczaca strategii cyklu zycia Red Hat OpenShift Container Platform.

IBM MQ Operator zalezy od IBM Cloud Pak foundational services. Jesli ma by¢ uzywany produkt Red

Hat OpenShift Container Platform 4.7, nalezy najpierw zaktualizowaé wersje IBM Cloud Pak foundational
services.

IBM MQ w kontenerach i IBM Cloud Pak for Integration 9
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JAN

Cykl zycia wersji IBM MQ Operator zostat zakonczony, ale wczeéniej byt dostepny w tej wersji
produktu Red Hat OpenShift Container Platform

EEETNENCEETIN Z aleznosci operatora IBM MQ Operator

Produkt IBM MQ Operator zalezy od operatora IBM Cloud Pak foundational services Operator, ktéry takze
instaluje operatora IBM Operand Deployment Lifecycle Manager (ODLM) Operator. Te operatory zostang
zainstalowane automatycznie podczas instalowania operatora IBM MQ Operator. Te zalezne operatory
maja niewielki wptyw na procesor i pamieé. Sg one uzywane do wdrazania dodatkowych zasobdw

w niektdrych okolicznosciach.

Podczas tworzenia zasobu QueueManager operatorIBM MQ Operator utworzy zgdanie OperandRequest
dotyczace dodatkowych potrzebnych dla niego ustug. Zadanie OperandRequest jest realizowane przez
operator ODLM, ktdéry w razie potrzeby zainstaluje i utworzy instancje wymaganych ustug. Wymagane
ustugi sg okreslane na podstawie zaakceptowanej umowy licencyjnej podczas wdrazania menedzera
kolejek oraz na podstawie ktérych zgdane sg komponenty menedzera kolejek.

« Jesli zostanie wybrana licencja produktu IBM MQ Advanced lub IBM MQ Advanced for Developers,
nie sg wymagane zadne dodatkowe ustugi. Na przyktad w nastepujacym przypadku IBM Cloud Pak
foundational services nie sg uzywane:

spec:
license:
accept: true
license: L-APIG-BzZDDDY
use: "Production"

« Jesli zostanie wybrana licencja produktu IBM Cloud Pak for Integration i zostanie wybrana opcja
aktywowania serwera WWW, produkt IBM MQ Operator utworzy réwniez instancje operatora IBM
Identity and Access Management (IAM) Operator w celu wtaczenia pojedynczego logowania. IAM
Operator jest juz dostepny, jesli wczesniej zainstalowano operator IBM Cloud Pak for Integration
Operator. Na przyktad:

spec:
license:
accept: true
license: L-RJON-BUVMQX
use: "Production"

Jesli jednak serwer WWW zostanie wytaczony, nie bedg wymagane zadne IBM Cloud Pak foundational
services. Na przyktad:

spec:
license:
accept: true
license: L-RJON-BUVMQX
use: "Production"
web:
enabled: false

Starsze wersje produktu IBM MQ Operator zawsze zadaty instalacji operatora IBM Licensing Operator
(i jego zaleznosci) w celu $ledzenia uzycia licencji. Poczgwszy od IBM MQ Operator 1.5 ustuga
licencjonowania nie jest wymagana, a uzytkownik musi jg zazada¢ oddzielnie.

IBM MQ Operator wymaga 1 rdzenia CPU i 1 GB pamieci. Szczegdtowe informacje na temat wymagan
sprzetowych i programowych dla operatorow zaleznych mozna znalez¢ w sekcji Wymagania sprzetowe
i zalecenia dla ustug podstawowych.

Mozna wybra¢ poziom wykorzystania CPU i pamieci przez menedzery kolejek. Wiecej informacji zawiera
temat “.spec.queueManager.resources” na stronie 140.

Odsytacze pokrewne
“Skorowidz informacji dotyczacych licencjonowania mq.ibm.com/vlbetal” na stronie 130
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EEETNSNCET M Uprawnienia o zasiegu klastra wymagane przez IBM MQ
Operator

IBM MQ Operator wymaga uprawnien o zasiegu klastra do zarzadzania elementami webhook
i przyktadami oraz do odczytu informacji o klasach pamieci masowych i wersji klastra.

IBM MQ Operator wymaga nastepujgcych uprawnien o zasiegu klastra:

« Uprawnienia do zarzadzania elementami web hook przyjecia. Umozliwiajg tworzenie, pobieranie
i aktualizowanie konkretnych elementéw webhook uzywanych w procesie tworzenia konteneréw
i zarzagdzania kontenerami udostepnianymi przez operator.

— Grupy interfejsu API: admissionregistration.k8s.io
— Zasoby: validatingwebhookconfigurations
— Czasowniki: create, get, update

« Uprawnienie do tworzenia zasobdw i zarzadzania zasobami, ktére sg uzywane w konsoli produktu Red
Hat OpenShift na potrzeby udostepniania przyktaddw i fragmentdw kodu podczas tworzenia zasobdéw
niestandardowych.

— Grupy interfejsu API: console.openshift.io
— Zasoby: consoleyamlsamples
— Czasowniki: create, get, update, delete

« Uprawnienie do odczytu wersji klastra. Dzieki niemu operator moze przekazac dalej wszystkie problemy
ze srodowiskiem klastrowym.

— Grupy interfejsu API: config.openshift.io
— Zasoby: clusterversions
— Czasowniki: get, list, watch

« Uprawnienie do odczytu klas pamieci masowej w klastrze. Dzieki nim operator moze z powrotem
kierowac problemy z wybranymi klasami pamieci masowej w kontenerach.

— Grupy interfejsu API: storage.k8s.io
— Zasoby: storageclasses
— Czasowniki: get, list

RN INTTEI T Uwagi dotyczace pamieci masowej dla IBM MQ
Operator

IBM MQ Operator moze dziata¢ w dwéch trybach pamieci masowej:

- Efemeryczna pamieé masowa jest uzywana, gdy wszystkie informacje o stanie kontenera moga zostac
bezpiecznie usuniete po zrestartowaniu kontenera. Ten tryb jest powszechnie uzywany w srodowiskach
demonstracyjnych, a takze podczas programowania z autonomicznymi menedzerami kolejek.

« Trwata pamie¢ masowa to typowa konfiguracja uzywana dla produktu IBM MQ, ktéra zapewnia
dostepnos¢ istniejacych konfiguracji, dziennikdw i trwatych komunikatow po zrestartowaniu kontenera.

Operator IBM MQ Operator umozliwia dostosowanie parametrow pamieci masowej, ktére moga znacznie
réznic sie w zaleznoséci od $rodowiska i trybu.

Efemeryczna pamie¢ masowa

IBM MQ jest aplikacjg stanowg i zachowuje swoj stan na wypadek restartu. Jesli uzywana jest
efemeryczna pamie¢ masowa, wszystkie informacje o stanie menedzera kolejek zostang utracone
podczas restartu. Dotyczy to:

« wszystkich komunikatow;
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catosci stanu komunikacji miedzy menedzerami kolejek (numerow kolejnych komunikatéw w kanale);

tozsamos$c¢ klastra MQ menedzera kolejek;
« stanu wszystkich transakcji;

catosci konfiguracji menedzera kolejek;

wszystkich lokalnych danych diagnostycznych.

Z tego powodu nalezy rozwazy¢, czy pamie¢ efemeryczna jest faktycznie odpowiednim wyborem

w scenariuszu produkcyjnym, testowym lub programistycznym. Czy, na przyktad, wiadomo, ze wszystkie
komunikaty sg nietrwate, a menedzer kolejek nie jest elementem klastra produktu MQ? Przy restarcie
usuwany jest nie tylko caty stan srodowiska przesytania komunikatow, lecz takze konfiguracja menedzera
kolejek. Aby mozna byto korzystac z catkowicie efemerycznego kontenera, konfiguracja IBM MQ musi

by¢ dodana do samego obrazu kontenera (wiecej informacji na ten temat zawiera sekcja “Budowanie
obrazu z niestandardowymi plikami MQSC i INI przy uzyciu interfejsu wiersza komend produktu Red Hat
OpenShift” na stronie 115). Jesli ten warunek nie zostanie spetniony, konieczne bedzie skonfigurowanie
IBM MQ przy kazdym restarcie kontenera.

NN SNSRI WN 2 przyktad, aby skonfigurowaé IBM MQ z efemeryczna pamiecia masowa, typ
pamieci masowej w zasobie QueueManagexr powinien by¢ nastepujacy:

queueManager:
storage:
queueManager:
type: ephemeral

Trwata pamie¢ masowa
» OpenShift |» CP4I

Produkt IBM MQ zwykle dziata z pamiecia trwata, ktéra zachowuje komunikaty i konfiguracje menedzera
kolejek po kazdym restarcie. Jest to konfiguracja domys$lna. Ze wzgledu na réznice miedzy rozwigzaniami
réznych dostawcéw pamieci masowej czesto wymagane jest zmodyfikowanie konfiguracji. Ponizej
przedstawiono, jako przyktad, czesto uzywane pola stuzace do modyfikowania konfiguracji pamieci
masowej MQ w interfejsie API vlbetal:

« spec.queueManager.availability steruje trybem dostepnosci. W trybie SingleInstance wymagana jest
tylko pamie¢ masowa ReadWriteOnce, natomiast tryb multiInstance wymaga klasy pamieci, ktora
obstuguje zapis/odczyt ReadWriteMany z wtasciwg charakterystykg blokowania plikéw. Produkt IBM
MQ udostepnia instrukcje obstugi i instrukcje testowania. Tryb dostepnosci wptywa réwniez na uktad
trwatego woluminu. Wiecej informacji na ten temat zawiera sekcja “Wysoka dostepnos$¢ produktu IBM
MQ w kontenerach” na stronie 16.

« spec.queueManager.storage steruje ustawieniami poszczegolnych pamieci masowych. Menedzer
kolejek moze by¢ skonfigurowany tak, by uzywat od jednego do czterech wolumindw trwatych.

W ponizszym przyktadzie przedstawiono fragment prostej konfiguracji menedzera kolejek z jedng
instancja:

spec:
queueManager:
storage:
queueManager:
enabled: true

W ponizszym przyktadzie przedstawiono fragment kodu konfiguracji menedzera kolejek z wieloma
instancjami, ktéry ma inng niz domyslng klase pamieci masowej, a takze plikowg pamie¢ masowa, ktdéra
wymaga grup dodatkowych:

spec:
queueManager:
availability:
type: MultiInstance
storage:
queueManager:
class: ibmc-file-gold-gid
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persistedData:

enabled: true

class: ibmc-file-gold-gid
recoverylogs:

enabled: true

class: ibmc-file-gold-gid

securityContext:

supplementalGroups: [99]

Uwaga: Mozna takze skonfigurowac grupy dodatkowe z menedzerami kolejek z jedng instancja.

Uwaga: Jesli uzywana jest rodzima HA (patrz “Wysoka dostepnos$¢ produktu IBM MQ w kontenerach” na
stronie 16), systemy plikéw wspétuzytkowanych nie sg wymagane. W szczegdlnosci nie nalezy uzywacd
systemu NFSv3.

STl Oobstuga budowania wtasnych obrazéw kontenera menedzera
kolejek IBM MQ

Produkt IBM MQ udostepnia kod do budowania kontenera menedzera kolejek produktu IBM MQ

w serwisie GitHub. To rozwigzanie jest oparte na procesie, z ktérego korzysta IBM w celu zbudowania
wtasnego obstugiwanego kontenera. Mozna uzy¢ tego repozytorium GitHub, aby uproscic i przyspieszy¢
budowanie wtasnych obrazéw kontenerdw.

Kod jest dostepny w repozytorium mqg-container w serwisie GitHub tutaj: https://github.com/ibm-
messaging/mqg-container. Jest on udostepniany na licencji Apache 2.0. Wsparcie jest udzielane przez
spotecznosc.

Repozytorium nie uzywa standardowych pakietow Linux rpm, ale skompresowanego pakietu dla
wdrozen kontenerdw. Korzyscig z tego podejscia jest to, ze mozna korzystac z bezpieczniejszych
srodowisk kontenerow bez koniecznosci eskalowania uprawnien. Jednak to ma wptyw na dostepne
opcje zabezpieczen, poniewaz IBM MQ tradycyjnie uzywa eskalowania uprawnien do uwierzytelniania
opartego na systemie operacyjnym. W przypadku wdrozenia kontenera uzywanie uwierzytelniania
opartego na systemie operacyjnym nie jest zwykle dobrym rozwigzaniem. Zamiast tego mozna korzystac
z uwierzytelniania wzajemnego TLS lub LDAP. Przy uzyciu produktu IBM MQ Advanced for Developers
mozna réwniez korzystac¢ z uwierzytelniania opartego na plikach, co pozwala uzytkownikom na szybkie
rozpoczecie pracy.

Menedzer kolejek replikowanych danych (RDQM) nie jest obstugiwany w srodowisku kontenerowym.
Podobne mozliwosci jak w przypadku RDQM mozna uzyskac za pomocg produktu “Rodzima wysoka
dostepnos¢ (Native HA)” na stronie 95.

Pojecia pokrewne

“Obstuga operatora IBM MQ Operator” na stronie 6

IBM MQ Operator jest obstugiwany tylko w przypadku wdrozenia na platformie Red Hat OpenShift
Container Platform.

Obrazy nieinstalacyjne produktu IBM MQ

ST A dnotacje licencji podczas budowania wtasnego obrazu kontenera
IBM MQ

Adnotacje licencji umozliwiajg $ledzenie wykorzystania na podstawie limitéw zdefiniowanych

w kontenerze, a nie na komputerze bazowym. Istnieje mozliwos¢ takiego skonfigurowania klientow, by
kontener zostat wdrozony z konkretnymi adnotacjami, ktére bedg uzywane przez IBM License Service do
$ledzenia wykorzystania.

Podczas wdrazania samodzielnie zbudowanego obrazu kontenera IBM MQ stosowana jest zwykle jedna
z dwoch strategii licencjonowania:

« Licencja na caty komputer, na ktérym dziata kontener.
« Licencja na kontener z okreslonymi limitami.
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Obie opcje sa dostepne dla klientow, a dodatkowe szczegdty mozna znalez¢ na stronie licencji na
kontenery IBM w serwisie Passport Advantage.

Jesli kontener IBM MQ ma by¢ licencjonowany na podstawie limitéw kontenera, konieczne jest
zainstalowanie produktu IBM License Service w celu $ledzenia wykorzystania. Wiecej informacji na temat
obstugiwanych $rodowisk oraz instrukcje instalacji mozna znalez¢ na stronie ibm-licensing-operator

w serwisie GitHub.

Produkt IBM License Service jest zainstalowany w klastrze Kubernetes, w ktorym wdrozono kontener IBM
MQ, a do $ledzenia wykorzystania uzywane sg adnotacje zasobnika. Z tego powodu klienty musza wdrazac
zasobnik z konkretnymi adnotacjami, ktére bedg nastepnie uzywane przez produkt IBM License Service.
W zaleznosci od posiadanych upowaznien i mozliwoéci wdrozonych w kontenerze nalezy uzy¢ jednej lub
kilku nastepujacych adnotac;ji:

« “Kontener IBM MQ Advanced” na stronie 14

« “Kontener IBM MQ Advanced High Availability Replica” na stronie 14
« “Kontener IBM MQ Base” na stronie 14

« “Kontener IBM MQ Base High Availability Replica” na stronie 15

« “Kontener IBM MQ Advanced for Developers” na stronie 15

« “Kontener IBM MQ Advanced z upowaznieniem CP4I (produkcyjnym)” na stronie 15

« “Kontener IBM MQ Advanced High Availability Replica z upowaznieniem CP4I (produkcyjnym)” na
stronie 15

« “Kontener IBM MQ Advanced z upowaznieniem CP4I (nieprodukcyjnym)” na stronie 15

« “Kontener IBM MQ Advanced High Availability Replica z upowaznieniem CP4I (nieprodukcyjnym)” na
stronie 15

« “IBM MQ Base z uprawnieniem CP4I (produkcyjnym)” na stronie 16

- “IBM MQ Base High Availability Replica z uprawnieniem CP4I (produkcyjnym)” na stronie 16

« “IBM MQ Base z uprawnieniem CP4I (nieprodukcyjnym)” na stronie 16

« “IBM MQ Base High Availability Replica z uprawnieniem CP4I (nieprodukcyjnym)” na stronie 16

Kontener IBM MQ Advanced

productName: "IBM MQ Advanced"

productID: "208423bb063c43288328b1d788745b0c"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Kontener IBM MQ Advanced High Availability Replica

productName: "IBM MQ Advanced High Availability Replica"
productID: "546cb719714942¢18748137ddd8d5659"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Kontener IBM MQ Base

productName: "IBM MQ"

productID: "c661609261d5471fb4££8970a36bccea™
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"
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Kontener IBM MQ Base High Availability Replica

productName: "IBM MQ High Availability Replica"

productID: "2a2a8e0511c849969d2f286670eal25e"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Kontener IBM MQ Advanced for Developers

productName: "IBM MQ Advanced for Developers"
productID: "2f886a3eefbedcch89b2adh97c¢78b9ch"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "FREE"

Kontener IBM MQ Advanced z upowaznieniem CP4I (produkcyjnym)

productName: "IBM MQ Advanced with CP4I License"
productID: "208423bb063c43288328b1d788745b0c"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "2:1"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

Kontener IBM MQ Advanced High Availability Replica z upowaznieniem CP41
(produkcyjnym)

productName: "IBM MQ Advanced High Availability Replica with CP4I License"
productID: "546ch719714942¢18748137ddd8d5659"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "10:1"

cloudpakName: "IBM Cloud Pak for Integration"

cloudpakId: "c8b82d189e7545£0892dbh9ef2731b90d"

Kontener IBM MQ Advanced z upowaznieniem CP4I (nieprodukcyjnym)

productName: "IBM MQ Advanced for Non-Production with CP4I License"
productID: "21dfe9a0f00f444£888756d835334909"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "4:1"

cloudpakName: "IBM Cloud Pak for Integration"

cloudpakId: "c8b82d189e7545f0892dh9ef2731b90d"

Kontener IBM MQ Advanced High Availability Replica z upowaznieniem CP41
(nieprodukcyjnym)

productName: "IBM MQ Advanced High Availability Replica for Non-Production with CP4I License"
productID: "b3f8f984007d47fb981221589cc50081"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "20:1"

cloudpakName: "IBM Cloud Pak for Integration"

cloudpakId: "c8b82d189e7545£0892db9ef2731b90d"
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IBM MQ Base z uprawnieniem CP4I (produkcyjnym)

productName: "IBM MQ with CP4I License"

productID: "c661609261d5471fb4££8970a36bccea"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "4:1"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8hb82d189e7545£0892dh9ef2731b90d"

IBM MQ Base High Availability Replica z uprawnieniem CP4I (produkcyjnym)

productName: "IBM MQ High Availability Replica with CP4I License"
productID: "2a2a8e0511c849969d2f286670eal25e"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "20:1"

cloudpakName: "IBM Cloud Pak for Integration"

cloudpakId: "c8b82d189e754510892dh9ef2731b90d"

IBM MQ Base z uprawnieniem CP4I (nieprodukcyjnym)

productName: "IBM MQ with CP4I License Non-Production"
productID: "151bec68564a4a47ald4e6fa99266deff"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "8:1"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

IBM MQ Base High Availability Replica z uprawnieniem CP4I (nieprodukcyjnym)

productName: "IBM MQ High Availability Replica with CP4I License Non-Production"
productID: "f5d0e21c013c4d4b8b9b2ce701£31928"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "40:1"

cloudpakName: "IBM Cloud Pak for Integration"

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

L SN S LTI Wy soka dostepnoscé produktu IBM MQ
w kontenerach

Dostepne sg trzy konfiguracje z operatorem IBM MQ Operator zapewniajgce wysoka dostepnosc:
menedzer kolejek o rodzimej wysokiej dostepnosci (replika aktywna i dwie repliki rezerwowe),
wieloinstancyjny menedzer kolejek (para aktywny-rezerwowy ze wspdlnym sieciowym systemem
plikow) i pojedynczy menedzer kolejek elastycznych (proste rozwigzanie zapewniajgce wysoka
dostepnos¢ z wykorzystaniem sieciowej pamieci masowej). W tych dwéch ostatnich konfiguracjach
dostepnos¢ odtwarzalnych danych zalezy od systemu plikdw. W zwigzku z tym, gdy nie jest stosowana
rodzima wysoka dostepnos¢, dostepnosc systemu plikow jest krytyczna dla dostepnosci menedzera
kolejek. Jesli odtwarzanie danych jest istotne, system plikdw powinien zapewni¢ nadmiarowos¢ przez
replikacje.

Dostepnos¢ komunikatow i ustugi nalezy rozpatrywac oddzielnie. Gdy uzywany jest IBM MQ for
Multiplatforms, kazdy komunikat jest przechowywany doktadnie w jednym menedzerze kolejek. Jesli wiec
menedzer kolejek stanie sie niedostepny, uzytkownik tymczasowo utraci dostep do przechowywanych

w nim komunikatéw. Aby uzyskac¢ wysokg dostepnosé komunikatow, nalezy jak najszybciej przywrécic
sprawnos¢ menedzera kolejek. Wysoka dostepnos$c¢ ustugi mozna osiagnaé, korzystajac z wielu instancji
kolejek dla aplikacji klienckich, na przyktad przy uzyciu jednolitego klastra IBM MQ.
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Menedzer kolejek moze by¢ rozpatrywany w dwdch aspektach: danych przechowywanych na dysku

i dziatajgcych procesow, ktére umozliwiajg dostep do danych. Kazdy menedzer kolejek moze by¢
przeniesiony do innego wezta Kubernetes, o ile zachowa te same dane (w woluminach trwatych
Kubernetes Persistent Volume) i bedzie nadal adresowalny w sieci z aplikacji klienckich. W srodowisku
Kubernetes ustuga (Service) jest uzywana do zapewnienia spojnosci tozsamosci sieciowe;j.

Produkt IBM MQ polega na dostepnosci danych w woluminach trwatych. Dlatego dostepno$c pamieci
masowej, w ktorej ulokowane sg woluminy trwate, ma zasadnicze znaczenie dla dostepnosci menedzera
kolejek, poniewaz IBM MQ nie moze osiagnac wiekszej dostepnosci niz pamie¢ masowa, z ktérej korzysta.
Aby zapewni¢ odporno$c¢ na wytaczenie catej strefy dostepnosci, nalezy uzy¢ dostawcy woluminu, ktory
replikuje zapisy na dysku do innej strefy.

Menedzer kolejek o rodzimej wysokiej dostepnosci

Menedzery kolejek o rodzimej wysokiej dostepnosci sg dostepne poczawszy od wersjiIBM Cloud Pak for
Integration 2021.2.1 z operatorem IBM MQ Operator w wersji 1.6 lub wyzszej oraz produktem IBM MQ
w wersji 9.2.3 lub wyzszej.

Menedzery kolejek z rodzima wysoka dostepnoscig majg zasobnik aktywny i dwa zasobniki replik
Kubernetes, ktére dziatajg jako czes¢ zestawu stanowego Kubernetes z doktadnie trzema replikami,

z ktorych kazda ma wtasny zestaw woluminow trwatych Kubernetes. Wymagania IBM MQ dotyczace
wspotuzytkowanych systeméw plikdow majg takze zastosowanie w przypadku uzywania pojedynczego
menedzera kolejek o rodzimej wysokiej dostepnosci (z wyjatkiem blokowania opartego na dzierzawie),
ale nie jest konieczne korzystanie ze wspoétuzytkowanego systemu plikdw. Mozna uzy¢ blokowej pamieci
masowej z odpowiednim systemem plikow. Na przyktad xfs lub ext4. Na czas przywracania sprawnosci
pojedynczego menedzera kolejek o rodzimej wysokiej dostepnosci wptywajg nastepujace czynniki:

1. Czas, po jakim instancje replik wykrywaja, ze instancja aktywna ulegta awarii. Ten czynnik jest
konfigurowalny.

2. Czas potrzebny sondzie gotowoséci zasobnika Kubernetes na wykrycie, ze gotowy jest inny kontener,
i przekierowanie ruchu sieciowego. Ten czynnik jest konfigurowalny.

3. Czas potrzebny na ponowne nawigzanie potgczenia przez klienty IBM MQ.

Wiecej informacji na ten temat zawiera sekcja “Rodzima wysoka dostepnos$¢ (Native HA)” na stronie 95

Wieloinstancyjny menedzer kolejek

Wieloinstancyjne menedzery kolejek korzystajg z aktywnego i rezerwowego Kubernetes zasobnika, ktore
dziatajg jako cze$c¢ zestawu stanowego Kubernetes z doktadnie dwiema replikami i jednym zestawem
wolumindw trwatych Kubernetes. Dzienniki transakcji i dane menedzera kolejek sg przechowywane na
dwéch woluminach trwatych, we wspétuzytkowanym systemie plikdw.

Wieloinstancyjny menedzer kolejek wymaga, aby zaréwno zasobnik aktywny, jak i rezerwowy miaty
wspothiezny dostep do woluminu trwatego. Aby uzyskad takg konfiguracije, nalezy uzy¢ trwatych
woluminéw Kubernetes z parametrem access mode ustawionym na ReadWriteMany. Woluminy
muszg rowniez spetnia¢ wymagania produktu IBM MQ dotyczace wspdtuzytkowanych systemow plikdw,
poniewaz produkt IBM MQ zaktada automatyczne zwalnianie blokad plikow, gdy inicjuje przetaczenie
awaryjne menedzera kolejek. IBM MQ generuje liste przetestowanych systemow plikow.

Na czas przywracania sprawnosci wieloinstancyjnego menedzera kolejek menedzera kolejek wptywaja
nastepujace czynniki:

1. Czas, jaki uptywa od awarii do zwolnienia we wspoétuzytkowanym systemie plikow blokad, ktére zostaty
pierwotnie uzyskane przez instancje aktywna.
2. Czas potrzebny instancji rezerwowej na uzyskanie blokad, a nastepnie rozpoczecie dziatania.

3. Czas potrzebny sondzie gotowoséci zasobnika Kubernetes na wykrycie, ze gotowy jest inny kontener,
i przekierowanie ruchu sieciowego. Ten czynnik jest konfigurowalny.
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4. Czas potrzebny na ponowne nawigzanie potaczenia przez klienty IBM MQ.

Pojedynczy menedzer kolejek elastycznych

Pojedynczy menedzer kolejek elastycznych jest pojedynczg instancjg menedzera kolejek uruchomiong
w jednym zasobniku Kubernetes, gdzie Kubernetes monitoruje menedzera kolejek i w razie potrzeby
zastepuje zasobnik nowym.

Wymagania IBM MQ dotyczace wspétuzytkowanych systemow plikéw majg takze zastosowanie

w przypadku uzywania pojedynczego menedzera kolejek elastycznych (z wyjatkiem blokowania opartego
na dzierzawie), ale nie jest konieczne korzystanie ze wspotuzytkowanego systemu plikdw. Mozna uzyé
blokowej pamieci masowej z odpowiednim systemem plikdw. Na przyktad xfs lub ext4.

Na czas przywracania sprawnosci pojedynczego menedzera kolejek elastycznych wptywajg nastepujace
czynniki:

1. Czas pracy sondy dziatania i liczba tolerowanych przez nig niepowodzen. Ten czynnik jest
konfigurowalny.

2. Czas potrzebny programowi planujgcemu Kubernetes na przeniesienie harmonogramu niesprawnego
zasobnika do nowego wezta.

3. Czas potrzebny na pobranie obrazu kontenera do nowego wezta. Jesli parametr strategii
imagePullPolicy jest ustawiony na IfNotPresent, obraz moze juz by¢ dostepny w tym wezle.

4. Czas potrzebny na uruchomienie nowej instancji menedzera kolejek.

5. Czas potrzebny na wykrycie gotowosci kontenera przez sonde gotowosci zasobnika Kubernetes. Ten
czynnik jest konfigurowalny.

6. Czas potrzebny na ponowne nawigzanie potaczenia przez klienty IBM MQ.
Wazne:

Mimo ze pojedynczy menedzer kolejek elastycznych oferuje pewne korzysci, nalezy wzig¢ pod uwage
faktyczng mozliwos¢ lub brak mozliwosci osiagniecia wymaganej dostepnosci w razie awarii weztow.

W $Srodowisku Kubernetes niesprawny zasobnik zwykle szybko odzyskuje sprawnos$c, ale awaria catego
wezta jest obstugiwana w inny sposéb. W przypadku korzystania z obcigzenia stanowego, takiego jak

IBM MQ z atrybutem Kubernetes StatefulSet, jesli wezet gtowny Kubernetes utraci kontakt z weztem
roboczym, nie moze okresli¢, czy wezet ulegt awarii lub czy po prostu utracit potgczenie sieciowe. Oznacza
to, ze w takim przypadku Kubernetes nie podejmuje zadnego dziatania do momentu wystgpienia
jednego z nastepujacych zdarzen:

1. Wezet wroci do stanu, w ktorym wezet gtowny Kubernetes bedzie magt sie z nim komunikowad.

2. W wezle gtownym Kubernetes zostanie podjete dziatanie administracyjne w celu jawnego usuniecia
zasobnika. Nie zawsze oznacza to zatrzymanie zasobnika — powoduje po prostu usuniecie go ze
sktadnicy Kubernetes. Dlatego wspomniane dziatanie administracyjne nalezy wykonac z zachowaniem
ostroznosci.

Zadania pokrewne
“Konfigurowanie wysokiej dostepnosci na potrzeby menedzerdw kolejek przy uzyciu rozwigzania IBM MQ
Operator” na stronie 95

Odsytacze pokrewne
Konfiguracje o wysokiej dostepnosci

ETEENENCET NI 0dtwarzanie po awarii w przypadku IBM MQ
w kontenerach

Nalezy wzig¢ pod uwage rodzaj awarii, na ktérg chcemy sie przygotowac. W srodowiskach chmurowych
korzystanie ze stref dostepnosci zapewnia pewien poziom tolerancji dla awarii i jest znacznie tatwiejsze
w uzyciu. Jesli istnieje nieparzysta liczba centréw przetwarzania danych (dla kworum) i tacze sieciowe
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o niskim opdznieniu, mozna potencjalnie uruchomic jeden klaster Red Hat OpenShift Container Platform
lub Kubernetes z wieloma strefami dostepnosci, kazdy w oddzielnym potozeniu fizycznym. W tym temacie
opisano zagadnienia dotyczace odtwarzania po awarii w przypadku, gdy nie mozna spetnic¢ tych kryteridéw:
oznacza to, ze istnieje parzysta liczba centrow przetwarzania danych lub tacze sieciowe o duzym
opdznieniu.

W kontekscie odtwarzania po awarii nalezy wzig¢ pod uwage nastepujace kwestie:

« Replikacja danych produktu IBM MQ (znajdujacych sie w co najmniej jednym zasobie produktu
PersistentVolume) do miejsca usuwania skutkow awarii

- Ponowne utworzenie menedzera kolejek przy uzyciu replikowanych danych

- Identyfikator sieciowy menedzera kolejek widoczny dla aplikacji klienckich IBM MQ oraz innych
menedzerdw kolejek. Tym identyfikatorem moze by¢, na przyktad, wpis DNS.

Dane trwate muszg by¢ replikowane, synchronicznie albo asynchronicznie, do o$rodka odtwarzania po
awarii. Jest to zazwyczaj kwestia specyficzna dla dostawcy pamieci masowej, ale mozna tego réwniez
dokonac za pomocg VolumeSnapshot. Wiecej informacji na temat obrazéw stanu woluminow zawiera
sekcja Obrazy stanu woluminow CSI.

Podczas odtwarzania po awarii konieczne bedzie ponowne utworzenie instancji menedzera kolejek

w nowym klastrze Kubernetes przy uzyciu replikowanych danych. Jesli uzywasz IBM MQ Operator,
bedziesz potrzebowa¢ kodu YAML QueueManager, a takze kodu YAML dla innych zasobdéw pomocniczych
takich jak ConfigMap czy Secret.

Informacje pokrewne
ha_for_ctr.dita

Uwierzytelnianie i autoryzacja uzytkownikdéw oprogramowania IBM MQ
w kontenerach

Produkt IBM MQ moze by¢ skonfigurowany tak, by uzywat kont uzytkownikéw i grup LDAP. Mozna tez
uzywacé w obrazie kontenera kont uzytkownikéw i grup uzytkownikow lokalnego systemu operacyjnego.
Ze wzgleddw bezpieczenstwa IBM MQ Operator nie zezwala na korzystanie z kont i grup uzytkownikéw
systemu operacyjnego.

W $rodowisku z wieloma podmiotami uzytkujacymi zwykle stosowane sg restrykcyjne zabezpieczenia
w celu zapobiegania potencjalnym problemom, na przyktad:

« Zapobieganie uzyciu konta uzytkownika "root" wewnatrz kontenera

« Wymuszenie uzycia losowego identyfikatora UID. Na przyktad w produkcie Red Hat OpenShift
Container Platform domyslny zaséb SecurityContextConstraints (o nazwie restricted) uzywa
losowego identyfikatora uzytkownika dla kazdego kontenera.

- Blokowanie wykorzystania eskalacji uprawnien. Produkt IBM MQ w systemie Linux uzywa eskalacji
uprawnien do sprawdzania haset uzytkownikow — korzysta w tym celu z programu "setuid", aby stac sie
uzytkownikiem "root".

Aby zapewni¢ zgodnosc¢ z tymi $rodkami bezpieczenistwa, IBM MQ Operator
nie obstuguje uzycia w kontenerze identyfikatorow zdefiniowanych w bibliotekach systemu operacyjnego.
W kontenerze nie ma zdefiniowanego identyfikatora uzytkownika lub grupy mgm. W przypadku uzywania
IBM MQ w IBM Cloud Pak for Integration i Red Hat OpenShift nalezy skonfigurowa¢ menedzera

kolejek do uzywania LDAP na potrzeby uwierzytelniania i autoryzacji uzytkownikow. Informacje na temat
odpowiedniej konfiguracji produktu IBM MQ zawiera sekcja Uwierzytelnianie potaczenia: repozytoria
uzytkownikow i Autoryzacja LDAP
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LIRS Planowanie skalowalnosci i wydajnosci dla produktu IBM MQ
w kontenerach

W wiekszosci przypadkow skalowanie i wydajnosé produktu IBM MQ w kontenerach jest taka sama,
jak produkt IBM MQ for Multiplatforms. Istnieje jednak kilka dodatkowych limitow, ktére mogg zostac
narzucone przez platforme kontenerowa.

0 tym zadaniu
Podczas planowania skalowalnosci i wydajnosci dla produktu IBM MQ w kontenerach nalezy rozwazy¢
nastepujace opcje:

Procedura
+ Ogranicz liczbe watkow i procesow.

Produkt IBM MQ uzywa watkow do zarzadzania wspotbieznoscia. W programie Linuxwatki sg
implementowane jako procesy, dzieki czemu mozna napotka¢ ograniczenia narzucone przez platforme
kontenerowg lub system operacyjny w odniesieniu do maksymalnej liczby procesow. W sktadniku Red
Hat OpenShift Container Platformistnieje domyslny limit 4096 proceséw na kontener (1024 procesy
do OpenShift 4.11). Chociaz jest to odpowiednie dla wiekszos$ci scenariuszy, moga wystagpi¢ przypadki,
w ktorych moze to mie¢ wptyw na liczbe potgczen klienckich dla menedzera kolejek.

Limit procesu w programie Kubernetes moze zosta¢ skonfigurowany przez administratora klastra
przy uzyciu ustawienia konfiguracji kubelet podPidsLimit. Wiecej informacji na ten temat
zawiera sekcja Limity identyfikatoréw proceséw i rezerwacje w dokumentacji Kubernetes .

W programie Red Hat OpenShift Container Platformmozna takze utworzy¢ niestandardowy zasob
ContainerRuntimeConfig , aby edytowac parametry CRI-O.

W konfiguracji produktu IBM MQ mozna réwniez ustawi¢ maksymalng liczbe potaczen klienckich dla
menedzera kolejek. Sekcja Limity kanatéw potaczenia z serwerem umozliwia zastosowanie limitow dla
pojedynczego kanatu potgczenia z serwerem oraz atrybut MAXCHANNELS INI w celu zastosowania
limitéw dla catego menedzera kolejek.

« Ogranicz liczhe woluminéw.

W systemach chmurowych i kontenerowych powszechnie uzywane sg woluminy pamieci masowej
podtaczone do sieci. Istniejg ograniczenia dotyczace liczby wolumindw, ktére moga by¢ przytagczone
do weztow produktu Linux . Na przyktad wartos¢ AWS EC2 ogranicza sie do nie wiecej niz 30
wolumindw na maszyne wirtualng. Red Hat OpenShift Container Platform ma podobny limit, podobnie
jak Microsoft Azure i Google Cloud Platform.

Rodzimy menedzer kolejek wysokiej dostepnosci wymaga jednego woluminu dla kazdej z trzech
instancji i wymusza rozmieszczenie instancji w weztach. Mozna jednak skonfigurowa¢ menedzer
kolejek w taki sposob, aby uzywata trzech woluminéw na instancje (dane menedzera kolejek, dzienniki
odtwarzania i utrwalone dane).

« Uzyj technik skalowania IBM MQ .

Zamiast niewielkiej liczby duzych menedzerdéw kolejek, korzystne moze by¢ uzycie technik skalowania
IBM MQ, takich jak IBM MQ jednolite klastry w celu uruchomienia wielu menedzeréw kolejek

z t3 sama konfiguracjg. Ma to dodatkowa korzysé, gdy zmniejszy sie wptyw restartu pojedynczego
kontenera (na przyktad w ramach obstugi platformy kontenerowej).

CP4I & CD :2mUzywanie IBM MQ w IBM Cloud
Pak for Integration i Red Hat OpenShift

IBM MQ Operator wdraza produkt IBM MQ i zarzadza nim w ramach produktu IBM Cloud Pak for
Integration lub jako autonomiczny produkt na platformie Red Hat OpenShift Container Platform
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Procedura

« “Historia wydan operatora IBM MQ Operator” na stronie 21.

- “Migracja produktu IBM MQ do rozwigzania IBM Cloud Pak for Integration” na stronie 38.

« “Instalowanie i deinstalowanie produktu IBM MQ Operator w rozwigzaniu Red Hat OpenShift” na
stronie 61.

« “Aktualizowanie operatora IBM MQ Operator i menedzerow kolejek” na stronie 73.

«  “Wdrazanie i konfigurowanie menedzerow kolejek przy uzyciu operatora IBM MQ Operator” na stronie
82.

«  “Uzytkowanie produktu IBM MQ przy wykorzystaniu operatora IBM MQ Operator” na stronie 118.

« “Skorowidz interfejsu API operatora IBM MQ Operator” na stronie 130.

p OpenShift b CP41RErED MM Historia wydan operatora IBM MQ
Operator
IBM MQ Operator

IBM MQ Operator 1.8.2
> cD |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.4.1

Kanat operatora
vl.8

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-rl-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.5-
rl-eus, 9.2.0.5-r2-eus, 9.2.0.5-r3-eus, 9.2.1.0-r1, 9.2.1.0-r2, 9.2.2.0-r1, 9.2.3.0-r1, 9.2.4.0-r1,
9.2.5.0-r1, 9.2.5.0-r2, 9.2.5.0-r3

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 i nowsze

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.8 i nowsze (kanat v3)

Co nowego

« Aktualizacja tylko dla zabezpieczerh wbudowana w IBM MQ Operator 1.8.0.

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegdtowo w tym Biuletynie
bezpieczenstwa.

IBM MQ Operator 1.8.1
b cD |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.4.1

Kanat operatora
vl.8

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-rl-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.1.0-
rl, 9.2.1.0-r2,9.2.2.0-r1, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1, 9.2.5.0-r2

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 i nowsze
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Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.8 i nowsze (kanat v3)

Co nowego

« Aktualizacja tylko dla zabezpieczen wbudowana w IBM MQ Operator 1.8.0.

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegétowo w tym Biuletynie
bezpieczenstwa.

IBM MQ Operator 1.8.0

p__co |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.4.1

Kanat operatora
vl.8

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.1.0-
rl, 9.2.1.0-r2,9.2.2.0-r1, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 i nowsze

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.8 i nowsze (kanat v3)

Co nowego
« Dodano warunki statusu dla nieaktualnych wersji produktu IBM MQ.
Co sie zmienito
« Obrazy przeniesione z koncentratora programu Docker do IBM Container Registry.

— Klienci z regutami firewalla mogg by¢ zmuszeni do dopasowania ich, aby uzyskac dostep do
obrazow na IBM Container Registry.

— Klienci w srodowisku z separacjg doswiadczg restartu wezta sieci podczas aktualizacji produktu
IBM MQ Operator do wersji 1.8.0.

« Nieaktualne wersje: IBM MQ 9.1.5, 9.2.0 CD, 9.2.1, 9.2.2. Te wersje moga nhie by¢ uzgadniane
z kolejnymi wersjami produktu IBM MQ Operator.

- Zmiany w logice licenciji: klienci dokonujacy aktualizacji do produktu IBM MQ 9.2.5 moga
uzywac wytacznie tych licencji, ktére zostaty okreslone do pracy z produktem IBM MQ 9.2.5.
Wiecej informacji zawiera sekcja “Skorowidz informacji dotyczacych licencjonowania mq.ibm.com/
vlbetal” na stronie 130.

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegétowo w tym Biuletynie
bezpieczenstwa.

IBM MQ Operator 1.7.0
p__co |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.4.1

Kanat operatora
vl1l.7

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.1.0-
rl, 9.2.1.0-r2, 9.2.2.0-r1, 9.2.3.0-r1, 9.2.4.0-r1

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 i nowsze
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Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.8 i nowsze (kanat v3)

Co nowego

 Dodaje produkt IBM MQ 9.2.4 jako wersje dostarczania ciggtego

IBM MQ Operator 1.6.0
> cD |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.2.1

Kanat operatora
vl.6

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.1.0-
r1,9.2.1.0-r2, 9.2.2.0-r1, 9.2.3.0-r1

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 i nowsze

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.7 i nowsze (kanat v3)

Co nowego

« Dodano IBM MQ 9.2.3 jako wydanie dostarczania ciggtego (amd64 wytacznie dla produktu IBM
Cloud Pak for Integration 2021.2.1; amd64 lub s390x w przypadku korzystania z licencji IBM MQ)

» Nowy typ dostepnosci dla menedzerow kolejek: rodzima wysoka dostepnosé. Funkcja dostepna
produkcyjnie jako czes¢ wersji IBM Cloud Pak for Integration 2021.2.1.

Co sie zmienito

- IBM MQ Operator 1.6 i wyzsze wersje uzywajg rejestru IBM Container Registry zamiast Docker
Hub. Oznacza to, ze konieczne jest uzycie CatalogSouxrce produktu icx.io. Patrz “Instalowanie
i deinstalowanie produktu IBM MQ Operator w rozwigzaniu Red Hat OpenShift” na stronie 61.

« Sekwencyjna aktualizacja rodzimej wysokiej dostepnosci nie czeka juz na zsynchronizowanie repliki
przed przejsciem do nastepnej repliki.

« Wyeliminowano problemy z powinowactwem rodzimej wysokiej dostepnosci w wersji OCP 4.7
i wyzszych.

« Wyeliminowano problemy wystepujace, gdy z rodzima wysoka dostepnoscig byty uzywane
certyfikaty podpisane przez osrodek certyfikacji.

IBM MQ Operator 1.5.0
> cD |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.1.1

Kanat operatora
vl.5

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-r1-eus, 9.2.1.0-r1, 9.2.1.0-r2, 9.2.2.0-r1

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 i nowsze

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.7 i nowsze (kanat v3)
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Co nowego

« Dodano IBM MQ 9.2.2 jako wydanie dostarczania ciggtego (amd64 wytacznie dla produktu IBM
Cloud Pak for Integration 2021.1.1; amd64 lub s390x w przypadku korzystania z licencji IBM MQ)

« Nowy typ dostepnosci dla menedzerow kolejek: rodzima wysoka dostepnosé. Funkcja dostepna
tylko do oceny, jako czes¢ wersji IBM Cloud Pak for Integration 2021.1.1.

« Integracja z metrykami Red Hat OpenShift Container Platform Cluster Monitoring dla programu
Prometheus poprzez udostepnianie zasobu ServiceMonitoxr

Co sie zmienito

« Operator IBM Licensing Operator nie jest juz tworzony domyslnie podczas tworzenia menedzera
kolejek.

- Zmiany w wieloinstancyjnych menedzerach kolejek sa teraz obstugiwane kroczgco. W ramach
tej zmiany wprowadzono sonde uruchamiania Kubernetes, co ma wptyw na wartosci uzywane
podczas konfigurowania sondy dziatania. Sonda uruchamiania zostanie uruchomiona natychmiast,
a nastepnie bedzie oczekiwacé na pomyslne uruchomienie menedzera kolejek. Jesli sonda
uruchamiania da wynik pozytywny w dowolnym momencie tego okresu oczekiwania, uruchamiane
sa sondy dziatania i gotowosci. Poprzednio, w przypadku menedzera kolejek, ktéry uruchamiat sie
powoli mozna byto zwiekszy¢ ustawienie initialDelaySeconds na sondzie dziatania. W takim
przypadku nalezy teraz przywroci¢ wczeéniejsze ustawienie initialDelaySeconds.

« Produkt CustomResourceDefinition jest aktualizowany z apiextensions.k8s.io/vlbetal
do wersji apiextensions.k8s.io/v1l
Znane problemy i ograniczenia

« Wymaga wersji IBM Cloud Pak foundational services 3.7, ktéry zawiera niezgodng zmiane
w komponencie Identity and Access Management (IAM). Jesli istniejg menedzery kolejek, ktére
uzywajg licencji IBM Cloud Pak for Integration, po wykonaniu tej aktualizacji wymagane jest
zrestartowanie menedzera kolejek w celu uzyskania dostepu do konsoli WWW. Ponadto zostang
zgtoszone inne btedy na konsoli WWW. Te btedy mozna naprawié, aktualizujac do najnowszej
wartosci . spec.version dla wybranej wersji produktu IBM MQ po zakonczeniu aktualizacji
elementu wykonawczego.

 Aktualizacja kroczgca sekwencyjna nie rozpoczyna sie automatycznie w przypadku aktualizacji
produktu MQ do nowej wersji. Konieczne jest reczne usuniecie zasobnikow.

IBM MQ Operator 1.4.0
b CD |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1 (IBM MQ Operator 1.4.0 to wersja CD i nie kwalifikuje sie do
wydtuzonego czasu obstugi (EUS))

Kanat operatora
vl.4

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.1.0-r1

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 i nowsze

Co nowego
« Dodano IBM MQ 9.2.1 jako wydanie Continuous Delivery (CD)

« Teraz mozna zapobiec tworzeniu domyslnej Sciezki menedzera kolejek, ustawiajac
wartos$¢ . spec.queueManager.route.enabled na false
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Znane problemy i ograniczenia

« W przypadku aktualizowania QueueManager o typie dostepnoséci MultiInstance oba zasobniki
zostang natychmiast usuniete. Oba powinny zostac¢ szybko zrestartowane przez srodowisko Red Hat
OpenShift Container Platform.

IBM MQ Operator 1.3.8 (EUS)
- __EUS |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus, 9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego
- Dodaje nowy operand w wersji 9.2.0.6-r3-eus.

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegdtowo w tym Biuletynie
bezpieczenstwa.

IBM MQ Operator 1.3.7 (EUS)
- __EUS |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus, 9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego
« Dodaje nowy operand w wersji 9.2.0.6-r2-eus.

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegdtowo w tym Biuletynie
bezpieczenstwa.

IBM MQ Operator 1.3.6 (EUS)
- __EUS

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus
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Dozwolone wartosci dla .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus, 9.2.0.5-r3-eus, 9.2.0.6-r1-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego

« Dodaje nowy operand w wersji 9.2.0.6-r1-eus.

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegétowo w tym Biuletynie
bezpieczenstwa.

IBM MQ Operator 1.3.5 (EUS)
TN

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus, 9.2.0.5-r3-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego

« Dodaje nowy operand w wersji 9.2.0.5-r3-eus.

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegétowo w tym Biuletynie
bezpieczenstwa.

IBM MQ Operator 1.3.4 (EUS)
TN

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus

Dozwolone wartosci dla .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego

« Dodaje nowy operand w wersji 9.2.0.5-r2-eus

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegétowo w tym Biuletynie
bezpieczenstwa.
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IBM MQ Operator 1.3.3 (EUS)

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego
« Dodaje nowy operand w wersji 9.2.0.5-r1-eus

« Informacje o usuwanych stabych punktach zabezpieczen opisano szczegétowo w tym Biuletynie
bezpieczenstwa.

IBM MQ Operator 1.3.2 (EUS)

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego

« Dodaje nowy operand w wersji 9.2.0.4-r1-eus

IBM MQ Operator 1.3.1 (EUS)
- __EUS |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus

Dozwolone wartosci dla .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego

« Dodano nowg wersje operandu 9.2.0.2-rl1-eus
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IBM MQ Operator 1.3.0 (EUS)

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanat operatora
vl.3-eus

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus

Wersja Red Hat OpenShift Container Platform
Tylko Red Hat OpenShift Container Platform 4.6

Wersja IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanat stable-v1)

Co nowego

» Rozszerzona obstuga aktualizacji (EUS) jest oferowana dla pdl . spec.version konczacych sie na
-eus w przypadku korzystania z licencji IBM Cloud Pak for Integration

« Dodano nowy sposdb ustawiania etykiet i adnotacji na zasobie QueueManager przy
uzyciu .spec.labelsi.spec.annotations

Co sie zmienito

« Usprawniono obstuge bteddw przy probie zmiany z pojedynczej instancji na wiele instancji

« Udoskonalenia dotyczace sposobu renderowania wtasciwosci QueueManager w produkcie IBM
Cloud Pak for Integration Platform Navigator oraz "Widoku formularza" konsoli WWW produktu Red
Hat OpenShift Container Platform

« Naprawiono domyslng metryke licencji podczas korzystania z licencji IBM Cloud Pak for Integration,
obecnie: VirtualProcessorCore

« Naprawiono karte Zasoby dla produktu QueueManagexr w konsoli WWW Red Hat OpenShift
Container Platform, ktdra teraz poprawnie wyswietla zasoby zarzadzane przez produkt IBM MQ
Operator dla tego menedzera kolejek

Znane problemy i ograniczenia

« W przypadku aktualizowania QueueManager o typie dostepnosci MultiInstance oba zasobniki
zostang natychmiast usuniete. Oba powinny zostac¢ szybko zrestartowane przez $srodowisko Red Hat
OpenShift Container Platform.

IBM MQ Operator 1.2.0
b CO |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.3.1

Kanat operatora
vl.2

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.4 i nowsze

Co nowego

« Dodano obstuge systemu z/Linux

» Dodano bardziej szczegotowe warunki statusu do zasobu QueueManager. Wiecej informacji na ten
temat zawiera sekcja “Warunki stanu menedzera kolejek (mg.ibm.com/vlbetal)” na stronie 149.

28 IBM MQ w kontenerach



« Dodano dodatkowe kontrole w czasie wykonywania, ktére zapobiegajg uzyciu niepoprawnych klas
pamieci masowej. Wiecej informacji na ten temat zawiera sekcja “Wytaczanie kontroli elementu
webhook w czasie wykonywania” na stronie 118

« Uproszczono obstuge menedzeréw kolejek z wieloma instancjami: mozna teraz wybrac tylko jedna
witasciwosé (. spec.queueManager.availability.type) w zasobie QueueManager

« Uproszczono wybér innej niz domyslna klasy pamieci masowej przez wprowadzanie
witasciwosci . spec.queueManager.storage.defaultClass wzasobie QueueManager

Co sie zmienito

« Udoskonalenia dotyczace sposobu renderowania wtasciwosci QueueManager w produkcie IBM
Cloud Pak for Integration Platform Navigator oraz "Widoku formularza" konsoli WWW produktu Red
Hat OpenShift Container Platform

« Dostepnos¢ zaktualizowanej wersji menedzera kolejek jest teraz sygnalizowana w programie IBM
Cloud Pak for Integration Platform Navigator

IBM MQ Operator 1.1.0
b cD |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.2.1

Kanat operatora
vli.1l

Dozwolone wartosci dla . spec.version
9.1.5.0-r2,9.2.0.0-r1

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.4 i nowsze

Co nowego
« Dodano IBM MQ Advanced 9.2.0 jako wydanie Continuous Delivery (CD)
« Dodano mozliwos$¢ okreslania informacji INI i MQSC w zasobach ConfigMap i Secret.

» Udostepniono nawigator schematéw podczas korzystania z konsoli WWW $rodowiska Red Hat
OpenShift Container Platform

Co sie zmienito

« Rozwigzano problem dotyczacy strategii sieciowej, ktéra wptywa na produkt Red Hat OpenShift
w rozwigzaniu IBM Cloud

« Udoskonalenia sprawdzania poprawnosci elementu webhook, aby zapobiec niepoprawnym
kombinacjom ustawien w zasobach QueueManager

IBM MQ Operator 1.0.0
> cD |

Wersja IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.2.1

Kanat operatora
vli.0

Dozwolone wartosci dla . spec.version
9.1.5.0-r2

Wersja Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.4 i nowsze
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Co nowego

« Poczatkowa wersja elementu wykonawczego, wprowadzenie interfejsu API produktu mq.ibm.com/
vlbetal

Obrazy kontenerow menedzera kolejek do uzytku z operatorem IBM MQ Operator

9.2.5.0-r3
p__cD |

Wymagana wersja operatora
1.8.2 lub nowsza

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-13
« cp.icr.io/cp/ibm-mgadvanced-server:9.2.5.0-13
« icr.io/ibm-messaging/mq:9.2.5.0-13
Co nowego
« Co nowego w produkcie IBM MQ 9.2.5

Co sie zmienito

« Co zostato zmienione w produkcie IBM MQ 9.2.5

- Na podstawie obrazu Red Hat Universal Base Image 8.6-751

9.2.5.0-r2

Wymagana wersja operatora
1.8.1 lub nowsza

Obstugiwane architektury
amdé4, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.5.0-12
« icr.io/ibm-messaging/mq:9.2.5.0-12
Co nowego
« Co nowego w produkcie IBM MQ 9.2.5

Co sie zmienito

« Co zostato zmienione w produkcie IBM MQ 9.2.5
« Na podstawie obrazu Red Hat Universal Base Image 8.5-240.1648458092

9.2.5.0-r1

Wymagana wersja operatora
1.8.0 lub nowsza

Obstugiwane architektury
amd64, s390x
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Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.5.0-rl
« icr.io/ibm-messaging/mq:9.2.5.0-rl
Co nowego
« Co nowego w produkcie IBM MQ 9.2.5

Co sie zmienito

« Co zostato zmienione w produkcie IBM MQ 9.2.5

» Niepoprawna opcja Menedzery kolejek zdalnych zostata usunietaz IBM MQ Console
« Na podstawie obrazu Red Hat Universal Base Image 8.5-240

9.2.4.0-r1

Wymagana wersja operatora
1.7.0 lub nowsza

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.4.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.4.0-rl
« docker.io/ibmcom/mq:9.2.4.0-rl
Co nowego
« Co nowego w produkcie IBM MQ 9.2.4

Co sie zmienito

« Co zostato zmienione w produkcie IBM MQ 9.2.4

« Na podstawie obrazu Red Hat Universal Base Image 8.5-204

9.2.3.0-r1

Wymagana wersja operatora
1.6.0 lub nowsza

Obstugiwane architektury
amdé4, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.3.0-rl (tylko amdé4)
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.3.0-rl
- docker.io/ibmcom/mq:9.2.3.0-r1

Co nowego

» Co nowego w produkcie IBM MQ 9.2.3

« Obstuga rodzimej wysokiej dostepnosci MQ w zastosowaniach produkcyjnych, gdy jest uzywana
licencja IBM Cloud Pak for Integration. Uwaga: menedzerow kolejek korzystajacych z rodzimej
wysokiej dostepnosci na licencji do oceny w wersji IBM MQ 9.2.2 nie mozna zaktualizowa¢ do wersji
9.2.3. Okres oceny zakonczyt sie.
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Co sie zmienito

« Co zostato zmienione w produkcie IBM MQ 9.2.3

« Na podstawie Red Hat Universal Base Image 8.4-205

9.2.2.0-r1

Wymagana wersja operatora
1.5.0 lub nowsza

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.2.0-rl (tylko amdé4)
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.2.0-rl
« docker.io/ibmcom/mq:9.2.2.0-rl
Co nowego
« Co nowego w produkcie IBM MQ 9.2.2

« Obstuga rodzimej wysokiej dostepnosci MQ (funkcja wstepna, wytgcznie do oceny), gdy jest
uzywana licencja IBM Cloud Pak for Integration

Co sie zmienito

« Co zostato zmienione w produkcie IBM MQ 9.2.2

« Wyeliminowanie problemu powodujgcego FDC podczas zamykania menedzera kolejek IBM MQ
Advanced for Developers

- Na podstawie obrazu Red Hat Universal Base Image 8.3-291

9.2.1.0-r2

Wymagana wersja operatora
1.5.0 lub nowsza

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.1.0-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.2.1.0-12
« docker.io/ibmcom/mq:9.2.1.0-12

Co sie zmienito

« Wyeliminowano problem z pojedynczym logowaniem w wersji IBM Cloud Pak foundational services
3.7 i nowszych.

« Na podstawie obrazu Red Hat Universal Base Image 8.3-291

9.2.1.0-r1

Wymagana wersja operatora
1.4.0 lub nowsza
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Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.1.0-rl
« cp.icr.io/cp/ibm-mgadvanced-server:9.2.1.0-r1
« docker.io/ibmcom/mqg:9.2.1.0-11
Co nowego
« Co nowego w produkcie IBM MQ 9.2.1
« Informacje o potaczeniu dla domyslnej trasy sg dostepne w konsoli WWW produktu MQ

Co sie zmienito

 Co zostato zmienione w produkcie IBM MQ 9.2.1

« Na podstawie obrazu Red Hat Universal Base Image 8.3-230

9.2.0.6-r3-eus

Wymagana wersja operatora
1.3.8 i przyszte pakiety poprawek

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.6-1x3-eus
Co sie zmienito

« Zawiera produkt IBM MQ 9.2.0 Fix Pack 6. Wiecej informacji na ten temat zawiera sekcja Lista
poprawek dla produktu IBM MQ w wers;ji 9.2 LTS.

- Na podstawie obrazu Red Hat Universal Base Image 8.6-941.

9.2.0.6-r2-eus

Wymagana wersja operatora
1.3.7 i przyszte pakiety poprawek

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.6-12-eus
Co sie zmienito

« Zawiera produkt IBM MQ 9.2.0 Fix Pack 6. Wiecej informacji na ten temat zawiera sekcja Lista
poprawek dla produktu IBM MQ w wers;ji 9.2 LTS.

« W oparciu o Red Hat Universal Base Image 8.6-902.

9.2.0.6-r1-eus

Wymagana wersja operatora
1.3.6 i przyszte pakiety poprawek
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Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.6-xrl-eus
Co sie zmienito

« Zawiera produkt IBM MQ 9.2.0 Fix Pack 6. Wiecej informacji na ten temat zawiera sekcja Lista
poprawek dla produktu IBM MQ w wers;ji 9.2 LTS.

« W oparciu o Red Hat Universal Base Image 8.6-854.

9.2.0.5-r3-eus

Wymagana wersja operatora
1.3.5 i przyszte pakiety poprawek

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.5-1x3-eus
Co sie zmienito

« Zawiera produkt IBM MQ 9.2.0 Fix Pack 5. Wiecej informacji na ten temat zawiera sekcja Co sie
zmienito w produkcie IBM MQ 9.2.0 Fix Pack 5 i Lista poprawek dla produktu IBM MQ w wers;ji 9.2
LTS.

« W oparciu o Red Hat Universal Base Image 8.6-751.1655117800.

9.2.0.5-r2-eus

Wymagana wersja operatora
1.3.4 i przyszte pakiety poprawek

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.5-1r2-eus
Co sie zmienito

« Zawiera produkt IBM MQ 9.2.0 Fix Pack 5. Aby uzyska¢ wiecej informacji, patrz Co zostato
zmienione w produkcie IBM MQ 9.2.0 Fix Pack 5 i Lista poprawek dla produktu IBM MQ, wersja
9.2 LTS.

- Na podstawie obrazu Red Hat Universal Base Image 8.6-751

9.2.0.5-r1-eus

Wymagana wersja operatora
1.3.3 i przyszte pakiety poprawek

Obstugiwane architektury
amd64, s390x

Obrazy

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.5-r1-eus
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Co sie zmienito

« Zawiera produkt IBM MQ 9.2.0 Fix Pack 5. Aby uzyska¢ wiecej informacji, patrz Co zostato
zmienione w produkcie IBM MQ 9.2.0 Fix Pack 5 i Lista poprawek dla produktu IBM MQ, wersja
9.2 LTS.

« Na podstawie obrazu Red Hat Universal Base Image 8.5-240.1648458092

9.2.0.4-r1-eus

Wymagana wersja operatora
1.3.2 i przyszte pakiety poprawek

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.4-rl-eus
Co sie zmienito

« Zawiera produkt IBM MQ 9.2.0 Fix Pack 4. Aby uzyska¢ wiecej informacji, patrz Co zostato
zmienione w produkcie IBM MQ 9.2.0 Fix Pack 4 i Lista poprawek dla produktu IBM MQ, wersja
9.2 LTS.

« Na podstawie obrazu Red Hat Universal Base Image 8.5-204

9.2.0.2-r2-eus

Wymagana wersja operatora
1.6.0 lub nowsza

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.2-12-eus
Co sie zmienito

« Wyeliminowano problem z pojedynczym logowaniem w wersji IBM Cloud Pak foundational services
3.7 i nowszych, co jest istotne tylko przy migracji z wydania EUS do wydania CD.

« Na podstawie obrazu Red Hat Universal Base Image 8.4-200.1622548483

9.2.0.2-r1-eus

Wymagana wersja operatora
1.3.1 i przyszte pakiety poprawek ; wersja 1.6.0 lub nowsza

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.2-rl-eus
Co sie zmienito

« Do integracji panelu Operations Dashboard uzywany jest agent sledzenia i kolektor w wersji 1.0.8
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« Zawiera produkt IBM MQ 9.2.0 Fix Pack 2. Aby uzyska¢ wiecej informacji, patrz Co zostato
zmienione w produkcie IBM MQ 9.2.0 Fix Pack 2 i Lista poprawek dla produktu IBM MQ, wersja
9.2 LTS.

« Na podstawie obrazu Red Hat Universal Base Image 8.4-200.1622548483

9.2.0.1-r1-eus

Wymagana wersja operatora
1.3.0 lub nowsza

Obstugiwane architektury
amd64, s390x

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.1-rl-eus
Co nowego

 Dostepne tylko w przypadku korzystania z licencji na IBM Cloud Pak for Integration

« Wydtuzona obstuga aktualizacji (EUS — Extended Update Support) jest dostepna w przypadku
uzywania produktéw IBM MQ Operator 1.3.x i IBM Common Services 3.6 w srodowisku Red Hat
OpenShift Container Platform 4.6

Co sie zmienito

« Zawiera produkt IBM MQ 9.2.0 Fix Pack 1. Aby uzyska¢ wiecej informacji, patrz Co zostato
zmienione w produkcie IBM MQ 9.2.0 Fix Pack 1 i Lista poprawek dla produktu IBM MQ, wersja
9.2 LTS.

- Na podstawie obrazu Red Hat Universal Base Image 8.3-201

» Naprawiono problem z sondg dziatania (chkmghealthy) i sondg gotowosci (chkmgready)
w przypadku dziatania w SecurityContextContraints, co umozliwia eskalacje uprawnien.

9.2.0.0-r3

Wymagana wersja operatora
1.5.0 lub nowsza

Obstugiwane architektury
amdé4, s390x

Obrazy

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.0-x3
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.0.0-13
« docker.io/ibmcom/mg:9.2.0.0-13

Co sie zmienito

« Na podstawie obrazu Red Hat Universal Base Image 8.3-291

9.2.0.0-r2

Wymagana wersja operatora
1.2.0 lub nowsza

Obstugiwane architektury
amd64, s390x
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Obrazy

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.0-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.0.0-12
« docker.io/ibmcom/mq:9.2.0.0-12

Co nowego
 Teraz produkt jest dostepny w systemie z/Linux
Co sie zmienito

- Na podstawie obrazu Red Hat Universal Base Image 8.2-349

9.2.0.0-r1

Wymagana wersja operatora
1.1.0 lub nowsza

Obstugiwane architektury
amd64

Obrazy
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.0-r1-amdé64
« cp.icr.io/cp/ibm-mgadvanced-server:9.2.0.0-r1-amd64
« docker.io/ibmcom/mq:9.2.0.0-11
Co nowego
« Co nowego w produkcie IBM MQ 9.2.0

Co sie zmienito

« Co zostato zmienione w produkcie IBM MQ 9.2.0

« Uzycie argumentu -ic do crtmgm w celu automatycznego zastosowania plikéw MQSC. Zastapienie
poprzedniego uzycia komend produktu runmgsc

« Na podstawie obrazu Red Hat Universal Base Image 8.2-301.1593113563

9.1.5.0-r2

Wymagana wersja operatora
1.0.0 lub nowsza

Obstugiwane architektury
amd64

Obrazy

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.1.5.0-x2-amdé64
e cp.icr.io/cp/ibm-mgadvanced-server:9.1.5.0-1r2-amdé64
« docker.io/ibmcom/mq:9.1.5.0-12

Co sie zmienito

« Na podstawie obrazu Red Hat Universal Base Image 8.2-267
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T T N =Bl Migracja produktu IBM MQ do
rozwigzania IBM Cloud Pak for Integration

Ten zestaw tematdw zawiera opis kluczowych etapow migracji istniejacego menedzera kolejek IBM MQ do
$rodowiska kontenerowego z operatorem IBM MQ Operator w rozwigzaniu IBM Cloud Pak for Integration.

0 tym zadaniu

Klienty, ktore wdrazaja produkt IBM MQ w rozwigzaniu Red Hat OpenShift, mozna podzieli¢ na podstawie
nastepujacych scenariuszy:

1. Tworzenie nowego wdrozenia produktu IBM MQ w rozwigzaniu Red Hat OpenShift dla nowych aplikacji.

2. Rozszerzanie sieci produktu IBM MQ do produktu Red Hat OpenShift na potrzeby nowych aplikacji
w produkcie Red Hat OpenShift.

3. Przenoszenie wdrozenia produktu IBM MQ do produktu Red Hat OpenShift w celu kontynuowania
obstugi istniejacych aplikacji.

W przypadku scenariusza 3 konieczne jest przeprowadzenie migracji konfiguracji IBM MQ. Pozostate
scenariusze sg uznawane za nowe wdrozenia.

Ten zestaw tematdw zawiera opis scenariusza 3 i kluczowych etapow migracji istniejgcego menedzera
kolejek IBM MQ do $rodowiska kontenerowego z operatorem IBM MQ Operator. Ze wzgledu na
elastycznosc i szerokie zastosowanie produktu IBM MQ istnieje kilka krokéw opcjonalnych. Kazdy z nich
zawiera sekcje "Czy musze to zrobi¢?". Wtasciwe zweryfikowanie potrzeb pozwoli zaoszczedzié czas
podczas migracji.

Nalezy réwniez wziaé pod uwage, ktére dane majg by¢ migrowane:

1. Migracja IBM MQ z tg sama konfiguracja, ale bez zadnych istniejacych komunikatéw w kolejkach.

2. Migracja produktu IBM MQ z tg samag konfiguracja i istniejgcymi komunikatami.

Typowa migracja z wersji do wersji moze by¢ realizowana wedtug dowolnego z tych dwoch wariantow.

W momencie rozpoczecia migracji w typowym menedzerze kolejek IBM MQ nie ma wielu komunikatéw
w kolejkach (albo nie ma zadnych komunikatéw), co powoduje, ze wariant 1 jest odpowiedni w wielu
przypadkach. W przypadku migracji do platformy kontenerowej bardziej powszechne jest uzycie wariantu

1, ktéry zmniejsza ztozonos$¢ migracji i pozwala na wdrozenie "niebiesko-zielone". W zwiazku z tym
instrukcje koncentruja sie na tym scenariuszu.

Celem tego scenariusza jest utworzenie w $rodowisku kontenera menedzera kolejek, ktory bedzie zgodny
z definicjg istniejgcego menedzera kolejek. Dzieki temu istniejace aplikacje przytgczone do sieci mozna
po prostu przekonfigurowac w taki sposéb, aby wskazywaty na nowy menedzer kolejek, bez koniecznosci
zmiany innych ustawien konfiguracji lub logiki aplikaciji.

W trakcie migracji generowanych jest wiele plikow konfiguracyjnych, ktore beda stosowane w nowym
menedzerze kolejek. Aby uproéci¢ zarzadzanie tymi plikami, nalezy utworzy¢ katalog i wygenerowac je
w tym katalogu.

Procedura

1. “Sprawdzanie, czy wymagane funkcje sg dostepne” na stronie 39
2. “Wyodrebnianie konfiguracji menedzera kolejek” na stronie 39

3. Opcjonalne: “Opcjonalnie: wyodrebnianie i pozyskanie kluczy i certyfikatéw menedzera kolejek” na
stronie 40

4. Opcjonalne: “Opcjonalnie: konfigurowanie protokotu LDAP” na stronie 42

5. Opcjonalne: “Opcjonalnie: zmiana adreséw IP i nazw hostow w konfiguracji produktu IBM MQ” na
stronie 49

6. “Aktualizowanie konfiguracji menedzera kolejek dla srodowiska kontenera” na stronie 51

7. “Wybieranie docelowej architektury wysokiej dostepnosci dla programu IBM MQ dziatajacego
w kontenerach” na stronie 53
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8. “Tworzenie zasobdéw dla menedzera kolejek” na stronie 54
9. “Tworzenie nowego menedzera kolejek w srodowisku Red Hat OpenShift” na stronie 55
10. “Sprawdzanie poprawnosci nowego wdrozenia w kontenerze” na stronie 59

sl T R L AT S prawd zanie, czy wymagane funkcje
sa dostepne
IBM MQ Operator nie zawiera wszystkich funkcji dostepnych w produkcie IBM MQ Advanced,

a uzytkownik musi sprawdzic, czy te funkcje nie sg wymagane. Inne funkcje sg czesciowo obstugiwane
i mozna je przekonfigurowac w taki sposob, aby byty zgodne z mozliwosciami dostepnymi kontenerze.

Zanim rozpoczniesz

Jest to pierwszy krok w procedurze “Migracja produktu IBM MQ do rozwigzania IBM Cloud Pak for
Integration” na stronie 38.

Procedura
1. Sprawdz, czy docelowy obraz kontenera zawiera wszystkie wymagane funkcje.

Wiecej informacji na ten temat zawiera sekcja “Wybor sposobu uzywania IBM MQ w kontenerach” na
stronie 5.

2. IBM MQ Operator ma jeden port obstugujacy ruch IBM MQ, nazywany portem nastuchujgcym.
Jesli istnieje wiele portow nastuchujacych, nalezy uprosci¢ konfiguracje, uzywajac jednego portu
nastuchujgcego w kontenerze. Poniewaz nie jest to typowy scenariusz, ta modyfikacja nie zostata tutaj
szczegotowo udokumentowana.

3. Jesli uzywane sa procedury zewnetrzne IBM MQ, zmigruj je do kontenera, dodajac odpowiednig
warstwe w plikach binarnych IBM MQ. Jest to zaawansowany scenariusz migracji i w zwigzku z tym nie
zostat tutaj opisany. Ogolny schemat krokdw zawiera sekcja “Budowanie obrazu z niestandardowymi
plikami MQSC i INI przy uzyciu interfejsu wiersza komend produktu Red Hat OpenShift” na stronie
115.

4. Jesli w systemie IBM MQ uzywany jest mechanizm wysokiej dostepnosci, przeanalizuj dostepne opcje.

Patrz sekcja “Wysoka dostepnos¢ produktu IBM MQ w kontenerach” na stronie 16.

Co dalej
Teraz mozna przystapi¢ do wyodrebnienia konfiguracji menedzera kolejek.

e SR S SN RS EM N Wy odrebnianie konfiguracji

menedzera kolejek

Wiekszos¢ konfiguracji jest przeno$na miedzy menedzerami kolejek. Dotyczy to na przyktad elementdw,
z ktorymi aplikacje wchodzg w interakcje, takich jak definicje kolejek, tematéw i kanatdéw. To zadanie stuzy
do wyodrebnienia konfiguracji z istniejgcego menedzera kolejek IBM MQ.

Zanim rozpoczniesz
W przypadku tego zadania zatozono, ze uzytkownik sprawdzit, czy wymagane funkcje sa dostepne.

Procedura

1. Zaloguj sie do komputera przy uzyciu istniejgcej instalacji produktu IBM MQ.
2. Utworz kopie zapasowa konfiguraciji.

Uruchom nastepujaca komende:

dmpmgcfg -m QMGR_NAME > /tmp/backup.mgsc
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Uwagi dotyczace uzycia tej komendy:

« Ta komenda zapisuje kopie zapasowa w katalogu tmp. Mozna wybrac inne miejsce, ale w tym
scenariuszu zatozono, ze z katalogu tmp korzystajg takze nastepne komendy.

« Zastgp warto$¢ QMGR_NAME nazwa menedzera kolejek ze swojego $rodowiska. Jesli nie masz
pewnosci co do wartosci, uruchom komende dspmq, aby wyswietli¢ dostepne na komputerze
menedzery kolejek. Ponizej znajduja sie przyktadowe wyniki komendy dspmq dla menedzera kolejek
0 nazwie gm1:

QMNAME (gm1) STATUS (Running)
Komenda dspmq wymaga, aby menedzer kolejek IBM MQ byt uruchomiony. W przeciwnym razie
zostanie wyswietlony nastepujacy btad:

AMQ8146E: IBM MQ queue manager not available.

Jesli jest to wymagane, uruchom menedzer kolejek, wywotujac nastepujgca komende:

strmgm QMGR_NAME

Co dalej

Teraz mozna wyodrebni¢ i uzyskac klucze i certyfikaty menedzera kolejek.

NS =TI o pcjonalnie: wyodrebnianie
i pozyskanie kluczy i certyfikatow menedzera kolejek

Produkt IBM MQ mozna skonfigurowac tak, by uzywat protokotu TLS do szyfrowania ruchu w menedzerze
kolejek. To zadanie pozwala sprawdzi¢, czy menedzer kolejek uzywa protokotu TLS, wyodrebnic¢ klucze
i certyfikaty, a takze skonfigurowac protokot TLS w migrowanym menedzerze kolejek.

Zanim rozpoczniesz
W tym zadaniu przyjeto zatozenie, ze zostata wyodrebniona konfiguracja menedzera kolejek.

0 tym zadaniu
Czy musze to zrobié¢?

Produkt IBM MQ mozna skonfigurowac¢ w taki sposob, aby szyfrowat ruch w menedzerze kolejek.
Szyfrowanie jest realizowane przy uzyciu repozytorium kluczy skonfigurowanego w menedzerze kolejek.
Kanaty IBM MQ umozliwiajg wéwczas komunikacje TLS. Jesli nie wiadomo, czy ten mechanizm
skonfigurowany w danym $rodowisku, uruchom nastepujgcg komende, aby to sprawdzic:

grep 'SECCOMM(ALL\|SECCOMM(ANON\ |SSLCIPH' backup.mgsc

Brak wynikéw bedzie oznaczat, ze protokdt TLS nie jest uzywany. Nie oznacza to jednak, ze protokdt TLS
nie powinien by¢ skonfigurowany w migrowanym menedzerze kolejek. Istnieje kilka powodow, dla ktorych
celowa jest zmiana takiej konfiguracji:

« Podejscie do zabezpieczen w $rodowisku Red Hat OpenShift powinno zostac rozszerzone w poréwnaniu
z poprzednim $rodowiskiem.

« Jesli konieczne jest uzyskanie dostepu do migrowanego menedzera kolejek spoza srodowiska Red Hat
OpenShift, wymagane jest uzycie protokotu TLS do przejscia przez trase Red Hat OpenShift.

Procedura

1. Wyodrebnij wszystkie zaufane certyfikaty z istniejacej sktadnicy.
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Jesli protokdt TLS jest obecnie uzywany w menedzerze kolejek, menedzer kolejek moze przechowywac
jakies zaufane certyfikaty. Te certyfikaty musza zosta¢ wyodrebnione i skopiowane do nowego
menedzera kolejek. Wykonaj jeden z nastepujacych opcjonalnych krokow:

« Aby usprawni¢ wyodrebnianie certyfikatow, uruchom nastepujacy skrypt w systemie lokalnym:

{#!/bin/bash

keyr=$(grep SSLKEYR $1)
if [ -n "$ikeyr:" 1; then
keyrlocation=$(sed -n "s/A.x'\(.*\)'.*$/\1/ p" <<< $ikeyr})
mapfile -t runmgckmResult < <(runmgckm -cert -list -db $ikeyrlocation?.kdb -stashed)
cert=1
for i in "${runmgckmResult[@]:1}"
do
certlabel=$(echo ${i} | xargs)
echo Extracting certificate $certlabel to $cert.cert
runmgckm -cert -extract -db ${keyrlocation?.kdb -label "$certlabel" -target $
{cert}t.cert -stashed
cert=$[$cert+1]
done
fi

Uruchamiajac skrypt, nalezy podac potozenie kopii zapasowej IBM MQ jako argument, a certyfikaty
zostang wyodrebnione. Jesli na przyktad skrypt nosi nazwe extractCert. sh, a kopia zapasowa
IBM MQ znajduje sie w pliku /tmp/backup.mgsc, nalezy uruchomic nastepujacg komende:

extractCert.sh /tmp/backup.mgsc

« Zamiast tego mozna réwniez uruchomic nastepujace komendy w podanej kolejnosci:

a. Zidentyfikuj potozenie bazy TLS:

grep SSLKEYR /tmp/backup.mgsc

Przyktadowy wynik:

SSLKEYR('/run/runmgserver/tls/key') +

gdzie sktadnica kluczy znajduje sie w katalogu /run/runmgsexrver/tls/key.kdb
b. W oparciu o te informacje o potozeniu sprawdz w pliku kluczy, ktore certyfikaty sg w nim

zapisane:
runmgckm -cert -list -db /run/runmgserver/tls/key.kdb -stashed

Przyktadowy wynik:

Certificates in database /run/runmgserver/tls/key.kdb:
default
CN=cs-ca-certificate,O=cert-manager

¢. Wyodrebnij kazdy z wymienionych certyfikatow. W tym celu nalezy uruchomic nastepujaca
komende:

runmgckm -cert -extract -db KEYSTORE_LOCATION -label "LABEL_NAME" -target OUTPUT_FILE
-stashed

W przyktadach, ktére byty wczesniej przedstawione, oznacza to:

runmgckm -cert -extract -db /run/runmgserver/tls/key.kdb -label "CN=cs-ca-
certificate,O=cert-manager" -target /tmp/cert-manager.crt -stashed
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runmgckm -cert -extract -db /run/runmgserver/tls/key.kdb -label "default" -target /tmp/
default.crt -stashed

2. Uzyskiwanie nowego klucza i certyfikatu dla menedzera kolejek

Aby skonfigurowac protokot TLS w migrowanym menedzerze kolejek, nalezy wygenerowaé nowy
klucz i certyfikat. Jest on nastepnie uzywany podczas wdrazania. W wielu organizacjach oznacza
to koniecznos$¢ zwrocenia sie do zespotu ds. bezpieczenstwa o klucz i certyfikat. W niektorych
organizacjach ta mozliwos¢ nie jest dostepna i uzywane sg certyfikaty samopodpisane.

W ponizszym przyktadzie generowany jest certyfikat samopodpisany z terminem waznosci ustawionym
na 10 lat:

openssl req \
-newkey rsa:2048 -nodes -keyout gmgr.key \
-subj "/CN=mg queuemanager/OU=ibm mq" \
-x509 -days 3650 -out gmgr.crt

Tworzone sg dwa nowe pliki:

« gmgr. key jest kluczem prywatnym dla menedzera kolejek
- qmgr.crt jest certyfikatem publicznym

Co dalej

Teraz mozna przystgpi¢ do konfigurowania protokotu LDAP.

p OpenShift =S 21 SN EE Opcjonalnie: konfigurowanie
protokotu LDAP
Produkt IBM MQ Operator mozna skonfigurowaé w taki sposob, aby uzywat kilku réznych strategii

zabezpieczen. Zwykle protokot LDAP jest najbardziej efektywny w przypadku wdrozenia korporacyjnego.
Dlatego to wtasnie protokot LDAP jest uzywany w opisywanym tutaj scenariuszu migraciji.

Zanim rozpoczniesz

W tym zadaniu przyjeto zatozenie, ze uzytkownik wyodrebnit i uzyskat klucze i certyfikaty menedzera
kolejek.

0 tym zadaniu
Czy musze to zrobié¢?
Jesli do uwierzytelniania i autoryzacji jest juz uzywany protokot LDAP, zmiany nie sg wymagane.

Jesli nie masz pewnosci, czy protokét LDAP jest uzywany, uruchom nastepujgca komende:

connauthname="$(grep CONNAUTH backup.mgsc | cut -d "(" -f2 | cut -d ")" -f1)"; grep -A 20
AUTHINFO\ ($connauthname\) backup.mgsc

Przyktadowy wynik:

DEFINE AUTHINFO('USE.LDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME ( '1dap-service.ldap(389)"') +
CHCKCLNT (REQUIRED) +
CLASSGRP ('groupO0fUniqueNames') +
FINDGRP ('uniqueMember') +
BASEDNG ( ' ou=groups,dc=ibm,dc=com') +
BASEDNU ( ' ou=people,dc=ibm,dc=com') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +
% LDAPPWD (' Hkkkkkskskkkkkkskhhhkkskkhkkkkkhhrk ")+
SHORTUSR('uid') +
GRPFIELD('cn') +
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USRFIELD('uid') +
AUTHORMD (SEARCHGRP) +
* ALTDATE(2020-11-26) +
* ALTTIME(15.44.38) +
REPLACE

W wynikach znajduja sie dwa atrybuty, ktére sg szczegdlnie interesujace:

AUTHTYPE
Jesli atrybut ten ma warto$¢ IDPWLDAP, oznacza to, ze protokdt LDAP jest uzywany do
uwierzytelniania.

Jesli wartosc jest pusta lub inna, protokoét LDAP nie jest skonfigurowany. W takim przypadku nalezy

odczytac¢ atrybut AUTHORMD, aby sprawdzi¢, czy konta uzytkownikéw LDAP sg uzywane do autoryzacji.
AUTHORMD

Jesli atrybut ta ma wartosc 0S, protokdt LDAP nie jest uzywany do autoryzacji.

Aby zmodyfikowaé ustawienia autoryzacji i uwierzytelniania, tak by uzywany byt protokot LDAP, wykonaj
nastepujgce czynnosci:

Procedura

1. Zaktualizuj kopie zapasowg IBM MQ dla serwera LDAP.
2. Zaktualizuj kopie zapasowa IBM MQ z uwzglednieniem informacji o autoryzacji LDAP.

p» OpenShift - v8.21 & €0~ Eus _ JIYT] czesc 1: aktualizowanie kopii

zapasowej IBM MQ dla serwera LDAP
Obszerny opis sposobu konfigurowania protokotu LDAP nie nalezy do tego scenariusza. W tym temacie
znajduje sie podsumowanie procesu, przyktad i odsytacze do dalszych informacji.

Zanim rozpoczniesz
W tym zadaniu przyjeto zatozenie, ze uzytkownik wyodrebnit i uzyskat klucze i certyfikaty menedzera
kolejek.

0 tym zadaniu
Czy musze to zrobhic¢?

Jesli do uwierzytelniania i autoryzacji jest juz uzywany protokot LDAP, zmiany nie sg wymagane. Jesli
nie masz pewnosci, czy uzywany jest protokot LDAP, patrz sekcja “Opcjonalnie: konfigurowanie protokotu
LDAP” na stronie 42.

Konfigurowanie serwera LDAP przebiega w dwdéch etapach:

1. Zdefiniowanie konfiguracji LDAP.

2. Powigzanie konfiguracji LDAP z definicjg menedzera kolejek.

Wiecej informacji na temat tej konfiguracji mozna znalez¢ w nastepujacych informacjach:
» Przeglad repozytorium uzytkownikow
« Skorowidz komendy AUTHINFO

Procedura
1. Zdefiniuj konfiguracje LDAP.

Zmodyfikuj plik backup .mgsc, aby zdefiniowa¢ nowy obiekt AUTHINFO dla systemu LDAP. Na
przyktad:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME ('1ldap-service.ldap(389)') +
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LDAPUSER('cn=admin,dc=ibm,dc=com') +
LDAPPWD ('admin') +

SECCOMM(NO) +

USRFIELD('uid') +

SHORTUSR('uid') +

BASEDNU (' ou=people,dc=ibm,dc=com') +
AUTHORMD (SEARCHGRP) +

BASEDNG ( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP('group0OfUniqueNames') +
FINDGRP ('uniqueMember')

REPLACE

where

« CONNAME to nazwa hosta i port odpowiadajgce serwerowi LDAP. Jesli dla zapewnienia odpornosci
stosowanych jest wiele adresow, mozna je skonfigurowac¢ w formie listy rozdzielanej przecinkami.

- LDAPUSER jest nazwa wyrdzniajgca odpowiadajgca uzytkownikowi, ktéry jest uzywany przez produkt
IBM MQ podczas nawigzywania potaczenia z serwerem LDAP w celu wykonywania zapytan o rekordy
uzytkownikow.

« LDAPPWD jest hastem uzytkownika LDAPUSER.

« SECCOM okresla, czy w komunikacji z serwerem LDAP powinna by¢ uzywany protokét TLS. Mozliwe
wartosci:

— YES: uzywany jest protokét TLS, a serwer IBM MQ legitymuje sie certyfikatem.
— ANON: protokot TLS jest uzywany bez legitymowania sie przez serwer IBM MQ certyfikatem.
— NO: protokot TLS nie jest uzywany podczas nawigzywania potgczenia.
« USRFIELD okresla pole w rekordzie LDAP, do ktérego bedzie dopasowywania nazwa uzytkownika.

« SHORTUSR to pole w obrebie rekordu LDAP, ktorego dtugos$c nie moze przekraczac 12 znakow.
Warto$¢ w tym polu jest zaktadang tozsamoscia, jesli uwierzytelnianie powiodto sie.

« BASEDNU to podstawowa nazwa wyrozniajaca, ktora powinna by¢ uzywana do przeszukiwania
katalogu LDAP.

« BASEDNG jest podstawowg nazwa wyrdzniajaca dla grup w katalogu LDAP.

« AUTHORMD definiuje mechanizm uzywany do rozstrzygania przypisania uzytkownikow do grup.
Dostepne sa cztery opcje:
— 0S: kieruje do systemu operacyjnego zapytania o grupy powigzane z krétka nazwa.
— SEARCHGRP: stuzy do wyszukiwania w katalogu LDAP grup uwierzytelnionego uzytkownika.

— SEARCHUSR: umozliwia wyszukiwanie informacji o uwierzytelnionym uzytkowniku w celu
uzyskania informacji o przypisaniach do grup.

— SRCHGRPSN: stuzy do wyszukiwania pozycji grupy w katalogu LDAP na podstawie krétkiej nazwy
uzytkownika uwierzytelnionego (zdefiniowanej przez pole SHORTUSR).

« GRPFIELD jest atrybutem w rekordzie grupy LDAP, ktéry odpowiada prostej nazwie. Jesli ten
parametr jest okreslony, mozna go uzywac do definiowania rekordéw autoryzacji.

« CLASSUSR to klasa obiektéw LDAP, ktora odpowiada uzytkownikowi.
« CLASSGRP to klasa obiektu LDAP, ktéra odpowiada grupie.
« FINDGRP jest atrybutem w rekordzie LDAP, ktory odpowiada przynaleznosci do grupy.

Nowy wpis moze by¢ umieszczony w dowolnym miejscu w pliku, jednak praktyczne jest dodawanie
nowych wpiséw na poczatku:
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backup.mgsc
L o

* Script generated on 2020-10-21 at 11.48.32

* Script generated by user ' CallumJackso' on host 'LAPTOP-VL(

* Queue manager name: gmil

* Queue manager platform: Windows

* Queue manager command level: (920/920)

* Command issued: dmpmgcfg -m gmi

L2 T2 R R R R R T R Y

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM{MNO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP("'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +

* ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +

. Powigz konfiguracje LDAP z definicjg menedzera kolejek.

Konieczne jest powiazanie konfiguracji LDAP z definicjg menedzera kolejek. Bezposrednio pod pozycja
DEFINE AUTHINFO znajduje sie pozycja ALTER QMGR. Zmodyfikuj pozycje CONNAUTH w taki
sposob, aby odpowiadata nowo utworzonej nazwie AUTHINFO. Na przyktad w poprzednim przyktadzie
uzyto zapisu AUTHINFO (USE. LDAP), co oznacza, ze nazwa to USE . LDAP. Nalezy zatem zmienic
CONNAUTH('SYSTEM.DEFAULT.AUTHINFO.IDPWOS') na CONNAUTH('USE.LDAP"'):
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backup.mqgsc

khkkkhkhhhhhhkkhhhhhhhkkhhhhhhhkhhdhhhhhhkhhhhhhhkhhrhhhhhhid

* Script generated on 2028-10-21 at 11.48.32
* Script generated by user ' CallumJackse' on host 'l
* Queue manager name: gml
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
khkhkdkhkhkhk ke hkkrd ke d kb hk kb kb kb kb hkd
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( ' Lldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +
ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLwLUSEQ(LDCﬁL) +

Aby przetaczyc¢ sie na protokodt LDAP natychmiast, wywotaj komende REFRESH SECURITY, dodajac
wiersz bezposrednio po komendzie ALTER QMGR:
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*backup.mqgsc

* Script generated on 2828-10-21 at 11.48.32

* Queue manager name: gml

* Queue manager platform: Windows

* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONMNAME( ' ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD( 'uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'group0fUniqueNames’') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +

* ALTDATE(2020-10-26) +

* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLWLUSEQ(LOCAL) +

*  COMMANDQ(SYSTEM.ADMIMN.COMMAND.QUEUE) +
CONMAUTH( '"USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +
QMID(gml_2020-10-26 11.43.11) +
SSLCRYP(' ') +
SSLKEYR( ' frun/runmgserver/tls/key') +
SUITEB(NONE) +

* WYERSION(®9020000) +
FORCE

REFRESH SECURITY

Co dalej
Teraz mozna zaktualizowac kopie zapasowa IBM MQ z uwzglednieniem informacji o autoryzacji LDAP.

QpenShiFt va21

LDAP, czes¢ 2: aktualizowanie kopii
zapasowej IBM MQ z uwzglednieniem informacji o autoryzacji LDAP

IBM MQ udostepnia szczegdtowe reguty autoryzacji, ktére sterujg dostepem do obiektow IBM MQ.
Jesli mechanizm uwierzytelniania i autoryzacji zostat zmieniony na LDAP, reguty autoryzacji moga by¢
niepoprawne i wymagac aktualizacji.

2 S R

* Script generated by user ' CallumJackso' on host 'LAPTOP-VLQKISUH'

khkkkhkhkhkhkkkkhhkhhkkhhhhkkhhhhhhkhhhhkkhkhhhhkhdhhhhhkhhhhhhhhhdhkhdhhhhhiid
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Zanim rozpoczniesz
W tym zadaniu przyjeto zatozenie, ze uzytkownik zaktualizowat kopie zapasowa dla serwera LDAP.

0 tym zadaniu
Czy musze to zrobié?

Jesli do uwierzytelniania i autoryzacji jest juz uzywany protoko6t LDAP, zmiany nie sg wymagane. Jesli
nie masz pewnosci, czy uzywany jest protokét LDAP, patrz sekcja “Opcjonalnie: konfigurowanie protokotu
LDAP” na stronie 42.

Aby zaktualizowad informacje o autoryzacji LDAP, nalezy wykonac¢ dwa etapy:

1. Usuniecie wszystkich istniejgcych uprawnien z pliku.

2. Zdefiniowanie nowych informacji o autoryzacji dla protokotu LDAP.

Procedura
1. Usuniecie wszystkich istniejacych uprawnien z pliku

W pliku kopii zapasowej, w poblizu konca pliku, odszukaj kilka wpiséw, ktére rozpoczynajg sie od SET
AUTHREC:

Il *backup.mqsc

Open~

AUTHADD(CRT)

SET AUTHREC +
PROFILE('@CLASS') +
PRINCIPAL( 'CallumJackson@AzureAD') +
OBITYPE(QMGR) +
AUTHADD( CRT)

SET AUTHREC +
PROFILE('@CLASS"') +
GROUP( 'mgm@LAPTOP-VLQKI5UH') +
OBITYPE(QMGR) +
AUTHADD( CRT)

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANNEL.EVENT') +
PRINCIPAL( 'CallumJackson@azureAD') +
OBJITYPE(QUEUE) +

SELCHC CLR DIT DSP CFT TNO PUT PACCSAl] PACSTD SFT SETALL _SETTDY

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANMEL.EVENT') +
GROUP( 'mqm@LAPTOP-VLQKISUH') +
OBITYPE(QUEUE) +
AUTHADD ( BROWSE , CHG, CLR,DLT,DSP,GET, INQ,PUT,PASSALL,PASSID,SET,SETALL,SETID)

* Script ended on 2020-10-26 at 11.48.32
* Number of Inquiry commands issued: 14
* Number of Inquiry commands completed: 14
* Number of Inquiry responses processed: 295
* QueueManager count: 1
* Queue count: 57

* NamelList count: 3
* Process count: 1
* Channel count: 11
* AuthInfo count: 4
* Listener count: 4

* Service count: 2

* CommInfo count: 1

* Topic count: 6

* Subscription count: 1

* ChlAuthRec count: 3

* AuthRec count: 199

* Number of objects/records: 293
*

L 2 T Ty a a T a d E E  E a T

Znajdz istniejgce wpisy i usun je. Najprostszym podejéciem jest usuniecie wszystkich istniejgcych regut
SET AUTHREC, a nastepnie utworzenie nowych pozycji na podstawie pozycji LDAP.
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2. Zdefiniowanie nowych informacji o autoryzacji dla protokotu LDAP

W zaleznosci od konfiguracji menedzera kolejek oraz liczby zasobow i grup moze to by¢ dziatanie
czasochtonne lub przeciwnie, proste. W ponizszym przyktadzie zatozono, ze menedzer kolejek ma tylko
jedna kolejke o nazwie Q1, a uzytkownik chce zezwoli¢ grupie LDAP apps na dostep do niej.

SET AUTHREC GROUP('apps') OBJTYPE(QMGR) AUTHADD (ALL)
SET AUTHREC PROFILE('Q1') GROUP('apps') OBJTYPE(QUEUE) AUTHADD(ALL)

Pierwsza komenda AUTHREC dodaje uprawnienie dostepu do menedzera kolejek, a drugi zapewnia
dostep do kolejki. Jesli wymagane jest uzyskanie dostepu do drugiej kolejki, niezbedna jest trzecia
komenda AUTHREC, chyba ze zastosuje sie symbole wieloznaczne w celu zapewnienia bardziej
ogolnego dostepu.

Ponizej przedstawiono inny przyktad. Jesli grupa administratoréw (o nazwie admins) wymaga petnego
dostepu do menedzera kolejek, dodaj nastepujace komendy:

SET AUTHREC PROFILE('%') OBJTYPE(QUEUE) GROUP('admins') AUTHADD(ALL)

SET AUTHREC PROFILE('%') OBJTYPE(TOPIC) GROUP('admins') AUTHADD(ALL)

SET AUTHREC PROFILE('x') OBJTYPE(CHANNEL) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('%') OBJTYPE(CLNTCONN) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('%') OBJTYPE(AUTHINFO) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('x') OBJTYPE(LISTENER) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('%') OBJTYPE(NAMELIST) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('%') OBJTYPE(PROCESS) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('x') OBJTYPE(SERVICE) GROUP('admins') AUTHADD(ALL)
SET AUTHREC PROFILE('%') OBJTYPE(QMGR) GROUP('admins') AUTHADD(ALL)

Co dalej

Teraz mozna zmieni¢ adresy IP i nazwy hostow w konfiguracji produktu IBM MQ.

=M o pcjonalnie: zmiana adreséw IP

i nazw hostow w konfiguracji produktu IBM MQ

Konfiguracja IBM MQ moze miec¢ okreslone adresy IP i okreslone nazwy hostow. W niektorych sytuacjach
moga one pozostac bez zmian, podczas gdy w innych sytuacjach musza zosta¢ zmienione.

Zanim rozpoczniesz
W tym zadaniu przyjeto zatozenie, ze uzytkownik ma skonfigurowany protokét LDAP.

0 tym zadaniu
Czy musze to zrobié¢?

Najpierw nalezy okresli¢, czy sg okreslone jakiekolwiek adresy IP lub nazwy hostow, poza konfiguracjg
LDAP zdefiniowang w poprzedniej sekcji. W tym celu nalezy uruchomié¢ nastepujaca komende:

grep 'CONNAME\ |LOCLADDR\ |IPADDRV' -B 3 backup.mgsc

Przyktadowy wynik:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME ( '1dap-service.ldap(389)"') +

DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.IDPWLDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME (' ") +

REPLACE
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DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
AUTHTYPE (CRLLDAP) +
CONNAME (' ") +

W tym przyktadzie wyszukiwanie zwraca trzy wyniki. Jeden wynik odpowiada konfiguracji LDAP
zdefiniowanej poprzednio. Mozna go zignorowac, poniewaz nazwa hosta serwera LDAP pozostaje bez
zmian. Pozostate dwa wyniki to puste pozycje potaczen, wiec mozna je rowniez zignorowac. Jesli nie ma
zadnych dodatkowych pozycji, mozna pominac pozostatg czes$c tego tematu.

Procedura
1. Nalezy wtasciwie zinterpretowac zwrocone wyniki.

Konfiguracja IBM MQ moze w wielu aspektach zawiera¢ adresy IP, nazwy hostéw i porty. Mozna je
sklasyfikowa¢ w dwoch kategoriach:

a. Potozenie tego menedzera kolejek: informacje o potozeniu uzywane lub publikowane przez
menedzer kolejek, ktére moga by¢ uzywane przez inne menedzery kolejek lub aplikacje w ramach
sieci IBM MQ na potrzeby potaczen.

b. Potozenie zaleznosci menedzera kolejek: potozenia innych menedzerow kolejek lub systemow,
ktére musi znac ten menedzer kolejek.

Poniewaz omawiany scenariusz dotyczy tylko zmian w konfiguracji tego menedzera kolejek,
obstugiwane sa tylko zmiany konfiguracji z kategorii (a). Jesli jednak potozenie tego menedzera kolejek
jest przywotywane przez inne menedzery kolejek lub aplikacje, ich konfiguracje moga wymagac zmiany
w celu dopasowania do nowego potozenia tego menedzera kolejek.

Istniejg dwa kluczowe obiekty, ktdére moga zawiera¢ informacje wymagajgce zmiany:

« Procesy nastuchujace: reprezentujg adres sieciowy, na ktorym nastuchuje produkt IBM MQ.

« Kanat odbiorczy klastra: istnieje, jesli menedzer kolejek jest czescig klastra IBM MQ. Okreséla adres
sieciowy, z ktorym moga sie tagczy¢ inne menedzery kolejek.

2. W oryginalnych danych wyjsciowych komendy grep 'CONNAME\ |LOCLADDR\ |IPADDRV' -B 3
backup.mgsc zidentyfikuj, czy sg zdefiniowane kanaty ODBIORNIKA KLASTRA. Jesli tak, zaktualizuj
adresy IP.

Aby sprawdzi¢, czy sa zdefiniowane jakiekolwiek kanaty CLUSTER RECEIVER, znajdz wszystkie pozycje
z parametrem CHLTYPE (CLUSRCVR) w pierwotnych wynikach:

DEFINE CHANNEL (ANY_NAME) +
CHLTYPE (CLUSRCVR) +

Jesli istniejg pozycje, zaktualizuj element CONNAME przy uzyciu IBM MQ Red Hat OpenShift Route. Ta
wartos$c jest oparta na srodowisku Red Hat OpenShift i uzywa przewidywalnej sktadni:

queue_manager_resource_name-ibm-mq-gm-openshift_project_name.openshift_app_route_hostname

Jesli na przyktad wdrozenie menedzera kolejek ma nazwe qml w przestrzeni nazw cp4i,
a openshift_app_route_hostname to apps.callumj.icp4i.com, adres URL trasy jest nastepujacy:

gml-ibm-mg-gm-cp4i.apps.callumj.icp4i.com

Numerem portu dla trasy jest zwykle 443. O ile administrator Red Hat OpenShift nie uzna inaczej, jest
to zwykle poprawna wartos¢. Korzystajgc z tych informacji, nalezy zaktualizowac pola CONNAME. Na
przyktad:

CONNAME ( 'gm1-ibm-mqg-gm-cp4i.apps.callumj.icp4i.com(443)")
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W oryginalnych danych wyjsciowych komendy grep 'CONNAME\ | LOCLADDR\ | IPADDRV' -B 3
backup.mqgsc sprawdz, czy istniejg jakiekolwiek pozycje dla produktu LOCLADDR lub IPADDRV. Jesli
tak, usun je. Nie sg one istotne w $rodowisku kontenera.

Co dalej
Teraz mozna przystapic¢ do aktualizacji konfiguracji menedzera kolejek dla $rodowiska kontenera.

e SR N SN A k tualizowanie konfiguraciji

menedzera kolejek dla srodowiska kontenera

W przypadku pracy w kontenerze pewne aspekty konfiguracyjne sg definiowane przez kontener i mogg
by¢ sprzeczne z wyeksportowang konfiguracja.

Zanim rozpoczniesz

W tym zadaniu zatozono, ze uzytkownik zmienit konfiguracje IBM MQ w zakresie adreséw IP i nazw
hostow.

0 tym zadaniu
W kontenerze zdefiniowane sg nastepujgce aspekty konfiguracji:

« Definicje nastuchiwania (ktére odpowiadajg eksponowanym portom).
» Potozenie ewentualnej sktadnicy TLS.

Dlatego konieczne jest zaktualizowanie wyeksportowanej konfiguraciji:

1. Usun wszystkie definicje nastuchiwania.

2. Zdefiniuj potozenie repozytorium kluczy TLS.

Procedura
1. Usun wszystkie definicje nastuchiwania.

W konfiguracji zapasowej wyszukaj tanicuch DEFINE LISTENER. Powinna znajdowac sie miedzy
definicjami AUTHINFO i SERVICE. Zaznacz fragment i usun go.
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*backup.mqgsc
RALITUAITCEL ZUZU- 11l-ZU) +
* ALTTIME(11.43.28) +
REFPLACE
DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
AUTHTYPE(CRLLDAP) +
CONNAME(' ') +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.28) +

EFINE LISTENER('SYSTEM.DEFAULT.LISTENER.LU62') +
TRPTYPE(LU62) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
*  ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTENER('SYSTEM.DEFAULT.LISTENER.NETBIOS') +
TRPTYPE(NETBIOS) +
CONTROL(MANUAL) +
LOCLNAME(' ') +
ALTDATE(2020-10-26) +
ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.SPX') +
TRPTYPE(SPX) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.TCP') +
TRPTYPE(TCP) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
DEFINE SERVICE( SYSTEM.AMQP.SERVICE ) +
CONTROL(QMGR) +
SERVTYPE(SERVER) +
STARTCMD( '+MQ_INSTALL_PATH+\bin\amqgp.bat') +
STARTARG('start -m +QMNAME+ -d "+MQ_Q_MGR_DATA_PATH+\."
STOPCMD( '+MQ INSTALL PATH+\bin64\endmqsde.exe') +

2. Zdefiniuj potozenie repozytorium kluczy TLS.

Kopia zapasowa menedzera kolejek zawiera konfiguracje TLS oryginalnego $rodowiska. Rdzni sie ona
od stosowanej w srodowisku konteneréw, dlatego wymaga kilku zmian:

« Zmien pozycje CERTLABL na default.
« Zmien potozenie repozytorium kluczy TLS (SSLKEYR) na: /run/runmgserver/tls/key

Aby znalez¢ atrybut SSLKEYR w pliku, nalezy wyszukac hasto SSLKEYR. Zwykle znajduje sie tylko
jedna pozycje. Jesli zostanie znalezionych wiele pozycji, nalezy sprawdzi¢, czy edytowany jest obiekt
QMGR przedstawiony na ponizszej ilustracji:
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*backup.mqgsc
L T T s T T R T R R R T Y]

Script generated on 2020-18-21 at 11.48.32
Script generated by user ' CallumlJackso' on host 'LAPTOP-VLQKISUH'
Queue manager name: gml
Queue manager platform: Windows
Queue manager command level: (928/920)
Command issued: dmpmgcfg -m gmil
L T T I T I T AR T R R R T Y]
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD( 'uid') +
SHORTUSR('uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember'} +
REPLACE
ALTER QMGR +
* ALTDATE(2020-16-26) +
* ALTTIME(11.43.11) +
CCSID{RSAY 4
CERTLABL( 'default') +

* % ¥ ¥ ¥

*

*  COMMANDQ(SYSTEM.ADMIN.COMMAND.QUEUE) +
CONNAUTH('USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +

QMID(gml_2020-10-26_11.43.11) +
col rpvp( ' 'Y 4

ISSLKEVR( 'frun/runmgserver/tls/key') + I
F L

* VERSION(09020000) +
FORCE
REFRESH SECURITY

Co dalej
Teraz mozna wybrac docelowg architekture produktu IBM MQ dziatajgcego w kontenerach.

OpenShift B ¥ 9.3.1 = Wybieranie docelowej architektury
wysokiej dostepnosci dla programu IBM MQ dziatajacego w kontenerach

Mozna wdrozy¢ instancje (jeden zasobnik Kubernetes) albo wiele instancji (dwa zasobniki), aby spetnié
wymagania w zakresie wysokiej dostepnosci.
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Zanim rozpoczniesz
W tym zadaniu zatozono, ze konfiguracja menedzera kolejek zostata zaktualizowana dla $rodowiska
kontenera.

0 tym zadaniu
W produkcie IBM MQ Operator dostepne sg dwa sposoby realizacji wysokiej dostepnosci:

« Pojedyncza instancja: dziata pojedynczy kontener (zasobnik), ktéry odpowiada za zrestartowanie
produktu Red Hat OpenShift w przypadku wystapienia awarii. Ze wzgledu na charakterystyke zestawu
stanowego w produkcie Kubernetes istnieje kilka sytuacji, w ktérych to przetgczenie awaryjne moze
zajac dtuzszy czasu lub wymagac¢ wykonania dziatania administracyjnego.

« Wiele instancji: dziatajg dwa kontenery (kazdy w osobnym zasobniki), jeden w trybie aktywnym, a drugi
w trybie rezerwowym. Ta topologia umozliwia znacznie szybsze przetaczenie awaryjne. Wymaga ona
systemu plikdéw z dostepem Read Write Many, ktéry spetnia wymagania produktu IBM MQ.

W tym zadaniu wybierana jest tylko docelowa architektura wysokiej dostepnosci. Czynnosci zwigzane
z konfigurowaniem wybranej architektury sg opisane w kolejnym zadaniu w tym scenariuszu (“Tworzenie
nowego menedzera kolejek w srodowisku Red Hat OpenShift” na stronie 55).

Procedura
1. Poréwnaj obie dostepne opcje.

Ich obszerny opis znajduje sie w sekcji “Wysoka dostepnos¢ produktu IBM MQ w kontenerach” na
stronie 16.

2. Wybierz docelowg architekture wysokiej dostepnosci.

Jesli nie masz pewnosci, ktorg opcje wybraé, zacznij od jednej instancji i sprawdz, czy taka
konfiguracja spetni wymagania w zakresie dostepnosci.

Co dalej

Teraz mozna przystapic¢ do tworzenia zasobéw menedzera kolejek.

el S T R B Tworzenie zasobow dla menedzera
kolejek

Zaimportuj konfiguracje produktu IBM MQ oraz certyfikaty TLS i klucze TLS do $rodowiska Red Hat
OpenShift.

Zanim rozpoczniesz
W tym zadaniu zatozono, ze uzytkownik wybrat architekture docelowg dla produktu IBM MQ dziatajgcego
w kontenerach.

0 tym zadaniu

W poprzednich sekcjach wyodrebniono, zaktualizowano i zdefiniowano dwa zasoby:
- IBM MQ Konfiguracja
 Certyfikaty TLS i klucze

Nalezy zaimportowac te zasoby do srodowiska Red Hat OpenShift przed wdrozeniem menedzera kolejek.

Procedura
1. Zaimportuj konfiguracje IBM MQ do Red Hat OpenShift.

54 IBM MQ w kontenerach



W ponizszych instrukcjach przyjeto zatozenie, ze konfiguracja produktu IBM MQ znajduje sie
w biezgcym katalogu, w pliku o nazwie backup.mgsc. W przeciwnym razie nalezy dostosowac nazwe
pliku do specyfiki $érodowiska.

a) Zaloguj sie do klastra przy uzyciu komendy oc login.
b) Zataduj konfiguracje IBM MQ do programu configmap.

Uruchom nastepujaca komende:

oc create configmap my-mgsc-migrated --from-file=backup.mgsc

¢) Sprawdz, czy plik zostat zatadowany pomyslnie.

Uruchom nastepujaca komende:

oc describe configmap my-mgsc-migrated
2. Importowanie zasobéw TLS produktu IBM MQ

Tak, jak opisano to w sekcji “Opcjonalnie: wyodrebnianie i pozyskanie kluczy i certyfikatéw menedzera
kolejek” na stronie 40, dla wdrozenia menedzera kolejek moze by¢ wymagany protokét TLS. W takim
przypadku nalezy mie¢ juz kilka plikow konczacych sie na .crti . key. Nalezy doda¢ je do kluczy
tajnych programu Kubernetes, aby menedzer kolejek mogt sie do nich odwotywac podczas wdrazania.

Zatézmy, ze masz klucz i certyfikat dla menedzera kolejek w plikach o nazwach:
e gqmgr.crt
« gmgr. key

Aby zaimportowac te pliki, uruchom nastepujacg komende:
oc create secret tls my-tls-migration --cert=gmgr.crt --key=gmgr.key
Program Kubernetes udostepnia ten pomocny program narzedziowy, gdy importowany jest zgodny

klucz publiczny i prywatny. Jesli istnieja dodatkowe certyfikaty, ktére mozna dodaé, na przyktad do
magazynu zaufanych certyfikatéw menedzera kolejek, uruchom nastepujacg komende:

oc create secret generic my-extra-tls-migration --from-file=comma_separated_list_of_files

Jesli na przyktad importowane pliki to trustl.crt, trust2.crtitrust3.crt, komenda jest
nastepujgca:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

Co dalej
Teraz mozna przystapic¢ do tworzenia nowego menedzera kolejek w srodowisku Red Hat OpenShift.

OpenShift & 4 9.2.1 AL Tworzenie nowego menedzera
kolejek w srodowisku Red Hat OpenShift

W s$rodowisku Red Hat OpenShift mozna przeprowadzi¢ wdrozenie menedzera kolejek z jedng instancija
lub wieloinstancyjnego.

Zanim rozpoczniesz
W tym zadaniu przyjeto zatozenie, ze uzytkownik utworzyt zasoby menedzera kolejek i zainstalowat
produkt IBM MQ Operator w rozwigzaniu Red Hat OpenShift.
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0 tym zadaniu

Tak, jak wyjasniono w sekcji “Wybieranie docelowej architektury wysokiej dostepnosci dla programu IBM
MQ dziatajgcego w kontenerach” na stronie 53, istnieja dwie mozliwe topologie wdrazania. W zwigzku
Z tym w niniejszym temacie przedstawiono dwa rézne szablony postepowania:

« Wdrazanie menedzera kolejek z jedng instancja.

« Wdrazanie menedzera kolejek z wieloma instancjami.

Wazne: Nalezy wykonac tylko jeden z dwoch szablondw, w zaleznosci od preferowanej topologii.

Procedura
« Wdrazanie menedzera kolejek z jedng instancja.

Migrowany menedzer kolejek jest wdrazany w rozwigzaniu Red Hat OpenShift przy uzyciu pliku YAML.
Ponizej znajduje sie przyktad przygotowany w oparciu o nazwy uzywane w poprzednich tematach:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: gml
spec:
version: 9.2.5.0-13
license:
accept: true
license: L-RJON-C7QG3S
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

W zaleznosci od wykonanych krokéw moze by¢ konieczne dostosowanie wczeséniejszego kodu YAML.
Dla utatwienia zamieszczono tutaj objasnienie tego kodu YAML:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:

name: gml

Definiuje obiekt Kubernetes, jego typ i nazwe. Jedynym polem wymagajacym dostosowania jest pole
name.

spec:
version: 9.2.5.0-1r3
license:
accept: true
license: L-RJON-C7QG3S
use: "Production"
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Te dane odpowiadajg informacjom o wersji i licencji wtasciwym dla wdrozenia. Jesli chcesz je zmienié,
skorzystaj z informacji zamieszczonych w sekcji “Skorowidz informacji dotyczacych licencjonowania
mg.ibm.com/vlbetal” na stronie 130.

pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt

Menedzer kolejek, ktory ma by¢ skonfigurowany do uzywania protokotu TLS, musi odwotywac sie do
odpowiednich certyfikatow i kluczy. Pole secretName odwotuje sie do klucza tajnego Kubernetes
utworzonego w sekcji Importowanie zasobow protokotu TLS IBM MQ, a lista elementéw (t1ls. key
itls.crt) przedstawia standardowe nazwy, jakie Kubernetes przypisuje, korzystajac ze sktadni oc
create secret tls. Jesliistniejg dodatkowe certyfikaty, ktére majg zosta¢ dodane do magazynu
zaufanych certyfikatéw, mozna je doda¢ w podobny sposob, ale pozycje sa odpowiednimi nazwami
plikdw uzywanymi podczas importowania. Na przyktad w celu utworzenia certyfikatow magazynu
zaufanych certyfikatéw mozna uzy¢ nastepujacego kodu:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

pki:
trust:
- name: default
secret:
secretName: my-extra-tls-migration
items:
- trustl.crt
- trust2.crt
- trust3.crt

Wazne: Jesli protokot TLS nie jest wymagany, usun sekcje TLS z kodu YAML.

web:
enabled: true

Umozliwia wtaczenie konsoli WWW dla wdrozenia.

queueManager:
name: QM1

Definiuje nazwe menedzera kolejek jako QM1. Menedzer kolejek jest dostosowany na podstawie
wymagan uzytkownika, na przyktad zgodnie z nazwa pierwotnego menedzera kolejek.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Poprzedni kod pobiera konfiguracje menedzera kolejek, ktéra zostata zaimportowana w sekcji
Importowanie konfiguracji produktu IBM MQ. Jesli uzywane sg inne nazwy, nalezy zmodyfikowaé
my-mgsc-migratedibackup.mgsc.

Nalezy zauwazyc¢, ze przyktad YAML zaktada, ze domyslna klasa pamieci masowej dla srodowiska Red
Hat OpenShift jest zdefiniowana jako klasa pamieci RWX lub RWO. Jesli warto$¢ domyslna nie jest
zdefiniowana w danym srodowisku, nalezy okresli¢ klase pamieci masowej, ktéra ma by¢ uzywana.
Mozna to zrobi¢, uzupetniajgc kod YAML w nastepujgcy sposob:

queueManager:
name: QM1
storage:
defaultClass: my_storage_class
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queueManager:
type: persistent-claim

Dodaj podswietlony tekst wraz z atrybutem klasy dostosowanym do specyfiki danego $rodowiska. Aby
ustali¢ nazwy klas pamieci masowej istniejagcych w $rodowisku, uruchom nastepujaca komende:

oc get storageclass

Ponizej znajduja sie przyktadowe dane zwracane przez te komende:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete

Ponizszy kod przedstawia sposéb odwotywania sie do konfiguracji IBM MQ, ktdra zostata
zaimportowana w sekcji Importowanie konfiguracji produktu IBM MQ. Jesli uzywane sg inne nazwy,
nalezy zmodyfikowa¢ my-mgsc-migrated i backup.mgsc.

mqgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Wdrozono menedzer kolejek z pojedyncza instancjg. Na tym szablon koriczy sie. Teraz mozna
przystapi¢ do zweryfikowania nowego wdrozenia w kontenerze.

« Wdrazanie menedzera kolejek z wieloma instancjami.

Migrowany menedzer kolejek jest wdrazany w rozwigzaniu Red Hat OpenShift przy uzyciu pliku YAML.
Ponizszy przyktad bazuje na nazwach uzywanych w poprzednich sekcjach.

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: gmimi
spec:
version: 9.2.5.0-13
license:
accept: true
license: L-RJON-C7QG3S
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
availability: MultiInstance
storage:
defaultClass: aws-efs
persistedData:
enabled: true
queueManager:
enabled: true
recoverylogs:
enabled: true
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

58 IBM MQ w kontenerach



Zamieszczono tutaj objasnienie tego kodu YAML. Wiekszos¢ konfiguracji bedzie przebiegac zgodnie
z tym samym podej$ciem, co wdrazanie menedzera kolejek z pojedyncza instancja, dlatego w tym
miejscu opisano tylko zagadnienia dotyczace dostepnosci i pamieci masowej menedzera kolejek.

queueManager:
name: QM1
availability: MultiInstance

Nazwa menedzera kolejek jest okreslana jako QM1, a nastepnie ustawiana dla wdrozenia na warto$¢
MultiInstance zamiast domyslnej instancji pojedynczej.

storage:

defaultClass: aws-efs

persistedData:
enabled: true

queueManager:
enabled: true

recoverylogs:
enabled: true

Wieloinstancyjny menedzer kolejek IBM MQ jest zalezny od pamieci masowej RWX. Domyslnie
menedzer kolejek jest wdrazany w trybie pojedynczej instancji, dlatego w przypadku zmiany na tryb
wieloinstancyjny wymagane sg dodatkowe opcje pamieci masowej. W poprzednim przyktadzie kodu
YAML zdefiniowane sa trzy trwate woluminy pamieci masowej i klasa woluminu utrwalonego. Ta klasa
woluminu utrwalonego musi by¢ klasg pamieci RWX. W razie watpliwosci co do nazw klas pamieci
masowej w danym srodowisku, mozna uruchomi¢ nastepujacg komende, aby je wykry¢:

oc get storageclass

Ponizej znajduja sie przyktadowe dane zwracane przez te komende:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete

Ponizszy kod przedstawia sposéb odwotywania sie do konfiguracji IBM MQ, ktéra zostata
zaimportowana w sekcji Importowanie konfiguracji produktu IBM MQ. Jesli uzywane sg inne nazwy,
nalezy zmodyfikowa¢ my-mgsc-migrated i backup.mgsc.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Wieloinstancyjny menedzer kolejek zostat wdrozony. Na tym szablon konczy sie. Teraz mozna
przystgpi¢ do zweryfikowania nowego wdrozenia w kontenerze.

p OpenShiFt peyeS 21 SRR SRLEEN S prawdzanie poprawnosci nowego

wdrozenia w kontenerze

Po wdrozeniu produktu IBM MQ w $érodowisku Red Hat OpenShift mozna zweryfikowac¢ srodowisko przy
uzyciu przyktadéw produktu IBM MQ.

Zanim rozpoczniesz
W tym zadaniu przyjeto zatozenie, ze utworzony zostat nowy menedzer kolejek w srodowisku Red Hat
OpenShift.

Wazne: W tym zadaniu przyjeto zatozenie, ze w menedzerze kolejek nie jest wigczony protokét TLS.
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0 tym zadaniu

W tym zadaniu mozna uruchomi¢ przyktady produktu IBM MQ z wnetrza kontenera zmigrowanego
menedzera kolejek. Uzytkownik moze jednak preferowac korzystanie z wtasnych aplikacji dziatajacych
w innym $rodowisku.

Wymagane sg nastepujace informacje:
« Nazwa uzytkownika LDAP

« Hasto LDAP

« IBM MQ Nazwa kanatu

« Nazwa kolejki

W tym przyktadowym kodzie uzywane sg nastepujace ustawienia. Nalezy pamietac, ze ustawienia
w srodowisku uzytkownika bedg inne.

« Nazwa uzytkownika LDAP: mgapp

 Hasto LDAP: mgapp

« IBM MQ Nazwa kanatu: DEV.APP.SVRCONN
« Nazwa kolejki: Q1

Procedura
1. Wykonaj komende Exec wzgledem dziatajacego kontenera IBM MQ.
Uzyj nastepujacej komendy:

oc exec -it gml-ibm-mg-0 /bin/bash

gdzie qm1-ibm-mq-0 to produkt, ktory wdrozylismy w systemie “Tworzenie nowego menedzera
kolejek w $srodowisku Red Hat OpenShift” na stronie 55. Jesli wdrozenie ma inng nazwe, nalezy
zmieni¢ te wartosc.

2. Wyslij komunikat.

Wykonaj nastepujgce komendy:

cd /opt/mgm/samp/bin
export IBM MQSAMP_USER_ID=mqgapp
export IBM MQSERVER=DEV.APP.SVRCONN/TCP/'localhost(1414)"
./amgsputc Q1 QM1
Uzytkownik zostanie poproszony o podanie hasta, a nastepnie moze wysta¢ komunikat.

3. Sprawdz, czy komunikat zostat odebrany pomyslnie.

Uruchom przyktad GET:

./amgsgetc Q1 QM1

Wyniki
Procedura “Migracja produktu IBM MQ do rozwigzania IBM Cloud Pak for Integration” na stronie 38
zostata zakoniczona.

Co dalej

Uzyj ponizszych informacji, aby uzyskaé¢ pomoc w bardziej ztozonych scenariuszach migracji:
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Migracja komunikatéw z kolejek
Aby przeprowadzi¢ migracje komunikatéw istniejacych w kolejkach, nalezy postepowac zgodnie
ze wskazowkami zamieszczonymi w nastepujacym temacie w celu eksportowania i importowania
komunikatow po utworzeniu nowego menedzera kolejek: Uzywanie programu narzedziowego
dmpmgmsg miedzy dwoma systemami.

Nawiazywanie potaczenia z produktem IBM MQ spoza $srodowiska Red Hat OpenShift
Wdrozony menedzer kolejek moze by¢ narazony na dziatanie klientéw IBM MQ i menedzerdéw kolejek
spoza srodowiska Red Hat OpenShift. Proces jest zalezny od wersji produktu IBM MQ taczacego sie
ze srodowiskiem Red Hat OpenShift. Patrz sekcja “Konfigurowanie trasy w celu nawigzania potgczenia
z menedzerem kolejek spoza klastra produktu Red Hat OpenShift” na stronie 112.

e =3 I nstalowanie i deinstalowanie produktu IBM MQ Operator
w rozwigzaniu Red Hat OpenShift

Produkt IBM MQ Operator mozna zainstalowac w rozwigzaniu Red Hat OpenShift przy uzyciu rozwigzania
Operator Hub.

Procedura

« “Zaleznosci operatora IBM MQ Operator” na stronie 10.

« “Uprawnienia o zasiegu klastra wymagane przez IBM MQ Operator” na stronie 11.

« “Instalowanie produktu IBM MQ Operator przy uzyciu konsoli WWW Red Hat OpenShift” na stronie
61.

« “Instalowanie produktu IBM MQ Operator przy uzyciu interfejsu wiersza komend produktu Red Hat
OpenShift” na stronie 63.

« “Instalowanie operatora IBM MQ Operator w $rodowisku z separacjg” na stronie 67.

Zadania pokrewne

“Deinstalowanie produktu IBM MQ Operator przy uzyciu konsoli WWW Red Hat OpenShift” na stronie 63
Przy uzyciu konsoli WWW Red Hat OpenShift mozna zdeinstalowac¢ IBM MQ Operator z Red Hat OpenShift.

“Deinstalowanie produktu IBM MQ Operator przy uzyciu interfejsu wiersza komend produktu Red Hat
OpenShift” na stronie 66

Przy uzyciu interfejsu wiersza komend produktu Red Hat OpenShift mozna zdeinstalowac produkt IBM MQ
Operator z Red Hat OpenShift. Proces deinstalacji rézni sie w zaleznosci od tego, czy IBM MQ Operator
jest zainstalowany w jednej przestrzeni nazw, czy tez zostat zainstalowany i jest dostepny we wszystkich
przestrzeniach nazw w klastrze.

N NEET M nstalowanie produktu IBM MQ Operator przy uzyciu
konsoli WWW Red Hat OpenShift

Produkt IBM MQ Operator mozna zainstalowa¢ w rozwigzaniu Red Hat OpenShift przy uzyciu rozwigzania
Operator Hub.

Zanim rozpoczniesz
Zaloguj sie do konsoli WWW klastra produktu Red Hat OpenShift.

Procedura

1. ECE

Opcjonalne: Dodawanie operatorow IBM Common Services do listy instalowalnych operatoréw.

Uwaga:
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Ten krok dotyczy wydan IBM MQ Operator 1.5 i wczes$niejszych. Ten krok dodaje osobny katalog

Common Services. W przypadku nowszych wydan operatora ustugi Common Services sg zawarte
w katalogu IBM.

a) Kliknij ikone plusa w prawym gérnym rogu ekranu. Zostanie wyswietlone okno dialogowe Import
YAML.

b) Wklej nastepujacg definicje zasobu w oknie dialogowym.

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: opencloud-operators
namespace: openshift-marketplace
spec:
displayName: IBMCS Operators
publisher: IBM
sourceType: grpc
image: icr.io/cpopen/ibm-common-service-catalog:latest

updateStrategy:
registryPoll:
interval: 45m
c) Kliknij opcje Create.
2. Dodawanie operatoréw IBM do listy instalowalnych operatorow

a) Kliknij ikone plusa w prawym gornym rogu ekranu. Zostanie wys$wietlone okno dialogowe Import
YAML.

b) Wklej nastepujaca definicje zasobu w oknie dialogowym.

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: ibm-operator-catalog
namespace: openshift-marketplace
spec:
displayName: IBM Operator Catalog
image: icr.io/cpopen/ibm-operator-catalog:latest
publisher: IBM
sourceType: grpc
updateStrategy:
registryPoll:
interval: 45m
¢) Kliknij opcje Create.
3. Tworzenie przestrzeni nazw, ktéra ma by¢ uzywana dla operatora IBM MQ Operator
Operator IBM MQ Operator moze by¢ zainstalowany w zasiegu jednej przestrzeni nazw lub wszystkich

przestrzeni nazw. Ten krok jest wymagany tylko wtedy, gdy chcesz zainstalowac operator w okreslonej
przestrzeni nazw, ktdra jeszcze nie istnieje.

a) Na panelu nawigacyjnym kliknij opcje Home > Projects.
Zostanie wyswietlona strona Projects.
b) Kliknij opcje Create Project. Zostanie wyswietlony obszar Create Project.
c) Wprowadz szczegbty tworzonej przestrzeni nazw. Na przyktad jako nazwe mozna podac ,,ibm-mq”.
d) Kliknij opcje Create. Zostanie utworzona przestrzen nazw dla operatora IBM MQ Operator.
4. Zainstaluj operator IBM MQ Operator.
a) Na panelu nawigacyjnym kliknij opcje Operators > OperatorHub.
Zostanie wyswietlona strona OperatorHub.
b) W polu All Items wprowadz ,,IBM MQ”.
Zostanie wyswietlony wpis IBM MQ w katalogu.
c) Wybierz wpis IBM MQ.
Zostanie wyswietlone okno IBM MQ.
d) Kliknij opcje Install.
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Zostanie wyswietlona strona tworzenia subskrypciji operatora.

e) Zapoznaj sie z sekcjg “Wersja zgodna z operatorem IBM MQ Operator” na stronie 7, aby okreslic,
ktory kanat operatora ma zostac¢ wybrany.

f) Ustaw tryb instalacji na okreslong przez uzytkownika przestrzen nazw lub zasieg klastra.

Wybér zasiegu catego klastra jest zalecany, poniewaz instalowanie réznych wersji operatora
w roznych przestrzeniach nazw moze prowadzi¢ do problemoéw. Operatorzy zaprojektowano z mysla
o rozszerzeniach ptaszczyzny sterowania.

g) Kliknij opcje Subscribe.
IBM MQ pojawi sie na stronie zainstalowanych operatoréw.

h) Sprawdz status operatora na stronie zainstalowanych operatorow. Po zakonczeniu instalacji status
zmieni sie na Succeeded.

Co dalej

“Przygotowywanie projektu Red Hat OpenShift dla produktu IBM MQ przy uzyciu konsoli WWW Red Hat
OpenShift” na stronie 82

N NCEEY M D einstalowanie produktu IBM MQ Operator przy uzyciu konsoli
WWW Red Hat OpenShift
Przy uzyciu konsoli WWW Red Hat OpenShift mozna zdeinstalowac¢ IBM MQ Operator z Red Hat OpenShift.

Zanim rozpoczniesz
Zaloguj sie do konsoli WWW klastra produktu Red Hat OpenShift.

Jesli operator IBM MQ Operator jest zainstalowany we wszystkich projektach/przestrzeniach nazw
w klastrze, powtorz kroki od 1 do 5 ponizszej procedury dla kazdego projektu, z ktérego maja zostac
usuniete menedzery kolejek.

Procedura

1. Wybierz opcje Operators > Installed Operators.
2. Z listy rozwijanej Project wybierz projekt.

3. Kliknij operator IBM MQ.
4

. Kliknij karte Queue Managers, aby wys$wietli¢ menedzery kolejek zarzadzane przez ten operator IBM
MQ Operator.

5. Usun jeden lub wiecej menedzerdw kolejek.
Nalezy zauwazy¢, ze pomimo tego, ze menedzery kolejek nadal dziatajg, moga nie dziata¢ zgodnie
z oczekiwaniami bez operatora IBM MQ Operator.

6. Opcjonalne: W razie potrzeby powtorz kroki od 1 do 5 dla kazdego projektu, z ktérego majg zostac
usuniete menedzery kolejek.

7. Wré¢ do opcji Operators > Installed Operators.
8. Obok operatora IBM MQ kliknij wielokropek i wybierz opcje Uninstall Operator.

9. Jesli uzywany jest produkt Red Hat OpenShift Container Platform 4.7, moze by¢ konieczne reczne
usuniecie haka WWW sprawdzania poprawnosci przy uzyciu wiersza komend:

oc delete validatingwebhookconfiguration namespace.validator.queuemanagers.mq.ibm.com

T EENSNCEET M I hstalowanie produktu IBM MQ Operator przy uzyciu
interfejsu wiersza komend produktu Red Hat OpenShift

Produkt IBM MQ Operator mozna zainstalowaé w rozwigzaniu Red Hat OpenShift przy uzyciu rozwigzania
Operator Hub.
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Zanim rozpoczniesz

Zaloguj sie do interfejsu wiersza komend produktu Red Hat OpenShift przy uzyciu programu oc login.
Aby wykonac te kroki, nalezy by¢ administratorem klastra.

Procedura

W EUS |

Opcjonalne: Utwdrz CatalogSouxce dla elementdéw wykonawczych Common Services IBM.

Uwaga:

Ten krok dotyczy wydan IBM MQ Operator 1.5 i wczesniejszych. Ten krok dodaje osobny katalog

Common Services. W przypadku nowszych wydan operatora ustugi Common Services sg zawarte
w katalogu IBM.

a) Utworz plik YAML definiujgcy zasob CatalogSouxce.

Utworz plik o nazwie ,,operator-source-cs.yaml” o nastepujacej zawartosci:

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: opencloud-operators
namespace: openshift-marketplace
spec:
displayName: IBMCS Operators
publisher: IBM
sourceType: grpc
image: icr.io/cpopen/ibm-common-service-catalog:latest
updateStrategy:
registryPoll:
interval: 45m

b) Zastosuj CatalogSouxce do serwera.

oc apply -f operator-source-cs.yaml -n openshift-marketplace

2. Utworz CatalogSouxce dla elementow wykonawczych IBM
a) Utworz plik YAML definiujgcy zasob CatalogSourxce

Utworz plik o nazwie ,,operator-source-ibm.yaml” o nastepujacej zawartosci:

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: ibm-operator-catalog
namespace: openshift-marketplace
spec:
displayName: IBM Operator Catalog
image: icr.io/cpopen/ibm-operator-catalog:latest
publisher: IBM
sourceType: grpc
updateStrategy:
registryPoll:
interval: 45m

b) Zastosuj CatalogSouxce do serwera.
oc apply -f operator-source-ibm.yaml -n openshift-marketplace

3. Tworzenie przestrzeni nazw, ktéra ma by¢ uzywana dla operatora IBM MQ Operator

Operator IBM MQ Operator moze by¢ zainstalowany w zasiegu jednej przestrzeni nazw lub wszystkich

przestrzeni nazw. Ten krok jest wymagany tylko wtedy, gdy chcesz zainstalowac operator w okreslone;
przestrzeni nazw, ktora jeszcze nie istnieje.

oc new-project ibm-mq

4. Wyswietlenie listy operatorow dostepnych dla klastra z serwisu OperatorHub
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oc get packagemanifests -n openshift-marketplace

5. Sprawdzanie obstugiwanych trybéw instalacji (InstallMode) i dostepnych kanatéw operatora IBM MQ
Operator

oc describe packagemanifests ibm-mg -n openshift-marketplace

6. Utworz plik YAML obiektu OperatoxGroup

OperatoxrGroup to zasob OLM, ktéry wybiera docelowe przestrzenie nazw, w ktérych ma zostaé
wygenerowany wymagany dostep RBAC dla wszystkich elementéw wykonawczych w tej samej
przestrzeni nazw co OperatoxrGroup.

Przestrzen nazw, do ktorej subskrybujesz element wykonawczy, musi mie¢ sktadnik OpexratoxGroup
odpowiadajacy sktadnikowi InstallMode elementu wykonawczego, albo A11Namespaces, albo
SingleNamespace. Jesli element wykonawczy, ktéry ma zostaé zainstalowany, korzysta z przestrzeni
nazw Al1Namespaces, to przestrzen nazw openshift-operators ma juz odpowiedni sktadnik
OperatorGroup.

Jesli jednak elementy wykonawczy korzysta z przestrzeni nazw SingleNamespace, a uzytkownik nie
ma odpowiedniego sktadnika OpexratoxGroup, nalezy go utworzyc.

a) Utworz plik o nazwie ,,mg-operator-group.yaml” o nastepujacej zawartosci:

apiVersion: operators.coreos.com/vil
kind: OperatorGroup
metadata:
name: <operatorgroup_name>
namespace: <namespace_name>
spec:
targetNamespaces:
- <namespace_name>

b) Utworz obiekt OperatoxGroup
oc apply -f mg-operator-group.yaml

7. Utworz plik YAML obiektu Subscription, aby zasubskrybowacé przestrzen nazw dla IBM MQ Operator

a) Zapoznaj sie z sekcjg “Wersja zgodna z operatorem IBM MQ Operator” na stronie 7, aby okreslic,
ktory kanat operatora ma zostac¢ wybrany.

b) Utworz plik o nazwie "mq-sub.yaml" z nastepujgca zawartoscia, ale zmieniajac warto$¢ channel,
aby byta zgodna z kanatem dla wersji produktu IBM MQ Operator, ktéry ma zosta¢ zainstalowany.

apiVersion: operators.coreos.com/vlalphal
kind: Subscription
metadata:
name: ibm-mq
namespace: openshift-operators
spec:
channel: <ibm-mqg-operator-channel>
name: ibm-mq
source: ibm-operator-catalog
sourceNamespace: openshift-marketplace

W przypadku uzycia przestrzeni nazw A11Namespaces InstallMode okresl openshift-
operators w przestrzeni nazw. W przeciwnym przypadku okresl odpowiednig pojedyncza
przestrzen nazw dla uzycia przestrzeni SingleNamespace InstallMode. Uwaga: nalezy zmienié¢
wytacznie pole namespace, pozostawiajgc pole sourceNamespace bez zmian.

c) Utwérz obiekt Subscription
oc apply -f mg-sub.yaml

8. Sprawd?z status elementu wykonawczego

Po pomyslnym zakoriczeniu instalacji elementu wykonawczego status zasobnika jest wyswietlany jako
Dziatajgcy. W przypadku uzycia przestrzeni nazw A11Namespaces InstallMode okresl openshift-
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operatoxs jako przestrzen nazw. W przeciwnym przypadku okresl odpowiedniag pojedyncza
przestrzen nazw dla uzycia przestrzeni SingleNamespace InstallMode.

oc get pods -n <namespace_name>

Co dalej

“Przygotowywanie projektu produktu Red Hat OpenShift dla produktu IBM MQ przy uzyciu interfejsu
wiersza komend produktu Red Hat OpenShift” na stronie 83

N NCTEY MM D einstalowanie produktu IBM MQ Operator przy uzyciu
interfejsu wiersza komend produktu Red Hat OpenShift

Przy uzyciu interfejsu wiersza komend produktu Red Hat OpenShift mozna zdeinstalowac produkt IBM MQ
Operator z Red Hat OpenShift. Proces deinstalacji rézni sie w zaleznosci od tego, czy IBM MQ Operator
jest zainstalowany w jednej przestrzeni nazw, czy tez zostat zainstalowany i jest dostepny we wszystkich
przestrzeniach nazw w klastrze.

Zanim rozpoczniesz

Zaloguj sie do klastra produktu Red Hat OpenShift przy uzyciu programu oc login.

Procedura

- Jesli IBM MQ Operator jest zainstalowany w jednej przestrzeni nazw, wykonaj nastepujgce kroki
podrzedne:

a) Upewnij sie, ze jeste$ w poprawnym projekcie:
oc project <project_name>

b) Wyswietl menedzery kolejek zainstalowane w projekcie:
oc get qmgr

¢) Usun jeden lub wiecej menedzerdw kolejek:
oc delete gmgr <gmgr_name>

Nalezy zauwazy¢, ze pomimo tego, ze menedzery kolejek nadal dziatajg, moga nie dziata¢ zgodnie
z oczekiwaniami bez operatora IBM MQ Operator.

d) Wyswietl instancje ClustexServiceVexrsion:
oc get csv
e) Usun IBM MQ ClustexServiceVersion:
oc delete csv <ibm_mg_csv_name>
f) Wyswietl subskrypcje:
oc get subscription
g) Usun wszystkie subskrypcje:
oc delete subscription <ibm_mqg_subscription_name>

h) Opcjonalne: Jesli zadna inna ustuga nie uzywa wspdlnych ustug, celowe moze by¢ zdeinstalowanie
operatora ustug wspolnych i usuniecie grupy operatoréw:

a. Aby zdeinstalowac¢ operatora ustug wspoélnych, postepuj zgodnie z instrukcjami w sekcji
Deinstalowanie ustug wspolnych w dokumentacji produktu IBM Cloud Pak foundational
services.
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b. Wyswietl grupe operatordw:
oc get operatorgroup
c. Usun grupe operatorow:
oc delete OperatorGroup <operator_group_name>

« Jesli IBM MQ Operator jest zainstalowany i dostepny dla wszystkich przestrzeni nazw w klastrze,
wykonaj nastepujace kroki podrzedne:

a) Wyswietl wszystkie zainstalowane menedzery kolejek:
oc get gmgr -A

b) Usun jeden lub wiecej menedzeréw kolejek:
oc delete gmgr <gmgr_name> -n <namespace_name>

Nalezy zauwazy¢, ze pomimo tego, ze menedzery kolejek nadal dziataja, moga nie dziata¢ zgodnie
z oczekiwaniami bez operatora IBM MQ Operator.

¢) Wyswietl instancje ClusterServiceVersion:
oc get csv -A
d) Usun IBM MQ ClustexSexviceVersion z klastra:
oc delete csv <ibm_mq_csv_name> -n openshift-operators
e) Wyswietl subskrypcje:
oc get subscription -n openshift-operators
f) Usun subskrypcje:
oc delete subscription <ibm_mq_subscription_name> -n openshift-operators

g) Jesli uzywany jest produkt Red Hat OpenShift Container Platform 4.7, moze by¢ konieczne reczne
usuniecie haka WWW sprawdzania poprawnosci:

oc delete validatingwebhookconfiguration namespace.validator.queuemanagers.mq.ibm.com

h) Opcjonalne: Jesli zadna inna ustuga nie uzywa wspolnych ustug, celowe moze byc¢ zdeinstalowanie
operatora ustug wspolnych:

Nalezy postepowac zgodnie z instrukcjami w sekcji Deinstalowanie ustug wspélnych
w dokumentacji produktu IBM Cloud Pak foundational services.

e S S NN S I nstalowanie operatora IBM MQ Operator
w srodowisku z separacja
Ten kurs dotyczy instalowania IBM MQ Operator w klastrze Red Hat OpenShift, ktéry nie ma potgczenia

z Internetem. Operator IBM MQ Operator mozna zainstalowa¢ w $rodowisku z separacjg przy uzyciu
przeno$nego urzadzenia pamieci masowej lub przy uzyciu komputera bastionowego.

Instalowanie operatora IBM MQ Operator w $srodowisku z separacja przy uzyciu
przenosnego urzadzenia pamieci masowej

Kroki instalacji opisano w sekcji sekcja Tworzenie kopii lustrzanych obrazéw z uzyciem przenosnego
urzadzenia pamieci masowej w dokumentaciji produktu IBM Cloud Pak for Integration. Jesli
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instalowany jest tylko produkt IBM MQ, nalezy zastgpic¢ wszystkie wystapienia nastepujacych zmiennych
$rodowiskowych wartosciami podanymi w tym miejscu:

export CASE_NAME=ibm-mq
export CASE_ARCHIVE_VERSION=version_number
export CASE_INVENTORY_SETUP=ibmMQOperator

gdzie numer_wersji jest wersja przypadku, ktdra ma by¢ uzywana do wykonania instalacji z separacja.
Liste dostepnych wersji przypadkéw mozna znalez¢ pod adresem https://github.com/IBM/cloud-pak/tree/
master/repo/case/ibm-mq. Zapoznaj sie z sekcjg “Wersja zgodna z operatorem IBM MQ Operator” na
stronie 7, aby okresli¢, ktory kanat operatora ma zostac¢ wybrany.

Instalowanie operatora IBM MQ Operator w srodowisku z separacja przy uzyciu
komputera-bastionu

1. “Wymagania wstepne” na stronie 68

. “Przygotowanie rejestru Docker” na stronie 68

. “Przygotowanie hosta bastionowego” na stronie 69

. “Tworzenie zmiennych srodowiskowych dla instalatora i spisu obrazéw” na stronie 70

. “Pobieranie instalatora IBM MQ i spisu obrazéw” na stronie 70

. “Logowanie sie do klastra Red Hat OpenShift Container Platform w roli administratora klastra” na
stronie 70

7. “Utworzenie przestrzeni nazw Kubernetes dla operatora IBM MQ Operator” na stronie 71

oA W

8. “Tworzenie kopii lustrzanych obrazéw i konfigurowanie klastra” na stronie 71

9. “Zainstaluj operator IBM MQ Operator.” na stronie 73
10. “Wdrazanie menedzera kolejek IBM MQ” na stronie 73

Wymagania wstepne

1. Musi by¢ zainstalowany klaster Red Hat OpenShift Container Platform . Aby uzyskac¢ informacje na
temat obstugiwanych wersji Red Hat OpenShift Container Platform, patrz “Wersja zgodna z operatorem
IBM MQ Operator” na stronie 7.

2. Musi by¢ dostepny rejestr Docker. Wiecej informacji na ten temat zawiera sekcja “Przygotowanie
rejestru Docker” na stronie 68.

3. Musi by¢ skonfigurowany serwer bastionowy. Wiecej informacji na ten temat zawiera “Przygotowanie
hosta bastionowego” na stronie 69.

Przygotowanie rejestru Docker

Lokalny rejestr Docker jest uzywany do przechowywania wszystkich obrazow w srodowisku lokalnym.
Nalezy utworzy¢ taki rejestr spetniajacy nastepujgce wymagania:

« Musi obstugiwac Docker Manifest V2, Schema 2.

Musi obstugiwac obrazy z wiecej niz jedng architektura.

Musi by¢ dostepny zaréwno z serwera bastionowego, jak i z weztdéw klastra Red Hat OpenShift Container
Platform.

Musi mie¢ nazwe uzytkownika i hasto uzytkownika z uprawnieniami do zapisu w rejestrze docelowym
z hosta bastionowego.

Musi mie¢ nazwe uzytkownika i hasto uzytkownika z uprawnieniami do zapisu w rejestrze docelowym
w weztach klastra Red Hat OpenShift.

« Musi dopuszczad separatory $ciezek w nazwach obrazéw.
Po utworzeniu rejestru Docker nalezy go skonfigurowac:

1. Tworzenie przestrzeni nazw rejestru
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https://github.com/IBM/cloud-pak/tree/master/repo/case/ibm-mq
https://github.com/IBM/cloud-pak/tree/master/repo/case/ibm-mq
https://www.ibm.com/links?url=https://docs.docker.com/registry/spec/manifest-v2-2/

« ibmcom — przestrzen nazw do przechowywania wszystkich obrazéw z przestrzeni nazw
dockerhub.io/ibmcom.

Przestrzen nazw ibmcom jest przeznaczona dla wszystkich obrazow IBM, ktore sg publicznie
dostepne i do pobrania nie wymagajg podawania referencji.

« cp — przestrzen nazw do przechowywania obrazéw IBM z repozytorium cp.icr.io/cp.

Przestrzen nazw cp jest przeznaczona dla obrazéw z catego rejestru IBM Entitled Registry, ktore

do pobrania wymagajg klucza uprawnien do produktu i referencji. Aby uzyskac klucz, zaloguj sie

do biblioteki MyIBM Container Software Library przy uzyciu identyfikatora IBM ID i hasta, ktére sg
powigzane z uprawnieniem do oprogramowania. W sekcji Entitlement keys wybierz opcje Copy key,
aby skopiowac klucz uprawnien do schowka, a nastepnie zapisz go do wykorzystania w kolejnych
krokach.

« opencloudio — przestrzen nazw do przechowywania obrazéw z repozytorium quay .io/
opencloudio.

Przestrzen nazw opencloudio jest przeznaczona dla wybranych obrazéw komponentéw Open
Source oprogramowania IBM, ktore sg dostepne w serwisie quay.io. Obrazy produktu IBM Cloud
Pak foundational services sg utrzymywane w repozytorium opencloudio.

2. Upewnij sie, ze kazda przestrzen nazw spetnia nastepujgce wymagania:
« Obstuguje automatyczne tworzenie repozytorium.

« Ma referencje uzytkownika z uprawnieniami do zapisu w repozytoriach i tworzenia repozytoridw.
Host bastionowy uzywa tych referencji.

« Ma referencje uzytkownika z uprawnieniami do odczytu wszystkich repozytoridw. Klaster Red Hat
OpenShift Container Platform uzywa tych referencji.

Przygotowanie hosta bastionowego

Przygotuj host bastionowy, ktéry moze uzyskac dostep do klastra Red Hat OpenShift Container Platform,
do lokalnego rejestru Docker i do Internetu. Host bastionowy musi znajdowac sie na platformie Linux for
x86-64 z dowolnym systemem operacyjnym obstugiwanym przez interfejs wiersza komend IBM Cloud
Pak i interfejs wiersza komend Red Hat OpenShift Container Platform.

Wykonaj nastepujace kroki w wezle bastionowym:

1. Zainstaluj program OpenSSL w wersji 1.11.1 lub wyzszej.
2. Zainstaluj program Docker lub Podman w wezle bastionowym.

« Aby zainstalowaé program Docker, uruchom nastepujgce komendy:

yum check-update
yum install docker

 Aby zainstalowac program Podman, patrz Instrukcja instalacji programu Podman

3. Zainstaluj program skopeo 1.x.x w wezle bastionowym. Aby zainstalowac¢ program skopeo, uruchom
nastepujace komendy:

yum check-update
yum install skopeo

4. Zainstaluj interfejs wiersza komend IBM Cloud Pak. Zainstaluj najnowsza wersje pliku binarnego dla
uzywanej platformy. Abu uzyskac wiecej informacji, patrz cloud-pak-cli.

a. Pobierz plik binarny.

wget https://github.com/IBM/cloud-pak-cli/releases/download/vversion-number/binary-file-
name

Na przyktad:
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wget https://github.com/IBM/cloud-pak-cli/releases/latest/download/cloudctl-1inux-
amdé4.tar.gz

b. Wyodrebnij plik binarny.
tar -xf binary-file-name
c¢. Uruchom nastepujgce komendy, aby zmodyfikowacd i przenies¢ plik

chmod 755 file-name
mv file-name /usr/local/bin/cloudctl

d. Upewnij sie, ze program cloudctl jest zainstalowany:
cloudctl --help

5. Zainstaluj narzedzie interfejsu wiersza komend oc Red Hat OpenShift Container Platform.

Wiecej informacji na ten temat zawiera sekcja Narzedzia interfejsu wiersza komend Red Hat OpenShift
Container Platform.

6. Utworz katalog, ktory bedzie stuzyt jako sktadnica w trybie bez potaczenia.

Ponizej znajduje sie przyktadowy katalog. Ten przyktad jest uzywany w kolejnych krokach.

mkdir $HOME/offline

Uwaga: Ta sktadnica w trybie bez potgczenia musi by¢ trwata, aby dane nie byty przesytane wiecej
niz jeden raz. Trwato$c¢ utatwia rowniez jednokrotne lub regularne uruchamianie procesu zapisu
lustrzanego.

Tworzenie zmiennych srodowiskowych dla instalatora i spisu obrazow
Utworz nastepujace zmienne srodowiskowe z nazwg obrazu instalatora i spisem zasobéw obrazu:

export CASE_ARCHIVE_VERSION=version_number
export CASE_ARCHIVE=ibm-mq-$CASE_ARCHIVE_VERSION.tgz
export CASE_INVENTORY=ibmMQOperator

gdzie numer_wersji jest wersjg przypadku, ktéra ma by¢ uzywana do wykonania instalacji z separacja.
Liste dostepnych wersji przypadkow mozna znalez¢ pod adresem https://github.com/IBM/cloud-pak/tree/
master/repo/case/ibm-mgq. Zapoznaj sie z sekcjg Obstuga wersji dla produktu IBM MQ Operator, aby
okresli¢, ktory kanat operatora wybrac.

Pobieranie instalatora IBM MQ i spisu obrazow
Pobierz instalator ibm-mq i spis obrazéw do hosta bastionowego:

cloudctl case save \

--case https://github.com/IBM/cloud-pak/raw/master/repo/case/ibm-mq/$CASE_ARCHIVE_VERSION/
$CASE_ARCHIVE \
--outputdir $HOME/offline/

Logowanie sie do klastra Red Hat OpenShift Container Platform w roli
administratora klastra

Ponizej znajduje sie przyktadowa komenda zalogowania do klastra Red Hat OpenShift Container Platform:

oc login cluster_host:port --username=cluster_admin_user --password=cluster_admin_password
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Utworzenie przestrzeni nazw Kubernetes dla operatora IBM MQ Operator

Utworz zmienna srodowiskowa z przestrzenig nazw, aby zainstalowac¢ produkt IBM MQ Operator,
a nastepnie utwoérz przestrzen nazw:

export NAMESPACE=ibm-mq-test
oc create namespace $$NAMESPACE?

Tworzenie kopii lustrzanych obrazow i konfigurowanie klastra
Aby utworzy¢ kopie lustrzang obrazdw i skonfigurowac klaster, wykonaj nastepujgce kroki:

Uwaga: W zadnej komendzie nie nalezy uzywac znaku tyldy w cudzystowie. Na przyktad nie

nalezy uzywacé wartosci args "--registry registry --user registry_userid --pass
registry_password --inputDir ~/offline". Tylda nie jest rozwijana, a wykonanie komendy
moze zakonczyc¢ sie niepowodzeniem.

1. Zapisz referencje uwierzytelniania dla wszystkich zrédtowych rejestrow Docker.

Wszystkie obrazy IBM Cloud Platform Common Services, operatora IBM MQ Operator i IBM

MQ Advanced Developer sg przechowywane w rejestrach publicznych, ktére nie wymagaja
uwierzytelniania. Jednak IBM MQ Advanced Server (nie Developer), inne produkty i komponenty
innych firm wymagajg jednego lub wiekszej liczby rejestrow objetych uwierzytelnianiem. Nastepujgce
rejestry wymagajg uwierzytelniania:

e cp.icr.io

e registry.redhat.io

- registry.access.redhat.com

Wiecej informacji na temat tych rejestréw mozna znalez¢ w sekcji Tworzenie przestrzeni nazw
rejestrow.

Aby skonfigurowad referencje dla wszystkich rejestrow, ktére wymagajg uwierzytelniania, uruchom
nastepujacg komende. Uruchom komende osobno dla kazdego takiego rejestru:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action configure-creds-airgap \

--namespace ${NAMESPACE} \

--args "--registry registry --user registry_userid --pass registry_password --inputDir $HOME/
offline"

Komenda zachowuje i buforuje referencije rejestru w pliku, w katalogu $HOME/ . airgap/secrets
w systemie plikdw.
2. Utworz zmienne $rodowiskowe na podstawie lokalnych informacji o potgczeniu z rejestrem Docker.

export LOCAL_DOCKER_REGISTRY=IP_or_FQDN_of_local_docker_registry
export LOCAL_DOCKER_USER=username
export LOCAL_DOCKER_PASSWORD=password

Uwaga: Rejestr Docker uzywa standardowych portéw, takich jak 80 i 443. Jesli w rejestrze Docker
uzywany jest port niestandardowy, nalezy podac port, uzywajac sktadni host : port. Na przyktad:

export LOCAL_DOCKER_REGISTRY=myregistry.local:5000

3. Skonfiguruj sekret uwierzytelniania dla lokalnego rejestru Docker.

Uwaga: Ten krok trzeba wykonad tylko jeden raz.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \
--inventory ${CASE_INVENTORY?} \
--action configure-creds-airgap \
--namespace ${NAMESPACE} \
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--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
$LOCAL_DOCKER_PASSWORD}"

Komenda zachowuje i buforuje referencje rejestru w pliku, w katalogu $HOME/ .airgap/secrets
w systemie plikow.

4. Skonfiguruj globalny sekret do ciggania obrazu i zaséb ImageContentSouxcePolicy.
a. Sprawdz, czy wymagany jest restart wezta.

« W produkcie Red Hat OpenShift Container Platform w wersji 4.4 i nowszych oraz w nowej
instalacji produktu IBM MQ Operator z uzyciem luki powietrznej ten krok powoduje
zrestartowanie wszystkich weztdéw klastra. Zasoby klastra moga by¢ niedostepne do momentu
zastosowania nowego sekretu pobierania.

W wersji IBM MQ Operator 1.8instrukcja CASE jest aktualizowana w celu uwzglednienia
dodatkowego zrodta zapisu lustrzanego dla obrazow. Dlatego w przypadku aktualizacji

z wezeshiejszych wersji produktu IBM MQ Operator do wersji 1.8 lub nowszej wyzwalany jest
restart wezta.

« Aby sprawdzié, czy ten krok wymaga restartu wezta, nalezy dodac¢ opcje - -dry-xrun do kodu
tego kroku. Spowoduje to wygenerowanie najnowszego pliku ImageContentSouxcePolicy
i wyswietlenie go w oknie konsoli (stdout). Jesli ta ImageContentSouxcePolicy rézni sie od
skonfigurowanego klastra ImageContentSourcePolicy, nastepuje restart.

cloudctl case launch \

--case $HOME/offline/$iCASE_ARCHIVE? \

--inventory ${CASE_INVENTORY} \

--action configure-cluster-airgap \

--namespace $$NAMESPACE} \

--args "--registry $$LOCAL_DOCKER_REGISTRY%} --user $$LOCAL_DOCKER_USER% --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline --dryRun"

b. Aby skonfigurowac¢ dane niejawne pobierania obrazu globalnego i plik
ImageContentSourcePolicy, nalezy uruchomic kod dla tego kroku bez opcji --dry-run:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action configure-cluster-airgap \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

5. Upewnij sie, ze zaséb ImageContentSouxcePolicy zostat utworzony.
oc get imageContentSourcePolicy

6. Opcjonalnie: Jesli uzywany jest rejestr niezabezpieczony, nalezy dodac rejestr lokalny do listy
insecureRegistries klastra.

oc patch image.config.openshift.io/cluster --type=merge -p '{'"spec":{"registrySources":
{"insecureRegistries":["'${LOCAL_DOCKER_REGISTRY}'"]3$3:}'

7. Sprawdz status wezta klastra.

oc get nodes

Po zastosowaniu zasobu imageContentsouxrcePolicy i globalnego sekretu pobierania wezet moze
mie¢ status Ready, Scheduling lub Disabled. Poczekaj, az wszystkie wezty bedg mie¢ status
Ready.

8. Utworz kopie lustrzang obrazow w rejestrze lokalnym.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE? \
--inventory $$CASE_INVENTORY$ \
--action mirror-images \

--namespace ${NAMESPACE} \
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--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD? --inputDir $HOME/offline"

Zainstaluj operator IBM MQ Operator.

1. Zaloguj sie do konsoli WWW klastra produktu Red Hat OpenShift.
2. Utworz zrodto katalogu. Uzyj tego samego terminala, ktérego uzyto do wykonania poprzednich krokow.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?® \

--inventory ${CASE_INVENTORY%® \

--action install-catalog \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --recursive"

3. Sprawdz, czy dla operatora Common Services Installer zostat utworzony zaséb CatalogSouxce.

oc get pods -n openshift-marketplace
oc get catalogsource -n openshift-marketplace

4. Zainstaluj operator IBM MQ Operator przy uzyciu OLM.

a. Na panelu nawigacyjnym kliknij opcje Operators > OperatorHub.
Zostanie wyswietlona strona OperatorHub.

b. W polu All Items wprowadz warto$¢ IBM MQ.
Zostanie wyswietlony wpis w katalogu IBM MQ.

c. Wybierz wpis IBM MQ.
Zostanie wys$wietlone okno IBM MQ.

d. Kliknij opcje Install.
Zostanie wyswietlona strona Create Operator Subscription.

e. Zapoznaj sie z sekcja “Wersja zgodna z operatorem IBM MQ Operator” na stronie 7, aby okresli¢,
ktory kanat operatora ma zostac¢ wybrany.

f. Ustaw opcje Installation Mode na konkretng utworzong przestrzen nazw lub zasieg catego klastra.
g. Kliknij opcje Subscribe.
Operator IBM MQ zostanie dodany do strony Installed Operators.

h. Sprawdz status operatora na stronie Installed Operators. Po zakonczeniu instalacji status zmienia
sie na Succeeded.

Wdrazanie menedzera kolejek IBM MQ

Aby uzyskac instrukcje tworzenia nowego menedzera kolejek w ramach zainstalowanego operatora, patrz
“Wdrazanie i konfigurowanie menedzerdw kolejek przy uzyciu operatora IBM MQ Operator” na stronie
82.

Zadania pokrewne

“Przygotowanie do aktualizacji menedzera kolejek produktu IBM MQ Operator lub menedzera kolejek
w $rodowisku airgap” na stronie 74

W klastrze produktu Red Hat OpenShift , ktéry nie ma potgczenia z Internetem, nalezy wykonaé kroki
przygotowawcze przed zaktualizowaniem produktu IBM MQ Operator.

EEENSNCETIN A ktualizowanie operatora IBM MQ Operator
i menedzerow kolejek

Aktualizowanie operatora IBM MQ Operator pozwoli na zaktualizowanie menedzerdéw kolejek.
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Procedura

« “Aktualizowanie produktu IBM MQ Operator przy uzyciu konsoli WWW Red Hat OpenShift” na stronie
77.

- “Aktualizowanie produktu IBM MQ Operator przy uzyciu interfejsu wiersza komend produktu Red Hat
OpenShift” na stronie 78.

« “Aktualizowanie menedzera kolejek produktu IBM MQ przy uzyciu konsoli WWW Red Hat OpenShift”
na stronie 80.

«  “Wdrazanie menedzera kolejek produktu IBM MQ przy uzyciu interfejsu wiersza komend produktu Red
Hat OpenShift” na stronie 81.

CpenShift - LTS Przygotowanie do aktualizacji menedzera
kolejek produktu IBM MQ Operator lub menedzera kolejek w srodowisku
airgap

W klastrze produktu Red Hat OpenShift , ktéry nie ma potgczenia z Internetem, nalezy wykonac kroki
przygotowawcze przed zaktualizowaniem produktu IBM MQ Operator.

Zanim rozpoczniesz

W tym temacie zatozono, ze skonfigurowano juz lokalny rejestr obrazéw, w ktorym sg tworzone kopie
lustrzane poprzednich wersji obrazéw produktu IBM Cloud Pak for Integration .

0 tym zadaniu

Przed zaktualizowaniem produktu IBM MQ Operator lub menedzera kolejek w $rodowisku z lukg
powietrzng nalezy utworzy¢ kopie lustrzang najnowszych obrazéw produktu IBM Cloud Pak for
Integration .

Nalezy pamietac, ze pierwsze cztery kroki w tym zadaniu sg takie same, jak kroki, ktére nalezy wykonad,
gdy “Instalowanie operatora IBM MQ Operator w srodowisku z separacjg” na stronie 67.

Procedura
1. Utworz zmienne srodowiskowe dla instalatora i magazynu obrazéw.

Utworz nastepujace zmienne srodowiskowe z nazwg obrazu instalatora i spisem zasobow obrazu:

export CASE_ARCHIVE_VERSION=version_number
export CASE_ARCHIVE=ibm-mq-$CASE_ARCHIVE_VERSION.tgz
export CASE_INVENTORY=ibmMQOperator

gdzie numer_wersji jest wersjg przypadku, ktéra ma by¢ uzywana do wykonania instalacji z separacja.
Liste dostepnych wersji przypadkow mozna znalez¢ pod adresem https://github.com/IBM/cloud-pak/
tree/master/repo/case/ibm-mq. Zapoznaj sie z sekcjg Obstuga wersji dla produktu IBM MQ Operator,
aby okresli¢, ktory kanat operatora wybrac.

2. Pobierz instalator produktu IBM MQ i spis zasobdw obrazow.

Pobierz instalator ibm-mq i spis obrazéw do hosta bastionowego:

cloudctl case save \

--case https://github.com/IBM/cloud-pak/raw/master/repo/case/ibm-mq/
$CASE_ARCHIVE_VERSION/$CASE_ARCHIVE \

--outputdir $HOME/offline/

3. Zaloguj sie do klastra Red Hat OpenShift Container Platform jako administrator klastra.

Ponizej znajduje sie przyktadowa komenda zalogowania do klastra Red Hat OpenShift Container
Platform:

oc login cluster_host:port --username=cluster_admin_user --password=cluster_admin_password
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4. Utworz kopie lustrzang obrazow i skonfiguruj klaster.
Aby utworzy¢ kopie lustrzang obrazow i skonfigurowac klaster, wykonaj nastepujace kroki:

Uwaga: W zadnej komendzie nie nalezy uzywac znaku tyldy w cudzystowie. Na przyktad nie

nalezy uzywac wartoséci args "--registry registry --user registry_userid --pass
registry_password --inputDir ~/offline". Tylda nie jest rozwijana, a wykonanie komendy
moze zakonczyc¢ sie niepowodzeniem.

a. Zapisz referencje uwierzytelniania dla wszystkich zrédtowych rejestréw Docker.

Wszystkie obrazy IBM Cloud Platform Common Services, operatora IBM MQ Operator i IBM

MQ Advanced Developer sg przechowywane w rejestrach publicznych, ktére nie wymagaja
uwierzytelniania. Jednak IBM MQ Advanced Server (nie Developer), inne produkty i komponenty
innych firm wymagaja jednego lub wiekszej liczby rejestrow objetych uwierzytelnianiem.
Nastepujace rejestry wymagaja uwierzytelniania:

- cp.icr.io

e registry.redhat.io

- registry.access.redhat.com

Wiecej informacji na temat tych rejestrow mozna znalez¢ w sekcji Tworzenie przestrzeni nazw
rejestrow.

Aby skonfigurowac referencje dla wszystkich rejestrow, ktére wymagajg uwierzytelniania, uruchom
nastepujacg komende. Uruchom komende osobno dla kazdego takiego rejestru:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE}: \

--inventory ${CASE_INVENTORY%} \

--action configure-creds-airgap \

--namespace ${NAMESPACE%} \

--args "--registry registry --user registry_userid --pass registry_password --inputDir
$HOME /offline"

Komenda zachowuje i buforuje referencje rejestru w pliku, w katalogu $HOME/ .airgap/secrets
w systemie plikdw.

b. Utwdrz zmienne $rodowiskowe na podstawie lokalnych informacji o potgczeniu z rejestrem Docker.

export LOCAL_DOCKER_REGISTRY=IP_or_FQDN_of_local_docker_registry
export LOCAL_DOCKER_USER=username
export LOCAL_DOCKER_PASSWORD=password

Uwaga: Rejestr Docker uzywa standardowych portéw, takich jak 80 i 443. Jesli w rejestrze Docker
uzywany jest port niestandardowy, nalezy podac port, uzywajac sktadni host : port. Na przyktad:

export LOCAL_DOCKER_REGISTRY=myregistry.local:5000

c. Skonfiguruj sekret uwierzytelniania dla lokalnego rejestru Docker.

Uwaga: Ten krok trzeba wykonac tylko jeden raz.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \

--inventory ${CASE_INVENTORY%} \

--action configure-creds-airgap \

--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD$"

Komenda zachowuje i buforuje referencje rejestru w pliku, w katalogu $HOME/ . airgap/secrets
w systemie plikdw.
d. Skonfiguruj globalny sekret do ciggania obrazu i zaséb ImageContentSouxcePolicy.

i) Sprawdz, czy wymagany jest restart wezta.
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« W produkcie Red Hat OpenShift Container Platform w wersji 4.4 i nowszych oraz w nowej
instalacji produktu IBM MQ Operator z uzyciem luki powietrznej ten krok powoduje
zrestartowanie wszystkich weztow klastra. Zasoby klastra mogg by¢ niedostepne do momentu
zastosowania nowego sekretu pobierania.

« W wersji IBM MQ Operator 1.8instrukcja CASE jest aktualizowana w celu uwzglednienia
dodatkowego zrodta zapisu lustrzanego dla obrazéw. Dlatego w przypadku aktualizacji

z wezesniejszych wersji produktu IBM MQ Operator do wersji 1.8 lub nowszej wyzwalany jest
restart wezta.

« Aby sprawdzié, czy ten krok wymaga restartu wezta, nalezy dodac opcje - -dry-xrun do kodu
tego kroku. Spowoduje to wygenerowanie najnowszego pliku ImageContentSourcePolicy
i wySwietlenie go w oknie konsoli (stdout). Jesli ta ImageContentSouxcePolicy rézni sie
od skonfigurowanego klastra ImageContentSouxcePolicy, nastepuje restart.

cloudctl case launch \

--case $HOME/offline/${CASE_ARCHIVE} \
--inventory ${CASE_INVENTORY?} \
--action configure-cluster-airgap \
--namespace $$NAMESPACE} \

--args "--registry $$LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline --dryRun"

ii) Aby skonfigurowa¢ dane niejawne pobierania obrazu globalnego i plik
ImageContentSourcePolicy, nalezy uruchomi¢ kod dla tego kroku bez opcji --dxry-run:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \
--inventory ${CASE_INVENTORY} \
--action configure-cluster-airgap \
--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
$LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

e. Upewnij sie, ze zaséb ImageContentSouxrcePolicy zostat utworzony.

oc get imageContentSourcePolicy

f. Opcjonalnie: Jesli uzywany jest rejestr niezabezpieczony, nalezy dodac rejestr lokalny do listy
insecureRegistries klastra.

oc patch image.config.openshift.io/cluster --type=merge -p 'i'"spec":{"registrySources":
{"insecureRegistries":["'$$LOCAL_DOCKER_REGISTRY3$'"]3}:3!

g. Sprawdz status wezta klastra.

oc get nodes

Po zastosowaniu zasobu imageContentsourcePolicy i globalnego sekretu pobierania wezet
moze miec¢ status Ready, Scheduling lub Disabled. Poczekaj, az wszystkie wezty beda miec
status Ready.

h. Utwdrz kopie lustrzang obrazéw w rejestrze lokalnym.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE? \

--inventory ${CASE_INVENTORY?} \

--action mirror-images \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

5. Zaktualizuj zrodto katalogu.
Uzyj tego samego terminala, ktérego uzyto do wykonania poprzednich krokdw.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \
--inventory ${CASE_INVENTORY?} \
--action install-catalog \
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--namespace ${NAMESPACE} \
--args "--registry ${LOCAL_DOCKER_REGISTRY} --recursive"

Co dalej

Teraz mozna przeprowadzic¢ aktualizacje produktu IBM MQ Operator i menedzera kolejek, wykonujac
jedna z nastepujacych czynnosci:

« “Aktualizowanie produktu IBM MQ Operator przy uzyciu konsoli WWW Red Hat OpenShift” na stronie
77

“Aktualizowanie produktu IBM MQ Operator przy uzyciu interfejsu wiersza komend produktu Red Hat
OpenShift” na stronie 78

“Aktualizowanie menedzera kolejek produktu IBM MQ przy uzyciu konsoli WWW Red Hat OpenShift” na
stronie 80

“Wdrazanie menedzera kolejek produktu IBM MQ przy uzyciu interfejsu wiersza komend produktu Red
Hat OpenShift” na stronie 81

“Aktualizowanie menedzera kolejek produktu IBM MQ w rozwiazaniu Red Hat OpenShift przy uzyciu
Platform Navigator” na stronie 81

EEEETNENCEET I A ktualizowanie produktu IBM MQ Operator przy uzyciu
konsoli WWW Red Hat OpenShift

Operator IBM MQ Operator mozna zaktualizowac przy uzyciu strony Operator Hub.

Zanim rozpoczniesz
Zaloguj sie do konsoli WWW klastra produktu Red Hat OpenShift.

Przed zaktualizowaniem produktu IBM MQ Operator w srodowisku z luka powietrzng nalezy utworzy¢
kopie lustrzang najnowszych obrazéw IBM Cloud Pak for Integration . Wiecej informacji na ten temat
zawiera sekcja Przygotowanie do aktualizacji produktu IBM MQ Operator lub menedzera kolejek

w srodowisku z luka powietrzna.

Procedura

1. Zapoznaj sie z sekcja “Wersja zgodna z operatorem IBM MQ Operator” na stronie 7, aby okresli¢, ktory
kanat operatora wybra¢ do aktualizacji.

2. Opcjonalne: Jesli wykonywana jest aktualizacja z wersji IBM MQ Operator starszej niz 1.5 do wersji
IBM MQ Operator 1.5 lub nowszej, nalezy najpierw zaktualizowac wersje produktu IBM Cloud Pak
foundational services.

Wiecej informacji na ten temat zawiera “Aktualizowanie produktu IBM Cloud Pak foundational services
przy uzyciu konsoli WWW produktu Red Hat OpenShift” na stronie 78.

3. Zaktualizuj IBM MQ Operator. Nowe wersje gtéwne lub podrzedne produktu IBM MQ Operator sa
dostarczane za posrednictwem nowych kanatow subskrypcji. Aby zaktualizowa¢ element wykonawczy
do nowej wersji gtownej lub podrzednej, nalezy zaktualizowa¢ wybrany kanat w subskrypcji produktu
IBM MQ Operator.

a) Na panelu nawigacyjnym kliknij opcje Operators > Installed Operators.

Zostang wyswietlone wszystkie operatory zainstalowane w okreslonym projekcie.
b) Wybierz pozycje IBM MQ Operator
¢) Przejdz do karty Subskrypcja

d) Kliknij opcje Channel
Zostanie wyswietlone okno Change Subscription Update Channel.
e) Wybierz zadany kanat i kliknij opcje Save.
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Operator zostanie zaktualizowany do najnowszej wersji dostepnej dla nowego kanatu. Patrz sekcja
“Wersja zgodna z operatorem IBM MQ Operator” na stronie 7.

Co dalej

W przypadku aktualizacji do wersji IBM Cloud Pak foundational services 3.7 wszystkie menedzery kolejek,
ktére korzystajg z licencji IBM Cloud Pak for Integration, musza zosta¢ zaktualizowane lub zrestartowane.
Wiecej informacji na temat sposobu wykonania tej czynnosci zawiera sekcja “Aktualizowanie menedzera
kolejek produktu IBM MQ przy uzyciu konsoli WWW Red Hat OpenShift” na stronie 80.

BEEETTNENCTES M A ktualizowanie produktu IBM Cloud Pak foundational services

przy uzyciu konsoli WWW produktu Red Hat OpenShift
Jesli wykonywana jest aktualizacja z wersji IBM MQ Operator starszej niz 1.5 do wersji IBM MQ Operator
1.5 lub nowszej, nalezy najpierw zaktualizowac wersje produktu IBM Cloud Pak foundational services.

Zanim rozpoczniesz

Uwaga: Te czynnosc¢ nalezy wykonac jedynie wtedy, gdy wykonywana jest aktualizacja z wersji IBM MQ
Operator starszej niz 1.5 do wersji IBM MQ Operator 1.5 lub nowszej.

Jes’li istniejg menedzery kolejek, ktére uzywaja licencji IBM Cloud Pak for Integration, po
wykonaniu tej aktualizacji wymagane jest zrestartowanie menedzera kolejek w celu uzyskania dostepu
do konsoli WWW. Ponadto zostang zgtoszone inne btedy na konsoli WWW. Te btedy mozna naprawic,
aktualizujac . spec.version do najnowszej wartosci dla wybranej wersji IBM MQ, po zakonczeniu
aktualizacji elementu wykonawczego.

Jes’li juz istniejg menedzery kolejek, a uzytkownik korzysta z rozwigzania IBM Cloud
Pak for Integration Operations Dashboard, przed aktualizacjg nalezy zapoznac sie z “Wdrazanie lub
aktualizowanie IBM MQ 9.2.2 lub 9.2.3 z integracjg panelu kontrolnego Operations Dashboard w IBM
Cloud Pak for Integration 2021.4” na stronie 115.

Procedura

1. Zaloguj sie do konsoli WWW klastra produktu Red Hat OpenShift.
2. Na panelu nawigacyjnym kliknij opcje Operators > Installed Operators.
Zostang wyswietlone wszystkie operatory zainstalowane w okreslonym projekcie.

3. Wybierz pozycje IBM Cloud Pak foundational services Operator. Uwaga: w wersjach wczesniejszych
niz 3.7 ten operator nosit nazwe IBM Common Services Operator

4. Przejdz do karty Subskrypcja.
5. Kliknij Kanat.

Zostanie wyswietlone okno Change Subscription Update Channel.
6. Wybierz kanat v3, a nastepnie kliknij Zapisz.

Element wykonawczy IBM Cloud Pak foundational services zostanie zaktualizowany do najnowszej

wersji dostepnej dla nowego kanatu. Patrz “Wersja zgodna z operatorem IBM MQ Operator” na stronie
7.

Co dalej
Teraz mozna przystapic¢ do Aktualizowania produktu IBM MQ Operator.

e 3 A ktualizowanie produktu IBM MQ Operator przy uzyciu
interfejsu wiersza komend produktu Red Hat OpenShift

Produkt IBM MQ Operator mozna zaktualizowac z poziomu wiersza komend.
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Zanim rozpoczniesz

Zaloguj sie do klastra, uzywajac komendy cloudctl login (w przypadku IBM Cloud Pak for Integration)
luboc login.

Przed zaktualizowaniem produktu IBM MQ Operator w $rodowisku z lukg powietrzng nalezy utworzyé
kopie lustrzang najnowszych obrazow IBM Cloud Pak for Integration . Wiecej informacji na ten temat
zawiera sekcja Przygotowanie do aktualizacji produktu IBM MQ Operator lub menedzera kolejek

w srodowisku z lukg powietrzna.

Procedura

1. Zapoznaj sie z sekcjg “Wersja zgodna z operatorem IBM MQ Operator” na stronie 7, aby okresli¢, ktory
kanat operatora wybra¢ do aktualizacji.

2. Opcjonalne: Jesli wykonywana jest aktualizacja z wersji IBM MQ Operator starszej niz 1.5 do wersji
IBM MQ Operator 1.5 lub nowszej, nalezy najpierw zaktualizowac¢ wersje produktu IBM Cloud Pak
foundational services.

Wiecej informacji na ten temat zawiera “Aktualizowanie produktu IBM Cloud Pak foundational services
przy uzyciu interfejsu CLI produktu Red Hat OpenShift” na stronie 79.

3. Zaktualizuj IBM MQ Operator. Nowe gtéwne/podrzedne wersje operatora IBM MQ Operator sg
dostarczane za posrednictwem nowych kanatéw subskrypcji. Aby zaktualizowaé operator do nowej
wersji gtownej/podrzednej, nalezy zaktualizowac wybrany kanat w subskrypcji operatora IBM MQ
Operator.

a) Upewnij sie, ze dostepny jest wymagany kanat aktualizacji produktu IBM MQ Operator.
oc get packagemanifest ibm-mg -o=jsonpath='{.status.channels[*].name}"'

b) Zastosuj poprawke Subscription, aby przejs¢ do zadanego kanatu aktualizacji (gdzie vX.Y jest
zadanym kanatem aktualizacji okreslonym w poprzednim kroku.

oc patch subscription ibm-mqg --patch '{"spec":{"channel":"vX.Y"}}' --type=merge

Co dalej

W przypadku aktualizacji do wersji IBM Cloud Pak foundational services 3.7 wszystkie menedzery kolejek,
ktore korzystaja z licencji IBM Cloud Pak for Integration, musza zosta¢ zaktualizowane lub zrestartowane.
Wiecej informacji na temat sposobu wykonania tej czynnosci zawiera sekcja “Wdrazanie menedzera
kolejek produktu IBM MQ przy uzyciu interfejsu wiersza komend produktu Red Hat OpenShift” na stronie
81.

EEETNENCTES N A ktualizowanie produktu IBM Cloud Pak foundational services

przy uzyciu interfejsu CLI produktu Red Hat OpenShift
Jesli wykonywana jest aktualizacja z wersji IBM MQ Operator starszej niz 1.5 do wersji IBM MQ Operator
1.5 lub nowszej, nalezy najpierw zaktualizowac wersje produktu IBM Cloud Pak foundational services.

Zanim rozpoczniesz

Uwaga: Te czynnos¢ nalezy wykonac jedynie wtedy, gdy wykonywana jest aktualizacja z wersji IBM MQ
Operator starszej niz 1.5 do wersji IBM MQ Operator 1.5 lub nowszej.

Jeéli istniejg menedzery kolejek, ktére uzywaja licencji IBM Cloud Pak for Integration, po
wykonaniu tej aktualizacji wymagane jest zrestartowanie menedzera kolejek w celu uzyskania dostepu
do konsoli WWW. Ponadto zostang zgtoszone inne btedy na konsoli WWW. Te btedy mozna naprawic,
aktualizujac . spec.version do najnowszej wartosci dla wybranej wersji IBM MQ, po zakonczeniu
aktualizacji elementu wykonawczego.

Jes’li juz istniejg menedzery kolejek, a uzytkownik korzysta z rozwigzania IBM Cloud
Pak for Integration Operations Dashboard, przed aktualizacjg nalezy zapoznac sie z “Wdrazanie lub
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aktualizowanie IBM MQ 9.2.2 lub 9.2.3 z integracjg panelu kontrolnego Operations Dashboard w IBM
Cloud Pak for Integration 2021.4” na stronie 115.

Procedura

1. Zaloguj sie do klastra, uzywajac komendy cloudctl login (w przypadku IBM Cloud Pak for
Integration) lub oc login.

2. Upewnij sig, ze kanat aktualizacji v3 IBM Cloud Pak foundational services jest dostepny.

oc get packagemanifest -n ibm-common-services ibm-common-service-operator
-o=jsonpath="4.status.channels[*].name}"'

3. Zastosuj poprawke do Subscription, aby przej$¢ do zadanego kanatu aktualizacji: v3
oc patch subscription ibm-common-service-operator --patch '{"spec":{"channel":"v3"}}' --

type=merge

Co dalej
Teraz mozna przystapi¢ do Aktualizowania produktu IBM MQ Operator.

e SIS A ktualizowanie menedzera kolejek produktu IBM MQ
przy uzyciu konsoli WWW Red Hat OpenShift

Menedzer kolejek produktu IBM MQ wdrozony za pomocg rozwigzania IBM MQ Operator moze zostac
zaktualizowany w produkcie Red Hat OpenShift przy uzyciu rozwigzania Operator Hub.
Zanim rozpoczniesz

- Zaloguj sie do konsoli WWW klastra produktu Red Hat OpenShift.

« Upewnij sie, ze IBM MQ Operator uzywa zgdanego kanatu aktualizacji. Patrz “Aktualizowanie operatora
IBM MQ Operator i menedzeréow kolejek” na stronie 73.

Przed zaktualizowaniem menedzera kolejek w srodowisku z luka powietrzng nalezy utworzy¢ kopie
lustrzang najnowszych obrazow IBM Cloud Pak for Integration . Wiecej informacji na ten temat zawiera

sekcja Przygotowanie do aktualizacji produktu IBM MQ Operator lub menedzera kolejek w $rodowisku
z lukg powietrzna.

Procedura

1. Na panelu nawigacyjnym kliknij opcje Operators > Installed Operators.
Zostang wyswietlone wszystkie operatory zainstalowane w okreslonym projekcie.
2. Wybierz pozycje IBM MQ Operator.
Zostanie wyswietlone okno IBM MQ Operator.
3. Przejdz do karty Menedzer kolejek.
Zostanie wyswietlone okno Szczegoty menedzera kolejek.
4. Wybierz menedzera kolejek, ktéry ma zostac¢ zaktualizowany.
5. Przejdz do karty YAML.

6. W razie potrzeby zmien nastepujace pola, aby byty zgodne z zadang aktualizacja wersji menedzera
kolejek IBM MQ.

« spec.version

« spec.license.licence

Informacje na temat odwzorowania kanatéow na wersje “Wersja zgodna z operatorem IBM MQ
Operator” na stronie 7 i wersje menedzera kolejek IBM MQ Operator mozna znalez¢ w sekcji IBM

MQ.
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7. Zapisz zmieniony kod YAML menedzera kolejek.

BEEETTNSNCTES MW drazanie menedzera kolejek produktu IBM MQ przy
uzyciu interfejsu wiersza komend produktu Red Hat OpenShift

Menedzer kolejek produktu IBM MQ wdrozony za pomoca rozwigzania IBM MQ Operator moze zostac
zaktualizowany w produkcie Red Hat OpenShift przy uzyciu wiersza komend.

Zanim rozpoczniesz
Aby wykonac te kroki, nalezy by¢ administratorem klastra.

- Zaloguj sie do interfejsu wiersza komend produktu Red Hat OpenShift przy uzyciu programu oc login.

« Upewnij sie, ze IBM MQ Operator uzywa zgdanego kanatu aktualizacji. Patrz “Aktualizowanie operatora
IBM MQ Operator i menedzerow kolejek” na stronie 73.

Przed zaktualizowaniem menedzera kolejek w srodowisku z lukg powietrzng nalezy utworzy¢ kopie
lustrzang najnowszych obrazéw IBM Cloud Pak for Integration . Wiecej informacji na ten temat zawiera
sekcja Przygotowanie do aktualizacji produktu IBM MQ Operator lub menedzera kolejek w srodowisku
z luka powietrzna.

Procedura

Zmodyfikuj zasob QueueManager, w razie potrzeby zmieniajac nastepujace pola tak, aby byty zgodne
z zadang aktualizacjg wersji menedzera kolejek IBM MQ.

« spec.version
« spec.license.licence

Informacje na temat odwzorowania kanatéw na wersje “Wersja zgodna z operatorem IBM MQ Operator”
na stronie 7 i wersje menedzera kolejek IBM MQ Operator mozna znalez¢é w sekcji IBM MQ.

Uzyj nastepujacej komendy:
oc edit queuemanager my_gmgr

gdzie méj_gmgr to nazwa zasobu QueueManager, ktory ma zostac zaktualizowany.

BT A ktualizowanie menedzera kolejek produktu IBM MQ
w rozwigzaniu Red Hat OpenShift przy uzyciu Platform Navigator

Menedzer kolejek produktu IBM MQ wdrozony za pomocg rozwigzania IBM MQ Operator moze zostac
zaktualizowany w produkcie Red Hat OpenShift przy uzyciu rozwigzania IBM Cloud Pak for Integration
Platform Navigator.

Zanim rozpoczniesz

- Zaloguj sie do programu IBM Cloud Pak for Integration Platform Navigator w przestrzeni nazw
zawierajacej menedzer kolejek, ktory ma zostac zaktualizowany.

« Upewnij sie, ze IBM MQ Operator uzywa zgdanego kanatu aktualizacji. Patrz “Aktualizowanie operatora
IBM MQ Operator i menedzerow kolejek” na stronie 73.

Przed zaktualizowaniem menedzera kolejek w srodowisku z luka powietrzng nalezy utworzy¢ kopie
lustrzang najnowszych obrazow IBM Cloud Pak for Integration . Wiecej informacji na ten temat zawiera
sekcja Przygotowanie do aktualizacji produktu IBM MQ Operator lub menedzera kolejek w $rodowisku
z lukg powietrzna.

Procedura

1. Na stronie gtéwnej programu IBM Cloud Pak for Integration Platform Navigator kliknij karte Runtimes.
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2. Menedzery kolejek z dostepnymi aktualizacjami sg oznaczone niebieskimi ikonami i obok pozycji
Version. Kliknij ikone i, aby wyswietli¢ opcje New version available.

3. Kliknij trzy kropki po prawej stronie menedzera kolejek, ktory ma zosta¢ zaktualizowany, a nastepnie
kliknij opcje Change version.

4. W sekcji Select a new channel or version wybierz wymagang wersje aktualizacji.
5. Kliknij opcje Change version.

Wyniki

Menedzer kolejek zostanie zaktualizowany do nowej wers;ji.

EEEENINCTET M Wdrazanie i konfigurowanie menedzeréw kolejek przy
uzyciu operatora IBM MQ Operator
IBM MQ 9.1.5 i nowsze wersje sg wdrazane w produkcie Red Hat OpenShift przy uzyciu IBM MQ Operator.

0 tym zadaniu

Procedura
- “Przygotowywanie projektu Red Hat OpenShift dla produktu IBM MQ” na stronie 82.

«  “Wdrazanie menedzera kolejek w klastrze platformy kontenerowej Red Hat OpenShift” na stronie 84.

TN NEET M Przysotowywanie projektu Red Hat OpenShift dla
produktu IBM MQ

Przygotuj klaster platformy Red Hat OpenShift Container Platform, aby byt gotowy do wdrozenia
menedzera kolejek.

Procedura

«  “Przygotowywanie projektu Red Hat OpenShift dla produktu IBM MQ przy uzyciu konsoli WWW Red
Hat OpenShift” na stronie 82.

«  “Przygotowywanie projektu produktu Red Hat OpenShift dla produktu IBM MQ przy uzyciu interfejsu
wiersza komend produktu Red Hat OpenShift” na stronie 83.

Zadania pokrewne

“Wdrazanie menedzera kolejek w klastrze platformy kontenerowej Red Hat OpenShift” na stronie 84
Uzyj zasobu niestandardowego QueueManager, aby wdrozy¢ menedzer kolejek na klastrze platformy Red
Hat OpenShift Container Platform.

N SNETES M pr 2y sotowywanie projektu Red Hat OpenShift dla produktu IBM

MQ przy uzyciu konsoli WWW Red Hat OpenShift

Przygotuj klaster platformy Red Hat OpenShift Container Platform, aby byt gotowy do wdrozenia
menedzera kolejek za pomocg operatora IBM MQ Operator. To zadanie powinien wykona¢ administrator
projektu.

Zanim rozpoczniesz

Uwaga: Jesli produkt IBM MQ ma by¢ uzywany w projekcie z innymi komponentami IBM Cloud Pak for
Integration, ktore sg juz zainstalowane, wykonanie tych instrukcji moze okazac sie zbedne.

Zaloguj sie do konsoli WWW klastra produktu Red Hat OpenShift.
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0 tym zadaniu

Obrazy IBM MQ Operator sg pobierane z rejestru konteneréw, ktory sprawdza uprawnienia licencyjne.
To sprawdzenie wymaga klucza uprawnien, ktory jest przechowywany w sekrecie pobierania docker -
registry. Jesli klucz uprawnien nie jest jeszcze dostepny, nalezy wykonaé ponizsze instrukcje, aby
uzyskac klucz i utworzy¢ sekret pobierania.

Procedura

1. Uzyskaj klucz uprawnien przypisany do swojego identyfikatora.

a) Zaloguj sie do biblioteki MyIBM Container Software Library przy uzyciu identyfikatora IBM ID
i hasta, ktdre sg powigzane z uprawnieniem do oprogramowania.

b) W sekcji Entitlement keys wybierz opcje Copy key, aby skopiowaé klucz uprawnien do schowka.

2. Utworz sekret zawierajacy klucz uprawnien w projekcie, w ktorym ma zosta¢ wdrozony menedzer
kolejek.

a) Na panelu nawigacyjnym kliknij opcje Workloads > Secret.
Zostanie wyswietlona strona Secrets.
b) W menu rozwijanym Project wybierz projekt, w ktérym ma zostac zainstalowany produkt IBM MQ
c) Kliknij przycisk Create i wybierz opcje Image Pull Secret
d) W polu Name wprowadz ibm-entitlement-key.
e) W polu Registry Server Address wprowadz cp.icr.io
f) W polu Username wprowadz cp
g) W polu Password wprowadz klucz uprawnien skopiowany w poprzednim kroku
h) W polu Email wprowadz IBM ID skojarzony z uprawnieniem do oprogramowania

Co dalej
“Wdrazanie menedzera kolejek przy uzyciu konsoli WWW Red Hat OpenShift” na stronie 85

Przygotowywam'e projektu produktu Red Hat OpenShift dla

produktu IBM MQ przy uzyciu interfejsu wiersza komend produktu Red Hat OpenShift
Przygotuj klaster platformy Red Hat OpenShift Container Platform, aby byt gotowy do wdrozenia
menedzera kolejek za pomocg operatora IBM MQ Operator. To zadanie powinien wykona¢ administrator
projektu.

Zanim rozpoczniesz

Uwaga: Jesli produkt IBM MQ ma by¢ uzywany w projekcie z innymi komponentami IBM Cloud Pak for
Integration, ktore sg juz zainstalowane, wykonanie tych instrukcji moze okazac sie zbedne.

Zaloguj sie do klastra, uzywajac komendy cloudctl login (w przypadku IBM Cloud Pak for Integration)
luboc login.

0 tym zadaniu

Obrazy IBM MQ Operator sg pobierane z rejestru kontenerdw, ktory sprawdza uprawnienia licencyjne.
To sprawdzenie wymaga klucza uprawnien, ktéry jest przechowywany w sekrecie pobierania dockex -
registry. Jesli klucz uprawnien nie jest jeszcze dostepny, nalezy wykona¢ ponizsze instrukcje, aby
uzyskac klucz i utworzy¢ sekret pobierania.

Procedura

1. Uzyskaj klucz uprawnien przypisany do swojego identyfikatora.

a) Zaloguj sie do biblioteki MyIBM Container Software Library przy uzyciu identyfikatora IBM ID
i hasta, ktdre sg powigzane z uprawnieniem do oprogramowania.
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b) W sekcji Entitlement keys wybierz opcje Copy key, aby skopiowaé klucz uprawnien do schowka.

2. Utworz sekret zawierajacy klucz uprawnien w projekcie, w ktéorym ma zosta¢ wdrozony menedzer
kolejek.

Uruchom nastepujaca komende, gdzie <entitlement-key> jest kluczem pobranym w kroku 1, a <user-
email> jest identyfikatorem IBM powigzanym z przystugujgcym oprogramowaniem.

oc create secret docker-registry ibm-entitlement-key \
--docker-server=cp.icr.io \

--docker-username=cp \
--docker-password=<entitlement-key> \
--docker-email=<user-email>

Co dalej

“Wdrazanie menedzera kolejek przy uzyciu interfejsu wiersza komend produktu Red Hat OpenShift” na
stronie 86

e SIS Wdrazanie menedzera kolejek w klastrze platformy
kontenerowej Red Hat OpenShift

Uzyj zasobu niestandardowego QueueManager, aby wdrozy¢ menedzer kolejek na klastrze platformy Red
Hat OpenShift Container Platform.

Procedura

.
“Wdrazanie menedzera kolejek przy uzyciu produktu IBM Cloud Pak for Integration Platform
Navigator” na stronie 84.

“Wdrazanie menedzera kolejek przy uzyciu konsoli WWW Red Hat OpenShift” na stronie 85.
“Wdrazanie menedzera kolejek przy uzyciu interfejsu wiersza komend produktu Red Hat OpenShift” na
stronie 86.

Zadania pokrewne

“Przyktady konfigurowania menedzera kolejek” na stronie 88
Menedzer kolejek mozna skonfigurowac, modyfikujac zawartos¢ niestandardowego zasobu
QueueManager.

SCTEEM Vdrazanie menedzera kolejek przy uzyciu produktu IBM Cloud Pak for
Integration Platform Navigator

Uzyj zasobu niestandardowego QueueManager, aby wdrozy¢ menedzer kolejek na klastrze platformy Red
Hat OpenShift Container Platform za pomoca produktu IBM Cloud Pak for Integration Platform Navigator.
To zadanie powinien wykona¢ administrator projektu.

Zanim rozpoczniesz
W przegladarce uruchom IBM Cloud Pak for Integration Platform Navigator.

Jesli jest to pierwsze wdrozenie menedzera kolejek w tym projekcie Red Hat OpenShift, nalezy wykonad
kroki opisane w sekcji “Przygotowywanie projektu Red Hat OpenShift dla produktu IBM MQ” na stronie
82.

Procedura

1. Wdréz menedzera kolejek.
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W ponizszym przyktadzie wdrazany jest menedzer kolejek ,,quick start”, ktéry uzywa pamieci

masowej efemerycznej (nietrwatej) i wytagcza zabezpieczenia produktu MQ. Komunikaty nie beda
utrwalane miedzy restartami menedzera kolejek. Mozna zmieni¢ konfiguracje, aby zmodyfikowac¢ rézne
ustawienia menedzera kolejek.

a) W rozwigzaniu IBM Cloud Pak for Integration Platform Navigator kliknij opcje Administration,
a nastepnie Integration Runtimes. W starszych wersjach IBM Cloud Pak for Integration Platform
Navigator kliknij opcje Runtime and instances.

b) Kliknij opcje Create instance.

¢) Wybierz opcje Messaging, a nastepnie kliknij przycisk Next. W starszych wersjach IBM Cloud Pak
for Integration Platform Navigator kliknij opcje Queue Manager, a nastepnie kliknij przycisk Next.
Zostanie wyswietlony formularz do tworzenia instancji obiektu QueueManager.
Uwaga: Mozna réwniez klikng¢ opcje Code, aby wyswietli¢ lub zmieni¢ kod YAML konfiguracji
zasobu QueueManager.

d) W sekcji Details sprawdz lub zaktualizuj pole Name, a nastepnie w polu Namespace okresl
przestrzen nazw, w ktorej ma zosta¢ utworzona instancja menedzera kolejek.

e) Jesli akceptujesz umowe licencyjna na produkt IBM Cloud Pak for Integration, zmien wartos$c opcji
License acceptance na On.

Aby wdrozy¢ menedzer kolejek, nalezy zaakceptowac licencje.

f) W sekcji Queue Manager sprawdz lub zaktualizuj w polu Name nazwe bazowego menedzera
kolejek. W starszych wersjach IBM Cloud Pak for Integration Platform Navigator uzyj sekcji Queue
Manager Config.

Domyslnie nazwa menedzera kolejek uzywanego przez aplikacje klienckie IBM MQ bedzie taka
sama, jak nazwa zasobu QueueManager, ale z usunietymi znakami niedozwolonymi (takimi jak
taczniki).

g) Kliknij opcje Create.
Zostanie teraz wyswietlona lista menedzerow kolejek w biezgcym projekcie (przestrzeni nazw).
Nowy zasob QueueManager powinien mie¢ status Pending.

2. Sprawdzanie, czy menedzer kolejek jest uruchomiony
Status Running zasobu QueueManager oznacza, ze tworzenie zostato zakoniczone.

Zadania pokrewne

“Konfigurowanie trasy w celu nawigzania potgczenia z menedzerem kolejek spoza klastra produktu Red
Hat OpenShift” na stronie 112

Do potaczenia aplikacji z menedzerem kolejek IBM MQ spoza klastra Red Hat OpenShift potrzebna jest
trasa Red Hat OpenShift . Nalezy wtaczy¢ protokdt TLS w menedzerze kolejek i aplikacji klienckiej IBM
MQ, poniewaz protokot SNI jest dostepny w protokole TLS tylko wtedy, gdy uzywany jest protokét

TLS w wersji 1.2 lub nowszej. Red Hat OpenShift Container Platform Router uzywa wskaznika SNI do
kierowania zadan do menedzera kolejek IBM MQ.

“Nawigzywanie potaczenia z rozwigzaniem IBM MQ Console wdrozonym w klastrze Red Hat OpenShift” na
stronie 118

W jaki sposdb nawigzac potaczenie z konsolg IBM MQ Console menedzera kolejek, ktéra zostata wdrozona
w klastrze Red Hat OpenShift Container Platform.

REEETTN NG v drazanie menedzera kolejek przy uzyciu konsoli WWW Red

Hat OpenShift

Uzyj zasobu niestandardowego QueueManager, aby wdrozy¢ menedzer kolejek na platformie
kontenerowej Red Hat OpenShift Container Platform, uzywajgc konsoli WWW Red Hat OpenShift. To
zadanie powinien wykonac¢ administrator projektu.

Zanim rozpoczniesz
Zaloguj sie do konsoli WWW klastra produktu Red Hat OpenShift. Trzeba bedzie wybra¢ istniejacy projekt
(przestrzen nazw), ktéry ma by¢ uzywany, lub utworzy¢ nowy projekt.

IBM MQ w kontenerach i IBM Cloud Pak for Integration 85



Jesli jest to pierwsze wdrozenie menedzera kolejek w tym projekcie Red Hat OpenShift, nalezy wykonac
kroki opisane w sekcji “Przygotowywanie projektu Red Hat OpenShift dla produktu IBM MQ” na stronie
82.

Procedura

1. Wdréz menedzera kolejek.

W ponizszym przyktadzie wdrazany jest menedzer kolejek ,,quick start”, ktéry uzywa pamieci

masowej efemerycznej (nietrwatej) i wytagcza zabezpieczenia produktu MQ. Komunikaty nie beda
utrwalane miedzy restartami menedzera kolejek. Mozna zmieni¢ konfiguracje, aby zmodyfikowac¢ rézne
ustawienia menedzera kolejek.

a) W konsoli WWW Red Hat OpenShift na panelu nawigacyjnym kliknij opcje Operatory >
Zainstalowane operatory

b) Kliknij pozycje IBM MQ.

¢) Kliknij karte Queue Manager.

d) Kliknij przycisk Create QueueManager.
Zostanie wyswietlony edytor YAML zawierajgcy przyktadowy kod YAML zasobu QueueManagexr.
Uwaga: Mozna rowniez klikng¢ opcje Edit form, aby wyswietli¢ lub zmieni¢ konfiguracje zasobu
QueueManager.

e) Jesli akceptujesz umowe licencyjna, zmien wartos¢ opcji License acceptance na On.

Produkt IBM MQ jest dostepny z kilkoma réznymi licencjami. Aby uzyskac wiecej informacji na
temat poprawnych licencji, patrz “Skorowidz informacji dotyczacych licencjonowania mg.ibm.com/
vlbetal” na stronie 130. Aby wdrozy¢ menedzer kolejek, nalezy zaakceptowac licencje.

f) Kliknij opcje Create.

Zostanie teraz wyswietlona lista menedzerdw kolejek w biezacym projekcie (przestrzeni nazw).
Nowy zasob QueueManager powinien by¢ w stanie Pending.

2. Sprawdzanie, czy menedzer kolejek jest uruchomiony
Status Running zasobu QueueManager oznacza, ze tworzenie zostato zakonczone.

Zadania pokrewne

“Konfigurowanie trasy w celu nawiazania potgczenia z menedzerem kolejek spoza klastra produktu Red
Hat OpenShift” na stronie 112

Do potaczenia aplikacji z menedzerem kolejek IBM MQ spoza klastra Red Hat OpenShift potrzebna jest
trasa Red Hat OpenShift . Nalezy wtaczy¢ protokdt TLS w menedzerze kolejek i aplikacji klienckiej IBM
MQ, poniewaz protokot SNI jest dostepny w protokole TLS tylko wtedy, gdy uzywany jest protokoét

TLS w wers;ji 1.2 lub nowszej. Red Hat OpenShift Container Platform Router uzywa wskaznika SNI do
kierowania zadan do menedzera kolejek IBM MQ.

“Nawigzywanie potaczenia z rozwigzaniem IBM MQ Console wdrozonym w klastrze Red Hat OpenShift” na
stronie 118

W jaki sposdéb nawigzac potaczenie z konsolg IBM MQ Console menedzera kolejek, ktdra zostata wdrozona
w klastrze Red Hat OpenShift Container Platform.

el S5 38 Wdrazanie menedzera kolejek przy uzyciu interfejsu wiersza
komend produktu Red Hat OpenShift
Uzyj zasobu niestandardowego QueueManager, aby wdrozy¢ menedzer kolejek na klastrze platformy Red

Hat OpenShift Container Platform za pomoca interfejsu wiersza komend. To zadanie powinien wykonaé
administrator projektu.

Zanim rozpoczniesz

Konieczne bedzie zainstalowanie interfejsu wiersza komend Red Hat OpenShift Container Platform.

86 IBM MQ w kontenerach


https://docs.openshift.com/container-platform/latest/cli_reference/openshift_cli/getting-started-cli.html

Zaloguj sie do klastra, uzywajac komendy cloudctl login (w przypadku IBM Cloud Pak for Integration)
luboc login.

Jesli jest to pierwsze wdrozenie menedzera kolejek w tym projekcie Red Hat OpenShift, nalezy wykonac
kroki opisane w sekcji “Przygotowywanie projektu Red Hat OpenShift dla produktu IBM MQ” na stronie
82.

Procedura

1. Wdréz menedzera kolejek.

W ponizszym przyktadzie wdrazany jest menedzer kolejek ,,quick start”, ktdry uzywa pamieci masowej
efemerycznej (nietrwatej) i wytacza zabezpieczenia produktu MQ. Komunikaty nie beda utrwalane
miedzy restartami menedzera kolejek. Mozna zmienic tre$¢ kodu YAML, aby modyfikowac rézne
ustawienia menedzera kolejek.

a) Utwérz plik YAML QueueManager

Na przyktad, aby zainstalowac¢ prosty menedzer kolejek w $rodowisku IBM Cloud Pak for
Integration, nalezy utworzy¢ plik mq-quickstart.yaml o nastepujacej tresci:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
spec:
version: 9.2.5.0-13
license:
accept: false
license: L-RJON-C7QG3S
use: NonProduction
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral
template:
pod:
containers:
- name: gmgr
env:
- name: MQSNOAUT
value: "yes"

Wazne: Jesli akceptujesz umowe licencyjna produktu IBM Cloud Pak for Integration, zmien wartosé
accept: falsenaaccept: true.Aby uzyskac szczegotowe informacje na temat licencji, patrz
“Skorowidz informacji dotyczacych licencjonowania mqg.ibm.com/vlbetal” na stronie 130.

Ten przyktad obejmuje réwniez serwer WWW wdrozony wraz z menedzerem kolejek, przy czym
konsola WWW obstuguje pojedyncze logowanie przy wykorzystaniu rozwigzania IBM Cloud Pak
Identity and Access Manager.

Aby zainstalowacd prosty menedzer kolejek niezaleznie od IBM Cloud Pak for Integration, nalezy
utworzy¢ plik mg-quickstart.yaml o nastepujacej tresci:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: quickstart
spec:
version: 9.2.5.0-13
license:
accept: false
license: L-APIG-BZDDDY
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral
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template:
pod:
containers:
- name: gmgr
env:
- name: MQSNOAUT
value: "yes"

Wazne:Jesli akceptujesz umowe licencyjng MQ, zmien accept: false nawartos¢ accept:
true. Aby uzyskac szczegdtowe informacje na temat licencji, patrz “Skorowidz informacji
dotyczacych licencjonowania mg.ibm.com/vlbetal” na stronie 130.

b) Utwérz obiekt QueueManager
oc apply -f mg-quickstart.yaml

2. Sprawdzanie, czy menedzer kolejek jest uruchomiony
Poprawnos¢ wdrozenia mozna sprawdzi¢, uruchamiajac komende

oc describe queuemanager <QueueManagerResourceName>

i sprawdzajac status.
Na przyktad uruchom komende

oc describe queuemanager quickstart
, a nastepnie sprawdz, czy pole status.Phase wskazuje Running

Zadania pokrewne

“Konfigurowanie trasy w celu nawigzania potaczenia z menedzerem kolejek spoza klastra produktu Red
Hat OpenShift” na stronie 112

Do potgczenia aplikacji z menedzerem kolejek IBM MQ spoza klastra Red Hat OpenShift potrzebna jest
trasa Red Hat OpenShift . Nalezy witgczy¢ protokdt TLS w menedzerze kolejek i aplikacji klienckiej IBM
MQ, poniewaz protokot SNI jest dostepny w protokole TLS tylko wtedy, gdy uzywany jest protokét

TLS w wers;ji 1.2 lub nowszej. Red Hat OpenShift Container Platform Router uzywa wskaznika SNI do
kierowania zadan do menedzera kolejek IBM MQ.

“Nawigzywanie potgczenia z rozwigzaniem IBM MQ Console wdrozonym w klastrze Red Hat OpenShift” na
stronie 118

W jaki sposdb nawigzac potgczenie z konsolg IBM MQ Console menedzera kolejek, ktéra zostata wdrozona
w klastrze Red Hat OpenShift Container Platform.

TN NEEET P rzy ktady konfigurowania menedzera kolejek

Menedzer kolejek mozna skonfigurowaé, modyfikujac zawarto$¢ niestandardowego zasobu
QueueManager.

0 tym zadaniu
Ponizsze przyktady ilustrujg konfigurowanie menedzera kolejek przy uzyciu pliku YAML zasobu
QueueManager.

Procedura

«  “Przyktad: Udostepnianie plikow MQSC i INI” na stronie 88
«  “Przyktad: Konfigurowanie protokotu TLS” na stronie 90

N SN I8 Przy ktad: Udostepnianie plikow MQSC i INI
Ten przyktad tworzy mape Kubernetes ConfigMap, ktora zawiera dwa pliki MQSC i jeden plik INI.
Nastepnie wdrazany jest menedzer kolejek, ktory przetwarza te pliki MQSC i INI.
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0 tym zadaniu

Pliki MQSC i INI moga by¢ udostepniane na etapie wdrazania menedzera kolejek. Dane MQSC i INI musza
by¢ zdefiniowane w jednym lub wielu zasobach Kubernetes ConfigMap i Secret. Te zasoby musza zostac
utworzone w przestrzeni nazw (projekcie), w ktérej zostanie wdrozony menedzer kolejek.

Uwaga: Gdy plik MQSC lub INI zawiera dane poufne, nalezy stosowac klucz tajny Kubernetes.

Do udostepnienia plikéw MQSC i INI w opisywany sposéb wymagana jest wersja IBM MQ Operator 1.1 lub
nowsza.

Przyktad

Ponizszy przyktad tworzy mape Kubernetes ConfigMap, ktéra zawiera dwa pliki MQSC i jeden plik INI.
Nastepnie wdrazany jest menedzer kolejek, ktéry przetwarza te pliki MQSC i INI.

Przyktadowa mapa ConfigMap — zastosuj nastepujacy kod YAML w klastrze:

apiVersion: vl
kind: ConfigMap
metadata:
name: mgsc-ini-example
data:
examplel.mgsc: |
DEFINE QLOCAL('DEV.QUEUE.1') REPLACE
DEFINE QLOCAL('DEV.QUEUE.2') REPLACE
example2.mgsc: |
DEFINE QLOCAL('DEV.DEAD.LETTER.QUEUE') REPLACE
example.ini: |
Channels:
MQIBindType=FASTPATH

Przyktadowy menedzer kolejek — wdrdoz menedzer kolejek za pomoca nastepujgcej konfiguracji,
korzystajac z wiersza komend lub przy uzyciu programu IBM Cloud Pak for Integration Platform Navigator:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: mgsc-ini-cp4i
spec:
version: 9.2.5.0-r3
license:
accept: false
license: L-RJON-C7QG3S
use: NonProduction
web:
enabled: true
queueManager:
name: "MQSCINI"
mgsc:
- configMap:
name: mqgsc-ini-example
items:
- examplel.mgsc
- example2.mgsc
ini:
- configMap:
name: mqgsc-ini-example
items:
- example.ini
storage:
queueManager:
type: ephemeral

Wazne: Jesli akceptujesz umowe licencyjng produktu IBM Cloud Pak for Integration, zmien wartos$¢
accept: falsenaaccept: true.Szczegdtowe informacje na temat licencji mozna znalez¢ w sekcji
Skorowidz informacji dotyczacych licencjonowania mg.ibm.com/vlbetal.

Informacje dodatkowe:

« Menedzer kolejek moze by¢ skonfigurowany tak, aby uzywat jednego zasobu Kubernetes ConfigMap lub
Secret w srodowisku (tak jak pokazano to w tym przyktadzie) lub wielu zasobéw Kubernetes ConfigMap
i Secret.
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« Mozna wybraé uzycie wszystkich danych MQSC i INI z zasobu Kubernetes ConfigMap lub Secret (tak
jak w tym przyktadzie) lub skonfigurowac kazdy menedzer kolejek tak, aby uzywat tylko podzbioru
dostepnych plikdw.

« Pliki MQSC i INI sg przetwarzane w porzadku alfabetycznym na podstawie ich klucza. Dlatego
examplel.mqgsc bedzie zawsze przetwarzany przed example2.mqgsc niezaleznie od kolejnosci ich
wystepowania w konfiguracji menedzera kolejek.

« Jesli wiecej niz jeden plik MQSC lub INI ma ten sam klucz w wielu zasobach Kubernetes ConfigMap
lub Secret, ten zestaw plikdw jest przetwarzany na podstawie kolejnosci, w jakiej pliki sg zdefiniowane
w konfiguracji menedzera kolejek.

e R W SN TSN Przy ktad: Konfigurowanie protokotu TLS

W tym przyktadzie menedzer kolejek jest wdrazany w Red Hat OpenShift Container Platform przy uzyciu
IBM MQ Operator. Konfigurowana jest jednokierunkowa komunikacja TLS miedzy przyktadowym klientem
a menedzerem kolejek. Przyktad potwierdza poprawnos¢ konfiguracji poprzez umieszczanie i pobieranie
komunikatow.

Zanim rozpoczniesz
Aby zrealizowac ten przyktad, nalezy najpierw spetni¢ nastepujace wymagania wstepne:

- Zainstaluj produkt IBM MQ client, a nastepnie dodaj samp/binibin do elementu PATH. Potrzebne
beda aplikacje runmqakm, amgsputc i amgsgetc, ktdére mozna zainstalowac razem z komponentem
IBM MQ client w nastepujacy sposéb:

— LR SN TESN\\ przypadku Windows i Linux: zainstaluj klienta IBM MQ (podlegajacego
redystrybucji) dla uzywanego systemu operacyjnego z serwisu https://ibm.biz/mqg92redistclients

- W systemie Mac: Pobierz i skonfiguruj IBM MQ MacOS Toolkit: https://
developer.ibm.com/tutorials/mg-macos-dev/

- Zainstaluj narzedzie OpenSSL dla uzywanego systemu operacyjnego.
« Utworz projekt/przestrzen nazw Red Hat OpenShift Container Platform (OCP) dla tego przyktadu.

W wierszu komend zaloguj sie do klastra OCP i przetacz sie na powyzszg przestrzen nazw.

Upewnij sie, ze operator IBM MQ Operator jest zainstalowany i dostepny w powyzszej przestrzeni nazw.

0 tym zadaniu

W tym przyktadzie udostepniono niestandardowy zaséb YAML definiujgcy menedzer kolejek, ktéry ma
zosta¢ wdrozony w $rodowisku Red Hat OpenShift Container Platform. Opisano tu rowniez szczegdtowe
kroki wymagane do wdrozenia menedzera kolejek z wtgczonym protokotem TLS. Po zakonczeniu
mozliwo$¢ umieszczania i pobierania komunikatéw potwierdza poprawnos$¢ menedzera kolejek, ktory jest
skonfigurowany przy uzyciu protokotu TLS.

Tworzenie klucza prywatnego TLS i certyfikatow dla serwera IBM MQ

Ponizsze przyktady kodu przedstawiajg sposob tworzenia samopodpisanego certyfikatu dla menedzera
kolejek oraz sposéb dodawania certyfikatu do bazy danych kluczy, ktéra bedzie petni¢ role magazynu
zaufanych certyfikatéw dla klienta. Jesli masz juz klucz prywatny i certyfikat, mozesz ich uzy¢ zamiast
tworzy¢ nowe.

Nalezy pamietaé, ze samopodpisane certyfikaty powinny by¢ uzywane tylko w celach programistycznych.

Utworz samopodpisany klucz prywatny i certyfikat publiczny w biezagcym katalogu
Uruchom nastepujgcg komende:

openssl req -newkey rsa:2048 -nodes -keyout tls.key -subj "/CN=localhost" -x509 -days 3650
-out tls.crt
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Dodanie klucza publicznego serwera do bazy danych kluczy klienta
Baza danych kluczy jest uzywana jako magazyn zaufanych certyfikatow dla aplikacji klienckie;j.

Utwdrz baze danych kluczy klienta:
runmgakm -keydb -create -db clientkey.kdb -pw password -type cms -stash
Dodaj wczesniej wygenerowany klucz publiczny do bazy danych kluczy klienta:

runmgakm -cert -add -db clientkey.kdb -label mgservercert -file tls.crt -format ascii
-stashed

Konfigurowanie certyfikatow TLS na potrzeby wdrazania menedzera kolejek
Aby menedzer kolejek mégt odwotywac sie do klucza i certyfikatu, nalezy utworzy¢ klucz tajny TLS
Kubernetes, ktéry odwotuje sie do plikdow utworzonych powyzej. W tym celu nalezy upewnic sie, ze
znajduja sie one w przestrzeni nazw, ktéra zostata utworzona przed rozpoczeciem tego zadania.

oc create secret tls example-tls-secret --key="tls.key" --cert="tls.crt"

Utworzenie mapy konfiguracji zawierajacej komendy MQSC
Utwdrz mape konfiguracji Kubernetes zawierajacg komendy MQSC, aby utworzyé nowg kolejke i kanat
SVRCONN, a takze dodaj rekord uwierzytelniania kanatu, ktéry umozliwia dostep do kanatu, blokujac
tylko uzytkownikéw o nazwie nobody.

Nalezy zauwazyc¢, ze to podejscie powinno by¢ uzywane tylko w celach programistycznych.

Upewnij sie, ze jeste$ w przestrzeni nazw, ktéra zostata wczesniej utworzona (patrz sekcja Zanim
rozpoczniesz), a nastepnie wprowadz nastepujaca komende YAML w interfejsie uzytkownika OCP lub
za pomoca wiersza komend.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-tls-configmap
data:
tls.mgsc: |
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
DEFINE CHANNEL (SECUREQMCHL) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCAUTH(OPTIONAL)
SSLCIPH('ANY_TLS12_OR_HIGHER')
SET CHLAUTH(SECUREQMCHL) TYPE(BLOCKUSER) USERLIST('nobody') ACTION(ADD)

Utworzenie wymaganej trasy OCP
Upewnij sie, ze jeste$ w przestrzeni nazw, ktora zostata utworzona przed rozpoczeciem tego zadania,
a nastepnie wprowadz nastepujacg komende YAML w interfejsie OCP lub za pomocg wiersza komend.

apiVersion: route.openshift.io/v1l
kind: Route
metadata:
name: example-tls-route
spec:
host: securegmchl.chl.mq.ibm.com
to:
kind: Service
name: secureqm-ibm-mqg
port:
targetPort: 1414
tls:
termination: passthrough

Nalezy zauwazy¢, ze Red Hat OpenShift Container Platform Router uzywa SNI do kierowania zgdan
do menedzera kolejek IBM MQ. Jesli zostanie zmieniona nazwa kanatu okreslona w danych MQSC
w utworzonej wczesniej mapie konfiguracji, nalezy zmienic pole hosta w tym miejscu i w tworzonym
pdzniej pliku CCDT. Wiecej informacji na ten tematzawiera sekcja “Konfigurowanie trasy w celu
nawigzania potaczenia z menedzerem kolejek spoza klastra produktu Red Hat OpenShift” na stronie
112.
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Wdrazanie menedzera kolejek
Wazne: W tym przyktadzie uzywana jest zmienna MOSNOAUT w celu wytaczenia autoryzacji
w menedzerze kolejek, co pozwala skupic sie na krokach wymaganych do potaczenia klienta przy
uzyciu protokotu TLS. Nie jest to zalecane w przypadku produkcyjnego wdrozenia IBM MQ, poniewaz
powoduje, ze wszystkie aplikacje nawigzuja potaczenie z petnymi uprawnieniami administracyjnymi,
bez mechanizmu obnizania uprawnien poszczegolnych aplikacji.

Utwodrz nowy menedzer kolejek przy uzyciu nastepujgcego zasobu niestandardowego YAML. Nalezy
zwrécic¢ uwage, ze odwotuje sie on do mapy konfiguracji i klucza tajnego utworzonych wczesniej,
a takze do zmiennej MOSNOAUT.

Upewnij sie, Ze jeste$ w przestrzeni nazw, ktora zostata utworzona przed rozpoczeciem tego zadania,
a nastepnie wprowadz nastepujacy kod YAML w interfejsie uzytkownika OCP lub za pomocg wiersza
komend IBM Cloud Pak for Integration Platform Navigator. Sprawdz, czy okreslono poprawna licencje,
a nastepnie zaakceptuj licencje, zmieniajac false na wartos¢ true.

apiVersion: mq.ibm.com/vibetal
kind: QueueManager
metadata:
name: securegm
spec:
license:
accept: false
license: L-RJON-C7QG3S
use: Production
queueManager:
name: SECUREQM
mqgsc:
- configMap:
name: example-tls-configmap
items:
- tls.mgsc
storage:
queueManager:
type: ephemeral
template:
pod:
containers:
- env:
- name: MQSNOAUT
value: 'yes'
name: gmgr
version: 9.2.5.0-r3

web:
enabled: true
pki:
keys:
- name: example
secret:
secretName: example-tls-secret
items:
- tls.key
- tls.crt

Upewnij sie, ze menedzer kolejek jest uruchomiony
Menedzer kolejek jest obecnie wdrazany. Przed kontynuowaniem upewnij sie, ze znajduje sie on
w stanie Running. Na przyktad:

oc get gmgr secureqm

Testowanie potaczenia z menedzerem kolejek
Aby potwierdzi¢, ze menedzer kolejek zostat skonfigurowany do jednokierunkowej komunikacji TLS,
nalezy uzyc¢ przyktadowych aplikacji amgsputc i anqsgetc:

Znajdowanie nazwy hosta menedzera kolejek
Uzyj ponizszej komendy, aby znalez¢ w petni kwalifikowang nazwe hosta menedzera kolejek dla
$ciezki securegm-ibm-mq-qm:

oc get routes securegm-ibm-mg-gm
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Okreslenie danych menedzera kolejek
Utworz plik CCDT. JSON, ktory okresla szczegdty menedzera kolejek. Zastgp wartos¢ host nazwa
hosta z poprzedniego kroku.

?
“channel":
?
"name": "SECUREQMCHL",
"clientConnection":
?
"connection":
"host": "<hostname from previous step>",
"port": 443
1s
"gueueManager": "SECUREQM"
}I
"transmissionSecurity":
"cipherSpecification": "ECDHE_RSA_AES_128_CBC_SHA256"
"%ype": "clientConnection"
§
]
}

Eksportowanie zmiennych $rodowiskowych
Wyeksportuj nastepujgce zmienne $rodowiskowe w sposob odpowiedni dla uzywanego systemu
operacyjnego. Te zmienne bedg odczytywane przez aplikacje amgsputc i amgsgetc.

Zaktualizuj sciezke do plikéw w systemie:

export MQCCDTURL='<full path to file>/CCDT.JSON'
export MQSSLKEYR='<full path to file>/clientkey'

Wstawianie komunikatéw do kolejki
Uruchom nastepujgcg komende:

amqsputc EXAMPLE.QUEUE SECUREQM
Jesli nawigzanie potaczenia z menedzerem kolejek powiedzie sie, zostanie wygenerowana
nastepujaca odpowiedz:
target queue is EXAMPLE.QUEUE

Umiesc¢ kilka komunikatow w kolejce, wprowadzajac tekst i naciskajac za kazdym razem klawisz
Enter.

Aby zakoniczy¢, nacisnij klawisz Enter dwa razy.
Pobieranie komunikatow z kolejki
Uruchom nastepujgca komende:
amgsgetc EXAMPLE.QUEUE SECUREQM

Komunikaty dodane w poprzednim kroku zostang skonsumowane i wy$wietlone.
Po kilku sekundach komenda konczy dziatanie..
Na tym etapie mozna pogratulowac sobie pomyslnego wdrozenia menedzera kolejek z wtgczong obstuga

protokotu TLS. Potwierdzilismy, Zze klient moze bezpiecznie umiescic i pobra¢ komunikaty do/z menedzera
kolejek.

N NETES M Py 2y ktad: dostosowywanie adnotacji ustugi licencji

Produkt IBM MQ Operator automatycznie dodaje adnotacje produktu IBM License Service do wdrozonych
zasobow. Sg one monitorowane przez produkt IBM License Service. Generowane sg raporty, ktore
odpowiadajg wymaganemu uprawnieniu.
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0 tym zadaniu

Adnotacje dodane przez produkt IBM MQ Operator sg tymi, ktére sg oczekiwane w sytuacjach
standardowych. Sg one oparte na wartosciach licencji wybranych podczas wdrazania menedzera kolejek.

Przyktad

Jesli produkt License jest ustawiony na warto$¢ L-RJON-BZFQU2 (IBM Cloud Pak for
Integration 2021.2.1), a produkt Use jest ustawiony na wartos¢ NonProduction, stosowane sg
nastepujace adnotacje:

« cloudpakId: c8b82d189e7545f0892db9ef2731b90d
- cloudpakName: IBM Cloud Pak for Integration

« productChargedContainers: gmgr

« productCloudpakRatio: '4:1"

» productID: 21dfe9a0f00f444f888756d835334909

« productName: IBM MQ Advanced for Non-Production
« productMetric: VIRTUAL_PROCESSOR_CORE

« productVersion: 9.2.3.0

W ramach produktu IBM Cloud Pak for Integration wdrozenia produktu IBM App Connect Enterprise
obejmuja ograniczone uprawnienia dla produktu IBM MQ. W takich sytuacjach adnotacje te musza zosta¢
przestoniete, aby zapewnic przechwytywanie przez IBM License Service poprawnego uzycia. Aby to
zrobi¢, nalezy uzy¢ podejscia opisanego w sekcji “Dodawanie niestandardowych adnotacji i etykiet do
zasobow menedzera kolejek” na stronie 117.

Jesli na przyktad produkt IBM MQ zostanie wdrozony w ramach uprawnienia IBM App Connect Enterprise,
nalezy uzy¢ metody przedstawionej w nastepujgcym fragmencie kodu:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:

name: mgdace

namespace: cpé4i
spec:

annotations:

productMetric: FREE

Istniejg dwa inne typowe powody, dla ktérych adnotacje licencji moga wymagac modyfikacji:
1. IBM MQ Advanced jest uwzgledniany w uprawnieniu innego produktu IBM.

« W takiej sytuacji nalezy uzy¢ metody opisanej wczesniej dla produktu IBM App Connect Enterprise.
2. Produkt IBM MQ jest wdrazany na licencji IBM Cloud Pak for Integration.

« Jesli uzytkownik posiada licencje na produkt IBM Cloud Pak for Integration, moze podja¢ decyzje
o wdrozeniu menedzera kolejek w ramach wspétczynnika IBM MQ lub IBM MQ Advanced.
W przypadku wdrozenia w oparciu o wspdtczynnik IBM MQ nalezy sie upewnic, ze nie sg uzywane
zaawansowane mozliwosci, takie jak rodzima wysoka dostepnos$¢ lub Advanced Message Security.

« W tej sytuacji nalezy uzy¢ nastepujacych adnotacji do uzycia w $srodowisku produkcyjnym:

apiVersion: mq.ibm.com/vilbetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: c661609261d5471fh4£f£8970a36bccea
productCloudpakRatio: '4:1'
productName: IBM MQ for Production
productMetric: VIRTUAL_PROCESSOR_CORE

« W przypadku $rodowiska innego niz produkcyjne nalezy uzywac nastepujacych adnotac;ji:
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apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: 151bec68564ad4a47alde6£a99266deff
productCloudpakRatio: '8:1'
productName: IBM MQ for Non-Production
productMetric: VIRTUAL_PROCESSOR_CORE

REEETNENEET I K onfigsurowanie wysokiej dostepnosci na potrzeby
menedzerow kolejek przy uzyciu rozwigzania IBM MQ Operator

0 tym zadaniu

Procedura

“Rodzima wysoka dostepnos¢ (Native HA)” na stronie 95.

“Przyktad: Konfigurowanie menedzera kolejek o rodzimej wysokiej dostepnosci” na stronie 97.

«  “Przyktad: konfigurowanie wieloinstancyjnego menedzera kolejek” na stronie 106.

L RS N SRS Rodzima wysoka dostepnosé (Native HA)
Rodzima wysoka dostepnosé (Native HA) jest rodzimym (wbudowanym) rozwigzaniem zapewniajgcym
wysoka dostepnosc srodowisk IBM MQ, odpowiednim do uzycia z blokowa pamiecig masowg w chmurze.

Konfiguracja rodzimej wysokiej dostepnosci obejmuje wysoce dostepny menedzer kolejek, w ktorym
odtwarzalne dane produktu MQ (na przyktad komunikaty) sa replikowane w wielu zestawach pamieci
masowej, co zapobiega utracie danych w wyniku awarii pamieci masowej. Menedzer kolejek sktada
sie z wielu dziatajgcych instancji — jedna jest liderem, a pozostate sg gotowe do szybkiego przejecia
obciazenia w przypadku awarii. Takie rozwigzanie maksymalizuje dostepnos$¢ menedzera kolejek i jego
komunikatow.

Konfiguracja rodzimej wysokiej dostepnosci sktada sie z trzech zasobnikéw Kubernetes, z ktorych kazdy
jest instancja menedzera kolejek. Jedna instancja jest aktywnym menedzerem kolejek, przetwarza
komunikaty i tworzy wpisy w dzienniku odtwarzania. Za kazdym razem, gdy tworzony jest wpis

w dzienniku odtwarzania, aktywny menedzer kolejek wysyta dane do pozostatych dwdéch instancji,
zwanych replikami. Kazda replika tworzy wpisy we wtasnym dzienniku odtwarzania, potwierdza dane,

a nastepnie aktualizuje wtasne dane kolejki ze zreplikowanego dziennika odtwarzania. Jesli w zasobniku
aktywnego menedzera kolejek dojdzie do awarii, jedna z replik menedzera kolejek przejmuje role aktywna
i od tej chwili zawiera biezgce dane do pracy.

Typ dziennika jest znany jako "replikowany dziennik". Replikowany dziennik jest w zasadzie dziennikiem
liniowym, z wtaczonym automatycznym zarzadzaniem dziennikami i automatycznymi obrazami nosnikow.
Patrz Typy rejestrowania. Te same techniki zarzadzania replikowanym dziennikiem sg uzywane do
zarzadzania dziennikiem liniowym.

Ustuga Kubernetes jest uzywana do kierowania potaczen klientéw TCP/IP do biezacej aktywnej instancji,
ktora jest identyfikowana jako jedyny zasobnik gotowy do obstugi ruchu sieciowego. Aplikacja kliencka nie
musi wiedzie¢ o istnieniu réznych instancji.

Uzycie trzech zasobnikéw znacznie zmniejsza ryzyko rozsynchronizowania instancji. W systemie wysokiej
dostepnosci z dwoma zasobnikami rozsynchronizowanie moze wystapi¢ w razie przerwania potaczenia
miedzy tymi zasobnikami. W przypadku braku potaczenia w obu zasobnikach mogg jednoczesnie dziata¢
menedzery kolejek zbierajgce rézne dane. Po przywrdoceniu potgczenia dostepne sa dwie rézne wersje
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danych i wymagana jest reczna interwencja w celu podjecia decyzji, ktory zestaw danych ma by¢
zachowany, a ktory ma zostac¢ odrzucony.

Mechanizm rodzimej wysokiej dostepnosci trzech zasobnikow i wymaga istnienia kworum, aby unikng¢
rozsynchronizowania. Zasobniki, ktére moga komunikowac sie z co najmniej jednym z pozostatych
zasobnikdw, tworzg kworum. Menedzer kolejek moze stac sie aktywng instancija tylko w zasobniku, ktory
ma kworum. Menedzer kolejek nie moze by¢ aktywny w zasobniku, ktory nie ma potaczenia z co najmniej
jednym innym zasobnikiem, wiec nigdy nie moga istnie¢ jednoczes$nie dwie aktywne instancje:

- Jesli jeden zasobnik ulegnie awarii, menedzer kolejek na jednym z pozostatych dwdéch zasobnikéw moze
przejac jego funkcje. Jesli dwa zasobniki ulegng awarii, menedzer kolejek nie moze stac sie aktywna
instancjg w pozostatym zasobniku, poniewaz nie ma kworum (ten zasobnik nie moze stwierdzi¢, czy
pozostate dwa zasobniki sa w stanie awarii, czy sg nadal uruchomione, ale utracity potaczenie).

- Jesli jeden zasobnik utraci potaczenie, menedzer kolejek nie moze stac sie aktywny w tym zasobniku,
poniewaz nie ma kworum. Menedzer kolejek na jednym z pozostatych dwdch zasobnikow moze przejac
aktywnosc, poniewaz te zasobniki majg kworum. Jesli wszystkie zasobniki utracg potaczenie, menedzer
kolejek nie moze by¢ aktywny na zadnym z zasobnikow, poniewaz zaden z zasobnikéw nie ma kworum.

Jesli aktywny zasobnik ulegnie awarii, a nastepnie odzyska sprawno$¢, moze ponownie dotgczy¢ do grupy
w roli repliki.

Na ponizszym rysunku przedstawiono typowe wdrozenie z trzema instancjami menedzera kolejek
wdrozonymi w trzech kontenerach.
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Rysunek 1. Przyktad konfiguracji rodzimej wysokiej dostepnosci

¥9.2.3 .~ CP4l = CO Konfigurowanie rodzimej wysokiej dostepnosci przy uzyciu
operatora IBM MQ Operator
Rodzima wysoka dostepnos¢ jest konfigurowana przy uzyciu interfejsu API QueueManagez, a opcje
zaawansowane sg dostepne za posrednictwem pliku INI.

Rodzima wysoka dostepnos¢ jest konfigurowana przy uzyciu . spec.queueManager.availability
interfejsu API QueueManager, na przyktad:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: nativeha-example
spec:
license:
accept: false
license: L-RJON-C7QG3S
use: Production
queueManager:
availability:
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type: NativeHA
version: 9.2.5.0-13

Pole .spec.queueManager.availability.type musiby¢ ustawione na wartos¢ NativeHA.
Rodzima wysoka dostepnosé jest dostepna w wersji IBM MQ 9.2.3 i nowszych.

W .spec.queueManager.availability mozna réwniez skonfigurowaé klucz sekretny i szyfry TLS do
wykorzystania miedzy instancjami menedzera kolejek podczas replikacji. Jest to zalecane, a instrukcja
krok po kroku jest dostepna w sekcji “Przyktad: Konfigurowanie menedzera kolejek o rodzimej wysokiej
dostepnoséci” na stronie 97.

Odsytacze pokrewne
“Przyktad: Konfigurowanie menedzera kolejek o rodzimej wysokiej dostepnosci” na stronie 97

W tym przyktadzie przedstawiono sposéb wdrazania menedzera kolejek przy uzyciu rodzimej funkcji
wysokiej dostepnosci w produkcie Red Hat OpenShift Container Platform (OCP) przy uzyciu operatora IBM
MQ Operator.

- ¥9.2.3 = OpenShift CP4l = Linux = LD Przyktad: Konfigurowanie menedzera
kolejek o rodzimej wysokiej dostepnosci

W tym przyktadzie przedstawiono sposdb wdrazania menedzera kolejek przy uzyciu rodzimej funkgcji
wysokiej dostepnosci w produkcie Red Hat OpenShift Container Platform (OCP) przy uzyciu operatora IBM
MQ Operator.

Zanim zaczniesz
Aby zrealizowac ten przyktad, nalezy najpierw spetni¢ nastepujgce wymagania wstepne:

« Zainstaluj produkt IBM MQ client i dodaj zainstalowane katalogi samp/binibin do zmiennej
$rodowiskowej PATH. Klient udostepnia aplikacje runmgakm, amgsputc i amqsgetc wymagane w tym
przyktadzie. Zainstaluj IBM MQ client w nastepujacy sposéb:

— LT SN ITESN\V przypadku Windows i Linux: zainstaluj klienta IBM MQ (podlegajacego
redystrybucji) dla uzywanego systemu operacyjnego z serwisu https://ibm.biz/mqg92redistclients

- mw systemie Mac: pobierz i skonfiguruj IBM MQ MacOS Toolkit. Patrz sekcja https://
ibm.biz/mgdevmacclient.

« Zainstaluj narzedzie OpenSSL dla uzywanego systemu operacyjnego. W tym celu nalezy wygenerowac
samopodpisany certyfikat dla menedzera kolejek, jesli nie masz jeszcze klucza prywatnego i certyfikatu.

» Utworz projekt/przestrzen nazw Red Hat OpenShift Container Platform (OCP) dla tego przyktadu
i wykonaj kroki opisane w zadaniu “Przygotowywanie projektu Red Hat OpenShift dla produktu IBM
MQ” na stronie 82

« W wierszu komend zaloguj sie w klastrze OCP i przetacz sie na przestrzen nazw, ktora zostata wtasnie
utworzona.

- Upewnij sie, ze operator IBM MQ Operator jest zainstalowany i dostepny w przestrzeni nazw.

« W OCP skonfiguruj domyslng klase pamieci masowej, ktéra ma by¢ uzywana przez menedzer kolejek.
Aby ukonczy¢ ten kurs bez ustawiania domyslnej klasy pamieci masowej, patrz Uwaga 2: Uzywanie
klasy pamieci masowej innej niz domyslna.

Informacje o zadaniu

Rodzime menedzery kolejek o wysokiej dostepnosci dziatajg na jednym aktywnym zasobniku Kubernetes
i dwdch zasobnikach bedacych replikami. Dziatajg one jako czes¢ zestawu stanowego Kubernetes

z doktadnie trzema replikami i zestawem trwatych woluminéw Kubernetes. Wiecej informacji na temat
menedzerdw kolejek o rodzimej wysokiej dostepnosci zawiera sekcja “Wysoka dostepnos$¢ produktu IBM
MQ w kontenerach” na stronie 16.

Przyktad obejmuje kod YAML zasobu niestandardowego definiujgcy menedzer kolejek o rodzimej
wysokiej dostepnosci korzystajacy z trwatej pamieci masowej i protokotu TLS. Po wdrozeniu
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menedzera kolejek w OCP zasymulujemy awarie aktywnego menedzera kolejek. Po awarii bedzie
mozna zaobserwowac automatyczne odtwarzanie i potwierdzic¢ jego powodzenie poprzez umieszczanie
i pobieranie komunikatow.

Przyktad

Tworzenie klucza prywatnego TLS i certyfikatow dla serwera MQ
Mozna utworzy¢ samopodpisany certyfikat dla menedzera kolejek oraz doda¢ certyfikat do bazy
danych kluczy, ktéra bedzie petni¢ role magazynu zaufanych certyfikatow dla klienta. Jesli masz juz
klucz prywatny i certyfikat, mozesz ich uzy¢ zamiast tworzy¢ nowe. Nalezy pamieta¢, ze certyfikatow
samopodpisanych powinno sie uzywac tylko na etapie prac programistycznych.

Aby utworzy¢ samopodpisany klucz prywatny i certyfikat publiczny w biezgcym katalogu, uruchom
nastepujaca komende:

openssl req -newkey rsa:2048 -nodes -keyout tls.key -subj "/CN=localhost" -x509 -days 3650
-out tls.crt

Tworzenie klucza prywatnego TLS i certyfikatow do uzytku wewnetrznego przez rodzima wysoka
dostepnosé
Trzy zasobniki w menedzerze kolejek o rodzimej wysokiej dostepnosci replikujg dane w sieci. Mozna
utworzy¢ certyfikat samopodpisany, ktory ma by¢ uzywany podczas wewnetrznego replikowania.
Nalezy pamietac, ze certyfikatdbw samopodpisanych powinno sie uzywac tylko na etapie prac
programistycznych.
Aby utworzy¢ samopodpisany klucz prywatny i certyfikat publiczny w biezgcym katalogu, uruchom
nastepujaca komende:

openssl req -newkey rsa:2048 -nodes -keyout nativeha.key -subj "/CN=localhost" -x509 -days
3650 -out nativeha.crt

Dodanie klucza publicznego menedzera kolejek do bazy danych kluczy klienta
Baza danych kluczy klienta jest uzywana jako magazyn zaufanych certyfikatéw dla aplikacji klienckiej.
Utworz baze danych kluczy klienta:

runmgakm -keydb -create -db clientkey.kdb -pw password -type cms -stash
Dodaj wczesniej wygenerowany klucz publiczny do bazy danych kluczy klienta:

runmgakm -cert -add -db clientkey.kdb -label mgservercert -file tls.crt -format ascii
-stashed

Tworzenie klucza tajnego zawierajacego certyfikaty TLS dla wdrozenia menedzera kolejek
Aby menedzer kolejek mégt odwotywac sie do klucza i certyfikatu, nalezy utworzy¢ klucz tajny
Kubernetes TLS, ktéry odwotuje sie do plikow utworzonych powyzej. W tym celu nalezy upewnic sie,
ze znajduja sie one w przestrzeni nazw, ktéra zostata utworzona przed rozpoczeciem tego zadania.

oc create secret tls example-ha-secret --key="tls.key" --cert="tls.crt"

Tworzenie klucza tajnego zawierajacego wewnetrzny certyfikat TLS i klucz dla rodzimej wysokiej
dostepnosci
Aby menedzer kolejek mdgt odwotywac sie do klucza i certyfikatu, nalezy utworzy¢ klucz tajny
Kubernetes TLS, ktéry odwotuje sie do plikdw utworzonych powyzej. W tym celu nalezy upewnic sie,
ze znajdujg sie one w przestrzeni nazw, ktdéra zostata utworzona przed rozpoczeciem tego zadania.

oc create secret tls example-ha-secret-internal --key="nativeha.key" --cert="nativeha.crt"

Utworzenie mapy konfiguracji zawierajacej komendy MQSC
Utwdrz mape konfiguracji Kubernetes zawierajacg komendy MQSC, aby utworzy¢ nowa kolejke i kanat
SVRCONN, a takze dodaj rekord uwierzytelniania kanatu, ktéry umozliwia dostep do kanatu, blokujac
tylko uzytkownikéw o nazwie nobody.

Nalezy zauwazyc¢, ze to podejscie powinno by¢ uzywane tylko w celach programistycznych.
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Upewnij sie, Ze jeste$ w przestrzeni nazw, ktora zostata wczesniej utworzona (patrz sekcja
“Zanim zaczniesz” na stronie 97), a nastepnie wprowadz nastepujacg komende YAML w interfejsie
uzytkownika OCP lub za pomocg wiersza komend:

apiVersion: vi
kind: ConfigMap
metadata:
name: example-mi-configmap
data:
tls.mgsc: |
DEFINE QLOCAL ('EXAMPLE.QUEUE') DEFPSIST(YES) REPLACE
DEFINE CHANNEL (HAQMCHL) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCAUTH(OPTIONAL)
SSLCIPH('ANY_TLS12_OR_HIGHER')
SET CHLAUTH(HAQMCHL) TYPE(BLOCKUSER) USERLIST('nobody') ACTION(ADD)

Konfigurowanie kierowania
Jesli uzywany jest IBM MQ client lub pakiet narzedzi w wersji IBM MQ 9.2.1 lub nowszej, mozna
skonfigurowac kierowanie do menedzera kolejek przy uzyciu pliku konfiguracyjnego menedzera
kolejek (pliku INI). W pliku nalezy ustawi¢ zmienng OutboundSNI na trase opartg na nazwie hosta,
a nie na nazwie kanatu.

Utworz plik w katalogu, w ktorym sg uruchomione komendy o nazwie mgclient.ini, zawierajacy
doktadnie nastepujacy tekst:

SSL:
OutboundSNI=HOSTNAME

Nie nalezy zmienia¢ zadnych wartosci w tym pliku INI. Na przyktad tancuch HOSTNAME nie moze by¢
ulec zmianie.

Wiecej informacji na ten temat zawiera temat Sekcja SSL pliku konfiguracyjnego klienta.

W przypadku uzycia IBM MQ client lub pakietu narzedzi wczeéniejszego niz IBM MQ 9.2.1 nalezy
utworzy¢ trase OCP zamiast poprzedniego pliku konfiguracyjnego. Wykonaj kroki opisane w sekgc;ji
Uwaga 1: Tworzenie trasy.

Wdrazanie menedzera kolejek
Wazne: W tym przyktadzie uzywana jest zmienna MOSNOAUT w celu wytgczenia autoryzacji
w menedzerze kolejek, co pozwala skupic¢ sie na krokach wymaganych do potaczenia klienta przy
uzyciu protokotu TLS. Nie jest to zalecane w przypadku produkcyjnego wdrozenia IBM MQ, poniewaz
powoduje, ze wszystkie aplikacje nawigzujg potaczenie z petnymi uprawnieniami administracyjnymi,
bez mechanizmu obnizania uprawnien poszczegolnych aplikacji.

Skopiuj i zaktualizuj nastepujacy kod YAML.

« Upewnij sie, ze okreslono poprawng licencje. Patrz Skorowidz informacji dotyczacych
licencjonowania mq.ibm.com/vilbetal. W produkcie IBM Cloud Pak for Integration 2021.1.1
licencja musi by¢ licencjg na prébne uzytkowanie L-RJON-BYRMYW

« Zaakceptuj licencje, zmieniajgc wartos¢ false na true.

Kod YAML zasobu niestandardowego menedzera kolejek:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: nativeha-example
spec:
license:
accept: false
license: L-RJON-C7QG3S
use: Production
queueManager:
name: HAEXAMPLE
availability:
type: NativeHA
tls:
secretName: example-ha-secret-internal
mqsc:
- configMap:
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name: example-mi-configmap
items:
- tls.mgsc
template:
pod:
containers:
- env:
- name: MQSNOAUT
value: 'yes'
name: qmgr
version: 9.2.5.0-13

pki:
keys:
- name: example

secret:
secretName: example-ha-secret
items:
- tls.key
- tls.crt

Bedac w przestrzeni nazw utworzonej wczesniej, nalezy wdrozy¢ zaktualizowany kod YAML przy
uzyciu konsoli WWW Red Hat OpenShift Container Platform, wiersza komend lub przy uzyciu IBM
Cloud Pak for Integration Platform Navigator.

Po krétkim opdznieniu, w trakcie ktdrego system konfiguruje menedzer kolejek o rodzimej wysokiej
dostepnosci, menedzer powinien by¢ dostepny do uzycia.

Sprawdzanie poprawnosci
W tej sekcji sprawdzamy, czy menedzer kolejek zachowuje sie zgodnie z oczekiwaniami.

Upewnij sie, ze menedzer kolejek jest uruchomiony
Menedzer kolejek jest obecnie wdrazany. Przed kontynuowaniem upewnij sie, ze znajduje sie on
w stanie Running. Na przyktad:

oc get gmgr nativeha-example

Testowanie potaczenia z menedzerem kolejek
Aby potwierdzi¢, ze menedzer kolejek zostat skonfigurowany do jednokierunkowej komunikacji TLS,
nalezy uzy¢ przyktadowych aplikacji amgsputc i amgsgetc:

Znajdowanie nazwy hosta menedzera kolejek
Aby znalezZ¢ nazwe hosta menedzera kolejek dla sciezki nativeha-example-ibm-mqg-qgm, nalezy
uruchomi¢ nastepujaca komende. Nazwa hosta jest zwracana w polu HOST.

oc get routes nativeha-example-ibm-mg-gm

Okreslenie danych menedzera kolejek
Utworz plik CCDT . JSON, ktory okresla szczegoty menedzera kolejek. Zastgp wartosé host nazwa
hosta z poprzedniego kroku.

]
"channel":
]
"name": "HAQMCHL",
"clientConnection":
"connection":

"host": "<host from previous step>",
"port": 443

15
"queueManager": "HAEXAMPLE"

"%IansmissionSecurity":
"cipherSpecification": "ECDHE_RSA_AES_128_CBC_SHA256"

"%ype": "clientConnection"

100 IBM MQ w kontenerach



]
ky

Eksportowanie zmiennych $rodowiskowych
Wyeksportuj nastepujace zmienne $rodowiskowe w sposob odpowiedni dla uzywanego systemu
operacyjnego. Te zmienne bedg odczytywane przez aplikacje amgsputc i amqsgetc.

Zaktualizuj sciezke do plikéw w systemie:

export MQCCDTURL='<full_path_to_file>/CCDT.JSON'
export MQSSLKEYR='<full_path_to_file>/clientkey'

Wstawianie komunikatéw do kolejki
Uruchom nastepujgcg komende:

amqsputc EXAMPLE.QUEUE HAEXAMPLE

Jesli nawigzanie potaczenia z menedzerem kolejek powiedzie sie, zostanie wygenerowana
nastepujaca odpowiedz:

target queue is EXAMPLE.QUEUE

Umiesc¢ kilka komunikatow w kolejce, wprowadzajac tekst i naciskajac za kazdym razem klawisz
Enter.

Aby zakorniczy¢, nacisnij klawisz Enter dwa razy.
Pobieranie komunikatow z kolejki
Uruchom nastepujgcg komende:

amgqsgetc EXAMPLE.QUEUE HAEXAMPLE

Komunikaty dodane w poprzednim kroku zostang skonsumowane i wy$wietlone.
Po kilku sekundach komenda konczy dziatanie..

Wymuszanie awarii aktywnego zasobnika

Aby sprawdzi¢ poprawnos¢ automatycznego odtwarzania menedzera kolejek, zasymuluj awarie
zasobnika:

Wyswietlanie aktywnych i rezerwowych zasobnikow
Uruchom nastepujacg komende:

oc get pods --selector app.kubernetes.io/instance=nativeha-example

Uwaga: w polu READY aktywny zasobnik zwraca warto$¢ 1/1, natomiast zasobniki repliki zwracajg
wartos¢ 0/1.

Usuwanie aktywnego zasobnika
Uruchom nastepujaca komende, podajac petng nazwe aktywnego zasobnika:

oc delete pod nativeha-example-ibm-mqg-<value>

Wyswietl ponownie status zasobnika
Uruchom nastepujgcg komende:

oc get pods --selector app.kubernetes.io/instance=nativeha-example

Wyswietlanie statusu menedzera kolejek
Uruchom nastepujaca komende, okreslajac petng nazwe jednego z pozostatych zasobnikow:

oc exec -t Pod -- dspmg -o nativeha -x -m HAEXAMPLE

Powinien zosta¢ wyswietlony status, ktory wskazuje, ze aktywna instancja zostata zmieniona, na
przyktad:

QMNAME (HAEXAMPLE) ROLE(Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
INSTANCE (instl) ROLE(Active) REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
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CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)
INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)
INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

Ponowne umieszczanie i pobieranie komunikatow
Gdy zasobnik rezerwowy stanie sie aktywny (czyli po tym, jak wartos¢ pola READY zmieni sie na
1/1), nalezy ponownie uzy¢ nastepujacych komend, jak opisano powyzej, w celu umieszczenia
komunikatow w menedzerze kolejek, a nastepnie pobra¢ komunikaty z menedzera kolejek:

amgsputc EXAMPLE.QUEUE HAEXAMPLE

amgsgetc EXAMPLE.QUEUE HAEXAMPLE

W ten sposdb pomyslnie wdrozyliSmy menedzer kolejek z rodzima wysokg dostepnoscia i wykazalismy, ze
moze on automatycznie odzyskac sprawnos¢ w przypadku awarii zasobnika.

Dodatkowe informacje

Uwaga 1: Tworzenie trasy
Jesli uzywany jest pakiet IBM MQ client lub pakiet narzedzi wczesniejszy niz IBM MQ 9.2.1, nalezy
utworzy¢ trase.

Aby utworzy¢ trase, upewnij sie, ze jeste$ w przestrzeni nazw, ktora zostata wczesniej utworzona
(patrz sekcja “Zanim zaczniesz” na stronie 97), a nastepnie wprowadz nastepujacy kod YAML
w konsoli WWW Red Hat OpenShift Container Platform lub za pomoca wiersza komend:

apiVersion: route.openshift.io/vil
kind: Route
metadata:
name: example-mi-route
spec:
host: hamgchl.chl.mqg.ibm.com
to:
kind: Service
name: nativeha-example-ibm-mqg
port:
targetPort: 1414
tls:
termination: passthrough

Nalezy zauwazy¢, ze Red Hat OpenShift Container Platform Router uzywa SNI do kierowania zgdan
do menedzera kolejek IBM MQ. Jesli zostanie zmieniona nazwa kanatu okreslona w odwzorowaniu
konfiguracji zawierajacym komendy MQSC, nalezy rowniez zmienic pole hosta w tym miejscu i w pliku
CCDT. JSON, ktory okresla szczegoty menedzera kolejek. Wiecej informacji na ten temat zawiera
sekcja “Konfigurowanie trasy w celu nawigzania potagczenia z menedzerem kolejek spoza klastra
produktu Red Hat OpenShift” na stronie 112.

Uwaga 2: Uzywanie klasy pamieci masowej innej niz domyslna
W tym przyktadzie oczekuje sie, ze domyslna klasa pamieci masowej zostata skonfigurowana w Red
Hat OpenShift Container Platform, dlatego w kodzie YAML zasobu niestandardowego menedzera
kolejek nie jest wymagana zadna informacja o pamieci masowej. Jesli klasa pamieci masowej nie
jest skonfigurowana jako domyslna lub ma by¢ uzywana inna klasa pamieci masowej, nalezy dodac
defaultClass: <storage_class_name> w spec.queueManager.storage.

Nazwa klasy pamieci masowej musi by¢ doktadnie zgodna z nazwa klasy pamieci masowej, ktéra
juz istnieje. Oznacza to, ze musi by¢ ona zgodna z nazwg zwroconej przez komende oc get
storageclass. Musirowniez obstugiwaé produkt ReadWriteMany. Wiecej informacji na ten
tematzawiera sekcja “Uwagi dotyczace pamieci masowej dla IBM MQ Operator” na stronie 11.

Zadania pokrewne

“Wyswietlanie statusu rodzimych menedzerow kolejek HA dla konteneréw certyfikowanych IBM MQ” na
stronie 103
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W przypadku kontenerow certyfikowanych przez produkt IBM MQ mozna wyswietli¢ status rodzimych
instancji HA, uruchamiajgc komende dspmq w jednym z dziatajacych Pods.

- CP4I B VS22 P LD Wyswietlanie statusu rodzimych menedzeréw kolejek HA dla

kontenerdéw certyfikowanych IBM MQ
W przypadku kontenerow certyfikowanych przez produkt IBM MQ mozna wyswietli¢ status rodzimych
instancji HA, uruchamiajac komende dspmq w jednym z dziatajgcych Pods.

0 tym zadaniu
Wazne:

Aby wyswietli¢ status dziatania instancji menedzera kolejek, mozna uzy¢ komendy dspmq w jednym

z uruchomionych zasobnikow. Zwrécone informacje zalezg od tego, czy instancja jest aktywna, czy jest
replika. Informacje dostarczone przez aktywng instancje s definitywne, a informacje z weztéw replik
moga by¢ nieaktualne.

Mozna wykona¢ nastepujace czynnosci:

« Sprawdz, czy instancja menedzera kolejek w biezacym wezle jest aktywna, czy jest replika.
« Wyswietl status dziatania rodzimej wysokiej dostepnosci dla instancji w biezgcym wezle.
« Wyswietl status dziatania wszystkich trzech instancji w konfiguracji rodzimej wysokiej dostepnosci.

Nastepujace pola statusu sg uzywane do raportowania statusu konfiguracji rodzimej wysokie]
dostepnosci:

ROLE
Okresla biezaca role instancji i jest jedng z nastepujacych wartosci: Active, Replica lub Unknown.

INSTANCE
Nazwa podana dla tej instancji menedzera kolejek, gdy byta ona tworzona przy uzyciu opcji =1x
komendy cxtmqm.

INSYNC
Wskazuje, czy w razie potrzeby instancja jest w stanie przejac role aktywnej instancji.

QUORUM
Raportuje status kworum w formacie liczba zsynchronizowanych instancjifliczba skonfigurowanych
instancji.
REPLADDR
Adres replikacji instancji menedzera kolejek.
CONNACTV
Wskazuje, czy wezet jest potaczony z aktywng instancja.
BACKLOG
Okresla zalegtos¢ instancji w kB.

CONNINST
Informuje, czy instancja o podanej nazwie jest potgczona z tg instancja.

ALTDATE
Wskazuje date ostatniej aktualizacji tych informacji (wartos¢ pusta, jesli nigdy nie zostaty
zaktualizowane).

ALTTIME
Wskazuje godzine ostatniej aktualizacji tych informacji (warto$c pusta, jesli nigdy nie zostaty
zaktualizowane).

Procedura
« Znajdz pods, ktére sg czescig menedzera kolejek.

oc get pod --selector app.kubernetes.io/instance=nativeha-gm
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« Uruchom dspmg w jednym z zasobnikéw

oc exec -t Pod dspmqg

oc rsh Pod

dla interaktywnej powtoki, w ktérej mozna bezposrednio uruchomié¢ produkt dspmg.
« Aby okresli¢, czy instancja menedzera kolejek dziata jako aktywna instancja, czy jako replika:

oc exec -t Pod dspmg -o status -m QMgrName

Aktywna instancja menedzera kolejek o nazwie BOB zwrdcitaby nastepujace informacije o statusie:

QMNAME (BOB) STATUS (Running)

Instancja-replika menedzera kolejek o nazwie BOB zwrdcitaby nastepujgce informacje o statusie:

QMNAME (BOB) STATUS (Replica)

Nieaktywna instancja zwrécitaby nastepujace informacje o statusie:
QMNAME (BOB) STATUS (Ended Immediately)
« Aby sprawdzi¢ status dziatania rodzimej wysokiej dostepnosci instancji w podanym zasobniku:
oc exec -t Pod dspmg -o nativeha -m QMgrName
Aktywna instancja menedzera kolejek o nazwie BOB zwrécitaby nastepujace informacije o statusie:
QMNAME (BOB) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
Instancja-replika menedzera kolejek o nazwie BOB zwrdcitaby nastepujgce informacje o statusie:
QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)
Nieaktywna menedzera kolejek o nazwie BOB zwrdcitaby nastepujace informacje o statusie:
QMNAME (BOB) ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(G/3)

« Aby okresli¢ status dziatania rodzimej wysokiej dostepnosci dla wszystkich instancji w konfiguracji
o rodzimej wysokiej dostepnosci:

oc exec -t Pod dspmg -o nativeha -x -m QMgrName

Jesli ta komenda zostanie wydana w wezle, w ktorym dziata aktywna instancja menedzera kolejek
BOB, moze zosta¢ wys$wietlony nastepujacy status:

QMNAME (BOB)
INSTANCE (instl) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

Jesli ta komenda zostanie wydana w wezle, w ktérym uruchomiona jest instancja-replika menedzera
kolejek BOB, moze zosta¢ wyswietlony nastepujacy status, ktéry wskazuje, ze jedna z replik ma

zalegtosci:

QMNAME (BOB)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (instl) ROLE(Active)
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ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No)
03.44)

BACKLOG (435)



Jesli ta komenda zostanie wydana w wezle, w ktérym uruchomiona jest nieaktywna instancja
menedzera kolejek BOB, moze zosta¢ wys$wietlony nastepujacy status:

QMNAME (BOB) ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

INSTANCE (inst1) ROLE(Unknown) REPLADDR(9.20.123.45) CONNACTV(Unknown) INSYNC(Unknown)
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

INSTANCE (inst2) ROLE(Unknown) REPLADDR(9.20.123.46) CONNACTV(Unknown) INSYNC(Unknown)
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

INSTANCE (inst3) ROLE(Unknown) REPLADDR(9.20.123.47) CONNACTV(No) INSYNC(Unknown)
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

W przypadku wydania komendy w momencie, gdy instancje nadal negocjuja, ktora bedzie aktywna,
a ktére beda replikami, zwrdcony zostanie nastepujacy status:

QMNAME (BOB) STATUS (Negotiating)

Odsytacze pokrewne

Komenda dspmgq (wyswietl menedzery kolejek)

“Przyktad: Konfigurowanie menedzera kolejek o rodzimej wysokiej dostepnosci” na stronie 97

W tym przyktadzie przedstawiono sposdb wdrazania menedzera kolejek przy uzyciu rodzimej funkgcji
wysokiej dostepnosci w produkcie Red Hat OpenShift Container Platform (OCP) przy uzyciu operatora IBM
MQ Operator.

M T S S W S s trojenie zaawansowane rodzimej wysokiej dostepnogci

Ustawienia zaawansowane stuzace do strojenia licznikéw czasu i interwatdéw. Nie powinno by¢ konieczne
uzywanie tych ustawien, chyba ze wiadomo, iz warto$ci domyslne nie sg zgodne z wymaganiami systemu.

Podstawowe opcje konfigurowania rodzimej wysokiej dostepnosci sg obstugiwane za pomocg interfejsu
API QueueManager, ktérego IBM MQ Operator uzywa do konfigurowania bazowych plikow INI
menedzera kolejek dla uzytkownika. Istniejg bardziej zaawansowane opcje, ktére mozna konfigurowac
tylko za pomoca pliku INI, w sekcji NativeHALocalinstancji. Wiecej informacji na temat sposobu
konfigurowania pliku INI zawiera sekcja “Przyktad: Udostepnianie plikéw MQSC i INI” na stronie 88 .

HeartbeatInterval
Interwat pulsu definiuje, co ile milisekund aktywna instancja menedzera kolejek o rodzimej wysokiej
dostepnosci wysyta puls sieciowy. Poprawny zakres wartosci interwatu pulsu wynosi od 500 (0,5
sekundy) do 60000 (1 minuta), a warto$¢ spoza tego zakresu powoduje, ze uruchomienie menedzera
kolejek nie powiedzie sie. Jesli ten atrybut zostanie pominiety, zostanie uzyta wartos¢ domyslna 5000
(5 sekund). Kazda instancja musi uzywac tego samego interwatu pulsu.

HeartbeatTimeout
Limit czasu pulsu definiuje, jak dtugo instancja-replika menedzera kolejek o rodzimej wysokiej
dostepnosci oczekuje przed podjeciem decyzji, ze aktywna instancja nie odpowiada. Poprawny zakres
limitu czasu interwatu pulsu wynosi od 500 (0,5 sekundy) do 120000 (2 minuty). Wartos$¢ limitu czasu
pulsu musi by¢ wieksza niz lub réwna wartosci interwatu pulsu.

Niepoprawna warto$¢ powoduje, ze uruchomienie menedzera kolejek nie powiedzie sie. Jesli ten
atrybut zostanie pominiety, replika oczekuje na 2 x HeartbeatInterval przed rozpoczeciem
procesu w celu wybrania nowej aktywnej instancji. Kazda instancja musi uzywac tego samego limitu
czasu pulsu.

RetryInterval
Interwat ponowienia definiuje, co ile milisekund menedzer kolejek o rodzimej wysokiej dostepnosci
powinien ponawia¢ probe nawigzania potgczenia przez niesprawne tacze replikacji. Poprawny zakres
interwatu ponowienia wynosi od 500 (0,5 sekundy) do 120000 (2 minuty). Jesli ten atrybut zostanie
pominiety, replika oczekuje na 2 x HeartbeatInterval przed ponowng préba utworzenia tgcza
replikacji, ktdre zakonczyto sie niepowodzeniem.

Koriczenie rodzimych menedzerow kolejek wysokiej dostepnosci

Za pomocg komendy endmgm mozna zakonczy¢ dziatanie aktywnego lub replika menedzera kolejek, ktéry
jest czescig rodzimej grupy wysokiej dostepnosci.
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Procedura

« Aby zakonczy¢ aktywng instancje menedzera kolejek, nalezy zapoznac sie z sekcjg Koncowanie
rodzimych menedzerow kolejek HA w sekcji Konfigurowanie tej dokumentacji.

Ocena rodzimej wysokiej dostepnosci w wersji IBM Cloud Pak for
Integration 2021.1.1

Okres oceny rodzimego rozwigzania do zapewnienia wysokiej dostepnosci w produkcie IBM Cloud Pak for
Integration 2021.1.1 zakonczyt sie. Nalezy uzy¢ zaktualizowanego rodzimego rozwigzania do zapewnienia
wysokiej dostepnosci dostepnego w produkcie IBM Cloud Pak for Integration 2021.2.1 z wykorzystaniem
produktu IBM MQ Operator w wersji 1.6 lub nowszej z produktem IBM MQ w wersji 9.2.3 lub nowsze|.
Zadania pokrewne

“Wyswietlanie statusu rodzimych menedzerow kolejek HA dla kontenerdw certyfikowanych IBM MQ” na
stronie 103

W przypadku konteneréw certyfikowanych przez produkt IBM MQ mozna wyswietli¢ status rodzimych
instancji HA, uruchamiajac komende dspmq w jednym z dziatajgcych Pods.

Odsytacze pokrewne

“Przyktad: Konfigurowanie menedzera kolejek o rodzimej wysokiej dostepnosci” na stronie 97

W tym przyktadzie przedstawiono sposéb wdrazania menedzera kolejek przy uzyciu rodzimej funkcji
wysokiej dostepnosci w produkcie Red Hat OpenShift Container Platform (OCP) przy uzyciu operatora IBM
MQ Operator.

Przyk{ad: konfigurowanie wieloinstancyjnego menedzera
kolejek

W tym przyktadzie przedstawiono sposéb wdrazania wieloinstancyjnego menedzera kolejek w programie
Red Hat OpenShift Container Platform (OCP) przy uzyciu programu IBM MQ Operator. W tym przyktadzie
bedziemy rowniez skonfigurowac komunikacje TLS miedzy przyktadowym klientem i menedzerem kolejek.
Przyktad weryfikuje konfiguracje, umieszczajac i pobierajagc komunikaty przed zasymulowang awarig
zasobnika i po tej zasymulowanej awarii.

Zanim zaczniesz
Aby zrealizowacd ten przyktad, nalezy najpierw spetni¢ nastepujace wymagania wstepne:

« Zainstaluj produkt IBM MQ client i dodaj zainstalowane katalogi samp/binibin do zmiennej
srodowiskowej PATH. Klient udostepnia aplikacje xrunmgakm, amgsputc i amqsgetc wymagane w tym
przyktadzie. Zainstaluj IBM MQ client w nastepujacy sposéb:

— LR S TERIN Y przypadku Windows i Linux: zainstaluj klienta IBM MQ (podlegajacego
redystrybucji) dla uzywanego systemu operacyjnego z serwisu https://ibm.biz/mq92redistclients

- W systemie Mac: pobierz i skonfiguruj IBM MQ MacOS Toolkit. Patrz https://
developer.ibm.com/tutorials/mqg-macos-dev/.

« Zainstaluj narzedzie OpenSSL dla uzywanego systemu operacyjnego. W tym celu nalezy wygenerowac
samopodpisany certyfikat dla menedzera kolejek, jesli nie masz jeszcze klucza prywatnego i certyfikatu.

« Utworz projekt/przestrzen nazw Red Hat OpenShift Container Platform (OCP) dla tego przyktadu.
« W wierszu komend zaloguj sie do klastra OCP i przetacz sie na powyzszg przestrzen nazw.
« Upewnij sie, ze operator IBM MQ Operator jest zainstalowany i dostepny w powyzszej przestrzeni nazw.

« W OCP skonfiguruj domyslng klase pamieci masowej, ktéra ma by¢ uzywana przez menedzer kolejek.
Aby ukonczy¢ ten kurs bez ustawiania domyslnej klasy pamieci masowej, patrz Uwaga 2: Uzywanie
klasy pamieci masowej innej niz domyslna.
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Informacje o zadaniu

Wieloinstancyjne menedzery kolejek korzystajg z aktywnego i rezerwowego zasobnika Kubernetes. Sg
one uruchamiane jako cze$¢ zestawu stanowego Kubernetes z doktadnie dwiema replikami i zestawem
trwatych woluminow Kubernetes. Wiecej informacji na temat menedzerow kolejek o wielu instancjach
zawiera sekcja “Wysoka dostepnos¢ produktu IBM MQ w kontenerach” na stronie 16.

Przyktad obejmuje niestandardowy kod YAML zasobu definiujgcy wieloinstancyjny menedzer kolejek

z trwatg pamiecig masowg i protokotem TLS. Po wdrozeniu menedzera kolejek w OCP zasymulujemy
awarie aktywnego menedzera kolejek. Po awarii bedzie mozna zaobserwowac automatyczne odtwarzanie
i potwierdzi¢ jego powodzenie poprzez umieszczanie i pobieranie komunikatéw.

Przyktad

Tworzenie klucza prywatnego TLS i certyfikatow dla serwera MQ
Dokumenty w tej sekcji przedstawiaja sposob tworzenia samopodpisanego certyfikatu dla menedzera
kolejek oraz sposob dodawania certyfikatu do bazy danych kluczy, ktéra bedzie petni¢ role magazynu
zaufanych certyfikatéw dla klienta. Jesli masz juz klucz prywatny i certyfikat, mozesz ich uzy¢ zamiast
tworzy¢ nowe. Nalezy pamietac, ze certyfikatow samopodpisanych powinno sie uzywac tylko na
etapie prac programistycznych.
Aby utworzy¢ samopodpisany klucz prywatny i certyfikat publiczny w biezgcym katalogu, uruchom
nastepujaca komende:

openssl req -newkey rsa:2048 -nodes -keyout tls.key -subj "/CN=localhost" -x509 -days 3650
-out tls.crt

Dodanie klucza publicznego menedzera kolejek do bazy danych kluczy klienta
Baza danych kluczy klienta jest uzywana jako magazyn zaufanych certyfikatéw dla aplikacji klienckie;j.

Utwdrz baze danych kluczy klienta:
runmgakm -keydb -create -db clientkey.kdb -pw password -type cms -stash
Dodaj wczesniej wygenerowany klucz publiczny do bazy danych kluczy klienta:

runmgakm -cert -add -db clientkey.kdb -label mgservercert -file tls.crt -format ascii
-stashed

Tworzenie klucza tajnego zawierajacego certyfikaty TLS dla wdrozenia menedzera kolejek
Aby menedzer kolejek mdgt odwotywac sie do klucza i certyfikatu, nalezy utworzy¢ klucz tajny
Kubernetes TLS, ktéry odwotuje sie do plikdw utworzonych powyzej. W tym celu nalezy upewnic sie,
ze znajdujg sie one w przestrzeni nazw, ktdéra zostata utworzona przed rozpoczeciem tego zadania.

oc create secret tls example-mi-secret --key="tls.key" --cert="tls.crt"

Utworzenie mapy konfiguracji zawierajacej komendy MQSC
Utwdrz mape konfiguracji Kubernetes zawierajacg komendy MQSC, aby utworzyé nowg kolejke i kanat
SVRCONN, a takze dodaj rekord uwierzytelniania kanatu, ktéry umozliwia dostep do kanatu, blokujac
tylko uzytkownikéw o nazwie nobody.

Nalezy zauwazyc¢, ze to podejscie powinno by¢ uzywane tylko w celach programistycznych.

Upewnij sie, ze jeste$ w przestrzeni nazw, ktéra zostata wczesniej utworzona (patrz sekcja “Zanim
zaczniesz” na stronie 106), a nastepnie wprowadz nastepujgca komende YAML w interfejsie
uzytkownika OCP lub za pomoca wiersza komend:

apiVersion: vl
kind: ConfigMap
metadata:
name: example-mi-configmap
data:
tls.mgsc: |
DEFINE QLOCAL ('EXAMPLE.QUEUE') DEFPSIST(YES) REPLACE
DEFINE CHANNEL (MIQMCHL) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCAUTH(OPTIONAL)

IBM MQ w kontenerach i IBM Cloud Pak for Integration 107



SSLCIPH('ANY_TLS12_OR_HIGHER')
SET CHLAUTH(MIQMCHL) TYPE(BLOCKUSER) USERLIST('nobody') ACTION(ADD)

Konfigurowanie kierowania
Jesli uzywany jest IBM MQ client lub pakiet narzedzi w wersji IBM MQ 9.2.1 lub nowszej, mozna
skonfigurowac kierowanie do menedzera kolejek przy uzyciu pliku konfiguracyjnego menedzera
kolejek (pliku INI). W pliku nalezy ustawi¢ zmienng OutboundSNI na trase opartg na nazwie hosta,
a nie na nazwie kanatu.

W katalogu, w ktérym sg wykonywane komendy, utworz plik o nazwie "mqclient.ini", w ktorym
znajduje sie nastepujacy tekst:

i+ Module Name: mgclient.ini *1F
#x Type : IBM MQ MQI client configuration file *iF
# Function : Define the configuration of a client *iF
E23 *iF
F R R R R R g R R R T S T T S 2 T TS
i#* Notes : *7F
#x 1) This file defines the configuration of a client *iF
IEx *7F
Trkkk Kk kkhkhhkkhhhhhkkhhhhhkkhhhhhkkhhhhkkkhhhhkkkhkhhkkrhkkhkkkxrkkit
SSL:

OutboundSNI=HOSTNAME

Uwaga: na tej stronie nie nalezy zmienia¢ zadnych wartosci. Na przyktad tancuch HOSTNAME powinien
by¢ pozostawiony bez zmian.

Wiecej informacji na ten temat zawiera temat Sekcja SSL pliku konfiguracyjnego klienta.

W przypadku uzycia IBM MQ client lub pakietu narzedzi wczes$niejszego niz IBM MQ 9.2.1 nalezy
utworzy¢ trase OCP zamiast poprzedniego pliku konfiguracyjnego. Wykonaj kroki opisane w sekgcji
Uwaga 1: Tworzenie trasy.

Wdrazanie menedzera kolejek
Wazne: W tym przyktadzie uzywana jest zmienna MOSNOAUT w celu wytgczenia autoryzacji
w menedzerze kolejek, co pozwala skupic¢ sie na krokach wymaganych do potaczenia klienta przy
uzyciu protokotu TLS. Nie jest to zalecane w przypadku produkcyjnego wdrozenia IBM MQ, poniewaz
powoduje, ze wszystkie aplikacje nawigzujg potgczenie z petnymi uprawnieniami administracyjnymi,
bez mechanizmu obnizania uprawnien poszczegélnych aplikacji.

Skopiuj i zaktualizuj nastepujacy kod YAML.

« Upewnij sie, ze okreslono poprawna licencje. Patrz Skorowidz informacji dotyczacych
licencjonowania mqg.ibm.com/vlbetal.

- Zaakceptuj licencje, zmieniajgc wartos¢ false na true.

« Jesli uzywany jest produkt IBM Cloud File Storage, patrz Uwaga 3: Korzystanie z pamieci
masowejIBM Cloud File Storage

Kod YAML zasobu niestandardowego menedzera kolejek:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: miexample
spec:
license:
accept: false
license: L-RJON-C7QG3S
use: NonProduction
queueManager:
name: MIEXAMPLE
availability:
type: MultiInstance
mqgsc:
- configMap:
name: example-mi-configmap
items:
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- tls.mgsc

template:
pod:
containers:
- env:
- name: MQSNOAUT
value: 'yes'
name: qmgr

version: 9.2.5.0-13

web:
enabled: true
pki:
keys:
- name: example
secret:
secretName: example-mi-secret
items:
- tls.key
- tls.crt

Bedac w przestrzeni nazw utworzonej wczesniej, nalezy wdrozy¢ zaktualizowany kod YAML

w interfejsie uzytkownika OCP, przy uzyciu wiersza komend lub przy uzyciu programu IBM Cloud Pak
for Integration Platform Navigator.

Sprawdzanie poprawnosci

Po krétkim opdznieniu wieloinstancyjny menedzer kolejek powinien by¢ skonfigurowany i dostepny do
uzycia. W tej sekcji sprawdzamy, czy menedzer kolejek zachowuje sie zgodnie z oczekiwaniami.

Upewnij sie, ze menedzer kolejek jest uruchomiony

Menedzer kolejek jest obecnie wdrazany. Przed kontynuowaniem upewnij sie, ze znajduje sie on
w stanie Running. Na przyktad:

oc get gmgr miexample

Testowanie potaczenia z menedzerem kolejek
Aby potwierdzi¢, ze menedzer kolejek zostat skonfigurowany do jednokierunkowej komunikacji TLS,
nalezy uzy¢ przyktadowych aplikacji amgsputc i amgsgetc:
Znajdowanie nazwy hosta menedzera kolejek
Aby znalez¢ nazwe hosta menedzera kolejek dla sciezki miexample-ibm-mqg-qgm, nalezy
uruchomi¢ nastepujaca komende. Nazwa hosta jest zwracana w polu HOST.

oc get routes miexample-ibm-mqg-gm

Okreslenie danych menedzera kolejek

Utworz plik CCDT . JSON, ktory okresla szczegoty menedzera kolejek. Zastgp wartosé host nazwa
hosta z poprzedniego kroku.

{
"channel":
{
"name": "MIQMCHL",
"clientConnection":
"connection":
"host": "<host from previous step>",
"port": 443
15
"queueManager": "MIEXAMPLE"
"%IansmissionSecurity":
"cipherSpecification": "ECDHE_RSA_AES_128_CBC_SHA256"
"%ype": "clientConnection"
k
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Eksportowanie zmiennych srodowiskowych
Wyeksportuj nastepujace zmienne srodowiskowe w sposob odpowiedni dla uzywanego systemu
operacyjnego. Te zmienne bedg odczytywane przez aplikacje amgsputc i amqsgetc.

Zaktualizuj sciezke do plikow w systemie:

export MQCCDTURL='<full_path_to_file>/CCDT.JSON'
export MQSSLKEYR='<full_path_to_file>/clientkey'

Wstawianie komunikatéw do kolejki
Uruchom nastepujaca komende:

amqsputc EXAMPLE.QUEUE MIEXAMPLE

Jesli nawigzanie potgczenia z menedzerem kolejek powiedzie sie, zostanie wygenerowana
nastepujaca odpowiedz:

target queue is EXAMPLE.QUEUE

Umies¢ kilka komunikatow w kolejce, wprowadzajac tekst i naciskajac za kazdym razem klawisz
Enter.

Aby zakonczy¢, nacisnij klawisz Enter dwa razy.

Pobieranie komunikatéow z kolejki
Uruchom nastepujacg komende:

amgsgetc EXAMPLE.QUEUE MIEXAMPLE

Komunikaty dodane w poprzednim kroku zostang skonsumowane i wyswietlone.
Po kilku sekundach komenda konczy dziatanie..

Wymuszanie awarii aktywnego zasobnika

Aby sprawdzi¢ poprawnos¢ automatycznego odtwarzania wieloinstancyjnego menedzera kolejek,
zasymuluj awarie zasobnika:

Wyswietlanie aktywnych i rezerwowych zasobnikow
Uruchom nastepujgcg komende:

oc get pods

Uwaga: w polu READY aktywny zasobnik zwraca warto$¢ 1/1, natomiast zasobnik rezerwowy
zwraca wartosc 0/1.

Usuwanie aktywnego zasobnika
Uruchom nastepujaca komende, podajac petng nazwe aktywnego zasobnika:

oc delete pod miexample-ibm-mq-<value>

Wyswietl ponownie status zasobnika
Uruchom nastepujaca komende:

oc get pods

Wyswietlanie dziennika zasobnika rezerwowego
Uruchom nastepujaca komende, podajac petng nazwe zasobnika rezerwowego:

oc logs miexample-ibm-mg-<value>
Powinien zosta¢ wyswietlony nastepujacy komunikat:

IBM MQ queue manager 'MIEXAMPLE' becoming the active instance.
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Ponowne umieszczanie i pobieranie komunikatow
Gdy zasobnik rezerwowy stanie sie aktywny (czyli po tym, jak warto$¢ pola READY zmieni sie na
1/1), nalezy ponownie uzy¢ nastepujacych komend, jak opisano powyzej, w celu umieszczenia
komunikatow w menedzerze kolejek, a nastepnie pobra¢ komunikaty z menedzera kolejek:

amgsputc EXAMPLE.QUEUE MIEXAMPLE

amgsgetc EXAMPLE.QUEUE MIEXAMPLE

W ten sposdéb pomyslnie wdrozylismy wieloinstancyjny menedzer kolejek i wykazalismy, ze moze on
automatycznie odzyskac sprawnos¢ w przypadku awarii zasobnika.

Dodatkowe informacje

Uwaga 1: Tworzenie trasy

Jesli uzywany jest pakiet IBM MQ client lub pakiet narzedzi wcze$niejszy niz IBM MQ 9.2.1, nalezy
utworzy¢ trase OCP.

Aby utworzy¢ trase, upewnij sie, ze jestes w przestrzeni nazw, ktora zostata wczesniej utworzona
(patrz sekcja “Zanim zaczniesz” na stronie 106), a nastepnie wprowadz nastepujacy kod YAML
w interfejsie uzytkownika OCP lub za pomocga wiersza komend:

apiVersion: route.openshift.io/v1l

kind: Route

metadata:
name: example-mi-route

spec:
host: migmchl.chl.mqg.ibm.com
to:

kind: Service

name: miexample-ibm-mq
port:

targetPort: 1414
tls:

termination: passthrough

Nalezy zauwazy¢, ze Red Hat OpenShift Container Platform Router uzywa SNI do kierowania zgdan
do menedzera kolejek IBM MQ. Jesli zostanie zmieniona nazwa kanatu okreslona w odwzorowaniu
konfiguracji zawierajagcym komendy MQSC, nalezy rowniez zmienic pole hosta w tym miejscu i w pliku
CCDT. JSON, ktéry okresla szczegoty menedzera kolejek. Wiecej informacji na ten temat zawiera
sekcja “Konfigurowanie trasy w celu nawiazania potgczenia z menedzerem kolejek spoza klastra
produktu Red Hat OpenShift” na stronie 112.

Uwaga 2: Uzywanie klasy pamieci masowej innej niz domyslna
W tym przyktadzie oczekuje sie, ze domyslna klasa pamieci masowej zostata skonfigurowana
w OCP, dlatego w kodzie YAML zasobu niestandardowego menedzera kolejek nie jest wymagana
zadna informacja o pamieci masowej. Jesli klasa pamieci masowej nie jest skonfigurowana jako
domyslna lub ma by¢ uzywana inna klasa pamieci masowej, nalezy dodaé¢ defaultClass:
<storage_class_name>w spec.queueManager.storage.

Nazwa klasy pamieci masowej musi by¢ doktadnie zgodna z nazwa klasy pamieci masowej, ktora
istnieje w systemie OCP. Oznacza to, ze musi by¢ ona zgodna z nazwg zwroconej przez komende oc
get storageclass. Musirdéwniez obstugiwaé produkt ReadWriteMany. Wiecej informacji na ten
tematzawiera sekcja “Uwagi dotyczace pamieci masowej dla IBM MQ Operator” na stronie 11.

Uwaga 3: Uzywanie IBM Cloud File Storage
W niektérych sytuacjach, na przyktad w przypadku korzystania z produktu IBM Cloud File Storage,
nalezy rowniez okresli¢ pole securityGroups w kodzie YAML dostosowanego zasobu menedzera
kolejek. Na przyktad poprzez dodanie nastepujacego pola podrzednego bezposrednio w spec:

securityContext:
supplementalGroups: [99]
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Wiecej informacji na ten temat zawiera “Uwagi dotyczace pamieci masowej dla IBM MQ Operator” na
stronie 11.

e SR S L Konfigurowanie trasy w celu nawiazania

potaczenia z menedzerem kolejek spoza klastra produktu Red Hat OpenShift

Do potgczenia aplikacji z menedzerem kolejek IBM MQ spoza klastra Red Hat OpenShift potrzebna jest
trasa Red Hat OpenShift . Nalezy wtaczy¢ protokdt TLS w menedzerze kolejek i aplikacji klienckiej IBM
MQ, poniewaz protokot SNI jest dostepny w protokole TLS tylko wtedy, gdy uzywany jest protokot

TLS w wers;ji 1.2 lub nowszej. Red Hat OpenShift Container Platform Router uzywa wskaznika SNI do
kierowania zadan do menedzera kolejek IBM MQ.

0 tym zadaniu

A Ostrzezenie: Ten dokument dotyczy wersji 9.2.1 Continuous Delivery i nowszych klientéw IBM
MQ. Jesli klient korzysta z wersji 9.2.0 Long Term Support lub wcze$niejszej, nalezy zapoznac
sie z informacjami na stronie dokumentacji produktu IBM MQ 9.1 dotyczacymi nawigzywania
potaczenia z menedzerem kolejek wdrozonym w klastrze produktu Red Hat OpenShift.

mWymagana konfiguracja Red Hat OpenShift Route zalezy od zachowania aplikacji klienckiej
Server Name Indication (SNI). IBM MQ obstuguje dwa rézne ustawienia nagtowka SNI w zaleznosci od
konfiguracji i typu klienta. Nagtowek SNI jest ustawiony na nazwe hosta miejsca docelowego klienta

lub na nazwe kanatu IBM MQ . Informacje na temat odwzorowania nazwy kanatu na nazwe hosta przez
program IBM MQ mozna znalez¢ w sekcji Jak produkt IBM MQ obstuguje wiecej niz jeden certyfikat.

mOkreéla, czy nagtowek SNI jest ustawiony na nazwe kanatu IBM MQ, czy na nazwe hosta,
za pomoca atrybutu OutboundSNI . Mozliwe wartosci to OutboundSNI=CHANNEL (warto$¢ domyslna)
lub OutboundSNI=HOSTNAME. Wiecej informacji na ten temat zawiera sekcja SSL pliku konfiguracyjnego
klienta. Nalezy zauwazy¢, ze CHANNEL i HOSTNAME sg doktadnymi wartosciami, ktére sg uzywane; nie sg
to nazwy zmiennych, ktére sg zastepowane rzeczywistg nazwa kanatu lub nazwa hosta.

Zachowania klienta z réznymi ustawieniami OutboundSNI

Jesli parametr OutboundSNI jest ustawiony na HOSTNAME, to nastepujace klienty ustawiajg nazwe
hosta SNI pod warunkiem, ze w nazwie potgczenia jest podana nazwa hosta:

 Klienty C
- Klienty .NET w trybie niezarzgdzanym
« Java/klienty IMS

Jesli parametr OutboundSNI jest ustawiony na HOSTNAME, a w nazwie potagczenia uzywany jest adres
IP, to nastepujace klienty wysytajg pusty nagtowek SNI:

« Klienty C
« Klienty .NET w trybie niezarzadzanym
« Klienty Java/IMS (ktére nie moga wykonaé odwrotnego wyszukiwania DNS nazwy hosta)

Jesli parametr OutboundSNI jest ustawiony na CHANNEL lub nie jest ustawiony, zamiast tego jest
uzywana nazwa kanatu IBM MQ, ktdra jest zawsze wysytana, niezaleznie od tego, czy uzywana jest
nazwa hosta, czy nazwa potaczenia z adresem IP.

Nastepujace typy klientdéw nie obstuguja ustawiania nagtéwka SNI na nazwe kanatu IBM MQ, wiec
zawsze nalezy ustawi¢ nagtowek SNI na nazwe hosta niezaleznie od ustawienia OutboundSNI:

- Klienty AMQP
« Klienty XR

« Klienty .NET w trybie zarzgdzanym (Przed IBM MQ 9.2.0 Fix Pack 4 for Long Term Support i przed
IBM MQ 9.2.3 for Continuous Delivery.)
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W produkcie IBM MQ 9.2.0 Fix Pack 4 for Long Term Support oraz w produkcie IBM MQ 9.2.3

for Continuous Deliveryklient IBM MQ zarzadzany .NET zostat zaktualizowany i ustawit warto$¢
SERVERNAME na odpowiednig nazwe hosta, jesli wtasciwo$¢ OutboundSNI ma wartos¢ HOSTNAME,
co umozliwia IBM MQ zarzadzanemu klientowi .NET nawigzanie potaczenia z menedzerem kolejek za
pomoca tras Red Hat OpenShift . Nalezy zauwazy¢, ze w pliku IBM MQ 9.2.0 Fix Pack 4wtasciwosc
OutboundSNI jest dodawana i obstugiwana tylko z pliku mgclient.ini . Nie mozna ustawic tej
wiasciwosci z poziomu aplikacji .NET.

¥a9.25

Jesli aplikacja kliencka taczy sie z menedzerem kolejek wdrozonym w klastrze Red Hat OpenShift za
pomoca programu IBM MQ Internet Pass-Thru (MQIPT), produkt MQIPT mozna skonfigurowac w taki
sposéb, aby ustawi¢ SNI na nazwe hosta, uzywajac wtasciwosci SSLClientOutboundSNI w definicji
trasy.

OutboundSNI, wiele certyfikatow i trasy Red Hat OpenShift

Produkt IBM MQ korzysta z nagtdéwka SNI w celu udostepnienia wielu funkcji certyfikatéw. Jesli
aplikacja taczy sie z kanatem IBM MQ skonfigurowanym do uzywania innego certyfikatu za pomoca
pola CERTLABL, aplikacja musi potaczy¢ sie z ustawieniem OutboundSNI o wartosci CHANNEL.

Jesli konfiguracja trasy systemu Red Hat OpenShift wymaga nazwy hosta SNI, nie mozna uzy¢ funkgcji
obstugi wielu certyfikatow programu IBM MQ i nie mozna ustawi¢ ustawienia CERTLABL dla zadnego
obiektu kanatu IBM MQ .

Jesli aplikacja z ustawieniem OutboundSNI innym niz CHANNEL nawigze potaczenie

z kanatem ze skonfigurowang etykieta certyfikatu, aplikacja zostanie odrzucona z btedem
MQRC_SSL_INITIALIZATION_ERROR i w dziennikach btedéw menedzera kolejek zostanie zapisany
komunikat AMQ9673 .

Wiecej informacji na temat sposobu, w jaki program IBM MQ udostepnia funkcje obstugi wielu
certyfikatow, zawiera sekcja W jaki sposob program IBM MQ udostepnia mozliwos$¢ obstugi wielu
certyfikatow .

Przyktad

Aplikacje klienckie, ktore ustawiajg SNI na kanat MQ, wymagajg utworzenia nowej trasy Red Hat
OpenShift dla kazdego kanatu, z ktérym ma zostac¢ nawigzane potaczenie. Konieczne jest takze uzywanie
nazw kanatow unikalnych w klastrze Red Hat OpenShift Container Platform, aby mozliwe byto kierowanie
do wtasciwego menedzera kolejek.

Wazne jest, aby nazwy kanatow produktu MQ nie koniczyty sie na matej literze ze wzgledu na sposéb,
w jaki produkt IBM MQ odwzorowuje nazwy kanatow na nagtowki SNI.

Aby okresli¢c wymagang nazwe hosta dla kazdej z nowych tras produktu Red Hat OpenShift, nalezy
odwzorowacé kazdg nazwe kanatu na adres SNI. Wiecej informacji na ten temat zawiera sekcja Jak produkt
IBM MQ obstuguje wiecej niz jeden certyfikat.

Nastepnie nalezy utworzy¢ nowg trase Red Hat OpenShift dla kazdego kanatu. W tym celu nalezy
zastosowac nastepujacg komende yaml w klastrze:

apiVersion: route.openshift.io/vl
kind: Route
metadata:
name: <provide a unique name for the Route>
namespace: <the namespace of your MQ deployment>
spec:
host: <SNI address mapping for the channel>
to:
kind: Service
name: <the name of the Kubernetes Service for your MQ deployment (for example "<Queue Manager
Name>-ibm-mq")>
port:
targetPort: 1414
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tls:
termination: passthrough

Konfigurowanie szczegotéw potaczenia aplikacji klienckiej

Nazwe hosta, ktéra ma by¢ uzywana dla potagczenia z klientem, mozna okresli¢, uruchamiajac nastepujaca
komende:

oc get route <Name of hostname based Route (for example "<Queue Manager Name>-ibm-mg-qm")>
-n <namespace of your MQ deployment> -o jsonpath="3.spec.host?}"

Port dla potgczenia klienckiego powinien by¢ ustawiony na port uzywany przez router Red Hat OpenShift
Container Platform — zwykle 443.

Zadania pokrewne

“Nawigzywanie potaczenia z rozwigzaniem IBM MQ Console wdrozonym w klastrze Red Hat OpenShift” na
stronie 118

W jaki sposdéb nawigzac potaczenie z konsolg IBM MQ Console menedzera kolejek, ktdra zostata wdrozona
w klastrze Red Hat OpenShift Container Platform.

Integracja z panelem kontrolnym IBM Cloud Pak for Integration
Operations Dashboard

Panel kontrolny Operations Dashboard umozliwia $ledzenie transakcji przechodzacych przez rozwigzanie
IBM Cloud Pak for Integration.

0 tym zadaniu

Whtaczenie integracji z panelem kontrolnym Operations Dashboard powoduje zainstalowanie funkcji API
produktu MQ jako procedury zewnetrznej w menedzerze kolejek. Procedura zewnetrzna API wysyta dane
$ledzenia do sktadnicy danych panelu kontrolnego Operations Dashboard. Dane te dotyczg komunikatéw,
ktore przeptywajag przez menedzer kolejek.

Nalezy zauwazyc¢, ze sledzone sg tylko komunikaty wysytane za pomocg powigzan klienta produktu MQ.

Nalezy takze pamietac, ze w przypadku wersji produktu IBM MQ Operator wczesniejszej niz 1.5, gdy
$ledzenie jest wtaczone, obrazy agenta sledzenia i kolektora wdrozone razem z menedzerem kolejek
zawsze byty dostepne w najnowszych wersjach, co moze spowodowac niekompatybilnosg, jesli nie jest
uzywana najnowsza wersja IBM Cloud Pak for Integration.

Procedura
1. Wdrazanie menedzera kolejek z wtgczonym sledzeniem
Domyslnie funkcja $ledzenia jest wytaczona.

W przypadku wdrazania przy uzyciu IBM Cloud Pak for Integration Platform Navigator mozna wtaczy¢
$ledzenie podczas wdrazania, ustawiajac opcje Enable Tracing na On i ustawiajac Tracing Namespace
na przestrzen nazw, w ktérej zainstalowany jest panel kontrolny Operations Dashboard. Aby uzyskaé
wiecej informacji na temat wdrazania menedzera kolejek, patrz “Wdrazanie menedzera kolejek przy
uzyciu produktu IBM Cloud Pak for Integration Platform Navigator” na stronie 84

W przypadku wdrazania przy uzyciu interfejsu wiersza komend Red Hat OpenShift lub konsoli WWW
Red Hat OpenShift mozna wtaczy¢ sledzenie za pomoca nastepujacego fragmentu kodu YAML:

spec:
tracing:
enabled: true
namespace: <Operations_Dashboard_Namespace

Wazne: Menedzer kolejek nie zostanie uruchomiony, dopdki produkt MQ nie zostanie zarejestrowany
w panelu kontrolnym Operations Dashboard (patrz nastepny krok).
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Nalezy zwroci¢ uwage, ze gdy ta funkcja jest wtgczona, oprocz kontenera z menedzerem kolejek
dziata¢ beda takze dwa kontenery pomocnicze (,Agent” i ,Collector”). Obrazy tych kontenerow
pomocniczych beda dostepne w tym samym rejestrze, co gtowny obraz MQ, i bedg uzywac tej
samej strategii pobierania oraz sekretu pobierania. Dostepne sg dodatkowe ustawienia stuzgce do
konfigurowania limitéw procesora i pamieci.

2. Jesli menedzer kolejek z integracjg z panelem kontrolnym Operations Dashboard zostat po raz
pierwszy wdrozony w tej przestrzeni nazw, wéwczas nalezy dokonad rejestracji w panelu kontrolnym
Operations Dashboard.

Rejestracja powoduje utworzenie obiektu Secret potrzebnego do uruchomienia zasobnika menedzera
kolejek.

=L N BN Wdrazanie lub aktualizowanie IBM MQ 9.2.2 lub 9.2.3
z integracjq panelu kontrolnego Operations Dashboard w IBM Cloud Pak for
Integration 2021.4

Kazda wersja produktu IBM MQ jest powigzana z konkretng wersjg wdrazane wraz z menedzerem kolejek
komponentow agenta i kolektora panelu kontrolnego operacji. Produkt IBM Cloud Pak for Integration
2021.4.1 wprowadza zmiane, ktora powoduje, ze starsze komponenty agenta i kolektora nie bedg dziataé
z panelem kontrolnym operacji. Aby rozwigzac ten problem, nalezy przestoni¢ wersje obrazow agenta
Operations Dashboard i kolektora uzywang podczas uzywania IBM MQ 9.2.2 lub 9.2.3.

Wdrazanie nowego menedzera kolejek IBM MQ 9.2.2 lub 9.2.3

Jesli uzywany jest produkt IBM Cloud Pak for Integration 2021.4.1 z produktem IBM MQ 9.2.2 lub
9.2.3, nalezy nadpisac¢ obrazy agenta i kolektora panelu kontrolnego operacji do wersji 2.4 w pliku YAML
produktu QueueManagex. Na przyktad:

spec:
tracing:
agent:
image: cp.icr.io/cp/icp4i/od/icp4i-od-
agent@sha256:27a211f0f78ef£765d1£9520e0£9841£902600bb556827477b206e209ch44d20
collector:
image: cp.icr.io/cp/icpdi/od/icpdi-od-
collector@sha256 dc70b1341b23dc72642ce68809811f9db0e8alc4b6bda2508e8eb3d4035e04£f4b

W przeciwnym razie zasobnik produktu QueueManager zablokuje sie w stanie Pending. W przypadku
aktualizacji do IBM MQ 9.2.4 mozna usunac to przestoniecie.

Aktualizacja do wersji IBM Cloud Pak for Integration 2021.4.1
Uwaga: Jesli zachowujesz menedzer kolejek produktu IBM MQ 9.2.2 lub 9.2.3, nie wykonuj kroku 3.

1. Zaktualizuj produkt QueueManager w taki sposéb, aby nadpisat obrazy agenta i kolektora, jak opisano
powyzej.
2. Zaktualizuj operatory IBM Cloud Pak for Integration, w tym panel kontrolny Operations Dashboard,

i operator IBM MQ zgodnie z opisem w sekcji “Aktualizowanie operatora IBM MQ Operator
i menedzerdéw kolejek” na stronie 73.

3. (Opcjonalnie) Aby zaktualizowaé produkt do wersji IBM MQ 9.2.4 lub nowszej, zaktualizuj produkt
QueueManager, aby uzywac . spec.version dla wersji produktu IBM MQ, a nastepnie usun
nadpisanie obrazéw agenta i kolektora.

T EENNCEET B udowanie obrazu z niestandardowymi plikami MQSC
i INI przy uzyciu interfejsu wiersza komend produktu Red Hat OpenShift

Uzywajac potoku Red Hat OpenShift Container Platform, mozna utworzy¢ nowy obraz kontenera IBM MQ
z plikami MQSC i INI, ktére majg by¢ zastosowane do menedzerdw kolejek korzystajgcych z tego obrazu.
To zadanie powinien wykona¢ administrator projektu.
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Zanim rozpoczniesz

Konieczne bedzie zainstalowanie interfejsu wiersza komend Red Hat OpenShift Container Platform.

Zaloguj sie do klastra, uzywajac komendy cloudctl login (w przypadku IBM Cloud Pak for Integration)
luboc login.

Jesli w projekcie produktu Red Hat OpenShift nie ma klucza tajnego produktu Red Hat OpenShift dla IBM
Entitled Registry, nalezy wykonac kroki opisane w sekcji “Przygotowywanie projektu Red Hat OpenShift
dla produktu IBM MQ” na stronie 82.

Procedura

1. Tworzenie strumienia obrazéw (ImageStream)

Strumien obrazéw i powigzane z nim znaczniki stanowig abstrakcje umozliwiajgcg odwotywanie sie do
obrazéw kontenerdéw z poziomu produktu Red Hat OpenShift Container Platform. Strumien obrazéw

i jego znaczniki umozliwiajg sprawdzenie, ktore obrazy sg dostepne, i uzyskanie pewnosci, ze uzywany
jest wtasciwy obraz, nawet jesli obraz w repozytorium ulegnie zmianie.

oc create imagestream mymq

2. Utwoérz BuildConfig dla nowego obrazu

Program BuildConfig zezwoli na kompilacje dla nowego obrazu, ktéry bedzie oparty na oficjalnych
obrazach IBM, ale doda dowolny plik MQSC lub INI, ktéry ma zostac¢ uruchomiony w trybie
uruchamiania kontenera.

a) Utworz plik YAML definiujacy zaséb BuildConfig
Na przyktad utwoérz plik o nazwie ,,mq-build-config.yaml” o nastepujacej tresci:

apiVersion: build.openshift.io/v1l
kind: BuildConfig
metadata:
name: mymq
spec:
source:
dockerfile: |-
FROM cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-r3
RUN printf "DEFINE QLOCAL (foo) REPLACE\n" > /etc/mgm/my.mgsc \
&& printf "Channels:\n\tMQIBindType=FASTPATH\n" > /etc/mgm/my.ini
LABEL summary "My custom MQ image"
strategy:
type: Docker
dockerStrategy:
from:
kind: "DockerImage"
name: "cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-r3"
pullSecret:
name: ibm-entitlement-key
output:
to:
kind: ImageStreamTag
name: 'mymq:latest-amdé4’

Aby wskazac¢ poprawny obraz bazowy IBM MQ, ktéry ma by¢ uzywany, nalezy zastgpi¢ nazwy

w dwoch miejscach, w ktérych jest wymieniony bazowy obraz (aby uzyska¢ szczegdtowe
informacje, patrz “Historia wydan operatora IBM MQ Operator” na stronie 21). Po zastosowaniu
poprawek nalezy powtorzyc¢ te kroki, aby ponownie zbudowac obraz.

W tym przyktadzie tworzony jest nowy obraz oparty na oficjalnym obrazie IBM i dodawane sg pliki
o nazwie "my.mqgsc" i "my.ini" do katalogu /etc/mgm . Wszystkie pliki MQSC lub INI znajdujace

sie w tym katalogu beda stosowane przez kontener przy uruchomieniu. Pliki INI sg stosowane przy
uzyciu opcji cxtmgm -1iiiscalane z istniejgcymi plikami INI. Pliki MQSC sg stosowane w porzadku
alfabetycznym.

Komendy MQSC powinny by¢ powtarzalne, poniewaz beda wykonywane przy kazdym uruchomieniu
menedzera kolejek. Zazwyczaj oznacza to dodanie parametru REPLACE w dowolnych komendach
DEFINE i dodanie parametru IGNSTATE (YES) do komend START lub STOP.
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b) ZastosujBuildConfig do serwera.
oc apply -f mg-build-config.yaml
3. Rozpoczecie budowania w celu utworzenia obrazu
a) Rozpoczecie budowania
oc start-build mymq
Powinny pojawi¢ sie wyniki podobne do ponizszych:
build.build.openshift.io/mymqg-1 started

b) Sprawdzanie statusu budowania
Na przyktad mozna uruchomié nastepujgca komende, korzystajac z identyfikatora budowania
zwrdéconego w poprzednim kroku:

oc describe build mymqg-1

4. Wdrazanie menedzera kolejek przy uzyciu nowego obrazu

Postepuj zgodnie procedurg opisang w sekcji “Wdrazanie menedzera kolejek w klastrze platformy
kontenerowej Red Hat OpenShift” na stronie 84, dodajac nowy obraz niestandardowy do kodu YAML.

Mozna dodac nastepujacy fragment kodu YAML do normalnego kodu YAML QueueManager, gdzie
my-namespace to projekt / przestrzen nazw Red Hat OpenShift uzytkownika, a image to nazwa
utworzonego wczesniej obrazu (na przyktad "mymq:latest-amd64"):

spec:
queueManager:
image: image-registry.openshift-image-registry.svc:5000/my-namespace/my-image

Zadania pokrewne

“Wdrazanie menedzera kolejek w klastrze platformy kontenerowej Red Hat OpenShift” na stronie 84
Uzyj zasobu niestandardowego QueueManager, aby wdrozy¢ menedzer kolejek na klastrze platformy Red
Hat OpenShift Container Platform.

EEETNSNGTEES D odawanie niestandardowych adnotaciji i etykiet do
zasobow menedzera kolejek

Mozna dodawac niestandardowe adnotacje i etykiety do metadanych menedzera kolejek.

0 tym zadaniu

Niestandardowe adnotacje i etykiety sg dodawane do wszystkich zasobdw z wyjatkiem rezerwacji PVC.
Jesli adnotacja niestandardowa lub etykieta jest zgodna z istniejgcym kluczem, obowigzuje wartosé
ustawiona przez parametr IBM MQ Operator.

Procedura
- Dodaj niestandardowe adnotacje.

Aby doda¢ niestandardowe adnotacje do zasobow menedzera kolejek, w tym do zasobnika, dodaj
adnotacje do sktadnika metadata. Na przyktad:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
annotationKey: "value"

« Dodaj niestandardowe etykiety.
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Aby dodac etykiety niestandardowe do zasobdéw menedzera kolejek, w tym do zasobnika, dodaj
etykiety w sekcji metadata. Na przyktad:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
labels:
labelKey: "value"

REEETNENCEET I Wytaczanie kontroli elementu webhook w czasie
wykonywania

Kontrole elementu webhook w czasie wykonywania zapewniajg, ze klasy pamieci masowej sg uzyteczne
dla menedzera kolejek. Mozna wytgczy¢ te kontrole, aby zwiekszy¢ wydajnosg, lub jesli nie sg one
poprawne w danym $rodowisku.

0 tym zadaniu

Kontrole elementow webhok w czasie wykonywania odbywajg sie w ramach konfiguracji menedzera
kolejek. Sprawdzaja one, czy klasy pamieci masowej sg odpowiednie dla wybranego typu menedzera
kolejek.

Mozna wytgczyc te kontrole, aby zmniejszy¢ czas potrzebny na utworzenie menedzera kolejek lub jesli
kontrole nie sg poprawne w konkretnym $rodowisku.

Uwaga: Po wytaczeniu kontroli elementu webhook w czasie wykonywania wszystkie wartosci klas
pamieci masowej sg dozwolone. Moze to spowodowac¢ uszkodzenie menedzera kolejek.

Kontrole w czasie wykonywania zostaty wprowadzone w wersji IBM MQ Operator 1.2.

Procedura
- Whytacz kontrole elementu webhook w czasie wykonywania

Dodaj nastepujaca adnotacje w sekcji metadata. Na przyktad:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
"com.ibm.cp4i/disable-webhook-runtime-checks" : "true"

EEENENCEET U 2y tkowanie produktu IBM MQ przy wykorzystaniu
operatora IBM MQ Operator

0 tym zadaniu

Procedura

«  “Przygotowywanie projektu Red Hat OpenShift dla produktu IBM MQ” na stronie 82.
- “Wdrazanie menedzera kolejek w klastrze platformy kontenerowej Red Hat OpenShift” na stronie 84.

EEENENCEET N awiazywanie potaczenia z rozwiazaniem IBM MQ
Console wdrozonym w klastrze Red Hat OpenShift

W jaki sposdb nawigzac potaczenie z konsolg IBM MQ Console menedzera kolejek, ktéra zostata wdrozona
w klastrze Red Hat OpenShift Container Platform.
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0 tym zadaniu

Adres URL IBM MQ Console mozna znalez¢ na stronie szczegotow QueueManager konsoli WWW produktu
Red Hat OpenShift lub w IBM Cloud Pak for Integration Platform Navigator. Alternatywnie mozna go
znalez¢ w interfejsie wiersza komend produktu Red Hat OpenShift, uruchamiajac nastepujacg komende:

oc get queuemanager <QueueManager Name> -n <namespace of your MQ deployment> --output
jsonpath="'4{.status.adminUiUrl}"'

Jesli uzywana jest licencja IBM Cloud Pak for Integration, konsola WWW IBM MQ jest skonfigurowana
pod katem uzywania komponentu IBM Cloud Pak Identity and Access Manager (IAM) Komponent IAM
mogt juz zostac skonfigurowany przez administratora klastra. Jesli jednak jest to pierwszy raz, gdy
komponent IAM jest uzywany w klastrze Red Hat OpenShift, konieczne jest pobranie poczatkowego
hasta administratora. Wiecej informacji na ten temat zawiera sekcja Uzyskiwanie poczatkowego hasta
administratora.

Jesli uzywana jest licencja IBM MQ, konsola WWW produktu MQ nie jest wstepnie skonfigurowana,
a uzytkownik musi ja skonfigurowac samodzielnie. Wiecej informacji zawiera sekcja Konfigurowanie
uzytkownikow i rol.

Zadania pokrewne

“Konfigurowanie trasy w celu nawiazania potgczenia z menedzerem kolejek spoza klastra produktu Red
Hat OpenShift” na stronie 112

Do potaczenia aplikacji z menedzerem kolejek IBM MQ spoza klastra Red Hat OpenShift potrzebna jest
trasa Red Hat OpenShift . Nalezy wtgczy¢ protokdt TLS w menedzerze kolejek i aplikacji klienckiej IBM
MQ, poniewaz protokot SNI jest dostepny w protokole TLS tylko wtedy, gdy uzywany jest protokét

TLS w wersji 1.2 lub nowszej. Red Hat OpenShift Container Platform Router uzywa wskaznika SNI do
kierowania zadan do menedzera kolejek IBM MQ.

S SRS 3B Nadawanie uprawnien dla partycji IBM MQ Console za pomocq

programu IBM Cloud Pak IAM

Uprawnienia dla partycji IBM MQ Console sg zarzadzane za pomoca programu IBM Cloud Pak
Administration Hub, a nie serwera IBM Cloud Pak for Integration Platform Navigator. Produkt IBM MQ

nie korzysta z uprawnien "Automation" (Automatyzacja) udostepnianych przez produkt IBM Cloud Pak for
Integration, ale korzysta z podstawowych uprawnien, ktore sg wtgczone przez produkt IBM Cloud Pak
Identity and Access Manager (IAM).

Procedura
1. Otwérz konsole administracyjng serwera IBM Cloud Pak .

W IBM Cloud Pak for Integration Platform UIkliknij przetacznik Cloud Pak (ikona 9-dot) znajdujacy

sie w prawym gérnym rogu paska narzedzi, a nastepnie kliknij panel IBM Cloud Pak Administration
(Administrowanie produktem IBM Cloud).

2. W menu nawigacyjnym w lewym gérnym rogu wybierz opcje Tozsamos¢ i dostep, a nastepnie wybierz
opcje Zespoty i identyfikatory ustug.

3. Utworz zespot, a nastepnie dodaj do niego uzytkownikow.
a) Wybierz opcje Utwérz zespot.

b) Wprowadz nazwe zespotu, a nastepnie wybierz domene zabezpieczen dla uzytkownikow, ktérym
chcesz zarzadzac.

¢) Wyszukiwanie uzytkownikow.
Ci uzytkownicy muszg juz istnie¢ w dostawcy tozsamosci.

d) Po znalezieniu kazdego uzytkownika nalezy nadaé¢ im role. Musi to by¢ "Administrator" lub
"Administrator klastréw", aby administrowa¢ produktem IBM MQ przy uzyciu IBM MQ Console.

4. Dodaj kazdego uzytkownika do przestrzeni nazw.
a) Wybierz zespot, aby go edytowac.
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b) Wybierz opcje Zasoby > Zarzadzaj zasobami.

¢) Wybierz przestrzenie nazw, ktorym ten zespo6t ma administrowaé. Moga to by¢ przestrzenie nazw
z menedzerem kolejek.

EEEETNENCEET Ml Monitorowanie w przypadku korzystania z operatora IBM
MQ Operator

Menedzery kolejek zarzadzane przez IBM MQ Operator moga generowac metryki kompatybilne
z rozwigzaniem Prometheus.

Charakterystyki te mozna wys$wietla¢ przy uzyciu stosu monitorowania Red Hat OpenShift Container
Platform (OCP). Otworz karte Pomiary w produkcie OCP, a nastepnie kliknij opcje Obserwuj >
Metryki. Pomiary menedzera kolejek sg domyslnie wtaczone, ale mozna je wytaczyé, ustawiajac
parametr .spec.metrics.enabled na warto$¢ false.

Prometheus jest bazg danych szeregéw czasowych i mechanizmem oceny regut dotyczacych metryk.
Kontenery IBM MQ eksponujag punkt koncowy metryk, ktéry moze by¢ odpytywany przez narzedzie
Prometheus. Metryki generowane na podstawie tematéw systemu MQ na potrzeby monitorowania

i $ledzenia aktywnosci.

Red Hat OpenShift Container Platform zawiera wstepnie skonfigurowany, wstepnie zainstalowany

i samoaktualizujacy sie stos monitorowania wykorzystujacy serwer Prometheus. Stos monitorowania Red
Hat OpenShift Container Platform musi by¢ skonfigurowany do monitorowania projektow zdefiniowanych
przez uzytkownika. Wiecej informacji na ten temat zawiera sekcja Wtaczanie monitorowania projektow
zdefiniowanych przez uzytkownika. IBM MQ Operator tworzy ServiceMonitoxr podczas tworzenia
QueueManager z wtgczonymi metrykami, ktére element wykonawczy programu Prometheus moze
nastepnie wykryé.

W starszych wersjach produktu IBM Cloud Pak for Integrationmozna takze uzy¢ ustugi IBM Cloud Platform
Monitoring, aby udostepnié serwer Prometheus.

Metryki publikowane, gdy uzywany jest IBM MQ Operator

Kontenery menedzera kolejek moga publikowac metryki zgodne z programem Red Hat OpenShift

Monitoring.

Pomiar Typ Opis

ibmmqg_gmgr_commit_ |counter Liczba zatwierdzen

total

ibmmg_gmgr_cpu_loa |gauge Obciazenie procesora - srednia dla pietnastu minut

d_fifteen_minute_a
verage_percentage

ibmmqg_gmgr_cpu_loa |gauge Obcigzenie procesora - srednia dla pieciu minut
d_five_minute_aver
age_percentage

ibmmg_gmgr_cpu_loa |gauge Obcigzenie procesora - Srednia dla jednej minuty
d_one_minute_avera
ge_percentage

ibmmqg_gmgr_destruc |counter taczna liczba bajtow niszczacych operacji get
tive_get_bytes_tot w okresie

al

ibmmqg_gmgr_destruc |counter taczna liczba niszczacych operacji get w okresie

tive_get_total
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Pomiar Typ Opis

ibmmqg_gmgr_durable |counter Liczba operacji zmiany trwatej subskrypcji
_subscription_alte

r_total

ibmmqg_gmgr_durable |counter Liczba operacji tworzenia trwatej subskrypcji
_subscription_crea

te_total

ibmmqg_gmgr_durable |counter Liczba operacji usuwania trwatej subskrypciji
_subscription_dele

te_total

ibmmqg_gmgr_durable |counter Liczba operacji wznowienia trwatej subskrypcji
_subscription_resu

me_total

ibmmg_gmgr_errors_ |gauge System plikow btedow MQ - wolne migjsce
file_system_£free_s

pace_percentage

ibmmqg_gmgr_errors_ |gauge System plikow btedow MQ - bajty w uzyciu
file_system_in_use

_bytes

ibmmqg_gmgr_expired |counter Liczba komunikatow, ktore utracity waznosé
_message_total

ibmmqg_gmgr_failed_ |counter Liczba operacji przegladania zakonczonych
browse_total niepowodzeniem

ibmmqg_gmgr_failed_ |counter Liczba operacji MQCB zakonczonych
mqcb_total niepowodzeniem

ibmmqg_gmgr_failed_ |counter Liczba operacji MQCLOSE zakoriczonych
mqgclose_total niepowodzeniem

ibmmg_gmgr_failed_ |counter Liczba operacji MQCONN lub MQCONNX
mgconn_mgconnx_tot zakonczonych niepowodzeniem

al

ibmmqg_gmgr_failed_ |[counter Liczba operacji MQGET zakonczonych
mgget_total niepowodzeniem

ibmmqg_gmgr_failed_ |counter Liczba operacji MQINQ zakonczonych
mging_total niepowodzeniem

ibmmqg_gmgr_failed_ |[counter Liczba operacji MQOPEN zakonczonych
mqgopen_total niepowodzeniem

ibmmqg_gmgr_failed_ |counter Liczba operacji MQPUT1 zakonczonych
mgputl_total niepowodzeniem

ibmmqg_gmgr_failed_ |counter Liczba operacji MQPUT zakonczonych
mgput_total niepowodzeniem

ibmmg_gmgr_failed_ |[counter Liczba operacji MQSET zakoniczonych
mgset_total niepowodzeniem

ibmmg_gmgr_failed_ |counter Liczba operacji MQSUBRQ zakoriczonych

mgsubrq_total

niepowodzeniem
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Pomiar Typ Opis

ibmmqg_gmgr_failed_ |[counter Liczba operacji tworzenia/zmiany/wznowienia
subscription_creat subskrypcji zakonczonych niepowodzeniem
e_alter_resume_tot

al

ibmmqg_gmgr_failed_ |counter Liczba operacji usuwania subskrypcji
subscription_delet zakonczonych niepowodzeniem

e_total

ibmmqg_gmgr_failed_ |counter Liczba operacji MQPUT lub MQPUT1 dla tematow
topic_mgput_mgputl zakonczonych niepowodzeniem

_total

ibmmqg_gmgr_fdc_£fil |gauge Liczba plikéw FDC produktu MQ

es

ibmmg_gmgr_log_£il |gauge System plikow dziennikow - bajty w uzyciu
e_system_in_use_by

tes

ibmmg_gmgr_log_£fil |gauge System plikow dziennikow - maksymalna liczba
e_system_max_bytes bajtow

ibmmqg_gmgr_log_in_ |gauge Dziennik - bajty w uzyciu

use_bytes

ibmmqg_gmgr_log_log |counter Dziennik - liczba zapisanych bajtéw logicznych
ical_written_bytes

_total

ibmmqg_gmgr_log_max |gauge Dziennik - maksymalna liczba bajtéw

_bytes

ibmmqg_gmgr_log_phy |counter Dziennik - liczba zapisanych bajtéw fizycznych
sical_written_byte

s_total

ibmmg_gmgr_log_pri |gauge Dziennik — biezagce wykorzystanie przestrzeni
mary_space_in_use_ podstawowe]

percentage

ibmmg_gmgr_log_wor |gauge Dziennik — obcigzeniowe wykorzystanie przestrzeni
kload_primary_spac podstawowej

e_utilization_perc

entage

ibmmg_gmgr_log_wri |gauge Dziennik - opdznienie zapisu
te_latency_seconds

ibmmg_gmgr_log_wri |gauge Dziennik - wielkos$¢ zapisu

te_size_bytes

ibmmqg_gmgr_mqcb_to |counter Liczba operacji MQCB

tal

ibmmqg_gmgr_mqclose |counter Liczba operacji MQCLOSE

_total

ibmmg_gmgr_mqconn_ |counter Liczba operacji MQCONN lub MQCONNX
mqgconnx_total
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Pomiar Typ Opis

ibmmg_gmgr_mqgctl_t |counter Liczba operacji MQCTL

otal

ibmmqg_gmgr_mqdisc_ |counter Liczba operacji MQDISC

total

ibmmg_gmgr_mqing_t |counter Liczba operacji MQINQ

otal

ibmmqg_gmgr_mqopen_ |counter Liczba operacji MQOPEN

total

ibmmg_gmgr_mqput_m |[counter taczna liczba bajtow operacji MOQPUT lub MQPUT1
gputl_bytes_total w okresie

ibmmg_gmgr_mgput_m |counter taczna liczba operacji MQPUT lub MQPUT1
gputl_total w okresie

ibmmqg_gmgr_mqgset_t |counter Liczba operacji MQSET

otal

ibmmqg_gmgr_mqgstat_ |counter Liczba operacji MQSTAT

total

ibmmqg_gmgr_mqsubrq |counter Liczba operacji MQSUBRQ

_total

ibmmg_gmgr_non_dur |[counter Liczba operacji tworzenia nietrwatej subskrypcji
able_subscription_

create_total

ibmmg_gmgr_non_dur |counter Liczba operacji usuwania nietrwatej subskrypcji
able_subscription_

delete_total

ibmmg_gmgr_non_per |counter Przegladanie komunikatow nietrwatych - liczba
sistent_message_br bajtow

owse_bytes_total

ibmmg_gmgr_non_per |counter Przegladanie komunikatow nietrwatych - liczba
sistent_message_br

owse_total

ibmmqg_gmgr_non_per |counter Liczba niszczacych operacji get dla komunikatéw
sistent_message_de nietrwatych

structive_get_tota

1

ibmmg_gmgr_non_per |[counter Otrzymane komunikaty nietrwate - liczba bajtéw
sistent_message_ge

t_bytes_total

ibmmg_gmgr_non_per |counter Liczba operacji MQPUT1 dla komunikatéw
sistent_message_mq nietrwatych

putl_total

ibmmg_gmgr_non_per |counter Liczba operacji MQPUT dla komunikatéw

sistent_message_mq
put_total

nietrwatych
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Pomiar Typ Opis

ibmmg_gmgr_non_per |counter Komunikaty nietrwate operacji put - liczba bajtow
sistent_message_pu

t_bytes_total

ibmmqg_gmgr_non_per |counter Nietrwate - liczba operacji MQPUT lub MQPUT1 dla
sistent_topic_mqgpu tematéw

t_mgputl_total

ibmmqg_gmgr_persist |counter Przegladanie komunikatow trwatych - liczba bajtow
ent_message_browse

_bytes_total

ibmmqg_gmgr_persist |counter Przegladanie komunikatow trwatych - liczba
ent_message_browse

_total

ibmmqg_gmgr_persist |counter Liczba niszczacych operacji get dla komunikatéw
ent_message_destru trwatych

ctive_get_total

ibmmg_gmgr_persist |counter Otrzymane komunikaty trwate - liczba bajtow
ent_message_get_by

tes_total

ibmmqg_gmgr_persist |counter Liczba operacji MQPUT1 dla komunikatéw trwatych
ent_message_mqgputl

_total

ibmmqg_gmgr_persist |counter Liczba operacji MQPUT dla komunikatéw trwatych
ent_message_mqput_

total

ibmmqg_gmgr_persist |counter Komunikaty trwate operacji put - liczba bajtow
ent_message_put_by

tes_total

ibmmqg_gmgr_persist |counter Trwate - liczba operacji MQPUT lub MQPUT1 dla
ent_topic_mgput_mq tematow

putl_total

ibmmqg_gmgr_publish |counter Liczba bajtéw opublikowanych do subskrybentéw
ed_to_subscribers_

bytes_total

ibmmg_gmgr_publish |counter Liczba komunikatéw opublikowanych do
ed_to_subscribers_ subskrybentow

message_total

ibmmg_gmgr_purged_ |counter Liczba wyczyszczonych kolejek

queue_total

ibmmqg_gmgr_queue_m | gauge System plikdow menedzera kolejek - wolne miejsce
anager_file_system

_free_space_pexcen

tage

ibmmqg_gmgr_queue_m | gauge System plikéw menedzera kolejek - bajty w uzyciu
anager_file_system

_in_use_bytes

ibmmqg_gmgr_ram_=fre |gauge Procent wolnej pamieci RAM

e_percentage
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Pomiar Typ Opis

ibmmqg_gmgr_ram_usa |gauge taczna liczba bajtow pamieci RAM - szacunkowa
ge_estimate_for_qu wartos¢ dla menedzera kolejek
eue_manager_bytes

ibmmqg_gmgr_rollbac |counter Liczba wycofan zmian

k_total

ibmmqg_gmgr_system_ |gauge Czas pracy procesora dla systemu - szacunkowy
cpu_time_estimate_ procent dla menedzera kolejek
for_queue_manager_

percentage

ibmmqg_gmgr_system_ |gauge Procent czasu pracy procesora dla systemu
cpu_time_percentag

e

ibmmqg_gmgr_topic_m |[counter taczna liczba operacji MQPUT lub MQPUT1 dla
gput_mgputl_total tematéw w okresie

ibmmqg_gmgr_topic_p |[counter taczna liczba bajtéw operacji put w okresie

ut_bytes_total

ibmmqg_gmgr_trace_f |gauge System plikow sledzenia MQ - wolne miejsce
ile_system_=free_sp
ace_percentage

ibmmqg_gmgr_trace_£f |gauge System plikow sledzenia MQ - bajty w uzyciu
ile_system_in_use_

bytes

ibmmq_gmgr_user_cp |gauge Czas pracy procesora dla uzytkownika -
u_time_estimate_fo szacunkowy procent dla menedzera kolejek
I_queue_manager_pe

rcentage

ibmmqg_gmgr_user_cp |gauge Procent czasu pracy procesora dla uzytkownika

u_time_percentage

i I Wy swietlanie statusu rodzimych menedzerow
kolejek HA dla kontenerow certyfikowanych IBM MQ

W przypadku konteneréw certyfikowanych przez produkt IBM MQ mozna wyswietli¢ status rodzimych
instancji HA, uruchamiajac komende dspmq w jednym z dziatajgcych Pods.

0 tym zadaniu
Wazne:

Aby wyswietli¢ status dziatania instancji menedzera kolejek, mozna uzy¢ komendy dspmq w jednym

z uruchomionych zasobnikdw. Zwrécone informacje zaleza od tego, czy instancja jest aktywna, czy jest
replika. Informacje dostarczone przez aktywng instancje sg definitywne, a informacje z weztdw replik
moga by¢ nieaktualne.

Mozna wykonaé nastepujace czynnosci:

« Sprawdz, czy instancja menedzera kolejek w biezacym wezle jest aktywna, czy jest replika.
- Wyswietl status dziatania rodzimej wysokiej dostepnosci dla instancji w biezagcym wezle.
« Wyswietl status dziatania wszystkich trzech instancji w konfiguracji rodzimej wysokiej dostepnosci.

IBM MQ w kontenerach i IBM Cloud Pak for Integration 125



Nastepujace pola statusu sg uzywane do raportowania statusu konfiguracji rodzimej wysokie]
dostepnosci:

ROLE
Okresla biezaca role instancji i jest jedng z nastepujacych wartoéci: Active, Replica lub Unknown.

INSTANCE
Nazwa podana dla tej instancji menedzera kolejek, gdy byta ona tworzona przy uzyciu opcji =1x
komendy cxtmqm.

INSYNC
Wskazuje, czy w razie potrzeby instancja jest w stanie przejac role aktywnej instancji.

QUORUM
Raportuje status kworum w formacie liczba zsynchronizowanych instancji/liczba skonfigurowanych
instancji.

REPLADDR
Adres replikacji instancji menedzera kolejek.

CONNACTV
Wskazuje, czy wezet jest potaczony z aktywng instancja.

BACKLOG
Okresla zalegtosc¢ instancji w kB.

CONNINST
Informuje, czy instancja o podanej nazwie jest potgczona z tg instancja.

ALTDATE
Wskazuje date ostatniej aktualizacji tych informacji (wartos¢ pusta, jesli nigdy nie zostaty
zaktualizowane).

ALTTIME
Wskazuje godzine ostatniej aktualizacji tych informacji (wartos¢ pusta, jesli nigdy nie zostaty
zaktualizowane).

Procedura
« Znajdz pods, ktére sg czescig menedzera kolejek.

oc get pod --selector app.kubernetes.io/instance=nativeha-qgm
« Uruchom dspmg w jednym z zasobnikdw

oc exec -t Pod dspmqg

oc rsh Pod

dla interaktywnej powtoki, w ktérej mozna bezposrednio uruchomié produkt dspmg.
« Aby okresli¢, czy instancja menedzera kolejek dziata jako aktywna instancja, czy jako replika:

oc exec -t Pod dspmg -o status -m QMgrName

Aktywna instancja menedzera kolejek o nazwie BOB zwrdcitaby nastepujace informacije o statusie:

QMNAME (BOB) STATUS (Running)

Instancja-replika menedzera kolejek o nazwie BOB zwrocitaby nastepujace informacje o statusie:

QMNAME (BOB) STATUS (Replica)

Nieaktywna instancja zwrécitaby nastepujace informacije o statusie:

QMNAME (BOB) STATUS(Ended Immediately)

126 1BM MQ w kontenerach



Aby sprawdzi¢ status dziatania rodzimej wysokiej dostepnosci instancji w podanym zasobniku:
oc exec -t Pod dspmg -o nativeha -m QMgrName
Aktywna instancja menedzera kolejek o nazwie BOB zwrdcitaby nastepujace informacije o statusie:
QMNAME (BOB) ROLE (Active) INSTANCE(inst1) INSYNC(Yes) QUORUM(3/3)
Instancja-replika menedzera kolejek o nazwie BOB zwrdcitaby nastepujgce informacje o statusie:
QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)
Nieaktywna menedzera kolejek o nazwie BOB zwrdcitaby nastepujgce informacje o statusie:
QMNAME (BOB) ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

Aby okresli¢ status dziatania rodzimej wysokiej dostepnosci dla wszystkich instancji w konfiguracji
o rodzimej wysokiej dostepnosci:

oc exec -t Pod dspmg -o nativeha -x -m QMgrName

Jesli ta komenda zostanie wydana w wezle, w ktérym dziata aktywna instancja menedzera kolejek
BOB, moze zosta¢ wyswietlony nastepujacy status:

QMNAME (BOB)
INSTANCE (inst1) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)

CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.
INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

Jesli ta komenda zostanie wydana w wezle, w ktérym uruchomiona jest instancja-replika menedzera
kolejek BOB, moze zosta¢ wyswietlony nastepujacy status, ktéry wskazuje, ze jedna z replik ma
zalegtosci:

QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

INSTANCE(inst2) ROLE(Replica) REPLADDR(9.20.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst1) ROLE(Active) REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.123.47) CONNACTV(Yes) INSYNC(No)
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

BACKLOG (435)

Jesli ta komenda zostanie wydana w wezle, w ktérym uruchomiona jest nieaktywna instancja
menedzera kolejek BOB, moze zosta¢ wys$wietlony nastepujacy status:

QMNAME (BOB)
INSTANCE (inst1)
BACKLOG (Unknown)
INSTANCE (inst2)
BACKLOG (Unknown)
INSTANCE (inst3)
BACKLOG (Unknown)

ROLE (Unknown) INSTANCE (inst3)
ROLE (Unknown) REPLADDR(9.20.123.45)
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.123.46)
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.123.47)
CONNINST (No) ALTDATE() ALTTIME()

INSYNC(no) QUORUM(0/3)
CONNACTV (Unknown) INSYNC (Unknown)

CONNACTV (Unknown) INSYNC(Unknown)
CONNACTV(No) INSYNC(Unknown)

W przypadku wydania komendy w momencie, gdy instancje nadal negocjuja, ktora bedzie aktywna,
a ktére beda replikami, zwrdcony zostanie nastepujacy status:

QMNAME (BOB) STATUS (Negotiating)

Odsytacze pokrewne

Komenda dspmgq (wyswietl menedzery kolejek)

“Przyktad: Konfigurowanie menedzera kolejek o rodzimej wysokiej dostepnosci” na stronie 97

W tym przyktadzie przedstawiono sposdb wdrazania menedzera kolejek przy uzyciu rodzimej funkgcji
wysokiej dostepnosci w produkcie Red Hat OpenShift Container Platform (OCP) przy uzyciu operatora IBM
MQ Operator.
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el L N3N Tworzenie | odtwarzanie kopii zapasowej konfiguraciji

menedzera kolejek przy uzyciu interfejsu wiersza komend produktu Red Hat
OpenShift

Utworzenie kopii zapasowej konfiguracji menedzera kolejek moze poméc w odbudowaniu menedzera na
podstawie jego definicji, jesli konfiguracja zostanie utracona. Ta procedura nie powoduje utworzenia kopii
zapasowej danych dziennika menedzera kolejek. Ze wzgledu na przejsciowy charakter komunikatéw dane
w dzienniku historycznym mogg by¢ nieistotne w momencie odtwarzania.

Zanim rozpoczniesz

Zaloguj sie do klastra, uzywajac komendy cloudctl login (w przypadku IBM Cloud Pak for Integration)
luboc login.

Procedura

« Utwodrz kopie zapasowg konfiguracji menedzera kolejek.

Do zrzucenia konfiguracji menedzera kolejek produktu IBM MQ mozna uzy¢ komendy dmpmqgc£g .

a) Uzyskaj nazwe zasobnika dla menedzera kolejek.

Na przyktad mozna uruchomié¢ nastepujaca komende, gdzie nazwa_menedzera_kolejek jest nazwa
zasobu QueueManager:

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/
instance=queue_manager_name

b) Uruchom komende dmpmqcfg w zasobniku, kierujac wyniki do pliku na komputerze lokalnym.
dmpmqcfg generuje na wyjsciu konfiguracje MQSC menedzera kolejek.
oc exec -it pod_name -- dmpmgcfg > backup.mgsc
« Odtworz konfiguracje menedzera kolejek.

Po wykonaniu procedury tworzenia kopii zapasowej opisanej w poprzednim kroku powinien by¢
dostepny plik backup . mgsc zawierajacy konfiguracje menedzera kolejek. Konfiguracje te mozna
odtworzy¢, stosujac ten plik do nowego menedzera kolejek.

a) Uzyskaj nazwe zasobnika dla menedzera kolejek.

Na przyktad mozna uruchomi¢ nastepujacg komende, gdzie nazwa_menedzera_kolejek jest nazwa
zasobu QueueManagexr:

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/
instance=queue_manager_name

b) Uruchom komende xrunmgsc w zasobniku, kierujac do niej zawarto$¢ pliku backup.mgsc.

oc exec -i pod_name -- runmgsc < backup.mgsc

EEENSNCEET M Rozwiazywanie probleméw zwiazanych z IBM MQ
Operator

W przypadku wystgpienia problemdw zwigzanych z programem IBM MQ Operator nalezy uzy¢ opisanych
technik w celu znalezienia i rozwigzania tych probleméw.

Procedura

« “Rozwigzywanie problemdw: uzyskiwanie dostepu do danych menedzera kolejek” na stronie 129
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e SN LI Rozwigzywanie probleméw: uzyskiwanie dostepu do
danych menedzera kolejek

Uzyj narzedzia sprawdzajacego PVC, aby uzyskac¢ dostep do plikéw w PVC menedzera kolejek, w ktérym
nie mozna ustanowic¢ zdalnej powtoki dla zasobnika menedzera kolejek. Moze to by¢ spowodowane tym,

ze zasobnik jest w stanie Exxrox lub CrashLoopBackOff . To narzedzie jest przeznaczone do uzycia
z menedzerami kolejek wdrozonymi przez program IBM MQ Operator.

Zanim rozpoczniesz

Aby uzy¢ narzedzia sprawdzajacego PVC. Uzytkownik musi mie¢ dostep do przestrzeni nazw menedzera
kolejek.

0 tym zadaniu

Aby utatwic¢ rozwigzywanie problemdw, mozna uzyskac dostep do danych przechowywanych w PVC
(Persistent Volume Claims) powigzanych z danym menedzerem kolejek. W tym celu nalezy uzy¢ narzedzia
do podtgczenia PVC do zestawu zasobnikow inspektora. Nastepnie mozna umiesci¢ zdalng powtoke

w dowolnym zasobnikach inspektora, aby odczytac pliki.

W zaleznosci od typu wdrozenia tworzone sa od jednego do trzech zasobnikow inspektora. Woluminy
specyficzne dla danego zasobnika rodzimego menedzera kolejek wysokiej dostepnosci lub menedzera
kolejek z wieloma instancjami sg dostepne w powiazanym zasobniku kontrolera PVC. Wspotuzytkowane
woluminy sg dostepne dla wszystkich inspektorow. Nazwa zasobnika inspektora zawiera nazwe
powigzanego zasobnika menedzera kolejek.

Procedura
1. Pobierz narzedzie inspektora PVC MQ .

Narzedzie jest dostepne pod adresem: https://github.com/ibm-messaging/mqg-pvc-tool.
2. Upewnij sie, ze jestes$ zalogowany w klastrze.
3. Znajdz nazwe menedzera kolejek i przestrzen nazw, w ktérej dziata menedzer kolejek.
4. Uruchom narzedzie Inspector dla menedzera kolejek.

a) Uruchom nastepujgca komende, podajgc nazwe menedzera kolejek i jego nazwe przestrzeni nazw.
./pvc-tool.sh queue_manager_name queue_manager_namespace_name

b) Po zakonczeniu dziatania narzedzia uruchom nastepujacg komende, aby wyswietli¢ tworzone
zasobniki inspektora.

oc get pods

5. Wyswietl pliki podtagczone do zasobnika inspektora.

a) Kazdy zasobnik inspektora PVC jest powigzany z zasobnikiem menedzera kolejek, dlatego moze
istnie¢ wiele zasobnikéw inspektora. Uzyskaj dostep do jednego z tych zasobnikow, uruchamiajgc
nastepujacg komende:

oc rsh puvc-inspector-pod-name

Zostanie umieszczony w katalogu zawierajgcym podtaczone katalogi PVC.
b) Otwérz zdalng powtoke w zasobniku, uruchamiajgc nastepujacg komende:

1s

¢) Mozna wyswietli¢ katalogi o takiej samej nazwie jak podtaczone kanaty PVC. Aby uzyska¢ dostep
do plikéw w PVC menedzera kolejek, nalezy przejrzec te katalogi. Aby wyswietli¢ liste kanatéw PVC,
uruchom nastepujaca komende poza sesjg zdalnej powtoki:
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oc get pvc

d) Wyczysé zasobniki utworzone przez narzedzie, uruchamiajgc nastepujacg komende:

'oc delete pods -1 tool=mqg-pvc-inspector

EEENSNCGET M S korowidz interfejsu API operatora IBM MQ Operator

Produkt IBM MQ udostepnia operatora Kubernetes, ktory zapewnia rodzimg integracje z produktem Red
Hat OpenShift Container Platform.

EEETNSNGTEY IS korowidz interfejsu API mq.ibm.com/vilbetal

Interfejs API vibetal moze by¢ uzywany do tworzenia zasobow menedzera kolejek i zarzadzania nimi.

% ClpenShiFt

CP41

korowidz informacji dotyczgcych

licencjonowania mq.ibm.com/vibetal

Biezace wersje licencji

Pole spec.license.license musizawierac identyfikator licencji dla akceptowanej licencji. Poprawne
wartosci sg nastepujgce:

Wartosé Wartosé Informacje o licencji Odpowiednie

spec.license.l |spec.license.u wersje IBM MQ

icense se

L-RJION-C7QG3S |Productionlub [IBM Cloud Pak for Integration 2021.4.1 |9.2.4lub9.2.5
NonProduction

L-RJON-C7QFZX Production lub IBM Cloud Pak for Integration Limited 9.2.41ub9.2.5
NonProduction Edition 2021.4.1

L-RJON-C5CSNH | Production lub IBM Cloud Pak for Integration 2021.3.1 [9.2.3lub9.2.4
NonProduction

L-RJON-C5CSM2 Production lub IBM Cloud Pak for Integration Limited 9.2.3lub9.2.4
NonProduction Edition 2021.3.1

L-RJON-BZFQU2 |Production lub IBM Cloud Pak for Integration 2021.2.1 [9.2.3
NonProduction

L-RJION-BZFQSB Production lub IBM Cloud Pak for Integration Limited 9.2.3

NonProduction

Edition 2021.2.1

L-RJION-BUVMQX

Production lub
NonProduction

IBM Cloud Pak for Integration 2020.4.1

9.2.0EUSlub9.2.1

L-RJON-BUVMYB

Production lub

IBM Cloud Pak for Integration Limited

9.2.0EUSlub9.2.1

NonProduction Edition 2020.4.1
L-APIG-BZDDDY |Production IBM MQ Advanced i IBM MQ Advanced [9.2.3,9.2.4lub
for Non-Production Environment 9.2 - 9.2.5
07/2021
L-APIG-BYHCL7 |Development IBM MQ Advanced for Developers (Non- [9.2.3,9.2.4 lub
Warranted) 9.2 - 07/2021 9.2.5
L-APIG-BVJJIB3 Production IBM MQ Advanced i IBM MQ Advanced 9.2.2

for Non-Production Environment 9.2 -
03/2021
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https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BYHCL7
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(Niegwarantowany) V9.2

Wartosé Wartosé Informacje o licencji Odpowiednie
spec.license.l |spec.license.u wersje IBM MQ
icense se

L-APIG-BMJJIBM |Production IBM MQ Advanced V9.2 9.2.0CDIub9.2.1
L-APIG-BMKG5H |Development IBM MQ Advanced for Developers 9.2.0CD, 9.2.1 lub

9.2.2

Nalezy zauwazyc¢, ze okreslana jest wersja (version) licencji, ktéra nie zawsze jest identyczna z wersja

produktu IBM MQ.

Starsze wersje licencji

Pole spec.license.license musizawierac¢ identyfikator licencji dla akceptowanej licencji. Poprawne
wartosci sg nastepujace:

NonProduction

Wartosé Wartosé Informacje o licencji Odpowiednie
spec.license.l |[spec.license.u wersje IBM MQ
icense se
L-RJON-BXUPZ2 |Production lub IBM Cloud Pak for Integration 2021.1.1 |9.2.2
NonProduction
L-RJON-BXUQ34 |Productionlub IBM Cloud Pak for Integration Limited 9.2.2
NonProduction |[Edition2021.1.1
L-RJON-BYRMYW |NonProduction [IBM Cloud Pak for Integration Eval- 9.2.2
Demo 2021.1.1. Wczesne wydanie
tylko do uzycia z rodzima wysoka
dostepnoscia z IBM MQ Operator 1.5.
L-RJION-BQPGWD Production lub IBM Cloud Pak for Integration 2020.3.1 |9.2.0CD

L-RJION-BN7PN3

Production lub

IBM Cloud Pak for Integration 2020.2.1

9.1.5lub9.2.0CD

(Niegwarantowany) V9.1 -04/2020

NonProduction
L-RJON-BPHL2Y |Productionlub [IBM Cloud Pak for Integration Limited 9.1.5
NonProduction |[Edition 2020.2.1
L-APIG-BJAKBF Production IBM MQ Advanced V9.1 -04/2020 9.1.5
L-APIG-BM7GDH |Development IBM MQ Advanced for Developers 9.1.5

Nalezy zauwazyc¢, ze okreslana jest wersja (version) licencji, ktdra nie zawsze jest identyczna z wersjg

produktu IBM MQ.

EEET TS s korowidz interfejsu API menedzera kolejek (mq.ibm.com/

vibetal)

QueueManager

Menedzer kolejek (QueueManager) jest serwerem IBM MQ, ktéry udostepnia aplikacjom ustugi
kolejkowania i publikowania/subskrypcii.
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Pole

Opis

apiVersion string

APIVersion definiuje wersjonowany schemat tej reprezentacji obiektu.
Serwery powinny przeksztatca¢ rozpoznane schematy w najnowsze

wartosci wewnetrzne i moga odrzucac nierozpoznane wartosci. Wiecej
informacji: https://git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#resources.

kind string Kind to wartos¢ tancuchowa reprezentujaca zaséb REST reprezentowany przez
ten obiekt. Serwery mogg wywodzi¢ go z punktu kofncowego, do ktorego
klient wysyta zadania. Nie mozna go zmienic¢. MieszanaWielko$cLiter. Wiecej
informacji: https://git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#types-kinds.

metadata

spec QueueManagerSpec

Pozadany stan menedzera kolejek.

status QueueManagerStatus

Obserwowany stan menedzera kolejek.

.spec

Pozadany stan menedzera kolejek.

Wystepuje w:

« “QueueManager” na stronie 131

Pole

Opis

affinity

Standardowe reguty powinowactwa Kubernetes. Aby uzyskac wiecej
informacji, patrz https://kubernetes.io/docs/reference/generated/kubernetes-
api/v1.17/#affinity-vl-core.

annotations Adnotacje

Pole annotations stuzy do przekazywania adnotacji zasobnika. Uzytkownik
moze doda¢ dowolng adnotacje do tego pola, a zostanie ona zastosowana
do zasobnika. Ewentualne adnotacje okreslone w tym miejscu zastepujg
domyslne adnotacje. Wymaga operatora MQ w wersji 1.3.0 lub nowszej.

imagePullSecrets
LocalObjectReference array

Opcjonalna lista odwotan do danych tajnych w tej samej przestrzeni

nazw, ktére maja by¢ uzywane do pobierania obrazéw uzywanych przez

ten menedzer kolejek. Te dane tajne, jesli zostang okreslone, beda
przekazywane do indywidualnych implementacji programéw pobierajacych.
Na przyktad w przypadku srodowiska Docker honorowane sg dane tajne
typu DockerConfig. Wiecej informacji: https://kubernetes.io/docs/concepts/
containers/images#specifying-imagepullsecrets-on-a-pod.

labels Etykiety

Pole labels stuzy do przekazywania etykiet zasobnika. Uzytkownik moze dodac
dowolng etykiete do tego pola, a zostanie ona zastosowana do zasobnika.
Ewentualne etykiety okreslone w tym miejscu zastepujg domyslne etykiety.
Wymaga operatora MQ w wersji 1.3.0 lub nowszej.

license License

Ustawienia sterujace akceptacjg licencji i wyborem metryk licencji, ktére maja
by¢ uzywane.

pki PKI Ustawienia infrastruktury klucza publicznego, stuzgce do definiowania kluczy
i certyfikatow, ktére maja by¢ uzywane z protokotem TLS (Transport Layer
Security) lub produktem MQ Advanced Message Security (AMS).
gueueManager Ustawienia dla kontenera menedzera kolejek i bazowego menedzera kolejek.
QueueManagerConfig
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Pole

Opis

securityContext
SecurityContext

Ustawienia zabezpieczen, ktére maja zosta¢ dodane do elementu
securityContext zasobnika menedzera kolejek.

template Template

Zaawansowane uzycie szablonow zasobow Kubernetes. Szablon umozliwia
uzytkownikom zmiane sposobu generowania przez IBM MQ bazowych
zasobow Kubernetes, takich jak zestawy stanowe (StatefulSet), zasobniki
(Pod) i ustugi (Service). Ta mozliwo$¢ przeznaczona jest tylko dla
zaawansowanych uzytkownikow, poniewaz jej niepoprawne wykorzystanie
moze zaktdci¢ normalne dziatanie produktu MQ. Wszystkie wartosci okreslone
w menedzerze kolejek zostang przestoniete przez odpowiednie ustawienia

w szablonie.

terminationGracePeriod
Seconds integer

Opcjonalny czas trwania (w sekundach), po ktérym zasobnik musi

prawidtowo zakonczy¢ dziatanie. Warto$¢ musi by¢ nieujemna liczbg catkowita.
Wartos¢ zero oznacza natychmiastowe usuniecie. Docelowy czas, w ktérym
podejmowane sa proby zakonczenia dziatania menedzera kolejek z kolejno
eskalowanymi fazami odtaczenia aplikacji. W razie potrzeby przerywane sg
zasadnicze zadania obstugi kontenera. Wartos$cig domysélng jest 30 sekund.

tracing TracingConfig

Ustawienia integracji $ledzenia z panelem kontrolnym Cloud Pak for
Integration Operations Dashboard.

version string

Ustawienie sterujgce wersjg produktu MQ, ktéra bedzie uzywana (wymagane).
Na przyktad: 9.1.5.0-12 oznacza wersje produktu MQ 9.1.5.0, ktéra
korzysta z drugiej korekty obrazu kontenera. W korektach wprowadzane

sg czesto poprawki specyficzne dla kontenera, np. poprawki do obrazu
podstawowego.

web WebServerConfig

Ustawienia serwera WWW produktu MQ.

.spec.annotations

Pole annotations stuzy do przekazywania adnotacji zasobnika. Uzytkownik moze doda¢ dowolng
adnotacje do tego pola, a zostanie ona zastosowana do zasobnika. Ewentualne adnotacje okreslone w tym
miejscu zastepujg domyslne adnotacje. Wymaga operatora MQ w wersji 1.3.0 lub nowszej.

Wystepuje w:

« “.spec” na stronie 132

.spec.imagePullSecrets

LocalObjectReference zawiera informacje wystarczajgce do odszukania przywotywanego obiektu w tej

samej przestrzeni nazw.
Wystepuje w:

« “spec” nastronie 132

Pole

Opis

name string

Nazwa obiektu przywotujgcego. Wiecej informacji: https://kubernetes.io/docs/
concepts/overview/working-with-objects/names/#names TODO: Add other

useful fields. apiVersion, kind, uid? (Zadanie do wykonania: dodawanie innych
przydatnych pol. apiVersion, kind, uid?)
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.spec.labels

Pole labels stuzy do przekazywania etykiet zasobnika. Uzytkownik moze doda¢ dowolnga etykiete do tego
pola, a zostanie ona zastosowana do zasobnika. Ewentualne etykiety okreslone w tym miejscu zastepujg
domyslne etykiety. Wymaga operatora MQ w wers;ji 1.3.0 lub nowsze;j.

Wystepuje w:

« “.spec” na stronie 132

.spec.license

Ustawienia sterujace akceptacja licencji i wyborem metryk licencji, ktore majg by¢ uzywane.

Wystepuje w:
« “.spec” na stronie 132
Pole Opis
accept boolean Okresla, czy uzytkownik akceptuje licencje powigzang z tym
oprogramowaniem (wymagane).
license string Identyfikator akceptowanej licencji. Musi to by¢ poprawny identyfikator licencji
na uzywang wersje produktu MQ. Poprawne wartosci mozna znalez¢ pod
adresem http://ibm.biz/BdqvCF.
metric string Ustawienie okreslajace, ktora metryka licencji ma by¢ uzywana.
Na przyktad ProcessorValueUnit, VirtualProcessorCore lub
ManagedVirtualServer. Wartoscig domyslng jest ProcessorValueUnit
w przypadku korzystania z licencji naMQ i VirtualProcessorCore
w przypadku korzystania z licencji na Cloud Pak for Integration.
use string Ustawienie okreslajace zastosowanie oprogramowania, gdy licencja dopuszcza
wiecej niz jedno zastosowanie. Poprawne wartosci mozna znalez¢ pod
adresem http://ibm.biz/BdqvCF.
.spec.pki

Ustawienia infrastruktury klucza publicznego, stuzace do definiowania kluczy i certyfikatéw, ktére maja
by¢ uzywane z protokotem TLS (Transport Layer Security) lub produktem MQ Advanced Message Security
(AMS).

Wystepuje w:

« “.spec” na stronie 132

Pole Opis

keys PKISource array Klucze prywatne do dodania do repozytorium kluczy menedzera kolejek.

trust PKISource array Certyfikaty do dodania do repozytorium kluczy menedzera kolejek.
.spec.pki.keys

PKISource definiuje zrodto informaciji o infrastrukturze klucza publicznego, takich jak klucze lub
certyfikaty.

Wystepuje w:

« “.spec.pki” na stronie 134
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Pole

Opis

name string Nazwa jest uzywana jako etykieta klucza lub certyfikatu. Musi by¢ tancuchem

alfanumerycznym zapisanym matymi literami.

secret Secret Podaj klucz, uzywajac sekretu Kubernetes.

.spec.pki.keys.secret

Podaj klucz, uzywajac sekretu Kubernetes.

Wystepuje w:
« “.spec.pki.keys” na stronie 134
Pole Opis
items array Klucze znajdujace sie wewnatrz sekretu Kubernetes, ktore powinny zostac
dodane do kontenera menedzera kolejek.
secretName string Nazwa sekretu Kubernetes.
.spec.pki.trust

PKISource definiuje zrodto informacji o infrastrukturze klucza publicznego, takich jak klucze lub
certyfikaty.

Wystepuje w:

« “.spec.pki” na stronie 134

Pole Opis

name string Nazwa jest uzywana jako etykieta klucza lub certyfikatu. Musi by¢ tanicuchem
alfanumerycznym zapisanym matymi literami.

secret Secret Podaj klucz, uzywajac sekretu Kubernetes.

.spec.pki.trust.secret
Podaj klucz, uzywajac sekretu Kubernetes.
Wystepuje w:

« “.spec.pki.trust” na stronie 135

Pole

Opis

items array Klucze znajdujace sie wewnatrz sekretu Kubernetes, ktore powinny zostac

dodane do kontenera menedzera kolejek.

secretName string Nazwa sekretu Kubernetes.

.spec.queueManager
Ustawienia dla kontenera menedzera kolejek i bazowego menedzera kolejek.
Wystepuje w:

« “.spec” na stronie 132
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Pole

Opis

availability Availability

Ustawienia dostepnosci menedzera kolejek, takie jak informacja o tym, czy
ma by¢ uzywana para aktywny-rezerwowy lub rodzimy mechanizm wysokiej
dostepnosci.

debug boolean

Okresla, czy komunikaty debugowania z kodu wtasciwego dla kontenera majg
by¢ rejestrowane w dzienniku kontenera. Wartos$cig domyslng jest false.

image string

Obraz kontenera, ktéry bedzie uzywany.

imagePullPolicy string

Ustawienie wptywajace na to, kiedy kubelet probuje pobra¢ okreslony obraz.
Wartoscig domyslng jest IfNotPresent.

ini INISource array

Ustawienia udostepniania plikéw INI dla menedzera kolejek. Wymaga
operatora produktu MQ 1.1.0 lub nowszej.

livenessProbe
QueueManagerLivenessProbe

Ustawienia sterujgce sondg dziatania.

logFormat string

Format dziennika, ktéry ma by¢ uzywany dla tego kontenera. Uzyj formatu
JSON w przypadku dziennikow z kontenera w formacie JSON. Uzyj formatu
Basic w przypadku komunikatéw w formacie tekstowym. Wartoscig domyslng
jest Basic.

metrics
QueueManagerMetrics

Ustawienia dotyczgce metryk typu Prometheus.

mgsc MQSCSource array

Ustawienia dotyczgce udostepniania MQSC dla menedzera kolejek. Wymaga
operatora produktu MQ 1.1.0 lub nowsze;.

name string Nazwa bazowego menedzera kolejek MQ, jesli jest inna niz nazwa
metadata.name. Tego pola nalezy uzy¢, jesli nazwa menedzera kolejek nie jest
zgodna z regutami nazewnictwa w $rodowisku Kubernetes (na przyktad nazwa
zawiera wielkie litery).

readinessProbe Ustawienia sterujace sondg gotowosci.

QueueManagerReadinessProb

e

resources Resources

Ustawienia, ktdre sterujg wymaganiami co do zasobdw.

route Route

Ustawienia trasy menedzera kolejek. Wymaga operatora produktu MQ w wersji
1.4.0 lub nowszej.

startupProbe StartupProbe

Ustawienia sterujace sonda uruchamiania. Ma zastosowanie tylko do wdrozen
MultiInstance i NativeHA. Wymaga operatora MQ w wersji 1.5.0 lub nowsze|.

storage
QueueManagerStorage

Ustawienia pamieci masowej stuzace do sterowania uzywaniem woluminéw
trwatych i klas pamieci przez menedzer kolejek.

.spec.queueManager.availability

Ustawienia dostepnosci menedzera kolejek, takie jak informacja o tym, czy ma by¢ uzywana para
aktywny-rezerwowy lub rodzimy mechanizm wysokiej dostepnosci.

Wystepuje w:

- “.spec.queueManager” na stronie 135

Pole

Opis

tls Tls

Opcjonalne ustawienia TLS stuzace do konfigurowania bezpiecznej
komunikacji miedzy replikami mechanizmu NativeHA. Wymaga operatora MQ
w wersji 1.5.0 lub nowszej.
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Pole

Opis

type string

Typ dostepnosci, ktory ma by¢ uzywany. Uzyj typu SingleInstance

dla pojedynczego zasobnika, ktory zostanie automatycznie zrestartowany

(w niektorych przypadkach) przez srodowisko Kubernetes. Uzyj typu
MultiInstance dla pary zasobnikow, z ktérych jeden jest aktywnym
menedzerem kolejek, a drugi pozostaje w rezerwie. Uzyj opcji NativeHA

do realizacji rodzimej replikacji w celu zapewnienia wysokiej dostepnosci
(wymaga to operatora MQ w wersji 1.5.0 lub nowszej). Wartoscig domys$lng
jest SingleInstance. Wiecej szczegdtowych informacji mozna znalez¢ pod
adresem http://ibm.biz/BdgAQa.

updateStrategy string

Strategia aktualizacji menedzerow kolejek MultiInstance i NativeHA. Wartos¢
RollingUpdate wtacza aktualizacje sekwencyjne po kazdej zmianie
konfiguracji menedzera kolejek. Warto$¢ OnDelete wytgcza automatyczne
aktualizacje sekwencyjne — zmiany w menedzerze kolejek bedg stosowane
tylko przy usuwaniu zasobnikéw (réwniez gdy takie usuniecie bedzie wywotane
czynnikami zewnetrznymi). Wartoscig domyslng jest RollingUpdate.
Wymaga operatora MQ Operator w wersji 1.6.0 lub nowsze;j.

.spec.queueManager.availability.tls

Opcjonalne ustawienia TLS stuzace do konfigurowania bezpiecznej komunikacji miedzy replikami
mechanizmu NativeHA. Wymaga operatora MQ w wersji 1.5.0 lub nowsze|.

Wystepuje w:

 “.spec.queueManager.availability” na stronie 136

Pole

Opis

tancuch cipherSpec

Nazwa ustugi CipherSpec dla potaczenia TLS mechanizmu NativeHA.

secretName string

Nazwa sekretu Kubernetes.

.spec.queueManager.ini

Zrodto plikdw konfiguracyjnych INI.

Wystepuje w:

« “.spec.queueManager” na stronie 135

Pole Opis
configMap ConfigMap reprezentuje obiekt Kubernetes ConfigMap, ktory zawiera
ConfigMapINISource informacje INIL.

secret SecretINISource

Sekret reprezentuje sekret Kubernetes, ktéry zawiera informacje INI.

.spec.queueManager.ini.configMap

ConfigMap reprezentuje obiekt Kubernetes ConfigMap, ktdry zawiera informacje INI.

Wystepuje w:

« “.spec.queueManager.ini” na stronie 137

Pole

Opis

items array

Klucze wewnatrz zrodta Kubernetes, ktore powinny by¢ stosowane.

name string

Nazwa zrodta Kubernetes.
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.spec.queueManagetr.ini.secret

Sekret reprezentuje sekret Kubernetes, ktéry zawiera informacije INI.

Wystepuje w:

« “.spec.queueManager.ini” na stronie 137

Pole

Opis

items array

Klucze wewnatrz zrodta Kubernetes, ktore powinny by¢ stosowane.

name string

Nazwa zrodta Kubernetes.

.spec.queueManager.livenessProbe

Ustawienia sterujgce sonda dziatania.

Wystepuje w:

« “.spec.queueManager” na stronie 135

Pole

Opis

failureThreshold integer

Minimalna liczba nastepujgcych po sobie niepowodzen, poprzedzonych
powodzeniem, po ktorej przyjmuje sie, ze doszto do niepowodzenia sondy.
Wartoscig domyslng jest 1.

initialDelaySeconds
integer

Liczba sekund od uruchomienia kontenera, po ktérej sonda jest

inicjowana. Warto$¢ domyslna to 90 sekund dla wdrozenia SingleInstance.
Wartos¢ domyslna to 0 sekund dla wdrozen Multilnstance i NativeHA.

Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer

Co ile sekund ma by¢ uruchamiana sonda. Wartoscig domyslng jest 10 sekund.

successThreshold integer

Minimalna liczba nastepujacych po sobie powodzen, poprzedzonych
niepowodzeniem, po ktérej przyjmuje sie, ze sonda zadziatata pomyslnie.
Wartoscig domyslng jest 1.

timeoutSeconds integer

Limit czasu sondy w sekundach. Wartoscig domyslng jest 5 sekund.
Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.queueManager.metrics

Ustawienia dotyczace metryk typu Prometheus.

Wystepuje w:

« “spec.queueManager” na stronie 135

Pole

Opis

enabled boolean

Okresla, czy punkt koricowy dla metryk zgodnych z narzedziem Prometheus
jest wtaczony, czy nie. Wartoscig domyslng jest true.

.spec.queueManager.mqsc

Zrodto plikéw konfiguracyjnych MQSC.

Wystepuje w:

« “spec.queueManager” na stronie 135
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Pole Opis

configMap ConfigMap reprezentuje obiekt Kubernetes ConfigMap, ktory zawiera
ConfigMapMQSCSource informacje MQSC.

secret SecretMQSCSource Sekret reprezentuje sekret Kubernetes, ktéry zawiera informacje MQSC.

.spec.queueManager.mqsc.configMap

ConfigMap reprezentuje obiekt Kubernetes ConfigMap, ktory zawiera informacje MQSC.

Wystepuje w:

« “.spec.queueManager.mgsc” na stronie 138
Pole Opis
items array Klucze wewnatrz zrodta Kubernetes, ktore powinny by¢ stosowane.
name string Nazwa zrodta Kubernetes.

.spec.queueManager.mqsc.secret

Sekret reprezentuje sekret Kubernetes, ktory zawiera informacje MQSC.

Wystepuje w:

 “.spec.queueManager.mgsc” na stronie 138
Pole Opis
items array Klucze wewnatrz zrodta Kubernetes, ktore powinny by¢ stosowane.
name string Nazwa zrodta Kubernetes.

.spec.queueManager.readinessProbe
Ustawienia sterujace sonda gotowosci.
Wystepuje w:

« “.spec.queueManager” na stronie 135

Pole Opis

failureThresholdinteger [Minimalna liczba nastepujacych po sobie niepowodzen, poprzedzonych
powodzeniem, po ktorej przyjmuje sie, ze doszto do niepowodzenia sondy.
Wartoscig domyslng jest 1.

initialDelaySeconds Liczba sekund od uruchomienia kontenera, po ktérej sonda jest

integer inicjowana. Warto$¢ domyslna to 10 sekund dla wdrozenia SingleInstance.
Wartos¢ domyslna to O dla wdrozen MultiInstance i NativeHA.

Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer Co ile sekund ma by¢ uruchamiana sonda. Wartoscig domyslng jest 5 sekund.

successThreshold integer [Minimalna liczba nastepujacych po sobie powodzen, poprzedzonych
niepowodzeniem, po ktérej przyjmuje sie, ze sonda zadziatata pomyslnie.
Wartoscig domyslng jest 1.

timeoutSeconds integer Limit czasu sondy w sekundach. Wartoscig domyslng sg 3 sekundy.
Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.
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.spec.queueManager.resources

Ustawienia, ktore sterujg wymaganiami co do zasobdw.

Wystepuje w:

- “.spec.queueManager” na stronie 135
Pole Opis
limits Limits Ustawienia procesora i pamieci.
requests Requests Ustawienia procesora i pamieci.

.spec.queueManager.resources.limits
Ustawienia procesora i pamieci.
Wystepuje w:

« “.spec.queueManager.resources” na stronie 140

Pole

Opis

cpu

memozry

.spec.queueManager.resources.requests
Ustawienia procesora i pamieci.
Wystepuje w:

« “.spec.queueManager.resources” na stronie 140

Pole

Opis

cpu

memozry

.spec.queueManager.route
Ustawienia trasy menedzera kolejek. Wymaga operatora produktu MQ w wers;ji 1.4.0 lub nowszej.
Wystepuje w:

« “.spec.queueManager” na stronie 135

Pole

Opis

enabled boolean Okresla, czy trasa ma by¢ wtaczona. Wartoscig domyslng jest true.

.spec.queueManager.startupProbe

Ustawienia sterujgce sondg uruchamiania. Ma zastosowanie tylko do wdrozen Multilnstance i NativeHA.
Wymaga operatora MQ w wersji 1.5.0 lub nowszej.

Wystepuje w:

« “.spec.queueManager” na stronie 135
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Pole

Opis

failureThreshold integer

Minimalna liczba nastepujgcych kolejno po sobie niepowodzen, po ktérej
przyjmuje sie, ze doszto do niepowodzenia sondy. Wartoscig domyslng jest 60.

initialDelaySeconds
integer

Liczba sekund od uruchomienia kontenera, po ktérej sonda jest inicjowana.
Wartoscig domyslng jest 0 sekund. Wiecej informacji: https://kubernetes.io/
docs/concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Co ile sekund ma by¢ uruchamiana sonda. Wartoscig domyslng jest 5 sekund.

successThreshold integer

Minimalna liczba nastepujacych kolejno po sobie powodzen, po ktorej
przyjmuje sie, ze sonda zadziatata pomyslnie. Wartoscig domyslna jest 1.

timeoutSeconds integer

Limit czasu sondy w sekundach. Wartoscig domyslng jest 5 sekund.
Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.queueManager.storage

Ustawienia pamieci masowej stuzace do sterowania uzywaniem woluminoéw trwatych i klas pamieci przez

menedzer kolejek.

Wystepuje w:

« “spec.queueManager” na stronie 135

Pole

Opis

defaultClass string

Klasa pamieci masowej, ktéra ma by¢ domyslnie stosowana do wszystkich
trwatych woluminow tego menedzera kolejek. Konkretne trwate woluminy
mogg definiowac swoje wtasne klasy pamieci masowej, ktdre przestonig

to ustawienie domyslnej klasy pamieci masowej. Jesli parametr type of
availability ma wartos¢ SingleInstance lub NativeHA, klasa pamieci
masowej moze by¢ typu ReadWriteOnce lub ReadWriteMany. Jeéli parametr
type of availability mawarto$¢ MultiInstance, wymagana jest klasa
pamieci masowej typu ReadWriteMany.

defaultDeleteClaim Okresla, czy przy usuwaniu menedzera kolejek powinny zostac usuniete

boolean wszystkie woluminy. Dla konkretnych woluminéw trwatych mozna okresli¢
odrebng wartos¢ deleteClaim, ktdra przestoni ustawienie defaultDeleteClaim.
Wartoscig domyslng jest false.

persistedData Szczegbty woluminu trwatego (persistentVolume) dla utrwalonych danych

QueueManagerOptionalVolum

e

produktu MQ, w tym konfiguracji, kolejek i komunikatow. Wymagane
w przypadku korzystania z menedzera kolejek z wieloma instancjami.

queueManager
QueueManagerVolume

Warto$¢ domyslna PersistentVolume dla wszelkich danych znajdujacych sie
normalnie w woluminie /vax/mgm. Jesli nie zostang okreslone inne woluminy,
bedzie zawiera¢ wszystkie utrwalone dane i dzienniki odtwarzania.

recoverylogs
QueueManagerOptionalVolum

e

Szczegoty woluminu trwatego dla dziennikéw odtwarzania produktu MQ.
Wymagane w przypadku korzystania z menedzera kolejek z wieloma
instancjami.

.spec.queueManager.storage.persistedData

Szczegdty woluminu trwatego (persistentVolume) dla utrwalonych danych produktu MQ, w tym
konfiguracji, kolejek i komunikatéw. Wymagane w przypadku korzystania z menedzera kolejek z wieloma

instancjami.

Wystepuje w:
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« “.spec.queueManager.storage” na stronie 141

Pole Opis

class string Klasa pamieci masowej, ktéra ma by¢ uzywana dla tego woluminu.

Wartos¢ poprawna tylko wtedy, gdy type ma wartosé persistent-claim.
Jesli parametr type of availability mawartos¢ SingleInstance
lub NativeHA, klasa pamieci masowej moze by¢ typu ReadWriteOnce

lub ReadWriteMany. Jesli parametr type of availability ma

wartos¢ MultiInstance, wymagana jest klasa pamieci masowej typu

ReadWriteMany.

deleteClaim boolean Okresla, czy ten wolumin ma zosta¢ usuniety przy usuwaniu menedzera
kolejek.

enabled boolean Okresla, czy ten wolumin powinien by¢ wtaczony jako oddzielny wolumin,

czy tez umieszczony w domyslnym woluminie queueManagexr. Wartoscia
domyslng jest false.

size string Wielkos$¢ woluminu trwatego (PersistentVolume), ktéra ma by¢ przekazana do
$rodowiska Kubernetes, w tym jednostek SI. Warto$¢ poprawna tylko wtedy,
gdy type ma warto$¢ persistent-claim. Na przyktad: 2Gi. Wartoscig
domyslng jest 2Gi.

sizelimit string Limit wielkosci podczas uzywania woluminu efemerycznego Pliki sg nadal
zapisywane do katalogu tymczasowego, wiec mozna uzy¢ tej opcji, aby
ograniczy¢ wielkos$¢. Wartos¢ poprawna tylko wtedy, gdy type ma wartosé
ephemeral.

type string Typ woluminu, ktéry ma by¢ uzywany. Wybierz opcje ephemeral, aby uzyé
nietrwatej pamieci masowej, lub persistent-claim, aby uzy¢ trwatego
woluminu. Wartoscig domyslng jest persistent-claim.

.spec.queueManager.storage.queueManager

Warto$¢ domyslna PersistentVolume dla wszelkich danych znajdujacych sie normalnie
w woluminie /var/mgm. Jesli nie zostang okreslone inne woluminy, bedzie zawiera¢ wszystkie utrwalone
dane i dzienniki odtwarzania.

Wystepuje w:

« “spec.queueManager.storage” na stronie 141

Pole Opis

class string Klasa pamieci masowej, ktéra ma by¢ uzywana dla tego woluminu.

Wartos$¢ poprawna tylko wtedy, gdy type ma wartosé persistent-claim.
Jesli parametr type of availability mawarto$é¢ SingleInstance
lub NativeHA, klasa pamieci masowej moze by¢ typu ReadWriteOnce

lub ReadWriteMany. Jesli parametr type of availability ma

wartos¢ MultiInstance, wymagana jest klasa pamieci masowej typu

ReadWriteMany.

deleteClaim boolean Okresla, czy ten wolumin ma zostac¢ usuniety przy usuwaniu menedzera
kolejek.

size string Wielko$¢ woluminu trwatego (PersistentVolume), ktéra ma by¢ przekazana do

srodowiska Kubernetes, w tym jednostek SI. Warto$¢ poprawna tylko wtedy,
gdy type ma wartos¢ persistent-claim. Na przyktad: 2Gi. Wartoscia
domyslng jest 2Gi.
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Pole

Opis

sizelimit string

Limit wielkosci podczas uzywania woluminu efemerycznego Pliki sg nadal
zapisywane do katalogu tymczasowego, wiec mozna uzy¢ tej opcji, aby
ograniczy¢ wielko$¢. Wartos¢ poprawna tylko wtedy, gdy type ma wartosé
ephemeral.

type string

Typ woluminu, ktéry ma by¢ uzywany. Wybierz opcje ephemeral, aby uzy¢
nietrwatej pamieci masowej, lub persistent-claim, aby uzy¢ trwatego
woluminu. Wartoscig domyslng jest persistent-claim.

.spec.queueManager.storage.recoverylLogs

Szczegdty woluminu trwatego dla dziennikow odtwarzania produktu MQ. Wymagane w przypadku
korzystania z menedzera kolejek z wieloma instancjami.

Wystepuje w:

« “.spec.queueManager.storage” na stronie 141

Pole

Opis

class string

Klasa pamieci masowej, ktéra ma by¢ uzywana dla tego woluminu.

Wartos$¢ poprawna tylko wtedy, gdy type ma wartosé¢ persistent-claim.
Jesli parametr type of availability mawartos¢ SingleInstance
lub NativeHA, klasa pamieci masowej moze by¢ typu ReadWriteOnce

lub ReadWriteMany. Jesli parametr type of availability ma

wartos¢ MultiInstance, wymagana jest klasa pamieci masowej typu
ReadWriteMany.

deleteClaim boolean

Okresla, czy ten wolumin ma zostac¢ usuniety przy usuwaniu menedzera
kolejek.

enabled boolean

Okresla, czy ten wolumin powinien by¢ wtgczony jako oddzielny wolumin,
czy tez umieszczony w domyslnym woluminie queueManagexr. Wartoscia
domyslng jest false.

size string

Wielkos$¢ woluminu trwatego (PersistentVolume), ktéra ma by¢ przekazana do
$rodowiska Kubernetes, w tym jednostek SI. Warto$¢ poprawna tylko wtedy,
gdy type ma warto$¢ persistent-claim. Na przyktad: 2Gi. Wartoscig
domyslng jest 2Gi.

sizelimit string

Limit wielkosci podczas uzywania woluminu efemerycznego Pliki sg nadal
zapisywane do katalogu tymczasowego, wiec mozna uzy¢ tej opcji, aby
ograniczy¢ wielkos¢. Wartosé poprawna tylko wtedy, gdy type ma wartos$¢
ephemeral.

type string

Typ woluminu, ktéry ma by¢ uzywany. Wybierz opcje ephemeral, aby uzy¢
nietrwatej pamieci masowej, lub persistent-claim, aby uzy¢ trwatego
woluminu. Wartoscig domyslng jest persistent-claim.

.spec.securityContext

Ustawienia zabezpieczen, ktdére maja zosta¢ dodane do elementu securityContext zasobnika menedzera

kolejek.
Wystepuje w:

« “.spec” na stronie 132
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Pole

Opis

fsGroup integer

Specjalna grupa uzupetniajgca, ktdéra ma zastosowanie do wszystkich
konteneréw w zasobniku. Niektére typy wolumindéw umozliwiaja agentowi
Kubelet zmiane wtasciciela woluminu na zasobnik: 1. Identyfikator GID to
FSGroup 2. Bit setgid jest ustawiony (nowe pliki utworzone w woluminie beda
wtasnoscig FSGroup) 3. Bity uprawnien to OR'd z rw-rw---- Jesli nie zostang
ustawione, agent Kubelet nie zmodyfikuje prawa wtasnosci i uprawnien dla
woluminu.

initVolumeAsRoot boolean

Ma to wptyw na kontekst zabezpieczen uzywany przez kontener, ktory
inicjuje wolumin PersistentVolume. Ustaw na true, jesli uzywany jest
dostawca pamieci masowej, ktdéry wymaga, aby uzytkownik root miat dostep
do nowo udostepnianych woluminéw. Ustawienie true ma wptyw na to,
ktére obiekty SCC (Security Context Constraints — ograniczenia kontekstu
zabezpieczen) mogg by¢ uzywane, a menedzer kolejek moze nie uruchomic
sig, jesli uzytkownik nie bedzie mie¢ uprawnien do korzystania z obiektu
SCC dopuszczajgcego uzytkownika root. Wartoscig domyslng jest false.

Aby uzyskaé wiecej informaciji, patrz https://docs.openshift.com/container-
platform/latest/authentication/managing-security-context-constraints.html.

supplementalGroups array

Lista grup zastosowanych do pierwszego uruchomienia procesu w kazdym
kontenerze oprocz podstawowego GID kontenera. Jesli wartosé nie zostanie
okreslona, zadne grupy nie zostang dodane do zadnego kontenera.

.spec.template

Zaawansowane uzycie szablonow zasobow Kubernetes. Szablon umozliwia uzytkownikom zmiane
sposobu generowania przez IBM MQ bazowych zasobdw Kubernetes, takich jak zestawy stanowe
(StatefulSet), zasobniki (Pod) i ustugi (Service). Ta mozliwos¢ przeznaczona jest tylko dla
zaawansowanych uzytkownikow, poniewaz jej niepoprawne wykorzystanie moze zaktéci¢ normalne
dziatanie produktu MQ. Wszystkie wartosci okreslone w menedzerze kolejek zostang przestoniete przez
odpowiednie ustawienia w szablonie.

Wystepuje w:

« “spec” nastronie 132

Pole Opis
pod Przestoniecia dla szablonu uzywanego dla zasobnika.
Patrz https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.17/
#podspec-vl-core.
.spec.tracing

Ustawienia integracji sledzenia z panelem kontrolnym Cloud Pak for Integration Operations Dashboard.

Wystepuje w:

« “.spec” na stronie 132

Pole

Opis

agent TracingAgent

Tylko w pakiecie Cloud Pak for Integration: mozna skonfigurowac ustawienia
opcjonalnego agenta sledzenia.

collector TracingCollector

Tylko w pakiecie Cloud Pak for Integration: mozna skonfigurowac ustawienia
opcjonalnego kolektora $ledzenia.
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Pole

Opis

enabled boolean

Okresla, czy wtaczy¢ integracje z panelem kontrolnym Cloud Pak for
Integration Operations Dashboard za posrednictwem sledzenia. Wartosciag
domyslng jest false.

namespace string

Przestrzen nazw, w ktorej zainstalowany jest panel kontrolny Cloud Pak for
Integration Operations Dashboard.

.spec.tracing.agent

Tylko w pakiecie Cloud Pak for Integration: mozna skonfigurowac ustawienia opcjonalnego agenta

$ledzenia.

Wystepuje w:

 “.spec.tracing” na stronie 144

Pole

Opis

image string

Obraz kontenera, ktory bedzie uzywany.

imagePullPolicy string Ustawienie wptywajace na to, kiedy kubelet probuje pobra¢ okreslony obraz.
Wartoscig domyslng jest IfNotPresent.

livenessProbe Ustawienia sterujgce sonda dziatania.

TracingProbe

readinessProbe Ustawienia sterujace sondg gotowosci.

TracingProbe

.spec.tracing.agent.livenessProbe

Ustawienia sterujgce sondg dziatania.

Wystepuje w:

 “.spec.tracing.agent” na stronie 145

Pole

Opis

failureThreshold integer

Minimalna liczba nastepujacych po sobie niepowodzen, poprzedzonych
powodzeniem, po ktérej przyjmuje sie, ze doszto do niepowodzenia sondy.
Wartoscig domyslng jest 1.

initialDelaySeconds
integer

Liczba sekund od uruchomienia kontenera, po ktorej inicjowane

sg sondy dziatania. Wartoscig domyslng jest 10 sekund.

Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer

Co ile sekund ma by¢ uruchamiana sonda. Wartoscig domyslng jest 10 sekund.

successThreshold integer

Minimalna liczba nastepujgcych po sobie powodzen, poprzedzonych
niepowodzeniem, po ktdrej przyjmuje sie, ze sonda zadziatata pomyslnie.
Wartoscig domyslng jest 1.

timeoutSeconds integer

Limit czasu sondy w sekundach. Wartoscig domyslng sg 2 sekundy.
Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.tracing.agent.readinessProbe

Ustawienia sterujace sonda gotowosci.
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Wystepuje w:

 “.spec.tracing.agent” na stronie 145

Pole

Opis

failureThreshold integer

Minimalna liczba nastepujgcych po sobie niepowodzen, poprzedzonych
powodzeniem, po ktorej przyjmuje sie, ze doszto do niepowodzenia sondy.
Wartoscig domyslng jest 1.

initialDelaySeconds
integer

Liczba sekund od uruchomienia kontenera, po ktérej inicjowane

sg sondy dziatania. Wartoscig domyslng jest 10 sekund.

Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer

Co ile sekund ma by¢ uruchamiana sonda. Wartoscig domyslng jest 10 sekund.

successThreshold integer

Minimalna liczba nastepujacych po sobie powodzen, poprzedzonych
niepowodzeniem, po ktérej przyjmuje sie, ze sonda zadziatata pomyslnie.
Wartoscig domyslng jest 1.

timeoutSeconds integer

Limit czasu sondy w sekundach. Wartoscig domyslng sg 2 sekundy.
Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.tracing.collector

Tylko w pakiecie Cloud Pak for Integration: mozna skonfigurowac ustawienia opcjonalnego kolektora

$ledzenia.

Wystepuje w:

« “.spec.tracing” na stronie 144

Pole

Opis

image string

Obraz kontenera, ktory bedzie uzywany.

imagePullPolicy string Ustawienie wptywajace na to, kiedy kubelet probuje pobra¢ okreslony obraz.
Wartoscig domyslng jest IfNotPresent.
livenessProbe Ustawienia sterujgce sondg dziatania.

TracingProbe

readinessProbe
TracingProbe

Ustawienia sterujgce sonda gotowosci.

.spec.tracing.collector.livenessProbe

Ustawienia sterujgce sondga dziatania.

Wystepuje w:

« “.spec.tracing.collector” na stronie 146

Pole

Opis

failureThreshold integer

Minimalna liczba nastepujgcych po sobie niepowodzen, poprzedzonych
powodzeniem, po ktorej przyjmuje sie, ze doszto do niepowodzenia sondy.
Wartoscig domyslng jest 1.
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Pole Opis

initialDelaySeconds Liczba sekund od uruchomienia kontenera, po ktérej inicjowane

integer sg sondy dziatania. Wartoscig domyslng jest 10 sekund.

Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer Co ile sekund ma by¢ uruchamiana sonda. Wartoscig domyslng jest 10 sekund.

successThreshold integer |Minimalna liczba nastepujacych po sobie powodzen, poprzedzonych
niepowodzeniem, po ktérej przyjmuje sie, ze sonda zadziatata pomyslnie.
Wartoscig domyslng jest 1.

timeoutSeconds integer Limit czasu sondy w sekundach. Wartoscig domyslng sg 2 sekundy.
Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.tracing.collector.readinessProbe
Ustawienia sterujgce sondg gotowosci.
Wystepuje w:

 “.spec.tracing.collector” na stronie 146

Pole Opis

failureThresholdinteger [Minimalna liczba nastepujacych po sobie niepowodzen, poprzedzonych
powodzeniem, po ktérej przyjmuje sie, ze doszto do niepowodzenia sondy.
Wartoscig domyslng jest 1.

initialDelaySeconds Liczba sekund od uruchomienia kontenera, po ktorej inicjowane

integer sg sondy dziatania. Wartos$cig domyslng jest 10 sekund.

Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer Co ile sekund ma by¢ uruchamiana sonda. Wartoscig domyslng jest 10 sekund.

successThreshold integer |Minimalna liczba nastepujgcych po sobie powodzen, poprzedzonych
niepowodzeniem, po ktérej przyjmuje sie, ze sonda zadziatata pomyslnie.
Wartoscig domyslng jest 1.

timeoutSeconds integer Limit czasu sondy w sekundach. Wartoscig domyslng sg 2 sekundy.
Wiecej informacji: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

.spec.web
Ustawienia serwera WWW produktu MQ.
Wystepuje w:

« “.spec” na stronie 132

Pole Opis

enabled boolean Okresla, czy serwer WWW ma by¢ wtaczony. Wartoscig domyslng jest false.

.status
Obserwowany stan menedzera kolejek.

Wystepuje w:
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« “QueueManager” na stronie 131

Pole

Opis

adminUiUrl string

Adres URL administracyjnego interfejsu uzytkownika.

availability Availability

Status dostepnosci menedzera kolejek.

conditions
QueueManagerStatusConditio
n array

Warunki reprezentuja najnowsze dostepne obserwacje stanu menedzera
kolejek.

endpoints
QueueManagerStatusEndpoin
t array

Informacje dotyczace punktéw koricowych, ktére eksponuje ten menedzer
kolejek, takich jak punkty koficowe interfejsu API lub interfejsu uzytkownika.

name string

Nazwa menedzera kolejek.

phase string

Faza stanu menedzera kolejek.

versions
QueueManagerStatusVersion

Uzywana wersja produktu MQ oraz inne wersje dostepne w rejestrze IBM
Entitled Registry.

.status.availability

Status dostepnosci menedzera kolejek.

Wystepuje w:

« “.status” na stronie 147

Pole

Opis

initialQuorumEstablish
ed boolean

Okresla, czy dla NativeHA ustanowiono poczatkowe kworum.

.status.conditions

QueueManagerStatusCondition definiuje stany menedzera kolejek.

Wystepuje w:

« “status” na stronie 147

Pole

Opis

lastTransitionTime string

Czas ostatniego przejscia stanu z jednego statusu do innego.

message string

Czytelny dla cztowieka komunikat opisujgcy szczegoty ostatniej zmiany
statusu.

reason string

Przyczyna ostatniej zmiany tego statusu.

status string

Status stanu.

type string

Typ stanu.

.status.endpoints

QueueManagerStatusEndpoint definiuje punkty koncowe menedzera kolejek.

Wystepuje w:

« “status” na stronie 147
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Pole Opis

name string Nazwa punktu koncowego.

type string Typ punktu koncowego, na przyktad 'UI' dla punktu koricowego interfejsu
uzytkownika, 'API' dla punktu koncowego interfejsu API, 'OpenAPI' dla
dokumentacji APL.

uri string Identyfikator URI punktu kofcowego.

.status.versions
Uzywana wersja produktu MQ oraz inne wersje dostepne w rejestrze IBM Entitled Registry.
Wystepuje w:

« “status” na stronie 147

Pole Opis

available Inne wersje produktu MQ dostepne w rejestrze IBM Entitled Registry.
QueueManagerStatusVersionA
vailable

reconciled string Konkretna wersja produktu IBM MQ, ktéra jest uzywana. Jesli zostanie
okreslony obraz niestandardowy, moze wystgpic¢ niezgodnos¢ z uzywang
obecnie wersjg produktu MQ.

.status.versions.available
Inne wersje produktu MQ dostepne w rejestrze IBM Entitled Registry.
Wystepuje w:

« “status.versions” na stronie 149

Pole Opis
channels array Kanaty dostepne do automatycznego aktualizowania wersji produktu MQ.
versions Versions array Konkretne wersje produktu MQ, ktére sa dostepne.

.status.versions.available.versions
QueueManagerStatusVersion definiuje wersje produktu MQ.
Wystepuje w:

« “status.versions.available” na stronie 149

Pole Opis

name string Nazwa (name) tej wersji menedzera kolejek. Sg to poprawne wartosci pola
spec.version.

BEEETNENCTES M \arunki stanu menedzera kolejek (mg.ibm.com/vibetal)

Pola status.conditions sg aktualizowane w celu odzwierciedlenia stanu zasobu QueueManager.
Co do zasady stany opisuja sytuacje nieprawidtowe. Menedzer kolejek bez nieprawidtowosci i bedacy
w stanie gotowosci nie ma stanéw Exxrox ani Pending. Moze mie¢ stany informacyjne Waxrning.

Obstuga standw zostata wprowadzona w wersji IBM MQ Operator 1.2.

Dla zasobu QueueManager zdefiniowane sg nastepujgce stany:
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Tabela 1. Stany menedzera kolejek

Komponent

Typ stanu

Kod przyczyny

Komunikat
ostrzegawczy

QueueManager’

Oczekujacy

Tworzenie

Menedzer kolejek MQ
jest wdrazany

Oczekujacy

OidcPending

Menedzer kolejek MQ
oczekuje na rejestracje
klienta OIDC

Btad

Niepowodzenie

Wdrozenie menedzera
kolejek MQ nie powiodto
sie

Ostrzezenie

UnsupportedVersion

80perand zostat
zainstalowany przez
operator, ktéry nie

jest obstugiwany

w produkcie OCP

W wersji <ocp_version>.
Ten operand nie jest
obstugiwany.

Ostrzezenie

EUSSupport

90perand EUS
<mgq_version> zostat
zainstalowany, ale jest
on zarzadzany przez
operator, ktdry nie
kwalifikuje sie do
rozszerzonego czasu
trwania obstugi. Ten
operand nie kwalifikuje
sie do wydtuzonego
czasu obstugi.

Ostrzezenie

EUSSupport

100perand EUS
<mgq_version> zostat
zainstalowany, ale
wersja OCP
4<ocp_version> nie
kwalifikuje sie do
rozszerzonego czasu
trwania obstugi. Ten
operand nie kwalifikuje
sie do wydtuzonego
czasu obstugi.

arunki CreatingiFaile
pSli uzywana jest licencja p

Ostrzezenie

1 stuzg do monitorowania
roduktu IBM Cloud Pak for

taczona, wowczas warune

W
J
W
z

OidcPending rejestruje

EUSSupport

pgolnego postepu wdrazan
Integration, a konsola WW
status menedzera kolejek

110perand EUS
<mgq_version> zostat
zainstalowany, ale
wersja OCP
<ocp_version> nie
kwalifikuje sie do
rozszerzonego czasu
trwania obstugi.
Jencopeland jasiejek.
\Ohstodivkan M@ gelstie
ho degakotyekoykigmnna

hkonczenie rejestracji klier‘f[a OIDC w rozwigzaniu IANL.

(

wydan CD.
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Tabela 1. Stany menedzera kolejek (kontynuacja)

Komponent Typ stanu Kod przyczyny Komunikat
ostrzegawczy

Zasobnik2 Oczekujacy PodPending Trwa wdrazanie
zasobnika menedzera
kolejek MQ

Btad PodFailed Trwa wdrazanie
zasobnika menedzera
kolejek MQ

Pamie¢ masowal3 Oczekujacy StoragePending Trwa udostepnianie
pamieci masowej dla
menedzera kolejek MQ

Ostrzezenie StorageEphemeral Dla produkcyjnego
menedzera kolejek
MQ uzywana jest
efemeryczna pamiec
masowa.

Btad StorageFailed Nie powiodta sie préba
udostepnienia pamieci
masowej dla menedzera
kolejek MQ

SN Budowanie wtasnego kontenera IBM MQ i kodu wdrazania

Samodzielne budowanie kontenera. Jest to najbardziej elastyczne rozwigzanie kontenerowe, ale wymaga
zaawansowanych kompetencji w dziedzinie konfigurowania konteneréw i "posiadania na wtasnos¢"
kontenera wynikowego.

Zanim rozpoczniesz
Przed przystapieniem do tworzenia wtasnego kontenera nalezy rozwazy¢, czy mozliwe jest uzycie jednego
z gotowych konteneréw dostarczanych przez IBM. Patrz IBM MQ w kontenerach

0 tym zadaniu

W przypadku opakowania IBM MQ w postaci obrazu kontenera, zmiany wprowadzone w aplikacji mozna
szybko i tatwo wdraza¢ w systemach testowych i pomostowych. Stwarza to korzystne warunki dla modelu
dostaw ciggtych.

10
11
12

13

Operator 1.4.0 i nowszy

Operator 1.4.0 i nowszy

Operator 1.4.0 i nowszy

Tylko operator 1.3.0

Warunki zasobnika stuzg do monitorowania statusu zasobnikéw podczas wdrazania menedzera kolejek.
Jesli zostanie wyswietlony dowolny warunek PodFailed, ogolny warunek menedzera kolejek zostanie
réwniez ustawiony na warto$¢ Failed.

Warunki pamieci masowej stuzg do monitorowania postepu (warunek StoragePending) zadan
utworzenia woluminow dla sktadnicy trwatej i raportowania btedéw powigzania i innych awarii. Jesli
podczas udostepniania pamieci masowej wystapi jakikolwiek btad, warunek StorageFailed zostanie
dodany do listy warunkow, a ogélny warunek menedzera kolejek réwniez zostanie ustawiony na wartos$¢
Failed.
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Procedura

«  “Planowanie wdrozenia wtasnego obrazu menedzera kolejek IBM MQ przy uzyciu kontenera” na
stronie 152

- “Budowanie przyktadowego obrazu kontenera menedzera kolejek IBM MQ” na stronie 152

e “Uruchamianie aplikacji z powigzaniami lokalnymi w oddzielnych kontenerach” na stronie 155

Pojecia pokrewne
IBM MQ w kontenerach

SIS Planowanie wdrozenia wtasnego obrazu menedzera kolejek IBM
MQ przy uzyciu kontenera

Istnieje kilka wymagan, ktore nalezy wzia¢ pod uwage, uruchamiajagc menedzer kolejek IBM MQ
w kontenerze. Przyktadowy obraz kontenera umozliwia spetnienie tych wymagan, ale uzywajac wtasnego
obrazu, trzeba zadbacd o ich spetnienie samodzielnie.

Nadzor nad procesami

W momencie uruchamiania kontenera zasadniczo uruchamiany jest jeden proces (PID 1 wewnatrz
kontenera), ktéry moze pdzniej tworzy¢ procesy potomne.

Gdy proces gtowny konczy dziatanie, Srodowisko wykonawcze kontenera zatrzymuje kontener. Menedzer
kolejek IBM MQ wymaga dziatania wielu procesow w tle.

Z tego powodu nalezy dopilnowac, aby proces gtéwny pozostawat aktywny zawsze, gdy menedzer kolejek
ma by¢ uruchomiony. Dobrg praktyka jest sprawdzanie, czy menedzer kolejek jest aktywny, z tego
procesu, na przyktad poprzez kierowanie zapytan administracyjnych.

Wypetnianie /vax/mqgm
Kontenery muszg zosta¢ skonfigurowane z /vax/mgm jako woluminem.

W takim przypadku przy pierwszym uruchomieniu kontenera katalog woluminu jest pusty. Ten katalog
jest zwykle wypetniany podczas instalacji, ale w przypadku korzystania z kontenera $rodowisko instalacji
i Srodowisko wykonawcze sg oddzielnymi srodowiskami.

Aby rozwigzac ten problem podczas uruchamiania kontenera, mozna uzy¢ komendy cxtmqdix , aby
zapetni¢ produkt /var/mgm po raz pierwszy.

Zabezpieczenia kontenera

W celu ograniczenia wymagan co do zabezpieczen $rodowiska wykonawczego przyktadowe obrazy
kontenera sg instalowane przy uzyciu instalacji IBM MQ niepodlegajgcej kompresji. Zapewnia to
ustawienie bitow setuid i powoduje, ze kontener nie musi korzystac z eskalacji uprawnien. Niektore
systemy kontenerowe definiujg identyfikatory uzytkownikdw, ktére mogg by¢ uzywane, a w instalacji bez
kompresji nie czyni sie zadnych zatozen co do dostepnych uzytkownikéw systemu operacyjnego.

SLIEEN Budowanie przyktadowego obrazu kontenera menedzera kolejek
IBM MQ

Jest to instrukcja tworzenia przyktadowego obrazu kontenera do uruchamiania menedzera kolejek IBM
MQ w kontenerze.

0 tym zadaniu

Najpierw budujemy podstawowy obraz zawierajacy system plikéw Red Hat Universal Base Image i czysta
instalacje produktu IBM MQ.

152 IBM MQ w kontenerach



Nastepnie tworzymy kolejng warstwe obrazu kontenera, dodajac w niej konfiguracje IBM MQ, aby
umozliwi¢ podstawowa identyfikacje uzytkownikow i zabezpieczanie hastem.

Na koniec uruchamiamy kontener, uzywajac tego obrazu jako jego systemu plikow, z zawartoscia
katalogu /var/mgm pochodzacg z woluminu wtasciwego dla kontenera w systemie plikow hosta.

Procedura

« Instrukcje budowania przyktadowego obrazu kontenera do uruchamiania menedzera kolejek IBM MQ
w kontenerze mozna znalez¢ w nastepujacych podtematach:

— “Budowanie przyktadowego podstawowego obrazu menedzera kolejek IBM MQ” na stronie 153

— “Budowanie przyktadowego skonfigurowanego obrazu menedzera kolejek IBM MQ” na stronie 153

ALTTEN Budowanie przyktadowego podstawowego obrazu menedzera
kolejek IBM MQ

Aby uzywac produktu IBM MQ we wtasnym obrazie kontenera, nalezy najpierw zbudowac obraz
podstawowy z czystg instalacjg produktu IBM MQ. W ponizszych krokach przedstawiono sposob

budowania przyktadowego obrazu podstawowego przy uzyciu przyktadowego kodu udostepnianego na
serwerze GitHub.

Procedura

« Uzyj plikéw make dostarczonych w repozytorium GitHub mg-container, aby zbudowaé obraz kontenera
produkcyjnego.

Postepuj zgodnie z instrukcjami w sekcji Budowanie obrazu kontenera w serwisie GitHub. Jesli
planowane jest skonfigurowanie bezpiecznego dostepu za pomocg funkcji SCC ( "restricted" Security
Context Constraint-SCC) serwera Red Hat OpenShift Container Platform , nalezy uzy¢ pakietu 'No-
Install' IBM MQ.

Wyniki
Mamy teraz podstawowy obraz kontenera z zainstalowanym produktem IBM MQ.

Teraz mozna przystgpi¢ do budowania przyktadowego skonfigurowanego obrazu menedzera kolejek IBM

MO.

SANLTIEN Budowanie przyktadowego skonfigurowanego obrazu menedzera
kolejek IBM MQ

Po utworzeniu ogolnego podstawowego obrazu kontenera IBM MQ nalezy zastosowac w nim wtasng
konfiguracje, aby zabezpieczy¢ dostep do niego. W tym celu nalezy utworzy¢ wtasng warstwe obrazu
kontenera, korzystajac z obrazu ogélnego jako obrazu nadrzednego.

Zanim rozpoczniesz

mw tym zadaniu przyjeto zatozenie, ze do zbudowania przyktadowego podstawowego obrazu
menedzera kolejek IBM MQ uzyto pakietu "No-Install" IBM MQ. W przeciwnym razie nie mozna bedzie
skonfigurowac bezpiecznego dostepu przy uzyciu ograniczenia kontekstu zabezpieczen (SCC) typu Red
Hat OpenShift Container Platform "restricted". Ograniczenie SCC typu "restricted", ktére jest stosowane
domyslnie, korzysta z losowych identyfikatoréw uzytkownikow i uniemozliwia eskalacje uprawnien
poprzez zmiane konta uzytkownika na inne. Tradycyjny instalator IBM MQ oparty na RPM korzysta
uzytkownika i grupy mqm, a takze korzysta z bitow setuid w programach wykonywalnych. W programie
IBM MQ 9.2, gdy uzywany jest pakiet "No-Install" IBM MQ, nie ma juz uzytkownika mgm ani grupy mgm.
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Procedura

1. Utwérz nowy katalog i dodaj do niego plik o nazwie config.mgsc o nastepujacej zawartosci:

DEFINE QLOCAL (EXAMPLE.QUEUE.1) REPLACE

Nalezy zauwazy¢, ze w powyzszym przyktadzie zastosowano proces uwierzytelnianie na podstawie
identyfikatora i hasta uzytkownika. Istnieje jednak mozliwos$¢ zastosowania dowolnej konfiguraciji
zabezpieczen, ktorej wymaga przedsiebiorstwo.

2. Utworz plik o nazwie Dockerfile o nastepujacej zawartosci:

FROM mq
COPY config.mgsc /etc/mgm/

3. Zbuduj niestandardowy obraz kontenera, uzywajac nastepujacej komendy:

docker build -t mymq .

gdzie "." to katalog, w ktérym znajdujg sie wtasnie utworzone dwa pliki.

Docker utworzy wowczas tymczasowy kontener, uzywajac tego obrazu, a nastepnie uruchomi
pozostate komendy.

Uwaga: W systemie Red Hat Enterprise Linux (RHEL) stosuje sie komende dockex (RHEL V7)
lub podman (RHEL V7 lub RHEL V8). W systemie Linux komendy dockexr muszg by¢ poprzedzane
komendg sudo zapewniajgcg dodatkowe uprawnienia.

4. Uruchom nowy dostosowany obraz, aby utworzy¢ nowy kontener z obrazem dysku, ktéry zostat
witasnie utworzony.

Nowa warstwa obrazu nie okresla zadnej konkretnej komendy do uruchomienia, dlatego komenda jest
dziedziczona z obrazu nadrzednego. Punkt wejscia obrazu nadrzednego (kod jest dostepny w serwisie
GitHub):

« Tworzy menedzer kolejek

« Uruchamia menedzer kolejek

» Tworzy domyslny proces nastuchujacy

« Nastepnie uruchamia wszystkie komendy MQSC z produktu /etc/mgm/config.mgsc.

Aby uruchomi¢ nowy dostosowany obraz, wydaj nastepujgce komendy:

docker run \
--env LICENSE=accept \
--env MQ_QMGR_NAME=QM1 \
--volume /var/example:/var/mgm \
--publish 1414:1414 \
--detach \

mymq
gdzie:

Pierwszy parametr env
Przekazuje do kontenera zmienng srodowiskowa, ktora potwierdza akceptacije licencji na produkt
IBM IBM WebSphere MQ. Mozna takze ustawi¢ zmienng LICENSE, aby wyswietli¢ licencje.

Wiecej informacji na temat licencji na produkt IBM MQ mozna znalez¢ w sekcji Informacije o licenc;ji
produktu IBM MQ.

Drugi parametr env
Okresla nazwe uzywanego menedzera kolejek.

Parametr Volume
Przekazuje do kontenera informacje o tym, ze wszystkie operacje zapisu MQ
w produkcie /var/mgm powinny zostac zapisane w /var/example na hoscie.

Ta opcja powoduje, ze mozna pozniej usungc kontener, zachowujac utrwalone dane. Ta opcja
utatwia réwniez wyswietlanie plikow dziennika.
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Parametr Publish
Odwzorowuje porty w systemie hosta na porty w kontenerze. Domyslnie kontener dziata z wtasnym
wewnetrznym adresem IP, co oznacza, Zze konieczne jest jawne odwzorowanie wszelkich portow,
ktére maja by¢ wyeksponowane.

W tym przyktadzie oznacza to odwzorowanie portu 1414 na hoscie na port 1414 w kontenerze.

Parametr Detach
Uruchamia kontener w tle.

Wyniki
Zbudowali$my skonfigurowany obraz kontenera i mozemy przeglada¢ uruchomione kontenery za pomoca

komendy dockex ps. Procesy programu IBM MQ dziatajgce w kontenerze mozna wyswietli¢ za pomoca
komendy docker top.

Q Ostrzezenie:

Dzienniki kontenera mozna wyswietli¢ przy uzyciu komendy docker logs ${CONTAINER_ID3?.

Co dalej

« Brak kontenera w wynikach komendy dockex ps oznacza, ze prawdopodobnie wystapito
niepowodzenie w dziataniu kontenera. Kontenery, ktére nie powiodty sie, mozna wyswietli¢ za pomoca
komendy dockexr ps -a.

« Uzycie komendy docker ps -a powoduje wyswietlenie identyfikatora kontenera. Ten identyfikator
jest rowniez drukowany po wydaniu komendy dockexr xun.

« Dzienniki kontenera mozna wyswietli¢ przy uzyciu komendy docker logs $§CONTAINER_ID3Z.

SLIERS Uruchamianie aplikacji z powiazaniami lokalnymi w oddzielnych
kontenerach

Dzieki wspotuzytkowaniu przestrzeni nazw proceséw miedzy kontenerami w srodowisku Docker mozna
uruchamia¢ aplikacje, ktére wymagajg powigzania lokalnego z produktami IBM MQ dziatajgcymi w innych
kontenerach niz menedzer kolejek IBM MQ.

0 tym zadaniu
Ta funkcja jest obstugiwana w menedzerach kolejek w wersji IBM MQ 9.0.3 i nowszych.
Obowiazuja nastepujace ograniczenia:
« Nalezy udostepnic¢ przestrzen nazw PID kontenerdw, uzywajac argumentu - -pid.
« Nalezy udostepnié¢ przestrzen nazw IPC kontenerdw, uzywajac argumentu --ipc.
« Nalezy:
1. Udostepni¢ przestrzen nazw UTS kontenerdw hostowi, uzywajac argumentu - -uts, albo
2. Spowodowad, by kontenery miaty te sama nazwe hosta, uzywajgc argumentu -h lub - -hostname.

« Nalezy podtaczy¢ katalog danych IBM MQ w woluminie, ktéry jest dostepny dla wszystkich kontenerow
w katalogu /vaxr/mgm.

Opisang mozliwos$¢ mozna wyprobowacé, wykonujac nastepujace kroki w systemie Linux, na ktérym jest
juz zainstalowane srodowisko Docker.

W ponizszym przyktadzie wykorzystano przyktadowy obraz kontenera IBM MQ. Szczegétowe informacje
na temat tego obrazu mozna znalez¢ w serwisie Github.

Procedura

1. Utworz katalog tymczasowy, aby dziatat jako wolumin, wydajgc nastepujacg komende:
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mkdir /tmp/dockerVolume

2. Utwodrz menedzer kolejek (QM1) w kontenerze o nazwie sharedNamespace, wydajac nastepujaca
komende:

docker run -d -e LICENSE=accept -e MQ_QMGR_NAME=QM1 --volume /tmp/dockerVol:/mnt/mgm
--uts host --name sharedNamespace ibmcom/mq

3. Uruchom drugi kontener o nazwie secondaryContainer, ktory jest oparty na kontenerze
ibmcom/mq, ale nie twdrz menedzera kolejek, wydajac nastepujgca komende:

docker run --entrypoint /bin/bash --volumes-from sharedNamespace --pid
container:sharedNamespace --ipc container:sharedNamespace --uts host --name
secondaryContainer -it --detach ibmcom/mq

4. Uruchom komende dspmq w drugim kontenerze, aby wyswietli¢ status obu menedzerow kolejek,
wydajac nastepujaca komende:

docker exec secondaryContainer dspmq

5. Uruchom nastepujaca komende, aby przetworzy¢ komendy MQSC wzgledem menedzera kolejek
uruchomionego na drugim kontenerze:

docker exec -it secondaryContainer runmgsc QM1

Wyniki
Aplikacje lokalne dziatajg teraz w oddzielnych kontenerach i mozna pomyslnie uruchamiaé takie

komendy, jak dspmq, amqsput, amgsgeti runmgsc, jako powigzania lokalne z menedzerem kolejek QM1
z dodatkowego kontenera.

Jesli oczekiwane wyniki nie sg wyswietlane, nalezy zapoznacd sie z informacjami podanymi tutaj:
“Rozwigzywanie problemdéw z aplikacjami i przestrzeniami nazw” na stronie 156.

AL Rozwiazywanie probleméw z aplikacjami i przestrzeniami nazw

Gdy uzywane sa wspoétuzytkowane przestrzenie nazw, wszystkie przestrzenie (IPC, PID i UTS/nazwa
hosta) oraz podtaczone woluminy muszg by¢ udostepnione. Bez tego aplikacje nie beda dziatac.

Lista obowigzujgcych ograniczen i wymagan znajduje sie w sekcji “Uruchamianie aplikacji z powigzaniami
lokalnymi w oddzielnych kontenerach” na stronie 155.

Jesli aplikacja nie spetnia wszystkich wymienionych wymagan, mozna napotkac problemy polegajace na
tym, ze kontener uruchamia sie, ale oczekiwane funkcje nie dziataja.

Na ponizszej liscie przedstawiono niektore typowe przyczyny, a takze dziatania, ktére by¢ moze pominieto,
nie spetniajac w ten sposdb wymagan.

« Jesli nie zostanie udostepniona przestrzeh nazw (UTS/PID/IPC) lub nazwa hosta kontenerow,
a podtgczony zostanie wolumin, kontener bedzie widziat menedzera kolejek, ale nie bedzie mogt
wchodzi¢ z nim w interakcje.

— Wyniki dziatania komend dspmq sg nastepujace:

docker exec container dspmqg

QMNAME (QM1) STATUS(Status not available)

— W przypadku komend runmqgsc lub innych komend, ktére prébujg nawiazac potgczenie
z menedzerem kolejek, prawdopodobnie zostanie wyswietlony komunikat o btedzie AMQ8146:

docker exec -it container runmgsc QM1
5724-H72 (C) Copyright IBM Corp. 1994, 2024.
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Starting MQSC for queue manager QM1.
AMQ8146: IBM MQ queue manager not available

« Jesli sg wspdtuzytkowane wszystkie wymagane przestrzenie nazw, ale wolumin wspotuzytkowany
nie zostat podtgczony do katalogu /vaxr/mqgmi jest dostepna poprawna sciezka danych IBM MQ,
w przypadku komend rowniez zostang wyswietlone komunikaty o btedach AMQ8146.

Jednak dspmq w ogdle nie widzi menedzera kolejek i zwracana pustg odpowiedz:
docker exec container dspmq

« Jesli sg wspétuzytkowane wszystkie wymagane przestrzenie nazw, ale wolumin wspotuzytkowany nie
zostat podtgczony do katalogu /vax/mgmi nie jest dostepna poprawna $ciezka danych IBM MQ (lub
nie ma dostepnej sciezki danych IBM MQ), wyswietlane sa rézne btedy, poniewaz Sciezka danych jest
kluczowym komponentem instalacji produktu IBM MQ. Bez $ciezki do danych program IBM MQ nie
moze dziatac.

Jesli zostanie uruchomiona dowolna z nastepujacych komend, a odpowiedzi sg podobne do pokazanych
przyktadach, nalezy sprawdzi¢, czy katalog zostat podtgczony i czy utworzono katalog danych IBM MQ:

docker exec container dspmqg

'No such file or directory' from /var/mgm/mgs.ini

AMQ6090: IBM MQ was unable to display an error message FFFFFFFF.
AMQffff

docker exec container dspmgver
AMQ7047: An unexpected error was encountered by a command. Reason code is O.

docker exec container mqzrc
<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

docker exec container crtmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container strmgm QM1
AMQ6239: Permission denied attempting to access filesystem location '/var/mgm'.
AMQ7002: An error occurred manipulating a file.

docker exec container endmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container dltmgm QM1
AMQ7002: An error occurred manipulating a file.

docker exec container strmqweb

<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

BT TWorzenie wtasnej grupy wysokiej dostepnosci w przypadku
tworzenia wtasnych kontenerow

Aby utworzy¢ grupe Native HA, nalezy utworzy¢, skonfigurowac i uruchomié trzy menedzery kolejek.

0 tym zadaniu

Zalecang metodg tworzenia rodzimego rozwigzania HA jest uzycie operatora IBM MQ (patrz Rodzimy HA).
Alternatywnie, jesli utworzone zostang wtasne kontenery, mozna postepowac zgodnie z tymi instrukcjami.

Aby utworzy¢ rodzima grupe wysokiej dostepnoséci, nalezy utworzy¢ trzy menedzery kolejek w trzech
weztach z typem dziennika ustawionym na warto$¢ 1log replication. Nastepnie nalezy edytowac plik
gm.ini dla kazdego menedzera kolejek w celu dodania szczegdtow potaczenia dla kazdego z trzech
weztow, aby mogty one replikowac¢ dane dziennika do siebie nawzajem.

Nastepnie nalezy uruchomic¢ wszystkie trzy menedzery kolejek, aby mogli sprawdzi¢, czy wszystkie trzy
instancje moga komunikowac sie ze soba, oraz okresli¢, ktore z nich bedg instancja aktywna, a ktore beda
replikami.

IBM MQ w kontenerach i IBM Cloud Pak for Integration 157



Procedura

1. Na kazdym z trzech weztéw nalezy utworzy¢é menedzer kolejek, okreslajgc typ dziennika repliki
dziennika i podajac unikalng nazwe dla kazdej instancji dziennika. Kazdy menedzer kolejek ma taka
sama hazwe:

crtmgm -lr instance_name gmname
Na przyktad:

node 1> crtmgm -lr gml_instl gml
node 2> crtmgm -lr gml_inst2 gml

node 3> crtmgm -1lr gml_inst3 gml

2. Po pomyslnym utworzeniu kazdego menedzera kolejek do pliku konfiguracyjnego menedzera kolejek
zostanie dodana dodatkowa sekcja o nazwie NativeHALocalInstance, gm.ini. Do sekcji
okreslajacy podang nazwe instancji dodawany jest atrybut Name .

Opcjonalnie mozna dodac¢ nastepujace atrybuty do sekcji NativeHALocalInstance w pliku
gm.ini:
KeyRepository
Potozenie repozytorium kluczy, w ktérym znajduje sie certyfikat cyfrowy, ktéry ma byé uzywany
do ochrony ruchu replikacji dziennika. Potozenie jest podane w formacie macierzystym, oznacza
to, ze zawiera petng $ciezke i nazwe pliku bez rozszerzenia. Jesli pominieto atrybut sekcji
KeyRepository, dane replikacji dziennika sa wymieniane miedzy instancjami w postaci jawnego
tekstu.

Certificatelabel
Etykieta certyfikatu identyfikujaca certyfikat cyfrowy, ktéry ma by¢ uzywany na potrzeby
ochrony ruchu replikacji dziennika. Jesli KeyRepository zostanie podana, ale pominieto
Certificatelabel, zostanie uzyta warto$¢ domyslna ibmwebspheremqqueue_manager .

CiphexSpec
Wartos¢ CipherSpec produktu MQ uzywana do zabezpieczania ruchu w replikacji dziennika.
Jesli zostanie podany ten atrybut sekcji, nalezy réwniez podac¢ wartos¢ KeyRepository . Jesli
KeyRepository zostanie podana, ale pominieto CipherSpec, zostanie uzyta wartos¢ domyslna
ANY .

LocalAddress
Adres lokalnego interfejsu sieciowego, ktéry akceptuje ruch w replikacji dziennika. Jesli ten
atrybut sekcji zostanie podany, identyfikuje on lokalny interfejs sieciowy i/lub port, uzywajac
formatu "[ addr] [ (port)]". Adres sieciowy moze by¢ podany jako nazwa hosta, IPv4 w postaci
dziesietnej z kropkami lub IPv6 w postaci szesnastkowej. Jesli ten atrybut zostanie pominiety,
menedzer kolejek podejmie probe powigzania ze wszystkimi interfejsami sieciowymi, uzywa
on portu okreslonego w sekcji ReplicationAddress w sekcji NativeHAInstances zgodne;j
z nazwa lokalnej instancji.

HeartbeatInterval
Interwat pulsu definiuje, co ile milisekund aktywna instancja menedzera kolejek o rodzimej
wysokiej dostepnosci wysyta puls sieciowy. Poprawny zakres wartosci interwatu pulsu wynosi od
500 (0,5 sekundy) do 60000 (1 minuta), a warto$¢ spoza tego zakresu powoduje, ze uruchomienie
menedzera kolejek nie powiedzie sie. Jesli ten atrybut zostanie pominiety, zostanie uzyta wartos¢
domyslna 5000 (5 sekund). Kazda instancja musi uzywac tego samego interwatu pulsu.

HeartbeatTimeout
Limit czasu pulsu definiuje, jak dtugo instancja-replika menedzera kolejek o rodzimej wysokiej
dostepnosci oczekuje przed podjeciem decyzji, ze aktywna instancja nie odpowiada. Poprawny
zakres limitu czasu interwatu pulsu wynosi od 500 (0,5 sekundy) do 120000 (2 minuty). Wartos$¢
limitu czasu pulsu musi by¢ wieksza niz lub réwna wartosci interwatu pulsu.

Niepoprawna warto$¢ powoduje, ze uruchomienie menedzera kolejek nie powiedzie sie. Jesli ten
atrybut zostanie pominiety, replika oczekuje na 2 x HeartheatInterval przed rozpoczeciem
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procesu w celu wybrania nowej aktywnej instancji. Kazda instancja musi uzywac tego samego
limitu czasu pulsu.

RetryInterval

Interwat ponowienia definiuje, co ile milisekund menedzer kolejek o rodzimej wysokiej dostepnosci

powinien ponawiac¢ prébe nawigzania potgczenia przez niesprawne tacze replikacji. Poprawny
zakres interwatu ponowienia wynosi od 500 (0,5 sekundy) do 120000 (2 minuty). Jesli ten
atrybut zostanie pominiety, replika oczekuje na 2 x HeartbeatInterval przed ponowng prébg
utworzenia tacza replikacji, ktdre zakonczyto sie niepowodzeniem.

3. Zmodyfikuj plik gm. ini dla kazdego menedzera kolejek i dodaj szczegdty potaczenia. Do kazdej
instancji menedzera kolejek w rodzimej grupie wysokiej dostepnosci (tacznie z lokalng instancja)
nalezy dodacd trzy sekcje NativeHAInstance . Dodaj nastepujace atrybuty:

Nazwa
Podaj nazwe instancji, ktéra byta uzywana podczas tworzenia instancji menedzera kolejek.

ReplicationAddress
Podaj nazwe hosta, adres IPv4 w postaci dziesietnej z kropkami lub adres IPv6 w formacie
szesnastkowym instancji. Adres mozna okresli¢ jako nazwe hosta, adres IPv4 w postaci dziesietnej
z kropkami lub adres IPv6 w postaci szesnastkowej. Adres replikacji musi by¢ ttumaczona
i mozliwa do przettumaczenia z kazdej instancji w grupie. Numer portu, ktéry ma by¢ uzywany
dla replikacji dziennika, musi by¢ podany w nawiasach, na przyktad:

ReplicationAddress=hostl.example.com(4444)

Uwaga: Sekcje NativeHAInstance sgidentyczne w kazdej instancji i mogg by¢ udostepniane za
pomoca opcji automatycznej konfiguracji (cxtmgm -ii).

4. Uruchom kazda z trzech instancji:

strmgm QMgrName

Po uruchomieniu instancji komunikuja sie one w celu sprawdzenia, czy wszystkie trzy instancje sg
uruchomione, a nastepnie decydujg, ktére z tych trzech instancji sg aktywne, podczas gdy pozostate
dwie instancje sg nadal uruchamiane jako repliki.

Przyktad

W ponizszym przyktadzie przedstawiono sekcje pliku gm.ini, w ktérej okreslono wymagane szczegoty
rodzimego HA dla jednej z trzech instancji:

NativeHALocalInstance:
LocalName=node-1

NativeHAInstance:
Name=node-1
ReplicationAddress=hostl.example.com(4444)
NativeHAInstance:
Name=node-2
ReplicationAddress=host2.example.com(4444)
NativeHAInstance:
Name=node-3
ReplicationAddress=host3.example.com(4444)

Uwagi dotyczace wykonywania wtasnej sekwencyjnej aktualizacji
menedzera kolejek rodzimej wysokiej dostepnosci

Kazda aktualizacja wersji IBM MQ lub specyfikacji zasobnika dla menedzera kolejek rodzimej wysokiej
dostepnosci bedzie wymagata przeprowadzenia sekwencyjnej aktualizacji instancji menedzera kolejek.
Produkt IBM MQ Operator obstuguje te opcje automatycznie, ale jesli tworzysz wtasny kod wdrazania,
istnieje kilka waznych kwestii.
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Uwaga: Przyktadowy wykres programu Helm zawiera skrypt powtoki do wykonywania sekwencyjnej
aktualizacji, jednak skrypt ten nie nadaje sie do uzytku produkcyjnego, poniewaz nie odnosi sie do
zagadnien w tym temacie.

W produkcie Kubernetes zasoby StatefulSet stuzg do zarzadzania uporzadkowanymi uruchomieniami
i sekwencyjnymi aktualizacjami. Czescig procedury uruchomienia jest indywidualne uruchomienie
kazdego zasobnika, oczekiwanie na jego gotowos$c, a nastepnie przejscie do nastepnego zasobnika. To
nie zadziata w przypadku Rdzennej HA, poniewaz wszystkie Pody musza by¢ uruchomione, aby mogty
przeprowadzi¢ wybory lidera. Dlatego pole . spec.podManagementPolicy w StatefulSet musi
zostaé ustawione na wartos¢ Parallel. Oznacza to réwniez, ze wszystkie zasobniki bedg aktualizowane
rownolegle, co jest szczegdlnie niepozadane. Z tego powodu produkt StatefulSet powinien réwniez
uzywac strategii aktualizacji produktu OnDelete.

Niezdolnos$¢ do wykorzystania kodu sekwencyjnej aktualizacji StatefulSet wymaga dostosowanego
kodu sekwencyjnej aktualizacji, ktory powinien uwzglednia¢ nastepujace kwestie:

« Ogolna procedura sekwencyjnej aktualizacji
« Minimalizowanie czasu przestoju poprzez aktualizacje zasobnikow w najlepszej kolejnosci

Obstuga zmian stanu klastra
Obstuga btedow
« Rozwigzywanie problemdw z synchronizacja

Ogolna procedura sekwencyjnej aktualizacji

Kod sekwencyjnej aktualizacji powinien odczekad, az kazda instancja wys$wietli status REPLICA produktu
dspmg. Oznacza to, ze instancja wykonata pewien poziom uruchamiania (na przyktad kontener jest
uruchomiony, a procesy produktu MQ dziatajg), ale niekoniecznie udato sie jeszcze skomunikowac

z innymi instancjami. Na przyktad: zasobnik A zostanie zrestartowany, a gdy tylko bedzie w stanie
REPLICA, zasobnik B zostanie zrestartowany. Gdy zasobnik B rozpoczyna sie od nowej konfiguracji,
powinien by¢ w stanie komunikowac sie z zasobnikiem A i moze tworzy¢ kworum; wéwczas albo A, albo
B stanie sie nowg aktywna instancja.

W ramach tego przydatne jest opoznienie po osiggnieciu stanu REPLICA przez kazdy zasobnik, aby
umozliwi¢ mu potgczenie sie z innymi zasobnikami i ustanowienie kworum.

Minimalizowanie czasu przestoju poprzez aktualizacje zasobnikow w najlepszej
kolejnosci
Kod sekwencyjnej aktualizacji powinien usuwac zasobniki pojedynczo, zaczynajac od zasobnikow, ktdre

sg w znanym stanie btedu, a nastepnie wszystkich zasobnikdw, ktore nie zostaty pomyslnie uruchomione.
Aktywny zasobnik menedzera kolejek powinien by¢ na ogdt aktualizowany jako ostatni.

Wazne jest rowniez, aby wstrzymac usuwanie zasobnikdw, jesli ostatnia aktualizacja spowodowata
przej$cie zasobnika do znanego stanu btedu. Zapobiega to wprowadzeniu przerwanej aktualizacji do
wszystkich zasobnikow. Moze sie to zdarzy¢ na przyktad wtedy, gdy zasobnik zostanie zaktualizowany,
w celu uzycia nowego obrazu kontenera, ktéry nie jest dostepny (lub zawiera literowke).

Obstuga zmian stanu klastra

Kod sekwencyjnej aktualizacji musi odpowiednio reagowac na zmiany w czasie rzeczywistym w stanie
klastra. Na przyktad jeden z zasobnikéw menedzera kolejek moze zostac usuniety z powodu restartu
wezta lub z powodu nacisku wezta. Mozliwe, ze usuniety zasobnik moze nie zostaé natychmiast ponownie
zaplanowany, jesli klaster jest zajety. W takim przypadku kod sekwencyjnej aktualizacji powinien
odpowiednio odczekac przed zrestartowaniem innych zasobnikdw.

Obstuga btedow

Kod sekwencyjnej aktualizacji musi by¢ odporny na awarie podczas wywotywania interfejsu API
Kubernetes i innych nieoczekiwanych zachowan w klastrze.
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Ponadto sam kod sekwencyjnej aktualizacji musi dopuszczac swoje restartowanie. Sekwencyjna
aktualizacja moze by¢ dtugotrwata, a kod moze wymagac zrestartowania.

Rozwiazywanie problemow z synchronizacja

Kod sekwencyjnej aktualizacji musi sprawdzi¢ wersje aktualizacji zasobnika, aby mogt zapewnic¢ restart
zasobnika. Pozwala to unikng¢ problemow z synchronizacjg, w ktoérych zasobnik moze wskazywac status
"Uruchomiono", gdy w rzeczywistosci jeszcze sie nie zakonczyt.

Pojecia pokrewne

“Wybor sposobu uzywania IBM MQ w kontenerach” na stronie 5

Istnieje wiele opcji korzystania z produktu IBM MQ w kontenerach: mozna uzy¢ operatora IBM MQ
Operator, ktory korzysta ze wstepnie spakowanych obrazéw konteneréw, lub zbudowac¢ wtasne obrazy
i kod wdrozenia.

BT Wy swietlanie statusu rodzimych menedzeréw kolejek HA dla
konteneréw zbudowanych na zamowienie

W przypadku konteneréw zbudowanych na zamdwienie mozna wyswietli¢ status instancji rodzimej HA za
pomoca komendy dspmq .

0 tym zadaniu

Aby wyswietli¢ status dziatania instancji menedzera kolejek w wezle, mozna uzy¢ komendy dspmq .
Zwrocone informacje zalezg od tego, czy instancja jest aktywna, czy jest replika. Informacje dostarczone
przez aktywng instancje sa definitywne, a informacje z weztdéw replik moga by¢ nieaktualne.

Mozna wykonaé nastepujace czynnosci:

« Sprawdz, czy instancja menedzera kolejek w biezacym wezle jest aktywna, czy jest replika.

« Wyswietl status dziatania rodzimej wysokiej dostepnosci dla instancji w biezgcym wezle.

« Wyswietl status dziatania wszystkich trzech instancji w konfiguracji rodzimej wysokiej dostepnosci.

Nastepujace pola statusu sg uzywane do raportowania statusu konfiguracji rodzimej wysokiej
dostepnosci:

ROLE
Okresla biezaca role instanciji i jest jedng z nastepujgcych wartosci: Active, Replica lub Unknown.

INSTANCE
Nazwa podana dla tej instancji menedzera kolejek, gdy byta ona tworzona przy uzyciu opcji =1x
komendy cxtmqgm.

INSYNC
Wskazuje, czy w razie potrzeby instancja jest w stanie przejac role aktywnej instancji.

QUORUM
Raportuje status kworum w formacie liczba zsynchronizowanych instancjifliczba skonfigurowanych
instancji.
REPLADDR
Adres replikacji instancji menedzera kolejek.
CONNACTV
Wskazuje, czy wezet jest potgczony z aktywng instancja.
BACKLOG
Okresla zalegtosc¢ instancji w kB.

CONNINST
Informuje, czy instancja o podanej nazwie jest potgczona z tg instancja.
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ALTDATE
Wskazuje date ostatniej aktualizacji tych informacji (warto$c pusta, jesli nigdy nie zostaty
zaktualizowane).

ALTTIME
Wskazuje godzine ostatniej aktualizacji tych informacji (warto$¢ pusta, jesli nigdy nie zostaty
zaktualizowane).

Procedura

« Aby okresli¢, czy instancja menedzera kolejek dziata jako aktywna instancja, czy jako replika:
dspmg -o status -m QMgrName
Aktywna instancja menedzera kolejek o nazwie BOB zwrécitaby nastepujace informacije o statusie:

QMNAME (BOB) STATUS (Running)

Instancja-replika menedzera kolejek o nazwie BOB zwrdcitaby nastepujgce informacje o statusie:

QMNAME (BOB) STATUS (Replica)

Nieaktywna instancja zwrdécitaby nastepujace informacje o statusie:

QMNAME (BOB) STATUS (Ended Immediately)
« Aby okresli¢ status dziatania rodzimego HA instancji w biezgcym wezZle:

dspmg -o nativeha -m QMgrName

Aktywna instancja menedzera kolejek o nazwie BOB zwrécitaby nastepujace informacije o statusie:
QMNAME (BOB) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

Instancja-replika menedzera kolejek o nazwie BOB zwrdcitaby nastepujgce informacje o statusie:
QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

Nieaktywna menedzera kolejek o nazwie BOB zwrdcitaby nastepujace informacje o statusie:
QMNAME (BOB) ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

« Aby okresli¢ status dziatania rodzimej wysokiej dostepnosci dla wszystkich instancji w konfiguracji
o rodzimej wysokiej dostepnosci:

dspmg -o nativeha -x -m QMgrName

Jesli ta komenda zostanie wydana w wezle, w ktérym dziata aktywna instancja menedzera kolejek
BOB, moze zosta¢ wyswietlony nastepujacy status:

QMNAME (BOB) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

INSTANCE (inst1) ROLE(Active) REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

Jesli ta komenda zostanie wydana w wezle, w ktérym uruchomiona jest instancja-replika menedzera
kolejek BOB, moze zosta¢ wyswietlony nastepujacy status, ktéry wskazuje, ze jedna z replik ma
zalegtosci:

QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst1) ROLE(Active) REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
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CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst3)

ROLE (Replica) REPLADDR(9.20.123.47) CONNACTV(Yes) INSYNC(No) BACKLOG(435)

CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

Jesli ta komenda zostanie wydana w wezle, w ktérym uruchomiona jest nieaktywna instancja
menedzera kolejek BOB, moze zosta¢ wyswietlony nastepujacy status:

QMNAME (BOB)
INSTANCE (inst1)
BACKLOG (Unknown)
INSTANCE (inst2)
BACKLOG (Unknown)
INSTANCE (inst3)
BACKLOG (Unknown)

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)
ROLE (Unknown) REPLADDR(9.20.123.45) CONNACTV (Unknown) INSYNC(Unknown)
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.123.46) CONNACTV (Unknown) INSYNC(Unknown)
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.123.47) CONNACTV(No) INSYNC(Unknown)
CONNINST (No) ALTDATE() ALTTIME()

W przypadku wydania komendy w momencie, gdy instancje nadal negocjuja, ktora bedzie aktywna,
a ktére beda replikami, zwrdcony zostanie nastepujacy status:

QMNAME (BOB)

Odsytacze pokrewne

dspmq

STATUS(Negotiating)

BT Koriczenie rodzimych menedzeréw kolejek wysokiej dostepnosci

Za pomocg komendy endmgm mozna zakonczy¢ dziatanie aktywnego lub replika menedzera kolejek, ktéry
jest czescig rodzimej grupy wysokiej dostepnosci.

Procedura

« Aby zakonczyc¢ aktywng instancje menedzera kolejek, nalezy zapoznac sie z sekcjg Koncowanie
rodzimych menedzerow kolejek HA w sekcji Konfigurowanie tej dokumentacji.
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Uwagi

Niniejsza publikacja zostata opracowana z myslg o produktach i ustugach oferowanych w Stanach
Zjednoczonych.

IBM moze nie oferowac w innych krajach produktow, ustug lub opcji omawianych w tej publikaciji.
Informacje o produktach i ustugach dostepnych w danym kraju mozna uzyskac¢ od lokalnego
przedstawiciela IBM. Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzyc¢
wytacznie tego produktu, programu lub ustugi IBM. Zamiast nich mozna zastosowaé ich odpowiednik
funkcjonalny pod warunkiem, ze nie narusza to praw wtasnosci intelektualnej firmy IBM. Jednakze
cata odpowiedzialno$¢ za ocene przydatnosci i sprawdzenie dziatania produktu, programu lub ustugi
pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiadac patenty lub ztozone wnioski patentowe na towary i ustugi, o ktérych mowa
w niniejszej publikacji. Uzywanie tego dokumentu nie daje zadnych praw do tych patentéw. Pisemne
zapytania w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Zapytania w sprawie licencji dotyczacych informacji kodowanych przy uzyciu dwubajtowych zestawéw
znakéw (DBCS) nalezy kierowac do lokalnych dziatéw IBM Intellectual Property Department lub zgtaszac
na pi$émie pod adresem:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Ponizszy akapit nie obowigzuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego

tre$¢ pozostaje w sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS
MACHINES CORPORATION DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUJE ("AS

IS"), BEZ JAKICHKOLWIEK GWARANCJI (REKOIMIE ROWNIEZ WY+ACZA SIE), WYRAZNYCH LUB
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ,
PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ GWARANCJI, ZE PUBLIKACJA TA NIE NARUSZA PRAW
0SOB TRZECICH. Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji
wyraznych lub domniemanych w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie
ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawierac¢ niescistosci techniczne lub btedy typograficzne.
Informacje te sg okresowo aktualizowane, a zmiany te zostang uwzglednione w kolejnych wydaniach

tej publikacji. IBM zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub
programach opisanych w tej publikacji w dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych podmiotéw zostaty wprowadzone
wytacznie dla wygody uzytkownikow i w zadnym wypadku nie stanowig zachety do ich odwiedzania.
Materiaty dostepne na tych stronach nie sg czescig materiatow opracowanych dla tego produktu IBM,

a uzytkownik korzysta z nich na wtasng odpowiedzialno$c.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny
sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.

Licencjobiorcy tego programu, ktérzy chcieliby uzyskac¢ informacje na temat programu w celu: (i)
wdrozenia wymiany informacji miedzy niezaleznie utworzonymi programami i innymi programami (tacznie
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z tym opisywanym) oraz (ii) wspolnego wykorzystywania wymienianych informacji, powinni skontaktowac
sie z:

IBM Corporation

Koordynator wspoétdziatania z oprogramowaniem, Dziat 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie mogg by¢ udostepnione, o ile spetnione zostang odpowiednie warunki, w tym,
w niektdérych przypadkach, zostanie uiszczona stosowna optata.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty
dostepne dla tego programu sg dostarczane przez IBM na warunkach okreslonych w Umowie IBM

z Klientem, Miedzynarodowej Umowie Licencyjnej IBM na Program lub w innych podobnych umowach
zawartych miedzy IBM i uzytkownikami.

Wszelkie dane dotyczgce wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwigzku z tym
rezultaty uzyskane w innych $rodowiskach operacyjnych moga sie znaczaco réznié. Niektére pomiary
mogty by¢ dokonywane na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary wykonane
na ogolnie dostepnych systemach dadzg takie same wyniki. Niektore z pomiarow mogty by¢ estymowane
przez ekstrapolacje. Rzeczywiste wyniki moga by¢ inne. Uzytkownicy powinni we wtasnym zakresie
sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow innych niz produkty IBM pochodza od dostawcow tych produktow,

z opublikowanych przez nich zapowiedzi lub innych powszechnie dostepnych zrédet. Firma IBM nie
testowata tych produktow i nie moze potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani
zadnych innych danych zwigzanych z tymi produktami. Pytania dotyczace mozliwosci produktéw innych
podmiotow nalezy kierowac do dostawcow tych produktdw.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM mogg zosta¢ zmienione
lub wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci
gospodarczej. W celu kompleksowego ich zilustrowania podane przyktady zawierajg nazwiska oséb
prywatnych, nazwy przedsiebiorstw oraz nazwy produktéw. Wszystkie te nazwy/nazwiska sa fikcyjne
i jakiekolwiek podobienstwo do istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki
programowania w réznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac

i dystrybuowac te programy przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM,

w celu projektowania, uzywania, sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem
programistycznym dla tego systemu operacyjnego, dla ktérego napisane zostaty programy przyktadowe.
Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze zatem gwarantowac ani
sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjecia i kolorowe ilustracje
moga nie by¢ wyswietlane.

Informacje dotyczace interfejsu programistycznego

Informacje dotyczace interfejsu programistycznego, o ile sa udostepniane, majg by¢ pomocne podczas
tworzenia oprogramowania aplikacji do uzytku z tym programem.

Ten podrecznik zawiera informacje na temat planowanych interfejséw programistycznych, ktore
umozliwiajg klientom pisanie programow w celu uzyskania dostepu do ustug produktu WebSphere MQ.

Informacje te moga réwniez zawierac¢ informacje na temat diagnostyki, modyfikacji i strojenia. Tego typu
informacje sg udostepniane jako pomoc przy debugowaniu aplikacji.
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Wazne: Informacji na temat diagnostyki, modyfikacji i strojenia nie nalezy uzywac jako interfejsu
programistycznego, poniewaz moze on ulec zmianie.

Znaki towarowe

IBM, logo IBM, ibm.com, sg znakami towarowymi IBM Corporation, zarejestrowanymi w wielu systemach
prawnych na catym $wiecie. Aktualna lista znakow towarowych IBM jest dostepna w serwisie WWW,

w sekcji "Copyright and trademark information"(Informacje o prawach autorskich i znakach towarowych),
pod adresemwww.ibm.com/legal/copytrade.shtml. Nazwy innych produktow lub ustug moga by¢ znakami
towarowymi IBM lub innych podmiotéw.

Microsoft oraz Windows sa znakami towarowymi Microsoft Corporation w Stanach Zjednoczonych i/lub
w innych krajach.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i/lub w innych
krajach.

Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych
krajach.

Ten produkt zawiera oprogramowanie opracowane przez Eclipse Project (https://www.eclipse.org/).

Java oraz wszystkie znaki towarowe i logo dotyczace jezyka Java sg znakami towarowymi lub
zastrzezonymi znakami towarowymi Oracle i/lub przedsiebiorstw afiliowanych Oracle.
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