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Poznamka

Nez zaCnete pouzivat tyto informace a produkt, ktery podporuiji, pfectéte si informace, které
uvadi “Poznamky” na strance 201.

Toto vydani se vztahuje k verzi 9 vydani 2 produktu IBM® MQ a ke véem néasledujicim vydanim a modifikacim, dokud
nebude v novych vydanich uvedeno jinak.

Kdyz odeslete informace do IBM, udélite spolecnosti IBM nevylu¢né pravo pouZit nebo distribuovat informace libovolnym
zpUsobem, ktery spoleénost povaZzuje za odpovidajici, bez vzniku jakychkoliv zavazkd vaci vam.

© Copyright International Business Machines Corporation 2007, 2024.
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Scénare produktu IBM MQ

Kazdy scénar vas provede vyznamnou sadou Uloh a pomdzZe vam nakonfigurovat hlavni funkci produktu.
Scénare obsahuji uzite¢né odkazy na dalSi obsah, ktery vam pomuZe ziskat lepsi pFehled o oblasti,
o kterou mate zajem.

Dostupné scénare IBM MQ jsou popsany v nasledujicich dil¢ich tématech. Dokumentace k produktu IBM
Product Connectivity Scenarios and Patterns poskytuje zpracované priklady pouziti nékolika produktl IBM
(napriklad IBM MQ a WebSphere Application Server ). spojili se.

Souvisejici informace
IBM Product Connectivity Scenarios and Patterns information

Zaciname s produktem IBM MQ

Tento scénar vysvétluje, jak zalit pracovat s produktem IBM MQ na platformé Windows . Tento scénar
pouzijte, pokud jste nikdy nepouZili produkt IBM MQ a chcete rychle zacit.

Tento scénar popisuje zakladni kroky instalace, konfigurace a ovéreni produktu IBM MQ na serveru
Windows , pokud jste jej jiz nenainstalovali do systému. Kroky scénare mlzete provést bud pomoci
grafického uZivatelského rozhrani, nebo pomoci rozhrani prikazového fadku.

Planovani reseni

Vyberte metodu pro instalaci produktu IBM MQ v systému Windows. PouZijte grafické uzivatelské rozhrani
a prlivodce, ktefi vas provedou instalaci a konfiguraci procesu, nebo pouzijte pfikazovy fadek k provedeni
bezobsluzné instalace.

Pfehled: Dodana logicka topologie
Dodana logicka topologie po dokonceni scénare.

Instalovana instance serveru IBM MQ umoZniuje vytvareni objektl produktu IBM MQ : fronty a spravce
front. ProstFednictvim produktu IBM MQ Explorer lze vkladat a ziskavat zpravy z lokalni fronty
prostfednictvim spravce front. Po dokonceni tohoto scénare bude doruéena topologie vypadat jako
Obrazek 1.
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Obrdzek 1. Umistéte zprdvu na LQ1, ziskejte zprdvu z LQ1.

Zakladni koncepty a kliCové vyrazy

Pfed pouzitim scénare Zaciname s produktem IBM MQ je nutné se seznamit s popisem zakladnich
konceptl a znat klicové vyrazy.

Zakladni koncepty

IBM MQ umoziuje aplikacim Cist a zapisovat zpravy do fronty. Aplikace, ktera zpravu Cte, je nezavisla
na aplikaci, ktera zpravu zapisuje. Neni nutné mit soucasné spusténé dveé aplikace. Neni-li k dispozici
aplikace k precCteni zpravy, je zprava zarazena do fronty IBM MQ, dokud ji aplikace neprecte.

V tomto scénafi mizete zvolit instalaci a konfiguraci produktu IBM MQ jednim z nasledujicich zpasobd:
“Instalace a konfigurace pomoci grafického uZivatelského rozhrani” na strance 7

Béhem instalace s grafickym uZivatelskym rozhranim prochazite pres nékolik obrazovek a prdvodc,
které vam usnadni provést potiebné vybéry voleb a nastaveni:
P¥iruéni panel
Kontrola poZadavk{ na software, uréeni informaci o siti a spusténi privodce instalaci produktu
IBM MQ.

Priivodce instalaci produktu IBM MQ
Nainstalujte software a spustte Prepare IBM MQ Wizard.

Prepare IBM MQ Wizard
Spusténi sluzby IBM MQ a IBM MQ Explorer.

IBM MQ Explorer
Spravujte fronty a spravce front.

“Instalace a konfigurace pomoci rozhrani piikazového Fadku” na strance 12
Instalace z rozhrani prikazového fadku mdze byt bezobsluzna nebo interaktivni. Bezobsluzna
instalace je plné pfistupna a jedna se o instalaci pokrytou timto scénafem. Béhem instalace pomoci
prikazového Fadku jste provedeni nékolika kroky, které vam pomohou s vybéry voleb a nastavenimi:

« InstalovatIBM MQ
« Vytvoreni a konfigurace objektd produktu IBM MQ; spravct front a front.

« Oveéreni instalace pomoci pfikazu amgsput k vliozZeni a prikazu amgsget k vyzvednuti zpravy
z fronty.

6 Scénare produktu IBM MQ



Stejné tak, jak se pomoci produktu IBM MQ Explorer a pfikazového radku vytvareji objekty produktu IBM
MQ, lze toto realizovat pomoci programovatelného rozhrani. Toto neni soucasti aktualniho scénare.

Key terms

Zde je seznam kliCovych vyraz( o systému front zprav.
Kli¢ové vyrazy o systému front zprav.

Vyraz Popis

Spravci front | Spravce front je zodpovédny za Udrzbu front, které vlastni, a za uloZeni vSech pfijatych
zprav do odpovidajicich front.

Zpravy Zprava je fetézec bajtl, ktera je smysluplna pro aplikace, jezZ ji pouzivaji. Zpravy slouzi
k pfenosu informaci z jednoho aplikac¢niho programu do druhého. Aplikace lze spustit na
stejnych nebo rdiznych poditadich.

Lokalni fronty | Lokalni fronta je datova struktura pro uloZeni zprav. Fronta mdze byt normalni frontou
nebo prenosovou frontou. Normalni fronta uchovava zpravy, jez se maji Cist aplikaci,
ktera Cte zpravy pfimo ze spravce front. Pfenosova fronta uchovava zpravy, které se
prenaseji na jiného spravce front.

Implementace Feseni

Implementujte Feseni do scénare. Nainstalujte produkt IBM MQ v systému Windows pomoci pfirué¢niho
panelu instalace a poté ovérte instalaci pomoci konzoly IBM MQ Explorer.

Instalace a konfigurace pomoci grafického uzivatelského rozhrani

Nainstalujte produkt IBM MQ na produkt Windows pomoci pfiru¢niho panelu instalace a ovéfte instalaci
pomoci produktu IBM MQ Explorer. Po ovéfeni vasi instalace vytvorte spravce front a frontu a potom
zkuste vlozZit zpravu do fronty a ziskat zpravu z fronty.

Instalace pomoci pFiru¢niho panelu
Nainstalujte produkt IBM MQ v systému Windows pomaoci pfiru¢niho panelu instalace.

NezZ zacnete
Pfed spusténim této ulohy provedte nasledujici kontroly:

« Kdyz instalujete, musite mit opravnéni lokalniho administratora. Definujte toto opravnéni
prostFednictvim zafizeni produktu Windows .

« Ujistéte se, Ze nazev pocitade neobsahuje Zadné mezery.

- Ujistéte se, Ze mate dostatek volného mista na disku pro Uplnou instalaci produktu IBM MQ for
Windows. DalSi informace naleznete v tématu Pozadavky na prostor na disku na vice platformach.

« Urcete, zda je tfeba definovat ID uzivatele domény produktu Windows pro vSechny uZivatele produktu
IBM MQ.

Pfed instalaci produktu IBM MQzkontrolujte, zda vas systém spliiuje pozadavky na hardware a software.
Dalsi informace o pozadavcich na hardware a software na vSech podporovanych platformach najdete
v tématu Systémové poZadavky pro IBM MQ.

Informace o této uloze

PFiruéni panel a dalsi prévodci vas provede procesem instalace a pomohou vam pfezkoumat pozadavky na
software a nastaveni produktu IBM MQ .

Tato Uloha predpoklada, Ze instalujete produkt IBM MQ na prvni ¢as na vasem pocitaci a Ze budete
pouzivat vychozi umisténi. Pfi vychozim nastaveni jsou umisténi soubor( programu IBM MQ C: \Program
Files\IBM\MQa umisténi dat a souboru protokolu je C:\ProgramData\IBM\MQ.

Scénare produktu IBM MQ 7
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Poznamka: Pokud instalujete produkt IBM MQ 9.0a mate-li v pocitali néjaké predchozi instalace
produktu IBM MQ, umisténi programu a datovych soubord se bude lisit od vychoziho. Dal$i informace
naleznete v tématu Umisténi programovych a datovych adresarl. Pokud jste jiZ tento scénar jiz dokondili
a chcete jej zopakovat s jedinou novou instalaci s pouzitim vychozich umisténi, odeberte predchozi
instalaci, nez spustite scénar znovu. Chcete-li odinstalovat existujici instanci produktu IBM MQ ze svého
pocitace, prectéte si téma “OdinstalaceIBM MQ” na strance 17.

Instalaéni programy obsahuji odkazy na dalsi informace, pokud je béhem instalacniho procesu vyzadujete.

Postup

1. Spustte priruéni panel, zkontrolujte a v pfipadé potfeby upravte pozadavky na software a konfiguraci
sité.
a) Prejdéte do softwarového adresare IBM MQ a poklepejte na soubor Setup.exe, abyste spustili
pfirucni panel.
b) Vyberte kartu Softwarové poZadavky , abyste zobrazili nastaveni PoZzadavky na software .

¢) Zkontrolujte, zda byly splnény pozadavky na software a Ze polozka pro poZzadavek zobrazuje zeleny
symbol se slovy OK. Provedte vSechny indikované opravy.

Poznamka:

Chcete-li zobrazit podrobnosti o jakémkoli poZadavku, klepnéte na zaSkrtavaci policko a rozbalte
kartu s informacemi.

d) Vyberte kartu Konfigurace sité , abyste zobrazili nastaveni Konfigurace sité .
e) Vyberte volbu Ne.

Poznamka: Tento scénar predpoklada, ze neni tfeba konfigurovat ID uzivatele domény pro produkt
IBM MQ. Dalsi informace tykajici se konfigurace uzivatel domény produktu IBM MQ for Windows
ziskate klepnutim na volbu Dalsi informace.

f) Na karté IBM MQ Instalace pfirucniho panelu vyberte jazyk instalace a potom klepnéte na tlacitko
Spustit instalaéni program produktu IBM MQ a spustte privodce instalaci produktu IBM MQ .

Dokondili jste nastaveni IBM MQ podle schiizky nebo uvedte vase pozadavky na instalaci a spustili jste
privodce instalaci produktu IBM MQ .

2. Pouzijte pravodce instalaci produktu IBM MQ k instalaci softwaru a ke spusténi produktu Prepare IBM
MQ Wizard.

a) V privodci instalaci produktu IBM MQ si piecététe licenéni smlouvu a klepnéte na zagkrtavaci
poli¢ko PFijimam podminky uvedené v licenéni smlouvé a poté klepnéte na tlacitko Dalsi.

b) Klepnéte na volbu Typickaa poté klepnéte na tladitko Dalsi.

¢) Na strance PFipraveno k instalaci produktu IBM MQ zkontrolujte informace o instalaci a klepnéte
na tlacitko Instalovat.

Poznamka: Viimnéte si nasledujicich podrobnosti:

« Nazev instalace

« SlozZka nejvyssi Urovné pro soubory programu

« Slozka nejvyssi Urovné pro datové soubory

Nainstalovany jsou nasledujici funkce:

« Server IBM MQ

» IBM MQ: grafické rozhrani pro administraci a monitorovani prostfedk( produktu IBM MQ
« Systém zprav Java a .NET a webové sluzby

« IBM MQ Sada nastrojd pro vyvoj

Zahdji se instalaéni proces. V zavislosti na vasem systému mze instalaéni proces trvat nékolik
minut.

8 Scénare produktu IBM MQ



Na konci instala¢niho procesu se v okné Nastaveni IBM MQ zobrazi zprava Installation
Wizard Completed Successfully.
d) Klepnéte na tlacitko Dokongéit.
Uspé&sné jste nainstalovali produkt IBM MQ. Program Prepare IBM MQ Wizard se spusti automaticky
a zobrazi se stranka Prepare IBM MQ Wizard .
3. Pouzijte Prepare IBM MQ Wizard ke spusténi sluzby IBM MQ .
a) Na strance Vitejte na strance Prepare IBM MQ Wizard vyberte volbu Dalsi.

Prikaz Prepare IBM MQ Wizard zobrazi zpravu Status: Checking IBM MQ Configuration
a ukazatel priibéhu. Jakmile je proces dokondéen, zobrazi se stranka Konfigurace sité produktu IBM

MO .
b) Na strance Konfigurace sité IBM MQ v Prepare IBM MQ Wizardvyberte Ne.
c) Klepnéte na tlacitko Dalsi.

Pfikaz Prepare IBM MQ Wizard zobrazi zpravu Status: starting the IBM MQ Service
a ukazatel priibéhu. Jakmile je proces dokonéen, privodce zobrazi stranku Dokonceni prikazu
Prepare IBM MQ Wizard .

d) Vyberte volbu Spustit produkt IBM MQ Explorer a zvolte, zda se maji zobrazit poznamky k verzi,
a poté klepnéte na tla¢itko Dokonéit .
Spusti se produkt IBM MQ Explorer.

Nainstalovali jste produkt IBM MQ. Takeé jste spustili IBM MQ Explorer.

Vysledky
Produkt IBM MQ je nainstalovan a ovéfen a jste pfipraveni ke konfiguraci objekt(, jako jsou napfiklad
spravci front a fronty.

Jak pokracovat dale

Postupujte podle pokynd v pfiruéce “Vytvoreni spravce front s nazvem QM1” na strance 9.
Souvisejici pojmy

Uvod do produktu IBM MQ

Souvisejici ulohy

Instalace serveru IBM MQ v systému Windows

Konfigurace serveru IBM MQ

Souvisejici odkazy

Pozadavky na diskovy prostor

Hardwarové a softwarové pozadavky na systémech Windows

Vytvoreni spravce front s nazvem QM1
Vlytvorte spravce front s ndzvem QM1 pomoci produktu IBM MQ Explorer. Spravci front jsou hlavni
komponenty v siti systému zprav produktu IBM MQ .

Nez zaénete

Musite mit nainstalovany produkt IBM MQ . Pokud ji nevidite, prohlédnéte si pfirucku “Instalace pomoci
pFiruéniho panelu” na strance 7, kde ziskate informace o tom, jak to provést.

Informace o této uloze

V tomto prikladu jsou vSechny nazvy zapsany velkymi pismeny a protoze nazvy IBM MQ rozliSuji velikost
pismen, musite také zadat vSechny nazvy velkymi pismeny.

Chcete-li vytvofit a spustit spravce front pomoci produktu IBM MQ Explorer, postupujte takto.
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Postup

1. Spustte produkt IBM MQ Explorer jako administrator.

2. V pohledu Navigator klepnéte pravym tlacitkem mysi na slozku Spravci front a poté klepnéte na volbu
Novy > Spravce front. Spusti se privodce VytvoFeni spravce front .

3. Do pole Nazev spravce front zadejte QM1.
4, Oznacte zaskrtavaci policko Make this the default queue manager.
5. Do pole Fronta nedoruéenych zprav zadejte hodnotu SYSTEM.DEAD.LETTER. QUEUE.
Jedna se o nazev fronty nedorucenych zprav, ktera se automaticky vytvori pfi vytvoreni spravce front.

6. Ponechte ostatni pole prazdna a klepnéte na tlaéitko Dokonéit, nebo pokud je toto tlacitko vypnuté,
klepnéte na tlacitko Dalsi.

Tlacitko Dokoncit je zakazano, pokud je Cislo portu v konfliktu s existujicim spravcem front, napfiklad
spravce front, ktery je vytvoren jako soucast vychozi konfigurace. Chcete-li zménit vychozi Cislo portu,
musite pokracovat v priivodci.

7. Pokud jste klepli na tladitko Dalsi, prijméte vychozi hodnoty a klepnéte na tladitko Dal$i na kazdé
strance, dokud se nedostanete na posledni stranku priivodce, az bude k dispozici tlacitko Dokonéit .
Zmeérite uréené Cislo portu, napfiklad na 1415, a klepnéte na tlaéitko Dokongéit.

Produkt IBM MQ pfi vytvaFeni a spousténi spravce front zobrazi dialogové okno Vytvoreni spravce
front .

Jak pokracovat dale

Chcete-li vytvorit frontu, prohlédnéte si téma “Vytvoreni fronty s ndzvem LQ1” na strdnce 10.

Souvisejici ulohy
Vytvareni a sprava spravc( front na vice platforméach

Vytvoreni fronty s nazvem LQ1

Vytvorte frontu pomoci produktu IBM MQ Explorer. Fronty jsou datové struktury, které se pouZivaji
k ukladani zprav a jsou objekty spravce front produktu IBM MQ .

Informace o této uloze

V této Uloze mizZete vytvofit objekty produktu IBM MQ pomoci produktu IBM MQ Explorer.
Chcete-li vytvofit a spustit frontu pomoci produktu IBM MQ Explorer, postupujte takto.

Postup

1.V pohledu Navigator rozbalte slozku Spravci front.
2. Rozbalte spravce front QM1.

3. Klepnéte pravym tlaCitkem mysi na sloZku Fronty a poté klepnéte na volbu Novy > Lokalni fronta ...
Spusti se privodce Nova lokalni fronta .

4. Do pole Nazev zadejte LQ1.
5. Klepnéte na tlac¢itko Dokon¢it.

Nova fronta LQ1se zobrazi v pohledu Obsah . Pokud se fronta nezobrazuje v pohledu Obsah , klepnéte
na tlacitko Aktualizovat v horni ¢asti pohledu Obsah .

Jak pokradovat dale

Jste pripraveni vloZit zpravu do své fronty. Chcete-li vloZit zpravu do fronty, prohlédnéte si téma “VloZeni
zpravy do fronty LQ1” na strance 10.

VloZeni zpravy do fronty LQ1
Vlozte zpravu do fronty LQ1 pomoci pfikazu IBM MQ Explorer.
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Informace o této uloze

Tato Uloha predpokladd, Ze jste jiz vytvofili spravce front s nazvem QM1 , jak je popsano
v tématu “Vytvoreni spravce front s nazvem QM1” na strance 14, a ve fronté s nazvem LQ1, jak je
popsano v tématu “Vytvoreni fronty s ndzvem LQ1” na strance 10.

Chcete-li vlozit zpravu do fronty pomoci produktu IBM MQ Explorer, provedte nasledujici kroky.

Postup

1.V pohledu Navigator rozbalte slozku Spravci front.

2. Rozbalte spravce front QM1, ktery jste vytvorili.

3. Klepnéte na slozku Fronty. Fronty spravce front jsou uvedeny v pohledu Obsah.
4

. V pohledu Obsah klepnéte pravym tlac¢itkem mysSi na lokalni frontu LQ1a poté klepnéte na volbu VloZit
testovaci zpravu ...

Otevre se dialogové okno VloZit testovaci zpravu.

5. Do pole Data zpravy zadejte néjaky text, napfiklad Hello World, a poté klepnéte na volbu VloZzit
zpravu.

Pole Data zpravy bude vymazano a zprava je vlozena do fronty.
6. Klepnéte na Zavfit.

V pohledu Obsah si v§imnéte, Ze hodnota LQ1 Aktualni hloubka fronty je nyni 1. Neni-li sloupec

Aktualni hloubka fronty viditelny, bude pravdépodobné tfeba prejit na pravou ¢ast Zobrazeni
obsahu.

Jak pokradovat dale

Chcete-li ziskat zpravu z fronty, prohlédnéte si téma “Ziskani zpravy z fronty LQ1” na strance 11.

Ziskani zpravy z fronty LQ1
Ziskejte zpravu z fronty LQ1 pomoci pfikazu IBM MQ Explorer.
Informace o této uloze

Tato Uloha predpoklada, Ze jste jiz umistili zpravu QM1 , jak je popsano v tématu “Vlozeni zpravy do fronty
LQ1” na strance 10.

Chcete-li ziskat zpravu z fronty pomoci produktu IBM MQ Explorer, provedte nasledujici kroky.

Postup

1.V pohledu Navigator rozbalte sloZku Spravci front a poté rozbalte polozku QM1.
2. Klepnéte na slozku Fronty.

3. V pohledu Obsah klepnéte pravym tlacitkem mysi na lokalni frontu LQ1a poté klepnéte na volbu

Prochazet zpravy .... Otevie se ProhliZe€ zprav pro zobrazeni seznamu zprav, které jsou momentalné
na serveru QM1.

4. Poklepanim na posledni zpravu otevrete dialogové okno vlastnosti.
Na strance Data dialogového okna vlastnosti se v poli Data zpravy zobrazuje obsah zpravy v Citelném
formatu.

Jak pokracovat dale

Postupujte podle pokynt v nasledujicich scénafich a prozkoumeijte dalsi funkce produktu IBM MQ .

Informace o zapisovani front do front, pfipojovani a odpojovani od spravce front, publikovani a odebirani
a otevirani a zavirani objektl naleznete v tématu Zapis proceduralni aplikace do fronty.
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Instalace a konfigurace pomoci rozhrani prikazového fadku

Nainstalujte produkt IBM MQ v systému Windows pomoci pfikazového Fadku, abyste provedli
bezobsluznou instalaci a nastavili proménnou prostredi. Po ovéfeni vasi instalace vytvorte spravce front
a frontu a potom zkuste vloZit zpravu do fronty a ziskat zpravu z fronty.

Instalace pomoci bezobsluzné instalace
Nainstalujte produkt IBM MQ v systému Windows pomoci pfikazového fadku k provedeni bezobsluzné
instalace a potvrdte, Ze prostiedi pro vasi instalaci je nastaveno spravné.

NeZ zaCnete
NeZ spustite tuto Ulohu, provedte nasledujici kontroly:

« Kdyz instalujete, musite mit opravnéni lokalniho administratora. Definujte toto opravnéni
prostFednictvim zafizeni produktu Windows .

« Ujistéte se, Ze nazev pocitace neobsahuje Zadné mezery.

« Ujistéte se, Ze mate dostatek mista na disku. Dalsi informace naleznete v tématu PoZadavky na prostor
na disku na vice platformach.

« Urlete, zda je tfeba definovat ID uzivateld domény produktu Windows pro viechny uzivatele produktu
IBM MQ.

Pred instalaci produktu IBM MQzkontrolujte, zda vas systém spliiuje poZadavky na hardware a software.

exre

v tématu Systémové poZzadavky pro IBM MQ.

Informace o této uloze

Tento scénar predpoklada, ze instalujete produkt IBM MQ na prvni ¢as na vaSem pocitaci a Zze pouzivate
vychozi umisténi. Pfi vychozim nastaveni jsou umisténi soubor(l programu IBM MQ 9.0 C: \Program
Files\IBM\MQa umisténi dat a souboru protokolu je C:\ProgramData\IBM\MQ.

Poznamka: Mate-li v poéitaci néjaké predchozi instalace produktu IBM MQ , mohou se zménit vychozi
umisténi programu a datovych soubord. DalsSi informace naleznete v tématu Umisténi programovych

a datovych adresar(. Pokud jste jiz tento scénaf jiz dokondili a chcete jej zopakovat s jedinou novou
instalaci s pouzitim vychozich umisténi, odeberte pfedchozi instalaci, nez spustite scénar znovu. Chcete-li
odinstalovat existujici instanci produktu IBM MQ ze svého pocitace, prectéte si téma “OdinstalaceIlBM
MQ” na strance 17.

Produkt IBM MQ v systému Windows pouziva technologii MSI k instalaci softwaru. Dalsi informace
o instalaci pomoci technologie MSI najdete v tématu RozSifena instalace pomoci pfikazu msiexec.

Chcete-li nainstalovat produkt IBM MQ pomoci pfikazového rfadku, je tfeba urcit nasledujici parametry:
« /i "MQ_INSTALLATION_MEDIA\MSI\IBM MQ.msi",b kde MQ_INSTALLATION_MEDIA je umisténi
souboru IBM MQ.msi . Tento argument uvadi umisténi souboru .msi.
e /1xv USER_LOGFILE_LOCATION\install.log, kde USER_LOGFILE_LOCATION je adresar, do
kterého chcete zapisovat protokoly instalace.
Poznamka: SloZka, ve které ma byt vytvofena install.log, musi existovat pred spusténim prikazu.
« /qln|blz|£] /q musibyt parovanis jednim z n, b, znebo f. Spusténim prikazu msiexec na
prikazovém radku oteviete soubor ndpovédy, ktery zobrazuje spravné pouziti.

« USEINI="RESPONSE_FILE" , kde RESPONSE_FILE je ndzev a umisténi souboru odpovédi, ktery ma byt
pouzit pfi bezobsluzné instalaci. Tento scénar pouziva vzorovy soubor Response.ini, ktery je obsaZen
v instalaénim médiu produktu IBM MQ .

« TRANSFORMS="TRANSFORM_FILE" , kde TRANSFORM_FILE je nazev souboru transformace, ktery ma
byt pouZit pro instalaci. Tento scénar pouziva transformaci American English, 1033 . mst.

« AGREETOLICENSE="YES" tento parametr musi byt zahrnut, nebo instalace nemtze byt dokonéena.
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« ADDLOCAL="Server" tento parametr uvadi seznam komponent, které se maji instalovat.

Postup

1. Pouzijte pfikazovy radek k provedeni bezobsluzné instalace.

a) Chcete-li vyvolat tichou instalaci z pfikazového fadku se zvySenymi opravnénimi, klepnéte na
tlacitko Spustit na hlavnim panelu systému Windows a zadejte pfikaz cmd do pole search
programs and files . Klepnéte pravym tlacitkem mysi na program cmd.exe a vyberte volbu Spustit
jako administrator.

b) Do prikazového Fadku Windows zadejte tento prikaz:

Poznamka: Pfikaz je zde uveden na vice radcich, ale musi byt zadan na jednom fadku.

msiexec /i "MQ_INSTALLATION_MEDIA\MSI\IBM MQ.msi"
/1xv c:\wmginslogs\install.log

/q USEINI="MQ_INSTALLATION_MEDIA\Response.ini"
TRANSFORMS="1033.mst"

AGREETOLICENSE="yes"

ADDLOCAL="Server"

Kde MQ_INSTALLATION_MEDIA je cesta k instalacnimu médiu produktu IBM MQ .

Poznamka: Slozka, ve které ma byt vytvofena install.log, musi existovat pred spusténim
prikazu.

Po zadani prikazu vrati pfikazovy radek vyzvu k zadani.
c) Chcete-li zobrazit pribéh instalace, oteviete soubor protokolu, ktery jste zadali. Pokud byla

Vv v

instalace Uspésné dokoncena, zobrazi se zprava Product: IBM MQ (Installationl) --
Installation operation completed successfully. dva odstavce az ze spodni Casti
souboru protokolu.

d) Po dokonceni instalace se spusti sluzba a zobrazi se ikona IBM MQ na hlavnim panelu.
Nainstalovali jste produkt IBM MQa spustili jste sluzbu IBM MQ .
2. Nastavte proménné prostiedi pro vasi instalaci pomoci pfikazu setmgenv .
a) Do prikazového fadku zadejte tento pfikaz:

"MQ_INSTALLATION_PATH/bin/setmgenv" -s

kde MQ_INSTALLATION_PATH odkazuje na umisténi, kde je nainstalovan produkt IBM MQ . Ujistéte
se, Ze jste uzavreli cestu k setmgenv ve sloZce bin, v uvozovkach, aby se zabranilo tomu, Ze
naznak vrati chybu.

Poznamka: Pokud jste pouzili vychozi umisténi, cesta k vasi instalaci bude C: \Program
Files\IBM\MQ.

b) Zkontrolujte, zda je prostfedi spravné nastaveno, zadanim nasledujiciho pfikazu:

dspmgver

Pokud se prikaz Uspésné dokondi a vrati se oCekavané Cislo verze a nazev instalace, prostredi je
spravné nastaveno. Zprava by méla obsahovat radek:

Version: n.n.n.n

kde n.n.n.nje Cislo verze a, pokud jste neuvedli jiny nez vychozi nazev instalace, fadek:

InstName: Installationl

Uspésné jste nainstalovali produkt IBM MQ pomoci bezobsluZné instalace.
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Vysledky

Provedli jste bezobsluznou instalaci produktu IBM MQ a potvrdili, Ze vase prostredi je spravné nastaveno.

Jak pokracovat dale

» MUzete spustit Prepare IBM MQ Wizard.
« Postupujte dle pokyn0 v ¢asti “Vytvoreni spravce front s nazvem QM1” na strance 14.

Dojde-li béhem instalace k problémm, zkontrolujte protokol instalace v umisténi, které jste zadali

v pfikazu msiexec , v tomto scénafi je umisténi souboru protokolu: c: \wmginslogs\install. log.
Provedte vSechny akce, které jsou uvedeny v protokolu, a znovu spustte instalaci znovu. Mizete

také zkontrolovat parametry, které jste predali spolu s pfikazem, maskovat se, Ze jste v€etné vSech
pozadovanych parametrd.

Souvisejici pojmy

Roz$ifena instalace pomoci pfikazu msiexec
Souvisejici ulohy

Pouziti transformaci s pfikazem msiexec
Instalace produktu IBM MQ -Prehled

Vytvoreni spravce front s nazvem QM1
Vytvorte spravce front s ndzvem QM1 pomoci rozhrani pfikazového fadku. Spravci front jsou hlavni
komponenty v siti systému zprav produktu IBM MQ .

Nez zacnete

Musite mit nainstalovany produkt IBM MQ . Pokud ji nevidite, prohlédnéte si pfiru¢ku “Instalace pomoci
bezobsluzné instalace” na strance 12, kde ziskate informace o tom, jak to provést.

Informace o této uloze

V tomto prikladu jsou vSechny nazvy zapsany velkymi pismeny a protoZe nazvy IBM MQ rozliSuji velikost
pismen, musite také zadat vSechny nazvy velkymi pismeny.

Postup

1. Otevrete prikazovy fadek jako administrator.
2. Vytvorte spravce front s nazvem QM1 zadanim nasledujiciho pfikazu:

crtmgm QM1

Kdyz systém vytvofi spravce front, zobrazi se nasledujici vystup:

C:\>crtmgm QM1

IBM MQ queue manager created.

Creating or replacing default objects for QM1.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

Vytvori se spravce front a je zastaven. Nez budete moci spravovat a zapisovat zpravy z jejich front,
musite spravce front spustit.

3. Spustte spravce front zadanim nasledujiciho prikazu:

strmgm QM1
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Kdyz se spravce front Uspésneé spusti, zobrazi se nasledujici vystup:

C:\>strmgm QM1

IBM MQ queue manager 'QM1' starting.

5 log records accessed on queue manager 'QM1' during the log replay phase.
Log replay for queue manager 'QM1' complete.

Transaction manager state recovered for queue manager 'QM1'.

IBM MQ queue manager 'QM1' started.

Spravce front je spustén.

Jak pokracovat dale

Chcete-li vytvofit frontu, prohlédnéte si téma “Vytvoreni fronty s nadzvem LQ1” na strance 15.

Souvisejici ulohy
Vytvareni a sprava spravc( front na vice platformach

Vytvoreni fronty s nazvem LQ1
Vytvorte frontu pomoci rozhrani pfikazového fadku. Fronty jsou datové struktury, které se pouzivaji
k ukladani zprav a jsou objekty spravce front IBM MQ .

Informace o této tiloze

Existuji tfi zplsoby, jak vytvofit objekty IBM MQ :
- Prikazovy radek.

« IBM MQ Explorer.

« Pouziti programovatelného rozhrani.

V této Uloze mUzete vytvorit objekty IBM MQ pomaoci piikazového Fadku.

Rozhrani prikazového radku ma skriptovaci jazyk s nazvem IBM MQ Script Commands (MQSC). Skriptovaci
nastroj runmgscse pouziva ke spusténi skriptu pro spravce front. Chcete-li vytvofit a spustit frontu
pomoci rozhrani pfikazového radku, postupujte takto.

Postup

1. Spustte skriptovaci nastroj zadanim nasledujiciho pfikazu:

runmgsc QM1

Pri spusténi skriptovaciho nastroje se zobrazi nasledujici vystup:

C:\>runmgsc QM1
5724-H72 (C) Copyright IBM Corp. 1994, 2024. ALL RIGHTS RESERVED.
Starting MQSC for queue manager QM1.

Nastroj je pfipraven pfijmout prikazy MQSC.
2. Vytvorte lokalni frontu s nazvem LQ1 zadanim nasledujiciho prikazu MQSC:
define glocal(LQ1)

PFi vytvoreni fronty se zobrazi nasledujici vystup:

define glocal(LQ1)
2 : define glocal(LQ1)
AMQ8006: IBM MQ queue created.

3. Zastavte skriptovaci nastroj zadanim nasledujiciho pfikazu MQSC:
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end

Po ukondeni skriptovaciho nastroje se zobrazi nasledujici vystup:

One MQSC command read.
No commands have a syntax error.
All valid MQSC commands were processed.

C:\>

Jak pokracovat dale

Jste pfipraveni vlozit zpravu do své fronty. Chcete-li vlozit zpravu do fronty, prohlédnéte si téma “Vlozeni
zpravy do fronty LQ1” na strance 16.

VloZeni zpravy do fronty LQ1
VloZte zpravu do fronty LQ1 pomoci rozhrani prikazového radku.

Informace o této uloze
IBM MQ je dodavan s ukazkovou aplikaci s nazvem amgsput. Tato aplikace vlozi zpravu do
preddefinované fronty.

Chcete-li vloZit zpravu do fronty pomoci rozhrani prikazového radku, provedte nasledujici kroky.

Postup

1. PouZijte vzorovou aplikaci amgsput k vloZeni zpravy do fronty LQ1zadanim nasledujiciho pfikazu:

amgsput LQ1 QM1

Kdyz se spusti ukazkova aplikace, zobrazi se nasledujici vystup:

C:\>amgsput LQ1 QM1
Sample AMQSPUTO start
target queue is LQ1

2. Napiste Hello World a stisknéte klavesu Enter. Zadali jste zpravu, ktera obsahuje text "Ahoj svéte"
ve fronté LQ1 spravované spravcem front s nazvem QM1.

3. Chcete-li ukondit amgsput, stisknéte klavesu Enter. Zobrazi se nasledujici vystup:

C:\>amgsput LQ1 QM1
Sample AMQSPUTO start
target queue is LQ1
Hello World

Sample AMQSPUTO end

Jak pokracovat dale

Chcete-li ziskat zpravu z fronty, prohlédnéte si téma “Ziskani zpravy z fronty LQ1” na strance 16.

Ziskani zpravy z fronty LQ1
Ziskejte zpravu z fronty LQ1 pomoci rozhrani pfikazového fadku.

Informace o této uloze

IBM MQ je dodavan s ukazkovou aplikaci s nazvem amgsget. Tato aplikace Cte zpravy z fronty.
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Chcete-li ziskat zpravu z fronty pomoci rozhrani pfikazového radku, provedte nasledujici kroky.

Postup

Pouzijte ukazkovou aplikaci amgsget ke Cteni zpravy ve fronté LQ1zadanim nasledujiciho pfikazu:

amgsget LQ1 QM1

KdyZ se spusti ukazkova aplikace, zobrazi se nasledujici vystup:

C:\>amgsget LQ1 QM1
Sample AMQSGETO start
message <Hello World>
no more messages
Sample AMQSGETO end

Aplikace amgsget konci 30 sekund po precteni zpravy.

Jak pokracovat dale
Postupujte podle pokynt v nasledujicich scénafich a prozkoumeijte dalsi funkce produktu IBM MQ .

Informace o zapisovani front do front, pfipojovani a odpojovani od spravce front, publikovani a odebirani
a otevirani a zavirani objektl naleznete v tématu Zapis proceduralni aplikace do fronty.

OdinstalaceIBM MQ

Zastavte a odinstalujte produkt IBM MQ, v€etné odebrani vSech spravct front a jejich objektd. Na konci
této Ulohy jste pfipraveni pfeinstalovat produkt IBM MQ.

Informace o této uloze

Tato Uloha popisuje kroky odinstalace produktu IBM MQ na systému Windows pomoci instalacniho média.

Scénar Zaciname vas provede vybérem voleb pro instalaci produktu IBM MQ pomoci pFiruéniho panelu
nebo pfikazového fadku. Ackoli miZete mit vice nez jednu instalaci produktu IBM MQ, tento scénar je
zaloZen na nové instalaci na jednom serveru. Pokud tedy chcete scénar opakovat nebo vyzkousSet jinou
instalaéni metodu, musite nejprve odinstalovat existujici komponenty produktu IBM MQ vcetné vsech
existujicich spravcl front a jejich objekt(, abyste mohli zacit znovu s Cerstvou instalaci.

Moznéa budete také muset odinstalovat, abyste mohli provést novou instalaci pro nékteré dalSi scénare
v této sekci.

Postup
1. Zastavte sluzbu IBM MQ .

a) Klepnéte pravym tlacitkem mysi na ikonu produktu IBM MQ na hlavnim panelu a poté klepnutim na
volbu Zastavit produkt IBM MQ zastavte sluzbu produktu IBM MQ .

Zobrazi se dialogové okno s nasledujici zpravou:

Ukonceni instalace produktu IBM MQ "Installationl" ukonci vSechny spusténé spravce front a
Procesy produktu IBM MQ pro danou instalaci, kromé téch, které jsou pod kontrolou Microsoft
Failover Cluster.

Opravdu chcete pokracovat?

b) Klepnéte na tladitko Ano a poté pockejte, az se zastavi produkt IBM MQ .

¢) Kdyz se IBM MQ zastavi, klepnéte pravym tlacitkem mySi na ikonu IBM MQ na hlavnim panelu
a poté klepnéte na tlacitko Ukondit .

2. Proces odinstalovani se zahajte jednim ze dvou nasledujicich zplsob:

a) V Prazkumniku Windows prejdéte do doCasné slozky s obrazem instalace a poklepejte na soubor
setup.exe.
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b) Vlozte disk DVD IBM MQ for Windows Server do jednotky DVD. Je-li povoleno automatické spusténi,
spusti se instalacni proces. Jinak poklepejte na ikonu Nastavit v korfenové sloZce disku DVD a spusti
se odinstalovani.

Otevre se okno PFiruéni panel instalace produktu IBM MQ.
3. Odeberte IBM MQ.
a) Klepnéte na volbu Instalace produktuIBM MQ.

b) Klepnéte na volbu Spustit inst'alaéni program produktu IBM MQ a poté klepnéte na tladitko Dalsi,
dokud se nezobrazi podokno Udrzba programu produktu IBM MQ s uvitaci zpravou.

Neni-li toto podokno zobrazeno, produkt IBM MQ for Windows neni momentalné nainstalovan.

c) Klepnéte na volbu UdrZovat nebo upgradovat existujici instanci. Vyberte poloZku Installation1 ,
chcete-li ji odebrat. Klepnéte na tlac¢itko Dal$i a v podokné udrZby programuklepnéte na tlacitko
Odebrata poté na tladitko Dalsi.

Zobrazi se podokno Odebrani funkce serveru.
d) Vyberte volbu Odebrat: odeberte existujici spravce front a jejich objekty.

Klepnéte na tladitko Dalsi.

Zobrazi se podokno Odebrat IBM MQ se souhrnem instalace, kterd ma byt odebrana.
e) Pokracujte klepnutim na tlacitko Odebrat .

Pokud se zobrazi zprava oznamuijici, Zze jsou uzamcené soubory nalezeny, ujistéte se, Ze nejsou
spustény zadné programy IBM MQ . Viz téma Odinstalovani produktu IBM MQ v systémech
Windows.

Je-li produkt IBM MQ odinstalovan, zprava oznacuje dokonceni.
f) Klepnéte na tlacitko Dokonéit.
Uspésné jste odinstalovali IBM MQ.
Souvisejici ulohy
Odinstalovani produktu IBM MQ v systémech Windows

Dalsi kroky

Co délat dal po dokonceni scénare Zaciname se scénarem IBM MQ .

Windows
viz Kolekce vyukovych program( pro instalaci a upgrade IBM MQ na systémech AIX, Linux®a Windows.

Vyukové programy, které vdm pomohou s instalaci a upgradem,

Vyukové programy pokryvaiji:

Pfiprava hostitele pro IBM MQ.

« StaZeni kodu IBM MQ.

« Instalace a odinstalace kodu IBM MQ a pouziti opravnych sad.

« Upgrade z jedné verze produktu IBM MQ na jinou a presun spravce front z jednoho hostitele na jiného.

Pro zobrazeni v dokumentaci produktu IBM MQ jsou k dispozici dalsi témata. MoZna se budete chtit
podivat na nasledujici oddily:

« AdministraceIBM MQ

Produkt IBM MQ poskytuje fidici pfikazy, které mizete pouzit. V tomto scénéfi se pouzivaji dva z téchto
pfikazG: cxtmgm a stxmqm. Tato sekce také poskytuje dobry prehled o fazeni zprav do front.

« Administrace pomoci pfikazi MQSC

V tomto scénafi mizZete pouzit pfikaz define gqlocal('LQ1') k definovani lokalni fronty s nazvem
LQ1. Tento pfikaz je pfikaz MQSC. Administratofi systému IBM MQ pouzivaji tyto prikazy ke spravé svych
spravcd front. Tento oddil obsahuje Gvodni informace o pfikazech a ukazuje, jak je pouZivat. Pfikazy jsou
podrobné popsany v abecednim poradi v sekci odkazt pfikazy MQSC .

« Konfigurace klastru spravc( front
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Oddil popisuje, jak organizovat, pouzivat a spravovat spravce front ve virtualnich skupinach znamych
jako klastry. Klastrovani zajisti, aby kazdy spravce front v ramci klastru védél o vSech ostatnich spravcich
front ve stejném klastru. Klastrovani také zjednodus$uje spravu komplexnich siti spravct front.

Scénar z bodu do bodu

PFipojte dva spravce front produktu IBM MQ v dvoubodové topologii k povoleni distribuovanych front.

Informace o této uloze

Vytvorte dva spravce front a pfislusné fronty a kandly a vytvorte jednosmérnou, dvoubodovou
infrastrukturu systému zprav. Chcete-li povolit komunikaci po siti, vytvorte spravce front na samostatnych
hostitelich. Jako rozsiFeni scénare pridejte zabezpeceni Transport Layer Security do kanalu a umoznéte
bezpecnou komunikaci s daty.

Planovani feseni

Systém zprav typu point-to-point je nejjednodussi formou systému zprav v produktu IBM MQ.

V systému zprav typu point-to-point musi odesilajici aplikace znat urcité informace o pfijimajici aplikaci
pred odeslanim zprav. Odesilajici aplikace bude vyZzadovat zplsob, jak adresovat vzdalenou frontu.
Prostfednictvim systému zprav mezi dvéma body miiZete odeslat zpravu vzdalenému spravci front

s ukazkovou aplikaci.

Prehled: Dodana logicka topologie
Dodana logicka topologie po dokonceni scénare.

Infrastruktura typu point-to-point umoziiuje jednosmeérny systém zprav mezi spravci front v riiznych
hostitelskych pocitacich. Jeden spravce front, na hostiteli jedna odesila zpravy spravci front dvé, na
hostiteli dvé. Po dokonéeni tohoto scénare bude dorucena topologie vypadat jako Obrazek 1.
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Obrazek 2. QM1 odesle zpravu uZivateli QM2 .
Zakladni koncepty a kliCové vyrazy

Popisy zakladnich pojm a kli¢ovych pojm, které musite znat, musite znat, abyste mohli dokoncit scénar
k bodu.
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Zakladni koncepty

IBM MQ umoziuje aplikacim Cist a zapisovat zpravy do fronty. Aplikace, ktera zpravu Cte, je nezavisla
na aplikaci, ktera zpravu zapisuje. Neni nutné mit soucasné spusténé dvé aplikace. Neni-li k dispozici
aplikace k precCteni zpravy, je zprava zarazena do fronty IBM MQ, dokud ji aplikace neprecte.

Key terms

Zde je seznam kli¢ovych vyraz( o systému front zprav.
Kli¢ové vyrazy o systému front zprav.

Vyraz Popis

Spravci front Spravce front je zodpovédny za Udrzbu front, které vlastni, a za ulozeni vSech pfijatych
zprav do odpovidajicich front.

Zpravy Zprava je fetézec bajtl, ktera je smysluplna pro aplikace, jez ji pouzivaji. Zpravy slouzi
k pfenosu informaci z jednoho aplikacniho programu do druhého. Aplikace lze spustit
na stejnych nebo rlznych poditacich.

Lokalni fronty | Lokalni fronta je datova struktura pro uloZeni zprav. Fronta mdize byt normalni frontou
nebo prenosovou frontou. Normalni fronta uchovava zpravy, jez se maji Cist aplikaci,
ktera Cte zpravy pfimo ze spravce front. Pfenosova fronta uchovava zpravy, které se
prenaseji na jiného spravce front.

Vzdalené fronty | Vzdalena fronta se pouZiva k adresovani zpravy jinému spravci front.

Kanaly Kanaly se pouzivaji k odesilani a pfijimani zprav mezi spravci front.

Moduly listener | Listenery jsou procesy, které pfijimaji pozadavky na sit od jinych spravct front nebo
klientské aplikace a spousti pfidruzené kanaly.

Implementace feseni

Implementujte feSeni do scénare. Vytvorte dva spravce front produktu IBM MQ na dvou samostatnych
hostitelich, zdrojového spravce front k odesilani zprav a cilového spravce front, ktery bude pfijimat zpravy.

NeZ zaCnete
Vychozim bodem pro tento scénar je existujici, ovéfend instalace produktu IBM MQ . Pokyny k instalaci
produktu IBM MQnajdete v tématu Instalace serveru IBM MQ v systému Windows.

Informace o této uloze
Vytvorte dva spravce front pomoci rozhrani pfikazového fadku, definujte poZzadované listenery, fronty
a kanaly. Dodana logicka topologie zobrazuje funkce pfidané implementovanim feseni.
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Vytvofeni spravce front

Vytvorte spravce front produktu IBM MQ, ktery ma odesilat zpravy do cilového spravce front.

Nez zaénete

« Musite mit nainstalovany produkt IBM MQ . Dalsi informace o instalaci produktu IBM MQnaleznete
v tématu Instalace a odinstalace.

Informace o této uloze
Vytvorte spravce front produktu IBM MQ pomoci rozhrani pfikazového rfadku.

Postup

1. Vytvorte spravce front s nazvem QM1. Na prikazovy fadek zadejte:

crtmgm QM1

Jsou zobrazeny nasledujici zpravy potvrzujici, Zze spravce front je vytvoren:

IBM MQ queue manager created.

Creating or replacing default objects for QM1.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

2. Spustte spravce front. Na prikazovy fadek zadejte:

strmgm QM1

Pro potvrzeni spusténi spravce front se zobrazi nasledujici zpravy:

IBM MQ queue manager 'QM1' starting.

5 log records accessed on queue manager 'QM1' during the log replay phase.
Log replay for queue manager 'QM1' complete.

Transaction manager state recovered for queue manager 'QM1'.

IBM MQ queue manager 'QM1' started.
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Vysledky
Spravce front IBM MQ QM1 je vytvoren a spustén.

Jak pokracovat dale
Chcete-li vytvofit fronty pro pouziti s produktem QM1, postupujte podle pokyn( v ¢asti “Vytvoreni front” na
strance 22.

Vytvofeni front
Vytvorte fronty IBM MQ spravované spravcem front produktu IBM MQ .

Nez zaénete

Musite mit spravce front produktu IBM MQ, ktery je nastaven tak, jak je popsano v tématu “Vytvoreni
spravce front” na strance 21.

Informace o této uloze
Spustte rozhrani produktu MQSC pro spravu objektd, které jsou pFipojeny ke spravci front. Vytvorte
prenosovou frontu a definici vzdalené fronty. Ukoncete rozhrani produktu MQSC .

Postup

1. Na pfikazovy radek zadejte:

runmgsc QM1

Po potvrzeni zpravy je nastroj pfipraven prijmout pfikazy.

2. Vytvorte prfenosovou frontu s nazvem QM2. Dobrym zvykem je predat pfenosové fronté stejny nazev
jako vzdaleny spravce front. V rozhrani MQSC zadejte:

DEFINE QLOCAL(QM2) DESCR('Transmission queue to QM2') USAGE (XMITQ)

Bude vytvorena prenosova fronta.

3. Vytvorte definici vzdalené fronty s nazvem QUEUE . ON . QM2. Definice vzdalené fronty se musi
odkazovat na nazev pridéleny lokalni fronté na vzdaleném hostiteli. V rozhrani MQSC zadejte:

DEFINE QREMOTE (QUEUE.ON.QM2) DESCR('Remote queue for QM2') XMITQ(QM2) RNAME (RECEIVEQUEUE)
RQMNAME (QM2)
Vytvori se definice vzdalené fronty.
4. Zadejte prikaz end , chcete-li ukoncit rozhrani MQSC.

Jak pokracovat dale
Chcete-li vytvorit kanal odesilatele, ktery se pouziva pro pfipojeni k cilovému spravci front, postupujte
podle pokyn( v ¢asti “Vytvoreni kanalu odesilatele” na strance 22.

Vytvoreni kanalu odesilatele

Vytvorte kanal odesilatele ve zdrojovém spravci front, kanal se pouZiva pro pfipojeni k cilovému spravci
front.

NeZ zacnete
Chcete-li vytvofit kanal, ktery pouziva TLS, postupujte podle pokyn( v ¢asti “Vytvoreni kanalll pro pouZiti
TLS” na strance 28. To lze provést pozdéji, pokud chcete testovat feSeni bez zabezpeceni TLS.
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Informace o této uloze
Spustte rozhrani produktu MQSC pro spravu objektd, které jsou pfipojené ke spravci front, a vytvorte
odesilaci kanal. Tento kanal se pouZziva pro pfipojeni k cilovému spravci front s nazvem QM2.

Postup

1. Na pfikazovy fadek zadejte:

runmgsc QM1
Po potvrzeni zpravy je nastroj pfipraven pfijmout prikazy.

2. Vytvorte kanal odesilatele s nazvem T0.QM2. V rozhrani MQSC zadejte:

DEFINE CHANNEL (TO.QM2) CHLTYPE(SDR) CONNAME(' remoteHost ') TRPTYPE(TCP) XMITQ(QM2)

Poznamka: Proménnd remoteHost je nazev hostitele nebo adresa IP cilového spravce front.

Odesilaci kanal je vytvoren.

Jak pokracovat dale
Chcete-li vytvorit topologii distribuované spravce front, postupujte podle pokynd v ¢asti “Vytvoreni
topologie distribuované spravce front” na strance 23.

Vytvofeni topologie distribuované spravce front

Systém zprav typu point-to-point je nejjednodussi formou systému zprav v produktu IBM MQ.

V systému zprav typu point-to-point musi odesilajici aplikace znat urcité informace o pfijimajici
aplikaci pred odeslanim zprav. Odesilajici aplikace bude vyzadovat zplisob, jak adresovat vzdalenou
frontu. Prostrednictvim systému zprav typu point-to-point se odesle zprava do druhého spravce front
s ukazkovou aplikaci.

Nez zaénete

Musite mit nastaveni zdrojového spravce front, jak je popsano v tématu “Vytvoreni spravce front” na
strance 21.

Informace o této uloze

Vytvorte cilového spravce front na vzdaleném hostiteli. Pomoci ukazkovych aplikaci ovéite komunikaci
mezi zdrojovymi a cilovymi spravci front.

Vytvoreni spravce front
Vytvorte spravce front produktu IBM MQ, ktery bude pfijimat zpravy od vzdaleného spravce front.

Nez zaénete

Musite mit nainstalovany produkt IBM MQ . Dalsi informace o instalaci produktu IBM MQnaleznete
v tématu Instalace serveru IBM MQ v systému Windows.

Informace o této uloze
Vytvorte spravce front produktu IBM MQ pomoci rozhrani pfikazového fadku.

Postup

1. Vytvorte spravce front s ndzvem QM2. Na prikazovy radek zadejte:

crtmgm QM2
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Zobrazi se nasledujici zpravy:

IBM MQ queue manager created.

Creating or replacing default objects for QM2.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

2. Spustte spravce front. Na pfikazovy fadek zadejte:

strmgm QM2

Pro potvrzeni spusténi spravce front se zobrazi nasledujici zpravy:

IBM MQ queue manager 'QM2' starting.

5 log records accessed on queue manager 'QM2' during the log replay phase.
Log replay for queue manager 'QM2' complete.

Transaction manager state recovered for queue manager 'QM2'.

IBM MQ queue manager 'QM2' started.

Vysledky
Spravce front IBM MQ QM2 je vytvoren a spustén.

Jak pokracovat dale

Chcete-li vytvorit frontu pro pouziti s QM2, postupujte podle pokynd v ¢asti “Vytvoreni fronty” na strance
24,

Vytvoreni fronty
Vytvorte lokalni frontu pouzivanou k pfijmu zprav v cilovém spravci front a v modulu listener, ktery pfijima
pFichozi pripojeni kanalu.

Informace o této uloze

Po spusténi skriptovaciho nastroje produktu runmgsc mdizete pouzit pfikazy MQSC pro vytvorfeni lokalni
fronty a modulu listener.

Postup

1. Spustte skriptovaci nastroj zadanim nasledujiciho pfikazu:

runmgsc QM2

Zobrazi se zprava s potvrzenim, Ze nastroj byl spustén.

2. Vytvorte lokalni frontu s nazvem RECEIVEQUEUE. Fronta musi mit stejny nazev, jaky je uveden
v definici vzdalené fronty na zdrojovém spravci front. V rozhrani MQSC zadeijte:

DEFINE QLOCAL (RECEIVEQUEUE) DESCR('Receiving queue')
Bude vytvorena lokalni fronta.
3. Vytvorte modul listener s ndzvem LISTENERZ. V rozhrani MQSC zadejte:
DEFINE LISTENER(LISTENER1) TRPTYPE(TCP) PORT(1414) CONTROL (QMGR)

Poznamka: Port 1414 je vychozi port pro IBM MQ. Pokud jste vybrali jiné Cislo portu, musite jej pridat
do proménné CONNAME odesilaciho kanalu v odesilajicim spravci front.

4, Spustte modul listener, aby byl pFipraven pfijimat pfichozi pfipojeni. V rozhrani MQSC zadejte:
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START LISTENER(LISTENER1)

Poznamka: Vzhledem k tomu, Ze modul listener byl vytvoren s pouZzitim volby CONTROL (QMGR) pfi
pFistim spusténi spravce front, bude modul listener také automaticky spustén.

5. Zadejte prikaz end a ukoncete rozhrani produktu MQSC .

Jak pokracovat dale
Chcete-li vytvorit kanal pFijemce pro vytvoreni pfipojeni mezi zdrojovymi a cilovymi spravci front,
postupujte podle pokynd v ¢asti “Vytvoreni pfijimaciho kanalu” na strance 25.

Vytvoreni pFijimaciho kanalu
Chcete-li povolit komunikaci mezi zdrojovym a cilovym spravcem front, vytvorte pfijimaci kanal pro
cilového spravce front.

Nez zacnete
Chcete-li vytvorit kanal, ktery pouziva TLS, postupujte podle pokyn( v ¢asti “Vytvoreni kanald pro pouZiti
TLS” na strance 28. To lze provést pozdéji, pokud chcete testovat fesSeni bez zabezpeceni TLS.

Informace o této uloze
Pomoci rozhrani produktu MQSC mizZete vytvofit pfijimaci kanal, ktery je spravovan systémem QM2.

Postup

1. Na pfikazovy radek zadejte:

runmgsc QM2

Po potvrzeni zpravy je nastroj pfipraven pfijmout pfikazy.

2. Vytvorte pfijimaci kanal s nazvem TO.QM2. Kanal musi mit stejny nazev jako odesilaci kanal ve
zdrojovém spravci front. V rozhrani MQSC zadejte:

DEFINE CHANNEL(TO.QM2) CHLTYPE(RCVR) TRPTYPE(TCP)
Pfijimaci kanal je vytvoren.
Jak pokracovat dale

Chcete-li spustit odesilaci kanal na zdrojovém spravci front, ktery pak iniciuje pfijimaci kanal na cilovém
spravci front, vypnéte pokyny v ¢asti “Spusténi kanalu odesilatele” na strance 25.

Spusténi kandalu odesilatele
Spustte odesilaci kanal na zdrojovém spravci front, kanal pfijemce v cilovém spravci front je také spustén.
Zpravy mohou byt odeslany ze zdrojového spravce front do cilového spravce front.

Informace o této uloze

Spustte rozhrani produktu MQSC pro spravu objektd, které jsou pfipojeny ke spravci front. Spustte kanal
odesilatele pro pfipojeni k cilovému spravci front, ktery umoZziuje komunikaci. PFijimaci kanal se spusti
automaticky po spusténi zdrojového kanalu.

Postup

1. Na pfikazovy radek zadejte:

runmgsc QM1
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Po potvrzeni zpravy je nastroj pfipraven prijmout prikazy.
2. Spustte kanal odesilatele ve zdrojovém spravci front. V rozhrani MQSC zadejte:
START CHANNEL (TO.QM2)
Kanal odesilatele bude spustén, bude spustén také kanal pfijemce v cilovém spravci front.
3. Zkontrolujte, zda je kandl spustén. V rozhrani MQSC zadejte:
DISPLAY CHSTATUS(TO.QM2)

Je-li kanal spustén, uvidite, Ze je nahlaSeno STATUS (RUNNING). Pokud hlasi jakoukoli jinou hodnotu
v STATUS, pak zkontrolujte protokol chyb.

Jak pokracovat dale

Chcete-li ovérit, zda miZe zdrojovy spravce front odesilat zpravy do cilového spravce front, postupujte
podle pokyn( v ¢asti “Ovéreni FeSeni” na strance 26.

Ovéreni FfeSeni
Ovéfte, zda zdrojovy spravce front mlze vloZit zpravu do vzdalené fronty. Ovérte, zda mdZze cilovy spravce
front ziskat zpravu z fronty.

Informace o této uloze
Pouzijte ukazkové aplikace, amgsput a amgsget k ovéreni feSeni.

Postup

1. Odeslete zpravu do cilového spravce front QM2 ze zdrojového spravce front.
a) V rozhrani prikazového rfadku zadejte:

amgsput QUEUE.ON.QM2 QM1

Chcete-li odeslat zpravu do cilového spravce front, musite pouZit nazev definice vzdalené fronty.
Zobrazi se nasledujici zprava:

Sample AMQSPUTO start
target queue is QUEUE.ON.QM2

b) Zapiste Hello world., stisknéte dvakrat klavesu Enter.
2. Ziskejte zpravu v cilovém spravci front.

a) V rozhrani prikazového rfadku zadejte:

amgsget RECEIVEQUEUE QM2

Zobrazi se nasledujici zprava:

Sample AMQSGETO start
message <Hello world.>
no more messages
Sample AMQSGETO end

Vysledky
Cilovy spravce front obdrZel zpravu od spravce zdrojové fronty a ovéfuje, zda je dosazeno bodu
komunikace bodu komunikace.
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Jak pokradovat dale

Chcete-li do feSeni pfidat zabezpeceni, postupujte podle pokyni v ¢asti “Zabezpecéeni dvoubodové
topologie” na strance 27.

Zabezpeceni dvoubodové topologie
Zabezpecte dvoubodovou topologii tak, aby zpravy mohly byt pfenaseny v produkcnim prostredi.

Informace o této uloze

Zabezpecte zdrojové a cilové objekty spravce front tak, aby byla udélena spravna Uroven pfistupu.
Definujte, které skupiny uzivateld maji pfistup k frontam a spravcim front. Zabezpecte sitové pfipojeni
pomoci digitalné podepsanych certifikatl pro pfipojeni pomoci TLS (Transport Layer Security).

Zabezpeéeni objektl spravce zdrojové fronty

Nastavte hodnoty autorizace pro objekty ve zdrojovém spravci front.

Informace o této uloze

Pomoci pfikazu setmqaut udélte opravnéni skupiné uZivateld spoustéjici aplikaci.

Postup

1. Chcete-li udélit zadané skupiné uzivateld opravnéni connect ke spravci front, zadejte v rozhrani
prikazového fadku tento typ:

setmgaut -m QM1 -t gmgr -g userGroup +connect

2. Chcete-li udélit uvedenou skupinu uzivateld s opravnénim put pro definici vzdalené fronty, zadejte do

rozhrani prikazového radku:

setmgaut -m QM1 -t g -n "QUEUE.ON.QM2" -g userGroup +put

Zabezpeéeni objektl spravce cilovych front

Nastavte hodnoty autorizace pro objekty v cilovém spravci front.

Informace o této uloze
Pomoci pfikazu setmqaut udélte opravnéni skupiné uzivateld spoustéjici aplikaci.

Postup

1. Chcete-li udélit zadané skupiné uzivatell opravnéni connect ke spravci front, zadejte v rozhrani
prikazového radku tento typ:

setmgqaut -m QM2 -t gmgr -g userGroup +connect

2. Chcete-li udélit zadanou skupinu uZivateld autorizaci pomoci pfikazu get v definici vzdalené fronty,
zadejte do rozhrani prikazového radku:

setmgaut -m QM2 -t g -n "RECEIVEQUEUE" -g userGroup +get

Zabezpeceni sité

Zabezpecte sitova spojeni mezi zdrojovym a vzdalenym spravcem front.
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Informace o této uloze
Pomoci podepsanych certifikatl ovéfte pravost zdrojového a vzdaleného spravce front. Pfevedte zpravy
pomoci sité TLS k Sifrovani zprav.

Pfiprava spravcti front na pouZiti TLS

Ulozisté klich spravce front produktu IBM MQ se pouziva k ukladani osobniho certifikatu spravce front

a certifikatu verejného vydavatele certifikat( (CA). Zadost o osobni certifikat od spravce front IBM MQ
musi byt podepsana certifikacni autoritou, verejny certifikat je pouzivan jinymi entitami k ovéreni spravce
front IBM MQ .

NeZ zaCnete
Musite mit vefejny certifikat vydavatele certifikatl v souboru.

Informace o této uloze
Vytvorte uloziste klich spravce front IBM MQ , importujte certifikat podepsaného vydavatele certifikatl
a vytvorte zadost o osobni certifikat spravce front.

Postup

1. Vytvorte soubor Gloziété kli¢h CMS pro spravce front s nazvem key . kdb. Pfejdéte do adresare
Omgrs\QM1\ssl a na prikazovy rfadek zadejte pFikaz:

runmqckm -keydb -create -db key.kdb -pw passwOrd -type cms -stash

Poznamka: Pro tento jednoduchy pfiklad jsme pouZili heslo passwOxrd. Mlzete si pfat vybrat si jiné
heslo a misto toho zménit kazdy z nasledujicich pfikazd, abyste misto toho pouZili vlastni heslo.

2. Pfidejte certifikat CA, ktery mate v souboru, do Ulozisté kli¢d, na pfikazovy fadek, zadejte:

runmgckm -cert -add -file CA-certificate-file -db key.kdb -pw passwOrd -label TrustedCA

3. Vyzadejte si osobni certifikat, ktery bude zapsan do souboru pozadavk( s nazvem QM1req. req.
Na prikazovy Ffadek zadejte:

runmqckm -certreq -create -db key.kdb -pw passwOrd -label ibmwebspheremqqgml
-dn CN="QM1" -size 1024 -file QMlreq.zreq
-sig_alg SHA1WithRSA

V tomto pfikladu je zobrazen vychozi ndzev Stitku certifikatu. Davate-li pfednost, mdzete nastavit
vlastni jméno. DalSi informace najdete v tématu Digitalni certifikaty certifikatu.

4. Odeslete soubor Zadosti o certifikat vasemu CA, vydaji digitalné podepsany certifikat. Umistéte pfijaty,
podepsany soubor certifikatu do vhodného umisténi, které ma byt pfijato do UloZisté klicd spravce
front.

5. Pfijmout podepsany osobni certifikat do GlozZisté klicd spravce front.

runmgckm -cert -receive -file Signed-certificate-file -db key.kdb -pw passwOrd -format ascii

6. Provedte nasledujici postup pro kazdého spravce front a odpovidajicim zplisobem zménte nazev
spravce front.

Jak pokradovat dale
Chcete-li povolit zabezpeéenou komunikaci pfes kanaly odesilatele a pfijemce, postupujte podle pokynd
v Casti “Vytvoreni kanall pro pouziti TLS” na strance 28.

VytvoFeni kandlit pro pouZiti TLS
Vytvorte novy kandl, ktery pouziva TLS k vytvoreni pfipojeni.
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Nez zacnete

Chcete-li komunikovat prostfednictvim kanalu, ktery pouziva TLS, musite mit nejprve pozadované
certifikaty pro kazdy konec pfipojeni. Chcete-li vytvofit poZadované certifikaty, postupujte podle pokyn(
v Casti “Priprava spravc( front na pouziti TLS” na strance 28.

Informace o této tiloze
Pomoci rozhrani MQSC definujte kanaly se sadou atributl TLS. Tuto Ulohu lze provést i v pfipadé, Ze jste

v pfedchozim kroku definovali kandly bez zabezpeceni TLS, a to prostfednictvim pouziti klicového slova
REPLACE.

Postup

1. Na prikazovy radek zadejte:

runmgsc QM1

2. Vytvorte kanal odesilatele v systému QM1s nazvem TO.QM2, v rozhrani MQSC, zadejte:

DEFINE CHANNEL(TO.QM2) CHLTYPE(SDR) TRPTYPE(TCP)
CONNAME (' remoteHost') XMITQ(QM2)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)
DESCR('Sender channel using TLS from QM1 to QM2')
REPLACE

Poznamka: Proménna remoteHost je nazev hostitele nebo adresa IP cilového spravce front.

Pro kanal mdZete zadat atribut CERTLABL. Pokud ano, musi se shodovat s hodnotou parametru
-label piikazu xrunmqckm, ktery jste dfive spustili v kroku 3 v ¢asti “Pfiprava spravcl front na
pouZiti TLS” na strance 28. Dal$i informace o $titcich certifikatl naleznete v tématu Popis digitalnich
certifikat( a porozuméni pozadavkim.

3. Zadejte prikaz end , chcete-li ukoncit rozhrani MQSC.

4. Na prikazovy rfadek zadejte:

runmgsc QM2

5. Vytvorte pfijimaci kanal na QM2, nazvany T0O.QM2, v rozhrani MQSC, zadejte:
DEFINE CHANNEL(T0.QM2) CHLTYPE(RCVR) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256) SSLCAUTH(REQUIRED)

DESCR('Receiver channel using TLS from QM1 to QM2')
REPLACE

6. Zadejte prikaz end , chcete-li ukoncit rozhrani MQSC.
Jak pokradovat dale

Chcete-li ovérit, zda miZe zdrojovy spravce front odesilat zpravy do cilového spravce front pomoci
protokolu TLS, postupujte podle pokyn( v ¢asti “Ovéreni FeSeni” na strance 26.

LTTEREEEMStreaming front

Funkce kontinualniho datového fronty produktu IBM MQ vam umoziuje konfigurovat frontu tak, aby
nalozila kopii kazdé zpravy do druhé fronty, ktera je identicka.

Kontinualni fronty mohou byt uziteéné v urcitych situacich, kdy je tfeba vytvofit kopii vasich zprav. Pfiklad:

« Kontinualni zpravy pro produkt Apache Kafka pomoci zdrojového konektoru produktu Kafka Connect pro
produkt IBM MQ. Dalsi informace viz kafka_connect_mq_source.

« Provedeni analyzy na datech prochazejicich systémem.
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« UloZeni zprav pro zotaveni v pozdéjsi dobé.

« Zachyceni sady zprav pro pouziti ve vyvojovych a testovacich systémech.

« Spotfebovani zprav udalosti IBM MQ ze systémovych front udalosti a odesilani dalsich kopii do jinych
front nebo témat.

Ve vSech téchto scénarich miZete nakonfigurovat kontinualni fronty tak, aby se zajistilo, Ze pavodni
zpravy nebudou procesy streaming nedotceny. Tim je zajiSténo, Ze hlavni obchodni aplikace nebudou
sledovat Zadny dopad na proud dat.

Nasledujici ilustrace zobrazuje toto:

3

Original flow
unchanged

-————— e ——

Store

O
» O -E QO stream
O

@ Analyze

Souvisejici pojmy
Zabezpeceni kontinualni fronty
Kontinualni fronty a AMS

ITMTENEEEN Konfigurace kontinualni fronty

Funkce kontinualniho datového toku produktu IBM MQ je konfigurovana administratorem na jednotlivych
frontach a zpravy jsou odesilany spravcem front, nikoli aplikaci samotnou.

To znamena, Ze v témér véech pfipadech aplikace vkladajici zpravy do plvodni fronty zcela netusi, Ze
k proudu dochéazi. Podobné aplikace, ktera spotfebovava zpravy z plvodni fronty, si neni védoma toho, Ze
doslo k proudovému zpracovani zprav.

Poznamka: Verze knihovny klienta produktu IBM MQ nevyZaduje upgrade, aby bylo mozné pouzit
kontinualni fronty a pdvodni zpravy jsou v kontinualnim procesu zcela nezménény.
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Kontinualni fronty mlzZete nakonfigurovat v jednom ze dvou rezim:

Nejlepsi snaha

dorucenim zpravy v proudu.

Pokud lze dorucit plivodni zpravu, ale zprava s proudem hodnot nem{ze, plvodni zprava se stale
doruci do své fronty. Tento rezim se nejlépe hodi pro tyto aplikace, kde je dilezité, aby pdvodni
obchodni aplikace zlstala neovlivnéna kontinualnim procesem.

Povinné duplikované
V tomto rezimu spravce front zajisti, aby plvodni zprava i proudova zprava byly Gspé&sné doruovany
do jejich front.
Pokud z néjakého dlivodu nelze proudovou zpravu dorudit do své fronty, napfiklad protoze druha

fronta je plna, pak plvodni zprava neni doru¢ena do své fronty. Aplikace uvedeni obdrzi chybovy kdd
pric¢iny a musi se pokusit o vloZeni zpravy znovu.

Informace o dalSich atributech pridanych do lokalnich a modelovych front, které umoziuji proudové
zpracovani zprav, najdete v tématu Jak konfigurovat fronty pro kontinualni provoz .

Streaované zpravy

Ve vétsiné pfipadl je kopie zpravy dorucené do druhé fronty duplikatem plvodni zpravy. To zahrnuje
vSechna pole deskriptoru zprav, véetné ID zpravy a ID korelace. Zpravy v proudu jsou uréeny k velmi
blizké kopii pavodnich zprav, takZe je lze snaze najit a v pfipadé potieby je znovu prehrat do jiného
systému IBM MQ .

Existuji néktera pole deskriptoru zprav, kterd nejsou uchovana v kontinualni zpravé. Nasledujici zmény se
provedou na proudové zpravé pred tim, nez je umisténa do druhé fronty:

« Doba vyprseni platnosti této zpravy je nastavena na hodnotu MQEI_UNLIMITED, bez ohledu na vyprseni
platnosti plvodni zpravy. Je-li na sekundarni fronté nakonfigurovana hodnota CAPEXPRY, tato hodnota
se pouzije na proudovou zpravu.

« Pokud jsou nékteré z nasledujicich voleb sestavy nastaveny na plvodni zpravu, nejsou povoleny na
vysilané zpravé. Tim se zajisti, Ze nebudou doruceny Zadné neocekavané zpravy sestav aplikacim, které
nejsou navrzeny tak, aby je prijimali:

Zpravy o ¢innosti

Sestavy vyprseni platnosti

Sestavy vyjimek

Potvrzeni pfi prijeti (COA)

Potvrzeni o doruceni (COD)

Vzhledem k témér identické povaze proudoveé zpravy nema vétsina atributl sekundarni fronty Zadny vliv
na pole deskriptor( zprav v proudové zpravé. Napfiklad atributy DEFPSIST a DEFPRTY sekundarni fronty
nemaji zadny vliv na proudovou zpravu.

Na proudovou zpravu se vztahuji nasledujici vyjimky:
« atribut CAPEXPRY

Pokud byla sekundarni fronta nakonfigurovana s atributem CAPEXPRY, pouZije se tento limit vyprSeni
platnosti na vyprseni této zpravy.

- DEFBIND pro fronty klastru

Je-li sekundarni fronta fronta klastru, bude proudova zprava vloZzena pomoci volby vazani nastavené
v atributu DEFBIND sekundarni fronty.

ITTNEEENSstreaming do vzdalenych a alias front

Je mozné vysilat zpravy do vzdalenych front a alias front. Napfiklad, Q1 mGze byt konfigurovan se
STREAMQ (MY.REMOTE.Q), kde MY.REMOTE.Q je definice vzdalené fronty.
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Streaming do vzdalenych front

Pfi streamovani zprav z lokalni fronty do vzdalené fronty lze odeslat duplicitni zpravy do fronty v jiném
spravci front ve vasi siti IBM MQ, jak je znazornéno na nasledujicim obrazku:

Streaming do alias front

Pomoci kontinualniho vysilani zprav do fronty alias( lze odesilat duplicitni zpravy do cile alias fronty.
Vzhledem k tomu, Ze cilem fronty aliast mGze byt také téma, je proto mozné odesilat duplicitni zpravy
do tématu publikovani/odbéru. VSichni odbératelé v tématu aliasu obdrzi kopii duplicitni zpravy. Timto
zplsobem mUzete vytvorit vice kopii plvodni zpravy. Existujici pravidla pro zpravu publikovani/odbéru
se vSak pouziji u duplikované zpravy. To znamena, Ze zpravy odeslané odbérateldim nebudou identické
s plvodni zpravou, véetné:

« Mit nové ID zpravy.

- ID generovaného korelace, v zavislosti na konfiguraci odbéru.

« Pole UserIdentifier je nastaveno na uzivatele, ve kterém je spustén spravce front, nikoli uzivatel, ktery
tuto zpravu zasadil.

« Nazev PutApplzobrazujici nazev spravce front, nikoli nazev aplikace, ktera jej vklada.
Notes:

1. Nelze konfigurovat atribut STREAMQ ve vzdalenych frontach nebo alias front aliasd. Do nich lze odesilat
pouze zpravy, nikoli z nich.

2. Pokud jsou do aliasu fronty proudovany zpravy, nesmi mit cil alias fronty nastaven atribut STREAMQ .

ITENEEEM Oomezeni proudové fronty

Urcité konfigurace nejsou podporovany pfi pouZiti front proudu v produktu IBM MQa jsou zde
dokumentovany.

Nasledujici seznam uvadi konfigurace, které nejsou podporovany:
« Definovani fetézce datovych proud( front, napfiklad Q1->02, 02->03, Q3->04 .
« Definovani smycky front proudu, napfiklad Q1->Q2, Q2->Q1

« Definovani odbéru s poskytnutym mistem urceni, kde je pro dané misto uréeni definovan parametr
STREAMQ.

« Definovani parametru STREAMQ ve fronté konfigurované s pouZzitim parametru USAGE (XMITQ)

Poznamka: STREAMQ mdZe byt vzdalena fronta, ale nemdZete konfigurovat atribut STREAMQ v definici
vzdalené fronty.

« Uprava atributu STREAMQ dynamické fronty

« Nastaveni parametru STREAMQ na libovolnou hodnotu, kterd zacind SYSTEM. *, s vyjimkou
SYSTEM.DEFAULT.LOCAL.QUEUE

« Definovani parametru STREAMQ v libovolné fronté s nazvem SYSTEM. *, s témito vyjimkami:

— SYSTEM.DEFAULT.LOCAL.QUEUE
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— SYSTEM.ADMIN.ACCOUNTING.QUEUE
— SYSTEM.ADMIN.ACTIVITY.QUEUE
— SYSTEM.ADMIN.CHANNEL.EVENT
— SYSTEM.ADMIN.COMMAND.EVENT
— SYSTEM.ADMIN.CONFIG.EVENT
— SYSTEM.ADMIN.LOGGER.EVENT
— SYSTEM.ADMIN.PERFM.EVENT
— SYSTEM.ADMIN.PUBSUB.EVENT
— SYSTEM.ADMIN.QMGR.EVENT
— SYSTEM.ADMIN.STATISTICS.QUEUE
— SYSTEM.DEFAULT.MODEL.QUEUE
— SYSTEM.JMS.TEMPQ.MODEL
« Nastaveni parametru STREAMQ na nazev modelové fronty

TN EEENFronty proud a transakce

Funkce kontinualniho datového toku umoZiiuje duplikovani zpravy do jedné fronty do druhé fronty. Ve
vétsiné pripadl jsou tyto dveé zpravy vloZeny do pfislusnych front pod jednotkou prace.

Pokud byla plvodni zprava vloZzena pomoci MQPMO_SYNCPOINT, je duplicitni zprava vloZzena do fronty
proudu pod stejnou jednotkou prace, ktera byla spusténa pro plvodni vloZeni.

Pokud byl plvodni objekt vioZzen s MQPMO_NO_SYNCPOINT, bude spusténa jednotka prace, i kdyz
plvodni vloZeni nepozadovalo jeden. To se provadi ze dvou ddvodd:

1. Zajisti, ze duplicitni zprava nebude doruc¢ena, pokud by plvodni zprava nemohla byt. Funkce proudové
fronty poskytuje pouze zpravy do front proudu, pokud byla také dorucena plivodni zprava.

2. Mize dojit ke zlepSeni vykonu tim, Ze se obé& operace vlozi do jednotky prace.

Jedina doba, kdy zpravy nejsou doru¢eny uvnitf pracovni jednotky, je, kdyz je plvodni MOPUT
neperzistentni s MOPMO_NO_SYNCPOINT, a atribut STRMQOS fronty je nastaven na BESTEF (nejlepsi
Usili).

Notes:

1. Dodatecné vloZeni do fronty proudu se nezapocitava do limitu MAXUMSGS.

2.V pfipadé fronty konfigurované s STRMQOS (BESTEF) nezplsobi selhani doruc¢eni duplicitni zpravy, ze
jednotka prace ma byt odvolany.

INMENEEEN streaming to and from cluster queues

Je mozné vysilat zpravy z lokalni fronty do fronty klastru a proudové zpravy z instanci fronty klastru do
lokalni fronty.

Streaming do fronty klastru

To mUze byt uziteéné, pokud mate lokalni frontu, kde jsou doruovany plvodni zpravy, a chtéli byste
kopirovat kopii kazdé zpravy do jedné nebo vice instanci fronty klastru. M{ze to byt pracovni zatéz, ktera
vyvazovala zpracovani duplicitnich zprav, nebo prosté méla duplicitni zpravy proudit do jiné fronty jinde
v klastru.

Pfi streamovani zprav do fronty klastru se zpravy distribuuji pomoci algoritmu vyrovnavani pracovni zatéze
klastru. Instance fronty klastru je zvolena na zakladé atributu DEFBIND pro frontu klastru.

Je-li napfiklad fronta klastru konfigurovana s parametrem DEFBIND (OPEN), je pfi otevieni plvodni fronty
vybréna instance fronty klastru. VSechny duplicitni zpravy se prejdou do stejné instance fronty klastru,
dokud neni plvodni fronta znovu oteviena aplikaci.
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Je-li fronta klastru konfigurovana s parametrem DEFBIND (NOTFIXED), bude pro kazdou operaci MQPUT
vybréna instance fronty klastru.

Poznamka: Méli byste nakonfigurovat véechny instance klastrové fronty se stejnou hodnotou atributu
DEFBIND.

Streaming z fronty klastru

To miZe byt uZitecné, pokud jiZ posilate zpravy do nékolika instanci fronty klastru a chcete, aby kazda
kopie kazdé zpravy byla dorucena do fronty proudu na stejném spravci front jako instance fronty klastru.

Kdyz je plvodni zprava dorucena do jedné z instanci fronty klastru, doruci se duplicitni zprava do fronty
proudu pfijimacem kanalu klastru.

Scénare publikovani/odbéru

Dvé sady scénarl, které demonstruji pouZiti klastrd typu publikovani/odbér a publikovani/hierarchie
publikovani/odbéru.

Dostupné scénare publikovani/odbéru jsou popsany v nasledujicich dil¢ich tématech:

Scénafr pro klastr publikovani/odbéru

V tomto scénafi vytvorite jednoduchy tfi klastr spravct front a nakonfigurujete jej tak, aby povoloval
odbéry vytvofené v jednom spravci front pfijimat zpravy publikované aplikaci pfipojenou k jinému spravci
front.

Nez zaénete

Vychozim bodem pro tento scénaf je existujici instalace produktu IBM MQ . Pokyny k instalaci produktu
IBM MQ najdete v tématu Instalace serveru IBM MQ v systému Windows.

Informace o této uloze

Provedenim krok( uvedenych v tomto scénafi nejprve vytvofite nasledujici klastr:
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/{___.a-"' q"'m..w_.-i"’; "H\\f/ﬂ__-’ - -HN\___‘
.,-o—'-___"--"r \"
e I'—~—\.\_\_\_\
[ P51 PsS2
'-\,} Full repos Full repos

; | Port S000 Port 5001
/ . —

\ P33

| — Partial repos

—_—

Port 5002

N, -

—_— Receiver and sender channels
— defined at queus managers

Tento klastr se sklada ze tfi spravci front, z nichz dva jsou definovany jako spravci front Gplného Ulozisté.
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Poté definujete téma klastru ve spravci front PS3. Po vytvoreni tématu klastru jste klastr ucinili do
klastru publikovani/odbéru. Chcete-li otestovat klastr publikovani/odbéru, pfihlaste se k odbéru tématu
v libovolném spravci front, poté publikujte zpravu do daného tématu z jiného spravce front a zkontrolujte,

zda odbér prijima zpravu.
Souvisejici ulohy

Navrh klastrl publikovani a odbéru
Konfigurace klastru spravce front

Vytvofeni a spusténi spravci front

Vytvorte a spustte tfi spravce front s nazvem PS1, PS2 a PS3.

Postup

1. Vytvorte a spustte spravce front PS1.
a) Vytvorte spravce front.

Do prikazového radku zadejte tento prikaz:

crtmgm PS1

b) Spustte spravce front.

Do prikazového radku zadejte tento prikaz:

strmgm PS1

2. Zopakovanim kroku 1 vytvofte a spustte spravce front PS2.
3. Zopakovanim kroku 1 vytvorte a spustte spravce front PS3.

Jak pokracovat dale
Nyni jste pFipraveni konfigurovat prvniho spravce front.

Konfigurace prvniho spravce front

Pomoci rozhrani MQSC definujte modul listener a pfijimaci kanal pro PS1, nastavte spravce front jako
Uplné ulozisté pro klastr a definujte kanal odesilatele z PS1 na PS2 , takZe si mohou dvé Uplna ulozisté

vymeénovat informace.

Nez zacnete

Tato Uloha predpokladd, Ze jste dokonCili kroky uvedené v tématu “Vytvoreni a spusténi spravcl front” na

strance 35.

Postup

1. Definujte a spustte modul listener pro PS1.
a) Spustte rozhrani MQSC.

Do prikazového radku zadejte tento pfikaz:

runmgsc PS1

b) Definujte modul listener.

Zadejte nasledujici pfikaz MQSC:
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DEFINE LISTENER(PS1_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT (5000)

c) Spustte modul listener.
Zadejte nasledujici pfikaz MQSC:

START LISTENER(PS1_LS)

2. Nastavte spravce front jako Uplné UloZisté pro klastr.
Zadejte nasledujici pfikaz MQSC:

ALTER QMGR REPOS (DEMO)

3. Definujte pfijimaci kanal pro PS1, chcete-li umoznit ostatnim spravcdm front v klastru komunikovat
s ni.

Zadejte nasledujici pfikaz MQSC:

DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5000) ')
CLUSTER(DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS1')

4. Definujte odesilaci kanal z PS1 na PS2, abyste povolili vyménu informaci mezi dvéma Gplnymi tloZisti.
Zadejte nasledujici pfikaz MQSC:

DEFINE CHANNEL (DEMO.PS2) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5001)"')
CLUSTER(DEMO)
DESCR('TCP Cluster-sender channel from PS1 to queue manager PS2')

Jak pokracovat dale
Nyni jste pFipraveni konfigurovat druhého spravce front.

Konfigurace druhého spravce front

Pomoci rozhrani MQSC definujte modul listener a pfijimaci kanal pro PS2, nastavte spravce front jako
Uplné ulozisté klastru a definujte odesilaci kanal z PS2 na PS1 , takze si mohou dvé Uplna uloZisté
vymeénovat informace.

Nez zacnete
Tato Uloha predpoklada, ze jste dokonCili kroky uvedené v tématu “Konfigurace prvniho spravce front” na
strance 35.

Postup

1. Definujte a spustte modul listener pro PS2.
a) Spustte rozhrani MQSC.

Do prikazového radku zadejte tento prikaz:

runmgsc PS2

b) Definujte modul listener.

Zadejte nasledujici pfikaz MQSC:

DEFINE LISTENER(PS2_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT(5001)
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c) Spustte modul listener.

Zadejte nasledujici pfikaz MQSC:

START LISTENER(PS2_LS)

2. Nastavte spravce front jako Uplné uloZisté pro klastr.

Zadejte nasledujici pfikaz MQSC:

ALTER QMGR REPOS (DEMO)

3. Definujte pfijimaci kanal pro PS2, chcete-li umoznit ostatnim spravcdm front v klastru komunikovat
s ni.

Zadejte nasledujici pfikaz MQSC:

DEFINE CHANNEL (DEMO.PS2) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5001) ")
CLUSTER (DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS2')

4. Definujte odesilaci kanal z PS2 na PS1, abyste povolili vyménu informaci mezi dvéma Uplnymi Ulozisti.
Zadejte nasledujici pfikaz MQSC:

DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('$HOSTNAME (5000) ')
CLUSTER (DEMO)
DESCR('TCP Cluster-sender channel from PS2 to PS1')

Jak pokradovat dale
Nyni jste pfipraveni nakonfigurovat tretiho spravce front.

Konfigurace tretiho spravce front

Pomoci rozhrani MQSC definujte modul listener a kanal pfijemce pro PS3. Pfipojte PS3 do klastru tak, ze
definujete kanal odesilatele z PS3 na jednoho z spravc( front Uplného UloZisté.

Nez zaénete

Tato Uloha predpokladd, Ze jste dokonCili kroky uvedené v tématu “Konfigurace druhého spravce front” na
strance 36.

Postup

1. Definujte a spustte modul listener pro PS3.
a) Spustte rozhrani MQSC.

Do prikazového radku zadejte tento pfikaz:

runmgsc PS3

b) Definujte modul listener.

Zadejte nasledujici pfikaz MQSC:

DEFINE LISTENER(PS3_LS) TRPTYPE(TCP) CONTROL(QMGR) PORT(5002)

c) Spustte modul listener.

Zadejte nasledujici pfikaz MQSC:
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START LISTENER(PS3_LS)

2. Definujte pfijimaci kanal pro PS3, chcete-li umoznit ostatnim spravctiim front v klastru komunikovat
s timto kanalem.

Zadejte nasledujici pfikaz MQSC:
DEFINE CHANNEL (DEMO.PS3) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME (' $HOSTNAME (5002) ')

CLUSTER(DEMO)
DESCR('TCP Cluster-receiver channel for queue manager PS3')

3. Definujte odesilaci kanal z PS3 do jednoho ze spravci front Uplného Glozisté (napfiklad PS1). Tim se
spoji PS3 do klastru.

Zadejte nasledujici pfikaz MQSC:
DEFINE CHANNEL (DEMO.PS1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME (' $HOSTNAME (5000) ')

CLUSTER(DEMO)
DESCR('TCP Cluster-sender channel from PS3 to PS1')

4. Ovérte, zda se PS3 Uspésné pripojil ke klastru.
Zadejte nasledujici prikaz MQSC:

DISPLAY CLUSQMGR(*) QMTYPE
Tento prikaz vraci tfi polozky, jeden pro QM1, QM2 a QM3. QM1 a QM2 by mély mit QMTYPE z REP0Sa QM3
by mély mit QMTYPE z NORMAL.

Jak pokradovat dale
Nyni jste pfipraveni definovat téma klastru.

Definovani témat klastru

Publikovani a odbér aplikaci lze publikovat na libovolny fetézec tématu bez nutnosti definovat
administrovany objekt tématu. Pokud jsou vSak aplikace publikovani pfipojeny ke spravci front klastru,
ktery se lisi od spravc( front, kde jsou odbéry vytvoreny, musi byt spravovany objekt tématu definovan
a pridan do klastru. Chcete-li vytvofit téma klastru, zadejte nazev klastru do jeho definice.

NeZ zaCnete
Tato Uloha predpokladd, Ze jste dokonCili kroky uvedené v tématu “Konfigurace tretiho spravce front” na
strance 37.

Informace o této uloze

Administrovany objekt tématu identifikuje bod ve stromu témat, ktery je rozdélen do klastrd
prostfednictvim jeho fetézce tématu. Publika¢ni a odebirajici aplikace mohou pouzivat libovolny fetézec
tématu v tomto bodé nebo pod nim a jejich zpravy jsou automaticky prfenaseny mezi spravci front.

Definujete-li téma klastru, vyberete také jeho model smérovani. Dalsi informace o smérovani publikovani
v klastrech naleznete v tématu Navrh klastrl publikovani a odbéru.

Pro tento scénar pouzivame vychozi smérovani DIRECT. To znamena, Ze zpravy jsou zasilany p¥imo od
spravce front publikovani do spravcd front odbéru.

Postup
1. Definujte téma klastru SCORES na PS3.
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Chcete-li vytvorit téma klastru, zadejte nazev klastru a nastavte smeérovani klastru ( CLROUTE ). , které
chcete pouzit pro publikace a odbéry pro toto téma.

a) Spustte rozhrani MQSC.

Do prikazového radku zadejte tento prikaz:

runmgsc PS3

b) Definujte téma klastru SCORES.
Zadejte nasledujici pfikaz MQSC:

DEFINE TOPIC(SCORES) TOPICSTR('/Sport/Scores') CLUSTER(DEMO) CLROUTE(DIRECT)

c¢) Zadejte prikaz end , abyste ukoncili rozhrani MQSC pro PS3.
2. Ovérte definici tématu na PS1.

a) Spustte rozhrani MQSC pro PS1.

Do prikazového radku zadejte tento prikaz:

runmgsc PS1

b) Zobrazte stav klastru pro téma klastru SCORES.
Zadejte nasledujici pfikaz MQSC:

DISPLAY TCLUSTER(SCORES) CLSTATE

CLSTATE pro téma klastru SCORES se zobrazi jako AKTIVNI.

Jak pokracovat dale

Podrobnéjsi prozkoumani této ulohy najdete v tématu Konfigurace klastru publikovani/odbéru.

Nyni jste pfipraveni k ovéfeni feseni. Viz “Testovani klastru publikovani/odbéru” na strance 39.

Testovani klastru publikovani/odbéru

Publikujte klastr publikovani/odbéru publikovanim a pfihladenim k odbéru retézce tématu z riznych
spravcd front v klastru.

Nez zaénete

Tato Uloha predpoklada, Ze jste dokondili kroky uvedené v tématu“Definovani témat klastru” na strance
38.

Informace o této uloze

Pomoci prikazového radku a ukazkovych aplikaci amgspub a amgssub , které jsou obsaZzeny v produktu
IBM MQ, miZete publikovat téma z jednoho spravce front a pfihlasit se k odbéru tématu s ostatnimi
spravci front. Kdyz je zprava publikovana do tématu, pfijima ji spravci front odbéru.

Postup

1. Do prikazového fadku zadejte tento pfikaz:

amgspub /Sport/Scores/Football PS1

2. Momentalné se v oddélenych prikazovém radku zadejte tyto prikazy:
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amgssub /Sport/Scores/Football PS2

amgssub /Sport/Scores/Football PS3
3. Do prvniho pfikazového radku zadejte zpravu.
Zprava se zobrazi jak v fadcich pfikazového fadku, tak i v pfikazovém radku.

Poznamka: Aplikace amgssub vyprsi v pfipadé, Ze publikovani nebude pfijato po dobu deseti sekund.

Vysledky
Nastaveni klastru publikovani/odbéru je dokonceno.

Jak pokracovat dale
Zkuste definovat r(izné objekty témat pro riizné vétve stromu témat a s riiznymi modely smérovani.

Scénare hierarchie publikovani/odbéru

TFi scénare, které demonstruji pouziti hierarchii publikovani/odbéru. Kazdy ze tfi scénarl nastavi stejnou
topologii jednoduchého publikovani/odbéru. V kaZzdém scénafi se spravce front spoléha na jinou metodu
pro pfipojeni k sousednim spravcdm front v hierarchii.

Dostupné scénare hierarchie publikovani/odbéru jsou popsany v nasledujicich dil¢ich tématech:
Souvisejici pojmy
Hierarchie publikovani/odbéru

Scénar hierarchie publikovani/odbéru 1: Pouziti kanalli typu point-to-point
s aliasem nazvu spravce front

Toto je prvni sada tfi scénard, které nastavuji hierarchii publikovani/odbéru riznymi zplsoby k vytvoreni
pfipojeni mezi spravci front. Tento scénar nastavi hierarchii publikovani/odbéru, kterd pouziva kanaly typu
point-to-point s aliasem nazvu spravce front.

Informace o této uloze

Tato sada scénarl pouziva vSechny pouziti nadfizeného spravce front s ndzvem QMla dva podfizené
spravce front s nazvem QM2a QM3.

Scénar 1 je rozdélen do mensich ¢asti, aby bylo mozné usnadnit jeho sledovani.
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Publish/subscribe hierarchy

Parent
RCVR RCVR
— am1 .

SOR SDR SOR SDR
9998 77T 8886 5959
anc RCVR RCVR ans
Children

Obradzek 3. Diagram topologie zobrazujici vztah mezi sprdvci front v typické hierarchii vydavatel/odbéru.

Postup

1. Vytvorte spravce front.
a) Vytvorte a spustte tfi spravce front s ndzvem QM1, QM2a QM3 pomoci nasledujicich prikaz(:

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1
strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2
strmgm QM2

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3
strmgm QM3

b) Povolte rezim publikovani/odbéru spravce front pomoci nasledujiciho prikazu ve vSech tfech
spravcich front:

ALTER QMGR PSMODE (ENABLED)

2. Pomoci aliasu spravce front se stejnym nazvem jako nadfizeny spravce front vytvorte pfipojeni
k dvoubodovym kanalim mezi spravci front s pouZitim aliasu spravce front.

a) Definujte prenosovou frontu a alias spravce front v QM2 na QM1. Definujte odesilaci kanal pro QM1
a prijimaci kanal pro odesilaci kanal vytvoreny na QM1 pro QM2:

DEFINE QLOCAL (QM1.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM1) RNAME('') RQMNAME(QM1) XMITQ(QM1.XMITQ)

DEFINE CHANNEL('QM2.T0.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(RCVR) TRPTYPE(TCP)

b) Definujte prfenosovou frontu a alias spravce front v QM3 na QM1. Definujte odesilaci kanal pro QM1
a prijimaci kanal pro odesilaci kanal vytvoreny na QM1 pro QM3:

DEFINE QLOCAL (QM1.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM1) RNAME('') RQMNAME(QM1) XMITQ(QM1.XMITQ)
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DEFINE CHANNEL('QM3.TO.QM1') CHLTYPE(SDR) CONNAME ('localhost(9999)') XMITQ(QM1.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM1.T0.QM3') CHLTYPE(RCVR) TRPTYPE(TCP)

c¢) Definujte pfenosovou frontu a alias spravce front v systému QM1 na QM2 a QM3. Definujte odesilaci
kanal pro QM2 a QM3a pfijimaciho kanalu pro odesilaci kanaly vytvorené v systémech QM2 a QM3 pro
QM1:

DEFINE QLOCAL (QM2.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM2) RNAME('') RQMNAME(QM2) XMITQ(QM2.XMITQ)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(SDR) CONNAME('localhost(7777)') XMITQ(QM2.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM2.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)
DEFINE QLOCAL (QM3.XMITQ) USAGE (XMITQ)
DEFINE QREMOTE (QM3) RNAME('') RQMNAME(QM3) XMITQ(QM3.XMITQ)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(SDR) CONNAME('localhost(8888)') XMITQ(QM3.XMITQ)
TRPTYPE (TCP)

DEFINE CHANNEL('QM3.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)

d) Spustte prislusné moduly listener na spravci front:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

e) Spustte nasledujici kanaly:
i) V systému QM1:

START CHANNEL('QM1.TO.QM2')
START CHANNEL ('QM1.TO.QM3"')

i) V systému QM2:

START CHANNEL('QM2.TO.QM1')

i) V systému QM3:

START CHANNEL('QM3.TO.QM1')

f) Zkontrolujte, zda byly spustény vSsechny kanaly:

DISPLAY CHSTATUS('QM1.T0.QM2')
DISPLAY CHSTATUS('QM1.T0.QM3')
DISPLAY CHSTATUS('QM2.T0.QM1')
DISPLAY CHSTATUS('QM3.T0.QM1')

g)

3. Pripojte spravce front a definujte téma.
PFipojte podfizené spravce front QM2 a QM3 k nadfizenému spravci front QM1.
a) V systémech QM2 a QM3nastavte nadfizeného spravce front na hodnotu QM1:
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ALTER QMGR PARENT (QM1)
b) Spusténim nasledujiciho pfikazu na vSech spravcich front zkontrolujte, zda jsou k nadfizenému
spravci front pfipojeni podFfizeny spravce front:

DISPLAY PUBSUB TYPE(ALL)

Je zobrazen vystup prikazu. Napfiklad, zde je vystup pro QM1, se zvyraznénymi kli¢ovymi
podrobnostmi:

DISPLAY PUBSUB ALL
1 : DISPLAY PUBSUB ALL
AMQ8723: Display pub/sub status details.

QMNAME (QM1) TYPE (LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)

STATUS(ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

4. K publikovani a odbéru tématu pouzijte aplikace amgspub.exe a amgssub.exe.
a) Spustte tento prikaz v prvnim pfikazovém okné:

amgspub Sport/Soccer QM2

b) Spustte tento pfikaz v druhém pfikazovém okné:

amgssub Sport/Soccer QM1

¢) Spustte tento prikaz ve tfetim prikazovém okné:

amgssub Sport/Soccer QM3

Vysledky
Aplikace amgssub . exe ve druhém a tfetim prikazovém okné prijimaji zpravy publikované v prvnim

prikazovém okné.

Scénaf hierarchie publikovani/odbéru 2: PouZiti dvoubodovych kanall se
stejnym nazvem pro prenosovou frontu a vzdaleného spravce front

Toto je druha sada ze tfi scénard, které nastavuji hierarchii publikovani/odbéru riiznymi zplsoby
k vytvoreni pfipojeni mezi spravci front. Tento scénar nastavi hierarchii publikovani/odbéru, ktera pouziva
dvoubodové kanaly s nazvem prenosové fronty stejné jako vzdaleny spravce front.

Informace o této uloze

Tato sada scénafl pouziva vSechny pouziti nadfizeného spravce front s ndzvem QMla dva podfizené
spravce front s nazvem QM2a QM3.

Tento scénar znovu pouzije kroky 1, 3 a 4 z “Scénaf hierarchie publikovani/odbéru 1: Pouziti kanald typu
point-to-point s aliasem nazvu spravce front” na strance 40.
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Publish/subscribe hierarchy

Parent
RCVR RCVR
— am1 .

SOR SDR SOR SDR
9998 77T 8886 5959
anc RCVR RCVR ans
Children

Obradzek 4. Diagram topologie zobrazujici vztah mezi sprdvci front v typické hierarchii vydavatel/odbéru.

Postup

1. Vytvorte spravce front.
a) Vytvorte a spustte tfi spravce front s ndzvem QM1, QM2a QM3 pomoci nasledujicich prikaz(:

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1
strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2
strmgm QM2

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3
strmgm QM3

b) Povolte rezim publikovani/odbéru spravce front pomoci nasledujiciho prikazu ve vSech tfech
spravcich front:

ALTER QMGR PSMODE (ENABLED)
2. Vytvorte dvoubodova pfipojeni kanalu mezi spravcem front pomoci pfenosové fronty se stejnym
nazvem, jako ma nadfizeny spravce front.

a) Definujte prenosovou frontu v QM2 na QM1. Definujte odesilaci kanal pro QM1 a pfijimaci kanal pro
kanal odesilatele pro QM2 vytvoreny na serveru QM1:

DEFINE QLOCAL(QM1) USAGE (XMITQ)

DEFINE CHANNEL ('QM2.TO.QM1') CHLTYPE(SDR) CONNAME('localhost(9999)') XMITQ(QM1)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM1.T0.QM2') CHLTYPE(RCVR) TRPTYPE(TCP)
b) Definujte prfenosovou frontu v QM3 na QM1. Definujte odesilaci kanal pro QM1 a pfijimaci kanal pro

odesilaci kanal vytvoreny na QM1 pro QM3:

DEFINE QLOCAL(QM1) USAGE (XMITQ)

DEFINE CHANNEL ('QM3.TO.QM1') CHLTYPE(SDR) CONNAME ('localhost(9999)') XMITQ(QM1)
TRPTYPE (TCP)
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DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(RCVR) TRPTYPE(TCP)

c) Definujte pfenosové fronty na QM1 az QM2 a QM3. Definujte odesilaci kanaly pro QM2 a QM3a pfijimaci
kanal pro odesilaci kanaly vytvofené v systémech QM2 a QM3 pro QM1.:

DEFINE QLOCAL(QM2) USAGE(XMITQ)

DEFINE CHANNEL('QM1.T0.QM2') CHLTYPE(SDR) CONNAME('localhost(7777)') XMITQ(QM2)
TRPTYPE (TCP)

DEFINE CHANNEL ('QM2.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)
DEFINE QLOCAL(QM3) USAGE (XMITQ)

DEFINE CHANNEL('QM1.T0.QM3') CHLTYPE(SDR) CONNAME('localhost(8888)') XMITQ(QM3)
TRPTYPE (TCP)

DEFINE CHANNEL('QM3.T0.QM1') CHLTYPE(RCVR) TRPTYPE(TCP)

d) Spustte prislusné moduly listener na spravci front:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

e) Spustte nasledujici kanaly:
i) V systému QM1.:

START CHANNEL('QM1.TO.QM2')
START CHANNEL ('QM1.TO.QM3"')

i) V systému QM2:

START CHANNEL('QM2.TO.QM1')

i) V systému QM3:

START CHANNEL('QM3.TO.QM1')

f) Zkontrolujte, zda byly spustény vSsechny kanaly:

DISPLAY CHSTATUS('QM1.TO.QM2")
DISPLAY CHSTATUS('QM1.TO.QM3"')
DISPLAY CHSTATUS('QM2.TO.QM1')
DISPLAY CHSTATUS('QM3.TO.QM1")

3. Pripojte spravce front a definujte téma.
Pfipojte podfizené spravce front QM2 a QM3 k nadfizenému spravci front QM1.
a) V systémech QM2 a QM3nastavte nadfizeného spravce front na hodnotu QM1.:

ALTER QMGR PARENT (QM1)

b) Spusténim nasledujiciho pfikazu na vSech spravcich front zkontrolujte, zda jsou k nadfizenému
spravci front pripojeni podfizeny spravce front:

DISPLAY PUBSUB TYPE(ALL)
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Je zobrazen vystup prikazu. Napfiklad, zde je vystup pro QM1, se zvyraznénymi kli¢ovymi
podrobnostmi:

DISPLAY PUBSUB ALL
1 : DISPLAY PUBSUB ALL
AMQ8723: Display pub/sub status details.

QMNAME (QM1) TYPE (LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)

STATUS(ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

4. K publikovani a odbéru tématu pouzijte aplikace amgspub.exe a amgssub.exe.
a) Spustte tento prikaz v prvnim pfikazovém okné:

amgspub Sport/Soccer QM2

b) Spustte tento pfikaz v druhém pfikazovém okné:

amgssub Sport/Soccer QM1

¢) Spustte tento prikaz ve tfetim prikazovém okné:

amgssub Sport/Soccer QM3

Vysledky

Aplikace amgssub . exe ve druhém a tfetim prikazovém okné prijimaji zpravy publikované v prvnim
prikazovém okné.

Souvisejici lohy

“Scénar hierarchie publikovani/odbéru 1: PouZiti kanalll typu point-to-point s aliasem nazvu spravce
front” na strance 40

Toto je prvni sada tfi scénard, které nastavuji hierarchii publikovani/odbéru riznymi zplsoby k vytvoreni
pripojeni mezi spravci front. Tento scénar nastavi hierarchii publikovani/odbéru, ktera pouziva kanaly typu
point-to-point s aliasem nazvu spravce front.

“Scénar hierarchie publikovani/odbéru 3: Pouziti kanalu klastru k pfidani spravce front” na strance 46
Toto je tieti sada tfi scénard, které nastavuji hierarchii publikovani/odbéru riznymi zplsoby k vytvoreni
pfipojeni mezi spravci front. Tento scénar pouziva kanal klastru k pfidani spravce front do hierarchie.

Pripojeni spravce front k hierarchii publikovani a odbéru

’ ’

Scénar hierarchie publikovani/odbéru 3: Pouziti kanalu klastru k pfidani
spravce front

Toto je tfeti sada tfi scénard, které nastavuji hierarchii publikovani/odbéru riznymi zplsoby k vytvoreni
pFipojeni mezi spravci front. Tento scénar pouziva kanal klastru k pfidani spravce front do hierarchie.

Informace o této uloze

Tato sada scénarl pouziva vSechny pouziti nadfizeného spravce front s ndzvem QMla dva podfizené
spravce front s nazvem QM2a QM3.

Poznamka: Tento scénaf pouziva pouze konfiguraci klastru k propojeni spravct front, nikoli k Sifeni
provozu publikovani/odbéru prostfednictvim témat klastrovani. Pfi definovani vztaht podfizenych/
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nadrfizenych hierarchie mezi spravci front ve stejném klastru dojde k $ifeni publikovani mezi spravci front
na zakladé nastaveni oboru publikovani a odbéru témat ve stromu témat. Je dilezité, abyste nepouzili
nastaveni nazvu klastru tématu k pridani témat do klastru. Pokud pouZivate nazev klastru, topologie

se stane klastrem publikovani/odbéru a nebude vyZadovat definované vztahy podfizené/nadfizené
hierarchie. Informace naleznete v tématech “Scénar pro klastr publikovani/odbéru” na strance 34

a Planovani distribuované sité publikovani/odbéru.

Tento scénaf znovu pouzije kroky 1, 3 a 4 z “Scénaf hierarchie publikovani/odbéru 1: Pouziti kanald typu
point-to-point s aliasem nazvu spravce front” na strance 40.

Tento scénar vytvori klastr s nazvem DEMO, kde QM1 a QM2 jsou Uplna Ulozisté, a QM3 je dilci uloziste.
Spravce front QM1 je nadfizeny spravce front QM2 a QM3.

Publish/subscribe hierarchy
using clustering

Parent
CLUSRCVR * 9999
QM
Full repos
CLUSSDR I Auto-defined
CLUSSDR 7777 I channel CLUSSDR
9599 I 9999
I
I
CLUSRCVR | CLUSRCWVR
amz T . , D888 QM3
Full reposz PR . . Partial repos
—————————— -

Auto-defined channel

Children

Obrdzek 5. Diagram topologie zobrazujici vztah mezi sprdvci front, kteri vyuZivaji kanal klastru.

Postup

1. Vytvorte spravce front.
a) Vytvorte a spustte tfi spravce front s nazvem QM1, QM2a QM3 pomoci nasledujicich pFikaz(:

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM1
strmgm QM1

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM2
strmgm QM2

crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM3
strmgm QM3

b) Povolte rezim publikovani/odbéru spravce front pomoci nasledujiciho pfikazu ve vSech tfech
spravcich front:

ALTER QMGR PSMODE (ENABLED)

2. Vytvorte dvoubodové spojeni kanalu mezi spravci front a klastrem.
a) V systémech QM1 a QM2nastavte parametr REPOS na nazev klastru DEMO:

ALTER QMGR REPOS (DEMO)

Scénare produktu IBM MQ 47



b) Spustte prislusné moduly listener na spravci front:

runmglsr -m QM1 -t TCP -p 9999 &
runmglsr -m QM2 -t TCP -p 7777 &
runmglsr -m QM3 -t TCP -p 8888 &

c¢) Definujte pfijimaci kanal klastru na kazdém spravci front:

i) V systému QM1.:

DEFINE CHANNEL(TO.QM1) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME('localhost(9999)")
CLUSTER (DEMO)

i) V systému QM2:

DEFINE CHANNEL(TO.QM2) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME ('localhost(7777)")
CLUSTER (DEMO)
iii) V systému QM3:

DEFINE CHANNEL(TO.QM3) CHLTYPE(CLUSRCVR) TRPTYPE(TCP) CONNAME('localhost(8888)")
CLUSTER (DEMO)

d) Definujte odesilaci kanal klastru do Uplného Ulozisté v kazdém spravci front v klastru:
i) V systému QM1.:
DEFINE CHANNEL (T0.QM2) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME ('localhost(7777)")

CLUSTER (DEMO)

i) V systému QM2:

DEFINE CHANNEL (TO.QM1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME('localhost(9999)"')
CLUSTER (DEMO)

iii) Produkt QM3 m(Ze mit odesilaci kanal klastru bud's Gplnym Glozistém na serveru QM1 , nebo
QM2. Tento pfiklad definuje kanal na QM1.:

DEFINE CHANNEL(TO.QM1) CHLTYPE(CLUSSDR) TRPTYPE(TCP) CONNAME('localhost(9999)")
CLUSTER (DEMO)

3. Pripojte spravce front a definujte téma.
Pfipojte podfizené spravce front QM2 a QM3 k nadFizenému spravci front QM1.
a) V systémech QM2 a QM3nastavte nadfizeného spravce front na hodnotu QM1.:

ALTER QMGR PARENT (QM1)

b) Spusténim nasledujiciho pfikazu na vSech spravcich front zkontrolujte, zda jsou k nadfizenému
spravci front pfipojeni podfizeny spravce front:

DISPLAY PUBSUB TYPE(ALL)

Je zobrazen vystup prikazu. Napfiklad, zde je vystup pro QM1, se zvyraznénymi kli¢ovymi
podrobnostmi:

DISPLAY PUBSUB ALL

1 : DISPLAY PUBSUB ALL

AMQ8723: Display pub/sub status details.
QMNAME (QM1) TYPE (LOCAL)
STATUS (ACTIVE) SUBCOUNT (6)
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TPCOUNT (9)

AMQ8723: Display pub/sub status details.
QMNAME (QM2) TYPE (CHILD)

STATUS (ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

AMQ8723: Display pub/sub status details.
QMNAME (QM3) TYPE (CHILD)

STATUS(ACTIVE) SUBCOUNT (NONE)

TPCOUNT (NONE)

4. K publikovani a odbéru tématu pouzijte aplikace amgspub.exe a amgssub.exe.
a) Spustte tento prikaz v prvnim pfikazovém okné:

amgspub Sport/Soccer QM2

b) Spustte tento pfikaz v druhém pfikazovém okné:

amgssub Sport/Soccer QM1

¢) Spustte tento prikaz ve tfetim prikazovém okné:

amgssub Sport/Soccer QM3

Vysledky

Aplikace amgssub . exe ve druhém a tfetim prikazovém okné prijimaji zpravy publikované v prvnim
prikazovém okné.

Souvisejici Ulohy

“Scénar hierarchie publikovani/odbéru 1: PouZiti kanalll typu point-to-point s aliasem nazvu spravce
front” na strance 40

Toto je prvni sada tfi scénard, které nastavuji hierarchii publikovani/odbéru riznymi zplsoby k vytvoreni
pfipojeni mezi spravci front. Tento scénar nastavi hierarchii publikovani/odbéru, kterd pouziva kanaly typu
point-to-point s aliasem nazvu spravce front.

“Scénar hierarchie publikovani/odbéru 2: Pouziti dvoubodovych kanald se stejnym nazvem pro
prenosovou frontu a vzdaleného spravce front” na strance 43

Toto je druha sada ze tfi scénard, které nastavuji hierarchii publikovani/odbéru rliznymi zplsoby

k vytvoreni pfipojeni mezi spravci front. Tento scénar nastavi hierarchii publikovani/odbéru, ktera pouziva
dvoubodové kanaly s ndzvem prenosové fronty stejné jako vzdaleny spravce front.

Pfipojeni spravce front k hierarchii publikovani a odbéru

Scénare transakcéniho podpory

PouZiti podpory transakci umoznuje vasim aplikacim spolehlivé pracovat s databazemi.

Tento oddil predstavuje podporu transakci. Prace vyZadovana k povoleni aplikaci pro pouziti produktu
IBM MQ s databazovym produktem zahrnuje oblasti programovani aplikaci a spravy systému. PouZijte
informace zde spolec¢né s Potvrzenim a zalohovanim jednotek prace.

Zacneme tim, Ze zavedeme jednotky prace, které tvofi transakce, pak popiste zplsoby, jak produkt IBM
MQ umoznuje koordinovat transakce s databazemi.

Souvisejici pojmy
“Predstaveni pracovnich jednotek” na strance 50

Toto téma predstavuje a definuje obecné koncepce jednotky prace, potvrzeni, odvolani a synchronizace.
Obsahuje také dva scénare, které ilustruji globalni pracovni jednotky.
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Predstaveni pracovnich jednotek

Toto téma predstavuje a definuje obecné koncepce jednotky prace, potvrzeni, odvolani a synchronizace.
Obsahuje také dva scénare, které ilustruji globalni pracovni jednotky.

Kdyz program vlozi zpravy do front v rdmci pracovni jednotky, tyto zpravy se zviditelni pro ostatni
programy pouze v pfipadé, Ze program potvrdi jednotku prace. Chcete-li potvrdit jednotku prace, musi
byt vSechny aktualizace Uspésné, aby se zachovala integrita dat.

Pokud program zjisti chybu a rozhodne se neprovadét operaci vlozZeni jako permanentni, mdze ji zdlohovat
jednotku prace. Kdyz program provadi odvolani, produkt IBM MQ obnovi fronty odebranim zprav, které
byly vloZeny do front touto jednotkou prace.

Podobné, kdyz program ziskava zpravy z jedné nebo vice front v rdmci pracovni jednotky, tyto zpravy
zlstanou ve frontach, dokud program nepotvrdi jednotku prace, ale zpravy nejsou k dispozici pro naéteni
jinymi programy. Zpravy jsou trvale odstranény z front, kdyz program potvrdi jednotku prace. Pokud
program zalohuje pracovni jednotku, produkt IBM MQ obnovi fronty tim, Ze zpFistupni zpravy, které maji
byt nacteny jinymi programy.

Rozhodnuti o potvrzeni nebo vraceni zmén se provadi v nejjednodussim pfipadé na konci tlohy. Mize
vSak byt uzZiteCnejsi, aby aplikace synchronizovala zmény dat v jinych logickych bodech v ramci ulohy.
Tyto logické body se nazyvaji synchronizac¢ni body (nebo synchronizaéni body) a obdobi zpracovani sady
aktualizaci mezi dvéma body synchronizace se nazyva jednotka prdce. Nékolik volani MQGET a volani
MQPUT muze byt soucasti jediné jednotky prace.

PFi pouziti produktu IBM MQje tfeba rozliSovat mezi lokdInimi a globdlnimi jednotkami prace:

Mistni jednotky prace
Jedna se o ty, ve kterych jsou povoleny pouze akce a které jsou z front produktu IBM MQ,
a koordinace kazdé jednotky prace je poskytovana ve spravci front pomoci procesu jednofdzového
potvrzeni .

Pouzijte lokalni jednotky prace, pokud jsou jedinymi prostredky, které maji byt aktualizovany, jsou
fronty, které jsou spravovany jednim spravcem front IBM MQ . Aktualizace se potvrdi pomoci pfikazu
MQCMIT nebo jsou vraceny pomoci operace MQBACK.

K dispozici nejsou Zadné ulohy spravy systému, kromé spravy protokold, které se podileji na pouzivani
lokalnich transakci. Ve vasich aplikacich pouzijte volani MQPUT a MQGET s MQCMIT a MQBACK,
zkuste pouZit voloy MOPMO_SYNCPOINT a MQGMO_SYNCPOINT. (Informace o spravé protokoll viz
Sprava souborl protokolu.)

Globalni pracovni jednotky
Jsou aktualizovany také dalsi prostredky, jako jsou napfiklad tabulky v rela¢ni databazi. Existuje-Li
vice nez jeden sprdvce prostiedki , je zapotiebi softwaru sprdvce transakci , ktery pouziva proces
dvoufdzoveého potvrzovdni ke koordinaci globalni transakce.

Globalni jednotky prace pouzijte, kdyz budete také muset zahrnout aktualizace do softwaru spravce
relacnich databazi, jako je Db2, Oracle, Sybasea Informix.

Pro pouZiti globalnich pracovnich jednotek existuje nékolik moznych scénari. Dokumentovany zde
jsou dva scénare:

1. V prvni fadé samotny spravce front vystupuje jako spravce transakci. V tomto scénafri prikazy
MQI Fidi globalni jednotky prace. Jsou spoustény v aplikacich pomoci pfikazového slova MQBEGIN
a poté jsou potvrzeny pomoci MQCMIT nebo byly vraceny pomoci operace MQBACK.

2. Ve druhé roli je role spravce transakci provadéna jinym softwarem, jako je TXSeries, Encina nebo
Tuxedo. V tomto scénafi je rozhrani API poskytované softwarem spravce transakci pouzito k fizeni
jednotky prace (napfiklad EXEC CICS SYNCPOINT for TXSeries ).

Nasledujici ¢asti popisuji vSechny kroky nezbytné k pouziti globalnich pracovnich jednotek
usporadané podle téchto dvou scénari:

« “Scénar 1: Spravce front provadi koordinaci” na strance 51

« “Scénar 2: Dalsi software poskytuje koordinaci” na strance 75
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ARLIERNScénar 1: Spravce front provadi koordinaci

Ve scénafi 1 se spravce front chova jako spravce transakci. V tomto scénafi pfikazy MQI fidi globalni
jednotky prace. Jsou spoustény v aplikacich pomoci pfikazového slova MOBEGIN a poté jsou potvrzeny
pomoci MQCMIT nebo byly vraceny pomoci operace MQBACK.

LTS Uroven izolace

V produktu IBM MQmUize byt zprava ve fronté viditelna pred aktualizaci databaze v zavislosti na navrhu
izolace transakce implementovaném v ramci databaze.

Pokud spravce front produktu IBM MQ pracuje ve funkci spravce transakci standardu XA pro koordinaci
aktualizaci pro spravce prostiedkl XA, postupuje se podle nasledujiciho protokolu potvrzeni:

1. Pfipravte vSechny spravce prostiedki XA.
2. Potvrdte spravce prostiedk(l spravce front produktu IBM MQ .
3. Potvrdit dalsi spravce prostiedkd.

Mezi krokem 2 a 3 mUze aplikace zobrazit zpravu, ktera je potvrzena do fronty, ale odpovidajici Fadek
v databazi tuto zpravu neodrazi.

Nejedna se o problém, je-li databaze konfigurovana tak, Ze volani rozhrani API databaze aplikace ¢eka na
dokonceni nevyrizenych aktualizaci.

Tento problém mUzete vyresit konfiguraci databaze jinym zplsobem. Typ potfebného nastaveni
konfigurace je oznacovan jako "uUroven oddéleni". Dalsi informace o Urovnich oddéleni naleznete

v dokumentaci k databazi. Spravce front miZete alternativné nakonfigurovat tak, aby spravce prostiedki
byl schopen potvrdit nasledujici obracené poradi:

1. PFipravte vSechny spravce prostredk( XA.
2. Potvrdit dali spravce prostiedkd.
3. Potvrdte spravce prostfedkl spravce front produktu IBM MQ .

PFi zméné protokolu se spravce front produktu IBM MQ potvrdi jako posledni, takze aplikace, které Ctou
zpravy z front, uvidi zpravu az po dokonceni prislusné aktualizace databaze.

Chcete-li nakonfigurovat spravce front tak, aby pouzival tento zménény protokol, nastavte proménnou
prostifedi AMQ_REVERSE_COMMIT_ORDER .

Nastavte tuto proménnou prostredi v prostredi, ze kterého ma byt spustén produkt stxmgm ke spusténi
spravce front. Napriklad pred spusténim spravce front spustte nasledujici pfikaz v shellu:

export AMQ_REVERSE_COMMIT_ORDER=1

Poznamka: Nastaveni této proménné prostiedi miZe zplsobit dalsi polozku protokolu na transakci, takze
to bude mit maly dopad na vykon kazdé transakce.

IS Koordinace databaze

Kdyz spravce front koordinuje globalni jednotky prace samotné, je mozné integrovat aktualizace databaze
v ramci jednotek prace. To znamena, Ze lze zapsat smiSenou aplikaci MQI a SQL a lze pouzit pFikazy
MQCMIT a MQBACK k potvrzeni nebo odvolani zmén ve frontach a databazich spolecné.

Spravce front toho dosahne pomoci protokolu dvoufazového potvrzovani, ktery je popsan v tématu
Zpracovadni distribuovanych transakci X/Open: Specifikace XA. Ma-li byt jednotka prace potvrzena, spravce
front se nejprve dotaZe kazdého spravce databazi, zda je pfipraven potvrdit své aktualizace. VSechny
aktualizace fronty a databaze jsou potvrzeny pouze v pfipadg, Ze jsou vSechny Ucastniky, véetné
samotného spravce front, pfipraveny k potvrzeni. Pokud Zadny G¢astnik nemuze pfipravit své aktualizace,
bude misto toho odvracena jednotka prace.
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Obecné plati, Ze globalni pracovni jednotka je implementovana v aplikaci nasledujici metodou (v
pseudokodu):

MQBEGIN

MQGET (vCetné pfiznaku MOGMO_SYNCPOINT v ramci voleb zpravy)
MQPUT (uvedte pfiznak MQPMO_SYNCPOINT ve volbach zpravy)
VLOZEN{ sQL

MQCMIT

Ucelem operace MQBEGIN je oznaceni zacatku globalni transakce. Cilem MQCMIT je oznaéeni konce
globalni pracovni jednotky a dokon(it ji se véemi ziCastnénymi spravci prostiedkl pomoci protokolu
dvoufazového potvrzovani.

Je-li jednotka prace (také znama jako transakce ) bylo Uspésné dokonéeno pomoci MQCMIT, vSechny akce
provedené v ramci této jednotky prace jsou trvalé nebo nevratné. Pokud z jakéhokoli déivodu jednotka
prace selZe, vSechny akce se misto toho odzalohuji. Neni mozné, aby jedna akce v pracovni jednotce byla
trvale provadéna, zatimco jina je vracena. Jedna se o princip pracovni jednotky: bud vSechny akce v ramci
pracovni jednotky jsou trvalé nebo Zadné z nich nejsou.

Poznamka:

1. Aplika¢ni programator mdize vynutit, aby byla jednotka prace vracena volanim funkce MQBACK. Pokud
se aplikace nebo databaze nezdari pred vyvolanim funkce MQCMIT, je spravce front také odvolan
spravcem front.

2. Pokud aplikace vola funkci MQDISC bez volani MQCMIT, bude se spravce front chovat, jako by byla
volana funkce MQCMIT, a potvrzuje jednotku prace.

Ve struktufe mezi MQBEGIN a MQCMIT spravce front nevola Zzadné volani do databaze, aby aktualizoval
své prostiedky. To znamena, Ze jedinym zpUsobem, jak jsou tabulky databaze zménény, je vas kod
(napriklad SQL INSERT v pseudokdédu).

Podpora Uplného obnoveni je poskytovana v pfipadg, Ze spravce front ztrati kontakt s nékterym ze spravcd
databazi béhem potvrzovani protokolu. Pokud bude spravce databazi v nejistém stavu nedostupny, je
Uspésné pripraven potvrdit, ale pfesto ma prijmout rozhodnuti o potvrzeni nebo odvolani, spravce front

si zapamatuje vysledek transakce, dokud tento vysledek nebude Uspésné dorucen do databaze. Podobné
plati, Ze je-li spravce front ukonéen s neprovedenymi netplnymi operacemi operace commit, jsou tyto
operace zapamatovany pfi restartovani spravce front. Pokud dojde k neo¢ekavanému ukonceni aplikace,
integrita jednotky prace neni ohrozena, ale vysledek zavisi na tom, kde v procesu byla aplikace ukoncena,
jak je popsano v tématu Tabulka 2 na strance 53.

Co se stane, kdyZ dojde k selhani databaze nebo aplikacniho programu, v nasledujicich tabulkach:

Tabulka 1. Co se stane, kdyZ dojde k selhdni databdzového serveru

Vyskyt selhani Vysledek
Pfed volanim aplikace MQCMIT. Jednotka prace je zalohovana.
Béhem volani aplikace na MQCMIT, pFed vsemi Transakce je zalohovana s kodem priciny

databazemi oznacila, Ze jsou Uspésné pFipraveny. | MQRC_BACKED_OUT.

Béhem volani aplikace MQCMIT po vSechny Jednotka prace je zadrzena spravcem front
databaze indikovala, Ze se Uspésné pfipravili, ale v zotavitelném stavu s kodem pfFiciny
pred tim, nez vSichni uvedli, Ze se Uspésné zavazali. | MOQRC_OUTCOME_PENDING.

Béhem volani aplikace na MQCMIT po vSechny Jednotka prace je potvrzena s kédem priciny

databaze indikovala, Ze se Uspésné dopustily. MQRC_NONE.

Po volani aplikace MQCMIT. Jednotka prace je potvrzena s kédem priciny
MQRC_NONE.
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Tabulka 2. Co se stane, kdyZ selZe aplikacni program

Vyskyt selhani

Vysledek

Pfed volanim aplikace MQCMIT.

Jednotka prace je zalohovana.

Béhem volani aplikace na MQCMIT, pfed spravcem
front byl pfijat pozadavek MQCMIT aplikace.

Jednotka prace je zalohovana.

Béhem volani aplikace na MQCMIT, za spravce
front pfijal poZadavek MQCMIT aplikace.

Spravce front se pokousi potvrdit pouziti
dvoufazového potvrzovani (s vyhradou

databazovych produktt Gspésné provadénych
a potvrzujicich jejich soucasti jednotky prace).

V pfipadé, Ze je kdd pficiny na vratku z MQCMIT MQRC_OUTCOME_PENDING, spravce front zapamatuje
pracovni jednotku, dokud nebude moci znovu navazat spojeni s databazovym serverem a nepotvrdi jeji
¢ast jednotky prace. Informace o tom, jak a kdy se provadi obnova, najdete v tématu “Aspekty pfi ztraté
kontaktu se spravcem prostiedk(l XA” na strance 69 .

Spravce front komunikuje se spravci databazi pomoci rozhrani XA, jak je popséano v tématu Zpracovdni
distribuovaného zpracovdni transakci X/Open: Specifikace XA. Priklady téchto volani funkce jsou xa_open,
xa_start, xa_end, xa_prepare a xa_commit. Terminy transaction manager a resource manager pouzivame
ve stejném smyslu, jako jsou pouzity ve specifikaci XA.

LTS omezeni

Pro podporu koordinace databazi existuji omezeni.
Plati nasledujici omezeni:

« Moznost koordinovat aktualizace databaze v ramci IBM MQ pracovnich jednotek neni podporovana
v aplikaci klienta MQI. PouZiti operace MQBEGIN v aplikaci klienta selZe. Program, ktery vola funkci
MOBEGIN, musi byt spustén jako aplikace server na stejném pocitaci jako spravce front.

Poznamka: Aplikace server je program, ktery byl propojen s nezbytnymi knihovnami serveru IBM MQ ;
aplikace client je program, ktery byl propojen s nezbytnymi knihovnami klienta IBM MQ . Podrobné
informace o kompilaci a propojovani programd, které zapisujete v proceduralnim jazyce, najdete

v tématu Sestavovani aplikaci pro produkt IBM MQ MQI clients a Sestavovani proceduralni aplikace .

« Databazovy server mize byt umistén na jiném pocitaci nez server spravce front, pokud je databazovy
klient nainstalovan na stejném pocitaci jako spravce front, a podporuje tuto funkci. Podivejte se do
dokumentace databazového produktu a zjistéte, zda je mozné pouZit klientsky software pro systémy
s dvoufazovym potvrzovanim.

« Ackoli se spravce front chova jako spravce prostiedkd (pro ucely, aby se zapojil do globalnich pracovnich
jednotek scénare 2), neni mozné vytvorit jednoho spravce front koordinovaného jiného spravce front
v ramci globalnich pracovnich jednotek ve scénafi 1.

SNLTNERS Zameénit zavddéci soubory

Zavadéci soubor prepinace je sdilena knihovna (knihovna DLL v systému Windows ) naétena kédem
ve vasi aplikaci IBM MQ a spravce front. Jeho Ucelem je zjednodusit nacitani sdilené knihovny klienta
databdze a vratit ukazatele na funkce XA.

Pred spusténim spravce front musi byt uvedeny podrobnosti o souboru nacteni prepinace. Podrobnosti
jsou umistény do souboru gm.ini na systémech AIX, Linux, and Windows .

« V systémech Windows a Linux (platformyx86 a x86-64 ) aktualizujte soubor gm.ini pomoci produktu
IBM MQ Explorer.

« Na vSech ostatnich systémech upravte soubor gm.inipfimo.

Zdroj C pro soubor nacteni prepinace se dodava spolu s instalaci produktu IBM MQ , pokud podporuje
globalni pracovni jednotky scénare 1. Zdroj obsahuje funkci s nazvem MQStart. Po nacteni zavadéciho
souboru prepinace vyvola spravce front tuto funkci, kterd vrati adresu struktury s nazvem prepinac XA.
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Struktura prepinace XA existuje ve sdilené knihovné databazového klienta a obsahuje nékolik ukazatell
funkci, jak je popsano v tématu Tabulka 3 na strance 54:

Tabulka 3. Ukazatele funkce prepinace XA

Nazev ukazatele funkce funkce XA Uéel

xa_open_entry Xa_open Pfipojit se k databazi

poloZka xa_close_entry xa_close Odpojit od databaze

za_vstup_ xa_start Spusténi vétve globalni jednotky
prace

xa_end_ xa_end Pozastavit vétev globalni
pracovni jednotky

xa_rollback_entry xa_rollback Odvolat vétev globalni pracovni
jednotky

Xa_prepare_entry xa_pfipravit PFiprava na potvrzeni vétve
globalni jednotky prace

xa_commit_entry xa_commit Potvrdit vétev globalni pracovni
jednotky

Xa_recover_entry xa_obnovit Zjistit z databaze, zda ma
neovérnou jednotku prace

xa_forget_entry Xa_zapomenout Povolit databazi zapomenout na
vétev globalni jednotky prace

xa_complete_entry xa_complete Dokoncit vétev globalni pracovni
jednotky

B&hem prvniho volani MQBEGIN ve vasi aplikaci nacte kod produktu IBM MQ , ktery se provadi v ramci
operace MQBEGIN, naéteny soubor nacteni pfepinace, a vyvola funkci xa_open ve sdilené knihovné
databdze. Podobné pfi spusténi spravce front a pfi dalSich naslednych pfileZitostech nékteré procesy
spravce front nactou zavadéci soubor prepnuti a volani xa_open.

Pocet volani xa_ * mlzete sniZit pomoci dynamické registrace. Uplny popis této techniky optimalizace
naleznete v tématu “Dynamicka registrace XA” na strance 73.

LTSS Konfigurace systému pro koordinaci databdze

Existuje nékolik tloh, které je tfeba provést pred tim, nezZ se spravce databazi mlze GCastnit globalnich
pracovnich jednotek koordinovanych spravcem front. Zde jsou popsany nasledujici informace:

- “Instalace a konfigurace databazového produktu” na strance 54

« “Vytvoreni soubor( naéteni prepinace” na strance 55

« “PFidani informaci o konfiguraci do spravce front” na strance 56

« “Psani a Uprava vasich aplikaci” na strance 57

« “Testovani systému” na strance 58

mInstalace a konfigurace databdzového produktu

Chcete-li nainstalovat a nakonfigurovat databazovy produkt, prohlédnéte si vlastni dokumentaci produktu.
Tato témata v tomto oddilu popisuji obecné problémy konfigurace a informace o tom, jak souvisi

s interoperami mezi produktem IBM MQ a databazi.

54 Scénare produktu IBM MQ



Databazova pfipojeni

Aplikace, ktera ustanovuje standardni pfipojeni ke spravci front, je pfidruZzena k podprocesu
v samostatném procesu agenta lokalniho spravce front. (Pfipojeni, které neni cestou fastpath , je vtomto
kontextu standardni pfipojeni. Viz Pfipojeni ke spravci front pomoci volani MQCONNX.)

Kdyz aplikace vyda MQBEGIN, jak proces, tak proces agenta volaji funkci xa_open v knihovné klienta
databaze. V reakci na tuto skute¢nost se kod knihovny klienta databaze pripojuje k databazi, ktera se
ma podilet na transakci jak z procesu aplikace, tak z procesti sprdvce front. Tato databazova pripojeni
zlstanou zachovana po dobu, po kterou bude aplikace nadale pfipojena ke spravci front.

Jedna se o dilezitou Gvahu, pokud databaze podporuje pouze omezeny pocet uzivatell nebo pfipojeni,
protoze se v databazi provadi dvé pfipojeni na podporu jednoho aplikac¢niho programu.

Konfigurace klienta/serveru

Knihovna databazového klienta, ktera se nacte do spravce front produktu IBM MQ a aplikacni procesy
musi byt schopna odesilat a pfijimat od serveru. Ujistéte se, Ze plati:

« Konfiguraéni soubory klienta/serveru databaze maji spravné podrobnosti.
« Pfislusné proménné prostredi jsou nastaveny v prostiedi spravce front a aplikaénich procesd.

> Muiti | Vytvoreni souborti nacteni prepinace
Produkt IBM MQ se dodava se vzorovym souborem Makefile, ktery se pouZiva k sestaveni soubor( nacteni
prepinace pro podporované spravce databazi.

MQ_INSTALLATION_PATH predstavuje adresar vysoké Urovné, ve kterém je nainstalovan produkt IBM MQ .

Ukazkovy soubor Makefile spolu se vSemi pridruzenymi zdrojovymi soubory jazyka C vyzadovanymi pro
sestaveni souborll naéteni pFepinace je nainstalovan v nasledujicich adresafich:

« Pro IBM MQ for Windows, v adresari MQ_INSTALLATION_PATH\tools\c\samples\xatm\
« Pro systémy IBM MOQ for UNIX a Linux v adresafi MQ_INSTALLATION_PATH/samp/xatm/
Ukazkové cile pouzité k sestaveni souborl naéteni pfepinace jsou:

e Pro Db2, db2swit.

 Pro Oracle, orawit

« Pro Informix, infr.

« Pro Sybase, sybswit

mwgenerovany prepinaci soubor je umistén v C: \Program Files\IBM\MQ\exits.

Linuix UNIX Pokud mate 32bitového spravce front, ukazkovy soubor make, xaswit.mak,
nainstaluje 32bitovy soubor LOAD s 32bitovym prepinacem do produktu /var/mgm/exits.

Linuz UMNIX Pokud mate 64bitové spravce front, ukazkovy soubor make, xaswit.mak,
nainstaluje 32bitovy soubor nacteni prfepinace do /var/mgm/exitsa do 64bitového zavadéciho souboru

prepinace /var/mgm/exitsé4.

Pokud vas systém nepodporuje 32bitovou kompilaci, pouzijte
64bitovy cil pouze pro vasi databazi:

« Pro Db2, db2swit64

« Pro Oracle, oraswit64

 Pro Informix, infswit64

« Pro Sybase, sybswit64
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Zabezpeéeni soubori

Je mozné, Ze operacni systém selze pfi nacitani zavadéciho souboru prepinace produktem IBM MQ,

a to z divodd, které nejsou mimo kontrolu produktu IBM MQ. Pokud k tomu dojde, chybové zpravy

se zapisuji do protokol( chyb produktu IBM MQ a potencialné volani MOBEGIN muize selhat. Chcete-li
pomoci zajistit, aby operaéni systém neselhal pfi nacitani zavadéciho souboru prepinace, musite splnit
tyto pozadavky:

1. Soubor nacteni prepinace musi byt k dispozici v umisténi, které je zadano v souboru gm.ini .

2. Soubor nacteni prepinace musi byt pfistupny pro vSechny procesy, které je tfeba nacist, véetné
proces( spravce front a aplika¢nich procesu.

3. VSechny knihovny, na kterych soubor nacteni prepinace zavisi, véetné knihoven, které poskytuje
databazovy produkt, musi byt pfitomné a pfistupné.

DL pridand informaci o konfiguraci do sprdvce front
Pokud jste vytvorili zavadéci soubor prepinace pro spravce databazi a umistili jej do bezpeéného umisténi,
musite toto umisténi uvést do svého spravce front.

Chcete-li urcit umisténi, provedte nasledujici kroky:

+ V systémech Windows a Linux (platformyx86 a x86-64 ) pouzijte Priizkumnika IBM MQ . V panelu
vlastnosti spravce front urcete podrobnosti o souboru nacteni pfepinace v panelu vlastnosti spravce
front.

« Ve vSech ostatnich systémech uréete podrobnosti o souboru nacteni prepinace ve stanze
XAResourceManager v souboru gm.ini spravce front.

Pridejte objekt stanza XAResourceManager pro databazi, kterou bude vas spravce front koordinovat.
Nejbéznéjsim pripadem je, Ze existuje pouze jedna databaze, a tedy pouze jedna stanza
XAResourceManager . Podrobnosti o komplikovanéjsi konfiguraci zahrnujici vice databazi viz “Konfigurace
vice databazi” na strance 68. Atributy objektu stanza XAResourceManager jsou nasledujici:

Nazev=nazev
Uzivatelsky zvoleny fetézec, ktery identifikuje spravce prostfedkd. V disledku toho bude pojmenujte
objekt stanza XAResourceManager . Nazev je povinny a mdZe mit délku aZ 31 znakd.

Nazev, ktery vyberete, musi byt jedineCny; musi existovat pouze jedna stanza XAResourceManager
s timto ndzvem v tomto souboru gm.ini . Nazev by mél byt také smysluplny, protoze jej spravce front
pouziva k odkazovani na spravce prostredk( ve zpravach protokolu chyb spravce front a ve vystupu,
kdyzZ je pouzit pfikaz dspmgtrn . (Dalsi informace viz “Zobrazeni neprovedenych jednotek prace

s prikazem dspmqtrn” na strance 70 .)

Jakmile jste vybrali nazev a spustili spravce front, neménte atribut Nazev. DalSi informace o zméné
informaci o konfiguraci najdete v tématu “Zmeéna konfiguracnich informaci” na strance 72.

SwitchFile= nazev
Jedna se o nazev souboru nacteni prepinace XA, ktery jste vytvofili dfive. Toto je povinny atribut. Kéd
ve spravci front a aplikacni procesy produktu IBM MQ se pfi dvou pFilezitostech pokousi o nacéteni
souboru pro nacteni prepinace:

1. Pri spusténi spravce front
2. Kdyz provedete prvni volani MOBEGIN ve vasem procesu aplikace IBM MQ

Atributy zabezpeceni a opravnéni vaseho souboru nacteni prepinace musi témto procesim povolit
provedeni této akce.

XAOpenString= fetézec
Jedna se o fetézec dat, ktery kod produktu IBM MQ predava ve svych volanich funkci xa_open spravce
databaze. Jedna se o volitelny atribut; pokud je vynechan, predpoklada se fetézec s nulovou délkou.

Kéd ve spravci front a v aplikacnich procesech IBM MQ volaji funkci xa_open pfi dvou pfilezitostech:
1. Pfi spusténi spravce front
2. Kdyz provedete prvni volani MOBEGIN ve vasem procesu aplikace IBM MQ
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Format pro tento fetézec je specificky pro kazdy databazovy produkt a bude popsan v dokumentaci
k danému produktu. Retézec xa_open obsahuje informace o ovéreni (jméno uZivatele a heslo), které
umoznuje povolit pFipojeni k databazi jak ve spravci front, tak i v aplikacnich procesech.

KdyZ XAOpenString obsahuje heslo z IBM MQ 8.0.0 Fix Pack 4, mdZete ziskat IBM MQ pro ochranu
téchto informaci, spiSe nez mit heslo viditelné v prostém textu v souboru gm. ini . Produkt IBM MQ
uklada uzivatelské jméno a heslo (v Sifrované podobé) do jiného souboru a pouziva tato povéreni pro
pfipojeni k databazi. Podrobnosti naleznete v tématu Ochrana (idajli ovéfeni databaze.

XACloseString= fetézec
Jedna se o fetézec dat, ktery kod produktu IBM MQ predava ve svych volanich funkci xa_close spravce
databaze. Jedna se o volitelny atribut; pokud je vynechan, predpoklada se fetézec s nulovou délkou.

Kéd ve spravci front a aplikacni procesy produktu IBM MQ volaji funkci xa_close pfi dvou
prileZitostech:

1. Pfi spusténi spravce front

2. KdyZ volate aplikaci MQDISC ve svém procesu aplikace IBM MQ dfive, nez jste provedli volani
MQBEGIN

Format pro tento fetézec je specificky pro kazdy databazovy produkt a bude popsan v dokumentaci
k danému produktu. Obecné je fetézec prazdny a je bézné vynechat atribut XACloseString z objektu
stanza XAResourceManager .

ThreadOfControl=THREAD |PROCESS (vychozi)
Ridici hodnota ThreadOfm{ze byt THREAD nebo PROCESS. Spravce front ji pouziva pro Gcéely
serializace. Jedna se o volitelny atribut; pokud je vynechan, predpoklada se hodnota PROCESS.

Pokud kod klienta databaze umoziiuje podprocesy volani funkci XA bez serializace, mize byt hodnota
parametru ThreadOfControl THREAD. Spravce front prfedpoklada, Ze v pripadé potfeby mdze volat
funkce XA ve sdilené knihovné klienta databaze z vice podprocest soucasné.

Pokud kod klienta databaze nepovoluje podprocesy, aby volaly své funkce XA timto zplsobem, musi
byt hodnota atributu ThreadOfControl PROCESS. V takovém pfipadé spravce front provede serializaci
vSech volani do sdilené knihovny klienta databaze, takZe v uréitém procesu bude provedeno pouze
jedno volani v daném okamziku. Pravdépodobné byste také méli zajistit, aby vase aplikace provedla
podobnou serializaci, pokud je spusténa s vice podprocesy.

Véimnéte si, Ze tento problém, ktery je schopen se s timto zplsobem vyporadat s procesy s podporou
vice proces, je problémem pro dodavatele tohoto produktu. Podrobnosti o tom, zda mizete nastavit
atribut ThreadOfControl na THREAD nebo PROCESS, naleznete v dokumentaci k databazovému
produktu. Doporudujeme, abyste, pokud miZete, jste nastavili ThreadOfControl na THREAD. Pokud
je na pochybach, volba bezpecnéjsi ji nastavi na PROCESS, i kdyz ztratite potencialni vyhody vykonu
funkce THREAD.

LIRS psani a uprava vasich aplikaci

Jak implementovat globalni jednotku prace.

Vzorové aplikacni programy pro scénar 1 globalni jednotky prace dodavané s instalaci produktu IBM MQ
jsou popsany v prirucce “Predstaveni pracovnich jednotek” na strance 50.

Obecné plati, Zze globalni pracovni jednotka je implementovana v aplikaci nasledujici metodou (v
pseudokodu):

MOBEGIN
MQGET
MOPUT
VLOZEN{ SQL
MOQCMIT

U&elem operace MOBEGIN je oznadeni za¢atku globalni transakce. Cilem MQCMIT je oznaceni konce
globalni pracovni jednotky a dokondit ji se vSemi ziCastnénymi spravci prostiedkl pomoci protokolu
dvoufazového potvrzovani.

Scénare produktu IBM MQ 57



Ve strukturfe mezi MQBEGIN a MQCMIT spravce front nevola Zadné volani do databaze, aby aktualizoval
své prostfedky. To znamena, Ze jedinym zpUsobem, jak jsou tabulky databaze zménény, je vas kod
(napfiklad SQL INSERT v pseudokddu).

Role spravce front, pokud jde o databazi, je fict ji, kdy byla spusténa globalni jednotka prace, kdy skoncila
a zda by méla byt globalni transakce potvrzena nebo odvolana.

Pokud jde o vasi aplikaci, spravce front provadi dvé role: spravce prostfedki (kde prostiedky jsou zpravy
ve frontach) a spravce transakci pro globalni pracovni jednotku.

Zacnéte s dodavanymi ukazkovymi programy a pracujte s riznymi volanimi produktu IBM MQ a rozhrani
API databaze, které jsou v téchto programech provadény. Dotcena volani rozhrani API jsou plné
zdokumentovana v tématu Ukazka proceduralnich program( IBM MQ, Datové typy pouZité v rozhrani
MQIa (v pripadé vlastniho rozhrani API databaze) vlastni dokumentaci databaze.

mTestovc’m[ systému

Vite, zda jsou vase aplikace a systém spravné konfigurovany pouze spusténim téchto test(i béhem
testovani. MUZete testovat konfiguraci systému (Uspé&snou komunikaci mezi spravcem front a databazi)
tim, Ze sestavite a spustite jeden z dodanych ukazkovych programd.

ANLIERS Konfigurace produktu Db2
Informace o podpofre a konfiguraci produktu Db2 .

Podporované tUrovné Db2 jsou definovany na strance Systémové pozadavky pro IBM MQ .

Poznamka: 32bitové instance produktu Db2 nejsou podporovany na platformach, kde je spravce front
64bitovy.

Provedte nasledujici akce:

1. Zkontrolujte nastaveni proménnych prostredi.

2. Vytvorte zavadéci soubor prepinace Db2 .

3. Pridejte informace o konfiguraci spravce prostfedkd.

4.V pFipadé potieby zménite konfiguracni parametry produktu Db2 .

PFecCtéte si tyto informace ve spojeni s obecnymi informacemi poskytnutnymi v produktu “Konfigurace
systému pro koordinaci databaze” na strance 54.

Varovani: Pokud spustite produkt db2profile na platformach AIX and Linux , nastavi se proménna
prostfedi LIBPATH a LD_LIBRARY_PATH. Tyto proménné prostiedi se doporucuje unset . DalSi informace
viz crtmgenv nebo setmgenv .

Kontrola nastaveni proménnych prostiedi Db2

Ujistéte se, Ze vase proménné prostiedi Db2 jsou nastaveny pro procesy spravce front stejné jako

v vasich aplikac¢nich procesech. Zejména musite vzdy nastavit proménnou prostfedi Db2INSTANCE pfed
spusténim spravce front. Proménna prostfedi DB2INSTANCE identifikuje instanci produktu Db2 obsahujici
aktualizované databaze produktu Db2 . Priklad:

« V systémech AIX and Linux pouZzijte:

export DB2INSTANCE=db2instl

« V systémech Windows pouzijte:

set DB2INSTANCE=Db2

V produktu Windows s databazi Db2 je tfeba pfidat uzivatele MUSR_MQADMIN do skupiny DB2USERS,
a umoznit tak spusténi spravce front.
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Vytvofeni zavadéciho souboru pfepinaée Db2

Nejjednodussim zplisobem, jak vytvofit zavadéci soubor prepinace Db2, je pouzit ukazkovy soubor
xaswit.mak, ktery produkt IBM MQ poskytuje pro sestaveni soubor( naéteni pfepinace pro celou fadu
databazovych produktd.

IMV systému Windows miZete najit xaswit.mak v adresari
MQ_INSTALLATION_PATH\tools\c\samples\xatm. MQ_INSTALLATION_PATH predstavuje adresar
vysoké Urovné, ve kterém je nainstalovan produkt IBM MQ . Chcete-li vytvofit zavadéci soubor prepinace
Db2 s Microsoft Visual C + +, pouzijte:

nmake /f xaswit.mak db2swit.dll

Vlygenerovany prepinaci soubor je umistén v C:\Program Files\IBM\MQ\exits.

V adresaii MQ_INSTALLATION_PATH/samp/xatmmUZete najit
xaswit.mak . MQ_INSTALLATION_PATH predstavuje adresar vysoké Urovné, ve kterém je nainstalovan
produkt IBM MQ .

Upravte xaswit.mak , aby odkomentuje radky odpovidajici verzi produktu Db2 , kterou pouzivate. Potom
provedte soubor Makefile pomoci prikazu:

make -f xaswit.mak db2swit

Vygenerovany 32bitovy zavadéci soubor se umistido /var/mgm/exits.

Vygenerovany 64bitovy zavadéci soubor prepinace je umisténv /var/mgm/exitsé4.

mPokud vas systém nepodporuje 32bitovou kompilaci, pouzijte 64bitovy pouze cil:

make -f xaswit.mak db2swité64

Piidani informaci o konfiguraci spravce prostiedkt pro produkt Db2

Musite upravit informace o konfiguraci spravce front, abyste deklarovali Db2 jako Ucastnika v globalnich
jednotkach prace. Uprava informaci o konfiguraci timto zplisobem je popsana v dalich podrobnostech
produktu “Pridani informaci o konfiguraci do spravce front” na strance 56.

« Na systémech Windows a Linux (platformyx86 a x86-64 ) pouzijte produkt IBM MQ Explorer. V panelu
vlastnosti spravce front uréete podrobnosti o souboru nacteni pfepinace v panelu vlastnosti spravce
front.

« Ve vSech ostatnich systémech urcete podrobnosti o souboru nacteni prepinace ve stanze
XAResourceManager v souboru gm.ini spravce front.

Obrazek 6 na strance 59 je ukazka produktu UNIX se zobrazenim polozky XAResourceManager , kde ma
byt databaze koordinovana s nazvem mydbname, pficemz tento nazev je zadan v modulu XAOpenString:

XAResourceManager:
Name=mydb2
SwitchFile=db2swit
XAOpenString=mydbname, myuser,mypasswd, toc=t
ThreadOfControl=THREAD

Obrazek 6. Ukdzka poloZky XAResourceManager pro Db2 v systému UNIX

Poznamka:
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1. Thread0fControl=THREAD nelze pouZit s verzemi Db2 starsimi neZ 8. Nastavte parametr
ThreadOfControl a parametr XAOpenString toc na jednu z nasledujicich kombinaci:

« ThreadOfControl=THREAD a toc=t
« ThreadOfControl=PROCESS a toc=p

Pokud pouzivate k povoleni koordinace JDBC/JTA obsluzny soubor prepinace jdbcdb2 XA, musite
pouzit ThreadO0fControl=PROCESS a toc=p.

Zména konfiguraénich parametr{i Db2

Pro kazdou databéazi Db2 , kterou spravce front koordinuje, je tfeba nastavit opravnéni k databazi, zménit
parametr tp_mon_name a resetovat parametr maxappls. Chcete-li to provést, provedte nasledujici kroky:

Nastaveni opravnéni k databazi
Procesy spravce front jsou spoustény s efektivnim uzivatelem a skupinou mgm na systémech AIX and
Linux . V systémech Windows se spoustéji jako uzivatel, ktery spustil spravce front. MiZe se jednat
o jednu z nasledujicich moZnosti:

1. Uzivatel, ktery vydal pfikaz stxrmgm, nebo
2. Uzivatel, pod kterym je spusténa sluzba IBM MQ sluzby COM

PFi vychozim nastaveni se tento uzivatel nazyva MUSR_MQADMIN.

Pokud jste neuvedli jméno uZivatele a heslo v fetézci xa_open, uZivatel, pod kterym je spravce front
spustén, pouziva produkt Db2 k ovéreni volani xa_open. Pokud tento uzivatel (napfiklad uzivatel
mgm v systému AIX and Linux ) nema v databazi minimalni opravnéni, databaze odmitne ovéfit volani
Xa_open.

Stejné Uvahy plati pro vas aplikacni proces. Pokud jste neuvedli jméno uzivatele a heslo v fetézci
xa_open, je uzivatel, pod kterym je spusténa aplikace, pouzivan produktem Db2 k ovéreni volani
xa_open, které bylo provedeno béhem prvniho volani MQBEGIN. I tento uZivatel musi mit v databazi
minimalni opravnéni, aby to fungovalo.

Napriklad dejte uzivateli mgm opravnéni k pfipojeni v databazi mydbname zadanim nasledujicich
prikazl Db2 :

db2 connect to mydbname
db2 grant connect on database to user mgm

Dalsi informace o zabezpeceni viz “Doporuceni ohledné zabezpeceni” na strance 68 .

MZméﬁte parametr TP_MON_NAME
V pfipadé produktu Db2 pouze v systémech Windows zménte konfiguracni parametr TP_MON_NAME
tak, aby pojmenuje knihovnu DLL, kterou produkt Db2 pouZziva k volani spravce front pro dynamickou
registraci.

Pouzijte pfikaz db2 update dbm cfg using TP_MON_NAME mgmax na nazev MQMAX.DLL jako
knihovna, kterou produkt Db2 pouziva k volani spravce front. Musi byt k dispozici v adresafi v ramci
proménné PATH.

Reset parametru maxappls
Mozna budete muset zkontrolovat nastaveni pro parametr maxappls , ktery omezuje maximalni
pocet aplikaci, které mohou byt pfipojeny k databazi. DalSi informace naleznete v ¢asti “Instalace
a konfigurace databazového produktu” na strance 54.

SNLIERS Konfigurace Oracle

Informace o podpofre a konfiguraci Oracle .
Postupujte takto:

1. Zkontrolujte nastaveni proménnych prostredi.
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2. Vytvorte zavadéci soubor prepinace Oracle .
3. PFidejte informace o konfiguraci spravce prostiedkd.
4.V pFipadé potreby zménte konfiguracni parametry Oracle .

Aktualni seznam urovni Oracle podporovanych produktem IBM MQviz Systémové pozadavky pro IBM MQ.

Kontrola nastaveni proménnych prostiedi Oracle

Ujistéte se, Ze jsou proménné prostiedi Oracle nastaveny pro procesy spravcd front stejné jako
v aplikacnich procesech. Pfed spusténim spravce front je vzdy tfeba nastavit nasledujici proménné
prostredi:

DOMOVSKY_ADRESAR_ORACLE_HOME
Domovsky adresar Oracle . Napf. na systémech AIX and Linux pouZzijte:

export ORACLE_HOME=/opt/oracle/product/8.1.6

V systémech Windows pouzijte:

set ORACLE_HOME=c:\oracle\ora81

ORACLE_SID
Pouziva se SID Oracle . Pokud pouzivate Net8 pro pripojitelnost klienta/serveru, mozna nemusite tuto
proménnou prostredi nastavit. Konzultujte dokumentaci Oracle .

Nasledny priklad je pfikladem nastaveni této proménné prostredi na systémech AIX and Linux :

export ORACLE_SID=sidl

Ekvivalentem na systémech Windows je:

set ORACLE_SID=sidl

Poznamka: Proménna prostifedi PATH musi byt nastavena tak, aby obsahovala

adresar binarnich soubor( (napfiklad ORACLE_INSTALL_DIR/VERSION/32BIT_NAME/bin nebo
ORACLE_INSTALL_DIR/VERSION/64BIT_NAME/bin), jinak se miZe zobrazit zprava s informaci o tom,
Ze v pocitaci chybi knihovny oraclient.

Pokud provozujete spravce front v 64bitovych systémech Windows , musi byt nainstalovani pouze
64bitoveé klienty Oracle . Soubor nacteni pfepinace, nacteny 64bitovymi spravci front, musi pfistupovat
ke knihovnam 64bitového klienta Oracle .

Vytvofeni zavadéciho souboru pfepinace Oracle

Chcete-li vytvofit zavadéci soubor prepinace Oracle , pouzijte ukazkovy soubor xaswit.mak, ktery
produkt IBM MQ poskytuje k sestaveni soubor( pro naéteni pfepinace pro rlizné databazové produkty.

MV systému Windows miZete najit xaswit.mak v adresari C: \Program
Files\IBM\MQ\tools\c\samples\xatm. Chcete-li vytvofit zavadéci soubor pfepinace Oracle
s Microsoft Visual C + +, pouzijte:

nmake /f xaswit.mak oraswit.dll

Poznamka: Tyto soubory nacteni pfepinace lze pouzit pouze v aplikacich C. Informace o aplikacich
produktu Java naleznete v tématu Koordinace JTA/JDBC pomoci produktu IBM MQ classes for Java.

Vygenerovany prepinaci soubor je umistén v MQ_INSTALLATION_PATH\exits.
MQ_INSTALLATION_PATH predstavuje adresar vysoké Urovné, ve kterém je nainstalovan produkt IBM MQ .
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V adresaii MQ_INSTALLATION_PATH/samp/xatmmdZete najit
xaswit.mak . MQ_INSTALLATION_PATH predstavuje adresar vysoké Urovné, ve kterém je nainstalovan
produkt IBM MQ .

Upravte xaswit.mak a zruste komentar u fadk( odpovidajicich verzi produktu Oracle , kterou pouZivate.
Potom provedte soubor Makefile pomoci pfikazu:

make -f xaswit.mak oraswit

Obsah souboru MQ_INSTALLATION_PATH/samp/xatm je pfiinstalaci produktu IBM MQ uréen pouze
pro Cteni, takZe pfi Upravé xaswit.makzkopirujte vSechny soubory z adresare samp/xatm do jiného
adresare, upravte xaswit .maka poté spustte prikaz make -f xaswit.makoraswit ztohoto adresare.

Vygenerovany 32bitovy soubor pro naéteni prepinace je umisténv /var/mgm/exits.

Vygenerovany 64bitovy zavadéci soubor prepinace je umisténv /var/mgm/exitsé4.

LR I Pokud vag systém nepodporuje 32bitovou kompilaci, pouZijte 64bitovy pouze cil:

make -f xaswit.mak oraswité64

Piidani konfiguraénich informaci spravce prostiedkt pro Oracle

Musite upravit informace o konfiguraci spravce front tak, aby deklaroval Oracle jako U¢astnika v globalnich
pracovnich jednotkach. Uprava informaci o konfiguraci pro spravce front timto zplisobem je podrobnéji
popsana v tématu “Pfidani informaci o konfiguraci do spravce front” na strance 56.

« Na systémech Windows a Linux (platformyx86 a x86-64 ) pouZzijte produkt IBM MQ Explorer. V panelu
vlastnosti spravce front uréete podrobnosti o souboru nacteni pfepinace v panelu vlastnosti spravce
front.

« Ve vSech ostatnich systémech urcete podrobnosti o souboru nacteni prepinace ve stanze
XAResourceManager v souboru gm. ini spravce front.

Obrazek 7 na strance 62 je ukazka systému AIX and Linux zobrazujici polozku XAResourceManager .
Do otevieného retézce XA musite pridat LogDir , aby vSechny informace o chybach a trasovani byly
zaprotokolovany do stejného mista.

XAResourceManager:
Name=myoracle
SwitchFile=oraswit
XAOpenString=0racle_XA+Acc=P/myuser/mypasswd+SesTm=35+LogDir=/tmp+threads=true
ThreadOfControl=THREAD

Obrazek 7. Ukdzkovd polozka XAResourceManager pro Oracle na platformdch AIX and Linux

Poznamka:

1. V produktu Obrazek 7 na strance 62byl fetézec xa_open pouzit se ¢tyfmi parametry. DalSi parametry
lze zahrnout podle popisu v dokumentaci produktu Oracle.

2. Pouzivate-li parametr IBM MQ Thread0fControl=THREAD , musite pouzit parametr Oracle
+threads=true ve stanze XAResourceManager .

Dalsi informace o fetézci xa_open naleznete v pfirucce Oracle8 Server Application Developer's Guide .

Zména konfiguraénich parametrd Oracle

Pro kaZzdou databazi Oracle , kterou spravce front koordinuje, je tfeba zkontrolovat maximalni pocet relaci
a nastavit opravnéni k databazi. Chcete-li to provést, postupujte takto:
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Pfezkoumat maximalni pocet relaci
Mozna budete muset zkontrolovat nastaveni LICENSE_MAX_SESSIONS a PROCESSES, abyste mohli
vzit v Uvahu dalsi pfipojeni vyZadovana procesy nalezicimi ke spravci front. Dalsi podrobnosti
viz “Instalace a konfigurace databazového produktu” na strance 54.

Nastaveni opravnéni k databazi
Jméno uzivatele Oracle uvedené v fetézci xa_open musi mit opravnéni pro pristup k pohledu
DBA_PENDING_TRANSACTIONS, jak je popsano v dokumentaci Oracle .

Potrebné opravnéni lze udélit pomoci nasledujiciho prikazu:

grant select on DBA_PENDING_TRANSACTIONS to myuser;

ALTITES Konfigurace produktu Informix

Informace o podpofre a konfiguraci produktu Informix .

Postupujte takto:

1. Ujistéte se, Ze jste nainstalovali odpovidajici sadu SDK klienta produktu Informix :
« 32bitovi spravci front a aplikace vyzaduji 32bitovou sadu SDK klienta Informix .
« 64bitovi spravci front a aplikace vyzaduji 64bitovou sadu SDK klienta Informix .

2. Ujistéte se, Ze databaze Informix jsou spravné vytvoreny.

3. Zkontrolujte nastaveni proménnych prostredi.

4. Sestavte zavadéci soubor prepinace Informix.

5. Pridejte informace o konfiguraci spravce prostfedka.

Aktualni seznam urovni Informix podporovanych produktem IBM MQviz Systémové poZzadavky pro IBM

MO.

Ujisténi, Ze databaze Informix jsou spravné vytvoieny

Kazda databaze Informix, kterd ma byt koordinovana spravcem front IBM MQ , musi byt vytvorena
zadanim parametru log . Priklad:

create database mydbname with log;

Spravci front produktu IBM MQ nejsou schopni koordinovat databaze Informix, které nemaji parametr
log uréeny pfi vytvareni. Pokud se spravce front pokusi koordinovat databazi Informix , ktera nemé zadan
parametr 1og pfi vytvoreni, volani xa_open na Informix selZe a vygeneruje se pocet chyb FFST .

Kontrola nastaveni proménnych prostiedi Informix

Ujistéte se, Ze vase proménné prostiedi Informix jsou nastaveny pro procesy spravce front stejné jako
v vasich aplikaénich procesech. Zejména vZdy nastavte nasledujici proménné prostredi pfed spusténim
spravce front:

INFORMIXDIR
AdresafF instalace produktu Informix .

« Pro 32 bitové aplikace AIX and Linux pouZijte tento pfikaz:

export INFORMIXDIR=/opt/informix/32-bit

« Pro 64bitové aplikace AIX and Linux pouzijte tento prikaz:

export INFORMIXDIR=/opt/informix/64-bit
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« Pro aplikace Windows pouzijte nasledujici pfikaz:

set INFORMIXDIR=c:\informix

Pro systémy s 64bitovymi spravci front, ktefi musi podporovat 32bitové i 64bitové aplikace,
potfebujete nainstalované 32bitové i 64bitové sady SDK klienta produktu Informix . Ukdzkovy
soubor Makefile xaswit . makpouZity pro vytvofeni souboru nacteni prepinace také nastavi instalacni
adresare produktu.

INFORMACNI SERVER
Néazev serveru Informix . Napf. na systémech AIX and Linux pouzijte:

export INFORMIXSERVER=hostname_1

V systémech Windows pouZijte:

set INFORMIXSERVER=hostname_1

ONCONFIG
Nazev konfigura¢niho souboru serveru Informix . Napf. na systémech AIX and Linux pouzijte:

export ONCONFIG=onconfig.hostname_1

V systémech Windows pouzijte:

set ONCONFIG=onconfig.hostname_1

Vytvoreni zavadéciho souboru pfepinace Informix

Chcete-li vytvorit zavadéci soubor prepinace Informix, pouzijte ukdzkovy soubor xaswit.mak, ktery
produkt IBM MQ poskytuje pro sestaveni soubori nacteni prepinace pro rlizné databazové produkty.

-EWV systému Windows miZzete v adresafi
MQ_INSTALLATION_PATH\tools\c\samples\xatmnalézt xaswit.mak . MQ_INSTALLATION_PATH
predstavuje adresar vysoké Urovnég, ve kterém je nainstalovan produkt IBM MQ . Chcete-li vytvofit
zavadéci soubor prepinace Informix s Microsoft Visual C + +, pouzijte:

nmake /f xaswit.mak infswit.dll

Vygenerovany prepinaci soubor je umistén v C:\Program Files\IBM\MQ\exits.

»  Linux & UNIX xaswit.mak mUZete najit v adresafi MQ_INSTALLATION_PATH/samp/xatm.
MQ_INSTALLATION_PATH predstavuje adresar vysoké Urovné, ve kterém je nainstalovan produkt IBM MQ .

Upravte soubor xaswit.mak tak, aby odkomentuje fadky odpovidajici verzi produktu Informix , kterou
pouzivate. Potom provedte soubor Makefile pomoci pfikazu:

make -f xaswit.mak infswit

Vygenerovany 32bitovy soubor pro nacéteni prepinace je umisténv /var/mgm/exits.

Vygenerovany 64bitovy zavadéci soubor prepinace je umisténv /var/mgm/exitsé4.

mPokud vas systém nepodporuje 32bitovou kompilaci, pouzijte 64bitovy pouze cil:
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make -f xaswit.mak infswité64

Pfidani informaci o konfiguraci spravce prostiedkt pro produkt Informix

Musite upravit informace o konfiguraci spravce front, abyste deklarovali Informix jako u¢astnika
v globalnich jednotkach prace. Uprava informaci o konfiguraci pro spravce front timto zpdsobem je
podrobnéji popsana v tématu “Pfidani informaci o konfiguraci do spravce front” na strance 56.

« V systémech Windows a Linux (platformyx86 a x86-64 ) pouzijte Prizkumnika IBM MQ . V panelu
vlastnosti spravce front uréete podrobnosti o souboru nacteni pfepinace v panelu vlastnosti spravce
front.

« Ve vSech ostatnich systémech urcete podrobnosti o souboru nacteni prepinace ve stanze
XAResourceManager v souboru gm.ini spravce front.

Obrazek 8 na strance 65 je ukazka UNIX se zobrazenim polozky gm.ini XAResourceManager , kde ma byt
databaze koordinovana s nazvem mydbname, pfiCemz tento nazev je zadan v souboru XAOpenString:

XAResourceManager:
Name=myinformix
SwitchFile=infswit
XAOpenString=DB=mydbname@myinformixserver\ ; USER=myuser\ ; PASSWD=mypasswd
ThreadOfControl=THREAD

Obrazek 8. Ukdzka polozky XAResourceManager pro Informix v systemu UNIX

Poznamka: Ukazka xaswit.mak v systému UNIX standardné vytvofi soubor LOAD na prepinaci, ktery
pouziva knihovny Informix s podporou podprocesd. Musite se ujistit, Ze je fizeni ThreadOfRizeni nastaveno
na THREAD pfi pouziti téchto knihoven Informix . V produktu Obrazek 8 na strance 65je atribut objektu
stanza gm.ini XAResourceManager ThreadOfControl nastaven na THREAD. Je-li uvedeno THREAD,
aplikace musi byt sestaveny pomoci vliaken Informix se zavitem a knihoven API vldken IBM MQ .

Atribut XAOpenString musi obsahovat nazev databaze nasledovan symbolem @ a dale ndzvem serveru
Informix .

Chcete-li pouzivat Informix knihovny bez podproces(, musite zajistit, aby byl atribut objektu stanza gm.ini
XAResourceManager ThreadOfControl nastaven na PROCESS. Musite také provést nasledujici zmény
v ukazce xaswit.mak:

1. Odkomentujte generovani nevlaknového zavadéciho souboru prepinace.
2. Oznacte jako komentaF generovani zavadéciho souboru s podporou podproces( se zavitem.

ST sybase Konfigurace
Informace o podpofre a konfiguraci Sybase .
Postupujte takto:

1. Ujistéte se, Ze jste nainstalovali knihovny Sybase XA, napfiklad instalaci volby XA DTM.
2. Zkontrolujte nastaveni proménnych prostredi.

3. Povolte podporu standardu Sybase XA.

4. Vytvorte zavadéci soubor prepinace Sybase .

5. Pridejte informace o konfiguraci spravce prostredkd.

Aktualni seznam Urovni Sybase podporovanych produktem IBM MQviz Systémové pozadavky pro IBM MQ.
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Kontrola nastaveni proménnych prostiedi Sybase

Ujistéte se, Ze jsou proménné prostiedi Sybase nastaveny pro procesy spravcd front stejné jako
v aplikaénich procesech. Pfed spusténim spravce front je vZdy tfeba nastavit nasledujici proménné

prostredi:
Sybase
Linux AlX Umisténi instalace produktu Sybase . Nap¥. na systémech AIX and Linux
pouzijte:

export SYBASE=/sybase

mv systémech Windows pouzijte:

set SYBASE=c:\sybase

SYBASE_OCS
Adresar pod SYBASE, kam jste nainstalovali klientské soubory Sybase .

Linux AlX Napf. na systémech AIX and Linux pouZijte:

export SYBASE_0CS=0CS-12_0

MV systémech Windows pouzijte:

set SYBASE_0CS=0CS-12_0

Povoleni podpory standardu Sybase XA

V konfigura¢nim souboru Sybase XA $SYBASE /$SYBASE_0CS/xa_configdefinujte logicky Resource
Manager (LRM) pro kazdé pripojeni k serveru Sybase , ktery se aktualizuje. Zde je pFiklad obsahu souboru
$SYBASE/$SYBASE_0CS/xa_config:

# The first line must always be a comment
[xal

LRM=1rmname
server=servername

Vytvofeni zavadéciho souboru pfepinaée Sybase

Chcete-li vytvorit zavadéci soubor prepinace Sybase , pouzijte ukdzkové soubory dodavané s produktem
IBM MQ.

mv systému Windows muiZete najit xaswit.mak v adresafi C: \Program

Files\IBM\MQ\tools\c\samples\xatm. Chcete-li vytvorit zavadéci soubor prepinace Sybase
s pouzitim Microsoft Visual C + +, pouZijte:

nmake /f xaswit.mak sybswit.dll

Vlygenerovany prepinaci soubor je umistén v C:\Program Files\IBM\MQ\exits.

Linux LLLS adresafi MQ_INSTALLATION_PATH/samp/xatmmizete najit xaswit.mak .
MQ_INSTALLATION_PATH predstavuje adresar vysoké Urovné, ve kterém je nainstalovan produkt IBM MQ .
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Upravte xaswit.mak , aby odkomentuje fadky odpovidajici verzi produktu Sybase , kterou pouzivate.
Potom provedte soubor Makefile pomoci pfikazu:

make -f xaswit.mak sybswit

Vygenerovany 32bitovy zavadéci soubor se umisti do /var/mgm/exits.

Vygenerovany 64bitovy zavadéci soubor prepinace je umisténv /var/mgm/exits64.

mPokud vas systém nepodporuje 32bitovou kompilaci, pouzijte 64bitovy pouze cil:
make -f xaswit.mak sybswité64

Poznamka: W-V produktu AIXbyl ukazkovy soubor Makefile upraven, jak ukazuje nasledujici
priklad, takZe méZete vybrat jinou hodnotu SYBLINKFLAG64 , v zavislosti na tom, zda pouZivate Sybase
15 ESD#5 nebo novéjsi, nebo drivéjsi verzi Sybase.

SYBLINKFLAGS32=-brtl

# The following line is for Sybase 15
#SYBLINKFLAGS64=-bxtl

# The following line is for Sybase 16
SYBLINKFLAGS64=-bstatic -bdynamic

Jedina zména, kterou musite udélat v souboru makefile, je zajistit, Ze pouze jeden z hodnot
SYBLINKFLAGS64 je bez komentare. Pfedvolba je Sybase 16, coz je hodnota, ktera se pouzije pro 15
#ESD5 a pozdéjsi.

Jakykoli vytvoreny soubor s prepinaci XA je propojen s touto specifickou verzi produktu Sybase a nesmi
byt pfesunut na jiné platformy.

Je-li Groven Sybase zménéna, mél by byt soubor pfepinacd XA znovu sestaven.

Pf¥idani informaci o konfiguraci spravce prostiedkul pro Sybase

Musite upravit informace o konfiguraci spravce front tak, aby deklaroval Sybase jako i¢astnika
v globalnich jednotkach prace. Uprava informaci o konfiguraci je podrobnéji popsana v tématu “PFidani
informaci o konfiguraci do spravce front” na strance 56.

o LLUTUER SN TSN o systémech Windows a Linux (platformyx86 a x86-64 ) pouZijte produkt
IBM MQ Explorer. V panelu vlastnosti spravce front urete podrobnosti o souboru nacteni pfepinace
v panelu vlastnosti spravce front.

« Ve vSech ostatnich systémech urcete podrobnosti o souboru naéteni prepinace ve stanze
XAResourceManager v souboru gm. ini spravce front.

Nésledujici priklad zobrazuje ukazkovou polozku XAResourceManager pro
Sybase na AIX and Linux, ktera pouziva databazi pfidruZzenou k definici Lrmname LRM v konfiguracnim
souboru Sybase XA $SYBASE/$SYBASE_0CS/xa_config. Chcete-li protokolovat volani funkci XA do
protokolu, zahrite nazev souboru protokolu:

XAResourceManager:
Name=mysybase
SwitchFile=sybswit
XAOpenString=-Uuser -Ppassword -Nlrmname -L/tmp/sybase.log -Txa
ThreadOfControl=THREAD

Pouziti vicevlaknovych programt s Sybase

Pokud pouZivate vicevlaknové programy s globalnimi jednotkami IBM MQ , které obsahuiji aktualizace do
Sybase, musite pouZzit hodnotu THREAD pro parametr Rizeni ThreadOf. Také se ujistéte, Ze propojite vas
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program (a zavadéci soubor prepinace) se zajisténim neporusenosti vlaken Sybase libraries (verze _r).
PouZiti hodnoty THREAD pro parametr fizeni ThreadOfje zobrazeno v pfedchozim prikladu.

SIS Konfigurace vice databazi

Chcete-li spravce front nakonfigurovat tak, aby aktualizace na vice databazi mohly byt zahrnuty do
globalnich pracovnich jednotek, pridejte objekt stanza XAResourceManager pro kazdou databazi.

Pokud jsou databaze véechny spravovany stejnym spravcem databazi, kaZzda sekce definuje
samostatnou databdazi. Kazda stanza uvadi stejné SwitchFile, ale obsah XAOpenString se lii, protoZze
uvadi nazev aktualizované databaze. Napriklad stanzy zobrazené v produktu Obrazek 9 na strance 68
konfiguruji spravce front s databazemi Db2 MQBankDB a MQFeeDB na systémech AIX and Linux .

DileZité: NemU(Zete mit vice sekci odkazujicich na stejnou databdzi. Tato konfigurace nefunguje za
zadnych okolnosti, a pokud se pokusite tuto konfiguraci, dojde k selhani.

Obdrzite chyby ve formulafi when the MQ code makes its second xa_open call in any
process in this environment, the database software fails the second xa_open
with a -5 error, XAER_INVAL

XAResourceManager:
Name=DB2 MQBankDB
SwitchFile=db2swit
XAOpenString=MQBankDB

XAResourceManager:
Name=DB2 MQFeeDB
SwitchFile=db2swit
XAOpenString=MQFeeDB

Obrdzek 9. Ukazka poloZek XAResourceManager pro vice databdzi Db2

Pokud jsou databaze, které maji byt aktualizovany, spravovany rliznymi spravci databazi, pfidejte
pro kazdou z nich sekci XAResourceManager . V tomto pfipadé kazda stanza uvadi jiny SwitchFile. Je-li
napriklad produkt MQFeeDB spravovan systémem Oracle namisto produktu Db2, pouzijte nasledujici
oddily v systémech AIX and Linux :

XAResourceManager:
Name=DB2 MQBankDB
SwitchFile=db2swit
XAOpenString=MQBankDB

XAResourceManager:

Name=0racle MQFeeDB

SwitchFile=oraswit
XAOpenString=0racle_XA+Acc=P/myuser/mypassword+SesTm=35+LogDir=/tmp/ora.log+DB=MQFeeDB

Obradzek 10. Ukdzka poloZek XAResourceManager pro databdzi Db2 a databdzi Oracle

V zasadeé neexistuje Zadné omezeni poctu instanci databaze, které lze nakonfigurovat pomoci jednoho
spravce front.

Poznamka: Informace o podpofe pro zahrnuti databazi Informix do vice aktualizaci databaze v ramci
globalnich pracovnich jednotek naleznete v souboru Readme produktu.

SIS Doporuéeni ohledné zabezpeéeni

Pokyny pro spusténi vasi databaze v ramci modelu XA.
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Nasledujici informace jsou poskytnuty pouze pro navadéni. Ve vSech pripadech se podivejte do
dokumentace dodané se spravcem databazi, abyste urcili disledky zabezpeleni provozu vasi databaze
pod modelem XA.

Proces aplikace oznacuje zacatek globalni transakce pomoci pfikazu MQBEGIN . Prvni volani MOBEGIN ,
které se pripojuje k problémdm aplikace, se pfipojuje ke véem ziCastnénym databazim volanim jejich
kodu knihovny klienta v vstupnim bodu xa_open. VSichni spravci databazi poskytuji mechanizmus pro
zadavani ID uzivatele a hesla ve svém XAOpenString. To je jedina doba, kdy autentizacni informace proudi.

Vsimnéte si, Ze na platformach AIX and Linux musi byt aplikace rychlé cesty spustény s efektivnim ID
uzivatele mgm pfi provadéni volani MQI.

ANLTERS Aspekty pii ztraté kontaktu se spravcem prostiedki XA

Spravce front toleruje spravce databazi, ktefi nejsou dostupni. To znamenad, Ze mlZete spravce front
spustit a zastavit nezavisle na databazovém serveru. Po obnoveni kontaktu se spravce front a databaze
znovu synchronizuji. MZete také pouzit pfikaz rsvmqtrn k ruénimu vyfeSeni transakci v nejistém stavu.

PFi bézném provozu je nutné po dokonceni krokl konfigurace pouze minimalni mnozstvi administrace.
Administrativni Uloha je usnadnéna, protoZe spravce front toleruje spravce databazi, ktefi nejsou
k dispozici. To znamena zejména, ze:

« Spravce front mize byt spustén kdykoli, aniz by nejprve kazdy spravce databazi spoustél vSechny
spravce databazi.

« Spravce front se nemusi zastavit a restartovat, pokud jeden ze spravcd databazi pfestane byt
k dispozici.

To vam umozni spustit a zastavit spravce front nezavisle na databazovém serveru.

Dojde-li ke ztraté kontaktu mezi spravcem front a databazi, je tfeba je znovu synchronizovat, je-li

k dispozici znovu. Resynchronizace je proces, pfi kterém jsou dokonceny vSsechny neovérené jednotky
prace zahrnujici danou databazi. Obecné plati, Ze k tomu dojde automaticky, aniz by byla nutna intervence
uzivatele. Spravce front pozada databazi o seznam jednotek prace, které maji pochybnosti. Poté instruuje
databazi bud potvrdit, nebo odvolat kazdou z téchto spornych jednotek prace.

Kdyz se spravce front spusti, resynchronizuje se s kazdou databazi. Kdyz se individualni databaze stane
nedostupnou, je tfeba znovu synchronizovat pouze tuto databazi, pokud spravce front zjisti, Ze je opét
k dispozici.

Spravce front znovu ziska kontakt s dfive nedostupnou databazi, protoze nové globalni jednotky prace
jsou spustény s produktem MQBEGIN. To znamena, Ze vola funkci xa_open v knihovné klienta databaze.
Pokud tento volani xa_open selze, funkce MOBEGIN se vrati s kodem dokonéeni MQCC_WARNING

a kddem pfic¢iny MORC_PARTICanANT_NOT_AVAILABLE. Volani MOBEGIN mUzZete zopakovat pozdéji.

Nepokracujte v pokusu o globalni pracovni jednotku, kterd zahrnuje aktualizace databaze, ktera selhala
béhem operace MQBEGIN. K této databazi nebude existovat pfipojeni, pres které lze provést aktualizace.
Jedinym moZnosti je ukoncit program nebo zopakovat spusténi funkce MQBEGIN v nadéji, Ze se databaze
muzZe znovu zpFistupnit.

Pfipadné mUzete pouzit pfikaz rsvmgtrn k vyfedeni explicitné viech nejistych pracovnich jednotek.

LTS Nejisté jednotky prdce

Databaze mdze mit nejisté jednotky prace, pokud je kontakt se spravcem front ztracen poté, co byl
spravce databazi instruovan k pfipravé. Do okamziku, kdy databazovy server obdrzi vysledek od spravce
front (potvrdit nebo odvolat), je nutné zachovat zamky databaze pfidruzené k aktualizacim.

Vzhledem k tomu, Ze tyto zamky brani jinym aplikacim v aktualizaci nebo ¢teni databazovych zaznamd, je
tfeba provést opétovnou synchronizaci co nejdrive.

Pokud z né&jakého divodu nemUzete ¢ekat na automatickou synchronizaci spravce front s databazi,
muZete pouzit nastroje poskytované spravcem databaze k ruénimu potvrzeni nebo odvolani aktualizaci
databaze. Ve specifikaci X/Open Distributed Transaction Processing: Specifikace XAse nazyvaji rozhodnuti
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heuristické . PouZijte jej pouze jako posledni moznost, protoZe hrozi ohroZovani integrity dat; mlzete
napriklad omylem odvolat aktualizace databaze, kdyz vSechny ostatni Ucastnici potvrdi své aktualizace.

Je mnohem lepsi restartovat spravce front nebo pouZit pfikaz rsvmgtrn, kdyZ byla databaze
restartovana, aby byla zahajena automaticka resynchronizace.

SNLNERS Zobrazeni neprovedenych jednotek prdce s piikazem dspmqtrn
Prikaz dspmqtxn lze pouzit spolu s parametrem -1 k zobrazeni interné vzniklych neovérenych transakci.

Kdyz je spravce databazi nedostupny, mizete pouzit pfikaz dspmgtzn ke kontrole stavu nevyfizenych
globalnich jednotek prace zahrnujici tuto databazi.

Pfikaz dspmqtxn zobrazi pouze ty jednotky prace, ve kterych je jeden nebo vice Gcéastnikd na pochybach.
Ucastnici ¢ekaji na rozhodnuti od spravce front, aby potvrdili nebo odvolali pfipravené aktualizace.

U kazdé z téchto globalnich jednotek prace se stav kazdého GcCastnika zobrazi ve vystupu
prikazu dspmqgtzn. Pokud jednotka prace neaktualizovala prostifedky konkrétniho spravce prostredka,
nezobrazuje se.

Pokud jde o neovéfujici pracovni jednotku, znamena to, Ze spravce prostiedk( provedl jednu
z nasledujicich moznosti:

Pfipraveno
Spravce prostfedkd je pfipraven potvrdit své aktualizace.

Potvrzené
Spravce prostfedkd potvrdil své aktualizace.

Valcované

Spravce prostfedkd odvolal své aktualizace.
Zucastnény

Spravce prostfedkd je UCastnik, ale nebyl pfipraven, potvrzen nebo odvolan jeho aktualizace.
Po restartovani spravce front zepta kazda databaze majici objekt stanza XAResourceManager pro seznam
svych nejistych globalnich pracovnich jednotek. Pokud databaze nebyla restartovana nebo pokud je jinak
nedostupnd, spravce front nemize jesté dodat do databaze konecéné vysledky pro tyto jednotky prace.
Vysledek spornych jednotek prace se doruci do databaze pfi prvni pfilezitosti, kdy je databaze opét
k dispozici.

V takovém pripadé je spravce databazi hlaSen jako stav ve stavu Pfipraveno, dokud se nesynchronizuje
resynchronizace.

Kdykoli pfikaz dspmqtxn zobrazi nejistou pracovni jednotku, vypise véechny mozné spravce prostredkd,
ktefi se mohou podilet. Jedna se o alokovany jedinecny identifikator RMId, ktery se pouZiva namisto
Ndzvu spravct prostiedk( pfi ohlaSeni stavu s ohledem na neovérovanou jednotku prace.

Vystup pfikazu dspmqtrn zobrazuje vysledek zadani nasledujiciho prikazu:

dspmgtrn -m MY_QMGR
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AMQ7107: Resource manager 0 is MQSeries.
AMQ7107: Resource manager 1 is DB2 MQBankDB.
AMQ7107: Resource manager 2 is DB2 MQFeeDB.

AMQ7056: Transaction number 0,1.
XID: formatID 5067085, gtrid_length 12, bqual_length 4
gtrid [3291A5060000201374657374]
bqual [00000001]
AMQ7105: Resource manager O has committed.
AMQ7104: Resource manager 1 has prepared.
AMQ7104: Resource manager 2 has prepared.

kde Cislo transakce je ID transakce, kterou lze pouzit spolu s pfikazem rsvmqtzxn . Dalsi informace
naleznete v Casti AMQ7xxx: IBM MQ zpravy produktu . Proménné XID jsou soucasti specifikace X/Open
XA Specification . pro nejaktualni informace o této specifikaci viz: https://publications.opengroup.org/
c193.

Obrazek 11. Ukdzka vystupu dspmqtrn

Vystup ve vystupu Ukazka vystupu dspmgqtrn ukazuje, Ze ke spravci front jsou pridruZeni tfi spravci
prostifedk(. Prvnim z nich je spravce prostiedk 0, ktery je sdm spravcem front. Dalsi dvé instance
spravce prostfedkd jsou databaze MQBankDB a MQFeeDB Db2 .

Tento priklad ukazuje pouze jedinou neovérnou jednotku prace. Je vydana zprava pro vSechny tfi spravce
prostiedkl, coz znamena, Ze byly provedeny aktualizace spravce front a obou databazi Db2 v ramci
transakce.

Aktualizace provedené ve spravci front, spravci prostiedk( 0, byly potvrzeny. Aktualizace databazi Db2
se nachazeji ve stavu Pfipraveno, coZ znamena, Ze produkt Db2 se musi stat nedostupnym, nez bude
volan k potvrzeni aktualizaci databazi MQBankDB a MQFeeDB .

Pochybna jednotka prace ma externi identifikator nazvany XID (transaction id). This is a piece of data
given to Db2 by the queue manager to identify its portion of the global unit of work.

Dalsi informace viz dspmqtzxn .

SNLTEN Reseni neprovedenych jednotek prdce s piikazem rsvmgtrn
Neprovedené jednotky prace jsou dokonceny, kdyzZ se spravce front a Db2 znovu synchronizuiji.

Vystup zobrazeny v souboru Obrazek 11 na strance 71 predstavuje jednu neovérenou jednotku prace, ve
které dosud nebylo pfijato rozhodnuti o potvrzeni pro obé databaze produktu Db2 .

Chcete-li dokondit tuto jednotku prace, musi spravce front a produkt Db2 znovu synchronizovat, az bude

k dispozici Db2 . Spravce front pouziva nové jednotky prace jako pfileZitost k opétovnému ziskani kontaktu
s produktem Db2. Pfipadné mUzete spravci front nafidit, aby resynchronizovat explicitné pomoci pfikazu
rsvmqtrn .

Toto provedte brzy po restartu produktu Db2 , aby vSechny zamky databaze pfidruzené k neovérené
jednotce prace byly uvolnény co nejrychleji. PouZijte volbu -a, ktera rika spravci front, aby vyresil vSechny
neovérené transakce. V nasledujicim pfikladu byl produkt Db2 restartovan, takze spravce front mize
vyresit nejistou jednotku prace:

> rsvmgtrn -m MY_QMGR -a
Any in-doubt transactions have been resolved.

SNLNERS smigené vysledky a chyby

Ackoli spravce front pouziva protokol s dvoufazovym potvrzovanim, neni zcela odstranén moznost
nékterych jednotek prace, které se dokoncuji smiSenymi vysledky. To znamena, Ze nékteré Ucastniky
potvrdi své aktualizace a nékteré jejich aktualizace se vrati zpét.

Jednotky prace, které jsou dokoncené se smisenym vysledkem, maji zavazny dopad, protoZe sdilené
prostiedky, které mély byt aktualizovany jako jedna jednotka prace, jiZ nejsou v konzistentnim stavu.
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Smisené vysledky jsou zplsobeny hlavné pfi heuristickém rozhodovani o jednotkach prace namisto toho,
aby spravci front umoznil vyresit vlastni neovérené jednotky prace. Takova rozhodnuti jsou mimo kontrolu
spravce front.

Kdykoli spravce front zjisti smiseny vysledek, vytvori informace o produktu FFST a dokumentuje selhani ve
svych protokolech chyb, pficemz jedna ze dvou zprav:

« Pokud se spravce databaze odvola, misto potvrzeni:

AMQ7606 A transaction has been committed but one or more resource
managers have rolled back.

« Pokud spravce databaze potvrdi misto odvolani transakce, postupujte takto:

AMQ7607 A transaction has been rolled back but one or more resource
managers have committed.

Dalsi zpravy identifikuji databaze, které jsou heuristicky poskozené. Pak je vase odpovédnost za mistni
obnoveni konzistence s ovlivnénou databazi. Jedna se o komplikovany proces, ve kterém musite nejprve
izolovat aktualizaci, ktera byla chybné potvrzena nebo odvolana, a vratit se zpét nebo znovu provést
zménu databaze rucné.

SNLTENS zména konfiguraénich informaci

Poté, co spravce front Uspésné zahaji koordinaci globalnich pracovnich jednotek, neménte zadné
informace o konfiguraci spravce prostredkd.

Potfebujete-li zménit informace o konfiguraci, miZete to provést kdykoli, ale zmény se neprojevi, dokud
spravce front nerestartujete.

Odeberete-li informace o konfiguraci spravce prostfedki pro databazi, efektivné odebirate moznost
spravce front kontaktovat tohoto spravce databazi.

Nikdy zménte atribut Ndzev v zadné z informaci o konfiguraci spravce prostredk(. Tento atribut
jedine¢né identifikuje danou instanci spravce databazi pro spravce front. Pokud zménite tento jedinecny
identifikator, bude spravce front prfedpokladat, Ze databaze byla odebrana a Ze byla pridana zcela

nova instance. Spravce front stale pridruzuje nevyfizené jednotky prace se starym nazvem Ndzev,
pravdépodobné opoustéjici databazi v nejistém stavu.

SIS odebrant instanci spravce databdzi
Potfebujete-li odstranit databazi z konfigurace trvale, ujistéte se, Ze databaze neni na pochybach, nez
spravce front restartujete.

Databazové produkty poskytuji pfikazy pro vypis neovérenych transakci. Pokud existuji néjaké neovérené
transakce, nejprve umoznéte spravci front, aby se resynchronizuje s databazi. Provedte to spusténim
spravce front. MliZete ovéfit, Ze byla provedena resynchronizace pomoci pfikazu rsvmgqtrn nebo
vlastniho pfikazu databaze pro zobrazeni spornych jednotek prace. Jakmile se ujistite, Ze byla provedena
resynchronizace, ukoncete spravce front a odeberte informace o konfiguraci databaze.

Pokud tento postup nedodrzite, spravce front si stale pamatuje vSechny neovérené jednotky prace
zahrnujici tuto databazi. Varovna zprava AMQ7623se vyda pokazdé, kdyz je spravce front restartovan.
Pokud jiz tuto databazi s timto spravcem front nikdy nenakonfigurujete, pouzijte volbu -r pfikazu
rsvmqtrn , ktera da pokyn spravci front, aby zapomnél na Gcast databaze ve spornych transakcich.
Spravce front na takové transakce zapomene pouze v pfipadé, Ze byly dokonceny neovérené transakce se
véemi UcCastniky.

Existuji okamziky, kdy m(Ze byt nutné do¢asné odebrat nékteré informace o konfiguraci spravce
prostiedk(. Na systémech AIX and Linux to je nejlépe dosazeno tim, ze odkomentuje sekci, takze

ji lze snadno obnovit pozdéji. Pokud dojde k chybam pfi kazdém kontaktu spravce front s konkrétni
databazi nebo spravcem databazi, mlzete se rozhodnout, zda se tyto chyby vyskytnou. Docasné
odebrani pfislusnych informaci o konfiguraci spravce prostiedk(l umoziiuje spravci front spustit globalni

72 Scénare produktu IBM MQ



jednotky prace zahrnujici vSechny ostatni Uc¢astniky. Zde je uveden priklad sekce s komentarem
XAResourceManager:

# This database has been temporarily removed
##XAResourceManager:

# Name=mydb2

# SwitchFile=db2swit

# XAOpenString=mydbname,myuser,mypassword, toc=t
# ThreadO0fControl=THREAD

Obrdzek 12. Oddil s komentdfem XAResourceManager na systémech AIX and Linux

V systému Windows pouzijte Prizkumnika IBM MQ k odstranéni informaci o instanci spravce databazi.
PFi opétovném uvedeni do plvodniho stavu vénujte velkou pozornost zadavani spravného nazvu do
pole Ndzev . Pokud nazev chybné zadate, mizete Celit problémim s nejistym stavem, jak je popsano

v tématu “Zména konfiguracnich informaci” na strance 72.

SIS Dynamicka registrace XA

Specifikace XA poskytuje zplsob snizeni poCtu volani xa_x , které spravce transakci provadi ve spravci
prostifedk(. Tato optimalizace je znama jako dynamickd registrace.

Dynamicka registrace je podporovana produktem Db2. Ostatni databaze jej mohou podporovat; podrobné
informace naleznete v dokumentaci k databazovému produktu.

Proc je optimalizace dynamickeé registrace uzite¢na? Ve vasi aplikaci mohou nékteré globalni jednotky
prace obsahovat aktualizace databazovych tabulek; jiné nemusi takové aktualizace obsahovat. Neni-li

v tabulkach databaze provedena zadna trvalad aktualizace, neni tfeba tuto databazi zahrnout do protokolu
potvrzeni, ktery se vyskytuje behem operace MQCMIT.

Zda vase databaze podporuje dynamickou registraci, nebo ne, vase aplikace vola produkt xa_open
béhem prvniho volani MQBEGIN na pfipojeni IBM MQ . Nazyva to také xa_close pfi nasledném volani
MQDISC. Vzorek naslednych volani XA zavisi na tom, zda databaze podporuje dynamickou registraci:

Pokud vase databaze nepodporuje dynamickou registraci ...
Kazda globalni jednotka prace zahrnuje nékolik volani funkce XA provedenych kédem IBM MQ do
knihovny klienta databaze bez ohledu na to, zda jste provedli trvalou aktualizaci tabulek této databaze
v ramci vasi pracovni jednotky. Patfi k nim:

« xa_start a xa_end z aplikacniho procesu. Ty se pouzivaji k deklarovani zacatku a konce globalni
jednotky prace.

« Xa_prepare, xa_commita xa_rollback z procesu agenta spravce front amqzlaa0. Ty se
pouzivaji k dodani vysledku globalni pracovni jednotky: rozhodnuti o potvrzeni nebo odvolani
transakce.

Kromé toho proces agenta spravce front také vola produkt xa_open bé&hem prvni operace MOBEGIN.

Pokud vase databaze podporuje dynamickou registraci ...
Kdéd IBM MQ vytvari pouze ty volani funkce XA, ktera jsou nezbytna. Pro globalni pracovni jednotku,
ktera nezahrnovala trvalé aktualizace databazovych prostfedkd, neexistuji Zzadna volani XA pro
databazi no . Pro globalni pracovni jednotku, kterd ma zahrnovala tyto trvalé aktualizace, jsou volani
nasleduijici:
« xa_end z aplikacniho procesu pro deklarovani konce globalni transakce.

« Xa_prepare, xa_commita xa_rollback z procesu agenta spravce front amqzlaa0. Ty se
pouzivaji k dodani vysledku globalni pracovni jednotky: rozhodnuti o potvrzeni nebo odvolani
transakce.

Aby byla dynamicka registrace nutna k praci, je zivotné dlleZité, aby databaze obsahovala zpdsob, jak
sdélit produktu IBM MQ, kdyz proved! trvalou aktualizaci, kterou chce zahrnout do aktualni globalni
pracovni jednotky. IBM MQ poskytuje pro tento ucel funkci ax_reg .
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Kéd klienta databaze, ktery se spousti ve vaSem aplikacnim procesu, vyhleda funkci ax_reg a vola ji, aby
dynamicky registroval fakt, Ze provedla trvalou praci v ramci aktualni globalni pracovni jednotky. V reakci
na tento ax_reg volani se IBM MQ zaznamy zucastnily. Pokud se jedna o prvni volani ax_reg v tomto
pfipojeni IBM MQ, zavola proces agenta spravce front xa_open.

Kdd klienta databaze provede toto volani produktu ax_reg , kdyz je spustén ve vasem procesu, napfiklad
béhem volani SQL UPDATE nebo bez ohledu na volani v rozhrani API klienta databaze.

SNLNERS chybové stavy

Pri dynamické registraci XA existuje moznost matouci chyby ve spravci front.

Obecnym prikladem je to, Ze jste pred spusténim spravce front zapomnéli nastavit spravné proménné
prostfedi databaze, volani spravce front na xa_open se nezdafi. Nelze pouZit zadné globalni jednotky
prace.

Chcete-li se tomu vyhnout, pfed spusténim spravce front se ujistéte, Ze jste nastavili pfislusné proménné
prostredi. Zkontrolujte dokumentaci svého databazového produktu a rady uvedené v ¢asti “Konfigurace
produktu Db2” na strance 58, “Konfigurace Oracle” na strance 60a “Sybase Konfigurace” na strance 65.

Se vSemi databazovymi produkty zavola spravce front xa_open jednou pfi spusténi spravce front jako
soucast relace obnovy (jak je vysvétleno v Casti “Aspekty pfi ztraté kontaktu se spravcem prostiedkd
XA” na strance 69 ). Toto volani pfikazu xa_open se nezdafi, pokud jste nespravné nastavili proménné
prostiedi databaze, ale nespusti se spusténi spravce front. Ddvodem je skutecnost, Ze knihovna klienta
databaze pouziva stejny kod chyby produktu xa_open k oznaceni, Ze je databazovy server nedostupny.
Produkt IBM MQ se k této chybé nezaklada jako na zavaznou chybu, protoZe spravce front musi byt
schopen pokracovat ve zpracovani dat mimo globalni jednotky prace zahrnujici danou databazi.

Subsequent calls to xa_open are made from the queue manager during the first MOQBEGIN on an IBM MQ
connection (if dynamic registration is not being used) or during a call by the database client code to the
IBM MQ-provided ax_reg function (if dynamic registration is being used).

€asovani viech chybovych stavl (nebo pfileZitostné FFST sestav) zavisi na tom, zda pouZivate
dynamickou registraci:

« Pokud pouzivate dynamickou registraci, volani MOBEGIN m{ize byt Gspésné, ale volani databaze SQL
UPDATE (nebo podobné) se nezdari.

« Pokud nepouzivate dynamickou registraci, volani MQBEGIN selze.

Ujistéte se, ze vaSe proménné prostiedi jsou spravné nastaveny ve vasich procesech aplikace a spravce
front.

SNLERS sumarizace voldni XA

Zde je uveden seznam volani funkci XA v knihovné databazovych klientd v disledku rdznych volani MQI,
ktera Fidi globalni jednotky prace. Nejedna se o Uplny popis protokolu popsaného ve specifikaci XA. Je
uveden jako strucny prehled.

VsSimnéte si, Zze volani xa_start a xa_end jsou vzdy volany kdédem IBM MQ v aplikacnim procesu,
zatimco xa_prepare, xa_commita xa_rollback jsou vZdy volany z procesu agenta spravce front,
amgzlaaO.

Volani xa_open a xa_close zobrazené v této tabulce jsou vSechny vytvofené z procesu aplikace. Proces
agenta spravce front vola xa_open za okolnosti popsanych v tématu “Chybové stavy” na strance 74.

Tabulka 4. Souhrn voldni funkci XA
Volani rozhrani MQI Volani XA provedena Volani XA provedena bez
s dynamickou registraci dynamické registrace
Prvni MOBEG
xa_open Xxa_open
xa_start
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Tabulka 4. Souhrn volani funkci XA (pokracovdni)

Volani rozhrani MQI Volani XA provedena Volani XA provedena bez
s dynamickou registraci dynamické registrace
Nasledné MQBEG Z4dna volani XA
xa_start

MQCMIT (bez ax_reg je volana |Zadna volani XA

béhem aktualni globalni pracovni xa_end
jednotky) xa_prepare
xa_commit

xa_rollback

MQCMIT (s ax_reg probiha Nepouziva se. V nedynamickém
volani v ramci aktualni globalni xa_end rezimu nejsou zadna volani
pracovni jednotky) Xa_prepare funkce ax_reg.

xa_commit

xa_rollback

MOBACK (bez ax_regje volan | Zadna volani XA

béhem aktualni globalni pracovni xa_end

jednotky) xa_rollback

MQBACK (s ax_reg probiha Nepouziva se. V nedynamickém
volani v ramci aktualni globalni xa_end rezimu nejsou zadna volani
pracovni jednotky) xa_rollback funkce ax_reg.

MQDISC, kde bylo volani
MQCMIT nebo MQBACK volano va clese xa close
jako prvni. Pokud tomu tak B B
nebylo, zpracovani MQCMIT se
nejprve provede béhem operace
MQDISC.

Notes:

1. Pro MQCMIT je xa_commit volan, pokud je xa_prepare Uspésny. Jinak se vola xa_rollback.

Scénar 2: Dalsi software poskytuje koordinaci

Ve scénafi 2 externi spravce transakci koordinuje globalni jednotky prace, spousti a potvrzuje je pod
kontrolou rozhrani API spravce transakci. Pfislovi MOBEGIN, MQCMIT a MQBACK jsou nedostupné.

Tento oddil popisuje tento scénar, véetné:

« “Koordinace externiho bodu synchronizace” na strance 75

« “Pouziti produktu CICS” na strance 78

« “Pouziti produktu Microsoft Transaction Server (COM +)” na strance 82

Koordinace externiho bodu synchronizace

Globalni pracovni jednotka mdze byt také koordinovana externim spravcem transakci standardu X/Open
XA. Zde se spravce front produktu IBM MQ podili na praci, ale nekoordinuje praci transakce.

Tok Fizeni v ramci globalni transakce koordinovany externim spravcem transakci je nasledujici:

1. Aplikace sdéli koordinatorovi externiho bodu synchronizace (napriklad TXSeries ). Ze chce spustit
transakci.

2. Koordinator synchronizacnich bod( informuje znamé spravce prostredkd, jako napf. IBM MQo aktualni
transakci.
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3. Aplikace zada volani spravci prostfedkd pridruzenému k aktualni transakci. Aplikace by mohla
napfiklad zadat volani MQGET do produktu IBM MQ.

4. Aplikace vyda do koordinatora externiho synchronizacniho bodu pozadavek na potvrzeni nebo
odvolani.

5. Koordinator synchronizacnich bod( dokondi transakci zadanim prislusnych volani do jednotlivych
spravci prostiedk, obvykle pomoci protokoll s dvoufazovym potvrzovanim.

Podporované Urovné externich koordinatord bodu synchronizace, které mohou poskytnout proces
dvoufazového potvrzeni pro transakce, ve kterych jsou IBM MQ participatovany, jsou definovany na
Systémové pozadavky pro IBM MQ.

Zbytek této sekce popisuje, jak povolit externi jednotky prace.

Struktura prepinace IBM MQ XA

Kazdy spravce prostifedkd, ktery se podili na externé koordinované jednotce prace, musi poskytovat
strukturu pfepinacl XA. Tato struktura definuje jak schopnosti spravce prostiedkd, tak funkce, které maji
byt volany koordinatorem synchronizacniho bodu.

Produkt IBM MQ poskytuje dvé verze této struktury:
« MQRMIXASwitch pro statickou spravu prostfedkd XA
« MQRMIXASwitchDynamic pro dynamickou spravu prostiedkl XA

Informace o tom, zda pouZit statické nebo dynamické rozhrani spravy prostredkd, zjistite v dokumentaci
ke spravci transakci. Kdykoli ji spravce transakci podporuje, doporucujeme vam pouzivat dynamickou
spravu prostiedk( XA.

Néktefi 64bitovi spravci transakci zpracuji typ long ve specifikaci XA jako 64bitovou a néktefi s ni pracuji
jako 32bitovy. Produkt IBM MQ podporuje oba modely:

- Je-li vas spravce transakci 32bitovy nebo je-li spravce transakci 64bitovy, ale zachazi s typem long jako
32bitovym, pouzijte soubor LOAD uvedeny v ¢asti Tabulka 5 na strdnce 76.

« Pokud je spravce transakci 64bitovy a pracuje s 64bitovym systémem long, pouzijte soubor LOAD na
seznamu v ¢asti Tabulka 6 na strance 77.

Néktefi 64bitovi spravci transakci zpracovavaji typ 1long jako 64bitovy. Je znamo, Ze nasledujici 64bitové
spravci transakci vyzaduji alternativni 64bitovy zavadéci soubor pfepinace:

« Tuxedo

Pokud si nejste jisti, ktery model pouziva spravce transakci, prostudujte si dokumentaci ke spravci
transakci.

Tabulka 5. Ndzvy soubort nacteni pfepinace XA

Platforma Nazev zavadéciho souboru Nazev zavadéciho souboru
piepinace piepinace
(server) (rozsifeny transakéni klient)

MWindows mgmxa.dll mgqcxa.dll
T (e libmgmxa.a libmgcexa.a

vlaken)
ST 1 (threaded) |!bmamxa_r.a libmgexa_r.a
- Linux _ [FNTN (bez libmgmxa.so libmgcxa.so
vlaken)
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Tabulka 5. Ndzvy soubort nacteni pfepinace XA (pokracovdni)

Platforma Nazev zavadéciho souboru Nazev zavadéciho souboru
pfepinace pfepinace
(server) (rozsifeny transakéni klient)
> Linux Linux libmgmxa_r.so libmgcxa_r.so
(threaded)

Tabulka 6. Alternativni 64bitové ndzvy zavddécich soubort prepinace XA

Platforma Nazev zavadéciho souboru Nazev zavadéciho souboru
piepinaée piepinace
(server) (rozsifeny transakéni klient)

libmgmxa64.a

libmgcxaé4.a

TN 1 (be:

vlaken)

DT 1 (thrcacec) |omamcasd_ra
.

vlaken)

libmgcxaé64_r.a

libmgmxa64.so libmgcxaé4.so

libmgmxa64_r.so libmgcxa64_r.so

~_ Linux [TV
(threaded)

Neéktefi externi koordinatofi bodu synchronizace (nikoli CICS ) poZadovat, aby kaZzdy spravce prostredkd,
ktery se podili na jednotce prace, mél nazev v poli nazvu struktury prepinace XA. Nazev spravce
prostiedkl produktu IBM MQ je MQSeries_XA_RMI.

Koordinator synchronizaéniho bodu definuje, jak se k ni pfipoji struktura prfepinace XA IBM

MQ . Informace o propojeni struktury prepinacd IBM MQ XA s produktem CICS jsou k dispozici

v pfiruc¢ce “Pouziti produktu CICS” na strance 78. Informace o propojovani struktury prepinact IBM MQ
XA s dalSimi koordinatory bodu synchronizace standardu XA naleznete v dokumentaci dodavané s témito
produkty.

PFi pouZiti produktu IBM MQ se vSemi koordinatory bodu kompatibilniho se standardem XA se vztahuji
nasledujici pokyny:

« OCekava se, ze kdéd knihovny spravce transakci (spusténého jako soucast rozhrani API volaného
aplikacnim programatorem) zavola prikaz xa_open do produktu IBM MQ pred volanim MQCONN.

Volani xa_open musi byt provedeno ve stejném podprocesu, ve kterém bylo provedeno volani
MQCONN. Divodem pro tento poZadavek je to, Ze specifikace XA vyZzaduje, aby podproces byl pouZit
k odvozu kontextu.

VSimnéte si, Ze se jedna o pristup pouZzity v ukdzkovém programu amgstxsx. c. Tento ukazkovy
program predpoklada, Ze je volani xa_open provedeno do IBM MQ, z kédu knihovny spravce transakci,
v ramci své funkce tpopen).

Neni-li provedeno volani xa_open ve stejném podprocesu pred volanim MQCONN, nebude pfipojeni ke
spravci front produktu IBM MQ asociovano s kontextem XA.

Dalsi informace viz MQCTL.

« Struktura xa_info predavana pfi kazdém volani xa_open od koordinatora synchroniza¢nich bod
zahrnuje nazev spravce front produktu IBM MQ . Nazev ma stejny tvar jako nazev spravce front predany
do volani MQCONN . Je-li nazev predany v volani xa_open prazdny, pouZije se vychozi spravce front.
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Alternativné mUze struktura xa_info obsahovat hodnoty pro parametry TPM a AXLIB . Parametr TPM
uvadi, ktery spravce transakci se pouZiva. Platné hodnoty jsou CICS, TUXEDO a ENCINA. Parametr
AXLIB uvadi jméno knihovny, ktera obsahuje funkce ax_reg a ax_unreg spravce transakci. Dalsi
informace o téchto parametrech naleznete v tématu Konfigurace rozsifeného transakcniho klienta.
Pokud struktura xa_info obsahuje néktery z téchto parametrd, je nazev spravce front zadan v parametru
OMNAME , pokud neni pouZit vychozi spravce front.

Pouze jeden spravce front se miZe v daném okamzZiku podilet na transakci koordinované instanci
externiho koordinatora synchroniza¢niho bodu. Koordinator synchronizacnich bod( je efektivné pfipojen
ke spravci front a je podfizen pravidlu, Ze je podporovano pouze jedno pfipojeni v daném okamziku.

Véechny aplikace, které zahrnuji volani do externiho koordinatora synchroniza¢nich bodd, se mohou
pFipojit pouze ke spravci front, ktery se podili na transakci spravované externim koordinatorem (protoze
jsou jiz k tomuto spravci front efektivné pripojeni). Tyto aplikace vSak musi pfi volani funkce MQCONN
vyvolat vyzvu k ziskani manipulatoru pfipojeni a volani MQDISC pred jejich ukoncenim.

Spravce front s aktualizacemi prostifedkl koordinovanym externim koordinatorem bodu synchronizace
musi byt spustén pred koordinatorem externiho bodu synchronizace. Podobné musi koordinator
synchronizacniho bodu skoncit pred spravcem front.

Pokud se koordinator externiho synchroniza¢niho bodu ukonci nestandardné, zastavte a znovu spustte
spravce front pred opétovnym spusténim koordinatora SPM, abyste zajistili, Ze vSechny operace
systému zprav, které nejsou potvrzeny v dobé selhani, budou fadné vyreseny.

Pouziti produktu CICS
CICS je jeden z prvk( TXSeries.

Verze produktu TXSeries , které odpovidaji standardu XA (a pouZivaji proces s dvoufazovym
potvrzovanim), jsou definovany v informacich o produktu Systémové pozadavky pro IBM MQ .

Produkt IBM MQ také podporuje dalsi spravce transakci. Odkazy na informace o podporovaném softwaru
najdete na webové strance Systémové pozadavky pro IBM MQ .

PoZadavky na proces dvoufazoveho potvrzovani
Pozadavky na proces dvoufazového potvrzovani pfi pouziti procesu CICS s dvoufazovym potvrzovanim
s produktem IBM MQ. Tyto poZadavky se nevztahuji na z/0OS.

Véimnéte si nasledujicich pozadavkd:

IBM MQ a CICS musi byt umistény na stejném fyzickém pocitaci.
Produkt IBM MQ nepodporuje produkt CICS na serveru IBM MQ MQI client.

Musite spustit spravce front se svym nazvem uvedenym v sekci definice prostiedku XAD, pFed pokusem
o spusténi produktu CICS. Pokud jste nepfidali sekci definice prostfedku XAD pro IBM MQ do oblasti
CICS, zabrani vam to v spusténi produktu CICS .

Z jedné oblasti CICS lze pfistupovat pouze k jednomu spravci front produktu IBM MQ .

Transakce CICS musi vydat pozadavek MQCONN , neZ bude moci pfistupovat k prostfedkim produktu
IBM MQ . Volani MQCONN musi uréovat nazev spravce front IBM MQ uréeného v objektu stanza XAOpen
tfidy definice prostfedku XAD pro oblast CICS . Je-li tato poloZka prazdna, musi poZzadavek MQCONN
urcovat vychoziho spravce front.

Transakce produktu CICS , kterd pfistupuje k prostfedkdm produktu IBM MQ , musi pfed navratem do
produktu CICSvydat volani MQDISC z transakce. Pokud to neudélate, mlze to znamenat, Ze aplikacéni
server CICS je stale pfipojen a ponecha fronty oteviené. Pokud navic neinstalujete uzivatelskou
proceduru ukonceni ulohy (viz “Ukazkova uzivatelska procedura ukonceni Ulohy” na strance 81),
aplikaéni server CICS miZe pozdéji skoncit abnormalné, pravdépodobné béhem nasledné transakce.

Musite se ujistit, Ze ID uzivatele produktu CICS (cnics) je clenem skupiny mgm, aby mél kéd CICS
opravnéni volat IBM MQ.

U transakci spusténych v prostfedi CICS spravce front pfizplsobuje své metody autorizace a uréuje
kontext nasledujicim zplsobem:
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— Spravce front se dotaZe na ID uZivatele, pod kterym produkt CICS spousti transakci. Jedna se o ID
uzivatele, které je kontrolovano spravcem opravnéni objektu, a pouziva se pro kontextové informace.

— V kontextu zpravy je typ aplikace MQAT_CICS.

— Nazev aplikace v kontextu je zkopirovan z nazvu transakce CICS .

S E obecnd podpora standardu XA
Je k dispozici modul nacteni prepinace XA, ktery vam umoZiuje propojit CICS se systémy IBM MQ for
AIX, Linux, and Windows . Kromé toho jsou k dispozici ukadzkové soubory zdrojového kodu, které vam

umozni vyvoj prepinacd XA pro dalsi zpravy transakci. mObecné podpora XA neni v systému

IBM ipodporovana.

Nazvy moduld zavedeni pfepinace jsou nasleduijici:

Tabulka 7. Zdakladni kéd pro aplikace produktu CICS : inicializacni rutina XA

C (zdroj) C (exec)-pfidani jedné z nasledujicich moZnosti do
XAD.Stanza
amqgzscix.c m .
amqzsc- TXSeries pro AIX 5.1
amqzscin.c | Windows | i i i
mgmc4swi - TXSeries pro Windows 5.1

DL sestavovant knihoven pro pouZiti s produktem TXSeries for Multiplatforms
Tyto informace pouzijte pfi sestavovani knihoven pro pouziti s produktem TXSeries for Multiplatforms.

Predem sestavené soubory nacteni prepinace jsou sdilené knihovny (nazyvané DLL v systému Windows ),
které lze pouzit s programy CICS, které vyZaduji dvoufazovou transakci s potvrzenim pomoci protokolu
XA. Nazvy téchto predpripravenych knihoven jsou v tabulce Zakladni kod pro aplikace produktu CICS :
inicializaCni rutina XA. Ukazkovy zdrojovy kod je také dodavan v nasledujicich adresarich:

Tabulka 8. Instalaéni adresdre v operacnich systémech AIX, Linux, and Windows

Platforma AdresaF Zdrojovy soubor
»  Linux RIX AIX MQ_INSTALLATION_PATH/samp/ | amqzscix.c

and Linux

mWindows MQ_INSTALLATION_PATH\Tools\ |amgqzscin.c

c \ Samples

kde MQ_INSTALLATION_PATH je adresar, do kterého jste nainstalovali produkt IBM MQ.

Poznamka: Musite pouZit zavadéci soubor prepinace CICS, ktery byl sestaven na verzi produktu IBM MQ,
se kterou se pouziva zavadéci soubor prepinace.

Chcete-li sestavit zavadéci soubor prepinace z ukazkového zdroje, postupujte podle pokyn( pro vas

operacni systém:

ST 1 x

Spustte nasledujici prikaz:

export MQM_HOME=/usx/mgm
echo "amgzscix" > tmp.exp

xlc_r $MQM_HOME/samp/amgzscix.c -I/usr/lpp/cics/include -I$MQM_HOME/inc -e amqzscix -bE:tmp.exp -bM:SRE
-0 amgzsc /usr/lpp/cics/lib/regxa_swxa.o -L$MQM_HOME/lib -L/usr/lpp/cics/lib -lcicsrt -1Encina
-1EncServer -lpthreads -lsarpc -lmgmcics_r -Imgmxa_r -lmgzi_r -1lmgmcs_r

rm tmp.exp
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Linux platformy

Spustte nasledujici pfikaz:

gcc -m32 -shared -fPIC -o amgzscix amgzscix.c
\-IMQ_INSTALLATION_PATH/inc -I CICS_INSTALLATION_PATH/include
\-LMQ_INSTALLATION_PATH/1ib -W1,-rpath=MQ_INSTALLATION_PATH/lib
\-W1l,-rpath=/usr/1lib -W1,-rpath-link,/usr/lib -W1,--no-undefined
-Wl,--allow-shlib-undefined \-L CICS_LIB_PATH/regxa_swxa.o \-lpthread -1dl -lc
-shared -1lmgzi_r -Imgmxa_r -lmgmcics_r -1dl -lc

BT M windows

Postupujte takto:

1. Pouzijte prikaz cl k sestaveni amqzscin.obj tak, Ze kompilujete alespon nasledujici proménné:

cl.exe -c¢ -I EncinaPath\include -I MQ_INSTALLATION_PATH\include -Gz -LD amqgzscin.c

2. Vytvorte defini¢ni soubor modulu s nazvem mgmc1415. def, ktery obsahuje nasledujici radky:

LIBRARY MQMC4SWI
EXPORTS
CICS_XA_Init

3. Pomoci pfikazu 1ib sestavite soubor exportu a knihovnu importu s pouZitim alespon této volby:

1ib -def:mgmcdswi.def -out:mgmcdswi.lib

Je-li prikaz lib Uspésny, sestavi se také soubor mgmc4swi.exp .
4. Pouzijte pfikaz link k sestaveni mgmc4swi.dll s pomoci alespon této volby:

link.exe -dll -nod -out:mgmcdswi.dll
amgzscin.obj CicsPath\lib\regxa_swxa.obj
mgmc4swi.exp mgmcics4.lib
CicsPath\1lib\libcicsrt.1lib
DcePath\1lib\1libdce.lib DcePath\lib\pthreads.lib
EncinaPath\1lib\1libEncina.lib
EncinaPath\1lib\1libEncServer.lib
msvcrt.lib kernel32.1lib

IBM MQ Podpora XA a Tuxedo
Produkt IBM MQ v systémech AIX, Linux, and Windows mize v xa_start blokovat aplikaci XA
koordinovanou aplikaci Tuxedo.

K tomu m{ze dojit pouze v pfipadé, Ze se dva nebo vice procesl koordinovanych produktem Tuxedo

v ramci jedné globalni transakce pokusi o pFistup k produktu IBM MQ s pouzitim stejného ID vétve
transakce (XID). Pokud produkt Tuxedo poskytuje kazdému procesu v globalni transakci jiny identifikator
XID, ktery méa byt pouZzit s produktem IBM MQ, k této operaci nelze provést.

Chcete-li se vyhnout problému, nakonfigurujte kazdou aplikaci v produktu Tuxedo, ktera pfistupuje

k produktu IBM MQ pod jednim globalnim ID transakce (gtrid), do své vlastni skupiny serverd Tuxedo.
Procesy ve stejné skupiné serverl pouzivaji stejny identifikator XID pfi pFistupu ke spravcim prostiedki
v zastoupeni jediné gtrid a jsou proto nachylné k blokovani v xa_start v produktu IBM MQ. Procesy

v rznych skupinach serverd pouzivaji oddélené identifikatory XID p¥i pfistupu ke spravciim prostfedkd
a nemusi tedy serializovat svou praci transakce v produktu IBM MQ.

Povoleni procesu s dvoufdazovym potvrzovanim CICS

Chcete-li produktu CICS povolit pouziti dvoufazového procesu potvrzovani za i¢elem koordinace
transakci obsahujicich volani MQI, pridejte do oblasti CICS polozku objektu stanza definice prostredku
produktu CICS XAD. Poznamka: Toto téma se nevztahuje na z/0S.
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Zde je uveden priklad pfidani zaznamu objektu stanza XAD pro IBM MQ for Windows, kde Drive je
jednotka, kde je nainstalovan produkt IBM MQ (napfiklad D:).

cicsadd -cxad -rcics_region \
ResourceDescription="MQM XA Product Description" \
SwitchLoadFile="Drive:\Program Files\IBM\IBM MQ\bin\mgmc4swi.d1l1l" \
XAOpen=queue_manager_name

V pfipadé rozsifenych transakénich klientd pouZijte soubor LOAD mgcc4swi.dll.

Zde je uveden priklad pfidani zaznamu objektu stanza XAD pro systémy IBM MQ for AIX or Linux , kde
MQ_INSTALLATION_PATH predstavuje adresar vysoké urovng, ve kterém je nainstalovan produkt IBM MQ :

cicsadd -cxad -rcics_region \
ResourceDescription="MQM XA Product Description" \
SwitchLoadFile="MQ_INSTALLATION_PATH/lib/amgzsc" \
XAOpen=queue_manager_name

Pro rozsifené transakcni klienty pouZijte soubor nacteni prepinace amgczsc.
Informace o pouziti pfikazu cicsadd naleznete v dokumentaci produktu CICS .

Volani do IBM MQ lze zahrnout do transakce CICS a prostfedky IBM MQ budou potvrzeny nebo odvolany
podle pokynd CICS. Tato podpora neni k dispozici pro klientské aplikace.

Musite zadat pFikaz MQCONN z transakce produktu CICS , abyste méli pfistup k prostfedkdim produktu IBM
MQ néasledovanym odpovidajicim parametrem MQDISC pfi ukonceni.

Povoleni uZivatelskych procedur produktu CICS

Uzivatelska procedura CICS point (obvykle oznacovana jako uZivatelskd procedura ). je misto v modulu
CICS, kde CICS mlize pFenaset fizeni do programu, ktery jste napsali (uZivatelsky ukoncovaci program
program ) a na ktery CICS miZe pokraCovat v Fizeni, az vas uZivatelsky program dokonci svou praci.

Pred pouzitim uZivatelské procedury produktu CICS si prectéte prirucku CICS Administration Guide pro
vasi platformu.

Ukdzkova uZivatelskd procedura ukonéeni ulohy
Produkt IBM MQ dodava vzorovy zdrojovy kod pro ukonéeni ulohy ukonceni tlohy CICS .

Ukazkovy zdrojovy kdd se nachazi v nasledujicich adresafrich:

Tabulka 9. Ukonceni ukonceni ulohy CICS

Platforma AdresaF Zdrojovy soubor
Systémy AIX and Linux MQ_INSTALLATION_PATH/samp [amqgzscgx.c
Windows MQ_INSTALLATION_PATH\Tools\ |amgzscgn.c

c \ Samples

MQ_INSTALLATION_PATH predstavuje adresar vysoké Urovné, ve kterém je nainstalovan produkt IBM MQ .

Pokyny pro sestaveni pro vystupni uZivatelskou proceduru pro ukonceni tlohy jsou obsaZeny
v komentarich v kazdém zdrojovém souboru.

Tato procedura je vyvolana produktem CICS pfi normalnim a nestandardnim ukonceni ulohy (po provedeni
libovolného bodu synchronizace). V ukoncovacim programu neni povolena zadna obnovitelna prace.

Tyto funkce se pouZivaji pouze v kontextu IBM MQ a CICS, ve kterém verze CICS podporuje rozhrani XA.
CICS odkazuje na tyto knihovny jako programs nebo user exits.

CICS ma nékolik uzivatelskych procedur a amgzscgx, je-li pouzit, je definovan a povolen na CICS jako
Task termination user exit (UEG14015), tj. vystupni Cislo 15.
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Je-li ukoncCovaci procedura ukonceni Ulohy volana produktem CICS, CICS jiz informoval IBM MQ o stavu
ukonceni Ulohy a produkt IBM MQ proved| prislusnou akci (potvrdit nebo odvolat). Veskery vystup méa
vydat prikaz MQDISC k vycisténi.

Jednim z dGvod(i instalace a konfigurace systému CICS pro pouziti ukonéeni ukoncéeni ulohy je ochrana
systému pred nékterymi dlsledky chybného kddu aplikace. Je-li napfiklad transakce CICS ukonéena
nestandardné bez volani MQDISC a neni nainstalovana zadna uzivatelska procedura ukonceni tlohy,
muzZe dojit k naslednému nezotavitelnému selhani oblasti CICS (béhem pfiblizné 10 sekund). DGvodem
je to, Ze IBM MQ -vlakno stavu, které se spousti v procesu cicsas, nebude vyslan a neni poskytnut ¢as

k vycisténi a navratu. Symptomy mohou byt, Ze proces cicsas konc¢i okamzité, s pisemnym hlasenim FFST
na /var/mgm/errors nebo ekvivalentnim umisténim na Windows.

Pouziti produktu Microsoft Transaction Server (COM +)

COM + ( Microsoft Transaction Server) je navrzen tak, aby pomahal uzivateldm spoustét aplikace obchodni
logiky v ramci typického serveru stiedni vrstvy.

Dulezité informace viz Funkce, které lze pouzivat pouze s primarni instalaci v systému Windows.

COM + rozdeéluje praci na aktivity, které jsou obvykle kratké nezavislé diskové bloky obchodni logiky, jako
napt. pfevod financnich prostredki z uctu A na tcet B. COM + silné spoléha na orientaci objektl, a zejména
na COM; aktivita COM + je volné zastoupena objektem COM (obchodni objekt).

COM + je integrovana ¢ast operacniho systému.

Produkt COM + poskytuje tfi sluzby administratorovi obchodnich objekt( a odstranuje velkou ¢ast obav od
programatora obchodnich objektd:

« Sprava transakci
« Zabezpeceni
« Fondy prostfedkd

Obvykle pouzivate model COM + s pfedfazenym kddem, ktery je klientem COM k objektlim v ramci COM
+ a back-endovych sluzeb, jako je databaze, s pfemostovanim IBM MQ mezi obchodnim objektem COM +
a back-endem.

Front-endovy kéd miZe byt samostatny program nebo stranka ASP (Active Server Page) hostované
serverem Microsoft Internet Information Server (IIS). Rozhrani typu frontend m{ze byt na stejném
pocitaci jako COM + a jeho obchodni objekty, s pfipojenim pfes COM. Alternativné mdze byt kdéd frontend
umistén na jiném pocitadi, ktery ma spojeni prostfednictvim DCOM. V rlznych situacich mzete pouzit
rdzné klienty pro pfistup ke stejnému obchodnimu objektu COM +.

Kdd systému backend mUze byt na stejném pocitaci jako COM + a jeho obchodni objekty, nebo na jiném
poditaci s pfipojenim prostfednictvim libovolného z podporovanych protokold IBM MQ .

Ukonceni platnosti globalnich jednotek prace

Spravce front mdZe byt konfigurovan tak, aby vyprselo globalni jednotky prace po predkonfigurovaném
intervalu necinnosti.

Chcete-li toto chovani povolit, nastavte nasledujici proménné prostiedi:

« AMQ_TRANSACTION_EXPIRY_RESCAN=interval skenovdni v milisekunddch
« AMQ_XA_TRANSACTION_EXPIRY=casovy limit v milisekunddch

c Upozornéni: Proménné prostiedi ovlivni pouze transakce, ktere jsou ve stavu Idle, v tabulce 6-4
specifikace Specifikace XA ze OTEVRENE skupiny.

To znamena, Ze transakce, které nejsou pridruzeny k zadnému podprocesu aplikace, ale pro které
externi software Transaction Manager jesté nevolali volani funkce xa_pzxrepare .

Externi spravci transakci udrzuji pouze protokol transakci, které jsou pFipraveny, potvrzeny nebo vraceny
do pdvodniho stavu. Pokud spravce externich transakci z jakéhokoli divodu odejde z jakéhokoliv
ddvodu, vrati pfipravené, potvrzené a odvolané transakce k dokonceni, ale véechny aktivni transakce,
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které se dosud pfipravovaly, se stanou osifelymi. Chcete-li se tomu vyhnout, nastavte hodnotu
AMQ_XA_TRANSACTION_EXPIRY tak, aby umoziovala oCekavany interval mezi aplikaci, ktera provadi
rozhrani API pro transak¢ni volani MQI, a dokondeni transakce, ktera provedla transakéni praci na jinych
spravcich prostredkd.

Chcete-li zajistit véasné vycisténi po vyprseni platnosti AMQ_XA_TRANSACTION_EXPIRY,
nastavte hodnotu AMQ_TRANSACTION_EXPIRY_RESCAN na niZsi hodnotu, nez je interval
AMQ_XA_TRANSACTION_EXPIRY, v idealnim pfipadé tak, aby se opétovné skenovani v intervalu
AMQ_XA_TRANSACTION_EXPIRY vyskytlo vice nez jednou.

Dispozice jednotky zotaveni

IBM MQ for z/0S poskytuje jednotku dispozic napravy. Tato funkce vam umoziiuje konfigurovat, zda lze
pfi pFipojeni k jinému spravci front v rdmci stejné skupiny sdileni front (QSG) fidit druhou fazi transakci
s dvoufazovym potvrzovanim (napfiklad béhem zotaveni).

Produkt IBM MQ for z/0OS V7.0.1 a novéjsi podporuje dispozice jednotky zotaveni.

Dispozice jednotky zotaveni
Dispozice jednotky zotaveni souvisi s pfipojenim aplikace a nasledné ke vSem transakcim, které
spousti. Existuji dvé mozné dispozic jednotky obnovy.

« Skupina transakci typu GROUP zotaveni identifikuje, Ze transakéni aplikace je logicky pfipojena
ke skupiné sdileni front a nema afinitu k Zzadnému konkrétnimu spravci front. VSechny transakce
s dvoufazovym potvrzovanim, které zacinaji s dokoncenim phase-1 procesu odevzdani, tj. jsou
nejisté, mohou byt dotazovany a vyreseny, jsou-li pfipojeny k libovolnému spravci front v ramci
skupiny QSG. Ve scénari zotaveni to znamena, ze koordinator transakci se nemusi znovu pfipojit ke
stejnému spravci front, coz mize byt nedostupné.

« Dispozice QMGR odebrani zotaveni identifikuje, Ze aplikace ma pfimou afinitu ke spravci front, ke
kterému je pfipojen, a vSechny transakce, které tento proces spousti, maji také tuto dispozice.

V pripadé scénare obnoveni se koordinator transakci musi znovu pFipojit ke stejnému spravci front,
aby se dotazoval a vyresil vSechny neovérené transakce bez ohledu na to, zda dany spravce front
patfi do skupiny sdileni front.

mPodrobnosti o tom, jak implementovat tuto funkci, najdete v tématu Dispozice jednotky
zotaveni ve skupiné sdileni front.

Scénare zabezpeceni

Sada scénard, které demonstruji pouZiti zabezpeceni na rizné konfigurace.

Dostupné scénare zabezpeceni jsou popsany v nasledujicich diléich tématech:
Souvisejici ulohy
I[N o staveni zabezpedeni v systému z/0S

Scénar zabezpeceni: dva spravci front v systému z/0S

V tomto scénafri aplikace pouZziva volani produktu MQPUTA k vloZeni zprav do front ve spravci front QM1.
Nékteré zpravy jsou pak predavany do front v systému QM2pomoci kanall TCP a LU 6.2 . Kanaly TCP
mohou bud pouzit SSL/TLS, nebo ne. Aplikace mze byt davkova aplikace nebo aplikace CICS a zpravy
jsou vlozeny pomoci volby MOPMO_SET_ALL_CONTEXT.

To je ilustrovano v tématu Obrazek 13 na strance 84.
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Application QM1 (sender) QM2 (receiver)
MQPUT1 » | ,_ [
LQf S DL
MQPUTH ¥ | »| | —— » |
RQA  QM1.TOQM2.TCP TCP LQA
C C
MQPUTH ¥ | » | ==t |
ROB  QM1.TO.QM2.LUs2 | LU 6.2 5 LQB
| |
MQPUT1 » | »| | TF—=——{1—¥ |
RQC  QM1.TO.QM2.SSL L‘ﬁﬁ LQC
SSL
Obrazek 13. Ukdzka scéndre zabezpecen(

O spravci front se provedou nasledujici hypotézy:

« VSechny poZadované definice produktu IBM MQ byly preddefinovany nebo byly provedeny
prostifednictvim datové sady CSQINP2 zpracovavané pfi spusténi spravce front.

Pokud ne, budete potiebovat pfislusné pfistupové opravnéni k pfikaziim potfebnym k definovani téchto
objektd.

« Byly definovany vSechny vyzadované profily produktu RACF a pfislusné opravnéni pfistupu byly udéleny
pred spusténim spravce front a inicializatord kanalu.

Pokud k tomu nemaji opravnéni, potfebujete pfislusné opravnéni k vydani pfikazl RACF potfebnych

k definovani véech potiebnych profil( a k udéleni pfislusnych pristupovych opravnéni k témto profildim.
Chcete-li zacit pouzivat nové profily zabezpeceni, musite také zadat prislusné opravnéni pro zadavani
pFikazl zabezpeceni MQSC.

VSechny pozadované digitalni certifikaty byly vytvoreny a pripojeny ke klicdm kli¢d. Digitalni certifikat,
ktery odeslal QM1 jako soucast navazani komunikace SSL/TLS, je rozpoznan systémem RACF v systému
QM2, a to bud proto, Ze je nainstalovan také v daném profilu produktu RACF , nebo protoZe existuje
odpovidajici filtr souboru CNF (Certificate Name File).

Souvisejici ulohy

MNastaveni zabezpedeni v systému z/0S

Nastaveni pifepinace zabezpeceni pro dva scénafe spravce front
Nastaveni pfepinace a profily RACF .
Pro spravce front jsou nastaveny nasledujici pfepinace zabezpeceni:

« Zabezpeceni podsystému zapnuto

« Zabezpeceni fronty zapnuto

« Zabezpeceni alternativniho uzivatele zapnuto
« Zabezpeceni kontextu zapnuto

« Zabezpeceni procesu vypnuto
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« Zabezpeceni prostiedki prikazl pro

Zabezpeceni seznamu nazvl vypnuto
Zabezpedeni tématu vypnuto
Zabezpedceni pfipojeni zapnuto
Zabezpedeni prikazu zapnuto

Nasledujici profily jsou definovany ve tfidé MQADMIN k vypnuti procesu, seznamu nazvi a zabezpeceni
tématu:

Spravce front QM1 ve dvou scén
Fronty a kanaly pro QM1.

Ve spravci front QM1.: jsou definovany nasledujici fronty:

QM1.
QM1.
QM1.
QM2.
QM2.
QM2.

LQ1

NO.
NO.
NO.
NO.
NO.
NO.

PROCESS . CHECKS
NLIST.CHECKS
TOPIC.CHECKS
PROCESS . CHECKS
NLIST.CHECKS
TOPIC.CHECKS

Lokalni fronta.
RQA

Definice vzdalené fronty s nasledujicimi atributy:
« NAZEV RNAME (LQA)

« ROMNAME (QM2).

« XMITO (QM1.TO.QM2.TCP)

RQB

Definice vzdalené fronty s nasledujicimi atributy:
« NAZEV RNAME (LOB)

« ROMNAME (QOM2).

« XMITQ (QM1.TO.QM2.LU62)

RQC

Definice vzdalené fronty s nasledujicimi atributy:
« NAZEV RNAME (LOC)

« ROMNAME (OM2).

« XMITQ (QM1.TO.QM2.TLS)

QM1.T0.QM2.TCP
Prenosova fronta.

QM1.T0.QM2.LU62
Prenosova fronta.

QM1.T0.QM2.TLS
Prenosova fronta.

Nasledujici kanaly jsou definovany na QM1.:

QM1.T0.QM2.TCP

Definice odesilaciho kanalu s nasledujicimi atributy:
« TYP CHLTYPE (SDR)

« TRPTYPE (TCP)

« XMITQ (QM1.TO.QM2.TCP)

h spravce front
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« CONNAME (QM2TCP)

QM1.T0.QM2.LU62
Definice odesilaciho kanalu s nasledujicimi atributy:

« TYP CHLTYPE (SDR)

« TRPTYPE (LU62)

« XMITQ (QM1.TO.QM2.LU62)
« CONNAME (OM2LU62)

(Informace o nastaveni zabezpeceni APPC naleznete v tématu Aspekty zabezpeceni pro inicializator
kanalu v systému z/0S .)

QM1.T0.QM2.TLS
Definice odesilaciho kanalu s nasledujicimi atributy:

« TYP CHLTYPE (SDR)

TRPTYPE (TCP)

« XMITQ (QM1.TO.QM2.TLS)

« CONNAME (QM2TCP)

« SSLCIPH (TLS_RSA_WITH_AES_128_CBC_SHA256)

Spravce front QM2 ve dvou scénafich spravce front
Fronty a kanaly pro QM2.
Ve spravci front QM2: byly definovany nasledujici fronty:

LQA
Lokalni fronta.

LQB
Lokalni fronta.

LQC
Lokalni fronta.

DLQ
Lokalni fronta, ktera se pouziva jako fronta nedorucenych zprav.

Nasledujici kanaly byly definovany na QM2:
QM1.T0.QM2.TCP
Definice pfijimaciho kanalu s nasledujicimi atributy:
« TYP CHLTYPE (RCVR)
« TRPTYPE (TCP)
« PUTAUT (CTX)
« MCAUSER (MCATCP)

QM1.T0.QM2.LU62
Definice pfijimaciho kanalu s nasledujicimi atributy:
« TYP CHLTYPE (RCVR)
« TRPTYPE (LU62)
« PUTAUT (CTX)
« MCAUSER (MCALU62)
(Informace o nastaveni zabezpeceni APPC naleznete v tématu Aspekty zabezpeceni pro inicializator
kanalu v systému z/0S .)

QM1.T0.QM2.TLS
Definice pfijimaciho kanalu s nasledujicimi atributy:
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TYP CHLTYPE (RCVR)

TRPTYPE (TCP)

PUTAUT (CTX)

« MCAUSER (MCASL)

« SSLCIPH (TLS_RSA_WITH_AES_128_CBC_SHA256)

’ & 44

ID uzivatelli pouzita ve dvou scénafich spravce front
Vysvétleni ID uZivatell ve scénafi.

Jsou pouZita nasledujici ID uzivateld:

ID DAVKY
Davkova aplikace (Uloha nebo ID TSO)
MSGUSR
UserIdentifier v MQMD (ID uZivatele kontextu)
MOVER1
ID uZivatele adresniho prostoru kanalu iniciatoru kanalu QM1
MOVER2
ID uzivatele adresniho prostoru kanalu iniciatoru QM2
MCATCP
MCAUSER zadan v protokolu TCP/IP bez definice kanalu pfijemce SSL/TLS
MCALU62
MCAUSER zadana v definici kanalu pfijemce LU 6.2
MCASSEL!
MCAUSER zadan v protokolu TCP/IP s definici kanalu pFijemce SSL/TLS
CICSAD1
CICS ID adresniho prostoru
CICSTX1
ID uZivatele ulohy CICS
ID CERTIFIKATU

ID uZivatele pfidruzené k RACF s teCovanym certifikatem.

Profily zabezpeéeni a pfistupy vyZadované pro scénaf dvou spravcti front

Informace o profilech zabezpeceni a pfistupech pozadovanych bud pro davku, nebo pro implementaci
produktu CICS ve dvou scénafich spravce front.

V nésledujici tabulce jsou uvedeny profily zabezpeceni, které jsou vyzadovany k povoleni fungovani
scénare dvou spravcd front. Dalsi profily zabezpeceni jsou také potfebné v zavislosti na tom, zda provadite
davkovou nebo CICS implementaci scénare. DalSi informace viz “Profily zabezpeceni vyZadované pro
davkovou aplikaci” na strance 88 a “Profily zabezpeceni poZzadované pro aplikaci produktu CICS” na
strance 90.

Tabulka 10. Profily zabezpeceni pro ukdzkovy scéndr.

Ctyfi sloupce v této tabulce zobrazuji tfidu, profil, ID uZivatele a pfistup pro dva scénafe spravce front.

Trida Profil Jméno P¥istup
uzivatele

MQCONN OMZ1.CHIN MOVER1 READ (&teni)

MQADMIN OM1.RESLEVEL BATCHID ZADNE
CICSAD1
MOVER1
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Tabulka 10. Profily zabezpeceni pro ukdzkovy scéndr.
CtyFi sloupce v této tabulce zobrazuiji tfidu, profil, ID uZivatele a pFistup pro dva scénare spravce front.
(pokracovdni)
Trida Profil Jméno Pfistup
uzivatele
MQADMIN QM1.CONTEXT** MOVER1 CONTROL
MQQUEUE QM1.SYSTEM.COMMAND.INPUT MOVER1 AKTUALIZOVAT
MQQUEUE QM1.SYSTEM.CHANNEL.SYNCQ MOVER1 AKTUALIZOVAT
MQQUEUE QM1.SYSTEM.CHANNEL.INITQ MOVER1 AKTUALIZOVAT
MQQUEUE QM1.SYSTEM.COMMAND.REPLY.MODEL MOVER1 AKTUALIZOVAT
MQQUEUE QM1.SYSTEM.ADMIN.CHANNEL.EVENT MOVER1 AKTUALIZOVAT
MQQUEUE QM1.0M1.TO.QM2.TCP MOVER1 ALTER
MOQUEUE OM1.0M1.TO.OM2.LU62 MOVER1 ALTER
MOQUEUE OM1.0M1.T0.QM2.TLS MOVER1 ALTER
MQCONN QM2.CHIN MOVER2 READ (Cteni)
MQADMIN OM2.RESLEVEL MOVER2 ZADNE
MQADMIN QM2.CONTEXT.** MOVER2 CONTROL
MQQUEUE QM2.SYSTEM.COMMAND.INPUT MOVER2 AKTUALIZOVAT
MQQUEUE QM2.SYSTEM.CHANNEL.SYNCQ MOVER2 AKTUALIZOVAT
MQQUEUE QM2.SYSTEM.CHANNEL.INITQ MOVER2 AKTUALIZOVAT
MQQUEUE QM2.SYSTEM.COMMAND.REPLY.MODEL MOVER2 AKTUALIZOVAT
MQQUEUE QM2.SYSTEM.ADMIN.CHANNEL.EVENT MOVER2 AKTUALIZOVAT
MQQUEUE QM2.DLQ MOVER2 AKTUALIZOVAT

Profily zabezpeceni vyZadované pro ddvkovou aplikaci
Dal$i profily zabezpeceni vyzadované pro davkovou implementaci tohoto scénare dvou spravct front.

Davkova aplikace se spusti pod ID uZivatele BATCHID na QM1. Pfipojuje se ke spravci front QM1 a vklada
zpravy do nasledujicich front:

. LO1
« RQA
- ROB
« RQC

Pouziva volbu MQPMO_SET_ALL_CONTEXT. Alternativni ID uzivatele, které se nachazi v poli
UserIdentifier deskriptoru zprav (MQMD), je MSGUSR.

Ve spravci front QM1.: jsou vyZzadovany nasledujici profily:

Tabulka 11. Ukdzkové profily zabezpeéeni pro ddvkovou aplikaci ve sprdvci front QM1

Trida Profil Jméno uzivatele PFistup
MQCONN QM1.BATCH ID DAVKY READ (Cteni)
MQADMIN QM1.CONTEXT.** ID DAVKY CONTROL
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Tabulka 11. Ukdzkové profily zabezpeceni pro ddvkovou aplikaci ve sprdvci front QM1 (pokracovdni)

Trida Profil Jméno uzivatele PFistup

MQQUEUE QM1.LQ1 ID DAVKY AKTUALIZOVAT
MQOQUEUE OM1.RQA ID DAVKY AKTUALIZOVAT
MQQUEUE OM1.ROB ID DAVKY AKTUALIZOVAT
MQQUEUE OM1.RQC ID DAVKY AKTUALIZOVAT

Nasledujici profily jsou vyZadovany ve spravci front QM2 pro zpravy zafazené do fronty RQA ve spravci
front QM1 (pro kanal TCP/IP bez pouziti TLS):

Tabulka 12. Ukdzkové profily zabezpeceni pro sprdvce front QM2 pouZivajici protokol TCFP/IP a nikoli TLS

Trida Profil Jméno uzivatele [PFfistup

MQADMIN OM2.ALTERNATE.USER.MSGUSR MCATCP MOVER2 | AKTUALIZOVA
T

MQADMIN OM2.CONTEXT.** MCATCP MOVER2 [ CONTROL

MQQUEUE OM2.LOA MOVER2 MSGUSR [ AKTUALIZOVA
T

MQQUEUE OM2.DLQ MOVER2 MSGUSR | AKTUALIZOVA
T

Notes:

1. ID uzivatele predané v deskriptoru MQMD pro zpravu se pouzije jako ID uzivatele pro polozku MQPUT1
ve spravci front QM2 , protoze kanal pfijemce byl definovan s parametrem PUTAUT (CTX) a MCAUSER

(MCATCP).

2. Pole MCAUSER definice pfijimaciho kanalu je nastaveno na MCATCP; toto ID uZivatele se pouZije navic
k ID uzivatele adresniho prostoru iniciatoru kanalu pro kontroly provedené v alternativnim ID uZivatele
a v profilu kontextu.

3. ID uzivatele MOVER2 a UserIdentifier v deskriptoru zprav (MQMD) se pouzivaji pro kontroly
prostiedk( proti fronté.

4. Obé ID uZivatele MOVER2 a MSGUSR potfebuiji pfistup k fronté zablokovanych dopisd, takZe zpravy,
které nelze vlozit do cilové fronty, mohou byt odeslany tam.

5. Na vSech tfech provedenych kontrolach se kontroluji dvé ID uzivatell, protoZe parametr RESLEVEL je
nastaven na hodnotu NONE.

Nasledujici profily jsou vyZadovany ve spravci front QM2 pro zpravy zafazené do fronty RQB ve spravci
front QM1 (pro kanal LU 6.2 ):

Tabulka 13. Ukdzkové profily zabezpeceni pro spravce front QM2 pomoci LU 6.2

Trida Profil Jméno uzivatele |PFistup

MQADMIN QM2.ALTERNATE.USER.MSGUSR MCALU62 AKTUALIZOVAT
MOVER1

MQADMIN QM2.CONTEXT.** MCALU62 CONTROL
MOVER1

MQQUEUE QM2.LOB MOVER1 MSGUSR | AKTUALIZOVAT

MQQUEUE QM2.DLQ MOVER1 MSGUSR | AKTUALIZOVAT

Notes:
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. ID uzivatele predané v deskriptoru MQMD zpravy se pouziva jako ID uzivatele pro MQPUT1 ve
spravci front QM2 , protoZe kanal pfijemce byl definovan s parametrem PUTAUT (CTX) a MCAUSER
(MCALU62).

2. ID uzivatele MCA je nastaveno na hodnotu pole MCAUSER definice pfijimaciho kanalu (MCALU62).

. Protoze LU 6.2 podporuje zabezpeceni v komunika¢nim systému pro kanal, pouzije se ID uzivatele
pFijaté ze sité jako ID uzivatele kanalu (MOVER1).

. Na vSech tfech provedenych kontrolach se kontroluji dvé ID uzivatell, protoZe parametr RESLEVEL je
nastaven na hodnotu NONE.

. MCALU62 a MOVER1 se pouzivaji pro kontroly provadéné proti alternativnimu ID uZivatele
a Kontextové profily, a MSGUSR a MOVER1 se pouzivaji pro kontroly proti profilu fronty.

. Obé ID uZivatele MOVER1 a MSGUSR pottebuji pfistup k fronté zablokovanych dopis(, takze zpravy,
které nelze vlozit do cilové fronty, mohou byt odeslany tam.

Nasleduijici profily jsou vyzadovany pro spravce front QM2 pro zpravy zafazené do fronty RQC ve spravci
front QM1 (pro kanal TCP/IP s pouzitim TLS):

Tabulka 14. Ukazkové profily zabezpeceni pro sprdvce front QM2 pouZivajici protokol TCP/IP a TLS

Trida Profil JIméno uzivatele PFistup

MQADMIN QM2.ALTERNATE.USER.MSGUSR MCASSEL AKTUALIZOVA
T

MQADMIN QOM2.CONTEXT** MCASSEL CONTROL

MQQUEUE QOM2.LQC CERTID MSGUSR AKTUALIZOVA
T

MQQUEUE OM2.DLQ ID CERTIFIKATU AKTUALIZOVA
T

MSGUSR
Notes:

1. ID uzivatele pfedané v deskriptoru MQMD zpravy se pouzije jako ID uzivatele pro MQPUT1 ve spravci
front QM2 , protoze kanal pfijemce byl definovan s parametrem PUTAUT (CTX) a MCAUSER (MCASSL).

2. ID uzivatele MCA je nastaveno na hodnotu pole MCAUSER definice kanalu pfijemce (MCASSL).

3. Protoze certifikat pfenaseny kanalem z QM1 jako soucast navazani komunikace TLS mzZe byt
instalovan na systému QM2nebo mizZe odpovidat filtru nazvu certifikatu v systému QM2, ID uZivatele
nalezené béhem tohoto porovnani se pouZije jako ID uzivatele kanalu (CERTID).

4. Na vSech tfech provedenych kontrolach se kontroluji dvé ID uZivateld, protoZe parametr RESLEVEL je
nastaven na hodnotu NONE.

5. MCASL a CERTID se pouzivaji pro kontroly provadéné proti alternativnim ID uZivatele a kontextovych
profild, a MSGUSR a MOVER1 se pouzivaji pro kontroly proti profilu fronty.

6. ID uzivatele CERTID a MSGUSR potfebuiji pFistup k fronté zablokovanych dopis(, takze zpravy, které

nelze vloZit do cilové fronty, mohou byt odeslany tam.

Profily zabezpeceni poZadované pro aplikaci produktu CICS
Dalsi profily zabezpeceni poZzadované pro implementaci produktu CICS ve dvou scénafich spravce front.

Aplikace CICS pouziva ID uzivatele adresniho prostoru CICS tfidy CICSAD1 a ID uZivatele ulohy CICS
CICSTX1. Profily zabezpeceni vyZzadované ve spravci front QM1 se lisi od profilli pozadovanych pro
davkovou aplikaci. Profily vyZadované ve spravci front QM2 jsou stejné jako u davkové aplikace.

Ve spravci front QM1.: jsou vyZzadovany nasledujici profily:
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Tabulka 15. Ukdzkové profily zabezpeceni pro aplikaci CICS ve sprdvci front QM1

Trida Profil Jméno uzivatele P¥istup
MQCONN QM1.CICS CICSAD1 READ (Cteni)
MQADMIN QM1.CONTEXT** CICSAD1 CICSTX1 CONTROL
MQQUEUE QOM1.LQ1 CICSAD1 CICSTX1 AKTUALIZOVAT
MQQUEUE QM1.RQA CICSAD1 CICSTX1 AKTUALIZOVAT
MQQUEUE QOM1.RQB CICSAD1 CICSTX1 AKTUALIZOVAT

Scénar zabezpeceni: skupina sdileni front v systému z/0S

V tomto scénafri aplikace pouZiva volani produktu MQPUTA k vloZeni zprav do front ve spravci front QM1.
Nékteré zpravy jsou pak predavany do front v systému QM2pomoci kanald TCP a LU 6.2 . Aplikace je
davkova aplikace a zpravy jsou vlozeny pomoci volboy MOQPMO_SET_ALL_CONTEXT.

To je ilustrovano v tématu Obrazek 13 na strance 84.

O spravci front se provedou nasledujici hypotézy:

« VSechny poZadované definice produktu IBM MQ byly preddefinovany nebo byly provedeny
prostFednictvim datové sady CSQINP2 zpracovavané pfi spusténi spravce front.

Pokud ne, budete potiebovat prislusné pfistupové opravnéni k pfikaziim potfebnym k definovani téchto
objektd.

« Byly definovany vSechny vyzadované profily produktu RACF a pfislusné opravnéni pfistupu byly udéleny
pred spusténim spravce front a inicializatord kanalu.
Pokud k tomu nemaji opravnéni, potiebujete prislusné opravnéni k vydani prikazi RACF potfebnych
k definovani véech potiebnych profil( a k udéleni pfislusnych pristupovych opravnéni k témto profiliim.
Chcete-li zacit pouzivat nové profily zabezpeceni, musite také zadat prislusné opravnéni pro zadavani
prikaz( zabezpeceni MQSC.

Souvisejici ulohy

L o staveni zabezpedeni v systému z/0S

Nastaveni pfepinace zabezpeceni pro scénar skupiny sdileni front
Nastaveni prepinace a profily RACF .

Pro skupinu sdileni front jsou nastaveny nasledujici pfepinace zabezpeceni:
« Zabezpeceni podsystému zapnuto

« Zabezpeceni skupiny sdileni front zapnuto

« Zabezpeceni spravce front vypnuto

« Zabezpeceni fronty zapnuto

« Zabezpeceni alternativniho uzivatele zapnuto

« Zabezpeceni kontextu zapnuto

« Zabezpeceni procesu vypnuto

« Zabezpeceni seznamu nazvl vypnuto

« Zabezpeceni tématu vypnuto

« Zabezpeceni pfipojeni zapnuto

« Zabezpeceni pfikazu zapnuto

« Zabezpeceni prostredki prikazl pro
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Nasledujici profily jsou definovany ve tfidé MOQADMIN, aby bylo mozZné vypnout proces, seznam nazvd,
téma a zabezpeceni na Urovni spravce front:

QSGA.NO.PROCESS . CHECKS
QSGA.NO.NLIST.CHECKS
QSGA.NO.TOPIC.CHECKS
QSGA.NO.QMGR.CHECKS

’ Ve

Spravce front QM1 ve scénafi skupiny sdileni front
Fronty a kanaly pro QM1.
Ve spravci front QM1.: jsou definovany nasledujici fronty:
LQ1

Lokalni fronta.
RQA

Definice vzdalené fronty s nasledujicimi atributy:

« NAZEV RNAME (LQA)

« RQOMNAME (QM2).

« XMITO (QM1.TO.QM2.TCP)
RQB

Definice vzdalené fronty s nasledujicimi atributy:

« NAZEV RNAME (LOB)

« RQMNAME (QM2).

« XMITQ (QM1.T0.QM2.LU62)

QM1.T0.QM2.TCP
Prenosova fronta.

QM1.TO.QM2.LU62
Prenosova fronta.

Nasledujici kanaly jsou definovany na QM1.:

QM1.T0.QM2.TCP
Definice odesilaciho kanalu s nasledujicimi atributy:

« TYP CHLTYPE (SDR)

« TRPTYPE (TCP)

« XMITQ (QM1.TO.QM2.TCP)
« CONNAME (QM2TCP)

QM1.T0.QM2.LU62
Definice odesilaciho kanalu s nasledujicimi atributy:

« TYP CHLTYPE (SDR)

« TRPTYPE (LU62)

« XMITQ (QM1.TO.QM2.LU62)
« CONNAME (QM2LU62)

(Informace o nastaveni zabezpeceni APPC naleznete v tématu Aspekty zabezpeceni pro inicializator
kanalu v systému z/0S .)

Spravce front QM2 ve scénafi skupiny sdileni front
Fronty a kanaly pro QM2.
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Ve spravci front QM2: byly definovany nasledujici fronty:

LQA
Lokalni fronta.

LQB
Lokalni fronta.

DLQ
Lokalni fronta, ktera se pouziva jako fronta nedorucenych zprav.

Nasledujici kanaly byly definovany na QM2:
QM1.TO.QM2.TCP
Definice pfijimaciho kanalu s nasledujicimi atributy:
« TYP CHLTYPE (RCVR)
« TRPTYPE (TCP)
« PUTAUT (CTX)
« MCAUSER (MCATCP)

QM1.TO.QM2.LU62
Definice pfijimaciho kanalu s nasledujicimi atributy:
« TYP CHLTYPE (RCVR)
« TRPTYPE (LU62)
« PUTAUT (CTX)
« MCAUSER (MCALU62)

(Informace o nastaveni zabezpeceni APPC naleznete v tématu Aspekty zabezpeceni pro inicializator
kanalu v systému z/0S .)

ID uzivatel pouzita ve scénafi skupiny sdileni front
Vysvétleni ID uZivatell ve scénafri.

Jsou pouZita nasledujici ID uzivateld:

ID DAVKY

Davkova aplikace (Uloha nebo ID TSO)
MSGUSR

UserIdentifier v MQMD (ID uzivatele kontextu)
MOVER1

ID uZivatele adresniho prostoru kanalu iniciatoru kanalu QM1
MOVER2

ID uZivatele adresniho prostoru kanalu iniciatoru QM2
MCATCP

MCAUSER uvedeny v definici kanalu pfijemce TCP/IP
MCALU62

MCAUSER zadana v definici kanalu pfijemce LU 6.2

Profily zabezpeceni a pFistupy poZadované pro scénar skupiny sdileni front

Profily zabezpeceni a pfistupy bud pro davku, nebo pro implementaci produktu CICS ve scénafi skupiny
sdileni front.

V nésledujici tabulce jsou uvedeny profily zabezpeceni, které jsou vyzadovany pro povoleni scénare
skupiny sdileni front pro praci. Davkova implementace tohoto scénare rovnéz vyzaduje dalsi profily
zabezpeceni, které jsou popsany v tématu “Profily zabezpeceni vyZadované pro davkovou aplikaci” na
strance 94.
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Tabulka 16. Profily zabezpeceni pro ukdzkovy scéndr.

CtyFi sloupce v této tabulce zobrazuiji tfidu, profil, ID uZivatele a pFistup ke scénafi skupiny sdileni front.

Trida Profil Jméno Pfistup
uzivatele

MQCONN QSGA.CHIN MOVER1 READ (cteni)
MOVER2

MQADMIN OSGA.RESLEVEL BATCHID ZADNE
MOVER1
MOVER2

MQADMIN OSGA.CONTEXT.** MOVER1 CONTROL
MOVER2

MQQUEUE QSGA.SYSTEM.COMMAND.INPUT MOVER1 AKTUALIZOV
MOVER2 AT

MQQUEUE QSGA.SYSTEM.CHANNEL.SYNCQ MOVER1 AKTUALIZOV
MOVER AT

MQQUEUE QSGA.SYSTEM.CHANNEL.INITQ MOVER1 AKTUALIZOV
MOVER2 AT

MQQUEUE QSGA.SYSTEM.COMMAND.REPLY.MODEL MOVER1 AKTUALIZOV
MOVER2 AT

MQQUEUE QSGA.SYSTEM.ADMIN.CHANNEL.EVENT MOVER1 AKTUALIZOV
MOVER2 AT

MQQUEUE QSGA.SYSTEM.QSG.CHANNEL.SYNCQ MOVER1 AKTUALIZOV
MOVER2 AT

MQQUEUE QSGA.SYSTEM.QSG.TRANSMIT.QUEUE MOVER1 AKTUALIZOV
MOVER2 AT

MQQUEUE 0SGA.QM1.TO.QM2.TCP MOVER1 ALTER

MQOQUEUE 0SGA.QM1.T0.QM2.LU62 MOVER1 ALTER

MQQUEUE QSGA.DLQ MOVER2 AKTUALIZOV

AT

Profily zabezpeceni vyZadované pro davkovou aplikaci
Dalsi profily zabezpeceni pozadované pro davkovou implementaci scénare skupiny sdileni front.

Davkova aplikace se spusti pod ID uZivatele BATCHID na QM1. Pfipojuje se ke spravci front QM1 a vklada
zpravy do nasledujicich front:

. LO1
- ROA
- ROB

Pouziva volbu MOPMO_SET_ALL_CONTEXT. ID uzivatele nalezeného v poli UserIdentifier deskriptoru
zprav (MQMD) je MSGUSR.

Ve spravci front QM1.: jsou vyZzadovany nasledujici profily:

Tabulka 17. Ukdzkové profily zabezpeéeni pro ddvkovou aplikaci ve sprdvci front QM1

Trida Profil Jméno uzivatele | PFistup

MQCONN QSGA.BATCH 1D DAVKY READ (Eteni)
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Tabulka 17. Ukdzkové profily zabezpeceni pro ddvkovou aplikaci ve sprdvci front QM1 (pokracovdni)

Trida Profil Jméno uzZivatele | PFistup
MQADMIN QSGA.CONTEXT** ID DAVKY CONTROL
MQOQUEUE 0SGA.LO1 ID DAVKY AKTUALIZOVAT
MQQUEUE OSGA.RQA ID DAVKY AKTUALIZOVAT
MQQUEUE QSGA.RQB ID DAVKY AKTUALIZOVAT

Ve spravci front QM2 pro zpravy zafazené do fronty RQA ve spravci front QM1 (pro kanal TCP/IP) jsou
vyzadovany nasledujici profily:

Tabulka 18. Ukdzka profilt zabezpedeni pro sprdvce front QM2 pomoci protokolu TCP/IP

Trida Profil Jméno uzivatele |Pfistup

MQADMIN QSGA.ALTERNATE.USER.MSGUSR MCATCP MOVER2 | AKTUALIZOVAT

MQADMIN QOSGA.CONTEXT** MCATCP MOVER2 [ CONTROL

MQQUEUE QSGA.LOA MOVER2 AKTUALIZOVAT
MSGUSR

MQQUEUE 0SGA.DLO MOVER2 AKTUALIZOVAT
MSGUSR

Notes:

1. ID uzivatele predané v deskriptoru MQMD pro zpravu se pouzije jako ID uzivatele pro polozku MQPUT1
ve spravci front QM2 , protoze kanal pfijemce byl definovan s parametrem PUTAUT (CTX) a MCAUSER
(MCATCP).

2. Pole MCAUSER definice pfijimaciho kanalu je nastaveno na MCATCP; toto ID uZivatele se pouZije navic
k ID uzivatele adresniho prostoru iniciatoru kanalu pro kontroly provedené v alternativnim ID uZivatele
a v profilu kontextu.

3. ID uzivatele MOVER2 a UserIdentifier v deskriptoru zprav (MQMD) se pouzivaji pro kontroly
prostiedk( proti fronté.

4. Obé ID uZivatele MOVER2 a MSGUSR potfebuiji pfistup k fronté zablokovanych dopis, takZe zpravy,
které nelze vlozit do cilové fronty, mohou byt odeslany tam.

5. Na vSech tfech provedenych kontrolach se kontroluji dvé ID uzivatell, protoZe parametr RESLEVEL je
nastaven na hodnotu NONE.

Nasledujici profily jsou vyZadovany ve spravci front QM2 pro zpravy zafazené do fronty RQB ve spravci
front QM1 (pro kanal LU 6.2 ):

Tabulka 19. Ukdzkové profily zabezpeceni pro spravce front QM2 pomoci LU 6.2

Trida Profil Jméno PFistup
uzivatele

MQADMIN QSGA.ALTERNATE.USER.MSGUSR MCALU62 AKTUALIZOVA
MOVER1 T

MQADMIN QSGA.CONTEXT.** MCALU62 CONTROL
MOVER1

MQQUEUE OSGA.LOB MOVER1 AKTUALIZOVA
MSGUSR T

MQQUEUE QSGA.DLO MOVER1 AKTUALIZOVA
MSGUSR T
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Notes:

1. ID uZivatele pFedané v deskriptoru MQMD zpravy se pouziva jako ID uZivatele pro MQPUT1 ve
spravci front QM2 , protoZe kanal pfijemce byl definovan s parametrem PUTAUT (CTX) a MCAUSER
(MCALU62).

2. ID uzivatele MCA je nastaveno na hodnotu pole MCAUSER definice pfijimaciho kanalu (MCALU62).

3. Protoze LU 6.2 podporuje zabezpeceni v komunikaénim systému pro kanal, pouzije se ID uzivatele
pFijaté ze sité jako ID uzivatele kanalu (MOVER1).

4. Na vSech tfech provedenych kontrolach se kontroluji dvé ID uZivatelQ, protoze parametr RESLEVEL je
nastaven na hodnotu NONE.

5. MCALU62 a MOVER1 se pouzivaji pro kontroly provadéné proti alternativnimu ID uzivatele
a Kontextové profily, a MSGUSR a MOVER1 se pouzivaji pro kontroly proti profilu fronty.

6. Obé ID uzivatele MOVER1 a MSGUSR potfebuji pFistup k fronté zablokovanych dopisC, takze zpravy,
které nelze vlozit do cilové fronty, mohou byt odeslany tam.

SETTNTEFTUKkazkové konfigurace zachycovani zprav mezi servery

Zachyceni kanalu zprav mezi servery vyzaduje konfiguraci definic kanald a zasad systému Advanced
Message Security , aby bylo zajisténo, Ze pfichozi a odchozi zpravy mohou byt spravné chranény nebo
nechranény. Konfigurace se lisi v zavislosti na tom, zda je kanal pfichozi nebo odchozi.

kanal pfichozich poZadavku

Nasledujici pFiklad ukazuje typickou konfiguraci pfichoziho kanalu typu pfijemce a poskytuje podrobnosti
o zadsadé AMS pozadované pro ochranu nechranénych prichozich zprav:

QMA QMgr BPQM

TO.QMA

Obrazek 14. Prichozi konfigurace

Priklad ukazuje:

« Spravce front QMA
« Kanal TO.QMA
« Lokalni fronta DESTQ
PouZijte nasledujici kod:
DEFINE CHANNEL (TO.QMA) CHLTYPE(RCVR) SSLCAUTH(REQUIRED) SSLCIPH(ANY_TLS12) TRPTYPE(TCP)
SPLPROT (ASPOLICY)
DEFINE QLOCAL (DESTQ) DESCR('AMS PROTECTED QUEUE')
setmgspl -m QMA -p DESTQ -e AES256 -r CN=TEST,0=0RG,C=US

Poznamka: Zasada popsana v pfedchozim textu $ifruje pouze zpravy, tj. AMS Divérnost.

Viz setmgspl a zasady zabezpeceni zprav (CSQOUTIL) , kde naleznete informace o pouZiti setmgspl
v systému z/0S.

odchozi kanal

Nasledujici priklad ukazuje typickou konfiguraci pro odchozi kandl typu odesilatel. Pfiklad poskytuje
podrobnosti o zdsadach AMS pozadovanych pro ochranu zprav vloZzenych do vzdalené fronty a pro zruseni
ochrany a odeslani zprav ziskanych z pfenosové fronty:
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QMA

................ > 1 BPQM

TO.BP

Obrazek 15. Odchozi konfigurace

Priklad ukazuje:

« Spravce front QMA

« Kanal TO.BP

« Lokalni pfenosova fronta TO.BP . XMITQ

« Vzdalena fronta REMOTE . BPQ

pouzijte nasledujici kod:
DEFINE CHANNEL (TO.BP) CHLTYPE(SDR) SSLCAUTH(REQUIRED) SSLCIPH(ANY_TLS12) TRPTYPE(TCP)
SPLPROT (REMOVE) CONNAME ('server(1414)') XMITQ(TO.BP.XMITQ)
DEFINE QLOCAL (TO.BP.XMITQ) DESCR('TRANSMISSION QUEUE FOR TO.BP') USAGE (XMITQ)

DEFINE QREMOTE(REMOTE.BPQ) DESCR('REMOTE QUEUE TO BP') RNAME(BP.LOCALQ) RQMANME (BPQM)
XMITQ(TO.BP.XMITQ)

setmgspl -m QMA -p TO.BP.XMITQ -e AES256 -r CN=TEST,0=0RG,C=US
setmgspl -m QMA -p REMOTE.BPQ -e AES256 -r CN=TEST,0=0RG,C=US

Poznamka: Zasada popsana v pfedchozim textu $ifruje pouze zpravy, tj. AMS Dlvérnost.

Pf¥ipojeni dvou spravct front pomoci SSL/TLS

Zabezpecena komunikace, ktera pouziva kryptografické bezpecnostni protokoly TLS, zahrnuje nastaveni
komunikacnich kanald a spravu digitalnich certifikatd, které budete pouzivat pro ovéreni.

Chcete-li nastavit instalaci SSL/TLS, musite definovat své kanaly pro pouziti TLS. Musite také ziskat
a spravovat digitalni certifikaty. V testovacim systému mUzZete pouzivat certifikaty podepsané sebou
samym nebo certifikaty vydané lokalni certifikacni autoritou (CA). V provoznim systému nepouZivejte
certifikaty podepsané svym drzitelem.

Chcete-li ziskat Uplné informace o vytvafeni a spravé certifikatl, prohlédnéte si nasledujici témata:

. mPréce s SSL nebo TLS v systému IBM i
. mPréce se zabezpecenim SSL nebo TLS v systémech AIX, Linux, and Windows
. Préce s SSL nebo TLS v systému z/0S

Tato kolekce témat predstavuje Ulohy souvisejici s nastavenim komunikace SSL/TLS a poskytuje pokyny
k provedeni téchto Uloh podle pokynd k dispozici.

MiZe byt také vhodné testovat ovéfeni klienta SSL/TLS, které je volitelnou ¢asti protokold. Pfi navazani
komunikace SSL/TLS vzdy klient SSL/TLS ziskava a ovéfuje platnost digitalniho certifikatu ze serveru. Pfi
pouziti implementace produktu IBM MQ server SSL/TLS vzdy poZaduje certifikat od klienta.

Notes:

1. V tomto kontextu se klient SSL/TLS odkazuje na pfipojeni inicializujici komunikaci vyménou potvrzeni.
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2. MPokud se spravce front produktu z/OS chova v roli klienta SSL/TLS, odesle spravce front
pouze certifikat.

Klient SSL/TLS odesle certifikat pouze v pfipadé, Ze mlze najit certifikat s odpovidajici jmenovkou.
Podrobnosti najdete v tématu Digitalni certifikaty certifikdtu .

Server SSL/TLS vzdy ovéruje platnost certifikatu klienta, je-li odeslan. Pokud klient neodesle certifikat,
ovéreni se nezdafi pouze v pfipadé, Ze je konec kanalu, ktery se chova jako server SSL/TLS, definovan bud'
s parametrem SSLCAUTH nastavenym na hodnotu REQUIRED, nebo ma parametr SSLPEER nastaveny
hodnotu. Dalsi informace o pfipojeni spravce front anonymné, tj. kdyz klient SSL/TLS neodesila certifikat,
viz “Spojovani dvou spravcl front s pouzitim jednosmérného ovéreni” na strance 102.

Pouziti certifikatti s automatickym podpisem pro vzajemné ovéieni dvou
spravci front

Postupujte podle téchto ukazkovych pokynl pro implementaci vzajemného ovéreni mezi dvéma spravci
front pomoci certifikatl TLS podepsanych sebou samym.

Informace o této uloze
Scénar:

« K dispozici jsou dva spravci front, QM1 a QM2, které potrebuji zabezpecCenou komunikaci. PoZadujete
vzajemnou autentizaci, kterda se ma provadét mezi QM1 a QM2.

« Rozhodli jste se otestovat zabezpecenou komunikaci pomoci certifikatl podepsanych sebou samym.

Vysledna konfigurace vypada takto:
am1 QM2

r OM1.TO.OM2
Mz i

) fransmission )
ke repository gueus key repository

QOM2's certificate
OM1's certificate

QOM1's certificate
OM2's certificate

Obradzek 16. Konfigurace vyplyvajici z této tlohy

V produktu Obrazek 16 na strance 98obsahuje Glozisté kli¢G pro QM1 certifikat pro QM1 a vefejny
certifikat z QM2. Ulozisté kli¢d pro QM2 obsahuje certifikat pro QM2 a verejny certifikat z QM1.

Postup

1. PFipravte Ulozisté kli¢d na kazdém spravci front podle operacniho systému:

. mNa systémech AIX, Linux, and Windows.
. MNa systémech z/0S.

2. Vytvorte certifikat podepsany svym drZitelem pro kazdého spravce front:

. mNa systémech AIX, Linux, and Windows.

. mNa systémech z/0S.

3. Extrahuje kopii kazdého certifikatu:
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. mNa systémech AIX, Linux, and Windows.

. MNa systémech z/0S.

4, Pfeneste verejnou ¢ast certifikatu QM1 do systému QM2 a naopak pomoci obsluzného programu, jako
je FTP !E_ jak je popsano v tématu Vyména certifikatd podepsanych sebou samym .
5. Pridejte partnersky certifikat do UloZisté klicd pro kazdého spravce front:

. mNa systémech AIX, Linux, and Windows.

. MNa systémech z/0S.

6.V systému QM1definujte odesilaci kanal a asociovanou pfenosovou frontu pomoci pfikazd, jako je
tento priklad:

DEFINE CHANNEL (QM1.T0.QM2) CHLTYPE(SDR) TRPTYPE(TCP) CONNAME (QM1.MACH.COM) XMITQ(QM2)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA) DESCR('Sender channel using TLS from QM1 to QM2')

DEFINE QLOCAL (QM2) USAGE (XMITQ)
Tento priklad pouziva CipherSpec TLS_RSA. Hodnota CipherSpecs na kazdém konci kanalu musi byt
stejna.
7.V systému QM2definujte pfijimaci kanal zadanim pfikazu jako je tento priklad:

DEFINE CHANNEL (QM1.T0.QM2) CHLTYPE(RCVR) TRPTYPE(TCP) SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA)
SSLCAUTH(REQUIRED) DESCR('Receiver channel using TLS from QM1 to QM2')

Kanal musi mit stejny nazev jako odesilaciho kanalu, ktery jste definovali v kroku “6” na strance 99,
a pouzit stejnou CipherSpec.

8. Zapnéte kanal.

IEE-V systému z/0Ssi prectéte téma Spusténi kanalu odesilatele.

Vysledky

KliCova Ulozisté a kanaly se vytvareji tak, jak je zndzornéno na obrazku Obrazek 16 na strance 98

Jak pokradovat dale

Zkontrolujte, zda byla Uloha Gspé&sné dokoncena pomoci prikaz(i DISPLAY. Pokud byla Gloha Uspésna,
vysledny vystup je podobny vystupu zobrazenym v nasledujicich prikladech.

Ve spravci front QM1zadejte nasledujici prikaz:

DISPLAY CHS(QM1.T0.QM2) SSLPEER SSLCERTI

Vysledny vystup je podobny nasledujicimu pfikladu:

DISPLAY CHSTATUS(QM1.TO.QM2) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(QM1.TO.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM1.T0.QM2) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=<Country>")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")

STATUS (RUNNING) SUBSTATE (MQGET)
XMITQ(QM2)

Ve spravci front QM2zadejte nasledujici prikaz:
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DISPLAY CHS(QM1.T0.QM2) SSLPEER SSLCERTI

Vysledny vystup je podobny nasledujicimu pfikladu:

DISPLAY CHSTATUS(QM1.TO.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM2.T0.QM1) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT
RQMNAME (QM1)

SSLCERTI("CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=<Country>")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

V kazdém pfipadé se hodnota SSLPEER musi shodovat s hodnotou rozliSujiciho nazvu v certifikatu
partnera, ktery byl vytvoren v kroku “2” na strance 98. Nazev vydavatele se shoduje s nazvem partnera,
protoZe certifikat je podepsan sam sebou.

SSLPEER je volitelné. Je-li zadan, musi byt jeho hodnota nastavena tak, aby bylo povoleno DN v certifikatu
partnera (vytvorfeného v kroku “2” na strance 98). Dalsi informace o pouZiti SSLPEER viz IBM MQ pravidla
pro hodnoty SSLPEER.

Pouziti certifikatti podepsanych CA pro vzajemné ovéieni dvou spravct front

Postupujte podle téchto ukazkovych pokynl pro implementaci vzajemného ovéreni mezi dvéma spravci
front pomoci certifikatl TLS podepsanych CA.

Informace o této uloze
Scénar:

« Kdispozici jsou dva spravci front s nazvem QM1 a QM2, které potrebuji zabezpecenou komunikaci.
Pozadujete vzajemnou autentizaci, kterd se ma provadét mezi QM1 a QM2.

« V budoucnu se chystate pouzit tuto sit v provoznim prostiedi, a proto jste se rozhodli pouZivat certifikaty
podepsané CA od zacatku.

Vysledna konfigurace vypada takto:
QM1 amz

- TO.QM2
am2 *

fransmission
key repository Quaus key repository

QOM2's certificate
CA certificate

QM1's certificate

CA certificate

Obrdzek 17. Konfigurace vyplyvajici z této ulohy

v produktu Obrazek 17 na strance 100obsahuje Ulozisté klic¢h pro QM1 certifikat QM1a certifikat CA.
Uloziété klich pro QM2 obsahuje certifikat QM2' s certifikatem a certifikat CA.

V tomto prikladu byl certifikat QM1a certifikat QM2vydan stejnym CA. Pokud certifikat QM1a certifikat
QOM2byly vydany riznymi CA, pak Ulozisté kli€d pro QM1 a QM2 musi obsahovat obé certifikaty CA.
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Postup

1. PFipravte Glozisté kli¢d na kazdém spravci front podle operaéniho systému nebo systému, ktery vas
podnik pouziva:

. -EI_V systémech IBMii.
. ALW Na systémech AIX, Linux, and Windows.

. Na systémech z/0S.

2. Vyzadeijte si certifikat podepsany CA pro kazdého spravce front.
Pro dva spravce front miZete pouzit rlizné CA.

. -EI_V systémech IBM i .
. ALW Na systémech AIX, Linux, and Windows.

. Na systémech z/0S.

3. Pridejte certifikat vydavatele certifikatl do Ulozisté kli¢h pro kazdého spravce front:

Pokud spravci front pouZivaji rlizné certifikacni autority, musi byt certifikat CA pro kazdou certifikacni
autoritu pfidan do obou Glozist klica.

. mTento krok neprovadeéjte na systémech IBMi .
. ALW Na systémech AIX, Linux, and Windows.

. Na systémech z/0S.

4. Pfijmout certifikat podepsany certifikacni autoritou (CA) do UloZisté klicd pro kazdého spravce front:
. -EI_V systémech IBM i .
. ALW Na systémech AIX, Linux, and Windows.

. Na systémech z/0S.

5. V systému QM1definujte odesilaci kanal a pfidruzenou pfenosovou frontu pomoci prikazd, jako je tento
priklad:

DEFINE CHANNEL(TO.QM2) CHLTYPE(SDR) TRPTYPE(TCP)
CONNAME (QM2.MACH.COM) XMITQ(QM2) SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)
DESCR('Sender channel using TLS from QM1 to QM2')

DEFINE QLOCAL(QM2) USAGE (XMITQ)

Tento pfiklad pouziva CipherSpec TLS_RSA_WITH_AES_128_CBC_SHA256. Hodnota CipherSpecs na
kazdém konci kanalu musi byt stejna.

6. V systému QM2definujte kanal prijemce zadanim pfikazu jako je tento priklad:

DEFINE CHANNEL(TO.QM2) CHLTYPE(RCVR) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128 CBC_SHA256) SSLCAUTH(REQUIRED)
DESCR('Receiver channel using TLS to QM2')

Kanal musi mit stejny nazev jako odesilaciho kanalu, ktery jste definovali v kroku “5” na strance 101,
a pouzit stejnou CipherSpec.

7. Spustte kanal:

. -EI_V systémech IBMii.
. ALW Na systémech AIX, Linux, and Windows.

. Na systémech z/0S.
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Vysledky

Klicova ulozisté a kanaly se vytvareji jako ilustrace v produktu Obrazek 17 na strance 100.

Jak pokracovat dale

Zkontrolujte, zda byla Uloha Uspésné dokoncena pomoci prikazl DISPLAY. Pokud byla Gloha Uspésna,
vysledny vystup je podobny vystupu zobrazenym v nasledujicich pfikladech.

Ve spravci front QM1zadejte nasledujici prikaz:

DISPLAY CHS(TO.QM2) SSLPEER SSLCERTI

Vysledny vystup je podobny nasledujicimu pfikladu:

DISPLAY CHSTATUS(TO.QM2) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (SDR)
CONNAME (192.0.0.2) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=<Division> CA,OU=<Department>,0=<0rganization>,ST=<State>,C=<Country>")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM2,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")

STATUS (RUNNING) SUBSTATE (MQGET)
XMITQ(QM2)

Ve spravci front QM2zadejte nasledujici prikaz:

DISPLAY CHS(TO0.QM2) SSLPEER SSLCERTI

Vysledny vystup je podobny nasledujicimu pfikladu:

DISPLAY CHSTATUS(T0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (RCVR)
CONNAME (192.0.0.1) CURRENT
RQMNAME (QM1)

SSLCERTI("CN=<Division> CA,OU=<Department>,0=<0rganization>,ST=<State>,C=<Country>")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM1,0U=<Department>,0=<0rganization>,ST=<State>,C=
<Country>")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

V kazdém pripadé musi hodnota SSLPEER odpovidat hodnoté rozliSujiciho nazvu (DN) v certifikatu
partnera, ktery byl vytvoren v kroku “2” na strance 101. Nazev vydavatele se shoduje s DN subjektu
certifikatu CA, ktery podepsal osobni certifikat pfidany v kroku “4” na strance 101.

Spojovani dvou spravci front s pouzitim jednosmérného ovéfeni

Chcete-li upravit systém se vzajemnym ovérenim, postupujte podle téchto ukazkovych pokynd, které
umozni spravci front pfipojit se pomoci jednosmérného ovéreni k jinému; to znamena, Ze kdyz klient
SSL/TLS neodesle certifikat.

Informace o této uloze
Scénar:

« Dva spravci front (QM1 a QM2) byli nastavi jako v produktu “Pouziti certifikatd podepsanych CA pro
vzajemné ovéfeni dvou spravct front” na strance 100.

« Chcete zménit QM1 tak, aby se pfipojoval pomoci jednosmérného ovéreni k QM2.
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Vysledna konfigurace vypada takto:

QM1 Qamz
- TO.QM2 .
Qm2 SSLCAUTH (optional)
) transmission )
key repository queus key repository

QOM2's certificate
CA certificate

CA certificate

Obrazek 18. Spravci front povolujici jednosmérné overen(

Postup

1. Odeberte osobni certifikat QM1 z jeho Ulozisté klich:

. m0debrén|’ certifikatu v systémech IBM i.
. mOdebréni certifikatu v systému AIX, Linux, and Windows.

. MOdebréni certifikdtu v systémech z/0S. Provedte tento krok dvakrat, chcete-li odebrat
osobni certifikat pro QMA a vychozi certifikat.

Podrobnosti o tom, jak jsou certifikaty oznaceny, najdete v tématu Digitalni certifikaty certifikatu.

2. Volitelné: Pokud v systému QM1dojde k pfedchozim spusténi jakychkoli kanald SSL/TLS, aktualizujte
prostiedi SSL/TLS, jak je popsano v tématu Aktualizace prostiedi TLS .

3. Povolit anonymni pfipojeni na pfijimaci, jak je popsano v tématu Povoleni anonymnich pfipojeni na
pfijimacim kanalu .

Kli¢ova ulozisté a kanaly se méni podle ilustrace v ¢asti Obrazek 18 na strance 103
4. Pokud kanal odesilatele nebyl spustén, spustte jej.

Poznamka: Pokud byl kanal odesilatele spustén a vy jste zadali pfikaz REFRESH SECURITY TYPE (SSL)
(v kroku 2), kanal se automaticky restartuje.

Na konci kanalu je prfitomnost hodnoty parametru nazvu partnera na obrazovce stavu kanalu indikuje,
Ze doslo k pretecCeni certifikatu klienta.

5. Zadanim nékterych prikaz(i DISPLAY ovérte, zda byla Gloha Uspésné dokoncena.

Pokud byla uloha Uspésna, vysledny vystup je podobny jako ten, ktery je zobrazen v nasledujicich
prikladech:

« Ve spravci front QM1 zadejte tento prikaz:

DISPLAY CHS(T0.QM2) SSLPEER SSLCERTI

Vysledny vystup bude vypadat podobné jako v nasledujicim pfikladu:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO.QMB) SSLPEER
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (SDR)
CONNAME (192.0.0.1) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=IBM MQ CA,O0U=IBM MQ Devt,0=IBM,ST=Hampshire,C=UK")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMB, 0U=IBM MQ
Development,0=IBM,ST=Hampshire, C=UK")
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STATUS (RUNNING) SUBSTATE (MQGET)
XMITQ(QM2)

« Ve spravci front QM2 zadejte tento prikaz:

DISPLAY CHS(T0.QM2) SSLPEER SSLCERTI

Vysledny vystup bude vypadat podobné jako v nasledujicim pfikladu:

DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (RCVR)
CONNAME (192.0.0.2) CURRENT

RQMNAME (QMA) SSLCERTI( )
SSLPEER( ) STATUS (RUNNING)
SUBSTATE (RECEIVE) XMITQ( )

V systému QM2je pole SSLPEER prazdné, coZ znamena, Ze rozhrani QM1 neodeslala certifikat.
V systému QM1hodnota SSLPEER odpovida hodnoté rozliSujiciho nazvu DN v osobnim certifikatu
QM2.

Bezpecna pripojeni klienta ke spravci front

Zabezpecena komunikace, ktera pouziva kryptografické bezpecnostni protokoly TLS, zahrnuje nastaveni
komunikacnich kanal( a spravu digitalnich certifikatd, které budete pouZivat pro ovéfeni.

Chcete-li nastavit instalaci SSL/TLS, musite definovat své kanaly pro pouziti TLS. Musite také ziskat
a spravovat digitalni certifikaty. V testovacim systému miZete pouzivat certifikaty podepsané sebou
samym nebo certifikaty vydané lokalni certifikacni autoritou (CA). V provoznim systému nepouZivejte
certifikaty podepsané svym drzitelem.

Chcete-li ziskat Uplné informace o vytvareni a spravé certifikatl, prohlédnéte si nasledujici témata:

. mPréce s SSL nebo TLS v systému IBM i
. mPréce se zabezpecenim SSL nebo TLS v systémech AIX, Linux, and Windows

. !E_Préce s SSL nebo TLS v systému z/0S

Tato kolekce témat predstavuje Ulohy souvisejici s nastavenim komunikace SSL/TLS a poskytuje pokyny
k provedeni téchto Uloh podle pokynd k dispozici.

MUze byt také vhodné testovat ovéreni klienta SSL/TLS, které je volitelnou ¢asti protokoll. Pfi navazani
komunikace SSL/TLS vzdy klient SSL/TLS ziskava a ovéfuje platnost digitalniho certifikatu ze serveru. Pfi
pouziti implementace produktu IBM MQ server SSL/TLS vzdy poZaduje certifikat od klienta.

MNa systémech IBM i, AIX, Linux, and Windows klient SSL/TLS odesle certifikat

pouze v pfipadé, Ze ma jeden oznaceny ve spravném formatu IBM MQ, ktery je bud ibmwebspheremq
nasledovan vasim prihlasovacim ID uZivatele malymi pismeny, nebo hodnotou atributu CERTLABL . Viz
Digital certificate labels.

Server SSL/TLS vzdy ovéruje platnost certifikatu klienta, je-li odeslan. Pokud klient neodesle certifikat,
overeni se nezdari pouze v pfipadé, Ze je konec kanalu, ktery se chova jako server SSL/TLS, definovan bud
s parametrem SSLCAUTH nastavenym na hodnotu POVINNT , nebo hodnotou parametru SSLPEER . Dalsi
informace o anonymnimu pfipojeni spravce front najdete v tématu “Anonymni pfipojeni klienta ke spravci
front” na strance 108.

Souvisejici pojmy

TLS CipherSpecs a CipherSuites v IBM MQ classes for Java
TLS CipherSpecs a CipherSuites v IBM MQ classes for JMS
Souvisejici ulohy

Pouziti certifikat( pro spravovaného klienta .NET
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Pouziti certifikati podepsanych sebou samym pro vzajemné ovéfeni klienta
a spravce front

Chcete-li implementovat vzajemné ovéreni mezi klientem a spravcem front pomoci certifikatd TLS
s vlastnim podpisem, postupujte podle téchto ukazkovych instrukci.

Informace o této uloze

mDCM na IBM i nepodporuje certifikaty podepsané sebou samym, takZe tato Gloha neni
pouZitelna na systémech IBM i .

Scénar:

« Mate klienta, C1, a spravce front QM1, ktery musi komunikovat zabezpecené. PoZadujete vzajemnou
autentizaci, ktera bude provedena mezi C1 a QM1.

« Rozhodli jste se otestovat zabezpecenou komunikaci pomoci certifikatl podepsanych sebou samym.

Vysledna konfigurace vypada takto:
c1 Qi

C1.TO.OM1

ke repository key repository

C1's certificate QM 1's certificate

OMA1's certificate C1's certificate

Obrazek 19. Konfigurace vyplyvajici z této tlohy

V produktu Obrazek 19 na strance 1050bsahuje UloZisté kli¢G pro QM1 certifikat pro QM1 a vefejny
certifikat z C1. Ulozisté kli¢d pro C1 obsahuje certifikat pro C1 a vefejny certifikat z QM1.

Postup

1. PFipravte Glozisté kli¢d na klientu a spravci front podle operac¢niho systému:

. mNa systémech AIX, Linux, and Windows.
. mv systémech z/0S (pouze spravce front).

2. Vytvorte certifikaty podepsané sebou samym pro klienta a spravce front:

. mNa systémech AIX, Linux, and Windows.

. mv systémech z/0S (pouze spravce front).
3. Extrahuje kopii kazdého certifikatu:

. mNa systémech AIX, Linux, and Windows.
. mNa systémech z/0S.

4. Pfeneste verejnou Cast certifikatu C1 do systému QM1 a naopak pomoci obsluzného programu, jako je
napriklad FTP.

mlnformace o produktu z/OSnajdete v tématu Vyména certifikat( s vlastnim podpisem.

Scénare produktu IBM MQ 105



5. Pridejte certifikat partnera do Ulozisté kli¢ pro klienta a spravce front:

. mNa systémech AIX, Linux, and Windows.
- 2/05 WA systémech z/0S.

6. Vydejte pfikaz REFRESH SECURITY TYPE(SSL) ve spravci front.
7. Definujte kanal pfipojeni klienta jednim z nasledujicich zplsobd:

« Pouziti volani MQCONNX se strukturou MQSCO na C1, jak je popsano v tématu Vytvoreni kanalu
pfipojeni klienta na serveru IBM MQ MQI client.

« Pomoci tabulky definic kanall klienta, jak je popsano v tématu Vytvoreni pfipojeni serveru a definic
pripojeni klienta na serveru.

8. V systému QMldefinujte kanal pFipojeni serveru vyvolanim prikazu, jako je tento priklad:

DEFINE CHANNEL(C1.TO.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA)
SSLCAUTH (REQUIRED) DESCR('Receiver channel using TLS from C1 to QM1')

Kanal musi mit stejny nazev jako kanal pfipojeni klienta, ktery jste definovali v kroku 6, a pouzit stejnou
polozku CipherSpec.

Vysledky

Klicova ulozisté a kanaly se vytvareji jako ilustrace v produktu Obrazek 19 na strance 105.

Jak pokracovat dale

Zkontrolujte, zda byla Uloha Gspé&sné dokoncena pomoci prikaz( DISPLAY . Pokud byla tloha Gspésna,
vysledny vystup je podobny vysledku, ktery je zobrazen v nasledujicim pfikladu.

Ve spravci front QM1zadejte nasleduijici prikaz:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

Vysledny vystup je podobny nasledujicimu prikladu:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.
CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT
SSLCERTI("CN=QM1,0U=IBM MQ Development,0=IBM,ST=Hampshire,C=UK")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2,0U=IBM MQ
Development,0=IBM,ST=Hampshire, C=UK")
STATUS (RUNNING) SUBSTATE (RECEIVE)

Je volitelné nastavit atribut filtru SSLPEER definic kanalu. Je-li nastavena definice kanalu SSLPEER, jeji
hodnota se musi shodovat s DN subjektu v certifikatu partnera, ktery byl vytvoren v kroku 2. Po UspéSném
pfipojeni se pole SSLPEER ve vystupu pfikazu DISPLAY CHSTATUS zobrazi DN predmétu certifikatu
vzdaleného klienta.

Pouziti certifikatii podepsanych CA pro vzajemné ovéieni klienta a spravce
front

Chcete-li implementovat vzajemné ovéreni mezi klientem a spravcem front pomoci certifikatd TLS
podepsanych CA, postupujte podle téchto ukazkovych instrukci.

Informace o této uloze

Scénar:
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« Mate klienta, C1, a spravce front QM1, ktery musi komunikovat zabezpecené. PoZadujete vzajemnou
autentizaci, ktera bude provedena mezi C1 a QM1.

« V budoucnu se chystate pouzit tuto sit v provoznim prostredi, a proto jste se rozhodli pouzivat certifikaty
podepsané CA od zacatku.

Vysledna konfigurace vypada takto:
C1 Qi

C1.TO.OM1

key repository key repository

C1's certificate QM 1's certificate

CA certificate CA certificate

Obradzek 20. Konfigurace vyplyvajici z této tlohy

V produktu Obrazek 20 na strance 107obsahuje ulozisté kli¢h pro C1 certifikat pro C1 a certifikat CA.
Ulozisté kli¢d pro QM1 obsahuije certifikat pro QM1 a certifikat CA. V tomto p¥ikladu byl certifikat C1i
certifikat QM1vydavan stejnym CA. Pokud byl certifikat Cla certifikat QM1vydavan rdznymi CA, pak musi
Ulozisté klicd C1 a QM1 obsahovat obé certifikaty CA.

Postup

1. PFipravte Glozisté kli¢d na klientu a spravci front podle operac¢niho systému:

. -EI_V systémech IBM i .
. ALW Na systémech AIX, Linux, and Windows.

- z/05 Y systémech z/0S (pouze spravce front).

2. Vyzadeijte si certifikat podepsany CA pro klienta a spravce front.
Pro klienta a spravce front mdzete pouzit rizné CA.

. -EI_V systémech IBMii.
. ALW Na systémech AIX, Linux, and Windows.

. V systémech z/0S (pouze spravce front).

3. Pridejte certifikat vydavatele certifikatl do uloZisté kli¢l pro klienta a spravce front.

Pokud klient a spravce front pouzivaji rizné certifikaéni autority, musi byt certifikat CA pro kazdou
certifikaéni autoritu pfidan do obou Ulozist kli¢a.

. mTento krok neprovadéjte na systémech IBMi.

. ALW Na systémech AIX, Linux, and Windows.
. V systémech z/0S (pouze spravce front).

4. Pfijmout certifikat podepsany CA do ulozisté klicd pro klienta a spravce front:

. -EI_V systémech IBMii.

. ALW Na systémech AIX, Linux, and Windows.
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- /05 systémech z/0S (pouze spravce front).
5. Definujte kanal pfipojeni klienta jednim z nasledujicich zplsobd:

« Pouziti volani MQCONNX se strukturou MQSCO na C1, jak je popsano v tématu Vytvoreni kanalu
pfipojeni klienta na serveru IBM MQ MQI client.

« Pomoci tabulky definic kanall klienta, jak je popsano v tématu Vytvoreni pfipojeni serveru a definic
pfipojeni klienta na serveru.

6. V systému QM1definujte kanal pFipojeni serveru vyvolanim prikazu, jako je tento priklad:

DEFINE CHANNEL(C1.T0.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_ 128 CBC_SHA) SSLCAUTH(REQUIRED)
DESCR('Receiver channel using TLS from C1 to QM1')

Kanal musi mit stejny nazev jako kanal pfipojeni klienta, ktery jste definovali v kroku 6, a pouZzit stejnou
polozku CipherSpec.

Vysledky

Klicova Ulozisté a kanaly se vytvareji jako ilustrace v produktu Obrazek 20 na strance 107.

Jak pokracovat dale

Zkontrolujte, zda byla Uloha Gspé&sné dokoncena pomoci prikaz( DISPLAY. Pokud byla Gloha Uspésna,
vysledny vystup je podobny tomu, ktery je zobrazen v nasledujicim prikladu.

Ve spravci front QM1zadejte nasledujici prikaz:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI

Vysledny vystup je podobny nasledujicimu pFikladu:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.
CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT
SSLCERTI("CN=IBM MQ CA,0U=IBM MQ Devt,0=IBM,ST=Hampshire,C=UK")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMA, OU=IBM MQ
Development,0=IBM,ST=Hampshire, C=UK")
STATUS (RUNNING) SUBSTATE (RECEIVE)

Pole SSLPEER ve vystupu DISPLAY CHSTATUS obsahuje DN subjektu certifikatu vzdaleného klienta, ktery
byl vytvoren v kroku 2. Nazev vydavatele se shoduje s DN subjektu certifikatu CA, ktery podepsal osobni
certifikat pfidany v kroku 4.

Anonymni pfipojeni klienta ke spravci front

Chcete-li upravit systém se vzajemnym ovérovanim a umoZznit anonymnimu pfipojeni spravce front
k jinému spravci front, postupujte podle téchto ukazkovych pokynd.

Informace o této tiloze

Scénar:

« Vas spravce front a klient (QM1 a C1) byli nastavi jako v produktu “PouZiti certifikatt podepsanych CA
pro vzajemné ovéreni klienta a spravce front” na strance 106.

« Chcete zménit C1 tak, aby se pfipojoval anonymné k QM1.

Vysledna konfigurace vypada takto:
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c1 Qi

C1.TO.QM1
SSLCAUTH (optional)

key repository key repository

CA certificate QM 1°s certificate

CA certificate

Obrazek 21. Klient a sprdvce front umoZnujici anonymni pripojeni

Postup

1. Odeberte osobni certifikat z Glozisté klicd pro C1podle operacéniho systému:
- TN 18M i systemy.
. m AIX, Linux, and Windows systémy.

Navesti certifikatu je bud ibmwebspheremq nasledovano vasim pfihlasovacim ID uZivatele malymi
pismeny, nebo hodnotou atributu CERTLABL . Viz Digital certificate labels.

2. Restartujte aplikaci klienta nebo ukoncete aplikaci klienta pomoci klientské aplikace a znovu otevrete
vSechna pfipojeni SSL/TLS.

3. Povolit anonymni pfipojeni ve spravci front zadanim nasledujiciho pfikazu:

ALTER CHANNEL (C1.T0.QM1) CHLTYPE(SVRCONN) SSLCAUTH(OPTIONAL)

Vysledky

Klicova uloZisté a kanaly se méni podle ilustrace v ¢asti Obrazek 21 na strance 109

Jak pokracovat dale

Na konci kanalu je pfitomnost hodnoty parametru nazvu partnera na obrazovce stavu kanalu indikuje, Ze
doslo k preteceni certifikatu klienta.

Zadanim nékterych prikaz( DISPLAY ovéfte, zda byla Gloha Uspé3né dokoncena. Pokud byla Gloha
Uspésna, vysledny vystup je podobny jako v nasledujicim prikladu:

Ve spravci front QM1zadejte nasledujici prikaz:
DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

Vysledny vystup bude vypadat podobné jako v nasledujicim pfikladu:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (192.0.0.1) CURRENT

SSLCERTI( ) SSLPEER( )

STATUS (RUNNING) SUBSTATE (RECEIVE)

Pole SSLCERTI a SSLPELER jsou prazdna, coz ukazuje, Ze C1 neodeslal certifikat.
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T lMMigrace v systému Windows

Pocinaje existujici instalaci produktu IBM MQ 9.1 vas tento scénar provede kliCovymi tlohami nezbytnymi
pro upgrade a migraci dat do produktu IBM MQ 9.2. Obé verze jsou instalovany ve stejném prostredi
produktu Windows .

BT MPlanovani Fegeni

Prohlédnéte si témata v této sekci, abyste porozuméli tomu, co je zahrnuto v tomto scénafi, priciny, proc¢
by podnik mohl chtit postupovat podle scénare, a prehled feSeni navrzeného scénarem.

Souvisejici ulohy

Planovani instalace

BT MPFedpoklady

Tento scénar vytvari nékolik pfedpoklad tykajicich se systému, ktery pouzivate k nastaveni a praci
s ukazkovou konfiguraci IT. Tyto pFedpoklady zahrnuji operaéni systém a verzi produktd, které pouZzivate,
a zda mate na serveru IBM MQnakonfigurované zabezpeceni nebo ne.

Tento scénar predpoklada nasledujici body:

« Pro tento scénar pouzivate jeden pocitac s operacnim systémem Windows , na kterém budete instalovat
jak pocatecni konfiguraci serveru IBM MQ 9.1, tak i produkt IBM MQ 9.2.

Poznamka: Klastrovani neni v tomto scénafi popsano. K dispozici jsou pokyny pro instalaci ukazkové
konfigurace samostatného serveru IBM MQ, kterou mUzete pouZit jako vychozi bod pfi pokusu o scénar
stejnym zplsobem, jakym byl pdvodné vyvinut.

« Pouzivate nasledujici verze produktu IBM MQ:
— V pripadé pocatec¢ni ukazkové konfigurace pouzivate produkt IBM MQ 9.1.
— V pripadé konfigurace po migraci pouzivate produkt IBM MQ 9.2.

« Tento scénar nepopisuje konfiguraci zabezpeceni pro produkt IBM MQ. Pokud jste nakonfigurovali
zabezpeceni, méli byste mit stale mozZnost dokoncit scénar.

« Chcete-li dokondit Glohy popsané v tomto scénari, miZete pouzit pfikazovy Fadek Windows a grafické
uzivatelské rozhrani IBM MQ Explorer.

Souvisejici pojmy
Cesty migrace

BT M Piehled obchodnich &innosti

Spolecnost chce migrovat existujici konfiguraci IT IBM MQ 9.1 na operacni systém Windows na IBM MQ
9.2.

Spole¢nost se rozhodne migrovat své obchodni feSeni na portal IBM MQ 9.2, aby ziskal obchodni
hodnotu, véetné:
« Pouziti novych a aktualizovanych funkci dostupnych v produktu IBM MQ 9.2.

« Prozkoumani nového typu vydani, které je k dispozici v produktu IBM MQ 9.2; Continuous Delivery
Release (CDR).

« Pod autorizacim LDAP na platformach Windows .
Souvisejici pojmy
Typy vydani produktu IBM MQ

Souvisejici informace
Casto kladené dotazy k produktu IBM MQ pro vydani Long Term Support a Continuous Delivery
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BT M Vybér cesty migrace

Provadite-li migraci mezi produkty IBM MQ 9.1 a IBM MQ 9.2, existuje nékolik migracnich cest, které
miZete provést.

Toto téma podava prehled o nasledujicich cestach migrace:

« Jednofazova cesta, také znama jako Samostatna, migrace

« Migracni cesta Side-side

« Vicefazova migracni cesta

Poznamka: Tento scénaf popisuje pouze metody migrace typu "single-stage" a "Side-side".
Zvazte vyhody a omezeni kazdé cesty k uréeni, které nejlépe vyhovuje vagim pozadavkim:
Jednofazova migrace

V jednofazové migraci nahrazuje instalace nejnovejsi verze produktu starsi verzi ve stejném umisténi
instalace.

Vyhodou migrace jednofazovych Uprav je, Ze zmény konfigurace spravce front na predchozi verzi
se zmeéni co mozna nejdale. Existujici aplikace se pfepnou z nacitani knihoven ze starsi verze

a automaticky se nacitaji knihovny nejnovéjsi verze. PouZijete-li tento pfistup, nebude vas systém
k dispozici pro cely proces.

Migrace na strané druhé strany

PFi migraci do strany po strané instalujete nejnovejsi verzi produktu IBM MQ spolu se spravci front,
ktefi jsou nadale pfirazeni k pfedchozi verzi.

Jste-li pfipraveni, provedte migraci spravc( front a aplikaci na nejnovéjsi verzi.

S timto pfistupem, protoze pred spusténim spravcd front odinstalujte pfedchozi verzi, mdzete priradit
instalaci nejnovéjsi verze jako primarni instalaci.

Dalsi informace najdete v tématu Vybér primarni instalace .

Vicefazova migrace

V vicefazové migraci jste nainstalovali nejnovéjsi verzi produktu spolu se spusténymi spravci front,
ktefi jsou nadale pridruzeni k pfedchozi verzi. Pomoci nejnovéjsi verze instalace miizete vytvaret
spravce front a spoustét nové aplikace. Jste-li pfipraveni zacit s migraci spravct front a aplikaci ze
star$ich verzi, mdzete tak uinit tak, aby bylo mozné provést jeden po druhém. KdyZ je migrace na
nejnovéjsi verzi dokoncena, odinstalujte predchozi verzi a provedte instalaci nejnovéjsi verze jako
primarni instalaci.
S vicefazovym pristupem musite pred odinstalaci prfedchozi verze nakonfigurovat prostredi pro
spousténi aplikaci, které se pripojuji ke spravci front, k nejnovéjsi verzi. Musite také poskytnout cestu
ke spusténi pfikazd IBM MQ . Obé tyto Ulohy se provadéji pomoci pfikazu setmgenv .

Souvisejici pojmy

Pfehled koncepci a metod migrace

Migrace z jedné faze na nejnovéjsi verzi

Migrace na nejnoveéjsi verzi na nejnovejsi verzi

Vicefazova migrace na nejnovéjsi verzi

Seznam zmén, které ovliviiuji migraci

BT M Technické Feseni

Tento scénar popisuje dvé metody migrace ze starSi verze produktu IBM MQ na novéjsi verzi, kde obé
verze bézi na operacnim systému Windows a jsou na stejném serveru.
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BT M Piehled: Pocateéni konfigurace IT

Spolecnost pouziva existujici konfiguraci IT poskytovanou produktem IBM MQ 9.1 nainstalovanou na
serveru s operacnim systémem Windows . Tento scénar popisuje migraci pocatecni konfigurace IT na
ekvivalentni konfiguraci IT poskytovanou produktem IBM MQ 9.2 na stejném serveru.

Pocatecni konfigurace IT zahrnuje nékolik komponent, které administrator nakonfiguruje nebo pouziva,
jak je zobrazeno v Obrazek 22 na strance 112:
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Obrdzek 22. Poldtecni konfigurace IT

JMS aplikace

Samostatna aplikace, se kterou obchodni uZivatelé pracuji, napfiklad k registraci objednavky. Aplikace
pouziva Java Message Service (JMS) pro asynchronni zasilani zprav.

« JMS je standard systému zprav produktu Java EE, ktery je Siroce podporovan. Aplikace zaloZené na
produktu IJMSjsou proto pfenosné v ramci mnoha produktd systému zprav.

« Produkt JMS poskytuje Uroven abstrakce od podrobnosti o vrstvé systému zprav a zjednodusuje
proces vyvoje aplikaci.
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« IJMS poskytuje asynchronni komunikaci, coz umoznuje aplikacim spoustét bez nutnosti Cekat na
odpovéd, na rozdil od Gzce spojenych systéml, jako je volani vzdalené procedury (RPC).

« Aplikace, které pouzivaji produkt IMS , pfimo neurcuji podrobnosti pro pfistup k prostfedkdm. Misto
toho vyhledaji a pouzivaji spravované objekty produktu JMS, jako je napfiklad tovarna pripojeni
a misto urceni.

Pro nékteré situace miZe byt vhodnéjsi pouzit jiné standardy systému zprav nez produkt JMS.
Napfiklad IBM Message Service Clients for C, C++ and .NET, také znamy pod nazvem XMS, jsou
rozhrani API, ktera poskytuji podobné vyhody produktu IJMS pro jiné aplikace nezJava . XMS je
proto vhodnéjsi, pokud pouzivate platformu .NET, nebo chcete integrovat existujici aplikace C + +
s novéjsimi aplikacemi Java EE.

Aplikace pouziva dvoubodovy systém zprav k odesilani zprav do fronty v infrastruktufe a zpracovava
zpravy odpoveédi, aby poskytl firemnim uzivateldm prislu§nou odpovéd.

V tomto modelu systému zprav aplikace odesila zpravu do fronty a jind aplikace pfijme zpravu z fronty
a potvrdi pfijem zpravy. Tento model je nejjednodussi formou systému zprav, protoze zahrnuje pouze
dva koncové body. Tento model je také nejvhodnéjsi pro ukazkovou aplikaci scénare: jediny klient
pozaduje informace z jednoho serveru.

V alternativhim modelu systému zprav publish/subscribe publikuje vydavatel zpravu do tématu
zpravy. Odbératelé se prihlasi k odbéru tématu pro prijem zprav. Vydavatel a odbératel nemaji Zadné
informace o sobé a zprava je pfijata zadnym nebo vice pfijemci.

Spravce front sampleQM
Spravce front produktu IBM MQ, ktery poskytuje poCatecni infrastrukturu systému zprav. Hostitelem
fronty, se kterou pracuje aplikace JMS .

Q41 [ Fronta zprav]
Fronta produktu IBM MQ, do které aplikace JMS odesila zpravy.

Obor nazvii INDI
Obor nazvl Java Naming Directory Interface JNDI se pouziva k zadrZeni spravovanych objektd IMS,
které aplikace mohou pouZivat pro pfipojeni k serveru IBM MQ a k mistdim uréeni pfistupu k odesilani
nebo pfijimani zprav.

Produkt JNDI je soucasti produktu Java EEa poskytuje standardni zplsob, jak aplikace pfistupovat

k riznym typtm sluzeb pojmenovani a adresarovych sluzeb za Géelem naditani komponent aplikaci.
Mizete napfiklad pouzit produkt INDI k pFistupu ke sluzbé& pojmenovani v systému soubord

k nacteni umisténi objektu tiskarny nebo k pfistupu k adresarové sluzbé na serveru LDAP za UCelem
nacteni uzivatelského objektu obsahujiciho informace o ID a hesle. Produkt INDI proto rozsifuje
prenositelnost aplikaci zaloZzenych na produktu JMSa usnadiuje integraci téchto aplikaci mezi sebou
a do existujicich systém. V pfipadé systému zprav produktu JMS se pouziva produkt INDI k ukladani
objekt, které predstavuji cilové misto uréeni zpravy, nebo faktorie pFipojeni, ktera vytvafi pfipojeni
mezi aplikaci a mistem urceni systému zprav.

VSechny aplikace nebo proces s pristupem k prostoru jmen JNDI mohou pouZivat stejné spravované
objekty. Vlastnosti administrovanych objektt lze v produktu INDIzménit, se véemi aplikacemi nebo
procesy, které mohou mit prospéch ze stejnych zmén.

pocateéni kontext
Pocatecéni kontext definuje kofen oboru nazvl INDI . Chcete-li pouzit produkt IBM MQ Explorer
k vytvoreni a konfiguraci spravovanych objektl, nejprve pridejte pocatecni kontext, ktery definuje
kofen oboru nazv( produktu JNDI . Podobné aplikace IMS nejprve ziska pocateéni kontext, nez
bude moci nadist spravované objekty z oboru nazvd INDI .

Tovarna pfipojeni, myCF
Objekt faktorie pfipojeni produktu JMS definuje sadu standardnich vlastnosti konfigurace pro
pripojeni. Aplikace pouziva tovarnu pfipojeni k vytvoreni pfipojeni k produktu IBM MQ.

Cil, myQueue
Misto uréeni IMS mdze byt téma nebo fronta. V tomto scénéfi je cilem fronta a identifikuje frontu
produktu IBM MQ, do které aplikace odesilaji zpravy, nebo z nichZ aplikace pfijima zpravy nebo
oboji. Aplikace prohleda misto uréeni v oboru nazv( JNDI, aby vytvofil pfipojeni k fronté IBM MQ .
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BT M Piehled: Dodand logicka topologie
Spolecnost se migrovala z IBM MQ 9.1 na IBM MQ 9.2.

Konfigurace IT po migraci je nezménéna, jak je zobrazeno v Obrazek 23 na strance 114. Spravce front
a ukazkova aplikace jsou migrovany a obchod mize vyuzivat nové funkce v nejnovéjsi verzi produktu IBM

MOQ.
e A "
Users e H\Iﬁ ! f”'___"“'-x\
o — JNDI namespace W'I
{ (administered objects)
B S U | \
. ‘ e Connection factory |
: Application hub : Ir‘f =Cueue manager sampleQM= A
) ! A | N
JMS application : F? ; Destination -"l
tE[ﬂnd-ﬂanE] I R YRR - [queue Q']’J J --"";
] \'*-\-..__ - |
........................ 1 N y
pes Y A —
F 3 R
¥
/ ™
P Queue manager
sampleQM
MQ Explorer | 'Tjﬁbﬁgﬁ?i ]— { Queue Q1 =] w
e vy
IEM MQ
Legend

( Configuration
New component | | Compaonent to S ? pmpesll'l}'

integrate with

Obrdzek 23. Dorucend konfigurace IT

BT M@Implementace feSeni pomoci grafického uZivatelského rozhrani

Implementace feSeni v tomto scénafi zahrnuje pouziti grafického uZivatelského rozhrani k migraci

vvvvvv

které je také spusténo na operacnim systému Windows , a poté ovéreni, ze spravci front a fronty byly
Uspésné migrovany do pozdéjsiho vydani.
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Nez zaénete

Chcete-li vyzkousSet scénar, nejprve postupujte podle pokynt pro nastaveni kopie infrastruktury systému
zprav, jak je popsano v tématu “Vytvoreni pocatecni konfigurace IT” na strance 115. Tato ukazkova
konfigurace je zaloZena na produktu IBM MQ 9.1.

Informace o této uloze

Proces migrace popsany v tomto scénafi zobrazuje migraci spravce front z produktu IBM MQ 9.1 do
produktu IBM MQ 9.2.

Scénar obsahuje dvé volby pro metodu migrace. Mlzete zvolit, zda chcete vyzkou$et jednu nebo druhou
z téchto voleb, nebo oboji.

Volba 1: Jednofazova migrace

vvvvvv

instalace.

Vyhodou migrace jednofazovych Uprav je, Ze zmény konfigurace spravce front na predchozi verzi
se zméni co mozna nejdale. Existujici aplikace se prepnou z nacitani knihoven ze starsi verze

a automaticky se nacitaji knihovny nejnovéjsi verze. Pouzijete-li tento pfistup, nebude vas systém
k dispozici pro cely proces.

Volba 2: Side-side migration

vvvvvv

Spravci front budou i nadale pridruZeni k pfedchozi verzi, dokud nejste pripraveni k jejich migraci na
novéjsi verzi.

PFi pouziti pFistupu na vedlejsi kolek, protoze pred spusténim migrovaného spravce front v nové;jsi
verzi provedete odinstalaci pfedchozi verze, mlzete k primarni instalaci pfifadit instalaci novéjsi verze.

Postup
1. Vytvorte ukazkovou pocatecni konfiguraci informacniho systému, ktera ma byt pouzita jako vychozi
bod pro scénar, jak je popsano v tématu “Vytvoreni poc¢atecni konfigurace IT” na strance 115.

2. Vyberte metodu, kterou chcete pouZit k migraci produktu, potom postupujte podle pokynd pro
zvolenou volbu:

« “Volba 1: Jednofazova migrace” na strance 125

» “Volba 2: Side-side migration” na strance 131

Souvisejici pojmy

AIX, Linux, and Windows: Jednodufazova migrace z produktu IBM WebSphere MQ 7.0.1nebo novéjsi do
nejnovejsi verze

AIX, Linux, and Windows: Migrace na strané druhé strany z produktu IBM WebSphere MQ 7.0.1nebo
novéjsi na nejnoveéjsi verzi

Souvisejici ulohy

Migrace spravce front z prfedchozi verze na nejnovéjsi verzi v systému Windows

Vybér primarni instalace

BT MV ytvoreni potateéni konfigurace IT

Tento scénar byl vyvinut s pouzitim vzorové pocateéni konfigurace (IT). Postupujte podle pokynl pro
nastaveni této ukazkové konfigurace a pokuste se scénar vyzkouset stejnym zptsobem, jakym byl
plvodné vyvinut.
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Informace o této uloze

Pocatecni konfigurace IT pro tento scénar, ktera je popsana v tématu “Prehled: Pocatecni konfigurace IT”
na strance 112, obsahuje pocatec¢ni kontext, ktery je pfidan pro produkt IBM MQ Explorer pro pfipojeni
ke kofeni oboru nazvd INDI. Obor nazvd INDI obsahuje tovarnu pfipojeni, ktera byla pfidana do ukazkové
aplikace produktu IJMS pro pfipojeni k produktu IBM MQa misto urceni, které je pfidano pro ukazkovou
aplikaci IMS k pfipojeni ke fronté produktu IBM MQ . Tato fronta IBM MQ byla také pfidana do pocatecni
konfigurace informacniho systému a je pouzita ukazkovou aplikaci produktu IJMS .

Postup

1. Nainstalujte produkt IBM MQ 9.1 a ovéfte instalaci.
2. Konfigurujte obor nazv( IJNDI a spravované objekty.
3. Ovérte ukazkovou konfiguraci IT.

BT W 1nstalace produktu IBM MQ 9.1 pomoci pFirucniho panelu
Pouzijte pFiruéni panel a priivodce instalaci k instalaci verze produktu IBM MQ, kterou chcete nastavit
jako pocatecni konfiguraci informacniho systému, jez ma byt pouzita jako vychozi bod pro tento scénar.

Nez zacnete

Pred spusténim této Ulohy provedte nasledujici kontroly:

« Kdyz instalujete, musite mit opravnéni lokalniho administratora.
« Ujistéte se, ze nazev pocitace neobsahuje Zadné mezery.

« Ujistéte se, Ze mate dostatek mista na disku. Dalsi informace naleznete v tématu Pozadavky na prostor
na disku pro vice platforem.

Pro tento scénar neni nutné urcit, zda je tfeba definovat ID uzivatele domény Windows pro vSechny
uzivatele produktu IBM MQ, protoze tento pozadavek lezi mimo rozsah tohoto scénare. DalSi informace
najdete v tématu Vytvoreni Active Directory a domény DNS pro produkt IBM MQ .

Pfed instalaci produktu IBM MQzkontrolujte, zda vas systém spliiuje pozadavky na hardware a software.

v

Nejnovéjsi informace o poZadavcich na hardware a software najdete v tématu Systémové pozadavky pro
IBM MQ.

Informace o této tiloze

Tato Uloha popisuje zakladni kroky instalace produktu IBM MQ v operac¢nim systému Windows .
Instalacni programy obsahuji odkazy na dalsi informace. Proces instalace ma nasledujici ¢asti:
1. Spustte instala¢ni proces.

2. Pomoci pfiruéniho panelu instalace zkontrolujte a nainstalujte softwarové pozadavky, zadejte
informace o siti a spustte privodce instalaci produktu IBM MQ .

3. Pouzijte priivodce instalaci produktu IBM MQ k instalaci softwaru a spustte produkt Prepare IBM MQ
Wizard.

4. Pouzijte Prepare IBM MQ Wizard ke spusténi sluzby IBM MQ .

Postup
1. Proces instalace mUzete spustit jednim ze dvou zplsob{:

« V Prizkumniku Windows prejdéte do dodasné slozky, do nizZ jste stahli obraz instalace, a poklepejte
na polozku setup.exenebo

« VloZte disk DVD serveru IBM MQ for Windows do jednotky DVD. Je-li povoleno automatické spusténi,
spusti se instalacni proces. V opacném pripadé poklepejte na ikonu Nastavit v kofenové slozce disku
DVD a spustte proces instalace.
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Spusti se priru¢ni panel instalace.

2. Pomoci pfiruéniho panelu zkontrolujte a v pfipadé potfeby upravte poZadavky na software
a konfiguraci sité.

a) Klepnéte na tladitko Softwarové pozadavky , abyste zobrazili kartu Softwarové poZzadavky .

b) Zkontrolujte, zda byly splnény pozadavky na software a Ze polozka pro pozadavek zobrazuje zeleny
symbol se slovy OK . Provedte véechny indikované opravy.

Poznamka: Chcete-li zobrazit dal$i podrobnosti o libovolném poZadavku, klepnéte na tlacitko plus
(+).

c) Klepnéte na tlacitko Konfigurace sité a zobrazi se karta Konfigurace sité .

d) Klepnéte na prepinac Ne.
Poznamka: Tento scénar predpoklada, Ze neni tfeba konfigurovat ID uzivatele domény pro produkt

IBM MQ. Dalsi informace tykajici se konfigurace uZivateld domény IBM MQ for Windows lze zobrazit
klepnutim na tlaéitko Dal$i informace .

e) Na karté IBM MQ Instalace priru¢niho panelu vyberte jazyk instalace a pak klepnéte na tlacitko
Spustit instalaéni program produktu IBM MQ a spustte privodce instalaci produktu IBM MQ .

Dokonc¢ili jste revizi IBM MQ poZadavk{ na instalaci, provedli jste véechny poZadované Upravy a spustili
jste pravodce instalaci produktu IBM MQ .

3. Pouzijte priivodce instalaci produktu IBM MQ k instalaci softwaru a ke spusténi produktu Prepare IBM
MQ Wizard.

a) V privodci instalaci produktu IBM MQ si prectéte licenéni smlouvu a oznacte zaSkrtavaci policko
Souhlasim s podminkami licenéni smlouvy a klepnéte na tlacitko Dalsi.

b) Klepnéte na volbu Typickaa poté klepnéte na tladitko Dalsi.

¢) Na strance PFipraveno k instalaci produktu IBM MQ zkontrolujte informace o instalaci a klepnéte
na tlacitko Instalovat.

Poznamka: nasledujici podrobnosti:

« Nazev instalace

« Slozka nejvyssi Urovné pro soubory programu
« Slozka nejvyssi Urovné pro datové soubory
Nainstaluji se nasledujici funkce:

» Server IBM MQ

« IBM MQ: grafické rozhrani pro administraci a monitorovani prostfedkd produktu IBM MQ
« Systém zprav Java™ a .NET Messaging and Web Services

« IBM MQ Sada nastrojd pro vyvoj

Zahdji se instalaéni proces. V zavislosti na vasem systému muZe proces instalace trvat nékolik
minut.

Na konci instalacniho procesu se v okné Nastaveni IBM MQ zobrazi zprava Installation
Wizard Completed Successfully.
d) Klepnéte na tlacitko Dokongéit.

Uspé&sné jste nainstalovali produkt IBM MQ. Prepare IBM MQ Wizard se spusti automaticky a zobrazi se
stranka Vitejte na serveru Prepare IBM MQ Wizard .

4. Pouzijte Privodce pfipravou produktu MQ ke spusténi sluzby IBM MQ .
a) Na strance Vitejte na strance Prepare IBM MQ Wizard vyberte volbu Dalsi.

Pfikaz Prepare IBM MQ Wizard zobrazi zpravu Status: Checking IBM MQ Configuration
a ukazatel priibéhu. Jakmile je proces dokoncen, zobrazi se stranka Konfigurace sité produktu IBM

MOQ.
b) Na strance Konfigurace sité IBM MQ v Prepare IBM MQ Wizardvyberte Ne.
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c) Klepnéte na tlacitko Dalsi.

PFikaz Prepare IBM MQ Wizard zobrazi zpravu Status: starting the IBM MQ Service
a ukazatel priibéhu. Jakmile je proces dokoncen, privodce zobrazi stranku Dokonceni prikazu
Prepare IBM MQ Wizard .

d) Vyberte volbu Spustit produkt IBM MQ Explorer a zvolte, zda chcete v Poznamkovém bloku
zobrazit pozndmky k verzi, a poté klepnéte na tlacitko Dokongit.

Spusti se IBM MQ Explorer .
Nainstalovali jste produkt IBM MQa spustili jste produkt IBM MQ Explorer.

Vysledky
Produkt IBM MQ je instalovan na vasem pocitaci.

Jak pokracovat dale

Nyni jste pFipraveni vytvofit spravované objekty pouZité v tomto scénafri, jak je popsano
v tématu “Konfigurace oboru nazv( INDI a spravovanych objekt(i” na strance 118.

Souvisejici pojmy

Uvod do produktu IBM MQ

Souvisejici ulohy

Instalace serveru IBM MQ v systému Windows

Konfigurace serveru IBM MQ

Souvisejici odkazy

Hardwarové a softwarové pozadavky na systémech Windows

BT W Konfigurace oboru nazvii INDI a spravovanych objekti
Definujte poc¢ateéni kontext pro obor nazv( JNDI v produktu IBM MQ Explorer, poté v oboru nazvd
definujte spravované objekty, které mdze ukazkova aplikace pouzivat.

Informace o této uloze
V této Uloze vytvorite v produktu IBM MQnasledujici objekty.

« Obor nazvi INDI umistény v lokalnim systému soubor(. Je pouzit systém soubord, protoZe se jedna
o nejjednodussi mechanizmus JNDI pro ukazkovy scénar.

Obor nazvl rozhrani INDI miZe byt na systému soubord, na serveru LDAP (Lightweight Directory
Access Protocol) nebo na jiné implementaci rozhrani INDI. Chcete-li pouZit obor nazvi rozhrani INDI
na serveru LDAP nebo jiné implementaci rozhrani INDI, musite nakonfigurovat obor nazv( rozhrani
JNDI a upravit ukazkovou aplikaci tak, aby odkazovaly na obor nazv{i rozhrani JNDI, jak to vyZaduje
implementace.

« Spravované objekty v oboru nazv( IJNDI. Aplikace JIMS mUze vyhledat spravované objekty a pFipojit se
k serveru IBM MQ a pfistupovat k mistim uréeni IBM MQ, s nimiz maji byt odesilany nebo pfijimany
zpravy.
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Obrdzek 24. Objekty vytvorené v produktu IBM MQ
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Postup
1. Spustte produkt IBM MQ Explorer, pokud jiz neni spustén, klepnutim na volbu Start > V§echny
programy > IBM MQ > IBM MQ Explorer.

Je-li produkt IBM MQ Explorer spustén a zobrazi vodni stranku, zaviete Uvodni stranku a spustte
administraci objekt( produktu IBM MQ .

2. Vytvorte spravce front, ktery ma byt pouzit pro ukazkovou aplikaci.
a) Klepnéte pravym tlacitkem mysi na poloZku Spravci front a vyberte volbu Novy > Spravce front ....
Spusti se pravodce vytvofenim spravce front.
b) Do pole Nazev spravce front zadejte hodnotu sampleQM.
Pro spravce front miZete zvolit jiny nazev, ale je tfeba jej pouZit v dalich krocich konfigurace, které
jsou k dispozici v misté produktu sampleQM.
Poznamka: Nazev nesmi mit vice nez 48 znakd, z nasledujici sady:

« velkd nebo mala pismena (A-Z a-z)
« Numerické znaky (0-9)
« Tecka ()
« Lomitko (/)
« Podtrzitko ()
« Procento (%)
Nazvy jsou citlivé na velikost pismen. Objekty stejného typu musi mit rlizné nazvy. Napfiklad dvé
fronty nemohou mit stejny nazev, ale spravce front a fronta mohou.
c) Do pole Fronta nedoruéenych zprav zadejte hodnotu SYSTEM.DEAD.LETTER. QUEUE.

Toto pole je nazev fronty nedorucenych zprav, ktera se automaticky vytvori pfi vytvoreni spravce
front.

Fronta nedorucenych zprav uklada zpravy, které nelze dorucit do spravného mista urceni, napriklad
proto, Ze je fronta plnd. VSichni spravci front by méli mit pfidruZzenou frontu nedorucenych zprav.

d) Ponechte ostatni pole prazdna a klepnéte na tladitko Dokonéit, nebo pokud je toto tladitko vypnuté,
klepnéte na tlacitko Dalsi.

Tlacitko Dokongéit je zakazano, pokud je Cislo portu v konfliktu s existujicim spravcem front,
napriklad spravce front, ktery je vytvoren jako soucast vychozi konfigurace. Chcete-li zménit vychozi
¢islo portu, musite pokracovat v prévodci.

e) Pokud jste klepli na tlacitko Dal$i, pfijméte vychozi hodnoty a klepnéte na tlacitko Dalsi na
kazdé strance, dokud se nedostanete na posledni stranku privodce, az bude k dispozici tlacitko
Dokonéit . Zménite urcené Cislo portu, napfiklad na 1415, a klepnéte na tlacitko Dokondit.

Produkt IBM MQ zobrazi dialogové okno, zatimco je spravce front vytvoren a spustén.

3. PFidejte pocatecni kontext pro obor ndzvi rozhrani INDI a poté se k tomuto kontextu pfipojte IBM MQ
Explorer.

Pred pouZitim produktu IBM MQ Explorer pro vytvareni a konfigurovani spravovanych objektl produktu
JIMS je tfeba pridat poCatecni kontext a definovat kofenovy adresar oboru nazvd INDI, ve kterém jsou
spravované objekty ulozeny.

Kdykoli chcete pouzit produkt IBM MQ Explorer k vytvofeni nebo spravé spravovanych objektl v oboru
nazvl INDI, musite pfipojit produkt IBM MQ Explorer k pocatecnimu kontextu oboru ndzvi JNDI.

a) V okné IBM MQ Explorer - Navigatorklepnéte pravym tlacitkem mysi na polozku JIMS Spravované
objektya poté vyberte volbu PFidat pocateéni kontext ....

Tato akce zobrazi stranku " Podrobnosti pfipojeni " .
b) V ¢asti " Kde se nachazi obor nazvii INDI? ", Vyberte zaskrtavaci poli¢ko Systém soubord .
c) Do pole Adresar vazeb zadejte C: \JNDI-Directory.
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Tato hodnota odpovida umisténi oboru nazvd rozhrani INDI uréené v ukazkové aplikaci produktu
JIMS . Je-li tfeba urdit jiny adresar INDI, musite upravit aplikaci tak, aby se shodovala.

Pokud adresar ve vasem systému neexistuje, okno zobrazi zpravu Specified location does
not exist or is not readable.Klepnéte na tladitko Prochazet ... Chcete-li otevfit okno
systému soubord, prejdéte do ¢asti Local Disk (C:)aklepnéte na volbu VytvofFit novou slozku
a vytvorte slozku JNDI-Directory . Klepnéte na tlacitko OK.

Klepnéte na tlaCitko Dalsi.
d) Na strance UZivatelské pFedvolby ponechte vychozi nastaveni.
« Piezdivka kontextu: Umisténi oboru nazv( JNDI bude pouzito jako prezdivka pro zobrazeni
pocatecniho kontextu v produktu IBM MQ Explorer.

- PFipojit ihned p¥i dokonéeni: Tato volba pfipoji produkt IBM MQ Explorer k oboru nazvi rozhrani
JNDI pfi dokonéeni vytvareni vychoziho kontextu, takze mizZete okamzité vytvofit spravované
objekty.

» Automaticky znovu pfipojit ke kontextu p¥i spusténi: Tato volba neni vybrana, protoZe obvykle
neni nutné, aby se produkt IBM MQ Explorer automaticky znovu pfipojal k pocate¢nimu kontextu
pokazdé, kdyZ zaviete a znovu otevrete IBM MQ Explorer.

Pokud rutinné pouzivate produkt IBM MQ Explorer k vytvareni nebo spravé spravovanych objekt(
v oboru nazvl INDI, miZete zaskrtnutim policka Automaticky znovu pfipojit ke kontextu pfi
spusténi zplsobit, Ze se produkt IBM MQ Explorer automaticky znovu pfipoji k pocate¢nimu
kontextu pfi kazdém spusténi serveru IBM MQ Explorer . Tato volba usetfi ¢as k manualnimu
pfipojeni IBM MQ Explorer k po¢ate¢nimu kontextu.
Chcete-li vytvofit a zobrazit po¢atec¢ni kontext, klepnéte na tlacitko Dokonéit .
4. Vlytvoreni spravovaného objektu tovarny pfipojeni.

Spravovany objekt tovarny pfipojeni definuje sadu standardnich vlastnosti konfigurace pro pfipojeni.

Aplikace pouZziva tovarnu pfipojeni k vytvoreni pfipojeni k produktu IBM MQ.

a) V podokné IBM MQ Explorer - Navigator rozbalte polozku JMS Spravované objektya poté rozbalte
pocatecni kontext opatfeny popiskem file:/C: /INDI-Directory/.

b) Klepnéte pravym tlacitkem mysi na polozku Tovarny pFipojenia poté vyberte volbu Novy > Tovarna
pfipojeni ....
Tato akce zobrazi privodce Nova faktorie pFipojeni .

¢) Do pole Nazev zadejte myCF
Ukazkova aplikace JMS obsahuje kod, ktery vyhleda tovarnu pfipojeni s nazvem myCF. Musite-li
pouzit jiny nazev, musite upravit aplikaci tak, aby se shodovala.

IBM MQ se pouZziva pro poskytovatele systému zprav, protoze ukazkova aplikace pouziva
dvoubodovy systém zprav.

Klepnéte na tlaCitko Dalsi.
obecné pouziti produktu JMS .
Tovarna pripojeni nezavislé na doméné umoziiuje aplikacim produktu IJMS pouzivat jak systém
zprav typu point-to-point, tak systém zprav publikovani/odbéru, zvlasté pokud chcete, aby aplikace
JMS provadéla v ramci stejné transakce oba typy zprav.
Pokud ma aplikace JMS pouzivat pouze systém zprav typu point-to-point nebo pouze systém zprav
typu publikovani/odbér, mizZete pfi vytvafeni faktorie pfipojeni vybrat konkrétni doménu systému
zprav a vytvofit tovarnu pripojeni specifickou pro doménu (fronta nebo téma).

e) Ponechte podporu pro transakce XA jako vymazané.
Ukazkova aplikace nepouziva transakce vyhovujici standardu XA.

Produkt IBM MQ JMS podporuje transakce kompatibilni se standardem XA v rezimu vazeb.
Pokud chcete, aby ukazkova aplikace pouzivala transakce vyhovujici standardu XA, musite upravit
ukazkovou aplikaci.
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Klepnéte na tladitko Dalsi.

f) Zanechte prenos jako Vazhy.
Ukazkova aplikace JMS , ktera pouziva tovarnu pfipojeni, je spusténa na stejném pocitaci jako
spravce front, takze mizZe pouzivat transport v rezimu vazeb. Tato volba znamend, ze se aplikace
produktu IMS pfipojuje pfimo ke spravci front a nabizi vykonnostni vyhodu oproti alternativnim
rezimu klienta.
Znovu klepnéte na tladitko Dalia poté znovu na tlacitko DalsSi .

g) Na strance Zmeénit vlastnosti vyberte z nabidky na levé strané volbu PFipojeni a poté v podokné
PFipojeni vyberte volbu sampleQM jako Zakladni spravce front.

Zakladni spravce front je spravce front, ke kterému se aplikace pfipoji. Ponechte tuto hodnotu
prazdnou, pokud chcete, aby aplikace byla schopna pFipojit se k vice nez jednomu spravci front.

h) Klepnéte na tlacitko Dokonéit.

Produkt IBM MQ zobrazi dialogové okno, v némz lze zobrazit, zda byl objekt Uspésné vytvoren.
Klepnutim na tla¢itko OK zavrete dialogové okno.

5. Vytvoreni cilového spravovaného objektu.

Cilovy spravovany objekt identifikuje frontu produktu IBM MQ, do které aplikace odesilaji zpravy, nebo
z niz aplikace pfijima zpravy, nebo oboji. Aplikace prohleda misto uréeni v oboru nazv(i INDI, aby
vytvofil pfipojeni k fronté IBM MQ .

V systému zprav publikovani/odbéru urcuje misto urceni téma, nikoli frontu.

a) V podokné IBM MQ Explorer - Navigator rozbalte polozku JMS Spravované objektya poté rozbalte
pocatecni kontext opatreny popiskem file:/C: /INDI-Directory/.

b) Klepnéte pravym tlac¢itkem mysi na polozku Cilea poté vyberte volbu Novy > Cil ....
Zobrazi se priivodce Nové misto uréeni .

c) Do pole Nazev zadejte myQueue.
Ponechte pole Typ jako Fronta.

Ukazkova aplikace JMS obsahuje kéd, ktery vyhleda misto uréeni s nazvem myQueue. Ukazkova
aplikace IJMS pouZziva systém zprav typu point-to-point, takZe je nutné zadat misto urceni typu
fronta. Mista urceni typu téma se pouZzivaji pro systém zprav typu publikovani/odbér.

d) Vyberte zagkrtavaci poli¢ko Spustit priivodce pro vytvofeni odpovidajici fronty MQ .

Cilovy objekt potfebuje odpovidajici frontu IBM MQ a je vhodné pouzit IBM MQ Explorer k vytvoreni
obou dohromady. Po dokonceni privodce Nové misto ur€eni se otevie privodce Vytvofit frontu
MQ s mnoha cili, které jsou mapovany na frontu IBM MQ .

Klepnéte na tlacitko Dalsi.

Znovu klepnéte na tlacitko Dalsi.

e) Na strance " Zménit vlastnosti " klepnéte na tlacitko Vybrat ... vedle polozky Spravce front.
Vyberte spravce front sampleQM , kterého jste vytvofili dfive, poté klepnéte na tlacitko OK.

f) Zadejte Q1 jako nazev fronty IBM MQ .

Pro frontu midZete zvolit jiny nazev, ale je tfeba jej pouzit v dalSich krocich konfigurace, které jsou
k dispozici v misté produktu Q1.

Poznamka: Nazev nesmi mit vice nez 48 znakd, z nasleduijici sady:
« velkd nebo mala pismena (A-Z a-2)

« Numerické znaky (0-9)

« TecCka (.)

« Lomitko (/)

Podtrzitko ()

Procento (%)
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Nazvy jsou citlivé na velikost pismen. Objekty stejného typu musi mit riizné nazvy. Napfiklad dvé
fronty nemohou mit stejny nazev, ale spravce front a fronta mohou.

g) Klepnéte na tlacitko Dokoncit.
Spusti se pravodce Vytvofeni fronty MQ .
Pokud se priivodce nespusti, mozna jste v pfedchozim kroku nezadkrtli poli¢ko Spustit privodce
pro vytvofeni odpovidajici fronty MQ Queue . V podokné IBM MQ Explorer - Navigator rozbalte

poloZzku sampleQM spravce front, klepnéte pravym tlacitkem mysi na volbu Frontya poté vyberte
volbu Novy > Lokalni fronta ....

6. Vytvorte odpovidajici frontu IBM MQ .

Cilovy administrovany objekt, ktery byl vytvoren dfive, predstavuje frontu IBM MQ . Tato fronta se
nachazi tam, kde jsou ulozeny zpravy produktu JMS .

a) Klepnutim na tlacitko Dalsi pFijmete spravce front sampleQM , ktery jste zadali dFive.
b) Klepnéte na tladitko Dalsi.

¢) Klepnutim na tladitko Dokonéit vytvorte frontu produktu IBM MQ s pouZzitim informaci z dFive
vytvoreného cilového spravovaného objektu.

V produktu IBM MQ se zobrazi dialogové okno se zpravou, Ze objekt byl Usp&Sné vytvoren.
Nova fronta je nyni viditelna v sekci Fronty pod spravcem front.

Vysledky
Nyni jste vytvofili objekty produktu IBM MQ, které jsou nezbytné pro pouziti ukazkové aplikace IMS .

Jak pokracovat dale

Nyni jste pfipraveni ovéfit, Ze jste spravné nakonfigurovali produkt IBM MQ pro pouziti s ukazkovou
aplikaci, jak je popsano v tématu “Ovéreni ukazkové konfigurace IT” na strance 123.

BT M ovéreni ukdzkové konfigurace IT

Spustte ukdzkovou samostatnou aplikaci produktu JMS k odesilani a pfijimani zprav prostfednictvim
produktu IBM MQa ovérte, Ze jste spravné nakonfigurovali produkt IBM MQ pro pouziti s ukazkovou
aplikaci.

Nez zacnete

Stahnéte ukazkovy balik aplikaci. Klepnéte na nasledujici odkaz a uloZte soubor na pocitaé, na ktery
instalujete produkt IBM MQ: sampleJMSApp.zipa poté extrahujte obsah. The package contains a sample
JIMS application . jar file and batch files for running the application.

« Ukéazkovy soubor sampleIMSApp.jar a soubory .cmd musi byt ve stejném adresari.

« Soubory . cmd pouzivaji proménné prostredi k nastaveni cesty ke tfidé pro spusténi aplikace IMS .
Pokud se pfi spusténi aplikace JMS zobrazi Java java.lang.NoClassDefFoundError, mozna
budete muset upravit fadek cesty ke tfidé v pfikazovém souboru.

Informace o této tiloze
Aplikace produktu IJMS se sklada z klienta Zadatele, ktery odesila pocatecni zpravu a klienta
odpovidajiciho, ktery pfijima zpravu a odesila odpovéd. Dodané davkové soubory provadi nasledujici akce:

« Produkt runresponder.cmd otevie okno pfikazového rfadku, ve kterém klient odpovidaciho modulu
zacne poté Cekat na zpravu.

« Produkt runrequester.cmd otevie samostatné okno pfikazového radku, ve kterém klient Zadatele
spusti odeslani zpravy s pozadavkem a obdrzi odpoveéd.

Se dvéma okny prikazového radku si mlzete prohlédnout akce Zadatele a respondenta samostatné
ajasnéji.
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Postup

1. Poklepejte na soubor runresponder.cmd.
V okné pfikazového fadku s popiskem Okno Odpovidajicizacne klient odpovidajici zpravy ¢ekat na
zpravu.

> Connection factory located in JNDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

2. Poklepejte na soubor runrequester.cmd.

V okné Zadatelsi prohlédnéte zpravy 7adatele. V okné Odpovidajici oknosleduijte zpravy aktualizované
odezvy; zprava, kterou jste obdrZeli (od klienta Zadatele) a zpravu odpovédi, kterou odeslal.

Vysledky
V okné pikazového radku s popiskem Okno Zadatelklient klienta zobrazuje stav pfipojeni, odeslanou
zpravu a pak zpravu odpovedi, kterou obdrzZel od klienta odpovidaciho modulu:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Connection created.

> Sending stock request for 'BakedBeans'> Sent Message
ID=ID:414d5120514d5£4¢c33344c3238482020c3cd094d20002b02

> Received Message ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902 for 'B
akedBeans - 15 tins in stock'

> Closing connection to QueueManager.> Closed Connection.

In this window, observe the messages sent through IBM MQ:

- The request message sent

- The reply message received

When ready, press any key to close this window

Press any key to continue .

V okné Odpovidajici oknosledujte zpravy aktualizované odezvy; zprava, kterou jste obdrzeli (od klienta
Zadatele) a odeslanou zpravu odpovédi:

> Connection factory located in JINDI.> Destination located in JINDI.> Creating connection to
QueueManager.> Created connection.
> Waiting for message.

> Received Message ID=ID:414d5120514d5£f4c33344c3238482020c3cd094d20002hb02 for 'B
akedBeans'

> Sending Reply Message 'BakedBeans - 15 tins in stock'> Sent Message
ID=ID:414d5120514d5£f4c33344c3238482020c3cd094d20002902

> Closing connection to QueueManager.> Closed connection.

In this window, observe the updated responder messages
- The request message received (from the requester)
- The reply message sent

When ready, press any key to close this window
Press any key to continue . . .

Zpravy zobrazené ve dvou prikazovych oknech ovérfuiji, Ze klienti Zadatele a respondenta ukazkové
aplikace mohou mezi sebou komunikovat prostiednictvim produktu IBM MQ.

Jak pokracovat dale

Nyni jste pFipraveni zacit s migraci vzorové instalace produktu IBM MQ 9.1 na novéjsi verzi produktu IBM
MQ pomoci jedné z nasledujicich dvou voleb migrace:

» Chcete-li provést migraci pomoci metody migrace jednofazové faze, postupujte podle pokyn(
v Casti “Volba 1: Jednofazova migrace” na strance 125.

« Chcete-li provést migraci pomoci metody migrace do strany po strang, postupujte podle pokynd
v Casti “Volba 2: Side-side migration” na strance 131.
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Volba 1: Jednofazova migrace

Volba 1 tohoto scénare ukazuje migraci ze starsi verze produktu IBM MQ do novéjsi verze pfi pouZiti
metody migrace jednofazové faze. V pripadé migrace s jednoduchou fazi instalace novejsi verze produktu
IBM MQ nahradi pfedchozi verzi ve stejném umisténi instalace.

Nez zaénete

Vychozim bodem pro tento scénar je pocatecni konfigurace IT popsana v tématu “Prehled: Pocatecni
konfigurace IT” na strance 112.

Pfed spusténim této Ulohy postupujte podle pokyn( v ¢asti “Vytvoreni pocatecni konfigurace IT” na
strance 115 a nastavte pocatecni konfiguraci informacniho systému.

Informace o této uloze

vvvvvv

novéjsi verze, nebo instalaci novéjsi verze bez pfedchozi odinstalace starsi verze (tj. provést migraci na
misto). V obou pfipadech je novéjsi vydani nainstalovano ve stejném adresafi jako predchozi vydani.
Volba 1 tohoto scénare ukazuje migraci s jednim fazem, kde je starsi verze odinstalovana pred instalaci
novéjsi verze. Data spravce front nejsou v ramci procesu odinstalace odebrana, coZz znamena, Ze ukazkové
spravce front pouzité v tomto scénari budou zachovany a budou detekovany pfi instalaci novéjsi verze
produktu IBM MQ.

Postup

1. Zastavte spravce front spustény v dfivéjsi verzi produktu IBM MQa zalohujte data spravce front.

2. Odinstalujte predchozi verzi produktu IBM MQ , ze které provadite migraci, aniz byste odebrali data
spravce front.

3. Nainstalujte produkt IBM MQ 9.2 pomoci pfiru¢niho panelu Launchpad..
4. Pouzijte IBM MQ Explorer k ovéreni nové instalace IBM MQ 9.2.

vvvvvv

migrovanych front a ziskavat zpravy z migrovanych front.
Souvisejici tlohy
Migrace v systému AIX and Linux: jednostupriova

MPﬁpmvu na migraci

Pred migraci na novéjsi verzi produktu IBM MQje tfeba nejprve zastavit spravce front a zalohovat data
spravce front.

Informace o této uloze

Pokud migrujete z pfedchozi verze produktu IBM MQ bez pfedchoziho zalohovani systému, nemiZete se
vratit k pfedchozi verzi, pokud se rozhodnete nepokracovat v migraci. Zalohovani systému pred instalaci
nové verze vam umozni v pfipadé potreby provést zalohu na vyssi verzi. Pokud vSak provedete zalohu

na vy3si verzi, nemuZete obnovit zadnou praci, napfiklad zmény zprav a objektd, provedené noveéjsi verzi
produktu IBM MQ.

Pred provedenim zalohy zastavte spravce front, kterého se chystate zalohovat, coZ pro tento scénar je
sampleQM. Pokud se pokusite provést zalohu spusténého spravce front, zaloha nemusi byt konzistentni,
protoze do$lo k aktualizacim, které probihaly pfi kopirovani soubord.

Postup

1. Otevrete produkt IBM MQ Explorer.
Klepnéte na nabidku Start > Véechny aplikace > IBM MQ > IBM MQ Explorer.
2. Zastavte spravce front sampleQM.
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a) V pohledu Navigator klepnéte pravym tlacitkem mysi na spravce front sampleQM.
b) Klepnéte na tlacitko Zastavit.

Otevre se okno Ukonéit spravce front .
c) Vyberte volbu Rizenéa poté klepnéte na tladitko OK.

Vybérem volby Rizené zastavite Fizeni spravce front fadnym zplisobem. Volba Immediate , ktera
vynuti zastaveni spravce front, se obvykle pouziva pouze v pfipadé, zZe se Uspésné nedokondi fizené
zastaveni.

Spravce front je zastaven. V produktu IBM MQse ikona vedle spravce front sampleQM zmeéni tak, aby
obsahovala ¢ervenou Sipku sméfujici dol.

3. Zavrete produkt IBM MQ Explorer.

4. Zazalohujte data spravce front.
Vezméte si kopie vSech nasledujicich dat a ujistéte se, Ze jste zahrnuli vSechny zalozni adresare.
Nékteré adresafe mohou byt prazdné, ale pokud potiebujete zalohu obnovit pozdéji, staci je vSechny
ulozit, takze je uloZte také.
« Data spravce front umisténa v produktu C:\ProgramData\IBM\MQ\Qmgzs.

« Adresare soubord protokolu pro spravce front umisténé v produktu
C:\ProgramData\IBM\MQ\1log, véetné fidiciho souboru protokolu amghlctl.1fh.

« Konfiguraéni soubory umisténé v adresafri C: \ProgramData\IBM\MQ\Config.

« IBM MQ 9.1 soubor .ini a polozky registru. Informace o spravci front jsou uloZeny v souboru .ini a lze
je pouzit k opétovnému vraceni na predchozi verzi produktu.

5. Zastavte produkt IBM MQ.
a) Zastavte sluzbu IBM MQ .

Klepnéte pravym tlacitkem mysi na ikonu IBM MQ na hlavnim panelu a poté klepnéte na tlacitko
Zastavit IBM MQ.

Zobrazi se dialogové okno s touto zpravou:

Vypinani IBM MQ ukonci vSechny béZzici spravce front a
Procesy produktu IBM MQ . Opravdu chcete pokracovat? (AMQ4102)

b) Klepnéte na tlacitko Anoa poté pockejte na zastaveni produktu IBM MQ .

¢) KdyZ je IBM MQ zastaven, klepnéte pravym tlacitkem mysi na ikonu IBM MQ na hlavnim panelu
a poté klepnéte na tlacitko Konec.

Vysledky

Zastavili jste spravce front, kterého chcete migrovat na novéjsi verzi produktu IBM MQ, a Ze jste provedli
zalohu dat spravce front.

Jak pokracovat dale

Nyni jste pfipraveni odinstalovat produkt IBM MQ, jak je popsano v tématu “Odinstalace pfedchozi verze”
na strance 126.

Souvisejici ulohy
Zalohovani dat spravce front

BT Mo dinstalace pfedchozi verze

Odinstalujte predchozi verzi pomoci ovladaciho panelu. Pro migraci s jednoduchou fazi na produktu

vvvvvv

Nez zaénete

Pfed spusténim této Ulohy je tfeba nejprve zastavit spravce front, zavrit IBM MQ Explorer a zastavit
produkt IBM MQ, jak je popsano v tématu “PFiprava na migraci” na strance 125.
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Informace o této uloze

V této Uloze odinstalovavejte IBM MQ pomoci ovladaciho panelu Windows . Data spravce front se
neodeberou jako soucast procesu odinstalace, coz znamena, Ze ukazkové spravce front pouzité v tomto
scénari budou zachovany a lze je detekovat pfi instalaci novéjsi verze produktu.

vvvvvv

operac¢nim systému. V systému Windows je odinstalovani volitelné a mizete alternativné nainstalovat
novejsi verzi bez odinstalace predchozi verze. VSimnéte si, Ze v tomto pfipadé se nékteré z voleb a zprav,
které uvidite béhem instalace, lisi od nékterych voleb, které se objevi, kdyz jste nejprve odinstalovali

vvvvvv

instalaci novéjsi verze, naleznete v tématu Migrace na AIX and Linux: jednostupriové.

Postup
1. Oteviete ovladaci panel Windows klepnutim na nabidku Start > Ovladaci panely > Odinstalovat
program.

2.V okné Programy a funkce vyhledejte polozku pro instalaci, kterou chcete odebrat, napfiklad IBM
WebSphere MQ (Installationl), a klepnéte na volbu Odinstalovat.

Proces odinstalace se zahaji a spusti se do dokonceni. Kdyz je proces dokoncen, predchozi verze
produktu IBM MQ se odebere z vaseho pocitaCe a jiZ se nebude zobrazovat v seznamu programa.

Vysledky

vvvvvv

odebrana.

Jak pokracovat dale

Nyni jste pFipraveni instalovat novéjsi verzi produktu IBM MQ , jak je popsano v tématu “Instalace
produktu IBM MQ 9.2 pomoci pfiru¢niho panelu” na strance 127.

Souvisejici ulohy
Odinstalovani produktu IBM MQ v systémech Windows

BT M 1nstalace produktu IBM MQ 9.2 pomoci pFirucniho panelu

PouZijte pFirucni panel a prlvodce instalaci k instalaci novéjsi verze produktu IBM MQ na stejny pocitaé
s produktem Windows jako ten, na kterém byla nainstalovana predchozi verze.

NezZ zaCnete
Pfed spusténim této Ulohy se ujistéte, Ze jste ziskali kopii instalacniho média:

« Provadite-li instalaci pomoci elektronického stahovani softwaru, stahnéte a odbalte komprimovany
soubor obsahuijici instalacni obraz do doasného adresare.

« Pokud instalujete pomoci disku DVD, obstarejte si kopii DVD serveru IBM MQ for Windows .

Tato Uloha predpoklada, Ze jste jiz dfive odinstalovali dfivéjsi verzi produktu IBM MQ , ze které provadite
migraci, jak je popsano v tématu “Odinstalace predchozi verze” na strance 126. Pokud nainstalujete
pozdéjsi verzi bez pfedchoziho odinstalovani prfedchozi verze, nékteré volby a zpravy, které uvidite béhem
instalac¢niho procesu, se budou lisit od voleb popsanych v této tloze.

Pred spusténim této Ulohy provedte nasledujici kontroly:

« Kdyz instalujete, musite mit opravnéni lokalniho administratora. Definujte toto opravnéni
prostFednictvim zafizeni produktu Windows .

- Ujistéte se, Ze nazev pocitace neobsahuje Zadné mezery.
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« Ujistéte se, Ze mate dostatek mista na disku. Dalsi informace naleznete v tématu PoZadavky na prostor
na disku pro vice platforem.

Pro tento scénar neni nutné urcit, zda je tfeba definovat ID uZivatele domény Windows pro vsechny
uzivatele produktu IBM MQ , protoZe tento poZadavek lezi mimo rozsah tohoto scénare. Dalsi informace
najdete v tématu Vytvoreni Active Directory a domény DNS pro produkt IBM MQ .

Pred instalaci produktu IBM MQzkontrolujte, zda vas systém spliuje poZadavky na hardware a software.

e

IBM MO.

Informace o této uloze

Tato Uloha popisuje zakladni kroky pro instalaci produktu IBM MQ v operac¢nim systému Windows pfi
migraci z pfedchozi verze.

Poznamka: Vychozi umisténi adresarovych a datovych adresari je stejné pro IBM MQ 9.0 a pozdéjsi
verze. Proto nemusite ménit specifikaci programu a datovych adresar( pfi migraci z produktu IBM MQ
9.0 na novéjsi verzi. AvSak pfi migraci z verzi pfed produktem IBM MQ 9.0existuji rozdily ve vychozich
umisténich, které je tfeba zvazit. Dalsi informace naleznete v tématu Umisténi programovych a datovych
adresard na Windows.

Instalaéni programy obsahuji odkazy na dalsi informace, pokud je b&éhem instala¢niho procesu vyZzadujete.
Proces instalace ma nasledujici ¢asti:

1. Priruéni panel slouZi ke kontrole a instalaci pozadavk(l na software, k uréeni informaci o siti a ke
spusténi privodce instalaci produktu IBM MQ .

2. Pouzijte prlivodce instalaci produktu IBM MQ k instalaci softwaru a ke spusténi produktu Prepare IBM
MQ Wizard.

3. PouZijte Prepare IBM MQ Wizard ke spusténi sluzby IBM MQ .

Postup
1. Proces instalace mUzete spustit jednim ze dvou zplsob(:

« V Prizkumniku Windows prejdéte do dodasné slozky, do niz jste stahli obraz instalace, a poklepejte
na polozku setup.exenebo

« VloZte disk DVD serveru IBM MQ for Windows do jednotky DVD. Je-li povoleno automatické spusténi,
spusti se instalacni proces. V opacném pfipadé poklepejte na ikonu Nastavit v kofenové sloZce disku
DVD a spustte proces instalace.

Spusti se pfiru¢ni panel instalace.
2. Spustte pfiru¢ni panel, zkontrolujte a v pfipadé potfeby upravte pozadavky na software a konfiguraci
sité.
a) Prejdéte do softwarového adresare IBM MQ a poklepejte na soubor Setup.exe, abyste spustili
pFirucni panel.
b) Klepnéte na tladitko Softwarové pozadavky , abyste zobrazili kartu Softwarové pozadavky .

c¢) Zkontrolujte, zda byly splnény pozadavky na software a Ze polozka pro poZzadavek zobrazuje zeleny
symbol se slovy OK . Provedte vS8echny indikované opravy.

Poznamka:

Chcete-li zobrazit podrobnosti o jakémkoli pozadavku, klepnéte na zaskrtavaci poli¢ko a rozbalte
kartu s informacemi.

d) Klepnéte na tladitko Konfigurace sité a zobrazi se karta Konfigurace sité .
e) Klepnéte na prepinac Ne .
Poznamka: Tento scénar predpoklada, ze neni tfeba konfigurovat ID uzivatele domény pro produkt

IBM MQ. Dalsi informace tykajici se konfigurace uzivateld domény IBM MQ for Windows lze zobrazit
klepnutim na tlacéitko Dalsi informace .
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f) Na karté IBM MQ Instalace prirucniho panelu vyberte jazyk instalace a potom klepnéte na tlacitko
Spustit instalacni program produktu IBM MQ a spustte priivodce instalaci produktu IBM MQ .

Dokondili jste nastaveni IBM MQ podle schiizky nebo uvedte vase poZadavky na instalaci a spustili jste
privodce instalaci produktu IBM MQ .

3. Pouzijte priivodce instalaci produktu IBM MQ k instalaci softwaru a ke spusténi produktu Prepare IBM
MQ Wizard.

a) V prlvodci instalaci produktu IBM MQ si piectéte licencni smlouvu a klepnéte na zaskrtavaci
poli¢ko PFijimam podminky uvedené v licenéni smlouvé a poté klepnéte na tladitko Dalsi.

b) Klepnéte na volbu Typickaa poté klepnéte na tladitko Dalsi.

¢) Na strance PFipraveno k instalaci produktu IBM MQ prezkoumejte informace o instalaci a poté
klepnéte na tlacitko Instalovat.

Informace o instalaci obsahuji nasledujici podrobnosti:

« Nazev instalace

« SlozZka nejvyssi Urovné pro soubory programu

« Slozka nejvyssi Urovné pro datové soubory

Nainstalovany jsou nasledujici funkce:

« Server IBM MQ

» IBM MQ: grafické rozhrani pro administraci a monitorovani prostfedk( produktu IBM MQ
+ Systém zprav Java™ a .NET Messaging and Web Services

« IBM MQ Sada nastrojd pro vyvoj

Zahdji se instalaéni proces. V zavislosti na vasem systému mzZe instalaéni proces trvat nékolik
minut.

Na konci instala¢niho procesu se v okné Nastaveni IBM MQ zobrazi zprava Installation
Wizard Completed Successfully.
d) Klepnéte na tlacitko Dokongéit.

Uspésné jste nainstalovali produkt IBM MQ. Prepare IBM MQ Wizard se spusti automaticky a zobrazi se
stranka Vitejte na serveru Prepare IBM MQ Wizard .

4, Pouzijte Prepare IBM MQ Wizard ke spusténi sluzby IBM MQ .
a) Na strance Vitejte na strance Prepare IBM MQ Wizard vyberte volbu Dalsi.

Pfikaz Prepare IBM MQ Wizard zobrazi zpravu Status: Checking IBM MQ Configuration
a ukazatel priibéhu. Jakmile je proces dokonéen, zobrazi se stranka Konfigurace sité produktu IBM
MQ.

b) Na strance Konfigurace sité IBM MQ v Prepare IBM MQ Wizardvyberte Ne.
c) Klepnéte na tlacitko Dalsi.

PFikaz Prepare IBM MQ Wizard zobrazi zpravu Status: starting the IBM MQ Service
a ukazatel priibéhu. Jakmile je proces dokoncen, privodce zobrazi stranku Dokonceni prikazu
Prepare IBM MQ Wizard .

d) Vyberte volbu Spustit produkt IBM MQ Explorer a zvolte, zda chcete v Poznamkovém bloku
zobrazit poznamky k verzi, a poté klepnéte na tla¢itko Dokonéit .

Spusti se IBM MQ Explorer .

Vysledky
Nainstalovali jste produkt IBM MQa vy jste spustili IBM MQ Explorer.

Jak pokracovat dale

Nyni, kdyz jste nainstalovali novéjsi verzi produktu IBM MQ, jste pFipraveni zkontrolovat, zda byli Uspésné
migrovani ukazkovymi spravci front, a Ze jste schopni vkladat zpravy do migrovanych front a ziskavat
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zpravy z migrovanych front, jak je popsano v tématu “Ovéreni instalace produktu IBM MQ 9.2” na strance
130.

Souvisejici ulohy

Instalace serveru IBM MQ v systému Windows
Souvisejici odkazy

Kde najit obrazy instalace ke staZeni

Oveéreni instalace produktu IBM MQ 9.2
Po instalaci produktu IBM MQ 9.2ovéfte pomoci produktu IBM MQ Explorer , Ze spravci front a fronty se
Uspésné migrovali z pfedchozi verze, poté ovérte, Ze mlzete pouzit ukdzkovou aplikaci.

Informace o této uloze

Pokud jste zkontrolovali, Ze migrovany spravce front, sampleQM, je viditelny v pohledu Navigator produktu
IBM MQ Explorer, ovéfte, ze mlzZete vlozit zpravu do migrované fronty a ziskat ji z migrované fronty a poté
zkontrolovat, zda mdzete stale spustit ukazkovou aplikaci.

Postup

1. Neni-li portal IBM MQ Explorer spustén, spustte jej nyni.
Klepnéte na nabidku Start > VSechny programy > IBM MQ > IBM MQ Explorer.

2. Ovérte, zda byli spravci front Uspésné migrovany do novéjsi verze produktu IBM MQ:
a) V pohledu Navigator rozbalte slozku Spravci front.
b) Zkontrolujte, zda je spravce front sampleQM ve sloZce Spravci front .

¢) Rozbalte spravce front sampleQM, klepnéte na slozku Fronty a zkontrolujte, zda lze ve fronté Q1
zobrazit frontu v pohledu Obsah.

3. Pokud spravce front sampleQM dosud neni spustén, spustte jej nyni.
a) V pohledu Navigator rozbalte uzel spravct front.
b) Right-click queue manager sampleQM, pak klepnéte na Start.
4. Ovérte, zda lze vloZit zpravu do fronty Q1.
a) V pohledu Navigator rozbalte slozku Spravci front.
b) Rozbalte spravce front sampleQMa poté klepnéte na slozku Fronty .

¢) V pohledu Obsah klepnéte pravym tladitkem mysi na frontu Qla poté klepnéte na volbu Vlozit
testovaci zpravu.

Otevre se dialogové okno VloZit testovaci zpravu.

d) Do pole Data zpravy zadejte né&jaky text, napfiklad Hello queue!, a poté klepnéte na volbu VloZit
zpravu.

Pole Data zpravy bude vymazano a zprava je vloZena do fronty.
e) Klepnéte na Zavfit.

V pohledu Obsah si v§imnéte, Ze hodnota Aktualni hloubka fronty fronty je nyni 1. Neni-li sloupec
hloubky aktualni fronty viditelny, bude pravdépodobné tieba prejit doprava do zobrazeni Obsah.

5. Ovérte, zda lze zpravu ziskat z fronty Q1.
a) V pohledu Navigator rozbalte slozku Spravci front .
b) Rozbalte spravce front sampleQM a poté klepnéte na slozku Fronty .

c) V pohledu Obsah klepnéte pravym tladitkem mysi na frontu Q1a poté klepnéte na volbu Prochazet
zpravy.

Otevre se prohlizec zprav, ktery zobrazi seznam zprav, které se pravé nachazeji ve fronté.
d) Poklepanim na posledni zpravu oteviete dialogové okno vlastnosti.
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Na strance Data dialogového okna vlastnosti se v poli Data zpravy zobrazuje obsah zpravy
v Citelném formatu.

6. Ovérte, Ze mlzete spustit ukazkovou aplikaci.
a) Poklepejte na soubor runresponder.cmd.

V okné pfikazového fadku s popiskem Okno Odpovidajicizacne klient odpovidajici zpravy éekat na
zpravu.
> Tovarna ptipojeni se nachdzi v rozhrani JINDI. > Misto urceni umisténé v rozhrani INDI. >

Vytvofeni pfipojeni ke spravci front QueueManager. > Vytvofené pIipojeni.
> Cekani na zpravu.

b) Poklepejte na soubor runrequester.cmd.

V okné Zadatelsi prohlédnéte zpravy zadatele. V okné Odpovidajici oknosledujte zpravy
aktualizované odezvy; zprava, kterou jste obdrzeli (od klienta Zadatele) a zpravu odpovédi, kterou
odeslal.

V okné p¥ikazového rfadku s popiskem Okno Zadatelklient klienta zobrazuje stav pfipojeni, odeslanou
zpravu a pak zpravu odpoveédi, kterou obdrZel od klienta odpovidaciho modulu:

> Tovarna piipojeni se nachazi v rozhrani INDI. > Misto urceni umisténé v rozhrani INDI. >
Vytvofeni pfipojeni ke spravci front QueueManager. > Vytvoiené piipojeni. >

> Odeslani pozadavku na sklad pro 'BakedBeans' > Odeslana zprava
ID=ID:414d5120514d5f4c33344c3238482020¢3cd094d20002h02

> Pfijata zprava ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902 pro ' B
akedBeans -15 plechovek v zasobé "

> Zavirani ptipojeni ke spravci front QueueManager. > Zaviené piipojeni.

V tomto okné sledujte zpravy odesilané prostfednictvim produktu IBM MQ:

-Byla odeslana zprava pozadavku

-ObdrZenad zprava odpovédi

Kdyz je pfipraveno, stisknutim libovolné klavesy zavrete toto okno

Pokracujte stisknutim libovolné klavesy.....

V okné Odpovidajici oknosledujte zpravy aktualizované odezvy; zprava, kterou jste obdrzeli (od klienta
Zadatele) a odeslanou zpravu odpovédi:
> Tovarna pripojeni se nachazi v rozhrani INDI. > Misto urceni umisténé v rozhrani INDI. >

Vytvoreni pfipojeni ke spravci front QueueManager. > Vytvofené pIfipojeni.
> Cekani na zpravu.

> Prfijatd zprava ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002b02 pro ' B
akedBeans'

> Odeslani zpravy odpovédi 'BakedBeans -15 plechovek v zasobé' > Odeslana zprava
ID=ID:414d5120514d5f4c33344c3238482020¢3cd094d20002902

> Zavirani pripojeni ke spravci front QueueManager. > Zaviené piipojeni.

V tomto okné sledujte aktualizované zpravy respondenta.
-ObdrZend zprava pozadavku (od Zadatele)
-Zprava odpovédi odeslana

Kdyz je ptipraveno, stisknutim libovolné klavesy zaviete toto okno
Pokracujte stisknutim libovolné klavesy.....

Zpravy zobrazené ve dvou pfikazovych oknech ovéfuji, Ze klienti Zadatele a respondenta ukazkové
aplikace mohou mezi sebou komunikovat prostfednictvim produktu IBM MQ.
Vysledky

Uspésné jste migrovali na novéjsi verzi produktu IBM MQ.

BT M@Volba 2: Side-side migration

Volba 2 tohoto scénare ukazuje, jak migrovat z pfedchozi do novéjsi verze produktu IBM MQ pfi pouziti
metody migrace do strany po strané. PFi migraci ze strany do strany nainstalujete nejnovéjsi verzi
produktu IBM MQ spolu se starsi verzi, ze které chcete migrovat. Spravci front a aplikace budou i nadale
pridruzeni k drivéjSim vydanim, dokud je nemigrujete na pozdéjsi verzi.
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Nez zaénete

Vychozim bodem pro tento scénar je pocatecni konfigurace IT popsana v tématu “Prehled: Pocatecni
konfigurace IT” na strance 112.

Pred spusténim této Ulohy postupujte podle pokyn( v ¢asti “Vytvoreni poCatecni konfigurace IT” na
strance 115 a nastavte pocatecni konfiguraci informacniho systému.

Informace o této uloze

Kdyz postupujete podle metody migrace na strané druhé strany popsané v tomto scénafi, nainstalujete

vvvvvv

spusténim spravcl front v této novejsi verzi, mlizete pfiradit instalaci novéjsi verze produktu IBM MQ
jako primarni instalaci. DalSi informace o primarni instalaci naleznete v tématu Primarni instalace.

Postup

. Nainstalujte produkt IBM MQ 9.2 pomoci pfiruéniho panelu a poté ovérte instalaci..
. Zastavte spravce front spusténého ve starsi verzi produktu IBM MQ.

. Odinstalujte pfedchozi verzi produktu IBM MQ.

. Provedte IBM MQ 9.2 primarni instalaci.

. Volitelné: Pridruzeni spravct front k produktu IBM MQ 9.2

. Pouzijte IBM MQ Explorer k ovéreni instalace produktu IBM MQ 9.2.

Zkontrolujte, zda byli spravci front Gspésné migrovani z drivéjsSiho vydani a ze miZete vkladat zpravy do
migrovanych front a ziskavat zpravy z migrovanych front.

o0k WN P

Souvisejici ulohy
Migrace v systému Windows: side-by-side

BT W 1nstalace produktu IBM MQ 9.2 pomoci pFirucniho panelu

Pouzijte pFiru¢ni panel a priivodce instalaci k instalaci novéjsi verze produktu IBM MQ spolu s dfivéjsi verzi
produktu Windows.

Nez zacnete
Pred provedenim této Ulohy provedte nasledujici kontroly:

« Kdyz instalujete, musite mit opravnéni lokalniho administratora. Definujte toto opravnéni
prostiednictvim zafizeni produktu Windows .

« Ujistéte se, Ze nazev pocitaCe neobsahuje zadné mezery.

« Ujistéte se, Ze mate k dispozici dostatecny prostor na disku aZz do 1005 MB, aby bylo mozné plné
instalovat produkt IBM MQ for Windows.

« UrCete, zda je tfeba definovat ID uzivatele domény produktu Windows pro vSechny uzivatele produktu
IBM MQ.

Pred instalaci produktu IBM MQzkontrolujte, zda vas systém spliiuje pozadavky na hardware a software.

evr e

v tématu Systémové pozadavky pro IBM MQ.

Informace o této uloze

Tato Uloha popisuje zakladni kroky pro instalaci produktu IBM MQ v systému Windows , pokud jste jej jiz
nenainstalovali do systému.

Tato Uloha predpoklada, Ze budete pouZivat vychozi umisténi programu IBM MQ a datovych soubord.

Poznamka: Vychozi umisténi adresarovych a datovych adresari je stejné pro IBM MQ 9.0 a pozdéjsi
verze. Proto nemusite ménit specifikaci programu a datovych adresara pfi migraci z produktu IBM MQ
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9.0 na novéjsi verzi. AvSak pfi migraci z verzi pred produktem IBM MQ 9.0existuji rozdily ve vychozich
umisténich, které je tfeba zvazit. Dalsi informace naleznete v tématu Umisténi programovych a datovych
adresard na Windows.

Instalaéni programy obsahuji odkazy na dalsi informace, pokud je béhem instalacniho procesu vyzadujete.
Proces instalace ma nasledujici ¢asti:

1. PFiruéni panel slouZi ke kontrole a instalaci poZzadavk( na software, k uréeni informaci o siti a ke
spusténi privodce instalaci produktu IBM MQ .

2. PouZzijte pravodce instalaci produktu IBM MQ k instalaci softwaru a ke spusténi produktu Prepare IBM
MQ Wizard.

3. Pouzijte Prepare IBM MQ Wizard ke spusténi sluzby IBM MQ .

Postup
1. Proces instalace mUzete spustit jednim ze dvou zplsob(:
 V Prizkumniku Windows prejdéte do docasné slozky, do niz jste stahli obraz instalace, a poklepejte
na polozku setup.exenebo
« Vlozte disk DVD serveru IBM MQ for Windows do jednotky DVD. Je-li povoleno automatické spusténi,
spusti se instalacni proces. V opacném piipadé poklepejte na ikonu Nastavit v koFfenové slozce disku
DVD a spustte proces instalace.
Spusti se pfiru¢ni panel instalace.

2. Pomoci priru¢niho panelu zkontrolujte a v pfipadé potieby upravte pozadavky na software
a konfiguraci sité.

a) Klepnéte na tlacitko Softwarové pozadavky , abyste zobrazili kartu Softwarové pozadavky .

b) Zkontrolujte, zda byly splnény pozadavky na software a Ze polozka pro pozadavek zobrazuje zeleny
symbol se slovy OK . Provedte vSechny indikované opravy.
E’t;znémka: Chcete-li zobrazit dalSi podrobnosti o libovolném poZadavku, klepnéte na tlacitko plus
+).

c) Klepnéte na tlaCitko Konfigurace sité a zobrazi se karta Konfigurace sité .

d) Klepnéte na prepinac Ne .
Poznamka: Tento scénar predpoklada, Ze neni tieba konfigurovat ID uZivatele domény pro produkt

IBM MQ. Dalsi informace tykajici se konfigurace uZivateld domény IBM MQ for Windows lze zobrazit
klepnutim na tlacitko Dalsi informace .

e) Na karté IBM MQ Instalace priru¢niho panelu vyberte jazyk instalace a pak klepnéte na tlacitko
Spustit instalaéni program produktu IBM MQ a spustte privodce instalaci produktu IBM MQ .

Dokondili jste revizi IBM MQ pozadavk( na instalaci, provedli jste véechny pozadované Upravy a spustili
jste privodce instalaci produktu IBM MQ .

3. PouZijte privodce instalaci produktu IBM MQ k instalaci softwaru a ke spusténi produktu Prepare IBM
MQ Wizard.

Priivodce instalaci produktu IBM MQ vyhleda existujici instalace a zobrazi volby upgradu nebo
instalace, které mate k dispozici. V pfipadé téchto scénarl jsou k dispozici dvé moznosti:

« Instalovat bez modifikace existujicich instalaci

« Upgrade instalace 8.0.0.5 instalace 'Installation 1'

a) Vyberte volbu Instalovat ponechat stavajici instalace nedotéenéa poté klepnéte na tlacitko Dalsi.

b) Prectéte si licenéni smlouvu a klepnéte na zaskrtavaci poli¢ko PFijimam podminky uvedené
v licenéni smlouvé a poté klepnéte na tlacitko Dalsi.

c) Klepnéte na volbu Typickaa poté klepnéte na tlac¢itko Dalsi.

d) Na strance P¥ipraveno k instalaci produktu IBM MQ zkontrolujte zobrazené informace o instalaci
a klepnéte na tlacitko Instalovat.
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Informace o instalaci obsahuji nasledujici podrobnosti:

« Nazev instalace

« Slozka nejvyssi Urovné pro soubory programu

« Slozka nejvyssi Urovné pro datové soubory

Nainstalovany jsou nasledujici funkce:

« Server IBM MQ

« IBM MQ: grafické rozhrani pro administraci a monitorovani prostfedk( produktu IBM MQ
« Systém zprav Java™ a .NET Messaging and Web Services

« IBM MQ Sada nastrojd pro vyvoj

Zahdji se instalacni proces. V zavislosti na vasem systému mUze instalacni proces trvat nékolik
minut.

Na konci instalacniho procesu se v okné Nastaveni IBM MQ zobrazi zprava Installation
Wizard Completed Successfully.
e) Klepnéte na tlacitko Dokonéit.

Uspésné jste nainstalovali produkt IBM MQ. Prepare IBM MQ Wizard se spusti automaticky a zobrazi se
stranka Vitejte na serveru Prepare IBM MQ Wizard .

4. Pouzijte Prepare IBM MQ Wizard ke spusténi sluzby IBM MQ .
a) Na strance Vitejte na strance Prepare IBM MQ Wizard vyberte volbu Dalsi.
Pfikaz Prepare IBM MQ Wizard zobrazi zpravu Status: Checking IBM MQ Configuration
a ukazatel pribéhu. Jakmile je proces dokoncen, zobrazi se stranka Konfigurace sité produktu IBM
MQ.
b) Na strance Konfigurace sité IBM MQ v Prepare IBM MQ Wizardvyberte Ne.
c) Klepnéte na tladitko Dalsi.

Pfikaz Prepare IBM MQ Wizard zobrazi zpravu Status: starting the IBM MQ Service
a ukazatel priibéhu. Jakmile je proces dokonéen, privodce zobrazi stranku Dokonéeni pfikazu
Prepare IBM MQ Wizard .

d) Vyberte volbu Spustit produkt IBM MQ Explorer a zvolte, zda chcete v Poznamkovém bloku
zobrazit poznamky k verzi, a poté klepnéte na tlacitko Dokongit .

Spusti se IBM MQ Explorer .

Jak pokracovat dale

Nainstalovali jste novéjsi verzi produktu IBM MQ spolu s dFivéjsi verzi, ale v jiném instalacnim adresafi
a vy jste spustili produkt IBM MQ Explorer.

Nyni jste pfipraveni zastavit spravce front spusténych ve starsi verzi produktu IBM MQ, jak je popsano
v tématu “Zastaveni spravce front” na strance 134.

BTN 7 astaveni spravce front

Pred migraci na novéjsi verzi produktu IBM MQje tfeba nejprve zastavit spravce front a zalohovat data
spravce front.

Informace o této uloze

Pred zahajenim zalohovani zastavte spravce front, kterého chcete zalohovat. Pokud se pokusite provést
zalohu spusténého spravce front, zaloha nemusi byt konzistentni, protoZe doslo k aktualizacim, které
probihaly pfi kopirovani soubord.

Postup
1. Otevrete produkt IBM MQ Explorer.
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Klepnéte na nabidku Start > Véechny aplikace > IBM MQ > IBM MQ Explorer.
2. Zastavte spravce front sampleQM.
a) V pohledu Navigator klepnéte pravym tlacitkem mysi na spravce front sampleQM.
b) Klepnéte na tlacitko Zastavit.
Otevie se okno Ukonéit spravce front .
c) Vyberte volbu Rizenéa poté klepnéte na tlagitko OK.

Vybé&rem volby Rizené zastavite fizeni spravce front fadnym zplisobem. Volba Immediate , ktera
vynuti zastaveni spravce front, se obvykle pouziva pouze v pfipadé, Ze se Uspésné nedokonci fizené
zastaveni.

Spravce front je zastaven. V produktu IBM MQse ikona vedle spravce front sampleQM zméni tak, aby
obsahovala ¢ervenou Sipku sméfujici dol.

3. Zavrete produkt IBM MQ Explorer.
4. Zazalohujte data spravce front.

Vezmeéte si kopie vSech nasledujicich dat a ujistéte se, Ze jste zahrnuli vSechny zalozni adresare.
Nékteré adresare mohou byt prazdné, ale pokud potiebujete zalohu obnovit pozdéji, staci je vSechny
ulozit, takzZe je uloZte také.

« Data spravce front umisténa v produktu C:\ProgramData\IBM\MQ\Qmgzrs.

« Adresare soubort protokolu pro spravce front umisténé v produktu
C:\ProgramData\IBM\MQ\1log, véetné fidiciho souboru protokolu amghlctl.1fh.

« Konfiguraéni soubory umisténé v adresafri C: \ProgramData\IBM\MQ\Config.

IBM MQ 9.1 soubor .ini a poloZky registru. Informace o spravci front jsou uloZeny v souboru .ini a lze
je pouzit k opétovnému vraceni na predchozi verzi produktu.

5. Zastavte produkt IBM MQ.
a) Zastavte sluzbu IBM MQ.

Klepnéte pravym tlacitkem mysi na ikonu IBM MQ na hlavnim panelu a poté klepnéte na tlacitko
Zastavit IBM MQ.

Zobrazi se dialogové okno s touto zpravou:

Vypinani IBM MQ ukonci vSechny béZici spravce front a
Procesy produktu IBM MQ . Opravdu chcete pokracovat? (AMQ4102)

b) Klepnéte na tlacitko Anoa poté pockejte na zastaveni produktu IBM MQ .

¢) KdyZ je IBM MQ zastaven, klepnéte pravym tlacitkem mysi na ikonu IBM MQ na hlavnim panelu
a poté klepnéte na tlacitko Konec.

Jak pokracovat dale

Po zastaveni spravct front jste pfipraveni je pfidruZzit k nové instalaci novéjsi verze produktu IBM MQ, jak
je popsano v tématu “PFidruzeni spravct front k produktu IBM MQ 9.2” na strance 137.

BT Modinstalace predchozi verze

Odinstalujte predchozi verzi produktu pomoci ovladaciho panelu Windows .

Nez zacnete

Pred spusténim této Ulohy je tfeba nejprve zastavit spravce front, zaviit IBM MQ Explorer a zastavit
produkt IBM MQ, jak je popsano v tématu “Zastaveni spravce front” na strance 134.

Informace o této uloze

V této Uloze odinstalovavejte IBM MQ pomoci ovladaciho panelu Windows . Data spravce front se
neodeberou jako soucast procesu odinstalace, coZ znamena, Ze ukazkové spravce front pouzité v tomto
scénari budou zachovany a lze je detekovat pfi instalaci novéjsi verze produktu.
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Postup
1. Otevrete ovladaci panel Windows klepnutim na nabidku Start > Ovladaci panely > Odinstalovat
program.

2.V okné Programy a funkce vyhledejte polozku pro instalaci, kterou chcete odebrat, napfiklad IBM
WebSphere MQ (Installationl), a klepnéte na volbu Odinstalovat.

Proces odinstalace se zah4ji a spusti se do dokonceni. Kdyz je proces dokoncen, predchozi verze
produktu IBM MQ se odebere z vaseho pocitace a jiz se nebude zobrazovat v seznamu programd.

Vysledky

vvvvvv

Jak pokracovat dale

Nyni jste pfipraveni provést novéjsi verzilBM MQ primarni instalace, jak je popsano v tématu “Nastaveni
IBM MQ 9.2 primarni instalace” na strance 136.

Souvisejici ulohy
Odinstalovani produktu IBM MQ v systémech Windows

BT M Nastaveni IBM MQ 9.2 primarni instalace

Pred spusténim spravcd front v nové instalaci novéjsi verze produktu IBM MQm{zete, volitelné&, provést
pozdéjsi verzi primarni instalace.

Informace o této uloze

V systémech, které podporuji vice instalaci produktu IBM MQ, je primarni instalaci ta, na kterou se
odkazuji umisténi v celém systému produktu IBM MQ . Pro produkt IBM WebSphere MQ 7.1 nebo novéjsi
je primarni instalace volitelnd, ale vhodna. Pokud vSak mate ve svém systému instalaci produktu IBM
WebSphere MQ 7.0.1, je tato instalace automaticky primarni instalaci a pfi instalaci produktu IBM
WebSphere MQ 7.0.1 nelze primarni instalaci zménit.

Kdyz postupujete podle metody migrace na strané druhé strany popsané v tomto scénéfi, protoze jste

vvvvvv

novejsi verze produktu k primarni instalaci.

Dalsi informace o primarni instalaci naleznete v tématu Primarni instalace.

Postup

1. Zkontrolujte aktualni primarni instalaci zadanim pfikazu dspmqinst do prikazového Fadku.

Zobrazi se prikazovy fadek s podrobnostmi o aktualnich instalacich. Aktualni primarni instalace ma
nasledujici fadek Primary: Yes.

2. Chcete-li zménit aktualni primarni instalaci, pouzijte pfikaz setmqinst .
Do prikazového rfadku zadejte:

setmginst -x -n Installation_Name

kde Installation_Name> je nazev aktualni primarni instalace.

Je-li prikaz Uspésny, zobrazi se zprava 'Installation_Name' (Filepath) has been unset
as the Primary Installations pfikazovym radkem.

3. Pouzijte pfikaz setmqinst k nastaveni nové instalace IBM MQ 9.2 jako primarni instalace.
Do prikazového radku zadejte:

setmqginst -i -n V9_Installation

136 Scénare produktu IBM MQ



kde V9_Installation je nazev instalace produktu IBM MQ 9.2 .

Je-li prikaz Uspésny, zobrazi prikazovy radek zpravu 'V9_Installation' (Filepath) has been
set as the primary installation. You must restart the operating system to
complete the update..

Poznamka: Jak je doporuceno ve zpravé o Uspésném dokonceni, musite restartovat operacni systém,
abyste dokoncili aktualizaci.
Jak pokracovat dale

Jste pfipraveni pridruZit migrované spravce front k novéjsi verzi produktu IBM MQ, jak je popsano
v tématu “Pfidruzeni spravcl front k produktu IBM MQ 9.2” na strance 137.

BT M pridruzeni spravci front k produktu IBM MQ 9.2
Pouzijte priivodce pro pfidruZeni spravce front k pfidruZeni spravce front sampleQM k vasi instalaci

novéjsi verze produktu IBM MQ.
Nez zacnete

Pred spusténim této Ulohy se ujistéte, Ze jste zastavili spravce front, jak je popsano v tématu “Zastaveni
spravce front” na strance 134, jinak nebudete moci dokoncit prenos.

Informace o této uloze

Funkce pravodce pro spravce prenosovych front produktu IBM MQ Explorer umoziiuje pfenést jednoho
nebo vice spravcd front z jinych instalaci do aktualni instalace. Tento prlivodce je ekvivalentem pfikazu
setmqgm, jen neni tfeba vypisovat nezbytné cesty a parametry. Pfenaset je mozné pouze zastavené
spravce front. Spusténi spravci front se zobrazuji pouze informativné.

Jakmile jste pFenesli a spustili spravce front v instalaci pro pozdéjsi verzi produktu, neni mozné provést

vvvvvv

Postup

1. Spustte produkt IBM MQ Explorer.
Klepnéte na nabidku Start > VSechny aplikace > IBM MQ > IBM MQ Explorer.

2.V pohledu Navigator klepnéte pravym tlacitkem mysi na uzel spravct front a vyberte polozku Pfenést
spravce front.

3. Klepnéte pravym tlacitkem mysi a poté vyberte spravce front sampleQMa poté klepnéte na tlacitko
Pfenést.

Prikaz setmqm je vyvolan s vybranymi spravci front. Je-li pfenos Uspésny, strom navigatoru se
aktualizuje, aby zahrnul pFfenesené spravce front. Pokud dojde k néjakym problémdm, zobrazi se
dialogové okno s chybovou zpravou z tohoto prikazu.

4, Spustte spravce front sampleQM.
a) V pohledu Navigator rozbalte uzel spravct front.
b) Klepnéte pravym tlacitkem mysi na ndzev spravce front a poté klepnéte na volbu Spustit.

Vysledky

Uspésné jste pridruzili spravce front sampleQM k novéj$i verzi produktu IBM MQ.

Jak pokracovat dale

Ovérte, Ze spravce front sampleQM byl Gspé&Sné migrovan potvrzenim toho, Zze mizete vlozit zpravu do
fronty a ziskat ji z fronty, jak je popsano v tématu “Ovéreni instalace produktu IBM MQ 9.2” na strance
138.
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Oveéreni instalace produktu IBM MQ 9.2
Po instalaci novejsi verze produktu IBM MQpouZijte produkt IBM MQ Explorer k ovéreni, zda se spravci
front a fronty Uspésné migrovali z pfedchozi verze, poté ovérte, Ze mlzete pouzit ukdzkovou aplikaci.

Informace o této uloze

Pokud jste zkontrolovali, Ze migrovany spravce front, sampleQM, je viditelny v pohledu Navigator produktu
IBM MQ Explorer, ovéfte, Ze mlzete vloZit zpravu do migrované fronty a ziskat ji z migrované fronty a poté
zkontrolovat, zda mUzete stale spustit ukazkovou aplikaci.

Postup

1. Neni-li portal IBM MQ Explorer spustén, spustte jej nyni.
Klepnéte na nabidku Start > VSechny programy > IBM MQ > IBM MQ Explorer.

2. Ovérte, zda byli spravci front Uspésné migrovany do novéjsi verze produktu IBM MQ:
a) V pohledu Navigator rozbalte slozku Spravci front.
b) Zkontrolujte, zda je spravce front sampleQM ve sloZce Spravci front .

¢) Rozbalte spravce front sampleQM, klepnéte na slozku Fronty a zkontrolujte, zda lze ve fronté Q1
zobrazit frontu v pohledu Obsah.

3. Pokud spravce front sampleQM dosud neni spustén, spustte jej nyni.
a) V pohledu Navigator rozbalte uzel spravct front.
b) Right-click queue manager sampleQM, pak klepnéte na Start.
4, Ovérte, zda lze vloZit zpravu do fronty Q1.
a) V pohledu Navigator rozbalte slozku Spravci front.
b) Rozbalte spravce front sampleQMa poté klepnéte na slozku Fronty .

¢) V pohledu Obsah klepnéte pravym tlacitkem mysi na frontu Q1a poté klepnéte na volbu VleZit
testovaci zpravu.

Otevre se dialogové okno Vlozit testovaci zpravu.

d) Do pole Data zpravy zadejte né&jaky text, napfiklad Hello queue!, a poté klepnéte na volbu VloZit
zpravu.

Pole Data zpravy bude vymazano a zprava je vloZzena do fronty.
e) Klepnéte na Zavfit.

V pohledu Obsah si v§imnéte, Ze hodnota Aktualni hloubka fronty fronty je nyni 1. Neni-li sloupec
hloubky aktualni fronty viditelny, bude pravdépodobné tfeba prejit doprava do zobrazeni Obsah.

5. Ovérte, zda lze zpravu ziskat z fronty Q1.
a) V pohledu Navigator rozbalte slozku Spravci front .
b) Rozbalte spravce front sampleQM a poté klepnéte na slozku Fronty .

¢) V pohledu Obsah klepnéte pravym tlac¢itkem mysi na frontu Q1a poté klepnéte na volbu Prochazet
zpravy.

Otevre se prohlize€ zprav, ktery zobrazi seznam zprav, které se pravé nachazeji ve fronté.
d) Poklepanim na posledni zpravu otevrete dialogové okno vlastnosti.

Na strance Data dialogového okna vlastnosti se v poli Data zpravy zobrazuje obsah zpravy
v Citelném formatu.

6. Ovérte, ze mizete spustit ukazkovou aplikaci.
a) Poklepejte na soubor runresponder.cmd.

V okné prikazového rfadku s popiskem Okno Odpovidajicizacne klient odpovidajici zpravy ¢ekat na
Zpravu.

> Tovarna pripojeni se nachazi v rozhrani INDI. > Misto urceni umisténé v rozhrani INDI. >
Vytvofeni pfipojeni ke spravci front QueueManager. > Vytvofené pIfipojeni.
> Cekani na zpravu.
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b) Poklepejte na soubor runrequester.cmd.

V okné Zadatelsi prohlédnéte zpravy 7adatele. V okné Odpovidajici oknosledujte zpravy
aktualizované odezvy; zprava, kterou jste obdrzeli (od klienta Zadatele) a zpravu odpovédi, kterou
odeslal.

V okné pikazového radku s popiskem Okno Zadatelklient klienta zobrazuje stav pfipojeni, odeslanou
zpravu a pak zpravu odpovedi, kterou obdrZel od klienta odpovidaciho modulu:

> Tovarna pripojeni se nachazi v rozhrani INDI. > Misto urceni umisténé v rozhrani INDI. >
Vytvofeni pfipojeni ke spravci front QueueManager. > Vytvofené piipojeni. >

> Odeslani pozadavku na sklad pro 'BakedBeans' > Odesland zprava
ID=ID:414d5120514d5f4¢33344¢3238482020c3cd094d20002b02

> Prijatd zprava ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002902 pro ' B
akedBeans -15 plechovek v zasobé "

> Zavirani pripojeni ke spravci front QueueManager. > Zaviené piipojeni.

V tomto okné sledujte zpravy odesilané prostrednictvim produktu IBM MQ:

-Byla odesléana zprava pozadavku

-0ObdrZzena zprava odpovédi

Kdyz je pIipraveno, stisknutim libovolné klavesy zavrete toto okno

Pokracujte stisknutim libovolné klavesy.....

V okné Odpovidajici oknosledujte zpravy aktualizované odezvy; zprava, kterou jste obdrzeli (od klienta
Zadatele) a odeslanou zpravu odpovédi:

> Tovarna ptipojeni se nachdzi v rozhrani INDI. > Misto urceni umisténé v rozhrani INDI. >
Vytvofeni pfipojeni ke spravci front QueueManager. > Vytvofené pIipojeni.
> Cekani na zpravu.

> Prijatad zprava ID=ID:414d5120514d5f4c33344c3238482020c3cd094d20002b02 pro ' B
akedBeans'

> Odeslani zpravy odpovédi 'BakedBeans -15 plechovek v zasobé' > Odeslana zprava
ID=ID:414d5120514d5f4c33344c3238482020¢3cd094d20002902

> Zavirani pfipojeni ke spravci front QueueManager. > Zaviené piipojeni.

V tomto okné sledujte aktualizované zpravy respondenta.
-Obdrzend zprava pozadavku (od zadatele)
-Zprava odpovédi odeslana

Kdyz je pfipraveno, stisknutim libovolné klavesy zavrete toto okno
Pokracujte stisknutim libovolné klavesy.....

Zpravy zobrazené ve dvou prikazovych oknech ovérfuji, Ze klienti Zadatele a respondenta ukazkové
aplikace mohou mezi sebou komunikovat prostfednictvim produktu IBM MQ.

Vysledky

Uspésné jste migrovali na novéjsi verzi produktu IBM MQ.

Jak pokradovat dale

Dalsi informace o migraci a upgradu viz téma UdrZba a migrace.

TS EE ] nstalace novéjsi verze produktu IBM MQ pro
soubéznou existenci s drivéjsi verzi v systému Windows

Tento scénar ukazuje vSechny kroky k instalaci produktu Long Term Support (LTS) verze IBM MQ, zatimco
spoluexistujici ("side-by-side") se starsi verzi produktu. Dale uvedené kroky zahrnuji instalaci opravy Fix

v

Pack do noveéjsi verze. Méli byste vzdy instalovat nejnovéjsi Uroven opravné sady Fix Pack.

Prehled vice instalaci

Popis vice instalaci spolu s hardwarem a softwarem pouzitym v tomto scénafi.
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Informace o této uloze

Dilezitym aspektem této funkce vice instalaci produktu IBM MQ (multi-install) ve stejném hostiteli je,
Ze tento typ instalace nevyzaduje, aby spravci front a aplikace starsi verze produktu pfi provadéni aktivit
s pozdéjsi verzi produktu nezastavovaly.
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novéjsi verze.

Pro tento scénar se IBM MQ 8.0.0 pouziva jako predchozi verze produktu a IBM MQ 9.1.0 se pouZiva jako
pozdéjsi verze produktu.

PouZiti produktu Long Term Support verze IBM MQ

This scenario uses an LTS version of IBM MQ for the later version of the product.
-ai-Pouiivéte-li verzi produktu Continuous Delivery ( CD) produktu IBM MQ pro pozdéjsi verzi
produktu, musite odinstalovat verzi produktu CD, kterou pouzivate, napfiklad IBM MQ 9.1.1, nez budete

instalovat novéjsi verzi, napriklad IBM MQ 9.1.5. Dalsi informace naleznete v tématu Migrace z jednoho
vydani produktu Continuous Delivery na jiny.

Hardware a software pouzity pro tento scénar
Operacni systém

Windows 10
Nazev hostitele: johndoel.fyre.<yourdomainname>.com

Spravci front

QM80

Vytvofeno pomoci produktu IBM MQ 8.0.0; chcete-li zGstat v IBM MQ 8.0.0
QMMIG

Vytvoreno s IBM MQ 8.0.0; pro migraci do IBM MQ 9.1.0
QM910

Vytvoreno pomoci produktu IBM MQ 9.1.0; chcete-li zUstat v IBM MQ 9.1.0

Instalace novéjsi verze produktu IBM MQ vedle sebe na starsi verzi.

ZpUsob instalace produktu IBM MQ 9.2 vedle sebe do existujici verze produktu na stejném pocitaci.
Instalace produktu IBM MQ 9.2 nebude oznacena jako primarni instalace.

Nez zaénete

Ujistéte se, Ze je na vasem systému nainstalovan produkt IBM MQ 9.0 . Postupujte podle nasledujicich
pokyn, Instalace serveru IBM MQ na Windows, chcete-li nainstalovat produkt, pokud neni nainstalovan
produkt IBM MQ 9.0.

Musite mit vybranou volbu Vlastni, abyste mohli explicitné vybrat klienta. DalSi informace viz Metody
instalace pro Windows .

Také musite vyvolat pfikaz setmgenv s parametrem -n, abyste nastavili nazev instalace na
Installationl. Je uzitecné, pokud k vyvolani prikazu pouzijete davkovy soubor.

Informace o této uloze

VSechna data spravce front jsou uloZzena ve spole¢né adresarové strukture. I kdyzZ je spustitelny kéd pro
kazdou verzi produktu IBM MQ uloZen v jiné adresarové strukture, jsou data pro vSechny spravce front bez
ohledu na verzi uloZena v adresafi: MQ_DATA_PATH=C:\ProgramData\IBM\MQ.

Chcete-li nainstalovat produkt IBM MQ 9.2:

140 Scénare produktu IBM MQ



Postup

1. Prihlaste se jako administrator.

Produkt IBM MQ 9.2 bude instalovan ve vychozim adresafi C: \Program Files\IBM\MQ.
2. Prejdéte do adresare, kde je umistén soubor ke stazeni, napriklad C:\downloads\mq9200.
3. Rozbalte staZeny soubor.

Soubory jsou extrahovany do nového podadresare s nazvem MQServer.
4. Prejdéte do nového adresare a spustte instalacni program zadanim pfikazu setup.exe.

a) Klepnutim na volbu PoZadavky na software zkontrolujte, zda ma vas podnik nainstalovany
pozadovany software.

Dalsi informace viz Kontrola poZadavk( na Windows . V tomto scénafi ma systém pozadované
pozadavky.

b) Klepnéte na volbu Konfigurace sité.

V tomto scénari pocitac neni soucasti domény, takze neni tfeba oznacovat uzivatele domény
a odpovéd na otazku je No.

¢) Klepnéte na volbu IBM MOQ.
d) Klepnéte na volbu Spustit IBM MQ Instalacn{ program.
Instalaéni program zjisti, ze v systému existuji dalSi instalace, a zobrazi zpravu:

Upgrade nebo instalace
Upgradujte existujici instalaci nebo nainstalujte novou verzi vedle ni

V tomto scénafi ponechte ostatni instalace nedotcené, takZe vyberte prvni polozku Instalovat, kterd
ponechd existujici instalaci nedotéenou.

e) Klepnéte na tlacitko Dal$i a pfijméte licenci.
f) Pro volbu instalace vyberte volbu Vlastni .

Dalsi informace viz Metody instalace pro Windows .
g) Klepnéte na tlacitko Dalsi.

V aplikaci

Podrobnosti o instalaci
Definovani podrobnosti o instalaci

uvidite:

Nazev instalace
Installation2

Instalaéni sloZka pro programové soubory
C:\ProgramFiles\IBM\MQ

Zobrazi se seznam funkci, které se maji nainstalovat. VSimnéte si, Ze nékteré polozky:
« Nejsou standardné nainstalovany
« Musite byt vybrani, chcete-li je nainstalovat.
Pro tento scénar vyberte volbu Klient MQIa tuto volbu byste méli vybrat i tak.
h) Klepnéte na tlacditko Dalsi.

Na obrazovce s nazvem Pripraveno k instalaci IBM MQ uvidite souhrn nazvu instalace, umisténi,
komponent k instalaci atd.

i) Pokracujte klepnutim na tlacitko Instalovat .

Zacina kopirovani souborl do struktury instalaéniho adreséafe. Po zkopirovani soubord se zobrazi
nasledujici dialogové okno: The IBM MQ Installation Wizard has successfully
installed IBM MQ.

) Klepnéte na tlac¢itko Dokonéit.
Po instalaci se zobrazi nasledujici dialogové okno: Welcome to the Prepare IBM MQ Wizard.
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ProtoZe tento scénar nepouziva doménu Windows , pfijméte predvolbu Ne.

PFijméte spusténi produktu IBM MQ Explorer, a pokud nemate velmi specifickou pFi¢inu, miZete
pFijmout vychozi nastaveni Spustit MQ Explorer s novym pracovnim prostorem.

Vysledky

Uspésné jste nainstalovali jinou verzi produktu IBM MQ for Windows spolu s existujici verzi produktu.

Jak pokracovat dale

Chcete-li pouzivat pfikazy v obou verzich, musite spustit prikaz setmgenv . Podrobnosti viz “PouZiti
prikazu setmgenv ke spusténi s obéma verzemi produktu IBM MQ” na strance 142.

Pouziti pfikazu setmgenv ke spusténi s obéma verzemi produktu IBM MQ

Aktivity instalace jsou dokonceny a nyni mUzete ovéfit adresare obsahujici kéd IBM MQ .

Nez zaénete

Ujistéte se, Ze jste spravné nainstalovali produkt IBM MQ 8.0.0, Installationi, v produktu
C:\Program Files\IBM\WebSphere MQ\ aIBMMQ 9.1, Installation2, v produktu C:\Program
Files\IBM\MQ.

Informace o této uloze

Prikaz dspmginst se pouziva k zobrazeni instalacnich informaci o verzich nainstalovanych v systému bez
nutnosti zobrazeni adresard a pfikazu dspmqver , ktery zobrazi informace o verzi.

V systémech Windows se informace uchovavaji v registru a informace o konfiguraci instalace
jsou uloZeny v nasledujicim kli¢i: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\IBM\WebSphere
MQ\Installation.

DiileZité: Tento kli¢ nesmite upravovat ani odkazovat pfimo na tento klic.

Postup
1. Zobrazte informace o instalaci pomoci pfikazu dspmqinst .
InstName: Installationl
InstDesc:
Identifier: 1
InstPath: C:\Program Files\IBM\WebSphere MQ
Version: 8.0.0.9
Primary: Yes
State: Available
MSIProdCode: $74F6B169-7CE6-4EFB-8A03-2AA7B2DBB57C}
MSIMedia: 8.0 Server
MSIInstanceld: 1
InstName: Installation2
InstDesc:
Identifier: 2
InstPath: C:\Program Files\IBM\MQ
Version: 9.1.0.0
Primary: No
State: Available
MSIProdCode: $5D3ECA81-BF8D-4E80-B36C-CBB1D69BC110%
MSIMedia: 9.1 Server

MSIInstanceld: 1

Poznamka: Pfislusné nazvy instalaci (InstName) jsou dlleZité.
2. Zobrazte verzi produktu IBM MQ pomoci dspmqvex pro vychozi (nebo primarni) instalaci:

C:\> dspmqgver
Name: WebSphere MQ
Version: 8.0.0.9
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Level: p800-009-180321.1
BuildType: IKAP - (Production)

Platform: WebSphere MQ for Windows (x64 platform)

Mode: 64-bit

0/S: Windows 10 Professional x64 Edition, Build 18363
InstName: Installationl

InstDesc:

Primary: Yes

InstPath: C:\Program Files\IBM\WebSphere MQ

DataPath: C:\ProgramData\IBM\MQ

MaxCmdLevel: 802
LicenseType: Production

Po spusténi pfikazu obdrzite nasledujici zpravu: Note there are a number (1) of other
installations, use the '-i' parameter to display them.

3. Vydejte pfikaz C: \> where dspmqvera zobrazi se informace o primarni instalaci:
C:\> where dspmqgver

C:\Program Files\IBM\WebSphere MQ\biné4\dspmqver.exe
C:\Program Files\IBM\WebSphere MQ\bin\dspmqver.exe

4. Chcete-li zobrazit informace o produktu IBM MQ 9.1, zadejte nasledujici pfikaz: C: \> setmgenv -n
Installation2.

5. Zadejte pfikaz C: \> where dspmgver znovu a zobrazi se informace o druhé instalaci:

C:\> where dspmqgver
C:\Program Files\IBM\MQ\bin64\dspmqver.exe
C:\Program Files\IBM\MQ\bin\dspmqgver.exe

6. Zadejte prikaz C: \dspmqver znovu.

Nyni vidite:
C:\> dspmqgver
Name: IBM MQ
Version: 9.1.0.0
Level: p910-L180705
BuildType: IKAP - (Production)
Platform: IBM MQ for Windows (x64 platform)
Mode: 64-bit
0/S: Windows 10 Professional x64 Edition, Build 18363
InstName: Installation2
InstDesc:
Primary: No
InstPath: C:\Program Files\IBM\MQ
DataPath: C:\ProgramData\IBM\MQ

MaxCmdLevel: 910
LicenseType: Production

7. Vydejte piikaz C:\ set MQa po pouZiti setmgenv se zobrazi informace o druhé instalaci.

C:\> set MQ

MQ_DATA_PATH=C:\ProgramData\IBM\MQ

MQ_ENV_MODE=64

MQ_FILE_PATH=C:\Program Files\IBM\MQ
MQ_INSTALLATION_NAME=Installation2
MQ_INSTALLATION_PATH=C:\Program Files\IBM\MQ
MQ_JAVA_DATA_PATH=C:\ProgramData\IBM\MQ
MQ_JAVA_INSTALL_PATH=C:\Program Files\IBM\MQ\java
MQ_JAVA_LIB_PATH=C:\Program Files\IBM\MQ\java\lib64
MQ_JRE_PATH=C:\Program Files\IBM\MQ\java\jre

MUZete vytvofit davkovy soubor, ktery spusti pfikaz setmgenv se zadanou syntaxi. Ujistéte se, ze mate
tento davkovy soubor v adresafri v proménné PATH, napf. C: \WinTools.
Mlzete napriklad vytvofit davkovy soubor set-mq-910.bat s obsahem:

REM Setup the environment to run MQ 9.1

CALL "C:\Program Files\IBM\MQ\bin\setmgenv" -n Installation2

REM Adding Samples to the path

SET PATH=%PATH%;%MQ_FILE_PATH%\Tools\c\Samples\Bin;%MQ_FILE_PATH%\Tools\c\Samples\Biné4
; %MQ_FILE_PATHYX\Tools\jms\samples;%MQ_JAVA_INSTALL_PATHX\bin\ dspmqver -f 2

Notes:
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a. PFi vyvolani pfikazu setmgenvje tfeba pouZzit argument "CALL". Bez tohoto argumentu zpracovani
pfikazu setmgenv ukonéi davku a nepovoli spusténi nasledujicich pfikazd. To znamena, ze
s argumentem CALL umozZnite zpracovani jinych pfikazd v davkovém souboru.

b. Pfidate-li do proménné prostiedi PATH adresar IBM MQ , napfiklad umisténi pro ukazky
C-samples: PATH=...;C: \Program Files\IBM\MQ\tools\c\Samples\Bin;...tento adresar
bude ODEBRANO setmqgenv pfi pristim spusténi prikazu.

Chcete-li byt schopni spustit C-ukazky z IBM MQ 9.1, je potfeba posledni fadek v pfedchozim
davkovém souboru, aby se adresar pro vzorky umistil zpét do PATH.

Véimnéte si také, ze hodnota MQ_FILE_PATH se pouziva k tomu, aby bylo mozné pouzit
spravnou adresarovou strukturu pro produkt IBM MQ 9.1: SET PATH=%PATH%; %MQ_FILE_PATH%
\tools\c\Samples\Bin.

Vytvoreni spravce front

Zplsob vytvoreni spravce front pomoci pfikazu cxtmgm . K provedeni této Ulohy mlZete pouZit IBM MQ
Explorer.

Nez zaénete

DiileZité: Pokud spoustite spravce front v systému IBM MQ 8.0, musite pfed migraci do systému IBM MQ
9.2proveést migraci systému na systém IBM MQ 9.0 nebo IBMMQ 9.1.

Pomoci pfikazu dspmq s parametry -o installation a -s miZete zobrazit nazev instalace a stav aktualnich
spravcd front.

C:\> dspmg -o installation -s

QMNAME (QM80) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(8.0.0.9)
QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)

INSTPATH(C:\Program Files\IBM\WebhSphere MQ) INSTVER(8.0.0.9)

Informace o této uloze

Chcete-li provést nasledujici proces, musite otevfit prikazovy fFadek Windows a nastavit se jako
Administrdtor . Pokud se pokusite zadat pfikaz cxtmgm bez pouziti pfikazového fadku, obdrzite zpravu
AMQ7077:Nemate opravnéni provést pozadovanou operaci.

Postup

1. Vyberte volbu Spustit > Systém Windows > Pfikazovy Fadek > Dal$i > Spustit jako administrator
Nazev vytvoreného okna je Administrdtor: Pfikazovy Fddek.

Poznamka: Verze souboru IBM MQ v pfikazovém fadku je IBM MQ 8.0.
2. Spustte prikaz setmgenv nebo davkovy soubor, ktery jste vytvorili, set-mq-920.

Podrobnosti viz “Pouziti pfikazu setmgenv ke spusténi s obéma verzemi produktu IBM MQ” na strance
142.

V obou pfipadech se zobrazi verze 9.2.0.0 .
3. Zadejte nasledujici pfikaz, C:\> crtmgm -u SYSTEM.DEAD.LETTER.QUEUE QM910
Zobrazi se nasledujici vystup:

IBM MQ queue manager created.

Directory 'C:\ProgramData\IBM\MQ\gmgrs\QM920' created.

The queue manager is associated with installation 'Installation2'.
Creating or replacing default objects for queue manager 'QM920'.
Default objects statistics : 87 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

4, Zadanim nasledujiciho prikazu spustte spravce front C:\> strmgm QM920
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Zobrazi se nasledujici vystup. V§imnéte si Fadkd, které oznaduji instalaci a verzi, pod kterou je spustén
spravce front:

IBM MQ queue manager 'QM920' starting.

The queue manager is associated with installation 'Installation2'.

5 log records accessed on queue manager 'QM920' during the log replay phase.
Log replay for queue manager 'QM920' complete.

Transaction manager state recovered for queue manager 'QM920'.

IBM MQ queue manager 'QM920' started using V9.2.0.0.

5. Znovu zadejte pfikaz C:\> dspmg -o installation -s azobrazte instalované spravce front:

C:\> dspmg -o installation -s

QMNAME (QM80) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebhSphere MQ) INSTVER(8.0.0.9)

QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(8.0.0.9)

QMNAME (QM910) STATUS(Running) INSTNAME(Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.2.0.0)

++ Cannot use MQ 9.2.0 administrative commands to run an MQ 8.0 queue manager

Dulezité: Administrativni pfikazy nelze pouZit v jiné verzi produktu IBM MQ, ne? je verze, ve které se
nachazite.

Pokud se o to pokusite, obdrzite zpravu AMQ5691E: Spravce front < gmname> je ptidruzen
k jiné instalaci (< nazev_instalaci>).

Migrace spravce front na novéjsi verzi produktu IBM MQ

Po instalaci produktu IBM MQ 9.1nyni chcete migrovat a upgradovat spravce front IBM MQ 8.0, ktery ma
byt pouZit s produktem IBM MQ 9.1.

Informace o této tiloze

Je tfeba provést dva hlavni kroky:

1. Pomoci pfikazu setmqm asociujte spravce front s pozadovanou instalaci, tj. s verzi produktu IBM MQ .
2. Prikaz stxrmqgm se pouziva pod pozadovanou verzi, ktera aktualizuje data spravce front pro novou verzi.

Pro tento scénar se pouzije spravce front QMMIG, ktery byl vytvofen s produktem IBM MQ 8.0, jako
ilustraci postupu migrace.

Upozornéni: Jakmile je spravce front migrovan na novéjsi verzi produktu IBM MQ, jiZ jej nelze
pouzit s pfedchozi verzi produktu IBM MQ. Proces migrace zmeéni poCet souborl a definic objekt(
a neni mozné se vratit zpét.

Postup

1. Vytvorte zalohu spravce front pomoci pfikazu dmpmqcfg .

Dalsi informace naleznete v tématu Zalohovani a obnova dat spravce front produktu IBM MQ
a Zalohovani konfigurace spravce front.

a) Chcete-li zadat vSechny atributy véetné vychozich atributd, (kromé setmqaut, které nejsou
zahrnuty ve vystupu, zadejte nasleduijici prikaz:

dmpmgcfg -m QMgr -a > QMgr.dmpmqgcfg.out.all.mqgsc
b) Chcete-li zachytit atributy ve formatu setmqaut , zadejte nasledujici prikaz:
dmpmgcfg -m QMgr -o setmgaut > QMgr.dmpmqcfg.setmgaut.bat

Poznamka: Vystupni soubor obsahujici pfikazy setmgaut obsahuje nazev spravce front v kazdém
prikazu. Pokud tedy chcete pfikazy obnovit do jiného spravce front, je tfeba upravit soubor a zadat
pozadovany nazev spravce front.

2. Chcete-li obnovit:
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a) Prikazy pro runmqgsc, vydani:
runmgsc Qmgr < QMgr.dmpmqcfg.out.mgsc
, hebo
runmgsc Qmgr < QMgr.dmpmqcfg.out.all.mgsc
b) Problém s prikazy setmqaut :
QMgr.dmpmqcfg.setmgaut.bat

3. Spravce front, ktery ma byt migrovan, je IBM MQ 8.0, takze musite spustit skript, ktery nastavi
spusténé prostiedi na IBM MQ 8.0:

C:\> set-mq-80

a) Vydejte pfikaz C: \> dspmqgver, abyste zkontrolli verzi, kterou spravce front spousti na serveru
IBM MQ 8.0.

b) Zadejte prfikaz C:\> where dspmq a zkontrolujte, zda je spustén spravce front:

C:\Program Files\IBM\WebSphere MQ\biné64\dspmq.exe
C:\Program Files\IBM\WebSphere MQ\bin\dspmq.exe

c) Zadejte pfikaz C:\> dspmg -m QMMIG -o installation -s

QMNAME (QMMIG) STATUS(Running) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebhSphere MQ) INSTVER(8.0.0.9)

d) Zadejte pfikaz C:\> runmgsc QMMIG

display gmgr cmdlevel version
1 : display gmgr cmdlevel
AMQ8408: Display Queue Manager details.
QMNAME (QMMIG) CMDLEVEL (800)
VERSION (08000009)
end

a vSimnéte si, 7ze CMDLEVEL je vIBM MQ 8.0.
e) Zastavte spravce front zadanim prikazu C:\ endmgm -i QMMIG

Obdrzeli jste zpravy:

WebSphere MQ queue manager 'QMMIG' ending.
WebSphere MQ queue manager 'QMMIG' ended.

4, Zménte prostredi tak, aby spoustély pfikazy IBM MQ 9.1, a to bud zadanim prikazu C:\> set-
mqg-910, pokud jste vytvofili davkovy soubor, nebo pfikazem setmgenv , a pak zkontrolujte verzi
zadanim prikazu dspmgver .

5. Zobrazte stav spravc( front zadanim pfikazu C:\> dspmgq -o installation -s.
Obdrzite nasledujici vystup:

QMNAME (QM80) STATUS (Running) INSTNAME (Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(8.0.0.9)

QMNAME (QMMIG) STATUS(Ended immediately) INSTNAME(Installationl)
INSTPATH(C:\Program Files\IBM\WebSphere MQ) INSTVER(8.0.0.9)

QMNAME (QM910) STATUS (Running) INSTNAME (Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.1.0.0)

A Upozornéni: Spravce front QMMIG je stale pfidruzen k Installationl (IBM MQ 8.0),
zatimco Installation2 je pfidruzen k IBM MQ 9.1.

Proto musite zrusit pfidruZeni spravce front ke spravci front QMMIG od produktu
Installationl a pfidruzitjejk Installation2
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6. Chcete-li pfidruzit spravce front QMMIG ke spravci front Installation2, zadejte nasledujici prikaz:
C:\> setmgm -m QMMIG -n Installation2
Obdrzite tuto zpravu:
The setmgm command completed successfully.

ktery vas informuje o tom, Ze QMMIG je nyni asociovano s IBM MQ 9.1.
7. Spustte spravce front QMMIG zadanim prikazu C:\> strmgm QMMIG

Protoze se jedna o prvni spusténi prikazu IBM MQ 9.1 stxmqm pro spravce front, ktery mél predchozi
pouZziti se starsi verzi, probiha migrace.

Zobrazi se vystup podobny nasledujicimu:

IBM MQ queue manager 'QMMIG' starting.

The queue manager is associated with installation 'Installation2'.

5 log records accessed on queue manager 'QMMIG' during the log replay phase.
Log replay for queue manager 'QMMIG' complete.

Transaction manager state recovered for queue manager 'QMMIG'.

Migrating objects for queue manager 'QMMIG'.

Default objects statistics : 5 created. 0 replaced. 0 failed.

IBM MQ queue manager 'QMMIG' started using V9.1.0.0.

8. Zadejte nasleduijici pfikaz, C: \> runmgsc QMMIG pro zobrazeni atributl spravce front,
a poznamenejte si pole VERSION a CMDLEVEL:

display gmgr cmdlevel version
1 : display gmgr cmdlevel version

AMQ8408I: Display Queue Manager details.
QMNAME (QMMIG) CMDLEVEL (910)
VERSION(09010000)

end

Vysledky

Uspésné jste migrovali spravce front na novéjsi verzi produktu.

Instalace opravné sady v systému IBM MQ 9.2

Jak instalujete opravnou sadu na instalovany produkt IBM MQ 9.2.0 na systému, ktery ma instalace s vice
verzemi produktu IBM MQ.

Nez zaénete

Ujistéte se, Ze jste provedli migraci spravce front QMMIG do adresare IBM MQ 9.2.0. Dalsi informace
viz “Migrace spravce front na novéjsi verzi produktu IBM MQ” na strance 145.

Informace o této uloze

Pro tento scénar existuje jina nainstalovana verze (IBM MQ 9.0) a spravci front bézici pod touto jinou verzi
nebudou zastaveni, aby ukazali, Ze mdZete pokraCovat v pouZivani téchto jinych verzi pfi provadéni aktivit
udrzby pro IBM MQ 9.2.0.n.

Véimnéte si, Ze pfi instalaci aktualizace nejsou vybrany zadné rozsifené volby.

Postup

1. Prihlaste se jako administrator.
a) Zadejte prikaz C:\> set-mq-920, pokud jste vytvorili davkovy soubor, nebo pouzijte prikaz
setmgenv , abyste se ujistili, Ze jste na IBM MQ 9.2.0.n, kde n je 0 v tomto scénafri.
b) Zobrazte stav spravcl front zadanim pfikazu C:\> dspmg -o installation -s.
ObdrZite nasledujici vystup:
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QMNAME (QM80) STATUS(Running) INSTNAME (Installationl)
INSTPATH(C:\Program Files\IBM\WehSphere MQ) INSTVER(9.0.0.9)

QMNAME (QMMIG) STATUS(Ended unexpectedly)
INSTNAME (Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.2.0.0)

QMNAME (QM910) STATUS(Ended immediately) INSTNAME(Installation2)
INSTPATH(C:\Program Files\IBM\MQ) INSTVER(9.2.0.0)

2. Zastavte procesy IBM MQ 9.2.0.

Dalsi informace o zastaveni procest naleznete v tématu PouZziti a odebrani (drzby na serveru
Windows .

Struéné:
« Zadejte prikaz endmgm immediate pro spravce front QMMIG a QM920.

- Zastavte sluzbu IBM MQ pro instalaci klepnutim pravym tlacitkem mysi na ikonu IBM MQ na hlavnim
panelu a poté klepnéte na tlaCitko Zastavit IBM MQ.

3. Vyhledejte opravnou sadu. Tento scénar pouziva IBM MQ 9.2.0.5.
Seznam nejnovéjsich oprav naleznete v ¢asti Doporucené opravy pro produkt IBM MQ :

« vydani produktu Continuous Delivery a seznam oprav pro vydani produktu Continuous Delivery
« Kumulativni aktualizace zabezpeceni pro vydani Long Term Support a seznam oprav pro vydani Long
Term Support

Poznamka: Méli byste zkontrolovat, zda pouzivate nejnovéjSi opravnou sadu, a to tak, ze navstivite
prislusnou opravnou sadu a stahnete ji.

a) Kliknéte na pfislusnou kartu.
Pro tento scénar je to V9.2.0.5 LTS

b) Stahnéte software Windows z nabidky Fix Central nebo Passport Advantage. pokud potfebujete
stahnout cely produkt,

V tomto scénéfi vloZite sadu souborl do nasledujiciho adresare C: \downloads\mq9205; nazev
souboruje 9.2.0-IBM-MQ-Win64-FPOOO5. zip.

4, Extrahujte soubory ze souboru . zip a spustte nasledujici pfikaz IBM-MQ-9.2.0-FP0005. exe.

Zobrazi se dialogové okno Instalovat kdekoli obsahujici nasledujici informace InstallAnywhere is
preparing to install

Musite pockat, az je pfiprava u konce, coZ mlZe trvat nékolik minut.
5. Klepnutim na tlac¢itko OK pokracujte po zobrazeni okna IBM MQ (soubory opravné sady 9.2.0.5) .
a) Po zobrazeni sekce Uvod klepnéte na tladitko Dalsi.

b) Kdyz se zobrazi sekce Typ instalace , vyberte volbu, ktera je vhodnéjsi pro vas podnik,
pravdépodobné Nadist soubory a pouzit opravnou sadu, a klepnéte na tlacitko Dalsi.

¢) Po zobrazeni sekce Informace klepnéte na tlacéitko Dalsi.

d) Po zobrazeni sekce Cilova sloZka vyberte vychozi umisténi C: \Program Files\IBM\source\MQ
9.2.0.5aklepnéte na tlacitko Dalsi.

e) Po zobrazeni sekce Rozsifené volby klepnéte na tlacitko Dalsi.

f) KdyZ se zobrazi sekce Souhrn pred instalaci , zkontrolujte zobrazené informace a klepnéte na
tlacitko Instalovat.

g) Pockejte na nacteni kodu.

Sekce Nacitdni ma indikator pribéhu a po dokonéeni procesu je zaskrtnuto poli¢ko Nacitdni
dokonceno a zobrazi se sekce PouZit opravnou sadu .

h) Klepnéte na volbu Hotovo.

Vzhledem k tomu, Ze v systému existuje vice neZ jedna instalace, zobrazi se dialogové okno, ve
kterém mdzete vybrat, kterou instalaci chcete upgradovat. V tomto pfipadé je to Installation2
(9.2.0.0).
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i) Klepnéte na tlacitko OK.
j) Prijméte vychozi nastaveni pro sloZku zdlohy a klepnéte na tladitko PouZit.

Zobrazi se dal$i dialogova okna s indikatory pribéhu a pouzije se konecny stav dialogového okna
Opravnd sada 9.2.0.5 . Klepnutim na tlaéitko Dokoncit ukoncite.

k) Klepnéte na tla¢itko Dokonéit.

Vysledky

Uspésné jste upgradovali verzi produktu IBM MQ for Windows spolu s existuijici verzi produktu.

Managed File Transfer scénar

Uvod do obecnych topologii produktu Managed File Transfer a scéndF, ktery demonstruje pouZiti
schopnosti produktu Managed File Transfer a ukazuje, jak nastavit systém a pfenaset testovaci zpravu.

« Bézné topologie

« Konfigurace zakladniho serveru

Obecné topologie produktu MFT

Tento oddil popisuje obecné topologie produktu Managed File Transfer . Dvoustranné Sipky v kazdém
diagramu predstavuji pfipojeni ke spravci front.

Dalsi informace o volbach pfipojeni spravce front najdete v tématu “Aspekty konektivity” na strance 152 .

Zakladni topologie s jednim spravcem front

Base Server
IEM MO Server
Gueus Agent
manager: MFT1AGT1
MFTAH
@778
MFT1 roles:

Coordination
Command File logger
Agent MFTILGR1

Obradzek 25. Zdkladni topologie s jednim sprdavcem front

Zakladni topologie predstavuje Uplnou konfiguraci, ktera obsahuje koordinacniho spravce front. Nazev
konfigurace je stejny jako nazev koordinacniho spravce front. Je-li nazev koordinac¢niho spravce front
MFT1, bude mit nazev konfigurace hodnotu MFT1.

Zakladni topologie je prvni konfiguraci produktu Managed File Transfer, kterou jste dokoncili. Po
dokoncéeni zakladni konfigurace se do zakladni konfigurace pfidaji agenti partnera ze vzdalenych serverd
pro vyménu soubord.

Zakladni topologie si nevyménuje soubory mimo zakladni server topologie. Zakladni topologie vam vSak
umoziuje presouvat soubory do rdznych umisténi na stejném serveru a mohou byt pouzity pro Ucely
vyvoje.
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Zakladni topologie s jednim agentem partnera

Partner Server Base Server
Agent Cluesie Queua Agent

CSMRAGT1 manager: manager: MFT1AGT1

CSMA MFTA

@775 1778

-
CS5M1 roles: MFT1 roles:
Command Coordination
Agent Command File logger
Agent MFTILGR1
Base topology

Obradzek 26. Zdkladni topologie s jednim agentem partnera

Tato topologie si mize vyménovat soubory mezi dvéma agenty. Dodatecny partner agentl lze pfidat
podobnym zptsobem jako prvni pfidany agent.

Pro véechny tfi role spravce front produktu Managed File Transfer mdzete pouzit jediného spravce front,
nebo pro specifické role mlzete pouZit vyhrazené spravce front.

Mohli byste mit napfiklad jednoho spravce front vyhrazeného pro roli koordinacniho spravce front a Ze role
a role agenta mohou sdilet druhého spravce front.

Spojeni mezi spravcem front vzdaleného agenta na samostatném serveru ze zakladni konfigurace
a koordina¢nim spravcem front zakladni konfigurace musi byt konfigurovan jako klient IBM MQ nebo
kanal MQI.

Pripojeni ke koordina¢nimu spravci front je vytvofeno pomoci pfikazu fteSetupCooxdination . Pokud
neni pripojeni koordinacniho spravce front nakonfigurovano jako kanal klienta IBM MQ , na partnerském
serveru dojde k selhani prikazll jako fteListAgents pfi vydani z partnerského serveru agenta.
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Zakladni topologie se samostatnym koordinaénim spravcem front a jednim
partnerskym agentem

Partner Server Base Server
Agent Queus Queus Agent
CEMIAGT manager: manager: MFT4AGT
CSMA MFT4
@1T7s @773
CSM1 roles: MFT4 roles:
Command Command
Agent Agent
— I
Cueue File logger
manager: MFT5LGR1
MFTS
@17
MFTS5 role:
Coordinator
Base topology

Obrazek 27. Zdkladni topologie se samostatnym koordinacnim sprdvcem front a jednim partnerskym
agentem

V zakladni topologii na obrazku 3na zakladnim serveru je spravce front MFT4 sdileny pro role pfikazu
a agenta a spravce front MFT5 je vyhrazen pro roli koordinaéniho spravce front.

Konektivita musi existovat ve vSech spravcich front v topologii, v€etné spravcd front v zakladni topologii,
MFT4 a MFT5.

Na spravci front partnerského serveru ma spravce front CSM1 role agenta a spravce front prikazd.

Tato topologie si mize vymeénovat soubory mezi dvéma agenty. Kazdy partnersky agent se musi pfipojit ke
spravci front, jak je zobrazeno v diagramu. Dodatecny partnersky agent lze pfidat podobnym zplsobem,
jako je tomu, jak byl pfidan prvni agent partnera.

Zakladni topologie s partnerem Managed File Transfer Agent

Partner Server Base Server
Mo IBM MG IBEM MO Server
Agent Queue Agent
MQCLAGT1 manager: MFT1AGT1
MFT1
a@1778
MFT1 roles:
Coordination
Command File logger
Agent MFTILGH1
Base topology

Obrdzek 28. Zakladni topologie s partnerem Managed File Transfer Agent

Tato topologie si mlize vyménovat soubory mezi dvéma agenty.
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Server v partnerském agentu zobrazeny jako MQCLAGT1 v diagramu nema nainstalovan server IBM MQ .
Partnersky agent je konfigurovan pomoci stejnych pfikazl jako instalovany server IBM MQ, s nékterymi
vyjimkami:

« Konfigurace pro tohoto agenta partnera musi pouZzivat pfipojeni klienta produktu IBM MQ k zakladnimu
spravci front nebo spravcdm front.

« Neni tfeba spoustét definice roli koordina¢niho spravce front IBM MQ vytvorené konfiguracnimi pfikazy
na serveru partnera agenta. Definice koordinac¢niho spravce front jiz v zakladnim serveru existuji.
AvsSak musite:

- Kopirovani definic objektl agent(i generovanych, kdyzZ je agent vytvoren na partnerském serveru
— Preneste defini¢ni soubor na zakladni konfiguraéni server a
— Vytvorte definice ve spravci front identifikovaném jako spravce front agenta na zakladnim serveru.

V tomto pripadé slouzi MFT1 ke vSem tfem rolim a vy vytvarite objekty pro agenta MQCLAGT1 ve
spravci front MFT1 .

Jako alternativu ke kopirovani definic objektd na zakladni server mizete spustit pfikaz £teDefine
pro agenta MQCLAGT1 na zakladnim serveru, kde je umistén spravce front agenta. PouZijte definice
vygenerované prikazem fteDefine k vytvoreni pozadovanych definic agentl ve spravci front agenta.

Napriklad v uvedeném diagramu byste kopirovali soubor MQCLAGT1_create.mqgsc z adresare agenta
na partnerském serveru na zakladni konfiguracni server a vytvofili pozadované definice agenta ve
spravci front MFT1 .

Konfigurace, kterou jste dokoncili na serveru partnera agenta, vytvori konfigurani adresar Managed File
Transfer a poZadované soubory vlastnosti.

Na partnerském serveru mdZete od produktu IBM MQ 9.1.0 instalovat Managed File Transfer
Redistributable Client from Fix Central.

Poznamka: Redistribuovatelny klient MOMFT se ligi od redistribuovatelného klienta IBM MQ v tom
smyslu, Ze je jiz zabaleny a nevyzaduje pouziti obsluzného programu genmgpkg . Dalsi informace najdete
v tématu Redistribuovatelnych klientd.

Aspekty konektivity

V pfedchozich diagramech predstavuje kazdy Fadek napfi¢ agenty a spravci front pfipojeni ke spravci
front.

Toto pripojeni miZe byt:

« Lokalni pFipojeni

= Vazby nebo pfipojeni kanalu zprav, nebo

« Pfipojeni klienta IBM MQ nebo MQI.

Typ pfipojeni, které vyberete v konfiguraci, zavisi na vami zadanych parametrech

« Urcite-li parametr nazvu spravce front bez dalSich parametrd pfipojeni, urete pfipojeni vazeb.

Pokud je pouzity spravce front lokalni vzhledem ke konfiguraci produktu Managed File Transfer,
reprezentuje také lokalni pfipojeni, je-li pouZzito na zakladnim konfiguracnim serveru.

« Uvedete-li parametr ndzvu spravce front spolu s odpovidajicimi parametry nazvu hostitele, portu
a nazvu kanalu, zadejte pfipojeni klienta IBM MQ .

Jsou-li agenti umisténi na stejném hostiteli jako spravce front agenta, je specifikace typu vazby, ktera
vede k lokalnimu pfipojeni, efektivnéjsi.

Konfigurace zakladniho serveru

Jak nastavite zakladni server se samostatnym spravcem front konfigurace.
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Nez zaénete

Nasledujici pfiklad pfedpoklada, ze mate:

Zkontrolovali jste sekci “Aspekty konektivity” na strance 152 a porozuméli zpdsobu ovlivnéni typu
pfipojeni ke spravctim front v konfiguraci.

Pracovni IBM MQ infrastruktura. Informace o nastaveni spravc( front naleznete v tématu Konfigurace
spravcd front produktu IBM MQ .

Ulohy zabezpeéeni produktu IBM MQ jsou dokonéeny.

Véechny systémové prostiedky, jako je napfiklad pristup k soubordim, jsou konfigurovany
s odpovidajicim zabezpecenim.

Informace o konfiguraci zabezpeceni produktu Managed File Transfer naleznete v tématu Zabezpeceni
produktu Managed File Transfer a Omezeni opravnéni uzivatele pro akce agenta MFT.

Vsechna pripojeni produktu IBM MQ se testuji po konfiguraci produktu IBM MQ za pouZziti ukazkového
programu k odesilani a prijimani zprav nebo k pouziti ukazkového amgscnxc k testovani pripojeni typu
klientaIBM MQ .

Ukazka produktu amgscnxc se pripojuje ke spravci front definovanim pfipojeni kanalu ve vzorovém
kddu, ktery je podobny zplisobu pfipojeni produktu Managed File Transfer, pouZiva-li pfipojeni typu
klienta MQI nebo IBM MQ .

Instrukce predpokladaji, ze server, ktery pouzivate pro zakladni konfiguraci, méa nainstalovanu jednu

verzi produktu IBM MQ . Pokud méte na zakladnim serveru vice instalaci produktu IBM MQ , musite byt
opatrni, abyste pouZili spravnou cestu k souboru pro verzi produktu IBM MQ , kterou chcete pouzit.

Spravci front, ktefi jsou pouziti v téchto pokynech, nevyzaduji ovéfeni pfipojeni.
I kdyz mGze byt jednodussi dokondit vasi prvni konfiguraci bez ovéreni pfipojeni, pokud vas podnik

vyzaduje okamzité pouziti ovéfeni pfipojeni, prohlédnéte si MFT a IBM MQ ovéreni pfipojeni , kde
naleznete pokyny, jak nakonfigurovat soubor povéreni MQMFTCredentials.xml.

Partner Server Baca Servar
Agent Cueue Queue Agent
C3MIAGT1 manager: manager: MFT4AGT1
CSM1 MFT4
@775 @1773
CSM1 roles: MFT4 roles:
Command Command
Agent Agent
N . :
Queue . File logger
manager: MFTSLGR1
MFTS
17T
MFTS role:
Coordinator
Base topology

Obrdzek 29. Zakladni topologie se samostatnym koordinacnim sprdvcem front a jednim partnerskym
agentem

Informace o této uloze

Role spravce front pro ukazkovou konfiguraci jsou:
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« Zakladni server

— Spravce front MFT5 je koordinaénim spravcem front.

— Spravce front MFT4 se pouziva jako spravce front agenta pro agenta MFT4AGT1a také slouZzi jako
spravce front pfikazd pro konfiguraci MFT5 na zakladnim serveru.

« Partnersky server
— Spravce front CSM1 se dvakrat pouziva jako spravce front agenta pro agenta CSM1AGT1a jako
spravce front prikazl pro konfiguraci MFT5 na partnerském serveru.
— Spravce front MFT5na zakladnim serveru je koordina¢nim spravcem front.

Postup

1. Konfigurace koordinacniho spravce front
2. Konfigurace spravce front pfikazd

3. Nastaveni agenta

4. Nastaveni modulu protokolovani

5. Konfigurace partnerského serveru

Jak pokradovat dale

Nastavte nastroj MQExplorer s produktem MQMFT , abyste mohli otestovat své ukazkové nastaveni.

Konfigurace koordinac¢niho spravce front

Zplsob konfigurace koordinaéniho spravce front pro koordinaci pfenos@ soubor.

Nez zaénete

Ujistéte se, Ze mate Uplnou pfipojitelnost mezi spravci front nastavovacich pro tento scénar.

Informace o této uloze

Tato Uloha nastavi koordinacniho spravce front MFT5a pokyny v této sekci predpokladaji, Ze pracujete
s jednou instalaci produktu IBM MQ .

Mate-li vice instalaci, musite nastavit cestu produktu IBM MQ na poZadovanou verzi produktu IBM MQ
pomoci pfikazu setmgenv , nez spustite kteroukoli z konfiguracnich uloh.

Postup

1. Pfihlaste se jako administrator produktu Managed File Transfer .

2. Identifikujte koordinac¢niho spravce front zadanim nasledujiciho pfikazu a nastavte strukturu
konfiguracniho adresare:

fteSetupCoordination -coordinationQMgr MFT5

Adresar koordinaéniho spravce front
C:\data\mqft\config\MFT5

cooxrdination.properties soubor
C:\daota\mgft\config\MFT5\coordination.properties
Prikaz také vytvofi pfikazovy soubor MQSC, ktery musite spustit na koordinacnim spravci front
C:\data\mgft\config\MFT5\MFT5.mgsc:
3. Prejdéte do adresare C: \data\mqft\config\MFT5.

4. Spusténim nasledujiciho prikazu nakonfigurujte spravce front tak, aby pracoval jako koordinacni
spravce front.
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Musite poskytnout prikazovy soubor MQSC, ktery byl vytvoren prikazem, ktery jste zadali v kroku “2”
na strance 154:

runmgsc MFT5 < MFT5.mgsc > mft5.txt
5. Otevrete soubor s vysledky produktu mft5.txt pomocivaseho preferovaného editoru. a ujistéte se,
Ze definice byly Uspésné vytvoreny.
Jak pokracovat dale

Nastavte spravce front prikazd.

Konfigurace spravce front pfikazt

ZpUsob konfigurace spravce front prikaz.

Nez zacnete

Ujistéte se, ze jste nakonfigurovali koordinacniho spravce front. DalsSi informace viz “Konfigurace
koordinacniho spravce front” na strance 154.

Informace o této uloze

Tato Uloha identifikuje spravce front prikazd.

Postup

Spustte nasledujici prikaz:

fteSetupCommands -connectionQMgr MFT4

Ziskate nasledujici zpravu: BFGCL02451: Soubor
C:\data\mgft\config\MFT4\command.properties byl Uspésné vytvoren.

Spravce front pfikazt nevyzaduje zadné definice IBM MQ . Po spusténi pfikazu £teSetupCommandsse
soubor command . properties vytvori v konfiguraénim adresafi MFT5 .

Jak pokracovat dale
Nastavte agenta.

Nastaveni agenta
Zplsob pripravy agenta prenosu soubordl MFT4AGT1, véetné skriptd MQSC, které musite spustit.

Nez zaénete

0 99

Méli byste nastavit spravce front pfikazd. Dalsi informace viz “Konfigurace spravce front prikaz” na
strance 155.

Informace o této uloze

Tato Uloha pfipravi agenta pfenosu soubor(i Windows , MFT4AGT1.

Postup
1. Spustte nasledujici pfikaz:

fteCreateAgent -agentName MFT4AGT1 -agentQMgr MFT4
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Po vytvoreni agenta pomoci piikazu fteCreateAgent se adresar agents a podadresar agenta
MFTAAGT1pfidaji do adresare MFT5 .

V adresafi data\MFT5\agents\MFT4AGT1 najdete:

« agent.properties soubor
« Soubor MFT4AGT1_create.mgsc, ktery obsahuje definiceIBM MQ pozadované agentem.

2. Pfejdéte do adresare data\MFT5\agents\MFT4AGT1 a vytvorte poZzadované definice spravce front
agenta zadanim nasledujiciho pfikazu:

runmgsc MFT4 < MFT4AGT1_create.mgsc > mftd.txt

3. Oteviete soubor vysledkd mft4. txt v upfednostriovaném editoru a ujistéte se, Ze definice byly
Uspésné vytvoreny.

4. Spustte agenta zadanim nasledujiciho pfikazu: fteStartAgent MFT4AGT1.

5. Zobrazte agenta zadanim nasledujiciho prikazu: fteListAgents.
Mél by se zobrazit vystup podobny tomuto:

5655-MFT, 5724-H72 Copyright IBM Corp. 2008, 2024. ALL RIGHTS RESERVED
BFGPRO127W: No credentials file has been specified to connect to IBM MQ.
Therefore, the assumption is that IBM MQ authentication has been disabled.
Agent Name: Queue Manager Name: Status:

MFT4AGT1 MFT4 READY

Poznamka: pokud jste ve svém prostfedi Managed File Transfer nepovolili ovéfovani pfipojeni, mlizete
zpravu BFGPRO127W ignorovat.

Pokud zadate pfikaz ftelistAgents a obdrzite nasledujici zpravu, BFGCLO014W: Neexistuji
Zadni agenti, ktefi by odpovidalo aktudlnim kritériim vybéru., viz Co délat, pokud
vas$ agent MFT neni uveden v seznamu prikazem fteListAgents.

Jak pokradovat dale

Nastavte modul protokolovani.

Nastaveni modulu protokolovani

Pro uchovani historie a auditu informaci o aktivité prenosu pro danou konfiguraci je vyZzadovan modul
protokolovani soubord nebo databazi. V tomto pfikladu vytvofite modul protokolovani soubor(.

NezZ zacnete
Museli jste nastavit:

« Spravce front konfigurace
« Spravce front pfikazl
« Agent

Postup
1. Spustte nasledujici pfikaz:

fteCreatelogger -loggerQMgr MFT5 -loggerType FILE
-fileLoggerMode CIRCULAR -fileSize 5MB -fileCount 3 MFT5lgrl

Po spusténi pfikazu fteCreateLogger je adresar data\mgft\config\MFT5\1loggers pokracovan
s podadresarem MFT5LGR1 .

Podadresar MFT5LGR1 uchovava soubor logger.properties .V adresafi je také soubor s ndazvem
MFT5LGR1_create.mgsc s definicemi produktu IBM MQ vyzadovanym modulem protokolovani.
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2. Pfejdéte do adresare data\mqft\config\MFT5\1oggers\MFT5LGR1.
3. Spustte pridruzeny pfikazovy soubor MQSC.

runmgsc MFT5 < MFT5_create.mqgsc

k vytvoreni definic pozadovanych modulem protokolovani.
a) Zkontrolujte vysledky definic objektl a potvrdte, Ze vyZadované objekty byly Uspésné vytvoreny.
4. Spustte modul protokolovani zadanim nasledujiciho pfikazu fteStartLoggexr MFT5LGR1.

5. Zkontrolujte obsah souboru output®.log na adrese
data\mqft\logs\MFT5\1oggers\MFT5LGR1\1ogs.

Po nékterych informacich o registratoru by posledni pfikaz mél obsahovat zpravu: BFGDB0023I:
Modul protokolovani dokoncil spoustéci aktivity a je nyni spustén.

Obcas se informace o protokolu nemusi pfi prvnim spusténi modulu protokolovani zapsat do
output0.log. Je-li soubor output0.log prazdny, restartujte modul protokolovani zadanim
fteStopLogger MFT5LGR1 a stisknutim klavesy Enter .

Restartujte modul protokolovani zadanim fteStartLoggexr MFTULGR1 a stisknutim klavesy Enter .
Soubor output®.log nyni zobrazuje data.

Stejné chovani se vztahuje i na verzi agenta souboru output. log pfi prvnim spusténi agenta.

Zastavte a spustte agenta pomoci prikazl fteStopAgent a fteStartAgent . Poté se zobrazi data
protokolu zapsana do souboru agenta output@.log.
Vysledky

Konfigurovali jste zakladni server, ktery obsahuje koordinaéniho spravce front pro tuto konfiguraci.

Jak pokradovat dale

Nyni délate podobnou praci pro partnersky server, ktery obsahuje vzdaleného agenta.

Konfigurace partnerského serveru

Jak nakonfigurovat partnersky server, kdyz ma zakladni server oddéleného koordinac¢niho spravce front

NezZ zacnete

Ujistéte se, Ze jste dokondcili vSechny ulohy pro nastaveni zakladniho serveru, ktery zahrnuje spravce front
konfigurace.

Informace o této uloze

Stejné predpoklady tykajici se produktu IBM MQ a konfigurace zabezpeceni, stejné jako cesta IBM MQ,
plati i pro partnersky server.

Zacnéte nastavenim konfiguracniho adresare MFT5 a identifikujte koordinacniho spravce front pomoci
prikazu fteSetupCoordination.

Postup

1. Vytvorte konfiguracni adresar partnerského serveru zadanim nasledujiciho pfikazu:

fteSetupCoordination -coordinationQMgr MFT5
-coordinationQMgrHost 177.16.20.15 -coordinationQMgrPort 1771
-coordinationQMgrChannel MQMFT.MFT5.SVRCONN

Notes:
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a. Pokud se koordinacni spravce front nachazi na jiném serveru nez partnersky server, musi byt
pripojeni ke koordinacnimu spravci front zakladniho serveru definovano jako pfipojeni klienta.

Selhani pfi definovani koordinac¢niho pripojeni spravce front jako pripojeni klienta IBM MQ na
partnerském serveru zplsobi selhani libovolného pfikazu Managed File Transfer, ktery se pfipojuje
ke koordina¢nimu spravci front.

Prikladem pfikazu, ktery se pfipojuje ke koordina¢nimu spravci front, je fteListAgents.

b. Neni tfeba vytvaret definice IBM MQ, protoZe definice vyzadované koordinacnim spravcem front
byly dokonceny pfi konfiguraci zakladniho serveru.

2. Identifikujte spravce front pfikaz( zadanim nasledujiciho pfikazu:
fteSetupCommands -connectionQMgr CSM1

Spravce front pfikazd nevyZaduje Zadné extran IBM MQ definice.

3. Identifikujte spravce front agenta partnera a vytvorte spravce front agenta partnera zadanim
nasledujiciho pfikazu:

fteCreateAgent -agentName CSM1AGT1 -agentQMgr CSM1

4. Prejdéte do adresare CSM1AGT1 .
5. Vytvorte definice IBM MQ pozadované agentem zadanim nasledujiciho prikazu:

runmgsc CSM1 < CSM1AGT1_create.mgsc > csml.txt

a) Otevrete soubor csml.txt s upfednostiiovanym editorem, abyste potvrdili, Ze vSechny
pozadované definice agenta byly Uspésné vytvoreny.
6. Spustte agenta zadanim néasledujiciho prikazu:

fteStartAgent CSMI1AGT1

7. Zobrazte agenta zadanim prikazu fteListAgents
Mél by se zobrazit vystup podobny tomuto:

C:\>fteListAgents

5655-MFT, 5724-H72 Copyright IBM Corp. 2008, 2024. ALL RIGHTS RESERVED
BFGPRO127W: No credentials file has been specified to connect to IBM MQ. Therefo
re, the assumption is that IBM MQ authentication has been disabled.

Agent Name: Queue Manager Name: Status:
CSM1AGT1 CSM1 READY
MFT4AGT1 MFT4 READY

Poznamka: pokud jste ve svém prostfedi Managed File Transfer nepovolili ovéfovani pfipojeni, mlzete
zpravu BFGPRO127W ignorovat.

Pokud zadate pfikaz ftelistAgents a obdrzite nasledujici zpravu, BFGCLO014W: Neexistuji
zadni agenti, ktefi by odpovidalo aktudlnim kritériim vybéru., viz Co délat, pokud
vas agent MFT neni uveden v seznamu prikazem fteListAgents.

Pokud je stav jednoho z agentl UNREACHABLE, prohlédnéte si téma Co délat, kdyZ je agent zobrazen
jako ve stavu NEZNAMY.

Nastaveni IBM MQ Explorer pomoci MFT
Tato Uloha vam pomUze pfipojit produkt IBM MQ Explorer ke konfiguraci produktu Managed File Transfer .

Postup

1. Spustte produkt IBM MQ Explorer.
2.V levém panelu Navigator se posuiite doll a rozbalte slozku: Managed File Transfer.
Zobrazi se polozka pro koordina¢niho spravce front: MFT5
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3. Klepnéte pravym tlacitkem mys$i na MFT5 a vyberte PFipojit.

a) Vyberte Agents v rozeviraci nabidce, ktera se objevi a ujistéte se, Ze oba agenti, MFT4AGT1
a CSMAGTY, jsou ve stavu Ready .

Jak pokracovat dale

Otestujte nastaveni prikladu pomoci IBM MQ Explorer.

Pouziti testu IBM MQ Explorer k testovani pfenosu souborti

Tato Uloha uvadi priklad pouziti produktu IBM IBM MQ Explorer s produktem Managed File
Transferk testovani pfenosu souboru poté, co jste nastavili IBM MQ Explorer tak, jak je popsano
v predchozim tématu.

Nez zacnete

Ujistéte se, Ze pracujete s pracovnim systémem, Ze agenti jsou READY a IBM MQ Explorer pracuji. Dalsi
informace viz “Nastaveni IBM MQ Explorer pomoci MFT” na strance 158.

Informace o této uloze

Urcete soubor, ktery se ma pouzit k testovani prenosu, a adresar, do kterého se ma kopirovat. U tohoto
prikladu se predpoklad3, Ze je pouZit soubor test-file.txt z adresare C: \temp\mft.

C:\temp\mft> dir =
Date stamp 61 test-file.txt
1 File(s) 61 bytes

Postup

1. Spusténi IBM MQ Explorer v Windows

2.V levém panelu Navigator rozbalte slozku: Managed File Transfer.
Zobrazi se polozka pro koordinaéniho spravce front: MFT5

3. Klepnéte pravym tlacitkem mysi na MFT5 a vyberte PFipojit.

4. Po pfipojeni klepnéte pravym tlacitkem mysi na MFT5 a vyberte Novy pFenos .

a) Pouzijte stahovaci nabidku, abyste vybrali MFT4AGT1 pro zdrojového agenta a CSMAGT1 pro
cilového agenta.

b) Klepnéte na tlacitko Dalsi.
c) V dalSim okné klepnéte na tlacitko PFidat .

Zobrazi se Siroké dialogové okno. Leva strana je ur€ena pro Source a pravou stranu pro
Destination.

5. Na panelu Source:
a) Vyberte volbu PFenos textu, protoZe soubor je text.
b) Vyberte Prochazet a vyhledejte soubor.
V tomto pripadé je soubor C:\temp\mft\test-file.txt.

A Upozornéni: Neklepejte na tlacitko OK , protoZe je tfeba vyplnit panel Destination.
6. Na panelu Destination:

a) Zadejte nazev, ktery davate souboru na misto uréeni, napriklad test-file.txt.

PouZiti relativnich cest je podporovano. Horni ¢ast Uplné cesty je domovsky adresar ID uzivatele,
ktery spousti cilového agenta.

b) Pokud vyZadujete tuto volbu, vyberte volbu Overwrite files if present.
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c) Klepnéte na tlacitko OK.
Soubor, ktery jste vybrali, se objevi na panelu Nové pfenosy .

7. Je-li konfiguracni nabidka MFT5 zaviena a zobrazi se +MFT5, rozbalte nabidku klepnutim na
znaménko + .

8. Zlistante na vybrané konfiguraci produktu MFT .
Dale zkontrolujte stav pfenosu tim, Ze budete provadét nasledujici proceduru.
9. Pod koordinaénim spravcem front MFT5klepnéte na volbu Protokol pFenosu .

10. Podivejte se na stavv Managed File Transfer - Current Transfer progress panel,
bezprostfedné pod hornim panelem Protokol pifenosu a pockejte na dokonéeni pfenosu.

Je-li pfenos Uspésny a se zelenym pozadim, jste Uspé&sné dokoncili test konfigurace.
Pokud doslo k selhani pfenosu s Cervenym pozadim, doslo k chybé.

Ve vétsiné pfipadd miZete pouzit posuvnik pod hornim panelem Protokol pfenosu a prohlédnout si
souhrn ddvod( selhani.

a) Pokud nemUzete urdit, pro€ se pfenos nezdafil, poklepejte na polozku pro prenos v hornim panelu
Protokol pienosu .

b) V levém podokné rozeviraciho panelu, ktery se objevi, vyberte XML.
c) Projdéte informace a urcete pficinu chyby.
d) Provedte nezbytné opravy a otestujte pfenos znovu.

Zaciname s produktem IBM MQ Internet Pass-Thru

Scénare v této sekci ukazuji, jak nastavit nékteré jednoduché konfigurace produktu IBM MQ Internet
Pass-Thru (MQIPT). Tyto Ulohy m(zZete také pouZzit k potvrzeni, Zze produkt byl Uspésné nainstalovan.

Nez zacnete

Nez zaCnete pouZzivat tyto scénare, ujistéte se, Ze byly dokonceny nasledujici predpoklady:
- Jste seznameni s definovanim spravci front, front a kanald na serveru IBM MQ.

« Jiz jste nainstalovali klienta a server IBM MQ .

« Produkt MQIPT je nainstalovan v adreséafi s nazvem C: \mqgipt na systémech Windows . (Priklady jsou
napsany pro systémy Windows , ale budou spustény na libovolné z podporovanych platforem.) Dalsi
informace o instalaci produktu MQIPTnaleznete v tématu Instalace produktu MQIPT.

« Klient, server a kazda instance produktu MQIPT jsou instalovany na samostatnych pocitacich.

« Pomoci pfikazu amgsputc se seznamite s umisténim zprav do fronty.
« Je vam dobre obeznamen se ziskanim zprav z fronty pomoci prikazu amgsgetc .
« Pfi nastavovani opravnéni klienta v produktu IBM MQje vam dobfe zndmo.

Informace o této uloze

Postup

1. Na serveru IBM MQ provedte nasledujici ulohy:
« Definujte spravce front s ndzvem MQIPT.QM1.
« Definujte kanal pfipojeni serveru s nazvem MQIPT.CONN.CHANNEL.
« Definujte lokalni frontu s nazvem MQIPT.LOCAL .QUEUE.

« Spustte modul listener protokolu TCP/IP pro prostor MQIPT.QM1 na portu 1414. Je-li port 1414 jiz
pouzivan jinou aplikaci, zvolte bezplatnou adresu portu a dosadte ji v nasledujicich prikladech.
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- Ujistéte se, Ze ovéreni pripojeni a ovéreni kanalu je konfigurovano tak, aby povolovala klientska
pripojeni z pocitace klienta s vasim ID uZivatele. Je-li ovéfeni pfipojeni nastaveno tak, aby
vyzadovalo ID uzivatele a heslo pro pfipojeni klienta, budete muset nastavit proménnou prostredi
MQSAMP_USER_ID na ID uZivatele, které ma byt pouzito pro ovéreni pfipojeni, nez spustite prikazy
amqgsputc a amgsgetc .

2. Otestujte trasu z klienta produktu IBM MQ se spravcem front vlioZenim zpravy do lokalni fronty spravce

front pomoci pfikazu amgsputc a naslednym nacétenim pomoci pfikazu amqsgetc .

Chcete-li se pfipravit na scénare v této sekci, vytvorte a upravte soubor mgipt. conf nasledujicim
zplsobem:

a. Zkopirujte soubor mqiptSample.conf, ktery najdete v podadresafi samples instalacniho
adresare MQIPT , do adresafe mqipt.conf ve zvoleném domovském adresari produktu MQIPT .
Nasledujici scénare pouzivaji C: \mgiptHome jako domovsky adresai MQIPT .

b. Vytvorte dva adresare vedle mqipt.conf s ndzvem errors a logs. Nastavte opravnéni k souboru
v téchto adresafich tak, aby mohli byt zapisovatelné identifikatorem uZivatele, ktery bude spustén
MOQIPT.

c. Vymazte vSechny cesty ze souboru mgipt.conf.
d. Ve zbyvajici sekci [global] zkontrolujte, Ze ClientAccess existuje a je nastaven na true.

Jak pokradovat dale
Po nastaveni vaseho systému jste pripraveni zacit s nasledujicimi scénafri:

« “Ovéreni, ze MQIPT pracuje spravné” na strance 161

v 03y

« “Vytvoreni souboru svazku kli¢(” na strance 163

o

« “Vytvoreni testovacich certifikat(l” na strance 165

« “Ovéfovani serveru TLS” na strance 167

« “Ovérovani klienta TLS” na strance 169

« “Konfigurace tunelového propojeni HTTP” na strance 172

« “Konfigurace fizeni pFistupu” na strance 173

« “Konfigurace serveru proxy SOCKS” na strance 175
« “Konfigurace klienta SOCKS” na strance 177
« “Konfigurace podpory klastrovani produktu MQIPT” na strance 178

0 93

« “Pridélovani isel portl” na strance 181

« “Nacteni seznam( CRL pomoci serveru LDAP” na strance 183

« “Spusténi produktu MQIPT v rezimu serveru proxy TLS” na strance 186

 “Spusténi obsluzného programu MQIPT v reZimu serveru proxy TLS se spravcem zabezpeceni” na
strance 187

« “Pouziti uzivatelské procedury zabezpeceni” na strance 190

« “Smérovani pozadavkl na pfipojeni klienta do servert spravce front IBM MQ pomoci uzivatelskych
procedur zabezpeceni” na strance 192

+ “Dynamické smérovani pozadavkl na pfipojeni klienta” na strance 195

« “Pouziti uzivatelské procedury certifikatu k ovéreni serveru TLS” na strance 198

Ovéreni, Ze MQIPT pracuje spravné

PouZijte toto jednoduché nastaveni konfigurace, abyste se ujistili, Ze je produkt MQIPT spravné
nainstalovan.
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Nez zaénete

« NeZ zaCnete pouZivat tento scénar, ujistéte se, Ze jste dokondili predem poZadované Ulohy uvedené
v Casti “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.

Informace o této uloze

=
] 1415 1414 =
I — —*
L i (—
_—
—]
IEM MO client MQIFT IEM MQ server
client1.company1.com 10.91.2 sarvari.company2.com

Obrazek 30. Schéma sité pro ovéreni instalace

Tento diagram zobrazuje pfipojeni z klienta IBM MQ (s nazvem clientl.companyl.com na portu 1415) a7
MQIPT k serveru IBM MQ (s nazvem serverl.company2.com na portu 1414).

Postup

Chcete-li ovéfrit, ze produkt MQIPT pracuje spravné, postupujte takto:
1. Definujte pfenosovou cestu MQIPT .
Na MQIPT pocitaci upravte mgipt.conf a pridejte definici trasy:
[route]
ListenerPort=1415

Destination=serverl.company2.com
DestinationPort=1414

2. Spustte produkt MQIPT.
Otevrete prikazovy fadek a zadejte nasledujici pfikaz:

= ¥3.20 p V320 C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde C:\mgiptHome oznacuje umisténi konfiguracniho souboru MQIPT mgipt.confa iptl je nazev,
ktery ma byt poskytnut instanci MQIPT.

Nasledujici zpravy oznacuiji, ze produkt MQIPT byl Gspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to:

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO78 Route 1415 ready for connection requests

3. Na pfikazovém radku v klientském systému IBM MQ zadejte nasledujici prikazy:
a) Nastavte proménnou prostiedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)

b) Vlozit zpravu:
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amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani retézce zpravy stisknéte klavesu Enter dvakrat.
c) Ziskat zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Vrati se zprava "Ahoj svéte".

P> V320 [ V9.2.0

Chcete-li zastavit produkt IBM MQ, zadejte nasleduijici pfikaz:

mgiptAdmin -stop -n iptl

Vytvoieni souboru svazku kliét

V tomto scénafi mizZete pozadat o certifikat a vytvofit soubor svazku kli¢d, ktery umozni pouZziti TLS
(MOQIPT.

Nez zacnete

NezZ zaCnete pouZzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné Ulohy uvedené
v tématu “Zacdindme s produktem IBM MQ Internet Pass-Thru” na strance 160.

Tato Uloha predpoklada, Ze poZadujete novy certifikat od dlvéryhodné certifikacni autority (CA) pomoci
produktu mqiptKeyman (iKeyman) a Ze se vas osobni certifikat vrati do souboru (napfiklad server.cer).
To je dostatecné k provedeni ovéreni serveru. PoZadujete-li autentizaci klienta, musite si vyZzadat druhy
certifikat (napfiklad client. cer) a dvakrat provést nasledujici kroky, abyste vytvofili dva soubory svazku
klica.

Informace o této uloze

K vyzadani certifikatu mdzete pouzit bud rozhrani pfikazového fadku (CLI) produktu mqiptKeycmd , nebo
rozhrani GUI produktu mgiptKeyman . Pak byste méli uvést soubor svazku kli¢d, ktery obsahuje certifikat
ve vlastnosti pfenosové cesty SSLSexrverKeyRing nebo SSLClientKeyRing MQIPT, v zavislosti na
tom, zda je certifikat uréen pro pfichozi nebo odchozi pfipojeni.

Procedura

Chcete-li vytvorit soubor svazku kli¢l, pouzijte jednu z nasledujicich metod:
« Pouzijte rozhrani pfikazového radku mgiptKeycmd (CLI)
a) Chcete-li vytvofit novy soubor svazku kli¢t PKCS #12 , zadejte nasledujici pfikaz:

mgiptKeycmd -keydb -create -db server_name.pfx -pw password -type pkcsil2

kde:

— Parametr -db uréuje nazev souboru svazku kli¢h (ndzev_serveru.pfx).

— -pw uvadi heslo svazku kli¢d (password), které musite pozdéji zasifrovat pomoci pfikazu
mqiptPW.

b) Chcete-li vytvofit novou Zadost o certifikat, zadejte nasledujici pfikaz:

mgiptKeycmd -certreq -create -db server_name.pfx -pw password -type pkcsil2
-file cert_file_name.req -label label -dn DN_identity
-sig_alg signature_algorithm -size key_size

kde:

— =-file uvadi nazev souboru pro pozadovany certifikat.
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— =label uvadi jedinecny nazev vasi volby; je lepsi nezahrnout mezery.

— =dn urcuje pfislusnou identitu rozlisSujiciho nazvu pro trasu MQIPT ; napfiklad "CN=Test
Certificate, OU=Sales, O=Example, C = US".

— Parametr -sig_alg urCuje haSovaci algoritmus; napriklad SHA256WithRSA.
— Hodnota -size urcuje velikost verejného klice, napfiklad 2048.

Pokud pouZijete uvedené vzorové hodnoty, tento prikaz vytvori digitalni certifikat s 2048bitovym
verejnym klicem RSA a digitalnim podpisem, ktery pouziva RSA s haSovacim algoritmem SHA-256 .

PFi vytvareni certifikatu se postarejte o to, abyste vybrali vhodny algoritmus Sifrovani vefejného
klice, velikost klice a algoritmus digitalniho podpisu pro potfeby vasi organizace. Dalsi informace
naleznete v tématu Aspekty digitalniho certifikatu pro produkt MQIPT .

Odeslete soubor s Zadosti o certifikat (cert_file_name.req) vytvoreny prikazem do vasi
certifikacni autority, kterd ma byt podepsana.

¢) KdyZ obdrzite podepsany osobni certifikat od CA, zadejte tento pfikaz, abyste pridali certifikat do
svazku kli¢ serveru:

mgiptKeycmd -cert -receive -db server_name.pfx -pw password
-type pkcs12 -file cert_file_name.crt

« PouZijte grafické uzivatelské rozhrani produktu mqiptKeyman
a) Otevrete grafické rozhrani spusténim nasledujiciho prikazu:

mgiptKeyman

b) Klepnéte na volbu Soubor databaze kli¢t > Novy.

c) Vyberte typ databaze kli¢d PKCS12.

d) Zadejte nazev souboru a umisténi pro novy soubor svazku kli¢d.
Klepnéte na tlacitko OK.

e) Zadejte a potvrdte heslo pro novy soubor svazku kli¢a.

Toto je heslo svazku klicd, které musite pozdéji zasifrovat pomoci prikazu mqiptPW . Klepnutim na
tlacitko OK vytvorte novy soubor svazku klicd osobniho certifikatu.

f) Vytvorte Zadost o certifikat klepnutim na volbu VytvofFit > Novy poZadavek na certifikat.
g) Do pole Imenovka klice zadejte jmenovku nového certifikatu.
Popisek mlze byt libovolnym jedineCnym nazvem, ktery vyberete; je lepsi nezahrnout mezery.
h) Vyberte velikost klie a algoritmus digitalniho podpisu dle potieby pro potfeby vasi organizace.
Dalsi informace naleznete v tématu Aspekty digitalniho certifikatu pro produkt MQIPT .

i) Do volitelnych poli DN zadejte pfislusnou identitu rozliSovaciho jména pro trasu MQIPT .
) Zadejte nazev souboru pro Zadost o certifikat, ktery chcete vytvorit, a klepnéte na tlacitko OK.

PoZadavek na certifikat je vygenerovan a uloZen s nazvem, ktery jste zadali. Odeslat tento soubor
vasemu CA, aby byl podepsan.

k) Obdrzite-li podepsany osobni certifikat od CA, musite jej pfijmout v souboru svazku kli¢a.

V panelu "Obsah databaze kli¢i" vyberte z rozeviraciho seznamu Osobni certifikaty . Poté
klepnéte na tlacitko PFijmout.

l) Zadejte nazev souboru, do kterého je ulozen podepsany certifikat, a poté klepnéte na tlacitko OK.

Jak pokracovat dale

Musite také zajistit, aby byl v souboru svazku kli¢l CA pfitomen certifikat CA, ktery podepsal osobni
certifikat. V zavislosti na konfiguraci produktu MQIPT mdze byt soubor svazku kli¢{ CA jinym souborem ze
souboru svazku kli¢t osobniho certifikatu.
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Chcete-li pouzit samostatny soubor svazku kli¢d CA, miZete bud pouzit vzorovy soubor svazku klicd CA
s nazvem ss1CAdefault.pfx, ktery je dodavan s produktem MQIPT, nebo vytvofit novy soubor svazku
kli¢h PKCS #12 . Budete muset pfidat vefejny certifikat CA CA, ktery podepsal vase osobni certifikaty, do
svazku kli¢t CA, pokud jiz neni pfitomen v ukazkovém souboru svazku kli¢d. Certifikat vefejného CA mohl
byt vracen spolu s vasim osobnim certifikatem. Pokud tomu tak neni, musite pozadat o certifikat CA od
stejného CA, ktery dodal vase osobni certifikaty, a pak jej pfidat do svazku kli¢.

Chcete-li pridat certifikat CA, mlzete pouZit bud rozhrani CLI produktu mgiptKeycmd , nebo grafické
uzivatelské rozhrani produktu mgiptKeyman .

Chcete-li pridat certifikat CA pomoci rozhrani CLI produktu mgiptKeycmd , zadejte nasleduijici pfikaz:

mgiptKeycmd -cert -add -db sslCAdefault.pfx -pw password -type pkcsil2
-file ca_file_name.crt -label label

kde:

« =db uvadi nazev souboru svazku klicd CA, v tomto pfipadé ss1CAdefault.pfx.

« -pw uvadi heslo kliového fetézce. Heslo pro vzorovy soubor svazku kli¢d CA s ndzvem
ss1lCAdefault.pfxjemqgiptSample.

« -file uvadi jméno souboru vraceného CA.
« Parametr -1label urcuje jedinecny nazev vasi volby. Doporucuje se nepouzivat mezerové znaky.

Chcete-li pridat certifikat CA pomoci rozhrani GUI iKeyman , postupujte takto:

+ Na panelu Obsah databaze kli¢Q vyberte z rozeviraciho seznamu polozku Certifikaty
podepsaného.

« Klepnéte na tlacitko PFidat.

« Zadejte nazev souboru obsahujiciho certifikat CA a poté klepnéte na tlacitko OK.

» Zadejte jmenovku certifikatu CA. Oznaceni mdZe byt libovolny jedineCny nazev, je vhodnéjsi nepouZivat
mezerové znaky. Klepnéte na tlacitko OK.

Zasifrujte hesla svazku kli¢t zadanim nasledujiciho prikazu:
mqiptPW

Zadejte heslo svazku kli¢d, které se ma zasifrovat, kdyz jste vyzvani. Nastavte hodnotu pfislu$né vlastnosti
v konfigura¢nim souboru mgipt. conf na Sifrované heslo, které je vystupem prikazu mqiptPW ; napfiklad
SSLSerxrverKeyRingPW nebo SSLClientKeyRingPW, v zavislosti na tom, zda je certifikat uréen pro
pfichozi nebo odchozi pfipojeni. Dalsi informace o ifrovani hesel kliCovych fetézcl naleznete v ¢asti
Sifrovani uloZzenych hesel , ktera Sifruji hesla svazku kli¢d.

Chcete-li pouZit tyto nové soubory svazku kli¢l pro ovéfeni serveru, umistéte soubory svazku kli¢d do
adresare s nazvem ss1 v domovském adresari MQIPT a nastavte nasledujici vlastnosti predepsané cesty:

SSLClientCAKeyRing=C:\\mgiptHome\\ssl\\sslCAdefault.pfx
SSLClientCAKeyRingPW=encrypted_password
SSLServerKeyRing=C:\\mgiptHome\\ssl\\myServer.pfx
SSLServerKeyRingPW=encrypted_password
SSLServerCAKeyRing=C:\\mgiptHome\\ssl\\sslCAdefault.pfx
SSLServerCAKeyRingPW=encrypted_password

Dalsi informace o konfiguraci produktu MQIPT pro pouziti TLS najdete v tématu “Ovérovani serveru TLS”
na strance 167 .

Vytvofeni testovacich certifikatt

V tomto scénafi mizZete vytvofit certifikat s automatickym podpisem, ktery mliZete pouzit pro testovani
tras MQIPT . Tento certifikat mlZe byt pouZit cestou MQIPT k identifikaci sebe sama se vzdalenym
peerem.

Certifikaty podepsané svym drzitelem mohou byt uZiteéné ve scénafich testu, kde musite zajistit
pFipojitelnost TLS, aniz byste museli platit certifikacni autoritu (CA) pro certifikat. Certifikaty podepsané
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sebou samym byste vSak neméli pouzivat v produkcnich prostfedich. Pokud potfebujete certifikaty pro

produkéni pouZiti, prohlédnéte si téma “Vytvoreni souboru svazku klic(” na strance 163.

Nez zacnete

« NeZ zaCnete pouZivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné Glohy uvedené
v tématu “Zacindme s produktem IBM MQ Internet Pass-Thru” na strance 160.

Informace o této uloze

K vyzadani certifikatu mdzZete pouzit bud rozhrani pfikazového fadku (CLI) mgiptkeycmd (iKeyman), nebo
grafické uzivatelské rozhrani produktu mgiptkeyman . Pak byste méli uvést soubor svazku klicG, ktery
obsahuje certifikat ve vlastnosti smérovani produktu SSLSexrverKeyRing nebo SSLClientKeyRing
MQIPT, v zavislosti na tom, zda je certifikat uréen pro prichozi nebo odchozi pfipojeni.

Procedura

K vytvoreni testovacich certifikat(l pouZijte jednu z nasledujicich metod:
« Pouzit rozhrani pfikazového fadku (CLI)
a) Chcete-li vytvofit novy soubor svazku kli¢h PKCS #12 , zadejte nasledujici pfikaz:

mgiptKeycmd -keydb -create -db server_name.pfx -pw password -type pkcsil2

kde:

— Parametr -db uréuje nazev souboru svazku kli¢h (ndzev_serveru.pfx).

— -pw uvadi heslo svazku kli¢ (password), které musite pozdéji zasifrovat pomoci obsluzného
programu mgiptPW .

b) Chcete-li vytvofit osobni certifikat podepsany svym drzitelem pro Gcely testovani, zadejte
nasledujici prikaz:
mgiptKeycmd -cert -create -db server_name.pfx -pw password -type pkcsl2

-label label -dn DN_identity
-sig_alg signature_algorithm -size key_size

kde:

— =label uvadijedinecny nazev vasi volby; je lepsi nezahrnout mezery.

— =dn urcuje pfislusnou identitu rozliSujiciho nazvu pro trasu MQIPT ; napfiklad "CN=Test
Certificate, OU=Sales, O=Example, C = US".

— Parametr -sig_alg urCuje hasovaci algoritmus; napriklad SHA256WithRSA.

— Hodnota -size urcuje velikost vefejného klice, napfiklad 2048.

Pokud pouZijete uvedené vzorové hodnoty, tento pfikaz vytvofi digitalni certifikat s 2048bitovym
vefejnym klicem RSA a digitalnim podpisem, ktery pouziva RSA s haSovacim algoritmem SHA-256 .

PFi vytvareni certifikatu se postarejte o to, abyste vybrali vhodny algoritmus Sifrovani vefejného
klice, velikost klie a algoritmus digitalniho podpisu pro potfeby vasi organizace. DalSi informace
naleznete v tématu Aspekty digitalniho certifikdtu pro produkt MQIPT .

« Pouzit grafické rozhrani

a) Otevrete grafické rozhrani spusténim nasledujiciho prikazu:
mgiptKeyman

b) Klepnéte na volbu Soubor databaze kli¢ti > Novy.

¢) Vyberte typ databaze kli¢d, napf. PKCS12.

d) Zadejte nazev souboru a umisténi pro novy soubor svazku kli¢d.
Klepnéte na tlacitko OK.
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e) Zadejte heslo pro novy soubor svazku kli¢d.

Zadejte heslo podruhé pro potvrzeni. Jedna se o heslo svazku klicd, které je tfeba pozdéji zasifrovat
pomoci obsluzného programu mgiptPW . Klepnutim na tlacitko OK vytvorte novy soubor svazku
kli¢h osobniho certifikatu.

f) Vytvorte novy osobni certifikat podepsany svym drZitelem tak, Ze klepnete na volbu Vytvofit > Novy
certifikat podepsany svym drzitelem.

g) Do pole Imenovka kli¢e zadejte jmenovku nového certifikatu.
Popisek mlze byt libovolnym jedineénym nazvem, ktery vyberete; je lepsi nezahrnout mezery.
h) Vyberte velikost klie a algoritmus digitalniho podpisu dle potieby pro potFeby vasi organizace.
Dalsi informace naleznete v tématu Aspekty digitalniho certifikatu pro produkt MQIPT .

i) Do volitelnych poli DN zadejte pfisluSnou identitu rozliSujiciho nazvu pro trasu MQIPT a poté
klepnéte na tlacitko OK.

Jak pokracovat dale
Zasifrujte hesla svazku kli¢h zadanim nasledujiciho prikazu:
mqiptPW

Zadejte heslo svazku kli¢d, které se ma zasifrovat, kdyz jste vyzvani. Nastavte hodnotu pfislusné vlastnosti
v konfigura¢nim souboru mgipt. conf na Sifrované heslo, které je vystupem prikazu mqiptPW ; napfiklad
SSLServerKeyRingPW nebo SSLClientKeyRingPW, v zavislosti na tom, zda je certifikat uréen pro
pfichozi nebo odchozi pfipojeni. Dalsi informace o $ifrovani hesel kliCovych fetézcd naleznete v Casti
Sifrovani uloZzenych hesel , ktera Sifruji hesla svazku kli¢d.

Ovérovani serveru TLS

V tomto scénafi mizZete otestovat pfipojeni TLS pomoci testovaciho certifikatu v ukazkovém souboru
svazku kli¢t (ss1Sample.p£fx), ktery se dodava s MQIPT v podadresari samples/ssl instalacniho
adresare produktu MQIPT .

Nez zaénete

« Nez zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné ulohy, které jsou
uvedeny v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160, a Ze jste si
precetli téma Podpora SSL/TLS.

Informace o této uloze

Spojeni se provadi mezi klientem IBM MQ a serverem IBM MQ prostrednictvim dvou instanci produktu
MQIPT. Spojeni mezi MQIPT 1 a MQIPT 2 pouziva TLS, s MQIPT 1 jako klientem TLS a MQIPT 2 chovat
jako server TLS.

Béhem navazani komunikace TLS server odesle svij testovaci certifikat klientovi a klient pouZije jeho
kopii certifikatu s pfiznakem trust-as-peer nastavenym pro ovéreni serveru. Pouzije se CipherSuite
SSL_RSA_WITH_AES_256_CBC_SHA256 . Konfiguracni soubor mgipt.conf v tomto scénéfi je zalozen
na konfiguracnim souboru vytvoreném ve scénari “Ovéreni, Ze MQIPT pracuje spravné” na strance 161 .
Podrobnosti o tom, jak vytvofit testovaci certifikat pro pouziti v tomto pfikladu, viz “Vytvoreni testovacich
certifikat(” na strance 165.
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Obradzek 31. Sitovy diagram serveru SSL/TLS

Tento diagram znazortiuje pfipojeni z klienta IBM MQ (s ndzvem clientl.companyl.com na portu 1415)
prostfednictvim dvou instanci produktu MQIPT na server IBM MQ (s ndzvem serverl.company2.com na
portu 1414).

Postup

Chcete-li ovéfit server TLS, provedte nasledujici kroky:
1.V systému MQIPT 1:
a) Upravte mqipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg==!6N/vsbqru7igMhFN+wozxQ==
SSLClientCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Otevrete prikazovy fadek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfiguraéniho souboru MQIPT,
mgipt.confaiptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl ispésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....10.100.6.7(1416)

MQCPIO35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mgipt\\samples\\ssl\\sslSample.pfx
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=%,STREET=%,L=%,ST=%,PC=%,C=%,DNQ=*
MQCPIO38 ...... peer certificate uses

UID=%,CN=%, T=%,0U=%,DC=%,0=%,STREET=*, L=%,ST=%,PC=%,C=%, DNQ=*
MQCPIO78 Route 1415 ready for connection requests

2.V systému MQIPT 2:
a) Upravte mqipt.conf a pfidejte nasledujici definici predepsané cesty:
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[route]

ListenerPort=1416

Destination=Servexrl.company2.com

DestinationPort=1414

SSLServer=true

SSLServerKeyRing=C:\\mqgipt\\samples\\ssl\\sslSample.pfx
SSLServerKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLServerCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Otevrete pfikazovy fadek a spustte prikaz MQIPT:

(GF
cd \mgipt\bin
mgipt .. -n ipt2

kde .. oznacuje, Ze konfiguracni soubor MQIPT, mqipt.coni, je v nadfazeném adresafia ipt2 je
nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl Uspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 is starting and will forward messages to :

MQCPIO34 ....Serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO37 ....SSL Server side enabled with properties :
MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mgipt\\samples\\ssl\\sslSample.pfx
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=%,STREET=%,L=%,ST=%,PC=%,C=%,DNQ=*
MQCPIO38 ...... peer certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=*,STREET=%,L=%,ST=%,PC=%,C=%, DNQ=%
MQCPIO33 ...... client authentication set to false

MQCPIO78 Route 1416 ready for connection requests

3. Na pfikazovém rfadku klienta IBM MQ zadejte nasledujici pfikazy:
a) Nastavte proménnou prostifedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani retézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte".

Ovérovani klienta TLS

V tomto scénafi miZete otestovat pfipojeni TLS pomoci vzorového testovaciho certifikatu k provedeni
ovéreni serveru a klienta.

Nez zaénete

« Nez zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné ulohy, které jsou
uvedeny v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160, a Ze jste si
precetli téma Podpora SSL/TLS.
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Informace o této uloze

Spojeni se provadi mezi klientem IBM MQ a serverem IBM MQ prostrednictvim dvou instanci produktu
MQIPT. Spojeni mezi MQIPT 1 a MQIPT 2 pouziva TLS, s MQIPT 1 jako klientem TLS a MQIPT 2 chovat
jako server TLS.

Bé&hem navazani komunikace TLS server odeSle svij testovaci certifikat klientovi. Klient pouZziva svou kopii
certifikatu spolu s pfiznakem trust-as-peer k ovéreni serveru. Klient pak odesle svij testovaci certifikat

na server. Server pouziva svou kopii certifikatu, s pfiznakem trust-as-peer, k ovéreni klienta. PouZije se
CipherSuite SSL_RSA_WITH_AES_256_CBC_SHA256 . Konfiguracni soubor mqipt.conf v tomto scénafi
je zaloZen na konfigura¢nim souboru vytvoreném ve scénari “Ovéreni, Ze MQIPT pracuje spravné” na
strance 161 .

1416 1414
— —
IEM MQ client MQIPT 1 MQIFT 2 IBM MQ server
client1.company1.com 10.8.1.2 1010067 sarveri,.companyz.com

Obradzek 32. Sitovy diagram klienta SSL/TLS

Tento diagram znazortiuje pfipojeni z klienta IBM MQ (s ndzvem clientl.companyl.com na portu 1415)
prostfednictvim dvou instanci produktu MQIPT na server IBM MQ (s ndzvem serverl.company2.com na
portu 1414).

Postup

Chcete-li ovérit klienta TLS, postupujte takto:
1.V systému MQIPT 1:
a) Upravte mqipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLClientCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Otevrete prikazovy fadek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfiguraéniho souboru MQIPT,
mgipt.confaiptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuiji, ze produkt MQIPT byl Uspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIOE34 ....10.100.6.7(1416)

MQCPIO35 ....using MQ protocol
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MQCPIO36 ....SSL Client side enabled with properties :

MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mqgipt\\samples\\ssl\\sslSample.pfx
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%,DC=%,0=*,STREET=%,L=%,ST=%,PC=%,C=%, DNQ=%
MQCPIO38 ...... peer certificate uses

UID=%,CN=%,T=%,0U=%,DC=%,0=+,STREET=*, L=+, ST=*, PC=%, C=*, DNQ=*
MQCPIO78 Route 1415 ready for connection requests

2.V systému MQIPT 2:
a) Upravte mqipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1416

Destination=Serverl.company2.com

DestinationPort=1414

SSLServer=true

SSLServerAskClientAuth=true
SSLServerKeyRing=C:\\mgipt\\samples\\ssl\\sslSample.pfx
SSLServerKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLServerCipherSuites=SSL_RSA_WITH_AES_256_CBC_SHA256

b) Otevrete pfikazovy fadek a spustte prikaz MQIPT:

GF:
cd \mgipt\bin
mgipt .. -n ipt2

kde .. oznacuje, Ze konfiguracni soubor MQIPT, mqipt.coni, je v nadfazeném adresafia ipt2 je
nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuiji, ze produkt MQIPT byl UspéSné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 is starting and will forward messages to :

MQCPIO34 ....Serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIO37 ....SSL Server side enabled with properties :
MQCPI139 ...... secure socket protocols <NULL>

MQCPIO31 ...... cipher suites SSL_RSA_WITH_AES_256_CBC_SHA256
MQCPIO32 ...... key ring file C:\\mqgipt\\samples\\ssl\\sslSample.pfx
MQCPIO47 ...... CA key ring file <NULL>

MQCPIO71 ...... site certificate uses
UID=%,CN=%,T=%,0U=%*,DC=%,0=*,STREET=*,L=%,ST=%,PC=%,C=%, DNQ=%
MQCPIO38 ...... peer certificate uses
UID=%*,CN=%,T=%,0U=%,DC=%,0=%,STREET=%,L=%,ST=%,PC=%,C=%,DNQ=*
MQCPIO33 ...... client authentication set to true

MQCPIO78 Route 1416 ready for connection requests

3. Na prikazovém fadku v klientském systému IBM MQ zadejte nasleduijici prikazy:
a) Nastavte proménnou prostifedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte".
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Konfigurace tunelového propojeni HTTP

V tomto scénafi mizZete testovat jednoduché pfipojeni mezi dvéma instancemi produktu MQIPT
prostfednictvim protokolu HTTP.

Nez zaénete

Nez zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné ulohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.

Informace o této uloze

1415 g 8080 EI 1414 .
—> —» —»
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IBM MQ client MQIPT 1 MQIPT 2 IBM MQ server
clientl.companyl.com 10.94.2 10400.6.7 serverl.company2.com

Obradzek 33. Diagram sité tunelového propojeni HTTP

Tento diagram znazorniuje pfipojeni z klienta produktu IBM MQ (s nazvem clientl.companyl.com na portu
1415) prostrednictvim dvou instanci produktu MQIPT, tunelovani pfipojeni pres protokol HTTP a nakonec
k serveru IBM MQ (s nazvem serverl.company2.com na portu 1414).

Postup

Chcete-li nakonfigurovat tunelové propojeni HTTP mezi dvéma instancemi produktu MQIPT, postupujte
takto:

1.V systému MQIPT 1:
a) Upravte mqipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]
ListenerPort=1415
Destination=10.100.6.7
DestinationPort=8080
HTTP=true
HTTPServer=10.100.6.7
HTTPServerPort=8080

b) Oteviete prikazovy fadek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C:\mgiptHome udava umisténi konfiguracniho souboru MQIPT,
mgipt.confaiptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl Gspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf

MQCPI152 MQIPT name is iptl

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....10.100.6.7(8080)
MQCPIE35 ....using HTTP
MQCPIO66 ....and HTTP server at 10.100.6.7(8080)

MQCPIO78 Route 1415 ready for connection requests

2.V systému MQIPT 2:
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a) Upravte mqipt.conf a pfidejte nasledujici definici predepsané cesty:

[route]

ListenerPort=8080
Destination=Serverl.company2.com
DestinationPort=1414

b) Otevrete prikazovy fadek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n ipt2
kde parametr C: \mgiptHome udava umisténi konfiguraéniho souboru MQIPT,
mqgipt.confa ipt2 je nazev, ktery ma byt poskytnut instanci portalu MQIPT.
Nasledujici zpravy oznacuiji, ze produkt MQIPT byl Uspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOEO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 8080 is starting and will forward messages to :

MQCPIO34 ....Serverl.company2.com(1414)

MQCPIO35 ....using MQ protocols

MQCPIO78 Route 8080 ready for connection requests

3. Na prikazovém fadku klienta IBM MQ zadejte nasledujici pfikazy:
a) Nastavte proménnou prostiedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte'".

Konfigurace fizeni pFistupu

V tomto scénafi mizZete nastavit produkt MQIPT tak, aby pfijimal pouze pfipojeni ze specifickych klientd
pomoci produktu Java security manager , aby pfidal kontroly zabezpeceni na port modulu listener
produktu MQIPT .

Nez zaénete

« NeZ zaCnete pouZivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné Glohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.
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Informace o této uloze

1414
—»
[EM MQ client MQIFT [EM MQ server
client1.company1.com 10.91.2 sarverl.companyZ.com

Obradzek 34. Diagram sité Fizeni pFistupu
Tento diagram znazortiuje pfipojeni z klienta IBM MQ (s ndzvem clientl.companyl.com na portu 1415)

prostfednictvim produktu MQIPT na server IBM MQ (s ndzvem serverl.company2.com na portu 1414).

Postup

Chcete-li konfigurovat fizeni pfistupu, postupujte podle nasledujicich krok:
1. Nastaveni MQIPT:

a) Zkopirujte vzorovou zasadu produktu Java security manager do domovského adresare produktu
MQIPT zadanim nasledujiciho pfikazu na prikazovy radek:

copy C:\mgipt\samples\mgiptSample.policy C:\mgiptHome\mqgipt.policy
b) Spustte obsluzny program nastroje Policy Tool pomoci nasledujiciho pfikazu:
C:\mgipt\java\jre\bin\policytool

c) Klepnéte na volbu Soubor > OtevFit a poté vyberte volbu C:\mgiptHome\mqgipt.policy..
d) Klepnéte na volbu Upravit polozku zasad a poté zmérite CodeBase z:

file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar
to:
file:/C:/mgipt/lib/com.ibm.mq.ipt.jar
e) Zménte opravnéni k souboru pro adresare IBM MQ Internet Pass-Thru,errorsalogs od:
C:\Program Files\IBM\IBM MQ Internet Pass-Thzru
to:
C:\mgiptHome
f) Zménte ostatni opravnéni k souboru:
C:\Program Files\IBM\IBM MQ Internet Pass-Thru
to:
C:\mgipt

g) Klepnéte na tlacitko PFidat opravnéni
Pole vypliite podle nasledujicich pokyn(:
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Opravnéni: java.net.SocketPermission
Cil: clientl.companyl.com:1024-
Akce: accept, listen, resolve

h) Klepnutim na Soubor > Ulozit uloZite zmény do souboru zasad.
i) Upravte mqipt.conf.

i) Pridejte nasledujici dvé vlastnosti do sekce [global] :

SecurityManager=true
SecurityManagerPolicy=C:\mgiptHome\mqgipt.policy

ii) Pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

2. Spustte MQIPT:
Otevrete prikazovy radek a zadejte nasledujici prikaz:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl
kde parametr C: \mgiptHome udava umisténi konfigura¢niho souboru MQIPT , mqipt.confa iptlje
nazev, ktery ma byt poskytnut instanci portalu MQIPT.
Nasledujici zpravy oznacuji, ze produkt MQIPT byl Uspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO55 Setting the java.security.policy to C:\mgiptHome\mqgipt.policy
MQCPIO53 Starting the Java Security Manager

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :
MQCPIO34 ....serverl.company2.com(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO78 Route 1415 ready for connection requests

3. Na pfikazovém radku v klientském systému IBM MQ zadejte nasledujici pfikazy:
a) Nastavte proménnou prostiedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte'".

Konfigurace serveru proxy SOCKS

V tomto scénafi mizete jako server proxy produktu MQIPT pracovat jako server proxy SOCKS.

Nez zacnete

« NeZ zaCnete pouZivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné Glohy uvedené
v tématu “Zacindme s produktem IBM MQ Internet Pass-Thru” na strance 160.
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« Povolte protokol SOCKS bud na celém pocitaci IBM MQ, nebo pouze v aplikacich klienta IBM MQ
amqgsputc a amgsgetc.

« Nakonfigurujte klienta SOCKS takto:
1. Jako proxy SOCKS pouzijte MQIPT .
2. Povolit podporu SOCKS 5.
3. ZakaZzte ovéreni uzivatele.
4. Omezte pripojeni k sitové adrese MQIPT .

Informace o této uloze

1414 |f|

1415 1080 .
— —_ —
zapnuta ponozky
Klient IBM MQ MQIPT Server IBM MQ
clientl.companyl.com 10.9.1.2 10.920.5.6

Obrdzek 35. Diagram sité proxy SOCKS

Tento diagram ukazuje tok pfipojeni z klienta IBM MQ (s nazvem clientl.companyl.com na portu 1415)
prostfednictvim produktu MQIPT na server IBM MQ (s nazvem serverl.company2.com na portu 1414).

Postup

Chcete-li konfigurovat server proxy SOCKS, postupujte takto:
1. Nakonfigurujte a spustte MQIPT:
a) Upravte mqipt.conf a pfidejte nasledujici definici pfedepsané cesty:
[route]
ListenerPort=1080
Destination=serverl.company2.com

DestinationPort=1414
SocksServer=true

Hodnoty vlastnosti smérovani Destination a DestinationPoxrt se ignoruji, protoze se béhem
zpracovani handshake SOCKS ziskava z klienta IBM MQ skutecny cil.

b) Oteviete prikazovy fadek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C:\mgiptHome udava umisténi konfiguracniho souboru MQIPT,
mgipt.confa iptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl Gspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf
MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
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MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1080 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
MQCPIO35 ....using MQ protocol
MQCPIO52 ....SOCKS server side enabled

MQCPIO78 Route 1080 ready for connection requests

2. Na prikazovém radku v klientském systému IBM MQ zadejte nasledujici prikazy:
a) Nastavte proménnou prostifedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.20.5.6(1414)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani retézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte'".

Konfigurace klienta SOCKS

V tomto scénafi miZete spustit produkt MQIPT , jako kdyby byl SOCKS povolen, a to pomoci existujiciho
serveru proxy SOCKS.

Tento postup je podobny scénafi “Konfigurace serveru proxy SOCKS” na strance 175, s tim rozdilem, Ze
produkt MQIPT pouziva k pfipojeni SOCKS misto klienta IBM MQ .

NeZ zacnete
Nez zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné ulohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160

Informace o této uloze

1080 1414
— —
IEM MQ client MQIFT socks proxy IEM MC server
chenti.company1.com 10.8.1.2 10.100.6.7 sanver1.company2.com

Obrdzek 36. Sitovy diagram klienta SOCKS

Tento diagram znazorniuje sitové pfipojeni z klienta IBM MQ (s nazvem clientl.companyl.com na portu
1415) prostrednictvim MQIPT, potom pres server proxy SOCKS (na portu 1080) na server IBM MQ
(nazvany serverl.company2.com na portu 1414).

Postup

Chcete-li konfigurovat klienta SOCKS, provedte nasledujici kroky:
1. Nastavte MQIPT.
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Na pocitaci se systémem MQIPT upravte mqipt.conf a pridejte definici predepsané cesty:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SocksClient=true
SocksProxyHost=10.9.6.7
SocksProxyPort=1080

2. Spustte produkt MQIPT.
Otevrete pfikazovy fadek a zadejte prikaz:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfigura¢niho souboru MQIPT , mgipt.confa iptlje
nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuiji, ze produkt MQIPT byl Gspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOEO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIQO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
MQCPIO35 ....using MQ protocol
MQCPIO39 ....and SOCKS proxy at 10.9.6.7(1080)

MQCPIO78 Route 1415 ready for connection requests
3. Na pfikazovém radku klienta IBM MQ zadejte nasledujici prikazy:
a) Nastavte proménnou prostiedi MQSERVER :
SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte'".

Konfigurace podpory klastrovani produktu MQIPT

V tomto scénafi mizZete nastavit klastrované prostiedi.

Nez zacnete

« NeZ zaCnete pouZivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné Glohy uvedené
v tématu “Zacindme s produktem IBM MQ Internet Pass-Thru” na strance 160.

« Naserveru IBM MQ LONDYN:

Definovany spravce front s nazvem LONDYN

Definovany kanal pfipojeni serveru s nazvem MQIPT.CONN.CHANNEL
— Spusté&n modul listener protokolu TCP/IP pro LONDYN na portu 1414,
— SOCKS-enabled spravce front.

« Na serveru IBM MQ NEWYORK:
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Definovany spravce front s nazvem NEWYORK.

Definovany kanal pfipojeni serveru s nazvem MQIPT.CONN.CHANNEL
Byl spustén modul listener protokolu TCP/IP pro NEWYORK na portu 1414,
SOCKS-enabled spravce front.

Poznamka: Chcete-li SOCKS povolit spravce front, povolte bud cely pocitac, nebo pouze aplikaci serveru
IBM MQ . Nakonfigurujte klienta SOCKS takto:

« Nasmeérujte klienta na MQIPT jako proxy SOCKS.
Povolit podporu SOCKS V5 .
« Zakazte ovéreni uzivatele.

Vzdalena pfipojeni k serveru MQIPT.

Informace o této uloze

LONDON NEW YORK
— 1415 i 1414 5 1414 —
i =8 —» — — = |
f — = B Bl —f — |
— —— —— —
= 1414 - 1414 . 1415 o
MQIPT1 MQIPT2
10.7.20.1 10.7.20.2 10,7205 101067 109205 10913 109.1.2 10813

Obrdzek 37. Diagram sité klastrd

Tento diagram zobrazuje pfipojeni od klientd IBM MQ prostiednictvim produktu MQIPT k serveriim
produktu IBM MQ .

Na daném portu na stejném pocita¢i mdze naslouchat pouze jedna aplikace. Je-li port 1414 jiz pouzivan,
zvolte volny port a nahradte jej v prikladech.

Poté mlZete otestovat cesty mezi spravci front vloZzenim zpravy do lokalni fronty na server LONDYN
a naétenim tohoto serveru z serveru NEWYORK.

Postup

Chcete-li nakonfigurovat podporu klastrovani portalu MQIPT , postupujte takto:
1. Nastaveni serveru LONDYN.
Otevrete prikazovy radek a zadejte nasledujici pfikazy:

runmqgsc
DEFINE CHANNEL (TO.LONDON) +
CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('10.10.6.7(1414) ")
DEFINE CHANNEL (TO.NEWYORK) +
CHLTYPE (CLUSSDR) TRPTYPE(TCP) +
CLUSTER (INVENTORY) +
CONNAME ('10.9.20.5(1414) ")

2. Nastaveni serveru NEWYORK
Otevrete pfikazovy radek a zadejte nasledujici pfikazy:

runmgsc

ALTER QMGR REPOS(INVENTORY)

DEFINE QLOCAL (MQIPT.LOCAL.QUEUE) +
CLUSTER (INVENTORY)

DEFINE CHANNEL (TO.NEWYORK) +
CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +

Scénare produktu IBM MQ 179



CLUSTER (INVENTORY) +

CONNAME ('10.9.20.5(1414) ")
DEFINE CHANNEL(TO.LONDON) +

CHLTYPE (CLUSSDR) TRPTYPE(TCP) +

CLUSTER(INVENTORY) +

CONNAME('10.10.6.7(1414) ")

3. Nastavte MQIPT 1.
Upravte mqipt. conf a pridejte nasledujici definice predepsané cesty:

[route]

Name=LONDON to NEWYORK
ListenerPort=1415
Destination=10.9.20.5
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT1 to LONDON
ListenerPort=1414
Destination=10.7.20.2
DestinationPort=1414

4. Spustte MQIPT 1.
Otevrete prikazovy radek a zadejte prikaz:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfigura¢niho souboru MQIPT, mqipt.confa iptlje
nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl Uspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....10.9.20.5(1414)
MQCPIO35 ....using MQ protocol
MQCPIO52 ....SOCKS server side enabled

MQCPIO78 Route 1415 ready for connection requests

MQCPIOO6 Route 1414 has started and will forward messages to :
MQCPI®34 ....10.7.20.2(1414)

MQCPIO35 ....using MQ protocol

MQCPIO78 Route 1414 ready for connection requests

5. Nastavte MQIPT 2.
Upravte mqipt. conf a pfidejte nasledujici definice prfedepsané cesty:

[route]

Name=NEWYORK to LONDON
ListenerPort=1415
Destination=10.10.6.7
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT2 to NEWYORK
ListenerPort=1414
Destination=10.9.1.2
DestinationPort=1414

6. Spustte MQIPT 2.
Otevrete pfikazovy fadek a zadejte nasledujici pfikazy:

Cs
cd \mgipt\bin
mgipt .. -n ipt2
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kde . . oznacuje, ze konfiguracni soubor MQIPT, mgipt.conf, je v nadfazeném adresaria ipt2 je
nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, Zze produkt MQIPT byl Gspésné spustén:

5724-H72
MQCPIO01
MQCPIO04
MQCPI152
MQCPI021
MQCPIO11
MQCPI006
MQCPI0O34
MQCPIO35
MQCPIO52
MQCPIO78
MQCPIO06
MQCPIO34
MQCPIO35
MQCPIO78

(C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
IBM MQ Internet Pass-Thru V9.2.0.0 starting

Reading configuration information from mqgipt.conf

MQIPT name is ipt2

Password checking has been enabled on the command port
The path C:\mgipt\logs will be used to store the log files
Route 1415 has started and will forward messages to :
....10.10.6.7(1414)

....using MQ protocol

....SOCKS server side enabled

Route 1415 ready for connection requests

Route 1414 has started and will forward messages to :
....10.9.1.2(1414)

....using MQ protocol

Route 1414 ready for connection requests

7. Na piikazovém fadku v klientovi LONDYN IBM MQ (10.7.20.1) zadejte nasledujici pfikazy:
a) Nastavte proménnou prostifedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.7.20.2(1414)

b) Vlozit zpravu:

amqgsputc MQIPT.LOCAL.QUEUE LONDON

Hello

world

Po zadani retézce zpravy stisknéte dvakrat klavesu Enter.
To zplsobi, Ze spravce front LONDYN bude odesilat zpravy do fronty ve spravci front NEW YORK.
8. Na prikazovém radku v klientovi NEW YORK IBM MQ (10.9.1.3) zadejte nasledujici prikazy:

a) Nastavte proménnou prostiedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1414)

b) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE NEWYORK

Je vracena zprava "Ahoj svéte".

Pfidélovani isel porti
Adresy lokalnich portll pouzité pfi vytvareni odchozich pripojeni mzZete fidit. Pokud napfiklad vase brana

firewall povoluje pouze urcité rozsahy Cisel portli, miZete pomoci produktu MQIPT zajistit, Ze vystup bude
mit plvod z platného portu.

Nez zaénete

« Nez zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné uUlohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.

« Nainstalujte MQIPT na multihomed pocitac.
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Informace o této uloze

IEM MQ client MQIPT IBM MQ server

clientl.companyl.com 107205 101067 serverl.companyZ.com

Obrdzek 38. Diagram sité alokace portu

Tento diagram znazorniuje pfipojeni z klienta IBM MQ (clientl.companyl.com na portu 1415)
prostfednictvim produktu MQIPT k serveru IBM MQ (serverl.company2.com na portu 1414).

Postup
Chcete-li pridélit Cisla portd, provedte nasledujici kroky:
1. Nastavte MOQIPT.
Upravte mqipt.conf a pfidejte nasledujici definici predepsané cesty:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
LocalAddress=10.10.6.7
OutgoingPort=2000
MaxConnectionThreads=20

2. Spustte produkt MQIPT.

’ v

Otevrete prikazovy radek v systému IBM MQ a zadejte nasleduijici prikaz:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfiguraéniho souboru MQIPT, mqipt.confa iptlje
nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuiji, ze produkt MQIPT byl Gspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 is starting and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIE69 ....binding to local address 10.10.6.7 when making new connections
MQCPIQ70 ....using local port address range 2000-2019 when making new connections

MQCPIO78 Route 1415 ready for connection requests

3. Na pfikazovém radku v klientském systému IBM MQ zadejte nasledujici prikazy:
a) Nastavte proménnou prostiedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.7.20.5(1415)

b) Vlozit zpravu:
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amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte'".

Naéteni seznamil CRL pomoci serveru LDAP

Produkt MQIPT mdZete nakonfigurovat tak, aby pouzival server LDAP k nacitani seznam( zruSenych
certifikat( (CRL).

Nez zaénete

« NeZ zaCnete pouZivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné Glohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.

« Ujistéte se, ze produkt MQIPT 2 ma osobni certifikat vydany divéryhodnou certifikacni autoritou (CA)
uloZenou v souboru svazku kli¢l s nazvem myCexrt.pfx.

« Ujistéte se, ze produkt MQIPT 1 ma kopii divéryhodného certifikatu CA, ktery bude pouZit k ovéreni
certifikatu odeslaného produktem MQIPT 2. Tento certifikat je uloZen v souboru svazku kli¢l s nazvem
caCerts.pfx.

« Hesla pro pfistup ke svazku kli¢( byla $ifrovana pomoci pfikazu mgiptPW .

Informace o této uloze

V tomto scénafi mlzete pfipojit klienta IBM MQ ke spravci front (QM) a umistit zpravu IBM MQ do cilové
fronty. Spusténi trasovani MQIPT na MQIPT 1 zobrazi server LDAP, ktery se pouZiva.

Chcete-li demonstrovat, jak pracuje CRL, ujistéte se, ze osobni certifikat pouzivany produktem MQIPT 2 je
odvolan dlvéryhodnou CA. Pak neni klient IBM MQ opravnén pfipojit se k QM, protozZe pfipojeni z MQIPT 1
do MQIPT 2 je odmitnuto.

Neni zamérem tohoto scénare vysvétlit, jak instalovat a nastavovat server LDAP ani jak vytvofit soubor
svazku kli¢l obsahujici osobni nebo ddvéryhodné certifikaty. Pfedpoklada se, Ze server LDAP je dostupny
ze znamého a dlivéryhodného CA. ZaloZni server LDAP se nepouZiva, ale mlize byt implementovan
pridanim odpovidajicich vlastnosti pfenosové cesty.
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Obradzek 39. Diagram sité serveru LDAP

Tento diagram znazortiuje pfipojeni z klienta produktu IBM MQ (clientl.companyl.com na portu 1415)
prostfednictvim dvou instanci produktu MQIPT na server IBM MQ (serverl.company2.com na portu
1414). Prvni MQIPT ma pfipojeni k serveru LDAP (crl.ca_company.com na portu 389).

Postup

Chcete-li nacist CRL pomoci serveru LDAP, postupujte takto:
1.V systému MQIPT 1:
a) Upravte mqipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1415

Destination=10.100.6.7

DestinationPort=1416

SSLClient=true
SSLClientCAKeyRing=C:\mqiptHome\ssl\caCerts.pfx
SSLClientCAKeyRingPW=encrypted_key_ting_password
LDAP=true

LDAPServerl=crl.ca_company.com
LDAPServerlTimeout=4

kde encrypted_key_ring_password je heslo pro svazek kli¢l caCerts. pfx, Sifrovano pomoci
prikazu mqiptPW .

b) Otevrete prikazovy fadek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C:\mgiptHome udava umisténi konfiguracniho souboru MQIPT,
mgipt.confaiptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl Gspésné spustén:
5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

184 Scénare produktu IBM MQ



MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....10.100.6.7(1416)

MQCPIO35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPIO31 ...... CipherSuites <NULL>

MQCPIO32 ...... key ring file <NULL>

MQCPIO47 ...... CA key ring file C:\mgiptHome\ssl\caCerts.pfx

MQCPIO71 ...... site certificate uses UID=%,CN=%,T=%,0U=,DC=%,0=x%,
STREET=x%, —*,ST *,PC=%,C=%,DNQ=%

MQCPIO38 ...... peer certificate uses UID=%,CN=%,T=%,0U=%,DC=%,0=%
STREET=%,L=%,ST=%, PC=* ,C=%,DNQ=+

MQCPIO75 ....LDAP main server at crl.ca_company.com(389)

MQCPIO86 ...... timeout of 4 second(s)

MQCPIO84 ....CRL cache expiry timeout is 1 houx(s)

MQCPIO85 ....CRLs will be saved in the key-ring file(s)

MQCPIO78 Route 1415 ready for connection requests

2.V systému MQIPT 2:
a) Upravte mqipt.conf a pfidejte nasledujici definici predepsané cesty:

[route]

ListenerPort=1416
Destination=serverl.company2.com
DestinationPort=1414

SSLServer=true
SSLServerKeyRing=C:\mgipt\ssl\myCert.pfx
SSLServerKeyRingPW=encrypted_key_ring_password

kde encrypted_key_ring_password je heslo pro svazek kli¢t myCert. pfx, Sifrovano pomoci
prikazu mqiptPW.

b) Oteviete prikazovy fadek a spustte prikaz MQIPT:

©s
cd \mgipt\bin
mgipt .. -n ipt2

kde .. oznacuje, Ze konfiguracni soubor MQIPT, mgipt.conf, je v nadfazeném adresaria ipt2 je
nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zprava oznacuje Uspésné dokonceni:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 is starting and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)
MQCPIQ35 ....using MQ protocol
MQCPIO37 ....SSL Server side enabled with properties :
MQCPIO31 ...... CipherSuites <NULL>
MQCPIO32 ...... key ring file C:\mgipt\ssl\myCert.pfx
MQCPIOA7 ...... CA key ring file <NULL>
MQCPIO71 ...... site certificate uses UID=%,CN=%,T=%,0U=x,DC=%,0=x%
STREET *,L=%,ST=%, PC=* C=%,DNQ=*
MQCPIO38 ...... peer certificate uses UID=%,CN=%,T=%,0U=%,DC=%,0=%,
STREET *,L=%,ST=x,PC=%,C=%,DNQ=%
MQCPIO33 ...... client authentication set to false

MQCPIO78 Route 1416 ready for connection requests

3. Na pfikazovém radku v klientském systému IBM MQ zadejte nasledujici prikazy:
a) Nastavte proménnou prostiedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)

b) Vlozit zpravu:
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amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte'".

Spusténi produktu MQIPT v rezimu serveru proxy TLS

Produkt MQIPT lze spustit v reZimu serveru proxy TLS tak, aby byl pfijat poZzadavek na pfipojeni TLS od
klienta IBM MQ TLS a tuneluje jej na server IBM MQ TLS.

Nez zaénete

NeZ zaCnete pouZzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné Glohy uvedené
v tématu “Zacdiname s produktem IBM MQ Internet Pass-Thru” na strance 160.

Informace o této uloze

—
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— =
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IEM MQ client MQIPT IEM MQ server
client1.companyi.com 10.91.2 sarveri.company2Z.com

Obrazek 40. Sitovy diagram reZimu proxy SSL/TLS

Tento diagram ukazuje tok pfipojeni z klienta produktu IBM MQ (clientl.companyl.com na portu 1415)
prostfednictvim produktu MQIPT na server IBM MQ (serverl.company2.com na portu 1414),

Dalsi informace o konfiguraci protokolu TLS pro produkt IBM MQnajdete v tématu Prace s SSL/TLS.

Postup
Chcete-li spustit pfikaz MQIPT v reZimu serveru proxy TLS, postupujte takto:
1. Nakonfigurujte klienta a server IBM MQ pro pouZiti pfipojeni TLS.
a) Vytvorte Ulozisté kli¢h pro spravce front.
Dalsi informace naleznete v tématu Nastaveni Glozisté kli¢d v systému AIX, Linux, and Windows.

b) Vytvorte Ulozisté klic¢l pro klienta v adresafi C: \ProgramData\IBM\MQ . Nazvéte jej clientkey.kdb.

¢) Vytvorte osobni certifikat pro spravce front v GloZisti klicd spravce front, které jste vytvorili
v kroku “1.a” na strance 186.

Dalsi informace viz téma Vytvoreni osobniho certifikdtu s automatickym podpisem na serveru AIX,
Linux, and Windows.

d) Vytvorte osobni certifikat pro klienta v tloZisti klica klienta, které jste vytvofili v kroku “1.b” na
strance 186.

e) Extrahujte osobni certifikat z GloZidté klicl serveru a pridejte jej do Ulozisté klienta.
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Dalsi informace naleznete v tématu Extrakce verejné Casti certifikatu podepsaného drZitelem
z Ulozisté klich v systému AIX, Linux, and Windowsa Pfidani certifikatu CA (nebo vefejné ¢asti
certifikatu podepsaného drzitelem) do Ulozisté kli¢ v systémech AIX, Linux, and Windows.

Vevo v

f) Extrahujte osobni certifikat z UloZisteé klich klienta a pfidejte jej do UloZisté klic¢h serveru.
g) Zménte hodnotu MQIPT.CONN.CHANNEL pro pouziti protokolu TLS pomoci pfikazu MQSC:

ALTER CHANNEL (MQIPT.CONN.CHANNEL) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

2. Chcete-li spustit pfikaz MQIPT v rezimu serveru proxy TLS, postupujte takto:
a) Upravte mgipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SSLProxyMode=true

b) Spustte produkt MQIPT.
Otevrete prikazovy fadek a zadejte nasleduijici prikaz:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfiguraéniho souboru MQIPT,
mqgipt.confa iptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl ispésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using SSLProxyMode protocol

MQCPIO78 Route 1415 ready for connection requests

3. Na pfikazovém fadku v klientském systému IBM MQ zadejte nasledujici prikaz, ktery spusti ukazkovy
program TLS:

AMQSSSLC -m MQIPT.QM1 -c MQIPT.CONN.CHANNEL -x 10.9.1.2(1415)
-k "C:\ProgramData\IBM\MQ\clientkey" -1 cert_label -s
TLS_RSA_WITH_AES_128 CBC_SHA256

kde cert_label je popisek certifikatu klienta, ktery jste vytvorili v kroku “1.d” na strance 186.

Spusténi obsluzného programu MQIPT v rezimu serveru proxy TLS se
spravcem zabezpeceni

Produkt MQIPT lze spustit v rezimu serveru proxy TLS tak, aby byl pfijat pozadavek na pfipojeni TLS
od klienta IBM MQ TLS a tuneluje jej na server IBM MQ TLS. Pomoci spravce zabezpeceni s produktem
MQIPTm(Zete omezit adresy, na které lze zpravy odesilat.

Nez zacnete

NeZ zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné ulohy uvedené
v tématu “Zacdindme s produktem IBM MQ Internet Pass-Thru” na strance 160.
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Informace o této uloze

1415 1414
— —»
[EM MQ client MQIFT [EM MQ server
client1.company1.com 10.91.2 sarverl.companyZ.com

Obradzek 41. Sitovy diagram reZimu proxy SSL/TLS

Tento diagram ukazuje tok pripojeni z klienta produktu IBM MQ (clientl.companyl.com na portu 1415)
prostfednictvim produktu MQIPT na server IBM MQ (serverl.company2.com na portu 1414).

Dalsi informace o konfiguraci protokolu TLS pro produkt IBM MQnajdete v tématu Prace s SSL/TLS.

Postup

Chcete-li spustit produkt MQIPT v rezimu serveru proxy TLS se spravcem zabezpeceni, provedte
nasledujici kroky:
1. Nakonfigurujte klienta a server IBM MQ pro pouZiti pFipojeni TLS.
a) Vytvorte Ulozisté kli¢h pro spravce front.
Dalsi informace naleznete v tématu Nastaveni Glozité kli¢d v systému AIX, Linux, and Windows.
b) Vytvorte Ulozisté klic¢h pro klienta v adresafi C: \ProgramData\IBM\MQ . Nazvéte jej clientkey.kdb.
c) Vytvorte osobni certifikat pro spravce front v Glozisti klicd spravce front, které jste vytvorili
v kroku “1.a” na strance 188.
Dalsi informace viz téma Vytvoreni osobniho certifikatu s automatickym podpisem na serveru AIX,
Linux, and Windows.
d) Vytvorte osobni certifikat pro klienta v uloZisti klicd klienta, které jste vytvorili v kroku “1.b” na
strance 188.
e) Extrahujte osobni certifikat z Glozisté klicl serveru a pFidejte jej do Ulozisté klienta.
Dalsi informace naleznete v tématu Extrakce verejné Casti certifikatu podepsaného drZitelem
z Ulozisté klich v systému AIX, Linux, and Windowsa Pridani certifikatu CA (nebo vefejné ¢asti
certifikatu podepsaného drzitelem) do Ulozisté kli¢Q v systémech AIX, Linux, and Windows.

Mevo v

f) Extrahujte osobni certifikat z Ulozisteé klich klienta a pfidejte jej do uloZiste klicl serveru.
g) Zménte hodnotu MQIPT.CONN.CHANNEL pro pouziti protokolu TLS pomoci pfikazu MQSC:

ALTER CHANNEL (MQIPT.CONN.CHANNEL) CHLTYPE(SVRCONN) TRPTYPE(TCP)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

2. Na pocitaci se systémem MQIPT (viz diagram) zkopirujte vzorovou zasadu produktu Java security
manager do domovského adresare produktu MQIPT zadanim nasledujiciho pfikazu na pfikazovy fadek:

copy C:\mgipt\samples\mgiptSample.policy C:\mgiptHome\mgipt.policy
3. Spustte obsluzny program nastroje Policy Tool pomoci nasledujiciho pfikazu:
C:\mgipt\java\jre\bin\policytool

V néstroji zasad:
a) Klepnéte na volbu Soubor > Otev¥it a poté vyberte volbu C: \mgiptHome\mgipt.policy..
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b) Vybrat:
file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar

Poté klepnéte na volbu Upravit polozku zasady .
c) Zmeénte CodeBase z:

file:/C:/Program Files/IBM/IBM MQ Internet Pass-Thru/lib/com.ibm.mq.ipt.jar

to:
file:/C:/mgipt/lib/com.ibm.mq.ipt.jar
d) Zménte opravnéni k souboru pro adresare IBM MQ Internet Pass-Thru,errorsalogs od:

C:\Program Files\IBM\IBM MQ Internet Pass-Thru
to:
C:\mgiptHome
e) Zménte ostatni opravnéni k souboru:
C:\Program Files\IBM\IBM MQ Internet Pass-Thzru
to:
C:\mgipt

f) Klepnéte na tlacitko PFidat opravnéni
Pole vypliite podle nasledujicich pokyn:

Opravnéni: java.net.SocketPermission
Cil: clientl.companyl.com:1024-
Akce: accept, listen, resolve

g) Klepnutim na Soubor > Ulozit uloZite zmény do souboru zasad.

. Upravte mgipt.conf. Pridejte do sekce [global] nasledujici vlastnosti a pfidejte nasledujici definici
predepsané cesty:

[global]
SecurityManager=true
SecurityManagerPolicy=C:\mgiptHome\mqipt.policy

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SSLProxyMode=true

. Spustte produkt MQIPT.
Otevrete pfikazovy radek a zadejte nasledujici prikaz:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfiguraéniho souboru MQIPT , mqipt.confa iptlje
nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl Uspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved

MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO55 Setting the java.security.policy to C:\mgiptHome\mqgipt.policy
MQCPIO53 Starting the Java Security Manager

MQCPI021 Password checking has been enabled on the command port

MQCPIO11 The path C:\mgiptHome\mqgipt\logs will be used to store the log files
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MQCPIOO6 Route 1415 has started and will forward messages to :
MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using SSLProxyMode protocol

MQCPIO78 Route 1415 ready for connection requests

6. Na prikazovém radku v klientském systému IBM MQ zadejte nasledujici pfikaz, ktery spusti ukazkovy
program TLS:

AMQSSSLC -m MQIPT.QM1 -c MQIPT.CONN.CHANNEL -x 10.9.1.2(1415)
-k "C:\ProgramData\IBM\MQ\clientkey" -1 cert_label -s
TLS_RSA_WITH_AES_128_CBC_SHA256

kde cert_label je popisek certifikatu klienta, ktery jste vytvofrili v kroku “1.d” na strance 188.

Pouziti uzivatelské procedury zabezpeceni

V tomto scénafi mlzete pouZzit dodanou uzivatelskou proceduru zabezpeceni s ndzvem
SampleSecurityExit, takze jsou povolena pouze pfipojeni klienta, ktera pouzivaji nazev kanalu zacinajici
znaky MQIPT. .

Nez zaénete

« Nez zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSsechny nezbytné llohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.

« Nainstalujte sadu JDK produktu JavaJava 8.0 .
- PFidejte podadresar Java bin do proménné prostiedi PATH .

Informace o této uloze

Vystupni procedura pouZzita v tomto scénari je SampleSecurityExit. java. Tento parametr se dodava
s MQIPT v podadreséfi samples/exits instalacniho adresare MQIPT .

Pokud pouZijete doporuceny nazev kanalu pro pfipojeni k serveru MQIPT.CONN.CHANNEL (jak se pouziva
ve vétsiné téchto scénari), pfipojeni klienta bude povoleno dokonéit a zpravu IBM MQ lze umistit do
fronty.

Chcete-li demonstrovat, Ze uZivatelska procedura zabezpeceni pracuje podle ocekavani, definujte
jiny kanal pripojeni serveru s libovolnym nazvem, ktery nezacina znaky MQIPT. (napfiklad,
TEST.CONN.CHANNEL) a zkuste prikaz amgqsputc znovu, ale pomoci zmény proménné prostiedi
MQSERVER pouZijte novy nazev kanalu. Po této dobé bude pfipojeni odmitnuto a bude vracena chyba
2059 (MQRC_Q_MGR_NOT_AVAILABLE).

1414
—»
[EM MQ client MQIFT [EM MQ server
client1.company1.com 10.91.2 sarverl.companyZ.com

Obradzek 42. Diagram uZivatelské procedury zabezpecen(

Tento diagram ukazuje tok pfipojeni z klienta IBM MQ (s nazvem clientl.companyl.com na portu 1415)
prostfednictvim produktu MQIPT na server IBM MQ (s ndzvem serverl.company2.com na portu 1414).

190 Scénare produktu IBM MQ



Postup

Chcete-li pouzit uzivatelskou proceduru pro zabezpeceni zpravy, provedte nasledujici kroky:
1. Na pocitaéi se systémem MQIPT :

a) Vytvorte adresar s nazvem exits v domovském adresari MQIPT zadanim nasledujiciho pfikazu do
prikazového radku:

md C:\mgiptHome\exits

b) Chcete-li zkompilovat uzivatelskou proceduru, zadejte nasledujici pfikazy. Nemusite to délat, pokud
jste nezmeénili kod ukonceni, protoZze kompilovany ukazkovy vystup je dodavan s MQIPT.

Cs
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleSecurityExit.java

¢) Chcete-li zkopirovat zkompilovany soubor tfidy uzivatelské procedury
SampleSecurityExit.class do adresare C:\mgiptHome\exits, zadejte nasledujici pfikaz:

copy C:\mgipt\samples\exits\SampleSecurityExit.class C:\mgiptHome\exits
d) Upravte mgipt.conf a pfidejte definici pfedepsané cesty:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleSecurityExit

e) Oteviete prikazovy fadek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfiguracniho souboru MQIPT,
mgipt.confaiptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl Gspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO79 ....using security exit C:\mqgiptHome\exits\SampleSecurityExit
MQCPIO80 ...... and timeout of 30 seconds

MQCPIO78 Route 1415 ready for connection requests

2. Na prikazovém radku v klientském systému IBM MQ zadejte nasledujici prikazy:
a) Nastavte proménnou prostifedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte'".
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Smérovani pozadavku na pfipojeni klienta do servert spravce front IBM MQ
pomoci uzivatelskych procedur zabezpeceni

V tomto scénafi mizZete dynamicky smérovat pozadavky na pfipojeni klienta, a to zplisobem round-robin,
do skupiny tfi server( spravce front produktu IBM MQ . Spravce front na kazdém serveru ve skupiné musi
byt identicky.

Nez zaénete

« Nez zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSsechny nezbytné lUlohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.

« Nainstalujte sadu JDK produktu Java 8.0 .
« Pfidejte podadresar Java bin do proménné prostiedi PATH .

Informace o této uloze

Vystupni procedura pouZita v tomto scénafi je SampleRoutingExit. java. Tento parametr se dodava
s MQIPT v podadresari samples/exits instalacniho adresare MQIPT .

Nazev a umisténi kompilovaného souboru tfidy ukonceni je definovan s vlastnostmi MQIPT
SecurityExitName a SecurityExitPath.

Seznam nazvl spravce front a nazvl serverd, které maji byt pouzity, je ¢ten z konfiguraéniho souboru
s nazvem SampleRoutingExit.conf. UZivatelska procedura ofekava, ze konfiguraéni soubor bude
existovat ve stejném adresari jako soubor tfidy uZivatelské procedury.

KdyZ se spusti pfikaz amgsputc poprvé, umisti se zprava IBM MQ do MQIPT.LOCAL.QUEUE fronta na
prvnim serveru. Pfi druhém spusténi se zprava umisti do fronty na druhém serveru a tak dale. PFi

pouziti tohoto nastaveni neni mozné, aby pfikaz amgsgetc nacital zpravu pravé umisténou do fronty,
protoZe pozadavek na pfipojeni klienta pouzity pfikazem amgsgetc se predava do dalsi fronty v seznamu.
Nicméné spusténi pfikazu amgsputc tiikrat, nasledované tfemi pfikazy amgsgetc, zajistuje, Ze kazda
zprava se nacte ve stejném poradi.

Je samoziejmé, Ze pomoci jiného klienta produktu IBM MQ se pfipojuje pfimo ke spravci front (tj. nikoli
pomoci MQIPT v této ukazce), a mizZete selektivné nacitat zpravy z libovolného spravce front.
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Obrazek 43. Diagram site uZivatelské procedury zabezpeceni smérovdni

Tento diagram znazorniuje tok pripojeni z klienta produktu IBM MQ (s nazvem clientl.companyl.com na
portu 1415) prostiednictvim produktu MQIPT na tfi servery IBM MQ (s ndzvem serverl.company2.com,
server2.company2.coma server3.company2.com).

Postup

Chcete-li smérovat pozadavky na pfFipojeni klienta postupné na tfi rlizné servery spravce front produktu
IBM MQ pomoci uzivatelskych procedur pro zabezpeceni dat, postupujte takto:

1. Vytvorte tfi identické spravce front s nazvem MQIPT.QM1 na tfech samostatnych serverech.

Kazdy spravce front ma kanal SYRCONN s nazvem MQIPT.CONN.CHANNEL a prazdna lokalni fronta
s nazvem MQIPT.LOCAL.QUEUE.

2. Na serveru MQIPT :
a) Vytvorte adresar s nazvem exits v domovském adresari MQIPT zadanim nasledujiciho prikazu do
prikazového radku:
md C:\mgiptHome\exits
b) V adresafi C: \mgiptHome\exits (kde C:\mgiptHome je adresar, kde je umistén soubor

mgipt.cont), vytvorte ukazkovy konfiguracni soubor s nazvem SampleRoutingExit.conf,
ktery obsahuje nazvy vasich t¥i spravct front.

Konfiguracni soubor miiZe napfiklad obsahovat nasledujici polozky:

serverl.company2.com:1414
server2.company2.com:1415
server3.company2.com:1416

Ujistéte se, ze pred prvni polozkou v souboru nejsou zadné prazdné radky a ze kazda polozka

je platnym nazvem serveru. Pokud jste pouZili rlizné nazvy serverl, zmérite tyto nazvy tak, aby
odpovidaly vasemu prostredi.
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c) Otevrete prikazovy fadek a zadejte nasledujici pfikazy pro kompilaci uzivatelské procedury.
Nemusite to délat, pokud jste nezménili kod ukonceni, protoze kompilovany ukazkovy vystup je
dodavan s MQIPT.

©s
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleRoutingExit.java

d) Chcete-li zkopirovat zkompilovany soubor tfidy uZivatelské procedury
SampleRoutingExit.class do adresare C:\mqgiptHome\exits, zadejte nasledujici pfikaz:

copy C:\mgipt\samples\exits\SampleRoutingExit.class C:\mgiptHome\exits
e) Upravte mqipt.conf a pridejte definici pfedepsané cesty:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitPath=C:\mgiptHome\exits
SecurityExitName=SampleRoutingExit

Vsimnéte si, Ze nemusite nastavit SecurityExitPath, pokud vloZite
SampleRoutingExit.conf do vychoziho adresare C:\mgiptHome\exits.

f) Spustte produkt MQIPT.
Otevrete pfikazovy fadek a zadejte nasledujici pfikaz:

C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfiguraéniho souboru MQIPT,
mgipt.confa iptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, Ze produkt MQIPT byl Uspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIOE11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIQO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....using MQ protocol

MQCPIQ79 ....using security exit C:\mgiptHome\exits\SampleRoutingExit
MQCPIO80 ...... and timeout of 30 seconds

MQCPIO78 Route 1415 ready for connection requests

3. Na pfikazovém radku v klientském systému IBM MQ zadejte nasledujici pfikazy:
a) Nastavte proménnou prostiedi MQSERVER :
SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
b) Vlozte tfi zpravy:
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 1
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 2

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world 3

Dvakrat stisknéte klavesu Enter po napsani kazdého retézce zpravy.
c) Ziskejte zpravy:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
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Vrati se zpravy, Hello world 1,Hello world 2aHello world 3.

Dynamické smérovani pozadavku na pfipojeni klienta

V tomto scénafi mizZete dynamicky smérovat pozadavky na pfipojeni klienta na cilovy server na zakladé
nazvu pouzivaného kanalu.

Nez zaénete

« Nez zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSsechny nezbytné lUlohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.

« Nainstalujte sadu JDK produktu Java 8.0 .
« Pfidejte podadresar Java bin do proménné prostiedi PATH .

Informace o této uloze

Pokud pouZijete nazev spravce front jako prvni ¢ast nazvu kanalu, je tfeba pouzit pouze jednu trasu
MOQIPT ke zpracovani vSech pozadavki na pfipojeni. Chcete-li se napfiklad pfipojit k serveru QM1, mdze
byt ndzev kanalu SVRCONN QM1.MQIPT.CHANNEL

Vystupni procedura pouzita v tomto scénari je SampleOneRouteExit.java. Tento parametr se dodava
s MQIPT v podadresari samples/exits instalacniho adresare MQIPT .

Nazev a umisténi kompilovaného souboru tfidy ukonceni je definovan s vlastnostmi MQIPT
SecurityExitName a SecurityExitPath.

Seznam nazvl spravce front a nazvl serverd, které maji byt pouzity, je ¢ten z konfiguraéniho souboru
s nazvem SampleOneRouteExit.conf. UZivatelska procedura ofekava, Ze konfiguracni soubor bude
existovat ve stejném adresari jako soubor tfidy uZivatelské procedury.

1414 =
3 ami

serveri.companyz.com

Qmz
SErvers companyz2. com

IBM MQ client

client1.company 1.com

1416 | QM3
| sanverd.company2 com

Obrdzek 44. Diagram vzddlené sité uZivatelské procedury pro dynamické smérovdni{
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Tento diagram znazorniuje tok pripojeni z klienta produktu IBM MQ (s nazvem clientl.companyl.com na
portu 1415) prostfednictvim produktu MQIPT na tfi servery IBM MQ (s nazvem serverl.company2.com,
server2.company2.coma server3.company2.com).

Postup

Chcete-li dynamicky smérovat poZzadavky na pfipojeni klienta, provedte nasledujici kroky:
1. Vytvorte tfi rlzné spravce front na tfech samostatnych serverech.

Kazdy spravce front ma kanalovy kanal SYRCONN pojmenovany po sobé, napf. QM1.MQIPT.CHANNEL
ve spravci front QM1a prazdna lokalni fronta s nazvem MQIPT.LOCAL.QUEUE.

2. Na serveru MQIPT :

a) Vytvorte adresar s nazvem exits v domovském adresari MQIPT zadanim nasledujiciho prikazu do
prikazového radku:

md C:\mgiptHome\exits

b) V adresafi C\mqgiptHome\exits (kde C:\mgiptHome je adresar, kde je umistén soubor
mgipt.cont), vytvorte ukazkovy konfiguracni soubor s nazvem SampleOneRouteExit.conf,
ktery obsahuje nazvy vasich t¥i spravct front.

Konfiguracni soubor miiZze napfiklad obsahovat nasledujici polozky:

serverl.company2.com:1414
server2.company2.com:1415
server3.company2.com:1416

Ujistéte se, ze pred prvni polozkou v souboru nejsou zadné prazdné radky a ze kazda polozka
je platnym nazvem serveru. Pokud jste pouZili rlizné nazvy serverl, zmérite tyto nazvy tak, aby
odpovidaly vasemu prostiedi.

Nezapomeinite, Ze vSechny nazvy spravcl front v seznamu musi byt jedine¢né. Pokud uvedete stejny
nazev vice neZ jednou, a to i v pfipadé, Ze se spravce front nachazi na rliznych serverech, bude
zaregistrovana pouze posledni polozka pro dany nazev.

c) Otevrete prikazovy fadek a zadejte nasledujici pfikazy pro kompilaci uzivatelské procedury.
Nemusite to délat, pokud jste nezménili kdd ukonceni, protoze kompilovany ukazkovy vystup je
dodavan s MQIPT.

Cs
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleOneRouteExit.java

d) Chcete-li zkopirovat zkompilovany soubor tfidy uZivatelské procedury
SampleOneRouteExit.class do adresare C:\mgiptHome\exits, zadejte nasledujici pfikaz:

copy C:\mgipt\samples\exits\SampleOneRouteExit.class C:\mgiptHome\exits
e) Upravte mgipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleOneRouteExit

f) Otevrete prikazovy radek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C:\mgiptHome udava umisténi konfiguracniho souboru MQIPT,
mgipt.confa ipt2 je nazev, ktery ma byt poskytnut instanci portalu MQIPT.
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Nasledujici zpravy oznacuji, ze produkt MQIPT byl Gspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO79 ....using security exit C:\mgiptHome\exits\SampleOneRouteExit
MQCPIO80O ...... and timeout of 5 seconds

MQCPIO78 Route 1415 ready for connection requests

3. Na pfikazovém rfadku v klientském systému IBM MQ zadejte nasledujici pfikazy:
a) Nastavte proménnou prostifedi MQSERVER :

SET MQSERVER=QM1.MQIPT.CHANNEL/TCP/10.9.1.2(1415)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE QM1
Hello world 1

Po zadani retézce zpravy stisknéte dvakrat klavesu Enter.

Zprava je smérovana produktem MQIPT na hodnotu QM1 jako nazev kanalu SVRCONN zacina
fetézcem QM1.

c) Ziskejte zpravu od QM1:
amgsgetc MQIPT.LOCAL.QUEUE QM1

Zobrazi se zprava Hello world 1.
d) Resetujte proménnou prostiedi MOQSERVER :

SET MQSERVER=QM2.MQIPT.CHANNEL/TCP/10.9.1.2(1415)
e) Vlozit zpravu:

amqgsputc MQIPT.LOCAL.QUEUE QM2
Hello world 2

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.

Zprava je smérovana produktem MQIPT na hodnotu QM2 , protoze nazev kanalu SVRCONN zacina
fetézcem QM2.

f) Ziskejte zpravu z QM2:
amgsgetc MQIPT.LOCAL.QUEUE QM2

Zobrazi se zprava Hello world 2.
g) Znovu obnovte proménnou prostfedi MOQSERVER :

SET MQSERVER=QM3.MQIPT.CHANNEL/TCP/16.9.1.2(1415)
h) Vlozit zpravu:

amqgsputc MQIPT.LOCAL.QUEUE QM3
Hello world 3
Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.

Zprava je smérovana produktem MQIPT na hodnotu QM3 jako nazev kanalu SVRCONN zacina
fetézcem QM3.

i) Ziskejte zpravu od QM3:
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amqgsgetc MQIPT.LOCAL.QUEUE QM3

Zobrazi se zprava Hello world 3.

Pouziti uZivatelské procedury certifikatu k ovéfeni serveru TLS

V tomto scénafi mdzete ovéfit pfipojeni TLS pomoci uzivatelské procedury certifikatu.

NezZ zacnete

« NezZ zaCnete pouzivat tento scénar, ujistéte se, Ze jste provedli vSechny nezbytné Glohy uvedené
v tématu “Zaciname s produktem IBM MQ Internet Pass-Thru” na strance 160.

« Nainstalujte sadu JDK produktu Java 8.0 .
« Pfidejte podadresar Java bin do proménné prostiedi PATH .

Informace o této uloze

Tento scénar plni stejnou funkci jako scénar “Ovérovani serveru TLS” na strdnce 167 s pfidanim
uzivatelské procedury pro certifikat.

Vystupni procedura pouzita v tomto scénéfi je SampleCertificateExit. java. Tento parametr se
dodava s MQIPT v podadresafi samples/exits instalacniho adresare MQIPT .

Zménou hodnoty vlastnosti SSLExitData lze povoleni TLS mezi dvéma servery MQIPT povolit nebo
odmitnout.

14186 1414
— —
IEM MQ client MQIFT 1 MQIFT 2 IBM MO server
client1.company1.com 10.8.1.2 10.100.6.7 sanver1.company2.com

Obrazek 45. Sitovy diagram serveru SSL/TLS

Tento diagram znazoriiuje pFipojeni z klienta IBM MQ (s nazvem clientl.companyl.com na portu 1415)
prostfednictvim dvou instanci produktu MQIPT na server IBM MQ (s nazvem serverl.company2.com na
portu 1414).

Postup
Chcete-li pouzit uzivatelskou proceduru certifikatu k ovéreni serveru TLS, postupujte takto:
1.V systému MQIPT 1:
a) Vytvorte adresar s nazvem exits v domovském adresari MQIPT zadanim nasledujiciho pfikazu do
prikazového radku:

md C:\mgiptHome\exits

b) Otevrete pfikazovy fadek a zadejte nasledujici pfikazy pro kompilaci uzivatelské procedury.
Nemusite to délat, pokud jste nezménili kod ukonceni, protoze kompilovany ukazkovy vystup je
dodavan s MQIPT.
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©s
cd \mgipt\samples\exits
javac -classpath C:\mgipt\lib\com.ibm.mq.ipt.jar;. SampleCertificateExit.java

¢) Chcete-li zkopirovat zkompilovany soubor tfidy uzivatelské procedury
SampleCertificateExit.class do adresare C:\mgiptHome\exits, zadejte nasledujici
prikaz:

copy C:\mgipt\samples\exits\SampleCertificateExit.class C:\mgiptHome\exits
d) Upravte mgipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLClient=true
SSLClientKeyRing=C:\mgipt\samples\ssl\sslSample.pfx
SSLClientKeyRingPW=<mqiptPW>1!PCaB1HWrFMOp43ngjwgArg=="!6N/vsbqru7igMhFN+wozxQ==
SSLClientExit=true
SSLExitName=SampleCertificateExit
SSLExitPath=C:\mgiptHome\exits

SSLExitData=allow

e) Oteviete prikazovy radek a spustte prikaz MQIPT:
C:\mgipt\bin\mgipt C:\mgiptHome -n iptl

kde parametr C: \mgiptHome udava umisténi konfiguraéniho souboru MQIPT,
mgipt.confaiptl je nazev, ktery ma byt poskytnut instanci portalu MQIPT.

Nasledujici zpravy oznacuji, ze produkt MQIPT byl Gispésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIQEO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIOO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is iptl

MQCPIO21 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgiptHome\logs will be used to store the log files
MQCPIOO6 Route 1415 has started and will forward messages to :

MQCPIO34 ....9.100.6.7(1416)

MQCPIE35 ....using MQ protocol

MQCPIO36 ....SSL Client side enabled with properties :

MQCPIO31 ...... CipherSuites <null>

MQCPIO32 ...... keyring file C:\mqgipt\samples\ssl\sslSample.pfx

MQCPIQ47 ...... CA keyring file <null>

MQCPIO38 ...... peer certificate uses UID=%,CN=x,T=%,0U=%,DC=%,0=x*,
STREET=%,L=%,ST=%,PC=%,C=%, DNQ=%

MQCPI129 ...... using certificate exit C:\mqgiptHome\exits\SampleCertificateExit

MQCPI131 ...... and certificate exit data 'allow'

MQCPIO78 Route 1415 ready for connection requests

2.V systému MQIPT 2:
a) Upravte mqipt.conf a pfidejte nasledujici definici pfedepsané cesty:

[route]

ListenerPort=1416

Destination=Serverl.company2.com

DestinationPort=1414

SSLServer=true
SSLServerKeyRing=C:\mgipt\samples\ssl\sslSample.pfx
SSLServerKeyRingPW=C:\mqgipt\samples\ssl\sslSample.pwd

b) Oteviete prikazovy fadek a spustte prikaz MQIPT:
Cs
cd \mgipt\bin
mgipt .. -n ipt2

kde .. oznacuje, Ze konfiguracni soubor MQIPT, mgipt.coni, je v nadfazeném adresaria ipt2 je
nazev, ktery ma byt poskytnut instanci portalu MQIPT.
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Nasledujici zpravy oznacuji, ze produkt MQIPT byl Gspésné spustén:

5724-H72 (C) Copyright IBM Corp. 2000, 2024. All Rights Reserved
MQCPIOO1 IBM MQ Internet Pass-Thru V9.2.0.0 starting

MQCPIQO4 Reading configuration information from mqgipt.conf

MQCPI152 MQIPT name is ipt2

MQCPI021 Password checking has been enabled on the command port
MQCPIO11 The path C:\mgipt\logs will be used to store the log files
MQCPIOO6 Route 1416 has started and will forward messages to :

MQCPIO34 ....serverl.company2.com(1414)

MQCPIQ35 ....using MQ protocol

MQCPIO37 ....SSL Server side enabled with properties :

MQCPIO31 ...... CipherSuites <null>

MQCPIO32 ...... key ring file C:\mqgipt\samples\ssl\sslSample.pfx

MQCPIO47 ...... CA key ring file <null>

MQCPIO38 ...... peer certificate uses UID=+,CN=%,T=%,0U=%,DC=%,0=%,
STREET=%,L=%,ST=%,PC=%,C=%, DNQ=%

MQCPIO33 ...... client authentication set to false

MQCPIO78 Route 1416 ready for connection requests

3. Na prikazovém fadku v klientském systému IBM MQ zadejte nasleduijici prikazy:
a) Nastavte proménnou prostiedi MQSERVER :

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
b) Vlozit zpravu:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello world

Po zadani fetézce zpravy stisknéte dvakrat klavesu Enter.
c) Ziskejte zpravu:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Je vracena zprava "Ahoj svéte'".
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Poznamky

Tyto informace byly vyvinuty pro produkty a sluzby poskytované v USA.

Spolec¢nost IBM nemusi nabizet produkty, sluzby nebo funkce uvedené v tomto dokumentu v jinych
zemich. Informace o produktech a sluzbach, které jsou ve vasi oblasti aktualné dostupné, ziskate od
mistniho zastupce spolecnosti IBM. Odkazy na produkty, programy nebo sluzby spolecnosti IBM v této
publikaci nejsou minény jako vyjadreni nutnosti pouZziti pouze uvedenych produktdl, programda i sluzeb
spole¢nosti IBM. Misto toho lze pouzit jakykoli funkéné ekvivalentni produkt, program nebo sluzbu, které
neporusuji zadna prava k dusevnimu vlastnictvi IBM. Ovéreni funkénosti produktu, programu nebo sluzby
pochazejici od jiného vyrobce je vSak povinnosti uzivatele.

Spolec¢nost IBM miiZe vlastnit patenty nebo nevyfizené Zadosti o patenty zahrnujici predméty popsané
v tomto dokumentu. Vlastnictvi tohoto dokumentu neposkytuje licenci k t&émto patentdm. Dotazy tykajici
se licenci mdZete posilat pisemné na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Odpovédi na dotazy tykajici se licenci pro dvoubajtové znakové sady (DBCS) ziskate od oddéleni IBM
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Microsoft a Windows jsou ochranné znamky spolecnosti Microsoft Corporation ve Spojenych statech
a pripadné v dalsich jinych zemich.

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych statech a pripadné
v dalsich jinych zemich.

Linux je registrovana ochranna znamka Linuse Torvaldse ve Spojenych statech a pfipadné v dalSich jinych
zemich.

Tento produkt obsahuje software vyvinuty v ramci projektu Eclipse Project (https://www.eclipse.org/).

Java a vSechny ochranné znamky a loga zalozené na terminu Java jsou ochranné znamky nebo
registrované ochranné znamky spolec¢nosti Oracle anebo pribuznych spolecnosti.
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