9.2

IBM MQ v kontejnerech

.||I




Poznamka

Nez zaCnete pouzivat tyto informace a produkt, ktery podporuiji, pfectéte si informace, které
uvadi “Poznamky” na strance 157.

Toto vydani se vztahuje k verzi 9 vydani 2 produktu IBM® MQ a ke véem néasledujicim vydanim a modifikacim, dokud
nebude v novych vydanich uvedeno jinak.

Kdyz odeslete informace do IBM, udélite spolecnosti IBM nevylu¢né pravo pouZit nebo distribuovat informace libovolnym
zpUsobem, ktery spoleénost povaZzuje za odpovidajici, bez vzniku jakychkoliv zavazkd vaci vam.

© Copyright International Business Machines Corporation 2007, 2024.



Obsah

IBM MQ v kontejnerech a IBM Cloud Pak for Integration........ccccceeeiieieniencencinceeceens B

Planovani pro IBM MQ V KONTEJNEIECI........iiiuiieiieeeccteetee ettt ettt ettt et et e s aeeebe e s aeebeessaeeaneenreas 5
Zvoleni, jak se ma produkt IBM MQ pouZzivat v KONntejnerech........c.cocveeueecieeeieecieeeie e, 5
Podpora pro IBM MQ OPerator......uicceeeccieeeirieeiieeeiteeeiteessteeessseeessaeeessssesssseeessssessssesssssesssssessssessnnsees 6
ZAVisloSti Pro IBM MQ OPEIAtOr....ccuiccreecieeeieeitieeteeeteeereeeteeeeeeseesseeeseesseesaseesseessseeseesssesnseesseessseenses 10
Opravnéni s vymezenym klastrem vyzadovana produktem IBM MQ Operator........c.cccceeeveeveeereennee. 10
Aspekty UloZiSte pro IBM MQ OPEratOr......cccueeceeereeereeeieeereeeeeeeteeeteeeereesseesseesseesseesseesaseenseesssesseenns 11
Podpora pro sestaveni vlastnich obrazkd kontejneru spravce front IBM MQ......cccccovevvieveereeneeeneennn, 12
Vysoka dostupnost pro IBM MQ V KONTEJNEIECH........eccuiiiiiecieeieetee ettt ettt et et 16
Zotaveni z havarie pro produkt IBM MQ Vv KONtEJNEIECh......c.eeeeiiiieiieeieeteeeee ettt 18
Ovéreni uzivatele a autorizace pro produkt IBM MQ v KONtejnerech........ccoeeecveeereeeceeecreeceeecreeereeenne 18
Planovani rozsifitelnosti a vykonu pro produkt IBM MQ v kontejnerech........cccvveeverveeneeveenensenenns 18

Pouziti IBM MQ v IBM Cloud Pak for Integration a Red Hat OpenShift.......cccccceeveeiciicciecieccreeceeeieene 19
Historie vydani pro IBM MQ OPerator.....cucccueceeeeeieireeeeeeereeeeeesreesteeeeteesseesseesseesseessaesssessseessssssesnns 19
Migrace IBM MQ do produktu IBM Cloud Pak for Integration......cccccceeeeueeeecieeecceeceieeeeiee e eeiee s 36
Instalace a odinstalace produktu IBM MQ Operator v systému Red Hat OpenShift.........c.ccueu...e. 58
Upgrade produktu IBM MQ Operator a SPravell frONt........ceccvieeeireeienreceecteeee e eeeereeneeveennes 70
Implementace a konfigurace spravct front pomoci IBM MQ Operator.........ceeeveeveereereeereenveereenseenens 78
Provozovani produktu IBM MQ pomoci IBM MQ OPerator........ccueecueeereeecveenieeeeeereeeieeeveesseesveenens 113
Odstranovani problémd s produktem IBM MQ OpPerator.........ceeeveeeerveeeenreereenreereesseensesseenseeeesseenns 123
0Odkaz rozhrani API pro IBM MQ OPEIatOr.....ccuieceeeeveeieeeieeeteeeeeeeteeeteeeereesseesseesseesseesseesseesseessseans 124

Sestaveni vlastniho kontejneru IBM MQ a kddu implementace........ecveeceeeeeecieecee e 144
Planovani vlastniho obrazu spravce front IBM MQ pomoci KONtejneru........ccceeeeeeeveeeeeecreenreesnveenne. 145
Sestaveni ukazkového kontejnerového obrazu spravce front produktu IBM MQ.........ccccveeuveenneeee. 145
Spusténi lokalnich aplikaci vazby v samostatnych kontejnerech.........ccccveeveeceeciecceeccieciecieee 148
Vytvoreni nativni skupiny HA pfi vytvareni vlastnich kontejnerd.........cceceeevereresecenesesesesens 150

POZNAMKY......cteenerrenneereenereenneeteenneeresseesenssessesssesssssesesnssessnsssssssssesssnsssssnssesennnee L7
Informace 0 programoVvacim FOZAIANI......cueccuieieeeieeceeeee et et eeeeteesteeete e teeeaeebeesaaeereessaeeaseenseens 158
OCNTANNE ZNAMKY....octiiieeciecceeete ettt et e e ete et e e te e beeetee e beessae e beeeseesabeesseesaseenbaessseensaenteesnseeseesnsaens 158






M"TEIBM MQ v kontejnerech a IBM Cloud Pak for
Integration

Kontejnery umoziuji zabalit spravce front IBM MQ nebo aplikaci klienta IBM MQ se vSemi zavislostmi do
standardizované jednotky pro vyvoj softwaru.

MZete spustit IBM MQ pomoci IBM MQ Operator v systému Red Hat® OpenShift®. To ze provést pomoci
IBM Cloud Pak for Integration, IBM MQ Advanced nebo IBM MQ Advanced for Developers.

Produkt IBM MQ mUZete také spustit v kontejneru, ktery sami sestavujete.

Dal§|' informace o IBM MQ Operator viz nasledujici odkazy.
S "l Planovani pro IBM MQ v kontejnerech

Kdyz planujete pro produkt IBM MQ v kontejnerech, zvazte podporu, kterou produkt IBM MQ poskytuje
pro rGzné architektonické volby, jako je napfiklad zplsob spravy vysoké dostupnosti a jak zabezpedit
spravce front.

Informace o této uloze

Pred planovanim architektury produktu IBM MQ v kontejnerech byste se méli seznamit se zakladnimi
koncepty IBM MQ (viz Technicky prehled IBM MQ) i zakladnimi koncepty Kubernetes/Red Hat OpenShift
(viz architektura Red Hat OpenShift Container Platform).

Procedura

= “Zvoleni, jak se ma produkt IBM MQ pouzivat v kontejnerech” na strance 5.

« “Podpora pro IBM MQ Operator” na strance 6.

« “Podpora pro sestaveni vlastnich obrazkd kontejneru spravce front IBM MQ” na strance 12.

«  “Aspekty UloZiSté pro IBM MQ Operator” na strance 11.

«  “Vysoka dostupnost pro IBM MQ v kontejnerech” na strance 16.

« “Zotaveni z havarie pro produkt IBM MQ v kontejnerech” na strance 18.

« “QOvéfeni uzivatele a autorizace pro produkt IBM MQ v kontejnerech” na strance 18.

Zvoleni, jak se ma produkt IBM MQ pouzivat v kontejnerech

Existuje vice voleb pro pouziti produktu IBM MQ v kontejnerech: mlZete zvolit pouziti IBM MQ Operator,
ktery pouziva pfedem seskupené kontejnerové obrazy nebo mdzZete sestavit vlastni obrazy a kod
implementace.

Pouziti produktu IBM MQ Operator

Planujete-li implementovat v produktu Red Hat OpenShift Container Platform, pravdépodobné budete
chtit pouzivat IBM MQ Operator.

Produkt IBM MQ Operator pfida novy vlastni prostiedek QueueManager do produktu Red Hat OpenShift
Container Platform. Operator sleduje nové definice spravce front a poté je zméni na nezbytné
prostiedky s nizkou Urovni, jako napriklad prostfedky StatefulSet a Service. V pfipadé nativni
vysoké dostupnosti mGze operator také provést komplexni pribéZnou aktualizaci instanci spravce front.
Viz “Faktory ovliviiujici provadéni vlastni pribézné aktualizace spravce front nativni vysoké dostupnosti”
na strance 152
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https://docs.openshift.com/container-platform/latest/architecture/architecture.html

Nékteré funkce IBM MQ nejsou podporovany pfi pouZziti IBM MQ Operator. Chcete-li provést nékterou
z nasledujicich akci, budete muset sestavit vlastni obrazy a grafy:

« PouZijte rozhrani REST API pro administraci nebo systém zprav.
« Pouzijte kteroukoli z nasledujicich komponent produktu MQ:

Managed File Transfer Agents a jeho prostfedky. Produkt IBM MQ Operator vSak m(iZzete pouzit
k poskytnuti jednoho nebo vice spravct front Coordination, Command nebo Agent.

AMOQP

IBM MQ Bridge to Salesforce

IBM MQ Bridge to blockchain (neni podporovano v kontejnerech).
IBM MQ Telemetry Transport (MQTT).

« Upravte volby pouzité s prikazy cxtmqm, stxrmgm a endmqgm, napf. konfiguraci stranek souboru
protokolu. VétSinu voleb lze nakonfigurovat pomoci souboru INI.

Véimnéte si, Ze IBM MQ Operator a kontejnery se vyvijeji rychle, a proto nejsou podporovany pod vydanimi
produktu Long Term Support.

IBM MQ Operator obsahuje jak predem sestavené kontejnerové obrazy, tak i kod implementace pro
spusténi v produktu Red Hat OpenShift Container Platform. Produkt IBM MQ Operator lze pouZzit

k implementaci poskytnutého kontejnerového obrazu IBM MQ nebo kontejnerového obrazu ve vrstvé nad
nim, nelze jej ale pouZit k implementaci vlastnich vestavénych kontejnerovych obrazi MQ.

Vytvafeni vlastnich obrazi a kédu implementace

Jedna se o nejflexibilnéjsi feSeni kontejneru, které ale od vas vyZzaduje znacné dovednosti v konfiguraci
kontejnertd a abyste "vlastnili" vysledny kontejner. Pokud nemate v Umyslu pouZivat platformu Red Hat
OpenShift Container Platform, budete muset sestavit vlastni obrazy a kdd implementace.

K dispozici jsou ukazky pro sestaveni vlastnich obraz(. Viz “Sestaveni vlastniho kontejneru IBM MQ a kodu
implementace” na strance 144.

Souvisejici pojmy
“Podpora pro IBM MQ Operator” na strance 6
IBM MQ Operator je podporovan pouze pfi implementaci v Red Hat OpenShift Container Platform.

“Podpora pro sestaveni vlastnich obrazkd kontejneru spravce front IBM MQ” na strance 12

Produkt IBM MQ poskytuje kéd pro sestaveni kontejneru spravce front IBM MQ v GitHub. To je zaloZeno na
procesu, ktery IBM pouziva k vytvofeni svého vlastniho podporovaného kontejneru, a mdzZete pouZit toto
Ulozisté GitHub ke zjednodu$eni a urychleni sestaveni vasich vlastnich obrazkd kontejneru.

OpenShift o CP41 & €D b : Podpora pro IBM MQ Operator
IBM MQ Operator je podporovan pouze pfi implementaci v Red Hat OpenShift Container Platform.

IBM MQ Operator pouziva obrazy zalozené na vydanich IBM MQ Continuous Delivery (CD) prestoze

vydani EUS (Extended Update Support) je k dispozici s IBM Cloud Pak for Integration. Vydani CD jsou
podporovany po dobu aZ jednoho roku nebo pro dvé vydani CD, podle toho, ktera doba je delsi. Verze Long
Term Support produktu IBM MQ nejsou k dispozici prostfednictvim IBM MQ Operator. Produkt IBM Cloud
Pak for Integration 2020.4.1 je verze EUS (Extended Update Support), ktera je podporovana po dobu 18
meésicl, pouzivate-li verzi produktu IBM MQ oznacenou jako -eus. Jinak IBM MQ 9.2 je povaZovan za
vydani Continuous Delivery s IBM MQ Operator.

IBM MQ Operator pouziva kontejnerové obrazy, které poskytuji instalaci produktu IBM MQ v Red Hat
Universal Base Image (UBI), ktery obsahuje kliGové knihovny Linux® a obsluzné programy pouzité
produktem IBM MQ. UBI je podporovan spolecnosti Red Hat pfi spusténi v Red Hat OpenShift.

Produkt IBM MQ Operator je podporovan na architekturach amd64 a s390x (z/Linux).
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Souvisejici pojmy

“Podpora pro sestaveni vlastnich obrazkd kontejneru spravce front IBM MQ” na strance 12

Produkt IBM MQ poskytuje kdéd pro sestaveni kontejneru spravce front IBM MQ v GitHub. To je zaloZeno na
procesu, ktery IBM pouziva k vytvofeni svého vlastniho podporovaného kontejneru, a mdzZete pouZit toto
Ulozisté GitHub ke zjednodu$eni a urychleni sestaveni vasich vlastnich obrazkd kontejneru.

L = S S L Pod pora verze pro IBM MQ Operator

Mapovani mezi podporovanymi verzemi IBM MQ, Red Hat OpenShift Container Platform a IBM Cloud Pak
for Integration.

« “Dostupné verze produktu IBM MQ” na strance 7

« “Kompatibilni verze Red Hat OpenShift Container Platform” na strance 8

« “Verze IBM Cloud Pak for Integration” na strance 8

« “Dostupné verze produktu IBM MQ ve starsich operatorech” na strance 8

« “Kompatibilni verze Red Hat OpenShift Container Platform pro starSi operatory” na strance 9

Dostupné verze produktu IBM MQ

Kanal Verze Verze IBM MQ
at at
operator| operatori 9 1.5 [9.2.0cp| 920 | 921 [ 9.22 | 923 | 9.24 | 9.25
u u
EUS
vl.6 1.6 VAN VAN - VAN ([ o
vl1l.7 1.7 AN N - N [ J ([ [ J
v1.8 1.8 A VA - VA A J ]  J
Klic:
]
Dostupna podpora Continuous Delivery
0
Extended Update Support k dispozici
_)
K dispozici pouze béhem migrace z operandu Extended Update Support na operand Continuous
Delivery.
A

Zamitnuto. Vzhledem k tomu, Ze vydani IBM MQ vychazi z podpory, mohou byt stale konfigurovatelné
v operatoru, ale jiZ nejsou vhodné pro podporu a mohou byt v budoucich vydanich odebrany.

Uplné podrobnosti o jednotlivych verzich, véetné podrobnych funkci, zmén a oprav v jednotlivych verzich
viz “Historie vydani pro IBM MQ Operator” na strance 19.

IBM MQ v kontejnerech a IBM Cloud Pak for Integration 7



Kompatibilni verze Red Hat OpenShift Container Platform

Kanal Verze Verze Red Hat OpenShift Container Platform?
operatoru | operdtoru 4.6 4.72 4.8 4.9 4.10
vl.6 1.6 { [ ] ] [
vli.7 1.7 { ] ] ] J
vl1.8 1.8 { ] ] ] ]
Klic:
{
Dostupna podpora Continuous Delivery
0

Extended Update Support k dispozici

Verze IBM Cloud Pak for Integration

Produkt IBM MQ Operator 1.8.x je podporovan pro pouziti jako soucast produktu IBM Cloud Pak for
Integration verze 2021.4.1 nebo nezavisle.

Produkt IBM MQ Operator 1.7.x je podporovan pro pouziti jako soucast produktu IBM Cloud Pak for
Integration verze 2021.4.1 nebo nezavisle.

Produkt IBM MQ Operator 1.6.x je podporovan pro pouziti jako soucast IBM Cloud Pak for Integration
verze 2021.2.1, 2021.3.1 nebo nezavisle.

Objekt IBM MQ Operator 1.5.x jiz neni podporovan.

Objekt IBM MQ Operator 1.4.x jiz neni podporovan.

Objekt IBM MQ Operator 1.3.x jiz neni podporovan.

Produkt IBM MQ Operator 1.2.x jiz neni podporovan.

Moduly IBM MQ Operators 1.1.x a 1.0.x jiZ nejsou podporovany.

Dostupné verze produktu IBM MQ ve starsich operatorech

Nasledujici tabulka se vztahuje na verze produktu IBM MQ Operator, které nyni dosahly ,.konce

zivotnosti“.
Kanal Verze Verze IBM MQ
operator | operator o " T920¢cD| 9.2.0 | 924 | 922 | 923 | 9.24 | 9.2.5
u u
EUS
v1.0 1.0 N
vi.1 11 A A
vl.2 1.2 N VA
vl.3- 1.3 N N N
eus

1 Verze Red Hat OpenShift Container Platform jsou pfedmétem svych vlastnich dat podpory. Dal$i informace
viz Red Hat OpenShift Container Platform Life Cycle Policy.

2 IBM MQ Operator zavisi na IBM Cloud Pak foundational services. Chcete-li pouZit produkt Red Hat

OpenShift Container Platform 4.7, méli byste nejprve upgradovat verzi IBM Cloud Pak foundational

services.
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Kanal Verze Verze IBM MQ
operator | operator ™ T T 5 0cD] 920 | 924 | 922 | 923 | 924 | 9.2.5
u u
EUS
vi.4 1.4 A A N A
vl.5 1.5 A N - N A
KLic:
4

K dispozici pouze béhem migrace z operandu Extended Update Support na operand Continuous

Delivery.

VA

Zamitnuto. Vzhledem k tomu, Ze produkt vydani IBM MQ vychazi z podpory, mohou byt stale

konfigurovatelné v IBM MQ Operator, ale jiZ nejsou vhodné pro podporu.

Uplné podrobnosti o jednotlivych verzich, véetné podrobnych funkci, zmén a oprav v jednotlivych verzich
viz “Historie vydani pro IBM MQ Operator” na strance 19.

Kompatibilni verze Red Hat OpenShift Container Platform pro starsi operatory

Nésledujici tabulka se vztahuje na verze produktu IBM MQ Operator, které nyni dosahly ,.konce

Zivotnosti“.
Kan'él Ver'ze Verze Red Hat OpenShift Container Platform3
operdtor | operator I 4 44 4.55 4.6 4.7 4.8 4.9 4.10
v1.0 1.0 A A A A
vli.1 1.1 A VA A VA A
vli.2 1.2 A VA A VA AN
vl.3- 1.3 A - - - -
eus
vli.4 1.4 A A A N
vl.5 1.5 A A VA A A
Kli¢:
-

K dispozici pouze héhem migrace z operandu Extended Update Support na operand Continuous
Delivery.

A
IBM MQ Operator verze dosahla , konce zivotnosti“, ale byla dfive k dispozici na této verzi produktu

Red Hat OpenShift Container Platform

Verze Red Hat OpenShift Container Platform jsou pfedmeétem svych vlastnich dat podpory. Dalsi informace
viz Red Hat OpenShift Container Platform Life Cycle Policy.

Red Hat OpenShift Container Platform 4.4 konci, dosahlo ,,konce Zivotnosti“. Dalsi informace viz Red Hat
OpenShift Container Platform Life Cycle Policy.

Red Hat OpenShift Container Platform 4.5 dosahl "konce Zivotnosti". Dalsi informace viz Red Hat OpenShift
Container Platform Life Cycle Policy.

IBM MQ Operator zavisi na IBM Cloud Pak foundational services. Chcete-li pouZzit produkt Red Hat
OpenShift Container Platform 4.7, méli byste nejprve upgradovat verzi IBM Cloud Pak foundational
services.

IBM MQ v kontejnerech a IBM Cloud Pak for Integration 9
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EEETNENCEETIN Z Avislosti pro IBM MQ Operator

IBM MQ Operator zavisi na IBM Cloud Pak foundational services Operator, ktery rovnéz instaluje operator
IBM Operand Deployment Lifecycle Manager (ODLM). Tyto operatory budou nainstalovany automaticky pfi
instalaci IBM MQ Operator. Tito zavisli operatofi maji maly prostor CPU a pamétovy narok a pouzivaji se

k implementaci dalSich prostifedkd za urcitych okolnosti.

Kdyz vytvarite QueueManager, IBM MQ Operator vytvori operand OperandRequest pro dalsi sluzby,
které potfebuje. Produkt OperandRequest je splnén operatorem ODLM a v pfipadé potfeby nainstaluje
a vytvofri instanci pozadovanych sluzeb. Které sluzby jsou vyzadovany, je uréeno na zakladé licenéni
smlouvy pfijaté pfi implementaci spravce front a na zakladé kterych komponent spravce front jsou
pozadovany.

« Vyberete-li licenci IBM MQ Advanced nebo IBM MQ Advanced for Developers, nebudou vyZzadovany
Zadné dalsi sluzby. Napfiklad v nasledujicim pfipadé se IBM Cloud Pak foundational services nepouziva:

spec:
license:
accept: true
license: L-APIG-BzDDDY
use: "Production"

« Pokud vyberete licenci IBM Cloud Pak for Integration a vyberete povoleni webového serveru, IBM
MQ Operator také vytvori instanci operatoru IBM Identity and Access Management (IAM), aby povolil
jednotné pfihlaseni. Operator IAM bude vZdy k dispozici, pokud jste nainstalovali operator IBM Cloud
Pak for Integration. Priklad:

spec:
license:
accept: true
license: L-RJON-BUVMQX
use: "Production"

Pokud vSak zakdZete webovy server, nevyZzaduje se IBM Cloud Pak foundational services. Priklad:

spec:
license:
accept: true
license: L-RJON-BUVMQX
use: "Production"
web:
enabled: false

Starsi verze produktu IBM MQ Operator vZdy poZadovaly instalaci produktu IBM Licensing Operator
(a jeho zavislosti) ke sledovani pouZiti licenci. Od verze IBM MQ Operator 1.5 neni licencni sluzba
pozadovana a je tfeba ji poZadovat samostatnée.

IBM MQ Operator vyzaduje 1 jadro CPU a pamét 1 GB. Podrobny rozpis pozadavkd na hardware a software
pro zavislé operatory viz PoZadavky na hardware a doporuceni pro zakladni sluzby.

Mlzete si vybrat mnoZstvi CPU a paméti, které vasi spravci front pouzivaji. Dalsi informace naleznete
v tématu “.spec.queueManager.resources” na strance 133.

Souvisejici odkazy
“Odkaz na licenci pro mg.ibm.com/vlbetal” na strance 124

ETEENENCETM O pravnéni s vymezenym klastrem vyZzadovana produktem
IBM MQ Operator

Produkt IBM MQ Operator vyZzaduje opravnéni s vymezenym klastrem ke spravé webhookU pro pfijem
a ukazek a ke ¢teni informaci o tridé Ulozisté a verzi klastru.

IBM MQ Operator vyzaduje nasledujici opravnéni s vymezenym klastrem:

« Opravnéni ke spravé webhook pro pfijem. To umoZziiuje vytvaret, naditat a aktualizovat specifické
webhooky, které se pouZivaji v procesu vytvareni a spravy kontejner( poskytnutych operatorem.

10 IBM MQ v kontejnerech



— Skupiny rozhrani API: admissionregistration.k8s.io
— Prostfedky: validatingwebhookconfigurations
— Prikazova slova: cxreate, get, update

« Opravnéni k vytvareni a spravé prostiedk, které se pouzivaji v konzole Red Hat OpenShift k poskytovani
ukazek a Usekd kddu pri vytvareni vlastnich prostredkd.

— Skupiny rozhrani API: console.openshift.io
— Prostfedky: consoleyamlsamples
— Prikazova slova: cxreate, get, update, delete
« Opravnéni ke ¢teni verze klastru. Operator tak mdZe vratit zpét veSkeré problémy s prostifedim klastru.

— Skupiny rozhrani API: config.openshift.io
— Prostfedky: clustexrversions
— Prikazova slova: get, list, watch
« Opravnéni ke ¢teni pamétovych tfid v klastru. Operator tak mdiZe vratit zpét veSkeré problémy
s vybranymi pamétovymi tfidami uloZisté v kontejnerech.
— Skupiny rozhrani API: storage.k8s.1io
— Prostfedky: storageclasses
— Prikazova slova: get, list

NN Aspekty uloZisté pro IBM MQ Operator

IBM MQ Operator se spousti ve dvou rezimech ulozisteé:

« Pfechodné ulozisté se pouziva, kdyz se véechny stavové informace pro kontejner mohou vyradit
po restartu kontejneru. BéZné se pouZziva pfi vytvareni predvadécich prostiedi nebo pfi vyvoji se
samostatnymi spravci front.

« Trvalé uloZisté je bézna konfigurace produktu IBM MQ, ktera zajiStuje, Ze pokud je kontejner
restartovan, budou v restartovaném kontejneru existujici konfigurace, protokoly a trvalé zpravy
k dispozici.

IBM MQ Operator poskytuje schopnost pro pfizplisobeni charakteristik UloZisté, které se mohou vyrazné
liSit v zavislosti na prostiedi a poZzadovaném rezimu UloZisté.

Pifechodné ulozisté
Produkt IBM MQ je stavova aplikace a uchovava tento stav pro UloZisté pro zotaveni v pripadé

restartovani. Pokud pouZzivate docasné ulozisté, vsechny informace o stavu spravce front se pfi restartu
ztrati. To zahrnuje:

« VSechny zpravy.
« VSichni spravci front do stavu komunikace spravce front (pofadova Cisla zprav kanalu).

Identita klastru MQ spravce front.
Stav v8ech transakci.

« Konfiguraci vSech spravcd front.

VSechna lokalni diagnosticka data.

Z tohoto divodu byste méli zvazit, zda pfechodné GlozZisté je vhodny pfistup pro scénar produkce,
testovani nebo vyvoje. Napfiklad u vSech zprav, u nichZ je znamo, Ze jsou doCasné a Ze spravce front

neni ¢lenem klastru MQ. Kromé likvidace veskerého stavu systému zprav pfi restartu, bude také vyrazena
konfigurace spravce front. Chcete-li povolit Uplné pfechodny kontejner, musi byt konfigurace produktu
IBM MQ pfidana do samotného kontejnerového obrazu (dalSi informace viz “Sestaveni obrazu pomoci
vlastnich soubor( MQSC a INI s pouzitim rozhrani CLI Red Hat OpenShift” na strance 110). Neni-li tento
proces dokoncen, bude muset byt pfi kazdém restartovani kontejneru nakonfigurovan produkt IBM MQ.
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T S5 30 Chcete- i napt. nakonfigurovat produkt IBM MQ s prechodnym Glozigtém, mél

Vev v

by typ ulozisté QueueManager obsahovat nasledujici:

queueManager:
storage:
queueManager:
type: ephemeral

~

Trvalé ulozisté
w OpenShift |» CP4I

Produkt IBM MQ za normalnich okolnosti pracuje s trvalym ulozistém, aby bylo zajisténo, Ze spravce

front zachova své trvalé zpravy a konfiguraci po restartu. Proto se jedna o vychozi chovani. Kvdli

rdznym poskytovatellm Glozisté a riznym schopnostem kazdé podpory to ¢asto znamena, Ze je nezbytné
pFizplsobit konfiguraci. NiZze uvedeny pfiklad ukazuje spole¢na pole, které upravuji konfiguraci tlozisté
MO v rozhrani vlbetal API:

 spec.queueManager.availability Fidi reZim dostupnosti. Pouzivate-li SingleInstance, vyZadujete
pouze Ulozisté ReadWriteOnce, zatimco multiInstance vyzaduje pamétovou tfidu, kterd podporuje
ReadWriteMany se spravnymi charakteristikami zamykani soubord. IBM MQ poskytuje prohlaseni
o podpore a prohlaseni o testovani. Rezim dostupnosti ma také vliv na rozvrzeni trvalého svazku. DalSi
informace viz “Vysoka dostupnost pro IBM MQ v kontejnerech” na strance 16.

« spec.queueManager.storage fidi nastaveni individualniho Ulozisté. Spravce front lze nakonfigurovat tak,
aby pouzival jeden az Ctyfi trvalé svazky.

V nésledujicim pfikladu je zobrazen Usek jednoduché konfigurace pomoci spravce front s jednou instanci:

spec:
queueManager:
storage:
queueManager:
enabled: true

V nasledujicim prikladu je zobrazen Usek kodu konfigurace spravce front s vice instancemi, s jinou nez
vychozi tfidou UloZisté a s UloZistém souborl vyZadujicim dopliikové skupiny:

spec:
queueManager:
availability:
type: MultiInstance
storage:
queueManager:
class: ibmc-file-gold-gid
persistedData:
enabled: true
class: ibmc-file-gold-gid
recoverylogs:
enabled: true
class: ibmc-file-gold-gid
securityContext:
supplementalGroups: [99]

Poznamka: Dopliikové skupiny mizete také konfigurovat pomoci spravcd front s jednou instanci.

Poznamka: Pokud pouZivate nativni vysokou dostupnost (viz “Vysoka dostupnost pro IBM MQ
v kontejnerech” na strance 16), nevyZadujte sdilené systémy soubor(. Zejména byste neméli pouZivat
systém NFSv3.

TSl Podpora pro sestaveni vlastnich obrazki kontejneru spravce front
IBM MQ

Produkt IBM MQ poskytuje kdd pro sestaveni kontejneru spravce front IBM MQ v GitHub. To je zaloZeno na
procesu, ktery IBM pouziva k vytvofeni svého vlastniho podporovaného kontejneru, a mdZete pouzit toto
Ulozisté GitHub ke zjednodus$eni a urychleni sestaveni vasich vlastnich obrazkd kontejneru.
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Tento kod je uveden v Ulozisti mg-container GitHub zde: https://github.com/ibm-messaging/mq-
container. To je poskytnuto v ramci licence produktu Apache 2.0 s podporou poskytovanou komunitou.

Ulozi$té nepouziva standardni baliky rm Linux; pouZiva komprimovany balik pro implementace
kontejneru. Vyhodou tohoto pFistupu je to, Ze mlzete pracovat ve vice zabezpeceném prostiedi
kontejneru bez nutnosti eskalovanych opravnéni. AvSak to ma vliv na dostupné volby zabezpeceni,
protoZe produkt IBM MQ tradi¢né pouziva eskalovana opravnéni pro ovéreni zalozené na operacnim
systému. V pfipadé implementace kontejneru neni pouziti ovéfeni zaloZeného na operacnim systému
obvykle dobrou praxi; misto toho mlzete pouZzit vzajemné ovérovani TLS nebo LDAP. Pomoci produktu
IBM MQ Advanced for DevelopersmuizZete také pouzit ovéfovani zaloZené na souborech, ktera uzivateldm
umozni rychle zadit.

Spravce front replikovanych dat (RDQM) neni v kontejnerovém prostiedi podporovan. Podobné schopnosti
muZete ziskat do RDQM pomoci produktu “Nativni vysoka dostupnost” na strance 91.

Souvisejici pojmy
“Podpora pro IBM MQ Operator” na strance 6
IBM MQ Operator je podporovan pouze pfi implementaci v Red Hat OpenShift Container Platform.

Neinstala¢ni obrazy produktu IBM MQ

SETESM Anotace licenci pFi sestavovani vlastniho obrazu kontejneru
produktu IBM MQ

Anotace licenci umoziuji sledovat vyuziti na zakladé limit( definovanych v kontejneru, a nikoli na
zakladnim pocitaci. Konfigurujete klienty pro implementaci kontejneru se specifickymi anotacemi, které
IBM License Service pouziva ke sledovani vyuZziti.

Pfi implementaci obrazu vlastniho kontejneru produktu IBM MQ se pouzivaji dva bézné pfistupy
k licencovani:

« Udéleni licence pro cely pocitac, na kterém je spustén kontejner.
« Udéleni licence pro kontejner na zakladé prifazenych limitQ.

Obé volby jsou k dispozici klientdim a dal$i podrobnosti lze nalézt na strance IBM Container Licenses
v programu Passport Advantage.

Pokud ma byt kontejner produktu IBM MQ licencovan na zakladé limitQ kontejnerd, je tfeba produkt IBM
License Service nainstalovat, aby bylo mozné sledovat pouziti. Dalsi informace tykajici se podporovanych
prostiedi a pokyn( k instalaci naleznete na strance ibm-licensing-operator na GitHub.

IBM License Service je nainstalovan v klastru Kubernetes, kde je implementovan kontejner IBM MQ a kde
se ke sledovani vyuziti pouzivaji anotace Pod. Klienti tedy museji implementovat Pod se specifickymi
anotacemi, které pak produkt IBM License Service pouziva. Na zakladé vasich opravnéni a schopnosti
implementovanych v ramci kontejneru pouzijte jednu nebo vice nasledujicich anotaci:

“Kontejner IBM MQ Advanced” na strance 14
» “Kontejner IBM MQ Advanced High Availability Replica” na strance 14
« “Kontejner IBM MQ Base” na strance 14

« “Kontejner IBM MQ Base High Availability Replica” na strance 14

« “Kontejner IBM MQ Advanced for Developers” na strance 14

« “Kontejner IBM MQ Advanced s opravnénim CP4I (Production)” na strance 14

« “Kontejner IBM MQ Advanced High Availability Replica s opravnénim CP4I (Production)” na strdnce 14

« “Kontejner IBM MQ Advanced s opravnénim CP4I (Non-Production)” na strance 15

« “Kontejner IBM MQ Advanced High Availability Replica s opravnénim CP4I (Non-Production)” na strance
15

« “IBM MQ Base s opravnénim CP4I (Production)” na strdnce 15
« “IBM MQ Base High Availability Replica s opravnénim CP4I (Production)” na strance 15
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« “IBM MQ Base s opravnénim CP4I (Non-Production)” na strance 15

- “IBM MQ Base High Availability Replica s opravnénim CP4I (Non-Production)” na strdnce 15

Kontejner IBM MQ Advanced

productName: "IBM MQ Advanced"

productID: "208423bb063c43288328b1d788745b0c"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Kontejner IBM MQ Advanced High Availability Replica

productName: "IBM MQ Advanced High Availability Replica"
productID: "546c¢h719714942¢18748137ddd8d5659"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Kontejner IBM MQ Base

productName: "IBM MQ"

productID: "c661609261d5471fb4££8970a36bccea”
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Kontejner IBM MQ Base High Availability Replica

productName: "IBM MQ High Availability Replica"

productID: "2a2aB8e0511c849969d2£286670eal25e"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "PROCESSOR_VALUE_UNIT" | "VIRTUAL_PROCESSOR_CORE"

Kontejner IBM MQ Advanced for Developers

productName: "IBM MQ Advanced for Developers"
productID: "2f886a3eefbedcch89b2adb97c78b9ch"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "FREE"

Kontejner IBM MQ Advanced s opravnénim CP4I (Production)

productName: "IBM MQ Advanced with CP4I License"
productID: "208423bb063c43288328b1d788745b0c"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "2:1"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

Kontejner IBM MQ Advanced High Availability Replica s opravnénim CP4I

(Production)

productName: "IBM MQ Advanced High Availability Replica with CP4I License"
productID: "546ch719714942¢18748137ddd8d5659"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "10:1"
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cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8hb82d189e7545£0892dh9ef2731b90d"

Kontejner IBM MQ Advanced s opravnénim CP4I (Non-Production)

productName: "IBM MQ Advanced for Non-Production with CP4I License"
productID: "21dfe9a0f00f444£888756d835334909"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "4:1"

cloudpakName: "IBM Cloud Pak for Integration"

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

Kontejner IBM MQ Advanced High Availability Replica s opravnénim CP4I (Non-
Production)

productName: "IBM MQ Advanced High Availability Replica for Non-Production with CP4I License"
productID: "b3f8f984007d47£fh981221589¢cc50081"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "20:1"

cloudpakName: "IBM Cloud Pak for Integration"

cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

IBM MQ Base s opravnénim CP4I (Production)

productName: "IBM MQ with CP4I License"

productID: "c661609261d5471fb4£f£8970a36bccea"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "4:1"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892dbh9ef2731b90d"

IBM MQ Base High Availability Replica s opravnénim CP4I (Production)

productName: "IBM MQ High Availability Replica with CP4I License"
productID: "2a2aB8e0511c849969d2£286670eal25e"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"

productCloudpakRatio: "20:1"

cloudpakName: "IBM Cloud Pak for Integration"

cloudpakId: "c8hb82d189e7545£0892dh9ef2731b90d"

IBM MQ Base s opravnénim CP4I (Non-Production)

productName: "IBM MQ with CP4I License Non-Production"
productID: "151bec68564a4ad47aldeb6fa99266deff"
productChargedContainers: "All" | "NAME_OF_CONTAINER"
productMetric: "VIRTUAL_PROCESSOR_CORE"
productCloudpakRatio: "8:1"

cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892db9ef2731b90d"

IBM MQ Base High Availability Replica s opravnénim CP4I (Non-Production)

productName: "IBM MQ High Availability Replica with CP4I License Non-Production"
productID: "f5d0e21c013c4d4b8b9b2ce701£31928"

productChargedContainers: "All" | "NAME_OF_CONTAINER"

productMetric: "VIRTUAL_PROCESSOR_CORE"
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productCloudpakRatio: "40:1"
cloudpakName: "IBM Cloud Pak for Integration"
cloudpakId: "c8b82d189e7545£0892dh9ef2731b90d"

N SN I ST EE T Vysoka dostupnost pro IBM MQ v kontejnerech

K dispozici mate tfi volby vysoké dostupnosti s IBM MQ Operator: Spravce front nativni vysoké
dostupnosti (ktery ma aktivni repliku a dvé zalozni repliky), Spravce front s vice instancemi (cozZ je
dvojice aktivni-pohotovostni, vyuZivajici sdileny sitovy systém souborl) nebo Jeden odolny spravce front
(ktery nabizi jednoduchy pfistup pro vysokou dostupnost pouZzivajici sitové Ulozisté). Druhd z téchto dvou
moznosti zavisi na systému soubor(, aby se zajistila dostupnost obnovitelnych dat, ale nativni vysoka
dostupnost nikoli. Proto, kdyZ nepouzivate Nativni vysokou dostupnost, je dostupnost systému soubor(
kriticka pro dostupnost spravce front. Tam, kde je obnova dat dllezita, by mél systém soubor( zajistit
redundanci pomoci replikace.

Méli byste zvazit mit dostupnost pro zpravy a sluzby oddélené. S IBM MQ for Multiplatforms je zprava
uloZena presné do jednoho spravce front. Takze pokud se tento spravce front stane nedostupnym,
docCasné ztratite pFistup ke zpravam, které obsahuje. Chcete-li dosdhnout vysoké dostupnosti zpravy,
musite byt schopni obnovit spravce front co nejrychleji. Dostupnost sluzby mdiZete dosahnout tim, Ze
budete mit vice instanci front pro aplikace klienta, které se maji pouZzivat, napfiklad pomoci uniformniho
klastru IBM MQ.

Spravce front lze povaZovat za dvé Casti: data ulozena na disku a bézici procesy, které umoZznuji pfistup
k datlm. Libovolného spravce front lze pFesunout do jiného uzlu Kubernetes, pokud uchovava stejna
data (poskytovana Trvalymi svazky Kubernetes) a je stale sitové adresovatelny v aplikacemi klienta.

V Kubernetes je sluzba pouzita k poskytnuti konzistentni sité identity.

IBM MQ spoléhd na dostupnost dat na trvalych svazcich. Dostupnost uloZisté poskytujiciho trvalé svazky
je proto rozhodujici pro dostupnost spravce front, nebot produkt IBM MQ nem{ze byt dostupnéjsi nez
UloZisté, které pouziva. Chcete-li tolerovat vypadek celé zony dostupnosti, je tfeba pouzit poskytovatele
svazk(, ktery replikuje zapisy na disk do jiné zony.

Spravce front nativni vysoké dostupnosti

Spravci front nativni vysoké dostupnosti jsou k dispozici v IBM Cloud Pak for Integration 2021.2.1,
s pouzitim produktu IBM MQ Operator 1.6 nebo vyssi, s IBM MQ 9.2.3 nebo vyssi.

Spravci front nativni vysoké dostupnosti zahrnuji aktivni pody a dvé repliky Kubernetes, které bézi
jako soucast stavové sady Kubernetes s presné tfemi replikami, kaZzda s vlastni sadou trvalych svazkd
Kubernetes. Pozadavky na IBM MQ pro sdilené systémy soubord také plati pro pouziti spravce front
nativni vysoké dostupnosti (s vyjimkou zamykani na zakladé najma), u néhoz ale nepotrebujete sdileny
systém soubor(. Ulozi$té blok(i mlizete pouzivat s vhodnym zavrsujicim systémem soubor(i. NapF. xfs
nebo ext4. Doby obnovy pro spravce front nativni vysoké dostupnosti jsou Fizeny nasledujicimi faktory:

1. Jak dlouho trva instancim repliky zjistit, Ze aktivni instance se nezdafila. Toto je konfigurovatelné.

2. Jak dlouho trva sondé pfipravenost podu Kubernetes zjistit, ze je kontejner pFipraven se zmeénit
a presmérovat sitovy provoz. Toto je konfigurovatelné.

3. Jak dlouho trva, nez se klienti IBM MQ znovu pfipoiji.

Dalsi informace naleznete v tématu “Nativni vysoka dostupnost” na strance 91

Spravce front s vice instancemi

Spravce front s vice instancemi zahrnuji aktivni a pohotovostni Pody Kubernetes, které se spoustéji
jako soucast stavové sady Kubernetes s pfesné dvéma replikami a sadou trvalych svazkd Kubernetes.
Protokoly a data transakci spravce front jsou drzeny ve dvou trvalych svazcich za pouziti sdileného
systému soubord.
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Spravci front s vice instancemi vyzaduji aktivni i pohotovostni Pody, aby méli soub&zny pfistup k trvalému
svazku. Chcete-li provést konfiguraci, pouZijte trvalé svazky Kubernetes s parametrem access mode
nastavenym na ReadWriteMany. Svazky musi také spliiovat IBM MQ poZadavky pro sdilené systémy
soubord, protoze produkt IBM MQ spoléha na automatické uvolnéni zamkd soubord k podnécovani
prekonani selhani spravce front. IBM MQ produkuje seznam testovanych systémd soubord.

Doby obnovy pro spravce front s vice instancemi jsou Fizeny nasledujicimi faktory:

1. Jak dlouho trva, nez dojde k selhani sdileného systému soubor(, aby uvolnil zamky pdvodné
provedené aktivni instanci.

2. Jak dlouho trva, nez pohotovostni instance ziska zamky, a pak se spusti.

3. Jak dlouho trva sondé pfipravenost podu Kubernetes zjistit, Ze je kontejner pfipraven se zménit
a presmérovat sitovy provoz. Toto je konfigurovatelné.

4. Jak dlouho trva, nez se klienti IBM MQ znovu pfipoiji.

Jeden odolny spravce front

Jeden odolny spravce front je jedna instance spravce front spusténa v jednom podu Kubernetes, kde
Kubernetes monitoruje spravce front a v pfipadé potieby pod nahradi.

PoZadavky IBM MQ pro sdilené systémi soubor( také plati pro pouziti jednoho odolného spravce front (s
vyjimkou zamykani na zakladé najmu), u néhoz ale nepotiebujete sdileny systém soubort. Ulozisté blokd
muZete pouzivat s vhodnym zavr$ujicim systémem soubort. Napf. xfs nebo ext4.

Doby obnovy pro jednoho odolného spravce front jsou fizeny nasledujicimi faktory:

1. Jak dlouho trva spusténi sondy Zivosti a kolik chyb toleruje. Toto je konfigurovatelné.
2. Jak dlouho trva planovaci Kubernetes znovu na novém uzlu naplanovat nezdareny Pod.

3. Jak dlouho trva staZeni kontejnerového obrazu do nového uzlu. PouZijete-li hodnotu
imagePullPolicy parametru IfNotPresent, mlZe tento obraz jiz v daném uzlu existovat.
4. Jak dlouho trva, nez se nova instance spravce front spusti.

5. Jak dlouho trva sondé pripravenosti Podu Kubernetes zjistit, Ze je kontejner pfipraven. Toto je
konfigurovatelné.

6. Jak dlouho trva, nez se klienti IBM MQ znovu pFipoji.

DiileZité:

Ackoli vzor jednoho odolného spravce front nabizi nékteré vyhody, je tfeba porozumét tomu, zda lze
dosahnout cilé dostupnosti s omezenimi v souvislosti se selhanimi uzlu.

V Kubernetes je selhany Pod obvykle rychle obnoven, ale selhani celého uzlu se zpracovava jinak. PFi
pouziti stavové pracovni zatéze jako IBM MQ s Kubernetes StatefulSet, pokud hlavni uzel produktu
Kubernetes ztrati kontakt s pracovnim uzlem, nemuze urcit, zda uzel selhal, nebo zda se jednoduse ztratil

pFipojeni k siti. Proto Kubernetes v tomto pfipadé neprovede 2adnou akci, dokud se nevyskytne jedna
z nasledujicich udalosti:

1. Uzel se obnovi do stavu, v némz muze hlavni uzel Kubernetes s nim komunikovat.

2. Je provedena administrativni akce, ktera explicitné odstrani Pod v hlavnim uzlu Kubernetes. Spustény
Pod se nemusi nutné zastavit, staci jej odstranit z UloZiSté Kubernetes. Tuto administrativni akci je
proto tfeba velmi peclivé zvazit.

Souvisejici ulohy

“Konfigurace vysoké dostupnosti pro spravce front pomoci IBM MQ Operator” na strance 91
Souvisejici odkazy

Konfigurace vysoké dostupnosti
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NI 0 Zotaveni z havarie pro produkt IBM MQ

v kontejnerech

Musite zvazit, na jakou havarii se chystate. V prostfedich cloudu poskytuji zony dostupnosti urcitou Uroven
tolerance k havariim, a pouzivani je mnohem snazsi. Pokud mate lichy pocet datovych stfedisek (pro
kvorum) a sitovy odkaz s nizkou latenci, mohli byste potencialné spustit jeden klastr Red Hat OpenShift
Container Platform nebo Kubernetes s vice z6nami dostupnosti, kazdy v oddéleném fyzickém umisténi.
Toto téma probira aspekty pro zotaveni z havarie, kde nelze splnit tato kritéria: to znamena bud' sudy
pocet datovych stfedisek, nebo sitovy odkaz s vysokou latenci.

Pro zotaveni z havarie je tfeba vzit v Gvahu nasledujici skute€nosti:

« Replikace dat produktu IBM MQ (drZzenych v jednom nebo vice prostfedcich PersistentVolume) do
umisténi pro zotaveni z havarie

« Opétovné vytvoreni spravce front s pouzitim replikovanych dat.

« ID sité spravce front, které je viditelné pro aplikace klienta produktu IBM MQ a dalsi spravce front. Toto
ID mdze byt napf. polozkou DNS.

Trvala data je tfeba replikovat, bud synchronné, nebo asynchronné na server pro zotaveni z havarie.
Tento stav je obvykle specificky pro poskytovatele Uloziste, ale lze jej také provést pomoci produktu
VolumeSnapshot. Dalsi informace o snimcich svazku viz Snimky svazku CSI.

PFi zotavovani z havarie budete muset znovu vytvofit instanci spravce front na novém klastru Kybernetes
s pouzitim replikovanych dat. Pokud pouZzivate produkt IBM MQ Operator, budete potfebovat YAML
produktu QueueManager, stejné jako YAML pro dali podplrné prostiedky, jako napfiklad ConfigMap
nebo Secret.

Souvisejici informace
ha_for_ctr.dita

Ovéreni uZivatele a autorizace pro produkt IBM MQ v kontejnerech

Produkt IBM MQ m(izZe byt nakonfigurovan pro pouziti uZivateld a skupin LDAP. Volitelné mdZete pouZit
uzivatele lokalniho operacniho systému a skupiny v ramci kontejnerového obrazu. IBM MQ Operator
neumoziuje uzivatele z uzivateld a skupin operaéniho systému v disledku ochrany zabezpeceni.

V kontejnerizovaném prostiedi s vice najemci jsou obvykle k dispozici omezeni zabezpeceni, aby se
zabranilo moznym problémUim se zabezpecenim, napfiklad:

« Zabranéni pouziti uZivatele "root" uvniti kontejneru.

 Vynuceni pouziti nahodného UID. Napfiklad v Red Hat OpenShift Container Platform pouziva pro kazdy
kontejner vychozi SecurityContextConstraints (s ndzvem restricted) ndhodné ID uZivatele.

« Zabranéni pouziti eskalace opravnéni. IBM MQ v Linux pouZziva eskalaci opravnéni ke kontrole hesel
uZivateld — pouZziva program "setuid" k tomu, aby se uzivatel "root" stal timto uZivatelem.

el S el R W Chcete-li zajistit shodu s témito bezpe&nostnimi opatfenimi, IBM MQ Operator

neumoziuje pouziti ID, ktera jsou definovana v knihovnach operaéniho systému v kontejneru.

V kontejneru neni definovano Zzadné ID uZivatele nebo skupiny mgm. Pfi pouziti IBM MQ v IBM Cloud

Pak for Integration a Red Hat OpenShift musite nakonfigurovat svého spravce front pro pouziti LDAP pro
ovéFeni a autorizaci uZivatele. Informace o konfiguraci produktu IBM MQ viz Ovéfeni pfipojeni: UloZisté
uZivateld a Autorizace LDAP

SLIEENPlanovani rozsifitelnosti a vykonu pro produkt IBM MQ
v kontejnerech

Ve vétsiné pripadl je zména méfitka a vykon produktu IBM MQ v kontejnerech stejné jako IBM MQ for
Multiplatforms. Existuje vSak nékolik dalSich limitd, které mohou byt uloZeny platformou kontejneru.
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https://docs.openshift.com/container-platform/latest/storage/container_storage_interface/persistent-storage-csi-snapshots.html

Informace o této tiloze
Kdyz planujete rozsiritelnost a vykon pro produkt IBM MQ v kontejnerech, zvazte nasledujici mozZnosti:

Procedura
« Omezte poéet podprocesi a procesi.

Produkt IBM MQ pouziva podprocesy ke spravé soubéznosti. V produktu Linuxjsou podprocesy
implementovany jako procesy, takze miiZete narazit na limity uloZzené platformou kontejneru nebo
operacnim systémem, a to aZz na maximalni poCet procest. V produktu Red Hat OpenShift Container
Platformje standardni mezni hodnota 4096 procesi na kontejner (1024 procesti az do OpenShift 4.11).
I kdyZ je to vhodné pro velkou vétSinu scénarl, mohou existovat pfipady, kdy to m{ze mit vliv na pocet
pFipojeni klienta pro spravce front.

Limit poCtu procest v produktu Kubernetes muze byt konfigurovan administratorem klastru s pouZitim
nastaveni konfigurace kubelet podPidsLimit. Viz Omezeni ID procesu a rezervace v dokumentaci
Kubernetes . V produktu Red Hat OpenShift Container PlatformmdZete také vytvorit vlastni prostiedek
produktu ContainerRuntimeConfig k (pravé parametrd CRI-O.

Ve své konfiguraci produktu IBM MQ mizZete také nastavit maximalni pocet pfipojeni klienta pro
spravce front. Viz Limity kanalu pFipojeni serveru pro pouZziti limitl pro jednotlivé kanaly pfipojeni
serveru a Atribut INI MAXCHANNELS INI pro pouziti limit{i na celého spravce front.

- Omezte poéet svazki.

V cloudu a v systémech kontejner( se béZné pouzivaji svazky UloZist pFipojené k siti. Pocet svazki,
které lze pfipojit k uzldm Linux , je omezen. Napfiklad AWS EC2 omezuje maximalni pocet na 30 svazkd
na virtualni pocita€. Red Hat OpenShift Container Platform ma podobny limit, jako je Microsoft Azure

a Google Cloud Platform.

Nativni spravce front HA vyzaduje jeden svazek pro kazdou ze tfi instanci a vynucuje, aby se instance
rozlozi mezi uzly. Spravce front vdak mUzete nakonfigurovat tak, aby pouZival tfi svazky na instanci
(data spravce front, protokoly obnoveni a trvala data).

« Pouzijte techniky skalovani IBM MQ.

Misto malého poctu velkych spravcl front mize byt uziteéné pouzit techniky Skalovani IBM MQ, jako je
napfiklad IBM MQ uniformni klastry, aby bylo mozZné spustit vice spravc( front se stejnou konfiguraci.
To ma pridany pfinos, Ze se snizi dopad jednoho restartovani kontejneru (napfiklad jako souc¢ast udrzby
platformy kontejneru).

pr CoenShift b CRAL D EMlPouziti IBM MQ v IBM Cloud Pak
for Integration a Red Hat OpenShift

IBM MQ Operator implementuje a spravuje IBM MQ jako soucast produktu IBM Cloud Pak for Integration
nebo samostatné v produktu Red Hat OpenShift Container Platform

Procedura

« “Historie vydani pro IBM MQ Operator” na strance 19.
«  “Migrace IBM MQ do produktu IBM Cloud Pak for Integration” na strance 36.
« “Instalace a odinstalace produktu IBM MQ Operator v systému Red Hat OpenShift” na strance 58.

« “Upgrade produktu IBM MQ Operator a spravci front” na strance 70.

« “Implementace a konfigurace spravct front pomoci IBM MQ Operator” na strance 78.
«  “Provozovani produktu IBM MQ pomoci IBM MQ Operator” na strance 113.
« “Odkaz rozhrani API pro IBM MQ Operator” na strdnce 124.

p- Openshift b CP4I & CD MM Historie vydani pro IBM MQ Operator
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https://kubernetes.io/docs/concepts/policy/pid-limiting/
https://docs.openshift.com/container-platform/4.12/post_installation_configuration/machine-configuration-tasks.html#create-a-containerruntimeconfig_post-install-machine-configuration-tasks
https://docs.openshift.com/container-platform/4.12/post_installation_configuration/machine-configuration-tasks.html#create-a-containerruntimeconfig_post-install-machine-configuration-tasks
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/volume_limits.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/volume_limits.html
https://docs.openshift.com/container-platform/4.10/storage/persistent_storage/persistent-storage-aws.html#maximum-number-of-ebs-volumes-on-a-node_persistent-storage-aws

IBM MQ Operator

IBM MQ Operator 1.8.2
> cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.4.1

Kanal operatoru
vl.8

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-rl-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.0.5-
rl-eus, 9.2.0.5-r2-eus, 9.2.0.5-r3-eus, 9.2.1.0-r1, 9.2.1.0-r2, 9.2.2.0-r1, 9.2.3.0-r1, 9.2.4.0-r1,
9.2.5.0-r1, 9.2.5.0-r2,9.2.5.0-r3

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 a vyssi

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.8 a vyssi (kanal v3)

Novinky
« Aktualizace pouze pro zabezpeceni postavena na operatorovi IBM MQ 1.8.0.
« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.8.1
b cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.4.1

Kanal operatoru
vl.8

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.1.0-
r1,9.2.1.0-r2,9.2.2.0-r1, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1, 9.2.5.0-r2

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 a vyssi

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.8 a vyssi (kanal v3)

Novinky
« Aktualizace pouze pro zabezpeceni postavena na operatorovi IBM MQ 1.8.0.
« Zranitelnosti, které jsou feSeny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.8.0
b cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.4.1

Kanal operatoru
vl.8

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2,9.2.0.0-r3, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.1.0-
r1, 9.2.1.0-r2,9.2.2.0-r1, 9.2.3.0-r1, 9.2.4.0-r1, 9.2.5.0-r1
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Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 a vyssi

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.8 a vyssi (kanal v3)

Novinky
« Pfida stavové podminky pro zamitnuté verze produktu IBM MQ.
Zmény
« Obrazy pfesunuty ze serveru Docker Hub do IBM Container Registry.
— Zéakaznici s pravidly brany firewall by je mohli potfebovat upravit pro pfistup k obraziim
v produktu IBM Container Registry.

— P¥iupgradu na produkt IBM MQ Operator 1.8.0 se zakaznici se systémem Airgap setkaji
s restartem uzlu.

« Zamitnuté verze: IBM MQ 9.1.5, 9.2.0 CD, 9.2.1, 9.2.2. Tyto verze nemusi byt sladény s budoucimi
verzemi produktu IBM MQ Operator.

« Zmény v licencni logice: Zakaznici upgradujici na produkt IBM MQ 9.2.5 mohou pouzivat pouze
licence uvedené pro praci s produktem IBM MQ 9.2.5. Viz téma “Odkaz na licenci pro mgq.ibm.com/
vlbetal” na strance 124.

« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.7.0
b cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.4.1

Kanal operatoru
vl1l.7

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.2-r2-eus, 9.2.1.0-
r1, 9.2.1.0-r2,9.2.2.0-r1, 9.2.3.0-r1, 9.2.4.0-r1

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 a vyssi

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.8 a vyssi (kanal v3)

Novinky
« PFidava IBM MQ 9.2.4 jako vydani continuous delivery

IBM MQ Operator 1.6.0
p__co |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.2.1

Kanal operatoru
vl.6

PFipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-rl-eus, 9.2.0.2-rl-eus, 9.2.0.2-r2-eus, 9.2.1.0-
rl, 9.2.1.0-r2, 9.2.2.0-r1, 9.2.3.0-r1

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 a vyssi
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Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.7 a vyssi (kanal v3)

Novinky

« PFidava produkt IBM MQ 9.2.3 jako souvislé vydani doruceni (amdé4 pouze pro IBM Cloud Pak for
Integration 2021.2.1; amd64 nebo s390x pfi pouziti licence IBM MQ)

« Novy typ dostupnosti pro spravce front: Nativni vysoka dostupnost. K dispozici pro produkéni pouziti
jako soucast IBM Cloud Pak for Integration 2021.2.1.

Zmény

« IBM MQ Operator 1.6 a vyS$Si pouziva IBM Container Registry namisto Docker Hub. To znamena,
Ze je tfeba pouzit produkt CatalogSource z produktu icr. io. Viz téma “Instalace a odinstalace
produktu IBM MQ Operator v systému Red Hat OpenShift” na strance 58.

« Aktualizace posouvani Nativni vysoké dostupnosti jiZ neceka na to, aby byla replika synchronizovana
pred prechodem na dalsi repliku.

« Opravi problém s afinitou Nativni vysoké dostupnosti na OCP 4.7 a vy$Sim.
« Opravi problém pfi pouziti certifikatl podepsanych CA s Nativnim vysokou dostupnosti.

IBM MQ Operator 1.5.0
b CD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2021.1.1

Kanal operatoru
vl.5

PFipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.0-r3, 9.2.0.1-rl-eus, 9.2.1.0-r1, 9.2.1.0-r2, 9.2.2.0-r1

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 a vyssi

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.7 a vyssi (kanal v3)

Novinky

« PFidava produkt IBM MQ 9.2.2 jako souvislé vydani doruceni (amdé4 pouze pro IBM Cloud Pak for
Integration 2021.1.1; amd64 nebo s390x pfi pouziti licence IBM MQ)

« Novy typ dostupnosti pro spravce front: Nativni vysoka dostupnost. K dispozici pouze pro ucely
hodnoceni, jako souc¢ast IBM Cloud Pak for Integration 2021.1.1.

« Integrace s metrikami produktu Red Hat OpenShift Container Platform Cluster Monitoring for
Prometheus poskytnutim prostfedku ServiceMonitor

Zmény
« Pfi vytvareni spravce front jiz produkt IBM Licensing Operator neni vytvoren.

» Aktualizace spravcl front s vice instancemi jsou nyni obsluhovany postupné. V ramci této zmény
byla pfedstavena spoustéci sonda Kybernetes, ktera ovliviiuje hodnoty pouzité pfi konfiguraci
sondy Zivosti. Spoustéci sonda se spusti okamzité, potom ceka na Uspésné spusténi spravce
front. Kdyz uplyne ¢as spoustéci sondy béhem této doby Cekani, spusti se sondy pfipravenosti
a zivosti. Pokud jste dfive spustili spravce front, jehoz spusténi bylo pomalé, mohli jste zvySit
nastaveni initialDelaySeconds v testu aktivity. Pokud jste to provedli, méli byste nyni vratit

vvvvvv

« CustomResourceDefinition je upgradovanzapiextensions.k8s.io/vlbetal na
apiextensions.k8s.io/v1.
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Znamé problémy a omezeni

« Vyzaduje IBM Cloud Pak foundational services 3.7 obsahujici nekompatibilni zménu v komponenté
Identity and Access Management (IAM). Pokud mate néjaké spravce front, ktefi pouzivaji licenci IBM
Cloud Pak for Integration, pak po tomto upgradu bude pro pfistup k webové konzole vyzadovan
restart spravce front a také se zobrazi dalsi chyby pfihlaseni do webové konzoly. Tyto chyby mizete
opravit upgradem na nejnovéjsi hodnotu . spec.version pro zvolenou verzi produktu IBM MQ po
dokonceni upgradu operatora.

« Pokud provadite upgrade verze MQ, nedojde k automatickému spusténi priibézné aktualizace.
Musite ruéné odstranit pody.

IBM MQ Operator 1.4.0
> cD |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1 (IBM MQ Operator 1.4.0 je vydani CD a neni vhodné pro
Extended Update Support)

Kanal operatoru
vl.4

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.1.0-r1

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.6 a vyssi

Novinky
« PFida IBM MQ 9.2.1 jako vydani continuous delivery

« Nyni mdzete zabranit vytvofeni vychozi trasy spravce front
nastavenim .spec.queueManager.route.enabled na false.

Znamé problémy a omezeni

 Kdyz aktualizujete QueueManager s typem dostupnosti MultiInstance, budou oba pody
okamzité odstranény. Oba by méli byt rychle restartovany Red Hat OpenShift Container Platform.

IBM MQ Operator 1.3.8 (EUS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus, 9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus, 9.2.0.6-r3-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)

Novinky

« PFida novy operand verze 9.2.0.6-r3-eus.
« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.3.7 (EUS)
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Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus, 9.2.0.5-r3-eus, 9.2.0.6-r1-eus, 9.2.0.6-r2-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)

Novinky

« PFida novy operand verze 9.2.0.6-r2-eus.
« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.3.6 (EUS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2,9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus, 9.2.0.5-r3-eus, 9.2.0.6-r1-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)

Novinky

« PFida novy operand verze 9.2.0.6-rl-eus.
« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.3.5 (EUS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus, 9.2.0.5-r3-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)

Novinky

« PFida novy operand verze 9.2.0.5-r3-eus.
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« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.3.4 (EUS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus,
9.2.0.5-r2-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)

Novinky

« Pfida novy operand verze 9.2.0.5-r2-eus
« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.3.3 (EUS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2,9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus, 9.2.0.5-r1-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)

Novinky

« Pfida novy operand verze 9.2.0.5-r1-eus
« Zranitelnosti, které jsou feseny, jsou podrobné popsany na této Vyvésce o zabezpeceni.

IBM MQ Operator 1.3.2 (EUS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus, 9.2.0.4-r1-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)
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https://www.ibm.com/support/pages/node/6602255
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Novinky

« PFida novou verzi operandu 9.2.0.4-r1-eus

IBM MQ Operator 1.3.1 (EUS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

Pfipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus, 9.2.0.2-r1-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)

Novinky

« Pfida novou verzi operandu 9.2.0.2-r1-eus

IBM MQ Operator 1.3.0 (EUS)

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.4.1

Kanal operatoru
vl.3-eus

PFipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2, 9.2.0.1-r1-eus

Verze Red Hat OpenShift Container Platform
Pouze Red Hat OpenShift Container Platform 4.6

Verze IBM Cloud Pak foundational services
IBM Cloud Pak foundational services 3.6 (kanal stable-v1)

Novinky

« Podpora rozsifené aktualizace (EUS) je nabizena pro pole . spec.version kondici fetézcem -eus,
pokud pouzivate licenci produktu IBM Cloud Pak for Integration.

« Pridava novy zpUsob nastaveni popisk( a anotaci na prostiedku QueueManager
pomoci .spec.labelsa .spec.annotations

Zmény
« Lepsi oSetfeni chyb pfi pokusu o zménu z jedné instance do vice instanci.

« ZlepSeni zplisobu vykreslovani vlastnosti produktu QueueManagexr v IBM Cloud Pak for Integration
Platform Navigator a "pohledu Formular" webové konzoly Red Hat OpenShift Container Platform

« Opravuje vychozi metriku licence pfi pouziti licence produktu IBM Cloud Pak for Integration, aby
bylaVirtualProcessorCore

» Opravuje kartu Prostiedky pro QueueManager ve webové konzole Red Hat OpenShift Container
Platform, ktera nyni spravné zobrazuje prostredky spravované produktem IBM MQ Operator pro
tohoto spravce front.

Znamé problémy a omezeni

« Kdyz aktualizujete QueueManager s typem dostupnosti MultiInstance, budou oba pody
okamzité odstranény. Oba by méli byt rychle restartovany Red Hat OpenShift Container Platform.
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IBM MQ Operator 1.2.0
b CO |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.3.1

Kanal operatoru
vl.2

PFipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1, 9.2.0.0-r2

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.4 a vyssi

Novinky
« Pfrida podporu pro systém z/Linux.

« PFidava podrobnéjsi stavové podminky do prostfedku QueueManager. Dalsi informace viz “Stavové
podminky pro spravce front (mg.ibm.com/vlbetal)” na strance 142.

- Prida dalsi béhové kontroly, aby se zabranilo pouziti neplatnych tfid uloZisté. Dalsi informace
naleznete v tématu “Zakazani béhovych kontrol webhooku” na strance 112

« Zjednodusuje zkuSenost pro spravce front s vice instancemi: Ize jej nyni zvolit pouze s jednou
vlastnosti (. spec.queueManager.availability.type) v prostiedku QueueManager.

« Zjednodusuje vybér jiné nez vychozi tfidy UloZiste, zavedenim
vlastnosti . spec.queueManager.storage.defaultClass v prostfedku QueueManager.
Zmény
« Zlepseni zpUsobu vykreslovani vlastnosti produktu QueueManager v IBM Cloud Pak for Integration
Platform Navigator a "pohledu Formular" webové konzoly Red Hat OpenShift Container Platform

« Je-li k dispozici upgradovana verze spravce front, bude nyni oznac¢ena v IBM Cloud Pak for
Integration Platform Navigator.

IBM MQ Operator 1.1.0
b CO |

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.2.1

Kanal operatoru
vl.1

PFipustné hodnoty pro .spec.version
9.1.5.0-r2,9.2.0.0-r1

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.4 a vyssi

Novinky

« Pfida IBM MQ Advanced 9.2.0 jako vydani continuous delivery

« PFida funkci k urceni informaci INI a MQSC v ConfigMap nebo Secret.

« Povoluje navigator schématu pfi pouziti webové konzoly Red Hat OpenShift Container Platform.
Zmény

« Opravuje problém se zasadou sité, dopad na Red Hat OpenShift na IBM Cloud

« ZlepSeni pro ovéreni webového hacku, aby se zabranilo neplatnym kombinacim nastaveni
v prostfedcich QueueManager
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IBM MQ Operator 1.0.0

Verze IBM Cloud Pak for Integration
IBM Cloud Pak for Integration 2020.2.1

Kanal operatoru
vl.0

PFipustné hodnoty pro .spec.version
9.1.5.0-r2

Verze Red Hat OpenShift Container Platform
Red Hat OpenShift Container Platform 4.4 a vyssi

Novinky

« Pocatecni verze operatoru, uvedeni rozhrani API mq.ibm.com/vlbetal
Kontejneroveé obrazy spravce front pro pouZiti s IBM MQ Operator

9.2.5.0-r3

PoZadovana verze operatoru
1.8.2 nebo vyssi

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-r3
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.5.0-13
« icr.io/ibm-messaging/mq:9.2.5.0-13
Novinky
« Novinky vIBM MQ 9.2.5
Zmény
« Co se zménilovIBM MQ 9.2.5
« ZaloZeno na Red Hat Universal Base Image 8.6-751

9.2.5.0-r2

PoZadovana verze operatoru
1.8.1 nebo vyssi

Podporované architektury
amdé4, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-12
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.5.0-12
e icr.io/ibm-messaging/mq:9.2.5.0-12
Novinky
» Novinky vIBM MQ 9.2.5
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.6-751&push_date=1652217593000

Zmény
« Cose zménilovIBM MQ 9.2.5
« ZaloZeno na Red Hat Universal Base Image 8.5-240.1648458092

9.2.5.0-r1

PoZadovana verze operatoru
1.8.0 nebo vyssi

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.5.0-rl
« icr.io/ibm-messaging/mq:9.2.5.0-rl
Novinky
« Novinky vIBM MQ 9.2.5
Zmény
« Co se zménilovIBM MQ 9.2.5
 Nyni byla z produktu IBM MQ Console odstranéna neplatna volba Vzdaleni spravci front

« ZaloZeno na Red Hat Universal Base Image 8.5-240

9.2.4.0-r1

PoZadovana verze operatoru
1.7.0 nebo vyssi

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.4.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.4.0-rl
« docker.io/ibmcom/mq:9.2.4.0-rl
Novinky
« Novinky vIBM MQ 9.2.4
Zmény
« CosezmeénilovIBMMQ9.2.4
« ZaloZeno na Red Hat Universal Base Image 8.5-204

9.2.3.0-r1

PoZadovana verze operatoru
1.6.0 nebo vyssi

Podporované architektury
amdé4, s390x
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.5-240.1648458092&push_date=1648581550000
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.5-240
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.5-204

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.3.0-11 (pouze amd64)
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.3.0-rl
« docker.io/ibmcom/mq:9.2.3.0-rl

Novinky

« Novinky vIBM MQ 9.2.3

« Podpora pro Nativni vysoké dostupnosti produktu MQ pro produkéni pouziti pfi pouZiti s licenci IBM
Cloud Pak for Integration. Nezapomeiite, Ze spravci front pouzivajici Nativni vysokou dostupnost
v ramci licence pro vyhodnoceni s produktem IBM MQ 9.2.2 nelze upgradovat na verzi 9.2.3.
Testovaci obdobi bylo ukonceno.

Zmény
« Cose zmeénilovIBM MQ 9.2.3
« ZaloZeno na Red Hat Universal Base Image 8.4-205

9.2.2.0-r1

PoZadovana verze operatoru
1.5.0 nebo vyssi

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.2.0-11 (pouze amd64)
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.2.0-rl
« docker.io/ibmcom/mq:9.2.2.0-rl

Novinky

e Novinky vIBM MQ 9.2.2

« Podpora nativni vysoké dostupnosti produktu MQ pro Ucely vyhodnoceni, pfi pouziti s licenci IBM
Cloud Pak for Integration

Zmény
« Cose zménilovIBM MQ 9.2.2
« Odstranén problém zplsobujici FDC pfi vypinani spravce front IBM MQ Advanced for Developers

« ZaloZeno na Red Hat Universal Base Image 8.3-291

9.2.1.0-r2

PoZadovana verze operatoru
1.5.0 nebo vyssi

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.1.0-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.2.1.0-12
« docker.io/ibmcom/mq:9.2.1.0-12
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.4-205
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.3-291&amp;push_date=1594653613000&push_date=1613553653000

Zmény
« Opravi problém s jednotnym pfihlaSenim pomoci produktu IBM Cloud Pak foundational services 3.7
a vyssi.
« Zalozeno na Red Hat Universal Base Image 8.3-291

9.2.1.0-r1

PoZadovana verze operatoru
1.4.0 nebo vyssi

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.1.0-rl
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.1.0-rl
« docker.io/ibmcom/mq:9.2.1.0-r1l
Novinky
e Novinky vIBM MQ 9.2.1
« Informace o pfipojeni pro vychozi trasu jsou k dispozici ve webové konzole MQ.

Zmény
« CosezménilovIBMMQ9.2.1
« ZaloZeno na Red Hat Universal Base Image 8.3-230

9.2.0.6-r3-eus

PoZadovana verze operatoru
1.3.8 a budouci opravné sady

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.6-13-eus
Zmény

» Obsahuje IBM MQ 9.2.0 Fix Pack 6. Dalsi informace naleznete v tématu Seznam oprav pro produkt
IBM MQ verze 9.2 LTS.

« ZaloZeno na Red Hat Universal Base Image 8.6-941.

9.2.0.6-r2-eus

PoZadovana verze operatoru
1.3.7 a budouci opravné sady

Podporované architektury
amd64, s390x

Obrazky

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.6-12-eus
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?amp;push_date=1663055915000&architecture=amd64&tag=8.6-941

Zmény

» Obsahuje IBM MQ 9.2.0 Fix Pack 6. Dalsi informace naleznete v tématu Seznam oprav pro produkt
IBM MQ verze 9.2 LTS.

« ZaloZeno na Red Hat Universal Base Image 8.6-902.

9.2.0.6-r1-eus

PoZadovana verze operatoru
1.3.6 a budouci opravné sady

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.6-rl-eus
Zmény

» Obsahuje IBM MQ 9.2.0 Fix Pack 6. Dalsi informace naleznete v tématu Seznam oprav pro produkt
IBM MQ verze 9.2 LTS.

« ZaloZeno na Red Hat Universal Base Image 8.6-854.

9.2.0.5-r3-eus

PoZadovana verze operatoru
1.3.5 a budouci opravné sady

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.5-r3-eus
Zmény
» Obsahuje IBM MQ 9.2.0 Fix Pack 5. Dalsi informace najdete v tématu Co se zménilo vIBM MQ 9.2.0

Fix Pack 5, a Seznam oprav pro produkt IBM MQ verze 9.2 LTS.
« ZaloZeno na Red Hat Universal Base Image 8.6-751.1655117800.

9.2.0.5-r2-eus

PoZadovana verze operatoru
1.3.4 a budouci opravné sady

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.5-12-eus
Zmény

» Obsahuje IBM MQ 9.2.0 Fix Pack 5. Dalsi informace viz Co se zménilo v IBM MQ 9.2.0 Fix Pack 5
a Seznam oprav pro produkt IBM MQ verze 9.2 LTS

« ZaloZeno na Red Hat Universal Base Image 8.6-751
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https://www.ibm.com/support/pages/fix-list-ibm-mq-version-92-lts
https://www.ibm.com/support/pages/fix-list-ibm-mq-version-92-lts
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https://www.ibm.com/support/pages/fix-list-ibm-mq-version-92-lts
https://www.ibm.com/support/pages/fix-list-ibm-mq-version-92-lts
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?push_date=1656422288000&architecture=amd64&tag=8.6-854
https://www.ibm.com/support/pages/fix-list-ibm-mq-version-92-lts
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.6-751.1655117800&push_date=1655232787000
https://www.ibm.com/support/pages/fix-list-ibm-mq-version-92-lts
https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.6-751&push_date=1652217593000

9.2.0.5-r1-eus

PoZadovana verze operatoru
1.3.3 a budouci opravné sady

Podporované architektury
amdé4, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.5-r1-eus
Zmény

» Obsahuje IBM MQ 9.2.0 Fix Pack 5. Dalsi informace viz Co se zménilo v IBM MQ 9.2.0 Fix Pack 5
a Seznam oprav pro produkt IBM MQ verze 9.2 LTS

« ZaloZeno na Red Hat Universal Base Image 8.5-240.1648458092

9.2.0.4-rl1-eus

PoZadovana verze operatoru
1.3.2 a budouci opravné sady

Podporované architektury
amdé64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.4-rl1-eus
Zmény

» Obsahuje IBM MQ 9.2.0 Fix Pack 4. Dalsi informace viz Co se zménilo v IBM MQ 9.2.0 Fix Pack 4
a Seznam oprav pro produkt IBM MQ verze 9.2 LTS

« ZaloZeno na Red Hat Universal Base Image 8.5-204

9.2.0.2-r2-eus

PoZadovana verze operatoru
1.6.0 nebo vyssi

Podporované architektury
amdé64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.2-1r2-eus
Zmény

« Opravi problém s jednotnym pfihlaSenim pomoci produktu IBM Cloud Pak foundational services 3.7
a vyssi, coz je zapottebi pouze pfi migraci z vydani EUS na vydani CD.

« ZaloZeno na Red Hat Universal Base Image 8.4-200.1622548483

9.2.0.2-r1-eus

PoZadovana verze operatoru
1.3.1 a budouci opravné sady ; 1.6.0 nebo vyssi

Podporované architektury
amdé4, s390x
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https://www.ibm.com/support/pages/fix-list-ibm-mq-version-92-lts
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.4-200.1622548483&amp;push_date=1594653613000&push_date=1622736156000

Obrazky

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.2-rl-eus
Zmény

« Integrace produktu Operations Dashboard pouZiva agenta trasovani a kolektor verze 1.0.8

» Obsahuje IBM MQ 9.2.0 Fix Pack 2. Dalsi informace viz Co se zménilo v IBM MQ 9.2.0 Fix Pack 2
a Seznam oprav pro produkt IBM MQ verze 9.2 LTS

« ZaloZeno na Red Hat Universal Base Image 8.4-200.1622548483

9.2.0.1-r1-eus

PoZadovana verze operatoru
1.3.0 nebo vyssi

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.1-rl-eus
Novinky

« K dispozici pouze v pfipadé pouziti licence IBM Cloud Pak for Integration.

« Extended Update Support (EUS) je k dispozici pfi pouZziti IBM MQ Operator 1.3.x a IBM Common
Services 3.6, na verzi Red Hat OpenShift Container Platform 4.6

Zmény

« Obsahuje IBM MQ 9.2.0 Fix Pack 1. Dalsi informace viz Co se zménilo v IBM MQ 9.2.0 Fix Pack 1
a Seznam oprav pro produkt IBM MQ verze 9.2 LTS

« ZaloZeno na Red Hat Universal Base Image 8.3-201

« Opravuje problém s testem aktivity (chkmghealthy) a testem pfipravenosti (chkmgready) pfi
spusténi pod SecurityContextContraints, které umoziuji eskalaci opravnéni.

9.2.0.0-r3

PoZadovana verze operatoru
1.5.0 nebo vyssi

Podporované architektury
amd64, s390x

Obrazky

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.0-r3
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.0.0-13
« docker.io/ibmcom/mq:9.2.0.0-13

Zmény

« ZaloZeno na Red Hat Universal Base Image 8.3-291

9.2.0.0-r2

PoZadovana verze operatoru
1.2.0 nebo vyssi
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https://www.ibm.com/support/pages/fix-list-ibm-mq-version-92-lts
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https://catalog.redhat.com/software/containers/ubi8/ubi-minimal/5c359a62bed8bd75a2c3fba8?tag=8.3-291&amp;push_date=1594653613000&push_date=1613553653000

Podporované architektury
amd64, s390x

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.0-12
« cp.icr.io/cp/ibm-mgadvanced-server:9.2.0.0-12
« docker.io/ibmcom/mq:9.2.0.0-12

Novinky
« Nyni k dispozici v systému z/Linux
Zmény

« ZaloZeno na Red Hat Universal Base Image 8.2-349

9.2.0.0-r1

PoZadovana verze operatoru
1.1.0 nebo vyssi

Podporované architektury
amdé64

Obrazky
e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.0.0-rl1-amd64
e cp.icr.io/cp/ibm-mgadvanced-server:9.2.0.0-r1-amd64
- docker.io/ibmcom/mq:9.2.0.0-rl
Novinky
» Novinky vIBM MQ 9.2.0

Zmény
« Co se zmeénilovIBM MQ 9.2.0

« PouZiva argument -1ic pro crtmgm k automatickému pouziti soubord MQSC. Nahrazuje pfedchozi
pouziti pfikaz( runmgsc

« ZaloZeno na Red Hat Universal Base Image 8.2-301.1593113563

9.1.5.0-r2

PoZadovana verze operatoru
1.0.0 nebo vyssi

Podporované architektury
amdé64

Obrazky

e cp.icr.io/cp/ibm-mgadvanced-server-integration:9.1.5.0-r2-amd64
e cp.icr.io/cp/ibm-mgadvanced-server:9.1.5.0-r2-amd64
- docker.io/ibmcom/mq:9.1.5.0-12

Zmény

« Zalozeno na Red Hat Universal Base Image 8.2-267
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RN N =l Migrace IBM MQ do produktu IBM
Cloud Pak for Integration

Tato sada témat popisuje klicové kroky k migraci stavajiciho spravce front IBM MQ do prostfedi kontejneru
pomoci IBM MQ Operator v IBM Cloud Pak for Integration.

Informace o této uloze

Klifenti,okteﬁ' implementuji produkt IBM MQ na serveru Red Hat OpenShift, lze rozdélit do nasledujicich

scénaru:

1. Vytvoreni nové implementace IBM MQ v Red Hat OpenShift pro nové aplikace.

2. Rozsifeni sité IBM MQ do Red Hat OpenShift pro nové aplikace v Red Hat OpenShift.

3. Pfesunuti implementace IBM MQ do Red Hat OpenShift bude pokracovat v podpofre existujicich
aplikaci.

To plati pouze pro scénar 3, ktery potiebujete k migraci konfigurace produktu IBM MQ. Ostatni scénare se
povazuji za nové implementace.

Tato sada témat se zaméfuje na scénar 3 a popisuje klicové kroky k migraci stavajiciho spravce front

IBM MQ do prostiedi kontejneru s pouzitim IBM MQ Operator. Vzhledem k flexibilité a rozsahlému pouziti
produktu IBM MQ existuje nékolik volitelnych krokd. Kazdy z nich obsahuje sekci "Musim to udélat?",
Ovéreni, ze byste méli béhem migrace usetfit Cas.

Musite také zvazit, jaka data se maji migrovat:
1. Migrovat produkt IBM MQ se stejnou konfiguraci, ale bez jakychkoli existujicich zprav ve fronté.
2. Migrovat produkt IBM MQ se stejnou konfiguraci a existujicimi zpravami.

Typicka verze pro migraci verzi mlize pouzit jeden z pfistup(. V typickém spravci front produktu IBM MQ
v misté migrace existuje nékolik malo zprav, pokud jsou néjaké uloZené ve frontach, diky cemuz je volba

vvvvvv

snizila slozitost migrace a umoznil tzv. blue-green deployment (modrozelené nasazeni). Proto se pokyny
zaméruji na tento scénar.

Cilem tohoto scénare je vytvofit spravce front v prostredi kontejneru, ktery odpovida definici existujiciho
spravce front. To umoZnuje jednoduse prekonfigurovat existujici aplikace pripojené k siti tak, aby
ukazovaly na nového spravce front, aniz by se zménila jakakoli jind konfigurace nebo logika aplikace.

V rdmci této migrace generujete vice konfiguraCnich soubor(, které maji byt pouzity pro nového spravce
front. Chcete-li zjednodusit spravu téchto soubor(, méli byste vytvofit adresar a soubory vygenerovat do
tohoto adresare.

Postup

1. “Kontrola, zda jsou k dispozici poZzadované funkce” na strance 37

. “Extrakce konfigurace spravce front” na strance 37

. Volitelné: “Volitelné: Extrakce a ziskani kli¢l a certifikatl spravce front” na strance 38
. Volitelné: “Volitelné: Konfigurace protokolu LDAP” na strance 40

. Volitelné: “Volitelné: Zména adres IP a nazvl hostitelll v konfiguraci produktu IBM MQ” na strance
47

. “Aktualizace konfigurace spravce front pro prostiedi kontejneri” na strance 49

7. “Vybér cilové architektury vysoké dostupnosti pro produkt IBM MQ spustény v kontejnerech” na
strance 51

8. “Vytvoreni prostfedkd pro spravce front” na strance 52
9. “Vytvoreni nového spravce front v Red Hat OpenShift” na strance 53
10. “Ovéreni implementace nového kontejneru” na strance 57

o b 0N

o
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sl SRR TS R S Kontrola, zda jsou k dispozici

pozadované funkce

IBM MQ Operator nezahrnuje vS§echny dostupné funkce v ramci IBM MQ Advanced a vy musite oveéfit, Zze
tyto funkce nejsou vyzadovany. Jiné funkce jsou ¢astec¢né podporovany a lze je prekonfigurovat tak, aby
odpovidaly obsahu, ktery je k dispozici v kontejneru.

Nez zacnete
Jedna se o prvni krok v “Migrace IBM MQ do produktu IBM Cloud Pak for Integration” na strance 36.

Postup

1. Ovérte, Ze obraz cilového kontejneru obsahuje vSechny poZzadované funkce.

exr e

2. IBM MQ Operator ma jeden provozni port IBM MQ, znamy jako listener. Mate-li vice moduld listener,
zjednoduste to na pouziti jednoho modulu listener v kontejneru. Vzhledem k tomu, Ze se nejedna
0 bézny scénar, tato Uprava neni podrobné dokumentovana.

3. Jsou-li pouzity uzivatelské procedury IBM MQ, provedte jejich migraci do kontejneru, a to vrstvenim
v binarnich souborech uzivatelské procedury IBM MQ. Jedna se o scénar rozsifené migrace, a proto
zde neni zahrnut. Informace o postupu viz “Sestaveni obrazu pomoci vlastnich souborii MQSC a INI
s pouZzitim rozhrani CLI Red Hat OpenShift” na strance 110.

4, Pokud vas systém IBM MQ zahrnuje vysokou dostupnost, zkontrolujte dostupné volby.

Viz “Vysoka dostupnost pro IBM MQ v kontejnerech” na strance 16.

Jak pokracovat dale
Nyni jste pfipraveni extrahovat konfiguraci spravce front.

w OpenShift | v9.2.1 Extrakce konfigurace spravce front

VétSina konfigurace je pfenositelnd mezi spravci front. Napfiklad véci, se kterymi aplikace interaguje, jako
jsou definice front, témat a kanall. Tato Uloha slouZi k extrakci konfigurace z existujiciho spravce front
IBM MQ.

NeZ zaCnete
Tato Uloha predpoklada, Ze jste zkontrolovali dostupnost poZzadovanych funkci.

Postup

1. Prihlaste se k pocitaci s existujici instalaci IBM MQ.
2. Zazalohujte konfiguraci.

Spustte tento prikaz:
dmpmgcfg -m QMGR_NAME > /tmp/backup.mgsc

Poznamky k pouZzivani pro tento pfikaz:
« Tento pfikaz uklada zalohu do adresafe tmp. Zalohovani mlzete uloZit do jiného umisténi, ale tento
scénar predpoklada adresar tmp pro nasledné prikazy.

« OQMGR_NAME nahradte nazvem spravce front z vaseho prostiedi. Pokud si nejste jisti hodnotou,
spustte prikaz dspmq a prohlédnéte si dostupné spravce front na pocitaci. Zde je uveden priklad
vystupu pfikazu dspmq pro spravce front s nazvem qmi:

QMNAME (gm1) STATUS (Running)
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Prikaz dspmq vyZaduje spusténi spravce front IBM MQ, jinak se zobrazi nasledujici chyba:

AMQ8146E: IBM MQ queue manager not available.

V pripadé potieby spustte spravce front spusténim nasledujiciho prikazu:

strmgm QMGR_NAME

Jak pokracovat dale
Nyni jste pfipraveni extrahovat a ziskat klice a certifikaty spravce front.

» OpenShift | v 9.2.1 SR =B Volitelné: Extrakce a ziskani kliéu

a certifikatt spravce front

Produkt IBM MQ lze konfigurovat pomoci TLS k zaSifrovani provozu v ramci spravce front. Tato uloha
slouzi k ovéreni, zda spravce front pouZiva TLS, k extrakci klicd a certifikat(l a ke konfiguraci TLS
v migrovaném spravci front.

NezZ zaCnete
Tato Uloha predpoklada, Ze jste extrahovali konfiguraci spravce front.

Informace o této uloze
Musim to udélat?

IBM MQ lze konfigurovat k zaSifrovani provozu v ramci spravce front. Toto Sifrovani je dokonceno pomoci
Ulozisté klict konfigurovaného ve spravci front. Kanaly IBM MQ potom povoli komunikaci TLS. Pokud si
nejste jisti, zda je ve vasem prostredi nakonfigurovana, spustte nasledujici prikaz k ovéreni:

grep 'SECCOMM(ALL\|SECCOMM(ANON\ |SSLCIPH' backup.mgsc

Nejsou-li nalezeny Zzadné vysledky, TLS se nepouziva. To vSak neznamena, Ze TLS by nemélo byt
nakonfigurovano v migrovaném spravci front. Existuje fada dlvodd, pro¢ byste mohli chtit zménit toto
chovani:

« Pristup zabezpeceni v prostfedi Red Hat OpenShift by mél byt vylepSen ve srovnani s prfedchozim
prostiedim.

« Potfebujete-li pristup k migrovanému spravci front mimo prostredi Red Hat OpenShift, je tfeba, aby TLS
proslo pfes trasu Red Hat OpenShift.

Postup
1. Extrahujte vSechny davéryhodné certifikaty z existujiciho uloZisté.

Pouzivate-li se aktualné TLS ve spravci front, mlze mit spravce front uloZeny pocet ddvéryhodnych
certifikat(. Je tfeba je extrahovat a zkopirovat do nového spravce front. Provedte jeden z nasledujicich
volitelnych krokd:

« Chcete-li zefektivnit extrakci certifikat(, spustte nasledujici skript v lokalnim systému:

#! /bin/bash

keyr=$(grep SSLKEYR $1)
if [ -n "$ikeyr?t" 1; then
keyrlocation=$(sed -n "s/A.x'\(.*\)"'.x$/\1/ p" <<< $ikeyr})
mapfile -t runmgckmResult < <(runmgckm -cert -list -db ${keyrlocation?.kdb -stashed)
cert=1
for i in "$f{runmgckmResult[@]:13%"
do
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certlabel=%$(echo ${i} | xargs)
echo Extracting certificate $certlabel to $cert.cert
runmgckm -cert -extract -db ${keyrlocation}.kdb -label "$certlabel" -target $
fcertt.cert -stashed
cert=$[$cert+1]
done
fi

PFi spusténi skriptu zadejte umisténi zalohy IBM MQ jako argument a certifikaty jsou extrahovany.
Pokud je napfiklad skript nazvan extractCert. sh a ziloha IBM MQ se nachaziv /tmp/
backup.mgsc, spustte nasledujici prikaz:

extractCert.sh /tmp/backup.mgsc

« Volitelné spustte nasledujici pfikazy v uvedeném poradi:

a. Identifikujte umisténi ulozisté TLS:

grep SSLKEYR /tmp/backup.mgsc

Ukazkovy vystup:

SSLKEYR('/xrun/runmgserver/tls/key') +

Kde Ulozisté kli¢h se nachazi v umisténi /run/runmgserver/tls/key.kdb

/v o

b. Na zakladé téchto informaci o umisténi se dotazat na ulozisté kli¢d, a urcit tak ulozené certifikaty:

runmgckm -cert -list -db /run/runmgserver/tls/key.kdb -stashed

Ukazkovy vystup:

Certificates in database /run/runmgserver/tls/key.kdb:
default
CN=cs-ca-certificate,O=cert-manager

c. Extrahujte kazdy z uvedenych certifikatd. Provedte to spusténim nasledujiciho pfikazu:

runmgckm -cert -extract -db KEYSTORE_LOCATION -label "LABEL_NAME" -target OUTPUT_FILE
-stashed

V predchozich ukazkach se tento stav rovnal nasledujicim:

runmgckm -cert -extract -db /run/runmgserver/tls/key.kdb -label "CN=cs-ca-
certificate,O=cert-manager" -target /tmp/cert-manager.crt -stashed

runmgckm -cert -extract -db /run/runmgserver/tls/key.kdb -label "default" -target /tmp/
default.crt -stashed

2. Ziskejte novy kli¢ a certifikat pro spravce front.

Chcete-li nakonfigurovat TLS v migrovaném spravci front, vygenerujte novy kli¢ a certifikat. To se
pak pouzije béhem implementace. V mnoha organizacich to znamena kontaktovat sviij bezpecnostni
tym a pozadat o kli¢ a certifikat. V nékterych organizacich tato volba neni k dispozici a pouZivaji se
certifikaty podepsané drzitelem.

Nasledujici pfiklad generuje certifikat podepsany drzitelem, kde je vyprseni platnosti nastaveno na 10
let:

openssl req \
-newkey rsa:2048 -nodes -keyout gmgr.key \
-subj "/CN=mqg queuemanager/OU=ibm mq" \
-x509 -days 3650 -out gmgr.crt
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Vytvori se dva nové soubory:

« gmgr.key je soukromy kli¢ pro spravce front.
- gmgr.crt je verejny certifikat

Jak pokracovat dale
Nyni jste pFipraveni konfigurovat LDAP.

s S AL Vo lite Lné: Konfigurace protokolu
LDAP
IBM MQ Operator mdze byt konfigurovan tak, aby pouzival nékolik rliznych pfistupl zabezpedceni. Protokol

LDAP je obvykle nejefektivnéjsi pro podnikovou implementaci, a pro tento scénar migrace se pouziva
LDAP.

NeZ zaCnete
Tato Uloha predpokladd, ze jste extrahovali konfiguraci spravce front pro prostiedi kontejneru.

Informace o této tiloze
Musim to udélat?
Pouzivate-li jizZ LDAP pro ovéfeni a autorizaci, pak se nepozaduji Zadné zmeny.

Pokud si nejste jisti, zda se LDAP pouZziva, spustte nasledujici prikaz:

connauthname="$(grep CONNAUTH backup.mgsc | cut -d "(" -f2 | cut -d ")" -f1)"; grep -A 20
AUTHINFO\ ($connauthname\) backup.mgsc

Ukazkovy vystup:

DEFINE AUTHINFO('USE.LDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME ( '1dap-service.ldap(389)') +
CHCKCLNT (REQUIRED) +
CLASSGRP('group0OfUniqueNames') +
FINDGRP ('uniqueMember') +
BASEDNG ( ' ou=groups,dc=ibm,dc=com') +
BASEDNU (' ou=people,dc=ibm,dc=com"') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +
*  LDAPPWD (' *k*kkkkkkkkkkkkkkkhkkkkkkkkkkkkxk ') +
SHORTUSR('uid') +
GRPFIELD('cn') +
USRFIELD('uid') +
AUTHORMD (SEARCHGRP) +
* ALTDATE(2020-11-26) +
* ALTTIME(15.44.38) +
REPLACE

Ve vystupu jsou dva atributy, které jsou zvlasté zajimavé:

AUTHTYPE
Pokud je tato hodnota IDPWLDAP, potom pro ovéfeni pouZivate LDAP.

Pokud je hodnota prazdna, nebo jina hodnota, pak LDAP neni nakonfigurovano. V takovém pfipadé
zkontrolujte atribut AUTHORMD, abyste zjistili, zda se uZivatelé LDAP pouZzivali pro autorizaci.

AUTHORMD
Pokud je tato hodnota 0S, potom pro autorizaci nepouzivate LDAP.

Chcete-li upravit autorizaci a ovéfeni pro pouziti LDAP, provedte nasledujici ulohy:
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Postup

1. Aktualizujte zalohu produktu IBM MQ pro server LDAP.
2. Aktualizujte zalohu produktu IBM MQ pro informace o autorizaci LDAP.

P SEEE CENEETENN st LDAP 1: Aktualizace zdlohy IBM MQ

pro server LDAP
Uplny popis, jak nastavit LDAP, je mimo rozsah tohoto scénare. Toto téma poskytuje souhrn procesu,
ukazky a odkazy na dalSi informace.

Nez zacnete
Tato Uloha predpoklada, Ze jste extrahovali konfiguraci spravce front pro prostfedi kontejneru.

Informace o této uloze
Musim to udélat?

Pouzivate-li jiz LDAP pro ovéreni a autorizaci, pak se nepozaduji Zzadné zmény. Pokud si nejste jisti, zda se
LDAP pouziva, podivejte se na téma “Volitelné: Konfigurace protokolu LDAP” na strance 40.

Pro nastaveni serveru LDAP jsou k dispozici dvé ¢asti:

1. Definujte konfiguraci LDAP.
2. Pridruzte konfiguraci LDAP k definici spravce front.

Dalsi informace, které vam pomohou s touto konfiguraci:
« Prehled uloZisté uZivatell
« Referencni pfirucka k prikazu AUTHINFO

Postup
1. Definujte konfiguraci LDAP.
Upravte soubor backup.mgsc, abyste definovali novy objekt AUTHINFO pro systém LDAP. Priklad:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME ( '1dap-service.ldap(389)') +
LDAPUSER('cn=admin,dc=ibm,dc=com') +
LDAPPWD('admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR('uid') +
BASEDNU (' ou=people,dc=ibm,dc=com') +
AUTHORMD (SEARCHGRP) +
BASEDNG (' ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP ('groupOfUniqueNames') +
FINDGRP ('uniqueMember')
REPLACE

kde:

« CONNAME je nazev hostitele a port odpovidajici serveru LDAP. Pokud pro odolnost existuje vice adres,
je mozné je konfigurovat pomoci seznamu oddéleného ¢arkami.

« LDAPUSER je rozlisujici nazev odpovidajici uzivateli, ktery produkt IBM MQ pouziva pfi pfipojovani
k LDAP, aby se dotazal na zaznamy uzivateld.

« LDAPPWD je heslo, které odpovida uzivateli LDAPUSER.

« Parametr SECCOM urcuje, zda by komunikace se serverem LDAP méla pouzivat zabezpeceni TLS.
Mozné hodnoty jsou:

— YES: Pouziva se TLS a certifikat je prezentovan serverem IBM MQ.
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— ANON: PouZiva se TLS bez toho, Ze by byl certifikat prezentovan serverem IBM MQ.
— NO: TLS se nepouziva béhem pfipojeni.
USRFIELD uréuje pole v zaznamu LDAP, vi¢i némuz je prezentované jméno uzivatele porovnavano.

SHORTUSR je pole v ramci zaznamu LDAP, jehoz délka nepfesahuje 12 znakd. Hodnota v tomto poli je
deklarovana identita, je-li ovéreni Uspésné.

BASEDNU je zakladni rozliSujici nazev, ktery by mél byt pouzit pro vyhledavani LDAP.

BASEDNG je zakladni rozlisujici nazev pro skupiny v ramci LDAP.

AUTHORMD definuje mechanizmus pouzivany k vyreseni ¢lenstvi ve skupinach pro daného uZivatele.
K dispozici jsou ¢tyfi volby:

— 0S: Dotazovani na operacni systém pro skupiny pridruzené ke kratkému nazvu.

SEARCHGRP: Vyhleda polozky skupiny v LDAP pro ovéfeného uZivatele.

SEARCHUSR: Vyhleda informace o Clenstvi ve skupinach v zaznamu ovéfeného uzivatele.

SRCHGRPSN: Vyhleda polozky skupiny v LDAP pro kratké jméno uZivatele (definované pomoci pole
SHORTUSR) pro ovéfené uZivatele.

GRPFIELD je atribut v rdmci zdznamu skupiny LDAP, ktery odpovida jednoduchému nazvu. Je-li
uveden, lze jej pouzit pro definovani zaznamU autorizace.

CLASSUSR je tfida objekt( LDAP, kterd odpovida uzivateli.
CLASSGRP je tfida objekt( LDAP, ktera odpovida skupiné.
FINDGRP je atribut v ramci zaznamu LDAP, ktery odpovida ¢lenstvi ve skupinach.

Nova polozka mdze byt umisténa kdekoli v souboru, ale mize byt uziteéné mit nové polozky na zacatku
souboru:
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backup.mgsc
L o

* Script generated on 2020-10-21 at 11.48.32

* Script generated by user ' CallumJackso' on host 'LAPTOP-VL(

* Queue manager name: gmil

* Queue manager platform: Windows

* Queue manager command level: (920/920)

* Command issued: dmpmgcfg -m gmi

L2 T2 R R R R R T R Y

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM{MNO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP("'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +

* ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +

2. Pfidruzte konfiguraci LDAP k definici spravce front.

Je tfeba pfidruZit konfiguraci LDAP k definici spravce front. Bezprostfedné pod poloZkou
DEFINE AUTHINFO je polozka ALTER QMGR. Upravte polozku CONNAUTH tak, aby
odpovidala nové vytvofenému nazvu AUTHINFO. Napfiklad v pfedchozim pfikladu bylo
definovano AUTHINFO (USE.LDAP), coZ znamena, Ze ndzev je USE . LDAP. Proto zméiite
CONNAUTH('SYSTEM.DEFAULT.AUTHINFO.IDPWOS') na CONNAUTH('USE.LDAP"'):
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backup.mqgsc

khkkkhkhhhhhhkkhhhhhhhkkhhhhhhhkhhdhhhhhhkhhhhhhhkhhrhhhhhhid

* Script generated on 2028-10-21 at 11.48.32
* Script generated by user ' CallumJackse' on host 'l
* Queue manager name: gml
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
khkhkdkhkhkhk ke hkkrd ke d kb hk kb kb kb kb hkd
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( ' Lldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember') +
REPLACE

ALTER QMGR +
ALTDATE(2020-18-26) +

* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLwLUSEQ(LDCﬁL) +

Chcete-li, aby k pfepnuti na LDAP doslo okamZité&, volejte pfikaz REFRESH SECURITY pridanim fadku
ihned za pfikaz ALTER QMGR:
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*backup.mqgsc
EE e e S T T T

* Script generated on 2828-10-21 at 11.48.32
* Script generated by user ' CallumJackso' on host 'LAPTOP-VLQKISUH'
* (Queue manager name: gmil
* Queue manager platform: Windows
* Queue manager command level: (920/920)
* Command issued: dmpmgcfg -m gmi
T T R T T T T T T L R
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONMNAME( ' ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD( 'uid') +
SHORTUSR( 'uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'group0fUniqueNames’') +
FINDGRP( 'uniqueMember') +
REPLACE
ALTER QMGR +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.11) +
CCSID(850) +
CERTLABL( 'default') +
CLWLUSEQ(LOCAL) +
*  COMMANDQ(SYSTEM.ADMIMN.COMMAND.QUEUE) +
CONMAUTH( '"USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +
QMID(gml_2020-10-26 11.43.11) +
SSLCRYP(' ') +
SSLKEYR( ' frun/runmgserver/tls/key') +
SUITEB(NONE) +
* WYERSION(®9020000) +
FORCE

REFRESH SECURITY

Jak pokracovat dale
Nyni jste pFipraveni aktualizovat zalohu produktu IBM MQ pro informace o autorizaci LDAP.

OpenShift =¥ 9.2 1 =M Cdst LDAP 2: Aktualizace zdlohy IBM MQ
pro informace o autorizaci LDAP

Produkt IBM MQ poskytuje autorizacni pravidla s vysokou Urovni granularity, ktera fidi pfistup k objektlm
IBM MQ. Pokud jste zménili ovéreni a autorizaci na LDAP, mohou byt autorizaéni pravidla neplatna

a vyzadovat aktualizaci.
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NezZ zaCnete
Tato Uloha predpokladd, Ze jste aktualizovali zalohu pro server LDAP.

Informace o této uloze
Musim to udélat?

Pouzivate-li jizZ LDAP pro ovéfeni a autorizaci, pak se nepozaduji Zadné zmény. Pokud si nejste jisti, zda se
LDAP pouziva, podivejte se na téma “Volitelné: Konfigurace protokolu LDAP” na strance 40.

Existuji dvé ¢asti pro aktualizaci informaci o autorizaci LDAP:

1. Odeberte vSechna existujici opravnéni ze souboru.

2. Definujte nové informace o autorizaci pro LDAP.

Postup
1. Odeberte vSechna existujici opravnéni ze souboru.

V souboru zalohy, v blizkosti konce souboru, byste méli vidét nékolik polozek, které zacinaji polozkou
SET AUTHREC:

*backup.mqsc

AUTHADD(CRT)

SET AUTHREC +
PROFILE('@CLASS') +
PRINCIPAL( 'CallumJackson@AzureAD') +
OBITYPE(QMGR) +
AUTHADD( CRT)

SET AUTHREC +
PROFILE('@CLASS"') +
GROUP( 'mgm@LAPTOP-VLQKI5UH') +
OBITYPE(QMGR) +
AUTHADD( CRT)

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANNEL.EVENT') +
PRINCIPAL( 'CallumJackson@azureAD') +
OBJITYPE(QUEUE) +

SELCHC CLR DIT DSP CFT TNO PUT PACCSAl] PACSTD SFT SETALL _SETTDY

SET AUTHREC +
PROFILE('SYSTEM.ADMIN.CHANMEL.EVENT') +
GROUP( 'mqm@LAPTOP-VLQKISUH') +
OBITYPE(QUEUE) +
AUTHADD ( BROWSE , CHG, CLR,DLT,DSP,GET, INQ,PUT,PASSALL,PASSID,SET,SETALL,SETID)

* Script ended on 2020-10-26 at 11.48.32
* Number of Inquiry commands issued: 14
* Number of Inquiry commands completed: 14
* Number of Inquiry responses processed: 295
* QueueManager count: 1
* Queue count: 57

* NamelList count: 3
* Process count: 1
* Channel count: 11
* AuthInfo count: 4
* Listener count: 4

* Service count: 2

* CommInfo count: 1

* Topic count: 6

* Subscription count: 1

* ChlAuthRec count: 3

* AuthRec count: 199

* Number of objects/records: 293
*

L 2 T Ty a a T a d E E  E a T

Najdéte existujici polozky a odstrarite je. Nejjednodussim pfistupem je odebrat vSechna existujici
pravidla SET AUTHREC a poté vytvorit nové polozky zaloZzené na polozkach LDAP.
2. Definujte nové informace o autorizaci pro LDAP.
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V zavislosti na vasi konfiguraci spravce front, a po¢tu prostfedkl a skupin, miZe byt tato ¢innost
bud ¢asové narocna, anebo jednoducha. Nasledujici priklad predpoklada, Ze spravce front ma pouze
jedinou frontu s nazvem Q1 a vy chcete povolit pristup skupiné LDAP apps.

SET AUTHREC GROUP('apps') OBJTYPE(QMGR) AUTHADD (ALL)
SET AUTHREC PROFILE('Q1') GROUP('apps') OBJTYPE(QUEUE) AUTHADD(ALL)

Prvni pfikaz AUTHREC prida opravnéni pro pfistup ke spravci front a druhy poskytuje pfistup ke fronte.
Je-li pozadovan pristup ke druhé fronté, je zapotrebi treti pfikaz AUTHREC, pokud jste se nerozhodli
pouzit zastupné znaky k poskytnuti obecnéjsiho pristupu.

Zde je dalsi pfiklad. Potfebuje-li skupina administratord (s nazvem admins) Uplny pfistup ke spravci
front, pfidejte nasledujici prikazy:

SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE
SET AUTHREC PROFILE

') OBJTYPE(QUEUE) GROUP('admins') AUTHADD(ALL)

') OBJTYPE(TOPIC) GROUP('admins') AUTHADD(ALL)

') OBJTYPE(CHANNEL) GROUP('admins') AUTHADD (ALL)
') OBJTYPE(CLNTCONN) GROUP('admins') AUTHADD(ALL)
') OBJTYPE(AUTHINFO) GROUP('admins') AUTHADD(ALL)
') OBJTYPE(LISTENER) GROUP('admins') AUTHADD(ALL)
') OBJTYPE(NAMELIST) GROUP('admins') AUTHADD(ALL)
') OBJTYPE(PROCESS) GROUP('admins') AUTHADD (ALL)
') OBJTYPE(SERVICE) GROUP('admins') AUTHADD (ALL)
') OBJTYPE(QMGR) GROUP('admins') AUTHADD (ALL)

AN AN

Jak pokracovat dale
Nyni jste pfipraveni zménit adresy IP a ndzvy hostitell v konfiguraci IBM MQ.

T N N ST olitelné: Zména adres IP a nazvil
hostitelti v konfiguraci produktu IBM MQ

Je mozné, Ze konfigurace produktu IBM MQ ma zadané adresy IP a nazvy hostitel(l. V nékterych situacich
mohou zlstat, zatimco v jinych situacich je tfeba je aktualizovat.

NeZ zaCnete
Tato Uloha predpokladd, Zze mate nakonfigurovany protokol LDAP.

Informace o této uloze
Musim to udélat?

Nejprve urcete, zda jsou k dispozici néjaké adresy IP nebo nazvy hostitell, kromé konfigurace LDAP
definované v predchozi sekci. Chcete-li to provést, spustte nasledujici prikaz:

grep 'CONNAME\ |LOCLADDR\ |IPADDRV' -B 3 backup.mgsc

Ukazkovy vystup:

DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE (IDPWLDAP) +
CONNAME ( '1dap-service.ldap(389)"') +

DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.IDPWLDAP') +
AUTHTYPE (IDPWLDAP) +
ADOPTCTX(YES) +
CONNAME (' ") +
REPLACE
DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
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AUTHTYPE (CRLLDAP) +
CONNAME("' ') +

V tomto prikladu hledani vrati tfi vysledky. Jeden vysledek odpovida dfive definované konfiguraci LDAP.
To mUze byt ignorovano, protoZe nazev hostitele serveru LDAP z{stava stejny. DalSi dva vysledky jsou
prazdné polozky pripojeni, takZe je |ze také ignorovat. Nemate-li zadné dalsi polozky, miZete zbyvajici
¢ast tématu preskodit.

Postup
1. Seznamte se s vracenymi polozkami.

Produkt IBM MQ mize zahrnovat adresy IP, nazvy hostitelt a porty v rdmci mnoha aspektd
konfigurace. MZeme je klasifikovat do dvou kategorii:

a. Umisténi tohoto spravce front: Informace o umisténi, které tento spravce front pouziva nebo
publikuje, které mohou ostatni spravci front nebo aplikace v ramci sité IBM MQ pouZivat pro
konektivitu.

b. Umisténi zavislosti spravce front: Umisténi jinych spravci front nebo systém{, které tento spravce
front potiebuje znat.

ProtoZe se tento scénar zameéruje pouze na zmeény provedené v této konfiguraci spravce front,
zpracujeme pouze aktualizace konfigurace pro kategorii (a). Je-li vSak toto umisténi spravce front
odkazovano jinymi spravci front nebo aplikacemi, mdze jejich konfigurace vyzadovat aktualizaci, aby
odpovidala novému umisténi spravce front.

Existuji dva klicové objekty, které mohou obsahovat informace, které je tfeba aktualizovat:

« Moduly listener: Pfedstavuji sitovou adresu, na které produkt IBM MQ nasloucha.

« Kanal RECEIVER CLUSTER: Pokud je spravce front ¢asti klastru IBM MQ, pak tento objekt existuje.
Urcuje sitovou adresu, ke které se mohou pfipojit dalSi spravci front.

2.V plvodnim vystupu pfikazu grep 'CONNAME\ | LOCLADDR\ | IPADDRV' -B 3 backup.mgsc
zjistéte, zda jsou definovany kanaly CLUSTER RECEIVER. Pokud tomu tak je, aktualizujte adresy IP.

Chcete-li identifikovat, zda jsou nadefinovany kanaly CLUSTER RECEIVER, vyhledejte v plvodnim
vystupu vSechny polozky s CHLTYPE (CLUSRCVR):

DEFINE CHANNEL (ANY_NAME) +
CHLTYPE (CLUSRCVR) +

Pokud polozky existuji, aktualizujte CONNAME pomoci IBM MQ Red Hat OpenShift Route. Tato hodnota
je zaloZzena na prostiedi Red Hat OpenShift a pouziva predvidatelnou syntaxi:

queue_manager_resource_name-ibm-mqg-gm-openshift_project_name.openshift_app_route_hostname

Je-li napfiklad implementace spravce front pojmenovana gml v rdmci oboru nazvl cp4i
a openshift_app_route_hostname je apps.callumj.icp4i.com, potom je adresa URL trasy tato:

gml-ibm-mqg-gm-cp4i.apps.callumj.icpdi.com
Cislo portu pro trasu je obvykle 443. Pokud vdm administrator Red Hat OpenShift nefekne jinak, jedna
se obvykle o spravnou hodnotu. Pomoci téchto informaci aktualizujte pole CONNAME. Priklad:

CONNAME ( 'gm1-ibm-mqg-gm-cp4i.apps.callumj.icp4i.com(443)")

V plvodnim vystupu pfikazu grep 'CONNAME\ | LOCLADDR\ | IPADDRV' -B 3 backup.mgsc
overte, zda existuji néjaké polozky pro LOCLADDR nebo IPADDRV. Pokud ano, odstrarite je. Nejsou
relevantni v prostiedi kontejnerd.
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Jak pokradovat dale
Nyni jste pfipraveni aktualizovat konfiguraci spravce front pro prostredi kontejnerd.

el U SRR TS S A B A ktualizace konfigurace spravce

front pro prostiedi kontejnerti

PFi spusténi v kontejneru jsou urcité aspekty konfigurace definovany kontejnerem a mohou byt v konfliktu
s exportovanou konfiguraci.

NeZ zaCnete
Tato Uloha predpoklada, Ze jste zménili konfiguraci IBM MQ adres IP a nazv( hostiteld.

Informace o této uloze
Nasledujici aspekty konfigurace jsou definovany kontejnerem:

« Definice modulu listener (které odpovidaji vystavenym portdim).

Mew v

« Umisténi jakéhokoli potencialniho ulozisté TLS.
Proto je nutné aktualizovat vyexportovanou konfiguraci:

1. Odeberte vSechny definice modulu listener.

2. Definujte umisténi Glozisté kli¢a TLS.

Postup
1. Odeberte vSechny definice modulu listener.

V zalozni konfiguraci vyhledejte DEFINE LISTENER. To by mélo byt mezi definicemi AUTHINFO
a SERVICE. Zvyraznéte oblast a odstranite ji.
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*backup.mgsc
RALITUAITCEL ZUZU- 11l-ZU) +
* ALTTIME(11.43.28) +
REPLACE
DEFINE AUTHINFO('SYSTEM.DEFAULT.AUTHINFO.CRLLDAP') +
AUTHTYPE(CRLLDAP) +
CONNAME(' ') +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.28) +

EFINE LISTENER('SYSTEM.DEFAULT.LISTENER.LU62') +
TRPTYPE(LU62) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
*  ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTENER('SYSTEM.DEFAULT.LISTENER.NETBIOS') +
TRPTYPE(NETBIOS) +
CONTROL(MANUAL) +
LOCLNAME(' ') +
ALTDATE(2020-10-26) +
ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.SPX') +
TRPTYPE(SPX) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
IDEFINE LISTEMER('SYSTEM.DEFAULT.LISTENER.TCP') +
TRPTYPE(TCP) +
CONTROL(MANUAL) +
* ALTDATE(2020-10-26) +
% ALTTIME(11.43.28) +
REPLACE
DEFINE SERVICE( SYSTEM.AMQP.SERVICE ) +
CONTROL(QMGR) +
SERVTYPE(SERVER) +
STARTCMD( '+MQ_INSTALL_PATH+\bin\amqgp.bat') +
STARTARG('start -m +QMNAME+ -d "+MQ_Q_MGR_DATA_PATH+\."
STOPCMD( '+MQ INSTALL PATH+\bin64\endmqsde.exe') +

2. Definujte umisténi GloZisté klicd TLS.

Zaloha spravce front obsahuje konfiguraci TLS pro plvodni prostfedi. To se li$i od prostfedi kontejneru,
a proto je zapotrebi nékolik aktualizaci:

« Zménite poloZzku CERTLABL na default.
« Zménte umisténi Ulozisté kli¢t TLS (SSLKEYR) na: /run/runmgserver/tls/key.

Chcete-li najit umisténi atributu SSLKEYR v souboru, vyhledejte SSLKEYR. Obvykle je nalezena pouze
jedna polozka. Je-li nalezeno vice polozek, zkontrolujte, zda upravujete objekt QMGR, jak je znazornéno
na nasledujicim obrazku:
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*backup.mqgsc
L T T s T T R T R R R T Y]

Script generated on 2020-18-21 at 11.48.32
Script generated by user ' CallumlJackso' on host 'LAPTOP-VLQKISUH'
Queue manager name: gml
Queue manager platform: Windows
Queue manager command level: (928/920)
Command issued: dmpmgcfg -m gmil
L T T I T I T AR T R R R T Y]
DEFINE AUTHINFO(USE.LDAP) +
AUTHTYPE(IDPWLDAP) +
CONNAME( 'ldap-service.ldap(389)') +
LDAPUSER( 'cn=admin,dc=1ibm,dc=com') +
LDAPPWD( 'admin') +
SECCOMM(NO) +
USRFIELD('uid') +
SHORTUSR('uid') +
BASEDNU( 'ou=people,dc=ibm,dc=com') +
AUTHORMD( SEARCHGRP) +
BASEDNG( 'ou=groups,dc=ibm,dc=com') +
GRPFIELD('cn') +
CLASSGRP( 'groupOfUniqueNames') +
FINDGRP( 'uniqueMember'} +
REPLACE
ALTER QMGR +
* ALTDATE(2020-10-26) +
* ALTTIME(11.43.11) +
CCSID{RSAY 4
CERTLABL( 'default') +

* % ¥ ¥ ¥

*

*  COMMANDQ(SYSTEM.ADMIN.COMMAND.QUEUE) +
CONNAUTH('USE.LDAP') +
CRDATE(2020-10-26) +
CRTIME(11.43.11) +

QMID(gml_2020-10-26_11.43.11) +
col rpvp( ' 'Y 4

ISSLKEVR( 'frun/runmgserver/tls/key') + I
F L

* VERSION(09020000) +
FORCE
REFRESH SECURITY

Jak pokracovat dale
Nyni jste pFipraveni vybrat cilovou architekturu pro produkt IBM MQ spustény v kontejnerech.

OpenShift & ¥ 9.2.1 B Vybér cilové architektury vysoké
dostupnosti pro produkt IBM MQ spustény v kontejnerech

Vyberte si mezi jednou instanci (jediny pod Kubernetes) a vice instancemi (dva pody), abyste splnili
pozadavky na vysokou dostupnost.
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Nez zacnete
Tato Uloha predpoklada, Ze jste aktualizovali konfiguraci spravce front pro prostiedi kontejneru.

Informace o této uloze
IBM MQ Operator poskytuje dvé volby vysoké dostupnosti:

- Jedina instance: Jeden kontejner (Pod) je spustén a Red Hat OpenShift je zodpovédny za restartovani
v pfipadé selhani. Vzhledem k charakteristice stavové sady v ramci Kubernetes existuje nékolik situaci,
kdy mUze toto prekonani selhani trvat delSi dobu, nebo vyzadovat provedeni administrativni akce.

« Vice instanci: Dva kontejnery (kazdy v oddéleném podu) jsou spustény, jeden v aktivnim reZzimu a druhy
v pohotovostnim rezimu. Tato topologie umoZiiuje mnohem rychlejsi pfekonani selhani. Vyzaduje
systém souborl RWX (Read Write Many) vyhovujici pozadavkdm produktu IBM MQ.

V této Uloze vyberete pouze cilovou architekturu HA. Kroky pro konfiguraci zvolené architektury jsou
popsany v nasledujici Uloze v tomto scénari (“Vytvoreni nového spravce front v Red Hat OpenShift” na
strance 53).

Postup
1. Zkontrolujte dvé volby.

Uplny popis t&chto dvou voleb viz “Vysoka dostupnost pro IBM MQ v kontejnerech” na strance 16.
2. Vyberte cilovou architekturu HA.

Pokud si nejste jisti tim, jakou volbu vybrat, zacnéte volbou Jedna instance a ovérte, zda tato volba
spliuje vase pozadavky na vysokou dostupnost.

Jak pokracovat dale
Nyni jste pfipraveni vytvofit konfiguraci spravce front.

b T N L L Vy tvoFeni prostiedki pro spravce

front
Naimportujte konfiguraci produktu IBM MQ a certifikaty a klice TLS do prostfedi Red Hat OpenShift.

NeZ zacnete
Tato Uloha predpokladd, Ze jste vybrali cilovou architekturu pro produkt IBM MQ spustény v kontejnerech.

Informace o této tiloze

V predchozich sekcich jste extrahovali, aktualizovali a definovali dva prostredky:
« Konfigurace produktu IBM MQ

« Certifikaty a klice TLS

Tyto prostiedky je tfeba importovat do prostfedi Red Hat OpenShift pred implementaci spravce front.

Postup
1. Importujte konfiguraci IBM MQ do produktu Red Hat OpenShift.

Nasledujici pokyny predpokladaji, Zze mate konfiguraci produktu IBM MQ v aktualnim adresafi,
v souboru s nazvem backup.mgsc. Jinak je nutné upravit nazev souboru na zakladé vaseho prostredi.

a) Prihlaste se do klastru pomoci oc login.
b) Nactéte konfiguraci produktu IBM MQ do configmap.
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Spustte tento prikaz:

oc create configmap my-mgsc-migrated --from-file=backup.mgsc

c) Ovérte, zda byl soubor Uspésné nacten.

Spustte tento prikaz:

oc describe configmap my-mgsc-migrated
2. Naimportujte prostfedky TLS produktu IBM MQ.

Jak je uvedeno v tématu “Volitelné: Extrakce a ziskani klicd a certifikat(l spravce front” na strance 38,
TLS mUzZe byt vyZadovano pro implementaci spravce front. Pokud tomu tak je, méli byste jiz mit pocet
souborl ukonéenych pomoci . crt a . key. Musite je pridat do tajnych kli¢l Kubernetes pro spravce
front, na ktery se odkazuje v dobé implementace.

Mate-li naptiklad kli¢ a certifikat pro spravce front, mohou byt volany:
e gmgr.crt
- gmgr.key

Chcete-li tyto soubory naimportovat, spustte nasledujici prikaz:

oc create secret tls my-tls-migration --cert=gmgr.crt --key=gmgr.key
Kubernetes poskytuje tento uzitecny obsluzny program, kdyz importujete odpovidajici vefejny
a soukromy kli¢. Mate-li k dispozici dalsi certifikaty, které chcete pfidat, napriklad do uloZisté udajd
o dlivéryhodnosti spravce front, spustte nasledujici pfikaz:

oc create secret generic my-extra-tls-migration --from-file=comma_separated_list_of_files
Pokud jsou napfiklad soubory, které maji byt importovany, trustl.crt, trust2.crtatrust3.crt,
prikaz je nasledujici:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

Jak pokracovat dale
Nyni jste pFipraveni vytvofit nového spravce front v Red Hat OpenShift.

STl vy tvofeni nového spravce front v Red
Hat OpenShift

Implementujte bud pouze jednu instanci, nebo spravce front s vice instancemi v Red Hat OpenShift.

Nez zaénete

Tato Uloha predpoklada, Zze mate vytvorené prostiedky spravce front a nainstalovan IBM MQ Operator do
Red Hat OpenShift.

Informace o této uloze

Jak je uvedeno v ¢asti “Vybér cilové architektury vysoké dostupnosti pro produkt IBM MQ spustény
v kontejnerech” na strance 51, existuji dvé mozné topologie implementace. V tomto tématu jsou
k dispozici dvé rizné Sablony:

« Implementujte spravce front s jednou instanci.

« Implementujte spravce front s vice instancemi.
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DiileZité: Na zakladé vasi preferované topologie provedte pouze jednu z téchto dvou Sablon.

Procedura

Implementujte spravce front s jednou instanci.

Migrovany spravce front je implementovan do Red Hat OpenShift pomoci souboru YAML. Zde je
ukazka, ktera je zaloZena na nazvech pouzitych v pfedchozich tématech:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: gml
spec:
version: 9.2.5.0-r3
license:
accept: true
license: L-RJON-C7QG3S
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

V zavislosti na krocich, které jste provedli, mGze byt nutné predchozi YAML upravit. Chcete-li s timto
pomoci, je zde vysvétleni tohoto YAML:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:

name: gml

Definuje objekt Kubernetes, typ a nazev. Jediné pole vyZadujici pfizplsobeni je pole name.

spec:
version: 9.2.5.0-r3
license:
accept: true
license: L-RJON-C7QG3S
use: "Production"

This corresponds to the version and license information for the deployment. If you need to customize
this, use the information provided in “Odkaz na licenci pro mq.ibm.com/vlbetal” na strance 124.

pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt

Aby mohl byt spravce front konfigurovan tak, aby pouzival TLS, musi odkazovat na pfislusné certifikaty
a klice. Pole secretName odkazuje na tajny Udaj Kubernetes vytvoreny v sekci Importovat prostfedky
TLS produktu IBM MQ a seznam polozek (t1s.key a tls.crt) jsou standardni nazvy, které produkt
Kubernetes pfifazuje pfi pouZiti syntaxe oc create secret tls.Mate-li dalsi certifikaty, které
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chcete pfidat do UlozZisté udajd o davéryhodnosti, miZete tyto certifikaty pfidat podobnym zplisobem,
ale tyto polozky predstavuji odpovidajici nazvy soubort pouzité béhem importu. K vytvofeni certifikat(
Ulozisté Udajl o divéryhodnosti lze napfiklad pouZzit nasledujici kéd:

oc create secret generic my-extra-tls-migration --from-file=trustl.crt,trust2.crt,trust3.crt

pki:
trust:
- name: default
secret:
secretName: my-extra-tls-migration
items:
- trustl.crt
- trust2.crt
- trust3.crt

DileZité: Neni-li zabezpeceni TLS vyzadovano, odstrafite sekci TLS v YAML.

web:
enabled: true

To umoziuje webovou konzolu pro implementaci

queueManager:
name: QM1

Definuje nazev spravce front jako QM1. Spravce front je upraven na zakladé vasich pozadavkd,
napfiklad jaky byl plvodni nazev spravce front.

mqgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Predchozi kod se stahne do konfigurace spravce front, ktera byla naimportovana v sekci
Import konfigurace IBM MQ. Pokud jste pouzili jiné nazvy, je tfeba upravit my-mgsc-migrated
a backup.mgsc.

Vsimnéte si, Ze ukazka YAML predpoklada, Ze vychozi pamétova tfida pro prostiedi Red Hat OpenShift
je definovana jako tfida ulozisté RWX nebo RWO. Neni-li ve vaSem prostredi definovano vychozi
nastaveni, je nutné uréit pamétovou tfidu, kterd ma byt pouZita. Toto mdzete provést rozsifrenim YAML
takto:

queueManager:
name: QM1
storage:
defaultClass: my_storage_class
queueManager:
type: persistent-claim

Pridejte zvyraznény text s pfizplsobenym atributem tfidy, aby odpovidal vaSemu prostiedi. Chcete-li
zjistit nazvy pamétovych tiid ve svém prostredi, spustte nasledujici prikaz:

oc get storageclass

Zde je priklad vystupu vraceného timto pfikazem:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete
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Nasledujici kdd ukazuje, jak odkazovat na konfiguraci IBM MQ, ktera byla naimportovana v sekci
Import konfigurace produktu IBM MQ. Pokud jste pouzili jiné nazvy, je tfeba upravit my-mgsc -
migrated a backup.mgsc.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Implementovali jste spravce front s jednou instanci. Tim je dokoncéena Sablona. Nyni jste pFipraveni
ovérit novou implementace kontejneru.

« Implementujte spravce front s vice instancemi.

Migrovany spravce front je implementovan do Red Hat OpenShift pomoci souboru YAML. Nasledujici
ukazka je zalozena na nazvech pouzitych v predchozich sekcich.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: gmimi
spec:
version: 9.2.5.0-r3
license:
accept: true
license: L-RJON-C7QG3S
use: "Production"
pki:
keys:
- name: default
secret:
secretName: my-tls-migration
items:
- tls.key
- tls.crt
web:
enabled: true
queueManager:
name: QM1
availability: MultiInstance
storage:
defaultClass: aws-efs
persistedData:
enabled: true
queueManager:
enabled: true
recoverylogs:
enabled: true
mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Zde je vysvétleni tohoto YAML. VétSina konfigurace ma stejny pfistup jako implementace spravce front
s jednou instanci, proto jsou zde vysvétleny pouze aspekty dostupnosti spravce front a Ulozisteé.

queueManager:
name: QM1
availability: MultiInstance

Urcuje nazev spravce front jako QM1 a nastavuje implementaci MultiInstance misto vychozijediné
instance.

storage:
defaultClass: aws-efs
persistedData:
enabled: true
queueManager:
enabled: true
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recoverylogs:
enabled: true

Spravce front s vice instancemi produktu IBM MQ zavisi na ulozisti RWX. Standardné je spravce front
implementovan v rezimu jedné instance, a proto jsou pfi pfechodu na rezim vice instanci zapotrebi
dalsi volby ulozisté. V predchozi ukazce YAML jsou definovany tfi trvalé svazky ulozist a trvala tfida
svazku. Tato trvala tfida svazku musi byt pamétova tfida RWX. Pokud si nejste jisti nazvy pamétovych
tfid ve vasem prostredi, mzete spustit nasledujici pfikaz a zjistit je:

oc get storageclass

Zde je priklad vystupu vraceného timto prikazem:

NAME PROVISIONER RECLAIMPOLICY
aws-efs openshift.org/aws-efs Delete
gp2 (default) kubernetes.io/aws-ebs Delete

Nasledujici kod ukazuje, jak odkazovat na konfiguraci IBM MQ, ktera byla naimportovana v sekci
Import konfigurace produktu IBM MQ. Pokud jste pouzili jiné nazvy, je tfeba upravit my-mqsc-
migrated a backup.mgsc.

mgsc:
- configMap:
name: my-mgsc-migrated
items:
- backup.mgsc

Implementovali jste spravce front s vice instancemi. Tim je dokonéena Sablona. Nyni jste pfipraveni
oveéfit novou implementace kontejneru.

s S S L AL Ovéfeni implementace nového

kontejneru

Nyni, kdyz je produkt IBM MQ implementovan v Red Hat OpenShift, mdzete ovéfit prostiedi pomoci
ukazek produktu IBM MQ.

NeZ zacnete
Tato Uloha predpokladd, Ze jste vytvofili nového spravce front v Red Hat OpenShift.

DiileZité: Tato Uloha predpoklada, Zze TLS neni v daném spravci front povoleno.

Informace o této uloze

V této Uloze spustite ukazky produktu IBM MQ z kontejneru spravce front prevedeného migraci. Je vSak
mozné, Ze budete chtit pouZzivat vlastni aplikace spusténé v jiném prostredi.

Potfebujete tyto informace:

« Jméno uzivatele LDAP
« Heslo LDAP

« IBM MQ - Nazev kanalu
« Nazev fronty

Tento vzorovy kod pouziva nasledujici nastaveni. VSimnéte si, Ze vase nastaveni se bude lisit.

« Jméno uZivatele LDAP: mgapp

Heslo LDAP: mqgapp
Nazev kanalu produktu IBM MQ: DEV.APP.SVRCONN
« Nazev fronty: Q1
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Postup
1. Exec do spusténého kontejneru IBM MQ.

Zadejte nasleduijici prikaz:

oc exec -it gml-ibm-mg-0 /bin/bash

Kde gm1-ibm-mq-0 je pod, ktery jsme implementovali v “Vytvoreni nového spravce front v Red Hat
OpenShift” na strance 53. Pokud jste implementaci nazvali né¢im jinym, upravte tuto hodnotu.

2. Odeslete zpravu.

Spustte nasledujici pfikazy:

cd /opt/mgm/samp/bin
export IBM MQSAMP_USER_ID=mqgapp
export IBM MQSERVER=DEV.APP.SVRCONN/TCP/'localhost(1414)'
./amgsputc Q1 QM1
Zobrazi se vyzva k zadani hesla a poté mlzZete odeslat zpravu.

3. Ovérte, zda byla zprava Uspésné pfijata.
Spustte ukazku GET:

./amgsgetc Q1 QM1

Vysledky
Dokondili jste “Migrace IBM MQ do produktu IBM Cloud Pak for Integration” na strance 36.

Jak pokradovat dale

vvvvvv

Migrace zprav ve fronté
Chcete-li migrovat existujici zpravy ve fronté, postupujte podle pokynd v nasledujicim tématu pro
export a import zprav po zavedeni nového spravce front: PouZiti obsluzného programu dmpmgmsg
mezi dvéma systémy.

PF¥ipojeni k produktu IBM MQ mimo prostiedi Red Hat OpenShift
Implementovany spravce front méze byt vystaven klientdm IBM MQ a spravclm front mimo prostredi
Red Hat OpenShift. Proces zavisi na verzi produktu IBM MQ, ktera se pfipojuje k prostfedi Red Hat
OpenShift. Viz téma “Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat OpenShift”
na strance 107.

EEETNNEET Ml I nstalace a odinstalace produktu IBM MQ Operator
v systému Red Hat OpenShift
Produkt IBM MQ Operator mize byt nainstalovan na Red Hat OpenShift pomoci produktu Operator Hub.

Procedura
« “Zavislosti pro IBM MQ Operator” na strance 10.

«  “Opravnéni s vymezenym klastrem vyzadovana produktem IBM MQ Operator” na strance 10.

« “Instalace produktu IBM MQ Operator pomoci webové konzoly Red Hat OpenShift” na strance 59.

« “Instalace IBM MQ Operator pomoci rozhrani CLI Red Hat OpenShift” na strance 61.

« “Instalace komponenty IBM MQ Operator v prostfedi airgap” na strance 65.
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Souvisejici ulohy
“Odinstalace produktu IBM MQ Operator pomoci webové konzoly Red Hat OpenShift” na strance 60

K odinstalovani produktu IBM MQ Operator z Red Hat OpenShift mlzete pouzit webovou konzolu Red Hat
OpenShift .

“Odinstalace produktu IBM MQ Operator pomoci rozhrani CLI Red Hat OpenShift” na strance 63
Rozhrani CLI Red Hat OpenShift mlzete pouZit k odinstalaci IBM MQ Operator z Red Hat OpenShift.
Existuji rozdily v procesu odinstalace v zavislosti na tom, zda je IBM MQ Operator nainstalovan v jednom
oboru nazvl nebo nainstalovan a zda je k dispozici pro véechny obory nazv( v klastru.

N NEET Ml I nstalace produktu IBM MQ Operator pomoci webové
konzoly Red Hat OpenShift

Produkt IBM MQ Operator m{ze byt nainstalovan na Red Hat OpenShift pomoci produktu Operator Hub.

NezZ zacnete
Prihlaste se na webovou konzolu klastru Red Hat OpenShift.

Postup

W EUS

Volitelné: Pridejte operatory IBM Common Services do seznamu instalovatelnych operator(.

Poznamka:

vvvvvv

Services. Pro pozdéjsi vydani operatora jsou sluzby Common Services zahrnuty do katalogu IBM.

a) Klepnéte na ikonu plus v pravém hornim rohu obrazovky. Zobrazi se dialogové okno Importovat
YAML.

b) VlozZte nasledujici definici prostfedku v dialogovém okné.

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: opencloud-operators
namespace: openshift-marketplace
spec:
displayName: IBMCS Operators
publisher: IBM
sourceType: grpc
image: icr.io/cpopen/ibm-common-service-catalog:latest
updateStrategy:
registryPoll:
interval: 45m

¢) Klepnéte na volbu Vytvofrit.
2. Pridejte operatory IBM do seznamu instalovatelnych operatord.

a) Klepnéte na ikonu plus v pravém hornim rohu obrazovky. Zobrazi se dialogové okno Importovat
YAML.

b) Vlozte nasledujici definici prostredku v dialogovém okné.

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSource
metadata:
name: ibm-operator-catalog
namespace: openshift-marketplace
spec:
displayName: IBM Operator Catalog
image: icr.io/cpopen/ibm-operator-catalog:latest
publisher: IBM
sourceType: grpc
updateStrategy:
registryPoll:
interval: 45m
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c) Klepnéte na volbu VytvoFit.
3. Vytvorte obor nazvl, ktery se ma pouzit pro IBM MQ Operator.

IBM MQ Operator lze nainstalovat s vymezenym rozsahem do jednoho nebo vSech obor( nazvd.
Tento krok je nezbytny pouze v pfipadé, Ze chcete instalovat do konkrétniho oboru nazvd, ktery jesté
neexistuje.

a) V navigaénim podokné klepnéte na volbu Domt > Projekty.
Zobrazi se stranka Projekty.
b) Klepnéte na volbu Vytvofit projekt. Zobrazi se oblast Vytvofit projekt.
¢) Zadejte podrobnosti o oboru nazvd, ktery vytvafite. Napf. mlzete urcit "ibm-mq" jako nazev.
d) Klepnéte na volbu Vytvofit. Vytvofi se obor nazvi pro IBM MQ Operator.
4. Nainstalujte IBM MQ Operator.
a) V navigaénim podokné klepnéte na volbu Operators > OperatorHub.
Zobrazi se stranka OperatorHub.
b) Do pole VSechny polozky zadejte hodnotu "IBM MQ".
Zobrazi se polozka katalogu IBM MQ.
c) Vyberte volbu IBM MQ.
Zobrazi se okno IBM MQ.
d) Klepnéte na volbu Instalovat.
Zobrazi se stranka Vytvorit odbér operatoru.

e) Chcete-li urcit, na ktery kanal operatoru se ma pouzit, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 7.

f) Nastavte rezim instalace bud na specificky obor nazv(, ktery jste vytvofili, nebo na rozsah klastru.

Vybér rozsahu celého klastru se doporucuje, protoze pfi instalaci réznych verzi operatoru v réiznych
oborech nazvi mlze dojit k problémim. Operatory jsou navrzeny tak, aby byly rozsifenim fidici
roviny.

g) Klepnéte na volbu Odebirat.
Na strance Instalované operatory uvidite IBM MQ.

h) Zkontrolujte stav operatoru na strance Instalované operatory, stav se zméni po dokonceni instalace
na Succeeded.

Jak pokradovat dale

“Priprava projektu Red Hat OpenShift pro produkt IBM MQ pomoci webové konzoly Red Hat OpenShift” na
strance 79

S S o5 38 Odinstalace produktu IBM MQ Operator pomoci webové konzoly
Red Hat OpenShift
K odinstalovani produktu IBM MQ Operator z Red Hat OpenShift mdizete pouZit webovou konzolu Red Hat

OpenShift .
NezZ zacnete
Pfihlaste se na webovou konzolu klastru Red Hat OpenShift.

Je-li produkt IBM MQ Operator nainstalovan ve vSech projektech/oborech nazvi v klastru, zopakujte
kroky 1-5 nasledujici procedury pro kazdy projekt, u kterého chcete odstranit spravce front.

Postup

1. Vyberte Operatory > Instalované operatory.
2. Z rozeviraciho seznamu Projekt vyberte projekt.
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3. Klepnéte na operator IBM MQ.

4, Chcete-li zobrazit spravce front spravovanych timto produktem IBM MQ Operator, klepnéte na kartu
Spravci front .

5. Odstrante jednoho nebo vice spravc( front.
Méjte na zreteli, Ze i kdyz jsou tito spravci front nadale spusténi, nemusi bez IBM MQ Operator
fungovat podle ocekavani.

6. Volitelné: V pripadé potfeby zopakujte kroky 1-5 pro kazdy projekt, u kterého chcete odstranit spravce
front.

7. Vratte se na volbu Operatory > Instalované operatory.

8. Vedle operatoru IBM MQ klepnéte na tfi teCky a vyberte volbu Odinstalovat operator.

9. Pouzivate-li Red Hat OpenShift Container Platform 4.7, mdzZe byt nutné ruéné odstranit ovéfovaci
webhook z prikazového Fadku:

oc delete validatingwebhookconfiguration namespace.validator.queuemanagers.mq.ibm.com

e SIS Instalace IBM MQ Operator pomoci rozhrani CLI Red Hat
OpenShift

Produkt IBM MQ Operator m{ze byt nainstalovan na Red Hat OpenShift pomoci produktu Operator Hub.

Nez zacnete

Prihlaste se do rozhrani pfikazového fadku (CLI) Red Hat OpenShift pomoci oc login. V ramcitéchto
krokd budete muset byt administratorem klastru.

Postup

W EUS

Volitelné: Vytvorte CatalogSouxce pro operatory obecnych sluzeb IBM.

Poznamka:

vvvvvv

Services. Pro pozdéjsi vydani operatora jsou sluzby Common Services zahrnuty do katalogu IBM.
a) Vytvorte soubor YAML definujici prostfedek CatalogSouxce.

Vytvorte soubor s nazvem "operator-source-cs.yaml" s nasledujicim obsahem:

apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: opencloud-operators
namespace: openshift-marketplace
spec:
displayName: IBMCS Operators
publisher: IBM
sourceType: grpc
image: icr.io/cpopen/ibm-common-service-catalog:latest
updateStrategy:
registryPoll:
interval: 45m

b) PouZijte CatalogSouxce na server.
oc apply -f operator-source-cs.yaml -n openshift-marketplace

2. Vytvorit CatalogSouxce pro operatory IBM
a) Vytvorit soubor YAML definujici prostfedek CatalogSouxce

Vytvorte soubor s ndzvem "operator-source-ibm.yaml" s nasledujicim obsahem:
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apiVersion: operators.coreos.com/vlalphal
kind: CatalogSouzrce
metadata:
name: ibm-operator-catalog
namespace: openshift-marketplace
spec:
displayName: IBM Operator Catalog
image: icr.io/cpopen/ibm-operator-catalog:latest
publisher: IBM
sourceType: grpc
updateStrategy:
registryPoll:
interval: 45m

b) PouZijte CatalogSouxce na server.

oc apply -f operator-source-ibm.yaml -n openshift-marketplace

3. Vytvorte obor nazv(, ktery se ma pouzit pro IBM MQ Operator.

IBM MQ Operator lze nainstalovat s vymezenym rozsahem do jednoho nebo vSech obord nazva.
Tento krok je nezbytny pouze v pfipadé, Ze chcete instalovat do konkrétniho oboru nazv(, ktery jesté
neexistuje.

oc new-project ibm-mq

4. Zobrazte seznam operatord dostupnych pro klastr z OperatorHub.
oc get packagemanifests -n openshift-marketplace

5. Zkontrolujte IBM MQ Operator a ovérte jeho podporované rezimy InstallModes a dostupné kanaly.
oc describe packagemanifests ibm-mg -n openshift-marketplace

6. Vytvorit soubor YAML objektu OperatorGroup

OperatoxGroup je prostifedek OLM, ktery vybira cilové obory nazvd, v nichz se ma generovat
pozadovany pfistup RBAC pro vSechny operatory ve stejném oboru nazv( jako server
OperatorxGroup.

Obor nazv(, k jehoz odbéru prihlasujete operatora, musi mit OpexratoxGroup, ktery odpovida
InstallMode operatora, at uz v rezimu VSechny obory nazvd, nebo Jeden obor nazvd. Pokud
operator, kterého chcete instalovat, pouziva reZim VSechny obory nazvd, pak jiz ma obor nazvl
openshift-operators umistén vhodny OperatoxGroup.

Pokud vSak operator pouziva rezim Jeden obor nazv( a vy je$té nemate umistén vhodny
OperatorGroup, je tifeba jeden vytvorit.

a) Vytvorte soubor s nazvem "mgq-operator-group.yaml" s nasledujicim obsahem:

apiVersion: operators.coreos.com/vil
kind: OperatorGroup
metadata:
name: <operatorgroup_name>
namespace: <namespace_name>
spec:
targetNamespaces:
- <namespace_name>

b) Vytvofit objekt OperatoxrGroup
oc apply -f mg-operator-group.yaml

7. Vytvorte soubor YAML objektu Subscription a pfihlaste obor nazvl k odbéru IBM MQ Operator.

a) Chcete-li urcit, na ktery kanal operatoru se ma pouzit, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 7.

b) Vytvofte soubor s nazvem "mq-sub.yaml" s nasledujicim obsahem, ktery vSéak méni channel, aby
se shodoval s kanalem pro verzi IBM MQ Operator, kterou chcete instalovat.
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apiVersion: operators.coreos.com/vlalphal
kind: Subscription
metadata:
name: ibm-mq
namespace: openshift-operators
spec:
channel: <ibm-mg-operator-channel>
name: ibm-mq
source: ibm-operator-catalog
sourceNamespace: openshift-marketplace

Pro pouziti Véech obord nazv( InstallMode uvedte v oboru nazvi openshift-operators.
Jinak uvedte jeden pfislugny obor nazvd pro pouziti Jednoho oboru nazvid InstallMode.
VsSimnéte si, Zze byste méli zménit pouze pole namespace a ponechat pole sourceNamespace tak,
jak je.
c) Vytvorit objekt Subscription
oc apply -f mg-sub.yaml

8. Zkontrolovat stav operatora

Jakmile je instalace operatora Uspé&$na, stav podu se zobrazi jako Spustény. Pro pouziti VSech oboxr{
nazvl InstallMode uvedte jako obor ndzvi openshift-operators. Jinak uvedte jeden pfislugny
obor nazvi pro pouziti Jednoho oboru nazv( InstallMode.

oc get pods -n <namespace_name>

Jak pokracovat dale

“Pfiprava projektu produktu Red Hat OpenShift pro IBM MQ pomoci rozhrani CLI Red Hat OpenShift” na
strance 79

el N SNSRI MM Odinstalace produktu IBM MQ Operator pomoci rozhrani CLI
Red Hat OpenShift

Rozhrani CLI Red Hat OpenShift mdzete pouZit k odinstalaci IBM MQ Operator z Red Hat OpenShift.
Existuji rozdily v procesu odinstalace v zavislosti na tom, zda je IBM MQ Operator nainstalovan v jednom
oboru nazvl nebo nainstalovan a zda je k dispozici pro véechny obory nazv( v klastru.

Nez zacnete

Pfihlaste se ke svému klastru Red Hat OpenShift pomoci oc login.

Procedura

« Je-li IBM MQ Operator nainstalovan v jednom oboru nazv(, provedte nasledujici diléi kroky:
a) Ujistéte se, Ze jste ve spravném projektu:

oc project <project_name>

b) Zobrazte spravce front nainstalovaného v projektu:
oc get gmgr

c¢) Odstrante jednoho nebo vice spravcd front:
oc delete gmgr <gmgr_name>

Méjte na zreteli, Ze i kdyZ jsou tito spravci front nadale spusténi, nemusi bez IBM MQ Operator
fungovat podle ocekavani.

d) Zobrazte instance ClustexSexviceVexrsion:

oc get csv
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e) Odstrante IBM MQ ClustexSexviceVersion:
oc delete csv <ibm_mg_csv_name>
f) Zobrazte odbéry:
oc get subscription
g) Odstrante vSechny odbéry:
oc delete subscription <ibm_mg_subscription_name>

h) Volitelné: Pokud nikdo dalsi nepouziva bézné sluzby, mdze byt vhodné odinstalovat operator
béznych sluzeb a odstranit skupinu operatori:

a. Odinstalujte operator béZnych sluzeb podle pokyn( v ¢asti Odinstalace béznych sluzeb
v dokumentaci produktu IBM Cloud Pak foundational services.

b. Zobrazte skupinu operator(:

oc get operatorgroup
c. Odstrarite skupinu operator(:
oc delete OperatorGroup <operator_group_name>

« Je-li IBM MQ Operator nainstalovan a k dispozici pro vSechny obory nazv( v klastu, provedte
nasledujici dil¢i kroky:

a) Zobrazit vSechny instalované spravce front:
oc get qmgr -A
b) Odstrarite jednoho nebo vice spravct front:

oc delete gmgr <gmgr_name> -n <namespace_name>

Méjte na zfeteli, Ze i kdyz jsou tito spravci front nadale spusténi, nemusi bez IBM MQ Operator
fungovat podle ocekavani.

c) Zobrazte instance ClustexrServiceVersion:
oc get csv -A
d) Odstrante IBM MQ ClustexSexviceVersion z klastru:
oc delete csv <ibm_mg_csv_name> -n openshift-operators
e) Zobrazte odbéry:
oc get subscription -n openshift-operators
f) Odstrante odbéry:
oc delete subscription <ibm_mqg_subscription_name> -n openshift-operators

g) Pouzivate-li Red Hat OpenShift Container Platform 4.7, midZe byt nutné ru¢né odstranit ovéfovaci
webhook:

oc delete validatingwebhookconfiguration namespace.validator.queuemanagers.mq.ibm.com

h) Volitelné: Pokud nikdo dal3i nepouziva bézné sluzby, mdze byt vhodné odinstalovat operator
béznych sluzeb:

Postupujte podle pokynt v ¢asti Odinstalace béznych sluzeb v dokumentaci produktu IBM Cloud
Pak foundational services.
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GpenShiFt P =S Instalace komponenty IBM MQ Operator
v prostiedi airgap
Tento vyukovy program vas provede instalaci produktu IBM MQ Operator do klastru Red Hat OpenShift,

ktery nema Zadné pfipojeni k internetu. IBM MQ Operator mlzete nainstalovat v prostredi airgap pomoci
prenosného ulozného zafizeni nebo pomoci pocitace bastion.

Instalace IBM MQ Operator v prostiedi airgap pomoci pfenosného tlozného zafizeni

Kroky k dokonéeni instalace viz Zrcadleni obrazkd s pfenosnym Gloznym zafizenim v dokumentaci IBM
Cloud Pak for Integration. Pokud instalujete pouze produkt IBM MQ, potom nahradte vSechny vyskyty
nasledujicich proménnych prostfedi hodnotami uvedenymi zde:

export CASE_NAME=ibm-mq
export CASE_ARCHIVE_VERSION=version_number
export CASE_INVENTORY_SETUP=ibmMQOperator

Kde version_number je verze pfipadu, kterou chcete pouZzit k provedeni instalace airgap. Seznam
dostupnych verzi pfipadu viz https://github.com/IBM/cloud-pak/tree/master/repo/case/ibm-mq. Chcete-
li urcit, na ktery kanal operatoru se ma pouzit, zkontrolujte “Podpora verze pro IBM MQ Operator” na
strance 7.

Instalace IBM MQ Operator v prostiedi airgap pomoci poéitace bastion

1. “Pozadavky” na strance 65

. “Pfiprava registru Docker” na strance 65

. “Pfiprava opevnéného (bastion) hostitele” na strance 66

0 93

. “Vytvoreni proménnych prostredi pro instalaéni program a inventar obraz(” na strance 67

. “Stahnéte si instalacni program produktu IBM MQ a inventar obraz(” na strance 67

o gk W

. “Prihlaste se do klastru Red Hat OpenShift Container Platform jako administrator klastru.” na strance
67

7. “Vytvoreni oboru nazv(i Kubernetes pro IBM MQ Operator” na strance 68

8. “Zrcadleni obraz( a konfigurace klastru” na strance 68
9. “Nainstalujte IBM MQ Operator.” na strance 70
10. “Implementace spravce front produktu IBM MQ” na strance 70

Pozadavky

1. Musi byt nainstalovan klastr Red Hat OpenShift Container Platform. Informace o podporovanych
verzich produktu Red Hat OpenShift Container Platform viz “Podpora verze pro IBM MQ Operator”
na strance 7.

2. Registr Docker musi byt k dispozici. Dalsi informace viz téma “Priprava registru Docker” na strance
65.

3. Opevnény (bastion) server musi byt nakonfigurovan. DalSi informace viz téma “Pfiprava opevnéného
(bastion) hostitele” na strance 66.

Pfiprava registru Docker

Lokalni registr Docker se pouziva k ukladani véech obraz(l v lokalnim prostfedi. Musite vytvofit takovy
registr a zajistit, aby vyhovoval nasledujicim pozadavkim:

« Podporuje Docker Manifest V2, Schema 2.

« Podporuje obrazy s vice architekturami.
« Je pfistupny jak z opevnéného serveru, tak i z uzld klastru Red Hat OpenShift Container Platform.
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« Majméno uZivatele a heslo uzivatele, ktery mliZe zapisovat do cilového registru z opevnéného hostitele.

« Majméno uZivatele a heslo uZivatele, ktery mlze Cist z cilového registru, ktery se nachazi na uzlech
klastru Red Hat OpenShift.

« Umoziuje oddélovace cest v ndzvu obrazu.
Po vytvoreni registru Docker musite nakonfigurovat registr:
1. Vytvoreni oborl nazvl registru
« ibmcom - Obor nazv( k uloZeni véech obraz{ z oboru nazvl dockerhub.io/ibmcom.

Obor nazv( ibmcom je uréen pro vSechny obrazy IBM, které jsou verejné dostupné a nevyzaduji
poveéreni pro stazeni.

e cp - Obor nazvil k uloZeni obrazd IBM z Glozisté cp.icr.io/cp.

Obor nazvl cp je uréen pro obrazy v produktu IBM Entitled Registry, které vyZaduiji kli¢ opravnéni

k produktu a povéreni ke stazeni. Chcete-li ziskat kli¢ opravnéni, prihlaste se do MyIBM Container
Software Library s ID IBM a heslem, které jsou pfidruzeny k opravnénému softwaru. V sekci Kli¢e
opravnéni vyberte Kopirovat kli¢ ke zkopirovani klice opravnéni do schranky (clipboardu), potom jej
uloZte pro pouZiti v nasledujicim postupu.

« opencloudio - Obor nazvl pro uloZeni obraz(iz quay.io/opencloudio.

Obor ndzv( opencloudio je uréen pro vybér obrazii komponenty IBM typu open source, které jsou
k dispozici v quay.io. Obrazy IBM Cloud Pak foundational services jsou hostovany na opencloudio.

2. Ovérte, ze kazdy obor nazvi spliiuje nasledujici pozadavky:
« Podporuje automatické vytvareni Glozist.
« M4 povéreni uzivatele, ktery miZe zapisovat a vytvaret GloziSté. Tato povéreni opevnény hostitel
pouziva.
« M4 povéreni uzivatele, ktery mize Cist vSechna UloZisté. Klastr Red Hat OpenShift Container Platform
pouziva tato povéreni.

PFiprava opevnéného (bastion) hostitele

Pfipravte opevnéného hostitele (opevnény hostitelsky pocitac), ktery mdlze pfistupovat ke klastru Red
Hat OpenShift Container Platform, lokalnimu registru Docker a Internetu. Bastion hostitel musi byt na
platformeé Linux for x86-64 s libovolnym operacnim systémem, ktery podporuje rozhrani IBM Cloud Pak
CLI a Red Hat OpenShift Container Platform CLI.

Na vaSem opevnéném uzlu provedte tyto kroky:

1. Nainstalujte OpenSSL verze 1.11.1 nebo vySSi.
2. Nainstalujte Docker nebo Podman na opevnény uzel.

« Chcete-li nainstalovat Docker, spustte tyto pfikazy:

yum check-update
yum install docker

« Chcete-li nainstalovat Podman, postupujte podle pokyn( k instalaci Podman

3. Nainstalujte skopieo verze 1.x.x na uzel bastion. Chcete-li nainstalovat skopeo, spustte tyto prikazy:

yum check-update
yum install skopeo

4. Nainstalujte IBM Cloud Pak CLI. Nainstalujte nejnovéjsi verzi binarniho souboru na své platformé. Dalsi
informace viz cloud-pak-cli.

a. Stahnéte binarni soubor.

wget https://github.com/IBM/cloud-pak-cli/releases/download/vversion-number/binary-file-
name
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Priklad:

wget https://github.com/IBM/cloud-pak-cli/releases/latest/download/cloudctl-1inux-
amdé4.tar.gz

b. Extrahujte binarni soubor.
tar -xf binary-file-name
c. Chcete-li upravit a pfesunout soubor, spustte nasledujici pfikazy.

chmod 755 file-name
mv file-name /usr/local/bin/cloudctl

d. Ovérte, Ze je nainstalovan cloudctl :
cloudctl --help

5. Nainstalujte nastroj oc Red Hat OpenShift Container Platform CLI.

Dalsi informace viz Nastroje Red Hat OpenShift Container Platform CLI

6. Vytvorte adresar, ktery slouzi jako Ulozisté offline.

Zde je uveden priklad adresare. Tento pfiklad se pouziva v naslednych krocich.
mkdir $HOME/offline

Poznamka: Toto UloZisté offline musi byt trvalé, aby se zabranilo ndsobnému pfenosu dat. Perzistence
také pomaha spustit proces zrcadleni vicekrat nebo podle planu.

VytvofFeni proménnych prostfedi pro instalaéni program a inventar obrazu

Vytvorte nasledujici proménné prostiedi s ndzvem obrazu instalaéniho programu a inventafem obraz(:

export CASE_ARCHIVE_VERSION=version_number
export CASE_ARCHIVE=ibm-mq-$CASE_ARCHIVE_VERSION.tgz
export CASE_INVENTORY=ibmMQOperator

Kde version_number je verze pfipadu, kterou chcete pouZit k provedeni instalace airgap. Seznam
dostupnych verzi pfipadu viz https://github.com/IBM/cloud-pak/tree/master/repo/case/ibm-mg. Chcete-
li urcit, ktery kanal operatora zvolit, prohlédnéte si téma Podpora verzi pro server IBM MQ Operator .

Stahnéte si instalaéni program produktu IBM MQ a inventaF obrazi

Stahnéte si instalacni program produktu ibm-mq a inventaF obrazl na hostitele typu bastion:

cloudctl case save \

--case https://github.com/IBM/cloud-pak/raw/master/repo/case/ibm-mq/$CASE_ARCHIVE_VERSION/
$CASE_ARCHIVE \

--outputdir $HOME/offline/

Pfihlaste se do klastru Red Hat OpenShift Container Platform jako administrator
klastru.

Zde je priklad pfikazu k pfihlaseni do klastru Red Hat OpenShift Container Platform:

oc login cluster_host:port --username=cluster_admin_user --password=cluster_admin_password
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Vytvoieni oboru nazvii Kubernetes pro IBM MQ Operator

Vytvorte proménnou prostiedi s oborem nazvi pro instalaci produktu IBM MQ Operatora poté vytvorte
obor nazva:

export NAMESPACE=ibm-mq-test
oc create namespace $$NAMESPACE?

Zrcadleni obrazl a konfigurace klastru
Provedte tyto kroky, chcete-li zrcadlit obrazy a nakonfigurovat klastr:

Poznamka: V Zadném prikazu nepouzivejte vinovku v uvozovkach. Nepouzivejte napriklad args "--
registry registry --user registry_userid --pass registry_password --inputDir ~/
offline". Tato vinovka se nerozbali a vaSe prikazy mohou selhat.

1. UloZte ovéFovaci povéreni pro vSechny zdrojové registry Docker.

VSechny obrazy IBM Cloud Platform Common Services, IBM MQ Operator a IBM MQ Advanced
Developer jsou uloZeny do vefejnych registr(, které nevyZaduji ovéfeni. Nicméné IBM MQ Advanced
Server (neDeveloper), jiné produkty a komponenty tfetich stran vyzaduji jeden nebo vice ovérenych
registrl. Nasledujici registry vyzaduji ovéfeni:

e cp.icr.io

- registry.redhat.io

- registry.access.redhat.com

Dalsi informace o téchto registrech viz Vytvoreni oborl nazvi registru.

Chcete-li nakonfigurovat povéreni pro vSechny registry vyZadujici ovéfeni, musite spustit nasledujici
prikaz. Spustte pfikaz samostatné pro kazdy takovy registr:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action configure-creds-airgap \

--namespace ${NAMESPACE} \

--args "--registry registry --user registry_userid --pass registry_password --inputDir $HOME/
offline"

Pfikaz uklada, a zachytava v mezipaméti, povéreni registru do souboru ve vasem systému soubor(
v umisténi $HOME/ . airgap/secrets.

2. Vytvorte proménné prostiedi s pouZitim informaci o pfipojeni lokalniho registru Docker.

export LOCAL_DOCKER_REGISTRY=IP_or_FQDN_of_local_docker_registry
export LOCAL_DOCKER_USER=username
export LOCAL_DOCKER_PASSWORD=password

Poznamka: Registr Docker pouziva standardni porty, napt. 80 nebo 443. Pokud vas registr Docker
pouziva nestandardni port, uvedte port pomoci syntaxe host:port. Priklad:

export LOCAL_DOCKER_REGISTRY=myregistry.local:5000

3. Nakonfigurujte tajny Udaj ovéreni pro lokalni registr Docker.

Poznamka: Tento krok je tfeba provést pouze jednou.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action configure-creds-airgap \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
$LOCAL_DOCKER_PASSWORD$"
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Pfikaz uklada, a zachytava v mezipaméti, povéreni registru do souboru ve vasem systému soubord
v umisténi $HOME/ .airgap/secrets.

4. Nakonfigurujte globalni tajny Udaj staZzeni obrazu a ImageContentSourcePolicy.
a. Zkontrolujte, zda je vyZzadovan restart uzlu.

« V produktu Red Hat OpenShift Container Platform verze 4.4 a vy$si a v nové instalaci produktu
IBM MQ Operator pomoci airgap tento krok restartuje vsechny uzly klastru. Prostfedky klastru
mohou byt nedostupné, dokud neni pouZzit novy tajny udaj stazeni.

« V produktu IBM MQ Operator 1.8je CASE aktualizovan tak, aby zahrnoval dalsi zdroj zrcadleni pro
obrazy. Proto se pfi upgradu z pfedchozich verzi produktu IBM MQ Operator na verzi 1.8 nebo
vySSi spusti restart uzlu.

« Chcete-li zkontrolovat, zda tento krok vyZaduje restart uzlu, pfidejte volbu - -dry-run do kodu
tohoto kroku. Tim se vygeneruje nejnovéjsi soubor ImageContentSouxrcePolicy a zobrazi
se v okné konzoly (stdout). Pokud se ImageContentSouxrcePolicy liSi od konfigurovaného
klastru ImageContentSouxrcePolicy, dojde k restartovani.

cloudctl case launch \

--case $HOME/offline/${CASE_ARCHIVE? \
--inventory ${CASE_INVENTORY} \
--action configure-cluster-airgap \
--namespace ${NAMESPACE? \

--args "--registry ${LOCAL_DOCKER_REGISTRY$} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline --dryRun"

b. Chcete-li nakonfigurovat tajny kli¢ stazeni globalniho obrazu a ImageContentSouxcePolicy,
spustte kod pro tento krok bez volby --dry-run:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE? \

--inventory $$CASE_INVENTORY$ \

--action configure-cluster-airgap \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
$LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

5. Ovérte, Ze je vytvoren prostiedek ImageContentSouxrcePolicy.

oc get imageContentSourcePolicy

6. Volitelné: Pouzivate-li nezabezpeceny registr, musite pridat lokalni registr do seznamu
insecureRegistries klastru.

oc patch image.config.openshift.io/cluster --type=merge -p 'i'"spec":{"registrySources":
{"insecureRegistries":["'$$LOCAL_DOCKER_REGISTRY%'"]3%3%%'

7. Ovérte stav uzlu klastru.

oc get nodes

Po uplatnéni imageContentsourcePolicy a tajného Udaje staZeni globalniho obrazu, mizZete
vidét stav uzlu jako Ready, Scheduling nebo Disabled. Pockejte, dokud vSechny uzly nebudou
zobrazovat stav Ready.

8. Zrcadlete obrazy do lokalniho registru.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE}: \

--inventory ${CASE_INVENTORY%} \

--action mirror-images \

--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD? --inputDir $HOME/offline"
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Nainstalujte IBM MQ Operator.

1. Prihlaste se na webovou konzolu klastru Red Hat OpenShift.
2. Vytvorte zdroj katalogu. Pouzijte stejny terminal, ktery provedl predchozi kroky.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action install-catalog \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --recursive"

3. Ovérte, Ze je pro operator instalacniho programu béznych sluzeb vytvoren CatalogSouxce.

oc get pods -n openshift-marketplace
oc get catalogsource -n openshift-marketplace

4. Nainstalujte IBM MQ Operator pomoci OLM.

a. V naviga¢nim podokné klepnéte na volbu Operators > OperatorHub.
Zobrazi se stranka OperatorHub.

b. Do pole Véechny polozky zadejte hodnotu IBM MQ.
Zobrazi se polozka katalogu IBM MQ.

c. Vyberte volbu IBM MQ.
Zobrazi se okno IBM MQ.

d. Klepnéte na volbu Instalovat.
Zobrazi se stranka Vytvofit odbér operatoru.

e. Chcete-li urcit, na ktery kanal operatoru se ma pouzit, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 7.

f. Nastavte ReZim instalace bud na specificky obor nazvd, ktery jste vytvofili, nebo na rozsah celého
klastru.

g. Klepnéte na volbu Odebirat.
Produkt IBM MQ je pfidan na stranku Instalované operatory.
h. Zkontrolujte stav operatoru na strance Instalované operatory. Stav se zméni na Succeeded po

dokonceni instalace.
Implementace spravce front produktu IBM MQ

Vytvoreni nového spravce front pod instalovanym operatorem viz “Implementace a konfigurace spravci
front pomoci IBM MQ Operator” na strance 78.

Souvisejici ulohy

“Pfiprava na prechod na vyssi verzi produktu IBM MQ Operator nebo spravce front v prostredi

s pfechodovou mezerou” na strance 71

V klastru Red Hat OpenShift , ktery nema pfipojeni k Internetu, existuji pfipravné kroky, které je tfeba
provést pred pfechodem na vyssi verzi produktu IBM MQ Operator.

ETEENSNCET M Upgrade produktu IBM MQ Operator a spravcii front

Upgrade produktu IBM MQ Operator vam umozni upgradovat spravce front.

Procedura

« “Upgrade produktu IBM MQ Operator pomoci webové konzoly Red Hat OpenShift” na strance 74.
« “Upgrade produktu IBM MQ Operator pomoci rozhrani CLI Red Hat OpenShift” na strance 75.
«  “Upgrade spravce front IBM MQpomoci webové konzoly Red Hat OpenShift” na strance 76.
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« “Upgrade spravce front IBM MQ pomoci rozhrani CLI Red Hat OpenShift” na strance 77.

L S o S N TS Piiprava na pirechod na vyssi verzi produktu
IBM MQ Operator nebo spravce front v prostiedi s pifechodovou mezerou

V klastru Red Hat OpenShift , ktery nema pfipojeni k Internetu, existuji pfipravné kroky, které je treba
provést pred prechodem na vyssi verzi produktu IBM MQ Operator.

NeZ zacnete
Toto téma predpoklada, Ze jste jiz nakonfigurovali lokalni registr obrazkd, ve kterém se zrcadli pfedchozi
vydané obrazy IBM Cloud Pak for Integration .

Informace o této uloze

NeZ budete moci upgradovat produkt IBM MQ Operator nebo spravce front v prostredi airgap, musite
zrcadlit nejnoveé;jsi obrazy IBM Cloud Pak for Integration .

Véimnéte si, Ze prvni Ctyfi kroky v této Uloze jsou stejné jako kroky, které provadite, kdyz je “Instalace
komponenty IBM MQ Operator v prostredi airgap” na strance 65.

Postup
1. Vytvorte proménné prostredi pro instalacni program a soupis obrazd.

Vytvorte nasledujici proménné prostiedi s ndzvem obrazu instalaéniho programu a inventafem obrazd:

export CASE_ARCHIVE_VERSION=version_number
export CASE_ARCHIVE=ibm-mq-$CASE_ARCHIVE_VERSION.tgz
export CASE_INVENTORY=ibmMQOperator

Kde version_number je verze pfipadu, kterou chcete pouZzit k provedeni instalace airgap. Seznam
dostupnych verzi pfipadu viz https://github.com/IBM/cloud-pak/tree/master/repo/case/ibm-mq.
Chcete-li urcit, ktery kanal operatora zvolit, prohlédnéte si téma Podpora verzi pro server IBM MQ
Operator .

2. Stahnéte si instala¢ni program produktu IBM MQ a soupis obraz(.

Stahnéte si instalacni program produktu ibm-mq a inventaF obraz( na hostitele typu bastion:

cloudctl case save \

--case https://github.com/IBM/cloud-pak/raw/master/repo/case/ibm-mq/
$CASE_ARCHIVE_VERSION/$CASE_ARCHIVE \

--outputdir $HOME/offline/

3. Prihlaste se do klastru produktu Red Hat OpenShift Container Platform jako administrator klastru.
Zde je priklad pfikazu k pfihlaseni do klastru Red Hat OpenShift Container Platform:
oc login cluster_host:port --username=cluster_admin_user --password=cluster_admin_password
4. Zrcadlete obrazy a nakonfigurujte klastr.
Provedte tyto kroky, chcete-li zrcadlit obrazy a nakonfigurovat klastr:

Poznamka: V Zadném prikazu nepouzivejte vinovku v uvozovkach. Nepouzivejte napfiklad args " --
registry registry --user registry_userid --pass registry_password --inputDir
~/offline". Tato vlnovka se nerozbali a vase pfikazy mohou selhat.

a. UloZte ovérovaci povéreni pro vSechny zdrojové registry Docker.

VSechny obrazy IBM Cloud Platform Common Services, IBM MQ Operator a IBM MQ Advanced
Developer jsou uloZeny do vefejnych registr(, které nevyZaduji ovéfeni. Nicméné IBM MQ Advanced
Server (neDeveloper), jiné produkty a komponenty tfetich stran vyzaduji jeden nebo vice ovérenych
registrl. Nasledujici registry vyzaduji ovéfeni:
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- cp.icr.io
e registry.redhat.io
- registry.access.redhat.com

Dalsi informace o téchto registrech viz Vytvoreni obor{ nazvi registru.

Chcete-li nakonfigurovat povéreni pro vSechny registry vyZadujici ovéreni, musite spustit nasledujici
prikaz. Spustte pfikaz samostatné pro kazdy takovy registr:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \

--inventory ${CASE_INVENTORY%} \

--action configure-creds-airgap \

--namespace ${NAMESPACE%} \

--args "--registry registry --user registry_userid --pass registry_password --inputDir
$HOME /offline"

Prikaz uklada, a zachytava v mezipaméti, povéreni registru do souboru ve vasem systému soubor(
v umisténi $HOME/ .airgap/secrets.

b. Vytvofte proménné prostiedi s pouZzitim informaci o pfipojeni lokalniho registru Docker.

export LOCAL_DOCKER_REGISTRY=IP_or_FQDN_of_local_docker_registry
export LOCAL_DOCKER_USER=username
export LOCAL_DOCKER_PASSWORD=password

Poznamka: Registr Docker pouziva standardni porty, napt. 80 nebo 443. Pokud vas registr Docker
pouziva nestandardni port, uvedte port pomoci syntaxe host : port. Priklad:

export LOCAL_DOCKER_REGISTRY=myregistry.local:5000

c. Nakonfigurujte tajny Udaj ovéreni pro lokalni registr Docker.

Poznamka: Tento krok je tfeba provést pouze jednou.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \
--inventory ${CASE_INVENTORY%} \
--action configure-creds-airgap \
--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD?$"

Prikaz uklada, a zachytava v mezipaméti, povéreni registru do souboru ve vasem systému soubor(
v umisténi $HOME/ .airgap/secrets.

d. Nakonfigurujte globalni tajny Udaj staZeni obrazu a ImageContentSouxcePolicy.
i) Zkontrolujte, zda je vyzadovan restart uzlu.

« V produktu Red Hat OpenShift Container Platform verze 4.4 a vy$Si a v nové instalaci produktu
IBM MQ Operator pomoci airgap tento krok restartuje vSechny uzly klastru. Prostfedky klastru
mohou byt nedostupné, dokud neni pouZzit novy tajny Udaj stazeni.

« V produktu IBM MQ Operator 1.8je CASE aktualizovan tak, aby zahrnoval dalsi zdroj zrcadleni
pro obrazy. Proto se pfi upgradu z predchozich verzi produktu IBM MQ Operator na verzi 1.8
nebo vyssi spusti restart uzlu.

« Chcete-li zkontrolovat, zda tento krok vyZaduje restart uzlu, pfidejte volbu - -dry-run do
kodu tohoto kroku. Tim se vygeneruje nejnovéjsi soubor ImageContentSourcePolicy
a zobrazi se v okné konzoly (stdout). Pokud se ImageContentSouxcePolicy lisi od
konfigurovaného klastru ImageContentSourxcePolicy, dojde k restartovani.

cloudctl case launch \

--case $HOME/offline/$ICASE_ARCHIVE? \
--inventory ${CASE_INVENTORY? \
--action configure-cluster-airgap \
--namespace $$NAMESPACE} \
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--args "--registry $$LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline --dryRun"

i) Chcete-li nakonfigurovat tajny kli¢ stazeni globalniho obrazu a ImageContentSouxcePolicy,
spustte kod pro tento krok bez volby - -dry-run:

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE} \
--inventory ${CASE_INVENTORY%} \
--action configure-cluster-airgap \
--namespace ${NAMESPACE%} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --user $$LOCAL_DOCKER_USER} --pass $
$LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

e. Ovérte, Ze je vytvoren prostfedek ImageContentSourcePolicy.

oc get imageContentSourcePolicy

f. Volitelné: PouZivate-li nezabezpeceny registr, musite pridat lokalni registr do seznamu
insecureRegistries klastru.

oc patch image.config.openshift.io/cluster --type=merge -p 'i'"spec":{"registrySources":
{"insecureRegistries":["'$$LOCAL_DOCKER_REGISTRY$'"]3}%3!

g. Ovérte stav uzlu klastru.

oc get nodes

Po uplatnéni imageContentsourcePolicy a tajného Udaje stazeni globalniho obrazu, miZete
vidét stav uzlu jako Ready, Scheduling nebo Disabled. PocCkejte, dokud vSechny uzly nebudou
zobrazovat stav Ready.

h. Zrcadlete obrazy do lokalniho registru.

cloudctl case launch \

--case $HOME/offline/$§$CASE_ARCHIVE? \

--inventory ${CASE_INVENTORY?} \

--action mirror-images \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY?} --user $$LOCAL_DOCKER_USER} --pass $
{LOCAL_DOCKER_PASSWORD} --inputDir $HOME/offline"

5. Provedte upgrade zdroje katalogu.

Pouzijte stejny terminal, ktery provedl pfedchozi kroky.

cloudctl case launch \

--case $HOME/offline/$$CASE_ARCHIVE?: \

--inventory ${CASE_INVENTORY?} \

--action install-catalog \

--namespace ${NAMESPACE} \

--args "--registry ${LOCAL_DOCKER_REGISTRY} --recursive"

Jak pokradovat dale

Nyni jste pfipraveni provést upgrade produktu IBM MQ Operator a spravce front provedenim jedné
z nasledujicich uloh:

« “Upgrade produktu IBM MQ Operator pomoci webové konzoly Red Hat OpenShift” na strance 74
« “Upgrade produktu IBM MQ Operator pomoci rozhrani CLI Red Hat OpenShift” na strance 75

« “Upgrade spravce front IBM MQpomoci webové konzoly Red Hat OpenShift” na strance 76

« “Upgrade spravce front IBM MQ pomoci rozhrani CLI Red Hat OpenShift” na strance 77

« “Upgrade spravce front IBM MQ v produktu Red Hat OpenShift pomoci Platform Navigator” na strance
78
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T EENSNCEET M U pgrade produktu IBM MQ Operator pomoci webové
konzoly Red Hat OpenShift

IBM MQ Operator mdze byt upgradovan pomoci Operator Hub.

NezZ zaCnete
Pfihlaste se na webovou konzolu klastru Red Hat OpenShift.

Nez budete moci upgradovat produkt IBM MQ Operator v prostiedi airgap, musite zrcadlit nejnové;si
obrazy IBM Cloud Pak for Integration . Viz téma PFiprava na upgrade produktu IBM MQ Operator nebo
spravce front v prostfedi airgap.

Postup

1. Chcete-li urcit, na ktery kanal operatoru se ma upgradovat, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 7.

2. Volitelné: Pokud provadite upgrade z verze produktu IBM MQ Operator starSi nez 1.5 na produkt
IBM MQ Operator 1.5 nebo novéjsi, musite nejprve provést upgrade verze produktu IBM Cloud Pak
foundational services.

DalSi informace viz téma “Upgrade produktu IBM Cloud Pak foundational services pomoci webové
konzoly Red Hat OpenShift” na strance 74.

3. Upgragujte IBM MQ Operator. Nové hlavni nebo vedlejsi verze produktu IBM MQ Operator jsou
dodavany prostiednictvim novych kanald odbéru. Chcete-li provést upgrade vaseho operatora na
novou hlavni nebo vedlejsi verzi, budete muset aktualizovat vybrany kanal ve svém odbéru produktu
IBM MQ Operator.

a) V navigaénim podokné klepnéte na volbu Operatory > Instalované operatory.
Zobrazi se vSechny nainstalované operatory v uvedeném projektu.

b) Vyberte volbu IBM MQ Operator.

c) Prejdéte na kartu Odbér.

d) Klepnéte na volbu Kanal.
Zobrazi se okno Zménit kanal aktualizace odbéru.

e) Vyberte pozadovany kanal a klepnéte na tlacitko Ulozit.

Operator provede upgrade na nejnovéjsi verzi dostupnou pro novy kanal. Viz “Podpora verze pro
IBM MQ Operator” na strance 7.

Jak pokracovat dale
Pokud jste provedli upgrade na IBM Cloud Pak foundational services 3.7, je nutné vSechny spravce front,
ktefi pouzivaji licenci IBM Cloud Pak for Integration, upgradovat nebo restartovat. Dalsi informace o tom,

jak to proveést, viz “Upgrade spravce front IBM MQpomoci webové konzoly Red Hat OpenShift” na strance
76.

N SR Upgrade produktu IBM Cloud Pak foundational services pomoci

weboveé konzoly Red Hat OpenShift
Pokud provadite upgrade z verze produktu IBM MQ Operator starsi nez 1.5 na produkt IBM MQ Operator
1.5 nebo novéjsi, musite nejprve provést upgrade verze produktu IBM Cloud Pak foundational services.

Nez zaénete

Poznamka: Tuto Ulohu je tfeba provést pouze v pfipadé, Ze provadite upgrade z verze produktu IBM MQ
Operator starsi nez 1.5 na produkt IBM MQ Operator 1.5 nebo novéjsi.

Pokud mate néjaké spravce front, ktefi pouzivaji licenci IBM Cloud Pak for Integration,
pak po tomto upgradu bude pro pfistup k webové konzole vyZadovan restart spravce front a také
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se zobrazi dal$i chyby pfihlaseni do webové konzoly. Tyto chyby mizete opravit upgradem nejnovéjsi
hodnotu . spec.version pro zvolenou verzi produktu IBM MQ po dokonceni upgradu operatora.

Méte-li existujici spravce front a pouzijete IBM Cloud Pak for Integration Operations
Dashboard, podivejte se pfed upgradem na “Implementace nebo upgrade produktu IBM MQ 9.2.2 nebo
9.2.3 s integraci Operations Dashboard v produktu IBM Cloud Pak for Integration 2021.4” na strance 109.

Postup

1. Prihlaste se na webovou konzolu klastru Red Hat OpenShift.
2. V navigaénim podokné klepnéte na volbu Operatory > Instalované operatory.
Zobrazi se vSechny nainstalované operatory v uvedeném projektu.

3. Vyberte IBM Cloud Pak foundational services Operator. VSimnéte si, Ze pred verzi 3.7 se toto
nazyvalo IBM Common Services Operator

4. Prejdéte na kartu Odbér.
5. Klepnéte na volbu Kanal.

Zobrazi se okno Zménit kanal aktualizace odbéru.
6. Vyberte kanal v3 a klepnéte na tlacitko Ulozit.

Operator IBM Cloud Pak foundational services provede upgrade na nejnovéjsi verzi dostupnou pro
novy kanal. Viz téma “Podpora verze pro IBM MQ Operator” na strance 7.

Jak pokracovat dale
Nyni jste pfipraveni na Upgrade produktu IBM MQ Operator.

EEEENENEEET M Upgrade produktu IBM MQ Operator pomoci rozhrani CLI
Red Hat OpenShift

Produkt IBM MQ Operator lze upgradovat z pfikazového radku.

Nez zaénete

Prihlaste se do svého klastru pomoci cloudctl login (pro IBM Cloud Pak for Integration) nebo oc
login.

NezZ budete moci upgradovat produkt IBM MQ Operator v prostiedi airgap, musite zrcadlit nejnoveéjsi

obrazy IBM Cloud Pak for Integration . Viz téma Pfiprava na upgrade produktu IBM MQ Operator nebo
spravce front v prostredi airgap.

Postup

1. Chcete-li uréit, na ktery kanal operatoru se ma upgradovat, zkontrolujte “Podpora verze pro IBM MQ
Operator” na strance 7.

2. Volitelné: Pokud provadite upgrade z verze produktu IBM MQ Operator starsi nez 1.5 na produkt

IBM MQ Operator 1.5 nebo novéjsi, musite nejprve provést upgrade verze produktu IBM Cloud Pak
foundational services.

Dalsi informace viz téma “Upgrade produktu IBM Cloud Pak foundational services pomoci rozhrani CLI
produktu Red Hat OpenShift” na strance 76.

3. Upgragujte IBM MQ Operator. Nové hlavni/vedlejSi verze IBM MQ Operator se dodavaji prostfednictvim
novych kanall odbéru. Chcete-li upgradovat operator na novou hlavni/vedlej$i verzi, budete muset
aktualizovat vybrany kanal ve svém odbéru IBM MQ Operator.

a) Ujistéte se, Ze je k dispozici poZzadovany kanal upgradu produktu IBM MQ Operator.

oc get packagemanifest ibm-mg -o=jsonpath='{.status.channels[*].name}"'
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b) Chcete-li prejit na poZadovany aktualizacni kanal (kde vX.Y je poZadovany aktualizaéni kanal
uvedeny v predchozim kroku), provedte opravu Subscription.

oc patch subscription ibm-mqg --patch '{"spec":{"channel":"vX.Y"}}' --type=merge

Jak pokracovat dale

Pokud jste provedli upgrade na IBM Cloud Pak foundational services 3.7, je nutné vSechny spravce front,
ktefi pouZzivaji licenci IBM Cloud Pak for Integration, upgradovat nebo restartovat. Dal$i informace o tom,
jak to provést, viz “Upgrade spravce front IBM MQ pomoci rozhrani CLI Red Hat OpenShift” na strance
77.

Upgrade produktu IBM Cloud Pak foundational services pomoci
rozhrani CLI produktu Red Hat OpenShift

Pokud provadite upgrade z verze produktu IBM MQ Operator starsi nez 1.5 na produkt IBM MQ Operator
1.5 nebo novéjsi, musite nejprve provést upgrade verze produktu IBM Cloud Pak foundational services.

Nez zaénete

Poznamka: Tuto Ulohu je tfeba provést pouze v pfipadé, Ze provadite upgrade z verze produktu IBM MQ
Operator starsi nez 1.5 na produkt IBM MQ Operator 1.5 nebo novéjsi.

Pokud mate néjaké spravce front, ktefi pouzivaji licenci IBM Cloud Pak for Integration,
pak po tomto upgradu bude pro pfistup k webové konzole vyZadovan restart spravce front a také

se zobrazi dalsi chyby pfihlageni do webové konzoly. Tyto chyby mliZete opravit upgradem nejnoveé;si
hodnotu .spec.version pro zvolenou verzi produktu IBM MQ po dokonceni upgradu operatora.

Méte—li existujici spravce front a pouZijete IBM Cloud Pak for Integration Operations
Dashboard, podivejte se pred upgradem na “Implementace nebo upgrade produktu IBM MQ 9.2.2 nebo
9.2.3 s integraci Operations Dashboard v produktu IBM Cloud Pak for Integration 2021.4” na strance 109.

Postup

1. Pfihlaste se do svého klastru pomoci cloudctl login (pro IBM Cloud Pak for Integration) nebo oc
login.

2. Ujistéte se, Ze je k dispozici kanal upgradu produktu v3 IBM Cloud Pak foundational services.

oc get packagemanifest -n ibm-common-services ibm-common-service-operator
-o=jsonpath="%.status.channels[x].name}"'

3. Chcete-li pfejit na pozadovany kanal aktualizace, provedte opravu Subscription: v3
oc patch subscription ibm-common-service-operator --patch '§"spec":{"channel":"v3"%3}' --

type=merge

Jak pokracovat dale
Nyni jste pfipraveni na Upgrade produktu IBM MQ Operator.

EEENENCEET M upgrade spravce front IBM MQpomoci webové konzoly
Red Hat OpenShift

Spravce front IBM MQ implementovany pomoci IBM MQ Operator lze upgradovat v Red Hat OpenShift
pomoci Operator Hub.

Nez zaénete

« Pfihlaste se na webovou konzolu klastru Red Hat OpenShift.
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- Ujistéte se, Ze IBM MQ Operator pouziva pozadovany kanal aktualizace. Viz téma “Upgrade produktu
IBM MQ Operator a spravct front” na strance 70.

NeZ budete moci upgradovat spravce front v prostredi airgap, musite zrcadlit nejnovéjsi obrazy IBM
Cloud Pak for Integration . Viz téma Pfiprava na upgrade produktu IBM MQ Operator nebo spravce front
v prostfedi airgap.

Postup

1. V navigaénim podokné klepnéte na volbu Operatory > Instalované operatory.
Zobrazi se vSechny nainstalované operatory v uvedeném projektu.
2. Vyberte volbu IBM MQ Operator.
Zobrazi se okno IBM MQ Operator.
3. Prejdéte na kartu Spravce front.
Zobrazi se okno Podrobnosti spravce front.
4, Vyberte spravce front, kterého chcete upgradovat.
5. Prejdéte na kartu YAML.
6. V pripadé potfeby aktualizujte nasledujici pole tak, aby odpovidala pozadovanému upgradu verze
spravce front IBM MQ.
« spec.version
« spec.license.licence
Viz “Podpora verze pro IBM MQ Operator” na strance 7, kde jsou informace o mapovani kanald na
verze IBM MQ Operator a verze spravce front IBM MQ.
7. UloZte aktualizovaného spravce front YAML.

BEEENENEEET M Upgrade spravce front IBM MQ pomoci rozhrani CLI Red
Hat OpenShift

Spravce front IBM MQ implementovany pomoci IBM MQ Operator lze upgradovat v Red Hat OpenShift
pomoci pfikazového rfadku.

NeZ zaCnete
Chcete-li provést tyto kroky, musite byt administratorem klastru.

« Pfihlaste se do rozhrani prikazového rfadku (CLI) produktu Red Hat OpenShift pomoci pfikazu oc
login.

« Ujistéte se, ze IBM MQ Operator pouziva pozadovany kanal aktualizace. Viz téma “Upgrade produktu
IBM MQ Operator a spravct front” na strance 70.

Nez budete moci upgradovat spravce front v prostfedi airgap, musite zrcadlit nejnovéjsi obrazy IBM
Cloud Pak for Integration . Viz téma Priprava na upgrade produktu IBM MQ Operator nebo spravce front
v prostredi airgap.

Postup

Upravte prostfedek QueueManagex k aktualizaci nasledujicich poli tak, aby odpovidala pozadovanému
upgradu verze spravce front IBM MQ.

« spec.version
« spec.license.licence

Viz “Podpora verze pro IBM MQ Operator” na strance 7, kde jsou informace o mapovani kanald na verze
IBM MQ Operator a verze spravce front IBM MQ.

Zadejte nasledujici prikaz:
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oc edit queuemanager my_gmgr

Kde my_gmgr je nazev prostiedku QueueManager, ktery chcete upgradovat.

Upgrade spravce front IBM MQ v produktu Red Hat OpenShift
pomoci Platform Navigator

Spravce front IBM MQ implementovany pomoci produktu IBM MQ Operator, lze upgradovat v produktu
Red Hat OpenShift pomoci IBM Cloud Pak for Integration Platform Navigator.

Nez zacnete

« Prihlaste se k produktu IBM Cloud Pak for Integration Platform Navigator v oboru nazvd, ktery obsahuje
spravce front, kterého chcete upgradovat.

« Ujistéte se, ze IBM MQ Operator pouziva poZadovany kanal aktualizace. Viz téma “Upgrade produktu
IBM MQ Operator a spravct front” na strance 70.

Nez budete moci upgradovat spravce front v prostfedi airgap, musite zrcadlit nejnovéjsi obrazy IBM
Cloud Pak for Integration . Viz téma Pfiprava na upgrade produktu IBM MQ Operator nebo spravce front
v prostredi airgap.

Postup

1. Na domovské strance IBM Cloud Pak for Integration Platform Navigator klepnéte na kartu Béhova
prostiedi.

2. Spravci front s dostupnymi upgrady maji modré i vedle polozky Verze. Klepnutim na pismeno
i zobrazite K dispozici je nova verze.

3. Klepnéte na tfi tecky v pravém rohu spravce front, kterého chcete upgradovat, a poté klepnéte na
volbu Zmeénit verzi.

4.V ¢asti Vybrat novy kanal nebo verzi vyberte pozadovanou verzi upgradu.
5. Klepnéte na volbu Zménit verzi.

Vysledky

Spravce front je upgradovan.

ETEENSNCETI I mplementace a konfigurace spravct front pomoci IBM
MQ Operator

exr e

Informace o této uloze

Procedura

« “Priprava projektu Red Hat OpenShift pro IBM MQ” na strance 78.
« “Implementace spravce front do klastru Red Hat OpenShift Container Platform” na strance 80.

T EENSNCEET M Priprava projektu Red Hat OpenShift pro IBM MQ

Pripravte klastr Red Hat OpenShift Container Platform tak, aby byl pfipraven implementovat spravce front.

Procedura

« “Prfiprava projektu Red Hat OpenShift pro produkt IBM MQ pomoci webové konzoly Red Hat
OpenShift” na strance 79.
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« “Priprava projektu produktu Red Hat OpenShift pro IBM MQ pomoci rozhrani CLI Red Hat OpenShift”
na strance 79.

Souvisejici tlohy

“Implementace spravce front do klastru Red Hat OpenShift Container Platform” na strance 80
Pomoci vlastniho prostfedku spravce front implementujte spravce front do klastru Red Hat OpenShift
Container Platform.

PFiprava projektu Red Hat OpenShift pro produkt IBM MQ

pomoci webové konzoly Red Hat OpenShift
Pripravte si klastr Red Hat OpenShift Container Platform tak, aby byl pfipraven implementovat spravce
front pomoci IBM MQ Operator. Tuto Ulohu by mél dokoncit administrator projektu.

Nez zacnete

Poznamka: Planujete-li pouZit produkt IBM MQ v projektu s dal$imi jiz nainstalovanymi komponentami
produktu IBM Cloud Pak for Integration, nemusite se témito pokyny Fidit.

Prihlaste se na webovou konzolu klastru Red Hat OpenShift.

Informace o této tiloze

Obrazy IBM MQ Operator se stahuji z registru kontejnerd, ktery provadi kontrolu licenénich opravnéni.
Tato kontrola vyZaduje kli¢ opravnéni, ktery je uloZzen v tajném Udaji stazeni docker-registry. Nemate-
li jesté kli¢ opravnéni, postupujte podle téchto pokynd, abyste ziskali kli¢ opravnéni a vytvofili tajny Udaj
staZeni.

Postup

1. Ziskejte kli¢ opravnéni, ktery je pfifazen k vasemu ID.

a) Prihlaste se k MyIBM Container Software Library s ID a heslem IBM pfidruzenym k opravnénému
softwaru.

b) V sekci Kli€e opravnéni vyberte Kopirovat kli¢ ke zkopirovani klice opravnéni do schranky
(clipboardu).

2. Vytvorte tajny Udaj obsahujici vas kli¢ opravnéni, v projektu, kam chcete implementovat spravce front.
a) V naviga¢nim podokné klepnéte na volbu Pracovni zatéZ > Tajny udaj.
Zobrazi se stranka Tajné udaje.
b) V rozeviraci nabidce Projekt vyberte projekt, do kterého chcete produkt IBM MQ nainstalovat.
c) Klepnéte na tladitko Vytvofit a vyberte volbu Tajny udaj staZeni obrazu.
d) Do pole Nazev zadejte ibm-entitlement-key.
e) Do pole Adresa serveru registru zadejte cp.icr.io.
f) Do pole Jméno uZivatele zadejte cp.
g) Do pole Heslo zadejte kli¢ opravnéni, ktery jste zkopirovali v prfedchozim kroku.
h) Do pole E-mail zadejte ID IBM pfidruZzené k opravnénému softwaru.

Jak pokradovat dale
“Implementace spravce front pomoci webové konzoly Red Hat OpenShift” na strance 82

PFiprava projektu produktu Red Hat OpenShift pro IBM MQ

pomoci rozhrani CLI Red Hat OpenShift

Pripravte si klastr Red Hat OpenShift Container Platform tak, aby byl pfipraven implementovat spravce
front pomoci IBM MQ Operator. Tuto Ulohu by mél dokoncit administrator projektu.
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Nez zaénete

Poznamka: Planujete-li pouZit produkt IBM MQ v projektu s daldimi jiz nainstalovanymi komponentami
produktu IBM Cloud Pak for Integration, nemusite se témito pokyny Fridit.

Prihlaste se do svého klastru pomoci cloudctl login (pro IBM Cloud Pak for Integration) nebo oc
login.

Informace o této tloze

Obrazy IBM MQ Operator se stahuji z registru kontejnerd, ktery provadi kontrolu licen¢nich opravnéni.
Tato kontrola vyZaduje kli¢ opravnéni, ktery je uloZen v tajném Udaji staZzeni docker-registry. Nemate-
li jesté kli¢ opravnéni, postupujte podle téchto pokyn(, abyste ziskali kli¢ opravnéni a vytvofili tajny (daj
stazeni.

Postup

1. Ziskejte kli¢ opravnéni, ktery je pfifazen k vasemu ID.

a) Prihlaste se k MyIBM Container Software Library s ID a heslem IBM pfidruzenym k opravnénému
softwaru.

b) V sekci Kli¢e opravnéni vyberte Kopirovat kli€ ke zkopirovani kli¢e opravnéni do schranky
(clipboardu).

2. Vytvorte tajny udaj obsahujici vas kli¢ opravnéni, v projektu, kam chcete implementovat spravce front.

Spustte nasledujici pfikaz, kde <entitlement-key> je kli¢ nacteny v kroku 1, a <user-email> je ID IBM
pridruZzené k opravnénému softwaru.

oc create secret docker-registry ibm-entitlement-key \
--docker-server=cp.icr.io \

--docker-username=cp \
--docker-password=<entitlement-key> \
--docker-email=<user-email>

Jak pokracovat dale
“Implementace spravce front pomoci rozhrani CLI Red Hat OpenShift” na strance 83

BEEETNENEEETIN I mplementace spravce front do klastru Red Hat
OpenShift Container Platform

Pomoci vlastniho prostifedku spravce front implementujte spravce front do klastru Red Hat OpenShift
Container Platform.

Procedura

.
“Implementace spravce front pomoci produktu IBM Cloud Pak for Integration Platform Navigator” na
strance 81.

- Openshirt |

“Implementace spravce front pomoci webové konzoly Red Hat OpenShift” na strance 82.

- OpenShift: |

“Implementace spravce front pomoci rozhrani CLI Red Hat OpenShift” na strance 83.

Souvisejici ulohy
“PFiklady konfigurace spravce front” na strance 84
Spravce front lze konfigurovat Upravou obsahu vlastniho prostifedku spravce front.
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mplementace spravce front pomoci produktu IBM Cloud Pak for
Integration Platform Navigator

Pomoci vlastniho prostifedku spravce front implementujte spravce front do klastru Red Hat OpenShift
Container Platform pomoci produktu IBM Cloud Pak for Integration Platform Navigator. Tuto Ulohu by mél
dokoncit administrator projektu.

Nez zacnete
V prohlizeci spustte produkt IBM Cloud Pak for Integration Platform Navigator.

Jedna-li se o prvni implementaci spravce front do tohoto projektu Red Hat OpenShift, postupujte podle
krokl pro “Pfiprava projektu Red Hat OpenShift pro IBM MQ” na strance 78.

Postup

1. Implementujte spravce front.

Nasledujici pfiklad implementuje zakladniho "quick start" spravce front, ktery pouziva prechodné

(docasné) ulozisté a vypina zabezpeceni MQ. Zpravy nebudou po restartu spravce front zachovany.

Konfiguraci mzete upravit tak, aby bylo mozné zménit mnoho nastaveni spravce front.

a) V produktu IBM Cloud Pak for Integration Platform Navigator klepnéte na volbu Administrace,
potom na Béhova prostiedi integrace. Ve star$ich verzich produktu IBM Cloud Pak for Integration
Platform Navigator klepnéte na volbu Béhové prostiedi a instance.

b) Klepnéte na volbu Vytvofit instanci.

c) Vyberte volbu Systém zprav a klepnéte na tlacitko Dalsi. Ve starsich verzich produktu IBM Cloud
Pak for Integration Platform Navigator klepnéte na volbu Spravce front a poté klepnéte na tlacitko
Dalsi.

Zobrazi se formular pro vytvoreni instance QueueManager.

Poznamka: MiZete také klepnout na volbu Kéd a zobrazit nebo zménit konfiguraci QueueManager
YAML.

d) V sekci Podrobnosti zkontrolujte nebo aktualizujte pole Nazev a zadejte Obor nazvd, ve kterém se
ma vytvofrit instance spravce front.

e) Jestlize pfijmete licenéni smlouvu produktu IBM Cloud Pak for Integration, zmérite volbu PFijeti
licence na hodnotu Zapnuto.

Chcete-li implementovat spravce front, musite pfijmout licenci.
f) V sekci Spravce front zkontrolujte nebo aktualizujte Nazev zakladniho spravce front. Ve starsich

verzich produktu IBM Cloud Pak for Integration Platform Navigator pouzijte sekci Konfigurace
spravce front.

Standardné se nazev spravce front pouzivaného aplikacemi klienta IBM MQ bude shodovat
s nazvem QueueManager, ale s odebranymi neplatnymi znaky (jako jsou poml¢ky).

g) Klepnéte na volbu Vytvofit.

Nyni je zobrazen seznam spravc( front v aktualnim projektu (obor nazv(). Novy spravce
QueueManager by mél mit stav Pending.
2. Zkontrolujte, zda je spravce front spustén.
Vytvoreni je dokonceno, kdyZ stav QueueManager je Running.
Souvisejici ulohy
“Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat OpenShift” na strance 107
Chcete-li pfipojit aplikaci ke spravci front IBM MQ mimo klastr Red Hat OpenShift , potfebujete trasu
Red Hat OpenShift . Musite povolit TLS ve svém spravci front IBM MQ a klientské aplikaci, protoze SNI

je k dispozici pouze v protokolu TLS, kdyz se pouziva protokol TLS 1.2 nebo vys$si. Red Hat OpenShift
Container Platform Router pouZiva SNI ke smérovani poZadavkd na spravce front IBM MQ.

“PFipojeni k serveru IBM MQ Console implementovanému v Red Hat OpenShift” na strance 113
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Jak se pfipojit k rozhrani IBM MQ Console spravce front, ktery byl implementovan do klastru Red Hat
OpenShift Container Platform.

e S5 3B Tmplementace sprdvce front pomoci webové konzoly Red Hat
OpenShift
Pomoci vlastniho prostifedku spravce front implementujte spravce front do klastru Red Hat OpenShift

Container Platform pomoci webové konzoly Red Hat OpenShift. Tuto ulohu by mél dokoncit administrator
projektu.

NezZ zacnete
Pfihlaste se na webovou konzolu klastru Red Hat OpenShift. Budete muset vybrat existujici projekt (obor
nazvad), ktery se ma pouzit, nebo vytvorit novy projekt.

Jedna-li se o prvni implementaci spravce front do tohoto projektu Red Hat OpenShift, postupujte podle
krokl pro “Pfiprava projektu Red Hat OpenShift pro IBM MQ” na strance 78.

Postup

1. Implementujte spravce front.

Nasledujici pFiklad implementuje zakladniho "quick start" spravce front, ktery pouziva pfechodné
(docasné) ulozisté a vypina zabezpeceni MQ. Zpravy nebudou po restartu spravce front zachovany.
Konfiguraci mlzete upravit tak, aby bylo mozné zménit mnoho nastaveni spravce front.

a) Ve webové konzole Red Hat OpenShift klepnéte v navigacnim podokné na volbu Operatory >
Instalované operatory.

b) Klepnéte na volbu IBM MQ.
c) Klepnéte na kartu Spravce front.
d) Klepnéte na tlacitko Vytvofit spravce front.
Zobrazi se editor YAML obsahuijici pFiklad YAML pro prostiedek QueueManager.

Poznamka: M(iZete také klepnout na volbu Upravit formulaF a zobrazit nebo zménit konfiguraci
QueueManager.

e) Jestlize pfijmete licenéni smlouvu, zméiite volbu PFijeti licence na hodnotu Zapnuto.

Produkt IBM MQ je k dispozici pod nékolika rdznymi licencemi. Dalsi informace o platnych licencich
viz “Odkaz na licenci pro mg.ibm.com/vlbetal” na strance 124. Chcete-li implementovat spravce
front, musite prijmout licenci.

f) Klepnéte na volbu Vytvofit.

Nyni je zobrazen seznam spravc front v aktualnim projektu (obor nazv(). Novy spravce
QueueManager by mél byt ve stavu Pending.
2. Zkontrolujte, zda je spravce front spustén.

Vytvoreni je dokonceno, kdyZ stav QueueManager je Running.
Souvisejici ulohy
“Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat OpenShift” na strance 107
Chcete-li pfipojit aplikaci ke spravci front IBM MQ mimo klastr Red Hat OpenShift , potfebujete trasu
Red Hat OpenShift . Musite povolit TLS ve svém spravci front IBM MQ a klientské aplikaci, protoZze SNI

je k dispozici pouze v protokolu TLS, kdyz se pouziva protokol TLS 1.2 nebo vySSi. Red Hat OpenShift
Container Platform Router pouziva SNI ke smérovani pozadavk( na spravce front IBM MQ.

“Pripojeni k serveru IBM MQ Console implementovanému v Red Hat OpenShift” na strance 113

Jak se pripojit k rozhrani IBM MQ Console spravce front, ktery byl implementovan do klastru Red Hat
OpenShift Container Platform.
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NN RN Tmplementace sprdvce front pomoci rozhrani CLI Red Hat
OpenShift
Pomoci vlastniho prostifedku spravce front implementujte spravce front do klastru Red Hat OpenShift

Container Platform pomoci rozhrani pfikazového fadku (CLI). Tuto Ulohu by mél dokoncit administrator
projektu.

Nez zacnete

Musite nainstalovat rozhrani pfikazového radku Red Hat OpenShift Container Platform.

Prihlaste se do svého klastru pomoci cloudctl login (pro IBM Cloud Pak for Integration) nebo oc
login.

Jedna-li se o prvni implementaci spravce front do tohoto projektu Red Hat OpenShift, postupujte podle
krok( pro “Pfiprava projektu Red Hat OpenShift pro IBM MQ” na strance 78.

Postup

1. Implementujte spravce front.

Nasledujici pfiklad implementuje zakladniho "quick start" spravce front, ktery pouziva prechodné
(docasné) ulozisté a vypina zabezpeceni MQ. Zpravy nebudou po restartu spravce front zachovany.
Obsah YAML mZete upravit tak, aby bylo mozné zménit mnoho nastaveni spravce front.

a) Vytvorit soubor YAML produktu QueueManager

Chcete-li napfiklad nainstalovat zakladniho spravce front v IBM Cloud Pak for Integration, vytvorte
soubor "mq-quickstart.yaml" s nasledujicim obsahem:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
spec:
version: 9.2.5.0-13
license:
accept: false
license: L-RJON-C7QG3S
use: NonProduction
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral
template:
pod:
containers:
- name: gmgr
env:
- name: MQSNOAUT
value: "yes"

DiileZité: Pokud pFijmete licenéni smlouvu produktu IBM Cloud Pak for Integration, zméiite
accept: falsenaaccept: true.Podrobnostio licenciviz “Odkaz na licenci pro mg.ibm.com/
vlbetal” na strance 124 .

Tento priklad také zahrnuje webovy server implementovany se spravcem front, s webovou konzolou
povolenou pomoci jednotného prihlaseni s produktem IBM Cloud Pak Identity and Access Manager.

Chcete-li nainstalovat zakladniho spravce front nezavisle na produktu IBM Cloud Pak for
Integration, vytvorte soubor "mq-quickstart.yaml" s nasledujicim obsahem:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: quickstart
spec:
version: 9.2.5.0-r3
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license:
accept: false
license: L-APIG-BzZDDDY
web:
enabled: true
queueManager:
name: "QUICKSTART"
storage:
queueManager:
type: ephemeral
template:
pod:
containers:
- name: gmgr
env:
- name: MQSNOAUT
value: "yes"

DileZité:Pokud pfijmete licenéni smlouvu produktu MQ, zméiite accept: false naaccept:
true. Podrobnosti o licenci viz “Odkaz na licenci pro mg.ibm.com/vlbetal” na strance 124 .

b) Vytvofrit objekt QueueManager
oc apply -f mg-quickstart.yaml

2. Zkontrolujte, zda je spravce front spustén.
Implementaci miZete ovéfit spusténim

oc describe queuemanager <QueueManagerResourceName>
a naslednou kontrolou stavu.
Napf. spustte

oc describe queuemanager quickstart
a zkontrolujte, ze pole status.Phase udava Running

Souvisejici ulohy

“Konfigurace trasy pro pripojeni ke spravci front mimo klastr Red Hat OpenShift” na strance 107
Chcete-li pfipojit aplikaci ke spravci front IBM MQ mimo klastr Red Hat OpenShift , potfebujete trasu
Red Hat OpenShift . Musite povolit TLS ve svém spravci front IBM MQ a klientské aplikaci, protoZze SNI
je k dispozici pouze v protokolu TLS, kdyz se pouziva protokol TLS 1.2 nebo vys$si. Red Hat OpenShift
Container Platform Router pouZiva SNI ke smérovani poZzadavkd na spravce front IBM MQ.

“PFipojeni k serveru IBM MQ Console implementovanému v Red Hat OpenShift” na strance 113
Jak se pfipojit k rozhrani IBM MQ Console spravce front, ktery byl implementovan do klastru Red Hat
OpenShift Container Platform.

e SRR B Priklady konfigurace spravce front

Spravce front [ze konfigurovat Upravou obsahu vlastniho prostifedku spravce front.

Informace o této uloze
Nasledujici pfiklady vam pomohou nakonfigurovat spravce front pomoci souboru QueueManager YAML.

Procedura

+ “Priklad: Dodani soubord MQSC a INI” na strance 84
« “Priklad: Konfigurace TLS” na strance 86

SNSRI W PFiklad: Doddni souborit MOSC a INI
Tento priklad vytvori objekt Kubernetes ConfigMap obsahujici dva soubory MQSC a jeden soubor INI. Poté
je implementovan spravce front, ktery zpracovava tyto soubory MQSC a INI.
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Informace o této uloze

Soubory MQSC a INI lze dodat pfi implementaci spravce front. Data MQSC a INI musi byt definovana
v jednom nebo vice souborech Kubernetes ConfigMaps a Secrets. Ty musi byt vytvoFeny v oboru nazvd
(projekt), do kterého budete implementovat spravce front.

Poznamka: Tajny kli¢ Kubernetes by mél byt pouzit, kdyz soubor MQSC nebo INI obsahuje citliva data.
Dodani MQSC a INI timto zplsobem vyzaduje IBM MQ Operator verze 1.1 nebo vyssi.

Priklad

Nasledujici pfiklad vytvori objekt Kubernetes ConfigMap obsahujici dva soubory MQSC a jeden souborINI.
Poté je implementovan spravce front, ktery zpracovava tyto soubory MQSC a INI.

Priklad ConfigMap - pouzijte nasledujici YAML ve vasem klastru:

apiVersion: vl
kind: ConfigMap
metadata:
name: mgsc-ini-example
data:
examplel.mgsc: |
DEFINE QLOCAL('DEV.QUEUE.1') REPLACE
DEFINE QLOCAL('DEV.QUEUE.2') REPLACE
example2.mgsc:
DEFINE QLOCAL('DEV.DEAD.LETTER.QUEUE') REPLACE
example.ini: |
Channels:
MQIBindType=FASTPATH

Priklad QueueManager implementujte spravce front s nasledujici konfiguraci pomoci pfikazového radku
nebo pomoci pfikazu IBM Cloud Pak for Integration Platform Navigator:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: mgsc-ini-cp4i
spec:
version: 9.2.5.0-r3
license:
accept: false
license: L-RJON-C7QG3S
use: NonProduction
web:
enabled: true
queueManager:
name: "MQSCINI"
mgsc:
- configMap:
name: mqgsc-ini-example
items:
- examplel.mgsc
- example2.mgsc
ini:
- configMap:
name: mqgsc-ini-example
items:
- example.ini
storage:
queueManager:
type: ephemeral

DileZité: Pokud pFijmete licenéni smlouvu produktu IBM Cloud Pak for Integration, zméiite accept:
false naaccept: true.Podrobnostik licenciviz Odkaz na licenci pro mg.ibm.com/vlbetal.

Dalsi informace:

« Spravce front mdzZe byt konfigurovan tak, aby pouzival jeden objekt Kubernetes ConfigMap nebo Secret
(jak ukazuje tento priklad), nebo vice objektl Kubernetes Configmap a Secrets.

« MiZete zvolit pouziti véech dat MQSC a INI z objektu Kubernetes ConfigMap nebo Secret (jak je
uvedeno v tomto prikladu) nebo miZete nakonfigurovat spravce front tak, aby pouzival pouze diléi sadu
dostupnych soubor.
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« Soubory MQSC a INI se zpracovavaji v abecednim poradi podle jejich klie. TakZe examplel.mgsc
bude vzdy zpracovano pred example2.mgsc, bez ohledu na poradi, ve kterém se objevi v konfiguraci
spravce front.

« Pokud ma vice soubord MQSC nebo INI stejny kli¢ napfi¢ vice objekty Kubernetes ConfigMap nebo
Secret, pak je tato sada souborl zpracovana dle poradi, v némz jsou soubory definovany v konfiguraci
spravce front.

OpenShift |- U3 Piiklad: Konfigurace TLS
Tento priklad implementuje spravce front do produktu Red Hat OpenShift Container Platform pomoci
IBM MQ Operator. Jednosmeérna komunikace TLS je konfigurovana mezi ukazkovym klientem a spravcem
front. Priklad demonstruje UspésSnou konfiguraci tim, ze vklada a ziskava zpravy.

Nez zacnete
Chcete-li dokondit tento priklad, musite nejprve dokondit nasledujici nezbytné predpoklady:

« Nainstalujte IBM MQ client a pfidejte samp/bin a bin do cesty PATH. Potfebujete aplikace runmgakm,
amqgsputc a amgsgetc, které ze nainstalovat jako soucast produktu IBM MQ client nasledujicim
zpUsobem:

— LTRSS N LITESN  piipadé Windows and Linux: Nainstalujte redistribuovatelného klienta
IBM MQ pro operacni systém z https://ibm.biz/mg92redistclients

- mPro Mac: Stahnéte a nastavte IBM MQ MacOS Toolkit: https://developer.ibm.com/
tutorials/mg-macos-dev/

Nainstalujte nastroj OpenSSL pro vas operacni systém.

V tomto pfikladu vytvorte projekt/obor nazv( pro Red Hat OpenShift Container Platform (OCP).
« V pfikazovém radku se pfihlaste ke klastru OCP a prepnéte se do vySe uvedeného oboru nazvd.

Ujistéte se, Ze je IBM MQ Operator nainstalovan a k dispozici ve vy$e uvedeném oboru nazva.

Informace o této uloze

Tento pfiklad poskytuje vlastni prostfedek YAML definujici spravce front, ktery ma byt implementovan do
Red Hat OpenShift Container Platform. Obsahuje také podrobné informace o dalSich krocich potfebnych
k implementaci spravce front s povolenym protokolem TLS. Po dokonceni vkladani a pfijimani zprav
ovéfuje, Ze je spravce front nakonfigurovan pomoci TLS.

VytvofFeni soukromého kli¢e TLS a certifikatd pro server IBM MQ

Nasledujici priklady kodu ukazuiji, jak vytvofrit certifikat podepsany svym drzitelem pro spravce front a jak
pridat certifikat do databaze kli¢l, ktera bude slouZit jako UloZisté Udajd o ddvéryhodnosti pro klienta.
Pokud jiZ mate soukromy kli¢ a certifikat, miZete je pouZit misto néj.

Nezapomeinte, Ze certifikaty podepsané svym drzitelem by mély byt pouZity pouze pro ucely vyvoje.

Vytvoite soukromy kli¢ s vlastnim podpisem a vefejny certifikat v aktualnim adresafi.
Spustte tento prikaz:

openssl req -newkey rsa:2048 -nodes -keyout tls.key -subj "/CN=localhost" -x509 -days 3650
-out tls.crt

Pfidat vefejny kli¢ serveru do databaze kliéd klienta.
Databaze kli¢l se pouziva jako ulozisté (dajd o davéryhodnosti pro aplikaci klienta.

Vytvorte databazi kli¢d klienta:
runmgakm -keydb -create -db clientkey.kdb -pw password -type cms -stash

Pfidejte dfive vygenerovany verejny kli¢ do databaze kli¢d klienta:
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runmgakm -cert -add -db clientkey.kdb -label mgservercert -file tls.crt -format ascii
-stashed

Nakonfigurujte certifikaty TLS pro implementaci spravce front.
Takze vas spravce front miZe odkazovat a pouzit kli¢ a certifikat, vytvorit tajny kli¢ TLS a odkazovat na
soubory vytvofené vyse. Provedete-li to tak, ujistéte se, Ze jste v oboru nazv(, ktery jste vytvofili pred
zahajenim této ulohy.

oc create secret tls example-tls-secret --key="tls.key" --cert="tls.crt"

Vytvofit mapu konfigurace obsahujici pfikazy MQSC
Vytvorte mapu konfigurace programu Kubernetes obsahujici pfikazy MQSC pro vytvoreni nové fronty
a kanalu SVRCONN a pridejte zaznam ovéreni kanalu, ktery umoZziuje pristup ke kanalu blokovanim
pouze téch uZivatell s nazvem nobody.

Uvédomte si, Ze tento pfistup by mél byt pouzivan pouze pro Ucely vyvoje.

Ujistéte se, Ze jste v oboru nazv(, ktery jste vytvorili dfive (viz Nez zaCnete), poté zadejte nasledujici
YAML v uzivatelském rozhrani OCP nebo pouzijte pfikazovy fadek.

apiVersion: vi
kind: ConfigMap
metadata:
name: example-tls-configmap
data:
tls.mgsc: |
DEFINE QLOCAL ('EXAMPLE.QUEUE') REPLACE
DEFINE CHANNEL (SECUREQMCHL) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCAUTH(OPTIONAL)
SSLCIPH('ANY_TLS12_OR_HIGHER')
SET CHLAUTH(SECUREQMCHL) TYPE(BLOCKUSER) USERLIST('nobody') ACTION(ADD)

Vytvoite poZadovanou trasu OCP.
Ujistéte se, Ze jste v oboru nazvd, ktery jste vytvofili pfed zapocetim této Ulohy, zadejte nasledujici
YAML v uZivatelském rozhrani OCP nebo pouZijte pfikazovy fadek.

apiVersion: route.openshift.io/v1l
kind: Route
metadata:
name: example-tls-route
spec:
host: securegmchl.chl.mq.ibm.com
to:
kind: Service
name: secureqm-ibm-mqg
port:
targetPort: 1414
tls:
termination: passthrough

Véimnéte si, Ze Red Hat OpenShift Container Platform Router pouziva SNI pro smérovani pozadavkd
na spravce front IBM MQ. Zménite-li ndzev kanalu zadany v prostfedi MQSC v mapé konfigurace
vytvorené dfive, musite zde také zménit pole hostitele a v souboru CCDT vytvoreném pozdéji. Dalsi
informace viz téma “Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat OpenShift”
na strance 107.

Implementujte spravce front.
Dilezité: V tomto pfikladu pouZijeme promé&nnou MOSNOAUT k zakazani autorizace ve spravci
front, coZ nam umoziuje zaméfit se na kroky potrebné k pfipojeni klienta pomoci protokolu TLS.
V produkéni implementaci produktu IBM MQ se toto nedoporuduje, protoze zplsobuje, Ze se véechny
pripojujici se aplikace maji Uplna administrativni opravnéni, bez mechanismu, jak snizit opravnéni pro
jednotlivé aplikace.

Vytvorte nového spravce front s pouZitim nasledujiciho vlastniho prostfedku YAML. Méjte na zfeteli, Ze
se odkazuje na mapu konfigurace a tajny Udaj vytvorené dfive, stejné jako na proménnou MQSNOAUT.
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Ujistéte se, Ze jste v oboru nazv(, ktery jste vytvofili pfed zahajenim této Ulohy, a poté zadejte
nasledujici YAML v uZivatelském rozhrani OCP pomoci pfikazového fadku nebo pomoci IBM Cloud Pak
for Integration Platform Navigator. Zkontrolujte, zda je uvedena spravna licence, a prijméte licenci
zménou false na true.

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: secureqm
spec:
license:
accept: false
license: L-RJON-C7QG3S
use: Production
queueManager:
name: SECUREQM
mgsc:
- configMap:
name: example-tls-configmap
items:
- tls.mgsc
storage:
queueManager:
type: ephemeral
template:
pod:
containers:
- env:
- name: MQSNOAUT
value: 'yes'
name: qgmgr
version: 9.2.5.0-r3

web:
enabled: true
pki:
keys:
- name: example
secret:
secretName: example-tls-secret
items:
- tls.key
- tls.crt

Zkontrolujte, zda je spravce front spustén.
Spravce front se nyni implementuje. Nez budete pokracovat, potvrdte, Ze je ve stavu Running.
Priklad:

oc get gmgr secureqm

Otestujte pFipojeni ke spravci front.
Chcete-li potvrdit, Ze je spravce front nakonfigurovan pro jednosmérnou komunikaci TLS, pouZzijte
ukazkové aplikace amqsputc a amqsgetc:

Najdéte nazev hostitele spravce front.
Pouzijte nasledujici pfikaz k vyhledani plné Uplného nazvu hostitele spravce front pro trasu
secureqm-ibm-mq-qgm:

oc get routes securegm-ibm-mg-gm

Zadejte podrobnosti o spravci front.
Vytvorte soubor CCDT. JSON, ktery urcuje podrobnosti spravce front. Nahradte hodnotu hostitele
nazvem hostitele z pfedchoziho kroku.

1
"channel":
1
"name": "SECUREQMCHL",
"clientConnection":
"connection":
1
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"host": "<hostname from previous step>",
"port": 443

] r
"queueManager": "SECUREQM"

[PN]

/
transmissionSecurity":

"cipherSpecification": "ECDHE_RSA_AES_128_CBC_SHA256"

LN

{ype": "clientConnection"

]
k

Vyexportujte proménné prostiedi.
Vyexportujte nasledujici proménné prostredi, a to vhodnym zplsobem pro vas operacni systém.
Tyto proménné budou nacteny pomoci amgsputc a amgsgetc.

Aktualizujte cestu k souborim ve vaSem systému:

export MQCCDTURL='<full path to file>/CCDT.JSON'
export MQSSLKEYR='<full path to file>/clientkey'

VloZte zpravy do fronty.
Spustte tento prikaz:

amgsputc EXAMPLE.QUEUE SECUREQM

Je-li pfipojeni ke spravci front Uspésné, bude vystupem nasledujici odezva:
target queue is EXAMPLE.QUEUE
Vlozte nékolik zprav do fronty zadanim néjakého textu a naslednym stisknutim klavesy Enter.
Chcete-li operaci dokoncit, stisknéte dvakrat klavesu Enter.
Nactéte zpravy z fronty.
Spustte tento prikaz:
amgsgetc EXAMPLE.QUEUE SECUREQM

Zpravy, které jste pridali v pfedchozim kroku, byly spotfebovany a jsou vystupem.
Po nékolika sekundach se pfikaz ukondi.

Blahoprejeme, Uspésné jste implementovali spravce front s povolenym protokolem TLS a ukazali, Ze
muZete bezpelné vlozit a nadist zpravy do spravce front z klienta.

N SNSRI piiklad: Uprava anotaci sluZby licence

IBM MQ Operator automaticky pfida anotace IBM License Service do implementovanych prostifedkd. Tyto
informace jsou monitorovany produktem IBM License Service a jsou generovany sestavy, které odpovidaji
pozadovanému opravneni.

Informace o této uloze

Anotace pridané serverem IBM MQ Operator jsou ty, které se oCekavaji ve standardnich situacich, a jsou
zaloZeny na hodnotach licenci vybranych béhem implementace spravce front.

Priklad

Je-li parametr License nastaven na hodnotu L-RJON-BZFQU2 (IBM Cloud Pak for Integration
2021.2.1) a parametr Use je nastaven na hodnotu Neprodukéni, jsou pouzity nasledujici anotace:

« cloudpakId: c8b82d189e7545f0892db9ef2731b90d

- cloudpakName: IBM Cloud Pak for Integration

 productChargedContainers: gmgr
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productCloudpakRatio: '4:1'

productID: 21dfe9a0f00f444f888756d835334909
productName: IBM MQ Advanced for Non-Production
productMetric: VIRTUAL_PROCESSOR_CORE
productVersion: 9.2.3.0

V ramci produktu IBM Cloud Pak for Integration zahrnuji implementace IBM App Connect Enterprise
omezené opravnéni pro IBM MQ. V téchto situacich je tfeba tyto anotace potlacit, aby bylo zajisténo,
Ze produkt IBM License Service zachyti spravné pouziti. Chcete-li to provést, pouzijte pfistup popsany
v tématu “Pridani vlastnich anotaci a $titk( do prostfedk( spravce front” na strance 112.

Je-li napfiklad produkt IBM MQ implementovan v ramci opravnéni IBM App Connect Enterprise, pouzijte
pFistup zobrazeny v nasledujicim fragmentu kodu:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:

name: mqgdace

namespace: cpé4i
spec:

annotations:

productMetric: FREE

Existuji dva dal$i bézné divody, pro¢ mohou anotace licenci vyzadovat Upravu:
1. Produkt IBM MQ Advanced je zahrnut do opravnéni jiného produktu IBM.

- V této situaci pouzijte pristup popsany dfive pro produkt IBM App Connect Enterprise.
2. Produkt IBM MQ je implementovan na zakladeé licence IBM Cloud Pak for Integration.

« Mate-li licenci k IBM Cloud Pak for Integration, mlzete rozhodnout o implementaci spravce front
bud'v poméru IBM MQ, nebo IBM MQ Advanced. Pokud implementujete pomér IBM MQ, musite
se ujistit, Ze nepouzivate Zadné rozsifené schopnosti, jako je nativni HA nebo Advanced Message
Security.

« V této situaci pouzijte nasledujici anotace pro provozni pouziti:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: c661609261d5471fb4££8970a36bccea
productCloudpakRatio: '4:1'
productName: IBM MQ for Production
productMetric: VIRTUAL_PROCESSOR_CORE

« Pro neprodukéni pouZiti pouzijte nasledujici anotace:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: mgdace
namespace: cp4i
spec:
annotations:
productID: 151bec68564ad4a47alde6£a99266deff
productCloudpakRatio: '8:1'
productName: IBM MQ for Non-Production
productMetric: VIRTUAL_PROCESSOR_CORE
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EEETNINCEET M K onfigurace vysoké dostupnosti pro spravce front pomoci
IBM MQ Operator

Informace o této uloze

Procedura

“Nativni vysoka dostupnost” na strance 91.

. EEEN

“Priklad: Konfigurace spravce front nativni vysoké dostupnosti” na strance 93.

« “Priklad: Konfigurace spravce front s vice instancemi” na strance 101.

BTSN ERE M N ativni vysokd dostupnost

Nativni vysoka dostupnost je feseni nativni (vestavéné) vysoké dostupnosti pro produkt IBM MQ, které je
vhodné pro pouZiti s tloZistém blokd cloudu.

Konfigurace nativni vysoké dostupnosti poskytuje vysoce dostupného spravce front, v némz jsou
obnovitelna data MQ (napriklad zpravy) replikovana do vice sad Ulozisté, a brani tak ztraté v dlsledku
selhani ulozisté. Spravce front se sklada z vice spusténych instanci, jednou je vedouci, dalsi jsou
pripraveni rychle prevzit kontrolu v pfipadé selhani, maximalizovat pfistup ke spravci front a jeho
zpravam.

Konfigurace nativni vysoké dostupnosti se sklada ze tfi podd Kubernetes a kazda s instanci spravce front.
Jedna instance je aktivnim spravcem front, zpracovava zpravy a zapisuje do svého protokolu pro zotaveni.
Kdykoli je zapsan protokol pro zotaveni, aktivni spravce front odesle data ostatnim dvéma instancim, které
jsou znamy jako repliky. Kazda replika zapisuje do svého vlastniho protokolu pro zotaveni, potvrzuje data
a pak aktualizuje vlastni data fronty z replikovaného protokolu pro zotaveni. Pokud se pod spusténim
aktivniho spravce front nezdafi, jedna z instanci repliky spravce front pfevezme aktivni roli a bude mit
aktualni data, se kterymi bude pracovat.

Typ protokolu je zndmy jako 'replicated log'. Replikovany protokol je v podstaté linearni protokol,

s povolenym automatickym spravou protokol( a automatickymi obrazy médii. Viz Typy protokolovani.
Pouzijte stejné techniky pro spravu replikovaného protokolu, které pouzivate pro spravu linearniho
protokolu.

Sluzba Kubernetes se pouziva ke smérovani pripojeni klienta TCP/IP k aktualni aktivni instanci, ktera
je identifikovana jako jediny pod, ktery je pfipraven pro provoz na siti. K tomu dojde bez nutnosti, aby
aplikace klienta byla informovana o rGznych instancich.

Tri pody se pouzivaji k vyraznému snizeni moznosti vzniku situace znamé jako "split-brain". Ve
dvoupodovém systému s vysokou dostupnosti mdzZe k roz&tépeni split-brain dojit, kdyz se prerusi
propojeni mezi dvéma pody. Pfi absenci konektivity mohou soucasné oba pody spustit spravce front
a shromazdit odli$na data. Po obnové pfipojeni by mohly byt dvé rlizné verze dat (‘split-brain') a bylo
bynutné ruénim zasahem rozhodnout, ktera datova sada se ma zachovat a ktera vyradit.

Nativni vysoka dostupnost pouziva tfipodovy systém s kvotou, aby se zabranilo situaci split-brain. Pody,
které mohou komunikovat alespori s jednim z ostatnich podd, tvofi kvorum. Spravce front se mdze stat
pouze aktivni instanci v podu, ktery ma kvorum. Spravce front nemdze byt aktivni v podu, ktery neni
pfipojen k alespon jednomu podu, takZe v daném okamziku nemohou existovat dvé aktivni instance:

« Dojde-li k nezdaru jednoho podu, mdze spravce front na jednom z ostatnich dvou pod( prevzit fizeni.
Jestlize se nezdafi dva pody, spravce front se nemize stat aktivni instanci ve zbyvajicim podu, protoze
pod nema kvorum (zbyvajici pod nemdze urcit, zda ostatni dva pody se nezdafily nebo jsou stéle
spustény a bylo ztraceno pfipojeni).

« Pokud jeden pod ztrati pfipojeni, nemdze byt spravce front aktivni instanci v tomto podu, protoze pod
nema kvorum. Spravce front na jednom ze zbyvajicich dvou podl mdze pfevzit Fizeni, které ma kvorum.
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Jestlize vSechny pody ztratily pfipojeni, spravce front se nem{ze stat aktivni instanci na nékterém
z podd, protoZe zadny z podd nema kvorum.

Pokud se aktivni pod nezdafi a nasledné se obnovi, miZe se znovu pfipojit ke skupiné v roli repliky.

Na nasledujicim obrazku je znadzornéna typicka implementace se tfemi instancemi spravce front
implementovaného ve tfech kontejnerech.

Pod
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Obradzek 1. Priklad konfigurace nativni vysoké dostupnosti

CP4l & LD ERE R Konfigurace nativni vysoké dostupnosti pomoci IBM MQ Operator
Nativni vysoka dostupnost je nakonfigurovana pomoci rozhrani API QueueManager a rozsifené volby jsou
k dispozici prostfednictvim souboru INI.

Nativni vysoka dostupnost je nakonfigurovana pomoci . spec.queueManager.availability rozhrani
API QueueManager, napriklad:

apiVersion: mqg.ibm.com/vilbetal
kind: QueueManager
metadata:
name: nativeha-example
spec:
license:
accept: false
license: L-RJON-C7QG3S
use: Production
queueManager:
availability:
type: NativeHA
version: 9.2.5.0-r3

Pole .spec.queueManager.availability.type musi byt nastaveno na NativeHA.
Nativni vysoka dostupnost je k dispozici v produktu IBM MQ 9.2.3 nebo vyssi.

Pod poloZkou . spec.queueManager.availability mizete také nakonfigurovat utajeny Gdaj TLS
a Sifry, které maji byt pouzity mezi instancemi spravce front pfi replikaci. Tento postup se dirazné
doporucuje a podrobny priivodce je k dispozici v “Pfiklad: Konfigurace spravce front nativni vysoké
dostupnosti” na strance 93.

Souvisejici odkazy

“Priklad: Konfigurace spravce front nativni vysoké dostupnosti” na strance 93

Tento priklad ukazuje, jak implementovat spravce front pomoci funkce nativni vysoké dostupnosti do Red
Hat OpenShift Container Platform (OCP) pomoci IBM MQ Operator.
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nativni vysoké dostupnosti
Tento priklad ukazuje, jak implementovat spravce front pomoci funkce nativni vysoké dostupnosti do Red
Hat OpenShift Container Platform (OCP) pomoci IBM MQ Operator.

RSN priklad: Konfigurace sprdvce front

NeZ zacnete
Chcete-li dokoncit tento priklad, musite nejprve dokoncit nasledujici nezbytné predpoklady:

« Nainstalujte IBM MQ client a pfidejte instalované adresare samp/bin a bin do vasi cesty PATH.
Klient poskytuje aplikace runmgakm, amgsputc a amgsgetc, které jsou vyzadovany timto prikladem.
Nainstalujte IBM MQ client nasledujicim zplsobem:

— LR SR TERIN pripadé Windows and Linux: Nainstalujte redistribuovatelného klienta
IBM MQ pro operacni systém z https://ibm.biz/mg92redistclients

- Pro Mac: Stahnéte a nastavte IBM MQ MacOS Toolkit. Viz téma https://ibm.biz/
mgdevmacclient.

« Nainstalujte nastroj OpenSSL pro vas operacni systém. Chcete-li generovat certifikat podepsany
drzitelem pro spravce front, pokud jiz nemate soukromy klic¢ a certifikat, musite jej vygenerovat.

« V tomto prikladu vytvorte projekt/obor nazv( produktu Red Hat OpenShift Container Platform (OCP)
a postupujte podle krok( v tloze “Pfiprava projektu Red Hat OpenShift pro IBM MQ” na strance 78

« V pfikazovém radku se pfihlaste ke klastru OCP a prepnéte se do praveé vytvofeného oboru nazva.
« Ujistéte se, ze je IBM MQ Operator nainstalovan a k dispozici v oboru nazva.

« Nakonfigurujte vychozi pamétovou tfidu v rdmci OCP pro pouziti spravcem front. Chcete-li dokoncit
tento vyukovy program bez nastaveni vychozi pamétové tfidy, viz Poznamka 2: Pouziti pamétové tridy
jiné neZ vychozi.

Informace o této uloze

Spravci front nativni vysoké dostupnosti zahrnuji aktivni pody a dva pody repliky Kubernetes. Jsou
spustény jako soucast stavové sady Kubernetes s presné tfemi replikami a sadou trvalych svazkd
Kubernetes. Dals$i informace o spravcich front nativni vysoké dostupnosti viz “Vysoka dostupnost pro
IBM MQ v kontejnerech” na strance 16.

Priklad poskytuje vlastni prostfedek YAML definujici spravce front nativni vysoké dostupnosti, ktery
pouziva trvalé ulozisté a je nakonfigurovany s protokolem TLS. Po implementaci spravce front do OCP
se simuluje selhani aktivniho podu spravce front. Uvidite uskuteénéni automatické obnovy, a zadanim
a prijetim zprav po selhani provérite Uspésné provedeni.

Priklad

Vytvoite soukromy kli¢ a certifikaty TLS pro server MQ
MiZete vytvorit certifikat podepsany svym drzitelem pro spravce front a pfidat certifikat do databaze
kli¢(, kterad bude slouzit jako UloZisté Gdaj o ddvéryhodnosti pro klienta. Pokud jiz mate soukromy
kli¢ a certifikat, mlzZete je pouzit misto n&j. Nezapomerite, Ze pro Ucely vyvoje byste méli pouzivat
pouze certifikaty podepsané svym drzitelem.

Chcete-li vytvorit soukromy kli¢ podepsany svym drzitelem a verejny certifikat v aktualnim adresafi,
spustte nasledujici pfikaz:

openssl req -newkey rsa:2048 -nodes -keyout tls.key -subj "/CN=localhost" -x509 -days 3650
-out tls.crt

Vytvoite soukromy kli¢ a certifikaty TLS pro interni pouZiti nativni vysokou dostupnosti
TFi pody ve spravci front nativni vysoké dostupnosti replikuji data po siti. MiZete vytvofit certifikat
podepsany drzitelem, ktery se pouZije pfi interni replikaci. Nezapomerite, Ze pro ucely vyvoje byste
méli pouzivat pouze certifikaty podepsané svym drzitelem.
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Chcete-li vytvorit soukromy kli¢ podepsany svym drZitelem a verejny certifikat v aktualnim adresafi,
spustte nasledujici prikaz:

openssl req -newkey rsa:2048 -nodes -keyout nativeha.key -subj "/CN=localhost" -x509 -days
3650 -out nativeha.crt

v O

Pfidejte vefejny kli¢ spravce front do databaze kli¢a klienta
Databaze klicl klienta se pouziva jako UloZisté Udajl o dlvéryhodnosti pro aplikaci klienta.

Vytvofte databazi kli¢d klienta:

runmgakm -keydb -create -db clientkey.kdb -pw password -type cms -stash
Pridejte dfive vygenerovany verejny kli¢ do databaze klicd klienta:

runmgakm -cert -add -db clientkey.kdb -label mgservercert -file tls.crt -format ascii
-stashed

Vytvofte tajny kli¢ obsahujici certifikaty TLS pro implementaci spravce front
TakZe vas spravce front mdze odkazovat a pouzit kli¢ a certifikat, vytvofit tajny kli¢ TLS Kubernetes
a odkazovat na soubory vytvofené vyse. Provedete-li to tak, ujistéte se, Ze jste v oboru nazv(, ktery
jste vytvorili pfed zahajenim této ulohy.

oc create secret tls example-ha-secret --key="tls.key" --cert="tls.crt"

Vytvoite tajny kli¢ obsahuijici interni certifikat a kli¢ TLS nativni vysoké dostupnosti
TakZe vas spravce front mlze odkazovat a pouzit kli¢ a certifikat, vytvorit tajny kli¢ TLS Kubernetes
a odkazovat na soubory vytvorené vyse. Provedete-li to tak, ujistéte se, Ze jste v oboru nazva, ktery
jste vytvorili pfed zahajenim této ulohy.

oc create secret tls example-ha-secret-internal --key="nativeha.key" --cert="nativeha.crt"

VytvofFit mapu konfigurace obsahujici pfikazy MQSC
Vytvorte mapu konfigurace programu Kubernetes obsahujici prikazy MQSC pro vytvoreni nové fronty
a kanalu SVRCONN a pfidejte zaznam ovéreni kanalu, ktery umozniuje pristup ke kanalu blokovanim
pouze téch uZivatell s nazvem nobody.

Uvédomte si, Ze tento pristup by mél byt pouzivan pouze pro ucely vyvoje.

Ujistéte se, Ze jste v oboru nazvd, ktery jste vytvorili dfive (viz “Nez zaCnete” na strance 93), potom
zadejte nasledujici YAML v uzivatelském rozhrani OCP nebo pouZijte pfikazovy fadek:

apiVersion: vi
kind: ConfigMap
metadata:
name: example-mi-configmap
data:
tls.mgsc: |
DEFINE QLOCAL ('EXAMPLE.QUEUE') DEFPSIST(YES) REPLACE
DEFINE CHANNEL (HAQMCHL) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCAUTH(OPTIONAL)
SSLCIPH('ANY_TLS12_OR_HIGHER')
SET CHLAUTH(HAQMCHL) TYPE(BLOCKUSER) USERLIST('nobody') ACTION(ADD)

Konfigurace smérovani
Pouzivate-li IBM MQ client nebo sadu nastrojd v produktu IBM MQ 9.2.1 nebo novéjsi, mdzZete
nakonfigurovat smérovani ke spravci front pomoci konfiguraéniho souboru spravce front (soubor INI).
V ramci souboru nastavite proménnou OutboundSNI na trasu zaloZenou na nazvu hostitele spiSe nez
nazev kanalu.

Vytvorte soubor v adresari, ve kterém spoustite prikazy, s nazvem mgclient.ini, obsahujici pfesné
tento text:

SSL:
OutboundSNI=HOSTNAME

Nemérnite Zzadné hodnoty v tomto souboru INI. Nesmi byt napfiklad zménén fetézec HOSTNAME.
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Dalsi informace viz Sekce SSL konfiguracniho souboru klienta.

PouZivate-li IBM MQ client nebo sadu nastrojd starsi nez IBM MQ 9.2.1, musite vytvorit trasu OCP
misto predchoziho konfigura¢niho souboru. Postupujte podle krok( v ¢asti Poznamka 1: Vytvoreni
trasy.

Implementujte spravce front.
DileZité: V tomto pfikladu pouZijeme promé&nnou MOSNOAUT k zakazani autorizace ve spravci
front, coZ nam umoziuje zaméfit se na kroky potiebné k pfipojeni klienta pomoci protokolu TLS.
V produkéni implementaci produktu IBM MQ se toto nedoporuduje, protoze zplsobuje, Ze se véechny
pripojujici se aplikace maji Uplna administrativni opravnéni, bez mechanismu, jak snizit opravnéni pro
jednotlivé aplikace.

Zkopirujte a aktualizujte nasledujici YAML.

« Ujistéte se, Ze je uvedena spravna licence. Viz Odkaz na licenci pro mg.ibm.com/vibetal.
V produktu IBM Cloud Pak for Integration 2021.1.1 musi byt licence licenci pro vyhodnoceni L -
RJION-BYRMYW

« Pfijméte licenci zménou false na true.

Vlastni prostfedek YAML spravce front:

apiVersion: mg.ibm.com/vibetal
kind: QueueManager
metadata:
name: nativeha-example
spec:
license:
accept: false
license: L-RJON-C7QG3S
use: Production
queueManager:
name: HAEXAMPLE
availability:
type: NativeHA
tls:
secretName: example-ha-secret-internal
mgsc:
- configMap:
name: example-mi-configmap
items:
- tls.mgsc
template:
pod:
containers:
- env:
- name: MQSNOAUT
value: 'yes'
name: qmgr
version: 9.2.5.0-r3

pki:
keys:
- name: example

secret:
secretName: example-ha-secret
items:
- tls.key
- tls.crt

Ujistéte se, Ze jste v oboru nazvd, ktery jste vytvorili dfive, implementujte aktualizovany YAML, pomoci
prikazového fadku nebo pomoci webhové konzoly Red Hat OpenShift Container Platform, pfikazového
fadku nebo pomoci IBM Cloud Pak for Integration Platform Navigator.

PFi konfiguraci spravce front nativni vysoké dostupnosti systému existuje kratka prodleva, po jejimz
uplynuti by mél byt spravce front k dispozici pro pouziti.

Ovérovani

V této sekci ovéfujeme, ze se spravce front chova podle ocekavani.
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Zkontrolujte, zda je spravce front spustén.
Spravce front se nyni implementuje. Nez budete pokracovat, potvrdte, Ze je ve stavu Running.
Priklad:

oc get gmgr nativeha-example

Otestujte pfipojeni ke spravci front.
Chcete-li potvrdit, Ze je spravce front nakonfigurovan pro jednosmérnou komunikaci TLS, pouZijte
ukazkové aplikace amgsputc a amqsgetc:

Najdéte nazev hostitele spravce front.
Chcete-li vyhledat nazev hostitele spravce front pro trasu nativeha-example-ibm-mq-qgm,
spustte nasledujici pfikaz. Nazev hostitele je vracen v poli HOST.

oc get routes nativeha-example-ibm-mg-gm

Zadejte podrobnosti o spravci front.
Vytvorte soubor CCDT. JSON, ktery urcuje podrobnosti spravce front. Nahradte hodnotu hostitele
nazvem hostitele vraceného predchozim krokem.

{
"channel":
{
"name": "HAQMCHL",
"clientConnection":
"connection":
[
{
"host": "<host from previous step>",
"port": 443
"queueManager": "HAEXAMPLE"
"%IansmissionSecurity":
"cipherSpecification": "ECDHE_RSA_AES_128_CBC_SHA256"
"{ype": "clientConnection"
ks
]
}

Vyexportujte proménné prostiedi.
Vyexportujte nasledujici proménné prostredi, a to vhodnym zplsobem pro vas operacni systém.
Tyto proménné budou nacteny pomoci amgsputc a amgsgetc.

Aktualizujte cestu k soubortim ve vasem systému:

export MQCCDTURL='<full_path_to_file>/CCDT.JSON'
export MQSSLKEYR='<full_path_to_file>/clientkey'

VloZte zpravy do fronty.
Spustte tento prikaz:

amgsputc EXAMPLE.QUEUE HAEXAMPLE
Je-li pfipojeni ke spravci front Uspésné, bude vystupem nasledujici odezva:
target queue is EXAMPLE.QUEUE
VloZte nékolik zprav do fronty zadanim néjakého textu a naslednym stisknutim klavesy Enter.

Chcete-li operaci dokoncit, stisknéte dvakrat klavesu Enter.

Nactéte zpravy z fronty.
Spustte tento prikaz:

amgsgetc EXAMPLE.QUEUE HAEXAMPLE
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Zpravy, které jste pridali v pfedchozim kroku, byly spotfebovany a jsou vystupem.
Po nékolika sekundach se pfikaz ukonci.

Vynutte selhani aktivniho podu
Chcete-li ovérit automatické zotaveni spravce front, simulujte selhani podu:

Zobrazte aktivni a pohotovostni pody
Spustte tento prikaz:

oc get pods --selector app.kubernetes.io/instance=nativeha-example

Vsimnéte si, Ze v poli READY vraci aktivni sekce hodnotu 1/1, zatimco pody pro repliky vraci
hodnotu 0/1.

Odstrante aktivni pod
Spustte nasledujici pfikaz a zadejte Uplny nazev aktivniho podu:

oc delete pod nativeha-example-ibm-mqg-<value>

Zobrazte stav podu znovu
Spustte tento prikaz:

oc get pods --selector app.kubernetes.io/instance=nativeha-example

Zobrazte stav spravce front
Spustte nasledujici pfikaz a zadejte Gplny nazev jednoho z ostatnich podu:

oc exec -t Pod -- dspmg -o nativeha -x -m HAEXAMPLE
Méli byste vidét stav, ktery ukazuje, Ze se aktivni instance zménila, napr.:

QMNAME (HAEXAMPLE) ROLE(Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

INSTANCE (inst1) ROLE(Active) REPLADDR(9.20.123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.03.44)

VloZte a ziskejte zpravy znovu
Poté, co se rezervni pod stane aktivnim pode (tj. poté, co se hodnota pole READY stane 1/1),
pouzijte nasledujici pfikazy znovu, jak bylo popsano dfive, a umistéte zpravy do spravce front, poté
nactéte zpravy ze spravce front:

amgsputc EXAMPLE.QUEUE HAEXAMPLE

amgsgetc EXAMPLE.QUEUE HAEXAMPLE

Blahopfejeme, Uspésné jste implementovali spravce front nativni vysoké dostupnosti a ukazali, Ze se
muzZe automaticky zotavit po selhani podu.

Dalsi informace

Poznamka 1: Vytvofeni trasy

Pouzivate-li IBM MQ client nebo sadu nastrojd starsi nez IBM MQ 9.2.1, musite vytvofit trasu.

Chcete-li vytvofit trasu, ujistéte se, Ze jste v oboru nazvd, ktery jste vytvorili dfive (viz “Nez zaCnete”
na strance 93), potom zadejte nasledujici YAML ve webové konzole Red Hat OpenShift Container
Platform nebo pouzijte pfikazovy radek:

apiVersion: route.openshift.io/vl
kind: Route
metadata:
name: example-mi-route
spec:
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host: hamqchl.chl.mq.ibm.com
to:

kind: Service

name: nativeha-example-ibm-mq
port:

targetPort: 1414
tls:

termination: passthrough

Véimnéte si, Ze Red Hat OpenShift Container Platform Router pouziva SNI pro smérovani pozadavkd
na spravce front IBM MQ. Zménite-li nazev kanalu zadany v konfiguracni mapé s prikazy MQSC,
musite zde rovnéz zmeénit pole hostitele, a v souboru CCDT. JSON, ktery urcuje podrobnosti spravce
front. DalSi informace viz téma “Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat
OpenShift” na strance 107.

Poznamka 2: Pouziti pamétové tfidy jiné neZ vychozi
Tento priklad oCekava, Ze vychozi pamétova tfida byla nakonfigurovana v Red Hat OpenShift
Container Platform, proto nejsou ve vlastnim prostfedku YAML spravce front zadné informace
o ulozisti. Pokud nemate nakonfigurovanou pamétovou tfidu jako vychozi nastaveni, nebo
chcete pouzit jinou pamétovou tfidu, pfidejte defaultClass: <storage_class_name> pod
spec.queueManager.storage.

Nazev pamétové tfidy se musi presné shodovat s ndzvem pameétové tridy, ktera jiz existuje. To
znamena, Ze se musi shodovat s nazvem vracenym prikazem oc get storageclass. Musitaké
podporovat ReadWriteMany. Dalsi informace viz téma “Aspekty ulozisté pro IBM MQ Operator” na
strance 11.

Souvisejici ulohy

“Zobrazeni stavu spravct front nativnich HA pro certifikované kontejnery produktu IBM MQ” na strance
98

V pfipadé certifikovanych kontejnert produktu IBM MQ mUzete zobrazit stav nativnich instanci vysoké
dostupnosti spusténim prikazu dspmq v ramci jedné z spusténych funkci Pods.

¥3.2.2 p CP4I _# __CD Zobrazeni stavu sprdvci front nativnich HA pro certifikované
kontejnery produktu IBM MQ
V pfipadé certifikovanych kontejner( produktu IBM MQ mUzZete zobrazit stav nativnich instanci vysoké
dostupnosti spusténim prikazu dspmq v ramci jedné z spusténych funkci Pods.

Informace o této uloze
DiileZité:
Chcete-li zobrazit provozni stav instance spravce front, mizete pouzit pfikaz dspmq v jednom ze

spusténych podl. Vracené informace zavisi na tom, zda je instance aktivni nebo zda je to replika.
Informace poskytnuté aktivni instanci jsou kone¢né, informace z replikovanych uzli mohou byt zastaralé.

MUzete provést nasledujici akce:
« Zobrazit, zda je instance spravce front v aktualnim uzlu aktivni nebo zda je to replika.

« Zobrazit provozni stav nativni vysoké dostupnosti instance v aktualnim uzlu.
« Zobrazit provozni stav vSech tfi instanci v konfiguraci nativni vysoké dostupnosti.
Nasledujici stavova pole se pouzivaji k hlaseni stavu konfigurace nativni vysoké dostupnosti:
ROLE

UrCuje aktualni roli instance a je jednou z hodnot Active, Replica nebo Unknown.

INSTANCE
Nazev poskytnuty pro tuto instanci spravce front, kdyz byl vytvorfen pomoci volby -1x prikazu
crtmqgm.

INSYNC
Urcuje, zda je instance v pfipadé potieby schopna prevzit funkci aktivni instance.
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QUORUM
Hlasi stav kvora ve formatu pocet_synchronizovanych_instanci/pocet_nakonfigurovanych_instanci.

REPLADDR
Adresa replikace instance spravce front.

CONNACTV
Oznacuje, zda je uzel pfipojen k aktivni instanci.

BACKLOG
Oznacuije, kolik kB instance prekrocila.

CONNINST
Oznacuje, zda je pojmenovana instance pfipojena k této instanci.

ALTDATE
Oznacuje datum, kdy byly tyto informace naposledy aktualizovany (prazdné, pokud dosud nebyly
aktualizovany).

ALTTIME
Oznacduje Cas posledni aktualizace téchto informaci (prazdné, pokud dosud nebyla aktualizovana).

Procedura

« Najdéte si lusky, které jsou soucasti vaSeho spravce front.
oc get pod --selector app.kubernetes.io/instance=nativeha-gm
» Spustte produkt dspmq v jednom z pod

oc exec -t Pod dspmqg

oc rsh Pod

pro interaktivni shell, kde m{zete spustit produkt dspmq pfimo.
« Chcete-li urcit, zda je instance spravce front spusténa jako aktivni instance nebo jako replika:

oc exec -t Pod dspmg -o status -m QMgrName
Aktivni instance spravce front s nazvem BOB bude vykazovat nasledujici stav:
QMNAME (BOB) STATUS (Running)
Instance repliky spravce front s nazvem BOB bude vykazovat nasledujici stav:
QMNAME (BOB) STATUS (Replica)
Neaktivni instance bude hlasit nasledujici stav:
QMNAME (BOB) STATUS(Ended Immediately)
« Chcete-li urcit provozni stav nativni vysoké dostupnosti instance v uvedeném modulu:
oc exec -t Pod dspmg -o nativeha -m QMgrName
Aktivni instance spravce front s nazvem BOB muZe vykazovat nasledujici stav:
QMNAME (BOB) ROLE (Active) INSTANCE(inst1) INSYNC(Yes) QUORUM(3/3)
Instance repliky spravce front s nazvem BOB mUzZe vykazovat nasledujici stav:
QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

Neaktivni instance spravce front s nazvem BOB muiZe vykazovat nasledujici stav:
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QMNAME (BOB)

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

« Chcete-li urcit provozni stav nativni vysoké dostupnosti vSech instanci v konfiguraci nativni vysokeé

dostupnosti:

oc exec -t Pod dspmg -o nativeha -x -m QMgrName

Pokud tento pfikaz zadate na uzlu, na kterém je spusténa aktivni instance spravce front BOB, mizete

obdrzet nasledujici stav:

QMNAME (BOB)
INSTANCE (inst1) ROLE(Active)

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
.123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

03.44)

Pokud tento pfikaz zadate na uzlu, na kterém je spusténa instance repliky spravce front BOB, mUzZete
obdrzet nasledujici stav, ktery znamena, Ze jedna z replik zaostava:

QMNAME (BOB)

INSTANCE (inst1) ROLE(Active)
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST(Yes) ALTDATE(2022-01-12) ALTTIME(12.

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
.03.44)

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)

123.47) CONNACTV(Yes) INSYNC(No)
03.44)

BACKLOG (435)

Pokud tento pfikaz zadate na uzlu, kde je spusténa neaktivni instance spravce front BOB, mdzete
obdrzet nasledujici stav:

QMNAME (BOB)
INSTANCE (inst1)
BACKLOG (Unknown)
INSTANCE (inst2)
BACKLOG (Unknown)
INSTANCE (inst3)
BACKLOG (Unknown)

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)
ROLE (Unknown) REPLADDR(9.20.123.45) CONNACTV(Unknown) INSYNC(Unknown)
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.123.46) CONNACTV (Unknown) INSYNC(Unknown)
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.123.47) CONNACTV(No) INSYNC(Unknown)
CONNINST (No) ALTDATE() ALTTIME()

Pokud zadate prikaz, kdyZ se instance jeSté domlouvaji, ktera je aktivni a které jsou repliky, obdrzite
nasledujici stav:

QMNAME (BOB) STATUS (Negotiating)

Souvisejici odkazy
dspmgq (display queue managers) command

“PFiklad: Konfigurace spravce front nativni vysoké dostupnosti” na strance 93
Tento priklad ukazuje, jak implementovat spravce front pomoci funkce nativni vysoké dostupnosti do Red
Hat OpenShift Container Platform (OCP) pomoci IBM MQ Operator.

- _CP41 & ED WS Roz5 (Fené vyladéni pro nativni vysokou dostupnost

Rozsifené nastaveni pro ladéni ¢asovani a interval(. Tato nastaveni by se nemusela pouZit, pokud neni
znamo, ze vychozi hodnoty neodpovidaji pozadavkdm vaseho systému.

Zakladni volby pro konfiguraci Nativni vysoké dostupnosti jsou zpracovavany pomoci rozhrani API
QueueManager, které produkt IBM MQ Operator pouziva ke konfiguraci zakladnich soubord INI spravce
front. Existuje nékolik dalSich rozsifenych moznosti, které lze konfigurovat pouze pomoci souboru

INI, v sekci NativeHALocallnstance. DalSi informace o tom, jak konfigurovat soubor INI, naleznete

v tématu “Priklad: Dodani soubort MQSC a INI” na strance 84 .

HeartbeatInterval
Interval prezencniho signalu definuje, jak casto, v milisekundach, aktivni instance spravce front nativni
vysoké dostupnosti odesle synchronizaci sité. Platny rozsah hodnoty intervalu prezenéniho signalu je
500 (0,5 s) do 60000 (1 min), hodnota mimo tento rozsah zpUlsobi, Ze se spravce front nespusti. Je-li
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tento atribut vynechan, pouZije se vychozi hodnota 5000 (5 s). KaZzda instance musi pouzivat stejny
interval prezenc¢niho signalu.

HeartbeatTimeout
Casovy limit prezenéniho signalu definuje, jak dlouho bude instance repliky spravce front nativni
vysoké dostupnosti ¢ekat, nez se rozhodne, Ze aktivni instance nereaguje. Platny rozsah hodnoty
¢asového limitu intervalu prezenéniho signalu je 500 (0,5 s) do 120000 (2 min). Hodnota ¢asového
limitu prezenéniho signalu musi byt vétsi nez nebo rovna intervalu prezencniho signalu.

Neplatnd hodnota zplsobi, Ze se spravce front nespusti. Je-li tento atribut vynechan, ¢eka replika
2 x HeartbeatInterval pred spusténim procesu pro vybér nové aktivni instance. Kazda instance
musi pouzivat stejny ¢asovy limit prezenéniho signalu.

RetryInterval
Interval opakovani definuje, jak ¢asto by se mél spravce front nativni vysoké dostupnosti,
v milisekundach, opakovat nezdareny odkaz na replikaci. Platny rozsah intervalu opakovani je 500
(0,5s) do 120000 (2 min). Je-li tento atribut vynechan, ¢eka replika 2 x HeartbeatInterval pred
zopakovanim nezdareného odkazu na replikaci.

Ukonéen[ nativnich spravcu front HA
Prikaz endmgm mUZete pouzit k ukonéeni aktivniho nebo replikovaného spravce front, ktery je soucasti
nativni skupiny HA.

Procedura

» Chcete-li ukoncit aktivni instanci spravce front, prectéte si téma Ukonceni nativnich spravci front HA
v sekci Konfigurace této dokumentace.

WVyhodnocem’ funkce Nativni vysokad dostupnost v IBM Cloud Pak

for Integration 2021.1.1

IBM Cloud Pak for Integration 2021.1.1 - Testovaci obdobi Nativni vysoké dostupnosti je ukonceno.
Pouzijte aktualizovanou funkci nativni vysoké dostupnosti, ktera je k dispozici v IBM Cloud Pak for
Integration 2021.2.1, s pouzitim produktu IBM MQ Operator 1.6 nebo vyssi s IBM MQ 9.2.3 nebo vyssi.
Souvisejici lohy

“Zobrazeni stavu spravct front nativnich HA pro certifikované kontejnery produktu IBM MQ” na strance 98
V pfipadé certifikovanych kontejnerd produktu IBM MQ mUzete zobrazit stav nativnich instanci vysoké
dostupnosti spusténim prikazu dspmq v ramci jedné z spusténych funkci Pods.

Souvisejici odkazy

“PFiklad: Konfigurace spravce front nativni vysoké dostupnosti” na strance 93

Tento priklad ukazuje, jak implementovat spravce front pomoci funkce nativni vysoké dostupnosti do Red
Hat OpenShift Container Platform (OCP) pomoci IBM MQ Operator.

NN R MN Priklad: Konfigurace sprdvce front s vice instancemi

Tento pfiklad ukazuje, jak implementovat spravce front s vice instancemi do Red Hat OpenShift

Container Platform (OCP) pomoci IBM MQ Operator. V tomto pfikladu také nakonfigurujete jednosmérnou
komunikaci TLS mezi ukazkovym klientem a spravcem front. PFiklad demonstruje Usp&Snou konfiguraci
tim, Ze vklada a ziskava zpravy pred selhanim simulovaného podu.

Nez zacnete
Chcete-li dokondit tento priklad, musite nejprve dokondit nasledujici nezbytné predpoklady:

« Nainstalujte IBM MQ client a pridejte instalované adresare samp/bin a bin do vasi cesty PATH.
Klient poskytuje aplikace runmgakm, amgsputc a amgsgetc, které jsou vyzadovany timto prikladem.
Nainstalujte IBM MQ client nasledujicim zpdsobem:

— TR SN TESN \ piipadé Windows and Linux: Nainstalujte redistribuovatelného klienta
IBM MQ pro operacni systém z https://ibm.biz/mqg92redistclients
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- Pro Mac: Stahnéte a nastavte IBM MQ MacOS Toolkit. Viz https://developer.ibm.com/
tutorials/mg-macos-dev/.

Nainstalujte nastroj OpenSSL pro vas operacni systém. Chcete-li generovat certifikat podepsany
drzitelem pro spravce front, pokud jiZ nemate soukromy klic¢ a certifikat, musite jej vygenerovat.

V tomto pfikladu vytvorte projekt/obor nazvl pro Red Hat OpenShift Container Platform (OCP).

V prikazovém radku se pfihlaste ke klastru OCP a prepnéte se do vySe uvedeného oboru nazva.
- Ujistéte se, Ze je IBM MQ Operator nainstalovan a k dispozici ve vy$e uvedeném oboru nazvd.

Nakonfigurujte vychozi pamétovou tfidu v ramci OCP pro pouZiti spravcem front. Chcete-li dokondit
tento vyukovy program bez nastaveni vychozi pamétové tridy, viz Poznamka 2: Pouziti pamétové tridy
jiné nez vychozi.

Informace o této uloze

Spravci front s vice instancemi zahrnuji aktivni a pohotovostni pod Kubernetes. Jsou spustény jako
soucast stavové sady Kubernetes s pfesné dvéma replikami a sadou trvalych svazk(l Kubernetes. DalSi
informace o spravcich front s vice instancemi viz “Vysoka dostupnost pro IBM MQ v kontejnerech” na
strance 16.

Priklad poskytuje vlastni prostfedek YAML definujici spravce front s vice instancemi s trvalym ulozistém

a nakonfigurovany s protokolem TLS. Po implementaci spravce front do OCP se simuluje selhani aktivniho
podu spravce front. Uvidite uskute¢néni automatické obnovy, a zadanim a pfijetim zprav po selhani
provéfite Uspésné provedeni.

Priklad

Vytvoite soukromy kli¢ a certifikaty TLS pro server MQ
Tato sekce dokumentuje, jak vytvofit certifikat podepsany svym drzitelem pro spravce front a jak
pridat certifikat do databaze klic¢(, ktera bude slouzit jako UloZisté idajd o ddvéryhodnosti pro klienta.
Pokud jiz mate soukromy kli¢ a certifikat, miZete je pouzit misto n&j. Nezapomerite, Ze pro Ucely
vyvoje byste méli pouzivat pouze certifikaty podepsané svym drzitelem.
Chcete-li vytvorit soukromy kli¢ podepsany svym drzitelem a verejny certifikat v aktualnim adresafi,
spustte nasledujici prikaz:

openssl req -newkey rsa:2048 -nodes -keyout tls.key -subj "/CN=localhost" -x509 -days 3650
-out tls.crt

Pfidejte vefejny kli¢ spravce front do databaze kli¢a klienta
Databaze kli¢l klienta se pouziva jako UloZi$té Udajl o divéryhodnosti pro aplikaci klienta.

Vytvorte databazi kli¢d klienta:
runmgakm -keydb -create -db clientkey.kdb -pw password -type cms -stash
Pfidejte dfive vygenerovany verejny kli¢ do databaze kli¢d klienta:

runmgakm -cert -add -db clientkey.kdb -label mgservercert -file tls.crt -format ascii
-stashed

Vytvoite tajny kli¢ obsahuijici certifikaty TLS pro implementaci spravce front
TakZe vas spravce front mlze odkazovat a pouzit kli¢ a certifikat, vytvofit tajny kli¢ TLS Kubernetes
a odkazovat na soubory vytvorené vyse. Provedete-li to tak, ujistéte se, Ze jste v oboru nazva, ktery
jste vytvorili pfed zahajenim této ulohy.

oc create secret tls example-mi-secret --key="tls.key" --cert="tls.crt"

VytvofFit mapu konfigurace obsahujici pfikazy MQSC
Vytvorte mapu konfigurace programu Kubernetes obsahujici prikazy MQSC pro vytvoreni noveé fronty
a kanalu SVRCONN a pfidejte zaznam ovéreni kanalu, ktery umoziiuje pristup ke kanalu blokovanim
pouze téch uZivatell s nazvem nobody.
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Uvédomte si, Ze tento pristup by mél byt pouzivan pouze pro Ucely vyvoje.

Ujistéte se, Ze jste v oboru nazv(, ktery jste vytvofili diive (viz “Nez zaénete” na strance 101), potom
zadejte nasledujici YAML v uzivatelském rozhrani OCP nebo pouZijte pfikazovy fadek:

apiVersion: vi
kind: ConfigMap
metadata:
name: example-mi-configmap
data:
tls.mgsc: |
DEFINE QLOCAL ('EXAMPLE.QUEUE') DEFPSIST(YES) REPLACE
DEFINE CHANNEL (MIQMCHL) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCAUTH(OPTIONAL)
SSLCIPH('ANY_TLS12_OR_HIGHER')
SET CHLAUTH(MIQMCHL) TYPE(BLOCKUSER) USERLIST('nobody') ACTION(ADD)

Konfigurace smérovani
Pouzivate-li IBM MQ client nebo sadu nastrojd v produktu IBM MQ 9.2.1 nebo novéjsi, mdzZete
nakonfigurovat smérovani ke spravci front pomoci konfiguraéniho souboru spravce front (soubor INI).
V ramci souboru nastavite proménnou OutboundSNI na trasu zaloZenou na nazvu hostitele spiSe nez
nazev kanalu.

Vytvorte soubor v adresari, ve kterém spoustite prikazy, s nazvem ' mqclient.ini', ktery obsahuje
nasledujici text:

i#x Module Name: mgclient.ini *iF
#*x Type : IBM MQ MQI client configuration file *7F
# Function : Define the configuration of a client *iF
HFx *7F
kK kkkhkkkkhkkkkhhhhkhhhhhhhhhhhhhhkhhhhhhhhhkhhkhhhhkhhhkhkhhkhkhkhhkhkrxhkrxkkxif
i#x Notes : *7F
#x 1) This file defines the configuration of a client *7F
" *7F
E R g g g g e T P S e P =
SSL:

OutboundSNI=HOSTNAME

Poznamka: Na této strance nezménite z4dné hodnoty. Retézec HOSTNAME by mél byt napfiklad
ponechan tak, jak je.

Dalsi informace viz Sekce SSL konfiguracniho souboru klienta.

Pouzivate-li IBM MQ client nebo sadu nastrojd starsi nez IBM MQ 9.2.1, musite vytvofit trasu OCP
misto pfedchoziho konfiguraniho souboru. Postupujte podle krok( v ¢asti Poznamka 1: Vytvoreni
trasy.

Implementujte spravce front.
DileZité: V tomto pfikladu pouZijeme prom&nnou MOSNOAUT k zakazani autorizace ve spravci
front, coZ nam umoZziiuje zamérit se na kroky potfebné k pripojeni klienta pomoci protokolu TLS.
V produkéni implementaci produktu IBM MQ se toto nedoporucuje, protoze zplsobuje, Ze se véechny
pfipojujici se aplikace maji Uplna administrativni opravnéni, bez mechanismu, jak sniZit opravnéni pro
jednotlivé aplikace.

Zkopirujte a aktualizujte nasledujici YAML.

« Ujistéte se, Ze je uvedena spravna licence. Viz Odkaz na licenci pro mg.ibm.com/vilbetal.

« PFijméte licenci zménou false na true.
« Pouzivate-li IBM Cloud File Storage, podivejte se na Cast Poznamka 3: PouZziti IBM Cloud File
Storage

Vlastni prostfedek YAML spravce front:

apiVersion: mq.ibm.com/vibetal
kind: QueueManager
metadata:

name: miexample
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spec:
license:
accept: false
license: L-RJON-C7QG3S
use: NonProduction
queueManager:
name: MIEXAMPLE
availability:
type: MultiInstance
mqgsc:
- configMap:
name: example-mi-configmap
items:
- tls.mgsc
template:
pod:
containers:
- env:
- name: MQSNOAUT
value: 'yes'
name: qgmgr
version: 9.2.5.0-r3

web:
enabled: true
pki:
keys:
- name: example
secret:
secretName: example-mi-secret
items:
- tls.key
- tls.crt

Ujistéte se, Ze jste v oboru nazvd, ktery jste vytvorili dfive, naimplementujte aktualizovany YAML
v uzivatelském rozhrani OCP, pomoci pfikazového fadku nebo pomoci IBM Cloud Pak for Integration
Platform Navigator.

Ovérovani

Po kratké prodlevé by mél byt spravce front s vice instancemi nakonfigurovan a k dispozici pro pouziti.
V této sekci ovéfujeme, ze se spravce front chova podle ocekavani.

Zkontrolujte, zda je spravce front spustén.
Spravce front se nyni implementuje. Nez budete pokracovat, potvrdte, Ze je ve stavu Running.
Priklad:

oc get gmgr miexample

Otestujte pFipojeni ke spravci front.
Chcete-li potvrdit, Ze je spravce front nakonfigurovan pro jednosmérnou komunikaci TLS, pouZijte
ukazkové aplikace amqsputc a amqsgetc:

Najdéte nazev hostitele spravce front.
Chcete-li vyhledat nazev hostitele spravce front pro trasu miexample-ibm-mq-qgm, spustte
nasledujici pfikaz. Nazev hostitele je vracen v poli HOST.

oc get routes miexample-ibm-mqg-gm

Zadejte podrobnosti o spravci front.
Vlytvorte soubor CCDT. JSON, ktery urcuje podrobnosti spravce front. Nahradte hodnotu hostitele
nazvem hostitele vraceného predchozim krokem.

1
"channel":
1
"name": "MIQMCHL",
"clientConnection":
"connection":
1
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"host": "<host from previous step>",
"port": 443

] r
"queueManager": "MIEXAMPLE"

[PN]

/
transmissionSecurity":

"cipherSpecification": "ECDHE_RSA_AES_128_CBC_SHA256"

LN

{ype": "clientConnection"

]
ky

Vyexportujte proménné prostiedi.
Vyexportujte nasledujici proménné prostredi, a to vhodnym zplsobem pro vas operacni systém.
Tyto proménné budou nacteny pomoci amgsputc a amgsgetc.

Aktualizujte cestu k souborim ve vaSem systému:

export MQCCDTURL='<full_path_to_file>/CCDT.JSON'
export MQSSLKEYR='<full_path_to_file>/clientkey'

VloZte zpravy do fronty.
Spustte tento prikaz:

amgsputc EXAMPLE.QUEUE MIEXAMPLE

Je-li pfipojeni ke spravci front Uspésné, bude vystupem nasledujici odezva:
target queue is EXAMPLE.QUEUE
Vlozte nékolik zprav do fronty zadanim néjakého textu a naslednym stisknutim klavesy Enter.
Chcete-li operaci dokoncit, stisknéte dvakrat klavesu Enter.
Nactéte zpravy z fronty.
Spustte tento prikaz:
amgsgetc EXAMPLE.QUEUE MIEXAMPLE

Zpravy, které jste pridali v pfedchozim kroku, byly spotfebovany a jsou vystupem.
Po nékolika sekundach se pfikaz ukondi.

Vynutte selhani aktivniho podu
Chcete-li ovérit automatické zotaveni spravce front s vice instancemi, simulujte selhani podu:

Zobrazte aktivni a pohotovostni pody
Spustte tento prikaz:

oc get pods

Véimnéte si, Ze v poli READY aktivni pod vraci hodnotu 1/1, zatimco rezervni pod vraci hodnotu
0/1.

Odstrante aktivni pod
Spustte nasledujici prikaz a zadejte Uplny nazev aktivniho podu:

oc delete pod miexample-ibm-mq-<value>

Zobrazte stav podu znovu
Spustte tento prikaz:

oc get pods

Zobrazte protokol pohotovostniho podu
Spustte nasledujici pfikaz a zadejte Uplny nazev pohotovostniho podu:

oc logs miexample-ibm-mq-<value>
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Méla by se zobrazit tato zprava:
IBM MQ queue manager 'MIEXAMPLE' becoming the active instance.

Vlozte a ziskejte zpravy znovu
Poté, co se rezervni pod stane aktivnim pode (tj. poté, co se hodnota pole READY stane 1/1),
pouzijte nasledujici pfikazy znovu, jak bylo popsano dfive, a umistéte zpravy do spravce front, poté
nactéte zpravy ze spravce front:

amgsputc EXAMPLE.QUEUE MIEXAMPLE

amgsgetc EXAMPLE.QUEUE MIEXAMPLE

Blahopfejeme, Uspésné jste implementovali spravce front s vice instancemi a ukazali, Ze se mdze
automaticky zotavit po selhani podu.

Dalsi informace

Poznamka 1: Vytvofeni trasy
PouZivate-li IBM MQ client nebo sadu nastroji starsi nez IBM MQ 9.2.1, musite vytvofit trasu OCP.

Chcete-li vytvorit trasu, ujistéte se, Ze jste v oboru nazvd, ktery jste vytvofili dfive (viz “Nez zacnete”
na strance 101), potom zadejte nasledujici YAML v uzivatelském rozhrani OCP nebo pouzijte pfikazovy
fadek:

apiVersion: route.openshift.io/vil
kind: Route
metadata:
name: example-mi-route
spec:
host: migmchl.chl.mqg.ibm.com
to:
kind: Service
name: miexample-ibm-mq
port:
targetPort: 1414
tls:
termination: passthrough

Véimnéte si, Ze Red Hat OpenShift Container Platform Router pouziva SNI pro smérovani pozadavkd
na spravce front IBM MQ. Zménite-li nazev kanalu zadany v konfigura¢ni mapé s prikazy MQSC,
musite zde rovnéz zmeénit pole hostitele, a v souboru CCDT. JSON, ktery urcuje podrobnosti spravce
front. Dalsi informace viz téma “Konfigurace trasy pro pripojeni ke spravci front mimo klastr Red Hat
OpenShift” na strance 107.

Poznamka 2: PouZiti pamétové tfidy jiné neZ vychozi
Tento priklad ocekavd, Ze vychozi pamétova tfida byla nakonfigurovana v OCP, proto nejsou ve
vlastnim prostfedku YAML spravce front zadné informace o UloZisti. Pokud nemate nakonfigurovanou
pamétovou tfidu jako vychozi nastaveni, nebo chcete pouzit jinou pamétovou tfidu, pridejte
defaultClass: <storage_class_name> pod spec.queueManager.storage.

Nazev pamétové tiidy se musi pfesné shodovat s nazvem pamétové tridy, ktera existuje v systému
OCP. To znamena, Ze se musi shodovat s nazvem vracenym pfikazem oc get storageclass. Musi
také podporovat ReadWriteMany. Dalsi informace viz téma “Aspekty Glozisté pro IBM MQ Operator”
na strance 11.

Poznamka 3: Pouziti IBM Cloud File Storage
V nékterych situacich, napfiklad pfi pouziti IBM Cloud File Storage, je také tfeba urcit pole
securityGroups v YAML vlastniho prostiedku spravce front. Napriklad prfidanim nasledujiciho
podfizeného pole pF¥imo pod spec:

securityContext:
supplementalGroups: [99]
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Dalsi informace viz téma “Aspekty Ulozisté pro IBM MQ Operator” na strance 11.

T EETNENCEET NN Konfigurace trasy pro pFipojeni ke spravci front
mimo klastr Red Hat OpenShift

Chcete-li pfipojit aplikaci ke spravci front IBM MQ mimo klastr Red Hat OpenShift , potfebujete trasu
Red Hat OpenShift . Musite povolit TLS ve svém spravci front IBM MQ a klientské aplikaci, protoZze SNI
je k dispozici pouze v protokolu TLS, kdyz se pouziva protokol TLS 1.2 nebo vys$si. Red Hat OpenShift
Container Platform Router pouZiva SNI ke smérovani poZadavkd na spravce front IBM MQ.

Informace o této uloze

Upozornéni: Tento dokument se vztahuje na verze 9.2.1 Continuous Delivery a novéjsi klientd
IBM MQ. Pouziva-li klient verzi 9.2.0 Long Term Support nebo starsi, podivejte se na stranku
dokumentace IBM MQ 9.1 Pfipojeni ke spravci front implementovanému v klastru Red Hat
OpenShift.

mPoiadované konfigurace Red Hat OpenShift Trasa zavisi na chovani SNI (Server Name
Indication) (SNI) vasi klientské aplikace. IBM MQ podporuje dvé rlizna nastaveni zahlavi SNI v zavislosti
na konfiguraci a typu klienta. Zahlavi SNI je nastaveno na nazev hostitele mista urceni klienta nebo na
nazev kanalu IBM MQ . Informace, jak IBM MQ mapuje nazev kanalu na nazev hostitele, viz Jak IBM MQ
poskytuje schopnost s vice certifikaty.

mZda je zahlavi SNI nastaveno na nazev kanalu IBM MQ nebo nazev hostitele je fizeno
pomoci atributu OutboundSNI . Mozné hodnoty jsou OutboundSNI=CHANNEL (vychozi hodnota) nebo
OutboundSNI=HOSTNAME. Dalsi informace viz Sekce SSL konfiguraéniho souboru klienta. VSimnéte si,
Ze CHANNEL a HOSTNAME jsou pfesné hodnoty, které pouzivate; nejedna se o nazvy proménnych, které
nahradite skute¢nym nazvem kanalu nebo nazvem hostitele.

Chovani klienta s rtiznymi nastavenimi OutboundSNI

Je-li parametr OutboundSNI nastaven na HOSTNAME, nasledujici klienti nastavi nazev hostitele SNI,
pokud je v nazvu pfipojeni uveden nazev hostitele:

- Klienti C
« Klienti .NET v nespravovaném rezimu
- Klienti Java/JMS

Je-li parametr QutboundSNI nastaven na hodnotu HOSTNAME a v ndzvu pfipojeni se pouziva adresa
IP, nasledujici klienti odesilaji prazdné zahlavi SNI:

« Klienti C
« Klienti .NET v nespravovaném rezimu
« Klienti Java/IMS (nelze provést zpétné vyhledani DNS nazvu hostitele)

Je-li parametr OutboundSNI nastaven na CHANNEL nebo neni nastaven, pouZije se misto néj nazev
kanalu IBM MQ a je vzdy odeslano, zda je pouzit nazev hostitele nebo nazev pfipojeni s adresou IP.

Nasledujici typy klientl nepodporuji nastaveni zahlavi SNI pro nazev kanalu IBM MQ, a tak se vzdy
pokuste nastavit zahlavi SNI na nazev hostitele bez ohledu na nastaveni parametru OQutboundSNI:

« Klienti AMQP
« Klienti XR

« Klienti .NET ve spravovaném rezimu (pfed IBM MQ 9.2.0 Fix Pack 4 for Long Term Support a pred
IBM MQ 9.2.3 for Continuous Delivery.)

VS.2.0.4 V823
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Z IBM MQ 9.2.0 Fix Pack 4 for Long Term Support a IBM MQ 9.2.3 for Continuous Delivery

byli IBM MQspravovani .NET klienti aktualizovani pro nastaveni SERVERNAME na pfislusny nazev
hostitele, pokud je vlastnost OutboundSNI nastavena na HOSTNAME, coZ umoziuje IBM MQ
spravovanymu .NET klientovi pfipojit se ke spravci front pomoci cest Red Hat OpenShift. VSimnéte
si, ze v souboru IBM MQ 9.2.0 Fix Pack 4je vlastnost OutboundSNI pfidana a podporovana pouze ze
souboru mgclient.ini ; nemdzete nastavit vlastnost z aplikace .NET.

Ya9.2.5

Pokud se aplikace klienta pripojuje ke spravci front implementovanému v klastru Red Hat OpenShift
prostfednictvim IBM MQ Internet Pass-Thru (MQIPT), mlize byt MQIPT konfigurovan tak, aby nastavil
SNI na nazev hostitele pomoci vlastnosti SSLClientOutboundSNI v definici pfedepsané cesty.

OutboundSNI, vice certifikatli a Red Hat OpenShift tras

Produkt IBM MQ pouZiva zahlavi SNI k zajisténi funkénosti vice certifikatll. Pokud se aplikace
pfipojuje ke kanalu IBM MQ, ktery je konfigurovan pro pouziti jiného certifikatu prostfednictvim pole
CERTLABL, musi se aplikace pfipojit s nastavenim OutboundSNI na hodnotu CHANNEL.

Pokud vase konfigurace prenosové cesty Red Hat OpenShift vyZaduje HOSTNAME SNI, nemUZete
pouzit funkci vice certifikatd produktu IBM MQ a nem{zZete nastavit nastaveni CERTLABL na zadném
objektu kanalu IBM MQ .

Pokud se aplikace s nastavenim OutboundSNI na jinou hodnotu nez CHANNEL pfipoji
ke kanalu s nakonfigurovanym popiskem certifikatu, aplikace se odmitne s hodnotou
MQRC_SSL_INITIALIZATION_ERROR a v protokolech chyb spravce front se zobrazi zprava AMQ9673 .

Dalsi informace o tom, jak produkt IBM MQ poskytuje vice funkci certifikatu, naleznete v tématu Jak
IBM MQ poskytuje vice moznosti certifikatd .

Priklad

Aplikace klienta, které nastavuji SNI na kanal MQ, vyzaduji vytvofeni nového Red Hat OpenShift Route pro
kazdy kanal, ke kterému se chcete pfipojit. Musite také pouZit jedineéné nazvy kanall napfi¢ klastrem Red
Hat OpenShift Container Platform, coz umoziuje smérovani do spravného spravce front.

Je dlleZité, aby se nazvy kanal MQ neukoncovaly malymi pismeny kvili zplsobu, jakym IBM MQ mapuje
nazvy kanald na zahlavi SNI.

Chcete-li urcit pozadovany nazev hostitele pro kazdy z vasich novych Red Hat OpenShift Routes, je tfeba
mapovat kazdy nazev kanalu na adresu SNI. Dalsi informace viz Jak IBM MQ poskytuje schopnost s vice
certifikaty.

Potom musite pro kazdy kanal vytvofit novy Red Hat OpenShift Route tak, Ze ve svém klastru pouZijete
nasledujici yaml:

apiVersion: route.openshift.io/v1l
kind: Route
metadata:
name: <provide a unique name for the Route>
namespace: <the namespace of your MQ deployment>
spec:
host: <SNI address mapping for the channel>
to:
kind: Service
name: <the name of the Kubernetes Service for your MQ deployment (for example "<Queue Manager
Name>-ibm-mq") >
port:
targetPort: 1414
tls:
termination: passthrough

Konfigurace podrobnosti pfipojeni aplikace klienta

Nazev hostitele, ktery ma byt pouzit pro pfipojeni klienta, miZete urcit spusténim nasledujiciho prikazu:

oc get route <Name of hostname based Route (for example "<Queue Manager Name>-ibm-mg-qm")>
-n <namespace of your MQ deployment> -o jsonpath="{.spec.host}"
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Port pro pfipojeni klienta by mél byt nastaven na port, ktery pouziva Red Hat OpenShift Container
Platform Router - bézné 443.

Souvisejici ulohy
“PFipojeni k serveru IBM MQ Console implementovanému v Red Hat OpenShift” na strance 113

Jak se pFipojit k rozhrani IBM MQ Console spravce front, ktery byl implementovan do klastru Red Hat
OpenShift Container Platform.

BEETMlIntegrace s IBM Cloud Pak for Integration Operations Dashboard

Schopnost trasovat transakce pomoci produktu IBM Cloud Pak for Integration je poskytovana produktem
Operations Dashboard.

Informace o této uloze

Povoleni integrace s produktem Operations Dashboard instaluje uzivatelskou proceduru rozhrani MQ
API do spravce front. Uzivatelska procedura rozhrani API odeSle data trasovani do datového Ulozisté
Operations Dashboard; o zpravach, které jsou posilany prostrednictvim spravce front.

Méjte na zfeteli, Ze jsou trasovany pouze zpravy, které jsou odesilany pomoci vazeb klienta MQ.

Vsimnéte si také, Ze pro verze IBM MQ Operator pred 1.5, je-li povoleno trasovani, byly obrazy

agenta trasovani a kolektoru implementované spolu se spravcem front vzdy dostupnymi nejnové;jSimi
verzemi, coz miiZze predstavovat nekompatibilitu, pokud nepouZivate nejnovéjsi verzi IBM Cloud Pak for
Integration.

Postup
1. Implementujte spravce front s povolenym trasovanim.
Standardné je funkce trasovani zakazana.

Implementujete-li pomoci produktu IBM Cloud Pak for Integration Platform Navigator, potom mUzete
povolit trasovani pfi implementaci nastavenim volby Povolit trasovani na Zapnuto a nastavenim Obor
nazvi trasovani na obor nazvd, kde je nainstalovan produktu Operations Dashboard. Podrobnéjsi
informace o implementaci spravce front viz “Implementace spravce front pomoci produktu IBM Cloud
Pak for Integration Platform Navigator” na strance 81

Implementujete-li pomoci rozhrani Red Hat OpenShift CLI nebo webové konzoly Red Hat OpenShift,
potom mdzete povolit trasovani s nasledujicim isekem kédu YAML:

spec:
tracing:
enabled: true
namespace: <Operations_Dashboard_Namespace

DiileZité: Spravce front se nespusti, dokud produkt MQ nebude registrovan s produktem Operations
Dashboard (viz dalsi krok).

Méjte na zfeteli, ze kdyz je tato funkce povolena, spusti se kromé kontejneru spravce front dva
rozsifujici (tzv. sidecar) kontejnery ("Agent" a "Collector"). Obrazy pro tyto dva rozsifujici kontejnery
budou k dispozici ve stejném registru jako hlavni obraz MQ a budou pouZivat stejnou zasadu stazeni
a tajny Udaj staZeni. K dispozici jsou dal$i nastaveni konfigurace limitd CPU a paméti.

2. Pokud se jedna o prvniho spravce front s integraci produktu Operations Dashboard, ktery byl
implementovan v tomto oboru nazvd, pak je tfeba Registrace s produktem Operations Dashboard.

Registrace vytvori objekt Tajny Gdaj, ktery musi Pod spravce front Uspésné spustit.

BTN I mplementace nebo upgrade produktu IBM MQ 9.2.2 nebo 9.2.3
s integraci Operations Dashboard v produktu IBM Cloud Pak for Integration 2021.4

Kazda verze produktu IBM MQ je pfidruzena ke specifické verzi agenta a komponent kolektoru produktu
Operations Dashboard, které jsou implementovany spolu se spravcem front. Produkt IBM Cloud Pak for
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Integration 2021.4.1 zavadi zménu, ktera zpUsobi, Ze starSi agenti a komponenty kolektoru nebudou
s produktem Operations Dashboard pracovat. Chcete-li to opravit, musite pfepsat verzi obrazk( agenta
a kolektoru Operations Dashboard, které pouzivate pfi pouziti IBM MQ 9.2.2 nebo 9.2.3.

Implementace nového spravce front IBM MQ 9.2.2 nebo 9.2.3

KdyZ pouzivate produkt IBM Cloud Pak for Integration 2021.4.1 s produktem IBM MQ 9.2.2 nebo 9.2.3,
musite ve vasem YAML produktu QueueManager prepsat obrazy agenta a kolektoru produktu Operations
Dashboard na verze 2.4. Pfiklad:

spec:
tracing:
agent:
image: cp.icr.io/cp/icpdi/od/icp4di-od-
agent@sha256:27a211f0£78ef£765d1£9520e0£9841£902600bb556827477b206e209cb44d20
collector:
image: cp.icr.io/cp/icpdi/od/icp4i-od-
collector@sha256:dc70b1341b23dc72642ce68809811f9db0e8adc46bda2508e8eb3d4035e04£4b

Pokud tak neucinite, bude vas pod QueueManagexr zablokovan ve stavu Pending. KdyZ upgradujete na
IBM MQ 9.2.4, mUzete tyto prepisy odebrat.

Upgrade na produkt IBM Cloud Pak for Integration 2021.4.1
Poznamka: Pokud zachovavate spravce front IBM MQ 9.2.2 nebo 9.2.3, nedokoncujte krok 3.

1. Aktualizujte produkt QueueManager a prepisSte obrazy agenta a kolektoru, jak bylo popsano dfive.

2. Upgradujte své operatory IBM Cloud Pak for Integration, véetné Operations Dashboard a operatoru
IBM MQ, jak je popsano v “Upgrade produktu IBM MQ Operator a spravct front” na strance 70.

3. (volitelné) Chcete-li provést upgrade na produkt IBM MQ 9.2.4 nebo noveéjsi, aktualizujte produkt
QueueManager tak, aby pouzival . spec.version pro vasi verzi produktu IBM MQ, a poté odeberte
potlaceni obrazll agenta a kolektoru.

EEENSNGTES Ml S e staveni obrazu pomoci vlastnich soubord MQSC a INI
s pouzitim rozhrani CLI Red Hat OpenShift

Pomoci propojeni (pipeline) vytvorite v platformé Red Hat OpenShift Container Platform novy
kontejnerovy obraz IBM MQ se soubory MQSC a INI, které maji spravci front pouzivajici tento obraz
aplikovat. Tuto Ulohu by mél dokondit administrator projektu.

Nez zaénete

Musite nainstalovat rozhrani prikazového fadku Red Hat OpenShift Container Platform.

Pfihlaste se do svého klastru pomoci cloudctl login (pro IBM Cloud Pak for Integration) nebo oc
login.

Pokud nemate v projektu produktu Red Hat OpenShift tajny klic Red Hat OpenShift pro produkt IBM
Entitled Registry, postupujte podle krokd pro “Pfiprava projektu Red Hat OpenShift pro IBM MQ” na
strance 78.

Postup

1. Vytvorit ImageStream

Proud obrazu a jeho pfidruZzené znacky poskytuji abstrakci pro odkazovani na kontejnerové obrazy

z produktu Red Hat OpenShift Container Platform. Proud obrazu a jeho znacky vam umoziuji zjistit,
jaké obrazy jsou k dispozici, a ujistit se, Ze pouzivate specificky obraz, ktery potiebujete, i kdyZ se obraz
v UlozZisti zméni.

oc create imagestream mymq
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2. Vytvofit BuildConfig pro novy obraz

Produkt BuildConfig umozni sestaveni pro vas novy obraz, ktery nebude zaloZen na oficialnich
obrazech IBM, ale pfida vSechny soubory MQSC nebo INI, které chcete spustit pfi spusténi kontejneru.

a) Vytvofrit soubor YAML definujici prostfedek BuildConfig

Napf. vytvofte soubor s ndzvem "mq-build-config.yaml" s nasledujicim obsahem:

apiVersion: build.openshift.io/v1l
kind: BuildConfig
metadata:
name: mymq
spec:
source:
dockerfile: |-
FROM cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-r3
RUN printf "DEFINE QLOCAL(foo) REPLACE\n" > /etc/mgm/my.mgsc \
&& printf "Channels:\n\tMQIBindType=FASTPATH\n" > /etc/mgm/my.ini
LABEL summary "My custom MQ image"
strategy:
type: Docker
dockerStrategy:
from:
kind: "DockerImage"
name: "cp.icr.io/cp/ibm-mgadvanced-server-integration:9.2.5.0-r3"
pullSecret:
name: ibm-entitlement-key
output:
to:
kind: ImageStreamTag
name: 'mymq:latest-amdé4’

Budete muset nahradit dvé mista, kde je zakladni produkt IBM MQ uveden, aby ukazoval na spravny
zéakladni obraz pro verzi a opravu, kterou chcete pouzit (podrobnosti viz “Historie vydani pro IBM
MQ Operator” na strance 19). P¥i aplikovani oprav budete muset tyto kroky zopakovat, abyste
znovu sestavili obraz.

Tento priklad vytvofi novy obraz zaloZeny na oficialnim obrazu IBM a pfida soubory s nazvem
,my.mgsc” a,,my.in“ do adresare /etc/mgm. VSechny soubory MQSC nebo INI nalezené v tomto
adresafi budou pfi spusténi pouzity kontejnerem. Soubory INI se aplikuji pomoci volby cxtmqm
-ii a sloudi se s existujicimi soubory INI. Soubory MQSC jsou pouZity v abecednim poradi.

Je dlleZité, aby byly vase prikazy MQSC opakovatelné, protoze budou spustény vZdy, kdyz se spusti
spravce front. To obvykle znamena pfidani parametru REPLACE do vSech pfikaz{ DEFINE a pfidani
parametru IGNSTATE (YES) do v8ech pfikaz( START nebo STOP.

b) Pouzijte BuildConfig na server.
oc apply -f mg-build-config.yaml

3. Spustte sestaveni k vytvoreni obrazu.
a) Spustte sestaveni.

oc start-build mymq
Mél by se zobrazit vystup podobny tomuto:
build.build.openshift.io/mymg-1 started

b) Zkontrolujte stav sestaveni.
MUZete napfiklad spustit nasledujici pfikaz s pouzitim identifikatoru sestaveni vraceného
v predchozim kroku:

oc describe build mymqg-1

4. Implementujte spravce front pomoci nového obrazu.

Postupujte podle krokl popsanych v tématu “Implementace spravce front do klastru Red Hat
OpenShift Container Platform” na strance 80 a pridejte novy vlastni obraz do YAML.
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Do svého béZného YAML produktu QueueManager miZete pfidat nasledujici Gsek YAML, kde mdj obor
ndzvi je projekt/obor nazvl produktu Red Hat OpenShift, ktery pouzivate, a obraz je nazev obrazu,
ktery jste vytvorili dfive (napfiklad "mymq:latest-amd64"):

spec:
queueManager:
image: image-registry.openshift-image-registry.svc:5000/my-namespace/my-image

Souvisejici ulohy
“Implementace spravce front do klastru Red Hat OpenShift Container Platform” na strance 80

Pomoci vlastniho prostfedku spravce front implementujte spravce front do klastru Red Hat OpenShift
Container Platform.

el R MM Piidani vlastnich anotaci a Stitkt do prostiedki spravce
front

Do metadat spravce front miZete pfidavat vlastni anotace a Stitky.

Informace o této uloze

Vlastni anotace a Stitky jsou pfidany ke vSem prostfedklm s vyjimkou PVC. JestliZe se vlastni anotace
nebo Stitek shoduje s existujicim klicem, pouzije se hodnota nastavena pomoci IBM MQ Operator.

Procedura
- Pridejte vlastni anotace.

Chcete-li pridat vlastni anotace do prostifedk( spravce front, véetné podu, pfidejte anotace pod
metadata. Priklad:

apiVersion: mq.ibm.com/vlbetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
annotationKey: "value"

« Pridat vlastni Stitky.

Chcete-li pridat vlastni stitky do prostfedk( spravce front, véetné podu, pfidejte Stitky pod metadata.
Priklad:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
labels:
labelKey: "value"

REEETNENEEET I Z ak azani béhovych kontrol webhooku

Béhové kontroly webohooku zajistuji, ze pamétové tfidy jsou pro spravce front Zivotaschopné. Zakazete je
pro zlepSeni vykonu nebo protoze nejsou platné pro vase prostredi.

Informace o této uloze

Béhové kontroly webohooku jsou provadény v konfiguraci spravce front. Kontrolujete, zda jsou pamétové
tridy vhodné pro vybrany typ spravce front.

Mlzete se rozhodnout zakazat tyto kontroly kvili zkraceni doby potfebné pro vytvoreni spravce front,
nebo kvili tomu, Ze tyto kontroly nejsou platné pro vase specifické prostredi.
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Poznamka: Po zakazani béhovych kontrol webhooku jsou povoleny viechny hodnoty pamétové tfidy.
V dasledku toho mdze dojit k poskozeni spravce front.

Podpora béhovych kontrol byla zavedena v produktu IBM MQ Operator verze 1.2.

Procedura
« Zakazte béhové kontroly webhooku.

PFidejte nasledujici anotaci pod metadata. Piklad:

apiVersion: mqg.ibm.com/vibetal
kind: QueueManager
metadata:
name: quickstart-cp4i
annotations:
"com.ibm.cp4i/disable-webhook-runtime-checks" : "true"

T EENNCEEY M Provozovani produktu IBM MQ pomoci IBM MQ Operator
Informace o této uloze

Procedura

« “PFiprava projektu Red Hat OpenShift pro IBM MQ” na strance 78.
« “Implementace spravce front do klastru Red Hat OpenShift Container Platform” na strance 80.

N NEEES M Piipojeni k serveru IBM MQ Console implementovanému
v Red Hat OpenShift

Jak se pfipojit k rozhrani IBM MQ Console spravce front, ktery byl implementovan do klastru Red Hat
OpenShift Container Platform.

Informace o této uloze

Adresu URL produktu IBM MQ Console lze nalézt na strance s podrobnostmi QueueManager ve webové
konzole Red Hat OpenShift nebo v pfirucce IBM Cloud Pak for Integration Platform Navigator. Eventualné
je mozné jej nalézt z rozhrani CLI Red Hat OpenShift spusténim nasledujiciho prikazu:

oc get queuemanager <QueueManager Name> -n <namespace of your MQ deployment> --output
jsonpath="'{.status.adminUiUrl}"

Pouzivate-li licenci IBM Cloud Pak for Integration, je webova konzola IBM MQ konfigurovana pro pouziti
produktu IBM Cloud PakIdentity and Access Manager (IAM). Komponenta IAM mdZe byt jiZ nastavena
administratorem klastru. Je-li to vSak poprvé, co byl pouzit IAM na vasem klastru Red Hat OpenShift,
pak budete muset nacist pocatec¢ni heslo administratora. DalSi informace viz Ziskani poc¢atecniho hesla
administratora.

Pokud pouzivate licenci IBM MQ, neni webova konzola MQ predkonfigurovana a musite si ji nakonfigurovat
sami. Dal$i informace viz Konfigurace uzivatel( a roli.

Souvisejici tlohy

“Konfigurace trasy pro pfipojeni ke spravci front mimo klastr Red Hat OpenShift” na strance 107
Chcete-li pfipojit aplikaci ke spravci front IBM MQ mimo klastr Red Hat OpenShift , potfebujete trasu
Red Hat OpenShift . Musite povolit TLS ve svém spravci front IBM MQ a klientské aplikaci, protoZe SNI
je k dispozici pouze v protokolu TLS, kdyz se pouziva protokol TLS 1.2 nebo vySSi. Red Hat OpenShift
Container Platform Router pouziva SNI ke smérovani pozadavk( na spravce front IBM MQ.
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e OpenShife | CP41  [TEEPY opravnéni pro produkt IBM MQ Console pomoci IAM
produktu IBM Cloud Pak

Opravnéni pro produkt IBM MQ Console jsou spravovana prostifednictvim administrativniho rozbocovace
produktu IBM Cloud Pak , nikoli vSak IBM Cloud Pak for Integration Platform Navigator. IBM MQ
nepouZziva opravnéni "Automation" poskytnuta serverem IBM Cloud Pak for Integration, ale misto toho
pouziva zakladni opravnéni povolena produktem IBM Cloud Pak Identity and Access Manager (IAM).

Postup
1. Otevrete administrativni konzolu produktu IBM Cloud Pak .
V produktu IBM Cloud Pak for Integration Platform UIklepnéte na prepinac¢ Cloud Pak (ikona 9-tecka)

v pravém hornim rohu panelu nastrojd a poté klepnéte na panel IBM Cloud PAk Administrativa .

2. V naviga¢ni nabidce v levém hornim rohu vyberte volbu Identita a pFistup, poté vyberte volbu Tymy
a ID sluzeb.

3. Vytvorte tym a pak do néj pfidejte uzivatele.
a) Vyberte volbu Vytvofit tym.
b) Zadejte nazev tymu, poté vyberte doménu zabezpeceni pro uzivatele, které chcete spravovat.
¢) Vyhledejte uzivatele.
Tito uzivatelé musi existovat jiz ve vaSem poskytovateli identity.
d) Kdyz najdete kazdého uZivatele, dejte jim roli. Musi se jednat o "Administrator" nebo "Administrator

o

klastr@", abyste mohli spravovat produkt IBM MQ pomoci produktu IBM MQ Console.
4. Pfidejte kazdého uzivatele do oboru nazva.

a) Vyberte tym, ktery chcete upravit.
b) Vyberte volbu Prostifedky > Spravovat prostiedky.

c) Vyberte obory nazvd, které ma tento tym spravovat. MlZe se jednat o jakékoli prostory jmen ve
spravci front.

EEETSNCEET M Monitorovani pFi pouziti produktu IBM MQ Operator

Spravci front spravovani produktem IBM MQ Operator mohou produkovat metriky kompatibilni
s Prometheus.

Tyto metriky miZete zobrazit pomoci zasobniku monitorovani Red Hat OpenShift Container
Platform (OCP). Otevrete kartu Metriky v produktu OCPa poté klepnéte na volbu Sledovat
> Metriky. Metriky spravce front jsou standardné povoleny, ale lze je vypnout nastavenim
hodnoty .spec.metrics.enabled na hodnotu false.

Prometheus je databaze Casovych fad a generator vyhodnoceni pravidla pro metriky. Kontejnery produktu
IBM MQ vystavuji koncovy bod metrik, na ktery se miZe dotazovat Prometheus. Metriky jsou generovany
z témat systému MQ pro monitorovani a trasovani aktivity.

Red Hat OpenShift Container Platform zahrnuje predkonfigurovany, predinstalovany zasobnik a zasobnik
monitorovani samoobsluzné aktualizace pouzZivajici server Prometheus. Zasobnik monitorovani Red Hat
OpenShift Container Platform je tfeba konfigurovat pro monitorovani uZivatelem definovanych projektd.
Dalsi informace viz Povoleni monitorovani pro uzivatelem definované projekty. IBM MQ Operator vytvori
ServiceMonitor, kdyZ vytvofite QueueManager s povolenymi metrikami, které pak mlize operator
Prometheus zjistit.

Ve starsich verzich IBM Cloud Pak for Integration je moZné také misto toho pouzit sluzbu Monitorovani
platformy IBM Cloud k poskytnuti serveru Prometheus.

Metriky publikované pFi pouZiti produktu IBM MQ Operator

Kontejnery spravce front mohou publikovat metriky kompatibilni s Red Hat OpenShift Monitoring.
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Metric Typ Popis

ibmmg_gmgr_commit_ |counter Pocet potvrzeni

total

ibmmqg_gmgr_cpu_loa |gauge Zatizeni procesoru - primér za patnact minut
d_fifteen_minute_a

verage_percentage

ibmmg_gmgr_cpu_loa |gauge Zatizeni procesoru - primér za pét minut
d_five_minute_aver

age_percentage

ibmmg_gmgr_cpu_loa |gauge Zatizeni procesoru - primér za jednu minutu
d_one_minute_avera

ge_percentage

ibmmqg_gmgr_destruc |counter Celkovy pocet bajtd destruktivnich operaci get pro
tive_get_bytes_tot interval

al

ibmmg_gmgr_destruc |counter Celkovy pocet destruktivnich operaci get pro
tive_get_total interval

ibmmg_gmgr_durable |counter Pocet zmén trvalého odbéru
_subscription_alte

r_total

ibmmqg_gmgr_durable |counter Pocet vytvoreni trvalého odbéru
_subscription_crea

te_total

ibmmqg_gmgr_durable |counter Pocet odstranéni trvalého odbéru
_subscription_dele

te_total

ibmmqg_gmgr_durable |counter Pocet obnoveni trvalého odbéru
_subscription_resu

me_total

ibmmqg_gmgr_errors_ |gauge Systém souborl chyb MQ - volné misto
file_system_£free_s

pace_percentage

ibmmq_gmgr_errors_ |gauge Systém soubori chyb MQ - pocet pouZzivanych
file_system_in_use bajtd

_bytes

ibmmqg_gmgr_expired |counter Pocet zprav s vypréenou platnosti
_message_total

ibmmg_gmgr_failed_ |counter Pocet nezdarenych prochazeni
browse_total

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych operaci MQCB
mqcb_total

ibmmqg_gmgr_failed_ |counter PocCet nezdarenych operaci MQCLOSE
mqgclose_total

ibmmg_gmgr_failed_ |[counter Pocet nezdarenych operaci MOCONN/MQCONNX

mgconn_mgconnx_tot
al
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Metric Typ Popis

ibmmg_gmgr_failed_ |counter Pocet nezdarenych operaci MQGET
mgget_total

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych operaci MQINQ
mging_total

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych operaci MOQOPEN
mqgopen_total

ibmmqg_gmgr_failed_ |counter PocCet nezdarenych operaci MOQPUT1
mqgputl_total

ibmmqg_gmgr_failed_ |counter PocCet nezdarenych operaci MOQPUT
mgput_total

ibmmg_gmgr_failed_ |counter Pocet nezdarenych operaci MQSET
mgset_total

ibmmg_gmgr_failed_ |counter Pocet nezdarenych operaci MOQSUBRQ
mgsubrq_total

ibmmqg_gmgr_failed_ |[counter Pocet nezdarenych vytvoreni/zmén/obnoveni
subscription_creat odbéru

e_alter_resume_tot

al

ibmmqg_gmgr_failed_ |counter Pocet nezdarenych odstranéni odbéru
subscription_delet

e_total

ibmmqg_gmgr_failed_ |counter PocCet nezdarenych operaci MOPUT/MQPUT1
topic_mgput_mgputl tématu

_total

ibmmg_gmgr_fdc_£fil |gauge Pocet soubor( FDC MQ

es

ibmmg_gmgr_log_fil |gauge Systém soubor( protokolu - pocet pouzivanych
e_system_in_use_by bajtd

tes

ibmmq_qgmgr_log_fil |gauge Systém soubor( protokolu - maximalni pocet bajtd
e_system_max_bytes

ibmmg_gmgr_log_in_ | gauge Protokol - pocet pouzivanych bajtd
use_bytes

ibmmg_gmgr_log_log |counter Protokol - pocet logicky zapsanych bajtd
ical_written_bytes

_total

ibmmg_gmgr_log_max |gauge Protokol - maximalni pocet bajtl

_bytes

ibmmqg_gmgr_log_phy |counter Protokol - pocet fyzicky zapsanych bajtt
sical_written_byte

s_total

ibmmg_gmgr_log_pri |gauge Protokol - aktualni pouzivany primarni prostor
mary_space_in_use_

percentage
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Metric Typ Popis

ibmmg_gmgr_log_wor |gauge Protokol - vyuziti primarniho prostoru pracovni
kload_primary_spac zatéze

e_utilization_perc

entage

ibmmg_gmgr_log_wri |gauge Protokol - latence zapisu
te_latency_seconds

ibmmqg_gmgr_log_wri |gauge Protokol - velikost zapisu
te_size_bytes

ibmmqg_gmgr_mqgcb_to |counter Pocet operaci MQCB

tal

ibmmqg_gmgr_mqgclose |counter Pocet operaci MQCLOSE

_total

ibmmg_gmgr_mgconn_ |counter Pocet operaci MOQCONN/MQCONNX
mgconnx_total

ibmmg_gmgr_mqgctl_t |counter Pocet operaci MQCTL

otal

ibmmqg_gmgr_mqdisc_ |counter Pocet operaci MQDISC

total

ibmmqg_gmgr_mqging_t |counter PocCet operaci MOQINQ

otal

ibmmqg_gmgr_mqopen_ |counter PocCet operaci MQOPEN

total

ibmmg_gmgr_mqput_m |[counter Celkovy pocet bajtli operaci MQPUT/MQPUT1 pro
gputl_bytes_total interval

ibmmg_gmgr_mqgput_m |counter Celkovy pocet operaci MQPUT/MQPUT1 pro
gputl_total interval

ibmmg_gmgr_mgset_t |counter Pocet operaci MQSET

otal

ibmmqg_gmgr_mqgstat_ |counter Pocet operaci MQSTAT

total

ibmmg_gmgr_mqsubrq |counter Pocet operaci MQSUBRQ

_total

ibmmqg_gmgr_non_dur |counter Pocet vytvoreni doc¢asného odbéru
able_subscription_

create_total

ibmmqg_gmgr_non_dur |counter Pocet odstranéni do¢asného odbéru
able_subscription_

delete_total

ibmmg_gmgr_non_per |counter Pocet bajtd prochazeni doCasnych zprav
sistent_message_br

owse_bytes_total

ibmmg_gmgr_non_per |counter Pocet prochazeni docasnych zprav

sistent_message_br
owse_total
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Metric

Typ

Popis

ibmmg_gmgr_non_per
sistent_message_de
structive_get_tota
1

counter

Pocet doCasnych zprav destruktivnich operaci get

ibmmqg_gmgr_non_per
sistent_message_ge
t_bytes_total

counter

Pocet bajtd ziskanych do¢asnych zprav

ibmmqg_gmgr_non_per
sistent_message_mq
putl_total

counter

Pocet doCasnych zprav operaci MOQPUT1

ibmmqg_gmgr_non_per
sistent_message_mq
put_total

counter

PocCet doCasnych zprav operaci MQPUT

ibmmqg_gmgr_non_per
sistent_message_pu
t_bytes_total

counter

VloZeni doasnych zprav - pocet bajtt

ibmmg_gmgr_non_per
sistent_topic_mqgpu
t_mqgputl_total

counter

Docasné - pocCet operaci MQPUT/MQPUT1 tématu

ibmmg_gmgr_persist
ent_message_browse
_bytes_total

counter

Pocet bajtl prochazeni trvalych zprav

ibmmqg_gmgr_persist
ent_message_browse
_total

counter

Pocet prochazeni trvalych zprav

ibmmqg_gmgr_persist
ent_message_destru
ctive_get_total

counter

Pocet trvalych zprav destruktivnich operaci get

ibmmqg_gmgr_persist
ent_message_get_by
tes_total

counter

Pocet bajtd ziskanych trvalych zprav

ibmmqg_gmgr_persist
ent_message_mqgputl
_total

counter

Pocet trvalych zprav operaci MQPUT1

ibmmg_gmgr_persist
ent_message_mqput_
total

counter

Pocet trvalych zprav operaci MQPUT

ibmmg_gmgr_persist
ent_message_put_by
tes_total

counter

VloZeni trvalych zprav - pocet bajtl

ibmmqg_gmgr_persist
ent_topic_mgput_mq
putl_total

counter

Trvalé - poCet operaci MOQPUT/MQPUT1 tématu

ibmmqg_gmgr_publish
ed_to_subscribers_
bytes_total

counter

Publikovani odbératelim - pocet bajtl
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Metric Typ Popis

ibmmg_gmgr_publish |counter Publikovani odbératellim - pocet zprav
ed_to_subscribers_

message_total

ibmmqg_gmgr_purged_ |counter Pocet vyprazdnéni fronty

queue_total

ibmmg_gmgr_queue_m |gauge Systém soubor( spravce front - volné misto
anager_file_system

_free_space_percen

tage

ibmmg_gmgr_queue_m |gauge Systém soubor( spravce front - pocet pouzivanych
anager_file_system bajtd

_in_use_bytes

ibmmg_gmgr_ram_£fre |gauge Procentni ¢ast volné paméti RAM
e_percentage

ibmmqg_gmgr_ram_usa |gauge Celkovy pocet bajtd paméti RAM - odhad pro
ge_estimate_for_qu spravce front

eue_manager_bytes

ibmmg_gmgr_rollbac |counter Pocet odvolani

k_total

ibmmg_qgmgr_system_ |gauge Systémovy Cas procesoru - odhad procentni ¢asti
cpu_time_estimate_ pro spravce front

for_queue_manager_

percentage

ibmmg_gmgr_system_ [gauge Procentni ¢ast systémového ¢asu procesoru
cpu_time_percentag

e

ibmmqg_gmgr_topic_m |counter Celkovy pocet operaci MQPUT/MQPUT1 tématu pro
gput_mqputl_total interval

ibmmqg_gmgr_topic_p |[counter Celkovy pocet vlozenych bajtl tématu pro interval
ut_bytes_total

ibmmq_qgmgr_trace_f |gauge Systém soubor{ trasovani MQ - volné misto
ile_system_=free_sp

ace_percentage

ibmmg_gmgr_trace_£f |gauge Systém soubor( trasovani MQ - polet pouzivanych
ile_system_in_use_ bajtd

bytes

ibmmqg_gmgr_user_cp |gauge Uzivatelsky Cas procesoru - odhad procentni ¢asti
u_time_estimate_fo pro spravce front

Ir_queue_manager_pe

rcentage

ibmmg_gmgr_user_cp |gauge Procentni ¢ast uzivatelského Casu procesoru

u_time_percentage
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EEF NG INTN Zobrazeni stavu spravci front nativnich HA pro
certifikované kontejnery produktu IBM MQ

V pfipadé certifikovanych kontejner( produktu IBM MQ mUZete zobrazit stav nativnich instanci vysoké
dostupnosti spusténim prikazu dspmq v ramci jedné z spusténych funkci Pods.

Informace o této uloze
DilleZité:
Chcete-li zobrazit provozni stav instance spravce front, miZzete pouzit pfikaz dspmq v jednom ze

spusténych podl. Vracené informace zavisi na tom, zda je instance aktivni nebo zda je to replika.
Informace poskytnuté aktivni instanci jsou kone¢né, informace z replikovanych uzli mohou byt zastaralé.

MUZete provést nasledujici akce:
- Zobrazit, zda je instance spravce front v aktualnim uzlu aktivni nebo zda je to replika.
« Zobrazit provozni stav nativni vysoké dostupnosti instance v aktualnim uzlu.
« Zobrazit provozni stav vSech tfi instanci v konfiguraci nativni vysoké dostupnosti.
Nasledujici stavova pole se pouzivaji k hlaSeni stavu konfigurace nativni vysoké dostupnosti:
ROLE

Urcuje aktualni roli instance a je jednou z hodnot Active, Replica nebo Unknown.

INSTANCE
Nazev poskytnuty pro tuto instanci spravce front, kdyz byl vytvorfen pomoci volby -1x prikazu
crtmqgm.

INSYNC

Urcuje, zda je instance v pfipadé potieby schopna prevzit funkci aktivni instance.
QUORUM

Hlasi stav kvora ve formatu pocet_synchronizovanych_instanci/pocet_nakonfigurovanych_instanci.
REPLADDR

Adresa replikace instance spravce front.
CONNACTV

Oznacuje, zda je uzel pripojen k aktivni instanci.
BACKLOG

Oznaduje, kolik kB instance prekrocila.
CONNINST

Oznaduje, zda je pojmenovana instance pripojena k této instanci.

ALTDATE
Oznaduje datum, kdy byly tyto informace naposledy aktualizovany (prazdné, pokud dosud nebyly
aktualizovany).

ALTTIME
Oznacuje Cas posledni aktualizace téchto informaci (prazdné, pokud dosud nebyla aktualizovana).

Procedura

« Najdéte si lusky, které jsou soucasti vaseho spravce front.
oc get pod --selector app.kubernetes.io/instance=nativeha-gm
« Spustte produkt dspmq v jednom z podd

oc exec -t Pod dspmqg

oc rsh Pod
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pro interaktivni shell, kde mlzete spustit produkt dspmg pfimo.

Chcete-li urcit, zda je instance spravce front spusténa jako aktivni instance nebo jako replika:

oc exec -t Pod dspmg -o status -m QMgrName

Aktivni instance spravce front s nazvem BOB bude vykazovat nasledujici stav:

QMNAME (BOB) STATUS (Running)

Instance repliky spravce front s ndzvem BOB bude vykazovat nasledujici stav:

QMNAME (BOB) STATUS (Replica)
Neaktivni instance bude hlasit nasledujici stav:

QMNAME (BOB)

STATUS(Ended Immediately)

Chcete-li urcit provozni stav nativni vysoké dostupnosti instance v uvedeném modulu:

oc exec -t Pod dspmg -o nativeha -m QMgrName

Aktivni instance spravce front s nazvem BOB muZe vykazovat nasledujici stav:

QMNAME (BOB)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)

Instance repliky spravce front s nazvem BOB mize vykazovat nasledujici stav:

QMNAME (BOB)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

Neaktivni instance spravce front s nazvem BOB muiZe vykazovat nasledujici stav:

QMNAME (BOB)

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)

Chcete-li urcit provozni stav nativni vysoké dostupnosti vSech instanci v konfiguraci nativni vysoké

dostupnosti:

oc exec -t Pod dspmg -o nativeha -x -m QMgrName

Pokud tento pfikaz zadate na uzlu, na kterém je spusténa aktivni instance spravce front BOB, mizete

obdrZet nasledujici stav:

QMNAME (BOB)
INSTANCE (instl) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

Pokud tento pfikaz zadate na uzlu, na kterém je spusténa instance repliky spravce front BOB, mUzete
obdrzet nasledujici stav, ktery znamena, Ze jedna z replik zaostava:

QMNAME (BOB)

INSTANCE (instl) ROLE(Active)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

INSTANCE(inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No)
03.44)

BACKLOG (435)

Pokud tento prikaz zadate na uzlu, kde je spusténa neaktivni instance spravce front BOB, mdzete

obdrzet nasledujici stav:

QMNAME (BOB)

ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)
INSTANCE (instl1l) ROLE(Unknown) REPLADDR(9.20.

123.45) CONNACTV(Unknown) INSYNC(Unknown)

BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

INSTANCE (inst2) ROLE(Unknown) REPLADDR(9.20.

123.46) CONNACTV(Unknown) INSYNC(Unknown)
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BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()
INSTANCE (inst3) ROLE(Unknown) REPLADDR(9.20.123.47) CONNACTV(No) INSYNC(Unknown)
BACKLOG (Unknown) CONNINST(No) ALTDATE() ALTTIME()

Pokud zadate prikaz, kdyzZ se instance jesté domlouvaji, ktera je aktivni a které jsou repliky, obdrzZite
nasledujici stav:

QMNAME (BOB) STATUS (Negotiating)

Souvisejici odkazy
dspmq (display queue managers) command

“Priklad: Konfigurace spravce front nativni vysoké dostupnosti” na strance 93
Tento priklad ukazuje, jak implementovat spravce front pomoci funkce nativni vysoké dostupnosti do Red
Hat OpenShift Container Platform (OCP) pomoci IBM MQ Operator.

REEETNSNCEETIN Z Alohovani a obnova konfigurace spravce front pomoci
rozhrani Red Hat OpenShift CLI

Zaloha konfigurace spravce front vam m(iZze pomoci pfi znovusestaveni spravce front z jeho definic

v pripadé, ze dojde ke ztraté konfigurace spravce front. Tento postup nezalohuje data protokolu spravce
front. Vzhledem k prechodné povaze zprav je pravdépodobné, Ze historicka data protokolu budou v dobé
obnovy bezvyznamna.

Nez zaénete

Pfihlaste se do svého klastru pomoci cloudctl login (pro IBM Cloud Pak for Integration) nebo oc
login.

Procedura
« Zazalohujte konfiguraci spravce front.
Piikaz dmpmqgc£g miZete pouZit k vypsani paméti konfigurace spravce front IBM MQ.

a) Ziskejte nazev podu pro spravce front.
MiZete napfiklad spustit nasledujici pfikaz, kde ndzev_sprdvce_front je nazev vaseho prostredku
QueueManager:

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/
instance=queue_manager_name

b) Spustte pfikaz dmpmqgcfg na podu, smérujte vystup do souboru na svém lokalnim pocitaci.

Prikaz dmpmqc£g je vystupem konfigurace MQSC spravce front.
oc exec -it pod_name -- dmpmgcfg > backup.mgsc

« Obnovte konfiguraci spravce front.

Po provedeni procedury zalohy uvedené v predchozim kroku byste méli mit soubor backup.mqgsc
obsahujici konfiguraci spravce front. Konfiguraci mlzZete obnovit tak, Ze tento soubor pouzijete pro
nového spravce front.

a) Ziskejte nazev podu pro spravce front.
Ml zete napfiklad spustit nasledujici pfikaz, kde ndzev_sprdvce_front je nazev vaseho prostfedku
QueueManager:

oc get pods --selector app.kubernetes.io/name=ibm-mq,app.kubernetes.io/
instance=queue_manager_name

b) Spustte pfikaz runmgsc na podu, smérovany do obsahu souboru backup.mgsc.
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oc exec -i pod_name -- runmgsc < backup.mgsc

EEENSNCEET M O dstrafiovani problémd s produktem IBM MQ Operator

Pokud mate problémy s produktem IBM MQ Operator, mohou vam zde popsané metody pomoci pfi jejich
diagnostice a reseni.

Procedura

«  “Odstrariovani problému: Ziskani pfistupu k datdm spravce front” na strance 123

N RIS O dstrafiovani problému: Ziskani pFistupu k dattim
spravce front

Pomoci nastroje PVC inspector ziskate pristup k souboriim v PVC spravce front, kde nelze vytvofit
vzdaleny shell pro sekci spravce front. Divodem muZze byt skuteénost, Ze sekce je ve stavu Exxox nebo

CrashLoopBackO£ff . Tento nastroj je navrzen pro pouZiti se spravci front implementovanymi produktem
IBM MQ Operator.

Nez zacnete

Chcete-li pouZit nastroj PVC inspektor. musite mit pristup k oboru nazvd spravce front.

Informace o této uloze

PFi odstrariovani problémt muzZete pfistupovat k datdm ulozenym v PVC (Persistent Volume Claims)
pfidruzenych k danému spravci front. Chcete-li to provést, pouzijte nastroj pro pfipojeni PVC k sadé podd
inspektora. Poté mlzete ziskat vzdaleny shell do libovolného podu inspektora pro ¢teni soubord.

V zavislosti na typu nasazeni se vytvori jedna aZ tfi sekce inspektora. Svazky specifické pro danou sekci
spravce front Native-HA nebo Multi-Instance jsou k dispozici v pfidruZzené sekci inspektoru PVC. Sdilené
svazky jsou k dispozici na vSech inspektorech. Nazev sekce inspektora obsahuje nazev pridruzené sekce
spravce front.

Postup

1. Stahnéte nastroj PVC inspector produktu MQ .

Nastroj je k dispozici zde: https://github.com/ibm-messaging/mqg-pvc-tool.
2. Ujistéte se, Ze jste prihlaseni do svého klastru.

3. Zjistéte nazev spravce front a obor nazvd, ve kterém je spustén spravce front.
4. Spustte nastroj Inspektor pro vaseho spravce front.
a) Spustte nasledujici pfikaz a zadejte nazev spravce front a jeho obor nazva.

./pvc-tool.sh queue_manager_name queue_manager_namespace_name
b) Po dokonceni nastroje spustte nasledujici pfikaz, abyste zobrazili vytvarené sekce inspektora.
oc get pods

5. Zobrazte soubory pfipojené k panelu inspektora.

a) Kazda sekce inspektora PVC je pfidruzena k podu spravce front, takZze mUiZe existovat vice podd
inspektora. Pfistupte k jedné z téchto sekci spusténim nasledujiciho pfikazu:

oc rsh pvc-inspector-pod-name

Jste umisténi do adresare obsahujiciho pfipojené adreséare PVC.
b) Otevrete vzdaleny shell do podu spusténim nasledujiciho pfikazu:
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c) MizZete vidét adresare se stejnym nazvem jako pfipojené PVC. Pfistupte k souborlim v PVC spravci
front prochazenim téchto adresar(. Chcete-li zobrazit seznam PVC, spustte nasledujici pfikaz mimo

relaci vzdaleného shellu:

oc get pvc

d) Vycistéte sekce vytvorené nastrojem spusténim nasledujiciho prikazu:

'oc delete pods -1 tool=mqg-pvc-inspector

EEETNSNCETM O dkaz rozhrani API pro IBM MQ Operator

Produkt IBM MQ poskytuje operator Kubernetes poskytujici nativni integraci s platformou Red Hat
OpenShift Container Platform.

BEEENSNGTES M 0 dkaz rozhrani API pro mq.ibm.com/vilbetal

Rozhrani vlbetal API lze pouzit k vytvofeni a spravé prostiedkl spravce front.

CP4] &

vibetal

o

Aktualni verze licenci

Odkaz na licenci pro mq.ibm.com/

Pole spec.license.license musiobsahovat identifikator licence pro licenci, kterou pfijimate. Platné

hodnoty:
Hodnota Hodnota Informace o licenci Pouzitelné verze
spec.license.l |spec.license.u IBM MQ
icense se

L-RJION-C7QG3S

Production nebo
NonProduction

IBM Cloud Pak for Integration 2021.4.1

9.2.4 nebo 9.2.5

L-RJION-C7QFZX

Production nebo
NonProduction

IBM Cloud Pak for Integration Limited

Edition 2021.4.1

9.2.4 nebo 9.2.5

L-RJION-C5CSNH

Production nebo
NonProduction

IBM Cloud Pak for Integration 2021.3.1

9.2.3nebo9.2.4

L-RJON-C5CSM2

Production nebo

IBM Cloud Pak for Integration Limited

9.2.3nebo9.2.4

NonProduction Edition 2021.3.1

L-RJON-BZFQU2 |Production nebo |IBM Cloud Pak for Integration 2021.2.1 [9.2.3
NonProduction

L-RJON-BZFQSB Production nebo [IBM Cloud Pak for Integration Limited 9.2.3

NonProduction

Edition 2021.2.1

L-RJON-BUVMQX

Production nebo
NonProduction

IBM Cloud Pak for Integration 2020.4.1

9.2.0 EUS nebo
9.2.1

L-RJON-BUVMYB

Production nebo
NonProduction

IBM Cloud Pak for Integration Limited

Edition 2020.4.1

9.2.0 EUS nebo
9.2.1

L-APIG-BZDDDY

Production

IBM MQ Advanced a IBM MQ Advanced

pro Non-Production Environment 9.2 -

07/2021

9.2.3,9.2.4 nebo
9.2.5

124 1IBM MQ v kontejnerech



https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-C7QG3S
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-C7QFZX
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-C7QFZX
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-C5CSNH
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-C5CSM2
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-C5CSM2
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BZFQU2
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BZFQSB
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BZFQSB
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BUVMQX
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BUVMYB
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BUVMYB
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BZDDDY
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BZDDDY
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BZDDDY

Hodnota Hodnota Informace o licenci Pouzitelné verze
spec.license.l |spec.license.u IBM MQ
icense se
L-APIG-BYHCL7 |Development IBM MQ Advanced for Developers (bez |9.2.3, 9.2.4 nebo
zaruky) V9.2 -07/2021 9.2.5
L-APIG-BVJJIB3 Production IBM MQ Advanced a IBM MQ Advanced [9.2.2
for Non-Production Environment 9.2 -
03/2021
L-APIG-BMJJIBM |Production IBM MQ Advanced V9.2 9.2.0 CD nebo
9.2.1
L-APIG-BMKG5H Development IBM MQ Advanced for Developers (bez 9.2.0CD,9.2.1
zaruky) V9.2 nebo 9.2.2

Vsimnéte si, Ze je urcena verze licence, coz neni vzdy stejné jako verze produktu IBM MQ.

Starsi verze licenci

Pole spec.license.license musiobsahovat identifikator licence pro licenci, kterou pfijimate. Platné

hodnoty:
Hodnota Hodnota Informace o licenci Pouzitelné verze
spec.license.l |spec.license.u IBM MQ
icense se
L-RJON-BXUPZ2 |Production nebo [IBM Cloud Pak for Integration 2021.1.1 |9.2.2
NonProduction
L-RJION-BXUQ34 Production nebo [IBM Cloud Pak for Integration Limited 9.2.2
NonProduction |[Edition 2021.1.1
L-RION-BYRMYW | NonProduction |IBM Cloud Pak for Integration Eval- 9.2.2
Demo 2021.1.1. Uvodni vydani pro
pouZiti pouze s Nativni vysokou
dostupnosti s IBM MQ Operator 1.5.
L-RJON-BQPGWD |Production nebo [IBM Cloud Pak for Integration 2020.3.1 |9.2.0CD

NonProduction

L-RJION-BN7PN3

Production nebo

IBM Cloud Pak for Integration 2020.2.1

9.1.5 nebo 9.2.0

zaruky) V9.1 -04/2020

NonProduction CD
L-RJON-BPHL2Y |Production nebo [IBM Cloud Pak for Integration Limited 9.1.5
NonProduction |[Edition 2020.2.1
L-APIG-BJAKBF |Production IBM MQ Advanced V9.1 -04/2020 9.1.5
L-APIG-BM7GDH |Development IBM MQ Advanced for Developers (bez | 9.1.5

VSimnéte si, Ze je urcena verze licence, coz neni vzdy stejné jako verze produktu IBM MQ.

TN SNERES M O dkaz rozhrani API pro spravce front (mq.ibm.com/vibetal)

Spravce front

Spravce front je server IBM MQ, ktery poskytuje sluzby front a publikovani/odebirani pro aplikace.
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https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BYHCL7
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BYHCL7
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BVJJB3
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BVJJB3
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BVJJB3
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BMJJBM
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BMKG5H
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BMKG5H
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BXUPZ2
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BXUQ34
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BXUQ34
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BYRMYW
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BYRMYW
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BQPGWD
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BN7PN3
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BPHL2Y
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-RJON-BPHL2Y
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BJAKBF
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BM7GDH
https://www14.software.ibm.com/cgi-bin/weblap/lap.pl?li_formnum=L-APIG-BM7GDH

Pole

Popis

apiVersion string

APIVersion definuje schéma opatiené verzi této reprezentace objektu.
Servery by mély prevést rozpoznana schémata na nejnoveé;jsi

interni hodnotu a mohou odmitnout nerozpoznané hodnoty. Dalsi

informace: https://git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#resources.

kind string

Kind je hodnota fetézce predstavujici prostfedek REST, ktery tento

objekt reprezentuje. Servery mohou toto odvodit z koncového bodu,

na ktery klient odesila poZzadavky. Nelze aktualizovat. Bez mezer

mezi slovy a s velkymi pocatecnimi pismeny (CamelCase). Dalsi

informace: https://git.k8s.io/community/contributors/devel/sig-architecture/
api-conventions.md#types-kinds.

metadata

spec QueueManagerSpec

Pozadovany stav spravce front.

status QueueManagerStatus

Pozorovany stav spravce front.

.spec

PoZadovany stav spravce front.

Zobrazise v:

« “Spravce front” na strance 125

Pole

Popis

affinity

Standardni pravidla afinity Kubernetes. DalSi informace
viz https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.17/
#affinity-vl-core.

annotations Anotace

Pole anotaci slouzi jako predavaci pro anotace typu Pod. Uzivatelé mohou do
tohoto pole pridat libovolnou anotaci a pouzit ji na Pod. Zde uvedené anotace
prepisi vychozi anotace, jsou-li k dispozici. Vyzaduje Operator MQ 1.3.0 nebo
novejsi.

Pole imagePullSecrets
LocalObjectReference

Volitelny seznam odkaz(l na tajné Udaje ve stejném oboru nazv(, které

maji byt pouzity pro stazeni libovolného z obrazd pouZivanych timto
spravcem front. Je-li tato moznost uréena, budou tyto tajné Udaje

predany jednotlivym stahujicim (puller) implementacim typu, aby je

pouzily. Napfiklad v pfipadé dockeru jsou uznany pouze tajné udaje

typu DockerConfig. Dalsi informace viz https://kubernetes.io/docs/concepts/
containers/images#specifying-imagepullsecrets-on-a-pod.

labels Stitky

Pole stitk{ slouzi jako pfedavaci pro Stitky typu Pod. UZivatelé mohou do
tohoto pole pridat libovolny Stitek a pouZit jej na Pod. Zde uvedené stitky
prepisi vychozi stitky, jsou-li k dispozici. VyZaduje Operator MQ 1.3.0 nebo
novejsi.

license License

Nastaveni, ktera Fidi pFevzeti licence a které metriky licenci se maji pouZivat.

pki PKI Nastaveni Public Key Infrastructure pro definovani klicd a certifikatd pro
pouZiti se zabezpecenim Transport Layer Security (TLS) nebo MQ Advanced
Message Security (AMS).

queueManager Nastaveni pro kontejner spravce front a zakladniho spravce front.

QueueManagerConfig
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Pole Popis

securityContext Nastaveni zabezpeceni, které ma byt pfidano do kontextu securityContext
SecurityContext podu spravce front.

template Template Roz§ifené vytvareni $ablon pro prostiedky Kubernetes. Sablona umoZiuje

uzivateldim potladit zplsob, jakym produkt IBM MQ generuje zakladni
prostifedky typu Kubernetes, jako napt. StatefulSet, Pods a Services. Tento
postup je uréen pouze pro pokrocilé uZivatele, protoZze ma potencial narusit
normalni provoz produktu MQ, pokud je pouZit nespravné. Vsechny hodnoty
zadané kdekoli jinde v prostifedku spravce front budou prepsany nastavenimi
v Sabloné.

terminationGracePeriod | Volitelna doba trvani v sekundach, které Pod potiebuje k fadnému ukonceni.
Seconds integer Hodnota musi byt nezaporné celé Cislo. Hodnota nula oznacuje okamzité

odstranéni. Cilovy Cas, v némz se pokousi spravce front provést ukonceni,
eskaluje faze odpojeni aplikace. V pripadé potfeby jsou nezbytné Ukoly udrzby
spravce front preruseny. Vychozi hodnota je 30 sekund.

tracing TracingConfig Nastaveni pro integraci trasovani s produktem Cloud Pak for Integration

Operations Dashboard.

version string Nastaveni, které fidi, jaka verze produktu MQ bude pouZita (povinné).

Napfriklad: Fetézec 9.1.5.0-12 by specifikoval MQ verze 9.1.5.0 s druhou
revizi kontejnerového obrazu. Opravy specifické pro kontejner jsou ¢asto
pouzivany v revizich, jako napf. opravy v zakladnim obrazu.

web WebServerConfig Nastaveni pro webovy server MQ.

.spec.annotations

Pole anotaci slouZi jako predavaci pro anotace typu Pod. Uzivatelé mohou do tohoto pole pfidat libovolnou
anotaci a pouzit ji na Pod. Zde uvedené anotace prepisi vychozi anotace, jsou-li k dispozici. Vyzaduje
Operator MQ 1.3.0 nebo novéjsi.

Zobrazi se v:

« “.spec” nastrance 126

.spec.imagePullSecrets

LocalObjectReference obsahuje dostatek informaci, aby bylo mozné umistit odkazovany objekt do
stejného oboru nazva.

Zobrazi se v:

« “.spec” nastrance 126

Pole Popis
name string Nazev odkazujiciho objektu. Dalsi informace: https://kubern,etes.io/docs/
concepts/overview/working-with-objects/names/#names UKOL: Pridejte dalsi
uzitecna pole. apiVersion, kind, uid?.
.spec.labels

Pole Stitk( slouZi jako pfedavaci pro Stitky typu Pod. UzZivatelé mohou do tohoto pole pfidat libovolny
Stitek a pouZit jej na Pod. Zde uvedené stitky prepisi vychozi stitky, jsou-li k dispozici. VyZaduje Operator
MQ 1.3.0 nebo noveéjsi.

Zobrazi se v:

« “.spec” na strance 126
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.spec.license

Nastaveni, ktera fidi pfevzeti licence a které metriky licenci se maji pouzivat.

Zobrazi se v:

« “.spec” nastrance 126

Pole

Popis

accept boolean

Zda prijimate licenci pridruzenou k tomuto softwaru (povinné), ¢i nikoli.

license string

Identifikator licence, kterou pfijimate. Musi se jednat o spravny identifikator
licence pro vami pouZivanou verzi produktu MQ. Platné hodnoty viz http://
ibm.biz/BdqvCF.

metric string

Nastaveni, které urcuje, kterd metrika licence se ma

pouzit. Napf. ProcessorValueUnit, VirtualProcessorCore nebo
ManagedVirtualServer. Standardné se pouzivd ProcessorValueUnit pfi
pouZiti licence MQ a VirtualProcessorCore pfi pouziti licence Cloud Pak
for Integration.

use string

Nastaveni, které fidi, jak se bude software pouZzivat, kde licence podporuje vice
pouziti. Platné hodnoty viz http://ibm.biz/BdqvCF.

.spec.pki

Nastaveni Public Key Infrastructure pro definovani klica a certifikatl pro pouZiti se zabezpecenim
Transport Layer Security (TLS) nebo MQ Advanced Message Security (AMS).

Zobrazi se v:

« “spec” na strance 126

Pole

Popis

Pole keys PKISource

Soukromé klice, které maji byt pfidany do ulozisté kli¢l spravce front.

Pole trust PKISource

Certifikaty pro pfidani do ulozisté klich spravce front.

.spec.pki.keys

PKISsource definuje zdroj informaci o Public Key Infrastructure, jako napf. klie nebo certifikaty.

Zobrazi se v:

« “;spec.pki” na strance 128

Pole

Popis

name string

Name se pouziva jako Stitek pro kli¢ nebo certifikat. Musi se jednat
o alfanumericky Fetézec s malymi pismeny.

secret Secret

Zadejte kli¢ pomoci tajného Udaje Kybernetes.

.spec.pki.keys.secret

Zadejte kli¢ pomoci tajného Udaje Kybernetes.

Zobrazi se v:

- “spec.pki.keys” na strance 128
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Pole

Popis

Pole items

Kli¢e uvnitf tajného Udaje Kubernetes, které maji byt pfidany do kontejneru
spravce front.

secretName string

Nazev tajného Udaje Kubernetes.

.spec.pki.trust

PKISsource definuje zdroj informaci o Public Key Infrastructure, jako napf. klice nebo certifikaty.

Zobrazi se v:

« “.spec.pki” na strance 128

Pole

Popis

name string

Name se pouziva jako Stitek pro kli¢ nebo certifikat. Musi se jednat
o alfanumericky fetézec s malymi pismeny.

secret Secret

Zadejte kli¢ pomoci tajného Gdaje Kybernetes.

.spec.pki.trust.secret

Zadejte kli¢ pomoci tajného Gdaje Kybernetes.

Zobrazi se v:

« “.spec.pki.trust” na strance 129

Pole

Popis

Pole items

Kli¢e uvnitf tajného Udaje Kubernetes, které maji byt pfidany do kontejneru
spravce front.

secretName string

Nazev tajného Udaje Kubernetes.

.spec.queueManager

Nastaveni pro kontejner spravce front a zakladniho spravce front.

Zobrazi se v:

« “.spec” na strance 126

Pole

Popis

availability Availability

Nastaveni dostupnosti pro spravce front, napriklad zda ma byt pouZzita dvojice
aktivni-pohotovostni, ¢i nikoli nebo nativni vysoka dostupnost.

debug boolean

Zda protokolovat zpravy ladéni z kédu specifického pro kontejner do protokolu
kontejneru, Ci nikoli. Vychozi hodnota je false.

image string

Kontejnerovy obraz, ktery bude pouZit.

imagePullPolicy string

Nastaveni, které se Fidi, kdyz se kubelet pokusi stdhnout uvedeny obraz.
Vychozi hodnota je IfNotPresent.

Pole ini INISource

Nastaveni pro dodavani soubort INI pro spravce front. Vyzaduje MQ Operator
1.1.0 nebo vyssi.

livenessProbe
QueueManagerLivenessProbe

Nastaveni, ktera fidi sondu zivosti.
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Pole

Popis

logFormat string

Ktery format protokolu ma byt pouzit pro tento kontejner. Pouzijte JSON
pro protokoly formatované JSON z kontejneru. PouZijte Basic pro textové
formatované zpravy. Vychozi hodnota je Basic.

metrics
QueueManagerMetrics

Nastaveni pro metriky ve stylu Prometheus.

Pole mgsc MQSCSource

Nastaveni pro dodavani MQSC pro spravce front. VyZzaduje MQ Operator 1.1.0
nebo vyssi.

QueueManagerReadinessProb

e

name string Nazev zadkladniho spravce front MQ, pokud je odliSny od metadata.name.
Toto pole pouZijte, pokud chcete, aby nazev spravce front, ktery neodpovida
pravidlim Kubernetes, obsahoval nazvy (napfiklad nazev, ktery obsahuje velka
pismena).

readinessProbe Nastaveni, které Fidi sondu pfipravenosti.

resources Resources

Nastaveni, ktera fidi pozadavky na prostiedky.

route Trasa

Nastaveni pro trasu spravce front. Vyzaduje Operator MQ 1.4.0 nebo noveéjsi.

startupProbe StartupProbe

Nastaveni, ktera fidi spoustéci sondu. Vztahuje se pouze na implementace
MultiInstance a NativeHA. VyZaduje Operator MQ 1.5.0 nebo noveéjsi.

storage
QueueManagerStorage

Nastaveni Ulozisté pro fizeni pouziti trvalych svazk( a UloZnych tfid spravce
front.

.spec.queueManager.availability

Nastaveni dostupnosti pro spravce front, napriklad zda ma byt pouzita dvojice aktivni-pohotovostni, Ci
nikoli nebo nativni vysoka dostupnost.

Zobrazi se v:

« “.spec.queueManager” na strance 129

Pole Popis

tls Tls Volitelné nastaveni TLS pro konfiguraci zabezpecené komunikace mezi
replikami NativeHA. Vyzaduje Operator MQ 1.5.0 nebo novéjsi.

type string Typ dostupnosti, ktery se ma pouzit. Pouzijte SingleInstance pro jeden

Pod, ktery bude automaticky restartovan (v nékterych pfipadech) sluzbou
Kubernetes. Pouzijte MultiInstance pro dvojici podd, z nichZ jeden je
aktivni spravce front a druhy z nich je pohotovostni. PouZijte NativeHA pro
replikaci nativni vysoké dostupnosti (vyzaduje MQ Operator 1.5.0 nebo vyssi).
Vychozi hodnota je SingleInstance. DalSi podrobnosti viz http://ibm.biz/
BdgAQa.

Retezec u pdateStrategy

Strategie aktualizace, ktera ma byt pouZzita pro spravce front MultiInstance

a NativeHA. Pomoci volby Rol1lingUpdate mizZete povolit automatické
pribézné aktualizace, kdykoli se zméni konfigurace spravce front. Chcete-li
zakazat automatické pribézné aktualizace, pouZijte volbu OnDelete. Zmény
spravcd front budou pouzity pouze v pfipadé, Zze budou odstranény pouze pody
(véetné odstranéni pod( spousténych externimi faktory). Vychozi hodnota je
RollingUpdate. Vyzaduje MQ Operator 1.6.0 nebo vySsSi.

130 IBM MQ v kontejnerech



http://ibm.biz/BdqAQa
http://ibm.biz/BdqAQa

.spec.queueManager.availability.tls

Volitelné nastaveni TLS pro konfiguraci zabezpecené komunikace mezi replikami NativeHA. VyZaduje
Operator MQ 1.5.0 nebo novéjsi.

Zobrazi se v:

« “.spec.queueManager.availability” na strance 130

Pole Popis
cipherSpec string Nazev specifikace CipherSpec pro zabezpeceni NativeHA TLS.
secretName string Nazev tajného Udaje Kubernetes.

.spec.queueManager.ini
Zdroj konfiguracnich soubor( INI.
Zobrazi se v:

« “.spec.queueManager” na strance 129

Pole Popis

configMap ConfigMap reprezentuje Kubernetes ConfigMap obsahuijici informace INI.
ConfigMapINISource

secret SecretINISource Secret reprezentuje tajny Udaj Kubernetes obsahujici informace INI.

.spec.queueManager.ini.configMap
ConfigMap reprezentuje Kubernetes ConfigMap obsahujici informace INI.

Zobrazi se v:

« “.spec.queueManager.ini” na strance 131

Pole Popis
Pole items Kli¢e uvnitf zdroje Kubernetes, které by mély byt aplikovany.
name string Nazev zdroje Kubernetes.

.spec.queueManagetr.ini.secret
Secret reprezentuje tajny Udaj Kubernetes obsahujici informace INI.

Zobrazi se v:

« “.spec.queueManager.ini” na strance 131

Pole Popis
Pole items Kli¢e uvnitf zdroje Kubernetes, které by mély byt aplikovany.
name string Nazev zdroje Kubernetes.

.spec.queueManager.livenessProbe
Nastaveni, ktera fidi sondu Zivosti.

Zobrazi se v:

« “.spec.queueManager” na strance 129
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Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, neZ je sonda zahajena.

Vychozi hodnota je 90 sekund pro instanci SingleInstance. Vychozi

hodnota je 0 sekund pro implementace MultiInstance a NativeHA.

Dalsi informace: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni poCet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povaZovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k pFekroceni ¢asového limitu sondy.
Vychozi hodnota je 5 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.metrics

Nastaveni pro metriky ve stylu Prometheus.

Zobrazi se v:

« “.spec.queueManager” na strance 129

Pole

Popis

enabled boolean

Zda se ma povolit koncovy bod metrik kompatibilnich s Prometheus, €i nikoli.
Vychozi hodnota je true.

.spec.queueManager.mqsc

Zdroj konfiguracnich soubor MQSC.

Zobrazi se v:

« “.spec.queueManager” na strance 129

Pole Popis
configMap ConfigMap reprezentuje Kubernetes ConfigMap obsahujici informace MQSC.
ConfigMapMQSCSource

secret SecretMQSCSource

Secret reprezentuje tajny Udaj Kubernetes obsahujici informace MQSC.

.spec.queueManager.mqsc.configMap

ConfigMap reprezentuje Kubernetes ConfigMap obsahujici informace MQSC.

Zobrazi se v:

« “.spec.queueManager.mqsc” na strance 132

Pole Popis
Pole items Kli¢e uvnitf zdroje Kubernetes, které by mély byt aplikovany.
name string Nazev zdroje Kubernetes.
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.spec.queueManager.mqsc.secret

Secret reprezentuje tajny udaj Kubernetes obsahujici informace MQSC.

Zobrazi se v:

« “.spec.queueManager.mgsc” na strance 132

Pole Popis
Pole items Kli¢e uvnitf zdroje Kubernetes, které by mély byt aplikovany.
name string Nazev zdroje Kubernetes.

.spec.queueManager.readinessProbe

Nastaveni, které Fidi sondu pfipravenosti.

Zobrazi se v:

« “.spec.queueManager” na strance 129

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, neZ je sonda zahajena.

Vychozi hodnota je 10 sekund pro instanci SingleInstance. Vychozi

hodnota je 0 sekund pro implementace MultiInstance a NativeHA.

Dalsi informace: https://kubernetes.io/docs/concepts/workloads/pods/pod-
lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 5 sekund.

successThreshold integer

Minimalni poCet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povaZovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k pFekroceni ¢asového limitu sondy.
Vychozi hodnota je 3 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.resources

Nastaveni, ktera fidi poZzadavky na prostiedky.

Zobrazise v:

« “.spec.queueManager” na strance 129

Pole

Popis

limits Limits

Nastaveni CPU &amp; paméti.

requests Requests

Nastaveni CPU &amp; paméti.

.spec.queueManager.resources.limits

Nastaveni CPU &amp; paméti.

Zobrazi se v:

« “.spec.queueManager.resources” na strance 133
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Pole

Popis

cpu

memozry

.spec.queueManager.resources.requests

Nastaveni CPU &amp; paméti.

Zobrazi se v:

- “.spec.queueManager.resources” na strance 133

Pole

Popis

cpu

memozry

.spec.queueManager.route

Nastaveni pro trasu spravce front. Vyzaduje Operator MQ 1.4.0 nebo novéjsi.

Zobrazi se v:

« “.spec.queueManager” na strance 129

Pole

Popis

enabled boolean

Zda povolit nebo zakazat trasu. Vychozi hodnota je true.

.spec.queueManager.startupProbe

Nastaveni, ktera fidi spoustéci sondu. Vztahuje se pouze na implementace Multilnstance a NativeHA.
Vyzaduje Operator MQ 1.5.0 nebo novéjsi.

Zobrazi se v:

« “.spec.queueManager” na strance 129

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
za nezdar. Vychozi hodnota je 60.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez je sonda zahajena. Vychozi hodnota
je 0 sekund. Dalsi informace: https://kubernetes.io/docs/concepts/workloads/
pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 5 sekund.

successThreshold integer

Minimalni pocet po sobé jdoucich Gspésnych dokonceni pro sondu, aby to bylo
povazovano za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k prekroceni ¢asového limitu sondy.
Vychozi hodnota je 5 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.queueManager.storage

Nastaveni GloZisté pro fizeni pouZiti trvalych svazkd a uloZnych tfid spravce front.

Zobrazi se v:
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» “.spec.queueManager” na strance 129

Pole

Popis

Retézec defaultClass

Pameétova tiida, ktera ma byt standardné pouzita pro vSechny trvalé svazky
tohoto spravce front. Specifické trvalé svazky mohou definovat vlastni
pamétovou tridu, ktera prepiSe toto vychozi nastaveni pameétové tridy. Je-
litype of availability SingleInstance nebo NativeHA, mlze
byt pamétova tfida typu type ReadWriteOnce nebo ReadWriteMany. Je-li
type of availability MultiInstance, musibyt pamétova tfida typu
ReadWriteMany.

defaultDeleteClaim Urcuje, zda maji byt odstranény vSechny svazky pfi odstranéni spravce

boolean front. Specifické trvalé svazky mohou definovat svou vlastni hodnotu pro
deleteClaim, cozZ prepiSe toto nastaveni defaultDeleteClaim. Vychozi hodnota
je false.

persistedData Podrobnosti o PersistentVolume pro trvala data pro produkt MQ, véetné

QueueManagerOptionalVolum

e

konfigurace, front a zprav. Povinné pfi pouZiti spravce front s vice instancemi.

queueManager
QueueManagerVolume

Vychozi svazek PersistentVolume pro veskera data bézné pod /var/mgm.
Bude obsahovat vSechna trvala data a protokoly zotaveni, pokud nejsou ureny
Zadné jiné svazky.

recoverylogs
QueueManagerOptionalVolum

e

Podrobnosti o trvalych svazcich pro protokoly zotaveni MQ. Povinné pfi pouziti
spravce front s vice instancemi.

.spec.queueManager.storage.persistedData

Podrobnosti o PersistentVolume pro trvala data pro produkt MQ, v€etné konfigurace, front a zprav.
Povinné pfi pouZziti spravce front s vice instancemi.

Zobrazise v:

« “.spec.queueManager.storage” na strance 134

Pole

Popis

class string

Pameétova tfida, kterd se ma pouzit pro tento svazek. Platné pouze

v pfipadé, Ze type je persistent-claim. Je-litype of availability
SingleInstance nebo NativeHA, mdZe byt pamétova tfida typu type
ReadWriteOnce nebo ReadWriteMany. Je-li type of availability
MultiInstance, musi byt pamétova tfida typu ReadWriteMany.

deleteClaim boolean

Urcuje, zda ma byt tento svazek odstranén pfi odstranéni spravce front.

enabled boolean

Urcéuje, zda ma byt tento svazek povolen jako samostatny svazek, nebo
umistén ve vychozim svazku queueManager. Vychozi hodnota je false.

size string

Velikost svazku PersistentVolume, ktery ma byt predan objektu Kubernetes,
véetné jednotek SI.Size of the PersistentVolume to pass to Kubernetes,
including SI units Platné pouze v pfipadé, Ze type je persistent-claim.
Napriklad 2Gi. Vychozi hodnota je 2G1i.

sizelimit string

Limit velikosti pfi pouZiti svazku ephemeral. Soubory jsou stale zapisovany
do do¢asného adresare, takze mizete tuto volbu pouzit k omezeni velikosti.
Platné pouze v pripadé, Ze type je ephemeral.

type string

Typ svazku, ktery se ma pouzit. Chcete-li pouzit doCasné uloZisté, vyberte
ephemeral, chcete-li pouZzit trvaly svazek, vyberte ephemeral. Vychozi
hodnota je persistent-claim.
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.spec.queueManager.storage.queueManager

Vychozi svazek PersistentVolume pro veskera data bézné pod /var/mgm. Bude obsahovat vSechna trvala

data a protokoly zotaveni, pokud nejsou uréeny Zadné jiné svazky.

Zobrazi se v:

« “.spec.queueManager.storage” na strance 134

Pole

Popis

class string

Pamétova tfida, ktera se ma pouzit pro tento svazek. Platné pouze

v pripadé, Ze type je persistent-claim. Je-litype of availability
SingleInstance nebo NativeHA, mlze byt pamétova tfida typu type
ReadWriteOnce nebo ReadWriteMany. Je-li type of availability
MultiInstance, musi byt pamétova tfida typu ReadWriteMany.

deleteClaim boolean

Urcuje, zda ma byt tento svazek odstranén pfi odstranéni spravce front.

size string

Velikost svazku PersistentVolume, ktery ma byt predan objektu Kubernetes,
véetné jednotek SI.Size of the PersistentVolume to pass to Kubernetes,
including SI units Platné pouze v pfipadé, Ze type je persistent-claim.
Napfiklad 2Gi. Vychozi hodnota je 2Gi.

sizelimit string

Limit velikosti pFi pouziti svazku ephemeral. Soubory jsou stale zapisovany
do dodasného adresare, takze mUzete tuto volbu pouzit k omezeni velikosti.
Platné pouze v pfipadég, ze type je ephemeral.

type string

Typ svazku, ktery se ma pouzit. Chcete-li pouzit doCasné ulozisté, vyberte
ephemeral, chcete-li pouzit trvaly svazek, vyberte ephemeral. Vychozi
hodnota je persistent-claim.

.spec.queueManager.storage.recoveryLogs

Podrobnosti o trvalych svazcich pro protokoly zotaveni MQ. Povinné pfi pouziti spravce front s vice

instancemi.

Zobrazi se v:

« “.spec.queueManager.storage” na strance 134

Pole

Popis

class string

Pameétova tfida, kterd se ma pouzit pro tento svazek. Platné pouze

v pfipadé, Ze type je persistent-claim. Je-litype of availability
SingleInstance nebo NativeHA, mdzZe byt pamétova tfida typu type
ReadWriteOnce nebo ReadWriteMany. Je-li type of availability
MultiInstance, musi byt pamétova tfida typu ReadWriteMany.

deleteClaim boolean

Urc€uje, zda ma byt tento svazek odstranén pfi odstranéni spravce front.

enabled boolean

Urcéuje, zda ma byt tento svazek povolen jako samostatny svazek, nebo
umistén ve vychozim svazku queueManager. Vychozi hodnota je false.

size string

Velikost svazku PersistentVolume, ktery ma byt predan objektu Kubernetes,
vcetné jednotek SI.Size of the PersistentVolume to pass to Kubernetes,
including SI units Platné pouze v pfipadé, Ze type je persistent-claim.
Napriklad 2Gi. Vychozi hodnota je 2G1i.

sizelimit string

Limit velikosti pfi pouZiti svazku ephemeral. Soubory jsou stale zapisovany
do do¢asného adresare, takze mizete tuto volbu pouzit k omezeni velikosti.
Platné pouze v pripadé, Ze type je ephemeral.

136 IBM MQ v kontejnerech




Pole Popis

type string Typ svazku, ktery se ma pouzit. Chcete-li pouzit doCasné ulozisté, vyberte
ephemeral, chcete-li pouzit trvaly svazek, vyberte ephemeral. Vychozi
hodnota je persistent-claim.

.spec.securityContext
Nastaveni zabezpeceni, které ma byt pfidano do kontextu securityContext podu spravce front.
Zobrazi sev:

« “.spec” nastrance 126

Pole Popis

fsGroup integer Specialni dopliikova skupina, ktera se vztahuje na vSechny kontejnery v podu.
Nékteré typy svazkl umoziiuji Kubelet zménit vlastnictvi tohoto svazku, které
ma byt vlastnéno timto podem: 1. Vlastnici GID bude skupina FSGroup 2.

Bit setgid je nastaven (nové soubory vytvorené ve svazku budou vlastnény
skupinou FSGroup) 3. Bity opravnéni jsou OR d with rw-rw---- Pokud nejsou
nastaveny, Kubelet neupravi vlastnictvi a opravnéni zadné svazku.

initVolumeAsRoot boolean | To ovliviiuje securityContext pouzity kontejnerem, ktery inicializuje
PersistentVolume. Nastavte tuto hodnotu na true, jestlize pouzivate
poskytovatele Ulozisté, ktery vyzaduje, abyste byli kofenovym uZivatelem

pro pristup k nové zajistovanym svazkim. Nastaveni této hodnoty na

true ovliviiuje, ktery objekt SCC (Security Context Constraints) mlizete
pouzit, a spravce front se nemusi spustit, pokud nemate autorizaci

k pouziti objektu SCC, ktery umoZiiuje kofenovému uzivateli. Vychozi hodnota
je false. Dalsi informace viz https://docs.openshift.com/container-platform/
latest/authentication/managing-security-context-constraints.html.

Pole supplementalGroups [Seznam skupin aplikovanych na prvni proces spustény v kazdém kontejneru
kromé primarniho GID kontejneru. Neni-li zadan, nebudou Zadné skupiny
pridany do zadného kontejneru.

.spec.template

Roz$ifené vytvareni Sablon pro prostfedky Kubernetes. Sablona umoZiiuje uZivatelim potlacit zpdsob,
jakym produkt IBM MQ generuje zakladni prostfedky typu Kubernetes, jako napf. StatefulSet, Pods

a Services. Tento postup je uréen pouze pro pokrocilé uzivatele, protoZe ma potencial narusit normalni
provoz produktu MQ, pokud je pouZit nespravné. Vsechny hodnoty zadané kdekoli jinde v prostredku
spravce front budou prepsany nastavenimi v Sabloné.

Zobrazi se v:

« “.spec” nastrance 126

Pole Popis

pod Potlaceni pro Sablonu pouzitou pro Pod. Viz https://kubernetes.io/docs/
reference/generated/kubernetes-api/v1.17/#podspec-vl-core.

.spec.tracing
Nastaveni pro integraci trasovani s produktem Cloud Pak for Integration Operations Dashboard.
Zobrazi se v:

« “.spec” nastrance 126
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Pole

Popis

agent TracingAgent

Pouze v produktu Cloud Pak for Integration m(iZete konfigurovat nastaveni pro
volitelného agenta trasovani.

collector TracingCollector

Pouze v produktu Cloud Pak for Integration miZete konfigurovat nastaveni pro
volitelny kolektor trasovani.

enabled boolean

Zda se ma povolit integrace s produktem Cloud Pak for Integration Operations
Dashboard pres trasovani, ¢i nikoli. Vychozi hodnota je false.

namespace string

Obor nazv(, kde je nainstalovan produkt Cloud Pak for Integration Operations
Dashboard.

.spec.tracing.agent

Pouze v produktu Cloud Pak for Integration mlzete konfigurovat nastaveni pro volitelného agenta

trasovani.

Zobrazi se v:

« “.spec.tracing” na strance 137

Pole

Popis

image string

Kontejnerovy obraz, ktery bude pouZit.

imagePullPolicy string Nastaveni, které se Fidi, kdyz se kubelet pokusi stdhnout uvedeny obraz.
Vychozi hodnota je IfNotPresent.
livenessProbe Nastaveni, ktera fidi sondu Zivosti.

TracingProbe

readinessProbe
TracingProbe

Nastaveni, které Fidi sondu pfipravenosti.

.spec.tracing.agent.livenessProbe

Nastaveni, kterd fidi sondu zivosti.

Zobrazi se v:

« “.spec.tracing.agent” na strance 138

Pole

Popis

failureThreshold integer

Minimalni pocCet po sobé jdoucich selhani pro sondu, aby to bylo povaZovano
po Uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez budou zahajeny sondy Zivosti.
Vychozi hodnota je 10 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni pocet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povazovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k pFekroCeni ¢asového limitu sondy.
Vychozi hodnota je 2 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.
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.spec.tracing.agent.readinessProbe

Nastaveni, které Fidi sondu pfipravenosti.

Zobrazi se v:

« “.spec.tracing.agent” na strance 138

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez budou zahajeny sondy Zivosti.
Vychozi hodnota je 10 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni poCet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povaZovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k pFekroceni ¢asového limitu sondy.
Vychozi hodnota je 2 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.tracing.collector

Pouze v produktu Cloud Pak for Integration mGzete konfigurovat nastaveni pro volitelny kolektor

trasovani.

Zobrazise v:

« “.spec.tracing” na strance 137

Pole

Popis

image string

Kontejnerovy obraz, ktery bude pouzit.

imagePullPolicy string Nastaveni, které se Fidi, kdyz se kubelet pokusi stdhnout uvedeny obraz.
Vychozi hodnota je IfNotPresent.
livenessProbe Nastaveni, ktera ridi sondu Zivosti.

TracingProbe

readinessProbe
TracingProbe

Nastaveni, které Fidi sondu pfipravenosti.

.spec.tracing.collector.livenessProbe

Nastaveni, ktera Fidi sondu zivosti.

Zobrazi se v:

 “.spec.tracing.collector” na strance 139

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokoncéeni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez budou zahajeny sondy Zivosti.
Vychozi hodnota je 10 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.
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Pole

Popis

successThreshold integer

Minimalni pocet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povazovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k pFekroCeni casového limitu sondy.
Vychozi hodnota je 2 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.tracing.collector.readinessProbe

Nastaveni, které Fidi sondu pfipravenosti.

Zobrazi se v:

 “.spec.tracing.collector” na strance 139

Pole

Popis

failureThreshold integer

Minimalni pocet po sobé jdoucich selhani pro sondu, aby to bylo povazovano
po uspésném dokonceni za nezdar. Vychozi hodnota je 1.

initialDelaySeconds
integer

Pocet sekund po spusténi kontejneru, nez budou zahajeny sondy Zivosti.
Vychozi hodnota je 10 sekund. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

periodSeconds integer

Jak Casto (v sekundach) provést sondu. Vychozi hodnota je 10 sekund.

successThreshold integer

Minimalni poCet po sobé jdoucich Uspésnych dokonceni pro sondu, aby to bylo
povaZovano po nezdaru za Uspéch. Vychozi hodnota je 1.

timeoutSeconds integer

Pocet sekund, po jejichZ uplynuti dojde k pFekroceni ¢asového limitu sondy.
Vychozi hodnota je 2 sekundy. Dalsi informace: https://kubernetes.io/docs/
concepts/workloads/pods/pod-lifecycle#container-probes.

.spec.web

Nastaveni pro webovy server MQ.

Zobrazi se v:

« “.spec” nastrance 126

Pole

Popis

enabled boolean

Zda povolit nebo zakazat webovy server. Vychozi hodnota je false.

.status

Pozorovany stav spravce front.

Zobrazi se v:

« “Spravce front” na strance 125

Pole

Popis

adminUiUrl string

Adresa URL pro uZivatelské rozhrani administrace.

availability Availability

Stav dostupnosti spravce front.

Pole conditions
QueueManagerStatusConditio
n

Podminky reprezentuji nejnovéjsi dostupna pozorovani stavu spravce front.
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Pole

Popis

Pole endpoints
QueueManagerStatusEndpoin
t

Informace v koncovych bodech, které tento spravce front vystavuje, jako napf.
koncové body rozhrani API nebo uZivatelské rozhrani.

name string

Nazev spravce front.

phase string

Faze stavu spravce front.

versions
QueueManagerStatusVersion

Verze pouzivaného produktu MQ a dalsi verze dostupné z produktu IBM
Entitled Registry.

.status.availability

Stav dostupnosti spravce front.

Zobrazi se v:

« “sstatus” na strance 140

Pole

Popis

initialQuorumEstablish
ed boolean

Urcuje, zda bylo pocatec¢ni kvorum ustanoveno pro NativeHA.

.status.conditions

QueueManagerStatusCondition definuje podminky spravce front.

Zobrazi se v:

« “status” na strance 140

Pole

Popis

lastTransitionTime string

Posledni ¢as, kdy podminka presla z jednoho stavu do druhého.

message string

Zprava Citelna pro ¢lovéka oznacujici podrobnosti o poslednim prechodu.

reason string

Duvod posledniho pfechodu tohoto stavu.

status string

Stav podminky.

type string

Typ podminky.

.status.endpoints

QueueManagerStatusEndpoint definuje koncové body spravce front.

Zobrazi se v:

« “.status” na strance 140

Pole Popis

name string Nézev koncového bodu.

type string Typ koncového bodu, napfiklad ,,UI“ pro koncovy bod uzivatelského rozhrani,
»API“ pro koncovy bod rozhrani API, ,,0penAPI“ pro dokumentaci rozhrani
APL.

uri string Identifikator URI pro koncovy bod.
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.status.versions
Verze pouzivaného produktu MQ a dalsi verze dostupné z produktu IBM Entitled Registry.
Zobrazi se v:

« “status” na strance 140

Pole Popis

available Dalsi verze produktu MQ dostupné z produktu IBM Entitled Registry.

QueueManagerStatusVersionA

vailable

reconciled string Pouziva se specificka verze produktu IBM MQ. Je-li zadan vlastni obraz, pak se
nemusi shodovat s aktualné pouzivanou verzi produktu MQ.

.status.versions.available
Dalsi verze produktu MQ dostupné z produktu IBM Entitled Registry.
Zobrazi se v:

« “status.versions” na strance 142

Pole Popis
Pole channels Kanaly, které jsou k dispozici pro automatickou aktualizaci verze MQ.
Pole versions Versions Specifické verze produktu MQ, které jsou k dispozici.

.status.versions.available.versions
QueueManagerStatusVersion definuje verzi produktu MQ.
Zobrazi se v:

« “status.versions.available” na strance 142

Pole Popis

name string Nazev verze pro verzi spravce front. Toto jsou platné hodnoty pro pole
spec.version.

[ OpenShift |- CP41 [P podminky pro spravce front (mq.ibm.com/vibetal)
Pole status.conditions se aktualizuji tak, aby odrazely podminku prostfedku QueueManager.
Obecné podminky popisuji nestandardni situace. Spravce front ve zdravém, pfipraveném stavu nema
zadné podminky Exxox (chyba) nebo Pending (nevyfizené). MiZe mit néjaké doporucovaci podminky
typu Waxning (varovani).

Podpora podminek byla zavedena v produktu IBM MQ Operator 1.2.

Pro prostfedek QueueManager jsou definovany tyto podminky:
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Tabulka 1. Stavové podminky sprdvce front

Komponenta

Typ podminky

-

Kod pf¥iciny

Varovna zprava

QueueManager’

Nevyfizeno

Creating

Probiha implementace
spravce front MQ

Nevyfizeno

OidcPending

Spravce front MQ ceka
na registraci klienta
0IDC

Chyba

Nezdar

Implementace spravce
front MQ se nezdafrila

Varovani

UnsupportedVersion

80perand byl instalovan
operatorem, ktery neni
verzi <ocp_version>
podporovan. Tento
operand neni
podporovan.

Varovani

EUSSupport

90perand EUS
<mgq_version> byl
nainstalovan, je ale
spravovan operatorem,
ktery nelze kvalifikovat
pro dobu rozsifené
podpory. Tento operand
nelze kvalifikovat pro
dobu rozsifené podpory.

Varovani

EUSSupport

10Byl nainstalovan
operand
EUS<mq_version>,
ale OCP

verze 4<ocp_version>
nekvalifikuje pro dobu
rozsifené podpory.
Tento operand nelze
kvalifikovat pro dobu
rozsifené podpory.

Varovani

EUSSupport

11Byl nainstalovan
operand EUS
<mgq_version>, ale OCP
verze <ocp_version>
nekvalifikuje pro dobu
rozsifené podpory. Tento
operand je podporovan
podle pravidelného
vydani CD.

10
11

Podminky Creating a Failed monitoruji celkovy pribéh implementace spravce front. Pokud je povoleno
pouziti licence IBM Cloud Pak for Integration webové konzoly MQ, potom podminka OidcPending
protokoluje stav spravce front pfi cekani na dokonceni registrace klienta OIDC s IAM.

Operator 1.4.0 a novéjsi
Operator 1.4.0 a novéjsi
Operator 1.4.0 a novéjsi
Pouze Operator 1.3.0
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Tabulka 1. Stavové podminky sprdvce front (pokracovdni)

vIve

Komponenta Typ podminky Kod pf¥iciny Varovna zprava

Pod12 Nevyfizeno PodPending Probiha implementace
Pod pro spravce front

MQ

Chyba PodFailed Probiha implementace
Pod pro spravce front

MQ

UloZny prostorl3 Nevyfizeno StoragePending Probiha zajistovani
Ulozisté pro spravce
front MQ

Varovani StorageEphemeral Pouziti do¢asného
ulozisté pro produkéniho
spravce front MQ

Chyba StorageFailed Uloziété pro spravce
front MQ se nezdafilo
zajistit

MLl S estaveni vlastniho kontejneru IBM MQ a kodu
implementace

Vyviiite svij vlastni kontejner. Jedna se o nejflexibilngjsi feSeni kontejneru, které ale od vas vyZzaduje
znacné dovednosti v konfiguraci kontejnerd a abyste "vlastnili" vysledny kontejner.

Nez zacnete
NezZ za¢nete vyvijet svij vlastni kontejner, zvazte, zda nemUzete misto toho vyuzit néktery
z pfedpfipravenych zabalenych kontejnert od IBM. Viz IBM MQ v kontejnerech

Informace o této uloze

KdyZ zabalite IBM MQ jako kontejnerovy obraz, midZete rychle a snadno implementovat zmény v aplikaci
tak, aby mohly byt implementovany v testovacim a pfechodovém systému. To mGze byt vyznamnym
pfinosem pro pribézné dorucovani ve vasem podniku.

Procedura

«  “Planovani vlastniho obrazu spravce front IBM MQ pomoci kontejneru” na strance 145

- “Sestaveni ukazkového kontejnerového obrazu spravce front produktu IBM MQ” na strance 145

«  “Spusténi lokalnich aplikaci vazby v samostatnych kontejnerech” na strance 148

Souvisejici pojmy
IBM MQ v kontejnerech

12 podminky Pod monitoruji stav pod( béhem implementace spravce front. KdyZ se zobrazi podminka
PodFailed, pak bude celkova podminka spravce front rovnéz nastavena na Failed.

13 Podminky UloZi§té monitoruji pribéh (podminka StoragePending) poZadavk( na vytvofeni svazkl pro
trvalé UloZisté a hlasi zpét chyby vazby a dalsi selhani. JestliZze dojde k jakékoli chybé béhem zajistovani
ulozisté, bude podminka StorageFailed pridana do seznamu podminek a celkova podminka spravce
front bude rovnéz nastavena na Failed.
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SULIEENPlanovani vlastniho obrazu spravce front IBM MQ pomoci
kontejneru

PFi spusténi spravce front produktu IBM MQ v kontejneru je tfeba vzit v Uvahu nékolik poZadavk.
Ukazkovy kontejnerovy obraz nabizi zpUsob, jak tyto poZadavky zpracovat, ale chcete-li pouZit vlastni
obraz, je tfeba zvazit, jak jsou tyto poZadavky zpracovavany.

Rizeni procesu

Kdyz spustite kontejner, v podstaté spoustite jeden proces (PID 1 uvnitf kontejneru), ktery miiZze pozdéji
vyvolat podfizené procesy.

Pokud hlavni proces skonci, béhové prostiedi kontejneru zastavi kontejner. Spravce front produktu IBM
MQ vyzaduje, aby bylo na pozadi spusténo vice procesd.

Z tohoto dlvodu se musite ujistit, Ze vas hlavni proces zlstane aktivni, dokud bude spustén spravce front.
Dobrym zvykem je kontrolovat z tohoto procesu, zda je spravce front aktivni, napfiklad prostrednictvim
administrativnich dotazd.

Naplnéni /vax/mqm
Kontejnery musi byt nakonfigurovany s /var/mqgm jako svazkem.

Provedete-li to, bude adresar svazku pfi prvnim spusténi kontejneru prazdny. Tento adresar je obvykle
naplnén v dobé instalace, ale instalace a béhové prostredi jsou oddélena prostiedi pfi pouZziti kontejneru.

Chcete-li tento problém vyfesit pfi spusténi kontejneru, miZete pouzit piikaz cxtmgdir
k naplnéni /vax/mqm pfi prvnim spusténi.

Zabezpeceni kontejneru

Aby byly minimalizovany naroky na zabezpeceni béhového prostredi, jsou ukazkové kontejnerové obrazy
nainstalovany s pouzitim rozbalitelné instalace produktu IBM MQ. Tim je zajiSténo, Ze nejsou nastaveny
zadné bity setuid a Ze kontejner nemusi ani pouzivat eskalaci opravnéni. Nékteré systémy kontejnerd
definuji, kterd ID uzivateld se mohou pouZivat. Rozbalitelna instalace nelini Zadné predpoklady

o dostupnych uzivatelich operacniho systému.

SLIEENsestaveni ukazkového kontejnerového obrazu spravce front
produktu IBM MQ

Tyto informace pouzijte k sestaveni ukazkového kontejnerového obrazu pro spusténi spravce front IBM
MQ v kontejneru.

Informace o této uloze

Za prvé sestavite zakladni obraz obsahujici systém soubor(l Red Hat Universal Base Image a Cistou
instalaci produktu IBM MQ.

Za druhé sestavite nad zakladni dalsi vrstvu kontejnerového obrazu, ktera pridava néjakou konfiguraci
produktu IBM MQ, aby bylo umozZnéno zakladni zabezpeceni ID uZivatele a hesla.

Nakonec spustite kontejner tak, aby pouzival tento obraz jako svij systém soubor(, s obsahem /var/mgm
poskytovanym svazkem kontejneru na systému soubord hostitele.

Procedura

« Informace, jak sestavit ukazkovy kontejnerovy obraz pro spusténi spravce front IBM MQ v kontejneru
viz nasledujici diléi témata:

— “Sestaveni ukdzkového obrazu zakladniho spravce front produktu IBM MQ” na strance 146
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— “Sestaveni ukazkového obrazu nakonfigurovaného spravce front IBM MQ” na strance 146

NN sestaveni ukazkového obrazu zakladniho spravce front produktu
IBM MQ

Abyste mohli pouzivat produkt IBM MQ ve svém vlastnim kontejnerovém obrazu, musite nejprve sestavit
zakladni obraz s Cistou instalaci produktu IBM MQ. Nasledujici postup ukazuje, jak sestavit ukazkovy
zakladni obraz pomoci ukdzkového kédu hostovaného na serveru GitHub.

Procedura

« Pouzijte soubory make dodané v ulozisti mg-container GitHub k sestaveni produkéniho kontejnerového
obrazu.

Postupujte podle pokyni v ¢asti Sestaveni kontejnerového obrazu v GitHub. Pokud planujete
konfigurovat zabezpeceny pfistup pomoci Red Hat OpenShift Container Platform "restricted" Security
Context Constraint (SCC), musite pouzit balik 'No-Install' IBM MQ .

Vysledky
Nyni mate nainstalovany zakladni kontejnerovy obraz s nainstalovanym produktem IBM MQ.

Nyni jste pfipraveni sestavit ukazkovy nakonfigurovany obraz spravce front IBM MQ.

SNLIERN sestaveni ukazkového obrazu nakonfigurovaného spravce front
IBM MQ

Jakmile sestavite genericky kontejnerovy obraz zakladniho produktu IBM MQ, musite pouzit vlastni
konfiguraci, abyste umoznili bezpecny pfistup. Chcete-li tak ucinit, vytvorte vlastni vrstvu kontejnerového
obrazu s pouzitim generického obrazu jako nadfizeného prvku.

Nez zaénete

Tato Uloha predpoklada, ze pfi sestaveni ukazkového zakladniho obrazu spravce front IBM
MQ jste pouzili balik "No-Install" IBM MQ. Jinak nemiZete konfigurovat zabezpeceny pfistup pomoci Red
Hat OpenShift Container Platform "omezeného" objektu Security Context Constraint (SCC). "Omezeny"
objekt SCC, ktery se pouziva ve vychozim nastaveni, pouziva ndhodna ID uzivatell a zabrafuje eskalaci
opravnéni zménou na jiného uzivatele. Tradi¢ni instalacni program produktu IBM MQ zaloZeny na balicich
RPM se spoléha na uZivatele a skupinu mgm a také pouziva bity setuid na spustitelnych programech.
Kdyz v produktu IBM MQ 9.2 pouzijete balik "No-Install" IBM MQ, neni k dispozici Zadny uzivatel mgm ani
skupina mgm.

Postup

1. Vytvorte novy adresar a pridejte soubor s nazvem config.mqsc s nasledujicim obsahem:

DEFINE QLOCAL (EXAMPLE.QUEUE.1) REPLACE

Méjte na zfeteli, Ze pfedchozi priklad pouziva jednoduché ovéreni ID uzivatele a hesla. Nicméné
mZete pouzit jakoukoli konfiguraci zabezpeceni, kterou vyZaduje vas podnik.

2. Vytvorte soubor s nazvem Dockerfile s nasledujicim obsahem:

FROM mq
COPY config.mgsc /etc/mgm/

3. Sestavte vlastni kontejnerovy obraz pomoci nasledujiciho pfikazu:

docker build -t mymq .
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kde ,,.“ je adresar obsahujici dva soubory, které jste pravé vytvofili.
Docker potom vytvori docasny kontejner pomoci tohoto obrazu a spusti zbyvajici prikazy.

Poznamka: V systému Red Hat Enterprise Linux (RHEL) mdzete pouzit pfikaz dockex (RHEL V7) nebo
podman (RHEL V7 nebo RHEL V8). V systému Linux bude nutné spustit pfikazy dockex pomoci pfikazu
sudo na zacatku prikazu, abyste ziskali dodate¢na opravnéni.

4. Spustte novy upraveny obraz a vytvorte novy kontejner s obrazem disku, ktery jste pravé vytvorili.

Vase nova vrstva obrazu neurcovala zadny konkrétni pfikaz ke spusténi, takze byl zdédén
z nadFizeného obrazu. Vstupni bod nadfizeného prvku (kéd je k dispozici v GitHub):
- Vytvofi spravce front.
« Spusti spravce front.
« Vytvori vychozi modul listener.
« Poté spusti vSechny pifikazy MQSC z /etc/mgm/config.mgsc..
Chcete-li spustit novy upraveny obraz, zadejte nasledujici pfikazy:
docker run \

--env LICENSE=accept \

--env MQ_QMGR_NAME=QM1 \

--volume /var/example:/var/mgm \

--publish 1414:1414 \
--detach \

mymq
Kde:

Prvni parametr env
Predava proménnou prostiedi do kontejneru, ktery potvrzuje vase pfijeti licence pro IBM IBM
WebSphere MQ. Mlzete také nastavit proménnou LICENSE pro zobrazeni licence.

Dalsi podrobnosti viz informace o licenci IBM MQ v licencich IBM MQ.

Druhy parametr env
Nastavi nazev spravce front, ktery pouzivate.

Parametr svazku
Rika kontejneru, Ze jakékoli zapisy MQ do /var/mgm by mély byt skutecné zapsany do /var/
example na hostiteli.
Tato volba znamena, Ze lze kontejner snadno odstranit pozdéji a presto zachovat veskera trvala
data. Tato volba také usnadfiuje zobrazeni soubord protokolu.

Parametr publikovani
Mapuje porty na hostitelském systému do port( v kontejneru. Kontejner se standardné spousti
s vlastni interni adresou IP, coz znamena, Ze musite specificky mapovat véechny porty, které
chcete vystavit.

V tomto prikladu to znamena mapovani portu 1414 na hostiteli na port 1414 v kontejneru.
Parametr odpojeni

Spusti kontejner na pozadi.
Vysledky

Sestavili jste nakonfigurovany kontejnerovy obraz a mliZete jej zobrazit pomoci pfikazu dockexr ps.
Procesy produktu IBM MQ spusténé ve vaSem kontejneru si mliZzete zobrazit pomoci pfikazu dockex
top.

Q Upozornéni:

Protokoly kontejneru si mdlzete zobrazit pomoci pfikazu docker logs ${CONTAINER_ID?.
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Jak pokradovat dale

« Pokud se kontejner nezobrazi, kdyZ pouzijete pfikaz dockex ps, mohlo dojit k nezdaru kontejneru.
Kontejnery se selhanim se zobrazuji pomoci pfikazu dockexr ps -a.

« Pouzijete-li pfikaz dockexr ps -a,zobrazi se ID kontejneru. Toto ID bylo také vytisténo, jste zadali
prikaz docker run.

« Protokoly kontejneru si mlzete zobrazit pomoci pfikazu docker logs ${CONTAINER_ID?.

SNLIEENspusténi lokalnich aplikaci vazby v samostatnych kontejnerech

Diky sdileni oboru nazvd procesu mezi kontejnery v Docker mUizete spoustét aplikace, které vyzaduji
pFipojeni lokalni vazby k produktu IBM MQ v samostatnych kontejnerech ze spravce front IBM MQ.

Informace o této uloze
Tato funkce je podporovana ve spravcich front IBM MQ 9.0.3 a novéjSich.
Musite dodrZovat nasledujici omezeni:
« Musite sdilet obor nazvid PID kontejnerl pomoci argumentu - -pid.
« Musite sdilet obor nazvi IPC kontejnerd pomoci argumentu --ipc.
« Musite bud:
1. Sdilet obor nazvl UTS kontejnerd s hostitelem pomoci argumentu - -uts, nebo
2. zajistit, Zze kontejnery budou mit stejny nazev hostitele pomoci argumentu -h nebo - -hostname.

« Datovy adresar IBM MQ je tieba pfipojit do svazku, ktery je k dispozici pro vSechny kontejnery
v adresari /var/mgm

Tuto funkénost mizete vyzkouSet provedenim nasledujicich krok( v systému Linux, na kterém je jiz
nainstalovan Docker.

Nasledujici pfiklad pouZziva ukazkovy kontejnerovy obraz IBM MQ. Podrobnosti o tomto obrazu viz Github.

Postup
1. Vytvorte doCasny adresar, ktery bude fungovat jako vas svazek, zadanim nasledujiciho pfikazu:
mkdir /tmp/dockerVolume

2. Vytvorte spravce front (QM1) v kontejneru, s nazvem sharedNamespace, zadanim nasledujiciho
prikazu:

docker run -d -e LICENSE=accept -e MQ_QMGR_NAME=QM1 --volume /tmp/dockerVol:/mnt/mgm
--uts host --name sharedNamespace ibmcom/mq

3. Spustte druhy kontejner s nazvem secondaryContainer, ktery je zaloZzen na produktu ibmcom/mq,
ale nevytvarejte spravce front, zadanim nasledujiciho prikazu:

docker run --entrypoint /bin/bash --volumes-from sharedNamespace --pid
container:sharedNamespace --ipc container:sharedNamespace --uts host --name
secondaryContainer -it --detach ibmcom/mqg

4. Spustte prikaz dspmq ve druhém kontejneru, abyste vidéli stav obou spravc( front, zadanim
nasledujiciho pfikazu:

docker exec secondaryContainer dspmq

5. Spustte nasledujici pfikaz ke zpracovani prikazi MQSC pro spravce front spusténého na jiném
kontejneru:

docker exec -it secondaryContainer runmgsc QM1
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Vysledky

Nyni mate lokalni aplikace spusténé v samostatnych kontejnerech a miZete Uspésné spoustét prikazy
jako dspmq, amgsput, amgsget a runmgsc jako lokalni vazby ke spravci front QM1 ze sekundarniho
kontejneru.

Pokud se nezobrazi o¢ekavany vysledek, prectéte si dalsi informace v “Odstrariovani problému
s aplikacemi oboru nazvd” na strance 149.

AN odstrafiovani problémd s aplikacemi oboru nazvii

PFi pouzivani sdilenych oborll nazv(i musite zajistit sdileni vSech oborl nazvl (IPC, PID a UTS/hostname)
a pripojenych svazkd, jinak vase aplikace nebudou fungovat.

Seznam omezeni, kterd musite dodrzovat, viz “Spusténi lokalnich aplikaci vazby v samostatnych
kontejnerech” na strance 148.

Pokud vase aplikace nespliiuje vSechna uvedena omezeni, miZete se setkat s problémy pfi spusténi
kontejneru, ale funkénost, kterou oc¢ekavate, nebude fungovat.

Nasledujici seznam popisuje nékteré bézné priciny a chovani, které se pravdépodobné zobrazi, pokud jste
zapomnéli splnit jedno z omezeni.

« Pokud zapomenete sdilet bud obor nazvd (UTS/PID/IPC), nebo nazev hostitele kontejnerd a poté svazek
pripojite, bude kontejner schopen zobrazit spravce front, ale nebude se spravcem front spolupracovat.

- V pfipadé prikaz( dspmq uvidite nasledujici:

docker exec container dspmq

QMNAME (QM1) STATUS (Status not available)

- V pfipadé prikaz({i runmgsc nebo jinych prikazd, které se pokusi pfipojit ke spravci front,
pravdépodobné obdrzite chybovou zpravu AMQ8146:

docker exec -it container runmgsc QM1
5724-H72 (C) Copyright IBM Corp. 1994, 2024.
Starting MQSC for queue manager QM1.
AMQ8146: IBM MQ queue manager not available

« Jestlize sdilite vSechny poZzadované obory nazvd, ale nepfipojite sdileny svazek k adresafi /var/mgm
a mate platnou cestu k datim IBM MQ, pak vase prikazy také pfijimaji chybové zpravy AMQ8146.

Prikaz dspmq vSak neni viibec schopen zobrazit vaseho spravce front, misto toho vraci prazdnou
odezvu:

docker exec container dspmq

« Jestlize sdilite vSechny poZadované obory nazvd, ale nepfipojite sdileny svazek k adresafi /var/mgm
a mate platnou cestu k datim IBM MQ (nebo datovou cestu IBM MQ), zobrazi se riizné chyby, protoze
cesta k datlim je klicovou komponentou instalace produktu IBM MQ. Bez cesty k datim produkt IBM MQ
nemUze fungovat.

Pokud spustite kterykoli z nasledujicich pfikaz( a uvidite odezvy podobné tém, které jsou zobrazeny
v téchto prikladech, méli byste ovéfit, zda jste pfipojili adresar nebo vytvorili datovy adresar IBM MQ:

docker exec container dspmq

'"No such file or directory' from /var/mgm/mgs.ini

AMQ6090: IBM MQ was unable to display an error message FFFFFFFF.
AMQffff

docker exec container dspmgver
AMQ7047: An unexpected error was encountered by a command. Reason code is 0.

docker exec container mqzrc
<file path>/mqrc.c[1152]
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1piObtainQMDetails --> 545261715

docker exec container crtmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container strmgm QM1
AMQ6239: Permission denied attempting to access filesystem location '/var/mgm'.
AMQ7002: An error occurred manipulating a file.

docker exec container endmgm QM1
AMQ8101: IBM MQ error (893) has occurred.

docker exec container dltmgm QM1
AMQ7002: An error occurred manipulating a file.

docker exec container strmqweb

<file path>/mqrc.c[1152]
1piObtainQMDetails --> 545261715

BEEEEEMVytvoreni nativni skupiny HA pfi vytvareni vlastnich kontejnert

Chcete-li vytvorit nativni skupinu HA, musite vytvorit, nakonfigurovat a spustit tfi spravce front.

Informace o této uloze

Doporucena metoda pro vytvoreni nativniho feseni HA je pomoci operatoru IBM MQ (viz Nativni HA).
Pokud vytvafite vlastni kontejnery, mlzete postupovat podle téchto pokynd.

Chcete-li vytvofit nativni skupinu HA, vytvorte tfi spravce front ve tfech uzlech s jejich typem protokolu
nastavenym na hodnotu log replication. Pak upravite soubor gm.ini pro kazdého spravce front,
chcete-li pfidat podrobnosti o pfipojeni pro kazdy ze tfi uzld tak, aby mohly replikovat data protokolu mezi
sebou.

Pak musite spustit vSechny tfi spravce front, aby mohli zkontrolovat, zda vSechny tfi instance mohou
navzajem komunikovat, a urcit, ktera z nich bude aktivni instanci a které budou repliky.

Postup

1. Na kazdém ze tfi uzll vytvorte spravce front s uréenim typu protokolu repliky protokolu a zadanim
jedine¢ného nazvu pro kazdou instanci protokolu. Kazdy spravce front ma stejny nazev:

crtmgm -1lr instance_name gmname
Priklad:

node 1> crtmgm -lr gml_instl gml
node 2> crtmgm -1lr gml_inst2 gml

node 3> crtmgm -lr gml_inst3 gml

2. Pri Uspésném vytvoreni kazdého spravce front je do konfiguracniho souboru spravce front
gm.inipfidan dalsi oddil s nazvem NativeHALocalInstance . Atribut Name se pfida do oddilu
s uvedenim dodaného nazvu instance.

Do oddilu NativeHALocalInstance v souboru gm.ini mdzete volitelné pFidat nasledujici atributy:

KeyRepository
Umisténi Ulozisté klicd, které obsahuje digitalni certifikat, ktery ma byt pouZit pro ochranu prenosu
replikace protokolu. Umisténi je uvedeno ve formatu kmene, tj. zahrnuje Uplnou cestu a nazev
souboru bez pripony. Je-li atribut stanza KeyRepository vynechan, data replikace protokolu se
mezi instancemi vymeénuji v prostém textu.

Certificatelabel
Oznacdeni certifikatu identifikujici digitalni certifikat, ktery ma byt pouzit pro ochranu prenosu
replikace protokolu. Je-li KeyRepository zadan, ale Certificatelabel je vynechan, pouzije
se standardni hodnota ibmwebspheremqqueue_manager .
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CiphexSpec
Specifikace MQ CipherSpec, ktera ma byt pouZita k ochrané prenosu replikace protokolu. Je-li
tento atribut stanzy zadan, musi byt zadan také priznak KeyRepository . Je-li KeyRepository
zadan, ale CipherSpec je vynechan, pouzije se standardni hodnota ANY .

LocalAddress
Adresa rozhrani lokalniho sitového rozhrani, ktera pfijima provoz replikace protokolu. Je-li tento
atribut stanzy zadan, identifikuje lokalni sitové rozhrani a/nebo port ve formatu "[ adresa] [ (port)]".
Sitova adresa mUze byt zadana jako nazev hostitele, IPv4 desitkova teCkova konvence nebo
hexadecimalni format IPv6 . Je-li tento atribut vynechan, pokusi se spravce front o svazani se
vSemi sitovymi rozhranimi, pouzije port uvedeny ve stanze ReplicationAddress ve stanze
NativeHAInstances odpovidajici nazvu lokalniinstance.

HeartbheatInterval
Interval prezencniho signalu definuje, jak casto, v milisekundach, aktivni instance spravce front
nativni vysoké dostupnosti odesle synchronizaci sité. Platny rozsah hodnoty intervalu prezencniho
signalu je 500 (0,5 s) do 60000 (1 min), hodnota mimo tento rozsah zp(isobi, Ze se spravce front
nespusti. Je-li tento atribut vynechan, pouzije se vychozi hodnota 5000 (5 s). KaZzda instance musi
pouzivat stejny interval prezencniho signalu.

HeartbeatTimeout
Casovy limit prezené&niho signalu definuje, jak dlouho bude instance repliky spravce front nativni
vysoké dostupnosti Cekat, nez se rozhodne, Ze aktivni instance nereaguje. Platny rozsah hodnoty
casového limitu intervalu prezenc¢niho signalu je 500 (0,5 s) do 220000 (2 min). Hodnota ¢asového
limitu prezencéniho signalu musi byt vétsi neZ nebo rovna intervalu prezencniho signalu.

Neplatna hodnota zpUsobi, ze se spravce front nespusti. Je-li tento atribut vynechan, ¢eka replika
2 x HeartbeatInterval pred spusténim procesu pro vybér nové aktivni instance. Kazda instance
musi pouZivat stejny Casovy limit prezenc¢niho signalu.

RetryInterval
Interval opakovani definuje, jak ¢asto by se mél spravce front nativni vysoké dostupnosti,
v milisekundach, opakovat nezdareny odkaz na replikaci. Platny rozsah intervalu opakovani je 500
(0,5 s) do 120000 (2 min). Je-li tento atribut vynechan, ¢eka replika 2 x HeartbeatInterval
pred zopakovanim nezdarfeného odkazu na replikaci.

. Upravte soubor gm. ini pro kaZzdého spravce front a pfidejte podrobnosti o pfipojeni. Pridate tfi

sekce NativeHAInstance, jednu pro kaZdou instanci spravce front ve skupiné s nativhim vysokou
dostupnosti (vCetné lokalni instance). Pridejte nasledujici atributy:

Nazev
Uréete nazev instance, ktery jste pouZili pfi vytvoreni instance spravce front.
ReplicationAddress
Zadejte nazev hostitele, IPv4 desitkovou teckovou notaci nebo adresu v hexadecimalnim formatu
IPv6 instance. Adresu mlzZete uvést jako nazev hostitele, IPv4 desitkovou te¢kovou adresu nebo
hexadecimalni adresu formatu IPv6 . Replikacni adresa musi byt rozlisitelna a smérovatelna

z kazdé instance ve skupiné. Cislo portu, které ma byt pouzito pro replikaci protokolu, musi byt
uvedeno v hranatych zavorkach, napriklad:

ReplicationAddress=hostl.example.com(4444)

Poznamka: Stanzy NativeHAInstance jsou identické na véech instancich a mohly by byt poskytnuty
pomoci automatické konfigurace (cxtmgm -ii).

. Spustte kazdou ze tfi instanci:

strmgm QMgrName

Kdyz jsou instance spustény, komunikuji, aby zkontrolovali, zda jsou spustény vSechny tfi instance, pak
se rozhodnout, ktera z téchto tfi instanci je aktivni instanci, zatimco ostatni dvé instance jsou nadale
spustény jako repliky.
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Priklad

Nasledujici pfiklad ukazuje sekci souboru gm. ini uvadéjici pozadované nativni podrobnosti HA pro jednu
ze tfi instanci:

NativeHALocalInstance:
LocalName=node-1

NativeHAInstance:
Name=node-1
ReplicationAddress=hostl.example.com(4444)
NativeHAInstance:
Name=node-2
ReplicationAddress=host2.example.com(4444)
NativeHAInstance:
Name=node-3
ReplicationAddress=host3.example.com(4444)

= Faktory ovliviiujici provadéni vlastni priibéZné aktualizace spravce
front nativni vysoké dostupnosti

Jakakoli aktualizace verze produktu IBM MQ nebo specifikace podu pro spravce front nativni vysoké
dostupnosti bude vyZzadovat provedeni priibézné aktualizace instanci spravce front. Produkt IBM MQ
Operator ji automaticky zpracuje, ale pokud sestavujete vlastni kéd implementace, pak jsou zde nékteré
ddleZité aspekty.

Poznamka: Ukazka Helmova grafu obsahuje skript shellu k provedeni pribézné aktualizace, ale tento
skript neni vhodny pro provozni pouziti, protoZe se nezabyva otazkami v tomto tématu.

V produktu Kubernetes se prostiedky StatefulSet pouzivaji ke spravé sefazenych aktualizaci

pfi spusténi a pribéznych aktualizaci. Soucasti procedury spusténi je spusténi kazdého podu

jednotlivé, vyckani na jeho pfipravenost a pak presun na dalsi pod. To nebude fungovat pro nativni

HA, protoZe vSechny pody musi byt spustény, aby mohly spustit volby vidce. Proto musi byt

pole .spec.podManagementPolicy v produktu StatefulSet nastaveno na Parallel. To také
znamena, Ze budou vSechny pody aktualizovany také paralelng, coZ je zvlasté neZzadouci. Z tohoto dlvodu
by mél produkt StatefulSet také pouzit strategii aktualizace OnDelete.

Neschopnost pouzivat kod pribézné aktualizace StatefulSet vyZaduje potiebu vlastniho kddu
pribézné aktualizace, ktery by mél zvazit nasleduijici:

Postup bézné priibézné aktualizace

« Minimalizace vypadku aktualizaci podd v nejlepsim poradi
« Zpracovani zmén ve stavu klastru

« OSetfeni chyb

« Prace s problémy ¢asovani

Postup bézné priibézné aktualizace

Kdd priibézné aktualizace by mél Cekat na kaZdou instanci, aby se zobrazil stav REPLICA z dspmg. To
znamena, Ze instance provedla urCitou uroven spusténi (je napfiklad spustén kontejner a jsou spustény
procesy MQ), ale zatim nutné nemusela vést konverzaci s ostatnimi instancemi. Napfiklad: Pod A se
restartuje a jakmile je ve stavu REPLICA, pod B se restartuje. Jakmile je spustén Pod B s novou
konfiguraci, mél by byt schopen komunikovat s Podem A a mUzZe formovat kvorum, a bud A, nebo B se
stane novou aktivni instanci.

Je proto uZitecné mit zpozdéni poté, co kazdy pod dosahne stavu REPLICA, aby mu bylo umozZnéno
pFipojit se ke svym proté&jskiim a ustavit kvorum.
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Minimalizace vypadku aktualizaci podi v nejlep$im poradi

Kéd priibézné aktualizace by mél odstranit pody jeden po druhém, pocinaje pody, které jsou ve znamém
chybovém stavu, a poté jakékoli pody, které se nespustily Uspésné. Aktivni pod spravce front by mél byt
obecné aktualizovan naposledy.

Je také dllezité pozastavit odstranéni pod(, pokud posledni aktualizace vedla k tomu, Ze pod vstoupil
do znamého chybového stavu. Tim se zabrani provedeni prerusené aktualizace ve vSech podech. K tomu
muze dojit napfiklad v pfipadé, kdyz je pod aktualizovan pro pouziti nového obrazu kontejneru, ktery neni
pfistupny (nebo obsahuje preklep).

Zpracovani zmén ve stavu klastru

Kdd pribézné aktualizace musi vhodné reagovat na zmény v redlném case ve stavu klastru. Jeden

z podu spravce front miZe byt napfiklad vypovézen kvili opétnému zavedeni uzlu nebo kvli tlaku

uzlu. Je mozné, Ze nemusi byt vypovézeny pod ihned znovu naplanovan, pokud je klastr zaneprazdnén.
V takovém pfipadé by mél byt kéd pribézné aktualizace pred restartovanim jakychkoli jinych podd ¢ekat
odpovidajicim zptsobem.

Osetfeni chyb

Kdd pribézni aktualizace musi byt odolny vici selhanim pfi volani rozhrani API Kubernetes a jiného
neocCekavaného chovani klastru.

Kromé toho musi byt samotny kod pribézné aktualizace tolerantni k restartovani. Pribézna aktualizace
mUzZe byt spusténa dlouho a miZe byt nutné restartovat kod.

Prace s problémy ¢asovani

Kdd priibézné aktualizace potfebuje zkontrolovat revize aktualizace podu, aby mohl zajistit, Ze je pod
restartovan. Tim se vyvarujete problémd s ¢asovanim, kdy mlze pod oznacovat, Ze je "Spustény", ale ve
skutecnosti jesté neni ukonceny.

Souvisejici pojmy

“Zvoleni, jak se ma produkt IBM MQ pouzivat v kontejnerech” na strance 5

Existuje vice voleb pro pouziti produktu IBM MQ v kontejnerech: miiZete zvolit pouziti IBM MQ Operator,

ktery pouziva pfedem seskupené kontejnerové obrazy nebo mdzete sestavit vlastni obrazy a kod
implementace.

=E2 WM Zobrazeni stavu spravci front nativnich HA pro kontejnery
pfizptisobené sestaveni

V pripadé kontejner( s prizplisobenim obsahu miZete zobrazit stav nativnich instanci vysoké dostupnosti
pomoci pfikazu dspmq .

Informace o této uloze

Chcete-li zobrazit provozni stav instance spravce front v uzlu, mdzete pouzit pfikaz dspmq . Vracené
informace zavisi na tom, zda je instance aktivni nebo zda je to replika. Informace poskytnuté aktivni
instanci jsou kone¢né, informace z replikovanych uzld mohou byt zastaralé.

MUZete provést nasledujici akce:

« Zobrazit, zda je instance spravce front v aktualnim uzlu aktivni nebo zda je to replika.
« Zobrazit provozni stav nativni vysoké dostupnosti instance v aktualnim uzlu.

« Zobrazit provozni stav vSech tFi instanci v konfiguraci nativni vysoké dostupnosti.

Nasledujici stavova pole se pouzivaji k hlaSeni stavu konfigurace nativni vysoké dostupnosti:
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ROLE
Urcuje aktualni roli instance a je jednou z hodnot Active, Replica nebo Unknown.

INSTANCE
Nazev poskytnuty pro tuto instanci spravce front, kdyz byl vytvoren pomoci volby -1x pFikazu
cxrtmqgm.

INSYNC
UrcCuje, zda je instance v pfipadé potieby schopna prevzit funkci aktivni instance.

QUORUM
Hlasi stav kvora ve formatu pocet_synchronizovanych_instanci/pocet_nakonfigurovanych_instanci.

REPLADDR
Adresa replikace instance spravce front.

CONNACTV
Oznacuje, zda je uzel pfipojen k aktivni instanci.

BACKLOG
Oznacuije, kolik kB instance prekrocila.

CONNINST
Oznacuje, zda je pojmenovana instance pfipojena k této instanci.

ALTDATE
Oznacuje datum, kdy byly tyto informace naposledy aktualizovany (prazdné, pokud dosud nebyly
aktualizovany).

ALTTIME
Oznacduje Cas posledni aktualizace téchto informaci (prazdné, pokud dosud nebyla aktualizovana).

Procedura

« Chcete-li urcit, zda je instance spravce front spusténa jako aktivni instance nebo jako replika:
dspmg -o status -m QMgrName
Aktivni instance spravce front s nazvem BOB bude vykazovat nasledujici stav:
QMNAME (BOB) STATUS (Running)
Instance repliky spravce front s nazvem BOB bude vykazovat nasledujici stav:
QMNAME (BOB) STATUS (Replica)
Neaktivni instance bude hlasit nasledujici stav:
QMNAME (BOB) STATUS(Ended Immediately)
« Chcete-li urcit nativni provozni stav HA instance na aktualnim uzlu, postupujte takto:
dspmg -o nativeha -m QMgrName
Aktivni instance spravce front s nazvem BOB miZe vykazovat nasledujici stav:
QMNAME (BOB) ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
Instance repliky spravce front s nazvem BOB mzZe vykazovat nasledujici stav:
QMNAME (BOB) ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)
Neaktivni instance spravce front s nazvem BOB muZe vykazovat nasledujici stav:

QMNAME (BOB) ROLE (Unknown) INSTANCE(inst3) INSYNC(no) QUORUM(0/3)
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« Chcete-li urcit provozni stav nativni vysoké dostupnosti vSech instanci v konfiguraci nativni vysoké

dostupnosti:

dspmg -o nativeha -x -m QMgrName

Pokud tento pfikaz zadate na uzlu, na kterém je spusténa aktivni instance spravce front BOB, mizete

obdrzet nasledujici stav:

QMNAME (BOB)
INSTANCE (inst1) ROLE(Active)

ROLE (Active) INSTANCE(instl) INSYNC(Yes) QUORUM(3/3)
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)
123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)
123.47) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)
03.44)

Pokud tento prikaz zadate na uzlu, na kterém je spusténa instance repliky spravce front BOB, mUzZete
obdrzet nasleduijici stav, ktery znamena, Ze jedna z replik zaostava:

QMNAME (BOB)

INSTANCE (inst1) ROLE(Active)

ROLE (Replica) INSTANCE(inst2) INSYNC(Yes) QUORUM(2/3)

INSTANCE(inst2) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.
REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

INSTANCE (inst3) ROLE(Replica) REPLADDR(9.20.
CONNINST (Yes) ALTDATE(2022-01-12) ALTTIME(12.

123.46) CONNACTV(Yes) INSYNC(Yes) BACKLOG(O)

03.44)

123.45) CONNACTV(Yes) INSYNC(Yes) BACKLOG(0O)
03.44)

123.47) CONNACTV(Yes) INSYNC(No) BACKLOG(435)
03.44)

Pokud tento pfikaz zadate na uzlu, kde je spusténa neaktivni instance spravce front BOB, mdzete

obdrzet nasledujici stav:

QMNAME (BOB)
INSTANCE (inst1)
BACKLOG (Unknown)
INSTANCE (inst2)
BACKLOG (Unknown)
INSTANCE (inst3)
BACKLOG (Unknown)

ROLE (Unknown) INSTANCE (inst3)
ROLE (Unknown) REPLADDR(9.20.
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.
CONNINST(No) ALTDATE() ALTTIME()
ROLE (Unknown) REPLADDR(9.20.
CONNINST (No) ALTDATE() ALTTIME()

INSYNC(no) QUORUM(0/3)
123.45) CONNACTV (Unknown) INSYNC(Unknown)

123.46) CONNACTV(Unknown) INSYNC(Unknown)

123.47) CONNACTV(No) INSYNC(Unknown)

Pokud zadate prikaz, kdyZ se instance jeSté domlouvaji, ktera je aktivni a které jsou repliky, obdrzite

nasledujici stav:
QMNAME (BOB) STATUS (Negotiating)

Souvisejici odkazy
dspmq

=22 W Ukonéeni nativnich spravct front HA

Prikaz endmgm miZete pouzit k ukonéeni aktivniho nebo replikovaného spravce front, ktery je soucasti

nativni skupiny HA.

Procedura

« Chcete-li ukondit aktivni instanci spravce front, prectéte si téma Ukonceni nativnich spravc( front HA

v sekci Konfigurace této dokumentace.
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Poznamky

Tyto informace byly vyvinuty pro produkty a sluzby poskytované v USA.

Spolec¢nost IBM nemusi nabizet produkty, sluzby nebo funkce uvedené v tomto dokumentu v jinych
zemich. Informace o produktech a sluzbach, které jsou ve vasi oblasti aktualné dostupné, ziskate od
mistniho zastupce spolecnosti IBM. Odkazy na produkty, programy nebo sluzby spolecnosti IBM v této
publikaci nejsou minény jako vyjadreni nutnosti pouZziti pouze uvedenych produktdl, programda i sluzeb
spole¢nosti IBM. Misto toho lze pouzit jakykoli funkéné ekvivalentni produkt, program nebo sluzbu, které
neporusuji zadna prava k dusevnimu vlastnictvi IBM. Ovéreni funkénosti produktu, programu nebo sluzby
pochazejici od jiného vyrobce je vSak povinnosti uzivatele.

Spolec¢nost IBM miiZe vlastnit patenty nebo nevyfizené Zadosti o patenty zahrnujici predméty popsané
v tomto dokumentu. Vlastnictvi tohoto dokumentu neposkytuje licenci k t&émto patentdm. Dotazy tykajici
se licenci mdZete posilat pisemné na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Odpovédi na dotazy tykajici se licenci pro dvoubajtové znakové sady (DBCS) ziskate od oddéleni IBM
Intellectual Property Department ve vasi zemi, nebo tyto dotazy miZete zasilat pisemné na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni
odporuji mistnim zakontim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO
PUBLIKACI POSKYTUJE TAKOVOU, "JAKA JE" , BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH VYSLOVNE
NEBO VYPLYVAJICICH Z OKOLNOSTI, VEETNE, A TO ZEJMENA, ZARUK NEPORUSENT PRAV TRETICH
STRAN, PRODEINOSTI NEBO VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z OKOLNOSTI. Nékteré
pravni rady u urcitych transakci nepfipoustéji vylouceni zaruk vyslovné vyjadienych nebo vyplyvajicich

z okolnosti, a proto se na vas toto omezeni nemusi vztahovat.

Uvedené Gidaje mohou obsahovat technické nepresnosti nebo typografické chyby. Udaje zde uvedené jsou
pravidelné upravovany a tyto zmény budou zahrnuty v novych vydanich této publikace. Spolecnost IBM
muzZe kdykoli bez upozornéni provadét vylepsSeni nebo zmény v produktech ¢i programech popsanych

v této publikaci.

Veskeré uvedené odkazy na webové stranky, které nespravuje spolecnost IBM, jsou uvadény pouze pro
referenci a v zadném pfipadé neslouZi jako zaruka funkénosti téchto web(. Materialy uvedené na tomto
webu nejsou soucasti materiald pro tento produkt IBM a pouziti uvedenych stranek je pouze na vlastni
nebezpedi.

Spole¢nost IBM m(Ze pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zplsobem,
ktery spoleCnost povaZuje za odpovidajici, bez vyzadani vaseho svoleni.

Vlastnici licence k tomuto programu, ktefi chtéji ziskat informace o moznostech (i) vymény informaci
s nezavisle vytvorenymi programy a jinymi programy (véetné tohoto) a (ii) oboustranného vyuziti
vyménovanych informaci, mohou kontaktovat informacni stfedisko na adrese:

IBM Corporation
Koordinator spoluprace softwaru, oddéleni 49XA
148 00 Praha 4-Chodby
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148 00 Praha 4-Chodov
U.S.A.

Poskytnuti takovych informaci mize byt podminéno dodrZenim uréitych podminek a pozadavk{
zahrnujicich v nékterych pfipadech uhrazeni stanoveného poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované
materialy na zakladé podminek smlouvy IBM Customer Agreement, IBM International Program License
Agreement nebo jiné ekvivalentni smlouvy mezi nami.

Jakékoli udaje o vykonnosti obsazené v této publikaci byly zjiStény v fizeném prostfedi. Vysledky ziskané
v jakémkoli jiném operacnim prostiedi se proto mohou vyrazné liSit. Nékterd méfeni mohla byt provadéna
na vyvojovych verzich systém( a neni zaruceno, Ze tato méfeni budou stejna i na bézné dostupnych
systémech. Néktera méfeni mohla byt navic odhadnuta pomoci extrapolace. Skute¢né vysledky mohou
byt jiné. Ctenari tohoto dokumentu by méli zjistit pouZitelné Gidaje pro své specifické prostiedi.

Informace tykajici se produkt jinych vyrobct pochazeji od dodavateld téchto produktd, z jejich vefejnych
oznameni nebo z jinych vefejné dostupnych zdrojd. Spole¢nost IBM tyto produkty netestovala a nemdize
potvrdit spravny vykon, kompatibilitu ani Zadné jiné vyroky tykajici se produktd jinych vyrobcl nez IBM.
Otazky tykajici se kompatibility produktl jinych vyrobcl by mély byt smérovany dodavateldim téchto
produktd.

Veskera tvrzeni tykajici se budouciho sméru vyvoje nebo zamérd spoleénosti IBM se mohou bez
upozornéni zménit nebo mohou byt zrusena a reprezentuji pouze cile a plany spole¢nosti.

Tyto Udaje obsahuiji priklady dat a sestav pouzivanych v béznych obchodnich operacich. Aby byla
predstava Uplna, pouZzivaji se v pfikladech jména osob a nazvy spolecnosti, znacek a produktl. VSechna
tato jména a nazvy jsou fiktivni a jejich podobnost se jmény, nazvy a adresami pouzivanymi ve skute¢nosti
je zcela ndhodna.

LICENCNI INFORMACE:

Tyto informace obsahuji ukazkové aplikacni programy ve zdrojovém jazyce ilustrujici programovaci
techniky na rdiznych operacnich platformach. Tyto ukazkové programy mizete bez zavazk( vadi
spoleénosti IBM jakymkoli zplisobem kopirovat, ménit a distribuovat za ic¢elem vyvoje, pouzivani, odbytu
¢i distribuce aplikaénich program( odpovidajicich rozhrani API pro operacni platformu, pro kterou byly
ukazkové programy napsany. Tyto pfiklady nebyly plné testovany za vSech podminek. Spolec¢nost IBM
proto nem(ze zarucit spolehlivost, upotiebitelnost nebo funkénost téchto programdi.

PFi prohliZzeni téchto dokumentd v elektronické podobé se nemusi zobrazit véechny fotografie a barevné
ilustrace.

Informace o programovacim rozhrani

Informace programatorskych rozhrani, jsou-li poskytovany, jsou uréeny k tomu, aby vdm pomohly vytvofit
aplikacni software pro pouziti s timto programem.

Tato priruc¢ka obsahuje informace o zamyslenych programovacich rozhranich, které umoziuji zakaznikdim
psat programy za Ucelem ziskani sluzeb produktu WebSphere MQ.

Tyto informace vSak mohou obsahovat i diagnostické Udaje a informace o Upravach a ladéni. Informace
o diagnostice, Upravach a vyladéni jsou poskytovany jako podpora ladéni softwarovych aplikaci.

DiileZité: NepouZivejte tyto informace o diagnostice, Upravach a ladéni jako programatorské rozhrani,
protoZe se mohou ménit.

Ochranné znamky

IBM, logo IBM, ibm.comjsou ochranné znamky spole¢nosti IBM Corporation, registrované v mnoha
jurisdikcich po celém svété. Aktualni seznam ochrannych znamek IBM je k dispozici na webu na strance
"Copyright and trademark information"www.ibm.com/legal/copytrade.shtml. Ostatni nazvy produktd

a sluzeb mohou byt ochrannymi znamkami spole¢nosti IBM nebo jinych spolec¢nosti.
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Microsoft a Windows jsou ochranné znamky spolecnosti Microsoft Corporation ve Spojenych statech
a pripadné v dalsich jinych zemich.

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych statech a pripadné
v dalsich jinych zemich.

Linux je registrovana ochranna znamka Linuse Torvaldse ve Spojenych statech a pfipadné v dalSich jinych
zemich.

Tento produkt obsahuje software vyvinuty v ramci projektu Eclipse Project (https://www.eclipse.org/).

Java a vSechny ochranné znamky a loga zalozené na terminu Java jsou ochranné znamky nebo
registrované ochranné znamky spolec¢nosti Oracle anebo pribuznych spolecnosti.
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