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guvenlikIBM MQ

Security is an important consideration for both developers of IBM MQ applications, and for IBM MQ
system administrators.

Guvenlik glincellemeleri

Guvenli bolge icindeki ve isletmen is istasyonlarindaki tiim donanim ve yazilimlarin destek yasam
gevriminin icinde oldugundan emin olun, zorunlu yazilim giincellemeleriyle blyutiilmis ve en kisa stire
icinde giivenlik giincellemeleri edinmis olmalidir.

Asagidakiler icin giivenlik glincellestirmeleriyle ilgili daha fazla bilgi bulabilirsiniz:
« IBM Security Bulletins' deki tiim platformlar

« Securitylzerindeki glivenlik ve sistem biitinligi APAR ‘'lari IBM Z System Integrity Portal' da yer alan
z/0S.

Giivenlige genel bakis

Bu konu derlemi, IBM MQ glvenlik kavramlarini tanitir.

Guvenlik kavramlari ve mekanizmalari, herhangi bir bilgisayar sistemine uygulandikga, 6nce bu glivenlik
mekanizmalarinin bir tartismasi ve ardindan IBM MQiginde uygulandikga bu glivenlik mekanizmalarinin bir
tartismasiyla birlikte sunulur.

Gluvenlik kavramlari ve mekanizmalari
This collection of topics describes aspects of security to consider in your IBM MQ installation.

Guvenlik konusunda yaygin olarak kabul edilen noktalar asagida verilmistir:

« “Tanimlama ve kimlik dogrulama” sayfa 6

« “Yetkilendirme” sayfa 6

« “Denetleme” sayfa 6
« “Gizlilik” sayfa 7
« “Veri butlinlGgl” sayfa 7

Givenlik mekanizmalart, giivenlik hizmetlerini uygulamak icin kullanilan teknik araglar ve tekniklerdir.
Bir mekanizma, belirli bir hizmeti saglamak icin kendi basina ya da digerleriyle galisabilir. Ortak glivenlik
mekanizmalarina 6rnek olarak sunlar verilebilir:

« “Kriptografi” sayfa 7

« “Ileti sindirimi ve dijital imzalar” sayfa 9

- “dijital sertifikalar” sayfa 9

« “Genel anahtar altyapisi (PKI)” sayfa 13

Bir IBM MQ uygulamasini planlarken, sizin igin dnemli olan glivenlik agilarini uygulamak icin gereksinim
duydugunuz giivenlik mekanizmalarini g6z 6niinde bulundurun. Bu konulari okuduktan sonra géz éniinde
bulundurulmasi gerekenlerle ilgili bilgi igin bkz. “Glivenlik gereksinimlerinizin planlanmasi” sayfa 76.

figili kavramlar

“SSL/TLS ile calisma” sayfa 261

These topics give instructions for performing single tasks related to using TLS with IBM MQ.
flgili gorevler

Iki kuyruk yéneticisinin TLS ' yi kullanarak baglanmasi
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Tanimlama ve kimlik dogrulama

Tantmlama , sistemde calismakta olan bir sistemi ya da uygulamayi benzersiz olarak tanimlama
yetenegidir. Kimlik Dogrulamast , bir kullanicinin ya da uygulamanin o kisinin ya da uygulamanin ne kadar
talep ettigi konusunda gercekten kim oldugunu kanitlayabilme yetenegidir.

Ornegin, bir kullanici kimligini ve parolay! girerek sistemde oturum acan bir kullaniciyi diistiniin. Sistem,
kullanicryr tanitmak icin kullanici kimligini kullanir. Sistem, oturum agma sirasinda kullanicinin kimligini
dogrulayarak, saglanan parolanin dogru olup olmadigini denetleyerek dogrular.

Itibar edilmeyen

itibar edilmeyen hizmet, kimlik dogrulama ve kimlik dogrulama hizmetine bir uzanti olarak
gorlintllenebilir. Genel olarak, veri elektronik olarak iletildiginde itibar edilmeyen bir durum gecerlidir;
ornegin, hisse senedi satin almak ya da satmak icin bir borsaya siparis vermek ya da bir bankaya bir hesap
icin bir siparis baska bir hesaptan baska bir hesaba aktarildiginda gecerli olur.

Sayginlik disi hizmetin genel amaci, belirli bir iletinin belirli bir kisi ile iliskilendirilmis oldugunu
kanitlayabilmelidir.

Sayginlik disi hizmet, her bilesenin farkli bir islev sagladigi birden fazla bilesen igerebilir. Bir iletinin
gondericisi gondermeyi reddederse, kbkeninin kanttt ile itibarli olmayan hizmet, aliciya, iletinin belirli bir
kisi tarafindan gonderildigine iliskin reddedilemez kanitlarla saglayabilir. Bir iletinin alicisi bunu almayi
reddederse, teslim edilme belgesi ile sayginlik disi olmayan hizmet, géndereni, iletinin belirli bir kisi
tarafindan alindig) inkar edilemez kanitlarla saglayabilir.

Pratikte, neredeyse %100 kesinlik ya da inkar edilemez kanitlarla kanitlanmasi zor bir hedeftir. Gergek
dlinyada, hicbir sey tamamen gilivenli degildir. Glvenligin yonetilmesi, is icin kabul edilebilir bir dlizey
icin riski yonetmekten daha fazla endise eder. béyle bir ortamda, itibar edilemeyecek bir hizmetin
daha gercekgei bir beklentisi, kabul edilebilir olan delilleri saglayabilmek ve sizin davanizi, bir hukuk
mahkemesinde destekliyor.

Non-repudiation is a relevant secﬂurity service in an IBM MQ environment because IBM MQ is a means of
transmitting data electronically. Ornegin, belirli bir kisinin belirli bir kisiye iliskin bir uygulama tarafindan
gonderildigini ya da alindigini bildiren bir kanit bulunmasini zorunlu kilabilir.

Advanced Message Security ileIBM MQ , temel islevinin bir pargasi olarak itibarli olmayan bir hizmet
saglamaz. Ancak, bu irlin belgelerinde kendi ¢ikis programlarinizi yazarak bir IBM MQ ortaminda kendi
itibarini nasil saglayabileceginize iligskin dneriler yer alir.

Iigili kavramlar

“IBM MQ' ta kimlik dogrulama ve kimlik dogrulama” sayfa 20

IBM MQ' ta, ileti baglami bilgilerini ve karsilikli kimlik dogrulamayi kullanarak kimlik dogrulama ve kimlik
dogrulamasi uygulayabilirsiniz.

Yetkilendirme

Yetki yalnizca yetkili kullanicilara ve uygulamalarina erisimi sinirlandirarak kritik 5neme sahip kaynaklari
bir sistemde korur. Bir kaynagin yetkisiz kullanimini ya da kaynak kullanimini yetkisiz bir sekilde onler.
figili kavramlar

“IBM MQicinde yetki” sayfa 21

Belirli kisileri ya da uygulamalari IBM MQ ortaminizda yapabilme yetkisini sinirlandirmak icin yetki
kullanabilirsiniz.

Denetleme

Denetleme , beklenmeyen ya da yetkisiz bir etkinligin gerceklesip gerceklestirilmedigini ya da bu tiir
bir etkinligi gerceklestirme girisiminde bulunululup bulunulmadigini saptamak igin olaylari kaydetme ve
denetleme isletidir.

Yetkilendirmeyi nasil ayarladiginiz hakkinda daha fazla bilgi igin bkz. “Planlama yetkilendirmesi” sayfa
79 ve iliskili alt konular.
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flgili kavramlar

“IBM MQiginde denetim” sayfa 21
IBM MQ, olagan disi etkinligin gerceklesmis oldugunu kaydetmek igin olay iletileri yayinlayabilir.

Gizlilik
Gizlilik hizmeti, hassas bilgileri yetkisiz agiklamalardan korur.

Hassas veriler yerel olarak depolandiginda, erisim denetimi mekanizmalari, erisilemiyorsa, verilerin
okunamadigl varsayimi tizerinde korumak icin yeterli olabilir. Daha yliksek bir glivenlik diizeyi gerekliyse,
veriler sifrelenebilir.

Ozellikle Internet gibi giivenli olmayan bir ag tizerinden iletisim ag (izerinden aktarildiginda hassas verileri
sifreleyin. bir ag ortaminda erisim kontrol mekanizmalari, telefon dinleme gibi verileri dnleme girisimlerine
kars! etkili degildir.

Veri biitiinligi
Veri blitinltgi hizmeti, verilerin yetkisiz olarak degistirilip degistirilmedigini belirler.

Verilerin degistirilebilecegi iki yontem vardir: yanlislikla, donanim ve iletim hatalariyla ya da planli bir
saldiri nedeniyle. Birgok donanim uriini ve iletim protokold, donanim ve iletim hatalarini algilamak ve
dizeltmek icin mekanizmalara sahiptir. Veri bltinligl hizmetinin amaci kasitl bir saldiriyr algilamak.

Veri bitinligu hizmeti, yalnizca verilerin degistirilip degistirilmedigini saptamayi hedefliyor.
Degistirildiyse, verileri 6zglin durumuna geri yiklemeyi hedeflemez.

Erisim reddedilirse, veri degistirilemeyecek sekilde, erisim denetimi mekanizmalari veri butinliglyle
katkida bulunabilir. Ancak, gizlilik icinde oldugu gibi, erisim denetimi mekanizmalari bir ag ortaminda etkili
degildir.

Sifreleme kavramlari
Bu konu derlemi, IBM MQicin gecerli olan sifreleme kavramlarini agiklar.

varlik terimi, bir kuyruk yoneticisine, IBM MQ MQI client' a, tek bir kullaniciya ya da ileti alisverisi
yetenegine sahip baska bir sisteme gonderme yapmak icin kullanilir.

flgili kavramlar

“IBM MQiginde sifreleme” sayfa 22
IBM MQ, Transport Security Layer (TLS) iletisim kuralini kullanarak sifreleme saglar.

Kriptografi
Sifreleme, diiz metinadli okunabilir metin ile sifreli metinadi verilen okunamayan bir form arasinda
donustirme isletidir.

Bu, asagidaki gibi olusur:

1. Gonderen, diiz metin iletisini sifreli metne dénistirir. Islemin bu béliimiinde sifreleme (bazen
sifreleme ) adi verilir.

2. Ciphertext, aliciya iletilir.

3. Alici, ciphertext iletisini diiz metin formuna geri cevirir. Islemin bu kismina sifre ¢6zme denir (bazen
sifre ¢ézer).

Donlstirme islemi, ileti sirasinda iletinin gériintsini degistiren, ancak igerigi etkilmeyen bir dizi
matematiksel islem icerir. Sifreleme teknikleri, sifreli bir ileti anlasilabilir olmadigi icin, gizliligin gizliligi

ve yetkisiz goriintiilere kargi koruma saglayabilmelerini saglar. Dijital imzalar, mesaj bittunligl konusunda
guvence saglar, sifreleme tekniklerini kullanir. Ek bilgi icin “SSL/TLS ' de dijital imzalar” sayfa 18 baslikli
konuya bakin.

Sifreleme teknikleri, tuslarin kullanimiyla 6zel olarak yapilan genel bir algoritmayi icerir. Iki algoritma sinifi
vardir:
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« Her iki tarafin da ayni gizli anahtari kullanmasini gerektirenler. Paylasilan anahtar kullanan algoritmalar
simetrik algoritmalar olarak bilinir. Sekil 1 sayfa 8, simetrik anahtar sifrelemesi gosterir.

- Sifreleme icin bir anahtar ve sifre ¢ozme igin farkli bir anahtar kullananlar. Bunlardan bir tanesi sir
olarak saklanmalidir, ama digeri halka agik olabilir. Genel ve 6zel anahtar ciftlerini kullanan algoritmalar
asimetrik algoritmalar olarak bilinir. Sekil 2 sayfa 8 , genel anahtar sifrelemesiolarak da bilinen
asimetrik anahtar sifrelemesi gosterir.

Kullanilan sifreleme ve sifre cézme algoritmalari genel olabilir, ancak paylasilan gizli anahtar ve 6zel
anahtar gizli tutulmalidir.

Symmetric key

plaintext

H:I ——
4‘ '&- A ———————

encrypt decrypt
—_— gﬁwm 3 L: g .ﬁ D’:EI.
— S E YA S e
ciphertext
Sekil 1. Simetrik anahtar sifrelemesi
Public key Private key

=K‘—
[{_/ﬁ Asymmetric key pair [{E}J)%
L=

AT el e i
.S
et
i Toirs & it
encrypt R suletadid 4k decrypt

4Dt Moy #
A g g ® &m0 0
4 S

plaintext p plaintext

R
iy

ciphertext
Sekil 2. Asimetrik anahtar sifrelemesi

Sekil 2 sayfa 8, alicisinin genel anahtari ile sifrelenmis diiz metni gésterir ve alicinin 6zel anahtimiyle
sifresinin sifresini ¢dzer. Yalnizca amaglanan glinliik nesnesi, sifreli metnin sifresini ¢dzmek icin 6zel
anahtari tutar. Gonderenin, iletileri 6zel bir anahtarla sifreleyebilecegini, bu da gonderenin genel
anahtarini, iletinin géndericiden gelmesi gereken glivenciyle, iletinin sifresini gozmesini saglayan herkese
izin verdigini unutmayin.

Asimetrik algoritmalarla, iletiler genel ya da 6zel anahtarla sifrelenir, ancak yalnizca diger tusla sifreleri
¢OzUllabilir. sadece 6zel anahtar gizli, halk anahtari herkes tarafindan bilinebiliyor. Simetrik algoritmalarla,
paylasilan anahtarin yalnizca iki kisi tarafindan bilinmesi gerekir. Buna, anahtar dagitim sorunuadi verilir.
Asimetrik algoritmalar daha yavasidir, ancak 6nemli bir dagitim sorunu olmamasinin avantajina sahiptir.

Sifrelemeyle iliskili diger terminoloji asagidaki gibi olabilir:

Giivenlik diizeyi
Sifrelemenin glicl, anahtar boyutuna gore belirlenir. Asimetrik algoritmalar biyik anahtarlar
gerektirir; 6rnegin:
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1024 bit Dusiik giicli asimetrik anahtar
2048 bit Orta kuvvetli asimetrik anahtar
4096 bit Yiksek glicli asimetrik anahtar

Simetrik anahtarlar kicuktir: 256 bit anahtarlar gilicli sifreleme saglar.

Blok sifre algoritmasi )
Bu algoritmalar verileri bloklara gore sifreliyor. Ornegin, RSA Data Security Inc. ' den RC2 algoritmasi,
8 bayt uzunlugunda bloklar kullanir. Blok algoritmalari, genellikle akis algoritmalarindan daha yavas
olur.

Akis sifresi algoritmasi
Bu algoritmalar her bir veri bayti Gzerinde calisir. Akis algoritmalari genellikle blok algoritmalarindan
daha hizlilardir.

Ileti sindirimi ve dijital imzalar
Ileti 6zeti, bir iletinin iceriginin sabit boyutlu sayisal gésterimidir. Ileti &zeti, bir HASH islevi tarafindan
hesaplanir ve bir dijital imza olusturularak sifrelenebilir.

Bir ileti 6zetinin hesaplanmasi icin kullanilan HASH islevi iki 6l¢ltl karsilamalidir:

« Bir yolu olmali. Tiim olasi iletileri test etmek disinda, belirli bir ileti 6zetine karsilik gelen iletiyi bulmak
icin islevin tersine gevrilmesi mimkun degildir.

« Ayni 6zette hash olan iki ileti bulmak icin, bu, hesaplamasal olarak erisilmez olmalidir.

Ileti 6zeti iletiylej birlikte gonderilir. Alicl, ileti icin bir 6zet olusturabilir ve bunu gc’jndergnin Ozetiile
karsilastirabilir. Iletinin bGtlGnlGga, iki ileti sindirme islemi ayni oldugunda dogrulanir. Iletisimde yapilan
herhangi bir kurcalama, neredeyse kesinlikle farkli bir mesaj 6zetiyle sonuglanana kadar.

Gizli simetrik anahtar kullanilarak yaratilan bir ileti 6zeti, iletinin degistirilmedigi konusunda glivence
saglayabilecegi icin, bir ileti dogrulama kodu (Message Authentication Code; MAC) olarak bilinir.

Gonderici ayrica bir ileti 6zeti olusturabilir ve daha sonra bir asimetrik anahtar ciftinin 6zel anahtarini
kullanarak 6zeti sifreleyebilir, dijital imza olusturur. Daha sonra, bu imzanin sifresini, yerel olarak Uretilen
bir 6zet ile karsilastirmadan 6nce, alici tarafindan sifresi ¢ozilmelidir.

Iigili kavramlar

“SSL/TLS ' de dijital imzalar” sayfa 18

Dijital imza, bir iletinin gdsterimini sifreleyerek olusturulur. Sifreleme, imzaya iliskin 6zel anahtari kullanir
ve verimlilik i¢in genellikle iletinin kendisinden ziyade bir ileti 6zeti lizerinde ¢alisir.

dijital sertifikalar
Dijital sertifikalar, bir genel anahtarin belirtilen bir varliga ait oldugunu onaylayan kisilestirmeye karsi
koruma saglar. Bunlar bir Sertifika Yetkilisi tarafindan verilir.

Dijital sertifikalar, sayisal sertifika sahibinin bir kisi mi, kuyruk yoneticisi mi, yoksa baska bir varlik mi
oldugu, bir genel anahtari sahibine baglamasi nedeniyle, kimligine biirinmeye karsi koruma saglar. Dijital
sertifikalar genel anahtar sertifikalari olarak da bilinir, ¢linkii asimetrik anahtar semasi kullandiginizda bir
ortak anahtarin sahipligi hakkinda size glivence verirler. Sayisal sertifika, bir varligin genel anahtarini igerir
ve genel anahtarin o varliga ait oldugu bir deyimdir:

« Sertifika tek bir varlik icin oldugunda, sertifikana kisisel sertifika ya da kullantct sertifikasiadi verilir.

- Sertifika bir Sertifika Yetkilisi icin oldugunda, sertifikanin adi CA sertifikast ya da imzalay:ct
sertifikasiolarak adlandirilir.

Genel anahtarlar dogrudan sahipleri tarafindan baska bir varliga gonderilirse, iletinin engellenmis olmasi
ve genel anahtarin baska bir varliga geri koymasi riski vardir. Bu, orta saldiridaki adamolarak bilinir. Bu
sorunun ¢6zimu, ortak anahtarlar givenilir bir Ggiinci kisi araciligiyla degis tokus etmek, size genel
anahtarin gergekten iletisim kurdugunuz varliga ait oldugu konusunda guclu bir giivence vermesidir. Genel
anahtarinizi dogrudan gondermek yerine, glivenilir Gglincu kisinin bunu dijital bir sertifika dahil etmesi icin
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sormaniz gerekir. Dijital sertifikalari ele alan glivenilen liglincl kisi, “Sertifika Yetkilileri” sayfa 11liginde
aciklandigr sekilde, Sertifika Yetkilisi (CA) olarak adlandirilir.

Dijital sertifikada ne var?
Sayisal sertifikalar, X.509 standardi tarafindan belirlendigi sekilde, belirli bilgi parcalariniigerir.

IBM MQ tarafindan kullanilan sayisal sertifikalar, gereken bilgileri ve dosyayl gondermekte kullanilacak
bigimi belirten X.509 standarti ile uyumlu olur. X.509 is the Authentication framework part of the X.500
series of standards.

Dijital sertifikalar, sertifikalandirilmakta olan varlikla ilgili en az asagidaki bilgileri icerir:

« Sahibin genel anahtari

« Sahibin Ayirt Edici Adi

« Sertifikayl veren CA ' nin Ayirt Edici Adi
« Sertifikenin gecgerli oldugu tarih

- Sertifikana iligkin siire bitimi tarihi

« The version number of the certificate data format as defined in X.509. X.509 standardinin gecerli
strim{ Suriim 3 ve cogu sertifikalar bu striime uygun olur.

« Bir seri numarasi. Bu, sertifikayi veren CA tarafindan atanan benzersiz bir taniticidir. Seri numarasi,
sertifikayl veren CA iginde benzersizdir: ayni CA sertifikasinin imzaladigi iki sertifika ayni seri numarasina
sahip degildir.

X.509 Sirim 2 sertifikasi, Sertifika Veren Taniticisi ve Konu Taniticisi da igerir ve X.509 Siiriim 3 sertifikasi
bir dizi uzantiyi igcerebilir. Basic Constraint uzantisi gibi bazi sertifika uzantilari standart, ancak diger
kullanicilar somutla-6zeldir. Bir uzanti kritikolabilir; bu durumda, bir sistemin alani taniyabilmesi gerekir;
alani tanimazsa, sertifikayi reddetmesi gerekir. Bir uzanti kritik degilse, sistem bu uzantiyi tanimazsa bu
uzantiyi yoksayabilir.

Kisisel sertifikadaki dijital imza, sertifikayl imzalayan CA ' nin 6zel anahtari kullanilarak olusturulur. Kisisel
sertifikani dogrulamaya gerek duyan herkes, CA ' nin genel anahtarini kullanabilir. CA ' nin sertifikasI genel
anahtarini igerir.

Dijital sertifikalar 6zel anahtarinizi icermez. Ozel anahtar sirrini saklamis olmalisin.

Kisisel sertifikalara iliskin gereksinimler _
IBM MQ, X.509 standardina uygun dijital sertifikalar destekler. Istemci kimlik denetimi secenegini
gerektirir.

IBM MQ bir esdiizey sistem oldugu igin, SSL/TLS terminolojisinde istemci kimlik dogrulamasi olarak
gorlntllenir. Bu nedenle, SSL/TLS kimlik dogrulamasi igin kullanilan kisisel sertifikalarin, istemci kimlik
dogrulamasinin 6nemli bir kullanimina izin vermesi gerekir. Sunucu sertifikalarinin timi bu segenegi
etkinlestirmez; dolayisiyla, sertifika saglayicinin glivenli sertifika icin kok sertifika kurulusu (CA) lizerinde
istemci kimlik denetimini etkinlestirmesi gerekebilir.

Sayisal sertifika i¢in veri bigimini belirten standartlarin yani sira, sertifikana iliskin gegerli olup olmadigini
belirlemek icin de standartlar vardir. Bu standartlar, belirli glivenlik ihlallerinin belirli bir sekilde ihlal
edilmemesi icin zaman icinde giincellenmistir. Ornegin, daha eski X.509 siiriim 1 ve 2 sertifikalar,
sertifikenin diger sertifikalari imzalamak icin yasal olarak kullanilip kullanilamayacagini belirtmedi. Bu
nedenle, kbt amacli bir kullanicinin gegerli bir kaynaktan kisisel bir sertifika almasi ve diger kullanicilarin
kimligine buriinmek lGzere tasarlanmis yeni sertifikalar yaratmasi miimkdn oldu.

X.509 siirim 3 sertifikalarini kullanirken, hangi sertifikalarin diger sertifikalari imzalayabilecegini
belirtmek icin BasicConstraints ve KeyUsage sertifika uzantilari kullanilir. IETF RFC 5280 standardi,
taklitleme saldirilarini dnlemek icin uyumlu uygulama yazilimlarin gergeklestirmesi gereken bir dizi
sertifika gecerlilik denetimi kurali dizisini belirtir. Sertifika kurallar kiimesi, sertifika gecerlilik denetimi
ilkesi olarak bilinir.

IBM MQ' ta sertifika dogrulama ilkelerine iliskin daha fazla bilgi icin bkz. “IBM MQicindeki sertifika
gecerlilik denetimi ilkeleri” sayfa 41.
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Sertifika Yetkilileri

Bir Sertifika Yetkilisi (CA), bir varligin genel anahtarinin gergekten o varliga ait oldugu bir glivenceye sahip
olmak igin dijital sertifikalar veren, glvenilir bir G¢lncil taraftir.

Bir CA ' nin rolleri sunlardir:

- Dijital sertifika istegi alinirken, kisisel sertifikayl olusturmadan, imzalamadan ve dondirmeden 6nce
istekte bulunanin kimligini dogrulamak igin

« CA sertifikasinda CA ' nin kendi genel anahtarini saglamak igin

« Bir Sertifika Ip’gal Listesi 'nde (CRL) artik glivenilmeyen sertifikalarin listesini yayinlamak igin. Daha fazla
bilgi icin bkz. “Iptal edilen sertifikalarla calisma” sayfa 323

« OCSP yanitlayici sunucusu galistirilarak sertifika iptal durumuna erisim saglamak igin

Belirleyici Adlar

The Distinguished Name (DN) uniquely identifies an entity in an X.509 certificate.

c Uyari: Bir SSLPEER slizgecinde yalnizca asagidaki tablodaki 6znitelikler kullanilabilir. Sertifika DN
leri diger 6znitelikleri icerebilir, ancak bu 6zniteliklerde siizge¢ uygulamaya izin verilmez.

Cizelge 1. Bir SSLPEER slizgecinde kullanilabilecek ayirt edici ad (DN) icinde bulunan éznitelik tipleri

Oznitelik tipi Tanim

SERIALNUMARI Sertifika seri numarasi
POSTA E-posta adresi

E E-posta adresi (POSTA tercihinde kullanimdan kaldirildr)
UID ya da USERID Kullanici kimligi

CN Ortak Ad

T Baslik

Oou Kurulus Birimi adi

DC Etki alani bileseni

0 Kurulus adi

Sokak Adres satiri/adres satiri
L Ilce adi

ST (yadaSPyadas) Eyalet ya da Bélge adi
PC Posta kodu/posta kodu
C Ulke

TANIMLAMA ADi Anasistem adi
YAPILANDIRMA ADRESI IP adresi

DNQ Ayirt edici ad niteleyicisi

X.509 standardi, genellikle DN ' nin bir parcasi olmayan, ancak istege bagli uzantilar saglayabilen diger
Oznitelikleri sayisal sertifikadan tanimlar.

X.509 standardi, bir DN ' nin dizgi biciminde belirtilmesini saglar. Ornegin:

CN=John Smith, OU=Test, 0=IBM, C=GB

Ortak Ad (CN) tek bir kullaniciyl ya da bagka bir varligi (6rnegin, bir web sunucusu gibi) tanimlayabilir.
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Ayirt edici ad, birden ¢cok OU ve DC 6zniteligi icerebilir. Diger 6zniteliklerin her birinin tek bir 6rnegine
izin verilir. OU girislerinin sirasi dnemlidir: Order, Organizational Unit (Kurulus Birimi) adlarinin siradiizenini
belirtir, en Ust diizey birim ilk sirada olur. DC girislerinin sirasi da dnemlidir.

IBM MQ Yanlis bigimlendirilmis DN ' leri kabul eder. Daha fazla bilgi icin bkz. SSLPEER degerleri icinIBM
MQ kurallari.

flgili kavramlar

“Dijital sertifikada ne var?” sayfa 10
Sayisal sertifikalar, X.509 standardi tarafindan belirlendigi sekilde, belirli bilgi pargalarini icerir.

Bir sertifika yetkilisinden kisisel sertifikalarin alinmasi
Guvenilir bir dis sertifika yetkilisinden (CA) bir sertifika edinebilirsiniz.

Sertifika istegi biciminde bir CA ' ya bilgi gondererek sayisal bir sertifika elde edebilirsiniz. X.509
standardi, bu bilgiler igin bir bicim tanimlar, ancak bazi CA ' lar kendi bicimlerine sahiptir. Sertifika istekleri
genellikle sisteminizin kullandigi sertifika yonetimi araci tarafindan olusturulur; drnegin:

. mMultiplatformsﬂzerindeki iKeyman araci.

. !E_Z/OSUzerindeRACF .

Bilgiler, ayirt edici adinizi ve genel anahtarinizi icerir. Sertifika yonetimi araciniz sertifika isteginizi
olusturdugunda, giivenli tutmaniz gereken 6zel anahtarinizi da olusturur. Ozel anahtarinizi asla
dagitmayin.

CA isteginizi aldiginda, sertifikayi olusturmadan 6nce kimliginizi dogrular ve bunu size kisisel sertifika
olarak geri donddrdr.

Sekil 3 sayfa 12, bir CA ' dan sayisal sertifika alma islemini gosterir.

User Certification Authority Digital certificate
: Public
Private key
key
. Build I~
Public - Verify certificate Cert|f|calt|on
key "l  Request LT user > for > Authority
to W identification user identification
Certification
User » Authority User
identification identification

Return to user

Sekil 3. Dijital sertifika alma

Semada:
« Kullanici kimligi, Konunun Ayirt Edici Adini igerir.
« Sertifikasyon Yetkisi taniticisi, sertifikayi veren CA ' nin Ayirt Edici Adini icerir.

Sayisal sertifikalar, gizgede gosterilenler disinda ek alanlar icerir. Dijital sertifikadaki diger alanlarla ilgili
daha fazla bilgi igin bkz. “Dijital sertifikada ne var?” sayfa 10.

Sertifika zincirleri nastl ¢alistr
Baska bir varlik icin sertifikayi aldiginizda, k6k CA sertifikasini edinmek icin bir sertifika zinciri kullanmaniz
gerekebilir.

The certificate chain, also known as the sertifikasyon yolu, is a list of certificates used to authenticate
an entity. Zincir ya da yol, o varligin sertifikasiyla baslar ve zincirdeki her bir sertifika, zincirdeki bir
sonraki sertifikayla tanimlanan varlik tarafindan imzalanir. Zincir, kok sertifika kurulusu (CA) sertifikasiyla
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sona eriyor. Kok sertifika kurulusu (CA) sertifikasi her zaman sertifika yetkilisi (CA) tarafindan imzalanir.
Zincirdeki tum sertifikalarin imzalari, kok CA sertifikasina ulasilincaya kadar dogrulanmalidir.

Sekil 4 sayfa 13, sertifika sahibinden kdk CA ' ya bir sertifikasyon yolu gosterir; burada gliven zinciri
baslar.

Owner's DN

Owners public key

Gef cortificate

| |
| |
| lssuer's (CA) DN |
| Issuer's (CA) signature |.,.
| |

Certificate extensions

| Issuer's (CA) DN

Verify signature

—l Ownar's public key

Get cartificat
| Issuers (Root CA) DM et cartificate

|
|
|
| Issuer's (Root CA) signature |-—
|

| Certificate extensions

| Root CA's DN

Venfy signature

—% Root CA's public key

|
|
| Root CA’s signature |
|

| Certificate extensions

Sekil 4. Gliven zinciri

Her sertifika bir ya da daha fazla uzanti igerebilir. Bir CA ' ya ait bir sertifika tipik olarak, diger sertifikalari
imzalamaya izin verildigini belirtmek igin isCA isareti ayarlanmis bir BasicConstraints uzantisini igerir.

Sertifikalar artik gegerli olmadiginda

Dijital sertifikalarin slresi dolabilir ya da iptal edilebilir.

Dijital sertifikalar sabit bir dénem icin verilir ve slre bitimi tarihinden sonra gecerli degildir.
Sertifikalar cesitli nedenlerle iptal edilebilir; bu nedenler sunlar da dahil olmak Ulzere:

« Sahip, farkli bir kurulusa tasindi.

« Ozel anahtar artik gizli degil.

IBM MQ, bir OCSP (Online Certificate Status Protocol; Cevrimici Sertifika Durumu Protokol() yanitlayiciya
bir istek gondererek sertifikanin iptal edilip edilmedigini denetleyebilir (yalnizca UNIX, Linux®, and
Windows lizerinde). Diger bir secenek olarak, LDAP sunucusundaki bir Sertifika Iptal Listesi 'ne (CRL)
erigebilirler. OCSP iptal ve CRL bilgileri bir Sertifika Yetkilisi tarafindan yayinlanir. Daha fazla bilgi igin
“Iptal edilen sertifikalarla calisma” sayfa 323 baslikli konuya bakin.

Genel anahtar altyapist (PKI)
Genel Anahtar Altyapisi (Public Key Infrastructure; PKI), bir hareket icinde yer alan taraflarin kimlik
dogrulamasi icin ortak anahtar sifrelemesi kullanimini destekleyen bir tesis, ilke ve hizmettir sistemidir.

Bir Genel Anahtar Altyapisinin bilesenlerini tanimlayan tek bir standart yoktur, ancak bir PKI genellikle
sertifika yetkililerini (CA 'lar) ve Kayit Yetkililerini (RA' lar) icerir. CAs asagidaki hizmetleri saglar:

« Dijital sertifikalarin verilmesi
- Dijital sertifikalarin gecerliligi denetleniyor
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« Dijital sertifikalari iptal etme
« Ortak anahtarlari dagitma
X.509 standartlari, sektor standardi Genel Anahtar Altyapisi icin temel saglar.

Dijital sertifikalar ve sertifika yetkililerine (CA ' lar) iliskin ek bilgi edinmek igin “dijital sertifikalar” sayfa 9
dosyasina bakin. RAs, dijital sertifikalar istendiginde saglanan bilgileri dogrular. RA, bu bilgileri dogrularsa,
CA, istekte bulunana bir sayisal sertifika verebilir.

Ayrica, bir PKI, dijital sertifikalari ve genel anahtarlari ydnetmek igin kullanilabilecek araglar da
saglayabilir. Bir PKI, bazen dijital sertifikalari yonetmek icin bir giiven siradiizeni olarak tanimlanir, ancak
¢ogu tanimlama ek hizmetler igerir. Bazi tanimlar sifreleme ve dijital imza hizmetlerini igerir, ancak bu
hizmetler PKI ' nin calismasi icin gerekli degildir.

Sifreleme giivenlik iletisim kurallari: TLS

Sifreleme iletisim kurallari glivenli baglantilar saglar ve iki tarafin gizlilik ve veri butunligu ile iletigim
kurmasini saglar. TLS (Transport Layer Security; Iletim Katmani Glivenligi) protokold, SSL (Secure Sockets
Layer; Glvenli Yuva Arabirimi Katmani) olanagindan evrimlesti. IBM MQ TLS ' yi destekler.

Her iki protokoliin de birincil hedefleri, gizlilik saglamak, (bazen gizlilik olarak anilir), veri bitinliga,
tanimlama ve dijital sertifikalar kullanilarak kimlik dogrulamasi saglamaktir.

Iki iletisim kurali benzer olmasina ragmen, farkliliklar SSL 3.0 ve gesitli TLS siiriimlerinin birbiriyle
etkilesmedigi konusunda yeterince 6nemli.

figili kavramlar

“IBM MQiginde TLS giivenlik iletisim kurallarn” sayfa 22

IBM MQ, ileti kanallari ve MQI kanallari icin baglanti diizeyinde glivenlik saglamak lizere TLS (Transport
Layer Security; Iletim Katmani Giivenligi) protokoliinii destekler.

Transport Layer Security (TLS) kavramlari

TLS iletisim kurali, iki tarafin birbirlerinin kimliklerini belirlemesine ve kimliklerini dogrulamasina ve gizlilik
ve veri butlnliguyle iletisim kurmasina olanak saglar. TLS iletisim kurali Netscape SSL 3.0 protokoliinden
evrimlesti, ancak TLS ve SSL ' ler birbiriyle calismaz.

TLS iletisim kurali, Internet lizerinden iletisim glivenligi saglar ve istemci/sunucu uygulamalarinin gizli ve
giivenilir bir sekilde iletisim kurmasini saglar. Protokollerin iki katmani vardir: Bir Kayit Iletisim Kurali ve
El Sallama Protokolii ve bunlar, TCP/IP gibi bir iletim protokoliiniin tist katmanlaridir. Ikisi de asimetrik ve
simetrik kriptografi teknikleri kullaniyor.

TLS baglantisi, TLS istemcisi haline gelen bir uygulama tarafindan baslatilir. Baglantiyr alan uygulama TLS
sunucusu olur. Her yeni oturum, TLS iletisim kurallar tarafindan tanimlandigi gibi bir tokalagsmayla baslar.

A full list of CipherSpecs supported by IBM MQ is provided at “CipherSpecs' in etkinlestirilmesi” sayfa
402.

SSL protokolleriyle ilgili daha fazla bilgi icin https://www.mozilla.org/projects/security/pki/nss/ssl/
draft302.txt' te saglanan bilgilere bakin. TLS iletisim kurali hakkinda daha fazla bilgi igin, https://
www.ietf.orgadresindeki Internet Engineering Task Force web sitesinde TLS Calisma Grubu tarafindan
saglanan bilgilere bakin.

SSL/TLS el stkismastina genel bakis
SSL/TLS anlagmasi, TLS istemcisinin ve sunucusunun iletisim kurduklar gizli anahtarlari olusturmasina
olanak saglar.

Bu kisim, TLS istemcisinin ve sunucusunun birbiriyle iletisim kurmasini saglayan adimlara iligkin bir 6zet
saglar.

« Kullanilacak protokoliin stiriimi izerinde kabul edin.
« Sifreleme algoritmalarini segin.
- Dijital sertifikalar degis tokus ederek ve dogrulayarak birbirlerinin kimligini dogrulayin.
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Anahtar dagitim sorununu dnleyen, paylasilan bir gizli anahtar olusturmak icin asimetrik sifreleme
tekniklerini kullanin. Daha sonra TLS, asimetrik sifrelemeden daha hizli olan iletilerin simetrik
sifrelemesi icin paylasilan anahtari kullanir.

Sifreleme algoritmalari ve dijital sertifikalar hakkinda daha fazla bilgi igin, ilgili bilgilere bakin.

Genel bakis, TLS el sikismasinda yer alan adimlar sunlardir:

1.

TLS istemcisi, TLS striimu gibi sifreleme bilgilerini ve istemcinin tercih sirasini, istemci tarafindan
desteklenen CipherSuites gibi sifrelemeyle ilgili bilgileri listeleyen bir "istemci merhaba" iletisi
gonderir. Ileti, sonraki hesaplamalarda kullanilan rasgele byte dizesini de icerir. Bu iletisim kurall,
"istemci merhaba" ' in istemci tarafindan desteklenen veri sikistirma yéntemlerini icermesine olanak
saglar.

. TLS sunucusu, istemci tarafindan saglanan listeden, oturum taniticisi ve baska bir rasgele byte

dizgisiyle secilen CipherSuite 6gesini iceren bir "sunucu merhaba" iletisiyle yanit verir. Sunucu, dijital
sertifikasini da génderir. Sunucu, istemci kimlik dogrulamasi icin bir dijital sertifika gerektiriyorsa,
sunucu, desteklenen sertifika tiplerinin listesini ve kabul edilebilir Sertifika Yetkililerinin (CA ' lar) Ayirt
Edici Adlarini Igeren bir "istemci sertifikasi istegi" gonderir.

. TLS istemcisi, sunucunun dijital sertifikasini dogrular. Daha fazla bilgi igin, bkz. “TLS kimlik dogrulama,

kimlik dogrulama, gizlilik ve butiinlik saglar” sayfa 16.

. TLS istemcisi, hem istemciyi hem de sunucuyu, sonraki ileti verilerini sifrelemek icin kullanilacak

gizli anahtari hesaplayacak sekilde rasgele byte dizesini gonderir. Rasgele byte dizgisinin kendisi,
sunucunun genel anahtimiyle sifrelenir.

. If the TLS server sent a "istemci sertifikasi istegi", the client sends a random byte string encrypted with

the client's private key, together with the client's digital certificate, or a "dijital sertifika uyarisi yok". Bu
uyari yalnizca bir uyaridir, ancak bazi somutlamalarda, istemci kimlik dogrulamasi zorunlu oldugunda
tokalagsma basarisiz olur.

. TLS sunucusu, istemcinin sertifikasini dogrular. Daha fazla bilgi igin, bkz. “TLS kimlik dogrulama, kimlik

dogrulama, gizlilik ve biitlinlik saglar” sayfa 16.

. TLS istemcisi sunucuya, el sikismasinin istemci kisminin tamamlandigini belirten gizli anahtarla

sifrelenmis bir "bitmis" iletisi gonderir.

. TLS sunucusu istemciyi, el sikismasinin sunucu parcasinin tamamlandigini belirten gizli anahtarla

sifrelenmis bir "bitmis" ileti gonderir.

. TLS oturumunun siresi boyunca, sunucu ve istemci artik ortak gizli anahtarla simetrik olarak

sifrelenmis iletileri degis tokus edebilir.

Sekil 5 sayfa 16, TLS el sikismasini gosterir.
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Sekil 5. TLS el stkismastna genel bakis

TLS kimlik dogrulama, kimlik dogrulama, gizlilik ve biitiinliik saglar

Hem istemci hem de sunucu kimlik dogrulamasi sirasinda, verilerin asimetrik anahtar giftindeki
anahtarlardan biriyle sifrelenmesini ve ¢iftin diger anahtarla sifrelerini cozmesini gerektiren bir adim
vardir. Butlinliik saglamak icin bir ileti 6zeti kullanilir.

TLS el sikismasinda yer alan adimlara genel bir bakis igin bkz. “SSL/TLS el sikismasina genel bakis” sayfa
14.

TLS kimlik dogrulamayi nasil sagliyor

Sunucu kimlik dogrulamasi icin, istemci, gizli anahtari hesaplamak icin kullanilan verileri sifrelemek igin
sunucunun genel anahtarini kullanir. Sunucu, yalnizca dogru 6zel anahtarla verilerin sifresini ¢dzebilirse
gizli anahtari olusturabilir.

Istemci kimlik dogrulamasi icin, sunucu, miisterinin el sikismasinin “5” sayfa 15 . adimi sirasinda
gonderdigi verilerin sifresini cozmek icin istemci sertifikasinda genel anahtari kullanir. Gizli anahtarla
sifrelenmis olan biten iletilerin (genel bakimda “7” sayfa 15 ve “8” sayfa 15 adimlari) kimlik
dogrulamasinin tamamlandigini onayladigi dogrulanir.

Kimlik dogrulama adimlarindan herhangi biri basarisiz olursa, tokalasma basarisiz olur ve oturum
sonlandirilir.

TLS anlagmasi sirasinda dijital sertifikalarin degisimi, kimlik dogrulama isleminin bir parcasidir.
Sertifikalarin, kimligine burinmeye karsi koruma saglama konusunda daha fazla bilgi icin, ilgili bilgilere
bakin. Gereken sertifikalar asagidaki gibidir; burada CA X, TLS istemcisine sertifikayi yayinlarve CAY,
sertifikayl TLS sunucusuna gonderir:

Yalnizca sunucu kimlik dogrulamasi icin, TLS sunucusunun gerekli olmasi gerekir:

- CA Ytarafindan sunucuya verilen kisisel sertifika.
 Sunucunun 6zel anahtari

ve TLS istemcisi gereksinimleri:
« CAYigin CA sertifikasi

TLS sunucusu istemci kimlik dogrulamasi gerektiriyorsa, sunucu, istemcinin kisisel sertifikasini istemciye
veren CA igin, bu durumda CA X' te istemcinin dijital sertifikasini dogrulayarak istemcinin kimligini
dogrular. Hem sunucu, hem de istemci kimlik dogrulamasi igin, sunucu gereklidir:

« CA Ytarafindan sunucuya verilen kisisel sertifika.
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= Sunucunun 6zel anahtari

« CA Xigin CA sertifikasi

ve miisteri gereksinimleri sunlardir:

« CA Xtarafindan istemciye verilen kisisel sertifika.
- Istemcinin ézel anahtari

« CAYicin CA sertifikasi

Hem TLS sunucusu hem de istemci, kok CA sertifikasina bir sertifika zinciri olusturmak icin diger CA
sertifikalarina gereksinim duyabilir. Sertifika zincirleri hakkinda daha fazla bilgi icin, ilgili bilgilere bakin.

Sertifika dogrulamasi sirasinda neler oluyor

Genel bakimin “3” sayfa 15 ve “6” sayfa 15 adimlarinda belirtildigi gibi, TLS istemcisi sunucunun
sertifikasini dogrular ve TLS sunucusu, istemcinin sertifikasini dogrular. Bu dogrulamanin dért yéni vardir:

1. Dijital imza kontrol edilir (bkz. “SSL/TLS ' de dijital imzalar” sayfa 18).

2. Sertifika zinciri imlenmis; ara CA sertifikalarina sahip olmasiniz (bkz. “Sertifika zincirleri nasil calisir”
sayfa12).

3. Sure bitimi ve etkinlestirme tarihleri ve gecerlilik stiresi denetlenir.
4. Sertifikana iligkin iptal durumu kontrol edilir (bkz. “Iptal edilen sertifikalarla calisma” sayfa 323 ).

Gizli anahtar ilk durumuna getirildi

TLS anlagmasi sirasinda, TLS istemcisi ve sunucusu arasindaki verileri sifrelemek igin bir gizli anahtar
olusturulur. Gizli anahtar, diiz metni okunamayan sifreli metne doénuistiirmek icin verilere uygulanan bir
matematiksel formilde ve diiz metne ciphertext formuliinde kullanilir.

Gizli anahtar, el sikismasinin bir parcasi olarak génderilen rasgele metinden olusturulur ve diiz metni
sifreli metin olarak sifrelemek igin kullanilir. Gizli anahtar, bir iletinin degistirilip degistirilmedigini
belirlemek icin kullanilan MAC (Message Authentication Code; Ileti Dogrulama Kodu) algoritmasinda da
kullanilir. Ek bilgi icin “Ileti sindirimi ve dijital imzalar” sayfa 9 baslikli konuya bakin.

Gizli anahtar kesfedildiyse, bir iletinin diiz metni sifreli metinden desifre edilebilir ya da ileti 6zeti
hesaplanabiliyorsa, iletilerin saptanmadan degistirilebilmesini saglar. Karmasik bir algoritma igin bile, diz
metin, sifreli metne mimkiin olan her matematiksel dontisim uygulanarak kesfedilebilir. Gizli anahtar
bozulursa, desifre edilebilen ya da degistirilebilen veri miktarini en aza indirmek igin, gizli anahtar
periyodik olarak yeniden gorusulebilmektedir. Gizli anahtar yeniden gorusulediginde, 6nceki gizli anahtar
artik yeni gizli anahtarla sifrelenen verilerin sifresini gozmek icin kullanilamaz.

TLS ' nin gizlilik sagladig

TLS, ileti gizliligini saglamak icin simetrik ve asimetrik sifreleme bilesimini kullanir. TLS anlasmasi
sirasinda TLS istemcisi ve sunucusu, bir sifreleme algoritmasini ve yalnizca bir oturum igin kullanilacak
paylasilan gizli anahtari kabul eder. TLS istemcisi ile sunucusu arasinda iletilen tiim iletiler, bu algoritma
ve anahtar kullanilarak sifrelenir ve ileti durdurulsa bile iletinin 6zel olarak kalmasini saglar. TLS paylasilan
gizli anahtari tasirken asimetrik sifreleme kullandigindan, anahtar dagitimi sorunu yoktur. Sifreleme
teknikleriyle ilgili daha fazla bilgi icin “Kriptografi” sayfa 7' e bakin.

TLS biitiinliigii nasil saglar

TLS, bir ileti dzetini hesaplayarak veri biitiinl(igii saglar. Daha fazla bilgi igin bkz. “Iletilerin veri biitiinliigi”
sayfa 439.

Use of TLS does ensure data integrity, provided that the CipherSpec in your channel definition uses a hash
algorithm as described in the table in “CipherSpecs' in etkinlestirilmesi” sayfa 402.
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Ozellikle, veri biitiinliigi bir endisesiyse, hash algoritmasi "None" (Yok) olarak listelenen bir CipherSpec
secilmesini 6nlemeniz gerekir. MD5 kullanimi, artik cok eski oldugundan ve en pratik amaglar igin artik
guvenli olmadigr igin glcla bir sekilde kullanilmasi 6nerilidir.

CipherSpecs ve CipherSuites
Sifreleme glivenlik protokolleri, giivenli bir baglanti tarafindan kullanilan algoritmalar tizerinde kabul
etmelidir. CipherSpecs ve CipherSuites , algoritmalarin belirli bilesimlerini tanimlar.

CipherSpec, sifreleme algoritmasi ve MAC (Message Authentication Code; Ileti Kimlik Dogrulama Kodu)
algoritmasinin bir birlesimini tanimlar. TLS baglantisinin her iki ucu da, iletisim kurabilmek icin ayni
CipherSpec lizerinde anlagmaya varmalidir.

IBM MQ, TLS 1.2 iletisim kuralini destekler. Ancak, bu islemi yapmaniz gerekiyorsa, kullanimdan
kaldirilmis CipherSpecs' 1 etkinlestirebilirsiniz.

Asagidakiyle ilgili bilgi icin bkz. “CipherSpecs' in etkinlestirilmesi” sayfa 402 :

- IBM MQtarafindan desteklenenCipherSpecs
« Kullanimdan kaldirilan SSL 3.0 ve TLS 1.0 CipherSpecs' | nasil etkinlestirdiginiz

Onemli: IBM MQ kanallariyla calisirken, bir CipherSpeckullaniyorsunuz. Java kanallariyla, IMS kanallariyla
ya da bir MQTT kanallariyla galisirken, CipherSuiteolarak belirtilir.

CipherSpecshakkinda daha fazla bilgi icin bkz. “CipherSpecs' in etkinlestirilmesi” sayfa 402.

CipherSuite, TLS baglantisi tarafindan kullanilan bir sifreleme algoritmasidir. Bir siit (¢ ayri algoritmadan
olusur:

- El sikisma sirasinda kullanilan anahtar degisimi ve kimlik dogrulama algoritmasi
- Verileri sifrelemek icin kullanilan sifreleme algoritmasi
« Ileti dzetini olusturmak icin kullanilan MAC (Message Authentication Code) algoritmasi

Takimin her bileseni igin birkag segenek vardir; ancak, TLS baglantisi igin belirtildiginde yalnizca belirli
birlesimler gecerlidir. Gegerli bir CipherSuite ad, kullanilan algoritmalarin bilesimini tanimlar. Ornegin,
CipherSuite TLS_RSA_WITH_AES_128_CBC_SHA sunlari belirtir:

« RSA anahtar degis tokasi ve dogrulama algoritmasi
« 128 bit anahtar ve sifre blogu zincirleme (CBC) kipi kullanilarak AES sifreleme algoritmasi
« SHA-1 Ileti Kimlik Dogrulama Kodu (MAC)

SSL/TLS ' de dijital imzalar

Dijital imza, bir iletinin gdsterimini sifreleyerek olusturulur. Sifreleme, imzaya iliskin 6zel anahtari kullanir
ve verimlilik icin genellikle iletinin kendisinden ziyade bir ileti 6zeti lizerinde ¢alisir.

Dijital imzalar, imzalanmakta olan belgenin icerigine bagli olmayan el yazili imzalarin aksine imzalanmakta
olan verilere gére degisiklik gosterir. Iki farkli ileti ayni varlik tarafindan dijital olarak imzalanirsa, iki imza
farkli olur, ancak her ikiimza da ayni genel anahtarla dogrulanabilir; yani, iletileri imzalayan varligin genel
anahtari.

Dijital imza isleminin adimlari asagidaki gibidir:

1. Gonderici bir ileti 6zetini hesaplar ve daha sonra, génderenin 6zel anahtarini kullanarak 6zeti sifreler,
dijital imzayi olusturur.
2. Gonderen, dijital imzayl mesajla iletir.

3. Alici, gonderenin genel anahtarini kullanarak dijital imzanin sifresini cozer ve génderenin ileti 6zetini
yeniden olusturur.

4. Alici, alinan ileti verilerinden bir ileti 6zetini hesaplar ve iki sindirenin ayni oldugunu dogrular.

Sekil 6 sayfa 19 bu islemi gosterir.
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Sekil 6. Dijital imza islemi

Sayisal imza dogrulanirsa, alici sunlari bilir:

« iletiiletim sirasinda degistirilmedi.
« lleti, iletiyi gonderdigini iddia eden varlik tarafindan génderildi.

Dijital imzalar bitinlik ve kimlik dogrulama hizmetlerinin bir pargasidir. Dijital imzalar kdken kaniti da
saglar. Yalnizca gonderen 6zel anahtari bilir, bu da gonderenin iletiyi olusturan kisi olduguna dair gicla
kanitlar saglar.

Not: iletideki bilgilerin gizliligini koruyan iletiyi de sifreleyebilirsiniz.

Federal Bilgi Isleme Standartlart

ABD hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve giivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve glivenligi ile
ilgili 6nemli bir organa sahip. NIST, Federal Bilgi Isleme Standartlari (FIPS) de dahil olmak (izere dneriler
ve standartlar Uretir.

Bu standartlardan dnemli bir tanesi, guclu sifreleme algoritmalar kullanilmasini gerektiren FIPS 140-2
'dir. FIPS 140-2 ayrica, gegis sirasinda yapilan degisikliklere karsi paketleri korumak igin kullanilacak
karma algoritmalara iliskin gereksinimleri de belirtir.

IBM MQ, bunu yapmak (zere yapilandirildiginda FIPS 140-2 destegi saglar.

Zamanla, analistler var olan sifreleme ve hash algoritmalarina karsi saldirilar gelistiriyor. Bu saldirilara
karsi koymak icin yeni algoritmalar benimsendi. FIPS 140-2, bu degisiklikleri dikkate almak igin diizenli
araliklarla giincellenir.

figili kavramlar

“Ulusal Glvenlik Ajansi (NSA) Suite B Cryptography” sayfa 19

Amerika Birlesik Devletleri hiikiimeti, veri sifrelemesi de dahil olmak lizere BT sistemleri ve glivenligi
konusunda teknik danismanlik yapiyor. ABD Ulusal Giivenlik Dairesi (NSA), Suite B standardindaki bir dizi
isletilebilir kriptografik algoritmayi énermektedir.

Ulusal Giivenlik Ajanst (NSA) Suite B Cryptography

Amerika Birlesik Devletleri hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve glivenligi
konusunda teknik danismanlik yapiyor. ABD Ulusal Giivenlik Dairesi (NSA), Suite B standardindaki bir dizi
isletilebilir kriptografik algoritmayi 6nermektedir.

A Suite B standardi, yalnizca belirli bir giivenli sifreleme algoritmalar kiimesinin kullanildig) bir islem kipini
belirtir. A Suite B standard sunlari belirtir:

« Sifreleme algoritmasi (AES)
 Anahtar degisimi algoritmasi (ECDH olarak da bilinen Gg¢ Eliptik Egri Diffie-Hellman)
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« Dijital imza algoritmasi (ECDSA olarak da bilinen Eliptik Egri Dijital Imza Algoritmasi)
« HASH algoritmalari (SHA-256 ya da SHA-384)

Ek olarak, IETF RFC 6460 standardi, Suite B standardiyla uyumlu olmasi igin gerekli olan ayrintili
uygulama yapilandirmasini ve davranisini tanimlayan Suite B uyumlu profillerini belirtir. Iki tanitim
tanimlar:

1. TLS 1.2ile kullanim igin bir Suite B uyumlu profil. Suite B uyumlu islem igin yapilandirildiginda, yalnizca
listelenmis olan sinirli sifreleme algoritmalari kiimesi kullanilir.

2. TLS 1.0 yada TLS 1.1ile kullanim igin gegcis profili. Bu profil, Suite olmayan B uyumlu sunucularla
birlikte calisabilirlik saglar. Suite B gecis islemi icin yapilandirnldiginda, ek sifreleme ve HASH
algoritmalari kullanilabilir.

Takim B standardi kavramsal olarak, glivenli bir glivenlik dlizeyi saglamak (izere etkinlestirilmis sifreleme
algoritmalari kiimesini kisitladigi icin, kavramsal olarak FIPS 140-2 'ye benzerdir.

Windowssistemlerinde UNIX and Linux sistemleri, IBM MQ, Suite B uyumlu TLS 1.2 profiline uyacak
sekilde yapilandirilabilir, ancak Suite B gecisli profilini desteklemez. Daha fazla bilgi icin bkz. “NSA Suite B
Cryptografi (IBM MQ)” sayfa 38.

figiti basvurular

“Federal Bilgi Isleme Standartlar” sayfa 19

ABD hiikiimeti, veri sifrelemesi de dahil olmak lGzere BT sistemleri ve glivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve glivenligi ile
ilgili 6nemli bir organa sahip. NIST, Federal Bilgi Isleme Standartlari (FIPS) de dahil olmak (izere dneriler
ve standartlar Uretir.

IBM MQ giivenlik mekanizmalari
Bu konu derlemi, IBM MQigindeki gesitli glivenlik kavramlarini nasil uygulayabileceginiz ele gecirmektedir.

IBM MQ, “Giivenlik kavramlari ve mekanizmalar” sayfa 5' ta tanitilan tim giivenlik kavramlarini
uygulamak icin mekanizmalar saglar. Bunlar, asagidaki bolimlerde daha ayrintili bir sekilde ele alinmistir.

IBM MQ' ta kimlik dogrulama ve kimlik dogrulama

IBM MQ' ta, ileti baglami bilgilerini ve karsilikli kimlik dogrulamayi kullanarak kimlik dogrulama ve kimlik
dogrulamasi uygulayabilirsiniz.

Asagida, bir IBM MQ ortaminda tanimlama ve kimlik dogrulamaya iliskin bazi érnekler bulunmaktadir:

« Her ileti ileti baglamu bilgisi icerebilir. Bu bilgiler ileti tanimlayicisinda tutulur. Kuyruk yoneticisi
tarafindan, bir ileti bir uygulama tarafindan kuyruga kondugunda, kuyruk yoneticisi tarafindan
yaratilabilir. Diger bir secenek olarak, uygulamayla iliskili kullanici kimliginin bu islemi gerceklestirme
yetkisi varsa, uygulama bilgi saglayabilir.

Bir iletteki baglam bilgileri, alma uygulamasinin iletiyi yaratan kisi hakkinda bilgi bulmasina olanak
saglar. Ornegin, iletiyi ve uygulamayla iliskili kullanici kimligini igeren uygulamanin adini igerir.

« Birileti kanali baslatildiginda, kanalin her bir ucundaki ileti kanali aracisi (MCA) is ortagini dogrulamak
icin mimkdin olur. Bu teknik, karsuliklt kimlik dogrulamaolarak bilinir. MCA gonderimi igin, ileti
gondermek lzere oldugu is ortaginin gercek oldugu glivencisini saglar. Alict MCA igin, gercek bir ortaktan
ileti almak tzere oldugu benzer bir glivence vardir.

figili kavramlar

“Tanimlama ve kimlik dogrulama” sayfa 6

Tanimlama , sistemde galismakta olan bir sistemi ya da uygulamayi benzersiz olarak tanimlama
yetenegidir. Kimlik Dogrulamast , bir kullanicinin ya da uygulamanin o kisinin ya da uygulamanin ne kadar
talep ettigi konusunda gergekten kim oldugunu kanitlayabilme yetenegidir.
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IBM MQicinde yetki

Belirli kisileri ya da uygulamalari IBM MQ ortaminizda yapabilme yetkisini sinirlandirmak icin yetki
kullanabilirsiniz.

Asagida, bir IBM MQ ortaminda yetki verilmesine iliskin bazi 6rnekler bulunmaktadir:

« Yalnizca yetkili bir yoneticinin IBM MQ kaynaklarini yonetmek icin komutlar yayinlanmasina izin verilir.

« Bir uygulamanin bir kuyruk yéneticisine baglanmasina izin verilmesi, ancak uygulamayla iligkili kullanici
kimliginin bunu yapma yetkisi olmasi gerekir.

« Bir uygulamanin, yalnizca islevi icin gerekli olan kuyruklari agmasina izin verilmesi.
 Bir uygulamanin, yalnizca islevi i¢in gerekli olan konulara abone olmasi igin izin verilmesi.

« Bir uygulamanin, yalnizca kendi islevi icin gerekli olan bir kuyruktaki islemleri gerceklestirmesine izin
verilmesi. Ornegin, bir uygulamanin yalnizca belirli bir kuyruktaki iletilere goz atmak ve ileti koymak ya
da ileti almak igin degil olmasi gerekebilir.

Yetkilendirmeyi nasil ayarladiginiz hakkinda daha fazla bilgi igin bkz. “Planlama yetkilendirmesi” sayfa
79 ve iliskili alt konular.

figili kavramlar

“Yetkilendirme” sayfa 6

Yetki yalnizca yetkili kullanicilara ve uygulamalarina erisimi sinirlandirarak kritik 6neme sahip kaynaklari
bir sistemde korur. Bir kaynagin yetkisiz kullanimini ya da kaynak kullanimini yetkisiz bir sekilde onler.

IBM MQicinde denetim
IBM MQ, olagan disi etkinligin gerceklesmis oldugunu kaydetmek igin olay iletileri yayinlayabilir.
Asagida, IBM MQ ortaminda denetim ornekleri yer aliyor:

« Uygulama, acma yetkisi olmayan bir kuyrugu acmayi dener. Bir 6zel islemden gecirme olayi
iletisi yayinlandi. Olay iletisini inceleyerek, bu girisin ortaya ¢iktigini ve gerekli olan isleme karar
verebileceginin kesfini gergeklestirdiginizi fark eder.

« Uygulama bir kanali agmay!i deniyor, ancak SSL baglantiya izin vermedigi icin girisim basarisiz oldu.
Bir 6zel islemden gecirme olayi iletisi yayinlandi. Olay iletisini inceleyerek, bu girisin ortaya ¢iktigini ve
gerekli olan isleme karar verebileceginin kesfini gerceklestirdiginizi fark eder.

Iigili kavramlar

“Denetleme” sayfa 6

Denetleme , beklenmeyen ya da yetkisiz bir etkinligin gerceklesip gerceklestirilmedigini ya da bu tiir

bir etkinligi gerceklestirme girisiminde bulunululup bulunulmadigini saptamak igin olaylari kaydetme ve
denetleme isletidir.

IBM MQ' da gizlilik

Iletileri sifreleyerek IBM MQ ' ta gizliligi uygulayabilirsiniz.

Gizlilik, IBM MQ ortaminda asagidaki gibi saglanabilir:

« MCA gonderimi bir iletim kuyrugundan ileti aldiktan sonra, IBM MQ iletiyi ag (izerinden gonderilen MCA

'va gondermeden Once sifrelemek icin TLS' yi kullanir. Kanalin diger ucunda, MCA ' nin hedef kuyruguna
yerlestirmeden Once iletinin sifresi ¢ozulur.

« Iletiler yerel bir kuyrugun iizerinde saklanirken, IBM MQ tarafindan saglanan erisim denetimi
mekanizmalari, igeriklerini yetkisiz bir sekilde agiklamaya karsi korumak icin yeterli olabilir. Ancak, daha
yiksek bir glivenlik diizeyi icin, kuyrukta saklanan iletileri sifrelemek icin Advanced Message Security ' u
kullanabilirsiniz.

. ¥ 3.1.4 Messages stored on local queues can be encrypted at rest using z/0S data
set encryption.
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confidentiality for data at rest on IBM MQ for z/OS with data set encryption.bolimiine bakin. daha fazla
bilgi icin.

figili kavramlar
“Gizlilik” sayfa 7
Gizlilik hizmeti, hassas bilgileri yetkisiz agiklamalardan korur.

IBM MQicindeki veri biitiinliigii
Bir iletinin degistirilip degistirilmedigini saptamak igin veri biitinligi hizmetini kullanabilirsiniz.
Veri bitinligl, IBM MQ ortaminda asagidaki gibi saglanabilir:

« Biriletinin iceriginin, bir ag lizerinden iletilirken kasitli olarak degistirilip degistirilmedigini saptamak
icin TLS 'yi kullanabilirsiniz. TLS ' de, ileti 6zetleme algoritmasi, degistirilen iletilerin aktarmaya iligkin
algilanmasini saglar.

Tam IBM MQ CipherSpecs, ileti verisi btinligl saglamayan TLS_RSA_WIT_NULL_NULL disinda bir ileti
Ozeti algoritmasi saglar.

IBM MQ, bunlari aldiktan sonra degistirilen iletileri algilar; degistirilmis bir ileti alindiginda, IBM MQ bir
AMQ9661 hata iletisi atar ve kanal durur.

« Iletiler yerel bir kuyrugun iizerinde saklanirken, IBM MQ tarafindan saglanan erisim denetimi
mekanizmalari, iletilerin igeriginin kasitli olarak degistirilmesini 6nlemek icin yeterli olarak
distnulebilebilir.

However, for a greater level of security, you can use Advanced Message Security to detect whether the
contents of a message have been deliberately modified between the time the message was put on the
queue and the time it was retrieved from the queue.

Degistirilmis bir ileti algilandiktan sonra, iletiyi almaya ¢alisan uygulama 2063 donlis kodunu alir ve
MQGET c¢agrisi kullaniliyorsa, ileti SYSTEM.PROTECTION.ERROR.QUEUE

flgili kavramlar
“Veri bitlnlGgu” sayfa 7
Veri blitiinltgi hizmeti, verilerin yetkisiz olarak degistirilip degistirilmedigini belirler.

IBM MQicinde sifreleme

IBM MQ, Transport Security Layer (TLS) iletisim kuralini kullanarak sifreleme saglar.
Daha fazla bilgi icin bkz. “IBM MQicinde TLS glivenlik iletisim kurallari” sayfa 22.

flgili kavramlar

“Sifreleme kavramlarn” sayfa 7
Bu konu derlemi, IBM MQigin gecerli olan sifreleme kavramlarini agiklar.

IBM MQicinde TLS giivenlik iletisim kurallar

IBM MQ, ileti kanallari ve MQI kanallari i¢in baglanti diizeyinde glivenlik saglamak tizere TLS (Transport
Layer Security; Iletim Katmani Glivenligi) protokoliinii destekler.

Ileti kanallari ve MQI kanallari, baglanti diizeyinde giivenlik saglamak icin TLS iletisim kuralini kullanabilir.
Gagiran MCA bir TLS istemcisinden ve yanit veren MCA bir TLS sunucudur. IBM MQ, TLS 1.0 ve TLS 1.2' i
destekler. Kanal tanimlamasinin bir pargasi olarak bir CipherSpec saglayarak TLS iletisim kurali tarafindan
kullanilan sifreleme algoritmalarini belirleyebilirsiniz.

Not: IBM MQ 8.0.0 Fix Pack 2' tan, SSLv3 iletisim kurali ve bazi IBM MQ CipherSpecs kullanimina iliskin
kullanim 6nerilmemektedir. Daha fazla bilgi igin bkz. Deprecation: SSLv3 iletisim kurall.

Guvenlik iletisim kuralini gériintiilemek icin SECPROT ve SSLCIPH parametrelerini, bir kanalda kullanilan
CipherSpec ' i kullanabilirsiniz.

Bir ileti kanalinin her iki ucunda ve bir MQI kanalinin sunucu ucunda, MCA bagli oldugu kuyruk yoneticisi
adina hareket eder. TLS el sikismasi sirasinda MCA, kuyruk yoneticisinin dijital sertifikasini, kanalin diger
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ucundaki is ortagi MCA ' ya gonderir. Bir MQI kanalinin istemci ucunda bulunan IBM MQ kodu, IBM MQ
istemci uygulamasinin kullanicisi adina hareket eder. TLS el sikismasi sirasinda IBM MQ kodu, kullanicinin
dijital sertifikasini MQI kanalinin sunucu ucundaki MCA ' ya gonderir.

SSLCAUTH (GEREKLI), kanalin sunucu tarafinda belirtiimedikce, kuyruk yéneticileri ve IBM MQ istemci
kullanicilarinin, TLS istemcileri olarak islem yaparken kendileriyle iliskili kisisel sayisal sertifikalarina sahip
olmasi gerekmez.

Dijital sertifikalar bir anahtar havuzundadepolanir. Kuyruk yoneticisi 6zniteligi SSLKeyRepository,
kuyruk yoneticisinin sayisal sertifikasini tutan anahtar havuzunun yerini belirtir. Bir IBM MQ istemcisi
sisteminde, MQSSLKEYR ortam degiskeni, kullanicinin dijital sertifikasini tutan anahtar havuzunun yerini
belirtir. Diger bir secenek olarak, bir IBM MQ istemci uygulamasi, MQCONNX ¢agrisinda, TLS yapilandirma
secenekleri yapisinin KeyRepositoxy alaninda yerini belirtebilir. Temel havuzlarla ilgili daha fazla bilgi ve
konumlarinin nasil belirlenecegi hakkinda daha fazla bilgi icin ilgili konulara bakin.

TLS destegi

IBM MQ, kullanmakta oldugunuz platforma goére TLS 1.0 ve TLS 1.2 igin destek saglar. TLS iletisim kurali
hakkinda daha fazla bilgi igin alt konulardaki bilgilere bakin.
IBMi

TLS destegi, IBM i isletim sisteminin ayrilmaz bir parcasidir.

Java ve JMS istemcileri
Bu istemciler, TLS destegi saglamak icin JVM 'vyi kullanir.

UNIX, Linux, and Windows sistemleri
TLS destegi, IBM MQile birlikte kurulur.

z/0S
TLS destegi, z/OS isletim sisteminin ayrilmaz bir pargasidir. The TLS support on z/OS is known as
Sistem SSL.

IBM MQ TLS destegine iliskin 6nkosullarla ilgili bilgi icin bkz. IBM MQ.

figili kavramlar

“Sifreleme glivenlik iletisim kurallari: TLS” sayfa 14

Sifreleme iletisim kurallar glivenli baglantilar saglar ve iki tarafin gizlilik ve veri biitiinligi ile iletisim
kurmasini saglar. TLS (Transport Layer Security; Iletim Katmani Giivenligi) protokolii, SSL (Secure Sockets
Layer; Glvenli Yuva Arabirimi Katmani) olanagindan evrimlesti. IBM MQ TLS ' yi destekler.

SSL/TLS anahtart havuzu

Kimligi karsilikli olarak dogrulanan TLS baglantisi, baglantinin her bir ucunda bir anahtar havuzu gerektirir.
Anahtar havuzu, sayisal sertifikalar ve 6zel anahtarlar icerir.

Bu bilgiler, dijital sertifikalar ve iligkili 6zel anahtarlara iliskin magazeyi agiklamak igin anahtar havuzu
genel terimini kullanir. Anahtar havuzu, TLS ' yi destekleyen farkli altyapilarda ve ortamlarda farkli adlarla
gonderme yapilan bir havuzdur.

. mIBM itzerinde: sertifika deposu

« Java ve JMSiizerinde: keystore ve truststore
. uLw UNIX, Linux, and Windowstizerinde: anahtar veritabant dosyasi

. !E_z/OSUzerinde: keyring

Daha fazla bilgi icin bkz. “dijital sertifikalar” sayfa 9 ve “Transport Layer Security (TLS) kavramlari” sayfa
14.

Kimligi karsilikli olarak dogrulanan TLS baglantisi, baglantinin her bir ucunda bir anahtar havuzu gerektirir.
Anahtar havuzu asagidaki sertifikalar ve istekleri igerebilir:
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« Kuyruk ydneticisinin ya da istemcinin, baglantinin uzak ucundaki ortasindan aldigi sertifikalari
dogrulamasina izin veren gesitli Sertifika Yetkilileri ‘nden CA sertifikalarinin sayisi. Tek tek sertifikalar
bir sertifika zincirinde olabilir.

- Bir Sertifikasyon Yetkilisinden alinan bir veya daha fazla kisisel sertifika. Ayri bir kisisel sertifikayi her
kuyruk yoneticisi ya da IBM MQ MQI clientile iliskilendirin. Karsilikli kimlik dogrulamasi gerekirse, TLS
istemcisi Gzerinde kisisel sertifikalar gereklidir. Karsilikli kimlik dogrulamasi gerekli degilse, istemcide
kisisel sertifikalara gerek yoktur. Anahtar havuzu, her kisisel sertifikan karsilik gelen 6zel anahtari da
icerebilir.

- Guvenilir bir sertifika kurulusu sertifikasi tarafindan imzalanmis olarak bekleyen sertifika istekleri.

Anahtar havuzunuzu koruma hakkinda daha fazla bilgi igin bkz. “IBM MQ anahtar havuzlarinin korunmasi”
sayfa 24.

Anahtar havuzunun yeri, kullanmakta oldugunuz altyapiya baglidir:

- IEMi IR

Anahtar havuzu bir sertifika deposudur. Varsayilan sistem sertifika deposu, tiimlesik dosya sisteminde
(IFS) /QIBM/UserData/ICSS/Cert/Server/Default konumunda bulunur. IBM MQ, sertifika
deposunun parolasini bir parola saklama dosyasiicinde saklar. Ornegin, QM1 kuyruk yéneticisine iliskin
parola saklama dosyasi /QIBM/UserData/mgm/gmgrs/QM1/ssl/Stash.sth'dir.

Diger bir secenek olarak, bunun yerine IBM i sistem sertifikasi deposunun kullanilacagini

da belirtebilirsiniz. Bu islemi yapmak igin, kuyruk yoneticisi SSLKEYR 6zniteliginin degerini
*SYSTEMolarak degistirin. Bu deger, kuyruk yoneticisinin sistem sertifika deposunu kullanmasi
gerektigini ve kuyruk yoneticisinin Digital Certificate Manager (DCM) ile bir uygulama olarak
kullanilmak Uzere kaydedildigini belirtir.

Sertifika deposu, kuyruk yoneticisi icin 6zel anahtari da icerir.

mUNIX, Linux, and Windows sistemleri
Anahtar havuzu, anahtar veri tabani dosyasidir. Anahtar veritabani dosyasinin adi, . kdbdosya
uzantisina sahip olmalidir. For example, on UNIX and Linux, the default key database file for queue
manager QM1 is /var/mgm/qmgrs/QM1/ssl/key . kdb. IBM MQ varsayilan konuma kurulduysa,
Windows lizerindeki esdeger yol C: \ProgramData\IBM\MQ\Qmgrs\QM1\ssl\key.kdbolur.

Her anahtar veri tabani dosyasinda, iliskili bir parola saklama dosyasi vardir. Bu dosya, programlarin
anahtar veritabanina erismelerini saglayan kodlanmis parolalari icerir. Parola sifreleme dosyasi ayni
dizinde olmali ve anahtar veritabani ile ayni dosya sapina sahip olmali ve . sthsonekiyle bitmelidir
(6rnegin, /var/mgm/gmgrs/QM1/ssl/key.sth).

Not: PKCS #11 sifreleme donanim kartlari, anahtar veritabani dosyasinda baska bir sekilde tutulan
sertifikalari ve anahtarlari icerebilir. PKCS #11 kartlarinda sertifikalar ve anahtarlar tutuldugunda, IBM
MQ yine de hem anahtar veritabani dosyasina hem de parola saklama dosyasina erisim gerektirir.

UNIX ve Windows sistemlerinde, anahtar veritabani, kuyruk yoneticisi ya da IBM MQ MQI clientile
iliskili kisisel sertifikana iliskin 6zel anahtari da icerir.

#0s 2/0S

Sertifikalar z/OSigindeki bir anahtarlik iginde tutulur.

Diger dis glivenlik yoneticileri (ESM ' ler) de sertifikalari saklamak igin anahtarytzileri kullanir.

Ozel anahtarlar RACFtarafindan yonetilir.

IBM MQ anahtar havuzlarinin korunmast

IBM MQ icin anahtar havuzu bir dosyadir. Yalnizca amaclanan kullanicinin anahtar havuz dosyasina
erisebildiginden emin olun. Bu, izinsiz giris yapan bir kullanicinin ya da diger yetkisiz kullanicilarin anahtar
havuzu dosyasini baska bir sisteme kopyalamasini 6nler ve o sistemde ayni kullanici kimligini kullanarak,
amaclanan kullanicinin kimligini edinir.
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Dosyalardaki izinler, kullanicinin umask 'ina ve hangi aracin kullanilsa baglidir. On Windows, IBM MQ
accounts require permission BypassTraverseChecking which means the permissions of the folders in
the file path have no effect.

Anahtar havuzu dosyalarinin dosya izinlerini denetleyin ve dosyalarin ve iceren klasoriin diinya tarafindan
okunabilir olmadigindan emin olun, tercihen grup tarafindan okunabilir olmadiginizdan emin olun.

Yalnizca yoneticinin bakim gerceklestirmek igin yazma islemlerini etkinlestirmesine izin verilmesiyle,
anahtar deposunun salt okunur olmasi, hangi sistemde kullanilsa da iyi bir uygulamadir.

Uygulamada, konum ve parola korumali olsun ya da olmasin, tiim anahtar depolarini korumalisiniz;
anahtar havuzlarini korumalisiniz.

Dijital sertifika etiketleri, gereksinimleri anlama
Dijital sertifikalari kullanmak igin TLS ' yi ayarlarken, kullanilan platforma ve baglanmak igin kullandiginiz
yonteme bagli olarak, izlememeniz gereken belirli etiket gereksinimleri olabilir.

Sertifika etiketi nedir?

Sertifika etiketi, anahtar havuzunda saklanan sayisal bir sertifikayl temsil eden benzersiz bir taniticidir
ve anahtar yonetimi islevlerini gerceklestirirken belirli bir sertifikaya gonderme yapmak igin uygun,
insan tarafindan okunabilir bir ad saglar. Sertifika etiketini, anahtar havuzuna ilk kez sertifika eklerken
atayabilirsiniz.

Sertifika etiketi, sertifikanda Subject Distinguished Name ya da Subject Common Name
alanlarindan ayridir. Subject Distinguished Name ve Subject Common Name'in sertifika icindeki
alanlarla ilgili oldugunu unutmayin. Bu bilgiler, sertifika yaratildiginda tanimlanir ve degistirilemez. Ancak
gerekirse, dijital sertifikayla iligkili etiketi degistirebilirsiniz.

Sertifika etiketi sozdizimi

Bir sertifika etiketi asagidaki kosullarla harfler, sayilar ve noktalama isaretleri icerebilir:

. mSertiﬁka etiketi en gcok 64 karakter igerebilir.

. Sertiﬁka etiketi en ¢cok 32 karakter igerebilir.

- Sertifika etiketi bosluk icerebilir.

« Etiketler blylik ve kiicuk harfe duyarlidir.

- EBCDIC Katakana kullanan sistemlerde kiigtik harfli karakterler kullanamazsiniz.

Sertifika etiketi degerlerine iliskin ek gereksinimler asagidaki bolimlerde belirtilmistir.

Sertifika etiketi nasil kullanilir?

IBM MQ, TLS el sikismasi sirasinda gonderilen kisisel bir sertifikayr bulmak icin sertifika etiketlerini
kullanir. Bu, anahtar havuzunda birden ¢ok kisisel sertifikana sahip oldugunda belirsizlik ortadan kalkar.

Sertifika etiketini seciminizin bir degerine ayarlayabilirsiniz. Bir deger ayarlamadiysaniz, kullandiginiz
platforma bagli olarak bir adlandirma kuralini izleyen varsayilan bir etiket kullanilir. Ayrintilar igin,
asagidaki boliimlere, belirli platformlara iliskin bélimlere bakin.

Notlar:

1. You cannot set the certificate label yourself on Java or JMS systems.

2. Kanal otomatik tanimlamasi (CHAD) cikisi tarafindan olusturulan otomatik tanimli kanallar, kanal
yaratildigi zaman TLS anlagsmasi oldugu icin sertifika etiketini ayarlayamaz. Gelen kanallara iligkin
CHAD cikista sertifika etiketinin ayarlanmasi hicbir etkiye sahip degildir.

Bu baglamda, TLS istemcisi, bir IBM MQ istemcisi ya da baska bir kuyruk yoneticisi olabilen el sikismay!
baslatan baglanti ortagina basvurur.
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TLS anlagmasi sirasinda, TLS istemcisi her zaman, sunucudan sayisal bir sertifikay! dogrular ve dogrular.
IBM MQ uygulamasi ile, TLS sunucusu her zaman istemciden bir sertifika ister ve istemci her zaman,
bulunursa sunucuya bir sertifika verir. Istemci kisisel bir sertifikayr bulamazsa, istemci sunucuya bir no
certificate yaniti gdnderir.

TLS sunucusu, génderildiyse istemci sertifikasinin her zaman gecerliligini denetler. Istemci bir sertifika
gondermezse, TLS sunucusu olarak hareket eden kanalin sonu, SSLCAUTH parametresi REQUIREND
degerine ayarlanmis ya da bir SSLPEER parametre degeri kiimesi ile tanimlandiysa kimlik dogrulamasi
basarisiz olur.

Gelen kanallarin (alici, istek sahibi, kiime alicisi, nitelenmemis sunucu ve sunucu baglantisi kanallari dahil)
yalnizca uzak esin IBM MQ suriimi sertifika etiketi yapilanisini tam olarak destekliyorsa ve kanal TLS
CipherSpeckullaniyorsa, yapilandiriimis sertifikayr gonderdigini unutmayin.

Nitelenmemis bir sunucu kanali, CONNAME alan kiimesine sahip olmayan bir kanaldir.

Diger tiim durumlarda, kuyruk yoneticisi CERTLABL parametresi gonderilen sertifikayi belirler. Asagidaki,
kanala 0zgl etiket ayarindan bagimsiz olarak, yalnizca kuyruk yoneticisinin CERTLABL parametresi
tarafindan yapilandirilan sertifikayi yalnizca asagidaki sekilde alir:

- IBM MQ 9.1.1"' den 6nce, tim gecerli Java ve JMS istemcileri.

- BEEERN o 1M MQ 9.1.1, Java and IMS clients supporting Server Name Indication (SNI), that
is, certificates on a channel by channel basis.

« IBM MQ 8.0striminden 6nceki IBM MQ surimleri.

« Yonetilen .NET istemcileri

Ayrica, kanal tarafindan kullanilan sertifika, kanal CipherSpec igin uygun olmalidir; ek bilgi icin “IBM MQ
icinde dijital sertifikalar ve CipherSpec uyumlulugu” sayfa 42 ' e bakin.

IBM MQ 8.0 ve daha sonraki bir stiriim(, kanal tanimlamasindaki CERTLABL 6zniteligi kullanilarak
belirtilen kanal basina sertifika etiketi kullanilarak ayni kuyruk yéneticisine birden cok sertifika
kullanilmasini destekler. Kuyruk yoneticisinden dogru sertifikayl sunmak igin kuyruk yoneticisine (6rnegin,
sunucu baglantisi ya da alici) gelen kanallar, kanal adinin TLS Server Name Indication (SNI) islevini
kullanarak saptamasina glivenir.

If a channel connects to the destination queue manager through IBM MQ Internet Pass-Thru (MQIPT),
and the MQIPT route has both SSLSexver and SSLClient set, there are two separate TLS sessions
between the endpoints, and the SNI data does not flow across the session break. This prevents a per-
channel certificate from being used on the destination queue manager, for the TLS connection between
MQIPT and the queue manager. Hedef kuyruk yoneticinde kanal basina bir sertifika kullanmak igin,
MQIPTlzerinden gegen bir TLS baglantisi igin, MQIPT rotasinin, SNI adi da dahil olmak tizere tim TLS
denetim akislarini saglam bir sekilde ileten TLS yetkili sunucu kipini kullanmasi gerekir. MQIPT' ta TLS
destegi hakkinda daha fazla bilgi icin bkz. SSL/TLS deste§i.

MQIPT tarafindan sonlandirilan ya da baslatilan TLS baglantilari igin kullanilan sertifikalar her rota igin
ayri olarak yapilandirilabilir; 6rnegin, SSLSexvexSitelLabel ve SSLClientSitelLabel rota 6zellikleri
kullanilarak.

Tek yonli kimlik dogrulamasini kullanarak bir kuyruk yoneticisini baglama hakkinda daha fazla bilgi icin,
bu durumda TLS istemcisi bir sertifika gondermezse, Tek yonli kimlik dogrulamasi kullanarak iki kuyruk
yOneticisinin baglanmasibaslikli konuya bakin.

Coklu Platformlar
> Multi |

Multiplatformsiizerinde, TLS sunucusu istemciye bir sertifika gonderir.

Sirasiyla kuyruk yoneticileri ve istemciler icin, asagidaki kaynaklar bos olmayan bir deger icin sirayla
aranir. Ilk bos olmayan deger, sertifika etiketini belirler. Sertifika etiketinin anahtar havuzunda var olmasi
gerekir. Bir etiketle eslesen dogru durumda ve bigim icinde eslesen bir sertifika bulunmazsa, bir hata
olusur ve TLS anlasmasi basarisiz olur.
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Kuyruk yoneticileri
1. Kanal sertifikasi etiket 6zniteligi CERTLABL.
2. Kuyruk yoneticisi sertifikasi etiket 6zniteligi CERTLABL.

3. Varsayilan olarak, su bicimde olan bir varsayilan deger: ibmwebspheremq sonuna kuyruk
yOneticisi adi eklenmis olarak, timu kiclk harfli olarak eklenir. Ornegin, QM1adli bir kuyruk
ybneticisi icin varsayilan sertifika etiketi ibmwebspheremggmlolur.

IBM MQ miisterileri

1. CLNTCONN kanal tanimlamasindaki CERTLABL sertifika etiketi 6zniteligi.
2. MQSCO yapisi CextificateLabel 6zniteligi.

3. Ortam degiskeni MQCERTLABL.

4. Istemci .ini dosyasi (SSL bélimiinde) CertificateLabel &znitelige
5

. Varsayilan bir varsayilan deger: ibmwebspheremq, istemci uygulamasinin sonuna kadar
calistinldig) kullanicr kimligiyle, timu kiiguk harfli olarak gcalistirilir. Ornegin, USERLkullanici kimligi
icin varsayilan sertifika etiketi ibmwebspheremqusexrlolur.

z/0S sistemleri

- 2/08 |

IBM MQ istemocileri, z/OSuzerinde desteklenmez. Ancak, bir z/OS kuyruk yoneticisi bir baglanti baslatirken
TLS istemcisi ya da bir baglanti istegi kabul edildiginde TLS sunucusu rollinde islem yapabilir.

z/0S kuyruk yoneticileri igin sertifika etiketi gereksinimleri bu rollerin her ikisinde de gecerlidir ve
Multiplatformsiizerindeki gereksinimlerden farkli olarak farklilik gosterir.

Sirasiyla kuyruk yoneticileri ve istemciler icin, asagidaki kaynaklar bos olmayan bir deger icin sirayla
aranir. ilk bos olmayan deger, sertifika etiketini belirler. Sertifika etiketinin anahtar havuzunda var olmasi
gerekir. Bir etiketle eslesen dogru durumda ve bigim iginde eslesen bir sertifika bulunmazsa, bir hata
olusur ve TLS anlasmasi basarisiz olur.

1. Kanal sertifikasi etiket 6zniteligi, CERTLABL.
2. Paylasiliyorsa, kuyruk paylasim grubu sertifika etiketi 6zniteligi (CERTQSGL).
Paylasilmamissa, kuyruk yoneticisi sertifikasi etiketi 6zniteligi CERTLABL.

3. Kuyruk yoneticisi ya da kuyruk paylasim grubu adinin sonuna eklenen, varsayilan deger olarak
ibmWebSphereMQ biciminde olan bir varsayilan deger. Bu dizginin blylik ve kii¢iik harfe duyarli
oldugunu ve goésterildigi gibi yazilmalidir. Ornegin, QM1adl bir kuyruk yéneticisi icin varsayilan sertifika
etiketi ibmWebSphereMQQMlolur.

4. If there is not a certificate found with the format in option “3” sayfa 27, IBM MQ attempts to use the
certificate marked as default in the key ring.

Anahtar havuzunun nasil gorlintiilenecegi ile ilgili bilgi icin bkz. “z/OSizerinde bir kuyruk yoneticisine
iliskin anahtar havuzunun bulunmasi” sayfa 306.

IBM MQ Java ve IBM MQ JMS istemcileri

IBM MQ Java and IBM MQ JIMS clients use the facilities of their Java Secure Socket Extension (JSSE)
provider to select a personal certificate during the TLS handshake and are not therefore subject to
certificate label requirements.

Varsayilan davranis, JSSE istemcisinin anahtar havuzundaki sertifikalar araciligiyla yinelemesi, bulunan ilk
kabul edilebilir kisisel sertifika secmesi olur. Ancak, bu davranis yalnizca bir varsayilan davranir ve JSSE
saglayicisinin uygulamasina baglidir.

Buna ek olarak, JSSE arabirimi, uygulama tarafindan galistirma zamaninda yapilandirma ve dogrudan
erisim araciligiyla yiiksek diizeyde 6zellestirilebilir. Belirli ayrintilar igcin JSSE saglayiciniz tarafindan
saglanan belgelere bakin.
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For troubleshooting, or to better understand the handshake performed by the IBM MQ Java client
application in combination with your specific JSSE provider, you can enable debugging by setting
javax.net.debug=ssl in the JVM environment.

Degiskeni uygulama iginde, yapilandirma yoluyla ya da komut satirinda -Djavax.net.debug=ssl
komutunu girerek ayarlayabilirsiniz.

Kuyruk yéneticisinin anahtar havuzu yenileniyor

Bir anahtar havuzunun icerigini degistirdiginizde, kuyruk yoneticisi yeni icerigi hemen agmaz. Kuyruk
yOneticisinin yeni anahtar havuzu igerigini kullanmasi icin, REFRESH SECURITY TYPE (SSL) komutunu
vermelisiniz.

Bu islem kasitli bir islemdir ve birden gok calisan kanallarin bir anahtar havuzunun farkli strtimlerini
kullanabilmesinin engellenir. Bir glivenlik denetimi olarak, bir anahtar havuzunun yalnizca bir stiriimi
kuyruk yoneticisi tarafindan herhangi bir zamanda ytiklenebilir.

REFRESH SECURITY TYPE (SSL) komutuna iliskin ek bilgi icin REFRESH SECURITY(Glvenlik Yenileme)
konusuna bakin.

Bir anahtar havuzunu, PCF komutlarini ya da IBM MQ Explorerkomutunu kullanarak da yenileyebilirsiniz.
Daha fazla bilgi icin, bu Grin belgelerinin IBM MQ Explorer bélimindeki MQCMD_REFRESH_SECURITY
komutu ve Yenilenmis TLS Givenligi baslikli konuya bakin.

figili kavramlar

“Bir istemcinin SSL/TLS anahtari havuzu icerikleri ve SSI/TLS ayarlar gérantimand yenileme” sayfa 28
Istemci uygulamasini anahtar havuzunun yenilenmis icerigiyle glincellemek igin istemci uygulamasini
durdurmaniz ve yeniden baslatmaniz gerekir.

Bir istemcinin SSL/TLS anahtart havuzu igerikleri ve SSI/TLS ayarlart gérinimdnd yenileme
Istemci uygulamasini anahtar havuzunun yenilenmis icerigiyle giincellemek icin istemci uygulamasini
durdurmaniz ve yeniden baslatmaniz gerekir.

Bir IBM MQ istemcisinde gilivenligi yenileyemezsiniz; istemciler icin REFRESH SECURITY TYPE (SSL)
komutunun esdegeri yoktur (REFRESH SECURITY konusuna bakin). daha fazla bilgi icin.

Guvenlik sertifikasini degistirdiginizde, istemci uygulamasini anahtar havuzunun yenilenmis igerigiyle
glincellemek icin uygulamayi durdurmaniz ve yeniden baslatmaniz gerekir.

Kanal yeniden baslatilirsa, yapilanislar yenilenir ve uygulamanizin yeniden baglanti mantigi varsa, STOP
CHL STATUS (DEVREDISI) komutunu vererek istemcide glvenligi yenilemeniz mimkin olur.

figili kavramlar

“Kuyruk yoneticisinin anahtar havuzu yenileniyor” sayfa 28

Bir anahtar havuzunun icerigini degistirdiginizde, kuyruk yoneticisi yeni icerigi hemen agmaz. Kuyruk
yOneticisinin yeni anahtar havuzu igerigini kullanmasi igin, REFRESH SECURITY TYPE (SSL) komutunu
vermelisiniz.

MQCSP parola korumasi
From IBM MQ 8.0, you can send passwords that are included in the MQCSP structure either protected, by
using IBM MQ functionality, or encrypted, by using TLS encryption.

Onemli: MQCSP parola korumasi, sinama ve gelistirme amaciyla, MQCSP parola korumasinin
kullanilmasinin TLS sifrelemesini ayarlamaktan daha basittir, ancak giivenli olarak kullanilmamasini
saglar. Uretim amaciyla, TLS sifrelemesi daha giivenli oldugundan, 6zellikle istemci ile kuyruk ydneticisi
arasindaki ag glvenilmez oldugunda, IBM MQ parola korumasini tercih ederken TLS sifrelemesini
kullanmaniz gerekir.

Hangi sifrelemenin kullanilmakta oldugunu ve ne kadar koruma sagladigi konusunda endiseliyseniz, tam
TLS sifrelemesi kullanmaniz gerekir. Bu durumda, algoritmalar genel olarak bilinmektedir ve SSLCIPH
kanal 6zniteligini kullanarak kurulusunuza uygun olani segebilirsiniz.

MQCSP yapisiyla ilgili ek bilgi icin MQCSP yapisibaslikli konuya bakin.

Parola korumasi, asagidaki kosullarin timd karsilandiginda kullanilir:
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- Baglantinin her iki ucu da IBM MQ 8.0ya da daha sonraki bir yayin diizeyiyle birlikte kullanilabilir.

« Kanal TLS sifrelemesi kullanmiyor. Kanal bos bir SSLCIPH 6zniteligine sahipse ya da SSLCIPH 6zniteligi
sifreleme saglamayan bir CipherSpec degerine ayarliysa, bir kanal TLS sifrelemesi kullanmaz. Bos
degerli sifreleme (6rnegin, NULL_SHA) sifreleme saglamiyor.

« MQCSPolarak ayarlandiniz.AuthenticationType -MQCSP_AUTH_USER_ID_AND_PWD. Bu degerin
belirlenmesi, parola korumasinin yapilip yapilmadigina karar vermek icin daha fazla denetinin
degerlendirilmesini saglar. MQCSPvarsayilan degeri.AuthenticationType , MOQCSP_AUTH_NONE olur.
Varsayilan ayar ile parola korumasi gerceklestirilmez. Daha fazla bilgi icin bkz. AuthenticationType.

« Istemci IBM MQ Gezgini (Windows Gezgini) ve kullanici kimligi uyumlulugu kipi etkinlestirilmediyse,
varsayilan deger bu degildir. Bu kosul yalnizca IBM MQ Gezgini icin gegerlidir.

Bu kosullar karsilanmazsa, PasswoxrdProtection yapilandirma ayari tarafindan yasaklanmadigi siirece,
parola diiz metin olarak gonderilir.

PasswordProtection yapilandirma ayari

ézniteligi, parolalarin diiz metin olarak génderilmesini engelleyebilir. Oznitelik asagidaki degerlerden birini
alabilir. Varsayilan deger compatibledegeridir.

Uyumlu
Kuyruk yoneticisi ya da istemci IBM MQ 8.0' den dnceki bir IBM MQ stirim{inG galistiriyorsa, parola
diiz metin olarak gonderilebilir. Yani, uyumluluk igin diiz metin parolalarina izin verilir.

Bu nedenle:

« TLS sifrelemesi kullaniliyorsa ve CipherSpec bos degerli degilse, parola TLS CipherSpec tarafindan
sifrelenir.

« Kuyruk yoneticisi ya da istemci IBM MQ 8.0s(riimiinden 6nceki bir IBM MQ siirimi ¢alistiriyorsa ve
TLS sifrelemesi kullanilmiyorsa, parola diiz metin olarak génderilir. Parola, IBM MQ 8.0 tarihinden
onceki IBM MQ siriimleri yalnizca diiz metin iginde parola gonderebileceginden diiz metin olarak
gonderilir.

« The password is sent protected if both the queue manager and the client are running a version of
IBM MQ at IBM MQ 8.0 or later, and either a null CipherSpec is used, or TLS encryption is not used.
MQCSP.AuthenticationType, MQCSP_AUTH_USER_ID_AND_PWD olarak ayarlanmalidir.

- The connection fails before the password is sent if both the queue manager and the client
are running a version of IBM MQ at IBM MQ 8.0 or later, and MQCSP.AuthenticationType,
MQCSP_AUTH_USER_ID_AND_PWD olarak ayarlanmamis.

Her zaman
Parola, bos degerli CipherSpecya da MQCSPolmayan bir CipherSpec ile
sifrelenmelidir. AuthenticationType , MOQCSP_AUTH_USER_ID_AND_PWD olarak ayarlanmalidir.
Tersi durumda, baglanti basarisiz olur. Bu, diiz metin parolalarina izin verilmez.

Bu nedenle:

 TLS sifrelemesi kullaniliyorsa ve CipherSpec bos degerli degilse, parola TLS CipherSpec tarafindan
sifrelenir.

- The password is sent protected if both the queue manager and the client are running a version of
IBM MQ at IBM MQ 8.0 or later, and either TLS encryption is not used, or a null CipherSpec is used.
MQCSP.AuthenticationType, MQCSP_AUTH_USER_ID_AND_PWD olarak ayarlanmalidir.

« Kuyruk yoneticisi ya da istemci IBM MQ 8.0striiminden 6nceki bir IBM MQ strim calistiriyorsa
ve TLS sifreleme kullanilmiyorsa, parola gonderilmeden baglanti basarisiz olur. IBM MQ 8.0
striminden 6nceki IBM MQ stuirtiimleri parolalarin yalnizca diiz metin olarak gonderilebilmesi ve
always parolasinin sifrelenmesini ya da korunmasini gerektirdiginden, baglanti basarisiz olur.
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istege bagli
Parola istege bagli olarak korunuyor olabilir, ancak MQCSPise diiz metin olarak
gonderilirAuthenticationType , MQCSP_AUTH_USER_ID_AND_PWD olarak ayarlanmamis. Yani,
diiz metin parolalarinin herhangi bir istemci tarafindan génderilmesine izin verilir.

Bu nedenle:

 TLS sifrelemesi kullaniliyorsa ve CipherSpec bos degerli degilse, parola TLS CipherSpec tarafindan
sifrelenir.

« Bos deger CipherSpec kullanilirsa ve MQCSPise, parola diiz metin olarak
gonderilirAuthenticationType, MOQCSP_AUTH_USER_ID_AND_PWD olarak ayarlanmamis.

« Kuyruk yoneticisi ya da istemci IBM MQ 8.0strimuinden énceki bir IBM MQ strim calistiriyorsa ve
TLS sifrelemesi kullanilmiyorsa, parola diiz metin olarak gonderilir. Parola, IBM MQ 8.0 tarihinden
onceki IBM MQ surtimleri yalnizca diz metin iginde parola génderebileceginden diz metin olarak
gonderilir.

« The password is sent protected if both the queue manager and the client are running a version
of IBM MQ at IBM MQ 8.0 or later, TLS encryption is not used or a null CipherSpec is used, and
MQCSP.AuthenticationType, MQCSP_AUTH_USER_ID_AND_PWD olarak ayarlandi.

uyari
Diiz metin parolalarinin herhangi bir istemci tarafindan génderilmesine izin verilir. Dz metin parolasi
alinirsa, kuyruk yoneticisi hata ginliiklerine bir uyari iletisi (AMQ9297) yazilir.

Java ve JMS istemcileri icin, PasswoxrdProtection 6znitelik degisikliklerinin uyumluluk kipini ya da
MQCSP kipini kullanma secimlerine bagli olarak degisir:

« Java ve JMS istemcileri uyumluluk kipinde calisiyorsa, baglanti islemesi sirasinda bir MQCSP yapisi akti
akitmaz. Bu nedenle, PasswoxrdProtection 6zniteliginin davranisi, IBM MQ 8.0slriimiinden dnceki bir
IBM MQ siirimiini gcalistiran istemciler igin agiklanan davranisidir.

- Java ve JMS istemcileri MQCSP kipinde calisiyorsa, PasswordProtection dzniteliginin davranisi
anlatildigi gibi davranisidir.

Java ve JMS istemcileriyle baglanti kimlik dogrulamasiyla ilgili daha fazla bilgi icin bkz. “Java istemcisi ile
baglanti kimlik dogrulamas!” sayfa 74.

Dijital Certificate Manager (DCM)
Use the DCM to manage digital certificates and private keys on IBM i.

Digital Certificate Manager (DCM), dijital sertifikalari yonetmenize ve bunlari IBM i sunucusunda glivenli
uygulamalarda kullanabilmenizi saglar. Digital Certificate Manager(Sayisal Sertifika Yoneticisi) ile, Sertifika
Yetkilileri (CA ' lar) ya da diger Uglncu kisiler tarafindan sayisal sertifikalar isteyebilir ve isleyebilirsiniz.
Kullanicilariniz icin sayisal sertifika yaratmak ve yonetmek icin yerel bir Sertifika Yetkilisi islevi de
yapabilirsiniz.

DCM, daha giiclii bir sertifika ve uygulama gecerlilik denetimi siireci saglamak icin Sertifika Iptal
Listelerinin (CRL ' ler) kullanilmasini da destekler. Belirli bir Sertifika Yetkilisi CRL 'nin bulundugu konumu
bir LDAP sunucusunda tanimlamak icin DCM' yi kullanabilirsiniz; boylece, IBM MQ belirli bir sertifikanin
iptal edilmedigini dogrulayabilir.

DCM, sertifikalari gesitli bicimlerde otomatik olarak algilayabilir ve bu bigimlerde otomatik olarak
algilayabilir. DCM, PKCSencodedile kodlanmis bir sertifika ya da sifrelenmis verileri iceren bir PKCS
#7 sertifikasi algiladiginda, otomatik olarak kullanicidan sertifikayi sifrelemek icin kullanilan parolayi
girmesini ister. DCM, sifrelenmis veriler icermeyen PKCS #7 sertifikalari igin bilgi isteminde bulunmaz.

DCM, uygulamalariniz ve kullanicilariniz igin dijital sertifikalari ydnetmek tzere kullanabileceginiz, tarayici
tabanli bir kullanici arabirimi saglar. Kullanici arabirimi iki ana cerceveye ayrilir: bir gezinme gergevesi ve
bir gorev cercevesi.

Belgeleri ya da bunlari kullanan uygulamalari ydnetmek icin kullanilacak gérevleri segmek icin gezinme
cercevesini kullanabilirsiniz. Bazi bireysel gorevler ana gezinme gercevesinde dogrudan gosterilir, ancak
gezinme cercevesindeki cogu gorev kategorilere gére diizenlenir. Ornegin, Sertifikalari Yonet, Sertifikalar,
Renew sertifikasi ve Import certificate gibi gesitli tek kilavuzlu gérevleri iceren bir gorev kategorisidir.
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Gezinme cercevesindeki bir 6ge birden ¢ok gorev iceren bir kategoriyse, sayfanin solunda bir ok
goruntilenir. Ok, kategori baglantisini sectiginizde, gerceklestirilecek bir gorev listesi goriintilenir ve
hangi gorevin gerceklestirilecegini segcmenize olanak tanir.

DCM ile ilgili nemli bilgiler icin asagidaki IBM Redbooks yayinlarina bakin:

- IBM i Wired Network Security: 0S/400 V5R1 DCM and Cryptographic Enhancements, SG24-6168. IBM i
sisteminizin yerel bir CA olarak ayarlanmasiyla ilgili temel bilgiler icin ek bilgi igin ek bilgi icin ek bilgi
(appendixes) bakin.

- AS/400 Internet Security: Dijital Sertifika Altyapist Gelistiriyor, SG24-5659. Ozellikle, Blim 5 'e bakin.
Digital Certificate Manager for AS/400 , which explains the AS/400 DCM.

Federal Bilgi isleme Standartlart (FIPS)
Bu konuda, US National Institute of Standards and Technology 'nin Federal Bilgi isleme Standartlari
(FIPS) Cryptomol Validation Programi ve TLS kanallarinda kullanilabilecek sifreleme islevleri ele alinmistir.

Bu bilgiler asagidaki altyapilar icin gegerlidir:

. ULwW UNIX, Linux, and Windows
. BT oS

mUNIX, Linux, and Windowsdzerinde bir IBM MQ TLS baglantisinin FIPS 140-2 uyumlulugunu
hakkinda daha fazla bilgi i¢in bkz. “UNIX, Linux, and Windows icin Federal Bilgi Isleme Standartlari
(FIPS)” sayfa 32.

mz/OSUzerinde bir IBM MQ TLS baglantisinin FIPS 140-2 uyumlulugunu hakkinda daha fazla
bilgi igin bkz. “Federal Information Processing Standards (FIPS) for z/OS” sayfa 34.

Sifreleme donanimi mevcutsa, IBM MQ tarafindan kullanilan sifreleme modiilleri, donanim Ureticisi
tarafindan saglananlar igin yapilandirilabilir. Bu islem yapilirsa, bu yapilandirma yalnizca, bu sifreleme
modadilleri FIPS sertifikaliysa, FIPS uyumludur.

Zaman icinde, Federal Bilgi Isleme Standartlari, sifreleme algoritmalarina ve protokollere karsi yeni
saldirilari yansitacak sekilde giincellenir. Ornegin, bazi CipherSpecs , FIPS sertifikasina son verebilir. Bu
tlr degisiklikler gerceklestiginde, IBM MQ en son standardi uygulamak icin de glincellenir. Sonug olarak,
bakim uyguladiktan sonra davraniglardaki degisiklikleri gérebilirsiniz.

flgili kavramlar

“MOQI istemcisinde calistirma zamaninda yalnizca FIPS onayli CipherSpecs kullanilmasinin belirtilmesi”
sayfa 258

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsozelligini kullanmasi gerektigini belirtin.

“Dijital sertifikalar yénetmek icin runmgckm, runmgakmve strmgikm ' nin kullanilmasi” sayfa 273
On UNIX, Linux, and Windows systems, manage keys and digital certificates with the stxrmgikm
(iKeyman) GUI, or from the command line using runmgckm (iKeycmd) or runmgakm (GSKCapiCmd).

figiti gorevler

Enabling TLS in IBM MQ classes for Java

Using Transport Layer Security (TLS) with IBM MQ classes for IMS
figiti basvurular

TLS properties of JMS objects

“Federal Bilgi isleme Standartlari” sayfa 19

ABD hukimeti, veri sifrelemesi de dahil olmak tGzere BT sistemleri ve glivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve gilivenligi ile
ilgili 5nemli bir organa sahip. NIST, Federal Bilgi isleme Standartlari (FIPS) de dahil olmak {izere éneriler
ve standartlar Uretir.
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mUNIX, Linux, and Windows icin Federal Bilgi Isleme Standartlart (FIPS)

Windows, UNIX and Linux sistemlerinde bir SSL/TLS kanalinda sifreleme gerektiginde IBM MQ , IBM
Crypto for C (ICC) adli bir sifreleme paketi kullanir. Windows, UNIX and Linux platformlarinda, ICC yazilimi,
ABD Ulusal Standartlar ve Teknoloji Enstitiisii 'niin Federal Bilgi Isleme Standartlari (FIPS) Sifreleme
Modiilii Dogrulama Programi 'ni 140-2 diizeyinde gegmistir.

Windows, UNIX and Linux sistemlerinde IBM MQ TLS baglantisinin FIPS 140-2 uyumlulugu asagidaki

gibidir:

« Asagidaki kosullar karsilandiysa, tim IBM MQ ileti kanallari (CLNTCONN kanal tipleri disinda) igin
baglanti FIPS uyumludur:

— Kurulu GSKit ICC stirimdi, kurulu isletim sistemi sirimii ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— Kuyruk yéneticisinin SSLFIPS 6zniteligi YES olarak ayarlandi.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

« Tim IBM MQ MQI client uygulamalari igin baglanti GSKit kullanir ve asagidaki kosullar karsilandiginda
FIPS uyumludur:

— Kurulu GSKit ICC stirimdi, kurulu isletim sistemi siriimii ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— MQI istemcisine iliskin ilgili konuda aciklandig gibi, yalnizca FIPS sertifikali sifrelemenin
kullanilacagini belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

« Istemci kipini kullanan IBM MQ classes for Java uygulamalari icin baglanti, JRE ' nin TLS uygulamalarini
kullanir ve asagidaki kosullar karsilandiginda FIPS uyumludur:

— Uygulamayi calistirmak igin kullanilan Java Runtime Environment, kurulu isletim sistemi stirim ve
donanim mimarisinde FIPS uyumludur.

— Javaistemcisi icin ilgili konuda acgiklandigr gibi, yalnizca FIPS sertifikali sifrelemenin kullanilacagini
belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

« Istemci kipini kullanan IBM MQ classes for IMS uygulamalari icin baglanti, JRE ' nin TLS uygulamalarini
kullanir ve asagidaki kosullar karsilandiginda FIPS uyumludur:

— Uygulamayi calistirmak igin kullanilan Java Runtime Environment, kurulu isletim sistemi stiriim ve
donanim mimarisinde FIPS uyumludur.

— JMS istemcisi icin ilgili konuda agiklandig gibi, yalnizca FIPS sertifikali sifrelemenin kullanilacagini
belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

 Yonetilmeyen .NET istemci uygulamalari igin baglanti GSKit kullanir ve asagidaki kosullar
karsilandiginda FIPS uyumludur:

— Kurulu GSKit ICC stirimd, kurulu isletim sistemi siriimii ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— .NET istemcisi icin ilgili konuda agiklandigi gibi, yalnizca FIPS sertifikali sifrelemenin kullanilacagini
belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

 Yonetilmeyen XMS .NET istemci uygulamalari i¢in baglanti GSKit 'i kullanir ve asagidaki kosullar
karsilandiginda FIPS uyumludur:
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— Kurulu GSKit ICC sirimd, kurulu isletim sistemi stirimi ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— XMS .NET belgelerinde agiklandig gibi, yalnizca FIPS onayli sifrelemenin kullanilacagini belirttiniz.

— Tum anahtar havuzlari, -f£ips secenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

Desteklenen tim platformlar, her diizeltme paketinde ya da yenileme paketinde yer alan benioku
dosyasinda belirtilenler disinda, FIPS 140-2 sertifikalidir.

GSKit kullanan TLS baglantilari igin, FIPS 140-2 sertifikali bilesen ICColarak adlandirlir. Belirli bir
platformda GSKit FIPS uyumlulugunu belirleyen bu bilesenin strtiimidir. Kurulu olan ICC sirimind
belirlemek icin dspmqver -p 64 -v komutunu calistirin.

Asagida, ICC ile ilgili dspmqvexr -p 64 -v ciktisinin bir 6rnegi verilmistir:

1ccC

@ (#)CompanyName: IBM Corporation

@(#)LegalTrademarks: IBM

@ (#)FileDescription: IBM Crypto

@(#)FileVersion: 8.0.0.0

(#)LegalCopyright: Lisansli Malzeme- IBM

(#) ICC

(#) (C) Copyright IBM Corp. 2002, 2024.

(##) Her Hakki Saklidir. ABD HUkumeti Kullanicilara
(#) Sinirla Haklar-Kullanim, cogaltma ya da agiklama
(#), IBM Corp. ile yapilan GSA ADP Schedule Contract adli sézlesmeyle sinirlanmistir.
(##)ProductName: icc_8.0 (GoldCoast Build) 100415
@(#)ProductVersion: 8.0.0.0

@(4#)ProductInfo: 10/04/15.03:32:19.10/04/15.18:41:51
@ (#) CMVCInfo:

GSKit ICC 8 (GSKit 8 'e dahil) icin NIST sertifikasyon bildirimi su adreste bulunabilir: Cryptographic
Module Validation Program.

Il

Sifreleme donanimi varsa, IBM MQ tarafindan kullanilan sifreleme moddlleri donanim Ureticisi tarafindan
saglanacak sekilde yapilandirilabilir. Bu yapildiysa, yapilandirma yalnizca bu sifreleme modiillerinin FIPS
onayli olmasi durumunda FIPS uyumludur.

Not: Intel sistemlerinde calisirken, FIPS 140-2 uyumlu islem igin yapilandirilan 32 bit Solaris x86

SSL ve TLS istemcileri basarisiz olur. Bu hata, FIPS 140-2 uyumlu GSKit-Crypto Solaris x86 32 bit
kitaplik dosyasi Intel yonga setine yliklenmediginden ortaya ¢ikar. Etkilenen sistemlerde, istemci hata
glinliglinde AMQ9655 hatasi bildirildi. Bu sorunu ¢ézmek igin, 64 bitlik kod etkilenmediginden, FIPS
140-2 uyumlulugunu gecersiz kilin ya da istemci uygulamasini 64 bitlik olarak yeniden derleyin.

FIPS 140-2 ile uyumlu olarak calisirken uygulanan ticlii DES kisitlamalari

IBM MQ, FIPS 140-2 ile uyumlu calisacak sekilde yapilandirildiginda, Triple DES (3DES) CipherSpecsile
ilgili olarak ek kisitlamalar uygulanir. Bu kisitlamalar, ABD NIST SP800-67 onerisiyle uyumlulugu saglar.

1. Triple DES anahtarinin tim parcalari benzersiz olmalidir.

2. NIST SP800-67icindeki tanimlara gére Uclii DES anahtarinin hicbir parcasi Zayif, Yari Zayif ya da Zayif
olamaz.

3. Gizli bir anahtar sifirlamasi gerceklesmeden énce baglanti Gizerinden en fazla 32 GB veri
iletilebilir. Varsayilan olarak IBM MQ, gizli oturum anahtarini sifirlamaz, bu nedenle bu sifirlama
yapilandirilmalidir. Uclii DES CipherSpec ve FIPS 140-2 uyumlulugu kullanilirken gizli anahtar sifirlama
etkinlestirilmemesi, bayt sayisi tst siniri agildiktan sonra AMQ9288 hatasiyla baglantinin kapanmasina
neden olur. Gizli anahtar sifirlamasini yapilandirma hakkinda bilgi igin bkz. “SSL ve TLS gizli
anahtarlarini sifirlama” sayfa 428.

IBM MQ, 1 ve 2 numarali kurallara zaten uyan Ucli DES oturum anahtarlari olusturur. Ancak, d¢linci
kisitlamayi kargilamak icin FIPS 140-2 yapilandirmasinda Ucli DES CipherSpecs kullanirken gizli anahtar
sifirlamasini etkinlestirmeniz gerekir. Alternatif olarak, Uclii DES kullanmaktan kaginabilirsiniz.
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flgili kavramlar

“MQI istemcisinde calistirma zamaninda yalnizca FIPS onayli CipherSpecs kullanilmasinin belirtilmesi”
sayfa 258

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsozelligini kullanmasi gerektigini belirtin.

“Dijital sertifikalari yénetmek icin runmgckm, runmgakmve strmgikm ' nin kullanilmasi” sayfa 273
On UNIX, Linux, and Windows systems, manage keys and digital certificates with the stxrmqikm
(iKeyman) GUI, or from the command line using runmgckm (iKeycmd) or xrunmgakm (GSKCapiCmd).
figili gorevler

IBM MQ classes for Java iginde TLS ' yi etkinlestirme

IBM MQ classes for IMS ile TLS (Transport Layer Security; iletim Katmani Giivenligi) kullanilmasi
figili basvurular

JMS nesnelerinin TLS 6zellikleri

“Federal Bilgi Isleme Standartlar” sayfa 19

ABD hikimeti, veri sifrelemesi de dahil olmak lGzere BT sistemleri ve glivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve glivenligi ile
ilgili 6nemli bir organa sahip. NIST, Federal Bilgi Isleme Standartlari (FIPS) de dahil olmak (izere dneriler
ve standartlar Uretir.

IE_Federal Information Processing Standards (FIPS) for z/0S

z/OS Uzerindeki bir SSL/TLS kanalinda sifreleme gerektiginde, IBM MQ, Sistem SSL adi verilen bir hizmeti
kullanir. Sistem SSL ' nin amaci, ABD Ulusal Standartlar ve Teknoloji Enstitiilerinin Federal Bilgi Isleme
Standartlari (FIPS) Cryptomodiil Validation Programi 'na bagli olarak 140-2 diizeyinde glivenli bir sekilde
yuritme yetenegi saglamaktir.

When implementing FIPS 140-2 compliant connections with IBM MQ TLS connections there are a number
of points to consider:

- IBM MQ ileti kanallarinin FIPS uyumlulugu icin gegerli kilinmasini saglamak igin asagidaki kosullarin
karsilandigindan emin olun:

— Sistem SSL Giivenlik Diizeyi 3 FMID kurulu ve yapilandirilmis (bkz. IBM MQ ' u kurmayi planlama).

— Sistem SSL modiillerinin gegerliligi denetlendi.

— Kuyruk yoneticisinin SSLFIPS 6zniteligi YESolarak ayarlandi.
FIPS kipinde yiritiilirken, kullanilabilir oldugunda Sistem SSL, Sifreleme Islevi icin CP Destegi (CPACF)
kullanir. FIPS kipinde calisirken, ICSF destekli donanim tarafindan gerceklestirilen sifreleme islevleri,

yazilim igcinde gercgeklestirilmesi gereken RSA imza olusturma disinda, FIPS kipinde yuritildigiinde
somirilmeye devam eder.

Cizelge 2. FIPS kipi ile FIPS dist kip algoritmast destegi arasindaki farklar.

FIPS disi FIPS
Algoritma Anahtar donanim Anahtar donanim

biiyiikliikleri biiyiikliikleri

RC2 40 ve 128
RC4 40ve 128
DES 56 X
TDES 168 X 168 X
AES 128 ve 256 X 128 ve 256 X
MD5 48
SHA-1 160 X 160 X
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Cizelge 2. FIPS kipi ile FIPS dist kip algoritmasi destegi arasindaki farklar. (devamt var)

FIPS disi FIPS
Algoritma Anahtar donanim Anahtar donanim
biiyiikliikleri biiyiikliikleri
SHA-2 224,256,384 ve X 224,256,384 ve X
512 512
RSA 512-4096 X 1024-4096 X
DSA 512-1024 1024
DH 512-2048 2048

Sistem SSL, FIPS kipinde yalnizca Tablo 1 'de gosterilen algoritmalari ve anahtar boyutlarini kullanan
sertifikalari kullanabilir. FIPS kipiyle uyumsuz bir algoritma saptandiginda X.509 sertifikasi gecerlilik
denetimi sirasinda sertifika kullanilamaz ve gecersiz olarak islem gorir.

WebSphere Application Server icindeki istemci kipini kullanan IBM MQ sinif uygulamalari icin Federal
Information Processing Standard supportbaslikli konuya bakin.

Sistem SSL moddll yapilandirmasi hakkinda bilgi icin bkz. System SSL Module Verification Setup.

figili bagvurular

“Federal Bilgi Isleme Standartlari” sayfa 19

ABD hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve glivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve glivenligi ile
ilgili 6nemli bir organa sahip. NIST, Federal Bilgi Isleme Standartlari (FIPS) de dahil olmak (izere dneriler
ve standartlar Uretir.

SLTIB S mgcertck ile kuyruk yoneticinizin TLS yapulandirmasint dogrulama
MQCERTCK komutu, kuyruk yoneticinizin TLS yapilandirmasinda sik kullanilan hatalari aramak icin
kullanilan bir aragtir ve sorunlarin ¢dzimdune iliskin bazi 6neriler saglar.

Giris
mqcexrtck komutu asagidakileri denetler:

 Kuyruk yoneticisi SSLKEYR 6zniteliginde génderme yapilan kuyruk yéneticisinin anahtar havuzunun
varlig ve izinleri.

« Kuyruk yoneticisi CERTLABL 6zniteliginde basvurulan kuyruk yoneticisi sertifikasina iligkin sertifikanin
varligi ve gegerliligi.

« TLS etkin kanalin CERTLABL 6zniteliklerinde basvurulan sertifikalarin varligi ve gecerliligi.

- Sertifikalarin denetlenmesi de icinde olmak Uzere, istemci uygulamalarinin anahtar havuzu ve
sertifikalarinin kuyruk ydneticisiyle yetkisi vardir.

Not: mgcertck komutu z/OS ya da IBM ilizerinde kullanilamaz.

Kullanim

mgcexrtck komutunu kullanmak icin mgcexrtckkomutunu, gerekli parametreleriyle birlikte ve bir komut
satirindan gerekli olan istege bagli parametrelerle birlikte galistirin.

Komutun ve komutun aldigi degistirgelerin agiklamasi i¢cin mgcertck kismina bakin.

Ornek

Kuyruk yoneticinizin SYRCONN kanalina baglanan istemcilerden TLS baglantilarina izin vermek igin QM1
kuyruk yoneticinizi ayarlamayi yeni bitirdiniz.
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Birden gok sertifika 6zelligini kullaniyorsunuz ve hem kuyruk yoneticinizin hem de kanalinizin CERTLABL
ozniteliklerinde belirtilmis bir sertifika etiketi var. Kanali yaratirken, kanalin CERTLABL 6zniteliginde bir
hata yaptiniz; bu nedenle, bir istemci baglanma girisiminde bulundugunda kuyruk yoneticisi 2393 donus
kodunu MQRC_SSL_INITIALIZATION_ERROR donus kodunu dondrr.

Kuyruk yoneticisini etkinlestirmeden dnce, kuyruk yoneticisinin TLS yapilandirmasini dogrulamak igin
mqgcexrtck komutunu kullanin.

mgcertck QM1 komutunu calistirip asagidaki cikisi alirsiniz:

5724-H72 (C) Copyright IBM Corp. 1994, 2024.

Problem identified:

No certificate could be found for the channel
MQCERTCK.CHANNEL

This tool looked in the Queue Manager's key repository
located at: 'C:\MQ Data\gmgrs\QM1l\ssl\key.kdb'

for a certificate with label 'chacert',

which is the certificate specified in the channel's
CERTLABL attribute, but was unable to find one.

Possible resolution:
A valid certificate with the label chacert
needs to be added to the key repository.

Alternatively, alter the channel definition to remove
the CERTLABL value. This can be done by executing the
following command in runmgsc:

ALTER CHANNEL (<Name>) CHLTYPE(<TYPE>) CERTLABL(' ')

| mgcertck has ended. See above for any problems found.
| If there are problems then resolve these and run this
| tool again.

|

Bu ¢ikis, MOCERTCK.CHANNEL. Burada, yaptiginiz hatayi gériirsiniiz ve sorunu ¢éziimlediginizi
dogrulamak igcin mqcertck komutunu yeniden galistirmadan dnce hatayi diizeltebilirsiniz.

Istemci baglantilarinin dogrulanmasi

mqgcexrtck komutu, kuyruk yoneticisinin TLS yapilandirmasinin yani sira istemci anahtar havuzlarini
dogrulama yetenegine sahiptir. Bunu yapmak icin, mgcextck ' in kuyruk yoneticisini calistiran makineden
istemcinin anahtar havuzuna erisebilmesi gerekir.

mqcexrtck komutunu calistirirken, -clientkeyxr degistirgesini istemci anahtar havuzunun yeriyle birlikte
saglarsaniz (uzanti disinda) mgcextck , bu anahtar havuzunu kuyruk yoneticisiyle karsilastirilarak
denetler.

Istemcinin kuyruk yéneticisine baglanmak icin kullanacagi kanali biliyorsaniz, bunu -clientchannel
isaretiyle belirtebilirsiniz.

Istemci kuyruk yéneticisine baglanmak icin karsilikli kimlik dogrulamasi kullaniyorsa, istemci anahtar
havuzunda hangi sertifikanin kullanilacagini mqcextck komutuna séylemek icin ~clientusexrname ya
da -clientlabel parametresini kullanabilirsiniz.

Varsayilan sertifikayi kullaniyorsaniz ve istemci uygulamasina sertifika etiketi saglamiyorsaniz, bu
uygulamayi calistiran -clientusername ve usexrname degistirgelerini kullanabilirsiniz.

mqgcexrtck komutunun calismasi sirasinda komut, ibmwebspheremgXXXX sertifika etiketini olusturur;
burada XXXX, -clientusexrname degistirgesinde gecirilen degerdir.

Istemci anahtar havuzunu tam olarak dogrulamak icin, mqcexrtck komutu GSKit kullanarak kukla bir
baglanti yaratir. Bunu yapmak icin, komutun istemci sinamalari sirasinda baglanabilecegi bir kapisi olmasi
gerekir. Kullanilan varsayilan kapi sudur: 5857; ancak, bu zaten kullaniliyorsa, istemci sinamalari sirasinda
kullanilacak farkli bir kapi belirtebilirsiniz.
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Not: mgcertck komutu bir kapiya baglansa da, mgcextcktarafindan dis iletisim kullanilmaz ve tim
sinamalar yerel olarak gerceklestirilir.

IBM MQ MQI clientiizerinde SSL/TLS
IBM MQ, istemcilerde TLS ' yi destekler. TLS kullanimini cesitli sekillerde uyarlayabilirsiniz.

IBM MQ, Windowstlizerinde IBM MQ MQI clients , UNIX and Linux sistemleri icin TLS destegi saglar. If you
are using IBM MQ classes for Java, see IBM MQ classes for Javakomutunu kullanma and if you are using
IBM MQ classes for IMS, see IBM MQ classes for IMSkomutunu kullanma. Bu béliimiin geri kalan kismi
Java ya da JMS ortamlari icin gecgerli degildir.

IBM MQ istemci yapilandirma dosyanizin MQSSLKEYR degeriyle ya da uygulamanizin bir MQCONNX cagrisi
yaptigl durumlarda, bir IBM MQ MQI client igin anahtar havuzunu belirtebilirsiniz. Bir kanalin TLS 'vyi
kullanmasini belirtmek igin i¢ segeneginiz vardir:

« Kanal tanimlama gizelgesinin kullanilmasi
- MQCONNX c¢agrisinda SSL yapilandirma segenekleri yapisinin kullanilmasi, MQSCO
« Active Directory olanaginin kullanilmasi ( Windows sistemlerinde)

Bir kanala TLS kullanacagini belirtmek icin MQSERVER ortam degiskenini kullanamazsiniz.

Aktarim kanalinin diger ucunda TLS belirtilmedigi siirece, var olan IBM MQ MQI client uygulamalarinizi
TLS olmadan calistirmaya devam edebilirsiniz.

Bir istemci makinesinde, TLS Anahtari Havuzu, TLS Anahtari Havuzu, Kimlik Dogrulama Bilgileri

ya da Sifreleme donanimi parametrelerinin icerigi izerinde degisiklik yapilirsa, uygulamanin kuyruk
yoneticisine baglanmak icin kullandigi istemci-baglanti kanallarinda bu degisiklikleri yansitmak igin

tim TLS baglantilarini sonalmaniz gerekir. Tum baglantilar sona erdikten sonra TLS kanallarini yeniden
baslatin. Tim yeni TLS ayarlari kullanilir. Bu ayarlar, kuyruk yoneticisi sistemlerinde REFRESH SECURITY
TYPE (SSL) komutuna gore yenilenenlere benzer.

When your IBM MQ MQI client runs on a Windows, UNIX and Linux system with cryptographic

hardware, you configure that hardware with the MQSSLCRYP environment variable. Bu degisken,

ALTER QMGR MQSC komutundaki SSLCRYP parametresine esdegerdir. ALTER QMGR MQSC komutundaki
SSLCRYP parametresine iliskin agiklamalar igin ALTER QMGR belgesine bakin. SSLCRYP parametresinin
GSK_PCS11 siiriimuni kullaniyorsaniz, PKCS #11 belirteci etiketi tamamen kiiclk harfle belirtilmelidir.

TLS gizli anahtari ilk duruma getirme ve FIPS 'ler IBM MQ MQI clients' ta desteklenir. Daha fazla bilgi igin
bkz. “SSL ve TLS gizli anahtarlarini sifirlama” sayfa 428 ve “UNIX, Linux, and Windows icin Federal Bilgi
Isleme Standartlari (FIPS)” sayfa 32.

See “IBM MQ MQI client glivenligini ayarlama” sayfa 257 for more information about the TLS support for
IBM MQ MQI clients.

figiti gorevler
Yapilandirma dosyasi kullanarak istemci yapilandirilmasi

Bir MQI kanalinin SSL/TLS kullandigini belirtme
Bir MQI kanalinin TLS 'yi kullanmasi igin, istemci baglanti kanalinin SSLCipherSpec 6zniteliginin degeri,
istemci altyapisinda IBM MQ tarafindan desteklenen bir CipherSpec ' in adi olmalidir.

Bu 6znitelik icin bir deger iceren bir istemci-baglanti kanali tanimlayabilirsiniz. Bunlar, azalan dncelik
sirasina gore listelenir.

1. Bir PreConnect ¢ikisi, kullanilacak bir kanal tanimlama yapisi sagladiginda.

Bir PreConnect cikisl, bir kanal tanimlama yapisinin SSLCipherSpec alaninda, MQCD ' de CipherSpec
adini saglayabilir. Bu yapi, PreConnect c¢ikigl tarafindan kullanilan MQNXP c¢ikis parametresi yapisinin
pPPMQCDAxxrayPtr alaninda donduraldr.

2. Bir IBM MQ MQI client uygulamasi bir MQCONNX c¢agrisi yayinladiginda.
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Uygulama, bir kanal tanimlama yapisinin, MQCD ' nin SSLCipherSpec alanindaki bir CipherSpec adini
belirtebilir.Bu yapiya, MQCONNX c¢agrisinda bir parametre olan baglanti se¢cenekleri yapisi, MQCNO
tarafindan basvurulmaktadir.

3. Istemci kanal tanimlama cizelgesi (CCDT) kullaniliyor.

Bir istemci kanali tanimlama cizelgesindeki girislerden biri ya da daha fazlasi, bir CipherSpecadinin
adini belirtebilir.Ornegin, DEFINE CHANNEL MQSC komutunu kullanarak bir girdi olusturursaniz,
komutta bir CipherSpecadini belirtmek igin SSLCIPH parametresini kullanabilirsiniz.

4. Windowslzerinde Active Directory secenegini kullanma.

On Windows systems, you can use the setmqgscp control command to publish the client-connection
channel definitions in Active Directory. Bu tanimlardan biri ya da daha fazlasi, bir CipherSpecadini
belirtebilir.

For example, if a client application provides a client-connection channel definition in an MQCD structure
on an MQCONNX call, this definition is used in preference to any entries in a client channel definition table
that can be accessed by the IBM MQ client.

TLS kullanan bir MQI kanalinin istemci ucunda kanal tanimlamasi saglamak icin MOSERVER ortam
degiskenini kullanamazsiniz.

Bir istemci sertifikasinin akip tasmadigini denetlemek igin, bir esdiizey ad parametresi degerinin varligina
iliskin bir kanalin sunucu ucunda kanal durumunu gérintileyin.

Iigili kavramlar

“IBM MQ MQI clienticin bir CipherSpec belirtme” sayfa 417
IBM MQ MQI clienticin bir CipherSpec belirtmek icin (ic seceneginiz vardir.

IBM MQicindeCipherSpecs ve CipherSuites
IBM MQ, TLS 1.2 CipherSpecs, RSA ve Diffie-Hellman algoritmalarini destekler. Ancak, bu islemi
yapmaniz gerekiyorsa, kullanimdan kaldirilmis CipherSpecs' I etkinlestirebilirsiniz.

Asagidakiyle ilgili bilgi icin bkz. “CipherSpecs' in etkinlestirilmesi” sayfa 402 :

« IBM MQtarafindan desteklenenCipherSpecs .
« Kullanimdan kaldirilan SSL 3.0 ve TLS 1.0 CipherSpecs' I nasil etkinlestirdiginiz.

IBM MQ, RSA ve Diffie-Hellman anahtar degisimi ve kimlik dogrulama algoritmalarini destekler. TLS
anlasmasi sirasinda kullanilan anahtarin boyutu, kullandiginiz dijital sertifikaya bagli olabilir, ancak bazi
CipherSpecs, el sikisma anahtari boyutuna iliskin bir belirtim icerir. Daha biylk el sikisma anahtari
boyutlari daha guclu kimlik dogrulamasi saglar Daha kiigiik anahtar boyutlariyla, el sikisma daha hizli olur.

figili kavramlar

“CipherSpecs ve CipherSuites” sayfa 18

Sifreleme glivenlik protokolleri, glivenli bir baglanti tarafindan kullanilan algoritmalar tizerinde kabul
etmelidir. CipherSpecs ve CipherSuites , algoritmalarin belirli bilesimlerini tanimlar.

NSA Suite B Cryptografi (IBM MQ)
This topic provides information about how to configure IBM MQ on Windows, Linux, and UNIX to conform
to the Suite B compliant TLS 1.2 profile.

Zaman icinde NSA Cryptography Suite B Standard, sifreleme algoritmalarina ve protokollere yonelik
yeni saldirilari yansitacak sekilde giincellenmektedir. Ornegin, bazi CipherSpecs , Suite B sertifikali
olmayi durdurabilir. Bu tur degisiklikler gerceklestiginde, IBM MQ en son standardi uygulamak igin de
guncellenir. Sonug olarak, bakim uyguladiktan sonra davranislardaki degisiklikleri gorebilirsiniz. IBM MQ
benioku dosyasi, her bir Griin bakim diizeyi tarafindan uygulanan Suite B ' nin stirim{nd listeler. If you
configure IBM MQ to enforce Suite B compliance, always consult the readme file when planning to apply
maintenance. Bkz. IBM MQ, WebSphere MQ, ve MQSeries Uriin readmes.

Windows, UNIXve Linux sistemlerinde IBM MQ, Tablo 1 'de gosterilen glivenlik diizeylerindeki Suite B
uyumlu TLS 1.2 profiline uyacak sekilde yapilandirilabilir.
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Cizelge 3. Izin verilen CipherSpecs ve dijital imza algoritmalarina sahip takim B giivenlik diizeyleri

Giivenlik izin verilen dijital imza

Diizeyi izin verilen CipherSpecs algoritmalan

128 bit ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA with SHA-256
ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA with SHA-384

192 bit ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA with SHA-384

—

Her ikisi de = ECDHE_ECDSA_AES_128 GCM_SHA256 ECDSA with SHA-256

ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA with SHA-384

1. Hem 128 bitlik, hem de 192 bit glivenlik diizeylerinin konfiglirasyonlarini eszamanli olarak
tanimlamak miamkdndur. Takim B yapilandirmasi, kabul edilebilir minimum sifreleme algoritmalarini
belirlediginden, hem givenlik dizeylerinin yapilandirilmasi, hem de 128 bit glivenlik diizeyinin
yapilandirilmasina esdegerdir. 192 bit glivenlik dlizeyinin sifreleme algoritmalari, 128 bit glivenlik
duzeyi icin gerekli olan alt sinirdan daha gucli oldugundan, 192 bit glivenlik dlizeyi etkinlestirilmemis
olsa da 128 bitlik gtivenlik diizeyi icin izin verilir.

Not: Glvenlik dlizeyi icin kullanilan adlandirma kurallari, her zaman eliptik egri buyukliglinl ya da AES
sifreleme algoritmasinin anahtar buyudkligini gostermiyor.

Takim B ' yeCipherSpec kondisyon

IBM MQ 'in varsayilan davranigi Suite B standardina uymamasina ragmen, IBM MQ , Windows, UNIX

and Linux sistemlerinde her iki glivenlik diizeyine ya da her iki glivenlik diizeyine uyumlu olacak sekilde
yapilandirilabilir. Following the successful configuration of IBM MQ to use Suite B, any attempt to start an
outbound channel using a CipherSpec not conforming to Suite B results in the error AMQ9282. Bu etkinlik
ayrica, MQI istemcisinin MORC_CIPHER_SPEC_NOT_SUITE_Bneden kodunu dondiirmesine neden olur.
Benzer sekilde, B Suite yapilandirma sonuglariyla uyumlu olmayan bir CipherSpec kullanarak bir gelen
kanali baslatmaya calismak AMQ96216hatasindaki sonuglarla sonuglanir.

IBM MQ CipherSpecshakkinda daha fazla bilgi igin bkz. “CipherSpecs' in etkinlestirilmesi” sayfa 402

B grubu ve dijital sertifikalar

Suite B, dijital sertifikalari imzalamak icin kullanilabilecek dijital imza algoritmalarini kisitlar. B Grubu,
sertifikalarin icerebilecegi genel anahtar tipini de kisitlar. Bu nedenle IBM MQ, dijital imza algoritmasi ve
genel anahtar tipine, uzak ortagin yapilandirilan Suite B glivenlik dlizeyi tarafindan izin verilen sertifikalari
kullanacak sekilde yapilandiriilmalidir. Digital certificates which do not comply with the security level
requirements are rejected and the connection fails with error AMQ9633 or AMQ9285.

128 bitlik Suite B glivenlik dlzeyi icin, sertifika konularinin genel anahtari NIST P-256 eliptik egrisi ya da
NIST P-384 eliptik egrisi ya da NIST P-256 eliptik egrisi ya da NIST P-384 eliptik egrisi ile imzalanacak
sekilde gereklidir. 192-bit Suite B guvenlik dizeyinde, sertifika konularinin genel anahtari NIST P-384
eliptik egrisini kullanmak ve NIST P-384 eliptik egrisi ile imzalanmalidir.

Suite B uyumlu calismaya uygun bir sertifika almak i¢in, runmgakm komutunu kullanin ve uygun bir
dijital imza algoritmasi istemek icin =sig_alg parametresini belirtin. EC_ecdsa_with_SHA256 ve
EC_ecdsa_with_SHA384 -sig_alg parametre degerleri, izin verilen Suite B dijital imza algoritmalari
tarafindan imzalanmis eliptik egri anahtarlarina karsilik gelir.

runmgakm komutuna iliskin daha fazla bilgi icin bkz. runmgckm ve runmgakm secenekleri.

Not: runmgckm ve stxrmqikm komutlari, Suite B uyumlu islem icin dijital sertifikalarin olusturulmasini
desteklemez.
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Dijital sertifikalar yaratilmasi ve istenmesi

Suite B testi icin kendinden onayli bir dijital sertifika olusturmak tzere bkz. “UNIX, Linux, and Windows
Uzerinde kendinden onayli kisisel sertifika olusturma” sayfa 281

Takim B Gretim kullanimiigin CA tarafindan imzalanmis bir dijital sertifika istemek Uizere bkz. “UNIX,
Linux, and Windows (izerinde kisisel sertifika isteme” sayfa 284.

Not: Kullanilmakta olan sertifika yetkilisi, IETF RFC 6460 icinde agiklanan gereksinimleri karsilayan
sayisal sertifikalar olusturmalidir.

FIPS 140-2 ve Suite B

Suite B standardi, giivenli bir glivenlik diizeyi saglamak Uzere etkinlestirilmis sifreleme algoritmalari
kiimesini kisitladigi icin, kavramsal olarak FIPS 140-2 'ye benzerdir. The Suite B CipherSpecs currently
supported can be used when IBM MQ is configured for FIPS 140-2 compliant operation. Bu nedenle, IBM
MQ ' u hem FIPS hem de Suite B uyumlulugu icin ayni anda yapilandirmak mimkiindiir; bu durumda her
iki kisitlama kiimesi de gecerlidir.

Asagidaki cizge, bu alt kimeler arasindaki iliskiyi gostermektedir:

7~ AIlIBM MQ CipherSpecs O
FIPS compliant CipherSpecs
Suite B 128-bit compliant CipherSpecs

[ Suite B 192-bit ]

2 e

Suite B uyumlu islem icin IBM MQ ' nin yapilandirilmasi

For information about how to configure IBM MQ on Windows, UNIX and Linux for Suite B compliant
operation, see “IBM MQ irlininG Suite B icin yapilandirma” sayfa 40.

IBM MQ, IBM i ve z/0OS platformlarinda Suite B uyumlu galismasini desteklemez. IBM MQ Java ve JMS
istemcileri de Suite B uyumlu ¢alismasini desteklemez.

figili kavramlar

“MQI istemcisinde calistirma zamaninda yalnizca FIPS onayli CipherSpecs kullanilmasinin belirtilmesi”
sayfa 258

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsoézelligini kullanmasi gerektigini belirtin.

IBM MQ iiriiniinii Suite B icin yaptlandirma
IBM MQ, Windows, UNIX and Linux platformlarinda NSA Suite B standardina uygun olarak calisacak
sekilde yapilandirlabilir.

Suite B, glivenli bir glivenlik dlizeyi saglamak icin etkinlestirilmis sifreleme algoritmalari kiimesini
sinirlar. IBM MQ, gelistirilmis bir glivenlik diizeyi saglamak icin Suite B ile uyumlu galisacak sekilde
yapilandirilabilir. Suite B hakkinda daha fazla bilgi icin bkz. “Ulusal Givenlik Ajansi (NSA) Suite B
Cryptography” sayfa 19. Suite B yapilandirmasi ve TLS kanallari Gzerindeki etkisi hakkinda daha fazla
bilgi icin bkz. “NSA Suite B Cryptografi (IBM MQ)” sayfa 38.

Kuyruk yoneticisi

Bir kuyruk yoneticisinde, gerekli giivenlik diizeyinize uygun degerleri ayarlamak icin SUITEB
parametresiyle birlikte ALTER QMGR komutunu kullanin. Daha fazla bilgi icin bkz. ALTER QMGR.

Kuyruk yoneticisini Suite B uyumlu islem icin yapilandirmak tizere MQIA_SUITE_B_STRENGTH
parametresiyle birlikte PCF MQCMD_CHANGE _Q_MGR komutunu da kullanabilirsiniz.
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Not: Bir kuyruk yoneticisinin Suite B ayarlarini degistirirseniz, bu ayarlarin yirirlige girmesi icin MQXR
hizmetini yeniden baslatmaniz gerekir.

MQI istemcisi

Varsayilan olarak, MQI istemcileri Suite B uyumlulugunu uygulamaz. Asagidaki segeneklerden birini
ylrlterek MQI istemcisini Suite B uyumlulugu igin etkinlestirebilirsiniz:

1. MQCONNX cagrisinda MQSCO yapisinda EncxryptionPolicySuiteB alanini asagidaki degerlerden
birine ya da daha fazlasina ayarlayarak:

« MQ_SUITE_B_NONE
« MO_SUITE_B_128_BIT
-« MQ_SUITE_B_192_BIT
MQ_SUITE_B_NONE ' nin bagka bir degerle kullanilmasi gecersiz.
2. MQSUITEB ortam degiskenini asagidaki degerlerden birine ya da daha fazlasina ayarlayarak:
« YOK
. 128_BIT
- 192_BIT

Virgulle ayrilmis bir liste kullanarak birden ¢ok deger belirtebilirsiniz. NONE degerinin baska bir degerle
kullanilmasi gecersiz.

3. MQI istemcisi yapilanis kiittigiiniin SSL kitasindaki EncryptionPolicySuiteB 6zniteligini asagidaki
degerlerden birine ya da daha fazlasina ayarlayarak:

. YOK
. 128_BIT
. 192_BIT

Virgulle ayrilmis bir liste kullanarak birden ¢ok deger belirtebilirsiniz. NONE degerinin baska bir degerle
kullanilmasi gecersizdir.

Not: MQI istemcisi ayarlari 6ncelik sirasina goére listelenir. MQCONNX cagrisindaki MSCO yapisi, SSL kismi
icindeki 6zniteligi gecersiz kilan MQSUITEB ortam degiskenindeki ayari gecersiz kilar.

MQSCO yapisinin tiim ayrintilari igin bkz. MQSCO-SSL yapilandirma secenekleri.

Istemci yapilandirma dosyasinda Suite B kullanimi hakkinda daha fazla bilgi icin bkz. Istemci yapilandirma
dosyasinin SSL kismi.

MQSUITEB ortam degiskeninin kullanimiyla ilgili daha fazla bilgi icin Ortam degiskenleri
aciklamalarikonusuna bakin.

.NET

.NET yonetilmeyen istemciler icin MQC . ENCRYPTION_POLICY_SUITE_B 6zelligi, gerekli Suite B
guivenliginin tipini gosterir.

IBM MQ classes for .NETiginde Suite B kullanimi hakkinda bilgi i¢in bkz. MQEnvironment .NET sinifi.

AMQP

Bir kuyruk yoneticisine iliskin Suite B 6znitelik ayarlari, o kuyruk yoneticisindeki AMQP kanallarina
uygulanir. Kuyruk yoneticisi Suite B ayarlarini degistirirseniz, degisikliklerin yururlige girmesiicin AMQP
hizmetini yeniden baslatmaniz gerekir.

IBM MQicindeki sertifika gecerlilik denetimi ilkeleri
Sertifika dogrulama ilkesi, sertifika zinciri gecerlilik denetiminin sektor glivenlik standartlarina ne kadar
tam olarak uygun oldugunu belirler.
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Sertifika gecerlilik denetimi ilkesi, altyapiya ve ortama baglidir:

« Tim platformlardaki Java ve JMS uygulamalari icin, sertifika gegerlilik denetimi ilkesi, Java ylritme
ortaminin JSSE bilesenine baglidir. Sertifika dogrulama ilkesi hakkinda daha fazla bilgi igin, JRE
belgelerinize bakin.

- IBMisistemleriigin, sertifika dogrulama ilkesi, isletim sistemi tarafindan saglanan glivenli yuva
kitapligina baglidir. Sertifika dogrulama ilkesi hakkinda daha fazla bilgi icin isletim sistemine iligkin
belgelere bakin.

- z/0S sistemleri igin, sertifika gecerlilik denetimi ilkesi, isletim sistemi tarafindan saglanan Sistem SSL
bilesenine baglidir. Sertifika dogrulama ilkesi hakkinda daha fazla bilgi icin isletim sistemine iligkin
belgelere bakin.

+ UNIX, Linux, and Windows sistemleri icin, sertifika dogrulama ilkesi GSKit tarafindan saglanir ve
yapilandirilabilir. Iki farkli sertifika gegerlilik denetimi ilkesi desteklenir:

— Ydrurlukteki IETF sertifika gecerlilik denetimi standartlarina uygun olmayan eski sayisal sertifikalarla,
geriye dogru uyumluluk ve birlikte galisabilirlik icin kullanilan eski bir sertifika gegerlilik denetimi
ilkesi. Bu ilke Temel ilke olarak bilinir.

— RFC 5280 standardini zorlayan, siki, standartlara uygun bir sertifika dogrulama ilkesi. Bu ilke,
Standart ilke olarak bilinir.

For information about how to configure the certificate validation policy on UNIX, Linux, and Windows,
see “IBM MQ icinde sertifika dogrulama ilkelerini yapilandirma” sayfa 42. Temel ve Standart sertifika
dogrulama ilkeleri arasindaki farklar hakkinda daha fazla bilgi igin bakiniz: Certificate validation and trust
policy design on UNIX, Linux, and Windows.

IBM MQ icinde sertifika dogrulama ilkelerini yaptlandirma
Uzak is ortagi sistemlerinden alinan sayisal sertifikalari dort sekilde dogrulamak icin hangi TLS sertifika
dogrulama ilkesinin kullanilacagini belirtebilirsiniz.

Kuyruk yoneticisinde, sertifika gecerlilik denetimi ilkesi asagidaki sekillerde ayarlanabilir:

« CERTVPOLkuyruk yoneticisi 6zniteligi kullaniliyor. Bu 6zniteligin ayarlanmasiyla ilgili ek bilgi icin ALTER
QMGRbaslikli konuya bakin.

Istemcide, sertifika gecerlilik denetimi ilkesini ayarlamak icin kullanilabilecek birkag yéntem vardir. ilkeyi
ayarlamak icin birden cok yontem kullanilirsa, istemci ayarlari agagidaki éncelik sirasiyla kullanir:

1. istemci MQSCO yapisinda CertificateValPolicy alaninin kullanilmasi. Bu alani kullanma hakkinda daha
fazla bilgi icin bkz. MQSCO-SSL yapilandirma segenekleri.

2. MOCERTVPOListemci ortam degiskenini kullanarak. Bu degiskeni kullanma hakkinda daha fazla bilgi
icin bkz. MQCERTVPOL.

3. Istemci SSL kismi ayarlama parametresi ayarini kullanarak, CertificateValPolicy. Bu ayarin
kullanilmasiyla ilgili ek bilgi icin Istemci yapilanis kiittigiiniin SSL kismibaslikli konuya bakin.

Sertifika dogrulama ilkeleri hakkinda daha fazla bilgi icin bkz. “IBM MQicindeki sertifika gecerlilik denetimi
ilkeleri” sayfa 41.

IBM MQ icinde dijital sertifikalar ve CipherSpec uyumlulugu
Bu konuda, IBM MQicinde CipherSpecs ile dijital sertifikalar arasindaki iliskiyi 6zetleyerek givenlik ilkeniz
icin uygun CipherSpecs ve dijital sertifikalarin nasil segilecegine iligkin bilgiler saglanir.

Desteklenen tiim sayisal sertifika tipleriyle yalnizca desteklenen CipherSpecs alt kiimesi kullanilabilir. Bu
nedenle, sayisal sertifikaniz igin uygun bir CipherSpec se¢meniz gerekir. Benzer sekilde, kurulusunuzun
guvenlik ilkesi belirli bir CipherSpec ' i kullanmanizi gerektiriyorsa, bu CipherSpecicin uygun bir sayisal
sertifika edinmeniz gerekir.

MD?5 dijital imza algoritmasi ve TLS 1.2

MD5 algoritmasi kullanilarak imzalanan sayisal sertifikalar, TLS 1.2 protokoli kullanildiginda reddedilir.
Bunun nedeni, MD5 algoritmasinin artik birgok sifreleme analisti tarafindan zayif kabul edilmesi ve
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kullaniminin genellikle 6nerilmez olmasidir. TLS 1.2 iletisim kuralina dayali daha yeni CipherSpecs
kullanmak icin dijital sertifikalarin dijital imzalarinda MD5 algoritmasini kullanmadigindan emin olun. TLS
1.0 iletisim kurallarini kullanan daha eski CipherSpecs bu kisitlamaya tabi degildir ve MD5 dijital imzalar
olan sertifikalari kullanmaya devam edebilir.

Belirli bir sertifikaya iliskin sayisal imza algoritmasini gorintiilemek igin xrunmgakm komutunu
kullanabilirsiniz:

runmgakm -cert -details -db key.kdb -pw password -label cert_label

Burada cert_label , goriintllenecek dijital imza algoritmasinin sertifika etiketidir. Ayrintilar icin bkz. Dijital
sertifika etiketleri .

Not: runmgckm (iKeycmd) ve stxrmgikm (iKeyman) GUI 'si bir dizi dijital imza algoritmasini goriintilemek
icin kullanilabilse de, runmgakm araci daha genis bir aralik saglar.

runmgakm komutunun galistirilmasi, belirtilen imza algoritmasinin kullanimini gériintiileyen bir ¢ikis
Uretir:

Label : ibmmgexample
Key Size : 1024
Version : X509 V3
Serial : 4ede93f1
Issuer : CN=0ld Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,0U=Test,0=Example, C=US
Not Before : August 19, 2011 5:48:49 PM GMT+01:00
Not After : August 18, 2012 5:48:49 PM GMT+01:00
Public Key
30 81 9F 30 OD 06 09 2A 86 48 86 F7 0D 01 01 01
05 00 03 81 8D 00 30 81 89 02 81 81 00 98 5A 7A
FO 18 21 EE E4 8A 6E DE C8 01 4B 3A 1E 41 90 3D
CE 01 3F E6 32 30 6C 23 59 FO FE 78 6D C2 80 EF
BC 83 54 7A EB 60 80 62 6B F1 52 FE 51 9D C1 61
80 A5 1C D4 FO 76 C7 15 6D 1F 0D 4D 31 3E DC Cé6
A9 20 84 6E 14 Al 46 7D 4C F5 79 4D 37 54 OA 3B
A9 74 ED E7 8B OF 80 31 63 1A OB 20 A5 99 EE OA
30 A6 B6 8F 03 97 F6 99 DB 6A 58 89 7F 27 34 DE
55 08 29 D8 A9 6B 46 E6 02 17 C3 13 D3 02 03 01
00 01
Public Key Type : RSA (1.2.840.113549.1.1.1)
Fingerprint : SHA
09 4E 4F F2 1B CB C1 F4 4F 15 C9 2A F7 32 OA 82
DA 45 92 9F
Fingerprint : MD5 :
44 54 81 7C 58 68 08 3A 5D 75 96 40 D5 8C 7A CB
Fingerprint : SHA256 :
3B 47 C6 E7 7B BO FF 85 34 E7 48 BE 11 F2 D4 35
B7 9A 79 53 2B 07 F5 E7 65 E8 F7 84 EO 2E 82 55
Signature Algorithm : MD5WithRSASignature (1.2.840.113549.1.1.4)
Value
3B B9 56 E6 F2 77 94 69 5B 3F 17 EA 7B 19 DO A2
D7 10 38 F1 88 A4 44 1B 92 35 6F 3B ED 99 9B 3A
A5 A4 FC 72 25 5A A9 E3 B1 96 88 FC 1E 9F 9B F1
C5 E8 8E CF C4 8F 48 7B OE A6 BB 13 AE 2B BD D8
63 2C 03 38 EF DC 01 E1 1F 7A 6F FB 2F 65 74 DO
FD 99 94 BA B2 3A D5 B4 89 6C C1 2B 43 6D E2 39
66 6A 65 CB C3 C4 E2 CC F5 49 39 A3 8B 93 5A DD
BO 21 0B A8 B2 59 5B 24 59 50 44 89 DC 78 19 51
Trust Status : Enabled

Signature Algorithmsatir, MDSWithRSASignature algoritmasinin kullanildigini gésterir. Bu
algoritma MD5 ' i temel alir ve bu dijital sertifika TLS 1.2 CipherSpecsile kullanilamaz.

Eliptik Egri ve RSA CipherSpecs Birlikte Calisabilirlik

BRI 1 m cipherSpecs dijital sertifikalarla birlikte kullanilamaz. CipherSpecs , CipherSpec ad
onekiyle gosterilir. Her CipherSpec tipi, kullanilabilecek sayisal sertifika tipi Gzerinde farkli kisitlamalar
uygular. Bu kisitlamalar tiim IBM MQ TLS baglantilari icin gegerlidir, ancak 6zellikle Eliptik Egri sifreleme
kullanicilarr igin gecerlidir.
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Asagidaki tablo, CipherSpecs ile dijital sertifikalar arasindaki iliskileri 6zetler:

Cizelge 4. CipherSpecs ile dijital sertifikalar arasindaki iliskiler
Dijital Gizli
Gerekli imza anahtar
genel |sifreleme | olusturm
CipherSpec Ad anahtar |algoritma a
Tip Oneki Aciklama tipi sl yontemi
1 ECDHE_ECDSA_ Eliptik Egri ve genel anahtarlari, Eliptik ECDSA ECDHE
Eliptik Egri gizli tuslar ve Eliptik Egri
Egri sayisal imza algoritmalarini
kullanan CipherSpecs (Sifre
Belirtimleri).
2 ECDHE_RSA_ RSA ortak anahtarlarini, Eliptik RSA RSA ECDHE
Egri gizli anahtarlarini ve
RSA dijital imza algoritmalarini
kullanan CipherSpecs (Sifre
Belirtimleri).
- va.14 | (Tim TLS 1.3 Eliptik Egri ya da RSA genel Eliptik | ECDSAya | ECDHE ya
3 CipherSpecs) anahtarlarini, Eliptik Egri gizli Egriyvada| daRSA da RSA
anahtarlarini ve Eliptik Egri ya da RSA
RSA sayisal imza algoritmalarini
kullanan CipherSpecs .
4 (Digerleri) RSA ortak anahtarlarini ve RSA RSA RSA
RSA dijital imza algoritmalarini
kullanan CipherSpecs (Sifre
Belirtimleri).

Not: Tip 1 ve 2 CipherSpecs, IBM i altyapisinda IBM MQ kuyruk yoneticileri ve MQI istemcileri tarafindan

desteklenmez.

Gerekli genel anahtar tipi kolonu, her CipherSpectipi kullanilirken kisisel sertifikanin sahip olmasi gereken
genel anahtarin tipini gosterir. Kisisel sertifika, kuyruk yoneticisini ya da istemciyi uzak ortagina tanitan

son varlik sertifikasidir.

Bir kanall, eliptik Egri (EC) sertifikasi ve RSA sertifikasi icin sertifika etiketi gerektiren bir CipherSpec ile
ya da tersi yonde yapilandirabilirsiniz. Sertifika etiketinde adi belirtilen sertifikanin CipherSpeckanali igin
uygun oldugundan emin olmaniz gerekir.

IBM MQ' in dogru sekilde yapilandirildigini varsayarak sunlari yapabilirsiniz:

- RSA ve EC sertifikalarinin karisimini igeren tek bir kuyruk yoneticisi.

« Ayni kuyruk yoneticisinde RSA ya da EC sertifikasi kullanan farkli kanallar.

Dijital imza sifreleme algoritmasi, esin gegerliligini denetlemek icin kullanilan sifreleme algoritmasina

basvurur. Sifreleme algoritmasi, sayisal imzayi hesaplamak igin MD5, SHA-1 ya da SHA-256 gibi bir hash
algoritmasiyla birlikte kullanilir. Cesitli sayisal imza algoritmalari kullanilabilir; 6rnegin, MD5 ile RSA ya da
SHA-256ile ECDSA. Tabloda ECDSA, ECDSA kullanan dijital imza algoritmalar kiimesini ifade eder; RSA,
RSA kullanan dijital imza algoritmalari kiimesini ifade eder. Belirtilen sifreleme algoritmasina dayali olmasi
kosuluyla, sette desteklenen herhangi bir dijital imza algoritmasi kullanilabilir.

Tip 1 CipherSpecs, kisisel sertifikanin bir Eliptik Egri genel anahtarina sahip olmasini gerektirir. Bu
CipherSpecs kullanildiginda, baglantiya iliskin gizli anahtari olusturmak igin Elliptic Curve Diffie Hellman
Ephemeral anahtar sézlesmesi kullanilir.

Tip 2 CipherSpecs, kisisel sertifikanin bir RSA genel anahtarina sahip olmasini gerektirir. Bu CipherSpecs
kullanildiginda, baglantiya iliskin gizli anahtari olusturmak icin Elliptic Curve Diffie Hellman Ephemeral
anahtar sézlesmesi kullanilir.
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Tip 3 CipherSpecs, kisisel sertifikanin bir RSA genel anahtarina sahip olmasini gerektirir. Bu CipherSpecs
kullanildiginda, baglantiya iliskin gizli anahtari olusturmak icin RSA anahtar degisimi kullanilir.

Bu kisitlama listesi ayrintili degildir: Yapilandirmaya bagli olarak, birlikte calisma yetenegini daha fazla
etkileyebilecek ek kisitlamalar olabilir. Ornegin, IBM MQ FIPS 140-2 ya da NSA Suite B standartlarina
uyacak sekilde yapilandirildiysa, bu islem izin verilen yapilandirma araligini da sinirlar. Daha fazla bilgi igin
asagidaki bolime bakin.

Ayni kuyruk yoneticisinde ya da istemci uygulamasinda farkli tiplerde CipherSpec kullanmaniz gerekirse,
istemci tanimlamasinda uygun bir sertifika etiketi ve CipherSpec birlesimi yapilandirin.

Uc CipherSpec tipi dogrudan birlikte calismaz: Bu, yiiriirliikteki TLS standartlarinin bir

sinirlamasidir. Ornegin, QM1adli bir kuyruk yéneticisinde TO.QM1 adli bir alici kanali igin
ECDHE_ECDSA_AES_128_CBC_SHA256 CipherSpec ' I kullanmayi sectiginizi varsayin; bu durumda,
alicinin Eliptik Egri anahtari ve ECDSA tabanli sayisal imzasi olan kisisel bir sertifikasi olmalidir. Alict kanal
bu gereksinimleri karsilamiyorsa, kanal baslatilamiyor.

QM1 kuyruk yoneticisine baglanan diger kanallar, her bir kanalin CipherSpec igin dogru tipte bir sertifika
kullanmasi kosuluyla diger CipherSpecskanallarini kullanabilir. Ornegin, QM1 ' in QM2adli baska bir kuyruk
yoneticisine ileti gondermek i¢cin TO.QM2 adli bir gonderen kanali kullandigini varsayin. Kanal TO.QM2

Tip 3 CipherSpec TLS_RSA_WITH_AES_256_CBC_SHA256 , RSA genel anahtarlarini iceren kanal kullanim
sertifikalarinin her iki ucunu da icermesi kosuluyla kullanabilir. Sertifika etiketi kanal 6zniteligi, her kanal
icin farkli bir sertifika yapilandirmak icin kullanilabilir.

IBM MQ aglarinizi planlarken hangi kanallarin TLS gerektirdigini dikkatle g6z 6niinde bulundurun ve her
kanal igin kullanilan sertifika tipinin o kanaldaki CipherSpec ile kullanilmaya uygun oldugundan emin olun.

Dijital sertifikaya iliskin sayisal imza algoritmasini ve genel anahtar tipini gériintilemek icin runmgakm
komutunu kullanabilirsiniz:
runmgakm -cert -details -db key.kdb -pw password -label cert_label

Burada cert_label , dijital imza algoritmasini gériintiilemeniz gereken sertifikanin etiketidir. Ayrintilar igin
bkz. Dijital sertifika etiketleri .

runmgakm komutunun yiritilmesi, Genel Anahtar Tipini goriintiileyen ¢ikti Gretecektir:

Label : ibmmgexample
Key Size : 384
Version : X509 V3
Serial : 9adbeeef5d756f41
Issuer : CN=Example Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,0U=Test,0=Example, C=US
Not Before : 21 August 2011 13:10:24 GMT+01:00
Not After : 21 August 2012 13:10:24 GMT+01:00
Public Key
30 76 30 10 06 07 2A 86 48 CE 3D 02 01 06 05 2B
81 04 00 22 03 62 00 04 3E 6F A9 06 B6 C3 A0 11
F8 D6 22 78 FE EF OA FE 34 52 CO 8E AB 5E 81 73
DO 97 3B AB D6 80 08 E7 31 E9 18 3F 6B DE 06 A7
15 D6 9D 5B 6F 56 3B 7F 72 BB 6F 1E C9 45 1C 46
60 BE F2 DC 1B AD AC EC 64 4C OE 06 65 6E ED 93
B8 F5 95 EO F9 2A 05 D6 21 02 BD FB 06 63 Al CC
66 C6 8A OA 5C 3F F7 D3
Public Key Type : EC_ecPublicKey (1.2.840.10045.2.1)
Fingerprint : SHA1 :
3C 34 58 04 5B 63 5F 5C C9 7A E7 67 08 2B 84 43
3D 43 7A 79
Fingerprint : MD5 :
49 13 13 E1 B2 AC 18 9A 31 41 DC 8C B4 D6 06 68
Fingerprint : SHA256 :
6F 76 78 68 F3 70 F1 53 CE 39 31 D9 05 C5 C5 9F
F2 B8 EE 21 49 16 1D 90 64 6D AC EB 0C A7 74 17
Signature Algorithm : EC_ecdsa_with_SHA384 (1.2.840.10045.4.3.3)
Value
30 65 02 30 OA BO 2F 72 39 9E 24 5A 22 FE AC 95
0D OC 6D 6C 2F B3 E7 81 F6 C1 36 1B 9A BO 6F 07
59 2A A1 4C 02 13 7E DD 06 D6 FE 4B E4 03 BC Bl
AC 49 54 1E 02 31 00 90 OGE 46 2B 04 37 EE 2C 5F
1B 9C 69 E5 99 60 84 84 10 71 1A DA 63 88 33 E2
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22 CC E6 1A 4E F4 61 CC 51 F9 EE AO 8E F4 DC B5
OB B9 72 58 C3 C7 A4
Trust Status : Enabled

Bu durumda Genel Anahtar Tipi satiri, sertifikanin bir Eliptik Egri ortak anahtari oldugunu gosterir. Bu
durumda Imza Algoritmasi satir, EC_ecdsa_with_SHA384 algoritmasinin kullanimda oldugunu gosterir:
Bu, ECDSA algoritmasina dayalidir. Bu nedenle bu sertifika yalnizca Tip 1 CipherSpecsile kullanima
uygundur.

runmgckm komutunu ayni parametrelerle de kullanabilirsiniz. Anahtar havuzunu acar ve sertifikanin
etiketini ¢ift tiklatirsaniz, dijital imza algoritmalarini gériintlilemek icin stxrmgikm GUI de kullanilabilir.
Ancak, daha genis bir algoritma yelpazesini desteklediginden dijital sertifikalari goriinttilemek igin
runmgakm aracini kullanmalisiniz.

TLS 1.3 CipherSpecs
b VS.14 |

TLS 1.3 CipherSpecs , hem ECDSA hem de RSA sertifikalarini destekler.

Eliptik Egri CipherSpecs ve NSA Suite B

IBM MQ, Suite B uyumlu TLS 1.2 profiline uymak lzere yapilandirildiginda, izin verilen CipherSpecs ve
dijital imza algoritmalari “NSA Suite B Cryptografi (IBM MQ)” sayfa 38icinde agiklandigi sekilde kisitlanir.
Ayrica, kabul edilebilir Eliptik Egri tuslarinin araligl, yapilandirilan giivenlik diizeylerine gére azaltilir.

128 bit Suite B glivenlik diizeyinde, sertifika konusunun agik anahtarinin NIST P-256 ya da NIST P-384
eliptik egrisini kullanmasi ve NIST P-256 eliptik egrisiyle ya da NIST P-384 eliptik egrisiyle imzalanmasi
gerekir. runmgakm komutu, EC_ecdsa_with_SHA256ya da EC_ecdsa_with_SHA384-sig_alg degistirgesini
kullanarak bu giivenlik diizeyine iliskin sayisal sertifikalari istemek igin kullanilabilir.

192 bitlik Suite B glivenlik diizeyinde, sertifika konusunun agik anahtarinin NIST P-384 eliptik

egrisini kullanmasi ve NIST P-384 eliptik egrisiyle imzalanmasi gerekir. runmgakm komutu,
EC_ecdsa_with_SHA384-sig_alg parametresi kullanilarak bu glivenlik diizeyine iliskin sayisal sertifikalari
istemek icin kullanilabilir.

Desteklenen NIST eliptik egrileri sunlardir:

Cizelge 5. Desteklenen NIST eliptik egrileri

NIST FIPS 186-3 egri adi RFC 4492 egri adi Eliptik Egri anahtar boyutu (bit)
P-256 secp256rl 256

P-384 secp384rl 384

P-521 secp521rl 521

Not: NIST P-521 eliptik egrisi, Suite B uyumlu islem igin kullanilamaz.

figili kavramlar

“CipherSpecs' in etkinlestirilmesi” sayfa 402

Enable a CipherSpec by using the SSLCIPH parameter in either the DEFINE CHANNEL MQSC command or
the ALTER CHANNEL MQSC command.

“MOQI istemcisinde galistirma zamaninda yalnizca FIPS onayli CipherSpecs kullanilmasinin belirtilmesi”
sayfa 258

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsozelligini kullanmasi gerektigini belirtin.

“NSA Suite B Cryptografi (IBM MQ)” sayfa 38
This topic provides information about how to configure IBM MQ on Windows, Linux, and UNIX to conform
to the Suite B compliant TLS 1.2 profile.

“Ulusal Glvenlik Ajansi (NSA) Suite B Cryptography” sayfa 19
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Amerika Birlesik Devletleri hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve glivenligi
konusunda teknik danismanlik yapiyor. ABD Ulusal Giivenlik Dairesi (NSA), Suite B standardindaki bir dizi
isletilebilir kriptografik algoritmayi 6nermektedir.

Kanal dogrulama kayitlari

Kanal diizeyinde baglanan sistemlere verilen erisim lizerinde daha kesin denetim saglamak icin kanal
kimlik dogrulama kayitlarini kullanabilirsiniz.

Istemcilerin kuyruk ydneticinizle bos bir kullanici kimligi ya da istemcinin istenmeyen islemleri
gerceklestirmesini saglayacak ust diizey bir kullanici kimligi kullanarak baglanti kurmayi denedigini
bulabilirsiniz. Kanal kimlik dogrulama kayitlarini kullanarak bu istemcilere erisimi engelleyebilirsiniz.
Diger bir secenek olarak, bir istemci istemci altyapisinda gecerli olan, ancak bilinmeyen ya da sunucu
altyapisinda gecersiz bicimdeki bir kullanici kimligini belirleyebilir. Bildirili kullanici kimligini gecerli bir
kullanici kimligiyle eslemek icin bir kanal kimlik dogrulama kaydi kullanabilirsiniz.

Kuyruk yoneticinizle baglanti kuran ve bir sekilde kot davranan bir istemci uygulamasi bulabilirsiniz.
Sunucuyu bu uygulamanin neden oldugu sorunlardan korumak igin, giivenlik duvari kurallari
guncelleninceye ya da istemci uygulamasi dizeltilinceye kadar istemci uygulamasinin acgik oldugu IP
adresi kullanilarak gecici olarak engellenmesi gerekir. Istemci uygulamasinin baglandigi IP adresini
engellemek icin bir kanal dogrulama kaydi kullanabilirsiniz.

IBM MQ Explorergibi bir yénetim araci ve bu belirli kullanim i¢in bir kanal ayarladiysaniz, bunu yalnizca
belirli istemci bilgisayarlarin kullanabildiginden emin olmak isteyebilirsiniz. Kanalin yalnizca belirli IP
adreslerinden kullanilmasina izin vermek icin bir kanal dogrulama kaydi kullanabilirsiniz.

Istemci olarak calisan bazi 6rnek uygulamalarla calismaya basladiysaniz, kanal dogrulama kayitlarini
kullanarak kuyruk yoneticisinin giivenli bir sekilde ayarlanmasi érnegi icin Ornek programlarin
hazirlanmasi ve calistirilmasi konusuna bakin.

Gelen kanallari denetlemek lzere kanal kimlik dogrulama kayitlarini almak icin ALTER QMGR
CHLAUTH (ENABLED) MQSC komutunu kullanin.

CHLAUTH kurallari, yeni bir gelen baglantiya yanit olarak olusturulan bir kanal MCA igin uygulanir.
Yerel olarak baslatilmakta olan kanala yanit olarak olusturulan bir kanal MCA icin CHLAUTH kurallari
uygulanmaz.

Cizelge 6. CHLAUTH kurallarinin farklt kanal ¢iftleri icin uygulandig: yer

Kanal tipi CHLAUTH kurallarinin uygulandigi MCA

SDR-RCVR RCVR

RQSTR-SVR (SVR ' de baslatildi) RQSTR

RQSTR-SVR (RQSTR ' de baslatildi) SVR

RQSTR-SDR (SDR ' de baslatildi) ROSTR

RQSTR-SDR (RQSTR ' de baslatildr) ilk baglanti icin SDR. Geri cagirma baglantisi icin
RQSTR.

Asagidaki islevleri gerceklestirmek icin kanal dogrulama kayitlar olusturulabilir:

« Belirli IP adreslerinden baglantilari engellemek igin.

« Belirli kullanici kimliklerinden gelen baglantilari engellemek igin.

« Belirli bir IP adresinden baglanan herhangi bir kanal icin kullanilacak bir MCAUSER degeri ayarlamak
icin.

« Belirli bir kullanici kimligi alan herhangi bir kanal igin kullanilacak bir MCAUSER degeri ayarlamak igin.

« Belirli bir SSL ya da TLS Ayirt Edici Adi (DN) olan herhangi bir kanal igin kullanilacak bir MCAUSER degeri
ayarlamak igin.
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« Belirli bir kuyruk yoneticisinden baglanti kuran herhangi bir kanal i¢in kullanilacak bir MCAUSER degeri
ayarlamak igin.

« Baglanti belirli bir IP adresinden degilse, belirli bir kuyruk yoneticisinden oldugunu iddia eden
baglantilari engellemek igin.

« Baglanti belirli bir IP adresinden olmadigi strece, belirli bir SSL ya da TLS sertifikasini sunan baglantilari
engellemek igin.

Bu kullanimlar asagidaki bolimlerde daha ayrintili olarak agiklanmistir.

SET CHLAUTH ya da PCF komutunu Set Channel Authentication Recordkullanarak kanal kimlik
dogrulama kayitlari yaratabilir, bunlari degistirebilir ya da kaldirabilirsiniz.

Not: Cok sayida kanal dogrulama kaydi, kuyruk yéneticisinin performansi izerinde olumsuz etki
yaratabilirler.

Engelleyici IP adresleri

Normalde belirli IP adreslerinden erisimi 6nlemek igin bir glivenlik duvarinin roltidir. Ancak, IBM MQ
sisteminize erisimi olmamasi gereken bir IP adresinden baglanti girisimleriyle karsilasabileceginiz ve
guvenlik duvarinin glincellenebilmesi icin adresi gecici olarak engellemeniz gereken durumlar olabilir.

Bu baglanti girisimleri IBM MQ kanallarindan gelmeyebilir; bu baglanti girisimleri, IBM MQ dinleyicinizi
hedeflemek icin yanlis yapilandirilan diger yuva uygulamalarindan geliyor olabilir. BLOCKADDR tipinde bir
kanal dogrulama kaydi ayarlayarak IP adreslerini engelleyin. Genel arama karakterleri de icinde olmak
Uzere bir ya da daha cok tek adres, adres araligl ya da kalip belirtebilirsiniz.

IP adresi bu sekilde engellendigi icin bir gelen baglanti reddedildiginde, kanal olaylari etkinlestirildiyse ve
kuyruk yoneticisi calisiyorsa, neden niteleyicisi MQRQ_CHANNEL_BLOCKED_ADDRESS olan bir olay iletisi
yayinlanir. Buna ek olarak, dinleyicinin engellenen baglantiicin yinelenen girisimler nedeniyle dinleyicinin
su altinda kalmadigindan emin olmak icin, baglanti, hata dondiirmeden 6nce 30 saniye boyunca acik
tutulur.

Yalnizca belirli kanallardaki IP adreslerini engellemek ya da hata bildirilmeden dnceki gecikmeyi dnlemek
icin, USERSRC (NOACCESS) parametresiyle ADDRESSMAP tipinde bir kanal kimlik dogrulama kaydi
ayarlayin.

Bu nedenle bir gelen baglanti reddedildiginde, kanal olaylari etkinlestirildiyse ve kuyruk
yoneticisi calisiyorsa, neden niteleyicisi MORQ_CHANNEL_BLOCKED_NOACCESS olan bir
MQRC_CHANNEL_BLOCKED olay iletisi yayinlanir.

Ornegin, “Belirli IP adreslerinin engellenmesi” sayfa 369 baslikli konuya bakin.

Engelleyici kullanici kimlikleri

Belirli kullanici kimliklerinin bir istemci kanali Gzerinden baglanmasini 6nlemek i¢in, BLOCKUSER tipinde
bir kanal kimlik dogrulama kaydi ayarlayin. Bu tip kanal kimlik dogrulama kaydi, ileti kanallarina degil,
yalnizca istemci kanallarina uygulanir. Engellenecek bir ya da daha fazla kullanici kimligi belirtebilirsiniz,
ancak genel arama karakterleri kullanamazsiniz.

Bu nedenle bir gelen baglanti reddedildiginde, kanal olaylari etkinlestirildiyse, neden niteleyicisi
MQORQ_CHANNEL_BLOCKED_USERID olan MQRC_CHANNEL_BLOCKED olay iletisi yayinlanir.

Ornegin, “Belirli kullanici kimliklerini engelle” sayfa 370 baslikli konuya bakin.

USERSRC (NOACCESS) parametresiyle USERMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayarak,
belirli kanallarda belirtilen kullanici kimlikleri icin herhangi bir erisimi engelleyebilirsiniz.

Bu nedenle bir gelen baglanti reddedildiginde, kanal olaylari etkinlestirildiyse ve kuyruk
yoneticisi calisiyorsa, neden niteleyicisi MORQ_CHANNEL_BLOCKED_NOACCESS olan bir
MQRC_CHANNEL_BLOCKED olay iletisi yayinlanir.

Ornegin, “Istemci kullanici kimligi icin erisimin engellenmesi” sayfa 373 baslikli konuya bakin.
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Engelleyici kuyruk yoneticisi adlari

Belirtilen bir kuyruk yoneticisinden baglanan herhangi bir kanalin erisimi olmadigini belirtmek icin,
USERSRC (NOACCESS) parametresiyle QMGRMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin. Tek
bir kuyruk yoneticisi adi ya da genel arama karakterleri de icinde olmak tizere bir kalip belirtebilirsiniz.
Kuyruk yoneticilerinden erisimi engellemek icin BLOCKUSER islevinin esdegeri yoktur.

Bu nedenle bir gelen baglanti reddedildiginde, kanal olaylari etkinlestirildiyse ve kuyruk
yoneticisi calisiyorsa, neden niteleyicisi MORQ_CHANNEL_BLOCKED_NOACCESS olan bir
MQRC_CHANNEL_BLOCKED olay iletisi yayinlanir.

Ornegin, “Uzak kuyruk ydneticisinden erisimin engellenmesi” sayfa 373 baslikli konuya bakin.

SSLyadaTLS DN' leri engelleme

Belirli bir DN iceren bir SSL ya da TLS kisisel sertifikasi sunan herhangi bir kullanicinin erisimi olmadigini
belirtmek icin, USERSRC (NOACCESS) parametresiyle SSLPEERMAP tipinde bir kanal kimlik dogrulama
kaydi ayarlayin. Genel arama karakterleri de icinde olmak Uizere tek bir ayirt edici ad ya da 6riinti
belirtebilirsiniz. DN ' lere erisimi engellemek icin BLOCKUSER islevinin esdegeri yoktur.

Bu nedenle bir gelen baglanti reddedildiginde, kanal olaylar etkinlestirildiyse ve kuyruk
ybneticisi calisiyorsa, neden niteleyicisi MORQ_CHANNEL_BLOCKED_NOACCESS olan bir
MQRC_CHANNEL_BLOCKED olay iletisi yayinlanir.

Ornegin, “SSL ya da TLS Ayirt Edici Adi icin erisimin engellenmesi” sayfa 374 baslikli konuya bakin.

Kullanilacak IP adreslerinin kullanici kimlikleriyle eslenmesi

Belirtilen bir IP adresinden baglanan herhangi bir kanalin belirli bir MCAUSER " i kullanmasini belirtmek
icin, ADDRESSMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin. Tek bir adres, adres araligl ya da
genel arama karakterleri de icinde olmak tzere bir kalip belirtebilirsiniz.

Bir kapi ileticisi, DMZ oturumu kesmesi ya da kuyruk yoneticisine sunulan IP adresini degistiren baska bir
ayar kullanirsaniz, esleme IP adresleri kullaniminiz igin uygun olmayabilir.

Ornegin, “Bir IP adresinin MCAUSER kullanici kimligi ile eslenmesi” sayfa 374 baslikli konuya bakin.

Kuyruk yoneticisi adlarinin kullanilacak kullanici kimlikleriyle eslenmesi

Belirli bir kuyruk yoneticisinden baglanti kuran herhangi bir kanalin belirli bir MCAUSER ' i kullanacagi
belirtmek icin, QMGRMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin. Tek bir kuyruk yoneticisi adi
ya da genel arama karakterleri de icinde olmak tizere bir kalip belirtebilirsiniz.

Ornegin, “Uzak kuyruk yéneticisinin MCAUSER kullanici kimligine eslenmesi” sayfa 371 baslikli konuya
bakin.

Bir istemci tarafindan bildirilen kullanici kimliklerinin kullanilacak kullanici

kimlikleriyle eslenmesi

Belirli bir kullanicr kimligi IBM MQ MQI istemcisinden gelen bir baglanti tarafindan kullaniliyorsa, farkli,
belirtilen bir MCAUSER kullanilacaksa, USERMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin.
Kullanici kimligi eslemesi joker karakter kullanmaz.

Ornegin, “Istemci kullanici kimliginin MCAUSER kullanici kimligiyle eslenmesi” sayfa 372 baslikli konuya
bakin.

SSL yada TLS DN ' lerinin kullanilacak kullanici kimlikleriyle eslenmesi

Belirli bir DN iceren bir SSL/TLS kisisel sertifikasi sunan herhangi bir kullanicinin belirli bir MCAUSER
kullanacagini belirtmek icin, SSLPEERMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin. Genel
arama karakterleri de icinde olmak Uzere tek bir ayirt edici ad ya da 6rlinti belirtebilirsiniz.

Ornegin, “SSL ya da TLS Ayirt Edici Adinin MCAUSER kullanici kimligine eslenmesi” sayfa 372 baslikli
konuya bakin.
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Kuyruk y6neticilerinin, istemcilerin ya da SSL ya da TLS DN ' lerinin IP adresine gore
eslenmesi

Bazi durumlarda, tc¢lincl bir tarafin bir kuyruk yoneticisi adini sahtecisi olmasi mimkdn olabilir. Bir SSL
ya da TLS sertifikasi ya da anahtar veritabani dosyasi da calinabilir ve yeniden kullanilabilir. Bu tehditlere
karsi koruma saglamak icin, belirli bir kuyruk yoneticisinden ya da istemciden gelen bir baglantinin ya da
belirli bir DN ' nin belirli bir IP adresinden baglanmasi gerektigini belirtebilirsiniz. USERMAP, QMGRMAP ya
da SSLPEERMAP tipinde bir kanal kimlik dogrulama kaydi ayarlayin ve ADDRESS parametresini kullanarak
izin verilen IP adresini ya da IP adresleri kalibini belirtin.

Ornegin, “Uzak kuyruk ydneticisinin MCAUSER kullanici kimligine eslenmesi” sayfa 371 baslikli konuya
bakin.

Kanal kimlik dogrulama kayitlari arasindaki etkilesim

Baglanti kurmaya calisan bir kanalin birden ¢ok kanal kimlik dogrulama kaydiyla eslesmesi ve bunlarin
celiskili etkileri olmasi olasidir. Ornegin, bir kanal, BLOCKUSER kanal kimlik dogrulama kaydi tarafindan
engellenen bir kullanici kimligini, ancak farkli bir kullanici kimligi ayarlayan bir SSLPEERMAP kaydiyla
eslesen bir SSL ya da TLS sertifikasini dogrulayabilir. Ayrica, kanal kimlik dogrulama kayitlari joker
karakter kullaniyorsa, tek bir IP adresi, kuyruk yoneticisi adi ya da SSL ya da TLS DN birden ¢ok kalipla
eslesebilir. Ornegin, 192.0.2.6 IP adresi 192.0.2.0-24, 192.0.2. * kaliplariyla eslesir. ve 192.0. * .6.
Yapilan islem asagidaki gibi belirlenir.

« Kullanilan kanal kimlik dogrulama kaydi asagidaki gibi segcilir:

— Kanal adiyla acikca eslesen bir kanal kimlik dogrulama kaydi, genel arama karakteri kullanarak kanal
adiyla eslesen bir kanal kimlik dogrulama kaydindan énceliklidir.

— SSLyada TLS DN kullanan bir kanal kimlik dogrulama kaydi, kullanici kimligi, kuyruk yoneticisi adi ya
da IP adresi kullanan bir kayittan dnceliklidir.

— Kullanicr kimligi ya da kuyruk yoéneticisi adi kullanan bir kanal kimlik dogrulama kaydi, IP adresi
kullanan bir kayittan onceliklidir.

- Eslesen bir kanal kimlik dogrulama kaydi bulunursa ve bir MCAUSER belirtirse, bu MCAUSER kanala
atanir.

- Eslesen bir kanal kimlik dogrulama kaydi bulunursa ve kanalin erisimi olmadigini belirtirse, kanala
*NOACCESS MCAUSER degeri atanir. Bu deger daha sonra bir giivenlik ¢cikis programi tarafindan
degistirilebilir.

 Eslesen bir kanal kimlik dogrulama kaydi bulunamazsa ya da eslesen bir kanal kimlik dogrulama kaydi
bulunursa ve kanalin kullanici kimliginin kullanilacagini belirtirse, MCAUSER alani incelenir.

— MCAUSER alani bossa, istemci kullanici kimligi kanala atanir.
— MCAUSER alani bos degilse, kanala atanir.

« Herhangi bir glivenlik ¢ikis programi galistirilir. Bu gikis programi, kanal kullanici kimligini ayarlayabilir ya
da erisimin engellenecegini belirleyebilir.

« Baglanti engellenirse ya da MCAUSER icin *NOACCESS degeri belirlenmisse, kanal sona erer.

- Baglanti engellenmezse, bir istemci kanali disinda herhangi bir kanal i¢in, dnceki adimlarda belirlenen
kanal kullanici kimligi, engellenen kullanicilar listesiyle karsilastirilarak denetlenir.

— Kullanicr kimligi engellenen kullanicilar listesindeyse, kanal sona erer.
— Kullanicr kimligi engellenen kullanicilar listesinde yoksa, kanal galisir.

Kanal kimlik dogrulama kayitlarinin sayisi bir kanal adi, IP adresi, anasistem adi, kuyruk yoneticisi adi ya
da SSL ya da TLS ile eslestigi durumlarda, en 6zel eslesme kullanilir. Eslesme su sekilde degerlendirilir:

« En 0zel ad, genel arama karakteri icermeyen bir addir; 6rnegin:

- AB.C
- 192.0.2.6 IP adresi
— hursley.ibm.com anasistem adi
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— 192.0.2.6 kuyruk yoneticisi adi

En soysal olani, asagidaki gibi eslesen tek bir yildiz isaretidir (*):

— Tim kanal adlari

— Tum IP adresleri

— Tum anasistem adlari

— Tim kuyruk yoneticisi adlari

Bir dizginin basinda yildiz isareti olan bir kalip, bir dizginin basinda tanimli bir degerden daha soysaldir:

— Kanallar igin, *.B.C, A ' dan daha genel. *

— IP adresleriicin, *.0.2.6 192 'den daha soysaldir. *

— Anasistem adlariicin . ibm.com, hursley.* degerinden daha soysal

— Kuyruk yoneticisi adlari igin, *QUEUEMANAGER degeri QUEUEMANAGER* degerinden daha soysal

Bir dizginin belirli bir yerinde yildiz isareti olan bir kalip, bir dizginin ayni yerinde tanimli bir degerden
daha soysaldir ve benzer sekilde, bir dizginin sonraki her yeri i¢in de gecerlidir:

Kanallaricin A. *.C, A.B.*

IP adresleriigin 192. *2.6,192.0. * ' dan daha soysaldir.

Anasistem adlariicin hursley.x.com, hursley.ibm.* degerinden daha soysal
— Kuyruk yoneticisi adlari icin Q* MANAGER, QUEUE* ' den daha soysal

iki ya da daha cok &riintiide bir dizginin belirli bir yerinde yildiz isareti varsa, yildiz isaretini izleyen daha
az saylda diiglim daha soysaldir:

Kanallarigin, A.* A*.C "' den daha soysal

IP adresleriicin, 192.*192. * .2. * degerinden daha soysal.

Anasistem adlariicin hurlsey.*, hursley.x.com degerinden daha soysal

Kuyruk yoneticisi adlari icin Q*, Q* MGR ' den daha soysal
Ayrica, bir IP adresi igin:

— Kisa cizgi (-) ile gosterilen bir aralik, yildiz isaretinden daha 6zeldir. Bu nedenle 192.0.2.0-24,
192.0.2. * ' den daha 6zeldir.

— Baska bir alt kiime olan bir aralik, daha buyuk araliktan daha 6zeldir. Bu nedenle 192.0.2.5-15,
192.0.2.0-24suriminden daha 6zeldir.

- Cakisan araliklara izin verilmez. Ornegin, hem 192.0.2.0-15 hem de 192.0.2.10-20icin kanal kimlik
dogrulama kayitlarina sahip olamazsiniz.

- Qr[jnt'u, tek bir sondaki yildiz isaretiyle bitmedikge, bir 6riintiiniin istenen kisim sayisindan az olamaz.
Ornegin, 192.0.2 gecersiz, ancak 192.0.2.* gecerli.

— Sondaki yildiz isareti, adresin geri kalan kismindan uygun parca ayiricisiyla (IPv4icin nokta (.),
IPvéigin iki nokta (;) ile ayrilmalidir. Ornegin, 192.0* gecerli degildir, clinkii yildiz isareti kendi iginde
yer almiyor.

— Sondaki yildiz isaretinin yaninda yildiz isareti olmamasi kosuluyla, bir kalip ek yildiz isaretleri
icerebilir. Ornegin, 192. * .2. * gecerli, ancak 192.0. * * (cizelge adi) gecersiz.

— Sonugtaki adres belirsiz olacagindan, IPvé6 adres kalibi cift iki nokta Ust Uste ve sondaki yildiz isareti
iceremez. Ornegin, 2001::*,2001: 00 0: *, 2001:0000:0000: * olarak genisletilebilir

Bir SSL ya da TLS Ayirt Edici Adi (DN) icin, alt dizgilerin 6ncelik sirasi asagidaki gibidir:

Cizelge 7. Alt dizgilerin dncelik sirast

Siparis DN alt dizgisi Ad
1 SERI NUMARASI= Sertifika seri numarasi
2 MAIL= E-posta adresi
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Cizelge 7. Alt dizgilerin dncelik sirast (devamt var)

Siparis DN alt dizgisi Ad

3 E= E-posta adresi (MAIL tercihine
gore kullanimdan kaldirild)

4 UID=, USERID= Kullanici kimligi

5 CN= Ortak ad

6 = Unvan

7 OU= Kurulus Birimi

8 DC= Etki alani bileseni

9 0= Kurulus

10 SOKAK = Acik/Ilk adres satiri

11 L= flce

12 ST =, SP=, S= Eyalet ya da bolge adi

13 PC= Posta kodu/posta kodu

14 C= Ulke

15.000 UNSTRUCTUREDNAME= Anasistem adi

16 UNSTRUCTUREDADDRESS= IP adresi

17 DNQ= Ayirt edici ad niteleyicisi

Bu nedenle, bir SSL ya da TLS sertifikasi O=IBM ve C=UK alt dizgilerini iceren bir DN ile sunulursa, IBM
MQ her ikisi de varsa, C=UK i¢in bir yerine O=IBM icin bir kanal kimlik dogrulama kaydi kullanir.

Bir DN birden ¢ok kurulus birimi icerebilir; bu deger, 6nce blyiik kurulus birimleri belirtilmis olarak
siradiizensel sirayla belirtilmelidir. Iki DN, kurulus birimi degerleri disinda her bakimdan esitse, daha
spesifik DN asagidaki gibi belirlenir:

1. Farkli sayida kurulus birimi 6zniteliklerine sahiplerse, en fazla kurulus birimi degerine sahip ayirt
edici ad (DN) daha belirleyici olur. Bunun nedeni, daha fazla Kurulus Birimine sahip DN 'in DN' yi daha
ayrintili olarak niteleyip daha fazla eslesme élciitii saglamis olmasidir. Ust diizey kurulus birimi genel
arama karakteri (OU = *) olsa da, daha fazla kurulus birimine sahip DN genel olarak kabul edilir.

2. Ayni sayida Kurulus Birimi 6zniteligine sahiplerse, karsilik gelen Kurulus Birimi degeri ciftleri soldan
saga dogru sirayla karsilastirilir; burada en soldaki Kurulus Birimi, asagidaki kurallara gore en yliksek
dlizeydir (en az 6zel).

a. Genel arama karakteri degeri olmayan bir kurulug birimi, yalnizca tek bir dizgiyle eslesebildigi icin
en ozeldir.

b. Basinda ya da sonunda tek bir genel arama karakteri bulunan bir kurulus birimi (6rnegin,
OU=ABC* ya da OU= *ABC) bir sonraki en 6zel secenektir.

c. Iki genel arama karakteri iceren bir kurulus birimi (6rnegin, OU= *ABC*) bir sonraki en &zeldir.
d. Yalnizca yildiz isaretinden (OU = *) olusan bir kurulus birimi en az 6zeldir.

3. Dizgi karsilastirmasi ayni 6zellige sahip iki 6znitelik degeri arasinda bagliysa, daha uzun olan 6znitelik
dizgisi daha belirgindir.

4. Dizgi karsilastirmasi ayni 6zgulliik ve uzunluga sahip iki 6znitelik degeri arasinda bagliysa, sonug, DN
"nin herhangi bir genel arama karakteri disinda olan kisminin biyik ve kiiglik harfe duyarsiz bir dizgi
karsilastirmasiyla saptanir.
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iki DN, DC degerleri disinda her bakimdan esitse, DC degerlerinde en soldaki DC 'nin en diisiik diizey
(en spesifik) olmasi ve karsilastirma siralamasinin buna gére farklilik géstermesi disinda, ayni eslesen
kurallar OU' lar icin de gecerlidir.

Kanal kimlik dogrulama kayitlarinin goriintiilenmesi

Kanal kimlik dogrulama kayitlarini gériintiilemek icin DISPLAY CHLAUTH ya da PCF komutunu
Inquire Channel Authentication Recordskullanin. Saglanan kanal adiyla eslesen tiim kayitlari
dondirmeyi secebilir ya da belirtik bir eslesme secebilirsiniz. Belirtik eslesme, bir kanal belirli bir kuyruk
yOneticisinden, belirli bir kuyruk yoneticisinden ya da belirli bir kullanici kimliginden baglanti kurmaya
calisirsa ve istege bagli olarak, belirli bir DN igeren bir SSL/TLS kisisel sertifikasini sunmaya galisirsa,
hangi kanal kimlik dogrulama kaydinin kullanilacagini size bildirir.

figili kavramlar

“Uzaktan ileti sistemine iliskin glivenlik” sayfa 91

Bu boliimde, glivenlik ile uzaktan ileti sistemi konulari ele verilmektedir.

CHLAUTH ve CONNAUTH etkilesimi
Kanal dogrulama kayitlari (CHLAUTH) ve baglanti kimlik dogrulamasi (CONNAUTH), bir kanalda tek bir
etkilesim durumunda IBM MQ' de etkilesimde bulunur.

Farkl bag tanimlar tipleri
IBM MQ, bir uygulamanin baglanabilmesine iligkin iki ydontemi destekler:

Yerel bag tanimlarn
Uygulama ve kuyruk yoneticisi ayni isletim resminde oldugunda gecerlidir. CHLAUTH, bu tip uygulama
baglantilariyla ilgili degildir.

Istemci bag tanimlan
Uygulama ve kuyruk yoneticisi, iletisim kurmak i¢in agi kullandiginda gecerlidir. Uygulama ve kuyruk
yOneticisi ayni makinede calistirilabilir ya da farkli makinelerde olabilir. IBM MQ' ta, bir istemci
baglantisi, bir sunucu baglantisi (SVRCONN) kanali biciminde islenir ve bu durumda, hem CONNAUTH
hem de CHLAUTH gecerli olur.

Bir kanala alma ucunun baglama adimlari

Bir uygulama bir kuyruk yoneticisine baglandiginda, kanalin her iki ucunun da diger ucun desteklendigini
anladigindan emin olmak icin 6nemli miktarda denetleme gergeklestirilir. Kanalin giris ucu, istemcinin
baglanmasina izin verildiginden emin olmak icin CHLAUTH ve CONNAUTH iceren bazi ek denetimin yani
sira, bu islemin sonucu etkileyebilecegi gibi bir giivenlik ¢ikisi da icerebilir. Bu kanal baglama asamasi, bag
tanimlama asamasiolarak da adlandirilir.
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Asagidaki gizgede, bir SYVRCONN kanalinin sunucu ucu (kuyruk yoneticisinde) baslatildiginda gegecegi
adimlar listelenmektedir:

Adim 1: Baglanti istegi alma

—>
Adim 2: Adresin baglanmasina izin veriliyor mu?
(BLOCKADR)
£
(%24
9
= Adim 3: Baglantidaki verileri okuyun
i
2
= Adim 4: Kanal tanimlamasina bakin
m
Guvenlik ¢ikig——»

degis tokus «— Adim 5: Givenlik cikisini arayin (tanimliysa)

¢ikis nedeni ile: MQXR_INIT_SEC

Adim 6: MQCSP alma (ya da bir tane olustur)
istemci tarafindan her iki kullanici + parola da uzun siire[saglanir)

Adim 7: Adopt MQCSP kullanicisi
(if ChlauthEarlyAdopt=Y or E and ADOPTCTX=YES)

Adim 8: CHLAUTH eglemesi
(SSLPEERMAP, QMGRMAP, USERMAP, ADDRESSMAP)

Adim 9: Giivenlik ¢ikisini arayin (tanimliysa)
cikis nedeni ile: MQXR_SEC_PARMS

Adim 10: Kullanicinin kimligi dogrulanan

Adim 11: MQCSP kullanicisini yeniden add
(if ChlauthEarlyAdopt=N and ADOPTCTX=YES)

Adim 12: Kullanicinin engellenmedigini kontrol ¢din
(BLOCKUSER)

Tim Konusmalar

Adim 13: CHLAUTH CHCKCLNT gereksinmelerini dogrula

Adim 14: CONNAUTH CHCKCLNT ' nin Gegerliligini Denetle
gereksinimler
Adimlarin anahtari

. ) o Kanal isleme
Adim 15: Nesne yetkilendirmesini denetle CHLAUTH islemi
Kanal ¢ikisi
Adim 16: Baglanti tamamlandi CONNAUTH iglemi
«—— Nesne yetkisi
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Adim 1: Baglanti istegi alma
Kanal baslatici ya da dinleyici, ag tGizerindeki bir yerden bir baglanti istegi alir.

Adim 2: Adresin baglanmasina izin veriliyor mu?
Herhangi bir veri okunmadan 6nce, IBM MQ , CHLAUTH kurallarina gére ortagin IP adresini, adresin
BLOCKADDR kuralinda olup olmadigini gérmek igin denetler. Adres bulunamazsa ve engellenmis
degilse, akis sonraki adima gecer.

3. Adim: Kanaldan verileri okuyun
IBM MQ simdi verileri bir arabellege okur ve génderilen bilgileri islemeye baslar.

4. Adim: Kanal tanimina bakin
Ilk veri akiginda, IBM MQ, diger seylerin yani sira, gonderme sonunun baslatilmaya calistigl kanalin
adidir. Alma kuyruk yoneticisi, kanal icin belirtilen tiim ayarlara sahip olan kanal tanimlamasini
arayabilirler.

Adim 5: Giivenlik cikisini arayin (tanimliysa)
Kanalin tanimli bir glivenlik ¢ikisi (SCYEXIT) varsa, bu, ¢ikis nedeniyle cagrilir (MQCXP.ExitReason)
MQXR_INIT_SEC degerine ayarlayin.

Adim 6: MQCSP alma
Gerekirse, kullanici kimligi ve parola istemci tarafindan saglandigi siirece, bir yapi olusturun.
Istemci uyumluluk kipinde calisan bir Java ya da JIMS uygulamasiysa, istemci, kuyruk yéneticisine bir

MQCSP yapisini gegirmez. Bunun yerine, uygulama bir kullanici kimligi ve parola sagladiysa, burada bir
MQCSP yapisi olusturulur.

Adim 7: Adopt MQCSP kullanicisi (ChlauthEarlyAdopt Yise ve ADOPTCX=YES ise)
Istemcinin dogrulanan kullanici kimligi dogrulanir.

CONNAUTH degeri, belirtilen ayirt edici adi kisa bir kullanici kimligiyle eslemek icin LDAP kullaniyorsa,
esleme bu adimda gerceklesir.

Kimlik dogrulamasi basarili olursa, kullanici kimligi kanal tarafindan onaylanir ve CHLAUTH esleme
adimi tarafindan kullanilir.

Not: From IBM MQ 9.0.4 the ChlauthEarlyAdopt= E parameter is automatically added to the
channels stanza of the gm.ini file for new queue managers.

Adim 8: CHLAUTH eslemesi
CHLAUTH 6nbellegi, SSLPEERMAP, USERMAP, QMGRMAPve AYRINTILAResleme kurallarini aramak igin
yeniden incelendi.

Ozellikle gelen kanalla eslesen kural kullanilir. Kuralda USERSRC(KANAL) ya da (MAP)varsa, kanal bag
tanimlamaya devam eder.

CHLAUTH kurallart USERSRC(NOACCESS)ile bir kural degerlediyse, kimlik bilgileri daha sonra 9.
adimda gecerli bir kullanici kimligi ve parolayla gecersiz kilinmadikga, uygulama kanala baglanmaktan
engellenir.

Adim 9: Giivenlik ¢ikisini arayin (tanimliysa)
Kanalin tanimli bir glivenlik ¢ikisi (SCYEXIT) varsa, bu, ¢ikis nedeniyle ¢agrilir (MQCXP.ExitReason)
MQXR_SEC_PARMS degerine ayarlayin.

MQCXP yapisinin SecurityPaxms alaninda MQCSP isaretgisi var olacaktir.

MQCSP yapisinda kullanici kimligi (MQCSP.CSPUsexIdPtr) icin isaretciler var. ve parola
(MQCSP.CSPPasswordPtr).

Grkista kullanici kimligi ve parola degistirilmek mimkindir. Asagidaki 6rnekte, bir guivenlik ¢ikisisinin
kullanici kimligi ve parola degerlerini denetleme giinliigline nasil yazdiracag gosterilmektedir:

if (pMQCXP -> ExitReason == MQXR_SEC_PARMS)
i

/* It is not a good idea for security reasons to print out the user ID x/
/* and password but the following is shown for demonstration reasons x/
printf("User ID: %.%s Password: %.xs\n",

pMQCXP -> SecurityParms -> CSPUserIdLength,

pPMQCXP -> SecurityParms -> CSPUserIdPtr,
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pMQCXP -> SecurityParms -> CSPPasswordlLength,
pPMQCXP -> SecurityParms -> CSPPasswordPtr);

The exit can tell IBM MQ to close the channel, by returning MOXCC_CLOSE_CHANNEL in the
MQCXP.Exitresponse alani. Tersi durumda, kanal isleme, baglanti dogrulama asamasina devam
eder.

Not: Belirtilen kullanici giivenlik ¢ikisi tarafindan degistirilirse, CHLAUTH esleme kurallari yeni
kullaniciya yeniden uygulanmaz.

Adim 10: Kullanicinin kimligi dogrulanan
Kuyruk yoneticinde CONNAUTH etkinlestirildiyse, kimlik dogrulama asamasi olur.

Bunu denetlemek icin, 'DISPLAY QMGR CONNAUTH' MQSC komutunu verin.

A§ag|daki ornek, IBM MQ for z/OSlizerinde ¢alisan bir kuyruk yéneticisinden DISPLAY
QMGR CONNAUTH komutunun ¢iktisini gosterir.

CSQM201I !MQ25 CSQMDRTC DISPLAY QMGR DETAILS
QMNAME (MQ25)
CONNAUTH (SYSTEM. DEFAULT . AUTHINFO . IDPWOS)
END QMGR DETAILS
€SQ9022I !MQ25 CSQMDRTC ' DISPLAY QMGR' NORMAL COMPLETION

mA§ag|daki ornekte, IBM MQ for Multiplatformstizerinde calisan bir kuyruk yoneticisinden
'DISPLAY QMGR CONNAUTH' komutunun c¢iktisi gdsterilmektedir.

1 : DISPLAY QMGR CONNAUTH
AMQ8408: Display Queue Manager details.
QMNAME (DEMO)
CONNAUTH (SYSTEM.DEFAULT . AUTHINFO.IDPWOS)

CONNAUTH degeri, bir AUTHINFO IBM MQ nesnesinin adidir.

Isletim sistemi kimlik dogrulamasi olarak (AUTHTYPE(IDPWOS)) hem IBM MQ for Multiplatforms , hem
de IBM MQ for z/OSlizerinde gecerlidir; drnekler, isletim sistemi kimlik dogrulamasini kullanir.

!E_Agag|daki ornek, IBM MQ for z/OSlizerinde calisan bir kuyruk yéneticisinden
AUTHTYPE(IDPWOS) icin gonderilen varsayilan nesneyi gostermektedir.

CSQM293I !MQ25 CSQMDRTC 1 AUTHINFO FOUND MATCHING REQUEST CRITERIA
CSQM201I !MQ25 CSQMDRTC DISPLAY AUTHINFO DETAILS
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AUTHTYPE (IDPWOS)
QSGDISP (QMGR)
ADOPTCTX(NO)
CHCKCLNT (NONE)
CHCKLOCL (OPTIONAL)
FAILDLAY (1)
DESCR()
ALTDATE (2018-06-04)
ALTTIME(10.43.04)
END AUTHINFO DETAILS
CSQ9022I !MQ25 CSQMDRTC ' DISPLAY AUTHINFO' NORMAL COMPLETION

mAgagldaki ornek, IBM MQ for Multiplatformsiizerinde galisan bir kuyruk yoneticisinden
AUTHTYPE(IDPWOS) icin gonderilen varsayilan nesneyi gostermektedir.

1 : display authinfo(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)
AMQ8566: Display authentication information details.
AUTHINFO(SYSTEM.DEFAULT.AUTHINFO.IDPWOS)

AUTHTYPE (IDPWOS) ADOPTCTX(NO)
DESCR( ) CHCKCLNT (REQDADM)
CHCKLOCL (OPTIONAL) FAILDLAY (1)
ALTDATE (2015-06-08) ALTTIME(16.35.16)
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AUTHTINFO TYPE (IDPWOS), CHCKCLNTadl bir 6znitelige sahiptir. Deger REQUIREND olarak
degistirilirse, tim istemci uygulamalarinin gecerli bir kullanici kimligi ve parolasi belirtmesi gerekir.

If the user was authenticated in Step 7, the user will not be authenticated again unless the user or
password in the SecurityParms field of the MQCXP structure was changed by a security exit in Step 9.

Adim 11: MQCSP kullanicisinin baglamini secin (ChlauthEaxrlyAdopt=N ve ADOPTCX=YES ise)
You can set the ADOPTCTX attribute, which controls whether the channel runs under MCAUSER, or the
user ID the application has supplied.

If the user ID asserted in the MQCSP, or SecurityPaxms field of the MQXCP structure, has been
successfully authenticated and ADOPTCTX is EVET, then the context of the user resulting from steps
7 and 8 is adopted as the context to use for this application, unless the user or password in the
SecurityParms field of the MQCXP structure was changed by a security exit in step 9.

Bu degerlendirilen kullanici kimligi, IBM MQ kaynaklarini kullanmak icin yetki verilen kullanici
kimligidir.

Ornegin, SYRCONN kanalinda bir MCAUSER ayariniz yok ve istemcinizin Linux makinenizdeki
'Johndoe' altinda galisiyor olmasi gerekir. Uygulamaniz, MQCSP 'de'fred'kullanicisini belirtiyor,

boylece kanal etkin MCAUSER olarak'johndoe' ile galismaya basliyor. CONNAUTH denetinden sonra,
'Tfred' kullanicisi benimsenir ve kanal etkin MCAUSER olarak 'fred'ile calisir.

Adim 12: Kullanicinin engellenmedigini kontrol edin (BLOCKUSER)
CONNAUTH denetimi basarili olursa, CHLAUTH 6nbellegi, etkin MCAUSER ' in bir BLOCKUSER kurali
tarafindan engellenmis olup olmadigini denetlemek igin yeniden incelenir. Kullanici engellenirse, kanal
sona erer.

Step13: CHLAUTH CHCKCLNT gereksinmelerini dogrula
8 adiminda segilen CHLAUTH kurali, ek olarak REQUIRES ya da REQDADM igin CHCKCLNT degerini
belirtiyorsa, gereksinimin karsilanmasi icin gecerli bir CONNAUTH kullanici kimligi saglandigindan
emin olmak icin gecerlilik denetimi yapilir.

« If CHCKCLNT(REQUIRED) is set a user must have been authenticated in step 7 or 10. Tersi durumda,
baglanti reddedilir.

- If CHCKCLNT(REQDADM) is set a user must have been authenticated in step 7 or 10 if this
connection is determined to be privileged. Tersi durumda, baglanti reddedilir.

« CHCKCLNT (ASQMGR) ayarlandiysa, bu adim atlanir.
Notlar:

1. CHCKCLNT (REQUIRES) ya da CHCKCLNT (REQDADM) degeri ayarlandiysa, ancak
kuyruk yoneticisinde CONNAUTH etkinlestirilmediyse, yapilanistaki cakisma nedeniyle bir
MQRC_SECURITY_ERROR (2063) d6niis kodu ile baglanti basarisiz olur.

2. Kullanici bu adimda yeniden kimlik dogrulamasi gerceklestirmiyor.

Adim 14: CONNAUTH CHCKCLNT gereksinimlerinin gecerliligini denetleyin.
Kuyruk yoneticinde CONNAUTH etkinlestirildiyse, kimlik dogrulama asamasi olur.
Gelen baglantilar icin hangi gereksinimlerin belirlendigini belirlemek icin CONNAUTH CHCKCLNT
degeri denetlenir.
« CHCKCLNT (NONE) ayarlandiysa, bu adim atlanir
e CHCKCLNT (istege bagl) ayarlandiysa, bu adim atlanir.

« If CHCKCLNT(REQUIRED) is set then a user must have been authenticated in step 7 or 10. Tersi
durumda, baglanti reddedilir.

- If CHCKCLNT(REQDADM) is set a user must have been authenticated in step 7 or 10 if this
connection is determined to be privileged. Tersi durumda, baglanti reddedilir.

Not: Kullanici bu adimda yeniden kimlik dogrulamasi gerceklestirmiyor.

mAdlm 15: Nesne onayinin denetlenmesi
Etkin MCAUSER ' in kuyruk yoneticisine baglanmak i¢in uygun yetkiye sahip oldugundan emin olmak
icin bir onay imi yapilir.
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mEk bilgi icin Object Authority Managerbaslikli konuya bakin.

mDaha fazla bilgi icin bkz. “IBM ilizerinde nesne yetkisi yoneticisi” sayfa 148.

Adim 16: Baglanti tamamlanir
Onceki adimlar basariyla tamamlanirsa, baglanti tamamlanir.

flgili kavramlar

CONNAUTH
Bir kuyruk yoneticisi, kullanicinin kaynaklara erisim yetkisinin olup olmadigini denetlemek igin, saglanan
bir kullanici kimligini ve parolasini kullanacak sekilde yapilandirilabilir.

figili basvurular
CHLAUTH KUMESI
ALTER AUTHINFO

CHLAUTH erisim sorunlarint gozme
Kanal kimlik dogrulama kayitlarini (CHLAUTH) kullanirken belirli erisim sorunlarini nasil ¢ézeceginize
iliskin 6neriler.

Varsayilan CHLAUTH kurallan

CHLAUTH islemesiicin (¢ varsayilan kural vardir:

« MQ-adminx kullanicilari tarafindan tiim kanallara ERISIM YOK

« TUM SISTEMLERE ERISIM YOK. * tim kullanicilar tarafindan kanallar
« SYSTEM.ADMIN.SVRCONN kanali (MQ-admin disi kullanicilar)

Ilk iki kural tiim kanallara erisimi engeller. Uciincii kural daha spesifiktir ve bu nedenle kanal
SYSTEM.ADMIN.SVRCONN kanali, bu kanalda erisime izin verir.

Ortak baglanti hatalari

CHLAUTH kurallari, bir kanalin baslatilip baslatilamayacagini belirlemek icin kullanilir ve MCAUSER
araciligiyla baska bir kullanici kimligiyle eslemeye izin verir. Kanal baslatilamazsa, genellikle asagidaki
hatalar olusur:

« RC 2035 MQRC_NOT_AUTHORIZED

RC 2059 MQRC_Q_MGR_NOT_KULLANILAMIYOR

AMQ4036 Erisimi yok

AMQ9776: Kanal kullanici kimligi tarafindan engellendi

AMQ9777: Kanal engellendi

MQJEOQO1: Bir MQException olustu: Tamamlanma Kodu 2, Neden 2035
MQJEO036: Kuyruk yoneticisi baglanti girisimini reddetti

Erisimi kesin olarak engellemeli ve kanallara kimlerin erigebilecegini ve kanallari baslatabilecegini
denetlemek igin daha fazla CHLAUTH kurali eklemelisiniz. Gegici bir énlem olarak ve listelenen hatalari
gidermek igin sunlari yapabilirsiniz:

« “CHLAUTH kurallarini devre disi birak” sayfa 58

e “CHLAUTH kurallarini degistir ya da kaldir” sayfa 59

CHLAUTH kurallarini devre disi birak

Gegici bir onlem olarak ve yukaridaki hatalari gidermek icin CHLAUTH kurallarini devre disi birakabilirsiniz.
Kurallar herhangi bir zamanda yeniden etkinlestirilebilir ve CHLAUTH kurallarinin devre disi birakilmasi
baglanti sorununu ¢ézerse, bunun nedeni oldugunu bilirsiniz.

CHLAUTH kurallarini devre disi birakmak icin asagidaki komutu verin:
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runmgsc: ALTER QMGR CHLAUTH (DISABLED)

CHLAUTH 'yi WARNolarak ayarlayabileceginizi unutmayin; bu, kuralin erigsimine izin verir ve bunun
sonucunu ginliige kaydeder.

CHLAUTH kurallarini degistir ya da kaldir
CHLAUTH kuralini ya da kurallarini silebilir ya da degistirebilirsiniz; bu da sorununuza neden olur.

Bir CHLAUTH kuralini degistirmek icin, SET CHLAUTH komutunu ACTION (REPLACE) ile kullanin. Ornegin,
herhangi bir MQ-admin kullanicisinin engellenmek yerine tiim kanallara erismesine neden olmayan
varsayilan kurali degistirmek icin su komutu verin:

runmgsc: SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) WARN(YES)
ACTION (REPLACE)

Bir CHLAUTH kuralini silmek icin, SET CHLAUTH komutunu ACTION (REMOVE) ile birlikte kullanirsiniz.
Ornegin, herhangi bir MQ-admin kullanicisinin tiim kanallara erismesine neden olmayan varsayilan kurali
silmek icin asagidaki komutu verin:

runmgsc: SET CHLAUTH (%) TYPE (BLOCKUSER) USERLIST (*MQADMIN) ACTION (REMOVE)

MATCH (RUNCHECK) kullanilarak erisim sinaniyor

CHLAUTH kurallarinizin sonucunu, runmgsc igindeki CHLAUTH kuralinin MATCH (RUNCHECK) segenegini
kullanarak sinayabilirsiniz. MATCH (RUNCHECK) segenegi, bu kanal bu kuyruk yoneticisine baglaniyorsa,

yurttme sirasinda belirli bir gelen kanal tarafindan eslestirilen kaydi dondirur. Asagidakileri saglamaniz
gerekir:

- Kanal adi

« ADDRESS 6zniteligi

« SSLPEER 6zniteligi, yalnizca gelen kanal SSL ya da TLS kullaniyorsa
« QMNAME, gelen kanal bir kuyruk yoneticisi kanaliysa, ya da

« CLNTUSER 6zniteligi, gelen kanal bir istemci kanaliysa

Asagidaki 6rnek, varsayilan kurallar gegerli olan CHLAUTH kuralini denetler ve MQ-admin kullanici
johndoe CHANZ1adli bir kanala erismesiyle sonuglanir:

runmgsc: DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('johndoe') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (%) TYPE (BLOCKUSER)
USERLIST (*xMQADMIN)

johndoekullanicisiicin kanal calismaz, *MQADMIN kullanicilari icin BLOCKUSER kurali nedeniyle kullanici
engellenir.

Asagidaki 6rnek, varsayilan kurallarla birlikte hangi CHLAUTH kuralinin alice MQ-admin kullanicisi
olmayan bir kullanicinin CHAN1adli bir kanala erismesiyle sonucglandigini denetler:

runmgsc: DISPLAY CHLAUTH (CHAN1) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS
('192.168.1.138")

AMQ9783: Channel will run using MCAUSER('alice').

alicekullanicisiicin, kanal calisir ve kanal alice MCAUSER olarak gecer. MCAUSER, IBM MQ nesne
yetkilerini denetlemek icin kullanilan kullanici kimligidir.
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figili basvurular
CHLAUTH AYARLA
CHLAUTH 'U GOGRUNTULE

Kullanicilar icin yeni CHLAUTH kurallart yaratiimast
Kullanicilar igin bazi genel senaryolar ve bunlar gerceklestirmek icin CHLAUTH kurallari verilebilir.

Bu konuda asagidaki senaryolar yer alir:

« “Belirli MQ-admin kullanicilariigin erisimi denetleme” sayfa 60

« “Belirli bir kullanici ve IBM MQ istemci uygulamasi igin erisimi denetleme” sayfa 61

« “O kullanicinin sertifika ayirt edici adini (DN) kullanarak belirli bir kullanici icin erisimi denetleme” sayfa

61
« “Belirli bir kullanicinin mgm kullanicisiyla eslenmesi” sayfa 62

Belirli MQ-admin kullanicilari icin erisimi denetleme

For this scenario, setup a server connection channel that is to be exclusively used for an administrative

perspective, that is, to connect from IBM MQ Explorer. You have a specific channel for this usage, and

defined IP address, or addresses, from where you want connections to be accepted, and access blocked

for the 'mgm' ID, if the connection is not from one of the specified IP addresses.
IBM MQ Explorer icin bir SYRCONN kanali ve ADMIN.CHANadi verilen MQ-admin kullanicilari yapin:

runmgsc: DEFINE CHANNEL (ADMIN.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

Test igin, MQ-admin grubunda tanimli bir kullanici tanimli oldugundan ve olmayan bir kullaniciyla sahip
oldugundan emin olun. Bu senaryoda mgadm, MQ-admin grubunda yer aliyor ve alice bu durumda degil.

Varsayilan CHLAUTH kurallari yer aliyor. Belirli bir kullanicinin ADMIN.CHAN belirli IP adreslerinden MQ-

admin olarak:

« Herhangi bir adresten ACCESS ' i ayarla

« Set BLOCKUSER for this channel to only block user nobody, which overrides the *MQADMIN
BLOCKUSER

« ALLOW access to user mgadm on a specific subnet of addresses, and MAP to mgadm user authority

runmgsc:
SET CHLAUTH (ADMIN.CHAN) TYPE (ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('ADMIN.CHAN') TYPE(BLOCKUSER) +

DESCR('Rule to override *MQADMIN blockuser on this channel') +
USERLIST('nobody') ACTION(replace)

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER('mgadm') USERSRC(MAP) MCAUSER('mgadm') +

ADDRESS('192.168.1.%"') +

DESCR('Allow mgadm as mgadm on local subnet') ACTION(ADD)

At this point, the user mgadm can access and start the ADMIN.CHAN channel, from the specified IP
address range.

Asagidaki komutlarin her birinin sonuclarini gérmek igin, istediginiz zaman MATCH (RUNCHECK)
komutunu calistirabilirsiniz:

runmgsc:
DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('mgadm') ADDRESS
('192.168.1.138")

AMQ8878: Display channel authentication record details.

CHLAUTH (ADMIN.CHAN) TYPE (USERMAP)

ADDRESS(192.168.1.%) CLNTUSER(mgadm)

MCAUSER (mgadm)

DISPLAY CHLAUTH (ADMIN.CHAN) MATCH (RUNCHECK) CLNTUSER ('alice') ADDRESS

('192.168.1.138")
AMQ8878: Display channel authentication record details.
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CHLAUTH (ADMIN.CHAN) TYPE (ADDRESSMAP)
ADDRESS (*) USERSRC (NOACCESS)

Bu noktada, yalnizca CHLAUTH kaydina sahip olan kullanicilarin ADMIN.CHAN' u kullanarak erigsmesine

izin verilir.

Belirli bir kullanici ve IBM MQ istemci uygulamasi i¢in erisimi denetleme

Bu senaryoda, varsayilan CHLAUTH kurallari yeterli olur; IBM MQ yetkisinin belirli bir kullanicrigin
ayarlanmasi gerektigi varsayilarak, dogru IBM MQ yetkisi ( setmgautkullanilarak) saglanmalidir.

Bu senaryoda, yetkiler MQ-admin kullanicisi olmayan bir kullanici mgappZlicin ayarlidir. Bir SYRCONN
kanali yapin, APP1.CHAN, belirli bir uygulama ve belirli bir kullanici tarafindan kullanilmak tzere.

runmgsc: DEFINE CHANNEL (APP1.CHAN) CHLTYPE (SVRCONN) TRPTYPE (TCP)

With the Varsayilan CHLAUTH kurallari in place, user mgappl can start the APP1.CHAN channel.

The user Id coming from the IBM MQ client application is used for IBM MQ object authority checking.

Bu durumda, 'mgappl' kullanicisinin IBM MQ istemci uygulamasini calistiryor oldugunu varsayarsak, bu,
IBM MQ nesne yetkisi denetimi icin kullanilir. Bu nedenle, mgappl ' in uygulama gereksinimlerinin IBM MQ

nesnelerine erisimi varsa, her sey iyi olur; yetki hatalari almiyorsa.

mgappl kullanici kimligi icin belirli CHLAUTH kurallari yaratarak giivenligi daha da artirabilirsiniz; ancak,
varsayilan kurallar altinda, MQ-admin grubunun hicbir Gyesi bu kanala erisemez.

runmgsc:

SET CHLAUTH (APP1.CHAN) TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
SET CHLAUTH('APP1.CHAN') TYPE(USERMAP) +

CLNTUSER( 'mgappl') USERSRC(MAP) MCAUSER('mgappl') +

DESCR('Allow mgappl as mgappl on local subnet') ACTION(ADD)

O kullanicinin sertifika ayirt edici adini (DN) kullanarak belirli bir kullanici igin
erisimi denetleme

Bu senaryoda, kullanicinin kuyruk yoneticisine akitilan bir sertifikasina sahip olmasi gerekir. Daha
sonra, DN CHLAUTH kuralinin SSLPEER ayarina gore eslestirilir ve SSLPEER genel arama karakterlerini
kullanabilir.

Eslestirilirse, kullanici IBM MQ nesne yetkilerini denetlemek amaciyla farkli bir MCAUSER ile de
eslenebilir. MCAUSER ' un eslenmesi, IBM MQ nesne yetkisi yoneticisinde (OAM) yonetilmesi gereken
kullanici sayisini en aza indirebilir.

Kullanimda sertifikalar olan bir TLS kanaliniz var ve asagidaki kurallara gerek duyuyorsunuz:

- Belirli bir kanala iligskin tiim kullanicilari engelle

« Yalnizca belirli bir SSLPEER ' e sahip kullanicilarin IBM MQ OAM erisimi icin o kullanicinin istemcisini
kullanan kullanicilara izin verin.

# block all users on any IP address.
SET CHLAUTH('SSL1.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('x*")
USERSRC (NOACCESS) DESCR(''block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule (allow mgm group /mgm admin users to
connect.

SET CHLAUTH('SSL1.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody')
DESCR('override no mgm admin rule') WARN(NO) ACTION(ADD)

# allow particular SSLPEER, use client id coming in from channel
SET CHLAUTH('SSL1.SVRCONN') TYPE(SSLPEERMAP)
SSLPEER('CN=JOHNDOE,0=IBM,C=US"') USERSRC(CHANNEL) ACTION(ADD)

Kanala baglanan istemci kullanici kimligi, IBM MQ nesnelerinin IBM MQ OAM yetkisi icin kullanilir; bu
nedenle, kullanici kimliginin uygun IBM MQ yetkilerine sahip olmasi gerekir.
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Asagidakileri kullanarak farkli bir IBM MQ kullanici kimligiyle esleyebilirsiniz:

USERSRC (MAP) MCAUSER('mquserl')

(USERSRC (CHANNEL ) yerine).

Belirli bir kullanicinin mgm kullanicisiyla eslenmesi

Bu, “Belirli MQ-admin kullanicilari icin erisimi denetleme” sayfa 60' a eklenen bir ekleme ya da
degisikliktir.

Belirli kullanicilari mgm kullanicisina ya da IBM MQ OAM olanaginda IBM MQ nesne yetkisi kurulusuna
sahip bir MQ-admin kullanici kimligi ile eslemek icin asagidaki CHLAUTH kuralini ekleyin.

runmgsc:

SET CHLAUTH('ADMIN.CHAN') TYPE(USERMAP) +

CLNTUSER ('johndoe') USERSRC(MAP) MCAUSER ('mgm') +
ADDRESS('192.168.1-100.%"') +

DESCR ('Allow johndoe as MQ-admin on local subnet') ACTION (ADD)

This allows and maps the johndoe user over to the mgm user for the particular channel ADMIN.CHAN.

figili kavramlar

“CHLAUTH erisim sorunlarini cozme” sayfa 58
Kanal kimlik dogrulama kayitlarini (CHLAUTH) kullanirken belirli erisim sorunlarini nasil cézeceginize
iliskin oneriler.

“Kanallar igin yeni CHLAUTH kurallar yaratilmasi” sayfa 62
Kendi CHLAUTH kurallarinizi yaratmaniza yardimci olmak igin, burada kanallar igin bazi ortak senaryolar
ve bunlari gerceklestirmek icin CHLAUTH kurallari 6rnegi verilebilir.

figiti bagvurular
CHLAUTH KUMESI
CHLAUTH GORUNTULE

Kanallar i¢in yeni CHLAUTH kurallart yaratiimast
Kendi CHLAUTH kurallarinizi yaratmaniza yardimci olmak icin, burada kanallar icin bazi ortak senaryolar
ve bunlari gerceklestirmek icin CHLAUTH kurallari 6rnegi verilebilir.

Bu konuda asagidaki senaryolar yer alir:

« “Belirli bir kanala yalnizca belirli bir IP adresi araligindan erisime izin verin.” sayfa 62

- “Belirli bir kanal icin, tim kullanicilar engelle, ancak belirli kullanicilarin baglanmasina izin verin.” sayfa
63

« “Alici ve gonderen kanallari icin CHLAUTH kullanilmasi” sayfa 63

Belirli bir kanala yalnizca belirli bir IP adresi araligindan erisime izin verin.
Bu senaryo icin sunlari yapmak istiyorsunuz:

« Herhangi bir yerden kanala erisim izni yok
- Belirli bir IP adresi ya da adres araligindan erisime izin ver

runmgsc:

SET CHLAUTH('APP2.CHAN') TYPE (ADDRESSMAP) ADDRESS('*') USERSRC(NOACCESS)
WARN(NO) ACTION(ADD)

SET CHLAUTH('APP2.CHAN') TYPE (ADDRESSMAP) ADDRESS('9.95.100.1-5")
USERSRC (MAP) MCAUSER('mgapp2') ACTION(ADD)

Bu, yalnizca APP2.CHAN kanali, baglanti belirlenen belirli bir IP adresi aralifindan geldiginde baslatilacak.

MCAUSER olarak baglanan kullanici mgapp2ile eslenir ve bu nedenle, o kullanici icin IBM MQ OAM yetkisi
alir.
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Belirli bir kanal icin, tiim kullanicilar1 engelle, ancak belirli kullanicilarin
baglanmasina izin verin.

For this scenario, the access to the channel MY.SVRCONN has the Varsayilan CHLAUTH kurallari in place.

Asagidaki bilgileri eklemeniz gerekir:

# block all users
SET CHLAUTH('MY.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('*') USERSRC(NOACCESS)
DESCR(' 'block all'') WARN(NO) ACTION(ADD)

# override - no MQM admin rule
SET CHLAUTH('MY.SVRCONN') TYPE(BLOCKUSER) USERLIST('nobody') DESCR('override
no mgm admin rule') WARN(NO) ACTION(ADD)

# allow johndoe userid
SET CHLAUTH('MY.SVRCONN') TYPE(USERMAP) CLNTUSER('johndoe')
USERSRC (CHANNEL) DESCR('allow johndoe userid') ACTION(ADD)

This first part of the code blocks anyone from connecting on MY.SVRCONN, then the code allows only the
MY.SVRCONN channel to be started when the connection comes from the specific user Id johndoe.

The user connecting on the channel johndoe is used for the IBM MQ OAM authority of IBM MQ objects.
Bu nedenle, kullanici kimliginin uygun IBM MQ yetkilerine sahip olmasi gerekir.

Asagidakileri kullanarak farkli bir IBM MQ kullanici kimligiyle esleyebilirsiniz:

USERSRC (MAP) MCAUSER('mquserl')

(USERSRC (CHANNEL ) yerine).

Alici ve gonderen kanallari icin CHLAUTH kullanilmasi

Alici kanalina erisimi kisitlamak icin, alici ve gonderen kanallarina ek giivenlik eklemek icin CHLAUTH
kurallarini kullanabilirsiniz. CHLAUTH kurallarinda degisiklik ekliyorsaniz ya da degisiklik yapiyorsaniz,
guncellenen CHLAUTH kurallar yalnizca kanal baslatilirken gecerli olur; bu nedenle, kanallar zaten
calisiyorsa, CHLAUTH glincellemelerinin gegerli olmasi icin bunlari durdurmaniz ve yeniden baslatmaniz
gerekir.

CHLAUTH kurallari herhangi bir kanalda kullanilabilir, ancak bazi kisitlamalar vardir. Ornegin, USERMAP
kurallari yalnizca SVRCONN kanallari icin gecerlidir.

Bu 6rnek, yalnizca belirli bir IP adresinden, TO.MYSVR1 kanali:

# First you could lock down the channel by disallowing all

# for channel 'TO.MYSVR1', RCVR channel

SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR('Back-stop rule')

# Then you could allow this channel to be started
SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('192.168.1.134') USERSRC(MAP)
MCAUSER ( 'mgapp') ACTION (ADD)

Bu 6rnek, yalnizca belirli bir kuyruk yoneticisinden baglantiya izin verir:

# Lock down all access:
SET CHLAUTH('TO.MYSVR1') TYPE(ADDRESSMAP) ADDRESS('x') USERSRC(NOACCESS)
DESCR('Back-stop rule')

# Then allow access from queue manager MYSVR2 and from a particular ipaddress:
SET CHLAUTH('TO.MYSVR1') TYPE(QMGRMAP) QMNAME('MYSVR2') USERSRC(MAP)
MCAUSER( 'mgapp') ADDRESS('192.168.1.134"') ACTION(ADD)

figili kavramlar
“CHLAUTH erisim sorunlarini cozme” sayfa 58
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Kanal kimlik dogrulama kayitlarini (CHLAUTH) kullanirken belirli erigsim sorunlarini nasil ¢ézeceginize
iliskin oneriler.

“Kullanicilar icin yeni CHLAUTH kurallari yaratilmasi” sayfa 60
Kullanicilar igin bazi genel senaryolar ve bunlari gerceklestirmek icin CHLAUTH kurallari verilebilir.

figili basvurular
CHLAUTH KUMESI
CHLAUTH GORUNTULE

Baglanti kimlik dogrulamasi

Baglanti kimlik dogrulamasi cesitli sekillerde gerceklestirilebilir:

« Bir uygulama, bir kullanici kimligi ve parola saglayabilir. Uygulama bir istemci olabilir ya da yerel bag
tanimlarini kullanabilir.

« Bir kuyruk yoneticisi, saglanan bir kullanici kimligi ve parola tzerinde islem yapmak lizere
yapilandirilabilir.

« Bir havuz, bir kullanici kimligi ve parola birlesiminin gegerli olup olmadigini belirlemek icin kullanilabilir.

ﬁ]ﬁ.pplicatinn (Userd)
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User3 + pwd3 r _ e N—
i ;

*. Application (User2) == = —

Inter process = —
Communications Authority User
MQCONNX Checks Repository

Userl + pwd1 —_

Gizgede, iki uygulama bir kuyruk ydneticisiyle baglantilar, bir uygulama istemci olarak ve biri yerel bag
tanimlar kullanilarak baglanti saglar. Uygulamalar, kuyruk yoneticisine baglanmak icin cesitli API ' ler
kullanabilir, ancak timu bir kullanici kimligi ve parola saglayabilme yetenegine sahiptir. The user ID that
the application is running under, User2 and User4 in the diagram, which is the usual operating system
user ID presented to IBM MQ, might be different from the user ID provided by the application, Userl and
User3.

Kuyruk yoneticisi yapilanis komutlarini alir (gizgede, IBM MQ Explorer kullaniliyor) ve kaynaklarin agildigini
yonetir ve bu kaynaklara erisim yetkisi verir. IBM MQ ' da bir uygulamanin erisim yetkisi gerektiren birgok
farkli kaynak vardir. Cizge, cikis icin bir kuyruk acilmasini gésterir, ancak ayni ilkeler diger kaynaklar i¢in de
gecerlidir.

Kullanici kimliklerini ve parolalar denetlemek icin kullanilan havuzla ilgili ayrintilar i¢in Kullanici havuzlari
baslikli konuya bakin.
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flgili kavramlar

“Baglanti kimlik dogrulamasi: Yapilandirma” sayfa 65

Bir kuyruk yoneticisi, kullanicinin kaynaklara erisim yetkisinin olup olmadigini denetlemek igin, saglanan
bir kullanici kimligini ve parolasini kullanacak sekilde yapilandirilabilir.

“Baglanti kimlik dogrulamasi: Uygulama degisiklikleri” sayfa 69

“Baglanti kimlik dogrulamasi: Kullanici havuzlarn” sayfa 70
Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak tzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi segebilirsiniz.

Baglanti kimlik dogrulamasi: Yapulandirma
Bir kuyruk yoneticisi, kullanicinin kaynaklara erisim yetkisinin olup olmadigini denetlemek igin, saglanan
bir kullanici kimligini ve parolasini kullanacak sekilde yapilandirilabilir.

Kuyruk yoneticiliklerinde baglanti dogrulamasinin acilmasi

Bir kuyruk yoneticisi nesnesinde, CONNAUTH 6zniteligi bir kimlik dogrulama bilgisi (AUTHINFO) nesnesi
adi olarak ayarlanabilir. Bu nesne iki tipten biri olabilir (AUTHTYPE 6zniteligi):

IDPWOS
Kuyruk yoneticisinin kullanici kimligi ve parolanin kimligini dogrulamak igin yerel isletim sistemini
kullandigini gosterir.

IDPWLDAP
Kuyruk yoneticisinin kullanici kimligi ve parolayl dogrulamak icin bir LDAP sunucusu kullandigini
gosterir.

Not: CONNAUTH alaninda baska bir kimlik dogrulama bilgisi nesnesi tiiriinG kullanamazsiniz.

IDPWOS ve IDPWLDAP , burada aciklanan 6zniteliklerine benzer bir sayiyla benzerdir. Diger 6znitelikler
daha sonra dikkate alinir.

Yerel baglantilari denetlemek icin, CHCKLOCL AUTHINFO 6zniteligini kullanin (yerel baglantilari
denetleyin). istemci baglantilarini denetlemek icin, CHCKCLNT AUTHINFO 6zniteligini kullanin (istemci
baglantilarini denetleyin). Kuyruk yoneticisinin degisiklikleri tanimasi i¢in yapilandirmanin yenilenmesi
gerekir.

ALTER QMGR CONNAUTH (USE.PW)
DEFINE AUTHINFO(USE.PW) +
AUTHTYPE (IDPWOS) +

FAILDLAY (10) +

CHCKLOCL (OPTIONAL) +

CHCKCLNT (REQUIRED)

REFRESH SECURITY TYPE(CONNAUTH)

Burada USE.PW, AUTHOINFO tanimlamasiyla eslesen bir dizgidir.
Hem CHCKLOCL hem de CHCKCLNT , denetimlerin gegersiz kilinmasina izin veren olasi degerler kiimesini
de igerir:
YOK
Anahtarlar denetleyerek kapatiliyor.
istege Bagla
Bir uygulama tarafindan bir kullanici kimligi ve parola saglansa, bunlar gecerli bir ¢ifttir, ancak bunlari
saglamanin zorunlu olmadigini dogrular. Bu segenek, gecis sirasinda yararli olabilir. Ornegin,

Onemli: ISTIKLE, daha siki CHLAUTH kurallarini kullanmak icin ayarlanabileceginiz en diisiik
degerdir.

YOK secenegini belirlerseniz ve istemci baglantisi CHCKCLNT GEREKLI (ya da z/OSdisindaki
altyapilarda REQDADM ) ile CHLAUTH kayitlariyla eslesirse, baglanti basarisiz olur. You receive
message AMQ9793 on platforms other than z/0S, and message CSQX793E on z/0S.

glvenlikIBM MQ 65



ZORUNLU
Tam uygulamalarin gecerli bir kullanici kimligi ve parola belirtmesini gerektirir. Asagidaki nota da
bakin.

REQDADM
Ayricalikli kullanicilar gegerli bir kullanic kimligi ve parola saglamali, ancak ayricalikli olmayan
kullanicilara OPTIONAL (Istege bagli) ayarinda oldugu gibi davranilir. Asagidaki nota da bakin.

(Bu ayarin z/0S sistemlerinde kullanilmasina izin verilmez.)
Not:

Setting CHCKLOCL to GEREKLI or REQDADM means that you cannot locally administer the queue manager
by using xrunmqgsc (error AMQ8135: Not authorized) unless the user specifies the -u UserId parameter
on the runmgsc command line. Bu kiimeyle, runmgsc , konsolda kullanicinin parolasini ister.

Similarly, a user running IBM MQ Explorer on the local system will see error AMQ4036 when attempting to
connect to the queue manager. Bir kullanici adi ve parola belirtmek igin, yerel kuyruk yoneticisi nesnesini
farenin sag diigmesiyle tiklatin ve Baglanti Ayrintilari > Ozellikler ...58elerini secin. 6gesini secin.
Kullanici Kimligi béliimiinde, kullanilacak kullanici adini ve parolayi girin ve ardindan Tamamsecenegini
tiklatin.

Benzer konular, CHCKCLNTile uzak baglantilar icin de gecerlidir.

CONNAUTH is blank for migrated queue managers but set to SYSTEM.DEFAULT. AUTHINFO.IDPWOS for
new queue managers. Onceki AUTHINFO taniminda CHCKCLNT varsayilan olarak REQDADM degerine
ayarlanmis olmalidir.

Bu nedenle, baglanti kurmak icin ayricalikli bir kullanici kimligi kullanarak, var olan tim istemciler igin
dogru isletim sistemi parolasini saglamaniz gerekir.

Uyari: Bazi durumlarc_ia, istemci uygulamasi igin bir MQCSP yapisindaki parola, diiz metindeki bir ag
Uzerinden gonderilir. Istemci uygulamasi parolalarinin uygun sekilde korunmasini saglamak igin bkz.
“MQCSP parola korumasi” sayfa 28.

Yapilandirma ayrinti diizeyi

In addition to CHCKLOCL and CHCKCLNT that are used to turn on user ID and password checking,
there are enhancements to the CHLAUTH rules so that more specific configuration can be made using
CHCKCLNT.

Genel CHCKCLNT degerini OPTIONALolarak ayarlayabilir ve daha sonra, CHLAUTH kuraliyla CHCKCLNT
ayarint REQUIREMENT ya da REQDADM olarak ayarlayarak belirli kanallar icin daha siki bir deger
belirleyebilirsiniz. Varsayilan olarak, CHLAUTH kurallari CHCKCLNT (ASQMGR) ile calistirilir; boylece bu
ayrinti diizeyi kullanilmayacak. Ornegin:

DEFINE AUTHINFO(USE.PW) AUTHTYPE (XXXXXX) +
CHCKCLNT (OPTIONAL)

SET CHLAUTH('*') TYPE(ADDRESSMAP) +
ADDRESS('x') USERSRC(CHANNEL) +

CHCKCLNT (REQUIRED)

SET CHLAUTH('*') TYPE(SSLPEERMAP) +
SSLPEER('CN=x"') USERSRC (CHANNEL)
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Hata bildirimi
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Bir uygulama gerektiginde kullanici kimligi ve parola saglamiyorsa ya da istege bagli oldugunda da yanlis
bir birlesim sagladiysa hata kaydedilir.

Not: Parola denetimi kapatildiginda, CHCKLOCL ya da CHCKCLNT (izerinde NONE segenegi kullanilarak
gecersiz parolalar saptanmaz.

Basarisiz kimlik dogrulamalari, hata uygulamaya geri déndiirilmeden énce FAILDLAY 0Ozniteligi
tarafindan belirtilen saniye sayisi i¢in tutulur. Bu, bir uygulamadan stirekli olarak baglanmaya calisilan
bir uygulamadan koruma saglar.

Bu hata gesitli yollarla kaydedilir:

Uygulama
Uygulama standart IBM MQ glivenlik hatasi dondiirdii: RC2035 -MQRC_NOT_YETKILI.

Sistem yoneticisi
Bir IBM MQ yoneticisi, hata gunliglinde bildirilen olayi gorir ve bu nedenle, kullanici kimligi ve parola
denetlemeyi basarisiz oldugundan uygulamanin reddedildigini gorebilir; 6rnegin, baglanti yetkisi yok.

izleme araci
A monitoring tool can also be notified of the failure, if you turn on authority events by sending an event
message to the SYSTEM.ADMIN.QMGR.EVENT queue:

ALTER QMGR AUTHOREV (ENABLED)

Bu "Yetkili Degil" olayi, bir Tip 1 baglanti olayidir ve diger Tip 1 olaylariyla, ek bir alana, saglanan
MQCSP kullanici kimligine ayni alanlari saglar. Olay iletisinde parola verilmemis. Bu, olay iletisinde iki
kullanici kimligi oldugu anlamina gelir: Uygulamanin altinda galistigl kimlik ve uygulamanin kullanici
kimligi ve parola denetimi i¢in sundugu tanitici.
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Yetkilendirme ile iligki
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Bir kuyruk yoneticisini, uygulamanin gcalismakta oldugu kullanici kimligi olarak, kullanici kimliklerinin
ve parolalarin belirli uygulamalar tarafindan saglandigini zorunlu kilacak bir kuyruk yoneticisi
yapilandirabilirsiniz; 6rnegin, uygulama ¢ikis kuyrugu actiginda, uygulama tarafindan sunulan kullanici
kimligi ayni olmayabilir; 6rnegin:

ALTER QMGR CONNAUTH(USE.PWD)
DEFINE AUTHINFO(USE.PWD) +
AUTHTYPE (XxxxXXX) +

CHCKLOCL (OPTIONAL) +
CHCKCLNT (REQUIRED) +
ADOPTCTX(YES)

Kullanicr kimliklerinin ve parolalarin nasil islendigi, kimlik dogrulama bilgileri nesnesindeki ADOPTCTX
Ozniteligi tarafindan denetlenir.

ADOPTCTX (EVET)
Bir uygulamaya iliskin tim yetki denetimleri, bagladiginiz kullanici kimligiyle, baglantinin
omrindn sonuna kadar baglami uygulama baglami olarak kabul etmek igin segilerek, parola ile
dogrulamandiginiz kullanici kimligiyle yapilir.

Uyari: ADOPTCTX (YES) ve OS kullanici Ids 'i kullanirken, benimsenmekte olan kullanici
kimliginin kullanici kimliklerinin uzunluk st sinirini agsmadigindan emin olmaniz gerekir. Ek
bilgi icin “Kullanici Kimlikleri” sayfa 79 baslikli konuya bakin.

ADOPTCTX (NO)
Bir uygulama, baglanti sirasinda kimlik dogrulamasi yapmak amaciyla bir kullanici kimligi ve parola
saglar, ancak daha sonra, uygulamanin gelecekteki yetkilendirme denetimleri igin altinda galistig
kullanici kimligi kullanilarak devam eder. Gegis sirasinda bu secenegi yararli bulabilir ya da kanal
dogrulama kayitlari gibi bagka mekanizmalari kullanmayi planliyorsaniz, ileti kanali aracisi kullanici
kimligi (MCAUSER)atamak icin kullanilir.

Q Uyari:

Bir kimlik dogrulama bilgileri nesnesinde ADOPTCTX(YES) parametresini kullandiginizda, gm.ini
dosyasinin kanal kisminda ChlauthEarlyAdopt parametresini ayarlamadiginiz siirece basgka bir
givenlik baglami benimsenemez.
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For example, the default authentication information object is set to ADOPTCTX(YES), and the user
fredis logged in. Asagidaki iki CHLAUTH kurali yapilandiriliyor:

SET CHLAUTH('MY.CHLAUTH') TYPE(ADDRESSMAP) DESCR('Block all access by
default') ADDRESS('x') USERSRC(NOACCESS) ACTION(REPLACE)

SET CHLAUTH('MY.CHLAUTH') TYPE(USERMAP) DESCR('Allow user bob and force
CONNAUTH') CLNTUSER('bob') CHCKCLNT (REQUIRED) USERSRC(CHANNEL)

The following command is issued, with the intention of authenticating the command as the
adopted security context of the user bob:

runmgsc -c -u bob QMGR

In fact, the queue manager uses the security context of fred, not bob, and the connection fails.

ChlauthEarlyAdoptile ilgili daha fazla bilgi icin bkz. Kanal stanza 6znitelikleri.

figili kavramlar
“Baglanti kimlik dogrulamasi” sayfa 64

“Baglanti kimlik dogrulamasi: Uygulama degisiklikleri” sayfa 69

“Baglanti kimlik dogrulamasi: Kullanici havuzlan” sayfa 70
Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak Gzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi segebilirsiniz.

Baglanti kimlik dogrulamasi: Uygulama degisiklikleri

Bir uygulama, MQCONNX ¢agrildiginda, baglanti glivenligi degistirgeleri (MQCSP) yapisi iginde bir kullanici
kimligi ve parola saglayabilir. Kullanici kimligi ve parola, kuyruk yoneticisiyle birlikte saglanan nesne
yetkisi yoneticisi (OAM) ' | denetleyerek ya da z/0S sistemlerinde kuyruk yoneticisiyle birlikte saglanan
yetki hizmeti bileseniyle birlikte gecirilir. Kendi 6zel arabiriminizi yazmaniza gerek yoktur.

Uygulama istemci olarak galisiyorsa, islem icin istemci tarafi ve sunucu tarafi glivenlik gikislarina kullanici
kimligi ve parola da iletilir. Ayrica, bir kanal yénetim ortaminin ileti kanali aracisi kullanici kimligi
(MCAUSER) 6zniteligi ayari icin de kullanilabilir. Bu isleme iliskin ¢ikis nedeni MQXR_SEC_PARMS cikis
nedeni ile giivenlik cikisidir. Istemci tarafi giivenlik cikislari ve baglanti 6ncesi cikis, kuyruk yéneticisine
gonderilmeden 6nce MQCONN ' da degisiklik yapabilir.

Uyari: Bazi durumlarc_ia, istemci uygulamasi igin bir MQCSP yapisindaki parola, diiz metindeki bir ag
Uzerinden gonderilir. Istemci uygulamasi parolalarinin uygun sekilde korunmasini saglamak igin bkz.
“MQCSP parola korumasi” sayfa 28.

Bir kullanici kimligi ve parola saglamak icin XAOPEN dizesini kullanarak, uygulama kodunda degisiklik
yapmak zorunda kalmaktan kaginabilirsiniz.

Not:

From IBM WebSphere MQ 6.0, the security exit has allowed the MQCSP to be set. Bu nedenle, bu
diizeydeki ya da daha sonra bu diizeydeki istemcilerin ylikseltilmesine gerek yoktur.

Ancak, IBM MQ 8.00ncesindeki IBM MQ strimlerinde, MQCSP, uygulama tarafindan saglanan kullanici
kimligi ve parolaya iligkin higbir kisitlama getirmedi. IBM MQ tarafindan saglanan 6zelliklerle bu degerleri
kullanirken, bu 6zelliklerin kullanilmasi i¢in gecerli olan sinirlar vardir; ancak bunlari yalnizca kendi
cikislariniza geciriyorsaniz, bu sinirlar gecerli degildir.

Iigili kavramlar
“Baglanti kimlik dogrulamasi” sayfa 64

“Baglanti kimlik dogrulamasi: Yapilandirma” sayfa 65
Bir kuyruk yoneticisi, kullanicinin kaynaklara erisim yetkisinin olup olmadigini denetlemek igin, saglanan
bir kullanici kimligini ve parolasini kullanacak sekilde yapilandirilabilir.

“Baglanti kimlik dogrulamasi: Kullanici havuzlarn” sayfa 70
Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak lzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi segebilirsiniz.
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Baglanti kimlik dogrulamasi: Kullanict havuzlar
Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak tzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi secebilirsiniz.

LDAP Server

£
/

Metwork
Communications

L4

Application (User2)

Queue Manager

MQCONNX
Userl + pwd1

Sekil 7. Kimlik dogrulama bilgisi nesnelerinin tipleri

DEFINE AUTHINFO(USE.O0S) AUTHTYPE (IDPWOS)
DEFINE AUTHINFO(USE.LDAP) +

AUTHTYPE (IDPWLDAP) +

CONNAME ( '1dap1(389),1dap2(389) ') +
LDAPUSER ('CN=QMGR1') +
LDAPPWD (' passwOrd') SECCOMM(YES)

Gizgede gosterildigi gibi, iki tip kimlik dogrulama bilgisi nesnesi vardir:

« IDPWOS, kuyruk yoneticisinin kullanici kimligini ve parolayi dogrulamak icin yerel isletim sistemini
kullandigini belirtmek igin kullanilir. Yerel isletim sistemini kullanmayi segerseniz, dnceki konularda
aciklandigr gibi ortak 6znitelikleri ayarlamaniz gerekir.

- IDPWLDAP, kuyruk ydneticisinin kullanici kimligini ve parolayi dogrulamak icin bir LDAP sunucusu
kullandigini belirtmek icin kullanilir. LDAP sunucusu kullanmayi secerseniz, bu konuda daha fazla bilgi
saglanir.

Kuyruk yoneticisinin CONNAUTH 6zniteliginde uygun nesne adlandirilarak, her kuyruk yoneticisinin
kullanmasi icin tek bir kimlik dogrulama bilgisi nesnesi segilebilir.

Kimlik dogrulamasi icin LDAP sunucusu kullaniliyor.

CONNAME alanini, kuyruk yoneticisine iliskin LDAP sunucusunun adresine ayarlayin. LDAP sunucusu igin
virgille ayrilmis bir listede daha fazla adres saglayabilirsiniz; bu, LDAP sunucusu bu olanagi saglamazsa
yedekliliginize yardimci olabilir.

Kuyruk yoneticisinin LDAP sunucusuna erisebilmesi ve kullanici kayitlariyla ilgili bilgileri arayabilmesi igin
LDAPUSER ve LDAPPUWD alanlarinda gerekli LDAP sunucusu kimligini ve parolasini ayarlayin.
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LDAP Sunucusuna Giivenli Baglanti

Kanallardan farkli olarak, LDAP sunucusuyla iletisim icin TLS kullanimini agmak icin SSLCIPH parametresi
yoktur. Bu durumda IBM MQ, LDAP sunucusu igin istemci islevi goriir ve yapilandirmanin gogu LDAP
sunucusunda yapilir. IBM MQ icinde var olan bazi parametreler, baglantinin nasil ¢calistigini yapilandirmak
icin kullanilir.

LDAP sunucusuna baglanirigin TLS kullanip kullanmayacagini denetlemek icin SECCOMM alanini ayarlayin.

Bu 6znitelige ek olarak, kuyruk yoneticisi 6znitelikleri SSLFIPS ve SUITEB, secilen sifreleme
belirtimleri kiimesini kisitlar. Kuyruk yéneticisini LDAP sunucusuna tanitmak icin kullanilan sertifika,
ibmwebspheremq gmgr-name kuyruk yoneticisi sertifikasidir ya da CERTLABL 6zniteliginin degeridir.
Ayrintilar icin bkz. Dijital sertifika etiketleri .

LDAP Kullanici Havuzu

Bir LDAP kullanici havuzu kullanilirken, kuyruk yoneticisine LDAP sunucusunu nerede bulacagini sdylemek
disinda, kuyruk yoneticisinde yapilmasi gereken baska bir yapilanis vardir.

LDAP sunucusunda tanimlanan kullanicr kimlikleri, bunlari benzersiz olarak tanimlayan siradlzenli bir
yaplya sahiptir. Bu nedenle, bir uygulama kuyruk yoneticisine baglanabilir ve kullanici kimligini tam olarak
nitelenmis siradiizenli kullanici kimligi olarak sunabilir.

Ancak, bir uygulamanin saglamasi gereken bilgileri basitlestirmek icin, kuyruk ydneticisini, siradiizenin
ilk kisminin tiim taniticilar igin ortak oldugunu varsaymak ve uygulama tarafindan saglanan kisaltilmis
taniticidan 6nce bunu otomatik olarak eklemek lizere yapilandirmak mimkindir. Kuyruk yéneticisi daha
sonra LDAP sunucusuna tam bir kimlik sunabilir.

BASEDNU degerini, LDAP aramasinin LDAP siradlizeninde kimligi aradig ilk noktaya ayarlayin. BASEDNU
"yu ayarladiginizda, LDAP siradiizeninde kimligi ararken yalnizca bir sonug¢ dondirildiginden emin
olmaniz gerekir.

objectClass=country
cn=UK
— -,
il - objectClass=organization
o=ibm o=Comparny
objectClass=organizationUnit
OU=USErs OU=USErs
objectClass=inetOrgPerson
cn=useradm cn=useradm

Sekil 8. Ornek bir LDAP siradiizeni

Ornegin, Sekil 8 sayfa 71 BASEDNU icinde "ou=users, o=ibm, ¢ = UK" ya da ", o=ibm, c = UK" olarak
ayarlanabilir. Ancak, hem "o = ibm" dalinda hem de "o=Company" dalinda "cn = useradm" igeren bir ayirt
edici ad bulundugundan, BASEDNU "c = UK" olarak ayarlanamaz. Performans ve giivenlik nedenleriyle,
LDAP siradiizeninizdeki, gereksinim duydugunuz tim kullanici kimliklerine basvurabileceginiz en yiiksek
noktayi kullanin. Bu érnekte "ou=users, o=ibm, c = UK",

Uygulamaniz, LDAP &znitelik adini (6rnegin, CN=) saglamadan kuyruk ydneticisine kullanici kimligini
sunabilir. USRFIELD degerini LDAP 6znitelik adina ayarlarsaniz, bu deger uygulamadan gelen kullanici
kimligine dnek olarak eklenir. Bu, isletim sistemi kullanici kimliklerinden LDAP kullanici kimliklerine
gectiginizde yararli bir gecgis yardimi olabilir; boylece uygulama her iki durumda da ayni dizgiyi sunabilir ve
uygulamayi degistirmekten kaginabilirsiniz.
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Bu nedenle, LDAP sunucusuna sunulan tam kullanici kimligi soyle gortnir:

USRFIELD = ID_from_application BASEDNU

figili kavramlar
“Baglanti kimlik dogrulamasi” sayfa 64

“Baglanti kimlik dogrulamasi: Yapilandirma” sayfa 65
Bir kuyruk yoneticisi, kullanicinin kaynaklara erisim yetkisinin olup olmadigini denetlemek icin, saglanan
bir kullanici kimligini ve parolasini kullanacak sekilde yapilandirilabilir.

“Baglanti kimlik dogrulamasi: Uygulama degisiklikleri” sayfa 69

Kullanict kimligi ve parola eklemek icin istemci tarafi giivenlik ¢tkist (mgccred)

If you have any client applications that are required to send a user ID or password but you are unable
to change the source yet, there is a security exit shipped with IBM MQ 8.0 called mgccred that you can
use. mgccred, bir . ini dosyasindan istemci uygulamasi adina bir kullanici kimligi ve parola saglar. Bu
kullanici kimligi ve parolasi kuyruk yéneticisine gonderilir; bunu yapmak tizere yapilandirildiysa, bunlari
dogrulayacaktir.

Genel Bakis

mqgccred, istemci uygulamanizin ayni makinesinde calisan bir givenlik ¢ikisidir. Bu bilgi, kullanici

kimligi ve parola bilgilerinin, uygulamanin kendisi tarafindan saglanmadigi istemci uygulamasi adina
saglanmasina olanak saglar. Kullanici kimligi ve parola bilgileri, Baglanti Glivenligi Parametreleri (MQCSP)
olarak bilinen bir yapri icinde saglanir ve baglanti kimlik dogrulamasi yapilandirildiysa, kuyruk yoneticisi
tarafindan dogrulanir.

Kullanici kimligi ve parola bilgileri, istemci makinesinde bulunan bir . ini dosyasindan alinir. Dosyadaki
parolalar, runmgccred komutu kullanilarak karartilarak korunur ve . ini dosyasindaki dosya izinlerinin,
yalnizca istemci uygulamasini calistiran kullanici kimliginin (ve dolayisiyla ¢ikis) bunu okuyabilecek sekilde
ayarlanmasini saglayarak, bu parolalarin korunmasini saglar.

Konum

mgccred kurulu:

Windows Platformlar
installation_directory\Tools\c\Samples\mqgccred\ dizininde

UNIX Platformlar
installation_directory/samp/mgccred dizininde

Notlar: Cikis:

1. Tamamen bir glivenlik kanali ¢ikisi gibi davranir ve bir kanalda tanimlanan tek ¢ikis olmasi gerekir.

2. Genellikle, Client Channel Definition Table (CCDT) araciligiyla adlandinlir; ancak, Java istemcisi, JNDI
nesnelerinde dogrudan dogruya cikilabilir ya da ¢ikis, MQCD yapisini el ile yapilandiran uygulamalar
icin yapilandirilmis olabilir.

3. mgccred ve mgccred_x programlarini var/mgm/exits dizinine kopyalamaniz gerekir.

Ornegin, 64 bit UNIX altyapi makinesinde su komutu verin:
cp installation_directory/samp/mqccred/1ib64/* /var/mgm/exits

Ek bilgi icin mgccred test etme 6rneginin adim adim baslikli konuya bakin.
4. Is capable of running on previous versions of IBM MQ, as far back as IBM WebSphere MQ 7.0.1.
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Kullanici Kimlikleri ve Parolalarin Ayarlanmasini

.ini dosyasi, belirtilmeyen kuyruk yoneticileri icin genel bir ayara sahip her kuyruk yoneticisi igin
stanzalar igerir. Her bir stanza, kuyruk yoneticisinin adini, bir kullanici kimligini ve diiz metin ya da
karartilmis bir parola icerir.

Istediginiz diizenleyiciyi kullanarak . ini dosyasini el ile diizenlemeniz ve stanzalara diiz metin parolasi
Ozniteligini eklemeniz gerekir. Run the provided, runmgccred program, which takes the . ini file and
replaces the Passwozxd attribute with the OPW attribute, an obfuscated form of the password.

Komutun ve parametrelerinin aciklamasi icin runmgccred konusuna bakin.
mgccred. ini dosyasi, kullanici kimliginizi ve parola bilgilerinizi igerir.

Bir sablon . ini dosyasi, isletmeniz igin bir baglangigc noktasi saglamak lizere cikista belirtilen dizinde
bulunur.

Varsayilan olarak, bu dosya $HOME/ .mgs/mqccred. iniicinde ararlanacaktir. Bagka bir yerde bulmak
icin, MOCCRED ortam degiskenini kullanarak asagidakileri gosterebilirsiniz:

MQCCRED=C:\mydir\mgccred.ini

MQCCREDkullaniyorsaniz, degisken herhangi bir . ini kitlk tipi de iginde olmak lizere, yapilanis
kiittginin tam adini icermelidir. Bu dosya parola icerdigi icin (karartilmis olsa da), yetkisiz kisilerin
okuyamadigindan emin olmak i¢in dosyayi isletim sistemi ayricaliklarini kullanarak korumaniz beklenir.
Dogru dosya iznine sahip degilseniz, cikis basarili bir sekilde ¢alismaz.

Uygulama énceden bir MQCSP yapisi sagladiysa, ¢ikis olagan olarak buna dikkat eder ve .ini
dosyasindan higbir bilgi eklemez. Ancak, bu 6zelligi, stanza icindeki Foxce 6zniteligini kullanarak gecersiz
kilabilirsiniz.

Foxce degerini TRUE degerine ayarlamak, uygulama tarafindan saglanan kullanici kimligini ve parolayi
kaldirir ve bunlari ini dosya stirtimiiyle degistirir.

Dosyanin varsayilan degerini ayarlamak icin, dosyanin genel béliimiinde Foxce &zniteligini de
ayarlayabilirsiniz.

Foxce icin varsayilan deger FALSEdegeridir.

Tim kuyruk yoneticileri igin ya da her bir kuyruk yéneticisi igin bir kullanici kimligi ve parola
saglayabilirsiniz. Bu, mgccred. ini dosyasina bir érnektir:

# comments are permitted
AllQueueManagers:
User=abc
OPW=%"&aervrgtsr

QueueManager:
Name=QMA
User=userl
OPW=H&"dbgfh
Force=TRUE
QueueManager:
Name=QMB

User=user2
password=passwOrd

Notlar:

1. Tek tek kuyruk yoneticisi tanimlamalari, genel ayara gére dnceliklidir.
2. Oznitelikler biiyiik ve kiiclik harfe duyarli degildir.
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Kisitlamalar

Bu ¢ikis kullanimda oldugunda, uygulamayi galistiran kisinin yerel kullanici kimligi istemciden sunucuya
dogru akip atmaz. Kullanilabilir tek kimlik bilgileri, ini dosyasi iceriginden kullanilabilir.

Bu nedenle, kuyruk yoneticisini ADOPTCTX (YES) kullanacak sekilde yapilandirmaniz ya da gelen baglanti
istegini kullanilabilir mekanizmalardan biri araciligiyla uygun bir kullanici kimligi ile eslemelisiniz; drnegin,
“Kanal dogrulama kayitlar” sayfa 47.

Onemli: Yeni parolalar eklerseniz ya da eski olanlari giincelseniz, runmgccxred komutu yalnizca diiz metin
parolalarini islerse, karartilmis olanlarinizi dokunulmaz olarak kaldirir.

Hata Ayiklama
Gikis gecerli kilindiginda standart IBM MQ izleme yazisina yazar.
Yapilandirma sorunlarinda hata ayiklamaya yardimci olmak igin, ¢ikis dogrudan stdout ' a da yazabilir.

Kanal glivenligi ¢cikis verisi yok ( SCYDATA ) kanal igin yapilandirma olagan bir sekilde gereklidir. Ancak,
sunlari belirtebilirsiniz:

HATA
Yapilanis kiittigiini bulamamak gibi, yalnizca bilgi yazdirma hata kosullarini yazdirir.
DEBUG
Bu hata kosullarini ve bazi ek izleme deyimlerini goriintiiler.
NOCHKS
Dosya izinlerindeki kisitlamalarin atlanmasi ve . ini dosyasinin korumasiz parola icermemesi gereken
ek kisitlama.

Bu 6g8elerden birini ya da birkagini, herhangi bir sirada virgiille ayrilmis olarak SCYDATA alanina
yerlestirebilirsiniz. Ornegin, SCYDATA= (NOCHECKS, DEBUG).

Ogelerin biiyiik ve kiiciik harfe duyarli oldugunu ve biiyiik harfle girilecegini unutmayin.

Kullanilan mgccred

Dosyanizi ayarladiktan sonra, istemcin-baglanti kanali taniminizi SCYEXIT ( 'mgccred (ChlExit) ')
ozniteligini icerecek sekilde glincelleyerek kanal ¢ikisini baslatabilirsiniz:

DEFINE CHANNEL (channelname) CHLTYPE(clntconn) +
CONNAME (remote machine) +

QMNAME (remote gmgr) +
SCYEXIT('mgccred(ChlExit)') +

REPLACE

figili basvurular
SCYDATA
SCYEXIT
runmgccred

Java istemcisi ile baglant: kimlik dogrulamasi

Baglanti kimlik dogrulamasi, IBM MQ ' da kuyruk yoneticisinin, saglanan bir kullanicr kimligi ve parola
kullanarak uygulamalarin kimligini dogrulamak tizere yapilandirilmasini saglayan bir 6zeldir. Uygulama
istemci bag tanimlarini kullanan bir Java uygulamasi oldugunda, baglanti kimlik dogrulamasi uyumluluk
kipinde ya da MQCSP kimlik dogrulama kipinde calistirilabilir.

Uyumluluk kipi

IBM MQ 8.06ncesinde, Java istemcisi istemci-baglanti kanalindan sunucu baglantisi kanalina bir kullanici
kimligi ve parola génderebilir ve bunlari, MQCD yapisinin RemoteUsexrIdentifiex ve RemotePasswoxd
alanlarinda bir giivenlik ¢ikisa génderebilmesini saglar. Uyumluluk kipinde bu davranis korunur.
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Bu kipi, baglanti kimlik dogrulamasiyla birlikte kullanabilir ve 6nceden ayni isi yapmak igin kullanilan tim
guvenlik cikislarindan uzaklasmaniz gerekebilir.

Uyumluluk kipini kullanirken MCAUSER calistirmak icin, bu kipte oldugu gibi, istemci tarafi kullanici kimligi
kuyruk yoneticisine gonderilmedigi igcin, ADOPTTCTX (YES) ya da TLS sertifikasina dayali bir CHLAUTH
kurali gibi baska bir ydbnteme sahip olmaniz gerekir.

Uyumluluk kipi, baglanti temelinde ya da genel olarak bir baglantiyla etkinlestirilebilir:

« In IBM MQ classes for Java, set the property MQConstants.USE_MQCSP_AUTHENTICATION_PROPERTY
to yanlis in the properties hashtable that is passed to the com. ibm.mq.MQQueueManagexr
constructor.

« IBM MQ classes for JMS' ta, baglantiyi olusturmadan énce uygun baglanti lreticisinde
JmsConstants.USER_AUTHENTICATION_MQCSP 6zelligini yanlisolarak ayarlayin.

- Asagidaki 6rnekte gosterildigi gibi, uygulamanizi baslatirken komut satirinda Java sistem ozelligini
-Dcom.ibm.mgq.cfg.jmqi.useMQCSPauthentication= N belirtin:

java -Dcom.ibm.mqg.cfg.jmgi.useMQCSPauthentication=N application_name

Uyumluluk kipi varsayilan ayardir.

MQCSP kimlik dogrulama kipi

Bu kipte, kimlik dogrulanacak kullanici kimligi ve parolanin yani sira, istemci tarafi kullanici kimligi de
gonderilir. Bu nedenle, ADOPTCTX (NO) secenegini kullanabilirsiniz. Kullanici kimligi ve parolasi, MQCXP
yapisinda saglanan MQCSP yapisindaki bir sunucu baglantisi giivenlik cikisi igin kullanilabilir.

Bu islem kipi, baglanti temelinde ya da genel olarak bir baglantiyla etkinlestirilebilir:

« IBM MQ classes for Javaicinde, com. ibm.mq.MQQueueManager olusturucusuna aktarilan ozellikler
HASH cizelgesinde MQConstants.USE_MQCSP_AUTHENTICATION_PROPERTY o6zelligini true degerine
ayarlayin.

« IBM MQ classes for IMS' ta, baglantiyl olusturmadan 6nce uygun baglanti Ureticisinde
JmsConstants.USER_AUTHENTICATION_MQCSP 6zelligini dogruolarak ayarlayin.

« Genel olarak, com.ibm.mq.cfg.jmqgi.useMQCSPauthentication sistem 6zelligini, komut satirina
-Dcom.ibm.mq.cfg.jmqi.useMQCSPauthentication=Y ekleyerek dogru (true) degerini gésteren
bir degere ayarlayin.

IBM MQ Explorer' ta kimlik dogrulama kipini secme

IBM MQ Explorer bir Java uygulamasidir, bu nedenle bu iki kip, uyumluluk kipi ve MQCSP kimlik
dogrulama kipi, bu kip icin de gecerlidir.

LR RUSNTBM MQ 9.1.0' tan, MQCSP kimlik dogrulama kipi varsayilan degerdir. IBM MQ 9.16ncesinde,
uyumluluk kipi varsayilan degerdir.

Kullanict kimliginin belirlendigi panolarda uyumluluk modunu etkinlestirmek ya da devre disi birakmak
icin bir onay kutusu vardir:

. MR TVENTBM MQ 9.1.0' dan varsayilan olarak, bu onay kutusu segili degildir. Uyumluluk modunu
kullanmak igin bu onay kutusunu isaretleyin.

- IBM MQ 9.1.00ncesinde, varsayilan olarak bu onay kutusu etkindir. MQCSP kimlik dogrulamasini
kullanmak icin onay kutusunun isaretini kaldirin.

flgili kavramlar
“Baglanti kimlik dogrulamasi” sayfa 64

“Baglanti kimlik dogrulamasi: Uygulama degisiklikleri” sayfa 69

“Baglanti kimlik dogrulamasi: Kullanici havuzlarn” sayfa 70
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Kuyruk yoneticilerinizin her biri igin, kullanici kimliklerini ve parolalari dogrulamak tzere farkli tiplerde
kimlik dogrulama bilgileri nesnesi secebilirsiniz.

IBM MQicinde ileti giivenligi
IBM MQ altyapisinda ileti glivenligi Advanced Message Securitytarafindan saglanir.

Advanced Message Security (AMS ) Ileti diizeyinde veri imzalama ve sifreleme saglamak icin IBM
MQ glvenlik hizmetlerini genisletir. Genisletilmis hizmetler, ilk olarak bir kuyruga yerlestirildiginde
ve alindiginda ileti verilerinin degistirilmedigini garanti eder. Buna ek olarak, AMS, ileti verilerinin
gondericisinin, imzali iletileri bir hedef kuyruga yerlestirmeye yetkili oldugunu dogrular.

flgili kavramlar

“Advanced Message Security” sayfa 541

Advanced Message Security (AMS) is a component of IBM MQ that provides a high level of protection for
sensitive data flowing through the IBM MQ network, while not impacting the end applications.

Guvenlik gereksinimlerinizin planlanmasi

Bu konu derlemi, IBM MQ ortaminda giivenligi planlarken gbz éniinde bulundurmaniz gereken bilgileri
aciklar.

You can use IBM MQ for a wide variety of applications on a range of platforms. Glivenlik gereksinimlerinin
her uygulama igin farkli olmasi beklenir. Bazilari igin, glivenlik agisindan kritik Gnem verilecektir.

IBM MQ, Transport Layer Security (TLS) destegi de iginde olmak lizere, baglanti dlizeyinde bir glivenlik
hizmetleri aralig saglar.

IBM MQurinini kurmayi planlarken, glvenligin belirli yonlerini g6z 6niinde bulundurmaniz gerekir:

. mMultiplatforms'ta, bu yonlerini yoksayabilir ve hicbir sey yapmazsaniz, IBM MQ'u
kullanamazsiniz.

. mz/OS' ta, bu yonlerini yoksaymanin etkisi IBM MQ kaynaklarinizin korumasiz olmasi olabilir.
That is, all users can access and change all IBM MQ resources.

IBM MQyonetimi yetkisi

IBM MQ yoneticilerinin asagidakileri yapmak icin yetkisi gerekir:
« IBM MQ'1yonetmek icin komut verme komutlari

 Sunu kullanin:IBM MQ Explorer

. mIBM i denetim panolarini ve komutlarini kullanin.

. mz/OSUzerindeki islemleri ve denetim panolarini kullanma

. mz/OSUzerinde CSQUTIL, IBM MQ yardimci programi programini kullanin.
. mz/OSUzerindeki kuyruk yoneticisi veri kiimelerine erisin

Daha fazla bilgi igin bkz.

. ULw “UNIX, Linux, and Windowslizerinde IBM MQ y6netimi yetkisi” sayfa 386

. m“IBM ilizerinde IBM MQ y6netimi yetkisi” sayfa 81

. m“z/OSUzerinde IBM MQ yonetimi yetkisi” sayfa 81

IBM MQ nesneleriyle calisma yetkisi
Uygulamalar, MQI ¢agrilari yayinlayarak asagidaki IBM MQ nesnelerine erigebilir:
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Kuyruk yoneticileri

Kuyruklar
« Siregler
 Ad listeleri
 Konular

Uygulamalar, bu IBM MQ nesnelerine erismek ve kanallara ve kimlik dogrulama bilgi nesnelerine erismek
icin Programlanir Komut Bicimi (PCF) komutlarini da kullanabilir. Bu nesneler IBM MQ ile korunabilir;
boylece, uygulamalarla iligkili kullanici kimlikleri bunlara erismek igin yetkiye gereksinim duyarlar.

Daha fazla bilgi i¢in “Authorization for applications to use IBM MQ” sayfa 83 baslikli konuya bakin.

Kanal giivenligi

Ileti kanali aracilari (MCA ' lar) ile iliskili kullanici kimlikleri, cesitli IBM MQ kaynaklarina erismek

icin yetkiye gereksinim duyarlar. Ornegin, bir MCA ' nin kuyruk yéneticisine baglanabilmesi gerekir.

MCA gonderiyorsa, kanala iliskin iletim kuyrugunu agabilmelidir. Alici bir MCA ise, hedef kuyruklari
acabilmelidir. Kanallari, kanal baslaticilarini ve dinleyicileri denetlemek icin gereken uygulamalarla iligkili
kullanici kimlikleri ilgili PCF komutlarini kullanma yetkisine sahip olmalidir. Ancak, uygulamalarin cogu bu
tlr erisime sahip degildir.

Daha fazla bilgi icin “Kanal yetkisi” sayfa 103 baslikli konuya bakin.

Ek konular

Yalnizca belirli IBM MQ islevini ya da temel (irlin uzantilarini kullaniyorsaniz, asagidaki giivenlik yénlerini
g6z 6nlinde bulundurmaniz gerekir:

« “Kuyruk yoneticisi kiimeleri igin glivenlik” sayfa 116
- “IBM MQ Yayinlama/Abone Olma Guvenligi” sayfa 116
« “IBM MQ Internet Pass-Thrugiivenligi” sayfa 118

Planlama taniticisi ve kimlik dogrulamasi

Kullanilacak kullanici kimliklerinin ve kimlik dogrulama denetimlerini uygulamak istediginiz diizeylere
nasil ve ne kadar diizeyde istediginizi belirleyin.

Farkli isletim sistemlerinin kullanici kimliklerini farkli uzunluklarda destekledigine g6z 6niinde olmak
Uzere, IBM MQ uygulamalarinizin kullanicilarini nasil tanimlayacaginiza karar vermelisiniz. Kanal
dogrulama kayitlarini, bir kullanici kimligiyle baska bir kullanicr kimligiyle eslemek ya da baglantinin bazi
Ozniteliklerine dayali olarak bir kullanici kimligi belirtmek icin kullanabilirsiniz. TLS ' yi kullananIBM MQ
kanallari, tanimlama ve kimlik dogrulamasi icin bir mekanizma olarak dijital sertifikalar kullanir. Her dijital
sertifikada, kanal kimlik dogrulama kayitlari kullanilarak belirli kimliklerle eslestirilebilen bir konu ayirt
edici adi vardir. Buna ek olarak, anahtar havuzundaki CA sertifikalari, IBM MQ' ta kimlik dogrulamak icin
hangi sayisal sertifikalarin kullanilabilecegini belirler. Daha fazla bilgi icin bakiniz:

 “Uzak kuyruk yoneticisinin MCAUSER kullanici kimligine eslenmesi” sayfa 371

« “Istemci kullanici kimliginin MCAUSER kullanici kimligiyle eslenmesi” sayfa 372
« “SSL ya da TLS Ayirt Edici Adinin MCAUSER kullanici kimligine eslenmesi” sayfa 372
« “Bir IP adresinin MCAUSER kullanici kimligi ile eslenmesi” sayfa 374

Istemci uygulamasi icin kimlik dogrulamasi planlama

Kimlik dogrulama denetimlerini dért dizeyden uygulayabilirsiniz: iletisim diizeyinde, glivenlik ¢ikislarinda,
kanal kimlik dogrulama kayitlariyla ve giivenlik ¢ikisa gecirilen tanitici agisindan.

GOz 6nlinde bulundurulmasi gereken dort bir glivenlik diizeyi vardir. Cizge, bir sunucuya bagli bir IBM MQ
MQI client ' i gosterir. Glivenlik, asagidaki metinde agiklandigl gibi dort diizeyde uygulanir. MCA, Message
Channel Agent 'dir.
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Sekil 9. Istemci/sunucu baglantisinda giivenlik

1. Iletisim dizeyi

Bkz. ok 1. Iletisim diizeyinde giivenligi uygulamak icin TLS ' yi kullanin. Daha fazla bilgi icin bkz.
“Sifreleme gilivenlik iletisim kurallari; TLS” sayfa 14

2. Kanal dogrulama kayitlari

Bkz. ok 2 ve 3. Kimlik dogrulama, IP adresi ya da giivenlik dlizeyinde TLS ayirt edici adlari kullanilarak
denetlenebilir. Bir kullanici kimligi de engellenebilir ya da degerlendirilen bir kullanici kimligi gegerli bir
kullanici kimligiyle eslenebilir. “Kanal dogrulama kayitlar” sayfa 47' ta tam agiklama verilir.

3. Baglanti kimlik dogrulamasi

Bkz. ok 3. Istemci bir kimlik ve parola génderir. Daha fazla bilgi icin “Baglanti kimlik dogrulamas:
Yapilandirma” sayfa 65 baslikli konuya bakin.

4. Kanal guvenlik cikislari

Bkz. ok 2. Istemcinin sunucu iletisimine iliskin kanal giivenligi cikislari, sunucu iletisiminin sunucu
ile ayni sekilde calisabilecegi sekilde calisir. istemci ile sunucu arasinda karsilikli kimlik dogrulamasi
saglamak icin, iletisim kurali bagimsiz bir ¢ift ¢ikisa yazilabilir. Kanal giivenlik ¢ikis programlariicinde
tam bir agiklama verilir.

5. Kanal giivenlik ¢ikisa gecilen tanitici

Bkz. ok 3. Istemcide, iletisim sunucusu iletisimi icin kanal giivenligi cikislarinin bir cift olarak
calismasi gerekmez. IBM MQ istemci tarafindaki ¢ikis atlanabilir. Bu durumda, kullanici kimligi
kanal tanimlayicisina (MQCD) yerlestirilir ve gerekiyorsa, sunucu tarafindaki giivenlik ¢ikisi bunu
degistirebilir.

Windows istemcileri, tanimlamaya yardimci olmak icin ek bilgiler de génderir.

 Sunucuya gegirilen kullanici kimligi, istemcideki su anda oturum agmis olan kullanici kimligidir.
« Su anda oturum agmis olan kullanicinin glivenlik taniticisi.

Kullanici kimliginin ve varsa, giivenlik kimliginin degerleri, sunucu giivenligi ¢ikisi tarafindan IBM MQ
MQI client' in kimligini olusturmak igin kullanilabilir.

IBM MQ 8.0' tan, MQCSP yapisina dahil edilen parolalari gonderebilirsiniz.

Uyari: Bazi durumlarda, istemci uygulamast icin bir MQCSP yapisindaki parola, diiz metindeki bir ag
Uzerinden gonderilir. Istemci uygulamasi parolalarinin uygun sekilde korunmasini saglamak igin bkz.
“MQCSP parola korumasi” sayfa 28.
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Kullanict Kimlikleri

Istemci uygulamalari icin kullanici kimlikleri yarattiginizda, kullanici kimliklerinin izin verilen uzunluk
Ust sinirindan uzun olmasi gerekir. UNKNOWN ve NOBODY olarak ayrilmis kullanici kimliklerini
kullanmamalisiniz. Istemcinin baglanacag sunucu bir IBM MQ for Windows sunucuysa, @ isaretinin
kullanilmasindan kagmaniz gerekir. Kullanici kimliklerinin izin verilen uzunlugu, sunucu icin kullanilan
platforma bagimlidir:

. T DTS R oS \ c UNIX and Linuxiizerinde, bir kullanici kimligi uzunlugu

Ust siniri 12 karakterdir.
. mIBM iuzerinde, bir kullanici kimliginin uzunluk Gst sinir 10 karakterdir.

. mwndowsUzerinde, hem IBM MQ MQI client, hem de IBM MQ sunucusu Windowsiizerinse
ve sunucu, istemci kullanici kimliginin tanimli oldugu etki alanina erisiyorsa, bir kullanici kimliginin
uzunluk Gst sinir 20 karakterdir. Ancak, IBM MQ sunucusu bir Windows sunucusu degilse, kullanici
kimligi 12 karaktere kisaltilir.

« Kimlik bilgilerini gegirmek icin MQCSP yapisini kullanirsaniz, kullanici kimliginin uzunluk st siniri 1024
karakterdir. MQCSP yapisi kullanici kimligi, yetki igin IBM MQ tarafindan kullanilan kullanici kimligi
uzunlugu Ust sinirini gegersiz kilacak sekilde kullanilamaz. MQCSP yapisi hakkinda daha fazla bilgi igin
bkz. “MQCSP yapisini kullanarak kullanicilarin belirlenmesi ve dogrulanmalari” sayfa 320.

UNIX and Linux sistemlerinde varsayilan deger, kimlik dogrulamasi igin kullanilan kullanicr kimliklerinin
ve gruplarin yetkilendirme icin kullanilmasidir. Ancak, bu sistemleri kullanici Ids 'e karsi yetkilendirmek
icin yapilandirabilirsiniz. Daha fazla bilgi icin bkz “OAM user-based permissions on UNIX and Linux”
sayfa 337. Windows sistemleri, yetkilendirme icin hem kimlik dogrulama, hem de yetkilendirme igin hem
kullanici kimliklerini hem de kullanici kimliklerini kullanabilir.

Hizmet hesaplari olusturursaniz, gruplara dikkat etmeden ve tim kullanici kimlikleri igin farkli bir sekilde
yetki verdiyseniz, her kullanici diger her kullanicinin bilgilerine erigebilir.

Kisitl kullanici kimlikleri

The user IDs UNKNOWN and group NOBODY have special meanings to IBM MQ. Creating a user ID in the
operating system called UNKNOWN or a group called NOBODY could have unintended results.

IBM MQ for Windows Server sunucusuna baglanirken kullanici kimlikleri

An IBM MQ for Windows server does not support the connection of a Windows client if the client is
running under a user ID that contains the @ character, for example, abc@d. Istemcideki MQCONN ¢agrisina
donls kodu MORC_NOT_AUTONIZED (MQRC_NOT_AUTY) degerine sahip.

Ancak, iki @ karakterini kullanarak kullanici kimligini belirtebilirsiniz; 6rnegin, abc@@d. Using the
id@domain format is the preferred practice, to ensure that the user ID is resolved in the correct domain
consistently; thus abc@@d@domain.

Planlama yetkilendirmesi

Plan the users who will have administrative authority and plan how to authorize users of applications to
appropriately use IBM MQ objects, including those connecting from an IBM MQ MQI client.

IBM MQ' u kullanabilmek icin kisilere ya da uygulamalara erisim izni verilmelidir. Gerekli olan erisim,
Ustlendikleri rollere ve gerceklestirmeye gereksinim duyduklar gérevlere baglidir. IBM MQ igindeki yetki,
iki ana kategoriye ayrilabilir:

« Yonetim islemlerini gerceklestirme yetkisi
« Authorization for applications to use IBM MQ

Her iki islem sinifi da ayni bilesen tarafindan denetlenir ve her iki islemi de gerceklestirmek icin her iki
sinif da yetki verilebilir.
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Asagidaki konularda, géz 6niinde bulundurmaniz gereken belirli yetki alanlari hakkinda daha fazla bilgi
edinmeniz gerekir:

IBM MQyonetimi yetkisi

IBM MQ denetimcileri, cesitli islevleri gerceklestirmeye iliskin yetkiye gereksinim duyarlar. Bu yetki farkli
platformlarda farkli sekillerde elde edilir.

IBM MQ yoneticilerinin asagidakileri yapmak icin yetkisi gerekir:
« IBM MQ' I denetlemek icin komut verin.

- Linux LLEIEMNTBM MO Explorer' yi kullanin.

. myosazerindeki islemleri ve denetim panolarini kullanin.
. IE_Z/OSUzerinde CSQUTIL IBM MQ yardimci programi (CQUItil) programini kullanin.
. IEDAccess the queue manager data sets on z/0S.

Daha fazla bilgi icin isletim sisteminize uygun olan konuya bakin.

BTSN TN UNIX ve Windows sistemlerinde IBM MQ yonetimi yetkisi

IBM MQ yoneticisi, mgm grubunun bir Gyesidir. Bu grubun tim IBM MQ kaynaklarina erisimi vardir ve IBM
MQ denetim komutlarini yayinlayabilirler. Bir yonetici, belirli yetkiler icin diger kullanicilara yetki verebilir.

UNIX ve Windows sistemlerinde bir IBM MQ yoneticisi olmak icin, kullanicinin mgm groupiyesi olmasi
gerekir. Bu grup, IBM MQ' u kurdugunuzda otomatik olarak olusturulur. Kullanicilarin denetim komutlarini
yayinlamasina izin vermek igin bunlari mgm grubuna eklemelisiniz. Bu, UNIXUzerindeki kok kullaniciyi
icerir.

Mgm grubuna Uye olmayan kullanicilar icin yonetici ayricaliklari verilebilir, ancak IBM MQ denetim
komutlari yayinlayamaz ve yalnizca erisim verilen komutlari ylriitme yetkisine sahip olur.

Additionally, on Windows systems, the SYSTEM and Administrator accounts have full access to IBM MQ
resources.

Mgm grubunun tim Uyeleri, sistemde calisan kuyruk ydneticisini yonetebilmek de icinde olmak tzere,
sistemdeki tiim IBM MQ kaynaklarina erisime sahiptir. Bu erisim, yalnizca mgm grubundan bir kullanici
kaldirilarak iptal edilebilir. Windows sistemlerinde, Administrators (Yoneticiler) grubunun dyelerinin de
tim IBM MQ kaynaklarina erisimleri vardir.

Denetimciler, IBM MQ Script (MQSC) komutlarini vermek icin runmgsc denetim komutunu kullanabilir.
runmgsc uzak kuyruk yoneticisine MQSC komutlar gondermek igin dolayli kipte kullanildiginda, her MQSC
komutu bir Escape PCF komutu icinde kapstllenmis olur. Denetimcilerin, uzak kuyruk yoéneticisi tarafindan
islenecek MQSC komutlarina iliskin gerekli yetkileri olmalidir.

IBM MQ Explorer, denetim gorevlerini gerceklestirmek icin PCF komutlari verir. Denetimciler, yerel
sistemde kuyruk yoneticisini denetlemek igin IBM MQ Explorer ' i kullanmak tzere ek yetkilere gerek
duymaz. IBM MQ Explorer, bir kuyruk yéneticisini baska bir sistemde denetlemek icin kullanildiginda,
denetimcilerin, PCF komutlarinin uzak kuyruk yoneticisi tarafindan islenmesine iliskin gerekli yetkilere
sahip olmasi gerekir.

PCF ve MQSC komutlari islendiginde gerceklestirilen yetki denetimlerine iliskin ek bilgi icin asagidaki
konulara bakin:

« Kuyruk yoneticileri, kuyruklar, kanallar, islemler, ad listeleri ve kimlik dogrulama bilgileri nesneleri
lzerinde islem yapan komutlar igin bkz. “Authorization for applications to use IBM MQ” sayfa 83.

« Kanallar, kanal baslaticilari, dinleyiciler ve kiimelerde galisan komutlar icin bkz. Kanal giivenligi.

. IE_IBM MQ for z/OSlizerinde komut sunucusu tarafindan islenen MQSC komutlari icin bkz.

“z/0Slzerinde komut giivenligi ve komut kaynag givenligi” sayfa 82.
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UNIX ve Windows sistemlerinde IBM MQ ' i yonetmek icin gereken yetkiyle ilgili daha fazla bilgi igin ilgili
bilgilere bakin.

SECNENBM iiizerinde IBM MQ yonetimi yetkisi

IBM ilizerinde IBM MQ yoneticisi olmak icin, QMQMADM grubutiyesi olmaniz gerekir. Bu grubun 6zellikleri,
UNIX ve Windows sistemlerinde mgm grubunun benzerlerine benzer. Ozellikle, QMQMADM grubu, IBM
MQ for IBMi' u kurdugunuzda yaratilir ve QMQMADM grubunun Uyeleri sistemdeki tim IBM MQ
kaynaklarina erisir. Ayrica, *ALLOBJ yetkiniz varsa tim IBM MQ kaynaklarina da erisiminiz vardir.

Yoneticiler, IBM MQ' u yonetmek icin CL komutlarini kullanabilirler.Bu komutlardan biri, diger kullanicilara
yetki vermek icin kullanilan GRTMQMAUT komutlarindan biridir. STRMQMQSC baska bir komut, bir
denetimcinin yerel bir kuyruk yoneticisine MQSC komutlari yayinlamasini saglar.

IBM MQ for IBM itarafindan saglanan iki grup CL komutu grubu vardir:

Grup 1
Bu kategoride bir komut vermek igin, kullanicinin QMQMADM grubunun Uyesi olmasi ya da *ALLOBJ
yetkisinin olmasi gerekir. Ornegin, GRTMQMAUT ve STRMQMMQSC bu kategoriye ait.

Grup 2
Bu kategoride bir komut yayinlamak igin, kullanicinin QMQMADM grubunun Uyesi olmasi ya da
*ALLOBJ yetkisinin olmasi gerekmez. Bunun yerine, iki yetki diizeyi gereklidir:

« Kullanici, komutu kullanmak igin IBM i yetkisini gerektirir. Bu yetki, GRTOBJAUT komutu kullanilarak
verilir.

« Kullanici, komutla iliskilendirilmis herhangi bir IBM MQ nesnesine erigsmek i¢in IBM MQ yetkisini
gerektirir. Bu yetki, GRTMQMAUT komutu kullanilarak verilir.

Asagidaki 6rnekler, bu grupta yer alan komutlari gosterir:

« CRTMQMQ, MQM Kuyrugu Yarat

« CHGMQMPRC, MQM silirecini degistir

- DDLTMQMNL, MQM Namelist 'i Sil

- DSPMQMAUTI, MQM Kimlik Dogrulama Bilgilerini Goriintiile
« CRTMQMCHL, MQM kanali yarat

Bu komut grubuyla ilgili daha fazla bilgi icin bkz. “Authorization for applications to use IBM MQ” sayfa
83.

Grup 1 ve grup 2 komutlarinin tam listesi igin bkz. “IBM ilizerindeki IBM MQ nesnelerine erisim yetkileri”
sayfa 149

IBMi'ta IBM MQ 'iyonetmeniz icin gereken yetkiyle ilgili daha fazla bilgi icin bkz. IBM i Yonetimi.

IEE-Z/OSiizerinde IBM MQ yénetimi yetkisi
Bu konular grubunda, IBM MQ for z/OS' i yonetmeniz gereken cesitli yetkilerin cesitli yonlerini ele
alinmustir.

SECEN /05 iizcrinde yetki denetimleri

IBM MQ for z/0S uses the System Authorization Facility (SAF) to route requests for authority checks to
an external security manager (ESM) such as the z/OS Security Server Resource Access Control Facility
(RACF). IBM MQ does no authority checks of its own.

It is assumed that you are using RACF as your ESM. Farkli bir ESM kullaniyorsaniz, RACF icin saglanan
bilgileri, ESM ' niz ile ilgili bir sekilde yorumlamak isteyebilirsiniz.

Her kuyruk yoneticisi icin ya da her kuyruk yoneticisi icin bir kuyruk paylasim grubundaki her kuyruk
yoneticisi icin yetki denetimlerinin acik ya da kapali olup olmadigini belirleyebilirsiniz.Bu denetim
diizeyine altsistem glivenligiad verilir. Altsistem glivenligini belirli bir kuyruk yéneticisi icin kapatiyorsaniz,
o kuyruk yoneticisi icin herhangi bir yetki denetimi gerceklestirilmez.
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Belirli bir kuyruk yoneticisi igin altsistem glivenligini dondiirduyseniz, yetki denetimleri iki dizeyde
gerceklestirilebilir:

Kuyruk paylasim grubu diizeyinde giivenlik
Yetki denetimleri, kuyruk paylasim grubundaki tiim kuyruk yoneticileri tarafindan paylasilan RACF
profillerini kullanir. Bu, glivenlik yonetimini daha kolay tanimlamak ve siirdiirmek i¢in daha az profil
oldugu anlamina gelir.

Kuyruk yoneticisi diizeyinde giivenlik
Yetki denetimleri, kuyruk ydneticisine 6zgli RACF profillerini kullanir.

Kuyruk paylasim grubu ve kuyruk yéneticisi diizeyinde giivenlik birlesimi kullanabilirsiniz. Ornegin, bir
kuyruk y6neticisine 6zgl tanitimlar icin, ait oldugu kuyruk paylasim grubunun adini gecersiz kilacak bir
diizenleme yapabilirsiniz.

Subsystem security, queue sharing group level security, and queue manager level security are turned on
or off by defining anahtar profilleri. Anahtar tanitimi, IBM MQigin 6zel bir anlami olan olagan bir RACF
tanitimdir.

2/05 z/OS(izerinde komut glivenligi ve komut kaynag: giivenligi
Komut glivenligi, bir komut verme yetkisi ile ilgilidir; komut kaynagi yetkisi, bir kaynak lizerinde islem
gerceklestirmek icin gereken yetkiyle ilgilidir. Her ikisi de RACF siniflarini kullanarak uygulanir.

Bir IBM MQ yoneticisi bir MQSC komutu verdiginde, yetki denetimleri gerceklestirilir. Buna komut
glivenligiad verilir.

Komut giivenligini uygulamak igin, belirli RACF profillerini tanimlamaniz ve gerekli gruplar ve kullanici
kimlikleri igin gerekli diizeylerde bu tanitimlara erisebilmesini gerceklestirmeniz gerekir. Komut glivenligi
icin bir tanitimin adi, bir MQSC komutunun adini igerir.

Bazi MQSC komutlari, yerel kuyruk yaratmak icin DEFINE QLOCAL komutu gibi bir IBM MQ kaynagi
Uzerinde bir islem gerceklestirir. Bir denetimci bir MQSC komutu verdiginde, istenen islemin komutta
belirtilen kaynak (izerinde gerceklestirilip gerceklestirilmeyecegini belirlemek icin yetki denetimleri
gerceklestirilir. Buna komut kaynag: giivenligiadi verilir.

Komut kaynagi glivenligini uygulamak icin, belirli RACF profillerini tanimlamaniz ve gerekli gruplar ve
kullanicr kimlikleri icin gerekli diizeylerde bu tanitimlara erisebilmesini gergeklestirmeniz gerekir. Bir IBM
MQ kaynaginin adini ve tipini (QUEUE, PROCESS, NAMELIST, TOPIC, AUTHINFO ya da CHANNEL) iceren
komut kaynag giivenligi icin bir profil ad.

Komut gilivenligi ve komut kaynagi giivenligi bagimsizdir. Ornegin, bir denetimci komutu verince asagidaki
komutu verir:

DEFINE QLOCAL (MOON.EUROPA)

asagidaki yetki denetimleri gerceklestirilir:
« Komut glivenligi, denetimcinin DEFINE QLOCAL komutunu verme yetkisine sahip oldugunu denetler.
- Komut kaynagi guivenligi, denetimcinin MOON.EUROPA.

Anahtar tanitimlari tanimlanarak, komut glivenligi ve komut kaynagi giivenligi acilabilir ya da kapatilabilir.

MOSC commands and the system command input queue on z/0S
Komut sunucusunun, z/OSisletim sisteminde sistem komut giris kuyruguna yénlendirilen MQSC
komutlarini nasil isledigini anlamak icin bu konuyu kullanin.

Komut sunucusu, sistem komut giris kuyrugundan bir MQSC komutu iceren bir iletiyi alirken, komut
guivenligi ve komut kaynagi giivenligi de kullanilir.Yetki denetimleri icin kullanilan kullanici kimligi, MQSC
komutunu iceren iletinin ileti tanimlayicisinda bulunan UserlIdentifier alaninda bulunan taniticidir. Bu
kullanicr kimliginin, komutun islendigi kuyruk yoneticinde gerekli yetkilerin olmasi gerekir. UserIdentifier
alaniyla ve nasil ayarlansa iliskin ek bilgi icin Message contextbaslikli konuya bakin.

MQSC komutlariniigeren iletiler sistem komut girisi kuyruguna asagidaki durumlarda gonderilir:
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« Islemler ve denetim panolari, MQSC komutlarini hedef kuyruk yéneticisinin sistem komut girisi
kuyruguna gonderir. MQSC komutlari, panolarda sectiginiz eylemlere karsilik gelir. Her iletindeki
Userldentifier alani, denetimcinin TSO kullanici kimligine ayarlanir.

« IBM MQ yardimci programi CSQUTIL programinin KOMUTU islevi, giris verilerinde bulunan MQSC
komutlarini hedef kuyruk yoneticisinin sistem komut girisi kuyruguna génderir. COPY ve EMPTY islevleri,
DISPLAY QUEUE ve DISPLAY STGCLASS komutlarinin gonderilmesini saglar. Her iletindeki UserIdentifier
(Kullanici Kimligi) alani, is kullanicisi kimligine ayarlanir.

« CSQINPX veri kiimelerindeki MQSC komutlari, kanal baslaticisinin bagli oldugu kuyruk yoneticisinin
sistem komut giris kuyruguna gonderilir. Her iletindeki UserIdentifier alani, kanal baslatici adres alani
kullanici kimligine ayarlanir.

No authority checks are performed when MQSC commands are issued from the CSQINP1 and CSQINP2
data sets. RACF veri kiimesi korumasini kullanarak bu veri kiimelerini glincellestirmesine izin verilen
kisileri denetleyebilirsiniz.

« Bir kuyruk paylasim grubu icinde, kanal baslaticisi, baglanti kurulan kuyruk yoneticisinin sistem komut
girisi kuyruguna START KANAL komutlar gonderebilir. Bir komut, paylasilan bir iletim kuyrugunu
kullanan bir giden kanal tetikleyerek baslatildiginda gonderilir. Her iletindeki UserIdentifier alani, kanal
baslatici adres alani kullanici kimligine ayarlanir.

« Bir uygulama, MQSC komutlarini bir sistem komut girisi kuyruguna génderebilir. Varsayilan deger olarak,
her iletindeki UserIdentifier alani, uygulamayla iligkili kullanici kimligine ayarlanir.

« On UNIX, Linux, and Windows systems, the runmgqsc control command can be used in indirect mode to
send MQSC commands to the system command input queue of a queue manager on z/0S. Her iletindeki
Userldentifier alani, runmgsc komutunu veren denetimcinin kullanici kimligine ayarlanir.

2/05 z/OSiizerindeki kuyruk yéneticisi veri kiimelerine erisim
IBM MQ for z/OS denetimcileri kuyruk yoéneticisi veri kiimelerine erismek icin yetkiye gereksinim duyarlar.
Hangi veri kimelerinin RACF korumasini gerektigini anlamak icin bu konuyu kullanin.

Bu veri kiimeleri sunlari igerir:

o WLEEREUEN Kuyruk yoneticisinin baslatilan gérev yordaminda CSQINP1, CSQINP2ve CSQINPT
tarafindan gonderme yapilan veri kiimeleri.

« Kuyruk yoneticisinin sayfa kiimeleri, etkin gtinlik veri kimeleri, arsiv giinligl veri kiimeleri ve
onylikleme veri kiimeleri (BSDSs)

« Kanal baslaticisinin baslattig gérev yordaminda, CSQXLIB ve CSQINPX tarafindan gonderme yapilan
veri kiimeleri

Yetkisiz kullanicilarin bir kuyruk yoneticisini baslatabilmesi ya da kuyruk ydneticisi verilerine erisim elde
edebilmesi icin veri kiimelerini korumalisiniz. Bunu yapmak igin RACF veri kiimesi korumasini kullanin.

Authorization for applications to use IBM MQ

Uygulamalar nesnelere eristiginde, uygulamalara iliskin kullanici kimliklerinin uygun yetkiye gereksinimi
vardir.

Uygulamalar, MQI ¢agrilari yayinlayarak asagidaki IBM MQ nesnelerine erigebilir:
« Kuyruk yoneticileri

« Kuyruklar

 Slrecler

« Ad listeleri

« Konular

Uygulamalar, IBM MQ nesnelerini yonetmek i¢cin PCF komutlarini da kullanabilir. PCF komutu islendiginde,
PCF iletisini alan kullanict kimliginin yetki baglamini kullanir.
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Uygulamalar, bu baglamda kullanicilar ve saticilar tarafindan yazilanlar ve IBM MQ for z/OSile birlikte
verilen uygulamalari icerir. IBM MQ for z/OS ile verilen uygulamalar arasinda sunlar yer alir:

« Islemler ve denetim panolari
- IBM MQ yardimci programi (CQUOLil)
« Oli mektup kuyrugu isleyici yardimei programi, CSQUDLQH

C/C++ ve .NET icin IBM MQ classes for Java, IBM MQ classes for JIMS, IBM MQ classes for .NETya da
Message Service Clients kullanan uygulamalar, dolayli olarak MQI ' yi kullanir.

MCA 'lar ayrica, bu IBM MQ nesnelerine erismek icin MCA' lar ile iligkili kullanici kimlikleri ve MQI ¢agrilari
da yayinlamakla ilgili bilgi verir. Bu kullanici kimlikleri ve gerekli yetkiler hakkinda daha fazla bilgi icin bkz.
“Kanal yetkisi” sayfa 103.

z/OSlizerinde uygulamalar, bu IBM MQ nesnelerine erismek icin MQSC komutlarini da kullanabilir, ancak
komut glivenligi ve komut kaynagi giivenligi bu durumlarda yetki denetimlerini saglar. > 2/05 [P0

vy

fazla bilgi icin bkz. “z/OSizerinde komut giivenligi ve komut kaynagj glivenligi” sayfa 82 ve “MQSC
commands and the system command input queue on z/0S” sayfa 82.

IBM ilizerinde, Grup 2 'de bir CL komutu veren bir kullanici, komutla iligskilendirilmis bir IBM MQ nesnesine
erismek icin yetki gerektirebilir. Daha fazla bilgi igin “Yetki denetimi gerceklestirildiginde” sayfa 84
baslikli konuya bakin.

Yetki denetimi gerceklestirildiginde
Bir uygulama kuyruk yoneticisine, kuyruga, slirece ya da ad listesine erismeyi denediginde, yetki
denetimleri gerceklestirilir.

IBM ilizerinde, kullanici bu IBM MQ nesnelerinden herhangi birine erisen Grup 2 'de bir CL komutu
yayinlarken de yetki denetimleri gerceklestirilebilir. Cekler asagidaki durumlarda gergeklestirilir:

Bir uygulama MQCONN ya da MQCONNX cagrisini kullanarak bir kuyruk yoneticisine baglandiginda
Kuyruk yoneticisi, uygulamayla iliskili kullanici kimligi icin isletim sistemini ister. Daha sonra kuyruk
yOneticisi, kullanici kimliginin ona baglanma yetkisine sahip olup olmadigini denetler ve ileride
yapilacak denetlere iliskin kullanici kimligini korur.

Kullanicilarin IBM MQ' ta oturum agmak zorunda kalmamasi gerekir. IBM MQ , kullanicilarin temeldeki
isletim sisteminde oturum agmakta oldugunu ve bunun icin kimlik dogrulamasi gerceklestirdigini
varsavyar.

Bir uygulama MQOPEN ya da MQPUT1 cagrisini kullanarak IBM MQ nesnesini agtiginda
Bir nesne acildiginda, daha sonra erisildiginde degil, tiim yetki denetimleri gerceklestirilir. Ornegin,
yetki denetimleri, uygulama bir kuyruk actiginda gercgeklestirilir. Bunlar, uygulama kuyruga ileti
yerlestirdiginde ya da kuyruktan ileti aldiklarinda gergeklestirilmez.

Bir uygulama bir nesneyi actiginda, nesne lizerinde gerceklestirmesi gereken islem tiplerini belirtir.
Ornegin, bir uygulama (izerindeki iletilere goz atmak, ileti almak, ancak ileti koymak icin bir kuyruk
acabilir, ancak bu iletiyi bir ileti yazmayabilir. Her islem tipi icin, kuyruk ydneticisi, uygulamayla iligkili
kullanict kimliginin bu islemi gerceklestirme yetkisine sahip oldugunu denetler.

Bir uygulama bir kuyruk agtiginda, nesne tanimlayicisinin ObjectName alaninda belirtilen nesneye
gore yetki denetimi gergeklestirilir. ObjectName alani, MQOPEN ya da MQPUTL ¢agrilarinda kullanilir.
Nesne bir diger ad kuyrugunysa ya da uzak bir kuyruk tanimliysa, yetki denetimleri nesnenin kendisine
karsi gerceklestirilir. Bunlar, diger ad kuyrugunun ya da uzak kuyruk tanimlamasinin ¢éziimledigi
kuyruklarda gergeklestirilmez. Bu, kullanicinin ona erismek icin izin gerekmedigi anlamina gelir.
Ayricalikli kullanicilara kuyruk yaratma yetkisi sinirlayin. Bunu yapmazsaniz, kullanicilar bir diger ad
olusturarak normal erisim denetimini atlayabilirler.

Bir uygulama uzak bir kuyruga belirtik olarak bagvuruda bulunabilir. Nesne tanimlayicisindaki
ObjectName ve ObjectQMgrName alanlarini uzak kuyruk ve uzak kuyruk yéneticisi adlarina
ayarlar. Yetki denetimleri, uzak kuyruk yoneticisiyle ayni adi tasiyan iletim kuyruguna iliskin olarak
gerceklestirilir. z/OS' ta, RACF kuyruk tanitimsinda uzak kuyruk yoneticisi adiyla eslesen bir denetim
yapilir. Multiplatforms' ta, kiimeleme kullaniliyorsa, uzak kuyruk yoneticisi adiyla eslesen ROMNAME
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tanitima yonelik bir denetim yapilir. Bir uygulama, nesne tanimlayicisindaki ObjectName alanini kiime
kuyrugunun adina ayarlayarak belirtik olarak bir kiime kuyruguna basvurabilir. Yetki denetimleri, kiime
iletim kuyruguna (SYSTEM.CLUSTER. TRANSMIT.QUEUE) iliskin olarak gergeklestirilir.

Dinamik bir kuyruga iliskin yetki, tiiretildigi model kuyruguna dayalidir, ancak ayni zamanda ayni
olmayabilir; bkz. not 1.

Kuyruk yoneticisinin yetki denetimleri igin kullandigi kullanici kimligi isletim sisteminden elde edilir.
Kullanici kimligi, uygulama kuyruk yoneticisine baglandiginda elde edilir. Uygun bir sekilde yetkili
bir uygulama, alternatif bir kullanicr kimligi belirterek bir MQOPEN cagrisi yayinlayabilir; daha sonra
alternatif kullanicr kimligi Gzerinde erisim denetimi denetimleri yapilir. Diger bir kullanici kimligi
kullanilmasi, uygulama ile iliskili kullanici kimligini degistirmez, yalnizca erisim denetimi denetimleri
icin kullanilan kullanicr kimligini degistirmez.

Bir uygulama, MQSUB cagrisini kullanarak bir konuya abone oldugunda
Bir uygulama bir konuya abone oldugunda, gerceklestirmesi gereken islem tipini belirtir. Bir
abonelik yaratir, var olan bir aboneligi degistirir ya da degistirmeden var olan bir aboneligin
sirdurilmesini saglar. Her islem tipiicin, kuyruk yoneticisi, uygulamayla iligkili kullanicr kimliginin,
islemi gerceklestirme yetkisine sahip oldugunu denetler.

Bir uygulama bir konuya abone oldugunda, konu agacinda bulunan konu nesnelerine karsi yetki
denetimi gerceklestirilir. Konu nesneleri, uygulamanin abone oldugu konu agacindaki nokta ya da bu
noktadaki noktadir. Yetki denetimleri birden fazla konu nesnesi lizerinde denetim icerebilir. Kuyruk
yoneticisinin yetki denetimleri icin kullandig kullanici kimligi isletim sisteminden elde edilir. Kullanici
kimligi, uygulama kuyruk yoneticisine baglandiginda elde edilir.

Kuyruk yoneticisi, yetki denetimlerini abone kuyruklarinda gerceklestirir, ancak yonetilen kuyruklarda
islem yapar.

When an application deletes a permanent dynamic queue using an MQCLOSE call
MQCLOSE gagrisinda belirtilen nesne tanitici degeri, kalici dinamik kuyrugu yaratan MQOPEN cagrisi
tarafindan donddrilen ayni anda olmayabilir. Farkli bir deger varsa, kuyruk yoneticisi, MQCLOSE
gagrisini yayinlayan uygulamayla iliskili kullanici kimligini denetler. Kullanici kimliginin kuyrugu silme
yetkisi olup olmadigini denetler.

Aboneligi kaldirmak igin aboneligi kapatan bir uygulama bunu olusturmadiginda, bu uygulamayi
kaldirmak icin uygun yetkiye sahip olur.

Bir IBM MQ nesnesi iizerinde calisan bir PCF komutu komut sunucusu tarafindan islendiginde
Bu kural, bir PCF komutunun bir kimlik dogrulama bilgi nesnesi lizerinde ¢alistigl vakayi icerir.

Yetki denetimleri icin kullanilan kullanici kimligi, PCF komutunun ileti tanimlayicisindaki
UserIdentifier alaninda bulunan taniticidir. Bu kullanici kimliginin, komutun islendigi kuyruk
yoneticinde gerekli yetkilerin olmasi gerekir. Bir Escape PCF komutu icinde kapstillenmis esdeger
MQSC komutu da ayni sekilde islem goriir. UserIdentifier (Kullanici Kimligi) alani ve nasil
ayarlansa hakkinda daha fazla bilgi icin bkz. “Ileti baglami” sayfa 86.

-E_0n IBM i, when a user issues a CL command in Group 2 that operates on an IBM MQ
object
Bu kural, Grup 2 'deki bir CL komutunun bir kimlik dogrulama bilgi nesnesi izerinde galistigl vakay!
icerir.

Kullanicinin, komutla iligkili bir IBM MQ nesnesi lizerinde islem yapmak icin yetkiye sahip olup
olmadigini belirlemek igin denetimler gerceklestirilir. Bu denetimler, kullanici QMQMADM grubunun

bir Giyesi degilse ya da *xALLOBJ yetkisine sahip degilse gerceklestirilir. Gereken yetki, komutun
nesne lizerinde gerceklestirecegi islemin tipine baglidir. Ornegin, CHGMQMQkomutu, MQM kuyrugunu
degistir komutu, komutun belirledigi kuyrugun 6zniteliklerini degistirmesini gerektirir. Bunun tersine,
DSPMQMQkomutu, MOM kuyrugunu gérintiile komutu, komutun belirttigi kuyrugun ézniteliklerini
gorintiliime yetkisini gerektirir.

Bircok komut birden cok nesne iizerinde calisir. Ornegin, DLTMQMQkomutunu vermek icin, MQM
kuyrugunu silin, asagidaki yetkiler gereklidir:

« Komutla belirlenen kuyruk yoneticisine baglanma yetkisi
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- Komut tarafindan belirlenen kuyrugu silme yetkisi

Bazi komutlar higbir nesne Gzerinde islem gormez. Bu durumda, kullanici yalnizca IBM i yetkisini
gerektirir ve bu komutlardan birini yayinlamayi gerektirir. STRMQMLSR, MQM Listener ' baslatin, bu tir
bir komutla ilgili bir 6rnektir.

Diger kullanici yetkisi

Bir uygulama bir nesneyi ac¢tiginda ya da bir konuya abone oldugunda, uygulama MQOPER, MQPUT1ya da
MQSUB cagrisinda bir kullanici kimligi saglayabilir. Kuyruk yoneticisiyle, uygulama ile iliskili olan yerine
yetki denetimleri icin bu kullanici kimligini kullanmasini isteyebilir.

Uygulama, yalnizca asagidaki kosullarin her ikisi de karsilanirsa, nesneyi agmada basarili olur:

 Uygulamayla iliskili kullanici kimligi, yetki denetimleri igin farkli bir kullanici kimligi saglama yetkisine
sahiptir. Uygulamanin diger kullanict yetkisinesahip oldugu sdyleniyor.

 Uygulama tarafindan saglanan kullanici kimligi, istenen islem tipleri igin nesneyi agma ya da konuya
abone olma yetkisine sahiptir.

Ileti baglamu
Ileti baglamu bilgileri, iletiyi alan uygulamanin, iletiyi olusturan iletiyi bulmasini saglayan bir iletiyi saglar.
Bilgiler ileti tanimlayicisinda yer alan alanlarda tutulur ve alanlar Gi¢ mantiksal béliime ayrilir

Bu parcalar asagidaki gibidir:

kimlik baglami
Bu alanlar, iletiyi kuyruga yerlestiren uygulamanin kullanicisina iligkin bilgiler igerir.

kaynak baglami
Bu alanlar, uygulamanin kendisi ve ileti kuyruguna kondugunda, uygulamanin kendisiyle ilgili bilgileri
icerir.

kullanici baglami
Bu alanlar, uygulamalarin kuyruk yoneticisinin teslim etmesi gereken iletileri segmek igin
kullanabilecekleri ileti 6zelliklerini icerir.

Bir uygulama bir iletiyi kuyruga yerlestirdiginde, uygulama kuyruk ydneticisinde bu iletteki baglam
bilgilerini olusturmasini isteyebilir. Varsayilan islem budur. Diger bir segenek olarak, baglam alanlarinin
hicbir bilgi icermemesini de belirtebilir. Bir uygulamayla iligkili kullanict kimligi, bunlarin higbirini yapmak
icin 6zel bir yetkiye sahip olmamasini gerektirir.

Bir uygulama, bir iletide kimlik baglami alanlarini ayarlayabilir ve kuyruk yoneticisinin kaynak baglami
olusturmasini ya da tiim baglam alanlarini ayarlayabilmesini saglar. Bir uygulama, kimlik baglami
alanlarini, bir kuyruga yerlestirdigi bir iletiye aldig) bir iletiden de gegirebilir ya da tiim baglam alanlarini
gecirebilir. Ancak, bir uygulamayla iliskili kullanici kimligi, baglam bilgilerinin ayarlanmasi ya da gecisi igin
yetki gerektirir. Bir uygulama, iletileri koymak tizere oldugu kuyrugu agtiginda baglam bilgilerini ayarlamayi
ya da gecirmeyi amacladigini ve yetkisinin bu sirada denetlendigini belirtir.

Asagida, baglam alanlarinin her birine iliskin kisa bir agiklama yer aliyor:
Kimlik baglami

UserIdentifier
Iletiyi koyan uygulamayla iliskili kullanici kimligi. Kuyruk yoneticisi bu alani ayarlarsa, uygulama
kuyruk yoneticisine baglandiginda, isletim sisteminden elde edilen kullanici kimligi olarak
ayarlanir.

AccountingToken
Iletinin bir sonucu olarak yapilan calismalardan sorumlu olarak kullanilabilecek bilgiler.

AppUdentityVerileri
Bir uygulamayla iliskilendirilen kullanici kimliginin, kimlik baglami alanlarini belirleme yetkisi varsa
ya da tiim baglam alanlarini ayarlamaya iliskin yetkisi varsa, uygulama bu alani tanitici ile ilgili
herhangi bir degere ayarlayabilir. Kuyruk yoneticisi bu alani ayarlarsa, bos olarak ayarlanir.
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Kaynak baglami
PutApplTipi
Ornegin, iletiyi koyan uygulamanin tipi; 6rnegin, CICS islemi.

PutApplAdi
Iletiyi koyan uygulamanin ad.

PutDate
Iletinin konuldugu tarih.

PutTime
Iletinin konuldugu saat.

ApplOriginVerileri
Bir uygulamayla iliskili kullanici kimligi tim baglam alanlarini belirleme yetkisine sahipse,
uygulama bu alani kaynak olarak herhangi bir degere ayarlayabilir. Kuyruk yoneticisi bu alani
ayarlarsa, bos olarak ayarlanir.

Kullanici baglami
Asagidaki degerler MQINQMP ya da MQSETMPicin desteklenir:
MQPD_USER _BASLAMi
Ozellik, kullanici baglamiyla iliskilendirilir.

MQSETMP cagrisini kullanarak, kullanici baglamiyla iligkili bir 6zelligi ayarlayabilmek icin 6zel bir
yetki gerekmez.

Bir V7.0 ya da sonraki kuyruk yoneticisi tizerinde, kullanici baglamiyla iliskili bir 6zellik,
MQOO_SAVE_ALL_CONTEXT icin acgiklandigi sekilde saklanir. MQOO_PASS_ALL_CONTEXT ile
belirtilen bir MQPUT, 6zelligin saklanan baglamdan yeni iletiye kopyalanmasina neden oluyor.

MQPD_NO_CONTEXT
Ozellik bir ileti baglamiyla iliskilendirilmemis.

Taninmayan bir deger MQRC_PD_ERROR ile reddedilir. Bu alanin baslangic degeri MQPD_NO_CONTEXT'
dir.

Baglam alanlarinin her birine iligkin ayrintili agiklamalar icin MOMD-Message Descriptorbaslikli konuya
bakin. Ileti baglaminin nasil kullanilacagl hakkinda daha fazla bilgi icin bkz. Ileti baglami.

- uww - emi b BMi BFIVE , UNIX, Linux, and Windows sistemlerinde IBM

MQ nesneleriyle calisma yetkisi
IBM MQ ile saglanan yetki hizmeti bilesenine, object authority manager (OAM) adi verilir. Kimlik dogrulama
ve yetkilendirme denetimleri araciligiyla erisim denetimi saglar.

Kimlik dogrulamasi.
The authentication check performed by the OAM provided with IBM MQ is basic, and is
only performed in specific circumstances. Yiuksek dizeyde givenli bir ortamda beklenen kati
gereksinimleri karsilamaya yonelik degildir.

OAM, bir uygulama kuyruk yoneticisine baglandiginda kimlik dogrulama denetimini gerceklestirir ve
asagidaki kosullar dogru olur:
« Baglanti uygulama tarafindan bir MQCSP yapisi saglandiysa ve

« MQCSP yapisindaki AuthenticationType 6zniteligine MOQCSP_AUTH_USER_ID_AND_PWD degeri
verilir ve

« Yapilandirilan AUTHINFO nesnesindeki CHCKLOCL ya da CHKCCLNT degeri 'NONE' degil

OAM " daki kimlik dogrulama adimlari, kullanici adinin gok fazla yanlis parola sinamasi denemelerine
sahip olmadigindan emin olmak gibi ek denetimleri gerceklestirmek lizere yapilandirilmis olan isletim
sistemi hizmetlerini kullanarak parolayi dogrular.
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Yeni bir yetki hizmeti bileseni yazarsaniz ya da bir saticidan aldiginiz diger kimlik dogrulama
mekanizmalari icin bu olanak kullanilabilir.

Yetki.
Yetki denetimleri kapsamli ve gogu normal gereksinimleri karsilamaya yonelikir.

Bir uygulama, kuyruk yoneticisine, kuyruga, sirece, konuya ya da ad listesine erigmek icin bir MQI
cagrisi yayinlarken, yetkilendirme denetimleri gerceklestirilir. Ornegin, komut sunucusu tarafindan bir
komut gergeklestirilmekte olan bir komut, diger zamanlarda da gerceklestirilir.

On -E.'El- IBM i, UNIX, Linux, and Windows systems, the yetkilendirme hizmeti provides the
access control when an application issues an MQI call to access an IBM MQ object that is a queue
manager, queue, process, topic, or namelist. Bu, alternatif kullanici yetkisi ve baglam bilgilerini belirleme
ya da gecirme yetkisi icin denetimleri igerir.

mwmdows Uzerinde, OAM, UAC etkin oldugunda bile, Yoneticilerin Giyelerine tim IBM MQ
nesnelerine erisim yetkisi verir. Ayrica, Windows sistemlerinde, SYSTEM hesabinda IBM MQ kaynaklarina
tam erisim olanagi bulunur.

Ayrica, yetki hizmeti, bir PCF komutu bu IBM MQ nesnelerinden birinde ya da bir kimlik dogrulama bilgisi
nesnesinden birinde galistiginda yetki denetimi de saglar. Bir Escape PCF komutu icinde kapsillenmis
esdeger MQSC komutu da ayni sekilde islem gordir.

-mOn IBM i, unless the user is a member of the QMQMADM group or has *ALLOBJ authority,
the authorization service also provides authority checks when a user issues a CL command in Group 2 that
operates on any of these IBM MQ objects or an authentication information object.

Yetkilendirme hizmeti, bir ya da daha fazla kurulabilir hizmet bilesenitarafindan gergeklestirildigi anlamina
gelen bir kurulabilir hizmettir. Her bilesen, belgelenmis bir arabirim kullanilarak ¢agrilir. Bu, kullanicilarin
ve saticilarin, IBM MQ urtnleri tarafindan saglanan bilesenleri genisletmeleri ya da degistirmeleri igin
bilesenler sunmalarina olanak saglar.

IBM MQ ile saglanan yetki hizmeti bileseni, nesne yetkili yoneticisi (OAM) olarak adlandirilir. OAM,
yarattiginiz her kuyruk yoneticisi igcin otomatik olarak etkinlestirilir.

OAM, erisimi denetleyen her bir IBM MQ nesnesi i¢in bir erisim denetleme listesi (EDL) saglar. UNIX and
Linux sistemlerinde, bir EDL ' de yalnizca grup taniticilari goriintiilenebilir. Bu, bir grubun tim Gyelerinin

ayni yetkiyi sahip oldugu anlamina gelir. -EIl- IBM i ve lizerinde Windows sistemlerinde, her iki
kullanicr kimligi ve grup taniticisi bir EDL ' de goriintllenebilir. Bu, yetkililerin bireysel kullanicilara ve
gruplara taninabilecegi anlamina gelir.

12 karakter sinirlamasi hem grup, hem de kullanici kimligi igin gecgerlidir. UNIX platformlari genel olarak
bir kullanici kimliginin uzunlugunu 12 karakterle sinirlar. AIX ve Linux bu siniri ylikseltti; ancak IBM MQ
tim UNIX platformlarinda 12 karakterlik bir kisitlamayi gézlemlemeye devam eder. 12 karakterden uzun
bir kullanici kimligi kullanirsaniz, IBM MQ bu taniticryt "UNKNOWN"degeriyle degistirir. Do not define a
user ID with a value of "BILINMIYOR".

OAM, bir kullanicinin kimligini dogrulayabilir ve uygun kimlik baglami alanlarini degistirebilir.

Bu secenegi, MOCONNX ¢agrisinda bir baglanti glivenligi degistirgeleri yapisi (MQCSP) belirterek
etkinlestirmenizi saglar. Yapi, uygun kimlik baglami alanlarini belirleyen OAM Authenticate User
(MQZ_AUTHENTICATE_USER) islevine gecirilir. Bir IBM MQ istemcisinden bir MOCONNX baglantisi varsa,
MQCSP icindeki bilgiler istemcinin istemci baglantisi ve sunucu baglantisi kanali lizerinden baglanacagi
kuyruk yoneticisine akitilir. Bu kanalda glivenlik ¢ikislari tanimlanirsa, MQCSP her glivenlik ¢ikisa gegirilir
ve ¢ikisa gore degistirilebilir. Glivenlik ¢ikislart MQCSP ' yi de yaratabilir. Bu baglamdaki glivenlik
cikislarinin kullanilmasina iligkin ayrintilar igin Kanal giivenlik ¢ikis programlaribaslikli konuya bakin.

Uyari: Bazi durumlarqla, istemci uygulamasi igin bir MQCSP yapisindaki parola, diiz metindeki bir ag
Uzerinden gonderilir. Istemci uygulamasi parolalarinin uygun sekilde korunmasini saglamak icin bkz. IBM
MQCSP parola korumasi.
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On UNIX, Linux and Windows systems, the control command setmqaut grants and revokes authorities
and is used to maintain the ACLs. Ornegin, komut:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER +browse +get

Voyager grubunun Gyelerinin MOON.EUROPA , kuyruk yoneticisi Jipiter 'e aittir. Bu, Gyelerin kuyruktan
ileti almalarini saglar. Daha sonra bu yetkileri iptal etmek icin asagidaki komutu girin:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER -browse -get

Komut:

setmgaut -m JUPITER -t queue -n MOON.* -g VOYAGER +put

Voyager grubunun tyelerinin, MOON . karakterleriyle baslayan bir adla herhangi bir kuyruga ileti koymasina
olanak saglar. MOON.* soysal bir tanitimin adidir.Soysal tanitim , tek bir setmgaut komutunu kullanarak
bir nesne kiimesi icin yetki vermenize olanak saglar.

Bir kullanicinin ya da grubun belirli bir nesne igin sahip oldugu yurirlukteki yetkileri gériintiilemek igin
dspmqgaut denetim komutu kullanilabilir. The control command dmpmgaut is also available to display the
current authorities associated with generic profiles.

-E.'El- Bir denetimci, IBM i' ta yetki vermek icin GRTMQMAUT CL komutunu ve RVKMQMAUT
Denetim dili (CL) komutunu yetkililerden geri almak icin kullanir. Genel tanitimlar da kullanilabilir.Ornegin,
CL komutu:

GRTMQMAUT MQMNAME (JUPITER) OBJTYPE(%*Q) OBJ('MOON.*') USER(VOYAGER) AUT(%*PUT)

Bir setmgaut komutunun énceki 6rnegiyle ayni islevi saglar; grup VOYAGER Uyelerinin,
MOON . karakterleriyle baslayan bir adla herhangi bir kuyruga ileti koymasini saglar.

-Eﬂ- DPMQMAUT CL komutu, kullanicinin ya da grubun belirli bir nesne igin sahip oldugu
yururlukteki yetkileri gortintiler. WRKMQMAUT ve WRKMQMAUTD CL komutlarinin, nesnelerle ve soysal
tanitimla iligkili yururlikteki yetkilerle birlikte calisabilmesini saglar.

Herhangi bir yetki denetimi istemiyorsaniz, 6rnegin, bir test ortaminda, OAM 'yi devre disi birakabilirsiniz.

mOAM komutlarina erismek i¢in PCF ' nin kullantimast
IBM i, UNIX, Linux, and Windows sistemlerinde, OAM yonetim komutlarina erigsmek i¢cin PCF komutlarini
kullanabilirsiniz.

PCF komutlari ve esdeger OAM komutlari asagidaki gibidir:

Cizelge 8. PCF komutlari ve esdeger OAM komutlari

PCF komutu OAM komutu

Yetki Kayitlarini Sorgula dmpmgaut

Bilgi Varlig| Yetkilisi dspmgaut

Yetki Kaydini Ayarla setmqaut

Yetki Kaydini Sil setmqaut ile -remove secenegi

setmgaut ve dmpmqgaut komutlar, mgm grubunun Gyeleri ile sinirlandirilmistir. Esdeger PCF komutlari,
kuyruk yoneticisinde dsp ve chg yetkilerine sahip tim gruplardaki kullanicilar tarafindan yurutilebilir.

Bu komutlarin kullanilmasiyla ilgili ek bilgi icin Programlanir Komut Bicimlerine Girigsbaslikli konuya bakin.

guvenlikIBM MQ 89



S 'E3N 7 /0Siizerinde IBM MQ nesneleriyle calisma yetkisi

z/0S' ta, MOQI cagrilariyla iligkili yedi yetki denetimi kategorisi vardir. Belirli RACF profillerini tanimlamaniz
ve bu profillere uygun erisim vermelisiniz. Kag kullanici kimligi denetlendigini denetlemek icin RESLEVEL
tanitimini kullanin.

MQI ' ya gagrilarla iligkili yedi yetki denetimi kategorisi:

Baglanti giivenligi
Bir uygulama bir kuyruk yoneticisine baglandiginda gerceklestirilen yetki denetimleri

Kuyruk giivenligi
Uygulama bir kuyrugu actiginda ya da kalici bir dinamik kuyrugu sildiginde gerceklestirilen yetki
denetimleri

Siireg giivenligi
Bir uygulama bir siire¢ nesnesini actiginda gerceklestirilen yetki denetimleridir

Ad listesi giivenligi
Bir uygulama bir ad listesi nesnesini actiginda gergeklestirilen yetki denetimlerinin

Diger kullanici giivenligi
Bir uygulama, bir nesneyi agcarken baska bir kullanici yetkisi istediginde gerceklestirilen yetki
denetimleridir.

Baglam giivenligi
Bir uygulama bir kuyrugu actiginda ve baglam bilgilerini kuyruga yerlestirdigi iletilerde ayarlamayi ya
da gecirmeyi amagladigini belirten yetki denetimleri gerceklestirilir.

Konu giivenligi
Bir uygulama bir konuyu agtiginda gerceklestirilen yetki denetimlerinin

Her yetki denetimi kategorisi, komut giivenligi ve komut kaynag guivenligi uygulananlarla ayni sekilde
uygulanir. Belirli RACF tanitimlarini tanimlamaniz ve gerekli gruplar ve kullanici kimlikleri icin gerekli
diizeylerde bu tanitimlara erisebilmeleri gerekir. Kuyruk guivenligi icin erisim dlizeyi, uygulamanin bir
kuyrugun UGzerinde gerceklestirebilecegi islem tiplerini belirler. Baglam glivenligi icin, erisimin dizeyi,
uygulamanin asagidakileri yapabildigini belirler:

« Tim baglam alanlarini gegir

« Tim baglam alanlarini gecirin ve kimlik baglami alanlarini ayarlayin

- Tim baglam alanlarini gecir ve ayarla
Her yetki denetimi kategorisi, anahtar tanitimlari tanimlanarak agilabilir ya da kapatilabilir.
Baglanti glivenligi disinda tim kategoriler toplu olarak API-kaynak glivenligiolarak bilinir.

Varsayilan olarak, toplu is baglantisi kullanan bir uygulamadan bir MQI ¢agrisinin sonucu olarak bir API-
kaynak glivenlik denetimi gerceklestirildiginde, yalnizca bir kullanici kimligi isaretlendi. When a check is
performed as a result of an MQI call from a CICS or IMS application, or from the channel initiator, two user
IDs are checked.

Ancak, bir RESVELL tanitimitanimlayarak, sifir, bir ya da iki kullanici kimligi olup olmadigini
denetleyebilirsiniz. Denetlenen kullanici kimliklerinin sayisi, bir uygulama kuyruk yoneticisine
baglandiginda ve kullanici kimliginin RESLEVELL tanitimiigin sahip oldugu erisim diizeyine baglandiginda,
baglanti tipiyle iliskilendirilen kullanici kimligi tarafindan belirlenir. Her baglanti tipiyle iliskilendirilen
kullanici kimligi:

« Toplu is baglantilarina iliskin baglama gérevinin kullanici kimligi

« CICS baglantilari igin CICS adres alani kullanici kimligi

« IMS baglantilari icin IMS boélgesi adres alani kullanici kimligi

- Kanal baslatici baglantilariicin kanal baslatici adres alani kullanici kimligi

z/OSlzerindeki IBM MQ nesneleriyle calisma yetkisiyle ilgili daha fazla bilgi igin bkz. “z/OSizerinde IBM
MQ yonetimi yetkisi” sayfa 81.
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Uzaktan ileti sistemine iligkin giivenlik
Bu boliimde, glivenlik ile uzaktan ileti sistemi konulari ele verilmektedir.

Kullanicilara, IBM MQ olanaklarint kullanma yetkisi saglamaniz gerekir. Bu, nesnelerle ve tanimlarla ilgili
olarak yapilacak islemlere gore diizenlenmistir. Ornegin:

« Kuyruk yoneticileri yetkili kullanicilar tarafindan baslatilabilir ve durdurulabilir

« Uygulamalarin kuyruk yoneticisine baglanmasi ve kuyruklar kullanma yetkisi olmasi gerekir

« ileti kanallari yetkili kullanicilar tarafindan yaratilmali ve denetlenmis olmalidir

« Nesneler kitapliklarda tutulur ve bu kitapliklara erisimler kisitlanabilir

Uzak bir yerdeki ileti kanali aracisinin, teslim edilmekte olan iletinin, bu uzak yerde bu islemi

yapma yetkisi olan bir kullanicidan kaynaklandigi denetlememesi gerekir. Ayrica, MCA 'larin uzaktan

baslatilabildigi gibi, MCA' larinizi baslatmaya calisan uzak islemlerin bunu yapmaya yetkili oldugunu
dogrulamaniz gerekebilir. Bununla basa ¢ikabilmek icin dort olasi yol var:

1. Gelen iletiler kuyruklariniza yerlestirilecek zaman icin hangi kullanicinin yetki denetimi icin
kullanildigini denetlemek lizere, RCVR, RQSTR ya da CLUSTRVR kanal tanimlamasindaki PutAuthority
Ozniteliginin uygun sekilde kullanilmasini saglar. MQSC Command Reference 'da DESCRIPTION
CHANNEL komut tanimina bakin.

2. Istenmeyen baglanti girisimlerini reddetmek ya da asagidakine dayali bir MCAUSER degeri ayarlamak
icin kanal kimlik dogrulama kayitlarini uygulayin: uzak IP adresi, uzak kullanici kimligi, saglanan TLS
Konusu Ayirt Edici Adi (DN) ya da uzak kuyruk yoneticisi adi.

3. Karsilik gelen ileti kanalinin yetkilendirildiginden emin olmak icin kullanict ¢tkist glivenlik denetimini
gergeklestirin. Ilgili kanali bulunduran kurulusun giivenligi, tek tek iletileri denetlemenize gerek
kalmamasi icin tiim kullanicilarin dlizgiin sekilde yetkilendirilmelerini saglar.

4. Yetkilendirme igin tek tek iletilerin incelendiginden emin olmak icin kullanict ¢ikist ileti isleme islemini
gerceklestirin.

- _IEMi /7Y MQ for IBM i nesnelerinin giivenligi

Bu bélimde, glvenlik ile uzaktan ileti sistemi konulari ele verilmektedir.

Kullanicilara, IBM MQ for IBM i olanaklarindan kullanim icin yetki saglamaniz gerekir. Bu yetki, nesnelerle
ve tanimlarla ilgili olarak yapilacak islemlere gore diizenlenir. Ornegin:
« Kuyruk yoneticileri yetkili kullanicilar tarafindan baslatilabilir ve durdurulabilir

« Uygulamalarin kuyruk yoneticisine baglanmasi ve kuyruklarin kullanilmasi icin yetki sahibi olmasi
gerekir

« Yetkili kullanicilar tarafindan ileti kanallarinin olusturulmasi ve denetlenmeleri gerekir

Uzak bir yerdeki ileti kanali aracisinin, teslim edilmekte olan iletinin, bu uzak yerde iletiyi idava yetkisi olan
bir kullanicidan tiretilmis oldugunu denetlememesi gerekir. Ayrica, MCA 'larin uzaktan baslatilabildigi gibi,
MCA' larinizi baslatmaya ¢alisan uzak islemlerin bunu yapmaya yetkili oldugunu dogrulamaniz gerekebilir.
Bununla basa c¢ikabilmek icin dort olasi yol var:

- Kanal tanimlamasindaki kararname, iletilerin kabul edilebilir baglam yetkisi icermesi gerektigini, aksi
takdirde atilirlar.

- Istenmeyen baglanti girisimlerini reddetmek ya da asagidakilerden birine dayali bir MCAUSER degeri
ayarlamak icin kanal kimlik dogrulama kayitlarini uygulayin: uzak IP adresi, uzak kullanici kimligi,
saglanan TLS Ayirt Edici Adi (DN) ya da uzak kuyruk ydneticisi adI.

. ilgili ileti kanalinin yetkilendirildiginden emin olmak igin kullanici ¢ikisi glivenlik denetimini uygulayin.
Ilgili kanali bulunduran kurulusun givenligi, tek tek iletileri denetlemenize gerek kalmamasi igin tim
kullanicilarin diizgiin sekilde yetkilendirilmelerini saglar.

- Yetkiicin tek tek iletilerin incelendiginden emin olmak igin kullanici ¢ikist ileti isleme islemini uygulayin.
Asagida, IBM MQ for IBM i ' in glivenligi islemesiyle ilgili bazi bilgiler bulunmaktadir:

- Kullanicilar IBM itarafindan tanimlanir ve dogrulanir.
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« Uygulamalar tarafindan ¢agrilan kuyruk yoneticisi hizmetleri, kuyruk yoneticisi kullanici tanitiminin
yetkisiyle calistirilir, ancak kullanicinin siirecindeki yetkiyle calistirilir.

« Kullanici komutlari tarafindan ¢agrilan kuyruk yoéneticisi hizmetleri, kuyruk yoneticisi kullanici
tanitiminin yetkisiyle gcalistirilir.

Linux UNIX and Linuxiizerindeki nesnelerin giivenligi
Bu kimlik IBM MQ denetim komutlarini kullanacaksa, yénetim kullanicilarinin sisteminizdeki mgm
grubunun bir pargasi (kdk dahil) olmalidir.

Amgqcrsta 'yi her zaman "mgm" kullanici kimligi olarak gcalistirmalisiniz.

UNIX and Linuxiizerindeki kullanici kimlikleri

Kuyruk yoneticisi tiim blyik ya da karisik buylk/kictk harf kullanici taniticilarinit kiiciik harfe
donusturir. Daha sonra kuyruk yoneticisi, kullanici taniticilarini bir iletinin baglam kismina ekler ya da
yetkilendirmelerini denetler. Bu nedenle, yetkiler yalnizca kiictk harfli taniticilara dayalidir.

BT M windows sistemlerindeki nesnelerin giivenligi
Administration users must be part of both the mgm group and the administrators group on Windows
systems if this ID is going to use IBM MQ administration commands.

Windows sistemlerindeki kullanici kimlikleri

Windows sistemlerinde, herhangi bir ileti ¢tkist kurulu degilse, kuyruk yoneticisi blylk ya da karisik blylik
harfli kullanici taniticilarini kiigik harfe déntstirlr. Daha sonra kuyruk yoneticisi, kullanici taniticilarini bir
iletinin baglam kismina ekler ya da yetkilendirmelerini denetler. Bu nedenle, yetkiler yalnizca kiigiik harfli
taniticilara dayalidir.

Sistemler arasinda kullanict kimlikleri

Windowsdisindaki platformlar, UNIX and Linux sistemleri, iletilerde kullanici kimlikleri icin biytk harfli
karakterler kullanir. To allow Windows, UNIX and Linux systems to use lowercase user IDs in messages,
the message channel agent (MCA) must carry out the appropriate conversions of alphabetic characters.

Windowssistemlerinde, UNIX and Linux sistemlerinde, iletilerde kiictk harfli kullanici kimlikleri
kullanilmasina izin vermek icin, asagidaki dontstirmeler bu altyapilarda Message Channel Agent (MCA)
tarafindan gerceklestirilir:

Gonderme bitisindeki
Herhangi bir ileti cikisi kurulu degilse, tim kullanici kimliklerindeki alfabetik karakterler blylk harfli
karakterlere donusturulir.

Alici ucta
Herhangi bir ileti ¢ikist kurulu degilse, tiim kullanici kimliklerindeki alfabetik karakterler kiguk harfe
doénistaraldr.

Diger herhangi bir nedenle UNIX, Linux, and Windows Uzerinde bir ileti ¢ikisi sagliyorsaniz, otomatik
donustirmeler gerceklestirilmez.

Ozel bir yetki hizmetinin kullanilmasi
IBM MQ, kurulabilir bir yetkilendirme hizmeti saglar. Alternatif bir hizmet kurmayi segebilirsiniz.

IBM MQ ile saglanan yetki hizmeti bileseni, Object Authority Manager (OAM) olarak adlandirilir. OAM,
gereksinim duyardiginiz yetkilendirme olanaklarini saglamazsa, kendi yetkilendirme hizmeti bileseninizi
yazabilirsiniz. Bir yetki hizmeti bileseni tarafindan uygulanmasi gereken kurulabilir hizmet islevleri,
Kurulabilir hizmetler arabirimi basvuru bilgilerialtinda agiklanmistir.
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Istemciler icin erisim denetimi

Erisim denetimi kullanic kimliklerine dayalidir. Denetlenecek bircok kullanici kimligi olabilir ve kullanici
kimlikleri farkli bicimlerde olabilir. Istemciler tarafindan kullanilmak tGizere, MCAUSER sunucu baglantisi
kanal 6zelligini 6zel bir kullanici kimligi degerine ayarlayabilirsiniz.

IBM MQ icindeki erisim denetimi kullanici kimliklerine dayalidir. MQI ¢agrilarini yapan islemin kullanici
kimligi olagan bir sekilde kullanilir. For MQ MQI clients, the server-connection MCA makes MQI calls on
behalf of MQ MQI clients. MQI cagrilari yapmak icin kullanilacak sunucu baglantisi MCA igin diger bir
kullanicr kimligi secebilirsiniz. Diger kullanici kimligi, istemci is istasyonuyla ya da istemcilerin erisimini
dizenlemek ve denetlemek icin sectiginiz herhangi bir seyle iliskilendirilebilir. Kullanici kimliginin,
sunucuda MQI ¢agrilarini yayinlamak icin gerekli yetkilerin sunucuya tahsis edilmesi gerekir. Diger bir
kullanicr kimliginin secilmesi, istemcilerin, sunucu baglantisi MCA ' nin yetkisiyle MQI cagrilari yapmasina

izin verebilmek icin tercih edilir.

Cizelge 9. Sunucu baglantist kanali tarafindan kullanilan kullanict kimligi

Kullanici kimligi

Kullanildigi Zaman

Guvenlik ¢ikisi tarafindan ayarlanan kullanici
kimligi

Bir CHLAUTH TYPE (BLOCKUSER) kurali tarafindan
engellenmedikce kullanilir. Daha fazla bilgi i¢in
asagidaki bolime ( “Glvenlik cikisindaki kullanici
kimliginin ayarlanmasi” sayfa 94 ) bakin.

CHLAUTH kurali tarafindan ayarlanan kullanici
kimligi

Bir glivenlik cikisi tarafindan sona ermis olmadikca
kullanilir. Ek bilgi icin Kanal Kimlik Dogrulama
Kayitlari baslikli konuya bakin.

SVRCONN kanal tanimlamasindaki MCAUSER
ozniteisinde tanimli olan kullanicr kimligi

Bir givenlik ¢ikisi ya da CHLAUTH kurali tarafindan
gecersiz kilinmadiysa kullanilir.

Istemci makinesinden akitilan kullanici kimligi

Hicbir kullanici kimligi bagka bir arag tarafindan
belirlenmezse kullanilir.

Sunucu baglantisi kanalini baslatan kullanici kimligi

Hicbir kullanici kimligi baska bir arag tarafindan
belirlenmezse ve hicbir istemci kullanici kimligi
aktarilmadiginda kullanilir. Daha fazla bilgi igin
asagidaki bolime ( “Kanal programini galistiran
kullanici kimligi” sayfa 94 ) bakin.

Sunucu baglantisi MCA, MQI 'yi uzak kullanicilar adina ¢cagirdigy igin, uzak istemciler adina ve potansiyel
olarak ¢ok sayida kullanicinin erisimini nasil yénetebileceginiz, sunucu baglantist MCA' nin MQI ¢agrilarini
yayinlayan sunucu baglantisinin giivenlik etkilerinin géz 6niinde bulundurulmasi 6nemlidir.

 Tek bir yaklasim, sunucu baglantisi MCA ' nin kendi yetkisi ile ilgili MQI ¢agrilarini yayinlamaya yonelik
bir yaklagima sahip olmasi. Ancak, sunucu baglantist MCA ' nin glicli erisim yetenekleriyle, istemci
kullanicilari adina MQI ¢agrilari yayinlamamasi genellikle istenmeyen bir durum oldugundan emin olun.

- Baska bir yaklasim, istemciden akan kullanici kimligini kullanmandir. Sunucu baglantisi MCA, istemci
kullanici kimliginin erisim yeteneklerini kullanarak MQI gagrilarini yayinlayabilir. Bu yaklagsim, dikkate

alinmasi gereken bir dizi soru sunar:

1. Farkli platformlarda kullanici kimligi igin farkli bigimler vardir. Bu bazen, istemcideki kullanici
kimliginin bicimi, sunucudaki kabul edilebilir bigimlerden farkliysa sorunlara neden olur.

2. Farkli ve degisen kullanici kimliklerine sahip birgok istemci vardir. Taniticilar sunucuda

tanimlanmalidir ve yonetilmelidir.

3. Kullanicr kimligi giivenilir mi? Herhangi bir kullanici kimligi bir istemciden akitilabilir, oturum agmis
kullanicinin kimligi gerekmez. Ornegin, istemci, giivenlik nedenleriyle yalnizca sunucuda tanimli olan

tam mqgm yetkisine sahip bir tanitici akip akabilir.

« Tercih edilen yaklasim, sunucuda istemci tanimlama simgelerinin tanimlanmasidir ve bu nedenle,
istemci baglantili uygulamalarin yeteneklerini sinirlayabilirsiniz. Bu genellikle, sunucu baglantisi kanali
ozelligi MCAUSER, istemciler tarafindan kullanilacak 6zel bir kullanici kimligi degerine ayarlanarak
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ve sunucu Uzerinde farkli yetki diizeyine sahip istemciler tarafindan kullanilmak (zere birkag tanitici
tanimlanarak yapilir.

Giivenlik cikisindaki kullanici kimliginin ayarlanmasi

IBM MQ MQI clientsigin, MQI cagrilarini igeren islem sunucu baglantisi MCA 'sidir. Sunucu
baglantisi MCA tarafindan kullanilan kullanici kimligi, MQCD ' nin MCAUserIdentifier yada
LongMCAUserIdentifier alanlarinda yer alir. Bu alanlarin igerigi asagidaki gibi ayarlanir:

- Guvenlik ¢ikislarina gére ayarlanan degerler
« Istemciden kullanici kimligi
« MCAUSER (sunucu-baglanti kanali tanimlamasinda)

Guvenlik cikisi, cagrildiginda, gorindr olan degerleri gecersiz kilabilir.

« Sunucu baglantisi kanali MCAUSER 6zniteligi bos deger olarak ayarlanmissa, MCAUSER degeri kullanilir.
« Sunucu baglantisi kanali MCAUSER 6zniteligi bos birakilirsa, istemciden alinan kullanici kimligi kullanilir.

« Sunucu baglantisi kanall MCAUSER 6zniteligi bossa ve istemciden herhangi bir kullanici kimligi
alinmazsa, sunucu baglantisi kanalini basglatan kullanicr kimligi kullanilir.

Bir istemci tarafi glivenlik ¢ikisi kullanimda oldugunda, IBM MQ istemcisi, belirtilen kullanici kimligini
sunucuya akitmaz.

Kanal programini calistiran kullanici kimligi

Kullanicr kimligi alanlari, sunucu baglantisi kanalini baslatan kullanici kimliginden turetildiginde, asagidaki
deger kullanilir:

. !E_Z/OSi(;in, kanal baslatici icin atanan kullanici kimligi, z/OS baslatma yordamlari tablosuna
gore gorevi baslattl.

« TCP/IP (z/OS digl) igin, inetd. conf girisinden kullanici kimligi ya da dinleyiciye baslatan kullanici
kimligi.

« SNA (non-z/0S) igin, SNA Server girisinden kullanici kimligi ya da (Yok ise) gelen baglanti istegi ya da
dinleyiciye baslatan kullanici kimligi.

« NetBIOS ya da SPX igin, dinleyiciye baslatan kullanici kimligi.

MCAUSER 6zniteligi bos olarak ayarlanmis bir sunucu-baglanti kanali tanimliysa, istemciler bu kanal

tanimlamasini, istemci tarafindan saglanan kullanici kimligi tarafindan belirlenen erisim yetkisi bulunan

kuyruk yoneticisine baglanmak igin kullanabilirler. Kuyruk yoneticisinin Gzerinde galistigl sistem yetkisiz

ag baglantilarina izin veriyorsa, bu bir glivenlik agigi olabilir. IBM MQ varsayilan sunucu baglantisi kanall

(SYSTEM.DEF.SVRCONN), MCAUSER 6zniteligi bos olarak ayarlanmis olmalidir. Yetkisiz erisimi énlemek

icin, varsayilan tanimin MCAUSER 6zniteligini, IBM MQ MQ nesnelerine erisimi olmayan bir kullanici
kimligiyle glincelleyin.

Kullanici Kimlikleri

runmgscile bir kanal tanimladiginizda, kullanici kimligi tek tirnak igine alinmadik¢a, MCAUSER 6zniteligi
blyuk harfe gevrilir.

mUNIX, Linux, and Windowstizerindeki sunucular igin, istemciden alinan
MCAUserIdentifier alanininigerigi kiigik harfe gevrilir.

mIBM itizerindeki sunucular igin, istemciden alinan LongMCAUserIdentifier alaninin
icerigi buiylk harfe gevrilir.

S LTE RN LS UNIX and Linux sistemlerindeki sunucular icin, istemciden alinan

LongMCAUserIdentifier alanininicerigi kiiclik harfe cevrilir.
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Varsayilan olarak, bir IBM MQ JMS bag tanimi uygulamasi kullanildiginda gegirilen kullanici kimligi,
uygulamanin galismakta oldugu JVM ' nin kullanici kimligidir.

Ayrica, createQueueConnection yontemi araciligiyla bir kullanici kimligi de gegirmeniz mimkinddr.

Planlama gizliligi
Verilerinizin gizli tutulmasini planlayin.

Gizlilik, uygulama diizeyinde ya da baglanti diizeyinde uygulayabilirsiniz. TLS kullanmayi

tercih edebilirsiniz, bu durumda dijital sertifikalar kullaniminizi planlamalisiniz. Standart tesisler
gereksinimlerinizi karsilamazsa, kanal ¢ikis programlarini da kullanabilirsiniz.

Ilgili kavramlar

“Baglanti dlizeyi glvenlik ve uygulama dlzeyi givenligi karsilastiriliyor” sayfa 95
Bu konu, baglanti diizeyi glivenlik ve uygulama diizeyi giivenliginin gesitli yonleriyle ilgili bilgileri icerir ve
iki guvenlik dizeyini karsilastirir.

“Kanal ¢ikis programlari” sayfa 99
Kanal ¢tkis programlari , MCA ' nin islem sirasinda tanimli yerlerde cagrilan programlardir. Kullanicilar ve
saticilar kendi kanal ¢ikis programlarini yazabilirler. Bazilari IBMtarafindan saglanir.

“SSL/TLS ile kanallari koruma” sayfa 106
IBM MQ ' ta TLS destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve ¢esitli MQSC komutlarini
kullanir. Ayrica, dijital sertifikalar kullaniminizi da g6z 6niinde bulundurmaniz gerekir.

Baglanti diizeyi giivenlik ve uygulama diizeyi giivenligi karsilastiriliyor

Bu konu, baglanti diizeyi glivenlik ve uygulama diizeyi glivenliginin gesitli yonleriyle ilgili bilgileri icerir ve
iki glivenlik diizeyini karsilastirir.

Baglanti diizeyi ve uygulama diizeyi giivenligi Sekil 10 sayfa 95icinde gosterilmektedir.
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Sekil 10. Baglant: diizeyinde giivenlik ve uygulama diizeyi glivenligi

Kuyruklardaki iletilerin korunmasi

Baglanti duzeyi glivenligi, bir kuyruk yoneticisinden baska bir kuyruk yoneticisinden aktarilirken iletileri
koruyabilir. Ozellikle, iletilerin glivenli olmayan bir ag tizerinden iletilince 6nem énemlidir. Ancak, iletiler
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kaynak kuyruk yoneticisinde, hedef kuyruk yoneticisinde ya da ara kuyruk yoneticisinde kuyruklarda
saklarken, iletileri korumaz.

v 3.1.4 z/0S veri kiimesi sifrelemesi, kuyruklarda saklanan iletilerin bazi korunmasini

saglayabilir, ancak yalnizca yerel bir kuyruk yoneticisinde kalan verilerdir. confidentiality for data at rest on
IBM MQ for z/OS with data set encryption.béliimiine bakin. daha fazla bilgi igin.

Uygulama diizeyinde glivenlik, iletiler kuyruklarda saklanirken iletileri koruyabilir ve dagitimli kuyruga
alma kullanilmadiginda bile iletiler uygulanabilir. Bu, baglanti diizeyi glivenlik ile uygulama diizeyi
glivenligi arasindaki biyiik farktir ve Sekil 10 sayfa 95' ta gosterilmektedir.

Denetlenen ve giivenilir ortamlarda calismayan kuyruk yoneticileri

Bir kuyruk yoneticisi denetimli ve giivenilir bir ortamda calistiriliyorsa, IBM MQ tarafindan saglanan erisim
denetimi mekanizmalari, kuyruklarinda saklanan iletileri korumak icin yeterli olarak diistinilebilirdi. Bu
ozellikle, yalnizca yerel kuyruga alma islemi varsa ve iletiler kuyruk yoneticisini higbir zaman birakmazsa,
bu 6zellikle dogrudur. Bu durumda uygulama diizeyinde glivenlik gereksiz olarak distnlebilebilir.

Iletiler denetimli ve giivenilir bir ortamda da calistirilan baska bir kuyruk ydneticisine aktarilirsa ya da bu
tiir bir kuyruk yéneticisinden alinirsa, uygulama diizeyi giivenlik de gereksiz olarak diisiiniilebilir. Iletiler
denetimli ve glivenilir bir ortamda galismayan bir kuyruk yoneticisinden aktarildiginda ya da alinan iletiler
aktarnldiginda, uygulama duzeyi glivenligi gereksinmesi daha ylksek olur.

Maliyetteki farklliklar

Uygulama diizeyi glivenlik, yonetim ve performans agisindan baglanti diizeyi glivenlik diizeylerinden
fazlasina mal olabilir.

Yapilandirilmasi ve bakimi igin daha fazla kosul olmasi nedeniyle, ydnetim maliyetinin blylk olasilikla
daha biiyiik olmasi gerekir. Ornegin, belirli bir kullanicinin yalnizca belirli sayida ileti géndermesini ve
yalnizca belirli hedeflere ileti gondermesini saglamaniz gerekebilir. Tersi durumda, belirli bir kullanicinin
yalnizca belirli tipteki iletileri almasini ve iletileri yalnizca belirli kaynaklardan almasini saglamaniz
gerekebilir. Baglanti diizeyi glivenlik hizmetlerini tek bir ileti kanalinda yonetmek yerine, bu kanalda ileti
alisverisi yapan her kullanici gifti icin kurallar yapilandirmaniz ve bakiminin yapilmasi gerekir.

Bir uygulama her baslatildiginda ya da bir ileti aldiginda, glivenlik hizmetleri cagrilirsa, basarim lzerinde
bir etkisi olabilir.

Kuruluslar, ilk 6nce baglanti dliizeyinde glivenligi g6z 6niinde bulunmaya egilimlidir, clinkii daha kolay
bir sekilde uygulamak daha kolay olabilir. Baglanti diizeyi glivenliginin tim gereksinimlerini yerine
getirmedigini 6grenirlerse, uygulama diizeyindeki givenligi g6z dniinde bulundururlar.

Bilesenlerin kullanilabilirligi

Genellikle, dagitilmig bir ortamda, bir glivenlik hizmeti icin en az iki sistem lzerinde bir bilesen gerekir.
Ornegin, bir ileti bir sistemde sifrelenmis ve baska bir ileti (izerinde sifresi ¢oziilen bir ileti olabilir. Bu, hem
baglanti diizeyinde giivenlik, hem de uygulama diizeyinde glivenlik igin gecerlidir.

Farkli platformlardaki farkli platformlarda, her biri farkli glivenlik islevleriyle farkli tiirdes olmayan bir
ortamda, bir glivenlik hizmetinin gerekli bilesenleri, gerekli olduklari her platform igin ve kullanimi kolay
olan bir formda kullanilamayabilir. Bu sorun, 6zellikle gesitli kaynaklardan bilesenlerde satin alarak kendi
uygulama diizeyi giivenliginize saglamayi amagliyorsaniz, baglanti diizeyi giivenligi icin daha gok uygulama
diizeyi giivenlik sorunu olabilir.

Olii bir mektup kuyrugundaki iletiler

Bir ileti uygulama diizeyinde giivenlik tarafindan korunuyorsa, herhangi bir nedenle iletinin hedefine
ulasilamamasi ve bir ileti kuyrugunda olmasi durumunda bir sorun ortaya gikabilirsiniz. Ileti aciklayicisi ve
olu harf Ustbilgisindeki bilgilerden iletinin nasil islenecegini cozemezseniz, uygulama verilerinin icerigini
incelemeniz gerekebilir. Uygulama verileri sifrelenmisse ve yalnizca amaglanan alici sifresini ¢ézebilirse
bunu yapamazsiniz.

96 IBM MQ ' nun Guvenliginin saglanmasi



Hangi uygulama diizeyinde giivenlik islemi yapamiyor

Uygulama diizeyi glivenlik tam bir ¢ozim degil. Uygulama dlzeyi glivenligi uygulansaniz bile, bazi baglanti
diizeyi glivenlik hizmetleri de gerekebilir. Ornegin:

« Bir kanal baslatildiginda, iki MCA ' nin karsilikli kimlik dogrulamasi yine de bir gereksinim olabilir. Bu
islem yalnizca bir baglanti diizeyi giivenlik hizmeti tarafindan yapilabilir.

- Uygulama diizeyi giivenlik, yerlesik ileti tanimlayicisini igeren iletim kuyrugu tstbilgisini, MOXQH 'vi
koruyamaz. Ayrica, IBM MQ kanal iletisim kurali akigindaki verileri ileti verileri disinda da koruyabilir. Bu
korumay!i yalnizca baglanti dliizeyinde giivenlik saglayabilir.

« Uygulama diizeyinde glivenlik hizmetleri bir MQI kanalinin sunucu ucunda ¢agrilirsa, hizmetler, kanal
lizerinden génderilen MQI cagrilarinin parametrelerini koruyamaz. Ozellikle, bir MQPUT, MQPUT1ya
da MQGET cagrisindaki uygulama verileri korunmayan bir veri. Bu durumda yalnizca baglanti diizeyi
glivenligi korumanin saglayabilecegi bir koruma saglayabilir.

Baglant: diizeyi giivenligi
Baglant: diizeyi giivenligi , dogrudan ya da dolayli olarak bir MCA, iletisim altsistemi ya da birlikte calisan
ikisinin bir birlesimiyle ¢agrilan giivenlik hizmetlerine gonderme yapar.

Baglanti diizeyi giivenligi Sekil 10 sayfa 95icinde gosterilmektedir.

Asagida, baglanti dlizeyi glivenlik hizmetlerine iliskin bazi 6rnekler bulunmaktadir:

« Birileti kanalinin her ucundaki MCA, is ortaginin kimligini dogrulayabilir. Bu islem, kanal baslatildiginda
ve iletisim baglantisi kuruldugunda yapilir, ancak herhangi bir ileti akisa baslamadan dnce
gerceklestirilir. Herhangi bir ucta kimlik dogrulama islemi basarisiz olursa, kanal kapatilir ve hicbir ileti
aktarilamaz. Bu bir tanimlama ve kimlik dogrulama hizmetidir.

- Birileti, bir kanalin génderme sonunda sifrelenebilir ve alici ucta sifreleri ¢oziilabilir. Bu, bir gizlilik
hizmetine bir érnektir.

- Birileti, agin ag Gzerinden iletilirken, iceriginin kasitli olarak degistirilip degistirilmedigini belirlemek icin
bir kanalin alici ucunda denetlenmis olabilir. Bu, bir veri bitiinligl hizmetine bir drnektir.

IBM MQtarafindan saglanan baglanti diizeyi giivenligi

The primary means of provision of confidentiality and data integrity in IBM MQ is by the use of TLS. IBM
MQ' ta TLS kullanimi hakkinda daha fazla bilgi igin bkz. “IBM MQicinde TLS glvenlik iletisim kurallar”
sayfa 22. For authentication, IBM MQ provides the facility to use channel authentication records. Kanal
dogrulama kayitlari, tek tek kanal ya da kanal gruplari diizeyinde, birbirine baglanma erisim yetkisi
Gzerinden kesin bir denetim sunar. Daha fazla bilgi icin “Kanal dogrulama kayitlar” sayfa 47 baslikli
konuya bakin.

Kendi baglant: diizeyi glivenliginizin saglanmast
Kendi baglanti diizeyi glivenlik hizmetlerinizi saglayabilirsiniz. kendi kanal ¢ikis programlarinizi yazmak,
kendi link seviyesi glivenlik hizmetlerinizi saglamanin temel yoludur.

Kanal ¢ikis programlari “Kanal ¢ikis programlar” sayfa 99icinde tanitilir. Ayni konu, IBM MQ for Windows
(SSPI kanal ¢ikis programi) ile birlikte verilen kanal ¢ikis programini da agiklar. Bu kanal ¢ikis programi
kaynak bicimde saglanir; boylece kaynak kodu gereksinimlerinize uyacak sekilde degistirebilirsiniz.

Bu kanal ¢ikis programi ya da diger saticilardan saglanan kanal ¢ikis programlari, gereksinimlerinizi
karsilamiyorsa, kendi tasarimlarinizi tasarlayabilir ve yazabilirsiniz. Bu konuda, kanal ¢ikis programlarinin
guivenlik hizmetleri saglayabilecegi yontemler gosterilmektedir. Kanal ¢ikis programinin nasil yazilacag)
hakkinda bilgi icin Kanal cikis programlari yazmabaslikli konuya bakin.

Glvenlik ¢ikist kullanarak baglant: diizeyinde giivenlik
Guvenlik olagan kosullarda giftlerde calisir; bir kanalda her bir ugta bir tane vardir. Bunlar, kanal baglatma
sirasinda ilk veri gorismesi tamamlandiktan hemen sonra gagrilir.

Guvenlik ¢ikiglari, kimlik dogrulama, kimlik dogrulama, erisim denetimi ve gizlilik saglamak icin
kullanilabilir.
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Ileti ¢tkist kullanarak baglant diizeyinde giivenlik

Ileti cikisi yalnizca bir MQI kanalinda degil, ileti kanallarinda kullanilabilir. Bu, hem iletim kuyrugu
Ustbilgisine, hem de yerlesik ileti tanimlayicisini iceren MQXQH ' ye ve bir iletiyle uygulama verilerine
erisir. Iletinin icerigini degistirebilir ve uzunlugunu degistirebilir.

Ileti cikisy, iletinin bir kismi yerine tiim iletiye erisim gerektiren herhangi bir amac icin kullanilabilir.

Kimlik dogrulama, erisim denetimi, erisim denetimi, gizlilik, veri bitlinligu ve itibar disindaki nedenler ve
guvenlik disindaki nedenler igin de kullanilabilir.

Génderme ve alma gikislarint kullanarak baglant: diizeyi glivenligi
Gonderme ve alma cikislar hem ileti, hem de MQI kanallarinda kullanilabilir. Bir kanalda akan her tiir veri
icin ve her iki yonde de akislar icin cagrilir.

Gonderme ve alma cikislarinin her iletim kesimine erisimi vardir. Icerigini degistirebilirler ve uzunlugunu
degistirebilirler.

Ileti kanalinda, MCA ' nin bir iletiyi ayip birden cok iletim kesimine géndermesi gerekiyorsa, iletinin bir
boéliminG igeren her iletim kesimi icin bir gonderme ¢ikisi cagrilir ve alici ugta her iletim kesimi igin bir
alma cikisi cagrilir. Bir MQI cagrisinin giris ya da ¢ikis degistirgeleri tek bir iletim kesimine gonderilmek igin
cok buyiikse, bir MQI kanalinda da ayni durum ortaya cikar.

Bir MQI kanalinda, iletim kesiminin 10 bayti, MQI cagrisini tanitir ve iletim kesiminin cagriya iliskin giris ya
da ¢ikis parametrelerini icerip icermedigini belirtir. Gonderme ve alma cikislari, MQI ¢agrisinin korunmasi
gerekebilecek uygulama verileri icerip icermedigini saptamak icin bu bayti inceleyebilir.

Bir gonderme cikisi ilk kez cagrildiginda, gereksinim duydugu kaynaklari edinip ilk kullanima hazirlarken,
MCA ' nin bir iletim kesimini bulunduran arabellegde belirli bir alani ayirmasini isteyebilir. Bir iletim
kesimini islemek i¢in daha sonra ¢agrildiginda, 6rnegin, sifrelenmis bir anahtar ya da sayisal bir imza
eklemek icin bu alani kullanabilir. Kanalin diger ucundaki karsilik gelen alma ¢ikisi, génderme ¢ikisi
tarafindan eklenen verileri kaldirabilir ve iletim kesimini islemek igin bu verileri kullanabilir.

Gonderme ve alma cikislari, isledikleri verilerin yapisini anlamalarina ve bu nedenle her iletim kesimini ikili
bir nesne olarak ele almalarina gerek olmadigi amaglar igin en uygun ¢éziimlerdir.

Gonderme ve alma ¢ikislari, gizlilik ve veri biitlinligi saglamak ve glvenlik disindaki kullanim disindaki
kullanimlar icin kullanilabilir.

figiti gorevler
Gonderme ya da alma c¢ikis programindaki API ¢cagrisinin tanimlanmasi

Uygulama diizeyinde giivenlik
Uygulama diizeyi glivenligi , bir uygulama ile bagli oldugu bir kuyruk yoneticisi arasindaki arabirimde
cagrilan giivenlik hizmetlerini belirtir.

Bu hizmetler, uygulama MQI cagrilari kuyruk yoneticisine ¢cagrildiginda gagrilir. Hizmetler dogrudan ya da
dolayli olarak, uygulama, kuyruk yoéneticisi, IBM MQ' u destekleyen bagka bir tirlin ya da bu calismalardan
herhangi birinin birlesiminden cagrilabilir. Uygulama diizeyi glivenlik Sekil 10 sayfa 95' ta gosterilmektedir.

Uygulama diizeyi glivenligi, uctan uca glivenlik ya da ileti diizeyi glivenlikolarak da bilinir.
Asagida, uygulama diizeyinde glivenlik hizmetlerine iliskin bazi 6rnekler bulunmaktadir:

« Bir uygulama bir kuyruga ileti yerlestirdiginde, ileti tanimlayicisi uygulamayla iligkili bir kullanici kimligi
icerir. Ancak, kullanici kimliginin kimligini dogrulamak igin kullanilabilecek sifrelenmis bir parola gibi
bir veri yok. Bir giivenlik hizmeti bu verileri ekleyebilir. Ileti alan uygulama tarafindan alindiginda,
hizmetin baska bir bileseni, iletiyle birlikte seyahat eden verileri kullanarak kullanici kimliginin kimligini
dogrulayabilir. Bu bir tanimlama ve kimlik dogrulama hizmetidir.

« Birileti, bir uygulama tarafindan bir kuyruga kondugunda ve teslim alma uygulamasi tarafindan
alindiginda sifresi ¢ozildigiinde sifrelenebilir.Bu, bir gizlilik hizmetine bir 6rnektir.

« Ileti, alma uygulamasi tarafindan alindiginda imlenmis bir ileti olabilir. Bu denetim, gonderme
uygulamasi tarafindan kuyruga ilk kez konuldugundan bu yana, iceriginin kasitli olarak degistirilip
degistirilmedigini belirler.Bu, bir veri bitunligu hizmetine bir érnektir.
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Advanced Message Securityplanlamast
Advanced Message Security (AMS) is a component of IBM MQ that provides a high level of protection for
sensitive data flowing through the IBM MQ network, while not impacting the end applications.

eger son derece hassas veya degerli bilgiler tasiyorsaniz, 6zellikle hasta kayitlari veya kredi karti detaylari
gibi gizli ya da 6deme ile ilgili bilgiler, bilgi glivenligine 6zel 6nem vermelisiniz. Kurulusun cevresinde
hareket eden bilgilerin buttinliglini korumasini ve yetkisiz erisimden korunmasini saglamak, devam
eden bir meydan okuma ve sorumluluga sahiptir. Ayrica, glivenlik diizenlemelerine uymaniz, kurallara
uymayanlara verilen cezalar riskiyle uyumlu olmaniz da gerekebilir.

You can develop your own security extensions to IBM MQ. Ancak bu tiir cozimler uzman becerilere
gereksinim duyar ve bakimiicin karmasik ve pahali olabilir. Advanced Message Security , sanal olarak her
tlr ticari BT sistemi arasinda bilgi tasinirken bu zorluklarin ele lanmasina yardimci olur.

Advanced Message Security , IBM MQ glivenlik 6zelliklerini asagidaki sekillerde genisletir:

« Iletilerin sifreleme ya da dijital imzalama 6zelligini kullanarak ileti sistemi altyapisini noktalamak igin
uygulama diizeyinde, ugtan uca veri korumasi saglar.

« Karmasik glivenlik kodu yazmadan ya da var olan uygulamalari degistirmeksizin ya da yeniden
derlemeden kapsamli giivenlik saglar.

« Iletiler igin kimlik dogrulama, yetkilendirme, gizlilik ve veri biitiinligi hizmetleri saglamak igin Public
Key Infrastructure (PKI) teknolojisini kullanir.

 Ana bilgisayar ve dagitilmis sunucular igin glivenlik ilkelerinin yonetimini saglar.
« Hem IBM MQ sunucularini, hem de istemcilerini destekler.
« Ugtan uca glvenli bir ileti sistemi ¢6zimu saglamak icin Managed File Transfer ile bittnlesir.

Daha fazla bilgi icin “Advanced Message Security” sayfa 541 baslikli konuya bakin.

Kendi uygulama diizeyinde glivenliginizin saglanmast
Kendi uygulama diizeyinde giivenlik hizmetlerinizi saglayabilirsiniz. Uygulama dlzeyinde giivenligi
uygulamaniza yardimci olmak i¢in IBM MQ, iki ¢cikis, API cikisi ve API gecis cikisi saglar.

API cikisi ve API gegis cikisi, kimlik dogrulama, kimlik dogrulama, erisim denetimi, gizlilik, veri bitlinligu
ve itibar olmayan hizmetler ve glivenlik ile ilgili olmayan diger islevler saglayabilir.

API cikisi ya da API gegis cikisl, sistem ortaminizda desteklenmiyorsa, kendi uygulama duizeyi
guvenliginize iliskin diger yontemleri de goz 6niinde bulundurmaniz gerekebilir. Bunun bir yolu da, MQI 'vi
sarmalayan daha yliksek diizeyli bir API gelistirmesi. Programmers then use this API, instead of the MQ]I,
to write IBM MQ applications.

Daha yiiksek diizeyli bir API ' nin kullanilmasinin en yaygin nedenleri sunlardir:
e MQI ' nin programcilardan daha gelismis 6zelliklerini gizlemek igin.

« MQI ' nin kullaniminda standartlari uygulamak igin.

- MQI'yeislev eklemek icin. Bu ek islev, glivenlik hizmetleri olabilir.

Bazi satici Grlinleri, IBM MQigcin uygulama diizeyinde glivenlik saglamak lizere bu teknigi kullanir.

Guvenlik hizmetlerini bu sekilde saglamayi planliyorsaniz, veri déniistirmeyle ilgili olarak agagidakine
dikkat edin:

- Sayisal imza gibi bir glivenlik simgesi, bir iletide uygulama verilerine eklendiyse, veri donlstiirmesi
gergeklestiren kodun bu simgenin varligindan haberdar olmasi gerekir.

- Bir glivenlik simgesi, uygulama verilerinin ikili gortintlilerinden tiretilmis olabilir. Bu nedenle, verileri
donlstirmeden dnce simgenin herhangi bir denetimi yapilmasi gerekir.

- Biriletteki uygulama verileri sifrelenmisse, veri doniistiirmeden énce bu dosyanin sifresi ¢cdzilmelidir.

Kanal ¢ikis programlari

Kanal ¢tkis programlart, MCA ' nin islem sirasinda tanimli yerlerde ¢agrilan programlardir. Kullanicilar ve
saticilar kendi kanal ¢ikis programlarini yazabilirler. Bazilari IBMtarafindan saglanir.
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Birkac tip kanal ¢ikis programi vardir; ancak, baglanti dizeyi guvenligi saglamada yalnizca dort tiir rol
vardir:

« Guvenlik Cikis!
« Ileticikisi

« Cikis gonder

« Cikis al

Bu dort kanal ¢ikis programi tipi Sekil 11 sayfa 100 ' de gosterilmektedir ve asagidaki konularda
aciklanmaktadir.

Queue manager ‘4___ Queue manager
Message channel
MCA MCA
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Sekil 11. Ileti kanalindan giivenlik, ileti, génderme ve alma ¢ikislart

flgili kavramlar
Ileti alisverisi kanallarina iligkin kanal cikisi programlari

Giivenlik ctkisa genel bakis
Guvenlik, normal olarak giftler halinde galisir. Bunlar, ileti akisindan énce ¢agrilir ve amaclari, bir MCA ' nin
is ortaginin kimligini dogrulamasina izin vermeleridir.

Givenlik gikislart , normalde bir kanalin her ucunda bir ¢ift olarak calisir. Bunlar, kanal baglatma sirasinda
ilk veri gorismesi tamamlandiktan hemen sonra ¢agrilir, ancak herhangi bir ileti akisa baglamadan 6nce
cagnlir. Gavenlik cikislarinin birincil amaci, bir kanalin her bir ucundaki MCA ' yi is ortaginin kimligini
dogrulamaya olanak saglamaktir. Ancak, bir giivenlik ¢ikisisinin diger islevi gerceklestirmesini dnleyecek
hicbir sey yoktur, bunun giivenlik ile higbir ilgisi olmayan islev bile yoktur.

Guvenlik ¢ikiglari, giivenlik iletilerigdnderilerek birbirleriyle iletisim kurabilir. Bir glivenlik iletisinin bigimi
tanimlanmaz ve kullanici tarafindan belirlenir. Glvenlik mesajlarinin degismesinin olasi bir sonucu,
guvenlik cikislarindan birinin daha fazla devam etmemesine karar verebilecegi. Bu durumda, kanal
kapatilir ve iletiler akismaz. Bir kanalin yalnizca bir ucunda bir glivenlik gikisi varsa, ¢ikis hala gagrilir

ve devam edip etmeyecegini ya da kanalin kapatilip kapatilmayacagini secebilir.

Guvenlik ¢ikiglar hem ileti, hem de MQI kanallarinda ¢agrilabilir. Glivenlik gikisisinin adi, kanal taniminda
bir kanalin her ucundaki bir parametre olarak belirtilir.

Guvenlik ¢ikiglariyla ilgili daha fazla bilgi icin bkz. “Guvenlik cikisi kullanarak baglanti diizeyinde givenlik”
sayfa 97.
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Ileti cikigt
Ileti cikislari yalnizca ileti kanallarinda calisir ve genellikle ciftler halinde calisilir. Ileti cikisi, tiim iletide
islem yapabilir ve lizerinde cesitli degisiklikler yapabilir.

Bir kanalin génderme ve alma uclarindakilleti ¢ikislart , normal olarak ciftler halinde calisir. MCA ' nin
iletim kuyrugundan bir ileti aldiktan sonra, bir kanalin gonderme bitiminde ileti ¢ikisi cagrilir. Bir kanalin
alicr ucunda, MCA ' nin hedef kuyruguna bir ileti yerlestirmeden dnce bir ileti gikisi gagrilir.

Ileti cikisi, hem iletim kuyrugu Gstbilgisine, hem de yerlesik ileti tanimlayicisini iceren MOXQH ' ye ve

bir iletiyle uygulama verilerine erisir. Ileti cikis, iletinin icerigini degistirebilir ve uzunlugunu degistirebilir.
Uzunluk degisikligi, iletinin sikistirilmasi, acilmasi, sifrelenmesi ya da sifrelerinin ¢dzilmesi sonucunda
ortaya cikan bir sonug olabilir. Ayrica, iletiye veri ekleme ya da ondan veri kaldirma isleminin sonucu da
olabilir.

Ileti cikislari, bir kismi yerine, tiim iletiye erisim gerektiren herhangi bir amag icin kullanilabilir ve giivenlik
icin gerekli degildir.

Ileti cikisi, islemekte oldugu iletinin, hedefine dogru ilerlemek zorunda kalmadigini saptayabilir. Daha
sonra MCA ileti kuyrugunda ileti yerlestirir. Bir ileti ¢ikisi kanali da kapatabilir.

Ileti cikislari yalnizca ileti kanallarinda cagrilabilir, MQI kanallarinda cagrilamaz. This is because the
purpose of an MQI channel is to enable the input and output parameters of MQI calls to flow between the
IBM MQ MQI client application and the queue manager.

Kanal taniminda, kanal taniminda bir degistirge olarak belirtilen ileti ¢ikisi adi belirtilir. Ayrica, art arda
calistinlacak ileti cikislarinin bir listesini de belirleyebilirsiniz.

Ileti cikislarina iliskin daha fazla bilgi icin bkz. “Ileti cikisi kullanarak baglanti diizeyinde giivenlik” sayfa
98.

Gonderme ve alma cikislar
Gonderme ve alma cikislar genellikle ciftler halinde calisilir. Iletim segmentlerinde faaliyet gosterirler ve
en iyi sekilde, isledikleri verilerin yapisinin ilgili olmadig durumlarda kullanilir.

Bir kanalin bir ucundaki ¢tkis génder ve diger uctaki alma ¢ikist genellikle ciftler halinde galisir. MCA,
iletisim baglantisi Gzerinden veri gdndermek igin bir iletisim géndermesi isleminden hemen &nce bir
gonderme cikisi cagrilir. Alma ¢ikisi, bir MCA ' nin iletisim alma isleminden sonra denetimi yeniden
kazanmasindan ve bir iletisim baglantisindan veri aldiktan hemen sonra ¢agrilir. Paylasimi paylasimda
kullanilirsa, bir MQI kanali (izerinden, her etkilesim igin farkli bir génderme ve alma ¢ikistan farkli bir
yOnetim ortami ¢agrilir.

Ileti kanalindaki iki MCA arasindaki IBM MQ kanali iletisim kurali akislari, ileti verilerinin yani sira
denetim bilgilerini de icerir. Benzer sekilde, bir MQI kanalinda, akiglar denetim bilgilerinin yani sira, MQI
cagrilarinin parametrelerini de igerir. Tim veri tipleri icin gonderme ve alma cikislari gagrilir.

Ileti verileri bir ileti kanalinda tek bir ydnde akar, ancak bir MQI kanalinda, bir MQI ¢agri akisinin giris
degistirgeleri tek bir yonde ve cikis degistirgeleri digerinde akis olur. Hem ileti, hem de MQI kanallarinda,
denetim bilgileri her iki yonde de akar. Sonug olarak, bir kanalin her iki ucunda da génderme ve alma
cikislari cagrilabilir.

Iki MCA arasinda tek bir akista iletilen veri birimi, iletim béliimdadi verilir. Gonderme ve alma ¢ikislarinin
her iletim kesimine erisimi vardir. Icerigini degistirebilirler ve uzunlugunu degistirebilirler. Ancak bir
gonderme cikisi, iletim kesiminin ilk 8 bayti degistirmemelidir. Bu 8 bayt, IBM MQ kanal iletisim kurali
Ustbilgisinin bir pargasidir. Bir gonderme c¢ikisisinin iletim kesiminin uzunlugunu ne kadar artirabilecegiyle
ilgili kisitlamalar da vardir. Ozellikle, bir ggnderme cikisi, kanal baslatma sirasinda iki MCA arasinda
kararlastirilan maksimum uzunlugun uzunlugunu artiramaz.

Bir ileti kanalinda, ileti tek bir iletim kesiminde gonderilmek lzere ¢ok blylikse, gonderme MCA iletiyi
béler ve birden cok iletim kesimine génderir. Sonug olarak, iletinin bir bélimini iceren her iletim kesimi
icin bir gonderme c¢ikisi cagrilir ve alici ugta her iletim kesimi igin bir alma ¢ikisi gagrilir. Alma MCA, alma
cikisi tarafindan islendikten sonra iletim kesimlerinden iletiyi yeniden olusturur.
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Benzer sekilde, bir MQI kanalinda, bir MQI cagrisinin giris ya da ¢ikis degistirgeleri cok bliylikse, birden
cok iletim kesiminde gonderilir. Bu durum, érnegin, uygulama verileri yeterince buyukse, bir MQPUT,
MQPUT1ya da MQGET cagrisina neden olabilir.

Bu konulari dikkate alarak, génderdikleri verilerin yapisini anlamalarina ve bu nedenle her bir iletim
kesimini ikili bir nesne olarak ele almalarina gerek olmadigi icin, gonderme ve alma islemlerinin
kullanilmasi daha uygun olur.

Gonderme ya da alma cikisi bir kanali kapatabilir.

Bir kanalin her ucundaki kanal taniminda parametre olarak, bir gonderme cikigi ve alma ¢ikisi adlari
belirlenir. Ayrica, art arda calistirilacak gonderme cikislarinin bir listesini de belirleyebilirsiniz. Benzer
sekilde, alma c¢ikislarinin bir listesini de belirleyebilirsiniz.

Gonderme ve alma ¢ikislariyla ilgili daha fazla bilgi icin bkz. “Génderme ve alma cikislarini kullanarak

baglanti diizeyi giivenligi” sayfa 98.

Planlama verileri biitiinliigii
Verilerinizin butlnligindn nasil korunacagini planlayin.
Veri buttinliglini uygulama dizeyinde ya da baglanti diizeyinde uygulayabilirsiniz.

Uygulama diizeyinde, standart tesisler gereksinimlerinizi karsilamazsa, API ¢ikis programlarini
kullanabilirsiniz. Onaylanmayan degisikliklere karsi korumak icin iletileri dijital olarak imzalamak igin
Advanced Message Security (AMS) olanagini kullanmayi secebilirsiniz.

Baglanti diizeyinde TLS kullanmayi secebilirsiniz, bu durumda dijital sertifikalar kullaniminizi planlamaniz
gerekir. Standart tesisler gereksinimlerinizi karsilamazsa, kanal ¢ikis programlarini da kullanabilirsiniz.

flgili kavramlar

“SSL/TLS ile kanallari koruma” sayfa 106
IBM MQ 'ta TLS destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli MQSC komutlarini
kullanir. Ayrica, dijital sertifikalar kullaniminizi da géz 6niinde bulundurmaniz gerekir.

“IBM MQigindeki veri bltinligu” sayfa 22
Bir iletinin degistirilip degistirilmedigini saptamak igin veri bitinligu hizmetini kullanabilirsiniz.

“Advanced Message Securityplanlamasi” sayfa 99
Advanced Message Security (AMS) is a component of IBM MQ that provides a high level of protection for
sensitive data flowing through the IBM MQ network, while not impacting the end applications.

Kanal-cikis cagrilari ve veri yapilari
figili basvurular
API cikis basvurusu

Planlama denetimi

Denetim icin gereken verileri ve denetleme bilgilerini nasil yakalayacaginiza ve nasil isleyecegine karar
verin. Sisteminizin dogru yapilandirildigini nasil denetlemeyi diisinun.

Etkinlik izlemenin birkag yonu vardir. G6z 6niinde bulundurmaniz gereken noktalar genellikle denetgi
gereksinimleri tarafindan tanimlanir ve bu gereksinimler genellikle HIPAA (Health Insurance Portability
and Accountability Act) ya da SOX (Sarbanes-Oxley) gibi diizenleyici standartlara gére belirlenir. IBM MQ
bu tir standartlara uyulmasina yardimci olmak tizere 6zellikler saglar.

Yalnizca 6zel durumlarla miilgilendiginizi, yoksa tim sistem davranislariyla miilgilendiginizi distntn.

Denetlemenin bazi yonleri de operasyonel izleme olarak kabul edilebilir; denetlemeye yonelik bir ayrim,
sadece gercek zamanli uyarilara bakmak icin degil, genellikle tarihi verilere bakmakta oldugunuz. 1zleme,
bolim Izleme ve performansboéliiminde yer aliyor.
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Denetlenecek veriler
Asagidaki bolimlerde agiklandigi gibi, denetlemek igin gereksinim duyardiginiz veri tiplerini ya da etkinligi
g6z ontinde bulundurun:

IBM MQ arabirimlerini kullanarak IBM MQ iizerinde yapilan degisiklikler
Ozel olarak komut olaylari ve yapilandirma olaylari olmak lzere, 6zel islemden gecirme olaylarini
yayinlamak icin IBM MQ ' i yapilandirin.

IBM MQ ' ta denetimin disinda yapilan degisiklikler
Bazi degisiklikler IBM MQ ' in davranisini etkileyebilir, ancak IBM MQtarafindan dogrudan izlenemez.
Bu tlr degisikliklere 6rnek olarak, mgs.ini, gm.inive mgclient.iniyapilandirma dosyalarinda
yapilan degisiklikler, kuyruk yoneticilerinin yaratilmasi ve silinmesi, kullanici ¢ikis programlari gibi
ikili dosyalarin kurulmasi ve dosya izinlerinde yapilan degisiklikler gibi degisiklikler yer alir. Bu
etkinlikleri izlemek igin isletim sisteminin dlizeyinde galisan araglari kullanmaniz gerekir. Farkli araglar
kullanilabilir ve farkli isletim sistemleri igin uygundur. You might also have logs created by associated
tools such as sudo.

Operational control of IBM MQ
Kuyruk yoneticilerinin baslatilmasi ve durdurulmasi gibi etkinlikleri denetlemek igin isletim sistemi
araglarini kullanmak zorunda kalabilirsiniz. Bazi durumlarda, IBM MQ , 6zel islemden gegirme
olaylarini yayinlayabilecek sekilde yapilandirilabilir.

IBM MQicindeki uygulama etkinligi
Uygulamalarin eylemlerini denetlemek, 6rnegin kuyruklarin agilmasi ve iletilerin yerlestirilip alinmasi,
uygun olaylari yayinlamak i¢cin IBM MQ ' i yapilandirin.

izinsiz giris uyarilari
Givenlik ihlallerini denetlemek icin, sisteminizi yetkilendirme olaylarini yayinlamak tizere yapilandirin.
Kanal olaylari, 6zellikle bir kanal beklenmedik sekilde sona ererse, etkinligi gostermek igin yararli
olabilir.

Denetim verilerinin yakalanmasini, goriintiillenmesini ve arsivlenmesini planlama

Gereksinim duyardiginiz 6gelerin cogu IBM MQ olay iletisi olarak raporlanir. Bu iletileri okuyabilecek

ve bicimlendirebilecek araglar segmelisiniz. Uzun siireli depolama ve ¢oziimlemelerle ilgileniyorsaniz,
bunlari veritabani gibi bir yardimci depolama mekanizmasini tagimalisiniz. Bu iletileri islemezseniz, bunlar
olay kuyrugunda kalir ve kuyrugun doldurulmasi olabilir. Bazi olaylara dayali olarak otomatik olarak
harekete gecen bir arag (6rnegin, bir glivenlik hatasi oldugunda uyari yayinlamaya) karar verebilirsiniz.

Sisteminizin dogru yapilandirildigi dogrulaniyor

A set of tests are supplied with the IBM MQ Explorer. Sorun olup olmadigini gérmek icin nesne
tanimlarinizi denetlemek icin bunlari kullanin.

Ayrica, sistem yapilandirmasinin beklediginiz gibi oldugundan dizenli olarak emin olun. Komut ve
yapilandirma olaylari bir sey degistiginde rapor verse de, ayni zamanda yapilandirmanin dékimdiini almak
ve bilinen bir iyi kopyayla karsilastirmak da yararli olur.

Topolojinin giivenligini planlama

Bu bélim, kanallar, kuyruk yoneticisi kiimeleri, yayinlama/abone olma ve gok noktaya gonderim
uygulamalari ve bir glivenlik duvari kullanilirken gtvenligi belirli durumlarda kapsar.

Daha fazla bilgi icin asagidaki alt basliklara bakin:

Kanal yetkisi

Bir kanal araciligiyla bir ileti gonderdiginizde ya da aldiginizda, cesitli IBM MQ kaynaklarina erisim
saglamaniz gerekir. Message Channel Agents (MCAs) are essentially IBM MQ applications that move
messages between queue managers, and as such require access to various IBM MQ resources to operate
correctly.
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MCA 'larigin PUT islemi sirasinda ileti almak icin, MCA ile iligkili kullanict kimligini ya da iletiyle iligkili
kullanici kimligini kullanabilirsiniz.

At CONNECT time you can map the asserted user ID to an alternative user, by using CHLAUTH channel
authentication records.

IBM MQ' ta kanallar TLS destegi ile korunabilir.

MCAUSER 6zniteliginin kullanilmadig gonderici kanali disinda, gonderme ve alma kanallariyla iliskili
kullanici kimlikleri, asagidaki kaynaklara erisim gerektirir:

« Bir gonderme kanaliyla iliskilendirilen kullanici kimligi kuyruk yoneticisine, iletim kuyruguna, oli harf
kuyruguna ve kanal gikiglarinin gerektirdigi diger kaynaklara erismenizi gerektirir.

« Bir alici kanalinin MCAUSER kullanici kimligi + setall yetkisine sahip olmalidir. Bunun nedeni, alici
kanalinin, uzak génderen kanalindan aldig verileri kullanarak tiim baglam alanlari da iginde olmak lzere
tim MQMD 'yi yaratmasi gerekir. Bu nedenle, kuyruk yoneticisi, bu etkinligi gerceklestiren kullanicinin +
setall yetkisine sahip olmasini gerektirir. Bu kullanicrigin bu + setall yetkisi verilmelidir:

— Alici kanalinin gecerli bir sekilde iletileri yerlestirdigi tiim kuyruklar.
— Kuyruk y6neticisi nesnesi. Daha fazla bilgi icin bakiniz: Authorizasyons for context.

- Kaynak COA ' nin rapor iletisi istedigi bir alici kanalinin MCAUSER kullanici kimligi, rapor iletisini
dondiren iletim kuyrugunda + passid yetkisine ihtiyag duyar. Bu yetki olmadan, AMQ8077 hata iletileri
gunlige kaydedilir.

« Alma kanaliyla iliskili kullanici kimligiyle, iletileri kuyruklara yerlestirmek icin hedef kuyruklari
acabilirsiniz. Bu, Message queuing Interface (MQI) olanagini igerir; bu nedenle IBM MQ Object Authority
Manager (OAM) olanagini kullanmiyorsa, ek erisim denetimi denetimlerinin yapilmasi gerekebilir. Yetki
denetimlerinin MCA ile iligkili kullanici kimligine (bu konuda anlatildigi gibi) ya da iletiyle iligkili kullanici
kimligine (MQMD UserIdentifier alanindan) iliskin olarak mi yapildigini belirleyebilirsiniz.

Gecerli oldugu kanal tipleri igin, kanal taniminin PUTAUT parametresi, bu denetimler icin hangi kullanici
kimliginin kullanilacagini belirtir.

— Kanal, varsayilan olarak kuyruk yéneticisinin hizmet hesabinin kullanilmasini saglar; bu hesap, tam
yonetim haklarina sahiptir ve 6zel yetkiler gerektirmez.

— Sunucu-baglanti kanallarinda, yonetim baglantilari CHLAUTH kurallari tarafindan varsayilan olarak
engellenir ve belirtik yetkilendirmeyi gerektirir.

— Denetimci, bu erisimi kisitlamak icin adim atmadigi siirece, alic, istek ve kiime alicisinin kanallari,
herhangi bir bitisik kuyruk yoneticisi tarafindan yerel denetimde yer alir.

— Bir alici kanalinin MCAUSER kullanici kimligi igin dsp ve ctrix yetkisi verilmesine gerek yoktur.

— IBM MQ 8.0.0 Fix Pack 46ncesinde, IBM MQ yonetim ayricaliklarindan yoksun bir kullanici kimligi
kullanirsaniz, kanal igin kanal igin bu kullanici kimliginin calisabilmesi igin dsp ve ctxlx yetkisine
sahip olmaniz gerekir.

IBM MQ 8.0.0 Fix Pack 4' tan, bir kanal kendisini yeniden esitlediginde ve sira numaralarini
dizeldiginde herhangi bir yetki denetimi yoktur.

Ancak, RESET CHANNEL komutunu el ile yayinlamak, tiim yayinlarda +dsp ve +ctxlx'yi gerektirir.

Uyari: ileti toplu onayi icin bir kanal ilk durumuna getirildiginde, IBM MQ kanali sorgulamaya
calisir; bu durumda +dsp yetkisi gerekir.

— MCAUSER 6zniteligi SDR kanal tipi icin kullanilmiyor.

— Iletiyle iliskilendirilen kullanici kimligini kullanirsaniz, kullanic kimliginin uzak bir sistemden olmasi
olasi olabilir. Bu uzak sistem kullanici kimligi, hedef sistem tarafindan taninmalidir. Asagidaki
komutlar, uzak sistemden bir kullanici kimligine yetki vermek i¢in yapabildiginiz komut tipine
orneklerdir:

setmgaut -m QMgrName -t gmgr -g GroupName +connect +ing +setall

setmgaut -m QMgrName -t chl -n Profile -g GroupName +dsp +ctrlx
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Burada Profil bir kanaldir.
setmgaut -m QMgrName -t g -n Profile -g GroupName +put +setall
Burada Profil , ayarlandiysa, bir 6li-mektup kuyrugidir.
setmgaut -m QMgrName -t g -n Profile -g GroupName +put +setall
Burada Profil , yetkili kuyruklarin bir listesidir.

Uyari: Bir kullanici kimliginin, iletileri Komut Kuyrugu 'na ya da diger hassas sistem
kuyruklarina yerlestirmesi icin yetki verilirken dikkatli olun.

MCA ile iligkili kullanici kimligi MCA tipine baglidir. MCA ' nin iki tipi vardir:

Arayan MCA
Kanal baglatan MCA ' lar. Cagiran MCA ' lar tek tek islemler olarak, kanal baslaticisinda is parcaciklari
olarak ya da bir stire¢ havuzunun is parcaciklari olarak baslatilabilir. Kullanilan kullanici kimligi, tst
sliregle (kanal baslatici) iligkili kullanici kimligidir ya da MCA ' yi baslatan islemle iliskilendirilmis
kullanici kimligidir.

Yanit Veren MCA
Yanitlayici MCA 'lar, arayan MCA tarafindan yapilan bir istegin sonucu olarak baslatilan MCA' lardir.
Yanit veren MCA ' lar tek tek islemler olarak, dinleyicilerin is pargaciklari olarak ya da bir siireg
havuzunun is pargaciklari olarak baslatilabilir. Kullanici kimligi asagidaki tiplerden herhangi biri olabilir
(bu tercihin sirasiyla):

1. APPC 'de, cagiran MCA, yanitlayici MCA icin kullanilacak kullanici kimligini gésterebilir. Bu, ag
kullanicr kimligi olarak adlandirilir ve yalnizca tek tek islemler olarak baslatilan kanallar igin
gecerlidir. Kanal taniminin USERID parametresini kullanarak ag kullanici kimligini ayarlayin.

2. USERID parametresi kullanilmiyorsa, yanit veren MCA 'nin kanal tanimlamasi, MCA' nin kullanmasi
gereken kullanicr kimligini belirtebilir. Kanal taniminin MCAUSER parametresini kullanarak kullanici
kimligini ayarlayin.

3. Kullanicr kimligi 6nceki (iki) yontemden biri tarafindan ayarlanmadiysa, MCA ' yi baslatan islemin
kullanicr kimligi ya da Ust siirecin kullanici kimligi (dinleyici) kullanilir.,

figili kavramlar

“Kanal dogrulama kayitlar” sayfa 47

Kanal diizeyinde baglanan sistemlere verilen erisim lizerinde daha kesin denetim saglamak icin kanal
kimlik dogrulama kayitlarini kullanabilirsiniz.

Kanal kimlik dogrulama kaydi 6zellikleri

Kanal baslatict tanimlarinin korunmast
Kanal baslaticilarini yalnizca mgm grubunun lyeleri ydnlendirebilir.

IBM MQ kanal baslaticilari IBM MQ nesneleri degildir; bunlara erisim OAM tarafindan denetlenmez. IBM
MQ does not allow users or applications to manipulate these objects, unless their user ID is a member of
the mgm group. If you have an application that issues the PCF command StartChannelInitiatozx, the
user ID specified in the message descriptor of the PCF message must be a member of the mgm group on
the target queue manager.

Bir kullanici kimligi, Escape PCF komutuyla esdeger MQSC komutlarini vermek icin ya da dolayli kipte
runmgsc komutunu kullanarak, hedef makineden bir mgm grubunun Gyesi olmalidir.

Iletim kuyruklart
Kuyruk yoneticileri uzak iletileri otomatik olarak bir iletim kuyruguna yerlestirdi; bunun icin 6zel bir yetki
gerekli degildir.

Ancak, bir iletiyi dogrudan iletim kuyruguna koymaniz gerekiyorsa, bu 6zel yetki gerektirir; bkz. Cizelge 12
sayfa 123.
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Kanal cikislart

Kanal kimlik dogrulama kayitlar uygun degilse, ek giivenlik icin kanal ¢ikislarini kullanabilirsiniz. Bir
guvenlik cikist, iki glivenlik ¢ikis programi arasinda giivenli bir baglanti olusturur. Bir program, ileti kanali
aracisinin (MCA) gonderilmesi, digeri ise MCA ' nin alinmasi icindir.

Kanal ¢ikiglariyla ilgili daha fazla bilgi igin bkz. “Kanal ¢ikis programlar” sayfa 99 .

SSL/TLS ile kanallart koruma

IBM MQ ' ta TLS destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli MQSC komutlarini
kullanir. Ayrica, dijital sertifikalar kullaniminizi da géz éniinde bulundurmaniz gerekir.

Sayisal sertifikalar ve anahtar havuzlan

Kuyruk yoneticisi sertifika etiketi 6zniteligini ayarlamak iyi bir uygulamadir (CERTLABL ) Farkli sertifikalar
gerektiren kanallardaki sertifika etiketini ayarlayarak, kanallarin biiylik bolimd igin kullanilacak kisisel
sertifikana iligkin adi ve kural disi durumlar igin gecersiz kilabilirsiniz.

Kuyruk yoneticisinde varsayilan sertifika kiimesinden farkli sertifikalar iceren bircok kanala gereksinim
duyarsaniz, farkli bir sertifika sunmak icin, kanallar birka¢ kuyruk yoneticisi arasinda bolmeyi ya da
kuyruk yoneticisinin 6ntinde bir MQIPT yetkili sunucusu kullanmayi diisinmelisiniz.

Her kanal icin farkli bir sertifika kullanabilirsiniz; ancak, anahtar havuzunda cok fazla sertifika sakliyorsa,
TLS kanallarini baslatirken basarim etkilenmesini bekleyebilirsiniz. Anahtar havuzundaki sertifikalarin
sayisini 50 'den az bir yere saklamaya calisin ve GSKit performansi daha biiyiik anahtar havuzlariyla sert
bir sekilde azaldik¢a 100 ile 100 arasinda bir deger elde edin.

Ayni kuyruk yoneticisine birden ¢ok sertifika verilmesi, birden ¢ok CA sertifikasinin ayni kuyruk yéneticisi
Uzerinde kullanilmasina olanak saglar. Bu durum, ayri sertifika yetkilileri tarafindan verilen sertifikalar igin
Sertifika Konusu Ayirt Edici Ad ad alani gakismalarini artirir.

Profesyonel sertifika yetkilileri daha dikkatli olmaya devam ederken, sirket ici sertifika yetkilileri genellikle
net adlandirma kurallarindan yoksun ve bir CA ile bagka bir kurulus arasinda istenmeyen eslesmeler
ortaya cikacaktir.

Ozel Ayirt Edici Adi 'na ek olarak Sertifika Veren Ayirt Edici Adini (DN) denetlemeniz gerekir. Bunu yapmak
icin, bir kanal kimlik dogrulamasi SSLPEERMAP kaydi kullanin ve hem SSLPEER hem de SSLCERTI
alanlarini, sirasiyla Konu DN ve Sertifika Veren DN ile eslesecek sekilde ayarlayin.

Kendinden onayli ve CA imzali sertifikalar

Uygulamanizi gelistirirken ve test ederken ve lretimde kullanimi igin, dijital sertifikalar kullaniminizi
planlamak 6nemlidir. Kuyruk ydneticilerinizin ve istemci uygulamalarinizin kullanimina bagli olarak, CA
imzali sertifikalar ya da kendinden imzali sertifikalar kullanabilirsiniz.

CA imzali sertifikalar
Uretim sistemleri icin, sertifikalarinizi giivenilir bir sertifika yetkilisinden (CA) edinin. Dis bir CA ' dan
bir sertifika aldiginizda, hizmet icin 6deme 6demenizi saglar.

kendinden imzali sertifikalar

Uygulamanizi gelistirirken, platforma bagli olarak, yerel bir CA tarafindan verilen kendinden onayli
sertifikalari ya da sertifikalari kullanabilirsiniz:

mwmdows, UNIXve Linux sistemlerinde kendinden onayli sertifikalar kullanabilirsiniz.
Yonergeler icin bkz. “UNIX, Linux, and Windows (zerinde kendinden onayli kisisel sertifika olusturma”
sayfa 281.

-E_IBM i sistemlerinde, yerel CA ' nin imzaladigy sertifikalari kullanabilirsiniz. Yonergeler igin
bkz. “IBM ilizerinde bir sunucu sertifikasi istenmesi” sayfa 266 .
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2/05 z/0S' ta kendinden imzali ya da yerel CA imzali sertifikalar kullanabilirsiniz. Yonergeler
icin “z/OSlzerinde kendinden onayli bir kisisel sertifika olusturma” sayfa 308 ya da “z/0Slizerinde
kisisel sertifika isteme” sayfa 308 baslikli konuya bakin.

Kendinden onayli sertifikalar tGretim kullanimiigin uygun degildir; bu nedenle, asagida belirtilen nedenler
sunlardir:

- Kendinden onayli sertifikalar iptal edilemez; bu, bir saldirganin 6zel bir anahtarin gizliliginin ihlal
edilmesinden sonra bir kimligi bozmasina olanak verebilir. CU ' lar ihlal edilen bir sertifikayi iptal edebilir,
bu da daha fazla kullanim yapilmasini dnleyebilir. Bu nedenle, kendi kendine imzalanmis sertifikalar bir
test sistemi icin daha uygun olsa da, CA imzali sertifikalar tGretim ortaminda kullanilmak lzere daha
glivenli olur.

- Kendinden imzali sertifikalarin siiresi hicbir zaman sona ermez. Bu, test ortaminda hem uygun hem de
guivenli bir ortamda, ancak tretim ortaminda, onlari nihai glivenlik ihlalleri igin agik birakiyor. Bu risk,
kendinden imzali sertifikalarin iptal edilemeyecegi gercegidir.

« Kendinden onayli bir sertifika hem kisisel sertifika olarak, hem de kdk (ya da gliven ¢ipasi) CA sertifikasi
olarak kullanilir. Kendinden onayli kisisel sertifikasina sahip bir kullanici, diger kisisel sertifikalari
imzalamak icin bunu kullanabilir. Genel olarak, bu, bir CA tarafindan verilen kisisel sertifikalar igin
gecerli degildir ve 6nemli bir maruziyeti temsil eder.

CipherSpecs ve dijital sertifikalar

Desteklenen tiim sayisal sertifikalar i¢in yalnizca desteklenen CipherSpecs ' in bir alt kiimesi kullanilabilir.
Bu nedenle, dijital sertifikalariniz igin uygun bir CipherSpec se¢cmeniz gerekir. Benzer bir sekilde,
kurulusunuzun giivenlik ilkesi belirli bir CipherSpec ' in kullanilmasini gerektiriyorsa, uygun dijital
sertifikalar edinmeniz gerekir.

CipherSpecs ve dijital sertifikalar arasindaki iliskiyle ilgili daha fazla bilgi igin bkz. “IBM MQ icinde dijital
sertifikalar ve CipherSpec uyumlulugu” sayfa 42

Sertifika gecerlilik denetimi ilkeleri

IETF RFC 5280 standard, taklitleme saldirilarini 6nlemek icin uyumlu uygulama yazilimlarin
gerceklestirmesi gereken bir dizi sertifika gegerlilik denetimi kurali dizisini belirtir. Sertifika gecerlilik
denetimi kurallari kiimesi, sertifika gegerlilik denetimi ilkesi olarak bilinir. IBM MQ' ta sertifika dogrulama
ilkelerine iligkin daha fazla bilgi icin bkz. “IBM MQicindeki sertifika gegerlilik denetimi ilkeleri” sayfa 41.

Sertifika iptal denetiminin planlanmasi

Farkli sertifika yetkililerinden birden ¢ok sertifikana izin verilmesi, gereksiz ek sertifika iptal denetmesine
neden olabilir.

Belirli bir CA 'dan bir geri alma sunucusu kullanimini belirtik olarak yapilandirdiysaniz, érnegin, bir
AUTHINFO nesnesi ya da Kimlik Dogrulama bilgileri kaydi (MQAIR) yapisi kullanilarak, farkli bir CA' dan
gelen bir sertifikayla sunuldugunda iptal denetimi basarisiz olur.

Belirtik sertifika iptal sunucusu yapilandirmalarini dnlemeniz gerekir. Bunun yerine, her sertifikanda
bir sertifika uzantisinda kendi geri alma sunucusu konumunu (CRL Distribution Point ya da OCSP
AuthorityInfoerisimi) icerdigini 6rtiik olarak denetlemeniz gerekir.

Daha fazla bilgi igin bkz. OCSPCheckExtensions ve CDPCheckExtensions.

TLS destegi icin komutlar ve 6znitelikler

TLS (Transport Layer Security; Iletim Katmani Giivenligi) protokolii, dinleme, kurcalama ve kimligine
blrinme karsi koruma ile kanal guivenligi saglar. TLS icinIBM MQ destegi, kanal tanimlamasinda, belirli
bir kanalda TLS glivenligini kullanacagini belirtmenizi saglar. Ayrica, kullanmak istediginiz sifreleme
algoritmasi gibi, istediginiz giivenlik tipine iliskin ayrintilari da belirtebilirsiniz.

- Asagidaki MQSC komutlarn TLS 'yi destekler:
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ALTER AUTHINFO
Bir kimlik dogrulama bilgileri nesnesinin 6zniteliklerini degistirir.

DEFINE YAZAR
Bir kimlik dogrulama bilgisi nesnesi olusturur.

YAZAR BILGILERINI SIL
Bir kimlik dogrulama bilgisi nesnesini siler.

AUTHENTICAFO GORUNTULE
Belirli bir kimlik dogrulama bilgileri nesnesine iliskin 6znitelikleri gortintuler.

« Asagidaki kuyruk yoneticisi parametreleri TLS ' yi destekler:

CERTLABEL
Kullanilacak kisisel sertifika etiketini tanimlar.

SSLCRLNL
SSLCRLNL 6zniteligi, gelistirilmis TLS sertifikasi denetmesine izin vermek lizere sertifika iptal
konumlarini saglamak icin kullanilan kimlik dogrulama bilgileri nesnelerinin bir ad listesini belirtir.
SLCRYP
Windows , UNIX and Linux sistemlerinde, SSLCxyptoHardwaxe kuyruk yoneticisi 6zniteligini
ayarlar. Bu 0znitelik, sisteminizde sahip oldugunuz sifreleme donanimini yapilandirmak icin
kullanabileceginiz parametre dizilimini icerir.

SSLEV
TLS 'yi kullanan bir kanal TLS baglantisi olusturamazsa TLS olay iletisinin raporlanip
raporlanmayacagini belirler.

SLFIPS
Sifreleme donaniminda degil, IBM MQ iginde sifreleme gerceklestiriliyorsa, yalnizca FIPS onayli
algoritmalarin kullanilip kullanilmayacagini belirtir. Sifreleme donanimi yapilandirilmigsa, donanim
Urlind tarafindan saglanan sifreleme moddlleri kullanilir ve bunlar belirli bir diizey igin FIPS onayli
olabilir. Bu, donanimin kullaniminda kullanilan Griine baglidir.

SSLKEYR
UNIX, Linux, and Windows sistemlerinde, bir anahtar havuzunu kuyruk yoéneticisiyle iliskilendirir.
Anahtar veritabani, bir GSKit anahtar veritabaninda tutulur. The IBM Global Security Kit (GSKit)
enables you to use TLS security on Windows , UNIX and Linux systems.

SSLRKEYC
Gizli anahtar yeniden anlasilmadan énce bir TLS iletisiminde génderilecek ve alinan bayt sayisi. Bayt
sayisl, MCA tarafindan gonderilen denetim bilgilerini icerir.

- Asagidaki kanal parametreleri TLS 'yi destekler:

CERTLABEL
Kullanilacak kisisel sertifika etiketini tanimlar.

SSLCAUTH
IBM MQ 'in TLS istemcisinden bir sertifikayi isteyip istemediginizi ve dogrulayip dogrulamayacagini
tanimlar.

SSLCIPH

Sifreleme kalinligini ve islevini (CipherSpec) belirtir; 6rnegin, TLS_RSA_WITH_AES_128_CBC_SHA.
CipherSpec, kanal uglarinda eslesmelidir.

SSLPEER
Izin verilen is ortaklarinin ayirt edici adini (benzersiz tanitici) belirtir.

Bu bolimde, kimlik dogrulama bilgileri nesnesini desteklemek icin setmqgaut, dspmqaut, dmpmqgaut,
rcrmqgobj, rcdmgimgve dspmqfls komutlari ele alinmistir. It also describes the xrunmgckm (iKeycmd)
command for managing certificates on UNIX and Linux systems, and the runmgakm tool for managing
certificates on UNIX, Linux, and Windows. Asagidaki bolimlere bakin:

« setmqgaut
« dspmgaut
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dmpmgaut

« rcrmgobj

- rcdmgimg

« dspmqfls

« Anahtarlar ve sertifikalarin yonetilmesi

TLS 'yi kullanarak kanal glivenligine genel bakis igin bkz.
- “IBM MQicinde TLS glvenlik iletisim kurallar” sayfa 22

TLS ile iliskili MQSC komutlarina iligkin ayrintilar icin bkz.
« ALTER AUTHORINFO

« DEFINE AUTHINFO

* YAZAR BILGILERINI SIL

« AUTHENTIFO GORUNTULE

TLS ile iligkili PCF komutlarinin ayrintilari icin bkz.

« Kimlik Dogrulama Bilgileri Nesnesi Degistir, Kopyala ve Yarat

« Kimlik Dogrulama Bilgileri nesnesini sil

 Kimlik Dogrulama Bilgileri Nesnesi

S EMNIBM MO for z/0S sunucusu baglant: kanali

The IBM MQ for z/OS SVRCONN channel is not secure without implementing channel authentication, or
adding a security exit using TLS. SYRCONN kanallarinin varsayilan olarak tanimlanmis bir giivenlik cikisi
yoktur.

Gilvenlik endiseleri

SVRCONN kanallari baslangicta tanimlandig gibi giivenli degildir; 6rnegin, SYSTEM.DEF.SVRCONN . To
secure a SVRCONN channel you must set up channel authentication using the CHLAUTH KUMESI
command, or install a security exit and implement TLS.

Kamuya agik bir 6rnek guivenlik ¢ikisi kullanmaniz, bir glivenlik ¢ikisi kendiniz yazmaniz ya da bir giivenlik
cikisi satin almaniz gerekir.

Kendi SVRCONN kanali glivenlik ¢ikisinizi yazmak igin iyi bir baslangic noktasi olarak kullanabileceginiz
birkag 6rnek vardir.

IBM MQ for z/OS' ta, hlq.SCSQC37S kitapliginizdaki CSQ4BCX3 Uyesi, C dilinde yazilmis bir glivenlik cikis!
ornegidir. Ornek CSQ4BCX3 , hlq.SCSQAUTH kitapliginizda 6nceden derlenmis olarak da verilir.

You can implement the CSQ4BCX3 sample exit by copying the compiled member
hlq.SCSQAUTH(CSQ4BCX3) into a load library that is allocated to the CSQXLIB DD in your CHIN Proc.
CHIN "in yikleme kitapliginin "Program Denetimli" olarak ayarlanmasini gerektirdigini unutmayin.

SVRCONN kanalinizi, giivenlik cikisi olarak CSQ4BCX3 ayarina ayarlayin.

mBir istemci, bu SVRCONN kanalini kullanarak baglandiginda, CSQ4BCX3, MQCD 'den
RemoteUserIdentifier ve RemotePasswoxrd cifti kullanilarak kimlik dogrulamasi yapacak ya da
IBM MQ 9.1.4, CSPUsexIdPtx ve CSPPasswoxrdPtr ciftinden MQCSP' den kimlik dogrulamasi
gerceklestirecektir. If authentication is successful it will copy RemoteUserIdentifier into
MCAUserIdentifier, changing the identity context of the thread.

For Long Term Support and Continuous Delivery before IBM MQ 9.1.4, when a client connects

using that SVRCONN channel, CSQ4BCX3 will authenticate using the RemoteUsexIdentifier and
RemotePasswoxd pair from MQCD. If authentication is successful it will copy RemoteUsexIdentifier
into MCAUsexIdentifier, changing the identity context of the thread.
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Bir IBM MQ Java istemcisi yaziyorsaniz, kullaniciyi sorgulamak igin agilan pencereleri kullanabilir
ve MQEnvironment.userID ve MQEnvironment.passwordseceneklerini belirleyebilirsiniz. Bu degerler,
baglanti yapildiginda iletilir.

Artik islevsel bir glivenlik ¢ikisa sahip oldugunuz igin, baglanti yapildiginda ag izerinden diiz metin olarak
kullanici kimligi ve parolanin iletilecegi endisesi vardir. Bu, sonraki tiim IBM MQ iletilerinin icerikleri

de olabilir. Bu ilk baglanti bilgilerini ve herhangi bir IBM MQ iletisinin icerigini sifrelemek icin TLS 'vyi
kullanabilirsiniz.

Ornek
IBM MQ Explorer SVRCONN kanalinin SYSTEM.ADMIN.SVRCONN asagidaki adimlari tamamlar:

1. hlg.SCSQAUTH(CSQ4BCX3) adli kopyayl CHINIT Proc icindeki CSQXLIB DD ' ye ayrilan bir yiikleme
kitapligina kopyalayin.

2. Yikleme kitapliginin Program Denetimli oldugunu dogrulayin.

3. Alter the SYSTEM ADMIN.SVRCONN to use security exit CSQ4BCX3.

4. IBM MQ Explorer'ta, z/OS Kuyruk Yéneticisi adini sag tiklatin, Baglanti Ayrintilari > Ozellikler >
Kullanici Kimligi ' yi secin ve z/OS kullanici kimliginizi girin.

5. Bir parola girerek z/OS Kuyruk Yoneticisine baglanin.

Ek bilgi

CSQ4BCX3 ' un bir Program Denetimli ortaminda ¢alismasi igin, CHIN adres alanina ylklenen her sey,
bir Program Denetimli kitapligindan (6rnegin, STEPLIB icindeki tiim kitapliklar ve CSQXLIB DD adli
kitapliklarda) yiiklenmelidir. Bir yiikleme kitapligini Program Denetimli sorunu RACF komutlari olarak
ayarlamak icin. Asagidaki 6rnekte, ylikleme kitapligi adi MY.TEST.LOADLIB.

RALTER PROGRAM x ADDMEM('MY.TEST.LOADLIB'//NOPADCHK)
SETROPTS WHEN (PROGRAM) REFRESH

SVRCONN kanalini CSQ4BCX3komutunu uygulamak lizere degistirmek icin, asagidaki IBM MQ komutunu
verin:
ALTER CHANNEL (SYSTEM ADMIN.SVRCONN) CHLTYPE(SVRCONN) SCYEXIT(CSQ4BCX3)

Yukaridaki 6rnekte, kullanilmakta olan SVRCONN kanal adi SYSTEM ADMIN.SVRCONN' dir.
Kanal ¢ikislariyla ilgili daha fazla bilgi icin bkz. “Kanal ¢ikis programlar” sayfa 99 .

Tigiti gorevler
Writing channel exit programs on z/0OS

SNA LU 6.2 giivenlik hizmetleri
SNA LU 6.2, oturum dlzeyinde sifreleme, oturum diizeyinde kimlik dogrulamasi ve etkilesim diizeyinde
kimlik dogrulamasi sunar.

Not: Bu konu grubu, Sistem Ag Mimarisi (SNA) ile ilgili temel bir anlayisiniz oldugunu varsayar. Bu
boélimde atifta bulunulan diger belgeler, ilgili kavramlara ve terminolojiye kisa bir giris saglar. SNA ' ya
daha kapsamli bir teknik tanitima gerek duyuyorsaniz bkz. Systems Network Mimarisi Teknik Genel Bakis,
GC30-3073.

SNA LU 6.2 (¢ guvenlik hizmeti saglar:

« Oturum duzeyi sifrelemesi
« Oturum dizeyi kimlik dogrulamasi
- Etkilesim diizeyi kimlik dogrulamasi

110 IBM MQ ' nun Guvenliginin saglanmasi



Oturum diizeyinde sifreleme ve oturum duizeyi kimlik dogrulamasi igin, SNA Data Encryption Standard
(DES) algoritmasini kullanir. DES algoritmasi, verileri sifrelemek ve sifrelerini gozmek igin simetrik bir
anahtar kullanan bir blok sifre algoritmasidir. Hem blok, hem de anahtar 8 baytlik uzunlugdir.

Oturum diizeyi sifrelemesi
Oturum dlizeyi sifrelemesi , DES algoritmasini kullanarak oturum verilerini sifreler ve sifrelerini ¢ozer. Bu
nedenle, SNA LU 6.2 kanallarinda baglanti diizeyinde bir gizlilik hizmeti saglamak icin kullanilabilir.

Mantiksal birimler (LU ' lar) zorunlu veri sifrelemesi, segcmeli veri sifrelemesi ya da veri sifrelemesi
olmadan zorunlu (ya da zorunlu) veri sifrelemesi saglayabilir.

Bir zorunlu sifreleme oturumutizerinde, LU tim giden veri istegi birimlerini sifreler ve tim gelen veri istegi
birimlerinin sifresini ¢ozer.

Bir secmeli sifreleme oturumudiizerinde, LU, yalnizca génderme islemi programi (TP) tarafindan belirlenen
veri istegi birimlerini sifreler. Gonderen LU, istek Ustbilgisinde bir gosterge ayarlanarak verilerin
sifrelendigine isaret eder. Bu gostergeyi denetleyerek, alan LU, alma TP ' ye iletilmeden &nce, hangi istek
birimlerinin sifresini ¢dzecegini sdyleyebilir.

Bir SNA aginda, IBM MQ MCA ' lar hareket programlaridir. MCA ' lar gonderdikleri veriler igin sifreleme
isteginde bulunmaz. Se¢meli veri sifrelemesi bir secenek degildir; bu nedenle, oturumda yalnizca zorunlu
veri sifrelemesi ya da veri sifrelemesi yapilamaz.

Zorunlu veri sifrelemesi uygulamaya iligkin bilgi icin SNA altsisteminize iliskin belgelere bakin.
Altyapinizda kullanilabilir olabilecek daha guclu sifreleme bicimleriyle ilgili bilgi igin ayni belgelere bakin
(6rnegin, z/OSlizerinde Triple DES 24 byte 'lik sifreleme).

Oturum diizeyi sifrelemesi hakkinda daha fazla genel bilgi icin bkz. Systems Network Architecture LU 6.2
Reference: Peer Protocols, SC31-6808.

Oturum diizeyi kimlik dogrulamast

Oturum diizeyi kimlik dogrulamast , iki LU ' nin bir oturumu etkinlestirirken birbirinin kimligini
dogrulamasina olanak saglayan bir oturum duizeyi givenlik protokolldur. Bu deger, LU-LU
dogrulamasiolarak da bilinir.

Bir LU, agdan bir sisteme etkin bir sekilde "ag gecidi" getirdiginden, bu kimlik dogrulama diizeyini belirli
kosullarda yeterli olarak diisiinebilirsiniz. Ornegin, kuyruk yoneticinizin denetimli ve giivenilir bir ortamda
galisan bir uzak kuyruk yoneticisiyle ileti aligverisi yapmak gerekiyorsa, LU dogrulandiktan sonra uzak
sistemin kalan bilesenlerinin kimliklerine glivenmeye hazir olabilirsiniz.

Her LU, is ortaginin parolasini dogrulayan her LU tarafindan oturum diizeyinde kimlik dogrulamasi
gergeklestirmektedir. Her bir LU cifti arasinda bir parola belirlendigi igin, parola LU-LU parolast olarak
adlandirilir. LU-LU parolasinin kuruldugu yol, SNA ' nin kapsami disinda ve disinda somutlanir.

Sekil 12 sayfa 112, oturum dizeyinde kimlik dogrulamaya iliskin akislari gosterir.
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Primary LU Secondary LU
0,
BIND(RD1)
>
2
< BIND-RSP(ERD1, RD2)
3)
FMH-12(ERD2) >
@

Legend:

BIND = BIND request unit

BIND-BSP = BIND response unit

ERD = Encrypted random data

FMH-12 = Function Management Header 12
RD = Random data

Sekil 12. Oturum dlizeyi kimlik dogrulamastna iliskin akislar

Oturum diizeyinde kimlik dogrulamaya iliskin protokol asagidaki gibidir. Yordamlardaki sayilar, Sekil 12
sayfa 112icindeki sayilara karsilik gelir.

1. Birincil LU rasgele bir veri degeri (RD1) olusturur ve BIND istegindeki ikincil LU ' ya gdnderir.

2. Ikincil LU, BIND istegini rasgele verilerle aldiginda, anahtar olarak LU-LU parolasinin kopyasiyla DES
algoritmasini kullanarak verileri sifreler. Ikincil LU daha sonra ikinci bir rasgele veri degeri (RD2)
olusturur ve bunu, sifrelenmis verilerle (ERD1), BIND yanitindaki birincil LU ' ya gonderir.

3. Birincil LU BIND (BIND) yaniti aldiginda, 6zglin olarak Urettigi rasgele verilerden sifrelenmis verilerin
kendi sirimunu hesaplar. Bunu, anahtar olarak LU-LU parolasinin kopyasiyla DES algoritmasini
kullanarak yapar. Daha sonra, siiriimiinii BIND yanitinda aldigi sifrelenmis verilerle karsilastirir. Iki
deger ayniysa, birincil LU, ikincil LU 'un parola ile ayni parolaya sahip oldugunu ve ikincil LU' un
kimliginin dogrulanir oldugunu bilir. Iki deger eslesmezse, birincil LU oturumu sona erdirir.

Daha sonra birincil LU, BIND yanitinda aldig rasgele verileri sifreler ve sifrelenmis verileri (ERD2) bir
Islev Yonetimi Ustbilgisindeki (FMH-12) ikincil LU ' ya génderir.
4. Tkincil LU FMH-12'yi aldiginda, olusturulan rasgele verilerden sifrelenmis verilerin kendi siirimiinii

hesaplar. Daha sonra, siiriimiinii FMH-12icinde aldig sifrelenmis verilerle karsilastirir. iki deger
ayniysa, birincil LU ' un kimligi dogrulanir. Iki deger eslesmezse, ikincil LU oturumu sona erdirir.

Orta saldirilarda adama karsi daha iyi koruma saglayan, protokoliin gelistirilmis bir stiriminde ikincil LU,
anahtar olarak LU-LU parolasinin kopyasini kullanarak, RD1, RD2ve ikincil LU ' nun tam olarak nitelenmis
adini kullanan bir DES ileti Kimlik Dogrulama Kodu (MAC) hesaplar. ikincil LU, MAC 'i BIND yanitinda
ERD1yerine birincil LU' ya génderir.
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Birincil LU, ikincil LU 'nun kimligini, BIND yanitinda alinan MAC ile karsilastirdigi MAC' in kendi striimuni
hesaplayarak dogrular. The primary LU then computes a second MAC from RD1 and RD2, and sends the
MAC to the secondary LU in the FMH-12 instead of ERD2.

Ikincil LU, birincil LU ' nun kimligini, kendi siirimiin{i, FMH-12icinde alinan MAC ile karsilastiran ikinci MAC
stirimuand hesaplayarak dogrular.

Oturum diizeyinde kimlik dogrulamasinin nasil yapilandirilacagi hakkinda bilgi icin, SNA altsisteminize
iliskin belgelere bakin. Oturum duizeyi kimlik dogrulamasina iliskin daha genel bilgi icin bkz. Systems
Network Architecture LU 6.2 Reference: Peer Protocols, SC31-6808.

Etkilesim dlizeyi kimlik dogrulamast

Yerel bir TP, bir is ortag TP ile etkilesim ayirmayi denediginde, yerel LU ortak LU 'ya bir baglanti istegi
gonderir ve bunu is ortagl TP' yi baglayacak sekilde gdnderir. Belirli kosullar altinda, baglanti istegi, ortak
LU ‘'un yerel TP' yi dogrulamak icin kullanabilecegi glivenlik bilgilerini icerebilir. Bu, etkilesim diizeyi kimlik
dogrulamastya da son kullantct dogrulamasiolarak bilinir.

Asagidaki konularda, IBM MQ ' in etkilesim diizeyi kimlik dogrulamasi i¢in destek sagladigi
aciklanmaktadir.

Etkilesim diizeyi kimlik dogrulamasiyla ilgili daha fazla bilgi igin bkz. Systems Network Architecture LU
6.2 Reference: Peer Protocols, SC31-6808. z/0OS' e 6zgu bilgiler icin z/0S MVS Planning: APPC/MVS
Management, SA22-7599baslikli konuya bakin.

CPI-C ileilgili ek bilgi icin bkz. Common Programming Interface Communications CPI-C Specification,
SC31-6180. APPC/MVS TP Conversation Callable Services ile ilgili ek bilgi icin z/0S MVS Programming:
Writing Transaction Programs for APPC/MVS, SA22-7621baslikli konuya bakin.

mIBM i, UNIXve Windowslizerinde etkilesim diizeyi kimlik

dogrulamasi destegi
Etkilesim diizeyi kimlik dogrulamasinin IBM i, UNIXve Windowslzerinde nasil calisacagini genel bir bakis
edinmek icin bu konuyu kullanin.

IBM i, UNIXve Windows lizerinde etkilesim diizeyi kimlik dogrulamasi destegi Sekil 13 sayfa 114'de
gosterilmektedir. Sekildeki sayilar, asagidaki aciklamadaki sayilara karsilik gelir.
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DEFINE CHANNELC...) + Logical unit
CHLTYPEC...) +
(

TRPTYPE(LUGZ) + Characteristics of
: Attach t (FMH-5
SRS ) 5 he comerston_ | " "
A +
f{PASSWORD( ‘THASOS' ) 4> [ [y By —

ANDREAS, THASOS

Set:
* Security type
s User D

* Password

Caller MCA

Initialize the
characteristics of
the conversation

v/

= CALL CMINIT(..., "MARS", ...)
_ CALL CMSCST(..., CM_SECURITY_PROGRAM, ...)
| Y A _{CALL CMSCSU(..., "ANDREAS", ...)
CALL CMSCSP(..., "THASOS", ...)

3 cALL cMALLCI...

' CPI-C sidefinformation

\ Symbolic
1 destination Partner LU PartnerTP  Mode
i name name name name Security type User ID Password

R VENUS pGALAXY.SOLAFiLU VENUSTP | #INTER | CM_SECURITY_NONE

MARS GALAXY.SOLARLU | MARSTP | #INTER | CM_SECURITY_NOMNE |
SATURN | GALAXY.SOLARLU | SATURNTP | #INTER | CM_SECURITY _NONE
PLUTO | GALAXY.SOLARLU [ PLUTOTP | #INTER | CM_SECURITY_NONE

i’

Sekil 13. Etkilesim dlizeyi kimlik dogrulamast icinIBM MQ destegi

IBM i, UNIXve Windowslizerinde bir MCA, bir SNA agi lizerinden ortak MCA ile iletisim kurmak igin
Common Programming Interface Communications (CPI-C) ¢cagrilarini kullanir. Bir kanalin ¢agirici ucundaki
kanal tanimlamasinda CONNAME parametresinin degeri, CPI-C yan bilgi girisini (1) tanimlayan simgesel
bir hedef adidir. Bu girdi sunlari belirtir:

 Ortak LU ' nun adi

« Yanit veren MCA olan ortak TP ' nin adi

« Etkilesim icin kullanilacak kipin adi

Bir yan bilgi girisi asagidaki glivenlik bilgilerini de belirtebilir:

- Bir glvenlik tipi.
Yaygin olarak uygulanan guivenlik tipleri sunlardir: CM_SECURITY_NONE, CM_SECURITY_PROGRA;
ancak digerleri CPI-C belirtiminde tanimlanmaktadir.

« Bir kullanici kimligi.

« Bir parola.

Gagiran MCA, bir yanitlayici MCA ile, CPI-C ¢agrisi CMINIT adini vererek, cagridaki parametrelerden biri
olarak CONNAME degerini kullanarak bir etkilesim ayirmayi hazirlar. CMINIT ¢agrisi, yerel LU 'nun yarari
icin, MCA' nin etkilesim icin kullanmayi1 amagcladigi yan bilgi girdisinin tanimlanmasini saglar. Yerel LU,
sohbetin 6zelliklerini baglatmak icin bu giristeki degerleri kullanir (2).

Cagiran MCA daha sonra, kanal tanimlamasindaki (3) USERID ve PASSWORD parametrelerinin degerlerini
denetler. USERID ayarlandiysa, cagiran MCA su CPI-C ¢agrilarini yayinlar (4):
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« CMSCST, sohbete iligkin glivenlik tipini CM_SECURITY_PROGRAY ile ayarlamak igin.
« CMSCSU, etkilesmeye iligkin kullanici kimligini USERID degerine ayarlamak igin.

« CMSCSP, parolaya iliskin parolayi PASSWORD degerine ayarlamak icin. CMSCSP, PASSWORD
belirlenmedikce cagrilmaz.

Bu cagrilar tarafindan ayarlanan gilivenlik tipi, kullanici kimligi ve parola, daha énce yan bilgi girdisinden
alinan tim degerleri gegersiz kilar.

Gagiran MCA, daha sonra, konugmayi ayirmak igin CPI-C cagrist CMALLC 'yi yayinlar (5). Bu cagriya yanit
olarak, yerel LU ortak LU (6) icin bir baglanti istegi (Islev Yonetimi Ustbilgisi 5 ya da FMH-5) gonderir.

Ortak LU, bir kullanici kimligini ve parolayi kabul ederse, baglanti istegine USERID ve PASSWORD degerleri
eklenir. Ortak LU, bir kullanici kimligini ve parolayi kabul etmezse, degerler baglama istegine dahil degildir.
Yerel LU, bir oturum olusturmak igin LU bag tanimlandiginda, ortak LU ' nun bir bilgi alisverisi pargasi
olarak bir kullanici kimligini ve parolayi kabul edip etmeyecegini kesfeder.

Ekleme isteginin daha sonraki bir stirimlinde, parola yerine koyma degeri, temizleme parolasi yerine LU
' lar arasinda akabilir. Parola yerine koyma degeri, paroladan olusturulan DES Message Authentication
Code (MAC) ya da SHA-1 ileti 6zetidir. Parola yerine koyma degerleri, yalnizca hem LU 'lar, hem de LU' lar
tarafindan destekleniyorsa kullanilabilir.

Ortak LU, bir kullanici kimligi ve parola igeren bir gelen ekleme istegini aldiginda, kimlik dogrulama ve
kimlik dogrulama amaciyla kullanici kimligi ve parola kullanabilir. Erisim denetimi listelerine basvurarak,
ortak LU, kullanici kimliginin bir etkilesim ayirmayi ve yanit veren MCA ' yi ekleme yetkisine sahip olup
olmadigini da saptayabilir.

Buna ek olarak, yanit veren MCA, ekleme istegine dahil edilen kullanici kimligi altinda galisabilir.Bu
durumda, kullanici kimligi, yanit veren MCA ' nin varsayilan kullanici kimligi olur ve MCA kuyruk
yoneticisine baglanma girisiminde bulundugunda yetki denetimi igin kullanilir. MCA, kuyruk y6neticisinin
kaynaklarina erismeyi denediginde de yetki denetimleri i¢in de kullanilabilir.

Bir kullanici kimliginin ve baglanma istegindeki bir parolanin, tanimlama, kimlik dogrulama ve erisim
denetimi icin kullanilabilecegi yol, somutlamaya baglidir. SNA altsisteminize 6zgu bilgi edinmek icin uygun
belgelere bakin.

USERID belirlenmezse, ¢cagiran MCA ' da CMSCST, CMSCSU ve CMSCSP ¢agrilmaz. Bu durumda, bir
ekleme isteginde akan glivenlik bilgileri yalnizca, taraf bilgileri girdisinde belirtilenler ve ortak LU ' nin
kabul edecegi sey tarafindan belirlenir.

Etkilesim diizeyi kimlik dogrulamast ve IBM MQ for z/OS
Sohbet dizeyi kimlik dogrulama galismalarinin z/OS' ta nasil calisacagini genel bir bakis elde etmek igin
bu konuyu kullanin.

IBM MQ for z/OSlizerinde MCA 'lar CPI-C' yi kullanmaz. Bunun yerine, bazi CPI-C 6zelliklerine sahip APPC
(Advanced Program-to-Program Communication) uygulamasi icin APPC/MVS TP Conversation Callable
Services olanagini kullanirlar. Cagiran MCA bir etkilesimi ayirdiginda, cagrida SAME guvenlik tipi belirtilir.
Bu nedenle, bir APPC/MVS LU, giden sohbetler icin degil, yalnizca gelen sohbetler icin siirekli dogrulamayi
destekliyorsa, iki olasilik vardir:

 Ortak LU, APPC/MVS LU ' ya gliveniyorsa ve énceden dogrulanmis bir kullanici kimligini kabul ederse,
APPC/MVS LU sunlari iceren bir baglanti istegi gonderir:

— Kanal baslatici adres alani kullanici kimligi

— RACF kullanilirsa, kanal baslatici adres alani kullanici kimliginin yirirlikteki baglanti grubunun adi
olan bir glivenlik tanitimi adi

— Onceden dogrulanan bir gosterge

 Ortak LU APPC/MVS LU ' ya gliivenmiyorsa ve dogrulanmis bir kullanici kimligini kabul etmezse,
APPC/MVS LU, guvenlik bilgisi icermeyen bir baglanti istegi gonderir.

IBM MQ for z/OSuzerinde, DEFINE CHANNEL komutundaki USERID ve PASSWORD parametreleri bir ileti
kanali icin kullanilamaz ve yalnizca bir MQI kanalinin istemci baglantisi sonunda gecerlidir. Bu nedenle,
APPC/MVS LU ' dan gelen bir ekleme istegi hichir zaman bu parametrelerin belirledigi degerleri icermez.
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Kuyruk yoneticisi kiimeleri icin giivenlik
Kuyruk yoneticisi kiimeleri kullanima uygun olsa da, glivenliklerine 6zel 6nem vermelisiniz.

Kuyruk yéneticisi kiimesi , mantiksal olarak bir sekilde iliskili olan bir kuyruk yéneticilerinden olusan bir
agdir. Bir kiimenin uyesi olan bir kuyruk yoneticisine kiime kuyruk yoneticisiadi verilir.

Bir kiime kuyruk yoneticisine ait olan bir kuyruk, kimedeki diger kuyruk yoneticilerine taninabilir. Boyle
bir kuyruga kiime kuyruguadi verilir. Bir kiimedeki kuyruk yoneticisi, asagidakilere gerek duymadan kiime
kuyruklarina ileti gonderebilir:

« Her kiime kuyrugu icin belirtik bir uzak kuyruk tanimlamasi
« Her uzak kuyruk yoneticisinden ve her bir uzak kuyruk yoneticisinden agik¢a tanimlanmis kanallar
 Her giden kanal i¢in ayri bir iletim kuyrugu

Iki ya da daha cok kuyruk ydneticisinin klonlar oldugu bir kiime yaratabilirsiniz. Baska bir deyisle, bunlar,
kiime kuyruklari olarak bildirilen yerel kuyruklar da icinde olmak Uzere, ayni yerel kuyruklara sahip
olduklari ve ayni sunucu uygulamalarinin esgoriiniimlerini destekleyebildikleri anlamina gelir.

Bir kiime kuyruk yoneticisine bagli bir uygulama, eskopyalanmis kuyruk yoneticilerinin her birinde

bir yonetim ortami olan bir kiime kuyruguna ileti gonderdiginde, IBM MQ hangi kuyruk yoneticisinin
gonderilecegini karar verir. Bircok uygulama, kiime kuyruguna ileti gonderdiginde, IBM MQ, is yikin
kuyrugun bir esgoriiniimu olan kuyruk yoneticilerinin her birindeki is yikinu dengeler. If one of the
systems hosting a cloned queue manager fails, IBM MQ continues to balance the workload across the
remaining queue managers until the system that failed is restarted.

Kuyruk yoneticisi kiimelerini kullaniyorsaniz, asagidaki glivenlik sorunlarini g6z 6niinde bulundurmaniz
gerekir:

« Yalnizca segilen kuyruk yoneticilerinin kuyruk yoneticinize ileti gondermesine izin verilmesi

« Bir uzak kuyruk yoneticisinin yalnizca secilen kullanicilarinin kuyruk yéneticinizdeki bir kuyruga ileti
gondermesine izin verilmesi

« Kuyruk yoneticinize bagli uygulamalarin yalnizca secilen uzak kuyruklara ileti gondermesine izin
verilmesi

Bu noktalar, kiimeleri kullanmasaniz bile, ilgili noktalari dikkate almakla birlikte, kiimeleri kullaniyorsaniz
daha 6nemli hale gelmeleri gerekir.

Bir uygulama, iletileri tek bir kiime kuyruguna génderebilecekse, baska uzak kuyruk tanimlamalarina,
iletim kuyruklarina ya da kanallara gerek duymadan diger herhangi bir kiime kuyruguna ileti génderebilir.
Bu nedenle, kuyruk yoneticilerinizdeki kiime kuyruklarina erisimi kisitlamak ve uygulamalarinizin ileti
gonderebilecegi kime kuyruklarini kisitlamak gerekip gerekmedigini g6z dnlinde bulundurmaniz daha
onemli hale gelir.

Yalnizca kuyruk yoneticisi kiimelerini kullaniyorsaniz, bazi ek glivenlik konulari da dikkate alinmasi
gerekir:

« Yalnizca secilen kuyruk yoneticilerinin bir kimeye katilmalarina izin verilmesi
« Istenmeyen kuyruk ydneticilerinin bir kiime birakmasi zorlanmasi

Tiim bu 6nemli noktalar hakkinda daha fazla bilgi icin bkz. Kiimeleri Giivenli Tutma. LS.

IBM MQ for z/0S' a 6zgli dikkat edilmesi gereken noktalar igin bkz. “z/0OSizerindeki kuyruk yoneticisi
kiimelerindeki giivenlik” sayfa 252.

figiti gorevler

“Kuyruk yoneticilerinin ileti alma engellenmesi” sayfa 444

Bir kiime kuyruk yoneticisinin ¢ikis programlarini kullanarak, alma yetkisi olmayan iletileri almasini
onleyebilirsiniz.

IBM MQ Yayinlama/Abone Olma Giivenligi

IBM MQ Yayinlama/Abone Olma 6zelligini kullaniyorsaniz, ek guivenlik konulari da vardir.
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Yayinlama/abone olma sisteminde iki tip uygulama vardir: yayinlayici ve abone. Yayinlay:cilar bilgi
kaynagl, IBM MQ iletileri biciminde bilgi saglar. Bir yayinlayici bir iletiyi yayinladiginda, bu ileti, iletinin
icindeki bilgilerin konusunu tanimlayan bir konubelirtir.

Aboneler , yayinlanan bilgilerin tiiketicidir. Abone, ilgilendigi konulari onlara abone olarak belirtir.

Kuyruk yéneticisi, IBM MQ Yayinlama/Abone Olma ile birlikte saglanan bir uygulamadir. Yayincilardan
ve abonelerden gelen abonelik isteklerinden yayinlanan iletileri alir ve yayinlanan iletileri abonelere
yonlendirir. Bir abone, yalnizca abone oldugu ilgili konularda iletiler gonderilir.

Daha fazla bilgi icin bkz. Yayinlama/abone olma giivenligi.

Coklu yayin giivenligi
Use this information to understand why security processes might be needed with IBM MQ Multicast.

IBM MQ Multicast 'in yerlesik guivenligi yok. Guivenlik denetimleri, MQOPED zamanindaki kuyruk
yoneticisinde islenir ve MQMD alani ayari istemci tarafindan islenir. Agdaki bazi uygulamalar IBM MQ
uygulamasi olmayabilir (6rnegin, LLM uygulamalari, daha fazla bilgi icin bkz. IBM MQ Low Latency
Messaging ile coklu yayin birlikte calisabilirlik ), bu nedenle uygulama almak, baglam alanlarinin
gecerliginden emin olamayacagi icin kendi glivenlik yordamlarinizi uygulamaniz gerekebilir.

Go6z onlinde bulundurulmasi gereken (g guvenlik stireci vardir:
Erisim denetimi

IBM MQ igindeki erisim denetimi kullanici kimliklerine dayalidir. Bu konuyla ilgili daha fazla bilgi icin
bkz. “Istemciler icin erisim denetimi” sayfa 93.

Ag Giivenligi
Yalitilmis bir ag, sahte iletileri dnlemek igin uygun bir glivenlik secenegi olabilir. Coklu yayin grubu
adresindeki bir uygulama, ayni ¢coklu yayin grubu adresinde bir uygulamadan gelen, MQ iletilerinden
ayirt edilemeyen yerel iletisim islevlerini kullanarak koti amacli iletileri yayinlayabilirler.

Ayni coklu yayin grubu adresinde baska istemciler icin amaglanan iletileri almak igin gok hedefli grup
adresinde bir istemci icin de bu olanak mimkuandyir.

Gok noktaya yayin aginin yalitilmasi, yalnizca gecerli istemcilerin ve uygulamalarin erisime sahip
olmasini saglar. Bu giivenlik dnlemi, kotl niyetli iletilerin gelmesini nleyebilir ve gizli bilgilerin disar
cikmalarini engelleyebilir.

Goklu yayin grubu ag adreslerine iliskin bilgi icin bkz. Cok noktaya gonderim trafigi icin uygun agin
ayarlanmasi

Dijital imzalar
Dijital imza, bir iletinin gésterimini sifreleyerek olusturulur. Sifreleme, imzaya iliskin 6zel anahtari
kullanir ve verimlilik igin genellikle iletinin kendisinden ziyade bir ileti 6zeti lizerinde ¢alisir. Bir MQPUT
iyi bir glivenlik 6nlemi olmadan dnce bir iletiyi dijital olarak imzalamak, ancak biy(k bir ileti hacmi
varsa, bu islemin basarim {izerinde olumsuz etkisi olabilir.

Dijital imzalar imzalanmakta olan verilere gére degisir. Iki farkli ileti ayni varlik tarafindan dijital olarak
imzalanirsa, iki imza farkli olur, ancak her iki imza da ayni genel anahtarla dogrulanabilir; yani, iletileri
imzalayan varligin genel anahtari.

Bu boliimde daha 6nce belirtildigi gibi, cok hedefli grup adresindeki bir uygulamanin, MQ iletilerinden
ayirt edilemeyen yerli iletisim islevlerini kullanarak koti amacliiletileri yayinlayabilecegi bir uygulama
olabilir. Dijital imzalar kdken kaniti saglar ve sadece gdnderen 6zel anahtari bilir, bu da génderenin
mesajin kaynagi olduguna dair glicli kanitlar saglar.

Bu konuyla ilgili daha fazla bilgi igin bkz. “Sifreleme kavramlar” sayfa 7.

Giivenlik duvarlan ve internet iizerinden diizgecis

Normalde bir givenlik duvarini kullanarak diigmanca IP adreslerinden erigimi 6nlemek igin
kullanabilirsiniz. Ornegin, Hizmet Disi Birakma saldirilarinda. Ancak, giivenlik duvari kurallarini
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guncellestirmek igin bir giivenlik yoneticisi beklerken, IBM MQicindeki IP adreslerini gegici olarak
engellemeye gerek duyabilirsiniz.

Bir ya da daha gok IP adresini engellemek igcin, BLOCKADR ya da ADDRESSMAP tipinde bir kanal kimlik
dogrulamasi kaydi yaratin. Daha fazla bilgi igin, bkz. “Belirli IP adreslerinin engellenmesi” sayfa 369.

IBM MQ Internet Pass-Thrugiivenligi

IBM MQ Internet Pass-Thru, bir glivenlik duvari araciligiyla iletisimi basitlestirebilir, ancak bunun giivenlik
acisindan etkileri olur.

IBM MQ Internet Pass-Thru (MQIPT) is an optional component of IBM MQ that can be used to implement
messaging solutions between remote sites across the internet.

MOIPT, iki kuyruk yoneticisinin iletileri ya da bir kuyruk yoneticisine baglanmak icin bir IBM MQ istemci
uygulamasini, dogrudan TCP/IP baglantisi gerektirmeden Internet lizerinden degistirebilmesini saglar. Bir
guvenlik duvarinin iki sistem arasinda dogrudan TCP/IP baglantisini engelliyorsa, bu olanak yararli olur.
Bu, HTTP icindeki akislari ya da yetkili sunucu olarak islev gorerek, IBM MQ kanal iletisim kuralinin
gecisini glivenlik duvarinin daha basit ve daha kolay yonetilebilir bir sekilde icine ve disina aktariyor.

TLS (Transport Layer Security; Iletim Katmani Giivenligi) olanaginin kullanilmasi, Internet {izerinden
gonderilen iletileri sifrelemek ve bu iletilerin sifresini gézmek igin de kullanilabilir.

When your IBM MQ system communicates with MQIPT, unless you are using SSL proxy mode in MQIPT,
ensure that the CipherSpec used by IBM MQ matches the CipherSuite used by MQIPT:

« MQIPT TLS sunucusu olarak hareket ettiginde ve IBM MQ TLS istemcisi olarak baglanti kurdugunda, IBM
MQ tarafindan kullanilan CipherSpec, ilgili MQIPT anahtar halkasinda etkinlestirilmis bir CipherSuite ile
karsilik gelmelidir.

« MQIPT TLS istemcisi olarak hareket ederken ve bir IBM MQ TLS sunucusuna baglandiginda, MQIPT
CipherSuite , alict IBM MQ kanalinda tanimli olan CipherSpec ile eslesmelidir.

If you migrate from MQIPT to the integrated IBM MQ TLS support, transfer the digital certificates from the
MQIPT key ring using either mgiptKeyman or mqiptKeycmd.

Daha fazla bilgi i¢in bkz. IBM MQ Internet Pass-Thru.

S EMNIBM MQ for z/0S giivenlik somutlamasi denetim listesi

This topic gives a step-by-step procedure you can use to work out and define the security implementation
for each of your IBM MQ queue managers.

RACF, belirtilen statik Sinif Tanimlayici Tablosuna (CDT) IBM MQ gilivenlik siniflarina

iliskin tanimlar saglar. Denetim listesinde calisirken, ayarlarinizin hangi siniflardan hangilerinin
gerektigini saptayabilirsiniz. Bunlarin “RACF giivenlik siniflar” sayfa 176iginde agiklandigi sekilde
etkinlestirildiginden emin olmaniz gerekir.

Ayrintilar icin, 6zellikle “IBM MQ kaynaklarina erisimi denetlemek icin kullanilan profiller” sayfa 185' te
diger bolimlere bakin.

Guvenlik denetimi gerekiyorsa, bunu gerceklestirmek igin bu denetim listesini izleyin:

1. RACF MQADMIN (buylk harfli tanitimlar) ya da MXADMIN (karma vaka tanitimlari) sinifini
etkinlestirin.

« Kuyruk paylasim grubu diizeyinde, kuyruk yoneticisi diizeyinde ya da her ikisinin bir birlesiminden
guvenlik istiyor musunuz?

Bkz. “Kuyruk paylasim grubunu ya da kuyruk yoneticisi diizeyinde glivenligi denetlemek igin
tanitimlar” sayfa 181.

2. Baglanti glivenligine gerek var mi?

« Evet: MQCONN sinifini etkinlestirin. MQCONN sinifindaki kuyruk yoneticisi diizeyinde ya da kuyruk
paylasim grubu diizeyinde uygun baglanti tanitimlarini tanimlayin. Daha sonra, uygun kullanicilara
ya da gruplarin bu profillere erigmesine izin verin.
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Not: Ilgili baglanti tanitimlarina yalnizca, MQCONN API istegi ya da CICS ya da IMS adres alani
kullanici kimliklerinin erismesi gerekir.

 Hayir: Bir hlg.NO.CONNECT.CHECKS tanitimi, MOADMIN ya da MXADMIN sinifindaki kuyruk
yoneticisi diizeyinde ya da kuyruk paylasim grubu dlizeyinde yer alan bir diizeyden birine sahip.

. Komutlara iliskin giivenlik denetimi gerekiyor mu?

« Evet: MQCMDS sinifini etkinlestirin. MQCMDS sinifindaki kuyruk yoneticisi diizeyinde ya da kuyruk
paylasim grubu diizeyinde uygun komut tanitimlarini tanimlayin. Daha sonra, uygun kullanicilara ya
da gruplarin bu profillere erismesine izin verin.

Bir kuyruk paylasim grubu kullaniyorsaniz, kuyruk yoneticisinin kendisi ve kanal baslatici tarafindan
kullanilan kullanici kimliklerini eklemeniz gerekebilir. Bkz. “IBM MQ for z/OS kaynak giivenliginin
ayarlanmasi” sayfa 243.

« Hayir: Bir hlq.NO.CMD.CHECKS tanitimi.
. Komutlarda kullanilan kaynaklar igin glivenlige gereksiniminiz var mi?

« Evet: MQADMIN ya da MXADMIN sinifinin etkin oldugundan emin olun. MOQADMIN ya da MXADMIN
sinifindaki kuyruk yoéneticisi diizeyindeki ya da kuyruk paylasim grubu diizeyinde kaynaklarin
korunmasina iligkin uygun tanitimlari tanimlayin. Daha sonra, uygun kullanicilara ya da gruplarin
bu profillere erismesine izin verin. Set the CMDUSER parameter in CSQ6SYSP to the default user ID
to be used for command security checks.

Bir kuyruk paylasim grubu kullaniyorsaniz, kuyruk yoneticisinin kendisi ve kanal baslatici tarafindan
kullanilan kullanici kimliklerini eklemeniz gerekebilir. Bkz. “IBM MQ for z/OS kaynak giivenliginin
ayarlanmasl” sayfa 243.

« Hayir: Bir hlq.NO.CMD.RESC.CHECKS tanitimi.
. Kuyruk giivenligine gerek var mi?

» Evet: MOQQUEUE ya da MXQUEUE sinifini etkinlestirin. MQQUEUE ya da MXQUEUEclass icinde,
gerekli kuyruk yoneticisi ya da kuyruk paylasim grubu igin uygun kuyruk tanitimlarini tanimlayin.
Daha sonra, uygun kullanicilara ya da gruplarin bu profillere erismesine izin verin.

« Hayir: Bir hlg.NO.QUEUE.CHECKS tanitimi.
. Streg guvenligine gereksiniminiz var mi?

« Evet: MQPROC ya da MXPROC sinifini etkinlestirin. Kuyruk yoneticisinde ya da kuyruk paylagim
grubu dizeyinde uygun siireg tanitimlarini tanimlayin ve uygun kullanicilara ya da gruplarin bu
tanitimlara erigsmesine izin verin.

« Hayir: Bir hlq.NO.PROCESS.CHECKS tanitimi.
. Ad listesi glivenligine gerek var mi?
« Evet: MONLIST ya da MXNlistclass 68esini etkinlestirin. MOQNLIST ya da MXNLIST sinifindaki

kuyruk yoneticisi diizeyinde ya da kuyruk paylasim grubu diizeyinde uygun ad listesi tanitimlarini
tanimlayin. Daha sonra, uygun kullanicilara ya da gruplarin bu profillere erismesine izin verin.

» Hayir: Bir hlg.NO.NLIST.CHECKS tanitimi.
. Konu guivenligine ihtiyaciniz var mi?
» Evet: MXKONU sinifini etkinlestirin. MXTOPIC sinifindaki kuyruk yoneticisi diizeyinde ya da kuyruk

paylasim grubu dizeyinde uygun konu profillerini tanimlayin. Daha sonra, uygun kullanicilara ya da
gruplarin bu profillere erismesine izin verin.

« Hayir: Bir hlq.NO.TOPIC.CHECKS tanitimi.
. Baglamin kullanimiyla ilgili olarak, kullanicilarin MQOPEN ya da MQPUTZ1 seceneklerinin kullanimini
korumak zorunda olmasi gerekir?

« Evet: MQADMIN ya da MXADMIN sinifinin etkin oldugundan emin olun. MQADMIN ya da
MXADMIN sinifindaki kuyrukta, kuyruk yoneticisinde ya da kuyruk paylasim grubu diizeyinde
hlg.CONTEXT.queuename tanitimlarini tanimlayin. Daha sonra, uygun kullanicilara ya da gruplarin
bu profillere erismesine izin verin.
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« Hayir: Bir hlq.NO.CONTEXT.CHECKS tanitimi.
10. Diger kullanicr kimliklerinin kullanimini korumaniz gerekiyor mu?

« Evet: MQADMIN ya da MXADMIN sinifinin etkin oldugundan emin olun. Uygun
hlg.ALTERNATE.USER. Gerekli kuyruk yoneticisi ya da kuyruk paylasim grubu
icinalternateuserid profilleri ve gerekli kullanicilarin ya da gruplarin bu profillere erismesine
izin verir.

« Hayir: Profili tanimlayin hlg.NO.ALTERNATE.USER.CHECKS , MQADMIN ya da MXADMIN sinifindaki
gerekli kuyruk yoneticisi ya da kuyruk paylasim grubu igin.

11. Kaynak glivenlik denetimleri igin kullanilacak kullanici kimliklerinin RESDUL yoluyla uyarlanmasina
gerek var mi?

« Evet: MQADMIN ya da MXADMIN sinifinin etkin oldugundan emin olun. MQADMIN ya da MXADMIN
sinifindaki kuyruk yoneticisi diizeyinde ya da kuyruk paylasim grubu diizeyinde bir hlg.RESLEVEL
tanitimi tanimlayin. Daha sonra, gerekli kullanicilara ya da gruplara tanitima erisim izni verin.

« Hayir: hlg.RESLEVELigin gecerli olacak MQADMIN ya da MXADMIN sinifinda soysal profillerin
var olmadigindan emin olun. Gerekli kuyruk yoneticisi ya da kuyruk paylasim grubu icin bir
hlg.RESLEVEL tanitimi tanimlayin ve bu tanitima higbir kullanicinin ya da grubun erismemesine
dikkat edin.

12. Kullanilmayan kullanici kimliklerinin IBM MQ 'den' zamanasimina ugramasi ' gerekiyor mu?

« Evet: Hangi zamanasimi degerlerini kullanmak istediginiz saptayin ve TIMEOUT ve INTERVAL
parametrelerini degistirmek icin MQSC ALTER SECURITY komutunu verin.

« Hayir: INTERVAL degerini sifir olarak ayarlamak igcin MQSC ALTER SECURITY komutunu verin.

Not: Altsistem tarafindan kullanilan CSQINP1 baslatma girisi veri kimesini giincelleyin; bdylece,
kuyruk yoneticisi baslatildiginda MQSC ALTER SECURITY komutunun otomatik olarak yayinini saglar.

13. Dagitilmis kuyruklama mi kullaniyorsunuz?

« Evet: Kanal kimlik dogrulama kayitlarini kullanin. Daha fazla bilgi icin bkz “Kanal dogrulama
kayitlar” sayfa 47.

« Ayrica, her kanal icin uygun MCAUSER 6znitelik degerini belirleyebilir ya da uygun kanal glivenligi
cikislari saglayabilirsiniz.
14. TLS (Transport Layer Security; Iletim Katmani Giivenligi) olanagini kullanmak istiyor musunuz?
« Evet: Belirtilen DN 'yi iceren bir TLS kisisel sertifikasi sunan herhangi bir kullanicinin belirli bir
MCAUSER kullanmasini belirtmek igin, SSLPEERMAP tipinde bir kanal kimlik dogrulamasi kaydi

ayarlayin. Genel arama karakterleri de icinde olmak lizere tek bir ayirt edici ad ya da bir kalip
belirleyebilirsiniz.

« TLS altyapinizi planlayin. z/OS" in System SSL 6zelligini kurun. RACF'ta sertifika adi slizgeclerinizi
(CNF"' ler) ayarlayin, bunlari kullaniyorsaniz ve dijital sertifikalarinizi ayarlayin. SSL anahtar halkasini
ayarlayin. SSLKEYR kuyruk yoneticisi 6zniteliginin bos olmadigini ve SSL anahtar halkasina isaret
ettigini dogrulayin. Ayrica, SSLASKS degerinin en az 2 oldugunu da dogrulayin.

« Hayir: SSLKEYR 'nin bos oldugundan ve SSLASKS' in sifir oldugundan emin olun.
TLS ile ilgili daha fazla ayrinti i¢in bkz. “IBM MQiginde TLS giivenlik iletisim kurallar” sayfa 22.

15. Musteri kullaniyor musunuz?

 Evet: Kanal kimlik dogrulama kayitlarini kullanin.

« Ayrica, her bir sunucu baglantisi kanali igin uygun MCAUSER 6&zniteligi degerini belirleyebilir ya da
gerekirse uygun kanal giivenligi ¢ikislar saglayabilirsiniz.

16. Anahtar ayarlarinizi denetleyin.

IBM MQ, glvenlik ayarlarinizi gériintiileyen kuyruk yoneticisi baglatildiginda iletiler yayinlar.
Anahtarlarinizin diizglin sekilde ayarlanip ayarlanmadigini belirlemek igin bu iletileri kullanin.

17. Istemci uygulamalarindan parola gondermenizi istiyor musunuz?
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« Evet: z/OS o6zelliginin kurulu oldugundan ve Integrated Cryptographic Service Facility 'nin
(Integrated Cryptographic Service Facility) en iyi koruma igin baslatildigindan emin olun.

« Hayir: ICSF ' nin baslatilamadigini bildiren hata iletisini yoksayabilirsiniz.

ICSF ile ilgili daha fazla bilgi igin bkz. “Integrated Cryptographic Service Facility (ICSF) olanaginin
kullanilmas!” sayfa 251

Giivenligin ayarlanmasi

Bu konu derlemi, farkli isletim sistemlerine ve istemcilerin kullanimina 6zgi bilgileri icerir.

EETTEMUNIX, Linux, and Windowsiizerinde giivenligin ayarlanmasi
UNIX, Linux, and Windows sistemlerine 6zgu glivenlik konulari.

IBM MQ kuyruk yoneticileri potansiyel olarak degerli olan bilgileri aktarir; bu nedenle, yetkisiz
kullanicilarin kuyruk yoneticilerinize erisememelerini saglamak icin bir yetki sistemi kullanmaniz gerekir.
Asagidaki glivenlik denetimi tiplerini goz ontinde bulundurun:

IBM MQ' u yonetebilen
IBM MQ' 1 denetlemek icin komut alabilen kullanicilar kiimesini tanimlayabilirsiniz.

Who can use IBM MQ objects
Asagidaki islemi yapmak icin, hangi kullanicilarin (genellikle uygulamalar) MQI ¢agrilarini ve PCF
komutlarini kullanabilecegini tanimlayabilirsiniz:

« Bir kuyruk yoneticisine kimlerin baglanabilecegi.

« Nesnelere (kuyruklar, siire¢ tanimlamalari, ad listeleri, kanallar, istemci baglanti kanallari,
dinleyiciler, hizmetler ve kimlik dogrulama bilgileri nesneleri) kimler erisebilir ve bu nesnelere ne
tlr erisim elde edebilir.

« Who can access IBM MQ messages.
- Biriletiyle iliskili baglam bilgilerine erisebilen kisi.
Kanal giivenligi

Uzak sistemlere ileti gondermek icin kullanilan kanallarin gerekli kaynaklara erigsebilmesi igin
kanallarin kullanilmasini saglamaniz gerekir.

Program kitapliklarina, MQI baglanti kitapliklarina ve komutlara erisim izni vermek igin standart isletim
olanaklarini kullanabilirsiniz. Ancak, kuyruklari ve diger kuyruk yoneticisi verilerini iceren dizin IBM MQ' e
0zeldir; MQI kaynaklarina yetki vermek ya da yetkiyi iptal etmek icin standart isletim sistemi komutlarin
kullanmaz.

EETTEMYetkilendirmeler UNIX, Linux, and Windowsiizerinde nasil calisir

Bu bolimdeki konularla ilgili yetki belirtimi tablolari, yetkilerin nasil calistigini ve sinirlamalarin nasil
uygulantildigini tanimlar.

Tablolar bu durumlara uygulanir:

- MQI ¢cagnilarini veren uygulamalar

 Cikis PCF ' leri olarak MQSC komutlarini veren denetim programlari

« PCF komutlarini veren denetim programlari

Bu bélumde, bilgiler asagidaki dzellikleri belirten bir gizelge kiimesi olarak sunulur:

Gerceklestirilecek islem
MQI segenegi, MQSC komutu ya da PCF komutu.

Erisim denetimi nesnesi
Kuyruk, stireg, kuyruk yoneticisi, ad listesi, kimlik dogrulama bilgileri, kanal, istemci baglanti kanall,
dinleyici ya da hizmet.
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Yetki gerekiyor
MQZAOQ_ sabiti olarak ifade edilir.

Cizelgelerde, MQZAO_ 6neki olan degismezler, belirli bir varlik icin setmgaut komutu yetki listesindeki
anahtar sézciiklere karsilik gelir. Ornegin, MQZAO_BROWSE, +browseanahtar sézciigiiniin karsiligidir,
MQZAO_SET_ALL_CONTEXT, +setallanahtar sozciiglinin karsiligidir ve bu sekilde devam eder. Bu
sabitler, Griinle birlikte saglanan cmgzc.histbilgi dosyasinda tanimlanir.

-!..I._MOI cagrilarina iliskin yetkiler
MQCONN, MQOPEN, MQPUT1ve MQCLOSE , yetkilendirme denetimlerini gerektirebilir. Bu konudaki tablolar,
her ¢agriicin gerekli olan yetkileri 6zetlemektedir.

Bir uygulamanin, belirli bir MQI cagrilarini ve segceneklerini yalnizca, calistig) kullanici kimligi (ya da
yetkileri varsayabilecek) ilgili yetkiye sahip olmasi durumunda yayinlanabilir.

Dort MQI cagrisi yetkilendirme denetimlerini gerektirebilir: MQCONN, MQOPEN, MQPUT1, ve MQCLOSE.

MQOPEN ve MQPUTicin, yetki denetimi, ad ya da ad tzerinde degil, acilmakta olan nesnenin adi tizerinde
yapilir ve bir ad ¢dziildiikten sonra bu nesne adi iizerinde degisiklik yapilir. Ornegin, bir uygulamanin,
diger adin ¢ozdigu temel kuyrugu agcma yetkisi olmadan bir diger ad kuyrugunu agma yetkisi verilmis
olabilir. Kural, kuyruk yoneticisi diger adi dogrudan acilmadikca, kuyruk yoneticisi diger adi olmayan

bir adi ¢cézme islemi sirasinda saptanan ilk tanimlamada gerceklestirilir; yani, nesnenin adi nesne
tanimlayicisinin ObjectName alaninda gorintillenir. Acilmakta olan nesne icin her zaman yetki gereklidir.
Bazi durumlarda, kuyruk yoneticisi nesnesine iliskin bir yetki yoluyla elde edilen ek kuyruk-bagimsiz yetki
gereklidir.

Cizelge 10 sayfa 122, Cizelge 11 sayfa 122, Cizelge 12 sayfa 123ve Cizelge 13 sayfa 124, her cagri
icin gereken yetkileri 6zetlemektedir. Uygulanamaz tablolarinda, yetki denetimi bu islemle ilgili olmadigi
anlamina gelir; Denetim yok , yetki denetimi yapilmadigi anlamina gelir.

Not: Bu cizelgelerdeki adlardan, kanallardan, istemci baglanti kanallarindan, dinleyicilerden, hizmetlerden
ya da kimlik dogrulama bilgileri nesnelerinden herhangi bir sz etmiyorsaniz. Bunun nedeni, ayni
yetkilerin diger nesneler icin gecerli oldugu MQOO_SORGULAMAK disinda, bu nesnelerle ilgili yetkilerin
hichirinin uygulanmadigi igindir.

Ozel yetki MQZAO_ALL_MQI, denetim yetkileri olarak siniflanan MQZAO_DELETE ve MQZAO_DISPLAY
disinda, nesne tipiyle ilgili tim yetkilerin icermesini saglar.

Ileti baglami seceneklerinden herhangi birini degistirmek icin, aramayi yayinlamak icin gereken yetkilerin
olmasi gerekir. Ornegin, MQOO_SET_IDENTITY_CONTEXT ya da MQPMO_SET_IDENTITY_CONTEXT
kullanabilmek icin +setid iznine sahip olmaniz gerekir.

Cizelge 10. MQCONN c¢agrilart igin glivenlik yetkisi gerekli

Yetki icin gerekli yetki:

Kuyruk nesnesi ( “1”
sayfa 124)

Siire¢ nesnesi Kuyruk yoneticisi

nesnesi

MQCONN

Burada gecerli degil

Burada gecerli degil

MQZAO_CONNECT

Cizelge 11. MQOPEN cagrilart igin giivenlik yetkisi gerekli

Yetki icin gerekli yetki:

Kuyruk nesnesi ( “1”
sayfa 124)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQOO_SORGULAMA

MQZAO_SORGULAMA

MQZAO_SORGULAMA

MQZAO_SORGULAMA

MQOO_BROWSE

MQZAO_GOZAT

Burada gecerli degil

Denetim yok

MQOO_INPUT_*

MQZAO_INPUT

Burada gegerli degil

Denetim yok

MQOO_SAVE_
ALL_CONTEXT ( “2” sayfa
124)

MQZAO_INPUT

Burada gegerli degil

Burada gegerli degil
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Cizelge 11. MQOPEN cagrilart igin glivenlik yetkisi gerekli (devamt var)

Yetki icin gerekli yetki:

Kuyruk nesnesi ( “1”

sayfa 124)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQOO_OUTPUT (Olagan
kuyruk) (“3” sayfa 124)

MQZAO_OUTPUT

Burada gecerli degil

Burada gecerli degil

MQOO_PASPAS _
IDENTITY_CONTEXT ( “4”
sayfa 124)

MQZAO_PASPAS_
IDENTITY_CONTEXT

Burada gecerli degil

Denetim yok

MQOO_PASS_ALL_
CONTEXT ( “4” sayfa
124, “5” sayfa 124 )

MQZAO_PASS
_ALL_CONTEXT

Burada gegerli degil

Denetim yok

MQOO_SET_
IDENTITY_CONTEXT ( “4”
sayfa 124, “5” sayfa
124)

MQZAO_SET_
IDENTITY_CONTEXT

Burada gegerli degil

MQZAQO_SET_
IDENTITY_CONTEXT (“6”
sayfa 124)

MQOO_SET_
ALL_CONTEXT ( “4” sayfa
124, “7” sayfa 124)

MQZAO_SET_
ALL_CONTEXT

Burada gecerli degil

MQZAO_SET_
ALL_CONTEXT ( “6” sayfa
124)

MQOO_OUTPUT (iletim
kuyrugu) ( “8” sayfa 124)

MQZAO_SET_
ALL_CONTEXT

Burada gecerli degil

MQZAO_SET_
ALL_CONTEXT ( “6” sayfa
124)

MQOO_SET

MQZAO_SET

Burada gecerli degil

Denetim yok

MQOO_ALTERNATE_
USER_AUTHORITY

(“9” sayfa 124)

(“9” sayfa 124)

MOQZAO_ALTERNATE_
USER_AUTHORITY ( “9”
sayfa 124, “10” sayfa
124)

Cizelge 12. MQPUT1 cagrilart icin glivenlik yetkilendirmesi gerekiyor

Yetki icin gerekli yetki:

Kuyruk nesnesi ( “1”
sayfa 124)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQPMO_PASPAS_
IDENTITY_CONTEXT

MQZAO_PASPAS_
IDENTITY_CONTEXT
(“11” sayfa124)

Burada gecerli degil

Denetim yok

MOPMO_PASS_ALL MQZAQO_PASPAS _ Burada gegerli degil Denetim yok
_CONTEXT ALL_CONTEXT ( “11”

sayfa 124)
MQPMO_SET_ MQZAOQO_SET_ Burada gecerli degil MQZAO_SET_

IDENTITY_CONTEXT

IDENTITY_CONTEXT
(“11” sayfa124)

IDENTITY_CONTEXT ( “6”
sayfa 124)

MOQPMO_SET_ MQZAQO_SET_ Burada gecerli degil MQZAQO_SET_

ALL_CONTEXT ALL_CONTEXT ( “11” ALL_CONTEXT ( “6” sayfa
sayfa 124) 124)

(iletim kuyrugu) (“8” MQZAQO_SET_ Burada gecerli degil MQZAOQO_SET_

sayfa 124)

ALL_CONTEXT

ALL_CONTEXT ( “6” sayfa
124)
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Cizelge 12. MQPUT1 ¢agrilart icin glivenlik yetkilendirmesi gerekiyor (devamt var)

Yetki icin gerekli yetki: Kuyruk nesnesi ( “1” Siire¢ nesnesi Kuyruk yoneticisi
sayfa 124) nesnesi
MQPMO_ALTERNATE_ (“12” sayfa124) Burada gecerli degil MQZAO_ALTERNATE_
USER_AUTHORITY USER_AUTHORITY ( “10”
sayfa 124)

Cizelge 13. MQCLOSE ¢agrilart i¢in giivenlik yetkisi gerekli

Yetki icin gerekli yetki: Kuyruk nesnesi ( “1” Siirec nesnesi Kuyruk yoneticisi
sayfa 124) nesnesi

MQCO_DELETE MQZAO_DELETE ( “a3” Burada gegerli degil Burada gegerli degil
sayfa 124)

MQCO_DELETE _PURGE MQZAO_DELETE ( “43” Burada gegerli degil Burada gegerli degil
sayfa 124)

Tablolara iligkin notlar:

1.

Bir model kuyrugu agiliyorsa:

« Model kuyrugu icin, agtiginiz erisim tipine iliskin model kuyrugunu agma yetkisine ek olarak, model
kuyrugu icin MQZAO_DISPLAY yetkisi gereklidir.

 Devingen kuyruk yaratmak icin MQZAO_CREATE yetkisi gerekli degil.

» Model kuyrugunu agmak icin kullanilan kullanici kimligi, yaratilan dinamik kuyruk icin kuyruga 6zgu
tim yetkileri (MQZAO_ALL ile esdeger) otomatik olarak kabul edilir.

2. MQOO_INPUT_ * da belirtilmelidir. Bu, yerel, model ya da diger ad kuyrugu icin gegerlidir.

3. Bu denetim, iletim kuyruklari disinda tiim ¢ikis senaryolari icin gerceklestirilir (bkz. not “8” sayfa

N o o B~

10.
11.

12.

13.

124).

. MQOO_OUTPUT da belirtilmeli.

. MQOO_PASS_IDENTITY_CONTEXT, bu secenek tarafindan da értiik olarak belirtilir.
. Bu yetki, hem kuyruk yoneticisi nesnesi hem de belirli bir kuyruk icin gereklidir.

. MQOO_PASST_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT ve

MQOO_SET_IDENTITY_CONTEXT, bu secenek tarafindan da ortiik olarak belirtilir.

. This check is performed for a local or model queue that has a Kullanim queue attribute of

MQUS_TRANSMISSION, and is being opened directly for output. Bir uzak kuyruk acilirsa (uzak kuyruk
yOneticisinin ve uzak kuyrugun adlarini belirterek ya da uzak kuyrugun yerel tanimlamasinin adini
belirleyerek) bu deger uygulanmaz.

. En az bir MQOO_SORGULAMASI (herhangi bir nesne tipi icin) ya da MQOO_BROWSE, MQOO_INPUT_

* MQOO_OUTPUT ya da MQOO_SET (kuyruklar igin) da belirtilmelidir. Yapilan denetim,

belirtilen diger segenekler icin, belirtilen nesne yetkisi igin saglanan diger kullanici kimligini ve
MQZAO_ALTERNATE_USER_IDENTIFIER denetim 6gesine iligkin ylrurlikteki uygulama yetkisini
kullanir.

Bu yetki, AlternateUserTnt ' in belirtilmesine izin verir.

An MQZAO_OUTPUT check is also carried out if the queue does not have a Kullanim queue attribute of
MQUS_TRANSMISSION.

Yapilan denetim, belirtilen diger segenekler icin, belirtilen kuyruk yetkisi icin saglanan diger kullanici
kimligini ve MQZAO_ALTERNATE_USER_IDENTIFIER denetim 68esine iligkin yirurlikteki uygulama
yetkisini kullanir.

Bu denetim yalnizca, asagidaki deyimlerin her ikisi de dogru oldugunda gerceklestirilir:

 Kalici bir dinamik kuyruk kapatilmakta ve silinmektedir.
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« Kuyruk, kullanilmakta olan nesne tanitici degeri dondiren MQOPEN cagrisi tarafindan yaratilmadi.

Yoksa, kontrol falan yok.

mglktg PCF ' lerinde MQSC komutlarina iliskin yetkiler
Bu bilgiler, Escape PCF ' de bulunan her MQSC komutu icin gereken yetkileri 6zetler.

Uygulanabilir degil , bu islemin bu nesne tipiyle ilgili olmadigi anlamina gelir.

Komutu gonderen programin altinda calismakta olan kullanici kimligi, asagidaki yetkilerin de gecerli
olmasi gerekir:

+« MQZAO_CONNECT yetkisi kuyruk yoneticisi igin
- PCF komutlarini gerceklestirmek igin kuyruk yéneticisinde MQZAQO_DISPLAY yetkisi
« Escape PCF komutu metninde MQSC komutunu verme yetkisi

ALTER nesnesi
Nesne Yetki gerekiyor
Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Sdreg MQZAO_CHANGE

Kuyruk yoneticisi

MQZAO_CHANGE

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MOQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE
CLEAR nesne

Nesne Yetki gerekiyor
Kuyruk MQZAO_CLEAR
Konu MQZAO_CLEAR
Siireg Burada gecerli degil

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

Burada gegerli degil

Istemci baglanti kanali

Burada gegerli degil

Dinleyici Burada gecerli degil
Hizmet Burada gecerli degil
Iletisim bilgileri Burada gecerli degil
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DEFINE object NOREPLACE ( “1” sayfa 129)

Nesnhe Yetki gerekiyor

Kuyruk MQZAO_CREATE ( “2” sayfa 129)
Konu MQZAO_CREATE ( “2” sayfa 129)
Siireg MQZAO_CREATE ( “2” sayfa 129)

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CREATE ( “2” sayfa 129)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( “2” sayfa 129)

Kanal

MQZAO_CREATE ( “2” sayfa 129)

Istemci baglanti kanali

MQZAO_CREATE ( “2” sayfa 129)

Dinleyici MQZAOQO_CREATE ( “2” sayfa 129)
Hizmet MQZAO_CREATE ( “2” sayfa 129)
Iletisim bilgileri MQZAO_CREATE ( “2” sayfa 129)

DEFINE nesne REPLACE ( “1” sayfa 129, “3” sayfa 129)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sireg MQZAO_CHANGE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MOQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE
DELETE nesnesi
Nesne Yetki gerekiyor
Kuyruk MQZAO_DELETE
Konu MQZAO_DELETE
Sireg MQZAO_DELETE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE
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Nesne

Yetki gerekiyor

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici MQZAO_DELETE
Hizmet MQZAO_DELETE
Iletisim bilgileri MQZAO_DELETE
DISPLAY( nesne
Nesne Yetki gerekiyor
Kuyruk MQZAO_GORUNTULE
Konu MQZAO_GORUNTULE
Siirec MQZAO_GORUNTULE

Kuyruk yoneticisi

MQZAO_GORUNTULE

Ad Listesi

MQZAO_GORUNTULE

Kimlik dogrulama bilgileri

MQZAO_GORUNTULE

Kanal

MQZAO_GORUNTULE

Istemci baglanti kanali

MQZAO_GORUNTULE

Dinleyici MQZAO_GORUNTULE
Hizmet MQZAO_GORUNTULE
Iletisim bilgileri MQZAO_GORUNTULE
START nesne

Nesne Yetki gerekiyor
Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siirec Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici MQZAO_CONTROL

Hizmet MQZAO_CONTROL

Iletisim bilgileri Burada gecerli degil
STOP nesne

Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil

Konu Burada gegerli degil
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Nesne

Yetki gerekiyor

Sireg

Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Burada gecerli degil

Kanal Komutlari

Komut Nesne Yetki gerekiyor

PING KANALI Kanal MQZAO_CONTROL

KANALI Kanal MQZAO_CONTROL_EXTENDED

KANALIN Kanal MQZAO_CONTROL_EXTENDED
Abonelik Komutlan

Komut Nesne Yetki gerekiyor

ALTER SUB Konu MQZAO_CONTROL

ALT Konu MQZAO_CONTROL

SUB SIL Konu MQZAO_CONTROL

GORUNTULE Konu MQZAO_GORUNTULE
Giivenlik Komutlar

Komut Nesne Yetki gerekiyor

AUTHREC Kuyruk yoneticisi MQZAO_CHANGE

AUTHREC SIL Kuyruk yoéneticisi MQZAO_CHANGE

YONETIM Kuyruk yoneticisi MQZAO_GORUNTULE

YAZAN SAYISi Kuyruk ydneticisi MQZAO_GORUNTULE

EKRAN GORUNTUSU

Kuyruk yoneticisi

MQZAO_GORUNTULE

CHLAUTH KUMESI

Kuyruk yoneticisi

MQZAO_CHANGE

CHLAUTH GORUNTULE

Kuyruk yoneticisi

MQZAO_GORUNTULE

Glvenligi yenileme

Kuyruk yoneticisi

MQZAO_CHANGE
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Durum Goriintiiler

Komut Nesne Yetki gerekiyor
DURUMU GORUNTULE Kuyruk yoneticisi MQZAO_GORUNTULE

Kanal tipi CLUSSDR ise, iletim
kuyrugunda +inq yetkisi (ya
da esdegerde MQZAO_SORT)
gerekli oldugunu unutmayin.

LSSTATUS GORUNTULE Kuyruk yoneticisi MQZAO_GORUNTULE
PUBSUB GORUNTULE Kuyruk yoneticisi MQZAO_GORUNTULE
SBSTATUS GORUNTULE Kuyruk yéneticisi MQZAO_GORUNTULE
SVSTATUS GORUNTULE Kuyruk yéneticisi MQZAO_GORUNTULE
TANITIM Kuyruk ydneticisi MQZAO_GORUNTULE

Kiime Komutlari

Komut Nesne Yetki gerekiyor
CLUSQMGR G&RUNTULE Kuyruk yoneticisi MQZAO_GORUNTULE
KUME YENILE 'mgm’ grup Uyeligi gerekiyor

KUMEYI S 'mgm' grup Uyeligi gerekiyor

OMGR'YI AS 'mgm' grup Gyeligi gerekiyor

QMGR 'YISi 'mgm' grup Gyeligi gerekiyor

Diger Yonetim Komutlari

Komut Nesne Yetki gerekiyor

PING QMGR Kuyruk yoneticisi MQZAO_GORUNTULE

OMGR ' YI YENILE Kuyruk yoneticisi MQZAO_CHANGE

QOMGR RESET Kuyruk yoéneticisi MQZAO_CHANGE

GORUNEN EKRAN Kuyruk yéneticisi MQZAO_GORUNTULE

-CONN'I Kuyruk yoneticisi MQZAO_CHANGE
Not:

1. DEFE komutlari igin, MQZAO_DISPLAY yetkisi de belirtildiyse, LIKE nesnesi igin ya da uygun
SYSTEM.DEFAULT.xxx nesnesi atlanirsa nesne.

2. MQZAO_CREATE yetkisi belirli bir nesne ya da nesne tipine 6zgi degil. setmgaut komutunda QMGR
nesne tipi belirtilerek, belirtilen bir kuyruk yoneticisine iliskin tiim nesneler icin yaratma yetkisi verilir.

3. Bu, degistirilecek nesnenin énceden var olmasi durumunda gegerlidir. Bu islem yoksa, denetim
DEFINE object NOREPLACE igin olur.

figili bilgiler
Kiimeleme: REFRESH CLUSTER en iyi uygulamalari kullanma

STM A cF komutlarina iliskin yetkiler

Bu bélimde, her PCF komutu icin gereken yetkiler 6zetlenmektedir.
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Denetleme yok , yetki denetiminin gerceklestirilmedigi anlamina gelir; Uygulanamaz , bu islemin bu nesne
tipiyle ilgili olmadigl anlamina gelir.

Komutu gonderen programin altinda ¢alismakta olan kullanici kimligi, asagidaki yetkilerin de gecerli
olmasi gerekir:

+« MQZAO_CONNECT yetkisi kuyruk yoneticisi icin
« PCF komutlarini gergeklestirmek icin kuyruk yéneticisinde MQZAO_DISPLAY yetkisi

Ozel yetki MQZAO_ALL_ADMIN, belirli bir nesneye ya da nesne tipine 6zgii olmayan MQZAO_CREATE
disinda, nesne tipiyle ilgili olan asagidaki listedeki tiim yetkileri igerir.

Degisiklik nesnesi

Nesne Yetki gerekiyor

Kuyruk MOQZAO_CHANGE
Konu MOQZAO_CHANGE
Sire¢ MQZAO_CHANGE

kuyruk yoneticisi

MQZAO_CHANGE

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE
Clear nesne

Nesne Yetki gerekiyor
Kuyruk MQZAO_CLEAR
Konu MQZAO_CLEAR
Sireg Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gegerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

Burada gecerli degil

Istemci baglanti kanali

Burada gecerli degil

Dinleyici Burada gecerli degil
Hizmet Burada gecerli degil
Iletisim bilgileri Burada gecerli degil

Copy nesne (without replace) (1)

Nesnhe

Yetki gerekiyor

Kuyruk

MQZAO_CREATE (2)
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Nesne Yetki gerekiyor
Konu MQZAO_CREATE (2)
Sireg MQZAO_CREATE (2)

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CREATE (2)

Kimlik dogrulama bilgileri

MQZAO_CREATE (2)

Kanal

MQZAO_CREATE (2)

Istemci baglanti kanali

MQZAO_CREATE (2)

Dinleyici MQZAO_CREATE (2)
Hizmet MQZAO_CREATE (2)
Iletisim bilgileri MQZAO_CREATE ( “2” sayfa 135)

Copy nesne (with replace) (1, 4)

Nesne Yetki gerekiyor

Kuyruk MOQZAO_CHANGE
Konu MOQZAO_CHANGE
Sire¢ MQZAO_CHANGE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE

nesne yarat (degistirilmeden) ( 3)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CREATE (2)
Konu MQZAO_CREATE (2)
Siireg MQZAO_CREATE (2)

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CREATE (2)

Kimlik dogrulama bilgileri

MQZAO_CREATE (2)

Kanal

MQZAO_CREATE (2)

Istemci baglanti kanali

MQZAO_CREATE (2)

Dinleyici

MQZAO_CREATE (2)
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Nesne Yetki gerekiyor
Hizmet MQZAQ_CREATE (2)
Iletisim bilgileri MQZAO_CREATE (2)

nesne yarat (baskasiyla degistir) (3, 4)

Nesne Yetki gerekiyor
Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Siireg MQZAO_CHANGE
Kuyruk yoneticisi Burada gecerli degil
Ad Listesi MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE

Delete nesne

Nesne Yetki gerekiyor
Kuyruk MQZAO_DELETE
Konu MQZAO_DELETE
Sire¢ MQZAO_DELETE

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici MQZAO_DELETE
Hizmet MQZAO_DELETE
Iletisim bilgileri MQZAO_DELETE

Inquire nesne

Nesne Yetki gerekiyor

Kuyruk MQZAO_GORUNTULE
Konu MQZAO_GORUNTULE
Siireg MQZAO_GORUNTULE

kuyruk yoneticisi

MQZAO_GORUNTULE
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Inq

Nesne

Yetki gerekiyor

Ad Listesi

MQZAO_GORUNTULE

Kimlik dogrulama bilgileri

MQZAO_GORUNTULE

Kanal

MQZAO_GORUNTULE

Istemci baglanti kanali

MQZAO_GORUNTULE

Dinleyici MQZAO_GORUNTULE
Hizmet MQZAO_GORUNTULE
Iletisim bilgileri MQZAO_GORUNTULE

uire nesne names

Nesnhe Yetki gerekiyor
Kuyruk Denetim yok
Konu Denetim yok
Siirec Denetim yok

Kuyruk yoneticisi

Denetim yok

Ad Listesi Denetim yok
Kimlik dogrulama bilgileri Denetim yok
Kanal Denetim yok
Istemci baglanti kanali Denetim yok
Dinleyici Denetim yok
Hizmet Denetim yok
Iletisim bilgileri Denetim yok

Baslangic nesne

Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siireg Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Burada gecerli degil
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Durdur nesne

Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siirec Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gegerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Burada gecerli degil

Kanal Komutlari

Komut Nesne Yetki gerekiyor

Ping Kanali Kanal MQZAO_CONTROL

ilk Duruma Getir Kanali Kanal MQZAO_CONTROL_EXTENDED

Kanal Cozimle Kanal MQZAO_CONTROL_EXTENDED
Abonelik Komutlan

Komut Nesne Yetki gerekiyor

Aboneligi Degistir Konu MQZAO_CONTROL

Abonelik Yarat Konu MQZAO_CONTROL

Aboneligi Sil Konu MQZAO_CONTROL

Aboneligi arastir Konu MQZAO_GORUNTULE
Giivenlik Komutlari

Komut Nesne Yetki gerekiyor

Yetki Kaydini Ayarla Kuyruk yoneticisi MQZAO_CHANGE

Yetki Kaydini Sil Kuyruk yoneticisi MQZAO_CHANGE

Yetki Kayitlarini Sorgulama Kuyruk ydneticisi MQZAO_GORUNTULE

Authoring Authority Service Kuyruk ydneticisi MQZAO_GORUNTULE

Varlik Yetki Sorgusu Kuyruk yoneticisi MQZAO_GORUNTULE

Kanal Dogrulama Kaydini Ayarla | Kuyruk yéneticisi MQZAO_CHANGE

Kanal Kimlik Dogrulama MQZAO_GORUNTULE

Kayitlari Sorgula

Kuyruk yoneticisi

Guvenligi Yenile Kuyruk yoneticisi MQZAO_CHANGE
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Durum Goriintiiler

Komut

Nesne

Yetki gerekiyor

Kanal Durumunu Sorgula

Kuyruk yoneticisi

MQZAO_GORUNTULE

Kanal tipi CLUSSDR ise, iletim
kuyrugunda +inq yetkisi (ya
da esdegerde MQZAO_SORT)
gerekli oldugunu unutmayin.

Kanal Dinleyicisi Durumunu
Sorgulama

Kuyruk yoneticisi

MQZAO_GORUNTULE

Bilgi/Alt Durum Sorgula

Kuyruk yoneticisi

MQZAO_GORUNTULE

Abonelik Durumunu Sorgulama

Kuyruk yoneticisi

MQZAO_GORUNTULE

Sorgulama Hizmeti Durumu

Kuyruk yoneticisi

MQZAO_GORUNTULE

Konu Durumunu Sor

Kuyruk yoneticisi

MQZAO_GORUNTULE

Kiime Komutlari

Komut

Nesne

Yetki gerekiyor

Sorgu Kime Kuyruk Yoneticisi

Kuyruk yoneticisi

MQZAO_GORUNTULE

Kiimeyi Yenile

'mgm’ grup Uyeligi gerekiyor

'mgm’' grup Uyeligi gerekiyor

Kime Sifirlama

'mgm' grup Gyeligi gerekiyor

'mgm' grup Uyeligi gerekiyor

Kuyruk Yoneticisi Kiimesini
Askiya Al

'mgm' grup Gyeligi gerekiyor

'mgm' grup Uyeligi gerekiyor

Sirdirme Kuyrugu Yoneticisi

'mgm' grup Gyeligi gerekiyor

'mgm' grup Gyeligi gerekiyor

Kimesi

Diger Yonetim Komutlari

Komut Nesne Yetki gerekiyor
MQZAO_GORUNTULE
MQZAO_CHANGE

MQZAO_CHANGE

Ping Kuyrugu Yoneticisi Kuyruk yoneticisi

Kuyruk Yoneticisini Yenile Kuyruk yoneticisi

Kuyruk Yéneticisini Ilk
Durumuna Getir

Kuyruk yoneticisi

Kuyruk Istatistiklerini Sifirla Kuyruk MQZAQ_DISPLAY ve

MQZAO_CHANGE
MQZAO_GORUNTULE
MQZAO_CHANGE

Baglanti Sorgula Kuyruk yoneticisi

Baglantiyi Durdur Kuyruk yoneticisi

Not:

1. Kopyalama komutlari igin, From nesnesi igcin MQZAO_DISPLAY yetkisi de gereklidir.

2. MQZAO_CREATE yetkisi belirli bir nesne ya da nesne tipine 6zgu degil. setmgaut komutunda QMGR
nesne tipi belirtilerek, belirtilen bir kuyruk yoneticisine iliskin tiim nesneler icin yaratma yetkisi verilir.

3. Create komutlarr igin, uygun SYSTEM.DEFAULT.* nesne.

4. Bu, degistirilecek nesnenin énceden var olmasi durumunda gecerlidir. Tersi durumda, bu denetim,
kopyaya ya da yaratilmadan yaratilmasina iliskin olarak olur.
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mueating and managing groups on AIX
AIX'ta, NIS ya da NIS + kullanmayasiniz, gruplarla calismak icin SMITTY 6zelligini kullanin.

Bu gorev hakkinda

AIX'ta, bir grup olusturmak, gruba kullanici eklemek, grupta yer alan kullanicilarin listesini goriintiilemek
ve bir gruptan bir kullaniciyr kaldirmak igcin SMITTY' yi kullanabilirsiniz.

Yordam

1. SMITTY ' den Security and Users (Giivenlik ve Kullanicilar) secenegini belirleyin ve Enter tusuna basin.
2. Gruplar secenegini belirleyin ve Enter tusuna basin.
3. Bir grup olusturmak i¢in asagidaki adimlari tamamlayin:

a) Add a Group (Grup Ekle) segcenegini belirleyip Enter tusuna basin.

b) Gruba eklemek istediginiz grubun adini ve virgiille ayrilmis olarak, gruba eklemek istediginiz
kullanicilarin adlarini girin.

¢) Grubu olusturmak icin Enter tusuna basin.
4. Bir gruba kullanici eklemek igin agagidaki adimlari tamamlayin:
a) Gruplarin Ozelliklerini Degistir/Goster secenegini belirleyin ve Enter tusuna basin.
b) Grup Uyelerinin bir listesini gostermek icin grubun adini girin.
¢) Gruplara eklemek istediginiz kullanicilarin adlarini virglillerle ayirarak ekleyin.
d) Adlari gruba eklemek icin Enter tusuna basin.
5. Bir grupta kimlerin oldugunu goriintiilemek icin asagidaki adimlari tamamlayin:
a) Gruplarin Ozelliklerini Degistir/Goster secenegini belirleyin ve Enter tusuna basin.
b) Grup Uyelerinin bir listesini gostermek icin grubun adini girin.
6. Gruptan bir kullaniciyr kaldirmak igin asagidaki adimlari tamamlayin:
a) Gruplarin Ozelliklerini Degistir/Goster secenegini belirleyin ve Enter tusuna basin.
b) Grup Uyelerinin bir listesini gostermek icin grubun adini girin.
¢) Gruptan kaldirmak istediginiz kullanicinin adini silin.
d) Grubu gruptan kaldirmak icin Enter tusuna basin.

BTl Creating and managing groups on Linux

Linux' ta NIS ya da NIS + kullanmayasiniz, gruplarla calismak icin /etc/group dosyasini kullanin.

Bu gorev hakkinda
Linux(izerinde, grup bilgileri /etc/group dosyasinda tutulur. Bir grup yaratmak, bir gruba kullanici

eklemek, grupta yer alan kullanicilarin listesini gortintilemek ve gruptan bir kullaniciyr kaldirmak igin
komutlari kullanabilirsiniz.

Yordam

1. Yeni bir grup olusturmak icin groupadd komutunu kullanin.
Asagidaki komutu yazin:

groupadd -g group-ID group-name

Burada grup-tnt, grubun sayisal taniticisidir ve grup-adi, grubun adidir.
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2. To add a member to a supplementary group, use the usexrmod command to list the supplementary
groups that the user is currently a member of, and the supplementary groups that the user is to
become a member of.

Ornegin, kullanici zaten groupagrubunun bir (iyesiyse ve groupbiiyesi olmasi durumunda, asagidaki
komutu kullanin:

usermod -G groupa,groupb user-name

Burada kullanici-adt kullanicr adidir.
3. Bir grubun Uyesi olan kisiyi gortntiilemek icin getent komutunu kullanin.
Asagidaki komutu yazin:

getent group group-name

Burada grup-adt, grubun adidir.

4. To remove a member from a supplementary group, use the usexmod command to list the
supplementary groups that you want the user to remain a member of.
Ornegin, kullanicinin birincil grubu users ise ve kullanici ayni zamanda mgm, groupa ve
groupbgruplarinin bir Gyesiyse, kullaniciyi mgm grubundan kaldirmak i¢in su komutu kullanin:

usermod -G groupa,groupb user-name

Burada kullantct-adi kullanicr adidir.

BT creating and managing groups on Solaris

Solaris' ta NIS ya da NIS + kullanmayasiniz, gruplarla calismak icin /etc/group dosyasini kullanin.

Bu gorev hakkinda

Solarislzerinde, grup bilgileri /etc/group dosyasinda tutulur. Bir grup yaratmak, bir gruba kullanici
eklemek, grupta yer alan kullanicilarin listesini gortintilemek ve gruptan bir kullaniciyr kaldirmak igin
komutlari kullanabilirsiniz.

Yordam

1. Yeni bir grup olusturmak icin groupadd komutunu kullanin.
Asagidaki komutu yazin:

groupadd -g group-ID group-name

Burada grup-tnt, grubun sayisal taniticisidir ve grup-adi, grubun adidir.

2. To add a member to a supplementary group, use the usexmod command to list the supplementary
groups that the user is currently a member of, and the supplementary groups that the user is to
become a member of.

Ornegin, kullanici zaten groupagrubunun bir liyesiyse ve groupbiiyesi olmasi durumunda, asagidaki
komutu kullanin:

usermod -G groupa,groupb user-name

Burada kullantci-adi kullanicr adidir.
3. Bir grubun lyesi olan kisiyi bulmak igin, /etc/group dosyasinda bu grubun girisine bakin.

4. To remove a member from a supplementary group, use the usexmod command to list the
supplementary groups that you want the user to remain a member of.
Ornegin, kullanicinin birincil grubu users ise ve kullanici ayni zamanda mgm, groupa ve
groupbgruplarinin bir Gyesiyse, kullaniciyi mgm grubundan kaldirmak icin su komutu kullanin:

usermod -G groupa,groupb user-name
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Burada kullantci-adt kullanicr adidir.

mueating and managing groups on Windows

Windows' ta, bir is istasyonundaki ya da liye sunucu makinesinde gruplari yonetmek icin Bilgisayar
Yonetimi 6zelligini kullaniyorsunuz.

Bu gorev hakkinda

Etki alani denetleyicileri icin, kullanicilar ve gruplar Active Directory(Etkin Dizin) araciligiyla yonetilir.
Active Directory kullanimiyla ilgili daha ayrintili bilgi icin uygun isletim sistemi yonergelerine bakin.

Bir birincil kullanicinin grup Gyeliklerinde yaptiginiz degisiklikler, kuyruk yoneticisi yeniden baslatilincaya
kadar taninmaz ya da REFRESH SECURITY MQSC komutunu (ya da PCF esdegeri) yayinlayincaya kadar.

Kullanici ve gruplarla calismak igin Windows Computer Management (Bilgisayar Yonetimi) panosunu
kullanin. Oturum a¢gmis olan kullanicida yapilan degisiklikler, kullanici yeniden oturum agincaya kadar
etkili olmayabilir.

BT windowsiizerinde bir grup olusturma

Denetim masasini kullanarak bir grup olusturun.

Yordam

1. Denetim panosunu ag

2. Administrative Tools(Yonetim Araclarr) 6gesini gift tiklatin
Yoénetim Araglari panosu agilir.

3. Computer Managementsecenegini cift tiklatin.
Bilgisayar Yonetimi panosu agcilir.

4. Yerel Kullanicilar ve Gruplarnesnesini acin.

5. Gruplarnesnesini farenin sag diigmesiyle tiklatin ve Yeni Grup ...secenegini belirleyin.
Yeni Grup panosu goérintilenir.

6. Grup adi alanina uygun bir ad yazin ve Yaratdiigmesini tiklatin.

7. Kapat'l tiklatin.

BT windowsiizerinde bir gruba kullanict ekleme

Denetim masasini kullanarak bir kullaniciyi bir gruba ekleyin.

Yordam

1. Denetim panosunu ag
2. Administrative Tools(Yonetim Araclari) 6gesini cift tiklatin
Yonetim Araglari panosu agilir.
3. Computer Managementsecenegini cift tiklatin.
Bilgisayar Yonetimi panosu agcilir.
4. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini acin.
5. Kullanicilarsegenegini belirleyin.
6. Bir gruba eklemek istediginiz kullaniciy ¢ift tiklatin.
Kullanici 6zellikleri panosu gériintilenir.
7. Uye sekmesini secin.
8. Kullaniciyr eklemek istediginiz grubu secin. Istediginiz grup gériinmiiyorsa:
a) Ekle ...digmesini tiklatin.
Grup Sec panosu gorintdlenir.
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9.

b) Konumlar ...segenegini tiklatin.
Locations (Konumlar) panosu goriintilenir.

¢) Kullaniciyi listeden eklemek istediginiz grubun yerini segin ve Tamamd{igmesini tiklatin.

d) Saglanan alana grup adini yazin.

Alternatif olarak, Gelismis ...dligmesini tiklatin. ve daha sonra, Simdi Bul ' un secili konumunda
bulunan gruplari listelemesini saglar. Buradan, kullaniciy1 eklemek istediginiz grubu secin ve

Tamam' | tiklatin.
e) Tamam'i tiklatin.
Kullanici 6zellikleri panosu, eklediginiz grubun gosterilmesini saglar.
f) Grubu secin.
Tamam'i tiklatin.
Computer Management (Bilgisayar Yonetimi) panosu goriintilenir.

BT Windows' da bir grupta kimlerin yer aldigini goriintiileme

Denetim masasini kullanarak bir grubun tyelerini gériintiler.

Yordam

1.
2.

Denetim panosunu ag
Administrative Tools(Yonetim Araglari) 6gesini ¢ift tiklatin
Yonetim Araclari panosu acilir.

. Computer Managementsecenegini cift tiklatin.

Bilgisayar Yonetimi panosu acilir.

. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini agin.
. Gruplarsecenegini belirleyin.
. Bir grubu cift tiklatin. Grup 6zellikleri panosu gériintilenir.

Grup ozellikleri panosu goruntilenir.

Sonuclar
Grup Uyeleri gorantlenir.

MRemoving a user from a group on Windows
Denetim panosunu kullanarak bir kullaniciyr gruptan kaldirin.

Yordam

1.
2.

Denetim panosunu ag
Administrative Tools(Yonetim Araglari) 6gesini ¢ift tiklatin
Yonetim Araclari panosu acilir.

. Computer Managementsecenegini cift tiklatin.

Bilgisayar Yonetimi panosu acilir.

4. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini agin.

. Kullanicilarsecenegini belirleyin.
. Bir gruba eklemek istediginiz kullaniciyi gift tiklatin.

Kullanici 6zellikleri panosu goruntilenir.

. Uye sekmesini secin.
. Kullaniciyr kaldirmak istediginiz grubu secin ve Kaldirdigmesini tiklatin.
. Tamam'i tiklatin.

Computer Management (Bilgisayar Yonetimi) panosu goriintilenir.
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Sonuclar
Simdi kullaniciyi gruptan kaldirdiniz.

BT Mwindowsiizerinde giivenlik icin 6zel dikkat edilmesi gereken
noktalar

Bazi guivenlik islevleri Windows' un farkli strimlerinde farkli davranir.

IBM MQ guvenligi, kullanici yetkileri ve grup uyeliklerine iliskin bilgi icin isletim sistemi API ' larina
cagrilara dayanir. Bazi islevler Windows sistemlerinde ayni sekilde islev gormez. This collection of topics
includes descriptions of how those differences might affect IBM MQ security when you are running IBM
MQ in a Windows environment.

[ Windows J{:TY MOQ Windows hizmeti icin yerel ve etki alant kullanict hesaplari

IBM MQ calisirken, yalnizca yetkili kullanicilarin kuyruk yoneticilerine ya da kuyruklara erisebildigini
kontrol etmek gerekir. Bu, IBM MQ " in bu erisimi deneyen herhangi bir kullanici hakkinda bilgileri
sorgulamak igin kullanabilecegi 6zel bir kullanici hesabi gerektirir.

« “Prepare IBM MQ Wizardile 6zel kullanici hesaplarinin yapilandirilmasi” sayfa 140

« “IBM MQ ile Active Directorykomutunu kullanma” sayfa 140
« “Bir IBM MQ Windows hizmeti icin gereken kullanici haklar” sayfa 141

Prepare IBM MQ Wizardile 6zel kullanici hesaplarinin yapilandirilmasi

Prepare IBM MQ Wizard , Windows hizmetinin kullanilmasi gereken siireclerle paylasilabilmesi igin 6zel
bir kullanici hesabi yaratir (bkz. Prepare IBM MQ Wizard ile IBM MQ uygulamasini yapilandirma).

Bir Windows hizmeti, IBM MQ kurulusu igin istemci islemleri arasinda paylasilir. Her kurulus igin bir
hizmet yaratilir. Each service is named MQ_InstallationName , and has a display name of IBM
MQ(InstallationName).

Her hizmetin etkilesimli olmayan ve etkilesimli oturum agma oturumlari arasinda paylasilmasi
gerektiginden, her birini 6zel bir kullanici hesabi altinda baslatmaniz gerekir. Tim hizmetler igin

bir 6zel kullanici hesabi kullanabilir ya da farkli 6zel kullanici hesaplari olusturabilirsiniz. Each

special user account must have the user right toBir hizmet olarak oturum acma, for more
information see Cizelge 14 sayfa 141. Kullanici kimligi, hizmeti calistirma yetkisine sahip degilse, hizmet
baslatilmaz ve Windows sistem olay glinliglinde bir hata déndrir. Tipik olarak, Prepare IBM MQ
Wizardkomutunu galistirmis ve kullanici kimligini dogru olarak ayarlardiniz. Ancak, kullanici kimligini el
ile yapilandirdiysaniz, ¢coziimlemeniz gereken bir sorun olabilir mi?

IBM MQ "1ilk kez kurarken ve Prepare IBM MQ Wizard ' 1 ilk kez calistirdiginizda, MUSR_MQADMIN adli
hizmet icin gerekli ayarlar ve izinlerle (Bir hizmet olarak oturum acmade icinde olmak lzere) yerel
bir kullanici hesabi yaratir.

For subsequent installations, the Prepare IBM MQ Wizard creates a user account named
MUSR_MQADMINX, where X is the next available number representing a user ID that does not exist.
MUSR_MQADMINX icin parola, hesap yaratildiginda rasgele olusturulur ve hizmete iliskin oturum agma
ortamini yapilandirmak icin kullanilir. Olusturulan parolanin stresi dolmaz.

Bu IBM MQ hesabl, belirli bir donemden sonra hesap parolalarinin degistirilmesini zorunlu kilacak
sistemde ayarlanan hesap ilkelerinden etkilenmez.

Parola, bu tek seferlik islem disinda bilinmez ve kaydin glivenli bir b6liminde Windows igletim sistemi
tarafindan depolanir.

IBM MQ ile Active Directorykomutunu kullanma

In some network configurations, where user accounts are defined on domain controllers that are using
the Active Directory directory service, the local user account that IBM MQ is running under might not have
the authority that it requires to query the group membership of other domain user accounts. When you
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install IBM MQ, the Prepare IBM MQ Wizard identifies whether this is the case by carrying out tests and
asking you questions about the network configuration.

IBM MQ 'in altinda calismakta olan yerel kullanici hesabinin gerekli yetkisi yoksa, Prepare IBM MQ
Wizard , belirli kullanici haklarina sahip bir etki alani kullanici hesabinin hesap ayrintilarini sizden ister.
Bir Windows etki alani hesabi olusturma ve ayarlama hakkinda bilgi icin bkz. IBM MQicin Windows etki
alani hesaplarini olusturma ve ayarlama. Etki alani kullanici hesabinin gerektirdigi kullanici haklari icin
bkz. Cizelge 14 sayfa 141.

When you have entered valid account details for the domain user account into the Prepare IBM MQ
Wizard, the wizard configures an IBM MQ Windows service to run under the new account. Hesap
ayrintilari, Kayit Defterinin giivenli bolimunde tutulur ve kullanicilar tarafindan okunamaz.

Hizmet calisirken, bir IBM MQ Windows hizmeti baslatilir ve hizmet galisir durumda oldugu siirece ¢alisir
durumda kalir. Windows hizmeti baslatildiktan sonra sunucuda oturum acan bir IBM MQ yoneticisi,
sunucuda kuyruk yoneticilerini yénetmek icin IBM MQ Explorer ' yi kullanabilir. Bu, IBM MQ Explorer ' u
var olan Windows hizmet siirecine baglar. Bu iki islem, calisabilmesi icin farkli izin diizeylerine gereksinim
duyarlar:

 Baslatma islemi icin bir baslatma izni gerekiyor.
- IBM MQ yoneticisi Access izni gerektirir.

Bir IBM MQ Windows hizmeti icin gereken kullanici haklarn

Asagidaki tabloda, IBM MQ kurulusu igin Windows hizmetinin altinda oldugu yerel ve etki alani kullanici
hesaplariigin gereken kullanici haklari listelenir.

Cizelge 14. Bir IBM MQ Windows hizmeti icin gereken kullanict haklart

izin Tanim

Toplu is olarak oturum ag Bu kullanici hesabi altinda calisacak bir IBM MQ
Windows hizmetini etkinlestirir.

Hizmet olarak oturum ag¢ Kullanicilarin, yapilandirilan hesabi kullanarak
oturum acmak icin IBM MQ Windows hizmetini
ayarlamasini saglar.

Sistemi sona erdirin Bir hizmetin kurtarilmasi basarisiz oldugunda,
IBM MQ Windows hizmetinin sunucuyu yeniden
baslatmasina izin verir.

Kotay! biyut Isletim sistemi CreateProcessAsUser aramasi
icin gereklidir.

Isletim sisteminin bir parcasi olarak davran Isletim sistemi LogonUser cagrisi icin gereklidir.

Gegis denetimini atla Isletim sistemi LogonUser cagrisi icin gereklidir.

Bir islem dlizeyi anahtarini degistir Isletim sistemi LogonUser cagrisi icin gereklidir.

Not: ASP ve IIS uygulamalarinin calisan ortamlarda hata ayiklama programlari haklari gerekli olabilir.

Etki alani kullanici hesabiniz, Yerel Giivenlik Ilkesi uygulamasinda listelendigi sekilde, gecerli kullanici
haklari olarak ayarlanmis bu Windows kullanici haklarina sahip olmalidir. Aksi takdirde, yerel glivenlik
ilkesi uygulamasini sunucuda yerel olarak ya da Etki Alani Glivenlik Uygulamasi etki alanini genis
kullanarak ayarlayin.

mwmdows Server glivenlik izinleri

IBM MQ kurulusu, yerel kullanicinin ya da etki alani kullanicisinin kurulusu gerceklestirmesine bagli olarak
Windows Server 'da farkli bir sekilde davranir.
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Bir yerel kullanici IBM MQkurulursa, Prepare IBM MQ Wizard , IBM MQ Windows hizmeti icin olusturulan
yerel kullanicinin kurulus kullanicisinin grup Gyeligi bilgilerini alabilecegini algilar. The Prepare IBM MQ
Wizard asks the user questions about the network configuration to determine whether there are other
user accounts defined on domain controllers running on Windows 2000 or later. Béyle bir durumda, IBM
MQ Windows hizmetinin belirli ayarlari ve yetkileri olan bir etki alani kullanici hesabi altinda calismasi
gerekir. Prepare IBM MQ Wizard , kullanicidan bu kullanicinin hesap ayrintilarini ( Prepare IBM MQ Wizard
ile IBM MQ uygulamasini yapilandirmaiginde agiklandig gibi) ister.

Bir etki alant kullanicisi IBM MQkurulursa, Prepare IBM MQ Wizard , IBM MQ Windows hizmeti icin
olusturulan yerel kullanicinin, kuran kullanicinin grup tyeligi bilgilerini alamiyor oldugunu algilar. Bu
durumda, Prepare IBM MQ Wizard her zaman kullaniciya, kullanilacak IBM MQ Windows hizmeti icin
etki alani kullanici hesabinin hesap ayrintilari igin bilgi isteminde bulunur.

IBM MQ Windows hizmetinin bir etki alani kullanici hesabi kullanmasi gerektiginde, IBM MQ , Prepare IBM
MQ Wizardkullanilarak yapilandirilincaya kadar diizgiin bir sekilde ¢calisamaz. Prepare IBM MQ Wizard ,
Windows hizmeti uygun bir hesapla yapilandirilincaya kadar, kullanicinin diger gorevlerle devam etmesini
saglar.

Daha fazla bilgi icin bkz. IBM MQicin etki alani hesaplarini olusturma ve ayarlama.

MIBM MQ hizmetiyle iliskili kullanict adinin degistirilmesi
Yeni bir hesap olusturarak ve ayrintilarini Prepare IBM MQ Wizardkullanarak girerek IBM MQ hizmetiyle
iliskili kullanici adini degistirebilirsiniz.

Bu gorev hakkinda

IBM MQ ' 1 kurdugunuzda ve Prepare IBM MQ Wizard komutunu ilk kez calistirdiginizda, MUSR_MQADMIN
adli hizmet icin yerel bir kullanici hesabi yaratir. For subsequent installations, the Prepare IBM MQ Wizard
creates a user account named MUSR_MQADMINX, where X is the next available number representing a
user ID that does not exist.

MUSR_MQADMIN ya da MpSR_MQADMINx "den IBM MQ hizmeti ile iligkili kullanici adini baska bir adla
degistirmeniz gerekebilir. Ornegin, kuyruk yoneticiniz 8 karakterden uzun kullanici adlarini kabul etmeyen
Db2ile iliskilendirilmisse, bunu yapmaniz gerekebilir.

Yordam

1. Yeni bir kullanici hesabi yarat (6rnegin, NEW_NAME )

2. Yeni kullanici hesabinin ayrintilarini girmek icin Prepare IBM MQ Wizard degerini kullanin.
flgili gorevler

Prepare IBM MQ Wizard ile IBM MQ uygulamasini yapilandirma

MIBM MQ Windows hizmeti yerel kullanict hesabintn parolasinin degistirilmesi
You can change the password of the IBM MQ Windows service local user account by using the Computer
Management panel.

Bu gorev hakkinda
IBM MQ Windows hizmet yerel kullanici hesabinin parolasini degistirmek icin asagidaki adimlari
gercgeklestirin:

Yordam

1. Hizmetin galismakta oldugu kullaniciyi belirleyin.

2. Stop the IBM MQ service from the Computer Management panel.

3. Gereken parolay, tek bir kisinin parolasini degistirdiginiz sekilde degistirin.

4. Computer Management (Bilgisayar Yonetimi) panosundan IBM MQ hizmetine iligkin 6zelliklere gidin.
5. Oturum Ag¢ma sayfasini segin.
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6. Belirtilen hesap adinin, parolanin degistirildigi kullaniciyla eslestigini dogrulayin.
7. Type the password into the Parola and Parolayi onayla fields and click Tamam.

mald alant kullantct hesabt altinda calisan bir kurulus icin IBM MQ Windows hizmetine iliskin
parolanin degistirilmesi

Etki alani kullanici hesabinin hesap ayrintilarini girmek icin Prepare IBM MQ Wizard ' yi kullanmaya
alternatif olarak, kurulusa 6zel IBM MQ Hizmeti icin Oturum A¢ma ayrintilarini degistirmek Ulizere
Computer Management (Bilgisayar Yonetimi) panosunu kullanabilirsiniz.

Bu gorev hakkinda

Kurulus icin IBM MQ Windows hizmeti bir etki alani kullanici hesabi altinda galisiyorsa, hesabin parolasini
asagidaki gibi degistirebilirsiniz:

Yordam

1. Etki alani denetleyicide etki alani hesabina iliskin parolayi degistirin. Bunu sizin icin etki alani
denetimcinizden sormaniz gerekebilir.

2. IBM MQ hizmetine iliskin Oturum A¢ma sayfasini degistirmek i¢in asagidaki adimlari tamamlayin.
a) Hizmetin altinda galismakta oldugu kullaniciyi belirleyin.
b) Stop the IBM MQ service from the Computer Management panel.
c) Gereken parolayl, tek bir kisinin parolasini degistirdiginiz sekilde degistirin.
d) Computer Management (Bilgisayar Yonetimi) panosundan IBM MQ hizmetine iliskin 6zelliklere

gidin.

e) Oturum Agcma sayfasini segin.
f) Belirtilen hesap adinin, parolanin degistirildigi kullaniciyla eslestigini dogrulayin.
g) Type the password into the Parola and Parolayi onayla fields and click Tamam.
IBM MQ Windows hizmetinin calistigi kullanici hesabi, kullanicr arabirimi uygulamalari tarafindan
yayinlanan ya da sistem baslatma, sona erdirme ya da hizmet kurtarma islemi sirasinda otomatik
olarak gerceklestirilen herhangi bir MQSC komutu ydrttar. Bu nedenle, bu kullanici hesabinin IBM
MQ yonetim haklarina sahip olmasi gerekir. Varsayilan olarak sunucu tGzerindeki yerel mgm grubuna

eklenir. Bu Uyelik kaldirilirsa, IBM MQ Windows hizmeti ise yaramaz. Kullanici haklariyla ilgili daha fazla
bilgi icin bkz. “Bir IBM MQ Windows hizmeti icin gereken kullanici haklari” sayfa 141.

Bir giivenlik sorunu, IBM MQ Windows hizmetinin altinda ¢alistigi kullanici hesabiyla ortaya ¢iksa, hata
iletileri ve tanimlar sistem olay guinliglinde gorunur.

figili gorevler

Prepare IBM MQ Wizard ile IBM MQ uygulamasini yapilandirma

BT Windows sunucular: etki alant denetleyicilerine yiikseltilirken dikkat

edilmesi gereken noktalar

Bir Windows sunucusunu bir etki alani denetleyicisine yiikseltiyorsaniz, kullanici ve grup izinleriyle ilgili
guvenlik ayarinin uygun olup olmadigini g6z dniinde bulundurmaniz gerekir. When changing the state of a
Windows machine between server and domain controller, you should take into consideration that this can
affect the operation of IBM MQ because IBM MQ uses a locally-defined mgm group.

Etki alani kullanicisi ve grup izinlerine iliskin giivenlik ayarlarn

IBM MQ, glivenlik ilkesini uygulamak igin grup tyeligi bilgilerine dayanir; bu da, IBM MQ islemlerini
gerceklestiren kullanici kimliginin diger kullanicilarin grup Gyeliklerini belirleyebilmesi acisindan 6nem
gosterir.

When you promote a Windows server to a domain controller, you are presented with an option for the
security setting relating to user and group permissions. Bu secenek, rasgele kullanicilarin etkin dizinden
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grup Uyeliklerini alabildigini denetler. Bir etki alani denetleyicisi ayarlandiysa, yerel hesaplarin etki alani
kullanici hesaplarinin grup uyeligini sorgulama yetkisi varsa, kurulus islemi sirasinda IBM MQ tarafindan
yaratilan varsayilan kullanici kimligi, diger kullanicilara iliskin grup Gyeliklerini gerektigi gibi edinebilir.
Ancak, bir etki alani denetleyicisi, yerel hesaplarin, etki alani kullanici hesaplarinin grup tyeligini
sorgulama yetkisi olmasa da, IBM MQ ' un etki alaninda tanimli olan kullanicilarin kuyruk yoneticilerine

ya da kuyruklara erisme yetkisi olan ve erisim basarisiz oldugunda denetimlerini tamamlamasini 6nler. Bu
sekilde ayarlanmis bir etki alani denetleyicisinde Windows kullaniyorsaniz, gerekli izinlerin bulundugu 6zel
bir etki alani kullanicisi hesabi kullanilmalidir.

Bu durumda bilmeniz gerekir:

« Windows striminuze iliskin gtivenlik izinlerinin davranisi nasil davranir?
« Etki alani mgm grubu lyelerinin grup Gyeliklerini okumasina nasil izin verilecegini.
« How to configure an IBM MQ Windows service to run under a domain user.

Daha fazla bilgi igin bakiniz: Configuring user accounts for IBM MQ.

Yerel mgm grubunalBM MQ erisimi

Windows sunuculari, etki alani denetleyicilerine yukseltildiginde ya da bu denetleyicilerden
indirgendiginde, IBM MQ yerel mgm grubuna erisimi kaybeder.

Bir sunucu, etki alani denetleyicisi olarak yikseltildiginde, kapsam yerel olarak yerel etki alanindan etki
alanina degisir. Makine sunucuya indirgendiginde, tim etki alani yerel gruplari kaldirilir. Bu, bir makineyi
sunucudan etki alani denetleyicisine degistirmenin ve sunucunun geri sunucuya erisimin yerel bir mgm
grubuna erisimi kaybedecegi anlamina gelir. Bu belirti, yerel bir mgm grubunun eksikligini gésteren bir
hatadir; 6rnegin:

>crtmgm gmoO
AMQ8066:Local mgm group not found.

Bu sorunu gidermek icin, standart Windows yénetim araclarini kullanarak yerel mgm grubunu yeniden
yaratin. Tim grup uyeligi bilgileri kayboldugundan, ayricalikli IBM MQ kullanicilarini yeni olusturulan
yerel mgm grubuna geri getirmeniz gerekir. Makine bir etki alani Gyesiyse, ayricalikli etki alani IBM MQ
kullanicr kimlikleri icin gereken yetki diizeyini vermek icin, etki alani mgm grubunu yerel mgm grubuna da
eklemelisiniz.

BT M Restrictions on nested groups on Windows
Icice yerlesimli gruplarin kullanimina iliskin kisitlamalar vardir. Bu sonug kismen etki alani islevsel
diizeyinden ve kismen de IBM MQ kisitlamalarindan kaynaklanabilir.

Active Directory, Etki alani islevsel diizeyine bagli olarak bir Etki Alani baglamindaki farkli grup tiplerini
destekleyebilir. Varsayilan olarak, Windows 2003 etki alanlar " Windows 2000 karma " islevsel diizeyi.
(Windows Server 2008 ve Windows Server 2012, Windows 2003 etki alani modelini izleyin.) Etki alani
islevsel diizeyi, bir etki alani ortaminda kullanici kimlikleri yapilandirilirken, desteklenen grup tiplerini
ve igice yerlestirme dlzeyini belirler. Grup Kapsami ve icerme oOlgUtlerine iliskin ayrintilar igin Active
Directory belgelerine bakin.

Active Directory gereksinmelerine ek olarak, IBM MQtarafindan kullanilan taniticilar lizerinde daha fazla
kisitlama uygulanir. IBM MQ tarafindan kullanilan ag API ' leri, etki alani islevsel diizeyi tarafindan
desteklenen tim yapilandirmalar desteklemez. Sonug olarak, IBM MQ bir Etki Alani Yerel grubunda
bulunan herhangi bir Etki Alani Taniticilarinin grup UGyeliklerini sorgulamayamaz ve bu grup, yerel

bir grupta icice yerlestirilebilir. Ayrica, genel ve evrensel gruplarin birden cok igige yerlestirilmesi
desteklenmez. Ancak, hemen ig ice gecmis genel gruplar ya da genel gruplar desteklenir.

BT W Kullanicilara IBM MQ uzaktan kullanma yetkisi verme

If you need to create and start queue managers when connected to IBM MQ remotely, you must have the
Genel nesneler yarat useraccess.
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Bu gorev hakkinda

Not: Denetimciler varsayilan olarak Genel nesneler yarat kullanici erisimine sahiptir; bu nedenle, bir
yoneticiyseniz, kullanici haklarinizi degistirmeden uzaktan baglandiginda kuyruk yoneticilerini yaratabilir
ve baslatabilirsiniz.

Ugbirim Hizmetlerini ya da Uzak Masalstu Baglantisini kullanarak bir Windows makinesine
baglaniyorsaniz ve bir kuyruk yoneticisini yaratma, baslatma ya da silme sorunlari varsa, bu durum Genel
nesneler yaratkullanici erisimine sahip olmadiginiz igin olabilir.

Genel nesneler yarat kullanici erisimi, genel ad alaninda nesne yaratma yetkisine sahip olan
kullanicilari sinirlar. Bir uygulamanin genel nesne yaratmasi igin, bu uygulamanin genel ad alaninda
calistirnlmasi ya da uygulamanin galismakta oldugu kullanicinin, bu nesneye uygulanan Genel nesneler
yarat kullanici erisimi olmasi gerekir.

Ugbirim Hizmetlerini ya da Uzak Masalstu Baglantisini kullanarak bir Windows makinesine uzaktan
baglandiginda, uygulamalar kendi yerel ad alaninda galisir. IBM MQ Explorer ya da cxtmgm komutunu
ya da d1tmgm komutunu kullanarak bir kuyruk yoneticisi yaratma ya da silme girisiminde bulunursaniz
ya da stxrmgm komutunu kullanarak bir kuyruk yoneticisi baslatmak icin yetki basarisizlig basarisizlikla
sonuglanir. Bu, Baglanti Denetimi Taniticisi XY132002olan bir IBM MQ FDC degeri olusturur.

Starting a queue manager using the IBM MQ Explorer, or using the amgmdain gqmgr start command
works correctly because these commands do not directly start the queue manager. Bunun yerine
komutlar, kuyruk yoneticisini genel ad alaninda galisan ayri bir siirece baslatmak icin istek gonderir.

Ucbirim hizmetlerini kullanirken IBM MQ ' un ¢esitli yontemleri ise yaramazsa, Genel nesneler yarat
0gesini dogru olarak ayarlamayi deneyin.

Yordam
1. Denetim Araglari panosunu agin:

Windows Server 2008 ve Windows Server 2012
Bu panoya Control Panel > System and Maintenance > Administrative Tools(Denetim Masasi-
Sistem ve Bakim-> Yénetim Araglar)

Windows 8.1
Bu panoya Administrative Tools > Computer Management(Yonetim Araglari-Bilgisayar Yonetimi)
2. Yerel Giivenlik Ilkesi' ne cift tiklatin.
3. Yerel ilkelernesnesini acin.
4. Kullanici Haklar Atamasisegenegini tiklatin.
5. Yeni kullaniciyr ya da grubu Genel nesneler yarat ilkesine ekleyin.

BT M windows' da SSPI kanal ctkis programi
IBM MQ for Windows , hem iletisinde hem de MQI kanallarinda kullanilabilen bir glivenlik ¢ikis programi
saglar. Cikis, kaynak ve nesne kodu olarak saglanir ve tek yonli ve iki yonla kimlik dogrulamasi saglar.

Guvenlik cikisi, Windows platformlarinin tiimlesik givenlik olanaklarini saglayan Security Support Provider
Interface (SSPI) olanagini kullanir.

Guvenlik cikisi, asagidaki tanimlama ve kimlik dogrulama hizmetlerini saglar:

Bir sekilde kimlik dogrulamasi
Bu, Windows NT LAN Manager (NTLM) kimlik dogrulama destegini kullanir. NTLM, sunucularin
istemcilerinin kimliklerini dogrulamasina olanak saglar Istemcinin, baska bir sunucuyu dogrulamak
icin bir sunucuyu ya da bir sunucuyu dogrulamasina izin vermez. NTLM, sunucularin orijinal oldugu
varsayildigi bir ag ortami icin tasarlanmistir. NTLM, IBM WebSphere MQ 7.0tarafindan desteklenen
tim Windows platformlarinda desteklenmektedir.

Bu hizmet genellikle bir MQI kanalinda, sunucu kuyruk yoneticisinin bir IBM MQ MQI client
uygulamasini dogrulamasina olanak saglamak icin kullanilir. Bir istemci uygulamasi, calismakta olan
suregle iliskilendirilmis kullanici kimligiyle tanimlanir.
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Kimlik dogrulamayi gerceklestirmek igin, bir kanalin sonundaki giivenlik ¢ikisi, NTLM ' den bir kimlik
dogrulama belirteci edinir ve bir glivenlik iletisinde simgeyi, kanalin diger ucundaki ortagina gonderir.
Is ortag giivenlik cikisi, simgenin otantik oldugunu denetleyen simgeyi NTLM ' ye iletir. Is ortag)
guvenlik cikisi, simgenin gercekliginden memnun kalmazsa, MCA ' yi kanali kapatmasini bildirir.

iki

yonlii ya da karsiikli kimlik dogrulama

Bu, Kerberos kimlik dogrulama hizmetlerini kullanir. Kerberos protokold, bir ag ortamindaki
sunucularin gercek oldugunu varsaymaz. Sunucular, istemcilerin ve diger sunucularin kimliklerini
dogrulayabilir ve istemciler, sunucularin kimliklerini dogrulayabilir. Kerberos , IBM WebSphere MQ
7.0tarafindan desteklenen tiim Windows platformlarinda desteklenir.

Bu hizmet hem ileti, hem de MQI kanallarinda kullanilabilir. Bir ileti kanalinda, iki kuyruk yoneticisi
icin karsilikli kimlik dogrulamasi saglar. Bir MQI kanalinda, sunucu kuyruk yoneticisi ve IBM MQ MQI
client uygulamasinin birbirinin kimligini dogrulamasina olanak saglar. A queue manager is identified
by its name prefixed by the string ibmMQSexries/. Bir istemci uygulamasi, ¢calismakta olan siirecle
iliskilendirilmis kullanici kimligiyle tanimlanir.

Karsilikli kimlik dogrulamayi gergeklestirmek icin, baslangic giivenlik cikisi, Kerberos glivenlik
sunucusundan bir kimlik dogrulama belirteci edinir ve bir guivenlik iletisinde simgeyi is ortagina
gonderir. Is ortag giivenlik cikisi, simgeyi Kerberos Server sunucusuna iletir ve bu, 6zgiin oldugunu
denetler. Kerberos glivenlik sunucusu, is ortaginin baslatma givenligi cikisa bir glivenlik iletisinde
gonderdigi ikinci bir belirteg olusturur. Daha sonra, baslangic glivenlik ¢ikisiysa, ikinci simgenin 6zgin
olup olmadigini Kerberos Server 'dan denettir. Bu degis tokus sirasinda, giivenlik ¢ikisi, digerinin
gonderdigi simgenin 6zglnliglyle karsilanmazsa, MCA ' yi kanali kapatmasini bildirir.

Guvenlik ¢cikisi hem kaynak, hem de nesne bigiminde saglanir. Kaynak kodu, kendi kanal ¢ikis
programlarinizi yazmak igin bir baslangic noktasi olarak kullanabilir ya da nesne moduliini saglanan
sekilde kullanabilirsiniz. Nesne moddltintin iki giris noktasi vardir; biri NTLM kimlik dogrulama destegi
kullanilarak bir kimlik dogrulamasi, digeri ise Kerberos kimlik dogrulama hizmetleri kullanilarak iki yonlu
kimlik dogrulamasi igindir.

SSPI kanal ¢ikis programinin nasil calistigindan ve nasil uygulamaya iliskin yonergeler icin Windows
sistemlerinde SSPI givenlik ¢ikisisinin kullanilmasibaslikli konuya iliskin bilgi igin.

mpplying security template files on Windows
Bir sablonun uygulanmasi, IBM MQ dosyalarina ve dizinlerine uygulanan givenlik ayarlarini etkileyebilir.
Yiksek diizeyde glivenli sablonu kullaniyorsaniz, IBM MQkurulusundan dnce bu sablonu uygulayin.

Windows , Security Configuration and Analysis MMC snap-in ile bir ya da daha cok bilgisayara tek tip
givenlik ayarlari uygulamak icin kullanabileceginiz metin tabanli glivenlik sablonu dosyalarini destekler.
Windows , belirli glivenlik dlizeylerinin saglanmasi amaciyla bir dizi giivenlik ayari iceren gesitli sablonlar
saglar. Bu sablonlar sunlardir: Uyumlu, Guvenli ve Yiksek Guvenli.

Bu sablonlardan birinin uygulanmasi, IBM MQ dosyalarina ve dizinlerine uygulanan giivenlik ayarlarini
etkileyebilir. If you want to use the Highly Secure template, configure your machine before you install IBM

MQ.

Yiksek diizeyde glivenli sablonu, IBM MQ " in 6nceden kurulu oldugu bir makineye uyguliyorsaniz, IBM
MQ dosyalari ve dizinlerinde ayarladiginiz tim izinler kaldirilir. Bu izinler kaldirildigi icin, Yénetici, mgmve
uygun oldugunda Herkes grup erisimini hata dizinlerinden kaybedersiniz.

mmnﬁguring extra authority for Windows applications connecting to IBM MQ
Uygulama stireclerine erisim izni verilebilmesi icin, IBM MQ islemlerinin gcalistirildigl hesabin ek
yetkilendirmeye gereksinim duyabilir.

Bu gorev hakkinda

You might experience problems if you have Windows applications, for example ASP pages, connecting to
IBM MQ that are configured to run at a security level higher than usual.
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IBM MQ, belirli eylemleri koordine etmek icin uygulama stireglerine erisim icin SENKRONIZE erigimi
gerektirir. Bir sunucu uygulamasi ilk kez bir kuyruk yoneticisine baglanmayi denediginde, IBM MQ , IBM
MQ yoneticileri icin SENKRONIZE yetkisi verme islemini degistirir. However, the account under which IBM
MQ processes run might need additional authorization before the requested access can be granted.

IBM MQ islemlerinin calistirildigr kullanici kimligi icin ek yetki yapilandirmak igin asagidaki adimlari
tamamlayin:

Yordam

1. Yerel Giivenlik ilkesi aracini baslatin, Giivenlik Ayarlari->Yerel ilkeler->Kullanici Sag
Atamalariseceneklerini, Hata Ayiklama Programlarisegcenegini tiklatin.

2. Hata Ayiklama Programlarisecenegini cift tiklatin ve daha sonra, IBM MQ kullanicr kimliginizi listeye
ekleyin

Sistem bir Windows etki alaniysa ve etkin ilke ayari hala belirlenmezse, yerel ilke ayari ayarlansa
da, etki alani glivenlik ilkesi araci kullanilarak, kullanici kimliginin etki alani diizeyinde ayni sekilde
yetkilendirilmesi gerekir.

BMCEITINIBM iiizerinde giivenligin ayarlanmasi

SecuritySecurity on IBM i, IBM MQ Object Authority Manager (OAM) ve IBM i nesne diizeyinde glivenlik
kullanilarak gerceklestirilir.

IBM MQ nesnelerine erisim yetkisi belirlenirken yapilmasi gereken glivenlik noktalari.
Kurumunuzdaki kullanicilara yetki verdiginizde, asagidaki noktalari g6z éniinde bulundurmaniz gerekir:

1. IBMiGRTOBJAUT ve RVKOBJAUT komutlarini kullanarak IBM MQ for IBM i komutlarina yetki verin ve
yetkiyi iptal edin.

In the QMQM library, certain noncommand (*cmd) objects are set to have *PUBLIC authority to *USE.
Bu nesnelerin yetkilerini degistirmeyin ya da yetki saglamak igin bir yetki listesi kullanin. Herhangi bir
yanlis yetki, IBM MQ islevselligini tehlikeye atabilir.

2. IBM MQ for IBM ikurulusu sirasinda, asagidaki 6zel kullanici tanitimlari yaratilir:

QMQM )
Birincil olarak yalnizca ic driin islevleri icin kullanilir. Ancak, MQCNO_FASTPATH_BINBAG
tanimlarini kullanarak giivenilir uygulamalar calistirmak icin kullanilabilir. MQCONNX cagrisini
kullanarak kuyruk yoneticisine baglanmabaslikli konuya bakin.

QMQMADM
IBM MQyéoneticileri icin bir grup profili olarak kullanilir. Grup tanitimi, CL komutlarina ve IBM MQ
kaynaklarina erisim saglar.

SBMJOB 'i kullanarak IBM MQ komutlari gagrisi yapan programlari sunmak igin, USER, QMQMADM
icin belirtik olarak ayarlanmamalidir. Bunun yerine, USER 'i QMQM' ye ya da grup olarak belirlenen
QMQMADM ' a sahip bagka bir kullanici tanitimini ayarlayin.

3. Uzak kuyruk yoneticilerine kanal komutlari gonderiyorsaniz, kullanici tanitiminizin hedef sistemde
QMQMADM grubunun bir Giyesi oldugundan emin olun. PCF ve MQSC kanal komutlarinin bir listesi igin
bkz. IBM MQ for IBM i CL komutlart.

4. Bir kullaniciyla iligkilendirilmis grup kiimesi, grup yetkileri OAM tarafindan hesaplandiginda 6nbellege
alinir.

Kullanici grubu iiyeliklerinde, grup kiimesi dnbellege alindiktan sonra yapilan degisiklikler,
kuyruk y6neticisini yeniden baslatilincaya kadar taninmaz ya da giivenligi yenilemek icin
RFRMQMAUT komutunu yiiriitemez.

5. Ozellikle hassas komutlarla calisma yetkisi olan kullanicilarin sayisini sinirlayin. Bu komutlar sunlardir:
« Ileti Kuyrugu Yéneticisi Yarat (CRTMQM)
« Ileti Kuyrugu Yéneticisini Sil (DLTMQM )
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« Ileti Kuyrugu Yéneticisi 'ni Baslat (STRMQM )

« Ileti Kuyrugu Yéneticisi 'ni sona erdir (ENDMQM)
« Komut Sunucusunu Baglat ( STRMQMCSVR)

« Komut Sunucusu Sona erdir (ENDMQMCSVR )

6. Kanal tanimlari bir glivenlik ¢ikis programi belirtimi igerir. Kanal olusturma ve degistirme 6zel konulari
gerektirir. Glvenlik ¢ikislarina iliskin ayrintilar “Givenlik cikisa genel bakis” sayfa 100icinde verilmistir.

7. Kanal ¢ikisi ve tetikleme izleme programlari yerine koyulabilir. Bu tir degistirmenin giivenligi
programcinin sorumlulugunda.

BMECIMNIBM iiizerinde nesne yetkisi yoneticisi

Nesne yetkilisi yoneticisi (OAM), kullanicilarin, kuyruklar ve slirec tanimlamalari da icinde olmak lizere
IBM MQ nesnelerini islemek igin yetkilendirilmelerini yonetir. Ayrica, belirli bir kullanici grubuna iligkin
bir nesneye erisim yetkisi verebileceginiz ya da bu nesneye erisim yetkisini iptal edebildiginiz bir komut
arabirimi de saglar. Bir kaynaga erisilmesine izin verme karari OAM tarafindan yapilir ve kuyruk yéneticisi
bu karari izler. OAM bir karar veremiyorsa, kuyruk yoneticisi o kaynaga erisimi engeller.

OAM boyunca kontrol edebilirsin.

e MQI araciligiyla IBM MQ nesnelerine erisim. Bir uygulama programi bir nesneye erismeyi denediginde
OAM, istegi yapan kullanici tanitiminin istenen isleme iligkin yetkiye sahip olup olmadigini denetler.
Bu, 6zellikle kuyruklar ve kuyruklar tGzerindeki iletilerin yetkisiz erisimden korunabilecegi anlamina gelir.
« PCF ve MQSC komutlarini kullanma izni.
Farkli kullanici gruplarinin ayni nesne igin farkli erisim yetkileri olabilir. Ornegin, belirli bir kuyruk igin, bir
grup hem put, hem de alma islemleri gerceklestirebilir; baska bir gruba yalnizca kuyruga géz atma izni

verilebilir (Goz atma secenegiyle MQGET). Benzer sekilde, bazi gruplar bir kuyruga alma ve kuyruga alma
yetkisine sahip olabilir, ancak kuyrugun degistirilmesine ya da silinmesine izin verilmeyebilir.

IBM MQ for IBM i commands and perform operations on IBM MQ for IBM i objects

BEITMNIBM iiizerindekiIBM MQ yetkiler

IBM MQ nesnelerine erismek icin, komutu verme ve gonderme yapilan nesneye erisme yetkisine sahip
olun. Yoneticilerin tiim IBM MQ kaynaklarina erisimi vardir.

IBM MQ nesnelerine erisim, yetkililer tarafindan asagidaki nesnelere erisim denetiminden gegilir:

1. IBM MQ komutunu verin.
2. Komut tarafindan gonderme yapilan IBM MQ nesnelerine erigim

Tam IBM MQ for IBM i CL komutlari QMQM ' nin sahibi ile birlikte génderilir ve denetim tanitiminin
(OQMQMADM) *USE haklariyla *EXCLUDE degeri *EXCLUDE degerine ayarlanmis olmalidir.

Not: The QSRDUPER program is used by the IBM MQ for IBM i licensed program installer to

duplicate Command (*CMD) objects in QSYS. IBM i V5R4 ve sonraki yayin diizeylerinde, QSRDUPER
programi, varsayilan davranisin 6zgiin komutun yinelemesi yerine bir yetkili sunucu komutu yaratmasi igin
degistirildi. Bir yetkili komut, komutu yiiritmeyi baska bir komutla yeniden yonlendirir ve PRX 6zniteligine
sahiptir. Kopyalanmakta olan komutla ayni ada sahip bir yetkili sunucu QSYS kitapliginda varsa, yetkili
sunucu komutuna iligkin 6zel yetkiler trtn kitapligindaki komuta verilemez. QSYS ' de proxy komutunu
uygulama ya da calistirma girisimleri, Griin kitapligindaki hedef komutun yetkisini denetler. Bu nedenle,
*CMD nesnelerine iliskin yetkilerde yapilacak degisikliklerin, Griin kitapliginda (QMQM) yapilmasi ve QSYS
" de yapilmasi gerekenlerin degistirilmesi gerekmez. Ornegin:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)
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Uriiniin CL komutlarindan bazilarinin yetki yapisinda yapilan degisiklikler, bu degisiklikleri yapmak iizere
IBM MQ nesnelerine gerekli OAM yetkinizin olmasi durumunda bu komutlarin genel kullanimina olanak
tanir.

IBM itizerinde IBM MQ yoneticisi olmak icin, QMQMADM grubutiyesi olmaniz gerekir. Bu grubun

ézellikleri, UNIX, Linux ve Windows sistemlerinde mgm grubunun 6zellikleri gibi 6zellikleri icerir. Ozellikle,
QMQMADM grubu, IBM MQ for IBM i' u kurdugunuzda yaratilir ve QMQMADM grubunun Uyeleri sistemdeki
tim IBM MQ kaynaklarina erisir. Ayrica, *ALLOBJ yetkiniz varsa tiim IBM MQ kaynaklarina da erisiminiz
vardir.

Yoneticiler, IBM MQ' u yonetmek igin CL komutlarini kullanabilirler. Bu komutlardan biri, diger kullanicilara
yetki vermek icin kullanilan GRTMQMAUT komutlarindan biridir. STRMQMQSC baska bir komut, bir
denetimcinin yerel bir kuyruk yéneticisine MQSC komutlari yayinlamasini saglar.

flgili kavramlar
“IBM ilizerinde IBM MQ y6netimi yetkisi” sayfa 81

SECTMN B M iiizerindeki IBM MO nesnelerine erisim yetkileri

Access authorities required for running IBM MQ CL commands.
IBM MQ for IBM i, Griinin CL komutlariniiki grup halinde kategorilere ayirir:

Grup 1
Bu komutlari islemek igin, kullanicilarin QMQMADM kullanici grubuna ya da *ALLOBJ yetkisine
sahip olmasi gerekir. Bu yetkilerden herhangi birine sahip olan kullanicilar, herhangi bir ek yetki
gerektirmeden tum kategorilerdeki tim komutlari isleyebilirler.

Not: Bu yetkiler OAM yetkisini gegersiz kilar.
Bu komutlar asagidaki gibi gruplandinlabilir:
« Komut Sunucusu Komutlari
— ENDMQMCSVR, Son IBM MQ Komut Sunucusu
— STRMQMCSVR, IBM MQ Command Server 'l Baslat
« Dead-Letter Kuyruk Isleyici Komutu
— STRMQMDLQ, IBM MQ Dead-Letter Queue Handler ' Baslat
« Dinleyici Komutu
— ENDMQMLSR, Son IBM MQ dinleyicisi
— STRMQMLSR, Nesne olmayan dinleyiciyi baslat
e Ortam Kurtarma Komutlari
— RCDMQMIMG, Kayit IBM MQ Nesne Gortintist
— RCRMQMOBJ, IBM MQ Nesnesinin Yeniden Yarat
- WRKMQMTRN, IBM MQ Q Transactions ile calisma
« Kuyruk Yoneticisi Komutlari
CRTMQM, Ileti Kuyrugu Yoneticisi Yarat
DLTMOM, ileti Kuyruk Yéneticisini Sil
ENDMOQM, ileti Kuyrugu Yéneticisi Sonu
STRMQM, leti Kuyrugu Yoneticisi 'nin Baslatilmasi

« Glivenlik Komutlari

— GRTMOQMAUT, Ver IBM MQ Nesne Yetkisi
— RVKMQMAUT, IBM MQ Nesne Yetkiyi Iptal Et
« Izleme Komutu

— TRCMQM, izleme IBM MQ Isi
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« Hareket Komutlari

— RSVMQMTRN, Resolve IBM MQ Transaction
- Tetikleyici izleme Komutlari

- STRMQMTRM, Tetikleyici izleyiciyi Baslat
« IBM MQSC Komutlari

— RUNMOQSC, Run IBM MQSC Commands
- STRMQMMQSC, Start IBM MQSC Commands

Grup 2
Iki yetki dlizeyinin gerekli oldugu geri kalan komutlar sunlardir:

1. Komutu galistirabilmek iginIBM i yetkisi. Bir IBM MQ yoneticisi, bir kullanici ya da kullanici grubu
icin *PUBLIC (*EXCLUDE) kisitlamasini gegersiz kilmak icin GRTOBJAUT komutunu kullanarak
bunu ayarlar.

Ornegin:

GRTOBJAUT 0BJ(QMQM/DSPMQMQ) OBJTYPE (xCMD) USER(MQUSER) AUT (*USE)

2. Adim 1 'de dogru IBM i yetkisi verilmis olan, komutla ya da komutlarla iligkili IBM MQ nesnelerini
islemek icinIBM MQ yetkisi.

Bu yetki, GRTMQMAUT komutunu kullanarak bir IBM MQ yéneticisi tarafindan ayarlanan gerekli
islem icin uygun OAM yetkisine sahip kullanici tarafindan denetlenir.

Ornegin:

GRTMQMAUT *connect authority to the queue manager + *admchg authority to
the queue

Komutlar asagidaki gibi gruplanabilir:
 Kanal Komutlari
— CHGMQMCHL, Change IBM MQ Channel
Bu, kuyruk yoneticisi icin * baglanma yetkisi ve kanala * admchg yetkisi gerektirir.
— CPYMQMCHL, IBM MQ Kanalini Kopyala

Bu, kuyruk yoneticisi icin * connect ve * admcrt yetkinizin, kopyalanacak varsayilan kanal tipine *
admdsp yetkisi ve kanal nesnesi sinifi igin * admcrt yetkisi gerektirir.

Ornegin, bir gdnderen kanalini kopyalamak icin, SYSTEM.DEF.SENDER kanali icin * admdsp
yetkisine gerek vardir.

— CRTMQMCHL, IBM MQ Kanali Olustur

Bu, kuyruk yoneticisi icin * connect ve * admcrt yetkisini, yaratilacak varsayilan kanal tipine *
admdsp yetkisi ve kanal nesnesi sinifi igin * admcrt yetkisine sahip olmalidir.

Ornegin, bir génderen kanali yaratmak icin, SYSTEM.DEF.SENDER kanali
— DLTMQMCHL, Delete IBM MQ Channel
Bu, kanal igin kuyruk yoneticisi ve * admdlt yetkisi icin * baglanti yetkisini gerektirir.
— RSVMQMCHL, Resolve IBM MQ Channel
Bu, kuyruk yoneticisi igin * baglanma yetkisi ve kanal icin * ctrlx yetkisi gerektirir.
« Gorlntileme komutlar

DSP komutlarini islemek igin, kullanici xconnect ve xadmdsp yetkisini, listelenen belirli bir
segenekle birlikte kuyruk yéneticisine vermeniz gerekir:

150 IBM MQ ' nun Guvenliginin saglanmasi



— DSPMOQM, Ileti Kuyruk Yéneticisini Goriintiile
— DSPMQMAUT, IBM MQ Nesne Yetkisini Goriintiile

— DSPMQMAUTI, Display IBM MQ Authentication Information - *admdsp to the authentication
information object

— DSPMQMCHL, Display IBM MQ Channel - xadmdsp to the channel
— DSPMQMCSVR, Display IBM MQ Command Server

— DSPMQMNL, Display IBM MQ Namelist - xadmdsp to the namelist
— DSPMQMOBJIN, IBM MQ Nesne Adlarini Goriintlle

— DSPMQMPRC, Display IBM MQ Process - *xadmdsp to the process
— DSPMQMQ, IBM MQ kuyrugunu goériintiile- xadmdsp kuyrukta

— DSPMQMTOP, Display IBM MQ Topic - xadmdsp to the topic
Komutlarla calis

WRK komutlarini islemek ve segenekler panosunu goriintiilemek igin, kullanici xconnect ve
*admdsp yetkisini kuyruk yoneticisine vermeniz ve listelenen belirli bir secenekle birlikte, asagidaki
islemleri gerceklestirmelisiniz:
— WRKMQM, Ileti Kuyrugu Yoneticileriyle Calisma
- WRKMQMAUT, IBM MQ Object Authority ile calis
- WRKMQMAUTD, IBM MQ Object Authority Data ile galis
- WRKMQMAUTI, IBM MQ Kimlik Dogrulama Bilgileri ile Calisma
- *admchg for the Change IBM MQ Authentication Information Object command.
- %xadmcrt for the Create and Copy IBM MQ Authentication Information Object command.
- *admdlt for the Delete IBM MQ Authentication Information Object command.
- *admdsp for the Display IBM MQ Authentication Information Object command.
- WRKMQMCHL, IBM MQ Kanal ile calis
Bu, asagidaki yetkilerin kullanilmasini gerektirir:
- *admchg for the Change IBM MQ Channel command.
- Clear IBM MQ Channel komutu icinxadmclr .
- xadmczrt for the Create and Copy IBM MQ Channel command.
- xadmdlt for the Delete IBM MQ Channel command.
- Goruntd IBM MQ Kanal komutu icinxadmdsp .
- %xctrl for the Start IBM MQ Channel command.
- Ug IBM MQ Kanal komutu iginkctrl .
- Ping IBM MQ Kanal komutu iginkctrl .
- *xctrlx for the Reset IBM MQ Channel command.
- *ctrlx for the Resolve IBM MQ Channel command.
- WRKMQMCHST, IBM MQ Kanal Durumuyla Calisma
Bu, kanala xadmdsp yetkisi gerektirir.
- WRKMQMCL, IBM MQ Kimeleriyle Calisma
- WRKMQMCLQ, IBM MQ Kiime Kuyruklariyla Calisma
- WRKMQMCLQM, IBM MQ Kiime Kuyruk Yoneticisiyle Calisma
- WRKMQMLSR, IBM MQ Listener ile ¢alisin
- WRKMQMMSG, IBM MQ iletileriyle calis

Bu, kuyruk icin xbrowse yetkisi gerektirir.
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- WRKMQMNL, IBM MQ Ad listeleriyle calis
Bu, asagidaki yetkilerin kullanilmasini gerektirir:
- xadmchg for the Change IBM MQ Namelist command.
- Yarat ve Kopyala IBM MQ Ad listesi komutu icinxadmczrt .
- xadmdlt for the Delete IBM MQ Namelist command.
- Goruntile IBM MQ Ad listesi komutu icinxadmdsp .
— WRKMOQMPRC, IBM MQ Siirecleriyle Calisma
Bu, asagidaki yetkilerin kullanilmasini gerektirir:
- *admchg for the Change IBM MQ Process command.
- Create(Create and Copy ve Copy IBM MQ Process) komutu icinxadmczrt .
- xadmdlt for the Delete IBM MQ Process command.
- Display(Display IBM MQ Process) komutu iginxadmdsp .
- WRKMQMQ, IBM MQ kuyruklariyla galis
Bu, asagidaki yetkilerin kullanilmasini gerektirir:
- ChangeKuyrugu (Change IBM MQ Queue) komutu icinxadmchg .
Clear IBM MQ Queue komutu icinxadmclx.

- Create and Copy IBM MQ Queue komutu iginxadmczrt .

- xadmdlt for the Delete IBM MQ Queue command.

- Goriuntileme IBM MQ Kuyruk komutu icinxadmdsp .

- WRKMQMQSTS, IBM MQ kuyruk durumuyla calis
- WRKMQMTOP, IBM MQ Konulariyla Galisma

Bu, asagidaki yetkilerin kullanilmasini gerektirir

- xadmchg for the Change IBM MQ Topic command.

- Create, Create and Copy IBM MQ Topic komutu icinxadmczxt.
*admdlt for the Delete IBM MQ Topic command.
*admdsp for the Display IBM MQ Topic command.

- WRKMQMSUB, IBM MQ abonelikleriyle calis
- Diger Kanal komutlari

Kanal komutlariniislemek igin kullaniciya belirli yetkilerin listelenmesini vermeniz gerekir:
— ENDMQMCHL, Son IBM MQ Kanali

Bu, kuyruk yoneticisi igin *connect yetkisi ve kanalla iligkili iletim kuyrugu icin xallmqi yetkisi
gerektirir.

— ENDMQMLSR, Son IBM MQ Dinleyicisi

Bu, kuyruk yoneticisi icin xconnect yetkisi ve adlandirilmis dinleyici nesnesi icin xctzrl yetkisi
gerektirir.

— PNGMQMCHL, Ping IBM MQ Kanali

Bu, kuyruk yoneticisi igin xconnect ve xinq yetkisi ve kanal nesnesiigin *ctrl yetkisi gerektirir.
— RSTMOMCHL, IBM MQ Kanalini ilk Durumuna Getir

Bu, kuyruk yoneticisine xconnect yetkisi gerektirir.
— STRMQMCHL, IBM MQ Kanalini Baslat

Bu, kuyruk yoneticisine xconnect yetkisi ve kanal nesnesi igin *ctrl yetkisi gerektirir.
— STRMQMCHLI, Start IBM MQ Channel Initiator
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Bu, kuyruk yoneticisi igin *connect ve xinq yetkisini ve kanalin iletim kuyruguyla iligkili
baslatma kuyruguna *allmqi yetkisi gerektirir.

STRMQMLSR, IBM MQ Listener 'i Baglat

Bu, kuyruk yoneticisi icin * baglanma yetkisi ve adlandirilan dinleyici nesnesi igin * ctrl yetkisi
gerektirir.

Diger komutlar:

Asagidaki komutlari islemek icin kullaniciya belirli yetkilerin listelenmesini vermeniz gerekir:

CCTMOQM, ileti Kuyrugu Yoneticisi 'ye Baglan

Bu, IBM MQ nesne yetkisi gerektirmez.

CHGMQM, ileti Kuyruk Yéneticisini Degistir

Bu, kuyruk yoneticisi icin xconnect ve xadmchg yetkisini gerektirir.
CHGMQMAUTI, Change IBM MQ Authentication Information

Bu, kuyruk yoneticisine xconnect yetkisi ve kimlik dogrulama bilgileri nesnesi igin xadmchg ve
*admdsp yetkisi gerektirir.

CHGMQMNL, Degisiklik IBM MQ Ad listesi

Bu, kuyruk yoneticisi icin xconnect yetkisi ve ad listesi icin xadmchg yetkisi gerektirir.
CHGMQMPRC, Change IBM MQ Process

Bu islem, kuyruk yoneticisi icin xconnect yetkisi ve islem icin xadmchg yetkisi gerektirir.
CHGMQMQ, Degisiklik IBM MQ Kuyrugu

Bu, kuyruk yoneticisi ve kuyruk igin *xadmchg yetkisi icin xconnect yetkisini gerektirir.
CLRMOMQ, Clear IBM MQ Queue

Bu, kuyruk yoneticisi ve kuyruk igin *admc1x yetkisi icin xconnect yetkisini gerektirir.
CPYMQMAUI, IBM MQ Kimlik Dogrulama Bilgilerini Kopyala

This requires xconnect authority to the queue manager and *xadmdsp authority to the
authentication information object and xadmcxt authority to the authentication information object
class.

CPYMQMNL, Kopyala IBM MQ Ad Listesi

Bu, kuyruk yoneticisi icin xconnect ve xadmcrt yetkisini gerektirir.
CPYMQMPRC, IBM MQ islemi Kopyala

Bu, kuyruk yoneticisi icin xconnect ve xadmcxt yetkisini gerektirir.
CPYMQMQ, IBM MQ Kuyrugunu Kopyala

Bu, kuyruk yoneticisi icin xconnect ve xadmcxt yetkisini gerektirir.
CRTMQMAUTI, IBM MQ Kimlik Dogrulama Bilgileri Olustur

This requires xconnect authority to the queue manager and *admdsp authority to the
authentication information object and xadmcrt authority to the authentication information object
class.

CRTMQMNL, Create IBM MQ Namelist

Bu, kuyruk yoneticisi icin xconnect ve xadmcxt yetkisi ve varsayilan ad listesi igcin *admdsp
yetkisi gerektirir.

CRTMQMPRC, IBM MQ Islemi Olustur

Bu, kuyruk yoneticisi icin xconnect ve xadmcrt yetkisi ve varsayilan islem icin xadmdsp yetkisi
gerektirir.

CRTMQMQ, IBM MQ Kuyrugu Olustur
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Bu, kuyruk yoneticisi icin xconnect ve xadmcrt yetkisi ve varsayilan kuyruk icin *xadmdsp yetkisi
gerektirir.

— CVTMQMDTA, IBM MQ Veri Tipi Komutunu Dénistir
Bu, IBM MQ nesne yetkisi gerektirmez.
— DLTMQMAUTI, Delete IBM MQ Authentication Information

Bu, kimlik dogrulama bilgileri nesnesi igin kuyruk yoneticisi ve xctrlx yetkisiigin *connect
yetkisi gerektirir.

— DLTMQMNL, Silme IBM MQ Ad Listesi

Bu, kuyruk yoneticisi icin xconnect yetkisi ve ad listesi icin xadmd1t yetkisi gerektirir.
— DLTTMQMPRC, IBM MQ Siirecini Sil

Bu islem, kuyruk yoneticisi icin xconnect yetkisi ve islem icin xadmd1t yetkisi gerektirir.
— DLTMQMQ, Delete IBM MQ Queue

Bu, kuyruk yoneticisi ve kuyruk igin *admd1t yetkisi icin xconnect yetkisini gerektirir.
- DSCMQM, ileti Kuyrugu Yoneticisi ile baglantiyi kes

Bu, IBM MQ nesne yetkisi gerektirmez.
— RFRMQMAUT, Givenlik Yenile

Bu, kuyruk yoneticisine xconnect yetkisi gerektirir.
— RFRMQMCL, Kiimeyi Yenile

Bu, kuyruk yoneticisine xconnect yetkisi gerektirir.
— RSMMQMCLQM, Kiime Kuyruk Yoéneticisini Strdur

Bu, kuyruk yoneticisine xconnect yetkisi gerektirir.
— RSTMQMCL, Kiime Ilk Durumuna Getir

Bu, kuyruk yoneticisine xconnect yetkisi gerektirir.
— SPDMQMCLQM, Kiime Kuyruk Yoneticisini Askiya Al

Bu, kuyruk yoneticisine xconnect yetkisi gerektirir.

BTN BM iiizerindeki erisim yetkileri

Erisim yetkisi komutlarini anlamak igin bu bilgileri kullanin.

GRTMQMAUT ve RVKMQMAUT komutlarinda AUT anahtar s6zciigl tarafindan tanimlanan yetkiler asagidaki
gibi kategorilere ayrilabilir:

« MOQI gagrilarina iligkin yetkiler

« Yetkilendirmeyle ilgili yonetim komutlari

- Baglam yetkileri

e MQI gagrilarina, komutlara ya da her ikisine iliskin genel yetkiler

Izleyen cizelgelerde, MQI cagrilari, baglam cagrilari, MQSC ve PCF komutlari ve soysal islemler icin AUT
degistirgesi kullanilarak farkli yetkiler listelenir.

Cizelge 15. MQI ¢agrilarina iliskin yetkiler
AUT Tanim

*ALTUSR Baska bir kullanicinin MQOPEN ve MQPUT1 cagrilari icin baska bir kullanicinin
yetkisinin kullanilmasina izin verin.

*GOZ AT Bir kuyruktan iletiyi almak igin, BROWSE secenegiyle bir MQGET ¢agrisi yayinlayin.
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Cizelge 15. MQI ¢agrilarina iliskin yetkiler (devamt var)

AUT Tanim

*CONNECT Bir MQCONN cagrisi yayinlayarak, uygulamayi belirtilen kuyruk yoneticisine
baglayin.

*GET Bir MQGET cagrisi yayinlayarak kuyruktan ileti alin.

*INQ Bir MQINQ cagrisi yayinlayarak, belirli bir kuyrukda sorgu yiratin.

*PUB MQPUT cagrisini kullanarak bir iletiyi yayinlamak icin bir konu agin.

*PUT Bir MQPUT cagrisi yayinlayarak, iletiyi belirli bir kuyruga koyun.

*RESUME MQSUB cagrisi kullanarak bir aboneligi stirdurtn.

*SET Bir MQSET cagrisi yayinlayarak, MQI ' dan bir kuyruktaki 6znitelikleri ayarlayin.
Birden cok secenek icin bir kuyruk agsaniz, kuyrugun her biri icin yetkilendirilmis
olmaniz gerekir.

*SUB Bir MQSUB cagrisi kullanarak bir konuya iliskin aboneligi yaratin, Alter ya da Strdr.

Cizelge 16. Baglam cagrilartna iliskin yetkiler

AUT Tanim

*PASSALL Belirtilen kuyrugun tim baglamini iletin. Tim baglam alanlar 6zgiin istekten
kopyalanir.

*PASSID Belirtilen kuyrugun kimlik baglamini iletin. Kimlik baglami, istekle ayni.

*SETALL Belirtilen kuyrugun tiim baglamini ayarlar. Bu, 6zel sistem yardimci programlari
tarafindan kullanilir.

*SETID Belirtilen kuyrugun kimlik baglamini ayarlayin. Bu, 6zel sistem yardimci programlari

tarafindan kullanilir.

Cizelge 17. MQSC ve

PCF ¢agrilarina iliskin yetkiler

AUT

Tanim

*ADMCHG Belirtilen nesnenin 6zniteliklerini degistirin.

*ADMCLR Belirlenen nesneyi temizleyin (yalnizca PCF Clear object komutu).
*ADMCRT Belirtilen tipte nesneler yaratin.

*ADMDLT Belirtilen nesneyi silin.

*ADMDSP Belirtilen nesneye iliskin 6znitelikleri gériintiler.

Cizelge 18. Soysal islemlere iliskin yetkiler

AUT Tanim

*ALL Nesne icin gecerli olan tum islemleri kullanin. all authority is equivalent to the
union of the authorities alladm, allmqi, and system appropriate to the object
type.

*ALLADM Nesne icin gecerli olan tiim yonetim islemlerini gerceklestirir.

*ALLMQI Nesne icin gegerli olan tim MQI ¢agrilarini kullanin.

*CTRL Kanallarin, dinleyicilerin ve hizmetlerin baslatilmasi ve kapanmasi.

*CTRLX Sira numarasini ilk durumuna getirin ve belirsiz kanallari ¢dziimleyin.
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BTN B M iiizerindeki erisim yetkilendirme komutlarinin kullaniilmasi
Erisim yetkilendirme komutlari hakkinda bilgi edinmek ve komut 6rneklerini kullanmak igin bu bilgileri
kullanin.

GRTMQMAUT komutunun kullanilmasi

Gerekli yetkiniz varsa, bir kullanici tanitimindan ya da kullanici grubuna belirli bir nesneye erismesi igin
yetki vermek Gizere GRTMQMAUT komutunu kullanabilirsiniz. Asagidaki 6rneklerde, GRTMQMAUT komutunun
nasil kullanildig) gosterilmektedir:

1.
GRTMQMAUT OBJ(RED.LOCAL.QUEUE) OBJTYPE(*LCLQ) USER(GROUPA) +
AUT (xBROWSE *PUT) MQMNAME ('saturn.queue.manager')

Bu 6rnekte:
« RED.LOCAL.QUEUE, nesne adidir.

« xLCLQ (yerel kuyruk) nesne tipidir.

- GROUPA , yetkilerin degistirilecegi sistemdeki bir kullanici profilinin adidir. Bu profil, diger kullanicilar
icin bir grup profili olarak kullanilabilir.

« xBROWSE ve %PUT , belirtilen kuyruga verilen yetkiler.

*BROWSE , kuyruktaki iletilere goz atmak igin yetki ekler (g6z atma segenegiyle MQGET komutunu
vermek igin).

*PUT , kuyruga alma (MQPUT) iletileri icin yetki ekler.
e saturn.queue.manager, kuyruk yoneticisi adidir.

2. Asagidaki komut, varsayilan kuyruk yoneticisi igin, JAK ve JLL tim gecerli yetkilendirmeleri tim siireg
tanimlamalarina verir.

GRTMQMAUT OBJ(*ALL) OBJTYPE(%#PRC) USER(JACK JILL) AUT(*ALL)
3. The following command grants user GEORGE authority to put a message on the queue ORDERS, on the

queue manager TRENT.

GRTMQMAUT OBJ(TRENT) OBJTYPE(x*MQM) USER(GEORGE) AUT (*CONNECT) MQMNAME (TRENT)
GRTMQMAUT OBJ(ORDERS) OBJTYPE(%xQ) USER(GEORGE) AUT(xPUT) MQMNAME (TRENT)

RVKMQMAUT komutunun kullanilmasi

Gerekli yetkiniz varsa, belirli bir nesneye erismek lizere bir kullanici tanitimi ya da kullanici grubunun
onceden verilmis yetkisini kaldirmak icin RVKMQMAUT komutunu kullanabilirsiniz. Asagidaki 6rneklerde,
RVKMQMAUT komutunun nasil kullanildigi gésterilmektedir:

1.
RVKMQMAUT OBJ(RED.LOCAL.QUEUE) OBJTYPE(*LCLQ) USER(GROUPA) +
AUT (xPUT) MQMNAME ('saturn.queue.manager')
Onceki 6rnekte verildigi belirtilen kuyruga ileti koyma yetkisi, GROUPAicin kaldirilir.
2.

RVKMQMAUT OBJ(PAY*) OBJTYPE(*Q) USER(*PUBLIC) AUT(*GET) +
MQMNAME (PAYROLLQM)

Authority to get messages from any queue with a name starting with the characters PAY, owned by
queue manager PAYROLLQM, is removed from all users of the system unless they, or a group to which
they belong, have been separately authorized.
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DSPMQMAUT komutunu kullanma

Gorlintlilenen MOM yetkisi ( DSPMQMAUT ) komut, belirtilen nesne ve kullanicr icin, kullanicinin nesne icin
sahip oldugu yetkilerin listesini gosterir. Asagidaki 6rnek, komutun nasil kullanildigini gostermektedir:

DSPMQMAUT OBJ(ADMINNL) OBJTYPE(*NMLIST) USER(JOE) OUTPUT (xPRINT) +
MQMNAME (ADMINQM)

RFRMQMAUT komutunun kullanilmasi

MQM giivenligi yenileniyor (RFRMQMAUT ) komut, kuyruk yoneticisini durdurma ve yeniden baslatma
gerekmeden isletim sistemi diizeyinde yapilan degisiklikleri yansitarak OAM ' nin yetki grubu bilgilerini
hemen glincellemenizi saglar. Asagidaki érnek, komutun nasil kullanildigini gostermektedir:

RFRMQMAUT MQMNAME (ADMINQM)

BMEIIMNIBM iiizerinde yetkilendirme belirtimi tablolari

Belirli API cagrilari ve bu ¢agrilarin belirli secenekleri, kuyruk nesneleri, siirec nesneleri ve kuyruk
yoneticisi nesneleri icin hangi yetkilendirmenin gerekli oldugunu belirlemek icin bu bilgileri kullanin.

Cizelge 19 sayfa 158 ' ta baslayan yetkilendirme belirtimi tablolari, yetkilerin nasil galistigini ve uygulanan
kisitlamalarin nasil oldugunu tanimlar. Tablolar bu durumlara uygulanir:

« MQI cagrilarini veren uygulamalar
 Cikis PCF ' leri olarak MQSC komutlarini veren denetim programlari
« PCF komutlarini veren denetim programlari

Bu bolimde, bilgiler agagidaki verileri belirten bir cizelge kiimesi olarak sunulur:

Gerceklestirilecek islem
MQI secenegi, MQSC komutu ya da PCF komutu.

Erisim denetimi nesnesi
Kuyruk, sire¢ tanimlamasi, kuyruk yoneticisi, ad listesi, kanal, istemci baglanti kanali, dinleyici, hizmet
ya da kimlik dogrulama bilgileri nesnesi.

Yetki gerekiyor
MQZAQ_ sabiti olarak ifade edilir.

Gizelgelerde, MQZAO_ 6neki olan degismezler, belirli bir varlik icin GRTMQMAUT ve RVKMQMAUT
komutlarina iliskin yetki listesindeki anahtar sézciiklere karsilik gelir. Ornegin, MQZAO_BROWSE,
*Browse anahtar sozciglinin karsiligidir; Benzer sekilde, MQZAO_SET_ALL_CONTEXT anahtar s6zciigu
*SETALLanahtar s6zciiglinin karsiligidir ve bu sekilde devam eder. Bu sabitler, Uirlinle birlikte saglanan
cmaqzc.histbilgi dosyasinda tanimlanir.

MQI yetkileri

Bir uygulamanin, belirli bir MQI cagrilarini ve seceneklerini yalnizca, calistig) kullanici kimligi (ya da
yetkileri varsayabilecek) ilgili yetkiye sahip olmasi durumunda yayinlanabilir.

Dort adet MQI cagrisi yetkilendirme denetimi gerektirir: MQCONN, MQOPEN, MQPUT1, ve MQCLOSE.

MQOPER ve MQPUT1icin yetki denetimi, acilmakta olan nesnenin adi ya da ad ya da ad degil, bir ad
coziildiikten sonra ortaya cikar. Ornegin, bir uygulamanin, diger adin cziimleyecegi temel kuyrugu agma
yetkisi olmadan bir diger ad kuyrugunu agma yetkisi verilebilir. Kural, kuyruk yoneticisi diger adi dogrudan
acilmadikca, kuyruk yoneticisi diger adi olmayan ad ¢ézme islemi sirasinda saptanan ilk tanimlamada
gerceklestirilir; yani, nesnenin adi nesne tanimlayicisinin ObjectName alaninda gosterilir. Acilmakta olan
nesne icin her zaman yetki gereklidir; bazi durumlarda kuyruk yéneticisi nesnesine iliskin bir yetki yoluyla
elde edilen ek kuyrukta bagimsiz yetki gereklidir.
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Cizelge 19 sayfa 158, Cizelge 20 sayfa 158, Cizelge 21 sayfa 159ve Cizelge 22 sayfa 159, her ¢agriigin

gereken yetkileri 6zetlemektedir.

Not: Bu tablolarda ad listeleri, kanallar, istemci baglantisi kanallari, dinleyiciler, hizmetler ya da kimlik
dogrulama bilgileri nesneleri belirtilmez. Bunun nedeni, ayni yetkilerin diger nesneler icin gegerli oldugu
MQOO_SORGULAMAK disinda, bu nesnelerle ilgili yetkilerin hicbirinin uygulanmadig icindir.

Cizelge 19. MQCONN c¢agrilart igin glivenlik yetkisi gerekli

Yetki icin gerekli yetki: Kuyruk nesnesi ( “1”

sayfa 159)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQCONN secenegi Burada gecerli degil

Burada gecerli degil

MQZAO_CONNECT

Cizelge 20. MQOPEN cagrilart igin glivenlik yetkisi gerekli

Yetki icin gerekli yetki: Kuyruk nesnesi ( “1”

Siirec nesnesi

Kuyruk yoneticisi

sayfa 159) nesnesi
MQOO_SORGULAMA MQZAO_SORGULA (“2” | MQZAO_SORGULA (“2” |[MQZAO_SORGULA (“2”
sayfa 159) sayfa 159) sayfa 159)

MQOO_BROWSE MQZAO_GOZAT

Burada gegerli degil

Denetim yok

MQOO_INPUT_* MQZAO_INPUT

Burada gegerli degil

Denetim yok

MQOO_SAVE_
ALL_CONTEXT ( “3” sayfa
159)

MQZAO_INPUT

Burada gecerli degil

Burada gecerli degil

MQOOQO_OUTPUT (Olagan
kuyruk) (“4” sayfa 159)

MQZAO_OUTPUT

Burada gecerli degil

Burada gecerli degil

MQOO_PASPAS_ MQZAO_PASPAS_
IDENTITY_CONTEXT (“5” [ IDENTITY_CONTEXT
sayfa 159)

Burada gecerli degil

Denetim yok

MQOO_PASS_ALL_
CONTEXT ( “5” sayfa
159, “6” sayfa 159)

MQZAO_PASS
_ALL_CONTEXT

Burada gecerli degil

Denetim yok

MQOO_SET_ MQZAOQO_SET_
IDENTITY_CONTEXT ( “5” [ IDENTITY_CONTEXT
sayfa 159, “6” sayfa
159)

Burada gegerli degil

MOQZAO_SET_
IDENTITY_CONTEXT ( “7”
sayfa 159)

MQOO_SET_ MQZAQO_SET_
ALL_CONTEXT ( “5” sayfa | ALL_CONTEXT
159, “8” sayfa 159 )

Burada gegerli degil

MQZAQO_SET_
ALL_CONTEXT ( “7” sayfa
159)

MQOO_OUTPUT (iletim MQZAQO_SET_
kuyrugu) ( “9” sayfa 160) | ALL_CONTEXT

Burada gecerli degil

MQZAQO_SET_
ALL_CONTEXT ( “7” sayfa
159)

MQOO_SET MQZAO_SET

Burada gecerli degil

Denetim yok

MQOO_ALTERNATE_
USER_AUTHORITY

(“10” sayfa 160)

(“10” sayfa 160)

MQZAO_ALTERNATE_
USER_AUTHORITY ( “10”
sayfa 160, “11” sayfa
160)
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Cizelge 21. MQPUT1 ¢agrilart icin giivenlik yetkilendirmesi gerekiyor

Yetki icin gerekli yetki:

Kuyruk nesnesi ( “1”

sayfa 159)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQPMO_PASPAS_
IDENTITY_CONTEXT

MQZAO_PASPAS_
IDENTITY_CONTEXT
(“12” sayfa 160)

Burada gecerli degil

Denetim yok

MQPMO_PASS_ALL

MQZAO_PASPAS_

Burada gecerli degil

Denetim yok

_CONTEXT ALL_CONTEXT ( “12”
sayfa 160)

MQPMO_SET_ MQZAO_SET_ Burada gegerli degil MQZAO_SET_

IDENTITY_CONTEXT IDENTITY_CONTEXT IDENTITY_CONTEXT (“7”
(“12” sayfa 160) sayfa 159)

MQPMO_SET_ MQZAO_SET_ Burada gecerli degil MQZAO_SET_

ALL_CONTEXT ALL_CONTEXT ( “12” ALL_CONTEXT ( “7” sayfa
sayfa 160) 159)

(letim kuyrugu) (“9” MQZAQO_SET_ Burada gecerli degil MQZAQO_SET_

sayfa 160)

ALL_CONTEXT

ALL_CONTEXT ( “7” sayfa
159)

MQPMO_ALTERNATE_
USER_AUTHORITY

(“13” sayfa 160)

Burada gecerli degil

MQZAO_ALTERNATE_
USER_AUTHORITY ( “11”
sayfa 160)

Cizelge 22. MQCLOSE ¢agrilart i¢in giivenlik yetkisi gerekli

Yetki icin gerekli yetki:

Kuyruk nesnesi ( “1”
sayfa 159)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQCO_DELETE

MQZAO_DELETE ( “14”
sayfa 160)

Burada gecerli degil

Burada gecerli degil

MQCO_DELETE _PURGE

MQZAO_DELETE (“14”
sayfa 160)

Burada gecerli degil

Burada gecerli degil

Tablolara iligkin notlar:

1. Bir model kuyrugu agiliyorsa:

0 N o o1 b W

« Model kuyrugu icin, agtiginiz erisim tipine iliskin model kuyrugunu agma yetkisine ek olarak, model
kuyrugu icin MQZAO_DISPLAY vyetkisi gereklidir.

« Devingen kuyruk yaratmak icin MQZAO_CREATE yetkisi gerekli degil.

« Model kuyrugunu agmak igin kullanilan kullanici kimligi, yaratilan dinamik kuyruk igin kuyruga 6zgii
tim yetkileri (MQZAO_ALL ile esdeger) otomatik olarak kabul edilir.

. Agilmakta olan nesnenin tipine bagli olarak kuyruk, siirec, ad listesi ya da kuyruk y6neticisi nesnesi

denetlenir.

. MQOO_INPUT_ * da belirtilmelidir. Bu segenek yerel, model ya da diger ad kuyrugu igin gecerlidir.
. Bu denetim, “9” sayfa 160notunda belirtilen vaka disinda tiim ¢ikis senaryolari igin gerceklestirilir.
. MQOO_OUTPUT da belirtilmeli.

. MQOO_PASS_IDENTITY_CONTEXT, bu secenek tarafindan da ortlik olarak belirtilir.

. Bu yetki, hem kuyruk yoneticisi nesnesi hem de belirli bir kuyruk igin gereklidir.

. MQOO_PASST_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT ve

MQOO_SET_IDENTITY_CONTEXT, bu secenek tarafindan da ortiik olarak belirtilir.
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9. This check is performed for a local or model queue that has a Kullanim queue attribute of
MQUS_TRANSMISSION, and is being opened directly for output. Bir uzak kuyruk agilirsa (uzak kuyruk
yoneticisinin ve uzak kuyrugun adlarini belirterek ya da uzak kuyrugun yerel tanimlamasinin adini
belirleyerek) bu deger uygulanmaz.

10. En az bir MQOO_SORGULAMASI (herhangi bir nesne tipi igin) ya da (kuyruklar igcin) MQOO_BROWSE,
MQOO_INPUT_ *, MQOO_OUTPUT ya da MQOO_SET belirtilmelidir. Yapilan denetim, belirtilen
diger segenekler igin, belirtilen nesne yetkisi icin saglanan diger kullanici kimligini ve
MQZAO_ALTERNATE_USER_IDENTIFIER denetim 6gesine iliskin ytrirlikteki uygulama yetkisini
kullanir,

11. Bu yetki, AlternateUserTnt ' in belirtilmesine izin verir.

12. An MQZAO_OUTPUT check is also carried out if the queue does not have a Kullanim queue attribute of
MQUS_TRANSMISSION.

13. Yapilan denetim, belirtilen kuyruk yetkisi icin saglanan diger kullanici kimligini ve
MQZAO_ALTERNATE_USER_IDENTIFIER denetim 6gesine iliskin ylrirlikteki uygulama yetkisini
kullanarak, belirtilen diger segcenekler icin gecerli olur.

14. Bu denetim yalnizca, asagidaki deyimlerin her ikisi de dogru oldugunda gerceklestirilir:
« Kalici bir dinamik kuyruk kapatilmakta ve silinmektedir.
« Kuyruk, kullanilmakta olan nesne tanitici degeri dondiren MQOPER tarafindan yaratilmadi.
Yoksa, kontrol falan yok.
Genel notlar:
1. Ozel yetki MQZAO_ALL_MQI, nesne tipiyle ilgili asagidaki tiim yetkileri igerir:
+ MQZAO_CONNECT
« MQZAO_SORGULAMA
« MQZAO_SET
« MQZAO_GOZAT
« MQZAO_INPUT
« MQZAO_OUTPUT
« MQZAO_PASS_IDENTITY_CONTEXT
« MQZAO_PASS_ALL_CONTEXT
« MQZAO_SET_IDENTITY_CONTEXT
« MQZAO_SET_ALL_CONTEXT
« MQZAO_ALTERNATE_USER_AUTHORITY

2. MQZAQO_DELETE (bkz. not “14” sayfa 160 ) ve MQZAQO_DISPLAY denetim yetkileri olarak siniflandirilir.
Bu nedenle MQZAO_ALL_MQI icinde yer almiyorlar.

3. Denetleme yok , yetkilendirme denetiminin gerceklestirilmedigi anlamina gelir.

4. Gegerli degil , yetki denetiminin bu islemle ilgili olmadigi anlamina gelir. Ornegin, bir siirec nesnesi icin
MQPUT c¢agrisi yayinlayamazsiniz.

LT A uthorizations for MQSC commands in escape PCFs on IBM i

Bu yetkiler, bir kullanicinin denetim komutlarini kagis PCF iletisi olarak yayinlamasina olanak saglar.
Bu yontemler, bir programin, bir kuyruk yoneticisine ileti olarak bir denetim komutu géndermesini, o
kullanicinin adina yiiriitmesini saglar.

Bu bélimde, Escape PCF ' de bulunan her MQSC komutu icin gereken yetkiler 6zetlenir.
Gegerli degil , yetki denetiminin bu islemle ilgili olmadigi anlamina gelir.

Komutu gonderen programin altinda galismakta olan kullanici kimligi, asagidaki yetkilerin de gecerli
olmasi gerekir:
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+« MQZAO_CONNECT yetkisi kuyruk yoneticisi icin
« PCF komutlarini gerceklestirmek icin kuyruk yéneticisinde GORUNTULEME yetkisi
« Escape PCF komutu metninde MQSC komutlarini verme yetkisi

ALTER nesnesi
Nesne Yetki gerekiyor
Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sureg MQZAO_CHANGE

Kuyruk yoneticisi

MQZAO_CHANGE

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE

Hizmet MOQZAO_CHANGE
CLEAR nesne

Nesne Yetki gerekiyor

Kuyruk MQZAO_CLEAR

Konu MQZAO_CLEAR

Siireg Burada gecerli degil

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

Burada gegerli degil

Istemci baglanti kanali

Burada gegerli degil

Dinleyici

Burada gecerli degil

Hizmet

Burada gecerli degil

DEFINE object NOREPLACE ( “1” sayfa 164 )

Nesne Yetki gerekiyor

Kuyruk MQZAO_CREATE ( “2” sayfa 165)
Konu MQZAO_CREATE ( “2” sayfa 165)
Siireg MQZAO_CREATE ( “2” sayfa 165)

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CREATE ( “2” sayfa 165)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( “2” sayfa 165)

Kanal

MQZAO_CREATE ( “2” sayfa 165)
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Nesne

Yetki gerekiyor

Istemci baglanti kanali

MQZAO_CREATE ( “2” sayfa 165)

Dinleyici

MQZAO_CREATE ( “2” sayfa 165)

Hizmet

MQZAO_CREATE ( “2” sayfa 165)

DEFINE nesne REPLACE ( “1” sayfa 164, “3” sayfa 165)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sureg MQZAO_CHANGE

Kuyruk yoneticisi

Burada gegerli degil

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE

Hizmet MOQZAO_CHANGE
DELETE nesnesi

Nesne Yetki gerekiyor

Kuyruk MQZAO_DELETE

Konu MQZAO_DELETE

Sureg MQZAO_DELETE

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici MQZAO_DELETE

Hizmet MQZAO_DELETE
DISPLAY( nesne

Nesne Yetki gerekiyor

Kuyruk MQZAO_GORUNTULE

Konu MQZAO_GORUNTULE

Siireg MQZAO_GORUNTULE

Kuyruk yoneticisi

MQZAO_GORUNTULE

Ad Listesi

MQZAO_GORUNTULE
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Nesne

Yetki gerekiyor

Kimlik dogrulama bilgileri

MQZAO_GORUNTULE

Kanal

MQZAO_GORUNTULE

Istemci baglanti kanali

MQZAO_GORUNTULE

Dinleyici

Hizmet

PING KANALI

Nesne Yetki gerekiyor

Kuyruk Burada gegerli degil
Konu Burada gegerli degil
Siireg Burada gecerli degil

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gegerli degil

KANALI

Dinleyici Burada gecerli degil
Hizmet Burada gecerli degil
Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siirec Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

MQZAO_CONTROL_EXTENDED

Istemci baglanti kanali

Burada gecerli degil

Dinleyici Burada gecerli degil

Hizmet Burada gecerli degil
KANALIN

Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil

Konu Burada gecerli degil

Siireg Burada gecerli degil
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Nesne

Yetki gerekiyor

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL_EXTENDED

Istemci baglanti kanali

Burada gegerli degil

Dinleyici Burada gecerli degil

Hizmet Burada gecerli degil
START nesne

Nesnhe Yetki gerekiyor

Kuyruk Burada gecerli degil

Konu Burada gecerli degil

Siirec Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gegerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici MQZAO_CONTROL

Hizmet MQZAO_CONTROL
STOP nesne

Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil

Konu Burada gecerli degil

Siireg Burada gecerli degil

Kuyruk yoneticisi

Burada gegerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici

MQZAO_CONTROL

Hizmet

MQZAO_CONTROL

Not:

1. DEFE komutlari igin, MQZAO_DISPLAY yetkisi de belirtildiyse, LIKE nesnesi icin ya da uygun
SYSTEM.DEFAULT.xxx nesnesi atlanirsa nesne.
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2. MQZAO_CREATE yetkisi belirli bir nesne ya da nesne tipine 6zgu degil. GRTMQMAUT komutunda QMGR
nesne tipi belirtilerek, belirtilen bir kuyruk yoneticisine iliskin tiim nesneler icin yetki yaratma yetkisi
verilir.

3. Bu segenek, degistirilecek nesne dnceden varsa gecerlidir. Bu islem yoksa, denetim DEFINE object
NOREPLACE icin olur.

SCETYMN B M iiizerinde PCF komutlarina iliskin yetkiler

Bu yetkiler, bir kullanicinin, denetim komutlarini PCF komutlari olarak yayinlamasina olanak saglar.
Bu yontemler, bir programin, bir kuyruk yoéneticisine ileti olarak bir denetim komutu géndermesini, o
kullanicinin adina yiiriitmesini saglar.

Bu bélimde, her PCF komutu igin gereken yetkiler 6zetlenmektedir.

Denetleme yok , yetki denetiminin gerceklestirilmedigi anlamina gelir; Uygulanamaz , yetki denetiminin bu
islemle ilgili olmadigi anlamina gelir.

Komutu gonderen programin altinda galismakta olan kullanici kimligi, asagidaki yetkilerin de gecerli
olmasi gerekir:

« MQZAO_CONNECT vyetkisi kuyruk yoneticisi icin

« PCF komutlarini gerceklestirmek icin kuyruk yéneticisinde GORUNTULEME yetkisi
Ozel yetki MQZAO_ALL_ADMIN yetkilendirmesi asagidaki yetkileri icerir:

« MQZAO_CHANGE

MQZAO_CLEAR

MQZAO_DELETE

MQZAO_GORUNTULE

MQZAO_CONTROL

MQZAO_CONTROL_EXTENDED

MQZAO_CREATE, belirli bir nesne ya da nesne tipine 6zgi olmadigi igin igerilmedi

Degisiklik nesnesi

Nesne Yetki gerekiyor
Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sireg MQZAO_CHANGE
Kuyruk yoneticisi MQZAO_CHANGE
Ad Listesi MQZAO_CHANGE
Kimlik dogrulama bilgileri MQZAO_CHANGE
Kanal MQZAO_CHANGE
Istemci baglanti kanali MQZAO_CHANGE
Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Clear nesne
Nesne Yetki gerekiyor
Kuyruk MQZAO_CLEAR
Konu MQZAO_CLEAR
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Nesne

Yetki gerekiyor

Sireg

Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

Burada gegerli degil

Istemci baglanti kanali

Burada gecerli degil

Dinleyici

Burada gecerli degil

Hizmet

Burada gecerli degil

nesne kopyala (degistirilmeden) ( “1” sayfa 170)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CREATE ( “2” sayfa 170)
Konu MQZAO_CREATE ( “2” sayfa 170)
Slireg MQZAO_CREATE ( “2” sayfa 170)

Kuyruk yoneticisi

Burada gecerli degil

AdlistMQZAO_CREATE

MQZAO_CREATE ( “2” sayfa 170)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( “2” sayfa 170)

Kanal

MQZAO_CREATE ( “2” sayfa 170)

Istemci baglanti kanali

MQZAO_CREATE ( “2” sayfa 170)

Dinleyici

MQZAO_CREATE ( “2” sayfa 170)

Hizmet

MQZAO_CREATE ( “2” sayfa 170)

nesne kopyala (degistir) (“1” sayfa 170, “4” sayfa 171)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sureg MQZAO_CHANGE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici

MQZAO_CHANGE

Hizmet

MQZAO_CHANGE
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nesne yarat (degistirilmeden) ( “3” sayfa 170)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CREATE ( “2” sayfa 170)
Konu MQZAO_CREATE ( “2” sayfa 170)
Siireg MQZAO_CREATE ( “2” sayfa 170)

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CREATE ( “2” sayfa 170)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( “2” sayfa 170)

Kanal

MQZAO_CREATE ( “2” sayfa 170)

Istemci baglanti kanali

MQZAO_CREATE ( “2” sayfa 170)

Dinleyici

MQZAO_CHANGE

Hizmet

MQZAO_CHANGE

nesne yarat (baskasiyla degistir) ( “3” sayfa 170, “4” sayfa 171)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sureg MQZAO_CHANGE

Kuyruk yoneticisi

Burada gegerli degil

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici

MQZAO_CHANGE

Hizmet

MQZAO_CHANGE

Delete nesne

Nesne Yetki gerekiyor
Kuyruk MQZAO_DELETE
Konu MQZAO_DELETE
Sureg MQZAO_DELETE

Kuyruk ydneticisi

MQZAO_DELETE

Ad Listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici

MQZAO_DELETE

guvenlikIBM MQ 167



Inq

Inq

Nesne Yetki gerekiyor
Hizmet MQZAO_DELETE

uire nesne
Nesne Yetki gerekiyor
Kuyruk MQZAO_GORUNTULE
Konu MQZAO_GORUNTULE
Siireg MQZAO_GORUNTULE

Kuyruk yoneticisi

MQZAO_GORUNTULE

Ad Listesi

MQZAO_GORUNTULE

Kimlik dogrulama bilgileri

MQZAO_GORUNTULE

Kanal

MQZAO_GORUNTULE

Istemci baglanti kanali

MQZAO_GORUNTULE

Dinleyici

MQZAO_GORUNTULE

Hizmet

MQZAO_GORUNTULE

uire nesne names

Nesne Yetki gerekiyor
Kuyruk Denetim yok
Konu Denetim yok
Siireg Denetim yok
Kuyruk yoneticisi Denetim yok
Ad Listesi Denetim yok
Kimlik dogrulama bilgileri Denetim yok

Kanal

Denetim yok

Istemci baglanti kanali

Denetim yok

Dinleyici Denetim yok
Hizmet Denetim yok

Ping Kanali
Nesne Yetki gerekiyor
Kuyruk Burada gegerli degil
Konu Burada gegerli degil
Siireg Burada gecerli degil

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL
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Nesne

Yetki gerekiyor

Istemci baglanti kanali

Burada gecerli degil

Dinleyici

Burada gecerli degil

Hizmet

Burada gecerli degil

Kanali Sifirla

Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siireg Burada gegerli degil

Kuyruk yoneticisi

Burada gegerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL_EXTENDED

Istemci baglanti kanali

Burada gecerli degil

Dinleyici

Burada gegerli degil

Hizmet

Burada gegerli degil

Kuyruk istatistiklerini Sifirla

Nesne Yetki gerekiyor

Kuyruk MQZAO_DISPLAY ve MQZAO_CHANGE
Konu Burada gegerli degil

Siireg Burada gecerli degil

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

Burada gegerli degil

Istemci baglanti kanali

Burada gegerli degil

Dinleyici

Hizmet

Kanali Coziimle

Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siirec Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil
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Nesne

Yetki gerekiyor

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL_EXTENDED

Istemci baglanti kanali

Burada gecerli degil

Dinleyici Burada gecerli degil

Hizmet Burada gecerli degil
Baslangic Kanali

Nesne Yetki gerekiyor

Kuyruk Burada gegerli degil

Konu Burada gegerli degil

Siireg Burada gecerli degil

Kuyruk ydneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gegerli degil

Dinleyici

Burada gecerli degil

Hizmet

Burada gecerli degil

Kanali Durdur

Nesne Yetki gerekiyor

Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siirec Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici

Burada gecerli degil

Hizmet

Burada gecerli degil

Not:

1. Kopyalama komutlari igin, From nesnesi igcin MQZAO_DISPLAY yetkisi de gereklidir.

2. MQZAO_CREATE yetkisi belirli bir nesne ya da nesne tipine 6zgu degil. GRTMQMAUT komutunda QMGR
nesne tipi belirtilerek, belirtilen bir kuyruk yoneticisine iliskin tiim nesneler icin yetki yaratma yetkisi
verilir.

3. Create komutlari igin, uygun SYSTEM.DEFAULT.* nesne.
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4. Bu secgenek, degistirilecek nesne dnceden varsa gecerlidir. Tersi durumda, bu denetim, kopyaya ya da
yaratilmadan yaratilmasina iliskin olarak olur.

BCECTINIBM iiizerinde genel OAM profilleri

Nesne yetkisi yoneticisi (OAM) soysal profilleri, bir kullanicinin bir kerede birden cok nesneye sahip
oldugu yetkiyi ayarlamanizi saglar; bu, yaratildiginda her bir nesneye iliskin ayri GRTMQMAUT komutlari
vermek zorunda kalmaktan cok. GRTMQMAUT komutundaki soysal profilleri kullanarak, o tanitima uyan
tim gelecekteki nesneler icin bir genel yetki ayarlayabilirsiniz.

Bu bolumun geri kalan kismi, soysal profillerin daha ayrintili bir sekilde kullanilmasini aciklar:

« “Joker Karakterlerin Kullanilmasi” sayfa 171

« “Profil 6ncelikleri” sayfa 171

Joker Karakterlerin Kullanilmasi

Bir profil soysal, profil adinda 6zel karakterlerin (genel arama karakterleri) kullanilmasidir. Ornegin, soru
imi (?) genel arama karakteri, bir addaki tek bir karakterle eslesir. Bu nedenle, ABC . ?EFbelirtirseniz, bu
tanitima verdiginiz yetki, ABC.DEF, ABC.CEF, ABC.BEF, vb. adlarla olusturulan nesneler icin gecerlidir.
Kullanilabilir genel arama karakterleri sunlardir:
?
Herhangi bir tek karakter yerine soru isaretini (?) kullanin. Ornegin, AB.?D, AB.CD, AB.EDve
AB.FDnesnelerine uygulardi.

*
Yildiz isaretini (*) asagidaki gibi kullanin:
- Profil adindaki bir niteleyici, bir nesne adindaki herhangi bir niteleyiciye eslestirmek icin. Niteleyici,
bir nokta ile sinirlanmis bir nesne adinin parcasidir. For example, in ABC.DEF . GHI, the qualifiers are
ABC, DEF, and GHI.
For example, ABC. . JKL would apply to the objects ABC.DEF . JKL, and ABC.GHI. JKL. (degil
icin ABC. JKL uygulamasina gececegine dikkat edin; * bu baglamda kullanilan her zaman tek bir
niteleyici belirtir.)
« Bir nesne adindaki niteleyici icinde sifir ya da daha fazla karakterle eslesen bir niteleyici icindeki bir
niteleyici.
Ornegin, ABC.DE*.JKL , ABC.DE.JKL, ABC.DEF.JKLve ABC.DEGH. JKLnesnelerine uygulardi.
*%

Profil adinda asagidaki gibi ¢ift yildiz isaretini (**) bir kez kullanin:

« Tim nesne adlarini eslestirmek icin tiim profil adi. Ornegin, siirecleri tanimlamak igcin OBJTYPE
(xPRC) anahtar s6zciiglini kullanirsaniz, tanitim adi olarak ** kullanirsaniz, tim sireclere iligkin
yetkileri degistirirsiniz.

- Bir profil adindaki baslangic, orta ya da bitis niteleyicisini, bir nesne adindaki sifir ya da daha
cok niteleyiciyle eslesecek sekilde eslestirin. Ornegin, #x . ABC , ABC final niteleyicisine sahip tim
nesneleri tanitir.

Profil oncelikleri

Soysal profilleri kullanirken anlamanin 6nemli bir noktasi, olusturulmakta olan bir nesneye hangi yetkilerin
uygulanana karar verilirken profillerin verilme dnceligidir. Ornegin, komutlari yayinladiginizi varsayalim:

GRTMQMAUT 0BJ(AB.*) OBJTYPE(*Q) USER(FRED) AUT(*xPUT) MQMNAME (MYQMGR)
GRTMQMAUT OBJ(AB.Cx) OBJTYPE(*Q) USER(FRED) AUT(*GET) MQMNAME (MYQMGR)

The first gives put authority to all queues for the principal FRED with names that match the profile AB.*;
the second gives get authority to the same types of queue that match the profile AB.C*.
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Simdi AB.CD. Genel arama karakteri eslestirmesine iliskin kurallara gore, GRTMQMAUT bu kuyruga basvur.
Yani, otoriteyi ortaya koymasi mi, yoksa yetki mi?

Yaniti bulmak igin, bir nesneye birden gok profil uygulandiginda, yalnizca en 6zel gecerliolan kurall
uygulayabilirsiniz. Bu kurali uyguladiginiz yol, profil adlarini soldan saga ile karsilastirarak uygulanir. Farkli
bir karakter varsa, soysal olmayan bir karakter soysal bir karakterden daha 6zguidir. So, in the previous
example, the queue AB.CD has alma authority (AB.C* is more specific than AB.*).

Soysal karakterleri karsilastirirken, belirtimlilik sirasi soyledir:
1.7

2.*

3.%*

BMECTEMIBM iilizerinde kurulu yetkilendirme hizmetini belirtme
Hangi yetki hizmeti bilesenini kullanabilecegini belirtebilirsiniz.

GRTMQMAUT ve RVKMQMAUT (izerindeki Sexvice Component name parametresi, kurulu yetki hizmeti
bileseninin adini belirtmenizi saglar.

Ilk panoda F24 &gesinin secilmesi, komutlarin sonraki panosunda bulunan F9=All degistirgeleri ise,
kurulu yetki bilesenini (*DFT) ya da kuyruk yoneticisinin gm.ini kitigliniin Hizmet kisminda belirtilen
gerekli yetki hizmeti bilesenini belirtmenize olanak tanir.

DSPMQMAUT ' da bu ek parametre de vardir. Bu parametre, belirlenen nesne adi, nesne tipi ve kullaniciigin
tim kurulu yetki bilesenlerinde (*DFT) ya da belirtilen yetki hizmeti bileseni adini aramaniza olanak saglar.

BCECTINIBM iiizerinde yetki profilleri ile ve yetki profilsiz calisma

Yetki profilleriyle nasil gcalisacagini ve yetki profilleri olmadan nasil calisacagini 6grenmek icin bu bilgileri
kullanin.

You can work with authority profiles, as explained in “Yetki profilleriyle calisma” sayfa 172, or without
them, as explained here:

To work without authority profiles, use *xNONE as an Authority parameter on GRTMQMAUT to create profiles
without authority. Bu, var olan tanitimlarin higbirini degistirmeden birakir.

RVKMQMAUT' ta, var olan bir yetki profilini kaldirmak icin Yetki degistirgesi olarak *REMOVE degistirgesini
kullanin.

Yetki profilleriyle calisma
Yetki profilleme ile iligkili iki komut vardir:

- WRKMQMAUT
+ WRKMQMAUTD

Bu komutlara, dogrudan komut satirindan ya da WRKMQM panosundan asagidaki komutlari kullanarak
erisebilirsiniz:

1. Typing in the queue manager name and pressing the Enter key to access the WRKMQM results panel.
2. Bu panodaki F23=More options 6gesini secin.

Secenek 24, WRKMQMAUT komutu ve secenek 25 igin sonug panelini secer. Bu segenek, SSL bag tanimlari
katmaninda kullanilan WRKMQMAUTI komutunu secer.

WRKMQMAUT

Bu komut, yetki kuyrugunda tutulan yetki verileri ile galismanizi saglar.
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Not: Bu komutu calistirmak igin kuyruk yoneticisine xconnect ve xadmdsp yetkinizin olmasi gerekir.
Ancak, bir tanitim yaratmak ya da silmek icin QMQMADM yetkisine gerek duyarsiniz.

Bilgileri ekrana gikiyorsaniz, yetki profili adlarinin bir listesi, tipleriyle birlikte gériintilenir. Ciktiyi
yazdirirsaniz, tim yetki verilerinin, kayitli kullanicilarin ve yetkilerinin ayrintili bir listesini alirsiniz.

Bu panoda bir nesne ya da profil adi girmek ve ENTER tusuna basmak sizi WRKMQMAUT icin sonug
panosuna gotiurar.

4=Deletesecenegini belirlerseniz, belirlediginiz genel yetki profili adina kayitli tim kullanici adlarini
silmek istediginizi onaylayabileceginiz yeni bir panoya gidin. Bu segenek RVKMQMAUT ' u tiim kullanicilar
icin *REMOVE secenegiyle calistirir ve soysal profil adlarina yalnizca uygulanir.

12=Work with profile segenegini belirlerseniz, WRKMQMAUTD komut sonuglari panosuna gidin
(“WRKMQMAUTD” sayfa 173" da agiklandig gibi).

WRKMQMAUTD

Bu komut, belirli bir yetki tanitimi adi ve nesne tipi ile kayitli tim kullanicilari gériintilemenizi saglar.
Bu komutu calistirmak igin kuyruk ydneticisine *connect ve xadmdsp yetkinizin olmasi gerekir. Ancak,
QMQMADM yetkisine gerek olan bir tanitimi vermek, calistirmak, yaratmak ya da silmek i¢in bu tanitimi
kullanin.

Selecting F24=More keys from the initial input panel, followed by option F9=A11 Parametexzrs displays
the Service Component Name as for GRTMQMAUT and RVKMQMAUT.

Not: F11=Display Object Authorizations tusu, asagidaki yetki tipleri arasinda gegis yapar:
« Nesne yetkileri

- Baglam yetkileri

« MQI yetkileri

Ekrandaki secenekler sunlardir:

2=Grant

Gegerli yetkilerine eklemek igin sizi GRTMQMAUT panosuna gotrdr.
3=Revoke

Yirurlikteki tanimlarin bazilarini kaldirmak igin sizi RVKMQMAUT panosuna gotirar
4=Delete

Belirlenen kullanicilara iliskin yetki verilerini silmenizi saglayan bir panoya gottirir. Bu islem,
RVKMQMAUT secenegi ile *REMOVE segenegini galistirir.

5=Display
Sizi var olan DSPMQMAUT komutuna gotiriir
F6=Create

Bir tanitim yetkisi kaydi yaratmaniza olanak taniyan GRTMQMAUT panosuna sizi goturir.

BCEIINIBM i ile ilgili Nesne Yetkilisi Yoneticisi yonergeleri
Nesne yetki yoneticisini (OAM) kullanmaya iliskin ek ipuclari

Hassas islemlere erisimi sinirla
Bazi islemler hassastir; ayricalikli kullanicilarla sinirlandirin. Ornegin,

« Iletim kuyruklari ya da komut kuyrugu gibi bazi ézel kuyruklara erisilmesi
SYSTEM.ADMIN.COMMAND.QUEUE

« Tam MQI baglami segeneklerini kullanan programlarin galistirilmasi
« Uygulama kuyruklarinin yaratilmasi ve kopyalanmasi
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Kuyruk yoneticisi dizinleri

Kuyruk ve diger kuyruk yoneticisi verilerini igeren dizinler ve kitapliklar Grin icin 6zeldir. MQI kaynaklarina
yetki vermek ya da yetkileri iptal etmek icin standart isletim sistemi komutlarini kullanmayin.

Kuyruklar
Dinamik bir kuyruk icin yetki, tiretildigi model kuyruguyla ayni olmasina karsin mutlaka ayni degildir.

Diger ad kuyruklari ve uzak kuyruklar icin yetki, diger adin ya da uzak kuyrugun ¢6zildigi kuyruk degil,
nesnenin kendisi icindir. Bir kullanici tanitimina, kullanici tanitiminin erisim izni olmayan bir yerel kuyruga
¢Ozilen bir diger ad kuyruguna erisim yetkisi verilebilir.

Ayricalikli kullanicilar igin kuyruk yaratma yetkisini sinirlayin. Bunu yapmazsaniz, kullanicilar bir diger ad
yaratarak normal erisim denetimini atlayabilir.

Diger kullanici yetkisi

Diger kullanici yetkisi, bir kullanici tanitiminin bir IBM MQ nesnesine erisirken baska bir kullanici
tanitiminin yetkisini kullanip kullanamayacagini denetler. Bu teknik, bir sunucu bir programdan istek alirsa
ve sunucu, programin istek i¢in gerekli yetkiye sahip oldugundan emin olmak isterse gereklidir. Sunucu
gerekli yetkiye sahip olabilir, ancak programin istedigi islemlere iligkin yetkiye sahip olup olmadigini
bilmesi gerekir.

Ornegin:
« PAYSERV kullanici profili altinda galisan bir sunucu programi, USER1kullanici profili tarafindan kuyruga
konan bir kuyruktan bir istek iletisi alir.

« Sunucu programi istek iletisini aldiginda, istegi isler ve yaniti istek iletisiyle belirlenen yanit kuyruguna
geri koyar.

« Sunucu, yanit kuyrugunun acilmasini yetkilendirmek igin kendi kullanici profilini (PAYSERV) kullanmak
yerine, USER1adli baska bir kullanici profili belirtebilir. Bu 6rnekte, PAYSERV ' nin yanit kuyrugunu
actiginda alternatif kullanici profili olarak USERZ belirtip belirtmeyecegini denetlemek icin alternatif
kullanici yetkisini kullanabilirsiniz.

Diger kullanici tanitimi, nesne tanimlayicisinin AlternateUserId alaninda belirtilir.

Not: Herhangi bir IBM MQ nesnesinde diger kullanici tanitimlarini kullanabilirsiniz. Diger kullanici
tanitiminin kullanilmasi, diger kaynak yoneticileri tarafindan kullanilan kullanici tanitimini etkilemez.

Baglam yetkisi

Baglam, belirli bir ileti icin gecerli olan ve iletinin bir parcasi olan ileti tanimlayicist MQMD ' de bulunan
bilgilerdir.

Baglamla ilgili ileti tanimlayici alanlarinin agiklamalari icin MQMD ' ye genel bakisbaslikli konuya bakin.

Baglam secenekleri hakkinda bilgi icin bkz. ileti baglami.

Uzak giivenlikle ilgili dikkat edilmesi gereken noktalar

Uzak glivenlik icin sunlari g6z oniinde bulundurun:

Yetki koy
Kuyruk yoneticileri arasinda glivenlik icin, bir kanal bagka bir kuyruk yéneticisinden génderilen bir
iletiyi aldiginda kullanilacak koyma yetkisini belirtebilirsiniz.

Bu parametre yalnizca RCVR, RQSTR ya da CLUSRCVR kanal tipleriicin gegerlidir. PUTAUT kanal
ozniteligini asagidaki gibi belirtin:
DEF

Varsayilan kullanici profili. Bu, ileti kanali aracisinin altinda galistigi QMQM kullanici profilidir.
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CTX
Ileti baglamindaki kullanici profili.

fletim kuyruklar
Kuyruk yoneticileri uzak iletileri otomatik olarak bir iletim kuyruguna yerlestirir; 6zel bir yetki
gerekmez. Ancak, iletiyi dogrudan bir iletim kuyruguna koymak igin 6zel yetki gerekir.

Kanal cikiglar
Kanal gikiglari, ek giivenlik icin kullanilabilir.

Kanal kimlik dogrulama kayitlari
Kanal diizeyinde baglanan sistemlere verilen erisim lizerinde daha kesin denetim saglamak icin
kullanilir.

Uzak glivenlikle ilgili daha fazla bilgi icin bkz. “Kanal yetkisi” sayfa 103.

SSL/TLS ile kanallar koruma

TLS (Transport Layer Security; Iletim Katmani Giivenligi) protokolii, gizlice dinleme, kurcalama ve taklit
edilmeye karsi koruma ile kanal giivenligi saglar. TLS icin IBM MQ destegi, kanal taniminda belirli bir
kanalin TLS guvenligini kullandigini belirtmenize olanak saglar. Kullanmak istediginiz sifreleme algoritmasi
gibi, istediginiz guvenligin ayrintilarini da belirleyebilirsiniz.

IBM MQ icindeki TLS destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve cesitli CL ve MQSC
komutlarini ve kuyruk yoneticisi ve kanal parametrelerini kullanir.

Asagidaki CL komutlar TLS ' yi destekler:

WRKMQMAUTI
Bir kimlik dogrulama bilgileri nesnesinin 6znitelikleriyle calisabilmenizi saglar.

CHGMQMAUTI
Bir kimlik dogrulama bilgileri nesnesinin 6zniteliklerini degistirin.

CRTMQMAUTI
Bir kimlik dogrulama bilgileri nesnesi olusturun.

CPYMQMAUTI
Var olan bir kimlik dogrulama bilgisi nesnesini kopyalayarak bir kimlik dogrulama bilgisi nesnesi
olusturun.

DLTMQMAUTI
Bir kimlik dogrulama bilgileri nesnesini silin.

DSPMQMAUTI
Belirli bir kimlik dogrulama bilgileri nesnesine iliskin 6znitelikleri goriintiiler.

TLS kullanan kanal giivenligine genel bakis icin bkz.

« TLS ile kanallari koruma

TLS ile iliskili PCF komutlarinin ayrintilari icin bkz.

 Kimlik Dogrulama Bilgileri Nesnesini Degistir, Kopyala ve Olustur

« Kimlik Dogrulama Bilgileri Nesnesini Sil

« Kimlik Dogrulama Bilgileri Nesnesi

S EMNz/0Siizerinde giivenligin ayarlanmasi

z/0S' a 6zgu guvenlik konulart.

IBM MQ for z/0OS icindeki glivenlik RACF kullanilarak ya da esdeger bir dis glivenlik yoneticisi (ESM)
kullanilarak denetlenir.

Asagidaki yonergelerde RACFkomutunu kullandiginiz varsayilir.
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figili basvurular
Guvenlik senaryosu: z/OSiizerinde iki kuyruk yoneticisi
Glvenlik senaryosu: z/OSizerinde kuyruk paylasim grubu

SEETTERACF giivenlik siniflari

RACF classes are used to hold the profiles required for IBM MQ security checking. Uye siniflarinin
¢ogu, esdeger grup siniflarina sahiptir. Siniflari etkinlestirmeli ve soysal profilleri kabul etmelerine olanak
tanimalisiniz

Each RACF class holds one or more profiles used at some point in the checking sequence, as shown in
Cizelge 23 sayfa 176.

Cizelge 23. IBM MQtarafindan kullanilanRACF siniflart

Uye sinifi Grup sinifi icindekiler

MQADMIN GMQADMIN Tanitimlar:

Daha cok yonetim tipi islevlere iliskin profilleri tutmak igin
kullanilir. Ornegin:

- IBM MQ glivenlik anahtarlarina iligkin profiller
RESVELL giivenlik profili
Diger kullanici glivenligi icin profiller

- Baglam glivenligi tanitimi

Komut kaynag givenligi icin tanitimlar

MXADMIN GMXADMIN Tanitimlar:

Daha cok yonetim tipi islevlere iliskin profilleri tutmak igin
kullanilir. Ornegin:

- IBM MQ glivenlik anahtarlarina iligskin profiller
RESVELL giivenlik profili
« Diger kullanici guvenligi icin profiller

- Baglam glivenligi tanitimi
« Komut kaynagi glivenligi icin tanitimlar

Bu sinif hem biyiik, hem de karisik biytik/kiiglik harf RACF
tanitimlarini tutabilir.

MQCONN Baglanti glivenligi icin kullanilan tanitimlar

MQCMDS Komut glivenligi icin kullanilan tanitimlar

MQQUEUE GMQQUEUE Kuyruk kaynagi giivenliginde kullanilan tanitimlar

MXQU GMXQUEUE Kuyruk kaynagi giivenliginde kullanilan biytk/kiguk harf ve
biyuk tanitimlar

MQPROC GMQPROC Silreg kaynag glivenliginde kullanilan tanitimlar

MXPROC GMXPROC Sureg kaynagi guvenliginde kullanilan biytk/kiclk harf ve
blyuk tanitimlar

MONLIST GMQNLIST Ad listesi kaynak guvenliginde kullanilan tanitimlar

MXNLIST GXNLIST Ad listesi kaynak guivenliginde kullanilan biyik/kicik harf ve

blylk harf tanitimlar
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Cizelge 23. IBM MQtarafindan kullanilanRACF siniflart (devamt var)

Uye sinifi Grup sinifi icindekiler
MXKONUSU GMXKONUSU Konu glivenliginde kullanilan buylk/kictk harf ve blytk harf
tanitimlar

Bazi siniflarin, benzer erisim gereksinimlerine sahip olan kaynak gruplarini bir araya getirebilmenizi
saglayan ilgili bir grup stnift vardir. Uye ve grup siniflari arasindaki farkliligi ve bir (iye ya da grup sinifini ne
zaman kullanabilmeye iligkin ayrintilar icin z/OS Security Server RACF Security Administrator's Guideadli
yayina bakin.

Guvenlik denetimlerinin yapilabilmesi icin 6nce siniflarin etkinlestirilmesi gerekir. Tim IBM MQ siniflarini
etkinlestirmek icin bu RACF komutunu kullanabilirsiniz:

SETROPTS CLASSACT (MQADMIN, MXADMIN, MQQUEUE,MXQUEUE, MQPROC, MXPROC,
MQNLIST,MXNLIST,MXTOPIC, MQCONN, MQCMDS)

Ayrica, siniflarin soysal profilleri kabul edebilmeleri igin ayarladiginizdan emin olmaniz gerekir. You also do
this with the RACF command SETROPTS, for example:

SETROPTS GENERIC (MQADMIN,MXADMIN, MQQUEUE, MXQUEUE,MQPROC,MXPROC,
MQNLIST,MXNLIST,MXTOPIC, MQCONN, MQCMDS)

S EMNRACEF profiller

IBM MQ tarafindan kullanilan tiim RACF tanitimlarinin bir 6nek (kuyruk yoneticisi adi ya da kuyruk
paylasim grubu adi) vardir. Genel arama karakteri olarak ylzde isaretini kullanirken dikkatli olun.

IBM MQ tarafindan kullanilan tiim RACF profilleri bir 6nek icerir. Kuyruk paylasim grubu diizeyinde
glivenlik igin bu, kuyruk paylasim grubu adidir. Kuyruk yoneticisi diizeyinde giivenlik igin 6nek, kuyruk
yOneticisi adidir. Kuyruk yoneticisi ve kuyruk paylasimi grubu diizeyinde giivenlik karisimi kullaniyorsaniz,
her iki 6nek tipiyle de tanitimlari kullanirsiniz. (Kuyruk paylasimi grubu ve kuyruk yoneticisi diizeyi
glivenligi IBM MQ for z/OS concepts: securitybaslikli konularda agiklanmaktadir.)

Ornegin, kuyruk paylasim grubu diizeyinde QSG1 kuyruk paylasim grubunda
QUEUE_FOR_SUBSCRIBER_LIST adli bir kuyrugu korumak istiyorsaniz, uygun profil su sekilde RACF
olarak tanimlanacakti:

RDEFINE MQQUEUE QSG1.QUEUE_FOR_SUBSCRIBER_LIST

Kuyruk yoneticisi dizeyindeki kuyruk yoéneticisi STCD ' ye ait olan QUEUE_FOR_LOST_CARD_LIST adli bir
kuyrugu korumak istiyorsaniz, uygun tanitim RACF olarak tanimlanacak:

RDEFINE MQQUEUE STCD.QUEUE_FOR_LOST_CARD_LIST
Bu, farkli kuyruk yoneticilerinin ve kuyruk paylasim gruplarinin ayni RACF veritabanini paylasabilecegi ve
heniz farkli glivenlik seceneklerine sahip oldugu anlamina gelir.
Beklenmeyen kullanici erisimini 6nlemek icin profillerde soysal kuyruk yoneticisi adlarini kullanmayin.

IBM MQ, nesne adlarinda ylizde isaretinin (%) kullanimina izin verir. Ancak, RACF tek karakterli bir joker
karakter olarak% karakterini kullanir. Bu, adinda bir% karakteri olan bir nesne adi tanimladiginizda, ilgili
profili tanimlarken bunu géz onlinde bulundurmaniz gerektigi anlamina gelir.

Ornegin, kuyruk ydneticisi CRDP ' de CREDIT_CARD_ %_rate_rectrk kuyruk icin, profil RACF olarak
asagidaki gibi tanimlanacakti:
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RDEFINE MQQUEUE CRDP.CREDIT_CARD_f%_RATE_INQUIRY

Bu kuyruk, CRDP * * gibi soysal bir tanitim tarafindan korunamaz.

IBM MQ, nesne adlarinda karisik buyuk harf karakterlerinin kullanilmasina izin verir. Sunlari tanimlayarak
bu nesneleri koruyabilirsiniz:

1. Uygun karma vaka RACF siniflarinda karma vaka profilleri ya da
2. Uygun buyuk harfli RACF siniflarindaki soysal tanitimlar.

Karma vaka profillerini ve karma case RACF siniflarini kullanmak icin, “z/0S Kuyruk ydneticisinin bliylik ve
kiiclik harfe karisik olarak gecirilmesi” sayfa 256icinde agiklanan adimlari izlemeniz gerekir.

Yalnizca degerler IBM MQtarafindan saglandigi icin bliylik harf olarak kalan bazi profiller ya da profillerin
bélimleri vardir. Bu bilgiler sunlardir:

- Profilleri degistirin.

« Altsistem ve kuyruk paylasim grubu taniticilar da igcinde olmak Ulizere tiim Ust diizey niteleyiciler (HLQ).
« SYSTEM nesnelerine iliskin tanitimlar.

- Varsayilan nesnelere iliskin tanitimlar.

« MQCMDS sinifi, tim komut tanitimlari yalnizca blylk harflerdir.

= MQCONN sinifi, bu nedenle tim baglanti tanitimlari yalnizca buytk harflerdir.

« RESLEVEL profilleri.

« Komut kaynagi tanitimlarindaki 'object' niteligi; 6rnegin, hl1q.QUEUE.queuename. Kaynak adi
yalnizca buyuk/kicuk harf karisik olur.

« Dinamik kuyruk profilleri h1g.CSQOREXX. *, h1q.CSQUTIL.*ve CSQXCMD. *.
« 'CONTEXT 'hlqg.CONTEXT.resourcenamekismi.
e« hlq.ALTERNATE.USER.userid'in "ALTERNATE.USER" kismi.

For example, if you have a queue called PAYROLL . Deptl on Queue Manager QMO1 and you are using:
« Karma vaka profilleri; IBM MQ RACF sinifinda bir profil tanimlayabilir MXQUEUE

RDEFINE MXQUEUE MQO1.PAYROLL.Deptl

« Uppercase profiles; you can define a profile in the IBM MQ RACF class MQQUEUE

RDEFINE MQQUEUE MQO1.PAYROLL.%

Ilk 6rnek, karma vaka tanitimlarini kullanarak, kaynaga erisim yetkisi verilmesine iliskin daha ayrintili
denetim saglar.

S EM Tanitimlan degistir

To control the security checking performed by IBM MQ, you use anahtar profilleri. Anahtar tanitimi,
IBM MQigcin 6zel bir anlami olan olagan bir RACF tanitimdir. Anahtar profillerindeki erisim listesi IBM
MQtarafindan kullanilmaz.

IBM MQ, cizelgelerde gosterilen her anahtar tipi igin bir i¢c anahtar saglar. Altsistem diizeyinde

guvenlik icin anahtar profilleri, Kuyruk paylasimi grubu ya da kuyruk yoneticisi diizeyi giivenligi icin
profiller degistirve Kaynak denetiminde anahtar profilleri. Anahtar tanitimlari kuyruk paylasimi grubu
diizeyinde ya da kuyruk yoneticisi diizeyinde ya da her ikisinin bir birlesimiyle saglanabilir. Tek bir kuyruk
paylasim grubu glivenlik anahtari profillerini kullanarak, bir kuyruk paylasim grubu igindeki tim kuyruk
yoneticilerindeki glivenligi denetleyebilirsiniz.
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Bir giivenlik anahtari ayarlandiginda, anahtarla iliskili glivenlik denetimleri gerceklestirilir. Bir glivenlik
anahtari ayarlandiginda, anahtarla iligkili giivenlik denetimleri atlanir. Varsayilan deger, tim glivenlik
anahtarlarinin tizerinde ayarlanandir.

L EM Anahtarlar ve siniflar

Bir kuyruk yoneticisi baslattiginizda ya da guivenligi yenilediginizde IBM MQ , anahtarlari cesitli RACF
siniflarinin durumuna goére ayarlar.

Bir kuyruk yoneticisi baslatildiginda (ya da IBM MQ REFRESH SECURITY komutu tarafindan MQADMIN ya
da MXADMIN sinifi yenilendiginde), IBM MQ 6ncelikle RACF durumunu ve uygun sinifi denetler:

« Blylk harf tanitimlar kullaniyorsaniz, MQADMIN sinifi
- Karma vaka profili kullaniyorsaniz, MXADMIN sinifi.

Bu kosullardan herhangi biri dogruysa, altsistem glivenlik anahtarini kapali olarak ayarlar:

« RACF etkin degil ya da kurulu degil.

« MQADMIN ya da MXADMIN sinifi tanimlanmadi (sinif tanimlayici gizelgesine (CDT) dahil olduklari igin bu
siniflar her zaman RACF icin tanimlidir).

« MQADMIN ya da MXADMIN sinifi etkinlestirilmedi.

Hem RACF hem de MQADMIN ya da MXADMIN sinifi etkinse, IBM MQ , anahtar profillerinden herhangi
birinin tanimlanip tanimlanmadigini gérmek icin MOADMIN ya da MXADMIN sinifini denetler. Ilk olarak,
“Altsistem gilivenligini denetlemek igin profiller” sayfa 180iginde agiklanan tanitimlari denetler. Altsistem
guvenligi gerekmiyorsa, IBM MQ, i¢ altsistem glivenlik anahtarini kapali olarak ayarlar ve baska bir
denetleme islemi gerceklestirmez.

Tanitimlar, ilgili IBM MQ anahtarinin agik mi, yoksa kapali mi oldugunu belirler.

« Anahtar kapaliysa, bu tip bir glivenlik devre disi birakilir.

 Herhangi bir IBM MQ anahtari ayarlanmissa, IBM MQ, IBM MQ anahtarina karsilik gelen giivenlik
turtyle iliskilendirilen RACF sinifinin durumunu denetler. Sinif kurulmamissa ya da etkin degilse, IBM
MQ anahtari kapatilir. Ornegin, MQPROC ya da MXPROC sinifi etkinlestirilmediyse, siirec giivenligi
denetimlerinin gerceklestirilmemesi gerekir. Etkin olmayan sinif, NO.PROCESS.CHECKS, bu RACF
veritabanini kullanan her kuyruk yoneticisi ve kuyruk paylasim grubu icin bir tanitim saglar.

S fsin calisma sekli

Bir glivenlik anahtarini kapatmak icin bir NO.* tanimlayin. Bunun igin anahtar profili degistirin. Bir NO.* '
1 gegersiz kilabilirsiniz. Bir YES.* tanimlayarak kuyruk paylasim grubu diizeyinde profil kiimesi bir kuyruk
yOneticisine iliskin tanitim.

Bir glivenlik anahtarini kapatmak icin, bir NO.* tanimlamaniz gerekir. Bunun icin anahtar profili degistirin.
Bir NO.* ' nin varligl. tanitim, belirli bir kuyruk yéneticisindeki bir kuyruk paylasim grubu dlizeyi ayarini
gecersiz kilamayi se¢mediginiz slirece, o kaynak tipi icin glivenlik denetimlerinin gerceklestirilmedigini
belirtir. Bu, “Gegersiz kilma kuyrugu paylasim grubu diizeyi ayarlan” sayfa 180icinde agiklanmaktadir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tiyesi degilse, herhangi bir kuyruk paylasim grubu diizey
tanitimi ya da herhangi bir gecersiz kilma profili tanimlamaniza gerek yoktur. Ancak, kuyruk yoneticisi
daha sonraki bir tarihte bir kuyruk paylasim grubuna katilirsa, bu tanitimlari tanimlamayi unutmamalisiniz.

Her NO.* IBM MQ ' in algiladig anahtar profili, bu kaynak tipini denetleyerek kapatir. Anahtar tanitimlari
kuyruk yoneticisinin baglatilmasi sirasinda etkinlestirilir. If you change the switch profiles while any
affected queue managers are running, you can get IBM MQ to recognize the changes by issuing the IBM
MQ REFRESH SECURITY command.

Anahtar tanitimlarinin her zaman MQADMIN ya da MXADMIN sinifinda tanimlanmasi gerekir. Bunlari
GMOQADMIN ya da GMXADMIN sinifindan tanimlamayin. Tables Altsistem dlzeyinde giivenlik icin anahtar
profilleri and Kaynak denetimi icin profilleri degistir show the valid switch profiles and the security type
they control.
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Gecersiz kilma kuyrugu paylasim grubu diizeyi ayarlari

Belirli bir kuyruk yoneticisine iliskin kuyruk paylasim grubu dizeyi givenlik ayarlarini, o grubun Uyesi
olan bir kuyruk yoneticisine gecersiz kilabilirsiniz. Kuyruk yoneticisi, gruptaki diger kuyruk yoneticilerinde
gerceklestirilmeyen bir kuyruk yoneticisini denetleyerek, (gmgr-name.YES. *) 68esini kullanin. anahtar
profilleri.

Tersi durumda, bir kuyruk paylasim grubu icindeki belirli bir kuyruk yoneticisinden belirli bir denetimi
gerceklestirmek istemiyorsaniz, bir (gmgr-name.NO. *) degerini tanimlayin. Kuyruk ydneticisininde o
belirli kaynak tipine iliskin tanitim olup olmadigini ve kuyruk paylasim grubu icin tanitim tanimlamadigini
belirtin. (IBM MQ, kuyruk y&neticisi diizeyinde bir tanitim bulamazsa, kuyruk paylasim grubu diizeyinde
tanitim olup olmadigini denetler.)

SETE A tsistem giivenligini denetlemek icin profiller

IBM MQ, altsistem guvenlik denetimlerinin altsistem icin, kuyruk yéneticisi icin ve kuyruk paylasim grubu
icin gerekli olup olmadigini denetler.

IBM MQ tarafindan yapilan ilk givenlik denetimi, tim IBM MQ altsistemi icin giivenlik denetlerinin
gerekli olup olmadigini belirlemek icin kullanilir. Altsistem glivenligini istemiyorsaniz, baska denetim
yapilmadigini da belirtiyorsaniz.

Altsistem givenliginin gerekli olup olmadigini belirlemek icin asagidaki anahtar profilleri imlenir. Sekil 14
sayfa 180, isaretlendikleri sirayi gosterir.

Cizelge 24. Altsistem dlizeyinde giivenlik i¢in anahtar profilleri

Anahtar profili adi Denetlenmis kaynagin ya da denetmenin tipi

gmgr-name.NO.SUBSYS.SECURITY Bu kuyruk ydneticisine iliskin altsistem giivenligi

gsg-name.NO.SUBSYS.SECURITY Bu kuyruk paylasim grubu icin altsistem glivenligi

gmgr-name.YES.SUBSYS.SECURITY Bu kuyruk yoneticisine iliskin altsistem glivenligi gegersiz
kilma degeri

Kuyruk yoneticinizin bir kuyruk paylasim grubunun Gyesi degilse, IBM MQ yalnizca gmgr-
name.NO.SUBSYS.SECURITY anahtar profilini denetler.

START

[ gmgr-name NO. SUBSYS SECURITY |

present ] absent

Mo further security checks | gsg-name.MO.SUBSYS. SECURITY |
present absent
gmgr-name YES. SUBSYS SECURITY Security on
present | absent
Security on Mo further security checks

Sekil 14. Altsistem giivenligi denetleniyor
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IEE-Kuyruk paylasim grubunu ya da kuyruk yoneticisi diizeyinde giivenligi

denetlemek icin tanitimlar

Altsistem guivenligi denetimi gerekiyorsa, IBM MQ , kuyruk paylasim grubunda ya da kuyruk yoneticisi

diizeyinde glvenlik denetiminin gerekli olup olmadigini denetler.

IBM MQ, glivenlik denetiminin gerekli oldugunu belirlediginde, bu onay denetiminin kuyruk paylasim
grubunda mi, kuyruk yoneticisi diizeyinde mi, yoksa her ikisi icin mi gerekli olup olmadigini belirler. Kuyruk
yoneticiniz bir kuyruk paylasim grubunun Gyesi degilse, bu denetimler gerceklestirilmez.

Gereken dlzeyi belirlemek icin agagidaki anahtar tanitimlari imlenir. Sekil 15 sayfa 181 ve Sekil 16 sayfa

182, isaretlendikleri sirayi gosterir.

Cizelge 25. Kuyruk paylasim grubu ya da kuyruk yéneticisi diizeyi giivenligi icin tanttimlar: degistir

Anahtar profili adi Denetlenmis kaynagin ya da denetmenin tipi

gmgr-name.NO.QMGR.CHECKS Bu kuyruk yoneticisi icin kuyruk yoneticisi diizeyi denetimi yok

gsg-name.NO.QMGR.CHECKS Bu kuyruk paylasim grubu icin kuyruk yoneticisi diizeyi
denetimi yok

gmgr-name.YES.QMGR.CHECKS Kuyruk yoneticisi dliizeyinde bu kuyruk yoneticisi igin gecersiz
kilma denetimi var

gmgr-name.NO.QSG.CHECKS Bu kuyruk yoneticisi icin kuyruk paylasimi grubu diizeyi
denetimi yok

gsg-name.NO.QSG.CHECKS Bu kuyruk paylasim grubu icin kuyruk paylasimi grubu diizeyi
denetimi yok

gmgr-name.YES.QSG.CHECKS Kuyruk paylasim grubu diizeyinde bu kuyruk yéneticisi igin

gecersiz kilma degeri var

Altsistem guivenligi etkinse, hem kuyruk paylasim grubunu hem de kuyruk yoneticisi diizeyinde glvenligi
kapatamazsiniz. Bunu yapmaya galisirsaniz, IBM MQ her iki diizeyde de glvenlik denetimini ayarlar.

Subsytem security on

| gmgr-name.NO.QMGR.CHECKS I

present ’ absent

Queues manager checks off gsg-name.NO.QMGR.CHECKS |

present |

absent

gmgr-name YES . QMGR.CHECKS

present | absent

v

v

Cueue manager checkson

Queue manager checks on Qleue manager checks off

Sekil 15. Kuyruk yéneticisi diizeyi glivenligi denetleniyor
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Subsytemn security on

| gmgr-name.NO.QSG. CHECKS ‘

present ’ absent

Queue sharing group checks off gsg-name. NO.Q5G.CHECKS |
present | absent
gmgr-name YES.Q5G .CHECKS Queue sharing group checkson
present | absent
Queue sharing group checkson Queue sharing group checks off

Sekil 16. Kuyruk paylasimi grubu diizeyinde glivenlik olup olmadigini denetleniyor

mc;egerl[ glivenlik anahtarlart birlesimleri

Yalnizca belirli anahtarlarin birlesimleri gecerlidir. If you use a combination of switch settings that is not
valid, message CSQHO0261 is issued and security checking is set on at both queue sharing group and
queue manager level.

Cizelge 26 sayfa 182, Cizelge 27 sayfa 182, Cizelge 28 sayfa 183ve Cizelge 29 sayfa 183, her glvenlik
dizeyi tipi icin gecerli olan anahtar ayarlari birlesimlerini gosterir.

Cizelge 26. Kuyruk yoneticisi dlizeyi giivenligi icin gegerli giivenlik anahtart birlesimleri

Birlesikler

gmgr-name.NO.QSG.CHECKS

gsg-name.NO.QSG.CHECKS

gmgr-name.NO.QSG.CHECKS
gsg-name.NO.QMGR.CHECKS
gmgr-name.YES.QMGR.CHECKS

gsg-name.NO.QSG.CHECKS
gsg-name.NO.QMGR.CHECKS
gmgr-name.YES.QMGR.CHECKS

Cizelge 27. Kuyruk paylasim grubu diizeyi glivenligi icin gegerli glivenlik anahtart birlesimleri

Birlesikler

gmgr-name.NO.QMGR.CHECKS

gsg-name.NO.QMGR.CHECKS

gmgr-name.NO.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS
gmgr-name.YES.QSG.CHECKS
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Cizelge 27. Kuyruk paylasim grubu diizeyi glivenligi icin gegerli glivenlik anahtari birlesimleri (devami var)

Birlesikler

gsg-name.NO.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS
gmgr-name.YES.QSG.CHECKS

Cizelge 28. Kuyruk yoneticisi ve kuyruk paylasimt grubu diizeyi giivenligi icin gegerli glivenlik anahtart
birlesimleri

Birlesikler

gsg-name.NO.QMGR.CHECKS
gmgr-name.YES.QMGR.CHECKS
Hayir, QSG.* tanimli tanitimlar

Hayir QMGR.* tanimli tanitimlar
gsg-name.NO.QSG.CHECKS
gmgr-name.YES.QSG.CHECKS

gsg-name.NO.QMGR.CHECKS
gmgr-name.YES.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS
gmgr-name.YES.QSG.CHECKS

Anahtar tanimli olan herhangi bir anahtar icin profil yok

Cizelge 29. Other valid security switch combinations that switch both levels of checking -.

Birlesikler

gmgr-name.NO.QMGR.CHECKS
gmgr-name.NO.QSG.CHECKS

gsg-name.NO.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS

gmgr-name.NO.QMGR.CHECKS
gsg-name.NO.QSG.CHECKS

gsg-name.NO.QMGR.CHECKS
gmgr-name.NO.QSG.CHECKS

ST Kaynak diizeyi denetimleri

Kaynaklara erisimi denetlemek icin bir dizi anahtar profili kullanilir. Bir kuyruk yoneticisinde ya da
bir kuyruk paylasim grubunda gerceklestirilmekte olan bazi durdurma denetimi. Bunlar, belirli kuyruk
yoneticileri olup olmadigini denetleyebilen tanitimlar tarafindan gegersiz kilinabilir.

Cizelge 30 sayfa 184 , IBM MQ kaynaklarina erisimi denetlemek icin kullanilan anahtar profillerini gosterir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun bir parcasiysa ve kuyruk yoneticisi ve kuyruk paylasim
grubu glivenligi etkinse, bir YES.* kullanabilirsiniz. Kuyruk paylasim grubu diizeyi profillerini gegersiz
kilmak igin anahtar profili ve belirli bir kuyruk yoneticisi i¢in 6zel olarak guivenligi agin.
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Bazi tanitimlar hem kuyruk yoneticileri hem de kuyruk paylasim gruplari icin gecgerlidir. Bunlar 6nekli hlq
dizgisidir ve uygulanabilir oldugu sekilde kuyruk paylasim grubunuzun ya da kuyruk yoneticinizin adini
degistirmelisiniz. gmgr-ad: basinda dnek olarak gosterilen tanitim adlari, kuyruk yoneticisi tarafindan
gecersiz kilinan tanitimlardir; kuyruk yoneticinizin adinin yerine gegmeniz gerekir.

Cizelge 30. Kaynak denetimi igin profilleri degistir

Denetlenen kaynak
denetimi tipi

Anahtar profili adi

Belirli bir kuyruk yoneticisine iligkin tanitimi
gecersiz kil

Baglanti glivenligi

hlg.NO.CONNECT.CHECKS

gmgr-name.YES.CONNECT.CHECKS

Kuyruk giivenligi

hlg.NO.QUEUE.CHECKS

gmgr-name.YES.QUEUE.CHECKS

Sirec glvenligi

hlg.NO.PROCESS.CHECKS

gmgr-name.YES.PROCESS.CHECKS

Ad listesi giivenligi

hlg.NO.NLIST.CHECKS

gmgr-name.YES.NLIST.CHECKS

Baglam gilivenligi

hlg.NO.CONTEXT.CHECKS

gmgr-name.YES.CONTEXT.CHECKS

Diger kullanici
guvenligi

hlg.NO.ALTERNATE.USER.CHECKS

gmgr-name.YES.ALTERNATE.USER.CHECKS

Komut guivenligi

hlg.NO.CMD.CHECKS

gmgr-name.YES.CMD.CHECKS

Komut kaynagi
glvenligi

hlg.NO.CMD.RESC.CHECKS

gmgr-name.YES.CMD.RESC.CHECKS

Konu glivenligi

hlg.NO.TOPIC.CHECKS

gmgr-name.YES.TOPIC.CHECKS

Not: hlg.NO. * * gibi genel anahtar profilleri. * * IBM MQtarafindan yoksayilir

Ornegin, QSG3 kuyruk ydneticisinde bulunan QMO1kuyruk yéneticisinde siirec giivenlik denetimlerini
gerceklestirmek istiyorsaniz, ancak gruptaki diger kuyruk yoneticilerinden herhangi birinde siirec giivenligi
denetimlerini gergeklestirmek istemiyorsaniz, agagidaki anahtar profillerini tanimlayin:

QSG3.NO.PROCESS.CHECKS
QMO1.YES.PROCESS.CHECKS

Kuyruk paylasim grubundaki tiim kuyruk yoneticilerinde ( QM02disinda) gerceklestirilen kuyruk giivenligi
denetimlerine sahip olmak istiyorsaniz, asagidaki anahtar tanitimini tanimlayin:

QMO2.NO . QUEUE . CHECKS

(Bir tanitim tanimlanmadiysa, denetimler otomatik olarak etkinlestirildiginden, kuyruk paylasim grubu igin
bir profil tanimlamaniz gerekmez.)

B ['E3 Anahtarlarin tanimlanmasint gésteren bir 6rnek
Farkli IBM MQ altsistemlerinin farkli giivenlik gereksinimleri vardir. Bu gereksinimler, farkli anahtar
profilleri kullanilarak uygulanabilir.

Dort IBM MQ altsistemi tanimlanmistir:
« MQP1 (lretim sistemi)

« MQP2 (bir tretim sistemi)

« MQD1 (bir gelistirme sistemi)

« MQT1 (bir sinama sistemi)

Tam dort kuyruk yoneticisi, QS01kuyruk paylasim grubu Gyesidir. Tim IBM MQ RACF siniflari
tanimlanmistir ve etkinlestirilir.

Bu altsistemlerde farkli glivenlik gereksinimleri vardir:
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« Uretim sistemleri, her iki sistemde de kuyruk paylasimi grubu diizeyinde etkin olmak icin tam IBM MQ
glvenlik denetimi gerektirir.

Bu islem, asagidaki profili belirterek gerceklestirilir:

RDEFINE MQADMIN QSO1.NO.QMGR.CHECKS

Kuyruk paylasimi grubu, kuyruk paylasim grubundaki tim kuyruk yoneticilerine iliskin kuyruk paylasimi
grubu diizeyini belirler. Bu sistemler icin her seyi denetlemek istediginizde, tretim kuyrugu yoneticileri
icin diger anahtar profillerini tanimlamaniza gerek yoktur.

« Test kuyrugu yoneticisi MQT1 ayni zamanda tam gilivenlik denetimi gerektirir. Ancak, bu durumu daha
sonra degistirmek isteyebileceginiz icin, kuyruk yoneticisi diizeyinde glivenlik tanimlanabilir; bdylece,
kuyruk paylasim grubunun diger UGyelerini etkilemeden bu kuyruk yoneticisine iliskin glivenlik ayarlarini
degistirebilirsiniz.

Bu, MQT1 icin NO.QSG.CHECKS tanitiminin asagidaki gibi tanimlanarak gerceklestirilir:

RDEFINE MQADMIN MQT1.NO.QSG.CHECKS

« Gelistirme kuyruk yoneticisi MQD1 , kuyruk paylasim grubunun geri kalanindan farkli givenlik
gereksinimlerine sahiptir. Yalnizca baglanti ve kuyruk giivenliginin etkin olmasini gerektirir.

Bu islem, bu kuyruk yoneticisi icin bir MQD1 . YES . QMGR . CHECKS tanitimi tanimlanarak ve sonra
denetlenmesi gerekmeyen kaynaklara iligkin glivenlik denetimini kapatmak icin asagidaki tanitimlari
tanimlayarak gerceklestirilir:

RDEFINE MQADMIN MQD1.NO.CMD.CHECKS

RDEFINE MQADMIN MQD1.NO.CMD.RESC.CHECKS
RDEFINE MQADMIN MQD1.NO.PROCESS.CHECKS
RDEFINE MQADMIN MQD1.NO.NLIST.CHECKS

RDEFINE MQADMIN MQD1.NO.CONTEXT.CHECKS
RDEFINE MQADMIN MQD1.NO.ALTERNATE.USER.CHECKS

Kuyruk yoneticisi etkin oldugunda, DISPLAY SECURITY MQSC komutunu kullanarak yurirlukteki glivenlik
ayarlarini goriintuleyebilirsiniz.

MQADMIN sinifindaki uygun anahtar tanitimini tanimlayarak ya da silerek kuyruk yodneticisi calisirken
anahtar ayarlarini da degistirebilirsiniz. Anahtar ayarlarinda yapilan degisiklikleri etkin kilmak igin,
MQADMIN sinifiicin REFRESH SECURITY komutunu vermelisiniz.

DISPLAY SECURITY ve REFRESH SECURITY komutlarinin kullanilmasiyla ilgili ayrintilar igin “z/OSlzerinde
kuyruk yoneticisi glivenligi yenileniyor” sayfa 238 konusuna bakin.

SEEMN1BM MQ kaynaklarina erisimi denetlemek icin kullanilan profiller

Tanimlanmis olabilecek anahtar profillerine ek olarak, IBM MQ kaynaklarina erisimi denetlemek icin RACF
profillerini tanimlamalisiniz. Bu konu derlemi, farkli IBM MQ kaynag tiplerine iliskin RACF tanitimlariyla
ilgili bilgileri icerir.

Belirli bir giivenlik denetimi icin tanimlanmis bir kaynak tanitiminiz yoksa ve bir kullanici, bu denetimi
yapmayi gerektirecek bir istek yayinlarsa, IBM MQ erisimi reddeder. Devre disi biraktiginiz givenlik
anahtarlanyla ilgili gtivenlik tipleri igin profilleri tanimlamaniza gerek yoktur.

W Baglant: giivenligi icin tanttimlar
If connection security is active, you must define profiles in the MQCONN class and permit the necessary
groups or user IDs access to those profiles, so that they can connect to IBM MQ.

Bir baglantinin yapilabilmesini saglamak icin, kullanicilara uygun tanitima RACF READ erisimi vermeniz
gerekir. (Kuyruk yoneticisi diizeyi tanitimi yoksa ve kuyruk yoneticinizin bir kuyruk paylasim grubunun
Uyesi olmasi durumunda, giivenlik bunu yapmak lizere ayarlanmissa, kuyruk paylasim grubu diizeyinde
tanitimlara karsi denetimler yapilmis olabilir.)
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Bir kuyruk yoneticisi adi ile nitelenmis bir baglanti tanitimi, belirli bir kuyruk yoneticisine erisimi denetler
ve bu tanitima erisim yetkisi verilen kullanicilar o kuyruk yoneticisine baglanabilir. Kuyruk paylasim grubu
adina sahip bir baglanti tanitimi, o baglanti tipine iliskin kuyruk paylasim grubu igindeki tim kuyruk
yoneticilerine erisimi denetler. Ornegin, QSO1 . BATCH erisimi olan bir kullanici, kuyruk yéneticisi diizeyi
tanitimi tanimlanmamis QS01 kuyruk paylasim grubundaki herhangi bir kuyruk yoneticisiyle toplu is
baglantisi kullanabilir.

Not:

1. Farkli giivenlik istekleri icin denetlenen kullanict kimlikleriyle ilgili bilgi icin bkz. “z/OSizerinde giivenlik
denetimi icin kullanici kimlikleri” sayfa 227.

2. Baglanti sirasinda kaynak diizeyinde glivenlik (RESEFIL) denetimleri de yapilir. Ayrintilar icin bkz.
“RESVELL giivenlik profili” sayfa 221.

IBM MQ glvenligi asagidaki farkli baglanti tiplerini tanir:
« Toplu (ve toplu is tipi) baglantilarda sunlar yer alir:
— z/0OS toplu isleri
— TSO uygulamalari
— USS oturum agma bilgileri
— Db2 sakli yordamlar
« CICS baglantilar
« Denetim ve uygulama isleme bolgelerindenIMS baglantilari
« IBM MQ kanali baslaticisi

mToplu is baglantilart icin baglant: giivenligi profilleri

Toplu is tipi baglantilarini denetlemek icin kullanilan tanitimlar, kuyruk yéneticisi ya da kuyruk paylasim
grubu adindan ve ardindan BATCHs6zcuguniin izledigi bir gruplardan olusur. Baglanti tanitimiyla
iliskilendirilen baglanti adresi alani READ (Okuma) erisimiyle iligkili kullanici kimligini verin.

Toplu is ve toplu is tipi baglantilarini denetlemek icin kullanilan profiller su formu alir:

hlq.BATCH

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.
Hem kuyruk yoneticisi, hem de kuyruk paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ ,
onekli bir profil igin kuyruk yoneticisi adi 6nekli olarak denetler. Bir deger bulamazsa, kuyruk paylasim
grubu adinin basina 6nek olarak eklenmis bir tanitimi arar. Her iki profili de bulamazsa, baglanti istegi
basarisiz olur.

Toplu ya da toplu is tipi baglanti istekleri icin, baglanti tanitimiyla iligkili kullanicr kimliginin baglant
tanitimlarina erismesine izin vermelisiniz. Ornegin, asagidaki RACF komutu, CONNTQM1 grubundaki
kullanicilarin kuyruk yoneticisine baglanmalarina izin verir TQMZ1; bu kullanici kimliklerinin toplu ya da
toplu is tipi baglantilarini kullanmalarina izin verilir.

RDEFINE MQCONN TQM1.BATCH UACC(NONE)
PERMIT TQM1.BATCH CLASS(MQCONN) ID(CONNTQM1) ACCESS(READ)

SR ve el olarak bagli uygulamalarda CHCKLOCL ' in kullaniimasi

CHCKLOCL yalnizca, BATCH baglantilar yoluyla yapilan ve CICS ya da IMS' tan yapilan baglantilar igin
gecerli olmayan baglantilara uygulanir. Kanal baslaticisindan yapilan baglantilar CHCKCLNTtarafindan
denetlenir.
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Genel Bakis

If you want to configure your z/OS queue manager to mandate user ID and password checking for some,
but not all, of your locally bound applications, you need to do some additional configuration.

Bunun nedeni, CHCKLOCL (REQUIREND) yapilandirildiktan sonra, MQCONN API cagrisini kullanan eski
toplu is uygulamalarinin kuyruk yoneticisine baglanmayisidir.

Yalnizca z/0OS icgin, 6zel olarak tanimlanmis kullanici kimlikleri igin genel CHCKLOCL (REQUIRALLY)
yapilandirmasini CHCKLOCL (istege bagli) olarak indirgemek igin bir adres alaninin baglanti giivenligi
temel alinarak daha biiyik bir mekanizma kullanilabilir. Kullanilan mekanizma, asagidaki metinde bir 6rn.
ornek olarak tanimlanir.

CHCKLOCL 'ta (REQUIREMVE) yalnizca HERKESTEN daha fazla ayrinti dlizeyine izin vermek
icin,connectingbaglanti tanitimlariyla iliskili kullanici kimliginin erisim dizeyini, MOQCONN sinifindaki
hlqg.batch baglanti tanitimlariyla degistirdiginiz sekilde, CHCKLOCL ' u ayni sekilde degistirdiniz.

Adres alani kullanicr kimliginin yalnizca okuma erisimi varsa, bu deger, baglanmak igin gereken en kiigtk
deger olan CHCKLOCL yapilanisindaki yazildigi gibi gecerlidir.

Adres alani kullanici kimliginin UPDATE erisimi (ya da (ist(i) varsa, CHCKLOCL yapilandirmasi ISTEKLERI
kipiyle calisir. Yani, bir kullanici kimligi ve parola belirtmeniz gerekmez, ancak bu durumda, kullanici
kimligi ve parola gegerli bir ¢ift olmalidir.

Connection security already configured for your z/0S queue manager

z/0S kuyruk yoéneticiniz icin yapilandirilmis baglanti giivenliginiz varsa ve CHCKLOCL (REQUIREND) WAS
"1 yerel olarak bagli olan uygulamalara uygulamak istiyorsaniz ve baska bir kullanici yoksa, asagidaki
adimlari gerceklestiriniz:

1. Yapilanisiniz olarak CHCKLOCL (OPTIONAL) ile baslayin. Bu, saglanan herhangi bir kullanici kimligi ve
parolasinin gecerlilik igcin denetlendigi, ancak zorunlu olmadigi anlamina gelir.

2. Su komutu vererek baglanti givenligi profillerine erisimi olan tiim kullanicilari listele:

RLIST MQCONN MQ23.BATCH AUTHUSER

Bu komut gorintilenir; 6rnegin:

CLASS NAME
MQCONN MQ23.BATCH
USER ACCESS ACCESS COUNT

JOHNDOE READ 000009
JDOE1 READ 000003
WASUSER  READ 000000

3. Okuma erisimine sahip olarak listelenen her kullanici kimligi icin erisimi degistirin.

UPDATE: - PERMIT MQ23.BATCH CLASS(MQCONN) ID(JOHNDOE) ACCESS(UPDATE)

4. IBM MQ yapilandirmasini CHCKLOCL olarak glincelleyin (REQUIREND).

MQ23.BATCH 'a UPDATE erisimi birlesimi ve ylrirlikteki ayar, CHCKLOCL (ISTISEL) kullandiginiz
anlamina gelir.

5. Simdi, CHCKLOCL (REQUIREND) davranisini belirli bir kullanici kimligine (6rnegin, WASUSER) uygulayin;
boylece, o bolgeden gelen tim baglantilarin bir kullanici kimligi ve parola saglamasi gerekir.
Bu islemi, asagidaki komutu girerek, daha once yaptiginiz degisikligi tersine cevirerek gerceklestirin:

PERMIT MQ23.BATCH CLASS(MQCONN) ID(WASUSER) ACCESS(READ)
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z/0S kuyruk yoneticiniz icin baglanti giivenligi yapilandirilmadi
Bu durumda, asagidakileri yapmak gerekir:

1. MQCONN sinifinda hlq.BATCH icin baglanti tanitimlari yaratin ve su komutu verin:

RDEFINE MQCONN MQ23.BATCH UACC (NONE)

2. Kuyruk yoneticisine toplu baglanti olusturan tiim kullanici kimliklerini, bu tanitima iliskin UPDATE
(glincelleme) erisimine sahip olacak sekilde yetkilendirin. Bu islem, baglanti sirasinda kullanici kimligi
ve parola icin CHCKLOCL ( REQUIREND) gereksinimini atliyor.

Komutu su komutu vererek yapin:

PERMIT MQ23.BATCH CLASS(MQCONN)ID(JOHNDOE) ACCESS(UPDATE)

Bunlar arasinda kullanict kimlikleri bulunur:

a. CSQUTIL, ISPF panolari ve yerel olarak bagli diger araglar icin kullanilir.

b. Kuyruk yéneticisiyle baglanti gibi toplu is ile iliskilendirilir. Ornegin, Advanced Message Security,
IBM Integration Bus, Db2 saklanmis yordamlari, USS ve TSO kullanicilari ve Java uygulamalari gibi
distniln.

3. Asagidaki komutu girerek, kuyruk yoneticisine iliskin anahtar tanitimini silin:

h1lq.NO.CONNECT.CHECKS

4. Simdi, CHCKLOCL (REQUIREND) davranisini belirli bir kullanici kimligine (6rnegin, WASUSER) uygulayin;
boylece, o bélgeden gelen tiim baglantilarin bir kullanici kimligi ve parola saglamasi gerekir.

Bu islemi, asagidaki komutu girerek, daha 6nce yaptiginiz degisikligi tersine gevirerek gergeklestirin:
PERMIT MQ23.BATCH CLASS(MQCONN) ID(WASUSER) ACCESS(READ)

L[N C1Cs baglantilar igin baglant: givenligi profilleri

CICS baglantilarini denetleme profilleri, kuyruk yoneticisi ya da kuyruk paylasim grubu adindan ve
ardindan CICS s6zclglinlin ardindan olusturulur. Give the user ID associated with the CICS address space
READ access to the connection profile.

Profiles for checking connections from CICS take the form:

hlg.CICS

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.
Hem kuyruk yoneticisi, hem de kuyruk paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ ,
onekli bir profil icin kuyruk yoneticisi adi 6nekli olarak denetler. Bir deger bulamazsa, kuyruk paylasim
grubu adinin basina 6nek olarak eklenmis bir tanitimi arar. Herhangi bir tanitim bulamazsa, baglanti istegi
basarisiz olur

CICSile baglanti istekleri igin, baglanti tanitimina yalnizca CICS adres alani kullanici kimligi erisimine izin
vermeniz gerekir.

Ornegin, asagidaki RACF komutlari CICS adres alani kullanici kimligi KCBCICS ' in kuyruk ydneticisine
(TQM1:) baglanmasina olanak saglar.
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RDEFINE MQCONN TQM1.CICS UACC(NONE)
PERMIT TQM1.CICS CLASS(MQCONN) ID(KCBCICS) ACCESS(READ)

LW 1S baglantilar: icin baglant: giivenligi profilleri

IMS baglantilarini denetleme profilleri, kuyruk yoneticisi ya da kuyruk paylasim grubu adindan ve ardindan
IMS sbzcliglinlin ardindan olusturulur. IMS denetim olanagina ve bagimli bolge kullanici kimliklerini,
baglanti tanitimina okuma erisimi verin.

Profiles for checking connections from IMS take the form:

hlq.IMS

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.
Hem kuyruk yoneticisi, hem de kuyruk paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ ,
onekli bir profil icin kuyruk yéneticisi adi 6nekli olarak denetler. Bir deger bulamazsa, kuyruk paylasim
grubu adinin basina 6nek olarak eklenmis bir tanitimi arar. Herhangi bir tanitim bulamazsa, baglanti istegi
basarisiz olur

IMStarafindan yapilan baglanti istekleri igin, IMS denetimi ve bagimli bélge kullanici kimliklerine iliskin
baglanti tanitilmasina erisim izni verin.

Ornegin, asagidaki RACF komutlari asagidaki komutlara izin verir:

 Kuyruk yoneticisine ( TQM1) baglanmak i¢in IMS bolgesi kullanici kimligi (IMSREG).
- BMPGRP grubundaki kullanicilar BMP islerini gondersin.

RDEFINE MQCONN TQM1.IMS UACC (NONE)
PERMIT TQM1.IMS CLASS(MQCONN) ID(IMSREG,BMPGRP) ACCESS(READ)

!E_Kanal baslaticist icin baglant: giivenligi profilleri

Kanal baslaticisindan gelen baglantilar denetlemek igin kullanilan tanitimlar, kuyruk yoneticisi ya da
kuyruk paylasim grubu adindan ve ardindan CHINs6zcuglnin izledigi bir tanitimdan olusur. Kanal baslatici
tarafindan kullanilan kullanici kimligine, baglanti tanitimina gérev adresi alani okuma erisimi baslatmasini
saglar.

Kanal baslaticisindan gelen baglantilar denetlemek igin kullanilan tanitimlar asagidaki formu alir:

hlq.CHIN

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.
Hem kuyruk yoneticisi, hem de kuyruk paylasim grubu dizeyinde giivenlik kullaniyorsaniz, IBM MQ
onekli bir profil icin kuyruk yoneticisi adi dnekli olarak denetler. Bir deger bulamazsa, kuyruk paylasim
grubu adinin basina 6nek olarak eklenmis bir tanitimi arar. Herhangi bir tanitim bulamazsa, baglanti istegi
basarisiz olur

Kanal baslatici tarafindan yapilan baglanti istekleri igin, kanal baslaticisi tarafindan kullanilan kullanici
kimligine iliskin baglanti tanitilmasina iliskin erisim tanimlamayi tanimlayin.

Ornegin, asagidaki RACF komutlari, kullanici kimligi DQCTRL ile calisan kanal baslatici adres alaninin
kuyruk yoneticisine (TQM1:) baglanmasina olanak saglar.
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RDEFINE MQCONN TQM1.CHIN UACC(NONE)
PERMIT TQM1.CHIN CLASS(MQCONN) ID(DQCTRL) ACCESS(READ)

S EN Kuyruk giivenligine iliskin profiller

Kuyruk glivenligi etkinse, uygun siniflarda tanitimlar tanimlamaniz ve bu tanitimlara gereken gruplarin ya
da kullanici kimliklerinin erigmesine izin vermeniz gerekir. Kuyruk giivenligi tanitimlari, kuyruk yoneticisi
ya da kuyruk paylasim grubunun ve agilacak kuyrugun adini tasir.

Kuyruk glivenligi etkinse, asagidakileri yapmaniz gerekir:
« Blyuk harfli tanitimlar kullaniliyorsa, tanitimlart MQQUEUE ya da GMQQUEUE siniflarinda tanimlayin.

« Buylk ve kucuk harf karisik tanitimlar kullaniliyorsa, MXQUEUE ya da GMXQUEUE siniflarindaki tanitimlar
tanimlayin.

« Gerekli gruplarin ya da kullanici kimliklerinin, kuyruklari kullanan IBM MQ API isteklerini
yayinlayabilmesi icin bu profillere erismesine izin verin.

Kuyruk glivenligine iliskin profiller su formu alir:

hlg.queuename

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir
ve queuename , MQOPEN ya da MQPUT1 cagrisindaki nesne tanimlayicisinda belirtildigi sekilde, agilmakta
olan kuyrugun adidir.

Kuyruk yoneticisi adi 6neki eklenen bir tanitim, o kuyruk yoneticisindeki tek bir kuyruga erisimi denetler.
Kuyruk paylasim grubu adi 6neki eklenen bir tanitim, kuyruk paylasim grubu icindeki tim kuyruk
yoneticilerine bir ya da daha fazla kuyruk adi iceren bir ya da daha fazla kuyruga erisimi ya da grup
icindeki herhangi bir kuyruk yoneticisi tarafindan paylasilan bir kuyruga erisimi denetler. Bu erisim, s6z
konusu kuyruk yoneticisinde o kuyruk icin bir kuyruk yoneticisi diizeyi tanitimi tanimlanarak, tek bir
kuyruk yoneticisinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tiyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin dneki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin 6neki olan bir tanitimi arar.

Paylasilan kuyruklar kullaniyorsaniz, kuyruk paylasim grubu diizeyinde glivenlik kullanmaniz énerilir.
Kuyruk adi bir diger adla ya da model kuyruguyla ayni oldugunda kuyruk giivenliginin nasil calistigina

iliskin ayrintilar icin MELLEMMN, bkz. “Diger ad kuyruklarina iliskin dikkat” sayfa 192 ve “Model
kuyruklarinda dikkate alinmasi gerekenler” sayfa 193 .

Bir kuyrugu agmak icin gereken RACF erisimi, belirtilen MQOPEN ya da MQPUT1 seceneklerine baglidir.
Birden cok MQOO_ * ve MQPMO_ * secenegi kodlanmissa, kuyruk giivenligi denetimi gereken en yliksek
RACF yetkisi icin gergeklestirilir.

Cizelge 31. MQOPEN ya da MQPUT1 cagrilarint kullanarak kuyruk glivenligi icin erisim diizeyleri
MQOPEN ya da MQPUT1 secenegi RACF hlg.queuename icin gereken erisim diizeyi
MQOO_GOZ AT READ

MQOO_INQUIRE READ

MQOO_BIND_ * GUNCELLE

MQOO_INPUT_* GUNCELLE

MQOO_OUTPUT ya da MOPUT1 GUNCELLE
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Cizelge 31. MQOPEN ya da MQPUT1 cagrilarint kullanarak kuyruk glivenligi icin erisim dlizeyleri (devami
var)

MQOPEN ya da MQPUT1 secenegi RACF hlq.queuename icin gereken erisim diizeyi
MQOO_PASS_ALL_CONTEXT GUNCELLE
MQPMO_PASS_ALL_CONTEXT
MQOO_PASS_IDENTITY_CONTEXT GUNCELLE
MQPMO_PASS_IDENTITY_CONTEXT
MQOO_SAVE_ALL_CONTEXT GUNCELLE
MQOO_SET_IDENTITY_CONTEXT GUNCELLE
MQPMO_SET_IDENTITY_CONTEXT
MQOO_SET_ALL_CONTEXT GUNCELLE
MQPMO_SET_ALL_CONTEXT

MQOO_SET Ceviri

Ornegin, IBM MQ kuyruk ydneticisi QM77'de, RACF PAYGRP grubundaki tiim kullanici kimliklerine, adlari'
PAY ' ile baslayan tim kuyruklardan ileti alma ya da tim kuyruklara ileti gonderme erisimi verilir. Bunu su
RACF komutlarini kullanarak yapabilirsiniz:

RDEFINE MQQUEUE QM77.PAY.** UACC(NONE)
PERMIT QM77.PAY.%% CLASS(MQQUEUE) ID(PAYGRP) ACCESS(UPDATE)

Ayrica, PAYGRP grubundaki tim kullanici kimliklerinin, PAY adlandirma kuralina uymayan iletileri
kuyruklara koymak icin erisimi olmalidir. Ornegin:

REQUEST_QUEUE_FOR_PAYROLL
SALARY . INCREASE . SERVER
REPLIES.FROM.SALARY .MODEL

GMQQUEUE sinifinda bu kuyruklar igin profiller tanimlayarak ve bu sinifa asagidaki gibi erisim vererek
bunu yapabilirsiniz:

RDEFINE GMQQUEUE PAYROLL.EXTRAS UACC (NONE)
ADDMEM (QM77 . REQUEST_QUEUE_FOR_PAYROLL,
QM77.SALARY .INCREASE.SERVER,
QM77.REPLIES.FROM.SALARY.MODEL)
PERMIT PAYROLL.EXTRAS CLASS(GMQQUEUE) ID(PAYGRP) ACCESS(UPDATE)

Not:

1. Bir uygulamanin bir kuyruk giivenligi tanitimina iliskin RACF erisim dulzeyi degistirilirse, degisiklikler
yalnizca o kuyruk icin elde edilen yeni nesne taniticilari (yeni MQOPEN ' ler) icin gecerli olur. Degisiklik
sirasinda var olan bu taniticilari, kuyruga var olan erisimlerini korur. Bir uygulamanin, varolan erisim
dlzeyi yerine, kuyrukta degistirilen erisim dulizeyini kullanmasi gerekiyorsa, degisikligi gerektiren her
nesne taniticisi igin kuyrugu kapatip yeniden agmasi gerekir.

2. Ornekte, QM77 kuyruk yoneticisi adi bir kuyruk paylasim grubunun adi da olabilir.
Belirlenen agma segeneklerine ve etkin glivenlik tiplerine bagli olarak, kuyruk agildiginda diger glivenlik

denetimi tipleri de olusabilir. !E_Ayrlca bkz. “Baglam giivenligine iligkin profiller” sayfa 206 ve
“Diger kullanici glivenligi icin profiller” sayfa 205. Kuyruk, baglam ve diger kullanici glivenliginin timd
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etkin oldugunda gereken agma seceneklerini ve guvenlik yetkisini gdsteren bir 6zet tablo icin bkz. Cizelge
36 sayfa 197.

Yayinlama/abone olma 6zelligini kullaniyorsaniz, asagidakileri g6z 6niinde bulundurmaniz gerekir. Bir
MQSUB istegi islendiginde, istegi yapan kullanici kimliginin iletileri hedef IBM MQ kuyruguna koymak igin
gerekli erisime ve IBM MQ konusuna abone olmak igin gerekli erisime sahip oldugundan emin olmak igin
bir glivenlik denetimi gergeklestirilir.

Cizelge 32. MQSUB cagrist kullanilarak kuyruk glivenligi icin erisim diizeyleri

MQSUB secenegi RACF hlq.queuename icin gereken erisim diizeyi

MQSO_ALTER, MOSO_CREATE ve GUNCELLE
MQSO_RESUME

Not:

1. hlg.queuename, yayinlarin hedef kuyrugudur. Bu bir yonetilen kuyruk oldugunda, yonetilen kuyruk
ve yaratilan dinamik kuyruk igin kullanilacak uygun model kuyruguna erismeniz gerekir.

2. Abonelikleri yapan kullanicilar ile hedef kuyruktan yayinlari alan kullanicilar arasinda ayrim yapmak
istiyorsaniz, MQSUB API ¢agrisinda sagladiginiz hedef kuyruk igin bu tir bir teknik kullanabilirsiniz.

!E_Diger ad kuyruklarina iliskin dikkat

Bir diger ad kuyrugu icin bir MQOPEN ya da MQPUT1 ¢agrisi yayinlarken, IBM MQ, cagridaki nesne
tanimlayicisinda (MQOD) belirtilen kuyruk adina karsi bir kaynak denetimi yapar. Kullanicinin hedef kuyruk
adina erismesine izin verilip verilmedigini denetmez.

For example, an alias queue called PAYROLL.REQUEST resolves to a target queue of PAY.REQUEST. If
queue security is active, you need only be authorized to access the queue PAYROLL.REQUEST. No check is
made to see if you are authorized to access the queue PAY.REQUEST.

MOGET ve MQPUT isteklerini ayirt etmek igin diger ad kuyruklarinin kullanilmast

Bir erisim diizeyinde kullanilabilir MQI ¢agrilari araligl, bir kuyruga erisimi yalnizca MQPUT cagrisina ya da
yalnizca MQGET cagrisina izin verecek sekilde kisitlamak istiyorsaniz soruna neden olabilir. Bir kuyruk, bu
kuyruga ¢ozilecek iki diger ad tanimlanarak korunabilir: biri, uygulamalarin kuyruktan ileti almasini, digeri
de uygulamalarin kuyruga ileti koymasini saglar.

Asagidaki metin, kuyruklarinizi IBM MQigin nasil tanimlayabileceginize iligskin bir 6rnek saglar:

DEFINE QLOCAL (MUST_USE_ALIAS_TO_ACCESS) GET(ENABLED)
PUT (ENABLED)

DEFINE QALIAS(USE_THIS_ONE_FOR_GETS) GET(ENABLED)
PUT (DISABLED) TARGET(MUST_USE_ALIAS_TO_ACCESS)

DEFINE QALIAS(USE_THIS_ONE_FOR_PUTS) GET(DISABLED)
PUT (ENABLED) TARGET (MUST_USE_ALIAS_TO_ACCESS)

Asagidaki RACF tanimlamalarini da yapmalisiniz:

RDEFINE MQQUEUE hlq.MUST_USE_ALIAS_TO_ACCESS UACC (NONE)
RDEFINE MQQUEUE hlq.USE_THIS_ONE_FOR_GETS UACC (NONE)
RDEFINE MQQUEUE hlq.USE_THIS_ONE_FOR_PUTS UACC (NONE)

Daha sonra, hicbir kullanicinin hlg.MUST_USE_ALIAS_TO_ACCESSkuyruguna erisimi olmadigindan emin
olun ve diger ada uygun kullanicilara ya da gruplara erisim verin. Bunu asagidaki RACF komutlarini
kullanarak yapabilirsiniz:

PERMIT hlq.USE_THIS_ONE_FOR_GETS CLASS(MQQUEUE)
ID(GETUSER,GETGRP) ACCESS (UPDATE)

PERMIT hlq.USE_THIS_ONE_FOR_PUTS CLASS(MQQUEUE)
ID(PUTUSER, PUTGRP) ACCESS (UPDATE)
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Bu, GETGRP grubundaki kullanici kimligi GETUSER ve kullanici kimliklerinin yalnizca
USE_THIS_ONE_FOR_GETS; diger ad kuyrugu araciligiyla MUST_USE_ALIAS_TO_ACCESS ile ilgili iletileri
almasina ve PUTGRP grubundaki kullanici kimlikleri ve PUTUSER kullanici kimliklerinin iletileri yalnizca
USE_THIS_ONE_FOR_PUTS kuyruguna yerlestirmesine izin verildigi anlamina gelir.

Not:

1. Boyle bir teknik kullanmak istiyorsaniz, uygulama gelistiricilerinizi bilgilendirmelisiniz, boylece
programlarini uygun sekilde tasarlayabilirler.

2. Abonelikleri yapan kullanicilar ile yayinlari hedef kuyruktan alan kullanicilar arasinda ayrim yapmak
istiyorsaniz, MQSUB API isteginde sagladiginiz hedef kuyruk icin bu tir bir teknik kullanabilirsiniz.

b 2/05  [YRe kuyruklarinda dikkate alinmast gerekenler

Bir model kuyrugunu agmak igin, hem model kuyrugunu hem de ¢6zdigl dinamik kuyrugu acabilmelisiniz.
Dinamik kuyruklar icin, IBM MQ yardimci programlari tarafindan kullanilan dinamik kuyruklar da iginde
olmak lizere soysal RACF tanitimlarini tanimlayin.

Bir model kuyrugunu actiginizda, IBM MQ giivenligi iki kuyruk giivenligi denetimi yapar:
1. Model kuyruguna erigme yetkiniz var mi?
2. Model kuyrugunun ¢éziimledigi dinamik kuyruga erisme yetkiniz var mi?

Dinamik kuyruk adi sondaki bir yildiz isareti (*) iceriyorsa, bu * benzersiz bir adla dinamik bir kuyruk
yaratmak i¢gin IBM MQtarafindan olusturulan bir karakter dizgisiyle degistirilir. Ancak, bu tretilmis dizgi
de icinde olmak Uzere tim ad, yetki denetlemek icin kullanildigindan, bu kuyruklar icin soysal profilleri
tanimlamaniz gerekir.

Ornegin, bir MQOPEN cagrisi, CREDIT.CHECK.REPLY.MODEL ve dinamik kuyruk adi olarak CREDIT.REPLY.*
kuyruk yoneticisininde (ya da kuyruk paylasim grubu) MQSP.

Bunu yapmak igin, gereken kuyruk profillerini tanimlamak i¢in asagidaki RACF komutlarini yayinlamaniz
gerekir:

RDEFINE MQQUEUE MQSP.CREDIT.CHECK.REPLY.MODEL
RDEFINE MQQUEUE MQSP.CREDIT.REPLY.**

Ayrica, bu tanitimlara kullanicr erisimine izin vermek icin karsilik gelen RACF PERMIT komutlarini da
yayinlamaniz gerekir.

A typical dynamic queue name created by an MQOPEN is something like
CREDIT.REPLY.A346EF00367849A0. Son niteleyicinin kesin degeri tahmin edilemez; bu nedenle, bu tir
kuyruk adlari igin soysal profilleri kullanmaniz gerekir.

Bir dizi IBM MQ yardimci programy, iletileri dinamik kuyruklara yerlestirdi. Asagidaki dinamik kuyruk
adlarina iliskin tanitimlari tanimlamaniz ve ilgili kullanici kimliklerine RACF UPDATE erisimi saglamaniz
gerekir (dogru kullanici kimlikleri igin “z/OSlizerinde glivenlik denetimi igin kullanici kimlikleri” sayfa 227
konusuna bakin):

SYSTEM.CSQUTIL.* (used by CSQUTIL)

SYSTEM.CSQOREXX.* (used by the operations and control panels)
SYSTEM.CSQXCMD.* (used by the channel initiator when processing CSQINPX)
CSQ4SAMP. % (used by the IBM MQ supplied samples)

Ayrica, uygulama programlama kopyasi tyelerinde varsayilan olarak kullanilan dinamik kuyruk adinin
kullanimini denetlemek icin bir profil tanimlamayi da diistinebilirsiniz. IBM MQtarafindan saglanan kopya
defterleri, CSQ. * olan varsayilan bir DynamicQName(sayfa adi) igeriyor. Bu, uygun bir RACF tanitiminin
olusturulabilmesini saglar.
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Not: Uygulama programcilarinin dinamik kuyruk adi igin tek bir * belirlemesine izin verme. Eger bunu
yaparsan, bir Hlg. * * * tanimlamaniz gerekir. * MQqueue sinifindaki tanitima ve ona genis kapsamli erigsim
vermeniz gerekir. Bu, bu profilin, daha belirli bir RACF profili olmayan diger dinamik olmayan kuyruklar
icin de kullanilabilecegi anlamina gelir. Bu nedenle, kullanicilariniz, erismelerini istemediginiz kuyruklara
erisim elde edebilirmis.

Kaltcz dinamik kuyruklardaki segcenekleri kapat

Bir uygulama, baska bir uygulama tarafindan yaratilmis kalici bir dinamik kuyruk aciyorsa ve daha sonra
bu kuyrugu bir MQCLOSE secenegiyle silme girisiminde bulunursa, bu girisim yapildiginda fazladan bazi ek
guivenlik denetimleri uygulanir.

Cizelge 33. Kalict dinamik kuyruklara iliskin kapatma segeneklerine iliskin erisim diizeyleri
MQCLOSE secenegi hlg.queuenameicin gerekenRACF erisim diizeyi
MQCO_DELETE ALTER

MQCO_DELETE_PURGE ALTER

Gﬁvenl[k ve uzak kuyruklar

Bir ileti uzak bir kuyruga kondugunda, yerel kuyruk yoneticisi tarafindan uygulanan kuyruk giivenligi,
acildigr sirada uzak kuyrugun nasil belirtildigine baglidir.

Asagidaki kurallar uygulanir:

1. Uzak kuyruk yerel kuyruk yoneticisininde IBM MQ DEFINE QREMOTE komutu kullanilarak
tanimlandiysa, denetlenen kuyruk uzak kuyrugun adidir. Ornegin, kuyruk yoneticisi MQS1 lizerinde
bir uzak kuyruk asagidaki gibi tanimlandiysa:

DEFINE QREMOTE (BANK7.CREDIT.REFERENCE)
RNAME (CREDIT.SCORING.REQUEST)
RQMNAME (BNK7)
XMITQ(BANK1.TO.BANK7)

Bu durumda, BANK7.CREDIT.REFERENCE , MQQUEUE sinifinda tanimlanmalidir.

2. Istege iliskin ObjectQMgrName , yerel kuyruk ydneticisine ¢dziilmezse, denetim, kiime kuyrugu adina
karsi yapilan denetmenin yapildigi bir kiime kuyrugu disinda, ¢oziilen (uzak) kuyruk ydneticisi adina
iliskin bir givenlik denetimi gerceklestirilir.

For example, the transmission queue BANK1.TO.BANK?7 is defined on queue manager MQS1. An
MQPUT1 request is then issued on MQS1 specifying ObjectName as BANK1.INTERBANK.TRANSFERS
and an ObjectQMgrAd of BANK1.TO.BANK?7. Bu durumda, istegi gerceklestiren kullanicinin
BANK1.TO.BANKY.

3. Bir kuyruga iliskin bir MQPUT istegi yapip yerel kuyruk yoneticisinin diger adi olarak ObjectQMgrName
degerini belirtirseniz, giivenlik igin yalnizca kuyruk adi denetlenmez, kuyruk yoneticisininse bu adi
belirtmez.

Ileti uzak kuyruk yéneticisine vardiginda, bu ileti ek giivenlik islemeye tabi olabilir. Daha fazla bilgi icin bkz
“Uzaktan ileti sistemine iligkin glivenlik” sayfa 91.

LN 65/ mektup kuyrugu giivenligi

Gok sayida kullanicinin bu kuyruga ileti koyabilmesi, ancak iletilerin alinmasi igin erisim ¢ok siki bir
sekilde kisitlanmis olmasi gerektiginden, 6li-mektup kuyrugunda 6zel noktalar gecerlidir. Bunu, farkl
RACF yetkilerine, 6li-mektup kuyruguna ve bir diger ad kuyruguna uygulayarak bunu basarabilirsiniz.

Teslim edilmeyen iletiler, 6lG-mektup kuyrugu adi verilen 6zel bir kuyruga konabilir. Bu kuyrugun sonunda
sona erdirilebilecek hassas verileriniz varsa, yetkisiz kullanicilarin bu verileri almasini istemediginiz igin
bunun giivenlik etkilerini dikkate almaniz gerekir.

Iletilerin her birinin, iletileri 6li harf kuyruguna yerlestirmesine izin verilmelidir:
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Uygulama programlart.

Kanal baslatici adres alani ve herhangi bir MCA kullanici kimligi. (RESLEVEL tanitimi yoksa ya da
kanal kullanici kimliklerinin denetlenecegi sekilde tanimlandiysa, kanal kullanici kimliginin de, iletileri
ola-mektup kuyruguna koyma yetkisi de gerekir.)

CKTI, CICStarafindan saglanan CICS gorev baslaticisi.
CSQQTRMN, IBM MQtarafindan saglanan IMS tetikleyicisi izleyicisi.

Ileti kuyrugundan ileti alabilen tek uygulama, bu iletileri isleyen '6zel' bir uygulama olmalidir. However,
a problem arises if you give applications RACF UPDATE authority to the dead-letter queue for MQPUT

s because they can then automatically retrieve messages from the queue using MQGET calls. Islemleri
almak igin, '6zel' uygulamalar bile iletileri alamiyorsa, bu kuyruk-¢ikis kuyrugunu gecersiz kilamazsiniz.

Bu soruna bir ¢6ziim, 6li-mektup kuyruguna iki diizeyli bir erisim olarak ayarlaniyor. CKTI, ileti kanali
aracisl islemleri ya da kanal baslatici adres alani ve '6zel' uygulamalarin dogrudan erisimi vardir; diger
uygulamalar yalnizca bir diger ad kuyrugundan yalnizca 6li-mektup kuyruguna erisebilir. Bu diger ad,
uygulamalarin, iletileri 6lime ya da kuyruga gondermesine izin verecek sekilde tanimlidir, ancak ileti
almalarini saglar.

Bu, is seklinin nasil calisacagini.

1. Define the real dead-letter queue with attributes PUT(ENABLED) and GET(ENABLED), as shown in the
sample thlqual.SCSQPROC(CSQ4INYG).

2. Olii-mektup kuyrugu icin RACF UPDATE yetkisini asagidaki kullanici kimliklerine verin:
« CKTI 'nin ve MCA!' larin ya da kanal baslatici adres alaninin altinda calistirildigi kullanici kimlikleri.
« 'Ozel' 6li harf kuyrugu isleme uygulamasi ile iligkili kullanici kimlikleri.

3. Gergek 6lu harf kuyruguna ¢oziilen bir diger ad kuyrugu tanimlayin, ancak diger ad kuyrugunu su
oznitelikleri verin: PUT (ENABLED) ve GET (DEVRE Disi). Diger ad kuyruguna, oli harf kuyrugu adiyla
ayni kok adini taslyan bir ad verin, ancak ". PUT" karakterlerini bu sapta ekleyin. Ornegin, 6lii-harfli
kuyruk adi hlg.DEAD.QUEUE, diger ad kuyrugu adi hlqg.DEAD.QUEUE.PUT.

4. Bir ileti, diger ad kuyrugunu kullanan bir uygulamaya ileti koymak igin kullanilir. Uygulamanizin yapmasi
gereken budur:

 Gergek OlU harf kuyrugunun adini alin. To do this, it opens the queue manager object using MQOPEN
and then issues an MQINQ to get the dead-letter queue name.

« Buada "PUT' karakterleri ekleyerek, diger ad kuyrugunun adini olusturun; bu durumda,
hlg.DEAD.QUEUE.PUT.

« Diger ad kuyrugunu agin, hlq.DEAD.QUEUE.PUT.
« Diger ad kuyruguna karsi bir MQPUT komutu vererek, iletiyi gercek 6l harf kuyruguna yerlestirin.

5. Uygulama RACF UPDATE yetkisiyle iliskili kullanici kimligini diger ad igin verin, ancak gergek 6li harf
kuyrugunda erisim (YOK yetkisi) yok. Bu da su anlama gelir:

« Uygulama, diger ad kuyrugunu kullanarak iletileri 6li-mektup kuyruguna yerlestirebilir.

« Diger ad kuyrugu, alma islemleri i¢in gegersiz kilindigindan, uygulama diger ad kuyrugunu kullanarak
iletileri alamiyor ya da baska bir adla ileti alinamiyor.

Uygulama, dogru RACF yetkisine sahip oldugu igin, gergek 6li harf kuyrugundan ileti alamiyor.
Cizelge 34 sayfa 195, bu ¢éziimdeki gesitli katilimcilar icin gerekli olan RACF yetkisini 6zetler.

Cizelge 34. Olii-mektup kuyrugu ve diger adi icinRACF yetkisi

fligkili kullanici kimlikleri Gergek 6lii harf kuyrugu Diger ad 6lii harf kuyrugu
(hlq.DEAD.QUEUE) (hlg.DEAD.QUEUE.PUT)

MCA ya da kanal baslatici adres

alani ve CKTI GUNCELLE YOK
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Cizelge 34. Olii-mektup kuyrugu ve diger adt icinRACF yetkisi (devami var)

fliskili kullanici kimlikleri Gercek olii harf kuyrugu Diger ad 6lii harf kuyrugu
(hlq.DEAD.QUEUE) (hlq.DEAD.QUEUE.PUT)

'Ozel uygulama (kuyruk-kuyruk GUNCELLE YOK

isleme icin)

Kullanici tarafindan yazilan YOK GUNCELLE

uygulama kullanici kimlikleri

Bu yontemi kullanirsaniz, uygulama, 6li-mektup kuyrugunun ileti uzunlugu tst sinirint (MAXMSGL)
belirleyemez. Bunun nedeni, MAXMSGL 6zniteliginin bir diger ad kuyrugundan alinamamasi olabilir. Bu
nedenle, uygulamanizin ileti uzunlugu st sinirt 200 MB oldugunu, IBM MQ for z/OS ' un biiyiklik Ust
sinirinin desteklendigini varsaymalidir. Gercek oli-mektup kuyrugu, 100 MB ' lik bir MAXMSGL 6znitelikle
de tanimlanmalidir.

Not: Kullanici tarafindan yazilan uygulama programlari olagan durumda, iletileri 6liler kuyruguna
yerlestirmek igin diger kullanici yetkisini kullanmaz. Bu, 6li-mektup kuyruguna erisimi olan kullanici
kimliklerinin sayisini azaltir.

T s st fuyrugu giivenlisi

Belirli kullanici kimliklerinin belirli sistem kuyruklarina erismesine izin vermek igin RACF erisimini
ayarlamaniz gerekir.

Sistem kuyruklarina IBM MQ' un yan kisimlarindan erisilir:

« CSQUTIL yardimci programi

- Ileti giivenligi ilkesi yardimci programi (CSQOUTIL)

« Islemler ve denetim panolari

 Kanal baslatici adres alani (Kuyruga Alinmis Pub/Alt Yardimci Program da iginde olmak (izere)

. “EE-MQ Console ve REST APItarafindan kullanilan mgweb sunucusu.

Bu calistirmanin altindaki kullanici kimliklerinin bu kuyruklara RACF erisimi verilmesi gerekir; Cizelge 35
sayfa 196icinde gosterildigi sekilde.

Cizelge 35. IBM MQtarafindan sistem kuyruklarina erismek icin gereken erisim

Sistem kuyrugu CSQUTIL | CSQOUTIL| mqweb |islemlerve| Dagitilmis
sunucusu denetim kuyruklama
panolari icin kanal
baslaticisi
SYSTEM.ADMIN.CHANNEL.EVENT - - - - GUNCELLE
SYSTEM.ADMIN.COMMAND.QUEUE - - GUNCELLE - -
SYSTEM.BROKER.ADMIN.STREAM - - - - ALTER
SYSTEM.BROKER.CONTROL.QUEUE - - - - ALTER
SYSTEM.BROKER.DEFAULT.STREAM - - - - ALTER
3T\ISI'£EA¥I.2EI(§KER.INTER.BROKER.COMM ) ) ) ) GUNCELLE
SYSTEM.CHANNEL.INITQ - - - - GUNCELLE
SYSTEM.CHANNEL.SYNCQ - - - - GUNCELLE
SYSTEM.CLUSTER.COMMAND.QUEUE - - - - ALTER
SYSTEM.CLUSTER.REPOSITORY.QUEUE - - - - GUNCELLE

196 IBM MQ ' nun Guvenliginin saglanmasi



Cizelge 35. IBM MQtarafindan sistem kuyruklarina erismek icin gereken erisim (devami var)

Sistem kuyrugu CSQUTIL | CSQOUTIL| mqweb |islemlerve| Dagitilmis

sunucusu denetim kuyruklama

panolari icin kanal
baslaticisi
SYSTEM.CLUSTER.TRANSMIT.QUEUE - - - - ALTER
SYSTEM.COMMAND.INPUT GUNCELLE - - GUNCELLE | GUNCELLE
SYSTEM.COMMAND.REPLY * - - - - GUNCELLE
SYSTEM.COMMAND.REPLY.MODEL GUNCELLE - - GUNCELLE | GUNCELLE
SYSTEM.CSQOREXX * - - - GUNCELLE -
SYSTEM.CSQUTIL* GUNCELLE - - - -
SYSTEM.CSQXCMD.* - - - - GUNCELLE
SYSTEM.HIERARCHY.STATE - - - - GUNCELLE
SYSTEM.INTER.QMGR.CONTROL - - - - GUNCELLE
SYSTEM.INTER.QMGR.PUBS - - - - GUNCELLE
SYSTEM.INTER.QMGR.FANREQ - - - - GUNCELLE
SYSTEM.PROTECTION.ERROR.QUEUE - - - - GUNCELLE
SYSTEM.PROTECTION.POLICY.QUEUE Giincelle*
- 1” sayfa - - READ
197

SYSTEM.QSG.CHANNEL.SYNCQ - - - - GUNCELLE
SYSTEM.QSG.TRANSMIT.QUEUE - - - - GUNCELLE
SYSTEM.REST.REPLY.QUEUE - - GUNCELLE - -
EYSTEM.BLUEMIX.REGISTRATION.QUEU ] ) ) ) GUNCELLE

Notlar:

1. Advanced Message Security adres alani kullanicisi da bu kuyruk icin okuma erisimi gerektirir.

IE_API-kaynak glvenligi erisimi icin hizli basvuru
MQOPEN, MQPUT4, MQSUBve MQCLOSE seceneklerinin bir 6zeti ve farkli kaynak glivenlik tipleri tarafindan

gerekli erigim.

Cizelge 36. MQOPEN, MQPUT1, MQSUB ve MQCLOSE secgenekleri ve gereken giivenlik yetkisi. Bu (1) gibi
gosterilen Callouts, bu tabloyu izleyen notlara basvurmaya devam eder.

En az RACF erisim diizeyi gerekli

MQQUEUE ya
da MXQUEUE | MQADMIN YA [ MQADMIN YA
RACF Sinif: [ MXKONUSU |(1) DA MXADMIN | DA MXADMIN
RACF profili: ((15yada16) | (2) (3) (4)
MQOPEN secenegi
MQOO_SORGULAMA OKUMA (5) Denetim yok Denetim yok
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Cizelge 36. MQOPEN, MQPUT1, MQSUB ve MQCLOSE secenekleri ve gereken glivenlik yetkisi. Bu (1) gibi
gosterilen Callouts, bu tabloyu izleyen notlara basvurmaya devam eder. (devami var)

En az RACF erisim diizeyi gerekli

MQQUEUE ya
da MXQUEUE | MQADMIN YA | MQADMIN YA
RACF Sinif: [ MXKONUSU |(1) DA MXADMIN | DA MXADMIN
RACF profili: | (15yada16) |(2) (3) (4)
MQOO_BROWSE READ Denetim yok [ Denetim yok
MQOO_INPUT_* GUNCELLE Denetim yok Denetim yok
MQOO_SAVE_ALL_CONTEXT (6) GUNCELLE Denetim yok | Denetim yok
MQOO_OUTPUT (USAGE = NORMAL) (7) GUNCELLE Denetim yok Denetim yok
MQOO_PASS_IDENTITY_CONTEXT (8) GUNCELLE READ Denetim yok
MQOO_PASS_ALL_CONTEXT (8)(9) GUNCELLE READ Denetim yok
MQOO_SET_IDENTITY_CONTEXT (8)(9) GUNCELLE GUNCELLE Denetim yok
MQOO_SET_ALL_CONTEXT (8)(10) GUNCELLE CONTROL Denetim yok
MQOO_OUTPUT (KULLANIM (XMITQ) (11) GUNCELLE CONTROL Denetim yok
MQOO_OUTPUT (konu nesnesi) (G;_JL\I;:ELLE
nMe(i(n)((js_ig)UTPUT (diger ad kuyrugu konu (G&\lgiELLE GUNCELLE
MQOO_SET ALTER Denetim yok | Denetim yok
MQOO_ALTERNATE_USER_AUTHORITY (12) (12) GUNCELLE
MQPUT1 secenegi
Normal bir kuyruk yerlestirin (7) GUNCELLE Denetim yok [ Denetim yok
MQPMO_PASS_IDENTITY_CONTEXT GUNCELLE READ Denetim yok
MQPMO_PASS_ALL_CONTEXT GUNCELLE READ Denetim yok
MOQPMO_SET_IDENTITY_CONTEXT GUNCELLE GUNCELLE Denetim yok
MOPMO_SET_ALL_CONTEXT GUNCELLE CONTROL Denetim yok
MQOO_OUTPUT )
' GUNCELLE CONTROL Denetim yok
Iletim kuyruguna konun (11)
MQOO_OUTPUT (konu nesnesi) ?22'§:ELLE
nMe(z(r?S;?UTPUT (diger ad kuyrugu konu (GE;ZELLE GUNCELLE
MQPMO_ALTERNATE_USER_AUTHORITY (13) (13) GUNCELLE
MQCLOSE segenegi
MQCO_DELETE (14) ALTER Denetim yok Denetim yok
MQCO_DELETE_PURGE (14) ALTER Denetim yok [ Denetim yok
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Cizelge 36. MQOPEN, MQPUT1, MQSUB ve MQCLOSE secenekleri ve gereken glivenlik yetkisi. Bu (1) gibi
gosterilen Callouts, bu tabloyu izleyen notlara basvurmaya devam eder. (devami var)
En az RACF erisim diizeyi gerekli
MQQUEUE ya
da MXQUEUE | MQADMIN YA | MQADMIN YA
RACF Sinif: [ MXKONUSU |(1) DA MXADMIN | DA MXADMIN
RACF profili: | (15yada16) |(2) (3) (4)
MOQOCO_REMOVE_SUB ALTER (15)
MQSUB secenegi
MQSO_CREATE ALTER(15) [(27) (18)
MQSO_ALTER ALTER (15) |(27) (18)
MQSO_RESUME OKUMA (15) ((27) Denetim yok
MOQSO_ALTERNATE_USER_AUTHORITY GUNCELLE
MOQSO_SET_IDENTITY_CONTEXT (18)
Not:

1. Bu segenek kuyruklar icin sinirlandirilmaz. Ad listeleri icin MQNLIST ya da MXNLIST sinifini ve
stireglere iliskin MQPROC ya da MXPROC sinifini kullanin.

2. RACF profilini kullanin: hlg.resourcename
3. RACEF profilini kullanin: hlg.CONTEXT.queuename
4. RACF profilini kullanin: hlq.ALTERNATE.USER. alternateuserid

alternateuserid, nesne tanimlayicisinin AlternateUserId alaninda belirtilen kullanici
kimligidir. Bir kullanici kimliginin yalnizca ilk 8 karakterinin kullanildig) diger denetimlerden farkli
olarak, bu denetim icin en ¢cok 12 karakterlik bir AlternateUserId alaninin kullanildigini
unutmayin.

5. Sorgular igin kuyruk yoneticisi agilirken herhangi bir denetim yapilmadi.
6. MQOO_INPUT_ * belirtilmeli olarak belirlenmelidir. Bu, yerel, model ya da diger ad kuyrugu icin
gecerlidir.

7. Bu denetim, Usage kuyruk 6zniteligi MQUS_NORMAL ve ayni zamanda bir diger ad ya da uzak
kuyruk igin (bagli kuyruk yoneticisininde tanimli) bir yerel ya da model kuyrugu igin yapilir. If
the queue is a remote queue that is opened specifying an ObjectQMgrName (not the name of
the connected queue manager) explicitly, the check is carried out against the queue with the
same name as ObjectQMgrName (which must be a local queue with a Usage queue attribute of
MQUS_TRANSMISSION).

8. MQOO_OUTPUT da belirtilmeli.
9. MQOO_PASS_IDENTITY_CONTEXT, bu secenegin yani sira ortlk olarak da belirtilir.

10. MQOO_PASS_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT VE
MQOO_SET_IDENTITY_CONTEXT, bu secenegin yani sira 6rtlik olarak da belirtilir.

11. This check is done for a local or model queue that has a Usage queue attribute of
MQUS_TRANSMISSION, and is being opened directly for output. Uzak bir kuyruk agiliyorsa, bu deger
uygulanmaz.

12. En az bir MQOO_SORGULAMASI, MQOO_BROWSE, MQOO_INPUT_ * MQOO_OUTPUT ya da
MQOO_SET belirtilmeli. Yapilan denetim, belirtilen diger secenekler icin de ayni sekilde
gerceklestirilir.

13. Yapilan denetim, belirtilen diger segenekler icin de ayni sekilde gerceklestirilir.
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14. Bu, yalnizca dogrudan agilan kalici dinamik kuyruklar igin gecerlidir, yani, bir model kuyrugu Gizerinden
acilmaz. Gegici bir dinamik kuyrugu silmek icin givenlik gerekli degildir.

15. RACF profilini hlg.SUBSCRIBE.topicnamekullanin.

16. RACF profilini hlg.PUBLISH.topicnamekullanin.

17. MQSUB isteginde, yayinlarin gonderilecegi hedef kuyrugu belirlediyseniz, o kuyruga iliskin yetkiye
sahip olmadiginizdan emin olmak i¢in o kuyruga iliskin bir glivenlik denetimi gerceklestirilir.

18. MQSUB isteginde, MQSO_CREATE ya da MQSO_ALTER secenekleri belirtilirse, MQSD yapisindaki
tanitict baglami alanlarinin herhangi birini ayarlamak istiyorsaniz, MQSO_SET_IDENTITY_CONTEXT
segenegini de belirtmeniz ve hedef kuyruga iliskin baglam tanitimiicin uygun yetkiye de ihtiyaciniz
oldugunu da belirtmeniz gerekir.

T ES Konu giivenligine iliskin profiller
Konu glvenligi etkinse, uygun siniflarda tanitimlar tanimlamaniz ve bu tanitimlara gereken gruplarin ya da
kullanicr kimliklerinin erismesine izin vermeniz gerekir.

Bir konu agacindaki konu giivenligi kavrami Yayinla/abone ol glivenligikonusunda agiklanmistir.

Konu glvenligi etkinse, asagidaki islemleri gergeklestirmeniz gerekir:
« MXTOPIC ya da GMXTOPIC siniflarindaki tanitimlari tanimlayin.

« Konulari kullanan IBM MQ API isteklerini yayinlayabilmeleri icin gerekli gruplarin ya da kullanici
kimliklerinin bu profillere erismesine izin verin.

Konu guvenligine iligkin profiller su formu alir:

hlqg.SUBSCRIBE.topicname
hlq.PUBLISH.topicname

burada:
« hlqg, gmgr-name (kuyruk yoneticisi adi) ya da gsg-name (kuyruk paylasim grubu adi) olabilir.

- topicname, konu agacindaki konu denetim digiminin adidir; MQSUB cagrisi yoluyla abone olunan ya
da MQOPEN cagrisiyla yayinlanmakta olan konuyla iliskilidir.

Kuyruk yoneticisi adi 6neki eklenmis bir tanitim, o kuyruk yoneticisindeki tek bir konuya erisimi denetler.
Kuyruk paylasim grubu adi 6neki eklenmis bir tanitim, kuyruk paylasim grubu icindeki tim kuyruk
yoneticilerine o konu adini tasiyan bir ya da daha ¢ok konuya erisimi denetler. Bu erisim, s6z konusu
kuyruk yoneticisinde ilgili konu igin kuyruk yéneticisi diizeyinde bir tanitim tanimlanarak, tek bir kuyruk
yoneticisinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun Uyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu diizeyinde glivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin éneki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin éneki olan bir tanitimi arar.

Abone olun

Bir konuya abone olmak igin, abone olmaya calistiginiz konuya ve yayinlara iliskin hedef kuyruga erismeniz
gerekir.

Bir MQSUB istegi yayinladiginizda asagidaki glivenlik denetimleri gergceklesmis:

« Bu konuya abone olmak icin uygun erisim diizeyine sahip olup olmadiginizi ve ¢ikis icin hedef kuyrugun
(belirtildiyse) acilip agilmadigini belirler

» Hedef kuyruga uygun erisim diizeyine sahip olup olmadiginizi belirler.
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Cizelge 37. Konu giivenliginin abone olmast i¢in gereken erisim diizeyi

MQSUB secenegi MXTOPIC sinifindaki hlq.SUBSCRIBE. topicname
profili icin RACF erisimi gerekli

MQSO_CREATE ve MQSO_ALTER Geviri

MQSO_RESUME READ

Cizelge 38. Yonetilmeyen bir hedef kuyrugu kullanarak abone olmak icin ek yetki gerekli

MQSUB secenegi MQADMIN ya da MXADMIN sinifinda
hlq.CONTEXT.queuename profili icin RACF erigimi
gerekli

MQSO_CREATE, MQSO_ALTER ve GUNCELLE

MQSO_RESUME

MQQUEUE ya da MXQUEUE sinifindaki hlq.queuename
profili icin RACF erisimi gerekli

MQSO_CREATE ve MQSO_ALTER GUNCELLE

MQADMIN ya da MXADMIN sinifinda
hlq.ALTERNATE.USER.alternateuserid profiliicin
RACEF erisimi gerekli

MQSO_ALTERNATE_USER_AUTHORITY GUNCELLE

Aboneliklere iligskin yonetilen kuyruklara iligskin dikkat edilecek noktalar

Konuya abone olmaniza izin verilip verilmedigini gérmek icin bir glivenlik denetimi gergeklestirilir.
Ancak, yonetilen kuyruk yaratildiginda ya da iletileri bu hedef kuyruga koyma erisiminiz olup olmadigini
belirlemek icin guivenlik denetimi gerceklestirilmez.

Yonetilen bir kuyrugu silmeyi kapatamazsiniz.

Kullanilan model kuyruklari sunlardir: SYSTEM. DURABLE . MODEL . QUEUE ve
SYSTEM.NDURABLE .MODEL . QUEUE.

Bu model kuyruklarindan olusturulan yonetilen kuyruklar, son
niteleyicinin 6ngorilemedigi SYSTEM. MANAGED . DURABLE . A346EF00367849A0 ve
SYSTEM.MANAGED.NDURABLE . A346EF0036785EAO bicimindedir.

Bu kuyruklara herhangi bir kullanici erisimi vermeyin. Kuyruklar, yetki verilmedigi igin
SYSTEM.MANAGED.DURABLE. * ve SYSTEM.MANAGED . NDURABLE . * biciminde soysal tanitimlar
kullanilarak korunabilir.

Iletiler, MQSUB isteginde déndiiriilen tanitici kullanilarak bu kuyruklardan alinabilir.

Belirtilen MQCO_REMOVE_SUB secenegiyle bir abonelik icin belirtik olarak bir MQCLOSE cagrisi
yaparsaniz ve bu tanitici altinda kapatmakta oldugunuz aboneligi yaratmadiysaniz, islemi gerceklestirmek
icin dogru yetkiye sahip oldugunuzdan emin olmak igin kapanis sirasinda bir giivenlik denetimi
gerceklestirilir.

Cizelge 39. Bir abone olma isleminin kapatilmast i¢in konu glivenligine iliskin profiller icin gereken erisim
diizeyi

MQCLOSE secenegi MXTOPIC sinifindaki hlq.SUBSCRIBE. topicname
profili icin RACF erigimi gerekli

MQCO_REMOVE_SUB Ceviri
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Yayinla

Bir konuda yayinlama yapmak igin konuya ve diger ad kuyruklarini kullaniyorsaniz, diger ad kuyruguna da
erigmeniz gerekir.

Cizelge 40. Konu giivenliginin yayinlanmast igin gereken erisim diizeyi

MQOPEN ya da MQPUT1 secenegi MXTOPIC sinifindaki hlq.PUBLISH.topicname profili
icin RACF erisimi gerekli
MQOO_OUTPUT ya da MQPUT1 GUNCELLE

Cizelge 41. Bir konuya ¢6ziilen bir diger ad kuyrugunu acmak icin gereken erisim diizeyi

MQOPEN ya da MQPUT1 secenegi Diger ad kuyrugu icin MQQUEUE ya da MXQUEUE
sinifindaki hlq.queuename profili icin RACF erisimi
gerekli

MQOO_OUTPUT ya da MQPUT1 GUNCELLE

Bir konu adina ¢oziilen bir diger ad kuyrugu yayinlanmak lzere agildiginda konu giivenliginin nasil
calistigina iligskin ayrintilar igin bkz. “Yayinlama islemine iliskin konulara ¢céziimleyen diger ad kuyruklarina
iliskin dikkat edilecek noktalar” sayfa 202.

PUT ya da GET kisitlamalari icin hedef kuyruklar igin kullanilan diger ad kuyruklarini g6z éniinde
bulundurdugunuzda, bkz. “Diger ad kuyruklarina iliskin dikkat” sayfa 192.

Bir uygulamanin bir konu glivenligi profili igin sahip oldugu RACF erisim diizeyi degistirilirse, degisiklikler
yalnizca o konu igin elde edilen yeni nesne taniticilari (yeni bir MQSUB ya da MQOPEN) icin gecerli olur.
Degisiklik sirasinda var olan bu taniticilari, konuya var olan erigimlerini korur. Ayrica, var olan aboneler
onceden yaptiklari aboneliklere erigimlerini korur.

Yayinlama islemine iliskin konulara ¢éziimleyen diger ad kuyruklarina iliskin dikkat
edilecek noktalar

Bir konuya ¢oziilen diger ad kuyrugu icin bir MQOPEN ya da MQPUT1 ¢agrisi yayinladiginizda, IBM MQ iki
kaynak denetimi yapar:

« MQOPEN ya da MQPUT1 c¢agrisindaki nesne tanimlayicisinda (MQOD) belirtilen diger ad kuyrugu adina
iliskin ilk ad.
« Diger ad kuyrugunun ¢6zildigu konuya iliskin ikinci

Bu davranisin, diger ad kuyruklari diger kuyruklara ¢oziildigiinde aldiginiz davranistan farkli oldugunu
unutmayin. Yayinlama isleminin devam etmesi icin her iki tanitima da dogru erismeniz gerekir.

Sistem konusu giivenligi
Kanal baslatici adres alanindan asagidaki sistem konularina erisilir.

Bu calistirmanin altinda calistirildigi kullanicr kimliklerine, Cizelge 42 sayfa 202icinde gosterildigi gibi bu
kuyruklar icin RACF erisimi verilmelidir.

Cizelge 42. SYSTEM konularina erisim gerekli

SYSTEM konusu Profil Dagitilmis kuyruga alma icin kanal
baslatici

SYSTEM.BROKER.ADMIN.STRE | hlg.PUBLISH.topicname GUNCELLE

AM

SYSTEM.BROKER.ADMIN.STRE | hlq.SUBSCRIBE.topicname Ceviri

AM
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S EM siireclere iliskin tanitimlar

Siirec glvenligi etkinse, tanitimlari uygun siniflarda tanimlamaniz ve bu tanitimlara gerekli gruplarin ya da
kullanici kimlikleri erisiminin etkinlestirilmesine izin vermelisiniz.

Siirec glvenligi etkinse, sunlari yapmak gerekir:
« Blyuk harf tanitimlar kullaniliyorsa, tanitimlari MQPROC ya da GMQPROC siniflarinda tanimlayin.

« Karma vaka profilleri kullaniliyorsa, tanitimlari MXPROC ya da GMXPROC siniflarinda tanimlayin.

- Bu profillere gerekli gruplar veya kullanici kimlikleri erisimine izin verin; bdylece, bu gruplarin siirecleri
kullanan IBM MQ API isteklerini yayinlayabilirler.

Sireglere iliskin tanitimlar asagidaki formu alir:

hlqg.processname

burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da gsg-name (kuyruk paylasim grubu adi) ve
processname, acllmakta olan islemin adidir.

Kuyruk yoneticisi adinin énekli oldugu bir tanitim, o kuyruk yoneticisinindeki tek bir siire¢ tanimlamasina
erisimi denetler. Kuyruk paylasim grubu adinin 6nekli oldugu bir tanitim, kuyruk paylasim grubundaki tim
kuyruk yoneticilerindeki o adi tasiyan bir ya da daha ¢ok siire¢ tanimlamasina erisimi denetler. Bu erisim,
o kuyruk yoneticisininde o siire¢ tanimlamasi igin bir kuyruk yoneticisi diizeyi tanitimi tanimlayarak, tek bir
kuyruk yoneticisininde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun Gyesiyse ve hem kuyruk yoneticisi, hem de kuyruk
paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adi dnekli bir profil icin
denetler. Bir deger bulamazsa, kuyruk paylasim grubu adinin basina dnek olarak eklenmis bir tanitimi arar.

Asagidaki cizelge, bir slireci agmak igin gereken erisimi géstermektedir.

Cizelge 43. Siireg glivenligi icin erisim dlizeyleri

MQOPEN secenegi hlg.processnameicin gerekenRACF erisim diizeyi
MQOO_SORGULAMA READ

For example, on queue manager MQS9, the RACF group INQVPRC must be able to inquire (MQINQ ) on all
processes starting with the letter V. Bunun icin RACF tanimlamalari asagidaki gibi olur:

RDEFINE MQPROC MQS9.Vx UACC(NONE)
PERMIT MQS9.V* CLASS(MQPROC) ID(INQVPRC) ACCESS(READ)

Diger kullanici glivenligi de, bir siire¢ tanimlamasi nesnesi agildiginda belirtilen agma seceneklerine bagli
olarak etkin olabilir.

S EMN Ad listelerine iliskin profiller
Ad listesi glivenligi etkinse, tanitimlari uygun siniflarda tanimlayabilir ve bu tanitimlara gereken gruplari ya
da kullanicr kimlikleri icin erisim vermenizi saglar.

Ad listesi glivenligi etkinse, sunlari yapmak gerekir:

« Blyuk harf tanitimlar kullaniliyorsa, tanitimlari MQNLIST ya da GMQNLIST siniflarinda tanimlayin.
- Karma vaka profilleri kullaniliyorsa, tanitimlari MXNLIST ya da GMXNLIST siniflarinda tanimlayin.
« Bu tanitimlara gerekli gruplarin ya da kullanici kimliklerinin erigmelerine izin verin.

Ad listelerine iliskin tanitimlar asagidaki formu alir;
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hlg.namelistname

burada hlqg, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) ve
namelistname, agilmakta olan ad listesinin adidir.

Kuyruk yoneticisi adinin énekli oldugu bir tanitim, o kuyruk yoneticisindeki tek bir ad listesine erigimi
denetler. Kuyruk paylagim grubu adinin énekli oldugu bir tanitim, kuyruk paylasim grubundaki tim kuyruk
yOneticilerindeki o adi taslyan bir ya da daha ¢cok ad listesine erisim erisimi denetler. Bu erisim, o

kuyruk yoneticisindeki ad listesi igin bir kuyruk yoneticisi dlizeyi tanitimi tanimlayarak, tek bir kuyruk
yOneticisininde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun Uyesiyse ve hem kuyruk yoneticisi, hem de kuyruk
paylasim grubu diizeyinde glvenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adi 6nekli bir profil igin
denetler. Bir deger bulamazsa, kuyruk paylasim grubu adinin basina ének olarak eklenmis bir tanitimi arar.

Asagidaki gizelge, bir ad listesi agmak icin gereken erisimi gostermektedir.

Cizelge 44. Ad listesi giivenligi icin erisim diizeyleri

MQOPEN secenegi hlg.namelistnameicin gerekenRACF erisim diizeyi

MQOO_SORGULAMA READ

For example, on queue manager (or queue sharing group) PQM3, the RACF group DEPT571 must be able
to inquire (MQINQ) on these namelists:

« "DEPT571"ile baslayan tim ad listeleri.
« PRINTER/DESTINATIONS/DEPT571

« AGENCY/REQUEST/QUEULER

« WAREHOUSE.BROADCAST

Bunu yapmak icin gereken RACF tanimlamalari sunlardir:

RDEFINE MQNLIST PQM3.DEPT571.%% UACC(NONE)
PERMIT PQM3.DEPT571.%x CLASS(MQNLIST) ID(DEPT571) ACCESS(READ)

RDEFINE GMONLIST NLISTS.FOR.DEPT571 UACC(NONE)
ADDMEM (PQM3 . PRINTER/DESTINATIONS/DEPT571,
PQM3 . AGENCY/REQUEST/QUEUES,
PQM3 . WAREHOUSE . BROADCAST)
PERMIT NLISTS.FOR.DEPT571 CLASS(GMQNLIST) ID(DEPT571) ACCESS(READ)

Bir ad listesi nesnesi agildiginda belirlenen segeneklere bagli olarak, diger kullanici glivenligi etkin olabilir.

Sistem ad listesi giivenligi
Sistem adi listelerinin cogu IBM MQ' un yan kisimlariyla erisilir:

« CSQUTIL yardimci programi
« Islemler ve denetim panolari
« Kanal baslatici adres alani (Kuyruga Yollanmis Yayinlama/Abone Olma Daemon dabhil)

The user IDs under which these run must be given RACF access to these namelists, as shown in Cizelge
45 sayfa 205.
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Cizelge 45. IBM MQtarafindan SYSTEM ad listelerine erisim gerekli

SYSTEM adilistesi CSQUTIL islemler ve Dagitilmis
denetim kuyruklama igin
panolari kanal baslaticisi

SYSTEM.QPUBSUB.QUEUE.NAMELIST - - READ

SYSTEM.QPUBSUB.SUBPOINT.NAMELIST - - READ

S EM pizer kullanict giivenligi icin profiller
Diger kullanici glivenligi etkinse, tanitimlari uygun siniflarda tanimlamaniz ve bu tanitimlara gerekli
gruplarin ya da kullanici kimlikleri erisiminin etkinlestirilmesine izin vermelisiniz.

AlternateUserIdile ilgili daha fazla bilgi igin bkz. AlternateUserID (MQCHAR12).

Diger kullanici glivenligi etkinse, sunlari yapmak gerekir:

- Buyik harf tanitimlar kullaniyorsaniz, MQADMIN ya da GMQADMIN siniflarinda tanitimlari tanimlayin.
« Karma vaka profilleri kullaniyorsaniz, MXADMIN ya da GMXADMIN siniflarinda tanitimlari tanimlayin.

Nesne acildiginda ALTERNATE_USER_AUTHORITY secgeneklerini kullanabilmesi igin, bu tanitimlara
gereken gruplarin ya da kullanici kimliklerinin bu tanitimlara erismesine izin verir.

Diger kullanici glivenligine iligskin tanitimlar altsistem diizeyinde ya da kuyruk paylasim grubu diizeyinde
belirtilebilir ve asagidaki formu alabilir:

hlq.ALTERNATE.USER.alternateuserid

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) ve
alternateuserid, nesne tanimlayicisindaki AlternateUserId alaninin degeridir.

Kuyruk yoneticisi adi 6nekli bir tanitima, o kuyruk yoneticisininde baska bir kullanici kimligi kullanilir.
Kuyruk paylasim grubu adinin 6nekli oldugu bir tanitim, kuyruk paylasim grubu icindeki tiim kuyruk
yoneticilerindeki diger bir kullanici kimligini kullanir. Bu alternatif kullanici kimligi, dogru erisimi olan

bir kullanici tarafindan kuyruk paylasim grubu icindeki herhangi bir kuyruk yéneticisesinde kullanilabilir.
Bu erisim, o kuyruk yoneticisindeki diger kullanici kimligi icin bir kuyruk yoneticisi dizeyi tanitimi
tanimlayarak, tek bir kuyruk yoneticilikinde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun Uyesiyse ve hem kuyruk yoéneticisi, hem de kuyruk
paylasim grubu diizeyinde glivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adi 6nekli bir profil igin
denetler. Bir deger bulamazsa, kuyruk paylasim grubu adinin basina 6nek olarak eklenmis bir tanitimi arar.

Asagidaki tabloda, alternatif bir kullanici secenegi belirtilirken erisim gosterilmektedir.

Cizelge 46. Diger kullanict glivenligi igin erisim dlizeyleri

MQOPEN, MQSUB ya da MQPUT1 secenegi RACF erisim diizeyi gerekiyor
MQOO_ALTERNATE_USER_AUTHORITY

MQSO_ALTERNATE_USER_AUTHORITY GUNCELLE
MQPMO_ALTERNATE_USER_AUTHORITY

Diger kullanici glivenlik denetimlerinin yani sira, kuyruk, siirec, ad listesi ve baglam giivenligi igin diger
glivenlik denetimleri de yapilabilir. Diger kullanici kimligi (saglandiysa) yalnizca, kuyruk, siire¢ tanimlamasi
ya da ad listesi kaynaklarina iliskin guivenlik denetimleri icin kullanilir. Diger kullanici ve baglam giivenligi
denetimleriigin, denetin kullanilmasini isteyen kullanicr kimligi kullanilir. Kullanici kimliklerinin nasil
islendigi ile ilgili ayrintilar igin bkz. “z/0Siizerinde glivenlik denetimi icin kullanici kimlikleri” sayfa 227.
Acik secenekleri ve kuyruk, baglam ve diger kullanici giivenligi tim etkin oldugunda gereken giivenlik
denetimlerini gosteren bir 6zet tablosu icin bkz. Cizelge 36 sayfa 197.

Diger bir kullanicr tanitimi, istekte bulunan kullanici kimligine, diger kullanici kimlikle iligkilendirilmis
olan kullanici kimligiyle iligkili kaynaklara erisim yetkisi verir. Ornegin, kuyruk yoneticisi QMPY ' de
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kullanici kimligi PAYSERV altinda galisan bordro sunucusu, tim PS ile baslayan personel kullanici
kimliklerinden gelen istekleri isler. Bordro sunucusu tarafindan gerceklestirilen isin, istekte bulunan
kullanicinin kullanici kimligi altinda gerceklestirilmesine neden olmak igin, diger kullanici yetkisi kullanilir.
Bordro sunucusu, istekte bulunan programlarin MQPMO_DEFAULT_CONTEXT koyma iletisi segenegini
kullanarak ileti Gretmesi nedeniyle, hangi kullanici kimliginin diger kullanici kimligi olarak belirtilecegini
bilir. Diger kullanicr kimliklerinin edinilmesiyle ilgili daha fazla bilgi icin bkz. “z/0Siizerinde glivenlik
denetimi icin kullanici kimlikleri” sayfa 227 .

Asagidaki 6rnek RACF tanimlari, sunucu programinin, su karakterler ile baslayan diger kullanici
kimliklerini belirtmesine olanak saglar:

RDEFINE MQADMIN QMPY.ALTERNATE.USER.PS* UACC(NONE)
PERMIT QMPY.ALTERNATE.USER.PSx CLASS(MQADMIN) ID(PAYSERV) ACCESS(UPDATE)

Not:

1. Nesne tanimlayicisindaki ve abonelik tanimlayicisindaki AlternateUserId alanlari 12 bayt
uzunlugundur. All 12 bytes are used in the profile checks, but only the first 8 bytes are used as the user
ID by IBM MQ. Bu kullanici kimligi kesilmesi istenmiyorsa, istegi yapan uygulama programlari, herhangi
bir alternatif kullanici kimligini 8 byte lizerinde daha uygun bir seye cevirmelidir.

2. MQOO_ALTERNATE_USER_AUTHORITY, MQSO_ALTERNATE_USER_AUTHORITY ya da
MQPMO_ALTERNATE_USER_AUTHORITY degerini ve nesne tanimlayicisinda bir AlternateUserId
alani belirtmezseniz, bir kullanici kimligi olarak bosluk kullanilir. Diger kullanici glivenligi amaciyla,
AlternateUserId niteleyicisi icin kullanilan kullanici kimliginin -BLANK-. Ornegin, RDEF MQADMIN
hlq.ALTERNATE.USER. -BLANK-. Ornegin, kullanici kimligi icin kullanilmasi amaclanir.

Kullanicinin bu profile erismesine izin veriliyorsa, tim ek denetimler bir kullanici kimligi boslukla
yapilir. Bos kullanici kimliklerine iliskin ayrintilar icin bkz. “Bos kullanici kimlikleri ve UACC diizeyleri”
sayfa 235.

Genel alternatif kullanici profillerini kullanmaniza olanak saglayan kullanici kimlikleri igin bir adlandirma
kuraliniz varsa, diger kullanicr kimliklerinin denetlenmesi kolaylasir. Bunu yapmazlarsa, RACF RACVARS
ozelligini kullanabilirsiniz. RACVARS kullanimina iliskin ayrintilar icin z/0OS SecureWay Security Server RACF
Security Administrator's Guideadli yayina bakin.

Bir ileti, diger kullanici yetkisi ile agilan bir kuyruga kondugunda ve ileti baglami kuyruk yoneticisi
tarafindan olusturuldugunu, MOQMD_USER_IDENTIFIER alani, diger kullanici kimligine ayarlanir.

S EMN Baglam giivenligine iliskin profiller
IBM MQ, belirli bir iletiye 6zgli baglam bilgilerine erisimi denetlemek igin profilleri kullanir. Baglam, ileti
tanimlayicisi (MQMD) icinde yer alir.

Baglam giivenligi icin profilleri kullanma
Baglam glivenligi etkinse sunlari yapmaniz gerekir:

« Buyuk harfli profiller kullaniliyorsa, MQADMIN sinifinda bir profil tanimlayin.
« Karisik blytk/kucuk harf profilleri kullaniliyorsa, MXADMIN sinifinda profili tanimlayin.

Profilh1lg.CONTEXT.queuename ya da hlg.CONTEXT. topicnameolarak adlandirilir; burada:

hlq
gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.

queueName
Baglam tanitimini tanimlamak istediginiz kuyrugun tam adi ya da soysal tanitim olabilir.

konu adi
Baglam tanitimini tanimlamak istediginiz konunun tam adi ya da soysal bir tanitim olabilir.
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Kuyruk yoneticisi adinin éneki ve kuyruk ya da konu adi olarak *xx belirtilmis bir tanitim, o kuyruk
yoneticisine ait tum kuyruklarda ve konularda baglam giivenliginin denetlenmesine olanak saglar. Bu,
s0z konusu kuyruktaki ya da konudaki baglam igin belirli bir profil tanimlanarak, tek bir kuyrukta ya da
konuda gecersiz kilinabilir.

Kuyruk paylasim grubu adi 6neki ve kuyruk ya da konu adi olarak ** belirtilmis bir tanitim, kuyruk
paylasim grubu icindeki kuyruk yoneticilerine ait tim kuyruklar ve konular igin baglam denetimi saglar.
Kuyruk yoneticisi adi 6neki eklenmis bir tanitim belirtilerek, o kuyruk yoneticisine iliskin baglam igin
kuyruk yoneticisi diizeyinde bir tanitim tanimlanarak, bu tanitim tek bir kuyruk yoneticisinde gecersiz
kilinabilir. Kuyruk ya da konu adiyla bir tanitim soneki belirlenerek, tek bir kuyrukta ya da konuda gecersiz
kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tyesiyse ve hem kuyruk yoneticisi hem de kuyruk
paylasim grubu dizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adinin 6neki olan bir
tanitimi denetler. Bir tanitim bulamazsa, kuyruk paylasim grubu adinin 6éneki olan bir tanitimi arar.

Bu tanitim igin gereken gruplara ya da kullanici kimliklerine erisim vermeniz gerekir. Asagidaki cizelge,
kuyruk acildiginda baglam segeneklerinin belirtimine bagli olarak, gereken erisim dlzeyini gosterir.

Cizelge 47. Baglam giivenligi i¢in erisim diizeyleri

MQOPEN ya da MQPUT1 secenegi RACF hlq.CONTEXT.queuename ya da
hlg.CONTEXT.topicname icin gereken
erisim diizeyi

MQPMO_NO_CONTEXT Baglam guvenligi denetimi yok
MQPMO_DEFAULT_CONTEXT Baglam guvenligi denetimi yok
MQOO_SAVE_ALL_CONTEXT Baglam glvenligi denetimi yok
MQOO_PASS_IDENTITY_CONTEXT READ
MQPMO_PASS_IDENTITY_CONTEXT

MQOO_PASS_ALL_CONTEXT READ
MQPMO_PASS_ALL_CONTEXT

MQOO_SET_IDENTITY_CONTEXT GUNCELLE

MQPMO_SET_IDENTITY_CONTEXT
MQOO_SET_ALL_CONTEXT MQPMO_SET_ALL_CONTEXT |CONTROL

MQOO_OUTPUT ya da MQPUTL(KULLANIM (XMITQ)) CONTROL

MQSUB secenegi

MQSO_SET_IDENTITY_CONTEXT ( Not 2) GUNCELLE
Not:

1. Dagitilmis kuyruga alma igin kullanilan kullanici kimlikleri, iletileri hedef kuyruga koymak igin
hlqg.CONTEXT.queuename 'e CONTROL erisimi gerektirir. Kullanilan kullanici kimliklerine iligkin bilgi
icin bkz. “Kanal baslaticisi tarafindan kullanilan kullanici kimlikleri” sayfa 230 .

2. MQSUB isteginde MQSO_CREATE ya da MQSO_ALTER segenekleri belirtilirse, MQSD yapisinda
kimlik baglami alanlarindan herhangi birini ayarlamak istiyorsaniz, MQSO_SET_IDENTITY_CONTEXT
secenegini belirtmeniz gerekir. Ayrica, hedef kuyruga iliskin baglam tanitimi igin gereken yetkiyi de
vermeniz gerekir.

Komutlari sistem komutu giris kuyruguna koyarsaniz, dogru kullanici kimligini komutla iliskilendirmek igin
varsayilan baglam koyma iletisi se¢enegini kullanin.

Ornegin, IBM MQtarafindan saglanan yardimci program CSQUTIL, kuyruklardaki iletileri bosaltmak
ve yeniden yliklemek icin kullanilabilir. Bosaltilan iletiler bir kuyruga geri yiklendiginde, CSQUTIL
yardimci programi iletileri 6zglin durumlarina dondirmek igcin MQOO_SET_ALL_CONTEXT segenegini
kullanir. Bu agik secenegin gerektirdigi kuyruk giivenligine ek olarak, baglam yetkisi de gereklidir.

glvenlikIBM MQ 207



Ornegin, MQS1kuyruk ydneticisindeki BACKGRP grubu icin bu yetki gerekliyse, bu yetki asagidaki sekilde
tanimlanir:

RDEFINE MQADMIN MQS1.CONTEXT.** UACC (NONE)
PERMIT MQS1.CONTEXT.%x CLASS(MQADMIN) ID(BACKGRP) ACCESS(CONTROL)

Belirlenen seceneklere ve gerceklestirilen giivenlik tiplerine bagli olarak, kuyruk agildiginda diger glivenlik
denetimi tipleri de olusabilir. Bunlar, kuyruk giivenligini (bkz. “Kuyruk glivenligine iliskin profiller” sayfa
190 ) ve diger kullanici glivenligini icerir (bkz. “Diger kullanici glivenligi icin profiller” sayfa 205 ). Kuyruk,
baglam ve diger kullanici giivenliginin timu etkin oldugunda gerekli olan agma seceneklerini ve glvenlik
denetimlerini gdsteren bir 6zet tablo icin bkz. Cizelge 36 sayfa 197.

Sistem kuyrugu baglam giivenligi
Sistem kuyruklarinin goguna IBM MQ' un yardimci kisimlari (6rnegin, kanal baslatici adres
alan =R SUN) ve IBM MQ Console ve REST APItarafindan kullanilan mqaweb sunucusu) erisilir.

Bunlarin altinda calistinldig kullanici kimliklerine, Cizelge 48 sayfa 208icinde gosterildigi gibi, bu
kuyruklar icin RACF erisimi verilmelidir.

Cizelge 48. Baglam islemleri icin SYSTEM kuyruklarina erisim gerekli

SYSTEM kuyrugu Dagitilmis kuyruga almaicin | mgweb sunucusu
kanal baslatici

SYSTEM.ADMIN.COMMAND.QUEUE - CONTROL

SYSTEM.BROKER.CONTROL.QUEUE [CONTROL -

SYSTEM.BROKER.INTER.BROKER.CO [CONTROL -
MMUNICATIONS

SYSTEM.CHANNEL.SYNCQ CONTROL -

SYSTEM.CLUSTER.COMMAND.QUEUE [CONTROL -

SYSTEM.CLUSTER.TRANSMIT.QUEUE [CONTROL -

ST Komut giivenligi icin tanitimlar

Komutlara iliskin glivenlik denetimini etkinlestirmek icin, MQCMDS sinifina tanitim ekleyin. Tanitim adlar
MQSC komutlarina dayalidir, ancak hem MQSC hem de PCF komutlarini denetler. Tanitimlar, bir kuyruk
ybneticisine ya da kuyruk paylasim grubuna uygulanabilir.

Komutlara iliskin glivenlik denetimi istiyorsaniz (bu nedenle, hlg.NO.CMD.CHECKS), MQCMDS sinifina
tanitim eklemelisiniz.

Ayni glvenlik profilleri, hem MQSC hem de PCF komutlarini denetler. Komut glivenligi denetimi igcin RACF
tanitimlarinin adlari, MQSC komut adlarinin temelinde yer alir. Bu tanitimlar asagidaki formu alir:

hlqg.verb.pkw

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir;
verb, komut adinin, 6rnegin ALTER ve pkw nesne tipidir; rnegin, yerel bir kuyruk igin QLOCAL bigimidir.
Bu nedenle, CSQ1 altsistemindeki ALTER QLOCAL komutuna iligkin tanitim adi:

CSQ1.ALTER.QLOCAL
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Komut kiimelerini korumak icin soysal profilleri kullanabilirsiniz; boylece, daha az sayida tanitima sahip
olacak ve bu nedenle daha az sayida erisim listesine sahip olabilirsiniz. Daha belirli bir tanitima karsi
korunmayan tiim komutlar i¢in gecerli olan soysal bir tanitim yaratmayi diisiniin. Bu profili UACC (NONE)
ile tanimlayin ve yalnizca denetimcileri iceren RACF gruplarina ALTER erisimi verin. Daha sonra, tim
DISPLAY komutlariigin gecerli bir soysal profil yaratabilir ve bu tanitima yaygin erisim verebilirsiniz. Bu
u¢ noktalar arasinda, belirli komut kiimelerine erismesi gereken kullanici gruplarini belirleyebilirsiniz. Bu
durumda, bu kiimeler icin profil olusturabilir ve bu kullanici siniflarini temsil eden RACF gruplarina erigim
izni verebilirsiniz. Kullanicilara, gerekmeyen komutlara erigim izni vermekten kaginin: En az ayricalik
ilkesini uygulayin, bdylece kullanicilarin yalnizca isleri igin gereken komutlara erisimleri olur.

Kuyruk yoneticisi adinin basina dnek olarak eklenen bir tanitim, o kuyruk yoneticisininde komutun
kullanimini denetler. Kuyruk paylasim grubu adinin 6nekli oldugu bir tanitim, kuyruk paylasim grubundaki
tim kuyruk yoneticilerindeki komutlarin kullanimini denetler. Bu erisim, o kuyruk yoneticisininde o komut
icin bir kuyruk yoneticisi diizeyi tanitimi tanimlayarak, tek bir kuyruk yoneticisininde gegersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun tyesiyse ve hem kuyruk yoneticisi, hem de kuyruk
paylasim grubu diizeyinde glivenlik kullaniyorsaniz, IBM MQ, 6nekli bir profil igin kuyruk yoneticisi adi
onekli olarak denetler. Bir deger bulamazsa, kuyruk paylasim grubu adinin basina 6ének olarak eklenmis
bir tanitimi arar.

Bir kullanicinin, kuyruk yoneticisi dlizeyinde komut tanitimlarini ayarlayarak, belirli bir kuyruk
yoneticisinde komutlar yayinlanarak kisitlanabilecegi bir deger olabilir. Diger bir secenek olarak, her
komut komutu igin bir kuyruk paylasim grubu igin tek bir profil tanimlayabilir ve tek tek kuyruk yoneticileri
yerine tiim glivenlik denetimleri o profile gore gerceklesebilir.

Hem altsistem glivenligi, hem de kuyruk paylasim grubu glivenligi etkinse ve yerel bir tanitim
bulunamazsa, kullanicinin bir kuyruk paylasim grubu profiline erisimi olup olmadigini gormek igin bir
komut giivenligi denetimi gergeklestirilir.

Bir komutu bir kuyruk paylasim grubundaki diger kuyruk yoneticilerine yonlendirmek icin CMDSCOPE
ozniteligini kullanirsaniz, komutun calistirildigl her kuyruk yoneticisinde guivenlik denetlenir, ancak
komutun girildigi kuyruk yoneticisinde olmasi gerekmez.

Cizelge 49 sayfa 209 shows, for each IBM MQ MQSC command, the profiles required for command
security checking to be carried out, and the corresponding access level for each profile in the MQCMDS
class.

Cizelge 50 sayfa 214 shows, for each IBM MQ PCF command, the profiles required for command security
checking to be carried out, and the corresponding access level for each profile in the MQCMDS class.

Cizelge 49. MQSC komutlart, profiller ve erisim dlizeyleri

Komut MQCMDS icin komut MQCMDS | MQADMIN ya da MXADMIN |MQADMIN
tanitimi icin erisim | komut kaynagi tanitimi yada
diizeyi MXADMIN
erisim
diizeyi
ALTER AUTHINFO hlg.ALTER.AUTHINFO ALTER hlg.AUTHINFO.resourcenam | ALTER
e
AR@BELLEGI hlg.ALTER.BUFFPOOL ALTER Denetim yok -
DEGISTIR
ALTER CFSTRUCT hlg.ALTER.CFSTRUCT ALTER Denetim yok -
KANALI ALTER hlg.ALTER.CHANNEL ALTER hlg.CHANNEL.channel ALTER
ALTER NAMELIST hlq.ALTER.NAMELIST ALTER hlg.NAMELIST.namelist ALTER
ALTER PROCESS hlg.ALTER.PROCESS ALTER hlg.PROCESS.process ALTER
ALTER PSID hlg.ALTER.PSID ALTER Denetim yok -
QALIAS ALTER hlg.ALTER.QALIAS ALTER hlg.QUEUE.queue ALTER
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Cizelge 49. MQSC komutlari, profiller ve erisim diizeyleri (devamt var)

Komut MQCMDS i¢in komut MQCMDS | MQADMIN ya da MXADMIN |MQADMIN
tanitimi icin erisim | komut kaynagi tanitimi yada
diizeyi M)'(I'\DMIN
erisim
diizeyi
ALTER QLOCAL hlg.ALTER.QLOCAL ALTER hlg.QUEUE.queue ALTER
ALTER QMGR hlg.ALTER.QMGR ALTER Denetim yok -
ALTER QMODEL hlg.ALTER.QMODEL ALTER hlg.QUEUE.queue ALTER
ALTER QREMOTE hlg.ALTER.QREMOTE ALTER hlg.QUEUE.queue ALTER
ALTER SECURITY hlq.ALTER.SECURITY ALTER Denetim yok -
ALTER SMDS hlg.ALTER.SMDS ALTER Denetim yok -
ALTER STGCLASS hlg.ALTER.STGCLASS ALTER Denetim yok -
ALTER SUB hlg.ALTER.SUB ALTER Denetim yok -
KONUYU DEGISTIR hlg.ALTER.TOPIC ALTER hlg.TOPIC.topic ALTER
ALTER TRACE hlq.ALTER.TRACE ALTER Denetim yok -
GUNLugu hlg.ARCHIVE.LOG CONTROL | Denetim yok -
BACKUP CFSTRUCT hlgq.BACKUP.CFSTRUCT CONTROL | Denetim yok -
QLOCAL'ITEMIZLE (hlg.CLEAR.QLOCAL ALTER hlg.QUEUE.queue ALTER
CLEAR TOPICSTR “3” [ hlg.CLEAR.TOPICSTR ALTER hlg.TOPIC.topic ALTER
sayfa 214
DEFINE YAZAR hlg.DEFINE.AUTHINFO ALTER hlg.AUTHINFO.resourcenam | ALTER
e
ARABELLEK HAVUZU | hlq.DEFINE.BUFFPOOL ALTER Denetim yok -
TANIMLA
CFSTRUCT DEFINE hlq.DEFINE.CFSTRUCT ALTER Denetim yok -
KANAL TANIMLA hlq.DEFINE.CHANNEL ALTER hlg.CHANNEL.channel ALTER
OTURUM KAPAT hlg.DEFINE.LOG ALTER Denetim yok -
DEFINE MAXSSGS hlg.DEFINE.MAXSMSGS ALTER Denetim yok -
AD LISTESINI TANI hlg.DEFINE.NAMELIST ALTER hlg.NAMELIST.namelist ALTER
SUREg TANIMLA hlq.DEFINE.PROCESS ALTER hlg.PROCESS.process ALTER
DESERLERI hlq.DEFINE.PSID ALTER Denetim yok -
QALIAS 'YI hlq.DEFINE.QALIAS ALTER hlg.QUEUE.queue ALTER
QLOCAL'ITANIMLA [hlg.DEFINE.QLOCAL ALTER hlg.QUEUE.queue ALTER
QMODEL 'I TANIMLA [hlg.DEFINE.QMODEL ALTER hlg.QUEUE.queue ALTER
QREMOTE TANIMLA | hlg.DEFINE.QREMOTE ALTER hlg.QUEUE.queue ALTER
STGCLASS TANIMLA | hlg.DEFINE.STGCLASS ALTER Denetim yok -
ALT hlq.DEFINE.SUB ALTER Denetim yok -
KONUYU TANIMLA hlq.DEFINE.TOPIC ALTER hlg.TOPIC.topic ALTER
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Cizelge 49. MQSC komutlari, profiller ve erisim diizeyleri (devamt var)

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN | MQADMIN
tanitimi icin erisim | komut kaynagi tanitimi yada
diizeyi MXADMIN
erisim
diizeyi
YAZAR BILGILERINI hlg.DELETE.AUTHINFO ALTER hlg.AUTHINFO.resourcenam | ALTER
SIL e
ARABELLEK hlq.DELETE.BUFFPOOL ALTER Denetim yok -
HAVUZUNU SIL
CFSTRUCT SIL hlg.DELETE.CFSTRUCT ALTER Denetim yok -
KANAL SILME hlg.DELETE.CHANNEL ALTER hlg.CHANNEL.channel ALTER
ADi SIL hlq.DELETE.NAMELIST ALTER hlg.NAMELIST.namelist ALTER
Sureci Sil hlq.DELETE.PROCESS ALTER hlg.PROCESS.process ALTER
PSID SIL hlq.DELETE.PSID ALTER Denetim yok -
QALIAS SIL hlg.DELETE.QALIAS ALTER hlg.QUEUE.queue ALTER
QLOCAL SIL hlg.DELETE.QLOCAL ALTER hlg.QUEUE.queue ALTER
QMODEMI SIL hlg.DELETE.QMODEL ALTER hlg.QUEUE.queue ALTER
QREMOTE SIL hlq.DELETE.QREMOTE ALTER hlg.QUEUE.queue ALTER
STGCLASI SIL hlq.DELETE.STGCLASS ALTER Denetim yok -
SUB SIL hlq.DELETE.SUB ALTER Denetim yok -
KONUYU SIL hlg.DELETE.TOPIC ALTER hlg.TOPIC.topic ALTER
ARsIV “1” sayfa 214 | hlg.DISPLAY.ARCHIVE READ Denetim yok -
AQTH_EN'I:ICAFO hlg.DISPLAY.AUTHINFO READ Denetim yok -
GORUNTULE
CFSTATUS hlg.DISPLAY.CFSTATUS  [READ Denetim yok -
GORUNTULE
CFSTRUCT hlg.DISPLAY.CFSTRUCT READ Denetim yok -
GORUNTULE
KANAL GORUNTULE [ hlg.DISPLAY.CHANNEL READ Denetim yok -
CINCE GORUNTULE hlg.DISPLAY.CHINIT READ Denetim yok -
CHLAUTH hlg.DISPLAY.CHLAUTH READ Denetim yok -
GORUNTULE
DURUMU GORUNTULE | hlg.DISPLAY.CHSTATUS READ Denetim yok -
CLUSQMGR hlq.DISPLAY.CLUSQMGR READ Denetim yok -
GORUNTULE
CMDSERV GORUNTULE [ hlg.DISPLAY.CMDSERV READ Denetim yok -
DISPLAY CONN “1” hlg.DISPLAY.CONN READ Denetim yok -
sayfa 214
GRUBU GORUNTULE | hlg.DISPLAY.GROUP READ Denetim yok -
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Cizelge 49. MQSC komutlari, profiller ve erisim diizeyleri (devamt var)

Komut MQCMDS icin komut MQCMDS |MQADMIN ya da MXADMIN | MQADMIN
tanitimi icin erisim | komut kaynagi tanitimi yada
diizeyi MXADMIN
erisim
diizeyi
DISPLAY LOG “1” hlq.DISPLAY.LOG READ Denetim yok -
sayfa 214
MAXSMSGS hlq.DISPLAY.MAXSMSGS |READ Denetim yok -
GORUNTULE
GORUNTULEME hlq.DISPLAY.NAMELIST READ Denetim yok -
ISLEM SR hlq.DISPLAY.PROCESS READ Denetim yok -
PUBSUB GORUNTULE | hlg.DISPLAY.PUBSUB READ Denetim yok -
QALIAS (QALI hlq.DISPLAY.QALIAS READ Denetim yok -
OKUME GORUN hlq.DISPLAY.QCLUSTER READ Denetim yok -
QLOCAL'I hlq.DISPLAY.QLOCAL READ Denetim yok -
GORUNTULE
OMGR GORUNTULE hlq.DISPLAY.QMGR READ Denetim yok -
QMODEL ' I hlq.DISPLAY.QMODEL READ Denetim yok -
GORUNTULE
OREMOTE DISPLAY hlq.DISPLAY.QREMOTE READ Denetim yok -
QSTATUS hlq.DISPLAY.QSTATUS READ Denetim yok -
GORUNTULE
GORUNTULE hlq.DISPLAY.QUEUE READ Denetim yok -
SBSTATUS hlq.DISPLAY.SBSTATUS READ Denetim yok -
GORUNTULE
SMDS GORUNTU hlq.DISPLAY.SMDS READ Denetim yok -
SMDSCONN hlq.DISPLAY.SMDSCONN | READ Denetim yok -
GORUNTULE
GORUNTULE hlq.DISPLAY.SUB READ Denetim yok -
GUVENLIK hlq.DISPLAY.SECURITY READ Denetim yok -
STGCLASS hlq.DISPLAY.STGCLASS READ Denetim yok -
GORUNTULE
GORUNTU SISTEMI [ hlq.DISPLAY.SYSTEM READ Denetim yok -
“1” sayfa 214
GORUNTULE hlq.DISPLAY.THREAD READ Denetim yok -
TANITIM hlq.DISPLAY.TPSTATUS READ Denetim yok -
KONUYU GORUNTULE [ hlg.DISPLAY.TOPIC READ Denetim yok -
TANITIM hlq.DISPLAY.TPSTATUS READ Denetim yok -
IZLEME IZLEME hlq.DISPLAY.TRACE READ Denetim yok -
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Cizelge 49. MQSC komutlari, profiller ve erisim diizeyleri (devamt var)

Komut MQCMDS i¢in komut MQCMDS | MQADMIN ya da MXADMIN |MQADMIN
tanitimi icin erisim | komut kaynagi tanitimi yada
diizeyi M)'(I'\DMIN

erisim
diizeyi

DISPLAY USAGE “1” | hlq.DISPLAY.USAGE READ Denetim yok -

sayfa 214

QLOCAL'ITASI hlg.MOVE.QLOCAL ALTER hlg.QUEUE.from-queue ALTER

hlg.QUEUE.to-queue

PING KANALI hlg.PING.CHANNEL CONTROL | hlg.CHANNEL.channel CONTROL

BSSS ' LERI KURTAR [ hlg.RECOVER.BSDS CONTROL | Denetim yok -

CFSTRUCT'U hlq.RECOVER.CFSTRUCT [CONTROL |Denetim yok -

KURTAR

KUME YENILE hlq.REFRESH.CLUSTER ALTER Denetim yok -

QMGR ' YI YENILE hlg.REFRESH.QMGR ALTER Denetim yok -

Guvenligi yenileme hlg.REFRESH.SECURITY ALTER Denetim yok -

CFSTRUCT ILE RESET |hlq.RESET.CFSTRUCT CONTROL | Denetim yok -

KANALI hlq.RESET.CHANNEL CONTROL | hlg.CHANNEL.channel CONTROL

KUMEYI Si hlq.RESET.CLUSTER CONTROL | Denetim yok -

QMGR RESET hlg.RESET.QMGR CONTROL | Denetim yok -

QSTATS '1SI hlg.RESET.QSTATS CONTROL | hlg.QUEUE.queue CONTROL

SMDS ' YI YENIDEN hlg.RESET.SMDS CONTROL | Denetim yok -

TPIPE'YI hlg.RESET.TPIPE CONTROL | Denetim yok -

KANALIN hlg.RESOLVE.CHANNEL CONTROL | hlg.CHANNEL.channel CONTROL

BELIRSIZ KALICI hlq.RESOLVE.INDOUBT CONTROL | Denetim yok -

QMGR'YI S hlq.RESUME.QMGR CONTROL | Denetim yok -

GUVENLIgI hlg.RVERIFY.SECURITY ALTER Denetim yok -

ARsIV hlg.SET.ARCHIVE CONTROL Denetim yok -

CHLAUTH KUMESI hlg.SET.CHLAUTH CONTROL | Denetim yok -

OTURUM AcMA hlq.SET.LOG CONTROL Denetim yok -

SISTEM AYARLA hlq.SET.SYSTEM CONTROL | Denetim yok -

KANAL BASLAT hlg.START.CHANNEL CONTROL | hlg.CHANNEL.channel CONTROL

START CHINIT “4” hlg.START.CHINIT CONTROL | Denetim yok -

sayfa 214

CMDSERV BASLAT hlg.START.CMDSERV CONTROL | Denetim yok -

DINLEYICI BASLAT hlg.START.LISTENER CONTROL | Denetim yok -

QMGR'VYI YOK“2” sayfa 214 - - -

SMDSCONN BAsLI hlq.START.SMDSCONN CONTROL | Denetim yok -
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Cizelge 49. MQSC komutlari, profiller ve erisim diizeyleri (devamt var)

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN | MQADMIN
tanitimi icin erisim | komut kaynagi tanitimi yada
diizeyi MXADMIN

erisim
diizeyi

IZLEMEYI hlq.START.TRACE CONTROL Denetim yok -

KANAL DURDUR hlgq.STOP.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

CHINIT DURDURUN hlg.STOP.CHINIT CONTROL Denetim yok -

CMDSERV 'I DURDUR | hlgq.STOP.CMDSERV CONTROL Denetim yok -

DINLEYICIYI DURDUR | hlg.STOP.LISTENER CONTROL Denetim yok -

DURDUR QMGR hlgq.STOP.QMGR CONTROL Denetim yok -

SMDSCONN "1 hlg.STOP.SMDSCONN CONTROL Denetim yok -

DURDUR

IZLEME DURDUR hlgq.STOP.TRACE CONTROL Denetim yok -

OMGR 'YI AS hlg.SUSPEND.QMGR CONTROL Denetim yok -

Notlar:

1. Bu komutlar, kuyruk ydneticisi tarafindan dahili olarak yayinlanabilir; bu durumlarda higbir yetki
denetlenmez.

2. IBM MQ, QMGR komutunu START komutunu veren kullanicinin yetkisini denetmez. Ancak, START
QMGR komutunun sonucu olarak verilen START xxxxMSTR komutuna erisimi denetlemek igin
RACFya da alternatif giivenlik olanaklarinizi kullanabilirsiniz. Bu igslem, RACF isletmen komutlarindaki
(OPERCMDS) MVS.START.STC.xxxxMSTR tanitiminda erisimi denetleyerek yapilir. Bu yordama iligkin
ayrintilar igin z/0S SecureWay Security Server RACF Security Administrator's Guideadli yayina bakin.
Bu teknigi kullanirsaniz ve yetkisiz bir kullanici kuyruk yoneticisini baglatma girisiminde bulunursa, bu
durum 00F30216neden koduyla sona erer.

3. hlq.TOPIC. topic kaynagi, TOPICSTR nesnesinden tiiretilen Konu nesnesine gonderme yapar. Daha
fazla ayrintiigin bkz. “Glvenligi yayinla/abone ol” sayfa 447

4. IBM MQ for z/OS V66ncesindeki yayin diizeylerinde, gliivenlik denetimi MVS.START.STC.CSQ1CHIN.
IBM MQ for z/OS V6 ve sonraki diizeylerde, kaynak adinin sonuna ek bir JOBNAME niteleyicisi
eklenmis olur. Bu, kanal baslaticisi baslatilirken sorunlara neden olabilir.

Sorunu ¢ézmek igin MVS.START.STC' yi degistirin. Ssid , MVS.START.STCadli kaynak icin bir profille
CHIN. ssid CHIN .* ya da MVS.START.STC. ssid CHIN. ssid CHIN (burada ssid , kuyruk yéneticisinin
altsistem taniticisidir). Bu, RACF UPDATE yetkisini gerektirir. Daha fazla ayrinti icin bkz. Islem
planlama, MVS Komutlari, RACF Erisim Yetkilileri ve Kaynak Adlartigin z/OS Uriin belgeleri .

ssid MSTR igin START islevi, JOBNAME= degistirgesini icermiyor. For consistency, you might want to
update the profile for MVS.START.STC.ssidMSTR to MVS.START.STC.ssidMSTR.*.

Cizelge 50. PCF komutlari, tanttimlar ve erisim diizeyleri

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN MQADMIN
tanitimi icin erisim komut kaynagi tanitimi yada
diizeyi MXADMIN
erisim
diizeyi
Yedek CF Yapisi hlq.BACKUP.CFSTRUCT CONTROL Denetim yok -
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Cizelge 50. PCF komutlari, tanttimlar ve erisim diizeyleri (devami var)

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN MQADMIN
tanitimi icin erisim komut kaynagi tanitimi yada
diizeyi MXADMIN
erisim
diizeyi
Kimlik Dogrulama hlg.ALTER.AUTHINFO ALTER hlg.AUTHINFO.resourcename ALTER
Bilgileri Nesnesini
Degistir
CF Yapisini Degistir hlq.ALTER.CFSTRUCT ALTER Denetim yok -
Kanali Degistir hlg.ALTER.CHANNEL ALTER hlg.CHANNEL.channel ALTER
Ad listesini degistir hlg.ALTER.NAMELIST ALTER hlg.NAMELIST.namelist ALTER
Sireci Degistir hlq.ALTER.PROCESS ALTER hlq.PROCESS.process ALTER
Kuyrugu Degistir hlq.ALTER.QUEUE ALTER hlg.QUEUE.queue ALTER
Kuyruk Yoneticisini hlg.ALTER.QMGR ALTER Denetim yok -
Degistir
Glvenligi Degistir hlq.ALTER.SECURITY ALTER Denetim yok -
SMDS 'yi Degistir hlg.ALTER.SMDS ALTER Denetim yok -
Depolama Sinifini hlg.ALTER.STGCLASS ALTER Denetim yok -
Degistir
Aboneligi Degistir hlq.ALTER.SUB ALTER Denetim yok -
Konuyu Degistir hlq.ALTER.TOPIC ALTER hlq.TOPIC.topic ALTER
Kuyrugu Temizle hlq.CLEAR.QLOCAL ALTER hlg.QUEUE.queue ALTER
Konu Dizgisini Temizle hlg.CLEAR.TOPICSTR ALTER hlg.TOPIC.topic ALTER
“1” sayfa 218
Kimlik Dogrulama hlg.DEFINE.AUTHINFO ALTER hlg.AUTHINFO.resourcename ALTER
Bilgileri Nesnesini
Kopyala
CF Yapisini Kopyala hlq.DEFINE.CFSTRUCT ALTER Denetim yok -
Kanali Kopyala hlq.DEFINE.CHANNEL ALTER hlg.CHANNEL.channel ALTER
Ad listesini kopyala hlq.DEFINE.NAMELIST ALTER hlg.NAMELIST.namelist ALTER
islemi Kopyala hlqg.DEFINE.PROCESS ALTER hlg.PROCESS.process ALTER
Kuyrugu Kopyala hlg.DEFINE.QUEUE ALTER hlg.QUEUE.queue ALTER
Aboneligi Kopyala hlg.DEFINE.SUB ALTER Denetim yok -
Depolama Sinifini hlq.DEFINE.STGCLASS ALTER Denetim yok -
Kopyala
Konuyu Kopyala hlq.DEFINE.TOPIC ALTER hlq.TOPIC.topic ALTER
Kimlik Dogrulama hlqg.DEFINE.AUTHINFO ALTER hlg.AUTHINFO.resourcename ALTER
Bilgileri Nesnesi Yarat
CF Yapisi Yarat hlqg.DEFINE.CFSTRUCT ALTER Denetim yok -
Kanal Yarat hlg.DEFINE.CHANNEL ALTER hlg.CHANNEL.channel ALTER
Ad Listesi Yarat hlg.DEFINE.NAMELIST ALTER hlg.NAMELIST.namelist ALTER
Sireg Yarat hlq.DEFINE.PROCESS ALTER hlg.PROCESS.process ALTER
Kuyruk Yarat hlq.DEFINE.QUEUE ALTER hlg.QUEUE.queue ALTER
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Cizelge 50. PCF komutlari, tanttimlar ve erisim diizeyleri (devami var)

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN MQADMIN
tanitimi icin erisim komut kaynagi tanitimi yada
diizeyi MXADMIN
erisim
diizeyi
Depolama Sinifi Yarat hlq.DEFINE.STGCLASS ALTER Denetim yok -
Abonelik Yarat hlg.DEFINE.SUB ALTER Denetim yok -
Konu Olustur hlg.DEFINE.TOPIC ALTER hlg.TOPIC.topic ALTER
Kimlik Dogrulama hlq.DELETE.AUTHINFO ALTER hlg.AUTHINFO.resourcename ALTER
Bilgileri Nesnesini Sil
CF Yapisini Sil hlq.DELETE.CFSTRUCT ALTER Denetim yok -
Kanali Sil hlg.DELETE.CHANNEL ALTER hlg.CHANNEL.channel ALTER
Ad listesini sil hlg.DELETE.NAMELIST ALTER hlg.NAMELIST.namelist ALTER
Streci Sil hlg.DELETE.PROCESS ALTER hlg.PROCESS.process ALTER
Kuyrugu sil hlg.DELETE.QUEUE ALTER hlg.QUEUE.queue ALTER
Depolama Sinifini Sil hlq.DELETE.STGCLASS ALTER Denetim yok -
Aboneligi Sil hlq.DELETE.SUB ALTER Denetim yok -
Konuyu Sil hlq.DELETE.TOPIC ALTER hlq.TOPIC.topic ALTER
Sorgu Arsivi hlq.DISPLAY.ARCHIVE READ Denetim yok -
Kimlik Dogrulama hlg.DISPLAY.AUTHINFO READ Denetim yok -
Bilgileri Nesnesi
Kimlik Dogrulama hlg.DISPLAY.AUTHINFO READ Denetim yok -
Bilgileri Nesne Adlari
CF Yapisini Sorgula hlq.DISPLAY.CFSTRUCT READ Denetim yok -
CF Yapisi Adlarini hlq.DISPLAY.CFSTRUCT READ Denetim yok -
Sorgula
CF Yapisi Durumunu hlq.DISPLAY.CFSTATUS READ Denetim yok -
Sorgula
Kanal Sorgula hlg.DISPLAY.CHANNEL READ Denetim yok -
Kanal Dogrulama hlg.DISPLAY.CHLAUTH READ Denetim yok -
Kayitlari Sorgula
Kanal Baslatici Sorgula hlg.DISPLAY.CHINIT READ Denetim yok -
Kanal Adlarini Sorgula hlq.DISPLAY.CHANNEL READ Denetim yok -
Kanal Durumunu Sorgula | hlg.DISPLAY.CHSTATUS READ Denetim yok -
Sorgu Kiimesi Kuyruk hlq.DISPLAY.CLUSQMGR READ Denetim yok -
Yoneticisi
Baglanti Sorgula hlq.DISPLAY.CONNPCF READ Denetim yok -
Sorgu Grubu hlq.DISPLAY.GROUP READ Denetim yok -
Glnlugil Sorgula hlq.DISPLAY.LOG READ Denetim yok -
Sorgu Adi Listesi hlq.DISPLAY.NAMELIST READ Denetim yok -
Sorgu Adi Listesi Adlari hlq.DISPLAY.NAMELIST READ Denetim yok -
Siireg Sorgula hlq.DISPLAY.PROCESS READ Denetim yok -
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Cizelge 50. PCF komutlari, tanttimlar ve erisim diizeyleri (devami var)

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN MQADMIN
tanitimi icin erisim komut kaynagi tanitimi yada
diizeyi MXADMIN

erisim
diizeyi

Sire¢ Adlarini Sorgula hlq.DISPLAY.PROCESS READ Denetim yok -

Pub/Sub Durumu hlg.DISPLAY.PUBSUB READ Denetim yok -

Sorgula

Sorgu Kuyrugu hlq.DISPLAY.QUEUE READ Denetim yok -

Sorgu Kuyrugu Yoneticisi | hlq.DISPLAY.QMGR READ Denetim yok -

Sorgu Kuyrugu Adlari hlq.DISPLAY.QUEUE READ Denetim yok -

Sorgu Kuyrugu Durumu | hlq.DISPLAY.QSTATUS READ Denetim yok -

Gulvenlik Takibi hlq.DISPLAY.SECURITY READ Denetim yok -

SMDS ' ye sor hlq.DISPLAY.SMDS READ Denetim yok -

SMDSCONN sorgulamak | hlq.DISPLAY.SMDSCONN READ Denetim yok -

Depolama Sinifi hlq.DISPLAY.STGCLASS READ Denetim yok -

Sorgulama

Depolama Sinifi Adlarini | hlg.DISPLAY.STGCLASS READ Denetim yok -

Sorgula

Sorgu Aboneligi hlg.INQUIRE.SUB READ Denetim yok -

Abonelik Durumunu hlg.INQUIRE.SBSTATUS READ Denetim yok -

Sorgula

Sistem Sorgula hlq.DISPLAY.SYSTEM READ Denetim yok -

Konu Sorgula hlg.DISPLAY.TOPIC READ Denetim yok -

Konu Adlarini Sorgula hlq.DISPLAY.TOPIC READ Denetim yok -

Konu Durumunu Sorgula | hlg.DISPLAY.TPSTATUS READ Denetim yok -

Bilgi Sorgula hlq.DISPLAY.USAGE READ Denetim yok -

Kuyrugu Tasi hlg.MOVE.QLOCAL ALTER hlg.QUEUE.from-queue ALTER

hlg.QUEUE.to-queue

Ping Kanali hlg.PING.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

CF Yapisini Kurtar hlg.RECOVER.CFSTRUCT CONTROL Denetim yok -

Kiimeyi Yenile hlg.REFRESH.CLUSTER ALTER Denetim yok -

Kuyruk Yoneticisini hlg.REFRESH.QMGR ALTER Denetim yok -

Yenile

Glvenligi Yenile hlq.REFRESH.SECURITY ALTER Denetim yok -

CF Yapisini Sifirla hlg.RESET.CFSTRUCT CONTROL Denetim yok -

Kanali Sifirla hlg.RESET.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Klmeyi Sifirla hlg.RESET.CLUSTER CONTROL Denetim yok -

Kuyruk Yoneticisini hlq.RESET.QMGR CONTROL Denetim yok -

Sifirla

Kuyruk Istatistiklerini hlq.RESET.QSTATS CONTROL hlg.QUEUE.queue CONTROL

Sifirla
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Cizelge 50. PCF komutlari, tanttimlar ve erisim diizeyleri (devami var)

Kiimesini Askiya Al

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN MQADMIN
tanitimi icin erisim komut kaynagi tanitimi yada
diizeyi MXADMIN
erisim
diizeyi
SDS 'vyi Sifirla hlg.RESET.SMDS CONTROL Denetim yok -
Kanali Coziimle hlg.RESOLVE.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL
Kuyruk Yoneticisini hlq.RESUME.QMGR CONTROL Denetim yok -
Sardur
Surdirme Kuyrugu hlg.RESUME.QMGR CONTROL Denetim yok -
Yoneticisi Kimesi
Givenligi Yeniden hlqg.RVERIFY.SECURITY ALTER Denetim yok -
Dogrula
Arsivi Ayarla hlq.SET.ARCHIVE CONTROL Denetim yok -
Kanal Dogrulama Kaydini | hlg.SET.CHLAUTH CONTROL Denetim yok -
Avyarla
GUnlGgu Ayarla hlg.SET.LOG CONTROL Denetim yok -
Sistem Ayarla hlq.SET.SYSTEM CONTROL Denetim yok -
Baslangic Kanali hlg.START.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL
Kanal Baslaticisini Baslat | hlg.START.CHINIT CONTROL Denetim yok -
Kanal Dinleyicisi Baslat | hlg.START.LISTENER CONTROL Denetim yok -
SMDS Baglantisini Baslat | hlg.START.SMDSCONN CONTROL Denetim yok -
Kanali Durdur hlg.STOP.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL
Kanal Baslaticlyi Durdur | hlg.STOP.CHINIT CONTROL Denetim yok -
Kanal Dinleyiciyi Durdur | hlg.STOP.LISTENER CONTROL Denetim yok -
SMDS Baglantisini hlq.STOP.SMDSCONN CONTROL Denetim yok -
Durdur
Kuyruk Yoneticisini hlg.SUSPEND.QMGR CONTROL Denetim yok -
Askiya Al
Kuyruk Yoneticisi hlg.SUSPEND.QMGR CONTROL Denetim yok -

Notlar:

1. hlq.TOPIC.topic kaynagl, TOPICSTR nesnesinden tiiretilen Konu nesnesine gonderme yapar. Daha
fazla ayrintiicin bkz. “Guvenligi yayinla/abone ol” sayfa 447

mIBM MQ Consolekullanirken, gereken IBM MQ PCF tanitimlarinin ayrintilari icin “IBM MQ
Console -gerekli komut giivenligi profilleri” sayfa 218 baslikli konuya bakin.

IBM MQ Console -gerekli komut giivenligi profilleri
IBM MQ Console 'da bir kullanici tarafindan MQWebAdminya da MQWebAdminRO' da gergeklestirilen
islemler, mgweb sunucusunun glvenlik baglami altinda yer alir ve gérev kullanici kimligini baslatt.
IBM MQ Console' u kullanmak istiyorsaniz, mqweb sunucusu baslatildi gérevi kullanici kimligi, bazi PCF
komutlarini vermek icin yetkilendirmeye gerek duyar.

Cizelge 51 sayfa 219, her bir IBM MQ PCF komutu igin, gerekli olan komut glivenligi profillerini ve IBM MQ

Consoleile gereken MQCMDS sinifindaki her bir profile iliskin erisim diizeyini gosterir.
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Cizelge 51. IBM MQ Console PCF komutlari, profiller ve erisim diizeyleri

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN MQADMIN
tanitimi icin erisim komut kaynagi tanitimi yada
diizeyi MXADMIN
erisim
diizeyi
Kimlik Dogrulama hlg.ALTER.AUTHINFO ALTER hlg.AUTHINFO.resourcename ALTER
Bilgileri Nesnesini
Degistir
Kanali Degistir hlg.ALTER.CHANNEL ALTER hlg.CHANNEL.channel ALTER
Kuyrugu Degistir hlg.ALTER.QUEUE ALTER hlg.QUEUE.queue ALTER
Kuyruk Yoneticisini hlg.ALTER.QMGR ALTER Denetim yok -
Degistir
Konuyu Degistir hlq.ALTER.TOPIC ALTER hlq.TOPIC.topic ALTER
Kuyrugu Temizle hlq.CLEAR.QLOCAL ALTER hlg.QUEUE.queue ALTER
Kimlik Dogrulama hlqg.DEFINE.AUTHINFO ALTER hlg.AUTHINFO.resourcename ALTER
Bilgileri Nesnesi Yarat
Kanal Yarat hlg.DEFINE.CHANNEL ALTER hlg.CHANNEL.channel ALTER
Kuyruk Yarat hlq.DEFINE.QUEUE ALTER hlg.QUEUE.queue ALTER
Abonelik Yarat hlq.DEFINE.SUB ALTER Denetim yok -
Konu Olustur hlq.DEFINE.TOPIC ALTER hlq.TOPIC.topic ALTER
Kimlik Dogrulama hlq.DELETE.AUTHINFO ALTER hlg.AUTHINFO.resourcename ALTER
Bilgileri Nesnesini Sil
Kanali Sil hlq.DELETE.CHANNEL ALTER hlg.CHANNEL.channel ALTER
Kuyrugu sil hlq.DELETE.QUEUE ALTER hlg.QUEUE.queue ALTER
Aboneligi Sil hlg.DELETE.SUB ALTER Denetim yok -
Konuyu Sil hlq.DELETE.TOPIC ALTER hlq.TOPIC.topic ALTER
Kimlik Dogrulama hlq.DISPLAY.AUTHINFO READ Denetim yok -
Bilgileri Nesnesi
Kimlik Dogrulama hlq.DISPLAY.AUTHINFO READ Denetim yok -
Bilgileri Nesne Adlari
Kanal Sorgula hlg.DISPLAY.CHANNEL READ Denetim yok -
Kanal Dogrulama hlg.DISPLAY.CHLAUTH READ Denetim yok -
Kayitlari Sorgula
Kanal Baslatici Sorgula hlg.DISPLAY.CHINIT READ Denetim yok -
Kanal Adlarini Sorgula hlq.DISPLAY.CHANNEL READ Denetim yok -
Kanal Durumunu Sorgula | hlg.DISPLAY.CHSTATUS READ Denetim yok -
Sorgu Kuyrugu hlg.DISPLAY.QUEUE READ Denetim yok -
Sorgu Kuyrugu Yoneticisi | hlq.DISPLAY.QMGR READ Denetim yok -
Sorgu Kuyrugu Adlari hlq.DISPLAY.QUEUE READ Denetim yok -
Sorgu Kuyrugu Durumu | hlgq.DISPLAY.QSTATUS READ Denetim yok -
Sorgu Aboneligi hlg.INQUIRE.SUB READ Denetim yok -
Abonelik Durumunu hlg.INQUIRE.SBSTATUS READ Denetim yok -

Sorgula
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Cizelge 51. IBM MQ Console PCF komutlari, profiller ve erisim diizeyleri (devami var)

Komut MQCMDS icin komut MQCMDS MQADMIN ya da MXADMIN MQADMIN
tanitimi icin erisim komut kaynagi tanitimi yada
diizeyi MXADMIN

erisim
diizeyi

Konu Sorgula hlq.DISPLAY.TOPIC READ Denetim yok -

Konu Adlarini Sorgula hlg.DISPLAY.TOPIC READ Denetim yok -

Konu Durumunu Sorgula | hlg.DISPLAY.TPSTATUS READ Denetim yok -

Ping Kanali hlg.PING.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kiimeyi Yenile hlq.REFRESH.CLUSTER ALTER Denetim yok -

Glvenligi Yenile hlg.REFRESH.SECURITY ALTER Denetim yok -

Kanali Sifirla hlg.RESET.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kanali Coziimle hlg.RESOLVE.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kanal Dogrulama Kaydini | hlg.SET.CHLAUTH CONTROL Denetim yok -

Ayarla

Baslangic Kanali hlg.START.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

Kanali Durdur hlq.STOP.CHANNEL CONTROL hlg.CHANNEL.channel CONTROL

ST Komut kaynag giivenl

oo o

igi icin tanitumlar

Komut kaynag giivenligi anahtar profilini tanimlamadiysaniz, komutlarla iligkili kaynaklar igin glivenlik
denetimi yapmak istiyorsaniz, her kaynak icin uygun sinifa kaynak tanitimlari eklemelisiniz. Ayni glivenlik
profilleri, hem MQSC hem de PCF komutlarini denetler.

Komut kaynagi glivenligi anahtar profilini (h1qg.NO.CMD.RESC.CHECKS) tanimlamadiysaniz, komutlarla
iliskili kaynaklar icin giivenlik denetimi yapmak istiyorsaniz, sunlari yapmak gerekir:

« Her kaynak icin biyuk harfli tanitimlar kullaniliyorsa, MQADMIN sinifina bir kaynak tanitimi ekleyin.

« Her kaynak i¢in karma vaka profilleri kullaniliyorsa, MXADMIN sinifina bir kaynak profili ekleyin.

Ayni glvenlik profilleri, hem MQSC hem de PCF komutlarini denetler.

Komut kaynagi glivenligi denetimi igin profiller formu alir:

hlqg.type.resourcename

Burada hlq, gmgr-name (kuyruk yoneticisi adi) ya da qsg-name (kuyruk paylasim grubu adi) olabilir.

Kuyruk yoneticisi adinin 6nekli oldugu bir tanitim, o kuyruk yoneticisiyle ilgili komutlarla iligkili kaynaklara
erisimi denetler. Kuyruk paylasim grubu adinin 6nekli oldugu bir tanitim, kuyruk paylasim grubu
icindeki tiim kuyruk yoneticilerindeki komutlarla iligkili kaynaklara erisimi denetler. Bu erisim, o kuyruk
yoneticisininde o komut kaynagi icin bir kuyruk yoneticisi diizeyi tanitimi tanimlayarak, bir kuyruk
yOneticisininde gecersiz kilinabilir.

Kuyruk yoneticiniz bir kuyruk paylasim grubunun Uyesiyse ve hem kuyruk yoneticisi, hem de kuyruk

paylasim grubu diizeyinde giivenlik kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi adi nekli bir profil igin
denetler. Bir deger bulamazsa, kuyruk paylasim grubu adinin basina 6nek olarak eklenmis bir tanitimi arar.

For example, the RACF profile name for command resource security checking against the model queue
CREDIT.WORTHY in subsystem CSQ1 is:

CSQ1.QUEUE.CREDIT.WORTHY
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Tum komut kaynagi tiplerine iligkin tanitimlar MQADMIN sinifinda tutuldugu igin, ayni adi sahip
farkli tipteki kaynaklari ayirt etmek igin tanitimda tanitim adinin "type" kismina gerek vardir. Tanitim
adinin "tip" kismi KANAL, KUYRUK, KONU, siirec ya da NAMELIST olabilir. Ornegin, bir kullanicinin
hlq.QUEUE.PAYROLL.ONE, ancak hlg.PROCESS.PAYROLL.ONE

Kaynak tipi bir kuyruksa ve tanitim, kuyruk paylasim grubu diizeyinde bir tanitimsa, kuyruk paylasim
grubundaki bir ya da daha gok yerel kuyruga erisimi ya da kuyruk paylasim grubundaki herhangi bir kuyruk
yoneticisinden tek bir paylasilan kuyruga erisimi denetler.

MQSC komutlari, profiller ve erisim diizeyleri shows, for each IBM MQ MQSC command, the
profiles required for command security checking to be carried out, and the corresponding access level for
each profile in the MQCMDS class.

PCF komutlari, tanitimlar ve erisim diizeyleri shows, for each IBM MQ PCF command, the
profiles required for command security checking to be carried out, and the corresponding access level for
each profile in the MQCMDS class.

S EWN Dser ad kuyruklart ve uzak kuyruklar igin komut kaynag givenligi denetimi
Diger ad kuyrugu ve uzak kuyruklar, baska bir kuyruk icin yén saglar. Bu kuyruklar icin giivenlik denetimini
dikkate aldiginizda ek noktalar uygulanir.

Diger Adlar

Bir diger ad kuyrugu tanimladiginizda, komut kaynagi giivenligi denetimleri yalnizca diger ad kuyrugunun
adina gore gerceklestirilir; diger ad, diger adin ¢ozdiigl hedef kuyrugun adina gore degil.

Diger ad kuyruklari, hem yerel, hem de uzak kuyruklara ¢ozilabilir. Kullanicilarin belirli yerel ya da uzak
kuyruklara erismelerine izin vermek istemiyorsaniz, asagidakilerden her ikisini de yapmaniz gerekir:

1. Kullanicilarin bu yerel ve uzak kuyruklara erismelerine izin verilmez.

2. Kullanicilarin bu kuyruklar icin diger adlar tanimlayabilmesinden kisitlayin. Yani, bu, QALIAS ve ALTER
QALIAS komutlarinin tanimlanmasini engelleyin.

Uzak kuyruklar

Bir uzak kuyruk tanimladiginizda, komut kaynag giivenligi denetimleri yalnizca uzak kuyruk adina gére
gergeklestirilir. Uzak kuyruk nesnesi tanimlamasindaki RNAME ya da XMITQ 6zniteliklerinde belirlenen
kuyruklarin adlarina kargi denetim gergeklestirilmez.

BN RESVELL giivenlik profili

API-kaynak glivenligi icin denetlenen kullanici kimliklerinin sayisini denetlemek icin MQADMIN ya da
MXADMIN sinifinda 6zel bir profil tanimlayabilirsiniz. Bu tanitima RESLEVEL tanitimi adi verilir. Bu profil
API 'yi nasil etkiler-kaynak glivenligi, IBM MQ' e nasil erismenize baglidir.

When an application tries to connect to IBM MQ, IBM MQ checks the access that the user ID associated
with the connection has to a profile in the MQADMIN or MXADMIN class called:

hlq.RESLEVEL

Burada hlq, ssid (altsistem taniticisi) ya da qsg (kuyruk paylasim grubu taniticisi) olabilir.
Her bir baglanti tipiyle iliskilendirilen kullanici kimlikleri sunlardir:

- Toplu is baglantilarina iliskin baglama gorevinin kullanicr kimligi

« CICS baglantilariigcin CICS adres alani kullanici kimligi

« IMS baglantilariicin IMS bolgesi adres alani kullanici kimligi

« Kanal baslatici baglantilari icin kanal baslatici adres alani kullanici kimligi
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Uyari: RESLELEL cok glicli bir segenektir; belirli bir baglantiicin tiim kaynak guvenligi
denetimlerinin atlanmasina neden olabilir.

Tanimlanmis bir RESLEVEL tanitiminiz yoksa, MQADMIN sinifindaki baska bir tanitima
hlq.RESLEVELeslesmedigi icin dikkat etmeniz gerekir. Ornegin, MQADMIN ' de hlg. * * olarak
adlandirilan bir tanitiminiz varsa ve no hlq.RESLEVEL profili, hlg. * * ' nin sonuclarindan dikkat edin.
RESLEVELL denetimi icin kullanildigr igin tanitim.

Bir hlg.RESLEVEL tanitimi tanimlayin ve RESLEVEL tanitimi olmasin yerine UACC ' yi NONE (Yok)
degerine ayarlayin. Erisim listesinde mimkun oldugunca az sayida kullanici ya da grup bulundur.
RESLELEL erisimi denetlenmesine iligkin ayrintilar igin bkz. “z/0Sile ilgili denetim konular” sayfa
246.

If you are using queue manager level security only, IBM MQ performs RESLEVEL checks against the
gmgr-name.RESLEVEL profile. If you are using queue sharing group level security only, IBM MQ
performs RESLEVEL checks against the qsg-name .RESLEVEL profile. Hem kuyruk yoneticisi hem de
kuyruk paylasim grubu diizeyinde glivenlik birlesimi kullaniyorsaniz, IBM MQ 6nce kuyruk yoneticisi
diizeyinde RESLEFIL tanitiminin var olup olmadigini denetler. Bir deger bulamazsa, kuyruk paylasim grubu
diizeyinde RESLEFIL tanitimini denetler.

RESLEL tanitimi bulamazsa, IBM MQ, bir CICS ya da IMS baglantisi icin hem is hem de gorev (ya da diger
kullanici) taniticisinin denetlenmesine olanak saglar. Bir toplu is baglantisi icin IBM MQ , is (ya da diger)
kullanici kimliginin denetlenmesini etkinlestirir. Kanal baslaticisi icin IBM MQ , kanal kullanict kimliginin ve
MCA (ya da diger) kullanici kimliginin denetlenmesini etkinlestirir.

RESLEVL tanitimi varsa, denetleme dizeyi, tanitima iliskin ortama ve erisim diizeyine baglidir.

Remember that if your queue manager is a member of a queue sharing group and you do not define this
profile at queue manager level, there might be one defined at queue sharing group level that will affect
the level of checking.To activate the checking of two user IDs, you define a RESLEVEL profile (prefixed
with either the queue manager name of the queue sharing group name) with a UACC(NONE) and ensure
that the relevant users do not have access granted against this profile.

Kanal baslaticisinin kullanici kimliginin RESLEFIL ' e erisimini dikkate aldiginizda, kanal baslaticisi
tarafindan kurulan baglantinin, kanallarin kullandig1 baglanti oldugunu unutmayin. Kanal baslaticisinin
kullanici kimligi igin tim kaynak giivenligi denetimlerinin atlanmasina neden olan bir ayar, tim kanallara
iliskin glivenlik denetimlerini etkin bir sekilde atlar. Kanal baslaticisinin RESLELEL igin kullanici kimligi
NONE disinda bir deger varsa, erisim igin yalnizca bir kullanici kimligi (bir okuma ya da UPDATE igin
erisim diizeyi igin) ya da kullanici kimligi (CONTROL ya da ALTER erisim diizeyi i¢in) denetlenmez. Kanal
baslaticinin kullanici kimligine RESVELL degeri icin NONE disinda bir erisim diizeyi verirseniz, kanal igin
yapilan guvenlik denetimlerinde bu ayarin etkisini anladiginizdan emin olun.

RESFIELL tanitiminin kullanilmasi, olagan giivenlik denetleme kayitlarinin alinmamasini saglar. Ornegin,
bir kullaniciya UAUDIT 6gesini koyarsaniz, MQADMIN ' deki hlg.RESLEVEL tanitima erisimi denetlenmez.

hlq.RESLEVEL tanitiminda RACF WARNING segenegini kullanirsaniz, RESLEVL sinifindaki tanitimlar igin
RACF uyari iletileri Uretilmez.

COD gibi rapor iletileri icin glivenlik denetimi, kaynak uygulama ile iligkili RESLEVEL tanitimiyla denetlenir.
Ornegin, bir toplu isin kullanici kimligi RESFILEL tanitima CONTROL ya da ALTER yetkisine sahipse,

rapor iletilerinin giivenlik denetimi de i¢cinde olmak lzere, toplu is tarafindan gergeklestirilen tiim kaynak
denetimi atlanir.

RESLEVL tanitimini degistirirseniz, degisiklik gerceklesmeden dnce kullanicilarin baglantiyi kesmesi ve
yeniden baglanmasi gerekir. (Bu, dagitilmis kuyruga alma adres alani kullanici kimliginin RESLEVEL
tanitimi degistirildiginde, kanal baslaticinin durdurulmasina ve yeniden baslatilmasina da dahildir.)

RESLEVEL denetimini kapatmak icin REAUDIT sistem parametresini kullanin.

S EMNRESVEL ve toplu is baglantilart

Varsayilan olarak, bir IBM MQ kaynagina toplu is ve toplu is tipi baglantilariyla erisiliyorsa, kullanicinin bu
kaynaga erisim yetkisi olmasi gerekir. Uygun bir RESLEFIL tanimlamasi belirleyerek glivenlik denetimini
atlayabilirsiniz.

222 IBM MQ ' nun Guvenliginin saglanmasi



Kullanicinin denetlenmis olup olmadigl, baglanma sirasinda kullanilan kullanici kimligine, baglanti
denetimi icin kullanilan kullanici kimligine dayali olarak mi, yoksa degil mi?

Ornegin, RESLEVL ayarlayabilirsiniz; bdylece, giivendiginiz bir kullanici belirli kaynaklara toplu is
baglantisiyla eristiginde, higcbir API-kaynak glivenlik denetimi gergeklestirilmez; ancak glivenmediginiz
bir kullanici ayni kaynaklara erismeyi denediginde, givenlik denetimleri olagan sekilde yurdtilar. Yalnizca
kullaniciya ve o kullanici tarafindan galistirilan programlara yeterince glivendiginizde API kaynak guivenligi
denetimlerini atlamak icin RESLEFIL denetimini ayarlamalisiniz.

Asagidaki tabloda toplu baglantilar igin yapilan gekler gosterilmektedir.

Cizelge 52. Toplu baglantilar icin farkli RACF erisim diizeylerinde yapilan denetimler

RACF erisim diizeyi Denetleme diizeyi

YOK Kaynak denetimleri gerceklestirildi
READ Kaynak denetimleri gerceklestirildi
GUNCELLE Kaynak denetimleri gerceklestirildi
CONTROL Kontrol yok.

ALTER Kontrol yok.

ST RESLELEL ve sistem iYlevleri
Islem ve denetim panolarina ve CSQUTIL ' e RESLEVELL uygulamasi.

Islem ve denetim panolari ve CSQUTIL yardimci programi, kuyruk yéneticisinin komut sunucusuna yénelik
istekleri olusturan toplu is tipi uygulamalardir ve bu nedenle “RESVEL ve toplu is baglantilar” sayfa
222icinde agiklanan hususlara tabi olur. RESLELEL kullanarak, kullandiklari SYSTEM.COMMAND.INPUT

ve SYSTEM.COMMAND.REPLY.MODEL kuyruklarina iliskin guvenlik denetimini atlamak icin, ancak
SYSTEM.CSQXCMDdinamik kuyruklari icin kullanamazsiniz. *, SYSTEM.CSQOREXX*, ve SYSTEM.CSQUTIL.
*

Komut sunucusu, kuyruk yoneticisinin ayrilmaz bir pargasidir ve kendisiyle iliskilendirilmis bir baglanti

ya da RESLEVEL denetimi yapmamaktadir. Bu nedenle, glivenlik saglamak igin, komut sunucusu,

istekte bulunan uygulamanin kullanici kimliginin, yanitlar icin kullanilan kuyrugu agma yetkisinin
oldugunu dogrulamalidir. islemler ve denetim panolari icin bu SYSTEM.CSQOREXX. *. CSQUTIL icin,
SYSTEM.CSQUTIL. * Kullanicilarin, bu kuyruklari ( “Sistem kuyrugu giivenligi” sayfa 196iginde agiklandig;
gibi), verilen tiim RESDIL yetkilendirmesine ek olarak kullanabilmeleri igin yetki edinmeleri gerekir.

Komut sunucusunu kullanan diger uygulamalar igin, adi yanitlarinin gonderilecegi kuyruk olarak
adlanandir. Bu tiir diger uygulamalar, komut sunucusunu, komut sunucusuna gére daha giivenilir bir
kullanici kimligi gecirerek (ileti baglaminda) yetkisiz kuyruklara ileti yerlestirmeye yardimci olabilir. Bunu
onlemek icin, SYSTEM.COMMAND.INPUT.

ST RESLELEL ve CICS baglantilart

Varsayilan olarak, bir CICS baglantisinda API kaynagi giivenlik denetimi yapildiginda, iki kullanici kimligi
denetlenir. RESLEVEL tanitimi ayarlanarak hangi kullanici kimliklerinin denetlendigini degistirebilirsiniz.

Ilk olarak denetlenen ilk kullanici kimligi, CICS adres alaninin adini icerir. Bu, CICS isinin is kartindaki
kullanici kimligidir ya da z/OS STARTED sinifi ya da baslatilmis yordamlar tablosu tarafindan CICS
baglatma gorevine atanmis olan kullanici kimligi. ( CICS DFLTEUSER degil.)

Denetlenen ikinci kullanici kimligi, CICS islemiyle iliskili olan kullanici kimligidir.

Bu kullanici kimliklerinden birinin kaynaga erisimi yoksa, istek MORC_NOT_AUTULIZED tamamlanma
koduyla basarisiz olur. Hem CICS adresi alani kullanici kimligi, hem de CICS islemini calistiran kisinin
kullanici kimligi, kaynaga dogru diizeyde erisimleri olmalidir.
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RESVEL ' in yapilan ¢ekleri nasil etkileyebilecegi

RESELELL tanitiminizi nasil ayarlamaniza bagli olarak, bir kaynaga erisim istendiginde hangi kullanici
kimliklerinin denetlenmis oldugunu degistirebilirsiniz. Ek bilgi icin Cizelge 53 sayfa 224 baslikli konuya
bakin.

Denetlenen kullanici kimlikleri, baglanti sirasinda kullanilan kullanici kimligine (yani, CICS adres alani
kullanici kimligi) bagli olarak degisir. Bu denetim 6gesi, bir sistemden gelen IBM MQ istekleri (6rnegin,
bir test sistemi, TESTCICS,) ancak bunlari baska bir sisteme (6rnegin, bir Gretim sistemi, PRODCICS)
uygulamak icin API kaynak giivenlik denetimini atmanizi saglar.

Not: If you set up your CICS address space user ID with the "glivenilen" attribute in the STARTED class
or the RACF started procedures table ICHRINQ3, this overrides any user ID checks for the CICS address
space established by the RESLEVEL profile for your queue manager (that is, the queue manager does not
perform the security checks for the CICS address space). Daha fazla bilgi igin CICS Transaction Server for
z/0S V3.2 RACF Security Guideadli yayina bakin.

Asagidaki tabloda, CICS baglantilari igin yapilan denetimler gosterilmektedir.

Cizelge 53. CICS baglantilart igin farklt RACF erisim diizeylerinde yapilan denetimler

RACF erisim diizeyi Denetleme diizeyi

YOK IBM MQ, CICS adres alani kullanici kimligini ve islem kullanici kimligini
denetler.

READ IBM MQ, yalnizca CICS adres alani kullanici kimligini denetler.

GUNCELLE Hareket, RESSEC (YES) ile CICS olarak tanimlandiysa, IBM MQ , CICS
adres alani kullanici kimligini ve islem kullanici kimligini denetler.

GUNCELLE Hareket RESSEC (NO) ile CICS olarak tanimlandiysa, IBM MQ yalnizca
CICS adres alani kullanici kimligini denetler.

CONTROL ya da ALTER IBM MQ, higbir kullanici kimligini denetmiyor.

RESLELEL ve IMS baglantilar

Varsayilan olarak, bir IMS baglantisi icin API kaynag guivenligi denetimi yapildiginda, iki kullanici kimligi
denetlenir. RESLEVEL tanitimi ayarlanarak hangi kullanici kimliklerinin denetlendigini degistirebilirsiniz.

Varsayilan olarak, bir IMS baglantisiicin API kaynag giivenligi denetimi yapildiginda, kaynaga erisimin izin
verilip verilmedigini gérmek icin iki kullanici kimligi denetlenir.

Ilk olarak denetlenen ilk kullanici kimligi, IMS bélgesinin adres alaninin yer aldigindan emin olun. This is
taken from either the USER field from the job card or the user ID assigned to the region from the z/OS
STARTED class or the started procedures table (SPT).

Isaretlenen ikinci kullanici kimligi, bagimli bélgede yapilan calismayla iligkilendirilir. It is determined
according to the type of the dependent region as shown in Ikinci kullanici kimliginin IMS(tm) baglantisi
icin nasil saptanmasi.

Birinci ya da ikinci IMS kullanici kimliginin kaynaga erisimi yoksa, istek MQRC_NOT_YETKILI tamamlanma
kodu ile basarisiz olur.

The setting of IBM MQ RESLEVEL profiles cannot alter the user ID under which IMS transactions are
scheduled from the IBM-supplied MQ-IMS trigger monitor program CSQQTRMN. Bu kullanicr kimligi,
tetikleme izleyicisinin PSBNAME 'sidir ve varsayilan olarak CSQQTRMN 'dir.

RESVEL ' in yapilan cekleri nasil etkileyebilecegi

RESELELL tanitiminizi nasil ayarlamaniza bagli olarak, bir kaynaga erisim istendiginde hangi kullanici
kimliklerinin denetlenmis oldugunu degistirebilirsiniz. Olasi denetimler sunlardir:
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- IMS bélge adresi alani kullanici kimligini ve ikinci kullanici kimligini ya da diger kullanici kimligini
denetleyin.

« Yalnizca IMS bélge adres alani kullanici kimligini denetleyin.
« Higbir kullanici kimligini kontrol etmemek.

Asagidaki tabloda, IMS baglantilari igin yapilan denetimler gosterilmektedir.

Cizelge 54. IMS baglantilart icin farkli RACF erisim diizeylerinde yaptilan denetimler

RACF erisim diizeyi Denetleme diizeyi

YOK IMS adres alani kullanici kimligini ve IMS ikinci kullanici kimligini ya da
diger kullanici kimligini denetleyin.

READ IMS adres alani kullanici kimligini denetleyin.

GUNCELLE IMS adres alani kullanici kimligini denetleyin.

CONTROL Kontrol yok.

ALTER Kontrol yok.

TN RESLELEL ve kanal baslatict baglantist

Varsayilan olarak, kanal baslaticisi tarafindan bir API kaynagi glivenlik denetimi yapildiginda, iki
kullanicr kimligi denetlenir. RESLEVEL tanitimi ayarlanarak hangi kullanici kimliklerinin denetlendigini
degistirebilirsiniz.

Varsayilan olarak, kanal baslaticisi tarafindan bir API kaynagi glivenlik denetimi yapildiginda, kaynaga
erisilmesine izin verilip verilmedigini gormek icin iki kullanici kimligi denetlenir.

Denetlenen kullanici kimlikleri, ag tarafindan alinan MCAUSER kanal 6zniteliginden, kanal baslatici adres
alaninin ya da ileti tanimlayicisinin diger kullanici kimligininse belirtilebilir. Hangi kullanici kimliklerinin
denetlendigi, kullandiginiz iletisim protokoliinin ve PUUTAT kanal 6zniteliginin ayarina baglidir. Ek bilgi
icin “Kanal baslaticisi tarafindan kullanilan kullanici kimlikleri” sayfa 230 baslikli konuya bakin.

Bu kullanici kimliklerinden birinin kaynaga erisimi yoksa, istek MQRC_NOT_AUTULIZED tamamlanma
koduyla basarisiz olur.

RESVEL ' in yapilan cekleri nasil etkileyebilecegi

RESELELL tanitiminizi nasil ayarlamaniza bagli olarak, bir kaynaga erisim istendiginde hangi kullanici
kimliklerinin denetlenecegini ve kag tane denetlendigini degistirebilirsiniz.

Asagidaki cizelge, kanal baslaticisinin baglantisi icin yapilan denetimleri ve bu baglantiyi kullandigindan
bu yana tim kanallar icin yapilan denetimleri gostermektedir.

Cizelge 55. Kanal baslatict baglantilart icin farkli RACF erisim diizeylerinde yaptlan denetimler

RACF erisim diizeyi Denetleme diizeyi

YOK Iki kullanici kimligini denetleyin.
READ Bir kullanici kimligini denetleyin.
GUNCELLE Bir kullanici kimligini denetleyin.
CONTROL Kontrol yok.

ALTER Kontrol yok.

Not: Denetlenmis kullanici kimliklerinin bir tanimi icin bkz. “Kanal baslaticisi tarafindan kullanilan
kullanici kimlikleri” sayfa 230

guvenlikIBM MQ 225




S EMRESLELEL ve grup ici kuyruga alma

Varsayilan olarak, grup ici kuyruga alma aracisi tarafindan bir API kaynagi glivenlik denetimi yapildiginda,
kaynaga erisilmesine izin verilip verilmedigini gormek icin iki kullanici kimligi denetlenir. RESLEVEL
tanitimi ayarlanarak hangi kullanici kimliklerinin denetlendigini degistirebilirsiniz.

The user IDs checked can be the user ID determined by the IGQUSER attribute of the receiving queue
manager, the user ID of the queue manager within the queue sharing group that put the message on to
the SYSTEM.QSG.TRANSMIT.QUEUE, or the alternate user ID specified in the UserIdentifier field of
the message descriptor of the message. Ek bilgi igin “Grup ici kuyruga alma aracisi tarafindan kullanilan
kullanici kimlikleri” sayfa 234 baslikli konuya bakin.

Grup ici kuyruga alma aracisi bir i¢ kuyruk yoneticisi gérevi oldugu igin, belirtik bir baglanti istegi
yayinlamaz ve kuyruk yoneticisinin kullanici kimligi altinda galisir. Grup igi kuyruga alma aracisi, kuyruk
yoneticisi kullanima hazirlanmaya baslar. Grup ici kuyruga alma aracisinin kullanima hazirlanmasi
sirasinda, IBM MQ, kuyruk yéneticisiyle iliskilendirilmis kullanici kimliginin, MQADMIN sinifindaki bir
tanitima sahip oldugu erisimi denetler:

hlq.RESLEVEL

Bu denetim, her zaman hlq.NO.SUBSYS.SECURITY anahtari ayarlanmadigi stirece gerceklestirilir.

RESLEL tanitimi yoksa, IBM MQ iki kullanici kimligi olup olmadigini denetlemesini etkinlestirir. RESPELL
tanitimi varsa, denetleme diizeyi, tanitima iliskin kuyruk yoneticisinin kullanici kimligine verilen erisim
diizeyine baglidir. Grup ici kuyruga alma aracisi icin farkli RACF(r) erisim diizeylerinde yapilan denetimler,
grup ici kuyruga alma aracisi icin yapilan cekleri gosterir.

Cizelge 56. Grup i¢i kuyruga alma aracist igin farkli RACF erisim diizeylerinde yaptlan denetimler
RACF erisim diizeyi Denetleme diizeyi

YOK Iki kullanici kimligini denetleyin.

READ Bir kullanicr kimligini denetleyin.

GUNCELLE Bir kullanici kimligini denetleyin.

CONTROL Kontrol yok.

ALTER Kontrol yok.

Not: Denetlenmis kullanici kimliklerinin bir tanimiicin bkz. “Grup ici kuyruga alma aracisi tarafindan
kullanilan kullanici kimlikleri” sayfa 234

Kuyruk yoneticisinin kullanici kimligi icin RESLEVEL tanitima izin verilen izinler degistirilirse, yeni izinleri
almak icin grup ici kuyruga alma aracisi durdurulmali ve yeniden baslatilmalidir. Grup igi kuyruga

alma aracisini bagimsiz olarak durdurmanin ve yeniden baslatmanin bir yolu olmadigindan, bunu
gerceklestirmek igin kuyruk yoneticisi durdurulmali ve yeniden baglatilmalidir.

M RESLELEL ve kullanict kimlikleri denetlendi
RESLEVL tanitimi ayarlayip buna erisim verilme 6rnegi.

Toplu is baglantilarina iliskin profil adini denetleyerek kullanici kimligi denetimi - LU 6.2 ve TCP/IP
sunucusu baglanti kanallarinin tanitim adina gére kullanici kimlikleri denetlenir, RESVLEL ' in farkli MQI
istekleri icin hangi kullanici kimliklerinin denetlendigini gosterir.

Ornegin, asagidaki gereksinimlerle QM66 adli bir kuyruk yoneticiniz var:

« Kullanici WS21B, kaynak glvenliginden muaf tutulacak.

« CICS, adres alani kullanici kimligi CICSSWXN altinda calisan WXNCICS gorevini, yalnizca RESSEC (YES)
ile tanimlanan islemler igin tam kaynak denetleyisi gerceklestirmek lizere baslatild.
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Uygun RESLEVEL tanitimini tanimlamak icin asagidaki RACF komutunu verin:

RDEFINE MQADMIN QM66.RESLEVEL UACC(NONE)

Daha sonra, asagidaki komutlari kullanarak kullanicilara bu tanitima erisim yetkisi verin:

PERMIT QM66.RESLEVEL CLASS(MQADMIN) ID(WS21B) ACCESS(CONTROL)
PERMIT QM66.RESLEVEL CLASS(MQADMIN) ID(CICSWXN) ACCESS(UPDATE)

If you make these changes while the user IDs are connected to queue manager QM66, the users must
disconnect and connect again before the change takes place.

Bir kullanici baglandiginda ancak, altsistem giivenligi etkin degilse, altsistem giivenligi etkin duruma gelir
ve kullanicr igin tam kaynak giivenligi denetimi uygulanir. Dogru RESLEFIL islemini almak icin kullanicinin
yeniden baglanmasi gerekir.

S [EMNz/ O0Siizerinde giivenlik denetimi icin kullanici kimlikleri

IBM MQ, kullanicilar, ugbirimler, uygulamalar ve diger kaynaklarla iliskili kullanici kimliklerine dayali
glivenlik denetimlerini baslatir. Bu konular derlemi, her glivenlik denetimi tipi icin hangi kullanici
kimliklerinin kullanildigini listeler.

S EM Baglant giivenligi icin kullanict kimlikleri

Baglanti glivenligi icin kullanilan kullanici kimligi, baglanti tipine baglidir.

Baglanti tipi Kullanici kimligi icerigi

Toplu is baglantisi Baglanilan gérevin kullanici kimligi. Ornegin:

« TSO kullanici kimligi

« USER JCL parametresi tarafindan bir toplu is icin atanan kullanici
kimligi

« STARTED sinifi ya da baslatilmis yordamlar tablosu tarafindan
baslatilan bir goreve atanan kullanici kimligi

CICS baglanti CICS adres alani kullanici kimligi.
IMS baglanti IMS bolge adresi alani kullanici kimligi.
Kanal baslatici baglantisi Kanal baslatici adres alani kullanici kimligi.

ST ES Komut ve komut kaynagt giivenligi icin kullanict kimlikleri
Komut glivenligi ya da komut kaynagi giivenligi icin kullanilan kullanici kimligi, komutun yayinlandigi yere
baglidir.

Bu kaynak ... Kullanici kimligi icerigi

CSQINP1, CSQINP2ya Denetim yapilmadi.

da CSQINPT

Sistem komutu giris Komutu iceren iletinin ileti tanimlayicisinin UserIdentifier ' inde bulunan
kuyrugu kullanict kimligi. Ileti bir UserIdentifiericermiyorsa, giivenlik yoneticisine

bir kullanici kimligi bosluk karakteri gegirilir.

Konsol Kullanici kimligi konsolda oturum agmis. Konsol oturum agmazsa, CSQ6SYSP!
deki CMDUSER sistem degistirgesinin varsayilan kullanici kimligi belirlenir.

Bir konsoldan komut vermek igin, konsolda z/OS SYS AUTHORITY o&zniteligi
bulunmalidir.
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Bu kaynak ...

Kullanici kimligi icerigi

SDSF/TSO konsolu

TSO ya da is kullanici kimligi.

Islemler ve denetim
panolari

TSO kullanicr kimligi.

Islemleri ve denetim panolarini kullanabildiyseniz, sectiginiz islemlere karsilik
gelen komutlari vermek icin uygun yetkiye sahip olmaniz gerekir. Ayrica,

tiim hlg.DISPLAYokuma erisimine sahip olmaniz gerekir. Panolar, sunduklari
bilgileri toplamak icin cesitli DISPLAY komutlarini kullanacagindan, MQCMDS
sinifindakinesne tanitimlarini kullanin.

MGCRE MGCRE, UTOKEN ile kullanilirsa, UTOKEN kullanici kimligi kullanilir.
MGCRE, UTOKEN olmadan yayinlanirsa, TSO ya da is kullanicisi kimligi
kullanilir.

CSQOUTIL Is kullanici kimligi.

CSQUTIL Is kullanici kimligi.

CSQINPX Kanal baslatici adres alanina iliskin kullanici kimligi.

SETEM Kaynak giivenligi icin kullanict kimlikleri (MQOPEN, MQSUB ve MOPUT1)
Bu bilgiler, her baglanti tipine iliskin normal ve diger kullanici kimliklerine iligkin kullanici kimliklerinin
icerigini gosterir. Denetim sayisi, RESLEFIL tanitimlariyla tanimlanir. The user ID checked is that used for
MQOPEN, MQSUB, or MQPUT1 calls.

Not: Tum kullanici kimligi alanlari, tam olarak alindiklar sekilde denetlenir. Donlistirmeler gergeklesmez
ve 6rnegin, "Bob", "BOB"ve "bob" iceren U¢ kullanici kimligi alani esdeger degildir.

mToplu is baglantilart igin denetlenen kullantct kimlikleri
Bir toplu is baglantisi icin denetlenen kullanici kimligi, gérevin nasil calistinldig ve diger bir kullanici
kimliginin belirlenmesine bagli olarak degisir.

Cizelge 57. Toplu is baglantilarina iliskin profil adint denetleyerek kullanict kimligi denetimi

Acik olarak baska | hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuename hlg.resourcename
bir kullanici tanitimi tanitimi profili
kimligi belirlendi
mi?
Hayr - is Is
Evet is is Alt

Anahtar:

Alt

Diger kullanici kimligi.
is

 Bir TSO ya da USS oturum agma (USS) oturum agma kullanici kimligi.

« Toplu is icin atanan kullanici kimligi.

« STARTED sinifi ya da baslatilmis yordamlar tablosu tarafindan baslatilan bir géreve atanan kullanici
kimligi.

- Yurttulen Db2 saklanmis yordamiyla iligkili kullanicr kimligi

A Batch job is performing an MQPUT1 to a queue called Q1 with RESLEVEL set to READ and alternate user
ID checking turned off.
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Toplu baglantilar icin farkli RACF(r) erisim diizeylerinde yapilan denetimler ve Toplu is baglantilarina

iliskin profil adini denetleyerek kullanici kimligi denetimi, is kullanici kimliginin hlg.Q1tanitima gére

denetlendigini gosterir.

IE_User IDs checked for CICS connections
CICS baglantilari icin denetlenen kullanici kimlikleri, bir ya da iki denetin gergeklestirilip
gercgeklestirilmeyecegine ve diger bir kullanici kimliginin belirtilip belirtilmedigine baglidir.

Cizelge 58. CICS-type kullanict kimlikleri icin profil adint denetleyerek kullantct kimligi denetimi

Acik olarak baska | hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuename hlg.resourcename
bir kullanici kimligi tanitimi tanitimi profili
belirlendi mi?
Hayr, 1 denetim - ADS ADS
Haytr, 2 denetim - ADS + TXN ADS + TXN
Evet, 1 denetimi ADS ADS ADS
Evet, 2 cek ADS + TXN ADS + TXN ADS + ALT

Anahtar:

Alt

Diger kullanici kimligi
ADS

CICS toplu isiile iligkili kullanici kimligi ya da CICS baslatilmis bir gérev olarak calisiyorsa, STARTED
sinifi ya da baslatma yordamlari tablosu araciligiyla.

TXN
CICS islemiyle iligkili kullanict kimligi. Bu olagan durumda, islemi baslatan ucbirim kullanicisinin
kullanici kimligidir. It can be the CICS DFLTUSER, a PRESET security terminal, or a manually signed-on
user.

Asagidaki kosullar igin denetlenen kullanici kimliklerini saptayin:
« Bir CICS adres alani kullanici kimligi i¢cin, RESLEVEL tanitima RACF erisim diizeyi NONE olarak ayarlanir.
« MQOO_OUTPUT ve MQOO_PASST_IDENTITY_CONTEXT iceren bir kuyruk icin MQOPEN cagrisi yapiliyor.

Once, RESLEFIL tanitimina CICS adres alani kullanici kimligi erisimi temelinde kag CICS kullanici kimligi
denetlendigini goriin. “RESLELEL ve CICS baglantilar” sayfa 223konusunda Cizelge 53 sayfa 224 ' dan,
RESLEFEL tanitimi NONE olarak ayarlandiysa iki kullanici kimligi denetlenir. Daha sonra, Cizelge 58 sayfa
229 ' tan bu denetimler gerceklestirilmektedir:

 hlg.ALTERNATE.USER.userid tanitimi denetlenmez.

« hlg.CONTEXT.queuename tanitimi, hem CICS adres alani kullanici kimligi, hem de CICS islem kullanici
kimligi ile denetlenir.

« hlg.resourcename tanitimi, hem CICS adres alani kullanici kimligi, hem de CICS islem kullanici kimligi ile
denetlenir.

Bu, bu MQOPEN ¢agrisi icin dort glivenlik denetinin yapildigini belirtir.

IE_User IDs checked for IMS connections

IMS baglantilari icin denetlenen kullanici kimlikleri, bir ya da iki denetin gerceklestirilip
gerceklestirilmeyecegine ve diger bir kullanici kimliginin belirtilip belirtilmedigine baglidir. ikinci bir
kullanicr kimligi denetlenirse, bu kimlik, bagimli bolgenin tipine ve kullanici kimliklerinin kullanilabilir
oldugu tipe baglidir.
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Cizelge 59. IMS-type kullanict kimlikleri icin profil adint denetleyerek kullanict kimligi denetimi

Acik olarak baska

bir kullanici kimligi hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuenam hlq.resourcename profili
. . . tanitimi e tanitimi

belirlendi mi?
Haytr, 1 denetim - YENI YENI
Hayr, 2 denetim - REG + SEC REG + SEC
Evet, 1 denetimi YENI YENI YENI
Evet, 2 cek REG + SEC REG + SEC REG + ALT

Anahtar:

Alt

Diger kullanicr kimligi.
YENi

Kullanici kimligi olagan durumda STARTED sinifi ya da baslatilan yordamlar gizelgesi ya da IMS

calisiyorsa, USER JCL parametresiyle ayarlanir.

sn

Ikinci kullanicr kimligi, bagimli bir bélgede yapilmakta olan calismayla iliskilendirilir. Bu, Cizelge 60
sayfa 230degerine gore belirlenir.

Cizelge 60. How the second user ID is determined for the IMS connection

Bagiml bolge tipleri

siradiizeni

Ikinci kullanici kimligini belirlemeye iligkin

yayinlandi.

- MPP.

» BMP iletisi yonlendirilen ve basarili GET UNIQUE

« IFP ve GET UNIQUE yayinlandi.

kullanici kimligi.
Varsa, LTERM ad1.
PSBNAME.

Kullanici oturum agmissa, IMS islemiyle iliskili

yayinlanmadi.
« BMP iletilmedi.

» BMP iletisi yonlendirilen ve basarili GET UNIQUE

« IFP ve GET UNIQUE komutu verilmemis.

iliskilendirilir.
PSBNAME.

IMS bagimli bélge adresi bosluguyla
iliskilendirilmis olan kullanici kimligi, bosluk ya
da tim sifirlar degilse, bu alan adresi alani ile

!E_Kanal baslaticist tarafindan kullanilan kullanict kimlikleri
Bu konular grubunda, giris kanallari ve sunucu baglantisi kanallari Gzerinden gonderilen istemci MQI
istekleri icin kullanilan ve denetlenen kullanici kimlikleri agiklanir. TCP/IP ve LU6.2icin bilgi saglanir.

Kullanilacak guvenlik denetimi tipini saptamak icin, alma kanali tanimlamasinin PUTAUT parametresini
kullanabilirsiniz. IBM MQ aginiz boyunca tutarli bir glivenlik denetimi yapmak icin, ONLYMCA ve ALTMCA
seceneklerini kullanabilirsiniz.

MCA tarafindan kullanilan kullanicr kimligini belirlemek icin DISPLAY CHSTATUS komutunu

kullanabilirsiniz.

IE_TCP/IP "yi kullanarak kanal alma

Denetlenmis kullanici kimlikleri, kanalin PUTAUT segenegine ve bir ya da iki denetinin gerceklestirilip
gercgeklestirilmeyecegini baglidir.
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Cizelge 61. TCP/IP kanallarina iliskin tanitim adt igin kimlik denetlenmis kullanict kimlikleri

Alicida ya da istekte | hlq.ALTERNATE.USER.useri | hlq.CONTEXT.queuename | hlq.resourcename profili
bulunan kanalda d tanitimi tanitimi
PUUTAT secenegi
belirtildi
DEF, 1 denetimi - CHL CHL
DEF, 2 denetimleri - CHL + MCA CHL + MCA
CTX, 1 denetimi CHL CHL CHL
CTX, 2 denetimleri CHL + MCA CHL + MCA CHL + ALT
ONLYMCA, 1 - MCA MCA
denetimi
ONLYMCA, 2 cek - MCA MCA
ALTMCA, 1 denetimi MCA MCA MCA
ALTMCA, 2 MCA MCA MCA + ALT
denetleme

Anahtar:

MCA (MCA kullanici kimligi)
Alicida MCAUSER kanal 6zniteligi igin belirlenen kullanici kimligi; bossa, alici ya da istek isteyen tarafin
kanal baslatici adres alani kullanici kimligi kullanilir.

CHL (Kanal kullanici kimligi)
TCP/IP ' de glivenlik, kanala iligkin iletisim sistemi tarafindan desteklenmiyor. Aktarim Katmani
Guvenligi (TLS) kullaniliyorsa ve ortaktan bir sayisal sertifika akitildiysa, bu sertifikaya (kuruluysa)
iliskin kullanici kimligi ya da RACF Sertifika Adi Slizgeci (CNF) kullanilarak bulunan eslesen bir
siizgecle iliskilendirilmis kullanici kimligi kullanilir. Iliskili bir kullanici kimligi bulunamazsa ya da TLS
kullanilmiyorsa, alici ya da istek sonunun kanal baslatici adres alaninin kullanici kimligi, PUTAUT
degistirgesiyle DEF ya da CTX degerine ayarlanmis kanallarda kanal kullanici kimligi olarak kullanilir.

Not: RACF Certificate Name Filtering (CNF) kullanimi, ayni RACF kullanici kimligini birden cok
uzak kullaniciya atamaniza olanak saglar; 6rnegin, ayni kurulus birimindeki tiim kullanicilar, dogal
olarak ayni glivenlik yetkisine sahip olur. Bu, sunucunun diinyadaki olasi her uzak kullanicinin
sertifikasinin bir kopyasina sahip olmasi gerekmedigi ve sertifika yonetimini ve dagitimini biytk

Olclide basitlestirdigi anlamina gelir.

PUTAUT parametresi kanal icin ONLYMCA ya da ALTMCA olarak ayarlandiysa, kanal kullanici kimligi
yoksayilir ve alicinin MCA kullanicr kimligi ya da istekgisi kullanilir. Bu, TLS kullanan TCP/IP kanallari

icin de gecerlidir.
ALT (Diger kullanici kimligi)

Kullanici kimligi, iletinin ileti tanimlayicisi icindeki baglam bilgisinden (UserIdentifier alani) gelen
kullanici kimligi. Hedef hedef kuyrugu icin bir MQOPEN ya da MQPUT1 cagrisi yayinlanmadan dnce, bu

kullanici kimligi nesne tanimlayicisindaki AlternateUserID alanina tasinir.

IE_LU 6.2kullanan kanallarin alinmast

Denetlenmis kullanici kimlikleri, kanalin PUTAUT segenegine ve bir ya da iki denetinin gerceklestirilip
gercgeklestirilmeyecegini baglidir.
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Cizelge 62. Kullanict kimlikleri LU 6.2 kanallarina iliskin profil adint denetlendi

Alicida ya daistekte | hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuenam hlg.resourcename
bulunan kanalda tanitimi e tanitimi profili
PUUTAT secenegi
belirtildi
DEF, 1 denetimi - CHL CHL
DEF, 2 denetimleri - CHL + MCA CHL + MCA
CTX, 1 denetimi CHL CHL CHL
CTX, 2 denetimleri CHL + MCA CHL + MCA CHL + ALT
ONLYMCA, 1 - MCA MCA
denetimi
ONLYMCA, 2 cek - MCA MCA
ALTMCA, 1 denetimi MCA MCA MCA
ALTMCA, 2 MCA MCA MCA + ALT
denetleme

Anahtar:

MCA (MCA kullanici kimligi)
Alicida MCAUSER kanal 6zniteligi igin belirlenen kullanici kimligi; bossa, alici ya da istek isteyen tarafin
kanal baslatici adres alani kullanici kimligi kullanilir.

CHL (Kanal kullanici kimligi)

Istekci-sunucu kanallari
Kanal istekciden baslatildiysa, ag kullanici kimligi (kanal kullanici kimligi) alma olanagi yoktur.

PUTAUT parametresi, istekte bulunan kanalda DEF ya da CTX olarak ayarlandiysa, agdan kullanici
kimligi alinmadigindan, kanal kullanicr kimligi, istekte bulunan kisinin kanal baslatici adres alanina
sahip olur.

PUTAUT parametresi ONLYMCA ya da ALTMCA olarak ayarlandiysa, kanal kullanici kimligi
yoksayilir ve istekte bulunanin MCA kullanici kimligi kullanilir.

Diger kanal tipleri
PUTAUT parametresi, alici ya da istekte bulunan kanalda DEF ya da CTX olarak ayarlandiysa, kanal
kullanicr kimligi, kanal baslatildiginda iletisim sisteminden alinan kullanici kimligidir.

« Gonderme kanali z/OSlizeriyse, alinan kanal kullanici kimligi, gonderen kanal baslatici adres
alani kullanici kimligidir.

« Gonderme kanali farkli bir altyapidaysa (6rnegin, AIX), alinan kanal kullanici kimligi tipik olarak,
kanal tanimlamasinin USERID parametresi tarafindan saglanir.

Alinan kullanici kimligi bossa ya da herhangi bir kullanici kimligi alinmazsa, bir kanal kullanici
kimligi bosluk kullanilir.

ALT (Diger kullanici kimligi)
Kullanici kimligi, iletinin ileti tanimlayicisi igindeki baglam bilgisinden (UserIdentifier alani) gelen
kullanicr kimligi. Bu kullanici kimligi, hedef hedef kuyrugu igin bir MQOPEN ya da MQPUT1 cagrisi
yayinlanmadan énce nesne tanimlayicisindaki AlternateUserID alanina tasinir.

b 2/05 v MOI istekleri

Gesitli kullanici kimlikleri, hangi kullanici kimliklerinin ve ortam degiskenlerinin ayarlandigini bagli olarak
kullanilabilir. Bu kullanici kimlikleri, kullanilan PUTAUT secenegine ve diger bir kullanici kimliginin
belirtilmesine bagli olarak, gesitli tanitimlara goére denetlenir.
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Bu bélimde, TCP/IP ve LU 6.2igin sunucu baglantisi kanallar Gizerinden verilen istemci MQI istekleri igin
denetlenen kullanici kimlikleri agiklanmaktadir. MCA kullanici kimligi ve kanal kullanici kimligi, dnceki
bolimlerde agiklanan TCP/IP ve LU 6.2 kanallarina uygun olarak bulunur.

Sunucu baglantisi kanallarinda, MCAUSER 6zniteligi bos birakilirsa, istemciden alinan kullanict kimligi
kullanilir.

Ek bilgi icin “Istemciler icin erisim denetimi” sayfa 93 baslikli konuya bakin.

Istemci MQOPEN, MQSUBve MQPUT1 istekleri icin, denetlenen profili belirlemek igin asagidaki kurallari
kullanin:

- Istek alternatif kullanici yetkisi belirtiyorsa, hlg. ALTERNATE.USERIile ilgili bir onay isareti yapilir. userid
tanitimi.

- Istek baglam yetkisini belirtiyorsa, hlgile ilgili bir onay imi yapili.BAZLAM. queuename profili.

- Tim MQOPEN, MQSUBve MQPUT1 istekleri icin, hlg.resourcename profili igin bir onay isareti yapilir.

Hangi tanitimlarin denetlendigini saptadiginizda, bu tanitimlara karsi hangi kullanici kimliklerinin
denetlenecegini belirlemek icin asagidaki cizelgeyi kullanin.

Cizelge 63. Kullantct kimlikleri LU 6.2 ve TCP/IP sunucusu baglantt kanallarina iliskin profil adint denetlendi

Sunucu- Acik olarak | hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuename | hlq.resourcename
baglanti baska bir tanitimi tanitimi profili
kanalinda kullanici
PUTAUT kimligi
secenegi belirlendi
belirtildi mi?
DEF, 1 Hayir - CHL CHL
denetimi
DEF, 1 Evet CHL CHL CHL
denetimi
DEF, 2 Hayir - CHL + MCA CHL + MCA
denetimleri
DEF, 2 Evet CHL + MCA CHL + MCA CHL + ALT
denetimleri
ONLYMCA, Hayir - MCA MCA
1 denetimi
ONLYMCA, Evet MCA MCA MCA
1 denetimi
ONLYMCA, Hayir - MCA MCA
2 cek
ONLYMCA, Evet MCA MCA MCA + ALT
2 cek

Anahtar:

MCA (MCA kullanici kimligi)
Sunucu baglantisinda MCAUSER kanal 6zniteligi icin belirtilen kullanici kimligi; bos birakilirsa, kanal
baslatici adres alani kullanici kimligi kullanilir.

CHL (Kanal kullanici kimligi)
TCP/IP ' de glvenlik, kanala iligkin iletisim sistemi tarafindan desteklenmiyor. Aktarim Katmani
Glvenligi (TLS) kullaniliyorsa ve ortaktan bir sayisal sertifika akitildiysa, bu sertifikaya (kuruluysa)
iliskin kullanici kimligi ya da RACF Sertifika Adi Stizgeci (CNF) kullanilarak bulunan eslesen bir
siizgecle iliskilendirilmis kullanici kimligi kullanilir. Iliskili bir kullanici kimligi bulunamazsa ya da TLS
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kullanilmiyorsa, kanal baslatici adres alaninin kullanici kimligi, PUTAUT degistirgesiyle DEF ya da CTX
degerine ayarlanmis kanallarda kanal kullanici kimligi olarak kullanilir.

Not: RACF Certificate Name Filtering (CNF) kullanimi, ayni RACF kullanici kimligini birden gok
uzak kullaniciya atamaniza olanak saglar; 6rnegin, ayni kurulus birimindeki tim kullanicilar, dogal
olarak ayni guivenlik yetkisine sahip olur. Bu, sunucunun diinyadaki olasi her uzak kullanicinin
sertifikasinin bir kopyasina sahip olmasi gerekmedigi ve sertifika yonetimini ve dagitimini blyik
Olclde basitlestirdigi anlamina gelir.

PUTAUT parametresi kanal icin ONLYMCA ya da ALTMCA olarak ayarlandiysa, kanal kullanici kimligi
yoksayilir ve sunucu baglantisi kanalinin MCA kullanicr kimligi kullanilir. Bu, TLS kullanan TCP/IP
kanallari igin de gecerlidir.

ALT (Diger kullanici kimligi)
Kullanici kimligj, iletinin ileti tanimlayicisi igindeki baglam bilgisinden (UserIdentifier alani) gelen
kullanici kimligi. Bu kullanici kimligi, nesne ya da abonelik tanimlayicisindaki AlternateUserID
alanina, istemci uygulamasi adina bir MQOPEN, MQSUB ya da MQPUTZ cagrisi yayinlanmadan 6nce
tasinmis olur.

Kanal baslatict 6rnegi

Kullanici kimliklerinin RACF profillerine nasil denetlenecegini gbsteren bir 6rnek.

A user performs an MQPUT1 operation to a queue on queue manager QMO1 that resolves to a queue
called QB on queue manager QMO02. ileti, QM01.T0.QM02. RESLEEL degeri NONE (Yok) degerine ayarlidir
ve aclk, diger kullanici kimligi ve baglam denetimiyle gerceklestirilir. Alici kanali tanimlamasinda PUTAUT
(CTX) bulunur ve MCA kullanici kimligi ayarlanir. Iletiyi kuyruga almak icin, alici kanalda hangi kullanici
kimliklerinin kullanildigini QB kuyruguna yerlestirecek?

Yanit: Cizelge 55 sayfa 225, RESLELEL degeri NONE olarak ayarlandigindan, iki kullanici kimliklerinin
denetlendigini gosterir.

Cizelge 61 sayfa 231 shows that, with PUTAUT set to CTX and 2 checks, the following user IDs are
checked:

- Kanal baslatici kullanici kimligi ve MCAUSER kullanici kimligi hlg.ALTERNATE.USER.userid tanitimi.

 Kanal baslatici kullanicr kimligi ve MCAUSER kullanici kimligi hlg.CONTEXT.queuename taniticiyla
karsilastirilir.

 Kanal baslatici kullanici kimligi ve ileti tanimlayicisinda belirtilen diger kullanici kimligi (MQMD), hlg.Q2
tanitiminda denetlenir.

!E_Grup ici kuyruga alma aractst tarafindan kullanilan kullanict kimlikleri
Grup ici kuyruga alma aracisinin hedef kuyruklar agtig sirada denetlenen kullanici kimlikleri, IGQAUT ve
IGQUSER kuyruk yoneticisi 0zniteliklerinin degerlerine gore belirlenir.

Olasi kullanicr kimlikleri sunlardir:

Grup ici kuyruga alma kullanici kimligi (IGQ)
Alma kuyruk yoneticisinin IGQUSER 6zniteiyle belirlenen kullanici kimligi. Bu deger bosluklara
ayarlanmissa, alici kuyruk yoneticisinin kullanici kimligi kullanilir. Ancak, alma kuyruk yoneticisinin
tanimli olan tiim kuyruklara erisim yetkisi oldugu igin, alma kuyrugu yoéneticisinin kullanici kimligi igin
guvenlik denetimleri gerceklestirilmez. Bu durumda:

« Yalnizca bir kullanicr kimligi denetlenecekse ve kullanici kimligi alan kuyruk yoneticisiniyse, hicbir
guvenlik denetimi gerceklesmez. IGQAUT, ONLYIGQ ya da ALTIGQ degerine ayarlandiginda bu
durum olusabilir.

« Iki kullanici kimligi denetlenecekse ve kullanici kimliklerinden biri alan kuyruk yéneticisininse,
glivenlik denetimleri yalnizca diger kullanici kimligi igin gegerli olur. Bu durum, IGQAUT, DEF, CTX ya
da ALTIGQ olarak ayarlandiginda ortaya ¢ikabilir.

« Iki kullanici kimligi denetlenecekse ve her iki kullanici kimligi alan kuyruk yéneticisinden her
iki kullanici kimligi de varsa, hichir glivenlik denetimi gergeklesmez. IGQAUT, ONLYIGQ degerine
ayarlandiginda ortaya cikabilir.
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Kuyruk Yéneticisi Kullanici Kimligi Gonderiliyor (SND)
Iletiyi, SYSTEM.QSG.TRANSMIT.QUEUE.

Diger kullanici kimligi (ALT)
Iletinin ileti tanimlayicisinda UserIdentifier alaninda belirtilen kullanici kimligi.

Cizelge 64. Grup i¢i kuyruga alma igin profil adina karst kullantct kimlikleri denetlendi

Alma kuyruk hlq.ALTERNATE.USER.userid | hlq.CONTEXT.queuenam | hlg.resourcename profili
yoneticilesinde tanitimi e tanitimi
IGQAUT secenegi
belirtildi
DEF, 1 denetimi - SND SND
DEF, 2 denetimleri - SND + IGQ SND + IGQ
CTX, 1 denetimi SND SND SND
CTX, 2 denetimleri SND + IGQ SND + IGQ SND + ALT
ONLYIGQ, 1 - IGQ IGQ
denetimi
ONLYIGQ, 2 - IGQ IGQ
denetimleri
ALTIGQ, 1 denetimi - I1GO IGO
ALTIGQ, 2 IGQ IGQ IGO + ALT
denetimleri

Anahtar:

Alt

Diger kullanici kimligi.

IGQ

IGQ kullanicr kimligi.

SND

Kuyruk yoneticisi kullanici kimligi gonderiliyor.

L EMN Bos kullanict kimlikleri ve UACC diizeyleri

If a blank user ID occurs, a RACF undefined user is sighed on. Tanimlanmamis kullaniciya genis kapsamli

erisim yetkisi verme.

Bir kullanici baglami ya da diger kullanici glivenligini kullanarak iletileri kurcalarken ya da IBM MQ bos bir
kullanici kimligi gecirdiginde bos kullanici kimlikleri olabilir. Ornegin, sistem komut giris kuyruguna baglam
olmadan bir ileti yazildiginda, bos bir kullanici kimligi kullanilir.

Not: Kullanici kimligi: " = " (bu, yedi bosluklarin izledigi bir yildiz isareti), tanimsiz bir kullanici kimligi
olarak iglem gorir.

IBM MQ passes the blank user ID to RACF and a RACF undefined user is signed on. Tim glivenlik
denetimleri, ilgili tanitima iliskin evrensel erisimi (UACC) kullanir. Erisim diizeylerinizi nasil ayarlamaniza
bagli olarak, UACC tanimlanmamis kullaniciya genis kapsamli bir erisim verebilir.

Ornegin, TSO ' dan bu RACF komutunu yayinlayin:

RDEFINE MQQUEUE Q.AVAILABLE.TO.EVERYONE UACC(UPDATE)

you define a profile that enables both z/OS-defined user IDs (that have not been put in the access list) and
the RACF undefined user ID to put messages on, and get messages from, that queue.
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Bos kullanici kimliklerine karsi korumak icin erisim diizeylerinizi dikkatli bir sekilde planlamaniz ve

baglam ve diger kullanici givenligini kullanabilecek kisi sayisini sinirlamaniz gerekir. RACF tanimlanmamis
kullanici kimligini kullanarak, erismemeleri gereken kaynaklara erismelerini 6nlemeniz gerekir. Ancak,
ayni zamanda, tanimli kullanici kimlikleri bulunan kisilere erisime izin vermelisiniz. To do this, you can
specify a user ID of asterisk (*) in a RACF command PERMIT, giving access to resources for all defined
user IDs. Bu nedenle, tanimlanmamis tiim kullanici kimlikleri (6rnegin, " * ") erisimi reddedilir. Ornegin, bu
RACF komutlari, RACF tanimsiz kullanicr kimliginin, iletileri yerlestirmek ya da almak i¢in kuyruga erisim
kazanmasini dnlemesini saglar:

RDEFINE MQQUEUE Q.AVAILABLE.TO.RACF.DEFINED.USERS.ONLY UACC(NONE)
PERMIT Q.AVAILABLE.TO.RACF.DEFINED.USERS.ONLY CLASS(MQQUEUE) ACCESS(UPDATE) ID(x)

STE3NZ/0S kullanici kimlikleri ve ¢ok faktorlii kimlik dogrulamasi (MFA)

IBM Multi-Factor Authentication for z/OS, z/OS glivenlik denetimcilerinin, tanimlanan kullanicilarin z/OS
sisteminde oturum agmak igin birden ¢ok kimlik dogrulama etmenini (6rnegin, bir parola ve bir sifreleme
simgesi) kullanmalarini gerektirerek SAF kimlik dogrulamasini gelistirmelerini saglar. IBM MFA, RSA
Secureldgibi zamana dayali tek seferlik parola olusturma teknolojileriicin de destek saglar.

Gogu zaman IBM MQ, kullanicilarin CICS ya da IBM MQ isini kullanan toplu is sistemlerinde nasil "oturum
actigindan" habersiz olur; oturum acan kullanici kimligi kimlik bilgileri z/OS gorev ya da adres alaniyla
iliskilendirilir ve IBM MQ kaynak yetkilendirmesini denetlemek icin bunu kullanir. MFA icin etkinlestirilen
kullanici kimlikleri, CICS ve IMS kopruleriyle kullanilan gecis kartlari araciligiyla IBM MQ kaynaklarina ve
kimlik dogrulamasina yetki vermek igin kullanilabilir.

Onemli: Ancak, MOCSP_AUTH_USER_ID_AND_PWD secenegiyle bir MQCONNX API cagrisinda bir kullanici
kimligi ve parola kimlik bilgilerini ileten IBM MQ Explorergibi uygulamalar kullanilirken dikkat edilmesi
gereken 6zel noktalar vardir. IBM MQ ' in bu API isteginde ek kimlik bilgisi iletmek icin bir olanag yok.

Sinirlamalar ve olasi gecici cozimler asagidaki metinde agiklanmistir.

IBM MQ Explorer

IBM MQ Explorer, MFA 'nin etkinlestirildigi bir kullanici kimligiyle z/OS sisteminde oturum agmak igin
kullanilamaz; IBM MQ Explorer ' den z/OS' e ikinci bir kimlik dogrulama katsayisi gegirme olanagi yoktur.

Buna ek olarak, IBM MQ Explorer tarafindan bir kullanici kimligi ve parola kimlik bilgilerini yeniden
kullanmak icin kullanilan ve bir kerelik kullanim parolalari etkin oldugunda 6zel dikkat edilmesi gereken iki
farkli mekanizma vardir:

1. IBM MQ Explorer, parolalari daha sonra oturum agmak tizere yerel makinede gizlenmis bicimde
saklama yetenegine sahiptir. Bu yetenek, z/OS kuyruk yoneticisiyle her baglanti kuruldugunda Explorer
(Gezgin) tarafindan parola istenerek devre disi birakilmalidir.

Bunu yapmak icin asagidaki yordami kullanin:

a. Kuyruk Yoneticilerisecenegini belirleyin.

b. Gorlntilenen listeden, istediginiz kuyruk yoneticisini secin ve o kuyruk yoneticisini sag tiklatin.

c. Gorlintllenen mendi listesinden Baglanti Ayrintilari secenegini belirleyin.

d. Sonraki menii listesinden Ozellikler secenegini belirleyin ve Kullanici kimligi sekmesini secin.
Parola istemi radyo diigmesini sectiginizden emin olun.

2. Kuyruklardaki iletilere goz atma, abonelikleri sinama gibi IBM MQ Explorericindeki cesitli islemler,
oturum agcmada ilk kullanilan kimlik bilgilerini kullanarak IBM MQ kimlik dogrulamasini baslatan yeni
bir is parcacigi baslatir. Parola kimlik bilgileri yeniden kullanilamadigi icin bu islemleri kullanamazsiniz.

Bu sorunlar icin MFA yapilandirma dizeyinde iki olasi gecici ¢ozim vardir:

« IBM MQ gorevlerini MFA islemesinden tamamen diglamak icin MFA ' nin uygulama taniticisi haric
tutmasini kullanin.
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Bunu yapmak icin asagidaki komutlari verin:
1. RDEFINE MFADEF MFABYPASS.USERID.chinuser

Burada chinuser, kanal baslatici adres alani diizeyi kullanici kimligidir (STC sinifi araciligiyla kanal
baslaticisiyla iliskilendirilir).

2. PERMIT MFABYPASS.USERID.chinuser CLASS MFADEF ACCESS(READ) ID(explorer user)

Bu yaklasimla ilgili daha fazla bilgi icin bkz. Uygulamalar icin IBM MFA.

- IBM MFA 1.2ile tanitilan MFA ' da bant disi destegi kullanin. Bu yaklagimla, IBM MFA web sunucusunda
onceden kimlik dogrulamasini gerceklestirdiniz ve kullanici kimliginiz ve parolanizin yani sira, ilke
araciligiyla belirlendigi sekilde ek kimlik dogrulamasini da belirlersiniz. IBM MFA sunucusu, IBM MQ
Explorer kimlik dogrulama iletisim penceresinde belirttiginiz bir 6nbellek simgesi kimlik bilgisi olusturur.
Guvenlik yoneticisi, bu kimlik bilgilerinin makul bir siire boyunca yeniden yuritilmesine izin verebilir, bu
nedenle normal IBM MQ Explorer kullanimi etkinlestirilir.

Bu yaklagimla ilgili daha fazla bilgi igin bkz. Introduction to IBM MFA.

SE[EMNIBM MQ for z/0S giivenlik yonetimi

IBM MQ, her bir kullaniciyla ve her bir kullanici tarafindan yapilan erisim istekleriyle ilgili bilgileri tutmak
icin bir depolama tablosu kullanir. Bu tabloyu verimli bir sekilde ydonetmek ve IBM MQ ' dan dis glivenlik
yOneticisine (ESM) yapilan istek sayisini azaltmak igin, bir dizi denetim kullanilabilir.

Bu denetimler, hem islemler, hem de denetim panolari ve IBM MQ komutlari araciligiyla kullanilabilir.

S TIES Kullanict kimligi yeniden dogrulamast

If the RACF definition of a user who is using IBM MQ resources has been changed, for example by
connecting the user to a new group, you can tell the queue manager to sign this user on again the next
time it tries to access an IBM MQ resource. You can do this by using the IBM MQ command RVERIFY
SECURITY.

« User HX0804 is getting and putting messages to the PAYROLL queues on queue manager PRD1. Ancak,
HX0804 artik ayni kuyruk yoneticisininde (PRD1) bazi EMEKLILIK kuyruklarina erisim gerektirir.

- The data security administrator connects user HX0804 to the RACF group that allows access to the
PENSION queues.

« So that HX0804 can access the PENSION queues immediately (that is, without shutting down queue
manager PRD1 or waiting for HX0804 to time out) you must use the IBM MQ command:

RVERIFY SECURITY (HX0804)

Not: Kuyruk yoneticisi calisirken kullanici kimligi zamanasimini uzun siire (glin ya da gift hafta)
kapadiysaniz, bu siire icinde iptal edilmis ya da silinmis olan kullanicilar icin RVERDONE Security
komutunu calistirmasini unutmamalisiniz.

M Kullanict kimligi zamanasimlart

IBM MQ ' un bir etkinlik disi durum déneminden sonra kuyruk yéneticilerinden bir kullaniciyi
imzalayabilmesi icin bu islemi gerceklestirmesini saglar.

Bir kullanici bir IBM MQ kaynagina eristiginde, kuyruk yoneticisi bu kullaniciyr kuyruk yéneticisine
imzalamayi dener (altsistem giivenligi etkinse). Bu, kullanicinin ESM ' ye dogrulanmis oldugu anlamina
gelir. Bu kullanici, kuyruk yoneticisi kapatilincaya kadar ya da kullanici kimligi zamanasimtna ugradt
(kimlik dogrulama laplari) ya da yeniden dogrulanincaya kadar (yeniden dogrulanincaya kadar) IBM MQ '
ta oturum agmayi sirdirmektedir.

Bir kullanici zamanasimina ugradiginda, kullanici kimligi kuyruk y6neticisi icinde oturum kapatilir ve bu
kullanicrigin saklanan glvenlikle ilgili tim bilgiler atilir. Kullanici, kuyruk yéneticisi icindeki oturum agilip
kapatildiginda, uygulama programi ya da kullaniciicin belirgin bir deger degildir.
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Kullanicilar, nceden belirlenmis bir sire icin herhangi bir IBM MQ kaynagi kullanmadiklarinda
zamanasimini almaya hak kazanir. Bu zaman doénemi MQSC ALTER SECURITY komutu tarafindan ayarlanir.

ALTER SECURITY komutunda iki deger belirtilebilir:

TIMEOUT
Kullanilmayan bir kullanici kimliginin ve iliskili kaynaklarinin, IBM MQ kuyruk yoneticisi icinde
kalabilecegi siire (dakika).

Aralik
Kullanici kimlikleri ve iligkili kaynaklariyla ilgili denetimler arasindaki siire (dakika), Zaman astmt ' in
sliresinin dolup dolup olmadigini belirlemek igin.

Ornegin, TIMEOUT degeri 30 ise ve INTERVAL degeri 10 ise, her 10 dakikada bir IBM MQ kullanici
kimligini ve iliskili kaynaklari denetler ve 30 dakika boyunca kullanilmamis olup olmadigini denetler.
Zaman asimina ugramis bir kullanici kimligi bulunursa, bu kullanici kimligi kuyruk yoneticisi igcinde oturum
kapatilir. Zaman asimina ugramamis kullanici kimlikleriyle iliskili zaman asimina ugramis kaynak bilgileri
bulunursa, bu kaynak bilgileri atilir. Kullanici kimliklerinin disari gikmasini istemiyorsaniz, INTERVAL
degerini sifir olarak ayarlayin. Ancak, INTERVAL degeri sifirsa, kullanici kimlikleri ve iligkili kaynaklari
tarafindan doldurulan depolama alani, bir REFRESH SECURITY ya da RVERIFY SECURITY komutu
yayinlanincaya kadar serbest birakilmaz.

Bu degerin ayarlanmasi, bir cok sayida kullanicinin olmasi durumunda énemli olabilir. Kiigtlik aralik ve
zamanasimi degerleri ayarliyorsaniz, artik gerekli olmayan kaynaklar serbest birakilir.

Not: Varsayilan deger olarak INTERVAL ya da TIMEOUT degerlerini kullanirsaniz, her kuyruk yoneticisi
baslatildiginda komutu yeniden girmeniz gerekir. Bu islemi, kuyruk yoneticisi igin ayarlanan CSQINP1 veri
kiimesine ALTER SECURITY komutunu koyarak otomatik olarak yapabilirsiniz.

S TIEW 7 /0Siizerinde kuyruk yéneticisi giivenligi yenileniyor

IBM MQ for z/OS, performansi artirmak igin RACF verilerini 6nbellege alir. Belirli glivenlik siniflarini
degistirdiginizde, bu 6nbellege alinmis bilgileri yenilemismeniz gerekir. Performans nedenlerinden dolayi
guvenligi sik sik yenileyin. Yalnizca TLS glivenlik bilgilerini yenilemeyi de secebilirsiniz.

Bir kuyruk ilk kez acildiginda (ya da bir glivenlik yenilemesinden bu yana ilk defa) IBM MQ, kullanicinin
erisim haklarini almak icin bir RACF denetimi gerceklestirir ve bu bilgileri 6nbellege alir. Onbellege alinan
veriler, glivenlik denetiminin gerceklestirildigi kullanici kimliklerini ve kaynaklari icerir. If the queue is
opened again by the same user, the presence of the cached data means that IBM MQ does not have

to issue RACF checks, which improves performance. The action of a security refresh is to discard any
cached security information and so force IBM MQ to make a new check against RACF. MQADMIN,
MXADMIN, MQPROC, MXPROC, MQQUEUE, MXQUEUE, MQNLIST, MXNLIST ya da MXTOPIC sinifindaki
bir RACF kaynak tanitimini eklediginizde ya da sildiginizde, kuyruk yéneticilerine bu sinifi kullanan kuyruk
yOneticilerine tuttuklar giivenlik bilgilerini yenilemeye iligkin bilgi vermelisiniz. Bunu yapmak igin su
komutlari verin:

« The RACF SETROPTS RACLIST(classname) REFRESH command to refresh at the RACF level.

« Kuyruk yoneticisi tarafindan tutulan giivenlik bilgilerini yenilemek icin IBM MQ REFRESH SECURITY
komutu. Bu komutun, degisen tanitimlara erisen her bir kuyruk yoneticisi tarafindan verilmesi gerekir.
Bir kuyruk paylasim grubunuz varsa, komutu gruptaki tim kuyruk yoneticilerine yonlendirmek igin
komut kapsami 6zniteligini kullanabilirsiniz.

Not: Var olan bir gruba yeni bir kullanici bagladiysaniz, IBM MQ RVERIFY SECURITY (kullanici kimligi)
komutunu galistirmaniz gerekir. REFRESH SECURITY (*) komutu, bir IBM MQ kaynagina erismeye
calisirken kuyruk yoneticisinin bu kullaniciyr yeniden imzalamamasina izin vermiyor.

If you are using generic profiles in any of the IBM MQ classes, you must also issue normal RACF refresh
commands if you change, add, or delete any generic profiles. Ornegin, SETROPTS GENERIC (sinif adi)
YENILE.

Ancak, bir RACF kaynak profili eklenirse, degistirildiginde ya da silindiyse ve uygulanacagi kaynaga heniiz
erisilmediyse (bu nedenle hichir bilgi onbellege alinmamis), IBM MQ yeni RACF bilgilerini, REFRESH
SECURITY komutu verilmeden kullanir.
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RACF denetimi agilirsa (6rnegin, RACF RALTER AUDIT (erisim-deneme (audit_access_level)) komutu
kullanilarak), 6nbellege alma gerceklesmez ve bu nedenle IBM MQ , her denetim igin dogrudan RACF
veri alanina gonderme yapar. Bu nedenle, degisikliklere erismek icin hemen ve REFRESH SECURITY
gerekmedigi icin degisiklikler kaldiriir. RACF RIST komutunu kullanarak RACF denetiminin agik olup
olmadigini dogrulayabilirsiniz. Ornegin, komutu yayinlayabilirdiniz

RLIST MQQUEUE (gmgr.SYSTEM.COMMAND.INPUT) GEN

ve sonuclari alma

CLASS NAME

MQQUEUE QP*.SYSTEM.COMMAND. % .*x (G)
AUDITING

FAILURES (READ)

Bu, denetlemenin acgik oldugunu gosterir. Daha fazla bilgi icin z/0S Security Server RACF Auditor's Guide ve
z/0S Security Server RACF Command Language Referenceadli kilavuza bakin.

Sekil 17 sayfa 239, guivenlik bilgilerinin 6nbellege alinacagi ve 6nbellege alinan bilgilerin kullanildigi
durumlar dzetler.
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Sekil 17. IBM MQ gtivenligi 6nbellege alma icin mantik akist

MQADMIN ya da MXADMIN siniflarina anahtar tanitimlari ekleyerek ya da silerek glivenlik ayarlarinizi
degistirirseniz, bu degisiklikleri dinamik olarak almak i¢in su komutlardan birini kullanin:

GUVENLIK (*)
GUVENLIK YENILE (MQADMIN
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GUVENI YENILE (MXADMIN

Baska bir deyisle, yeni glivenlik tiplerini etkinlestirebilir ya da kuyruk yoneticisini yeniden baslatmak
zorunda kalmadan bunlari devre disi birakabilirsiniz.

Basarim nedenleriyle, REFRESH SECURITY komutlarindan etkilenen tek siniflardir. Bir tanitimi MQCONN
ya da MQCMDS siniflarinda degistirirseniz, REFRESH SECURITY segenegini kullanmaniz gerekmez.

Not: RESLEVL guvenlik profilini degistirirseniz, MQADMIN ya da MXADMIN sinifi yenilenmez.

Performans nedenlerinden dolayi, REFRESH GUVENLIZINI, mimkiin oldugunca yogun bir sekilde, ideal
olarak en yogun zamanlarda kullanin. You can minimize the number of security refreshes by connecting
users to RACF groups that are already in the access list for IBM MQ profiles, rather than putting individual
users in the access lists. Bu sekilde, kaynak tanitimindan ¢ok kullanicryr degistirebilirsiniz. Givenligi
yenilemek yerine, uygun kullaniciyi RIVERIVE GGVENLERINI DE ONAYLAYABILIRSINIZ.

REFRESH SECURITY gibi bir 6rnek olarak, kuyruk yoneticisi PRMQ ' da INSURANCE.LIFE ile baslayan
kuyruklara erisimi korumak icin yeni tanitimlari tanimladiginizi varsayalim. Bu RACF komutlarini
kullaniyorsunuz:

RDEFINE MQQUEUE PRMQ.INSURANCE.LIFE.** UACC(NONE)
PERMIT PRMQ.INSURANCE.LIFE.** ID(LIFEGRP) ACCESS(UPDATE)

RACF ' un tutmasi gereken glivenlik bilgilerini yenilemesini saglamak igin asagidaki komutu vermelisiniz;
ornegin:

SETROPTS RACLIST(MQQUEUE) REFRESH

Bu tanitimlar soysal oldugu icin, MQQUEUE igin soysal profilleri yenilemesini RACF ' e sOylemeniz gerekir.
Ornegin:

SETROPTS GENERIC (MQQUEUE) REFRESH

Bundan sonra, kuyruk yoneticisi PRMQ ' ya kuyruk tanitimlarinin degistigini séylemek icin bu komutu
kullanmaniz gerekir:

REFRESH SECURITY (MQQUEUE)

ewve

SSL/TLS giivenligi yenileniyor

TLS Key Repository 'nin énbellege alinmis goriinimiini yenilemek icin, REFRESH SECURITY komutunu
secenek TYPE (SSL) ile verin. Bu, kanal baslaticinizin yeniden baslatilmasina gerek kalmadan TLS
ayarlarinizin bazilarini glincellemenizi saglar.

S EW G iivenlik durumunun goriintiilenmesi
Guvenlik anahtarlarinin durumunu ve diger giivenlik denetimlerinin durumunu gériintilemek igin, MQSC
DISPLAY SECURITY komutunu verin.

Asagidaki sekil, DISPLAY SECURITY ALL komutunun tipik ¢ikisini géstermektedir.
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CSQHO15I +CSQ1 Security timeout = 54 MINUTES

CSQHO16I +CSQ1 Security interval = 12 MINUTES

CSQHO30I +CSQ1 Security switches ...

CSQHO34I +CSQ1 SUBSYSTEM: ON, 'SQ05.NO.SUBSYS.SECURITY' not found
CSQHO32I +CSQ1 QMGR: ON, 'CSQ1.YES.QMGR.CHECKS' found

CSQHO31I +CSQ1 QSG: OFF, 'SQ05.N0.QSG.CHECKS' found

CSQHO31I +CSQ1 CONNECTION: OFF, 'CSQ1.NO.CONNECT.CHECKS' found
CSQHO34I +CSQ1 COMMAND: ON, 'CSQ1.NO.COMMAND.CHECKS' not found
CSQHO31I +CSQ1 CONTEXT: OFF, 'CSQ1.NO.CONTEXT.CHECKS' found

CSQHO34I +CSQ1 ALTERNATE USER: ON, 'CSQ1.NO.ALTERNATE.USER.CHECKS' not found
CSQHO34I +CSQ1 PROCESS: ON, 'CSQ1.NO.PROCESS.CHECKS' not found
CSQHO34I +CSQ1 NAMELIST: ON, 'CSQ1.NO.NLIST.CHECKS' not found

CSQHO34I +CSQ1 QUEUE: ON, 'CSQ1.NO.QUEUE.CHECKS' not found

CSQHO34I +CSQ1 TOPIC: ON, 'CSQ1.NO.TOPIC.CHECKS' not found

CSQHO31I +CSQ1 COMMAND RESOURCES: OFF, 'CSQ1.NO.CMD.RESC.CHECKS' found
CSQ90221 +CSQ1 CSQHPDTC ' DISPLAY SECURITY' NORMAL COMPLETION

Sekil 18. DISPLAY SECURITY komutundan gelen tipik ¢tkis

Bu 6rnek, komutta yanit veren kuyruk yoneticisinin, kuyruk yoneticisi diizeyinde altsistem, komut, diger
kullanicl, islem, ad listesi ve kuyruk glivenligi oldugunu, ancak kuyruk paylasim grubu diizeyinde etkin
olmadigini gésterir. Baglanti, komut kaynagi ve baglam giivenligi etkin degil. Ayrica, kullanici kimligi
zamanasimlarinin etkin oldugunu ve kuyruk ydneticisinin bu kuyruk yoneticisinde 54 dakika boyunca
kullanilmamis olan kullanici kimliklerini denetleyerek her 12 dakikada bir, bunlari kaldirdigini da gosterir.

Not: Bu komut, gecerli glivenlik durumunu gosterir. It does not necessarily reflect the current status of the
switch profiles defined to RACF, or the status of the RACF classes. Ornegin, bu kuyruk ydneticisinin son
yeniden baslatilmasindan ya da REFRESH SECURITY komutundan sonra, anahtar tanitimlari degistirilmis
olabilir.

S EMNz/0Sicin giivenlik kurulusu gorevleri

After installing and customizing IBM MQ, authorjze started task procedures to RACF, authorize access to
various resources, and set up RACF definitions. Istege bagli olarak, sisteminizi TLS icin yapilandirin.

IBM MQ ilk kuruldugunda ve 6zellestirildiginde, bu giivenlikle ilgili gorevleri gergeklestirmeniz gerekir:
1. IBM MQ veri kiimesini ve sistem glivenligini asagidaki sekilde ayarlayin:
« Kuyruk yoneticisi baslatildi-gérev yordami xxxxMSTR ve dagitimli kuyruga alma basglatma-gérev
yordami xxxxCHIN , RACFaltinda galisir.
« Kuyruk yoneticisi veri kiimelerine erisim yetkisi verme.

« Kuyruk yoneticisini ve yardimci program programlarini kullanacak olan kullanici kimlikleri icin
kaynaklara erisim yetkisi verir.

- Baglasim olanagi listesi yapilarini kullanacak kuyruk yoneticileri igin erisim yetkisi verme.
« Db2'u kullanacak kuyruk yoneticileri icin erisim yetkisi verme.
2. IBM MQ giivenligi icin RACF tanimlarini ayarlayin.

3. TLS (Transport Layer Security; iletim Katmani Glvenligi) olanagini kullanmak istiyorsaniz, sisteminizi
sertifikalari ve anahtarlari kullanmak tizere hazirlayin.

M TBM MQ for z/0S veri kiimesi giivenliginin ayarlanmast
Bircok IBM MQ kullanicisi tipi vardir. Sistem veri kiimelerine erisimlerini denetlemek igcin RACF segenegini
kullanin.

IBM MQ veri kiimelerinin olasi kullanicilar asagidaki varliklari igerir:
« Kuyruk yoneticisinin kendisi.
- Kanal baslatici

guvenlikIBM MQ 241



- IBM MQ veri kiimeleri olusturmak, yardimci programlari galistirmak ve benzer gorevleri yapmak zorunda
olanIBM MQ yoneticileri.

- IBM MQtarafindan saglanan telif kitaplarini kullanmasi gereken uygulama programcilari, veri kiimelerini,
makrolari ve benzeri kaynaklari icerir.

- Asagidakilerden birini ya da daha fazlasini iceren uygulamalar:

Toplu isler

TSO kullanicilan

CICS bolge

IMS bolge

« Veri kiimeleri CSQOUTX ve CSQSNAP

« Dinamik kuyruklar SYSTEM.CSQXCMD.*

For all these potential users, protect the IBM MQ data sets with RACF.

Tim 'CSQINP' veri kiimelerine erisimi de denetlemeniz gerekir.

IE_RACF authorization of started-task procedures

Bazi IBM MQ veri kiimeleri, kuyruk yoneticisinin dislayici kullanimi igindir. If you protect your IBM MQ
data sets using RACF, you must also authorize the queue manager started-task procedure xxxxMSTR,
and the distributed queuing started-task procedure xxxxCHIN, using RACF. Bunu yapmak i¢in STARTED
sinifini kullanin. Diger bir secenek olarak, baslatilan yordamlar gizelgesini (ICHRINO3) kullanabilirsiniz,
ancak degisikliklerden 6nce z/0S sisteminde bir IPL islemi gergeklestirmeniz gerekir.

Ek bilgi icin z/OS Security Server RACF System Programmer's Guideadli yayina bakin.

Tanimlanan RACF kullanici kimligi, baslatilan gorev yordaminda veri kiimeleri icin gerekli erisime sahip
olmalidir. For example, if you associate a queue manager started task procedure called CSQ1MSTR with
the RACF user ID QMGRCSQ1, the user ID QMGRCSQ1 must have access to the z/OS resources accessed
by the CSQ1 queue manager.

Ayrica, kuyruk yoneticisinin kullanici kimligindeki GROUP alaninin igerigi, o kuyruk yoneticisine iligskin
STARTED profilindeki GROUP alaninin igerigiyle ayni olmalidir. Her bir grup alanindaki icerik eslesmiyorsa,
uygun kullanici kimligi sisteme girilmesini dnlemektedir. Bu durum, IBM MQ ' un bir guivenlik ihlali
nedeniyle tanimlanmamis bir kullanici kimligiyle calismasina ve sonug olarak kapanmasina neden olur.

Kuyruk yoneticisiyle ve kanal baslaticisi ile iliskilendirilmis RACF kullanici kimlikleri, gorev yordamlariyla
glivenilir (TRUSTED) 6znitelik kiimesine sahip olmamalidir.

Veri kiimelerine erisim yetkisi verme

The IBM MQ data sets should be protected so that no unauthorized user can run a queue manager
instance, or gain access to any queue manager data. Bunu yapmak igin, olagan z/OS RACF veri kiimesi
korumasini kullanin.

Cizelge 65 sayfa 243, kuyruk yoneticisinin baslattigi gorev yordamlariyla farkli veri kiimelerine sahip
olmasi gereken RACF erisimini dzetler.
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Cizelge 65. Bir kuyruk yéneticisiyle iliskili veri kiimelerineRACF erisimi

RACF erisim Veri kiimeleri
READ « thlqual.SCSQAUTH ve thlqual.SCSQANLXx (burada x, ulusal diliniz icin
dil harfidir).

« Kuyruk yoneticisinde baslatilan gorev yordaminda CSQINP1, CSQINP2 ve
CSQXLIB tarafindan basvurulan veri kiimeleri.

 Gruptaki diger kuyruk yoneticilerine ait SMDS veri kimeleri.

 Gruptaki diger kuyruk yoneticileri icin glinliik, BSDS ve arsiv giinligu veri
kiimelerinin giinliige kaydedilmesini saglar.

GUNCELLE  Tiim sayfa kiimeleri ve glinliik ve BSDS veri kiimeleri.
« Bir kuyruk yoneticisine ait SMDS veri kiimeleri

ALTER « Tiim arsiv guinltgi veri kimeleri.

Cizelge 66 sayfa 243, dagitilmis kuyruga alma islemine iliskin baslatilan gérev yordamlarinin farkli veri
kiimelerine sahip olmasi gereken RACF erisimini 6zetler.

Cizelge 66. Dagitilmis kuyruga alma ile iliskili veri kiimelerineRACF erisimi

RACF erisim Veri kiimeleri

READ

thlqual.SCSQAUTH, thlqual.SCSQANLX (burada x, ulusal diliniz igin dil harfidir)
ve thlqual.SCSQMVR1.

LE kitapligi veri kimeleri.

Kanal baslatici sirasinda, CSQXLIB ve CSQINPX tarafindan basvurulan veri
kiimeleri, gorev yordaminda baslatildi.

GUNCELLE

Veri kiimeleri CSQOUTX ve CSQSNAP

Daha fazla bilgi icin z/0S Security Server RACF Security Administrator's Guideadli yayina bakin.

mVen’ kiimeleri sifreleniyor

The IBM MQ data sets can be encrypted with z/OS data set encryption, so that the data is protected, or for
regulatory reasons.

z/OS veri kimesi sifrelemesiyle tiim sayfa kiimelerini, etkin giinlGg, arsiv gunligini ve onylukleme
(BSDS) veri kiimelerini koruyabilirsiniz.

Uyari: You cannot protect shared message data sets (SMDS) with z/OS data set encryption by IBM
MQ for z/OS 9.1.3 or earlier.

confidentiality for data at rest on IBM MQ for z/OS with data set encryption.bélimiine bakin. daha fazla
bilgi igin.

TN 1BM MQ for z/0S kaynak giivenliginin ayarlanmasi

Bircok IBM MQ kullanicisi tipi vardir. IBM MQ kaynaklarina erisimlerini denetlemek icin RACF secenegini
kullanin.

The possible users of IBM MQ resources, such as queues and channels include the following entities:
« Kuyruk yoneticisinin kendisi.
« Kanal baslatici

- IBM MQ veri kiimeleri olusturmak, yardimci programlari calistirmak ve benzer gérevleri yapmak iginIBM
MQ yoneticileri
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- IBM MQtarafindan saglanan telif kitaplarini kullanmasi gereken uygulama programcilari, veri kiimelerini,
makrolari ve benzeri kaynaklari igerir.

« Asagidakilerden birini ya da daha fazlasini igeren uygulamalar:

Toplu isler

TSO kullanicilan

CICS bholge

IMS bélge

« Veri kiimeleri CSQOUTX ve CSQSNAP

« Dinamik kuyruklar SYSTEM.CSQXCMD*

Tiim bu olasi kullanicilar icin IBM MQ kaynaklarini RACFile koruyun. Ozellikle, kanal baslaticisinin
“Security considerations for the channel initiator on z/0S” sayfa 250icinde agiklandigi gibi gesitli
kaynaklara erismesi gerektigini ve bu nedenle galistirdigi kullanici kimliginin bu kaynaklara erismeye
yetkili olmasi gerektigini unutmayin.

Bir kuyruk paylasim grubu kullaniyorsaniz, kuyruk yoneticisi gesitli komutlari dahili olarak yayinlayabilir,
bu nedenle kullandigi kullanici kimliginin bu tiir komutlari yayinlamasi igin yetki verilmelidir. Komutlar
sunlardir:

« QSGDISP (GROUP) iceren her nesne icin DEFINE, ALTER ve DELETE islemi
« CHLDISP (SHARED) ile kullanilan her kanal igin START ve STOP KANAL

mConﬁguring your z/0S system to use TLS
Use this topic as example of how to configure IBM MQ for z/OS with Transport Layer Security (TLS) using
RACF commands.

Kanal glivenligi icin TLS 'yi kullanmak istiyorsaniz, sisteminizde gerceklestirmeniz gereken bazi gérevler
vardir. (Sertifikalar ve anahtar havuzlari (anahtar halkalar) icin RACF komutlarinin kullanilmasiyla ilgili
ayrintilar igin bkz. z/OS lzerinde TLS ile ¢calisma.)

1. Create a key ring in RACF to hold all the keys and certificates for your system, using the RACF
RACDCERT command. Ornegin:

RACDCERT ID(CHINUSER) ADDRING (QMA1RING)

Taniticl, kanal baslatici adres alani kullanici kimligi ya da paylasilan anahtar halkasi olmasi durumunda
anahtarlik (key ring) sahibi olmak istediginiz kullanici kimligi olmalidir.

2. RACF RACDCERT komutunu kullanarak, her kuyruk yoneticisi icin bir sayisal sertifika yaratin.
The label of the certificate must be either the value of the IBM MQ CERTLABL attribute, if it
is set, or the default ibmWebSphexreMQ with the name of the queue manager or queue sharing

group appended. Ayrintili bilgi igin Dijital sertifika etiketleri baslikli konuya bakin. Bu érnekte bu
ibmWebSphereMQQMlolur.

Ornegin:

RACDCERT ID(USERID) GENCERT
SUBJECTSDN(CN( 'username') O('IBM') OU('departmentname') C('England'))
WITHLABEL ('ibmWebSphereMQQM1')

3. Connect the certificate in RACF to the key ring, using the RACF RACDCERT command. Ornegin:
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RACDCERT CONNECT (ID(USERID) LABEL('ibmWebSphereMQQM1') RING(QM1RING))
CONNECT ID(CHINUSER)

Ayrica, ilgili imzalayici sertifikalarini (bir sertifika yetkilisinden) anahtarlik ile baglamaya da gerek
vardir. Yani, bu kuyruk yoneticisinin TLS sertifikasina iligkin tim sertifika yetkilileri ve bu kuyruk
yOneticisinin iletisim kurdugu tim TLS sertifikalarina iliskin tim sertifika yetkilileridir. Ornegin:

RACDCERT ID(CHINUSER)
CONNECT (CERTAUTH LABEL('My CA') RING(QM1RING) USAGE(CERTAUTH))

. Kuyruk yoneticilerinizin her birinde, kuyruk yoneticisinin i§aret etmesi gereken anahtar havuzunu
belirtmek icin IBM MQ ALTER QMGR komutunu kullanin. Ornegin, anahtarlik kanal baslatici adres
alanina aitse:

ALTER QMGR SSLKEYR(QM1RING)

ya da paylasilan anahtar halkasi kullaniyorsaniz:

ALTER QMGR SSLKEYR(userid/QM1RING)

Burada kullantct kimligi , paylasilan anahtar halkasinin sahibi olan kullanici kimligidir.

. Sertifika Iptal Listeleri (CRL ' ler), sertifika yetkililerinin artik giivenilir olmayan sertifikalari iptal
edebilmesini saglar. CRL ' ler LDAP sunucularinda depolanir. LDAP sunucusunda bu listeye erismek
icin, oncelikle IBM MQ DEFINE AUTHINFO komutunu kullanarak AUTHTYPE CRLLDAP icin AUTHINFO
nesnesi yaratmaniz gerekir. Ornegin:

DEFINE AUTHINFO(LDAP1)
AUTHTYPE (CRLLDAP)

CONNAME (1dap.server(389))
LDAPUSER("'")

LDAPPWD("'")

Bu 6rnekte, sertifika iptal listesi LDAP sunucusunun genel bir alaninda saklanir, béylece LDAPUSER ve
LDAPPWD alanlari gerekli degildir.

Daha sonra, AUTHINFO nesnesini bir ad listesine, IBM MQ DEFINE NAMELIST komutunu kullanarak bir
ad listesine koyun. Ornegin:

DEFINE NAMELIST(LDAPNL) NAMES(LDAP1)

Son olarak, ad listesini IBM MQ ALTER QMGR komutunu kullanarak her kuyruk yoneticisiyle
iliskilendirin. Ornegin:

ALTER QMGR SSLCRLNL (LDAPNL)
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6. TLS cagrilarini calistirmak igcin IBM MQ ALTER QMGR komutunu kullanarak kuyruk yoneticinizi
ayarlayin. Bu, yalnizca SSL ¢agrilarini isleyen sunucu alt gorevlerini tanimlar; bu da olagan dagiticilarin
herhangi bir SSL cagrisindan etkilenmeden normal olarak islemeye devam etmesini saglar. Bu alt
gorevlerden en az iki tane olmalidir. Ornegin:

ALTER QMGR SSLTASKS(8)

Bu degisiklik, yalnizca kanal baslatici yeniden baslatildiginda yirurliige girer.

7. IBM MQ DEFINE CHANNEL ya da ALTER KANAL komutunu kullanarak, her kanal igin kullanilacak
sifreleme belirtimini belirtin. Ornegin:

ALTER CHANNEL (LDAPCHL)
CHLTYPE (SDR)
SSLCIPH(TLS_RSA_WITH_AES_128_CBC_SHA256)

Kanalin her iki ucu da ayni sifre belirtimini belirtmelidir.

[ E3 Kanal dogrulama kayitlarinin QSG ' de yonetilmesi

Kanal dogrulama kayitlari, olusturulduklar kuyruk yoneticisi igin gegerlidir, kuyruk paylasim grubu (QSG)
boyunca paylasilmaz. Bu nedenle, kuyruk paylasim grubundaki tim kuyruk yoneticilerinin ayni kurallara
sahip olmasi gerekiyorsa, bazi yénetmenin tim kurallar tutarli tutmak igin yuritilmesi gerekir.

1. Always add the CMDSCOPE (%) option to all SET CHLAUTH commands. Bu komut, komutu, kuyruk
paylasim grubundaki calisan tiim kuyruk yoneticilerine gonderir

2. Use the DISPLAY CHLAUTH command with the CMDSCOPE (%) option and then analyze the
responses to see if the records are the same from all queue managers. Bir tutarsizlik bulundugunda,
CMDSCOPE (*) ya da CMDSCOPE (gmgT-name)ile ayni kural iceren bir SET CHLAUTH komutu
yayinlanabilir.

3. Kuyruk yoneticisinin CSQINP2 birlesmesine bir liye ekleyin (ayrintilar i¢in Baslatma komutlari
konusuna bakin) bu, tam kural kiimesine sahip olur. Bunlar, kuyruk yoneticisinin kullanima hazirlama
isleminin bir parcasi olarak okunacaktir. SET CHLAUTH komutu ACTION (ADD) kullaniyorsa, kural
yoksa, kural eklenecektir. Var olan bir kuralin yerine ACTION (REPLACE) kullanilmasi, varsa, varolan
bir kuralin yerini alir. Daha sonra, ayni liye, kuyruk paylasim grubundaki tim kuyruk yoneticilerinin
CSQINP2 birlestirmesine yerlestirilebilir.

4. Use the CSQUTIL utility (see IBM MQ komutlarina komut verilmesi (COMMAND) for details) to extract
the rules from one queue manager using either the MAKEDEF or MAKEREP option. Daha sonra, CSQUTIL
komutunu hedef kuyruk yéneticisine kullanarak ciktiyr yeniden yurutin.

flgili kavramlar

Kanal dogrulama kayitlari

Kanal diizeyinde baglanan sistemlere verilen erisim lizerinde daha kesin denetim saglamak icin kanal
kimlik dogrulama kayitlarini kullanabilirsiniz.

1B 7 /0Sile ilgili denetim konulari

Olagan RACF denetim denetimleri, kuyruk yoneticisine iliskin bir glivenlik denetimi yiiritmekte
kullanilabilir. IBM MQ , kendi glivenlik istatistiklerini toplamaz. Tek istatistik, denetleyerek
olusturulabilecek tek istatistiklerdir.

RACF denetimi asagidakine dayali olabilir:

« Kullanict Kimlikleri
« Kaynak siniflari
« Profiller
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Daha fazla ayrintiicin z/0S Security Server RACF Auditor's Guideadli yayina bakin.

Not: Denetleme performansi diisebilir; ne kadar cok denetim uygulansa, performans diser. Bu, RACF
WARNING seceneginin kullanilmasiyla da ilgili bir degerlendirmedir.

I 'E¥ penetlemeyi DENETLEME
RESLELEL denetleme kayitlarinin Gretimini denetlemek icin RESOAUDIT sistem parametresini kullanin.
RACF GENEL denetleme kayitlari Gretilir.

REAUDIT sistem degistirgesini YES degerine ayarlayarak RESLEPEL denetleme kayitlar Gretin. RESAUDIT
parametresi NO olarak ayarlandiysa, denetleme kayitlari Gretilmez. Bu parametrenin ayarlanmasiyla ilgili
daha fazla ayrintricin bkz. CSQ6SYSPkomutunu kullanma.

REAUDIT degeri YES olarak ayarlandiysa, bir adres alani kullanici kimliginin hlq.RESLEVEL tanitimi igin

ne erisimi oldugunu gormek icin RESLELEL denetimi yapildiginda, olagan RACF denetim kayitlari alinmaz.
Bunun yerine IBM MQ, RACF ' un bir GENERAL denetim kaydi (olay numarasi 27) yarattisini ister. Bu
denetimler yalnizca baglanma sirasinda gercgeklestirilir, bu nedenle performans maliyeti en disuk diizeyde
olur.

IBM MQ genel denetleme kayitlarini RACF rapor yazarini (RACFRW) kullanarak bildirebilirsiniz. RESLELEL
erisimini raporlamak icin asagidaki RACFRW komutlarini kullanabilirsiniz:

RACFRW

SELECT PROCESS
EVENT GENERAL
LIST

END

A sample report from RACFRW, excluding the Date, Time, and SYSID fields, is shown in Sekil 19 sayfa
247.

RACF REPORT - LISTING OF PROCESS RECORDS PAGE 4
E
vV Q
E U
*JOB/USER *STEP/ --TERMINAL-- N A
NAME GROUP ID LVL T L

WS21B MQMGRP IGJZMOOO 0 27 0 JOBID=(WS21B 05.111 09:44:57) ,USERDATA=()
TRUSTED USER AUTH=(NONE) , REASON=(NONE)
SESSION=TSOLOGON, TERMINAL=IGJZMOOO,
LOGSTR="'CSQH RESLEVEL CHECK PERFORMED AGAINST
PROFILE (QM66.RESLEVEL),
CLASS (MQADMIN), ACCESS EQUATES TO
(CONTROL) ', RESULT=SUCCESS, MQADMIN

Sekil 19. RESLEEL genel denetleme kay:tlarint gésteren RACFRW ' den érnek ¢tkis

From checking the LOGSTR data in this sample output, you can see that TSO user WS21B has CONTROL
access to QM66.RESLEVEL. Bu, kullanici WS21B tarafindan QM66 kaynaklari eristiginde tim kaynak
guvenligi denetimlerinin atlanmasi anlamina gelir.

RACFRW kullanilmasina iliskin ek bilgi icin z/0S Security Server RACF Auditor's Guideadli yayina bakin.

S EM Giivenligi 6zellestirme

IBM MQ glivenliginin calisma seklini degistirmek istiyorsaniz, bunu SAF ¢ikisi (ICHRFROO) araciliiyla
yapmaniz ya da dis gtivenlik yoneticinizin ¢ikislarini yapmaniz gerekir.

RACF cikislariyla ilgili daha fazla bilgi i¢in z/0S Security Server RACROUTE Macro Reference adli elkitabina
bakin.
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Not: IBM MQ c¢agrilari ESM ' ye gore eniyiler; 6rnegin, belirli bir kullanici tarafindan belirli bir kuyruga
iliskin her acik icin RACROUTE istekleri yapilamayabilir.

S EMNZ/0siizerindeki giivenlik ihlali iletileri

Bir guivenlik ihlali, bir uygulama programinda ya da is giinliglindeki bir iletiyle MQRC_NOT_YETKILI donus
koduyla gosterilir.

Asagidaki nedenlerden dolayi, bir uygulama programina MQRC_NOT_AUTONIZED donts kodu
dondurulebiliyor:

« Bir kullanicinin kuyruk yéneticisine baglanmasina izin verilmiyor. Bu durumda, Toplu Is/TSO, CICSya da
IMS is guinlugune bir ICH408I iletisi alabilirsiniz.

« Kuyruk yoneticisine kullanici oturum agma islemi basarisiz oldu; 6rnegin, is kullanici kimligi gecerli
ya da uygun degil ya da gérev kullanici kimligi ya da diger kullanici kimligi gecerli degil. Bu kullanici
kimliklerinden biri ya da daha fazlasi iptal edilmis ya da silindigi icin gecerli olmayabilir. Bu durumda,
oturum agma basarisizligl nedenini belirten bir ICHxxxx iletisi ve olasilikla kuyruk yoneticisi is
gunliigiinde bir IRRxxxx iletisi alabilirsiniz. Ornegin:

ICH408I USER(NOTDFND ) GROUP( ) NAME (??? )
LOGON/JOB INITIATION - USER AT TERMINAL NOT RACF-DEFINED
IRRO12I VERIFICATION FAILED. USER PROFILE NOT FOUND

- Baska bir kullanici istendi, ancak is ya da gorev kullanici kimliginin diger kullanici kimligine erisimi yok.
Bu hata nedeniyle, ilgili kuyruk y6neticisinin is giinligline aykirilik iletisi alabilirsiniz.

« Bir baglam secenegi kullanildi ya da cikis icin iletim kuyrugu acilarak ortiik olarak kullanildi, ancak
is kullanicisi kimligi ya da gecerli oldugu durumlarda, gorev ya da diger kullanici kimliginin baglam
segenegine erisimi yok. Bu durumda, ilgili kuyruk yoneticisinin is ginligline aykirilik iletisi konmasi
gerekir.

« Yetkisiz bir kullanici, glivenli bir kuyruk yoneticisi nesnesine (6rnegin, bir kuyruk) erisme girisiminde
bulundu. Bu durumda, aykirnlik i¢in bir ICH408I iletisi, ilgili kuyruk yoneticisinin is glinligline
konmaktadir. Bu aykirilik, isin ya da ilgili gorevin, gorevin ya da diger kullanici kimliginin nedeni olabilir.

Komut guivenligi ve komut kaynag gtivenligi icin ihlal iletileri, kuyruk yoneticisinin is gunluglinde de
bulunabilir.

ICH408I ihlali iletisi, bir kullanici kimligi yerine kuyruk yoneticisi is adini gosteriyorsa, olagan durumda bu,
bos bir diger kullanici kimliginin belirlenmesinden kaynaklanir. Ornegin:

ICH408I JOB(MQSIMSTR) STEP(MQSIMSTR)
MQS1.PAYROLL.REQUEST CL(MQQUEUE)
INSUFFICIENT ACCESS AUTHORITY
ACCESS INTENT(UPDATE ) ACCESS ALLOWED(NONE )

MQADMINMQADMIN tanitiminin erisim listesini denetleyerek bos diger kullanici kimliklerini kullanma izni
olan kisileri bulabilirsiniz. hlq.ALTERNATE.USER.-BLANK-.

Asagidaki gibi bir ICH408TI ihlali iletisi de olusturulabilir:

« Sistem komutu giris kuyruguna baglam olmadan gonderilen bir komut. Sistem komutu giris kuyruguna
yazan kullanici tarafindan yazilan programlar her zaman bir baglam secenegi kullanmalidir. Daha fazla
bilgi icin bkz “Baglam glivenligine iliskin profiller” sayfa 206.

- IBM MQ kaynagina erisen is, kendisiyle iliskilendirilmis bir kullanici kimligine sahip degilse ya da bir IBM
MQ bagdastiricisi kullanici kimligini bagdastirici ortamindan ¢ikaramiyorsa.

Hem kuyruk paylasim grubu, hem de kuyruk yoneticisi dlizeyinde giivenlik kullaniyorsaniz, ihlal iletileri de
yayinlanabilir. Kuyruk yoneticisi diizeyinde herhangi bir tanitimin bulunamadigini, ancak kuyruk paylagim
grubu dizeyi tanitimi nedeniyle erisim verilmeye devam ettigini bildiren iletiler alabilirsiniz.
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ICH408I JOB(MQSIMSTR) STEP(MQSIMSTR)
MQS1.PAYROLL.REQUEST CL(MQQUEUE)
PROFILE NOT FOUND - REQUIRED FOR AUTHORITY CHECKING
ACCESS INTENT (UPDATE ) ACCESS ALLOWED(NONE )

S EMNE risime izin verilirse ya da yanlis izin verilirse ne yapilir

z/0S Security Server RACF Security Administrator's Guideadli yayinda ayrintili olarak a¢iklanan adimlara ek
olarak, bir kaynaga erisim yanlis olarak denetleniyorsa bu denetim listesini kullanin.

« Anahtar profilleri dogru ayarlanmis mi?

— RACF etkin mi?
— Are the IBM MQ RACF classes installed and active?

Bunu denetlemek icin RACF komutunu, SETROPTS LIST 'i kullanin.

— Ydrurlikteki anahtar durumunu kuyruk yoneticisinden goriintiilemek icin IBM MQ DISPLAY SECURITY
komutunu kullanin.

— MQADMIN sinifindaki anahtar tanitimlarini denetleyin.

Use the RACF commands, SEARCH and RLIST, for this.

— IBM MQ REFRESH SECURITY (MQADMIN) komutunu vererek RACF anahtar profillerini yeniden
denetleyin.

« RACF kaynak profili degisti mi? Ornegin, tanitima iliskin evrensel erisim degisti mi, yoksa tanitimin
erisim listesi degisti mi?
— Profil genel mi?
Eger varsa, RACF komutunu verin, SETROPTS GENERIC (sinif adi) YENILE.
— Bu kuyruk yoneticisindeki guvenligi yenilediniz mi?
Gerekiyorsa, RACF komutunu SETROPTS RACLIST (sinif adi) komutunu verin. YENILE.

Gerekiyorsa, IBM MQ REFRESH SECURITY (*) komutunu verin.
« Kullanicinin RACF tanimlamasi degisti mi? Ornegin, kullanici yeni bir gruba bagli mi, yoksa kullanici
erisim yetkisi iptal mi edildi?
— Have you reverified the user by issuing the IBM MQ RVERIFY SECURITY (userid) command?
« RESLELEL nedeniyle glivenlik denetimleri atlaniyor mu?

— Baglanilan kullanici kimliginin RESLEVL tanitima erisimini denetleyin. RESLEGEL ' in ayarinin ne
oldugunu belirlemek icin RACF denetleme kayitlarini kullanin.

— Kanallar icin, kanal baslaticisinin kullanici kimliginin RESLELEL igin sahip oldugu erisim duizeyinin tim
kanallar tarafindan devralindigini unutmayin; bu nedenle, ALTER gibi bir erisim diizeyi atlanacak tim
denetimlerin tum kanallar i¢in atlanacak guivenlik denetimlerine neden olmasina neden olur.

— CICS' tan galistinliyorsaniz, hareketin RESSEC ayarini denetleyin.

— Bir kullanici bagliyken RESLEVEL degistirildiyse, yeni RESLEVEL ayarinin yirirlige girmesinden dnce
baglanti kesmeleri ve yeniden baglanmalari gerekir.

= Kuyruk paylasim gruplarini kullaniyor musunuz?

— Hem kuyruk paylasim grubu, hem de kuyruk yoneticisi diizeyinde guvenlik kullaniyorsaniz, dogru
tanitimlarin timnd tanimladiginizi dogrulayin. Kuyruk yéneticisi tanitimi tanimli degilse, tanitima
bulunamadigini bildiren bir ileti gunlige gonderilir.

— Tam glvenlik denetimine iligkin gegerli olmayan bir anahtar ayari bilesimi kullandiniz mi?

— Kuyruk yoneticinizin kuyruk paylasim grubu ayarlarini gegersiz kilmak icin glivenlik anahtarlari
tanimlamaniz gerekiyor mu?
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— Kuyruk yoneticisi diizeyinde bir profil, kuyruk paylasim grubu diizeyi profiline gore 6ncelikli mi?

S8 security considerations for the channel initiator on z/0S

Dagitilmis bir kuyruga alma ortaminda kaynak guvenligi kullaniyorsaniz, Kanal baslatici adres alaninin
cesitli IBM MQ kaynaklarina uygun erisimleri olmasi gerekir. Parola koruma algoritmasini tohumlamak igin
Integrated Cryptographic Support Facility (ICSF) olanagini kullanabilirsiniz.

Kaynak giivenliginin kullanilmasi

Kaynak giivenligi kullaniyorsaniz, dagitimli kuyruga alma kullaniyorsaniz asagidaki noktalar goz éniinde
bulundurun:

Sistem kuyruklari
The channel initiator address space needs RACF UPDATE access to the system queues listed at

“Sistem kuyrugu givenligi” sayfa 196, and to all the user destination queues and the dead-letter
queue (but see “Oli-mektup kuyrugu giivenligi” sayfa 194 ).

fletim kuyruklar
Kanal baslatici adres alaninin tim kullanicr iletim kuyruklarina iliskin ALTER erisimi gerekir.

Baglam giivenligi
Kanal kullanici kimligi (ve belirtilmisse MCA kullanici kimligi), MOQADMIN sinifindaki
hlg.CONTEXT.queuename tanitimlariyla RACF CONTROL erisimine sahip olmalidir. RESLELEL
tanitimina bagli olarak, kanal kullanici kimliginin bu tanitimlara CONTROL erisimi de gerekebilir.

Tiim kanallarin MOADMIN hlq.CONTEXTicin CONTROL erisimine sahip olmasi gerekir. -Olii harf
kuyrugu profili. Tim kanallar (baslatmaya ya da yanitlamaya iliskin) raporlar olusturabilir ve bunun
sonucunda hlg.CONTEXT.reply-q profili icin CONTROL (Kontrol) erisimine sahip olur.

SENDER, CLUSSDR Ve Sunucu Kanallarinin, iletileri zarafetle sona erdirmek tizere iletim kuyruguna
yerlestirebilmeleri icin, ileti iletim kuyruguna konabilecegi igin, hlg.CONTEXT.xmit-queue-name
tanitimlarina CONTROL (denetim) erisimi gerekir.

Not: Kanal kullanici kimligi ya da kanal kullanici kimliginin bagli oldugu bir RACF grubu,
hlg.RESLEVELigin CONTROL ya da ALTER (ALTER) erisimine sahipse, kanal baslaticisi ya da
kanallarinin herhangi bir kaynagi icin kaynak denetimi yoktur.

Daha fazla bilgi igin bkz. “Baglam giivenligine iliskin profiller” sayfa 206 “RESLELEL ve kanal baslatici
baglantisi” sayfa 225 ve “z/OSiizerinde glvenlik denetimi icin kullanici kimlikleri” sayfa 227 .

CSQINPX
If you are using the CSQINPX input data set, the channel initiator also needs READ access to
CSQINPX, and UPDATE access to data set CSQOUTX and dynamic queues SYSTEM.CSQXCMD.*.

Baglanti giivenligi
Kanal baslatici adres alani baglanti istekleri, uygun erisim giivenliginin ayarlanmasi gereken bir
baglanti tipini (CHIN) kullanir; bkz. “Kanal baslaticisi icin baglanti glivenligi profilleri” sayfa 189.

Veri kiimeleri
Kanal baslatici adres alaninin kuyruk yoneticisi veri kiimeleri i¢cin uygun erisime ihtiyaci var, bkz. “Veri
kiimelerine erisim yetkisi verme” sayfa 242.

Komutlar
Dagitilmis kuyruga alma komutlarinin (6rnegin, DEFINE CHANNEL, START CHINIT, START LISTENER
ve diger kanal komutlari) uygun komut giivenligi kiimesine sahip olmasi gerekir, bkz. Cizelge 49 sayfa
209.

Bir kuyruk paylasim grubu kullaniyorsaniz, kanal baslaticisi gesitli komutlari dahili olarak
yayinlayabilir, bu nedenle kullandigi kullanici kimliginin bu tir komutlar yayinlamasi igin yetki
verilmelidir. Bu komutlar, CHLDS (SHARED) ile kullanilan her kanal icin START (START) ve STOP
(KANAL) komutlariniigerir.

Kuyruk yoneticisinin PSMODE degeri gegersiz kiinmadiysa, kanal baslaticinin DISPLAY PUBALT
komutuna okuma erigimi olmalidir.
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Kanal giivenligi
Kanallar, 6zellikle giinliik nesneleri ve sunucu baglantilari, ayarlanabilmek icin uygun giivenlik gerekir;
ek bilgi icin bkz. “z/0Slizerinde giivenlik denetimi icin kullanici kimlikleri” sayfa 227 .

Kanallarda giivenligi saglamak icin TLS (Transport Layer Security; Iletim Katmani Giivenligi)
protokollini de kullanabilirsiniz. TLS ' nin IBM MQile kullanilmasina iligskin ek bilgi i¢cin “IBM MQicinde
TLS glivenlik iletisim kurallar” sayfa 22 konusuna bakin.

Sunucu baglantisi giivenligiyle ilgili bilgi icin bkz. “Istemciler icin erisim denetimi” sayfa 93 .

Kullanici Kimlikleri
“Kanal baslaticisi tarafindan kullanilan kullanici kimlikleri” sayfa 230 ve “Grup ici kuyruga alma aracisi
tarafindan kullanilan kullanici kimlikleri” sayfa 234 ' ta agiklanan kullanici kimlikleri asagidaki erisime
gereksinim duyarlar:

- RACF UPDATE erisimi, uygun hedef kuyruklara ve oli-mektup kuyruguna erisir

« RACF CONTROL access to the hlq.CONTEXT . queuename profile if context checking is performed
at the receiver

 hlg.ALTERNATE.USER.userid tanitimlarini.
« Istemciler icin, kullanilacak kaynaklar icin uygun RACF erisimi.

APPC giivenligi i
LU 6.2 iletim protokolilini kullaniyorsaniz, uygun APPC glivenligini ayarlayin. (Ornegin, APPCLU RACF
sinifini kullanin.) APPC ' nin giivenligini ayarlama hakkinda bilgi icin asagidaki elkitaplarina bakin:

« z/0S VIR2.0 MVS Planlama: APPC Ybnetimi
 Coklu platform APPC Yapilandirma Kilavuzu, bir IBM Redbooks yayini

Giden iletimler "SECURITY (SAME)" APPC secenegini kullanir. Sonuc olarak, kanal baslatici adres
alaninin kullanici kimligi ve varsayilan tanitimi ( RACF GROUP), kullanici kimliginin dogrulanmis
(ALREADYV) oldugunu gosteren bir gostergeyle, ag lizerinden aliciya akip gecmistir.

Giris tarafi da z/OSise, kullanici kimligi ve tanitimi APPC tarafindan dogrulanir ve kullanici kimligi alici
kanalina sunulur ve kanal kullanici kimligi olarak kullanilir.

Kuyruk yoneticisinin ayni ya da baska bir z/OS sisteminde baska bir kuyruk yoneticisiyle iletisim
kurmak icin APPC kullandigi bir ortamda asagidakilerden birini dogrulamaniz gerekir:

« Iletisen LU 'ya iliskin VTAM tanimlamasi SETACPT (ALREADYV) degerini belirtir.
« LU 'lar arasinda CONVSEC (ALREADYV) degerini belirten baglanti igin bir RACF APPCLU profili vardir.

Giivenlik ayarlarinin degistirilmesi
Kanal kullanici kimligi ya da MCA kullanici kimliginin bir hedef kuyruga sahip olmasi gereken RACF
erisim dlzeyi degisirse, bu degisiklik yalnizca hedef kuyruk icin yeni nesne taniticilari (yani, yeni
MQOPER ' ler) igin yrirliige girer. MCA ' nin kuyruklari agma ve kapatma stireleri degiskendir; boyle bir
erisim degisikligi yapildiginda bir kanal zaten calisiyorsa, MCA, giincellenen giivenlik erisimi yerine,
kullanici kimliklerinin var olan glivenlik erigsimini kullanarak hedef kuyruga ileti koymaya devam
edebilir. Glincellenen erisim diizeyini uygulamak icin kanallarin durdurulmasi ve yeniden baslatilmasi
bu senaryonun engellenmesini saglar.

Otomatik yeniden baslatma
If you are using the z/OS Automatic Restart Manager (ARM) to restart the channel initiator, the user
ID associated with the XCFAS address space must be authorized to issue the IBM MQ START CHINIT
command.

Integrated Cryptographic Service Facility (ICSF) olanaginin kullanilmasi

Kanal baslatici, TLS kullanilmiyorsa, istemci kanallarinin Gizerinden akan parolalarin karartilmasi igin
parola koruma algoritmasini gériirken rasgele bir sayi olusturmak icin ICSF ' yi kullanabilir. Rasgele sayi
olusturma isleminin adi entropiolarak adlandirilir.

If you have the z/0OS feature installed but have not started ICSF, you see message CSQX213E and the
channel initiator uses STCK for entropy.
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CSQX213E iletisi, parola koruma algoritmasinin oldugu kadar givenli olmadigi konusunda sizi uyarir.
Ancak, surecinizi devam ettirebilirsiniz; calistirma zamaninda baska bir etki yok.

z/0S ozelligi kurulu degilse, kanal baslaticisi STCK ' yi otomatik olarak kullanir.
Notlar:

1. Entropi igin ICSF kullanilmasi, STCK ' | kullanmaya gore daha rasgele siralar olusturur.
2. ICSF 'yi baslatayorsaniz, kanal baslaticiyi yeniden baslatmalisiniz.

3. Belirli CipherSpecsigin iCSF gereklidir. If you attempt to use one of these CipherSpecs and you do not
have ICSF installed, you receive message CSQX629E.

B [E3NZ/ 0Siizerindeki kuyruk yoneticisi kiimelerindeki giivenlik

Kimeler igin glvenlik konulari, kiimelenmemis kuyruk yoneticileri ve kanallar igin de aynidir. Kanal
baslaticinin bazi ek sistem kuyruklarina erigsmesi ve bazi ek komutlarin uygun giivenlik kiimesine gerek
duymasi gerekir.

MCA kullanici kimligini, kanal kimlik dogrulama kayitlarini, TLS ' yi ve kiime kanallarini dogrulamak igin
glivenlik cikiglarini kullanabilirsiniz (geleneksel kanallarda oldugu gibi). Kanal dogrulama kayitlari ya da
kiime alict kanalina iliskin giivenlik ¢ikisi, uzak kuyruk yoneticisinin sunucu kuyrugu yoneticisinin kiime
kuyruklarina erismesine izin verilip verilmemesine izin vermelidir. Var olan kuyruk erisim glvenliginizi
degistirmeden IBM MQ kime destegini kullanmaya baslayabilirsiniz. Ancak, kiimedeki diger kuyruk
yoneticilerinin kimeye katilmalari durumunda SYSTEM.CLUSTER.COMMAND.QUEUE ' a yazmalarina izin
vermelisiniz.

IBM MQ kiime destegi, bir kiimenin bir Gyesini yalnizca istemci rolleriyle sinirlandirmak igin bir mekanizma
saglamaz. Sonug olarak, kiimeye izin verdiginiz kuyruk yoneticilerine giivendiginizden emin olmaniz
gerekir. Kimedeki herhangi bir kuyruk yoneticisi belirli bir adi tasiyan bir kuyruk yarattiysa, uygulamanin
bu kuyruga ileti koyup koymadigina bakilmaksizin, bu kuyruga iliskin iletileri alabilir.

Bir kiimenin Gyeligini kisitlamak icin, alici kanallarina baglanan kuyruk yoneticilerini dnlemek igin bu
islemi yapmak tizere ayni islemi gergeklestirin. Bir kimeyle uyeligi, kanal dogrulama kayitlarini kullanarak
ya da alici kanalina bir glivenlik ¢ikis programi yazarak kisitladiniz. Yetkisiz kuyruk yoneticilerinin
SYSTEM.CLUSTER.COMMAND.QUEUE' e yazmasini 6nlemek icin bir ¢ikis programi da yazabilirsiniz.

Not: Uygulamalarin SYSTEM.CLUSTER.TRANSMIT.QUEUE dogrudan. Ayrica, bir uygulamanin baska bir
iletim kuyrugunu dogrudan agmasina izin vermek de énerilmez.

Kaynak glivenligi kullaniyorsaniz, “Security considerations for the channel initiator on z/0S” sayfa
250icinde yer alan dikkat edilecek noktalara ek olarak asagidaki noktalar g6z dniinde bulundurun:

Sistem kuyruklari
Kanal baslaticisinda asagidaki sistem kuyruklarina RACF ALTER erisimi gerekir:

+ SYSTEM.CLUSTER.COMMAND KUYRUK
» SYSTEM.CLUSTER.TRANSMIT.QUEUE.

ve SYSTEM.CLUSTER.REPOSITORY.QUEUE
Ayrica, kimeleme igin kullanilan ad listelerine okuma erisimine de gerek vardir.

Komutlar
Uygun komut glivenligini ayarlayin ( Cizelge 49 sayfa 209 icinde agiklandigi gibi) Kime destegi
komutlariicin (REFRESH VE RESET CLUSTER, SUSPEND ve RESUME QMGR.

S EM security considerations for using IBM MQ with CICS

All the CICS versions supported by IBM MQ 9.0.0, and later, use the CICS supplied version of the adapter
and bridge.

Guvenlikle ilgili 5nemli noktalar icin asagidaki baslara bakin:
« CICS-IBM MQ bagdastiricisina iligskin giivenlik.
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- CICS-IBM MQ koéprusu icin glvenlik.

S [EM security considerations for using IBM MQ with IMS

Use this topic to plan your security requirements when you use IBM MQ with IMS.

OPERCMDS sinifinin kullanilmasi

OPERCMDS sinifindaki kaynaklari korumak icin RACF kullaniyorsaniz, IBM MQ kuyruk yoneticisi adres
alaninizla iligkili kullanici kimliginin, MODIFY komutunu, baglanabilecegi herhangi bir IMS sistemi igin
verme yetkisi oldugundan emin olun.

IMS kopriisii icin glivenlik konulari

IMS koprusu igin glvenlik gereksinimlerinize karar verirken géz dnlinde bulundurmaniz gereken dort bir
08e vardir:

- IBM MQ 'u IMS' e baglamak icin hangi glivenlik yetkilendirmesi gerekir

« How much security checking is performed on applications using the bridge to access IMS

e Bu uygulamalarin kullanilmasina izin verilen IMS kaynaklari

- kopru tarafindan konulan ve elde edilen mesajlar icin hangi otorite kullanilacak?

IMS koprusu igin givenlik gereksinimlerinizi tanimladiginizda sunlar goz 6niinde bulundurmaniz gerekir:

- Kopruyu gecen iletiler, guclu givenlik dzellikleri sunmayan platformlardaki uygulamalardan
kaynaklanabilir.

« Kopriiden gecen iletiler, ayni kurum ya da kurulus tarafindan denetlenmeyen uygulamalardan
kaynaklanabilir.

S EMNTMS' a baglanmaya iliskin giivenlik konular
OTMA grubuna IBM MQ kuyruk y6neticisi adres alani erigimi icin kullanici kimligi atayin.

IMS koprisi bir OTMA istemcidir. IMS baglantisi, IBM MQ kuyruk yoneticisi adres alani kullanici kimligi
altinda galisir. Olagan durumda bu, baslatilan gérev grubunun bir Gyesi olarak tanimlanir. Bu kullanici
kimligine, OTMA grubuna erisim izni verilmelidir (/SECURE OTMA ayari NONE degilse).

Bunu yapmak icin, TESIS sinifinda asagidaki profili tanimlayin:

IMSXCF.xcfgname.mgxcfmname

Where xcfgname is the XCF group name and mgxcfmname is the XCF member name of IBM MQ.
Bu profilicin IBM MQ kuyruk yoneticisi kullanici kimligi okuma erisimi vermelisiniz.
Not:

1. TESIS sinifindaki yetkileri degistirirseniz, degisiklikleri etkinlestirmek icin RACF komutunun SETROPTS
RACLIST (TESIS) REFRESH komutunu yayinlamaniz gerekir.

2. MQADMIN sinifinda hlg.NO.SUBSYS.SECURITY tanitimi varsa, higbir kullanici kimligi IMS ' e iletilmez
ve /[SECURE OTMA ayari NONE degilse baglanti basarisiz olur.

S EMNTMS kopriisii icin uygulama erisim denetimi
Her bir IMS sistemi icin TESIS sinifinda bir RACF profili tanimlayin. IBM MQ kuyruk yéneticisi kullanici
kimligine uygun bir erisim dlzeyi atayin.

IMS koprisiiniin baglandigl her bir IMS sistemi igin, IMS sistemine aktarilan her ileti icin ne
kadar giivenlik denetimi gerceklestirildigini belirlemek lizere TESIS sinifinda asagidaki RACF tanitimini
tanimlayabilirsiniz.
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IMSXCF.xcfgname.imsxctmname

Burada xcfgname , XCF grup adi ve imsxcfmname , IMSicin XCF Uyesi adidir. (Her bir IMS sistemi igin ayri
bir profil tanimlamaniz gerekir.)

Bu tanitimda IBM MQ kuyruk yoneticisi kullanicr kimligi igin izin verdiginiz erisim dizeyi, IMS koprisi
IMS'e baglandiginda IBM MQ ' a dondurlir ve sonraki islemlerde gereken giivenlik diizeyini belirtir.
Sonraki islemlericin IBM MQ, uygun hizmetleri RACF 'den ister ve kullanici kimliginin yetkilendirilmis
oldugu durumlarda iletiyi IMS' e iletir.

OTMA, IMS /SIGN komutunu desteklemez; ancak, IBM MQ , gerekli denetim diizeyinin uygulanmasini
etkinlestirmek icin her ileti icin erisim denetimini ayarlamaniza olanak tanir.

Asagidaki erisim diizeyi bilgileri dondurilebiliyor:

TANITIM YA DA PROFIL BUL
Bu degerler, en ylksek diizeyde glivenlik gerektigini belirtir; yani, her islem icin kimlik dogrulamasi
gereklidir. MQMD yapisinin UserIdentifier alaninda belirtilen kullanici kimliginin ve MQIIH yapisinin
Authenticator alanindaki parolanin ya da PassTicket parolasinin RACFolarak bilindigini ve gecerli bir
birlesim oldugunu dogrulamak icin bir onay imi vardir. Bir UTOKEN, bir parola ya da PassTicketile
olusturulur ve IMS ' ailetilir; UTOKEN 6nbellege alinmiyor.

Not: MQADMIN sinifinda hlg.NO.SUBSYS.SECURITY tanitimi varsa, bu giivenlik diizeyi tanitimda
tanimli olan her seyi gecersiz kilar.

READ
Bu deger, asagidaki kosullar altinda ayni kimlik dogrulamasinin NONE olarak gerceklestirilecegini

belirtir:

« Belirli bir kullanicr kimligi ile ilk kez karsilasildiginda

« Daha 6nce kullanici kimligi saptandiginda, ancak 6nbellege alinan UTOKEN bir parolayla ya da
PassTicketile yaratilmadiginda

IBM MQ gerekirse bir UTOKEN ister ve bunu IMS' a iletir.

Not: Glivenligi yeniden dogrulama istegi yurirlige girdiyse, dnbellege alinan tiim bilgiler kaybolur ve
her kullanici kimliginin ilk kez saptanmasi icin bir UTOKEN degeri istenir.

GUNCELLE
MQMD yapisinin UserIdentifier alaninda kullanici kimliginin RACFtarafindan bilindigi bir denetim
yapilir.
Bir UTOKEN, IMS ' a olusturulur ve iletilir; UTOKEN 6nbellege alindi.
DENETIMLI/ALTER
Bu degerler, bu IMS sistemi icin herhangi bir kullanici kimligi icin herhangi bir glivenlik UTOKENIN

saglanmadigina isaret eder. (Bu secenegi yalnizca gelistirme ve test sistemleri icin kullanmaniz
gerekir.)

Uyari: MQMD yapisindaki UserIdentifier alaninda bulunan kullanici kimliginin CONTROL /
ALTERicin hala iletilmeye devam ettigini unutmayin.
Not:

1. Bu erisim, IBM MQ IMS' a baglandiginda tanimlanir ve baglanti siiresi boyunca surer. Glvenlik
dizeyini degistirmek icin, glivenlik profiline erisim degistirilmeli ve sonra kdpri durdurulur ve yeniden
baslatilmalidir (6rnegin, OTMA ' yi durdurup yeniden baslatin).

2. TESIS sinifindaki yetkileri degistirirseniz, degisiklikleri etkinlestirmek icin RACF komutunun SETROPTS
RACLIST (TESIS) REFRESH komutunu yayinlamaniz gerekir.
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3. Bir parola ya da bir PassTicketkullanabilirsiniz, ancak IMS kopristnin verileri sifrelemedigini
unutmamalisiniz. PassTickets' in kullanilmasiyla ilgili bilgi icin bkz. “IMS Ustbilgisinde RACF
PassTickets ' 1 kullanma” sayfa 256.

4. Bu sonuglarin bazilari, /[SECURE OTMA komutu kullanilarak IMSigindeki glivenlik ayarlarindan
etkilenebilir.

5. Onbellege alinan UTOKEN bilgileri, IBM MQ ALTER SECURITY komutunun INTERVAL ve TIMEOUT
degistirgeleriyle tanimlanan sire igin tutulur.

6. RACF WARNING secenegi, IMSXCF.xcfgname.imsxcfmname profili Gizerinde bir etkisi yoktur. Bu
kullanim, verilen erisim diizeyini etkilemez ve hichir RACF UYARI iletisi Gretmez.

[ EMN IMSiizerinde giivenlik denetimi
Kopride gecen iletiler glivenlik bilgilerini icerir. Yapilan glivenlik denetimleri, IMS komutunun /SECURE
OTMA komutunun ayarina baglidir.

Kopriiden gecen her IBM MQ iletisi asagidaki glivenlik bilgilerini icerir:
« MQMD yapisindaki UserIdentifier alaninda bulunan bir kullanici kimligi

« MQIIH yapisindaki SecurityScope alaninda bulunan giivenlik kapsami (MQIIH yapisi varsa)

« Bir UTOKEN (IBM MQ alt sistemi, ilgili IMSXCF . xcfgname . imsxcfmname tanitimina CONTROL ya da
ALTER erisimine sahip degilse)

Yapilan glivenlik denetimleri IMS komutunun /SECURE OTMA komutunun ayarina bagli olarak degisir:

/GUVENLI OTMA
Islem igin herhangi bir glivenlik denetimi yapilmadi.

/GUVENLI OMA DENETIMI
MQMD yapisindaki UserIdentifier alani, hareket ya da komut yetkisi denetimi igin IMS ' e gegirilir.

IMS denetim bélgesinde bir ACEE (Accessor Environment Element) olusturulur.

/SECURE OTMA FULL
MQMD yapisindaki UserIdentifier alani, hareket ya da komut yetkisi denetimi igin IMS ' e gegirilir.

IMS bagimli bélgesinde ve IMS denetim bdlgesinin yani sira, bir ACEE olusturulur.

/SECURE OTMA PROFILI
MQMD yapisindaki UserIdentifier alani, hareket ya da komut yetkisi denetimi igin IMS ' e gegirilir.

MQIIH yapisindaki SecurityScope alani, denetim bélgesinin yani sira IMS bagimli bélgesinde bir ACEE
olusturulup olusturulmayacagini belirlemek igin kullanilir.

Not:

1. TIMS ya da CIMS sinifinda ya da GIMS ya da DIMSiliskili grup siniflarindaki yetkileri degistirirseniz,
degisiklikleri etkinlestirmek igin asagidaki IMS komutlarini yayinlamaniz gerekir:

. /DESISTIR RACF
« /KALDIRMA

2. /[SECURE OTMA TANITIMI KULLANMAZSANIZ, MQIIH yapisinin SecurityScope alaninda belirtilen deger
yoksayilir.

S EMN security checking done by the IMS bridge

Gerceklestirilmekte olan isleme bagli olarak farkli yetkiler kullanilir.
Kopri bir ileti yerlestirdiginde ya da aldiginda, asagidaki yetkiler kullanilir:

Koéprii kuyrugundan ileti aliniyor
Hicbir glivenlik denetimi gergeklestirilmedi.

Bir kural disi durum ya da COA rapor iletisi koyma
MQMD yapisindaki UserIdentifier alaninda kullanici kimliginin yetkisini kullanir.
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Yanit iletisi koyma
Ozgun iletinin MQMD yapisindaki UserIdentifier alaninda kullanici kimliginin yetkisini kullanir.

fleti kuyruguna ileti konmasi
Hicbir glivenlik denetimi gergeklestirilmedi.

Not:

1. IBM MQ sinifi tanitimlarini degistirirseniz, degisiklikleri etkinlestirmek i¢cin IBM MQ REFRESH
SECURITY (*) komutunu yayinlamaniz gerekir.

2. Bir kullanicinin yetkisini degistirirseniz, degisikligi etkinlestirmek icin MQSC RVERIFY SECURITY
komutunu yayinlamaniz gerekir.

S'EMNTMS iistbilgisinde RACF PassTickets ' 1 kullanma
IMS (stbilgisindeki bir parola yerine PassTicket (PassTicket) kullanabilirsiniz.

IMS (stbilgisindeki (MQIIH) bir parola yerine bir PassTicket kullanmak istiyorsaniz, iletinin yoneltilecegi
IMS kopri kuyrugunun STGCLASS tanimlamasinin PASSTKTA 6zniteisinde PassTicket ' un gecerliligi
denetlenecek uygulama adini belirtin.

PASSTKTA degeri bos birakilirsa, olusturulan bir PassTicket ' ne sahip olmak icin ayarlamalisiniz. Bu
durumda uygulama adi MVSxxxx bigiminde olmalidir; burada xxxx, hedef kuyruk yoneticisinin galistigl
z/0S sisteminin SMFID 'sidir.

PassTicket, bir kullanici kimliginden, hedef uygulama adindan ve gizli bir anahtardan olusturulur. Bu,
blylk harf alfabetik ve sayisal karakterler iceren 8 baytlik bir degerdir. Yalnizca bir kez kullanilabilir ve 20
dakikalik bir siire icin gegerli olur. Bir PassTicket yerel bir RACF sistemi tarafindan olusturulduysa, RACF
yalnizca profilin var oldugunu ve kullanicinin profil Gzerinde yetkiye sahip oldugunu denetleyerek denetler.
PassTicket uzak bir sistemde olusturulduysa, RACF kullanici kimliginin tanitima erisimini dogrular.
PassTicketshakkinda tam bilgi i¢in, z/0S SecureWay Security Server RACF Security Administrator's
Guideadli yayina bakin.

PassTickets in IMS headers are given to RACF by IBM MQ, not IMS.

“E/E3N 7 /0S Kuyruk yoneticisinin biiyiik ve kiiciik harfe karisik olarak
gecirilmesi

Bir kuyruk yoneticisini karma vaka glivenligine gecirmek icin bu adimlari izleyin. Kullanmakta
oldugunuz glivenlik Grind dizeyini gozden gecirmenizi ve yeni IBM MQ dis glivenlik izleme siniflarini

etkinlestirmenizi saglar. Karma vaka profillerini etkinlestirmek icin REFRESH SECURITY komutunu
calistirin.

Baslamadan dnce

1. Tim IBM MQ dis guvenlik izleyicisi siniflarinin etkinlestirildiginden emin olun.
2. Kuyruk yoneticinizin baslatildigindan emin olun.

Bu gorev hakkinda
Bir kuyruk yoneticisini biyuk ve kiiglik harfe dontsturiilecek sekilde donistirmek icin asagidaki adimlari
izleyin.

Yordam

1. Var olan tiim profillerinizi ve erisim dizeylerinizi blylk harfli siniflardan esdeger karma vaka dis
guvenlik izleyici sinifina kopyalayin.
a) MQADMIN - MXADMIN.
b) MQPROC - MXPROC.

¢) MQNLIST - MXNLIST.
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d) MQQUEUE - MXQUEUE.
2. SCYCASE o6zniteliginin degerini MIXEDolarak degistirin.

ALTER QMGR SCYCASE (MIXED)

3. Var olan glivenlik profillerinizi etkinlestirin.

REFRESH SECURITY (%) TYPE(CLASSES)

4. Glvenlik profillerinizin dogru bicimde calistigini test edin.

Sonraki adim

Profiller uygulamasini etkinlestirmek icin gerekli olan REFRESH SECURITY 'i kullanarak nesne
tanimlarinizi gézden gecirin ve uygun sekilde yeni karisik vaka profilleri olusturun.

IBM MQ MQI client giivenligini ayarlama

Istemci uygulamalarinin sunucudaki kaynaklara sinirsiz erisimi olmadigindan, IBM MQ MQI client
guvenligini g6z onlinde bulundurmaniz gerekir.

Bir istemci uygulamasini calistirirken, uygulamayi gerekenden daha fazla erisim hakkina sahip olan bir
kullanici kimligini kullanarak galistirmayin; érnegin, mgm grubundaki bir kullanici ya da mgm kullanicisinin
kendisi.

Bir uygulamayi ¢ok fazla erisim hakkina sahip bir kullanici olarak galistirarak, yanlislikla ya da kéta bir
sekilde kuyruk yoneticisinin bazi kisimlariyla erigsilmesine iligkin riski de galistiriyorsunuz demektir.

Bir istemci uygulamasi ile kuyruk yoneticisi sunucusu arasinda giivenligin iki yoni vardir: kimlik dogrulama
ve erisim denetimi.

« Kimlik dogrulamasi, istemci uygulamasinin belirli bir kullanici olarak calistirilmasini saglamak igin
kullanilabilir; bu kullanicilar, bu uygulamanin ne oldugunu sdylemekte oldugunu séyler. Kimlik
dogrulamasini kullanarak, bir saldirganin uygulamalarinizdan birini taklit ederek kuyruk yoneticinize
erisim kazanmasini dnleyebilirsiniz.

IBM MQ 8.0' tan, kimlik dogrulama iki segenekten biri tarafindan saglanir:
— Baglanti kimlik dogrulamasi 6zelligi.

Baglanti kimlik dogrulamasiyla ilgili daha fazla bilgi icin bkz. “Baglanti kimlik dogrulamasi” sayfa 64.

— TLS icinde karsilikli kimlik dogrulamasi kullaniliyor.

TLS ' ye iliskin daha fazla bilgi icin bkz. “SSL/TLS ile calisma” sayfa 261.

« Erisim denetimi, belirli bir kullanici ya da kullanici grubu igin erisim haklari vermek ya da kaldirmak
icin kullanilabilir. Belirli bir kullaniciyi (ya da belirli bir gruptaki bir kullaniciya) iceren bir istemci
uygulamasini calistirarak, uygulamanin kuyruk yéneticinizin bazi kisimlariyla uygulamanin gerekmedigi
kisimlarina erisememesini saglamak icin erisim denetimlerini kullanabilirsiniz.

Erisim denetimini ayarlarken, kanal dogrulama kurallarini ve bir kanaldaki MCAUSER alanini g6z 6niinde
bulundurmaniz gerekir. Bu 6zelliklerin her ikisi de, erisim denetimi haklarini dogrulamak i¢in hangi
kullanict kimliginin kullanildigini degistirebilme yetenegine sahiptir.

Erisim denetime iliskin daha fazla bilgi icin bkz. “Nesnelere erisim yetkisi verme” sayfa 335.

Sinirli bir taniticiya sahip belirli bir kanala baglanmak icin bir istemci uygulamasi ayarladiysaniz, ancak
kanal, MCAUSER alaninda bir yonetici kimligi ayarlandiysa, istemci uygulamasi basariyla baglandiginda,
erisim denetimi denetimlerinde yonetici kimligi kullanilir. Bu nedenle, istemci uygulamasinin kuyruk
yOneticinize tam erisim haklari olacaktir.

MCAUSER ézniteligi hakkinda daha fazla bilgi icin bkz. “Istemci kullanici kimliginin MCAUSER kullanici
kimligiyle eslenmesi” sayfa 372.
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Kanal dogrulama kurallari, bir baglantinin kabul edilmesi igin belirli kurallar ve élgutler belirleyerek, bir
kuyruk yoneticisine erisimi denetlemeye yonelik bir yontem olarak da kullanilabilir.

Kanal dogrulama kurallarina iligkin daha fazla bilgi icin bkz. “Kanal dogrulama kayitlar” sayfa 47.

MQI istemcisinde calistirma zamaninda yalnizca FIPS onayli CipherSpecs
kullanilmasinin belirtilmesi

FIPS uyumlu yazilimi kullanarak anahtar havuzlarinizi olusturun ve daha sonra, kanalin FIPS onayli
CipherSpecsozelligini kullanmasi gerektigini belirtin.

Calistirma zamaninda FIPS uyumlu olabilmek igin, anahtar havuzlarinin yalnizca -fips secenegiyle
runmgakm gibi FIPS uyumlu yazilimlar kullanilarak olusturulmus ve yonetilmis olmasi gerekir.

TLS kanalinin yalnizca FIPS onayli CipherSpecs 6zelligini 6ncelik sirasina gore listelenmis (g sekilde
kullanmasi gerektigini belirtebilirsiniz:

1. MQSCO yapisindaki FipsRequired alanint MQSSL_FIPS_YES olarak ayarlayin.
2. MQSSLFIPS ortam degiskenini YES olarak ayarlayin.
3. Istemci yapilanis dosyasindaki SSLFipsRequired &zniteligini YES degerine ayarlayin.

Varsayilan olarak, FIPS onayli CipherSpecs gerekmez.

Bu degerler, ALTER QMGR SSLFIPS ' deki esdeger parametre degerleriyle ayni anlamlara sahiptir (bkz.
ALTER QMGR ). Istemci isleminin etkin TLS baglantisi yoksa ve SSL MQCONNX 'te gecerli bir FipsRequired
degeri belirtildiyse, bu islemle iliskili sonraki tiim TLS baglantilar yalnizca bu degerle iliskilendirilmis
CipherSpecs kullanmalidir. Bu, bu ve diger tiim TLS baglantilari duruncaya kadar gecerlidir; bu asamada
sonraki bir MQCONNX, FipsRequiredicin yeni bir deger saglayabilir.

Sifreleme donanimi varsa, IBM MQ tarafindan kullanilan sifreleme modiilleri donanim Griind tarafindan
saglanan modiiller olacak sekilde yapilandirilabilir ve bunlar belirli bir diizeyde FIPS onayli olabilir.
Yapilandirilabilir modiller ve bunlarin FIPS onayli olup olmamalari, kullanilmakta olan donanim driinine
baglidir.

Mimkiinse, FIPS-only CipherSpecs yapilandirilirsa, MQI istemcisi MQRC_SSL_INITIALIZATION_ERROR
ile FIPS CipherSpec disi bir CipherSpec belirten baglantilari reddeder. IBM MQ , bu tir baglantilarin
timnd reddetmeyi garanti etmez ve IBM MQ yapilandirmanizin FIPS uyumlu olup olmadigini belirlemek
sizin sorumlulugunuzdadir.

figili kavramlar

“UNIX, Linux, and Windows icin Federal Bilgi Isleme Standartlari (FIPS)” sayfa 32

Windows, UNIX and Linux sistemlerinde bir SSL/TLS kanalinda sifreleme gerektiginde IBM MQ , IBM
Crypto for C (ICC) adli bir sifreleme paketi kullanir. Windows, UNIX and Linux platformlarinda, ICC yazilimi,
ABD Ulusal Standartlar ve Teknoloji Enstitiisii 'niin Federal Bilgi Isleme Standartlari (FIPS) Sifreleme
Modiilii Dogrulama Programi 'ni 140-2 diizeyinde ge¢mistir.

Istemci yapilanis kiitiigiiniin SSL kismi
figili basvurular

FipsRequired (MQLONG)

MQSSLFIPS

SETERunning TLS client applications with multiple installations of GSKit
V8.0 on AIX

TLS client applications on AIX might experience MQRC_CHANNEL _CONFIG_ERROR and error AMQ6175
when running on AIX systems with multiple GSKit V8.0 installations.

Birden gok GSKit V8.0 kurulumu iceren bir AIX sisteminde istemci uygulamalari calistirirken,

istemci baglanma cagrilari TLS kullanilirken MQRC_CHANNEL _CONFIG_ERROR degerini dondirebilir.
The /vaxr/mgm/errozrs logs record error AMQ6175 and AMQ9220 for the failing client application, for
example:
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09/08/11 11:16:13 - Process(24412.1) User(user) Program(example)

Host (machine.example.ibm.com) Installation(Installationl)

VRMF(7.1.0.0)

AMQ6175: The system could not dynamically load the shared library
"/usx/mgqm/gskit8/1ib64/1ibgsk8ssl_64.s0'. The system returned

error number '8' and error message 'Symbol resolution failed

for /usr/mgm/gskit8/1ib64/1ibgsk8ssl_64.so because:

Symbol VALUE_EC_NamedCurve_secp256rl__9GSKASNOID (number 16) is not

exported from dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so.
Symbol VALUE_EC_NamedCurve_secp384rl__9GSKASNOID (number 17) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.

Symbol VALUE_EC_NamedCurve_secp521rl__9GSKASNOID (number 18) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so.

Symbol VALUE_EC_ecPublicKey__9GSKASNOID (number 19) is not exported from dependent
module /db2data/db2inst1/sqllib/1ib64/1ibgsk8cms_64.so.

Symbol VALUE_EC_ecdsa_with_SHA1__9GSKASNOID (number 20) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.

Symbol VALUE_EC_ecdsa__9GSKASNOID (number 21) is not exported from dependent
module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.".

EXPLANATION:

This message applies to AIX systems. The shared library
"/usr/mgqm/gskit8/1ib64/1ibgsk8ssl_64.so' failed

to load correctly due to a problem with the library.

ACTION:

Check the file access permissions and that the file has not been corrupted.
----- amgxufnx.c : 1284 --------mmmmmm oo
09/08/11 11:16:13 - Process(24412.1) User(user) Program(example)

Host (machine.example.ibm.com) Installation(Installationl)

VRMF(7.1.0.0)

AMQ9220: The GSKit communications program could not be loaded.

EXPLANATION:

The attempt to load the GSKit library or procedure
"/usx/mgqm/gskit8/1ib64/1ibgsk8ssl_64.so' failed with error code

536895861.

ACTION:

Either the library must be installed on the system or the environment changed
to allow the program to locate it.

----- ECCESE.C 5§ B86 cosoossossoossossonsoassoossassoosoossoosooss00s00500050

Bu hatanin yaygin bir nedeni, LIBPATH ya da LD_LIBRARY_PATH ortam degiskeninin ayarinin, IBM MQ
istemcisinin iki farkli GSKit V8.0 kurulusundan karisik bir kitaplik kiimesi yliklemesine neden olmustur.
Db2 ortaminda bir IBM MQ istemcisi uygulamasinin ylritilmesi bu hataya neden olabilir.

Bu hatayi 6nlemek icin, kitaplik yolunun 6niine IBM MQ kitaplik dizinlerini ekleyin; béylece, IBM MQ
kitapliklarinin 6nceligi olur. Bu, -k parametresiyle setmgenv komutu kullanilarak elde edilebilir; 6rnegin:

. /usr/mgm/bin/setmgenv -s -k

setmgenv komutunun kullanimi hakkinda daha fazla bilgi icin bkz. setmgenv (IBM MQ ortamini ayarla)

BEETTENIBM iiizerinde SSL ya da TLS icin iletisimi ayarlama

SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin yonetilmesini igerir.

SSL ya da TLS kurulusunuzu ayarlamak icin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica, dijital sertifikalarinizi da olusturmaniz ve yénetmeniz gerekir. Bazi isletim sistemlerinde,
sinamalari kendinden imzali sertifikalarla gerceklestirebilirsiniz. Ancak, IBM ilizerinde, yerel bir CA
tarafindan imzalanmis kisisel sertifikalar kullanmaniz gerekir.

Sertifikalari olusturma ve yénetme hakkinda tam bilgi icin bkz. “IBM ilizerinde SSL/TLS ile calisma” sayfa
262.

Bu konular grubu, SSL ya da TLS iletisiminin ayarlanmasinda yer alan bazi gérevleri tanitir ve bu goérevlerin
tamamlanmasina iliskin adim adim yonergeler saglar.

SSL ve TLS iletisim kurallarinin istege bagl kisimlarindan olusan SSL ya da TLS istemcisi kimlik
dogrulamasini sinamak da isteyebilirsiniz. SSL ya da TLS anlasmasi sirasinda, SSL ya da TLS istemcisi
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her zaman, sunucudan sayisal bir sertifika alir ve sayisal bir sertifikayr dogrular. IBM MQ uygulamasi ile,
SSL ya da TLS sunucusu her zaman istemciden bir sertifika ister.

IBM itizerinde, SSL ya da TLS istemcisi yalnizca, dogru IBM MQ bigiminde bir etiketi varsa sertifika
gonderir:

+ Kuyruk yoneticisi icin ibmwebspheremq, ardindan kuyruk yéneticinizin adi kiicik harfe cevrilerek
degistirildi. Ornegin, QMlicin, ibmwebspheremqqgml.

« Foran IBM MQ C Client for IBM i, ibmwebspheremq followed by your logon user ID changed to
lowercase, for example ibmwebspheremgmyuserid.

IBM MQ, diger Urinlere iliskin sertifikalar ile karisikligi dnlemek icin bir etikette ibmwebspheremq
onekini kullanir. Sertifika etiketinin tamamini kliglik harfli olarak belirtmeye dikkat edin.

SSL ya da TLS sunucusu, gdnderildiyse istemci sertifikasinin her zaman gecerliligini denetler. SSL ya da
TLS istemcisi bir sertifika gondermezse, kimlik dogrulamasi yalnizca, SSL ya da TLS sunucusu olarak
hareket eden kanal sonu, SSLCAUTH parametresiyle ya da REQUIRD ya da SSLPEER parametre degeri
ayarinda tanimlandiysa basarisiz olur. Daha fazla bilgi i¢in SSL ya da TLS kullanarak iki kuyruk yéneticisinin
baglanmasibaslikli konuya bakin.

ETTEN S etting up communications for SSL or TLS on UNIX, Linux or
Windows

SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin yonetilmesini icerir.

SSL ya da TLS kurulusunuzu ayarlamak igin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica, dijital sertifikalarinizi da olusturmaniz ve yénetmeniz gerekir. UNIX, Linux ve Windows
sistemlerinde, kendinden imzali sertifikalarla ilgili testleri gerceklestirebilirsiniz.

Uyari: TLS etkin kanallarini kullanarak birlestirmek istediginiz kuyruk yoneticilerindeki Eliptik Egri
imzali sertifikalarin ve RSA imzali sertifikalarin bir karisiminin kullanilmasi olanakli degildir.

TLS etkin kanallarini kullanan kuyruk yéneticilerinin timi RSA imzali sertifikalar kullanmali ya da
her ikisinin bir karisiminin degil, tiim EC imzali sertifikalarini kullanmalidir.

Ek bilgi icin “IBM MQ icinde dijital sertifikalar ve CipherSpec uyumlulugu” sayfa 42 baslikli konuya
bakin.

Kendinden onayli sertifikalar iptal edilemez; bu, bir saldirganin 6zel bir anahtarin gizliliginin ihlal
edilmesinden sonra bir kimligi bozmasina olanak verebilir. CU ' lar ihlal edilen bir sertifikayi iptal edebilir,
bu da daha fazla kullanim yapilmasini énleyebilir. Bu nedenle, kendi kendine imzalanmis sertifikalar bir
test sistemi icin daha uygun olsa da, CA imzali sertifikalar Gretim ortaminda kullanilmak (izere daha
guvenli olur.

Sertifikalar olusturma ve ydnetme hakkinda tam bilgi icin bkz. “UNIX, Linux, and Windowslzerinde
SSL/TLS ile gcalisma” sayfa 273.

Bu konular grubu, SSL iletisimini ayarlarken yer alan bazi gérevleri tanitir ve bu gorevlerin
tamamlanmasina iliskin adim adim yonergeler saglar.

Ayrica, protokollerin istege bagli bir pargasi olan SSL ya da TLS istemcisi kimlik dogrulamasini sinamak da
isteyebilirsiniz. SSL ya da TLS anlagmasi sirasinda, SSL ya da TLS istemcisi her zaman, sunucudan sayisal
bir sertifika alir ve sayisal bir sertifikayi dogrular. IBM MQ uygulamasi ile, SSL ya da TLS sunucusu her
zaman istemciden bir sertifika ister.

UNIX, Linux, and Windowslzerinde, SSL ya da TLS istemcisi yalnizca, dogru IBM MQ bigiminde bir etiketi
varsa sertifika gonderir:

+ Kuyruk yoneticisi icin, bicim soyledir: ibmwebspheremq, ardindan kuyruk ydneticinizin adi kiicik harfe
cevrilir. Ornegin, QMlicin, ibmwebspheremggml

« Bir IBM MQ istemcisi icin ibmwebspheremq, ardindan oturum agma kullanici kimliginiz kiiclk harfe
cevrilerek degistirildi; 6rnegin, ibmwebspheremgmyusezrid.
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IBM MQ, diger Uriinlere iligkin sertifikalar ile karigikligi dnlemek igin bir etikette ibmwebspheremq
onekini kullanir. Sertifika etiketinin tamamini kiiclik harfli olarak belirtmeye dikkat edin.

SSL ya da TLS sunucusu, génderildiyse istemci sertifikasinin her zaman gecerliligini denetler. Istemci bir
sertifika gondermezse, kimlik dogrulamasi yalnizca, SSL ya da TLS sunucusu olarak hareket eden kanal
sonu, REQUIRENLY ya da SSLPEER parametre deger kiimesi igin ayarlanmis SSLCAUTH parametresiyle
tanimlandiysa basarisiz olur. Daha fazla bilgi i¢in SSL ya da TLS kullanarak iki kuyruk yoneticisinin
baglanmasibaslikli konuya bakin.

S EMNz/0Siizerinde SSL ya da TLS icin iletisimi ayarlama

SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin ydnetilmesini igerir.

SSL ya da TLS kurulusunuzu ayarlamak igin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica, dijital sertifikalarinizi da olusturmaniz ve ydonetmeniz gerekir. z/OS ' ta sinamalari
kendinden onayli sertifikalarla ya da yerel bir sertifika yetkilisi (CA) tarafindan imzalanmis kisisel
sertifikalarla gerceklestirebilirsiniz.

Kendinden onayli sertifikalar iptal edilemez; bu, bir saldirganin 6zel bir anahtarin gizliliginin ihlal
edilmesinden sonra bir kimligi bozmasina olanak verebilir. CU ' lar ihlal edilen bir sertifikayi iptal edebilir,
bu da daha fazla kullanim yapilmasini 6nleyebilir. Bu nedenle, kendi kendine imzalanmis sertifikalar bir
test sistemi icin daha uygun olsa da, CA imzali sertifikalar iretim ortaminda kullanilmak tizere daha
guvenli olur.

Sertifikalari olusturma ve yonetme hakkinda tam bilgi icin bkz. “z/0Siizerinde SSL/TLS ile calisma” sayfa
304.

Bu konu grubunda, SSL ya da TLS iletisimini ayarlarken yer alan bazi gérevler tanitilir ve bu gorevlerin
tamamlanmasina iliskin adim adim yonergeler saglanir.

Ayrica, protokollerin istege bagli bir pargasi olan SSL ya da TLS istemcisi kimlik dogrulamasini sinamak da
isteyebilirsiniz. SSL ya da TLS anlagmasi sirasinda, SSL ya da TLS istemcisi her zaman, sunucudan sayisal
bir sertifika alir ve sayisal bir sertifikayl dogrular. IBM MQ uygulamasi ile, SSL ya da TLS sunucusu her
zaman istemciden bir sertifika ister.

On z/0S the SSL or TLS client sends a certificate only if it has one of the following certificates:

« Yalnizca paylasilan bir kanal igin, ibmWebSphereMQ biciminde bir etiket ve ardindan kuyruk paylasim
grubunuzun adi (6rnegin, ibmWebSphereMQQSG1) olan bir sertifika.

« A certificate with a label in the formatibmWebSphereMQ followed by the name of your queue manager,
for example ibmWebSphereMQQM1

« Varsayilan bir sertifika ( ibmWebSphexreMQ sertifikasi olabilir).

Kanal paylasiliyorsa, kanal ilk olarak kuyruk paylasim grubu icin bir sertifika bulmaya calisir. Kuyruk
paylasim grubu icin bir sertifika bulamazsa, kuyruk yoneticisi igin bir sertifika bulmaya calisir.

z/OSlzerinde, IBM MQ diger Grlinlerin sertifikalariyla karisikligi dnlemek igin bir etikette
ibmWebSphereMQ 6nekini kullanir.

SSL ya da TLS sunucusu, gonderildiyse istemci sertifikasinin her zaman gecerliligini denetler. SSL ya da
TLS istemcisi bir sertifika gondermezse, kimlik dogrulamasi yalnizca, SSL ya da TLS sunucusu olarak
hareket eden kanal sonu, SSLCAUTH parametresiyle ya da REQUIRD ya da SSLPEER parametre degeri
ayarinda tanimlandiysa basarisiz olur. Daha fazla bilgi icin SSL ya da TLS kullanarak iki kuyruk yoneticisinin
baglanmasibaslikli konuya bakin.

SSL/TLS ile calisma
These topics give instructions for performing single tasks related to using TLS with IBM MQ.
Bunlardan ¢ogu, asagidaki boliimlerde acgiklanan tist dlizey gorevlerde adim olarak kullanilir:

« “Kullanicilarin tanimlanmasi ve kimlik dogrulamasi” sayfa 316
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« “Nesnelere erisim yetkisi verme” sayfa 335

« “Iletilerin gizliligi” sayfa 402

« “Iletilerin veri biitiinl(igii” sayfa 439

« “Kiimeleri glivenli tutma” sayfa 440

BMECTIMIBM iiizerinde SSL/TLS ile calisma

Bu konu derlemi, IBM MQ for IBM iicinde TLS (Transport Layer Security; Iletim Katmani Giivenligi) ile
calisan her bir goreve iliskin ydonergeleri icerir.

IBMiicin TLS destegi, isletim sisteminin ayrilmaz bir pargasidir. Hardware and software requiress on IBM
i(Donanim ve yazilim gereksinimleri) altinda listelenen dnkosullar ylklediginizden emin olun.

IBM i' ta, anahtarlari ve dijital sertifikalar Digital Certificate Manager (DCM) araci ile yonetir.

DCM Olanagina Erisilmesi
DCM arabirimine erismek icin bu yonergeleri izleyin.

Bu gorev hakkinda

Cerceveleri destekleyen bir web tarayicisinda asagidaki adimlari gergeklestirin.

Yordam

1. http://machine.domain:2001 yadahttps://machine.domain:2010degerine gidin; burada
makine , bilgisayarinizin adidir.

2. Istendiginde gecerli bir kullanici tanitimi ve parola yazin.

Yeni sertifika depolari yaratmaniza olanak saglamak icin kullanici tanitiminizin *ALLOBJ ve *SECADM
dzel yetkilerine sahip oldugundan emin olun. Ozel yetkileriniz yoksa, yalnizca kisisel sertifikalarinizi
yonetebilir ya da yetkili oldugunuz nesneler icin nesne imzalarini gériintlleyebilirsiniz. Bir nesne
imzalama uygulamasi kullanma yetkiniz varsa, nesneleri DCM ' den de imzalayabilirsiniz.

3. Internet Yapilandirmalari sayfasinda Dijital Certificate Managersimgesini tiklatin.
Digital Certificate Manager (Sertifika Yoneticisi) sayfasi gortintiilenir.

IBM i' ta bir kuyruk yéneticisine sertifika atama
Bir sertifika kuyruk yoneticisine bir sertifika atamak icin DCM 'yi kullanin.

Bir sertifika kuyruk yoneticisine sertifika atamak icin geleneksel IBM i dijital sertifika yonetimini

kullanin. Bu, bir kuyruk yoneticisinin sistem sertifika deposunu kullandigini ve kuyruk yoneticisinin Digital
Certificate Managerile uygulama olarak kullanilmak tizere kaydedildigini belirtebileceginiz anlamina gelir.
Bunu yapmak icin, kuyruk yoneticisi SSLKEYR 6zniteliginin degerini *SYSTEMolarak degistirin.

SSLKEYR parametresi *xSYSTEMolarak degistirildiginde, IBM MQ kuyruk yoneticisini,
QIBM_WEBSPHERE_MQ_QMGRNAME benzersiz uygulama etiketine sahip bir sunucu uygulamasi olarak
kaydeder ve @Qmgrname (WMQ) aciklamasini igeren bir etiket olarak kaydeder. *SYSTEM sertifika
deposunu kullaniyorsaniz, kanal CERTLABL 6zniteliklerinin kullanilmadigini g6z éniinde bulundurun.
Daha sonra, kuyruk yoneticisi, Digital Certificate Manager' da sunucu uygulamasi olarak gortniir ve bu
uygulamaya, sistem deposunda herhangi bir sunucu ya da istemci sertifikasi atayabilirsiniz.

Kuyruk yoneticisi bir uygulama olarak kayitli oldugundan, CA giivenilirlik listelerini tanimlama gibi, DCM '
nin gelismis o6zellikleri gergeklestirilebilir.

SSLKEYR parametresi *xSYSTEMdisinda bir deger olarak degistirilirse, IBM MQ , kuyruk yoneticisini Digital
Certificate Manager' in bulundugu bir uygulama olarak kayittan kaldirir. Bir kuyruk yoneticisi silinirse, DCM
"den de kayit derli kaldirilir. Yeterli *SECADM yetkisi olan bir kullanici, DCM ' den uygulamalari el ile
ekleyebilir ya da kaldirabilir.
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IBM iiizerinde bir anahtar havuzu ayarlantyor
Baglantinin her iki ucunda da bir anahtar havuzu ayarlamaniz gerekir. Varsayilan sertifika depolari
kullanilabilir ya da kendi kendinize ait bir sertifika yaratabilirsiniz.

TLS baglantisi, baglantinin her iki ucunda bir anahtar havuzu gerektirir. Her kuyruk yoneticisinin ve
IBM MQ MQI client ' in bir anahtar havuzuna erisimi olmasi gerekir. Anahtar havuzuna bir dosya

adi ve parola kullanarak erismek istiyorsaniz (*SYSTEM secenegini kullanmayacaksa), QMQM kullanici
tanitiminin asagidaki yetkiler oldugundan emin olun:

« Anahtar havuzunu igeren dizin icin yurttme yetkisi
« Anahtar havuzu iceren dosyaya iliskin okuma yetkinizin

Ek bilgi icin “SSL/TLS anahtari havuzu” sayfa 23 baslikli konuya bakin. Note that channel CERTLABL
attributes are not used if you use the *SYSTEM certificate store.

IBM ilizerinde, dijital sertifikalar DCM ile yonetilen bir sertifika deposuyla depolanir. Bu sayisal sertifikalar,
bir sertifikay! kuyruk yoneticisi ya da IBM MQ MQI clientile iliskilendiren etiketlere sahiptir. TLS, kimlik
dogrulama amaciyla sertifikalari kullanir.

The label is either the value of the CERTLABL attribute, if it is set, or the default ibmwebspheremq with
the name of the queue manager or IBM MQ MQI client user logon ID appended, all in lowercase. Ayrintili
bilgi icin Dijital sertifika etiketleri baslikli konuya bakin.

Kuyruk yoneticisi ya da IBM MQ MQI client sertifika deposu adi bir yol ve kdk adini icerir. Varsayilan yol /
QIBM/UserData/ICSS/Cexrt/Server/ ve varsayilan kdk adi Default' dir. IBM ilizerinde, varsayilan
sertifika deposu ( /QIBM/UsexrData/ICSS/Cert/Server/Default.kdb), *SYSTEMolarak da bilinir.
Istege bagli olarak, kendi yol ve kdk adinizi tanimlayabilirsiniz.

Kendi yol ya da dosya adinizi tanimlarsaniz, bu dosyaya erisimi siki bir sekilde denetlemek igin izinleri
dosya olarak ayarlayin.

“IBM ilizerinde bir kuyruk yoneticisine iliskin anahtar havuzu yerinin degistirilmesi” sayfa 264, size
sertifika deposu adini belirtme hakkinda bilgi verir. Sertifika deposunu yaratmadan énce ya da sonra
sertifika deposu adini belirtebilirsiniz.

Not: DCM ile gerceklestirebileceginiz islemler, kullanici tanitiminizin yetkisiyle sinirli olabilir. Ornegin, bir
CA sertifikasi yaratmak igcin *ALLOBJ ve *SECADM vyetkileriniz gerekir.

IBM iiizerinde bir sertifika deposu olusturma
Varsayilan sertifika deposunu kullanmak istemiyorsaniz, bu magazanizi kendiniz yaratmak icin bu yordami
izleyin.

Bu gorev hakkinda
Yalnizca IBM i varsayilan sertifika deposunu kullanmak istemiyorsaniz yeni bir sertifika deposu olusturun.

IBM i sistem sertifika deposunun kullanilacagini belirtmek icin, kuyruk yoneticisi SSLKEYR 6zniteliginin
degerini *SYSTEM olarak degistirin. Bu deger, kuyruk yoneticisinin sistem sertifika deposunu kullandigini
ve kuyruk yoneticisinin Digital Certificate Manager (DCM) ile bir uygulama olarak kullanilmak zere
kaydedildigini belirtir.

Yordam

1. Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262

2. Gezinme panosunda Create New Certificate Store(Yeni Sertifika Deposu Olustur) secenegini tiklatin.
Yeni Sertifika Deposu Yarat sayfasi gorev gercevesinde goriintilenir.

3. Gorev cercevesinde, Other System Certificate Store ' | secin ve Continue(Devam) secenegini tiklatin.
Yeni Sertifika Deposu sayfasinda bir Sertifika Yarat sayfasi, gorev cergcevesinde goriintilenir.

4. Hayir-Sertifika deposunda sertifika yaratmayin secenegini belirleyin ve Devamdiigmesini tiklatin.
Sertifika Deposu Adi ve Parola sayfasi gorev gercevesinde goriintilenir.
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5. Sertifika deposu yolu ve dosya adi alaninda bir IFS yolu ve dosya adi yazin; 6rnegin, /QIBM/
UserData/mgm/qmgrs/gml/key.kdb

6. Parola alanina bir parola yazin ve Parolayi Onayla alanina parolayi yeniden yazin. Devamdigmesini
tiklatin.
Havuz anahtarini sakladiginizda gereken parolayi (biyiik/klglk harfe duyarli) not edin.

7. DCM ' den gikmak igin, tarayici pencerenizi kapatin.

Sonraki adim

When you have created the certificate store using DCM, ensure you stash the password, as described in
“Stashing the certificate store password on IBM i systems” sayfa 264

Iigili gorevler

“Importing a certificate into a key repository on IBM i” sayfa 269

Bir sertifikayi ice aktarmak icin bu yordami izleyin.

Stashing the certificate store password on IBM i systems
CL komutlarini kullanarak sertifika deposu parolasini saklar.

The following instructions apply to stashing the certificate store password on IBM i for a queue manager.
Diger bir segenek olarak, bir IBM MQ MQI clientigin, *SYSTEM sertifika deposunu kullanmiyorsa (yani,
MQSSLKEYR ortami *SYSTEM disinda bir degere ayarlanmissa), “IBM iicinIBM MQ SSL Client yardimci
programi (amgrsslc)” sayfa 271" un “Sertifika deposu parolasini saklar” sayfa 272 kisminda agiklanan
yordami izleyin.

*SYSTEM sertifika deposunun kullanilacagini belirtdiyseniz (kuyruk yoneticisinin SSLKEYR 6zniteliginin
degerini *SYSTEM olarak degistirerek) bu adimlari izlememeniz gerekir.

DCM kullanarak sertifika deposunu yarattiginizzaman, parolayi saklamak igin asagidaki komutlari
kullanin:

STRMQM MQMNAME ( 'queue_manager_name ")
CHGMQM MQMNAME ( 'queue_manager_name') SSLKEYRPWD('password')

Parola, biylk ve kiiciik harfe duyarlidir. “IBM ilizerinde bir sertifika deposu olusturma” sayfa 263" un 6.
adiminda girdiginizde tam olarak tek tirnak icine girilmis olmalidir.

Not: Varsayilan sistem sertifika deposunu kullanmiyorsaniz ve parolayi saklamadiysaniz, sertifika
deposuna erismek icin gereken parolayi alamayacaklari icin TLS kanallarini baglatma girisimleri basarisiz
olur.

IBM iiizerinde bir kuyruk yoneticisine iliskin anahtar havuzunun bulunmast
Kuyruk yoneticinizin sertifika deposunun yerini almak igin bu yordami kullanin.

Yordam

1. Asagidaki komutu kullanarak kuyruk yoneticinizin 6zniteliklerini gorintileyin:

DSPMQM MQMNAME ('queue manager name')

2. Sertifika deposunun yolu ve kdk adi icin komut ¢ikisini inceleyin.

Ornegin: /QIBM/UserData/ICSS/Cert/Server/Default; burada /QIBM/UserData/ICSS/
Cert/Sexrver yol, Default ise kok adidir.

IBM iiizerinde bir kuyruk yéneticisine iliskin anahtar havuzu yerinin degistirilmesi
CHGMQM ya da ALTER QMGR kullanarak kuyruk yoneticinizin sertifika deposunun yerini degistirin.
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Yordam

Kuyruk yoneticinizin anahtar havuzu 6zniteligini ayarlamak icin, CHGMQM komutunu ya da ALTER QMGR
MQSC komutunu kullanin.

a) CHGMQM kullaniliyor: CHGMQM MQMNAME ('gm1') SSLKEYR('/QIBM/UserData/ICSS/Cert/
Server/MyKey')

b) ALTER OMGR kullaniliyor: ALTER QMGR SSLKEYR('/QIBM/UserData/ICSS/Cert/Server/
MyKey ')

Her iki durumda da, sertifika deposunun tam olarak nitelenmis dosya adi vardir: /QIBM/UserData/

ICSS/Cexrt/Server/MyKey.kdb

Sonraki adim

Bir kuyruk yoneticisinin sertifika deposunun konumunu degistirdiginizde, sertifikalar eski konumdan
aktarilmaz. If the CA certificates preinstalled when you create the certificate store are insufficient, you
must populate the new certificate store with certificates, as described in “Importing a certificate into a
key repository on IBMi” sayfa 269. Ayrica, “Stashing the certificate store password on IBM i systems”
sayfa 264icinde acgiklandigi gibi, yeni konuma iliskin parolayi da saklamaniz gerekir.

IBM i' ta test icin bir sertifika yetkilisi ve sertifika olusturma
Sertifika isteklerini imzalamak ve CA sertifikasini yaratmak ve kurmak icin yerel bir CA sertifikasi
olusturmak icin bu yordami kullanin.

Baslamadan 6nce
Bu konudaki yonergelerde, yerel bir sertifika yetkilinin (CA) var olmadigi varsayilmistir. Yerel bir sertifika
kurulusu (CA) varsa, “IBM ilizerinde bir sunucu sertifikasi istenmesi” sayfa 266" a gidin.

Bu gorev hakkinda

TLS 'yi kurdugunuzda saglanan CA sertifikalari, sertifika veren CA tarafindan imzalanir. IBM i' ta,
sisteminizdeki TLS iletisimlerini test etmek icin sunucu sertifikalarini imzalayabilen yerel bir sertifika
yetkilisi olusturabilirsiniz. Yerel bir CA sertifikasi yaratmak igin bir Web tarayicisinda asagidaki adimlari
izleyin:

Yordam

1. Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262.
2. Gezinme panosunda Create a Certificate Authority(Sertifika Yetkilisi Olustur) segenegini tiklatin.
Bir Sertifika Yetkilisi Yarat sayfasi, gdrev gcercevesinde gorintilenir.

3. Sertifika deposu parolasi alanina bir parola yazin ve Parolayi dogrulayin alanina parolayi yeniden
yazin.

4. Sertifika Yetkilisi (CA) adi alaninda bir ad yazin (6rnegin, TLS Test Certificate Authority).

5. Ortak Ad ve Kurulus alanlarina uygun degerleri yazin ve bir llke secin. Kalan istege bagli alanlar icin,
gereksinim duydugunuz degerleri yazin.

6. Gegerlilik siiresi alaninda yerel sertifika kurulusu (CA) icin bir gegerlilik donemi yazin.
Varsayilan deger 1095 glinddr.
7. Devamdiigmesini tiklatin.
CA yaratilir ve DCM, yerel CA ' niz igin bir sertifika deposu ve CA sertifikasi yaratir.
8. Sertifika kursegenegini tiklatin.
Karsidan yikleme yoneticisi iletisim kutusu goruntilenir.
9. CA sertifikasini saklamak istediginiz gecici dosyanin tam yol adini yazin ve Sakladigmesini tiklatin.
10. Karsidan ylkleme islemi tamamlandiginda Agdigmesini tiklatin.
Sertifika penceresi gériintilenir.
11. Sertifika kursegenegini tiklatin.
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12.
13.

14.
15.
16.
17.

18.
19.

20.

21.
22.

Sertifika Ice Aktarma sihirbazi goriintiilenir.
fleri'yi tiklatin.

Sertifika tipine dayali olarak otomatik olarak sertifika deposunu se¢ secenegini belirleyin ve
Ileridiigmesini tiklatin.

Bitir'i tiklatin.

Bir dogrulama penceresi goriintilenir.

Tamam'i tiklatin.

Sertifika penceresinde Tamamdigmesini tiklatin.

Devamdiigmesini tiklatin.

Sertifika Yetkilisi Ilkesi sayfasi gérev cercevesinde gériintiilenir.

Kullanici sertifikalarinin olusturulmasina izin ver alaninda Evetsecenegini belirleyin.
Gecgerlilik donemi alaninda, yerel CA ' niz tarafindan yayinlanan sertifikalarin gecerlilik stiresini yazin.
Varsayilan deger 365 ginddir.

Devamdigmesini tiklatin.

Yeni Sertifika Deposu sayfasinda bir Sertifika Yarat sayfasi, gérev cercevesinde goriintilenir.
Uygulamalarin higbirinin segilmedigini kontrol edin.

Yerel CA ' nin kurulusunu tamamlamak igin Continue (Devam) secenegini tiklatin.

IBM iiizerinde bir sunucu sertifikast istenmesi

Dijital sertifikalar, bir genel anahtarin belirtilen bir varliga ait oldugunu onaylayan kisilestirmeye karsi
koruma saglar. Digital Certificate Manager (DCM) olanagini kullanarak sertifika yetkilisinden yeni bir
sunucu sertifikasi istenebilir.

Bu gorev hakkinda
Bir Web tarayicisinda asagidaki adimlari gerceklestirin:

Yordam

1.
2.

Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262.
Gezinme panosunda, Select a Certificate Store(Sertifika Deposu Sec¢) secenegini tiklatin.
Bir Sertifika Deposu Seg sayfasi, gorev gercevesinde goriintilenir.

. Kullanmak istediginiz sertifika deposunu segin ve Continue(Devam) secenegini tiklatin.
. Istege bagli: 3. adimda *SYSTEM secenegini belirlediyseniz, sistem deposu parolasini girin ve

Continue(Devam) secenegini tiklatin.

. Istege bagli: 3. adimda Diger Sistem Sertifikasi Deposu ' u sectiyseniz, Sertifika deposu yolu ve

dosya adi alaninda, sertifika deponanizi yaratirken ayarladiginiz IFS yolunu ve dosya adini yazin.
Ayrica, Sertifika Deposu Parolasi alanina bir parola yazin. Devamdigmesini tiklatin.

. Gezinme panosunda Create Certificate(Sertifika Olustur) segenegini tiklatin.
. Gorev cercevesinde, Sunucu ya da istemci sertifikasi radyo diigmesini secin ve Devamdigmesini

tiklatin.
Gorev cercevesinde bir Sertifika Yetkilisi Se¢ (CA) sayfasi gortintlenir.

. Is istasyonunuzda yerel bir sertifika kurulusu (CA) varsa, sertifikayi imzalamak icin yerel CA 'yiya

da ticari bir CA' yi secmis olun. Istediginiz CA ' ya iliskin radyo diigmesini secin ve Devamdiigmesini
tiklatin.

Bir Sertifika Yarat sayfasi, gérev gergevesinde goriintllenir.

. Istege bagli: Kuyruk ydneticisi icin, Sertifika etiketi alaninda sertifika etiketini girin.

Etiket, CERTLABL 0Ozniteliginin degeri ya da ayarlandiysa, ya da sonuna kuyruk y6neticisi adi eklenmis
olarak varsayilan ibmwebspheremq olanlowercasedzniteliginin kiiglik harflerinden biri olur. Ayrintili
bilgi icin Dijital sertifika etiketleri baslikli konuya bakin.

Ornegin, kuyruk yéneticisi QM1icin, varsayilan degeri kullanmak icin ibmwebspheremqgmi yazin.
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10. Istege bagli: Bir IBM MQ MQI clienticin, Sertifika etiketi alaninda, oturum acma kullanici kimliginizin
ardindan ibmwebspheremq yazin ve ardindan kiiciik harfe bakin.
Ornegin, sunlari yazin ibmwebspheremgmyuserID

11. Ortak Ad ve Kurulus alanlarina uygun degerleri yazin ve bir {ilke secin. Kalan istege bagli alanlar igin,
gereksinim duydugunuz degerleri yazin.

Sonuclar
Sertifikanizi imzalamak icin bir ticari sertifika kurulusu sectiyseniz DCM, PEM (Privacy-Enhanced Mail)
biciminde bir sertifika istegi yaratir. Isteginizi sectiginiz CA ' yailetin.

Sertifikaniziimzalamak igin yerel CA ' yi sectiyseniz DCM, sertifikaniz sertifika deposunda yaratildigini ve
kullanilabilecegini bildirir.

IBM iiizerinde IBM Key Manager icin sunucu sertifikast istenmesi

Yerel sertifika yetkiliniz (CA) tarafindan imzalanmis bir sertifika yaratmak ya da IBM Key Management
(iKeyman) yardimci programina aktarmak Uizere bir ticari CA tarafindan imzalanmis bir sunucu
sertifikasina basvurmak igin bu yordamir izleyin.

Bu gorev hakkinda

Bir kullanici sertifikasi, Digital Certificate Manager (DCM), birden ¢ok altyapida IBM MQ icin sertifika
yoneticisi olarak hizmet verdiginde kullanilmalidir. Diger platformlara dagitilan kisisel sertifikalar icin ve
iKeyman yardimci programina aktarmak icin bir Web tarayicisinda asagidaki adimlari gerceklestirin:

Yordam

1. Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262.

2. Gezinme bélmesinde Sertifika Olustursecenegini tiklatin.
Gorev cergevesinde Sertifika Olustur sayfasi goriintilenir.

3. Sertifika Olustur panosunda, Kullanici sertifikasi radyo digmesini secin ve Devamdigmesini tiklatin.
Kullanici Sertifikasi Yarat sayfasi goriintilenir.

4. Kullanici Sertifikasi Yarat panosunda, Kurulusg adi, Eyalet ya da il, Ulke ya da bélgeicin Sertifika
Bilgileri altinda gerekli alanlari doldurun. Istege bagli olarak, degerleri Kurulus birimi ve Yerellik ya da
sehir alanlarina yerlestirin. Devamdigmesini tiklatin.

Ortak ad otomatik olarak, iSeries sisteminde oturum agtiginiz kullanici kimligine ayarlanir.

5. Sonraki Kullanici Sertifikasi Olustur panosunda Sertifikayr Kur segcenegini tiklatin ve
Devamdiigmesini tiklatin.

Kisisel sertifikaniz kurulu oldugunu belirten bir ileti goérintilenir. Bu
sertifikana iliskin yedek bir kopyasini alikoymak gerekir.

6. Tamam'i tiklatin.
7. DCM 'ye erismek igin kullandiginiz Internet tarayicisina bagli olarak, asagidaki adimlar gerceklestirin:

a) Microsoft Edge icin su secenekleri belirleyin: Araglar > Internet Secenekleri > Icerik sekmesi >
Sertifikalar diigmesi > Kisisel sekmesi >. Sertifikayi secin ve Digsa Aktardigmesini tiklatin.

b) Mozilla Firefox icin su secenekleri belirleyin: Tools> Options > Advanced> Encryption tab > View
Certificates button > your Certificates tab >. Sertifikayi secin ve Yedeklediigmesini tiklatin. Yolu
ve dosya adini secin ve Tamamduigmesini tiklatin.

8. Disa aktarilan sertifikayi, ikili bicimde FTP kullanarak uzak sisteme aktarin.
9. Disa aktarilan sertifikayl 7. adimdan anahtar veri tabanindaki ikeyman yardimci programina ekleyin.

a) Sertifika Microsoft Edge kullanilarak kaydedildiyse, Microsoft . pfx dosyasindanImportingice
aktarmainbaslikli konu anlatiminda belirtilen yonergeleri kullanin.

b) Sertifika, Mozilla Firefox kullanilarak kaydedildiyse, Kisisel bir sertifikayl anahtar havuzuna
almabaslikli konu icin aciklanan yonergeleri kullanin.
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Ice aktarma sirasinda, kisisel sertifikana iliskin etiket adinin ve imzalayici sertifikasinin IBM MQ ' in
bekledigi sekilde degistirildiginden emin olun. The label must be either the value of the IBM MQ
CERTLABL attribute, if it is set, or the default ibmwebspheremq with the name of the queue manager
appended, all in lowercase. Ayrintili bilgi icin Dijital sertifika etiketleri baslikli konuya bakin.

Sunucu sertifikalarinin IBM iiizerindeki bir anahtar havuzuna eklenmesi
Anahtar havuzuna istenen bir sertifika eklemek icin bu yordami izleyin.

Bu gorev hakkinda

CA, size yeni bir sunucu sertifikasi gonderdikten sonra, istegi olusturdugunuz sertifika deposuna
ekliyorsunuz. CA, sertifikayi bir e-posta iletisinin bir pargasi olarak gonderirse, sertifikayi ayri bir dosyaya
kopyalayin.

Not:

 Sunucu sertifikasi yerel CA ' niz tarafindan imzalandiysa, bu yordami gerceklestirmeniz gerekmez.
« PKCS #12 biciminde bir sunucu sertifikasini DCM ' ye aktarmadan once, ilgili CA sertifikasini ice
aktarmaniz gerekir.

Kuyruk yoneticisi sertifika deposuna bir sunucu sertifikasi almak icin asagidaki yordami kullanin:

Yordam

1. Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262.

2. Gezinme panosundaki Sertifikalari Yonet gérev kategorisinde Sertifikayi ice Aktarsecenegini tiklatin.
Gorevi Ice Aktar sayfasi gérev cercevesinde goriintiilenir.

3. Sertifika tipinize iliskin radyo diigmesini secin ve Devamdigmesini tiklatin.

ice Aktarma Sunucusu ya da istemci Sertifikasi sayfasi ya da Sertifika Yetkilisi (CA) Sertifikasi (Import
Certificate Authority) Sertifikasi sayfasi gérev cercevesinde gortintilenir.

4. ice Aktarma Dosyasi alaninda, ice aktarmak istediginiz sertifikana iliskin dosya adini yazin ve
Devamdigmesini tiklatin.

DCM, dosyanin bicimini otomatik olarak belirler.

5. Sertifika bir Sunucu ya da istemci sertifikaysa, gorev cercevesine parolayi yazin ve Devamdigmesini
tiklatin.

DCM, sertifikenin ice aktarildigini size bildirir.

IBM iiizerindeki bir anahtar havuzundan sertifika verme
Bir sertifikayl disa aktarma, hem genel hem de 6zel anahtar disa aktarir. Bu eylem, 6zel bir anahtara
gectiginden, sizin givenliginizden tamamen 6diin verecegine iligskin asiri uyarilarla birlikte alinmalidir.

Baslamadan 6nce

Bir kullanicinin sertifikasini baska bir kullaniciyla paylastiginizda, genel anahtarlari degistirirdiniz. Bu
islem, Gorev 5 'te aciklanmaktadir. Quick Start Guide for AMS on UNIXicindeSertifikalari Paylagsma .
Burada acgiklandigi gibi bir sertifikayi disa aktardiginizda, hem genel hem de 6zel anahtari disa
aktariyorsunuz. Bu eylem, 6zel bir anahtara gectiginden, sizin giivenliginizden tamamen 6diin verecegine
iliskin asiri uyarilarla birlikte alinmalidir.

Bu gorev hakkinda
Sertifikayi disa aktarmak istediginiz bilgisayarda asagidaki adimlari gerceklestirin:

Yordam

1. Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262.
2. Gezinme panosunda, Select a Certificate Store(Sertifika Deposu Seg) segenegini tiklatin.
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Bir Sertifika Deposu Seg sayfasi, gorev gergevesinde goriintilenir.
. Kullanmak istediginiz sertifika deposunu secin ve Continue(Devam) secenegini tiklatin.

4. Istege bagli: 3. adimda *SYSTEM secenegini belirlediyseniz, sistem deposu parolasini girin ve

10.

11.

12.

Continue(Devam) secenegini tiklatin.

. Istege bagli: 3. adimda Diger Sistem Sertifikasi Deposu ' u sectiyseniz, Sertifika deposu yolu ve
dosya adi alaninda, sertifika deponanizi yaratirken ayarladiginiz IFS yolunu ve dosya adini yazin ve
Sertifika Deposu Parolasi alanina bir parola yazin. Devamdiigmesini tiklatin.

. Gezinme panosundaki Sertifikalari Yonet gorev kategorisinde Sertifikayi1 Digsa Aktarsecenegini
tiklatin.

Bir Sertifikayl Disa Aktar sayfasi, gorev cercevesinde gorintulenir.
. Sertifika tipinize iliskin radyo diigmesini secin ve Devamdigmesini tiklatin.

Gorev cercevesinde Disa Aktarma Sunucusu ya da Istemci Sertifikasi sayfasi ya da Sertifika Yetkilisi
(CA) Sertifikasi Sertifikasi sayfasi goriintilenir.

. Disa aktarmak istediginiz sertifikayi segin.

. Sertifikayi bir dosyaya ya da dogrudan baska bir sertifika deposuna disa aktarmak isteyip
istemediginizi belirlemek igin radyo diigmesini segin.

Bir dosyayi ya da istemci sertifikasini bir dosyaya disa aktarmayi sectiyseniz, asagidaki bilgileri
saglayin:
- Disa aktarlan sertifikayi saklamak istediginiz konumun yolu ve dosya adi.

- Kisisel bir sertifika igin, disa aktarilan sertifikayl ve hedef yayin diizeyini sifrelemek igin kullanilan
parola. CA sertifikalari icin parolayi belirtmenize gerek yoktur.

Bir sertifikayl dogrudan baska bir sertifika deposuna disa aktarmak igin segtiyseniz, hedef sertifika
deposunu ve parolasini belirtin.

Devamdiigmesini tiklatin.

Importing a certificate into a key repository on IBM i

Bir

sertifikayi ice aktarmak icin bu yordami izleyin.

Baslamadan 6nce

Kis

isel bir sertifikay1 PKCS #12 biciminde DCM ' ye aktarmadan once, ilgili CA sertifikasini ice aktarmaniz

gerekir.

Bu gorev hakkinda
Sertifikayl aktarmak istediginiz makineden bu adimlari gerceklestirin.

Yo

1.
2.

rdam

Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262.
Gezinme panosunda, Select a Certificate Store(Sertifika Deposu Sec) secenegini tiklatin.
Bir Sertifika Deposu Se¢ sayfasi, gorev cercevesinde gorintilenir.

. Kullanmak istediginiz sertifika deposunu secin ve Continue(Devam) secenegini tiklatin.
. Istege bagli: 3. adimda *SYSTEM secenegini belirlediyseniz, sistem deposu parolasini girin ve

Continue(Devam) secenegini tiklatin.

. Istege bagli: 3. adimda Diger Sistem Sertifikasi Deposu ' u sectiyseniz, Sertifika deposu yolu ve

dosya adi alaninda, sertifika deponanizi yaratirken ayarladiginiz IFS yolunu ve dosya adini yazin ve
Sertifika Deposu Parolasi alanina bir parola yazin. Devamdigmesini tiklatin.

. Gezinme panosundaki Sertifikalari Yonet gorev kategorisinde Sertifikayi ice Aktarsecenegini tiklatin.

Sertifika Al sayfasi, gorev cergevesinde goriintilenir.

. Sertifika tipinize iliskin radyo digmesini secin ve Devamdigmesini tiklatin.

ice Aktarma Sunucusu ya da Istemci Sertifikasi sayfasi ya da Sertifika Yetkilisi (CA) Sertifikasi
Sertifikasi Import Certificate Authority; CA) Sertifikasi sayfasi gorev cercevesinde goriintilenir
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8. ice Aktarma Dosyasi alaninda, ice aktarmak istediginiz sertifikana iliskin dosya adini yazin ve
Devamdiigmesini tiklatin.

DCM, dosyanin bigimini otomatik olarak belirler.

9. Sertifika bir Sunucu ya da istemci sertifikaysa, gérev cergevesine parolayi yazin ve Devamdigmesini
tiklatin. DCM, sertifikenin ice aktarildigini size bildirir.

Removing certificates in IBM i
Kisisel sertifikalari kaldirmak igin bu yordami kullanin.

Yordam

1. Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262.

2. Gezinme panosunda, Select a Certificate Store(Sertifika Deposu Seg) secenegini tiklatin.
Bir Sertifika Deposu Sec¢ sayfasi, gorev gercevesinde goriintllenir.

3. Diger Sistem Sertifika Deposu onay kutusunu secin ve Devamdigmesini tiklatin.
Sertifika Deposu ve Parola sayfasi gortintilenir.

4. Sertifika deposu yolu ve dosya adi alaninda, sertifika deposunu yaratirken ayarladiginiz IFS yolunu ve
dosya adini yazin.

5. Certificate Store Password (Sertifika Deposu Parolasi) alanina bir parola yazin. Devamd{igmesini
tiklatin.

Gecerli Sertifika Deposu sayfasi, gorev cercevesinde goriintilenir.

6. Gezinme panosundaki Sertifikalari Yonet gorev kategorisinde Sertifikayi Silsegenegini tiklatin.
Gorev cercevesinde Sertifika Silme Isleminin Dogrulanmasi sayfasi gériintiilenir.

7. Silmek istediginiz sertifikayi secin. Sil digmesini tiklatin.

8. Sertifikayi silmek istediginizi onaylamak icin Yes (Evet) diigmesini tiklatin. Tersi durumda, Hayir' |
tiklatin.

DCM, sertifikayi silmis olup olmadigini bildirir.

IBM iiizerinde tek yonlii kimlik dogrulamasi icin *SYSTEM sertifika deposunu
kullanma
Tek yonli kimlik dogrulamasi ayarlamak icin bu yonergeleri izleyin.

Baslamadan dnce

« Kuyruk yoneticisi, kanallar ve iletim kuyruklari yaratin.

« Sunucu kuyruk yoneticisinden bir sunucu ya da istemci sertifikasi yaratin.

« CA sertifikasini istemci kuyruk yoéneticisine aktarin ve anahtar havuzuna ice aktarin.
« Sunucuda ve istemci kuyruk yoneticilerindeki bir dinleyici baglatin.

Bu gorev hakkinda

Tek yonla kimlik dogrulamasini kullanmak icin, TLS sunucusu olarak IBM i calistiran bir bilgisayar
kullanarak, SSL Key Repository (SSLKEYR) parametresini *SYSTEM olarak ayarlayin. This setting registers
the IBM MQ queue manager as an application. Daha sonra, tek yonlu kimlik dogrulamasini etkinlestirmek
icin kuyruk yoneticisine bir sertifika atayabilirsiniz.

Ozel anahtar depolarini, anahtar havuzunda istemci kuyruk yéneticisi icin kukla sertifika yaratarak tek
yonlu kimlik dogrulamasini gerceklestirmek icin de kullanabilirsiniz.

Yordam

1. Sunucuda ve istemci kuyrugu yoneticilerindeki asagidaki adimlari izleyin:
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a) Alter the queue manager to set the SSLKEYR parameter by issuing the command CHGMQM
MQMNAME (SSL) SSLKEYR(*SYSTEM).

b) Stash the password for the default key repository by issuing the command CHGMQM
MOMNAME (SSL) SSLKEYRPWD (' xxxxxxx"').

Parola tek tirnak isareti icinde olmalidir.
c) Kanallarin SSLCIPO parametresinde dogru CipherSpec ' e sahip olmasini saglar.
d) RFRMQMAUT QMNAME (QMGRNAME) TYPE (xSSL)komutunu vererek TLS giivenligini yenileyin.
2. Sertifikayi sunucu kuyruk yoneticisine DCM kullanarak asagidaki gibi atayin:
a) Access the DCM interface, as described in “DCM Olanagina Erisilmesi” sayfa 262.

b) Gezinme panosunda, Select a Certificate Store(Sertifika Deposu Se¢) secenegini tiklatin.
Bir Sertifika Deposu Se¢ sayfasi, gorev cercevesinde goruntdlenir.

¢) *SYSTEM sertifika deposunu secin ve Continue(Devam) 6gesini tiklatin.

d) Sol panoda Manage Applications(Uygulamalari Yonet) 6gesini genisletin.

e) Kuyruk yoneticisinin bir uygulama olarak kayitli olup olmadigini denetlemek icin Uygulamayi
Goriintiile tanimlamasini segin.

SSL (WMQ) , cizelgede listelenir.
f) Sertifika Atamasini Giincellesecenegini belirleyin.
g) Sunucu secenegini belirleyin ve Devamdigmesini tiklatin.
h) QMGRNAME (WMQ) 6gesini secin ve Sertifika atamasini giincellediigmesini tiklatin.

i) Sertifikayi segin ve Yeni Sertifika Atadiigmesini tiklatin. Sertifikayin uygulamaya atandigini belirten
bir pencere acilir.

IBM iicinIBM MQ SSL Client yardimci programit (amqrsslic)

The IBM MQ SSL Client utility (amqrsslc) for IBM i is used by the IBM MQ MQI client on IBM i

systems to register or unregister the client user profile, or stash the certificate store password. Yardimci
program yalnizca, *ALLOBJ 6zel yetkisine sahip bir kullanici ya da Digital Certificate Manager (DCM) iginde
uygulama kayitlari yaratma ya da silme segenekleri bulunan bir QMQMADM liyesiyle calistirilabilir.

Sozdizimi semasi

»— amgqrsslc -s — PathOfKeyDatabase —»«

current user
[ 1
L UserProfile —J

r current user T
— -u J
L UserProfile —j

Istemci kullanici tanitimini kaydettirin

IBM MQ MQI client , *SYSTEM sertifika deposunu kullaniyorsa, istemci kullanici tanitimini (oturum agma
kullanicisi) Dijital Certificate Manager (DCM)ile uygulama olarak kullanilmak (izere kaydettirmeniz gerekir.

If you want to register the client user profile, run the amqxrsslc program with the - option with
UserProfile. amqxsslc cagrilirken kullanilan kullanici tanitiminin *USE yetkisi olmasi gerekir. UserProfile
secenegi, -1 segenegi ile UserProfile 68esini, QIBM_WEBSPHERE_MQ_UserProfile benzersiz uygulama
etiketine sahip bir sunucu uygulamasi olarak kaydettirir ve UserProfile (WMQ) agiklamasini iceren bir
etiket saglar. Daha sonra bu sunucu uygulamasi DCM ' de goériintiilenir ve bu uygulamaya, sistem
deposunda herhangi bir sunucu ya da istemci sertifikasi atayabilirsiniz.
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Not: Bir kullanici tanitimi - segenegiyle belirtilmediyse, amgxrsslc aracini galistiran kullanicinin kullanici
profili kayitlidir.

Asagidaki kod, bir kullanici profilini kaydetmek icin amgqxsslc 'i kullanir. ilk drnekte, belirtilen kullanic
tanitimi kaydedilmektedir; ikinci olarak, oturum acan kullanicinin tanitimsidir:

CALL PGM(QMQM/AMQRSSLC) PARM('-r' UserProfile)
CALL PGM(QMQM/AMQRSSLC) PARM('-r')

Istemci kullanici profilinin kaydini kaldirin

To unregister the client profile, run the amqxrsslc program with the -u option with UserProfile. amqxsslc
cagrilirken kullanilan kullanici tanitiminin *USE yetkisi olmasi gerekir. Providing the UserProfile with the -u
option unregisters UserProfile with label QIBM_WEBSPHERE_MQ_UserProfile from the DCM.

Not: Bir kullanici tanitimi -u segenegiyle belirtilmediyse, amgxsslc aracini calistiran kullanicinin kullanici
profilinin kaydi kaldirilmis olur.

Asagidaki kod, kullanici profilinin kaydini kaldirmak icin amqrsslc 'i kullanir. ilk rnekte, belirtilen
kullanicr tanitiminin kaydedilmemis olmasi gerekir; ikinci olarak, oturum agan kullanicinin tanitimsidir:

CALL PGM(QMQM/AMQRSSLC) PARM('-u' UserProfile)
CALL PGM(QMQM/AMQRSSLC) PARM('-u')

Sertifika deposu parolasini saklar

IBM MQ MQI client, *SYSTEM sertifika deposunu kullanmiyorsa ve baska bir sertifika deposu
kullanmiyorsa (yani, MQSSLKEYR, *SYSTEM disinda bir deger olarak ayarlandiysa), anahtar veri tabaninin
parolasinin saklanmamasi gerekir. Anahtar veri tabaninin parolasini yigmak igin -s segenegini kullanin.

Asagidaki kodda, sertifika deposunun tam olarak nitelenmis dosya adi sudur: /Path/0f/KeyDatabase/
MyKey . kdb:

CALL PGM(QMQM/AMQRSSLC) PARM('-s' '/Path/0f/KeyDatabase/MyKey")

Bu kod, bu anahtar veri tabaninin parolasina iliskin bir istekle sonuclanir. Bu parola, .sth uzantili anahtar
veri tabani ile ayni adi tasiyan bir dosyaya saklanir. Bu dosya, anahtar veri tabanindan ayni yolda
saklanir. Kod 6rnegi, /Path/0f/KeyDatabase/MyKey.sthparola saklama dosyasi olusturur. QMQM,
bu dosyanin kullanici sahibi ve QMQMADM grup sahibidir. QMQM ve QMQMADM okuma, yazma iznine ve
diger tanitimlara yalnizca okuma izni vardir.

Sertifikalar iizerindeki degisiklikler ya da sertifika deposu IBM iiizerinde etkili
oldugunda

Bir sertifika deposindaki sertifikalari ya da sertifika deposunun yerini degistirdiginizde, kanal tipine ve
kanalin nasil calistirildig1 bagli olarak degisiklikler yUrtrlige girmektedir.

Asagidaki durumlarda, sertifika depoundaki sertifikalar ve anahtar havuzu 6znitelige iliskin degisiklikler
gecerli olur:

« Yeni bir giden tek kanal islemi 6nce bir TLS kanali galistirdiginda.
« Yeni bir gelen TCP/IP tek kanal islemi, ilk olarak TLS kanali baslatma istegi alir.

* When the MQSC command REFRESH SECURITY TYPE(SSL) is issued to refresh the IBM MQ TLS
environment.

- Istemci uygulamasi islemleri icin, siiregteki son TLS baglantisi kapatilir. Sonraki TLS baglantisi, sertifika
degisikliklerini alir.

« Bir slireg havuzlama isleminin (amqrmppa) is parcacigi olarak galisan kanallar igin, slire¢ havuzlama
islemi baslatildiginda ya da yeniden baslatildiginda ve ilk olarak TLS kanali galistirir. Sire¢ havuzlama
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islemi bir TLS kanalini calistiysa ve degisikligin hemen yurirlige girmesini istiyorsaniz, MQSC komutunu
REFRESH Security TYPE (SSL) komutunu calistirin.

 Kanal baslaticinin is parcacigi olarak galisan kanallar igin, kanal baslatici baslatildiginda ya da yeniden
baslatildiginda ve ilk olarak bir TLS kanali galistirilir. Kanal baslatici islemi zaten bir TLS kanalini
calistirdiysa ve degisikligin hemen yirirlige girmesini istiyorsaniz, MQSC komutunu REFRESH Security
TYPE (SSL) komutunu calistirin.

- Bir TCP/IP dinleyicisinin is pargacigi olarak ¢alisan kanallar icin, dinleyici baslatildiginda ya da yeniden
baslatildiginda ve ilk olarak TLS kanali baslatma istegi alir. Dinleyici zaten bir TLS kanali calistirdiysa ve
degisikligin hemen yrirlige girmesini istiyorsaniz, MQSC komutunu REFRESH SECURITY TYPE (SSL)
calistirin.

IBM iigletim sistemi iizerinde sifreleme donanimint yapilandirma
IBM itizerinde Cryptographic Coprocessor olanagini yapilandirmak i¢in bu yordami kullanin.

Baslamadan 6nce
Kullanicr tanitiminizin, yardimei islemci ya da donanimi yapilandirmanizi saglamak igin *ALLOBJ ve
*SECADM o6zel yetkilerine sahip oldugundan emin olun.

Yordam

1. http://machine.domain:2001 yada https://machine.domain:2010degerine gidin; burada
makine , bilgisayarinizin adidir.
Bir kullanici adi ve parola istenmesi icin bir iletisim kutusu gortntdlenir.

2. Gegerli bir IBM i kullanicr tanitimi ve parolasi girin.

3. Cryptography (Sifreleme) baglantisini tiklatin ve daha fazla bilgi icin uygun baglantilari izleyin.

Sonraki adim
4767 Cryptographic Coprocessor' un yapilandirilmasiyla ilgili daha ayrintili bilgi icin 4767 Cryptographic
Coprocessorbaslikli konuya bakin.

-!'.'._UNIX, Linux, and Windowsiizerinde SSL/TLS ile calisma
UNIX, Linux, and Windows sistemlerinde, Transport Layer Security (TLS) destegi IBM MQile kurulur.

Sertifika dogrulama ilkeleriyle ilgili daha ayrintili bilgi icin Sertifika dogrulama ve guvenilirlik ilkesi
tasarimibaslikli konuya bakin.

mDijital sertifikalari yonetmek icin runmgckm, runmgakmve strmqikm ' nin

kullanilmasi
On UNIX, Linux, and Windows systems, manage keys and digital certificates with the stxrmqikm
(ikeyman) GUI, or from the command line using runmgckm (iKeycmd) or runmgakm (GSKCapiCmd).

Uyari: Both the xrunmgckm and stxmgikm commands rely on the IBM MQ Java Runtime
Environment (JRE). IBM MQ 9.1olanagindan, JRE kurulu degilse, AMQ9183iletisini alirsiniz.

« UNIX and Linux sistemleriigin:

— iKeyman GUI 'sini baglatmak icin stxrmgikm (ikeyman) komutunu kullanin.
— Use the runmgckm (iKeycmd) command to perform tasks with the iKeycmd command line interface.

— Runmgakm komut satiri arabirimiyle gérevleri gerceklestirmek icin runmgakm (GSKCapiCmd)
komutunu kullanin. runmgakm igcin komut sézdizimi, runmqcknmile ilgili sézdizimiyle aynidir.

TLS sertifikalarini FIPS ile uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgckm ya da stxrmgikm
komutlar yerine runmgakm komutunu kullanin.
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runmgckm ve runmgakm komutlarina iliskin komut satiri arabirimlerinin tam acgiklamasi igin Anahtarlarin
ve sertifikalarin yonetilmesi baslikli konuya bakin.

PKCScryptographicsifreleme donanimlarinda saklanan sertifikalari ya da anahtarlar kullaniyorsaniz,
iKeycmd ve iKeyman ' in 64 bitlik programlar oldugunu unutmayin. PKCS #11 destegi icin gereken dis
modiiller 64 bit bir slirece yiiklenecektir; bu nedenle, sifreleme donanimini yénetmeniz icin 64 bit PKCS
#11 kitapliginiz kurulu olmalidir. The Windows and Linux x86 32-bit platforms are the only exceptions,
as the iKeyman and iKeycmd programs are 32-bit on those platforms.

Ek bilgi icin bkz. GSKit: PKCS#11 ve IBM MQ JRE adresleme Kipi .

iKeyman GUI 'sini baslatmak icin stxrmgikm komutunu calistirmadan 6nce, X Window System I
calistirabilen bir makine tizerinde galistiginizdan ve asagidakileri yaptiginizdan emin olun:

— DISPLAY ortam degiskenini ayarlayin; 6rnegin:

export DISPLAY=mypc:0

— PATH ortam degiskeninizin /usx/bin ve /bin'yiicerdiginden emin olun. Bu, runmgqckm ve
runmcgakm komutlari igin de gereklidir. Ornegin:

export PATH=$PATH:/usr/bin:/bin

« Windows sistemleri icin:
— iKeyman GUI 'sini basglatmak i¢in stxrmgikm komutunu kullanin.
— Use the runmgckm command to perform tasks with the iKeycmd command line interface.

TLS sertifikalarini FIPS ile uyumlu bir sekilde yénetmeniz gerekiyorsa, runmgckm ya da stxrmgikm
komutlari yerine xrunmgakm komutunu kullanin.

— runmgakm -keydb komutunu, stashpw ya da zula secenegiyle birlikte kullanin.

runmqgakm -keydb komutunu bu sekilde kullanirken, érnegin:
runmgakm -keydb -create -db key.kdb -pw secretpwd -stash

the resultant . sth file does not have read permission enabled for the mgm group.

Dosyayi yalnizca yaratan kisi okuyabilir. runmgakm komutunu kullanarak bir parola saklama dosyasi
yarattiktan sonra, dosya izinlerini denetleyin ve kuyruk yoneticisini ¢calistiran hizmet hesabina ya da
yerel mgmgibi bir gruba izin verin.

UNIX, Linux ya da Windows sistemlerinde TLS izlemesi istemek igin bkz. strmqtrc.

figili bagvurular
runmgckm ve runmgakm komutlari
Bu kisim, komutun nesnesine gére runmgckm ve runmgakm komutlarini agiklar.

-II._UNIX, Linux, and Windowsiizerinde bir anahtar havuzu ayarlantyor
You can set up a key repository by the using stxrmqikm (iKeyman) GUI, or from the command line using
runmqckm (iKeycmd) or runmgakm (GSKCapiCmd) commands.

Bu gorev hakkinda

TLS baglantisi, baglantinin her iki ucunda bir anahtar havuzu gerektirir. Her IBM MQ kuyruk yoneticisinin
ve IBM MQ MQI client ' in bir anahtar havuzuna erisimi olmasi gerekir. Daha fazla bilgi icin bkz “SSL/TLS
anahtari havuzu” sayfa 23.

UNIX, Linux, and Windows sistemlerinde, dijital sertifikalar stxrmgikm kullanici arabirimi kullanilarak

ya da runmqckm ya da xrunmgakm komutlari kullanilarak yonetilen bir anahtar veritabani dosyasinda
depolanir. Bu dijital sertifikalarin etiketleri var. Belirli bir etiket, kisisel bir sertifikay1 kuyruk yéneticisi ya da
IBM MQ MQI clientile iliskilendirir. TLS, kimlik dogrulama amaciyla bu sertifikayi kullanir. On UNIX, Linux,
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and Windows systems, IBM MQ uses either the value of the CERTLABL attribute, if it is set, or the default
ibmwebspheremq with the name of the queue manager or IBM MQ MQI client user logon ID appended,
all in lowercase. Ayrintili bilgi icin Dijital sertifika etiketleri baslikli konuya bakin.

Anahtar veri tabani dosyasi adi, bir yol ve kék adindan olusur:

« UNIX and Linux sistemlerinde, bir kuyruk yoneticisi igin varsayilan yol (kuyruk yoneticisini yarattiginiz
zaman ayarlanir) /var/mgm/qmgrs/queue_manager_name/ssl.

Windows sistemlerinde varsayilan yol soyledir:
MQ_INSTALLATION_PATH\ngrs}queue_manager_name\ssl; burada MQ_INSTALLATION_PATH,
IBM MQ ' in kurulu oldugu dizindir. Ornegin, C: \Program Files\IBM\MQ\Qmgrs\QMl\ssl.

Varsayilan kok adi key' dir. Istege bagli olarak, kendi yolunuzu ve kék adinizi segebilirsiniz, ancak
uzanti . kdbolmalidir.

Kendi yol ya da dosya adinizi secerseniz, erisimi siki bir sekilde denetlemek icin, bu dosyaya iliskin
izinleri ayarlayin.

« Bir IBM MQ istemcisi icin varsayilan yol ya da kék adi yoktur. Bu dosyaya erisimi siki bir sekilde
denetleyin. Uzanti . kdbolmalidir.

Dosya diizeyi kilitlerini desteklemeyen bir dosya sisteminde anahtar havuzlari yaratmayin; érnegin, Linux
sistemlerinde NFS siirim 2.

Anahtar veritabani kiitiigl adinin denetlenmesi ve belirtilmesiyle ilgili bilgi edinmek icin “UNIX, Linux,
and Windowstizerinde bir kuyruk ydneticisine iliskin anahtar havuzu yerinin degistirilmesi” sayfa 279
dosyasina bakin. Anahtar veri tabani kiitiglini yaratmadan 6nce ya da sonra, anahtar veri tabani dosyasi
adini belirtebilirsiniz.

strmqikm ya da runmgckm komutlarini calistirdiginiz kullanici kimliginin, anahtar veri tabani dosyasinin
yaratildigl ya da glincellendigi dizin icin yazma iznine sahip olmasi gerekir. Varsayilan ss1 dizinini kullanan
bir kuyruk yoneticisi icin, stxrmqikm ya da runmgckm calistirdiginiz kullanici kimliginin mgm grubunun

bir Giyesi olmasi gerekir. For an IBM MQ MQI client, if you run stxmgikm or xrunmgckm from a user ID
different from that under which the client runs, you must alter the file permissions to enable the IBM

MQ MOI client to access the key database file at run time. Daha fazla bilgi icin bkz. “Windowslizerindeki
anahtar veri tabani dosyalariniza erisilmesi ve glivenceye alinmasi” sayfa 277 ya da “UNIX and Linux
sistemlerindeki anahtar veri tabani dosyalarinizin erisilmesi ve giivenliginin saglanmasi” sayfa 277.

strmqikmicin ya da IBM WebSphere MQ 7.0icin xrunmgckm icinde, yeni anahtar veritabanlari otomatik
olarak 6nceden tanimlanmis bir sertifika yetkilisi (CA) sertifikasiyla doldurulur. In stxmgikm or runmgckm
for IBM MQ 8.0, key databases are not automatically populated, making the initial setup more secure
because you include only the CA certificates that you want, in your key database file.

Not: CA sertifikalariyla sonuglanan GSKit 8.0 davranisindaki bu degisiklik nedeniyle artik havuza otomatik
olarak eklenmiyor, tercih ettiginiz CA sertifikalarini el ile eklemelisiniz. Bu davranis degisikligi, kullanilan
CA sertifikalar tizerinde daha fazla ayrinti denetimi saglar. Bkz. “Adding default CA certificates into an
empty key repository on UNIX, Linux, and Windows with GSKit 8.0” sayfa 277.

Anahtar veritabanini, komut satirini kullanarak ya da stxrmqikm (iKeyman) kullanici arabirimini kullanarak
yaraladiniz.

Not: TLS sertifikalarini FIPS-uyumlu bir sekilde ydnetmeniz gerekiyorsa, runmgakm komutunu kullanin.
stxrmqikm kullanici arabirimi FIPS uyumlu bir secenek sunmaz.

Yordam

Komut satirini kullanarak bir anahtar veritabani yaratin.
1. Asagidaki komutlardan birini calistirin:

« runmgckmkomutunu kullanma:

runmqckm -keydb -create -db filename -pw password -type cms -stash
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« runmgakmkomutunu kullanma:

runmgakm -keydb -create -db filename -pw password -type cms
-stash -fips -strong

Burada:

-db kiitiikad:
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirler ve . kdbdosya uzantisina
sahip olmalidir.

-pw parola
CMS anahtar veri tabanina iliskin parolayi belirtir.

-type cms
Veri tabaninin tipini belirtir. (IBM MQicin, cmsolmalidir.)

-stash
Anahtar veritabani parolasini bir dosyaya kaydeder.

-fips.
Komutun FIPS kipinde calistinildigini belirtir. FIPS kipindeki ICC bileseni, FIPS 140-2 olarak
dogrulanan algoritmalari kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm
komutu basarisiz olur.

-Giiclii
Girilen parolanin, parola glivenlik diizeyi icin gereken minimum gereksinimleri karsiladigini
denetler. Bir parolaya iliskin minimum gereksinimler asagidaki gibidir:

 Parola en az 14 karakter uzunlugunda olmalidir.

- Parola, en az bir kiiciik harf, bir biiyiik harf ve bir rakam ya da 6zel karakter icermelidir. Ozel
karakterler, yildiz isareti (*), dolar isareti ($), sayi isareti (#) ve ylizde isareti (%) icerir. Bosluk,
Ozel karakter olarak siniflandirilir.

Her karakter, bir parolada en ¢ok (i¢ kez olusabilir.
- Parolada art arda en cok iki karakter ayni olabilir.

Tim karakterler standart ASCII yazdirilabilir karakter takiminda, 0x20 - Ox7Earaliginda yer
aliyor.

Diger bir secenek olarak, stxrmqikm (iKeyman) kullanici arabirimini kullanarak bir anahtar veritabani
yaratin.

2. UNIX and Linux sistemlerinde, kok kullanici olarak oturum acin. Windows sistemlerinde, Yonetici
olarak ya da MQM grubunun bir Gyesi olarak oturum acin.

3. strmqgikm komutunu galistirarak kullanici arabirimini baslatin.
4. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden New(Yeni) secenegini tiklatin.
Yeni pencere agilir.
5. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
6. File Name (Dosya Adi) alanina bir dosya adi yazin.

Bu alan key . kdbmetnini zaten iceriyor. Kok adiniz keyise, bu alani degistirmeden birakin. Farkli bir
kok adi belirtdiyseniz, key yerine kok adinizi koyun. Ancak, . kdb uzantisini degistirmemelisiniz.

7. Konum alanina yolu yazin.
Ornegin:
« Kuyruk yoneticisiicin: /var/mgm/gmgrs/QM1/ss1 (UNIX and Linux sistemlerinde) ya da
C:\ProgramData\IBM\MQ\gmgrs\QM1\ssl ( Windows sistemlerinde).
Yol, kuyruk yoneticisinin SSLKeyRepository 6zniteliginin degeriyle eslesmelidir.

« Bir IBM MQ istemcisiicin: /var/mgm/ssl (UNIX and Linux sistemlerinde) ya da C: \mgm\ssl
(Windows sistemlerinde).

8. Tamam'| tiklatin.
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Parola Istemi penceresi acilir.
9. Parola alanina bir parola yazin ve Parolayi Onayla alanina parolayi yeniden yazin.
10. Parola dosyaya girin onay kutusunu segin.
Not: Parolayi saklamadiysaniz, anahtar veritabani dosyasina erismek icin gereken parolayi elde
edemedikleriicin TLS kanallarini baslatma girisimleri basarisiz olur.
11. Tamam'i tiklatin.
Kisisel Sertifikalar penceresi acilir.

12. Set the access permissions as described in “Windowslizerindeki anahtar veri tabani dosyalariniza
erisilmesi ve glivenceye alinmasi” sayfa 277 or “UNIX and Linux sistemlerindeki anahtar veri tabani
dosyalarinizin erisilmesi ve giivenliginin saglanmasi” sayfa 277.

mmndowsa'zermdeki anahtar veri tabant dosyalariniza erisilmesi ve glivenceye alinmasi
Anahtar veritabani dosyalari uygun erisim izinlerine sahip olmayabilir. Bu dosyalara uygun erigimi
ayarlamalisiniz.

Erisim denetimini key . kdb, key.sth, key.crlve key.xdbkitliklerine ayarlayin; burada anahtar, sinirli
bir kullanici kimesine yetki vermek icin, anahtar veritabaninizin kék adidir.

Erisim vermeyi asagidaki gibi dikkate alin:

tam yetki
BUILTIN\Administrators, NT AUTHORITY\SYSTEM ve veri tabani dosyalarini yaratan kullanici.

okuma yetkisi
Kuyruk yoneticisi igin, yalnizca yerel mgm grubu igin. Bu, MCA ' nin mgm grubundaki bir kullanici
kimligi altinda galismakta oldugunu varsayar.

Bir istemci igin, istemci isleminin altinda galistig kullanicr kimlig;.

UNIX and Linux sistemlerindeki anahtar veri tabant dosyalarinizin erisilmesi ve
glivenliginin saglanmast

Anahtar veritabani dosyalari uygun erisim izinlerine sahip olmayabilir. Bu dosyalara uygun erigimi
ayarlamalisiniz.

Kuyruk yoneticisi icin, anahtar veritabani kiitiklerine iligkin izinleri ayarlayin; boylece kuyruk yoneticisi
ve kanal islemleri gerektiginde bunlari okuyabilirler, ancak diger kullanicilar bunlari okuyamaz ya da
degistiremezler. Olagan durumda, mgm kullanicisinin okuma izinleri gerekir. Anahtar veritabani dosyasini
mgm kullanicisi olarak oturum agarak yaratdiysaniz, izinler blyiik olasilikla yeterlidir; mgm kullanicisi
degilseniz, ancak mgm grubundaki baska bir kullanici degilseniz, biiylk olasilikla mgm grubundaki diger
kullanicilara okuma izinleri vermeniz gerekir.

Bir istemci igin de benzer sekilde, anahtar veritabani kiitliklerine iligkin izinleri ayarlayin; boylece, istemci
uygulamasi islemleri gerektiginde bunlari okuyabilirler, ancak diger kullanicilar bunlari okuyamaz ya

da degistiremez. Olagan durumda, istemci isleminin galistigl kullanicinin okuma izinlerine gerek vardir.
Anahtar veritabani dosyasini kullanici olarak oturum agarak yarattiktan sonra izinler yeterli olur; istemci
islemi kullanicisi degilseniz, ancak gruptaki baska bir kullanici ise, gruptaki diger kullanicilara okuma
izinleri vermeniz gerekebilir.

key.kdb, key.sth, key.crlve key.rdbdosyalarindakiizinleri ayarlayin; burada anahtar , anahtar
veritabaninizin kék adidir, dosya sahibi igin okuma ve yazma ve mgm ya da istemci kullanici grubu igin
okuma olarak ayarlanir.

Mdding default CA certificates into an empty key repository on UNIX, Linux, and Windows with
GSKit 8.0

GSKit sliriim 8 ile bos bir anahtar havuzuna varsayilan CA sertifikalarindan birini ya da birkagini eklemek
icin bu yordami izleyin.

GSKit 7.0' ta, yeni bir anahtar havuzu olustururken davranis, genel olarak kullanilan Sertifika Yetkilileri
icin bir varsayilan sertifika kurulusu (CA) sertifikasi kimesinde otomatik olarak eklenmeye baslanmdandi.
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GSKit stirim 8 icin bu davranis, CA sertifikalarinin artik otomatik olarak havuza eklenmeyecek sekilde
degismistir. Kullanici simdi anahtar deposuna CA sertifikalarini el ile eklemek icin gereklidir.

Kullanilan stxrmqikm
CA sertifikasini eklemek istediginiz makine (izerinde asagidaki adimlari gerceklestirin:

1. Start the GUI using the stxrmgikm command (on UNIX, Linux, and Windows).

2. Key Database File (Anahtar Veritabani Dosyasi) mentsiinden Open(Ac) segenegini tiklatin. Open (Acg)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igcin G6z At diigmesini tiklatin.

. Sertifikayl eklemek istediginiz anahtar veritabani dosyasini se¢in (6rnegin, key . kdb).

. Acdiigmesini tiklatin. Parola Istemi penceresi acilir.

N o o AW

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve TamamdUigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

[00]

. Anahtar veritabani icerigi alaninda imzalayici Sertifikalaridgesini secin.
9. Veri Yerlestir' i tiklatin. Add CA ' nin Sertifika penceresi acilir.

10. Havuza eklenebilecek CA sertifikalari, siradiizensel bir agag yapisinda gortintilenir. Gegerli CA
sertifikalarinin tam listesini gériintlilemek icin CA sertifikalarini glivenmek istediginiz kurulus igin en
Ust dlzey girdisini secin.

11. Listeden glivenmek istediginiz CA sertifikalarini segin ve Tamam' | tiklatin. Sertifikalar anahtar
havuzuna eklenir.

Komut satirini kullanma
Asagidaki komutlari listelemek icin kullanin, ardindan runmgckmkullanarak CA sertifikalarini ekleyin:

- Varsayilan CA sertifikalarini listeleyen kuruluslarla birlikte listelemek igin agagidaki komutu verin:

runmgckm -cert -listsigners

« etiket alaninda belirtilen kurulusa iligkin tiim sertifika kurulusu (CA) sertifikalarini eklemek icin asagidaki
komutu verin:

runmgckm -cert -populate -db filename -pw password -label label

Burada:
-db filename anahtar veri tabaninin tam olarak nitelenmis yol adidir.
-pw password Anahtar veri tabaninin parolasidir.
-label label sertifikaya eklenen etikettir.

Not: Adding a CA certificate to a key repository results in IBM MQ trusting all personal certificates

signed by that CA certificate. Glivenmek istediginiz Sertifika Yetkililerini dikkate alin ve yalnizca istemci ve
yoneticilerinizi dogrulamak igin gereken CA sertifikalarinin kiimesini ekleyin. Bu, glivenlik ilkeniz icin kesin
bir gereksinim olmadikga, varsayilan CA sertifikalarinin tam kiimesinin eklenmesi 6nerilmez.

-!..I._UNIX, Linux, and Windowsiizerinde bir kuyruk yoneticisine iliskin anahtar

havuzunun bulunmast
Kuyruk yoneticinizin anahtar veritabani dosyasinin yerini almak icin bu yordami kullanin.
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Yordam

1. Asagidaki MQSC komutlarindan birini kullanarak kuyruk yéneticinizin 6zniteliklerini gériintileyin:

DISPLAY QMGR ALL
DISPLAY QMGR SSLKEYR

Kuyruk yoneticinizin 6zniteliklerini IBM MQ Explorer ya da PCF komutlarini kullanarak da
gortntlleyebilirsiniz.
2. Anahtar veri tabani dosyasinin yol ve kok adini saptamak icin komut ¢ikigini inceleyin.
Ornegin,
a. UNIX and Linux: /var/mgm/qmgrs/QM1/ssl/keylizerinde; burada /var/mgm/qmgrs/QM1/ssl
yolu ve key kok adidir.
b. Windows: MQ_INSTALLATION_PATH\gmgrs\QM1\ssl\keylizerine, burada

MQ_INSTALLATION_PATH\qmgrs\QM1\ssl yolve key kok adidir. MQ_INSTALLATION_PATH,
IBM MQ "in kurulu oldugu Ust dlzey dizini temsil eder.

mUNIX, Linux, and Windowsiizerinde bir kuyruk yoneticisine iliskin anahtar
havuzu yerinin degistirilmesi

MQSC komutu ALTER QMGR de dahil olmak Uzere, kuyruk yoneticinizin anahtar veritabani dosyasinin
yerini gesitli yollarla degistirebilirsiniz.

Kuyruk yéneticinizin anahtar havuzu 6zniteligini ayarlamak icin, ALTER QMGR komutunu kullanarak,
kuyruk yoneticisi anahtar veri tabani dosyasinin yerini degistirebilirsiniz. Ornegin, UNIX and
Linuxizerinde:

ALTER QMGR SSLKEYR('/vaxr/mgm/qmgrs/QM1/ssl/MyKey')

Anahtar veritabani dosyasi tam olarak nitelenmis dosya adina sahip: /vaxr/mgm/gmgrs/QM1/ssl/
MyKey . kdb

Windows'ta:

ALTER QMGR SSLKEYR('C:\Program Files\IBM\MQ\Qmgrs\QM1\ssl\Mykey')

Anahtar veritabani dosyasi tam olarak nitelenmis dosya adina sahip: C: \Program
Files\IBM\MQ\Qmgrs\QM1\ssl\Mykey.kdb

Uyari: Kuyruk yoneticisi bu uzantiyi otomatik olarak ekledigi icin, SSLKEYR anahtar sézciiglindeki
dosya adina . kdb uzantisini eklediginizden emin olun.

Ayrica, kuyruk yoneticinizin 6zniteliklerini IBM MQ Explorer ya da PCF komutlarini kullanarak da
degistirebilirsiniz.

Bir kuyruk yoneticisinin anahtar veri tabani dosyasinin yerini degistirdiginizde, sertifikalar eski konumdan
aktarilmaz. If the key database file you are now accessing is a new key database file, you must populate
it with the CA and personal certificates you need, as described in “Kisisel bir sertifikin UNIX, Linux, and
Windowslizerindeki bir anahtar havuzuna aktarilmasi” sayfa 294.

mUNIX, Linux, and Windowsiizerinde bir IBM MQ MQI client icin anahtar

havuzunun bulunmast
Anahtar havuzunun yeri MQSSLKEYR degiskeniyle verilir ya da MQCONNX cagrisinda belirtilir.

IBM MQ MQI clientile ilgili anahtar veri tabani dosyasinin yerini bulmak icin MQSSLKEYR ortam
degiskenini inceleyin. Ornegin:

echo $MQSSLKEYR
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Ayrica, anahtar veritabani dosyasi adinin bir MQCONNX ¢agrisinda da (“UNIX, Linux, and
Windowslizerinde bir IBM MQ MQI client icin anahtar havuzu yerini belirtme” sayfa 280) aciklandig
sekilde ayarlanabilecegi icin uygulamanizi da denetleyin. Bir MQCONNX cagrisindaki deger kiimesi,
MQSSLKEYR degerini gegersiz kilar.

-!..I._UNIX, Linux, and Windowsiizerinde bir IBM MQ MQI client icin anahtar
havuzu yerini belirtme
IBM MQ MQI clienticin varsayilan anahtar havuzu yok. Konumunu iki sekilde belirtebilirsiniz. Diger

sistemlere yetkisiz kopyalamayi dnlemek icin anahtar veritabani dosyasina yalnizca amaclanan kullanicilar
ya da denetimciler tarafindan erisilebildiginden emin olun.

IBM MQ MQI client ' niz igin anahtar veri tabani dosyasinin yerini iki sekilde belirtebilirsiniz:

« MQSSLKEYR ortam degiskeni ayarlaniyor. Ornegin, UNIX and Linuxiizerinde:

export MQSSLKEYR=/var/mgm/ssl/key

Anahtar veri tabani dosyasi, tam olarak nitelenmis dosya adini icerir:

/var/mgm/ssl/key.kdb

Windows'ta:

set MQSSLKEYR=C:\Program Files\IBM\MQ\ssl\key

Anahtar veri tabani dosyasi, tam olarak nitelenmis dosya adini icerir:

C:\Program Files\IBM\MQ\ssl\key.kdb

Not: . kdb uzantisi, dosya adinin zorunlu bir parcasidir, ancak ortam degiskeninin degerinin bir parcasi
olarak icerilmez.

« Bir uygulama MQCONNX ¢agrisi yaptiginda, MQSCO yapisinin KeyRepository alaninda anahtar veri tabani
dosyasinin yol ve kdk adini saglar. MQCONNX icinde MQSCO yapisinin kullanilmasina iliskin ek bilgi igin
Overview for MQSCObaslikli konuya bakin.

-!..I._Sertiﬁkalar lizerindeki degisiklikler ya da sertifika deposu UNIX, Linux, and
Windowsiizerinde etkili oldugunda

Bir sertifika deposindaki sertifikalari ya da sertifika deposunun yerini degistirdiginizde, kanal tipine ve
kanalin nasil calistirildigl bagli olarak degisiklikler yirirlige girmektedir.

Anahtar veri tabani dosyasindaki sertifikalar ve anahtar havuzu 6zniteligi asagidaki durumlarda etkinlesir:

« Yeni bir giden tek kanal islemi 6nce bir TLS kanali galistirdiginda.
« Yeni bir gelen TCP/IP tek kanal islemi, ilk olarak TLS kanali baslatma istegi alir.
« TLS ortamini yenilemek icin MQSC komutu REFRESH SECURITY TYPE (SSL) yayinlandiginda.

- Istemci uygulamasi islemleri icin, siirecteki son TLS baglantisi kapatilir. Sonraki TLS baglantisi, sertifika
degisikliklerini alir.

- Bir slireg havuzlama isleminin (amgrmppa) is parcacigi olarak galisan kanallar igin, siire¢ havuzlama
islemi baslatildiginda ya da yeniden baslatildiginda ve ilk olarak TLS kanali calistirir. Streg havuzlama
islemi bir TLS kanalini calistiysa ve degisikligin hemen yirlrlige girmesini istiyorsaniz, MQSC komutunu
REFRESH Security TYPE (SSL) komutunu galistirin.

- Kanal baslaticinin is parcacigi olarak galisan kanallar igin, kanal baslatici baslatildiginda ya da yeniden
baslatildiginda ve ilk olarak bir TLS kanali galistirilir. Kanal baslatici islemi zaten bir TLS kanalini
calistirdiysa ve degisikligin hemen yirirlige girmesini istiyorsaniz, MQSC komutunu REFRESH Security
TYPE (SSL) komutunu calistirin.
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« Bir TCP/IP dinleyicisinin is pargacigi olarak galisan kanallar icin, dinleyici baslatildiginda ya da yeniden
baslatildiginda ve ilk olarak TLS kanali baslatma istegi alir. Dinleyici zaten bir TLS kanali calistirdiysa ve
degisikligin hemen yirirlige girmesini istiyorsaniz, MQSC komutunu REFRESH SECURITY TYPE (SSL)
calistirin.

You can also refresh the IBM MQ TLS environment using the IBM MQ Explorer or PCF commands.

-!..I._UNIX, Linux, and Windows iizerinde kendinden onayli kisisel sertifika

olusturma
stxrmqikm (iKeyman) 68esini kullanarak kendinden onayli bir sertifika yaratabilirsiniz. GUI ya da
runmgckm (iKeycmd) ya da runmgakm (GSKCapiCmd) komutunu kullanarak komut satirindan.

Not: IBM MQ, SHA-3 ya da SHA-5 algoritmalarini desteklemez. Her iki algoritma da SHA-2 ailesinin Gyesi
oldugundan, SHA384WithRSA ve SHA512WithRSA dijital imza algoritmasi adlarini kullanabilirsiniz.

Sayisal imza algoritmasi adlari SHA3WithRSA ve SHA5WithRSA , sirasiyla SHA384WithRSA ve
SHA512WithRSA kisaltmasi olduklari icin kullanimdan kaldirilmistir.

Kendinden onayli sertifikalari neden kullanmak isteyebileceginize iliskin ek bilgi icin Iki kuyruk
yoneticisinin karsilikli kimlik dogrulamasi icin kendinden onayli sertifikalar kullanmabaslikli konuya bakin.

Tim dijital sertifikalar tim CipherSpecsile birlikte kullanilamaz. Kullanmaniz gereken CipherSpecs ile
uyumlu bir sertifika yarattiginizdan emin olun. IBM MQ, (¢ farkli CipherSpectipini destekler. Ayrintilar igin
“IBM MQ icinde dijital sertifikalar ve CipherSpec uyumlulugu” sayfa 42 baslikli konudaki “Eliptik Egri ve
RSA CipherSpecs Birlikte Calisabilirlik” sayfa 43 konusuna bakin.

Tip 1 CipherSpecs 'i (ECDHE_ECDSA _ile baslayan adlari olanlar) kullanmak icin sertifikayl yaratmak Gizere
runmgakm komutunu kullanmaniz ve bir Eliptik Egri ECDSA imza algoritmasi parametresi belirtmeniz
gerekir; 6rnegin, -sig_alg EC_ecdsa_with_SHA384.

-sig_alg hash algoritmasi ile kullanilabilen seceneklerin bir listesi icin bkz. “UNIX, Linux, and Windows
Uzerinde runmgckm ve runmgakm secenekleri” sayfa 509 .

Asagidaki islemleri kullaniyorsaniz:

« GUI, bkz. “strmgikm kullanici arabirimini kullanma” sayfa 281

« Komut satiri, bkz. “Komut satirini kullanma” sayfa 282

mstrmqikm kullanict arabirimini kullanma
stxrmqikm (iKeyman) olanagini kullanarak kisisel bir sertifika yaratabilirsiniz. GUI.

Bu gorev hakkinda
strmqikm, FIPS uyumlu bir secenek sunmaz. TLS sertifikalarini FIPS-uyumlu bir sekilde yonetmeniz
gerekiyorsa runmgakm komutunu kullanin.

Yordam
Grafik kullanici arabirimini kullanarak, kuyruk yoneticinizin ya da IBM MQ MQI client ' in kisisel sertifikasini
yaratmak icin asagidaki adimlari tamamlayin:

1. strmqgikm komutunu kullanarak GUI ' yi baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) menisiinden Open(Ac) secenegini tiklatin.

Ac penceresi goriintilenir.
. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek icin G6z At diigmesini tiklatin.
. Isteginiz olusturmak istediginiz anahtar veritabani dosyasini secin; érnegin, key . kdb.
. Tamam'i tiklatin.

Parola istemi penceresi acilir.
7. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdiigmesini tiklatin.

o O bW
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Anahtar veri tabani dosyanizin adi, Dosya Adi alaninda gosterilir.

8. Yarat menUsiinden, Kendinden onayli yeni sertifikadgesini tiklatin. Yeni Kendinden Onayli Sertifika
Yarat penceresi goriintilenir.

9. Key Label (Anahtar Etiketi) alanina sertifika etiketini girin.

The label is either the value of the CERTLABL attribute, if it is set, or the default ibmwebspheremq
with the name of the queue manager or IBM MQ MQI client logon user ID appended, all in lowercase.
Ayrintili bilgi icin Dijital sertifika etiketleri baslikli konuya bakin.

10. Ayirt edici ad alaninda herhangi bir alan icin ya da Konu diger adi alanlarindan herhangi biri icin bir
deger yazin ya da segin.

11. Kalan alanlar igin, varsayilan degerleri kabul edin ya da yeni degerleri yazin ya da secin.
Ayirt Edici Adlar hakkinda daha fazla bilgi icin bkz. “Belirleyici Adlar” sayfa 11.

12. Tamam'i tiklatin.
Kisisel Sertifikalar listesinde, yarattiginiz kendinden onayli kisisel sertifikana iliskin etiket gésterilir.

Sonraki adim

Sertifika istegi (CA) igin gonderin. Ek bilgi icin “Kisisel sertifikalarin UNIX, Linux, and Windowsiizerindeki
bir anahtar havuzuna alinmasi” sayfa 288 ' e bakin.

mKomut satirint kullanma

You can create a personal certificate from the command line using the runmgckm (iKeycmd) or runmgakm
(GSKCapiCmd) commands. SSL ya da TLS sertifikalarini FIPS-uyumlu bir sekilde yonetmeniz gerekiyorsa
runmgakm komutunu kullanin.

Yordam

runmgckm ya da runmgakm (GSKCapiCmd) komutunu kullanarak kendinden onayli bir kisisel sertifika
yaratin.

« UNIX, Linux, and Windowsiizerinde xrunmgckm kullaniliyor:

runmgckm -cert -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-x509version version -expire days
-sig_alg algorithm

-dn distinguished_nameyerine, -san_dnsname DNS_names, -san_emailaddr
email_addressesyada -san_ipaddr IP_addresses'yikullanabilirsiniz.

« runmgakmkomutunu kullanma:

runmgakm -cert -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-x509version version -expire days

-fips -sig_alg algorithm

Burada:

-db kiitiikadi
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirtir.

-pw parola
CMS anahtar veri tabanina iliskin parolayi belirtir.

-label etiket
Sertifikaya eklenen anahtar etiketini belirtir. The label is either the value of the CERTLABL attribute,
if it is set, or the default ibmwebspheremq with the name of the queue manager or the IBM MQ
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MQI client logon user ID appended, all in lowercase. Ayrintilar igin bkz. “Dijital sertifika etiketleri,
gereksinimleri anlama” sayfa 25.

-dn ayurt edici ayirt edici ad
Gift tirnak isareti icine alinmis X.500 ayirt edici adini belirtir. En az bir 6znitelik gerekli. Birden gok OU
ve DC 6zniteligi saglayabilirsiniz.

Not: The runmqckm and runmgakm tools refer to the postal code attribute as POSTALKOD, not PC.
Sertifikalari bir posta kodu ile istemek icin bu sertifika yonetimi komutlarini kullandiginizda her zaman
-dn parametresindeki POSTALCODE degerini belirtin.

-size anahtar_biiyiikliigii
Anahtar blyUkliginu belirler. runmgckmkullaniyorsaniz, deger 512 ya da 1024olabilir.
runmgakmkullaniyorsaniz, bu deger 512, 1024ya da 2048olabilir.

x509version siiriim
Yaratilacak X.509 sertifikasinin stiriim. Deger 1, 2 ya da 3 olabilir. Varsayilan 3'tir.

-file kiitiikadt
Sertifika istegine iliskin dosya adini belirler.

-siiresinin dolmasi giin
Sertifikana iliskin gecerlilik siiresi (glin olarak) Varsayilan deger, sertifika igcin 365 gindiir.

-fips.
Komutun FIPS kipinde galistirildigini belirtir. Yalnizca FIPS ICC bileseni kullanilir ve bu bilesen FIPS
kipinde basariyla kullanima hazirlanmalidir. FIPS kipindeki ICC bilegeni, FIPS 140-2 olarak dogrulanan
algoritmalari kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgagm komutu basarisiz
olur.

-sig_alg
runmqckmicin, girisin anahtar ciftinin olusturulmasi igin kullanilan asimetrik imza
algoritmasini belirtir. Deger su sekilde olabilir: MD2_WITH_RSA, MD2WithRSA, MD5_WITH_RSA,
MD5WithRSA, SHA1WithDSA, SHALWithECDSA, SHA1LWithRSA, SHA2 /ECDSA, SHA224WithECDSA,
SHA256_WITH_RSA, SHA256WithECDSA, SHA256WithRSA, SHA2WithECDSA, SHA3/ECDSA,
SHA384_WITH_RSA, SHA384WithECDSA, SHA384WithRSA, SHA3WithECDSA, SHA5/ECDSA,
SHA512_WITH_RSA, SHA512WithECDSA, SHA512WithRSA, SHASWithECDSA, SHA_WITH_DSA,
SHA_WITH_RSA, SHAWithDSA, SHAWithRSA. Varsayilan deger SHALWithRSA' dir.

-sig_alg
runmqgakmicin, bir sertifika isteginin olusturulmasi sirasinda kullanilan HASH algoritmasini belirtir.
Bu hash algoritmasi, yeni yaratilan sertifika istegiyle iliskilendirilmis imzayi yaratmak icin kullanilir.
The value can be md5, MD5_WITH_RSA, MD5WithRSA, SHA_WITH_DSA, SHA_WIT_RSA, shal,
SHALWithDSA, SHAIWithECDSA, SHA1WithRSA, sha224, SHA224_WITH_RSA, SHA224WithDSA,
SHA224WithECDSA, SHA224WithRSA, sha256, SHA256_WITH_RSA, SHA256WithDSA,
SHA256WithECDSA, SHA256WithRSA, SHA2WithRSA, sha384, SHA384_WITH_RSA,
SHA384WithECDSA, SHA384WithRSA, sha512, SHA512_WITH_RSA, SHA512WithECDSA,
SHA512WithRSA, SHAWithDSA, SHAWithRSA, EC_ecdsa_with_SHAZ1, EC_ecdsa_with_SHA224,
EC_ecdsa_with_SHA256, EC_ecdsa_with_SHA384, or EC_ecdsa_with_SHA512. Varsayilan
deger SHALWithRSA' dir.

-san_dnsname DNS_ads
Yaratilmakta olan girisle ilgili DNS adlarinin virgiille sinirlanmis ya da boslukla ayrilmig listesini belirtir.

-san_emailaddr email_adress
Yaratilmakta olan girise iliskin e-posta adreslerinin virgille sinirlanmis ya da boslukla ayrilmis bir
listesini belirtir.

-san_ipaddr IP_adresleri
Yaratilmakta olan girisle ilgili IP adreslerinin virgiille sinirlanmis ya da boslukla ayrilmis listesini
belirtir.
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Sonraki adim

Sertifika istegi (CA) igin gonderin. Ek bilgi icin “Kisisel sertifikalarin UNIX, Linux, and Windowsl(izerindeki
bir anahtar havuzuna alinmasi” sayfa 288 ' e bakin.

-!..I._UNIX, Linux, and Windows iizerinde kisisel sertifika isteme

stxrmqikm (iKeyman) kullanarak kisisel sertifika isteyebilirsiniz. GUI ya da xrunmgckm (iKeycmd) ya da
runmgakm (GSKCapiCmd) komutlarini kullanarak komut satirindan. SSL ya da TLS sertifikalarini FIPS
uyumlu bir sekilde yonetmeniz gerekiyorsa, xrunmgakm komutunu kullanin.

Bu gorev hakkinda

strmqikm GUI 'sini kullanarak ya da komut satirindan asagidaki noktalara bagli olarak kisisel sertifika
isteyebilirsiniz:

« IBM MQ, SHA-3 ya da SHA-5 algoritmalarini desteklemez. Her iki algoritma da SHA-2 ailesinin Uyesi
oldugundan, SHA384WithRSA ve SHA512WithRSA dijital imza algoritmasi adlarini kullanabilirsiniz.

- Sayisal imza algoritmasi adlari SHA3WithRSA ve SHASWIithRSA , sirasiyla SHA384WithRSA ve
SHA512WithRSA kisaltmasi olduklari igin kullanimdan kaldirilmistir.

 Tim dijital sertifikalar tim CipherSpecsile birlikte kullanilamaz. Kullanmaniz gereken CipherSpecs
ile uyumlu bir sertifika isteginde bulundugunuzdan emin olun. IBM MQ, (¢ farkli CipherSpectipini
destekler. Ayrintilar icin “IBM MQ icinde dijital sertifikalar ve CipherSpec uyumlulugu” sayfa 42 baslikli
konudaki “Eliptik Egri ve RSA CipherSpecs Birlikte Calisabilirlik” sayfa 43 konusuna bakin.

« Tip 1 CipherSpecs 'i (adlari ECDHE_ECDSA_ile baslayan) kullanmak igin sertifikay istemek igin
runmgakm komutunu kullanmaniz ve bir Eliptik Egri ECDSA imza algoritmasi parametresi belirtmeniz
gerekir; 6rnegin, -sig_alg EC_ecdsa_with_SHA384.

-sig_alg hash algoritmasi ile kullanilabilen seceneklerin bir listesi igin bkz. “UNIX, Linux, and
Windows Uzerinde runmgckm ve runmgakm segenekleri” sayfa 509 .

« Yalnizca runmgakm komutu FIPS uyumlu bir secenek saglar.

« Sifreleme donanimi kullaniyorsaniz, bkz. “PKCS #11 donaniminiza iliskin kisisel bir sertifika istenmesi”
sayfa 302.

Asagidaki islemleri kullaniyorsaniz:

« GUI, bkz. “strmgikm kullanici arabirimini kullanma” sayfa 284

« Komut satiri, bkz. “Komut satirini kullanma” sayfa 285

mstrmqikm kullantct arabirimini kullanma

You can request a personal certificate by using the stxmqikm (iKeyman) GUI, or from the command

line using the runmgckm (iKeycmd) or runmgakm (GSKCapiCmd) commands. SSL ya da TLS sertifikalarini
FIPS-uyumlu bir sekilde yonetmeniz gerekiyorsa runmgakm komutunu kullanin.

Bu gorev hakkinda
strmqikm, FIPS uyumlu bir secenek sunmaz. TLS sertifikalarini FIPS-uyumlu bir sekilde yonetmeniz
gerekiyorsa runmgakm komutunu kullanin.

Yordam
iKeyman kullanici arabirimini kullanarak kisisel bir sertifika igin gegerli olmak tizere asagidaki adimlari
tamamlayin:

1. strmqgikm komutunu kullanarak kullanici arabirimini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) mentisiinden Open(Ag) secenegini tiklatin.

Ac penceresi agilir.
3. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) segenegini belirleyin.
4. Anahtar veritabani kiitUklerini iceren dizine gitmek igin Goz At diigmesini tiklatin.
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5. Isteginiz olusturmak istediginiz anahtar veritabani dosyasini secin; 6rnegin, key . kdb.

6. Ac'i tiklatin.
Parola istemi penceresi acilir.

7. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdigmesini tiklatin.
Anahtar veri tabani dosyanizin adi, Dosya Adi alaninda gosterilir.

8. Yarat meniisiinden Yeni Sertifika Istegiogesini tiklatin. Yeni Anahtar ve Sertifika istegi Olustur
penceresi agilir.

9. Key Label (Anahtar Etiketi) alanina sertifika etiketini girin.

The label is either the value of the CERTLABL attribute, if it is set, or the default ibmwebspheremq
with the name of the queue manager or IBM MQ MQI client logon user ID appended, all in lowercase.
Ayrintili bilgi icin Dijital sertifika etiketleri baslikli konuya bakin.

10. Ayirt edici ad alaninda herhangi bir alan icin ya da Konu diger adi alanlarindan herhangi biri icin bir
deger yazin ya da secin. Kalan alanlar icin, varsayilan degerleri kabul edin ya da yeni degerleri yazin ya
da secin.

Ayirt Edici Adlar hakkinda daha fazla bilgi icin bkz. “Belirleyici Adlar” sayfa 11.

11. Sertifika istegi saklanacak bir dosyanin adini girin alaninda, varsayilan certreq.armdegerini
kabul edin ya da tam yolu olan yeni bir deger yazin.

12. Tamam' tiklatin.
Bir dogrulama penceresi goriintilenir.
13. Tamam' tiklatin.

Kisisel Sertifika istekleri listesinde, yarattiginiz yeni kisisel sertifika isteginin etiketi gosterilir.
Sertifika istegi, “11” sayfa 285adiminda segtiginiz dosyada saklanir.

14. Yeni kisisel sertifikayl, dosyayi sertifika yetkilisine (CA) gondererek ya da dosyayi CA igin web
sitesindeki istek formuna kopyalayarak isteyin.

mKomut satirint kullanma

You can request a personal certificate from the command line using the xrunmgckm (iKeycmd) or
runmgakm (GSKCapiCmd) commands. SSL ya da TLS sertifikalarini FIPS-uyumlu bir sekilde yonetmeniz
gerekiyorsa runmgakm komutunu kullanin.

Yordam
runmgckm ya da runmgakm (GSKCapiCmd) komutunu kullanarak kisisel bir sertifika isteyin.

« runmgckmkomutunu kullanma:

runmgckm -certreq -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-file filename -sig_alg algorithm

-dn distinguished_nameyerine, -san_dsname DNS_names, -san_emailaddr

email_addressesyada -san_ipaddr IP_addresses'yikullanabilirsiniz.
« runmgakmkomutunu kullanma:

runmgakm -certreq -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-file filename -fips -sig_alg algorithm

Burada:

-db kiitiikadi
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirtir.
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-pw parola
CMS anahtar veri tabanina iliskin parolayi belirtir.

-label etiket
Sertifikaya eklenen anahtar etiketini belirtir. The label is either the value of the CERTLABL attribute,
if it is set, or the default ibmwebspheremq with the name of the queue manager or the IBM MQ
MQI client logon user ID appended, all in lowercase. Ayrintilar icin bkz. “Dijital sertifika etiketleri,
gereksinimleri anlama” sayfa 25.

-dn ayirt edici ayirt edici ad
Gift tirnak isareti icine alinmig X.500 ayirt edici adini belirtir. En az bir 6znitelik gerekli. Birden gok OU
ve DC 6zniteligi saglayabilirsiniz.

Not: The runmgckm and runmgakm tools refer to the postal code attribute as POSTALKOD, not PC.
Sertifikalar bir posta kodu ile istemek igin bu sertifika yonetimi komutlarini kullandiginizda her zaman
-dn parametresindeki POSTALCODE degerini belirtin.

-size anahtar_bliyiikliigii
Anahtar blyikliginu belirler. runmgckmkullaniyorsaniz, deger 512 ya da 1024olabilir.
runmqgakmkullaniyorsaniz, bu deger 512, 1024ya da 2048olabilir.

-file kiitiikad
Sertifika istegine iliskin dosya adini belirler.

-fips.
Komutun FIPS kipinde galistirildigini belirtir. FIPS kipindeki ICC bileseni, FIPS 140-2 olarak
dogrulanan algoritmalari kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm
komutu basarisiz olur.

-sig_alg
runmqckmicin, girisin anahtar ¢iftinin olusturulmasi igin kullanilan asimetrik imza
algoritmasini belirtir. Deger su sekilde olabilir: MD2_WITH_RSA, MD2WithRSA, MD5_WITH_RSA,
MD5WithRSA, SHA1WithDSA, SHA1IWithECDSA, SHA1WithRSA, SHA2 /ECDSA, SHA224WithECDSA,
SHA256_WITH_RSA, SHA256WithECDSA, SHA256WithRSA, SHA2WithECDSA, SHA3/ECDSA,
SHA384_WITH_RSA, SHA384WithECDSA, SHA384WithRSA, SHA3WithECDSA, SHA5/ECDSA,
SHA512_WITH_RSA, SHA512WithECDSA, SHA512WithRSA, SHASWithECDSA, SHA_WITH_DSA,
SHA_WITH_RSA, SHAWithDSA, SHAWithRSA. Varsayilan deger SHALWithRSA' dir.

-sig_alg
runmqgakmicin, bir sertifika isteginin olusturulmasi sirasinda kullanilan HASH algoritmasini belirtir.
Bu hash algoritmasi, yeni yaratilan sertifika istegiyle iliskilendirilmis imzayi yaratmak icin kullanilir.
The value can be md5, MD5_WITH_RSA, MD5WithRSA, SHA_WITH_DSA, SHA_WIT_RSA, shal,
SHALWithDSA, SHA1IWithECDSA, SHA1WithRSA, sha224, SHA224_WITH_RSA, SHA224WithDSA,
SHA224WithECDSA, SHA224WithRSA, sha256, SHA256_WITH_RSA, SHA256WithDSA,
SHA256WithECDSA, SHA256WithRSA, SHA2WithRSA, sha384, SHA384_WITH_RSA,
SHA384WithECDSA, SHA384WithRSA, sha512, SHA512_WITH_RSA, SHA512WithECDSA,
SHA512WithRSA, SHAWithDSA, SHAWithRSA, EC_ecdsa_with_SHA1, EC_ecdsa_with_SHA224,
EC_ecdsa_with_SHA256, EC_ecdsa_with_SHA384, or EC_ecdsa_with_SHA512. Varsayilan
deger SHAIWithRSA' dir.

-san_dnsname DNS_ads
Yaratilmakta olan girisle ilgili DNS adlarinin virgllle sinirlanmis ya da boslukla ayrilmis listesini belirtir.

-san_emailaddr email_adress
Yaratilmakta olan girise iliskin e-posta adreslerinin virgiille sinirlanmis ya da boslukla ayrilmis bir
listesini belirtir.

-san_ipaddr IP_adresleri
Yaratilmakta olan girisle ilgili IP adreslerinin virgille sinirlanmis ya da boslukla ayrilmis listesini
belirtir.

Sonraki adim

Sertifika istegi (CA) igin gonderin. Ek bilgi icin “Kisisel sertifikalarin UNIX, Linux, and Windowsiizerindeki
bir anahtar havuzuna alinmasi” sayfa 288 ' e bakin.
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-I'._UNIX, Linux, and Windowsiizerinde var olan bir kisisel sertifikana iliskin

yenileme
You can renew a personal certificate by using the stxrmqgikm (ikeyman) GUI, or from the command line
using the runmgckm (iKeycmd) or runmgakm (GSKCapiCmd) commands.

Bu gorev hakkinda

Kisisel sertifikalariniz icin daha bliylik anahtar boyutlari kullanma zorunlulugunuz varsa, var olan bir
sertifikayl yenileyemezsiniz. Gereksinim duydugunuz anahtar boyutlarini kullanan yeni bir sertifika istegi
olusturmak igin, “UNIX, Linux, and Windows (zerinde kisisel sertifika isteme” sayfa 284 icinde agiklanan
adimlari izleyerek var olan anahtarinizi degistirmeniz gerekir.

Kisisel sertifikanda bir siire bitim tarihi vardir ve bu tarihten sonra sertifikanda kullanilabilir. Bu gérev, var
olan bir kisisel sertifikaninin slresi dolmadan 6nce nasil yenilenecegini acgiklar.

strmqikm kullantct arabirimini kullanma

Bu gorev hakkinda
stxmqgikm, FIPS uyumlu bir secenek sunmaz. TLS sertifikalarini FIPS-uyumlu bir sekilde yonetmeniz
gerekiyorsa runmgakm komutunu kullanin.

Yordam
strmqikm kullanici arabirimini kullanarak kisisel bir sertifika icin gecerli olmak lizere asagidaki adimlari
tamamlayin:
1. UNIX, Linux, and Windowslizerinde stxmqgikm komutunu kullanarak kullanici arabirimini baslatin.
2. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden Open(Ag) secenegini tiklatin.
Ac penceresi agilir.
. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitlklerini iceren dizine gitmek icin Goz At digmesini tiklatin.
. Isteginiz olusturmak istediginiz anahtar veritabani dosyasini secin; drnegin, key . kdb.
. Ac'i tiklatin.
Parola Istemi penceresi acilir.
7. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamduigmesini tiklatin.
Anahtar veri tabani dosyanizin adi, Dosya Adi alaninda gosterilir.

8. Acilan secim menisiinden Kisisel sertifikalar secenegini belirleyin ve yenilemek istediginiz listeden
sertifikayi segin.

9. istegi Yeniden Olustur ...digmesini tiklatin. emin olun.
Dosya adi ve dosya konumu bilgilerini girmeniz icin bir pencere acilir.

10. Dosya adi alaninda, varsayilan certreq.armdegerini kabul edin ya da tam dosya yolu da i¢inde
olmak lizere yeni bir deger yazin.

11. Tamam'i tiklatin. Sertifika istegi, “9” sayfa 287adiminda sectiginiz dosyada saklanir.

12. Yeni kisisel sertifikayi, dosyayi sertifika yetkilisine (CA) géndererek ya da dosyayi CA igin web
sitesindeki istek formuna kopyalayarak isteyin.

o Ul bW

Komut satirint kullanma

Yordam

Use the following commands to request a personal certificate by using either the runmgckm or runmgakm
command:
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 Using runmgckm on UNIX, Linux, and Windows systems:

runmgckm -certreq -recreate -db filename -pw
password -label label
-target filename

« runmgakm komutunu kullanarak:

runmgakm -certreq -recreate -db filename -pw
password -label label
-target filename

Burada:

-db kiitiikad
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirtir.

-pw parola
CMS anahtar veri tabanina iliskin parolayi belirtir.

-target kiitiikadi
Sertifika istegine iliskin dosya adini belirler.

Sonraki adim

Sertifika yetkilisinden imzalanmis kisisel sertifikayi aldiktan sonra, “Kisisel sertifikalarin UNIX, Linux, and
Windowslizerindeki bir anahtar havuzuna alinmasi” sayfa 288icinde aciklanan adimlari kullanarak bunu
anahtar veritabaniniza ekleyebilirsiniz.

-!..I._Kigisel sertifikalarin UNIX, Linux, and Windowsiizerindeki bir anahtar

havuzuna alinmasi
Anahtar veri tabani dosyasina kisisel bir sertifika almak i¢in bu yordami kullanin. Anahtar havuzu, sertifika
istegini olusturdugunuz havuzla ayni olmalidir.

CA, size yeni bir kisisel sertifika gonderdikten sonra, yeni sertifika istegini olusturdugunuz anahtar
veritabani dosyasina ekliyorsunuz. CA, sertifikayi bir e-posta iletisinin bir parcasi olarak gonderirse,
sertifikayi ayri bir dosyaya kopyalayin.

Kullanilan stxmqikm

TLS sertifikalarini FIPS uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgakm komutunu kullanin.
stxrmqgikm, FIPS uyumlu bir secenek sunmaz.

Ice aktarilacak sertifika dosyasinin gecerli kullanici icin yazma iznine sahip oldugundan emin olun ve daha
sonra, anahtar veritabani dosyasina kisisel bir sertifika almak i¢in kuyruk yoneticisi ya da IBM MQ MQI
client icin asagidaki yordami kullanin:

1. Start the GUI using the stxrmgikm command (on Windows UNIX and Linux ).

2. Key Database File (Anahtar Veritabani Dosyasi) mentisiinden Open(Ac) segenegini tiklatin. Open (Ag)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek icin G6z At digmesini tiklatin.

. Sertifikayl eklemek istediginiz anahtar veritabani dosyasini segin (6rnegin, key . kdb).

. A¢'l ve sonra Tamam' | tiklatin. Parola Istemi penceresi acilir.

N o o W

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamduigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda gortintilenir. Kisisel Sertifikalar goriinimdini segin.

0o

. Aldigmesini tiklatin. Bir Dosya penceresindeki Sertifika Al penceresi agilir.

9. Yeni kisisel sertifikana iligkin sertifika dosyasi adini ve yerini yazin ya da adi ve yeri segcmek icin Goz At
digmesini tiklatin.
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10. Tamam digmesini tiklatin. Anahtar veri tabaninizda zaten kisisel bir sertifikaniz varsa, bir
pencere acilir ve veritabaninda varsayilan anahtar olarak eklemediginiz anahtari ayarlamak isteyip
istemediginizi soran bir pencere agilir.

11. Evet ya da Hayir' 1 tiklatin. Bir Etiket Girin penceresi acilir.

12. Tamam digmesini tiklatin. Kigisel Sertifikalar alani, eklediginiz yeni kisisel sertifikana iliskin etiketi
gosterir.

Komut satirini kullanma
Bir anahtar veritabani dosyasina kisisel sertifika eklemek icin asagidaki komutlardan birini kullanin:

« runmgckmkomutunu kullanma:

runmgckm -cert -receive -file filename -db filename -pw password
-format ascii

« runmgakmkomutunu kullanma:

runmgakm -cert -receive -file filename -db filename -pw password -fips

Burada:

-file kiitiikad
Kisisel sertifikana iligskin tam olarak nitelenmis dosya adini belirler.

~-db kiitiikadt
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirtir.

-pw parola
CMS anahtar veri tabanina iliskin parolayi belirtir.

-format ascii
Sertifikana iliskin bicimi belirler. The value can be ascii for Base64-encoded ASCII or binary for
Binary DER data. Varsayilan deger ascii' dir.

-fips.
Komutun FIPS kipinde galistirildigini belirtir. FIPS kipindeki ICC bileseni, FIPS 140-2 olarak
dogrulanan algoritmalari kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm
komutu basarisiz olur.

Sifreleme donanimi kullaniyorsaniz, “PKCShardwaredonaniminiza kisisel bir sertifika alma” sayfa 303'a
bakin.

-I'._Extracting a CA certificate from a key repository on UNIX, Linux, and

Windows
CA sertifikasini almak i¢in bu yordami izleyin.

Kullanilan stxrmqikm

TLS sertifikalarini FIPS uyumlu bir sekilde ydnetmeniz gerekiyorsa, runmgakm komutunu kullanin.
strmqikm (iKeyman) FIPS uyumlu bir segenek sunmaz.

CA sertifikasini almak istediginiz makinede asagidaki adimlari gergeklestirin:

1. Start the GUI using the stxrmgikm command..

2. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden Open(Ag) secenegini tiklatin. Open (Ag)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igin G6z At diigmesini tiklatin.
. Ayiklamak istediginiz anahtar veritabani dosyasini segin; 6rnegin, key . kdb.

(o) NS 2 I ~ N OV)

. Acdiigmesini tiklatin. Parola Istemi penceresi acilir.
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7. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdugmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda gorintilenir.

8. Anahtar veritabani icerigi alaninda imzalayici Sertifikalan 63esini secin ve almak istediginiz
sertifikayi segin.

9. Cikar' | tiklatin. Bir Sertifikayl Dosya A¢ penceresi agilir.

10. Sertifikenin Veri tipi degerini secin; 6rnegin, .arm uzantili bir dosya i¢cin Base64-encoded ASCII
verileri .

11. Sertifikayl saklamak istediginiz sertifika dosyasi adini ve yerini yazin ya da adi ve yeri segmek igin G6z
At diigmesini tiklatin.

12. Tamam digmesini tiklatin. Sertifika, belirttiginiz kiitiikaya yazilir.

Komut satirini kullanma
Bir CA sertifikasini runmgckmkullanarak ¢ikarmak icin asagidaki komutlari kullanin:
= UNIX, Linux, and Windows'ta:

runmqckm -cert -extract -db filename -pw password -label label -target filename
-format ascii

Burada:

-db filename CMS anahtar veri tabaninin tam olarak nitelenmis yol adidir.

-pw password CMS anahtar veri tabaninin parolasidir.

-label label sertifikaya eklenen etikettir.

-target filename hedef dosyanin adidir.

-format ascii sertifikinin bicimidir. The value can be ascii for Base64-encoded ASCII

or binary for Binary DER data. Varsayilan deger ascii' dir.
-fips Komutun FIPS kipinde calistirildigini belirtir. FIPS kipindeki ICC bileseni,

FIPS 140-2 olarak dogrulanan algoritmalari kullanir. ICC bileseni FIPS
kipinde kullanima hazirlanmazsa, runmgakm komutu basarisiz olur.

mExtracting the public part of a self-signed certificate from a key repository

on UNIX, Linux, and Windows
Kendinden onayli sertifikana iliskin genel bolimu ¢ikarmak icin bu yordami izleyin.

Kullanilan stxrmqikm

TLS sertifikalarini FIPS uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgakm komutunu kullanin.
stxrmqikm (iKeyman) FIPS uyumlu bir secenek sunmaz.

Kendinden imzali bir sertifikana iliskin genel kismini ¢cikarmak istediginiz makinede asagidaki adimlari
gercgeklestirin:
1. Start the GUI using the stxrmgikm command (on UNIX, Linux, and Windows ).

2. Key Database File (Anahtar Veritabani Dosyasi) mentisiinden Open(Ag) secenegini tiklatin. Open (Ag)
penceresi acilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani ktiiklerini iceren dizine gitmek igin G6z At diigmesini tiklatin.
. Sertifikayi almak istediginiz anahtar veritabani dosyasini secin (6rnegin, key . kdb).

(o) 2 BENE S OV

. Tamam diigmesini tiklatin. Parola istemi penceresi acilir.
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7. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdugmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda gorintilenir.

8. Anahtar veritabani icerigi alaninda, Kisisel Sertifikalar ' | secin ve sertifikayi segin.
9. Sertifika cek' i tiklatin. Bir Sertifikayl Dosya A¢ penceresi agilir.

10. Sertifikenin Veri tipi degerini secin; 6rnegin, .arm uzantili bir dosya i¢cin Base64-encoded ASCII
verileri .

11. Sertifikayl saklamak istediginiz sertifika dosyasi adini ve yerini yazin ya da adi ve yeri segmek igin G6z
At diigmesini tiklatin.

12. Tamam digmesini tiklatin. Sertifika, belirttiginiz kitlikaya yazilir. Bir sertifikayi ¢cikardiginizda (disa
aktarma yerine), sertifikana yalnizca genel bir kismi dahil edildigine dikkat edin; bu nedenle bir parola
gerekmez.

Komut satirini kullanma

Use the following commands to extract the public part of a self-signed certificate using xrunmgckm or
runmgakm:

« UNIX, Linux, and Windows'ta:

runmqckm -cert -extract -db filename -pw password -label label -target filename
-format ascii

« runmgakm komutunu kullanarak:

runmgakm -cert -extract -db filename -pw password -label label
-target filename -format ascii -fips

Burada:

-db filename CMS anahtar veri tabaninin tam olarak nitelenmis yol adidir.

-pw password CMS anahtar veri tabaninin parolasidir.

-label label sertifikaya eklenen etikettir.

-target filename hedef dosyanin adidir.

-format ascii sertifikinin bicimidir. The value can be ascii for Base64-encoded ASCII

or binary for Binary DER data. Varsayilan deger ascii' dir.
-fips Komutun FIPS kipinde calistirildigini belirtir. FIPS kipindeki ICC bileseni,

FIPS 140-2 olarak dogrulanan algoritmalari kullanir. ICC bileseni FIPS
kipinde kullanima hazirlanmazsa, xrunmgakm komutu basarisiz olur.

-!]_Adcling a CA certificate, or the public part of a self-signed certificate, into a

key repository on UNIX, Linux, and Windows
Bir sertifika kurulusu (CA) sertifikasi ya da kendinden imzali sertifikana iliskin genel kismi anahtar
havuzuna eklemek igin bu yordami izleyin.

Eklemek istediginiz sertifika bir sertifika zincirinde varsa, zincirin tUstiinde olan tiim sertifikalari da
eklemeniz gerekir. Sertifikalari kokten baslayarak kesinlikle algalan diizende eklemeniz gerekir; ardindan,
CA sertifikasi zincirin hemen altinda, vb. olarak da asagidan baslayarak, sertifika eklemelisiniz.

Asagidaki yonergelerin bir CA sertifikasina bagvurdugu durumlarda, bu sertifikalar kendi kendine
imzalanmis bir sertifikana iligkin genel kisim igin de gecerlidir.

Not: Sertifikenin ASCII (UTF-8) ya da ikili (DER) kodlamalarinda oldugundan emin olmalisiniz; IBM Global
Secure Toolkit (GSKit), diger kodlama tiirleriyle sertifikalari desteklememektedir.
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Kullanilan stxrmqikm

TLS sertifikalarini FIPS uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgakm komutunu kullanin.
stxmqgikm, FIPS uyumlu bir secenek sunmaz.

CA sertifikasini eklemek istediginiz makine izerinde asagidaki adimlari gergeklestirin:

1. Start the GUI using the stxrmgikm command (on UNIX, Linux and Windows systems).

2. Key Database File (Anahtar Veritabani Dosyasi) mentisiinden Open(Ag) segcenegini tiklatin. Open (Ag)
penceresi acilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igin G6z At diigmesini tiklatin.

. Sertifikayl eklemek istediginiz anahtar veritabani dosyasini segin (6rnegin, key . kdb).

. Tamam diigmesini tiklatin. Parola istemi penceresi acilir.

N o o W

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdugmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda gorintilenir.

. Anahtar veritabani icerigi alaninda Imzalayici Sertifikalaridgesini secin.

[e0)

9. Eklediigmesini tiklatin. Bir Dosyadan CA Sertifikasi Ekle penceresi agilir.

10. Sertifika dosyasi adini ve sertifikenin saklandigi yeri yazin ya da adi ve yeri segmek igin Gz At
digmesini tiklatin.

11. Tamam digmesini tiklatin. Bir Etiket Girin penceresi agilir.
12. Enter a Label (Etiket Gir) penceresinde sertifikenin adini yazin.
13. Tamam digmesini tiklatin. Sertifika, anahtar veritabanina eklenir.

Komut satirini kullanma
Anahtar veri tabanina bir CA sertifikasi eklemek i¢in asagidaki komutlardan birini kullanin:

« runmgckmkomutunu kullanma:

runmgckm -cert -add -db filename -pw password -label label
-file filename -format ascii

« runmgakmkomutunu kullanma:

runmgakm -cert -add -db filename -pw password -label label
-file filename -format ascii -fips

Burada:

-db kiitiikad:
CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirtir.

-pw parola
CMS anahtar veri tabanina iligkin parolayi belirtir.

-label etiket
Sertifikaya ekli olan etiketi belirtir.

-file kiitiikadt
Sertifikayi iceren dosyanin adini belirtir.

-format ascii
Sertifikana iliskin bigcimi belirler. The value can be ascii for Base64-encoded ASCII or binary for
Binary DER data. Varsayilan deger ascii' dir.

-fips.
Komutun FIPS kipinde galistirildigini belirtir. FIPS kipindeki ICC bileseni, FIPS 140-2 olarak
dogrulanan algoritmalari kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm
komutu basarisiz olur.
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ST <isisel bir sertifikayt UNIX, Linux, and Windowsiizerindeki bir anahtar

havuzundan disa aktarma
Kisisel bir sertifikayl disa aktarmak icin bu yordamiu izleyin.

Kullanilan stxrmqikm

TLS sertifikalarini FIPS uyumlu bir sekilde ydnetmeniz gerekiyorsa, runmgakm komutunu kullanin.
strmqikm (iKeyman) FIPS uyumlu bir segcenek sunmaz.

Kisisel sertifikayi disa aktarmak istediginiz makinede asagidaki adimlari gerceklestirin:

1. Start the GUI using the stxrmgikm command (on Windows UNIX and Linux ).

2. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden Open(Ag) secenegini tiklatin. Open (Ag)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igin G6z At diigmesini tiklatin.

. Sertifikayl disa aktarmak istediginiz anahtar veritabani dosyasini segin (6rnegin, key . kdb).

. Acdiigmesini tiklatin. Parola Istemi penceresi acilir.

N o g AW

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

8. Anahtar veritabani icerigi alaninda, Kisisel Sertifikalar ' 1 secin ve disa aktarmak istediginiz
sertifikayi segin.

9. Disa Aktar/ice Aktar' | tiklatin. Disa Aktar/ice Aktar tusu penceresi acilir.
10. Anahtari Disa Aktarsecenegini belirleyin.
11. Disa aktarmak istediginiz sertifikana iliskin Anahtar dosyasi tipi degerini secin; 6rnegin, PKCS12.

12. Sertifikayi disa aktarmak istediginiz dosya adini ve yeri yazin ya da adi ve yeri segmek igin Goz At
digmesini tiklatin.

13. Tamam diigmesini tiklatin. Parola istemi penceresi acilir. Bir sertifikayi disa aktardiginizda (gikarmak
yerine) sertifikana iliskin genel ve 6zel bélimlerin de igerilecegini unutmayin. Bu, disa aktarilan
dosyanin parolayla korunmasinin nedeni. Bir sertifikayi ¢ikardiginizda, sertifikana yalnizca genel bir
kismi dahil edilir, bu nedenle bir parola gerekmez.

14. Parola alanina bir parola yazin ve Parolayi Onayla alanina parolayi yeniden yazin.
15. Tamam digmesini tiklatin. Sertifika, belirttiginiz kiitiikaya aktarilir.

Komut satirini kullanma
Use the following commands to export a personal certificate using runmgckm:
« UNIX, Linux, and Windows'ta:

runmgckm -cert -export -db filename -pw password -label label -type cms
-target filename -target_pw password -target_type pkcsi2

Burada:

-db filename CMS anahtar veri tabaninin tam olarak nitelenmis yol adidir.

-fips Komutun FIPS kipinde calistirildigini belirtir. FIPS kipindeki ICC bileseni,
FIPS 140-2 olarak dogrulanan algoritmalari kullanir. ICC bileseni FIPS
kipinde kullanima hazirlanmazsa, runmgakm komutu basarisiz olur.

-pw password CMS anahtar veri tabaninin parolasidir.

-label label sertifikaya eklenen etikettir.

-type cms Veritabani tipidir.
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-target filename hedef dosyanin tam olarak nitelenmis yol adidir.
-target_pw password Sertifikayi sifrelemek icin kullanilan paroladir.

-target_type pkcsi2 Sertifikenin tipidir.

-!..I._Kigisel bir sertifikin UNIX, Linux, and Windowsiizerindeki bir anahtar
havuzuna aktarilmast
Kisisel bir sertifikayi ice aktarmak icin bu yordami izleyin

Kisisel bir sertifikayl PKCS #12 biciminde anahtar veritabani dosyasina aktarmadan once, anahtar
veritabani dosyasina (bkz. “Adding a CA certificate, or the public part of a self-signed certificate, into

a key repository on UNIX, Linux, and Windows” sayfa 291 ) izin veren CA sertifikalarinin tam olarak gecerli
bir zincirini eklemelisiniz.

PKCS #12 dosyalari, kullanildiktan sonra gecici olarak dikkate alinmali ve silinmelidir.

Kullanilan stxmqikm

TLS sertifikalarini FIPS-uyumlu bir sekilde yonetmeniz gerekiyorsa runmgakm komutunu kullanin.
stxrmqgikm, FIPS uyumlu bir secenek sunmaz.

Kisisel sertifikayi ice aktarmak istediginiz makinede asagidaki adimlari gerceklestirin:

1. strmqgikm komutunu kullanarak GUI ' yi baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) mentisiinden Open(Ag) segenegini tiklatin. Open (Ag)
penceresi gorlintulenir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek icin G6z At diigmesini tiklatin.

. Sertifikayl eklemek istediginiz anahtar veritabani dosyasini segin (6rnegin, key . kdb).

. A¢'l tiklatin. Parola Istemi penceresi gériintiilenir.

N o o AW

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamduigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

0o

. Anahtar veritabani icerigi alaninda Kisisel Sertifikalarogesini secin.
9. Kisisel Sertifikalar goriinimiinde sertifikalar varsa, asagidaki adimlari izleyin:

a. Disa Aktar/ice Aktar' | tiklatin. Disa Aktar/ice Aktar tusu penceresi gériintiilenir.
b. Anahtari Ice Aktarsecenegini belirleyin.
10. Kisisel Sertifikalar gériiniimiinde sertifika yoksa, ice Aktardiigmesini tiklatin.
11. ice aktarmak istediginiz sertifikana iliskin Anahtar dosya tipi ' ne (6rnegin PKCS12) secin.

12. Sertifika dosyasi adini ve sertifikenin saklandig yeri yazin ya da adi ve yeri segmek icin Goz At
digmesini tiklatin.

13. Tamam'i tiklatin. Parola istemi penceresi goriintiilenir.
14. Parola alanina, sertifika disa aktarildiginda kullanilan parolayi yazin.

15. Tamam'i tiklatin. Etiketleri Degistir penceresi goriintiilenir. Ige aktarilmakta olan sertifikalarin
etiketlerini degistirebilirsiniz (6rnegin, hedef anahtar veritabaninda ayni etikete sahip bir sertifika
zaten var). Sertifika etiketlerinin degistirilmesi, sertifika zinciri dogrulamasi lizerinde bir etki
gostermez. To associate the certificate with a particular queue manager or IBM MQ MQI client, IBM
MQ uses either the value of the CERTLABL attribute, if it is set, or the default ibmwebspheremq with
the name of the queue manager or IBM MQ MQI client user logon ID appended, all in lowercase.
Ayrintili bilgi i¢in Dijital sertifika etiketleri baslikli konuya bakin.

16. Bir etiketi degistirmek icin, Degistirmek icin bir etiket secin listesinden gerekli etiketi secin. Etiket,
Yeni bir etiket girin giris alanina kopyalanir. Etiket metnini yeni etiketle degistirin ve Uygula' yi
tiklatin.
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17. Yeni bir etiket girin giris alanindaki metin, 6zgilin olarak segilen etiketin yerine Degistirmek icin bir
etiket secin alanina geri kopyalanir ve boylece ilgili sertifikayl yeniden aktarir.

18. Degistirilmesi gereken tim etiketleri degistirdiginizde Tamamdiigmesini tiklatin. Etiketleri Degistir
penceresi kapanir ve 6zgiin IBM Key Management penceresi Kisisel Sertifikalar ve imzalayici
Sertifikalar alanlarinda dogru etiketlenmis sertifikalarla birlikte yeniden gérintilenir.

19. Sertifika, hedef anahtar veritabanina ige aktarilir.

Komut satirini kullanma

Kisisel bir sertifikayl runmgckmkomutunu kullanarak ice aktarmak icin asagidaki komutu kullanin:
= UNIX, Linux, and Windows'ta:

runmgqckm -cert -import -file filename -pw password -type pkcsl2 -target filename
-target_pw password -target_type cms -label label

Burada:

-file filename PKCS #12 sertifikasini iceren dosyanin tam olarak nitelenmis dosya
adidir.

-pw password PKCS #12 sertifikasinin parolasidir.

-type pkcsl2 Dosyanin tipidir.

-target filename hedef CMS anahtar veri tabaninin adidir.

-target_pw password CMS anahtar veri tabaninin parolasidir.

-target_type cms -targettarafindan belirtilen veritabaninin tipidir

-label label Kaynak anahtar veritabanindan ice aktarilacak sertifikana iliskin etikettir.

-new_label label Sertifikaninin hedef veritabaninda atanacagi etikettir. -new_label

segenegini cikarirsaniz, varsayilan deger -1label secenegiyle ayniislevi
kullanmaktadir.

-fips Komutun FIPS kipinde calistirildigini belirtir. FIPS kipindeki ICC bileseni,
FIPS 140-2 olarak dogrulanan algoritmalari kullanir. ICC bileseni FIPS
kipinde kullanima hazirlanmazsa, runmgakm komutu basarisiz olur.

runmeckm , sertifika etiketlerini dogrudan degistirmek icin bir komut sunmaz. Bir sertifika etiketini
degistirmek icin asagidaki adimlari kullanin:

1. Sertifikayl -cexrt =-export komutunu kullanarak bir PKCS #12 dosyasina aktarin. -label secenegi
icin var olan sertifika etiketini belirtin.

2. Remove the existing copy of the certificate from the or