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Fehlerbehebung und Unterstiitzung fiir IBM MQ

Wenn Probleme mit Ihrem Warteschlangenmanagernetz oder mit IBM MQ -Anwendungen auftreten,
konnen Sie die in diesen Informationen beschriebenen Verfahren verwenden, um die Probleme zu diag-
nostizieren und zu beheben. Wenn Sie Hilfe bei einem Problem bendétigen, wenden Sie sich tber die IBM
Support Site an den IBM Support.

Informationen zu diesem Vorgang

Fehlerbehebung bezeichnet den Prozess, mit dem die Ursache eines Problems ermittelt und behoben
wird. Wenn Sie ein Problem mit Ihrer IBM Software haben, beginnt der Fehlerbehebungsprozess fiir
dieses Problem, sobald Sie sich fragen, "was passiert ist?"

Zu einer grundlegenden Fehlerbehebungsstrategie auf hoher Ebene gehort Folgendes:

1. Aufzeichnen der Symptome des Problems

2. Reproduzieren von Problemen

3. Beseitigen der méglichen Ursachen

Wenn Sie Hilfe fiir ein Problem mit IBM MQ benétigen, kdnnen Sie den IBM Support liber die IBM Support

Site kontaktieren. Sie kdnnen auch Benachrichtigungen tGiber IBM MQ -Fixes, Fehlerbehebung und andere

Neuerungen abonnieren. Weitere Informationen finden Sie unter ,Kontaktaufnahme mit IBM Support” auf
Seite 286.

Weitere Informationen zur Wiederherstellung nach einem Fehler finden Sie unter ,,Wiederherstellung
nach Ausfall” auf Seite 465.

Vorgehensweise

1. Notieren Sie die Symptome des Problems.

Je nach Problem, sei es in Zusammenhang mit Ihrer Anwendung, Ihrem Server oder Ihren Tools,
erhalten Sie unter Umstanden eine Nachricht, die darauf hinweist, dass ein Problem aufgetreten

ist. Notieren Sie in jedem Fall die angezeigte Fehlernachricht. Es mag sich lapidar anhéren, aber
Fehlernachrichten enthalten manchmal Code, der umso mehr Sinn macht, je mehr Sie sich mit dem
Problem auseinandersetzen. Es ist auch moglich, dass Sie mehrere Fehlernachrichten erhalten, die
zwar ahnlich aussehen, zwischen denen aber feine Unterschiede bestehen. Wenn Sie die Einzelheiten
aller Fehlernachrichten genau notieren, kdnnen Sie schneller herausfinden, wo genau das Problem
liegt. Zu den Fehlerquellen gehdren:

- Ansicht 'Probleme'’

» Lokales Fehlerprotokoll

- Eclipse-Protokoll

« Benutzertrace

- Service-Trace

« Fehlerdialogfenster

Weitere Informationen hierzu finden Sie in den folgenden Abschnitten:

« ,Fehlerprotokolle verwenden” auf Seite 355
- ,First Failure Support Technology (FFST)” auf Seite 365
- ,Die Tracefunktion verwenden” auf Seite 377

Wenn eine IBM MQ -Komponente oder ein Befehl einen Fehler zuriickgegeben hat und Sie weitere
Informationen zu einer Nachricht wiinschen, die in die Anzeige oder das Protokoll geschrieben wird,
lesen Sie den Abschnitt Nachrichten und Ursachencodes.

2. Reproduzieren Sie das Problem.
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Rufen Sie sich die Schritte in Erinnerung, die Sie ausgefihrt haben, bevor das Problem auftrat. Fiihren
Sie diese Schritte erneut aus, um festzustellen, ob Sie das Problem ohne grofsen Aufwand reproduzie-
ren kdnnen. Wenn Sie liber einen durchgangig reproduzierbaren Testfall verfiigen, kann er IThnen dabei
helfen, die erforderlichen Losungen zu bestimmen.

« Wie sind Sie auf das Problem aufmerksam geworden?
« Sind Sie von der normalen Vorgehensweise abgewichen, sodass Ihnen das Problem aufgefallen ist?

« Handelt es sich bei dem Vorgang, bei dem das Problem aufgetreten ist, um einen neuen Prozess,
oder konnte der Vorgang sonst immer erfolgreich ausgefiihrt werden?

« Falls dieser Prozess zuvor erfolgreich ausgefiihrt wurde: Was hat sich geandert? (Hierbei kann es
sich um jegliche Art von Anderung am System handeln, vom Hinzufligen neuer Hardware oder
Software bis hin zur Rekonfiguration vorhandener Software.)

« Was war das erste Problemsymptom, das Sie bemerkt haben? Gab es andere Symptome, die etwa
zur gleichen Zeit auftraten?

Tritt dasselbe Problem auch an anderer Stelle auf? Hat nur eine Maschine das Problem oder haben
mehrere Maschinen dasselbe Problem?

- Welche Nachrichten werden generiert, die moglicherweise auf die Ursache des Problems hinweisen?

Weitere Informationen zu diesen Fragetypen finden Sie unter ,,Durchfiihren von Anfangsiberpriifun-
gen” auf Seite 6 und ,,Detaillierte Fehlerbehebung” auf Seite 48.

3. Beseitigen Sie mogliche Ursachen.

Grenzen Sie die Fehlermdglichkeiten ein, indem Sie Komponenten ausschliefsen, die nicht Ursache
des Problems sind. Durch ein solches Ausschlussverfahren kénnen Sie das Problem vereinfachen

und vermeiden, dass Sie Zeit auf Bereiche verschwenden, die nicht ursachlich sind. Ziehen Sie die
Informationen in dieser Produktdokumentation und weitere verflighare Ressourcen zu Rate, die Ihnen
beim Ausschlussprozess helfen. Haben noch andere Personen dieses Problem festgestellt? Gibt es
einen Fix, den Sie herunterladen kdnnen? Weitere Informationen finden Sie unter ,,Kontaktaufnahme
mit IBM Support” auf Seite 286.

Zugehorige Verweise
Referenzinformationen zu Fehlerbehebung und Support

Durchfiihren von Anfangsiiberpriifungen

Es gibt einige erste Priifungen, die Sie durchfiihren kénnen, um Antworten auf haufig auftretende Proble-
me zu geben.

Informationen zu diesem Vorgang

Gehen Sie nach den Informationen und allgemeinen Empfehlungen in den Unterabschnitten vor, um
die fur Ihre Plattform empfohlenen grundsatzlichen Untersuchungen auszufiihren und das Problem zu
beheben.

Prozedur

« Fihren Sie die Anfangsiberprifungen fir Ihre Plattform durch:
- m,,AnfangsUberprUfungen bei UNIX, Linux, and Windows” auf Seite 7
- -m,,AnfangsUberprUfungen bei IBM i” auf Seite 22

- mnAnfangsUberprUfungen bei z/0S” auf Seite 32
Tipps fur Systemadministratoren

- Priifen Sie die Fehlerprotokolle auf Nachrichten fiir Ihr Betriebssystem.

- m,,Fehlerprotokolle unter UNIX, Linux, and Windows” auf Seite 357
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- -m,,Fehlerprotokolle unter IBM i” auf Seite 360

- m,,Von IBM MQ for z/OS erzeugte Diagnoseinformationen” auf Seite 235
« Uberpriifen Sie den Inhalt von gm. ini auf Konfigurationsanderungen oder Fehler.

Weitere Informationen zum Andern von Konfigurationsinformationen finden Sie in folgenden Abschnit-
ten:

- mKonﬁgurationsdaten unter UNIX, Linux, and Windows andern
- mKonﬁgurationsdaten unter IBM i andern

- mAnpassen Ihrer Warteschlangenmanager unter z/OS

« Wenn Ihre Anwendungsentwicklungsteams etwas Unerwartetes melden, verwenden Sie die Trace-
funktion, um die Probleme zu untersuchen.
Weitere Informationen zur Verwendung der Tracefunktion finden Sie im Abschnitt ,,Die Tracefunktion
verwenden” auf Seite 377.

Tipps fur Anwendungsentwickler

« Priifen Sie die Riickgabecodes von den MQI-Aufrufen in Ihren Anwendungen.
Eine Liste der Ursachencodes finden Sie unter API - Beendigungs- und Ursachencodes. Verwenden Sie
die Informationen, die durch den Riickgabecode bereitgestellt werden, um die Ursache fiir das Prob-
lem zu ermitteln. Befolgen Sie die Schritte im Abschnitt 'Programmiererantwort' des Ursachencodes,
um das Problem lésen.

« Wenn Sie sich im Unklaren sind, ob Ihre Anwendung erwartungsgemafs funktioniert (wenn Sie zum
Beispiel nicht sicher sind, welche Parameter an bzw. von MQI (ibergeben werden), kénnen Sie die Tra-
cefunktion verwenden, um Informationen Uber alle Ein- und Ausgaben Ihrer MQI-Aufrufe zu sammeln.

Weitere Informationen zur Verwendung der Tracefunktion finden Sie im Abschnitt ,,Die Tracefunktion
verwenden” auf Seite 377. Weitere Informationen zur Fehlerbehandlung in MQI-Anwendungen finden
Sie im Abschnitt Umgang mit Programmfehlern.

Zugehdorige Konzepte

»Fehlerprotokolle verwenden” auf Seite 355
Es gibt eine Vielzahl von Fehlerprotokollen, die Sie fiir die Problembestimmung und Fehlerbehebung
verwenden kénnen.

Zugehorige Tasks

,Die Tracefunktion verwenden” auf Seite 377
Zur Unterstitzung bei der Problembestimmung und Fehlerbehebung stehen verschiedene Tracetypen zur
Verfligung.

Referenzinformationen zu Fehlerbehebung und Support

BTN Anfangsiiberpriifungen bei UNIX, Linux, and Windows

Bevor Sie unter UNIX, Linux, and Windows mit einer detaillierten Problembestimmung beginnen, sollten
Sie Uberlegen, ob die Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersu-
chung wahrscheinlich zu brauchbaren Ergebnissen fihrt. Durch dieses Vorgehen bei der Diagnose kann
oft eine Menge Arbeit gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der
Bereich der moglichen Fehler eingegrenzt wird.

Informationen zu diesem Vorgang
Das Problem kann auf folgende Komponenten zurilickzufiihren sein:

- IBMMQ
« Das Netz
 Die Anwendung
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- Andere Anwendungen, die Sie flir den kombinierten Einsatz mit IBM MQ konfiguriert haben.

Prozedur

« Gehen Sie folgende Fragenliste durch.

Wenn Sie die Liste durchgehen, sollten Sie sich alles notieren, was fiir das Problem relevant sein
konnte. Auch wenn Ihre Beobachtungen nicht direkt auf eine Ursache hindeuten, kénnten Sie spater
hilfreich sein, wenn Sie eine systematische Problembestimmung ausfiihren missen.

- ,Konnte IBM MQ vorher erfolgreich ausgefiihrt werden?” auf Seite 8

- ,Wurden seit der letzten fehlerfreien Ausfiihrung Anderungen vorgenommen?” auf Seite 9

- ,,Gibt es Fehlernachrichten oder Riickgabecodes, die das Problem erklaren?” auf Seite 9

— ,Kann das Problem reproduziert werden?” auf Seite 10

— ,Erhalten Sie einen Fehlercode, wenn Sie einen Warteschlangenmanager unter Windows erstellen
oder starten?” auf Seite 10

— ,,Betrifft das Problem nur ferne Warteschlangen?” auf Seite 10
- ,Haben Sie falsche Ausgabe erhalten?” auf Seite 11
- ,,Sind einige Ihrer Warteschlangen nicht funktionsfahig?” auf Seite 13

— ,,Haben Sie von einem PCF-Befehl keine Antwort erhalten?” auf Seite 14

- ,Konnte die Anwendung zuvor erfolgreich ausgefiihrt werden?” auf Seite 15

— ,Wird Ihre Anwendung oder Ihr System langsam ausgefiihrt?” auf Seite 16

— ,,Betrifft das Problem bestimmte Bereiche des Netzes?” auf Seite 17

— Tritt das Problem zu bestimmten Uhrzeiten auf?” auf Seite 17

— ,Tritt das Problem sporadisch auf?” auf Seite 17

Zugehorige Tasks

»Anfangsiiberprifungen bei z/0S” auf Seite 32

Bevor Sie unter z/OS mit einer detaillierten Problembestimmung beginnen, sollten Sie tiberlegen, ob die
Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersuchung wahrscheinlich
zu brauchbaren Ergebnissen fiihrt. Durch dieses Vorgehen bei der Diagnose kann oft eine Menge Arbeit
gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der Bereich der méglichen
Fehler eingegrenzt wird.

»Anfangsiiberpriifungen bei IBMi” auf Seite 22

Bevor Sie unter IBM i mit einer detaillierten Problembestimmung beginnen, sollten Sie liberlegen, ob die
Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersuchung wahrscheinlich
zu brauchbaren Ergebnissen flihrt. Durch dieses Vorgehen bei der Diagnose kann oft eine Menge Arbeit
gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der Bereich der moglichen
Fehler eingegrenzt wird.

,Kontaktaufnahme mit IBM Support” auf Seite 286

Wenn Sie Hilfe fiir ein Problem mit IBM MQ benétigen, kdnnen Sie den IBM Support lber die IBM Support
Site kontaktieren. Aufserdem kdnnen Sie Benachrichtigungen zu Programmkorrekturen fiir IBM MQ, zur
Fehlerbehebung und zu anderen Themen abonnieren.

Referenzinformationen zu Fehlerbehebung und Support
Zugehorige Verweise

Nachrichten und Ursachencodes

PCF-Ursachencodes

EETTENKonnte IBM MQ vorher erfolgreich ausgefiihrt werden?

Wenn IBM MQ schon zuvor nicht erfolgreich ausgefiihrt werden konnte, liegt wahrscheinlich ein Installati-
onsproblem vor. Machen Sie sich mit den Informationen im Abschnitt Installation von IBM MQ vertraut

8 Fehlerbehebung und Unterstiitzung fir IBM MQ



und wahlen Sie die Plattform(en) aus, die Ihr Unternehmen verwendet, um zu priifen, ob Sie das Produkt
richtig installiert haben.

Informationen zur Ausfihrung der Prufprozedur finden Sie im Abschnitt Priifen IThrer IBM MQ-Installation
fr die Plattform oder Plattformen, die von Ihrem Unternehmen verwendet wird.

Im Abschnitt Konfiguration finden Sie dartiber hinaus Informationen zur Konfiguration von IBM MQ nach
der Installation.

BT\ urden seit der letzten fehlerfreien Ausfiihrung Anderungen vor-
genommen?

Anderungen an Ihrer IBM MQ-Konfiguration, Wartungsaktualisierungen oder Anderungen an anderen
Programmen, die mit IBM MQ interagieren, konnten die Ursache Ihres Problems sein.

Beriicksichtigen Sie Anderungen, die vor Kurzem am IBM MQ-System und auch an anderen Programmen,
zu denen Schnittstellen bestehen, vorgenommen wurden. Beriicksichtigen Sie des Weiteren Anderungen
an der Hardware und neu hinzugekommene Anwendungen. Priifen Sie auch, ob méglicherweise ohne Ihr
Wissen eine neue Anwendung auf dem System ausgefiihrt wurde.

- Haben Sie Warteschlangendefinitionen geandert, hinzugefiigt oder geléscht?

« Haben Sie Kanaldefinitionen gedndert oder hinzugefiigt? Anderungen kénnen entweder an IBM MQ-Ka-
naldefinitionen oder an zugrunde liegenden Kommunikationsdefinitionen, die von Ihrer Anwendung
bendtigt werden, vorgenommen worden sein.

+ Haben Ihre Anwendungen mit Rickgabecodes zu tun, die sie moglicherweise als Ergebnis von zuvor
vorgenommenen Anderungen erhalten?

« Haben Sie eine Komponente des Betriebssystems geandert, was Auswirkungen auf den Betrieb von IBM
MQ haben kdnnte? Haben Sie beispielsweise die Windows-Registrierung geandert?

Haben Sie Wartungsaktualisierungen vorgenommen?

Wenn Sie eine Wartungsaktualisierung auf IBM MQ angewendet haben, vergewissern Sie sich, dass die
Aktualisierung erfolgreich vorgenommen und keine Fehlernachricht angezeigt wurde.

« Gab es fiir die Aktualisierung besondere Anweisungen?

« Wurden Tests ausgefiihrt, um zu lGberprifen, ob die Aktualisierung korrekt und vollstandig installiert
wurde?

« Besteht das Problem weiterhin, wenn die vorherige Wartungsstufe von IBM MQ wiederhergestellt wird?

- Wenn die Installation erfolgreich war, erkundigen Sie sich beim IBM Support Center, ob Fehler bei
Wartungspaketen bekannt sind.

« Wenn ein Wartungspaket auf ein anderes Programm angewendet wurde, prifen Sie, ob es Schnittstellen
zu IBM MQ gibt, die sich hier auswirken konnten.

BB Gibt es Fehlernachrichten oder Riickgabecodes, die das Problem
erklaren?

Méglicherweise finden Sie Fehlernachrichten oder Riickgabecodes, die Ihnen helfen, die Position und
Ursache Ihres Problems zu ermitteln.

IBM MQ verwendet Fehlerprotokolle, um Nachrichten zu erfassen, die den Betrieb des Produkts selbst
und jeden von Ihnen gestarteten Warteschlangenmanager betreffen, sowie Fehlerdaten, die von den
belegten Kanilen gesendet werden. Uberpriifen Sie die Fehlerprotokolle auf Nachrichten, die dem jeweili-
gen Fehler zugeordnet werden kdnnen.

IBM MQ protokolliert auRerdem Fehler im Windows-Anwendungsereignisprotokoll. Uberpriifen Sie unter
Windows, ob das Windows -Anwendungsereignisprotokoll IBM MQ -Fehler enthalt. Um das Protokoll zu
offnen, erweitern Sie in der Anzeige 'Computerverwaltung' zunachst die Ereignisanzeige und wahlen Sie
Anwendung aus.

Fehlerbehebung und Unterstiitzung fiir IBM MQ 9



mWeitere Informationen (iber die Position und den Inhalt der Fehlerprotokolle finden Sie im
Abschnitt ,,Fehlerprotokolle unter UNIX, Linux, and Windows” auf Seite 357.

Fir jeden MQI- und MQAI-Aufruf (IBM MQ Message Queue Interface, IBM MQ Administration Interface)
werden vom Warteschlangenmanager oder einer Exitroutine ein Beendigungscode und ein Ursachencode
gemeldet, der Aufschluss iber den Erfolg oder das Fehlschlagen des Aufrufs gibt. Wenn Ihre Anwendung
einen Riickgabecode erhalt, der darauf hinweist, dass ein MQI-Aufruf (Message Queue Interface) fehlge-
schlagen ist, priifen Sie, ob der Ursachencode weitere Informationen zu dem Problem enthalt.

Eine Liste der Ursachencodes finden Sie unter API - Beendigungs- und Ursachencodes.

Ausflhrliche Informationen zu Riickgabecodes sind in der Beschreibung jedes MQI-Aufrufs enthalten.

Zugehorige Tasks

Referenzinformationen zu Fehlerbehebung und Support
Zugehorige Verweise

Diagnostic messages: AMQ4000-9999

PCF-Ursachencodes

Riickgabecodes fiir Transport Layer Security (TLS)
Ausnahmebedingungen fir den benutzerdefinierten WCF-Kanal

b 2/05 Y MQ for z/OS-Nachrichten, -Beendigungscodes und -Ursachencodes

ST Kann das Problem reproduziert werden?

Wenn Sie das Problem reproduzieren kénnen, untersuchen Sie die Bedingungen, unter denen dies még-
lich ist:

« Wurde es durch einen Befehl oder eine entsprechende Verwaltungsanforderung verursacht?

Wird die Operation ausgefiihrt, wenn sie auf eine andere Weise eingegeben wird? Wenn der Befehl nur

dann ausgefihrt wird, wenn Sie ihn Gber die Befehlszeile eingeben, tiberpriifen Sie, ob der Befehlsser-

ver noch aktiv ist und ob die Warteschlangendefinition SYSTEM.ADMIN.COMMAND.QUEUE unverandert
ist.

« Wird es durch ein Programm verursacht? Schlagt es bei allen IBM MQ-Systemen und bei allen Warte-
schlangenmanagern fehl oder nur bei bestimmten?

« Gibt es eine Anwendung, die immer dann auf dem System aktiv ist, wenn der Fehler auftritt? Falls ja,
Uberprifen Sie die Anwendung auf eventuelle Fehler.

BT MErhalten Sie einen Fehlercode, wenn Sie einen Warteschlangenma-
nager unter Windows erstellen oder starten?

Wenn es nicht moglich ist, mit IBM MQ Explorer oder dem Befehl amgmdain einen Warteschlangenmana-
ger zu erstellen oder zu starten, und das System ein Berechtigungsproblem meldet, liegt dies moglicher-
weise daran, dass der Benutzer, unter dem der IBM MQ Windows-Dienst ausgefiihrt wird, nicht tber die
erforderlichen Berechtigungen verfiigt.

Stellen Sie sicher, dass der Benutzer, mit dem der IBM MQ Windows-Dienst konfiguriert wird, tiber die
Berechtigungen verflgt, die im Abschnitt Erforderliche Berechtigungen fiir einen IBM MQ Windows-Dienst
beschrieben sind. Standardmafig ist dieser Dienst zur Ausfiihrung als MUSR_MQADMIN-Benutzer konfigu-
riert. Bei nachfolgenden Installationen erstellt der Assistent 'IBM MQ vorbereiten' einen Benutzeraccount
mit dem Namen MUSR_MQADMINXx. Dabei ist 'x' die nachste verfligbare Zahl, die eine noch nicht bestehen-
de Benutzer-ID darstellt.

ETTEMEBctrifft das Problem nur ferne Warteschlangen?
Punkte, die zu priifen sind, wenn das Problem nur ferne Warteschlangen betrifft.

Wenn das Problem nur ferne Warteschlangen betrifft, fiihren Sie die folgenden Priifungen durch:
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« Uberpriifen Sie, ob erforderliche Kanile gestartet wurden und ausgelést werden kénnen und ob alle
erforderlichen Initiatoren aktiv sind.

- Uberpriifen Sie, ob die Programme, die Nachrichten in die ferne Warteschlange einreihen sollen, Fehler
gemeldet haben.

+ Wenn Sie den Prozess flr verteilte Steuerung von Warteschlangen durch die Ausloserfunktion starten,
Uberprifen Sie, ob die Ausléserfunktion fir die Ubertragungswarteschlange aktiviert ist. Priifen Sie
aufserdem, dass der Ausldsemonitor aktiv ist.

« Uberpriifen Sie die Fehlerprotokolle auf Nachrichten, die auf Kanalfehler oder -probleme hindeuten.
« Wenn nétig, starten Sie den Kanal manuell.

ST Al Haben Sie falsche Ausgabe erhalten?

In diesem Abschnitt bezieht sich falsche Ausgabe auf Ihre Anwendung. Beispiele: Sie haben eine erwarte-
te Nachricht nicht erhalten; Sie haben eine Nachricht mit nicht erwarteten oder beschadigten Informatio-
nen erhalten; Sie haben eine Nachricht erhalten, die Sie nicht erwartet haben (z. B. eine Nachricht, die fiir
eine andere Anwendung bestimmt war).

Nachrichten, die nicht in der Warteschlange ankommen

Wenn Nachrichten nicht wie von Ihnen erwartet in der Warteschlange ankommen, tberpriifen Sie Folgen-
des:

« Wurde die Nachricht erfolgreich in die Warteschlange gestellt?

Wurde die Warteschlange korrekt definiert? Ist zum Beispiel MAXMSGL grofs genug?
Ist die Warteschlange fiir PUT-Aufrufe aktiviert?
Ist die Warteschlange bereits voll?

Besitzt eine andere Anwendung einen exklusiven Zugriff auf die Warteschlange?
« Kdnnen Sie Uberhaupt eine Nachricht aus der Warteschlange abrufen?

— Missen Sie einen Synchronisationspunkt beachten?

Wenn Nachrichten unter einem Synchronisationspunkt eingereiht oder abgerufen werden, sind sie
fur andere Tasks erst verfligbar, nachdem die Arbeitseinheit mit Wiederherstellung festgeschrieben
wurde.

— Ist das Warteintervall lang genug?

Das Warteintervall kann als eine Option fir den Aufruf MQGET angegeben werden. Stellen Sie sicher,
dass der Aufruf lange genug auf eine Antwort wartet.

— Warten Sie auf eine bestimmte Nachricht, die durch eine Nachrichten- oder Korrelations-ID (MsgId
oder CorrelId) gekennzeichnet wird?

Vergewissern Sie sich, dass die erwartete Nachricht den richtigen Wert fiir MsgId oder CorrelId
aufweist. Bei einem erfolgreichen MQGET-Aufruf werden diese Werte auf die IDs der abgerufenen
Nachricht gesetzt. Moglicherweise miissen Sie die Werte zurlicksetzen, um eine weitere Nachricht
erfolgreich abrufen zu kénnen.

Uberpriifen Sie aufRerdem, ob Sie andere Nachrichten aus der Warteschlange abrufen kénnen.
— Koénnen andere Anwendungen Nachrichten aus der Warteschlange abrufen?
— War die erwartete Nachricht als persistent definiert?

Wenn nicht - und wenn IBM MQ neu gestartet wurde -, ist die Nachricht verloren gegangen.
— Besitzt eine andere Anwendung einen exklusiven Zugriff auf die Warteschlange?

Wenn Sie keinen Fehler bei der Warteschlange feststellen konnen und IBM MQ aktiv ist, Gberprifen Sie
die folgenden Punkte bei dem Prozess, der die Nachricht in die Warteschlange hatte einreihen sollen:

« Wurde die Anwendung gestartet?
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Wenn sie hatte ausgeldst werden sollen, vergewissern Sie sich, dass die richtigen Ausléseroptionen
angegeben wurden.

« Wurde die Anwendung gestoppt?

« Ist ein Ausldsemonitor aktiv?

« War der Ausloserprozess richtig definiert?

« Wurde die Anwendung ordnungsgemafs beendet?

Uberpriifen Sie das Jobprotokoll auf eine abnormale Beendigung.
- Hat die Anwendung ihre Anderungen festgeschrieben oder wurden sie zuriickgesetzt?

Wenn mehrere Transaktionen auf die Warteschlange zugreifen, kann es zwischen ihnen zu Konflikten
kommen. Angenommen, eine Transaktion gibt einen MQGET-Aufruf mit einer Puffergréfse von null aus,
um die Lange der Nachricht zu ermitteln, und gibt dann einen bestimmten MQGET-Aufruf aus, der die
MsgId der Nachricht angibt. Zwischenzeitlich hat eine andere Transaktion allerdings unter Umstanden
einen erfolgreichen MQGET-Aufruf fiir diese Nachricht ausgegeben, sodass die erste Anwendung den Ur-
sachencode MQRC_NO_MSG_AVAILABLE empfangt. Anwendungen, die in einer Umgebung mit mehreren
Servern ausgefiihrt werden sollen, miissen fiir eine solche Situation konfiguriert sein.

Prifen Sie die Méglichkeit, dass die Nachricht empfangen wurde, Ihre Anwendung sie aber aus irgendei-
nem Grund nicht verarbeiten konnte. Lag beispielsweise ein Fehler beim erwarteten Format der Nachricht
vor, sodass die Nachricht von Ihrem Programm zuriickgewiesen wurde? Wenn ja, finden Sie hierzu weitere
Informationen unter diesem Thema.

Nachrichten, die nicht erwartete oder beschadigte Informationen enthalten

Wenn die Nachricht nicht die Informationen enthalt, die von Ihrer Anwendung erwartet werden, oder die
Informationen auf irgendeine Weise beschadigt wurden, tGberprifen Sie Folgendes:

« Wurde Ihre Anwendung oder die Anwendung, von der die Nachricht in die Warteschlange gestellt
wurde, geandert?

Stellen Sie sicher, dass alle Anderungen gleichzeitig auf allen Systemen wirksam werden, die von der
Anderung betroffen sind.

Zum Beispiel kann sich das Format der Nachrichtendaten geandert haben, was zur Folge hat, dass beide
Anwendungen erneut kompiliert werden miissen, damit sie die Anderungen beriicksichtigen. Wenn eine
der Anwendungen nicht erneut kompiliert wurde, werden ihre Daten von der anderen Anwendung als
beschadigt betrachtet.

« Sendet eine Anwendung Nachrichten an die falsche Warteschlange?

Vergewissern Sie sich, dass die von Ihrer Anwendung empfangenen Nachrichten nicht fiir eine Anwen-
dung bestimmt sind, die eine andere Warteschlange bedient. Andern Sie gegebenenfalls Ihre Sicher-
heitsdefinitionen, um zu verhindern, dass Nachrichten von nicht berechtigten Anwendungen in falsche
Warteschlangen eingereiht werden.

Wenn Ihre Anwendung eine Aliaswarteschlange verwendet, liberpriifen Sie, ob der Aliasname auf die
richtige Warteschlange verweist.

« Wurden die Ausldserinformationen fiir diese Warteschlange richtig angegeben?

Uberpriifen Sie, ob tatséchlich Ihre und nicht méglicherweise eine andere Anwendung gestartet werden
sollte.

Falls Sie das Problem auch nach diesen Priifungen nicht beheben konnten, priifen Sie die Anwendungslo-
gik, und zwar sowohl fiir das Programm, das die Nachricht sendet, als auch fiir das Programm, von dem
sie empfangen wird.

Probleme mit falscher Ausgabe bei Verwendung verteilter Warteschlangen

Uberpriifen Sie folgende Punkte, wenn Ihre Anwendung verteilte Warteschlangen verwendet:
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Wurde IBM MQ sowohl auf den sendenden als auch auf den empfangenden Systemen und auch fiir die
verteilte Steuerung von Warteschlangen richtig installiert?

Sind die Verbindungen zwischen den beiden Systemen verfligbar?

Priifen Sie, ob beide Systeme verfligbar und mit IBM MQ verbunden sind. Priifen Sie, ob die Verbindung
zwischen den beiden Systemen aktiv ist.

Sie kénnen den MQSC-Befehl PING entweder fiir den Warteschlangenmanager (PING QMGR) oder fiir
den Kanal (PING CHANNEL) ausfiihren, um zu prifen, ob die Verbindung betriebsbereit ist.

Ist die Ausloserfunktion auf dem sendenden System aktiviert?

Handelt es sich bei der Nachricht, auf die Sie warten, um eine Antwortnachricht von einem fernen
System?

Uberpriifen Sie, ob die Ausldserfunktion auf dem fernen System aktiviert ist.
Ist die Warteschlange bereits voll?

Falls ja, priifen Sie, ob die Nachricht in die Warteschlange fiir nicht zustellbare Nachrichten gestellt
wurde.

Der Header fiir nicht zustellbare Nachrichten enthalt einen Ursachen- oder Riickkopplungscode, in dem
erlautert wird, weshalb die Nachricht nicht in die Zielwarteschlange eingereiht werden konnte. Weitere
Informationen zur Headerstruktur der Warteschlange fir nicht zustellbare Nachrichten finden Sie in den
Abschnitten Warteschlange flir nicht zustellbare Nachrichten verwenden und MQDLH - Header fiir nicht
zustellbare Nachricht.

 Gibt es eine Diskrepanz zwischen dem sendenden und dem empfangenden Warteschlangenmanager?

Die Nachrichtenlange kdnnte beispielsweise langer sein als der empfangende Warteschlangenmanager
verarbeiten kann.

- Sind die Kanaldefinitionen der sendenden und empfangenden Kanale kompatibel?
Beispielsweise wird die Komponente zur verteilten Steuerung von Warteschlangen gestoppt, wenn in

der Folgenummernserie eine Abweichung vorliegt. Weitere Informationen zur verteilten Steuerung fir
Warteschlangen finden Sie unter Verteilte Steuerung von Warteschlangen und Clustern.

- Findet eine Datenkonvertierung statt? Wenn die sendenden und empfangenden Anwendungen mit
unterschiedlichen Datenformaten arbeiten, wird eine Konvertierung erforderlich. Bei der Ausgabe des
MQGET-Aufrufs wird eine automatische Konvertierung durchgefiihrt, wenn es sich bei dem erkannten
Format um eines der integrierten Formate handelt.

Wenn das Datenformat nicht erkannt wird und somit nicht konvertiert werden kann, wird der Daten-
konvertierungsexit verwendet, um Ihnen die Méglichkeit zu geben, die Umsetzung mit Ihren eigenen
Routinen auszufiihren.

Weitere Informationen zur Datenkonvertierung finden Sie im Abschnitt Datenkonvertierung.

SIS ind einige Ihrer Warteschlangen nicht funktionsfahig?

Wenn Sie vermuten, dass das Problem lediglich bei einer Untergruppe der Warteschlangen besteht,
Uberpriifen Sie die lokalen Warteschlangen, bei denen Sie Probleme vermuten.

Fiihren Sie die folgenden Priifungen durch:

1. Zeigen Sie die Informationen zu jeder einzelnen Warteschlange an. Sie kdnnen den MQSC-Befehl
DISPLAY QUEUE verwenden, um die Informationen anzuzeigen.

2. Fiihren Sie anhand der angezeigten Daten folgende Uberpriifungen durch:

+ Wenn der Wert von CURDEPTH dem Wert von MAXDEPTH entspricht, wird die Warteschlange nicht
verarbeitet. Uberpriifen Sie, ob alle Anwendungen normal arbeiten.

« Wenn der Wert von CURDEPTH nicht dem Wert von MAXDEPTH entspricht, Gberprifen Sie, ob die
folgenden Warteschlangenattribute richtig gesetzt sind:

— Wenn die Ausloserfunktion verwendet wird:
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- Ist der Ausloésemonitor aktiv?

- Ist die Ausloseschwelle zu hoch? Das heifst, werden Ausloseereignisse haufig genug generiert?
- Ist der Prozessname richtig?

- Ist der Prozess verfligbar und betriebsbereit?

— Kann die Warteschlange gemeinsam genutzt werden? Wenn nicht, wurde sie moglicherweise
bereits von einer anderen Anwendung fiir eine Eingabe gedffnet.

— Ist die Warteschlange ordnungsgemafs fiir GET- und PUT-Operationen aktiviert?

- Wenn keine Anwendungsprozesse Nachrichten aus der Warteschlange abrufen kénnen, stellen Sie
den Grund dafur fest. Es kann daran liegen, dass die Anwendungen gestartet werden miissen, eine
Verbindung unterbrochen wurde oder der Aufruf MQOPEN aus irgendeinem Grund fehlgeschlagen
ist.

Uberpriifen Sie die Attribute IPPROCS und OPPROCS. Diese Attribute zeigen an, ob die Warteschlan-
ge flr Ein- bzw. Ausgaben gedffnet wurde. Wenn ein Attribut den Wert null hat, bedeutet dies,

dass Operationen des betreffenden Typs nicht ausgefiihrt werden kdnnen. Zum einen kénnen sich
die Werte geandert haben, zum anderen ist es moglich, dass die Warteschlange gedffnet war, jetzt
jedoch geschlossen ist.

Sie missen den Status zu dem Zeitpunkt Gberprifen, an dem Sie eine Nachricht einreihen oder
abrufen wollen.

Wenn Sie das Problem nicht beheben kénnen, wenden Sie sich an das zustandige IBM Support Center.

ST MM Haben Sie von einem PCF-Befehl keine Antwort erhalten?

Uberlegungen zur Vorgehensweise, wenn Sie einen Befehl ausgegeben, jedoch keine Antwort erhalten
haben.

Wenn Sie einen Befehl ausgegeben, jedoch keine Antwort erhalten haben, fiihren Sie folgende Prifungen
durch:

« Ist der Befehlsserver aktiv?
Uberpriifen Sie mithilfe des Befehls dspmqgcsv den Status des Befehlsservers.

— Wenn die Antwort auf diesen Befehl zeigt, dass der Befehlsserver nicht ausgefihrt wird, verwenden
Sie den Befehl strmqgcsv, um den Server zu starten.

— Wenn die Ausfliihrung dieses Befehls ergibt, dass die Warteschlange SYSTEM.ADMIN.COM-
MAND.QUEUE nicht fir MQGET-Anforderungen aktiviert wurde, holen Sie dies nach.

- Wurde eine Antwort an die Warteschlange fir nicht zustellbare Nachrichten gesendet?
Die Headerstruktur der Warteschlange fur nicht zustellbare Nachrichten enthalt einen Ursachen- oder
Rickkopplungscode zur Beschreibung des Problems. Weitere Informationen zur Headerstruktur der

Warteschlange fiir nicht zugestellte Nachrichten (MQDLH) finden Sie in MQDLH - Header fiir nicht
zugestellte Nachrichten und Warteschlange fir nicht zugestellte Nachrichten verwenden .

Wenn Nachrichten in der Warteschlange fiir nicht zustellbare Nachrichten enthalten sind, kénnen Sie
mithilfe der bereitgestellten Musteranwendung zum Durchsuchen (amgsbcg) die Nachrichten unter
Verwendung des MQGET-Aufrufs anzeigen. Die Beispielanwendung durchsucht alle Nachrichten der an-
gegebenen Warteschlange des angegebenen Warteschlangenmanagers und zeigt den Nachrichtendes-
kriptor und die Felder mit dem Nachrichtenkontext aller Nachrichten der angegebenen Warteschlange
an.

« Wurde eine Nachricht an das Fehlerprotokoll gesendet?

Weitere Informationen finden Sie im Abschnitt ,,Fehlerprotokollverzeichnisse in UNIX, Linux, and Wind-
ows” auf Seite 359.

« Wurden die Warteschlangen fir PUT- und GET-Operationen aktiviert?
e Istder WaitInterval lang genug?
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Wenn Ihr MQGET-Aufruf das Zeitlimit Gberschritten hat, werden der Beendigungscode MQCC_FAI-

LED und der Ursachencode MQRC_NO_MSG_AVAILABLE zurlickgegeben. (Im Abschnitt WaitInterval
(MQLONG) finden Sie Informationen zum Feld WaitInterval sowie Beendigungs- und Ursachencodes
von MQGET.)

« Missen Sie einen Synchronisationspunkt beachten, wenn Sie Ihr eigenes Anwendungsprogramm ver-
wenden, um Befehle in SYSTEM.ADMIN.COMMAND.QUEUE einzureihen?

Sie missen nur dann einen Synchronisationspunkt vor dem Empfang von Antwortnachrichten beachten,
wenn Sie Ihre Anforderungsnachricht aus dem Synchronisationspunkt ausgeschlossen haben.

« Sind die Attribute MAXDEPTH und MAXMSGL Ihrer Warteschlangen ausreichend hoch eingestellt?
- Verwenden Sie die Parameter CorrelId und MsgId richtig?

Legen Sie die Werte von MsgIdund CorrelId in Ihrer Anwendung fest, um sicherzustellen, dass Sie
alle Nachrichten von der Warteschlange erhalten.

Stoppen Sie den Befehlsserver und starten Sie ihn erneut. Reagieren Sie auf alle erstellten Fehlernach-
richten entsprechend.

Wenn das System dann immer noch nicht antwortet, kénnte es sich um ein Problem des Warteschlan-
genmanagers oder des gesamten IBM MQ-Systems handeln. Versuchen Sie zuerst, den fehlerhaften
Warteschlangenmanager zu ermitteln, indem Sie die Warteschlangenmanager einzeln stoppen. Wenn das
Problem mit dieser Mafdnahme nicht ermittelt werden kann, versuchen Sie, IBM MQ zu stoppen und
erneut zu starten, und reagieren Sie auf alle Nachrichten, die in das Fehlerprotokoll geschrieben werden.

Wenn das Problem auch nach dem Neustart noch immer besteht, wenden Sie sich an das zustandige IBM
Support Center.

BT ENKonnte die Anwendung zuvor erfolgreich ausgefiihrt werden?

Die Informationen in diesem Abschnitt unterstlitzen Sie bei der Diagnose haufig auftretender Anwen-
dungsprobleme.

Wenn der Fehler offenbar nur in Verbindung mit einer bestimmten Anwendung auftritt, Gberprifen Sie, ob
die Anwendung vorher fehlerfrei lief.

Bevor Sie die Frage mit Ja beantworten, sollten Sie Folgendes Uberprifen:
 Trat der Fehler erst auf, nachdem die Anwendung geandert wurde?

Wenn dies der Fall ist, liegt der Fehler wahrscheinlich im neuen oder geanderten Teil der Anwendung.
Stellen Sie fest, ob die Anderungen eine erkennbare Ursache fiir den Fehler aufweisen. Tritt der Fehler
auch dann auf, wenn Sie einen friiheren Stand der Anwendung verwenden?

« Wurden alle Funktionen der Anwendung vorher in vollem Umfang verwendet?

Ist es moglich, dass der Fehler beim ersten Aufruf eines Anwendungsteils auftrat, der bis dahin noch nie
verwendet wurde? Wenn dies der Fall ist, liegt der Fehler wahrscheinlich in diesem Teil der Anwendung.
Versuchen Sie festzustellen, was die Anwendung machte, als der Fehler auftrat, und lberpriifen Sie den
Quellcode im betreffenden Teil des Programms auf Fehler.

Wenn ein Programm vorher schon haufig fehlerfrei ausgefiihrt wurde, Gberpriifen Sie den aktuellen
Status der Warteschlange sowie die Dateien, die verarbeitet wurden, als der Fehler auftrat. Enthalten
sie ungewohnliche Datenwerte, durch die eine nur selten verwendete Verzweigung im Programm aufge-
rufen wurde?

« Uberpriift die Anwendung alle Riickgabecodes?

Wurde Ihr IBM MQ-System geandert? (Beispielsweise in Form einer geringfiigigen Anderung, sodass Ih-
re Anwendung die Riickgabecodes nicht (iberpriift, die sie als Ergebnis der Anderung erhilt.) Geht Ihre
Anwendung zum Beispiel davon aus, dass die Warteschlangen, auf die sie zugreift, gemeinsam genutzt
werden konnen? Falls eine Warteschlange neu als exklusiv definiert wurde: Ist die Anwendung in der
Lage, Riickgabecodes zu bearbeiten, die angeben, dass ein Zugriff auf die betreffende Warteschlange
nicht mehr moglich ist?

« Wird die Anwendung auf anderen IBM MQ-Systemen ausgefiihrt?
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Kann es sein, dass dieses IBM MQ-System Besonderheiten in der Konfiguration aufweist, wodurch das
Problem verursacht wird? Wurde fiir die Warteschlangen zum Beispiel dieselbe Nachrichtenlange oder
-prioritat definiert?

Bevor Sie den Code (berpriifen, sollten Sie zunachst (je nachdem, in welcher Programmiersprache der
Code geschrieben wurde) die Ausgabe des Umsetzungsprogramms bzw. des Compilers und des Verbin-
dungseditors Uberprifen, um festzustellen, ob Fehler gemeldet wurden.

Wenn Ihre Anwendung vom Umsetzungsprogramm, Compiler oder Verbindungseditor nicht in die Lade-
bibliothek gestellt wurde, kann sie nicht ausgefiihrt werden, wenn Sie sie aufrufen. Weitere Informationen
zum Erstellen Ihrer Anwendung finden Sie im Abschnitt Entwicklung von Anwendungen.

Wenn die Dokumentation belegt, dass alle diese Schritte ohne Fehler ausgefiihrt wurden, berpriifen Sie
die Codierlogik der Anwendung. Deuten die Symptome des Problems auf die Funktion, die fehlschlagt,
und somit auf den Codeteil hin, in dem der Fehler zu finden ist? Der folgende Abschnitt enthalt verschie-
dene Beispiele flr haufig auftretende Fehler, die Probleme bei IBM MQ-Anwendungen verursachen.

Typische Programmierfehler

Die Fehler in der folgenden Liste zeigen die haufigsten Ursachen flir Probleme, die beim Ausfiihren

von IBM MQ-Programmen auftreten. Ziehen Sie die Méglichkeit in Betracht, dass das bei Ihrem IBM

MQ-System aufgetretene Problem durch einen oder mehrere der folgenden Fehler verursacht wird:

« Warteschlangen werden als gemeinsam nutzbar angesehen, obwohl sie in Wirklichkeit exklusiv sind.

« In einem MQI-Aufruf werden falsche Parameter ibergeben.

« In einem MQI-Aufruf werden zu wenige Parameter libergeben. Das bedeutet méglicherweise, dass IBM
MQ keine Beendigungs- und Ursachencodes zur Verarbeitung durch Thre Anwendung einrichten kann.

« Die Riickgabecodes zu MQI-Anforderungen werden nicht gepriift.

- Es werden Variablen mit falschen Langenangaben tGbergeben.

« Die Parameter werden in der falschen Reihenfolge (ibergeben.

« Die Nachrichten-ID (MsgId) und die Korrelations-ID (CorrelId) werden nicht korrekt initialisiert.

e Encoding und CodedCharSetId werden nach MQRC_TRUNCATED_MSG_ACCEPTED nicht richtig initi-
alisiert.

ST \Wird Ihre Anwendung oder Ihr System langsam ausgefiihrt?

Wenn Ihre Anwendung nur langsam ausgefihrt wird, konnte dies darauf hindeuten, dass sie sich in einer
Schleife befindet oder auf eine Ressource wartet, die nicht verfliigbar ist. Oder es liegt ein Leistungsprob-
lem vor.

Vielleicht arbeitet das System an den Grenzen seiner Kapazitat. Dieses Problem tritt wahrscheinlich
verstarkt zu Zeiten mit einer hohen Systembelastung auf, also etwa am spaten Morgen und am frithen
Nachmittag. (Wenn sich Ihr Netz tber verschiedene Zeitzonen erstreckt, kdnnen sich die Zeiten mit hoher
Systembelastung verschieben.)

Ein Leistungsproblem kdnnte auf eine Hardwareeinschrankung zurlickzufiihren sein.

Sollten Sie feststellen, dass die Leistungsverschlechterung nicht mit der Systemlast in Zusammenhang
steht, da das Problem auch in Zeiten auftritt, in denen das System nur wenig belastet ist, ist das Problem
wahrscheinlich auf ein schlechtes Anwendungsprogrammdesign zurlickzufiihren. Dies zeigt sich darin,
dass der Fehler nur auftritt, wenn auf bestimmte Warteschlangen zugegriffen wird.

Wenn das Leistungsproblem weiterhin besteht, kdnnte es sich um ein Problem bei IBM MQ selbst han-
deln. Wenn Sie vermuten, dass das der Fall ist, wenden Sie sich an das IBM Support Center.

Die langsame Ausfiihrung einer Anwendung oder das Aufstauen von Nachrichten in einer Warteschlange
(normalerweise eine Ubertragungswarteschlange) wird haufig dadurch verursacht, dass eine oder mehr
Anwendungen persistente Nachrichten aufserhalb einer Arbeitseinheit schreiben; weitere Informationen
dazu finden Sie im Abschnitt Nachrichtenpersistenz.
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BTTEM B trifft das Problem bestimmte Bereiche des Netzes?

Moglicherweise lasst sich der Teil des Netzes eingrenzen, der von dem Problem betroffen ist (beispiels-
weise die fernen Warteschlangen). Wenn die Verbindung zu einem fernen Nachrichtenwarteschlangenma-
nager nicht funktioniert, konnen die Nachrichten nicht an eine ferne Warteschlange geleitet werden.

Uberpriifen Sie, ob die Verbindung zwischen den beiden Systemen verfiigbar ist und ob die IBM MQ-Kom-
ponente fiir die Gbergreifende Kommunikation (Intercommunication) gestartet wurde.

Uberpriifen Sie, ob Nachrichten in der Ubertragungswarteschlange ankommen, und priifen Sie die lokale
Warteschlangendefinition der Ubertragungswarteschlange und aller fernen Warteschlangen.

Haben Sie netzbezogene Anderungen vorgenommen oder IBM MQ-Definitionen geandert, die das Prob-
lem verursachen kdnnten?

BT T itt das Problem zu bestimmten Uhrzeiten auf?

Wenn das Problem zu einer bestimmten Tageszeit auftritt, kann die Systemauslastung die Ursache sein.
In der Regel ist ein System in der Mitte des Vormittags und in der Mitte des Nachmittags besonders stark
ausgelastet, d. h., hier treten am haufigsten auslastungsbedingte Fehler auf. (Wenn sich Ihr IBM MQ-Netz
Uiber verschiedene Zeitzonen erstreckt, kdnnen sich die Zeiten mit hoher Systembelastung verschieben.)

STTMMTritt das Problem sporadisch auf?

Ein sporadisch auftretendes Problem kann durch die Art und Weise verursacht werden, wie Prozesse
unabhangig voneinander ablaufen kdnnen. Zum Beispiel kann ein Programm einen MQGET-Aufruf ohne
Angabe einer WAIT-Option ausgeben, bevor ein vorheriger Prozess beendet wurde. Ein sporadisch auftre-
tendes Problem kann auch dann auftreten, wenn Ihre Anwendung versucht, eine Nachricht aus einer
Warteschlange abzurufen, bevor der Aufruf zum Einreihen dieser Nachricht festgeschrieben wurde.

Ressourcenprobleme

Wie Probleme in Verbindung mit IBM MQ-Ressourcen ermittelt und behoben werden, einschliefslich
Ressourcennutzung durch IBM MQ-Prozesse, Ermittlung und Behebung von Problemen hinsichtlich unzu-
reichender Ressourcen sowie eigener Ressourcengrenzwertkonfigurationen.

Niitzliche Befehle und die Konfigurationsdatei zur Untersuchung von Ressourcen-
problemen
Nitzliche Befehle, um aktuelle Werte auf einem System anzuzeigen oder eine temporére Anderung des
Systems durchzufiihren:
ulimit -a

Benutzergrenzwerte anzeigen
ulimit -Ha

Feste Benutzergrenzwerte anzeigen

ulimit -Sa
Veranderliche Benutzergrenzwerte anzeigen

ulimit -<Param-Flag> <Wert>
Dabei ist paramflag das Flag fiir den Ressourcennamen, z. B. s flir den Stack.

Um permanente Anderungen an den Ressourcengrenzwerten fiir Ihr System vorzunehmen, verwenden
Sie /etc/security/limits.conf oder /etc/security/limits.

Sie konnen den aktuellen Ressourcengrenzwert flir einen Prozess aus dem proc-Dateisys-
tem unter Linux abrufen. Beispiel: cat /proc/<pid of MQ process>/limits.
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Grundlegende Priifungen vor der Optimierung von IBM MQ- oder Kernelparametern
Sie missen Folgendes untersuchen:
« Ob die Anzahl der aktiven Verbindungen innerhalb des erwarteten Grenzwerts liegt.

Beispielsweise ist Ihr System so optimiert, dass 2000 Verbindungen zulassig sind, wenn die Anzahl
der Benutzerprozesse nicht mehr als 3000 betragt. Wenn die Anzahl der Verbindungen den Wert von
2000 (ibersteigt, hat sich entweder die Zahl der Benutzerprozesse auf (iber 3000 erhéht (weil neue
Anwendungen hinzugefligt wurden) oder es gibt ein Verbindungsleck.

Uberpriifen Sie mithilfe der folgenden Befehle, ob es diese Probleme gibt:

- mAnzahl IBM MQ-Prozesse:

ps -elf|egrep "amqg|run"|wc -1

- Anzahl IBM MQ-Prozesse:

ps -eLf|egrep "amg|run"|wc -1

- LinLix LIS Anzahl Verbindungen:

echo "dis conn(*) all" | runmgsc <gmgr name>|grep EXTCONN|wc -1
- Linux LS Belegung des gemeinsam genutzten Speichers:
ipcs -ma

- mBelegung des gemeinsam genutzten Speichers mit Projektdetails:
ipcs -mJ
« Wenn die Anzahl Verbindungen hoher als der erwartete Grenzwert ist, (iberpriifen Sie die Quelle der
Verbindungen.

- Wenn die Belegung des gemeinsam genutzten Speichers sehr hoch ist, tiberpriifen Sie die folgende
Anzahl von:

— Themen
— offenen Warteschlangenkennungen
« Aus IBM MQ-Perspektive miissen folgende Ressourcen tberprift und optimiert werden:

- Maximale Anzahl der Threads, die fiir eine angegeben Zahl von Benutzerprozessen
zulassig ist.

— Datensegment

— Stacksegment

— Dateigrofee

— Offene Dateikennungen

— Grenzwerte flir gemeinsam genutzten Speicher

— Threadgrenzwerte, z. B. threads-max unter Linux
« Uberpriifen Sie mit dem Befehl mqgconfig die aktuelle Ressourcennutzung.
Anmerkungen:

1. Einige der oben aufgeflihrten Ressourcen miissen auf Benutzerebene und einige auf Betriebssystem-
ebene optimiert werden.

2. Die oben aufgefilihrte Liste ist nicht vollstandig, aber flr die meisten gangigen Ressourcenprobleme,
die von IBM MQ gemeldet werden, ausreichend.
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3. Die Optimierung muss auf Threadebene erfolgen, da jeder Thread ein Light Weight Pro-
cess (LWP) ist.

Problem beim Erstellen von Threads oder Prozessen aus IBM MQ oder einer Anwen-
dung

Fehler in xcsExecProgram und xcsCreateThread

Sonden-IDs, Fehlernachrichten und Komponenten
XY348010 von xtmStartTimerThread aus einem IBM MQ-Prozess (z. B. amqzlaa0) oder einer An-
wendung

XC037008 von xcsExecProgram mit dem Fehlercode xecP_E_PROC_LIMIT von amgzxma0
XC035040 xcsCreateThread
XC037007 von xcsExecProgram mit xecP_E_NO_RESOURCE

xcsCreateThread schlagt mit xecP_E_NO_RESOURCE fehl, gefolgt von Fehlerdatenerfassung, z. B.
ZL000066 von zlaMain

Sonden-IDs kdnnen unterschiedlich sein. Fiihren Sie eine Uberpriifung auf die Fehlercodes
xecP_E_PROC_LIMIT und xecP_E_NO_RESOURCE durch.

In den Fehlernachrichten wird errno 11 aus 'pthead_create' gemeldet, z. B.: AMQ6119S: An intezr-
nal IBM MQ error has occurred ('ll - Resource temporarily unavailable'.)

Problembehebung unter AIX und Linux
IBM MQ setzt den Fehlercode xecP_E_PROC_LIMIT, wenn pthread_create oder Verzweigung mit
EAGAIN fehlschlagt.

EAGAIN
Uberpriifen und erhéhen Sie die Anzahl Prozesse fiir jeden Benutzerressourcengrenzwert (und
Stackressourcengrenzwerte) mit dem Befehl ulimit.

Zusétzliche Konfiguration erforderlich
Uberpriifen und erhéhen Sie die Grenzwerte fiir die Kernelparameter kernel.pid_max (/
proc/sys/kernel/kernel.pid_max und kernel.threads-max (/proc/sys/kernel/
threads-max).

Sie missen die Ressourcengrenzwerte fiir die maximale Benutzerprozesse (nproc) und Stackgro-
e flir den mgm -Benutzer und alle anderen Benutzer, die zum Starten des Warteschlangenmana-
gers und der IBM MQ -Anwendungen verwendet werden, erhéhen.

ENOMEM
IBM MQ legt den Fehlercode xecP_E_NO _RESOURCE fest, wenn pthread_create oder fork mit
ENOMEM fehlschlagt.

Uberpriifen Sie die StackgréfRe und die Begrenzungen der Datenressourcen und erhdhen Sie
diese.

Anmerkungen:

- Sie kdnnen die Grenzwerte flr die Benutzerprozessressourcen mit dem Befehl ulimit oder
durch eine Anderung der Ressourcengrenzwertkonfigurationsdatei erhdhen.

- Die Anderungen mit dem Befehl ulimit sind temporar. Andern Sie /etc/security/limits
oder /etc/security/limits.conf, damit die Anderungen permanent werden. Sie miissen
die tatsachliche Konfiguration unter Ihrem Betriebssystem tberprifen, da die Konfiguration
anders sein kann.

« In den Handbiichern fiir Ihr Betriebssystem (z. B. die Handbuchseite fiir 'pthread_create')
finden Sie weitere Einzelheiten zu Ressourcenproblemen und zur Optimierung der Ressourcen-
grenzwerte. Stellen Sie anhand dieser Informationen sicher, dass die Ressourcengrenzwerte
angemessen konfiguriert sind.
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« Sie sollten aufserdem Uberprifen, ob die Systemressourcen (Hauptspeicher und CPU) knapp
werden.

mZusétzliche Konfiguration, die fiir die Fehler ENOMEM und EAGAIN erforderlich ist
Uberprifen und erhéhen Sie den Stack (process.max-stack-size) und den Datenressourcengrenz-
wert flir das Projekt mit dem Befehl pxrojadd oder pxrojmod.

Probleme beim Erstellen von gemeinsam genutztem Speicher

Fehler: shmget schlagt mit Fehlernummer 28(ENOSPC) fehl

Probe Id :- XY132002

Component :- xstCreateExtent

ProjectID -0

Probe Description :- AMQ6119: An internal IBM MQ error has occurred

|

|

I

| (Failed to get memory segment: shmget(0x00000000, 2547712) [rc=-1
| errno=28] No space left on device)

| FDCSequenceNumber :- 0
|
|
|
|
|

Arithl :- 18446744073709551615 (Oxffffffffffffffff)
Arith2 :- 28 (Ox1c)
Commentl :- Failed to get memory segment: shmget(0x00000000,
2547712) [rc=-1 errno=28] No space left on device
Comment2 :- No space left on device
R e T +
MQM Function Stack
ExecCtrlrMain?
xcsAllocateMemBlock
xstExtendSet
xstCreateExtent
XCSFFST

shmget schlagt mit Fehlernummer 22(EINVAL) fehl

Operating System :- Sun0S 5.10

Probe Id :- XY132002

Application Name :- MQM

Component :- xstCreateExtent

Program Name :- amgzxma®

Major Errorcode :- xecP_E_NO_RESOURCE

Probe Description :- AMQ6024: Insufficient resources are available to

complete a system request.
FDCSequenceNumber :- O

|

|

|

|

|

|

|

|

|

|

|

|

|

| Comment3 :- Configure kernel (for example, shmmax) to allow a
|
te

Arithl :- 18446744073709551615 (Oxffffffffffffffff)
Arith2 - 22 (0x16)
Commentl :- Failed to get memory segment: shmget(0x00000000,
9904128) [rc=-1 errno=22] Invalid argument
Comment2 :- Invalid argument
shared memory segment of at least 9904128 by[
s |
R e T +
MQM Function Stack
ExecCtrlrMain
zxcCreateECResources
zutCreateConfig
xcsInitialize

xcsCreateSharedSubpool
xcsCreateSharedMemSet
xstCreateExtent
XCSFFST

mProblem unter Solaris beheben

Sie sollten Folgendes tun:

« Erhéhen Sie den Ressourcengrenzwert fiir den gemeinsam genutzten Speicher (project.max-shm-
memory) flir das von IBM MQ verwendete Projekt.

« Suchen Sie die den IBM MQ-Prozessen und -Anwendungen zugeordnete Projekt-ID. Verwenden Sie
dazu Folgendes:
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— den Befehl ps:
ps -eo user,pid,uid,projid,args|egrep "mq|PROJID"

und den Befehl projects -1 oder
— das Attribut Project Idim FDC-Header (Failure Data Capture) und den Befehl projects -1 oder
— ipcs -J und den Befehl projects -1

Unerwartete Prozessbheendigung und Warteschlangenmanagerabsturz, oder Warte-
schlangenmanagerabsturz

Prozess endet unerwartet, gefolgt von FDCs von amgzxma0

Beispiel-FDC:
Date/Time - Mon May 02 2016 01:00:58 CEST
Host Name - test.ibm.com
LVLS - 8.0.0.4
Product Long Name :- IBM MQ for Linux (x86-64 platform)
Probe Id - XC723010
Component - xprChildTermHandler
Build Date - Oct 17 2015
Build Level - p800-004-151017
Program Name - amgzxma®
Addressing mode - 64-bit
Major Errorcode - xecP_E_USER_TERM
Minor Errorcode - 0K

Probe Description :- AMQ6125: An internal IBM MQ error has occurred.

Moégliche Ursachen und Losungen

« Uberpriifen Sie, ob der Benutzer einen Prozess beendet hat.

« Uberpriifen Sie, ob der IBM MQ-Prozess aufgrund einer Speicherausnahmebedingung beendet wurde:
— Wurde der Prozess mit der FDC Component :- xehExceptionHandler beendet?
— Wenden Sie den Fix fur bekannte Probleme, die in diesem Bereich behoben wurden, an.

« Uberpriifen Sie, ob das Betriebssystem den Prozess aufgrund einer hohen Speicherbelegung durch den
Prozess beendet hat:

— Hat der IBM MQ-Prozess viel Speicherplatz belegt?
— Hat das Betriebssystem den Prozess beendet?

Uberpriifen Sie das Betriebssystemprotokoll. Beispiel OOM-Killer unter Linux:

Jan 2 01:00:57 ibmtest kernel:
amgrmppa invoked oom-killer: gfp_mask=0x201da, order=0, oom_score_adj=0)

— Wenden Sie den Fix fir bekannte Probleme mit Speicherverlusten an.

Unterschied zwischen Benutzergrenzwerten, die von einem Prozess verwendet
werden, und den konfigurierten Grenzwerten

Die vom Prozess verwendeten Benutzergrenzwerte kénnen sich von den konfigurierten Grenzwerten
unterscheiden. Dies ist wahrscheinlich der Fall, wenn der Prozess von einem anderen Benutzer, von
Benutzerscripts oder beispielsweise von einem Hochverfligbarkeitsscript gestartet wird. Es ist wichtig,
dass Sie den Benutzer, der den Warteschlangenmanager startet, Giberpriifen und die geeigneten Ressour-
cengrenzwerte fiir diesen Benutzer festlegen.
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BTN A nfangsiiberpriifungen bei IBM i

Bevor Sie unter IBM i mit einer detaillierten Problembestimmung beginnen, sollten Sie (berlegen, ob die
Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersuchung wahrscheinlich
zu brauchbaren Ergebnissen fiihrt. Durch dieses Vorgehen bei der Diagnose kann oft eine Menge Arbeit
gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der Bereich der moglichen
Fehler eingegrenzt wird.

Informationen zu diesem Vorgang
Das Problem kann auf folgende Komponenten zurtickzufiihren sein:

« Hardware

 Betriebssystem

« Zugehorige Software, z. B. Sprachcompiler
« Das Netz

« Das IBM MQ-Produkt

« Ihre IBM MQ-Anwendung

- Sonstige Anwendungen

- Site-Systemverwaltungsprozeduren

In der folgenden Prozedur finden Sie einige grundlegende Fragen, die Sie sich zuerst stellen sollten. Falls
sich die Ursache des Problems anhand dieser ersten Untersuchungen feststellen lasst, lasst sich das
Problem mithilfe der Informationen der anderen Abschnitte derIBM MQ-Produktdokumentation und der
Bibliotheken der von Ihnen lizenzierten Programme vermutlich recht schnell beheben.

Falls Ihnen diese ersten Untersuchungen keinen Aufschluss (iber die Problemursache geben, finden Sie
in den Unterthemen weitere Fragen, die Sie durch ein ausflihrlicheres Diagnoseverfahren fiihren. Notieren
Sie sich beim Durchgehen der Listen alles, was fiir das Problem relevant sein kdnnte. Auch wenn Ihre
Beobachtungen nicht direkt auf eine Ursache hindeuten, kdnnten Sie spater hilfreich sein, wenn Sie eine
systematische Problembestimmung ausfiihren miissen.

Prozedur

- Gehen Sie die folgenden Fragen durch.
Die folgenden Schritte dienen zur Eingrenzung des Problems und werden aus der Perspektive einer
IBM MQ-Anwendung ausgefiihrt. Priifen Sie alle Vorschlage in jedem Schritt.
1. Konnte IBM MQ for IBM i vorher erfolgreich ausgefiihrt werden?

Ja
Fahren Sie mit Schritt ,,2” auf Seite 22 fort.
Nein
Wahrscheinlich liegt ein Installations- oder Konfigurationsproblem bei IBM MQ vor.

2. Konnte die IBM MQ-Anwendung zuvor erfolgreich ausgefihrt werden?

Ja

Fahren Sie mit Schritt ,,3” auf Seite 23 fort.
Nein

Folgendes muss beachtet werden:

a. Moglicherweise ist die Kompilierung/Verbindung der Anwendung fehlgeschlagen und diese
lasst sich daher nicht aufrufen. Priifen Sie die Ausgabe des Compilers bzw. Linkers.

Weitere Informationen zum Erstellen Ihrer Anwendung finden Sie in den Referenzinformati-
onen zu der betreffenden Programmiersprache oder im Abschnitt Entwicklung von Anwen-
dungen.
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b. Schauen Sie sich die Anwendungslogik an. Priifen Sie beispielweise, ob die Problemsympto-
me auf eine nicht ausfiihrbare Funktion und somit auf einen fehlerhaften Codeteil hinweisen.

Priifen Sie, ob einer der folgenden haufig vorkommenden Programmierfehler vorliegt:

— Warteschlangen werden als gemeinsam nutzbar angesehen, obwohl sie in Wirklichkeit
exklusiv sind.

— Es wird versucht, ohne die erforderliche Sicherheitsberechtigung auf Warteschlangen und
Daten zuzugreifen.

— Ineinem MQI-Aufruf werden falsche Parameter (ibergeben. Falls die falsche Anzahl Para-
meter Uibergeben wird, ist es nicht mdglich, die Felder fiir den Beendigungscode und den
Ursachencode auszufillen, und die Task wird abnormal beendet.

— Die Riickgabecodes zu MQI-Anforderungen werden nicht gepriift.
— Es werden falsche Adressen verwendet.

— Es werden Variablen mit falschen Langenangaben (ibergeben.

— Die Parameter werden in der falschen Reihenfolge ibergeben.

— Die Nachrichten-ID (MsgId) und die Korrelations-ID (CorrelId) werden nicht korrekt
initialisiert.

3. Ist die IBM MQ-Anwendung seit der letzten erfolgreichen Ausfiihrung geandert worden?

Ja
Vermutlich ist der Fehler im neuen bzw. gednderten Anwendungsteil zu finden. Prifen Sie alle
Anderungen und stellen Sie fest, ob Sie eine offenkundige Fehlerursache finden.

a. Wurden alle Funktionen der Anwendung vorher in vollem Umfang verwendet?

Ist es moglich, dass der Fehler beim ersten Aufruf eines Anwendungsteils auftrat, der bis
dahin noch nie verwendet wurde? Wenn dies der Fall ist, liegt der Fehler wahrscheinlich in
diesem Teil der Anwendung. Versuchen Sie festzustellen, was die Anwendung machte, als
der Fehler auftrat, und tiberpriifen Sie den Quellcode im betreffenden Teil des Programms
auf Fehler.

b. Falls das Programm zuvor erfolgreich ausgefiihrt werden konnte, priifen Sie den aktuellen
Warteschlangenstatus sowie die Dateien, die bei Auftreten des Fehlers verarbeitet wurden.
Moglicherweise enthalten sie einen ungewohnlichen Datenwert, aufgrund dessen ein selten
verwendeter Pfad im Programm aufgerufen werden muss.

c. Die Anwendung hat einen unerwarteten MQI-Riickgabecode empfangen. Beispiel:

— Geht die Anwendung davon aus, dass die Warteschlangen, auf die sie zugreift, gemeinsam
nutzbar sind? Falls eine Warteschlange neu als exklusiv definiert wurde: Ist die Anwen-
dung in der Lage, Riickgabecodes zu bearbeiten, die angeben, dass ein Zugriff auf die
betreffende Warteschlange nicht mehr moglich ist?

— Wurden Warteschlangendefinitionen oder Sicherheitsprofile geandert? Méglicherweise
ist ein Aufruf MQOPEN aufgrund eines Sicherheitsverstofses fehlgeschlagen. Kann die
Anwendung nach Erhalt des entsprechenden Riickgabecodes den vorherigen Zustand
wiederherstellen?

Eine Beschreibung jedes Riickgabecodes finden Sie in den Referenzinformationen zu MQI-
Anwendungen fiir Ihre Programmiersprache.

d. Wenn Sie ein PTF auf IBM MQ for IBM i angewendet haben, prifen Sie, ob bei der Installati-
on des PTF Fehlernachrichten ausgegeben wurden.

Nein
Fahren Sie mit Schritt ,,4” auf Seite 23 fort, wenn Sie alle vorherigen moglichen Fehlerursa-
chen ausschliefsen kdnnen.

4. Ist das Serversystem seit der letzten erfolgreichen Ausfiihrung unverandert geblieben?
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Ja
Fahren Sie mit dem Abschnitt ,Merkmale des Problems unter IBM i ermitteln” auf Seite 24
fort.

Nein
Bertiicksichtigen Sie alle Aspekte des Systems und konsultieren Sie die entsprechende Doku-
mentation, um zu ermitteln, wie sich die Anderung auf die IBM MQ-Anwendung ausgewirkt
haben kdnnte. Beispiel:

Schnittstellen mit anderen Anwendungen
Installation eines neuen Betriebssystems oder von neuer Hardware

Anwendung von PTFs

Anderungen in den Systemverwaltungsprozeduren

Nachste Schritte

Zugehorige Tasks

,Erforderliche Berechtigung fiir Befehle und Programme manuell anwenden” auf Seite 27

Einige IBM MQ -Befehle verwenden IBM i -Systembefehle zum Erstellen und Verwalten von Objekten,
Dateien und Bibliotheken, z. B. CRTMQM (Warteschlangenmanager erstellen) und DLTMQM (Warteschlan-
genmanager l6schen). Entsprechend setzt bestimmter IBM MQ-Programmcode (z. B. ein Warteschlan-
genmanager) die Verwendung von IBM i-Systemprogrammen voraus.

»Anfangsiiberprifungen bei UNIX, Linux, and Windows” auf Seite 7

Bevor Sie unter UNIX, Linux, and Windows mit einer detaillierten Problembestimmung beginnen, sollten
Sie Uberlegen, ob die Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersu-
chung wahrscheinlich zu brauchbaren Ergebnissen fihrt. Durch dieses Vorgehen bei der Diagnose kann
oft eine Menge Arbeit gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der
Bereich der méglichen Fehler eingegrenzt wird.

»Anfangsiiberpriifungen bei z/OS” auf Seite 32

Bevor Sie unter z/OS mit einer detaillierten Problembestimmung beginnen, sollten Sie liberlegen, ob die
Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersuchung wahrscheinlich
zu brauchbaren Ergebnissen fiihrt. Durch dieses Vorgehen bei der Diagnose kann oft eine Menge Arbeit
gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der Bereich der moglichen
Fehler eingegrenzt wird.

,Kontaktaufnahme mit IBM Support” auf Seite 286

Wenn Sie Hilfe fiir ein Problem mit IBM MQ bendétigen, konnen Sie den IBM Support tber die IBM Support
Site kontaktieren. Aufserdem kdnnen Sie Benachrichtigungen zu Programmkorrekturen fiir IBM MQ, zur
Fehlerbehebung und zu anderen Themen abonnieren.

Zugehorige Verweise

,Probleme mit Anwendungen, Befehlen und Nachrichten bestimmen” auf Seite 29

Wenn Sie Probleme mit IBM MQ-Anwendungen, -Befehlen und -Nachrichten feststellen, kdnnen Sie
anhand einer Reihe von Fragen die Ursache des Problems ermitteln.

Nachrichten und Ursachencodes
PCF-Ursachencodes
Referenzinformationen zu Fehlerbehebung und Support

BT Merkmale des Problems unter IBM i ermitteln

Wenn Sie die Ursache des Problems mithilfe der Vorabpriifungen nicht feststellen konnten, miissen Sie
die Merkmale des Problems naher untersuchen.

Verwenden Sie die folgenden Fragen als Anhaltspunkte, um die Ursache des Problems zu ermitteln:

« ,Kann das Problem reproduziert werden?” auf Seite 25

- ,Tritt das Problem sporadisch auf?” auf Seite 25

24 Fehlerbehebung und Unterstlitzung fir IBM MQ



 ,Probleme bei Befehlen” auf Seite 25

- ,Betrifft das Problem alle Benutzer der IBM MQ for IBM i-Anwendung?” auf Seite 26
- ,Betrifft das Problem bestimmte Bereiche des Netzes?” auf Seite 26

« Tritt das Problem nur unter IBM MQ auf?” auf Seite 26

- ,Tritt das Problem zu bestimmten Uhrzeiten auf?” auf Seite 26

« ,Haben Sie von einem Befehl keine Antwort erhalten?” auf Seite 26

Kann das Problem reproduziert werden?

Wenn Sie das Problem reproduzieren kénnen, untersuchen Sie die Bedingungen, unter denen das Prob-
lem auftritt:

« Wird das Problem durch einen Befehl verursacht?

Wird die Operation ausgefiihrt, wenn sie auf eine andere Weise eingegeben wird? Wenn der Befehl

nur dann ausgeflihrt wird, wenn Sie ihn tGber die Befehlszeile eingeben, tGberprifen Sie, ob der Be-
fehlsserver noch aktiv ist. Priifen Sie aufserdem, ob die Warteschlangendefinition SYSTEM.ADMIN.COM-
MAND . QUEUE unverandert ist.

« Wird es durch ein Programm verursacht? Falls ja, liegt der Fehler bei der Stapelverarbeitung vor?
Schlagt er bei allen IBM MQ for IBM i-Systemen fehl oder nur bei bestimmten?

« Gibt es eine Anwendung, die immer dann auf dem System aktiv ist, wenn der Fehler auftritt? Falls ja,
Uberprifen Sie die Anwendung auf eventuelle Fehler.

« Tritt das Problem im Zusammenhang mit allen Warteschlangenmanagern auf oder nur, wenn eine
Verbindung mit einem bestimmten Warteschlangenmanager besteht?

« Tritt das Problem bei demselben Objekttyp auf jedem Warteschlangenmanager auf oder nur bei einem
bestimmten Objekt? Was geschieht, wenn dieses Objekt geléscht oder neu definiert wird?

- Tritt das Problem unabhéangig von den Einstellungen der Nachrichtenpersistenz auf?
« Tritt das Problem nur auf, wenn Synchronisationspunkte verwendet werden?
« Tritt das Problem nur auf, wenn Warteschlangenmanagerereignisse aktiviert sind?

Tritt das Problem sporadisch auf?

Ein sporadisch auftretendes Problem wird méglicherweise verursacht, wenn nicht berticksichtigt wird,
dass Prozesse unabhangig voneinander ausgefiihrt werden kdnnen. So kann ein Programm beispielsweise
einen MQGET-Aufruf ohne eine Option fiir Warten ausgeben, bevor ein zuvor angestofsener Prozess
beendet wurde. Das Problem kann auch auftreten, wenn Ihre Anwendung versucht, eine Nachricht aus
einer Warteschlange abzurufen, wahrend der Aufruf zum Einreihen dieser Nachricht noch unbestatigt ist
(d. h., bevor sie festgeschrieben bzw. zurlickgesetzt wurde).

Probleme bei Befehlen

In diesem Abschnitt erhalten Sie Informationen dariiber, wie Sie potenzielle Probleme mit Sonderzei-
chen vermeiden konnen. Gehen Sie mit besonderer Vorsicht vor, wenn Sie im beschreibenden Text fir
bestimmte Befehle Sonderzeichen verwenden, wie z. B. den umgekehrten Schragstrich (\) oder Anfiih-
rungszeichen (). Wenn Sie diese Zeichen in beschreibendem Text verwenden, stellen Sie ihnen einen
umgekehrten Schragstrich (\) voran. Beispiel:

« Geben Sie \\ ein, wenn Sie einen umgekehrten Schragstrich (\) in Ihrem Text verwenden wollen.
« Geben Sie \ " ein, wenn Sie Anfiihrungszeichen (") in Ihrem Text bendtigen.

Bei Warteschlangenmanagern und den zugehorigen Objekten muss die Grofs-/Kleinschreibung beachtet
werden. Standardmafsig verwendet IBM i Grofsbuchstaben, es sei denn, Sie schliefsen den Namen in
Hochkommas (') ein.

Beispielsweise werden MYQUEUE und myqueue in MYQUEUE (bersetzt, wahrend 'myqueue' in myqueue
Ubersetzt wird.
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Betrifft das Problem alle Benutzer der IBM MQ for IBM i-Anwendung?

Wenn das Problem nur bestimmte Benutzer betrifft, (iberpriifen Sie die Konfiguration der jeweiligen
Systeme und Warteschlangenmanagereinstellungen dieser Benutzer auf eventuelle Abweichungen.

Uberpriifen Sie die Bibliothekslisten und Benutzerprofile. Ist das Problem méglicherweise auf die Berech-
tigung *ALLOBJ zuriickzuflihren?

Betrifft das Problem bestimmte Bereiche des Netzes?

Moglicherweise lasst sich der Teil des Netzes eingrenzen, der von dem Problem betroffen ist (beispiels-
weise die fernen Warteschlangen). Wenn die Verbindung zu einem fernen Nachrichtenwarteschlangenma-
nager nicht funktioniert, kdnnen die Nachrichten nicht an eine ferne Warteschlange geleitet werden.

Beachten Sie hierbei die folgenden Punkte:

- Ist die Verbindung zwischen den beiden Systemen verfiighar und wurde die IBM MQ for IBM i-Kompo-
nente fiir die Gibergreifende Kommunikation (Intercommunication) gestartet?

Vergewissern Sie sich, dass die Nachrichten die Ubertragungswarteschlange erreichen, und {iberpriifen
Sie die lokale Warteschlangendefinition der Ubertragungswarteschlange sowie alle fernen Warteschlan-
gen.

« Haben Sie netzbezogene Anderungen vorgenommen, die das Problem verursachen kénnten, oder haben
Sie IBM MQ for IBM i-Definitionen geandert?

« Konnen Sie unterscheiden, ob das Problem mit der Kanaldefinition oder der Kanalnachricht in Zusam-
menhang steht?

Definieren Sie beispielsweise den Kanal erneut und geben Sie dabei an, dass eine leere Ubertragungs-
warteschlange verwendet werden soll. Wenn der Kanal ordnungsgemafs gestartet wird, ist die Definition
richtig konfiguriert.

Tritt das Problem nur unter IBM MQ auf?

Wenn das Problem nur bei dieser Version von IBM MQ auftritt, tiberpriifen Sie die entsprechende Daten-
bank bei RETAIN oder unter https://www.ibm.com/support/entry/portal/Overview/Software/WebSphere/
WebSphere_MQ, um sicherzustellen, dass Sie alle relevanten PTFs angewendet haben.

Tritt das Problem zu bestimmten Uhrzeiten auf?

Wenn das Problem zu einer bestimmten Tageszeit auftritt, kann die Systemauslastung die Ursache sein.
In der Regel ist ein System in der Mitte des Vormittags und in der Mitte des Nachmittags besonders
stark ausgelastet, sodass dies die Zeiten sind, in denen am haufigsten auslastungsbedingte Probleme
auftreten. (Wenn sich Ihr IBM MQ for IBM i-Netz tiber verschiedene Zeitzonen erstreckt, konnen sich die
Zeiten mit hoher Systembelastung verschieben.)

Haben Sie von einem Befehl keine Antwort erhalten?

Wenn Sie einen Befehl ausgegeben, jedoch keine Antwort erhalten haben, tiberpriifen Sie folgende Fra-
gen:

« Ist der Befehlsserver aktiv?
Verwenden Sie den Befehl DSPMQMCSVR, um den Status des Befehlsservers zu prifen.

— Wenn die Antwort auf diesen Befehl zeigt, dass der Befehlsserver nicht ausgefiihrt wird, verwenden
Sie den Befehl STRMQMCSVR, um den Server zu starten.

— Wenn die Ausfliihrung dieses Befehls ergibt, dass die Warteschlange SYSTEM.ADMIN.COM-
MAND.QUEUE nicht fur MQGET-Anforderungen aktiviert wurde, holen Sie dies nach.

« Wurde eine Antwort an die Warteschlange fiir nicht zustellbare Nachrichten gesendet?
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Die Headerstruktur der Warteschlange fur nicht zustellbare Nachrichten enthalt einen Ursachen- oder
Rickkopplungscode zur Beschreibung des Problems. Weitere Informationen zur Headerstruktur nicht
zustellbarer Nachrichten (MQDLH) finden Sie im Abschnitt MODLH - Header einer nicht zustellbaren
Nachricht.

Wenn Nachrichten in der Warteschlange fiir nicht zustellbare Nachrichten enthalten sind, kénnen Sie
mithilfe der bereitgestellten Musteranwendung zum Durchsuchen (amgsbcg) die Nachrichten unter
Verwendung des MQGET-Aufrufs anzeigen. Die Beispielanwendung durchsucht alle Nachrichten der an-
gegebenen Warteschlange des angegebenen Warteschlangenmanagers und zeigt den Nachrichtendes-
kriptor und die Felder mit dem Nachrichtenkontext aller Nachrichten der angegebenen Warteschlange
an.

« Wurde eine Nachricht an das Fehlerprotokoll gesendet?

Weitere Informationen finden Sie in ,,Fehlerprotokolle unter IBM i” auf Seite 360 .

« Wurden die Warteschlangen fir PUT- und GET-Operationen aktiviert?

« Istder WaitInterval lang genug?
Wenn Ihr MQGET-Aufruf das Zeitlimit Gberschritten hat, werden der Beendigungscode MQCC_FAILED
und der Ursachencode MQRC_NO_MSG_AVAILABLE zuriickgegeben. (Weitere Informationen zum Para-

meter WaitInterval und zu Beendigungs- und Ursachencodes von MQGET finden Sie im Abschnitt
Nachrichten aus einer Warteschlange mit dem MQGET-Aufruf abrufen.)

« Missen Sie einen Synchronisationspunkt beachten, wenn Sie Ihr eigenes Anwendungsprogramm ver-
wenden, um Befehle in SYSTEM.ADMIN.COMMAND.QUEUE einzureihen?

Sie miissen nur dann einen Synchronisationspunkt beachten, bevor Sie versuchen, Antwortnachrichten
zu empfangen, wenn Sie Ihre Anforderungsnachricht aus dem Synchronisationspunkt ausgeschlossen
haben.

« Sind die Attribute MAXDEPTH und MAXMSGL Ihrer Warteschlangen ausreichend hoch eingestellt?
- Verwenden Sie die Parameter CorrelId und MsgId richtig?

Legen Sie die Werte von MsgIdund CorrelId in Ihrer Anwendung fest, um sicherzustellen, dass Sie
alle Nachrichten von der Warteschlange erhalten.

Zugehorige Tasks

,Fehlerbehebung und Unterstiitzung fir IBM MQ” auf Seite 5

Wenn Probleme mit Ihrem Warteschlangenmanagernetz oder mit IBM MQ -Anwendungen auftreten,
konnen Sie die in diesen Informationen beschriebenen Verfahren verwenden, um die Probleme zu diag-
nostizieren und zu beheben. Wenn Sie Hilfe bei einem Problem bendétigen, wenden Sie sich tber die IBM
Support Site an den IBM Support.

,Erforderliche Berechtigung fiir Befehle und Programme manuell anwenden” auf Seite 27

Einige IBM MQ -Befehle verwenden IBM i -Systembefehle zum Erstellen und Verwalten von Objekten,
Dateien und Bibliotheken, z. B. CRTMQM (Warteschlangenmanager erstellen) und DLTMQM (Warteschlan-
genmanager l0schen). Entsprechend setzt bestimmter IBM MQ-Programmcode (z. B. ein Warteschlan-
genmanager) die Verwendung von IBM i-Systemprogrammen voraus.

Zugehdorige Verweise

,Probleme mit Anwendungen, Befehlen und Nachrichten bestimmen” auf Seite 29

Wenn Sie Probleme mit IBM MQ-Anwendungen, -Befehlen und -Nachrichten feststellen, kdnnen Sie
anhand einer Reihe von Fragen die Ursache des Problems ermitteln.

BECTMNE rforderliche Berechtigung fiir Befehle und Programme manuell an-
wenden

Einige IBM MQ -Befehle verwenden IBM i -Systembefehle zum Erstellen und Verwalten von Objekten,
Dateien und Bibliotheken, z. B. CRTMQM (Warteschlangenmanager erstellen) und DLTMQM (Warteschlan-
genmanager l0schen). Entsprechend setzt bestimmter IBM MQ-Programmcode (z. B. ein Warteschlan-
genmanager) die Verwendung von IBM i-Systemprogrammen voraus.
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Informationen zu diesem Vorgang

Zur Erfallung dieser Voraussetzung missen die Befehle und Programme die Berechtigung xPUBLIC
*USE oder die explizite Berechtigung xUSE fiir die IBM MQ-Benutzerprofile QMQM und QMQMADM aufwei-
sen.

Diese Berechtigung wird automatisch im Rahmen der Installation angewendet, d. h., eine manuelle
Vergabe dieser Berechtigung ist nicht erforderlich. Bei Problemen kénnen Sie die Berechtigungen jedoch,
wie in den folgenden Schritten beschrieben, auch manuell festlegen.

Vorgehensweise

1. Vergeben Sie die Berechtigungen fuir Befehle unter Verwendung von GRTOBJAUT mit einem Parameter
OBJTYPE(*CMD). Beispiel:

GRTOBJAUT 0BJ(QSYS/ADDLIBLE) OBJTYPE(*CMD) USER(QMQMADM) AUT (xUSE)

Sie konnen fiir die folgenden Befehle Berechtigungen festlegen:

« QSYS/ADDLIBLE

« QSYS/ADDPFM

« QSYS/CALL

« QSYS/CHGCURLIB
« QSYS/CHGJIOB

« QSYS/CRTIRN

« QSYS/CRTIRNRCV
« QSYS/CRTIOBQ

« QSYS/CRTIOBD

« QSYS/CRTLIB

« QSYS/CRTMSGQ

« QSYS/CRTPF

« QSYS/CRTPGM

« QSYS/CRTSRCPF
« QSYS/DLTIRN

« QSYS/DLTIRNRCV
« QSYS/DLTLIB

« QSYS/DLTMSGQ

« QSYS/OVRPRTF

« QSYS/RCLACTGRP
« QSYS/RTVIRNE

« QSYS/RCVIRNE

. QSYS/SBMJOB

2. Vergeben Sie die Berechtigungen fiir Programme unter Verwendung von GRTOBJAUT mit einem Para-
meter OBJTYPE(*PGM). Beispiel:

GRTOBJAUT 0BJ(QSYS/QWTSETP) OBJTYPE (xPGM) USER(QMQMADM) AUT (*xUSE)

Sie kdnnen fir die folgenden Programme Berechtigungen festlegen:

« QSYS/QWTSETP(*PGM)
« QSYS/QSYRLSPH(*PGM)
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« QSYS/QSYGETPH(*PGM)

BT Probleme mit Anwendungen, Befehlen und Nachrichten bestimmen

Wenn Sie Probleme mit IBM MQ-Anwendungen, -Befehlen und -Nachrichten feststellen, konnen Sie
anhand einer Reihe von Fragen die Ursache des Problems ermitteln.

Verwenden Sie die folgenden Fragen als Anhaltspunkte, um die Ursache des Problems zu ermitteln:

Sind einige Ihrer Warteschlangen funktionsfahig?

Wenn Sie vermuten, dass das Problem nur bei einem Teil der Warteschlangen auftritt, wahlen Sie den
Namen einer lokalen Warteschlange aus, von der Sie glauben, dass es Probleme mit ihr gibt.

1. Zeigen Sie unter Verwendung von WRKMQMQSTS oder DSPMQMQ die Informationen zu dieser Warte-
schlange an.

2. Fiihren Sie anhand der angezeigten Daten folgende Uberpriifungen durch:

+ Wenn der Wert von CURDEPTH dem Wert von MAXDEPTH entspricht, wird die Warteschlange nicht
verarbeitet. Uberprifen Sie, ob alle Anwendungen normal arbeiten.

« Wenn der Wert von CURDEPTH nicht dem Wert von MAXDEPTH entspricht, iberprifen Sie, ob die
folgenden Warteschlangenattribute richtig gesetzt sind:

— Wenn die Ausléserfunktion verwendet wird:
- Ist der Auslésemonitor aktiv?
- Ist die Ausldsertiefe zu grofs?
- Ist der Prozessname richtig?

— Kann die Warteschlange gemeinsam genutzt werden? Wenn nicht, wurde sie moglicherweise
bereits von einer anderen Anwendung zur Eingabe geodffnet.

— Ist die Warteschlange ordnungsgemafs fiir GET- und PUT-Operationen aktiviert?

« Wenn es keine Anwendungsprozesse gibt, die Nachrichten aus der Warteschlange abrufen, dann
ermitteln Sie die Ursache (vielleicht miissen die Anwendungen gestartet werden, wurde eine Verbin-
dung unterbrochen oder ist der Aufruf MQOPEN aus irgendeinem Grund fehlgeschlagen).

Wenn Sie das Problem nicht beheben kénnen, wenden Sie sich an das zustandige IBM Support Center.

Betrifft das Problem nur ferne Warteschlangen?
Wenn das Problem nur ferne Warteschlangen betrifft, iberpriifen Sie folgende Punkte:

1. Uberpriifen Sie, ob die Programme, die Nachrichten in die fernen Warteschlangen stellen sollten,
erfolgreich ausgefiihrt wurden.

2. Wenn Sie den Prozess fur verteilte Steuerung von Warteschlangen durch die Ausléserfunktion starten,
Uberpriifen Sie, ob die Ausloserfunktion fir die Ubertragungswarteschlange aktiviert ist. Priifen Sie
aufserdem, dass der Auslésemonitor aktiv ist.

3. Wenn ndétig, starten Sie den Kanal manuell. Siehe Verteilte Warteschlangensteuerung und Cluster.

4. Uberpriifen Sie den Kanal mit einem PING-Befehl.

Kommen Nachrichten nicht in der Warteschlange an?

Wenn Nachrichten nicht wie von Ihnen erwartet in der Warteschlange ankommen, tberpriifen Sie Folgen-
des:

« Haben Sie den richtigen Warteschlangenmanager ausgewahlt, also den standardmafsigen Warteschlan-
genmanager oder einen benannten Warteschlangenmanager?

- Wurde die Nachricht erfolgreich in die Warteschlange gestellt?
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— Wurde die Warteschlange richtig definiert, weist also beispielsweise MAXMSGLEN einen ausreichend
grofsen Wert auf?

— Koénnen Anwendungen Nachrichten in die Warteschlange stellen (ist die Warteschlange flir PUT-Ope-
rationen aktiviert)?

— Wenn die Warteschlange bereits voll ist, kann das bedeuten, dass eine Anwendung die erforderliche
Nachricht nicht in die Warteschlange stellen konnte.

- Kénnen Sie die Nachricht aus der Warteschlange abrufen?
— Missen Sie einen Synchronisationspunkt beachten?

Wenn Nachrichten unter einem Synchronisationspunkt eingereiht oder abgerufen werden, sind sie
fir andere Tasks erst verflighar, nachdem die Arbeitseinheit mit Wiederherstellung festgeschrieben
wurde.

— Ist das Zeitlimitintervall lang genug?

— Warten Sie auf eine bestimmte Nachricht, die durch eine Nachrichten- oder Korrelations-ID (MsgId
oder CorrelId) gekennzeichnet wird?

Vergewissern Sie sich, dass die erwartete Nachricht den richtigen Wert fiir MsgId oder CorrelId
aufweist. Bei einem erfolgreichen MQGET-Aufruf werden diese Werte auf die IDs der abgerufenen
Nachricht gesetzt. Méglicherweise missen Sie die Werte zurlicksetzen, um eine weitere Nachricht
erfolgreich abrufen zu kénnen.

Priifen Sie aufserdem, ob Sie andere Nachrichten aus der Warteschlange abrufen kénnen.
— Konnen andere Anwendungen Nachrichten aus der Warteschlange abrufen?
— War die erwartete Nachricht als persistent definiert?

Wenn nicht - und wenn IBM MQ for IBM i neu gestartet wurde -, ist die Nachricht verloren gegangen.

Wenn Sie kein Problem mit der Warteschlange erkennen kénnen und der Warteschlangenmanager selbst
aktiv ist, fithren Sie folgende Uberpriifungen fiir den Prozess durch, der die Nachricht in die Warteschlan-
ge hatte einreihen sollen:

« Wurde die Anwendung gestartet?

Wenn sie hatte ausgeldst werden sollen, vergewissern Sie sich, dass die richtigen Ausléseroptionen
angegeben wurden.

- Ist ein Auslésemonitor aktiv?
« War der Ausloserprozess richtig definiert?
« Wurde er richtig abgeschlossen?

Uberpriifen Sie das Jobprotokoll auf eine abnormale Beendigung.
- Hat die Anwendung ihre Anderungen festgeschrieben oder wurden sie zuriickgesetzt?

Wenn Mehrfachtransaktionen die Warteschlange bedienen, kénnen gelegentlich Konflikte auftreten. Bei-
spielsweise kann eine Transaktion zunachst einen MQGET-Aufruf mit einer Puffergréfse von null ausge-
ben, um die Lange der Nachricht zu ermitteln, und dann einen bestimmten MQGET-Aufruf ausgeben, der
die MsgId der Nachricht angibt. Zwischenzeitlich hat eine andere Transaktion allerdings unter Umstanden
einen erfolgreichen MQGET-Aufruf fir diese Nachricht ausgegeben und die erste Anwendung empfangt
den Beendigungscode, dass keine Nachricht verfligbar ist (MQRC_NO_MSG_AVAILABLE). Anwendungen,
die in einer Umgebung mit mehreren Servern eingesetzt werden sollen, miissen so konzipiert sein, dass
sie mit dieser Situation umgehen kénnen.

Ziehen Sie die Moglichkeit in Betracht, dass die Nachricht zwar empfangen wurde, aber Ihre Anwendung
sie aus irgendeinem Grund nicht verarbeiten konnte. Lag beispielsweise ein Fehler beim erwarteten For-
mat der Nachricht vor, sodass die Nachricht von Ihrem Programm zuriickgewiesen wurde? Wenn ja, finden
Sie weitere Informationen dazu im Abschnitt ,,Werden bei der Verwendung verteilter Warteschlangen
nicht erwartete Nachrichten empfangen?” auf Seite 31.
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Enthalten Nachrichten nicht erwartete oder beschadigte Informationen?

Wenn die in der Nachricht enthaltenen Informationen nicht den Erwartungen der Anwendung entspre-
chen oder auf irgendeine Weise beschadigt wurden, priifen Sie folgende Punkte:

Wurde Ihre Anwendung oder die Anwendung, von der die Nachricht in die Warteschlange gestellt
wurde, geandert?

Stellen Sie sicher, dass alle Anderungen gleichzeitig auf allen Systemen wirksam werden, die von der
Anderung betroffen sind.

Wenn beispielsweise eine Kopierdatei zur Formatierung der Nachricht geandert wurde, missen beide
Anwendungen erneut kompiliert werden, um die Anderungen zu tibernehmen. Wird eine der Anwendun-
gen nicht erneut kompiliert, werden die Daten von der anderen Anwendung als beschadigt betrachtet.

Sendet eine Anwendung Nachrichten an die falsche Warteschlange?

Vergewissern Sie sich, dass die von Ihrer Anwendung empfangenen Nachrichten nicht fiir eine Anwen-
dung bestimmt sind, die eine andere Warteschlange bedient. Andern Sie gegebenenfalls Ihre Sicher-
heitsdefinitionen, um zu verhindern, dass Nachrichten von nicht berechtigten Anwendungen in falsche
Warteschlangen eingereiht werden.

Wenn Ihre Anwendung eine Aliaswarteschlange verwendet hat, vergewissern Sie sich, dass der Aliasna-
me auf die richtige Warteschlange verweist.

Wurden die Ausloserinformationen flr diese Warteschlange richtig angegeben?

Uberpriifen Sie, ob die richtige Anwendung gestartet wurde oder ob eine andere Anwendung hatte
gestartet werden sollen?

Wurde die ID des codierten Zeichensatzes richtig angegeben oder ist das Nachrichtenformat aufgrund
einer Datenkonvertierung falsch?

Falls Sie das Problem auch nach diesen Priifungen nicht beheben konnten, prifen Sie die Anwendungslo-
gik, und zwar sowohl fiir das Programm, das die Nachricht sendet, als auch fiir das Programm, von dem
sie empfangen wird.

Werden bei der Verwendung verteilter Warteschlangen nicht erwartete Nachrichten
empfangen?

Uberpriifen Sie folgende Punkte, wenn Ihre Anwendung verteilte Warteschlangen verwendet:

Wurde die verteilte Steuerung von Warteschlangen sowohl auf dem sendenden als auch auf dem
empfangenden System ordnungsgemafs installiert?

Sind die Verbindungen zwischen den beiden Systemen verfliigbar?

Prifen Sie, ob beide Systeme verflighar und mit IBM MQ for IBM i verbunden sind. Prifen Sie, ob die
Verbindung zwischen den beiden Systemen aktiv ist.

Ist die Ausloserfunktion auf dem sendenden System aktiviert?

Handelt es sich bei der Nachricht, auf die Sie warten, um eine Antwortnachricht von einem fernen
System?

Uberpriifen Sie, ob die Ausléserfunktion auf dem fernen System aktiviert ist.

Ist die Warteschlange bereits voll?

Wenn ja, kann das bedeuten, dass eine Anwendung die erforderliche Nachricht nicht in die Warte-

schlange stellen konnte. Uberpriifen Sie, ob die Nachricht in die Warteschlange fiir nicht zustellbare
Nachrichten gestellt wurde.

Der Nachrichtenheader der Warteschlange fiir nicht zustellbare Nachrichten (Headerstruktur einer nicht
zustellbaren Nachricht) enthélt einen Ursachen- oder Riickkopplungscode, der angibt, weshalb die
Nachricht nicht in die Zielwarteschlange eingereiht werden konnte. Informationen zur Headerstruktur

fir nicht zustellbare Nachrichten Sie in MQDLH - Header flir nicht zustellbare Nachrichten.-Em
Informationen zu IBM i finden Sie auch in IBM i Application Programming Reference (ILE/RPG).
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 Gibt es eine Diskrepanz zwischen dem sendenden und dem empfangenden Warteschlangenmanager?

Die Nachrichtenlange kdnnte beispielsweise langer sein als der empfangende Warteschlangenmanager
verarbeiten kann.

« Sind die Kanaldefinitionen der sendenden und empfangenden Kanale kompatibel?

Beispielsweise wird die Komponente fiir die verteilte Steuerung von Warteschlangen gestoppt, wenn es
eine Abweichung bei den Folgenummern gibt. Siehe Verteilte Warteschlangensteuerung und Cluster.

SETEE Anfangsiiberpriifungen bei z/0S

Bevor Sie unter z/OS mit einer detaillierten Problembestimmung beginnen, sollten Sie liberlegen, ob die
Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersuchung wahrscheinlich
zu brauchbaren Ergebnissen fiihrt. Durch dieses Vorgehen bei der Diagnose kann oft eine Menge Arbeit
gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der Bereich der moglichen
Fehler eingegrenzt wird.

Informationen zu diesem Vorgang
Das Problem kann auf folgende Komponenten zurilickzufiihren sein:

« IBMMQ

« Das Netz

 Die Anwendung

« Andere Anwendungen, die Sie flir den kombinierten Einsatz mit IBM MQ konfiguriert haben.

Prozedur

- Gehen Sie folgende Fragenliste durch. Wenn Sie die Liste durchgehen, sollten Sie sich alles notieren,
was fur das Problem relevant sein kdnnte. Auch wenn Ihre Beobachtungen nicht direkt auf eine Ursa-
che hindeuten, kénnten Sie spater hilfreich sein, wenn Sie eine systematische Problembestimmung
ausflihren missen.

- ,Konnte IBM MQ for z/OS vorher erfolgreich ausgefiihrt werden?” auf Seite 33

- ,Haben Sie APARs oder PTFs angewendet?” auf Seite 33

- ,,Gibt es Fehlernachrichten, Riickgabecodes oder andere Fehlerbedingungen?” auf Seite 34

- ,Hat Ihre Anwendung oder IBM MQ for z/OS die Verarbeitungsaktivitaten gestoppt?” auf Seite 36
- ,Besteht ein Problem bei den IBM MQ-Warteschlangen?” auf Seite 36

- ,,Sind einige Ihrer Warteschlangen funktionsféhig?” auf Seite 37

- ,Wurden die richtigen Warteschlangen definiert?” auf Seite 38

- ,,Sind nur ferne Warteschlangen oder Clusterwarteschlangen von dem Problem betroffen?” auf Seite
39

- ,,Sind nur gemeinsam genutzte Warteschlangen von dem Problem betroffen?” auf Seite 39

— ,,Betrifft das Problem bestimmte Bereiche des Netzes?” auf Seite 40

- ,Probleme, die zu bestimmten Zeiten am Tag auftreten oder die bestimmte Benutzer betreffen” auf
Seite 40

— ,Tritt das Problem sporadisch auf oder tritt es bei allen z/OS-, CICS- oder IMS-Systemen auf?” auf
Seite 41

- ,Konnte die Anwendung zuvor erfolgreich ausgefiihrt werden?” auf Seite 41

- ,Wurden seit der letzten fehlerfreien Ausfiihrung Anderungen vorgenommen?” auf Seite 43

- ,Liegt ein Programmfehler vor?” auf Seite 43

- ,Hat es eine abnormale Beendigung gegeben?” auf Seite 44

- ,Haben Sie falsche Ausgabe erhalten?” auf Seite 45
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— ,Kann das Problem reproduziert werden?” auf Seite 46
— ,Haben Sie von einem MQSC-Befehl keine Antwort erhalten?” auf Seite 46
— ,Wird Ihre Anwendung oder IBM MQ for z/OS langsam ausgefiihrt?” auf Seite 48

Zugehorige Tasks

»Anfangsiiberprifungen bei UNIX, Linux, and Windows” auf Seite 7

Bevor Sie unter UNIX, Linux, and Windows mit einer detaillierten Problembestimmung beginnen, sollten
Sie Uberlegen, ob die Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersu-
chung wahrscheinlich zu brauchbaren Ergebnissen flihrt. Durch dieses Vorgehen bei der Diagnose kann
oft eine Menge Arbeit gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der
Bereich der méglichen Fehler eingegrenzt wird.

»Anfangsiiberprifungen bei IBM i” auf Seite 22

Bevor Sie unter IBM i mit einer detaillierten Problembestimmung beginnen, sollten Sie lberlegen, ob die
Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersuchung wahrscheinlich
zu brauchbaren Ergebnissen fiihrt. Durch dieses Vorgehen bei der Diagnose kann oft eine Menge Arbeit
gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der Bereich der moglichen
Fehler eingegrenzt wird.

,Kontaktaufnahme mit IBM Support” auf Seite 286

Wenn Sie Hilfe fiir ein Problem mit IBM MQ benétigen, kdnnen Sie den IBM Support (iber die IBM Support
Site kontaktieren. Aufserdem kdnnen Sie Benachrichtigungen zu Programmkorrekturen fiir IBM MQ, zur
Fehlerbehebung und zu anderen Themen abonnieren.

Referenzinformationen zu Fehlerbehebung und Support
Zugehorige Verweise

Nachrichten und Ursachencodes

PCF-Ursachencodes

[ EM Konnte IBM MQ for z/0S vorher erfolgreich ausgefiihrt werden?

Wenn Sie wissen, ob IBM MQ for z/OS zuvor erfolgreich ausgefiihrt wurde, kann dies fir die Problembe-
stimmung von Nutzen sein. Ferner gibt es Prifungen, die Sie zur Problembestimmung ausfiihren kdnnen.

Wenn die Antwort auf diese Frage Nein lautet, sollten méglicherweise folgende Schritte ausgefiihrt
werden:

« Priifen Sie die Installation/Konfiguration.

Wenn IBM MQ schon zuvor unter z/OS nicht erfolgreich ausgefiihrt wurde, wurde das Produkt wahr-
scheinlich nicht richtig eingerichtet. Weitere Informationen zum Installieren und Anpassen des Warte-
schlangenmanagers finden Sie im Abschnitt Installation des IBM MQ for z/OS-Produkts.

« Uberpriifen Sie die Installation.

« Prifen Sie, ob die Nachricht CSQ9022I als Reaktion auf den Befehl START QMGR ausgegeben wurde
(die Nachricht weist auf eine normale Beendigung hin).

« Stellen Sie sicher, dass z/OS IBM MQ als installiertes Subsystem anzeigt. Um festzustellen, ob IBM MQ
ein installiertes Subsystem ist, verwenden Sie den z/OS-Befehl D OPDATA.

« Prifen Sie, ob das Installationspriifprogramm (Installation Verification Program, IVP) erfolgreich ausge-
flihrt wurde.

« Geben Sie den Befehl DISPLAY DQM aus, um zu Uberprifen, ob der Kanalinitiatoradressraum aktiv ist
und ob die richtigen Listener gestartet wurden.

[ E¥Haben Sie APARs oder PTFs angewendet?

APARs und PTFs kdnnen mitunter unerwartete Probleme bei IBM MQ verursachen. Die Programmkorrek-
turen kénnen auf IBM MQ- oder z/0OS-Systeme angewendet worden sein.
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Wenn ein APAR oder PTF auf IBM MQ for z/OS angewendet wurde, prifen Sie, ob eventuell Fehlernach-
richten ausgegeben wurden. Wenn die Installation erfolgreich war, erkundigen Sie sich beim IBM Support
Center, ob Fehler bei APARs oder PTFs bekannt sind.

Wenn ein APAR oder PTF auf ein anderes Produkt angewendet wurde, priifen Sie, ob es Schnittstellen zu
IBM MQ gibt, die sich hier auswirken kénnten.

Stellen Sie sicher, dass Sie alle Anweisungen im APAR befolgt haben, die Ihr System betreffen. (Zum
Beispiel kann es sein, dass Sie eine Ressource neu definieren miissen.)

S EMNGibt es Fehlernachrichten, Riickgabecodes oder andere Fehlerbe-
dingungen?

Verwenden Sie die Informationen in diesem Thema, um Fehlernachrichten, Riickgabecodes und Bedin-
gungen zu untersuchen, bei denen der Warteschlangenmanager oder der Kanalinitiator beendet wurde.

Das Problem koénnte die Ausgabe der folgenden Arten von Fehlernachrichten oder Riickgabecodes verur-
sachen:

CSQ-Nachrichten und -Ursachencodes

Fehlernachrichten von IBM MQ for z/OS haben das Prafix 'CSQ". Wenn Sie Nachrichten
mit diesem Prafix empfangen (z. B. im Konsolenprotokoll oder im CICS -Protokoll), finden Sie in IBM
MQ for z/OS -Nachrichten, -Beendigungscodes und -Ursachencodes eine Erlauterung.

Andere Nachrichten
Bei Nachrichten mit einem anderen Prafix finden Sie Hinweise zum weiteren Vorgehen im entsprech-
enden Thema zu Nachrichten und Codes.

Ungewdhnliche Nachrichten
Untersuchen Sie ungewodhnliche Nachrichten, die vor dem Auftreten des Fehlers ausgegeben wurden
(beim Start von IBM MQ for z/OS oder wahrend des Systembetriebs). Alle ungewdhnlichen Nach-
richten kdnnen auf ein Systemproblem hinweisen, das zur Folge hatte, dass Ihre Anwendung nicht
erfolgreich ausgefiihrt wird.

MQI-Riickgabecodes fiir Anwendungen
Wenn Ihre Anwendung einen Riickgabecode erhalt, der darauf hinweist, dass ein MQI-Aufruf fehlge-
schlagen ist, finden Sie eine Beschreibung dieses Riickgabecodes im Abschnitt Riickgabecodes.

Haben Sie eine unerwartete Fehlernachricht oder einen unerwarteten Riickgabec-
ode erhalten?

Wenn Ihre Anwendung eine unerwartete Fehlernachricht erhalten hat, prifen Sie, ob die Fehlernachricht
von IBM MQ oder einem anderen Programm stammt.

IBM MQ - Fehlernachrichten
Fehlernachrichten von IBM MQ for z/OS haben das Prafix CSQ.

Wenn Sie eine unerwartete IBM MQ-Fehlernachricht erhalten (z. B. im Konsolenprotokoll oder im
CICS-Protokoll), finden Sie eine Erlauterung im Abschnitt Nachrichten, -Beendigungscodes und Ursa-
chencodes von IBM MQ for z/0S.

IBM MQ for z/OS-Nachrichten, -Beendigungscodes und -Ursachencodes gibt Ihnen méglicherweise
genligend Informationen, um das Problem schnell zu beheben, oder leitet Sie zu einem anderen
Handbuch fiir weitere Anweisungen weiter. Wenn Sie das in der Nachricht angegebene Problem nicht
l6sen kdnnen, missen Sie sich moglicherweise an das IBM Support Center wenden.

Fehlernachricht, die sich nicht auf IBM MQ beziehen

Wenn Sie eine Fehlernachricht von einem anderen IBM Programm oder vom Betriebssystem erhal-
ten, finden Sie eine nahere Erlauterung hierzu in dem Handbuch zu Nachrichten und Codes in der
entsprechenden Bibliothek.
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Suchen Sie in der Umgebung mit gemeinsamer Warteschlange nach den folgenden Fehlernachrichten:

« XES (mit dem Prafix IXL)
« Db2 (mit dem Prafix DSN)
« RRS (mit dem Préafix ATR)

Nicht erwarteter Riickgabecode
Wenn Ihre Anwendung eine unerwartete Fehlernachricht von IBM MQ erhalten hat, finden Sie im
Abschnitt Riickgabecodes nahere Informationen dazu, wie Ihre Anwendung IBM MQ-Riickgabecodes
verarbeiten kann.

Ermitteln von Fehlernachrichten

Geben Sie den Befehl DISPLAY THREAD(*) aus, um zu lberprifen, ob der Warteschlangenmanager aktiv
ist. Weitere Informationen zu dem Befehl finden Sie im Abschnitt DISPLAY THREAD. Wenn die Ausfihrung
des Warteschlangenmanagers gestoppt wurde, ermitteln Sie, ob es Nachrichten gibt, die die Situation
erlautern. Nachrichten werden an der z/OS-Konsole oder auf Ihrem Terminal angezeigt, wenn Sie die An-
zeigen fiir Betrieb und Steuerung verwenden. Verwenden Sie den Befehl DISPLAY DQM, um zu ermitteln,
ob der Kanalinitiator und die Listener aktiv sind. Der z/OS-Befehl

DISPLAY R, L

listet Nachrichten mit ausstehenden Antworten auf. Priifen Sie, ob darunter auch fiir Sie relevante Ant-
worten sind. Beispielsweise wartet IBM MQ for z/OS unter bestimmten Umstanden auf einen Bediener-
eingriff, wenn alle aktiven Protokolle voll sind.

Keine Fehlernachrichten ausgegeben

Wenn keine Fehlernachrichten ausgegeben wurden, fiihren Sie die folgenden Schritte aus, um die Prob-
lemursache zu ermitteln:

1. Fiihren Sie die z/0OS-Befehle

DISPLAY A, xxxxMSTR
DISPLAY A, xxxxCHIN

aus. (Dabei ist xxxx der Name des IBM MQ for z/0S-Subsystems). Wenn Sie eine Nachricht erhalten,
die Ihnen mitteilt, dass der Warteschlangenmanager oder Kanalinitiator nicht gefunden wurde, gibt
diese Nachricht an, dass das Subsystem beendet wurde. Diese Bedingung kdnnte durch eine abnorma-
le Beendigung oder durch einen vom Bediener durchgefiihrten Systemabschluss verursacht worden
sein.

2. Wenn das Subsystem aktiv ist, erhalten Sie die Nachricht IEE105I. Diese Nachricht beinhaltet das Feld
CT=nnnn, das Informationen Uber die vom System in Anspruch genommene Prozessorzeit enthalt.
Halten Sie den Wert dieses Felds fest und geben Sie den Befehl erneut aus.

« Wenn sich der Wert CT= nicht gedndert hat, zeigt dies, dass das Subsystem keine Prozessorzeit
verbraucht. Dies kdnnte darauf hindeuten, dass sich das Subsystem in einem Wartezustand befindet
(oder dass gerade keine Verarbeitungsprozesse laufen). Wenn Sie einen Befehl wie DISPLAY DQM
ausgeben konnen und daraufhin Befehlsausgabe zurlickerhalten, zeigt dies eher, dass gerade Verar-
beitungsprozesse laufen, als dass eine Blockierung vorliegt.

= Wenn sich der Wert CT= signifikant verandert hat und dies auch bei wiederholten Anzeigen immer
wieder der Fall ist, kann dies bedeuten, dass das Subsystem ausgelastet ist oder sich mdglicherwei-
se in einer Schleife befindet.

- Wenn die Antwort angibt, dass das Subsystem jetzt nicht gefunden wird, bedeutet das, dass es
gerade beendet wurde, als der erste Befehl ausgegeben wurde. Wenn ein Speicherauszug erstellt
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wird, kdnnte es eine gewisse Zeit dauern, bis das Subsystem beendet ist. Vor dem Beenden wird
eine Nachricht an der Konsole ausgegeben.

Um zu ermitteln, ob der Kanalinitiator aktiv ist, geben Sie den Befehl DISPLAY DQM aus. Wenn

die Antwort den Kanalinitiator als nicht aktiv anzeigt, kdnnte das daran liegen, dass er nicht genug
Ressourcen zur Verfiigung hat (wie z. B. Prozessor). Verwenden Sie in diesem Fall die z/0S-Uberwa-
chungstools wie z. B. RMF, um festzustellen, ob ein Ressourcenproblem vorliegt. Wenn dies nicht der
Fall ist, starten Sie den Kanalinitiator erneut.

Wurde der Warteschlangenmanager oder der Kanalinitiator abnormal beendet?

Ermitteln Sie, ob es Nachrichten gibt, die zeigen, dass der Adressraum des Warteschlangenmanagers
oder Kanalinitiators abnormal beendet wurde. Wenn Sie eine Nachricht erhalten, bei der die Systemaktion
beinhaltet, IBM MQ zu beenden, versuchen Sie herauszufinden, ob ein Systemspeicherauszug erstellt
wurde. Informationen hierzu finden Sie im Abschnitt IBM MQ-Speicherausziige.

IBM MQ for z/0S wird moglicherweise weiter ausgefiihrt

Es kann auch sein, dass IBM MQ for z/OS noch ausgefiihrt wird (wenn auch langsam). Wenn das Produkt
langsam lauft, liegt wahrscheinlich ein Leistungsproblem vor. Naheres dazu finden Sie im Abschnitt Wird
Ihre Anwendung oder IBM MQ for z/OS langsam ausgefiihrt?. Empfehlungen dazu, wie die nachsten
Schritte aussehen kénnten, finden Sie im Abschnitt Vorgehen bei Leistungsproblemen.

S EMHat Ihre Anwendung oder IBM MQ for z/0S die Verarbeitungsaktivi-
taten gestoppt?

Es kann verschiedene Griinde geben, aus denen Ihr System unerwartet seine Verarbeitungsaktivitaten
stoppt. Dies schliefdt Probleme mit dem Warteschlangenmanager, der Anwendung, z/OS und den Dateien
ein.

Es kann verschiedene Griinde geben, aus denen Ihr System unerwartet seine Verarbeitungsaktivitaten
stoppt. Hierzu gehoren folgende Aufrufe:

Probleme beim Warteschlangenmanager
Der Warteschlangenmanager wird méglicherweise beendet.

Anwendungsprobleme
Ein Anwendungsprogrammierungsfehler kénnte bedeuten, dass das Programm von der normalen
Ausflihrung abweicht oder in eine Schleife gerat. Moglicherweise wurde die Anwendung auch abge-
brochen.

Probleme mit IBM MQ
Moglicherweise wurden die Warteschlangen fir MQPUT- oder MQGET-Aufrufe inaktiviert, die Warte-
schlange fir nicht zustellbare Nachrichten ist voll oder IBM MQ for z/OS befindet sich in einem
Wartestatus oder in einer Schleife.

Probleme bei z/0S und anderen Systemen
z/0S befindet sich méglicherweise in einem Wartestatus oder CICS oder IMS befinden sich in einem
Wartestatus oder einer Schleife. Auf System- oder Sysplexebene kénnen Probleme auftreten, die den
Warteschlangenmanager oder den Kanalinitiator betreffen. Beispielsweise zu viele Seitenwechsel.
Oder es liegen DASD-Probleme vor oder andere Tasks mit hoher Prozessorauslastung werden priori-
siert.

Db2- und RRS-Probleme
Priifen Sie, ob Db2 und RRS aktiv sind.

Fihren Sie in allen Fallen die folgenden Priifungen durch, um die Ursache fiir das Problem zu ermitteln:

-3 Besteht ein Problem bei den IBM MQ-Warteschlangen?

Verwenden Sie die Informationen in diesem Thema, um potenzielle Probleme bei IBM MQ-Warteschlan-
gen zu untersuchen.
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Wenn Sie vermuten, dass ein Problem besteht, das sich auf die Warteschlangen auf Ihrem Subsystem
auswirken, die Anzeigen fir Betrieb und Steuerung verwenden, um die Eingabewarteschlange fiir System-
befehle anzuzeigen.

Wenn das System antwortet:
Dann funktioniert mindestens eine Warteschlange. Befolgen Sie in diesem Fall die Prozedur im Ab-
schnitt ,,Sind einige Ihrer Warteschlangen funktionsfahig?” auf Seite 37.

Wenn das System nicht antwortet:

Das Problem hat moglicherweise mit dem gesamten Subsystem zu tun. Versuchen Sie in diesem Fall,
den Warteschlangenmanager zu stoppen und erneut zu starten, und reagieren Sie auf die Fehlernach-
richten, die ausgegeben werden.

Beachten Sie auf der Konsole die Nachrichten, die einen Eingriff erfordern. Bearbeiten Sie alle, die
sich auf IBM MQ auswirken kdnnten, z. B. die Anforderung zum Einlegen eines Bands fiir ein Archiv-
protokoll. Priifen Sie, ob auch andere Subsysteme oder CICS-Regionen betroffen sind.

Verwenden Sie den Befehl DISPLAY QMGR COMMANDQ, um den Namen der Eingabewarteschlange
fir Systembefehle zu ermitteln.

Wenn das Problem auch nach dem Neustart noch immer besteht:
Wenden Sie sich an das zustandige IBM Support Center (siehe ,,Kontaktaufnahme mit IBM Support”
auf Seite 286).

Zugehorige Konzepte

,Wurden die richtigen Warteschlangen definiert?” auf Seite 38

IBM MQ setzt bestimmte vordefinierte Warteschlangen voraus. Es kdnnen Probleme auftreten, wenn
diese Warteschlangen nicht ordnungsgemafs definiert sind.

,Sind nur ferne Warteschlangen oder Clusterwarteschlangen von dem Problem betroffen?” auf Seite 39
Verwenden Sie dieses Thema fiir die weitere Untersuchung, wenn das Problem nur bei fernen Wartesch-
langen oder Clusterwarteschlangen auftritt.

,Sind nur gemeinsam genutzte Warteschlangen von dem Problem betroffen?” auf Seite 39

Anhand der Informationen in diesem Thema kénnen Sie mogliche Probleme bei Gruppen mit gemeinsa-
mer Warteschlange untersuchen, die Probleme bei gemeinsam genutzten Warteschlangen verursachen
kénnen.

S EMN sind einige Ihrer Warteschlangen funktionsféihig?

Verwenden Sie dieses Thema, um Untersuchungen anzustellen, wenn Probleme bei einem Teil Ihrer
Warteschlangen auftreten.

Wenn Sie vermuten, dass das Problem nur bei einem Teil der Warteschlangen auftritt, wahlen Sie den
Namen einer lokalen Warteschlange aus, von der Sie glauben, dass es Probleme mit ihr gibt, und fihren
Sie die folgenden Schritte aus:

Zeigen Sie die Warteschlangeninformationen an.
Verwenden Sie die Befehle DISPLAY QUEUE und DISPLAY QSTATUS, um Informationen tber die
Warteschlange anzuzeigen.

Wird die Warteschlange gerade verarbeitet?

« Wenn der Wert von CURDEPTH dem Wert von MAXDEPTH entspricht, kann dies darauf hindeuten,
dass die Warteschlange nicht verarbeitet wird. Stellen Sie sicher, dass alle Anwendungen, die die
Warteschlange verwenden, normal ausgefiihrt werden (prifen Sie beispielsweise, dass die Transak-
tionen in Ihrem CICS-System ausgeflihrt werden oder dass die Anwendungen ausgefiihrt werden,
die als Reaktion auf Ereignisse des Typs 'Hohe Warteschlangenlange' gestartet wurden).

» Geben Sie den Befehl DISPLAY QSTATUS(xx) IPPROCS aus, um zu ermitteln, ob die Warteschlange
zur Eingabe geodffnet ist. Falls nicht, starten Sie die Anwendung.

« Wenn der Wert von CURDEPTH nicht dem Wert von MAXDEPTH entspricht, Gberpriifen Sie, ob die
folgenden Warteschlangenattribute richtig gesetzt sind:
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— Wenn die Ausloserfunktion verwendet wird:

- Ist der Ausloésemonitor aktiv?

- Ist die Ausléserwarteschlange zu lang?
- Ist der Prozessname richtig?

- Sind alle Ausloserbedingungen erfillt?

Geben Sie den Befehl DISPLAY QSTATUS(xx) IPPROCS aus, um zu ermitteln, ob bei einer
Anwendung dieselbe Warteschlange zur Eingabe gedffnet ist. In bestimmten Ausléserszenarien
wird keine Auslésenachricht generiert, wenn die Warteschlange zur Eingabe geoffnet ist. Stop-
pen Sie die Anwendung, um zu bewirken, dass der Ausloserprozess aufgerufen wird.

— Kann die Warteschlange gemeinsam genutzt werden? Wenn nicht, wurde sie moglicherweise
bereits von einer anderen Anwendung (Stapel, IMS oder CICS) zur Eingabe geoffnet.

— Ist die Warteschlange ordnungsgemafs fiir GET- und PUT-Operationen aktiviert?

Haben Sie eine lange laufende Arbeitseinheit?
Wenn CURDEPTH nicht nullist, Sie aber versuchen, eine MGET-Anforderung flr eine Nachricht aus-
zufiihren und der Warteschlangenmanager antwortet, dass keine Nachricht verfligbar ist, geben Sie
entweder den Befehl DIS QSTATUS(xx) TYPE(HANDLE) aus, um Informationen tiber Anwendungen
mit gedffneter Warteschlange anzuzeigen, oder geben Sie den Befehl DIS CONN(xx) aus, um weitere
Informationen Uber eine Anwendung bereitzustellen, die mit der Warteschlange verbunden ist.

Wie viele Tasks greifen auf die Warteschlangen zu?
Geben Sie den Befehl DISPLAY QSTATUS(xx) OPPROCS IPPROCS aus, um zu ermitteln, wie viele Tasks
Nachrichten in die Warteschlange einreihen und aus ihr abrufen. Uberpriifen Sie in einer Umgebung
mit gemeinsamer Warteschlange die Attribute OPPROCS und IPPROCS fiir jeden Warteschlangenma-
nager. Verwenden Sie alternativ das Attribut CMDSCOPE zum Priifen aller Warteschlangenmanager.
Wenn es keine Anwendungsprozesse gibt, die Nachrichten aus der Warteschlange abrufen, dann
ermitteln Sie die Ursache (vielleicht miissen die Anwendungen gestartet werden, eine Verbindung
wurde unterbrochen oder der Aufruf MQOPEN ist aus irgendeinem Grund fehlgeschlagen).

Ist diese Warteschlange eine gemeinsam genutzte Warteschlange? Sind nur gemeinsam genutzte
Warteschlangen von dem Problem betroffen?

Stellen Sie sicher, dass kein Problem bei den Sysplex-Elementen vorliegt, die die gemeinsam genutzte
Warteschlange unterstiitzen. Stellen Sie beispielsweise sicher, dass kein Problem bei der von IBM MQ
verwalteten Coupling-Facility-Listenstruktur vorliegt.

Verwenden Sie D XCF, STRUCTURE, STRNAME=ALL, um zu priifen, ob die Coupling-Facility-Struktur
zuganglich ist.

Verwenden Sie D RRS, um zu priifen, ob RRS aktiv ist.

Ist diese Warteschlange Teil eines Clusters?
Uberpriifen Sie, ob die Warteschlange Teil eines Clusters ist (vom CLUSTER- oder CLUSNL-Attribut).
Wenn dies der Fall ist, prifen Sie, ob der Warteschlangenmanager, der als Host flir die Warteschlange
dient, noch im Cluster aktiv ist.

Wenn Sie das Problem nicht beheben kdnnen:
Wenden Sie sich an das zustandige IBM Support Center (siehe ,,Kontaktaufnahme mit IBM Support”
auf Seite 286).

Wurden die richtigen Warteschlangen definiert?

IBM MQ setzt bestimmte vordefinierte Warteschlangen voraus. Es kdnnen Probleme auftreten, wenn
diese Warteschlangen nicht ordnungsgemafs definiert sind.

Prifen Sie, ob die Eingabewarteschlange fiir Systembefehle, die Modellwarteschlange fiir Systembefehls-
antworten und die Empfangswarteschlange fiir Antworten richtig definiert sind und ob die MQOPEN-Auf-
rufe erfolgreich waren.
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Wenn Sie die Modellwarteschlange fir Systembefehlsantworten verwenden, prifen Sie, ob sie ordnungs-
gemafs definiert wurde.

Wenn Sie Cluster verwenden, miissen Sie SYSTEM.CLUSTER.COMMAND.QUEUE definieren, um Befehle fiir
die Clusterverarbeitung verwenden zu kénnen.

L 'EMN sind nur ferne Warteschlangen oder Clusterwarteschlangen von dem Prob-

lem betroffen?

Verwenden Sie dieses Thema fiir die weitere Untersuchung, wenn das Problem nur bei fernen Wartesch-
langen oder Clusterwarteschlangen auftritt.

Wenn das Problem nur ferne Warteschlangen oder Clusterwarteschlangen betrifft, Gberprifen Sie folgen-
de Punkte:

Wird auf die fernen Warteschlangen zugegriffen?
Vergewissern Sie sich, dass die Programme, die Nachrichten in die fernen Warteschlangen einreihen,
erfolgreich ausgefiihrt wurden (siehe ,,Umgang mit falschen Ausgaben unter z/0S” auf Seite 278).

Ist die Systemverbindung aktiv?

Verwenden Sie APPC- oder TCP/IP-Befehle, um zu lberpriifen, ob die Verbindung zwischen beiden
Systemen aktiv ist.

Verwenden Sie PING oder OPING flir TCP/IP oder D NET ID=xxxxx, E fir APPC.

Ist die Ausloserfunktion aktiv?
Wenn Sie die Ausléserfunktion zum Starten der verteilten Steuerung von Warteschlangen verwenden,
tiberpriifen Sie, ob die Ausléserfunktion fiir die Ubertragungswarteschlange aktiviert ist und ob die
Warteschlange GET-fahig ist.

Ist der Kanal oder Listener aktiv?
Starten Sie den Kanal oder Listener bei Bedarf manuell oder versuchen Sie, den Kanal zu stoppen und

dann erneut zu starten. Weitere Informationen finden Sie im Abschnitt Konfigurieren der verteilten
Steuerung von Warteschlangen.

Ermitteln Sie, ob Fehlernachrichten beim Start des Kanalinitiators und Listeners aufgetreten sind.
Weitere Informationen zum Ermitteln der Fehlerursachen finden Sie in den Abschnitten IBM MQ for z/
0OS-Nachrichten, -Beendigungscodes und -Ursachencodes und Konfigurieren der verteilten Steuerung
von Warteschlangen.

Welchen Status hat der Kanal?
Priifen Sie den Kanalstatus mit dem Befehl DISPLAY CHSTATUS (channel_name).

Sind Ihre Prozess- und Kanaldefinitionen richtig?
Uberpriifen Sie Ihre Prozessdefinitionen und Kanaldefinitionen.

Im Abschnitt Konfigurieren der verteilten Steuerung von Warteschlangen finden Sie weitere Informatio-
nen zur Verwendung der verteilten Steuerung von Warteschlangen und zur Definition von Kanalen.

[ E8 sind nur gemeinsam genutzte Warteschlangen von dem Problem betroffen?
Anhand der Informationen in diesem Thema kénnen Sie mogliche Probleme bei Gruppen mit gemeinsa-
mer Warteschlange untersuchen, die Probleme bei gemeinsam genutzten Warteschlangen verursachen
koénnen.

Wenn sich das Problem nur auf Gruppen mit gemeinsamer Warteschlange auswirkt, verwenden Sie die
VERIFY QSG-Funktion des Dienstprogramms CSQ5PQSG. Dieser Befehl priift, ob die Konfiguration von
Db2 hinsichtlich der Bitmapzuordnungsfelder und der Objektdefinition fir den Warteschlangenmanager,
die Struktur und die gemeinsam genutzten Warteschlangenobjekte von Db2 konsistent ist, und meldet
Details zu eventuell festgestellten Inkonsistenzen.

Das folgende Beispiel zeigt einen VERIFY QSG-Bericht mit Fehlern:

CSQU501I VERIFY QSG function requested
CSQU503I (QSG=SQ02, DB2 DSG=DSN710P5, DB2 ssid=DFP5
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CSQU517I
CSQU5201I
CSQU522I
CSQU523I
CSQU5221I
CSQU523I
CSQU5261I
CSQU572E
CSQU573E
CSQU574E
CSQU572E
CSQU575E
CSQU576E
CSQU572E
CSQU577E
CSQU576E
€SQU528I
€SQU148I

XCF group CSQGSQO2 already defined

Summary information for XCF group CSQGSQO2

Member=MQ04, state=QUIESCED, system=MV4A

User data=D4E5F4C15ADAD8FOF4404040C4C5. ...

Member=MQ03, state=QUIESCED, system=MV4A

User data=D4E5F4C15AD4D8FOF3404040C4C6. . . .

Connected to DB2 DF4A

Usage map TO1_ARRAY_QMGR and DB2 table CSQ.ADMIN_B_QMGR inconsistent
QMGR MQO4 in table entry 1 not set in usage map

QMGR 27 in usage map has no entry in table

Usage map TO1_ARRAY_STRUC and DB2 table CSQ.ADMIN_B_STRUCTURE inconsistent
Structure APPL2 in table entry 4 not set in usage map

Structure 55 in usage map has no entry in table

Usage map TO3_LH_ARRAY and DB2 table CSQ.0BJ_B_QUEUE inconsistent
Queue MYSQ in table entry 13 not set in usage map for structure APPL1
Queue 129 in usage map for structure APPL1 has no entry in table
Disconnected from DB2 DF4A

CSQ5PQSG Utility completed, return code=12

[ BN Betrifft das Problem bestimmte Bereiche des Netzes?

Netzprobleme kdnnen damit verbundene Probleme bei MQ for z/OS verursachen. Verwenden Sie dieses
Thema, um mogliche Fehlerquellen bei Netzen zu prifen.

Moglicherweise lasst sich der Teil des Netzes eingrenzen, der von dem Problem betroffen ist (beispiels-
weise die fernen Warteschlangen). Wenn die Verbindung zu einem fernen Warteschlangenmanager nicht
aktiv ist, kdbnnen die Nachrichten nicht an eine Zielwarteschlange auf dem Zielwarteschlangenmanager
Uibertragen werden. Uberpriifen Sie, ob die Verbindung zwischen den beiden Systemen verfiigbar ist

und ob der Kanalinitiator und der Listener gestartet wurden.Verwenden Sie den MQSC-Befehl PING
CHANNEL, um die Verbindung zu tberprifen.

Uberpriifen Sie, ob Nachrichten in der Ubertragungswarteschlange ankommen, und (iberpriifen Sie die
lokale Warteschlangendefinition der Ubertragungswarteschlange sowie alle fernen Warteschlangen. Ver-
wenden Sie das MQSC-Schliisselwort BYTSSENT des Befehls DISPLAY CHSTATUS, um zu priifen, ob
Daten Uber den Kanal lGbertragen werden. Verwenden Sie den Befehl DISPLAY QLOCAL (XMITQ)
CURDEPTH, um zu (berpriifen, ob es Nachrichten gibt, die liber die Ubertragungswarteschlange gesendet
werden sollen. Achten Sie auf Diagnosenachrichten an beiden Seiten des Kanals, die Sie dartber infor-
mieren, dass Nachrichten an die Warteschlange fur nicht zustellbare Nachrichten gesendet wurden.

Wenn Sie IBM MQ-Cluster verwenden, prifen Sie, ob die Clustering-Definitionen richtig eingerichtet
wurden.

Haben Sie netzbezogene Anderungen vorgenommen, die das Problem verursachen kénnten?

Haben Sie IBM MQ-Definitionen oder CICS- bzw. IMS-Definitionen geandert? Uberpriifen Sie die Auslése-
rattribute der Ubertragungswarteschlange.

[ -8 Probleme, die zu bestimmten Zeiten am Tag auftreten oder die
bestimmte Benutzer betreffen

Verwenden Sie dieses Thema, um IBM MQ-Probleme zu lberpriifen, die zu bestimmten Zeiten am Tag
auftreten oder bestimmte Benutzergruppen betreffen.

Wenn das Problem zu einer bestimmten Tageszeit auftritt, kann die Systemauslastung die Ursache sein.
In der Regel ist ein System in der Mitte des Vormittags und in der Mitte des Nachmittags besonders stark
ausgelastet, d. h., hier treten am haufigsten auslastungsbedingte Fehler auf. (Wenn sich Ihr Netz iiber
verschiedene Zeitzonen erstreckt, konnen sich die Zeiten mit hoher Systembelastung verschieben.)

Wenn Sie vermuten, dass bei Ihrem IBM MQ for z/OS-System ein Leistungsproblem vorliegt, finden Sie
nahere Informationen hierzu im Abschnitt ,,Umgang mit Leistungsproblemen unter z/OS” auf Seite 271.

Wenn sich das Problem nur auf bestimmte Benutzer auswirkt: Liegt das daran, dass einige Benutzer nicht
Uber die richtige Sicherheitsberechtigung verfligen? Informationen zu Benutzer-IDs, die von IBM MQ for
z/OSUberpriift werden, finden Sie unter Benutzer-IDs fiir die Sicherheitsprifung .
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S EMITritt das Problem sporadisch auf oder tritt es bei allen z/0S-, CICS-
oder IMS-Systemen auf?

Dieses Thema enthalt Hinweise, anhand derer Sie priifen kdnnen, ob Probleme auf die Anwendungsinter-
aktion zurlickzufihren sind oder mit anderen z/0S-Systemen in Zusammenhang stehen.

Ein sporadisch auftretendes Problem kann verursacht werden, wenn nicht berlicksichtigt wird, dass Pro-
zesse unabhangig voneinander ausgeflihrt werden kénnen. So kann beispielsweise ein Problem entste-
hen, wenn ein Programm einen MQGET-Aufruf ohne Angabe des Parameters WAIT ausgibt, bevor ein zuvor
angestofsener Prozess beendet wurde. Ein solches Problem kann auch auftreten, wenn Ihre Anwendung
versucht, eine Nachricht aus einer Warteschlange abzurufen, wahrend sie sich am Synchronisationspunkt
befindet (d. h. bevor sie festgeschrieben wurde).

Wenn das Problem nur beim Zugriff auf ein bestimmtes z/0S-, IMS- oder CICS-System auftritt, tberlegen
Sie, in welcher Hinsicht sich das System von anderen unterscheidet. Prifen Sie auch, ob Anderungen an
dem System vorgenommen wurden, die die Art und Weise beeinflussen, wie das System mit IBM MQ
interagiert.

[ EB Konnte die Anwendung zuvor erfolgreich ausgefiihrt werden?

Anwendungsfehler kdnnen haufig bestimmt werden, indem ermittelt wird, ob die betreffende Anwendung
zuvor erfolgreich ausgefiihrt wurde oder ob sie Fehlernachrichten und unerwartete Riickgabecodes gene-
riert hat.

Wenn der Fehler offenbar nur in Verbindung mit einer bestimmten Anwendung auftritt, iberpriifen Sie, ob
die Anwendung vorher fehlerfrei lief.

Bevor Sie die Frage mit Ja beantworten, sollten Sie Folgendes tberpriifen:

Trat der Fehler erst auf, nachdem die Anwendung geindert wurde?
Wenn dies der Fall ist, liegt der Fehler wahrscheinlich im neuen oder geanderten Teil der Anwendung.
Prifen Sie die Anderungen und stellen Sie fest, ob Sie eine offenkundige Fehlerursache finden.

Wurden alle Funktionen der Anwendung vorher in vollem Umfang verwendet?

Ist das Problem bei der ersten Verwendung einer Anwendungskomponente aufgetreten, die noch
nie zuvor gestartet wurde? Wenn dies der Fall ist, liegt der Fehler wahrscheinlich in diesem Teil der
Anwendung. Versuchen Sie festzustellen, was die Anwendung machte, als der Fehler auftrat, und
Uberprifen Sie den Quellcode im betreffenden Teil des Programms auf Fehler.

Wenn ein Programm vorher schon haufig fehlerfrei ausgefiihrt wurde, tiberprifen Sie den aktuellen
Status der Warteschlange sowie die Dateien, die verarbeitet wurden, als der Fehler auftrat. Méglicher-
weise enthalten sie einen ungewdhnlichen Datenwert, aufgrund dessen ein selten verwendeter Pfad
im Programm aufgerufen werden muss.

Uberpriift die Anwendung alle Riickgabecodes? )
Wurde Ihr System geéandert? (Beispielsweise in Form einer geringfigigen Anderung.) Priifen Sie die
Riickgabecodes, die Ihre Anwendung als Ergebnis der Anderung erhalt. Beispiel:

- Geht die Anwendung davon aus, dass die Warteschlangen, auf die sie zugreift, gemeinsam genutzt
werden konnen? Falls eine Warteschlange neu als exklusiv definiert wurde: Ist die Anwendung in
der Lage, Rliickgabecodes zu bearbeiten, die angeben, dass ein Zugriff auf die betreffende Warte-
schlange nicht mehr moglich ist?

« Wurden Sicherheitsprofile gedndert? Moglicherweise ist der Aufruf MQOPEN aufgrund eines Sicher-
heitsverstofdes fehlgeschlagen. Kann die Anwendung nach Erhalt des entsprechenden Riickgabeco-
des den vorherigen Zustand wiederherstellen?

Erwartet die Anwendung bestimmte Nachrichtenformate?
Wenn eine Nachricht mit einem unerwarteten Nachrichtenformat in eine Warteschlange eingereiht
wurde (z. B. eine Nachricht von einem Warteschlangenmanager auf einer anderen Plattform), ist
moglicherweise eine Datenkonvertierung oder eine andere Art von Verarbeitung erforderlich.
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Wird die Anwendung auf anderen IBM MQ for z/0S-Systemen ausgefiihrt?
Weist der Warteschlangenmanager Besonderheiten in der Konfiguration auf, wodurch das Problem
verursacht wird? Wurde fur die Warteschlangen zum Beispiel dieselbe maximale Nachrichtenlange
oder Standardprioritat definiert?

Verwendet die Anwendung den MQSET-Aufruf, um die Warteschlangenattribute zu andern?
Wenn die Anwendung so konzipiert ist, dass eine Warteschlange keinen Ausldser hat, lassen Sie
zunachst einige Verarbeitungsprozesse ausfiihren und richten Sie die Warteschlange dann mit einem
Ausldser ein. Die Anwendung ist moglicherweise bereits fehlgeschlagen, bevor die Warteschlange
zurlickgesetzt wurde und ein Ausloser eingerichtet wurde.

Kann die Anwendung mit Nachrichten umgehen, die zum Fehlschlagen einer Anwendung fiihren?
Wenn eine Anwendung wegen einer beschadigten Nachricht fehlschlagt, wird die abgerufene Nach-
richt riickgangig gemacht. Die nachste Anwendung kdnnte die gleiche Nachricht erhalten und ebenso
fehlschlagen. Stellen Sie sicher, dass Anwendungen den Riicksetzungszahler verwenden; wenn der
Schwellenwert fiir Zurlicksetzungen erreicht wurde, wird die betreffende Nachricht in die Riickset-
zwarteschlange eingereiht.

Wenn Ihre Anwendung zuvor noch nie erfolgreich ausgefiihrt wurde, priifen Sie Ihre Anwendung sorgfal-
tig, um zu ermitteln, ob Sie einen der folgenden Fehler finden kénnen:

Umsetzungs- und Kompilierungsprobleme
Bevor Sie sich den Code anschauen, iberpriifen Sie die Ausgabe des Umsetzungsprogramms, des
Compilers oder des Assemblers sowie des Verbindungseditors, um festzustellen, ob Fehler dokumen-
tiert sind. Wenn Ihre Anwendung vom Umsetzungsprogramm, Compiler oder Verbindungseditor nicht
in die Ladebibliothek gestellt wurde, kann sie nicht ausgefihrt werden, wenn Sie sie aufrufen. Weitere
Informationen zum Erstellen Ihrer Anwendung und Beispiele fiir die erforderlichen JCL-Anweisungen
(JCL = Job Control Language) finden Sie im Abschnitt Entwicklung von Anwendungen.

Stapel- und TSO-Programme
Uberpriifen Sie bei Stapel- und TSO-Programmen, ob der richtige Stub einbezogen wurde. Es gibt
einen Stapelstub und zwei RRS-Stubs. Wenn Sie RRS verwenden, stellen Sie sicher, dass Sie die
MQCMIT- und MQBACK-Aufrufe nicht mit dem CSQBRSTB-Stub verwenden. Verwenden Sie den
CSQBRRSI-Stub, wenn Sie diese Aufrufe weiterhin mit RRS verwenden wollen.

CICS-Programme
Prifen Sie bei CICS-Programmen, dass das Programm, der IBM MQ CICS-Stub und der CICS-Stub in
der richtigen Reihenfolge verbunden sind. Stellen Sie aufserdem sicher, dass das Programm oder die
Transaktion flir CICS definiert ist.

IMS-Programme
Prifen Sie bei IMS-Programmen, dass der Link das Programm, den IBM MQ-Stub und das IMS-
Sprachschnittstellenmodul beinhaltet. Stellen Sie sicher, dass der richtige Eingangspunkt angegeben
wurde. Bei einem Programm, das dynamisch aus einem IMS-Programm geladen wird, miissen der
Stub und das Sprachschnittstellenmodul auch verbunden sein, wenn es IBM MQ verwenden soll.

Mdégliche Codeprobleme
Wenn die Dokumentation belegt, dass alle Schritte ohne Fehler ausgefiihrt wurden, Gberprifen Sie
die Anwendungscodierung. Deuten die Symptome des Problems auf die Funktion, die fehlschlagt, und
somit auf den Codeteil hin, in dem der Fehler zu finden ist? Der Abschnitt ,Liegt ein Programmfehler
vor?” auf Seite 43 enthalt verschiedene Beispiele fir haufig auftretende Fehler, die Probleme bei
IBM MQ-Anwendungen verursachen.

Melden Anwendungen Fehler von IBM MQ?
Zum Beispiel kdnnte es sein, dass eine Warteschlange nicht GET-fahig ist. Sie erhalt einen Riickgabec-
ode, der diese Bedingung angibt, meldet dies aber nicht. Priifen Sie, wo Ihre Anwendungen Fehler
oder Probleme melden.
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S EM Wurden seit der letzten fehlerfreien Ausfithrung Anderungen vor-
genommen?

Anderungen, die seit der letzten erfolgreichen Ausfiihrung vorgenommen wurden, sind haufig die Ursache
unerwarteter Fehler. Dieses Thema enthalt Informationen tber einige Anderungen, die Sie im Rahmen
Ihrer Problembestimmung untersuchen kénnen.

Beriicksichtigen Sie Anderungen, die vor Kurzem an IBM MQ und auch an anderen Programmen, zu denen
Schnittstellen bestehen, vorgenommen wurden. Beriicksichtigen Sie des Weiteren Anderungen an der
Hardware und neu hinzugekommene Anwendungen. Uberpriifen Sie auch, ob méglicherweise eine neue
Anwendung, die Sie noch nicht kennen, auf dem System ausgefihrt wurde.

Hat sich Ihre Initialisierungsprozedur geandert?
Uberlegen Sie, ob dies die Ursache des Problems sein kénnte. Haben Sie Dateien oder eine Bib-
liotheksdefinition gedndert? Wurde z/OS mit unterschiedlichen Parametern initialisiert. Priifen Sie
aufserdem, ob wahrend der Initialisierung Fehlernachrichten an die Konsole gesendet wurden.

Haben Sie Warteschlangendefinitionen oder Sicherheitsprofile geandert?
Prifen Sie, ob einige Ihrer Warteschlangen geandert worden sind, sodass sie nun zu einem Cluster ge-
héren. Diese Anderung kdnnte bedeuten, dass Nachrichten von anderen Quellen empfangen werden
(zum Beispiel von anderen Warteschlangenmanagern oder Anwendungen).

Haben Sie Definitionen in Ihrem Sysplex geandert, die sich auf die Unterstiitzung und Implementie-
rung gemeinsam genutzter Warteschlangen beziehen?
Ziehen Sie die Anderung in solche Definitionen als Sysplex-Koppeldatei oder als Verwaltungsrichtlinie
fiir Coupling Facility-Ressourcen in Betracht. Beachten Sie die Auswirkungen, die diese Anderungen
fir den Betrieb gemeinsam genutzter Warteschlangen haben kénnen. Berlicksichtigen Sie aufserdem
die Auswirkungen von Anderungen an der Db2-Umgebung fiir gemeinsame Datennutzung.

Wurde Software auf Ihrem z/0S-System auf ein hoheres Release aktualisiert?
Prifen Sie, ob eventuell bestimmte Aktivitaten nach der Installation oder Migrationsaktivitaten ausge-
flhrt werden missen.

Hat sich die z/0S-Subsystemnamenstabelle gedndert?
Versionsanderungen bei zusatzlich erforderlicher Software wie z/OS oder LE machen méglicherweise
zusatzliche Anderungen an IBM MQ erforderlich.

Haben Ihre Anwendungen mit Riickgabecodes zu tun, die sie moglicherweise als Ergebnis von zuvor
vorgenommenen Anderungen erhalten?
Stellen Sie sicher, dass Ihre Anwendungen alle neuen Riickgabecodes bearbeiten, die Sie einfiihren.

S [EBLiegt ein Programmfehler vor?

Verwenden Sie die Informationen in diesem Thema, um zu untersuchen, ob ein Programmfehler die
Ursache flr ein IBM MQ-Problem ist.

Die folgenden Beispiele zeigen die haufigsten Ursachen fiir Probleme, die beim Ausfiihren von IBM
MQ-Programmen auftreten. Priifen Sie, ob das bei Ihrem System aufgetretene Problem mdoglicherweise
durch einen der folgenden Fehler verursacht wird.

« Programme geben MQSET aus, um Warteschlangenattribute zu andern, und setzen die Attribute einer
Warteschlange nicht zurlick. Ein Beispiel ist das Einstellen einer Warteschlange auf NOTRIGGER.

- Es werden falsche Annahmen (iber die Attribute einer Warteschlange getroffen. Eine solche nicht zu-
treffende Annahme kann sein, dass Warteschlangen mit MQOPEN ge6ffnet werden kdnnen, wenn sie
MQOPEN-exklusiv sind, oder dass Warteschlangen nicht zu einem Cluster gehdren, obwohl dies der Fall
ist.

 Es wird versucht, ohne die erforderliche Sicherheitsberechtigung auf Warteschlangen und Daten zuzu-
greifen.

« Es wird versucht, ein Programm ohne Stub oder mit dem falschen Stub zu verbinden (z. B. ein TSO-Pro-
gramm mit dem CICS-Stub). Dies kann entweder eine lange laufende Arbeitseinheit oder eine abnorma-
le Beendigung X'0C4' oder eine andere abnormale Beendigung verursachen.
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« In einem MQI-Aufruf werden falsche oder unglltige Parameter ibergeben. Falls die falsche Anzahl Pa-
rameter Ubergeben wird, ist es nicht moglich, die Felder fiir den Beendigungscode und den Ursachenc-
ode auszufiillen, und die Task wird abnormal beendet. (Dies ist eine abnormale Beendigung X'0C4")

Das Problem kann auftreten, wenn Sie versuchen, eine Anwendung in Kombination mit einer friiheren
Version von MQSeries auszufihren, fir die sie nicht geschrieben wurde und bei der bestimmte MQI-
Werte nicht giiltig sind.

« Die IBM MQ-Module wurden nicht richtig flir z/OS definiert (dieser Fehler verursacht eine abnormale
Beendigung X'0C4' in CSQYASCP).

« Die Riickgabecodes zu MQI-Anforderungen werden nicht gepriift.

Das Problem kann auftreten, wenn Sie versuchen, eine Anwendung in Kombination mit einer neueren
Version von IBM MQ auszuflhren, flr die sie nicht geschrieben wurde und in der neue Riickgabecodes
eingeflhrt wurden, auf die nicht geprift wird.

« Objekte konnen nicht mit den richtigen, fir neuere MQI-Aufrufe erforderlichen Optionen gedffnet wer-
den (z. B. Verwendung des MQOPEN-Aufrufs zum Offnen einer Warteschlange, ohne dass die richtigen
Optionen angegeben werden, die erforderlich sind, um die Warteschlange fiir nachfolgende MQGET-
Aufrufe zu aktivieren).

« Msgld und Correlld werden nicht richtig initialisiert.

Dieser Fehler betrifft besonders MQGET.

- Es werden falsche Adressen verwendet.

« Es wird Speicher verwendet, der noch nicht initialisiert wurde.

« Es werden Variablen mit falschen Langenangaben lbergeben.

« Die Parameter werden in der falschen Reihenfolge (ibergeben.

« Es wurden nicht die richtigen Sicherheitsprofile und Klassen fir RACF definiert.
Dies kdonnte den Warteschlangenmanager stoppen oder Sie daran verhindern, das System produktiv zu
nutzen.

« Es werden MQI-Standardoptionen flir eine portierte Anwendung vorausgesetzt.
Beispielsweise verwendet z/0S standardmafsig MQGET und MQPUT an Synchronisationspunkten. Der
Standardwert flr verteilte Plattformen ist nicht synchron.

- Es wird das Standardverhalten bei einer normalen oder abnormalen Beendigung einer Portalanwendung
vorausgesetzt.

Unter z/OS wird bei einer normalen Beendigung ein impliziter MQCMIT ausgefiihrt und bei einer abnor-
malen Beendigung ein impliziter Rollback.

[ FMHat es eine abnormale Beendigung gegeben?

Verwenden Sie die Informationen in diesem Thema, um allgemeine Ursachen flr abnormale Beendigun-
gen und die verschiedenen Arten von abnormalen Beendigungen, die Probleme verursachen kénnen, zu
untersuchen.

Wenn Ihre Anwendung gestoppt wurde, kann dies durch eine eine abnormale Beendigung (Abbruch)
verursacht worden sein.

Sie werden auf einem der folgenden Wege Uber eine abnormale Beendigung benachrichtigt, abhangig von
der Anwendung, die Sie verwenden:

Batch
Ihre Liste zeigt die abnormale Beendigung an.

CIcs
Es wird eine CICS-Transaktionsabbruchnachricht angezeigt. Wenn Ihre Task eine Terminal-Task ist,
erscheint diese Nachricht auf Ihrer Anzeige. Wenn Ihre Task nicht einem Terminal zugeordnet ist, wird
die Nachricht im CICS-CSMT-Protokoll angezeigt.
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IMS
In jedem Fall wird eine Nachricht am IBM MQ for IMS-Hauptterminal und in der Liste der betroffenen
abhangigen Regionen angezeigt. Wenn eine an einem Terminal eingegebene IMS-Transaktion verar-
beitet wurde, wird eine Fehlernachricht an das Terminal gesendet.

TSO
Moglicherweise wird eine eine TSO-Nachricht mit einem Riickgabecode angezeigt. (Ob diese Nach-
richt angezeigt wird, hangt vom Fehlertyp ab sowie von der Art und Weise, wie Ihr System eingerichtet
ist.)

Haufige Ursachen fiir abnormale Beendigungen

Eine abnormale Beendigung kann dadurch verursacht werden, dass der Benutzer eine Task beendet,
bevor sie normalerweise beendet wird (z. B. wenn eine CICS-Transaktion geldscht wird). Abnormale
Beendigungen kénnen auch durch einen Fehler in einem Anwendungsprogramm verursacht werden.

Adressraumspeicherausziige und Transaktionsspeicherausziige

Bei bestimmten abnormalen Beendigungen wird ein Adressraumspeicherauszug erstellt. Fiir CICS-Trans-
aktionen wird ein Transaktionsspeicherauszug erstellt, der die fiir die Transaktion relevanten Speicherbe-
reiche zeigt.

« Wenn eine Anwendung Daten (ibergibt, deren Adresse nicht mehr giiltig ist, wird in bestimmten Fallen
ein Speicherauszug im Adressraum des Benutzers erstellt.

Anmerkung: Fiir einen Stapelspeicherauszug wird der Speicherauszug formatiert und in SYSUDUMP
geschrieben. Weitere Informationen zu SYSUDUMPs finden Sie im Abschnitt ,,SYSUDUMP-Informatio-
nen unter z/0S” auf Seite 268. Bei CICS wird ein Systemspeicherauszug in die SYS1.DUMP-Dateien
geschrieben und es wird ein Transaktionsspeicherauszug erstellt.

- Wenn ein Problem mit IBM MQ for z/0S selbst die abnormale Beendigung verursacht, wird der Beendi-
gungscode X'5C6 "' oder X'6C6 "' mit einem Ursachencode fiir die abnormale Beendigung zurlickgege-
ben. Dieser Ursachencode enthélt eine eindeutige Beschreibung der Problemursache. Informationen
zu den Abbruchcodes finden Sie in ,,IBM MQ for z/OS-Abbriiche” auf Seite 232. Erlauterungen der
Abbruchcodes finden Sie unter Riickgabecodes.

Abnormale Beendigung des Programms

Im Abschnitt ,Umgang mit Abbriichen unter IBM MQ for z/OS” auf Seite 233 finden Sie weitere Informati-
onen, wenn Ihr Programm abnormal beendet wurde.

Wenn Ihr System abnormal beendet wurde und Sie den erstellten Speicherauszug analysieren wollen,
finden Sie ndhere Informationen hierzu im Abschnitt ,IBM MQ for z/OS-Speicherausziige” auf Seite 249.
Dieser Abschnitt enthalt Hinweise dazu, wie der Speicherauszug formatiert wird und wie sich die darin
enthaltenen Daten interpretieren lassen.

S [F@ Haben Sie falsche Ausgabe erhalten?

Verwenden Sie die Informationen in diesem Thema, um falsche Ausgabe zu priifen, die Sie erhalten
haben.

Wenn die Ausgabe, die Sie erhalten haben, Ihres Erachtens falsch ist, haben Sie folgende Mdglichkeiten:

Klassifizieren von falscher Ausgabe
'Falsche Ausgabe' konnte jede Art von Ausgabe sein, die Sie nicht erwartet haben. Verwenden Sie
diesen Begriff im Zusammenhang mit der Problembestimmung aber mit Bedacht, da es sich bei dem
Problem auch um eine sekundare Auswirkung eines anderen Fehlers handeln kann. Beispielsweise
konnten Sie bei einer Schleife wiederholt Ausgabe erhalten, auch wenn Sie diese Ausgabe erwartet
haben.
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Fehlermeldungen
IBM MQ reagiert auf viele Fehler, die festgestellt werden, durch das Senden von Fehlernachrichten.
Moglicherweise halten Sie diese Nachrichten fiir 'falsche Ausgabe', doch sind dies nur Symptome
eines anderen Problems. Wenn Sie eine unerwartete Fehlernachricht von IBM MQ erhalten haben,
machen Sie sich mit den Informationen im Abschnitt ,,Gibt es Fehlernachrichten, Rickgabecodes oder
andere Fehlerbedingungen?” auf Seite 34 vertraut.

Unerwartete Nachrichten
Wenn Ihre Anwendung eine erwartete Nachricht nicht erhalten hat, wenn sie eine Nachricht mit uner-
wartetem oder beschadigtem Inhalt erhalten hat oder wenn sie eine unerwartete Nachricht erhalten
hat, (z. B. eine Nachricht, die fiir eine andere Anwendung bestimmt war), machen Sie sich mit den
Informationen im Abschnitt ,Umgang mit falschen Ausgaben unter z/OS” auf Seite 278 vertraut.

S [EBKann das Problem reproduziert werden?

Das Reproduzieren des Problems kann zur Problembestimmung bei IBM MQ for z/OS beitragen. Verwen-
den Sie die Informationen in diesem Thema, um die Art der Problemreproduktion starker einzugrenzen.

Wenn Sie das Problem reproduzieren kénnen, untersuchen Sie die Bedingungen, unter denen dies mog-
lich ist. Beispiel:

Wird das Problem durch einen Befehl verursacht?
Ist dies der Fall, wird der Befehl von der z/OS -Konsole, von CSQUTIL, von einem Programm ausgege-
ben, das geschrieben wurde, um Befehle in das SYSTEM.COMMAND.INPUT -Warteschlange oder iiber
die Betriebs-und Steuerkonsolen?

Wird der Befehl richtig ausgefiihrt, wenn er auf eine andere Weise eingegeben wird?
Wenn der der Befehl nur dann ausgefiihrt wird, wenn Sie ihn an der Konsole eingeben, tUberprifen Sie,
ob der Befehlsserver noch aktiv ist und ob die Warteschlangendefinition SYSTEM.COMMAND.INPUT
unverandert ist.

Ist der Befehlsserver aktiv?
Geben Sie den Befehl DIS CMDSERV aus, um dies zu berpriifen.

Wird das Problem durch eine Anwendung verursacht?
Falls ja, tritt der Fehler bei CICS, IMS, TSO oder bei Stapelverarbeitung auf?
Schlagt er bei allen IBM MQ-Systemen fehl oder nur bei bestimmten?

Verursacht eine Anwendung das Problem?
Gibt es eine Anwendung, die immer dann auf dem System aktiv ist, wenn der Fehler auftritt? Falls ja,
Uberprifen Sie die Anwendung auf eventuelle Fehler.

-3 Haben Sie von einem MQSC-Befehl keine Antwort erhalten?

Verwenden Sie die Informationen in diesem Thema zur Untersuchung des Problems, wenn Sie von einem
MQSC-Befehl keine Antwort erhalten haben.

Wenn Sie einen MQSC-Befehl von einer Anwendung (und nicht von einer z/0S-Konsole) ausgegeben,
jedoch keine Antwort erhalten haben, prifen Sie folgende Fragen:

Ist der Befehlsserver aktiv?
Uberpriifen Sie wie folgt, ob der Befehlsserver ausgefiihrt wird:

1. Verwenden Sie den Befehl DISPLAY CMDSERYV von der z/OS-Konsole, um den Status des Befehls-
servers anzuzeigen.
2. Wenn der Befehlsserver nicht ausgeflihrt wird, starten Sie ihn mit dem Befehl START CMDSERV.

3. Wenn der Befehlsserver ausgefiihrt wird, geben Sie den Befehl DISPLAY QUEUE aus. Verwenden
Sie den Namen der Eingabewarteschlange fiir Systembefehle und die Attribute CURDEPTH und
MAXDEPTH, um die Daten fiir die Anzeige zu definieren.

Wenn diese Werte angeben, dass die Warteschlange voll ist, und der Befehlsserver gestartet
worden ist, werden die Nachrichten nicht aus der Warteschlange gelesen.
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4. Stoppen Sie den Befehlsserver und starten Sie ihn erneut. Reagieren Sie auf alle erstellten Fehler-
nachrichten entsprechend.

5. Geben Sie den Anzeigebefehl erneut aus, um zu ermitteln, ob der Befehlsserver jetzt ausgefiihrt
wird.

Wurde eine Antwort an die Warteschlange fiir nicht zustellbare Nachrichten gesendet?

Verwenden Sie den Befehl DISPLAY QMGR DEADQ, um den Namen der Systemwarteschlange flr
nicht zustellbare Nachrichten zu ermitteln (wenn Sie ihn nicht bereits kennen).

Verwenden Sie diesen Namen im Befehl DISPLAY QUEUE mit dem Attribut CURDEPTH, um herauszu-
finden, ob Nachrichten in der Warteschlange enthalten sind.

Der Header fiir nicht zustellbare Nachrichten (Headerstruktur fiir nicht zustellbare Post) enthalt
einen Ursachen- oder Riickkopplungscode zur Beschreibung des Problems. (Im Abschnitt Ursache
(MQLONG) finden Sie Informationen zur Headerstruktur nicht zustellbarer Nachrichten).

Wurden die Warteschlangen fiir PUT- und GET-Operationen aktiviert?
Verwenden Sie den Befehl DISPLAY QUEUE von der Konsole, um dies herauszufinden (z. B. DISPLAY
QUEUE(SYSTEM.COMMAND.INPUT) PUT GET).

Ist der Parameter WaitIntexrval auf eine ausreichend lange Zeit eingestellt?
Wenn Ihr MQGET-Aufruf das Zeitlimit Giberschritten hat, erhalt Ihre Anwendung den Beendigungsc-
ode 2 und den Ursachencode 2033 (MQRC_NO_MSG_AVAILABLE). (Informationen zum Parameter
WaitInterval sowie zu Beendigungs-und Ursachencodes von MQGET finden Sie unter WaitInterval
(MQLONG) und MQGET-Nachricht abrufen .)

Ist ein Synchronisationspunkt erforderlich?

Wenn Sie Ihr eigenes Anwendungsprogramm verwenden, um Befehle in die Eingabewarteschlange fir
Systembefehle einzureihen, miissen Sie moglicherweise einen Synchronisationspunkt beachten.

Sie missen einen Synchronisationspunkt beachten, nachdem Sie Nachrichten in eine Warteschlange
eingereiht haben und bevor Sie versuchen, Antwortnachrichten zu empfangen, oder Sie missen
MQPMO_NO_SYNCPOINT verwenden, wenn Sie sie einreihen. Sie miissen nur dann einen Synchron-
isationspunkt beachten, bevor Sie versuchen, Antwortnachrichten zu empfangen, wenn Sie Ihre An-
forderungsnachricht aus dem Synchronisationspunkt ausgeschlossen haben.

Sind die Parameter MaxDepth und MaxMsgL Ihrer Warteschlangen auf einen ausreichend hohen Wert
eingestellt?
Im Abschnitt CSQO016E finden Sie weitere Informationen zum Definieren der Eingabewarteschlange
fur Systembefehle und der Warteschlange fiir zu beantwortende Nachrichten.

Werden die Parameter CoxrrelId und MsgId richtig verwendet?

Sie mussen die Warteschlange identifizieren und dann CURDEPTH anzeigen. Verwenden Sie den Be-
fehl DISPLAY QUEUE von der Konsole (z. B. DISPLAY QUEUE (MY.REPLY.QUEUE) CURDEPTH), um dies
herauszufinden, ob Nachrichten in der Warteschlange fiir zu beantwortende Nachrichten enthalten
sind, die Sie noch nicht erhalten haben.

Legen Sie die Werte von MsgId und CorrelId inIhrer Anwendung fest, um sicherzustellen, dass Sie
alle Nachrichten von der Warteschlange erhalten.

Die folgenden Fragen stellen sich, wenn Sie einen MQSC-Befehl entweder von einer z/0S-Konsole (oder
ihr Entsprechung) oder von einer Anwendung ausgegeben, aber keine Antwort erhalten haben:

Wird der Warteschlangenmanager noch ausgefiihrt oder hat Ihr Befehl eine abnormale Beendigung
verursacht?
Suchen Sie nach Fehlernachrichten, die auf eine abnormale Beendigung hinweisen. Wenn eine solche
ausgegeben wurde, finden Sie nahere Informationen hierzu im Abschnitt ,,IBM MQ for z/OS-Speicher-
auszlige” auf Seite 249.
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Wurden Fehlernachrichten ausgegeben?
Prifen Sie, ob Fehlernachrichten ausgegeben wurden, die die Art des Fehlers beschreiben.

Weitere Informationen Uber die verschiedenen Methoden zur Eingabe von MQSC-Befehlen finden Sie im
Abschnitt Ausgeben von Befehlen.

S EMWird Ihre Anwendung oder IBM MQ for z/0S langsam ausgefiihrt?

Die langsame Ausfiihrung kann durch die Anwendung selbst oder durch die zugrunde liegende Software
wie z. B. IBM MQ verursacht werden. Verwenden Sie die Informationen in diesem Thema fiir die ersten
Untersuchungen bezlglich der langsamen Ausfiihrung von Anwendungen.

Wenn Ihre Anwendung nur langsam ausgefiihrt wird, kdnnte dies darauf hinweisen, dass sie sich in einer
Schleife befindet oder auf eine Ressource wartet, die nicht verfiigbar ist.

Ist das Problem noch gravierender zu Zeiten hoher Systemauslastung?
Dies kann auch auf ein Leistungsproblem zuriickzufiihren sein. Es ware denkbar, dass Ihr System
eine Optimierung bendtigt oder seine Leistungsgrenze nahezu erreicht hat. Dieses Problem tritt wahr-
scheinlich verstarkt zu Zeiten mit einer hohen Systembelastung auf, also etwa am spaten Morgen und
am frithen Nachmittag. (Wenn Ihr Netz in mehreren Zeitzonen verwendet wird, treten die Lastspitzen
unter Umstanden zu anderen Tageszeiten auf.)

Tritt das Problem auf, wenn das System nicht stark belastet ist?
Wenn die Leistungsverschlechterung nicht mit der Systemauslastung zusammenhangt, sondern auch
gelegentlich auftritt, wenn das System nur eine geringe Belastung aufweist, ist das Problem wahr-
scheinlich auf ein schlechtes Anwendungsprogrammdesign zurlickzuflihren. Das heifst, das Problem
wird moglicherweise beim Zugriff auf bestimmte Warteschlangen verursacht.

Wird IBM MQ for z/0S langsam ausgefiihrt?
Die folgenden Symptome kdnnen darauf hindeuten, dass IBM MQ for z/OS langsam ausgefiihrt wird:

« Ihr System reagiert spat auf Befehle.

- Wiederholte Anzeigen der Warteschlangenlange weisen darauf hin, dass die Warteschlange fiir eine
Anwendung, bei der Sie ein hohes Mafs an Warteschlangenaktivitat erwarten, langsam verarbeitet
wird.

Hinweise zu Wartezeiten und Schleifen finden Sie im Abschnitt ,,Umgang mit langsam laufenden oder ge-
stoppten Anwendungen unter z/0OS” auf Seite 272. Informationen zum Umgang mit Leistungsproblemen
finden Sie im Abschnitt ,Umgang mit Leistungsproblemen unter z/OS” auf Seite 271.

Detaillierte Fehlerbehebung

Fehlerbehebungsinformationen, die Ihnen bei der Losung von Problemen mit IThrem Warteschlangenma-
nagernetz oder Ihren IBM MQ -Anwendungen helfen.

Zugehdorige Konzepte

»,Fehlerprotokolle verwenden” auf Seite 355

Es gibt eine Vielzahl von Fehlerprotokollen, die Sie fur die Problembestimmung und Fehlerbehebung
verwenden kdnnen.

,First Failure Support Technology (FFST)” auf Seite 365
First Failure Support Technology (FFST) fiir IBM MQ stellt Informationen zu Ereignissen bereit, die im Falle
eines Fehlers IBM Supportmitarbeitern bei der Diagnose des Problems helfen kénnen.

Zugehorige Tasks

,Durchflihren von Anfangsiberpriifungen” auf Seite 6

Es gibt einige erste Prifungen, die Sie durchfiihren kdnnen, um Antworten auf haufig auftretende Proble-
me zu geben.

,Kontaktaufnahme mit IBM Support” auf Seite 286

Wenn Sie Hilfe fiir ein Problem mit IBM MQ benétigen, kdnnen Sie den IBM Support liber die IBM Support
Site kontaktieren. Aufserdem kénnen Sie Benachrichtigungen zu Programmkorrekturen fiir IBM MQ, zur
Fehlerbehebung und zu anderen Themen abonnieren.
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,Die Tracefunktion verwenden” auf Seite 377
Zur Unterstlitzung bei der Problembestimmung und Fehlerbehebung stehen verschiedene Tracetypen zur
Verfligung.

Fehlerbehebung bei Problemen mit AMS

Es werden Informationen bereitgestellt, mit denen Sie Probleme im Zusammenhang mit Advanced Mes-
sage Security erkennen und beheben kénnen.

Bei Problemen, die sich auf Advanced Message Security beziehen, iberpriifen Sie zuerst das Fehlerproto-
koll des Warteschlangenmanagers.

com.ibm.security.pkcsutil. PKCSException: Fehler beim Verschliisseln des In-
halts fiir AMS

Fehler com.ibm.security.pkcsutil.PKCSException: Error encrypting contents weist da-
rauf hin, dass Advanced Message Security Probleme beim Zugriff auf Verschliisselungsalgorithmen hat.

Wenn der folgende Fehler von Advanced Message Security zuriickgegeben wird:

DRQJPO1O3E The Advanced Message Security Java interceptor failed to protect message.
com.ibm.security.pkcsutil.PKCSException: Error encrypting contents (java.security.InvalidKeyEx[O
ception: Illegal key size or default parameters)

Priifen Sie, ob die JCE-Sicherheitsrichtlinie in JAVA_HOME/1ib/security/local_poli-
cy.jar/=.policy Zugriff auf die Signaturalgorithmen erteilt, die in der MQ-AMS-Richtlinie verwendet
werden.

Wenn der Signaturalgorithmus, den Sie verwenden méchten, nicht in Ihrer aktuellen Sicherheitsrichtlinie
angegeben ist, laden Sie die richtige Richtliniendatei Java fiir Ihre Version des Produkts von der folgenden
Position herunter:IBM Developer Kits.

0SGi-Unterstiitzung fiir AMS

Fir die Verwendung von OSGi-Bundle mit Advanced Message Security sind zusatzliche Parameter erfor-
derlich.

Flhren Sie den folgenden Parameter wahrend des OSGi-Bundle-Starts aus:

-Dorg.osgi.framework.system.packages.extra=com.ibm.security.pkcs?7

Wenn Sie verschliisseltes Kennwort in der Datei "keystore.conf" verwenden, muss die folgende Anwei-
sung hinzugefiigt werden, wenn das OSGi-Bundle ausgefiihrt wird:

-Dorg.osgi.framework.system.packages.extra=com.ibm.security.pkcs7,com.ibm.misc

Einschriankung: AMS unterstitzt die Kommunikation nur mit MQ Base Java-Klassen fiir Warteschlangen,
die innerhalb des OSGi-Bundles geschiitzt sind.

Probleme der Offnung geschiitzter Warteschlangen bei der Verwendung von
AMS mit IMS

Es konnen verschiedene Probleme auftreten, wenn Sie geschiitzte Warteschlangen bei der Verwendung
von Advanced Message Security 6ffnen.

Sie fihren JMS aus und erhalten den Fehler 2085 (MQRC_UNKNOWN_OBJECT_NAME) zusammen mit
dem Fehler IMSMQ2008.

Sie haben Uberprift, dass Sie Ihren AMS eingerichtet haben, wie beschrieben im Leitfaden fiir den
Schnelleinstieg fiir AMS mit Java Clients.
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Es gibt eine Anzahl IBM MQ Optionen, die entweder nicht unterstitzt werden oder Beschrankungen
haben fir Advanced Message Security, Details werden beschrieben in Bekannte Beschrankungen vonAMS

Sie haben die Umgebungsvariable AMQ_DISABLE_CLIENT_AMS nicht festgelegt.

Losung des Problems
Es gibt vier Moglichkeiten, um dieses Problem zu l6sen:

1. Starten Sie Ihre JMS -Anwendung unter einer unterstiitztenIBMJava Runtime Environment (JRE).

2. Verschieben Sie Ihre Anwendung auf dieselbe Maschine, auf der Ihr Warteschlangenmanager ausge-
fihrt wird, und lassen Sie sie Gber eine Verbindung im Bindungsmodus eine Verbindung herstellen.

Eine Verbindung im Bindungsmodus verwendet plattformeigene native Bibliotheken fir die Ausfih-
rung der IBM MQ-API-Aufrufe. Daher wird der native AMS-Interceptor verwendet, um die AMS-Opera-
tionen auszufiihren, und es gibt keine Abhangigkeit von den Funktionen der JRE.

3. Verwenden Sie einen MCA-Interceptor, da dies die Signierung und Verschliisselung von Nachrichten
ermoglicht, sobald sie im Warteschlangenmanager ankommen, ohne dass der Client eine AMS-Verar-
beitung ausfiihren muss.

Da der Schutz auf den Warteschlangenmanager angewendet wird, muss ein alternativer Mechanismus
verwendet werden, um die Nachrichten, die vom Client zum Warteschlangenmanager libertragen
werden, zu schitzen. Meistens wird dies dadurch erreicht, dass die TLS-Verschlisselung auf dem
Serververbindungskanal konfiguriert wird, der von der Anwendung verwendet wird.

4. Legen Sie die Umgebungsvariable AMQ_DISABLE_CLIENT_AMS fest, wenn Sie nicht verwenden méch-
ten.AMS

Weitere Informationen finden Sie unter Uberwachung des Nachrichtenkanalagenten (MCA).

Anmerkung: Es muss eine Sicherheitsrichtlinie flir jede Warteschlange vorhanden sein, an die der MCA-
Interceptor Nachrichten Gibergeben wird. Mit anderen Worten: Die Zielwarteschlange muss (iber eine
AMS-Sicherheitsrichtlinie verfiigen, die mit dem definierten Namen (DN) des Unterzeichners und des
Empfangers Gbereinstimmt, der mit dem des Zertifikats libereinstimmt, das dem MCA-Interceptor zuge-
ordnet ist. Dies ist der DN des Zertifikats, das durch die Eigenschaft cms.certificate.channel.SYS-
TEM.DEF.SVRCONN in dem vom Warteschlangenmanager verwendeten keystore. conf festgelegt ist.

Fehlerbehebung bei Befehlsproblemen

Empfehlungen fiir die Behebung von Fehlern, die ausgegeben werden, wenn Sie in beschreibendem Text
Sonderzeichen verwenden.

« Szenario: Sie erhalten Fehler, wenn Sie bei bestimmten Befehlen Sonderzeichen im beschreibenden
Text verwenden.

« Erlauterung: Bestimmte Zeichen, wie z. B. der umgekehrte Schragstrich (\) und das doppelte Anflih-
rungszeichen ("), haben eine besondere Bedeutung, wenn sie in Befehlen verwendet werden.

« Losung: Stellen Sie Sonderzeichen einen umgekehrten Schragstrich \ voran, d. h., geben Sie \ \ oder
\", ein, wenn im Text \ oder " enthalten sein soll. Nicht alle Zeichen diirfen in Befehlen verwendet wer-
den. Weitere Informationen lber Zeichen mit einer besonderen Bedeutung und ihre Verwendungsweise
finden im Abschnitt Zeichen mit besonderer Bedeutung.

Fehlerbehebung bei Problemen mit verteiltem Publish/Subscribe

Die Empfehlungen in den Unterthemen helfen Ihnen, Probleme zu erkennen und zu beheben, wenn Sie
Publish/Subscribe-Cluster oder -Hierarchien verwenden.

Vorbereitende Schritte

Wenn sich Ihre Probleme eher auf Clustering im Allgemeinen als auf Publish/Subscribe-Messaging unter
Verwendung von Clustern beziehen, finden Sie ndahere Informationen hierzu im Abschnitt ,,Fehlerbehe-
bung bei Problemen mit dem Warteschlangenmanager-Cluster” auf Seite 180.
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Hilfreiche Tipps zur Fehlerbehebung finden Sie im Abschnitt Uberlegungen zum Entwurf bei standigen
Veroffentlichungen in Publish/Subscribe-Clustern.

Zugehorige Konzepte

Fehler in verteilten Publish/Subscribe-Systemwarteschlangen
Zugehorige Tasks

Publish/Subscribe-Cluster konfigurieren
Publish/Subscribe-Cluster entwerfen

Routing fiir Publish/Subscribe-Cluster: Hinweise zum Verhalten

Die Empfehlungen in den Unterthemen helfen Ihnen, Routing-Probleme zu erkennen und zu beheben,
wenn Sie geclustertes Publish/Subscribe-Messaging verwenden.

Weitere Informationen zu Statusprifung und Fehlerbehebung fiir Cluster von Warteschlangenmanagern
finden Sie im Abschnitt ,,Fehlerbehebung bei Problemen mit dem Warteschlangenmanager-Cluster” auf
Seite 180.

« Alle Clusterdefinitionen desselben benannten Themenobjekts in einem Cluster missen dieselbe Ein-
stellung CLROUTE haben. Mit dem folgenden MQSC-Befehl kdnnen Sie die Einstellung CLROUTE fiir alle
Themen auf allen Hosts im Cluster lGberprifen:

display tcluster(x) clroute

« Die Eigenschaft CLROUTE hat keine Auswirkung, es sei denn, das Topic-Objekt gibt einen Wert fir die
Eigenschaft CLUSTER an.

« Prifen Sie, ob Sie den Clusternamen in Ihrem Topic richtig geschrieben haben. Sie kénnen ein Clus-
terobjekt (wie z. B. ein Topic definieren), bevor Sie den Cluster definieren. Bei der Definition eines
Cluster-Topics wird der Clustername deshalb nicht geprift, weil er moglicherweise noch nicht besteht.
Folglich weist Sie das Produkt nicht auf falsch geschriebene Clusternamen hin.

« Wenn Sie die Eigenschaft CLROUTE festlegen und dem Warteschlangenmanager eine Clusterdefiniti-
on desselben Objekts aus einem anderen Warteschlangenmanager mit einer anderen Einstellung fur
CLROUTE bekannt ist, generiert das System eine MQRCCF_CLUSTER_TOPIC_KONFLIKT-Ausnahme.
Allerdings konnten durch eine nahezu gleichzeitige Objektdefinition auf verschiedenen Warteschlan-
genmanagern oder durch schwankende Verbindungen zu vollstandigen Repositorys unterschiedliche
Definitionen erstellt werden. In dieser Situation arbitrieren die Warteschlangenmanager fir vollstandige
Repositorys, d. h sie akzeptieren eine Definition und melden fir die andere einen Fehler. Wenn Sie
weitere Informationen zu dem Konflikt erhalten mochten, verwenden Sie den folgenden MQSC-Befehl,
um den Clusterstatus fur alle Topics in allen Warteschlangenmanagern im Cluster zu Uberprifen:

display tcluster(x) clstate

Ein Status invalid oder pending (wenn dieser sich nicht bald in 'active' andert) zeigt ein Problem
an. Wenn eine ungiiltige Topic-Definition ermittelt wird, identifizieren Sie die falsche Topic-Definition
und entfernen Sie sie aus dem Cluster. Die vollstandigen Repositorys enthalten Informationen dariber,
welche Definition Gbernommen und welche zurlickgewiesen wurde, und die Warteschlangenmanager,
auf die der Konflikt zuriickzufiihren ist, weisen auf die Art des Problems hin. Siehe auch CLSTATE im
Abschnitt DISPLAY TOPIC.

« Wenn Sie den Parameter CLROUTE an einem Punkt in der Themenstruktur festlegen, leitet die gesamte
Verzweigung darunter Themen auf diese Weise weiter. Sie kbnnen das Routing-Verhalten eines Zwei-
ges, der diesem Zweig untergeordnet ist, nicht andern. Aus diesem Grund wird die Definition eines
Themenobjekts flir einen niedrigeren oder hoheren Knoten in der Themenstruktur mit einer anderen
CLROUTE-Einstellung mit der Ausnahme MQRCCF_CLUSTER_TOPIC_KONFLIKT zurlickgewiesen.

« Sie kdnnen den folgenden MQSC-Befehl verwenden, um den Status aller Topics in der Topic-Struktur zu
prufen:
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display tpstatus('#')

Wenn Sie zahlreiche Zweige in der Topic-Struktur haben, kdnnte der vorherige Befehl den Status einer
zu grofden Zahl von Topics anzeigen. Wenn das der Fall ist, kdnnen Sie stattdessen einen Strukturzweig
mit einer besser handhabbaren Gréfse oder ein einzelnes Topic in der Struktur anzeigen. Die angezeig-
ten Informationen umfassen die Topic-Zeichenfolge, den Clusternamen und die Einstellung der Cluster-
route. Darliber hinaus sind die Anzahl der Publisher und der Subskriptionen enthalten, anhand derer Sie
beurteilen kdnnen, ob die Anzahl der Benutzer dieses Topics Ihren Erwartungen entspricht.

« Das Andern der Clusterweiterleitung fiir ein Topic in einem Cluster ist eine signifikante Anderung der
Publish/Subscribe-Topologie. Nachdem ein Themenobjekt in Gruppen zusammengefasst wurde (liber
die Eigenschaft CLUSTER ), kénnen Sie den Wert der Eigenschaft CLROUTE nicht mehr &ndern. Sie
mussen erst die Konfiguration des Objekts als Clusterthema riickgangig machen (indem CLUSTER auf '
' gesetzt wird), damit dieser Wert gedndert werden kann. Durch die Aufhebung des Clusters eines The-
mas wird die Themendefinition in ein lokales Thema konvertiert, wodurch sich ein Zeitraum ergibt, in
dem keine Veroéffentlichungen an Subskriptionen auf fernen Warteschlangenmanagern geliefert werden;
dies sollte bei der Ausfiihrung dieser Anderung beriicksichtigt werden. Weitere Informationen finden
Sie unter Auswirkung der Definition eines Themas ohne Clusterzuordnung mit dem gleichen Namen wie
dem eines Clusterthemas von einem anderen Warteschlangenmanager. Wenn Sie versuchen, den Wert
der Eigenschaft CLROUTE wahrend der Clusterbildung zu &ndern, generiert das System die Ausnahme-
bedingung MQRCCF_CLROUTE_NOT_ALTERABLE .

« Beim Topic-Host-Routing konnen Sie alternative Routen durch den Cluster untersuchen, indem Sie die-
selbe Cluster-Topic-Definition fiir eine Reihe von Clusterwarteschlangenmanagern hinzufiigen und ent-
fernen. Um zu bewirken, dass ein bestimmter Warteschlangenmanager nicht langer als Topic-Host fiir
Ihr Cluster-Topic fungiert, ldschen Sie entweder das Topic-Objekt oder verwenden Sie die Einstellung
PUB(DISABLED), um die Nachrichtenlibertragung fiir dieses Topic abzuschliefsen (Quiesce), wie dies
im Abschnitt Spezielle Behandlung fiir den Parameter PUB beschrieben ist. Nehmen Sie das Clustering
fur das Thema nicht zurlick, indem Sie die Eigenschaft CLUSTER auf ' 'setzen, da das Entfernen des
Clusternamens die Themendefinition in ein lokales Thema konvertiert und das Clustering-Verhalten des
Themas verhindert, wenn es von diesem Warteschlangenmanager verwendet wird. Weitere Informatio-
nen finden Sie unter Auswirkung der Definition eines Themas ohne Clusterzuordnung mit dem gleichen
Namen wie dem eines Clusterthemas von einem anderen Warteschlangenmanager.

« Sie kdnnen den Cluster eines Unterzweigs der Themenstruktur nicht andern, wenn der Zweig bereits
in einem anderen Cluster zusammengefasst wurde und CLROUTE auf TOPICHOST gesetzt ist. Wenn
eine solche Einstellung bei der Definition festgestellt wird, generiert das System eine MQRCCF_CLUS-
TER_TOPIC_CONFLICT-Ausnahme. Ebenso wird eine Ausnahmebedingung generiert, wenn in einem
héheren Knoten eine neu geclusterte Topic-Definition fiir einen anderen Cluster eingefiigt wird. Auch
wenn es aufgrund der zuvor beschriebenen Timing-Probleme im Cluster zu solchen Inkonsistenzen
kommt und diese erst spater festgestellt werden, gibt der Warteschlangenmanager Fehler in das Warte-
schlangenmanagerprotokoll aus.

Zugehorige Tasks
Publish/Subscribe-Cluster konfigurieren
Publish/Subscribe-Cluster entwerfen

Priifen der Position von Proxy-Subskriptionen

Durch eine Proxy-Subskription kann eine Veroffentlichung zu einem Subskribenten auf einem fernen
Warteschlangenmanager tibertragen werden. Wenn Ihre Subskribenten keine Nachrichten erhalten, die
anderswo im Warteschlangenmanagernetz veréffentlicht werden, priifen Sie, ob sich Ihre Proxy-Subskrip-
tionen dort befinden, wo Sie dies erwarten.

Fehlende Proxy-Subskriptionen kénnen darauf hinweisen, dass Ihre Anwendung nicht das richtige Topic-
Objekt oder die richtige Topic-Zeichenfolge subskribiert oder dass ein Problem mit der Topic-Definition
vorliegt oder dass ein Kanal nicht aktiv oder nicht richtig konfiguriert ist.

Verwenden Sie den folgenden MQSC-Befehl, um Proxy-Subskriptionen anzuzeigen:
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display sub(*) subtype(proxy)

Proxy-Subskriptionen werden in allen verteilten Publish/Subscribe-Topologien verwendet (Hierarchien
und Cluster). Bei einem Cluster-Topic mit Topic-Host-Routing besteht eine Proxy-Subskription fiir jeden
Topic-Host fiir das betreffende Topic. Bei einem Cluster-Topic mit direktem Routing besteht eine Proxy-
Subskription flr jeden Warteschlangenmanager im Cluster. Proxy-Subskriptionen kénnen auch auf jedem
Warteschlangenmanager im Netzwerk vorhanden sein, indem Sie das Attribut proxysub (foxce) fir ein
Thema festlegen.

Weitere Informationen enthalt der Abschnitt Subskriptionsleistung in Publish/Subscribe-Netzen.

Resynchronisation von Proxy-Subskriptionen

Unter normalen Umstanden stellen Warteschlangenmanager automatisch sicher, dass die Proxy-Sub-
skriptionen im System die Subskriptionen auf allen Warteschlangenmanagern im Netz genau wiederge-
ben. Falls erforderlich kdnnen Sie die lokalen Subskriptionen eines Warteschlangenmanagers manuell

- unter Verwendung des Befehls REFRESH QMGR TYPE (PROXYSUB) - mit den Proxy-Subskriptionen
resynchronisieren, die Gber das Netz weitergegeben wurden. Allerdings sollte von dieser Méglichkeit nur
in besonderen Fallen Gebrauch gemacht werden.

Zeitpunkte fiir das manuelle Resynchronisieren von Proxy-Subskriptionen

Wenn ein Warteschlangenmanager Subskriptionen empfangt, die er nicht empfangen sollte, oder wenn
er Subskriptionen nicht empfangt, die er empfangen sollte, konnen Sie in Betracht ziehen, die Proxy-Sub-
skriptionen manuell zu resynchronisieren. Dabei ist aber zu beachten, dass die Resynchronisation eine
rasch einsetzende zusatzliche Netzbelastung durch die Verarbeitung der Proxy-Subskriptionen zur Folge
hat, die von dem Warteschlangenmanager ausgeht, auf dem der Befehl ausgegeben wurde. Aus diesem
Grund sollten Sie eine manuelle Resynchronisation nur dann ausfiihren, wenn Sie vom IBM MQ-Service
oder von entsprechenden Anweisungen in der IBM MQ-Dokumentation oder in einem Fehlerprotokoll
dazu angewiesen werden.

Sie missen keine Proxy-Subskriptionen manuell resynchronisieren, wenn eine automatische erneute
Uberpriifung durch den Warteschlangenmanager unmittelbar bevorsteht. Normalerweise {iberpriift ein
Warteschlangenmanager die Proxy-Subskriptionen mit den betroffenen direkt verbundenen Warteschlan-
genmanagern zu folgenden Zeitpunkten:

- Beim Herstellen einer hierarchischen Verbindung
« Beim Andern der Attribute PUBSCOPE oder SUBSCOPE oder CLUSTER fiir ein Themenobjekt
« Beim Neustart des Warteschlangenmanagers

In bestimmten Fallen verursacht ein Konfigurationsfehler fehlende oder irrelevante Proxy-Subskriptionen:

- Fehlende Proxy-Subskriptionen kénnen auftreten, wenn die Themendefinition mit der gréften Uberein-
stimmung angegeben wird, wenn Subscription scope auf Warteschlangenmanager gesetzt ist
oder wenn der Clustername leer oder falsch ist. Beachten Sie, dass Publication scope das Senden
von Proxy-Subskriptionen nicht verhindert, sondern dass Ver&ffentlichungen an sie zugestellt werden.

+ Irrelevante Proxy-Subskriptionen kdnnen verursacht werden, wenn die Themendefinition mit der grofs-
ten Ubereinstimmung angegeben wird und Proxy subscription behavior auf Exrzwingen gesetzt
ist.

Wenn Konfigurationsfehler solche Probleme verursachen, kdnnen diese nicht durch eine manuelle Resyn-
chronisation gelost werden. In diesen Fallen missen Sie die Konfiguration korrigieren.

Die folgende Liste beschreibt die besonderen Situationen, in denen Sie die Proxy-Subskriptionen manuell
resynchronisieren sollten:

« Nach der Ausgabe eines Befehls REFRESH CLUSTER fiir einen Warteschlangenmanager in einem Pub-
lish/Subscribe-Cluster.

« Wenn Nachrichten im Warteschlangenmanagerfehlerprotokoll Sie dazu auffordern, den Befehl REFRESH
QMGR TYPE (REPOS) auszufiihren.
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« Wenn ein Warteschlangenmanager die zugehdorigen Proxy-Subskriptionen nicht ordnungsgemafs weiter-
geben kann, weil ein Kanal gestoppt wurde und die Nachrichten nicht in die Ubertragungswarteschlange
gestellt werden kdnnen, oder weil der ein Bedienerfehler dazu gefiihrt hat, dass Nachrichten nicht
ordnungsgemafs aus der SYSTEM. CLUSTER. TRANSMIT.QUEUE-Warteschlange geléscht wurden.

« Wenn Nachrichten falschlicherweise aus anderen Systemwarteschlangen geléscht werden.
« Wenn ein Befehl DELETE SUB irrtlimlich fiir eine Proxy-Subskription ausgegeben wurde.
- Im Rahmen einer Wiederherstellung nach einem Stér-/Katastrophenfall.

Vorgehensweise beim manuellen Resynchronisieren von Proxy-Subskriptionen

Korrigieren Sie zuerst das urspriingliche Problem (zum Beispiel durch einen Neustart des Kanals) und
geben Sie dann den folgenden Befehl fiir den Warteschlangenmanager aus:

REFRESH QMGR TYPE (PROXYSUB)

Wenn Sie diesen Befehl ausgeben, sendet der Warteschlangenmanager an alle direkt verbundenen
Warteschlangenmanager eine Liste der zugehoérigen Topic-Zeichenfolgen, fir die Proxy-Subskriptionen
vorhanden sein sollten. Die direkt verbundenen Warteschlangenmanager aktualisieren dann ihre vorhan-
denen Proxy-Subskriptionen fiir einen Abgleich mit der Liste. Als Nachstes senden die direkt verbunde-
nen Warteschlangenmanager eine Liste ihrer eigenen Topic-Zeichenfolgen, fiir die Proxy-Subskriptionen
vorhanden sein sollten, an den Ursprungswarteschlangenmanager zuriick, und dieser aktualisiert seine
eigenen Proxy-Subskriptionen entsprechend.

Wichtige Hinweise zur Verwendung;:

- Veroffentlichungen, die fehlen, weil keine Proxy-Subskriptionen vorhanden sind, werden nicht fir die
betroffenen Subskriptionen wiederhergestellt.

« Die Resynchronisation setzt voraus, dass die Warteschlangenmanager Kanale zu anderen Warteschlan-
genmanagern starten. Wenn Sie direktes Routing in einem Cluster verwenden oder wenn Sie Topic-
Host-Routing verwenden und dieser Befehl fiir einen Topic-Host-Warteschlangenmanager ausgegeben
wird, startet der Warteschlangenmanager Kanale fir alle Warteschlangenmanager im Cluster - auch
fur diejenigen, die keine Publish/Subscribe-Aktivitaten ausgefiihrt haben. Der Warteschlangenmanager,
den Sie aktualisieren, muss in der Lage sein, mit allen anderen Warteschlangenmanagern im Cluster zu
kommunizieren.

. SETER venn dieser Befehl unter z/0S ausgegeben wird, wenn CHINIT nicht aktiv ist, wird der
Befehl eingereiht und erst dann verarbeitet, wenn CHINIT gestartet wurde.

Zugehorige Konzepte

Hinweise zu REFRESH CLUSTER fiir Publish/Subscribe-Cluster

Zugehorige Tasks

Priifen, ob asynchrone Befehle fiir verteilte Netze abgeschlossen sind

Schleifenermittlung in einem Netz mit verteiltem Publish/Subscribe

In einem verteilten Publish/Subscribe-Netz ist es wichtig, dass Verdffentlichungen und Proxy-Subskriptio-
nen keine Schleife bilden, da im Netz sonst mehrere Kopien derselben urspriinglichen Verdffentlichung
kursieren und die angebundenen Subskribenten damit tberflutet wiirden.

Das in Proxy-Subskriptionen in einem Publish/Subscribe-Netz beschriebene Aggregationssystem fiir Pro-
xy-Subskriptionen verhindert nicht die Bildung von Schleifen, sondern lediglich Endlosschleifen fiir Proxy-
Subskriptionen. Da die Weitergabe von Verodffentlichungen von den vorhandenen Proxy-Subskriptionen
abhangt, kénnen sie in eine zeitlich unbegrenzte Schleife eingereiht werden. In IBM MQ wird das folgende
Verfahren verwendet, um zu verhindern, dass Veroffentlichungen in zeitlich unbegrenzte Schleifen einge-
reiht werden:

Da die Veroffentlichungen in einer Publish/Subscribe-Topologie zirkulieren, fligt jeder Warteschlangen-
manager dem Nachrichtenheader einen eindeutigen elektronischen Fingerabdruck hinzu. Bei jeder von
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einem anderen Publish/Subscribe-Warteschlangenmanager empfangenen Verdéffentlichung Gberprift der
Publish/Subscribe-Warteschlangenmanager den elektronischen Fingerabdruck im Nachrichtenheader.
Falls der Publish/Subscribe-Warteschlangenmanager feststellt, dass sein eigener elektronischer Finger-
abdruck bereits vorhanden ist, hat die Veroffentlichung die gesamte Schleife bereits einmal durchlaufen.
In diesem Fall ldscht der Warteschlangenmanager die Nachricht und fiigt dem Fehlerprotokoll einen
Eintrag hinzu.

Anmerkung: In einer Schleife werden Veroffentlichungen in beide Richtungen weitergegeben, sodass je-
der Warteschlangenmanager in der Schleife beide Veroffentlichungen empfangt, bevor der Warteschlan-
genmanager, von dem die Veroffentlichungen ausgingen, diese loscht. Dies hat zur Folge, dass abonnie-
rende Anwendungen eine Duplikatkopie der Veroffentlichung empfangen, bevor die Schleife unterbrochen
wird.

Format des elektronischen Fingerabdrucks fiir die Schleifenermittlung

Die elektronischen Fingerabdriicke zur Schleifenermittlung werden als Teil des IBM MQ 8.0-Protokolls in
einen RFH2-Header oder einen Ablauf eingeflgt. Es ist wichtig, dass RFH2-Programmierer den Header
verstehen und die Informationen fiir den elektronischen Fingerabdruck intakt weitergeben. Friihere Versi-
onen von IBM Integration Bus verwenden RFH1-Header, die die Informationen zu dem elektronischen
Fingerabdruck nicht enthalten.

<ibm>
<Rfp>uuidl</Rfp>
<Rfp>uuid2</Rfp>
<Rfp>uuid3</Rfp>

</ibm>’

<ibm> ist der Name des Ordners, in dem die Liste der Routing-Fingerabdriicke gespeichert ist. Die
Fingerabdriicke enthalten die eindeutige Benutzer-ID (UUID) jedes einzelnen Warteschlangenmanagers,
der beim Routing durchlaufen wurde.

Bei jeder Veroffentlichung einer Nachricht durch einen Warteschlangenmanager fligt er seine UUID
mithilfe des Tags <Rfp> (Routing-Fingerabdruck) im Ordner <ibm> hinzu. Wenn eine Veroffentlichung
empfangen wird, verwendet IBM MQ die API fiir Nachrichteneigenschaften, um durch die <Rfp>-Tags zu
iterieren und festzustellen, ob dieser spezielle UUID-Wert vorhanden ist. Aufgrund der Art und Weise der
Zuordnung der WebSphere Platform Messaging-Komponente von IBM MQ zu IBM Integration Bus tber
einen Kanal und die RFH2-Subskription, wenn die warteschlangengesteuerte Publish/Subscribe-Schnitt-
stelle verwendet wird, erstellt IBM MQ den elektronischen Fingerabdruck auch dann, wenn eine Verof-
fentlichung tiber diese Route empfangen wird.

Ziel ist, die Zustellung einer nicht erwarteten RFH2 an eine Anwendung zu vermeiden, was durch das
Hinzufligen des elektronischen Fingerabdrucks geschehen kénnte.

Wenn ein RFH2 in Nachrichteneigenschaften konvertiert wird, muss auch der Ordner <ibm> konvertiert
werden. Dadurch werden die Informationen des elektronischen Fingerabdrucks aus dem RFH2-Code
entfernt, der an Anwendungen weitergeleitet oder tibergeben wird, in denen IBM WebSphere MQ 7.0 oder
eine spatere API-Version verwendet wurde.

JMS-Anwendungen lesen die Angaben im elektronischen Fingerabdruck nicht, da die JIMS-Schnittstelle
diese Daten nicht aus RFH2 extrahiert und sie daher nicht an seine Anwendungen weitergibt.

Die Rfp-Nachrichteneigenschaften werden mit propDesc.CopyOptions = MQCOPY_FORWARD and
MQCOPY_PUBLISHerstellt. Dies hat Auswirkungen auf Anwendungen, die die Nachricht empfangen und
sie erneut veroffentlichen. Dies bedeutet, dass eine solche Anwendung die Kette der Routing-Fingerabd-
riicke mit PutMsgOpts.Action = MQACTP_FORWARD fortsetzen kann, jedoch entsprechend codiert
werden muss, um ihren eigenen Fingerabdruck aus der Kette zu entfernen. Standardmafsig verwendet die
Anwendung PutMsgOpts.Action = MQACTP_NEW und startet eine neue Kette.

Fehler bei der Verwaltung verteilter Warteschlangen beheben

Fehlerbehebungsinformationen unterstiitzen Sie bei der Losung von Problemen im Zusammenhang mit
dem verteilten Warteschlangenmanagement (DQM).
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Einige der Probleme, die beschrieben werden, treten speziell auf bestimmten Plattformen und in be-
stimmten Installationen auf. Wenn dies der Fall ist, wird im Text darauf hingewiesen.

Fir die Problembestimmung stellt IBM MQ das Dienstprogramm amqldmpa bereit. Wahrend der Fehlerdi-
agnose werden Sie von Ihrem IBM Ansprechpartner eventuell aufgefordert, Ausgaben dieses Dienstpro-
gramms bereitzustellen.

Ihr IBM Support stellt Ihnen die Parameter zur Verfiigung, die Sie zum Erfassen der entsprechenden
Diagnoseinformationen bendtigen, sowie Informationen dazu, wie Sie die Daten, die Sie aufzeichnen, an
IBMsenden.

Achtung: Das Ausgabeformat dieses Dienstprogramms kann sich von Zeit zu Zeit ohne vorherige
Ankiindigung andern und daher von den gezeigten Beispielen abweichen.

Problembestimmung fiir folgende Szenarios:

« ,Ping zum Testen der Kommunikation verwenden” auf Seite 59

« ,Hinweise zu Warteschlangen fir nicht zustellbare Nachrichten” auf Seite 58

 ,Fehlerbehebung bei einem Problem, bei dem ein Kanal die Ausfiihrung verweigert” auf Seite 59

 ,Hinweise zur Wiederholung eines Links” auf Seite 63

- ,Probleme beheben, bei denen die Ausfiihrung eines Kanals gestoppt wird” auf Seite 64

« ,Nachrichten mit dspmqrte Gberwachen” auf Seite 59

 ,Wiederherstellung nach einem Katastrophenfall” auf Seite 65

Zugehorige Tasks

,Durchflihren von Anfangsiiberpriifungen” auf Seite 6

Es gibt einige erste Priifungen, die Sie durchfiihren kénnen, um Antworten auf haufig auftretende Proble-
me zu geben.

Verteilte Warteschlangensteuerung konfigurieren
Zugehdorige Verweise

Nachrichten und Ursachencodes

Riickgabecodes flir Kommunikationsprotokolle fir z/OS

Wo finden Sie Informationen zur Unterstiitzung bei der Fehlerbehebung?

Je nach Art des aufgetretenen Problems gibt es eine Reihe moglicher Informationsquellen, die Sie bei der
Fehlerbehebung unterstiitzen kénnen.

Probleme bei der Befehlsvalidierung

Befehle und Anzeigendaten missen von Fehlern frei sein, bevor sie zur Verarbeitung akzeptiert werden.
Alle Fehler, die bei den Gultigkeitsprifungen gefunden werden, werden dem Benutzer unverziiglich durch
Fehlernachrichten gemeldet.

Beim Erstellen, Andern und Léschen von Kanilen werden verschiedene Validierungspriifungen durchge-
fihrt und gegebenenfalls eine Fehlernachricht zuriickgegeben. Fehler kénnen auftreten, wenn:

- Bei der Erstellung eines Kanals wird ein doppelt vorhandener Kanalname gewahlt.
« In die Kanalparameterfelder werden unzuldssige Daten eingegeben.
« Der zu andernde Kanal befindet sich im unbestatigten Status oder ist nicht vorhanden.

Die Problemdiagnose beginnt mit der Interpretation der Fehlernachrichten und der Einleitung von Korrek-
turmafinahmen.

Verarbeitungsprobleme wahrend des normalen Kanalbetriebs

Probleme, die wahrend des normalen Betriebs der Kanale auftreten, werden an die Systemkonsole oder
das Systemprotokoll gemeldet. Unter Windowswerden sie dem Kanalprotokoll gemeldet. Die Problemdi-
agnose beginnt mit der Erfassung aller relevanten Informationen aus dem Protokoll und wird mit der
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Analyse fortgesetzt, um das Problem zu identifizieren. Bestatigungs-und Fehlernachrichten werden an
das Terminal zuriickgegeben, das die Befehle nach Méglichkeit eingeleitet hat.

Die Problemdiagnose kann in einem Netz schwierig sein, in dem ein Problem auf einem temporaren
System auftreten kann, das einige Ihrer Nachrichten zwischenstellt. Eine Fehlersituation durch eine
vollstandig belegte Ubertragungswarteschlange, in deren Folge sich auch die Warteschlange fiir nicht
zustellbare Nachrichten fiillt, kann beispielsweise dazu fiihren, dass der Kanal zu dieser Site geschlossen
wird. In diesem Beispiel weist die Fehlernachricht, die Sie in Ihrem Fehlerprotokoll erhalten, auf ein
Problem hin, das vom fernen Standort stammt, aber méglicherweise nicht in der Lage ist, Ihnen Details
zu dem Fehler an diesem Standort mitzuteilen. Sie mussen daher Ihr Gegenstiick am fernen Standort
kontaktieren, um Details zu dem Problem zu erhalten und um eine Benachrichtigung zu erhalten, dass
dieser Kanal wieder verfiigbar wird.

Vereinbarungsfehler beim Kanalstart

Beim Kanalstart muss der startende Endpunkt seine Position angeben und Kanalausflihrungsparameter
mit dem zugeordneten Kanal vereinbaren. Es kann vorkommen, dass die beiden Enden die Parameter
nicht vereinbaren kénnen. In diesem Fall wird der Kanal geschlossen und es werden Fehlernachrichten an
die entsprechenden Fehlerprotokolle ausgegeben.

Probleme bei Benutzerexits

Fir die Interaktion zwischen den Kanalprogrammen und den Benutzerexitprogrammen gibt es Fehlerpruf-
routinen, aber diese Funktionalitat kann nur erfolgreich angewendet werden, wenn die Benutzerexits
bestimmte Regeln einhalten. Diese Regeln werden im Abschnitt Kanalexitprogramme fiir Nachrichten-
kandle beschrieben. Die Folge eines Fehlers ist in aller Regel, dass der Kanal gestoppt wird und das
Kanalprogramm eine Fehlernachricht zusammen mit Riickgabecodes vom Benutzerexit ausgibt. Auf der
Benutzerexitseite der Schnittstelle festgestellte Fehler kdnnen bestimmt werden, indem die vom Benut-
zerexit selbst erstellten Nachrichten durchsucht werden.

Moglicherweise miissen Sie eine Tracefunktion Ihres Hostsystems verwenden, um das Problem zu ermit-
teln.

Clientanwendungsprobleme

Eine Clientanwendung kann einen unerwarteten Fehlercode empfangen, z. B.:
« Warteschlangenmanager nicht verfligbar

 Fehlerhafter Warteschlangenmanagername.

« Die Verbindung wurde unterbrochen.

Uberpriifen Sie das Clientfehlerprotokoll auf Nachrichten, die Aufschluss (ber die Fehlerursache geben.
Je nach Fehlerart kdnnen Fehler auch auf dem Server protokolliert werden.

Anmerkung: Obwohl eine Clientanwendung beendet wurde, ist es moéglich, dass ihr Ersatzprozess seine
Warteschlangen offen halt. Normalerweise ist dies nur fiir einen kurzen Zeitraum der Fall, bis die Ubertra-
gungsschicht eine Benachrichtigung sendet, in der darliber informiert wird, dass der Partner nicht mehr
vorhanden ist.

Diagnosenachrichten und Codes

Informationen zu Nachrichten und Codes, die bei der primaren Diagnose des Problems hilfreich sind,
finden Sie unter Nachrichten und Ursachencodes.

Abrechnungs-und Statistikdaten

IBM MQ erzeugt Abrechnungs-und statistische Daten, mit denen Sie Nutzungs-und Leistungstrends er-
mitteln kénnen:
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. mAuf Multiplatforms werden diese Informationen als PCF-Datensatze erzeugt (siehe Struk-
turdatentypen).

. Unter z/OSwerden diese Informationen als SMF-Datensatze erzeugt (siehe Leistung und
Ressourcennutzung liberwachen).

Datenstrukturen

Datenstrukturen werden zu Referenzzwecken bendtigt, wenn Protokoll- und Traceeintrage wahrend der
Problemdiagnose gepriift werden.

Weitere Informationen finden Sie unter Kanalexitaufrufe und Datenstrukturen und Anwendungsreferenz
entwickeln.

Zugehorige Konzepte
Kanalsteuerfunktion

Hinweise zu Warteschlangen fiir nicht zustellbare Nachrichten

In bestimmten IBM MQ-Implementierungen wird die Warteschlange fiir nicht zustellbare Nachrichten
auch als Warteschlange fiir nicht zugestellte Nachrichten bezeichnet.

Wenn die Ausfliihrung eines Kanals aus einem bestimmten Grund eingestellt wird, dann werden von den
zugehérigen Anwendungen wahrscheinlich trotzdem weitere Nachrichten in die Ubertragungswartesch-
langen eingereiht. Dies kann zu einer Uberlaufsituation fiihren. Anwendungen kénnen Ubertragungswar-
teschlangen tiberwachen, um die Anzahl der Nachrichten zu ermitteln, die auf das Versenden warten.
Dabei handelt es sich jedoch nicht um eine Funktion des normalen Systembetriebs.

Wenn dies auf einem Nachrichtenursprungsknoten eintritt und die lokale Ubertragungswarteschlange
vollstandig belegt ist, dann schlagt die PUT-Operation der Anwendung fehl.

In diesem Fall stehen auf einem Staging- oder Zielknoten drei Mdglichkeiten fiir den Nachrichtenkanala-
genten (MCA = Message Channel Agent) zur Verfligung, um diese Situation zu bereinigen:

1. Aufrufen des Exits fiir Nachrichtenwiederholungen, sofern ein solcher Exit definiert wurde.

2. Ubertragen aller Uberlaufnachrichten an eine Warteschlange fiir nicht zustellbare Nachrichten (DLQ =
Dead-Letter Queue) sowie Riickgabe eines Ausnahmeberichts an die Anwendungen, die diese Berichte
angefordert haben.

Anmerkung: Wenn bei der verteilten Steuerung von Warteschlangen eine Nachricht zu grofs flr die
DLQ ist, wenn die DLQ vollstandig belegt oder nicht verfligbhar ist, dann wird der Kanal gestoppt und die
Nachricht verbleibt in der Ubertragungswarteschlange. Vergewissern Sie sich, dass Ihre DLQ definiert
wurde, verfligbar ist und eine ausreichende Groéfse zur Verarbeitung der umfangreichsten Nachrichten
aufweist.

3. Schliefsen des Kanals, wenn keine der vorherigen Optionen zum Erfolg geflihrt hat.

4. Zuriickgeben der nicht ibermittelten Nachrichten an den Sender und Riickgabe eines vollstandigen
Berichts an die Empfangswarteschlange fiir Antworten (MQRC_EXCEPTION_WITH_FULL_DATA und
MQRO_DISCARD_MSG).

Wenn ein Nachrichtenkanalagent eine Nachricht nicht in die DLQ einreihen kann, werden die folgenden
Aktionen ausgefiihrt:

« Der Kanal wird gestoppt.

« An den Systemkonsolen an beiden Endpunkten des Nachrichtenkanals werden entsprechende Fehler-
nachrichten ausgegeben.

- Die Arbeitseinheit (UOW) wird zuriickgesetzt und die Nachrichten werden wieder in der Ubertragungs-
warteschlange am sendenden Ende des Kanals eingereiht.

- Die Ausldsung fiir die Ubertragungswarteschlange wird inaktiviert.
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Nachrichten mit dspmqrte iiberwachen

Wenn eine Nachricht ihr beabsichtigtes Ziel nicht erreicht, kdnnen Sie die IBM MQ -Anwendung zur
Routenanzeige, die liber den Steuerbefehl dspmqxteverfligbar ist, verwenden, um die Route, die eine
Nachricht Giber das Warteschlangenmanager-Netz nimmt, und ihre endgultige Position zu bestimmen.

Mit dem Befehl IBM MQ display route application (dspmgxte) kdnnen Sie liber eine Befehlszeilenschnitt-
stelle mit Trace-Route-Nachrichten und Aktivitatsinformationen zu einer Trace-Route-Nachricht arbeiten.

Die IBM MQ-Anwendung zur Routenanzeige (dspmqxte) kann auf allen Plattformen aufder z/OS ausge-
fahrt werden. Sie konnen die IBM MQ-Anwendung zur Routenanzeige als Client fiir einen Warteschlan-
genmanager von IBM MQ for z/0S ausfiihren und dazu den Parameter -¢ angeben, wenn Sie den Befehl
dspmqrte ausgeben.

Weitere Informationen finden Sie unter IBM MQ -Anwendung fir die Routenanzeige und unter dspmqrte
(Routeninformationen anzeigen).

Ping zum Testen der Kommunikation verwenden

Der Befehl Ping ist nltzlich, um festzustellen, ob die Kommunikationsverbindung und die beiden Nach-
richtenkanalagenten, aus denen ein Nachrichtenkanal besteht, iber alle Schnittstellen hinweg funktionie-
ren.

Informationen zu diesem Vorgang

Ping verwendet keine Ubertragungswarteschlangen, ruft jedoch bestimmte Benutzerexitprogramme auf.
Wenn Fehlerbedingungen festgestellt werden, dann werden entsprechende Fehlernachrichten ausgege-
ben.

Prozedur

« Mit dem MQSC-Befehl PING CHANNEL kdnnen Sie einen Kanal testen, indem Sie Daten als spezielle
Nachricht an den fernen Warteschlangenmanager senden und priifen, ob die Daten zuriickgegeben
werden.

Diese Daten werden vom lokalen Warteschlangenmanager generiert.

!EE--Eﬂ-umer z/0S und IBM ikdnnen Sie diese Option auch lber die Anzeigenober-

flache auswahlen.

- Muiti
Unter Multiplatformskdénnen Sie mit dem MQSC-Befehl PING QMGR testen, ob der Warteschlangenma-
nager auf Befehle reagiert.

Zugehorige Konzepte
Links mit Ping tiberpriifen

Fehlerbehebung bei einem Problem, bei dem ein Kanal die Ausfiihrung ver-
weigert

Wenn die Ausfiihrung eines Kanals verweigert wird, gibt es eine Reihe von mdglichen Ursachen, wie z. B.
dass DMQ und Kandle nicht ordnungsgemafs konfiguriert werden oder der Kanal unbestatigt ist.

Informationen zu diesem Vorgang

Ein weiterer Grund, weshalb ein Kanal nicht ausgefiihrt werden kann, besteht darin, dass keiner der
Endpunkte die notwendige Konvertierung der Nachrichtendeskriptordaten zwischen ASCII und EBCDIC
und den Integerformaten ausfiihren kann. In diesem Fall ist keine Kommunikation moglich.
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Vorgehensweise
1. Uberpriifen Sie, ob DQM (Distributed Queue Management; verteiltes Warteschlangenmanagement)
und die Kanale korrekt eingerichtet wurden.
Dies ist wahrscheinlich die Ursache des Problems, wenn der Kanal nie ausgefiihrt wurde. Folgende
Ursachen sind méglich:
« Eine Namensabweichung zwischen sendenden und empfangenden Kanalen (beachten Sie, dass
Grofs-und Kleinbuchstaben von Bedeutung sind).
« Falsche Kanaltypen angegeben.
« Die Folgenummer der Warteschlange (falls zutreffend) ist nicht verflighar oder beschadigt.
- Die Warteschlange fir nicht zustellbare Nachrichten ist nicht verfligbar.
 Der Wert flr den Folgenummernumlauf ist in den beiden Kanaldefinitionen unterschiedlich.
« Ein Warteschlangenmanager oder eine Kommunikationsverbindung ist nicht verfligbar.
 Ein Empfangerkanal befindet sich méglicherweise im Status STOPPED.
- Die Verbindung ist moglicherweise nicht korrekt definiert.
« Moglicherweise liegt ein Problem mit der Kommunikationssoftware vor (z. B. ist TCP aktiv?).
Weitere Informationen zum Einrichten von Kanalen finden Sie unter Verteilte Warteschlangen konfigu-
rieren.
2. Uberpriifen Sie, ob der Kanal unbestétigt ist.

Es ist moglich, dass eine unbestatigte Situation vorliegt, wenn die automatische Synchronisation beim
Start aus irgendeinem Grund fehlgeschlagen ist. Dies wird durch Nachrichten in der Systemkonsole an-
gezeigt, und die Statusanzeige kann verwendet werden, um unbestatigte Kanale anzuzeigen. Wenn ein
Kanal unbestatigt ist, wird er normalerweise automatisch beim Neustart aufgeldst, sodass Sie einen
Kanal unter normalen Umstanden nicht manuell auflésen miissen. Sie kénnen den Kanal jedoch bei
Bedarf manuell resynchronisieren. Weitere Informationen finden Sie unter Behandlung unbestatigter
Kanale.

Mégliche Antworten auf eine Situation, in der Sie den Kanal manuell resynchronisieren missen, sind:

- Setzen Sie einen RESOLVE CHANNEL -Befehl ab, um die unbestatigten Nachrichten zurlickzusetzen
oder festzuschreiben.

Um festzustellen, ob ein Backout oder ein Commit erforderlich ist, wenden Sie sich an Ihren Remote
Link Supervisor, um die Nummer der zuletzt festgeschriebenen ID der Arbeitseinheit (LUWID) zu
ermitteln. Uberpriifen Sie anschliefdend diese Nummer anhand der letzten Nummer am Ende des
Links. Wenn das ferne Ende eine Nummer festgeschrieben hat und diese Nummer noch nicht am
Ende des Links festgeschrieben ist, verwenden Sie den Befehl RESOLVE CHANNEL , um die Nach-
richten festzuschreiben. In allen anderen Fallen verwenden Sie den Befehl RESOLVE CHANNEL , um
die Nachrichten zurlickzusetzen. Weitere Informationen finden Sie unter Behandlung unbestatigter
Kanéle.

Diese Befehle bewirken, dass die zuriickgesetzten Nachrichten wieder in die Ubertragungswarte-
schlange gestellt und erneut gesendet werden, wahrend festgeschriebene Nachrichten geldscht
werden.

Wenn Sie sich selbst unsicher machen, ist es méglicherweise sicherer, eine gesendete Nachricht mit
der Wahrscheinlichkeit zu duplizieren.

« Geben Sie einen RESET CHANNEL -Befehl aus.
Dieser Befehl ist zur Verwendung bei aktiver fortlaufender Nummerierung vorgesehen und sollte mit
Vorsicht eingesetzt werden. Sie dient dazu, die Folgenummer von Nachrichten zuriickzusetzen, und

Sie durfen sie nur nach der Verwendung des Befehls RESOLVE CHANNEL verwenden, um unbestatig-
te Situationen aufzuldsen.

Wenn die fortlaufende Nummerierung verwendet und ein Senderkanal nach dem Zuriicksetzen neu
gestartet wird, flihrt der Senderkanal anschliefsend die folgenden zwei Aktionen aus:
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 Erinformiert den Empfangerkanal dariiber, dass er zurlickgesetzt wurde.
- Er Gbergibt die neue Folgenummer, die sowohl vom Sender als auch vom Empfanger zu verwenden
ist.
3. Wenn der Status einer Empfangerseite des Kanals STOPPED lautet, setzen Sie ihn zurtick, indem Sie
die Empfangerseite starten.

Anmerkung: Dadurch wird der Kanal nicht gestartet, sondern es wird lediglich der Status zuriickge-
setzt. Der Kanal muss trotzdem lber den Senderendpunkt gestartet werden.

Zugehorige Verweise

RESOLVE CHANNEL (einen Kanal bitten, unbestéatigte Nachrichten zu aufzulésen)

RESET CHANNEL (Nachrichtenfolgenummer fiir einen Kanal zuriicksetzen)

Fehlerbehebung fiir ausgeloste Kandile
Wenn ein ausgeldster Kanal die Ausfiihrung verweigert, kann dies unbestatigt sein. Eine weitere Moglich-

keit besteht darin, dass der Kanal den Ausldsersteuerparameter in der Ubertragungswarteschlange auf
NOTRIGGERgesetzt hat.

Informationen zu diesem Vorgang
Ein ausgeldster Kanal kann in folgenden Situationen nicht gestartet werden:

1. Eine Ubertragungswarteschlange wird mit dem Auslésertyp FIRSTdefiniert.

2. Die Ubertragungswarteschlange empfangt eine Nachricht und das System generiert eine Ausléser-
nachricht.

3. Der Kanal wird gestartet, jedoch sofort wieder gestoppt, weil die Kommunikation mit dem fernen
System nicht verfligbar ist.

4. Das ferne System wird zur Verfligung gestellt.
5. Von der Ubertragungswarteschlange wird eine weitere Nachricht empfangen.

6. Die zweite Nachricht erhoht die Warteschlangenlange nicht von null auf eins, sodass keine Ausldser-
nachricht generiert wird (es sei denn, der Kanal befindet sich im Status RETRY). In diesem Fall mlssen
Sie den Kanal manuell neu starten.

T[N\ der Warteschlangenmanager unter z/OSwahrend des Herunterfahrens des Kanaliniti-
ators mit MODE (FORCE) gestoppt wird, miissen einige Kanale nach dem Neustart des Kanalinitiators
moglicherweise manuell erneut gestartet werden.

Vorgehensweise

1. Uberpriifen Sie, ob der Kanal unbestétigt ist.

Wenn ein ausgeloster Kanal die Ausfiihrung verweigert, untersuchen Sie die Moglichkeit unbestatigter
Nachrichten, wie in Schritt ,,2” auf Seite 60 unter ,Fehlerbehebung bei einem Problem, bei dem ein
Kanal die Ausfiihrung verweigert” auf Seite 59beschrieben.

2. Priifen Sie, ob der Auslésersteuerparameter in der Ubertragungswarteschlange vom Kanal auf NOT -
RIGGER gesetzt wurde.

Dies trifft in folgenden Situationen zu:

- Es liegt ein Kanalfehler vor.
« Der Kanal wurde aufgrund einer Anforderung vom Empfanger gestoppt.

« Der Kanal wurde aufgrund eines Problems beim Sender gestoppt, das einen manuellen Eingriff
erfordert.

3. Nachdem Sie das Problem diagnostiziert und behoben haben, miissen Sie den Kanal manuell starten.

Netzprobleme beheben
Es gibt eine Reihe von zu priifenden Aspekten, wenn Sie Netzprobleme feststellen.
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Prozedur
- Stellen Sie bei Verwendung von LU 6.2 sicher, dass Ihre Definitionen im gesamten Netz konsistent
sind.

Wenn Sie beispielsweise die RU-Grofsen in IThren CICS Transaction Server for z/OS -oder Communicati-
ons Manager-Definitionen erhéht haben, aber einen Controller mit einem kleinen Wert fiir MAXDATA

in seiner Definition haben, kann die Sitzung fehlschlagen, wenn Sie versuchen, grofse Nachrichten
Uber das Netz zu senden. Ein Symptom fiir dieses Problem kdnnte sein, dass die Kanalvereinbarung
erfolgreich erfolgt, aber die Verbindung bei der Nachrichteniibertragung fehlschlagt.

« Wenn Sie TCP verwenden und Ihre Kanale unzuverlassig sind und Ihre Verbindungen unterbrochen
werden, versuchen Sie, einen KEEPALIVE -Wert fiir Ihr System oder Ihre Kanale festzulegen.

Verwenden Sie dazu die Option SO_KEEPALIVE , um einen systemweiten Wert zu definieren.

Unter z/0S haben Sie aufserdem folgende Optionen:

— Mit dem Kanalattribut "Keepalive-Intervall" (KAINT) kénnen Sie kanalspezifische Keepalive-Werte
festlegen.
— Verwenden Sie die Kanalinitiatorparameter RCVTIME und RCVTMIN .

Weitere Informationen finden Sie unter Uberpriifen, ob das andere Ende des Kanals noch verfiighar
istund unter Keepalive-Intervall (KAINT).

Anmerkung: Wenn ein Gruppen-TCP/IP-Listener gestartet wird, meldet er sich bei DDNS an. Es kann
aber eine Weile dauern, bis die Adresse im Netz verfuigbar ist. Ein Kanal, der in diesem Zeitraum gest-
artet wird und sich auf den neu registrierten generischen Namen bezieht, schlagt mit der Nachricht
error in communications configuration (Fehler in Kommunikationskonfiguration) fehl. Der
Kanal wiederholt den Vorgang dann so lange, bis der Name im Netz verfligbar ist. Die Lange der
Verzdgerung ist von der verwendeten Namensserverkonfiguration abhangig.

«  Wenn der Empfangerkanal nach dem Verlust des Kontakts des Kanals im Status '‘Kommunikations-
empfang' verbleibt, (berpriifen Sie, ob ein Benutzereingriff erforderlich ist, um das Problem zu behe-
ben.

Wenn ein Kanal keinen Kontakt mehr hat, kann der Empfangerkanal in einem Zustand 'Kommunikation
empfangen' zuriickgelassen werden. Wenn die Kommunikation erneut aufgebaut wird, versucht der
Senderkanal, die Verbindung wieder herzustellen. Wenn der ferne WS-Manager feststellt, dass der
Empfangerkanal bereits ausgefiihrt wird, lasst er nicht zu, dass eine andere Version desselben Emp-
fangerkanals gestartet wird. Fiir dieses Problem ist ein Benutzereingriff erforderlich, um das Problem
oder die Verwendung des Systemkeepalive zu beheben.

Mit der Funktion "Adopt MCA" wird das Problem automatisch gelost. Sie ermdglicht es IBM MQ, einen
Empfangerkanal abzubrechen und an seiner Stelle einen neuen zu starten.

Zugehorige Konzepte
IBM MQ-Netz liberwachen

S EM Kanalfehler mit Riickkehrcode ECONNRESET fiir TCP/IP

Es liegt ein Kanalfehler vor und unter z/OS erhalten Sie Folgendes: CSQX208E TRPTYPE=TCP
RC=00000461oder CSQX208E TRPTYPE=TCP RC=00000461 reason=76650446.

Ursache

Je nach Plattform oder Plattformen, die Ihr Unternehmen verwendet, erhalten Sie den folgenden Ruick-
kehrcode, wenn die Verbindung vom Peer zurlickgesetzt wird (ECONNRESET):

AIX
ECONNRESET 73 (hexadecimalm49)

Linux
ECONNRESET 104 (hexadezimal 68)
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Windows
WSAECONNRESET 10054 (hexadezimal 2746)

z/0S
10054 oder RC461

Dieser Riickgabecode tritt oft als Folge eines Problems im TCP/IP-Netz auf. Es gibt verschiedene Griinde

flir das Senden einer Zurticksetzung durch TCP/IP:

« Eine Verbindung wurde nicht ordentlich getrennt, z. B. beim Neustart der Client-Box.

- Eine Anwendung fordert eine Verbindung zu einem Port und einer IP-Adresse an, fir die kein Server
empfangsbereit ist.

« Eine Anwendung schliefst einen Socket, dessen Daten sich noch im Empfangspuffer der Anwendung
befinden. Die Verbindung wird zuriickgesetzt, damit der ferne Partner dartiber benachrichtigt wird, dass
die Daten nicht tibergeben wurden.

« Alle Daten aus einer Verbindung, die geschlossen wurde, kdnnen eine Zurlicksetzung bewirken.

- Eine Anwendung schliefst einen Socket und setzt die Option zum Beibehalten des Sockets auf null.
Dadurch wird TCP/IP darlber benachrichtigt, dass die Verbindung nicht beibehalten werden soll.

Anmerkung: In IBM MQ wird die Dauer der Beibehaltung = 0 nicht codiert, deshalb kann IBM MQ
selbst keine Zurlicksetzung durchfihren.

- Es wird ein ungiiltiges TCP-Segment fur eine Verbindung empfangen. Beispielsweise kann eine fehler-
hafte Bestatigungs- oder Folgenummer eine Zurlicksetzung bewirken.

- Bei der Verbindungsanforderung wird ein Zeitlimit Giberschritten. TCP stoppt den Versuch, eine Verbin-
dung zu einem bestimmten Port und einer bestimmten IP-Adresse herzustellen, und setzt die Verbin-
dung zuriick.

- Eine Firewall kann Verbindungen zuriicksetzen, falls das Paket nicht die Regeln und Richtlinien der
Firewall einhalt, beispielsweise wenn ein Quellen- oder Zielport bzw. eine IP-Adresse nicht mit den
Regeln oder Richtlinien der Firewall ibereinstimmt.

« Der Zeitgeber fiir die erneute Ubertragung lauft ab. TCP stoppt den Versuch, ein Paket erneut zu
Ubertragen, und setzt die Verbindung zurtick.

« Eine fehlerhafte Hardwareeinheit kann eine Zuriicksetzung verursachen.

Sie mussen beachten, dass die Auswirkung Ihrer Konfiguration in einer héheren Stufe selbst eine Zu-
rlicksetzung darstellen kann, wenn beispielsweise die Zuteilungsprioritat des Kanalinitiators zu niedrig
festgelegt wurde. Daher sollten Sie die Auswirkungen Ihrer Konfiguration beriicksichtigen, wenn Sie die
Ursache flr eine Zuriicksetzung ermitteln.

Fehlerdiagnose
Mithilfe der Traces im TCP/IP-Paket kénnen Sie die Ursache der Zuriicksetzung ermitteln.

Unter z/OS-UNIX-Ursachencodes finden Sie die letzten beiden Bytes des Ursachencodes, der in der
Fehlernachricht CSQX208E angegeben ist.

Hinweise zur Wiederholung eines Links

Wenn wahrend des normalen Betriebs ein Verbindungsfehler auftritt, startet ein Sender-oder Serverka-
nalprogramm selbst eine andere Instanz, sofern bestimmte Bedingungen erfullt sind. Andere Fehlersze-
narien sind moglicherweise schwieriger zu beheben und erfordern eine weitere manuelle Untersuchung.

Verbindungsfehler wahrend des normalen Betriebs

Wenn ein Verbindungsfehler wahrend des normalen Betriebs auftritt, dann startet ein Sender- oder
Serverkanalprogramm eine weitere Instanz, sofern die folgenden Bedingungen zutreffen:

1. Die Anfangsdatenvereinbarung und die Sicherheitsaustauschoperationen sind abgeschlossen.
2. Der Wiederholungszahler in der Kanaldefinition ist grofier als null.
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Anmerkung: Fir Multiplatforms muss ein Versuch laufen, einen Kanalinitiator zu wiederholen. FirIBM
MQ for z/OS muss dieser Kanalinitiator die Initialisierungswarteschlange Giberwachen, der in der Ubertra-
gungswarteschlange angegeben ist, die der Kanal verwendet.

Schwer erkennbare Fehlerszenarien

Es kann ein Fehlerszenario auftreten, das schwer zu erkennen ist. Die Verbindung und der Kanal funkti-
onieren moglicherweise einwandfrei, aber einige Vorkommen auf der Empfangsseite fiihren dazu, dass
der Empfanger gestoppt wird. Eine weitere unvorhergesehene Situation kann eintreten, wenn auf dem
Empfangersystem ein Speicherengpass auftritt und eine Transaktion nicht abgeschlossen werden kann.

Sie mussen dabei berilicksichtigen, dass solche Situationen auftreten kénnen und haufig dadurch erkenn-
bar sind, dass ein System ausgelastet erscheint, jedoch keine Nachrichten Gibermittelt. Sie miissen zu-
sammen mit Ihrem Partner am anderen Verbindungsendpunkt versuchen, das Problem zu ermitteln und
zu beheben.

Wiederherstellung eines gemeinsamen Kanals unter z/0S
Die Wiederherstellung gemeinsamer Kanale ist einer der Vorteile der Verwendung von Gruppen mit
gemeinsamer Warteschlange unter IBM MQ for z/OS.

In der folgenden Tabelle sind die Typen gemeinsam genutzter Kanalfehler und die Behandlung der einzel-
nen Typen aufgefihrt:

Tabelle 1. Behandlung von Ausfdllen gemeinsam genutzter Kandle

Art des Fehlers Was passiert

Fehler am DFV-Sub- | Die Kandle, die vom Kommunikationssubsystem abhangig sind, wiederholen ei-
system des Kanaliniti- [ ne Kanaloperation und werden mit einem lastausgleichsbasierten Startbefehl
ators auf einem geeigneten Kanalinitiator der Gruppe mit gemeinsamer Warteschlan-
ge erneut gestartet.

Kanalinitiatorfehler Der Kanalinitiator schlagt fehl, aber der zugehdrige Warteschlangenmanager
bleibt aktiv. Der Warteschlangenmanager tiberwacht den Fehler und leitet die
Wiederherstellungsverarbeitung ein.

Warteschlangenma- | Der Warteschlangenmanager schlagt fehl (der zugeordnete Kanalinitiator wird
nagerfehler nicht ausgefiihrt). Andere Warteschlangenmanager in der Gruppe mit gemeinsa-
mer Warteschlange Gberwachen das Ereignis und leiten eine Peerwiederherstel-
lung ein.

Shared-Status-Fehler | Die Kanalstatusinformationen werden in Db2 gespeichert, sodass ein Verlust
der Konnektivitat zu Db2 einen Fehler verursacht, wenn eine Anderung des
Kanalstatus auftritt. Aktive Kanale konnen ohne Zugriff auf diese Ressourcen
ausgefiihrt werden. Wenn der Zugriff auf Db2 fehlschlagt, dann wird der Kanal in
den Wiederholungsmodus versetzt.

Zur Wiederherstellung eines gemeinsamen Kanals fiir ein fehlgeschlagenes System wird Konnektivitat
zu Db2 auf dem System benotigt, auf dem die Wiederherstellung verwaltet wird, um den Status des
gemeinsamen Kanals abzurufen.

Zugehorige Konzepte

Vorbereiten von IBM MQ for z/OS fiir DQM mit Gruppen mit gemeinsamer Warteschlange

Probleme beheben, bei denen die Ausfiihrung eines Kanals gestoppt wird

Zwei mogliche Lésungen fiir das Problem, dass ein Kanal nicht mehr lauft, sind Kanalvermittlung und
Verbindungsvermittlung.
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Informationen zu diesem Vorgang

Es gibt zwei mogliche Losungen flir das Problem, dass ein Kanal nicht mehr ausgefiihrt wird:

Kanalumschaltung
Beim Kanalwechsel werden zwei Nachrichtenkanale fiir dieselbe Ubertragungswarteschlange defi-
niert, jedoch mit unterschiedlichen Kommunikationsverbindungen. Ein Nachrichtenkanal wird bevor-
zugt, der andere ist ein Ersatz fiir die Verwendung, wenn der bevorzugte Kanal nicht verfigbar ist.

Anmerkung: Wenn fir diese Nachrichtenkanale ein Ausloser erforderlich ist, dann missen die zuge-
horigen Prozessdefinitionen fir jeden der Senderkanalendpunkte vorhanden sein.

Verbindungsumschaltung )
Eine andere Losung besteht darin, Kommunikationsverbindungen von den Ubertragungswarteschlan-
gen zu wechseln.

Prozedur
« Gehen Sie wie folgt vor, um Nachrichtenkanale umzuschalten:

— Wenn der Kanal ausgelést wird, legen Sie das Ubertragungswarteschlangenattribut NOTRIGGERfest.
— Stellen Sie sicher, dass der aktuelle Kanal inaktiv ist.
— L&sen Sie eventuell vorhandene unbestatigte Nachrichten im aktuellen Kanal auf.

— Wenn der Kanal ausgelést wird, andern Sie das Prozessattribut in der Ubertragungswarteschlange,
um den Prozess zu benennen, der dem Ersatzkanal zugeordnet ist.

In diesem Kontext ist es in bestimmten Implementierungen zulassig, dass ein Kanal eine leere
Prozessobjektdefinition aufweist. In diesem Fall kdnnen Sie diesen Schritt Gibergehen, da der Warte-
schlangenmanager das richtige Prozessobjekt sucht und startet.

— Starten Sie den Kanal erneut oder legen Sie das Attribut TRIGGERder Ubertragungswarteschlange
fest, wenn der Kanal ausgelost wurde.

« Gehen Sie wie folgt vor, um Kommunikationsverbindungen von den Ubertragungswarteschlangen zu
wechseln:

— Wenn der Senderkanal ausgeldst wird, legen Sie das Ubertragungswarteschlangenattribut NOTRIG-
GERfest.

— Stellen Sie sicher, dass der Kanal inaktiv ist.

— Andern Sie die Verbindungs- und Profilfelder, um eine Verbindung zu der Ersatzkommunikationsver-
bindung herzustellen.

— Vergewissern Sie sich, dass der entsprechende Kanal am fernen Endpunkt definiert wurde.

— Starten Sie den Kanal erneut oder legen Sie das Ubertragungswarteschlangenattribut TRIGGERfest,
wenn der Senderkanal ausgeldst wurde.

Wiederherstellung nach einem Katastrophenfall

Die Disaster-Recovery-Planung liegt in der Verantwortung einzelner Installationen. Zu den Funktionen,
die ausgefliihrt werden, kann die Bereitstellung regularer Systemspeicherausziige flir Momentaufnahmen
gehoren, die sicher an einem anderen Standort gespeichert werden.

Diese Speicherausziige kénnen nach einem Katastrophenfall zur erneuten Generierung des Systems
verwendet werden. Wenn dieser Fall eintritt, sollten Sie unbedingt wissen, welche Bedeutung die Nach-
richten haben. Die folgende Beschreibung soll Ihnen hierzu Denkanstoéfse liefern.

Wiederholen Sie zunachst den Neustart des Systems. Wenn ein System aus irgendeinem Grund ausfallt,
verfligt es moglicherweise iber ein Systemprotokoll, das es ermdglicht, die Anwendungen, die zum
Zeitpunkt des Fehlers ausgefiihrt werden, erneut zu generieren, indem die Systemsoftware von einem
Synchronisationspunkt bis zum Zeitpunkt des Fehlers wiedergegeben wird. Wenn dies ohne Fehler auf-
tritt, kann es am schlimmsten sein, dass die Synchronisationspunkte des Nachrichtenkanals zum benach-
barten System beim Start fehlschlagen und die letzten Nachrichtenstapel flr die verschiedenen Kanale
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erneut gesendet werden. Persistente Nachrichten werden wiederhergestellt und erneut gesendet. Nicht
persistente Nachrichten kénnen verloren gehen.

Wenn das System kein Systemprotokoll fiir die Wiederherstellung hat oder wenn die Systemwiederher-
stellung fehlschlagt oder wenn die Prozedur zur Wiederherstellung nach einem Katastrophenfall aufgeru-
fen wird, werden die Kanale und Ubertragungswarteschlangen méglicherweise in einem friiheren Zustand
wiederhergestellt, und die Nachrichten, die auf der sendenden und empfangenden Seite der Kanale in
lokalen Warteschlangen gehalten werden, sind méglicherweise inkonsistent.

Moglicherweise sind Nachrichten verloren gegangen, die in lokale Warteschlangen eingereiht wurden.

Die Auswirkungen dieser Situation hangen von den unterschiedlichen IBM MQ-Implementierungen und
den Kanalattributen ab. Wenn eine strikte Nachrichtensequenzierung angewendet wird, dann erkennt der
Empfangerkanal eine Folgenummernliicke und der Kanal wird zur Durchfiihrung eines manuellen Eingriffs
geschlossen. Die Wiederherstellung hangt dann vom Anwendungsdesign ab, da die sendende Anwendung
im schlimmsten Fall von einer fritheren Nachrichtenfolgenummer erneut gestartet werden muss.

Fehlerbehebung bei Problemen mit IBM MQ Console und REST API

Diagnostizieren Sie Probleme mit der IBM MQ Console und REST API, indem Sie die verfligharen Protokol-
le Gberpriifen. Bei einer entsprechenden Aufforderung von IBM Mitarbeitern miissen Sie gegebenenfalls
auch einen Trace konfigurieren.

Uberpriifen Sie Folgendes, wenn Probleme mit der IBM MQ Console oder REST API auftreten:

« Den Status des mqweb-Servers. Wenn der mgweb-Server gestoppt ist, kbnnen IBM MQ Console und
REST API nicht verwendet werden. Sie konnen den Status des Servers mit folgendem Befehl tiberpru-
fen:

dspmgweb status

A Achtung: m

Bevor Sie den Befehl setmqweb oder dspmqweb unter ausgeben z/0S, missen Sie die Umge-
bungsvariable WLP_USER_DIR so setzen, dass sie auf Ihre mqweb-Serverkonfiguration verweist.

Geben Sie dazu folgenden Befehl aus:
export WLP_USER_DIR=WLP_ user_directory

Dabeiist WLP_user_directory der Name des Verzeichnisses, das an cxrtmqweb ibergeben
wird. For example:

export WLP_USER_DIR=/var/mgm/web/installationl

Weitere Informationen finden Sie im Abschnitt mgweb-Server erstellen.

Wenn der mqweb-Server gestoppt ist, starten Sie den Server mit folgendem Befehl:

strmqweb

Uberprtlfen Sie unter z/0S, ob die gestartete Task des mqweb-Servers ausgefiihrt wird.
Starten Sie bei Bedarf die Prozedur, die Sie in Prozedur fiir den mgweb-Server erstellen erstellt haben.

- Stellen Sie sicher, dass die erforderlichen mqweb-Konfigurationsdateien vorhanden sind:

jvm.options
mgwebuser.xml
server.xml

Suchen Sie unter Verwendung des Befehls crtmqdir nach den Dateien im Verzeichnis MQ_DA-
TA_PATH/web/installations/installationName/servers/mqweb/.

Um die Installation zu Giberprifen und dabei nach diesen Dateien zu suchen, verwenden Sie den
folgenden Befehl:
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crtmgdir -a
Wenn die Dateien fehlen, konnen Sie sie mit folgendem Befehl erneut erstellen:
crtmgdir -s -f

« Untersuchen Sie die Protokolldateien des mgweb-Servers (console.log und messages.log). Sie
finden diese Protokolldateien in folgendem Verzeichnis:

- uLw MQ_DATA_PATH/web/installations/installationName/servers/mqweb/
logs

- IE_Das Verzeichnis, das angegeben wurde, als das Script cxtmqweb zum Erstellen der
maqweb-Serverdefinition ausgefiihrt wurde. Das Standardverzeichnis ist /var/mgm/web/installa-
tionl/servers/mgweb/logs.

Beachten Sie, dass diese Dateien das Format UTF-8 haben. Zum Anzeigen der Dateien kénnen Sie
eine der folgenden Methoden verwenden:

- Geben Sie den Befehl oedit in einer Unix System Services-Befehlszeile aus.

- Rufen Sie ISPF-Option 3.17 auf und verwenden Sie die Befehlszeile va (ASCII anzeigen).

. !E_Uberprtn‘en Sie unter z/OS STDERR (Standardfehler) und STDOUT (Standardausgabe) in
der Ausgabe der gestarteten Task des mqweb-Servers. STDERR enthalt nur dann Nachrichten, wenn ein
Fehler aufgetreten ist.

- Wenn Sie nicht von einem anderen Host als dem System, auf dem der mqweb-Server ausgefiihrt wird,
auf die IBM MQ Console oder die REST API zugreifen kdnnen, tGberprifen Sie, ob Fernverbindungen mit
der Eigenschaft httpHost aktiviert wurden.

Geben Sie folgenden Befehl aus, um die mgweb-Serverkonfiguration anzuzeigen:
dspmgweb properties -a

Wenn die Eigenschaft httpHost den Wert 1ocalhost hat, sind die IBM MQ Console und REST API
nur fiir denselben Host wie der mqweb-Server verfigbar. Aktivieren Sie die Remoteverbindungen zum
mqweb-Server, indem Sie den folgenden Befehl eingeben:

setmgweb properties -k httpHost -v hostname

Dabei steht Hostname fiir die IP-Adresse, den Hostnamen des Domanennamensserver (DNS) mit Doma-
nennamenssuffix oder den DNS-Hostnamen des Servers, auf dem IBM MQ installiert ist. Verwenden Sie
einen Stern (*) in doppelte Anflihrungszeichen, um alle verfligbaren Netzschnittstellen anzugeben, wie
im folgenden Beispiel dargestellt:

setmqweb properties -k httpHost -v "x

« Wenn keine Warteschlangenmanager im lokalen Warteschlangenmanagerwidget in der IBM MQ Console
angezeigt werden, iberpriifen Sie, ob es Warteschlangenmanager auf demselben Host wie der mqweb-
Server gibt, die von der IBM MQ Console verwaltet werden kénnen.

- uiLw In der IBM MQ Console werden nur Warteschlangenmanager in derselben Installation
wie der mgweb-Server aufgelistet.

- !E_Unter z/0S werden nur Warteschlangenmanager, die seit dem letzten IPL mit der glei-
chen Version wie der mqweb-Server gestartet wurden, in der IBM MQ Console aufgelistet.

. !E_Wenn weiterhin Probleme auftreten, ist die gestartete Task des mqweb-Servers mogli-
cherweise nicht richtig konfiguriert oder es gibt eventuell ein Problem mit den IBM MQ-Installationsda-
teien flir Unix System Services-Webkomponenten.

Es wird moglicherweise folgende Nachricht in der IBM MQ Console angezeigt:
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Lost communication with the server Could not establish communication with the
server.

Uberpriifen Sie Folgendes in der Prozedur, die zum Starten des mqweb-Servers verwendet wird:

1. Haben die STEPLIB-Bibliotheken die richtige Version und sind sie APF-autorisiert.
2. Verweisen INSTDIR, USERDIR, PATH und LIBPATH auf den richtigen Pfad.

Geben Sie in Unix System Services folgenden Befehl ein:

1s -Eltr PathPrefix/web/bin/dspmq
Dabei steht Pfadprdfix fur den IBM MQ-Installationspfad der Unix System Services-Komponenten.
Der Befehl sollte eine Ausgabe ahnlich wie die folgende anzeigen:

-rwxr-xr-t a-s- ... /mgm/V9RIMO/web/bin/dspmq

Uberpriifen Sie, ob die Attribute t und a gesetzt sind. Verwenden Sie, falls nétig, folgende Befehle:

— chmod +t PathPrefix/web/bin/dspmqgzum Festlegen des Sticky Bit (t)
- extattr +a PathPrefix/web/bin/dspmqgzum Festlegen des APF-autorisierten Attributs (a)

Weitere Informationen zum Zusammenstellen eines Trace fiir die IBM MQ Console und die REST API
finden Sie im Abschnitt ,, Tracefunktion fiir IBM MQ Console und REST API” auf Seite 414.

Fehlerbehebung bei Problemen mit IBM MQ Internet Pass-Thru

Es gibt eine Reihe von Schritten, denen Sie folgen kdnnen, um die Art von Problemen zu ermitteln, die bei
der Verwendung von IBM MQ Internet Pass-Thru (MQIPT) auftreten kénnen.

1. Uberpriifen Sie, ob die folgenden haufig vorkommenden Fehler aufgetreten sind:
« Die Eigenschaft HTTP ist auf einer Route auf true gesetzt, die direkt mit einem Warteschlangenma-
nager verbunden ist.

- Die Eigenschaft SSLClient ist auf einer Route auf true gesetzt, die direkt mit einem Warteschlan-
genmanager verbunden ist, der nicht fiir die Verwendung von SSL/TLS konfiguriert ist.

« Bei den fiir die Schliisselringdateien gespeicherten Kennwdértern muss die Grofs-/Kleinschreibung
beachtet werden.
2. Wenn Sie im Unterverzeichnis 'errors' FFST-Berichte finden, wurde MQIPT ordnungsgemafs installiert,
aber es kann ein Problem mit der Konfiguration aufgetreten sein.

Jeder FFST meldet ein Problem, das dazu fiihrt, dass MQIPT oder eine Route den Startprozess been-
det. Beheben Sie das Problem, das die einzelnen FFSTverursacht hat. Loschen Sie anschliefsend den
alten FFST und starten oder aktualisieren Sie MQIPT.

3. Wenn kein FFST vorliegt und keine Traceausgabe vorhanden ist, wurde MQIPT nicht ordnungsgemafs
installiert. Uberprifen Sie, ob alle Dateien an der richtigen Stelle gespeichert sind. Um dies zu tber-
prifen, versuchen Sie MQIPT manuell zu starten:

a. Offnen Sie eine Eingabeaufforderung. Wechseln Sie in das Unterverzeichnis bin und geben Sie
Folgendes ein:

mgipt xxx

Dabei steht xaxx fir das Ausgangsverzeichnis von MQIPT.

b. Wenn MQIPT gestartet wird, suchen Sie im Ausgangsverzeichnis nach der Konfiguration. Suchen Sie
nach Fehlernachrichten und FFST-Instanzen im Unterverzeichnis errozrs.

c. Sehen Sie sich die Textausgabe von MQIPT fiir alle Fehlernachrichten an. Priifen Sie, ob Instanzen
von FFST vorhanden sind. Beheben Sie alle Fehler.
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Anmerkung: MQIPT wird nicht gestartet, wenn ein Problem im Abschnitt [global] der Konfigura-
tionsdatei vorliegt. Eine Route wird nicht gestartet, wenn im Abschnitt [Toute] der Konfigurations-
datei ein Problem vorliegt.

4. Wenn kein FFST vorhanden ist, Sie aber Traceausgaben haben, konfigurieren Sie die MQIPT-Verbin-
dungen (ConnectionLog=true) und lassen Sie den Sender versuchen, eine Verbindung aufzubauen.
Uberpriifen Sie dann, ob eine Verbindung vom Host protokolliert wurde.

« Wenn eine Verbindung vom Host protokolliert wurde, wurde der Sender nicht ordnungsgemafs konfi-
guriert.

« Wenn keine Verbindung protokolliert wurde, tiberpriifen Sie, ob MQIPT so konfiguriert ist, dass die
Nachricht an den richtigen Host und an den richtigen Port weitergeleitet wird. Behandeln Sie den Fall
dann als normales Kanalproblem.

Zugehorige Tasks

,Kontaktaufnahme mit IBM Support” auf Seite 286

Wenn Sie Hilfe fiir ein Problem mit IBM MQ benétigen, kdnnen Sie den IBM Support (ber die IBM Support
Site kontaktieren. Aufserdem kdnnen Sie Benachrichtigungen zu Programmkorrekturen fiir IBM MQ, zur
Fehlerbehebung und zu anderen Themen abonnieren.

Zugehorige Verweise

,Fehlerin IBM MQ Internet Pass-Thru verfolgen” auf Seite 416

IBM MQ Internet Pass-Thru (MQIPT) stellt eine detaillierte Ausfihrungstracefunktion bereit, die von der
Eigenschaft Trace gesteuert wird.

Uberpriifung auf End-to-End-Konnektivitit

Wenn Sie keine Verbindung herstellen kdnnen, liberpriifen Sie das Verbindungsprotokoll, um festzustel-
len, ob die Routen ordnungsgemafs konfiguriert sind.

Erstellen Sie das Verbindungsprotokoll: Setzen Sie in der Konfigurationsdatei mgipt.conf die Eigen-
schaft ConnectionLog auf true. Starten oder aktualisieren Sie MQIPT, und versuchen Sie, eine Verbin-
dung herzustellen. Weitere Informationen finden Sie unter Verbindungsprotokolle.

1. Wenn das Verbindungsprotokoll nicht im Protokollverzeichnis unterhalb vom Ausgangsverzeichnis er-
stellt wird, wurde MQIPT nicht ordnungsgemafs installiert.

2. Wenn keine Verbindungsversuche aufgezeichnet werden, wurde der Sender nicht korrekt eingerichtet.

3. Wenn Versuche aufgezeichnet werden, tiberprifen Sie, ob MQIPT die Nachrichten an die richtige
Adresse weiterleitet.

MQIPT automatisch starten

Wenn Sie MQIPT als Windows-Dienst oder als UNIX- oder Linux-Systemservice init.d installieren, wird
er beim Start des Systems gestartet. Wenn der Service nicht ordnungsgemafs gestartet wird, fiihren Sie
die Schritte in diesem Abschnitt aus.

auf Windows-Systemen

Versuchen Sie immer, MOQIPT manuell zu starten, bevor Sie es als Windows-Service installieren, um
die korrekte Installation zu bestatigen. Weitere Informationen finden Sie unter MQIPT unter Windows
automatisch starten.

Wenn der MQIPT-Service nicht ordnungsgemafs gestartet wird, fiihren Sie die folgenden Schritte aus:

1. Offnen Sie Windows Registry Editor und navigieren Sie zum Schliissel HKEY_LOCAL_MACHINE\SYS-
TEM\CurrentControlSet\services\MQInternetPassThru. Uberpriifen Sie, ob die Einstellung
ConfigFilePath den richtigen Pfad zu der Konfigurationsdatei mqipt.conf enthilt. Uberpriifen Sie
aufserdem, ob die Einstellung ImagePath den richtigen Pfad zu mqiptService.exe enthalt.

2. Fiihren Sie den Befehl mqiptSexvice -debugevents lGber eine Administratorbefehlseingabeauf-
forderung aus, um Servicestartinformationen in das Windows-Anwendungsereignisprotokoll zu schrei-
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ben. Zusatzliche Informationen werden auch im Konsolenfenster '‘Command Prompt' angezeigt. Unter-
suchen Sie die Diagnoseinformationen, um die Ursache fur den Fehler zu ermitteln.

3. Wenn die Ursache fiir den Fehler noch immer nicht klar ist, verwenden Sie den Windows-Dateiex-
plorer, um zu dem Verzeichnis zu navigieren, das in ConfigFilePath angegeben ist, in dem sich
mgipt.cont befindet. Untersuchen Sie den Inhalt des Unterverzeichnisses ‘errors' auf FDC-Dateien,
die FFST-Datensatze enthalten.

4. Wenn die Ursache fiir den Fehler noch immer nicht klar ist, aktivieren Sie die Tracefunktion, indem
Sie die Eigenschaft Trace im Abschnitt [global] von mgipt.conf auf 5 setzen. Starten Sie den
MQIPT-Service erneut. Eine Tracedatei wird in das MQIPT-Fehlerverzeichnis geschrieben. Wenden Sie
sich ggf. an den IBM Software Support, und leiten Sie die Tracedatei zusammen mit allen FDC-Dateien
und der Diagnoseausgabe des Befehls mqiptService -debugevents an diesen weiter.

auf UNIX and Linux-Systemen

Versuchen Sie immer, MOQIPT manuell zu starten, bevor Sie es als Service installieren, um die korrekte
Installation zu bestatigen. Weitere Informationen finden Sie unter MQIPT unter UNIX oder Linux automa-
tisch starten.

Wenn der MQIPT-Service nicht ordnungsgemafs gestartet wird, fiihren Sie die folgenden Schritte als
Rootbenutzer aus:

1. Uberpriifen Sie, ob der MQIPT-Service installiert ist. Eventuell miissen Sie den Service deinstallieren
und dann erneut installieren. So tberprifen Sie, ob der Service installiert ist:

« Fihren Sie unter AIXden Befehl 1sitab mqipt aus und Giberprifen Sie, ob in der Ausgabe das
richtige Installationsverzeichnis angezeigt wird. Das folgende Beispiel zeigt die Ausgabe fiir einen
MQIPT-Service, derin der /usx/opt/mgipt-Installation ausgefiihrt wird:

mgipt:2:once:/usr/opt/mgipt/bin/mgipt /usr/opt/mgipt > /dev/console 2>&1

Uberpriifen Sie, ob die ausfiihrbare Datei MQIPT vorhanden ist und vom Rootbenutzer ausfiihrbar ist.

« Uberpriifen Sie unter Linux, ob das MQIPT-init.d-Script mit dem Namen /etc/init.d/mqipt
vorhanden ist. Das Script muss vorhanden sein und muss vom Rootbenutzer ausfiihrbar sein.

2. Stellen Sie sicher, dass das Installationsverzeichnis die Datei mqipt. conf enthalt, die fiir den Rootbe-
nutzer lesbar sein muss.

3. Uberpriifen Sie die Ausgabe des MQIPT-Starts.

« Unter AIX wird die Ausgabe von MQIPT an /dev/console gesendet.

« Unter Linux wird die Ausgabe in eine Datei mit dem Namen console.log im Verzeichnis logs der
MQIPT-Installation gesendet.

Suchen Sie nach MQIPT-Fehlern und beheben Sie die Ursache. Wenn keine Konsolenausgabe vorhan-
den ist, wurde MQIPT vom Betriebssystem nicht gestartet. Suchen Sie in diesem Fall in der Dokumen-
tation zu Ihrem Betriebssystem nach Hinweisen zu Diagnoseverfahren bei Servicestartfehlern.

4. Wenn die Ursache des Fehlers noch unklar ist, navigieren Sie zum Installationsverzeichnis von MQIPT,
indem mgipt.conf enthalten ist. Untersuchen Sie den Inhalt des Unterverzeichnisses 'errors' auf
FDC-Dateien, die FFST-Datensatze enthalten.

5. Wenn die Ursache fiir den Fehler noch immer unklar ist, aktivieren Sie die Tracefunktion, indem Sie
im Abschnitt [global] von mgipt.conf die Eigenschaft 'Trace' auf 5 setzen. Starten Sie den MQIPT-
Service erneut. Eine Tracedatei wird in das MQIPT-Fehlerverzeichnis geschrieben. Falls erforderlich,
wenden Sie sich an den IBM Software Support und libermitteln Sie die Tracedatei zusammen mit allen
FDC-Dateien sowie die Diagnoseausgabe von /dev/console (unter AIX) oder die Datei console.log
(unter Linux).
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JRE-Diagnoseoptionen verwenden

In einigen Fallen missen Sie moglicherweise Diagnosefunktionen verwenden, die in Java runtime envi-
ronment (JRE) integriert sind. Sie sollten dies im Allgemeinen nur auf Anweisung Ihres Ansprechpartners
vom IBM Software Support tun, da einige Diagnoseeinstellungen den normalen MQIPT-Betrieb beein-
trachtigen kdnnen.

Die Umgebungsvariable MQIPT_JVM_OPTIONS kann verwendet werden, um Diagnoseoptionen liber die
Befehlszeile an die zugrunde liegende MQIPT-JRE zu libergeben. Es kdnnen alle Befehlsparameter ver-
wendet werden, die fir die mit MQIPT bereitgestellte IBM JRE guiltig sind.

Es sind zwei allgemeine Diagnoseoptionen zur Verwendung verflighar:

-Djavax.net.debug=all
Diese Option ermdglicht die Diagnose flir SSL/TLS und Netzdurchsatz. Bei Festlegung dieser Option
wird ein ausfihrliches Protokoll der internen Netzoperationen in die Konsole geschrieben, in der
MQIPT gestartet wurde. Dies ist besonders fiir das Debugging von SSL/TLS-Handshakefehlern auf
Routen niitzlich, fiir die SSLClient oder SSLSexver auf true gesetzt ist.

-Djava.security.debug=access,failure
Diese Option ermdglicht eine Diagnose fiir die Java security manager-Richtlinie, flir MQIPT-Instanzen,
fir die SecurityManager auf true gesetzt ist. Bei Festlegung dieser Option wird ein ausfiihrliches
Protokoll der Sicherheitsaktivitaten und ihrer erforderlichen Berechtigungen in die Konsole geschrie-
ben, in der MQIPT gestartet wurde. Mit dieser Option kdnnen fehlende Berechtigungen in der Richtli-
niendatei ermittelt werden.

Hier sehen Sie ein Beispiel fiir die Aktivierung beider Einstellungen auf Windows-Plattformen:

set MQIPT_JVM_OPTIONS=-Djavax.net.debug=all -Djava.security.debug=access,failure

Hier sehen Sie ein Beispiel flr die Aktivierung beider Einstellungen auf UNIX and Linux-Plattformen:

MQIPT_JVM_OPTIONS="-Djavax.net.debug=all -Djava.security.debug=access,failure"
export MQIPT_JVM_OPTIONS

Damit diese Einstellungen wirksam werden, missen Sie MQIPT (ber die Eingabeaufforderung, in der die
Umgebungsvariable festgelegt wurde, erneut starten.

Informationen zur sonstigen Verwendung von MQIPT_JVM_OPTIONS bei der Diagnose von Problemen
finden Sie im Abschnitt ,,Tracefehler in mgiptKeyman und mgiptKeycmd” auf Seite 416.

Fehlerbehebung bei Problemen mit IBM MQ MQI client

In dieser Themengruppe erhalten Sie Informationen zu Verfahren der Behebung von Problemen mit IBM
MQ MQI client-Anwendungen.

Eine in der IBM MQ MQI client-Umgebung ausgefiihrte Anwendung erhalt MQRC_*-Ursachencodes auf die
gleiche Weise wie IBM MQ-Serveranwendungen. Es gibt jedoch auch zusatzliche Ursachencodes fiir die
IBM MQ MQI clients zugeordneten Fehlerbedingungen. Beispiel:

- Die ferne Maschine reagiert nicht.
« Fehler der Ubertragungsleitung

- Ungiiltige Maschinenadresse

Die meisten Fehler treten auf, wenn eine Anwendung einen MQCONN- oder MQCONNX-Aufruf ausgibt

und die Antwort MORC_Q_MOQR_NOT_AVAILABLE erhilt. Uberpriifen Sie das Clientfehlerprotokoll auf
Nachrichten, die Aufschluss iber die Fehlerursache geben. Je nach Fehlerart kdnnen Fehler auch auf dem
Server protokolliert werden. Priifen Sie aufserdem, dass die Anwendung im IBM MQ MQI client mit der
richtigen Bibliotheksdatei verkniipft ist.
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IBM MQ MQI client kann keine Verbindung herstellen

Ein MQCONN- oder MQCONNX-Aufruf kann bei der Uberpriifung des Protokolls fehlschlagen oder wenn
auf dem Server kein Listenerprogramm aktiv ist.

Wenn der IBM MQ MQI client einen MQCONN- oder MQCONNX-Aufruf an einen Server ausgibt, werden
Socket- und Portinformationen zwischen dem IBM MQ MQI client und dem Server ausgetauscht. Ein
Austausch von Informationen ist nur méglich, wenn auf dem Server ein Programm vorhanden ist, das
die Aufgabe hat, die Kommunikationsleitung auf Aktivitat zu Gberprifen. Wenn kein solches Programm
vorhanden oder es zwar vorhanden, aber nicht ordnungsgemafs konfiguriert ist, schlagt der MOCONN-
oder MOQCONNX-Aufruf fehl und an die IBM MQ MQI client-Anwendung wird der relevante Ursachencode
ausgegeben.

Ist die Verbindung erfolgreich, werden IBM MQ-Protokollnachrichten ausgetauscht und es werden weite-
re Prifungen vorgenommen. Wahrend dieser IBM MQ-Protokollpriifung werden einige Aspekte geklart,
wahrend andere zu einem Abbruch der Verbindung fiihren. Erst nachdem alle Priifungen erfolgreich
waren, kann der MQCONN- oder MQCONNX-Aufruf erfolgreich ausgefiihrt werden.

Informationen zu den MQRC_ * -Ursachencodes finden Sie unter API-Beendigungs-und Ursachencodes.

IBM MQ MQI clients stoppen

Auch wenn ein IBM MQ MQI client gestoppt wurde, kann der zugehdrige Prozess auf dem Server immer
noch seine Warteschlangen geéffnet haben. Die Warteschlangen werden erst geschlossen, wenn die
Ubertragungsschicht festgestellt hat, dass der Partner nicht mehr verfligbar ist.

Ist der gemeinsam genutzte Datenaustausch aktiviert, hat der Serverkanal immer den korrekten Status,
der es der Ubertragungsschicht ermdéglicht festzustellen, ob der Partner nicht mehr verfligbar ist.

Fehlernachrichten in IBM MQ MQI clients

Wenn auf einem IBM MQ MQI client-System ein Fehler auftritt, werden die entsprechenden Fehlernach-
richten in die Fehlerprotokolldateien des IBM MQ-Systems geschrieben.

« Auf UNIX and Linux-Systemen befinden sich diese Dateien im Verzeichnis /var/mgm/errors.

« Unter Windows befinden sich diese Dateien im Unterverzeichnis 'errors' der IBM MQ MQI client-Instal-
lation. In der Regel ist dieses Verzeichnis C:\Programme\IBM\MQ\errors.

« Unter IBM i befinden sich diese Dateien im Verzeichnis /QIBM/UserData/mgm/errors.

Bestimmte Clientfehler kdnnen auch in den IBM MQ-Fehlerdateien aufgezeichnet werden, die dem Server
zugeordnet sind, mit dem der Client verbunden war.

Fehlerbehebung bei Problemen in IBM MQ .NET

Die .NET-Beispielanwendungen unterstiitzen Sie bei der Suche und Behebung von Fehlern.

Beispielanwendungen verwenden

Wenn ein Programm nicht erfolgreich abgeschlossen werden kann, fiihren Sie eine der .NET-Beispielan-
wendungen aus und befolgen die Hinweise in den Diagnosenachrichten. Diese Beispielanwendungen
werden im Abschnitt Beispielanwendungen fiir NETbeschrieben.

Wenn die Probleme weiterhin bestehen und Sie das Service-Team von IBM kontaktieren miissen, werden
Sie moglicherweise gebeten, die Tracefunktion zu aktivieren. Informationen zum Verwenden der Trace-
funktion finden Sie unter ,,Tracing von IBM MQ.NET-Anwendungen” auf Seite 417.

Fehlermeldungen

Es werden moglicherweise die folgende allgemeine Fehlernachricht angezeigt:
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An unhandled exception of type System.IO.FileNotFoundException occurred in unknown module
Wenn dieser Fehler fir die Bibliotheken 'amgmdnet.dll' oder 'amgmdxcs.dll' auftritt, missen Sie
sicherstellen, dass beide Bibliotheken im Global Assembly Cache registriert sind, oder Sie missen
eine Konfigurationsdatei erstellen, die auf die Assemblys von 'amgmdnet.dll' und 'amgmdxcs.dll'
verweist. Sie kdnnen die Inhalte des Global Assembly Cache mithilfe des Tools 'mscorcfg.msc’, das als
Teil des .NET-Frameworks bereitgestellt wird, prifen und andern.

Wenn das .NET-Framework bei der Installation von IBM MQ nicht verflighar war, wurden die Klassen
moglicherweise nicht im Global Assembly Cache registriert. Sie konnen den Registrierungsprozess mit
folgendem Befehl manuell erneut ausfiihren:

amgidnet -c MQ_INSTALLATION_PATH\bin\amgidotn.txt -1 logfile.txt

MQ_INSTALLATION_PATH steht flr das Gbergeordnete Verzeichnis, in dem IBM MQ installiert ist.

Informationen zu dieser Installation werden in die angegebene Protokolldatei geschrieben (in diesem
Beispiel ist dies logfile. txt).

Fehlerbehebung bei Problemen mit Java und JMS

Berticksichtigen Sie die hier angegebene Empfehlung zur Behebung gelegentlich auftretender Probleme,
die auftreten kénnen, wenn Sie Java- oder JMS-Anwendungen benutzen.

Zugehdorige Konzepte

»Tracing von IBM MQ classes for IMS-Anwendungen” auf Seite 418

Die Tracefunktion von IBM MQ classes for JMS liefert dem IBM Support Informationen zur Diagnose von
Kundenproblemen. Verschiedene Eigenschaften steuern das Verhalten dieser Funktion.

»raceerstellung fir IBM MQ-Ressourcenadapter ausfiihren” auf Seite 426

Das ResourceAdapter-Objekt enthalt die globalen Eigenschaften des IBM MQ-Ressourcenadapters. Um
den Trace fiir den IBM MQ-Ressourcenadapter zu aktivieren, miissen im ResourceAdapter-Objekt Eigen-
schaften definiert werden.

wraceerstellung fir weitere IBM MQ Java-Komponenten” auf Seite 428

Fir Java-Komponenten von IBM MQ, wie zum Beispiel IBM MQ Explorer und die Java-Implementierung
von IBM MQ Transport for SOAP, werden Diagnoseinformationen mithilfe der standardmafsigen IBM
MQ-Diagnosefunktionen oder liber Java-Diagnoseklassen ausgegeben.

Zugehorige Tasks

»1racing von IBM MQ classes for Java-Anwendungen” auf Seite 422

Die Tracefunktion von IBM MQ classes for Java liefert dem IBM Support Informationen zur Diagnose von
Kundenproblemen. Verschiedene Eigenschaften steuern das Verhalten dieser Funktion.

IBM MQ classes for JMS verwenden

IBM MQ-Ressourcenadapter verwenden

IBM MQ classes for Java verwenden

Probleme bei IBM MQ classes for JMS losen

Sie kdnnen Probleme untersuchen, indem Sie die Installationsprifprogramme ausfiihren sowie Trace-
und Protokollfunktionen nutzen.

Wenn ein Programm nicht erfolgreich abgeschlossen wird, fiihren Sie eines der Installationsprifprogram-
me aus, wie in Punkt-zu-Punkt-IVT fir IBM MO Classes for IMS und Publish/Subscribe IVT fir IBM MQ
Classes for JMSbeschrieben, und befolgen Sie die Anweisungen in den Diagnosenachrichten.

Zugehorige Konzepte

»1racing von IBM MQ classes for IMS-Anwendungen” auf Seite 418

Die Tracefunktion von IBM MQ classes for JMS liefert dem IBM Support Informationen zur Diagnose von
Kundenproblemen. Verschiedene Eigenschaften steuern das Verhalten dieser Funktion.
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Protokollierungsfehler fiir IBM MQ classes for IMS
Die Protokollausgabe wird standardmafiig an die Datei mgjms. log gesendet. Sie kdnnen sie jedoch an
eine bestimmte Datei oder an ein bestimmtes Verzeichnis umleiten.

Die Protokollierungseinrichtung der IBM MQ classes for JMS wird bereitgestellt, um schwerwiegende Pro-
bleme zu melden. Dies bezieht sich insbesondere auf Probleme, die nicht auf Programmierfehler, sondern
auf Konfigurationsfehler hindeuten. Standardmafsig wird die Protokollausgabe an die Datei mqjms.logim
JVM-Arbeitsverzeichnis gesendet.

Durch die Festlegung der Eigenschaft com.ibm.msg.client.commonservices.log.outputName kdnnen Sie
die Protokollausgabe an eine andere Datei umleiten. Fiir diese Eigenschaft sind folgende Werte maoglich:

- Ein einzelner Pfadname.
« Eine durch Kommas getrennte Liste mit Pfadnamen (alle Daten werden in allen Dateien protokolliert).

Jeder Pfadname kann Folgendes sein:

« Absolut oder relativ.
« stderr oder System.exr fir den Standardfehlerdatenstrom.
- sttdout oder System.out fiir den Standardausgabedatenstrom.

Wenn der Wert der Eigenschaft ein Verzeichnis angibt, wird die Protokollausgabe in die Datei mqjms.log
in diesem Verzeichnis geschrieben. Wenn der Wert der Eigenschaft eine bestimmte Datei angibt, wird die
Protokollausgabe in diese Datei geschrieben.

Sie kdnnen diese Eigenschaft in der Konfigurationsdatei der IBM MQ classes for JMS oder als Systemei-
genschaft im java-Befehl festlegen. Im folgenden Beispiel wird die Eigenschaft als Systemeigenschaft
festgelegt und gibt eine bestimmte Datei an:

java -Djava.library.path= library_path
-Dcom.ibm.msg.client.commonservices.log.outputName=/mydir/mylog.txt
MyAppClass

Im Befehl ist Bibliothekspfad der Pfad zu dem Verzeichnis, das die IBM MQ classes for JMS -Bibliotheken
enthalt (siehe INI-Bibliotheken konfigurieren ).

Sie kdnnen die Protokollausgabe inaktivieren, indem Sie die Eigenschaft com.ibm.msg.client.commonser-
vices.log.status auf OFF setzen. Der Standardwert dieser Eigenschaft ist ON.

Die Werte System.err und System.out kénnen so festgelegt werden, dass die Protokollausgabe an die
System.erzr- und System.out-Datenstréme gesendet wird.

Fehlerbehebung fiir JIMS-Providerversion

Berlcksichtigen Sie die hier angegebene Empfehlung zur Behebung gelegentlich auftretender Probleme,
die auftreten kdnnen, wenn Sie eine Verbindung zu einem Warteschlangenmanager mit einer angegebe-
nen Providerversion herstellen.

Fehler 'IMS 2.0-Funktion wird bei dieser Verbindung nicht unterstiitzt'

« Fehlercode: IMSCC5008

- Szenario: Sie erhalten den Fehler JMS 2.0-Funktion wird bei dieser Verbindung nicht
unterstitzt.

« Erlauterung: Die Verwendung der JMS 2.0-Funktionalitat wird nur unterstitzt, wenn eine Verbindung zu
einem Warteschlangenmanager von IBM MQ 8.0oder héher hergestellt wird, der den Modus fiir Version
8 des IBM MQ-Messaging-Providers verwendet.

« Losung: Andern Sie die Anwendung so, dass die JIMS 2.0-Funktion nicht verwendet wird, oder stellen
Sie sicher, dass die Anwendung eine Verbindung zu einem IBM MQ 8.0-Warteschlangenmanager her-
stellt, der den Modus flir Version 8 des IBM MQ-Messaging-Providers verwendet.
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Fehler 'JIMS 2.0-API wird bei dieser Verbindung nicht unterstiitzt'

« Fehlercode: JIMSCC5007

- Szenario: Sie erhalten den Fehler JMS 2.0-API wird bei dieser Verbindung nicht untez-
stitzt.

- Erlauterung: Die Verwendung der JMS 2.0-API wird nur unterstiitzt, wenn Sie eine Verbindung zu
einem IBM WebSphere MQ 7- oder IBM MQ 8-Warteschlangenmanager herstellen, der den normalen
Modus oder den Modus fiir Version 8 des IBM MQ-Messaging-Providers verwendet. Dieser Fehler kann
beispielsweise ausgegeben werden, wenn Sie versuchen, eine Verbindung zu einem IBM WebSphere
MQ 6-Warteschlangenmanager herzustellen oder wenn Sie die Verbindung im Migrationsmodus herstel-
len. Dieser Fall tritt normalerweise ein, wenn SHARECNV(0) oder PROVIDER_VERSION=6 angegeben
wurde.

« Losung: Andern Sie die Anwendung so, dass die JIMS 2.0-API nicht verwendet wird, oder stellen Sie
sicher, dass die Anwendung eine Verbindung zu einem IBM WebSphere MQ 7- oder IBM MQ 8-Warte-
schlangenmanager herstellt, indem Sie den normalen Modus oder der Modus fur Version 8 des IBM
MQ-Messaging-Providers benutzen.

Fehler 'Befehlsebene des Warteschlangenmanagers stimmt nicht mit angeforderter
Providerversion iiberein'

« Fehlercode: IMSFMQO0003

- Szenario: Sie erhalten den Fehler Befehlsebene des Warteschlangenmanagers stimmt nicht
mit angeforderter Providerversion Uberein.

« Erlauterung: Die Version des Warteschlangenmanagers, die in der Eigenschaft fiir die Providerversion in
der Verbindungsfactory angegeben ist, ist nicht mit dem angeforderten Warteschlangenmanager kom-
patibel. Angenommen, Sie haben PROVIDER_VERSION=8 angegeben und versucht, eine Verbindung zu
einem Warteschlangenmanager mit einer Befehlsebene unter 800 herzustellen, z. B. 750.

- Losung: Andern Sie die Verbindungsfactory so, dass eine Verbindung zu einem Warteschlangenmanager
hergestellt wird, der die erforderliche Providerversion unterstitzt.

Weitere Informationen zur Providerversion finden Sie unter Eigenschaft JMS PROVIDERVERSION konfigu-
rieren.

PCF-Verarbeitung in JMS

PCF-Nachrichten (Programmable Change Format) von IBM MQ sind eine flexible, leistungsfahige Moglich-
keit, Attribute eines Warteschlangenmanagers abzufragen und zu andern, und die PCF-Klassen, die in den
IBM MQ classes for Java bereitgestellt werden, bieten eine bequeme Maglichkeit, in einer Java-Anwen-
dung auf ihre Funktionalitat zuzugreifen. Auf die Funktionalitat kann auch aus IBM MQ classes for JIMS
zugegriffen werden, aber da gibt es ein potenzielles Problem.

Allgemeines Modell fiir Verarbeitung von PCF-Antworten in JMS

Ein allgemeiner Ansatz fiir die Verarbeitung von PCF-Antworten in JMS besteht darin, die Byte-Nutzda-
ten der Nachricht zu extrahieren, in einen DataInputStream einzuschliefien und an den Konstruktor
com.ibm.mqg.headers.pcf.PCFMessage zu Gibergeben.

Message m = consumer.receive(10000);
//Reconstitute the PCF response.
ByteArrayInputStream bais =
new ByteArrayInputStream(((BytesMessage)m).getBody(byte[].class));
DataInput di = new DataInputStream(bais);
PCFMessage pcfResponseMessage = new PCFMessage(di);

Einige Beispiele finden Sie unter Paket IBM MQ Header verwenden.

Leider ist dies kein absolut zuverlassiger Ansatz fiir alle Plattformen - er funktioniert im Allgemeinen auf
Big-Endian-Plattformen, aber nicht auf Little-Endian-Plattformen.
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Was ist das Problem?

Das Problem ist, dass beim Parsing der Nachrichtenheader die Klasse PCFMessage mit Problemen der
numerischen Codierung umgehen muss: Die Header enthalten Langenfelder mit einer Codierung, bei der
es sich um Big Endian oder Little Endian handelt.

Wenn Sie einen reinen DataInputStream an den Konstruktor Gibergeben, hat die Klasse PCFMessage
keinen klaren Hinweis auf die Codierung und muss einen Standardwert annehmen, der méglicherweise
nicht korrekt ist.

In einer solchen Situation wird im Konstruktor wahrscheinlich der Fehler MORCCF_STRUCTURE_TY-
PE_ERROR (Ursachencode 3013) angezeigt:

com.ibm.mq.headers.MQDataException: MQJEOOL1l: Completion Code '2', Reason '3013'.
at com.ibm.mqg.headers.pcf.PCFParameter.nextParameter (PCFParameter.java:167)
at com.ibm.mqg.headers.pcf.PCFMessage.initialize (PCFMessage.java:854)
at com.ibm.mqg.headers.pcf.PCFMessage.<init>(PCFMessage.java:156)

Diese Nachricht bedeutet fast immer, dass die Codierung falsch interpretiert wurde. Der wahrscheinliche
Grund dafiir ist, dass die gelesenen Daten Little-Endian-Daten sind, die als Big-Endian-Daten interpretiert
wurden.

Die Losung

Sie kdnnen dieses Problem vermeiden, indem Sie dem Konstruktor PCFMessage etwas libergeben, das
ihm die numerische Codierung der Daten mitteilt, mit denen er arbeitet.

Erstellen Sie zu diesem Zweck eine MQMessage aus den empfangenen Daten.
Der folgende Code ist ein Beispiel fiir den Code, den Sie verwenden kénnten.

Achtung: Der Code ist nur ein einfaches Beispiel und enthalt keine Fehlerbehandlungsinformatio-
nen.

// get a response into a JMS Message

Message receivedMessage = consumer.receive(10000);

BytesMessage bytesMessage = (BytesMessage) receivedMessage;

byte[] bytesreceived = new byte[(int) bytesMessage.getBodyLength()1;
bytesMessage.readBytes (bytesreceived);

// convert to MQMessage then to PCFMessage

MQMessage mgMsg = new MQMessage();

mgMsg.write(bytesreceived);

mgMsg.encoding = receivedMessage.getIntProperty("IMS_IBM_Encoding");
mgMsg.format = receivedMessage.getStringProperty("JIMS_IBM_Format");
mgMsg.seek(0) ;

PCFMessage pcfMsg = new PCFMessage(mgMsg) ;

Fehlerbehandlung fiir IMS-Verbindungspool

Die Fehlerbehandlung fiir den Verbindungspool wird durch verschiedene Methoden einer Bereinigungs-
richtlinie ausgeflhrt.

Die Bereinigungsrichtlinie fiir den Verbindungspool wird aktiviert, wenn eine Anwendung eine JMS-Ver-
bindung zu einem JMS-Provider verwendet und dabei ein Fehler erkannt wird. Der Verbindungsmanager
hat folgende Méglichkeiten:

« Er kann nur die Verbindung schliefsen, bei der das Problem aufgetreten ist. Dies entspricht der Bereini-
gungsrichtlinie FailingConnectionOnly und ist das Standardverhalten.

Alle anderen Verbindungen, die von der Factory erstellt wurden, d. h. Verbindungen, die durch andere
Anwendungen belegt sind oder sich im freien Pool der Factory befinden, sind davon nicht betroffen.

« Er kann die Verbindung schliefden, bei der das Problem aufgetreten ist, alle Verbindungen im freien Pool
der Factory verwerfen und alle belegten Verbindungen als veraltet markieren.
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Wenn die Anwendung, die die Verbindung verwendet, das nachste Mal versucht, eine verbindungsba-
sierte Operation auszufiihren, empfangt die Anwendung die Ausnahmebedingung StaleConnection-
Exception. Setzen Sie fiir dieses Verhalten die Bereinigungsrichtlinie auf Entire Pool.

Bereinigungsrichtlinie - nur fehlerhafte Verbindung

Verwenden Sie das Beispiel, das im Abschnitt Wie MDB-Listener-Ports den Verbindungspool verwenden
beschrieben wird. Im Anwendungsserver sind zwei MDBs implementiert, von denen jede einen anderen
Listener-Port verwendet. Beide Listener-Ports verwenden die Verbindungsfactory jms/CF1.

Sie stoppen den ersten Listener nach 600 Sekunden und die von diesem Listener-Port verwendete Ver-
bindung wird an den Verbindungspool zuriickgegeben.

Wenn der zweite Listener einen Sendeaufruf an das JMS-Ziel schickt und dabei ein Netzfehler auf-

tritt, wird der Listener-Port heruntergefahren. Da die Bereinigungsrichtlinie fiir die Verbindungsfactory
jms/CFlauf FailingConnectionOnly eingestellt ist, verwirft der Verbindungsmanager nur die Verbin-
dung, die vom zweiten Listener verwendet wurde. Die Verbindung im freien Pool bleibt, wo sie ist.

Wenn Sie jetzt den zweiten Listener erneut starten, libergibt der Verbindungsmanager die Verbindung aus
dem freien Pool an den Listener.

Bereinigungsrichtlinie - gesamter Pool

Nehmen Sie fiir diese Situation an, dass drei MDBs in Ihrem Anwendungsserver installiert sind, von denen
jede einen eigenen Listener-Port verwendet. Die Listener-Ports haben Verbindungen aus der Factory
jms/CF1 erstellt. Nach einiger Zeit stoppen Sie den ersten Listener, sodass seine Verbindung, c1, in den
freien Pool von jms/CF1 gestellt wird.

Sobald der zweite Listener einen Netzfehler erkennt, fahrt er sich selbst herunter und schliefst c2. Der
Verbindungsmanager schliefst jetzt die Verbindung im freien Pool. Die Verbindung, die vom dritten Liste-
ner verwendet wird, bleibt jedoch bestehen.

Wie sollte die Bereinigungsrichtlinie eingestellt werden?

Wie bereits erwahnt, lautet der Standardwert der Bereinigungsrichtlinie fiir IMS -Verbindungspools Fai-
lingConnectionOnly.

Die Bereinigungsrichtlinie auf EntirePool einzustellen, ist jedoch eine bessere Option. Wenn eine An-
wendung einen Netzfehler in ihrer Verbindung zum JMS-Provider erkennt, ist in den meisten Fallen davon
auszugehen, dass alle offenen Verbindungen, die aus derselben Verbindungs-Factory erstellt wurden,
dasselbe Problem haben.

Wenn die Bereinigungsrichtlinie auf FailingConnectionOnly eingestellt ist, lasst der Verbindungsma-
nager alle Verbindungen im freien Pool. Wenn eine Anwendung das nachste Mal versucht, eine Verbin-
dung zum JMS-Provider herzustellen, gibt der Verbindungsmanager eine Verbindung aus dem freien Pool
zurtiick, sofern eine verfligbar ist. Wenn die Anwendung versucht, die Verbindung zu verwenden, tritt
jedoch dasselbe Netzproblem wie bei der ersten Anwendung auf.

Betrachten Sie jetzt dieselbe Situation, wenn die Bereinigungsrichtlinie auf EntirePool eingestellt ist.
Sobald die erste Anwendung das Netzproblem feststellt, verwirft der Verbindungsmanager die fehlerhafte
Verbindung und schliefst alle Verbindungen im freien Pool fiir die Factory.

Wenn eine neue Anwendung gestartet wird und versucht, eine Verbindung aus der Factory zu erstellen,
versucht der Verbindungsmanager, eine neue Verbindung zu erstellen, da der freie Pool leer ist. Vorausge-
setzt, dass das Netzproblem behoben wurde, ist die an die Anwendung zurlickgegebene Verbindung eine
gliltige Verbindung.

Verbindungspoolfehler beim Versuch, einen JMS-Kontext zu erstellen

Die Fehlernachricht, die ausgegeben wird, wenn bei der Erstellung eines JIMS-Kontexts ein Fehler auftritt,
gibt Aufschluss dariiber, ob das Problem vom (ibergeordneten oder vom untergeordneten Pool ausgeldst
wurde.
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Verwendung von Pools fiir Kontexte

'Connection and Sessions' (Verbindung und Sitzungen) bietet fiir jeden Objekttyp Pools. Ein dhnliches
Modell wird auch mit 'Contexts' (Kontexte) verfolgt.

Eine typische Anwendung, die verteilte Transaktionen verwendet, schliefdt in der gleichen Transaktion
sowohl Messaging- als auch Nicht-Messaging-Workloads ein.

Gehen wir davon aus, dass derzeit keine Arbeiten verrichtet werden und die Anwendung ihren ersten
createConnection-Methodenaufruf startet. In diesem Fall werden eine Kontextfassade bzw. ein Proxy flr
den Gibergeordneten Verbindungspool sowie ein weiteres Objekt fur den Sitzungspool erstellt. Dieses
zweite Objekt bindet den zugrundeliegenden JMS-Kontext (untergeordneten Pool) ein.

Pooling wird konzeptuell dazu verwendet, um eine Anwendung skalierbar zu machen. Viele Threads
kénnen nur auf einen eingeschrankten Ressourcensatz zugreifen. In diesem Beispiel fiihrt ein anderer
Thread den Aufruf der Methode 'createContext' aus, um einen Kontext aus dem Pool abzurufen. Falls
andere Threads noch Messaging-Arbeiten verrichten, wird der tGibergeordnete Pool erweitert, um dem
anfordernden Thread einen zusatzlichen Kontext bereitzustellen.

Falls aber die Messaging-Arbeit bei Anforderung eines Kontexts abgeschlossen, die Nicht-Messaging-Ar-
beit jedoch noch nicht abgeschlossen ist (d. h., die Transaktion ist noch nicht abgeschlossen), so wird
der untergeordnete Pool erweitert. Der Proxy des libergeordneten Kontexts bleibt der Transaktion bis zu
deren Abschluss zugeordnet und kann so lange keiner anderen Transaktion zugeordnet werden.

Das Sich-Fillen des untergeordneten Pools ist ein Hinweis darauf, dass die Nicht-Messaging-Arbeit sehr
lange dauert.

Das Sich-Fillen des ibergeordneten Pools ist ein Hinweis darauf, dass die Messaging-Arbeit insgesamt
sehr lange dauert. In diesem Fall sollte der Pool erweitert werden.

Ermitteln, von welchem Pool der Fehler verursacht wird
Von welchem Pool der Fehler verursacht wird, entnehmen Sie der Fehlernachricht:

- Ist der Uibergeordnete Pool die Fehlerursache, so lautet der Nachrichtentext Failed to create
context (Erstellen des Kontexts nicht méglich). Diese Nachricht bedeutet, dass der (ibergeordnete
Pool mit Kontextproxyobjekten gefillt ist, die alle noch an Transaktionen gebunden sind, die Messaging-
Arbeiten ausfiihren.

- Ist der untergeordnete Pool die Fehlerursache, so lautet der Nachrichtentext Failed to set up new
JMSContext (Erstellen des neuen JMSContext nicht moglich). Diese Nachricht bedeutet, dass noch auf
den Abschluss von Messaging-Arbeiten gewartet werden muss, obwohl ein Verbindungsproxy verfligbar
ist.

Beispiel fiir iibergeordneten Pool

koo ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok [8/19/16 10:10:48:643 UTC] 000000a2
LocalExceptio E CNTROO20E: EJB threw an unexpected (non-declared) exception during
invocation of method "onMessage" on bean
"BeanId(SibSVTLiteMDB#SibSVTLiteMDBXA_RecoveryEJB_undeployed.jar#QueueReceiver, null)".
Exception data: javax.jms.JMSRuntimeException: Failed to create context
at com.ibm.ejs.jms.JIMSCMUtils.mapToIMSRuntimeException(IMSCMUtils.java:522)
at com.ibm.ejs.jms.JMSConnectionFactoryHandle.createContextInternal (JMSConnectionFactoryHan-
dle.java:449)
at com.ibm.ejs.jms.JMSConnectionFactoryHandle.createContext(IMSConnectionFactoryHandle.ja-
va:335)
at sib.test.svt.lite.mdb.xa.SVTMDBBase.sendReplyMessage (SVTMDBBase.java:554)
at sib.test.svt.lite.mdb.xa.QueueReceiverBean.onMessage (QueueReceiverBean.java:128)
at sib.test.svt.lite.mdb.xa.MDBProxyQueueReceiver_37ea5ce9.onMessage (MDBProxyQueueRecei-
ver_37eabce9.java)
at com.ibm.mqg.connector.inbound.MessageEndpointWrapper.onMessage (MessageEndpointWrapper.ja-
va:151)
at com.ibm.mq.jms.MQSession$FacadeMessagelListener.onMessage (MQSession.java:129)
at com.ibm.msg.client.jms.internal.JmsSessionImpl.run(ImsSessionImpl.java:3236)
at com.ibm.mq.jms.MQSession.run(MQSession.java:937)
at com.ibm.mqg.connector.inbound.ASFWorkImpl.doDelivery (ASFWorkImpl.java:104)
at com.ibm.mqg.connector.inbound.AbstractWorkImpl.run(AbstractWorkImpl.java:233)
at com.ibm.ejs.j2c.work.WorkProxy.run(WorkProxy.java:668)
at com.ibm.ws.util.ThreadPool$Worker.run(ThreadPool.java:1892)
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Caused by: com.ibm.websphere.ce.j2c.ConnectionWaitTimeoutException: CWTE_NOR-

MAL_J2CA1009

at com.ibm.ejs.j2c.FreePool.createOrWaitForConnection(FreePool.java:1783)

at com.ibm.ejs.j2c.PoolManager.reserve(PoolManager.java:3896)

at com.ibm.ejs.j2c.PoolManager.reserve(PoolManager.java:3116)

at com.ibm.ejs.j2c.ConnectionManager.allocateMCWrapper(ConnectionManager.java:1548)

at com.ibm.ejs.j2c.ConnectionManager.allocateConnection(ConnectionManager.java:1031)

at com.ibm.ejs.jms.JMSConnectionFactoryHandle.createContextInternal (JMSConnectionFactoryHan-
dle.java:443)

... 12 more

Beispiel fiir untergeordneten Pool

[8/19/16 9:44:44:754 UTC] 000000ac SibMessage W [:] CWSJIYOOO3W: MQJICA4004: Message delivery to
an MDB
'sib.test.svt.lite.mdb.xa.MDBProxyQueueReceiver_37eabce9@505d4b68
(BeanId(SibSVTLiteMDB#SibSVTLiteMDBXA_RecoveryEJB_undeployed.jar#QueueReceiver, null))' failed
with exception:
'nested exception is: javax.jms.JMSRuntimeException: Failed to set up new JMSContext'.
"C[root@username-instance-2 serverl]# vi SystemOut.log
:com.ibm.ejs.j2c.work.WorkProxy.run(WorkProxy.java:668)
: com.ibm.ws.util.ThreadPool$Worker.run(ThreadPool.java:1892)
Caused by [1] --> Message : javax.jms.JMSRuntimeException: Failed to set up new JMSCon-
text

Class : class javax.jms.JMSRuntimeException
Stack : com.ibm.ejs.jms.JIMSCMUtils.mapToJMSRuntimeException(IMSCMUtils. ja-

va:522)

: com.ibm.ejs.jms.JIMSContextHandle.setupInternalContext(IMSContextHandle. ja-
va:241)

: com.ibm.ejs.jms.JIMSManagedConnection.getConnection(JMSManagedConnection.ja-
va:783)

com.ibm.ejs.j2c.MCWrapper.getConnection(MCWrapper.ja-

va:2336)

: com.ibm.ejs.j2c.ConnectionManager.allocateConnection(ConnectionManager.ja-
va:1064)

: com.ibm.ejs.jms.JIMSConnectionFactoryHandle.createContextInternal (JMSConnecti-
onFactoryHandle.java:443)
com.ibm.ejs.jms.JIMSConnectionFactoryHandle.createContext(IMSConnectionFactory-
Handle.java:335)
: sib.test.svt.lite.mdb.xa.SVTMDBBase.sendReplyMessage (SVTMDBBase. ja-
va:554)
: sib.test.svt.lite.mdb.xa.QueueReceiverBean.onMessage (QueueReceiverBean.ja-
va:128)
sib.test.svt.lite.mdb.xa.MDBProxyQueueReceiver_37eabce9.onMessage (MDBProxy-
QueueReceiver_37eab5ce9.java:-1)
: com.ibm.mq.connector.inbound.MessageEndpointWrapper.onMessage (MessageEndpo-
intWrapper.java:151)
: com.ibm.mq.jms.MQSession$FacadeMessagelistener.onMessage (MQSession.ja-

va:129)
com.ibm.msg.client.jms.internal.JImsSessionImpl.run(JImsSessionImpl.ja-
va:3236)
: com.ibm.mq.jms.MQSession.run(MQSession.java:937)
com.ibm.mq.connector.inbound.ASFWorkImpl.doDelivery (ASFWorkImpl.ja-
va:104)
: com.ibm.mq.connector.inbound.AbstractWorkImpl.run(AbstractWorkImpl.ja-
va:233)

: com.ibm.ejs.j2c.work.WorkProxy.xrun(WorkProxy.java:668)
: com.ibm.ws.util.ThreadPool$Worker.run(ThreadPool.java:1892)
Caused by [2] --> Message : com.ibm.websphere.ce.j2c.ConnectionWaitTimeoutException: CWTE_NOR-
MAL_J2CA1009
Class : class com.ibm.websphere.ce.j2c.ConnectionWaitTimeoutExcepti-

on
Stack : com.ibm.ejs.j2c.FreePool.createOrWaitForConnection(FreePool.java:1783)
: com.ibm.ejs.j2c.PoolManager.reserve(PoolManager.ja-
va:3840)
: com.ibm.ejs.j2c.PoolManager.reserve(PoolManager.java:3116)
: com.ibm.ejs.j2c.ConnectionManager.allocateMCWrapper (ConnectionManager.ja-
va:1548)
: com.ibm.ejs.j2c.ConnectionManager.allocateConnection(ConnectionManager.ja-
va:1031)
com.ibm.ejs.jms.JMSContextHandle.setupInternalContext(IMSContextHandle. ja-
va:222)
: com.ibm.ejs.jms.JIMSManagedConnection.getConnection(JMSManagedConnection. ja-
va:783)
: com.ibm.ejs.j2c.MCWrapper.getConnection(MCWrapper.ja-
va:2336)
com.ibm.ejs.j2c.ConnectionManager.allocateConnection(ConnectionManager.ja-
va:1064)

: com.ibm.ejs.jms.JIMSConnectionFactoryHandle.createContextInternal (JMSConnecti-
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onFactoryHandle.java:443)

: com.ibm.ejs.jms.JIMSConnectionFactoryHandle.createContext (IJMSConnectionFactory-
Handle.java:335)

: sib.test.svt.lite.mdb.xa.SVTMDBBase.sendReplyMessage (SVTMDBBase. ja-
va:554)

: sib.test.svt.lite.mdb.xa.QueueReceiverBean.onMessage (QueueReceiverBean.ja-
va:128)

: sib.test.svt.lite.mdb.xa.MDBProxyQueueReceiver_37ea5ce9.onMessage (MDBProxy -
QueueReceiver_37eab5ce9.java:-1)

: com.ibm.mq.connector.inbound.MessageEndpointWrapper.onMessage (MessageEndpo-
intWrapper.java:151)

: com.ibm.mq.jms.MQSession$FacadeMessagelListener.onMessage (MQSession.ja-

va:129)

: com.ibm.msg.client.jms.internal.JImsSessionImpl.run(ImsSessionImpl.ja-
va:3236)

: com.ibm.mq.jms.MQSession.run(MQSession.java:937)

: com.ibm.mq.connector.inbound.ASFWorkImpl.doDelivery (ASFWorkImpl.ja-
va:104)

: com.ibm.mq.connector.inbound.AbstractWorkImpl.run(AbstractWorkImpl.ja-
va:233)

: com.ibm.ejs.j2c.work.WorkProxy.xrun(WorkProxy.java:668)
: com.ibm.ws.util.ThreadPool$Worker.run(ThreadPool.java:1892)

Fehlerbehebung fiir JIMSCC0108-Nachrichten

Es gibt verschiedene Mafsnahmen, die Sie ergreifen kénnen, um zu verhindern, dass eine JMSCC0108-
Nachricht auftritt, wenn Sie Aktivierungsspezifikationen und WebSphere Application Server-Listener-
Ports verwenden, die im ASF-Modus (Application Server Facilities) ausgefiihrt werden.

Wenn Sie Aktivierungsspezifikationen und WebSphere Application Server-Listener-Ports verwenden, die
im ASF-Modus (dem Standardbetriebsmodus) ausgefiihrt werden, ist es méglich, dass folgende Nachricht

in der Anwendungsserverprotokolldatei angezeigt wird:

JMSCC0108: The IBM MQ classes for JMS had detected a message, ready for asynchronous delivery to
an application.

Beim Zustellungsversuch war die Nachricht nicht mehr verfiighar.

Finden Sie anhand der Informationen in diesem Abschnitt heraus, warum diese Nachricht angezeigt wird
und welche Méglichkeiten Sie haben, deren Auftreten zu verhindern.

Wie Aktivierungsspezifikationen und Listener-Ports Nachrichten erkennen und ver-
arbeiten

Eine Aktivierungsspezifikation oder ein WebSphere Application Server-Listener-Port fiihrt beim Start fol-
gende Schritte aus:

1. Es wird eine Verbindung zu dem zu verwendenden Warteschlangenmanager hergestellt.

2. Es wird das JMS-Ziel auf dem Warteschlangenmanager gedffnet, das laut Konfiguration tiberwacht
werden soll.

3. Das Ziel wird nach Nachrichten durchsucht.

Wird eine Nachricht erkannt, flihrt die Aktivierungsspezifikation oder der Listener-Port folgende Schritte
aus:

1. Es wird eine interne Nachrichtenreferenz als Darstellung der Nachricht erstellt.
2. Es wird eine Serversitzung aus dem internen Serversitzungspool abgerufen.
3. Die Serversitzung wird mit der Nachrichtenreferenz hochgeladen.

4. Zusammen mit dem Work Manager des Anwendungsservers wird eine Arbeitseinheit geplant, um die
Serversitzung auszufiihren und die Nachricht zu verarbeiten.

Die Aktivierungsspezifikation oder der Listener-Port nimmt danach die Uberwachung des Ziels wieder auf
und sucht nach einer weiteren Nachricht, die zu verarbeiten ist.

Der Work Manager des Anwendungsservers flihrt die Arbeitseinheit aus, die die Aktivierungsspezifikation
oder der Listener-Port in einem neuen Serversitzungsthread tUbergeben hat. Der Thread fihrt nach dem
Start folgende Aktionen aus:
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« Er startet eine lokale oder globale (XA-)Transaktion, abhangig davon, ob die Message-driven Bean XA-
Transaktionen erfordert oder nicht, so wie im Implementierungsdeskriptor der Message-driven Bean
angegeben.

« Er ruft die Nachricht vom Ziel ab, indem er einen MQGET-API-Aufruf (Abruf mit Loéschen) ausgibt.
« Er fihrt die Methode onMessage() der Message-driven Bean aus.

« Erschliefst die lokale oder globale Transaktion ab, sobald die Ausfiihrung der Methode onMessage()
beendet ist.

- Er gibt die Serversitzung an den Serversitzungspool zurtick.

Warum die Nachricht IMSCC0108 auftritt und wie sie verhindert werden kann

Der Hauptthread der Aktivierungsspezifikation oder des Listener-Ports durchsucht Nachrichten auf einem
Ziel. Anschliefsend fordert er den Work Manager auf, einen neuen Thread zu starten, um die Nachricht
abzurufen (Abruf mit Loschen) und zu verarbeiten. Dies bedeutet, dass es moglich ist, dass eine Nachricht
vom Hauptthread der Aktivierungsspezifikation oder des Listener-Ports auf einem Ziel gefunden wird,
aber nicht mehr verfligbar ist, wenn der Serversitzungsthread versucht, sie abzurufen. In diesem Fall
schreibt der Serversitzungsthread die folgende Nachricht in die Protokolldatei des Anwendungsservers:

JMSCCO108: The IBM MQ classes for JMS had detected a message, ready for asynchronous delivery to
an application.
Beim Zustellungsversuch war die Nachricht nicht mehr verfiighar.

Es gibt zwei Griinde dafiir, dass die Nachricht nicht mehr auf dem Ziel vorhanden ist, wenn der Serversit-
zungsthread versucht, sie abzurufen:

« Grund 1: Die Nachricht wurde von einer anderen Anwendung verarbeitet

« Grund 2: Die Nachricht ist abgelaufen

Grund 1: Die Nachricht wurde von einer anderen Anwendung verarbeitet

Wenn mehrere Aktivierungsspezifikationen und/oder Listener-Ports dasselbe Ziel iiberwachen, ist es
moglich, dass sie dieselbe Nachricht erkennen und versuchen, sie zu verarbeiten. In diesem Fall ge-
schieht Folgendes:

- Ein Serversitzungsthread, der von einer Aktivierungsspezifikation oder einem Listener-Port gestartet
wurde, ruft die Nachricht ab und Ubergibt sie zur Verarbeitung an eine Message-driven Bean.

- Der Serversitzungsthread, der von einer anderen Aktivierungsspezifikation oder einem anderen Liste-
ner-Port gestartet wurde, versucht, die Nachricht abzurufen, und stellt fest, dass sie nicht mehr auf dem
Ziel vorhanden ist.

Wenn eine Aktivierungsspezifikation oder ein Listener-Port die Verbindung zu einem Warteschlangenma-
nager auf eine der folgenden Arten herstellt, werden die Nachrichten, die der Hauptthread der Aktivi-
erungsspezifikation oder des Listener-Ports erkennt, markiert:

- Warteschlangenmanager auf einer beliebigen Plattform im normalen Modus des IBM MQ-Messaging-
Providers

« Warteschlangenmanager auf einer beliebigen Plattform im normalen Modus des IBM MQ-Messaging-
Providers mit Einschrankungen

- Warteschlangenmanager unter z/OS im Migrationsmodus des IBM MQ-Messaging-Providers

Die Markierung einer Nachricht verhindert, dass eine andere Aktivierungsspezifikation oder ein anderer
Listener-Port die Nachricht sieht und versucht, sie zu verarbeiten.

Standardmafsig werden Nachrichten fiinf Sekunden lang markiert. Der Finf-Sekunden-Zeitgeber startet,
nachdem die Nachricht erkannt und markiert wurde. In diesen fiinf Sekunden miissen folgende Schritte
ausgefiihrt werden:

« Die Aktivierungsspezifikation oder der Listener-Port muss eine Serversitzung aus dem Serversitzungs-
pool abrufen.

- Die Serversitzung muss mit Details der zu verarbeitenden Nachricht geladen werden.
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« Die Arbeit muss geplant werden.

« Der Work Manager muss die Arbeitsanforderung verarbeiten und den Serversitzungsthread starten.
- Der Serversitzungsthread muss entweder eine lokale oder eine globale Transaktion starten.

« Der Serversitzungsthread muss die Nachricht mit einem Abruf mit Léschen abrufen.

Auf einem ausgelasteten System dauert es moglicherweise langer als flinf Sekunden, bis diese Schritte
ausgefiihrt sind. In diesem Fall wird die Markierung der Nachricht aufgehoben. Dies bedeutet, dass
andere Aktivierungsspezifikationen oder Listener-Ports die Nachricht jetzt sehen und méglicherweise
versuchen kdnnen, sie zu verarbeiten, was dazu fiihren kann, dass die Nachricht JIMSCC0O108 in die
Protokolldatei des Anwendungsservers geschrieben wird.

In dieser Situation sollten Sie folgende Optionen in Betracht ziehen:

« Erhéhen Sie den Wert der Warteschlangenmanagereigenschaft MARKINT (Suchintervall nach Nachrich-
tenmarkierungen), um der Aktivierungsspezifikation oder dem Listener-Port, die bzw. der die Nachricht
urspriinglich erkannt hat, mehr Zeit zum Abrufen zu geben. Idealerweise sollte die Eigenschaft auf ei-
nen Wert gesetzt werden, der grofeer ist als die Zeit, die Ihre Message-driven Beans fiir die Verarbeitung
von Nachrichten bendtigen. Dies bedeutet, dass, wenn der Hauptthread der Aktivierungsspezifikation
oder des Listener-Ports blockiert ist, weil er auf eine Serversitzung wartet, da alle Serversitzungen mit
der Verarbeitung von Nachrichten beschaftigt sind, die Nachricht noch markiert sein sollte, sobald eine
Serversitzung verfligbar wird. Beachten Sie, dass die Eigenschaft MARKINT auf einem Warteschlangen-
manager festgelegt wird, d. h., sie gilt fur alle Anwendungen, die Nachrichten auf diesem Warteschlan-
genmanager durchsuchen.

« Erhéhen Sie die Grofde des Serversitzungspools, der von der Aktivierungsspezifikation oder dem Liste-
ner-Port verwendet wird. Dies hatte zur Folge, dass mehr Serversitzungen fir die Verarbeitung von
Nachrichten verfligbar sind, und sollte sicherstellen, dass Nachrichten innerhalb des angegebenen
Markierungsintervalls verarbeitet werden kénnen. Bei diesem Ansatz ist jedoch zu beachten, dass die
Aktivierungsspezifikation oder der Listener-Port jetzt in der Lage ist, mehr Nachrichten gleichzeitig zu
verarbeiten, was sich auf die Gesamtleistung des Anwendungsservers auswirken kann.

mWenn eine Aktivierungsspezifikation oder ein Listener-Port eine Verbindung zu einem War-
teschlangenmanager herstellt, der unter IBM MQ for Multiplatforms ausgefiihrt wird, und der Migrations-
modus fiir IBM MQ-Messaging-Provider verwendet wird, ist die Markierungsfunktion nicht verflighar. Dies
bedeutet, dass es nicht méglich ist, mehrere Aktivierungsspezifikationen und/oder Listener-Ports daran
zu hindern, dieselbe Nachricht zu erkennen und zu versuchen, sie zu verarbeiten. In dieser Situation wird
die Nachricht JMSCC0108 erwartet.

Grund 2: Die Nachricht ist abgelaufen

Der andere Grund daflir, dass die Nachricht IMSCCQO108 generiert wird, ist, dass die Nachricht zwischen
dem Zeitpunkt der Erkennung durch die Aktivierungsspezifikation oder den Listener-Port und dem Zeit-

punkt der Verarbeitung durch die Serversitzung abgelaufen ist. Wenn dies der Fall ist und der Serversit-

zungsthread versucht, die Nachricht abzurufen, stellt er fest, dass sie nicht mehr vorhanden ist, und gibt
deshalb die Nachricht JMSCC0108 aus.

In dieser Situation kann es helfen, die Gréfse des Serversitzungspools zu erhéhen, der von der Aktivi-
erungsspezifikation oder dem Listener-Port verwendet wird. Die Vergréfserung des Serversitzungspools
bedeutet, dass mehr Serversitzungen fur die Verarbeitung von Nachrichten verflighar sind, was die Wahr-
scheinlichkeit erhdht, dass die Nachricht verarbeitet wird, bevor sie ablauft. Es ist jedoch unbedingt zu
beachten, dass die Aktivierungsspezifikation oder der Listener-Port jetzt in der Lage ist, mehr Nachrichten
gleichzeitig zu verarbeiten, was sich auf die Gesamtleistung des Anwendungsservers auswirken kann.

CWSJY0003W-Warnhinweise in der Datei SystemOut.log von WebSphere Ap-
plication Server

In WebSphere Application Server wird in die Protokolldatei "SystemOut.log" der Warnhinweis
CWSJY0003W ausgegeben, wenn ein MDB JMS-Nachrichten aus IBM MQ verarbeitet.
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Symptom

CWSJY0003W: Die IBM MQ classes for IMS haben versucht, eine Nachricht fiir die Zustellung an einen
Nachrichtenlistener abzurufen, die zuvor mit "Browse-with-Mark" markiert wurde, jedoch ist die Nach-
richt nicht verfligbar.

Ursache

Aktivierungsspezifikationen und Listenerports im ASF-Modus (Application Server Facilities) werden zur
Uberwachung von Warteschlangen oder Themen verwendet, die von IBM MQ-Warteschlangenmanagern
bereitgestellt werden. Zunachst wird die Warteschlange oder das Thema auf passende Nachrichten
durchsucht. Wird eine Nachricht gefunden, so wird ein neuer Thread gestartet, der die Nachricht abruft
(und dabei aus der Warteschlange oder dem Thema l6scht) und an eine Instanz einer Message-driven
Bean-Anwendung zur Verarbeitung weiterleitet.

Sobald die Nachricht gefunden und angezeigt wird, markiert der Warteschlangenmanager die Nachricht
flir eine gewisse Zeit und verbirgt sie somit vor anderen Anwendungsserverinstanzen. Wie lange die
Nachricht verborgen bleibt, bestimmt das Warteschlangenmanagerattribut MARKINT (Standardeinstellung
5000 Millisekunden bzw. 5 Sekunden). Das bedeutet, dass der Warteschlangenmanager, nachdem eine
Aktivierungsspezifikation oder ein Listenerport eine Nachricht gefunden hat, 5 Sekunden lang wartet,

bis die Nachricht abgerufen und unwiederbringlich aus der Warteschlange oder dem Thema geldscht

ist, bevor er einer anderen Anwendungsserverinstanz die Anzeige und Verarbeitung dieser Nachricht
erlauben wirde.

Dabei kann folgende Situation auftreten:

- Eine Aktivierungsspezifikation auf Anwendungsserver 1 findet Nachricht A in einer Warteschlange.
- Die Aktivierungsspezifikation startet einen neuen Thread zur Verarbeitung von Nachricht A.

« Auf Anwendungsserver 1 findet ein Ereignis statt, das dazu fihrt, dass sich Nachricht A auch nach 5
Sekunden noch in der Warteschlange befindet.

« Nun findet eine Aktivierungsspezifikation auf Anwendungsserver 2 Nachricht A und startet einen neuen
Thread zur Verarbeitung dieser Nachricht.

 Der neue Thread auf Anwendungsserver 2 ruft Nachricht A ab, l6scht sie unwiederbringlich aus der
Warteschlange und leitet sie an eine Message-driven Bean-Instanz weiter.

« Der Thread auf Anwendungsserver 1 versucht nun Nachricht A abzurufen, er stellt dabei aber fest, dass
sich diese Nachricht nicht mehr in der Warteschlange befindet.

- An dieser Stelle gibt Anwendungsserver 1 den Warnhinweis CWSJY0003W zurick.

Losung des Problems
Dieses Problem kann auf zweierlei Weisen behoben werden:

 Setzen Sie das Warteschlangenmanagerattribut MARKINT auf einen hoheren Wert. Der Standardwert
von MARKINT ist 5000 Millisekunden (5 Sekunden). Eine Erh6hung dieses Werts gibt dem Anwendungs-
server nach dem Auffinden einer Nachricht mehr Zeit zum Abrufen und unwiederbringlichen Loschen
der Nachricht aus der Warteschlange oder dem Thema. Von einer Anderung des MARKINT-Werts sind
alle Anwendungen betroffen, die eine Verbindung mit dem Warteschlangenmanager herstellen und die
Nachrichten durchsuchen, bevor eine Nachricht von einer anderen Anwendung abgerufen und unwie-
derbringlich geldscht wird.

- Andern Sie den Wert in true fiir die Eigenschaft com.ibm.msg.client.wmq.suppressBrowseMark-
MessagelWlarning in WebSphere Application Server , um die Warnung CWSJY0003W zu unterdriicken.
Zum Einstellen der Variablen 6ffnen Sie die Administrationskonsole in WebSphere Application Server
und navigieren dort zu Servers > Application Servers > Java and Process Management > Process
Definition > Java Virtual Machine > Custom Properties > New (Server > Anwendungsserver > Java-
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und Prozessmanagement > Prozessdefinition > Java Virtual Machine > Angepasste Eigenschaften >

Neu).
Name = com.ibm.msg.client.wmq.suppressBrowseMarkMessageWarning
Value = true

Anmerkung: Wenn eine Aktivierungsspezifikation oder ein Listenerport im Migrationsmodus des IBM
MQ-Messaging-Providers eine Verbindung zu IBM MQ herstellt, kdnnen die Nachrichten ignoriert werden.
Zweck dieses Betriebsmodus ist es, dass diese Nachricht im normalen Betrieb auftreten kann, in diesem
aber nicht stort.

Zugehorige Konzepte

Aktivierungsspezifikationen

Im ASF-Modus (Application Server Facilities) ausgefiihrte Listenerports

Listenerports, die nicht im ASF-Modus (Application Server Facilities) ausgefiihrt werden
Zugehorige Tasks

Mehrmalige Zustellung bereits angezeigter Nachrichten verhindern

Zugehdorige Verweise

ALTER QMGR

J2CA0027E-Nachrichten mit der folgenden Fehlermeldung: The method
'xa_end' has failed with erroxCode '100'

In die Protokolldatei "SystemOut.log" von WebSphere Application Server wird die Nachricht J2CA0027E
mit der Fehlernachricht The method 'xa_end' has failed with errorCode '100' ausgegeben.

Einfliihrung

Folgende Fehler werden in der WebSphere Application Server-Datei 'SystemOut.log' ausgegeben, wenn
Anwendungen, die den WebSphere Application Server IBM MQ-Messaging-Provider verwenden, versu-
chen, eine Transaktion festzuschreiben:

J2CAQ027E: Beim Aufrufen der Methode 'end' fiixr einen XA-Ressourcenadapter aus

DataSource JMS_Connection_Factory innerhalb der Transaktions-ID Transaction_Identifier ist eine

Ausnahmebedingung aufgetreten:
javax.transaction.xa.XAException: The method 'xa_end' has failed with errorCode '100'.

J2CA0027E: Beim Aufrufen der ROLLBACK-Operation fiir einen XA-Ressourcenadapter

aus DataSource JMS_Connection_Factory innerhalb der Transaktions-ID Transaction_Identifier ist
eine Ausnahmebedingung aufgetreten:

javax.transaction.xa.XAException: The method 'xa_rollback' has failed with errorCode '-7'.

Ursache

Die Ursache fiir diese Fehler kann sein, dass eine IBM MQ Messaging-Provider JMS -Verbindung von
WebSphere Application Server geschlossen wurde, weil das Zeitlimit fiir veraltete Verbindungen fir die
Verbindung abgelaufen ist.

JMS-Verbindungen werden aus einer JMS-Verbindungsfactory erstellt. Jeder Verbindungsfactory ist ein
Verbindungspool zugeordnet, der in zwei Bereiche aufgeteilt ist: dem aktiven und dem freien Pool.

Wenn eine Anwendung eine von ihr verwendete JMS-Verbindung schliefst, wird diese Verbindung in den
freien Pool des Verbindungspools der Verbindungsfactory zurtickgestellt, es sei denn, das Zeitlimit fur
veraltete Verbindungen (Aged timeout) fir diese Verbindung ist bereits verstrichen, in welchem Fall die
Verbindung geldscht wird. Falls die IMS-Verbindung bei ihrer Loschung noch an einer aktiven Transaktion
beteiligt ist, gibt der Anwendungsserver ein "xa_end()" an IBM MQ aus, das darauf hinweist, dass die
gesamte transaktionsorientierte Arbeit tiber diese Verbindung abgeschlossen ist.

Dies aber flihrt zu Problemen, wenn die JMS-Verbindung innerhalb eines transaktionsorientierten Mes-
sage-driven Bean erstellt wurde, das eine Aktivierungsspezifikation oder einen Listenerport zur Uberwa-
chung eines JMS-Ziels auf einem IBM MQ-Warteschlangenmanager verwendet hat.
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In dieser Situation verwendet eine einzelne Transaktion zwei Verbindungen mit IBM MQ:

« Eine Verbindung, die eine Nachricht aus IBM MQ abruft und sie zur Verarbeitung der Message-driven
Bean-Instanz zustellt.

« Eine Verbindung, die in der Methode "onMessage()" des Message-driven Beans erstellt wurde.

Wenn die zweite Verbindung vom Message-driven Bean geschlossen und dann aufgrund des abgelaufe-
nen Zeitlimits fir veraltete Verbindungen geldscht wird, wird IBM MQ ein "xa_end()" Gbermittelt, das
darauf hinweist, dass die gesamte transaktionsorientierte Arbeit abgeschlossen ist.

Wenn die Message-driven Bean-Anwendung nun die Verarbeitung der ihr Gbertragenen Nachricht abge-
schlossen hat, muss der Anwendungsserver die Transaktion abschliefsen. Dazu sendet der Server allen
Ressourcen, die an der Transaktion beteiligt waren, auch IBM MQ, ein "xa_end()".

IBM MQ hat jedoch bereits ein "xa_end()" flrr diese Transaktion erhalten, weshalb es dem WebSphere
Application Server den Fehler "XA_RBROLLBACK (100)" mit dem Hinweis zurlickgibt, dass die Transaktion
bereits beendet wurde und die gesamte Arbeit in IBM MQ mittels Rollback riickgangig gemacht wurde.
Der Anwendungsserver gibt daraufhin folgenden Fehler zurtick:

J2CAQ027E: Beim Aufrufen der Methode 'end' fiixr einen XA-Ressourcenadapter aus

DataSource JMS_Connection_Factory innerhalb der Transaktions-ID Transaction_Identifier ist eine
Ausnahmebedingung aufgetreten:

javax.transaction.xa.XAException: The method 'xa_end' has failed with errorCode '100'.

Daraufhin wird die gesamte Transaktion durch Ubermittlung eines "xa_rollback()" an alle Ressourcen, die
an der Transaktion beteiligt waren, riickgangig gemacht. Wenn der Anwendungsserver 'xa_rollback ()' an

IBM MQ Ubermittelt, tritt der folgende Fehler auf:

J2CA0027E: Beim Aufrufen der ROLLBACK-Operation fiir einen XA-Ressourcenadapter

aus DataSource JMS_Connection_Factory innerhalb der Transaktions-ID Transaction_Identifier ist
eine Ausnahmebedingung aufgetreten:

javax.transaction.xa.XAException: The method 'xa_rollback' has failed with errorCode '-7'.

Umgebung

Von diesem Problem betroffen sein kénnen Message-driven Bean-Anwendungen, die zur Uberwachung
von JMS-Zielen (Warteschlangen) auf IBM MQ-Warteschlangenmanagern Aktivierungsspezifikationen
oder Listenerports verwenden und dann aus ihrer eigenen onMessage()-Methode eine neue Verbindung
mit IBM MQ Uber eine JIMS-Verbindungsfactory erstellen.

Lésung des Problems

Stellen Sie zur Behebung dieses Problems sicher, dass das Zeitlimit flr veraltete Verbindungen (Aged
timeout) fiir die von der Anwendung verwendeten JMS-Verbindungsfactory auf 0 (null) gesetzt ist. Da-
durch verhindern Sie, dass JMS-Verbindungen bei der Rickstellung in den freien Pool der Verbindungs-
factory geschlossen werden, wodurch Sie sicherstellen, dass alle noch ausstehenden Transaktionen
abgeschlossen werden kdénnen.

2035 MQRC_NOT_AUTHORIZED beim Herstellen einer Verbindung zu IBM MQ
von WebSphere Application Server

Der Fehler 2035 MQRC_NOT_AUTHORIZED kann auftreten, wenn eine Anwendung von WebSphere Appli-
cation Serveraus eine Verbindung zu IBM MQ herstellt.

Dieser Abschnitt enthalt die haufigsten Griinde, warum eine Anwendung, die in WebSphere Application
Server ausgefihrt wird, beim Herstellen einer Verbindung zu IBM MQden Fehler 2035 MQRC_NOT_AU-
THORIZED erhalt. Eine schnelle Umgehung des Fehlers 2035 MQRC_NOT_AUTHORIZED schon bei der
Entwicklung (neben Uberlegungen zur Implementierung von Sicherheit in Produktionsumgebungen) er-
halten Sie dann im Abschnitt Lésung des Problems. Zudem erhalten Sie in diesem Thema eine Ubersicht
Uber das Verhalten in Szenarien mit abgehenden Nachrichten mit containergesteuerter und komponen-
tengesteuerter Sicherheit und das Verhalten bei eingehenden Nachrichten fiir Listenerports und Aktivi-
erungsspezifikationen.
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Ursache des Problems

Die haufigsten Griinde fiir die Ablehnung der Verbindung durch IBM MQ werden in der folgenden Liste
beschrieben:

- Die Benutzer-ID, die vom Anwendungsserver (iber die Clientverbindung an IBM MQ weitergegeben wird,
ist entweder auf dem Server, auf dem der IBM MQ-Warteschlangenmanager ausgefiihrt wird, nicht
bekannt, nicht berechtigt fiir die Verbindung mit IBM MQ oder langer als 12 Zeichen und daher abge-
schnitten. Informationen dartiber, wie diese Benutzer-ID abgerufen und weitergeleitet wird, erhalten
Sie im Abschnitt Diagnose des Problems.

mmr Warteschlangenmanager, die unter Windowsausgefiihrt werden, kann der folgende
Fehler in den IBM MQ -Fehlerprotokollen fiir dieses Szenario angezeigt werden: AMQ8075: Authori-
zation failed because the SID for entity 'wasuser' cannot be obtained.

mUnter UNIX enthalten die Fehlerprotokolle von IBM MQ in diesem Fall keine Fehlernach-
richt.

- Die Benutzer-ID, die tiber die Clientverbindung vom Anwendungsserver an IBM MQ Ubergeben wird,
ist ein Mitglied der Gruppe mgm auf dem Server, auf dem sich der IBM MQ -Warteschlangenmanager
befindet, und ein Kanalauthentifizierungsdatensatz (CHLAUTH), der den Verwaltungszugriff auf den
Warteschlangenmanager blockiert. IBM MQ konfiguriert standardmaf3ig einen CHLAUTH-Datensatz in
IBM WebSphere MQ 7.1 und héher, der alle IBM MQ -Administratoren daran hindert, als Client eine
Verbindung zum Warteschlangenmanager herzustellen. Fiir dieses Szenario wird folgender Fehler in die
Fehlerprotokolle von IBM MQ ausgegeben: AMQ9777: Channel was blocked.

- Das Vorhandensein einer Advanced Message Security -Sicherheitsrichtlinie.

Die Speicherorte der IBM MQ-Fehlerprotokolle entnehmen Sie dem Abschnitt Verzeichnisse mit den
Fehlerprotokollen.

Fehlerdiagnose

Um die Ursache des Ursachencodes 2035 MOQRC_NOT_AUTHORIZED verstehen zu kdnnen, missen Sie
wissen, welcher Benutzername und welches Kennwort von IBM MQ zur Autorisierung des Anwendungs-
servers verwendet werden.

Anmerkung: Die in diesem Thema dargestellten Konzepte reichen in der Regel sehr gut fir Entwicklungs-
umgebungen aus. Fur die Sicherheitsanforderungen von Produktionsumgebungen empfiehlt sich jedoch
meist eine der beiden folgenden Ansatze:

« Gegenseitige SSL/TLS-Authentifizierung

IBM MQ stellt Funktionen zur Authentifizierung eines sich liber Fernzugriff verbindenden Clients mittels
des digitalen Zertifikats zur Verfligung, das fiir die SSL/TLS-Verbindung bereitgestellt wird.

« Ein benutzerdefiniertes oder von einem Drittanbieter bereitgestelltes IBM MQ-Sicherheitsexit

Fur IBM MQ kann ein Sicherheitsexit geschrieben werden, das eine Benutzernamens- und Kennwortau-
thentifizierung an einem Repository durchfiihrt, beispielsweise dem lokalen Betriebssystem, einem IBM
MQ-Server oder einem LDAP-Repository. Bei Verwendung eines Sicherheitsexits zur Authentifizierung
sollte unbedingt der sichere SSL/TLS-Transport konfiguriert sein, um sicherzustellen, dass die Kennwor-
ter nicht unverschlisselt ibertragen werden.

Fir den Serververbindungskanal konfigurierte MCA-Benutzer-ID

Wenn eine MCA-Benutzer-ID installiert ist, die fiir den vom Anwendungsserver fir die Verbindung
verwendeten Serververbindungskanal konfiguriert ist, aber kein Sicherheitsexit oder passender Kanal-
authentifizierungsdatensatz, Gberschreibt diese MCA-Benutzer-ID den vom Anwendungsserver bereitge-
stellten Benutzernamen. Bei vielen Kunden ist es bereits Routine, fiir jeden Serververbindungskanal eine
MCA-Benutzer-ID einzurichten und zur Authentifizierung ausschliefslich die SSL/TLS-Authentifizierung zu
verwenden.

Standardverhalten, wenn der Anwendungsserver keine Berechtigungsnachweise bereitstellt

86 Fehlerbehebung und Unterstlitzung fir IBM MQ



Wenn die Anwendung im cxeateConnection-Aufruf keine Berechtigungsnachweise bereitstellt und kei-
nes der komponenten- oder containergesteuerten Sicherheitssysteme konfiguriert ist, stellt WebSphere
Application Server fiir IBM MQ einen leeren Benutzernamen bereit. Dies bewirkt, dass IBM MQ den Client
auf Basis der Benutzer-ID autorisiert, unter der der IBM MQ-Listener ausgefiihrt wird. In den meisten
Fallen heifst die Benutzer-ID wie folgt:

- Linux - mgm auf UNIX- oder Linux-Systemen

. mMUSR_MOADMIN unter Windows

Da es sich bei diesen Benutzern um IBM MQ-Benutzer mit Verwaltungsaufgaben (Administrator) handelt,
werden sie in IBM WebSphere MQ 7.1 und hoher blockiert, wobei in die Fehlerprotokolle auf dem Warte-
schlangenmanager ein AMQ9777-Fehler ausgegeben wird.

Containergesteuerte Sicherheit flir abgehende Verbindungen

Fir die Konfiguration des Benutzernamens und Kennworts, die IBM MQ vom Anwendungsserver fiir
abgehende Verbindungen bereitgestellt werden, wird die containergesteuerte Sicherheit empfohlen. Ab-
gehende Verbindungen werden (iber eine Verbindungsfactory erstellt, nicht tiber einen Listenerport oder
eine Aktivierungsspezifikation.

Benutzernamen mit einer Lange von maximal 12 Zeichen werden vom Anwendungsserver an IBM MQ
Gibergeben. Benutzernamen mit mehr als 12 Zeichen werden entweder bei der Autorisierung (in UNIX)
oder im MOMD der gesendeten Nachrichten abgeschnitten. Containergesteuerte Sicherheit bedeutet,
dass im Implementierungsdeskriptor oder durch JB 3.0-Annotationen der Anwendung eine Ressourcen-
referenz mit dem Authentifizierungstyp "Container" deklariert ist. Wenn die Anwendung die Verbindungs-
factory in diesem Fall in INDI sucht, erfolgt diese Suche indirekt Gber die Ressourcenreferenz. Eine

EJB 2.1-Anwendung wiirde ein INDI-Lookup also wie folgt ausfiihren, wobei jms/MyResourceRef im
Implementierungsdeskriptor als Ressourcenreferenz deklariert ist:

ConnectionFactory myCF = (ConnectionFactory)ctx.lookup("java:comp/env/jms/MyResourceRef")
Eine annotierte Objekteigenschaft im Bean wiirde die EJB 3.0-Anwendung wie folgt deklarieren:

@Resource(name = "jms/MyResourceRef"
authenticationType = AuthenticationType.CONTAINER)
private javax.jms.ConnectionFactory myCF

Bei der Implementierung der Anwendung durch einen Administrator bindet er diesen Authentifizierungsa-
lias an eine tatsachliche, in INDI erstellte Verbindungsfactory, der er dann bei der Implementierung ein
J2C-Authentifizierungsalias zuweist. Bei der Verbindung der Anwendung (ibergibt dann der Anwendungs-
server den Benutzernamen und das Kennwort dieses Authentifizierungsalias an IBM MQ bzw. JMS. Bei
dieser Vorgehensweise behalt der Administrator die Kontrolle (iber die von den einzelnen Anwendungen
verwendeten Benutzernamen und Kennworter, und verhindert somit, dass eine andere Anwendung die
Verbindungsfactory direkt in INDI abrufen kann, um sich mit demselben Benutzernamen und Kennwort
zu verbinden. Fiir IBM MQ-Verbindungsfactorys kann in der Konfigurationsanzeige der Administrations-
konsole ein standardmafsiger containergesteuerter Authentifizierungsalias bereitgestellt werden. Dieser
Standardalias wird nur in dem Fall verwendet, wenn eine Anwendung eine fiir die containergesteuerte
Sicherheit konfigurierte Ressourcenreferenz verwendet, der Administrator diese aber bei der Implemen-
tierung nicht an ein Authentifizierungsalias gebunden hat.

Standardmafiger komponentengesteuerter Authentifizierungsalias fiir abgehende Verbindungen

Fir die Falle, in denen die Umstellung auf eine containergesteuerte Sicherheit nicht praktikabel ist, bzw.
durch die Umstellung ein Benutzername und ein Kennwort direkt im createConnection-Aufruf bereitge-
stellt werden sollen, kann auch ein Standardalias festgelegt werden. Ein solcher Standardalias wird auch
als komponentengesteuerter Authentifizierungsalias bezeichnet. Dieser kann nicht mehr in der Administ-
rationskonsole konfiguriert werden (seit WebSphere Application Server 7.0, in der diese Option aus den
Konfigurationsanzeigen fiir IBM MQ-Verbindungsfactorys entfernt wurde). Die folgenden Scriptbeispiele
zeigen jedoch, wie dieser Standardalias mit "wsadmin" konfiguriert wird:

« JACL
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wsadmin>set cell [ $AdminConfig getid "/Cell:mycell" ]
mycell(cells/mycell|cell.xml#Cell_1)
wsadmin>$AdminTask listWMQConnectionFactories $cell
MyCF (cells/mycell | resources.xml#MQConnectionFactory_1247500675104)
wsadmin>$AdminTask modifyWMQConnectionFactory MyCF(cells/mycell|resources.xml#MQConnectionFacl
tory_1247500675104) § -componentAuthAlias myalias }
MyCF (cells/mycell | resources.xml#MQConnectionFactory_1247500675104)

« Jython

wsadmin>cell = AdminConfig.getid("/Cell:mycell")
wsadmin>AdminTask.listWMQConnectionFactories(cell)

'MyCF (cells/mycell|resources.xml#MQConnectionFactory_1247500675104) '
wsadmin>AdminTask.modifyWMQConnectionFactory ('MyCF(cells/mycell | resos urces.xml#MQConnectil
onFactory_1247500675104) ', "-componentAuthAlias myalias")

'MyCF (cells/mycell|resources.xmli#MQConnectionFactory_1247500675104) '

Authentifizierungsalias flir eingehende MDB-Verbindungen mit einer Aktivierungsspezifikation

Fir eingehende Verbindungen, die eine Aktivierungsspezifikation verwenden, kann der Administrator bei
der Implementierung der Anwendung einen Authentifizierungsalias festlegen, oder es kann fiir die Aktivi-
erungsspezifikation ein standardmafsiger Authentifizierungsalias in der Administrationskonsole festgelegt
werden.

Authentifizierungsalias fiir eingehende MDB-Verbindungen mit einem Listenerport

Fiir abgehende Verbindungen, die einen Listenerport verwenden, wird der fur die Verbindungsfactory fest-

gelegte Wert flir den containergesteuerten Authentifizierungsalias verwendet. Unter z/0S
wird zunachst der containergesteuerte Authentifizierungsalias Gberprift und, sofern festgelegt, verwen-
det, und erst danach wird der komponentengesteuerte Authentifizierungsalias Gberpriift und auch hier,
sofern festgelegt, verwendet.

Lésung des Problems

Am einfachsten beheben Sie 2035 MQRC_NOT_AUTHORIZED-Fehler in einer Entwicklungsumgebung, in
der keine vollstandige Transportsicherheit erforderlich ist, wie folgt:

« Wahlen Sie einen Benutzer aus, unter dem Sie mochten, dass sich WebSphere Application Server au-
thentifiziert. Dieser Benutzer sollte Gber die Berechtigungen verfligen, die im Kontext der Operationen
erforderlich sind, die von der in WebSphere Application Server ausgefiihrten Anwendung durchgefiihrt
werden. Darliber hinaus braucht der Benutzer keine weiteren Berechtigungen. mgm oder ein anderer
Superuser waren zum Beispiel unangebracht.

« Falls es sich bei dem Benutzer um einen IBM MQ-Benutzer mit Verwaltungsaufgaben (Administrator)
handelt, sollten Sie in IBM WebSphere MQ 7.1 oder hoher die im Kanalauthentifizierungsdatensatz
(CHLAUTH) festgelegte Sicherheit lockern, damit Verbindungen durch einen Administrator (iber den von
Ihnen gewlinschten Serververbindungskanal nicht blockiert werden. Ein MQSC-Beispielbefehl fiir einen
Serververbindungskanal namens WAS.CLIENTS ist SET CHLAUTH('WAS.CLIENTS') TYPE(BLOCK-
USER) USERLIST(ALLOWANY).

« Konfigurieren Sie als MCA-Benutzer-ID (MCAUSER) flr den Serververbindungskanal den von Ih-
nen verwendeten Benutzer. Ein MQSC-Beispielbefehl zum Konfigurieren eines Serververbindungs-
kanals zur Verwendung von myuser als MCA-Benutzer-ID lautet ALTER CHL ('WAS.CLIENTS')
CHLTYPE (SVRCONN) MCAUSER('myuser').

Wichtige Uberlegungen fiir Produktionsumgebungen

In Produktionsumgebungen, in denen Transportsicherheit erforderlich ist, muss zwischen dem Anwen-
dungsserver und IBM MQ SSL/TLS-Sicherheit eingerichtet sein.

Zur Konfiguration der SSL/TLS-Transportsicherheit miissen Sie das entsprechende Vertrauensverhaltnis
zwischen dem IBM MQ-Warteschlangenmanager und WebSphere Application Server einrichten. Der
Anwendungsserver initiiert das SSL/TLS-Handshake und muss so konfiguriert sein, dass er dem vom
IBM MQ-Warteschlangenmanager bereitgestellten Zertifikat vertraut. Falls der Anwendungsserver so
konfiguriert ist, dass er dem IBM MQ-Warteschlangenmanager ein Zertifikat zusendet, muss auch der
Warteschlangenmanager so konfiguriert sein, dass er diesem vertraut. Wenn das Vertrauensverhaltnis
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nicht korrekt auf beiden Seiten konfiguriert ist, erhalten Sie nach der Aktivierung von SSL/TLS fur die
Verbindung einen Fehler mit dem Ursachencode 2393 MQRC_SSL_INITIALIZATION_ERROR.

Wenn Sie kein Sicherheitsexit fiir die Benutzernamens- und Kennwortauthentifizierung eingerichtet ha-
ben, sollten Sie fiir Ihren Serververbindungskanal die gegenseitige SSL/TLS-Authentifizierung einrichten,
um den Warteschlangenmanager zu zwingen, dass er ein vom Anwendungsserver bereitgestelltes ver-
trauenswdurdiges Zertifikat anfordert. Dazu setzen Sie SSL-Authentifizierung in IBM MQ Explorer oder
SSLCAUTH(REQUIRED) in MQSC auf Exforderlich.

Wenn Sie auf Ihrem IBM MQ-Server ein Sicherheitsexit fir die Benutzernamens- und Kennwortauthentifi-
zierung installiert haben, dann konfigurieren Sie Ihre Anwendung so, dass sie einen Benutzernamen und
ein Kennwort fiir die Uberpriifung durch das Sicherheitsexit bereitstellt. Die Details der Konfiguration des
Benutzernamens und Kennworts, die der Anwendungsserver IBM MQ ubergibt, finden Sie weiter oben im
Abschnitt Diagnose des Problems.

Alle Serververbindungskanale, die keine SSL/TLS-Sicherheit aufweisen, sollten inaktiviert werden. MQSC-
Beispielbefehle zum Inaktivieren von SYSTEM.DEF.SVRCONN -Kanal DEF.SVRCONN wird wie folgt be-
reitgestellt (vorausgesetzt, auf dem IBM MQ -Server ist kein Benutzer mit dem Namen (‘NOAUTH '),
ALTER CHL(SYSTEM.DEF.SVRCONN) CHLTYPE(SVRCONN) MCAUSER('NOAUTH') STOP CHL(SYS-
TEM.DEF.SVRCONN) vorhanden).

Anweisungen zur Konfiguration eines privaten Zertifikats und Vertrauensverhaltnisses fiir einen IBM MQ-
Warteschlangenmanager und zur Aktivierung der SSL-Sicherheit fiir einen Serververbindungskanal, finden
Sie in den Abschnitten SSL auf Warteschlangenmanagern konfigurieren und SSL-Kanale konfigurieren.

Informationen zur Verwendung von SSL/TLS aus WebSphere Application Server sowie Informationen
daruber, ob der Anwendungsserver zur Authentifizierung ein Zertifikat an IBM MQ sendet, finden Sie in
den folgenden Artikeln:

« Informationen zum Erstellen oder Andern einer SSL-Konfiguration fiir die Verwendung der entsprechen-
den SSL/TLS-Konfiguration fiir die Verbindung zu IBM MQfinden Sie im Abschnitt SSL-Konfigurationen in
der Produktdokumentation zu WebSphere Application Server .

« IBM MQ setzt voraus, dass an beiden Enden der Verbindung die gleiche CipherSpec angegeben ist.
Weitere Informationen zu CipherSpecs und CipherSuites, die mit IBM MQ verwendet werden kénnen,
finden Sie im Artikel CipherSuite and CipherSpec name mappings for connections to a WebSphere® MQ
queue manager (in englischer Sprache).

« Weitere Informationen zum Aktivieren von SSL/TLS in einer Clientverbindung und zum Auswahlen der
zu verwendenden SSL-Konfiguration finden Sie in den Abschnitten Einstellungen fiir die Verbindungs-
factory desWebSphere MQ -Messaging-Providers und Einstellungen fiir die Aktivierungsspezifikation
desWebSphere MQ -Messaging-Providers in der Produktdokumentation zu WebSphere Application Ser-
ver.

Zugehorige Verweise

»Rickgabecode = 2035 MQRC_NOT_AUTHORIZED” auf Seite 190

Der Ursachencode RC2035 wird aus verschiedenen Griinden angezeigt. Beispiele: Fehler beim Offnen
einer Warteschlange oder eines Kanals; Fehler, wenn Sie versuchen, eine Benutzer-ID mit Administra-
torberechtigung zu verwenden; Fehler, wenn Sie eine IBM MQ JMS-Anwendung verwenden und eine
Warteschlange in einem Cluster 6ffnen. MQS_REPORT_NOAUTH und MQSAUTHERRORS kdnnen fiir die
weitere Diagnose von RC2035 verwendet werden.

2035 (07F3) (RC2035): MQRC_NOT_AUTHORIZED

Problembestimmung fiir den IBM MQ-Ressourcenadapter

Bei Verwendung des IBM MQ-Ressourcenadapters bewirken die meisten Fehler, dass Ausnahmebedin-
gungen ausgelost werden, und die Benachrichtigung iber diese Ausnahmebedingungen an den Benutzer
erfolgt je nach Anwendungsserver unterschiedlich. Der Ressourcenadapter nutzt verkniipfte Ausnahme-
bedingungen sehr intensiv, um Probleme zu melden. Normalerweise beinhaltet die erste Ausnahmebedin-
gung in einer Kette eine allgemeine Beschreibung des Fehlers. Die nachfolgenden Ausnahmebedingungen
in der Kette enthalten dann genauere Informationen, die fiir die Problemdiagnose benétigt werden.
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Wenn das IVT-Programm beispielsweise keine Verbindung zu einem IBM MQ-Warteschlangenmanager
herstellen kann, wird moglicherweise die folgende Ausnahmebedingung ausgelost:

javax.jms.JIMSException: MQJCAGOO1l: In der JIMS -Schicht ist eine Ausnahmebedingung aufgetreten.
Weitere Informationen finden Sie in der verknipften Ausnahmebedingung.

Mit dieser Ausnahmebedingung ist eine zweite Ausnahmebedingung verknipft:

javax.jms.JMSException: MQJIMS2005: failed to create an MQQueueManager for

'localhost:ExampleQM'’

Diese Ausnahmebedingung wird von IBM MQ classes for JMS ausgeldst und ist mit einer weiteren Aus-
nahmebedingung verknipft:

com.ibm.mq.MQException: MQJEOO1: An MQException occurred: Completion Code 2,

Reason 2059

Diese letzte Ausnahmebedingung gibt die Fehlerquelle an. Der Ursachencode 2059 ist
MQRC_Q_MGR_NOT_AVAILABLE; dies bedeutet, dass der in der Definition des Objekts ConnectionFactory
angegebene Warteschlangenmanager moglicherweise nicht gestartet wurde.

Wenn die von Ausnahmebedingungen zur Verfiigung gestellten Informationen nicht fiir die Problemdiag-
nose ausreichen, miissen Sie unter Umstanden einen Diagnosetrace anfordern. Weitere Informationen
zum Aktivieren des Diagnosetrace finden Sie im Abschnitt Konfiguration des IBM MQ-Ressourcenadap-
ters.

Konfigurationsprobleme treten haufig in den folgenden Bereichen auf:
- Bei der Implementierung des Ressourcenadapters

« Bei der Implementierung von MDBs

- Beim Aufbau von Verbindungen fiir die abgehende Kommunikation

Zugehorige Tasks
IBM MQ-Ressourcenadapter verwenden

Probleme beim Implementieren des Ressourcenadapters

Wenn sich der Ressourcenadapter nicht implementieren lasst, Gberprifen Sie, ob die Java EE Connector
Architecture (JCA)-Ressourcen ordnungsgemafs konfiguriert sind. Wenn IBM MQ bereits installiert ist,
Uberpriifen Sie, ob die richtigen Versionen von JCA und den IBM MQ classes for JMS im Klassenpfad
enthalten sind.

Wenn die Implementierung des Ressourcenadapters fehlschlagt, liegt dies haufig daran, dass die JCA-
Ressourcen nicht ordnungsgemafs konfiguriert sind. Méglicherweise wurde eine Eigenschaft des Resour-
ceAdapter-Objekts nicht ordnungsgemafs angegeben oder der vom Anwendungsserver bendétigte Imple-
mentierungsplan wurde nicht richtig geschrieben. Die Implementierung kann auch dann fehlschlagen,
wenn der Anwendungsserver versucht, Objekte auf Basis der Definitionen von JCA-Ressourcen zu erstel-
len und die Objekte in den Java Naming Directory Interface (JNDI)-Namensbereich einzubinden, aber
bestimmte Eigenschaften nicht ordnungsgemafs angegeben sind oder das Format einer Ressourcendefini-
tion falsch ist.

Die Implementierung des Ressourcenadapters kann auch fehlschlagen, wenn er nicht die richtigen
Versionen von Klassen von JCA oder IBM MQ classes for JIMS aus JAR-Dateien im Klassenpfad ladt.
Probleme dieser Art treten gewohnlich auf Systemen auf, auf denen IBM MQ bereits installiert ist. Auf
einem solchen System findet der Anwendungsserver moglicherweise Kopien der JAR-Dateien der IBM
MQ classes for JMS vor und ladt Klassen aus ihnen eher als die Klassen, die in der RAR-Datei im IBM
MQ-Ressourcenadapter enthalten sind.

Zugehorige Konzepte
Was ist fiir IBM MQ-Klassen fiir IMS installiert?
Zugehorige Tasks

Anwendungsserver fir die Verwendung der neuesten Wartungsstufe des Ressourcenadapters konfigurie-
ren
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Probleme beim Implementieren von MDBs

Wenn beim Versuch des Anwendungsservers, die Nachrichtenzustellung an eine MDB zu starten, Fehler
auftreten, konnen diese von einer fehlerhaften Definition des zugehdérigen ActivationSpec-Objekts oder
durch fehlende Ressourcen verursacht werden.

Beim Versuch des Anwendungsservers, die Nachrichtenzustellung an eine MDB zu starten, ist ein Fehler
aufgetreten. Diese Art von Fehler wird (iblicherweise von einer fehlerhaften Definition des zugehdrigen
ActivationSpec-Objekts verursacht oder weil die in der Definition referenzierten Ressourcen nicht verflig-
bar sind. Zum Beispiel kann es sein, dass der Warteschlangenmanager nicht ausgefiihrt wird oder dass
eine angegebene Warteschlange nicht vorhanden ist.

Ein ActivationSpec-Objekt versucht, seine Eigenschaften zu validieren, wenn die MDB implementiert
wird. Die Bereitstellung schlagt dann fehl, wenn das ActivationSpec-Objekt Eigenschaften hat, die sich
gegenseitig ausschliefsen, oder wenn es nicht iber alle erforderlichen Eigenschaften verfiigt. Allerdings
konnen nicht alle mit den Eigenschaften des ActivationSpec-Objekts zusammenhangenden Probleme zu
diesem Zeitpunkt ermittelt werden.

Wenn die Nachrichtenzustellung nicht gestartet werden kann, erfolgt die Benachrichtigung hiertiber an
den Benutzer je nach Anwendungsserver unterschiedlich. Normalerweise werden diese Fehler in den
Protokollen und dem Diagnosetrace des Anwendungsservers dokumentiert. Die Fehler werden auch vom
Diagnosetrace des IBM MQ-Ressourcenadapters gemeldet, wenn er aktiviert ist.

Probleme beim Erstellen von Verbindungen fiir die abgehende Kommunikation

Ein Fehler kann bei der abgehenden Kommunikation auftreten, wenn ein connectionFactory-Objekt nicht
gefunden wird oder wenn das connectionFactory-Objekt zwar gefunden wird, aber keine Verbindung
hergestellt werden kann. Flr beide Probleme kann es verschiedene Griinde geben.

Fehler treten bei der abgehenden Kommunikation normalerweise auf, wenn eine Anwendung versucht,
ein connectionFactory-Objekt in einem JNDI-Namensbereich zu suchen und zu verwenden. Eine JNDI-
Ausnahmebedingung wird ausgeldst, wenn das connectionFactory-Objekt nicht im Namensbereich gefun-
den wird. Ein connectionFactory-Objekt wird mdglicherweise aus den folgenden Griinden nicht gefunden:

« Die Anwendung hat einen falschen Namen flir das connectionFactory-Objekt angegeben.

« Der Anwendungsserver war nicht in der Lage, das connectionFactory-Objekt zu erstellen und es in
den Namensbereich einzubinden. In diesem Fall enthalten die Startprotokolle des Anwendungsservers
normalerweise Informationen lber den Fehler.

Wenn die Anwendung das connectionFactory-Objekt erfolgreich aus dem JNDI-Namensbereich abruft,
kénnte trotzdem eine Ausnahmebedingung ausgeldst werden, wenn die Anwendung die Methode Con-
nectionFactory.createConnection() aufruft. Eine Ausnahmebedingung gibt in diesem Kontext an, dass es
nicht moglich ist, eine Verbindung zu einem IBM MQ-Warteschlangenmanager herzustellen. Im Folgenden
sind verschiedene mogliche Griinde dafiir aufgefiihrt, warum eine Ausnahmebedingung ausgeldst werden
konnte:

« Der Warteschlangenmanager ist nicht verfligbar oder kann mithilfe der Eigenschaften des connection-
Factory-Objekts nicht gefunden werden. Beispielsweise kann es sein, dass der Warteschlangenmanager
nicht ausgefiihrt wird oder die Angabe fiir den Hostnamen, die IP-Adresse oder die Portnummer des
Warteschlangenmanagers nicht richtig ist.

« Der Benutzer ist nicht berechtigt, eine Verbindung zum Warteschlangenmanager herzustellen. Wenn
der createConnection()-Aufruf keinen Benutzernamen angibt und wenn der Anwendungsserver keine
Benutzeridentitatsinformationen zur Verfigung stellt, wird die JVM-Prozess-ID bei einer Clientverbin-
dung als Benutzername an den Warteschlangenmanager ibergeben. Damit die Verbindung erfolgreich
hergestellt werden kann, muss diese Prozess-ID ein gultiger Benutzername in dem System sein, auf
dem der Warteschlangenmanager ausgefiihrt wird.

« Das connectionFactory-Objekt hat eine Eigenschaft 'ccdtURL' und eine Eigenschaft 'channel’. Diese
Eigenschaften schliefen sich gegenseitig aus.

- Bei einer TLS-Verbindung wurden die TLS-bezogenen Eigenschaften oder die TLS-bezogenen Attribute
in der Definition des Serververbindungskanals nicht richtig angegeben.
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- Die Eigenschaft sslFipsRequired hat verschiedene Werte fiir unterschiedliche JCA-Ressourcen. Weitere
Informationen zu dieser Einschrankung finden Sie im Abschnitt Einschrankungen des IBM MQ-Ressour-
cenadapters.

Zugehorige Tasks

Angeben, dass nur FIPS-zertifizierte CipherSpecs wahrend der Ausfiihrung auf dem MQI-Client verwendet
werden

Zugehorige Verweise
Federal Information Processing Standards (FIPS) fiir UNIX, Linux, and Windows

Uberschreiben von IBM MQ-Verbindungseigenschaften verwenden

Das Uberschreiben von Verbindungseigenschaften erméglicht es Ihnen, die Details, die eine Clientanwen-
dung zum Herstellen einer Verbindung zu einem Warteschlangenmanager verwendet, zu andern, ohne
den Quellcode andern zu mussen.

Informationen zu diesem Vorgang

Manchmal ist es nicht méglich, den Quellcode fiir eine Anwendung zu andern, beispielsweise bei traditio-
nellen Anwendungen, deren Quellcode nicht mehr verfiigbar ist.

Wenn in einer solchen Situation eine Anwendung andere Eigenschaften beim Herstellen einer Verbindung
zu einem Warteschlangenmanager angeben muss oder eine Verbindung zu einem anderen Warteschlan-
genmanager herstellen soll, kénnen Sie mithilfe der Funktion zum Uberschreiben von Verbindungen die
neuen Verbindungsdetails oder den Namen eines anderen Warteschlangenmanagers angeben.

Das Uberschreiben von Verbindungseigenschaften wird fiir zwei Clients unterstiitzt:

« IBM MQ classes for IMS
« IBM MQ classes for Java

Sie kdnnen die Eigenschaften, die geandert werden sollen, tiberschreiben, indem Sie sie in einer Konfigu-
rationsdatei definieren, die dann von den IBM MO classes for IMS oder IBM MQ classes for Java beim
Start gelesen wird.

Wenn die Funktion zum Uberschreiben der Verbindung verwendet wird, (ibernehmen und verwenden

alle Anwendungen, die innerhalb derselben Java runtime environment ausgefiihrt werden, die neuen
Eigenschaftswerte. Wenn mehrere Anwendungen, die entweder die IBM MQ classes for JMS oder die IBM
MQ classes for Java verwenden, innerhalb derselben Java runtime environment ausgefiihrt werden, ist es
nicht moglich, nur die Eigenschaften fiir einzelne Anwendungen zu tberschreiben.

Wichtig: Diese Funktion wird nur in Situationen unterstiitzt, in denen es nicht méglich ist, den Quellcode
fur eine Anwendung zu andern. Sie darf nicht fiir Anwendungen eingesetzt werden, deren Quellcode
verfligbar ist und aktualisiert werden kann.

Zugehorige Konzepte

»1racing von IBM MQ classes for IMS-Anwendungen” auf Seite 418

Die Tracefunktion von IBM MQ classes for JMS liefert dem IBM Support Informationen zur Diagnose von
Kundenproblemen. Verschiedene Eigenschaften steuern das Verhalten dieser Funktion.

Zugehorige Tasks

»1racing von IBM MQ classes for Java-Anwendungen” auf Seite 422

Die Tracefunktion von IBM MQ classes for Java liefert dem IBM Support Informationen zur Diagnose von
Kundenproblemen. Verschiedene Eigenschaften steuern das Verhalten dieser Funktion.

IBM MQ classes for JMS verwenden

IBM MQ classes for Java verwenden

Uberschreiben von Verbindungseigenschaften in IBM MQ classes for JIMS verwenden
Wenn eine Verbindungsfactory programmgesteuert erstellt wird und der Quellcode fiir die Anwendung,
von der die Verbindungsfactory erstellt wird, nicht gedndert werden kann, kénnen die Eigenschaften, die
von der Verbindungsfactory beim Herstellen einer Verbindung verwendet werden, mithilfe der Funktion
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zum Uberschreiben von Verbindungen gedndert werden. Die Verwendung der Funktion zum Uberschrei-
ben von Verbindungen mit Verbindungsfactorys, die in JNDI definiert werden, wird jedoch nicht unter-
statzt.

Informationen zu diesem Vorgang

In den IBM MQ classes for JIMS werden Details zum Herstellen einer Verbindung zu einem Warteschlan-
genmanager in einer Verbindungsfactory gespeichert. Verbindungsfactorys kénnen entweder administra-
tiv definiert und in einem JNDI-Repository gespeichert oder programmgesteuert von einer Anwendung
mithilfe von Java-API-Aufrufen erstellt werden.

Wenn eine Anwendung eine Verbindungsfactory erstellt und es nicht méglich ist, den Quellcode fiir

die Anwendung zu &ndern, kénnen Sie mithilfe der Funktion zum Uberschreiben von Verbindungen die
Eigenschaften der Verbindungsfactory kurzfristig (iberschreiben. Langfristig miissen Sie jedoch einen Plan
entwickeln und umsetzen, wie die von der Anwendung verwendete Verbindungsfactory ohne die Funktion
zum Uberschreiben von Verbindungen gedndert werden kann.

Wenn die Verbindungsfactory, die von einer Anwendung programmgesteuert erstellt wird, fir die Verwen-
dung einer Definitionstabelle fiir Clientkanéle (CCDT) definiert wird, haben die in der CCDT definierten
Informationen Vorrang vor den liberschriebenen Eigenschaften. Wenn die von der Anwendung verwende-
ten Verbindungsdetails geandert werden miissen, muss eine neue Version der CCDT erstellt und fiir die
Anwendung verfligbar gemacht werden.

Die Verwendung der Funktion zum Uberschreiben von Verbindungen mit Verbindungsfactorys, die in INDI
definiert werden, wird nicht unterstiitzt. Wenn eine Anwendung eine Verbindungsfactory verwendet, die
in JNDI definiert ist, und die Eigenschaften dieser Verbindungsfactory gedandert werden miissen, muss die
Definition der Verbindungsfactory in INDI aktualisiert werden. Obwohl die Funktion zum Uberschreiben
von Verbindungen auf diese Verbindungsfactorys angewendet wird (und die (iberschriebenen Eigenschaf-
ten Vorrang vor den Eigenschaften in der Definition der Verbindungsfactory haben, die in INDI gesucht
wird), wird diese Verwendung der Funktion zum Uberschreiben von Verbindungen nicht unterstiitzt.

Wichtig: Die Funktion zum Uberschreiben von Verbindungen wirkt sich auf alle Anwendungen aus, die
innerhalb einer Java runtime environment ausgefiihrt werden, und gilt fiir alle von diesen Anwendungen
verwendeten Verbindungsfactorys. Es ist nicht moglich, nur die Eigenschaften fiir einzelne Verbindungs-
factorys oder Anwendungen zu Giberschreiben.

Wenn eine Anwendung mithilfe einer Verbindungsfactory eine Verbindung zu einem Warteschlangenma-
nager herstellt, priifen die IBM MQ classes for JMS die Eigenschaften, die iberschrieben wurden, und
verwenden deren Werte zum Herstellen der Verbindung, statt der Werte derselben Eigenschaften in der
Verbindungsfactory.

Angenommen, es wurde eine Verbindungsfactory mit dem Wert 1414 fiir die Eigenschaft PORT definiert.
Wurde der Wert der Eigenschaft PORT nun mithilfe der Funktion zum Uberschreiben von Verbindungen
in 1420 geandert, verwenden die IBM MQ classes for JIMS beim Herstellen einer Verbindung mithilfe der
Verbindungsfactory den Wert 1420 fir die Eigenschaft PORT, nicht den Wert 1414.

Zum Andern der Verbindungseigenschaften, die beim Herstellen einer IMS-Verbindung aus einer Verbin-
dungsfactory verwendet werden, sind folgende Schritte auszufiihren:

1. Figen Sie die zu liberschreibenden Eigenschaften zu einer Konfigurationsdatei von IBM MQ Classes for
JMS hinzu.

2. Aktivieren Sie die Funktion zum Uberschreiben von Verbindungen.

3. Starten Sie die Anwendung unter Angabe der Konfigurationsdatei.

Vorgehensweise

1. Fligen Sie die zu iberschreibenden Eigenschaften zu einer Konfigurationsdatei von IBM MQ classes for
JMS hinzu.

a) Erstellen Sie eine Datei mit den Eigenschaften und zu Giberschreibenden Werten im Standardformat
fur Java-Eigenschaften.
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Weitere Informationen zum Erstellen einer Eigenschaftendatei finden Sie im Abschnitt Konfigurati-
onsdatei fir die IBM MQ classes for JMS.

b) Fiigen Sie zum Uberschreiben einer Eigenschaft einen Eintrag zur Eigenschaftendatei hinzu.

Jede Eigenschaft einer Verbindungsfactory von IBM MQ classes for IMS kann (iberschrieben wer-
den. Fligen Sie jeden erforderlichen Eintrag in folgendem Format hinzu:

jmsct.property name=value

Dabei ist property name der Name der JMS -Verwaltungseigenschaft oder die XMSC-Konstante
fir die Eigenschaft, die Gberschrieben werden muss. Eine Liste der Eigenschaften von Verbindungs-
factorys finden Sie im Abschnitt Eigenschaften von Objekte fur die IBM MQ classes for JMS.

Um beispielsweise den Namen des Kanals festzulegen, Giber den eine Anwendung eine Verbindung zu
einem Warteschlangenmanager herstellen soll, kénnen Sie folgenden Eintrag zur Eigenschaftendatei
hinzufiigen:

jmscf.channel=MY.NEW.SVRCONN

2. Aktivieren Sie die Funktion zum Uberschreiben von Verbindungen.

Um die Funktion zum Uberschreiben von Verbindungen zu aktivieren, miissen Sie die Eigenschaft
com.ibm.msg.client.jms.overrideConnectionFactoxry auf 'true' setzen, damit die in der An-
wendung angegebenen Werte durch die in der Eigenschaftendatei angegebenen Eigenschaften tber-
schrieben werden. Sie kdnnen entweder die zusatzliche Eigenschaft als eine weitere Eigenschaft in der
Konfigurationsdatei selbst festlegen oder die Eigenschaft wie folgt als eine Java-Systemeigenschaft
Ubergeben:

-Dcom.ibm.msg.client.jms.overrideConnectionFactory=true

3. Starten Sie die Anwendung unter Angabe der Konfigurationsdatei.

Ubergeben Sie die von Ihnen erstellte Eigenschaftendatei zur Laufzeit an die Anwendung, indem Sie
die entsprechende Java-Systemeigenschaft festlegen:

-Dcom.ibm.msg.client.config.location

Die Position der Konfigurationsdatei muss als URI angegeben werden; Beispiel:

-Dcom.ibm.msg.client.config.location=£file:///jms/jms.config

Ergebnisse

Wenn die Funktion zum Uberschreiben von Verbindungen aktiviert ist, schreiben die IBM MQ classes for
JMS bei jeder Herstellung einer Verbindung einen Eintrag in das JMS-Protokoll. Die Informationen im
Protokoll geben, wie im folgenden Beispiel gezeigt, die Eigenschaften der Verbindungsfactory an, die beim
Herstellen der Verbindung lberschrieben wurden:

Overriding ConnectionFactory properties:
Overriding property channel:
Original value = MY.OLD.SVRCONN
New value = MY.NEW.SVRCONN

Zugehorige Tasks

,Uberschreiben von Verbindungseigenschaften in IBM MQ classes for Java verwenden” auf Seite 95

In den IBM MQ classes for Java werden Verbindungsdetails in Form einer Kombination aus verschiedenen
Werten als Eigenschaften festgelegt. Mithilfe der Funktion zum Uberschreiben von Verbindungen kénnen
die von einer Anwendung verwendeten Verbindungsdetails (iberschrieben werden, wenn es nicht moglich
ist, den Quellcode flr die Anwendung zu andern.
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LVerbindungseigenschaften lberschreiben: Beispiel mit IBM MQ classes for IMS” auf Seite 98
Dieses Beispiel zeigt, wie Eigenschaften bei Verwendung der IBM MQ classes for JIMS tberschrieben
werden.

Verbindungsfactorys und Ziele in einer IBM MQ Classes for JIMS-Anwendung erstellen und konfigurieren
Verbindungsfactorys und Ziele in einem JNDI-Namensbereich konfigurieren

Uberschreiben von Verbindungseigenschaften in IBM MQ classes for Java verwenden
In den IBM MQ classes for Java werden Verbindungsdetails in Form einer Kombination aus verschiedenen
Werten als Eigenschaften festgelegt. Mithilfe der Funktion zum Uberschreiben von Verbindungen kénnen
die von einer Anwendung verwendeten Verbindungsdetails Gberschrieben werden, wenn es nicht moglich
ist, den Quellcode fur die Anwendung zu andern.

Informationen zu diesem Vorgang

Die verschiedenen Werte, die zum Festlegen der Verbindungseigenschaften verwendet werden, sind eine
Kombination aus:

« Zuweisen von Werten zu statischen Feldern in der Klasse MQEnvironment .

« Eigenschaftswerten, die in der Eigenschaften-Hashtabelle (Hashtable) in der Klasse MQEnvironment
festgelegt werden,

« Eigenschaftswerten, die in einer Hashtable, die an einen MQQueueManagex-Konstruktor tibergeben
wird, festgelegt werden.

Diese Eigenschaften werden dann verwendet, wenn eine Anwendung ein MQQueueManagex-Objekt er-
stellt, das eine Verbindung zu einem Warteschlangenmanager darstellt.

Jede Eigenschaft hat eine Kennung, den Eigenschaftsnamen, die ein Zeichenfolgeliteral ist. Die Eigen-
schaft, die den Hostnamen fiir IBM MQ angibt, wird beispielsweise durch den Literalwert "hostname"an-
gegeben.

Um den Anwendungsnamen fiir Ihre Anwendung zu definieren, kdnnen Sie in Ihrem Java-Code Code
ahnlich dem folgenden verwenden:

Hashtable properties = new Hashtable();
properties.Add("hostname", "localhost" );
MQQueueManager gMgr = new MQQueueManager("gmgrname", properties);

Der Literalwert ist jedoch Teil der IBM MQ classes for Java internen Implementierung. Falls sich der
Literalabschnitt andert (obwohl dies unwahrscheinlich ist), anstatt den Literalwert zu verwenden, sollten
Sie den entsprechenden konstanten Wert verwenden, der in der Klasse MQConstants definiert ist.

Die Konstante ist Teil der dokumentierten externen Schnittstellen fiir IBM MO classes for Java und wird
nicht geandert.

Fiir den Hostnamen ist diese Konstante HOST_NAME_PROPERTY, daher lautet der bevorzugte Code:

Hashtable properties = new Hashtable();
properties.Add( MQConstants.HOST_NAME_PROPERTY, "ExampleApplName" );
MQQueueManager gMgr = new MQQueueManager('gmgrname", properties);

Die vollstandige Gruppe von Eigenschaften, die in einem Programm festgelegt werden kann, wird in der
folgenden Tabelle angezeigt:

Eigenschaft Konstantenname in MQConstants
CCsSID CCSID-EIGENSCHAFT
Kanal KANALEIGENSCHAFT
Verbindungsoptionen CONNECT_OPTIONS_EIGENSCHAFT
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Eigenschaft Konstantenname in MQConstants
Hostname HOSTNAME_EIGENSCHAFT
SSL-Schlisselriicksetzung SSL_RESET_COUNT_, EIGENSCHAFT
Lokale Adresse LOCAL_ADDRESS_EIGENSCHAFT
Passwort KENNWORTEIGENSCHAFT

Port PORT_EIGENSCHAFT

Cipher-Suite SSL_CIPHER_SUITE_EIGENSCHAFT
FIPS erforderlich SSL_FIPS_ERFORDERLICHE_EIGENSCHAFT
SSL-Peer-Name SSL_PEER_NAME_EIGENSCHAFT
Benutzer-ID USER_ID-EIGENSCHAFT
WAnwendungsname ANWENDUNGSNAME_EIGENSCHAFT

Anmerkung: Die Tabelle listet die Literalwerte nicht auf, da sie, wie bereits erwahnt, Teil der IBM MQ
classes for Java-Implementierung sind und sich andern kénnten.

Wenn eine Anwendung mithilfe der IBM MQ classes for Java andere Eigenschaften angibt, die beim
Herstellen einer Verbindung zu einem Warteschlangenmanager verwendet werden miissen, und es nicht
moglich ist, den Quellcode fiir die Anwendung zu dndern, kénnen Sie mit der Funktion zum Uberschreiben
von Verbindungen die Verbindungsdetails kurzfristig Giberschreiben. Langfristig miissen Sie jedoch einen
Plan entwickeln und umsetzen, wie die von der Anwendung verwendeten Verbindungsdetails ohne die
Funktion zum Uberschreiben von Verbindungen gedndert werden kénnen.

Wenn eine Anwendung eine MQQueueManager erstellt, priifen die IBM MQ classes for Java die Eigen-
schaften, die tGberschrieben wurden, und verwenden diese Eigenschaftswerte beim Erstellen einer Ver-
bindung zum WS-Manager anstelle der Werte an einer der folgenden Positionen:

« Die statischen Felder in der Klasse MQEnvironment
« Diein der Klasse MQEnvironment gespeicherten Eigenschaften Hashtable
« Die Eigenschaften Hashtable, die an einen MQQueueManagex -Konstruktor (ibergeben werden

Angenommen, eine Anwendung erstellt eine MQQueueManagexund libergibt eine Hashtabelle mit Eigen-
schaften, bei der die Eigenschaft CHANNEL auf MY.OLD.CHANNEL gesetzt ist. Wenn die Funktion zum
Uberschreiben von Verbindungen verwendet wurde, um die Eigenschaft CHANNEL auf MY.NEW.CHANNEL
zu setzen, versuchen die IBM MQ classes for Java beim Erstellen von MQQueueManagezx, eine Verbin-
dung zum Warteschlangenmanager herzustellen, indem sie den Kanal MY.NEW.CHANNEL anstelle von
MY.OLD.CHANNEL verwendet.

Anmerkung: Wenn ein MQQueueManagezx fiir die Verwendung einer Definitionstabelle flr Clientkanale
(CCDT) konfiguriert ist, werden die Informationen in der CCDT den (iberschriebenen Eigenschaften vorge-
zogen. Wenn die von der Anwendung, die MQQueueManager erstellt, verwendeten Verbindungsdetails
geandert werden miissen, muss eine neue Version der CCDT erstellt und fiir die Anwendung verfligbar
gemacht werden.

Um Verbindungseigenschaften zu andern, die beim Erstellen einer MQQueueManagexr verwendet werden,
missen Sie die folgenden Schritte ausfihren:

1. Erstellen Sie eine Eigenschaftendatei mit dem Namen mgclassesforjava.config.

2. Funktion zum Uberschreiben von Verbindungseigenschaften aktivieren durch Setzen der Eigenschaft
OverrideConnectionDetails auf "true".

3. Starten Sie die Anwendung unter Angabe der Konfigurationsdatei im Java-Aufruf.
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Vorgehensweise

1. Erstellen Sie eine Eigenschaftendatei mit dem Namen mqclassesforjava.config, die die Eigen-
schaften und Werte enthalt, die liberschrieben werden mussen.

Es ist moglich, 13 Eigenschaften zu tiberschreiben, die von IBM MQ classes for Java verwendet
werden, wenn eine Verbindung zu einem Warteschlangenmanager als Teil des Konstruktors MQQueue -

Manager hergestellt wird.

Tabelle 2. Eigenschaften, die (iberschrieben werden kénnen

Eigenschaft Eigenschaftsschliissel
CCSID $CCSID_PROPERTY
Kanal $CHANNEL_PROPERTY

Verbindungsoptionen

$CONNECT_OPTIONS_PROPERTY

Hostname

$HOST_NAME_PROPERTY

SSL-Schlisselriicksetzung

$SSL_RESET_COUNT_PROPERTY

Lokale Adresse

$LOCAL_ADDRESS_PROPERTY

Name des Warteschlangenmanagers

gmer

Passwort $PASSWORD_PROPERTY
Port $PORT_PROPERTY
Cipher-Suite $SSL_CIPHER_SUITE_PROPERTY

FIPS erforderlich

$SSL_FIPS_REQUIRED_PROPERTY

SSL-Peer-Name

$SSL_PEER_NAME_PROPERTY

Benutzer-ID

$USER_ID_PROPERTY

BUEFERNIEREIN A \wendungsname

$APPNAME_PROPERTY

Anmerkungen:

a. Alle Eigenschaftsschlissel beginnen mit dem Zeichen $, aufser der Warteschlangenmanagername.
Der Grund hierfir ist, dass der Name des Warteschlangenmanagers als Argument an den Konstruk-
tor MQQueueManagexr (ibergeben wird und nicht als statisches Feld in der Klasse MQEnvironment
oder als Eigenschaft in einer Hashtablefestgelegt wird. Daher muss diese Eigenschaft intern
geringfligig anders behandelt werden als die anderen Eigenschaften.

b. Eigenschaftsschliissel, die mit dem Zeichen $ beginnen, werden durch Verweis auf die in MQCons -
tants. java definierten Konstantenwerte verarbeitet, wie im vorherigen Text erlautert.

Sie kénnen die Literalwerte dieser Konstanten verwenden. In diesem Fall wird das Zeichen $

weggelassen.

Fiigen Sie zum Uberschreiben einer Eigenschaft einen Eintrag in folgendem Format zur Eigenschaften-

datei hinzu:

mgj.property key=value

Um beispielsweise den Namen des Kanals festzulegen, der bei der Erstellung von MQQueueManagex-
Objekten verwendet werden soll, kénnen Sie der Eigenschaftendatei den folgenden Eintrag hinzufu-

gen:

mqJj . SCHANNEL _PROPERTY=MY .NEW.CHANNEL
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Um den Namen des Warteschlangenmanagers zu andern, zu dem ein MQQueueManagex-Objekt eine
Verbindung herstellt, kbnnen Sie den folgenden Eintrag zur Eigenschaftendatei hinzufiigen:

mqgj.qmgr=MY.OTHER.QMGR
2. Aktivieren Sie die Funktion zum Uberschreiben von Verbindungen, indem Sie die Eigenschaft
com.ibm.mq.overrideConnectionDetails auf "true" setzen.

Wenn Sie die Eigenschaft com.ibm.mq.overrideConnectionDetails auf "true" setzen, werden
die in der Eigenschaftendatei angegebenen Eigenschaften verwendet, um die in der Anwendung ange-
gebenen Werte zu Gberschreiben. Sie kdnnen entweder die zusatzliche Eigenschaft als eine weitere
Eigenschaft in der Konfigurationsdatei selbst festlegen oder die Eigenschaft wie folgt als eine Syste-
meigenschaft libergeben:

-Dcom.ibm.mq.overrideConnectionDetails=true

mAnwendungen, die einen bestimmten Anwendungsnamen mit IBM MQ festlegen miissen,
kdnnen dies auf eine von drei Arten tun:

« Definieren Sie mit dem im vorhergehenden Text beschriebenen Uberschreibungsmechanismus die
Eigenschaft mqj . SAPPNAME _PROPERTY .

Der Wert der Eigenschaft mqj . SAPPNAME _PROPERTY gibt den Namen an, mit dem die Verbindung
zum Warteschlangenmanager identifiziert wird, wobei nur die ersten 28 Zeichen verwendet werden.
Beispiel:

mqj . SAPPNAME_PROPERTY=ExampleApplName

Anmerkung: Es kdnnen Beispiele angezeigt werden, die den Literalwert des Eigenschaftsnamens
verwenden, z. B. in dlteren Dokumentationen. Beispiel: mqj . APPNAME=ExampleApplName

« Sie kdnnen diesen Wert an den Konstruktor MQQueueManagex in der Hashtabelle properties
Ubergeben, wobei nur die ersten 28 Zeichen verwendet werden. Beispiel:

Hashtable properties = new Hashtable();
properties.Add( MQConstants.APPNAME_PROPERTY, "ExampleApplName" );
MQQueueManager gMgr = new MQQueueManager('gmgrname", properties);

« Sie kdnnen die Eigenschaft AppName in der MQEnvironment -Klasse festlegen, wobei nur die ersten
28 Zeichen verwendet werden. Beispiel:

MQEnvironment.AppName = "ExampleApplName";

3. Starten Sie die Anwendung.

Ubergeben Sie die von Ihnen erstellte Eigenschaftendatei zur Laufzeit an die Clientanwendung, indem
Sie die entsprechende Java-Systemeigenschaft festlegen:

-Dcom.ibm.msg.client.config.location

Die Position der Konfigurationsdatei muss als URI angegeben werden; Beispiel:

-Dcom.ibm.msg.client.config.location=file:///classesforjava/mgclassesforjava.config

Verbindungseigenschaften iiberschreiben: Beispiel mit IBM MQ classes for IMS
Dieses Beispiel zeigt, wie Eigenschaften bei Verwendung der IBM MQ classes for JIMS tiberschrieben
werden.
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Informationen zu diesem Vorgang

Das folgende Codebeispiel zeigt, wie eine Verbindungsfactory (ConnectionFactory) programmgesteuert
von einer Anwendung erstellt wird:

JmsSampleApp.java

jﬁéFactoryFactory jmsff;
JmsConnectionFactory jmsConnFact;

jmsff

= JImsFactoryFactory.getInstance(ImsConstants.WMQ_PROVIDER) ;

jmsConnFact = jmsff.createConnectionFactory();

jmsConnFact.setStringProperty (WMQConstants.WMQ_HOST_NAME, "127.0.0.1");
jmsConnFact.setIntProperty (WMQConstants.WMQ_PORT, 1414);
jmsConnFact.setStringProperty (WMQConstants.WMQ_QUEUE_MANAGER, "QM_V80");
jmsConnFact.setStringProperty (WMQConstants.WMQ_CHANNEL, "MY.CHANNEL") ;
jmsConnFact.setIntProperty (WMQConstants.WMQ_CONNECTION_MODE,

jmscf.
jmsct.

-Dcom.
-Dcom.

WMQConstants.WMQ_CM_CLIENT);

Die ConnectionFactory wird so konfiguriert, dass sie tiber den CLIENT-Transport und den Kanal MY.CHAN-
NEL eine Verbindung zum Warteschlangenmanager QM_V80 herstellt.

Sie kdnnen die Verbindungsdetails wie folgt mithilfe einer Eigenschaftendatei liberschreiben und die
Anwendung zwingen, eine Verbindung zu einem anderen Kanal herzustellen:

Vorgehensweise

1. Erstellen Sie eine IBM MQ classes for IMS-Konfigurationsdatei mit dem Namen jms.configim
Verzeichnis /userHome (wobei userHome fiir Ihr Ausgangsverzeichnis steht).

Erstellen Sie die Datei mit folgendem Inhalt:

CHANNEL=MY.TLS.CHANNEL
SSLCIPHERSUITE=TLS_RSA_WITH_AES_128_CBC_SHA256

2. Fiihren Sie die Anwendung aus und ibergeben Sie folgende Java-Systemeigenschaften an die Java
runtime environment, in der die Anwendung ausgefiihrt wird:

ibm.msg.client.config.location=file:///userHome/jms.config
ibm.msg.client.jms.overrideConnectionFactory=true

Ergebnisse

Durch Ausfilihrung dieser Prozedur wird die von der Anwendung programmgesteuert erstellte
ConnectionFactory tiberschrieben, sodass die Anwendung beim Herstellen einer Verbindung ver-
sucht, die Verbindung tGber den Kanal MY.TLS.CHANNEL und unter Verwendung der Cipher-Suite
TLS_RSA_WITH_AES_128_CBC_SHA256 herzustellen.

Zugehorige Tasks

,Uberschreiben von IBM MQ-Verbindungseigenschaften verwenden” auf Seite 92

Das Uberschreiben von Verbindungseigenschaften erméglicht es Ihnen, die Details, die eine Clientanwen-
dung zum Herstellen einer Verbindung zu einem Warteschlangenmanager verwendet, zu andern, ohne
den Quellcode andern zu mussen.

,Uberschreiben von Verbindungseigenschaften in IBM MQ classes for JIMS verwenden” auf Seite 92
Wenn eine Verbindungsfactory programmgesteuert erstellt wird und der Quellcode fir die Anwendung,
von der die Verbindungsfactory erstellt wird, nicht geandert werden kann, kdnnen die Eigenschaften, die
von der Verbindungsfactory beim Herstellen einer Verbindung verwendet werden, mithilfe der Funktion
zum Uberschreiben von Verbindungen gedndert werden. Die Verwendung der Funktion zum Uberschrei-
ben von Verbindungen mit Verbindungsfactorys, die in INDI definiert werden, wird jedoch nicht unter-
stltzt.

,Uberschreiben von Verbindungseigenschaften in IBM MQ classes for Java verwenden” auf Seite 95
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In den IBM MQ classes for Java werden Verbindungsdetails in Form einer Kombination aus verschiedenen
Werten als Eigenschaften festgelegt. Mithilfe der Funktion zum Uberschreiben von Verbindungen kénnen
die von einer Anwendung verwendeten Verbindungsdetails iiberschrieben werden, wenn es nicht moglich
ist, den Quellcode fur die Anwendung zu andern.

Fehlerbehebung bei Problemen mit Managed File Transfer

Lesen Sie zur Fehlerdiagnose in Managed File Transfer die folgenden Referenzinformationen:

Hinweise und Tipps zur Verwendung von MFT
Hier finden Sie einige Vorschlage zur optimalen Nutzung von Managed File Transfer.

+ Wenn Sie die Datei agent . properties andern, stoppen Sie den Agenten und starten Sie ihn erneut,
damit die Anderungen wirksam werden.

« Wenn Sie eine Dateiiibertragung starten und kein Ubertragungsfortschritt zu erkennen ist, gleichzeitig
aber auch keine Fehler gemeldet werden, sollten Sie Gberpriifen, ob der Quellenagent aktiv ist. Wenn
die Ubertragung angezeigt wird, jedoch kein Fortschritt zu erkennen ist, iiberpriifen Sie auch die
Aktivitat des Zielagenten. Den aktuellen Status eines Agenten kénnen Sie im Protokoll des Agenten
Uberprifen; um festzustellen, ob ein Agent aktiv ist, kdnnen Sie aber auch den Befehl £tePingAgent
verwenden.

Wenn Sie mit dem Befehl £teCancelTransfer eine einzelne Ubertragung abbrechen, kénnen Sie

im Parameter ~agentName entweder den Quellen- oder Zielagenten verwenden. Wenn Sie jedoch

mit dem Befehl fteDeleteScheduledTransfer einen Ubertragungszeitplan l6schen, miissen Sie im
Parameter -agentName den Namen des Quellenagenten verwenden.

Die Quellen- und Zieldateipfade, ob absolut oder relativ, sind bei der Erstellung einer Dateilibertragung
nur fir die Quellen- und Zielagenten relevant. Flr die Gbertragene Datei selbst sind das System und das
Verzeichnis, von denen der Befehl £teCreateAgent ausgegeben wurde, vollig irrelevant.

Ihre Standardumgebungskonfiguration bietet unter Umstanden keine ausreichende Unterstiitzung fiir
Managed File Transfer, insbesondere bei mehreren gleichzeitigen Ubertragungen. Wenn bei einem
Agenten ein Fehler auftritt, der wahrscheinlich auf eine Speicherknappheit zurlickzufiihren ist, priifen
Sie die folgenden Parameter und aktualisieren Sie diese bei Bedarf:

- mFUr UNIX-Plattformen: Fiihren Sie folgenden Befehlaus: ulimit -m 1048576 (oder
ca. 1 GB). Dieser maximale residente Datenspeicher reicht fiir bis zu 25 gleichzeitig ablaufende
Ubertragungen aus (25 gleichzeitig ablaufende Ubertragungen sind standardméfig als maximale
Anzahl der Ubertragungen fiir einen Agenten festgelegt).

— Bei allen Plattformen gilt Folgendes: Legen Sie die Umgebungsvariable BFG_JVM_PROPERTIES wie
folgt fest: BFG_JVM_PROPERTIES="-Xmx1024M"

Wenn Sie einen héheren Wert als 25 fiir die gleichzeitig ablaufenden Ubertragungen festlegen méchten,
nutzen Sie fir ulimit und BFG_JVM_PROPERTIES einen héheren Wert als vorgeschlagen.

Anmerkung: Der Standardwert fiir die maximale Anzahl an gleichzeitigen Ubertragungen liegt bei Con-
nect:Direct-Bridgeagenten bei 5.

- Wenn mit Managed File Transfer Dateien im Textmodus zwischen verschiedenen Plattformen Gbertra-
gen werden, kann es vorkommen, dass die auf der Quellenplattform standa[dmé@ig verwendete Datei-
codierung auf der Zielplattform nicht unterstiitzt wird. Dadurch schlagt die Ubertragung mit folgendem
Fehler fehl:

BFGIOO058E: The transfer source encoding xxx is illegal or for an unsupported character set.

Diesen Fehler kénnen Sie beheben, indem Sie die Codierung der Quellenplattform mittels einer Umge-
bungsvariablen auf eine von der Zielplattform unterstiitzte Codierung setzen. Stellen Sie die Systemum-
gebungsvariable BFG_JVM_PROPERTIES des Quellensystems wie folgt ein: BFG_JVM_PROPERTIES=" -
Dfile.encoding=xxx", wobei xxx eine von der Zielplattform unterstiitzte Codierung ist. Beispiel:
Wenn Sie Dateien im Textmodus von einer Solaris-Plattform auf eine andere Plattform (ibertragen

und die Landereinstellung des Quellensystems auf "ja" gesetzt ist, stellen Sie die Umgebungsvariable
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BFG_JVM_PROPERTIES wie folgt ein: BFG_JVM_PROPERTIES="-Dfile.encoding=EUC-JP". Wenn
die Landereinstellung des Quellensystems auf "ja_JP.PCK" gesetzt ist, stellen Sie die Umgebungsvariab-
le BFG_JVM_PROPERTIES wie folgt ein: BFG_JVM_PROPERTIES="-Dfile.encoding=Shift_JIS".

Sie konnen diesen Fehler bei einzelnen Ubertragungen auch beheben, indem Sie den Parameter -sce
beim Start einer neuen Ubertragung verwenden. Weitere Informationen finden Sie unter £fteCreate-
Transfer: Neue Dateilibertragung starten.

« Verwenden Sie moglichst keinen einzelnen Agenten als Quellen-und Zielagenten fiir dieselbe verwaltete
Ubertragung. Dies fiihrt zu einer zusatzlichen Arbeitslast fiir den Agenten, die sich auf andere verwal-
tete Ubertragungen auswirken kann, an denen er beteiligt ist, und die dazu fiihren kann, dass diese
Ubertragungen wiederhergestellt werden.

Zugehorige Verweise
Java-Systemeigenschaften fir MFT

Riickkehrcodes fiir MFT

Managed File Transfer-Befehle, Ant-Tasks und Protokollnachrichten stellen Riickgabecodes bereit, die
angeben ob Funktionen erfolgreich abgeschlossen wurden,.

In der folgenden Tabelle sind die Programmriickgabecodes mit ihren Bedeutungen aufgefiihrt:

Tabelle 3. Riickgabecodes

Riickkehrcode Kurzname Beschreibung
0 Erfolg Die Befehlsausfiihrung war er-
folgreich.
1 Command unsuccessful (Befehl Die Befehlsausfiihrung ist fehl-
nicht erfolgreich) geschlagen.
2 Command timed out (Zulédssiges | Der Agent hat den Befehlssta-

Zeitlimit fUr Befehl Gberschritten) | tus nicht innerhalb des ange-
gebenen Zeitlimits zurlickgege-
ben. Fir verwaltete Aufrufe und
Ubertragungsbefehle ist dieses
Zeitlimit standardmafsig unbe-
grenzt. Dies ist zum Beispiel der
Fall, wenn Sie im Befehl £teC-
reateTransfer den Parameter
-w angeben. Fir andere Befehle
ist das Zeitlimit standardmafig
auf 5 Sekunden eingestellt.

3 Acknowledgement timed out (Zu- | Der Agent hat den Empfang des
lassiges Zeitlimit fiir Empfangs- Befehls nicht innerhalb des an-
bestatigung lberschritten) gegebenen Zeitlimits bestatigt.

Das Zeitlimit ist standardmafsig
auf 5 Sekunden eingestellt.

4 Wrong agent (Falscher Agent) Der Befehl wurde an den fal-
schen Agenten gesendet. Der
in der Befehls-XML angegebene
Agent ist nicht der Agent, der
die Befehlswarteschlange liest,
in der sich die Nachricht befin-

det.
20 Transfer partially successful Die Ubertragung war teilweise
(Ubertragung teilweise erfolg- erfolgreich und einige Dateien
reich) wurden bertragen.

Fehlerbehebung und Unterstiitzung fir IBM MQ 101



Tabelle 3. Riickgabecodes (Forts.)

Riickkehrcode

Kurzname

Beschreibung

21

Transfer stopped (Ubertragung
wurde gestoppt)

Die Ubertragung wurde von ei-
nem der Benutzerexits gestoppt.

22

Cancel transfer tim_ed out (Zulas-
siges Zeitlimit fiir Ubertragungs-
abbruch Uberschritten)

Der Agent hat eine Anforderung
zum Abbrechen einer Ubertra-
gung empfangen, der Abbruch
konnte aber nicht innerhalb von
30 Sekunden durchgefiihrt wer-
den. Die Ubertragung wurde
nicht abgebrochen.

26

Cancel ID not found (Abbruch-ID
nicht gefunden)

Der Agent hat eine Anforde-
rung zum Abbruch einer Uber-
tragung empfangen, konnte die
Ubertragung jedoch nicht finden.
Dies kann beispielsweise daran
liegen, dass die Ubertragung
abgeschlossen war, bevor die
Abbruchanforderung vom Agen-
ten verarbeitet wurde. Mogli-
cherweise haben Sie den Befehl
fteCancelTransfer auch mit
einer ungiiltigen Ubertragungs-
ID aufgerufen. Die Abbruchan-
forderung wird ignoriert.

27

Cancel in progress (Abbruch in
Bearbeitung)

Der Agent hat eine Anforde-
rung zum Abbruch einer Uber-
tragung empfangen, die Ubertra-
gung wird jedoch bereits abge-
brochen. Die erneute Abbruch-
anforderung wird ignoriert.

40

Fehlgeschlagen

Die Ubertragung ist fehlgeschla-
gen, keine der angegebenen Da-
teien wurde Ubertragen.

41

Cancelled (Abgebrochen)

Die Ubertragung wurde abgebro-
chen.

42

Trigger failed (Ausloser fehlge-
schlagen)

Die Ubertragung hat nicht statt-
gefunden, da die Ubertragung
bedingt war und die erforderli-
che Bedingung nicht erfallt wur-
de.

43

Malformed XML (Fehlerhafte XML)

Eine XML-Nachricht war fehler-
haft.

44

Source agent capacity exceeded
(Kapazitdt des Quellenagenten
nicht ausreichend)

Der Quellenagent verfligte nicht
Uber die erforderliche Kapazitat,
um die Ubertragung auszufiih-
ren.

45

Destination agent capacity excee-
ded (Kapazitat des Zielagenten
nicht ausreichend)

Der Zielagent verfligte nicht tGber
die erforderliche Kapazitat, um
die Ubertragung auszufiihren.
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Tabelle 3. Riickgabecodes (Forts.)

Riickkehrcode

Kurzname

Beschreibung

46 Source agent maximum number | Die Anzahl der Ubertragenen Da-
of files exceeded (Max. Anzahl teien hat den Grenzwert des
an Dateien fur Quellenagent tiber- | Quellenagenten Uberschritten.
schritten)

47 Destination agent maximum num- | Die Anzahl der ibertragenen Da-
ber of files exceeded (Max. An- teien hat den Grenzwert des
zahl an Dateien fur Zielagent Zielagenten Uberschritten.
Uberschritten)

48 Invalid log message attributes Eine Protokollnachricht ist feh-
(Ungiiltige Attribute fiir Protokoll- | lerhaft. Dies ist ein interner Feh-
nachricht) ler. Wenden Sie sich bei Emp-

fang dieses Riickkehrcodes an
das IBM Support Center.

49 Destination unreachable (Ziel Der Quellenagent kann eine
nicht erreichbar) Nachricht aufgrund eines IBM

MQ-Problems nicht an den Ziel-
agenten senden. Dies kann

zum Beispiel der Fall sein,

wenn der Warteschlangenmana-
ger des Quellenagenten nicht
korrekt fiir die Kommunikation
mit dem Warteschlangenmana-
ger des Zielagenten konfiguriert
wurde.

50 Trial version violation (Testversi- | Ein Agent der Testversion hat
onsverletzung) versucht, mit einem Agenten zu

kommunizieren, der keiner Test-
version angehort.

51 Source transfer not permitted Die Agenteneigenschaft max-
(Keine Quellenlbertragung zuge- |SourceTransfers wurde auf 0
lassen) gesetzt. Dieser Agent darf nicht

als Quelle fiir Ubertragungen
verwendet werden.

52 Destination transfer not permit- Die Agenteneigenschaft max-
ted (Keine Ziellibertragung zuge- |[DestinationTransfers wur-
lassen) de auf O gesetzt. Dieser Agent

darf nicht als Ziel fiir Ubertra-
gungen verwendet werden.

53 Not authorized (Keine Berechti- Der Benutzer verfligt nicht Gber
gung) die Berechtigung zur Ausfuhrung

dieser Operation. Weitere Ein-
zelangaben finden Sie in der Be-
gleitnachricht.

54 Authority levels do not match Die Werte der Agenteneigen-

(Berechtigungsebenen stimmen
nicht Gberein)

schaft authorityChecking
des Quellen- und des Zielagen-
ten stimmen nicht tGberein.
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Tabelle 3. Riickgabecodes (Forts.)

Riickkehrcode

Kurzname

Beschreibung

55 Trigger not supported (Ausloser Es wurde versucht, eine Ubertra-

nicht unterstitzt) gung mit einem Ausléser auf ei-
nem Protokollbridgeagenten zu
erstellen. Dieses Verhalten wird
nicht unterstitzt.

56 Zieldatei an Nachricht wird nicht [ Der Zielagent unterstiitzt nicht
unterstitzt das Schreiben der Datei in eine

Zielwarteschlange

57 File space not supported (Datei- | Der Zielagent unterstiitzt keine
bereich nicht unterstiitzt) Dateibereiche.

58 File space rejected (Dateibereich | Die Dateibereichsiibertragung
abgelehnt) wurde vom Zielagenten abge-

lehnt.

59 Destination message to file not Der Zielagent unterstitzt kei-
supported (Nachricht-zu-Datei ne Nachricht-zu-Datei-Ubertra-
vom Ziel nicht unterstitzt) gungen.

64 Both queues disallowed (Beide Quelle und Ziel einer Ubertra-
Warteschlangen unzulassig) gung sind Warteschlangen.

65 General data queue error (All- Beim Zugriff auf die Datenwar-
gemeiner Datenwarteschlangen- |teschlange des Managed File
fehler) Transfer Agent ist ein Fehler auf-

getreten.

66 Data queue put authorization Beim Zugriff auf die Datenwar-
error (Berechtigungsfehler beim | teschlange des Managed File
Einreihen in die Datenwarte- Transfer Agent ist ein Fehler auf-
schlange) getreten. Advanced Message Se-

curity ist nicht aktiviert.

67 Data queue put AMS error (AMS- | Beim Zugriff auf die Datenwar-
Fehler beim Einreihen in die Da- | teschlange des Managed File
tenwarteschlange) Transfer Agent ist ein Berechti-

gungsfehler aufgetreten. Advan-
ced Message Security ist akti-
viert.

69 Transfer Recovery Timed out Das zulassige Zeitlimit fur die
(Zeitlimit fir Ubertragungswie- Wiederherstellung einer Uber-
derherstellung tberschritten) tragung gemafs dem angege-

benen transferRecoveryTimeout-
Wert ist abgelaufen.

70 Agent abnormal beendet Die Anwendung wurde aufgrund
eines nicht behebbaren Prob-
lems zwangsweise beendet.

75 Warteschlangenmanager nicht Die Anwendung kann nicht fort-

verfugbar

gesetzt werden, weil der War-
teschlangenmanager fiir die An-
wendung nicht verflgbar ist.
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Tabelle 3. Riickgabecodes (Forts.)

Riickkehrcode

Kurzname

Beschreibung

78 Problem bei der Startkonfigurati- | Die Anwendung kann nicht fort-

on gesetzt werden, weil es ein
Problem mit den Startkonfigura-
tionsdaten gibt.

85 Die Anwendung kann nicht fort-

gesetzt werden, weil es ein
Problem mit der Datenbank gibt
(in der Regel nur von einer Pro-
tokollfunktion zuriickgegeben).

100 Monitor substitution not valid Das Format einer Variablensubs-
(Uberwachungssubstitution nicht t"itution im XML-Script einer
zulassig) Uberwachungstask war fehler-

haft.

101 Monitor resource incorrect (Fal- Die Anzahl der Uberwachungs-
sche Uberwachungsressource) ressourcendefinitionen war un-

zulassig.

102 Monitor trigger incorrect (Falscher | Die Anzahl der Uberwachungs-
Uberwachungsausloser) ausldéserdefinitionen war unzu-

lassig.

103 Monitor task incorrect (Falsche Die Anzahl der Uberwachungs-
Uberwachungstask) taskdefinitionen war unzulassig.

104 Monitor missing (Uberwachungs- | Der angeforderte Uberwa-
prozess nicht vorhanden) chungsprozess ist nicht vorhan-

den.

105 Monitor already present (Uber- Der angeforderte Uberwa-
wachungsprozess bereits vorhan- | chungsprozess ist bereits vor-
den) handen.

106 Monitor user exit error (Fehler von | Bei einer Ressourceniiberwa-
Uberwachungsbenutzerexit) chungsabfrage wurde von einem

Uberwachungsbenutzerexit ein
Fehler generiert.

107 Monitor user exit canceled (Ab- Von einem Uberwachungsbenut-
bruchanforderung von Uberwa- zerexit wurde der Abbruch einer
chungsbenutzerexit) Transaktion angefordert.

108 Monitor task failed (Uberwa- Eine Uberwachungstask ist
chungstask fehlgeschlagen) aufgrund eines Fehlers bei

der Taskverarbeitung fehlge-
schlagen.

109 Monitor resource failed (Uberwa- |Eine Ressourcendefinition kann

chungsressource fehlgeschlagen)

nicht auf die gegebene Ressour-
ce angewendet werden.
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Tabelle 3. Riickgabecodes (Forts.)

Riickkehrcode

Kurzname

Beschreibung

110 Monitor task variable substitu- In einer Uberwachungstask wur-
tion failed (Variablensubstituti- de eine Variable angegeben, in
on fiir Uberwachungstask fehlge- | den Metadaten wurde jedoch
schlagen) kein Gibereinstimmender Name

gefunden. Die Variable kann so-
mit nicht durch einen Wert er-
setzt werden.

111 Monitor task source agent not Der Quellenagent der Uberwa-
valid (Quellenagent der Uberwa- |chungstask fiir die Ubertragung
chungstask ist ungiltig) stimmt nicht mit dem Agen-

ten der Ressourceniliberwachung
Uberein.

112 Monitor task source queue ma- Der Warteschlangenmanager
nager not valid (Quellenwarte- des Quellenagenten der Uber-
schlangenmanager der Uberwa- | wachungstask fiir die Ubertra-
chungstask ist ungiltig) gung stimmt nicht mit dem War-

teschlangenmanager des Agen-
ten der Ressourceniiberwachung
Uberein.

113 Monitor not supported (Uberwa- |Es wurde versucht, eine Res-

chung nicht unterstiitzt) sourcenliberwachung auf einem
Protokollbridgeagenten zu er-
stellen oder zu lschen. Dieses
Verhalten wird nicht unterstiitzt.

114 Monitor resource denied (Uber- | Der Zugriff auf das von der Uber-
wachungsressource abgelehnt) wachungsressource lberpriifte

Verzeichnis wurde abgelehnt.

115 Monitor resource queue in Die Warteschlange der Uberwa-
use (Warteschlange der Uberwa- | chungsressource ist bereits ge-
chungsressource belegt) offnet, unterstlitzt aber keine

Eingaben mit gemeinsamen Zu-
griff.

116 Monitor resource queue un- Die Warteschlange der Uber-
known (Warteschlange der Uber- | wachungsressource ist auf
wachungsressource unbekannt) [ dem Warteschlangenmanager

der Uberwachungsfunktion nicht
vorhanden.

118 Monitor resource expression Bei der Auswertung des XPath-

invalid (Uberwachungsressource-
nausdruck ungiltig)

Ausdrucks ist ein Fehler auf-
getreten. Die Auswertung des
XPath-Ausdrucks ist fiir den
Zugriff auf die benutzerdefi-
nierten Eigenschaften im Nach-
richtenheader erforderlich. Die
Nachricht befindet sich in ei-
ner von der Ressourcentiber-
wachung tGiberwachten Warte-
schlange.
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Tabelle 3. Riickgabecodes (Forts.)

Riickkehrcode Kurzname Beschreibung
119 Monitor task source agent queue |In der Definition der Uberwa-
manager missing (Warteschlan- | chungstask fehlt der Name des

genmanager des Quellenagenten | Quellenagenten bzw. der Name
der Uberwachungstask ist nicht des Warteschlangenmanagers

vorhanden) des Quellenagenten.

120 Monitor queue not enabled (Uber- | Die Warteschlange der Uberwa-
wachungswarteschlange nicht ak- [ chungsressource ist nicht akti-
tiviert) viert.

121 Unerwarteter Fehler beim Zu- Beim Zugriff auf die Warte-
griff auf die Uberwachungswarte- |schlange fiir Uberwachungsres-
schlange sourcen ist ein unerwarteter

Fehler aufgetreten.

122 Monitor command queue not Fir die Befehlswarteschlange

enabled for context id (Be- des Uberwachungsagenten ist

fehlswarteschlange des Uberwa- | keine Kontextidentifikation akti-
chungsagenten nicht fiir Kontext- |viert.
ID aktiviert)

In der folgenden Tabelle sind die temporaren Antwortcodes des Produkts mit ihren Bedeutungen aufge-
flhrt:

Tabelle 4. Tempordre Antwortcodes

Antwortcode Kurzname Beschreibung

-2 ACK Die Anforderung wurde empfan-
gen, wartet aber noch auf Aus-
flhrung.

-3 PROGRESS Die Anforderung wurde fir meh-

rere Dateien gestellt, ihre Aus-
fihrung wurde bereits gestartet,
steht jedoch noch fir einige Da-
teien aus.

Anmerkung:

Die Antwortcodes werden nur zuriickgegeben, wenn der Prozess, durch den die Anforderung gestellt wur-
de, eine Antwortwarteschlange bereitstellt. Es handelt sich hier um temporare Antworten. Die Managed
File Transfer-Befehle selbst geben nur den endgiltigen Antwortcode zurtick.

Zugehdorige Verweise

~Riickkehrcodes fiir die Dateien einer Ubertragung” auf Seite 107

Einzelne Dateien innerhalb einer Ubertragung enthalten eigene Ergebniscodes, deren Bedeutung sich von
dem des gesamten Riickkehrcodes aus einem Befehl unterscheidet.

Riickkehrcodes fiir die Dateien einer Ubertragung
Einzelne Dateien innerhalb einer Ubertragung enthalten eigene Ergebniscodes, deren Bedeutung sich von
dem des gesamten Riickkehrcodes aus einem Befehl unterscheidet.
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In einer Fortschrittsnachricht fiir das Ubertragungsprotokoll mit einem Element <action>, das auf den
Wert progress gesetzt ist, verfugt jede gemeldete Datei Gber ein Element <status> mit einem Ergebnisc-
ode (resultCode). Beispiel:

<action time="2009-11-23T21:28:09.593Z">progress</action>

<status resultCode="1">
<supplement>BFGIO0006E: File &quot;C:\destinationfiles\destl.doc&quot;
already exists.</supplement>
</status>

Die moglichen Werte fiir resultCode sind in der nachfolgenden Tabelle beschrieben:

Tabelle 5. Ergebniscodes fiir die Dateien einer Ubertragung

Wert des Ergebniscodes Beschreibung
0 Erfolg. Die Datei wurde erfolgreich Gbertragen.
1 Fehlgeschlagen. Die Datei konnte nicht libertragen

werden. Weitere Einzelangaben zu dem Fehler fin-
den Sie unter dem &lt;supplement>-Element.

2 Warnung. Die Datei wurde zwar Ubertragen, aller-
dings wurde dabei eine Warnung ausgegeben. Dies
kann zum Beispiel der Fall sein, wenn die Quellen-
datei nicht geléscht werden kann, obwohl die Quel-
lendisposition auf "Loschen" gesetzt ist. Weitere
Einzelangaben zu der Warnung finden Sie unter
dem &lt;supplement>-Element.

Fehlerbehebung bei Problemen mit dem Agentenstatus

Verwenden Sie die folgenden Referenzinformationen, um Probleme mit dem Status von Agenten zu
beheben:

Zugehorige Verweise

,Haufig auftretende MFT-Probleme” auf Seite 150

In diesem Abschnitt werden haufige Probleme beschrieben, die in Ihrem Managed File Transfer-Netz
auftreten kénnen.

,Ruckkehrcodes fiir MFT” auf Seite 101
Managed File Transfer-Befehle, Ant-Tasks und Protokollnachrichten stellen Riickgabecodes bereit, die
angeben ob Funktionen erfolgreich abgeschlossen wurden,.

Vorgehensweise, wenn Ihr MFT-Agent vom Befehl fteListAgents nicht aufgelistet
wird

Wenn Ihr Agent nicht vom Befehl £teListAgents aufgelistet oder nicht in IBM MQ Explorer angezeigt
wird, oder wenn Ihre Dateilibertragungen nicht im Ubertragungsprotokoll von IBM MQ Explorer aufge-
fuhrt werden, sind eine Reihe von Schritten méglich, um die Ursache hierfiir zu ermitteln.

Diagnostizieren Sie das Problem mithilfe des folgenden Flussdiagramms und entscheiden Sie dann je-
weils Gber Ihren nachsten Schritt:
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fteListAgents does not
list my agent

the coordination QMgr

Set PSMODE(EMABLED) on

Add *SYSTEM.FTE to the
coordination QMgr namelist:
'‘SYSTEM.QPUBSUE.
CQUEUE.NAMELIST
[On 203 while the CHIN
iz running)

Apply PTF UK47010
to IBM MO on
your /05 system

Ara messages
building up on the

SYSTEM.FTE gueue
on your coordination
COMagr?

Have you
set the QMgr property

FSMODE(EMABLED)?

Is your
coordination Qkgr
running in a double
byte character set
on z'057

to the QMagr namelist?
{On /05 when
the CHIN was up
and running?)

Xmit queue is not baing Contact the IBM suppart

Is your agent Are messages used by active channels center for further assistance.
connecting using an building up on the between agent and
inlurm?:dialeg ¥mit queue from the coordination QMgrs. If they
QMgr or agent OMgr to the ara stopped., start them, or

alter the sender channel on
the agent OMgr side to use
the cormect Xmit queue.

coordination QMgr?

agent QMgr?

Check which user 1D is
included in the message
descriptor of the messages
on the SYSTEM.FTE queua
on the coordination QMgr

Do the object
authorities for
the SYSTEM.FTE
topic allow this user
ID to publish?

Yes

Contact the I1BM support
center for further assistance.

Either add publish authority
for this user ID or change
the user 1D that is presentad
by the message descriptor.

Schliissel zum Flussdiagramm:

1. Weitere Informationen zur Uberpriifung der bereitgestellten Benutzer-ID finden Sie im Abschnitt
»,Nachrichten vor der Veroffentlichung liberpriifen” auf Seite 155. Benutzer-IDs miissen die Langen-
einschrankung auf 12 Zeichen von WebSphere MQ erfiillen. Langere Benutzernamen (z. B. Administ-
rator) werden vor dem Autorisierungsdurchgang abgeschnitten. Wenn wir bei unserem Beispiel (Ad -
ministratoxr) bleiben, schlagt die anschliefsende Autorisierung mit der folgenden Fehlernachricht
fehl (die Nachricht wird in das Fehlerprotokoll des Warteschlangenmanagers geschrieben):

AMQ8075: Authorization failed because the SID for entity 'administrato' cannot be obtained.
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2. Weitere Informationen zu der Berechtigung, die fir SYSTEM.FTE -Warteschlange, siehe Berechtigung
zum Veroffentlichen von MFT -Agentenprotokollen und -Statusnachrichten.

Was ist zu tun, wenn fiir einen Agenten der Status UNKNOWN angezeigt wird?

Ihr Agent wird ausgefiihrt, antwortet ordnungsgemafs auf den Befehl £tePingAgent und Elemente
werden ordnungsgemafs tibertragen. Die Befehle fteListAgents und fteShowAgentDetails und das
IBM MQ Explorer Managed File Transfer -Plug-in melden dem Agenten jedoch den Status UNKNOWN .

Was fiihrt zu diesem Problem?

Jeder Agent veroffentlicht in regelmafsigen Abstanden seinen Status im Topic SYSTEM.FTE des Koordina-
tionswarteschlangenmanagers. Wie haufig ein Agent seinen Status veréffentlicht, wird durch die folgen-
den Agenteneigenschaften gesteuert:
agentStatusPublishRatelLimit
Die maximale Haufigkeit (in Sekunden) fiir die erneute Veréffentlichung des Agentenstatus aufgrund
einer Anderung des Dateilibertragungsstatus. Der Standardwert fiir diese Eigenschaft ist 30 Sekun-
den.
agentStatusPublishRateMin
Die minimale Haufigkeit (in Sekunden) fiir die Veroffentlichung des Agentenstatus. Dieser Wert muss
grofser-gleich dem Wert der Eigenschaft agentStatusPublishRateLimitsein. Der Standardwert
flr die Eigenschaft agentStatusPublishRateMin ist 300 Sekunden (5 Minuten).

Die Befehle fteListAgents und fteShowAgentDetails und das Plug-in IBM MQ Explorer Managed
File Transfer (MFT) verwenden diese Veroffentlichungen, um den Status eines Agenten zu ermitteln. Zu
diesem Zweck fiihren die Befehle und das Plugin die folgenden Schritte aus:

1. Verbindung zum Koordinationswarteschlangenmanager herstellen

. Topic SYSTEM.FTE subskribieren

. Veroffentlichungen des Agentenstatus empfangen

. Erstellen Sie eine temporare Warteschlange im Koordinationswarteschlangenmanager.

. Reihen Sie eine Nachricht in die temporare Warteschlange ein und speichern Sie die Einreihungszeit,
um die aktuelle Zeit auf dem System des Koordinationswarteschlangenmanagers abzurufen.

ga b~ W N

o

. Schliefsen Sie die temporare Warteschlange.

7. Verwenden Sie die in den Ver&ffentlichungen enthaltenen Informationen und die aktuelle Uhrzeit, um
den Status eines Agenten zu bestimmen.

8. Trennen Sie die Verbindung zum Koordinationswarteschlangenmanager.

Die Statusnachricht eines Agenten wird als veraltet betrachtet, wenn die Differenz zwischen dem Zeit-
punkt ihrer Verdffentlichung und der aktuellen Zeit grofser als Folgendes ist: Der Wert der Agenteneigen-
schaft agentStatusPublishRateMin (in der Statusnachricht enthalten) plus dem Wert der erweiterten
Eigenschaft agentStatusJitterTolerance des Koordinationswarteschlangenmanagers.

Der Standardwert der Eigenschaft agentStatusJittexTolerance ist 3000 Millisekunden (3 Sekun-
den).

Wenn die Eigenschaften agentStatusPublishRateMin und agentStatusJitterTolerance auf die
zugehorigen Standardwerte gesetzt sind, gilt der Status eines Agenten als veraltet, wenn die Differenz
zwischen dem Veroffentlichungszeitpunkt und der aktuellen Zeit grofser als 303 Sekunden (5 Minuten und
3 Sekunden) ist.

Jeder Agent mit einer veralteten Statusnachricht wird von den Befehlen fteListAgents und fteSho-
wAgentDetails und dem IBM MQ Explorer MFT -Plug-in als Status UNKNOWN gemeldet.

Die Statusveroéffentlichung eines Agenten kann aus einem der folgenden Griinde veraltet sein:

1. Die Systemzeit des Systems, auf dem der Agentenwarteschlangenmanager ausgefiihrt wird, weicht
deutlich von der Systemzeit des Systems ab, auf dem sich der Koordinationswarteschlangenmanager
befindet.
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4.

. Die Kanale zwischen dem Agentenwarteschlangenmanager und dem Koordinationswarteschlangen-

manager wurden gestoppt (d. h. es kommen keine neuen Statusnachrichten beim Koordinationswarte-
schlangenmanager an).

. Ein Berechtigungsfehler verhindert, dass der Agent seinen Status im Topic SYSTEM.FTE des Koordina-

tionswarteschlangenmanagers verdéffentlicht.
Ein Agentenfehler ist aufgetreten.

Behebung des Problems

Es gibt eine Reihe von Schritten, um zu ermitteln, warum der Status eines Agenten als UNKNOWNgemeldet
wird:

1.

Uberpriifen Sie, ob der Agent betriebsbereit ist, indem Sie sich am Agentensystem anmelden. Wenn
der Agent gestoppt ist, untersuchen Sie, warum er nicht mehr ausgefiihrt wird. Wenn der Agent wieder
ausgefuhrt wird, Gberprifen Sie, ob der Status nun korrekt gemeldet wird.

. Uberpriifen Sie, dass der Koordinationswarteschlangenmanager ausgefiihrt wird. Wenn dies nicht

zutrifft, starten Sie den Agenten erneut und verwenden Sie anschliefsend den Befehl fteListAgents
oder fteShowAgentDetails oder das Plug-in IBM MQ Explorer MFT, um festzustellen, ob der Agen-
tenstatus jetzt korrekt gemeldet wird.

. Wenn der Agent und die Koordinationswarteschlangenmanager aktiv sind, tiberpriifen Sie den Wert

Status Age fiir den Agenten in der Ausgabe des Befehls fteListAgents oder im Plug-in IBM MQ
Explorer MFT.

Dieser Wert zeigt die Differenz zwischen dem Verdéffentlichungszeitpunkt der Statusnachricht des
Agenten, und dem Verarbeitungszeitpunkt der Statusnachricht.

Wenn der Zeitunterschied...

« ...immer etwas grofier ist als der Wert der Agenteneigenschaft agentStatusPublishRateMin (in
der Statusnachricht enthalten) plus dem Wert der erweiterten Eigenschaft agentStatusJitterTo-
lerance des Koordinationswarteschlangenmanagers, sollten Sie in Betracht ziehen, den Wert der
Eigenschaft agentStatusJittexTolerance zu erhéhen. Dies ermdglicht eine kleine Toleranz und
damit eine Verzogerung zwischen dem Empfang und der Verarbeitung der Statusverdffentlichungen
sowie Abweichungen zwischen den Systemzeiten des Agentenwarteschlangenmanagers und des
Koordinationswarteschlangenmanager.

- ...mehr als 10 Minuten grofder ist als der Wert der Agenteneigenschaft agentStatusPublishRate-
Min (in der Statusnachricht enthalten) plus dem Wert der erweiterten Eigenschaft agentStatusJit -
terTolerance des Koordinationswarteschlangenmanagers und bei jeder Uberpriifung des Agenten-
status grofser wird, dann kommen die Statusnachrichten vom Agenten nicht beim Koordinationswar-
teschlangenmanager an.

In diesem Fall miissen Sie zuerst die Fehlerprotokolle fiir den Agentenwarteschlangenmanager und
den Koordinationswarteschlangenmanager tiberpriifen, um festzustellen, ob Berechtigungsprobleme
verhindern, dass der Agent seine Statusnachrichten veroffentlicht. Wenn die Protokolle auf Berechti-
gungsprobleme hinweisen, stellen Sie sicher, dass der Benutzer, der den Agentenprozess ausfihrt,
Uber die erforderliche Berechtigung zum Veroéffentlichen von Nachrichten im Topic SYSTEM.FTE des
Koordinationswarteschlangenmanagers verflgt.

Wenn in den Fehlerprotokollen des Warteschlangenmanagers keine Berechtigungsfehler gemeldet
werden, Uberprifen Sie, ob die Statusnachrichten im IBM MQ-Netz hangen geblieben sind. Stellen
Sie sicher, dass alle Sende- und Empfangskanale aktiv sind, Giber die Nachrichten vom Agentenwar-
teschlangenmanager zum Koordinationswarteschlangenmanager weitergeleitet werden.

Wenn die Kanale aktiv sind, Giberpriifen Sie die zugehdrigen Ubertragungswarteschlangen der Kana-
le, um sicherzustellen, dass die Statusnachrichten nicht in diesen Warteschlangen hangen geblieben
sind. Aufserdem sollten Sie alle Warteschlangen flr nicht zustellbare Nachrichten fir die Warte-
schlangenmanager Uberprifen, um sicherzustellen, dass die Statusnachrichten nicht aus irgendwel-
chen Griinden dort platziert wurden.

Fehlerbehebung und Unterstiitzung fir IBM MQ 111



4. Wenn die Kanéle aktiv sind und die Statusnachrichten durch das IBM MQ -Netz fliefsen, missen Sie als
Nachstes tberprifen, ob die Publish/Subscribe-Engine des Warteschlangenmanagers die Nachrichten
aufnimmt.

Der Befehl £teSetupCooxdination, der zum Definieren des Koordinationswarteschlangenmana-
gers verwendet wird, stellt Ihnen einige MQSC-Befehle bereit, die auf dem Koordinationswarteschlan-
genmanager ausgefihrt werden miissen, um die Publish/Subscribe-Steuerkomponente in der Warte-
schlange fiir den Empfang von Veroffentlichungen zu konfigurieren. Diese Befehle flihren die folgenden
Schritte aus:

- Erstellen Sie das SYSTEM.FTE und zugehdrige Themenzeichenfolge.

« Definieren Sie eine lokale Warteschlange namens SYSTEM.FTE , die zum Empfangen eingehender
Statusnachrichten verwendet wird.

« Aktivieren Sie die Publish/Subscribe-Warteschlangensteuerkomponente, indem Sie das Attribut
PSMODE auf dem Warteschlangenmanager auf ENABLEDsetzen.

« Andern Sie das SYSTEM.QPUBSUB.QUEUE.NAMELIST -Namensliste, die von der Publish/Subscribe-
Engine in der Warteschlange verwendet wird, sodass sie einen Eintrag fir das neue SYSTEM.FTE
-Warteschlange.

Weitere Informationen hierzu, einschliefslich der MQSC-Befehle, die ausgefiihrt werden miissen, fin-
den Sie im Artikel fteSetupCoordination: set up properties files and directories for coordination queue

manager.

Wenn sich Nachrichten auf dem SYSTEM.FTE -Warteschlange, dann sollten Sie Giberpriifen, ob das
SYSTEM.QPUBSUB.QUEUE.NAMELIST wurde korrekt definiert und enthalt einen Eintrag fir diese War-
teschlange. Wenn der Eintrag fehlt, erkennt die eingereihte Publish/Subscribe-Engine keine eingehen-
den Statusnachrichten vom Agenten und verarbeitet sie nicht.

Sie sollten auch sicherstellen, dass das Attribut PSMODE auf dem Warteschlangenmanager auf ENAB -
LEDgesetzt ist, wodurch die Publish/Subscribe-Engine in der Warteschlange aktiviert wird.

5. Wenn die Kanale aktiv sind und die Statusnachrichten durch das IBM MQ Netz fliefsen und vom
SYSTEM.FTE -Warteschlange durch die eingereihte Publish/Subscribe-Enginedes Warteschlangenma-
nagers und erfassen anschlieféend die folgenden Traces:

 Einen IBM MQ MFT-Trace vom Agenten fiir einen Zeitraum, der dem Dreifachen des Werts der Agen-
teneigenschaft agentStatusPublishRateMin entspricht. Dadurch wird sichergestellt, dass der
Trace einen Zeitraum abdeckt, in dem der Agent mindestens drei Statusnachrichten veréffentlicht.
Der Trace sollte mithilfe der Tracespezifikation dynamisch erfasst werden:

com.ibm.wmqfte.statestore.impl.FTEAgentStatusPublisher,
com.ibm.wmqfte.utils.AgentStatusDetails,
com.ibm.wmgfte.wmgiface.AgentPublicationUtils,
com.ibm.wmgfte.wmgiface.RFHMessageFactory=all

Anmerkung: Mit diesen Zeichenfolgen wird eine geringere Menge an Trace ausgegeben.

Informationen zum Aktivieren der Traceerstellung fiir Agenten, die unter IBM MQ for Multiplat-
formsausgefiihrt werden, finden Sie in ,,Managed File Transfer-Agententrace dynamisch erfassen”
auf Seite 436.

Informationen zum Aktivieren der Traceerstellung fiir Agenten, die unter IBM MQ for z/OSausgefiihrt
werden, finden Sie in ,,Managed File Transfer for z/OS-Agententrace dynamisch erfassen” auf Seite
445,

- Ein gleichzeitig ablaufender Trace der Warteschlangenmanager, die zum Weiterleiten der Status-
nachrichten vom Agentenwarteschlangenmanager zum Koordinationswarteschlangenmanager ver-
wendet werden.

« Ein Trace fiir den Befehl fteListAgents, der einen Zeitraum abdeckt, in dem flir den Agenten der
Status UNKNOWN gemeldet wird. Der Trace sollte mithilfe der Tracespezifikation erfasst werden:

com.ibm.wmqfte=all
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Informationen zum Aktivieren der Traceerstellung fiir Befehle, die unter IBM MQ for Multiplat-
formsausgeflihrt werden, finden Sie in ,,Trace fiir Managed File Transfer-Befehle auf Multiplatforms
durchfihren” auf Seite 437.

Informationen zum Aktivieren der Traceerstellung fiir Befehle, die unter IBM MQ for z/OSausgeflihrt
werden, finden Sie in ,,Trace fiir Managed File Transfer for z/OS-Befehle erstellen” auf Seite 448.

Sobald die Traces erfasst wurden, sollten sie dem IBM Support zum Analysieren zur Verfigung gestellt
werden.

Statusalter iiber die Befehlszeile anzeigen

Ab IBM MQ 9.1.0werden die Status Age -Informationen einer Veroffentlichung als Teil der Ausgabe der
Befehle fteListAgents und fteShowAgentDetails angezeigt.

Weitere Informationen finden Sie unter fteListAgents und fteShowAgentDetails.

Statusalter in IBM MQ Explorer anzeigen

Ab IBM MQ 9.1.0sind die Status Age -Informationen im IBM MQ Explorer MFT -Plugin verflighar, wenn
Sie die Liste der Agenten anzeigen und einzelne Agenteneigenschaften anzeigen.

Zugehdorige Verweise

fteListAgents

fteShowAgentDetails
MFT-Agentenstatuswerte

Die MFT agent.properties-Datei
Die MFT-Datei 'coordination.properties'

Vorgehensweise, wenn ftePingAgent das Zeitlimit iiberschreitet und die Nachricht

BFGCL0214I meldet

ftePingAgent ist ein nitzliches Befehlszeilendienstprogramm, das mit IBM MQ Managed File Transfer
bereitgestellt wird, mit dem Sie tGberpriifen kdnnen, ob ein Agent erreichbar ist und ob er in der Lage ist,
auf Anforderungen zu antworten.

So funktioniert der Befehl

Mit dem Befehl £tePingAgent kdnnen Sie iberpriifen, ob ein Agent erreichbar ist und ob er Anforderun-
gen verarbeiten kann. Wenn der Befehl ausgeflihrt wird, flihrt er die folgenden Schritte aus:

« Stellt eine Verbindung zum Befehlswarteschlangenmanager fiir die Managed File Transfer-Topologie
(MFT) her.

- Erstellt eine temporare Antwortwarteschlange im Befehlswarteschlangenmanager.

Standardmaf3ig hat die temporare Warteschlange einen Namen, der mit dem Prafix WMQFTE beginnt. Sie
konnen dies jedoch andern, indem Sie die Eigenschaft dynamicQueuePxefix in Datei '‘command.pro-
perties' von MFT flr die Installation festlegen.

- Sendet eine Pingnachricht MFT zur Agentenanforderung an die Warteschlange SYSTEM.FTE.COM-
MAND.agentenname auf dem Agentenwarteschlangenmanager Gber den Befehlswarteschlangenmana-
ger. Die Anforderungsnachricht enthalt den Namen der temporaren Antwortwarteschlange.

- Wartet auf den Eingang einer Antwortnachricht des MFT-Agenten-Antwortnachricht in der temporaren
Antwortwarteschlange.

Einer der Threads in einem Agenten ist CommandHandlex. Dieser Thread ruft Nachrichten aus der Warte-
schlange SYSTEM.FTE.COMMAND.Agentenname des Agenten ab und verarbeitet sie.

Wenn dieser Thread eine Nachricht empfangt, die eine Pinganforderung fir MFT-Agenten enthalt, erstellt
er eine Antwortnachricht des MFT-Agenten und sendet sie an die temporare Warteschlange im Befehls-
warteschlangenmanager. Diese Nachricht durchlauft den Warteschlangenmanager des Agenten.
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Sobald die Nachricht in der temporaren Warteschlange ankommt, wird sie vom £ftePingAgent -Befehl
aufgenommen. Der Befehl schreibt dann eine Nachricht ahnlich der unten angezeigten Nachricht an die
Konsole, bevor er beendet wird:

BFGCLO213I: agent < Agentenname > hat in 0.088 Sekunden auf das Pingsignal geantwortet.

In den folgenden beiden Diagrammen wird der Datenfluss gezeigt:

Command Queue Manager Agent Queue Manager @
COMMANDOM AGENTQM

SYSTEM.FTE.COMMAND.AGENT1

PingaAgent
request

ftePing
Agent
Agentl

Abbildung 1. Die pingAgent-Anforderung wird (iber den Befehlswarteschlangenmanager an die Warte-
schlange SYSTEM.FTE.COMMAND.Agentenname auf dem Agentenwarteschlangenmanager gesendet

¥

Command Queue Manager : Agent Queue Manager :
COMMANDOQM AGENTOM
WMOQFTE®
PingaAgent
reply

ftePing
Agent Nt
en

Abbildung 2. Die pingAgent-Antwort wird (iber den Agentenwarteschlangenmanager zurtick an den Befehls-
warteschlangenmanager gesendet.

Vorgehensweise bei einer Zeitlimitiiberschreitung des Befehls

Standardmafsig wartet der Befehl £tePingAgent fiinf Sekunden, bis die Antwortnachricht des MFT
-Agenten in der temporaren Warteschlange eintrifft. Wenn die Antwortnachricht nicht innerhalb von
finf Sekunden ankommt, schreibt der Befehl eine BFGCL0214I-Nachricht an die Konsole. Die folgende
Nachricht ist ein Beispiel:

BFGCLO214I: Agent AGENT1 hat nach 5 Sekunden nicht auf das Pingsignal geantwortet.

Mit den folgenden Schritten kénnen Sie untersuchen, warum die Antwortnachricht nicht eintrifft:
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- Prufen Sie zunachst, ob der Agent aktiv ist. Ist dies nicht der Fall, kann er nicht auf die vom Befehl
gesendete Pinganforderung des MFT-Agenten antworten.

« Wenn der Agent aktiv ist und mit der Verarbeitung von Anforderungen beschaftigt ist, kann es langer
als flinf Sekunden dauern, bis die Pinganforderung fiir den MFT-Agenten abgerufen und die Antwort
zurlickgesendet wird.

Um festzustellen, ob dies der Fall ist, sollten Sie den £tePingAgent -Befehl erneut ausfiihren und
dabei den Parameter -w verwenden, um ein langeres Warteintervall anzugeben. Um beispielsweise ein
Warteintervall von 60 Sekunden anzugeben, geben Sie den folgenden Befehl aus:

ftePingAgent -w 60 AGENT1

« Wenn das Zeitlimit fir den Befehl weiterhin iberschritten wird, Gberpriifen Sie den Pfad liber das IBM
MQ-Netz zwischen dem Befehlswarteschlangenmanager und dem Agentenwarteschlangenmanager.
Wenn ein oder mehrere Kanale im Pfad fehlgeschlagen sind, blockiert die Anforderungsnachricht des
MFT-Ping-Agenten und/oder die Antwortnachricht des MFT-Agenten in einer Ubertragungswarteschlan-
ge. In dieser Situation sollten Sie die Kanale erneut starten und den Befehl £tePingAgent erneut
ausfihren.

Wenn der Befehl weiterhin eine BFGCL0214I-Nachricht meldet, nachdem Sie die vorherigen Schritte aus-
geflihrt haben, miissen die MFT-Agentenanforderung mit Ping und die MFT-Agentenantwortnachrichten
Uberwacht werden, wenn sie durch das IBM MQ-Netz fliefsen, um Folgendes anzuzeigen:

« Gibt an, ob die Pingnachricht des MFT-Agenten jemals die Warteschlange SYSTEM.FTE.COM-
MAND.Agentenname erreicht.

- Wenn der Agent die Nachricht aus der Warteschlange aufnimmt und eine MFT-Agentenantwortnachricht
zurlicksendet.

Dazu sollten Sie die folgenden Schritte ausfiihren:

« Aktivieren Sie Warteschlangenmanager-Traces in den Befehls- und Agentenwarteschlangenmanagern.
- Aktivieren Sie den Trace auf dem Agenten dynamisch mithilfe der Tracespezifikation
com.ibm.wmgfte=all.

Die Vorgehensweise hierfir hangt von der Plattform ab, auf der der Agent ausgefiihrt wird. Fir Agenten,
die unter ausgefiihrt werden:

— Informationen zu IBM MQ for Multiplatforms finden Sie im Abschnitt ,,Managed File Transfer-Agen-
tentrace dynamisch erfassen” auf Seite 436.

— Informationen zu IBM MQ for z/OS finden Sie im Abschnitt ,,Managed File Transfer for z/OS-Agentent-
race dynamisch erfassen” auf Seite 445.

« Flhren Sie als Nachstes den Befehl £tePingAgent mit aktiviertem Trace unter Verwendung der Trace-
spezifikation com. ibm.wmqgfte=allaus. Informationen zur Traceerstellung fiir den Befehl unter:

— Informationen zu IBM MQ for Multiplatforms finden Sie im Abschnitt ,, Trace fir Managed File Trans-
fer-Befehle auf Multiplatforms durchfiihren” auf Seite 437.

— Informationen zu IBM MQ for z/OS finden Sie im Abschnitt ,,Trace fiir Managed File Transfer for
z/0S-Befehle erstellen” auf Seite 448.

Wenn das Zeitlimit fiir den Befehl tiberschritten wird, stoppen Sie den Agententrace und den Warte-
schlangenmanagertrace. Die Agenten- und Warteschlangenmanager-Traces sowie der Trace aus dem
Befehl sollten dann der IBM-Unterstltzung zur Analyse zur Verfligung gestellt werden.

Fehlerbehebung bei Managed Transfer-Problemen

Verwenden Sie die folgenden Referenzinformationen, um Probleme mit verwalteten Ubertragungen zu
beheben:

Zugehorige Verweise

,Vorgehensweise, wenn eine Ubertragung nicht abgeschlossen wird” auf Seite 116

Wenn eine Ubertragung nicht abgeschlossen wird, kénnen Sie eine Reihe von Schritten zur Fehlerermitt-
lung durchfiihren, um die Ursache zu finden.
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LVorgehensweise, wenn die Dateilibertragung hangen bleibt” auf Seite 120

Ist das System stark belastet oder treten Netzprobleme zwischen den Quellen- und Zielagenten auf, kann
es mitunter so aussehen, als ob eine Ubertragung im Status 'eingereiht' oder 'wird wiederhergestellt'
verharrt. Als Ursache hierflir kommt eine Reihe von Faktoren in Frage.

LVorgehensweise, wenn die Zielwarteschlange eine Clusterwarteschlange oder ein Alias fir eine Cluster-
warteschlange ist” auf Seite 120

Wenn Sie Managed File Transfer zur Ubertragung einer Datei in eine Warteschlange verwenden und das
Ziel dabei eine Clusterwarteschlange oder ein Alias fiir eine Clusterwarteschlange ist, erhalten Sie eine
Fehlernachricht mit dem Ursachencode 2085 oder 2082. Ab IBM WebSphere MQ 7.5.0 Fix Pack 4 kann
dieses Problem behoben werden, indem Sie die Eigenschaft 'enableClusterQueuelnputOutput' auf 'true'
setzen.

Lvorgehensweise, wenn die geplante Dateilibertragung nicht oder verzégert ausgefiihrt wird” auf Seite
121

Wenn eine geplante Ubertragung bei Falligkeit nicht oder verzégert ausgefiihrt wird, kann dies darauf
zurtickzuflihren sein, dass der Agent gerade Befehle in seiner Befehlswarteschlange verarbeitet. Da der
Agent beschaftigt ist, erfolgt keine Uberprifung auf geplante Ubertragungen, die deshalb nicht ausgefiihrt
werden.

,Mogliche Fehler bei der Ubertragung von IBM i-Sicherungsdateien” auf Seite 122
Wenn Sie Managed File Transfer fir die mehrmalige Ubertragung derselben IBM i-Sicherungsdatei ver-
wenden, kann die Ubertragung fehlschlagen.

,Vorgehensweise, wenn verwaltete Ubertragungen mit BFGIO0341E-Fehlern fehlschlagen” auf Seite 122
Wenn in einer verwalteten Ubertragung eine Datei an eine Position (ibertragen wird, die von einem exter-
nen Prozess (iberwacht wird, kann diese verwaltete Ubertragung méglicherweise mit folgendem Fehler
fehlschlagen: BFGIO0341E: Das Umbenennen der tempordaren Datei Zieldateiname.part
in Zieldateiname ist fehlgeschlagen, da die temporare Datei nicht vorhanden
ist. Dies hangt damit zusammen, dass der Zielagent fiir verwaltete Ubertragungen temporare Dateien
beim Schreiben einer Zieldatei verwendet.

Vorgehensweise, wenn eine Ubertragung nicht abgeschlossen wird
Wenn eine Ubertragung nicht abgeschlossen wird, kénnen Sie eine Reihe von Schritten zur Fehlerermitt-
lung durchfiihren, um die Ursache zu finden.

Diagnostizieren Sie das Problem mithilfe des folgenden Flussdiagramms und entscheiden Sie dann je-
weils tUber Ihren nachsten Schritt:
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Check the failure details:
) (right-click the failed

Why did my transfer > Properties
transfer not complete? > xml)

Correct the issue and
resubmit the tarnsfer

Is the transfer
listed as failed?

Is the transfer
listed in the transfer
log?

Is MQ Explorer
configured to list
MFT transfer?

Is the
destination
agent running and
reporting status to the
coordination queue

manager? (Agents
section in Explorer
has a status of
running)

Is the
source
agent running and
reporting status to the
coordination queue
manager? (Agents
section in Explorer
has a status of
running)

Is a database
or file logger
running?

v

Is the source
agent running?
(use ftePingAgent)

Is the transfer
listed in the transfer
log file or database
table?

No

v

Yes
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Yes Yes

Does
fteShowAgentDetails

No

v

report the agent
as operating
correctly?

No

Is the transfer

v

listed here?

Is the destination No

Y

agent running?
(use ftePingAgent)

Is the transfer
listed as failed?

Yes Yes

v

Y
Check the failure details
in the file logger log files
or database transfer
details table for the
specific transfer

Correct the issue and
resubmit the transfer
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Are the source
and destination
agents running?
(use ftePingAgent)

Does
fteShowAgentDetails
report the agents
as available?

Start the agent

Yes Yes
There is a connectivity
issue between the agents
and their coordination
queue manager.
v
Does Yes

fteShowAgentDetails —_— The transfer is in progress,
list the transfer? but there may be a connectivity,

issue between the agents.

No

v

Transfer might have failed. Reissue the
transfer with -w parameter on the
fteCreateTransfer command to get

more information on failure. Consider
configuring MQ Explorer or a file logger
to capture further diagnostic information.

Schliissel zum Flussdiagramm:

1. Sehen Sie im Agentenprotokoll output®.1log nach Fehlern. Wenn der Agent seinen erfolgreichen
Start meldet, aber weder IBM MQ Explorer noch £teShowAgentDetails melden, dass der Agent
aktiv ist, sollten Sie die Konnektivitat zwischen dem Warteschlangenmanager des Agenten und dem
Koordinationswarteschlangenmanager tiberpriifen. Moglicherweise steht kein Kanal zwischen den bei-
den Warteschlangenmanagern zur Verfligung.

2. Wenn die Ubertragungs-ID der Ubertragung beim Quellenagenten als In progress (In Bearbeitung)
gilt, beim Zielagenten hingegen nicht, besteht vermutlich ein Konnektivitatsproblem zwischen dem
Quellen- und dem Zielwarteschlangenmanager. Fiihren Sie in diesem Fall mit dem Befehl £tePing-
Agent vom Zielagenten zum Quellenagenten ein Ping aus. Achten Sie dabei darauf, dass der Warte-
schlangenmanager des Zielagenten in der Datei command . properties als Befehlswarteschlangen-
manager angegeben ist. Der Befehl kann auch in der entgegengesetzten Richtung von der Quelle zum
Ziel ausgefihrt werden.

Fehlerbehebung und Unterstiitzung fir IBM MQ 119



3. Wenn sowohl der Quellen-als auch der Zielagent die Ubertragungs-ID als In progressauflisten, liegt
ein Konnektivitdtsproblem zwischen den Quellen-und Zielwarteschlangenmanagern vor, seit die Uber-
tragung eingeleitet wurde. Flihren Sie in diesem Fall mit dem Befehl £tePingAgent vom Zielagenten
zum Quellenagenten ein Ping aus. Achten Sie dabei darauf, dass der Warteschlangenmanager des
Zielagenten in der Datei command . properties als Befehlswarteschlangenmanager angegeben ist.
Der Befehl kann auch in der entgegengesetzten Richtung von der Quelle zum Ziel ausgefiihrt werden.

4. Wenn Sie dies bereits Uberpriift haben und der Ping-Aufruf erfolgreich war, dann tberpriifen Sie, ob
eine der folgenden Aussagen auf Ihre Situation zutrifft:

« Sowohl der Quellen- als auch der Zielagent melden sich als Running (Aktiv), es wird aber keine
Ubertragung aufgefiihrt. Entweder hat die Ubertragungsanforderung die Befehlswarteschlange des
Agenten nicht erreicht oder der Agent meldet zwar noch, dass er Running (Aktiv) ist, iberwacht
die Befehlswarteschlange aber nicht mehr. Sehen Sie nach, ob in der Protokolldatei output0.log
des Quellenagenten Fehler gemeldet wurden. Fiihren Sie mit dem Befehl £tePingAgent von dem
Computer, von dem die Ubertragung gesendet wurde, zum Quellenagenten ein Ping aus, um die
Konnektivitat zwischen dem Befehlswarteschlangenmanager und dem Warteschlangenmanager des
Agenten zu Uberprifen. Gleichzeitig Gberpriift dieser Befehl, ob der Agent die Befehlswarteschlange
bedient.

« Sowohl der Quellen- als auch der Zielagent melden sich als Running (Aktiv) und die Ubertragung
wird als In progress, recovering (In Bearbeitung, wird wiederhergestellt) gefiihrt. Fiihren
Sie in diesem Fall mit dem Befehl £tePingAgent vom Zielagenten zum Quellenagenten ein Ping
aus. Achten Sie dabei darauf, dass der Warteschlangenmanager des Zielagenten in der Datei com-
mand.properties als Befehlswarteschlangenmanager angegeben ist. Der Befehl kann auch in der
entgegengesetzten Richtung von der Quelle zum Ziel ausgefiihrt werden.

Vorgehensweise, wenn die Dateiiibertragung héingen bleibt

Ist das System stark belastet oder treten Netzprobleme zwischen den Quellen- und Zielagenten auf, kann
es mitunter so aussehen, als ob eine Ubertragung im Status 'eingereiht' oder 'wird wiederhergestellt'
verharrt. Als Ursache hierflir kommt eine Reihe von Faktoren in Frage.

Fiihren Sie folgende Priifungen durch, um die Ursache des Problems zu bestimmen:

1. Verwenden Sie den Befehl £tePingAgent oder klicken Sie in der Anzeige IBM MQ Explorer Agenten
mit der rechten Maustaste auf den Agentennamen und wahlen Sie Ping aus, um zu iberpriifen, ob die
Quellen- und Zielagenten aktiv sind und auf neue Anfragen antworten. Sehen Sie in den Agentenproto-
kollen nach, ob ein aktuelles Netzverbindungsproblem vorliegt.

2. Uberpriifen Sie, ob der Zielagent (iberlastet ist. Méglicherweise fordern zahlreiche Quellenagenten Da-
teiibertragungen an denselben Zielagenten an. Verwenden Sie den Befehl £teShowAgentDetails
mit dem Parameter -v (ausflhrlich) oder klicken Sie in der Anzeige IBM MQ Explorer -Agenten mit
der rechten Maustaste auf den Agentennamen und wahlen Sie Eigenschaftenaus, um die aktuelle
Ubertragungsaktivitit fiir einen Agenten anzuzeigen. Wenn die Anzahl der aktiven Zieliibertragungen
die maximale Anzahl der Zieliibertragungen des Agenten erreicht oder beinahe erreicht hat, kann dies
der Grund dafir sein, weshalb manche Quellenagenteniibertragungen festzustecken scheinen.

3. Ubertragungen an und von Protokollbridgeagenten werden in einen Wiederherstellungsstatus versetzt,
wenn bei der Kontaktierung des Protokolldateiservers ein Problem auftritt. Sehen Sie in den Agenten-
protokollen nach, ob ein aktuelles Verbindungsproblem vorliegt.

4. Ubertragungen werden durch einen Agenten in der Reihenfolge ihrer Prioritat verarbeitet. Daher kann
sich eine Ubertragung niedriger Prioritat in einem stark frequentierten System einige Zeit in eingereih-
tem Zustand befinden, wahrend der Agent durch Ubertragungen héherer Prioritat ausgelastet ist.
Aber auch eine Ubertragung niedriger Prioritat wird nach einer gewissen Zeit in der Warteschlange
gestartet, selbst wenn neuere Ubertragungen héherer Prioritit vorhanden sind.

Vorgehensweise, wenn die Zielwarteschlange eine Clusterwarteschlange oder ein Alias

fiir eine Clusterwarteschlange ist
Wenn Sie Managed File Transfer zur Ubertragung einer Datei in eine Warteschlange verwenden und das
Ziel dabei eine Clusterwarteschlange oder ein Alias fiir eine Clusterwarteschlange ist, erhalten Sie eine
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Fehlernachricht mit dem Ursachencode 2085 oder 2082. Ab IBM WebSphere MQ 7.5.0 Fix Pack 4 kann
dieses Problem behoben werden, indem Sie die Eigenschaft 'enableClusterQueuelnputOutput' auf 'true'
setzen.

Was fiihrt zu diesem Problem?

Wenn der Parameter -dq nicht explizit einen Warteschlangenmanagernamen enthalt, wird der Warte-
schlangenmanagername des Zielagenten an den Warteschlangennamen des Parameters -dq angefligt.
Ursachencode 2085 oder 2082 wird ausgegeben, weil das queueManager-0bjekt in einem MQOPEN-
Aufruf nicht angegeben werden kann, wenn eine Verbindung zu einem geclusterten MQ queueManager
hergestellt wird, der nicht Gber die lokale Clusterwarteschlange verfligt.

Vermeidung des Problems

1. Erstellen Sie auf dem Warteschlangenmanager eine Clusterwarteschlange.
2. Richten Sie die Definition einer fernen Warteschlange ein, die auf eine Clusterwarteschlange verweist.

Beispiel

Im folgenden Beispiel wird die Definition einer fernen Warteschlange verwendet.
Konfiguration:

e Quellenagent: SAGENT

Warteschlangenmanager des Quellenagenten: SOM

Zielagent: DAGENT

Warteschlangenmanager des Zielagenten: DOM

- Die Zielwarteschlange der Ubertragung ist die Warteschlange CQ6 auf Warteschlangenmanager SOM

Zum Verweisen der fernen Warteschlangendefinition Q6_SQM auf DQM auf die Clusterwarteschlange CQ6
auf SQOM (vorausgesetzt CQ6 ist bereits auf SQM definiert) geben Sie den folgenden MQSC-Befehl auf dem
Warteschlangenmanager DQM aus:

define gremote(Q6_SQM) rname(CQ6) rgmname(SQM) xmitq(SQM)

Anmerkung: rname verweist auf die Clusterwarteschlange.

Sie kdnnen nun die Ubertragung zur Warteschlange starten. Beispiel:
fteCreateTransfer -sa SAGENT -sm SQM -da DAGENT -dm DQM -dq Q6_SQM /tmp/single_record.txt

Vorgehensweise, wenn die geplante Dateiiibertragung nicht oder verzogert ausgefiihrt
wird

Wenn eine geplante Ubertragung bei Flligkeit nicht oder verzégert ausgefiihrt wird, kann dies darauf
zurlickzufihren sein, dass der Agent gerade Befehle in seiner Befehlswarteschlange verarbeitet. Da der
Agent beschaftigt ist, erfolgt keine Uberpriifung auf geplante Ubertragungen, die deshalb nicht ausgefiihrt
werden.

Fiihren Sie zur Problemumgehung einen der folgenden Schritte aus:

« Konfigurieren Sie die Eigenschaft ‘'maxSchedulerRunDelay' in der Datei agent.properties, umdas
maximale Intervall in Minuten festzulegen, in dem der Agent nach geplanten Ubertragungen sucht.
Durch die Festlegung dieser Eigenschaft kann sichergestellt werden, dass der Agent auch dann eine
Uberpriifung auf geplante Ubertragungen vornimmt, wenn er beschaftigt ist. Weitere Informationen zu
der Eigenschaft finden Sie unter Die Datei MFT agent.properties.

- Anstelle einer geplanten Ubertragung kann auch eine Ressourcentiberwachung verwendet werden.
Da Ressourcentiberwachungsprozesse auf andere Weise als geplante Ubertragungen erfolgen, hat die
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Auslastung des Agenten keine Auswirkungen. Wenn Sie beispielsweise eine aktuelle Datei auf dem
Zielsystem wiinschen, kann der Datenaustausch im Netz durch Ressourceniiberwachungsprozesse
verringert werden. Dies ist darauf zurlickzufiihren, dass die Datei nicht automatisch tibertragen wird,
sondern nur, sobald eine neue Version zur Verfliigung steht. Allerdings wird fur Protokollbridgeagenten
oder Connect:Direct-Bridgeagenten keine Ressourceniiberwachung unterstuitzt.

Weitere Informationen finden Sie im Abschnitt MFT-Ressourcen Giberwachen.

-EI'-Mb'gliche Fehler bei der Ubertragung von IBM i-Sicherungsdateien
Wenn Sie Managed File Transfer fir die mehrmalige Ubertragung derselben IBM i-Sicherungsdatei ver-
wenden, kann die Ubertragung fehlschlagen.

Managed File Transfer gibt unter Umstanden einen oder beide der folgenden Fehler aus:

BFGIIOOO3E: Unable to open file "/qsys.lib/library.lib/SAVF.FILE"
for reading

BFGIIO082E: A file open for read failed due to a Java IOException
with message text "Sharing violation occurred"

Diese Fehler kdnnen auftreten, wenn Sie mehrere gleichzeitige Anforderungen an einen MFT -Agenten ab-
setzen, um dieselbe IBM i -Sicherungsdatei zu Gbertragen. Wenn Sie dieselbe Sicherungsdatei mehrmals
gleichzeitig Gibertragen mochten, miissen Sie mehrere Quellenagenten verwenden. Verwenden Sie fir
jede gleichzeitige Ubertragung einen anderen Quellenagenten.

Wenn Sie dieselbe Sicherungsdatei mehrmals mit einem einzelnen Quellenagenten ubertragen mochten,
missen Sie warten, bis die vorherige Ubertragungsanforderung abgeschlossen ist, bevor Sie die einzelnen
neuen Ubertragungsanforderungen (ibergeben.

Vorgehensweise, wenn verwaltete Ubertragungen mit BFGIO0341E-Fehlern fehlschla-
gen

Wenn in einer verwalteten Ubertragung eine Datei an eine Position iibertragen wird, die von einem exter-
nen Prozess iiberwacht wird, kann diese verwaltete Ubertragung méglicherweise mit folgendem Fehler
fehlschlagen: BFGIO0341E: Das Umbenennen der temporaren Datei Zieldateiname.part
in Zieldateiname ist fehlgeschlagen, da die temporare Datei nicht vorhanden
ist. Dies hdngt damit zusammen, dass der Zielagent fiir verwaltete Ubertragungen temporire Dateien
beim Schreiben einer Zieldatei verwendet.

Verwendung temporarer Dateien durch einen Zielagenten

Bei einer verwalteten Dateilibertragung fiihrt der Zielagent standardmafsig die folgenden Schritte aus:
« Erstellen Sie eine temporare Datei mit dem Namen destination_ filename.pazrt.

« Die temporare Datei wird gesperrt.

« Die Dateidaten werden in die temporare Datei geschrieben, wenn sie vom Quellenagenten empfangen
wird.

« Die temporare Datei wird entsperrt, wenn alle Dateidaten empfangen und ausgegeben wurden.

« Benennen Sie die temporare Datei destination_ filename.partindestination_ filename
um.

Wenn eine verwaltete Ubertragung wiederhergestellt werden soll, kann der Zielagent temporire Dateien
mit dem Namen destination_ filename.partnumber erstellen. Der Zielagent schreibt die Dateida-
ten dann in diese Datei und nicht in die Datei mit dem Namen destination_ filename.part.

Wenn der Name der temporaren Datei destination_ filename.partnumber bereits vorhanden

ist, versucht der Zielagent, eine neue temporare Datei mit dem Namen destination_ filena-
me.part(number + 1) zu erstellen. Ist diese Datei bereits vorhanden, versucht der Zielagent, eine
temporare Datei mit dem Namen destination_ filename.part(number + 2) zu erstellen usw., bis
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die Datei erfolgreich erstellt werden kann. Wenn der Agent die temporare Datei destination_ file-
name . paxrtl000 nicht erstellen kann, schreibt er direkt in die Zieldatei und verwendet keine temporare
Datei.

Wenn eine verwaltete Ubertragung abgeschlossen ist, [6scht der Zielagent alle temporéren Dateien mit
dem Namen destination_ filename.partnumber aufgrund der Annahme, dass diese Dateien wah-
rend der verwalteten Ubertragung vom Agenten erstellt wurden.

Anmerkung: Wenn die Agenteneigenschaft doNotUseTempOutputFile auf den Wert 'true’ gesetzt ist,
verwendet der Zielagent keine temporaren Dateien. Stattdessen werden die Daten direkt in die Zieldatei
geschrieben. Weitere Informationen zur Eigenschaft doNotUseTempOutputFile finden sie im Abschnitt
Die MFT-Datei agent.properties.

Was fiihrt zu diesem Problem?

Der Fehler BFGIO0341E wird generiert, wenn der Zielagent beim Versuch, die temporare Datei umzube-
nennen, feststellt, dass diese nicht mehr vorhanden ist. Ein typisches Szenario, das zu diesem Problem
fihren kann, ist wie folgt:

« Im Zieldateisystem wurde ein Verzeichnis zur Zwischenspeicherung eingerichtet.

- Es wurde in externer Prozess konfiguriert, um das Verzeichnis zur Zwischenspeicherung zu iberwachen
und alle ermittelten Dateien in eine neue Position zu verschieben.

« Der Zielagent erstellt und sperrt die temporéare Datei destination_ filename.pazxt im Staging-Ver-
zeichnis.

- Der Zielagent schreibt Dateidaten in die temporare Datei.
« Nachdem alle Dateidaten in die temporare Datei geschrieben wurden, entsperrt der Zielagent die Datei.
« Der externe Prozess ermittelt die temporare Datei und verschiebt sie in die neue Position.

« Der Zielagent versucht, die temporare Datei umzubenennen und stellt fest, dass sie nicht mehr vorhan-
den ist. Als Ergebnis wird das Ubertragungselement als Fehlgeschlagen mit dem Fehler BFGIO0341E
markiert.

Vermeidung des Problems
Es gibt zwei Moéglichkeiten, den Fehler BFGIO0341E zu verhindern:

- Von einem Zielagenten geschriebene, temporare Dateien enden stets mit dem Suffix . part
oder .partnumber. Wenn Sie den externen Prozess so konfigurieren kdnnen, dass diese Dateien nicht
verschoben, sondern ignoriert werden, sind die Dateien weiterhin im Zielverzeichnis vorhanden, wenn
der Zielagent die Umbenennung durchfiihrt.

- Alternativ konfigurieren Sie den Zielagenten, damit dieser keine temporaren Dateien verwenden, son-
dern direkt in die Zieldatei schreibt. Die Zieldatei wird nur entsperrt, wenn alle Dateidaten in die
Zieldatei geschrieben wurden und sie vom externen Prozess erfasst werden kann.

Um den Zielagenten so zu konfigurieren, dass die Daten direkt in die Zieldatei geschrieben werden,
legen Sie die Agenteneigenschaft doNotUseTempOutputFile=true fest. Weitere Informationen zu
dieser Eigenschaft finden Sie unter Die Datei MFT agent.properties.

Fehlerbehebung bei Problemen mit Protokollbridgeagenten

Verwenden Sie die folgenden Referenzinformationen, um Probleme mit dem Protokollbridgeagenten zu

beheben:

Zugehorige Verweise

»,Mafinahmen bei Meldung des Protokollbridgeagenten, dass eine Datei fehlt” auf Seite 124

Wenn der Protokollbridgeagent meldet, dass der SFTP-oder FTP-Server, zu dem die Protokollbridge eine
Verbindung herstellt, eine File not found -Fehlernachricht zuriickgibt, kann diese Nachricht bedeu-

ten, dass einer der verschiedenen Fehlerfalle aufgetreten ist.
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Mafinahmen bei Meldung des Protokollbridgeagenten, dass eine Datei fehlt

Wenn der Protokollbridgeagent meldet, dass der SFTP-oder FTP-Server, zu dem die Protokollbridge eine
Verbindung herstellt, eine File not found -Fehlernachricht zurlickgibt, kann diese Nachricht bedeu-
ten, dass einer der verschiedenen Fehlerfalle aufgetreten ist.

Die folgenden moglichen Szenarios kdnnen dazu fihren, dass ein Fehler File not found vom SFTP-
oder FTP-Server zurtickgegeben wird.

- Die Datei existiert nicht. Prifen Sie, ob die zu tibertragende Datei tatsachlich auf dem System vorhan-
den ist, auf dem sich der SFTP- bzw. FTP-Server befindet.

« Der Dateipfad existiert nicht. Priifen Sie, ob der Dateipfad auf dem System, auf dem sich der SFTP-
bzw. FTP-Server befindet, vorhanden ist. Uberpriifen Sie, ob Sie den Dateipfad in der Ubertragungsan-
forderung richtig eingegeben haben. Korrigieren Sie gegebenenfalls den Dateipfad und tibergeben Sie
die Ubertragungsanforderung erneut.

- Die Datei wird von einer anderen Anwendung gesperrt. Uberpriifen Sie, ob die Datei von einer anderen
Anwendung gesperrt wird. Warten Sie, bis die Sperre der Datei aufgehoben wird, und tibergeben Sie die
Ubertragungsanforderung erneut.

+ Die Dateiberechtigungen lassen ein Lesen der Datei nicht zu. Uberpriifen Sie, ob die Datei die richtigen
Dateiberechtigungen hat. Andern Sie gegebenenfalls die Dateiberechtigungen und tibergeben Sie die
Ubertragungsanforderung erneut.

« Der SFTP- oder FTP-Server verwendet einen virtuellen Stammverzeichnispfad. Wenn in einer Ubertra-
gungsanforderung ein relativer Dateipfad angegeben ist, versucht der Protokoll-Bridge-Agent, den rela-
tiven Pfad in einen absoluten Dateipfad basierend auf dem Ausgangsverzeichnis zu konvertieren, das
fur die Anmeldung am Protokollserver verwendet wird. Der Managed File Transfer-Protokollbridgeagent
kann nur SFTP- oder FTP-Server unterstiitzen, die den Zugriff auf Dateien liber deren absoluten Datei-
pfad zulassen. Diese Protokollserver, die den Zugriff auf Dateien, die nur auf dem aktuellen Verzeichnis
basieren, zulassen, werden vom Protokoll-Bridge-Agenten nicht unterstiitzt.

Zugehorige Verweise
Die Protokollbridge

Fehlerbehebung bei Ressourceniiberwachungsproblemen

Verwenden Sie die folgenden Referenzinformationen, um Probleme mit der Managed File Transfer -Res-
sourcenltberwachung zu diagnostizieren:
Zugehorige Konzepte

L,vorgehensweise, wenn die Ressourceniiberwachung eine BFGDM0107W -Nachricht meldet” auf Seite
130

Eine Ressourceniiberwachung, die so konfiguriert ist, dass sie entweder ein Verzeichnis oder eine Warte-
schlange abfragt, sucht nach Elementen, die einer angegebenen Ausléserbedingung entsprechen, und
Ubergibt verwaltete Ubertragungen zur Verarbeitung an den zugehdérigen Agenten. Der Monitor schreibt
regelmafsig eine BFGDMO0107W -Nachricht in das Ereignisprotokoll des Agenten (output0.log).

Zugehorige Verweise

,Vorgehensweise, wenn der MFT-Verzeichnisressourcenmonitor keine Dateien ausldst” auf Seite 125
Ein Verzeichnisressourcenmonitor fragt ein Verzeichnis nach Dateien ab, die einer Triggerspezifikation
entsprechen. Fiir jede Datei, die der Triggerspezifikation entspricht, wird eine Ubertragungsanforderung
an den Agenten generiert. Bei der Ubergabe der Anforderung wird die ausldsende Datei ignoriert, bis sie
geandert wird.

»Anleitung zur Konfiguration eines MFT-Ressourcenmonitors zur Vermeidung der Uberlastung eines Agen-
ten” auf Seite 126

Sie kdnnen die Eigenschafts- und Parameterwerte eines Managed File Transfer-Ressourcenmonitors
konfigurieren, um die Arbeitslast eines Agenten zu verringern. Durch die Verringerung der Arbeitslast
eines Agenten wird dessen Leistung verbessert. Es gibt mehrere Einstellungen, die Sie zu diesem Zweck
verwenden kdnnen, und gegebenenfalls missen Sie unterschiedliche Einstellungen ausprobieren, um die
besten Einstellungen fiir Ihre Systemkonfiguration zu finden.
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,Die Zieldateien, die bei einer Ubertragung erstellt wurden, die von der Uberwachung einer Warteschlan-
genressource gestartet wurde, enthalten die falschen Daten” auf Seite 128

Sie kdnnen eine Ressourceniiberwachung zur Uberwachung einer Warteschlange und zur Ubertragung
einer Nachricht oder Nachrichtengruppe aus einer Warteschlange in eine Datei erstellen. Der Dateiname
kann Uiber die MQMD-Nachrichtendeskriptoren in der Nachricht bzw. (bei einer Nachrichtengruppe) in
der ersten Nachricht angegeben werden. Wenn eine Nachricht-zu-Datei-Ubertragung fehlschlagt und die
Nachricht oder die Gruppe in der Warteschlange verbleibt, kann es passieren, dass bei der nachsten
Auslésung der Uberwachung Dateien mit den falschen Daten erstellt werden.

L,Vorgehensweise, wenn durch die Variablensubstitution mehrere Dateien zu einem einzigen Dateinamen
fihren” auf Seite 129

Wenn Sie bei Managed File Transfer ein Verzeichnis Gberwachen, mehrere Dateien von einem Ursprungs-
an einen Zielort Gibertragen und die Variablensubstitution $$FileName?} verwenden, miissen Sie die
Ergebnisse der Variablensubstitution tGberprifen. Die Ergebnisse miissen Uberprift werden, da durch
die Verwendung der Variablensubstitution unerwartete Kombinationen von Dateilibertragungsbefehlen
aufgerufen werden kénnen.

Vorgehensweise, wenn der MFT-Verzeichnisressourcenmonitor keine Dateien auslost
Ein Verzeichnisressourcenmonitor fragt ein Verzeichnis nach Dateien ab, die einer Triggerspezifikation
entsprechen. Fiir jede Datei, die der Triggerspezifikation entspricht, wird eine Ubertragungsanforderung
an den Agenten generiert. Bei der Ubergabe der Anforderung wird die ausldsende Datei ignoriert, bis sie
geandert wird.

Moégliche Ursachen fiir Nichtauslosen der Dateien

1. Der Verzeichnisressourcenmonitor fand eine Datei, die der Triggerspezifikation entsprach, aber die
generierte Ubertragungsanforderung war ungiiltig und der Agent konnte die Anforderung nicht verar-
beiten. Dies kann folgende Ursachen haben:

- Ungiiltiger Zielagent
 Fehlender Zielagent
« Ubertragung durch Programmaufruf abgebrochen

In all diesen Beispielen markiert der Verzeichnisressourcenmonitor die ausldsende Datei als verarbei-
tet und ignoriert sie, obwohl die Ubertragung fehlschlug.

2. Die Datei befindet sich aufserhalb des Giiltigkeitsbereichs der Triggerspezifikation des Ressourcenmo-
nitors. Dies kann folgende Ursachen haben:

- Falsches Triggermuster

- Uberwachung des falschen Verzeichnisses
 Unzureichende Dateiberechtigungen

 Verbindung zum fernen Dateisystem fehlgeschlagen

Warum kann eine Datei eine zweite Ubertragung auslésen

Eine Ausléserdatei kann aus den folgenden Griinden eine Managed File Transfer-Ubertragungsanforde-
rung generieren:

- Wenn die Ausldserdatei zuvor nicht vorhanden war und ihr Vorhandensein nun erkannt wird.

« Wenn die Ausléserdatei aktualisiert wurde, so dass sich ihr letztes Anderungsdatum geandert hat.
Mogliche Szenarios fiir eine zweite Auslésung:

« Die Datei wird zuerst entfernt und dann durch eine neue Datei ausgetauscht.

 Die Datei wird von einer Anwendung gesperrt und dann von einer anderen entsperrt.

« Das Uberwachungsdateisystem schlégt fehl. Beispielsweise hat es bei einem temporaren Ausfall der
Netzverbindung den Anschein, als wiirde die Datei entfernt und dann durch eine neue ausgetauscht
werden.
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« Das Dateiverzeichnis wird durch eine andere Anwendung aktualisiert, wodurch sich das letzte Ande-
rungsdatum andert.

Befehl zum Einstellen der Ausgabestufe 'info' fiir alle Ressourcenmonitore eines

Agenten

= V9.1.0

In diesem Beispiel werden alle Ressourcenmonitore Giberwacht, weil Sie keine Namen von bestimmten
Ressourcenmonitoren angegeben haben. Der Name des Agenten lautet AGENT1.

fteSetAgentLoglevel -logMonitor=info AGENT1

Details zum Parameter logMonitox und Beispiele fiir die Verwendung der verschiedenen Optionen
finden Sie unter fteSetAgentLoglLevel .

Beispiel fiir Ausgabestufe 'info' fiir alle Ressourcenmonitore eines Agenten

* V9.1.0

[21/04/2017 11:

this agent.

08:49:367 IST] BFGUTO036I:

Resource monitor event log level has changed to "info" for all resource monitors of

Date Time

on

Thread ID

Monitor Name

Event

Descriptil

[21/04/2017 11:08:51:842 IST] 00000023 QMON Monitor Started Resource Monitor Started
[21/04/2017 11:08:51:844 IST] 00000025 QMON Start Poll New poll cycle started
[21/04/2017 11:08:51:924 IST] 00000023 MON1 Monitor Started Resource Monitor Started
[21/04/2017 11:08:51:925 IST] 00000026 MON1 Start Poll New poll cycle started
[21/04/2017 11:08:52:029 IST] 00000026 MON1 End Poll Poll cycle completed in 105
milli seconds. Trigger items matched [ 0 ]

[21/04/2017 11:08:52:055 IST] 00000025 QMON End Poll Poll cycle completed in 212
milli seconds. Trigger items matched [ 0 ]

[21/04/2017 11:09:51:840 IST] 00000025 QMON Start Poll New poll cycle started
[21/04/2017 11:09:51:875 IST] 00000025 QMON End Poll Poll cycle completed in 34
milli seconds. Trigger items matched [ 0 ]

[21/04/2017 11:09:51:924 IST] 00000026 MON1 Start Poll New poll cycle started
[21/04/2017 11:09:51:969 IST] 00000026 MON1 End Poll Poll cycle completed in 45
milli seconds. Trigger items matched [ 0 ]

[21/04/2017 11:10:51:840 IST] 00000025 QMON Start Poll New poll cycle started
[21/04/2017 11:10:51:924 IST] 00000026 MON1 Start Poll New poll cycle started
[21/04/2017 11:10:51:962 IST] 00000025 QMON End Poll Poll cycle completed in 121
milli seconds. Trigger items matched [ 0 ]

[21/04/2017 11:10:51:963 IST] 00000026 MON1 End Poll Poll cycle completed in 39

milli seconds.

[21/04/2017 11:
[21/04/2017 11:

Trigger items matched [ 0 ]

10:55:063 IST] 00000041
10:55:079 IST] 00000041

MON1
QMON

Monitor Stopped
Monitor Stopped

Resource Monitor Stopped
Resource Monitor Stopped

Zugehorige Verweise

= R fteSetAgentLogLevel

Anleitung zur Konfiguration eines MFT-Ressourcenmonitors zur Vermeidung der Uber-

lastung eines Agenten

Sie kdnnen die Eigenschafts- und Parameterwerte eines Managed File Transfer-Ressourcenmonitors
konfigurieren, um die Arbeitslast eines Agenten zu verringern. Durch die Verringerung der Arbeitslast
eines Agenten wird dessen Leistung verbessert. Es gibt mehrere Einstellungen, die Sie zu diesem Zweck
verwenden kdnnen, und gegebenenfalls missen Sie unterschiedliche Einstellungen ausprobieren, um die
besten Einstellungen fiir Ihre Systemkonfiguration zu finden.

Ubersicht iiber die Ressourceniiberwachung

Wenn ein Ressourcenmonitor ein Verzeichnis oder eine Warteschlange abfragt, fihrt der Agent folgende
Schritte aus:

« Er sucht alle Dateien, die mit einem Auslésermuster Gibereinstimmen (z. B. alle *. txt-Dateien im
Verzeichnis). Oder er sucht alle vollstandigen Nachrichtengruppen in der Warteschlange.
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« Er ermittelt, welche Dateien neu sind oder geandert wurden bzw. welche Gruppen neu in der Warte-
schlange sind.

« Er leitet Ubertragungen fiir die Dateien oder Gruppen ein, die den Kriterien in den beiden vorherigen
Schritten entsprechen.

- Erfligt die Dateien und Gruppen zur Liste der bereits Gbertragenen Dateien und Gruppen hinzu, damit
sie nicht nochmal Gbertragen werden, solange sie sich nicht andern.

Fir einen -Verzeichnismonitor gilt Folgendes: Je mehr Dateien das Quellenverzeichnis enthalt, umso
langer die Liste der Dateien, die vom Agenten analysiert und mit der Liste der bereits (ibertragenen
Dateien verglichen werden muss.

Fir einen Warteschlangenmonitor gilt: Je mehr Gruppen die Warteschlange enthalt, desto grofser die Liste
der Gruppen, die der Agent mit der Liste der bereits libertragenen Gruppen abgleichen muss.

Beachten Sie folgende Haupteinstellungen:

« Legen Sie mit der Agenteneigenschaft monitoxrMaxResourcesInPoll die maximale Anzahl Dateien
oder Gruppen fest, die der Agent in jede Abfrage einschliefsen soll. Durch Angabe dieses Parameters
wird die Anzahl der Ubertragungen in einem Abfrageintervall begrenzt. Es bedeutet auch, dass der
Agent weniger Zeit zum Analysieren benétigt, bevor er eine Ubertragung fiir die betreffende Anzahl Da-
teien oder Gruppen einleitet. Bei der nachsten Abfrage durch einen Verzeichnis- oder Warteschlangen-
monitor schliefst der Agent den ndchsten Satz von Dateien oder Gruppen ein. Die Agenteneigenschaft
monitorMaxResourcesInPoll stehtin IBM WebSphere MQ File Transfer Edition 7.0.4 und héher zur
Verfligung; in alteren Versionen von IBM WebSphere MQ File Transfer Edition ist sie als vorlaufiger Fix
flir APAR IC78011 verflighar.

- Stellen Sie beim Erstellen eines Verzeichnismonitors sicher, dass die Ubertragungsdefinition, die Sie
konfigurieren, die Quellendisposition delete enthalt. Die Angabe dieser Disposition bedeutet, dass
Dateien nach Abschluss der Ubertragung aus dem iberwachten Verzeichnis entfernt werden und der
Agent sie nicht langer in seiner internen Liste flihren muss.

- Geben Sie beim Erstellen eines Verzeichnismonitors den Parameter -x1 im Befehl fteCreateMonitor
an, um die Anzahl der Verzeichnisebenen, die der Agent durchlaufen muss, zu begrenzen. Der Parame-
ter bewirkt, dass untergeordnete Verzeichnisse nicht unnétigerweise durchsucht werden.

Weitere Hinweise zur Erstellung eines Ressourcenmonitors

Der Prozess der Ressourcenmonitorabfrage verbraucht Agentenressourcen. Wird das Abfrageintervall
eines Monitors erhéht, sinkt die dem Agenten auferlegte Arbeitslast. Bei der Einstellung des Abfragein-
tervalls ist jedoch zu beriicksichtigen, dass méglicherweise zu viele Ubertragungen pro Abfrageintervall
generiert werden. Beachten Sie Folgendes bei der Festlegung des Abfrageintervalls fiir einen Ressourcen-
monitor:

« Wie schnell muss eine Ubertragung eingeleitet werden, nachdem eine Datei in ein Verzeichnis bzw. eine
Gruppe in eine Warteschlange gestellt wurde.

« Die Rate, mit der Dateien in ein Verzeichnis bzw. Gruppen in eine Warteschlange gestellt werden.

+ Die maximale Ubertragungsrate des Agenten. Der Agent muss in der Lage sein, alle von einem Monitor
generierten Ubertragungen zu verarbeiten.

Das Abfrageintervall wird bei Erstellung des Ressourcenmonitors mit dem Befehl £teCxreateMonitor
durch Angabe der Parameter -pi (Abfrageintervall) und -pu (Abfrageintervalleinheit) angegeben. Gege-
benenfalls miissen Sie mit verschiedenen Einstellungen experimentieren, um die besten Einstellungen fiir
Ihre Konfiguration zu finden.

Eine Option, die Stabilitat stark ausgelasteter Agenten, die Ressourcenmonitore ausfiihren, zu verbes-
sern, besteht darin, den Wert der Agenteneigenschaft maxSourceTransfers zu verringern. Diese Option
bewirkt, dass der Agent seine Verarbeitungszeit zwischen Ressourcenmonitor und Dateilibertragungen
aufteilt. Je hoher der Wert der Agenteneigenschaft maxSourceTransfers, desto mehr Verarbeitungszeit
steht fur Dateitbertragungen und weniger fiir den Ressourcenmonitor zur Verfligung. Wenn Sie den

Wert der Agenteneigenschaft maxSourceTransfers verringern, fithrt der Agent weniger Ubertragungen
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parallel durch und sollte deshalb genug Verarbeitungszeit zur Abfrage seines Ressourcenmonitors haben.
Bei einer Verringerung des Werts der Agenteneigenschaft sollten Sie gegebenenfalls den Wert der Agen-
teneigenschaft maxQueuedTransfers erhdhen, da die Anzahl der in die Warteschlange eingereihten
Ubertragungen zunehmen kann.

Wenn Sie nach einer Optimierung des Monitors feststellen, dass einige Ubertragungen wiederholt einge-
leitet werden mussen, ziehen Sie eine Erh6hung des Zeitlimitwerts fiir den Agenten in Betracht. Die starke
Auslastung des Agenten kann daran liegen, dass das Ubertragungszeitlimit tiberschritten wird, wéhrend
mit dem Zielagenten der Start der Ubertragung vereinbart wird. Die Zeitlimitiiberschreitung hat zur Folge,
dass die Ubertragung erneut eingeleitet werden muss und sich die Ausfiihrung der Ubertragung verzégert.
Die Agenteneigenschaft maxTransferNegotiationTime gibt die Zeit an, die der Quellenagent auf eine
Antwort vom Zielagenten wartet. Wird diese Zeit liberschritten, muss die Ubertragung erneut eingeleitet
werden. Der Standardwert fiir diese Eigenschaft ist 30000 Millisekunden (30 Sekunden). Wird der Wert
der Eigenschaft erhéht, z. B. auf 300000 Millisekunden (5 Minuten), kénnen die Ubertragungen mogli-
cherweise fortgesetzt werden, ohne dass sie das Zeitlimit (iberschreiten und erneut eingeleitet werden
missen.

Zugehdorige Tasks

MFT-Ressourcen liberwachen

Definitionsdateien fiir die Ubertragung verwenden

Zugehdorige Verweise

fteCreateMonitor: MFT-Ressourceniiberwachung erstellen

Die Zieldateien, die bei einer Ubertragung erstellt wurden, die von der Uberwachung

einer Warteschlangenressource gestartet wurde, enthalten die falschen Daten

Sie kdnnen eine Ressourceniiberwachung zur Uberwachung einer Warteschlange und zur Ubertragung
einer Nachricht oder Nachrichtengruppe aus einer Warteschlange in eine Datei erstellen. Der Dateiname
kann tber die MQMD-Nachrichtendeskriptoren in der Nachricht bzw. (bei einer Nachrichtengruppe) in
der ersten Nachricht angegeben werden. Wenn eine Nachricht-zu-Datei-Ubertragung fehlschlagt und die
Nachricht oder die Gruppe in der Warteschlange verbleibt, kann es passieren, dass bei der nachsten
Auslésung der Uberwachung Dateien mit den falschen Daten erstellt werden.

Was fiihrt zu diesem Problem?

1. Eine Nachricht-zu-Datei-Ubertragung schlagt fehl und die Nachricht oder die Gruppe verbleibt in der
Warteschlange.

2. Eine neue Nachricht oder Gruppe geht in der Warteschlange ein.

3. Die neue Nachricht oder Gruppe l6st die Ressourceniiberwachung aus.

4. Die Ressourceniiberwachung erstellt eine neue Ubertragung mit den MOMD-Nachrichtendeskriptoren
der neuen Nachricht oder Gruppe, aber den Daten der ersten Nachricht oder Gruppe der Warteschlan-
ge.

5. Dadurch werden Dateien mit falschen Daten erstellt.

Vermeidung des Problems

Um dieses Problem zu vermeiden, miissen Sie eine Ubertragungsdefinitionsdatei manuell mit dem Befehl
fteCreateTransfer erstellen und im Element <queue> der Datei das Attribut groupId="$$GROU-
PID®" einfiigen. Anschlieffend miissen Sie diese Ubertragungsdefinitionsdatei mit dem Befehl fteCrea-
teMonitor Gbergeben.

Beispiel

In diesem Beispiel wird der Quellenagent, der auch der Uberwachungsagent ist, als AGENT_MON
bezeichnet. Der Zielagent wird als AGENT_DEST bezeichnet und der Name der Zieldatei ist /out/fi-
les/$$WMQFTEFileName?. In diesem Beispiel muss in der Nachricht der MOMD-Nachrichtendeskriptor
WMQFTEFileName gesetzt sein. LIVE_QUEUE ist die Warteschlange, die Giberwacht wird.
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1. Erstellen Sie eine Ubertragungsdefinitionsdatei, indem Sie den folgenden Befehl ausfiihren:

fteCreateTransfer -sa AGENT_MON -da AGENT_DEST -df "/out/files/${WMQFTEFileName}"
-de error -gt /tmp/TransferDefinitionl.xml -sqgi -sq LIVE_QUEUE

Die Ubertragungsdefinitionsdatei /tmp/TransferDefinitionl.xml wird generiert.
2. Fiigen Sie im Element <queue> das Attribut groupId="${GROUPID?" ein. Andern Sie dazu die Zeile

<queue useGroups="true">LIVE_QUEUE</queue>

in

<queue useGroups="true" groupId="$$GROUPID?">LIVE_QUEUE</queue>

Dieses Attribut ist erforderlich, damit bei der Ubertragung die Gruppe oder Nachricht, von der die
Ubertragung ausgeldst wurde, aus der Warteschlange ausgelesen wird und nicht die erste Gruppe oder
Nachricht in der Warteschlange.

3. Erstellen Sie die Uberwachung, indem Sie den folgenden Befehl ausfiihren:

fteCreateMonitor -ma AGENT_MON -mg LIVE_QUEUE -mn QueueMonl -mt /tmp/TransferDefinitionl.xml
-tr completeGroups -dv WMQFTEFileName=UNKNOWN

Diese Uberwachung fragt die Warteschlange alle 60 Sekunden ab, um festzustellen, ob eine neue
Gruppe oder Nachricht in der Warteschlange eingegangen ist.

Vorgehensweise, wenn durch die Variablensubstitution mehrere Dateien zu einem ein-

zigen Dateinamen fiihren

Wenn Sie bei Managed File Transfer ein Verzeichnis liberwachen, mehrere Dateien von einem Ursprungs-
an einen Zielort tibertragen und die Variablensubstitution $§FileName} verwenden, missen Sie die
Ergebnisse der Variablensubstitution Gberprifen. Die Ergebnisse miissen liberpriift werden, da durch
die Verwendung der Variablensubstitution unerwartete Kombinationen von Dateilibertragungsbefehlen
aufgerufen werden kénnen.

Um festzustellen, ob das Problem auftritt, suchen Sie am besten nach Fallen, in denen mehrere Dateien
zur Ubertragung bereitstehen, jedoch nur eine Datei den Zielort erreicht. Es werden méglicherweise
Fehler im Dateiiibertragungsprotokoll angezeigt, die zeigen, dass mehrere Dateien eine Ubertragung an
denselben Zieldateinamen versuchen, die Ubertragung an denselben Dateinamen jedoch fehlschlagt.

Was fiihrt zu diesem Problem?

Wenn mehrere Dateien von einem MFT-Verzeichnismonitor verarbeitet werden, wird die Task-XML fir
jede Datei ausgefiihrt, die der Monitor in dem tiberwachten Verzeichnis findet. Wenn ${FileName?} nur
am Zielort der xml-Taskdatei und nicht am Ursprungsort angegeben ist, wird die Ubertragung fiir jede
Datei mehrfach aufgerufen, einmal fiir jede Kombination von Dateinamen.

Beispiel:

<source disposition="delete" recursive="false">
<file>e:\temp</file>

</source>

<destination exist="overwrite" type="file">
<file>s:\outdir\${FileNamet</file>

</destination>

Vermeidung des Problems

Wenn Sie Variablensubstitution $§FileName? am Urprungs- oder Zielort verwenden und erwarten, dass
eine Variante desselben Dateinamens den Zielort erreicht, miissen Sie am Ursprungs- UND Zielort Ihrer
Task-XML-Definition ${FileName?} angeben.
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Im folgenden Beispiel wird eine Datei von e: \temp\<filename> zu s:\outdir\<filename>.out
Ubertragen:

<source disposition="delete" recursive="false">
<file>e:\temp\${FileNamet</file>
</source>
<destination exist="overwrite" type="file">
<file>s:\outdir\$3FileName?.out</file>
</destination>

Zugehdorige Tasks

MFT-Tasks mithilfe von Variablensubstitution anpassen
Zugehorige Verweise

Beispiele: Variablensubstitution

Vorgehensweise, wenn die Ressourceniiberwachung eine BFGDM0107W -Nachricht

meldet

Eine Ressourceniiberwachung, die so konfiguriert ist, dass sie entweder ein Verzeichnis oder eine Warte-
schlange abfragt, sucht nach Elementen, die einer angegebenen Ausléserbedingung entsprechen, und
tibergibt verwaltete Ubertragungen zur Verarbeitung an den zugehdrigen Agenten. Der Monitor schreibt
regelmafsig eine BFGDM0107W -Nachricht in das Ereignisprotokoll des Agenten (output0.log).

Der folgende Text zeigt eine typische BFGDM0107W -Nachricht:

BFGDMO107W: Die Anzahl der Tasks, die vom Monitor MONITOR1 wdhrend eines .

Das Abfrageintervall hat den doppelten Wert der Agenteneigenschaft maxSourcefiir Ubertragungen
liberschritten.

Die Agenteneigenschaft monitorMaxResourcesInwird auf den Standardwert -1 gesetzt.

Warum diese Warnung auftritt

Jeder Agent verfiigt (iber eine Reihe von Ubertragungszeitfenstern, in denen er Details zu den verwalteten
Ubertragungen und verwalteten Aufrufen, die derzeit in Bearbeitung sind, sowie zu den Anforderungen
fiir verwaltete Ubertragungen und verwaltete Aufrufe, die sich momentan im Riickstand befinden, enthlt.
Weitere Informationen zur Verwendung dieser Slots finden Sie unter How MFT agents allocate source
transfer slots to new requests.

Standardmafig ibergibt eine Uberwachung eine Task (entweder eine einzelne verwaltete Ubertragung
oder eine Anforderung fiir einen verwalteten Aufruf) fiir jedes Element, fiir das sie wahrend einer Abfrage
ausgeldst wird. Beispiel: Wenn eine Ressourceniiberwachung so konfiguriert wurde, dass sie eine Quel-
lenwarteschlange nach vollstandigen Nachrichtengruppen oder nach einzelnen Nachrichten, die nicht zu
einer Gruppe gehéren, abfragt, findet die Uberwachung Folgendes:

+ 10 Nachrichten oder vollstandige Nachrichtengruppen in der Warteschlange wahrend eines Sendeauf-
rufs Ubergeben 10 Tasks (oder verwaltete Ubertragungsanforderungen) an den Agenten.

+ 200 Nachrichten oder vollstandige Nachrichtengruppen in der Warteschlange wahrend eines Sendeauf-
rufs Ubergeben 200 Tasks (oder verwaltete Ubertragungsanforderungen) an den Agenten.

Monitore enthalten eine gewisse Logik, um die Anzahl der Tasks, die sie wahrend einer Abfrage an

den Agenten libergeben haben, mit der Anzahl der Quelleniibertragungszeitfenster zu vergleichen, iber
die der Agent verfligt (wie durch die Agenteneigenschaft maxSouxrceTransfersangegeben). Wenn die
Anzahl der Tasks grofer als das Doppelte der Anzahl der Quelleniibertragungssegmente ist, schreibt der
Monitor die Nachricht BFGDM0107W in das Ereignisprotokoll des Agenten. Dadurch kdnnen Sie wissen,
dass der Agent eine grofse Anzahl von Tasks an den Agenten (ibergeben hat, von denen mehr als die
Halfte an den Riickstand des Agenten weitergeleitet wird.

Gehen Sie zum vorherigen Beispiel zurlick, in dem ein Monitor wahrend einer einzelnen Abfrage 200
Nachrichten findet und die Eigenschaft maxSouxceTransfexs des betreffenden Agenten auf den Stan-
dardwert 25 gesetzt ist, wenn der Monitor die 200 Tasks an den Agenten lbergibt:

« 25 Quellenlbertragungsslots zugeordnet werden, und der Agent beginnt, diese sofort zu verarbeiten.

- Die (ibrigen 175 werden in die Warteschlange eingereihten Ubertragungszeitfenster zugeordnet; diese
gehen in den Riickstand des Agenten, um zu einem spateren Zeitpunkt verarbeitet zu werden.
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Wenn eine grofde Anzahl verwalteter Ubertragungen im Riickstand eines Agenten vorhanden ist, werden
Ressourcen wie z. B. Speicher belegt, was sich potenziell auf die Leistung eines Agenten auswirken kann.
Aus diesem Grund ist es sinnvoll, die Anzahl der verwalteten Ubertragungen oder verwalteten Anrufe, die
in die Warteschlange eingereihte Ubertragungszeitfenster belegen, méglichst gering zu halten.

Vorgehensweise zum Verhindern der Warnung

Eine Sache, die Sie unterstiitzen kann, ist die Eigenschaft nonitorMaxResourcesInPoll, die in der
Nachricht BFGMD0107W erwahnt wird. Dies ist eine Agenteneigenschaft, die fiir alle Ressourceniiberwa-
chungen gilt, die innerhalb des Agenten ausgefiihrt werden, und die Anzahl der Elemente begrenzt, fir die
die Uberwachung wihrend einer einzelnen Abfrage ausgeldst wird. Der Standardwert der Eigenschaft ist
-1. Dies bedeutet, dass Uberwachungen bei jedem Element ausgelést werden, das sie in einem Polling
finden, und eine Task fiir jedes Element ibergeben.

Wenn die Eigenschaft auf einen anderen Wert als -1gesetzt ist, stoppt der Monitor das Scannen der
Ressource, sobald sie bei dieser Anzahl von Elementen ausgeldst wird. Dies bedeutet, dass der Monitor
Arbeit in kleinen Blécken an den Agenten sendet, anstatt viel Arbeit in einem Arbeitsvorgang zu erledigen.

Wenn beispielsweise monitorMaxResourcesInPoll auf 25 gesetzt ist und der Monitor 25 neue Ele-
mente findet, die seiner Ausléserbedingung entsprechen, stoppt er das aktuelle Polling und (ibergibt 25
Tasks an den Agenten.

Wenn Sie monitoxrMaxResourcesInPollindern, sollten Sie auch das Abfrageintervall der Uberwa-
chung erhéhen. Wenn eine Ressourcentiiberwachung einige Tasks an einen Agenten Uibergibt, sollten im
Idealfall die meisten (wenn nicht alle) Tasks abgeschlossen sein, bevor eine neue Abfrage gestartet wird
und dem Agenten moglicherweise mehr Arbeit zur Verfligung gestellt wird. Dies tragt auch dazu bei, die
Gesamtbelastung des Agenten zu reduzieren und seinen Durchsatz zu verbessern.

Beispiel

Angenommen, Sie haben eine Ressourceniiberwachung, die so konfiguriert wurde, dass sie jede Minute
eine Quellenwarteschlange tiberwacht und entweder nach vollstandigen Nachrichtengruppen oder nach
einzelnen Nachrichten, die nicht zu einer Gruppe gehdren, sucht. Fir jede Nachrichtengruppe oder einzel-
ne Nachricht, die der Monitor findet, (ibergibt er eine Task (in Form einer Anforderung fiir verwaltete
Ubertragungen), um den Inhalt dieser Nachricht oder Nachrichtengruppe in eine Datei zu verschieben.

Fiir den Agenten, auf dem die Uberwachung ausgefiihrt wird, sind die folgenden Agenteneigenschaften
festgelegt:

maxQueuedTransfers=1000
maxSourceTransfers=25
monitorMaxResourcesInPoll=25

Dies bedeutet, dass der Monitor bei jeder Abfrage 25 Tasks an den Agenten Ubergeben kann. Angenom-
men, es dauert ungefahr zwei Minuten, bis der Agent alle 25 Tasks verarbeitet hat, dann erfolgt bei einem
Abfrageintervall von einer Minute das folgende Verhalten:

Minute O

« Der Monitor startet ein Polling, durchsucht die Quellenwarteschlange und findet 25 Nachrichten (Wert
monitorMaxResourcesInPoll).

- Der Monitor iibergibt jetzt 25 Tasks (oder verwaltete Ubertragungsanforderungen) an den Agenten und
stoppt dann die Abfrage.

« Der Agent nimmt die 25 verwalteten Ubertragungsanforderungen ab, ordnet ihnen jeweils ein Quellen-
Ubertragungszeitfenster zu und beginnt mit deren Verarbeitung.

Zu diesem Zeitpunkt sehen die Ubertragungszeitfenster des Agenten wie folgt aus:

| Used | Free
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Source transfer slots | 25 | 0
Queued transfer slots | 0 | 1000

Minute 1

« Der Monitor startet jetzt sein zweites Polling.

+ Der Monitor durchsucht erneut die Quellenwarteschlange, findet 25 Nachrichten und tbergibt 25 ver-
waltete Ubertragungsanforderungen an den Agenten.

- Die Abfrage wird beendet.

« Der Agent empfangt diese neuen verwalteten Ubertraguqgsanforderungen. Da alle Quellentibertra-
gungszeitfenster belegt sind, wird jeder der verwalteten Ubertragungsanforderungen ein Ubertragungs-
zeitfenster in der Warteschlange zugeordnet und in den Riickstand gestellt.

Die Ubertragungszeitfenster des Agenten sehen jetzt wie folgt aus:

| Used | Free
______________________ |occsas|caaass
Source transfer slots | 25 | 0
Queued transfer slots | 25 | 975

Minute 2

- Zu diesem Zeitpunkt haben alle 25 verwalteten Ubertragungen die Verarbeitung beendet und die zuge-
horigen Quelleniibertragungszeitfenster werden freigegeben. Daher verschiebt der Agent die 25 verwal-
teten Ubertragungen aus den Zeitfenstern fiir Ubertragungen in der Warteschlange in die Zeitfenster fiir
Quelleniibertragungen.

Dadurch bleiben die Ubertragungszeitfenster des Agenten wie folgt:

| Used | Free
______________________ I______I______
Source transfer slots | 25 | 0
Queued transfer slots | 0 | 1000

« Der Monitor fiihrt ein weiteres Polling durch, findet einen weiteren Stapel von 25 Nachrichten und
Ubergibt 25 verwaltete Ubertragungsanforderungen an den Agenten.

- Der Agent nimmt diese Anforderungen auf und stellt sie in den Riickstand.

Dies bedeutet, dass die Transferslots jetzt wie folgt aussehen:

| Used | Free
______________________ I______I______
Source transfer slots | 25 | 0
Queued transfer slots | 25 | 975

Minute 3

+ Beim nachsten Polling findet der Monitor 25 weitere Nachrichten und tibergibt so 25 weitere verwaltete
Ubertragungsanforderungen an den Agenten.

« Der Agent Qmpféngt diese verwalteten Ubertragungsanforderungen und ordnet ihnen jeweils ein Zeit-
fenster fiir Ubertragungen in der Warteschlange zu.

Dies fiihrt dazu, dass die Ubertragungszeitfenster des Agenten jetzt wie folgt aussehen:

| Used | Free
______________________ |occscs|coaass
Source transfer slots | 25 | 0
Queued transfer slots | 50 | 950
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und so weiter.

Erhohen Sie das Abfrageintervall auf zwei Minuten

Wenn Sie das Abfrageintervall des Monitors auf zwei Minuten erhéhen, bedeutet dies, dass die 25 verwal-
teten Ubertragungen, die wahrend einer Abfrage iibergeben wurden, zum Zeitpunkt des nichsten Starts
abgeschlossen werden. Dies bedeutet, dass der Agent diese verwalteten Ubertragungen einem Quellen-
Ubertragungszeitfenster zuordnen kann und sie nicht in den Rickstand stellen muss, wie im folgenden
Beispiel gezeigt:

Minute O

« Der Monitor startet ein Polling, durchsucht die Quellenwarteschlange und findet 25 Nachrichten (Wert
monitoxMaxResourcesInPoll).

- Der Monitor tibergibt jetzt 25 verwaltete Ubertragungsanforderungen an den Agenten und stoppt dann
das Polling.

- Der Agent nimmt die 25 verwalteten Ubertragungsanforderungen ab, ordnet ihnen jeweils ein Quellen-
Ubertragungszeitfenster zu und beginnt mit deren Verarbeitung.

Zu diesem Zeitpunkt sehen die Ubertragungszeitfenster des Agenten wie folgt aus:

| Used | Free
______________________ |______|______
Source transfer slots | 25 | 0
Queued transfer slots | 0 | 1000

Minute 2

- Zu diesem Zeitpunkt haben alle 25 verwalteten Ubertragungen die Verarbeitung beendet und die zuge-
horigen Quelleniibertragungszeitfenster werden freigegeben.

Dies bedeutet, dass die Ubertragungszeitfenster des Agenten wie folgt aussehen:

| Used | Free
______________________ [
Source transfer slots | 0 | 25
Queued transfer slots | 0 | 1000

« Der Monitor fiihrt ein weiteres Polling durch, findet einen weiteren Stapel von 25 Nachrichten und
Ubergibt 25 verwaltete Ubertragungsanforderungen an den Agenten.

« Der Agent nimmt diese Anforderungen auf und ordnet ihnen jeweils einen Quellenibertragungsslot zu.

Dies bedeutet, dass die Transferslots jetzt wie folgt aussehen:

| Used | Free
______________________ [
Source transfer slots | 25 | 0
Queued transfer slots | 0 | 1000

Minute 4

- Zwei Minuten spater wurden die 25 verwalteten Ubertragungsanforderungen, die vom Monitor in Minute
2 Ubergeben wurden, abgeschlossen und die zugehoérigen "Quellenibertragungszeitfenster” freigege-
ben und freigegeben.

Die Quellenlbertragungsslots des Agenten lauten jetzt wie folgt:
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| Used | Free
______________________ [OOSR Pt
Source transfer slots | 0 | 25
Queued transfer slots | 0 | 1000

+ Der Monitor fiihrt jetzt eine neue Abfrage durch und findet 25 weitere Nachrichten in der Warteschlan-
ge. Infolgedessen Ubergibt er 25 verwaltete Ubertragungsanforderungen an den Agenten.

+ Der Agent nimmt die verwalteten Ubertragungsanforderungen auf. Da er derzeit nicht als Quellenagent
fur verwaltete Ubertragungen fungiert, weist er jeder der neuen Anforderungen ein "Quelleniibertra-
gungszeitfenster" zu.

Dadurch sehen die Transferslots wie folgt aus:

| Used | Free
______________________ [OOSR Pt
Source transfer slots | 25 | 0
Queued transfer slots | 0 | 1000

Der Vorteil dieses Ansatzes besteht darin, dass verwaltete Ubertragungen nie in den Riickstand eines
Agenten gelangen, was die Gesamtressourcennutzung des Agenten verringert und wiederum die Leistung
verbessern kann.

Fehlerbehebung bei Problemen mit java.lang.0OutOfMemoxyExrrox

Verwenden Sie die folgenden Referenzinformationen, um Probleme mit Agenten zu beheben, die aufgrund
von java.lang.0OutOfMemoryErrors gestoppt wurden.

Zugehdorige Konzepte

LVorgehensweise, wenn Ihr MFT -Agent aufgrund einer Nichtverfigbarkeit des Java -Heapspeichers mit
java.lang.OutOfMemoryError abnormal beendet wird” auf Seite 134

Bei der Verarbeitung einer Reihe von verwalteten Ubertragungsanforderungen, wie z. B. Datei-zu-Datei-,
Nachrichten-zu-Datei- oder Datei-zu-Nachricht-Ubertragungen, wird der Agent abnormal beendet (AB-
NORMAL) und es wird der Fehler java.lang.0utOfMemoryError gemeldet. Zu diesem Zeitpunkt war
der gesamte RAM-Speicher nicht voll ausgelastet. Diese Ausnahmebedingung wurde durch die Nichtver-
figbarkeit des Java -Heapspeichers verursacht.

LVorgehensweise, wenn der MFT-Agent ABNORMAL mit einem Fehler ‘java.lang.OutOfMemoryError' auf-
grund der Nichtverfligbarkeit des nativen Speichers abbricht.” auf Seite 138

Bei der Verarbeitung einer Reihe von verwalteten Ubertragungsanforderungen, wie z. B. Datei-zu-Datei-,
Nachrichten-zu-Datei- oder Datei-zu-Nachricht-Ubertragungen, wird der Agent abnormal beendet (AB-
NORMAL) und es wird der Fehler java.lang.0utOfMemoxryError gemeldet. Zu diesem Zeitpunkt war
der gesamte RAM-Speicher nicht voll ausgelastet. Diese Ausnahme wurde durch die Nichtverfligbarkeit
des nativen Speichers verursacht.

Vorgehensweise, wenn Ihr MFT -Agent aufgrund einer Nichtverfiigbarkeit des Java
-Heapspeichers mit java.lang.OutOfMemoryError abnormal beendet wird

Bei der Verarbeitung einer Reihe von verwalteten Ubertragungsanforderungen, wie z. B. Datei-zu-Datei-,
Nachrichten-zu-Datei- oder Datei-zu-Nachricht-Ubertragungen, wird der Agent abnormal beendet (AB-
NORMAL) und es wird der Fehler java.lang.0utOfMemoryExrroxr gemeldet. Zu diesem Zeitpunkt war
der gesamte RAM-Speicher nicht voll ausgelastet. Diese Ausnahmebedingung wurde durch die Nichtver-
flgbarkeit des Java -Heapspeichers verursacht.

Fehlerdiagnose

Wenn dieses Problem auftritt, wird der betroffene Agent abnormal beendet und generiert vier Dateien, die
Details zur Fehlerursache enthalten:

« Eine ABEND-Datei. Der Name dieser Datei entspricht der Namenskonvention ABEND.FTE.date_time-
stamp.identifier.log.
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mUnter Multiplatforms wird die Datei in das Verzeichnis MQ_DATA_PATH/mqft/logs/co-
ordination_gmgr_name/agents/agent_name/logs/ffdc geschrieben.

!E_Unter z/0S wird die Datei an der Position z/OS UNIX System Services (z/OS UNIX)
in $BFG_CONFIG/mqft/logs/coordination_gmgr_name/agents/agent_name/logs/ffdc ge-
schrieben.

« Eine Java-Core-Dump-Datei. Der Name dieser Datei hat das folgende Format: javacore.dates-
tamp.timestamp.pid.identifier.txt

mUnter Multiplatforms wird die Datei in das Verzeichnis MQ_DATA_PATH/mqft/logs/co-
ordination_gmgr_name/agents/agent_name geschrieben.

!E_Unter z/0S wird die Datei an der Position z/OS UNIX in das Verzeichnis $BFG_CONFIG/
mgft/logs/coordination_gmgr_name/agents/agent_name geschrieben.

« Ein Java -Kurzspeicherauszug. Der Name dieser Datei hat das folgende Format: snap.dates-
tamp.timestamp.pid.identifier.txt

mUnter Multiplatforms wird die Datei in das Verzeichnis MQ_DATA_PATH/mqft/logs/co-
ordination_gmgr_name/agents/agent_name geschrieben.

!E_Unter z/0S wird die Datei an der Position z/OS UNIX in das Verzeichnis $BFG_CONFIG/
mgft/logs/coordination_gmgr_name/agents/agent_name geschrieben.

Das ABEND- und Javacore-Paar enthalt Informationen, die mit den folgenden Beispielen vergleichbar
sind:

Abend-Datei

Filename: C:\ProgramDall
ta\IBM\MQ\mgft\logs\QM1\agents\AGENT1\1logs\ffdc\ABEND.FTE.20220810102649225.189381242111774453.10g
Level: p920-005-220208

Time: 10/08/2022 10:26:49:225 BST

Thread: 45 (FileIOWorker-0:0)

Class: com.ibm.wmqfte.thread.FTEThread

Instance: a393304f

Method: uncaughtException

Probe: ABEND_001

Cause: java.lang.OutOfMemoryError: Java heap space

java.lang.OutOfMemoryError: Java heap space

at java.nio.HeapByteBuffer.<init>(HeapByteBuffer.java:57)

at java.nio.ByteBuffer.allocate(ByteBuffer.java:335)

at com.ibm.wmgfte.util.impl.ByteBufferPoolImpl.getBuffer(ByteBufferPoolImpl.java:44)

at com.ibm.wmgfte.transfer.frame.impl.TransferChunkImpl.getByteBuffer(TransferChunkImpl.java:181)

at com.ibm.wmgfte.transfer.frame.impl.TransferChunkImpl.<init>(TransferChunkImpl.java:143)

at com.ibm.wmgfte.transfer.frame.impl.TransferFrameSenderImpl.requestChunk(TransferFrameSendex[]
Impl.java:636)

at com.ibm.wmqfte.transfer.frame.impl.TransferFrameSenderImpl.access$000 (TransferFrameSenderImpl.jal
va:100)

at com.ibm.wmgfte.transfer.frame.impl.TransferFrameSenderImpl$ChunkRequester.processFileIORequl
est(TransferFrameSenderImpl.java:142)

at com.ibm.wmgfte.transfer.frame.impl.TransferFrameIOWorker.doWorkImpl (TransferFrameIOWorkexr.jal
va:318)

at com.ibm.wmgfte.io.impl.FTEFileIOWorker.doWork (FTEFileIOWorker.java:118)

at com.ibm.wmgfte.io.impl.FTEFileIORequestQueue.run(FTEFileIORequestQueue.java:244)

at java.lang.Thread.run(Thread.java:825)

at com.ibm.wmqgfte.thread.FTEThread.run(FTEThread.java:70)

Java-Core-Dump-Datei

OSECTION TITLE subcomponent dump routine

NULL

1TICHARSET 437

1TISIGINFO Dump Event "systhrow" (00040000) Detail "java/lang/OutOfMemoryError" "Java heap space"
received

ATIDATETIMEUTC Date: 2022/08/10 at 09:26:53:917 (UTC)
1TIDATETIME Date: 2022/08/10 at 10:26:53:917
1TITIMEZONE Timezone: (unavailable)

1TINANOTIME System nanotime: 350635184939400
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1TIFILENAME Javacore filename: C:\ProgramData\IBM\MQ\mgft\logs\QM1\agents\AGENT1\javacol
re.20220810.102653.7172.0003.txt

Was fiihrt zu diesem Problem?

Dieses Problem tritt aufgrund der Nichtverfligharkeit des Java -Heapspeichers fiir die JVM auf, auf der der
Agent ausgefiihrt wird.

Weitere Informationen zu den Unterschieden zwischen dem Heapspeicher von Java und dem nativen
Heapspeicher finden Sie unter Verwendung des Java-Heapspeichers und des nativen Heapspeichers
durch MFT-Agenten.

Vermeidung des Problems

Es gibt eine Reihe von Aktionen, die Sie ausfiihren kdnnen, um die Wahrscheinlichkeit zu verringern, dass
ein MFT -Agent aufgrund einer java.lang.OutOfMemoryErroraufgrund einer Nichtverfligharkeit des
Java -Heapspeichers gestoppt wird:

1. Vergrofdern Sie den Java -Heapspeicher fir die JVM, auf der der MFT -Agent ausgefiihrt wird.

Der Java-Heapspeicher eines Agenten wird standardmafig auf 512 MB gesetzt. Obwohl dies fur
eine kleine Anzahl verwalteter Ubertragungen zufriedenstellend ist, kann es erforderlich sein, sie fiir
produktionsahnliche Workloads auf bis zu 1024MB (1GB) zu erhéhen.

Achtung: Beim Erhéhen der Grofse des Java -Heapspeichers fiir einen Agenten ist es wichtig,
die anderen Agenten und Anwendungen zu beriicksichtigen, die auf demselben System ausge-
fihrt werden, da diese Agenten nativen Heapspeicher verwenden.

Durch das Erhdhen der Grofse des Java -Heapspeichers fiir einen Agenten erhéht sich auch

die Belegung des nativen Heapspeichers, was wiederum die Menge des nativen Heapspeichers
verringert, der fiir die anderen Agenten und Anwendungen verfligbar ist. Dies bedeutet, dass
die Wahrscheinlichkeit erhéht ist, dass Agenten und Anwendungen nativen Heapspeicher nicht
mehr nutzen.

« Gehen Sie wie folgt vor, um den Java -Heapspeicher zu vergréfdern oder zu andern, wenn der Agent
als normaler Prozess ausgeflihrt wird:

Legen Sie die Umgebungsvariable BFG_JVM_PROPERTIES fest, um die Java Eigenschaft =Xmx an die
JVM zu bergeben. Wenn Sie z. B. in Windows die maximale Grofse des Heapspeichers auf 1024

MB setzen mdéchten, fiihren Sie den folgenden Befehl aus, bevor Sie den Befehl fteStartAgent
verwenden:

set BFG_JVM_PROPERTIES="-Xmx1024M"

Weitere Informationen zum Festlegen von Java-Systemeigenschaften unter Verwendung der Umge-
bungsvariablen BFG_JVM_PROPERTIES finden Sie in Java-Systemeigenschaften fur MFT.

« Gehen Sie wie folgt vor, um den Java -Heapspeicher zu vergréfiern oder zu andern, wenn der Agent
als Windows -Dienst ausgefiihrt wird:

Verwenden Sie den Befehl £teModifyAgent und geben Sie den Parameter =sj an, um die Eigen-
schaft =Xmx im Windows -Service festzulegen.

Im folgenden Beispiel wird der Befehl £teModifyAgent mit dem Parameter -sj verwendet, um die
maximale Grofde des Java -Heapspeichers fiir eine JVM, auf der ein konfigurierter Windows -Agent
ausgefiihrt wird, auf 1GB (1024MB) festzulegen:

fteModifyAgent.cmd -agentName AGENT1 -s -su userl -sp passwOrd -sj -Xmx1024M

136 Fehlerbehebung und Unterstiitzung fiir IBM MQ



Sie kénnen Uberprifen, dass die Festlegung erfolgreich durchgefiihrt wurde, indem Sie die Datei
output0.log des Agenten Uberprifen, nachdem der Agent erneut gestartet wurde. Im Abschnitt
Start Display Current Environment wird der Wert 1024 MB wie folgt berichtet:

The maximum amount of memory that the Java virtual machine will attempt to use is: '1024'MB

2. Beschranken Sie die Nutzung des Java -Heapspeichers, indem Sie die Arbeitslast des Agenten redu-
zieren.

In der Regel sind java.lang.0utOfMemoryErrozrs, die durch die Nichtverfiigbarkeit des Java
-Heapspeichers verursacht werden, das Ergebnis eines Agenten, der zu viel Arbeit ausfiihrt. Jede
verwaltete Ubertragung und jeder verwaltete Aufruf, die ein Agent verarbeitet, verwendet Speicher im
Java -Heapspeicher, ebenso wie verwaltete Ubertragungen und verwaltete Aufrufe, die sich im Riick-
stand eines Agenten befinden. Ressourcenliberwachungen verwenden auch den Java -Heapspeicher,
wenn sie eine Abfrage durchfihren.

Dies bedeutet, dass mit zunehmender Auslastung eines Agenten auch die Menge des von ihm verwen-
deten Java -Heapspeichers zunimmt.

Die Reduzierung der Arbeitslast des Agenten kann hier helfen. Gehen Sie dazu wie folgt vor:
- Setzen Sie die folgenden Agenteneigenschaften auf einen niedrigeren Wert:

- maxQueuedTransfers
— maxSourceTransfers
— maxDestinationTransfers
- Verschieben Sie einige Ressourcenliberwachungen des Agenten auf einen neuen Agenten.

Dadurch verringert sich die Anzahl der gleichzeitig ausgefiihrten Ubertragungen, die auftreten kénnen,
und senkt somit die maximale Anzahl gleichzeitiger Verarbeitungsprozesse flir den Agenten.

3. Speicherzuordnungsprifung aktivieren.

Die Funktion zur Uberpriifung der Speicherzuordnung stellt sicher, dass Agenten nur dann mit der
Verarbeitung einer neuen verwalteten Ubertragung beginnen, wenn geniigend Java -Heapspeicher
fur die Ausfiihrung bis zum Abschluss vorhanden ist. Wenn der Speicher nicht ausreicht, wird die
verwaltete Ubertragung zuriickgewiesen.

Diese Funktionalitat ist standardmafsig inaktiviert. So aktivieren Sie sie fiir einen Agenten:

« Flgen Sie den folgenden Eintrag zur Datei agent.properties des Agenten hinzu:
enableMemoryAllocationChecking=true

- Starten Sie den Agenten erneut.

Anmerkung: Die Funktion zur Uberpriifung der Speicherzuordnung verwendet die maximale Speicher-
kapazitat, die fiir eine verwaltete Ubertragung erforderlich ist. Dies kann gréfer sein als die tatsachlich
verwendete Speicherkapazitat (insbesondere fiir Ubertragungen von Nachrichten in Dateien und von
Dateien in Nachrichten). Dies bedeutet, dass die Aktivierung zu weniger verwalteten Ubertragungen
fihren kann, die von einem Agenten verarbeitet werden.

Wenn der Agent weiterhin java.lang.0OutOfMemoryErrors aufgrund der Nichtverfligbarkeit des Java
-Heapspeichers erlebt, flihren Sie den Befehl £teRas aus, um die ABEND-Dateien, Javacores, Heapspei-
cherauszugsdateien und Kurzspeicherauszugsdateien (zusammen mit anderen nitzlichen Informationen
zur MFT -Topologie) zu erfassen und die Ausgabe fiir den IBM Support zur Analyse verfligbar zu machen.

Zugehdorige Konzepte

L,Vorgehensweise, wenn der MFT-Agent ABNORMAL mit einem Fehler 'java.lang.OutOfMemoryError' auf-
grund der Nichtverfiigharkeit des nativen Speichers abbricht.” auf Seite 138

Bei der Verarbeitung einer Reihe von verwalteten Ubertragungsanforderungen, wie z. B. Datei-zu-Datei-,
Nachrichten-zu-Datei- oder Datei-zu-Nachricht-Ubertragungen, wird der Agent abnormal beendet (AB-
NORMAL) und es wird der Fehler java.lang.0utOfMemoryExrror gemeldet. Zu diesem Zeitpunkt war
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der gesamte RAM-Speicher nicht voll ausgelastet. Diese Ausnahme wurde durch die Nichtverfliigbarkeit
des nativen Speichers verursacht.

Vorgehensweise, wenn der MFT-Agent ABNORMAL mit einem Fehler 'java.lang.OutOf-

MemoryError' aufgrund der Nichtverfiigbarkeit des nativen Speichers abbricht.

Bei der Verarbeitung einer Reihe von verwalteten Ubertragungsanforderungen, wie z. B. Datei-zu-Datei-,
Nachrichten-zu-Datei- oder Datei-zu-Nachricht-Ubertragungen, wird der Agent abnormal beendet (AB-
NORMAL) und es wird der Fehler java.lang.0OutOfMemoxryError gemeldet. Zu diesem Zeitpunkt war
der gesamte RAM-Speicher nicht voll ausgelastet. Diese Ausnahme wurde durch die Nichtverfligbarkeit
des nativen Speichers verursacht.

Fehlerdiagnose

Wenn dieses Problem auftritt, bricht der betroffene Agent ABNORMAL ab und generiert zwei Dateien mit
Details zur zugrunde liegenden Ursache:

« Eine ABEND-Datei. Der Name dieser Datei entspricht der Namenskonvention ABEND.FTE.date_time-
stamp.identifier.log.

ST unter Multiplatforms wird die Datei in das Verzeichnis MQ_DATA_PATH/mqft/logs/co-
ordination_gmgr_name/agents/agent_name/logs/ffdc geschrieben.

Unter z/OSwird die Datei an die USS-Position $BFG_CONFIG/mqft/logs/coordinati-
on_gmgr_name/agents/agent_name/logs/ffdc geschrieben.

 Eine Java-Core-Dump-Datei. Der Name dieser Datei hat das folgende Format: javacore.dates-
tamp.timestamp.pid.identifier.txt

mUnter Multiplatforms wird die Datei in das Verzeichnis MQ_DATA_PATH/mqft/logs/co-
ordination_gmgr_name/agents/agent_name geschrieben.

Unter z/OSwird die Datei in das USS-Verzeichnis $BFG_CONFIG/mqft/logs/coordina-
tion_gmgr_name/agents/agent_name geschrieben.

Das ABEND- und Javacore-Paar enthalt Informationen, die mit den folgenden Beispielen vergleichbar
sind:

Beispiel: Paar eins
Abend-Datei

Filename: C:\ProgramDall
ta\IBM\MQ\mqft\1logs\COORDQM\agents\AGENT1\1logs\ffdc\ABEND.FTE.20200109113518046.1764802189777906538.10g
Level: p900-005-180821

Time: 09/01/2020 11:35:18:046 GMT

Thread: 96 (TransferSender[414d51204d44424h525030372020202045fbd6532ebfaa02])

Class: com.ibm.wmqfte.thread.FTEThread

Instance: 55b455b4

Method: uncaughtException

Probe: ABEND_001

Cause: java.lang.OutOfMemoryError: native memory exhausted

java.lang.OutOfMemoryError: native memory exhausted

at com.ibm.mq.jmqgi.local.internal.base.Native.MQPUT(Native Method)

at com.ibm.mqg.jmgi.local.LocalMQ.MQPUT(LocalMQ.java)

at com.ibm.wmgfte.wmgiface.WMQQueueImpl.put(WMQQueueImpl.java)

at com.ibm.wmgfte.wmgiface.WMQQueueImpl.put(WMQQueueImpl.java)

at com.ibm.wmgfte.transfer.impl.TransferSenderRunnable.doTransfer(TransferSenderRunnable.java)
at com.ibm.wmgfte.transfer.impl.TransferSenderRunnable.run(TransferSenderRunnable.java)

at java.lang.Thread.run(Thread.java)

at com.ibm.wmqgfte.thread.FTEThread.run(FTEThread.java)

Java-Core-Dump-Datei
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OSECTION TITLE subcomponent dump routine
NULL
ATISIGINFO Dump Event "systhrow" (00040000) Detail "java/lang/OutOfMemoryError" "native memory exhaus[
ted" received

ATIDATETIME Date: 2020/01/09 at 11:35:18

ATIFILENAME Javacore filename: C:\ProgramData\IBM\MQ\mgft\logs\COORDQM\agents\AGENT1\javacol
re.20200109.113518.14148.0002. txt

Beispiel: Paar zwei
ABEND-Datei

Filename: C:\ProgramDall
ta\IBM\MQ\mqft\1logs\COORDQM\agents\AGENT1\1logs\ffdc\ABEND.FTE.20200109143700286.3177895731698464509.10g
Level: p900-005-180821

Time: 09/01/2020 14:37:00:286 GMT

Thread: 918 (AgentStatusPublisher)

Class: com.ibm.wmqfte.thread.FTEThread

Instance: bclBObcl

Method: uncaughtException

Probe: ABEND_001

Cause: java.lang.OutOfMemoryError: Failed to create a thread: retVal -1073741830, errno 12

java.lang.OutOfMemoryError: Failed to create a thread: retVal -1073741830, errno 12
at java.lang.Thread.startImpl(Native Method)
at java.lang.Thread.start(Thread.java)

Java-Core-Dump-Datei

NULL == === == m m e e e e e e e e e e e e e e e e e e
OSECTION TITLE subcomponent dump routine

NULL
ATISIGINFO Dump Event "systhrow" (00040000) Detail "java/lang/OutOfMemoryError" "Failed to create a
thread: retVal -1073741830, errno 12" received

ATIDATETIME Date: 2020/01/09 at 14:37:00

ATIFILENAME Javacore filename: C C:\ProgramData\IBM\MQ\mqft\logs\COORDQM\agents\AGENT1\javacol
re.20200109.143700.2652.0003. txt

Was fiihrt zu diesem Problem?

Dieses Problem tritt auf wegen der Nichtverfigbarkeit des nativen Heapspeichers auf dem System, auf
dem der Agent ausgefiihrt wird.

Weitere Informationen zu den Unterschieden zwischen dem Heapspeicher von Java und dem nativen
Heapspeicher finden Sie unter Verwendung des Java-Heapspeichers und des nativen Heapspeichers
durch MFT-Agenten.

Vermeidung des Problems

Es gibt eine Reihe von Aktionen, die Sie ausfiihren kdnnen, um die Wahrscheinlichkeit zu verringern, dass
ein MFT -Agent aufgrund einer java.lang.OutOfMemoryErroraufgrund einer Nichtverfligharkeit des
nativen Speichers gestoppt wird:

1. Verringern Sie die Grofse des Java-Heapspeichers fiir die JVM, auf der der MFT-Agent ausgefiihrt wird.

Je grofser der zugewiesene Java-Heapspeicher ist, desto weniger Speicherplatz steht dem nativen
Speicher zur Verfiigung. Wenn Sie die Groéfse des von einem Agenten verwendeten Java-Heapspeichers
reduzieren, kdnnen Sie Speicher flr den nativen Heapspeicher freigeben.

Der Java-Heapspeicher eines Agenten wird standardmafsig auf 512 MB gesetzt. Wenn Sie den Wert
erhoht haben, sollten Sie ihn herabsetzen und mit IThrem produktionsahnlichen Workload testen.

« Gehen Sie folgendermafsen vor, um den Java-Heapspeicher herabzusetzen oder zu andern, wenn der
Agent als normaler Prozess ausgefiihrt wird:

Fehlerbehebung und Unterstiitzung fir IBM MQ 139



Setzen Sie die Umgebungsvariable BFG_JVM_PROPERTIES, sodass Optionen an die JVM Ubergeben
werden. Wenn Sie z. B. in Windows die maximale Grofse des Heapspeichers auf 1024 MB setzen
mochten, fihren Sie den folgenden Befehl aus, bevor Sie den Befehl £teStartAgent verwenden:

set BFG_JVM_PROPERTIES="-Xmx1024M"
Weitere Informationen zum Festlegen von Java-Systemeigenschaften unter Verwendung der Umge-

bungsvariablen BFG_JVM_PROPERTIES finden Sie in Java-Systemeigenschaften fir MFT.

« Gehen Sie folgendermafsen vor, um den Java-Heapspeicher herabzusetzen oder zu dndern, wenn der
Agent als Windows-Service ausgefiihrt wird:

Wenn Sie Optionen an die JVM libergeben méchten, auf der der Agent als Windows-Service aus-
geflihrt wird, andern Sie den Agenten mit dem Parameter -=s3j, der im Befehl fteModifyAgent
angegeben ist.

Im folgenden Beispiel wird der Befehl £teModifyAgent mit dem Parameter -sj verwendet, um die
maximale Grofse des Java-Heapspeichers fiir eine JVM festzulegen, auf der ein als Windows-Service
konfigurierter Agent ausgefiihrt wird:

fteModifyAgent.cmd -agentName AGENT1 -s -su userl -sp passwOrd -sj -Xmx1024M

Sie kénnen Uberpriifen, dass die Festlegung erfolgreich durchgefiihrt wurde, indem Sie die Datei
output0.log des Agenten Uberpriifen, nachdem der Agent erneut gestartet wurde. Im Abschnitt
Start Display Current Environment wird der Wert 1024 MB wie folgt berichtet:

The maximum amount of memory that the Java virtual machine will attempt to use is: '1024'MB

2. Verwendung des nativen Speichers einschranken

java.lang.0utOfMemoryErrors, die durch die Nichtverfligharkeit des nativen Heapspeichers ver-
ursacht werden, werden haufig angezeigt, wenn ein Agent tiber den BINDINGS-Transport eine Verbin-
dung zu seinem Agentenwarteschlangenmanager herstellt. Wenn der Agent fiir die Verwendung des
BINDINGS-Transports konfiguriert wurde, ruft der Agent immer dann native Methoden auf, wenn er
mit dem Warteschlangenmanager kommunizieren muss.

Dies bedeutet, dass die Nutzung des nativen Speichers mit steigender Auslastung des Agenten zu-
nimmt, da mehr Verbindungen zum Warteschlangenmanager hergestellt werden und die Nachrichten-
kommunikation erhéht wird. In diesem Fall kann die Verringerung des Workloads hilfreich sein. Setzen
Sie hierfir die folgenden Agenteneigenschaften auf einen niedrigeren Wert als den Standardwert 25:

- maxSourceTransfers
 maxDestinationTransfers

Dadurch verringert sich die Anzahl der gleichzeitig ausgefiihrten Ubertragungen, die auftreten kénnen,
und senkt somit die maximale Anzahl gleichzeitiger Verarbeitungsprozesse flir den Agenten.

3. Konfigurieren Sie den Agenten so, dass er den CLIENT-Transport verwendet, wenn er eine Verbindung
zu seinem Agentenwarteschlangenmanager herstellt. Sie kénnen dies tun, indem Sie die folgenden
Agenteneigenschaften festlegen:

« agentQMgrHost
- agentQMgrPort
- agentQMgrChannel

Informationen zu diesen Eigenschaften finden Sie im Abschnitt Die agent.properties-Datei in MFT.

Dadurch wird sichergestellt, dass die gesamte Kommunikation zwischen dem Agenten und dem War-
teschlangenmanager Gber TCP/IP und nicht Gber den nativen Code stattfindet. Dadurch verringert sich
der vom Agenten verwendete native Speicher.

Wichtig: Durch diese Aktion verringert sich auch die Leistung. Wenn Sie eine TCP/IP-Verbindung zum
lokalen Host verwenden und nicht den nativen Code, ist die Konfiguration weniger effizient, wenn fur
den Agent Interaktionen mit dem Warteschlangenmanager erforderlich sind.
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Fehlerbehebung bei Problemen mit der Protokollfunktion

Verwenden Sie die folgenden Referenzinformationen, um Probleme mit Protokollfunktionen zu beheben:
Zugehorige Verweise

,Haufig auftretende MFT-Probleme” auf Seite 150

In diesem Abschnitt werden haufige Probleme beschrieben, die in Ihrem Managed File Transfer-Netz
auftreten kénnen.

,Rickkehrcodes fiir MFT” auf Seite 101
Managed File Transfer-Befehle, Ant-Tasks und Protokollnachrichten stellen Riickgabecodes bereit, die
angeben ob Funktionen erfolgreich abgeschlossen wurden,.

Vorgehensweise, wenn Sie bei der Aktualisierung Ihres MFT-Datenbankschemas in

einer Oracle-Datenbank einen Fehler erhalten

Sie erhalten moglicherweise die folgende Fehlernachricht, wenn Sie Ihr Datenbankschema mithilfe der
Datei ftelog_tables_oracle_702_703.sqgl auf die neueste Version aktualisieren: ERROR at line
1: ORA-02289: sequence does not exist Dieser Fehler tritt auf, wenn sich die Sequenzen und
Ausloser, die von den Tabellen verwendet werden, nicht in demselben Schema befinden wie die Tabellen.

Informationen zu diesem Vorgang
Um dieses Problem zu beheben, miissen Sie den Inhalt von ftelog_tables_oracle_702_703.sql
bearbeiten, bevor Sie ihn ausfiihren.

Vorgehensweise

1. Ermitteln Sie das Schema, in dem sich die von den Tabellen der Managed File Transfer-Datenbankpro-
tokollfunktion verwendeten Sequenzen und Ausléser befinden.
- Bei Verwendung von Db2 kdnnen Sie die Tabellen und das Schema in der Steuerzentrale anzeigen.

- Bei Verwendung von Oracle kdnnen Sie die Tabellen und das Schema im Enterprise Manager
anzeigen.
2. Offnen Sie die Datei ftelog_tables_oracle_702_703.sql in einem Texteditor.

3. Ersetzen Sie bei jedem Vorkommen des Textes SELECT FTELOG.sequence_name.nextval den
Text FTELOG durch den Namen des Schemas, in dem sich Ihre vorhandenen Sequenzen befinden.

4. Flgen Sie vor jedem Vorkommen des Textes CREATE OR REPLACE TRIGGER FTELOG.trig-
ger_nameden Text DROP TRIGGER schema_name.trigger_nameein, wobei schema_name der
Name des Schemas ist, in dem sich Ihre vorhandenen Trigger befinden.

5. Aktualisieren Sie die Datenbanktabellen unter Verwendung der bearbeiteten Datei ftelog_ta-
bles_oracle_702_703.sql.

Fehlerbehandlung und Zuriickweisung in der MFT-Protokollfunktion
Die Managed File Transfer-Protokollfunktion erkennt zwei Arten von Fehlern: nachrichtenspezifische Feh-
ler und allgemeine Fehler.

Nachrichtenspezifische Fehler werden durch ein Problem mit einer oder mehreren Einzelnachrichten
verursacht. Beispiele fiir Situationen, in denen nachrichtenspezifische Fehler erkannt werden:

- Der Ergebniscode, der ein erforderliches Datenelement ist, fehlt in einer Nachricht.

« Eine Ubertragung gibt einen Jobnamen an, der 3000 Zeichen lang und zu grof fiir die zugeordnete
Datenbanktabelle ist.

« Fiir eine Ub_ertragung wird eine Statusnachricht empfangen, aber es gibt keinen Datensatz fur die
gestartete Ubertragung (weil die Startnachricht fir die Ubertragung fehlgeleitet oder verzégert wurde).

« Eine Nachricht wird empfangen, bei der es sich nicht um eine Managed File Transfer-Protokollnachricht
handelt.

Allgemeine Fehler sind alle Fehler, die keine nachrichtenspezifische Fehler sind. Sie werden in den meis-
ten Fallen durch Konfigurationsprobleme oder Programmfehler verursacht.
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Wenn ein nachrichtenspezifischer Fehler erkannt wird, weist die Protokollfunktion die Nachricht zurtick
und stellt sie in die Ablehnungswarteschlange. Es erfolgt kein Eintrag ins Ausgabeprotokoll. Deshalb
sollten Sie die Zurlickweisungswarteschlange regelmafsig tberpriifen oder kontinuierlich Gberwachen, um
zurlickgewiesene Nachrichten zu erkennen.

Wenn zu viele Nachrichten nacheinander zurtickgewiesen werden, ohne dass auch nur eine Nachricht
erfolgreich in die Datenbank geschrieben wird, wird dies wie ein allgemeiner Fehler behandelt. Nehmen
Sie beispielsweise eine Site, die immer 10-stellige Zeichencodes als Jobnamen verwendet, aber die
Spalte fiir den Jobnamen bei einer Rekonfiguration versehentlich auf eine Breite von nur zwei Zeichen
eingestellt hat. Eine zu lange Zeichenfolge ist zwar normalerweise ein nachrichtenspezifischer Fehler,
aber in diesem Fall handelt es sich um ein allgemeines Konfigurationsproblem, das als allgemeiner Fehler
erkannt wird. Sie kénnen die Anzahl aufeinanderfolgender Fehler pro Nachricht, die erforderlich sind,

um einen allgemeinen Fehler zu verursachen, mit der Eigenschaft wumqfte.max.consecutive.reject
optimieren.

Wenn ein allgemeiner Fehler erkannt wird, setzt die Protokollfunktion alle noch nicht beim Warteschlan-
genmanager festgeschriebenen Nachrichten zurlick und unternimmt dann regelmafsig Wiederholungsver-
suche. Eine Nachricht, die das Problem angibt, wird in das Ausgabeprotokoll und in die Konsole geschrie-
ben, wenn die Protokollfunktion im Vordergrundmodus mit dem Parameter =F gestartet wurde.

Wo die Ausgabeprotokolle der Protokollfunktion gespeichert werden, hangt davon ab, ob es sich um

eine eigenstandige Protokollfunktion oder um eine JEE-Protokollfunktion handelt. Fiir eine eigenstandige
Datenbankprotokollfunktion befindet es sich im Verzeichnis MQ_DATA_PATH/mqft/logs/coordinati-
on_gmgr_name/loggers/logger_name. Bei einer JEE-Datenbankprotokollfunktion befinden sich die-
se Protokolle im Standardausgabeprotokoll des Anwendungsservers.

Ablehnungswarteschlange

Nachrichten, die nachrichtenspezifische Fehler verursachen, werden in die Ablehnungswarteschlan-

ge verschoben. Jede zuriickgewiesene Nachricht wird mit einer Nachrichteneigenschaft versehen,

die angibt, warum die Nachricht zuriickgewiesen wurde. Der vollstandige Name der Eigenschaft ist

ust .WMQFTE_ReasonFoxrRejection, obwohl usr. in einigen Fallen (u. a. bei IMS und in IBM MQ Explo-
rer) weggelassen wird.

Bei Verwendung von IBM MQ Explorer kénnen Sie den Inhalt der Ablehnungswarteschlange anzeigen,
indem Sie mit der rechten Maustaste auf die Warteschlange klicken und anschliefsend auf Nachrichten
durchsuchen klicken. Wenn Sie wissen mdchten, warum eine Nachricht zurlickgewiesen wurde, klicken
Sie doppelt auf die Nachricht, um den Eigenschaftendialog zu 6ffnen, und wahlen Sie dann die Seite
Named Properties (Benannte Eigenschaften) aus. Es wird eine Eigenschaft namens WMQFTE_Reason-
ForRejection angezeigt. Alternativ kdnnen Sie ein Uberwachungstool schreiben oder konfigurieren, um
diese Informationen automatisch abzurufen.

Manchmal missen Nachrichten aus der Ablehnungswarteschlange méglicherweise erneut verarbeitet
werden. In dem zuvor in diesem Abschnitt beschriebenen Beispiel (eine zwei Zeichen breite Datenbank-
spalte fir den Jobnamen) kénnen die Nachrichten erfolgreich verarbeitet werden, nachdem die Breite
der Datenbankspalte vergréfdert wurde. In einem anderen Beispiel, bei dem eine Nachricht zum Beenden
einer Ubertragung zuriickgewiesen wird, weil die zugehérige Nachricht zum Starten der Ubertragung
fehlt, wird die Startnachricht vielleicht spater empfangen. Die erneute Verarbeitung zum Beenden der
Ubertragung kann dann erfolgreich stattfinden.

Um Nachrichten erneut zu verarbeiten, miissen Sie sie aus der Ablehnungswarteschlange in die Einga-
bewarteschlange verschieben. In einer normalen Installation, in der die Protokollfunktion ihre eigene
verwaltete Subskription erstellt hat, wird die Eingabewarteschlange vom Warteschlangenmanager defi-
niert und kann beispielsweise SYSTEM.MANAGED.DURABLE.49998CFF20006204 heifsen. Sie finden die
Eingabewarteschlange, indem Sie unter Destination name (Zielname) in den Eigenschaften fir die Sub-
skription SYSTEM.FTE.DATABASELogger.AUTO nachschauen oder folgenden MQSC-Befehl ausgeben:

DISPLAY SUB(SYSTEM.FTE.DATABASELogger.AUTO) DEST
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Eine Moglichkeit zum Verschieben von Nachrichten zwischen Warteschlangen ist die Nutzung des MAO1
SupportPac, z. B.:

q -IFTE.REJECT -oSYSTEM.MANAGED.DURABLE.49998CFF20006204

Die Ablehnungswarteschlange kann Nachrichten enthalten, die aus verschiedenen Griinden zuriickgewie-
sen wurden, von denen nur einige behoben sind. In diesem Fall kdnnen Sie trotzdem alle Nachrichten
erneut verarbeiten. Alle Nachrichten, die jetzt angenommen werden kénnen, werden verarbeitet, und

alle Nachrichten, die nicht angenommen werden kdnnen, werden erneut in die Ablehnungswarteschlange
verschoben.

Malformed-Protokollnachrichten im Ubertragungsprotokoll werden von der Protokollfunktion nicht pro-
tokolliert. Diesen Nachrichten wird keine so grofse Bedeutung beigemessen und sie werden daher in die
Ablehnungswarteschlange gestellt. Weitere Informationen zu Ubertragungsprotokollnachrichten finden
Sie im Abschnitt Formate von Dateilibertragungsprotokollnachrichten.

Vorgehensweise, wenn die MFT-Protokollfunktion gestartet ist, in der Datenbank je-
doch keine Angaben zur Ubertragung protokolliert werden

Firr die von der Managed File Transfer-Protokollfunktion verwendeten Datenbanktabellen muss die Daten-
bank eine Seitengréfse von mindestens 8 KB haben. Liegt die Seitengréfse der Datenbank unter diesem
Wert, werden die Tabellen nicht korrekt erstellt und die Fehlernachricht SQLSTATE=42704 wird ausgege-
ben.

Wenn Sie die Datenbankprotokollfunktion von Java Platform, Enterprise Edition verwenden, wird mog-
licherweise die folgende Nachricht im Ausgabeprotokoll des WebSphere Application Server-Systems
angezeigt. Wenn Sie die eigenstandige Datenbankprotokollfunktion verwenden, wird méglicherweise der
folgende Fehler in der Datei output0.log angezeigt:

DB2 SQL Error: SQLCODE=-204, SQLSTATE=42704
SQLERRMC=FTELOG.TRANSFER_EVENT, DRIVER=3.40.152

Der SQLSTATE-Wert 42704 gibt an, dass eine von der Protokollfunktion erwartete Tabelle (in diesem Fall
FTELOG.TRANSFER_EVENT) nicht vorhanden ist.

So kdnnen Sie dieses Problem beheben:

1. Uberpriifen Sie, ob die Tabelle vorhanden und vollstindig ist. Informationen zu den von der Protokoll-
funktion verwendeten Tabellen und deren Spalten finden Sie im Abschnitt Tabellen der MFT-Daten-
bankprotokollfunktion.

2. Ist die Tabelle nicht vorhanden oder unvollstandig, iberpriifen Sie die Seitengréfse der Datenbank.

3. Betragt die Seitengrofse der Datenbank weniger als 8 KB, miissen Sie diesen Wert erhéhen.

« Befindet sich die Datenbank auf einem Testsystem oder enthilt sie keine Daten, kdnnen Sie die
Tabellen l6schen und die Datenbank mit einer Seitengréfse von mehr als 8 KB erneut erstellen.

- Informationen zur Vergrofserung der Seitengréfse finden Sie im Abschnitt MFT migrieren: Grofse

der Protokolldatenbankseite fiir Db2 on UNIX, Linux, and Windows /05 vergréfsern oder
Datenbanktabellen in Db2 on z/OS nach MQ V8.0 oder héher migrieren.

Fehlerbehebung bei der Connect:Direct-Bridge

Verwenden Sie die folgenden Referenzinformationen und Beispiele, um Fehler zu diagnostizieren, die von
der Connect:Direct-Bridge zuriickgegeben wurden.

- ,Trace fiir die Connect:Direct-Bridge erstellen” auf Seite 144

- ,Protokollinformationen fiir die Connect:Direct-Bridge” auf Seite 144
- ,Probleme mit Berechtigungen bei Connect:Direct-Knoten l6sen” auf Seite 145

 ,Mafsnahmen, wenn Daten bei Textlibertragungen zu oder von Connect:Direct-Knoten nicht richtig
konvertiert werden” auf Seite 145
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. ,,Ma@nahmen, wenn Ubertragungen in partitionierte Dateien oder Members von partition-
ierten Dateien iber die Connect:Direct-Bridge fehlschlagen” auf Seite 146

. ,,Angabe von doppelten Schragstrichen in Connect:Direct-Dateipfaden” auf Seite 146
« ,Anzahl der gleichzeitigen Ubertragungen fiir die Connect:Direct-Bridge erhdhen” auf Seite 147

« ,Debug fiir einen Connect:Direct-Prozess durchfliihren, der bei einer Dateilibertragung aufgerufen wird”
auf Seite 148

Trace fiir die Connect:Direct-Bridge erstellen
Sie konnen einen Trace flir den Connect:Direct-Knoten erfassen, der Bestandteil der Connect:Direct-
Bridge ist, und diesen Trace zu einer eventuellen Fehlerbestimmung heranziehen.

Informationen zu diesem Vorgang
Fiihren Sie zur Aktivierung der Tracefunktion die folgenden Schritte aus:

Vorgehensweise

1. Stoppen Sie den Connect:Direct-Bridgeagenten.

2. Bearbeiten Sie die Eigenschaftendatei des Connect:Direct-Bridgeagenten und fligen Sie dort folgende
Zeile ein:

cdTrace=true

3. Starten Sie den Connect:Direct-Bridgeagenten.

Ergebnisse

Die Traceinformationen werden in die Datei output®@.log im Konfigurationsverzeichnis des Connect:Di-
rect-Bridgeagenten geschrieben.

Zugehorige Verweise

Die MFT agent.properties-Datei

Protokollinformationen fiir die Connect:Direct-Bridge

Mit einem Connect:Direct-Bridgeagenten kdnnen Sie Dateien zwischen MFT-Agenten und Connect:Direct-
Knoten Ubertragen. Protokollinformationen zu den Connect:Direct-Knoten und -Prozessen, die an diesen
Ubertragungen beteiligt sind, werden im IBM MQ Explorer-Plug-in angezeigt und in der Protokolldaten-
bank gespeichert.

Der Connect:Direct-Bridgeagent muss zu IBM WebSphere MQ File Transfer Edition 7.0.4 oder héher geho-
ren. Der andere an der Ubertragung beteiligte Agent kann eine beliebige Version von Managed File Trans-
fer haben. Damit Informationen zu Connect:Direct-Knoten und -Prozessen protokolliert werden, missen
allerdings alle an der Ubertragung beteiligten MFT-Agenten IBM WebSphere MQ File Transfer Edition
7.0.4 oder héher haben. Damit diese Informationen im IBM MQ Explorer-Plug-in angezeigt werden, muss
das Plug-in die IBM WebSphere MQ File Transfer Edition 7.0.4 oder héher haben und damit sie in der
Protokolldatenbank gespeichert werden, missen Datenbankprotokollfunktion und Datenbankschema die
IBM WebSphere MQ File Transfer Edition 7.0.4 oder héher haben.

Protokollinformationen zu den Connect:Direct -Knoten und Connect:Direct -Prozessen, die an einer Da-
teilibertragung beteiligt sind, sind in den Protokollnachrichten enthalten, die im SYSTEM.FTE im Koordi-
nationswarteschlangenmanager. Weitere Informationen finden Sie im Abschnitt Formate fir Dateilibertra-
gungsprotokollnachricht.

Die folgenden Informationen sind in den verdffentlichten Nachrichten enthalten:

- Name des Connect:Direct-Bridgeknotens
« Name des Primarknotens (PNODE)
« Name des Sekundarknotens (SNODE)
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* Prozessname
* Prozess-ID-Nummer

Der Connect:Direct-Bridgeknoten ist entweder der Primar- oder der Sekundarknoten.

Der Wert fiir den Namen des Connect:Direct -Bridgeknotens ist der Name, unter dem der Bridgeknoten
dem MFT Connect:Direct -Bridgeagenten bekannt ist. Als Namen des Primar- und des Sekundarknotens
werden die Namen angegeben, die den Knoten in der Netzmap des Connect:Direct-Bridgeknotens zuge-
ordnet sind.

Zugehorige Verweise
Beispiele fiir Protokollnachrichten zu Connect:Direct-Bridge-Ubertragungen

Probleme mit Berechtigungen bei Connect:Direct-Knoten losen
In diesem Abschnitt finden Sie Informationen zur Vorgehensweise bei Ubertragungen zwischen Managed
File Transfer und Connect:Direct, die aufgrund unzureichender Berechtigungen fehlschlagen.

Bei Ubertragungen, an denen die Connect:Direct-Bridge beteiligt ist, wird die Benutzer-ID, unter der eine
Verbindung zum Connect:Direct-Knoten hergestellt wird, von der MOMD-Benutzer-ID (IBM MQ Message
Descriptor) vorgegeben, die der Ubertragungsanforderung zugeordnet ist. Sie kdnnen bestimmte MQMD-
Benutzer-IDs bestimmten Connect:Direct-Benutzer-IDs zuordnen. Weitere Informationen finden Sie im
Abschnitt Berechtigungsnachweise fiir Connect:Direct zuordnen.

Ubertragungen kénnen mit den folgenden Fehlernachrichten fehlschlagen:

BFGCDOOO1E: This task was rejected by the Connect:Direct API with the
following error message: Connect:Direct Node detected error.
LCCAGOOI The user has no functional authority to issue the selp command

BFGCDOO26I: Connect:Direct messages: The submit of the process
succeeded. Process number 1092 (name F35079AE, SNODE MYNODE)
executing. User fteuser does not have permission to override SNODEID.
User fteuser does not have permission to override SNODEID. User
fteuser does not have permission to override SNODEID.

Liegt einer dieser Fehler vor, miissen Sie feststellen, welche Connect:Direct-Benutzer-ID der MQMD-Be-
nutzer-ID zugeordnet ist, die fiir die Ubertragungsanforderung verwendet wurde. Diese Connect:Direct-
Benutzer-ID muss die Berechtigung fiir die Ausfiihrung der fiir die Connect:Direct-Bridge erforderlichen
Connect:Direct-Operationen haben. Eine Liste der erforderlichen funktionalen Berechtigungen sowie An-
leitungen zum Erteilen dieser Berechtigungen finden Sie im Abschnitt Berechtigungsnachweise fiir Con-
nect:Direct mithilfe der Datei ConnectDirectCredentials.xml zuordnen.

Mafinahmen, wenn Daten bei Textiibertragungen zu oder von Connect:Direct-Knoten

nicht richtig konvertiert werden

Wenn Sie Dateien zwischen einem MFT-Agenten und einem Connect:Direct-Knoten im Textmodus tber-

tragen, erfolgt eine Konvertierung der Codepage und des Zeilenendezeichens. Bei der Ubertragung wer-

den die Zeilenendezeichen eines fernen Knotens anhand der betriebssystemspezifischen Informationen

in der Netzmap des Connect:Direct-Bridgeknotens ermittelt. Enthalt die Netzmap falsche Informationen,
wird die Konvertierung der Zeilenendezeichen unter Umstanden falsch ausgefiihrt.

Stellen Sie sicher, dass die Netzmap des Connect:Direct -Bridgeknotens und alle Connect:Direct -Knoten,
die als Ubertragungsziel verwendet werden, die richtige Plattformbeschreibung enthalten.

- Wenn sich Ihr Connect:Direct-Bridgeknoten auf einem Windows-System befindet, stellen Sie sicher,
dass in Ihrer Netzmap fiir jeden fernen Knoten der richtige Wert aus der Liste Betriebssystem ausge-
wahlt ist.

— Wenn sich der ferne Knoten auf einem Windows-System befindet, wahlen Sie Windows aus.
— Befindet sich der ferne Knoten auf einem UNIX- oder Linux-System, miissen Sie UNIX auswahlen.

- Wenn sich der ferne Knoten auf einem z/0S-System befindet, wahlen Sie 0S/390 aus.
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Ubertragungen an ferne Knoten unter anderen Betriebssystemen werden von der Connect:Direct-Bridge
nicht unterstutzt.

- Stellen Sie sicher, dass Sie flr jeden fernen Knoten, zu oder von dem Sie eine Datei libertragen,
den Betriebssystemtyp des fernen Connect:Direct-Knotens in der Datei ConnectDirectNodePropex-
ties.xml im Konfigurationsverzeichnis des Connect:Direct-Bridgeagenten angeben. Weitere Informa-
tionen finden Sie in den Abschnitten Datei ConnectDirectNodeProperties.xml mit Informationen
zu den fernen Connect:Direct-Knoten konfigurieren und Format der Datei mit den Connect:Direct-Kno-
teneigenschaften.

Zugehorige Tasks
Textdateien zwischen Connect:Direct und MFT Ubertragen

L 'EW Mainahmen, wenn Ubertragungen in partitionierte Dateien oder Members

von partitionierten Dateien iiber die Connect:Direct-Bridge fehlschlagen

Wenn das Ziel einer Ubertragung eine partitionierte Datei oder ein Member der partitionierten Datei
auf einem Connect:Direct-Knoten auf einem z/0S-System ist, schlagt die Ubertragung fehl, wenn der
Parameter -de fehlt bzw. nicht den Wert 'overwrite' enthalt.

Informationen zu diesem Vorgang
Wenn Sie die Ubertragung mit dem Befehl £teCreateTransfer oder fteCreateTemplate (ibergeben
haben, flihren Sie die folgenden Schritte aus:

Vorgehensweise

1. Fligen Sie dem Uibergebenen Befehl den Parameter -de overwrite hinzu.
2. Ubergeben Sie den Befehl erneut.

IBM MQ Explorer-Plug-in verwenden

Informationen zu diesem Vorgang
Wenn Sie die Ubertragung (iber das IBM MQ Explorer-Plug-in iibergeben haben, gehen Sie wie folgt vor:

Vorgehensweise

1. Geben Sie die Quellen- und Zielinformationen im Assistenten Neue verwaltete Dateiiibertragung
erstellen ein.

2. Wahlen Sie Dateien auf dem Zieldateisystem iiberschreiben, wenn diese denselben Namen auf-
weisen aus.

3. Ubergeben Sie den Befehl erneut.

L 'E8 Angabe von doppelten Schréigstrichen in Connect:Direct-Dateipfaden

Wenn Sie im Rahmen einer Dateilibertragung eine Datei, die sich auf einem Connect:Direct-Knoten befin-
det, mit einem Dateipfad angegeben haben, der mit einem doppelten Schragstrich (//) beginnt, wird die
Datei wie ein Dataset gehandhabt.

Quellen und Ziele auf einem Connect:Direct -Knoten werden im Format cd_node_name: file_pathan-
gegeben. Wenn der file_path mit einem doppelten Schragstrich (//) beginnt, wird die Quelle bzw. das
Ziel als Dataset behandelt. Dies gilt auch dann, wenn sich der Connect:Direct-Knoten nicht unter z/OS
befindet. Wenn der Dateipfad versehentlich mit einem doppelten Schragstrich (//) beginnt, es sich bei der
Datei aber nicht um ein Dataset handelt, kann dies zu Ubertragungsfehlern fiihren.

Stellen Sie sicher, dass Sie keinen file_path angeben, der mit einem doppelten Schragstrich (//) be-
ginnt, wenn die angegebene Datei nicht als Dataset behandelt werden soll.

Zugehorige Konzepte
»,Fehlerbehebung bei der Connect:Direct-Bridge” auf Seite 143
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Verwenden Sie die folgenden Referenzinformationen und Beispiele, um Fehler zu diagnostizieren, die von
der Connect:Direct-Bridge zuriickgegeben wurden.

Zugehorige Tasks
Ubertragen von Datensatzen an und von Connect: Direct-Knoten

Anzahl der gleichzeitigen Ubertragungen fiir die Connect:Direct-Bridge erhéhen

Die Anzahl der Ubertragungen, die vom Connect:Direct-Bridgeagenten gleichzeitig gehandhabt werden,
kann ber drei Eigenschaften des Agenten erhéht werden. Aufserdem muss auch die Anzahl der Verbin-
dungen erhéht werden, die vom Connect:Direct-Knoten maximal akzeptiert werden.

Die maximale Anzahl an Ubertragungen, die vom Connect:Direct-Bridgeagenten gleichzeitig verarbeitet
werden kdnnen, hangt vom Wert bestimmter Eigenschaften des Agenten ab. Die Agenteneigenschaften
maxSourceTransfers und maxDestinationTransfers haben einen Standardwert von fiinf Ubertra-
gungen flir einen Connect:Direct -Bridgeagenten. Damit liegt dieser Standardwert unter dem Standard-
wert von 25 Verbindungen fiir andere Agententypen. Eine Connect:Direct-Bridge, bei der flr die Eigen-
schaften maxSourceTransfers und maxDestinationTransfers des Agenten die Standardwerte
angegeben sind, kann maximal 10 Ubertragungen gleichzeitig verarbeiten, namlich fiinf Ubertragungen,
bei denen der Agent die Quelle ist, und fiinf Ubertragungen, bei denen der Agent das Ziel ist.

Mit diesen Standardwerten wird sichergestellt, dass vom Connect:Direct-Bridgeagenten die maximale
Anzahl von API-Verbindungen zum Connect:Direct-Knoten nicht Giberschritten wird. Ein Connect:Direct-
Bridgeagent mit der Standardkonfiguration verwendet maximal 10 API-Verbindungen zum Connect:Di-
rect-Knoten. Die maximale Anzahl der Verbindungen, die von einem Connect:Direct-Knoten unter UNIX
akzeptiert werden, wird durch den Parameter api.max.connects Connect:Direct gesteuert. Flr einen
Connect:Direct-Knoten unter Windows erfolgt dies Giber den Parameter max.api.connects.

Nehmen die von der Connect:Direct-Bridge gehandhabten Dateilibertragungen zu viel Zeit in Anspruch,
konnen Sie die Anzahl der vom Connect:Direct-Bridgeagenten gleichzeitig verarbeiteten Ubertragungen
erhéhen. Dazu werden die folgenden Eigenschaften des Connect:Direct-Bridgeagenten geandert:

maxSourceTransfers
Setzen Sie diese Eigenschaft auf einen Wert gréfser 5, aber kleiner oder gleich 25. Bei einem Wert
Uber 25 kommt es im Agenten unter Umstanden zu Speicherproblemen, wenn nicht gleichzeitig auch
die Speicherkapazitat fiir die vom Agenten verwendete JVM erhdht wird.

maxDestinationTransfers
Setzen Sie diese Eigenschaft auf einen Wert gréfser 5, aber kleiner oder gleich 25. Bei einem Wert
Uber 25 kommt es im Agenten unter Umstanden zu Speicherproblemen, wenn nicht gleichzeitig auch
die Speicherkapazitat fiir die vom Agenten verwendete JVM erhdht wird.

ioThreadPoolSize
Der Standardwert der Eigenschaft ioThreadPoolSize ist 10. Uber diese Eigenschaft wird die Anzahl
der API-Verbindungen zum Connect:Direct-Knoten fiir Ubertragungen vorgegeben, bei denen der
Connect:Direct-Bridgeagent der Quellenagent ist. Diese Ubertragungen gehen von Connect:Direct zu
Managed File Transfer. Beim Setzen dieser Eigenschaft sollten Sie Folgendes beachten:

« Liegt der Wert der Eigenschaft naxSouxrceTransfexs unter dem Wert von maxDestinationT-
ransfers, wird ioThreadPoolSize auf den doppelten Wert von maxSouxrceTransfexs, min-
destens aber auf 10 gesetzt.

- Liegt der Wert der Eigenschaft maxSouxrceTransfexrs unter dem Wert von maxDestinationT-
ransfers, wird ioThreadPoolSize auf die Summe aus maxSourceTransfexrs und maxDesti-
nationTransfers gesetzt.

Zusatzlich zu diesen Agenteneigenschaften missen Sie auch noch die maximale Anzahl gleichzeitiger
API-Verbindungen fiir den Connect:Direct-Knoten der Connect:Direct-Bridge erhéhen. Der Connect:Direct
Parameter, der diese Nummer steuert, ist api.max.connects, wenn Ihr Knoten auf UNIX ist, oder
max.api.connects, wenn Ihr Knoten auf Windows ist. Der entsprechende Parameter muss wie folgt
gesetzt werden:
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api.max.connects (wenn sich der Knoten in der Connect:Direct-Bridge unter UNIX befindet)
Setzen Sie diesen Parameter auf einen Wert, der grofder als die Summe aus maxSouxrceTransfers
und maxDestinationTransfexrsist. Der Standardwert des Parameters api.max.connects ist
16. Weitere Informationen zum Festlegen dieses Parameters finden Sie in der Dokumentation fir
Connect:Direct.

max.api.connects (wenn sich der Knoten in der Connect:Direct-Bridge unter Windows befindet)
Setzen Sie diesen Parameter auf einen Wert, der grofder als die Summe aus maxSouxrceTransfers
und maxDestinationTransfexrsist. Der Standardwert fiir den Parameter max.api.connects ist
10. Weitere Informationen zum Festlegen dieses Parameters finden Sie in der Dokumentation fir
Connect:Direct.

Zugehorige Tasks
Connect:Direct-Bridge konfigurieren
Zugehorige Verweise

Die MFT agent.properties-Datei

Debug fiir einen Connect:Direct-Prozess durchfiihren, der bei einer Dateiiibertragung

aufgerufen wird

Sie kdnnen den Connect:Direct-Bridgeagenten so konfigurieren, dass Protokollinformationen zu dem bei
einer Dateilibertragung aufgerufenen Connect:Direct-Prozess in die Datei output@.log im Konfigurati-
onsverzeichnis des Connect:Direct-Bridgeagenten geschrieben werden.

Informationen zu diesem Vorgang
So konfigurieren Sie die Connect:Direct-Prozesse:

Vorgehensweise

1. Stoppen Sie den Connect:Direct-Bridgeagenten.

2. Bearbeiten Sie die Datei agent.properties im Verzeichnis MQ_DATA_PATH/mqft/config/co-
ordination_queue_manager/agents/bridge_agent_name,um die Eigenschaft LogCDPro-
cesseinzuschliefsen.

Die Eigenschaft LogCDProcess kann einen der folgenden Werte haben:
« None - Es werden keine Informationen aufgezeichnet. Dies ist die Standardeinstellung.
« Failures - Es werden Informationen zu fehlgeschlagenen Connect:Direct-Prozessen aufgezeichnet.
- All - Es werden Informationen zu allen Connect:Direct-Prozessen aufgezeichnet.
3. Starten Sie den Connect:Direct-Bridgeagenten.

Ergebnisse
Informationen zu Connect:Direct-Prozessen werden in der Datei output0. log des Connect:Direct-
Bridgeagenten protokolliert. Zu diesen Informationen gehoren folgende:

« MFT-Ubertragungs-ID
Name des Connect:Direct-Prozesses

« Nummer des Connect:Direct-Prozesses
- Die generierte Prozessdefinition

Der Dateiname der Prozessvorlage (wenn es sich um einen benutzerdefinierten Connect:Direct-Prozess
handelt)

Zugehdorige Konzepte

,Fehlerbehebung bei der Connect:Direct-Bridge” auf Seite 143

Verwenden Sie die folgenden Referenzinformationen und Beispiele, um Fehler zu diagnostizieren, die von
der Connect:Direct-Bridge zuriickgegeben wurden.

148 Fehlerbehebung und Unterstitzung fir IBM MQ



Zugehorige Verweise
Die MFT agent.properties-Datei

Allgemeine Fehlerbehebung fiir MFT

Lesen Sie zur Fehlerdiagnose in Managed File Transfer die folgenden Referenzinformationen:

Zugehorige Konzepte

»Anleitung zur Ausfiihrung eines MFT-Agenten oder einer Protokollfunktion als Windows-Dienst” auf Seite
158

Sie kdnnen einen Managed File Transfer-Agenten, eine eigenstandige Datenbankprotokollfunktion und
eine eigenstandige Dateiprotokollfunktion als Windows-Dienste ausfiihren. Sollte ein Problem in Zusam-
menhang mit diesen Windows-Diensten auftreten, kdnnen Sie anhand der Dienstprotokolldateien und
anhand Informationen in diesem Abschnitt eine Problemdiagnose durchfiihren.

Zugehorige Verweise

,Haufig auftretende MFT-Probleme” auf Seite 150

In diesem Abschnitt werden haufige Probleme beschrieben, die in Ihrem Managed File Transfer-Netz
auftreten kénnen.

LVorgehensweise, wenn der MFT-Agentenprozess ausgeblendet wird, jedoch keine Diagnoseinformatio-
nen protokolliert wurden” auf Seite 153

Wenn ein Agentenprozess auf UNIX-Plattformen nicht mehr aktiv ist, die Agentenprotokolldateien jedoch
keine Erklarung hierfiir enthalten, liegt dies vielleicht an der Art und Weise, in der der Agent gestartet
wurde.

,Vorgehensweise, wenn die Konfiguration des MFT-Agenten oder der Protokollfunktion nicht sicher ist”
auf Seite 153

Wenn ein Managed File Transfer-Prozess beim Starten feststellt, dass eine Konfigurationsdatei sensible
Informationen enthalt, es sich um eine Keystore- oder Truststore-Datei handelt und fiir diese Datei
systemweite Lese-, Schreib- oder Loschberechtigungen festgelegt sind, startet dieser Prozess nicht. Wird
diese Bedingung jedoch nicht beim Starten des Prozesses, sondern erst wahrend seiner Ausfiihrung
festgestellt, so gibt Managed File Transfer eine Warnung aus und der Inhalt der Konfigurationsdatei wird
ignoriert. Dieses Verhalten betrifft vor allem die Funktionalitat der Protokollbridge und der Connect:Di-
rect-Bridge, die eine Konfiguration neu laden, wenn sie sich wahrend der Ausfiihrung des Agenten @ndert.

»Mafsnahmen, wenn sich Nachrichten in den SYSTEM.MANAGED.DURABLE-Warteschlangen anhaufen
oder das Dateisystem Uberlasten” auf Seite 154

Wenn Ihr IBM MQ Explorer -Plug-in eine permanente Subskription auf dem Koordinationswarteschlan-
genmanager verwendet, konnen sich Nachrichten auf dem SYSTEM.MANAGED.DURABLE Warteschlangen.
Wenn Sie iber ein Managed File Transfer-Netz mit grofsem Volumen verfligen und/oder das IBM MQ
Explorer-Plug-in nur selten verwenden, kann das lokale Dateisystem durch diese Nachrichtendaten tiber-
lastet werden.

»,Nachrichten vor der Veréffentlichung tberpriifen” auf Seite 155

Da Agenten eine Verbindung zu Warteschlangenmanagern in IBM WebSphere MQ 6.0 herstellen kénnen,
wird der in IBM WebSphere MQ 7.0 eingefiihrte Ansatz fir eine direkte Veroffentlichung von Agenten
nicht verwendet. Stattdessen senden Agenten normale Nachrichten mit einem MQRFH-Header an den
Koordinationswarteschlangenmanager. Der MQRFH-Header fordert die Veroffentlichung der Nutzdaten
der Nachricht an. Diese Nachrichten werden an die Warteschlange SYSTEM.FTE des Koordinationswar-
teschlangenmanagers gesendet und in der Regel sofort aus dieser Warteschlange veroffentlicht. Falls

die Veroffentlichung durch Fehlerbedingungen aufgehalten wird, kdnnen Sie die Nachrichten in der Warte-
schlange im Zuge der Fehlerdiagnose berprifen, bevor die Veréffentlichung erneut versucht wird. Dazu
fuhren Sie die folgenden Schritte aus:

,M0gliche Fehler beim Konfigurieren des Redistributable MFT-Agenten” auf Seite 157
Fehlernachrichten bei der Konfiguration des Redistributable Managed File Transfer Agent

»Anleitung zur Verwendung der Benutzerkontosteuerung und des virtuellen Speichers mit MFT” auf Seite
157

Die Benutzerkontosteuerung steht in Windows Server 2008 R2 und anderen dhnlichen Betriebssystemen
zur Verfligung. Hierbei handelt es sich um eine Sicherheitsinfrastruktur. Eine ihrer Funktionen besteht da-
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rin, die im zentralen Program Files-Verzeichnis gespeicherten Benutzerdaten in eine Benutzerposition
umzuleiten, die als virtueller Speicher bezeichnet wird.

»Anleitung zur Aktualisierung der JVM-Optionen von Agenten oder Protokollfunktionen” auf Seite 160
Wenn Sie den Parameter -sj des Befehls fteModifyAgent oder fteModifyLogger verwenden, um
eine vorhandene Windows -Servicedefinition fiir einen Agenten oder eine Protokollfunktion zu andern,
indem Sie Java -Systemeigenschaften aktualisieren, hinzufligen oder entfernen, wird der vorhandene
Windows -Service zuerst geldscht, bevor an seiner Stelle ein neuer erstellt wird, und die Eigenschaftenda-
tei des Agenten oder der Protokollfunktion wird mit den Eigenschaften flir den neuen Windows -Service
aktualisiert. Die neue Definition des Windows-Diensts muss mit den aktualisierten Eigenschaften des
Windows-Diensts Ubereinstimmen, die in der Eigenschaftendatei des Agenten oder der Protokollfunktion
definiert sind.

LVorgehensweise, wenn MFT keine Schliisselspeichereigenschaften aus der Schliisselspeicherkonfigurati-
onsdatei in AMS liest” auf Seite 161

Wenn sich die Konfigurationsdatei des Schliisselspeichers nicht im Standardpfad befindet, muss ihr
Speicherort in der Variablen MQS_KEYSTORE_CONF angegeben werden, damit Java AMS im Clientmodus
ausgefiihrt werden kann. Ist der Speicherort nicht angegeben, zeigen die Managed File Transfer Agent-
Protokolle folgende Fehlernachricht an: "Failed to read keystore properties from the keystore configurati-
on file." (Es konnten keine Schllsselspeichereigenschaften aus der Schliisselspeicherkonfigurationsdatei
gelesen werden.)

,BFGSS0023E-Fehler und wie sie vermieden werden” auf Seite 161

Wenn Sie ein Fixpack aus einer Installation deinstallieren, um zu einer Vorgangerversion des Produkts
zuriickzukehren, und ein der Installation zugehdriger Agent zum Zeitpunkt der Deinstallation in verwaltete
Ubertragungen einbezogen war, kann der Agent nicht gestartet werden; er meldet stattdessen einen
BFGSSO023E-Fehler. Sie kénnen diesen Fehler vermeiden, indem Sie mehrere Schritte ausfiihren, durch
die verhindert werden sollte, dass beim Neustart der Agenten BFGSSO023E-Nachrichten ausgegeben
werden.

Hciufig auftretende MFT-Probleme
In diesem Abschnitt werden haufige Probleme beschrieben, die in Ihrem Managed File Transfer-Netz
auftreten kénnen.

- Wenn eine Textlibertragung mit folgendem Fehler fehlschlagt:
BFGIOO060E: Textdatenkonvertierung ist fehlgeschlagen
Dieser Fehler kann aus zwei Griinden auftreten:

1. Ein oder mehrere Zeichen in der Quellendatei kénnen nicht aus der Codepage der Quellendatei in
die Codepage der Zieldatei konvertiert werden. Dieses Problem kann auftreten, wenn Codepages
Uber unterschiedliche Zeichensatze verfiigen und bestimmte Zeichen nicht von einer Codepage in
die andere konvertiert werden kénnen.

Stellt der Umstand, dass einige Zeichen nicht konvertiert werden kénnen, kein Problem dar, kann

im Zielagenten eine Ersatzzeichenfolge definiert werden, damit die Ubertragung nicht fehlschlagt.
Die Ersatzzeichenfolge kann mit der Agenteneigenschaft textReplacementCharactexrSequence
definiert werden. Weitere Informationen finden Sie im Abschnitt Erweiterte Agenteneigenschaften.

2. Die Codierung der Quellendatei stimmt nicht mit der Standardcodierung des Quellenagenten lbe-
rein. In diesem Fall werden die Zeichendaten bei einer Textlibertragung mit Standardeinstellungen
beschadigt. Zur Ubertragung einer Quellendatei, deren Codierung nicht mit der Codierung des Quel-
lenagenten Ubereinstimmt, missen Sie einen der folgenden Schritte ausfiihren:

a. Legen Sie die Dateicodierung in einer Ubertragungsdeﬁnitionsdatei fest. Sie finden weitere Infor-
mationen im Abschnitt Definitionsdateien fiir die Ubertragung verwenden.

b. Geben Sie die Dateicodierung tiber den Parameter -sce im Befehl fteCreateTransfer an.
Weitere Informationen finden Sie im Thema fteCreateTransfer: Neue Dateilibertragung star-
ten.

c. Legen Sie die Dateicodierung als Teil einer Ant-Verschiebungs- oder Kopiertask fest. Weitere
Informationen finden Sie im Abschnitt Apache Ant mit MFT verwenden.
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Wenn Sie {iberpriifen wollen, ob Sie fiir die Quellendatei die richtige Codierung fiir eine Ubertragung
ausgewahlt haben, fihren Sie die folgenden Schritte aus:

1. Setzen Sie die Codierung der Zieldatei auf 'UTF-8".
2. Ubertragen Sie die Datei im Textmodus.

3. Zeigen Sie den Inhalt der Datei in einem UTF-8-Dateiviewer an. Wenn alle Zeichen der Datei korrekt
angezeigt werden, haben Sie fiir die Quellendatei die richtige Codierung ausgewahlt.

Angenommen, die Ausgabe des Befehls fteCreateAgent lautet wie folgt:

BFGMQ1007I: Der Koordinationswarteschlangenmanager kann nicht kontaktiert werden oder hat einen
connection attempt.

Der IBM MQ-Ursachencode war 2058. Die Agentenprdsenz wird nicht publiziert.

Diese Ausgabe bedeutet, dass kein Kontakt zum Koordinationswarteschlangenmanager hergestellt wer-

den kann. Der IBM MQ-Ursachencode gibt den Grund dafir an. Diese Informationsnachricht kann

darauf hinweisen, dass der Koordinationswarteschlangenmanager zurzeit nicht verfiigbar ist oder das

Sie die Konfiguration nicht korrekt definiert haben.

Wenn Sie Benutzerexitroutinen verwenden und es beim Aufrufen oder direkt nach dem Aufrufen eines
Benutzerexits zu einem Ausfall kommt (z. B. zu einem Produktausfall oder Stromausfall), wird der
Benutzerexit moglicherweise mehrmals aufgerufen.

Wenn ein Agent mit einem Warteschlangenmanager auf einem System mit einer IP-Adresse vorhanden
ist, die iber DHCP zugeordnet wurde, bei der es sich also nicht um eine statische IP-Adresse handelt,
und der Agent eine TCP/IP-Verbindung zu diesem System herstellt, miissen Sie den Agenten mit der
folgenden Systemumgebungsvariablen starten:

- mumer Windows:

set BFG_JVM_PROPERTIES="-Dsun.net.inetaddr.ttl=value"

— TN e UNIX:

export BFG_JVM_PROPERTIES="-Dsun.net.inetaddr.ttl=value"

Dabei ist value das Zeitintervall (in Sekunden) zwischen den einzelnen Léschvorgangen, bei denen

die zwischengespeicherten DNS-Werte der JVM entfernt werden. Wurde die IP-Adresse aus irgend-
welchen Griinden erneut zugeordnet (beispielsweise bei einem Netzausfall, einem Ablauf der IP-Zu-
gangsberechtigung oder einem Systemneustart), meldet der Agent den Verlust der Verbindung zum
Warteschlangenmanager. Sobald der DNS-Cache der Java Virtual Machine geldéscht wurde, kann der
Agent die Verbindung erfolgreich wiederherstellen. Wenn diese Umgebungsvariable nicht festgelegt ist,
kann der Agent in diesem Szenario die Verbindung nur mit einem Neustart der Java Virtual Machine wie-
derherstellen. Das liegt daran, dass die JVM die IP-Adressen von Hostnamen intern zwischenspeichert
und standardmafsig nicht aktualisiert.

Wenn bei Ausfliihrung des Befehls £teStaxrtAgent folgende Fehlernachricht angezeigt wird, enthalt
Ihre Umgebung vermutlich zusatzliche Bibliothekspfade, die in Konflikt mit Managed File Transfer ste-
hen:

BFGCLOOOLE: Ein interner Fehler ist aufgetreten. Ausnahmebedingung: 'CC=2;RC=2495;AMQ8568:

Die native JNI-Bibliothek 'mgjbnd' wurde nicht gefunden. [3=mqjbnd]
Dieser Fehler tritt auf, wenn die Umgebungsvariable LD_LIBRARY_PATH oder LIBPATH so gesetzt ist,
dass sie zunachst auf eine 64-Bit-Version der Bibliothek und dann erst auf eine 32-Bit-Version verweist,
der Agent aber mit einer 32-Bit-Version von Java ausgefiihrt wird (wie dies momentan auf den meisten
Plattformen der Fall ist).

Zur Behebung dieses Problems miissen Sie in der Agenteneigenschaft 'javalibraryPath' von Managed
File Transfer den richtigen Pfad des Bibliotheksverzeichnisses angeben. Beispiel fiir mgjbnd unter
AIX: /usr/mgm/java/lib. Beispiel fir mgjbnd unter Linux: /opt/mqgm/java/1lib

Wenn Sie in der Eigenschaftendatei des Agenten authorityChecking=true angegeben haben (die
Benutzerberechtigungsprifung ist also aktiviert), aber alle Berechtigungsprifungen fehlschlagen, ob-
wohl der Benutzer ber die erforderlichen Berechtigungen fiir die relevante Berechtigungswarteschlan-
ge verfugt, dann Gberprifen Sie Folgendes:
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— Stellen Sie sicher, dass der Benutzer, der den Agenten ausfiihrt, Uber die Berechtigung ALT_USER fr
den Warteschlangenmanager des Agenten verfiigt.

« Wenn Sie durch Angabe von authorityChecking=true in der Eigenschaftendatei des Agenten die
Prifung der Benutzerberechtigungen aktiviert haben und IBM MQ-Fehlernachrichten in die Protokollda-
tei output0.log des Agenten geschrieben werden, haben Sie folgende Méglichkeiten:

— Ignorieren Sie die Nachrichten; der Agent ist davon nicht betroffen.

— Erteilen Sie dem Benutzer, der den Agenten ausflihrt, die Berechtigung GET fiir die SYS-
TEM.FTE.AUTH*-Warteschlangen des Agenten.

« Wenn Sie die Eigenschaftendatei des Agenten bearbeitet haben und diese Anderungen nicht vom
Agenten Gibernommen wurden:

— Starten Sie den Agenten erneut, um sicherzustellen, dass die geanderten Eigenschaften vom Agenten
gelesen werden.

z/0S

« Wenn Sie mit dem Agenten unter z/OS Ubertragungen in ein PDS- oder PDSE-Dataset vornehmen und
die Ubertragung abnormal beendet wird, verfiigt das System méglicherweise nicht iiber ausreichend
Plattenspeicherplatz. Mit dem Abbruch wird vermutlich der Systembeendigungscode B14 und der
Riickgabecode 0C ausgegeben, ein Hinweis darauf, dass kein Speicherplatz mehr zur Verfligung steht.

Bei einer Ubertragung in eine sequenzielle Datei schlagt die Ubertragung zwar fehl und der mangelnde
Speicherplatz wird angezeigt, der Agent bleibt aber betriebsbereit.

« Wenn Sie den Agenten unter z/0S ausfiihren und die WMQFTEP-Task einige Java-Kernspeicherausziige
generiert, bevor sie nicht mehr reagiert, installieren Sie APAR OA43472 fiir OMVS-Systemservices.

« Wenn bei der Ausfiihrung eines Konfigurations- oder Verwaltungsscripts unter z/OS die folgende Ausga-
be angezeigt wird:

FSUM7332 syntax error: got (, expecting Newline

weist dies darauf hin, dass die Umgebungsvariable _BPXK_AUTOCVT=0N nicht in der Umgebung fest-
gelegt wurde, in der das Konfigurations- oder Verwaltungsscript ausgefiihrt wird. Weitere Informationen
zu dieser Umgebungsvariable und dazu, wie sie zu setzen ist, finden Sie im Abschnitt Umgebungsvariab-

len fur MFT unter z/0S.

Héufig auftretende MFT-Probleme bei 3Z0S
Hier einige Vorschlage zur Vorgehensweise bei Problemen in Zusammenhang mit JZOS.

« JZOS wird nicht erfolgreich verarbeitet:
— Fuigen Sie der JCL den Code PARM="+T" hinzu. Beispiel:

//MQMFT EXEC PGM=JVMLDM86,REGION=0M,PARM="'+T"'

— Flgen Sie der Umgebungsdatei den Code set -x hinzu.
- Wenn Sie die folgenden Nachrichten erhalten:

JVMJIZBL1038E Child shell process exited with exit code: 1 (Untergeordneter Shellprozess wurde
mit Exit-Code 1 beendet)

JVMJIZBL1042E JZOS batch launcher failed, return code=102 (JZ0S-Stapelstartprogramm mit Riick-
gabecode 102 fehlgeschlagen)

liegen Fehler in Zusammenhang mit der Umgebungsdatei und den Managed File Transfer-Befehlen vor.
Ursache kann beispielsweise die Angabe ungiiltiger Pfade sein.

« Suchen Sie in der Umgebungsdatei nach dem Wert von BFG_PROD.
1. Wechseln Sie zu OMVS und geben Sie den Befehl1s =1tx ein.
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Hat BFG_PROD beispielsweise den Wert /HMF8800/, wird der Befehl wie folgt eingegeben:
1s -1tr HMF8800/bin/fteBatch

2. Uberpriifen Sie, ob diese Datei vorhanden ist und ob der Stapeljob iiber Lesezugriff auf diese Datei
verfugt.

3. Beheben Sie alle eventuell vorliegenden Probleme.
- Wenn die JCL weiterhin nicht erfolgreich verarbeitet wird, gehen Sie wie folgt vor:

1. Erstellen Sie eine Datei in USS (beispielsweise myenv) und kopieren Sie mithilfe eines Editors Infor-
mationen aus der Umgebungsdatei in die Datei myenv.

2. Speichern Sie diese Datei.

3. Geben Sie in der Befehlszeile den Befehl chmod +x myenv ein, damit die Datei ausgefiihrt werden
kann.

4. Geben Sie den Befehl . myenv aus. (Beachten Sie das Format: Punkt, dann ein Leerzeichen, gefolgt
vom Dateinamen).

Bei Ausfiihrung dieses Befehls werden alle eventuell in der Datei myenv vorliegenden Fehler gemel-
det.

5. Beheben Sie alle in der Datei myenv und in der Umgebungsdatei eventuell vorliegenden Fehler.

mVorgehensweise, wenn der MFT-Agentenprozess ausgeblendet wird, jedoch
keine Diagnoseinformationen protokolliert wurden
Wenn ein Agentenprozess auf UNIX-Plattformen nicht mehr aktiv ist, die Agentenprotokolldateien jedoch

keine Erklarung hierflir enthalten, liegt dies vielleicht an der Art und Weise, in der der Agent gestartet
wurde.

So kénnen Sie nach Diagnoseinformationen fiir den Agenten suchen:

« Uberpriifen Sie, ob die Protokolldateien des Agenten einen Hinweis enthalten, dass der Agent gestoppt
wurde.

« Uberpriifen Sie, ob die Sperrdatei fiir den Agenten (agent.1ck) noch vorhanden ist.

Wenn der Agent beispielsweise von einem Shell-Script aus gestartet wird, werden alle untergeordneten
Prozesse, die diesem Script zugeordnet sind (einschliefslich des Agentenprozesses), nach Abschluss des
Scripts entfernt. So wird erreicht, dass der Agent auch nach Abschluss des Scripts, von dem er aufgerufen
wurde, aktiv bleibt:

1. Stellen Sie dem Befehl fteStartAgent den Befehl nohup voran, um die Zuordnung des Prozesses
fteStartAgent (sowie aller untergeordneten Prozesse) zum Script aufzuheben.

Nach Abschluss des Scripts bleibt der Agent nun weiterhin aktiv.

Vorgehensweise, wenn die Konfiguration des MFT-Agenten oder der Protokollfunktion
nicht sicher ist

Wenn ein Managed File Transfer-Prozess beim Starten feststellt, dass eine Konfigurationsdatei sensible
Informationen enthalt, es sich um eine Keystore- oder Truststore-Datei handelt und fiir diese Datei
systemweite Lese-, Schreib- oder Loschberechtigungen festgelegt sind, startet dieser Prozess nicht. Wird
diese Bedingung jedoch nicht beim Starten des Prozesses, sondern erst wahrend seiner Ausfiihrung
festgestellt, so gibt Managed File Transfer eine Warnung aus und der Inhalt der Konfigurationsdatei wird
ignoriert. Dieses Verhalten betrifft vor allem die Funktionalitat der Protokollbridge und der Connect:Di-
rect-Bridge, die eine Konfiguration neu laden, wenn sie sich wahrend der Ausfiihrung des Agenten @ndert.

Fiihren Sie folgende Priifungen durch, um die Ursache des Problems zu bestimmen:

1. Stellen Sie in der ausgegebenen Fehlernachricht fest, welche Konfigurationsdatei als nicht sicher
gemeldet wurde.

Fehlerbehebung und Unterstiitzung fir IBM MQ 153



2. Stellen Sie sicher, dass die Zugriffsberechtigungen fiir die Datei den Anforderungen entsprechen.
Weitere Informationen finden Sie im Abschnitt MFT-Berechtigungen fiir Zugriff auf sensible Konfigura-
tionsdaten.

3. Starten Sie den Agenten oder die Protokollfunktion neu. Oder warten Sie im Falle von Berechtigungs-
nachweisdateien der Protokollbridge oder von Connect:Direct darauf, dass diese neu geladen werden.

Beispiel

Im Beispiel der folgenden Fehlernachricht konnte eine Datenbankprotokollfunktion nicht gestartet wer-
den:

BFGDBOO66E: The logger encountered a problem accessing its credentials file and will stop.
Reported error: BFGNVO145E: The 'Everyone' group has access to the file 'C:\mgmftcredentials.xml'.

Im Beispiel der folgenden Fehlernachricht liefs sich ein Protokollbridgeagent nicht starten:

BFGIOO383E: The security permissions defined for credentials file 'C:\ProtocolBridgeCredentials.xml' do
not meet the

minimum requirements for a file of this type.

Reported problem: BFGNVO145E: The 'Everyone' group has access to the file C:\ProtocolBridgeCredentill
als.xml'.

Zugehorige Verweise
MFT-Berechtigungen fir den Zugriff auf sensible Konfigurationsdaten

Mafsnahmen, wenn sich Nachrichten in den SYSTEM.MANAGED.DURABLE-Wartesch-

langen anhdiufen oder das Dateisystem iiberlasten

Wenn Ihr IBM MQ Explorer -Plug-in eine permanente Subskription auf dem Koordinationswarteschlan-
genmanager verwendet, kénnen sich Nachrichten auf dem SYSTEM.MANAGED.DURABLE Warteschlangen.
Wenn Sie Giber ein Managed File Transfer-Netz mit grofsem Volumen verfliigen und/oder das IBM MQ
Explorer-Plug-in nur selten verwenden, kann das lokale Dateisystem durch diese Nachrichtendaten tber-
lastet werden.

Zum Entfernen angesammelter Nachrichten in den SYSTEM.MANAGED.DURABLE-Warteschlangen kdnnen
Sie eine der folgenden Aktionen ausfiihren:

- Starten Sie den IBM MQ Explorer, der die permanente Subskription verwendet. Das Managed File
Transfer-Plug-in flir IBM MQ Explorer verarbeitet daraufhin die Nachrichten der Warteschlange.

 Loschen Sie die Nachrichten der Warteschlange manuell.

e VS.1.0

Sie haben folgende Méglichkeiten, die Ansammlung von Nachrichten in permanenten Warteschlangen zu
vermeiden:

« Geben Sie an, dass das IBM MQ Explorer-Plug-in eine nicht permanente Subskription fir den Koordina-
tionswarteschlangenmanager verwendet. Fihren Sie hierzu die folgenden Schritte in IBM MQ Explorer
aus:

1. Wahlen Sie Fenster > Benutzervorgaben > IBM MQ Explorer > Managed File Transfer aus.

2. Wahlen Sie in der Liste Subskriptionstyp des Ubertragungsprotokolls den Eintrag NON_DURABLE
aus.

 Loschen Sie permanente Subskriptionen, die vom IBM MQ Explorer MFT-Plug-in erstellt werden, aus
dem Koordinationswarteschlangenmanager.

Der Name der permanenten Subskription hat ein Prafix, das anzeigt, dass die Subskription durch das
IBM MQ Explorer MFT-Plug-in erstellt wurde, den Hostnamen und den Namen des Benutzers, wie z. B.
MQExplorer_ MFT_Plugin_HOST_TJWatson.

Zugehorige Tasks

MFT-Protokollnachrichten speichern
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Vorgehensweise, wenn Nachrichten auf dem SYSTEM.FTE auf dem Koordinationswar-

teschlangenmanager

Der Koordinationswarteschlangenmanager fiir eine IBM MQ Managed File Transfer -Topologie (MFT) ver-
wendet eingereihtes Publish/Subscribe, um Statusverdffentlichungen zu verarbeiten und an Subskriben-
ten zu verteilen.

Die Publish/Subscribe-Engine des Warteschlangenmanagers verwendet einen Verdffentlichungsdaten-
strom zur Uberwachung des SYSTEM.FTE -Warteschlange fiir eingehende Veréffentlichungen. Wenn er
eine erhalt, erstellt er Kopien davon, um sie an Subskribenten zu verteilen.

Im normalen Betrieb das SYSTEM.FTE sollte leer sein oder nur eine Handvoll Nachrichten enthalten.
Wenn die Warteschlangenlange weiter zunimmt, bedeutet dies normalerweise, dass die Publish/Subscri-
be-Engine den Verdéffentlichungsdatenstrom nicht mehr verwendet. Dies geschieht normalerweise, wenn
der Koordinationswarteschlangenmanager kiirzlich neu erstellt wurde.

Um dieses Problem zu l6sen, sollten Sie priifen, ob die SYSTEM. QPUBSUB . QUEUE . NAMELIST -Namens-
liste ordnungsgemafs eingerichtet wurde und einen Eintrag fir SYSTEM.FTE -Warteschlange. Fiihren Sie
dazu den folgenden MQSC-Befehl aus:

DISPLAY NAMELIST(SYSTEM.QPUBSUB.QUEUE.NAMELIST)

Dadurch wird eine Ausgabe ahnlich dem folgenden Beispiel generiert:

NAMELIST (SYSTEM.QPUBSUB.QUEUE.NAMELIST)
NAMCOUNT (3)
NAMES (SYSTEM.BROKER.DEFAULT.STREAM
,SYSTEM.BROKER.ADMIN.STREAM
,SYSTEM.FTE)
DESCR(A list of queues for the queued Pub/Sub interface to monitor)
ALTDATE (2022-03-04) ALTTIME (14.34.37)

Wenn das Attribut NAMES nicht SYSTEM. FTEenthalt, kdnnen Sie es mit dem folgenden MQSC-Befehl
hinzufligen:

ALTER NAMELIST(SYSTEM.QPUBSUB.QUEUE.NAMELIST) NAMES(SYSTEM.BROKER.DEFAULT.STREAM,SYSTEM.BROKER.ADO
MIN.STREAM,SYSTEM.FTE)

Nachrichten vor der Veréffentlichung iiberpriifen

Da Agenten eine Verbindung zu Warteschlangenmanagern in IBM WebSphere MQ 6.0 herstellen kénnen,
wird der in IBM WebSphere MQ 7.0 eingefiihrte Ansatz fir eine direkte Veroffentlichung von Agenten
nicht verwendet. Stattdessen senden Agenten normale Nachrichten mit einem MQRFH-Header an den
Koordinationswarteschlangenmanager. Der MQRFH-Header fordert die Veroffentlichung der Nutzdaten
der Nachricht an. Diese Nachrichten werden an die Warteschlange SYSTEM.FTE des Koordinationswar-
teschlangenmanagers gesendet und in der Regel sofort aus dieser Warteschlange veroffentlicht. Falls

die Veroffentlichung durch Fehlerbedingungen aufgehalten wird, kdnnen Sie die Nachrichten in der Warte-
schlange im Zuge der Fehlerdiagnose berprifen, bevor die Veréffentlichung erneut versucht wird. Dazu
fuhren Sie die folgenden Schritte aus:

1. Inaktivieren Sie die Publish/Subscribe-Engine im Koordinationswarteschlangenmanager.

Dies kann entweder (iber IBM MQ Explorer oder mit MQSC-Befehlen erfolgen. Allerdings wird da-
durch voriibergehend die gesamte Publish/Subscribe-Aktivitat im Warteschlangenmanager gestoppt,
einschliefslich der Aktivitaten, die nicht in Zusammenhang mit Managed File Transfer stehen (wenn der
Koordinationswarteschlangenmanager auch fiir Zwecke verwendet wird).

IBM MQ Explorer:

a. Klicken Sie in der Navigatoransicht mit der rechten Maustaste auf den Koordinationswarte-
schlangenmanager und wahlen Sie Eigenschaften aus.

b. Wahlen Sie im Eigenschaftsfenster Publish/Subscribe aus.
c. Wahlen Sie in der Liste Publish/Subscribe-Modus die Option Kompatibilitat aus.
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MQSC:

ALTER QMGR PSMODE (COMPAT)

2. Senden Sie eine weitere Nachricht.

Fiihren Sie die Managed File Transfer-Aktion aus, bei der es zu Veroffentlichungsproblemen kam. Fiir
die Agentenregistrierung wird zum Beispiel eine Nachricht gesendet, sobald der Agent gestartet wird
(zur Generierung von Registrierungsnachrichten missen Sie den Agenten nicht jedes Mal léschen und
erneut erstellen). Da die Publish/Subscribe-Engine inaktiviert ist, findet keine Veroffentlichung statt.

3. Durchsuchen Sie die Warteschlange SYSTEM.FTE des Koordinationswarteschlangenmanagers.

Sie sollten die IBM MQ Explorer verwenden, um das SYSTEM.FTE -Warteschlange.
IBM MQ Explorer:

a. Erweitern Sie den Koordinationswarteschlangenmanager in der Navigatoransicht und klicken
Sie auf Warteschlangen. Klicken Sie in der Inhaltsansicht mit der rechten Maustaste auf die
Warteschlange SYSTEM.FTE und wahlen Sie Browse Messages (Nachrichten durchsuchen) aus.
Das Fenster Message browser (Nachrichtenbrowser) wird geffnet. Es enthalt alle Nachrichten,
die veroffentlicht worden waren.

b. In der Spalte User identifier (Benutzer-ID) wird die Benutzer-ID aus dem Nachrichtendeskrip-
tor angezeigt. Haufig werden Veroffentlichungsfehler dadurch verursacht, dass diese Benutzer-
ID fiir das Thema SYSTEM.FTE nicht Gber die Berechtigung zur Veréffentlichung verfiigt.

c. Sie kdnnen zu jeder Nachricht weitere Informationen anzeigen (einschliefslich der zu verd&ffent-
lichenden XML), indem Sie mit der rechten Maustaste auf die Nachricht klicken und Eigen-
schaften auswahlen.

Fir die Untersuchung des Nachrichteninhalts gibt es keinen MQSC-Befehl. Wenn IBM MQ Explorer
nicht vorhanden ist, miissen Sie ein anderes Programm verwenden, mit dem Warteschlangen durch-
sucht und alle Details zu den gefundenen Nachrichten angezeigt werden kénnen. Sie kdnnen das
Beispielprogramm amqshcg , sofern installiert, wie im folgenden Thema beschrieben verwenden: War-
teschlangen durchsuchen. Die Benutzer-ID wird in der Zeile UserIdentifier angezeigt. Alternativ
konnen Sie dmpmgmsgverwenden. Die Benutzer-ID flir eine Nachricht befindet sich in Zeilen wie den
folgenden:

A RTM MQ24
A USR JOHNDOE
A ACC 1AOFD4D8F2F4C3C8C9D5F1F9C6F7C1C3F3FO001I9F7AC30000000000000000000

Die zweite Zeile dieses Beispiels enthalt die Benutzer-ID des Nachrichtendeskriptors dieser Nachricht.
4. Aktivieren Sie die Publish/Subscribe-Engine des Koordinationswarteschlangenmanagers wieder.
Dies kann entweder (Giber IBM MQ Explorer oder mit MQSC-Befehlen erfolgen. Nach der Reaktivierung

der Publish/Subscribe-Engine des Koordinationswarteschlangenmanagers werden die Nachrichten der
Warteschlange SYSTEM.FTE wieder sofort verarbeitet.

IBM MQ Explorer:

a. Klicken Sie in der Navigatoransicht mit der rechten Maustaste auf den Koordinationswarte-
schlangenmanager und wahlen Sie Eigenschaften aus.

b. Wahlen Sie im Eigenschaftsfenster Publish/Subscribe aus.
c. Wahlen Sie in der Liste Publish/Subscribe-Modus die Option Aktiviert aus.

MQSC:

ALTER QMGR PSMODE (ENABLED)
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M6gliche Fehler beim Konfigurieren des Redistributable MFT-Agenten

Fehlernachrichten bei der Konfiguration des Redistributable Managed File Transfer Agent

Native Bibliothek fiir Windows konnte nicht geladen werden

msm mussen die folgenden Microsoft -Bibliotheken auf Ihrem System installieren, um Redist-
ributable Managed File Transfer Agentverwenden zu kdnnen:

« Microsoft Visual C++ Redistributable 2008

 Microsoft Visual C++ Redistributable 2012

Diese Bibliotheken kénnen von der Microsoft-Website heruntergeladen werden (unterThe latest suppor-
ted Visual C++ downloads).

Werden diese Bibliotheken nicht installiert, wird bei der Ausfiihrung von MFT-Befehlen der folgende
Fehler gemeldet:

* BFGUBOO70E: Internal error: Native library for platform Windows 7 (architecture
amdé4) could not be loaded because mgmft (Not found in java.library.path).

* BFGCLOO043I: Specify the '-h' command line parameter to see more usage information.

Uberpriifen Sie, ob die Microsoft-Bibliotheken installiert sind. Ist dies nicht der Fall, installieren Sie diese
Bibliotheken und flihren Sie den Befehl erneut aus.

Bindungsmodus wird nicht unterstiitzt

Der Redistributable Managed File Transfer Agent kann nur im Clientmodus eine Verbindung zu IBM MQ
herstellen. Bei der Ausfiihrung von Befehlen im Bindungsmodus wird der folgende Fehler angezeigt:

e BFGCLO408E: Unable to obtain IBM MQ installation information for queue manager 'queue manager
name' .
Reason Cannot run program

../bin/dspmq": error=2, No such file or directory

Bei der Eingabe von Befehlen missen Sie den Host, den Port und den Namen des Warteschlangenmana-
gers sowie den Kanalnamen angeben.

Anleitung zur Verwendung der Benutzerkontosteuerung und des virtuellen Speichers
mit MFT

Die Benutzerkontosteuerung steht in Windows Server 2008 R2 und anderen ahnlichen Betriebssystemen
zur Verfligung. Hierbei handelt es sich um eine Sicherheitsinfrastruktur. Eine ihrer Funktionen besteht da-
rin, die im zentralen Program Files-Verzeichnis gespeicherten Benutzerdaten in eine Benutzerposition
umzuleiten, die als virtueller Speicher bezeichnet wird.

Wenn zur Verwaltung der Datenstrukturen nur die Managed File Transfer-Tools verwendet werden, ist
Managed File Transfer nicht von der Benutzerkontosteuerung und dem virtuellen Speicher betroffen.
Wird die Verzeichnisstruktur jedoch von einem Nicht-IBM MQ-Administrator mit den Standardtools des
Betriebssystems geandert oder neu erstellt, kann es sein, dass die neue Struktur in einem virtuellen
Speicher abgelegt wird. Dies kann eine oder mehrere der folgenden Auswirkungen haben:

« Benutzern, auch dem IBM MQ-Administrator, werden Dateien nicht mehr an den erwarteten Speicher-
positionen angezeigt.

- Der Start eines Agenten schlagt mit der Nachricht BFGCLO315 ohne Angabe eines Ursachencodes fehl.
- Die Protokolldateien befinden sich nicht am vom Agenten angegebenen Speicherort.
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« Ein Agent, der mit dem Parameter =F gestartet wird, lasst sich nicht starten. Ausgegeben wird dabei
folgende Nachricht:

The current directory is invalid

Gehen Sie in diesem Fall wie folgt vor, um diese unerwiinschten Auswirkungen zu beheben:

« Melden Sie sich als IBM MQ-Administrator an und erstellen Sie die Struktur des Agenten mit den
Befehlen fteDeleteAgent und fteCreateAgent neu.

« Melden Sie sich als Betriebssystemadministrator an und entfernen Sie die IBM MQ-Eintrage der be-
troffenen Benutzer im virtuellen Speicher. Unter Windows lautet die Position des virtuellen Speichers
beispielsweise wie folgt: SUSERPROFILE%\AppData\Local\VirtualStozre\

Zugehorige Verweise
fteDeleteAgent

fteCreateAgent

mnleitung zur Ausfiihrung eines MFT-Agenten oder einer Protokollfunktion
als Windows-Dienst

Sie kdnnen einen Managed File Transfer-Agenten, eine eigenstandige Datenbankprotokollfunktion und
eine eigenstandige Dateiprotokollfunktion als Windows-Dienste ausfiihren. Sollte ein Problem in Zusam-
menhang mit diesen Windows-Diensten auftreten, kdnnen Sie anhand der Dienstprotokolldateien und
anhand Informationen in diesem Abschnitt eine Problemdiagnose durchfiihren.

Informationen zur Konfiguration des Agenten, der eigenstandigen Protokollfunktion oder der eigenstan-
digen Dateiprotokollfunktion fiir eine Ausfiihrung als Windows-Dienst finden Sie in den Abschnitten MFT-
Agenten als Windows-Dienst starten und fteModifyLogger: MFT-Protokollfunktion als Windows-Dienst
ausfihren.

Anmerkung: Wenn der weiterverteilbare Agent als Windows-Dienst ausgefiihrt wird, muss die Umge-
bungsvariable BFG_DATA in der Systemumgebung festgelegt werden, damit der Dienst funktioniert.

Verzeichnis der Protokolldateien

Wenn Sie den Befehl fteCreateAgent, fteCreateCDAgent, fteCreateBridgeAgent, fteModify-
Agent, fteCreateLoggeroder fteModifylogger verwenden, um einen Agenten oder eine Protokoll-
funktion als Windows -Dienst auszufiihren, kénnen Sie die Protokollierungsstufe mit dem Parameter -s1
auswahlen. Die glltigen Werte flir diesen Parameter sind error, info, warn und debug. Der Standard-
wert ist info.

Die Protokolldatei fir den Windows-Service tragt den Namen servicedate.log (dabeiist date

das Datum, an dem der Service gestartet wurde. Die Datei fiir einen Agenten wird in das Verzeich-

nis MQ_DATA_PATH\mgft\logs\coordination_gmgr_name\agents\agent_name geschrieben. Es
handelt sich hier um dasselbe Verzeichnis, in das auch die Tracedateien des Managed File Trans-

fer Agent geschrieben werden. Die Datei fiir die Protokollfunktion wird in das Verzeichnis MQ_DA-
TA_PATH\mqft\logs\coordination_qgmgr_name\loggers\logger_name geschrieben.

Wenn beim Starten eines Agenten oder einer eigenstandigen Protokollfunktion als Windows-Dienst Pro-
bleme auftreten, versuchen Sie, die Protokollierungsstufe mit dem Parameter =sl auf debug zu setzen.
Zusatzliche Informationen werden in die Datei servicedate.log geschrieben.

Anmerkung: Wenn die Protokollebene auf debug gesetzt ist, werden der Benutzeraccount und das Kenn-
wort, die Sie zum Ausfiihren des Windows-Service verwenden, in der Protokolldatei als Klartext angezeigt.

Anzahl der Protokolldateien

Wenn Sie den Befehl fteCreateAgent, fteCreateCDAgent, fteCreateBridgeAgent, fteModify-
Agent, fteCreateLoggeroder fteModifyLoggexr zum Ausflihren eines Agenten oder einer eigenstan-
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digen Protokollfunktion als Windows -Dienst verwenden, kénnen Sie die Anzahl der Protokolldateien

mit dem Parameter -s3j auswahlen. Geben Sie den folgenden Text als Teil Ihres Befehls an, um die
Anzahl der Protokolldateien zu andern: -sj -Dcom.ibm.wmgfte.daemon.windows.windowsServi-
ceLogFiles=number. Dabeiist number die Anzahl der Protokolldateien, die als positive ganze Zahl
ausgedrickt werden sollen. Erfolgt keine Angabe, wird der Standardwert '5' ibernommen.

Berechtigung 'Als Dienst anmelden'

Das Windows-Konto, das Sie zum Ausfilihren des Service verwenden, muss lber die Berechtigung Log
on as a service verfligen. Wenn Sie versuchen, den Dienst mit dem Befehl fteStartAgent oder
fteStartLogger oder mit dem Befehl Windows Sc.exe mit einem Benutzerkonto zu starten, das nicht
Uber diese Berechtigung verfligt wird ein Dienste-Fenster geéffnet. Handelt es sich bei dem Dienst, der
gestartet werden soll, um einen Agenten, wird in diesem Fenster die folgende Nachricht angezeigt:

Unable to start Windows service mgmftAgentAGENT@QMGR.
System error 1069: The service did not start due to a logon failure.

In dieser Nachricht ist AGENT der Name des Agenten und QMGR der Name des Agentenwarteschlangen-
managers. Wenn Sie versuchen, eine eigenstandige Protokollfunktion als Dienst auszufiihren, wird eine
ahnliche Nachricht generiert, in der auf anstelle des Agenten die Protokollfunktion genannt wird.

Um diesen Fehler zu vermeiden, weisen Sie dem Windows-Account, den Sie zum Ausfliihren des Service
verwenden, die Berechtigung Log on as a sexvice zu. Fiihren Sie beispielsweise unter Windows 10
die folgenden Schritte aus:

1. Klicken Sie im Menti Start auf Verwaltungstools > Lokale Sicherheitsrichtlinie.

2. Erweitern Sie im Teilfenster Sicherheitseinstellungen den Eintrag Lokale Richtlinien und klicken Sie
auf Zuweisen von Benutzerrechten.

3. Klicken Sie im Teilfenster Richtlinien- und Sicherheitseinstellung doppelt auf Als Dienst anmelden.

4. Klicken Sie auf Benutzer oder Gruppe hinzufiigen und fligen Sie dann den Benutzer, der den Service
ausfiihren soll, zur Liste der Benutzer mit der Berechtigung Log on as a service hinzu. Sie ha-
ben diesen Benutzernamen bei der Ausfiihrung des Befehls fteCreateAgent, fteCreateCDAgent,
fteCreateBridgeAgent, fteModifyAgent,fteCreatelLoggeroder fteModifylLogger angege-
ben.

Anmerkung: Der Fehler System error 1069: The service did not start due to a logon
failure. kann auch durch ein falsches Kennwort verursacht werden.

Windows-Kontokennwort verbergen

Wenn Sie den Agenten oder die eigenstandige Protokollfunktion fiir eine Ausfiihrung als Windows-Dienst
konfigurieren, geben Sie dazu einen Benutzernamen und ein Kennwort an. Im folgenden Beispiel wird
der Agent AGENT1 erstellt, der tiber den Agentenwarteschlangenmanager QMGR1 verfiigt und fir die
Ausfiihrung als Windows-Dienst konfiguriert ist:

fteCreateAgent -agentName AGENT1 -agentQMgr QMGR1 -s -su fteuser -sp ftepassword

In diesem Beispiel wird der Service Windows mit dem Benutzernamen fteuser ausgefihrt, dem das
Kennwort ftepassword zugeordnet ist. Wenn Sie den Befehl £fteCreateAgent oder einen der anderen
Befehle ausflhren, flr die der Parameter -s angegeben werden kann, wird das Kennwort fiir das Wind-
ows-Konto unverschliisselt angegeben. Soll das Kennwort nicht angezeigt werden, gehen Sie wie folgt
vor:

1. Fiihren Sie den Befehl (fteCreateAgent, fteCreateCDAgent, fteCreateBridgeAgent, fteMo-
difyAgent, fteCreatelLoggeroder fteModifyLogger) ohne Angabe des Parameters -sp aus.
Beispiel:

fteCreateAgent -agentName AGENT1 -agentQMgr QMGR1 -s -su fteuser
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Anmerkung: Der Befehl generiert eine Nachricht, die Sie darauf hinweist, dass Sie das Kennwort mit
dem Windows-Tool 'Dienste’ festlegen miissen, damit der Dienst erfolgreich gestartet werden kann.

2. Offnen Sie das Windows-Fenster Dienste.

3. Klicken Sie in der Liste mit den Diensten mit der rechten Maustaste auf den Dienst des Agenten
oder der eigenstandigen Protokollfunktion und wahlen Sie Eigenschaften aus. Der Anzeigename des
Agentenservice lautet Managed File Transfer Agent AGENT @ QMGR, wobei AGENT der Agen-
tenname und Warteschlangenmanager der Name des Agentenwarteschlangenmanagers ist. Der Anzei-
gename des Protokollfunktionsservice lautet Managed File Transfer Logger for property
set coordination_gmgr_name, wobei Koordinationswarteschlangenmanagername der Koordinati-
onswarteschlangenmanager ist, den Sie fir die eigenstandige Protokollfunktion als Eigenschaftengrup-
pe angegeben haben. Weitere Informationen zur Eigenschaftengruppe finden Sie in den Abschnitten
fteStartLogger und fteModifyLogger.

4. Wahlen Sie im Fenster Eigenschaften die Registerkarte Anmelden aus.

5. Geben Sie das in den Feldern Kennwort und Kennworthestatigung das Kennwort flir das Benutzer-
konto ein, das den Dienst ausfihrt. Das Kennwort bleibt bei der Eingabe verdeckt.

6. Klicken Sie auf OK.

Bekannte Probleme

Problem bei der Verwendung der Systemumgebungsvariablen JAVA_HOME (nur bei Managed File
Transfer in IBM WebSphere MQ 7.5.0 Fix Pack 1 oder friiher).
Die Systemumgebungsvariable JAVA_HOME darf nicht angegeben werden, weil der Windows-Dienst
des Agenten oder der Protokollfunktion sonst wahrscheinlich nicht gestartet wird. Der Windows-
Dienst des Agenten bzw. der Protokollfunktion muss mit der IBM MQ Java-Laufzeitumgebung ausge-
fihrt werden.

mAnleitung zur Aktualisierung der JVM-Optionen von Agenten oder Protokoll-

funktionen

Wenn Sie den Parameter -sj des Befehls fteModifyAgent oder fteModifylLogger verwenden, um
eine vorhandene Windows -Servicedefinition flr einen Agenten oder eine Protokollfunktion zu andern,
indem Sie Java -Systemeigenschaften aktualisieren, hinzufligen oder entfernen, wird der vorhandene
Windows -Service zuerst geldéscht, bevor an seiner Stelle ein neuer erstellt wird, und die Eigenschaftenda-
tei des Agenten oder der Protokollfunktion wird mit den Eigenschaften fiir den neuen Windows -Service
aktualisiert. Die neue Definition des Windows-Diensts muss mit den aktualisierten Eigenschaften des
Windows-Diensts Ubereinstimmen, die in der Eigenschaftendatei des Agenten oder der Protokollfunktion
definiert sind.

Ab IBM MQ 9.0.0 Fix Pack 4werden zusatzliche Priifungen unter APAR IT22423 hinzugefligt, sodass alle
Aktualisierungen, die mit dem Parameter -sj des Befehls fteModifyAgent oder fteModifylLogger
an den JVM-Optionen fiir einen Agenten oder eine Protokollfunktion vorgenommen werden, iberpriift
werden, um sicherzustellen, dass die Optionen korrekt angegeben wurden. Falls die Eigenschaften ungiil-
tig sind oder anderweitig nicht Gberpriift werden konnten, schlagt der Befehl £teModifyAgent oder
fteModifylLogger fehl und es wird eine entsprechende Fehlernachricht angezeigt.

Falls die JVM-Eigenschaften ungiiltig sind und das Léschen des vorhandenen Windows-Diensts erfolg-
reich ist, jedoch ein Fehler auftritt, wenn mit dem Befehl £teModifyAgent oder fteModifylLogger
der neue Windows-Dienst erstellt wird, versucht der Befehl, die Eigenschaften zu entfernen, die den
Windows-Austauschdienst aus der Eigenschaftendatei des Agenten oder der Protokollfunktion definieren.
In diesem Fall werden Fehlernachrichten zurlickgegeben, in denen erklart wird, dass der Agent oder

die Protokollfunktion nicht geandert werden konnte, der alte Windows-Dienst geléscht wurde, jedoch
kein neuer Windows-Dienst erstellt werden konnte und der Agent oder die Protokollfunktion daher nicht
als Windows-Dienst ausgefiihrt werden kénnen. Sie miissen dann manuell tiberpriifen, ob der Status
der Definition des Windows-Diensts mit den Eigenschaften des Windows-Diensts tibereinstimmt, die in
der Eigenschaftendatei des Agenten oder der Protokollfunktion definiert sind, und die entsprechenden
Mafsnahmen zur Behebung von Inkonsistenzen ergreifen.

160 Fehlerbehebung und Unterstiitzung fiir IBM MQ



Zugehorige Verweise
fteModifyAgent: MFT-Agenten als Windows-Dienst ausfihren
fteModifyLogger: MFT-Protokollfunktion als Windows-Dienst ausfiihren

Vorgehensweise, wenn MFT keine Schliisselspeichereigenschaften aus der Schliissel-

speicherkonfigurationsdatei in AMS liest

Wenn sich die Konfigurationsdatei des Schliisselspeichers nicht im Standardpfad befindet, muss ihr
Speicherort in der Variablen MQS_KEYSTORE_CONF angegeben werden, damit Java AMS im Clientmodus
ausgefiihrt werden kann. Ist der Speicherort nicht angegeben, zeigen die Managed File Transfer Agent-
Protokolle folgende Fehlernachricht an: "Failed to read keystore properties from the keystore configurati-
on file." (Es konnten keine Schlisselspeichereigenschaften aus der Schliisselspeicherkonfigurationsdatei
gelesen werden.)

Die Standardposition fiir die Keystore-Konfigurationsdatei ist home_directory/.mqs/key-
store.conf. Wenn die Lage von der Schlisselspeicherkonfigurationsdatei nicht die Standardposition
ist, fiihren Sie die folgenden Schritte durch:

1. Starten Sie den FTE-Agent im Client-Modus.

2. Wenden Sie AMS-Sicherheit auf die SYSTEM.FTE.DATA.<Agentenname>-Warteschlange an. Wenn die
Schliisselspeicherkonfigurationsdatei nicht in dieser Lage ist, werden alle Ubertragungen mit keiner
Empfangsbestatigung fehlschlagen.

3. Setzen Sie die Systemvariable BFG_JVM_PROPERTIES fiir den Befehl fteStartAgent auf
BFG_JVM_PROPERTIES=-DMQS_KEYSTORE_CONF=Pfad zur Datei keystore_config.

4. Setzen Sie die Systemvariable MQS_KEYSTORE_CONF fiir den Befehl £fteStartAgent auf MQS_KEY -
STORE_CONF=Pfad zur Datei keystore_config file. Diese Einstellung muss vorgenommen werden, um
sicherzustellen, dass alle Agenten ausgefiihrt werden, unabhangig vom Modus, in dem sie ausgefihrt
werden.

Anmerkung: Wird Java AMS im Bindungsmodus ausgefihrt, ist im Fehlerprotokoll des Warteschlangen-
managers der Fehler AMQ9062 enthalten, wenn sich die Konfigurationsdatei des Schliisselspeichers nicht
im Standardpfad befindet.

BFGSS0023E-Fehler und wie sie vermieden werden

Wenn Sie ein Fixpack aus einer Installation deinstallieren, um zu einer Vorgangerversion des Produkts
zuriickzukehren, und ein der Installation zugehdriger Agent zum Zeitpunkt der Deinstallation in verwaltete
Ubertragungen einbezogen war, kann der Agent nicht gestartet werden; er meldet stattdessen einen
BFGSS0023E-Fehler. Sie kénnen diesen Fehler vermeiden, indem Sie mehrere Schritte ausfiihren, durch
die verhindert werden sollte, dass beim Neustart der Agenten BFGSSO023E-Nachrichten ausgegeben
werden.

Fiir jede gerade ausgefiihrte, verwaltete Ubertragung, in die ein Agent einbezogen ist, gibt es eine
Nachricht in der Warteschlange SYSTEM.FTE.STATE.Agentenname des Agenten. Diese Nachricht enthalt
Priifpunktinformationen zu der verwalteten Ubertragung und wird bei einer eventuellen Wiederherstel-
lung der verwalteten Ubertragung verwendet. Sobald eine verwaltete Ubertragung beendet ist, wird die
entsprechende Nachricht aus der Warteschlange SYSTEM.FTE.STATE.Agentenname entfernt.

Jede Statusnachricht enthalt interne Headerinformationen zu der Version der Managed File Transfer-
Komponente, die vom Agenten verwendet wurde, als die verwaltete Ubertragung aktiv war. Die Versions-
informationen geben die verwendete Fixpackstufe an. Wenn also beispielsweise ein Agent der IBM MQ
8.0.0 Fix Pack 5 eine verwaltete Ubertragung ausgefiihrt hat, dann enthélt die Statusnachricht fiir die
betreffende verwaltete Ubertragung einen Verweis auf IBM MQ 8.0.0 Fix Pack 5.

Wenn ein Fixpack aus einer Installation deinstalliert wird und einem der betreffenden Installation zuge-
horigen Agenten gerade ausgefiihrte Ubertragungen zugeordnet sind, dann schlagt der Start des Agenten
fehl; er meldet stattdessen folgenden Fehler:

BFGSS0023E: Der Agent ist fir die Verwendung von IBM MQ -Warteschlangen konfiguriert, die Daten
enthalten, die mit einer spateren Version erstellt wurden

erstellt wurden. Der Agent kann in dieser Konfiguration
nicht ausgefihrt werden und wird beendet.
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Wenn beispielsweise ein IBM MQ 8.0.0 Fix Pack 5 -Agent einige unvollstandige Ubertragungen ausfiihrt,
wenn er gestoppt und anschliefsend auf die IBM MQ 8.0.0 Fix Pack 4 -Ebene herabgestuft wird, liberpriift
er beim nachsten Start des Agenten die Nachrichten auf seinem SYSTEM.FTE.STATE.agentenname und
stellt fest, dass sie geschrieben wurden, als sie IBM MQ 8.0.0 Fix Pack 5verwendet hat. Da er jetzt

IBM MQ 8.0.0 Fix Pack 4 verwendet, meldet der Agent den Fehler BFGSS0023E (siehe Beschreibung im
vorhergehenden Absatz) und fahrt selbststandig herunter.

Als allgemeine Regel gilt: Wenn Sie ein Fixpack aus der Managed File Transfer-Komponente entfernen
mochten, sollte die Ausfiihrung der folgenden Schritte verhindern, dass beim Neustart der Agenten
BFGSSOO23E-Nachrichten ausgegeben werden:

1. Stellen Sie sicher, dass alle Agenten ihre verwalteten Ubertragungen beendet haben.

2. Stoppen Sie die Agenten.

3. Entfernen Sie das Fixpack.

4. Starten Sie die Agenten erneut.

Zugehorige Tasks

MFT-Agenten starten

Unter UNIX einen Warteschlangenmanager auf eine Vorgangerversion zuriicksetzen
Unter Windows einen Warteschlangenmanager auf eine Vorgangerversion zurlicksetzen
Zugehorige Verweise

Einstellungen von MFT-Agentenwarteschlangen

BFGSS0001 - BFGSS9999

Fehlerbehebung bei Nachrichtenproblemen

Fehlerbehebung bei nicht zugestellten Nachrichten

Die Empfehlungen in den Unterthemen helfen Ihnen bei der Problemhebung, wenn Nachrichten nicht
erfolgreich zugestellt werden.

« Szenario: Nachrichten kommen nicht wie von Ihnen erwartet in der Warteschlange an.

« Erlauterung: Nachrichten, die aus irgendeinem Grund nicht zugestellt werden kdnnen, werden in die
Warteschlange fir nicht zustellbare Nachrichten gestellt.

« Losung: Sie konnen (berpriifen, ob die Warteschlange Nachrichten enthalt, indem Sie den MQSC-Befehl
DISPLAY QUEUE ausgeben.

Wenn die Warteschlange Nachrichten enthalt, kdnnen Sie mithilfe der bereitgestellten Musteranwen-
dung zum Durchsuchen (amgsbcg) die Nachrichten in der Warteschlange unter Verwendung des
MQGET-Aufrufs anzeigen. Die Beispielanwendung durchsucht alle Nachrichten der angegebenen War-
teschlange des angegebenen Warteschlangenmanagers und zeigt den Nachrichtendeskriptor und die
Felder mit dem Nachrichtenkontext aller Nachrichten der angegebenen Warteschlange an.

Sie missen sich entscheiden, wie mit den Nachrichten in der Warteschlange fir nicht zustellbare Nach-
richten verfahren werden soll. Dies hangt vom urspringlichen Grund fiir die Einreihung der Nachrichten
in die Warteschlange ab. Wenn Sie nicht jedem Warteschlangenmanager eine Warteschlange fur nicht
zustellbare Nachrichten zuordnen, treten Probleme auf.

Weitere Informationen zu Warteschlangen fur nicht zustellbare Nachrichten und zum Umgang mit nicht

zugestellten Nachrichten finden Sie im Abschnitt Arbeiten mit Warteschlangen fiir nicht zustellbare Nach-
richten.

Windows = Fehlerbehebung bei Problemen mit MQ Telemet-
ry

Suchen Sie nach einer Task zur Fehlerbehebung, die Ihnen bei der Losung eines Problems bei der
Ausfihrung von MQ Telemetry-Anwendungen helfen kann.

162 Fehlerbehebung und Unterstiitzung fiir IBM MQ



Zugehorige Konzepte
MQ Telemetry

Windows = Linux 0 Speicherposition von Telemetrieprotokollen,
Fehlerprotokollen und Konfigurationsdateien

Hier wird erlautert, wo die von MQ Telemetry verwendeten Protokolle, Fehlerprotokolle und Konfigurati-
onsdateien gespeichert sind.

Anmerkung: Die Beispiele sind fiir Windows-Systeme codiert. Andern Sie die Syntax, wenn die Beispiele
unter AIX oder Linux ausgefiihrt werden sollen.

Serverseitige Protokolle

Der Telemetrieservice (MQXR) schreibt FDC-Dateien in das Fehlerverzeichnis von IBM MQ:

WMQ data directory\errors\AMQ nnn.n.FDC

Das Format der FDC-Dateien ist MQXRn . FDC.

Er schreibt zudem auch ein Protokoll fiir den Telemetrieservice (MOXR). Der Protokollpfad lautet:

WMQ data directory\Qmgrs\gMgrName\errors\mgxr.log

Das Format der Protokolldatei ist mgxxr_n.log.

Die von IBM MQ Explorer erstellte IBM MQ Telemetry-Beispielkonfiguration startet den Telemetrieservice
(MQXR) mit dem Befehl xrunMQXRSexvice, der sich im Verzeichnis WMQ Telemetry installation
directory\binbefindet. Der Protokollpfad lautet:

WMQ data directory\Qmgrs\gMgrName\mgxr.stdout
WMQ data directory\Qmgrs\gMgrName\mgxxr.stderr

Serverseitige Konfigurationsdateien
Telemetriekanale und Telemetrieservice (MQXR)

Einschrankung: Format, Speicherposition, Inhalt und Interpretation der Konfigurationsdatei fiir Tele-
metriekanale kdnnen sich in zukiinftigen Releases unter Umstanden andern. Fir die Konfiguration von
Telemetriekanalen miissen Sie IBM MQ Explorer oder MQSC-Befehle verwenden.

IBM MQ Explorer speichert Telemetriekonfigurationen in der Datei mgxxr_win.properties (auf
Windows-Systemen) und in der Datei mgxr_unix.properties (auf AIX- oder Linux-Systemen). Die
Eigenschaftendateien werden im Telemetriekonfigurationsverzeichnis gespeichert:

WMQ data directory\Qmgrs\gMgrName\mgxx

Abbildung 3. Telemetriekonfigurationsverzeichnis unter Windows

/vaxr/mgm/qmgrs/qMgrName/mgxx
Abbildung 4. Telemetriekonfigurationsverzeichnis unter AIX oder Linux

JVM
Legen Sie Java-Eigenschaften fest, die als Argumente an den Telemetrieservice (MQXR) in der Datei
java.properties Gbergeben werden. Die Eigenschaften in der Datei werden direkt an die JVM
Ubergeben, auf der der Telemetrieservice (MQXR) ausgefiihrt wird. Sie werden als zusatzliche JVM-Ei-
genschaften in der Java-Befehlszeile tibergeben. Die in der Befehlszeile festgelegten Eigenschaften
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haben Vorrang vor den Eigenschaften, die von der Datei java.properties zur Befehlszeile hinzuge-
figt werden.

Suchen Sie die Datei java.properties im selben Ordner wie die Telemetriekonfigurationen. Weite-
re Informationen finden Sie in den Abschnitten Abbildung 3 auf Seite 163 und Abbildung 4 auf Seite
163.

Andern Sie java.properties, indem Sie jede Eigenschaft als separate Zeile angeben. Formatieren
Sie jede Eigenschaft genau so, wie Sie dies tun wiirden, um die Eigenschaft der JVM als Argument zu
Ubergeben. Beispiel:

-Xmx1024m
-Xms1024m

JAAS
Die JAAS-Konfigurationsdatei wird im Thema JAAS-Konfiguration fiir Telemetriekanal beschrieben.
Dort finden Sie auch ein Beispiel fiir die JAAS-Konfigurationsdatei JAAS.config, die zum Lieferumfang
von MQ Telemetry gehort.

Bei der JAAS-Konfiguration werden Sie ziemlich sicher eine Klasse zur Benutzerauthentifizierung
schreiben, welche die Standardverfahren zur JAAS-Authentifizierung ersetzen soll.

Um die Klasse Login in den vom Telemetrieservice (MQXR) verwendeten Klassenpfad einzubeziehen,
geben Sie eine IBM MQ service.env-Konfigurationsdatei an.

Legen Sie den Klassenpfad fiir Ihr JAAS-Anmeldemodul (LoginModule) in service.env fest.

Sie kdnnen die Variable %classpath%in service.env nicht verwenden. Der Klassenpfad in sex-
vice.env wird zu dem Klassenpfad hinzugefiigt, der in der Definition fiir den Telemetrieservice
(MOXR) bereits festgelegt ist.

Zeigen Sie die vom Telemetrieservice (MQXR) verwendeten Klassenpfade an, indem Sie echo set
classpath zu runMQXRService.bathinzufligen. Die Ausgabe wird an mgxr.stdout gesendet.

Die Standardposition fiir die Datei service.env lautet wie folgt:
WMQ data directory\service.env
Uberschreiben Sie diese Einstellungen mit einer Datei service.env fiir jeden Warteschlangenmana-

gerin:

WMQ data directory\Qmgrs\gMgrName\service.env

CLASSPATH= WMQ Installation Directory\mgxr\samples\samples

Anmerkung: service.env darf keine Variablen enthalten. Ersetzen Sie den tatsachlichen Wert von
WMQ Installation Directory.

Abbildung 5. Beispieldatei service. env fiir Windows
Trace

Weitere Informationen finden Sie unter ,,Traceerstellung fiir den Telemetrieservice (MQXR)” auf Seite
165. Die Parameter flr eine Tracekonfiguration sind in zwei Dateien gespeichert:

WMQ data directory\Qmgrs\gMgrName\mgxr\trace.config
WMQ data directory\Qmgrs\gMgrName\mgxr\mgxrtraceOn.properties
Hierzu gehort auch die folgende Datei:

WMQ data directory\Qmgrs\gMgrName\mgxxr\mgxrtraceOff.properties
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Clientseitige Protokoll- und Konfigurationsdateien
Die aktuellsten Informationen und Downloads finden Sie in den folgenden Ressourcen:

« Das Eclipse Paho-Projekt und MQTT.org verfligen liber kostenlose Downloads der neuesten Telemet-
rieclients und Beispiele fiir eine Reihe von Programmiersprachen. Nutzen Sie diese Sites, um Beispiel-
programme zum Veroéffentlichen und Subskribieren von IBM MQ Telemetry Transport zu entwickeln und
Sicherheitsfunktionen hinzuzufiigen.

- IBM Messaging Telemetry Clients SupportPac kann nicht mehr heruntergeladen werden. Wenn Sie eine
zuvor heruntergeladene Kopie haben, hat diese die folgenden Inhalte:

— Die MA9B-Version von IBM Messaging Telemetry Clients SupportPac enthielt eine kompilierte Bei-
spielanwendung (ngttv3app.jar) und eine zugehdrige Clientbibliothek (mqttv3.jar). Sie wurden
in den folgenden Verzeichnissen bereitgestellt:

- ma9c/SDK/clients/java/org.eclipse.paho.sample.mqttv3app.jar
- ma9c/SDK/clients/java/org.eclipse.paho.client.mqttv3.jar
— In der MA9C-Version dieses SupportPac wurden das Verzeichnis /SDK/ und die Inhalte entfernt:

- Nur die Quelle fiir die Beispielanwendung (mqttv3app. jar) wurde bereitgestellt. Sie befand sich
in diesem Verzeichnis:

ma9c/clients/java/samples/org/eclipse/paho/sample/mgttv3app/*.java

- Die kompilierte Clientbibliothek wurde weiterhin bereitgestellt. Sie befand sich in diesem Verzeich-
nis:

ma9c/clients/java/org.eclipse.paho.client.mqttv3-1.0.2.jar

Windows = Linux & Traceerstellung fiir den Telemetrieservice
(MQXR)

Die vom IBM MQ-Telemetrieservice (MQXR) bereitgestellte Tracefunktion soll den IBM Support bei der
Diagnose von Kundenproblem unterstiitzen, die sich auf den Service beziehen.

Informationen zu diesem Vorgang
Es gibt zwei Moglichkeiten, den Trace fiir den IBM MQ-Telemetrieservice zu steuern:

« Mit den Befehlen stxmqtxc und endmqtxc zum Starten und Stoppen des Trace. Durch die Aktivierung
des Trace mit dem Befehl stxrmqtxrc werden Traceinformationen fiir den gesamten Warteschlangen-
manager generiert, auf dem der IBM MQ-Telemetrieservice ausgefiihrt wird. Dazu gehéren der IBM
MQ-Telemetrieservice selbst und die zugrunde liegende Java Message Queuing Interface (JMQI), die
vom Service zur Kommunikation mit anderen Warteschlangenmanagerkomponenten verwendet wird.

mAb IBM MQ 9.1.5 kdnnen Sie auch Traceinformationen fiir ausgewahlte Bereiche generie-
ren.

« Durch die Ausflhrung des Befehls contxolMQXRChannel. Beachten Sie, dass bei der Aktivierung der
Tracefunktion mit dem Befehl contxolMQXRChannel nur Traces fir den IBM MQ-Telemetrieservice
durchgefiihrt werden.

Wenn Sie nicht sicher sind, welche Option sich in Ihrem Fall empfiehlt, wenden Sie sich an Ihren IBM-An-
sprechpartner, der Ihnen die beste Vorgehensweise fir das Ihnen vorliegende Problem empfiehlt.

Vorgehensweise

1. Methode eins
a) Rufen Sie eine Eingabeaufforderung auf und navigieren Sie in folgendes Verzeichnis:
MQ_INSTALLATION_PATH\bin
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b) Flihren Sie den Befehl stxmqtxc zur Aktivierung der Tracefunktion aus:

Fiir Versionen von Long Term Support und Continuous Delivery vor IBM MQ 9.1.5 flihren Sie den
folgenden Befehl aus:

strmqtrc -m gmgr_name

Dabei steht Warteschlangenmanagername fir den Namen des Warteschlangenmanagers, auf dem
der IBM MQ-MQXR-Service ausgefuhrt wird.

mﬁlhren Sie in IBM MQ 9.1.5 den folgenden Befehl aus:
strmgtrc -m gmgr_name -t mgxr

Dabei steht Warteschlangenmanagername fir den Namen des Warteschlangenmanagers, auf dem
der IBM MQ-MQXR-Service ausgefiihrt wird, und mit =t mgxr wird die Traceausgabe auf den
MQXR-Service beschrankt.

c) Reproduzieren Sie das Problem.
d) Stoppen Sie den Trace mit folgendem Befehl:

endmgtxrc -m gmgr_name

2. Methode zwei.

a) Rufen Sie eine Eingabeaufforderung auf und navigieren Sie in folgendes Verzeichnis:
MQ_INSTALLATION_PATH\mgxzr\bin
b) Flihren Sie den folgenden Befehl zur Aktivierung des Trace aus:

controlMQXRChannel -gmgr=gmgr_name -mode=starttrace [clientid=ClientIdentifier]

- Linux : LUNIX

./controlMQXRChannel.sh -gmgr=gmgr_name -mode=starttrace [clientid=ClientIdentifier]

Dabei steht WS-Managername fiir den Namen des Warteschlangenmanagers, auf dem der MQXR-
Service ausgefihrt wird.

Legen Sie fiir Client-ID die Client-ID eines MQTT-Clients fest. Wenn Sie den Parameter clientid
angeben, erfasst der Trace flir den IBM MQ-Telemetrieservice nur die Aktivitat des MQTT-Clients
mit dieser Client-ID.

Wenn Sie einen Trace zur Aktivitat des IBM MQ-Telemetrieservice fiir mehr als einen bestimmten
MQTT-Client durchfiihren méchten, kdnnen Sie den Befehl mehrfach ausfiihren und dabei jedes
Mal eine andere Client-ID angeben.

c) Reproduzieren Sie das Problem.
d) Wenn das Problem auftritt, stoppen Sie den Trace mit folgendem Befehl:

controlMQXRChannel -gmgr=gmgr_name -mode=stoptrace
- Linux : LIMNIX
./controlMQXRChannel.sh -qmgr=gmgr_name -mode=stoptrace [clientid=ClientIdentifier]

Dabei steht WS-Managername fiir den Namen des Warteschlangenmanagers, auf dem der MQXR-
Service ausgefiihrt wird.
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Ergebnisse
Die Traceausgabe kdnnen Sie in folgendem Verzeichnis anzeigen:

. mMQ_DATA_PATH\tIaCQ.
o RLTTESN L LS/ va T /mam/ trace.

Die Tracedateien mit den Informationen aus dem MQXR-Service tragen den Namen mgxxr_N.trc (dabei
steht N fiir eine Zahl).

mAb IBM MQ 9.1.5 werden die Tracedateien folgendermafsen benannt:
- Die Tracedateien, mit den Informationen aus dem MQXR-Service tragen den Namen mgxrRunMQXR-
Service_PPPPP.N.trc (dabeiist PPPPP die Prozess-ID fiir den MQXR-Service und N eine Zahl).

« Die Tracedateien mit den Informationen aus dem Befehl contxrolMQXRChannel haben die Bezeich-
nung mgxrControlMQXRChannel_PPPPP.N.txc, wobei PPPPP fiir die Prozess-ID fiir den MQXR-Ser-
vice steht und N eine Zahl ist.

Die von JMQI generierten Traceinformationen werden in eine Tracedatei mit dem Namen
mgxx_PPPPP.txc geschrieben (dabei ist PPPPP die Prozess-ID fiir den MQXR-Service ist).
Zugehorige Verweise

strmqtrc

LU SR TSN L LN Z us éitzliche Diagnose unter Verwendung des con-

trolMQXRChannel Befehls
Verwendung des contxrolMQXRChannel Befehls, um zusatzliche Diagnoseinformationen iber den MQXR
Service bereitzustellen.

Vorgehensweise

Fihren Sie den folgenden Befehl aus, um nitzliche Diagnoseinformationen von der MQXR Leistung bereit-
zustellen.

<MQ_INSTALLATION_PATH>\mgxr\bin\controlMQXRChannel -gqmgr=<QMGR_NAME> -mode=diagnostics
-diagnosticstype=<number>

Welche Diagnoseinformationen generiert werden, hangt vom Wert des Parameters -diagnostics-
type=<number> ab:
-diagnosticstype=0
Threadspeicherauszug in die Konsole geschrieben
-diagnosticstype=1
FDC mit einigen internen Servicestatistiken
-diagnosticstype=2
FDC mit internen Statistiken plus Informationen (iber die Clients, die zurzeit verbunden sind.
-diagnosticstype=3
Heapspeicherauszug
-diagnosticstype=4
Javacore
-diagnosticstype=5
Volllstandiger Systemspeicherauszug
-diagnosticstype=6
Detaillierte Informationen tber einen bestimmten Client. Beachten Sie, dass Sie auch den -clien-
tid Parameter fiir jenen Client liefern miissen
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Windows »  Linux Problembehebung: MQTT-Client kann keine
Verbindung herstellen

Hier wird die Vorgehensweise zur Problembehebung erlautert, wenn ein MQTT-Clientprogramm keine
Verbindung zum Telemetrieservice (MQXR) herstellen kann.
Vorbereitende Schritte

Liegt das Problem am Server, am Client oder an der Verbindung? Haben Sie einen eigenen MQTT V3-Client
zur Protokollhandhabung bzw. eine MQTT-Clientanwendung unter Verwendung der C- oder Java IBM
MQTT-Clients geschrieben?

Weitere Informationen finden Sie im Abschnitt Priifen der Installation von MQ Telemetry. Uberpriifen Sie,
ob der Telemetriekanal und der Telemetrieservice (MQXR) ordnungsgemafs ausgefiihrt werden.

Informationen zu diesem Vorgang

Es gibt zahlreiche Griinde, warum ein MQTT-Client moglicherweise keine Verbindung zum Telemetrieser-
ver herstellen kann bzw. Sie zu dem Schluss kommen, dass keine Verbindung hergestellt wurde.

Vorgehensweise

1. Priifen Sie, welche Schlussfolgerungen sich aus dem vom Telemetrieservice (MQXR) an MgttCli-

ent.Connect zuriickgegebenen Ursachencode ziehen lassen. Um welche Art von Verbindungsfehler
handelt es sich?

Option Bezeichnung

REASON_CODE_INVA- Vergewissern Sie sich, dass die Socketadresse einem Telemetriekanal
LID_PROTOCOL_VERSION |entspricht und noch nicht fiir einen anderen Broker verwendet wurde.

REASON_CODE_INVA- Stellen Sie sicher, dass die Client-ID maximal 23 Byte umfasst und

LID_CLIENT_ID nur aus Zeichen des folgenden Bereichs besteht: A-Z, a-z, 0-9,
L%

REASON_CODE_SER- Prifen Sie, ob der Telemetrieservice (MQXR) und der Warteschlangen-

VER_CONNECT_ERROR manager normal funktionieren. Stellen Sie mit dem Befehl netstat
sicher, dass die Socketadresse keiner anderen Anwendung zugeordnet
ist.

Wenn Sie eine MQTT -Clientbibliothek geschrieben haben, anstatt eine der von MQ Telemetrybereitge-
stellten Bibliotheken zu verwenden, sehen Sie sich den Riickkehrcode CONNACK an.

Aus diesen drei Fehlern lasst sich schliefen, dass der Client zwar eine Verbindung zum Telemetrieser-
vice (MOQXR) herstellen konnte, dieser jedoch einen Fehler festgestellt hat.

2. Prifen Sie, welche Schlussfolgerungen sich aus den Ursachencodes ziehen lassen, die der Client
ausgibt, wenn der Telemetrieservice (MQXR) nicht reagiert:

Option Bezeichnung

REASON_CODE_CLI- Suchen Sie nach einer FDC-Datei auf dem Server. Informationen hierzu

ENT_EXCEPTION finden Sie im Thema ,,Serverseitige Protokolle” auf Seite 163. Wenn der

REASON_CODE_CLI- Telemetrieservice (MQXR) feststellt, dass der Client das zulassige Zeitli-

ENT_TIMEOUT mit Gberschritten hat, schreibt er eine FDC-Datei (Datei zur Erfassung
von Fehlerdaten beim ersten Auftreten). Eine solche Datei wird bei jeder
unerwarteten Verbindungsunterbrechung geschrieben.

Moglicherweise hat der Telemetrieservice (MQXR) dem Client nicht geantwortet und das Zeitlimit beim
Client lauft ab. Zu einer Blockierung des MQ Telemetry Java-Clients kommt es nur, wenn in der Anwen-
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dung ein unendlicher Zeitlimitwert festgelegt ist. Wenn nach Ablauf des fiir MgttClient.Connect
festgelegten Zeitlimits ein nicht diagnostiziertes Verbindungsproblem besteht, l6st der Client eine
dieser Ausnahmen aus.

Sofern Sie keine FDC-Datei im Zusammenhang mit dem Verbindungsfehler finden, kénnen Sie nicht
davon ausgehen, dass der Client tatsachlich versucht hat, eine Verbindung zum Server herzustellen:

a) Vergewissern Sie sich, dass vom Client eine Verbindungsanforderung gesendet wurde.

Uberpriifen Sie die TCP/IP-Anforderung mit einem Tool wie tcpmon, das beispielsweise unter
https://code.google.com/p/tcpmon/ verfligbar ist.

b) Entspricht die vom Client verwendete ferne Socketadresse der fiir den Telemetriekanal definierten
Socketadresse?

Die Standarddateipersistenzklasse im Java SE-MQTT-Client, der mit IBM MQ Telemetry bereitge-
stellt wird, erstellt einen Ordner mit dem Namen clientIdentifier-tcphostNamePort oder clientIdenti-
fier-sslhostNamePort im Clientarbeitsverzeichnis. Der Ordnername gibt also den beim Verbindungs-
versuch verwendeten Hostnamen und Port an.; Informationen hierzu finden Sie im Abschnitt
,Clientseitige Protokoll- und Konfigurationsdateien” auf Seite 165.

¢) Kann die ferne Serveradresse mit Ping tiberprift werden?

d) Ergibt der Befehl netstat auf dem Server, dass der Telemetriekanal an dem Port betrieben wird,
zu dem auch der Client eine Verbindung herstellt?

3. Priifen Sie, ob der Telemetrieservice (MQXR) ein Problem bei der Clientanforderung festgestellt hat.

Die vom Telemetrieservice (MQXR) erkannten Fehler werden in die Datei mgxxr_n.log geschrieben,
wahrend der Warteschlangenmanager Fehler in der Datei AMQERRO1 . LOG speichert.

4. Versuchen Sie, das Problem einzugrenzen, indem Sie einen anderen Client ausfiihren.
Weitere Informationen finden Sie im Abschnitt Priifen der Installation von MQ Telemetry.

Fiihren Sie die Beispielprogramme zunachst zur Uberpriifung der Netzverbindung auf der Serverplatt-
form und anschliefsend auf der Clientplattform aus.

5. Weitere zu Uberpriifende Faktoren:

a) Versuchen Zehntausende MQTT-Clients gleichzeitig, eine Verbindung herzustellen?
Telemetriekanale verfliigen tiber eine Warteschlange zum Puffern eines Riickstands eingehender
Verbindungen. Mehr als 10.000 Verbindungen werden pro Sekunde verarbeitet. Die Grofse des
Rickstandspuffers kann iber den Assistenten flir Telemetriekanale im IBM MQ Explorer konfigu-
riert werden. Seine Standardgréfse betragt 4.096. Vergewissern Sie sich, dass fiir den Riickstand
kein zu niedriger Wert konfiguriert wurde.

b) Werden der Telemetrieservice (MQXR) und der Warteschlangenmanager immer noch ausgefiihrt?

¢) Hat der Client eine Verbindung zu einem Warteschlangenmanager mit hoher Verfligbarkeit herge-
stellt, der die TCP/IP-Adresse gewechselt hat?

d) Werden abgehende oder zurlickgegebene Datenpakete in einer Firewall selektiv gefiltert?

Windows = Linux = Problembehebung: MQTT-Clientverbindung
aufgehoben

Stellen Sie fest, warum ein Client unerwartete Ausnahmen vom Typ ConnectionlLost auslést, nachdem
er erfolgreich eine Verbindung herstellen konnte und der Betrieb tiber einen mehr oder weniger langen
Zeitraum moglich war.

Vorbereitende Schritte

Der MQTT-Client hat erfolgreich eine Verbindung hergestellt. Er ist moglicherweise schon langere Zeit
aktiv. Wenn Clients in kurzen Abstanden gestartet werden, liegt moglicherweise nur ein geringer Zeitraum
zwischen dem erfolgreichen Verbindungsaufbau und dem Abbau der Verbindung.

Fehlerbehebung und Unterstiitzung fiir IBM MQ 169


https://code.google.com/p/tcpmon/

Zwischen einer abgebauten Verbindung und einer zunachst erfolgreich hergestellten Verbindung, die
spater abgebaut wurde, lasst sich leicht unterscheiden. Eine abgebaute Verbindung ist dadurch defi-
niert, dass der MQTT-Client die Methode MgttCallback.ConnectionLost aufruft. Die Methode wird
nur nach einem erfolgreichen Verbindungsaufbau aufgerufen. Die Symptome sind anders, als wenn
MgttClient.Connect nach Erhalt einer negativen Riickmeldung oder einer Zeitlimitliberschreitung eine
Ausnahme auslost.

Wenn die MQTT -Clientanwendung die von IBM MQbereitgestellten MQTT -Clientbibliotheken nicht ver-
wendet, hangt das Symptom vom Client ab. Im MQTT V3-Protokoll besteht das Symptom im Fehlen einer
zeitgerechten Antwort auf eine Anforderung an den Server bzw. im Scheitern der TCP/IP-Verbindung.

Informationen zu diesem Vorgang

Der MQTT-Client ruft MgttCallback.ConnectionLost mit einer auslésbaren Ausnahme auf und rea-
giert damit auf alle festgestellten serverseitigen Probleme im Anschluss an die positive Verbindungsbe-
statigung. Wenn eine MQTT-Clientriickgabe von MgttTopic.publish und MgttClient.subscribe
erfolgt, wird die Anforderung an einen MQTT-Client-Thread Ubertragen, der fiir das Senden und den
Empfang von Nachrichten zustandig ist. Serverseitige Fehler werden asynchron gemeldet. Dabei wird eine
auslésbare Ausnahme an die Riickrufmethode ConnectionlLost (ibergeben.

Vorgehensweise
1. Wurde ein anderer Client gestartet, welcher dieselbe Client-ID (ClientIdentifier) verwendet hat?

Wird ein zweiter Client oder derselbe Client erneut unter Verwendung derselben Client-ID (ClientI-
dentifier) gestartet, wird die erste Verbindung zum ersten Client abgebaut.
2. Hat der Client auf ein Thema zugegriffen, das er weder verdffentlichen noch subskribieren darf?

Alle Aktionen, die der Telemetrieservice fiir einen Client vornimmt und bei denen MQCC_FAIL zurick-
gegeben wird, fiihren dazu, dass der Service die Clientverbindung abbaut.

Der Ursachencode wird nicht an den Client zuriickgegeben.

« Suchen Sie nach Protokollnachrichten in den Dateien mgxxr.log und AMQERROL. LOG fiir den War-
teschlangenmanager, mit dem der Client verbunden ist (siehe ,,Serverseitige Protokolle” auf Seite
163).

3. Wurde die TCP/IP-Verbindung abgebaut?

Moglicherweise ist in einer Firewall ein niedriges Zeitlimit festgelegt, bis eine TCP/IP-Verbindung als
inaktiv markiert wird, und die Verbindung wurde daher abgebaut.

« Verkiirzen Sie die inaktive TCP/IP-Verbindungszeit (iber MgttConnectOptions.setKeepAli-
veInterval.

Windows »  Linux Problembehebung: Verlorene Nachrichten in ei-
ner MQTT-Anwendung

Losen Sie das Problem eines Nachrichtenverlustes. Handelt es sich um eine nicht persistente Nachricht
oder wurde die Nachricht an die falsche Adresse bzw. Gberhaupt nicht gesendet? Bei einem falsch
codierten Clientprogramm kann es unter Umstanden zu Nachrichtenverlusten kommen.

Vorbereitende Schritte

Wie sicher ist es, dass die gesendete Nachricht tatsachlich verloren wurde? Vermuten Sie, dass eine
Nachricht verloren gegangen ist, nur weil sie nicht empfangen wurde? Falls es sich bei der Nachricht

um eine Veroffentlichung handelt: Welche Nachricht ist verloren gegangen? Die vom Publisher gesendete
Nachricht oder die an den Subskribenten gesendete Nachricht? Kann es sein, dass die Subskription nicht
mehr vorhanden ist und der Broker daher keine Veroffentlichungen zu dieser Subskription mehr an den
Subskribenten sendet?
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Falls die Losung dezentrales Publish/Subscribe unter Verwendung von Clustern oder Publish/Subscribe-
Hierarchien umfasst, kommen zahlreiche Konfigurationsprobleme infrage, die dazu fihren kénnen, dass
eine Nachricht verloren gegangen zu sein scheint.

Wenn Sie eine Nachricht mit der Servicequalitdt Mindestens einmal oder Hochstens einmal sen-
den, ist anzunehmen, dass die Nachricht, die Sie verloren glauben, nicht auf die von Ihnen erwartete
Weise zugestellt wurde. Es ist unwahrscheinlich, dass die Nachricht falschlicherweise aus dem System
geloscht wurde. Moglicherweise konnte die erwartete Verdffentlichung bzw. Subskription nicht erstellt
werden.

Bei der Problembestimmung im Zusammenhang mit nicht mehr vorhandenen Nachrichten besteht der
wichtigste Schritt darin zu prufen, ob die Nachricht tatsachlich verloren gegangen ist. Reproduzieren Sie
das Szenario, so dass weitere Nachrichten verloren gehen. Verwenden Sie dabei die Servicequalitat Min-
destens einmal und danach Héchstens einmal, um alle Falle, in denen Nachrichten vom System
geldscht werden, auszuschliefsen.

Informationen zu diesem Vorgang
Die Diagnose verloren gegangener Nachrichten umfasst vier Schritte.

1. Fire and forget-Nachrichten funktionieren wie vorgesehen. Bei Fire and forget-Nachrichten
kann es passieren, dass sie aus dem System geldscht werden.

2. Konfiguration: Die Einrichtung eines Publish/Subscribe mit den korrekten Berechtigungen in einer
verteilten Umgebung ist nicht einfach.

3. Clientprogrammierfehler: Die Verantwortung fir die Nachrichtentbermittlung liegt nicht ganzlich bei
dem von IBM geschriebenen Code.

4. Falls alle diese méglichen Fehlerquellen ausgeschlossen werden kénnen, sollten Sie sich unter Um-
standen an den IBM Support wenden.

Vorgehensweise

1. Wenn fiir die verloren gegangene Nachricht die Servicequalitat Fire and forget eingestellt war,
stellen Sie auch die Servicequalitat Mindestens einmal und danach Hochstens einmal ein.
Testen Sie, ob die Nachricht weiterhin verloren geht.

« Nachrichten mit der Servicequalitat Fire and forget werden von IBM MQ unter bestimmten
Umstanden geldscht:

- Die Ubertragung wurde unterbrochen und der Kanal gestoppt.
— Der Warteschlangenmanager wurde beendet.
— Es sind zu viele Nachrichten vorhanden.

« Eine zuverlassige Zustellung von Fire and forget-Nachrichten hdngt von der TCP/IP-Zuverlas-
sigkeit ab. TCP/IP sendet Datenpakete solange weiter, bis ihre Zustellung bestatigt wird. Bei einer
Unterbrechung der TCP/IP-Sitzung gehen Nachrichten der Servicequalitat Fire and forget ver-
loren. Grund fur die Sitzungsunterbrechung kann die Beendigung des Clients oder Servers, ein
Ubertragungsfehler oder eine Firewall sein, welche die Sitzung beendet.

2. Vergewissern Sie sich, dass der Client die vorherige Sitzung erneut startet, um nicht zugestellte Nach-
richten mit der Servicequalitat Mindestens einmal oder Hochstens einmal erneut zu senden.

a) Wenn die Clientanwendung den Java SEMQTT-Client verwendet, vergewissern Sie sich, dass sie
den Wert MgttClient.CleanSession auf false setzt.

b) Achten Sie bei Verwendung verschiedener Clientbibliotheken darauf, dass die Sitzung ordnungsge-
mafs erneut gestartet wird.

3. Vergewissern Sie sich, dass die Clientanwendung dieselbe Sitzung erneut startet und nicht versehent-
lich eine andere Sitzung startet.

Damit dieselbe Sitzung erneut gestartet wird, missen die Angaben fiir cleanSession = false,
Mgttclient.clientIdentifier und MgttClient.serverURI wie bei der vorherigen Sitzung
lauten.
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4. Falls eine Sitzung vorzeitig geschlossen wird, ist zu prufen, ob die Nachricht im Persistenzspeicher auf
dem Client vorhanden ist und von dort erneut gesendet werden kann.

a) Wenn die Clientanwendung den Java SEMQTT-Client verwendet, vergewissern Sie sich, dass die
Nachricht im Persistenzordner gespeichert wird. Informationen hierzu finden Sie im Thema ,Client-
seitige Protokoll- und Konfigurationsdateien” auf Seite 165

b) Falls Sie andere Clientbibliotheken verwenden oder Ihren eigenen Persistenzmechanismus imple-
mentiert haben, ist die ordnungsgemafse Funktionsweise zu priifen.

5. Vergewissern Sie sich, dass die Nachricht vor der Zustellung von niemandem geldscht wurde.

Nicht zugestellte Nachrichten, die auf Zustellung an MQTT -Clients warten, werden in SYS-
TEM.MQTT.TRANSMIT.QUEUEgespeichert. Nachrichten, deren Ubermittlung an den Telemetrieserver
ansteht, werden vom Persistenzmechanismus des Clients gespeichert. Informationen hierzu finden Sie
im Thema Nachrichtenpersistenz in MQTT-Clients.

6. Vergewissern Sie sich, dass der Client Giber eine Subskription fiir die zu empfangende Veroffentlichung
verfligt.

Listen Sie Subskriptionen mit IBM MQ Exploreroder mit xrunmqgsc -oder PCF-Befehlen auf. Alle MQTT-
Clientsubskriptionen haben einen Namen. Sie erhalten einen Namen im folgenden Format: ClientI-
dentifier:Topic name

7. Stellen Sie sicher, dass der Publisher zur Veroffentlichung und der Subskribent zur Subskription des
Veroffentlichungsthemas berechtigt ist.

dspmgaut -m gMgr -n topicName -t topic -p user ID

In einem Publish/Subscribe-System mit Clusterbildung muss der Subskribent fiir das Thema auf dem
Warteschlangenmanager berechtigt sein, mit dem er verbunden ist. Er muss nicht zur Subskription des
Themas auf dem Warteschlangenmanager berechtigt sein, auf dem die Veroffentlichung erfolgt. Die
Kanale zwischen den Warteschlangenmanagern miissen Uiber die korrekte Berechtigung verfligen, um
die Proxy-Subskription weiterzugeben und die Veroffentlichung weiterzuleiten.

Erstellen Sie dieselbe Subskription und veroffentlichen Sie diese mit IBM MQ Explorer. Simulieren Sie
mit dem Clientdienstprogramm die Verdffentlichung und Subskription durch den Anwendungsclient.
Starten Sie das Dienstprogramm Uber IBM MQ Explorer und andern Sie seine Benutzer-ID in die ID, die
von Ihrer Clientanwendung angenommen wurde.

8. Vergewissern Sie sich, dass der Subskribent berechtigt ist, die Verdffentlichung in die Warteschlange
SYSTEM.MQTT.TRANSMIT.QUEUE zu stellen.

dspmgaut -m gMgr -n queueName -t queue -p user ID

9. Uberpriifen Sie, ob die IBM MQ -Punkt-zu-Punkt-Anwendung berechtigt ist, ihre Nachricht in SYS-
TEM.MQTT.TRANSMIT.QUEUEeinzureihen.

dspmgaut -m gMgr -n queueName -t queue -p user ID

Informationen hierzu finden Sie im Thema Nachricht direkt an einen Client senden.

Windows = Linux | Problembehebung: Der Telemetrieservice
(MQXR) wird nicht gestartet

Hier erhalten Sie Informationen zur Problembehebung, falls der Telemetrieservice (MQXR) nicht gestartet
werden kann. Uberpriifen Sie, dass die gesamte MQ Telemetry-Installation vorhanden ist und keine Datei-
en fehlen oder verschoben wurden. Vergewissern Sie sich aufserdem, dass die richtigen Berechtigungen
fir die Dateien festgelegt sind. Priifen Sie die Pfade, die vom MQXR-Telemetrieservice zur Lokalisierung
der MQXR-Telemetrie-Serviceprogramme verwendet werden.
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Vorbereitende Schritte

Die Funktion MQ Telemetry ist installiert. IBM MQ Explorer verfiigt iber einen Telemetrieordner in IBM
MQ > Warteschlangenmanager > gMgrName > Telemetrie. Ist der Ordner nicht vorhanden, ist die
Installation fehlgeschlagen.

Der Telemetrieservice (MQXR) muss erstellt worden sein, damit er gestartet werden kann. Wenn der
Telemetrieservice (MQXR) nicht erstellt wurde, fiihren Sie die Beispielkonfiguration definieren ... aus.
Assistent im Ordner Telemetzry .

Wenn der Telemetrieservice (MOXR) zuvor gestartet wurde, werden weitere Ordner fiir Kandle und Kanal-
status unter dem Ordner Telemetzy erstellt. Der Telemetrieservice SYSTEM.MQXR.SERVICE befindet
sich im Ordner Services. Dieser ist sichtbar, wenn in IBM MQ Explorer das Optionsfeld zur Anzeige der
Systemobjekte angeklickt wurde.

Klicken Sie mit der rechten Maustaste auf SYSTEM.MQXR.SERVICE, um den Service zu starten und zu
stoppen, den Status anzuzeigen und abzuklaren, ob Ihre Benutzer-ID zum Starten des Service berechtigt
ist.

Informationen zu diesem Vorgang

Der Telemetrieservice (MQXR) SYSTEM.MQXR.SERVICE kann nicht gestartet werden. Startfehler kénnen
sich auf zwei verschiedene Arten aufsern:

1. Der Startbefehl schlagt sofort fehl.
2. Der Startbefehl ist erfolgreich, unmittelbar darauf wird der Service jedoch gestoppt.

Vorgehensweise

1. Starten Sie den Service.

Ergebnis
Der Service wird umgehend gestoppt. In einem Fenster wird eine Fehlernachricht angezeigt. Bei-
spiel:

IBM MQ cannot process the request because the
executable specified cannot be started. (AMQ4160)

Ursache

Dateien der Installation fehlen oder die Berechtigungen flr die installierten Dateien sind falsch
gesetzt.

Die MQ Telemetry-Komponente ist nur auf einem von zwei Warteschlangenmanagern mit hoher
Verfugbarkeit installiert. Wechselt die Warteschlangenmanagerinstanz in den Standby-Betrieb,
versucht sie, SYSTEM.MQXR.SERVICE zu starten. Der Befehl zum Starten des Service schlagt
fehl, da der Telemetrieservice (MQXR) nicht im Standby-Betrieb installiert wurde.

Untersuchung
Prifen Sie die Fehlerprotokolle. Informationen hierzu finden Sie im Thema ,,Serverseitige Protokol-
le” auf Seite 163.

Aktionen
Installieren Sie die MQ Telemetry-Komponente, bzw. deinstallieren Sie sie und installieren Sie sie
anschliefsend erneut.

2. Starten Sie den Service, warten Sie 30 Sekunden, aktualisieren Sie IBM MQ Explorer und priifen Sie
den Servicestatus.
Ergebnis
Der Service wird gestartet und dann gestoppt.

Ursache
Von SYSTEM.MQXR.SERVICE wurde der Befehl runMQXRSexvice gestartet, dieser ist jedoch
fehlgeschlagen.
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Untersuchung

Prifen Sie die Fehlerprotokolle. Informationen hierzu finden Sie im Thema ,,Serverseitige Proto-

kolle” auf Seite 163.

Stellen Sie fest, ob das Problem nur beim definierten Beispielkanal auftritt. Sichern Sie den
Inhalt des Verzeichnisses WMQ data directory\Qmgrs\gMgrName\mgxzx\ und léschen Sie
anschliefsend den Verzeichnisinhalt. Fiihren Sie den Assistenten fiir die Beispielkonfiguration
aus und versuchen Sie, den Service zu starten.

Aktionen
Stellen Sie fest, ob Berechtigungs- und Pfadprobleme vorliegen.

Windows = Linux [ Problembehebung: Das JAAS-Anmeldemodul
wird vom Telemetrieservice nicht aufgerufen

Stellen Sie fest, ob Ihr JAAS-Anmeldemodul tatsdchlich nicht vom Telemetrieservice (MQXR) aufgerufen
wird, und konfigurieren Sie JAAS entsprechend, um das Problem zu beheben.

Vorbereitende Schritte

Sie haben WMQ installation directory\mgxr\samples\samples\LoginModule.java ge-
andert, um Ihre eigene Authentifizierungsklasse WMQ installation directory\mgxr\samp-
les\samples\LoginModule.class zu erstellen. Méglicherweise haben Sie ja auch eigene JAAS-Au-
thentifizierungsklassen geschrieben und in ein Verzeichnis Ihrer Wahl gestellt. Nachdem Sie einige erste
Tests mit dem Telemetrieservice (MQXR) ausgefiihrt haben, vermuten Sie, dass Ihre Authentifizierungs-
klasse nicht vom Telemetrieservice (MQXR) aufgerufen wird.

Anmerkung: Treffen Sie geeignete Mafsnahmen, damit Ihre Authentifizierungsklassen nicht im Rahmen
von Wartungsmafsnahmen fir IBM MQ (iberschrieben werden. Verwenden Sie Ihren eigenen Pfad fiir
Authentifizierungsklassen anstelle eines Pfades in der IBM MQ-Verzeichnisstruktur.

Informationen zu diesem Vorgang

Um die Problembehebung besser zu veranschaulichen, wird in der Task ein Szenario eingesetzt. In die-
sem Szenario enthalt ein Paket namens security. jaas eine JAAS-Authentifizierungsklasse namens
JAASLogin.class. Sieistim Pfad C:\WMQTelemetryApps\security\jaasgespeichert. Weitere In-
formationen zur Konfiguration von JAAS fiir MQ Telemetryfinden Sie unter Konfiguration des Telemetrie-
kanals JAAS und AuthCallback MQXR-Klasse . Bei dem Beispiel (,JAAS-Beispielkonfiguration” auf
Seite 175) handelt es sich um eine Beispielkonfiguration.

Vorgehensweise

1. Priifen Sie im Protokoll mgxr.log, ob von javax.security.auth.login.LoginException eine
Ausnahme ausgeldst wurde.

In ,Serverseitige Protokolle” auf Seite 163 finden Sie den Pfad zu mgxx.1log und Abbildung 11 auf
Seite 176 enthalt ein Beispiel fiir die im Protokoll aufgelistete Ausnahmebedingung.

2. Korrigieren Sie die JAAS-Konfiguration und vergleichen Sie sie dazu mit dem im Thema ,,JAAS-Bei-
spielkonfiguration” auf Seite 175 behandelten Beispiel.

3. Ersetzen Sie Ihre Anmeldeklasse durch das Beispiel JAASLoginModule, nachdem es in Ihr Authen-
tifizierungspaket refaktoriert und im selben Pfad bereitgestellt wurde. Wechseln Sie flir LoggedIn
zwischen den Werten true und false.

Falls das Problem nicht mehr besteht, wenn fiir LloggedIn der Wert txue angegeben ist, und wieder
auftritt, wenn loggedIn auf false gesetzt ist, liegt der Fehler bei der Anmeldeklasse.

4. Prifen Sie, ob das Problem eher mit der Autorisierung als mit der Authentifizierung zusammenhangt.

a) Andern Sie die Telemetriekanaldefinition entsprechend, damit eine Berechtigungspriifung mit einer
festgelegten Benutzer-ID erfolgt. Wahlen Sie eine Benutzer-ID aus der Gruppe mgm aus.
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b) Fiihren Sie die Clientanwendung erneut aus.

Besteht das Problem nicht mehr, liegt die Losung in der fiir die Autorisierung Gbergebenen Benut-
zer-ID. Welcher Benutzername wird tibergeben? Geben Sie den Namen vom Anmeldemodul aus in
einer Datei aus. Uberpriifen Sie die zugehérigen Zugriffsberechtigungen mit IBM MQ Explorer oder
mit dem Befehl dspmqauth.

JAAS-Beispielkonfiguration

Verwenden Sie den Assistenten Neuer Telemetriekanal in IBM MQ Explorer fiir die Konfiguration eines
Telemetriekanals.

In der JAAS-Konfigurationsdatei gibt es eine Zeilengruppe mit der Bezeichnung JAASConfig, in der die
Java-Klasse security.jaas.JAASLogin benannt ist, die JAAS zur Clientauthentifizierung verwenden
soll.

JAASConfig {
security.jaas.JAASLogin required debug=true;

’

Abbildung 6. WMQ Installation directory\data\gmgrs\qgMgrName\mgxr\jaas.config

Beim Start von SYSTEM.MQTT.SERVICE wird der Pfad in Abbildung 7 auf Seite 175 dem Klassenpfad
hinzugefuigt.

CLASSPATH=C:\WMQTelemtxryApps;

Abbildung 7. WMQ Installation directory\data\gmgrs\qgMgrName\service.env

In Abbildung 8 auf Seite 175 ist der zusatzliche Pfad in Abbildung 7 auf Seite 175 dargestellt, der dem
Klassenpfad hinzugefligt wird, der fiir den Telemetrieservice (MQXR) eingerichtet wird.

LASSPATH=; C:\IBM\MQ\Program\mgxxr\bin\\..\1ib\MQXRListener.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\1lib\WMQCommonServices. jar;
:\IBM\MQ\Program\mgxxr\bin\\..\lib\objectManager.utils.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\1lib\com.ibm.micro.xx.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mq.jmqi.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mqjms.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mq.jazr;
:\WMQTelemtryApps;

OOOO0O0O0O0

Abbildung 8. Klassenpfadausgabe von 'runMQXRService.bat'

Die Ausgabe in Abbildung 9 auf Seite 175 zeigt, dass der Telemetrieservice (MQXR) gestartet wurde.

21/05/2010 15:32:12 [main] com.ibm.mq.MQXRService.MQXRPropertiesFile
AMQXR2011I: Property com.ibm.mq.MQXR.channel/JAASMCAUser value
com.ibm.mq.MQXR.Port=1884;

com.ibm.mqg.MQXR.JAASConfig=JAASConfig;
com.ibm.mqg.MQXR.UserName=Admin;
com.ibm.mqg.MQXR.StartWithMQXRService=true

Abbildung 9. WMQ Installation directory\data\gmgrs\qMgrName\errors)\
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Wenn sich die Clientanwendung mit dem JAAS-Kanal verbindet und com. ibm.mq.MQXR. JAASCon-
fig=JAASWrongConfig nicht dem Namen einer JAAS-Zeilengruppe in der Datei jaas.config ent-
spricht, schlagt die Verbindung fehl und der Client l6st eine Ausnahmebedingung mit dem Riickgabecode
0 aus; siehe Abbildung 10 auf Seite 176. Die zweite Ausnahmebedingung Client is not connected
(32104) (Keine Verbindung zu Client) wurde ausgeldst, da der Client versucht hat, die Verbindung zu
unterbrechen, als gar keine Verbindung bestand.

Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish
reason 5
msg Not authorized to connect
loc Not authorized to connect
cause null
excep Not authorized to connect (5)
Not authorized to connect (5)
at org.eclipse.paho.client.mgttv3.internal.ExceptionHelper.createMqttException(Exceptill
onHelper.java:28)
at org.eclipse.paho.client.mqttv3.internal.ClientState.notifyReceivedAck(ClientState.jall
va:885)
at org.eclipse.paho.client.mgttv3.internal.CommsReceiver.run(CommsReceiver.java:118)
at java.lang.Thread.run(Thread.java:809)

Abbildung 10. Ausnahme bei Verbindungsaufbau mit dem Eclipse Paho-Beispiel

In der Datei mgxxr.log ist eine zusatzliche Ausgabe enthalten (siehe Abbildung 10 auf Seite 176).

Der Fehler wird von JAAS erkannt, das javax.security.auth.login.LoginException mit der
Ursache No LoginModules configured for JAASausldst. Die Ursache kénnte wie in Abbildung
11 auf Seite 176 ein falscher Konfigurationsname sein. Auch andere JAAS-Probleme beim Laden der
JAAS-Konfiguration kdnnten der Grund hierflr sein.

Wenn von JAAS keine Ausnahme gemeldet wird, konnte JAAS die in der Zeilengruppe JAASConfig
benannte Klasse security.jaas.JAASLogin erfolgreich laden.

15/06/15 13:49:28.337

AMQXR2050E: Unable to load JAAS config:MQXRWrongConfig.

The following exception occurred javax.security.auth.login.LoginException:
No LoginModules configured for MQXRWrongConfig

Abbildung 11. Fehler beim Laden der JAAS-Konfiguration

Fehlerbehebung bei Multicastproblemen

Die folgenden Hinweise und Tipps sind in keiner mafsgeblichen Reihenfolge und werden bei einem Re-
lease neuer Versionen der Dokumentation méglicherweise hinzugefiigt. Falls diese Themen relevant fir
Ihre aktuelle Arbeit sind, kdnnen sie Ihnen moglicherweise Zeit sparen.

Multicastanwendungen auf einem Netz ohne Multicastunterstiitzung testen

In diesem Thema erfahren Sie, wie Sie IBM MQ-Multicastanwendungen lokal anstatt (iber ein Multicast-
netz testen konnen.

Bei der Entwicklung oder dem Testen von Multicastanwendungen verfiigen Sie moglicherweise noch nicht
Uber ein multicastfahiges Netz. Wenn Sie die Anwendung lokal ausfiihren mdchten, missen Sie die Datei
mgclient.inibearbeiten, wie im folgenden Beispiel gezeigt:

176 Fehlerbehebung und Unterstiitzung fiir IBM MQ



Bearbeiten Sie den Parameter Intexface in der Zeilengruppe Multicast der MQ_DATA_PATH /mqcli-
ent.ini:

Multicast:
Interface = 127.0.0.1

Dabei ist MQ_DATA_PATH die Position des IBM MQ -Datenverzeichnisses ( /var/mgm/mqclient.ini).

Bei Multicastilibertragungen wird nun ausschliefslich der lokale Loopbackadapter verwendet.

Das geeignete Netz fiir den Multicastverkehr festlegen

Wenn Sie Multicastanwendungen entwickeln oder testen, méchten Sie diese nach der Durchflihrung
lokaler Tests moglicherweise auch in einem multicastfahigen Netz testen. Wenn die Anwendung nur

lokal Daten (ibertragt, miissen Sie moglicherweise die Datei mqclient.ini bearbeiten, wie weiter unten
in diesem Abschnitt dargestellt. Wenn die Maschinenkonfiguration beispielsweise mehrere Netzadapter
oder ein virtuelles privates Netz (VPN) verwendet, muss der Parameter Intexrface in der Datei mgcli-
ent.ini auf die Adresse des Netzadapters gesetzt werden, den Sie verwenden wollen.

Wenn die Zeilengruppe Multicast in der Dateimqclient. ini vorhanden ist, bearbeiten Sie den Para-
meter Intexface wie im folgenden Beispiel gezeigt:

Folgenden Eintrag:

Multicast:

Interface = 127.0.0.1
In:

Multicast:

Interface = IPAddress

Dabei ist IP-Adresse die IP-Adresse der Schnittstelle, (iber die der Multicastverkehr fliefst.

Wenn die Datei mqclient.ini keine Zeilengruppe Multicast enthalt, fligen Sie das folgende Beispiel
hinzu:

Multicast:
Intexrface = IPAddress

Dabei ist IP-Adresse die IP-Adresse der Schnittstelle, (iber die der Multicastverkehr fliefst.

Die Multicastanwendungen laufen jetzt iber das Multicastnetz.

Multicast-Themenzeichenfolge ist zu lang

Wenn Ihre IBM MQ Multicast-Themenzeichenfolge mit dem Ursachencode '"MQRC_TOPIC_STRING_ER-
ROR' abgelehnt wird, ist dies moglicherweise darauf zurlickzufiihren, dass die Zeichenfolge zu lang ist.

In WebSphere MQ Multicast sind Themenzeichenfolgen auf 255 Zeichen begrenzt. Diese Einschrankung
bedeutet, dass bei den Namen von Knoten und Blattknoten in der Baumstruktur Vorsicht geboten ist.
Wenn die Namen von Knoten und Blattknoten zu lang sind, ist die Themenzeichenfolge moglicherweise
langer als 255 Zeichen und gibt den Ursachencode 2425 (0979) (RC2425): MQRC_TOPIC_STRING_ER-
ROR zurtick. Es wird empfohlen, Themenzeichenfolgen so kurz wie méglich zu machen, da langere The-
menzeichenfolgen sich nachteilig auf die Leistung auswirken kénnen.

Probleme bei der Multicast-Thementopologie

Die folgenden Beispiele veranschaulichen, warum von bestimmten IBM MQ Multicast-Thementopologien
abgeraten wird.
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Wie bereits im Thema IBM MQMulticast-Thementopologie erwahnt, erfordert IBM MQ Multicast, dass jede
untergeordnete Baumstruktur in der Gesamthierarchie tber ihre eigene Multicastgruppe und ihren eige-
nen Datenstrom verfligt. Verwenden Sie flir eine untergeordnete Baumstruktur und ihr libergeordnetes
Element keine unterschiedlichen Multicastgruppenadressen.

Das IP-Adressierungsschema classful network umfasst einen designierten Adressraum fiir die Multicast-
adresse. Der vollstandige Multicast-Bereich der IP-Adresse lautet 224.0.0.0 bis 239.255.255. 255,
aber einige dieser Adressen sind reserviert. Eine Liste der reservierten Adressen erhalten Sie von dem
zustandigen Systemadministrator; ebenso finden Sie weitere Informationen hierzu unter https://www.ia-
na.org/assignments/multicast-addresses. Es wird empfohlen, die lokal bereichsorientierte Multicastad-
resse im Bereich von 239.0.0.0 bis 239.255.255.255 zu verwenden.

Empfohlene Multicast-Thementopologie

In diesem Beispiel, das auch im Thema IBM MQ Multicast-Thementopologie angefiihrt wird, werden zwei
mogliche Multicastdatenstrome dargestellt. Trotz der vereinfachten Darstellung zeigt es, fiir welche Art
von Situation IBM MQ Multicast konzipiert wurde und wird hier zur Gegentiberstellung mit dem zweiten
Beispiel abgebildet:

DEF COMMINFO(MC1) GRPADDR(
227.20.133.1)

DEF COMMINFO(MC2) GRPADDR(227.20.133.2)
Dabeisind 227.20.133.1und 227.20.133. 2 glltige Multicastadressen.

Diese Themendefinitionen werden verwendet, um eine Themenstruktur zu erstellen, wie im folgenden
Diagramm dargestellt:

DEFINE TOPIC(FRUIT) TOPICSTRING('Price/FRUIT') MCAST(ENABLED) COMMINFO(MC1)
DEFINE TOPIC(FISH) TOPICSTRING('Price/FISH') MCAST(ENABLED) COMMINFO(MC2)

———
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Jedes Multicast-Kommunikationsinformationsobjekt (COMMINFO) stellt einen anderen Datenstrom dar,
da ihre Gruppenadressen unterschiedlich sind. In diesem Beispiel ist das Thema FRUIT fur die Verwen-
dung des COMMINFO-0Objekts MC1 und das Thema FISH fiir die Verwendung des COMMINFO-Objekts
MC2 definiert.

In IBM MQ Multicast sind Themenzeichenfolgen auf 255 Zeichen beschrankt. Aufgrund dieser Beschran-
kung muss bei der Benennung der Knoten und Blattknoten in der Baumstruktur mit Vorsicht vorgegangen
werden. Wenn die Namen der Knoten und Blattknoten zu lang sind, kann die Themenzeichenfolge die
Begrenzung von 255 Zeichen lberschreiten, sodass der Ursachencode MQRC_TOPIC_STRING_ERROR
zurlickgegeben wird.

Nicht empfohlene Multicast-Thementopologie
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Dieses Beispiel erweitert das vorherige Beispiel durch Hinzufligen eines weiteren Themenobjekts mit dem
Namen ORANGES, das fiir die Verwendung einer anderen COMMINFO-Objektdefinition (MC3 ) definiert
ist:

DEF COMMINFO(MC1) GRPADDR(227.20.133.1
)

DEF COMMINFO(MC2) GRPADDR(227.20.133.2)
DEF COMMINFO(MC3) GRPADDR(227.20.133.3)

Dabei sind 227.20.133.1,227.20.133.2und 227.20.133. 3 giiltige Multicastadressen.

Diese Themendefinitionen werden verwendet, um eine Themenstruktur zu erstellen, wie im folgenden
Diagramm dargestellt:

DEFINE TOPIC(FRUIT) TOPICSTRING('Price/FRUIT') MCAST(ENABLED) COMMINFO(MC1)
DEFINE TOPIC(FISH) TOPICSTRING('Price/FISH') MCAST(ENABLED) COMMINFO(MC2)
DEFINE TOPIC(ORANGES) TOPICSTRING('Price/FRUIT/ORANGES') MCAST(ENABLED) COMMINFO(MC3)

=
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Diese Art der Multicast-Topologie kann zwar erstellt werden, wird jedoch nicht empfohlen, da die Anwen-
dungen moglicherweise nicht die erwarteten Daten empfangen.

Eine Anwendung, die 'Price/FRUIT/#' subskribiert, empfangt Multicastiibertragungen tiber die COM-
MINFO MC1 -Gruppenadresse. Die Anwendung erwartet, Veroffentlichungen zu allen Themen in oder
unter diesem Punkt in der Themenstruktur zu erhalten.

Die Nachrichten, die von einer Anwendung unter 'Price/FRUIT/ORANGES/Small' erstellt wurden,
werden jedoch nicht vom Subskribenten empfangen, da die Nachrichten an die Gruppenadresse COMMIN-
FO MC3gesendet werden.

Fehlerbehebung bei Problemen mit dem Warteschlangenmanager

Die Empfehlungen in den Unterthemen helfen Ihnen, gangige Probleme zu beheben, die bei der Verwen-
dung von Warteschlangenmanagern auftreten.

Fehler 'Warteschlangenmanager nicht verfiigbar'

- Szenario: Sie erhalten einen Fehler Warteschlangenmanager nicht verfiigbar.
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« Erlauterung: Haufig sind Konfigurationsdateifehler dafiir verantwortlich, dass Warteschlangenmanager
nicht gefunden werden und Fehler des Typs Warteschlangenmanager nicht verfiigbar verursacht wer-
den. Unter Windows kdnnen Problem in der Datei gm.ini einen Fehler des Typs Warteschlangenma-
nager nicht verfiighar verursachen, wenn ein Warteschlangenmanager gestartet wird.

« Losung: Stellen Sie sicher, dass die Konfigurationsdateien vorhanden sind und dass die IBM MQ-Konfi-

gurationsdatei auf den richtigen Warteschlangenmanager und die richtigen Protokollverzeichnisse ver-
weist. Priifen Sie unter Windows, ob Probleme in der Datei gm.ini bestehen.

IBM MQ koordiniert mit Db2 als Ressourcenmanagerfehler

+ Szenario: Sie starten Ihre Warteschlangenmanager Gber die IBM MQ Explorer und beim Koordinieren
von Db2 treten Probleme auf. Bei der Uberpriifung der Fehlerprotokolle des Warteschlangenmanagers
sehen Sie einen Fehler wie den im folgenden Beispiel:

23/09/2008 15:43:54 - Process(5508.1) User (MUSR_MQADMIN) Program(amgzxma®.exe)

Host (HOST_ 1) Installation (Installationl)

VMRF(7.1.0.0) QMgr(A.B.C)

AMQ7604: The XA resource manager 'DB2 MQBankDB database' was not available when called
for xa_open. The queue manager is continuing without this resource manager.

« Erlauterung: Die Benutzer-ID (Standardname MUSR_MQADMIN), die den IBM MQ-Serviceprozess
amqgsvc . exe ausfihrt, wird weiterhin mit einem Zugriffstoken ausgefiihrt, das keine Gruppenzugeho-
rigkeitsinformationen fiir die Gruppe DB2USERS enthalt.

« Losung: Stellen Sie sicher, dass die IBM MQ-Servicebenutzer-ID ein Mitglied von DB2USERS ist, und
verwenden Sie dann folgende Befehlsfolge:

1. Stoppen Sie den Service.
2. Stoppen Sie alle anderen Prozesse, die unter derselben Benutzer-ID aktiv sind.
3. Starten Sie diese Prozesse erneut.

Ein Warmstart des Systems wiirde die genannten Schritte sicherstellen, ist aber nicht notwendig.

Fehlerbehebung bei Problemen mit dem Warteschlangenmanager-Cluster

Die hier gezeigte Checkliste und die Empfehlungen in den Unterthemen helfen Ihnen, Probleme zu erken-
nen und zu beheben, die bei Verwendung von Warteschlangenmanagerclustern auftreten kdnnen.

Vorbereitende Schritte

Wenn sich Ihre Probleme eher auf das Publish/Subscribe-Messaging unter Verwendung von Clustern
als auf das Clustering im Allgemeinen beziehen, finden Sie nahere Informationen hierzu im Abschnitt
,Routing flr Publish/Subscribe-Cluster: Hinweise zum Verhalten” auf Seite 51.

Prozedur
« Prifen Sie, ob die Clusterkanale alle paarig sind.

Jeder Clustersenderkanal stellt eine Verbindung zu einem Clusterempfangerkanal desselben Namens
her. Wenn es keinen lokalen Clusterempfangerkanal gibt, der denselben Namen hat wie der Cluster-
senderkanal auf dem fernen Warteschlangenmanager hat, ist der Betrieb nicht méglich.

- Vergewissern Sie sich, dass die Kanale ausgefiihrt werden. Keiner der Kanale darf sich permanent im
Status RETRYING befinden.

Verwenden Sie den folgenden Befehl, um die Kanale anzuzeigen, die ausgefiihrt werden:

runmgsc display chstatus(x)

Wenn sich Kanéale im Status RETRYING befinden, ist méglicherweise ein Fehler in der Kanaldefinition
enthalten oder der ferne Warteschlangenmanager wird nicht ausgefiihrt. Wahrend sich Kanale in
diesem Status befinden, sammeln sich in der Regel Nachrichten in der Ubertragungswarteschlange an.
Wenn sich Kanale zu vollstandigen Repositorys in diesem Status befinden, verlieren die Definitionen

180 Fehlerbehebung und Unterstiitzung fiir IBM MQ



von Clusterobjekten (z. B. Warteschlangen und Warteschlangenmanager) ihre Giiltigkeit und sind (iber
verschiedene Cluster nicht konsistent.

Vergewissern Sie sich, dass sich keiner der Kandle im Status STOPPED befindet.

Kanale werden in den Status STOPPED versetzt, wenn Sie sie manuell stoppen. Gestoppte Befehle
kdnnen mit dem folgenden Befehl erneut gestartet werden:

runmgsc start channel(xyz)

Ein Clusterwarteschlangenmanager definiert nach Bedarf automatisch Clusterkandle zu anderen War-
teschlangenmanagern im Cluster. Diese automatisch definierten Clusterkanale werden nach Bedarf
des Warteschlangenmanagers automatisch gestartet, es sei denn, sie wurden zuvor manuell gestoppt.
Wenn ein automatisch definierter Clusterkanal manuell gestoppt wird, merkt sich der Warteschlangen-
manager, dass er manuell gestoppt wurde, und fiihrt zukiinftig keinen automatischen Start durch.
Wenn Sie einen Kanal stoppen miissen, denken Sie entweder daran, ihn zum gewiinschten Zeitpunkt
wieder zu starten, oder geben Sie andernfalls den folgenden Befehl ein:

stop channel(xyz) status(inactive)

Uber die Option status (inactive) kann der Warteschlangenmanager den Kanal bei Bedarf zu
einem spateren Zeitpunkt erneut starten.

Priifen Sie, ob alle Warteschlangenmanager im Cluster alle vollstandigen Repositorys kennen.

Sie kdnnen dies mit dem folgenden Befehl durchfiihren:

runmgsc display clusqgmgr(x) gmtype

Die Teilrepositorys kennen maoglicherweise nicht alle anderen Teilrepositorys. Alle vollstandigen Repo-
sitorys missen alle Warteschlangenmanager im Cluster kennen. Wenn Clusterwarteschlangenmana-
ger fehlen, kann dies bedeuten, dass bestimmte Kanale nicht ordnungsgemafs ausgefiihrt werden.

Priifen Sie, ob jeder Warteschlangenmanager (vollstandige Repositorys und Teilrepositorys) im Cluster
Uber einen manuell definierten aktiven Clusterempfangerkanal verfiigt und im richtigen Cluster defi-
niert ist.

Um zu ermitteln, welche anderen Warteschlangenmanager mit einem Clusterempfangerkanal kommu-
nizieren, verwenden Sie den folgenden Befehl:

runmgsc display chstatus(x) rgmname

Prifen Sie, ob der Parameter conname bei jedem manuell definierten Clusterempfanger als ipadd-
ress(poxt) definiert ist. Ohne den richtigen Verbindungsnamen kann der Warteschlangenmanager
die Riickverbindung nicht herstellen, weil er die Verbindungsdetails nicht kennt.

Prifen Sie, ob jedes Teilrepository Gber einen manuell definierten Clustersenderkanal verfligt, der zu
einem vollstandigen Repository fihrt und im richtigen Cluster definiert ist.

Der Name des Clustersenderkanals muss mit dem Namen des Clusterempfangerkanals auf dem ande-
ren Warteschlangenmanager tibereinstimmen.

Priifen Sie, ob jedes vollstandige Repository iber einen manuell definierten Clustersenderkanal ver-
flugt, der zu allen anderen vollstandigen Repositorys fihrt und im richtigen Cluster definiert ist.

Der Name des Clustersenderkanals muss mit dem Namen des Clusterempfangerkanals auf dem an-
deren Warteschlangenmanager Gbereinstimmen. Alle vollstandigen Repositorys zeichnen nicht fir
sich auf, welche anderen vollstandigen Repositorys im Cluster enthalten sind. Sie gehen davon aus,
dass jeder Warteschlangenmanager, zu dem ein manuell definierter Clustersenderkanal besteht, ein
vollstandiges Repository ist.

Uberpriifen Sie die Warteschlange fiir nicht zustellbare Nachrichten.
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Nachrichten, die der Warteschlangenmanager nicht zustellt, werden an die Warteschlange fiir nicht
zustellbare Nachrichten gesendet.

« Stellen Sie sicher, dass flr jeden Warteschlangenmanager eines Teilrepositorys ein einzelner Cluster-
senderkanal zu einem der Warteschlangenmanager von vollstandigen Repositorys definiert ist.

Dieser Kanal dient als Bootstrapkanal, Gber den der Warteschlangenmanager eines Teilrepositorys
eine erste Verbindung zum Cluster herstellt.

« Prifen Sie, ob die geplanten Warteschlangenmanager mit vollstandigem Repository tatsachlich voll-
standige Repositorys sind und sich im richtigen Cluster befinden.

Sie kdnnen dies mit dem folgenden Befehl durchfiihren:

runmgsc display gmgr repos reposnl

« Vergewissern Sie sich, dass sich keine Nachrichten in den Ubertragungswarteschlangen oder System-
warteschlangen ansammeln.

Sie kdnnen die Ubertragungswarteschlangen mit dem folgenden Befehl iiberpriifen:

runmgsc display ql(*) curdepth where (usage eq xmitq)

Sie kdnnen die Systemwarteschlangen mit dem folgenden Befehl Gberprifen:

display gl(system*) curdepth

Zugehorige Tasks
WS-Manager-Cluster konfigurieren

»Anfangsiiberprifungen bei UNIX, Linux, and Windows” auf Seite 7

Bevor Sie unter UNIX, Linux, and Windows mit einer detaillierten Problembestimmung beginnen, sollten
Sie Uberlegen, ob die Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersu-
chung wahrscheinlich zu brauchbaren Ergebnissen fihrt. Durch dieses Vorgehen bei der Diagnose kann
oft eine Menge Arbeit gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der
Bereich der moglichen Fehler eingegrenzt wird.

»Anfangsiiberprifungen bei z/0S” auf Seite 32

Bevor Sie unter z/OS mit einer detaillierten Problembestimmung beginnen, sollten Sie tiberlegen, ob die
Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersuchung wahrscheinlich
zu brauchbaren Ergebnissen fiihrt. Durch dieses Vorgehen bei der Diagnose kann oft eine Menge Arbeit
gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der Bereich der méglichen
Fehler eingegrenzt wird.

»Anfangsiiberpriifungen bei IBMi” auf Seite 22

Bevor Sie unter IBM i mit einer detaillierten Problembestimmung beginnen, sollten Sie liberlegen, ob die
Problemursache offensichtlich ist oder ob es einen Bereich gibt, dessen Untersuchung wahrscheinlich
zu brauchbaren Ergebnissen flihrt. Durch dieses Vorgehen bei der Diagnose kann oft eine Menge Arbeit
gespart werden, indem ein einfacher Fehler hervorgehoben wird, oder indem der Bereich der mdglichen
Fehler eingegrenzt wird.

Zugehorige Verweise
Nachrichten und Ursachencodes

EFERN I Fehlersuche beim Anwendungsausgleich

Eine Auflistung von Symptomen und Lésungen in Verbindung mit dem Anwendungsausgleich unter Ver-
wendung des Befehls DISPLAY APSTATUS.

DIS APSTATUS(X) TYPE(APPL)

Symptom
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Die erwartete Anwendung ist nicht aufgelistet.

Losung

« Priifen Sie, ob das APPLTAG-Feld ordnungsgemafs festgelegt ist, entweder im Code oder beim Start der
Anwendung.

« Uberpriifen Sie auch andere aufgelistete Anwendungen in der DIS APSTATUS(*)-Ausgabe, um festzu-
stellen, ob nicht erwartete Anwendungen darunter sind, weil der Name falsch angegeben oder ein
Standardwert verwendet wurde.

« Versuchen Sie, auf jedem Warteschlangenmanager im einheitlichen Cluster den Befehl DIS APSTA-
TUS(X) TYPE(LOCAL) where(MOVABLE eq NO) auszufiihren, um nach Anwendungsinstanzen zu
suchen, die nicht Gber den einheitlichen Cluster verteilt werden kdnnen.

Symptom

Die erwartete Gesamtzahl Anwendungen ist nicht aufgelistet.

Losung

- Prifen Sie, ob Sie tatsachlich die erwartete Anzahl Instanzen starten, um eine Verbindung mit dem
einheitlichen Cluster herzustellen.

- Stellen Sie sicher, dass der einheitliche Cluster korrekt kommuniziert und alle Warteschlangenmanager
die Anwendungszahler in DIS APSTATUS(X) TYPE(QMGR) melden.

Symptom

Die erwartete Gesamtzahl Anwendungen ist aufgelistet, aber einige Anwendungen sind als nicht beweg-

lich gekennzeichnet.

Losung

Verwenden Sie auf jedem Warteschlangenmanager im einheitlichen Cluster den Befehl DIS APSTATUS(X)

TYPE(LOCAL) where(MOVABLE eq NO) und lberpriifen Sie das Feld IMMREASN.

Symptom

Der ausgeglichene Status ist UNKNOWN.

Losung

Dies ist ein temporarer Status, der sich in Kiirze selbst auflosen wird. Fiihren Sie den Befehl in einer Weile
erneut aus.

Symptom

Der ausgeglichene Status ist NOTAPPLIC.

Losung

« Wenn sich dieser Warteschlangenmanager nicht in einem einheitlichen Cluster befindet, ist der Aus-
gleichsstatus immer NOTAPPLIC, da nichts neu ausgeglichen werden kann.

« In einem einheitlichen Cluster bedeutet dies, dass es nie eine Anwendung mit diesem Namen gegeben
hat, die als beweglich gekennzeichnet ist und eine Verbindung herstellt. Informationen zu dieser An-
wendung werden nicht im Cluster verteilt.

Verwenden Sie DIS APSTATUS(X) TYPE(LOCAL) where(MOVABLE eq NO) und Uberprifen Sie das Feld
IMMREASN.

Symptom

Der ausgeglichene Status ist NO.
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Losung

« Uberwachen Sie diese Ausgabe {iber einen bestimmten Zeitraum hinweg. Wenn Anwendungen fortlau-
fend Verbindungen herstellen und trennen, kann dies die richtige Antwort sein, da die Instanzen nicht
die Gelegenheit haben, sich neu auszugleichen.

« Verwenden Sie DIS APSTATUS(X) TYPE(QMGR), um die A_nzahl auf jedem Warteschlangenmanager zu
tiberprifen, die auf Warteschlangenmanager mit einem Uberschuss oder Defizit an Instanzen hinweist,
und setzen Sie die Uberprifung auf diesen Warteschlangenmanagern fort.

DIS APSTATUS(X) TYPE(QMGR)

Symptom

Nicht alle Warteschlangenmanager im einheitlichen Cluster sind aufgelistet.

Lésung

 Vergewissern Sie sich, dass der BALSTATE-Wert nicht NOTAPPLIC ist, da dadurch verhindert wird, dass
Informationen Uber den einheitlichen Cluster verteilt werden.

Verwenden Sie DIS APSTATUS(X) TYPE(LOCAL), um sich das Feld IMMREASN anzusehen.
« Priifen Sie, ob fehlende Warteschlangenmanager ausgefiihrt werden.
« Uberpriifen Sie den Status des Clustering und dass Kanale zwischen diesem Warteschlangenmanager

und dem fehlenden Warteschlangenmanager ausgefiihrt werden.
Symptom
Ein Warteschlangenmanager wird als ACTIVE(NO) aufgelistet.

Losung

« Prifen Sie, ob fehlende Warteschlangenmanager ausgefiihrt werden.

« Uberpriifen Sie den Status des Clustering und dass Kanile zwischen diesem Warteschlangenmanager
und dem inaktiven Warteschlangenmanager ausgefiihrt werden.

Symptom

Ein Warteschlangenmanager verfligt tiber einige unbewegliche Instanzen einer Anwendung.

Lésung

Verwenden Sie auf diesem Warteschlangenmanager im einheitlichen Cluster den Befehl DIS APSTATUS(X)
TYPE(LOCAL) where(MOVABLE eq NO) und Uberpriifen Sie das Feld IMMREASN.

Symptom
Der BALSTATE-Wert ist unerwartet.

Lésung

« Uberwachen Sie dies im Laufe der Zeit, da der BALSTATE-Wert den Status wiedergibt, als der War-
teschlangenmanager zuletzt versucht hat, Anwendungen neu auszugleichen, was nur periodisch ge-
schieht.

« Stellen Anwendungen fortlaufend Verbindungen her und trennen diese wieder? Ist dies der Fall, kann
die Anwendung moglicherweise nie mehr in einen stabilen Status versetzt werden.

« Wenn der BALSTATE-Wert nicht ausgeglichen wird, sehen Sie sich die Fehlerprotokolle in den Warte-
schlangenmanagern, BALSTATE(HIGH) und BALSTATE(LOW), an, aus denen hervorgehen sollte, ob sie
Anwendungsinstanzen anfordern und wie viele bewegt werden diirfen.
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« Uberpriifen Sie DIS APSTATUS(X) TYPE(LOCAL) where(IMMCOUNT gt 1), um zu sehen, ob es Instanzen
gibt, die auf Anforderung nicht bewegt werden kdnnen.

DIS APSTATUS(X) TYPE(LOCAL)

Symptom
Eine Anwendungsinstanz ist als MOVABLE(NO) gekennzeichnet.

Losung

- Ist der Wert des IMMREASN-Felds NOTCLIENT? Ist dies der Fall, verwendet die Anwendung Serverbin-
dungen und kann daher nicht in einen anderen Warteschlangenmanager verschoben werden.

e Ist der Wert des IMMREASN-Felds NOTRECONN? Ist dies der Fall, stellt die Anwendung keine Verbin-
dung als wiederverbindungsfahiger Client her und kann daher nicht in einen anderen Warteschlangen-
manager verschoben werden.

Verwenden Sie DIS CONN(*) TYPE(CONN) WHERE(CONNTAG eq 'xxx') CONNOPTS, wobei xxx der
CONNTAG-Wert aus der DIS APSTATUS-Ausgabe ist, um zu sehen, wie die Verbindung hergestellt wird.

« Ist der Wert des IMMREASN-Felds miiet eS8 APPNAMECHG? Ist dies der Fall, erstellt die Anwen-
dungsinstanz mehrere Dialoge im Rahmen derselben Verbindung, andert jedoch den Anwendungsna-
men, wodurch verhindert wird, dass eine bestimmte Anwendungsinstanz verschoben wird.

« Ist der Wert des IMMREASN-Felds MOVING? Ist dies der Fall, warten Sie eine Weile und das Problem
sollte behoben sein, da die Verschiebung der Anwendungsinstanz angefordert wurde.

« Priifen Sie ansonsten die Felder IMMDATE und IMMTIME, um zu sehen, ob die Anwendung nur temporar
als unbeweglich gekennzeichnet ist.

Anwendungsprobleme bei der Ausfiihrung von REFRESH CLUSTER

Die Ausgabe des Befehls REFRESH CLUSTER wirkt sich stérend auf den Cluster aus. Unter Umstanden
sind die Clusterobjekte fiir eine kurze Zeit nicht sichtbar und werden erst nach Abschluss des Befehls
REFRESH CLUSTER wieder angezeigt. Dies kann sich auf die Ausfiihrung von Anwendungen auswirken.
Im Folgenden werden einige der Anwendungsprobleme beschrieben, die in diesem Zusammenhang auf-
treten kdnnen.

Mogliche Anzeige von Ursachencodes nach MQOPEN-, MQPUT- oder MQPUT1-Aufrufen

Wahrend der Ausfiihrung von REFRESH CLUSTER werden moglicherweise die folgenden Ursachencodes
angezeigt. Der Grund flr die Anzeige dieser Codes wird weiter unten in diesem Abschnitt beschrieben.

. 2189 MQRC_CLUSTER_RESOLUTION_ERROR
« 2085 MQRC_UNKNOWN_OBJIECT_NAME

« 2041 MQRC_OBJECT_CHANGED

« 2082 MQRC_UNKNOWN_ALIAS_BASE_Q

« 2270 MQRC_NO_DESTINATIONS_AVAILABLE

Alle diese Ursachencodes weisen auf Fehler bei der Namenssuche auf einer der Ebenen im IBM MQ-Code
hin, was zu erwarten ist, wenn Anwendungen zur selben Zeit wie die REFRESH CLUSTER-Operation
ausgefuhrt werden.

Die REFRESH CLUSTER-Operation kann sowohl bei lokaler als auch bei ferner Ausfiihrung zu diesen
Problemen fuhren. Die Wahrscheinlichkeit, dass sie auftreten, ist besonders hoch, wenn die vollstandi-
gen Repositorys stark ausgelastet sind. Dies geschieht, wenn REFRESH CLUSTER -Aktivitaten lokal im
vollstandigen Repository oder fern auf anderen Warteschlangenmanagern im Cluster oder in Clustern
ausgefuhrt werden, fur die das vollstandige Repository verantwortlich ist.

Bei Clusterwarteschlangen, die voriibergehend nicht vorhanden sind und kurzfristig wiedereingesetzt
werden, sind alle diese Ursachencodes temporare, wiederholbare Bedingungen (obwohl es bei 2041
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MQRC_OBJECT_CHANGED etwas kompliziert sein kann, zu entscheiden, ob die Bedingung wiederholbar
ist). Sofern dies mit Anwendungsregeln (z. B. maximale Servicezeiten) konsistent ist, sollte der Zeitraum
fur die Wiederholung etwa eine Minute betragen, damit die REFRESH CLUSTER-Aktivitaten Zeit zur
vollstandigen Ausflihrung haben. Bei einem Cluster mit eher geringer Gréfse sind diese Aktivitaten voraus-
sichtlich viel schneller abgeschlossen.

Wird einer dieser Ursachencodes von einem MQOPEN-Aufruf zuriickgegeben, wird keine Objektkennung
erstellt. Allerdings sollte bei einer spateren Wiederholung erfolgreich eine Kennung erstellt werden.

Wird einer dieser Ursachencodes von einem MQPUT-Aufruf zurlickgegeben, wird die Objektkennung nicht
automatisch geschlossen. Eine Wiederholung sollte schliefslich erfolgreich sein, ohne dass die Objektken-
nung zuerst geschlossen werden muss. Wenn die Anwendung die Kennung jedoch unter Verwendung von
Binden-beim-Offnen-Optionen gedffnet hat, weil alle Nachrichten an denselben Kanal gehen sollen, ist es
(anders als von der Anwendung erwartet) nicht garantiert, dass der wiederholte Put-Aufruf an denselben
Kanal oder Warteschlangenmanager wie zuvor gerichtet wird. Deshalb ist es in diesem Fall ratsam, die
Objektkennung zu schlieRen und eine neue zu 6ffnen, damit die Binden-beim-Offnen-Semantik wieder
wirksam ist.

Wird einer dieser Ursachencodes von einem MQPUT1-Aufruf zurliickgegeben, dann ist nicht bekannt, ob
das Problem wahrend des Open- oder des Put-Vorgangs der Operation aufgetreten ist. In beiden Fallen
kann die Operation wiederholt werden. Es ist in diesem Fall keine Binden-beim-Offnen-Semantik zu
beachten, weil die MQPUT1-Operation eine Open-Put-Close-Sequenz ist, die in einer einzigen Aktion ohne
Unterbrechung ausgefiihrt wird.

Multihopping-Szenarios

Wenn der Nachrichtenfluss einen Multi-Hop enthalt, wie im folgenden Beispiel gezeigt, kann ein Fehler
bei der Namenssuche, der durch REFRESH CLUSTER verursacht wird, auf einem Warteschlangenmanager
auftreten, der sich fern von der Anwendung befindet. In diesem Fall empfangt die Anwendung einen
Erfolgsriickgabecode (null), aber der Fehler bei der Namenssuche (falls er auftritt) verhindert, dass ein
CLUSRCVR-Kanalprogramm die Nachricht an eine geeignete Zielwarteschlange weiterleitet. Stattdessen
folgt das CLUSRCVR-Kanalprogramm den normalen Regeln und stellt die Nachricht abhangig von der
Persistenz der Nachricht in eine Warteschlange fiir nicht zustellbare Nachrichten. Der Ursachencode, der
dieser Operation zugeordnet ist, lautet wie folgt:

. 2001 MQRC_ALIAS_BASE_Q_TYPE_ERROR

Wenn persistente Nachrichten vorhanden sind und keine Warteschlangen fiir nicht zustellbare Nachrich-
ten flir deren Empfang definiert wurden, werden Kanale beendet.

Das folgende Beispiel zeigt ein Multihopping-Szenario:

« MQOPEN auf Warteschlangenmanager QM1 gibt Q2an.
e Q2 istim Cluster auf dem fernen Warteschlangenmanager QM2 als Alias definiert.
« Eine Nachricht erreicht QM2 und stellt fest, dass Q2 ein Alias fiir Q3ist.

« Q3 ist im Cluster auf dem fernen Warteschlangenmanager QM3 als lokale Warteschlange (qlocal)
definiert.

« Die Nachricht erreicht QM3 und wird in Q3 eingereiht.

Bei einem Test der Multihopping-Umgebung werden moglicherweise folgende Warteschlangenmanager-
Fehlerprotokolleintrage angezeigt:

« Auf der Sende- und der Empfangsseite, wenn Warteschlangen flir nicht zustellbare Nachrichten vorhan-
den sind und es persistente Nachrichten gibt:

AMQ9544: Nachrichten nicht in Zielwarteschlange gestellt
Wahrend der Verarbeitung von Kanal 'CHLNAME' konnten eine oder mehrere Nachrichten nicht
in die Zielwarteschlange gestellt werden; es wurde versucht, sie in eine Warteschlange fiir nicht
zustellbare Nachrichten einzureihen. Die Position der Warteschlange ist $, wobei 1 die lokale War-
teschlange fir nicht zustellbare Nachrichten und 2 die ferne Warteschlange fiir nicht zustellbare
Nachrichten ist.
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- Auf der Empfangsseite, wenn keine Warteschlange fiir nicht zustellbare Nachrichten vorhanden ist und
es persistente Nachrichten gibt:

AMQ9565: Keine Warteschlange fiir nicht zustellbare Nachrichten definiert
AMQ9599: Programm konnte ein Warteschlangenmanagerobjekt nicht 6ffnen
AMQ9999: Kanalprogramm abnormal beendet

« Auf der Sendeseite, wenn keine Warteschlange fiir nicht zustellbare Nachrichten vorhanden ist und es
persistente Nachrichten gibt:

AMQ9506: Nachrichtenempfangsbestatigung fehlgeschlagen
AMQ9780: Kanal zur fernen Maschine 'a.b.c.d(1415)' wird aufgrund eines Fehlers beendet
AMQ9999: Kanalprogramm abnormal beendet

Weitere Details zu Griinden fiir eine mogliche Anzeige dieser Ursachencodes bei
Ausfiihrung von REFRESH CLUSTER

2189 (088D) (RC2189): MQRC_CLUSTER_RESOLUTION_ERROR
Der lokale Warteschlangenmanager hat seine vollstandigen Repositorys gefragt, ob ein Warteschlan-
genname vorhanden ist. Die vollstandigen Repositorys haben nicht innerhalb eines fest codierten
Zeitlimits von 10 Sekunden geantwortet. Dies liegt daran, dass sich die Anforderungsnachricht oder
die Antwortnachricht zur Verarbeitung in einer Warteschlange befindet und diese Bedingung zu gege-
bener Zeit behoben wird. Auf Anwendungsseite ist die Bedingung wiederholbar und auch erfolgreich,
sobald die internen Mechanismen abgeschlossen sind.

2085 (0825) (RC2085): MQRC_UNKNOWN_OBJECT_NAME
Der lokale Warteschlangenmanager hat seine vollstandigen Repositorys gefragt (oder hat vorher
gefragt), ob ein Warteschlangenname vorhanden ist. Die vollstandigen Repositorys haben geantwor-
tet, dass ihnen der Warteschlangenname nicht bekannt ist. Im Kontext von REFRESH CLUSTER in
vollstandigen Repositorys und Teilrepositorys hat der Eigner der Warteschlange moglicherweise die
vollstandigen Repositorys noch nicht iber die Warteschlange informiert. Oder er hat dies zwar getan,
aber die internen Nachrichten mit dieser Information befinden sich zur Verarbeitung in einer Warte-
schlange. In diesem Fall wird diese Bedingung zu gegebener Zeit behoben. Auf Anwendungsseite ist
die Bedingung wiederholbar und auch erfolgreich, sobald die internen Mechanismen abgeschlossen
sind.

2041 (07F9) (RC2041): MQRC_OBJECT_CHANGED
Dieser Ursachencode wird am ehesten bei MQPUT-Aufrufen mit Binden-beim-Offnen-Option ange-
zeigt. Der lokale Warteschlangenmanager weifs, dass es einen Warteschlangennamen gibt, und kennt
den fernen Warteschlangenmanager, in dem er sich befindet. In dem Kontext, dass REFRESH CLUS-
TER fir vollstandige und Teilrepositorys stattfindet, wurde der Datensatz des Warteschlangenmana-
gers geldscht und lauft der Prozess zum Abfragen der vollstandigen Repositorys. Auf Anwendungssei-
te ist es etwas kompliziert, zu entscheiden, ob die Bedingung wiederholbar ist. Tatsachlich ist es so,
dass eine Wiederholung des MQPUT-Aufrufs erfolgreich ist, sobald diese internen Mechanismen den
Vorgang zum Erkennen des fernen Warteschlangenmanagers abgeschlossen haben. Es gibt jedoch
keine Garantie, dass derselbe Warteschlangenmanager verwendet wird. Es ist sicherer, den Ansatz zu
verfolgen, der normalerweise bei einem Empfang von MOQRC_OBJECT_CHANGED empfohlen wird und
darin besteht, die Objektkennung zu schliefsen und eine neue zu 6ffnen.

2082 (0822) (RC2082): MQRC_UNKNOWN_ALIAS_BASE_Q
Dieser Ursachencode ist vom Ursprung her der Bedingung 2085 MOQRC_UNKNOWN_OBJECT_NAME
ahnlich und wird angezeigt, wenn ein lokaler Alias verwendet wird und sein TARGET eine Clusterwar-
teschlange ist, auf die aus den zuvor fiir Ursachencode 2085 beschriebenen Griinden nicht zugegrif-
fen werden kann.

2001 (07D1) (RC2001): MQRC_ALIAS_BASE_Q TYPE_ERROR
Dieser Ursachencode wird bei Anwendungen normalerweise nicht angezeigt. Er ist in der Regel nur in
den Fehlerprotokollen des Warteschlangenmanagers sichtbar, und zwar in Verbindung mit Versuchen,
eine Nachricht an eine Warteschlange fiir nicht zustellbare Nachrichten zu senden. Ein CLUSRCVR-Ka-
nalprogramm hat eine Nachricht von seinem Partner CLUSSDR empfangen und entscheidet, wo die
Nachricht eingereiht wird. Dieses Szenario ist lediglich eine Variation derselben Bedingung, die zuvor
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fur die Ursachencodes 2082 und 2085 beschrieben wurde. In diesem Fall wird der Ursachencode an-
gezeigt, wenn ein Alias an einer anderen Stelle im MQ-Produkt verarbeitet wird und die Verarbeitung
nicht wahrend eines MQPUT- oder MQOPEN-Aufrufs einer Anwendung stattfindet.

2270 (08DE) (RC2270): MQRC_NO_DESTINATIONS_AVAILABLE
Dieser Ursachencode wird angezeigt, wenn eine Anwendung eine Warteschlange verwendet, die sie
mit MQOO_BIND_NOT_FIXED geoffnet hat, und die Zielobjekte fir kurze Zeit nicht verfligbar sind, bis
die Verarbeitung des Befehls REFRESH CLUSTER abgeschlossen ist.

Weitere Anmerkungen

Wenn in dieser Umgebung eine Publish/Subscribe-Clusteraktivitat vorhanden ist, kann REFRESH CLUS-
TER zusatzliche unerwiinschte Auswirkungen haben. Es kann beispielsweise vorkommen, dass Subskrip-
tionen fur Subskribenten temporar verloren gehen und die betroffenen Subskr