Plik readme dotyczacy produktu IBM MQ 9.0 jego
konserwacji

Niniejszy dokument zawiera informacje o produkcie IBM MQ 9.0.0 Long Term Support i jego konserwacji,
a takze informacje o produkcie IBM MQ 9.0.x Continuous Delivery.

Niniejszy dokument w formacie PDF w wersji w jezyku angielskim i w innych wersjach jezykowych
jest dostepny do pobrania z tej strony: https://public.dhe.ibm.com/software/integration/wmg/docs/V9.0/
Readme/.

Wersja angielska tego dokumentu jest najbardziej aktualng wersja.

Zawartos¢
W gtéwnych sekcjach tego dokumentu opisano ograniczenia produktu i znane problemy.

Oprécz tego dokumentu wiecej informacji mozna znalez¢ w serwisie WWW IBM MQ: https://
www.ibm.com/products/mgq.

Strona WWW SupportPac znajduje sie tutaj: https://ibm.biz/mqgsupportpacs.

Najnowsze informacje na temat znanych problemoéw i dostepnych poprawek mozna znalez¢ na
stronie wsparcia produktu IBM MQ: https://www.ibm.com/mysupport/s/topic/0TO5000000024cIJGAQ/
mg?language=en_US&productId=01t0z000006zdYXAAY.

Dokumentacja wszystkich obstugiwanych wersji produktu IBM MQ jest dostepna serwisie IBM
Documentation: https://www.ibm.com/docs/ibm-mq. W szczegoélnosci informacje o produkcie IBM MQ
9.0 sg dostepne w dokumentacji IBM: https://www.ibm.com/docs/ibm-mgq/9.0.

Ogtoszenia
Ogtoszenia dotyczace produktu IBM MQ 9.0 (w jezyku angielskim) zawierajg nastepujace informacje:

« Szczegdtowy opis produktu, w tym opis nowej funkcji.
« Informacje o pozycjonowaniu produktu.

« Szczegoty dotyczace zamawiania.

- Wymagania sprzetowe i programowe.

Ogtoszenia sg dostepne w nastepujacych lokalizacjach:

Ogtoszenia dla wersji Continuous Delivery

IBM MQ V9.0.5
https://www.ibm.com/docs/en/announcements/archive/ENUS218-069
IBM MQ Vv9.0.4
https://www.ibm.com/docs/en/announcements/archive/ENUS217-420
IBM MQ for z/0S, v9.0.4
https://www.ibm.com/docs/en/announcements/archive/ENUS217-416
IBM MQ for z/0S, v9.0.3
https://www.ibm.com/docs/en/announcements/archive/ENUS217-165
IBM MQ Vv9.0.1
https://www.ibm.com/docs/en/announcements/archive/ENUS216-447
IBM MQ for z/0S, vV9.0.1
https://www.ibm.com/docs/en/announcements/archive/ENUS216-507
IBM MQ for z/OS -optaty jednorazowe V9.0.1
https://www.ibm.com/docs/en/announcements/archive/ENUS216-506

Dokumenty Announcement letter dla produktu IBM MO V9.0.0
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IBM MO V9.0

https://www.ibm.com/docs/en/announcements/archive/ENUSZP16-0205

IBM MQ for z/0S, V9.0

https://www.ibm.com/docs/en/announcements/archive/ENUS216-206

IBM MQ for z/OS Value Unit Edition V9.0
https://www.ibm.com/docs/en/announcements/archive/ENUSZP16-0219

Historia aktualizacji

Data

Podsumowanie

26 kwietnia 2024 r.

Aktualizacje dotyczace jednostki CSU IBM MQ 9.0.0.24

26 kwietnia 2022 r.

Aktualizacje produktu IBM MQ 9.0.0.13

28 pazdziernika 2021 .

Aktualizacje produktu IBM MQ 9.0.0.12

17 grudnia 2020 .

Aktualizacje produktu IBM MQ 9.0.0.11

19 maja 2020 .

Aktualizacje produktu IBM MQ 9.0.0.10

10 marca 2020 .

Aktualizacje produktu IBM MQ 9.0.0.9

25 pazdziernika 2019 .

Aktualizacje produktu IBM MQ 9.0.0.8

31 lipca 2019 .

Dodano nowa pozycje do sekcji poczatkowego wydania produktu IBM

MQ 9.0.0

19 czerwca 2019 .

Aktualizacje produktu IBM MQ 9.0.0.7

11 marca 2019 r.

Aktualizacje produktu IBM MQ 9.0.0.6

22 sierpnia 2018

Aktualizacje produktu IBM MQ 9.0.0.5

17 maja 2018 r.

Aktualizacje produktu IBM MQ 9.0.0.4

16 marca 2018 .

Aktualizacje produktu IBM MQ 9.0.5

8 marca 2018 .

Aktualizacje produktu IBM MQ 9.0.0.3

30 pazdziernika 2017 r.

Aktualizacje produktu IBM MQ 9.0.4

29 wrzesnia 2017 r.

Aktualizacje produktu IBM MQ 9.0.0.2

23 maja 2017 .

Aktualizacje produktu IBM MQ 9.0.3

11 maja 2017 r.

Aktualizacje produktu IBM MQ 9.0.0.1

22 marca 2017 r.

Dodano wpis ,,Stabe punkty zabezpieczen $srodowiska JRE” dla produktu

IBMMQ9.0.1i9.0.2

17 marca 2017 r.

Aktualizacje produktu IBM MQ 9.0.2

15 listopada 2016 .

Aktualizacje produktu IBM MQ 9.0.1

2 czerwca 2016 .

Aktualizacje produktu IBM MQ 9.0.0

Instrukcje dotyczace instalowania

Instrukcje instalacji sg dostepne w ramach informacji o produkcie IBM MQ 9.0, ktére zostaty
opublikowane w serwisie IBM Documentation: https://www.ibm.com/docs/en/ibm-mq/9.0?topic=mq-
installing-uninstalling

Ograniczenia i znane problemy dotyczace wydan typu Long Term Support
OGRANICZENIA I ZNANE PROBLEMY W PRODUKCIE IBM MQ 9.0.0.24 CSU
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Obstuga wymiany kluczy RSA w trybie FIPS zostata usunieta

Srodowisko IBM Java 8 JRE usuwa obstuge wymiany kluczy RSA podczas pracy w trybie FIPS.
Usuniecie dotyczy nastepujacych CipherSuites:

. TLS_RSA_WITH_AES_256_GCM_SHA384
« TLS_RSA_WITH_AES_256_CBC_SHA256
« TLS_RSA_WITH_AES_256_CBC_SHA

« TLS_RSA_WITH_AES_128_GCM_SHA256
« TLS_RSA_WITH_AES_128_CBC_SHA256
« TLS_RSA_WITH_AES_128_CBC_SHA

« TLS_RSA_WITH_3DES_EDE_CBC_SHA

Aby kontynuowac korzystanie z trybu FIPS, nalezy zmieni¢ nastepujace komponenty produktu IBM
MQ w taki sposob, aby uzywaty nadal obstugiwanego pakietu CipherSuite :

» Serwer AMQP

« Zarzadzane przesytanie plikow (Managed File Transfer-MFT)
« Konsola IBM MQ

« IBM MQ Explorer

- Interfejs REST API IBM MQ

« Ustuga IBM MQ Telemetry

Szczegoétowe informacje na temat obstugiwanych zestawow algorytméw szyfrowania
CipherSuitesmozna znalez¢ w sekcji Specyfikacje szyfrowania TLS CipherSpecs i zestawy algorytmdw
szyfrowania CipherSuites w klasach IBM MQ classes for IMS w dokumentacji produktu IBM MQ .

OGRANICZENIA I ZNANE PROBLEMY ZWIAZANE Z PRODUKTEM IBM MQ 9.0.0, PAKIET POPRAWEK
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Nie istniejg zadne ograniczenia ani nie sg znane zadne problemy wymagajace uwagi uzytkownika.
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W dzienniku programu IBM MQ Explorer rejestrowany jest komunikat o btedzie po zainstalowaniu
produktu IBM MQ 9.0.0.12 w systemie Windows

Po zainstalowaniu produktu IBM MQ 9.0.0 z pakietem poprawek Fix Pack 12 w systemie Windows
po pierwszym uruchomieniu programu IBM MQ Explorer moze zostac zarejestrowany nastepujacy
komunikat o btedzie Unresolved requirement w pliku dziennika programu IBM MQ Explorer.

Plik dziennika znajduje sie w nastepujgcym potozeniu:

<USER_Home>\IBM\WebhSphereMQ\workspace-<installation_name>\.metadata\.log

Ten problem dotyczy pakietu poprawek Fix Pack 11 i nowszego. Przyktad komunikatu o btedzie
znajduje sie w odpowiednim pliku readme dla pakietu poprawek Fix Pack 11.
Ten komunikat o btedzie mozna zignorowad.

Szczegbty instalacji programu IBM MQ Explorer moga nie zostaé zaktualizowane po zainstalowaniu
lub zdeinstalowaniu produktu IBM MQ 9.0.0.12 w systemie Windows

Gdy produkt IBM MQ 9.0.0 z pakietem poprawek Fix Pack 12 jest instalowany lub deinstalowany
w systemie Windows, informacje na poziomie wtyczki wyswietlane na karcie ,,Zainstalowane
oprogramowanie” w panelu ,,Szczegbty instalacji programulBM MQ Explorer” moga nie zostac
zaktualizowane. Zastosowane jednak zostaty zmienione poziomy wtyczek. Aby to potwierdzic,
sprawdz wersje Apache Ant, ktéra jest wyswietlana na karcie ,,Zainstalowane oprogramowanie”.
Powinna zawiera¢ warto$¢ Eclipse Orbit Apache Ant 1.10.11.v20210720-1445
org.apache.ant.

Ten problem dotyczy pakietu poprawek Fix Pack 11 i nowszego.
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Nie mozna uruchomié programu IBM MQ Explorer po przywréceniu wczesniejszej wersji pakietu
poprawek w systemie Windows 64

Po zdeinstalowaniu produktu IBM MQ 9.0.0 z pakietem poprawek 12 w 64-bitowym systemie
Windows i przywréceniu poprzedniej wersji pakietu poprawek uruchomienie programu IBM MQ
Explorer z uzyciem komendy stxrmqcfg we wczesniejszym pakiecie poprawek moze nie by¢ mozliwe.

Ten problem zostat wczesniej zauwazony podczas przywracania wersji IBM MQ 9.0.0 z pakietem
poprawek 2 do wersji IBM MQ 9.0.0 z pakietem poprawek 1.

Aby rozwigzac ten problem, nalezy sie zapoznac z nastepujaca notg techniczna: https://
www.ibm.com/support/pages/node/297519
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W dzienniku programu IBM MQ Explorer rejestrowany jest komunikat o btedzie po zainstalowaniu
produktu IBM MQ 9.0.0.11 w systemie Windows

Po zainstalowaniu produktu IBM MQ 9.0.0 z pakietem poprawek Fix Pack 11 w systemie Windows
po pierwszym uruchomieniu programu IBM MQ Explorer moze zostac zarejestrowany nastepujacy
komunikat o btedzie w pliku dziennika programu IBM MQ Explorer.

Plik dziennika znajduje sie w nastepujgcym potozeniu:

<USER_Home>\IBM\WebSphereMQ\workspace-<installation_name>\.metadata\.log

!MESSAGE FrameworkEvent ERROR
ISTACK ©
org.osgi.framework.BundleException: Could not resolve module:
org.eclipse.equinox.http.jetty [298]

Unresolved requirement: Import-Package: org.eclipse.jetty.servlet;
version="[9.4.0,10.0.0)"

-> Export-Package: org.eclipse.jetty.servlet; bundle-symbolic-
name="org.eclipse.jetty.servlet"; bundle-version="9.4.33.v20201020"; version="9.4.33";
uses:="javax.servlet, javax.servlet.descriptor, javax.servlet.http,org.eclipse.jetty.http.path
map,org.eclipse.jetty.security,org.eclipse.jetty.server,org.eclipse.jetty.server.handler, org
.eclipse.jetty.server.handler.gzip,org.eclipse.jetty.server.session,org.eclipse.jetty.util,o
rg.eclipse.jetty.util.annotation,org.eclipse.jetty.util.component,org.eclipse.jetty.util.res
ource"

org.eclipse.jetty.servlet [615]
Unresolved requirement: Import-Package: org.eclipse.jetty.jmx;
version="[9.4.33,10.0.0)"; resolution:="optional"
Unresolved requirement: Import-Package: org.eclipse.jetty.security;
version="[9.4.33,10.0.0)"

at org.eclipse.osgi.container.Module.start(Module.java:444)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartlLevel.incStartlLevel (ModuleContainer
.java:1634)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartlevel.incStartlLevel (ModuleContainer
.java:1613)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartLevel.doContainerStartlLevel (ModuleC
ontainer.java:1585)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartlLevel.dispatchEvent(ModuleContainer
.java:1528)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartlLevel.dispatchEvent(ModuleContainer
.java:1)

at org.eclipse.osgi.framework.eventmgr.EventManager.dispatchEvent(EventManager.java:230)

at
org.eclipse.osgi.framework.eventmgr.EventManager$EventThread.run(EventManager.java:340)

Ten komunikat o btedzie mozna zignorowad.

Szczegoty instalacji programu IBM MQ Explorer moga nie sa aktualizowane po zainstalowaniu lub
zdeinstalowaniu produktu IBM MQ 9.0.0.11 w systemie Windows

Gdy produkt IBM MQ 9.0.0 z pakietem poprawek Fix Pack 11 jest instalowany lub deinstalowany

w systemie Windows, informacje na poziomie wtyczki wyswietlane na karcie ,,Zainstalowane
oprogramowanie” w panelu ,,Szczegdty instalacji programulBM MQ Explorer” nie sg aktualizowane.
Zastosowane jednak zostaty zmienione poziomy wtyczek.
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Nie istniejg zadne ograniczenia ani nie sg znane zadne problemy wymagajgce uwagi uzytkownika.
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Niekompatybilno$é pakietu GSKit w wersji 8.0.55.3 i nowszej oraz wersji 8 Srodowiska IBM JRE
w systemie AIX

Ten problem dotyczy tylko systeméw AIX, na ktorych dziata aplikacja IBM MQ Java lub IJMS, ktéra
spetnia wszystkie nastepujace kryteria:

« Nie jest uzywane $rodowisko JRE dostarczane z produktem IBM MQ

« Uzywane jest srodowisko IBM JRE w wersji 8 wczesniejszej niz 8.0 Service Refresh 5 Fix Pack 40
« Uzywane jest potgczenie z menedzerem kolejek w trybie powigzan

« Uzywane jest AMS

Niekompatybilnos¢ jest powodowana przez zmiane przestrzeni nazw IBMJICEPlus dla GSKit, zgodnie
z opisem w raporcie JRE APAR 1317282 (https://www.ibm.com/support/pages/apar/1J17282).

Jesli system spetnia wszystkie te kryteria, zaktualizuj sSrodowisko JRE do wersji 8.0, Service Refresh 5
z pakietem poprawek 40 lub nowszej albo uzyj srodowiska JRE dostarczonego z pakietem poprawek
produktu IBM MQ.

OGRANICZENIA I ZNANE PROBLEMY DOTYCZACE PRODUKTU IBM MQ 9.0.0, PAKIET POPRAWEK
5/6/7

Nie istniejg zadne ograniczenia ani nie sg znane zadne problemy wymagajgce uwagi uzytkownika.
OGRANICZENIA I ZNANE PROBLEMY DOTYCZACE PRODUKTU IBM MQ 9.0.0, PAKIET POPRAWEK 4
W sktadnicy danych OAM (Object Authority Manager) tworzone sa btedne wpisy

Ten problem dotyczy uzytkownikoéw domyslnego menedzera Object Authority Manager.

Btad programistyczny spowodowat utworzenie btednych pozycji w sktadnicy danych menedzera
Object Authority Manager (OAM). Te pozycje zawierajg jednostki o nazwie <<invalid>>.

Ten problem zostat rozwigzany w produkcie IBM MQ 9.0.0 z pakietem poprawek 4 przez poprawke
APAR IT24223. Btedne pozycje sg usuwane z menedzera OAM po zrestartowaniu menedzera kolejek.
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Klient Java zawiesza sie, gdy menedzer kolejek jest wyciszany, poniewaz podjeto probe nawiazania
nowego potaczenia

Ten problem dotyczy aplikacji, ktére korzystajg z nastepujacych funkcji produktu IBM MQ:

« Klasy JIMS

- Klasy dla jezyka Java

« Adapter zasobdw JCA

« Pakunki OSGi

« Managed File Transfer

Menedzer kolejek produktu IBM MQ moze wysyta¢ do potgczonych klientow powiadomienia
zadajace kontrolowanego zamkniecia konwersacji (uchwytéw potaczen). Menedzer kolejek wysyta
te powiadomienia na przyktad w sytuacji, gdy menedzer kolejek jest wyciszany. Jesli watek

w kliencie Java odbierze jedno z tych powiadomien w tym samym czasie, gdy inny watek

klienta zazada nowej konwersacji, moze to spowodowac zakleszczenie. Jest to spowodowane

tym, ze oba watki potrzebujg dostepu do wewnetrznej metody connectionsLock w obiekcie
RemoteConnectionSpecification.

Ten problem zostat rozwigzany w produkcie IBM MQ 9.0.0 z pakietem poprawek 3 przez poprawke
APAR IT22127. Poprawka uruchamia nowy watek w celu ponownego powiazania potgczenia ze swoim
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obiektem RemoteConnectionSpecification, jesli jest to konieczne, aby mozna byto ponownie
uzy¢ potaczenia.

Aby poprawka dziatata aplikacji, nalezy dodac nastepujacg nowa strategie do pliku strategii
uzywanego przez menedzera zabezpieczen Java:

permission java.lang.RuntimePermission "modifyThread";

Zmiany wartosci domysinych dla niektérych algorytméw szyfrowania

W tym wydaniu $rodowisko JRE zostato zaktualizowane do wersji 8.0.5.10. Domyslnie ta wersja
$rodowiska JRE wytacza szyfry, ktorych algorytmy sg zgodne z DES40_CBC lub RC4_40. Na przyktad:

SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA

Aby ponownie wtaczy¢ te szyfry, zaktualizuj plik java/lib/security/java.security, aby usungc
algorytm uzywany przez szyfr z pary nazwa:warto$¢ jdk.tls.disabledAlgoxrithms.
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Nie mozna uruchomi¢ programu IBM MQ Explorer po przywroéceniu wczesniejszej wersji pakietu
poprawek w systemie Windows 64
Po zdeinstalowaniu produktu IBM MQ 9.0.0 z pakietem poprawek 2 w 64-bitowym systemie Windows
i przywroceniu poprzedniej wersji pakietu poprawek uruchomienie programu IBM MQ Explorer
z uzyciem komendy stxrmgcfg we wczesniejszym pakiecie poprawek moze nie byé mozliwe.

Aby rozwigzac ten problem, nalezy sie zapozna¢ z nastepujgca notg techniczna: https://
www.ibm.com/support/pages/node/297519
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Dostepnosé platformy dla tego pakietu poprawek

Pakiety poprawek sg dostarczane tylko dla platform rozproszonych. Nie sg one dostarczane dla
platformy z/OS ani dla urzadzenia dedykowanego IBM MQ Appliance. Produkt IBM MQ 9.0.0

z pakietem poprawek Fix Pack 1 jest dostepny tylko dla systemdw AIX, IBM i, Linux i Windows. Nie
zostat wydany dla systemdéw HP-UX ani Solaris.

FDC moze niepoprawnie wyswietli¢ brakujace subskrypcije dla klastrowego menedzera kolejek

Proces repozytorium klastra obejmuje kontrole konserwacyjne. Sprawdzane jest miedzy innymi to,
czy istniejg subskrypcje wewnetrzne dla kolejki i obiektow menedzera kolejek w lokalnym widoku
menedzera kolejek konfiguracji klastra. Po wykryciu, ze rekord menedzera kolejek nie ma subskrypcji
w klastrze, ktorego jest elementem, generowany jest plik FDC z sonda RM702021 (brak subskrypcji).

Jednak w trakcie procesu tworzenia nowego petnego repozytorium istnieje punkt w czasie, gdy rekord
menedzera kolejek moze zawiera¢ nazwe klastra, o ktorym menedzer kolejek lokalnych jeszcze nic nie
wie (poniewaz nie jest to jeszcze petne repozytorium dla nazwanego klastra, ani tez repozytorium
czesciowe). W tym przypadku wygenerowany plik FDC jest mylacy, poniewaz na tym etapie nie
powinno by¢ zadnych subskrypcji.

Poprawka APAR IT14931 dostarczona w produkcie IBM MQ 9.0.2 i IBM MQ 9.0.0 z pakietem
poprawek 1 sprawdza, czy menedzer kolejek moze by¢ petnym repozytorium odroczonym, a jesli
tak jest, nie generuje FDC. Jednak system nie moze mie¢ pewnosci, ze menedzer kolejek ma sie staé
petnym repozytorium, dlatego wazne jest, aby wykonac nastepujace reczne sprawdzenia:

« Sprawdz, czy kanaty odbiornika klastra w konfiguracji klastra sg wspo6tuzytkowane w odpowiednich
klastrach.

« Sprawdz, czy listy nazw uzywane przez kanaty odbiornika klastra w zdalnych menedzerach kolejek
zawieraja oczekiwang liste nazw klastrow.

« Sprawdz, czy recznie zdefiniowane kanaty nadawcze sg poprawnie zdefiniowane oraz czy oczekuje
sie, ze miejsce docelowe bedzie petnym repozytorium. Recznie zdefiniowane kanaty (CLUSSDR)
zawsze majg wskazywac na petne repozytoria. Kanaty CLUSSDR, ktdore wskazujg czesciowe
repozytoria, sg btedami konfiguracyjnymi.
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IBM MQ JMS ExceptionListenexr nie jest wywotywany dla wszystkich przypadkéw wyjatkow
zerwanego potaczenia.

Nastepujgce problemy maja wptyw na aplikacje IMS, ktéra uzywa klas produktu IBM MQ 9.0 dla
ustugi JMS:

« Jesli wtasciwo$¢ IMS ConnectionFactoxry JmsConstants.ASYNC_EXCEPTIONS
zostanie ustawiona na wartos¢ JmsConstants.ASYNC_EXCEPTIONS_ALL, ustuga JIMS
ExceptionListener aplikacji powinna by¢ wywotywana nie tylko w przypadku wyjatkow
zerwanych potgczen, ale takze dla kazdego wyjatku zgtaszanego podczas asynchronicznego
dostarczania komunikatow do JMS MessagelListener. Jednak wyjatki niedotyczace zerwanych
potaczen (na przyktad MQRC_GET_INHIBITED) nie zostaty dostarczone do ExceptionListenetr.

» Gdy sesja JMS uzywa innego gniazda TCP/IP w potgczeniu JMS, obiekt ExceptionListenex
aplikacji nie zostanie wywotany, jesli tylko gniazdo uzywane przez sesje JMS zostanie zerwane.

« Obiekt JMS ExceptionListener aplikacji jest wywotywany tylko dla wyjatku zerwanego
potaczenia, gdy aplikacja korzysta z asynchronicznych konsumentéw komunikatéw, a nie
w przypadku uzywania synchronicznych konsumentéw komunikatow.

Poprawka APAR IT14820 dostarczana w tym pakiecie poprawek implementuje nastepujgce poprawki:

« Produkt ExceptionListenexr zarejestrowany przez aplikacje jest wywotywany dla wszystkich
wyjatkow zerwanego potaczenia, niezaleznie od tego, czy aplikacja korzysta z synchronicznych, czy
asynchronicznych konsumentéw komunikatow.

» Obiekt ExceptionListener zarejestrowany przez aplikacje jest wywotywany, jesli gniazdo TCP/IP
uzywane przez sesje JMS jest zerwane.

« Wyjatki niezwigzane ze zrywaniem potaczenia (na przyktad MQRC_GET_INHIBITED), ktore
pojawiajg sie podczas dostarczania komunikatéw, sg dostarczane do ExceptionListener
aplikacji, gdy aplikacja korzysta z asynchronicznych konsumentéw komunikatow, a IMS
ConnectionFactory uzywane przez aplikacje ma wtasciwos¢ ASYNC_EXCEPTIONS ustawiong na
warto$¢ ASYNC_EXCEPTIONS_ALL.

Pakiet GSKit w wersji 8.0.50.69 lub nowszej zmienia format pliku ukrytych haset

Poprawka APAR IT16295 dostarczona w tym pakiecie poprawek powoduje zaktualizowanie
komponentu pakietu GSKit do wersji 8.0.50.69 lub nowszej. Ta aktualizacja zmienia format pliku
ukrytych haset uzywany podczas generowania pliku . sth w celu ukrycia hasta bazy danych kluczy.
Plikow zesktadowanych wygenerowanych przez ten poziom pakietu GSKit nie mozna odczytac¢ we
wczesniejszych poziomach pakietu GSKit.

Aby zapewni¢ kompatybilnos¢, wszystkie aplikacje lub inne instalacje, ktére uzywaja pliku ukrytych
haset wygenerowanego w tej wersji pakietu GSKit, powinny zostac¢ zaktualizowane do wersji produktu
IBM MQ, ktéra zawiera pakiet GSKit w wers;ji 8.0.50.69 lub nowsze;j.

Jesli nie mozna zaktualizowa¢ aplikacji lub innych instalacji, mozna zazadac formatu pliku ukrytych
haset, ktéry jest kompatybilny z wczesniejszymi wersjami. W tym celu nalezy podaé parametr
-vlstash w komendach runmgakm lub xrunmgckm podczas uzywania opcji -stash lub -stashpw
w celu wygenerowania pliku ukrytych haset.

Jesli uzywany jest interfejs GUI produktu iKeyman, nie mozna wygenerowac pliku ukrytych haset,
ktdry jest kompatybilny z wczesniejszymi wersjami produktu IBM MQ.

Problemy z logowaniem podczas korzystania z agentéw Managed File Transfer w systemie z/0S

Gdy produkt IBM WebSphere MQ File Transfer Edition stat sie komponentem produktu IBM

MQ, wprowadzono szereg rozszerzen bezpieczenstwa. Obejmowaty one ograniczenie nastepujacych
komend, dzieki czemu moga one zosta¢ wydane tylko przez uzytkownika, ktory jest uruchomiony
przez agenta lub procesy programu rejestrujgcego jako:

- fteStartAgent
- fteStopAgent
- fteSetAgentTracelLevel
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fteShowAgentDetails
- fteStartLogger
- fteStopLogger

- fteSetLoggexrTracelLevel

Jesli jest uzywany produkt IBM MQ Managed File Transfer w systemie z/0S, agenty mogg by¢
uruchamiane jako uruchomiona czynnosé. Takie czynnosci zwykle sg uruchamiane z prawami
uzytkownika administracyjnego, ktéry moze nie miec¢ uprawnien do zalogowania. W takiej sytuac;ji
nie mozna zalogowac sie do systemu z/0S jako ten sam uzytkownik, na ktorym dziata agent, co z kolei
oznacza, ze dla tego agenta nie mogg by¢ wydane nastepujace komendy:

- fteStartAgent

- fteStopAgent

- fteSetAgentTracelLevel

- fteShowAgentDetails

Poprawka APAR PI52942 zawarta w tym pakiecie poprawek dodaje nowg wtasciwos¢ agenta
adminGroup do uzycia z agentami IBM MQ Managed File Transfer w systemie z/0S. Je$li ta

witasciwos¢ jest ustawiona na nazwe istniejacej grupy, cztonkowie tej grupy moga wykonywac
poprzednie komendy dla tego agenta.

Ograniczenia i znane problemy dotyczace poczatkowej wersji produktu IBM MQ
9.0.0

W przypadku jezyka chinskiego tradycyjnego wtyczka MFT programu IBM MQ Explorer wyséwietla
komunikat o btedzie ,,Niepowodzenie asercji"

W przypadku ustawien narodowych zh_TW podczas korzystania z wtyczki MFT (Managed File Transfer)
w celu monitorowania przesytania plikow w widoku postepu przesytania, program IBM MQ Explorer
stale wyswietla komunikat o btedzie z nastepujgcym tekstem:

assertion failed: Column 7 has no label provider.

Ten btad pojawit sie wtedy, gdy zaktualizowano ttumaczenie tytutu kolumny nr 7 w jezyku chinskim
(tradycyjnym) (odpowiednik kolumny "Uruchomiono" w jezyku polskim), ale aktualizacji tej nie
zastosowano do pliku sterujgcego uzywanego przez wtyczke MFT.

Ten problem zostat rozwigzany w produkcie IBM MQ 9.0.0 z pakietem poprawek 8 przez raport APAR
1T28289.

Ten problem mozna réwniez rozwigzac, stosujac jedna z ponizszych poprawek lokalnych.
Lokalna poprawka 1:

1. Tymczasowo otworz program IBM MQ Explorer z uzyciem innego jezyka i innych ustawien
narodowych.

Jednym ze sposobow jest skonfigurowanie wtasciwosci systemowych Java usex.language

i usexr.region. W tym celu nalezy otworzy¢ plik MQExplorexr.ini programu IBM MQ Explorer
znajdujacy sie w katalogu /bin w instalacji produktu IBM MQ i dodaé nastepujgce pozycje na
koncu pliku po nastepujacym wierszu:

-vmargs

Na przyktad, aby otworzy¢ program IBM MQ Explorer w jezyku angielskim (Stany Zjednoczone),
nalezy dodac nastepujace wiersze do pliku MQExplorer.ini:

-Duser.language=en
-Duser.region=US

Koniec pliku wyglada teraz podobnie jak w nastepujacym przyktadzie:

8 Plik readme dotyczacy produktu IBM MQ 9.0 i jego konserwacji



-vmargs
-Xmx512M
-Duser.language=en
-Duser.region=US
Zapisz i zamknij plik.
2. W nowych ustawieniach narodowych:
a. Otworz program IBM MQ Explorer.
b. Potacz sie z konfiguracjg MFT.
c. Otwérz strone Dziennik przesytania, ktora znajduje sie na liscie w konfiguracji MFT.

d. Upewnij sie, ze wyswietlany jest rowniez widok ,,Postep biezacego przesytania". Domyslnie
znajduje sie on bezposrednio pod widokiem tresci Transfer Log.
3. Zamknij program IBM MQ Explorer, nastepnie ponownie otwdrz go w ustawieniach narodowych

zh_TW. Jesli zh_TW to ustawienia narodowe systemu, usun konkretne wtasciwosci systemowe
user.language i usexr.region z pliku MQExplorer.ini.

Lokalna poprawka 2:
1. Zamknij program IBM MQ Explorer.

2. Otworz plik dialog_settings.xml w obszarze roboczym programu IBM MQ Explorer. Znajduje
sie on w katalogu podobnym do nastepujacego:

[w systemie Linux]
/home/userl/IBM/WebSphereMQ/workspace-Installationl/.metadata/.plugins/
com.ibm.wmgfte.explorer

[w systemie Windows]

C:\Users\Administrator\IBM\WebSphereMQ\workspace-
Installationl\.metadata\.plugins\com.ibm.wmgfte.explorer\

3. Usuni dowolny z elementéw wymienionych w nastepujacej pozycji XML dla ,,COLUMNS", tak aby
lista zawierata siedem pozycji, a nie oryginalnych osiem.

<section name="TRANSFER_PROGRESS_VIEW_SETTINGS">
<item value="zh" key="LOCALE"/>
<list key="COLUMNS">
<!-- Delete any one of the items here -->
</list>

Na przyktad nalezy usunac pierwszg pozycje z listy dla kolumny ,,COLUMNS":
<item value=""/>
4. Zapisz i zamknij plik.
5. Zrestartuj program IBM MQ Explorer.

Wtyczka IBM MQ Explorer Managed File Transfer nie obstuguje haset dtuzszych niz 12 znakéw, jesli
wtaczony jest tryb uwierzytelniania MQCSP

Jesli uzywana jest wtyczka IBM MQ Explorer Managed File Transfer lub agenty Managed File Transfer,
ktdre tacza sie z menedzerem kolejek przy uzyciu transportu CLIENT, i podawane jest hasto, agent
nie uwierzytelnia sie w menedzerze kolejek, jesli podane hasto zawiera wiecej niz 12 znakéw. Wynika
to z faktu, ze kod nie korzysta z uwierzytelniania MQCSP i przeprowadza uwierzytelnianie w trybie
zgodnosci, ktory ogranicza dtugos$c hasta do 12 znakéw.

W raporcie APAR IT17772 dostarczonym w produkcie IBM MQ 9.0.0 z pakietem poprawek 2
kod zostat zaktualizowany, tak aby mozna byto wytgczy¢é domyslny tryb zgodnosci i wigczyé
uwierzytelnianie MQCSP. Mozna to zrobi¢ w nastepujacy sposob:

« W programie IBM MQ Explorer:
— Wybierz menedzer kolejek, z ktorym sie chcesz potaczyc.
— Kliknij prawym przyciskiem myszy i wybierz opcje Szczegoty potaczenia > Wtasciwosci.
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— Kliknij karte ID uzytkownika.

— Upewnij sie, ze zaznaczona jest opcja Wtacz identyfikacje uzytkownika, nastepnie anuluj
zaznaczenie pola wyboru Tryb zgodnosci identyfikacji uzytkownika.

« Dla agentéw MFT:

— Dodaj nowy parametr useMQCSPAuthentication do pliku MFTCredentials.xml dla
odpowiedniego uzytkownika. Ustaw warto$¢ parametru na true (prawda). Jesli ten parametr
nie istnieje w pliku, przyjmowana jest jego wartos¢ domyslna false (fatsz), co powoduje uzycie
trybu zgodnosci przy uwierzytelnianiu uzytkownika w menedzerze kolejek.

Ponizej znajduje sie przyktadowa pozycja, w ktorej przedstawiono sposéb ustawiania parametru
useMQCSPAuthentication w pliku MFTCredentials.xml:

&#F09; <tns:gmgr name="CoordQueueMgr" user="ernest"
mgUserId="ernest" mgPassword="AverylLOngPasswOrd2135"
useMQCSPAuthentication="true"/>

Ta poprawka zostata zaimplementowana w produkcie IBM MQ 9.0.3 i w produkcie IBM MQ 9.0.0
z pakietem poprawek Fix Pack 2.

Komenda File Transfer fteCleanAgent, uruchamiana bez parametréw, wykonuje operacje
odpowiadajaca opciji -all.

W przypadku uruchamiania komendy fteCleanAgent tylko z nazwa agenta i bez argumentow,
zachowanie jest rownowazne z dziataniem komendy fteCleanAgent agent_name -all. W wyniku
tego w agencie, na ktorym zostata uruchomiona komenda, czyszczone sg wszystkie ponizsze definicje:

 Transfery w toku i oczekujgce
« Definicje monitora zasobéw
- Definicje zaplanowanych transferéw

Na przyktad nastepujace dwie komendy powoduja takie samo zachowanie:

fteCleanAgent agent100
fteCleanAgent -all agent100

W poprawce APAR IT15522 dostarczanej w produkcie IBM MQ 9.0.0 z pakietem poprawek Fix Pack
2 komenda fteCleanAgent zostata zaktualizowana, dzieki czemu uzytkownik musi okresli¢, ktory
stan Managed File Transfer ma zosta¢ skasowany, przekazujac odpowiednie parametry do komendy,
a takze podajgc nazwe agenta. Ta poprawka APAR dodaje réwniez nowa wtasciwos¢ umozliwiajaca
przywrécenie oryginalnego dziatania komendy fteCleanAgent, jesli jest to wymagane. Wtasciwosc
ma nazwe failCleanAgentWithNoArguments ijest ustawiona w pliku command.properties.
Wartoscig domyslng parametru failCleanAgentlWithNoArguments jest true, ktdra powoduje, ze
komenda fteCleanAgent nie jest uruchamiana, jesli podano tylko nazwe agenta.

Ta poprawka zostata zaimplementowana w produkcie IBM MQ 9.0.3 i w produkcie IBM MQ 9.0.0
z pakietem poprawek Fix Pack 2.

Pliki strategii klienta .NET nie sa dostarczane z wczes$niejsza wersja produktu IBM MQ 9.0

Pliki strategii dla klienta .NET produktu IBM MQ nie sa dostarczane z produktem IBM

MQ 9.0.3 i wczesniejszymi ani z produktem IBM MQ 9.0.0 z pakietem poprawek 1

i wczesniejszym. Jesli aplikacja zostata skompilowana przy uzyciu produktu IBM MQ w wersji
wczesniejszej niz 9.0, a uzytkownik musi jg uruchamiac z uzyciem jednej z wersji 9.0,

ktdérej dotyczy problem, nalezy skopiowac zawartos¢ pliku NonPrimaryRedirect.config (z
&MQ_INSTALL_PATH&\Tools\dotnet\samples\cs\base) do pliku app.config aplikacji, albo
ponownie skompilowac aplikacje z wersjg 9.0, ktorej dotyczy problem.

Ten problem zostat rozwigzany w raporcie APAR IV98407. Ta poprawka zostata zaimplementowana
w produkcie IBM MQ 9.0.4 oraz w produkcie IBM MQ 9.0.0 z pakietem poprawek Fix Pack 2.
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Selektor identyfikatora korelacji zdefiniowany w obiekcie nastuchiwania komunikatéw JMS nie jest
przekazywany do menedzera kolejek

Selektor komunikatow identyfikatora korelacji zdefiniowany w obiekcie MessageConsumex lub
JMSConsumetx, na ktorym zarejestrowana jest ustuga JMS MessageListenezr, nie jest przekazywany
do menedzera kolejek. Powoduje to, ze wszystkie komunikaty w miejscu docelowym sg przesytane do
procesu nastuchujacego, a nie tylko te, ktére sg zgodne z selektorem.

Ten problem zostat rozwigzany przez raport APAR IT16106. Ta poprawka zostata zaimplementowana
w produkcie IBM MQ 9.0.3 i w produkcie IBM MQ 9.0.0 z pakietem poprawek Fix Pack 2.

Aplikacja JMS zwraca warto$é NULL i wyzwala komunikat ,,Odbieranie zostato przerwane przez
asynchroniczny start sesji”

Jesli aplikacja wykonuje nastepujace czynnosci:

1. tworzy konsumenta asynchronicznego w sesji JIMS,

2. tworzy powigzanie MessageListener z tym konsumentem,

3. tworzy konsumenta synchronicznego w metodzie onMessage tego MessagelListenex przy uzyciu
tej samej sesji, w ktorej byt utworzony oryginalny konsument asynchroniczny,

nastepnie kazdy kolejny odbidr w tym synchronicznym konsumencie zwraca warto$¢ NULL zamiast
komunikatu i wyprowadza komunikat do konsoli: Receive interrupted by async Session
start.

Specyfikacja JMS nie zezwala na uzycie sesji dla metod synchronicznych w przypadku dostarczania
komunikatow w trybie asynchronicznym. Aplikacja IMS musi utworzy¢ oddzielna sesje, jesli
réwnoczesnie maja by¢ uzywane obie metody dostarczania, synchroniczna i asynchroniczna.

W poprawce APAR IT13758 komunikat wyjsciowy konsoli zostat zmieniony i zawiera to wyjasnienie
i rozwigzanie. Ta zmiana zostata zaimplementowana w produkcie IBM MQ 9.0.1 i w produkcie IBM MQ
9.0.0 z pakietem poprawek Fix Pack 1.

Wskaznik o wartosci NULL w srodowisku JRE, jesli uzywany jest standard SUITEB SSL FIPS
z programem nastuchujagcym AMQP

Jesli program nastuchujacy AMQP produktu IBM MQ jest uzywany do uwierzytelniania klienta

AMQP za pomocg certyfikatow zgodnych ze standardem SUITEB oraz zestawu algorytméw
szyfrowania z parametrem SSLFIPS (YES) ustawionym w menedzerze kolejek, program nastuchujacy
moze nieoczekiwanie zakonczy¢ dziatanie z wyjgtkiem pustego wskaznika pochodzacym z klasy
com.ibm.crypto.fips.provider.GCTR srodowiska wykonawczego Java.

Ten problem zostat wyeliminowany w srodowisku Java Runtime Environment przez raport APAR
Iv83436.

Opcja -mt w pliku java/lib64/Makefile musi zostaé usunieta w systemach Linux

Podczas kompilowania bibliotek tadowania przetgcznika XA dla 64-bitowego produktu IBM MQ
Classes for Java moze zostaé wyswietlony nastepujacy btad:

gcc: error: unrecognized command line option '-mt'

Jesli zostanie wyswietlony ten btad, nalezy usuna¢ flage '-mt' z nastepujacego pliku:
ibm_mqg_root/java/lib64/jdbc/Makefile

Flaga jest ustawiona w nastepujacym wierszu:

LINK_OPTIONS = -eMQStart -mé4 -mt -mcmodel=medium $§MQLIBPATH}? $fMQLIBS?
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Program rejestrujacy bazy danych Java EE produktu IBM MQ Managed File Transfer generuje
komunikaty ostrzegawcze w programie WebSphere Application Server Community Edition 2.1

w przypadku uzycia z baza danych Oracle
Ten problem dotyczy wszystkich uzytkownikdéw programu rejestrujacego bazy danych, ktéry jest

uzywany razem z baza danych Oracle (informacje sa publikowane jako komunikaty dziennika XML
w temacie SYSTEM.FTE w menedzerze kolejek koordynacji).

Jesli dowolna z kolumn zdefiniowanych dla tabeli utworzonej w bazie danych Oracle jest typu

CLOB (na przyktad NCLOB), klasa Java zdefiniowana przy uzyciu architektury JPA (Java Persistence
Architecture) w celu reprezentowania tej tabeli powinna doda¢ adnotacje @Lob do zmiennych
sktadowych klasy reprezentujacej kolumne typu CLOB. W przeciwnym razie jako typ kolumny zostanie
przyjety typ VARCHAR.

W poprzednich wersjach produktu ta adnotacja nie byta uwzgledniana w klasach Java udostepnionych
z komponentem IBM MQ Managed File Transfer. Z tego powodu, gdy implementacja JPA probowata
dopasowac pole sktadowej reprezentujace kolumne w tabeli bazy danych do rzeczywistej kolumny

w tabeli bazy danych, roznica byta wykrywana i zgtaszana jako ostrzezenie.

Ten problem zostat rozwigzany w produkcie IBM MQ 9.0.0 z uwzglednieniem nastepujacych biezacych
ograniczen:

« Kolumny o nazwach SOURCE_BRIDGE_URL i DESTINATION_BRIDGE_URL w tabeli
FTELOG.TRANSFER_EVENT powinny by¢ zdefiniowane z kolumng o dtugosci 2083.

« Uzytkownicy komponentu IBM MQ Managed File Transfer, ktérzy majg program rejestrujacy bazy
danych taczacy sie z bazg danych Db2, moga musiec recznie zaktualizowac dtugosci tych kolumn
po zastosowaniu tego pakietu poprawek, jesli dtugos¢ tych kolumn wynosi 1024. W przypadku
zapisywania danych przekraczajagcych 1024 bajtow dtugosci dane zostang obciete, a baza danych
Db2 nie wygeneruje zadnego ostrzezenia.

Uzytkownicy moga nie by¢ w stanie uzywac zestawu znakéw GB18030 w opisie instalacji w systemie
Windows

Podczas instalacji serwera dla systemu Windows mozna okresli¢ opis instalacji. Znaki GB18030
moga nie by¢ wyswietlane w polach wejsciowych i mogg by¢ niepoprawnie wyswietlane na stronie
podsumowania.

Licencja na produkt IBM MQ: niepowodzenie okreslenia dystrybucji systemu Linux w systemie
System z

W systemach Linux, w ktorych nie ma komendy 1sh_release, podczas uruchamiania skryptu
mglicense.sh moze by¢ wyswietlany nastepujacy komunikat:

WARNING: Unable to determine distribution and release for this system.
Check that it is supported before continuing with installation.

Jesli zostanie wyswietlony ten komunikat, sprawdz, czy system spetnia wymagania produktu https://
www.ibm.com/support/pages/node/597469, nastepnie kontynuuj instalacje.

Ograniczenia i znane problemy zwigzane z wersjami Continuous Delivery
OGRANICZENIA I ZNANE PROBLEMY DOTYCZACE PRODUKTU IBM MQ 9.0.5
Zmiany w obstudze Product Insights

W produkcie IBM MQ 9.0.5 nazwa sekcji konfiguraciji komponentu Product Insights w pliku gm.ini
zmienia sie z BluemixRegistration na RepoxrtingSerxrvice. Menedzery kolejek skonfigurowane
z uzyciem starej nazwy sekcji nie sg uruchamiane do momentu zmiany nazwy lub usuniecia sekcji

z pliku gm. ini.

Klient Java zawiesza sie, gdy menedzer kolejek jest wyciszany, poniewaz podjeto prébe nawigzania
nowego potaczenia

Ten problem dotyczy aplikacji, ktére korzystaja z nastepujacych funkcji produktu IBM MQ:
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» Klasy JIMS

- Klasy dla jezyka Java
« Adapter zasobow JCA
« Pakunki OSGi

« Managed File Transfer

Menedzer kolejek produktu IBM MQ moze wysyta¢ do potgczonych klientow powiadomienia
zadajace kontrolowanego zamkniecia konwersacji (uchwytéw potaczen). Menedzer kolejek wysyta
te powiadomienia na przyktad w sytuacji, gdy menedzer kolejek jest wyciszany. Jesli watek

w kliencie Java odbierze jedno z tych powiadomien w tym samym czasie, gdy inny watek

klienta zazgda nowej konwersacji, moze to spowodowac zakleszczenie. Jest to spowodowane
tym, ze oba watki potrzebujg dostepu do wewnetrznej metody connectionsLock w obiekcie
RemoteConnectionSpecification.

Ten problem zostat rozwigzany w produkcie IBM MQ 9.0.5 i IBM MQ 9.0.0 z pakietem poprawek

3 przez poprawke APAR IT22127. Poprawka uruchamia nowy watek w celu ponownego powiazania
potaczenia ze swoim obiektem RemoteConnectionSpecification, jeslijest to konieczne, aby
mozna byto ponownie uzy¢ potaczenia.

Aby poprawka dziatata aplikacji, nalezy dodac¢ nastepujacg nowa strategie do pliku strategii
uzywanego przez menedzera zabezpieczen Java:

permission java.lang.RuntimePermission "modifyThread";

Zmiany wartosci domyslnych dla niektérych algorytméw szyfrowania

W tym wydaniu $rodowisko JRE zostato zaktualizowane do wersji 8.0.5.10. Domyslnie ta wersja
$rodowiska JRE wytgcza szyfry, ktérych algorytmy sa zgodne z DES40_CBC lub RC4_40.

Na przyktad:

SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA

Aby ponownie wtaczy¢ te szyfry, zaktualizuj plik java/lib/security/java.security, aby usungc
algorytm uzywany przez szyfr z pary nazwa:wartos¢ jdk.tls.disabledAlgoxrithms.

Btedny komunikat ostrzegawczy i FDC wygenerowane w procesie deinstalowania RDQM

Jesli replikowany menedzer kolejek danych istnieje, gdy deinstalowane sg pakiety rpm MQSeries (na
przyktad podczas aktualizacji), to generowane sg FDC z identyfikatorem inwentaryzacji XC721050
(podczas deinstalowania) przez program amgiclen.

Mozna je bezpiecznie zignorowac.

Podczas deinstalowania pakietu rpm drbd-utils wyswietlane jest nastepujace ostrzezenie:
warning: /etc/drbd.d/global_common.conf saved as /etc/drbd.d/global_common.conf.xrpmsave

Mozna je bezpiecznie zignorowac.

Komunikat o btedzie podczas aktualizowania systemu RHEL z zainstalowanym produktem RDQM

Jesli w systemie RHEL z zainstalowanym produktem RDQM zostanie uruchomiona komenda ,,yum
update”, zostanie wyswietlony btad dotyczacy pakietu 1ibqgb. Aby tego uniknag¢, nalezy zmodyfikowaé
plik /etc/yum. conf, dodajac nastepujgcy wiersz:

exclude=1ibgb=*

OGRANICZENIA I ZNANE PROBLEMY DOTYCZACE PRODUKTU IBM MQ 9.0.4
Nie istniejg zadne ograniczenia ani nie sg znane zadne problemy wymagajgce uwagi uzytkownika.
OGRANICZENIA I ZNANE PROBLEMY DOTYCZACE PRODUKTU IBM MQ 9.0.3
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Poprawka PTF wymagana dla produktu IBM MQ Advanced for z/0OS VUE do potaczenia sie z ustuga
IBM Blockchain w ustudze IBM Cloud

W produkcie IBM MQ 9.0.3 wprowadzono nowy komponent Connector Pack dla produktu IBM MQ
Advanced for z/OS Value Unit Edition. Ten pakiet umozliwia nastepujaca tacznosc:

» tacznosé produktu IBM MQ for z/0OS z ustugg IBM Product Insights w ustudze IBM Cloud
* £acznosé produktu IBM MQ for z/0OS z ustuga IBM Blockchain w ustudze IBM Cloud

« Agent MFT dziatajgcy z wykorzystaniem tacznosci z/OS z serwerem IBM MQ, ktory dziata w zdalnym
systemie z/0S

Aby umozliwi¢ potaczenie z ustugg IBM Blockchain w ustudze IBM Cloud, nalezy zainstalowacd
poprawke PTF dla raportu APAR PI81206. Bez tej poprawki proba uruchomienia mostu IBM MQ
Blockchain wyswietli nastepujacy btad:

The MQ to BlockChain bridge requires an enablement APAR to zrun.
Consult IBM Documentation for further details.

OGRANICZENIA I ZNANE PROBLEMY DOTYCZACE PRODUKTU IBM MQ 9.0.2

Stabe punkty zabezpieczen srodowiska JRE

W srodowisku IBM Runtime Environment Java 8, uzywanym przez produkt IBM MQ 9.0.2, jest wiele
stabych punktéw zabezpieczen. Wiecej szczegotdw, w tym szczegodty oceny CVSS i szczegoty poprawki
tymczasowej, mozna znalez¢ tutaj: https://www.ibm.com/support/pages/node/294233

Ten problem zostat rozwigzany w $rodowisku JRE, ktéry jest dotgczany do produktu IBM MQ 9.0.3.

FDC moze niepoprawnie wyswietli¢ brakujace subskrypcije dla klastrowego menedzera kolejek

Proces repozytorium klastra obejmuje kontrole konserwacyjne. Sprawdzane jest miedzy innymi to,
czy istnieja subskrypcje wewnetrzne dla kolejki i obiektow menedzera kolejek w lokalnym widoku
menedzera kolejek konfiguracji klastra. Po wykryciu, ze rekord menedzera kolejek nie ma subskrypcji
w klastrze, ktérego jest elementem, generowany jest plik FDC z sondg RM702021 (brak subskrypcji).

Jednak w trakcie procesu tworzenia nowego petnego repozytorium istnieje punkt w czasie, gdy rekord
menedzera kolejek moze zawiera¢ nazwe klastra, o ktorym menedzer kolejek lokalnych jeszcze nic nie
wie (poniewaz nie jest to jeszcze petne repozytorium dla nazwanego klastra, ani tez repozytorium
czesciowe). W tym przypadku wygenerowany plik FDC jest mylacy, poniewaz na tym etapie nie
powinno by¢ zadnych subskrypcji.

Poprawka APAR IT14931 dostarczona w produkcie IBM MQ 9.0.2 i IBM MQ 9.0.0 z pakietem
poprawek 1 sprawdza, czy menedzer kolejek moze by¢ petnym repozytorium odroczonym, a jesli
tak jest, nie generuje FDC. Jednak system nie moze mie¢ pewnosci, ze menedzer kolejek ma sie stac
petnym repozytorium, dlatego wazne jest, aby wykonaé nastepujace reczne sprawdzenia:

» Sprawdz, czy kanaty odbiornika klastra w konfiguracji klastra sg wspotuzytkowane w odpowiednich
klastrach.

« Sprawdz, czy listy nazw uzywane przez kanaty odbiornika klastra w zdalnych menedzerach kolejek
zawieraja oczekiwang liste nazw klastrow.

« Sprawdz, czy recznie zdefiniowane kanaty nadawcze sg poprawnie zdefiniowane oraz czy oczekuje
sie, ze miejsce docelowe bedzie petnym repozytorium. Recznie zdefiniowane kanaty (CLUSSDR)
zawsze majg wskazywac na petne repozytoria. Kanaty CLUSSDR, ktdre wskazujg czesciowe
repozytoria, sg btedami konfiguracji.

Magazyny kluczy certyfikatéw moga nie zostaé otwarte, jesli zawieraja certyfikaty z numerami
seryjnymi, ktére sie zaczynajg od cyfry zero

Jesli uzywane jest $Srodowisko JRE inne niz dostarczane w produkcie IBM MQ 9.0.2, nalezy zauwazyc,
ze ostatnio wydane poziomy konserwacyjne srodowiska JRE obstugiwane przez produkt IBM MQ,

w tym wersje udostepnione przez Oracle i inne produkty IBM, nie mogg otwiera¢ magazynéw kluczy
certyfikatow, jesli zawierajg one certyfikaty o numerach seryjnych zaczynajacych sie od cyfry zero

w kodowaniu. Moze to mie¢ wptyw na dziatanie produktu i aplikacji.
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Szczegdtowe informacje mozna znalez¢ tutaj: https://www.ibm.com/support/pages/node/294121

Agenty IBM MQ 9.0 Managed File Transfer publikuja domyslnie komunikaty XML o statusie
w formacie bajtowym (MQFMT_NONE)

Poprawka APAR IT15971 dostarczona w produkcie IBM MQ 9.0.2 i IBM MQ 9.0.0 z pakietem
poprawek 2 dodaje wtasciwo$¢ messagePublicationFoxrmat. Ta wtasciwosc steruje formatem
komunikatow publikowanych w temacie SYSTEM. FTE. Domyslne zachowanie agenta MFT nie
powinno zosta¢ zmienione, wiec domyslnie komunikaty powinny by¢ publikowane w formacie
mieszanym (mixed), czyli w formacie MQFMT_NONE i MQFMT_STRING, w zaleznosci od tematu. Jednak
APAR IT15971 powoduje, ze podanie messagePublicationFormat=mixed ma taki sam efekt, jak
podanie messagePublicationFormat=MQFMT_NONE.

Problem zostat rozwigzany w wersji IBM MQ 9.0.3 przez poprawke APAR IT19721.
OGRANICZENIA I ZNANE PROBLEMY DOTYCZACE PRODUKTU IBM MQ 9.0.1

Stabe punkty zabezpieczen srodowiska JRE

W srodowisku IBM Runtime Environment Java 8, uzywanym przez produkt IBM MQ 9.0.1, jest wiele
stabych punktéw zabezpieczen. Wiecej szczegotdw, w tym szczegodty oceny CVSS i szczegoty poprawki
tymczasowej, mozna znalez¢ tutaj: https://www.ibm.com/support/pages/node/294233

Ten problem zostat rozwigzany w $rodowisku JRE, ktéry jest dotgczany do produktu IBM MQ 9.0.3.

IBM MQ JMS ExceptionListenexr nie jest wywotywany dla wszystkich przypadkéw wyjatkow
zerwanego potaczenia.

Nastepujgce problemy maja wptyw na aplikacje IMS, ktéra uzywa klas produktu IBM MQ 9.0 dla
ustugi JMS:

« Jesli wtasciwo$¢ IMS ConnectionFactoxry JmsConstants.ASYNC_EXCEPTIONS
zostanie ustawiona na wartos¢ JmsConstants.ASYNC_EXCEPTIONS_ALL, ustuga JIMS
ExceptionListener aplikacji powinna by¢ wywotywana nie tylko w przypadku wyjatkow
zerwanych potaczen, ale takze dla kazdego wyjatku zgtaszanego podczas asynchronicznego
dostarczania komunikatow do JMS MessagelListener. Jednak wyjatki niedotyczace zerwanych
potaczen (na przyktad MQRC_GET_INHIBITED) nie zostaty dostarczone do ExceptionListenetr.

» Gdy sesja JMS uzywa innego gniazda TCP/IP w potgczeniu JMS, obiekt ExceptionListenex
aplikacji nie zostanie wywotany, jesli tylko gniazdo uzywane przez sesje JMS zostanie zerwane.

« Obiekt JMS ExceptionListener aplikacji jest wywotywany tylko dla wyjatku zerwanego
potaczenia, gdy aplikacja korzysta z asynchronicznych konsumentéw komunikatéw, a nie
w przypadku uzywania synchronicznych konsumentéw komunikatow.

Poprawka APAR IT14820 dostarczana w produkcie IBM MQ 9.0.0 z pakietem poprawek Fix Pack 1
implementuje nastepujgce poprawki:

« Produkt ExceptionListener zarejestrowany przez aplikacje jest wywotywany dla wszystkich
wyjatkow zerwanego potaczenia, niezaleznie od tego, czy aplikacja korzysta z synchronicznych, czy
asynchronicznych konsumentéw komunikatow.

» Obiekt ExceptionListener zarejestrowany przez aplikacje jest wywotywany, jesli gniazdo TCP/IP
uzywane przez sesje JMS jest zerwane.

« Wyjatki niezwigzane ze zrywaniem potaczenia (na przyktad MQRC_GET_INHIBITED), ktore
pojawiajg sie podczas dostarczania komunikatow, sg dostarczane do ExceptionListener
aplikacji, gdy aplikacja korzysta z asynchronicznych konsumentéw komunikatow, a IMS
ConnectionFactory uzywane przez aplikacje ma wtasciwos¢ ASYNC_EXCEPTIONS ustawiong na
warto$¢ ASYNC_EXCEPTIONS_ALL.

Pakiet GSKit w wersji 8.0.50.69 lub nowszej zmienia format pliku ukrytych haset

Poprawka APAR IT16295 dostarczona w produkcie IBM MQ 9.0.0 z pakietem poprawek Fix Pack 1
aktualizuje poziom komponentu GSKit do wersji 8.0.50.69 lub nowszej. Ta aktualizacja zmienia format
pliku ukrytych haset uzywany podczas generowania pliku . sth w celu ukrycia hasta bazy danych
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kluczy. Plikow zesktadowanych wygenerowanych przez ten poziom pakietu GSKit nie mozna odczytac
we wczeéniejszych poziomach pakietu GSKit.

Aby zapewni¢ kompatybilno$¢, wszystkie aplikacje lub inne instalacje, ktore uzywaja pliku ukrytych
haset wygenerowanego w tej wersji pakietu GSKit, powinny zostac zaktualizowane do wersji produktu
IBM MQ, ktéra zawiera pakiet GSKit w wers;ji 8.0.50.69 lub nowsze;j.

Jesli nie mozna zaktualizowa¢ aplikacji lub innych instalacji, mozna zazadac¢ formatu pliku ukrytych
haset, ktéry jest kompatybilny z wczeéniejszymi wersjami produktu IBM MQ. W tym celu nalezy podac¢
parametr -vdstash w komendach runmgakm lub xrunmgckm podczas uzywania opcji -=stash lub
-stashpw w celu wygenerowania pliku ukrytych haset.

Jesli uzywany jest interfejs GUI produktu iKeyman, nie mozna wygenerowac pliku ukrytych haset,
ktdry jest kompatybilny z wczeséniejszymi wersjami.

Problemy z logowaniem podczas korzystania z agentéw Managed File Transfer w systemie z/0S

Gdy produkt IBM WebSphere MQ File Transfer Edition stat sie komponentem produktu IBM

MQ, wprowadzono szereg rozszerzen bezpieczenstwa. Obejmowaty one ograniczenie nastepujacych
komend, dzieki czemu moga one zosta¢ wydane tylko przez uzytkownika, ktory jest uruchomiony
przez agenta lub procesy programu rejestrujgcego jako:

- fteStartAgent

- fteStopAgent

- fteSetAgentTraceLevel
- fteShowAgentDetails

- fteStartLogger

- fteStopLogger

- fteSetLoggexrTracelLevel

Jesli jest uzywany produkt IBM MQ Managed File Transfer w systemie z/0S, agenty mogg by¢
uruchamiane jako uruchomiona czynnosé. Takie czynnosci zwykle sg uruchamiane z prawami
uzytkownika administracyjnego, ktéry moze nie miec¢ uprawnien do zalogowania. W takiej sytuac;ji

nie mozna zalogowac sie do systemu z/0S jako ten sam uzytkownik, na ktorym dziata agent, co z kolei
oznacza, ze dla tego agenta nie mogg by¢ wydane nastepujace komendy:

- fteStartAgent
- fteStopAgent
- fteSetAgentTraceLevel

- fteShowAgentDetails
Poprawka APAR P152942 dostarczana w produkcie IBM MQ 9.0.0 z pakietem poprawek Fix Pack 1
dodaje nowa wtasciwos¢ agenta adminGroup do uzycia z agentami IBM MQ Managed File Transfer

w systemie z/0S. Jesli ta wtasciwosc jest ustawiona na nazwe istniejacej grupy, cztonkowie tej grupy
moga wykonywac wczesniejsze komendy dla tego agenta.

strmgweb (konsola WWW) nie dziata w niektérych systemach Ubuntu

W systemie Ubuntu po uruchomieniu komendy stxmqweb w celu uruchomienia konsoli WWW moze
sie okazac, ze mozna sie zalogowac i zobaczy¢ dziatajgcy menedzer kolejek, ale przy prébie interakcji
z menedzerem kolejek zostanie wyswietlony btad.

Problem ten dotyczy tylko systemow Ubuntu, w ktorych domyslng powtoka jest powtoka Dash.

Aby obejsc¢ ten problem, nalezy zatrzymac serwer WWW, uruchamiajac komende endmqweb,
a nastepnie zrestartowac go, uruchamiajagc komende bash stxrmqweb. Dzieki temu skrypt zostanie
uruchomiony w powtoce Bash.

Prawa autorskie, uwagi i znaki towarowe

Informacje o prawach autorskich i znakach towarowych
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Niniejsza publikacja zostata opracowana z mysla o produktach i ustugach oferowanych w Stanach
Zjednoczonych.

IBM moze nie oferowac w innych krajach produktéw, ustug lub opcji omdwionych w niniejszej
publikacji. Informacje o produktach i ustugach dostepnych w danym kraju mozna uzyskac od lokalnego
przedstawiciela IBM. Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢
wytacznie tego produktu, programu lub ustugi. Zamiast nich mozna zastosowac ich odpowiednik
funkcjonalny pod warunkiem, Ze nie narusza to praw wtasnosci intelektualnej IBM. Jednakze cata
odpowiedzialnos¢ za ocene przydatnosci i sprawdzenie dziatania produktu, programu lub ustugi
pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiadac patenty lub ztozone wnioski patentowe na towary i ustugi, o ktérych mowa
w niniejszej publikacji. Przedstawienie tej publikacji nie daje zadnych uprawnien licencyjnych do tychze
patentow. Pisemne zapytania w sprawie licencji mozna przesytac¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Zapytania w sprawie licencji na informacje dotyczace zestawdw znakow dwubajtowych (DBCS) nalezy
kierowac do lokalnych dziatdow wtasnosci intelektualnej IBM (IBM Intellectual Property Department) lub
zgtaszac na pismie pod adresem:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktérych jego tres¢
pozostaje w sprzecznosci z przepisami prawa miejscowego:

INTERNATIONAL BUSINESS MACHINES CORPORATION DOSTARCZA TE PUBLIKACJE W STANIE,

W JAKIM SIE ZNAJDUJE ("AS IS") BEZ UDZIELANIA JAKICHKOLWIEK GWARANCJI (REKOJIMIE
ROWNIEZ WYLACZA SIE), WYRAZNYCH LUB DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH
GWARANCJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ
GWARANCJI, ZE PUBLIKACJA TA NIE NARUSZA PRAW OSOB TRZECICH. Ustawodawstwa niektorych
krajéw nie dopuszczajg zastrzezen dotyczacych gwarancji wyraznych lub domniemanych w odniesieniu do
pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawierac¢ niescistosci techniczne lub btedy typograficzne.
Jest ona okresowo aktualizowana, a zmiany zostang uwzglednione w kolejnych wydaniach. IBM zastrzega
sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej
publikacji w dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w niniejszej publikacji na temat stron internetowych podmiotéw innych niz IBM zostaty
wprowadzone wytacznie dla wygody uzytkownikow i w zadnym wypadku nie stanowig zachety do ich
odwiedzania. Materiaty dostepne na tych stronach nie sg czescig materiatéw opracowanych dla tego
produktu IBM, a uzytkownik korzysta z nich na wtasng odpowiedzialnosc.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny
sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.

Licencjobiorcy tego programu, ktérzy chcieliby uzyskac¢ informacje na temat programu w celu: (i)
wdrozenia wymiany informacji miedzy niezaleznie utworzonymi programami i innymi programami (tagcznie
z tym opisywanym) oraz (ii) wspolnego wykorzystywania wymienianych informacji, powinni skontaktowaé
sie z:

IBM Corporation
JA6A/G4
555 Bailey Avenue
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San Jose, CA 95141-1003
Stany Zjednoczone

Informacje takie mogg by¢ udostepnione, o ile spetnione zostang odpowiednie warunki, w tym,
w niektorych przypadkach, zostanie uiszczona stosowna optata.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty
dostepne dla tego programu sg dostarczane przez IBM na warunkach okreslonych w Umowie IBM

z Klientem, Miedzynarodowej Umowie Licencyjnej IBM na Program lub w innych podobnych umowach
zawartych miedzy IBM i uzytkownikami.

Informacje dotyczace produktow innych niz produkty IBM pochodza od dostawcéw tych produktow,

z opublikowanych przez nich zapowiedzi lub innych powszechnie dostepnych zrédet. IBM nie testowat
tych produktow i nie moze potwierdzi¢ doktadnosci pomiaréw wydajnosci, kompatybilnosci ani

zadnych innych danych zwigzanych z tymi produktami. Pytania dotyczace mozliwosci produktow innych
podmiotow nalezy kierowac do dostawcow tych produktéw. Niniejsza publikacja zawiera przyktadowe
dane i raporty uzywane w codziennej pracy. W celu kompleksowego ich zilustrowania, podane przyktady
zawieraja nazwiska osob prywatnych, nazwy przedsiebiorstw oraz nazwy produktéw. Wszystkie te nazwy/
nazwiska sa fikcyjne i jakiekolwiek podobienstwo do istniejgcych nazw/nazwisk i adresow jest catkowicie
przypadkowe.

Prawa autorskie

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrédtowym, ilustrujgce techniki
programowania w réznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowaé

i dystrybuowac te programy przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM,

w celu projektowania, uzywania, sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem
programowym dla tego systemu operacyjnego, dla ktérego napisane zostaty programy przyktadowe.
Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze zatem gwarantowac ani
sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programdw. Uzytkownik moze kopiowad,
modyfikowad i dystrybuowac te programy przyktadowe w dowolnej formie bez uiszczania optat na

rzecz IBM w celu projektowania, uzywania, sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym
interfejsem programowym IBM.

Nastepujgce nazwy sg znakami towarowymi International Business Machines Corporation w Stanach
Zjednoczonych i/lub w innych krajach:
AIX, IBM, WebSphere, z/0OS

Windows jest znakiem towarowym Microsoft Corporation w Stanach Zjednoczonych i w innych krajach.

Java oraz wszystkie znaki towarowe i logo dotyczace jezyka Java sg znakami towarowymi lub
zastrzezonymi znakami towarowymi Oracle i/lub przedsiebiorstw afiliowanych Oracle.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i w innych
krajach.

Linux jest znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i w innych krajach.

Nazwy innych przedsiebiorstw, produktéw lub ustug mogg by¢ znakami towarowymi lub znakami ustug
innych podmiotdéw.

Wiecej informacji na ten temat zawiera https://www.ibm.com/legal/copytrade.
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