Soubor Readme pro produkt IBM MQ 9.0 a jeho udrzba

Tento dokument obsahuje informace ze souboru Readme produktu IBM MQ 9.0.0 vydani Long Term
Support a jeho udrzbé a také produktu IBM MQ 9.0.x vydani Continuous Delivery.

Kopie tohoto dokumentu ve formatu PDF, v angli¢tiné a v pfekladu, je k dispozici ke stazeni zde: https://
public.dhe.ibm.com/software/integration/wmg/docs/V9.0/Readme/.

Anglicka verze tohoto dokumentu je nejaktualnéjsi verzi.

Obsah

Hlavni ¢asti tohoto dokumentu popisuji omezeni produktu a znamé problémy.

Kromé tohoto dokumentu mdzete ziskat dal$i informace na webu produktu IBM MQ: https://
www.ibm.com/products/mgq.

Webova stranka SupportPac se nachazi zde: https://ibm.biz/mgsupportpacs.

Aktualni informace o znamych problémech a dostupnych opravach naleznete na strance
podpory produktu IBM MQ: https://www.ibm.com/mysupport/s/topic/0TO5000000024cJGAQ/mqg?
language=en_US&productId=01t0z000006zdYXAAY.

Dokumentace k produktu pro véechny podporované verze produktu IBM MQ je k dispozici prostfednictvim
dokumentace IBM: https://www.ibm.com/docs/ibm-mq. Konkrétné informace o produktu IBM MQ 9.0
jsou k dispozici v dokumentaci IBM : https://www.ibm.com/docs/ibm-mq/9.0.

Oznamovaci letdky

Oznamovaci letaky pro produkt IBM MQ 9.0 (americka anglictina) poskytuji nasledujici informace:

« Podrobny popis produktu, véetné popisu nové funkce.
« Prohlaseni o umisténi produktu.

« Podrobnosti o fazeni.

« Hardwarové a softwarové pozadavky.

Oznamovaci letaky jsou k dispozici v nasledujicich lokalitach:

Oznamovaci letaky pro vydani Continuous Delivery

IBM MQ V9.0.5
https://www.ibm.com/docs/en/announcements/archive/ENUS218-069
IBM MQ Vv9.0.4
https://www.ibm.com/docs/en/announcements/archive/ENUS217-420
IBM MQ for z/0S, vV9.0.4
https://www.ibm.com/docs/en/announcements/archive/ENUS217-416
IBM MQ for z/0S, v9.0.3
https://www.ibm.com/docs/en/announcements/archive/ENUS217-165
IBM MQ Vv9.0.1
https://www.ibm.com/docs/en/announcements/archive/ENUS216-447
IBM MQ for z/0S, V9.0.1
https://www.ibm.com/docs/en/announcements/archive/ENUS216-507
IBM MO for z/0S nabidky pro jednorazovou platbu V9.0.1
https://www.ibm.com/docs/en/announcements/archive/ENUS216-506

Oznémeni pro produkt IBM MQ V9.0.0

IBM MQ V9.0
https://www.ibm.com/docs/en/announcements/archive/ENUSZP16-0205
IBM MQ for z/0S, V9.0
https://www.ibm.com/docs/en/announcements/archive/ENUS216-206
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IBM MQ for z/OS Value Unit Edition V9.0
https://www.ibm.com/docs/en/announcements/archive/ENUSZP16-0219

Historie aktualizaci

Datum

Souhrn

26.dubna 2024

Aktualizace pro produkt IBM MQ 9.0.0.24 CSU

26. duben 2022

Aktualizace pro verzi produktu IBM MQ 9.0.0.13

28. fijen 2021

Aktualizace pro IBM MQ 9.0.0.12

17. prosinec 2020

Aktualizace pro IBM MQ 9.0.0.11

19. kvéten 2020

Aktualizace pro IBM MQ 9.0.0.10

10. brezen 2020

Aktualizace pro IBM MQ 9.0.0.9

25. fijen 2019

Aktualizace pro IBM MQ 9.0.0.8

31. Cervenec 2019

Do sekce pocatecniho vydani produktu IBM MQ 9.0.0 byla pridana nova
polozka

19. Cerven 2019

Aktualizace pro IBM MQ 9.0.0.7

11. brezen 2019

Aktualizace pro IBM MQ 9.0.0.6

22.srpen 2018

Aktualizace pro IBM MQ 9.0.0.5

17. kvéten 2018

Aktualizace pro IBM MQ 9.0.0.4

16. brezen 2018

Aktualizace pro IBM MQ 9.0.5

8. bfezen 2018

Aktualizace pro IBM MQ 9.0.0.3

30. fijen 2017

Aktualizace pro IBM MQ 9.0.4

29. zari 2017

Aktualizace pro IBM MQ 9.0.0.2

23. kvéten 2017

Aktualizace pro IBM MQ 9.0.3

11. kvéten 2017

Aktualizace pro IBM MQ 9.0.0.1

22. bfezen 2017

Pridejte polozku "Ohrozeni zabezpeceni prostfedi JRE" pro produkt IBM
MQ 9.0.1a9.0.2.

17. bfezen 2017

Aktualizace pro IBM MQ 9.0.2

15. listopad 2016

Aktualizace pro IBM MQ 9.0.1

2. Cerven 2016

Aktualizace pro IBM MQ 9.0.0

Pokyny k instalaci

Pokyny k instalaci jsou soucasti informaci o produktu IBM MQ 9.0 publikovanych v rdmci dokumentace
IBM: https://www.ibm.com/docs/en/ibm-mq/9.0?topic=mg-installing-uninstalling

Omezeni a znamé problémy pro vydani Long Term Support
OMEZENI A ZNAME PROBLEMY PRO IBM MQ 9.0.0.24 CSU

Podpora je odebrana pro vyménu kliéd RSA v rezimu FIPS

Prostiedi JRE IBM Java 8 odebira podporu pro vymeénu kli¢d RSA, kdyZ pracuje v rezimu FIPS. Toto
odebrani plati pro nasledujici CipherSuites:

» TLS_RSA_WITH_AES_256_GCM_SHA384
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« TLS_RSA_WITH_AES_256_CBC_SHA256
« TLS_RSA_WITH_AES_256_CBC_SHA

« TLS_RSA_WITH_AES_128_GCM_SHA256
« TLS_RSA_WITH_AES_128_CBC_SHA256
« TLS_RSA_WITH_AES_128_CBC_SHA

« TLS_RSA_WITH_3DES_EDE_CBC_SHA

Chcete-li pokracovat v pouzivani rezimu FIPS, nasledujici komponenty produktu IBM MQ by mély byt
zménény tak, aby pouzivaly sadu CipherSuite , ktera je stale podporovana:

« Server APMQP

« Spravovany prenos soubor( (MFT)
« IBM MQ Console

- IBM MQ Explorer

« IBM MQ rozhrani REST API

« IBM MQ Sluzba telemetrie

Podrobnosti o podporovanych CipherSuitesnaleznete v ¢asti Specifikace TLS CipherSpecs
a CipherSuites ve tfidach IBM MQ pro platformu IJMS v dokumentaci k produktu IBM MQ .
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Nejsou Zadna nova omezeni a znamé problémy vyZadujici pozornost.
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Chybova zprava v protokolu priizkumnika IBM MQ Explorer po instalaci produktu IBM MQ 9.0.0.12
v systému Windows

Po instalaci opravné sady 12 produktu IBM MQ 9.0.0 v systému Windows se pfi prvnim spusténi
prizkumnika IBM MQ Explorer mdZe v souboru protokolu prizkumnika IBM MQ Explorer zobrazit
chybova zprava Unresolved requirement.

Soubor protokolu se nachazi zde:

<USER_Home>\IBM\WebSphereMQ\workspace-<installation_name>\.metadata\.log

Tento problém ma vliv na opravnou sadu 11 a novejsi. Priklad chybové zpravy naleznete v odpovidajici

poloZce souboru Readme pro opravnou sadu 11.
Tuto chybovou zpravu lze ignorovat.

Podrobnosti o instalaci priizkumnika IBM MQ Explorer nemusi byt po instalaci nebo odinstalaci
produktu IBM MQ 9.0.0.12 v systému Windows aktualizovany

Je-li opravna sada IBM MQ 9.0.0 Fix Pack 12 nainstalovana nebo odinstalovana v systému
Windows, nemusi byt informace o Urovni modulu plug-in zobrazené na karté "Instalovany software"
panelu "Podrobnosti instalace prizkumnika IBM MQ Explorer" aktualizovany. Byly viak pouzity
zménéné Urovné modulu plug-in. Chcete-li to potvrdit, zkontrolujte verzi Apache Ant, ktera

se zobrazi na karté "Instalovany software". Méla by ukazovat Eclipse Orbit Apache Ant
1.10.11.v20210720-1445 org.apache.ant.

Tento problém ma vliv na opravnou sadu 11 a novejsi.

Prizkumnika IBM MQ Explorer nelze spustit po ndvratu na pfedchozi opravnou sadu na platformé
Windows 64

Po odinstalaci opravné sady IBM MQ 9.0.0 Fix Pack 12 v 64bitovém systému Windows a navratu
na predchozi opravnou sadu mozna nebudete moci spustit prizkumnika IBM MQ Explorer pomoci

vvvvvv

Tento problém byl dFive vidén pfi navratu z opravné sady IBM MQ 9.0.0 Fix Pack 2 na opravnou sadu
IBM MQ 9.0.0 Fix Pack 1.
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Chcete-li tento problém vyresit, prohlédnéte si nasledujici technickou poznamku: https://
www.ibm.com/support/pages/node/297519
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Chybova zprava v protokolu prizkumnika IBM MQ Explorer po instalaci produktu IBM MQ 9.0.0.11
v systému Windows

Po instalaci opravné sady IBM MQ 9.0.0 Fix Pack 11 v systému Windows se pfi prvnim spusténi
prizkumnika IBM MQ Explorer mdze v souboru protokolu prizkumnika IBM MQ Explorer zobrazit
nasledujici chybova zprava.

Soubor protokolu se nachazi zde:

<USER_Home>\IBM\WebSphereMQ\workspace-<installation_name>\.metadata\.log

IMESSAGE FrameworkEvent ERROR
ISTACK ©
org.osgi.framework.BundleException: Could not resolve module:
org.eclipse.equinox.http.jetty [298]

Unresolved requirement: Import-Package: org.eclipse.jetty.servlet;
version="[9.4.0,10.0.0)"

-> Export-Package: org.eclipse.jetty.servlet; bundle-symbolic-
name="org.eclipse.jetty.servlet"; bundle-version="9.4.33.v20201020"; version="9.4.33";
uses:="javax.servlet, javax.servlet.descriptor, javax.servlet.http,org.eclipse.jetty.http.path
map,org.eclipse.jetty.security,org.eclipse.jetty.server,org.eclipse.jetty.server.handler, org
.eclipse.jetty.server.handler.gzip,org.eclipse.jetty.server.session,org.eclipse.jetty.util,o
rg.eclipse.jetty.util.annotation,org.eclipse.jetty.util.component,org.eclipse.jetty.util.res
ource"

org.eclipse.jetty.servlet [615]
Unresolved requirement: Import-Package: org.eclipse.jetty.jmx;
version="[9.4.33,10.0.0)"; resolution:="optional"
Unresolved requirement: Import-Package: org.eclipse.jetty.security;
version="[9.4.33,10.0.0)"

at org.eclipse.osgi.container.Module.start(Module.java:444)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartlLevel.incStartlLevel (ModuleContainer
.java:1634)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartlevel.incStartlLevel (ModuleContainer
.java:1613)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartLevel.doContainerStartlLevel (ModuleC
ontainer.java:1585)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartlLevel.dispatchEvent(ModuleContainer
.java:1528)

at
org.eclipse.osgi.container.ModuleContainer$ContainerStartlLevel.dispatchEvent(ModuleContainer
.java:1)

at org.eclipse.osgi.framework.eventmgr.EventManager.dispatchEvent(EventManager.java:230)

at
org.eclipse.osgi.framework.eventmgr.EventManager$EventThread.run(EventManager.java:340)

Tuto chybovou zpravu lze ignorovat.

Podrobnosti o instalaci prizkumnika IBM MQ Explorer nemusi byt po instalaci nebo odinstalaci
produktu IBM MQ 9.0.0.11 v systému Windows aktualizovany

Je-li opravna sada IBM MQ 9.0.0 Fix Pack 11 nainstalovana nebo odinstalovana v systému Windows,
nemusi byt informace o Urovni modulu plug-in zobrazené na karté "Instalovany software" panelu
"Podrobnosti instalace prizkumnika IBM MQ Explorer" aktualizovany. Byly vSak pouzity zménéné
urovné modulu plug-in.
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Nejsou zadna nova omezeni a znamé problémy vyzadujici pozornost.

OMEZENI A ZNAME PROBLEMY PRO IBM MQ 9.0.0, OPRAVNA SADA 8

Nekompatibilita mezi sadou GSKit 8.0.55.3 a novéjsi a prostiedim verze 8 IBM JRE v systému AIX

Tento problém maji pouze systémy AIX se spusténou aplikaci IBM MQ Java nebo IMS, ktera spliuje
vSechny z nasledujicich kritérii:
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» Nepouziti prostfedi JRE dodaného s produktem IBM MQ

« Pouziti verze 8 IBM JRE pred verzi 8.0 Service Refresh 5 Fix Pack 40
« Pouziti pfipojeni ke spravci front v rezimu vazani

 Pouziti AMS

Nekompatibilita je zplisobena zménou oboru nazvd produktu IBMICEPLlus pro sadu GSKit, jak je
popsano v opravé APAR 1317282 (https://www.ibm.com/support/pages/apar/1J17282) prostiedi JRE.

JestliZze vas systém spliiuje vSechna tato kritéria, aktualizujte prostfedi JRE na verzi 8.0, servisni
aktualizace 5, opravna sada 40 nebo novéjsi, nebo pouZijte prostiedi JRE dodané s opravnou sadou
produktu IBM MQ.
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Nejsou Zadna nova omezeni a znamé problémy vyzadujici pozornost.
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Chybné poloZky jsou vytvoreny v datovém uloZisti sluzby OAM (Object Authority Manager

Tento problém ovliviiuje uZivatele vychozi sluzby Object Authority Manager.

Chyba programovani zplsobila vytvoFeni chybnych poloZek v datovém uloZisti Object Authority
Manager (OAM). Tyto polozky obsahuji entity s nazvem <<invalid>>.

Tento problém je opraven v opravné sadé IBM MQ 9.0.0 Fix Pack 4 opravou APAR IT24223. Chybné
polozky jsou odebrany ze sluzby OAM, kdy?Z je spravce front restartovan.
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Klient jazyka Java se zablokuje, kdyZ spravce front provadi uvedni do klidového stavu pFi novém
pokusu o pfipojeni

Tento problém ovliviiuje aplikace pouzivajici nasledujici funkce produktu IBM MQ:

« Tridy pro platformu IJMS
« Tridy pro jazyk Java

« Adaptér prostifedku JCA
« Baliky OSGi

« Managed File Transfer

Spravce front produktu IBM MQ mdze pfipojenym klientdm odesilat upozornéni pozaduijici fizené
ukonceni konverzaci (obsluzné rutiny pfipojeni). Spravce front odesila tato oznameni, napt. pfi uvadéni
spravce front do klidového stavu. Pokud podproces v ramci klienta Java obdrzi jedno z téchto
oznameni, kdyz jiny podproces v ramci klienta soucasné Zada o novou konverzaci, mdéze dojit

k zablokovani. Dvodem je to, Ze oba podprocesy vyZaduji pfistup k vnitfnimu connectionsLock

na objektu RemoteConnectionSpecification.

Tento problém je opraven v opravné sadé IBM MQ 9.0.0 Fix Pack 3 opravou APAR IT22127.
Oprava spusti novy podproces, ktery v pfipadé nutnosti opétovné pridruzi pfipojeni k jeho
RemoteConnectionSpecification, aby bylo mozné znovu pouZzit pfipojeni.

Aby oprava pro vase aplikace fungovala, musite do souboru zasad pouzivaného spravcem Java
Security Manager pfidat nasledujici novou zasadu:

permission java.lang.RuntimePermission "modifyThread";

Zmény vychozich hodnot pro nékteré Sifry

Prosttedi JRE je v tomto vydani aktualizovano na verzi 8.0.5.10. Tato Uroven prostiedi JRE standardné
zakazuje Sifry, jejichZ algoritmy se shoduji s DES40_CBC nebo s RC4_40. Priklad:

SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA
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Chcete-li tyto Sifry znovu povolit, aktualizujte soubor java/lib/security/java.security
tak, Ze odeberete algoritmus, ktery vase Sifra pouziva, z dvojice nazvu a hodnoty
jdk.tls.disabledAlgoxrithms.
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Prizkumnika IBM MQ Explorer nelze spustit po navratu na pfedchozi opravnou sadu na platformé
Windows 64

Po odinstalaci opravné sady IBM MQ 9.0.0 Fix Pack 2 v 64bitovém systému Windows a navratu

na predchozi opravnou sadu mozna nebudete moci spustit prizkumnika IBM MQ Explorer pomoci

vvvvvv

Chcete-li tento problém vyFesit, prohlédnéte si nasledujici technickou poznamku: https://
www.ibm.com/support/pages/node/297519
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Dostupnost platformy pro tuto opravnou sadu

Opravné sady jsou dodavany pouze pro distribuované platformy. Nejsou dodavany pro platformu z/OS
nebo pro zafizeni IBM MQ. Opravna sada IBM MQ 9.0.0 Fix Pack 1 je vydana pouze pro systémy AIX,
IBM i, Linux a Windows. Neni vydan pro systém HP-UX nebo Solaris.

FDC miize nespravné zobrazit chybéjici odbéry pro klastrového spravce front

Soucasti procesu UloZist klastru jsou servisni kontroly. Jedna z nich kontroluje, zda v pohledu lokalnich
spravcl front v ramci konfigurace klastru existuji interni odbéry pro objekty front a spravct front.
Pokud zjisti, ze zaznam spravce front nema v klastrech, jejichZ je ¢lenem, odbéry, je vygenerovan FDC
se zjisténim RM702021 (Chybi odbér).

Bé&hem procesu vytvareni nového Uplného UlozZisté vSak existuje Casovy okamzik, kdy zaznam spravce
front mGze zahrnovat nazev klastru, o kterém lokalni spravce front dosud nevi (protoze dosud neni
Uplnym Ulozistém pro pojmenovany klastr, ani neni ¢astecnym ulozistém). V takovém pfipadé je
vygenerovany FDC zavadéjici, protoZe by nemély existovat zadné odbéry.

Oprava APAR IT14931 doruc¢ena v produktu IBM MQ 9.0.2 a opravné sadé IBM MQ 9.0.0 Fix Pack 1

zkontroluje, zda mdZe byt spravce front odloZzenym Uplnym Ulozistém, a pokud ano, negeneruje FDC.
Systém si véak nemUze byt jisty, Ze se spravce front chysta stat Uplnym GloZistém, takze je dilezZité,

abyste provedli také nasledujici rucni kontroly:

« Zkontrolujte, zda jsou kanaly pfijemce klastru v konfiguraci klastru sdileny v pfislusnych klastrech.

« Zkontrolujte, zda seznamy nazvi{ pouZité kanaly prijemce klastru na vzdalenych spravcich front
obsahuji oc¢ekavany seznam nazv( klastr.

« Zkontrolujte, zda jsou ruc¢né definované kanaly odesilatele spravné definovany a zda se oCekava, ze
bude cil Gplnym ulozistém. U ruéné nadefinovanych kanall (CLUSSDR) se vzdy odekava, ze ukazuji
na Uplna ulozisté. Kanaly CLUSSDR, které ukazuji na Castecné naplnéna ulozisteé, znamenaji chybu
konfigurace.

IBM MQ JMS ExceptionListener se nevyvola ve viech pfipadech vyjimek pieruseni pfipojeni

Nasledujici problémy ovliviiuji aplikaci IMS, ktera pouZziva tfidy produktu IBM MQ 9.0 pro platformu
JMS:

« KdyzZ nastavite vlastnost JmsConstants .ASYNC_EXCEPTIONS pro modul ConnectionFactory
JMS na hodnotu JmsConstants.ASYNC_EXCEPTIONS_ALL, modul ExceptionListenex JMS
vasi aplikace by mél byt volan nejenom v pfipadé vyjimek preruseni pfipojeni, ale také
v pripadé jakékoli vyjimky, ktera byla vygenerovana béhem asynchronniho dorucovani zprav
do modulu MessageListener IJMS. Avsak jiné vyjimky neZ pfi preruseni pripojeni (napfiklad
MQRC_GET_INHIBITED) nebyly doru¢ovany do ExceptionListener.

« Kdyz relace IMS pouziva k pfipojeni IMS odlisny soket TCP/IP, nebyl modul ExceptionListener
vyvolan, pokud je poSkozen pouze soket pouzivany relaci JMS.
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» Modul ExceptionListenexr IJMS vasi aplikace je vyvolan v pfipadé vyjimky preruseného pripojeni
pouze tehdy, kdyz aplikace pouziva asynchronni spotrebitele zprav, a nikoli pfi pouZiti synchronnich
spotrebitelll zprav.

Oprava APAR IT14820 dodana v této opravné sadé implementuje tyto opravy:

« Modul ExceptionListenexr registrovany aplikaci je vyvolan v pripadé jakychkoli vyjimek
prerusenych pripojeni bez ohledu na to, zda aplikace pouziva synchronni nebo asynchronni
spotrebitele zprav.

« Modul ExceptionListener registrovany aplikaci je vyvolan, pokud je soket TCP/IP pouzivany
relaci JMS poskozen.

« Jiné vyjimky nez pfi prerusenych pripojenich (napfiklad MQRC_GET_INHIBITED), které vznikaji
pfi doruceni zpravy, jsou doruc¢eny modulu ExceptionListener aplikace, kdyz aplikace pouziva

asynchronni spotrebitele zprav a tovarna na pfipojeni ConnectionFactoxy JMS pouzita aplikaci
ma nastavenou vlastnost ASYNC_EXCEPTIONS na hodnotu ASYNC_EXCEPTIONS_ALL.

Produkt Global Security Kit verze 8.0.50.69 nebo novéj$i zméni format souboru pro doéasné ukladani

Oprava APAR IT16295 dorucena v této opravné sadé aktualizuje Uroven komponenty Global Security
Kit na verzi 8.0.50.69 nebo nové;jsi. Tato aktualizace zméni format souboru pro docasné ukladani
pouzity pfi generovani souboru . sth k uloZeni hesla databaze kli¢d. Soubory pro do¢asné ukladani
generované touto Urovni komponenty GSKit nelze ve starSich verzich komponenty GSKit precist.

Chcete-li zajistit kompatibilitu, mély by byt vSechny aplikace nebo jiné instalace pouZzivajici soubor
pro do¢asné ukladani generovany s touto Urovni produktu Global Security Kit aktualizovany na verzi
produktu IBM MQ obsahujici produkt Global Security Kit verze 8.0.50.69 nebo novéjsi.

Pokud nemUzete aktualizovat aplikace nebo jiné instalace, miZete pozadat o format souboru pro

vvvvvv

-vistash do pfikaz{ runmgakm nebo runmgckm pfi pouziti voleb -stash nebo -stashpw
k vygenerovani souboru pro do¢asné ukladani.

Pokud pouzivate grafické uZivatelské rozhrani iKeyman, nemiZete vygenerovat soubor pro doasné
ukladani, ktery je kompatibilni s dfivéjSimi verzemi produktu IBM MQ.

Problémy s pfihlaSenim p¥i pouZiti agentli Managed File Transfer v systému z/0S

Kdyz se stal produkt IBM WebSphere MQ File Transfer Edition komponentou IBM MQ, byla provedena
cela Fada bezpecnostnich vylepSeni. Ta zahrnovala omezeni nasledujicich pfikazd tak, aby mohly byt
vydany pouze uzivatelem, jehoz agent nebo procesy modulu protokolovani byli spusténi jako:

- fteStartAgent

- fteStopAgent

- fteSetAgentTraceLevel
- fteShowAgentDetails

- fteStartLogger

- fteStopLogger

- fteSetLoggerTraceLevel

KdyZ pouzivate spravovany pfenos soubor(i IBM MQ v systému z/0S, mlzZete spoustét agenty jako
spusténou ulohu. Takové ulohy se zpravidla spoustéji jako administrativni uzivatel, ktery nemusi mit
opravnéni k prihlageni. V této situaci se nemuzZete pfihlasit do systému z/OS jako stejny uzivatel, pod
kterym je agent spustén, coz zase znamena, Ze pro agenta nelze vydat nasledujici pfikazy:
fteStartAgent

- fteStopAgent

- fteSetAgentTraceLevel

fteShowAgentDetails
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Oprava APAR PI52942 dodana v této opravné sadé pridava novou vlastnost agenta adminGxroup
pro pouZiti s agenty produktu IBM MQ Managed File Transfer na systému z/0S. Je-li tato vlastnost
nastavena na nazev existujici skupiny, clenové této skupiny mohou pro daného agenta provadét
predchozi prikazy.

Omezeni a znamé problémy pro pocatecni vydani IBM MQ 9.0.0

Pro tradi¢ni ¢inStinu modul plug-in IBM MQ Explorer MFT zobrazuje chybovou zpravu ,assertion
failed" (deklarace se nezdafila)

Pro narodni prostfedi Tradicni CinStina zh_TW pFi pouziti modulu plug-in Managed File Transfer (MFT)
k monitorovani pfenosu soubord pouZivajici pohled Transfer Progress (Priibéh prenosu) produkt IBM
MQ Explorer pribézné zobrazuje chybovou zpravu s nasledujicim textem:

assertion failed: Column 7 has no label provider.

Tato chyba byla zavedena pro situaci, kdy aktualizace prekladu pro nazev sloupce 7("Started",
v anglicting) do tradi¢ni ¢instiny nebyla pouZita rovnéz na kontrolnisoubor pouzivany modulem plug-in
MFT.

Tento problém je opraven v produktu IBM MQ verze 9.0.0, opravna sada 8 pomoci opravy APAR
1T28289.

Tento problém lze vyresit také pouzitim jedné z nasledujicich lokalnich oprav.
Prvni metoda lokdlni opravy:
1. DocCasné oteviete produkt IBM MQ Explorer v jiném jazyce a lokalnim prostredi.

Jednim ze zplsobd, jak to lze provést, je konfigurace vlastnosti systému Java user.language
auser.region. Pro IBM MQ Explorer to provedete tak, ze oteviete soubor MQExplorer.ini
umistény v adresari /bin instalace IBM MQ a pfidate tyto polozky na konec souboru za nasledujici
radek:

-vmargs

Chcete-li napfiklad otevfit produkt IBM MQ Explorer v americké anglicting, pfidejte do souboru
MQExplorer.ini nasledujici radky:

-Duser.language=en
-Duser.region=US

Konec soubory nyni vypada podobné jako v nasledujicim prikladu:

-vmargs

-Xmx512M

-Duser.language=en

-Duser.region=US
Soubor ulozte a zavrete.

2.V novém narodnim prostredi:
a. Otevrete produkt IBM MQ Explorer.
b. Pripojte se ke konfiguraci MFT.
c. Oteviete stranku Protokol prfenosu uvedenou pod konfiguraci MFT.

d. Ujistéte se, Ze se také zobrazil pohled ,, Aktualni pribéh prFenosu". Standardné se nachazi pfimo
v zobrazeni obsahu Protokol prenosu.

3. Zavrete produkt IBM MQ Explorer a poté jej znovu oteviete v narodnim prostiedi zh_TW.
Je-li zh_TW narodnim prostfedim vaseho systému, odeberte specifické systémové vlastnosti
user.language a usexr.region ze souboru MQExplorer. ini.

Druhd metoda lokdlni opravy:
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1. Zavrete produkt IBM MQ Explorer.

2. Otevrete soubor dialog_settings.xml z pracovniho prostoru IBM MQ Explorer. Nachazi se
v adresari podobném nasledujicimu:

[v systému Linux]
/home/usexr1l/IBM/WebSphereMQ/workspace-Installationl/.metadata/.plugins/
com.ibm.wmqfte.explorer

[v systému Windows]

C:\Users\Administrator\IBM\WebSphereMQ\workspace-
Installationl\.metadata\.plugins\com.ibm.wmgfte.explorer\

3. Vymazte jednu z poloZek uvedenych za polozkou XML pro ,,COLUMNS" tak, aby seznam obsahoval
sedm poloZek, nikoli plivodnich osm.

<section name="TRANSFER_PROGRESS_VIEW_SETTINGS">
<item value="zh" key="LOCALE"/>
<list key="COLUMNS">
<!-- Delete any one of the items here -->
</list>

Odstrante napfiklad prvni poloZzku v seznamu pro ,,COLUMNS":
<item value=""/>

4. Soubor uloZte a zavrete.
5. Restartujte produkt IBM MQ Explorer.

Modul plug-in Managed File Transfer produktu IBM MQ Explorer nezpracuje hesla del$i neZ 12 znakd,
je-li povolen rezim ovéieni MQCSP.

Pokud pouzivate modul plug-in Managed File Transfer produktu IBM MQ Explorer, nebo jste vytvorili
agenty Managed File Transfer, ktefi se pfipojuji ke spravci front pomoci pfenosu CLIENT, a zadate
heslo, pak se agent neovéri se spravcem front, je-li zadané heslo deli nez 12 znak(. Dlvodem je to,
Ze kod nepouziva overeni MQCSP a ovéfuje se pomoci "rezimu kompatibility", coZz omezuje délku hesla
na 12 znakd.

V oprave APAR IT17772 dorucené v opravné sadé IBM MQ 9.0.0 Fix Pack 2 je kéd aktualizovan, takze
muZete zakazat vychozi rezim kompatibility a povolit rezim ovéfeni MQCSP. Toto miZete provést takto:

« V prizkumnikovi IBM MQ Explorer:

Vyberte spravce front, ke kterému se chcete pfipojit.

Klepnéte pravym tladitkem mysi a vyberte nabidku Podrobnosti pFipojeni > Vlastnosti.
Klepnéte na kartu ID uZivatele.

Ujistéte se, Ze je vybrana volba Povolit identifikaci uZivatele a zruste zaskrtnuti zaskrtavaciho
policka ReZzim kompatibility identifikace uzivatele.

« Pro agenty MFT:
— Pridejte novy parametr useMQCSPAuthentication do souboru MFTCredentials.xml pro
prislusného uzivatele. Nastavte parametr na hodnotu true. Pokud tento parametr neexistuje,

je standardné nastaven na hodnotu false a pouziva rezim kompatibility k ovéreni uzivatele se
spravcem front.

Zde je priklad polozky, ktera ukazuje, jak nastavit parametr useMQCSPAuthentication v souboru
MFTCredentials.xml:

&#F09; <tns:gmgr name="CoordQueueMgr" user="ernest"
mgUserId="ernest" mgPassword="AverylLOngPasswOrd2135"
useMQCSPAuthentication="true"/>

Tato oprava je implementovana v produktu IBM MQ 9.0.3 a v opravné sadé IBM MQ 9.0.0 Fix Pack 2.
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Pfikaz pfenosu souboru fteCleanAgent spustény bez parametrti je ekvivalentem -all

Pfi spusténi pfikazu fteCleanAgent pouze s ndzvem agenta a bez uvedenych argument( je chovani
ekvivalentni fteCleanAgent agent_name -all.V disledku toho se véechny niZze uvedené
definice vymaZou na agentovi, pro kterého byl pfikaz spustén:

« Probihajici a nevyrizené prenosy
« Definice monitoru prostfedkd
« Definice naplanovanych prenos(

Vysledkem nasledujicich dvou pfikazt je napriklad stejné chovani:

fteCleanAgent agent100
fteCleanAgent -all agent100

V opravé APAR IT15522 dorucené v opravné sadé IBM MQ 9.0.0 Fix Pack 2 je pfikaz fteCleanAgent
aktualizovan tak, aby uzivatel musel urcit, ktery stav Managed File Transfer se ma vymazat,

pFedanim pfislusnych parametrd prikazu, stejné jako poskytnutim nazvu agenta. Tato oprava APAR
také pridava novou vlastnost k vraceni piikazu £teCleanAgent zpét na plivodnimu chovani, je-

li to nutné. Vlastnost se nazyva failCleanAgentWithNoAxrguments a je nastavena v souboru
command. properties. Standardné je hodnota failCleanAgentWithNoAxrguments truea prikaz
fteCleanAgent se nespusti, pokud je uveden pouze parametr nazvu agenta.

Tato oprava je implementovana v produktu IBM MQ 9.0.3 a v opravné sadé IBM MQ 9.0.0 Fix Pack 2.
Soubory zasad klienta .NET se nedodavaji s dfivéjSimi verzemi produktu IBM MQ 9.0
Soubory zasad pro klienta .NET produktu IBM MQ se nedodavaji s produktem IBM MQ 9.0.3

a drivéjsimi nebo opravnou sadou IBM MQ 9.0.0 Fix Pack 1 a dfivéjSimi. Je-li aplikace
zkompilovana pomoci produktu IBM MQ ve starsi verzi nez 9.0 a musite ji spustit na jednom

z ovlivnénych vydani 9.0, zkopirujte bud obsah souboru NonPrimaryRedirect.config (v cesté
&MQ_INSTALL_PATH&\Tools\dotnet\samples\cs\base) do souboru app.config aplikace,

nebo znovu zkompilujte aplikaci s pouzitim ovlivnéného vydani 9.0.

Tento problém je vyreSen opravou APAR IV98407. Tato oprava je implementovana v produktu IBM MQ
9.0.4 a v opravné sadé IBM MQ 9.0.0 Fix Pack 2.

Selektor identifikatoru korelace definovany v modulu listener zprav JMS neni predan spravci front

Selektor zprav identifikatoru korelace nadefinovany v objektu MessageConsumex nebo v objektu
JMSConsumetx, kde je registrovan modul MessageListenex JMS, neni pifedavan spravci front.
Vysledkem je, Ze se na listener odesilaji vSechny zpravy cile, nikoli jen ty, které odpovidaji selektoru.

Tento problém je vyreSen opravou APAR IT16106. Tato oprava je implementovana v produktu IBM MQ
9.0.3 a v opravné sadé IBM MQ 9.0.0 Fix Pack 2.

Aplikace JMS vraci hodnotu null a spousti zpravu "Pfijem pferuSen asynchronnim spusténim relace"

Pokud aplikace provadi nasledujici akce:

1. Vytvori asynchronniho spotrebitele v relaci IMS,

2. Pridruzi MessageListener k tomuto spotrebiteli,

3. Vytvori synchronniho spotiebitele v metodé onMessage daného MessageListenex pomoci
stejné relace, s jejiz pomoci byl vytvoren plvodni asynchronni spotfebitel,

pak jakykoli nasledny pfijem na tomto synchronnim odbérateli vrati hodnotu null misto zpravy
a odesle zpravu do konzoly: Receive interrupted by async Session start.

Specifikace JIMS nedovoluje pouzit relaci pro synchronni metody, pokud je spusténo asynchronni
dorucovani zprav. Chcete-li soucasné vyuzivat synchronni metody i asynchronni dorucovani, musi
aplikace IJMS vytvorit samostatnou relaci.

V ramci opravy APAR IT13758 je vystup zpravy na konzole zménén tak, aby uvadél toto vysvétleni
a feSeni. Tato zména je implementovana v produktu IBM MQ 9.0.1 a v opravné sadé IBM MQ 9.0.0 Fix
Pack 1.
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Ukazatel Null platformy JRE pfi pouZiti FIPS zabezpeéeni SSL SUITEB s modulem listener AMQP

PFi pouziti modulu listener AMQP produktu IBM MQ k ovéfeni klienta AMQP pomoci certifikatd
vyhovujicich SUITEB a Sifrovaci sady s nastavenou volbou SSLFIPS (YES) ve spravci front
muze modul listener nestandardné skondit s vyjimkou ukazatele Null pochazejiciho ze tfidy
com.ibm.crypto.fips.providex.GCTR prostiedi JRE (Java Runtime Environment).

Tento problém je vyreSen v prostiedi JRE opravou APAR IV83436.

PFiznak -mt v souboru java/lib64/Makefile musi byt odebran v systémech Linux

PFi kompilovani knihoven nacteni pfepinace XA pro 64bitové tfidy IBM MQ pro jazyk Java se mlze
zobrazit nasledujici chyba:

gcc: error: unrecognized command line option '-mt'

Pokud obdrzite tuto chybu, odeberte pfiznak '-mt' z nasledujiciho souboru:
ibm_mqg_root/java/lib64/jdbc/Makefile

PFiznak je nastaven v nasledujicim rfadku:
LINK_OPTIONS = -eMQStart -mé4 -mt -mcmodel=medium ${MQLIBPATH? ${MQLIBS?

Modul protokolovani databaze prostiedi Java EE produktu IBM MQ Managed File Transfer generuje
varovné zpravy v produktu WebSphere Application Server Community Edition 2.1 pfi pouZziti
s databazi Oracle

Tento problém ma dopad na vSechny uzivatele modulu protokolovani databaze, ktery uchova
v databazi Oracle informace publikované jako zpravy protokolu XML do tématu SYSTEM.FTE na
koordinac¢nim spravci front.

Pokud je néktery ze sloupctl nadefinovanych pro tabulku vytvofenou v databazi Oracle typu CLOB
(napfiklad NCLOB), tfida Java nadefinovana pomoci architektury JPA (Java Persistence Architecture)
ke znazornéni této tabulky by méla anotovat ¢leny proménné tiidy predstavujici sloupec typu CLOB
pomoci @Lob. Neni-li tomu tak, predpoklada se, Ze typ sloupce je typu VARCHAR.

V predchozich verzich produktu nebyla tato anotace zahrnuta do tfid Java poskytovanych

s komponentou spravovaného prenosu soubort produktu IBM MQ. Kdyz se tedy implementace
JPA pokusila porovnat pole ¢lenu predstavujici sloupec v tabulce databaze se skute¢nym sloupcem
v tabulce databaze, byl zjistén rozdil, ktery byl ohlaSen jako varovani.

Tento problém je opraven v produktu IBM MQ 9.0.0 a je pfedmétem nasledujicich trvajicich omezeni:

« Sloupce s nazvy SOURCE_BRIDGE_URL a DESTINATION_BRIDGE_URL v tabulce
FTELOG.TRANSFER_EVENT by mély byt nadefinovany s délkou sloupce 2083.

« Uzivatelé komponenty produktu IBM MQ Managed File Transfer, ktefi maji modul protokolovani
databaze pfipojujici se k databazi DB2, by mohli tyto délky sloupct ruéné aktualizovat po pouziti
této opravné sady, pokud je délka téchto sloupcll definovana jako 1024. Pokud jsou zapsana data
delsi neZ 1024 bajtd, jsou data zkracena a databaze DB2 neposkytne zadné varovani.

UZivatelé nemusi byt schopni pouZivat znaky GB18030 pro popis instalace v systému Windows

Béhem instalace serveru pro systém Windows miZete zadat Popis instalace. Pokud se pokusite
pouzit nékteré znaky GB18030, mozna se ve vstupnich polich nezobrazi a nebudou se spravné
zobrazovat ani na strance Souhrn.

Licence produktu IBM MQ: selhani pfi uréovani distribuce systému pro systém Linux on System z

V systémech Linux, které nemaji nainstalovan prikaz 1sb_xrelease, by se pfi spusténi pfikazu
mglicense.sh mohla zobrazit nasledujici zprava:

WARNING: Unable to determine distribution and release for this system.
Check that it is supported before continuing with installation.
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Obdrzite-li tuto zpravu, zkontrolujte, zda systém spliiuje pozadavky v ¢asti https://www.ibm.com/
support/pages/node/597469 a poté pokracujte v instalaci.

Omezeni a znamé problémy pro vydani Continuous Delivery
OMEZENI A ZNAME PROBLEMY PRO IBM MQ 9.0.5
Zmény podpory produktu Product Insights

V produktu IBM MQ 9.0.5 se zméni nazev konfiguraéni sekce Product Insights v souboru

gm.iniz BluemixRegistration na ReportingService. Spravcifront, ktefi jsou nakonfigurovani
s plvodnim nazvem sekce, se nespusti, dokud se nezméni nazev sekce, nebo dokud se sekce
neodstranizgm.ini.

Klient jazyka Java se zablokuje, kdyZ spravce front provadi uvedni do klidového stavu p¥i novém
pokusu o pfipojeni

Tento problém ovliviiuje aplikace pouZivajici nasledujici funkce produktu IBM MQ:

« TFidy pro platformu IJMS
« Tridy pro jazyk Java

» Adaptér prostredku JCA
« Baliky OSGi

« Managed File Transfer

Spravce front produktu IBM MQ mdze pfipojenym klientdm odesilat upozornéni pozaduijici fizené
ukonceni konverzaci (obsluzné rutiny pfipojeni). Spravce front odesila tato oznameni, napf. pfi uvadéni
spravce front do klidového stavu. Pokud podproces v ramci klienta Java obdrzi jedno z téchto
oznameni, kdyz jiny podproces v ramci klienta soucasné zada o novou konverzaci, méze dojit

k zablokovani. Divodem je to, Ze oba podprocesy vyzaduji pfistup k vnitfnimu connectionsLock

na objektu RemoteConnectionSpecification.

Tento problém je opraven v produktu IBM MQ 9.0.5 a v opravné sadé IBM MQ 9.0.0 Fix Pack 3
opravou APAR IT22127. Oprava spusti novy podproces, ktery v pfipadé nutnosti opétovné pridruzi
pfipojeni k jeho RemoteConnectionSpecification, aby bylo mozné znovu pouzit pfipojeni.

Aby oprava pro vase aplikace fungovala, musite do souboru zasad pouZivaného spravcem Java
Security Manager pfidat nasledujici novou zasadu:

permission java.lang.RuntimePermission "modifyThread";

Zmény vychozich hodnot pro nékteré Sifry

Prostfedi JRE je v tomto vydani aktualizovano na verzi 8.0.5.10. Tato Uroven prostiedi JRE standardné
zakazuje Sifry, jejichZ algoritmy se shoduji s DES40_CBC nebo s RC4_40.

Priklad:
SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA

Chcete-li tyto Sifry znovu povolit, aktualizujte soubor java/lib/security/java.security
tak, Zze odeberete algoritmus, ktery vase Sifra pouziva, z dvojice nazvu a hodnoty
jdk.tls.disabledAlgorithms.

Neprava varovna zprava a FDC generované béhem procesu odinstalace RDQM

Pokud replikovany spravce datovych front existuje pfi odinstalaci MQSeries rpms (napfiklad béhem
upgradu), vygeneruji se béhem odinstalace z nazvu programu amqiclen FDC s identifikatorem
zkousky XC721050.

Ty lze bezpecné ignorovat.
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Kdyz je odinstalovano drbd-utils rpm, zobrazi se nasledujici varovani:
warning: /etc/drbd.d/global_common.conf saved as /etc/drbd.d/global_common.conf.rpmsave

To lze bezpecné ignorovat.

Chybova zprava pfi aktualizaci systému RHEL, ktery ma instalovany RDQM

Pokud na systému RHEL, ktery ma nainstalovany RDQM, provedete ,,aktualizaci yum*“, obdrzite chybu
tykajici se baliku 1ibqh. Chcete-li se tomu vyvarovat, upravte soubor /etc/yum.conf a pfidejte
tento radek:

exclude=1ibgbx*

OMEZENI A ZNAME PROBLEMY PRO IBM MQ 9.0.4
Nejsou Zadna nova omezeni a znamé problémy vyZadujici pozornost.
OMEZENI A ZNAME PROBLEMY PRO IBM MQ 9.0.3

Oprava PTF potiebna pro produkt IBM MQ Advanced for z/0S VUE pro pfipojeni ke sluzbé IBM
Blockchain na systému IBM Cloud

Produkt IBM MQ 9.0.3 zavadi novou komponentu Balik konektoru pro produkt IBM MQ Advanced for
z/0S Value Unit Edition. Tento balik poskytuje nasledujici konektivitu:

« Pripojitelnost produktu IBM MQ for z/OS ke sluzbé IBM Product Insights na systému IBM Cloud
« PFipojitelnost produktu IBM MQ for z/OS ke sluzbé IBM Blockchain na systému IBM Cloud

« Pripojitelnost agenta MFT spusténého na systému z/0S k produktu IBM MQ spusténému na
vzdaleném systému z/0S

Chcete-li povolit konektivitu ke sluzbé IBM Blockchain na systému IBM Cloud, musite nainstalovat
opravu PTF pro opravu APAR PI81206. Pokud tak neucinite, pokus o spusténi mostu IBM MQ
Blockchain zobrazi nasledujici text chyby:

The MQ to BlockChain bridge requires an enablement APAR to run.
Consult IBM Documentation for further details.

OMEZENI A ZNAME PROBLEMY PRO IBM MQ 9.0.2

OhroZeni zabezpedeni prostiedi JRE

V prostiedi IBM Runtime Environment Java 8 pouzivaném produktem IBM MQ 9.0.2 existuje nékolik
slabych mist. Dal$i podrobnosti, véetné pridéleni skére CVSS a podrobnosti prozatimni opravy, najdete
zde: https://www.ibm.com/support/pages/node/294233

Tento problém je opraven v prostiedi JRE, které je zahrnuto v produktu IBM MQ 9.0.3.

FDC mtize nespravné zobrazit chybéjici odbéry pro klastrového spravce front

Soucasti procesu ulozist klastru jsou servisni kontroly. Jedna z nich kontroluje, zda v pohledu lokalnich
spravct front v rdmci konfigurace klastru existuji interni odbéry pro objekty front a spravc( front.
Pokud zjisti, ze zaznam spravce front nema v klastrech, jejichz je ¢lenem, odbéry, je vygenerovan FDC
se zjisténim RM702021 (Chybi odbér).

Béhem procesu vytvareni nového Uplného Ulozisté vSak existuje Casovy okamzik, kdy zaznam spravce
front mZe zahrnovat nazev klastru, o kterém lokalni spravce front dosud nevi (protoze dosud neni
Uplnym dlozistém pro pojmenovany klastr, ani neni ¢astecnym ulozistém). V takovém pripadé je
vygenerovany FDC zavadeéjici, protoze by nemély existovat zadné odbéry.

Oprava APAR IT14931 dorucena v produktu IBM MQ 9.0.2 a opravné sadé IBM MQ 9.0.0 Fix Pack 1

zkontroluje, zda mGze byt spravce front odlozenym Uplnym uGloZistém, a pokud ano, negeneruje FDC.
Systém si véak nemUze byt jisty, Ze se spravce front chysta stat Uplnym GloZistém, takze je dileZité,

abyste provedli také nasledujici ru¢ni kontroly:

« Zkontrolujte, zda jsou kanaly pfFijemce klastru v konfiguraci klastru sdileny v pfislusnych klastrech.
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« Zkontrolujte, zda seznamy nazvi pouzité kanaly pFijemce klastru na vzdalenych spravcich front
obsahuji ocekavany seznam nazva klastr.

« Zkontrolujte, zda jsou ru¢né definované kanaly odesilatele spravné definovany a zda se ocekava, ze
bude cil Gplnym GloZistém. U ruéné nadefinovanych kanalli (CLUSSDR) se vZdy ocekava, ze ukazuji
na Uplna ulozisté. Kanaly CLUSSDR, které ukazuji na Caste¢né naplnéna ulozisté, znamenaji chybu
konfigurace.

UloZisté kli¢d certifikatt se nemusi otevfit, pokud obsahuiji certifikaty se sériovymi &isly, ktera maji
uvodni nulu

Pouzivate-li prostfedi JRE jiné, nez je uvedeno v produktu IBM MQ 9.0.2, nezapomeirite, Zze nedavno
uvolnéné urovné udrzby prostiedi JRE podporované produktem IBM MQ, véetné téch, které jsou
poskytovany databazi Oracle a jinymi produkty IBM, jsou znamé pro selhani pfi otevirani ulozisté klica
certifikatl, pokud obsahuji certifikaty se sériovymi Cisly, kterd maji ve svém kdédovani Gvodni nulu. To
mUZe mit nepfiznivy dopad na funkci produktu a aplikace.

Dalsi podrobnosti naleznete zde: https://www.ibm.com/support/pages/node/294121

Agenti IBM MQ 9.0 Managed File Transfer standardné publikuji zpravy o stavu XML ve formatu zprav
v bajtech (MQFMT_NONE)

Oprava APAR IT15971 dodana v produktech IBM MQ 9.0.2 a IBM MQ 9.0.0, opravna sada 2,
pridava vlastnost messagePublicationFoxrmat. Tato vlastnost urcuje format zprav, které jsou
publikovany v ramci tématu SYSTEM. FTE. Vychozi chovani agenta MFT nebylo zamysleno pro
zmeénu, takze by mély byt zpravy standardné publikovany ve formatu mixed - tedy ve formatu
MQFMT_NONE a MQFMT_STRING, v zavislosti na tématu. Kdyz vSak s pouZzitou opravou APAR
IT15971 uvedete messagePublicationFormat=mixed, ucinek je stejny, jako kdyz uvedete
messagePublicationFormat=MQFMT_NONE.

Problém je opraven v produktu IBM MQ 9.0.3 opravou APAR IT19721.
OMEZENI A ZNAME PROBLEMY PRO IBM MQ 9.0.1

OhroZeni zabezpedeni prostiedi JRE

V prostiedi IBM Runtime Environment Java 8 pouzivaném produktem IBM MQ 9.0.1 existuje nékolik
slabych mist. Dal$i podrobnosti, v€etné pridéleni skére CVSS a podrobnosti prozatimni opravy, najdete
zde: https://www.ibm.com/support/pages/node/294233

Tento problém je opraven v prostiedi JRE, které je zahrnuto v produktu IBM MQ 9.0.3.

IBM MQ JMS ExceptionListener se nevyvola ve vSech pFipadech vyjimek pFerudeni pfipojeni

Nasledujici problémy ovliviuji aplikaci IMS, ktera pouziva tfidy produktu IBM MQ 9.0 pro platformu
JMS:

» Kdyz nastavite vlastnost JmsConstants.ASYNC_EXCEPTIONS pro modul ConnectionFactory
JMS na hodnotu JmsConstants.ASYNC_EXCEPTIONS_ALL, modul ExceptionListenex JMS
vasi aplikace by mél byt volan nejenom v pfipadé vyjimek preruseni pfipojeni, ale také
v pripadé jakékoli vyjimky, kterd byla vygenerovana béhem asynchronniho doruc¢ovani zprav
do modulu MessageListenex IJMS. AvSak jiné vyjimky nez pfi preruseni pripojeni (napfiklad
MQRC_GET_INHIBITED) nebyly dorucovany do ExceptionListener.

« Kdyz relace IJMS pouziva k pFipojeni IMS odlisSny soket TCP/IP, nebyl modul ExceptionListener
vyvolan, pokud je poSkozen pouze soket pouzivany relaci JMS.

» Modul ExceptionListenexr IJMS vasi aplikace je vyvolan v pfipadé vyjimky preruseného pfipojeni
pouze tehdy, kdyz aplikace pouziva asynchronni spotrebitele zprav, a nikoli pfi pouZiti synchronnich
spotrebitelll zprav.

Oprava APAR IT14820 doruc¢ena v opravné sade IBM MQ 9.0.0 Fix Pack 1 implementuje tyto opravy:

« Modul ExceptionListener registrovany aplikaci je vyvolan v pripadé jakychkoli vyjimek
prerusenych pripojeni bez ohledu na to, zda aplikace pouziva synchronni nebo asynchronni
spotrebitele zprav.
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» Modul ExceptionListener registrovany aplikaci je vyvolan, pokud je soket TCP/IP pouzivany
relaci JIMS poskozen.

« Jiné vyjimky nez p¥i prerusenych pripojenich (napfiklad MQRC_GET_INHIBITED), které vznikaji
pfi doruceni zpravy, jsou doruc¢eny modulu ExceptionListener aplikace, kdyZ aplikace pouziva
asynchronni spotiebitele zprav a tovarna na pfipojeni ConnectionFactoxry JMS pouzita aplikaci
ma nastavenou vlastnost ASYNC_EXCEPTIONS na hodnotu ASYNC_EXCEPTIONS_ALL.

Produkt Global Security Kit verze 8.0.50.69 nebo novéj$i zméni format souboru pro doéasné ukladani

Oprava APAR IT16295 dorucena v opravné sadé IBM MQ 9.0.0 Fix Pack 1 aktualizuje uroven produktu
Global Security Kit na verzi 8.0.50.69 nebo novéjsi. Tato aktualizace zméni format souboru pro
docasné ukladani pouZity pfi generovani souboru . sth k uloZeni hesla databaze kli¢d. Soubory pro
docasné ukladani generované touto Urovni komponenty GSKit nelze ve starSich verzich komponenty
GSKit predist.

Chcete-li zajistit kompatibilitu, mély by byt vSechny aplikace nebo jiné instalace pouzivajici soubor
pro docasné ukladani generovany s touto Urovni produktu Global Security Kit aktualizovany na verzi
produktu IBM MQ obsahujici produkt Global Security Kit verze 8.0.50.69 nebo noveéjsi.

Pokud nemUzete aktualizovat aplikace nebo jiné instalace, miZete poZzadat o forméat souboru pro

vvvvvv

dodanim parametru -vistash do pfikaz( runmgakm nebo runmgckm pfi pouZiti voleb -stash nebo
-stashpw k vygenerovani souboru pro docasné ukladani.

Pokud pouzivate grafické uzivatelské rozhrani iKeyman, nem(zete vygenerovat soubor pro do¢asné
ukladani, ktery je kompatibilni s dfivéjSimi verzemi.

Problémy s pfihlasenim p¥i pouziti agentdi Managed File Transfer v systému z/0S

Kdyz se stal produkt IBM WebSphere MQ File Transfer Edition komponentou IBM MQ, byla provedena
cela Fada bezpecnostnich vyleps$eni. Ta zahrnovala omezeni nasledujicich pFikazi tak, aby mohly byt
vydany pouze uzivatelem, jehoz agent nebo procesy modulu protokolovani byli spusténi jako:

- fteStartAgent

- fteStopAgent

- fteSetAgentTracelLevel

- fteShowAgentDetails

- fteStartLogger

- fteStopLogger

- fteSetLoggerTraceLevel

KdyZ pouzivate spravovany pirenos soubor(i IBM MQ v systému z/0S, miZete spoustét agenty jako
spusténou Ulohu. Takové Ulohy se zpravidla spoustéji jako administrativni uZivatel, ktery nemusi mit
opravnéni k prihlageni. V této situaci se nemzZete pfihlasit do systému z/OS jako stejny uzivatel, pod
kterym je agent spustén, coz zase znamena, zZe pro agenta nelze vydat nasledujici pfikazy:
fteStartAgent

- fteStopAgent

- fteSetAgentTracelLevel

- fteShowAgentDetails

Oprava APAR PI52942 dodana v produktu IBM MQ 9.0.0, opravna sada 1, pfidava novou vlastnost
agenta adminGroup pro pouziti s agenty produktu IBM MQ Managed File Transfer na systému z/OS.

Kdyz je tato vlastnost nastavena na nazev existujici skupiny, mohou ¢lenové této skupiny provadét
vySe uvedené prikazy pro daného agenta.

Prikaz strmqweb (webova konzola) v nékterych systémech Ubuntu nefunguje.

V systému Ubuntu mizZete po spusténi prikazu stxrmgqweb ke spusténi weboveé konzoly zjistit, Ze se
muZete pfihlasit a zobrazit spusténého spravce front, ale kdyZ se pokusite interaktivné spolupracovat
se spravcem front, dojde k chybé.
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Zda se, Ze tento problém ovliviiuje pouze systémy Ubuntu, kde je vychozi shell Pomlcka.

Nahradnim fesenim je zastavit webovy server spusténim prikazu endmqweb a pak jej restartovat
spusténim prikazu bash stxrmqweb. To zajisti spusténi skriptu v shellu Bash.

Copyright, upozornéni a ochranné znamky

Informace o autorskych pravech a ochrannych zndmkach

Tyto informace byly vyvinuty pro produkty a sluzby poskytované v USA.

Spolec¢nost IBM nemusi produkty, sluzby nebo funkce uvedené v téchto informacich nabizet v jinych
zemich. Informace o produktech a sluzbach, které jsou ve vasi oblasti aktualné dostupné, ziskate od
mistniho zastupce spolecnosti IBM. Odkazy na produkty, programy nebo sluzby spolecnosti IBM v této
publikaci nejsou minény jako vyjadFeni nutnosti pouziti pouze uvedenych produktd, programu ¢i sluzeb
spole¢nosti IBM. Misto produktu, programu nebo sluzby spole¢nosti IBM lze pouzit libovolny funkéné
ekvivalentni produkt, program nebo sluzbu, kterd neporusuje intelektualni vlastnicka prava spole¢nosti
IBM. Ovéreni funkénosti produktu, programu nebo sluzby pochazejici od jiného vyrobce je vSak povinnosti
uZivatele.

K jednotlivym subjektlim popisovanym v téchto informacich se mohou vztahovat patenty nebo nevyfizené
patentové prihlasky spolecnosti IBM. Vlastnictvi téchto informaci uzivateli neposkytuje Zadna licencni
prava k témto patentlm. Dotazy tykajici se licenci mliZzete posilat pisemné na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pokud mate zajem o informace o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte IBM
Intellectual Property Department ve vasi zemi, nebo zaslete pisemné dotazy na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Nasledujici odstavec se netyka Spojeného kralovstvi ani jinych zemi, ve kterych je takovéto vyjadreni
Vv rozporu s mistnimi zakony:

SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI POSKYTUJE
TAK, JAK JE, BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH VYSLOVNE NEBO VYPLYVAJICICH

Z OKOLNOSTI, VCETNE, A TO ZEJMENA, ZARUK NEPORUSENT PRAV TRETICH STRAN, PRODEINOSTI
NEBO VHODNOSTI PRO URCITY UCEL. N&které pravni fady u uréitych transakci nepfipoustsji vylouéeni
zaruk vyslovné vyjadienych nebo vyplyvajicich z okolnosti, a proto se na vas toto omezeni nemusi
vztahovat.

Uvedené idaje mohou obsahovat technické nepresnosti nebo typografické chyby. Udaje zde uvedené jsou
pravidelné upravovany a tyto zmény budou zahrnuty v novych vydanich téchto informaci. Spole¢nost IBM
muzZe kdykoli bez upozornéni provadét vylepSeni nebo zmény v produktech ¢i programech popsanych

v téchto informacich.

Veskeré uvedené odkazy na weby, které nespravuje spolecnost IBM, jsou uvadény pouze pro referenci
av zadném pripadé neslouzi jako zaruka funkénosti téchto webd. Materidly uvedené na tomto webu
nejsou soucasti materiald pro tento produkt IBM a pouziti uvedenych stranek je pouze na vlastni
nebezpedi.

Spole¢nost IBM miZe pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zplsobem,
ktery spolecnost povazuje za odpovidajici, bez vyZadani vaseho svoleni.
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Vlastnici licence k tomuto programu, ktefi chtéji ziskat informace o mozZnostech (i) vymény informaci
s nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) oboustranného vyuziti
vyménovanych informaci, mohou kontaktovat informacni stfedisko na adrese:

IBM Corporation

JA46A/G4

555 Bailey Avenue

San Jose, CA 95141-1003
USA

Poskytnuti takovych informaci mize byt podminéno dodrZenim urcitych podminek a poZadavk{
zahrnujicich v nékterych pripadech uhrazeni stanoveného poplatku.

Licencovany program popsany v téchto informacich a veskery licencovany material k nému dostupny jsou
spolecnosti IBM poskytovany na zakladé podminek uvedenych v licen¢nich smlouvach IBM Customer
Agreement, IBM International Programming License Agreement nebo v jiné ekvivalentni smlouveé.

Informace tykajici se produktl jinych vyrobcd pochazeji od dodavateld téchto produktd, z jejich verfejnych
oznameni nebo z jinych verejné dostupnych zdrojd. Spolecnost IBM tyto produkty netestovala a nemdze
potvrdit spravny vykon, kompatibilitu ani Zadné jiné vyroky tykajici se produktl jinych vyrobc( neZ IBM.
Otazky tykajici se kompatibility produktl jinych vyrobcl by mély byt smérovany dodavateldim téchto
produktd. Tyto Udaje obsahuji pfiklady dat a sestav pouzivanych v béznych obchodnich operacich. Aby
byla predstava Uplnd, pouzivaji se v pfikladech jména osob a nazvy spolecnosti, znacek a produkt.
Véechna tato jména a nazvy jsou fiktivni a jejich podobnost se jmény, nazvy a adresami pouzivanymi ve
skutec€nosti je zcela ndhodna.

Autorska prava

Tyto informace obsahuji ukazkové aplikacni programy ve zdrojovém jazyce ilustrujici programovaci
techniky na rdznych operacnich platforméach. Tyto ukazkové programy mizete bez zavazkl vaci
spolecnosti IBM jakymkoli zplisobem kopirovat, ménit a distribuovat za ic¢elem vyvoje, pouZzivani, odbytu
Ci distribuce aplikacnich program( odpovidajicich rozhrani API pro operacni platformu, pro kterou byly
ukazkové programy napsany. Tyto priklady nebyly plné testovany za vSech podminek. Spole¢nost IBM
proto nemUze zarucit spolehlivost, upotrebitelnost nebo funkcnost téchto programa. Tyto ukazkoveé
programy miZete bez zavazk( vici spolecnosti IBM jakymkoli zplisobem kopirovat, ménit a distribuovat
za Ucelem vyvoje, pouzivani, odbytu Ci distribuce aplikacnich programd odpovidajicich rozhrani API.

Nasledujici vyrazy jsou registrované ochranné znamky spolecnosti International Business Machines
Corporation ve Spojenych statech a pripadné v dalSich jinych zemich.
AIX, IBM, WebSphere, z/0S

Windows je ochranna znamka spolecnosti Microsoft Corporation ve Spojenych statech a pfipadné
v dalsich jinych zemich.

Java a vSechny ochranné znamky a loga zalozené na terminu Java jsou ochranné znamky nebo
registrované ochranné znamky spolecnosti Oracle anebo pfibuznych spolecnosti.

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych statech a pripadné
v dalsich jinych zemich.

Linux je ochranna znamka Linuse Torvaldse ve Spojenych statech a pfipadné v dalsich jinych zemich.

Nazvy dalsich spoleénosti, produktl nebo sluzeb mohou byt ochrannymi nebo servisnimi znamkami
ostatnich spolecnosti.

Dalsi informace viz téma https://www.ibm.com/legal/copytrade.
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