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Gilivenlik

Guvenlik, IBM WebSphere MQ uygulamalarinin hem gelistiricileri hem de IBM WebSphere MQ yetkilerinin
yapilandirildigi sistem yoéneticileri igin dnemli bir 6nem gosteridir.

Giivenlige genel bakis

Bu konu derlemi, IBM WebSphere MQ glivenlik kavramlarini tanitir.

Guvenlik kavramlari ve mekanizmalari, herhangi bir bilgisayar sistemine uygulandikga, 6nce bu glivenlik
mekanizmalarinin bir tartismasi ve ardindan IBM WebSphere MQicginde uygulandikga bu giivenlik
mekanizmalarinin bir tartismasiyla birlikte sunulur.

Giivenlik kavramlari ve mekanizmalan
This collection of topics describes aspects of security to consider in your IBM WebSphere MQ installation.

Guvenlik konusunda yaygin olarak kabul edilen noktalar asagida verilmistir:

« “Tanimlama ve kimlik dogrulama” sayfa 5

« “Yetkilendirme” sayfa 6

« “Denetleme” sayfa 6
« “Gizlilik” sayfa 6
« “Veri bitinligiu” sayfa 7

Glvenlik mekanizmalart , giivenlik hizmetlerini uygulamak igin kullanilan teknik araglar ve tekniklerdir.
Bir mekanizma, belirli bir hizmeti saglamak i¢in kendi basina ya da digerleriyle ¢alisabilir. Ortak glivenlik
mekanizmalarina ornek olarak sunlar verilebilir:

« “Kriptografi” sayfa 7

« “Ileti sindirimi ve dijital imzalar” sayfa 9

- “dijital sertifikalar” sayfa 9

« “Genel anahtar altyapisi (PKI)” sayfa 13

Bir IBM WebSphere MQ uygulamasini planlarken, sizin i¢gin dnemli olan guivenlik agilarini uygulamak icin
gereksinim duydugunuz glivenlik mekanizmalarini g6z 6ninde bulundurun. Bu konulari okuduktan sonra
g6z oniinde bulundurulmasi gerekenlerle ilgili bilgi icin bkz. “Givenlik gereksinimlerinizin planlanmasi”
sayfa 45.

figili kavramlar

“SSL ya da TLS kullanarak iki kuyruk yoneticisinin baglanmasi” sayfa 199
SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin ydnetilmesini igerir.

“SSL ya da TLS ile calisma” sayfa 108
These topics give instructions for performing single tasks related to using SSL or TLS with IBM WebSphere

MQ.

Tanimlama ve kimlik dogrulama

Tanimlama , sistemde galismakta olan bir sistemi ya da uygulamayi benzersiz olarak tanimlama
yetenegidir. Kimlik Dogrulamast , bir kullanicinin ya da uygulamanin o kisinin ya da uygulamanin ne kadar
talep ettigi konusunda gercekten kim oldugunu kanitlayabilme yetenegidir.

Ornegin, bir kullanici kimligini ve parolayi girerek sistemde oturum acan bir kullaniciyr diisiiniin. Sistem,
kullaniciyi tanitmak icin kullanici kimligini kullanir. Sistem, oturum a¢gma sirasinda kullanicinin kimligini
dogrulayarak, saglanan parolanin dogru olup olmadigini denetleyerek dogrular.

© Copyright IBM Corp. 2007, 2024 5



Itibar edilmeyen

itibar edilmeyen hizmet, kimlik dogrulama ve kimlik dogrulama hizmetine bir uzanti olarak
goruntilenebilir. Genel olarak, veri elektronik olarak iletildiginde itibar edilmeyen bir durum gecerlidir;
ornegin, hisse senedi satin almak ya da satmak igin bir borsaya siparis vermek ya da bir bankaya bir hesap
icin bir siparis baska bir hesaptan baska bir hesaba aktarildiginda gecerli olur.

Sayginlik disi hizmetin genel amaci, belirli bir iletinin belirli bir kisi ile iligkilendirilmis oldugunu
kanitlayabilmelidir.

Sayginlik disi hizmet, her bilesenin farkli bir islev sagladigi birden fazla bilesen icerebilir. Bir iletinin
gondericisi gondermeyi reddederse, kbkeninin kanitt ile itibarli olmayan hizmet, aliciya, iletinin belirli bir
kisi tarafindan gonderildigine iliskin reddedilemez kanitlarla saglayabilir. Bir iletinin alicisi bunu almayi
reddederse, teslim edilme belgesi ile sayginlik disi olmayan hizmet, gondereni, iletinin belirli bir kisi
tarafindan alindigi inkar edilemez kanitlarla saglayabilir.

Pratikte, neredeyse %100 kesinlik ya da inkar edilemez kanitlarla kanitlanmasi zor bir hedeftir. Gercek
diinyada, higbir sey tamamen glivenli degildir. Guivenligin yonetilmesi, is icin kabul edilebilir bir diizey
icin riski yonetmekten daha fazla endise eder. boyle bir ortamda, itibar edilemeyecek bir hizmetin
daha gercekgi bir beklentisi, kabul edilebilir olan delilleri saglayabilmek ve sizin davanizi, bir hukuk
mahkemesinde destekliyor.

Non-repudiation is a relevant security service in an IBM WebSphere MQ environment because IBM
WebSphere MQ is a means of transmitting data electronically. Ornegin, belirli bir kisinin belirli bir kisiye
iliskin bir uygulama tarafindan gonderildigini ya da alindigini bildiren bir kanit bulunmasini zorunlu kilabilir.

IBM WebSphere MQ Advanced Message Security ileIBM WebSphere MQ , temel islevinin bir pargasi olarak
itibarli olmayan bir hizmet saglamaz. Ancak, bu urtin belgeleri kendi ¢ikis programlarinizi yazarak bir
WebSphere MQ ortami igcinde kendi itibarsiz hizmeti nasil saglayabileceginize iliskin dnerileri igerir.

flgili kavramlar

“IBM WebSphere MQicinde kimlik dogrulama ve kimlik dogrulama” sayfa 20

IBM WebSphere MQ' ta, ileti baglami bilgilerini ve karsilikli kimlik dogrulamayi kullanarak kimlik
dogrulama ve kimlik dogrulamasi uygulayabilirsiniz.

Yetkilendirme

Yetki yalnizca yetkili kullanicilara ve uygulamalarina erisimi sinirlandirarak kritik neme sahip kaynaklari
bir sistemde korur. Bir kaynagin yetkisiz kullanimini ya da kaynak kullanimini yetkisiz bir sekilde onler.
flgili kavramlar

“IBM WebSphere MQicinde yetki” sayfa 21

IBM WebSphere MQ ortaminizda hangi belirli kisileri ya da uygulamalari yapabilmeyi sinirlandirmak igin
yetki kullanabilirsiniz.

Denetleme

Denetleme , beklenmeyen ya da yetkisiz bir etkinligin gerceklesip gerceklestirilmedigini ya da bu tir
bir etkinligi gerceklestirme girisiminde bulunululup bulunulmadigini saptamak igin olaylari kaydetme ve
denetleme isletidir.

Yetkilendirmeyi nasil ayarladiginiz hakkinda daha fazla bilgi icin bkz. “Planlama yetkilendirmesi” sayfa
48 ve iligkili alt konular.

Iigili kavramlar

“IBM WebSphere MQicinde denetim” sayfa 21

IBM WebSphere MQ, olagan disi etkinligin gerceklesmis oldugunu kaydetmek icin olay iletileri
yayinlayabilir.

Gizlilik

Gizlilik hizmeti, hassas bilgileri yetkisiz agiklamalardan korur.

6 IBM WebSphere MQ glivenliginin saglanmasi



Hassas veriler yerel olarak depolandiginda, erisim denetimi mekanizmalari, erisilemiyorsa, verilerin
okunamadigl varsayimi tizerinde korumak igin yeterli olabilir. Daha yliksek bir glivenlik diizeyi gerekliyse,
veriler sifrelenebilir.

Ozellikle Internet gibi giivenli olmayan bir ag tizerinden iletisim ag (izerinden aktarildiginda hassas verileri
sifreleyin. bir ag ortaminda erisim kontrol mekanizmalari, telefon dinleme gibi verileri dnleme girisimlerine
karsi etkili degildir.

Veri biitiinligi
Veri blitiinligi hizmeti, verilerin yetkisiz olarak degistirilip degistirilmedigini belirler.

Verilerin degistirilebilecegi iki yontem vardir: yanlislikla, donanim ve iletim hatalariyla ya da planli bir
saldiri nedeniyle. Birgok donanim triina ve iletim protokoli, donanim ve iletim hatalarini algilamak ve
dizeltmek icin mekanizmalara sahiptir. Veri butlinligu hizmetinin amaci kasitli bir saldiriyr algilamak.

Veri buatunltgl hizmeti, yalnizca verilerin degistirilip degistirilmedigini saptamayi hedefliyor.
Degistirildiyse, verileri 6zglin durumuna geri yiklemeyi hedeflemez.

Erisim reddedilirse, veri degistirilemeyecek sekilde, erisim denetimi mekanizmalari veri batinligiyle
katkida bulunabilir. Ancak, gizlilik icinde oldugu gibi, erisim denetimi mekanizmalari bir ag ortaminda etkili
degildir.

Sifreleme kavramlari
Bu konu derlemi, WebSphere MQigin gecerli olan sifreleme kavramlarini agiklar.

Varlik terimi, bir kuyruk yoneticisine, bir WebSphere MQ MQI istemcisine, tek bir kullaniciya ya da ileti
alisverisi yetenegine sahip baska bir sisteme gonderme yapmak igin kullanilir.

figili kavramlar

“IBM WebSphere MQicinde sifreleme” sayfa 22 ‘
IBM WebSphere MQ, Glivenli Yuva Katmani (SSL) ve Iletim Giivenligi Katmani (TLS) iletisim kurallarini
kullanarak sifreleme saglar.

Kriptografi
Sifreleme, diiz metinadli okunabilir metin ile sifreli metinadi verilen okunamayan bir form arasinda
donistirme isletidir.

Bu, asagidaki gibi olusur:

1. Gonderen, diiz metin iletisini sifreli metne dénustiriir. islemin bu bélimiinde sifreleme (bazen
sifreleme) adi verilir.
2. Ciphertext, aliciya iletilir.

3. Alici, ciphertext iletisini diiz metin formuna geri cevirir. Islemin bu kismina sifre ¢6zme denir (bazen
sifre ¢cézer).

Sifrelemenin tanimiigin Sozlik ' e bakin.

Donustirme islemi, ileti sirasinda iletinin goriintsini degistiren, ancak igerigi etkilmeyen bir dizi
matematiksel islem icerir. Sifreleme teknikleri, sifreli bir ileti anlasilabilir olmadigi igin, gizliligin gizliligi

ve yetkisiz gortintilere karsi koruma saglayabilmelerini saglar. Dijital imzalar, mesaj bitunligl konusunda
glivence saglar, sifreleme tekniklerini kullanir. Ek bilgi igin “SSL ve TLS ' de dijital imzalar” sayfa 18

baslikli konuya bakin.

Sifreleme teknikleri, tuslarin kullanimiyla 6zel olarak yapilan genel bir algoritmayi icerir. Iki algoritma sinifi
vardir:

- Her iki tarafin da ayni gizli anahtari kullanmasini gerektirenler. Paylasilan anahtar kullanan algoritmalar
simetrik algoritmalar olarak bilinir. Sekil 1 sayfa 8 simetrik anahtar sifrelemesi gosterir.

« Sifreleme icin bir anahtar ve sifre cézme igin farkli bir anahtar kullananlar. Bunlardan bir tanesi sir
olarak saklanmalidir, ama digeri halka agik olabilir. Genel ve 6zel anahtar ciftlerini kullanan algoritmalar
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asimetrik algoritmalar olarak bilinir. Sekil 2 sayfa 8 genel anahtar sifrelemesiolarak da bilinen
asimetrik anahtar sifrelemesi gosterir.

Kullanilan sifreleme ve sifre gdzme algoritmalari genel olabilir, ancak paylasilan gizli anahtar ve 6zel
anahtar gizli tutulmalidir.

Symmetric key

*'IJ *?-&&1?*;?&%“- ,I+
M ervdi % |

laintext > P plaintext
p_. encrypt #en Mnf* decrypt p—

'aﬁ a 3 o S‘D [u]

fainiaingsmaaan

ciphertext
Sekil 1. Simetrik anahtar sifrelemesi
Public key Private key

="\":\_‘—
[{_iﬁ‘ Asymmetric key pair Q_D/%
L=
EEHE-!;)?‘ ﬁ
% L
i

oy

Shima
laintext > sotest oared: % p plaintext
p_. encrypt g Wﬁ& decrypt
g & g o2 g H & D nI::I
s

I

.‘______ -

ciphertext
Sekil 2. Asimetrik anahtar sifrelemesi

Sekil 2 sayfa 8, alicisinin genel anahtari ile sifrelenmis diz metni gosterir ve alicinin 6zel anahtimiyle
sifresinin sifresini ¢cozer. Yalnizca amaclanan gunluk nesnesi, sifreli metnin sifresini ¢ozmek icin 6zel
anahtari tutar. Gonderenin, iletileri 6zel bir anahtarla sifreleyebilecegini, bu da gonderenin genel
anahtarini, iletinin gondericiden gelmesi gereken glivenciyle, iletinin sifresini cdzmesini saglayan herkese
izin verdigini unutmayin.

Asimetrik algoritmalarla, iletiler genel ya da 6zel anahtarla sifrelenir, ancak yalnizca diger tusla sifreleri
¢Ozulabilir. sadece 0zel anahtar gizli, halk anahtar herkes tarafindan bilinebiliyor. Simetrik algoritmalarla,
paylasilan anahtarin yalnizca iki kisi tarafindan bilinmesi gerekir. Buna, anahtar dagitim sorunu adi verilir.
Asimetrik algoritmalar daha yavasidir, ancak dnemli bir dagitim sorunu olmamasinin avantajina sahiptir.

Sifrelemeyle iliskili diger terminoloji asagidaki gibi olabilir:

Giivenlik diizeyi
Sifrelemenin glicl, anahtar boyutuna gore belirlenir. Asimetrik algoritmalar biiylik anahtarlar
gerektirir; drnegin:

1024 bit Dislk gucli asimetrik anahtar
2048 bit Orta kuvvetli asimetrik anahtar
4096 bit Yiksek glcli asimetrik anahtar
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Simetrik anahtarlar kiicuktir: 256 bit anahtarlar glicli sifreleme saglar.

Blok sifre algoritmasi
Bu algoritmalar verileri bloklara gére sifreliyor. Ornegin, RSA Data Security Inc. ' den RC2 algoritmasi,
8 bayt uzunlugunda bloklar kullanir. Blok algoritmalari, genellikle akis algoritmalarindan daha yavas
olur.

Akis sifresi algoritmasi
Bu algoritmalar her bir veri bayti Gzerinde galisir. Akis algoritmalari genellikle blok algoritmalarindan
daha hizlilardir.

Ileti sindirimi ve dijital imzalar
Ileti 6zeti, bir HASH isleviyle hesaplanan bir iletinin iceriginin sabit boyutlu sayisal gésterimidir. Bir ileti
Ozeti sifrelenebilir, dijital imza olusturulabilir.

Iletiler dogal olarak degisken olarak degiskendir. Ileti 6zeti, bir iletinin iceriginin sabit boyutlu sayisal
gosterimidir. Bir ileti 6zeti, iki 0lglitu karsilayan bir dontstiirme olan bir HASH isleviyle hesaplanir:

« HASH islevi tek bir sekilde olmalidir. Tim olasi iletileri test etmek disinda, belirli bir ileti 6zetine karsilik
gelen iletiyi bulmak igin islevin tersine gevrilmesi mimkin degildir.

« Ayni 6zette hash olan iki ileti bulmak igin, bu, hesaplamasal olarak erisilmez olmalidir.

Ileti 6zetiiletiyle birlikte gdnderilir. Alicy, ileti icin bir 6zet olusturabilir ve bunu génderenin dzeti ile
karsilastirabilir. Iletinin bitlinlGga, iki ileti sindirme islemi ayni oldugunda dogrulanir. Iletisimde yapilan
herhangi bir kurcalama, neredeyse kesinlikle farkli bir mesaj 6zetiyle sonuclanana kadar.

Gizli simetrik anahtar kullanilarak yaratilan bir ileti 6zeti, iletinin degistirilmedigi konusunda glivence
saglayabilecegi icin, bir ileti dogrulama kodu (Message Authentication Code; MAC) olarak bilinir.

Gonderici ayrica bir ileti 6zeti olusturabilir ve daha sonra bir asimetrik anahtar ciftinin 6zel anahtarini
kullanarak 6zeti sifreleyebilir, dijital imza olusturur. Daha sonra, bu imzanin sifresini, yerel olarak Uretilen
bir 6zet ile karsilastirmadan 6nce, alici tarafindan sifresi ¢oziilmelidir.

figili kavramlar

“SSL ve TLS ' de dijital imzalar” sayfa 18

Dijital imza, bir iletinin gosterimini sifreleyerek olusturulur. Sifreleme, imzaya iliskin 6zel anahtari kullanir
ve verimlilik icin genellikle iletinin kendisinden ziyade bir ileti 6zeti Gzerinde calisir.

dijital sertifikalar
Dijital sertifikalar, bir genel anahtarin belirtilen bir varliga ait oldugunu onaylayan kisilestirmeye karsi
koruma saglar. Bunlar bir Sertifika Yetkilisi tarafindan verilir.

Dijital sertifikalar, sayisal sertifika sahibinin bir kisi mi, kuyruk yoneticisi mi, yoksa baska bir varlik mi
oldugu, bir genel anahtari sahibine baglamasi nedeniyle, kimligine blriinmeye karsi koruma saglar. Dijital
sertifikalar genel anahtar sertifikalari olarak da bilinir, ¢clinkii asimetrik anahtar semasi kullandiginizda bir
ortak anahtarin sahipligi hakkinda size glivence verirler. Sayisal sertifika, bir varligin genel anahtarini igerir
ve genel anahtarin o varliga ait oldugu bir deyimdir:

- Sertifika tek bir varlik icin oldugunda, sertifikana kisisel sertifika ya da kullantct sertifikastadi verilir.

« Sertifika bir Sertifika Yetkilisi icin oldugunda, sertifikanin adi CA sertifikast ya da imzalay:ct
sertifikasiolarak adlandirilir.

Genel anahtarlar dogrudan sahipleri tarafindan baska bir varliga génderilirse, iletinin engellenmis olmasi
ve genel anahtarin bagka bir varliga geri koymasi riski vardir. Bu, orta saldiridaki adamolarak bilinir. Bu
sorunun ¢6zim, ortak anahtarlari giivenilir bir Gglncu kisi araciligiyla degis tokus etmek, size genel
anahtarin gergekten iletisim kurdugunuz varliga ait oldugu konusunda giicli bir glivence vermesidir. Genel
anahtarinizi dogrudan géndermek yerine, glivenilir tiglinci kisinin bunu dijital bir sertifika dahil etmesi icin
sormaniz gerekir. Dijital sertifikalari ele alan glivenilen tiglincu kisi, “Sertifika Yetkilileri” sayfa 10iginde
aciklandigr sekilde, Sertifika Yetkilisi (CA) olarak adlandirilir.

Dijital sertifikada ne var?
Sayisal sertifikalar, X.509 standardi tarafindan belirlendigi sekilde, belirli bilgi pargalarini icerir.
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WebSphere MQ tarafindan kullanilan sayisal sertifikalar X.509 standarti ile uyumludur. Bu standart,
gereken bilgileri ve bunu gonderme bigimini belirtir. X.509 is the Authentication framework part of the
X.500 series of standards.

Dijital sertifikalar, sertifikalandirilmakta olan varlikla ilgili en az asagidaki bilgileri icerir:

 Sahibin genel anahtari

« Sahibin Ayirt Edici Adi

« Sertifikayi veren CA ' nin Ayirt Edici Adi
- Sertifikenin gecerli oldugu tarih

« Sertifikana iliskin siire bitimi tarihi

- The version number of the certificate data format as defined in X.509. X.509 standardinin gegerli
strim{ Suriim 3 ve ¢ogu sertifikalar bu stiriime uygun olur.

« Bir seri numarasi. Bu, sertifikayi veren CA tarafindan atanan benzersiz bir taniticidir. Seri numarasi,
sertifikayl veren CA igcinde benzersizdir: ayni CA sertifikasinin imzaladigi iki sertifika ayni seri numarasina
sahip degildir.

X.509 Siridm 2 sertifikasi, Sertifika Veren Taniticisi ve Konu Taniticisi da icerir ve X.509 Siiriim 3 sertifikasi
bir dizi uzantiyi igerebilir. Basic Constraint uzantisi gibi bazi sertifika uzantilar standart, ancak diger
kullanicilar somutla-6zeldir. Bir uzanti kritikolabilir; bu durumda, bir sistemin alani taniyabilmesi gerekir;
alani tanimazsa, sertifikayl reddetmesi gerekir. Bir uzanti kritik degilse, sistem bu uzantiyi algilamazsa bu
uzantiy1 yoksayabilir.

Kisisel sertifikadaki dijital imza, sertifikayl imzalayan CA ' nin 6zel anahtari kullanilarak olusturulur. Kisisel
sertifikani dogrulamaya gerek duyan herkes, CA ' nin genel anahtarini kullanabilir. CA ' nin sertifikasi genel
anahtariniicerir.

Dijital sertifikalar 6zel anahtarinizi icermez. Ozel anahtar sirrini saklamis olmalisin.

Kisisel sertifikalara iliskin gereksinimler
WebSphere MQ , X.509 standardina uygun dijital sertifikalari destekler. istemci kimlik denetimi secenegini
gerektirir.

IBM WebSphere MQ bir esdlizey sistem oldugu icin, SSL terminolojisinde istemci kimlik dogrulamasi
olarak goriintllenir. Bu nedenle, SSL kimlik dogrulamasi igin kullanilan kisisel sertifikalar, istemci

kimlik dogrulamasinin 6nemli bir kullanimina izin vermeli. Sunucu sertifikalarinin timi bu segenegi
etkinlestirmez; dolayisiyla, sertifika saglayicinin glivenli sertifika igin kdk sertifika kurulusu (CA) Gizerinde
istemci kimlik denetimini etkinlestirmesi gerekebilir.

Sayisal sertifika icin veri bigimini belirten standartlarin yani sira, sertifikana iliskin gegerli olup olmadigini
belirlemek icin de standartlar vardir. Bu standartlar, belirli glivenlik ihlallerinin belirli bir sekilde ihlal
edilmemesi icin zaman icinde giincellenmistir. Ornegin, daha eski X.509 siiriim 1 ve 2 sertifikalar,
sertifikenin diger sertifikalariimzalamak igin yasal olarak kullanilip kullanilamayacagini belirtmedi. Bu
nedenle, kotli amacli bir kullanicinin gecerli bir kaynaktan kisisel bir sertifika almasi ve diger kullanicilarin
kimligine biriinmek lizere tasarlanmis yeni sertifikalar yaratmasi mimkiin oldu.

X.509 siirim 3 sertifikalarini kullanirken, hangi sertifikalarin diger sertifikalari imzalayabilecegini
belirtmek icin BasicConstraints ve KeyUsage sertifika uzantilar kullanilir. IETF RFC 5280 standardi,
taklitleme saldirilarini dnlemek i¢in uyumlu uygulama yazilimlarin gergeklestirmesi gereken bir dizi
sertifika gecerlilik denetimi kurali dizisini belirtir. Sertifika kurallari kiimesi, sertifika gegerlilik denetimi
ilkesi olarak bilinir.

IBM WebSphere MQiginde sertifika dogrulama ilkeleri hakkinda daha fazla bilgi igin bkz. “IBM WebSphere
MQicindeki sertifika gecerlilik denetimi ilkeleri” sayfa 33.

Sertifika Yetkilileri
Bir Sertifika Yetkilisi (CA), bir varligin genel anahtarinin gercekten o varlia ait oldugu bir glivenceye sahip
olmak icin dijital sertifikalar veren, glivenilir bir Gglincl taraftir.

Bir CA ' nin rolleri sunlardir:
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Dijital sertifika istegi alinirken, kisisel sertifikayl olusturmadan, imzalamadan ve dondirmeden 6nce
istekte bulunanin kimligini dogrulamak igin

CA sertifikasinda CA ' nin kendi genel anahtarini saglamak igin

Bir Sertifika Iptgl Listesi 'nde (CRL) artik glivenilmeyen sertifikalarin listesini yayinlamak igin. Daha fazla
bilgi icin, bkz. “Iptal edilen sertifikalarla galisma” sayfa 146

OCSP yanitlayici sunucusu calistirilarak sertifika iptal durumuna erisim saglamak igin

Belirleyici Adlar
The Distinguished Name (DN) uniquely identifies an entity in an X.509 certificate.

DN ' de yaygin olarak asagidaki 6znitelik tipleri bulunur:

SERIALNUMARI Sertifika seri numarasi
POSTA E-posta adresi

E E-posta adresi (POSTA tercihinde kullanimdan kaldirildr)
UID ya da USERID Kullanici kimligi

CN Ortak Ad

T Baslik

ou Kurulus Birimi adi

DC Etki alani bileseni

0 Kurulus adi

Sokak Adres satiri/adres satiri
L Ilce ad

ST (yadaSPyadas) Eyalet ya da Bélge adi
PC Posta kodu/posta kodu
o Ulke

TANIMLAMA ADi Anasistem adi
YAPILANDIRMA ADRESI IP adresi

DNQ Ayirt edici ad niteleyicisi

X.509 standardi, genellikle DN ' nin bir pargasi olmayan, ancak istege bagli uzantilar saglayabilen diger
Oznitelikleri sayisal sertifikadan tanimlar.

X.509 standardi, bir DN ' nin dizgi biciminde belirtilmesini saglar. Ornegin:

CN=John Smith, OU=Test, 0=IBM, C=GB

Ortak Ad (CN) tek bir kullaniciy1 ya da baska bir varligi (6rnegin, bir web sunucusu gibi) tanimlayabilir.

Ayirt edici ad, birden cok OU ve DC Ozniteligi icerebilir. Diger 6zniteliklerin her birinin tek bir 6rnegine
izin verilir. OU girislerinin sirasi énemlidir: Order, Organizational Unit (Kurulus Birimi) adlarinin siradiizenini
belirtir, en Ust dlizey birim ilk sirada olur. DC girislerinin sirasi da énemlidir.

IBM WebSphere MQ Yanlis bicimlendirilmis DN ' leri kabul eder. Daha fazla bilgi icin bakiniz: WebSphere
MQ rules for SSLPEER valules.

flgili kavramlar

“Dijital sertifikada ne var?” sayfa 9
Sayisal sertifikalar, X.509 standardi tarafindan belirlendigi sekilde, belirli bilgi pargalarini icerir.
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Bir sertifika yetkilisinden kisisel sertifikalarin alinmasi
Guvenilir bir dis sertifika yetkilisinden (CA) bir sertifika edinebilirsiniz.

Sertifika istegi biciminde bir CA ' ya bilgi gondererek sayisal bir sertifika elde edebilirsiniz. X.509
standardi, bu bilgiler igin bir bicim tanimlar, ancak bazi CA ' lar kendi bicimlerine sahiptir. Sertifika istekleri
genellikle sisteminizin kullandig sertifika yonetimi araci tarafindan olusturulur; 6rnegin, UNIX, Linux®ve
Windows sistemlerinde iKeyman araci ve z/OSilizerinde RACF tool. Bilgiler, ayirt edici adinizi ve genel
anahtarinizi igerir. Sertifika yonetimi araciniz sertifika isteginizi olusturdugunda, guivenli tutmaniz gereken
6zel anahtarinizi da olusturur. Ozel anahtarinizi asla dagitmayin.

CA isteginizi aldiginda, sertifikayi olusturmadan 6nce kimliginizi dogrular ve bunu size kisisel sertifika
olarak geri donddrr.

Sekil 3 sayfa 12, bir CA ' dan sayisal sertifika alma islemini gosterir.

User Certification Authority Digital certificate
: Public
Private key
key
. Build I
Public - Verify certificate Cemﬂca_hon
key "|  Request -~ user > for ¥ | Authority
to W identification user identification
Certification
~ User p Authority User
identification identification

Return to user

Sekil 3. Dijital sertifika alma

Semada:

« "Kullanicr kimligi", Konu Ayirt Edici Ad 'l igerir.
« "Sertifika Yetkilisi taniticisi”, sertifikayi veren CA ' nin Ayirt Edici Adini icerir.

Sayisal sertifikalar, cizgede gosterilenler disinda ek alanlar icerir. Dijital sertifikadaki diger alanlarla ilgili
daha fazla bilgi icin bkz. “Dijital sertifikada ne var?” sayfa 9.

Sertifika zincirleri nastl ¢alisir
Baska bir varlik igin sertifikayr aldiginizda, kék CA sertifikasini edinmek igin bir sertifika zinciri kullanmaniz
gerekebilir.

The certificate chain, also known as the sertifikasyon yolu , is a list of certificates used to authenticate

an entity. Zincir ya da yol, o varligin sertifikasiyla baglar ve zincirdeki her bir sertifika, zincirdeki bir
sonraki sertifikayla tanimlanan varlik tarafindan imzalanir. Zincir, kok sertifika kurulusu (CA) sertifikasiyla
sona eriyor. Kok sertifika kurulusu (CA) sertifikasi her zaman sertifika yetkilisi (CA) tarafindan imzalanir.
Zincirdeki tim sertifikalarin imzalari, kok CA sertifikasina ulasilincaya kadar dogrulanmalidir.

Sekil 4 sayfa 13, sertifika sahibinden kdk CA ' ya bir sertifikasyon yolu gosterir; burada gliven zinciri
baslar.
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Sekil 4. Gliven zinciri

Her sertifika bir ya da daha fazla uzanti igerebilir. Bir CA ' ya ait bir sertifika tipik olarak, diger sertifikalari
imzalamaya izin verildigini belirtmek igin isCA isareti ayarlanmis bir BasicConstraints uzantisini igerir.

Sertifikalar artik gegerli olmadiginda

Dijital sertifikalarin slresi dolabilir ya da iptal edilebilir.

Dijital sertifikalar sabit bir dénem icin verilir ve slre bitimi tarihinden sonra gecerli degildir.
Sertifika kullanim siiresinin doldugu bir tanim igin S6zlik ' e bakin.

Sertifikalar cesitli nedenlerle iptal edilebilir; bu nedenler sunlar da dahil olmak Ulzere:

« Sahip, farkli bir kurulusa tasindi.

« Ozel anahtar artik gizli degil.

WebSphere MQ, bir Online Certificate Status Protocol (OCSP) responder (yalnizca UNIX, Linux ve
Windows sistemlerinde OCSP) yanitlayicisi igin bir istek gonderilerek sertifikanin iptal edilip edilmedigini
denetleyebilir. Alternatif olarak, LDAP sunucusundaki bir CRL ' ye erigebilirler. OCSP iptal ve CRL bilgileri
bir Sertifika Yetkilisi tarafindan yayinlanir. Daha fazla bilgi icin “Iptal edilen sertifikalarla calisma” sayfa
146 baslikli konuya bakin.

Genel anahtar altyapist (PKI)
Genel Anahtar Altyapisi (Public Key Infrastructure; PKI), bir hareket icinde yer alan taraflarin kimlik
dogrulamasi icin ortak anahtar sifrelemesi kullanimini destekleyen bir tesis, ilke ve hizmettir sistemidir.

Bir Genel Anahtar Altyapisinin bilesenlerini tanimlayan tek bir standart yoktur, ancak bir PKI genellikle
sertifika yetkililerini (CA 'lar) ve Kayit Yetkililerini (RA' lar) icerir. CAs asagidaki hizmetleri saglar:

« Dijital sertifikalarin verilmesi

- Dijital sertifikalarin gecerliligi denetleniyor
« Dijital sertifikalari iptal etme

« Ortak anahtarlar dagitma
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X.509 standartlari, sektor standardi Genel Anahtar Altyapisi icin temel saglar.

Dijital sertifikalar ve sertifika yetkililerine (CA ' lar) iliskin ek bilgi edinmek igin “dijital sertifikalar” sayfa
9 dosyasina bakin. RAs, dijital sertifikalar istendiginde saglanan bilgilerin dogrulandigini dogrular. RA, bu
bilgileri dogrularsa, CA, istekte bulunana bir sayisal sertifika verebilir.

Ayrica, bir PKI, dijital sertifikalari ve genel anahtarlari ydonetmek icin kullanilabilecek araglar da
saglayabilir. Bir PKI, bazen dijital sertifikalari ydnetmek igin bir giiven stradiizeni olarak tanimlanir, ancak
¢ogu tanimlama ek hizmetler icerir. Bazi tanimlar sifreleme ve dijital imza hizmetlerini icerir, ancak bu
hizmetler PKI ' nin calismasi icin gerekli degildir.

Sifreleme giivenlik iletisim kurallari: SSL ve TLS

Sifreleme iletisim kurallari glivenli baglantilar saglar ve iki tarafin gizlilik ve veri bittnligu ile iletigim
kurmasini saglar. TLS (Transport Layer Security; Iletim Katmani Glvenligi) protokoli, SSL (Secure Sockets
Layer; Glvenli Yuva Arabirimi Katmani) olanagindan evrimlesti. IBM WebSphere MQ hem SSL, hem de TLS
"yi destekler.

Her iki protokoliin de birincil hedefleri, gizlilik saglamak, (bazen gizlilikolarak anilir), veri biitlinliGgd,
tanimlama ve dijital sertifikalar kullanilarak kimlik dogrulamasi saglamaktir.

Iki iletisim kurali benzer olmasina ragmen, farkliliklar SSL 3.0 ve gesitli TLS siiriimlerinin birbiriyle
etkilesmedigi konusunda yeterince 6nemli.

flgili kavramlar

“IBM WebSphere MQicindeki glivenlik protokolleri” sayfa 22

IBM WebSphere MQ, ileti kanallari ve MQI kanallari icin baglanti dizeyinde glivenlik saglamak lizere TLS
(Transport Layer Security; Iletim Katmani Glvenligi) ve SSL (Secure Sockets Layer; Glivenli Yuva Katmani)
protokollerini destekler.

Giivenli Yuva Katmani (SSL) ve fletim Arabirimi Katman Giivenligi (TLS) kavramlart
SSL ve TLS iletisim kurallari, iki tarafin birbirlerinin kimliklerini belirlemesine ve kimliklerini dogrulamasina
ve gizlilik ve veri bitinliguyle iletisim kurmasini saglar. TLS iletisim kurali Netscape SSL 3.0
protokoliinden evrimlesti, ancak TLS ve SSL ' ler birbiriyle calismaz.

SSL ve TLS iletisim kurallari, Internet tGzerinden iletisim guivenligi saglar ve istemci/sunucu
uygulamalarinin gizli ve guvenilir bir sekilde iletisim kurmasini saglar. Protokollerin iki katmani vardir:
Bir Kayit iletisim Kurali ve El Sallama Protokolii ve bunlar, TCP/IP gibi bir iletim protokoliiniin Gst
katmanlaridir. Ikisi de asimetrik ve simetrik kriptografi teknikleri kullaniyor.

SSL ya da TLS baglantisi, SSL ya da TLS istemcisi haline gelen bir uygulama tarafindan baslatilir. Baglantiyi
alan uygulama SSL ya da TLS sunucusu olur. Her yeni oturum, SSL ya da TLS iletisim kurallarinda
tanimlandig gibi bir tokalasmayla baslar.

A full list of CipherSpecs supported by IBM WebSphere MQ is provided at “CipherSpecs ' nin Belirtilmesi”
sayfa 211.

SSL protokolleriyle ilgili daha fazla bilgi igin https://www.mozilla.org/projects/security/pki/nss/ssl/
draft302.txt' te saglanan bilgilere bakin. TLS iletisim kurali hakkinda daha fazla bilgi icin, https://
www.ietf.orgadresindeki Internet Engineering Task Force web sitesinde TLS Calisma Grubu tarafindan
saglanan bilgilere bakin.

SSL ya da TLS el sitkismasina genel bakis
SSL ya da TLS anlagsmasi, SSL ya da TLS istemcisinin ve sunucusunun, iletisim kurduklari gizli anahtarlari
olusturmasini saglar.

Bu bélimde, SSL ya da TLS istemcisinin ve sunucusunun birbiriyle iletisim kurmasini saglayan adimlar yer
alir.

« Kullanilacak protokolln stiriimi Gizerinde kabul edin.
- Sifreleme algoritmalarini segin.
« Dijital sertifikalar degis tokus ederek ve dogrulayarak birbirlerinin kimligini dogrulayin.
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Anahtar dagitim sorununu dnleyen, paylasilan bir gizli anahtar olusturmak icin asimetrik sifreleme
tekniklerini kullanin. Sonra SSL ya da TLS, asimetrik sifrelemeden daha hizli olan iletilerin simetrik
sifrelemesi icin paylasilan anahtari kullanir.

Sifreleme algoritmalari ve dijital sertifikalar hakkinda daha fazla bilgi igin, ilgili bilgilere bakin.

Genel bakis alaninda, SSL el sikismasina iliskin adimlar asagidaki gibidir:

1.

SSL ya da TLS istemcisi, SSL ya da TLS srumu gibi sifreleme bilgilerini ve istemcinin tercih sirasini,
istemci tarafindan desteklenen CipherSuites gibi sifrelemeyle ilgili bilgileri listeleyen bir "istemci
merhaba" iletisi gdnderir. Ileti, sonraki hesaplamalarda kullanilan rasgele byte dizesini de icerir. Bu
iletisim kurali, "istemci merhaba" ' in istemci tarafindan desteklenen veri sikistirma yontemlerini
icermesine olanak saglar.

. SSL ya da TLS sunucusu, sunucu tarafindan secilen CipherSuite iletisini, istemci tarafindan saglanan
listeden, oturum taniticisini ve bagka bir rasgele byte dizesini iceren bir "sunucu merhaba" iletisiyle
yanit verir. Sunucu, dijital sertifikasini da génderir. Sunucu, istemci kimlik dogrulamasi icin bir dijital
sertifika gerektiriyorsa, sunucu, desteklenen sertifika tiplerinin listesini ve kabul edilebilir Sertifika
Yetkililerinin (CA ' lar) Ayirt Edici Adlarini Igeren bir "istemci sertifikasi istegi" gonderir.

. SSL ya da TLS istemcisi, sunucunun dijital sertifikasini dogrular. Daha fazla bilgi igin “SSL ve TLS kimlik
dogrulamasi, kimlik dogrulama, gizlilik ve bitlinlik saglar” sayfa 16 baslikli konuya bakin.

. SSL ya da TLS istemcisi, hem istemciyi hem de sunucuyu, sonraki ileti verilerini sifrelemek icin
kullanilacak gizli anahtari hesaplayacak sekilde rasgele byte dizesini gonderir. Rasgele byte dizgisinin
kendisi, sunucunun genel anahtimiyle sifrelenir.

. SSL ya da TLS sunucusu bir "istemci sertifikasi istegi"gonderdiyse, istemci, istemcinin sayisal
sertifikasiyla birlikte sifrelenmis bir rasgele byte dizgisi gonderir; istemcinin sayisal sertifikasiyla
birlikte bir "dijital sertifika uyarisi yok"ya da.. Bu uyari yalnizca bir uyaridir, ancak bazi somutlamalarda,
istemci kimlik dogrulamasi zorunlu oldugunda tokalasma basarisiz olur.

. SSL ya da TLS sunucusu, istemcinin sertifikasini dogrular. Daha fazla bilgi igin “SSL ve TLS kimlik
dogrulamasi, kimlik dogrulama, gizlilik ve bitlinlik saglar” sayfa 16 baslikli konuya bakin.

. SSL ya da TLS istemcisi, sunucuyu, el sikismasinin istemci boliminin tamamlandigini belirten gizli
anahtarla sifrelenmis bir "bitiren" ileti gonderir.

. SSL ya da TLS sunucusu, istemciyi, el sikismasinin sunucu pargasinin tamamlandigini belirten gizli
anahtarla sifrelenmis bir "bitmis" ileti gonderir.

. SSL ya da TLS oturumunun siiresi boyunca sunucu ve istemci, paylasilan gizli anahtarla simetrik olarak
sifrelenmis iletileri degis tokus edebilir.

Sekil 5 sayfa 16, SSL ya da TLS el sikismasini gosterir.
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SSL Client SSL Server

(1) "client hello”

>
Cryptographic information
(2) "server hello”
+
(3) CipherSuite
Ve"fb: server Server certificate
certificate. “client certificate request" (optional)
Check
cryptographic
parameters (4} Client key exchange

Send secret key information
(encrypted with server public key) (6)
(5) Send dient certificate

Verify client
certificate
(7) Client “finished” ) (if required)
e (8) Server “finished’
(9) Exchange messages
4

(encrypted with shared secret key)

Sekil 5. SSL ya da TLS el sitkismasina genel bakis

SSL ve TLS kimlik dogrulamast, kimlik dogrulama, gizlilik ve biitiinliik saglar

Hem istemci hem de sunucu kimlik dogrulamasi sirasinda, verilerin asimetrik anahtar giftindeki
anahtarlardan biriyle sifrelenmesini ve ¢iftin diger anahtarla sifrelerini cozmesini gerektiren bir adim
vardir. Butlinliik saglamak igin bir ileti 6zeti kullanilir.

TLS el sikismasinda yer alan adimlara genel bir bakis i¢in bkz. “SSL ya da TLS el sikismasina genel bakis”
sayfa 14.

SSL ve TLS kimlik dogrulamasi saglar

Sunucu kimlik dogrulamasi igin, istemci, gizli anahtari hesaplamak icin kullanilan verileri sifrelemek igin
sunucunun genel anahtarini kullanir. Sunucu, yalnizca dogru 6zel anahtarla verilerin sifresini ¢cézebilirse
gizli anahtari olusturabilir.

Istemci kimlik dogrulamasi icin, sunucu, miisterinin el sikismasinin “5” sayfa 15 . adimi sirasinda
gonderdigi verilerin sifresini cozmek icin istemci sertifikasinda genel anahtari kullanir. Gizli anahtarla
sifrelenmis olan biten iletilerin degis tokasi (genel bakimda “7” sayfa 15 ve “8” sayfa 15 adimlari) kimlik
dogrulamasinin tamamlandigini onaylamistir.

Kimlik dogrulama adimlarindan herhangi biri basarisiz olursa, tokalasma basarisiz olur ve oturum
sonlandirilir.

SSlor TLS anlagmasi sirasinda dijital sertifikalarin degisimi, kimlik dogrulama isleminin bir parcasidir.
Sertifikalarin, kimligine biirinmeye karsi koruma saglama konusunda daha fazla bilgi icin, ilgili bilgilere
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bakin. Gereken sertifikalar asagidaki gibidir; burada CA X, SSL ya da TLS istemcisine sertifika verir ve CA'Y
sertifikay1 SSL ya da TLS sunucusuna gonderir:

Yalnizca sunucu kimlik dogrulamasi igin, SSL ya da TLS sunucusunun gereksinimleri:

« CA Ytarafindan sunucuya verilen kisisel sertifika.
« Sunucunun 6zel anahtari

ve SSL ya da TLS istemcisi gerekir:
« CAYigin CA sertifikasi

SSL ya da TLS sunucusu istemci kimlik dogrulamasi gerektiriyorsa, sunucu, istemcinin kisisel sertifikasini
istemciye veren CA igin, bu durumda CA X ' te istemcinin sayisal sertifikasini dogrulayarak istemcinin
kimligini dogrular. Hem sunucu, hem de istemci kimlik dogrulamasi icin, sunucu gereklidir:

« CA Ytarafindan sunucuya verilen kisisel sertifika.
 Sunucunun 6zel anahtari

« CA Xicin CA sertifikasi

ve musteri gereksinimleri sunlardir:

« CA Xtarafindan istemciye verilen kisisel sertifika.
- Istemcinin 6zel anahtari

« CAYigin CA sertifikasi

Hem SSL, hem de TLS sunucusu ve istemcisi, kok CA sertifikasina bir sertifika zinciri olusturmak igin diger
CA sertifikalarina gereksinim duyabilir. Sertifika zincirleri hakkinda daha fazla bilgi icin, ilgili bilgilere bakin.

Sertifika dogrulamasi sirasinda neler oluyor

Genel bakimin “3” sayfa 15 ve “6” sayfa 15 adimlarinda belirtildigi gibi, SSL ya da TLS istemcisi
sunucunun sertifikasini dogrular ve SSL ya da TLS sunucusu, istemcinin sertifikasini dogrular. Bu
dogrulamanin dort yoni vardir:

1. Sayisal imza isaretlendiginde (bkz. “SSL ve TLS ' de dijital imzalar” sayfa 18).

2. Sertifika zinciri imlenmis; ara CA sertifikalarinin olmasi gerekir (bkz. “Sertifika zincirleri nasil ¢alisir”
sayfa 12).

3. Siire bitimi ve etkinlestirme tarihleri ve gegerlilik stiresi denetlenir.
4. Sertifikana iliskin iptal durumu kontrol edilir (bkz. “Iptal edilen sertifikalarla calisma” sayfa 146).

Gizli anahtar ilk durumuna getirildi

SSL ya da TLS anlagsmasi sirasinda, SSL ya da TLS istemcisi ve sunucusu arasindaki verileri sifrelemek igin
bir gizli anahtar olusturulur. Gizli anahtar, diiz metni okunamayan sifreli metne dénlstirmek icin verilere
uygulanan bir matematiksel formiilde ve diiz metne ciphertext formalinde kullanilir.

Gizli anahtar, el sikismasinin bir parcasi olarak génderilen rasgele metinden olusturulur ve diiz metni
sifreli metin olarak sifrelemek igin kullanilir. Gizli anahtar, bir iletinin degistirilip degistirilmedigini
belirlemek icin kullanilan MAC (Message Authentication Code; Ileti Dogrulama Kodu) algoritmasinda da
kullanilir. Daha fazla bilgi igin bkz. “Ileti sindirimi ve dijital imzalar” sayfa 9 .

Gizli anahtar kesfedildiyse, bir iletinin diiz metni sifreli metinden desifre edilebilir ya da ileti 6zeti
hesaplanabiliyorsa, iletilerin saptanmadan degistirilebilmesini saglar. Karmasik bir algoritma icin bile, diiz
metin, sifreli metne mimkiin olan her matematiksel déniisim uygulanarak kesfedilebilir. Gizli anahtar
bozulursa, desifre edilebilen ya da degistirilebilen veri miktarini en aza indirmek igin, gizli anahtar
periyodik olarak yeniden gorisulebilmektedir. Gizli anahtar yeniden gérisiilediginde, dnceki gizli anahtar
artik yeni gizli anahtarla sifrelenen verilerin sifresini ¢g6zmek icin kullanilamaz.
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SSL ve TLS ' nin gizliligi nasil sagladig

SSL ve TLS, ileti gizliligini saglamak igin simetrik ve asimetrik sifreleme bilesimini kullanir. SSL ya da

TLS anlagmasi sirasinda, SSL ya da TLS istemcisi ve sunucusu bir sifreleme algoritmasini ve yalnizca

tek oturum igin kullanilacak paylasilan gizli anahtari kabul eder. SSL ya da TLS istemcisi ile sunucusu
arasinda iletilen tiim iletiler, bu algoritma ve anahtar kullanilarak sifrelenir ve ileti durdurulsa bile iletinin
0zel olarak kalmasini saglar. SSL, ¢ok cesitli sifreleme algoritmalarini destekler. SSL ve TLS paylasilan
gizli anahtari tasirken asimetrik sifreleme kullandigindan, anahtar dagitimi sorunu yoktur. Sifreleme
teknikleriyle ilgili daha fazla bilgi icin bkz. “Kriptografi” sayfa 7.

SSL ve TLS ' nin bhiitiinliik saglama sekli

SSL ve TLS, bir ileti 6zeti hesaplanarak veri biitiinligi saglar. Daha fazla bilgi icin bkz. “Iletilerin veri
bitlnliglu” sayfa 220.

Use of SSL or TLS does ensure data integrity, provided that the CipherSpec in your channel definition uses
a hash algorithm as described in the table in “CipherSpecs ' nin Belirtilmesi” sayfa 211.

Ozellikle, veri biitiinliigii bir endisesiyse, hash algoritmasi "None" (Yok) olarak listelenen bir CipherSpec
secilmesini 6nlemeniz gerekir. MD5 kullanimi, artik cok eski oldugundan ve en pratik amaglar igin artik
guvenli olmadigi icin glicli bir sekilde kullanilmasi dnerilidir.

CipherSpecs ve CipherSuites
Sifreleme glivenlik protokolleri, giivenli bir baglanti tarafindan kullanilan algoritmalar tizerinde kabul
etmelidir. CipherSpecs ve CipherSuites , algoritmalarin belirli bilesimlerini tanimlar.

CipherSpec, sifreleme algoritmasi ve MAC (Message Authentication Code; Ileti Kimlik Dogrulama Kodu)
algoritmasinin bir birlesimini tanimlar. TLS ya da SSL ' nin her iki ucu da, iletisim kurabilmek igin
baglantinin ayni CipherSpec lizerinde kabul etmesi gerekir.

Onemli: IBM WebSphere MQ kanallariyla calisirken, bir CipherSpeckullaniyorsunuz. Javakanallariyla, IMS
kanallariyla ya da bir MQTT kanallariyla ¢alisirken, CipherSuiteolarak belirtilir.

CipherSpecshakkinda daha fazla bilgi icin bkz. “CipherSpecs ' nin Belirtilmesi” sayfa 211.

CipherSuite , bir SSL ya da TLS baglantisi tarafindan kullanilan bir sifreleme algoritmasidir. Bir siit G¢ ayri
algoritmadan olusur:

« Elsikisma sirasinda kullanilan anahtar degisimi ve kimlik dogrulama algoritmasi

« Verileri sifrelemek icin kullanilan sifreleme algoritmasi

« Ileti dzetini olusturmak icin kullanilan MAC (Message Authentication Code) algoritmasi

Takimin her bileseni icin birkag secenek vardir; ancak, TLS ya da SSL baglantisi icin belirtildiginde yalnizca
belirli birlesimler gecerlidir. Gegerli bir CipherSuite adi, kullanilan algoritmalarin bilesimini tanimlar.
Ornegin, CipherSuite SSL_RSA_WITH_RC4_128_MD5, sunlari belirtir:

- RSA anahtar degis tokasi ve dogrulama algoritmasi

- 128 bit anahtar kullanan RC4 sifreleme algoritmasi

« MD5 MAC algoritmasi

Anahtar degis tokasi ve kimlik dogrulamasi icin birkag algoritma vardir, ancak RSA algoritmasi su anda en

yaygin olarak kullanilan algoritmadir. Sifreleme algoritmalarinda ve kullanilan MAC algoritmalarinda daha
fazla gesitlilik vardir.

SSL ve TLS ' de dijital imzalar
Dijital imza, bir iletinin gdsterimini sifreleyerek olusturulur. Sifreleme, imzaya iliskin 6zel anahtari kullanir
ve verimlilik icin genellikle iletinin kendisinden ziyade bir ileti 6zeti lizerinde galisir.

Dijital imzalar, imzalanmakta olan belgenin icerigine bagli olmayan el yazili imzalarin aksine imzalanmakta
olan verilere gére degisiklik gosterir. Iki farkli ileti ayni varlik tarafindan dijital olarak imzalanirsa, iki imza
farkli olur, ancak her iki imza da ayni genel anahtarla dogrulanabilir; yani, iletileri imzalayan varligin genel
anahtari.
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Dijital imza isleminin adimlari asagidaki gibidir:

1. Gonderici bir ileti 6zetini hesaplar ve daha sonra, génderenin 6zel anahtarini kullanarak 6zeti sifreler,
dijital imzayi olusturur.

2. Gonderen, dijital imzayI mesajla iletir.

3. Alici, gonderenin genel anahtarini kullanarak dijital imzanin sifresini cézer ve génderenin ileti 6zetini
yeniden olusturur.

4. Alici, alinan ileti verilerinden bir ileti 6zetini hesaplar ve iki sindirenin ayni oldugunu dogrular.

Sekil 6 sayfa 19 bu islemi gosterir.
Sender Receiver

| | |
1 1 I
| [ ——— i i
| | — Message | Message i
| transmitted i received !
| plaintext —_— ! [P o Message “ E
i i —— hash digest i
1 : —_ :
B — plaintext I plaintext |
| \ — !
| \ i — +Compare :
I hash ™ i — i
1 ‘ 1

! Pl — ! I |
| Message | encrypt Digital i Digital decrypt | Message i
i digest "| signature : signature 7| digest J !
1 - : :
| | |
L | 1

________________________________________________________________________________________________________

Sekil 6. Dijital imza islemi

Sayisal imza dogrulanirsa, alici sunlari bilir:

« iletiiletim sirasinda degistirilmedi.
« lleti, iletiyi gonderdigini iddia eden varlik tarafindan génderildi.

Dijital imzalar bitinlik ve kimlik dogrulama hizmetlerinin bir pargasidir. Dijital imzalar kdken kaniti da
saglar. Yalnizca gonderen 6zel anahtari bilir, bu da gonderenin iletiyi olusturan kisi olduguna dair gicla
kanitlar saglar.

Not: iletideki bilgilerin gizliligini koruyan iletiyi de sifreleyebilirsiniz.

Federal Bilgi Isleme Standartlart

ABD hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve glivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve glivenligi ile
ilgili 6nemli bir organa sahip. NIST, Federal Bilgi Isleme Standartlari (FIPS) de dahil olmak (izere dneriler
ve standartlar Uretir.

Bu standartlardan dnemli bir tanesi, guclu sifreleme algoritmalar kullanilmasini gerektiren FIPS 140-2
'dir. FIPS 140-2 ayrica, gegis sirasinda yapilan degisikliklere karsi paketleri korumak igin kullanilacak
karma algoritmalara iliskin gereksinimleri de belirtir.

IBM WebSphere MQ, bunu yapmak tzere yapilandirildiginda FIPS 140-2 destegi saglar.

Zamanla, analistler var olan sifreleme ve hash algoritmalarina karsi saldirilar gelistiriyor. Bu saldirilara
karsi koymak icin yeni algoritmalar benimsendi. FIPS 140-2, bu degisiklikleri dikkate almak igin diizenli
araliklarla giincellenir.

Ulusal Giivenlik Ajanst (NSA) Suite B Cryptography

Amerika Birlesik Devletleri hiikiimeti, veri sifrelemesi de dahil olmak lizere BT sistemleri ve glivenligi
konusunda teknik danismanlik yapiyor. ABD Ulusal Giivenlik Dairesi (NSA), Suite B standardindaki bir dizi
isletilebilir kriptografik algoritmayi énermektedir.
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A Suite B standardi, yalnizca belirli bir gtivenli sifreleme algoritmalari kiimesinin kullanildigi bir islem kipini
belirtir. A Suite B standard sunlari belirtir;

« Sifreleme algoritmasi (AES)

 Anahtar degisimi algoritmasi (ECDH olarak da bilinen Gg¢ Eliptik Egri Diffie-Hellman)
« Dijital imza algoritmasi (ECDSA olarak da bilinen Eliptik Egri Dijital Imza Algoritmasi)
« HASH algoritmalari (SHA-256 ya da SHA-384)

Ek olarak, IETF RFC 6460 standardi, Suite B standardiyla uyumlu olmast icin gerekli olan ayrintili
uygulama yapilandirmasini ve davranisini tanimlayan Suite B uyumlu profillerini belirtir. Iki tanitim
tanimlar:

1. TLS sirim 1.2ile kullanilmak Gzere bir Suite B uyumlu profil. Suite B uyumlu islem igin
yapilandirildiginda, yukarida listelenen yalnizca sinirli sifreleme algoritmalar kimesi kullanilir.

2. TLS sliriim0 1.0 ya da TLS stiriimi 1.1ile kullanilacak gecis profili. Bu profil, Suite olmayan B uyumlu
sunucularla birlikte calisabilirlik saglar. Suite B gegis islemi icin yapilandirildiginda, ek sifreleme ve
HASH algoritmalari kullanilabilir.

Takim B standardi kavramsal olarak, glivenli bir glivenlik dlizeyi saglamak (zere etkinlestirilmis sifreleme
algoritmalari kiimesini kisitladigi igin, kavramsal olarak FIPS 140-2 'ye benzerdir.

Windows, UNIX ve Linux sistemlerinde, WebSphere MQ, Suite B uyumlu TLS 1.2 profiline uyumlu olacak
sekilde yapilandirilabilir, ancak Suite B gecis profilini desteklemez. Daha fazla bilgi icin bkz. “NSA Suite B
Cryptografi (IBM WebSphere MQ)” sayfa 30.

figili bilgiler

“Federal Bilgi Isleme Standartlar” sayfa 19

ABD hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve glivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve glivenligi ile

ilgili 6nemli bir organa sahip. NIST, Federal Bilgi Isleme Standartlari (FIPS) de dahil olmak (izere dneriler
ve standartlar Uretir.

IBM WebSphere MQ giivenlik mekanizmalari

Bu konu derlemi, IBM WebSphere MQigindeki ¢esitli glivenlik kavramlarini nasil uygulayabileceginiz ele
gecirmektedir.

IBM WebSphere MQ, “Glivenlik kavramlari ve mekanizmalari” sayfa 5icinde tanitilan tiim glivenlik
kavramlarini uygulamak icin mekanizmalar saglar. Bunlar, asagidaki bolimlerde daha ayrintili bir sekilde
ele alinmistir.

IBM WebSphere MQicinde kimlik dogrulama ve kimlik dogrulama

IBM WebSphere MQ' ta, ileti baglami bilgilerini ve karsilikli kimlik dogrulamayi kullanarak kimlik
dogrulama ve kimlik dogrulamasi uygulayabilirsiniz.

Asagida, bir IBM WebSphere MQ ortaminda tanimlama ve kimlik dogrulamaya iliskin bazi érnekler
bulunmaktadir:

« Her ileti ileti baglamu bilgisi icerebilir. Bu bilgiler ileti tanimlayicisinda tutulur. Kuyruk yéneticisi
tarafindan, bir ileti bir uygulama tarafindan kuyruga kondugunda, kuyruk yoneticisi tarafindan
yaratilabilir. Diger bir segcenek olarak, uygulamayla iliskili kullanici kimliginin bu islemi gerceklestirme
yetkisi varsa, uygulama bilgi saglayabilir.

Bir iletteki baglam bilgileri, alma uygulamasinin iletiyi yaratan kisi hakkinda bilgi bulmasina olanak
saglar. Ornegin, iletiyi ve uygulamayla iliskili kullanici kimligini iceren uygulamanin adini icerir.

« Birileti kanali baslatildiginda, kanalin her bir ucundaki ileti kanali aracisi (MCA) is ortagini dogrulamak
icin mimkdin olur. Bu teknik, karsulikli kimlik dogrulamaolarak bilinir. MCA gdnderimi igin, ileti
gondermek tizere oldugu is ortaginin gercek oldugu giivencisini saglar. Alict MCA igin, gercek bir ortaktan
ileti almak tzere oldugu benzer bir glivence vardir.
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flgili kavramlar

“Tanimlama ve kimlik dogrulama” sayfa 5

Tanimlama , sistemde galismakta olan bir sistemi ya da uygulamayi benzersiz olarak tanimlama
yetenegidir. Kimlik Dogrulamast , bir kullanicinin ya da uygulamanin o kisinin ya da uygulamanin ne kadar
talep ettigi konusunda gergekten kim oldugunu kanitlayabilme yetenegidir.

IBM WebSphere MQicinde yetki

IBM WebSphere MQ ortaminizda hangi belirli kisileri ya da uygulamalari yapabilmeyi sinirlandirmak igin
yetki kullanabilirsiniz.

Asagida, IBM WebSphere MQ ortaminda bazi yetki 6érnekleri bulunur:

- IBM WebSphere MQ kaynaklarini yénetmek igin yalnizca yetkili bir yéneticinin komut yayinlanmasina
izin verilir.

« Bir uygulamanin bir kuyruk yéneticisine baglanmasina izin verilmesi, ancak uygulamayla iliskili kullanici
kimliginin bunu yapma yetkisi olmasi gerekir.

« Bir uygulamanin, yalnizca islevi igin gerekli olan kuyruklari agmasina izin verilmesi.

« Bir uygulamanin, yalnizca islevi igin gerekli olan konulara abone olmasi igin izin verilmesi.

+ Bir uygulamanin, yalnizca kendi islevi icin gerekli olan bir kuyruktaki islemleri gerceklestirmesine izin
verilmesi. Ornegin, bir uygulamanin yalnizca belirli bir kuyruktaki iletilere gz atmak ve ileti koymak ya
daileti almak icin degil olmasi gerekebilir.

Yetkilendirmeyi nasil ayarladiginiz hakkinda daha fazla bilgi icin bkz. “Planlama yetkilendirmesi” sayfa
48 ve iligkili alt konular.

flgili kavramlar

“Yetkilendirme” sayfa 6

Yetki yalnizca yetkili kullanicilara ve uygulamalarina erisimi sinirlandirarak kritik Sneme sahip kaynaklari
bir sistemde korur. Bir kaynagin yetkisiz kullanimini ya da kaynak kullanimini yetkisiz bir sekilde onler.

IBM WebSphere MQicinde denetim

IBM WebSphere MQ, olagan disi etkinligin gerceklesmis oldugunu kaydetmek icin olay iletileri
yayinlayabilir.

Asagida, bir IBM WebSphere MQ ortaminda denetim drnekleri bulunur:

« Uygulama, agma yetkisi olmayan bir kuyrugu agmayi dener. Bir 6zel islemden gecirme olayi
iletisi yayinlandi. Olay iletisini inceleyerek, bu girisin ortaya ¢iktigini ve gerekli olan isleme karar
verebileceginin kesfini gerceklestirdiginizi fark eder.

« Uygulama bir kanali agmayi deniyor, ancak SSL baglantiya izin vermedigi igin girisim basarisiz oldu.

Bir 6zel islemden gecirme olayi iletisi yayinlandi. Olay iletisini inceleyerek, bu girisin ortaya ¢iktigini ve
gerekli olan isleme karar verebileceginin kesfini gerceklestirdiginizi fark eder.

figili kavramlar

“Denetleme” sayfa 6

Denetleme , beklenmeyen ya da yetkisiz bir etkinligin gerceklesip gerceklestirilmedigini ya da bu tur

bir etkinligi gerceklestirme girisiminde bulunululup bulunulmadigini saptamak igin olaylari kaydetme ve
denetleme isletidir.

IBM WebSphere MQ' da gizlilik
Iletileri sifreleyerek IBM WebSphere MQ uygulamasinda gizliligi uygulayabilirsiniz.

Asagida, bir IBM WebSphere MQ ortaminda gizliligin nasil saglanabilecegiyle ilgili bazi 6rnekler
bulunmaktadir:

« MCA gonderimi bir iletim kuyrugundan ileti aldiktan sonra, IBM WebSphere MQ iletiyi ag lizerinden
gonderilen MCA ' ya gondermeden dnce sifrelemek igin SSL ya da TLS kullanir. Kanalin diger ucunda,
MCA ' nin hedef kuyruguna yerlestirmeden once iletinin sifresi ¢ozilir.
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« Iletiler yerel bir kuyrugun iizerinde saklanirken, IBM WebSphere MQ tarafindan saglanan erisim
denetimi mekanizmalari, iceriklerini yetkisiz bir sekilde aciklamaya karsi korumak icin yeterli olabilir.
Ancak, daha yiiksek bir giivenlik dizeyi icin, kuyrukta saklanan iletileri sifrelemek i¢cin IBM WebSphere
MQ Advanced Message Security olanagini kullanabilirsiniz.

flgili kavramlar
“Gizlilik” sayfa 6
Gizlilik hizmeti, hassas bilgileri yetkisiz agiklamalardan korur.

IBM WebSphere MQicindeki veri biitiinliigii
Bir iletinin degistirilip degistirilmedigini saptamak igin veri biitlinligl hizmetini kullanabilirsiniz.

Asagida, bir IBM WebSphere MQ ortaminda veri bitiinligiiniin nasil saglanabilecegiyle ilgili bazi 6rnekler
bulunmaktadir:

« Biriletinin iceriginin bir ag tizerinden iletilirken kasitli olarak degistirilip degistirilmedigini saptamak
icin SSL ya da TLS ' yi kullanabilirsiniz. SSL ve TLS ' de, ileti 6zet algoritmasinda, degistirilen iletilerin
aktarmaya iligkin algilama olanagi saglanir. Tim IBM WebSphere MQ CipherSpecs, ileti verisi butlinligi
saglamayan TLS_RSA_WIT_NULL_NULL disinda bir ileti 6zeti algoritmasi saglar.

« Iletiler yerel bir kuyrugun iizerinde saklanirken, IBM WebSphere MQ tarafindan saglanan erisim
denetimi mekanizmalari, iletilerin iceriginin kasitli olarak degistirilmesini 6nlemek igin yeterli olarak
dusindlebilebilir. However, for a greater level of security, you can use IBM WebSphere MQ Advanced
Message Security to detect whether the contents of a message have been deliberately modified
between the time the message was put on the queue and the time it was retrieved from the queue.

flgili kavramlar

“Veri bltlnlGgu” sayfa 7
Veri blitiinltgi hizmeti, verilerin yetkisiz olarak degistirilip degistirilmedigini belirler.

IBM WebSphere MQicinde sifreleme

IBM WebSphere MQ, Giivenli Yuva Katmani (SSL) ve Iletim Giivenligi Katmani (TLS) iletisim kurallarini
kullanarak sifreleme saglar.

Daha fazla bilgi icin bkz. “IBM WebSphere MQicindeki glivenlik protokolleri” sayfa 22.

flgili kavramlar

“Sifreleme kavramlarn” sayfa 7
Bu konu derlemi, WebSphere MQigin gecerli olan sifreleme kavramlarini agiklar.

IBM WebSphere MQicindeki giivenlik protokolleri

IBM WebSphere MQ , ileti kanallari ve MQI kanallarr icin baglanti diizeyinde glivenlik saglamak tzere TLS
(Transport Layer Security; Iletim Katmani Glivenligi) ve SSL (Secure Sockets Layer; Glivenli Yuva Katmani)
protokollerini destekler.

Ileti kanallari ve MQI kanallari, baglanti diizeyinde giivenlik saglamak icin SSL ya da TLS iletisim kuralini
kullanabilir.Cagiran MCA bir SSL ya da TLS istemcisinden ve yanit veren MCA bir SSL ya da TLS sunucudur.
WebSphere MQ supports Version 3.0 of the SSL protocol and Version 1.0 and Version 1.2 of the Transport
Layer Security (TLS) protocol. SSL ya da protokol tarafindan, kanal tanimlamasinin bir pargasi olarak bir
CipherSpec belirterek kullanilan sifreleme algoritmalarini belirtiyorsunuz.

Bir ileti kanalinin her iki ucunda ve bir MQI kanalinin sunucu ucunda, MCA bagli oldugu kuyruk yoneticisi
adina hareket eder. SSL ya da TLS anlasmasi sirasinda MCA, kuyruk yoneticisinin dijital sertifikasini,
kanalin diger ucunda bulunan is ortagi MCA ' ya gonderir. Bir MQI kanalinin istemci ucunda bulunan
WebSphere MQ kodu, WebSphere MQ istemcisi uygulamasinin kullanicisi adina hareket eder. SSL ya

da TLS anlasmasi sirasinda, WebSphere MQ kodu, kullanicinin dijital sertifikasini MQI kanalinin sunucu
ucunda MCA 'ya gbnderir.
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Kuyruk yoneticileri ve WebSphere MQ istemcisi kullanicilarinin, kanalin sunucu tarafinda SSSCUATH
(gerekli) belirtilmedikge, SSL ya da TLS istemcileri olarak islem yaparken kendileriyle iligkilendirilmis
kisisel sayisal sertifikalara sahip olmak zorunda degildir.

Dijital sertifikalar bir anahtar havuzunda depolanir. The queue manager attribute SSLKeyRepository
specifies the location of the key repository that holds the queue manager's digital certificate. On a
WebSphere MQ client system, the MQSSLKEYR environment variable specifies the location of the key
repository that holds the user's digital certificate. Diger bir segenek olarak, bir WebSphere MQ istemcisi
uygulamasi, SSL ve TLS yapilandirma secenekleri yapisinin KeyRepository alaninda, MQCONNX cagrisinda
MQSCO ' nun yerini belirleyebilir. Temel havuzlarla ilgili daha fazla bilgi ve konumlarinin nasil belirlenecegi
hakkinda daha fazla bilgi icin ilgili konulara bakin.

flgili kavramlar

“Sifreleme glivenlik iletisim kurallari: SSL ve TLS” sayfa 14

Sifreleme iletisim kurallar glivenli baglantilar saglar ve iki tarafin gizlilik ve veri bitinlagi ile iletisim
kurmasini saglar. TLS (Transport Layer Security; Iletim Katmani Giivenligi) protokolii, SSL (Secure Sockets
Layer; Glvenli Yuva Arabirimi Katmani) olanagindan evrimlesti. IBM WebSphere MQ hem SSL, hem de TLS
"yi destekler.

SSL ve TLS icinIBM WebSphere MQ destegi
IBM WebSphere MQ , Giivenli Yuva Katmani (SSL) iletisim kuralini ve TLS (Transport Layer Security; Iletim
Katmani Giivenligi) protokoliinii destekler.

SSL ve TLS iletisim kurallariyla ilgili ek bilgi icin ilgili bilgilere bakin.
IBM WebSphere MQ, SSL Stirim 3.0 ve TLS 1.0 ve TLS 1.2:

Java ve JMS istemcileri
Bu istemciler, SSL ve TLS destegi saglamak icin JVM 'yi kullanir.

UNIX, Linux, and Windowsve HP Integrity NonStop Server sistemleri
UNIX, Linux, and Windowsve HP Integrity NonStop Server sistemleri igin, SSL ve TLS destegi IBM
WebSphere MQile birlikte kurulur.

IBM WebSphere MQ SSL ve TLS destegine iliskin dnkosullarla ilgili bilgi icin bkz. IBM WebSphere MQicin
Sistem Gereksinimleri.

SSL ya da TLS anahtart havuzu

Kimligi karsilikli olarak dogrulanmis bir SSL ya da TLS baglantisi, baglantinin her ucunda bir anahtar
havuzu (farkli platformlarda farkli adlarla bilinebilir) gerektirir. Anahtar havuzu, sayisal sertifikalar ve 6zel
anahtarlar icerir.

Bu bilgiler, dijital sertifikalar ve iliskili 6zel anahtarlara iliskin magazeyi agiklamak i¢in anahtar havuzu
genel terimini kullanir. SSL ve TLS ' yi destekleyen altyapilarda ve ortamlarda kullanilan 6zel magaza adlari
sunlardir:

Java ve JMS anahtar deposu ve giivenilirlik deposu

>  UNIX = Linux anahtar veri tabani dosyasi

= Linux Windaws
Windows , UNIX and Linux
sistemleri

Daha fazla bilgi icin bkz. “dijital sertifikalar” sayfa 9 ve “Giivenli Yuva Katmani (SSL) ve iletim Arabirimi
Katmani Giivenligi (TLS) kavramlarn” sayfa 14.

Kimligi karsilikli olarak dogrulanmis bir SSL ya da TLS baglantisi, baglantinin her bir ucunda bir anahtar
havuzu gerektirir. Anahtar havuzu sunlari icerebilir:
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« Kuyruk ydneticisinin ya da istemcinin, baglantinin uzak ucundaki ortasindan aldigi sertifikalari
dogrulamasina izin veren gesitli Sertifika Yetkilileri ‘nden CA sertifikalarinin sayisi. Tek tek sertifikalar
bir sertifika zincirinde olabilir.

- Bir Sertifikasyon Yetkilisinden alinan bir veya daha fazla kisisel sertifika. Ayri bir kisisel sertifikayi, her
kuyruk yoneticisi ya da WebSphere MQ MQI istemcisi ile iligkilendirin. Karsilikli kimlik dogrulamasi
gerekirse, SSL ya da TLS istemcisinde kisisel sertifikalar gereklidir. Karsilikli kimlik dogrulamasi gerekli
degilse, istemcide kisisel sertifikalara gerek yoktur. Anahtar havuzu, her kisisel sertifikan karsilik gelen
0zel anahtari da icerebilir.

 Guvenilir bir sertifika kurulusu sertifikasi tarafindan imzalanmis olarak bekleyen sertifika istekleri.

Anahtar havuzunuzu koruma hakkinda daha fazla bilgi igin bkz. “IBM WebSphere MQ anahtar havuzlarinin
korunmasl!” sayfa 24.

Anahtar havuzunun yeri, kullanmakta oldugunuz altyapiya baglidir:

Linuix LLUTEEE Windows, UNIX and Linux sistemleri
Windows, UNIX and Linux sistemlerinde anahtar havuzu anahtar veri tabani dosyasidir. Anahtar
veritabani dosyasinin adi, . kdbdosya uzantisina sahip olmalidir. For example, on UNIX and Linux,
the default key database file for queue manager QM1 is /var/mgm/gmgrs/QM1/ssl/key.kdb.
IBM WebSphere MQ varsayilan konuma kurulduysa, Pencereler lizerindeki esdeger yol C: \Program
Files\IBM\WebSphere MQ\Qmgrs\QM1\ssl\key.kdbolur.

Windows , UNIX and Linux sistemlerinde, her anahtar veri tabani dosyasinin iligkili bir parola saklama
dosyasi vardir. Bu dosya, programlarin anahtar veritabanina erismelerini saglayan kodlanmis parolalari
icerir. Parola sifreleme dosyasi ayni dizinde olmali ve anahtar veritabani ile ayni dosya sapina sahip
olmali ve . sth sonekiyle bitmelidir (6rnegin, /var/mgm/qmgrs/QM1/ssl/key.sth).

Not: Windows, UNIX and Linux sistemlerinde, PKCS #11 sifreleme donanim kartlari, anahtar
veritabani dosyasinda baska bir sekilde tutulan sertifikalari ve anahtarlari icerebilir. PKCS #11
kartlarinda sertifikalar ve anahtarlar tutuldugunda, WebSphere MQ yine de hem anahtar veritabani
dosyasina hem de parola sifreleme dosyasina erisim gerektirir.

Windows ve UNIX sistemlerinde, anahtar veritabani, kuyruk yoneticisi ya da WebSphere MQ MQI
istemcisiyle iliskilendirilmis kisisel sertifika icin 6zel anahtari da icerir.

IBM WebSphere MQ anahtar havuzlarinin korunmast

IBM WebSphere MQ igin anahtar havuzu bir dosyadir. Yalnizca amaglanan kullanicinin anahtar havuz
dosyasina erisebildiginden emin olun. Bu, izinsiz giris yapan bir kullanicinin ya da diger yetkisiz
kullanicilarin anahtar havuzu dosyasini baska bir sisteme kopyalamasini 6nler ve o sistemde ayni kullanici
kimligini kullanarak, amaclanan kullanicinin kimligini edinir.

Dosyalardaki izinler, kullanicinin umask 'ina ve hangi aracin kullanilsa baglidir. On Windows, IBM
WebSphere MQ accounts require permission BypassTraverseChecking which means the permissions
of the folders in the file path have no effect.

Anahtar havuzu dosyalarinin dosya izinlerini denetleyin ve dosyalarin ve iceren klasériin diinya tarafindan
okunabilir olmadigindan emin olun, tercihen grup tarafindan okunabilir olmadiginizdan emin olun.

Yalnizca yoneticinin bakim gerceklestirmek icin yazma islemlerini etkinlestirmesine izin verilmesiyle,
anahtar deposunun salt okunur olmasi, hangi sistemde kullanilsa da iyi bir uygulamadir.

Uygulamada, konum ve parola korumali olsun ya da olmasin, tiim anahtar depolarini korumalisiniz;
anahtar havuzlarini korumalisiniz.

Kuyruk yéneticisinin anahtar havuzu yenileniyor

Bir anahtar havuzunun icerigini degistirdiginizde, kuyruk yoneticisi yeni icerigi hemen agmaz. Kuyruk
yOneticisinin yeni anahtar havuzu igerigini kullanmasi igin, REFRESH SECURITY TYPE (SSL) komutunu
vermelisiniz.

Bu islem kasitli bir islemdir ve birden ¢ok calisan kanallarin bir anahtar havuzunun farkli sirimlerini
kullanabilmesinin engellenir. Bir glivenlik denetimi olarak, bir anahtar havuzunun yalnizca bir strimu
kuyruk yoneticisi tarafindan herhangi bir zamanda yuklenebilir.
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REFRESH SECURITY TYPE (SSL) komutuna iligkin ek bilgi icin REFRESH SECURITY(Glivenlik Yenileme)
konusuna bakin.

Ayrica, PCF komutlarini ya da WebSphere MQ Explorer olanagini kullanarak bir anahtar havuzunu da
yenileyebilirsiniz. For more information, see the MQCMD_REFRESH_SECURITY komutu and the topic SSL
ya da TLS Glivenligi yenileniyor in the WebSphere MQ Explorer section of this product documentation.

flgili kavramlar

“Istemcinin SSL anahtar havuzu icerikleri ve SSL ayarlarina iliskin gériiniimii yenileniyor” sayfa 25
Istemci uygulamasini anahtar havuzunun yenilenmis icerigiyle giincellemek icin istemci uygulamasini
durdurmaniz ve yeniden baslatmaniz gerekir.

.fstemcinin SSL anahtar havuzu igerikleri ve SSL ayarlarina iliskin gériiniimd yenileniyor
Istemci uygulamasini anahtar havuzunun yenilenmis icerigiyle glincellemek igin istemci uygulamasini
durdurmaniz ve yeniden baslatmaniz gerekir.

Bir WebSphere MQ istemcisinde glivenligi yenileyemezsiniz; ek bilgi igin, istemciler icin REFRESH
SECURITY TYPE (SSL) komutunun esdeger bir degeri yoktur ( REFRESH SECURITYkonusuna bakin).

Guvenlik sertifikasini degistirdiginizde, istemci uygulamasini anahtar havuzunun yenilenmis icerigiyle
guncellemek igin uygulamayi durdurmaniz ve yeniden baslatmaniz gerekir.

Kanal yeniden baslatilirsa, yapilanislar yenilenir ve uygulamanizin yeniden baglanti mantigi varsa, STOP
CHL STATUS (DEVREDISI) komutunu vererek istemcide glivenligi yenilemeniz mimkin olur.

flgili kavramlar

“Kuyruk yoneticisinin anahtar havuzu yenileniyor” sayfa 24

Bir anahtar havuzunun icerigini degistirdiginizde, kuyruk ydneticisi yeni icerigi hemen agmaz. Kuyruk
yOneticisinin yeni anahtar havuzu icerigini kullanmasi icin, REFRESH SECURITY TYPE (SSL) komutunu
vermelisiniz.

Federal Bilgi Isleme Standartlart (FIPS)

Bu konuda, US National Institute of Standards and Technology 'nin Federal Bilgi isleme Standartlari
(FIPS) Cryptomol Validation Programi ve SSL ya da TLS kanallarinda, Pencereler, UNIX and Linuxve z/OS
sistemleri icin kullanilabilecek sifreleme islevleri aciklanmaktadir.

The FIPS 140-2 compliance of an IBM WebSphere MQ SSL or TLS connection on UNIX, Linux, and
Windows systems is found here “ UNIX, Linuxve Windows icin Federal Bilgi Isleme Standartlari (FIPS)”
sayfa 26.

Sifreleme donanimi mevcutsa, IBM WebSphere MQ tarafindan kullanilan sifreleme modiilleri, donanim
Ureticisi tarafindan saglananlar igin yapilandirilabilir. Bu islem yapilirsa, bu yapilandirma yalnizca, bu
sifreleme modiuilleri FIPS sertifikaliysa, FIPS uyumludur.

Zaman icinde, Federal Bilgi Isleme Standartlari, sifreleme algoritmalarina ve protokollere karsi yeni
saldirilari yansitacak sekilde giincellenir. Ornegin, bazi CipherSpecs , FIPS sertifikasina son verebilir. Bu
tir degisiklikler gergeklestiginde, IBM WebSphere MQ en son standardi uygulamak icin de giincellenir.
Sonug olarak, bakim uyguladiktan sonra davranislardaki degisiklikleri gorebilirsiniz.

flgili kavramlar

“MQI istemcisinde calistirma sirasinda yalnizca FIPS onayli CipherSpecs ' in kullanildigini belirtme” sayfa
105

Anahtar havuzlarinizi FIPS uyumlu yazilim kullanarak yaratin ve kanalin FIPS onayli CipherSpecs' |
kullanmasi gerektigini belirtin.

“iKeyman, iKeycmd, runmgakm ve runmgckm komutunu kullanma” sayfa 111
On UNIX, Linux and Pencereler systems, manage keys and digital certificates with the iKeyman GUI or
from the command line using iKeycmd or runmgakm.

figiti gorevler
Java icin WebSphere MQ siniflarinda SSL ' nin etkinlestirilmesi
JMS icin WebSphere MQ siniflariyla SSL (Secure Sockets Layer; Giivenli Yuva Katmani) kullaniliyor
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figili basvurular

JMS nesnelerinin SSL 6zellikleri

figiti bilgiler

“Federal Bilgi Isleme Standartlar” sayfa 19

ABD hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve glivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve glivenligi ile
ilgili 6nemli bir organa sahip. NIST, Federal Bilgi Isleme Standartlari (FIPS) de dahil olmak (izere dneriler
ve standartlar uretir.

UNIX, Linuxve Windows icin Federal Bilgi Isleme Standartlart (FIPS)

Windows, UNIX and Linux sistemlerinde bir SSL ya da TLS kanalinda sifreleme gerektiginde, WebSphere
MQ IBM Crypto for C (ICC) adli bir sifreleme paketi kullanir. Windows, UNIX and Linux platformlarinda
ICC yazilimi, ABD Ulusal Standartlar ve Teknoloji Enstitiisii 'niin Federal Bilgi isleme Standartlari (FIPS)
Sifreleme Moddill Dogrulama Programi 'ni 140-2 diizeyinde gecti.

Windows UNIX and Linux sistemlerinde WebSphere MQ SSL ya da TLS baglantisinin FIPS 140-2
uyumlulugu asagidaki gibidir:

« Asagidaki kosullar karsilandiysa, tim IBM WebSphere MQ ileti kanallari (CLNTCONN kanal tipleri
disinda) icin baglanti FIPS uyumludur:

— Kurulu GSKit ICC stirimdi, kurulu isletim sistemi sirimii ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— Kuyruk yéneticisinin SSLFIPS 6zniteligi YES olarak ayarlandi.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

« Tim IBM WebSphere MQ MQI istemci uygulamalari igin baglanti GSKit kullanir ve asagidaki kosullar
karsilandiginda FIPS uyumludur:

— Kurulu GSKit ICC stirimdi, kurulu isletim sistemi sirimii ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— MQI istemcisine iliskin ilgili konuda aciklandig gibi, yalnizca FIPS sertifikali sifrelemenin
kullanilacagini belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

« Istemci kipini kullanan Java uygulamalarina iliskin IBM WebSphere MQ siniflari igin, baglanti JRE ' nin
SSL ve TLS uygulamalarini kullanir ve asagidaki kosullar karsilandiginda FIPS uyumludur:

— Uygulamayi calistirmak igin kullanilan Java Runtime Environment, kurulu isletim sistemi stirim ve
donanim mimarisinde FIPS uyumludur.

— Javaistemcisi icin ilgili konuda acgiklandigi gibi, yalnizca FIPS sertifikali sifrelemenin kullanilacagini
belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

« Istemci kipini kullanan JMS uygulamalarina iliskin IBM WebSphere MQ siniflari icin, baglanti JRE ' nin
SSL ve TLS uygulamalarini kullanir ve asagidaki kosullar karsilandiginda FIPS uyumludur:

— Uygulamayi calistirmak igin kullanilan Java Runtime Environment, kurulu isletim sistemi stiriim ve
donanim mimarisinde FIPS uyumludur.

— JMS istemcisine iligkin ilgili konuda agiklandig gibi, yalnizca FIPS sertifikali sifrelemenin
kullanilacagini belirttiniz.

— Tim anahtar havuzlari, -fips segenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

 Yonetilmeyen .NET istemci uygulamalari igin, baglanti GSKit kullaniyor ve asagidaki kosullar
karsilandiginda FIPS uyumludur:
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— Kurulu GSKit ICC sirimd, kurulu isletim sistemi stirimi ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— .NET istemcisine iliskin ilgili konuda agiklandigi gibi, yalnizca FIPS sertifikali sifrelemenin
kullanilacagini belirttiniz.

— Tum anahtar havuzlari, -£ips secenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

 Yonetilmeyen XMS .NET istemcisi uygulamalari igin baglanti GSKit 'i kullanir ve asagidaki kosullar
karsilandiginda FIPS uyumludur:

— Kurulu GSKit ICC sirimd, kurulu igletim sistemi stirimi ve donanim mimarisinde FIPS 140-2 uyumlu
olarak onaylanmistir.

— XMS .NET belgelerinde agiklandig gibi, yalnizca FIPS sertifikali sifrelemenin kullanilacagini belirttiniz.

— Tum anahtar havuzlari, -f£ips secenegiyle runmgakm gibi yalnizca FIPS uyumlu yazilimlar
kullanilarak olusturulmustur ve islenmistir.

Desteklenen tim AIX, Linux, HP-UX, Solaris, Windowsve z/0S platformlari, her bir diizeltme paketinde ya
da yenileme paketinde yer alan benioku dosyasinda belirtilenler disinda, FIPS 140-2 sertifikalidir.

GSKit kullanan SSL ve TLS baglantilari icin, FIPS 140-2 sertifikali bilesen ICColarak adlandirilir. Belirli
bir platformda GSKit FIPS uyumlulugunu belirleyen bu bilesenin strimidir. Kurulu olan ICC stirim{na
belirlemekicin dspmgqvexr -p 64 -v komutunu calistirin.

Asagida, ICC ile ilgili dspmqvexr -p 64 -v ciktisinin bir 6rnegi verilmistir:

1ccC

@ (#)CompanyName: IBM Corporation

@(#)LegalTrademarks: IBM

@ (#)FileDescription: IBM Crypto

@(#)FileVersion: 8.0.0.0

(#)LegalCopyright: Lisansli Malzeme- IBM

(#) ICC

(#) (C) Copyright IBM Corp. 2002, 2024.

(##) Her Hakki Saklidir. ABD HUkumeti Kullanicilara

(#) Sinirla Haklar-Kullanim, cogaltma ya da agiklama
(#), IBM Corp. ile yapilan GSA ADP Schedule Contract adli sézlesmeyle sinirlanmistir.
(#)ProductName: icc_8.0 (GoldCoast Build) 100415
@(#)ProductVersion: 8.0.0.0

@(#)ProductInfo: 10/04/15.03:32:19.10/04/15.18:41:51
@ (#) CMVCInfo:

GSKit ICC 8 (GSKit 8 'e dahil) i¢in NIST sertifikasyon bildirimi su adreste bulunabilir: Cryptographic
Module Validation Program.

ClcIcICICICNE)

Sifreleme donanimi varsa, IBM WebSphere MQ tarafindan kullanilan sifreleme modiilleri donanim
Ureticisi tarafindan saglanacak sekilde yapilandirilabilir. Bu yapildiysa, yapilandirma yalnizca bu sifreleme
modillerinin FIPS onayli olmasi durumunda FIPS uyumludur.

Not: Intel sistemlerinde calisirken, FIPS 140-2 uyumlu islem igin yapilandirilan 32 bit Solaris x86 SSL

ve TLS istemcileri basarisiz olur. Bu hata, FIPS 140-2 uyumlu GSKit-Crypto Solaris x86 32 bit kitaplik
dosyasi Intel yonga setine yliklenmediginden ortaya cikar. Etkilenen sistemlerde, istemci hata glinligiinde
AMQ9655 hatasi bildirildi. 64 bit kod etkilenmedigi icin, bu sorunu ¢ézmek i¢in FIPS 140-2 uyumlulugunu
gecersiz kilin ya da istemci uygulamasini 64 bit yeniden derleyin.

FIPS 140-2 ile uyumlu olarak calisirken uygulanan ticlii DES kisitlamalari

WebSphere MQ FIPS 140-2 ile uyumlu calisacak sekilde yapilandirildiginda, Triple DES (3DES)
CipherSpecsile ilgili ek kisitlamalar uygulanir. Bu kisitlamalar, ABD NIST SP800-67 6nerisiyle uyumlulugu
saglar.

1. Triple DES anahtarinin tim parcalari benzersiz olmalidir.

2. NIST SP800-67icindeki tanimlara gére Uclii DES anahtarinin hicbir parcasi Zayif, Yari Zayif ya da Zayif
olamaz.

3. Gizli bir anahtar sifirlamasi gerceklesmeden énce baglanti Gizerinden en fazla 32 GB veri iletilebilir.
Varsayilan olarak, WebSphere MQ gizli oturum anahtarini sifirlamaz, bu nedenle bu sifirlama
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yapilandirilmalidir. Uglii DES CipherSpec ve FIPS 140-2 uyumlulugu kullanilirken gizli anahtar sifirlama
etkinlestirilmemesi, bayt sayisi tst siniri agildiktan sonra AMQ9288 hatasiyla baglantinin kapanmasina
neden olur. Gizli anahtar sifirlamasini yapilandirma hakkinda bilgi icin bkz. “SSL ve TLS gizli
anahtarlarinin ilk durumuna getirilmesi” sayfa 217.

WebSphere MQ, 1 ve 2 numarali kurallara zaten uyan Ucli DES oturum anahtarlari olusturur. Ancak,
uclinct kisitlamayi kargilamak igin FIPS 140-2 yapilandirmasinda Ucld DES CipherSpecs kullanirken gizli
anahtar sifirlamasini etkinlestirmeniz gerekir. Alternatif olarak, Ugli DES kullanmaktan kaginabilirsiniz.

figili kavramlar

“MOQI istemcisinde galistirma sirasinda yalnizca FIPS onayli CipherSpecs ' in kullanildigini belirtme” sayfa
105

Anahtar havuzlarinizi FIPS uyumlu yazilim kullanarak yaratin ve kanalin FIPS onayli CipherSpecs' |
kullanmasi gerektigini belirtin.

“iKeyman, iKeycmd, runmgakm ve runmgckm komutunu kullanma” sayfa 111

On UNIX, Linux and Pencereler systems, manage keys and digital certificates with the iKeyman GUI or
from the command line using iKeycmd or runmgakm.

figili gorevler

WebSphere MQ siniflarinda Java icin SSL ' nin etkinlestirilmesi

JIMS icin WebSphere MQ siniflariyla SSL (Secure Sockets Layer; Glivenli Yuva Katmani) kullanilmasi
figili basvurular

JMS nesnelerinin SSL 6zellikleri

figili bilgiler

“Federal Bilgi Isleme Standartlar” sayfa 19

ABD hiikiimeti, veri sifrelemesi de dahil olmak tizere BT sistemleri ve glivenligi hakkinda teknik
danismanlik yapiyor. National Institute for Standards and Technology (NIST), BT sistemleri ve glivenligi ile

ilgili 6nemli bir organa sahip. NIST, Federal Bilgi Isleme Standartlari (FIPS) de dahil olmak (izere dneriler
ve standartlar Uretir.

IBM WebSphere MQ MQI istemcisine SSL ve TLS
IBM WebSphere MQ , istemcilerde SSL ve TLS ' yi destekler. SSL ya da TLS kullanimini cesitli sekillerde
uyarlayabilirsiniz.

IBM WebSphere MQ , Windows, UNIX and Linux sistemlerindeki IBM WebSphere MQ MQI istemcileri

icin SSL ve TLS destegi saglar. If you are using IBM WebSphere MQ classes for Java, see Java icin
WebSphere MQ siniflarinin kullanilmasi and if you are using IBM WebSphere MQ classes for JMS, see JMS
icin WebSphere MQ siniflarinin kullanilmasi. Bu béliimiin geri kalan kismi Java ya da JIMS ortamlari icin
gecerli degildir.

IBM WebSphere MQ istemcisi yapilandirma dosyanizin MQSSLKEYR degeriyle ya da uygulamanizin bir
MQCONNX cagrisi yaptig bir IBM WebSphere MQ MQI istemcisi icin anahtar havuzu belirtebilirsiniz. Bir
kanalin SSL kullanacagini belirtmek icin ic seceneginiz vardir:

« Kanal tanimlama gizelgesinin kullanilmasi
- MQCONNX c¢agrisinda SSL yapilandirma segenekleri yapisinin kullanilmasi, MQSCO
« Active Directory 'in ( Pencereler sistemlerinde) kullanilmasi

Bir kanala SSL kullanacagini belirtmek icin MQSERVER ortam degiskenini kullanamazsiniz.

Kanalin diger ucunda SSL belirtilmedigi slirece, var olan IBM WebSphere MQ MQI istemcisi
uygulamalarinizi SSL olmadan ¢alistirmaya devam edebilirsiniz.

Bir istemci makinesinde SSL Anahtar Havuzu, SSL Anahtar Havuzu, Kimlik Dogrulama Bilgileri ya da
Sifreleme donanimi parametrelerinin igerigi Uzerinde degisiklik yapilirsa, uygulamanin kuyruk yoneticisine
baglanmak icin kullandigi istemci-baglanti kanallarinda bu degisiklikleri yansitmak icin tim SSL
baglantilarini sona erdirmeniz gerekir. Tim baglantilar sona erdikten sonra, SSL kanallarini yeniden
baslatin. Tim yeni SSL ayarlari kullanilir. Bu ayarlar, kuyruk yoneticisi sistemlerinde REFRESH SECURITY
TYPE (SSL) komutuna gore yenilenenlere benzer.
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IBM WebSphere MQ MQI istemciniz bir Windows, UNIX and Linux sisteminde sifreleme donanimiyla
calistyorsa, bu donanimi MQSSLCRYP ortam degiskeniyle yapilandirirdiniz. Bu degisken, ALTER

QMGR MQSC komutundaki SSLCRYP parametresine esdegerdir. ALTER QMGR MQSC komutundaki
SSLCRYP parametresine iliskin agiklamalar igin ALTER QMGR belgesine bakin. SSLCRYP parametresinin
GSK_PCS11 sitiriimuni kullaniyorsaniz, PKCS #11 belirteci etiketi tamamen kiiclk harfle belirtilmelidir.

SSL gizli anahtari ilk duruma getirme ve FIPS ' ler IBM WebSphere MQ MQI istemcilerinde desteklenir.
Daha fazla bilgi icin bkz. “SSL ve TLS gizli anahtarlarinin ilk durumuna getirilmesi” sayfa 217 ve “ UNIX,
Linuxve Windows icin Federal Bilgi Isleme Standartlari (FIPS)” sayfa 26.

IBM WebSphere MQ MQI istemcilerine iliskin SSL destegine iligskin ek bilgi edinmek i¢in “IBM WebSphere
MQ MQI istemci glivenliginin ayarlanmasi” sayfa 105 konusuna bakin.

figili gorevler
Yapilandirma dosyasi kullanarak istemci yapilandirilmasi

Bir MQI kanalinin SSL kullandigint belirtme
Bir MQI kanalinin SSL kullanmasini saglamak icin, istemci-baglanti kanalinin SSLCipherSpec 6zniteliginin
degeri, istemci altyapisinda IBM WebSphere MQ tarafindan desteklenen bir CipherSpec adi olmalidir.

Bu 6znitelik icin bir deger iceren bir istemci-baglanti kanali tanimlayabilirsiniz. Bunlar, azalan éncelik
sirasina gore listelenir.

1. Bir PreConnect ¢ikisi, kullanilacak bir kanal tanimlama yapisi sagladiginda.

Bir PreConnect cikisl, bir kanal tanimlama yapisinin SSLCipherSpec alaninda, MQCD ' de CipherSpec
adini saglayabilir. Bu yapi, PreConnect c¢ikigl tarafindan kullanilan MQNXP c¢ikis parametresi yapisinin
pPPMQCDAxxrayPtr alaninda donduraldr.

2. Bir WebSphere MQ MQI istemcisi uygulamasi bir MQCONNX cagrisi yayinlandiginda.

Uygulama, bir kanal tanimlama yapisinin, MQCD ' nin SSLCipherSpec alanindaki bir CipherSpec adini
belirtebilir.Bu yapiya, MQCONNX cagrisinda bir parametre olan baglanti secenekleri yapisi, MQCNO
tarafindan basvurulmaktadir.

3. Istemci kanal tanimlama cizelgesi (CCDT) kullaniliyor.

Bir istemci kanali tanimlama cizelgesindeki giriglerden biri ya da daha fazlasi, bir CipherSpecadinin
adini belirtebilir.Ornegin, DEFINE CHANNEL MQSC komutunu kullanarak bir girdi olusturursaniz,
komutta bir CipherSpecadini belirtmek igcin SSLCIPH parametresini kullanabilirsiniz.

4. Windowslzerinde Active Directory secenegini kullanma.

On Pencereler systems, you can use the setmgscp control command to publish the client-connection
channel definitions in Active Directory. Bu tanimlardan biri ya da daha fazlasi, bir CipherSpecadini
belirtebilir.

Ornegin, bir istemci uygulamasi MQCONNX cagrisinda bir MQCD yapisinda istemci baglantisi kanal
tanimlamasi sagliyorsa, bu tanim WebSphere MQ istemcisi tarafindan erisilebilen bir istemci kanall
tanimlama cgizelgesindeki girislere tercihte kullanilir.

SSL kullanan bir MQI kanalinin istemci ucunda kanal tanimlamasi saglamak icin MQSERVER ortam
degiskenini kullanamazsiniz.

Bir istemci sertifikasinin akip tasmadigini denetlemek igin, bir esdlizey ad parametresi degerinin varligina
iliskin bir kanalin sunucu ucunda kanal durumunu goérintuleyin.

flgili kavramlar

“IBM WebSphere MQ MQI istemcisi icin bir CipherSpec belirtme” sayfa 217
Bir IBM WebSphere MQ MQI istemcisi igin bir CipherSpec belirtme li¢ se¢ceneginiz vardir.

IBM WebSphere MQicindeCipherSpecs ve CipherSuites
IBM WebSphere MQ , hem SSL, hem TLS CipherSpecs, hem de RSA ve Diffie-Hellman algoritmalarini
destekler.

WebSphere MQ, SSL V3 ve TLS V1.0 ve V1.2 CipherSpecs' | destekler.
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WebSphere MQ, RSA ve Diffie-Hellman anahtar degisimi ve kimlik dogrulama algoritmalarini destekler.
SSL el sikismasi sirasinda kullanilan anahtarin boyutu kullandiginiz dijital sertifikaya bagli olabilir, ancak
bazi CipherSpecs, el sikisma anahtari boyutuna iligkin bir belirtim icerir. Daha bliyiik el sikisma anahtari
boyutlari daha gucli kimlik dogrulamasi saglar Daha kliglik anahtar boyutlariyla, el sikisma daha hizli olur.

figili kavramlar

“CipherSpecs ve CipherSuites” sayfa 18
Sifreleme glivenlik protokolleri, glivenli bir baglanti tarafindan kullanilan algoritmalar tizerinde kabul
etmelidir. CipherSpecs ve CipherSuites , algoritmalarin belirli bilesimlerini tanimlar.

NSA Suite B Cryptografi (IBM WebSphere MQ)
Bu konuda, Windows, Linuxve UNIX sistemlerinde Suite B uyumlu TLS 1.2 profiline uygun olarak IBM
WebSphere MQ ' un nasil yapilandirilacagl hakkinda bilgiler yer alir.

Zaman icinde NSA Cryptography Suite B Standard, sifreleme algoritmalarina ve protokollere yonelik yeni
saldirilari yansitacak sekilde giincellenmektedir. Ornegin, bazi CipherSpecs , Suite B sertifikali olmayi
durdurabilir. Bu tir degisiklikler gerceklestiginde, IBM WebSphere MQ en son standardi uygulamak igin
de guncellenir. Sonug olarak, bakim uyguladiktan sonra davranislardaki degisiklikleri gorebilirsiniz. IBM
WebSphere MQ Version 7.5 benioku dosyasi, her bir tGrtin bakim dizeyi tarafindan uygulanan Suite B ' nin
stirimund listeler. Suite B uyumlulugunu zorunlu kilacak IBM WebSphere MQ ' u yapilandirirsaniz, bakim
uygulamayi planlarken her zaman benioku dosyasina bakin (bkz. IBM MQ, WebSphere MQve MQSeries
rlinleri READMES).

Windows, UNIXve Linux sistemlerinde IBM WebSphere MQ , Tablo 1 'de gosterilen givenlik dizeylerindeki
Suite B uyumlu TLS 1.2 profiline uyacak sekilde yapilandirilabilir.

Cizelge 1. Izin verilen CipherSpecs ve dijital imza algoritmalarina sahip takim B giivenlik diizeyleri

Giivenlik izin verilen dijital imza

Diizeyi izin verilen CipherSpecs algoritmalan

128 bit ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA with SHA-256
ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA with SHA-384

192 bit ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA with SHA-384

—

Her ikisi de-=> ECDHE_ECDSA_AES_128_GCM_SHA256 ECDSA with SHA-256

ECDHE_ECDSA_AES_256_GCM_SHA384 ECDSA with SHA-384

1. Hem 128 bitlik, hem de 192 bit glivenlik diizeylerinin konfiglirasyonlarini eszamanli olarak
tanimlamak mimkdiindir. Takim B yapilandirmasi, kabul edilebilir minimum sifreleme algoritmalarini
belirlediginden, hem glivenlik diizeylerinin yapilandirilmasi, hem de 128 bit glivenlik diizeyinin
yapilandirilmasina esdegerdir. 192 bit glivenlik diizeyinin sifreleme algoritmalari, 128 bit giivenlik
dlzeyi icin gerekli olan alt sinirdan daha giicli oldugundan, 192 bit giivenlik dlizeyi etkinlestirilmemis
olsa da 128 bitlik glivenlik diizeyi igin izin verilir.

Not: Glivenlik diizeyi icin kullanilan adlandirma kurallari, her zaman eliptik egri blylkligini ya da AES
sifreleme algoritmasinin anahtar biyukliglini gostermiyor.

Takim B ' yeCipherSpec kondisyon

IBM WebSphere MQ " in varsayilan davranisi Suite B standardina uymamasina ragmen, IBM WebSphere
MQ , Windows, UNIX ve Linux sistemlerinde glivenlik dlizeylerine ya da her iki glivenlik diizeyine uyacak
sekilde yapilandirilabilir. Following the successful configuration of IBM WebSphere MQ to use Suite

B, any attempt to start an outbound channel using a CipherSpec not conforming to Suite B results

in the error AMQ9282. Bu etkinlik ayrica, MQI istemcisinin MQRC_CIPHER_SPEC_NOT_SUITE_Bneden
kodunu dondiirmesine neden olur. Benzer sekilde, B Suite yapilandirma sonuglariyla uyumlu olmayan bir
CipherSpec kullanarak bir gelen kanali baglatmaya galismak AMQ96216hatasindaki sonuglarla sonuglanir.

WebSphere MQ CipherSpecshakkinda daha fazla bilgi igin bkz. “CipherSpecs ' nin Belirtilmesi” sayfa 211
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B grubu ve dijital sertifikalar

Suite B, dijital sertifikalari imzalamak icin kullanilabilecek dijital imza algoritmalarini kisitlar. B Grubu,
sertifikalarin icerebilecegi genel anahtar tipini de kisitlar. Therefore WebSphere MQ must be configured

to use certificates whose digital signature algorithm and public key type are allowed by the configured
Suite B security level of the remote partner. Digital certificates which do not comply with the security level
requirements are rejected and the connection fails with error AMQ9633 or AMQ9285.

128 bitlik Suite B glivenlik diizeyi icin, sertifika konularinin genel anahtari NIST P-256 eliptik egrisi ya da
NIST P-384 eliptik egrisi ya da NIST P-256 eliptik egrisi ya da NIST P-384 eliptik egrisi ile imzalanacak
sekilde gereklidir. 192-bit Suite B glivenlik diizeyinde, sertifika konularinin genel anahtari NIST P-384
eliptik egrisini kullanmak ve NIST P-384 eliptik egrisi ile imzalanmalidir.

Suite B uyumlu galismaya uygun bir sertifika almak icin, runmgakm komutunu kullanin ve uygun bir
dijital imza algoritmasli istemek igin -sig_alg parametresini belirtin. EC_ecdsa_with_SHA256 ve
EC_ecdsa_with_SHA384 -sig_alg parametre degerleri, izin verilen Suite B dijital imza algoritmalari
tarafindan imzalanmis eliptik egri anahtarlarina karsilik gelir.

runmgakm komutuna iliskin daha fazla bilgi icin bkz. runmgckm ve runmgakm secenekleri.

Not: iKeycmd ve iKeyman araclari, Suite B uyumlu islem icin dijital sertifikalarin olusturulmasini
desteklemez.

Dijital sertifikalar yaratilmasi ve istenmesi

Suite B testine iliskin kendinden onayli bir dijital sertifika olusturmak igin bkz. “UNIX, Linux, and Windows
sistemlerinde kendinden onayli bir kisisel sertifika olusturma” sayfa 119

Takim B Gretim kullanimi icin CA tarafindan imzalanmis bir dijital sertifika istemek lizere bkz. “UNIX,
Linux, and Windows sistemleri lizerinde kisisel sertifika isteme” sayfa 121.

Not: Kullanilmakta olan sertifika yetkilisi, IETF RFC 6460 icinde agiklanan gereksinimleri karsilayan
sayisal sertifikalar olusturmalidir.

FIPS 140-2 ve Suite B

Suite B standardi, giivenli bir glivenlik diizeyi saglamak lizere etkinlestirilmis sifreleme algoritmalari
kiimesini kisitladigi igin, kavramsal olarak FIPS 140-2 'ye benzerdir. The Suite B CipherSpecs currently
supported can be used when IBM WebSphere MQ is configured for FIPS 140-2 compliant operation.
Bu nedenle, WebSphere MQ ' nun hem FIPS hem de Suite B uyumlulugu igin ayni anda yapilandirilmasi
muimkindir. Bu durumda, her iki kisitlama kiimesi de gecerlidir.

Asagidaki gizge, bu alt kiimeler arasindaki iliskiyi

7~ AllWebSphere MQ CipherSpecs Y
FIFS compliant CipherSpecs
Suite B 128-bit compliant CipherSpecs
{ Suite B 192-hit }

=

gostermektedir:

Suite B uyumlu islem icin WebSphere MQ ' un yapilandirilmasi

For information about how to configure IBM WebSphere MQ on Windows, UNIX and Linux for Suite B
compliant operation, see “Suite B icin IBM WebSphere MQ ' nin yapilandirilmasi” sayfa 32.

IBM WebSphere MQ, IBM i ve z/OS platformlarinda Suite B uyumlu islemi desteklemez. WebSphere MQ
Java ve JMS istemcileri Suite B uyumlu ¢alismasini da desteklemez.
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flgili kavramlar

“MQI istemcisinde galistirma sirasinda yalnizca FIPS onayli CipherSpecs ' in kullanildigini belirtme” sayfa
105

Anahtar havuzlarinizi FIPS uyumlu yazilim kullanarak yaratin ve kanalin FIPS onayli CipherSpecs' |
kullanmasi gerektigini belirtin.

Suite B icin IBM WebSphere MQ ' nin yapilandiriimasi
IBM WebSphere MQ , NSA Suite B standardindaki standart UNIX, Linux, and Windows sistemlerinde
calismak lzere yapilandirilabilir.

Suite B, glivenli bir glivenlik dlizeyi saglamak icin etkinlestirilmis sifreleme algoritmalari kiimesini kisitlar.
IBM WebSphere MQ gelistirilmis bir giivenlik diizeyi saglamak tizere Suite B ' ye uygun olarak galisacak
sekilde yapilandirilabilir. Takim B ile ilgili daha fazla bilgi icin bkz. “Ulusal Glivenlik Ajansi (NSA) Suite

B Cryptography” sayfa 19. Suite B yapilandirmasi ve bu yapilandirmayla SSL ve TLS kanallari izerindeki
etkisi hakkinda daha fazla bilgi icin bkz. “NSA Suite B Cryptografi (IBM WebSphere MQ)” sayfa 30.

Kuyruk yoneticisi

For a queue manager, use the command ALTER QMGR with the parameter SUITEB to set the values
appropriate for your required level of security. Ek bilgi icin ALTER QMGRbaslikli konuya bakin.

You can also use the PCF MQCMD_CHANGE _Q_MGR command with the MQIA_SUITE_B_STRENGTH
parameter to configure the queue manager for Suite B compliant operation

MQI istemcisi

Varsayilan olarak, MQI istemcileri Suite B uyumlulugunu zorunlu kilmaz. Asagidaki seceneklerden birini
yuruterek, MQI istemcisine Suite B uyumlulugu icin etkinlestirebilirsiniz:

1. Asagidaki degerlerden birine ya da birkagina MQCONNX cagrisinda bulunan MQSCO yapisindaki
EncryptionPolicySuiteB alani tanimlanarak:

« MQ_SUITE_B_NONE
« MQ_SUITE_B_128_BIT
« MQ_SUITE_B_192_BIT
Diger herhangi bir degerle MQ_SUITE_B_NONE kullanilmasi gecersizdir.
2. MQSUITEB ortam degiskenini asagidaki degerlerden birine ya da birkagina ayarlayarak sunlari kullanin:
« YOK
- 128_BIT
« 192_BIT

Virgllle ayrilmis bir liste kullanarak birden cok deger belirtebilirsiniz. NONE degerini baska bir degerle
birlikte kullanmak gecersizdir.

3. MQI istemcisi yapilandirma dosyasinin SSL kisminda bulunan EncxyptionPolicySuiteB 6zniteligini
asagidaki degerlerden birine ya da birkagina ayarlayin:

. YOK
. 128_BIT
. 192_BIT

Virglille ayrilmis bir liste kullanarak birden ¢ok deger belirtebilirsiniz. NONE (Yok) degerinin baska bir
degeri kullanilmasi gecersiz.

Not: MQI istemci ayarlari dncelik sirasina gore listelenir. MQCONNX c¢agrisindaki MSCO yapisi, SSL
stanzasindaki 6zniteligi gegersiz kilan MQSUITEB ortam degiskenindeki ayari gecersiz kilar.

MQSCO yapisinin tam ayrintilari icin bakiniz: MQSCO-SSL configuration options.
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Istemci yapilandirma dosyasinda Suite B ' nin kullanimiyla ilgili daha fazla bilgi icin bkz. istemci
yapilandirma dosyasinin SSL kismi .

MQSUITEB ortam degiskeninin kullanimiyla ilgili daha fazla bilgi icin Ortam Degiskenleribaslikli konuya
bakin.

NET

.NET ydnetilmeyen istemciler icin MQC . ENCRYPTION_POLICY_SUITE_B 6zelligi, gereken Suite B
glivenliginin tipini belirtir.

.NET icin IBM WebSphere MQ siniflarinda kullanilan Suite B ile ilgili bilgi edinmek i¢in bakiniz:
MQEnvironment .NET class.

IBM WebSphere MQigindeki sertifika gegerlilik denetimi ilkeleri
Sertifika dogrulama ilkesi, sertifika zinciri gegerlilik denetiminin sektor giivenlik standartlarina ne kadar
tam olarak uygun oldugunu belirler.

Sertifika gecerlilik denetimi ilkesi, altyapiya ve ortama baglidir:

e Tim altyapilarda Java ve JMS uygulamalari icin, sertifika gegerlilik denetimi ilkesi Java Runtime
Environment 'in JSSE bilesenine baglidir. Sertifika dogrulama ilkesi hakkinda daha fazla bilgi icin, JRE
belgelerinize bakin.

+ UNIX, Linux, and Windows sistemleri icin, sertifika dogrulama ilkesi GSKit tarafindan saglanir ve
yapilandirilabilir. Iki farkli sertifika gecerlilik denetimi ilkesi desteklenir:

— Yururlikteki IETF sertifika gecerlilik denetimi standartlarina uygun olmayan eski sayisal sertifikalarla,
geriye dogru uyumluluk ve birlikte calisabilirlik icin kullanilan eski bir sertifika gecerlilik denetimi
ilkesi. Bu ilke Temel ilke olarak bilinir.

— RFC 5280 standardini zorlayan, siki, standartlara uygun bir sertifika dogrulama ilkesi. Bu ilke,
Standart ilke olarak bilinir.

For information about how to configure the certificate validation policy on UNIX, Linux, and Windows
systems, see “IBM WebSphere MQicinde sertifika gecerlilik denetimi ilkelerinin yapilandirilmasi” sayfa
33. Temel ve Standart sertifika dogrulama ilkeleri arasindaki farklar hakkinda daha fazla bilgi igin bkz.
Sertifika dogrulama ve glivenilirlik ilkesi tasarimi UNIX, Linux ve Windows sistemleri .

IBM WebSphere MQicinde sertifika gegerlilik denetimi ilkelerinin yapilandirilmast
Uzak is ortag sistemlerinden alinan sayisal sertifikalarin gegerliligini denetlemek icin kullanilan SSL/TLS
sertifika gecerlilik denetimi ilkesinin kullanilacagini dort sekilde belirleyebilirsiniz.

Kuyruk yoneticisinde, sertifika gecerlilik denetimi ilkesi asagidaki sekillerde ayarlanabilir:

e CERTVPOLkuyruk yoneticisi 6zniteligi kullaniliyor. Bu 6zniteligin ayarlanmasiyla ilgili ek bilgi icin ALTER
QMGR baslikli konuya bakin.

Istemcide, sertifika gegerlilik denetimi ilkesini ayarlamak icin kullanilabilecek birkac yéntem vardir. ilkeyi
ayarlamak icin birden cok yontem kullanilirsa, istemci ayarlari agagidaki 6ncelik sirasina gére kullanir:

1. Istemci MQSCO yapisindaki CertificateValPolicy (CertificateVal) alanini kullanma. Bu alanin
kullanilmasina iligkin ek bilgi icin MQSCO-SSL configuration optionsbaslikli konuya bakin.

2. Istemci ortam degiskeni MOCERTVPOLkullaniliyor. Bu degiskeni kullanma hakkinda daha fazla bilgi icin
bkz. MQCERTVPOL .

3. Istemci SSL stanza ayarlama parametresi ayarl, CertificateValPolicy(CertificateVal) ilkesi Bu ayarin
kullanilmasiyla ilgili ek bilgi icin Istemci yapilanig kiitiguiniin SSL kismina bakin .

Sertifika dogrulama ilkeleriyle ilgili daha fazla bilgi igin bkz. “IBM WebSphere MQicindeki sertifika
gecerlilik denetimi ilkeleri” sayfa 33.

Digital certificates and CipherSpec compatibility in IBM WebSphere MQ
Bu konuda, IBM WebSphere MQicindeki CipherSpecs ve dijital sertifikalar arasindaki iliskiyi siralayarak
uygun CipherSpecs ve glivenlik ilkeniz igin dijital sertifikalar nasil secilecegi hakkinda bilgi saglanmaktadir.
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Onceki IBM WebSphere MQyayinlarinda, desteklenen tiim SSL ve TLS CipherSpecs , dijital imzalar ve
anahtar anlagsmasi igcin RSA algoritmasini kullandi. Desteklenen tiim dijital sertifika tipleri, desteklenen
tim CipherSpecsile uyumlu oldugu icin, dijital sertifikalari degistirmeye gerek duymadan herhangi bir
kanala iliskin CipherSpec 'i degistirmek mimkiin oldu.

IBM WebSphere MQ v7.5 'te desteklenen CipherSpecs ' in yalnizca bir alt kiimesi, desteklenen tiim sayisal
sertifikalar ile kullanilabilir. Bu nedenle, sayisal sertifikaniz icin uygun bir CipherSpec se¢meniz gerekir.
Benzer bir sekilde, kurulusunuzun guivenlik ilkesi belirli bir CipherSpec kullanmanizi gerektiriyorsa, o
CipherSpecicin uygun bir dijital sertifika edinmeniz gerekir.

MD?5 dijital imza algoritmasi ve TLS 1.2

TLS 1.2 protokoli kullanildiginda, MD5 algoritmasi kullanilarak imzalanmis dijital sertifikalar reddedilir.
Bunun nedeni, su anda MD5 algoritmasinin bircok sifreleme analisti tarafindan zayif kabul edilmesi

ve kullaniminin genellikle kullanilmasi 6nerilmemektedir. TLS 1.2 protokoliinde daha yeni CipherSpecs

kullanmak istiyorsaniz, dijital sertifikalarin dijital imzalarinda MD5 algoritmasini kullanmadigindan emin
olun. Older CipherSpecs which use the SSL 3.0 and TLS 1.0 protocols are not subject to this restriction

and can continue to use certificates with MD5 digital signatures.

Belirli bir sertifika iliskin dijital imza algoritmasini gériintiilemek icin runmgakm komutunu
kullanabilirsiniz:

runmgakm -cert -details -db key.kdb -pw password -label cert_label

Burada cert_label, gorintilemek igin ihtiyaciniz olan dijital imza algoritmasinin sertifika etiketidir.

Not: Although the iKeycmd (xunmqckm) tool andthe iKeyman (stxmqikm) GUI can be used to
view a selection of digital signature algorithms, the xrunmgakm tool provides a wider range.

runmgakm komutunun yaratilmesi, belirtilen imza algoritmasinin kullanimini gérintileyen cikti
uretecektir:

Label : ibmwebspheremgexample
Key Size : 1024
Version : X509 V3
Serial : 4ede93fl
Issuer : CN=0ld Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,0OU=Test,0=Example, C=US
Not Before : August 19, 2011 5:48:49 PM GMT+01:00
Not After : August 18, 2012 5:48:49 PM GMT+01:00
Public Key
30 81 9F 30 OD 06 09 2A 86 48 86 F7 0D 01 01 01
05 00 03 81 8D 00 30 81 89 02 81 81 00 98 5A 7A
FO 18 21 EE E4 8A 6E DE C8 01 4B 3A 1E 41 90 3D
CE 01 3F E6 32 30 6C 23 59 FO FE 78 6D C2 80 EF
BC 83 54 7A EB 60 80 62 6B F1 52 FE 51 9D C1 61
80 A5 1C D4 FO 76 C7 15 6D 1F 0D 4D 31 3E DC Cé6
A9 20 84 6E 14 Al 46 7D 4C F5 79 4D 37 54 OA 3B
A9 74 ED E7 8B OF 80 31 63 1A OB 20 A5 99 EE 0A
30 A6 B6 8F 03 97 F6 99 DB 6A 58 89 7F 27 34 DE
55 08 29 D8 A9 6B 46 E6 02 17 C3 13 D3 02 03 01
00 01
Public Key Type : RSA (1.2.840.113549.1.1.1)
Fingerprint : SHA
09 4E 4F F2 1B CB C1 F4 4F 15 C9 2A F7 32 OA 82
DA 45 92 9F
Fingerprint : MD5 :
44 54 81 7C 58 68 08 3A 5D 75 96 40 D5 8C 7A CB
Fingerprint : SHA256 :
3B 47 C6 E7 7B BO FF 85 34 E7 48 BE 11 F2 D4 35
B7 9A 79 53 2B 07 F5 E7 65 E8 F7 84 EO 2E 82 55
Signature Algorithm : MD5WithRSASignature (1.2.840.113549.1.1.4)
Value
3B B9 56 E6 F2 77 94 69 5B 3F 17 EA 7B 19 DO A2
D7 10 38 F1 88 A4 44 1B 92 35 6F 3B ED 99 9B 3A
A5 A4 FC 72 25 5A A9 E3 B1 96 88 FC 1E 9F 9B F1
C5 E8 8E CF C4 8F 48 7B OE A6 BB 13 AE 2B BD D8
63 2C 03 38 EF DC 01 E1 1F 7A 6F FB 2F 65 74 DO
FD 99 94 BA B2 3A D5 B4 89 6C C1 2B 43 6D E2 39
66 6A 65 CB C3 C4 E2 CC F5 49 39 A3 8B 93 5A DD
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BO 21 OB A8 B2 59 5B 24 59 50 44 89 DC 78 19 51
Trust Status : Enabled

Signature Algorithmsatir, MDSWithRSASignature algoritmasinin kullanildigini gésterir. Bu
algoritma MD5 lizerine kuruludur ve bu nedenle bu sayisal sertifika TLS 1.2 CipherSpecsile kullanilamaz.

Eliptik Egri ve RSA CipherSpecsile birlikte calisabilirlik

Tam CipherSpecs , tiim sayisal sertifikalarla birlikte kullanilamaz. CipherSpec ad 6nekiyle gosterilen Ug
tip CipherSpecvardir. Her CipherSpec tipi, kullanilabilecek sayisal sertifika tipi Gzerinde farkli sinirlamalar
ortaya koyar. Bu kisitlamalar tim WebSphere MQ SSL ve TLS baglantilari icin gegerlidir, ancak 6zellikle
Eliptik Egri Sifrelemesi kullanicilari icin gegerlidir.

CipherSpecs ve dijital sertifikalar arasindaki iliskiler asagidaki tabloda 6zetlenir:

Cizelge 2. CipherSpecs ve dijital sertifikalar arasindaki iliskiler

Dijital imza Gizli anahtar

CipherSpec Ad Gerekli genel sifreleme kurulus
Tip Oneki Tanim anahtar tipi algoritmasi yontemi
1 ECDHE_ECDSA Eliptik Egri Eliptik Egrisi ECDSA ECDHE
_ ortak
anahtarlari,
Eliptik Egri gizli
anahtarlari ve
Eliptik Egri
sayisal imza

algoritmalari
kullananCipher
Specs.

2 ECDHE_RSA_ RSA ortak RSA RSA ECDHE
anahtarlari,
Eliptik Egri gizli
anahtarlari ve
Eliptik Egri
sayisal imza
algoritmalari
kullananCipher
Specs.

3 (Digerleri) RSA genel RSA RSA RSA
anahtarlarini ve
RSA dijital imza
algoritmalarini
kullananCipher
Specs .

Not: Tip 1 ve 2 CipherSpecs yalnizca, UNIX, Linux, and Windows altyapilarinda WebSphere MQ kuyruk
yOneticileri ve MQI istemcileri tarafindan desteklenir.

Gereken genel anahtar tipi kolonu, kisisel sertifikana iliskin her CipherSpectipini kullanirken sahip olmasi
gereken genel anahtar tipini gosterir. Kisisel sertifika, kuyruk yoneticisini ya da istemciyi uzak ortagina
tanitan son varlik sertifikasidir.

Sayisal imza sifreleme algoritmasi, esdiizey denetimi dogrulamak igin kullanilan sifreleme algoritmasina
génderme yapar. Sayisal imzayl hesaplamak icin sifreleme algoritmasi MD5, SHA-1 ya da SHA-256

gibi bir HASH algoritmasiyla birlikte kullanilir. Kullanilabilecek gesitli dijital imza algoritmalari vardir;
ornegin, "RSA with MD5" ya da "ECDSA with SHA-256". Tabloda ECDSA, ECDSA ' yi kullanan dijital imza
algoritmalari kiimesini ifade eder; RSA, RSA kullanan dijital imza algoritmalari kiimesini belirtir. Belirtilen
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sifreleme algoritmasina dayali olmasi kosuluyla, sette desteklenen herhangi bir dijital imza algoritmasi
kullanilabilir.

Tip 1 CipherSpecs, kisisel sertifikana bir Eliptik Egri ortak anahtari olmasini zorunlu kilmalidir. Bu
CipherSpecs kullanildiginda, baglantiya iliskin gizli anahtari olusturmak igin Eliptik Egri Diffie Hellman
Ephemeral anahtar sézlesmesi kullanilir.

Tip 2 CipherSpecs, kisisel sertifikanda RSA genel anahtari olmasini gerektirir. Bu CipherSpecs
kullanildiginda, baglantiya iliskin gizli anahtar olusturmak icin Eliptik Egri Diffie Hellman Ephemeral
anahtar s6zlesmesi kullanilir.

Tip 3 CipherSpecs, kisisel sertifikanda RSA genel anahtari olmasi gerektigini gerektirir. Bu CipherSpecs
kullanildiginda, baglantiya iliskin gizli anahtari olusturmak icin RSA anahtar degis tokasi kullanilir.

Bu sinirlamalar listesi ayrintili degildir: yapilandirmaya bagli olarak, birlikte calisma yetenegini daha
da etkileyebilecek ek kisitlamalar olabilir. Ornegin, WebSphere MQ , FIPS 140-2 ya da NSA Suite

B standartlarina uyacak sekilde yapilandirildiysa, bu deger izin verilen yapilandirmalarin araligini da
sinirlayacaktir. Ek bilgi icin agagidaki bolime bakin.

WebSphere MQ kuyruk yoneticisi, kendisini tanimlamak icin yalnizca tek bir kisisel sertifika kullanabilir.
Bu, kuyruk yoneticisinde bulunan tim kanallarin ayni sayisal sertifikayi kullanacagini ve bu nedenle

her kuyruk yoneticisinin ayni anda yalnizca tek bir CipherSpec tipini kullanabilecegini belirtir. Benzer
sekilde, bir WebSphere MQ istemcisi uygulamasi kendisini tanimlamak icin yalnizca tek bir kisisel sertifika
kullanabilir. Bagka bir deyisle, tek bir uygulama icindeki tiim SSL ve TLS baglantilari ayni sayisal sertifikayi
kullanacaktir ve bu nedenle her istemci uygulamasi islemi ayni anda yalnizca bir CipherSpec tipini
kullanabilir.

The three types of CipherSpec do not interoperate directly: this is a limitation of the current SSL and TLS
standards. For example, suppose you have chosen to use the ECDHE_ECDSA_AES_128_CBC_SHA256
CipherSpec for a receiver channel named TO.QM1 on a queue manager named QM1.
ECDHE_ECDSA_AES_128_CBC_SHA256, bir Tip 1 CipherSpecoldugundan, QM1 eliptik bir Egri anahtari
ve ECDSA tabanli dijital imzayla kisisel bir sertifikan olmalidir. Dogrudan QM1 ile iletisim kuran

tim istemcilerin ve diger kuyruk yoneticilerinin, Tip 1 CipherSpec gereksinimlerini karsilayan dijital
sertifikalara sahip olmasi gerekir. Other channels connecting to queue manager QM1 may use other
CipherSpecs (for example ECDHE_ECDSA_3DES_EDE_CBC_SHA256), but they may only use Type 1
CipherSpecs to communicate with QM1.

WebSphere MQ aglarinizi planlarken, SSL 'nin ya da TLS' nin gerekli oldugu kanallari dikkatli bir sekilde
g6z ontinde bulundurun ve bunlarin calistirilmasi gereken tiim istemcilerin ve kuyruk yoneticilerinin ayni
CipherSpecs tipini ve uygun dijital sertifikalari kullanmalarini saglayin. The IETF standards RFC 4492, RFC
5246 and RFC 6460 describe the detailed usage of Elliptic Curve CipherSpecs in TLS 1.2.

Sayisal sertifika icin dijital imza algoritmasini ve genel anahtar tipini gértintilemek icin xrunmgakm
komutunu kullanabilirsiniz:

runmgakm -cert -details -db key.kdb -pw password -label cert_label

Burada cert_label, dijital imza algoritmasini gériintiilemek icin gereksinim duyardiginiz sertifikanin
etiketidir.

runmgakm komutunun yuritilmesi, Genel Anahtar Tipini gorlintileyen cikti Giretecektir:

Label : ibmwebspheremgexample
Key Size : 384
Version : X509 V3
Serial : 9adbeeef5d756f41
Issuer : CN=Example Certificate Authority,0U=Test,0=Example,C=US
Subject : CN=Example Queue Manager,0U=Test,0=Example, C=US
Not Before : 21 August 2011 13:10:24 GMT+01:00
Not After : 21 August 2012 13:10:24 GMT+01:00
Public Key
30 76 30 10 06 07 2A 86 48 CE 3D 02 01 06 05 2B
81 04 00 22 03 62 00 04 3E 6F A9 06 B6 C3 A0 11
F8 D6 22 78 FE EF OA FE 34 52 CO 8E AB 5E 81 73
DO 97 3B AB D6 80 08 E7 31 E9 18 3F 6B DE 06 A7
15 D6 9D 5B 6F 56 3B 7F 72 BB 6F 1E C9 45 1C 46
60 BE F2 DC 1B AD AC EC 64 4C QE 06 65 6E ED 93
B8 F5 95 EO F9 2A 05 D6 21 02 BD FB 06 63 Al CC
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66 C6 8A OA 5C 3F F7 D3
Public Key Type : EC_ecPublicKey (1.2.840.10045.2.1)
Fingerprint : SHA1 :
3C 34 58 04 5B 63 5F 5C C9 7A E7 67 08 2B 84 43
3D 43 7A 79
Fingerprint : MD5 :
49 13 13 E1 B2 AC 18 9A 31 41 DC 8C B4 D6 06 68
Fingerprint : SHA256 :
6F 76 78 68 F3 70 F1 53 CE 39 31 D9 05 C5 C5 9F
F2 B8 EE 21 49 16 1D 90 64 6D AC EB OC A7 74 17
Signature Algorithm : EC_ecdsa_with_SHA384 (1.2.840.10045.4.3.3)
Value
30 65 02 30 OA BO 2F 72 39 9E 24 5A 22 FE AC 95
0D OC 6D 6C 2F B3 E7 81 F6 C1 36 1B 9A BO 6F 07
59 2A Al 4C 02 13 7E DD 06 D6 FE 4B E4 03 BC Bl
AC 49 54 1E 02 31 00 90 OE 46 2B 04 37 EE 2C 5F
1B 9C 69 E5 99 60 84 84 10 71 1A DA 63 88 33 E2
22 CC E6 1A 4E F4 61 CC 51 F9 EE A@ 8E F4 DC B5
0B B9 72 58 C3 C7 A4
Trust Status : Enabled

Bu durumda Genel Anahtar Tipi satiri sertifikana bir Eliptik Egri ortak anahtari oldugunu gdsterir. Bu
durumda imza algoritmasi satiri, EC_ecdsa_with_SHA384 algoritmasinin kullanimda oldugunu gosterir:
bu, ECDSA algoritmasina dayali olur. Bu nedenle, bu sertifika yalnizca Tip 1 CipherSpecsile kullanima
uygundur.

Ayrica, iKeycmd (xunmqgckm) araciniayni parametrelerle de kullanabilirsiniz. Ayrica, anahtar havuzunu
acip sertifikanin etiketini ¢ift tiklatarak sayisal imza algoritmalarini goriintiilemek igin iKeyman
(strmqikm) GUI 'si de kullanilabilir. Ancak, daha genis bir algoritmayi destekledigi icin sayisal
sertifikalar gorlintilemek icin runmgakm aracini kullanmaniz énerilir.

Eliptik Egri CipherSpecs ve NSA Suite B

WebSphere MQ, Suite B uyumlu TLS 1.2 profiline uyacak sekilde yapilandirildiginda, izin verilen
CipherSpecs ve dijital imza algoritmalari “NSA Suite B Cryptografi (IBM WebSphere MQ)” sayfa
30icinde aciklandigi sekilde sinirlandirilmistir. Buna ek olarak, kabul edilebilir eliptik egri tuslari araligl,
yapilandirilan giivenlik diizeylerine gore azaltilir.

128-bit Suite B giivenlik diizeyinde, sertifika konularinin genel anahtari NIST P-256 ya da NIST P-384
eliptik egrisini kullanmak ve NIST P-256 eliptik egrisi ya da NIST P-384 eliptik egrisi ile imzalanmalidir.
runmgakm komutu, EC_ecdsa_with_SHA256ya da EC_ecdsa_with_SHA384iceren bir -sig_alg degistirgesi
kullanilarak, bu glvenlik diizeyi igin sayisal sertifika istemek lzere kullanilabilir.

192-bit Suite B glivenlik diizeyinde, sertifika konularinin genel anahtari NIST P-384 eliptik egrisini
kullanmak ve NIST P-384 eliptik egrisi ile imzalanmalidir. xrunmgakm komutu, EC_ecdsa_with_SHA384'
un -sig_alg degistirgesini kullanarak, bu giivenlik diizeyi icin sayisal sertifika istemek lizere kullanilabilir.

Desteklenen NIST eliptik egrileri asagidaki gibidir:

Cizelge 3. Desteklenen NIST eliptik egrileri

Eliptik Egri anahtarn biiyikligii
NIST FIPS 186-3 egri adi RFC 4492 egri adi (bit)
P-256 secp256rl 256
P-384 secp384rl 384
P-521 secp521rl 521

Not: NIST P-521 eliptik egrisi, Suite B uyumlu islem icin kullanilamaz.

figili kavramlar

“CipherSpecs ' nin Belirtilmesi” sayfa 211
DEFINE CHANNEL MQSC komutundaya da ALTER CHANNEL MQSC komutunda SSLCIPH degistirgesini
kullanarak CipherSpec belirtin.
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“MQI istemcisinde galistirma sirasinda yalnizca FIPS onayli CipherSpecs ' in kullanildigini belirtme” sayfa
105

Anahtar havuzlarinizi FIPS uyumlu yazilim kullanarak yaratin ve kanalin FIPS onayli CipherSpecs' |
kullanmasi gerektigini belirtin.

“NSA Suite B Cryptografi (IBM WebSphere MQ)” sayfa 30
Bu konuda, Windows, Linuxve UNIX sistemlerinde Suite B uyumlu TLS 1.2 profiline uygun olarak IBM
WebSphere MQ ' un nasil yapilandirilacagl hakkinda bilgiler yer alir.

“Ulusal Givenlik Ajansi (NSA) Suite B Cryptography” sayfa 19

Amerika Birlesik Devletleri hiikiimeti, veri sifrelemesi de dahil olmak lizere BT sistemleri ve glivenligi
konusunda teknik danismanlik yapiyor. ABD Ulusal Glivenlik Dairesi (NSA), Suite B standardindaki bir dizi
isletilebilir kriptografik algoritmayi énermektedir.

IBM WebSphere MQicinde desteklenenCipherSpec degerleri
Varsayilan CipherSpecs kiimesi, yalnizca su degerlere izin verir:

TLS 1.0

« TLS_RSA_WITH_AES_128_CBC_SHA

« TLS_RSA_WITH_AES_256_CBC_SHA
TLS 1.2

- ECDHE_ECDSA_AES_128_CBC_SHA256

. ECDHE_ECDSA_AES_256_CBC_SHA384

. ECDHE_ECDSA_AES_128_GCM_SHA256

. ECDHE_ECDSA_AES_256_GCM_SHA384

. ECDHE_RSA_AES_128_CBC_SHA256

. ECDHE_RSA_AES_256_CBC_SHA384

- ECDHE_RSA_AES_128_GCM_SHA256

. ECDHE_RSA_AES_256_GCM_SHA384

« TLS_RSA_WITH_AES_128_CBC_SHA256

« TLS_RSA_WITH_AES_256_CBC_SHA256

« TLS_RSA_WITH_AES_128_GCM_SHA256

« TLS_RSA_WITH_AES_256_GCM_SHA384

Kullanimdan kaldirilan CipherSpecs' in etkinlestirilmesi

Varsayilan olarak, kanal tanimlarinda kullanimdan kaldirilmis bir CipherSpec belirtmenize izin verilmez.
Kullanimdan kaldirilmis bir CipherSpecbelirtmeye calisirsaniz, kuyruk yoneticisine iliskin hata gunligiinde
AMQ9788 iletisini alirsiniz.

gm. ini dosyasini diizenleyerek, kullanimdan kaldirilan CipherSpecs ' 1 yeniden etkinlestirmeniz
mimkiindir. gm. ini dosyasinin SSL kismi icinde, asagidaki satiri ekleyin:

SSL:
AllowWeakCipherSpec=Yes

You can also re-enable one or more of the deprecated CipherSpecs at runtime on the server by setting
the environment variable AMQ_SSL_WEAK_CIPHERENABLE to any value. Bu ortam degiskeni, gm.ini
dosyasinda belirtilen degerden bagimsiz olarak CipherSpecs ' in gecerli olmasina olanak saglar.
Kanal dogrulama kayitlari

Bir kanal diizeyinde sistemler arasinda baglanti kurmak icin verilen erisim izerinde daha kesin bir denetim
yapmak igin kanal kimlik dogrulama kayitlarini kullanabilirsiniz.
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Istemcilerin, bos bir kullanici kimligi ya da istemcinin istenmeyen islemler gerceklestirmesine olanak
saglayacak Ust diizey bir kullanici kimligi kullanarak, kuyruk yoneticinize baglanma girisiminde bulunmayi
deneyebilirsiniz. Kanal dogrulama kayitlarini kullanarak bu istemcilere erisimi engelleyebilirsiniz. Diger bir
secgenek olarak, bir istemci, istemci altyapisinda gecerli olan, ancak bilinmeyen ya da sunucu altyapisinda
gecersiz bir bicimde olan bir kullanicr kimligini dogrulayabilir. Belirtilen kullanici kimligini gegerli bir
kullanici kimligiyle eslemek i¢in kanal kimlik denetimi kaydini kullanabilirsiniz.

Kuyruk yoneticinize baglanan ve bir sekilde kot davranan bir istemci uygulamasi bulabilirsiniz. Sunucuyu
bu uygulamanin neden oldugu sorunlardan korumak icin, giivenlik duvari kurallar giincellendikce ya da
istemci uygulamasi diizeltilinceye kadar istemci uygulamasinin agik oldugu IP adresi kullanilarak gegici
olarak engellenmis olmasi gerekir. istemci uygulamasinin baglandigi IP adresini engellemek igin bir kanal
kimlik dogrulamasi kaydi kullanabilirsiniz.

IBM WebSphere MQ Explorergibi bir yonetim araci ve bu belirli kullanim icin bir kanal ayarladiysaniz,
yalnizca belirli istemci bilgisayarlarinin bunu kullanabilmelerini saglamak isteyebilirsiniz. Kanalin yalnizca
belirli IP adreslerinden kullanilmasina izin vermek igin bir kanal kimlik dogrulamasi kaydi kullanabilirsiniz.

Istemci olarak galisan bazi érnek uygulamalarla calismaya basladiysaniz, kanal dogrulama kayitlarini
kullanarak kuyruk yoneticisinin giivenli bir sekilde ayarlanmasi 6rnegi igcin Ornek programlarin
hazirlanmasi ve calistirilmasi konusuna bakin.

Gelen kanallari denetlemek icin kanal kimlik dogrulamasi kayitlarini almak icin ALTER QMGR
CHLAUTH (ENABLED) MQSC komutunu kullanin.

CHLAUTH kurallari, yeni gelen baglantiya yanit olarak olusturulan bir kanal MCA igin uygulanir. Kanal MCA'
nin kanala yanit olarak yerel olarak baslatildigi bir kanal i¢in, hicbir CHLAUTH kurali uygulanmaz.

Cizelge 4. Farkli kanal giftleri icin CHLAUTH kurallarinin uygulandigi yer

Kanal tipi CHLAUTH kurallarinin uygulandigi MCA

SDR-RCVR RVR

RQSTR-SVR (SVR ' de baslatildi) RQSTR

RQSTR-SVR (RQSTR ' de baslatildi) SVR

RQSTR-SDR (SDR ' de baglatildi) ROSTR

RQSTR-SDR (RQSTR ' de baslatildr) Ilk baglanti icin SSDR. Geri bildirme baglantisi icin
RQSTR.

Kanal dogrulama kayitlari asagidaki islevleri gerceklestirmek icin yaratilabilir:

« Belirli IP adreslerinden gelen baglantilari engellemek igin.

« Belirli kullanici kimliklerinden gelen baglantilar engellemek igin.

« Belirli bir IP adresinden baglanti kuran herhangi bir kanal igin bir MCAUSER degeri belirlemek lizere.
« Herhangi bir kanalda belirli bir kullanici kimligi igin kullanilacak bir MCAUSER degeri belirlemek igin.

« Belirli bir SSL ya da TLS Ayirt Edici Adi (DN) iceren herhangi bir kanalda bir MCAUSER degeri belirlemek
icin kullanilir.

« Belirli bir kuyruk yoneticisinden baglanti kuran herhangi bir kanal igin bir MCAUSER degeri ayarlamak
icin.

« Belirli bir kuyruk yoneticisinden gelen baglantilar engellemek igin, baglanti belirli bir IP adresinden
gonderilmedikce.

« Belirli bir SSL ya da TLS sertifikasini sunan baglantilar engellemek icin, baglanti belirli bir IP adresinden
verilinceye kadar.

Bu kullanimlar asagidaki bolimlerde daha ayrintili olarak agiklanmistir.

You create, modify, or remove channel authentication records using the MQSC command SET CHLAUTH
or the PCF command Set Channel Authentication Recoxd.

Glvenlik 39



Not: Cok sayida kanal dogrulama kaydi, kuyruk yoneticisinin performansi lizerinde olumsuz etki
yaratabilirler.

Engelleyici IP adresleri

Olagan durumda, belirli IP adreslerinden erisimi 6nlemek igin glivenlik duvarinin roldiir. Ancak, baglanti
girisimlerini WebSphere MQ sisteminize erismemesi gereken IP adresinden deneyimlemeniz ve glivenlik
duvarinin glincellenebilmesi icin 6nce adresi gegici olarak engellemelisiniz. These connection attempts
might not even be coming from WebSphere MQ channels, but from other socket applications that are
misconfigured to target your WebSphere MQ listener. BLOCKADR tipinde bir kanal kimlik dogrulamasi
kaydi ayarlayarak IP adreslerini engelle. Joker karakterler de dahil olmak Uizere, bir ya da daha gok tek
adres, adres aralig ya da kalip belirtebilirsiniz.

Bir gelen baglanti, IP adresi bu sekilde engellendigi icin reddedildiginde, kanal olaylarinin

etkinlestirilmesi ve kuyruk yoneticisinin ¢calismasi kosuluyla, MOQRC_CHANNEL_BLOCKED neden
niteleyicisi MQRQ_CHANNEL_BLOCKED_ADDRESS iletisi yayinlandiginda bir MQRC_CHANNEL_BLOCKED
olay iletisi yayinlanir. Ayrica, baglanti engellenen yinelenen girisimlerle dolu olmadigindan emin olmak igin
hata dondirmeden 6nce 30 saniye acik bir sekilde baglanti tutulur.

IP adreslerini yalnizca belirli kanallarda engellemek ya da hata bildirilmeden &nce gecikmeyi énlemek igin,
ADDRESSMAP tipinde bir kanal kimlik dogrulamasi kaydi olan USERSRC (NOERCESS) parametresiyle bir
kanal kimlik dogrulamasi kaydi ayarlayin.

Bu neden igin bir gelen baglanti reddedildiginde, kanal olaylarinin etkinlestirilmis olmasi
ve kuyruk yoneticisinin galismasi kosuluyla MOQRC_CHANNEL_BLOCKED neden niteleyicisi
MQRQ_CHANNEL_BLOCKED_NOACCESS ile engellenmis bir olay iletisi yayinlanir.

Ornegin, “Belirli IP adreslerinin engellenmesi” sayfa 176 baslikli konuya bakin.

Kullanici Kimlikleri Engellenmesi

Belirli kullanicr kimliklerinin bir istemci kanali Gizerinden baglanmasini 6nlemek icin, BLOCKUSER tipli bir
kanal kimlik dogrulamasi kaydi ayarlayin. Bu tip kanal dogrulama kaydi, ileti kanallarina degil, yalnizca
istemci kanallarina uygulanir. Engellenecek bir ya da daha ¢ok bireysel kullanici kimligi belirtebilirsiniz,
ancak genel arama karakterleri kullanamazsiniz.

Bu neden igin bir gelen baglanti reddedildiginde, kanal olaylarinin etkinlestirilmesi kosuluyla
MQRC_CHANNEL_BLOWKED neden niteleyicisi MQRQ_CHANNEL_BLOCKED_USERID ile engellenmis bir
olay iletisi yayinlanir.

Ornegin, “Belirli kullanici kimliklerini engelle” sayfa 178 baslikli konuya bakin.

USERSRC (NOACCESS) parametresiyle USERMAP tipinde bir kanal kimlik dogrulamasi kaydi ayarlayarak
belirli kanallarda belirtilen kullanici kimlikleri igin herhangi bir erisimi de engelleyebilirsiniz.

Bu neden igin bir gelen baglanti reddedildiginde, kanal olaylarinin etkinlestirilmis olmasi
ve kuyruk yoneticisinin calismasi kosuluyla MQRC_CHANNEL_BLOCKED neden niteleyicisi
MQRQ_CHANNEL_BLOCKED_NOACCESS ile engellenmis bir olay iletisi yayinlanir.

w9y

Ornegin, “Istemci icin erisim engelleyici erisim belirtildi kullanici kimligi” sayfa 181 baslikli konuya bakin.

Engelleyici kuyruk yoneticisi adlar

Belirtilen bir kuyruk yéneticisinden baglanan herhangi bir kanalda erisim olmadigini belirtmek igin,
USERSRC (NOACCESS) parametresiyle QMGRMAP tipinde bir kanal kimlik dogrulamasi kaydi ayarlayin.
Joker karakterler de dahil olmak tizere tek bir kuyruk yoneticisi adi ya da bir kalip belirtebilirsiniz. Kuyruk
yOneticilerinden erisimi engellemek igcin BLOCKUSER islevinin esdeger bir islevi yoktur.

Bu neden igin bir gelen baglanti reddedildiginde, kanal olaylarinin etkinlestirilmis olmasi
ve kuyruk yoneticisinin galismasi kosuluyla MOQRC_CHANNEL_BLOCKED neden niteleyicisi
MQRQ_CHANNEL_BLOCKED_NOACCESS ile engellenmis bir olay iletisi yayinlanir.

Ornegin, “Uzak kuyruk yéneticisinden erisimin engellenmesi” sayfa 180 baslikli konuya bakin.

40 IBM WebSphere MQ glivenliginin saglanmasi



SSL ya da TLS DN ' lerinin engellenmesi

Belirli bir ayirt edici ad igeren bir SSL ya da TLS kisisel sertifikasini sunan herhangi bir kullanicinin erigimi
olmadigini belirtmek igin, USERSRC (NOERCESS) parametresiyle SSLPEERMAP tipinde bir kanal kimlik
dogrulamasi kaydi ayarlayin. Genel arama karakterleri de iginde olmak Uzere tek bir ayirt edici ad ya da bir
kalip belirleyebilirsiniz. DN ' lere erisimi engellemek icin BLOCKUSER islevinin esdeger bir islevi yoktur.

Bu neden igin bir gelen baglanti reddedildiginde, kanal olaylarinin etkinlestirilmis olmasi
ve kuyruk yoneticisinin calismasi kosuluyla MQRC_CHANNEL_BLOCKED neden niteleyicisi
MQRQ_CHANNEL_BLOCKED_NOACCESS ile engellenmis bir olay iletisi yayinlanir.

Ornegin, “SSL Ayirt Edici Adi icin erisimin engellenmesi” sayfa 181 baslikli konuya bakin.

IP adreslerinin kullanilacak kullanici kimlikleriyle eslenmesi

Belirli bir IP adresinden baglanan herhangi bir kanalin belirli bir MCAUSER kullanmasini belirtmek igin,
ADDRESSMAP tipinde bir kanal kimlik dogrulamasi kaydi ayarlayin. Joker karakterler de dahil olmak tizere
tek bir adres, bir adres araligl ya da bir kalip belirtebilirsiniz.

Bir baglanti noktasi ileticisi, DMZ oturumu sonu ya da kuyruk yoneticisine sunulan IP adresini degistiren
baska bir ayar kullanirsaniz, IP adreslerini eslemeye gerek kalmamasi icin uygun olmayabilir.

Ornegin, “Bir IP adresinin MCAUSER kullanici kimligi ile eslenmesi” sayfa 182 baslikli konuya bakin.

Kuyruk y6neticisi adlarinin kullanilacak kullanici kimlikleriyle eslenmesi

Belirli bir kuyruk yoneticisinden baglanan herhangi bir kanalin belirli bir MCAUSER kullanmak tizere
oldugunu belirtmek icin, QMGRMAP tipinde bir kanal kimlik dogrulamasi kaydi ayarlayin. Joker karakterler
de dabhil olmak tzere tek bir kuyruk yoneticisi adi ya da bir kalip belirtebilirsiniz.

Ornegin, “Uzak kuyruk ydneticisinin MCAUSER kullanici kimligine eslenmesi” sayfa 179 baslikli konuya
bakin.

Bir istemci tarafindan kullanici kimliklerinin kullanilmasi icin kullanici kimliklerinin

eslenmesi

Bir WebSphere MQ MQI istemcisinden bir baglanti tarafindan belirli bir kullanici kimligi kullanilip
kullanilmadigini belirtmek igin, farkli bir MCAUSER degeri kullanilir, USERMAP tipinde bir kanal kimlik
dogrulamasi kaydi ayarlayin. Kullanici kimligi eslemesi joker karakterler kullanmaz.

Bir drnek icin bkz. “Istemcinin degerlendirilen bir kullanici kimligini MCAUSER kullanici kimligiyle
eslenmesi” sayfa 179.

SSL ya da TLS DN ' lerinin kullanilacak kullanici kimliklerine eslenmesi

Belirli bir DN iceren bir SSL/TLS kisisel sertifikasi sunan herhangi bir kullanicinin belirli bir MCAUSER
kullanmasini belirtmek icin, SSLPEERMAP tipinde bir kanal kimlik dogrulamasi kaydi ayarlayin. Genel
arama karakterleri de icinde olmak lizere tek bir ayirt edici ad ya da bir kalip belirleyebilirsiniz.

Ornegin, “SSL ya da TLS Ayirt Edici Adinin MCAUSER kullanici kimligine eslenmesi” sayfa 180 baslikli
konuya bakin.

Esleme kuyrugu yoneticileri, istemciler ya da SSL ya da TLS DN ' leri IP adresine
gore

Bazi durumlarda, bir tG¢tinci kisinin kuyruk yoneticisi adini bozmasi mimkdin olabilir. Bir SSL ya da TLS
sertifikasi ya da anahtar veritabani dosyasi da calinabilir ve yeniden kullanilabilir. Bu tehditlere karsi
korunmak icin, belirli bir kuyruk yéneticisinden ya da istemcisinden ya da belirli bir DN ' nin kullanilarak
belirlenen bir IP adresinden baglanti kurulmasi gerektigini belirtebilirsiniz. USERMAP, QMGRMAP ya da
SSLPEERMAP tipinde bir kanal kimlik dogrulamasi kaydi belirleyin ve ADDRESS parametresini kullanarak,
izin verilen IP adresini ya da IP adreslerini oriintllerini belirtin.

Bir 6rnek igin bkz. “Uzak kuyruk ydneticisinin MCAUSER kullanici kimligine eslenmesi” sayfa 179 .
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Kanal dogrulama kayitlari arasindaki etkilesim

Baglanti yapmaya galisan bir kanal, birden ¢ok kanal kimlik dogrulama kaydi ile eslesir ve bu, bunlarin
birbiriyle celisen etkilerinin oldugunu da saglar. Ornegin, bir kanal, bir BLOCKUSER kanal kimlik dogrulama
kaydi tarafindan engellenen, ancak farkli bir kullanici kimligi belirleyen bir SSLPEERMAP kaydi ile eslesen
bir SSL ya da TLS sertifikasiyla bir kullanici kimligini dogrulayabilir. Ayrica, kanal kimlik dogrulamasi
kayitlari genel arama karakterleri kullanirsa, tek bir IP adresi, kuyruk yoneticisi adi ya da SSL ya da TLS

DN birkac oruntile eslesebilir. For example, the IP address 192.0.2.6 matches the patterns 192.0.2.0-24,
192.0.2% ve 192.0. *.6. Alinan eylem, asagidaki gibi belirlenir.

« Kullanilan kanal kimlik dogrulama kaydi asagidaki gibi segilir:

— Kanal adiyla eslesen bir kanal kimlik dogrulamasi kaydi, bir genel arama karakteri kullanarak kanal
adiyla eslesen bir kanal kimlik dogrulamasi kaydi tGizerinden 6ncelige sahip olur.

— Bir SSL ya da TLS DN kullanan bir kanal kimlik dogrulamasi kaydi, kullanici kimligi, kuyruk yoneticisi
adi ya da IP adresi kullanarak bir kayit tizerinde 6ncelige sahip olur.

— Bir kullanici kimligi ya da kuyruk yoneticisi adini kullanan bir kanal kimlik dogrulamasi kaydi, bir IP
adresini kullanarak bir kayittan énce onceliklerden yararlanir.

« Eslesen bir kanal kimlik dogrulamasi kaydi bulunursa ve bu kayit bir MCAUSER belirtiyorsa, bu
MCAUSER kanala atanir.

- Eslesen bir kanal kimlik dogrulamasi kaydi bulunursa ve kanalda erisim olmadigini belirtiyorsa, kanala
*NOACCESS degerinin bir MCAUSER degeri atanir. Bu deger daha sonra bir glivenlik ¢ikis programi
tarafindan degistirilebilir.

« Eslesen kanal kimlik dogrulamasi kaydi bulunamazsa ya da eslesen bir kanal kimlik dogrulamasi kaydi
bulunursa ve kanalin kullanici kimliginin kullanilacagini belirtirse, MCAUSER alani incelenir.

— MCAUSER alani bossa, istemci kullanici kimligi kanala atanmaktadir.
— MCAUSER alani bos degilse, kanala atanilir.

 Herhangi bir glivenlik ¢ikis programi calistirilir. Bu gikis programi, kanal kullanici kimligini belirleyebilir
ya da erisimin engellenmis olacagini belirleyebilir.

- Baglanti engellenirse ya da MCAUSER icin *NOACCESS degeri belirlendiyse, kanal sona erer.

- Baglanti engellenmezse, bir istemci kanali disinda herhangi bir kanal i¢in, dnceki adimlarda belirlenen
kanal kullanici kimligi, engellenen kullanicilar listesine gore isaretlenir.

— Kullanicr kimligi engellenen kullanicilar listesinde yer aliyorsa, kanal sona erer.
— Kullanici kimligi engellenen kullanicilar listesinde yoksa, kanal ¢alisir.

Kanal kimlik dogrulama kayitlarinin bir kanal adi, IP adresi, kuyruk yoneticisi adi ya da SSL ya da TLS
DN ile eslestigi yerde, en belirli eslesme kullanilir. En spesik olarak kabul edilen eslesme asagidaki gibi
belirlenir.

« Kanal adiicgin:
— En 6zel eslesme, genel arama karakteri icermeyen bir addir; 6rnegin, A.B.C.
— Ensoysal eslesme, tiim kanal adlariyla eslesen tek bir yildiz isaretidir (*).

— Sol Gist konumda yildiz imi bulunan bir 6rlintd, en soldaki konumda tanimli bir degere sahip bir
oritintiiden daha genel bir kaliba sahip. Bu nedenle *.B.C A. * ' den daha genel bir deger.

— Ikinci konumdaki yildiz isareti olan bir ériinti, ikinci konumdaki tanimli bir degere sahip bir ériintiiden
daha soysal ve sonraki her konum icin benzer sekilde. Bu nedenle A. * .C, A.B*

— 1ki ya da daha fazla ériintiide ayni konumda bir yildiz imi varsa, yildiz imi izleyen daha az sayida
digim varsa, daha genel bir yildiz olur. Boylece A. * A. * .C ' den daha genel.

 Bir IP adresiicin:
— En 6zel eslesme, genel arama karakteri igcermeyen bir addir; 6rnegin, 192.0.2.6.
— En soysal eslesme, tiim kanal adlariyla eslesen tek bir yildiz isaretidir (*).

— Sol tist konumda yildiz imi bulunan bir 6riintd, en soldaki konumda tanimli bir degere sahip bir
oriintiiden daha genel bir kaliba sahip. Bu nedenle *.0.2.6 , 192 'den daha soysal olabilir. *.
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— TIkinci konumdaki yildiz isareti olan bir ériinti, ikinci konumdaki tanimli bir degere sahip bir ériintiiden
daha soysal ve sonraki her konum icin benzer sekilde. Boylece 192. *.2.6,192.0' dan daha soysal. *.

— 1ki ya da daha fazla ériintiide ayni konumda bir yildiz imi varsa, yildiz imi izleyen daha az sayida
diigliim varsa, daha genel bir yildiz olur. Boylece 192. * 192. * .2. * * ' den daha genel.

— Kisa cizgi (-) ile gosterilen bir aralik, bir yildiz isaretinden daha 6zeldir. Bu nedenle 192.0.2.0-24 ,
192.0.2"' den daha 6zgiddr. *.

— Bir digerinin alt kiimesi olan bir aralik, daha blyUk araliga gore daha 6zeldir. Bu nedenle
192.0.2.5-15,192.0.2.0-24' ten daha 6zgudir.

- Cakisan araliklara izin verilmez. Ornegin, hem 192.0.2.0-15 hem de 192.0.2.10-20icin kanal kimlik
dogrulama kayitlari bulunamaz.

- Oriintd, sondaki tek bir yildiz imiyle sona ermedikge, orinttide gereken kisimdan az sayida parca
olamaz. Ornegin, 192.0.2 gecersiz, ancak 192.0.2.* gecerlidir.

— Atrailing asterisk must be separated from the rest of the address by the appropriate part separator
(adot () for IPv4, a colon () for IPv6). Ornegin, yildiz isareti kendi pargasinda olmadigiicin, 192.0*
gecerli degildir.

— Bir &riintii, sondaki yildiz isaretinin bitisigindeki yildiz imi olmayan ek asteriks icerebilir. Ornegin, 192.
* 2. * gecerlidir, ancak 192.0' dir. * * (cizelge ad) gecersiz.

— Sonugtaki adresin belirsiz olacags icin, bir IPvé adres kalibi cift iki nokta Gst Uste ve sonda yildiz
isareti iceremez. Ornegin, 2001:: * 2 0 0 'a kadar genisleyebiliyordu: 0 0 0 0: *, 2001:0000:0000: * ve
benzeri

Kuyruk yoneticisi adi igin:
— En 6zel eslesme, genel arama karakteri igermeyen bir addir; 6rnegin, 192.0.2.6.
— En soysal eslesme, tiim kanal adlariyla eslesen tek bir yildiz isaretidir (*).

— Sol tist konumda yildiz imi bulunan bir 6riintQ, en soldaki konumda tanimli bir degere sahip bir
oriintiiden daha genel bir kaliba sahip. Bu nedenle *QUEUEMANAGER, QUEUEMANAGER* ' dan daha
soysal.

— TIkinci konumdaki yildiz isareti olan bir ériinti, ikinci konumdaki tanimli bir degere sahip bir ériintiiden
daha soysal ve sonraki her konum icin benzer sekilde. Bu nedenle Q* MANAGER, QUEUE* ' dan daha
soysal.

— 1ki ya da daha fazla ériintiide ayni konumda bir yildiz imi varsa, yildiz imi izleyen daha az karakter
iceren bir yildiz daha soysal olur. Bu nedenle Q* Q* MGR ' den daha soysal olur.

SSL ya da TLS Ayirt Edici Adi (DN) icin, alt dizilimlerin 6ncelik sirasi soyledir:

Cizelge 5. Alt dizelerin 6ncelik sirast

Siralama DN alt dizgisi Ad

1 SERIALNUMBER= Sertifika seri numarasi

2 MAIL= E-posta adresi

3 E= E-posta adresi (POSTA
tercihinde kullanimdan kaldirildi)

4 UID=, USERID= Kullanict kimligi

5 CN= Ortak ad

6 T= Baslik

7 OouU= Kurulus Birimi

8 DC= Etki alani bileseni

9 0= Kurulus

10 SOKAK = Adres satiri/adres satiri
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Cizelge 5. Alt dizelerin 6ncelik sirast (devamt var)

Siralama DN alt dizgisi Ad

11 L= Ilce

12 ST =, SP=, S= Eyalet ya da bolge adi
13 PC= Posta kodu/posta kodu
14 C= Ulke

15 UNSTRUCTUREDNAME= Anasistem adi

16 UNSTRUCTUREADDRESS= IP adresi

17 DNQ= Ayirt edici ad niteleyicisi

Bu nedenle, bir SSL ya da TLS sertifikasl, alt dizeleri iceren bir DN (DN) O=IBM ve C=UK ile sunulursa,
WebSphere MQ, her ikisi de mevcutsa, C=UK icin bir e-posta adresi olarak O=IBM igin bir kanal kimlik
dogrulama kaydi kullanir.

Bir DN, once belirlenen blyiik kurulug birimleriyle siradizensel sirada belirtilmesi gereken birden ¢ok
kurulus birimi igerebilir. Iki DN, OU degerleri disinda tim bakimdan esitse, daha belirgin ayirt edici ad
asagidaki gibi belirlenir:

1. Farkli OU o6znitelikleri varsa, en cok OU degerlerine sahip DN daha 6zeldir. Bunun nedeni, daha fazla
Kurulus Birimi iceren DN 'nin DN' yi daha ayrintili olarak niteleyeceginden ve daha fazla eslesme
Olclitli sagladigindan kaynaklanir. En Ust diizey OU genel arama karakteri (OU = *) olsa bile, daha
fazla OU iceren DN, genel olarak daha belirgin olarak kabul edilir.

2. Ayni sayida OU 6zniteligi varsa, ilgili ¢cift OU degerleri soldan saga sirayla karsilastirilir; burada sol en
ylksek OU, asagidaki kurallara gore en ylksek dlzeydir (en yliksek diizeydir).

a. Genel arama karakteri olmayan bir Kurulus Birimi (OU), yalnizca tek bir dizgiyle eslesebilecegi igin
en Ozeldir.

b. Basinda ya da sonunda (6rnegin, OU=ABC* ya da OU= *ABC) tek bir genel arama karakteri olan bir
OU 'ya en ¢ok belirli bir OU' ya 6zgu bir deger girin.

c. Ornegin, OU= *ABC* gibi iki genel arama karakteri iceren bir OU ' ya daha cok &zel bir 6rnek
verilebilir.

d. Yalnizca yildiz isaretinden (OU = *) olusan bir OU (OU) en az 6zeldir.

3. Dizgi karsilastirmasi, ayni ayrintiya sahip iki 6znitelik degeri arasinda bagliysa, bundan sonra hangi
oznitelik dizgisi daha ayrintili olur.

4. Dizgi karsilastirmasi, ayni belirtimin ve uzunlugun iki 6znitelik degeri arasinda bagliysa, sonug,
DN ' nin genel arama karakterleri hari¢ olmak (zere, biyik ve kiiglik harfe duyarsiz bir dizgi
karsilastirmasi tarafindan belirlenir.

DC degerleri disinda, iki DN, tiim bakimdan esitse, DC degerleri disinda en diisiik diizeyde DC degeri
en dlsik diizeydir (en spesik) ve karsilastirma siralamasi buna gore farklilik gosterirse, ayni eslestirme
kurallari OU ' lar icin gegerlidir.

Kanal kimlik dogrulama kayitlarinin goriintiilenmesi

To display channel authentication records, use the MQSC command DISPLAY CHLAUTH or the PCF
command Inquire Channel Authentication Recoxds. Saglanan kanal adiyla eslesen tim kayitlari
dondiirmeyi segebilir ya da belirtik bir eslesme secebilirsiniz. Acik eslesme, bir kanal belirli bir IP
adresinden, belirli bir kuyruk yoneticisinden ya da belirli bir kullanici kimligini kullanarak baglanti yapma
girisiminde bulunduysa ve istege bagli olarak, belirli bir DN ' yi iceren bir SSL/TLS kisisel sertifikasini
sunan bir kanal hangi kanal kimlik dogrulama kaydini kullanacagini belirtir.

figili kavramlar

“Uzaktan ileti sistemine iliskin glivenlik” sayfa 54

Bu bolimde, guvenlik ile uzaktan ileti sistemi konulari ele verilmektedir.
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IBM WebSphere MQicinde ileti giivenligi

Message security in IBM WebSphere MQ infrastructure is provided by a separately licensed component
IBM WebSphere MQ Advanced Message Security.

IBM WebSphere MQ Advanced Message Security (AMS) expands IBM WebSphere MQ security services to
provide data signing and encryption at the message level. Genisletilmis hizmetler, ilk olarak bir kuyruga
yerlestirildiginde ve alindiginda ileti verilerinin degistirilmedigini garanti eder. Buna ek olarak, AMS , ileti
verilerinin gondericisinin, imzali iletileri bir hedef kuyruga yerlestirmeye yetkili oldugunu dogrular.

figili kavramlar

“IBM WebSphere MQ Advanced Message Security” sayfa 262

IBM WebSphere MQ Advanced Message Security (AMS) is a separately licensed component of IBM
WebSphere MQ Advanced Message Security that provides a high level of protection for sensitive data
flowing through the IBM WebSphere MQ Advanced Message Security network, while not impacting the
end applications.

Guvenlik gereksinimlerinizin planlanmasi

Bu konu derlemi, IBM WebSphere MQ ortaminda giivenligi planlarken goz dniinde bulundurmaniz gereken
bilgileri aciklar.

You can use IBM WebSphere MQ for a wide variety of applications on a range of platforms. Glvenlik
gereksinimlerinin her uygulama icin farkli olmasi beklenir. Bazilari igin, glivenlik agisindan kritik Gnem
verilecektir.

WebSphere MQ, SSL (Secure Sockets Layer; Giivenli Yuva Katmani) ve TLS (Transport Layer Security;
Iletim Katmani Giivenligi) destegi de iginde olmak lizere, baglanti diizeyinde bir glivenlik hizmetleri aralig)
saglar.

WebSphereuygulamasini uygularken giivenligin belirli yonlerini dikkate almaniz gerekir. UNIX, Linux
ve Windows sistemlerinde, bu yonleri yoksayabilir ve higbir sey yapmazsaniz, WebSphere MQ' yi
kullanamazsiniz.

Guvenlikle ilgili 6nemli noktalar asagida agiklanmistir.

WebSphere MQ' u yonetme yetkisi

WebSphere MQ ydneticilerinin asagidakileri yapmak igin yetkisi gerekir:

« WebSphere MQ' u denetlemek icin komut verme komutlari

« IBM WebSphere MQ Gezgini 'ni kullanma

Daha fazla bilgi i¢in bkz.

« “UNIX, Linux, and Windows sistemlerinde IBM WebSphere MQ y6netimi yetkisi” sayfa 191

WebSphere MQ nesneleriyle calisma yetkisi

Uygulamalar, asagidaki WebSphere MQ nesnelerine MQI ¢agrilar yayinlayarak erisebilirler:
« Kuyruk yoneticileri

 Kuyruklar

« Siregler

Ad listeleri

« Konular

Uygulamalar ayrica, bu WebSphere MQ nesnelerine erismek ve kanallara ve kimlik dogrulama bilgi
nesnelerine erismek icin Programlanir Komut Bicimi (PCF) komutlarini da kullanabilir. Bu nesneler
WebSphere MQ ile korunabilir; béylece, uygulamalarla iligkili kullanici kimlikleri bunlara erismek icin
yetkiye gereksinim duyarlar.
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Daha fazla bilgi igin “Authorization for applications to use IBM WebSphere MQ” sayfa 49 baslikli konuya
bakin.

Kanal giivenligi

Ileti kanali aracilari (MCA ' lar) ile iliskili kullanici kimlikleri, cesitli WebSphere MQ kaynaklarina erismek
icin yetkiye gereksinim duyarlar. Ornegin, bir MCA ' nin kuyruk ydneticisine baglanabilmesi gerekir.

MCA gonderiyorsa, kanala iliskin iletim kuyrugunu agabilmelidir. Alici bir MCA ise, hedef kuyruklari
acabilmelidir. Kanallari, kanal baslaticilarini ve dinleyicileri denetlemek igin gereken uygulamalarla iligkili
kullanici kimlikleri ilgili PCF komutlarini kullanma yetkisine sahip olmalidir. Ancak, uygulamalarin cogu bu
tlr erisime sahip degildir.

Daha fazla bilgi icin “Kanal yetkisi” sayfa 67 baslikli konuya bakin.

Ek konular

Yalnizca belirli WebSphere MQ islevini ya da temel Girtin uzantilarini kullaniyorsaniz, asagidaki giivenlik
yonlerini goz 6niinde bulundurmaniz gerekir:

« “Kuyruk yoneticisi kiimeleri igin glivenlik” sayfa 76
- “IBM WebSphere MQ Yayinlama/Abone Olma Giivenligi” sayfa 77
- “IBM WebSphere MQ Internet diizgecis glivenligi icin giivenlik” sayfa 78

Planlama taniticisi ve kimlik dogrulamasi

Kullanilacak kullanici kimliklerinin ve kimlik dogrulama denetimlerini uygulamak istediginiz diizeylere
nasil ve ne kadar diizeyde istediginizi belirleyin.

Farkli isletim sistemlerinin kullanici kimliklerini farkli uzunluklarda destekledigine goz 6niinde olmak
Uzere, IBM WebSphere MQ uygulamalarinizin kullanicilarini nasil tanimlayacaginiza karar vermelisiniz.
Kanal dogrulama kayitlarini, bir kullanici kimligiyle baska bir kullanici kimligiyle eslemek ya da baglantinin
bazi 6zniteliklerine dayali olarak bir kullanicr kimligi belirtmek icin kullanabilirsiniz. SSL ya da TLS
kullananIBM WebSphere MQ kanallari, tanimlama ve kimlik dogrulamasi i¢in bir mekanizma olarak
sayisal sertifikalar kullanir. Her dijital sertifikada, kanal kimlik dogrulama kayitlari kullanilarak belirli
kimliklerle eslestirilebilen bir konu ayirt edici adi vardir. Buna ek olarak, anahtar havuzundaki CA
sertifikalari, IBM WebSphere MQuygulamasinda kimlik dogrulamasi yapmak igin hangi dijital sertifikalarin
kullanilabilecegini belirler. Daha fazla bilgi i¢in bakiniz:

 “Uzak kuyruk yoneticisinin MCAUSER kullanici kimligine eslenmesi” sayfa 179

« “Istemcinin degerlendirilen bir kullanici kimligini MCAUSER kullanici kimligiyle eslenmesi” sayfa 179
« “SSL ya da TLS Ayirt Edici Adinin MCAUSER kullanici kimligine eslenmesi” sayfa 180

« “Bir IP adresinin MCAUSER kullanici kimligi ile eslenmesi” sayfa 182

Istemci uygulamasi icin kimlik dogrulamasi planlama

Kimlik dogrulama denetimlerini dort diizeyden uygulayabilirsiniz: iletisim diizeyinde, glivenlik ¢ikislarinda,
kanal kimlik dogrulama kayitlariyla ve giivenlik ¢ikisa gecirilen tanitici agisindan.

Go6z 6niinde bulundurulmasi gereken dort bir glivenlik diizeyi vardir. Bu cizgede, bir sunucuya bagli olan
bir IBM WebSphere MQ MQI istemcisi gosterilir. Glvenlik, asagidaki metinde aciklandig gibi dort dizeyde
uygulanir. MCA, Message Channel Agent 'dir.
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Sekil 7. Istemci/sunucu baglantisinda giivenlik

1. Iletisim diizeyi

Bkz. ok 1. Guivenlik diizeyini iletisim dlzeyinde uygulamak icin SSL ya da TLS kullanin. Daha fazla bilgi
icin, bkz. “Sifreleme glivenlik iletisim kurallari: SSL ve TLS” sayfa 14

2. Kanal dogrulama kayitlari

Bkz. ok 2 ve 3. Kimlik dogrulama, IP adresi ya da glivenlik diizeyinde SSL/TLS ayirt edici adlari
kullanilarak denetlenebilir. Bir kullanici kimligi de engellenebilir ya da degerlendirilen bir kullanici
kimligi gecerli bir kullanici kimligiyle eslenebilir. “Kanal dogrulama kayitlar” sayfa 38' ta tam agiklama
verilir.

3. Kanal guivenlik cikislari

Bkz. ok 2. Istemcinin sunucu iletisimine iliskin kanal giivenligi cikislari, sunucu iletisiminin sunucu
ile ayni sekilde calisabilecegi sekilde calisir. istemci ile sunucu arasinda karsilikli kimlik dogrulamasi
saglamak igin, iletisim kurali bagimsiz bir ¢ift ¢ikisa yazilabilir. Kanal glivenlik ¢ikis programlariigcinde
tam bir aciklama verilir.

4. Kanal giivenlik ¢ikisa gegilen tanitic

Bkz. ok 3. Istemcide, iletisim sunucusu iletisimi icin kanal giivenligi cikislarinin bir cift olarak calismasi
gerekmez. IBM WebSphere MQ istemci tarafindaki ¢ikis atlanabilir. Bu durumda, kullanici kimligi
kanal tanimlayicisina (MQCD) yerlestirilir ve gerekiyorsa, sunucu tarafindaki glivenlik ¢ikisi bunu
degistirebilir.

Windows istemcileri, tanimlamaya yardimci olmak icin ek bilgiler de génderir.
 Sunucuya gegirilen kullanici kimligi, istemcideki su anda oturum agmis olan kullanici kimligidir.
- Suanda oturum agmis olan kullanicinin giivenlik taniticisi.

HP Integrity NonStop Servericin IBM WebSphere MQ istemcisinde kimlik belirlemeye yardimci olmak
icin, istemci, istemci uygulamasinin galistirildigl OSS Safeguard diger adini gegirir. This ID is typically
of the form <PRIMARYGROUP> . <ALIAS>. Gerekirse, bu kullanici kimligini, kanal kimlik dogrulama
kayitlarini ya da bir glivenlik ¢ikisini kullanarak kuyruk yéneticisinde alternatif bir kullanici kimligiyle
esleyebilirsiniz. Ileti cikislarina iliskin daha fazla bilgi igin bkz. “Ileti cikislarinda kimlik eslemesi” sayfa
144. Kanal kimlik dogrulama kayitlarinin tanimlanmasiyla ilgili daha fazla bilgi igin bkz. “Istemcinin
degerlendirilen bir kullanici kimligini MCAUSER kullanici kimligiyle eslenmesi” sayfa 179.

The values of the user ID and, if available, the security ID, can be used by the server security exit to
establish the identity of the IBM WebSphere MQ MQI client.
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Kullanict Kimlikleri

IBM WebSphere MQ MQI istemcisi Windows 'ta ise ve IBM WebSphere MQ sunucusu da Windows '
daysa ve istemci kullanici kimliginin tanimli oldugu etki alanina erisiyorsa, IBM WebSphere MQ en ¢cok
20 karakter olan kullanicr kimliklerini destekler. UNIX and Linux platformlarinda ve yapilandirmalarinda
uzunluk st sinir 12 karakterdir.

A WebSphere MQ for Pencereler server does not support the connection of a Pencereler client if the
client is running under a user ID that contains the @ character, for example, abc@d. Istemcideki MQCONN
¢agrisina dénls kodu MORC_NOT_AUTONIZED (MQRC_NOT_YETKILI) konumunda.

Ancak, iki @ karakterini kullanarak kullanicr kimligini belirtebilirsiniz; 6rnegin, abc@@d. Using the
id@domain format is the preferred practice, to ensure that the user ID is resolved in the correct domain
consistently; thus abc@@d@domain.

UNKNOWN 'in ayrilmis bir kullanici kimligi oldugunu ve NOBODY kullanici kimliginin de WebSphere MQ' ya
6zel anlamlari oldugunu unutmayin. UNKNOWN ya da NOBODY adli isletim sisteminde kullanici kimlikleri
yaratilmasi istenmeyen sonuclara yol acabilirdi.

Kullanici kimlikleri kimlik dogrulamasi igin kullanilsa da, gruplar, Windows disinda yetkilendirme igin
kullanilir.

Hizmet hesaplari olusturursaniz, gruplara dikkat etmeden ve tim kullanici kimlikleri igin farkli bir sekilde
yetki verdiyseniz, her kullanici diger her kullanicinin bilgilerine erigebilir.

Planlama yetkilendirmesi

Yonetici yetkisine sahip olacak kullanicilari planlayin ve bir IBM WebSphere MQ MQI istemcisinden
baglananlar da icinde olmak Uzere, uygulamalarin kullanicilarina uygun bir sekilde IBM WebSphere MQ
nesnelerini kullanma yetkisi vereceklerini planlayin.

IBM WebSphere MQ' u kullanabilmek icin kisilere ya da uygulamalara erisim izni verilmelidir. Gerekli olan
erisim, Ustlendikleri rollere ve gerceklestirmeye gereksinim duyduklari gérevlere baglidir. IBM WebSphere
MQ icindeki yetki, iki ana kategoriye ayrilabilir:

« Yonetim islemlerini gerceklestirme yetkisi

- Authorization for applications to use IBM WebSphere MQ

Her iki islem sinifi da ayni bilesen tarafindan denetlenir ve her iki islemi de gergeklestirmek igin her iki
sinif da yetki verilebilir.

Asagidaki konularda, géz 6niinde bulundurmaniz gereken belirli yetki alanlari hakkinda daha fazla bilgi
edinmeniz gerekir:

IBM WebSphere MQyodnetimi yetkisi

IBM WebSphere MQ denetimcileri, gesitli islevleri gerceklestirmeye iliskin yetkiye gereksinim duyarlar. Bu
yetki farkli platformlarda farkli sekillerde elde edilir.

IBM WebSphere MQ yoneticilerinin asagidakileri yapmak icin yetkisi gerekir:

- IBM WebSphere MQ' 1 yonetmek igin komut verme komutlari

« Sunu kullanin:IBM WebSphere MQ Explorer

Daha fazla bilgi icin isletim sisteminize uygun olan konuya bakin.

UNIX ve Pencereler sistemlerinde IBM WebSphere MQ yonetimi yetkisi

IBM WebSphere MQ yoneticisi, mgm grubunun bir Gyesidir. Bu grubun tiim IBM WebSphere MQ
kaynaklarina erisimi vardir ve IBM WebSphere MQ denetim komutlari yayinlayabilir. Bir yonetici, belirli
yetkiler icin diger kullanicilara yetki verebilir.

UNIX ve Windows sistemlerinde bir IBM WebSphere MQ ydneticisi olmak igin, kullanicinin mgm
groupliyesi olmasi gerekir. Bu grup, WebSphere MQUuriinini kurdugunuzda otomatik olarak yaratilir.
Kullanicilarin denetim komutlarini yayinlamasina izin vermek igin bunlari mgm grubuna eklemelisiniz.
Bu, UNIX sistemlerindeki kdk kullaniciyr igerir.
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mgm grubuna tye olmayan kullanicilar igin yonetici ayricaliklari verilebilir, ancak IBM WebSphere MQ
denetim komutlari yayinlayamaz ve yalnizca erisim verilen komutlari yiritme yetkisine sahip olur.

Additionally, on Pencereler systems, the SYSTEM and Administrator accounts have full access to IBM
WebSphere MQ resources.

Mgm grubunun tim Uyeleri, sistemde calisan herhangi bir kuyruk yoneticisini ydnetebilmek de icinde
olmak lzere, sistemdeki tim WebSphere MQ kaynaklarina erisebilirler. Bu erisim, yalnizca mgm
grubundan bir kullanici kaldirilarak iptal edilebilir. Windows sistemlerinde, Administrators (Yoneticiler)
grubunun uyeleri de tim WebSphere MQ kaynaklarina erisir.

Yoneticiler, WebSphere MQ Script (MQSC) komutlarini vermek icin runmgsc denetim komutunu
kullanabilir. runmgsc uzak kuyruk yoneticisine MQSC komutlari gondermek igin dolayli kipte
kullanildiginda, her MQSC komutu bir Escape PCF komutu iginde kapsillenmis olur. Denetimcilerin, uzak
kuyruk yoneticisi tarafindan islenecek MQSC komutlarina iliskin gerekli yetkileri olmalidir.

WebSphere MQ Explorer, denetim gorevlerini gergeklestirmek icin PCF komutlari verir. Denetimciler,
yerel sistemdeki bir kuyruk yoneticisini denetlemek icin WebSphere MQ Explorer olanagini kullanmak
icin ek yetkilere gerek duymaz. Bir kuyruk yoneticisini baska bir sistemde denetlemek i¢cin WebSphere
MQ Explorer kullanilirsa, denetimcilerin, PCF komutlarinin uzak kuyruk yoneticisi tarafindan islenmesine
iliskin gerekli yetkileri olmalidir.

PCF ve MQSC komutlari islendiginde gerceklestirilen yetki denetimlerine iliskin ek bilgi icin asagidaki
konulara bakin:

« Kuyruk yoneticileri, kuyruklar, kanallar, islemler, ad listeleri ve kimlik dogrulama bilgileri nesneleri
Uzerinde islem yapan komutlar icin bkz. “Authorization for applications to use IBM WebSphere MQ”
sayfa 49.

« Kanallar, kanal baslaticilari, dinleyiciler ve kiimelerde galisan komutlar icin bkz. Kanal giivenligi.

For more information about the authority you need to administer WebSphere MQ on UNIX and Pencereler
systems, see the related information.

Authorization for applications to use IBM WebSphere MQ

Uygulamalar nesnelere eristiginde, uygulamalara iligkin kullanici kimliklerinin uygun yetkiye gereksinimi
vardir.

Uygulamalar, MQI ¢agrilari yayinlayarak asagidaki IBM WebSphere MQ nesnelerine erisebilir:
 Kuyruk yoneticileri
« Kuyruklar

Sirecler
Ad listeleri
« Konular

Uygulamalar, IBM WebSphere MQ nesnelerini ydonetmek icin PCF komutlarini da kullanabilir. PCF komutu
islendiginde, PCF iletisini alan kullanici kimliginin yetki baglamini kullanir.

Uygulamalar, bu baglamda kullanicilar ve saticilar tarafindan yazilanlar arasinda yer alir.

Javaigin IBM WebSphere MQ siniflarini, IMS igin IBM WebSphere MQ siniflari, .NET igin IBM WebSphere
MQ siniflari ya da Message Service Clients for C/C++ and .NET kullanan uygulamalar, dolayli olarak MQI 'yi
kullanir.

MCA 'lar ayrica, bu WebSphere MQ nesnelerine erismek icin MCA' larla iligkili kullanici kimlikleri ve MQI
cagrilari da yayinliyor. Bu kullanici kimlikleri ve gerekli yetkiler hakkinda daha fazla bilgi igin bkz. “Kanal
yetkisi” sayfa 67.

Yetki denetimi gerceklestirildiginde
Bir uygulama kuyruk yoneticisine, kuyruga, stirece ya da ad listesine erismeyi denediginde, yetki
denetimleri gerceklestirilir.
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Cekler asagidaki durumlarda gercgeklestirilir:

Bir uygulama MQCONN ya da MQCONNX cagrisini kullanarak bir kuyruk yoneticisine baglandiginda
Kuyruk yoneticisi, uygulamayla iligkili kullanici kimligi icin isletim sistemini ister. Daha sonra kuyruk
yoneticisi, kullanici kimliginin ona baglanma yetkisine sahip olup olmadigini denetler ve ileride
yapilacak denetlere iliskin kullanici kimligini korur.

Kullanicilarin IBM WebSphere MQ' ta oturum a¢gmak zorunda kalmamasi gerekir. IBM WebSphere
MQ, kullanicilarin temeldeki isletim sisteminde oturum agmakta oldugunu ve bunun icin kimlik
dogrulamasi gergeklestirdigini varsayar.

Bir uygulama MQOPEN ya da MQPUT1 cagrisini kullanarak IBM WebSphere MQ nesnesini actiginda
Bir nesne acildiginda, daha sonra erisildiginde degil, tiim yetki denetimleri gerceklestirilir. Ornegin,
yetki denetimleri, uygulama bir kuyruk actiginda gerceklestirilir. Bunlar, uygulama kuyruga ileti
yerlestirdiginde ya da kuyruktan ileti aldiklarinda gerceklestirilmez.

Bir uygulama bir nesneyi actiginda, nesne Uzerinde gerceklestirmesi gereken islem tiplerini belirtir.
Ornegin, bir uygulama lzerindeki iletilere géz atmak, ileti almak, ancak ileti koymak icin bir kuyruk
acabilir, ancak bu iletiyi bir ileti yazmayabilir. Her islem tipi icin, kuyruk yoneticisi, uygulamayla iliskili
kullanici kimliginin bu islemi gerceklestirme yetkisine sahip oldugunu denetler.

Bir uygulama bir kuyruk actiginda, nesne tanimlayicisinin ObjectName alaninda belirtilen nesneye
gore yetki denetimi gerceklestirilir. ObjectName alani, MQOPEN ya da MQPUT1 cagrilarinda kullanilir.
Nesne bir diger ad kuyrugunysa ya da uzak bir kuyruk tanimliysa, yetki denetimleri nesnenin kendisine
karsi gerceklestirilir. Bunlar, diger ad kuyrugunun ya da uzak kuyruk tanimlamasinin ¢ézimledigi
kuyruklarda gerceklestirilmez. Bu, kullanicinin ona erismek icin izin gerekmedigi anlamina gelir.
Ayricalikli kullanicilara kuyruk yaratma yetkisi sinirlayin. Bunu yapmazsaniz, kullanicilar bir diger ad
olusturarak normal erisim denetimini atlayabilirler.

Bir uygulama uzak bir kuyruga belirtik olarak basvuruda bulunabilir. Nesne tanimlayicisindaki
ObjectName ve ObjectQMgrName alanlarini uzak kuyruk ve uzak kuyruk yoneticisi adlarina
ayarlar. Yetki denetimleri, uzak kuyruk yoneticisiyle ayni adi tasiyan iletim kuyruguna iligkin
olarak gerceklestirilir. UNIX, Linux, and Windows' ta, kiimeleme kullaniliyorsa, uzak kuyruk
yoneticisi adiyla eslesen ROMNAME tanitima yonelik bir denetim yapilir. Bir uygulama,

nesne tanimlayicisindaki ObjectName alanini kiime kuyrugunun adina ayarlayarak belirtik
olarak bir kiime kuyruguna basvuruda bulunabilir. Yetki denetimleri, kiime iletim kuyruguna
(SYSTEM.CLUSTER.TRANSMIT.QUEUE) iliskin olarak gerceklestirilir.

Dinamik bir kuyruga iliskin yetki, tiretildigi model kuyruguna dayalidir, ancak ayni zamanda ayni
olmayabilir; bkz. not 1.

Kuyruk yoneticisinin yetki denetimleri icin kullandigi kullanici kimligi isletim sisteminden elde edilir.
Kullanici kimligi, uygulama kuyruk yoneticisine baglandiginda elde edilir. Uygun bir sekilde yetkili
bir uygulama, alternatif bir kullanici kimligi belirterek bir MQOPEN c¢agrisi yayinlayabilir; daha sonra
alternatif kullanici kimligi Gzerinde erisim denetimi denetimleri yapilir. Diger bir kullanici kimligi
kullanilmasi, uygulama ile iliskili kullanici kimligini degistirmez, yalnizca erisim denetimi denetimleri
icin kullanilan kullanici kimligini degistirmez.

Bir uygulama, MQSUB cagrisini kullanarak bir konuya abone oldugunda
Bir uygulama bir konuya abone oldugunda, gerceklestirmesi gereken islem tipini belirtir. Bir
abonelik yaratir, var olan bir aboneligi degistirir ya da degistirmeden var olan bir aboneligin
strdurtlmesini saglar. Her islem tipi icin, kuyruk yoneticisi, uygulamayla iliskili kullanici kimliginin,
islemi gerceklestirme yetkisine sahip oldugunu denetler.

Bir uygulama bir konuya abone oldugunda, konu agacinda bulunan konu nesnelerine karsi yetki
denetimi gergeklestirilir. Konu nesneleri, uygulamanin abone oldugu konu agacindaki nokta ya da bu
noktadaki noktadir. Yetki denetimleri birden fazla konu nesnesi tizerinde denetim icerebilir. Kuyruk
yoneticisinin yetki denetimleri i¢in kullandigi kullanici kimligi isletim sisteminden elde edilir. Kullanici
kimligi, uygulama kuyruk yoneticisine baglandiginda elde edilir.

Kuyruk yoneticisi, yetki denetimlerini abone kuyruklarinda gerceklestirir, ancak yonetilen kuyruklarda
islem yapar.
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When an application deletes a permanent dynamic queue using an MQCLOSE call
MQCLOSE gagrisinda belirtilen nesne tanitici degeri, kalici dinamik kuyrugu yaratan MQOPEN ¢agrisi
tarafindan donddrilen ayni anda olmayabilir. Farkli bir deger varsa, kuyruk yoneticisi, MQCLOSE
¢agrisini yayinlayan uygulamayla iliskili kullanici kimligini denetler. Kullanici kimliginin kuyrugu silme
yetkisi olup olmadigini denetler.

Aboneligi kaldirmak igin aboneligi kapatan bir uygulama bunu olusturmadiginda, bu uygulamayi
kaldirmak icin uygun yetkiye sahip olur.

Bir WebSphere MQ nesnesi iizerinde calisan bir PCF komutu komut sunucusu tarafindan islendiginde
Bu kural, bir PCF komutunun bir kimlik dogrulama bilgi nesnesi lizerinde ¢alistigl vakayi icerir.

Yetki denetimleri icin kullanilan kullanici kimligi, PCF komutunun ileti tanimlayicisindaki
UserIdentifier alaninda bulunan taniticidir. Bu kullanici kimliginin, komutun islendigi kuyruk
yoneticinde gerekli yetkilerin olmasi gerekir. Bir Escape PCF komutu icinde kapstllenmis esdeger
MQSC komutu da ayni sekilde islem goriir. UserIdentifier (Kullanici Kimligi) alani ve nasil
ayarlansa iliskin ek bilgi icin bkz. “Ileti baglami” sayfa 51.

Diger kullanici yetkisi

Bir uygulama bir nesneyi ac¢tiginda ya da bir konuya abone oldugunda, uygulama MQOPER, MQPUT1ya da
MQSUB cagrisinda bir kullanici kimligi saglayabilir. Kuyruk yoneticisiyle, uygulama ile iliskili olan yerine
yetki denetimleri icin bu kullanici kimligini kullanmasini isteyebilir.

Uygulama, yalnizca asagidaki kosullarin her ikisi de karsilanirsa, nesneyi agmada basarili olur:

 Uygulamayla iliskili kullanici kimligi, yetki denetimleri igin farkli bir kullanici kimligi saglama yetkisine
sahiptir. Uygulamanin diger kullanict yetkisinesahip oldugu sdyleniyor.

 Uygulama tarafindan saglanan kullanici kimligi, istenen islem tipleri igin nesneyi agma ya da konuya
abone olma yetkisine sahiptir.

Ileti baglamu
Ileti baglamu bilgileri, iletiyi alan uygulamanin, iletiyi olusturan iletiyi bulmasini saglayan bir iletiyi saglar.
Bilgiler ileti tanimlayicisinda yer alan alanlarda tutulur ve alanlar Gi¢ mantiksal béliime ayrilir

Bu parcalar asagidaki gibidir:

kimlik baglami
Bu alanlar, iletiyi kuyruga yerlestiren uygulamanin kullanicisina iligkin bilgiler igerir.

kaynak baglami
Bu alanlar, uygulamanin kendisi ve ileti kuyruguna kondugunda, uygulamanin kendisiyle ilgili bilgileri
icerir.

kullanici baglami
Bu alanlar, uygulamalarin kuyruk yoneticisinin teslim etmesi gereken iletileri segmek igin
kullanabilecekleri ileti 6zelliklerini icerir.

Bir uygulama bir iletiyi kuyruga yerlestirdiginde, uygulama kuyruk ydneticisinde bu iletteki baglam
bilgilerini olusturmasini isteyebilir. Varsayilan islem budur. Diger bir segenek olarak, baglam alanlarinin
higbir bilgi icermemesini de belirtebilir. Bir uygulamayla iligkili kullanici kimligi, bunlarin higbirini yapmak
icin 6zel bir yetkiye sahip olmamasini gerektirir.

Bir uygulama, bir iletide kimlik baglami alanlarini ayarlayabilir ve kuyruk yoneticisinin kaynak baglami
olusturmasini ya da tiim baglam alanlarini ayarlayabilmesini saglar. Bir uygulama, kimlik baglami
alanlarini, bir kuyruga yerlestirdigi bir iletiye aldigi bir iletiden de gegirebilir ya da tiim baglam alanlarini
gecirebilir. Ancak, bir uygulamayla iliskili kullanici kimligi, baglam bilgilerinin ayarlanmasi ya da gecisi igin
yetki gerektirir. Bir uygulama, iletileri koymak tizere oldugu kuyrugu agtiginda baglam bilgilerini ayarlamayi
ya da gecirmeyi amacladigini ve yetkisinin bu sirada denetlendigini belirtir.

Asagida, baglam alanlarinin her birine iliskin kisa bir agiklama yer aliyor:
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Kimlik baglami

UserIdentifier
Iletiyi koyan uygulamayla iliskili kullanici kimligi. Kuyruk yoneticisi bu alani ayarlarsa, uygulama
kuyruk yoneticisine baglandiginda, isletim sisteminden elde edilen kullanici kimligi olarak
ayarlanir.

AccountingToken
Iletinin bir sonucu olarak yapilan calismalardan sorumlu olarak kullanilabilecek bilgiler.

ApplUdentityVerileri
Bir uygulamayla iliskilendirilen kullanici kimliginin, kimlik baglami alanlarini belirleme yetkisi varsa
ya da tiim baglam alanlarini ayarlamaya iliskin yetkisi varsa, uygulama bu alani tanitici ile ilgili
herhangi bir degere ayarlayabilir. Kuyruk yoneticisi bu alani ayarlarsa, bos olarak ayarlanir.

Kaynak baglami
PutApplTipi
Ornegin, iletiyi koyan uygulamanin tipi; 6rnegin, CICS islemi.

PutApplAdi
Iletiyi koyan uygulamanin ad.

PutDate
Iletinin konuldugu tarih.

PutTime
Iletinin konuldugu saat.

ApplOriginVerileri
Bir uygulamayla iligkili kullanici kimligi tim baglam alanlarini belirleme yetkisine sahipse,
uygulama bu alani kaynak olarak herhangi bir degere ayarlayabilir. Kuyruk yoneticisi bu alani
ayarlarsa, bos olarak ayarlanir.

Kullanici baglami
Asagidaki degerler MQINQMP ya da MQSETMPicin desteklenir:
MQPD_USER _BASLAMi
Ozellik, kullanici baglamiyla iliskilendirilir.

MQSETMP cagrisini kullanarak, kullanici baglamiyla iligkili bir 6zelligi ayarlayabilmek icin 6zel bir
yetki gerekmez.

Bir V7.0 ya da sonraki kuyruk yoneticisi tizerinde, kullanici baglamiyla iliskili bir 6zellik,
MQOO_SAVE_ALL_CONTEXT icin agiklandigi sekilde saklanir. MQOO_PASS_ALL_CONTEXT ile
belirtilen bir MQPUT, 6zelligin saklanan baglamdan yeni iletiye kopyalanmasina neden oluyor.

MQPD_NO_CONTEXT
Ozellik bir ileti baglamiyla iliskilendirilmemis.

Taninmayan bir deger MQRC_PD_ERROR ile reddedilir. Bu alanin baslangic degeri MQPD_NO_CONTEXT'
dir.

Baglam alanlarinin her birine iligkin ayrintili agiklamalar icin MOMD-Message Descriptorbaslikli konuya
bakin. Ileti baglaminin nasil kullanilacagl hakkinda daha fazla bilgi igin bkz. Ileti baglami.

UNIX, Linux ve Windows sistemlerindeki IBM WebSphere MQ nesneleriyle calisma
yetkisi

IBM WebSphere MQ ile saglanan yetkilendirme hizmeti bileseni, nesne yetkili yéneticisi (OAM)olarak
adlandinlir. Kimlik dogrulama ve yetkilendirme denetimleri araciligiyla erisim denetimi saglar.

1. Kimlik dogrulamasi.

The authentication check performed by the OAM provided with IBM WebSphere MQ is basic, and
is only performed in specific circumstances. Ylksek dizeyde givenli bir ortamda beklenen kati
gereksinimleri karsilamaya yonelik degildir.
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OAM, bir uygulama kuyruk yoneticisine baglandiginda kimlik dogrulama denetimini gerceklestirir ve
asagidaki kosullar dogru olur.

Baglanti uygulamasi tarafindan bir MQCSP yapisi saglandiysa ve MQCSP yapisindaki
AuthenticationType 6zniteligine MQCSP_AUTH_USER_ID_AND_PWD degeri verilirse, bu denetim OAM
tarafindan MQZID_AUTHENTICATE_USER islevinde gerceklestirilir. Bu denetim 6gesidir: MQCSP
yapisindaki kullanici kimligi, eslesip eslesmediklerini belirlemek igin IdentityContext (MQZIC)
icindeki kullanici kimligine gore karsilastirilir. Eslesmezse, denetim basarisiz olur.

Bu temel denetim, kullanicinin tam kimlik dogrulamasi olarak tasarlanmamaktadir. Ornegin, MQCSP
yapisinda saglanan parolayi denetleyerek kullanicinin gergekliginin denetlenmesine gerek yoktur.
Ayrica, uygulama bir MQCSP yapisini gerceklestiriyorsa, higbir denetim gerceklestirilmez.

Yetkilendirme hizmeti bileseni araciligiyla kuyruk yoneticisinde fuller kimlik dogrulama hizmetleri
gerekliyse, IBM WebSphere MQ ile birlikte saglanan OAM bunu 6nermez. Yeni bir yetki hizmeti bileseni
yazmali ya da bir saticidan edinmeniz gerekir.

2. Yetki.
Yetki denetimleri kapsamli ve cogu normal gereksinimleri karsilamaya yonelikir.

Bir uygulama, kuyruk yneticisine, kuyruga, sirece, konuya ya da ad listesine erigmek icin bir MQI
cagrisi yayinlarken, yetkilendirme denetimleri gerceklestirilir. Ornegin, komut sunucusu tarafindan bir
komut gerceklestirilmekte olan bir komut, diger zamanlarda da gerceklestirilir.

UNIX, Linux ve Windows sistemlerinde, yetkilendirme hizmeti, bir uygulama, kuyruk yoneticisi, kuyruk,
islem, konu ya da ad listesi olan bir IBM WebSphere MQ nesnesine erismek i¢in bir MQI ¢cagrisi
yayinlarken erisim denetimini saglar. Bu, alternatif kullanici yetkisi ve baglam bilgilerini belirleme ya da
gecirme yetkisi icin denetimleri icerir.

Windowslizerinde, OAM, UAC etkin oldugunda bile, Yoneticilerin lyelerine tim IBM WebSphere MQ
nesnelerine erisim yetkisi verir.

Ayrica, Windows sistemlerinde, SYSTEM hesabinda IBM WebSphere MQ kaynaklarina tam erisim olanagi
bulunur.

Ayrica, yetki hizmeti, bir PCF komutu bu IBM WebSphere MQ nesnelerinden birinde ya da bir kimlik
dogrulama bilgisi nesnesinden birinde calistiginda yetki denetimi de saglar. Bir Escape PCF komutu iginde
kapsillenmis esdeger MQSC komutu da ayni sekilde islem gordir.

Yetkilendirme hizmeti, bir ya da daha fazla kurulabilir hizmet bilesenitarafindan gerceklestirildigi
anlamina gelen bir kurulabilir hizmettir. Her bilesen, belgelenmis bir arabirim kullanilarak ¢agrilir. Bu,
kullanicilarin ve saticilarin, IBM WebSphere MQ (rlinleri tarafindan saglanan bilesenleri genisletmeleri ya
da degistirmeleri igin bilesenler sunmalarina olanak saglar.

IBM WebSphere MQ ile saglanan yetkilendirme hizmeti bileseni, nesne yetkili yéneticisi (OAM)olarak
adlandirilir. OAM, yarattiginiz her kuyruk yoneticisi icin otomatik olarak etkinlestirilir.

OAM, erisimi denetleyen her bir IBM WebSphere MQ nesnesi igin bir erisim denetleme listesi (EDL) saglar.
UNIX and Linux sistemlerinde, bir EDL ' de yalnizca grup taniticilari gériintiilenebilir. Bu, bir grubun tim
Uyelerinin ayni yetkiyi sahip oldugu anlamina gelir. Windows sistemlerinde, her iki kullanici kimligi ve
grup taniticisi bir EDL ' de yer alabilirler. Bu, yetkililerin bireysel kullanicilara ve gruplara taninabilecegi
anlamina gelir.

12 karakter sinirlamasi hem grup, hem de kullanici kimligi igin gecgerlidir. UNIX platformlari genel olarak
bir kullanici kimliginin uzunlugunu 12 karakterle sinirlar. AIX ve Linux , bu siniri ylkseltti, ancak IBM
WebSphere MQ, tiim UNIX platformlarinda 12 karakterlik bir kisitlamayi gozlemlemeye devam eder. 12
karakterden uzun bir kullanici kimligi kullanirsaniz, IBM WebSphere MQ bu degeri "UNKNOWN"degeriyle
degistirir. Do not define a user ID with a value of "BILINMIYOR".

OAM, bir kullanicinin kimligini dogrulayabilir ve uygun kimlik baglami alanlarini degistirebilir.

Bu secenegi, MOCONNX ¢agrisinda bir baglanti glivenligi degistirgeleri yapisi (MQCSP) belirterek
etkinlestirmenizi saglar. Yapi, uygun kimlik baglami alanlarini belirleyen OAM Authenticate User
(MQZ_AUTHENTICATE_USER) islevine gegcirilir. Bir IBM WebSphere MQ istemcisinden bir MQCONNX
baglantisi varsa, MQCSP icindeki bilgiler istemcinin istemci baglantisi ve sunucu baglantisi kanali
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Uzerinden baglanacag) kuyruk yoneticisine akitilir. Bu kanalda glivenlik ¢ikislari tanimlanirsa, MQCSP
her giivenlik ¢ikisa gegirilir ve ¢ikisa gore degistirilebilir. Glvenlik cikislarit MQCSP 'yi de

yaratabilir. Bu baglamdaki glivenlik ¢ikiglarinin kullanilmasina iligkin ayrintilar icin Kanal givenlik cikis
programlaribaslikli konuya bakin.

UNIX, Linux ve Windows sistemlerinde, denetim komutu setmqaut yetkileri verir ve bu yetkileri iptal eder
ve EDL ' leri korumak igin kullanilir. Ornegin, komut:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER +browse +get

Voyager grubunun tyelerinin MOON.EUROPA , kuyruk yoneticisi Jipiter 'e aittir. Bu, Gyelerin kuyruktan
ileti almalarini saglar. Daha sonra bu yetkileri iptal etmek icin asagidaki komutu girin:

setmgaut -m JUPITER -t queue -n MOON.EUROPA -g VOYAGER -browse -get

Komut:
setmgaut -m JUPITER -t queue -n MOON.* -g VOYAGER +put

Voyager grubunun tyelerinin, MOON. karakterleriyle baslayan bir adla herhangi bir kuyruga ileti
koymasina olanak saglar. MOON.* soysal bir tanitimin adidir.Soysal tanitim , tek bir setmgaut komutunu
kullanarak bir nesne kiimesi i¢in yetki vermenize olanak saglar.

Bir kullanicinin ya da grubun belirli bir nesne igin sahip oldugu yurirlukteki yetkileri gériintiilemek igin
dspmqgaut denetim komutu kullanilabilir. The control command dmpmgaut is also available to display the
current authorities associated with generic profiles.

Herhangi bir yetki denetimi istemiyorsaniz, 6rnegin, bir test ortaminda, OAM 'yi devre disi birakabilirsiniz.

OAM komutlarina erismek igin PCF ' nin kullaniimast
UNIX, Linux ve Windows sistemlerinde, OAM ydnetim komutlarina erismek icin PCF komutlarini
kullanabilirsiniz.

PCF komutlari ve esdeger OAM komutlari asagidaki gibidir:

Cizelge 6. PCF komutlar: ve esdeger OAM komutlar:

PCF komutu OAM komutu

Yetki Kayitlarini Sorgula dmpmqaut

Bilgi Varlig| Yetkilisi dspmqaut

Yetki Kaydini Ayarla setmgaut

Yetki Kaydini Sil setmqgaut ile -remove secenegi

setmgaut ve dmpmgaut komutlar, mgm grubunun Gyeleri ile sinirlandirilmistir. Esdeger PCF komutlari,
kuyruk yoneticisinde dsp ve chg yetkilerine sahip tim gruplardaki kullanicilar tarafindan yiratilebilir.

Bu komutlarin kullanilmasiyla ilgili ek bilgi icin Programlanir Komut Bigimlerine Giris baslikli konuya bakin.

Uzaktan ileti sistemine iligkin glivenlik
Bu bolimde, glvenlik ile uzaktan ileti sistemi konulari ele verilmektedir.

Kullanicilara IBM WebSphere MQ olanaklarini kullanma yetkisi saglamaniz gerekir. Bu, nesnelerle ve
tanimlarla ilgili olarak yapilacak islemlere gore diizenlenmistir. Ornegin:

« Kuyruk yoneticileri yetkili kullanicilar tarafindan baslatilabilir ve durdurulabilir

« Uygulamalarin kuyruk yoneticisine baglanmasi ve kuyruklar kullanma yetkisi olmasi gerekir
« Ileti kanallari yetkili kullanicilar tarafindan yaratilmali ve denetlenmis olmalidir

« Nesneler kitapliklarda tutulur ve bu kitapliklara erisimler kisitlanabilir
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Uzak bir yerdeki ileti kanali aracisinin, teslim edilmekte olan iletinin, bu uzak yerde bu islemi
yapma yetkisi olan bir kullanicidan kaynaklandigi denetlememesi gerekir. Ayrica, MCA 'larin uzaktan
baslatilabildigi gibi, MCA' larinizi baslatmaya galisan uzak islemlerin bunu yapmaya yetkili oldugunu
dogrulamaniz gerekebilir. Bununla basa ¢ikabilmek igin dort olasi yol var:

1. Gelen iletiler kuyruklariniza yerlestirilecek zaman icin hangi kullanicinin yetki denetimi igin
kullanildigini denetlemek tzere, RCVR, RQSTR ya da CLUSTRVR kanal tanimlamasindaki PutAuthority
ozniteliginin uygun sekilde kullanilmasini saglar. MQSC Command Reference 'da DESCRIPTION
CHANNEL komut tanimina bakin.

2. Istenmeyen baglant girisimlerini reddetmek ya da asagidakine dayali bir MCAUSER degeri ayarlamak
icin kanal kimlik dogrulama kayitlarini uygulayin: uzak IP adresi, uzak kullanici kimligi, SSL ya da TLS
Konusu Ayirt Edici Adi (DN) ya da uzak kuyruk yoneticisi adi.

3. Karsilik gelen ileti kanalinin yetkilendirildiginden emin olmak icin kullanict ¢tkist glivenlik denetimini
gerceklestirin. Ilgili kanali bulunduran kurulusun giivenligi, tek tek iletileri denetlemenize gerek
kalmamasi icin tim kullanicilarin diizgiin sekilde yetkilendirilmelerini saglar.

4. Yetkilendirme icin tek tek iletilerin incelendiginden emin olmak igin kullantct ¢tkist ileti isleme islemini
gercgeklestirin.

UNIX and Linux sistemlerindeki nesnelerin giivenligi
Bu kimlik IBM WebSphere MQ denetim komutlarini kullanacaksa, yonetim kullanicilarinin sisteminizdeki
mgm grubunun bir pargasi (kok dahil) olmalidir.

Amgqcrsta 'yt her zaman "mgm" kullanici kimligi olarak galistirmalisiniz.

UNIX and Linux sistemlerindeki kullanici kimlikleri

Kuyruk yoneticisi tiim blylk ya da karisik biiylik/kigik harf kullanici taniticilarini kiiciik harfe
dondsturir. Daha sonra kuyruk yoneticisi, kullanici taniticilarini bir iletinin baglam kismina ekler ya da
yetkilendirmelerini denetler. Bu nedenle, yetkiler yalnizca kiiclk harfli taniticilara dayalidir.

Pencereler sistemlerindeki nesnelerin giivenligi
Bu kimlik IBM WebSphere MQ denetim komutlarini kullanacaksa, yonetim kullanicilarinin hem mgm
grubunun hem de Windows sistemlerindeki denetimciler grubunun bir parcasi olmasi gerekir.

Windows sistemlerindeki kullanici kimlikleri

Pencereler sistemlerinde, herhangi bir ileti ¢tkist kurulu degilse, kuyruk yoneticisi blylk ya da karisik
biyik harfli kullanici taniticilarini kiiclik harfe déntistlrir. Daha sonra kuyruk yoneticisi, kullanici
taniticilarini bir iletinin baglam kismina ekler ya da yetkilendirmelerini denetler. Bu nedenle, yetkiler
yalnizca ki¢ik harfli taniticilara dayalidir.

Sistemler arasinda kullanict kimlikleri
Windows disindaki altyapilar, UNIX and Linux sistemleri, iletilerde kullanici kimlikleri icin biyuk harfli
karakterler kullanir.

Pencerelersistemlerinde, UNIX and Linux sistemlerinde, iletilerde kiiclk harfli kullanici kimlikleri
kullanilmasina izin vermek igin, asagidaki dontstirmeler bu altyapilarda Message Channel Agent (MCA)
tarafindan gerceklestirilir:
Gonderme bitisindeki
Herhangi bir ileti cikisi kurulu degilse, tim kullanici kimliklerindeki alfabetik karakterler blylk harfli
karakterlere donusturulir.
Alici ucta
Herhangi bir ileti ¢ikisi kurulu degilse, tiim kullanici kimliklerindeki alfabetik karakterler kiglk harfe
dondstaralir.

UNIX, Linux ve Windows sistemlerinde baska herhangi bir nedenle ileti ¢ikisi sagliyorsaniz, otomatik
donustirmeler gerceklestirilmez.
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Ozel bir yetki hizmetinin kullanilmasi

IBM WebSphere MQ, kurulabilir bir yetkilendirme hizmeti saglar. Alternatif bir hizmet kurmayi
secebilirsiniz.

IBM WebSphere MQ ile birlikte saglanan yetkilendirme hizmeti bileseni, Object Authority Manager

(OAM) olarak adlandirilir. OAM, gereksinim duyardiginiz yetkilendirme olanaklarini saglamazsa, kendi
yetkilendirme hizmeti bileseninizi yazabilirsiniz. Bir yetki hizmeti bileseni tarafindan uygulanmasi gereken
kurulabilir hizmet islevleri, Kurulabilir hizmetler arabirimi basvuru bilgilerialtinda agiklanmistir.

Istemciler icin erisim denetimi

Erisim denetimi kullanici kimliklerine dayalidir. Denetlenecek birgok kullanici kimligi olabilir ve kullanici
kimlikleri farkli bicimlerde olabilir. istemciler tarafindan kullanilmak iizere, MCAUSER sunucu baglantisi
kanal 6zelligini 6zel bir kullanici kimligi degerine ayarlayabilirsiniz.

IBM WebSphere MQ icindeki erisim denetimi kullanici kimliklerine dayalidir. MQI ¢agrilarini yapan islemin
kullanici kimligi olagan bir sekilde kullanilir. For MQ MQI clients, the server-connection MCA makes MQI
calls on behalf of MQ MQI clients. MQI ¢agrilar yapmak icin kullanilacak sunucu baglantisit MCA icin diger
bir kullanici kimligi segebilirsiniz. Diger kullanici kimligi, istemci is istasyonuyla ya da istemcilerin erigimini
diizenlemek ve denetlemek igin sectiginiz herhangi bir seyle iliskilendirilebilir. Kullanici kimliginin,
sunucuda MQI ¢agrilarini yayinlamak igin gerekli yetkilerin sunucuya tahsis edilmesi gerekir. Diger bir
kullanici kimliginin secilmesi, istemcilerin, sunucu baglantisi MCA ' nin yetkisiyle MQI cagrilari yapmasina
izin verebilmek icin tercih edilir.

Cizelge 7. Sunucu baglantist kanali tarafindan kullantlan kullanict kimligi

Kullanici kimligi Kullanildigi Zaman
Guvenlik ¢ikisi tarafindan ayarlanan kullanici Bir CHLAUTH TYPE (BLOCKUSER) kurali tarafindan
kimligi engellenmedikce kullanilir. Daha fazla bilgi icin

asagidaki bélime ( “Guvenlik cikisindaki kullanici
kimliginin ayarlanmasi” sayfa 57 ) bakin.

CHLAUTH kurali tarafindan ayarlanan kullanici Bir guivenlik ¢ikisi tarafindan sona ermis olmadikga

kimligi kullanilir. Ek bilgi icin Kanal Kimlik Dogrulama
Kayitlari baslikli konuya bakin.

SVRCONN kanal tanimlamasindaki MCAUSER Bir glivenlik cikisi ya da CHLAUTH kurali tarafindan

Ozniteisinde tanimli olan kullanici kimligi gecersiz kiinmadiysa kullanilir.

Istemci makinesinden akitilan kullanici kimligi Herhangi bir baska arac i¢in herhangi bir kullanilan

kimlik belirlenmedigi zaman kullanilir.

Sunucu baglantisi kanalini baslatan kullanici kimligi | Higbir kullanici kimligi baska bir arag tarafindan
belirlenmezse ve hichir istemci kullanici kimligi
aktarilmadiginda kullanilir. Daha fazla bilgi igin
asagidaki béliime ( “Kanal programini calistiran
kullanici kimligi” sayfa 57 ) bakin.

Sunucu baglantisi MCA, MQI 'yi uzak kullanicilar adina ¢agirdigi igin, uzak istemciler adina ve potansiyel
olarak ¢ok sayida kullanicinin erisimini nasil yénetebileceginiz, sunucu baglantist MCA' nin MQI ¢agrilarini
yayinlayan sunucu baglantisinin giivenlik etkilerinin goz 6niinde bulundurulmasi énemlidir.

« Tek bir yaklasim, sunucu baglantisi MCA ' nin kendi yetkisi ile ilgili MQI ¢agrilarini yayinlamaya y6nelik
bir yaklasima sahip olmasi. Ancak, sunucu baglantist MCA ' nin glicli erisim yetenekleriyle, istemci
kullanicilari adina MQI ¢agrilari yayinlamamasi genellikle istenmeyen bir durum oldugundan emin olun.

 Baska bir yaklasim, istemciden akan kullanici kimligini kullanmandir. Sunucu baglantisi MCA, istemci
kullanici kimliginin erisim yeteneklerini kullanarak MQI ¢agrilarini yayinlayabilir. Bu yaklasim, dikkate
alinmasi gereken bir dizi soru sunar:
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1. Farkli platformlarda kullanici kimligi icin farkli bigimler vardir. Bu bazen, istemcideki kullanici
kimliginin bigimi, sunucudaki kabul edilebilir bigcimlerden farkliysa sorunlara neden olur.

2. Farkli ve degisen kullanici kimliklerine sahip birgok istemci vardir. Taniticilar sunucuda
tanimlanmalidir ve yonetilmelidir.

3. Kullanicr kimligi givenilir mi? Herhangi bir kullanici kimligi bir istemciden akitilabilir, oturum agmis
kullanicinin kimligi gerekmez. Ornegin, istemci, glivenlik nedenleriyle yalnizca sunucuda tanimli olan
tam mgm yetkisine sahip bir tanitici akip akabilir.

- Tercih edilen yaklasim, sunucuda istemci tanimlama simgelerinin tanimlanmasidir ve bu nedenle,
istemci baglantili uygulamalarin yeteneklerini sinirlayabilirsiniz. Bu genellikle, sunucu baglantisi kanali
ozelligi MCAUSER, istemciler tarafindan kullanilacak 6zel bir kullanici kimligi degerine ayarlanarak
ve sunucu Uzerinde farkli yetki diizeyine sahip istemciler tarafindan kullanilmak zere birkag tanitici
tanimlanarak yapilir.

Giivenlik cikisindaki kullanici kimliginin ayarlanmasi

IBM WebSphere MQ MQI istemcileri icin, MQI ¢agrilarini isleyen siire¢ sunucu baglantisi MCA ' dir.
Sunucu baglantisi MCA tarafindan kullanilan kullanici kimligi, MOCD ' nin MCAUserIdentifier yada
LongMCAUserIdentifier alanlarinda yer alir. Bu alanlarin igerigi asagidaki gibi ayarlanir:

« Guvenlik ¢ikislarina gére ayarlanan degerler
« Istemciden kullanici kimligi
« MCAUSER (sunucu-baglanti kanali tanimlamasinda)

Guvenlik cikisi, cagrildiginda, gorinur olan degerleri gecersiz kilabilir.

« Sunucu baglantisi kanali MCAUSER 6zniteligi bos deger olarak ayarlanmissa, MCAUSER degeri kullanilir.
« Sunucu baglantisi kanali MCAUSER 6zniteligi bos birakilirsa, istemciden alinan kullanici kimligi kullanilir.

« Sunucu baglantisi kanall MCAUSER 6zniteligi bossa ve istemciden herhangi bir kullanici kimligi
alinmazsa, sunucu baglantisi kanalini basglatan kullanicr kimligi kullanilir.

Windows altyapilarinda MCAUSER alaninin 12 karakterle sinirli oldugundan emin olun; bunun nedeni,
yetki hatalarina yol acabilecek fazladan karakterler kesilecektir.

Bir istemci tarafi glivenlik ¢ikisi kullanimda oldugunda, IBM WebSphere MQ istemcisi, belirtilen kullanici
kimligini sunucuya akitmaz.

Kanal programini calistiran kullanici kimligi

Kullanict kimligi alanlari, sunucu baglantisi kanalini baslatan kullanici kimliginden turetildiginde, asagidaki
deger kullanilir:

- z/0Sicin, kanal baslatici igin atanan kullanici kimligi, z/OS baslatma yordamlari tablosuna gore gorevi
baslatti.

« TCP/IP (z/OSdisgl) igin, inetd. conf girisinden kullanici kimligi ya da dinleyiciye baslatan kullanici
kimligi.

« SNA (non-z/0S) igin, SNA Server girisinden kullanici kimligi ya da (Yok ise) gelen baglanti istegi ya da
dinleyiciye baslatan kullanici kimligi.

« NetBIOS ya da SPXigin, dinleyiciye baslatan kullanici kimligi.

MCAUSER 0zniteligi bos olarak ayarlanmis bir sunucu-baglanti kanali tanimliysa, istemciler bu kanal
tanimlamasini, istemci tarafindan saglanan kullanici kimligi tarafindan belirlenen erisim yetkisi bulunan
kuyruk yoneticisine baglanmak igin kullanabilirler. Kuyruk yéneticisinin Gzerinde galistigl sistem yetkisiz
ag baglantilarina izin veriyorsa, bu bir glivenlik agigi olabilir. IBM WebSphere MQ varsayilan sunucu
baglantisi kanali (SYSTEM.DEF.SVRCONN), MCAUSER 6zniteligi bos olarak ayarlanmis olmalidir. Yetkisiz
erisimi 6nlemek igin, varsayilan tanimin MCAUSER 6zniteligini, IBM WebSphere MQ MQ nesnelerine
erisimi olmayan bir kullanici kimligiyle glincelleyin.
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Kullanici Kimlikleri

runmgscile bir kanal tanimladiginizda, kullanici kimligi tek tirnak igine alinmadikca, MCAUSER 6zniteligi
blylk harfe cevrilir.

UNIX, Linux ve Windows sistemlerinde bulunan sunucular icin, istemciden alinan MCAUserIdentifier
alaninin igerigi kuigiik harfe cevrilir.

IBM ilizerindeki sunucular igin, istemciden alinan LongMCAUserIdentifier alanininigerigi bliylik harfe
cevrilir.

UNIX and Linux sistemlerindeki sunucular igin, istemciden alinan LongMCAUserIdentifier alaninin
icerigi kuicik harfe gevrilir.

Varsayilan olarak, bir MQ JMS bag tanimi uygulamasi kullanildiginda gecirilen kullanici kimligi,
uygulamanin galismakta oldugu JVM ' nin kullanici kimligidir.

Ayrica, createQueueConnection yontemi araciligiyla bir kullanici kimligi de gegirmeniz mimkinddr.

Planlama gizliligi
Verilerinizin gizli tutulmasini planlayin.

Gizlilik, uygulama diizeyinde ya da baglanti diizeyinde uygulayabilirsiniz. SSL ya da TLS

kullanmayi segebilirsiniz, bu durumda dijital sertifikalar kullaniminizi planlamalisiniz. Standart tesisler
gereksinimlerinizi karsilamazsa, kanal ¢ikis programlarini da kullanabilirsiniz.

Ilgili kavramlar

“Baglanti dizeyi givenlik ve uygulama diizeyi givenligi karsilastiriliyor” sayfa 58

Bu konu, baglanti diizeyi glivenlik ve uygulama diizeyi giivenliginin gesitli yonleriyle ilgili bilgileri icerir ve
iki guvenlik dizeyini karsilastirir.

“Kanal ¢ikis programlari” sayfa 63
Kanal ¢tkis programlari , MCA ' nin islem sirasinda tanimli yerlerde cagrilan programlardir. Kullanicilar ve
saticilar kendi kanal ¢ikis programlarini yazabilirler. Bazilari IBMtarafindan saglanir.

“Kanallari SSL ile koruma” sayfa 69
IBM WebSphere MQ ' ta SSL destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli MQSC
komutlarini kullanir. Ayrica, dijital sertifikalar kullaniminizi da géz 6ninde bulundurmaniz gerekir.

Baglanti diizeyi giivenlik ve uygulama diizeyi giivenligi karsilastiriliyor

Bu konu, baglanti diizeyi glivenlik ve uygulama diizeyi glivenliginin gesitli yonleriyle ilgili bilgileri icerir ve
iki glivenlik diizeyini karsilastirir.

Baglanti diizeyi ve uygulama diizeyi giivenligi Sekil 8 sayfa 59icinde gosterilmektedir.
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Sekil 8. Baglant: diizeyinde giivenlik ve uygulama diizeyi glivenligi

Kuyruklardaki iletilerin korunmasi

Baglanti diizeyi giivenligi, bir kuyruk yoneticisinden bagka bir kuyruk yoneticisinden aktarilirken iletileri
koruyabilir. Ozellikle, iletilerin giivenli olmayan bir ag tizerinden iletilince 6nem énemlidir. Ancak, iletiler
kaynak kuyruk yoneticisinde, hedef kuyruk yoneticisinde ya da ara kuyruk yoneticisinde kuyruklarda
saklarken, iletileri korumaz.

Uygulama diizeyinde glivenlik, iletiler kuyruklarda saklanirken iletileri koruyabilir ve dagitimli kuyruga
alma kullanilmadiginda bile iletiler uygulanabilir. Bu, baglanti diizeyi giivenlik ile uygulama dizeyi
guvenligi arasindaki blyk farktir ve Sekil 8 sayfa 59iginde gosterilmektedir.

Denetlenen ve giivenilir ortamlarda calismayan kuyruk yoneticileri

Bir kuyruk yoneticisi denetimli ve glivenilir bir ortamda galistiriliyorsa, WebSphere MQ tarafindan saglanan
erisim denetimi mekanizmalari, kuyruklarda saklanan iletileri korumak igin yeterli kabul edilebilir. Bu
Ozellikle, yalnizca yerel kuyruga alma islemi varsa ve iletiler kuyruk yoneticisini higbir zaman birakmazsa,
bu 6zellikle dogrudur. Bu durumda uygulama diizeyinde gilivenlik gereksiz olarak distndlebilebilir.

Iletiler denetimli ve giivenilir bir ortamda da calistirilan baska bir kuyruk yéneticisine aktarilirsa ya da bu
tiir bir kuyruk yéneticisinden alinirsa, uygulama diizeyi giivenlik de gereksiz olarak diisiiniilebilir. Iletiler
denetimli ve glivenilir bir ortamda galismayan bir kuyruk yoneticisinden aktarildiginda ya da alinan iletiler
aktarildiginda, uygulama dizeyi glivenligi gereksinmesi daha ylksek olur.

Maliyetteki farkuliklar

Uygulama diizeyi guivenlik, yonetim ve performans agisindan baglanti diizeyi glivenlik diizeylerinden
fazlasina mal olabilir.

Yapilandirilmasi ve bakimi igin daha fazla kosul olmasi nedeniyle, yonetim maliyetinin buytk olasilikla
daha biiyiik olmasi gerekir. Ornegin, belirli bir kullanicinin yalnizca belirli sayida ileti gondermesini ve
yalnizca belirli hedeflere ileti gondermesini saglamaniz gerekebilir. Tersi durumda, belirli bir kullanicinin
yalnizca belirli tipteki iletileri almasini ve iletileri yalnizca belirli kaynaklardan almasini saglamaniz
gerekebilir. Baglanti diizeyi glivenlik hizmetlerini tek bir ileti kanalinda yonetmek yerine, bu kanalda ileti
aligverisi yapan her kullanici gifti icin kurallar yapilandirmaniz ve bakiminin yapilmasi gerekir.
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Bir uygulama her baslatildiginda ya da bir ileti aldiginda, glivenlik hizmetleri ¢cagrilirsa, basarim tzerinde
bir etkisi olabilir.

Kuruluslar, ilk 6nce baglanti diizeyinde glivenligi g6z 6niinde bulunmaya egilimlidir, ¢linkii daha kolay
bir sekilde uygulamak daha kolay olabilir. Baglanti dlizeyi glivenliginin tim gereksinimlerini yerine
getirmedigini 6grenirlerse, uygulama diizeyindeki guvenligi g6z 6ninde bulundururlar.

Bilesenlerin kullanilabilirligi

Genellikle, dagitilmig bir ortamda, bir glivenlik hizmeti icin en az iki sistem lzerinde bir bilesen gerekir.
Ornegin, bir ileti bir sistemde sifrelenmis ve baska bir ileti lizerinde sifresi ¢ozlilen bir ileti olabilir. Bu, hem
baglanti dizeyinde glivenlik, hem de uygulama diizeyinde glivenlik igin gecerlidir.

Farkli platformlardaki farkli platformlarda, her biri farkli glivenlik islevleriyle farkli tiirdes olmayan bir
ortamda, bir glivenlik hizmetinin gerekli bilesenleri, gerekli olduklari her platform igin ve kullanimi kolay
olan bir formda kullanilamayabilir. Bu sorun, 6zellikle gesitli kaynaklardan bilesenlerde satin alarak kendi
uygulama diizeyi glivenliginize saglamayi amagcliyorsaniz, baglanti diizeyi giivenligi icin daha ¢ok uygulama
diizeyi giivenlik sorunu olabilir.

Olii bir mektup kuyrugundaki iletiler

Bir ileti uygulama dulzeyinde giivenlik tarafindan korunuyorsa, herhangi bir nedenle iletinin hedefine
ulasilamamasi ve bir ileti kuyrugunda olmasi durumunda bir sorun ortaya cikabilirsiniz. Ileti aciklayicisi ve
olu harf Gstbilgisindeki bilgilerden iletinin nasil islenecegini cdzemezseniz, uygulama verilerinin igcerigini
incelemeniz gerekebilir. Uygulama verileri sifrelenmisse ve yalnizca amaglanan alici sifresini ¢cozebilirse
bunu yapamazsiniz.

Hangi uygulama diizeyinde giivenlik islemi yapamiyor

Uygulama diizeyi glivenlik tam bir ¢6zim degil. Uygulama dlzeyi glivenligi uygulansaniz bile, bazi baglanti
dizeyi glivenlik hizmetleri de gerekebilir. Ornegin:

- Bir kanal baslatildiginda, iki MCA ' nin karsilikli kimlik dogrulamasi yine de bir gereksinim olabilir. Bu
islem yalnizca bir baglanti diizeyi glivenlik hizmeti tarafindan yapilabilir.

- Uygulama diizeyi giivenlik, yerlesik ileti tanimlayicisini iceren iletim kuyrugu stbilgisini, MOXQH '
yi koruyamaz. Ayrica, WebSphere MQ kanal iletisim kurali akisindaki verileri ileti verileri disinda da
koruyabilir. Bu korumayi yalnizca baglanti diizeyinde glivenlik saglayabilir.

« Uygulama diizeyinde guvenlik hizmetleri bir MQI kanalinin sunucu ucunda ¢agrilirsa, hizmetler, kanal
tizerinden génderilen MQI cagrilarinin parametrelerini koruyamaz. Ozellikle, bir MQPUT, MQPUT1ya
da MQGET cagrisindaki uygulama verileri korunmayan bir veri. Bu durumda yalnizca baglanti diizeyi
guvenligi korumanin saglayabilecegi bir koruma saglayabilir.

Baglant diizeyi giivenligi

Baglant: diizeyi giivenligi , dogrudan ya da dolayli olarak bir MCA, iletisim altsistemi ya da birlikte ¢alisan
ikisinin bir birlesimiyle ¢cagrilan giivenlik hizmetlerine gonderme yapar.

Baglanti diizeyi glivenligi Sekil 8 sayfa 59icinde gosterilmektedir.

Asagida, baglanti dlizeyi glivenlik hizmetlerine iliskin bazi 6rnekler bulunmaktadir:

- Birileti kanalinin her ucundaki MCA, is ortaginin kimligini dogrulayabilir. Bu islem, kanal baslatildiginda
ve iletisim baglantisi kuruldugunda yapilir, ancak herhangi bir ileti akisa baslamadan 6nce
gerceklestirilir. Herhangi bir ugta kimlik dogrulama islemi basarisiz olursa, kanal kapatilir ve hicbir ileti
aktarilamaz. Bu bir tanimlama ve kimlik dogrulama hizmetidir.

- Birileti, bir kanalin gonderme sonunda sifrelenebilir ve alici ugta sifreleri ¢ézilabilir. Bu, bir gizlilik
hizmetine bir drnektir.

« Birileti, agin ag tzerinden iletilirken, iceriginin kasitli olarak degistirilip degistirilmedigini belirlemek icin
bir kanalin alici ucunda denetlenmis olabilir. Bu, bir veri bitinligi hizmetine bir 6rnektir.
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IBM WebSphere MQtarafindan saglanan baglanti diizeyi giivenligi

The primary means of provision of confidentiality and data integrity in IBM WebSphere MQ is by the

use of SSL or TLS. IBM WebSphere MQ' ta SSL ve TLS kullanimi hakkinda daha fazla bilgi igin bkz. “SSL

ve TLS icinIBM WebSphere MQ destegi” sayfa 23. For authentication, IBM WebSphere MQ provides the
facility to use channel authentication records. Kanal dogrulama kayitlari, tek tek kanal ya da kanal gruplar
diizeyinde, birbirine baglanma erisim yetkisi tizerinden kesin bir denetim sunar. Daha fazla bilgi igin, bkz.
“Kanal dogrulama kayitlarl” sayfa 38.

Kendi baglant: diizeyi glivenliginizin saglanmast

Bu konu grubunda, kendi baglanti diizeyinde glivenlik hizmetlerinizi nasil saglayabileceginiz ele alinmistir.
kendi kanal ¢ikis programlarinizi yazmak, kendi link seviyesi glivenlik hizmetlerinizi saglamanin temel
yoludur.

Kanal ¢ikis programlari “Kanal ¢ikis programlari” sayfa 63iginde tanitilir. Ayni konu, Windows igin

IBM WebSphere MQ ile birlikte saglanan kanal ¢ikis programini da acgiklar (SSPI kanal ¢ikis programi).

Bu kanal ¢ikis programi kaynak bigcimde saglanir; bdylece kaynak kodu gereksinimlerinize uyacak
sekilde degistirebilirsiniz. Bu kanal ¢ikis programi ya da diger saticilardan saglanan kanal ¢ikis
programlari, gereksinimlerinizi karsilamiyorsa, kendi tasarimlarinizi tasarlayabilir ve yazabilirsiniz. Bu
konuda, kanal ¢ikis programlarinin glivenlik hizmetleri saglayabilecegi yontemler gésterilmektedir. Kanal
¢ikis programinin nasil yazilacagl hakkinda bilgi igin Kanal ¢ikis programlari yazmabaslikli konuya bakin.

Glvenlik ¢ikist kullanarak baglant: diizeyinde giivenlik
Guvenlik olagan kosullarda giftlerde calisir; bir kanalda her bir ugta bir tane vardir. Bunlar, kanal baglatma
sirasinda ilk veri gériismesi tamamlandiktan hemen sonra ¢agrilir.

Guvenlik gikislari, kimlik dogrulama, kimlik dogrulama, erisim denetimi ve gizlilik saglamak igin
kullanilabilir.

Ileti ¢tkist kullanarak baglant diizeyinde giivenlik

Ileti cikisi yalnizca bir MQI kanalinda degil, ileti kanallarinda kullanilabilir. Bu, hem iletim kuyrugu
Ustbilgisine, hem de yerlesik ileti tanimlayicisini iceren MQXQH ' ye ve bir iletiyle uygulama verilerine
erisir. Iletinin icerigini degistirebilir ve uzunlugunu degistirebilir.

Ileti cikisy, iletinin bir kismi yerine tiim iletiye erisim gerektiren herhangi bir amac icin kullanilabilir.

Kimlik dogrulama, erisim denetimi, erisim denetimi, gizlilik, veri bitlnligu ve itibar disindaki nedenler ve
guvenlik disindaki nedenler igin de kullanilabilir.

Génderme ve alma ¢gikislarint kullanarak baglant: diizeyi glivenligi
Gonderme ve alma cikislar hem ileti, hem de MQI kanallarinda kullanilabilir. Bir kanalda akan her tiir veri
icin ve her iki yonde de akislar icin cagrilir.

Gonderme ve alma cikislarinin her iletim kesimine erisimi vardir. Icerigini degistirebilirler ve uzunlugunu
degistirebilirler.

Ileti kanalinda, MCA ' nin bir iletiyi ayip birden cok iletim kesimine géndermesi gerekiyorsa, iletinin bir
boélimini igeren her iletim kesimi icin bir gonderme ¢ikisi cagrilir ve alici ugta her iletim kesimi igin bir
alma cikisi cagrilir. Bir MQI cagrisinin giris ya da ¢ikis degistirgeleri tek bir iletim kesimine gonderilmek igin
cok buiyiikse, bir MQI kanalinda da ayni durum ortaya cikar.

Bir MQI kanalinda, iletim kesiminin 10 bayti, MQI cagrisini tanitir ve iletim kesiminin cagriya iliskin giris ya
da ¢ikis parametrelerini icerip icermedigini belirtir. Gonderme ve alma ¢ikislari, MQI ¢agrisinin korunmasi
gerekebilecek uygulama verileri icerip icermedigini saptamak icin bu bayti inceleyebilir.

Bir gonderme cikisli ilk kez cagrildiginda, gereksinim duydugu kaynaklari edinip ilk kullanima hazirlarken,
MCA ' nin bir iletim kesimini bulunduran arabellegde belirli bir alani ayirmasini isteyebilir. Bir iletim
kesimini islemek i¢in daha sonra ¢agrildiginda, 6rnegin, sifrelenmis bir anahtar ya da sayisal bir imza
eklemek icin bu alani kullanabilir. Kanalin diger ucundaki karsilik gelen alma ¢ikisi, génderme cikisi
tarafindan eklenen verileri kaldirabilir ve iletim kesimini islemek igin bu verileri kullanabilir.

Gonderme ve alma cikislari, isledikleri verilerin yapisini anlamalarina ve bu nedenle her iletim kesimini ikili
bir nesne olarak ele almalarina gerek olmadigi amaglar igin en uygun ¢éziimlerdir.
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Gonderme ve alma c¢ikislari, gizlilik ve veri butlinligi saglamak ve glivenlik disindaki kullanim disindaki
kullanimlar icin kullanilabilir.

figili gorevler
Gonderme ya da alma ¢ikis programindaki API ¢agrisinin tanimlanmasi

Uygulama diizeyinde giivenlik
Uygulama diizeyi glivenligi , bir uygulama ile bagli oldugu bir kuyruk yoneticisi arasindaki arabirimde
cagrilan givenlik hizmetlerini belirtir.

Bu hizmetler, uygulama MQI cagrilar kuyruk yoneticisine ¢agrildiginda ¢agrilir. Hizmetler, dogrudan ya
da dolayli olarak, uygulama, kuyruk yoneticisi, WebSphere MQ' u destekleyen baska bir tiriin ya da bu
calismalardan herhangi birinin bir birlesiminin birlikte ¢cagrilabilir. Uygulama diizeyi glivenlik Sekil 8 sayfa
59'ta gosterilmektedir.

Uygulama duzeyi guvenligi, u¢tan uca glivenlik ya da ileti dlizeyi glivenlikolarak da bilinir.
Asagida, uygulama diizeyinde glivenlik hizmetlerine iliskin bazi 6rnekler bulunmaktadir:

« Biruygulama bir kuyruga ileti yerlestirdiginde, ileti tanimlayicisi uygulamayla iliskili bir kullanici kimligi
icerir. Ancak, kullanici kimliginin kimligini dogrulamak icin kullanilabilecek sifrelenmis bir parola gibi
bir veri yok. Bir giivenlik hizmeti bu verileri ekleyebilir. Ileti alan uygulama tarafindan alindiginda,
hizmetin baska bir bileseni, iletiyle birlikte seyahat eden verileri kullanarak kullanici kimliginin kimligini
dogrulayabilir.Bu bir tanimlama ve kimlik dogrulama hizmetidir.

- Birileti, bir uygulama tarafindan bir kuyruga kondugunda ve teslim alma uygulamasi tarafindan
alindiginda sifresi ¢ozildiglinde sifrelenebilir.Bu, bir gizlilik hizmetine bir 6rnektir.

« ileti, alma uygulamasi tarafindan alindiginda imlenmis bir ileti olabilir. Bu denetim, gonderme
uygulamasi tarafindan kuyruga ilk kez konuldugundan bu yana, iceriginin kasitli olarak degistirilip
degistirilmedigini belirler.Bu, bir veri biitinligu hizmetine bir érnektir.

Gelismis Ileti Giivenligiplanlamast

IBM WebSphere MQ Advanced Message Security (AMS) is a separately licensed component of IBM
WebSphere MQ that provides a high level of protection for sensitive data flowing through the IBM
WebSphere MQ network, while not impacting the end applications.

eger son derece hassas veya degerli bilgiler tasiyorsaniz, 6zellikle hasta kayitlari veya kredi karti detaylari
gibi gizli ya da 6deme ile ilgili bilgiler, bilgi glivenligine 6zel 6nem vermelisiniz. Kurulusun cevresinde
hareket eden bilgilerin bitlinligiini korumasini ve yetkisiz erisimden korunmasini saglamak, devam
eden bir meydan okuma ve sorumluluga sahiptir. Ayrica, glivenlik diizenlemelerine uymaniz, kurallara
uymayanlara verilen cezalar riskiyle uyumlu olmaniz da gerekebilir.

You can develop your own security extensions to IBM WebSphere MQ. Ancak bu tiir ¢coziimler uzman
becerilere gereksinim duyar ve bakimi icin karmasik ve pahali olabilir. IBM WebSphere MQ Advanced
Message Security , sanal olarak her tur ticari BT sistemi arasinda bilgi tasinirken bu zorluklarin ele
lanmasina yardimci olur.

IBM WebSphere MQ Advanced Message Security , IBM WebSphere MQ glivenlik 6zelliklerini asagidaki
sekillerde genisletir:

« Iletilerin sifreleme ya da dijital imzalama 6zelligini kullanarak ileti sistemi altyapisini noktalamak igin
uygulama diizeyinde, ugtan uca veri korumasi saglar.

« Karmasik glivenlik kodu yazmadan ya da var olan uygulamalari degistirmeksizin ya da yeniden
derlemeden kapsamli giivenlik saglar.

« Iletiler igin kimlik dogrulama, yetkilendirme, gizlilik ve veri biitiinligi hizmetleri saglamak igin Public
Key Infrastructure (PKI) teknolojisini kullanir.

 Ana bilgisayar ve dagitilmis sunucular igin glivenlik ilkelerinin yonetimini saglar.
« Hem IBM WebSphere MQ sunucularini, hem de istemcilerini destekler.

« Uctan uca glivenli ileti sistemi ¢6ziimu saglamak icin IBM WebSphere MQ Managed File Transfer ile
butlnlestirilir.
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Daha fazla bilgi i¢in, bkz. “IBM WebSphere MQ Advanced Message Security” sayfa 262.

Kendi uygulama diizeyinde glivenliginizin saglanmast
Bu konu grubunda, kendi uygulama diizeyinde glivenlik hizmetlerinizi nasil saglayabileceginiz ele
alinmustir.

Uygulama diizeyinde glivenligi uygulamaniza yardimci olmak i¢cin IBM WebSphere MQ, iki ¢ikis, API ¢ikisi
ve API gecis cikisi saglar.

Bu cikislar, kimlik dogrulama, kimlik dogrulama, erisim denetimi, gizlilik, veri bitinligi ve itibar olmayan
hizmetler ve glivenlik ile ilgili olmayan diger islevler saglayabilir.

API cikisi ya da API gecis cikisl, sistem ortaminizda desteklenmiyorsa, kendi uygulama diizeyi
glivenliginize iliskin diger yontemleri de g6z 6niinde bulundurmaniz gerekebilir. Bunun bir yolu da, MQI ' i
sarmalayan daha yiiksek dlzeyli bir API gelistirmesi. Programmers then use this API, instead of the MQI,
to write IBM WebSphere MQ applications.

Daha yiiksek dlzeyli bir API ' nin kullanilmasinin en yaygin nedenleri sunlardir:
« MQI ' nin programcilardan daha gelismis 6zelliklerini gizlemek igin.

e MQI ' nin kullaniminda standartlari uygulamak igin.

- MQI'yeislev eklemek icin. Bu ek islev, guivenlik hizmetleri olabilir.

Bazi satici Grunleri, IBM WebSphere MQicin uygulama dlizeyinde giivenlik saglamak lzere bu teknigi
kullanr.

Guvenlik hizmetlerini bu sekilde saglamayi planliyorsaniz, veri donustirmeyle ilgili olarak asagidakine
dikkat edin:

- Sayisal imza gibi bir glivenlik simgesi, bir iletide uygulama verilerine eklendiyse, veri dontstirmesi
gerceklestiren kodun bu simgenin varligindan haberdar olmasi gerekir.

- Bir glivenlik simgesi, uygulama verilerinin ikili goriintiilerinden tlretilmis olabilir. Bu nedenle, verileri
donistirmeden 6nce simgenin herhangi bir denetimi yapilmasi gerekir.

« Biriletteki uygulama verileri sifrelenmisse, veri donlistirmeden dnce bu dosyanin sifresi ¢ozilmelidir.

Kanal cikis programlari

Kanal ¢tkis programlart, MCA ' nin islem sirasinda tanimli yerlerde ¢agrilan programlardir. Kullanicilar ve
saticilar kendi kanal ¢ikis programlarini yazabilirler. Bazilari IBMtarafindan saglanir.

Birkag tip kanal ¢ikis programi vardir; ancak, baglanti diizeyi givenligi saglamada yalnizca dort tiir rol
vardir:

 Guvenlik Cikisl
. Ileti cikisi
 Cikis gonder

e Cikis al

Bu dort kanal ¢ikis programi tipi Sekil 9 sayfa 64 icinde gosterilmektedir ve asagidaki konularda
aciklanmaktadir.
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Sekil 9. Ileti kanalindan giivenlik, ileti, gsnderme ve alma ¢ikislart

flgili kavramlar
Ileti alisverisi kanallarina iligkin kanal cikisi programlari

Giivenlik ctkisa genel bakis
Guvenlik, normal olarak giftler halinde galisir. Bunlar, ileti akisindan énce ¢agrilir ve amaclari, bir MCA ' nin
is ortaginin kimligini dogrulamasina izin vermeleridir.

Givenlik gikislart , normalde bir kanalin her ucunda bir ¢ift olarak calisir. Bunlar, kanal baglatma sirasinda
ilk veri gorismesi tamamlandiktan hemen sonra ¢agrilir, ancak herhangi bir ileti akisa baglamadan 6nce
cagnlir. Gavenlik cikislarinin birincil amaci, bir kanalin her bir ucundaki MCA ' yi is ortaginin kimligini
dogrulamaya olanak saglamaktir. Ancak, bir giivenlik ¢ikisisinin diger islevi gerceklestirmesini dnleyecek
hicbir sey yoktur, bunun giivenlik ile higbir ilgisi olmayan islev bile yoktur.

Guvenlik ¢ikiglari, giivenlik iletilerigdnderilerek birbirleriyle iletisim kurabilir. Bir glivenlik iletisinin bicimi
tanimlanmaz ve kullanici tarafindan belirlenir. Glvenlik mesajlarinin degismesinin olasi bir sonucu,
guvenlik cikislarindan birinin daha fazla devam etmemesine karar verebilecegi. Bu durumda, kanal
kapatilir ve iletiler akismaz. Bir kanalin yalnizca bir ucunda bir glivenlik gikisi varsa, ¢ikis hala gagrilir

ve devam edip etmeyecegini ya da kanalin kapatilip kapatilmayacagini secebilir.

Guvenlik ¢ikiglar hem ileti, hem de MQI kanallarinda ¢agrilabilir. Glivenlik gikisisinin adi, kanal taniminda
bir kanalin her ucundaki bir parametre olarak belirtilir.

Guvenlik ¢ikiglariyla ilgili daha fazla bilgi icin bkz. “Guvenlik cikisi kullanarak baglanti diizeyinde givenlik”
sayfa 61.

Ileti cikigt
Ileti cikislari yalnizca ileti kanallarinda calisir ve genellikle ciftler halinde calisilir. Ileti ¢ikisi, tiim iletide
islem yapabilir ve lizerinde cesitli degisiklikler yapabilir.

Bir kanalin gonderme ve alma uclarindakilleti cikislart , normal olarak ciftler halinde calisir. MCA ' nin
iletim kuyrugundan bir ileti aldiktan sonra, bir kanalin gonderme bitiminde ileti ¢cikisi cagrilir. Bir kanalin
aliciucunda, MCA ' nin hedef kuyruguna bir ileti yerlestirmeden 6nce bir ileti ¢ikisi cagrilir.

Ileti cikisi, hem iletim kuyrugu Ustbilgisine, hem de yerlesik ileti tanimlayicisini iceren MQXQH ' ye ve

bir iletiyle uygulama verilerine erisir. Ileti cikisl, iletinin icerigini degistirebilir ve uzunlugunu degistirebilir.
Uzunluk degisikligi, iletinin sikistirilmasi, acilmasi, sifrelenmesi ya da sifrelerinin ¢dzilmesi sonucunda
ortaya cikan bir sonug olabilir. Ayrica, iletiye veri ekleme ya da ondan veri kaldirma isleminin sonucu da
olabilir.
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Ileti cikislari, bir kismi yerine, tiim iletiye erisim gerektiren herhangi bir amag icin kullanilabilir ve giivenlik
icin gerekli degildir.

Ileti cikisl, islemekte oldugu iletinin, hedefine dogru ilerlemek zorunda kalmadigini saptayabilir. Daha
sonra MCA ileti kuyrugunda ileti yerlestirir. Bir ileti ¢ikisi kanali da kapatabilir.

Ileti cikislari yalnizca ileti kanallarinda cagrilabilir, MQI kanallarinda cagrilamaz. This is because the
purpose of an MQI channel is to enable the input and output parameters of MQI calls to flow between the
IBM WebSphere MQ MQI client application and the queue manager.

Kanal taniminda, kanal taniminda bir degistirge olarak belirtilen ileti ¢ikisi adi belirtilir. Ayrica, art arda
calistinlacak ileti cikislarinin bir listesini de belirleyebilirsiniz.

Ileti cikislarina iliskin daha fazla bilgi icin bkz. “Ileti cikisi kullanarak baglanti diizeyinde giivenlik” sayfa
61.

Gonderme ve alma cikislar
Goénderme ve alma cikislar genellikle ciftler halinde calisilir. Iletim segmentlerinde faaliyet gosterirler ve
en iyi sekilde, isledikleri verilerin yapisinin ilgili olmadig durumlarda kullanilir.

Bir kanalin bir ucundaki ¢tkis génder ve diger uctaki alma ¢ikist genellikle ciftler halinde galisir. MCA,
iletisim baglantisi Gzerinden veri gondermek igin bir iletisim géndermesi isleminden hemen &nce bir
gonderme cikisi cagrilir. Alma ¢ikisi, bir MCA ' nin iletisim alma isleminden sonra denetimi yeniden
kazanmasindan ve bir iletisim baglantisindan veri aldiktan hemen sonra ¢cagrilir. Paylasimi paylasimda
kullanilirsa, bir MQI kanali (izerinden, her etkilesim igin farkli bir génderme ve alma gikistan farkli bir
yOnetim ortami ¢agrilir.

Ileti kanalindaki iki MCA arasindaki IBM WebSphere MQ kanali iletisim kurali akislari, ileti verilerinin yani
sira denetim bilgilerini de icerir. Benzer sekilde, bir MQI kanalinda, akislar denetim bilgilerinin yani sira,
MQI cagrilarinin parametrelerini de icerir. Tim veri tipleri icin génderme ve alma gikislari cagrilir.

Ileti verileri bir ileti kanalinda tek bir ydnde akar, ancak bir MQI kanalinda, bir MQI ¢agri akisinin giris
degistirgeleri tek bir yonde ve ¢ikis degistirgeleri digerinde akis olur. Hem ileti, hem de MQI kanallarinda,
denetim bilgileri her iki yonde de akar. Sonug olarak, bir kanalin her iki ucunda da génderme ve alma
cikislari cagrilabilir.

Iki MCA arasinda tek bir akista iletilen veri birimi, iletim béliimdadi verilir. Gonderme ve alma ¢ikislarinin
her iletim kesimine erisimi vardir. Icerigini degistirebilirler ve uzunlugunu degistirebilirler. Ancak bir
gonderme cikisl, iletim kesiminin ilk 8 bayti degistirmemelidir. Bu 8 bayt, IBM WebSphere MQ kanal
iletisim kurali Gstbilgisinin bir parcasidir. Bir gonderme c¢ikisisinin iletim kesiminin uzunlugunu ne kadar
artirabilecegiyle ilgili kisitlamalar da vardir. Ozellikle, bir gonderme cikisi, kanal baslatma sirasinda iki MCA
arasinda kararlastirilan maksimum uzunlugun uzunlugunu artiramaz.

Bir ileti kanalinda, ileti tek bir iletim kesiminde gonderilmek lizere ¢ok blylikse, gonderme MCA iletiyi
béler ve birden cok iletim kesimine génderir. Sonug olarak, iletinin bir bélimini iceren her iletim kesimi
icin bir gonderme c¢ikisi cagrilir ve alici ugta her iletim kesimi igin bir alma ¢ikisi gagrilir. Alma MCA, alma
cikisi tarafindan islendikten sonra iletim kesimlerinden iletiyi yeniden olusturur.

Benzer sekilde, bir MQI kanalinda, bir MQI ¢agrisinin giris ya da ¢ikis degistirgeleri cok blylikse, birden
cok iletim kesiminde gonderilir. Bu durum, érnegin, uygulama verileri yeterince biyikse, bir MOQPUT,
MQPUT1ya da MQGET cagrisina neden olabilir.

Bu konulari dikkate alarak, gonderdikleri verilerin yapisini anlamalarina ve bu nedenle her bir iletim
kesimini ikili bir nesne olarak ele almalarina gerek olmadig) icin, génderme ve alma islemlerinin
kullanilmasi daha uygun olur.

Gonderme ya da alma ¢ikisi bir kanali kapatabilir.

Bir kanalin her ucundaki kanal taniminda parametre olarak, bir gonderme c¢ikigi ve alma ¢ikisi adlari
belirlenir. Ayrica, art arda galistirilacak gonderme cikiglarinin bir listesini de belirleyebilirsiniz. Benzer
sekilde, alma cikislarinin bir listesini de belirleyebilirsiniz.

Gonderme ve alma ¢ikislariyla ilgili daha fazla bilgi icin bkz. “Génderme ve alma cikislarini kullanarak

baglanti dlizeyi glivenligi” sayfa 61.
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Planlama verileri biitiinliigii
Verilerinizin butinligundn nasil korunacagini planlayin.
Veri butlinliglini uygulama dizeyinde ya da baglanti diizeyinde uygulayabilirsiniz.

Uygulama diizeyinde, yetkisiz degisikliklere karsi korumak icin iletileri dijital olarak imzalamak icin
IBM WebSphere MQ Advanced Message Security ' i kullanmayi segebilirsiniz. Standart tesisler
gereksinimlerinizi karsilamazsa, API cikis programlarini da kullanabilirsiniz.

Baglanti diizeyinde, SSL ya da TLS kullanmayi secebilirsiniz, bu durumda dijital sertifikalar
kullaniminizi planlamalisiniz. Standart tesisler gereksinimlerinizi karsilamazsa, kanal cikis programlarini
da kullanabilirsiniz.

flgili kavramlar

“Kanallari SSL ile koruma” sayfa 69
IBM WebSphere MQ ' ta SSL destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli MQSC
komutlarini kullanir. Ayrica, dijital sertifikalar kullaniminizi da g6z 6niinde bulundurmaniz gerekir.

“IBM WebSphere MQicindeki veri biitliinligl” sayfa 22
Bir iletinin degistirilip degistirilmedigini saptamak igin veri bitinligu hizmetini kullanabilirsiniz.

“ Gelismis Ileti Giivenligiplanlamasi” sayfa 62

IBM WebSphere MQ Advanced Message Security (AMS) is a separately licensed component of IBM
WebSphere MQ that provides a high level of protection for sensitive data flowing through the IBM
WebSphere MQ network, while not impacting the end applications.

figili bagvurular
API cikis basvurusu
Kanal-c¢ikis cagrilari ve veri yapilari

Planlama denetimi

Denetim icin gereken verileri ve denetleme bilgilerini nasil yakalayacaginiza ve nasil isleyecegine karar
verin. Sisteminizin dogru yapilandirildigini nasil denetlemeyi diisinun.

Etkinlik izlemenin birkag yonu vardir. G6z 6niinde bulundurmaniz gereken noktalar genellikle denetgi
gereksinimleri tarafindan tanimlanir ve bu gereksinimler genellikle HIPAA (Health Insurance Portability
and Accountability Act) ya da SOX (Sarbanes-Oxley) gibi diizenleyici standartlara gére belirlenir. IBM
WebSphere MQ, bu tir standartlara uyulmasina yardimci olmak lizere 6zellikler saglar.

Yalnizca 6zel durumlarla miilgilendiginizi, yoksa tim sistem davranislariyla miilgilendiginizi distntn.

Denetlemenin bazi yonleri de operasyonel izleme olarak kabul edilebilir; denetlemeye yonelik bir ayrim,
sadece gercek zamanli uyarilara bakmak icin degil, genellikle tarihi verilere bakmakta oldugunuz. 1zleme,
bolim Izleme ve performans béliminde yer aliyor.

Denetlenecek veriler
Asagidaki boliimlerde aciklandigr gibi, denetlemek icin gereksinim duyardiginiz veri tiplerini ya da etkinligi
g6z 6nlinde bulundurun:

IBM WebSphere MQ arabirimlerini kullanarak IBM WebSphere MQ iizerinde yapilan degisiklikler
Ozel olarak komut olaylari ve yapilandirma olaylari olmak tizere, 6zel islemden gecirme olaylarini
yayinlamak icin IBM WebSphere MQ ' i yapilandirin.

IBM WehSphere MQ ' ta denetimin diginda yapilan degisiklikler
Bazi degisiklikler IBM WebSphere MQ ' in davranisini etkileyebilir, ancak dogrudan IBM
WebSphere MQtarafindan izlenemez. Bu tiir degisikliklere 6rnek olarak, mgs.ini, gm.inive
mgclient.iniyapilandirma dosyalarinda yapilan degisiklikler, kuyruk yoneticilerinin yaratilmasi
ve silinmesi, kullanici ¢ikis programlari gibi ikili dosyalarin kurulmasi ve dosya izinlerinde yapilan
degisiklikler gibi degisiklikler yer alir. Bu etkinlikleri izlemek icin isletim sisteminin diizeyinde galisan
araglari kullanmaniz gerekir. Farkli araclar kullanilabilir ve farkli isletim sistemleri igin uygundur. You
might also have logs created by associated tools such as sudo.
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Operational control of IBM WebSphere MQ
Kuyruk yoneticilerinin baslatilmasi ve durdurulmasi gibi etkinlikleri denetlemek igin isletim sistemi
araclarini kullanmak zorunda kalabilirsiniz. Bazi durumlarda, IBM WebSphere MQ , 6zel islemden
gecirme olaylarini yayinlayabilecek sekilde yapilandirilabilir.

IBM WebSphere MQicindeki uygulama etkinligi
Uygulamalarin eylemlerini denetlemek, 6rnegin kuyruklarin agilmasi ve iletilerin yerlestirilip alinmasi,
uygun olaylari yayinlamak icin IBM WebSphere MQ yapilandirmasini yapmak.

izinsiz girig uyarilar
Guvenlik ihlallerini denetlemek igin, sisteminizi yetkilendirme olaylarini yayinlamak tizere yapilandirin.
Kanal olaylari, 6zellikle bir kanal beklenmedik sekilde sona ererse, etkinligi gostermek igin yararli
olabilir.

Denetim verilerinin yakalanmasini, goriintiilenmesini ve arsivlenmesini planlama

Gereksinim duyardiginiz 6gelerin cogu IBM WebSphere MQ olay iletisi olarak raporlanir. Bu iletileri
okuyabilecek ve bigcimlendirebilecek aracglari segmelisiniz. Uzun siireli depolama ve ¢éziimlemelerle
ilgileniyorsaniz, bunlari veritabani gibi bir yardimci depolama mekanizmasini tagimalisiniz. Bu iletileri
islemezseniz, bunlar olay kuyrugunda kalir ve kuyrugun doldurulmasi olabilir. Bazi olaylara dayali olarak
otomatik olarak harekete gecen bir arac (6rnegin, bir glivenlik hatasi oldugunda uyari yayinlamaya) karar
verebilirsiniz.

Sisteminizin dogru yapilandirildigi dogrulaniyor

A set of tests are supplied with the IBM WebSphere MQ Explorer. Sorun olup olmadigini gérmek igin
nesne tanimlarinizi denetlemek igin bunlari kullanin.

Ayrica, sistem yapilandirmasinin beklediginiz gibi oldugundan dizenli olarak emin olun. Komut ve
yapilandirma olaylari bir sey degistiginde rapor verse de, ayni zamanda yapilandirmanin dékimini almak
ve bilinen bir iyi kopyayla karsilagtirmak da yararli olur.

Topolojinin giivenligini planlama

Bu bolim, kanallar, kuyruk yoneticisi kiimeleri, yayinlama/abone olma ve gok noktaya gonderim
uygulamalari ve bir glivenlik duvari kullanilirken giivenligi belirli durumlarda kapsar.

Daha fazla bilgi icin asagidaki alt basliklara bakin:

Kanal yetkisi

Bir kanal araciligiyla bir ileti gonderdiginizde ya da aldiginizda, gesitli IBM WebSphere MQ kaynaklarina
erisimi olan bir kullanici kimligine gerek duyarsiniz.

MCA 'larigin PUT islemi sirasinda ileti almak icin, MCA ile iligkili kullanict kimligini ya da iletiyle iligkili
kullanici kimligini kullanabilirsiniz.

At CONNECT time you can map the asserted user ID to an alternative user, by using CHLAUTH channel
authentication records.

WebSphere MQ' da kanallar SSL ya da TLS destegi ile korunabilir.

MCAUSER 6zniteliginin kullanilmadig gonderici kanali disinda, gonderme ve alma kanallariyla iliskili
kullanici kimlikleri, asagidaki kaynaklara erisim gerektirir:

« Bir gonderme kanaliyla iliskilendirilen kullanici kimligi kuyruk yoneticisine, iletim kuyruguna, oli harf
kuyruguna ve kanal gikiglarinin gerektirdigi diger kaynaklara erismenizi gerektirir.

« Bir alici kanalinin MCAUSER kullanici kimligi + setall yetkisine sahip olmalidir.

Bunun nedeni, alict kanalinin, uzak génderen kanalindan aldigi verileri kullanarak tim baglam alanlari da
icinde olmak lzere tim MQMD ' yi yaratmasi gerekir.

Bu nedenle, kuyruk yoneticisi, bu etkinligi gerceklestiren kullanicinin + setall yetkisine sahip olmasini
gerektirir. Bu kullanicr igin bu + setall yetkisi verilmelidir:
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— Alici kanalinin gecerli bir sekilde iletileri yerlestirdigi tim kuyruklar.
— Kuyruk yoneticisi nesnesi. Ek bilgi icin Baglam icin yetkiler baslikli konuya bakin.

- Kaynak COA ' nin rapor iletisi istedigi bir alici kanalinin MCAUSER kullanici kimligi, rapor iletisini
dondiren iletim kuyrugunda + passid yetkisine ihtiyag duyar. Bu yetki olmadan, AMQ8077 hata iletileri
ginlige kaydedilir.

- Alma kanaliyla iliskilendirilmis kullanici kimligiyle, iletileri kuyruklara yerlestirmek icin hedef kuyruklari
acabilirsiniz.

Bu, Message queuing Interface (MQI) olanagini igerir; bu nedenle, WebSphere MQ Object Authority

Manager (OAM) olanagini kullanmadiginizda ek erisim denetimi denetimlerinin yapilmasi gerekebilir.
Yetki denetimlerinin MCA ile iliskili kullanici kimligine (bu konuda anlatildig gibi) ya da iletiyle iligkili
kullanict kimligine (MQMD Userldentifier alanindan) iliskin olarak mi yapildigini belirleyebilirsiniz.

Gegerli oldugu kanal tipleri igin, kanal taniminin PUTAUT parametresi, bu denetimler i¢in hangi kullanici
kimliginin kullanilacagini belirtir.

— Kanal varsayilan olarak, kuyruk yoneticisinin hizmet hesabini kullanacak sekilde, tam yénetim
haklarina sahip olacak ve 6zel yetkiler gerektirmeyecek.

Sunucu-baglanti kanallarinda, yonetim baglantilari CHLAUTH kurallari tarafindan varsayilan olarak
engellenir ve belirtik yetkilendirmeyi gerektirir.

Denetimci, bu erisimi kisitlamak igin adim atmadigi siirece, alici, istek ve kiime alicisinin kanallari,
herhangi bir bitisik kuyruk yoneticisi tarafindan yerel denetimde yer alir.

— WebSphere yonetim ayricaliklarina sahip olmayan bir kullanici kimligi kullanirsaniz, kanal igin, kanala
iliskin dsp ve ctrlx yetkisi, kanal igin bu kullanici kimligine calisabilmelidir. MCAUSER 06zniteligi SDR
kanal tipi icin kullanilmiyor.

— Illetiyle iliskilendirilen kullanici kimligini kullanirsaniz, kullanici kimliginin uzak bir sistemden olmasi
olasi olabilir.

Bu uzak sistem kullanici kimligi, hedef sistem tarafindan taninmalidir. Ornegin, asagidaki komutlari
verin:

setmgaut -m QMgrName -t gmgr -g GroupName +connect +ing +setall

setmgaut -m QMgrName -t chl -n Profile -g GroupName +dsp +ctrlx

Burada Profil bir kanaldir.
setmgaut -m QMgrName -t q -n Profile -g GroupName +put +setall
Burada Profil , ayarlandiysa, bir 6li-mektup kuyrugidir.
setmgaut -m QMgrName -t q -n Profile -g GroupName +put +setall
Burada Profil , yetkili kuyruklarin bir listesidir.
Uyari: Bir kullanici kimliginin, iletileri Komut Kuyrugu 'na ya da diger hassas sistem
kuyruklarina yerlestirmesi igin yetki verilirken dikkatli olun.

MCA ile iligkili kullanici kimligi MCA tipine baglidir. MCA ' nin iki tipi vardir:

Arayan MCA
Kanal baslatan MCA ' lar. Cagiran MCA ' lar tek tek islemler olarak, kanal baslaticisinda is parcaciklari
olarak ya da bir stire¢ havuzunun is parcaciklari olarak baslatilabilir. Kullanilan kullanici kimligi, st
stirecle (kanal baslatici) iliskili kullanict kimligidir ya da MCA ' yi baslatan islemle iliskilendirilmis
kullanicr kimligidir.

Yanit Veren MCA
Yanitlayici MCA 'lar, arayan MCA tarafindan yapilan bir istegin sonucu olarak baslatilan MCA' lardir.
Yanit veren MCA ' lar tek tek islemler olarak, dinleyicilerin is parcaciklari olarak ya da bir siirec
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havuzunun is parcaciklari olarak baslatilabilir. Kullanici kimligi asagidaki tiplerden herhangi biri olabilir
(bu tercihin sirasiyla):

1. APPC 'de, cagiran MCA, yanitlayict MCA igin kullanilacak kullanici kimligini gosterebilir. Bu, ag
kullanici kimligi olarak adlandirlir ve yalnizca tek tek islemler olarak baslatilan kanallar igin
gecerlidir. Kanal taniminin USERID parametresini kullanarak ag kullanicr kimligini ayarlayin.

2. USERID parametresi kullanilmiyorsa, yanit veren MCA 'nin kanal tanimlamasi, MCA' nin kullanmasi
gereken kullanici kimligini belirtebilir. Kanal taniminin MCAUSER parametresini kullanarak kullanici
kimligini ayarlayin.

3. Kullanici kimligi 6nceki (iki) yontemden biri tarafindan ayarlanmadiysa, MCA ' yi baslatan islemin
kullanici kimligi ya da Ust siirecin kullanici kimligi (dinleyici) kullanilir.

Iigili kavramlar

“Kanal dogrulama kayitlar” sayfa 38

Bir kanal diizeyinde sistemler arasinda baglanti kurmak icin verilen erisim (izerinde daha kesin bir denetim
yapmak icin kanal kimlik dogrulama kayitlarini kullanabilirsiniz.

Kanal kimlik dogrulama kaydi 6zellikleri

Kanal baslatict tanimlarinin korunmast
Kanal baslaticilarini yalnizca mgm grubunun Uyeleri yonlendirebilir.

IBM WebSphere MQ kanal baslaticilari IBM WebSphere MQ nesneleri degildir; bunlara erisim OAM
tarafindan denetlenmez. IBM WebSphere MQ does not allow users or applications to manipulate these
objects, unless their user ID is a member of the mgm group. If you have an application that issues the
PCF command StartChannelInitiator, the user ID specified in the message descriptor of the PCF
message must be a member of the mgm group on the target queue manager.

Bir kullanici kimligi, Escape PCF komutuyla esdeger MQSC komutlarini vermek igin ya da dolayli kipte
runmgsc komutunu kullanarak, hedef makinede mgm grubunun bir Gyesi de olmalidir.

Iletim kuyruklart
Kuyruk yoneticileri uzak iletileri otomatik olarak bir iletim kuyruguna yerlestirdi; bunun igin 6zel bir yetki
gerekli degildir.

Ancak, bir iletiyi dogrudan iletim kuyruguna koymaniz gerekiyorsa, bu, 6zel yetkilendirme gerektirir; bkz.
Cizelge 10 sayfa 88.

Kanal ctkislart

Kanal kimlik dogrulama kayitlari uygun degilse, ek giivenlik icin kanal ¢ikislarini kullanabilirsiniz. Bir
guvenlik cikisl, iki glivenlik ¢ikis programi arasinda giivenli bir baglanti olusturur. Bir program, ileti kanali
aracisinin (MCA) gonderilmesi, digeri ise MCA ' nin alinmasi icindir.

Kanal ¢ikislariyla ilgili daha fazla bilgi igin bkz. “Kanal ¢ikis programlar” sayfa 63 .

Kanallart SSL ile koruma
IBM WebSphere MQ ' ta SSL destegi, kuyruk yoneticisi kimlik dogrulama bilgileri nesnesini ve gesitli MQSC
komutlarini kullanir. Ayrica, dijital sertifikalar kullaniminizi da g6z 6niinde bulundurmaniz gerekir.

SSL destegine iliskin komutlar ve 6znitelikler

SSL (Secure Sockets Layer; Glivenli Yuva Katmani) protokolii, dinleme, kurcalama ve kimligine biirinme
karsl koruma saglayan kanal glivenligi saglar. SSL icinIBM WebSphere MQ destegi, kanal tanimlamasinda,
belirli bir kanalda SSL giivenligini kullanacagini belirtmenizi saglar. Ayrica, kullanmak istediginiz sifreleme
algoritmasi gibi, istediginiz glivenlik tipine iliskin ayrintilari da belirtebilirsiniz.

Asagidaki MQSC komutlari SSL ' yi destekler:

ALTER AUTHINFO
Bir kimlik dogrulama bilgileri nesnesinin 6zniteliklerini degistirir.
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DEFINE YAZAR
Bir kimlik dogrulama bilgisi nesnesi olusturur.

YAZAR BILGILERINI SIL
Bir kimlik dogrulama bilgisi nesnesini siler.

AUTHENTICAFO GORUNTULE
Belirli bir kimlik dogrulama bilgileri nesnesine iliskin 6znitelikleri goriintdler.

Asagidaki kuyruk yoneticisi degistirgeleri SSL ' yi destekler:

SSLCRLNL
SSLCRLNL 6zniteligi, gelistirilmis TLS/SSL sertifikasi denetlemelerine izin vermek icin sertifika iptal
konumlarini saglamak icin kullanilan kimlik dogrulama bilgileri nesnelerinin bir ad listesini belirtir.

SLCRYP
Windows, UNIX and Linux sistemlerinde, SSLCryptoHardware kuyruk yoneticisi 6zniteligini ayarlar.
Bu 6znitelik, sisteminizde sahip oldugunuz sifreleme donanimini yapilandirmak igin kullanabileceginiz
parametre dizilimini igerir.

SSLEV
SSL kullanan bir kanalda SSL baglantisi kurulamazsa, bir SSL olay iletisinin bildirilip bildirilmeyecegini
belirler.

SLFIPS
Sifreleme donaniminda degil, IBM WebSphere MQiginde sifreleme gerceklestiriliyorsa, yalnizca
FIPS onayli algoritmalarin kullanilip kullanilmayacagini belirtir. Sifreleme donanimi yapilandiriimissa,
donanim uriind tarafindan saglanan sifreleme modiilleri kullanilir ve bunlar belirli bir diizey i¢in FIPS
onayli olabilir. Bu, donanimin kullaniminda kullanilan triine baglidir.

SSLKEYR
Windows,UNIX and Linux sistemlerinde, bir anahtar havuzunu kuyruk yéneticisiyle iligskilendirir.
Anahtar veritabani, bir GSKit anahtar veritabaninda tutulur. (The IBM Global Security Kit (GSKit)
enables you to use SSL security on Pencereler,UNIX and Linux systems.)

SSLRKEYC
Gizli anahtar yeniden anlasilmadan énce, SSL etkilesimi icinde gonderilecek ve alinan bayt sayisi. Bayt
sayisl, MCA tarafindan gonderilen denetim bilgilerini icerir.

Asagidaki kanal parametreleri SSL ' yi destekler:

SSLCAUTH
IBM WebSphere MQ "in SSL istemcisinden bir sertifika gerektirip dogrulamayacagini ve dogrulanip
dogrulamayacagini tanimlar.

SSLCIPH
Sifreleme gliclinQ ve islevini belirtir (CipherSpec), 6rnegin NULL_MD5 ya da RC4_MD5_US.
CipherSpec, kanal uglarinda eslesmelidir.

SSLPEER
Izin verilen is ortaklarinin ayirt edici adini (benzersiz tanitici) belirtir.

Bu bélimde, kimlik dogrulama bilgileri nesnesini desteklemek igin setmgaut, dspmgaut, dmpmgaut,
rcrmqgobj, rcdmgimgve dspmqfls komutlari ele alinmistir. It also describes the iKeycmd command for
managing certificates on UNIX and Linux systems, and the runmgakm tool for managing certificates on
UNIX, Linux and Pencereler systems. Asagidaki béliimlere bakin:

« setmqaut
« dspmgaut
« dmpmgaut
« rcrmqobj
- rcdmgimg
- dspmgfls

Anahtarlar ve sertifikalarin yonetilmesi
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SSL kullanan kanal giivenligine genel bakis icin bkz.

« “SSLve TLS icinIBM WebSphere MQ destegi” sayfa 23
SSL ile iliskili MQSC komutlarina iliskin ayrintilar igin bkz.
« ALTER AUTHORINFO

- DEFINE AUTHINFO

« YAZAR BILGILERINI SIL
« AUTHENTIFO GORUNTULE

SSL ile iligkili PCF komutlarinin ayrintilarr icin bkz.

 Kimlik Dogrulama Bilgileri Nesnesi Degistir, Kopyala ve Yarat

 Kimlik Dogrulama Bilgileri nesnesini sil

« Kimlik Dogrulama Bilgileri Nesnesi

Kendinden onayli ve CA imzali sertifikalar

Uygulamanizi gelistirirken ve test ederken ve Gretimde kullanimiigin, dijital sertifikalar kullaniminizi
planlamak 6nemlidir. Kuyruk yoneticilerinizin ve istemci uygulamalarinizin kullanimina bagli olarak, CA
imzali sertifikalar ya da kendinden imzali sertifikalar kullanabilirsiniz.

CA imzali sertifikalar
Uretim sistemleri icin, sertifikalarinizi glivenilir bir sertifika yetkilisinden (CA) edinin. Dis bir CA ' dan
bir sertifika aldiginizda, hizmet icin 6deme 6demenizi saglar.

kendinden imzali sertifikalar
Uygulamanizi gelistirirken, platforma bagli olarak, yerel bir CA tarafindan verilen kendinden onayli
sertifikalar ya da sertifikalari kullanabilirsiniz:

LLEIEEM\Windows, UNIXve Linux sistemlerinde kendinden onayli
sertifikalar kullanabilirsiniz. Yonergeler igin bkz. “UNIX, Linux, and Windows sistemlerinde kendinden
onayli bir kisisel sertifika olusturma” sayfa 119 .

Kendinden onayli sertifikalar tretim kullanimi igin uygun degildir; bu nedenle, asagida belirtilen nedenler
sunlardir:

- Kendinden onayli sertifikalar iptal edilemez; bu, bir saldirganin 6zel bir anahtarin gizliliginin ihlal
edilmesinden sonra bir kimligi bozmasina olanak verebilir. CU ' lar ihlal edilen bir sertifikayi iptal edebilir,
bu da daha fazla kullanim yapilmasini dnleyebilir. Bu nedenle, kendi kendine imzalanmis sertifikalar bir
test sistemi icin daha uygun olsa da, CA imzali sertifikalar tretim ortaminda kullanilmak tGzere daha
glvenli olur.

« Kendinden imzali sertifikalarin stresi hichir zaman sona ermez. Bu, test ortaminda hem uygun hem de
guvenli bir ortamda, ancak Gretim ortaminda, onlari nihai glivenlik ihlalleri igin acik birakiyor. Bu risk,
kendinden imzali sertifikalarin iptal edilemeyecegi gercegidir.

« Kendinden onayli bir sertifika hem kisisel sertifika olarak, hem de kok (ya da giiven ¢ipasi) CA sertifikasi
olarak kullanilir. Kendinden onayli kisisel sertifikasina sahip bir kullanici, diger kisisel sertifikalar
imzalamak igin bunu kullanabilir. Genel olarak, bu, bir CA tarafindan verilen kisisel sertifikalar icin
gecerli degildir ve 6nemli bir maruziyeti temsil eder.

CipherSpecs ve dijital sertifikalar

Desteklenen tim sayisal sertifikalar icin yalnizca desteklenen CipherSpecs ' in bir alt kiimesi kullanilabilir.
Bu nedenle, sayisal sertifikaniz icin uygun bir CipherSpec segmeniz gerekir. Benzer bir sekilde,
kurulusunuzun guvenlik ilkesi belirli bir CipherSpec kullanilmasini gerektiriyorsa, uygun bir dijital sertifika
edinmeniz gerekir.

CipherSpecs ve dijital sertifikalar arasindaki iliskiyle ilgili daha fazla bilgi icin bkz. “Digital certificates and
CipherSpec compatibility in IBM WebSphere MQ” sayfa 33
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Sertifika gecerlilik denetimi ilkeleri

IETF RFC 5280 standard, taklitleme saldirilarini 6nlemek icin uyumlu uygulama yazilimlarin
gerceklestirmesi gereken bir dizi sertifika gegerlilik denetimi kurali dizisini belirtir. Sertifika gecerlilik
denetimi kurallari kiimesi, sertifika gegerlilik denetimi ilkesi olarak bilinir. WebSphere MQ' da sertifika
dogrulama ilkeleri hakkinda daha fazla bilgi icin bkz. “IBM WebSphere MQicindeki sertifika gecerlilik
denetimi ilkeleri” sayfa 33.

SNA LU 6.2 giivenlik hizmetleri

SNA LU 6.2, oturum dlzeyinde sifreleme, oturum diizeyinde kimlik dogrulamasi ve etkilesim diizeyinde
kimlik dogrulamasi sunar.

Not: Bu konu grubu, Sistem Ag Mimarisi (SNA) ile ilgili temel bir anlayisiniz oldugunu varsayar. Bu
bélimde atifta bulunulan diger belgeler, ilgili kavramlara ve terminolojiye kisa bir giris saglar. SNA ' ya
daha kapsamli bir teknik tanitima gerek duyuyorsaniz bkz. Systems Network Mimarisi Teknik Genel Bakis,
GC30-3073.

SNA LU 6.2 (i¢ glivenlik hizmeti saglar:

« Oturum duzeyi sifrelemesi
« Oturum duzeyi kimlik dogrulamasi
- Etkilesim diizeyi kimlik dogrulamasi

Oturum diizeyinde sifreleme ve oturum duizeyi kimlik dogrulamasi igin, SNA Data Encryption Standard
(DES) algoritmasini kullanir. DES algoritmasi, verileri sifrelemek ve sifrelerini gozmek igin simetrik bir
anahtar kullanan bir blok sifre algoritmasidir. Hem blok, hem de anahtar 8 baytlik uzunlugdir.

Oturum diizeyi sifrelemesi
Oturum dlizeyi sifrelemesi , DES algoritmasini kullanarak oturum verilerini sifreler ve sifrelerini ¢ozer. Bu
nedenle, SNA LU 6.2 kanallarinda baglanti diizeyinde bir gizlilik hizmeti saglamak icin kullanilabilir.

Mantiksal birimler (LU ' lar) zorunlu veri sifrelemesi, se¢meli veri sifrelemesi ya da veri sifrelemesi
olmadan zorunlu (ya da zorunlu) veri sifrelemesi saglayabilir.

Bir zorunlu sifreleme oturumutizerinde, LU tiim giden veri istegi birimlerini sifreler ve tim gelen veri istegi
birimlerinin sifresini ¢ozer.

Bir secmeli sifreleme oturumudizerinde, LU, yalnizca génderme islemi programi (TP) tarafindan belirlenen
veri istegi birimlerini sifreler. Gonderen LU, istek Ustbilgisinde bir gosterge ayarlanarak verilerin
sifrelendigine isaret eder. Bu gostergeyi denetleyerek, alan LU, alma TP ' ye iletilmeden &nce, hangi istek
birimlerinin sifresini ¢ézecegini sdyleyebilir.

Bir SNA aginda, WebSphere MQ MCA ' lar hareket programlaridir. MCA ' lar gonderdikleri veriler igin
sifreleme isteginde bulunmaz. Se¢gmeli veri sifrelemesi bir secenek degildir; bu nedenle, oturumda
yalnizca zorunlu veri sifrelemesi ya da veri sifrelemesi yapilamaz.

Zorunlu veri sifrelemesi uygulamaya iliskin bilgi icin SNA altsisteminize iliskin belgelere bakin.
Altyapinizda kullanilabilir olabilecek daha gucli sifreleme bicimleriyle ilgili bilgi igin ayni belgelere bakin
(6rnegin, z/OSlizerinde Triple DES 24 byte 'lik sifreleme).

Oturum diizeyi sifrelemesi hakkinda daha fazla genel bilgi icin bkz. Systems Network Architecture LU 6.2
Reference: Peer Protocols, SC31-6808.

Oturum diizeyi kimlik dogrulamast

Oturum diizeyi kimlik dogrulamast , iki LU ' nin bir oturumu etkinlestirirken birbirinin kimligini
dogrulamasina olanak saglayan bir oturum duizeyi givenlik protokolldur. Bu deger, LU-LU
dogrulamasiolarak da bilinir.

Bir LU, agdan bir sisteme etkin bir sekilde "ag gecidi" getirdiginden, bu kimlik dogrulama diizeyini belirli
kosullarda yeterli olarak diisiinebilirsiniz. Ornegin, kuyruk yéneticinizin denetimli ve giivenilir bir ortamda
galisan bir uzak kuyruk yoneticisiyle ileti aligverisi yapmak gerekiyorsa, LU dogrulandiktan sonra uzak
sistemin kalan bilesenlerinin kimliklerine glivenmeye hazir olabilirsiniz.
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Her LU, is ortaginin parolasini dogrulayan her LU tarafindan oturum diizeyinde kimlik dogrulamasi
gergeklestirmektedir. Her bir LU cifti arasinda bir parola belirlendigi igin, parola LU-LU parolasi olarak
adlandirilir. LU-LU parolasinin kuruldugu yol, SNA ' nin kapsami disinda ve disinda somutlanir.

Sekil 10 sayfa 73, oturum diizeyinde kimlik dogrulamaya iliskin akislar gosterir.

Primary LU Secondary LU
@
BIND(RD1)
>
2
< BIND-RSP(ERD1, RD2)
3)
FMH-12(ERD2) >
@

Legend:

BIND = BIND request unit

BIND-BSP = BIND response unit

ERD = Encrypted random data

FMH-12 = Function Management Header 12
RD = Random data

Sekil 10. Oturum dlizeyi kimlik dogrulamasina iliskin akislar

Oturum diizeyinde kimlik dogrulamaya iliskin protokol asagidaki gibidir. Yordamlardaki numaralar, Sekil
10 sayfa 73icindeki sayilara karsilik gelir.

1. Birincil LU rasgele bir veri degeri (RD1) olusturur ve BIND istegindeki ikincil LU ' ya gdnderir.

2. Ikincil LU, BIND istegini rasgele verilerle aldiginda, anahtar olarak LU-LU parolasinin kopyasiyla DES
algoritmasini kullanarak verileri sifreler. Ikincil LU daha sonra ikinci bir rasgele veri degeri (RD2)
olusturur ve bunu, sifrelenmis verilerle (ERD1), BIND yanitindaki birincil LU ' ya gonderir.

3. Birincil LU BIND (BIND) yaniti aldiginda, 6zg(in olarak Urettigi rasgele verilerden sifrelenmis verilerin
kendi sirimunu hesaplar. Bunu, anahtar olarak LU-LU parolasinin kopyasiyla DES algoritmasini
kullanarak yapar. Daha sonra, siiriimiinii BIND yanitinda aldigi sifrelenmis verilerle karsilastirir. Iki
deger ayniysa, birincil LU, ikincil LU 'un parola ile ayni parolaya sahip oldugunu ve ikincil LU' un
kimliginin dogrulanir oldugunu bilir. Iki deger eslesmezse, birincil LU oturumu sona erdirir.

Daha sonra birincil LU, BIND yanitinda aldig rasgele verileri sifreler ve sifrelenmis verileri (ERD2) bir
Islev Yonetimi Ustbilgisindeki (FMH-12) ikincil LU ' ya génderir.

4. Tkincil LU FMH-12'yi aldiginda, olusturulan rasgele verilerden sifrelenmis verilerin kendi siirimiinii
hesaplar. Daha sonra, siiriimiinii FMH-12icinde aldig sifrelenmis verilerle karsilastirir. iki deger
ayniysa, birincil LU ' un kimligi dogrulanir. Iki deger eslesmezse, ikincil LU oturumu sona erdirir.

Orta saldirilarda adama karsi daha iyi koruma saglayan, protokoliin gelistirilmis bir stiriminde ikincil LU,
anahtar olarak LU-LU parolasinin kopyasini kullanarak, RD1, RD2ve ikincil LU ' nun tam olarak nitelenmis
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adini kullanan bir DES leti Kimlik Dogrulama Kodu (MAC) hesaplar. ikincil LU, MAC 'i BIND yanitinda
ERD1yerine birincil LU' ya gonderir.

Birincil LU, ikincil LU 'nun kimligini, BIND yanitinda alinan MAC ile karsilastirdigi MAC' in kendi striimuni
hesaplayarak dogrular. The primary LU then computes a second MAC from RD1 and RD2, and sends the
MAC to the secondary LU in the FMH-12 instead of ERD2.

Ikincil LU, birincil LU ' nun kimligini, kendi siirimiin{i, FMH-12icinde alinan MAC ile karsilastiran ikinci MAC
stirimuand hesaplayarak dogrular.

Oturum diizeyinde kimlik dogrulamasinin nasil yapilandirilacagi hakkinda bilgi icin, SNA altsisteminize
iliskin belgelere bakin. Oturum duizeyi kimlik dogrulamasina iliskin daha genel bilgi icin bkz. Systems
Network Architecture LU 6.2 Reference: Peer Protocols, SC31-6808.

Etkilesim dlizeyi kimlik dogrulamast

Yerel bir TP, bir is ortag TP ile etkilesim ayirmayi denediginde, yerel LU ortak LU 'ya bir baglanti istegi
gonderir ve bunu is ortagl TP' yi baglayacak sekilde gdnderir. Belirli kosullar altinda, baglanti istegi, ortak
LU ‘'un yerel TP' yi dogrulamak icin kullanabilecegi glivenlik bilgilerini icerebilir. Bu, etkilesim diizeyi kimlik
dogrulamastya da son kullantct dogrulamasiolarak bilinir.

Asagidaki konularda, IBM WebSphere MQ ' in etkilesim diizeyi kimlik dogrulamasi icin destek sagladigi
aciklanmaktadir.

Etkilesim diizeyi kimlik dogrulamasiyla ilgili daha fazla bilgi i¢in bkz. Systems Network Architecture LU
6.2 Reference: Peer Protocols, SC31-6808. z/0Sicin 6zel bilgiler icin bkz. z/0S MVS Planning: APPC/MVS
Management, SA22-7599.

CPI-C ileilgili ek bilgi icin bkz. Common Programming Interface Communications CPI-C Specification,
SC31-6180. APPC/MVS TP Conversation Callable Services ile ilgili ek bilgi icin, z/0S MVS Programming:
Writing Transaction Programs for APPC/MVS, SA22-7621baslikli konuya bakin.

UNIX sistemlerinde ve Windows sistemlerinde IBM WebSphere MQ ' ta sohbet diizeyi kimlik dogrulamas:
destegi

Sohbet dizeyi kimlik dogrulama ¢alismalarinin UNIX, Linux, and Windows' ta nasil ¢calisacagini genel bir
bakis elde etmek icin bu konuyu kullanin.

The support for conversation level authentication in IBM WebSphere MQ for WebSphere MQ on UNIX
systems, and WebSphere MQ for Pencereler is illustrated in Sekil 11 sayfa 75. Sekildeki sayilar, asagidaki
aciklamadaki sayilara karsilik gelir.
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DEFINE CHANNELC...) + Logical unit
CHLTYPEC...) +
(

TRPTYPE(LUGZ) + Characteristics of
: Attach t (FMH-5
SRS ) 5 he comerston_ | " "
A +
f’{PASSWDRD( ‘THASOS' ) 4> [ [y By —

ANDREAS, THASOS

Set:
* Security type
s User D

* Password

Caller MCA

Initialize the
characteristics of
the conversation

= CALL CMINIT(..., "MARS', ...)
i _ CALL CMSCST(..., CM_SECURITY_PROGRAM, ...)
i' e _{CALL CMSCSU(..., "ANDREAS", ...)
(
(

v/

CALL CMSCSP(..., "THASOS", ...)
3 cALL cMALLCI...

' CPI-C sidefinformation

\ Symbolic
1 destination Partner LU PartnerTP  Mode
Y name name name name Security type User ID Password

R VENUS ﬂGALAXY.SOLAFiLU VENUSTP | #INTER | CM_SECURITY_NONE

MARS GALAXY.SOLARLU | MARSTP | #INTER | CM_SECURITY_NOMNE
SATURN | GALAXY.SOLARLU | SATURNTP | #INTER | CM_SECURITY _NONE
PLUTO | GALAXY.SOLARLU [ PLUTOTP | #INTER | CM_SECURITY_NONE

i’

Sekil 11. WebSphere MQ etkilesim dlizeyi kimlik dogrulamast i¢in destek

IBM i, UNIX sistemleri ve Windows sistemlerinde, bir MCA, bir SNA agi lizerinden ortak MCA ile iletisim
kurmak icin Common Programming Interface Communications (CPI-C) ¢agrilarini kullanir. Bir kanalin
¢agirici ucundaki kanal tanimlamasinda CONNAME parametresinin degeri, CPI-C yan bilgi girisini (1)
tanimlayan simgesel bir hedef adidir. Bu girdi sunlari belirtir:
 Ortak LU ' nun adi
« Yanit veren MCA olan ortak TP ' nin adi
- Etkilesim igin kullanilacak kipin adi
Bir yan bilgi girisi asagidaki glivenlik bilgilerini de belirtebilir:
- Bir glvenlik tipi.
Yaygin olarak uygulanan guivenlik tipleri sunlardir: CM_SECURITY_NONE, CM_SECURITY_PROGRA;
ancak digerleri CPI-C belirtiminde tanimlanmaktadir.
« Bir kullanicr kimligi.
« Bir parola.

Gagiran MCA, bir yanitlayici MCA ile, CPI-C ¢agrisi CMINIT adini vererek, cagridaki parametrelerden biri
olarak CONNAME degerini kullanarak bir etkilesim ayirmayi hazirlar. CMINIT ¢agrisi, yerel LU 'nun yarari
icin, MCA' nin etkilesim icin kullanmayi1 amagcladigi yan bilgi girdisinin tanimlanmasini saglar. Yerel LU,
sohbetin 6zelliklerini baglatmak icin bu giristeki degerleri kullanir (2).

Cagiran MCA daha sonra, kanal tanimlamasindaki (3) USERID ve PASSWORD parametrelerinin degerlerini
denetler. USERID ayarlandiysa, cagiran MCA su CPI-C ¢agrilarini yayinlar (4):
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« CMSCST, sohbete iligkin glivenlik tipini CM_SECURITY_PROGRAY ile ayarlamak igin.
« CMSCSU, etkilesmeye iligkin kullanici kimligini USERID degerine ayarlamak igin.

« CMSCSP, parolaya iliskin parolayi PASSWORD degerine ayarlamak icin. CMSCSP, PASSWORD
belirlenmedikce cagrilmaz.

Bu cagrilar tarafindan ayarlanan gilivenlik tipi, kullanici kimligi ve parola, daha énce yan bilgi girdisinden
alinan tim degerleri gegersiz kilar.

Gagiran MCA, daha sonra, konugmayi ayirmak igin CPI-C cagrist CMALLC 'yi yayinlar (5). Bu cagriya yanit
olarak, yerel LU ortak LU (6) icin bir baglanti istegi (Islev Yonetimi Ustbilgisi 5 ya da FMH-5) gonderir.

Ortak LU, bir kullanici kimligini ve parolayi kabul ederse, baglanti istegine USERID ve PASSWORD degerleri
eklenir. Ortak LU, bir kullanici kimligini ve parolayi kabul etmezse, degerler baglama istegine dahil degildir.
Yerel LU, bir oturum olusturmak igin LU bag tanimlandiginda, ortak LU ' nun bir bilgi alisverisi pargasi
olarak bir kullanici kimligini ve parolayi kabul edip etmeyecegini kesfeder.

Ekleme isteginin daha sonraki bir stirimiinde, parola yerine koyma degeri, temizleme parolasi yerine LU
lar arasinda akabilir.Parola yerine koyma degeri, paroladan olusturulan DES Message Authentication Code
(MAC) ya da SHA-1 ileti 6zetidir. Parola yerine koyma degerleri, yalnizca hem LU 'lar, hem de LU' lar
tarafindan destekleniyorsa kullanilabilir.

Ortak LU, bir kullanici kimligi ve parola igeren bir gelen ekleme istegini aldiginda, kimlik dogrulama ve
kimlik dogrulama amaciyla kullanici kimligi ve parola kullanabilir. Erisim denetimi listelerine basvurarak,
ortak LU, kullanici kimliginin bir etkilesim ayirmayi ve yanit veren MCA ' yi ekleme yetkisine sahip olup
olmadigini da saptayabilir.

Buna ek olarak, yanit veren MCA, ekleme istegine dahil edilen kullanici kimligi altinda galisabilir.Bu
durumda, kullanici kimligi, yanit veren MCA ' nin varsayilan kullanici kimligi olur ve MCA kuyruk
yoneticisine baglanma girisiminde bulundugunda yetki denetimi igin kullanilir. MCA, kuyruk y6neticisinin
kaynaklarina erismeyi denediginde de yetki denetimleri i¢in de kullanilabilir.

Bir kullanici kimliginin ve baglanma istegindeki bir parolanin, tanimlama, kimlik dogrulama ve erisim
denetimi icin kullanilabilecegi yol, somutlamaya baglidir. SNA altsisteminize 6zgu bilgi edinmek icin uygun
belgelere bakin.

USERID belirlenmezse, ¢cagiran MCA ' da CMSCST, CMSCSU ve CMSCSP ¢agrilmaz. Bu durumda, bir
ekleme isteginde akan glivenlik bilgileri yalnizca, taraf bilgileri girdisinde belirtilenler ve ortak LU ' nin
kabul edecegi sey tarafindan belirlenir.

Kuyruk yoneticisi kiimeleri icin giivenlik
Kuyruk yoneticisi kiimeleri kullanima uygun olsa da, glivenliklerine 6zel 6nem vermelisiniz.

Kuyruk yéneticisi kiimesi , mantiksal olarak bir sekilde iliskili olan bir kuyruk yoneticilerinden olusan bir
agdir. Bir kiimenin Gyesi olan bir kuyruk yoneticisine kiime kuyruk yéneticisiadi verilir.

Bir kiime kuyruk yoneticisine ait olan bir kuyruk, kimedeki diger kuyruk yoneticilerine taninabilir. Boyle
bir kuyruga kiime kuyruguad verilir. Bir kimedeki kuyruk yoneticisi, asagidakilere gerek duymadan kiime
kuyruklarina ileti génderebilir:

« Her kiime kuyrugu icin belirtik bir uzak kuyruk tanimlamasi

« Her uzak kuyruk yoneticisinden ve her bir uzak kuyruk yéneticisinden acik¢ca tanimlanmis kanallar
 Her giden kanal igin ayri bir iletim kuyrugu

Iki ya da daha ¢ok kuyruk ydneticisinin klonlar oldugu bir kiime yaratabilirsiniz. Baska bir deyisle, bunlar,

kiime kuyruklari olarak bildirilen yerel kuyruklar da icinde olmak lizere, ayni yerel kuyruklara sahip
olduklari ve ayni sunucu uygulamalarinin esgériiniimlerini destekleyebildikleri anlamina gelir.

Bir kiime kuyruk yoneticisine bagli bir uygulama, eskopyalanmis kuyruk yoneticilerinin her birinde

bir yonetim ortami olan bir kiime kuyruguna ileti gonderdiginde, IBM WebSphere MQ hangi kuyruk
yOneticisinin gdonderilecegini karar verir. Bircok uygulama, kiime kuyruguna ileti gonderdiginde,
WebSphere MQ, is yUkiinli kuyrugun bir esgériinima olan kuyruk yoneticilerinin her birindeki is yikin(
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dengeleir. If one of the systems hosting a cloned queue manager fails, WebSphere MQ continues to
balance the workload across the remaining queue managers until the system that failed is restarted.

Kuyruk yoneticisi kiimelerini kullaniyorsaniz, asagidaki giivenlik sorunlarini g6z 6niinde bulundurmaniz
gerekir:

« Yalnizca segilen kuyruk ydneticilerinin kuyruk yoneticinize ileti gondermesine izin verilmesi

« Bir uzak kuyruk yoneticisinin yalnizca segilen kullanicilarinin kuyruk yéneticinizdeki bir kuyruga ileti
gondermesine izin verilmesi

« Kuyruk yoneticinize bagli uygulamalarin yalnizca segilen uzak kuyruklara ileti gondermesine izin
verilmesi

Bu noktalar, kiimeleri kullanmasaniz bile, ilgili noktalari dikkate almakla birlikte, kiimeleri kullaniyorsaniz
daha 6nemli hale gelmeleri gerekir.

Bir uygulama, iletileri tek bir kiime kuyruguna gonderebilecekse, baska uzak kuyruk tanimlamalarina,
iletim kuyruklarina ya da kanallara gerek duymadan diger herhangi bir kiime kuyruguna ileti génderebilir.
Bu nedenle, kuyruk yoneticilerinizdeki kiime kuyruklarina erisimi kisitlamak ve uygulamalarinizin ileti
gonderebilecegi kime kuyruklarini kisitlamak gerekip gerekmedigini g6z 6nlinde bulundurmaniz daha
onemli hale gelir.

Yalnizca kuyruk yoneticisi kiimelerini kullaniyorsaniz, bazi ek givenlik konulari da dikkate alinmasi
gerekir:

« Yalnizca segilen kuyruk yoneticilerinin bir kiimeye katilmalarina izin verilmesi
« Istenmeyen kuyruk ydneticilerinin bir kiime birakmasi zorlanmasi

Tum bu 6nemli noktalar hakkinda daha fazla bilgi icin bkz. Kiimeleri Giivenli Tutma.

figili gorevler

“Kuyruk yoneticilerinin ileti alma engellenmesi” sayfa 242

Bir kiime kuyruk yoneticisinin ¢ikis programlarini kullanarak, alma yetkisi olmayan iletileri almasini
onleyebilirsiniz.

IBM WebSphere MQ Yayinlama/Abone Olma Giivenligi
IBM WebSphere MQ Yayinlama/Abone Olma 6zelligini kullaniyorsaniz, ek giivenlik konulari da vardir.

Yayinlama/abone olma sisteminde iki tip uygulama vardir: yayinlayici ve abone. Yayinlay:cilar bilgi
kaynagl, IBM WebSphere MQ iletileri bigciminde bilgi saglar. Bir yayinlayici bir iletiyi yayinladiginda, bu
ileti, iletinin icindeki bilgilerin konusunu tanimlayan bir konubelirtir.

Aboneler , yayinlanan bilgilerin tiiketicidir. Abone, ilgilendigi konulari onlara abone olarak belirtir.

Kuyruk yéneticisi , IBM WebSphere MQ Yayinlama/Abone Olma ile birlikte saglanan bir uygulamadir.
Yayincilardan ve abonelerden gelen abonelik isteklerinden yayinlanan iletileri alir ve yayinlanan iletileri
abonelere yonlendirir. Bir abone, yalnizca abone oldugu ilgili konularda iletiler gonderilir.

Daha fazla bilgi icin bkz. Yayinlama/abone olma glivenligi.

Coklu yayin giivenligi

Use this information to understand why security processes might be needed with IBM WebSphere MQ
Multicast.

IBM WebSphere MQ Multicast 'in yerlesik glivenligi yok. Glivenlik denetimleri, MQOPED zamanindaki
kuyruk yoneticisinde islenir ve MQMD alani ayari istemci tarafindan islenir. Agdaki bazi uygulamalar IBM
WebSphere MQ uygulamasi olmayabilir (6rnegin, LLM uygulamalari, daha fazla bilgi icin bkz. WebSphere
MQ Low Latency Messaging ile coklu yayin birlikte calisabilirlik ), bu nedenle uygulama almak, baglam
alanlarinin gecgerliginden emin olamayacagi icin kendi glivenlik yordamlarinizi uygulamaniz gerekebilir.

Go6z 6niinde bulundurulmasi gereken ¢ guivenlik sureci vardir:
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Erisim denetimi

IBM WebSphere MQ icindeki erisim denetimi kullanict kimliklerine dayalidir. Bu konuyla ilgili daha
fazla bilgi icin bkz. “Istemciler icin erisim denetimi” sayfa 56.

Ag Giivenligi
Yalitilmis bir ag, sahte iletileri dnlemek icin uygun bir giivenlik secenegi olabilir. Coklu yayin grubu
adresindeki bir uygulama, ayni ¢coklu yayin grubu adresinde bir uygulamadan gelen, MQ iletilerinden
ayirt edilemeyen yerel iletisim islevlerini kullanarak kétli amacli iletileri yayinlayabilirler.

Ayni goklu yayin grubu adresinde baska istemciler icin amacglanan iletileri almak igin ¢cok hedefli grup
adresinde bir istemci icin de bu olanak mimkindiir.

Gok noktaya yayin aginin yalitilmasi, yalnizca gegerli istemcilerin ve uygulamalarin erisime sahip
olmasini saglar. Bu guivenlik énlemi, kotu niyetli iletilerin gelmesini 6nleyebilir ve gizli bilgilerin disari
ctkmalarini engelleyebilir.

Goklu yayin grubu ag adreslerine iliskin bilgi icin bkz. Cok noktaya génderim trafigi icin uygun agin
ayarlanmasi

Dijital imzalar
Dijital imza, bir iletinin gosterimini sifreleyerek olusturulur. Sifreleme, imzaya iliskin 6zel anahtari
kullanir ve verimlilik igin genellikle iletinin kendisinden ziyade bir ileti 6zeti Gizerinde ¢alisir. Bir MQPUT
iyi bir glivenlik 6nlemi olmadan 6nce bir iletiyi dijital olarak imzalamak, ancak biyuk bir ileti hacmi
varsa, bu islemin basarim izerinde olumsuz etkisi olabilir.

Dijital imzalar imzalanmakta olan verilere gére degisir. Iki farkli ileti ayni varlik tarafindan dijital olarak
imzalanirsa, iki imza farkli olur, ancak her iki imza da ayni genel anahtarla dogrulanabilir; yani, iletileri
imzalayan varligin genel anahtari.

Bu bolimde daha dnce belirtildigi gibi, cok hedefli grup adresindeki bir uygulamanin, MQ iletilerinden
ayirt edilemeyen yerli iletisim islevlerini kullanarak koti amacliiletileri yayinlayabilecegi bir uygulama
olabilir. Dijital imzalar kéken kaniti saglar ve sadece gonderen 6zel anahtari bilir, bu da gonderenin
mesajin kaynagi olduguna dair glicli kanitlar saglar.

Bu konuyla ilgili daha fazla bilgi igin bkz. “Sifreleme kavramlar” sayfa 7.

Giivenlik duvarlan ve internet iizerinden diizgecis

Normalde bir glivenlik duvarini kullanarak dismanca IP adreslerinden erisimi dnlemek icin
kullanabilirsiniz. Ornegin, Hizmet Disi Birakma saldirilarinda. Ancak, giivenlik duvari kurallarini
guncellestirmek icin bir glivenlik yoneticisi beklerken, IBM WebSphere MQicindeki IP adreslerini gegici
olarak engellemeye gerek duyabilirsiniz.

Bir ya da daha cok IP adresini engellemek icin, BLOCKADR ya da ADDRESSMAP tipinde bir kanal kimlik
dogrulamasi kaydi yaratin. Daha fazla bilgi igin, bkz. “Belirli IP adreslerinin engellenmesi” sayfa 176.

IBM WebSphere MQ Internet diizgecis giivenligi icin giivenlik

Internet Gizerinden diizgecis, giivenlik duvarindan iletisimi basitlestirebilir, ancak bunun giivenlik
acisindan etkileri vardir.

IBM WebSphere MQ Internet dlizgegisi, SupportPac MS81licinde saglanan bir IBM WebSphere MQ temel
Grtin uzantisidir.

WebSphere MQ Internet diizgegis, iki kuyruk yoneticisinin ileti aligverisi icin ya da bir WebSphere

MQ istemcisi uygulamasinin bir kuyruk yoneticisine baglanmak igin, dogrudan TCP/IP baglantisi
gerektirmeden Internet Gizerinden baglanti kurmasini saglar. Bir giivenlik duvarinin iki sistem arasinda
dogrudan TCP/IP baglantisini engelliyorsa, bu olanak yararli olur. It makes the passage of WebSphere MQ
channel protocol flows into and out of a firewall simpler and more manageable by tunnelling the flows
inside HTTP or by acting as a proxy. Glivenli Yuva Katmani ‘'nin (SSL) kullanilmasi, Internet lzerinden
gonderilen iletileri sifrelemek ve sifrelerini ¢dzmek igin de kullanilabilir.
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When your WebSphere MQ system communicates with IPT, unless you are using SSLProxyMode in IPT,
ensure that the CipherSpec used by WebSphere MQ matches the CipherSuite used by IPT:

 IPT, SSL ya da TLS sunucusu olarak islev gordtigtinde ve WebSphere MQ, SSL ya da TLS istemcisi olarak
baglanti kurdugunda, WebSphere MQ tarafindan kullanilan CipherSpec, ilgili IPT anahtar halkasinda
etkinlestirilmis bir CipherSuite degerine karsilik gelmelidir.

« IPT, SSL ya da TLS istemcisi olarak hareket ettiginde ve bir WebSphere MQ SSL ya da TLS sunucusuna
baglandiginda, IPT CipherSuite , alan WebSphere MQ kanalinda tanimlanan CipherSpec ile eslesmelidir.

If you migrate from IPT to the integrated WebSphere MQ SSL and TLS support, transfer the digital
certificates from IPT Using iKeyman.

Daha fazla bilgi icin bkz. WebSphere MQ Internet Pass-Thru (SupportPac MS81).

Giivenligin ayarlanmasi

Bu konu derlemi, farkli isletim sistemlerine ve istemcilerin kullanimina 6zgu bilgileri icerir.

UNIX, Linux, and Windows sistemlerinde giivenligin ayarlanmasi
UNIX, Linux, and Windows sistemlerine 6zgu glivenlik konulari.

IBM WebSphere MQ kuyruk yoneticileri potansiyel olarak degerli olan bilgileri aktarir; bu nedenle, yetkisiz
kullanicilarin kuyruk yoneticilerinize erisememelerini saglamak igin bir yetki sistemi kullanmaniz gerekir.
Asagidaki glivenlik denetimi tiplerini g6z 6niinde bulundurun:

IBM WebSphere MQ' u yonetebilen
IBM WebSphere MQ' 1 denetlemek icin komut alabilen kullanicilar kiimesini tanimlayabilirsiniz.

Who can use IBM WebSphere MQ objects
Asagidaki islemi yapmak icin, hangi kullanicilarin (genellikle uygulamalar) MQI ¢agrilarini ve PCF
komutlarini kullanabilecegini tanimlayabilirsiniz:

« Bir kuyruk yoneticisine kimlerin baglanabilecegi.

» Nesnelere (kuyruklar, sirec tanimlamalari, ad listeleri, kanallar, istemci baglanti kanallari,
dinleyiciler, hizmetler ve kimlik dogrulama bilgileri nesneleri) kimler erisebilir ve bu nesnelere ne
tlr erisim elde edebilir.

« Who can access IBM WebSphere MQ messages.
- Biriletiyle iligkili baglam bilgilerine erisebilen kisi.

Kanal giivenligi
Uzak sistemlere ileti gondermek icin kullanilan kanallarin gerekli kaynaklara erisebilmesi icin
kanallarin kullanilmasini saglamaniz gerekir.

Program kitapliklarina, MQI baglanti kitapliklarina ve komutlara erisim izni vermek icin standart isletim
olanaklarini kullanabilirsiniz. Ancak, kuyruklari ve diger kuyruk yoneticisi verilerini iceren dizin IBM
WebSphere MQ' e 6zeldir; MQI kaynaklarina yetki vermek ya da yetkiyi iptal etmek icin standart isletim
sistemi komutlarini kullanmaz.

Uchirim Hizmetlerini Kullanarak IBM WebSphere MQ ile baglanti kurulmasi
The Cxreate global objects user right can cause problems if you are using Terminal Services.

If you are connecting to a Pencereler system by using Terminal Services and you have problems creating
or starting a queue manager, this might be because of the user right, Create global objects, in
recent versions of Pencereler.

Create global objects kullanicisi, genel ad alaninda nesne olusturmak icin yetkilendirilen
kullanicilari sinirlar. In order for an application to create a global object, it must either be running in

the global namespace, or the user under which the application is running must have the Cxreate global
objects user right applied to it.
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Administrators have the Cxreate global objects user right applied by default, so an administrator can
create and start queue managers when connected by using Terminal Services without altering the user
rights.

Ucbirim hizmetlerini kullanirken WebSphere MQ y6netim yontemlerinin gesitli yontemleri ise yaramiyorsa,
Create global objects kullanicisini dogru olarak ayarlamayi deneyin:

1. Denetim Araclari panosunu agin:

Windows 2003 ve Windows XP
Bu panoya Control Panel > Administrative Tools(Denetim Masasi-Yonetim Araclari) seceneklerini

kullanarak erisin

Windows Vista ve Windows Server 2008
Bu panoya Control Panel > System and Maintenance > Administrative Tools(Denetim Masasi-

Sistem ve Bakim-> Yénetim Araclari)
2. Yerel Giivenlik ilkesi' ne cift tiklatin.
3. Local Policiesnesnesiniagin.
4. User Rights Assignmentdgesini tiklatin.
5. Yeni kullaniciyr ya da grubu Cxreate global objects ilkesine ekleyin.

Creating and managing groups on Pencereler

Bu yonergeler, bir is istasyonundaki ya da Gye sunucu makinesinde gruplari yonetme isleminde size yol
gostermenizi saglar.

Etki alani denetleyicileri icin, kullanicilar ve gruplar Active Directory(Etkin Dizin) araciligiyla yonetilir.
Active Directory kullanimiyla ilgili daha ayrintili bilgi icin uygun isletim sistemi yonergelerine bakin.

Bir birincil kullanicinin grup tGyeliginde yaptiginiz degisiklikler, kuyruk yoneticisi yeniden baslatilincaya
kadar taninmaz ya da MQSC komutu REFRESH SECURITY (ya da PCF esdegeri) komutunu verinceye kadar
taninmaz.

Kullanici ve gruplarla calismak igin Computer Management (Bilgisayar Yonetimi) panosunu kullanin.
Oturum agmis olan kullanicida yapilan degisiklikler, kullanici yeniden oturum agincaya kadar etkili
olmayabilir.

Windows 2003 ve Windows XP
Bu panoya Control Panel > Administrative Tools > Computer Management(Denetim Masasi-Yonetim
Araclari-Bilgisayar Yonetimi) seceneklerini

Windows Vista ve Windows Server 2008
Bu panoya erigsmek icin Control Panel > System and Maintenance > Administrative Tools >
Computer Management(Denetim Masasi-Sistem ve Bakim-> Yonetim Araclari

Windows 7
Bu panoya Administrative Tools > Computer Management(Yonetim Araclari-Bilgisayar Yonetimi)

Windowsiizerinde grup olusturma
Denetim masasini kullanarak bir grup olusturun.

Yordam

1. Denetim panosunu ag
2. Administrative Tools(Yonetim Araclari) 6gesini cift tiklatin
Yonetim Araglari panosu agilir.
3. Computer Managementsecenegini cift tiklatin.
Bilgisayar Yonetimi panosu agilir.
4. Yerel Kullanicilar ve Gruplarnesnesini acin.
5. Gruplarnesnesini farenin sag diigmesiyle tiklatin ve Yeni Grup ...secenegini belirleyin.
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6.
7.

Yeni Grup panosu gorintilenir.

Grup adi alanina uygun bir ad yazin ve Yaratdiigmesini tiklatin.
Kapat'i tiklatin.

Windows 'ta Bir Gruba Kullanict Eklenmesi
Denetim masasini kullanarak bir kullaniciyi bir gruba ekleyin.

Yordam

1.
2.

Denetim panosunu ag
Administrative Tools(Yonetim Araglari) 68esini ¢ift tiklatin
Yonetim Araglari panosu agilir.

. Computer Managementsecgenegini cift tiklatin.

Bilgisayar Yonetimi panosu agilir.

. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini acin.
. Kullanicilarsecenegini belirleyin.
. Bir gruba eklemek istediginiz kullaniciyi gift tiklatin.

Kullanici 6zellikleri panosu goriintdlenir.

. Uye sekmesini secin.
. Kullaniciy eklemek istediginiz grubu secin. Istediginiz grup gériinmiiyorsa:

a) Ekle ...dGigmesini tiklatin.
Grup Seg panosu goriintilenir.
b) Konumlar ...segenegini tiklatin.
Locations (Konumlar) panosu goriintilenir.
¢) Kullaniciyi listeden eklemek istediginiz grubun yerini segin ve Tamamd{igmesini tiklatin.
d) Saglanan alana grup adini yazin.

Alternatif olarak, Gelismis ...dligmesini tiklatin. ve daha sonra, Simdi Bul ' un secili konumunda
bulunan gruplar listelemesini saglar. Buradan, kullaniciy1 eklemek istediginiz grubu segin ve
Tamam' | tiklatin.

e) Tamam'i tiklatin.
Kullanici 6zellikleri panosu, eklediginiz grubun gosterilmesini saglar.

f) Grubu secin.

. Tamam'i tiklatin.

Computer Management (Bilgisayar Yonetimi) panosu goriintilenir.

Windows 'ta bir grupta kimlerin yer aldigini gériintiileme
Denetim masasini kullanarak bir grubun tyelerini gériintiler.

Yordam

1.
2.

Denetim panosunu ag
Administrative Tools(Yonetim Araglari) 6gesini ¢ift tiklatin
Yonetim Araclari panosu acilir.

. Computer Managementsecenegini cift tiklatin.

Bilgisayar Yonetimi panosu acilir.

4. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini agin.

. Gruplarsecenegini belirleyin.
. Bir grubu cift tiklatin. Grup 6zellikleri panosu goriintilenir.

Grup Ozellikleri panosu gorintilenir.
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Sonuclar
Grup uyeleri goruntulenir.

Windows 'ta Gruptan Bir Kullanicinin Kaldirilmast
Denetim panosunu kullanarak bir kullaniciyr gruptan kaldirin.

Yordam

1. Denetim panosunu ag
2. Administrative Tools(Yonetim Araclarr) 6gesini gift tiklatin
Yonetim Araglari panosu agilir.
3. Computer Managementsecenegini cift tiklatin.
Bilgisayar Yonetimi panosu agilir.
4. Bilgisayar Yonetimi panosundan Yerel Kullanicilar ve Gruplarnesnesini acin.
5. Kullanicilarsegenegini belirleyin.
6. Bir gruba eklemek istediginiz kullaniciyi gift tiklatin.
Kullanici 6zellikleri panosu goriintdlenir.
7. Uye sekmesini segin.
8. Kullaniciyr kaldirmak istediginiz grubu segin ve Kaldirdiigmesini tiklatin.
9. Tamam'i tiklatin.
Computer Management (Bilgisayar Yonetimi) panosu gortntilenir.

Sonuclar
Simdi kullaniciyr gruptan kaldirdiniz.

Creating and managing groups on HP-UX
HP-UX' ta NIS ya da NIS + kullanmayasiniz, gruplarla ¢alismak icin SAM (System Administration Manager;
Sistem Denetimi Yoneticisi) olanagini kullanin.

HP-UXiizerinde grup olusturma
Sistem Denetim Yoéneticisi 'ni kullanarak bir gruba kullanici ekleme

Yordam

1. System Administration Manager (SAM) olanagindan, Kullanicilar ve Gruplar icin Hesaplari ¢ift tiklatin.
2. Gruplari cift tiklatin.

3. Add a New Group (Yeni Grup Ekle) panosunu gériintiilemek icin, Islemler meniisiinden Ekle 'yi secin.
4. Grubun adini girin ve gruba eklemek istediginiz kullanicilari segin.

5. Grubu olusturmak igin Uygula diigmesini tiklatin.

Sonuclar
Simdi bir grup olusturdun.

HP-UXiizerinde bir gruba kullanici ekleme
Sistem Denetim Yoneticisi 'ni kullanarak bir kullaniciyi bir gruba ekleyin.

Yordam

1. System Administration Manager (SAM) olanagindan, Kullanicilar ve Gruplar i¢in Hesaplari gift tiklatin.
2. Gruplari ¢ift tiklatin.
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3. Grubun adini vurgulayin ve Var Olan Bir Grup Degistir panosunu gériintiilemek icin Islemler
menustinden Degistir 'i segin.

4. Gruba eklemek istediginiz bir kullaniciyi segin ve Ekle digmesini tiklatin.

5. Gruba baska kullanicilar eklemek istiyorsaniz, her kullanicr icin 4. adimi yineleyin.

6. Listeye ad eklemeyi bitirdiginizde Tamam diigmesini tiklatin.

Sonuclar
Simdi bir gruba bir kullanici eklediniz.

HP-UXiizerinde bir grupta yer alan kisileri goriintiileme
Sistem Denetimi Yoneticisi 'ni kullanarak bir grupta yer alan kisiyi gortintiile

Yordam

1. System Administration Manager (SAM) olanagindan, Kullanicilar ve Gruplar icin Hesaplari ¢ift tiklatin.
2. Gruplar gift tiklatin.

3. Grubun adini vurgulayin ve Gruptaki kullanicilarin bir listesini gosteren, Var Olan Bir Grup Degistir
panosunu gortintilemek icin Islemler mentisiinden Degistir 'i segin.

Sonuclar
Grup Uyeleri gorntlenir.

HP-UXiizerindeki bir gruptan kullanicinin kaldirilmasi
Sistem Denetim Yoéneticisi 'ni kullanarak bir gruptan bir kullaniciyr kaldirin.

Yordam

1. System Administration Manager (SAM) olanagindan, Kullanicilar ve Gruplar icin Hesaplari ¢ift tiklatin.

2. Gruplar gift tiklatin.

3. Grubun adini vurgulayin ve Var Olan Bir Grup Degistir panosunu gériintiilemek icin Islemler
menusiinden Degistir 'i secin.

4. Gruptan kaldirmak istediginiz kullaniciyi secin ve Kaldir digmesini tiklatin.

5. Gruptan diger kullanicilari kaldirmak istiyorsaniz, her kullaniciigin 4. adimi yineleyin.

6. Adlari listeden kaldirdiginizda Tamam diigmesini tiklatin.

Sonuclar
Simdi bir gruptan bir kullaniciyr kaldirdiniz

Creating and managing groups on AIX
AIX' ta, NIS ya da NIS + kullanmayasiniz, gruplarla calismak igin SMITTY &zelligini kullanin.

Grup yaratilmasi
SMITTY kullanarak bir grup olusturun.

Yordam

1. SMITTY 'den Givenlik ve Kullanicilar secenegini belirleyin ve Enter tusuna basin.
2. Gruplari segin ve Enter tusuna basin.
3. Add a Group secenegini belirleyin ve Enter tusuna basin.

4. Gruba eklemek istediginiz grubun adini ve virgiille ayrilmis olarak, gruba eklemek istediginiz
kullanicilarin adlarini girin.

5. Grubu olusturmak icin Enter tusuna basin.
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Sonuclar
Simdi bir grup olusturdun.

Gruba kullanict eklenmesi
Bir kullaniciyt SMITTY kullanarak bir gruba ekleyin.

Yordam

1. SMITTY ' den Guvenlik ve Kullanicilar secenegini belirleyin ve Enter tusuna basin.
2. Gruplari secin ve Enter tusuna basin.

3. Gruplarin 6zelliklerini degistir/goster seceneklerini belirleyin ve Enter tusuna basin.
4. Grup Uyelerinin bir listesini gostermek icin grubun adini girin.

5. Gruplara eklemek istediginiz kullanicilarin adlarini virgiillerle ayirarak ekleyin.

6. Adlari gruba eklemek icin Enter tusuna basin.

Gruptaki kisileri goriintiileme
SMITTY kullanan bir grupta yer alan kisiyi gértintileyin.

Yordam

1. SMITTY 'den Givenlik ve Kullanicilar secenegini belirleyin ve Enter tusuna basin.
2. Gruplari segin ve Enter tusuna basin.

3. Gruplarin 6zelliklerini degistir/goster seceneklerini belirleyin ve Enter tusuna basin.
4. Grup Uyelerinin bir listesini gostermek icin grubun adini girin.

Sonuclar
Grup Uyeleri gorintilenir.

Kullanicinin Gruptan Kaldirilmasi
Bir kullanictyt SMITTY kullanarak gruptan kaldirin.

Yordam

1. SMITTY ' den Guvenlik ve Kullanicilar secenegini belirleyin ve Enter tusuna basin.
2. Gruplari segin ve Enter tusuna basin.

3. Gruplarin ozelliklerini degistir/goster seceneklerini belirleyin ve Enter tusuna basin.
4. Grup Uyelerinin bir listesini gostermek icin grubun adini girin.

5. Gruptan kaldirmak istediginiz kullanicilarin adlarini silin.

6. Adlari gruptan kaldirmak icin Enter tusuna basin.

Sonuclar
Simdi bir gruptan bir kullaniciyi kaldirdiniz.

Solaris lizerinde grup yaratilmasi ve yonetilmesi

Solaris lizerinde, NIS ya da NIS + kullanmayasiniz, gruplarla calismak icin /etc/group dosyasini kullanin.

Solaris iizerinde bir grup olusturma
groupadd komutunu kullanarak bir grup olusturma.

Yordam

Su komutu yazin: groupadd group-name
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Burada grup-adt, grubun adidir.

Sonuclar
The file /etc/group file holds group information.

Solaris iizerinde bir gruba kullanict ekleme
usexrmod komutunu kullanarak bir kullaniciyi bir gruba ekleyin.

Yordam

Ek bir gruba Uye eklemek icin, usermod komutunu yiiritin ve kullanicinin su anda Gyesi oldugu ek
gruplari ve kullanicinin Gyesi olmak icin gereken ek gruplari listelein.

Ornegin, kullanici groupagrubunun bir liyesiyse ve groupb {yesi olmak ise, su komutu kullanin:
usermod -G groupa,groupb user-name ;burada kullanici-adt kullanicr adidir.

Solaris iizerinde bir grupta kimlerin oldugunu gériintiileme
Bir grubun lyesi olan kisiyi bulmak icin, /etc/group dosyasinda bu grubun girisine bakin.

Solaris iizerindeki bir gruptan bir kullanicinin kaldirilmasi
usexrmod komutunu kullanarak bir gruptan bir kullaniciy kaldirin.

Yordam

To remove a member from a supplementary group, execute the usexrmod command listing the
supplementary groups that you want the user to remain a member of.

Ornegin, kullanicinin birincil grubu users ise ve kullanici ayni zamanda mgm, groupa ve
groupbgruplarinin bir Giyesiyse, kullaniciyi mgm grubundan kaldirmak igin su komut kullanilir: usermod
-G groupa,groupb user-name;burada user-name, kullanici adidir.

Creating and managing groups on Linux

Linux' ta NIS ya da NIS + kullanmayasiniz, gruplarla calismak igin /etc/group dosyasini kullanin.

Linuxiizerinde bir grup olusturma
groupadd komutunu kullanarak bir grup olusturun.

Yordam

Yeni bir grup olusturmak icin su komutu yazin: groupadd -g group-ID group-name
Burada grup-tnt, grubun sayisal taniticisidir ve grup-adi, grubun adidir.

Sonuclar
The file /etc/group file holds group information.

Linuxiizerinde bir gruba kullanict ekleme
usexrmod komutunu kullanarak bir kullaniciyi bir gruba ekleyin.

Yordam

Ek bir gruba Uye eklemek icin, usermod komutunu yiritin ve kullanicinin su anda Gyesi oldugu ek
gruplari ve kullanicinin Gyesi olmak igin gereken ek gruplari listelein.

Ornegin, kullanici groupagrubunun bir liyesiyse ve groupb {yesi olmak ise, su komut kullanilir: usermod
-G groupa,groupb user-name.

, burada user-name kullanici adidir.
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Linux' da bir grupta kimlerin yer aldigini goriintiileme
getent komutunu kullanarak bir grupta yer alan kisileri gortnttileyin.

Yordam

Bir grubun Uyesi olan kisiyi goriintilemek igin su komutu yazin: getent group group-name
Burada grup-adt, grubun adidir.

Kullanicinin Gruptan Kaldirilmast
usexrmod komutunu kullanarak bir gruptan bir kullaniciyi kaldirin.

Yordam

To remove a member from a supplementary group, execute the usexrmod command listing the
supplementary groups that you want the user to remain a member of.

Ornegin, kullanicinin birincil grubu users ise ve kullanici ayni zamanda mgm, groupa ve
groupbgruplarinin bir Gyesiyse, kullaniciyi mgm grubundan kaldirmak igin su komut kullanilir: usermod
-G groupa,groupb user-name

Burada kullanici-adi kullanicr adidir.

Yetkilendirmeler nasil caligir

Bu bolimdeki konularla ilgili yetki belirtimi tablolar, yetkilerin nasil calistigini ve sinirlamalarin nasil
uygulantildigini tanimlar.

Tablolar bu durumlara uygulanir:

« MQI ¢cagrilarini veren uygulamalar
 Cikis PCF ' leri olarak MQSC komutlarini veren denetim programlari
« PCF komutlarini veren denetim programlari

Bu boliimde, bilgiler asagidaki 6zellikleri belirten bir gizelge kiimesi olarak sunulur:

Gerceklestirilecek islem
MQI segenegi, MQSC komutu ya da PCF komutu.

Erigsim denetimi nesnesi
Kuyruk, stireg, kuyruk yoneticisi, ad listesi, kimlik dogrulama bilgileri, kanal, istemci baglanti kanall,
dinleyici ya da hizmet.

Yetki gerekiyor
MQZAOQ_ sabiti olarak ifade edilir.

Cizelgelerde, MQZAO_ 6neki olan degismezler, belirli bir varlik icin setmgaut komutu igin yetki
listesindeki anahtar sézciiklere karsilik gelir. Ornegin, MQZAO_BROWSE, +browseanahtar sézciigiiniin
karsiligidir, MQZAO_SET_ALL_CONTEXT, +setallanahtar sozciiglinin karsiligidir ve bu sekilde devam
eder. Bu sabitler, Grtinle birlikte saglanan cmgzc.histbilgi dosyasinda tanimlanir.

MQI cagrilarina iliskin yetkiler
MQCONN, MQOPEN, MQPUT1ve MQCLOSE , yetkilendirme denetimlerini gerektirebilir. Bu konudaki tablolar,
her ¢agriicin gerekli olan yetkileri 6zetlemektedir.

Bir uygulamanin, belirli bir MQI cagrilarini ve seceneklerini yalnizca, ¢alistigi kullanici kimligi (ya da
yetkileri varsayabilecek) ilgili yetkiye sahip olmasi durumunda yayinlanabilir.

Dort MQI cagrisi yetkilendirme denetimlerini gerektirebilir: MQCONN, MQOPEN, MQPUT4, ve MQCLOSE.

MQOPEN ve MQPUTZigin, yetki denetimi, acilmakta olan nesnenin adi ya da adlarinda degil, bir ad
coziildiikten sonra elde edilen nesne adi iizerinde yapilir. Ornegin, bir uygulamanin, diger adin ¢6zdigi
temel kuyrugu acma yetkisi olmadan bir diger ad kuyrugunu agma yetkisi verilmis olabilir. Kural,
kuyruk yoneticisi diger adi dogrudan acilmadikca, kuyruk yoneticisi diger adi olmayan bir adi c6zme
islemi sirasinda saptanan ilk tanimlamada gerceklestirilir; yani, nesnenin adi nesne tanimlayicisinin
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ObjectName alaninda gorlintiilenir. Agilmakta olan nesne igin her zaman yetki gereklidir. Bazi
durumlarda, kuyruk yoneticisi nesnesine iliskin bir yetki yoluyla elde edilen ek kuyruk-bagimsiz yetki

gereklidir.

Cizelge 8 sayfa 87, Cizelge 9 sayfa 87, Cizelge 10 sayfa 88ve Cizelge 11 sayfa 88 her ¢agriigin

gereken yetkileri 6zetlemektedir. Uygulanamaz tablolarinda, yetki denetimi bu islemle ilgili olmadigi
anlamina gelir; Denetim yok , yetki denetimi yapilmadigi anlamina gelir.

Not: Bu cizelgelerdeki adlardan, kanallardan, istemci baglanti kanallarindan, dinleyicilerden, hizmetlerden
ya da kimlik dogrulama bilgileri nesnelerinden herhangi bir s6z etmiyorsaniz. Bunun nedeni, ayni
yetkilerin diger nesneler igin gecerli oldugu MQOO_SORGULAMAK disinda, bu nesnelerle ilgili yetkilerin
hicbirinin uygulanmadig igindir.

Ozel yetki MQZAO_ALL_MQI, denetim yetkileri olarak siniflanan MQZAO_DELETE ve MQZAO_DISPLAY
disinda, nesne tipiyle ilgili tiim yetkilerin icermesini saglar.

Ileti baglami seceneklerinden herhangi birini degistirmek icin, aramayi yayinlamak icin gereken yetkilerin
olmasi gerekir. Ornegin, MQOO_SET_IDENTITY_CONTEXT ya da MQPMO_SET_IDENTITY_CONTEXT
kullanabilmek igin +setid iznine sahip olmaniz gerekir.

Cizelge 8. MQCONN cagrilart igin glivenlik yetkisi gerekli

Yetki icin gerekli yetki:

Kuyruk nesnesi (“1”
sayfa 88)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQCONN

Burada gecerli degil

Burada gecerli degil

MQZAO_CONNECT

Cizelge 9. MQOPEN cagrilari igin giivenlik yetkisi gerekli

Yetki icin gerekli yetki:

Kuyruk nesnesi (“1”
sayfa 88)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQOO_SORGULAMA

MQZAO_SORGULAMA

MQZAO_SORGULAMA

MQZAO_SORGULAMA

MQOO_BROWSE

MQZAO_GOZAT

Burada gegerli degil

Denetim yok

MQOO_INPUT_*

MQZAO_INPUT

Burada gegerli degil

Denetim yok

MQOO_SAVE_
ALL_CONTEXT (“2” sayfa
89)

MQZAO_INPUT

Burada gecerli degil

Burada gecerli degil

MQOO_OUTPUT (Olagan
kuyruk) (“3” sayfa 89)

MQZAO_OUTPUT

Burada gecerli degil

Burada gecerli degil

MQOO_PASPAS_
IDENTITY_CONTEXT (“4”
sayfa 89)

MQZAQO_PASPAS_
IDENTITY_CONTEXT

Burada gecerli degil

Denetim yok

MQOO_PASS_ALL_
CONTEXT (“4” sayfa 89,
“5” sayfa 89)

MQZAO_PASS
_ALL_CONTEXT

Burada gecerli degil

Denetim yok

MQOO_SET_
IDENTITY_CONTEXT (“4”
sayfa 89, “5” sayfa

89)

MQZAO_SET_
IDENTITY_CONTEXT

Burada gegerli degil

MOQZAO_SET_
IDENTITY_CONTEXT (“6”
sayfa 89)

MQOO_SET_
ALL_CONTEXT (“4” sayfa
89, “7” sayfa 89)

MQZAOQO_SET_
ALL_CONTEXT

Burada gegerli degil

MQZAQO_SET_
ALL_CONTEXT (“6” sayfa
89)
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Cizelge 9. MQOPEN cagrilart icin giivenlik yetkisi gerekli (devamt var)

Yetki icin gerekli yetki:

Kuyruk nesnesi (“1”
sayfa 88)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQOO_OUTPUT (iletim
kuyrugu) (“8” sayfa 89)

MQZAQO_SET_
ALL_CONTEXT

Burada gecerli degil

MQZAQO_SET_
ALL_CONTEXT (“6” sayfa
89)

MQOO_SET

MQZAO_SET

Burada gecerli degil

Denetim yok

MQOO_ALTERNATE_
USER_AUTHORITY

(“9” sayfa 89)

(“9” sayfa 89)

MQZAO_ALTERNATE_
USER_AUTHORITY (“9”
sayfa 89, “10” sayfa
89)

Cizelge 10. MQPUT1 ¢agrilart icin glivenlik yetkilendirmesi gerekiyor

Yetki icin gerekli yetki:

Kuyruk nesnesi (“1”

Siirec nesnesi

Kuyruk yoneticisi

sayfa 88) nesnesi
MOPMO_PASPAS_ MQZAQO_PASPAS _ Burada gegerli degil Denetim yok
IDENTITY_CONTEXT IDENTITY_CONTEXT

(“11” sayfa 89)
MQPMO_PASS_ALL MQZAO_PASPAS_ Burada gecerli degil Denetim yok
_CONTEXT ALL_CONTEXT (“11”

sayfa 89)
MQPMO_SET_ MQZAQO_SET_ Burada gecerli degil MQZAQO_SET_

IDENTITY_CONTEXT

IDENTITY_CONTEXT
(“11” sayfa 89)

IDENTITY_CONTEXT (“6”
sayfa 89)

MQPMO_SET_
ALL_CONTEXT

MQZAO_SET_
ALL_CONTEXT (“11”
sayfa 89)

Burada gecerli degil

MQZAQO_SET_
ALL_CONTEXT (“6” sayfa
89)

(iletim kuyrugu) (“8”
sayfa 89)

MQZAO_SET_
ALL_CONTEXT

Burada gecerli degil

MQZAO_SET_
ALL_CONTEXT (“6” sayfa
89)

MQPMO_ALTERNATE_
USER_AUTHORITY

(“12” sayfa 89)

Burada gegerli degil

MOQZAO_ALTERNATE_
USER_AUTHORITY (“10”
sayfa 89)

Cizelge 11. MQCLOSE ¢agrilart icin glivenlik yetkisi gerek

li

Yetki icin gerekli yetki:

Kuyruk nesnesi (“1”
sayfa 88)

Siirec nesnesi

Kuyruk yoneticisi
nesnesi

MQCO_DELETE

MQZAO_DELETE (“13”

sayfa 89)

Burada gegerli degil

Burada gegerli degil

MQCO_DELETE _PURGE

MQZAO_DELETE (“13”

sayfa 89)

Burada gecerli degil

Burada gecerli degil

Tablolara iliskin notlar:

1. Bir model kuyrugu aciliyorsa:

» Model kuyrugu icin, actiginiz erisim tipine iliskin model kuyrugunu agma yetkisine ek olarak, model
kuyrugu icin MQZAO_DISPLAY yetkisi gereklidir.

 Devingen kuyruk yaratmak icin MQZAO_CREATE yetkisi gerekli degil.
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10.
11.

12.

13.

« Model kuyrugunu agmak igin kullanilan kullanici kimligi, yaratilan dinamik kuyruk i¢in kuyruga 6zgu
tim yetkileri (MQZAO_ALL ile esdeger) otomatik olarak kabul edilir.

. MQOO_INPUT_ * da belirtilmelidir. Bu, yerel, model ya da diger ad kuyrugu icin gecerlidir.
. Bu denetim, iletim kuyruklari diginda tiim ¢ikis senaryolari igin gergeklestirilir (bkz. not “8” sayfa

89).

. MQOO_OUTPUT da belirtilmeli.

. MQOO_PASS_IDENTITY_CONTEXT, bu secenek tarafindan da 6rtiik olarak belirtilir.
. Bu yetki, hem kuyruk yoneticisi nesnesi hem de belirli bir kuyruk icin gereklidir.

. MQOO_PASST_IDENTITY_CONTEXT, MQOO_PASS_ALL_CONTEXT ve

MQOO_SET_IDENTITY_CONTEXT, bu secenek tarafindan da 6rtiik olarak belirtilir.

. This check is performed for a local or model queue that has a Kullanim queue attribute of

MQUS_TRANSMISSION, and is being opened directly for output. Bir uzak kuyruk acilirsa (uzak kuyruk
yOneticisinin ve uzak kuyrugun adlarini belirterek ya da uzak kuyrugun yerel tanimlamasinin adini
belirleyerek) bu deger uygulanmaz.

. En az bir MQOO_SORGULAMASI (herhangi bir nesne tipi icin) ya da MQOO_BROWSE, MQOO_INPUT_

* MQOO_OUTPUT ya da MQOO_SET (kuyruklar igin) da belirtilmelidir. Yapilan denetim,

belirtilen diger segcenekler igin, belirtilen nesne yetkisi icin saglanan diger kullanici kimligini ve
MQZAO_ALTERNATE_USER_IDENTIFIER denetim 6gesine iliskin yururlikteki uygulama yetkisini
kullanir.

Bu yetki, AlternateUserTnt ' in belirtilmesine izin verir.

An MQZAO_OUTPUT check is also carried out if the queue does not have a Kullanim queue attribute of
MQUS_TRANSMISSION.

Yapilan denetim, belirtilen diger secenekler icin, belirtilen kuyruk yetkisi icin saglanan diger kullanici
kimligini ve MQZAO_ALTERNATE_USER_IDENTIFIER denetim 68esine iligkin yirurlikteki uygulama
yetkisini kullanir.

Bu denetim yalnizca asagidaki her ikisinin de dogru olmasi durumunda gerceklestirilir:

« Kalici bir dinamik kuyruk kapatilmakta ve silinmektedir.
« Kuyruk, kullanilmakta olan nesne tanitici degeri dondiren MQOPEN cagrisi tarafindan yaratilmadi.

Yoksa, kontrol falan yok.

Ctkis PCF ' lerinde MQSC komutlarina iliskin yetkiler
Bu bilgiler, Escape PCF ' de bulunan her MQSC komutu icin gereken yetkileri 6zetler.

Uygulanabilir degil , bu islemin bu nesne tipiyle ilgili olmadigi anlamina gelir.

Komutu génderen programin altinda calismakta olan kullanici kimligi, asagidaki yetkilerin de gecerli
olmasi gerekir:

« MQZAO_CONNECT yetkisi kuyruk yoneticisi igin
« PCF komutlarini gerceklestirmek igin kuyruk yoneticisinde MQZAO_DISPLAY yetkisi
« Escape PCF komutu metninde MQSC komutunu verme yetkisi

ALTER nesne
Nesne Yetki gerekiyor
Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
Sureg MQZAO_CHANGE
Kuyruk ydneticisi MQZAO_CHANGE
Ad Listesi MQZAO_CHANGE
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Nesne

Yetki gerekiyor

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MOQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE
CLEAR nesne

Nesne Yetki gerekiyor
Kuyruk MQZAO_CLEAR
Konu MQZAO_CLEAR
Silreg Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

Burada gegerli degil

Istemci baglanti kanali

Burada gecerli degil

Dinleyici Burada gecerli degil
Hizmet Burada gecerli degil
Iletisim bilgileri Burada gecerli degil

DEFINE nesne NOREPLACE (“1” sayfa 94)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CREATE (“2” sayfa 94)
Konu MQZAO_CREATE (“2” sayfa 94)
Siireg MQZAO_CREATE (“2” sayfa 94)

Kuyruk yoneticisi

Burada gegerli degil

Ad Listesi

MQZAO_CREATE (“2” sayfa 94)

Kimlik dogrulama bilgileri

MQZAO_CREATE (“2” sayfa 94)

Kanal

MQZAO_CREATE (“2” sayfa 94)

Istemci baglanti kanali

MQZAO_CREATE (“2” sayfa 94)

Dinleyici MQZAO_CREATE (“2” sayfa 94)
Hizmet MQZAO_CREATE (“2” sayfa 94)
Iletisim bilgileri MQZAO_CREATE (“2” sayfa 94)
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DEFINE nesne REPLACE (“1” sayfa 94, “3” sayfa 94)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Siireg MQZAO_CHANGE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MOQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE
DELETE nesne
Nesne Yetki gerekiyor
Kuyruk MQZAO_DELETE
Konu MOQZAO_DELETE
Sureg MQZAO_DELETE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici MQZAO_DELETE
Hizmet MQZAO_DELETE
Iletisim bilgileri MQZAO_DELETE
DISPLAY nesne
Nesne Yetki gerekiyor
Kuyruk MQZAO_GORUNTULE
Konu MQZAO_GORUNTULE
Siireg MQZAO_GORUNTULE

Kuyruk yoneticisi

MQZAO_GORUNTULE

Ad Listesi

MQZAO_GORUNTULE

Kimlik dogrulama bilgileri

MQZAO_GORUNTULE

Kanal

MQZAO_GORUNTULE
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Nesne

Yetki gerekiyor

Istemci baglanti kanali

MQZAO_GORUNTULE

Dinleyici MQZAO_GORUNTULE
Hizmet MQZAO_GORUNTULE
Iletisim bilgileri MQZAO_GORUNTULE
BASLAT nesne

Nesne Yetki gerekiyor
Kuyruk Burada gecerli degil
Konu Burada gegerli degil
Silireg Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gegerli degil

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Burada gecerli degil
DURUN nesne

Nesne Yetki gerekiyor
Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siirec Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Burada gecerli degil

Kanal Komutlari

Komut Nesne Yetki gerekiyor
PING KANALI Kanal MQZAO_CONTROL
KANALI Kanal MQZAO_CONTROL_EXTENDED
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Komut Nesne Yetki gerekiyor
KANALIN Kanal MQZAO_CONTROL_EXTENDED
Abonelik Komutlar
Komut Nesne Yetki gerekiyor
ALTER SUB Konu MQZAO_CONTROL
ALT Konu MQZAO_CONTROL
SUB SIL Konu MQZAQO_CONTROL
GORUNTULE Konu MQZAO_GORUNTULE
Giivenlik Komutlari
Komut Nesne Yetki gerekiyor
AUTHREC Kuyruk yoneticisi MQZAO_CHANGE
AUTHREC SIL Kuyruk yoneticisi MQZAO_CHANGE
YONETIM Kuyruk yoneticisi MQZAO_GORUNTULE
YAZAN SAYISi Kuyruk ydneticisi MQZAO_GORUNTULE

EKRAN GSRUNTUSU

Kuyruk yoneticisi

MQZAO_GORUNTULE

CHLAUTH KUMESI

Kuyruk yoneticisi

MQZAO_CHANGE

CHLAUTH GORUNTULE

Kuyruk yoneticisi

MQZAO_GORUNTULE

Guvenligi yenileme

Kuyruk yoneticisi

MQZAO_CHANGE

Durum Goriintiiler

Komut

Nesne

Yetki gerekiyor

DURUMU GORUNTULE

Kuyruk yoneticisi

MQZAO_GORUNTULE

Kanal tipi CLUSSDR ise, iletim
kuyrugunda +inq yetkisi (ya
da esdegerde MQZAO_SORT)
gerekli oldugunu unutmayin.

LSSTATUS GORUNTULE Kuyruk yéneticisi MQZAO_GORUNTULE
PUBSUB GORUNTULE Kuyruk yoneticisi MQZAO_GORUNTULE
SBSTATUS GORUNTULE Kuyruk ydneticisi MQZAO_GORUNTULE
SVSTATUS GORUNTULE Kuyruk ydneticisi MQZAO_GORUNTULE
TANITIM Kuyruk yoneticisi MQZAO_GORUNTULE

Kiime Komutlari

Komut Nesne Yetki gerekiyor
CLUSQMGR GORUNTULE Kuyruk ydneticisi MQZAO_GORUNTULE
KUME YENILE 'mgm' grup Gyeligi gerekiyor

KUMEYI S 'mgm' grup Gyeligi gerekiyor
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Komut Nesne Yetki gerekiyor

QMGR ' YI AS 'mgm’' grup Uyeligi gerekiyor

QOMGR'YISi 'mgm’ grup Uyeligi gerekiyor

Diger Y6netim Komutlari

Komut Nesne Yetki gerekiyor

PING QMGR Kuyruk yoneticisi MQZAO_GORUNTULE

QMGR ' YI YENILE Kuyruk yoneticisi MQZAO_CHANGE

OMGR RESET Kuyruk yoneticisi MQZAO_CHANGE

GORUNEN EKRAN Kuyruk yoneticisi MQZAO_GORUNTULE

-CONN'I Kuyruk yoneticisi MQZAO_CHANGE
Not:

1. DEFE komutlari igin, MQZAO_DISPLAY yetkisi de belirtildiyse, LIKE nesnesi icin ya da uygun
SYSTEM.DEFAULT.xxx nesnesi atlanirsa nesne.

2. MQZAO_CREATE yetkisi belirli bir nesne ya da nesne tipine 6zgl degil. setmgaut komutunda QMGR
nesne tipi belirtilerek, belirtilen bir kuyruk yéneticisine iligkin tiim nesneler icin yetki yaratma yetkisi
verilir.

3. Bu, degistirilecek nesnenin dnceden var olmasi durumunda gecerlidir. Degilse, bu denetim DEFINE
object NOREPLACE icin olur.

figiti bilgiler
Kiimeleme: REFRESH CLUSTER en iyi uygulamalari kullanma

PCF komutlarina iliskin yetkiler
Bu bélimde, her PCF komutu igin gereken yetkiler 6zetlenmektedir.

Denetleme yok , yetki denetiminin gerceklestirilmedigi anlamina gelir; Uygulanamaz , bu islemin bu nesne
tipiyle ilgili olmadigl anlamina gelir.

Komutu gonderen programin altinda calismakta olan kullanici kimligi, asagidaki yetkilerin de gecerli
olmasi gerekir:

+ MQZAO_CONNECT yetkisi kuyruk yoneticisi igin
« PCF komutlarini gergeklestirmek icin kuyruk yéneticisinde MQZAO_DISPLAY yetkisi

Ozel yetki MQZAO_ALL_ADMIN, belirli bir nesneye ya da nesne tipine 6zgii olmayan MQZAO_CREATE
disinda, nesne tipiyle ilgili olan asagidaki listedeki tiim yetkileri icerir.

Degisiklik nesne

Nesne Yetki gerekiyor

Kuyruk MQZAO_CHANGE
Konu MQZAO_CHANGE
Sireg MQZAO_CHANGE
kuyruk yoneticisi MQZAO_CHANGE
Ad Listesi MQZAO_CHANGE
Kimlik dogrulama bilgileri MQZAO_CHANGE
Kanal MQZAO_CHANGE
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Nesne

Yetki gerekiyor

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MOQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE
Clear nesne

Nesne Yetki gerekiyor
Kuyruk MOQZAO_CLEAR
Konu MOQZAO_CLEAR
Silireg Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

Burada gecerli degil

Istemci baglanti kanali

Burada gegerli degil

Dinleyici Burada gecerli degil
Hizmet Burada gecerli degil
Iletisim bilgileri Burada gecerli degil

Copy nesne (without replace) ( 1)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CREATE ( 2)
Konu MQZAOQ_CREATE ( 2)
Siireg MQZAO_CREATE (2)

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CREATE ( 2)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( 2)

Kanal

MQZAO_CREATE ( 2)

Istemci baglanti kanali

MQZAO_CREATE ( 2)

Dinleyici MQZAO_CREATE (2)
Hizmet MQZAO_CREATE ( 2)
Iletisim bilgileri MQZAO_CREATE (“2” sayfa 100)

Copy nesne (with replace) ( 1, 4)

Nesne Yetki gerekiyor
Kuyruk MQZAO_CHANGE
Konu MOQZAO_CHANGE
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Nesne

Yetki gerekiyor

Sirec

MQZAO_CHANGE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici MQZAO_CHANGE
Hizmet MQZAO_CHANGE
Iletisim bilgileri MQZAO_CHANGE

nesne (baskasiyla degistirilmeden) yarat ( 3)

Nesne Yetki gerekiyor

Kuyruk MQZAO_CREATE (2)
Konu MQZAO_CREATE ( 2)
Siireg MQZAQ_CREATE ( 2)

Kuyruk yoneticisi

Burada gegerli degil

Ad Listesi

MQZAO_CREATE ( 2)

Kimlik dogrulama bilgileri

MQZAO_CREATE ( 2)

Kanal

MQZAO_CREATE (2)

Istemci baglanti kanali

MQZAO_CREATE (2)

Dinleyici MQZAO_CREATE (2)
Hizmet MQZAO_CREATE (2)
Iletisim bilgileri MQZAQ_CREATE (2)

nesne yarat (baskasiyla degistir) ( 3, 4)

Nesne Yetki gerekiyor

Kuyruk MOQZAO_CHANGE
Konu MQZAO_CHANGE
Sire¢ MQZAO_CHANGE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_CHANGE

Kimlik dogrulama bilgileri

MQZAO_CHANGE

Kanal

MQZAO_CHANGE

Istemci baglanti kanali

MQZAO_CHANGE

Dinleyici

MQZAO_CHANGE

Hizmet

MQZAO_CHANGE
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Nesne

Yetki gerekiyor

Iletisim bilgileri

MQZAO_CHANGE

Delete nesne

Nesne Yetki gerekiyor
Kuyruk MQZAQ_DELETE
Konu MQZAO_DELETE
Siireg MQZAO_DELETE

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

MQZAO_DELETE

Kimlik dogrulama bilgileri

MQZAO_DELETE

Kanal

MQZAO_DELETE

Istemci baglanti kanali

MQZAO_DELETE

Dinleyici MQZAO_DELETE
Hizmet MQZAO_DELETE
Iletisim bilgileri MQZAO_DELETE

Sorgu nesne

Inq

Nesne Yetki gerekiyor

Kuyruk MQZAO_GORUNTULE
Konu MQZAO_GORUNTULE
Sureg MQZAO_GORUNTULE

kuyruk yoneticisi

MQZAO_GORUNTULE

Ad Listesi

MQZAO_GORUNTULE

Kimlik dogrulama bilgileri

MQZAO_GORUNTULE

Kanal

MQZAO_GORUNTULE

Istemci baglanti kanali

MQZAO_GORUNTULE

Dinleyici MQZAO_GORUNTULE
Hizmet MQZAO_GORUNTULE
Iletisim bilgileri MQZAO_GORUNTULE

uire nesne names

Nesne Yetki gerekiyor
Kuyruk Denetim yok
Konu Denetim yok
Siirec Denetim yok

Kuyruk yoneticisi

Denetim yok

Ad Listesi

Denetim yok
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Nesne

Yetki gerekiyor

Kimlik dogrulama bilgileri

Denetim yok

Kanal

Denetim yok

Istemci baglanti kanali

Denetim yok

Dinleyici Denetim yok
Hizmet Denetim yok
Iletisim bilgileri Denetim yok

Baslangic nesne

Nesne Yetki gerekiyor

Kuyruk Burada gegerli degil
Konu Burada gecerli degil
Silreg Burada gecerli degil

Kuyruk yoneticisi

Burada gecerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gegerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Burada gecerli degil
Durdur nesne

Nesne Yetki gerekiyor
Kuyruk Burada gecerli degil
Konu Burada gecerli degil
Siireg Burada gecerli degil

Kuyruk yoneticisi

Burada gegerli degil

Ad Listesi

Burada gecerli degil

Kimlik dogrulama bilgileri

Burada gecerli degil

Kanal

MQZAO_CONTROL

Istemci baglanti kanali

Burada gecerli degil

Dinleyici MQZAO_CONTROL
Hizmet MQZAO_CONTROL
Iletisim bilgileri Burada gecerli degil
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Kanal Komutlari

Komut Nesne Yetki gerekiyor

Ping Kanall Kanal MQZAO_CONTROL

flk Duruma Getir Kanali Kanal MQZAO_CONTROL_EXTENDED

Kanal Céziimle Kanal MQZAO_CONTROL_EXTENDED
Abonelik Komutlan

Komut Nesne Yetki gerekiyor

Aboneligi Degistir Konu MQZAO_CONTROL

Abonelik Yarat Konu MQZAO_CONTROL

Aboneligi Sil Konu MQZAO_CONTROL

Aboneligi arastir Konu MQZAO_GORUNTULE
Giivenlik Komutlar

Komut Nesne Yetki gerekiyor

Yetki Kaydini Ayarla

Kuyruk yoneticisi

MQZAO_CHANGE

Yetki Kaydini Sil

Kuyruk yoneticisi

MQZAO_CHANGE

Yetki Kayitlarini Sorgulama

Kuyruk yoneticisi

MQZAO_GORUNTULE

Authoring Authority Service

Kuyruk yoneticisi

MQZAO_GORUNTULE

Varlik Yetki Sorgusu

Kuyruk yoneticisi

MQZAO_GORUNTULE

Kanal Dogrulama Kaydini Ayarla

Kuyruk yoneticisi

MQZAO_CHANGE

Kanal Kimlik Dogrulama
Kayitlari Sorgula

Kuyruk yoneticisi

MQZAO_GORUNTULE

Glvenligi Yenile

Kuyruk yoneticisi

MQZAO_CHANGE

Durum Goriintiiler

Komut

Nesne

Yetki gerekiyor

Kanal Durumunu Sorgula

Kuyruk yoneticisi

MQZAO_GORUNTULE

Kanal tipi CLUSSDR ise, iletim
kuyrugunda +inq yetkisi (ya
da esdegerde MQZAO_SORT)
gerekli oldugunu unutmayin.

Kanal Dinleyicisi Durumunu
Sorgulama

Kuyruk yoneticisi

MQZAO_GORUNTULE

Bilgi/Alt Durum Sorgula

Kuyruk yoneticisi

MQZAO_GORUNTULE

Abonelik Durumunu Sorgulama

Kuyruk yoneticisi

MQZAO_GORUNTULE

Sorgulama Hizmeti Durumu

Kuyruk yoneticisi

MQZAO_GORUNTULE

Konu Durumunu Sor

Kuyruk yoneticisi

MQZAO_GORUNTULE
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Kiime Komutlan

Komut

Nesne

Yetki gerekiyor

Sorgu Kiime Kuyruk Yoneticisi

Kuyruk yoneticisi

MQZAO_GORUNTULE

Kimeyi Yenile 'mgm’' grup Uyeligi gerekiyor

Kime Sifirlama 'mgm’ grup Uyeligi gerekiyor

Kuyruk Yoneticisi Kimesini
Askiya Al

'mgm' grup Gyeligi gerekiyor

Stirdirme Kuyrugu Yoneticisi
Kimesi

'mgm' grup Gyeligi gerekiyor

Diger Yonetim Komutlari

Komut Nesne Yetki gerekiyor

Ping Kuyrugu Yoneticisi Kuyruk ydneticisi MQZAO_GORUNTULE

Kuyruk Yoneticisini Yenile Kuyruk yoneticisi MQZAO_CHANGE

Kuyruk Yoneticisini Ilk Kuyruk ydneticisi MQZAO_CHANGE

Durumuna Getir

MQZAO_DISPLAY ve
MQZAO_CHANGE

Kuyruk Istatistiklerini Sifirla Kuyruk

Baglanti Sorgula Kuyruk yéneticisi MQZAO_GORUNTULE

MQZAO_CHANGE

Baglantiyi Durdur Kuyruk yoneticisi

Not:

1. Kopyalama komutlari igin, From nesnesi igcin MQZAO_DISPLAY yetkisi de gereklidir.

2. MQZAO_CREATE yetkisi belirli bir nesne ya da nesne tipine 6zgi degil. setmgaut komutunda QMGR
nesne tipi belirtilerek, belirtilen bir kuyruk yoneticisine iliskin tiim nesneler icin yetki yaratma yetkisi
verilir.

3. Create komutlari igin, uygun SYSTEM.DEFAULT.* nesne.

4. Bu, degistirilecek nesnenin énceden var olmasi durumunda gecerlidir. Tersi durumda, bu denetim,
kopyaya ya da yaratilmadan yaratilmasina iliskin olarak olur.

Pencereleriizerinde giivenlik icin 6zel dikkat edilmesi gereken noktalar
Bazi glivenlik islevleri Pencereler' un farkli sirimlerinde farkli davranir.

IBM WebSphere MQ glivenligi, kullanici yetkileri ve grup Gyeliklerine iligkin bilgi igin isletim sistemi
API ' larina ¢agrilara dayanir. Bazi islevler Windows sistemlerinde ayni sekilde islev gérmez. Bu konu
topluluklarinda, IBM WebSphere MQ ' u bir Windows ortaminda calistirirken bu farkliliklarin IBM
WebSphere MQ giivenligini nasil etkileyebileceginin agiklamalari yer alir.

SSPI kanal ctkis programi

Pencereler icin WebSphere MQ , hem iletisinde hem de MQI kanallarinda kullanilabilen bir glivenlik ¢ikis
programi saglar. Cikis, kaynak ve nesne kodu olarak saglanir ve tek yonli ve iki yonli kimlik dogrulamasi
saglar.

Guvenlik ¢ikisi, Pencereler platformlarinin tiimlesik giivenlik olanaklarini saglayan Security Support
Provider Interface (SSPI) olanagini kullanir.

Glvenlik ¢ikisl, asagidaki tanimlama ve kimlik dogrulama hizmetlerini saglar:
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Bir sekilde kimlik dogrulamasi
Bu, Windows NT LAN Manager (NTLM) kimlik dogrulama destegi kullanir. NTLM, sunucularin
istemcilerinin kimliklerini dogrulamasina olanak saglar Istemcinin, baska bir sunucuyu dogrulamak
icin bir sunucuyu ya da bir sunucuyu dogrulamasina izin vermez. NTLM, sunucularin orijinal oldugu
varsayildigi bir ag ortami igin tasarlanmistir. NTLM, WebSphere MQ Siirim 7.0tarafindan desteklenen
tim Windows altyapilarinda desteklenir.

Bu hizmet genellikle bir MQI kanalinda, sunucu kuyruk yoneticisinin bir WebSphere MQ MQI istemci
uygulamasini dogrulamasina olanak saglamak igin kullanilir. Bir istemci uygulamasi, galismakta olan
sirecle iliskilendirilmis kullanici kimligiyle tanimlanir.

Kimlik dogrulamayi gerceklestirmek igin, bir kanalin sonundaki giivenlik ¢ikisi, NTLM ' den bir kimlik
dogrulama belirteci edinir ve bir glivenlik iletisinde simgeyi, kanalin diger ucundaki ortagina gonderir.
Is ortagi giivenlik cikisi, simgenin otantik oldugunu denetleyen simgeyi NTLM ' ye iletir. Is ortag)
guvenlik cikisi, simgenin gercekliginden memnun kalmazsa, MCA ' yi kanali kapatmasini bildirir.

iki

yonlii ya da karsiikli kimlik dogrulama

Bu, Kerberos kimlik dogrulama hizmetlerini kullanir. Kerberos protokold, bir ag ortamindaki
sunucularin gercek oldugunu varsaymaz. Sunucular, istemcilerin ve diger sunucularin kimliklerini
dogrulayabilir ve istemciler, sunucularin kimliklerini dogrulayabilir. Kerberos , WebSphere MQ Stirim
7.0tarafindan desteklenen tiim Windows altyapilarinda desteklenir.

Bu hizmet hem ileti, hem de MQI kanallarinda kullanilabilir. Bir ileti kanalinda, iki kuyruk yoneticisi
icin karsilikli kimlik dogrulamasi saglar. Bir MQI kanalinda, sunucu kuyruk yoneticisinin ve WebSphere
MQ MOQI istemcisi uygulamasinin birbirinin kimligini dogrulamasina olanak saglar. A queue manager is
identified by its name prefixed by the string ibmMQSexries/. Bir istemci uygulamasi, galismakta olan
sirecle iliskilendirilmis kullanici kimligiyle tanimlanir.

Karsilikli kimlik dogrulamayi gerceklestirmek igin, baslangi¢ giivenlik cikisi, Kerberos glivenlik
sunucusundan bir kimlik dogrulama belirteci edinir ve bir guivenlik iletisinde simgeyi is ortagina
gonderir. Is ortag giivenlik cikisi, simgeyi Kerberos Server sunucusuna iletir ve bu, 6zgiin oldugunu
denetler. Kerberos glivenlik sunucusu, is ortaginin baslatma givenligi cikisa bir glivenlik iletisinde
gonderdigi ikinci bir belirteg olusturur. Daha sonra, baslangig glivenlik ¢ikisiysa, ikinci simgenin 6zgin
olup olmadigini Kerberos Server 'dan denettir. Bu degis tokus sirasinda, giivenlik ¢ikisi, digerinin
gonderdigi simgenin 6zglinliglyle karsilanmazsa, MCA ' yi kanali kapatmasini bildirir.

Guvenlik ¢cikisi hem kaynak, hem de nesne bigiminde saglanir. Kaynak kodu, kendi kanal ¢ikis
programlarinizi yazmak igin bir baslangic noktasi olarak kullanabilir ya da nesne modilinu saglanan
sekilde kullanabilirsiniz. Nesne modultintin iki giris noktasi vardir; biri NTLM kimlik dogrulama destegi
kullanilarak bir kimlik dogrulamasi, digeri ise Kerberos kimlik dogrulama hizmetleri kullanilarak iki yonli
kimlik dogrulamasi igindir.

SSPI kanal ¢ikis programinin nasil calistigindan ve nasil uygulamaya iliskin yonergeler icin Windows
sistemlerinde SSPI givenlik ¢ikisisinin kullanilmasibaslikli konuya iliskin bilgi icin.

Windows'da bir' grup bulunamad: ' hatas: elde ettiginde

Windows sunuculari, etki alani denetleyicilerine ylikseltildiginde ya da alan denetleyicilerinden
indirgendiginde, WebSphere MQ yerel mgm grubuna erisimi kaybettiginden bu sorun olusabilir. Bu sorunu
gidermek icin yerel mgm grubunu yeniden yaratin.

Bu belirti, yerel bir mgm grubunun eksikligini gésteren bir hatadir; 6rnegin:

>crtmgm gm0
AMQ8066:Local mgm group not found.

Altering the state of a machine between server and domain controller can affect the operation of
WebSphere MQ, because WebSphere MQ uses a locally-defined mgm group. Bir sunucu, etki alani
denetleyicisi olarak yiikseltildiginde, kapsam yerel olarak yerel etki alanindan etki alanina degisir. Makine
sunucuya indirgendiginde, tiim etki alani yerel gruplari kaldirilir. Bu, bir makineyi sunucudan etki alani
denetleyicisine degistirmenin ve sunucunun geri sunucuya erisimin yerel bir mgm grubuna erisimi
kaybedecegi anlamina gelir.
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Bu sorunu gidermek icin, standart Windows yonetim araglarini kullanarak yerel mgm grubunu yeniden
yaratin. Tim grup uyeligi bilgileri kayboldugundan, yeni olusturulan yerel mgm grubundaki ayricalikli
WebSphere MQ kullanicilarini yeniden yurirlige getirmeniz gerekir. Makine bir etki alani Gyesiyse,
ayricalikli etki alani WebSphere MQ kullanici kimlikleri gereken yetki diizeyini vermek igin, etki alani mgm
grubunu yerel mgm grubuna da eklemelisiniz.

Windows' da IBM WebSphere MQ ve etki alant denetleyicileriyle ilgili sorunlarda

bulundugunuzda
Certain problems can arise with security settings when Pencereler servers are promoted to domain
controllers.

Etki alani denetleyicilerine Pencereler 2000, Pencereler 2003 ya da Pencereler Server 2008 sunuculari
ylkseltilirken, kullanici ve grup izinleriyle ilgili varsayilan ya da varsayilan olmayan bir giivenlik ayari
secme segenegi sunulur. Bu segenek, rasgele kullanicilarin etkin dizinden grup Gyeliklerini alabildigini
denetler. Because WebSphere MQ relies on group membership information to implement its security
policy, it is important that the user ID that is performing WebSphere MQ operations can determine the
group memberships of other users.

Windows 2000 'de, varsayilan giivenlik secenegi kullanilarak bir etki alani yaratildiginda, kurulus islemi
sirasinda WebSphere MQ tarafindan yaratilan varsayilan kullanici kimligi, zorunlu olarak diger kullanicilara
iliskin grup Uyeliklerini elde edebilir. Uriin daha sonra olagan bicimde kurulur, varsayilan nesneler yaratir
ve kuyruk yoneticisi gerekiyorsa, yerel ve etki alani kullanicilarinin erisim yetkisini saptayabilir.

Windows 2000 'de, varsayilan giivenlik segcenegi kullanilarak bir etki alani yaratildiginda varsayilan
olmayan glvenlik secenegi kullanilarak bir etki alani yaratildiginda ya da Windows 2003 ve Windows
Server 2008 'de bir etki alani yaratildiginda, kurulus sirasinda WebSphere MQ tarafindan yaratilan
kullanici kimligi, her zaman gerekli olan grup Uyeliklerini saptayamaz. Bu durumda bilmeniz gerekir:

« Varsayilan deger olarak, varsayilan deger olan Pencereler 2003 ve Pencereler Server 2008 ile
Pencereler 2000, glivenlik izinleri de nasil davranir

« Etki alani mgm grubu tyelerinin grup Uyeliklerini okumasina nasil izin verilecegi
« How to configure an IBM WebSphere MQ Windows service to run under a domain user

Varsayilan deger olan Pencereler 2003 ve Pencereler Server 2008 etki alanina sahip Pencereler 2000 etki
alant, glivenlik izinleri

WebSphere MQ kurulusu, yerel kullanicinin ya da etki alani kullanicisinin kurulusu gergeklestirmesine
bagli olarak, bu isletim sistemlerinde farkli bir sekilde davranir.

Bir yerel kullanict WebSphere MQ' yi kurarsa, Prepare WebSphere MQ Wizard, IBM WebSphere MQ
Windows hizmeti igin olusturulan yerel kullanicinin, kuran kullanicinin grup tyeligi bilgilerini alabilecegini
algilar. The Prepare WebSphere MQ Wizard asks the user questions about the network configuration to
determine whether there are other user accounts defined on domain controllers running on Pencereler
2000 or later. Boyle bir durumda, IBM WebSphere MQ Windows hizmetinin belirli ayarlari ve yetkileri
olan bir etki alani kullanici hesabi altinda calismasi gerekir. Prepare WebSphere MQ Wizard, kullaniciya
bu kullanicinin hesap ayrintilari igin bilgi isteminde bulunur. Gevrimici yardimi, etki alani yoneticisine
gonderilebilir olan etki alani kullanict hesabinin ayrintilarini saglar.

Bir etki alani kullanicisi WebSphere MQ' yi kurarsa, Prepare WebSphere MQ Wizard, IBM WebSphere MQ
Windows hizmeti icin olusturulan yerel kullanicinin kurulus kullanicisinin grup Gyeligi bilgilerini alamiyor

oldugunu algilar. Bu durumda, Prepare WebSphere MQ Sihirbazi her zaman kullaniciya, kullanilacak IBM

WebSphere MQ Windows hizmeti icin etki alani kullanici hesabinin hesap ayrintilarinin girmesini ister.

When the IBM WebSphere MQ Windows service needs to use a domain user account, WebSphere MQ
cannot operate correctly until this has been configured using the Prepare WebSphere MQ Wizard. Prepare
WebSphere MQ Wizard, Windows hizmeti uygun bir hesapla yapilandirilincaya kadar, kullanicinin diger
gorevlerle devam etmesini saglar.

Bir Windows 2000 etki alani varsayilan olmayan giivenlik izinleriyle yapilandirildiysa, WebSphere MQ ' un
dogru sekilde calismasi icin olagan ¢6ziim, yukarida aciklandigi gibi, bunu uygun bir etki alani kullanici
hesabiyla yapilandirmasidir.
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Ek bilgi icin WebSphere MQ igin etki alani hesaplarinin yaratilmasi ve ayarlanmasiSeekonusuna bakin.

Configuring IBM WebSphere MQ Services to run under a domain user on Windows

Etki alani kullanici hesabinin hesap ayrintilarina girmek igin Prepare IBM WebSphere MQ sihirbazini
kullanin. Diger bir secenek olarak, kurulusa 6zgli IBM WebSphere MQ Hizmeti icin Oturum Ag ayrintilarini
degistirmek lizere Computer Management (Bilgisayar Yonetimi) panosunu kullanabilirsiniz.

Daha fazla bilgi i¢in bkz. IBM WebSphere MQ Windows hizmeti kullanici hesabinin parolasinin
degistirilmesi

Giivenlik sablonu dosyalarinin Windows 'a uygulanmasi
Bir sablon uygulandiginda, WebSphere MQ dosyalari ve dizinlerine uygulanan givenlik ayarlari
etkilenebilir. If you use the highly secure template, apply it before installing WebSphere MQ.

Windows , Security Configuration and Analysis MMC snap-in ile bir ya da daha ¢ok bilgisayara tek tip
guvenlik ayarlari uygulamak icin kullanabileceginiz metin tabanli glivenlik sablonu dosyalarini destekler.
Ozellikle, Windows , belirli giivenlik diizeylerinin saglanmasi amaciyla bir dizi giivenlik ayari iceren cesitli
sablonlar saglar. Bu sablonlar sunlardir: Uyumlu, Givenli ve Yiiksek Giivenli.

Bu sablonlardan birinin uygulanmasi, WebSphere MQ dosyalari ve dizinlerine uygulanan glvenlik ayarlarini
etkileyebilir. If you want to use the Highly Secure template, configure your machine before you install
WebSphere MQ.

Yiiksek diizeyde glivenli sablonu, WebSphere MQ ' un kurulu oldugu bir makineye uyguliyorsaniz,
WebSphere MQ dosyalari ve dizinlerinde ayarladiginiz tim izinler kaldirilir. Bu izinler kaldinldigi igin,
Yonetici, mgmve uygun oldugunda Herkes grup erisimini hata dizinlerinden kaybedersiniz.

Icice gruplar
Icice yerlesimli gruplarin kullanimina iliskin kisitlamalar vardir. Bu sonug kismen etki alani islevsel
diizeyinden ve kismen de WebSphere MQ kisitlamalarindan kaynaklanabilir.

Active Directory , Etki alaniislevsel diizeyine bagli olarak bir Etki Alani baglamindaki farkli grup tiplerini
destekleyebilir. Varsayilan olarak, Windows 2003 etki alanlari Windows 2000 karma islevsel dlizeyinde
yer aliyor. (Windows server 2003, Windows XP, Windows Vista ve Windows Server 2008, Windows

2003 etki alani modelini izleyin.) Etki alani islevsel diizeyi, bir etki alani ortaminda kullanicr kimlikleri
yapilandirilirken, desteklenen grup tiplerini ve igice yerlestirme diizeyini belirler. Grup Kapsami ve icerme
olcltlerine iliskin ayrintilar igin Active Directory belgelerine bakin.

Active Directory gereksinmelerine ek olarak, WebSphere MQtarafindan kullanilan taniticilar icin ek
sinirlamalar da uygulanir. WebSphere MQ tarafindan kullanilan ag API ' leri, etki alani islevsel dizeyi
tarafindan desteklenen tim yapilandirmalari desteklemez. Sonuc olarak, WebSphere MQ , bir Etki Alani
Yerel grubunda bulunan herhangi bir Etki Alani Taniticilarinin grup Gyeliklerini sorgulamayamaz; bu grup,
yerel bir grupta icice yerlestirilmis olan bir Etki Alani Yerel grubunda yer alan grup Gyeliklerini sorgulamaz.
Ayrica, genel ve evrensel gruplarin birden ¢ok icige yerlestirilmesi desteklenmez. Ancak, hemen i¢ ice
gecmis genel gruplar ya da genel gruplar desteklenir.

IBM WebSphere MQ' a baglanan Windows uygulamalart icin ek yetki yapilandirilmast
Uygulama stireclerine erisim izni verilebilmesi icin IBM WebSphere MQ islemlerinin galistirildigi hesabin
ek yetkilendirmeye gereksinim duyabilir.

You might experience problems if you have Pencereler applications, for example ASP pages, connecting to
IBM WebSphere MQ that are configured to run at a security level higher than usual.

IBM WebSphere MQ , belirli eylemleri koordine etmek igin uygulama stireglerine erisim icin SENKRONIZE
erisimi gerektirir. APAR IC35116, uygun ayricaliklarin belirtilebilmesi icin IBM WebSphere MQ 'yi
degistirdi. However, the account under which IBM WebSphere MQ processes run might need additional
authorization before the requested access can be granted.

Bir sunucu uygulamasi ilk kez bir kuyruk yoneticisine baglanmayi denediginde IBM WebSphere MQ

IBM WebSphere MQ denetimcileri igin uyumlulastirma yetkisi vermek Uizere siireci degistirir. IBM
WebSphere MQ islemlerinin calistinildigr kullanici kimligi igin ek yetki yapilandirmak igin asagidaki adimlari
tamamlayin:
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1. Yerel Giivenlik Ilkesi aracini baslatin, Giivenlik Ayarlari-> Yerel Ilkeler-> Kullanici Sag Atamalari
secgeneklerini tiklatin ve "Hata Ayiklama Programlar" secenegini tiklatin.

2. "Hata Ayiklama Programlarini” gift tiklatin, daha sonra IBM WebSphere MQ kullanici kimliginizi listeye
ekleyin.

Sistem bir Windows etki alaniysa ve etkin ilke ayari hala belirlenmezse, yerel ilke ayari ayarlansa
da, etki alani glivenlik ilkesi araci kullanilarak, kullanici kimliginin etki alani diizeyinde ayni sekilde
yetkilendirilmesi gerekir.

HP Integrity NonStop Serveriizerinde giivenligin ayarlanmasi
HP Integrity NonStop Server sistemlerine 6zgl giivenlik konulari.

HP Integrity NonStop Server icin IBM WebSphere MQ istemocisi, bir kuyruk yéneticisine baglarken baglanti
diizeyinde giivenlik saglamak icin hem Transport Layer Security (TLS) hem de Secure Sockets Layer (SSL)
protokollerini destekler. Bu protokoller, OpenSSLuygulamasinin bir somutlamasi kullanilarak desteklenir.
OpenSSL, glicli sifreleme islemleri saglamak icin rasgele veri kaynag gerektirir.

OpenSSL
HP Integrity NonStop Servericin IBM WebSphere MQ istemcisi icinOpenSSL giivenligine genel bakis.

OpenSSL arag takimi, bir ag (izerinden giivenli iletisim icin Giivenli Yuva Katmani (SSL) ve Iletim Arabirimi
Katmani Giivenligi (TLS) protokollerinin agik kaynakli bir uygulamasidir.

Arac takimi OpenSSL Project tarafindan gelistirilir. OpenSSL Projesiyle ilgili daha fazla bilgi icin bkz.
https://www.openssl.org. IBM WebSphere MQ client for HP Integrity NonStop Server contains modified
versions of the OpenSSL libraries and the openssl command. Kitapliklar ve openssl komutu OpenSSL
arag takimi 1.0.1cicinden raporlanir ve yalnizca nesne kodu olarak saglanir. Kaynak kod saglanmad..

OpenSSL kitapliklari, gerektigi sekilde dinamik olarak IBM WebSphere MQ istemci uygulama programlari
tarafindan ylklenir. Yalnizca IBM WebSphere MQ tarafindan saglanan OpenSSL kitapliklari, IBM
WebSphere MQ istemci uygulamalariyla birlikte kullanilmak Uizere desteklenir.

Sertifika yonetimi amaciyla kullanilabilecek openssl komutu, opt_installation_path/opt/mgm/
binO0SS dizinine kurulur.

openssl komutunu kullanarak, cesitli ortak veri bigcimleriyle anahtarlar ve sayisal sertifikalar yaratabilir
ve bunlari yonetebilir ve basit sertifika yetkilisi (CA) gorevlerini gerceklestirebilirsiniz.

OpenSSL tarafindan islenen anahtar ve sertifika verileri igin varsayilan bigim Privacy Enhanced Mail (PEM)
bicimidir. PEM bigimindeki veriler base64 ile kodlanmig ASCII veridir. Bu nedenle, veriler, e-posta gibi
metin tabanli sistemler kullanilarak aktarilabilir ve metin diizenleyicileri ve web tarayicilari kullanilarak
kesilebilir ve yapistirilabilir. PEM, metin tabanli kriptografik alisverisler icin bir internet standardir ve
1421, 1422,1423 ve 1424 Internet RFC ' lerinde belirtilir. IBM WebSphere MQ, uzantisi . pem olan bir
dosyanin PEM bigiminde veri icerdigini varsayar. PEM bicimindeki bir dosya, birden ¢ok sertifika ve diger
kodlanmis nesneler icerebilir ve agiklamalari icerebilir.

Diger isletim sistemlerinde IBM WebSphere MQ SSL destegi, Dosyalarda anahtar ve sertifika verilerinin
Ayirt Edici Kodlama Kurallari (DER) kullanilarak sifrelenmesi igin gerekli olabilir. DER, giivenli iletisimde
ASN.1 gésteriminin kullanilmasiyla ilgili bir kodlama kurallari kiimesidir. DER kullanilarak kodlanan veriler
ikili verilerdir ve DER kullanilarak kodlanan anahtar ve sertifika verilerinin bigcimi de PKCS#12 ya da PFX
olarak da bilinir. Bu verileri, genel olarak . p12 ya da . pfxuzantisiniigeren bir dosya icerir. openssl
komutu, PEM ile PKCS#12 bicimi arasinda dénlstiirme yapabilir.

Entropi Cini

OpenSSL, giclu sifreleme islemleri saglamak icin rasgele veri kaynagi gerektirir. Rasgele sayi olusturma,
genellikle isletim sistemi ya da sistem genelinde yardimci program islemi tarafindan saglanan bir
yetenektir. HP Integrity NonStop Server isletim sistemi, isletim sistemi icinde bu yetenegi saglamaz.

HP Integrity NonStop Servericin IBM WebSphere MQ istemcisiyle birlikte saglanan SSL ve TLS destegini
kullanirken, rasgele veri kaynagini saglamak icin entropi yardimci programi adi verilen bir islem gerekir.
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SSL ya da TLS gerektiren bir istemci kanali baslattiginizda, OpenSSL, bir entropi yardimci programinin
¢alisir durumda olmasini ve hizmetlerinin OSS dosya sisteminde bulunan bir yuvaya /etc/egd-pool' de
saglanmasini bekler.

An entropy daemon is not provided by IBM WebSphere MQ client for HP Integrity NonStop Server.
HP Integrity NonStop Server icin IBM WebSphere MQ istemcisi asagidaki entropi yardimci programi ile
sinanmaktadir:

« amqgjkdmO (IBM WebSphere MQ 5.3 sunucusu tarafindan saglandig; gibi)

« /usr/local/bin/pxngd (Siriim 0.9.27, HP Integrity NonStop Server Open Source Technical Library
tarafindan saglandigi gibi)

IBM WebSphere MQ MQI istemci giivenliginin ayarlanmasi

Istemci uygulamalarinin sunucudaki kaynaklara sinirsiz erisimi olmadigindan, IBM WebSphere MQ MQI
istemci glivenligini g6z 6niinde bulundurmaniz gerekir.

Bir istemci uygulamasini galistirirken, uygulamayi gerekenden daha fazla erisim hakkina sahip olan bir
kullanici kimligini kullanarak galistirmayin; 6rnegin, mgm grubundaki bir kullanici ya da mgm kullanicisinin
kendisi.

Bir uygulamayi ¢cok fazla erisim hakkina sahip bir kullanici olarak galistirarak, yanlislikla ya da koétd bir
sekilde kuyruk yoneticisinin bazi kisimlariyla erisilmesine iliskin riski de galistiriyorsunuz demektir.

Bir istemci uygulamasi ile kuyruk yoneticisi sunucusu arasinda givenligin iki yona vardir: kimlik dogrulama
ve erisim denetimi.

« Kimlik dogrulamasi, istemci uygulamasinin belirli bir kullanici olarak calistirilmasini saglamak igin
kullanilabilir; bu kullanicilar, bu uygulamanin ne oldugunu séylemekte oldugunu sdyler. Kimlik
dogrulamasini kullanarak, bir saldirganin uygulamalarinizdan birini taklit ederek kuyruk yoéneticinize
erisim kazanmasini dnleyebilirsiniz.

SSL ya da TLS iginde karsilikli kimlik dogrulamasi kullanmaniz gerekir. Daha fazla bilgi igin bkz. “SSL ya
da TLS ile calisma” sayfa 108

- Erisim denetimi, belirli bir kullanici ya da kullanici grubu igin erisim haklari vermek ya da kaldirmak
icin kullanilabilir. Belirli bir kullaniciyi (ya da belirli bir gruptaki bir kullaniciya) iceren bir istemci
uygulamasini calistirarak, uygulamanin kuyruk yoneticinizin bazi kisimlariyla uygulamanin gerekmedigi
kisimlarina erisememesini saglamak icin erisim denetimlerini kullanabilirsiniz.

Erisim denetimini ayarlarken, kanal dogrulama kurallarini ve bir kanaldaki MCAUSER alanini g6z 6niinde
bulundurmaniz gerekir. Bu 6zelliklerin her ikisi de, erisim denetimi haklarini dogrulamak igin hangi
kullanici kimliginin kullanildigini degistirebilme yetenegine sahiptir.

Erisim denetime iliskin daha fazla bilgi icin bkz. “Nesnelere erigim yetkisi verme” sayfa 154.

Sinirli bir taniticiya sahip belirli bir kanala baglanmak igin bir istemci uygulamasi ayarladiysaniz, ancak
kanal, MCAUSER alaninda bir yonetici kimligi ayarlandiysa, istemci uygulamasi basariyla baglandiginda,
erisim denetimi denetimlerinde yonetici kimligi kullanilir. Bu nedenle, istemci uygulamasinin kuyruk
yoneticinize tam erisim haklari olacaktir.

MCAUSER &zniteligi hakkinda daha fazla bilgi icin bkz. “Istemcinin degerlendirilen bir kullanici kimligini
MCAUSER kullanici kimligiyle eslenmesi” sayfa 179.

Kanal dogrulama kurallari, bir baglantinin kabul edilmesi igin belirli kurallar ve élgtler belirleyerek, bir
kuyruk yoneticisine erisimi denetlemeye yonelik bir yontem olarak da kullanilabilir.

Kanal dogrulama kurallarina iligkin daha fazla bilgi icin bkz. “Kanal dogrulama kayitlari” sayfa 38.

MQI istemcisinde calistirma sirasinda yalnizca FIPS onayli CipherSpecs ' in
kullanildigini belirtme

Anahtar havuzlarinizi FIPS uyumlu yazilim kullanarak yaratin ve kanalin FIPS onayli CipherSpecs' |
kullanmasi gerektigini belirtin.
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Galistirma zamaninda FIPS uyumlu olmak igin, anahtar havuzlari, -fips secenegiyle runmgakm gibi
yalnizca FIPS uyumlu yazilim kullanilarak olusturulmus ve yonetilmelidir.

Bir SSL ya da TLS kanalinin yalnizca FIPS onayli CipherSpecs ' i dncelik sirasina gore ¢ sekilde kullanmasi
gerektigini belirtebilirsiniz:

1. MQSCO yapisindaki FipsRequired alanint MQSSL_FIPS_YES olarak ayarlayin.
2. MQSSLFIPS ortam degiskenini YES olarak ayarlayin.
3. Istemci yapilandirma dosyasinda SSLFipsRequired 6zniteligini YES olarak ayarlayin.

Varsayilan olarak, FIPS onayli CipherSpecs gerekli degildir.

Bu degerler, ALTER QMGR SSLFIPS ' deki esdeger parametre degerleriyle ayni anlamlara sahiptir (bkz.
ALTER QMGR ). Istemci isleminin etkin SSL ya da TLS baglantisi yoksa ve SSL MQCONNX iizerinde bir
FipsRequired degeri gecerli olarak belirtilirse, bu islemle iliskili sonraki tim SSL baglantilarinda yalnizca
bu degerle iligkili CipherSpecs ' i kullanmalidir. Bu, bu ve diger tiim SSL ya da TLS baglantilari duruncaya
kadar gecerli olur; bu asamada sonraki bir MQCONNX, FipsRequiredicin yeni bir deger saglayabilir.

Sifreleme donanimi varsa, WebSphere MQ tarafindan kullanilan sifreleme modiilleri, donanim Grin(
tarafindan saglanan modiiller olacak sekilde yapilandirilabilir ve bunlar belirli bir diizey igin FIPS onayli
olabilir. Yapilandirilabilir modiiller ve bunlarin FIPS onayli olup olmadiklari donanim Griintine bagli olarak
degisir.

Mimkiin oldugunda, FIPS-only CipherSpecs yapilandirildiysa, MQI istemcisi,
MQRC_SSL_INITIALIZATION_ERROR ile FIPS disi bir CipherSpec belirten baglantilari reddeder.
WebSphere MQ, bu tir baglantilarin tiimiinii reddetmeyi garanti etmez ve WebSphere MQ yapilaniginizin
FIPS-uyumlu olup olmadigini belirlemek sizin sorumlulugunuzda.

Iigili kavramlar

“ UNIX, Linuxve Windows icin Federal Bilgi isleme Standartlari (FIPS)” sayfa 26

Windows, UNIX and Linux sistemlerinde bir SSL ya da TLS kanalinda sifreleme gerektiginde, WebSphere
MQ IBM Crypto for C (ICC) adli bir sifreleme paketi kullanir. Windows, UNIX and Linux platformlarinda
ICC yazilimi, ABD Ulusal Standartlar ve Teknoloji Enstitiisii 'niin Federal Bilgi isleme Standartlari (FIPS)
Sifreleme Moddll Dogrulama Programi 'ni 140-2 diizeyinde gecti.

Istemci yapilandirma dosyasinin SSL kismi
flgili basvurular

FipsRequired (MQlong)

MQSSLFIPS

SSL ya da TLS istemcisi uygulamalarinin, AIXiizerinde GSKit V8.0 birden ¢cok
kurulusuyla calistirilmasi

SSL or TLS client applications on AIX might experience MQRC_CHANNEL _CONFIG_ERROR and error
AMQ6175 when running on AIX systems with multiple GSKit V8.0 installations.

Birden gok GSKit V8.0 kurulusu olan bir AIX sisteminde istemci uygulamalari ¢calistirirken, istemci
baglanma ¢agrilari SSL ya da TLS kullanildiginda MQRC_CHANNEL _CONFIG_ERROR degerini déndurebilir.
The /vaxr/mgm/erroxrs logs record error AMQ6175 and AMQ9220 for the failing client application, for
example:

09/08/11 11:16:13 - Process(24412.1) User(user) Program(example)
Host (machine.example.ibm.com) Installation(Installationl)
VRMF(7.1.0.0)
AMQ6175: The system could not dynamically load the shared library
"/usr/mgqm/gskit8/1ib64/1ibgsk8ssl_64.so0'. The system returned
error number '8' and error message 'Symbol resolution failed
for /usr/mgm/gskit8/1ib64/1ibgsk8ssl_64.so because:
Symbol VALUE_EC_NamedCurve_secp256rl__9GSKASNOID (number 16) is not
exported from dependent module /db2data/db2inst1l/sqllib/1ib64/1ibgsk8cms_64.so.
Symbol VALUE_EC_NamedCurve_secp384rl__9GSKASNOID (number 17) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.
Symbol VALUE_EC_NamedCurve_secp521rl__9GSKASNOID (number 18) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so.
Symbol VALUE_EC_ecPublicKey__9GSKASNOID (number 19) is not exported from dependent
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module /db2data/db2inst1/sqllib/1ib64/1ibgsk8cms_64.so.
Symbol VALUE_EC_ecdsa_with_SHA1__9GSKASNOID (number 20) is not exported from
dependent module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.
Symbol VALUE_EC_ecdsa__9GSKASNOID (number 21) is not exported from dependent
module /db2data/db2instl/sqllib/1ib64/1ibgsk8cms_64.so0.".

EXPLANATION:
This message applies to AIX systems. The shared library
"/usz/mgqm/gskit8/1ib64/1ibgsk8ssl_64.so0' failed
to load correctly due to a problem with the library.
ACTION:
Check the file access permissions and that the file has not been corrupted.
----- amgxufnx.c : 1284 ---------mmmmm e
09/08/11 11:16:13 - Process(24412.1) User(user) Program(example)
Host (machine.example.ibm.com) Installation(Installationl)
VRMF(7.1.0.0)
AMQ9220: The GSKit communications program could not be loaded.

EXPLANATION:

The attempt to load the GSKit library or procedure
"/usx/mgqm/gskit8/1ib64/1ibgsk8ssl_64.so' failed with error code

536895861.

ACTION:

Either the library must be installed on the system or the environment changed
to allow the program to locate it.

----- amgcgska.C : 836 -------------emm oo eeeeeeemoeooooooooo---

Bu hatanin yaygin bir nedeni, LIBPATH ya da LD_LIBRARY_PATH ortam degiskeninin ayarinin, IBM
WebSphere MQ istemcisinin iki farkli GSKit V8.0 kurulusundan karisik bir kitaplik kiimesi yliklemesine
neden olmustur. Db2 ortaminda birIBM WebSphere MQ istemcisi uygulamasinin yiritilmesi bu hataya
neden olabilir.

Bu hatayi 6nlemek icin, kitaplik yolunun 6niine IBM WebSphere MQ kitaplik dizinlerini ekleyin; boylece,
IBM WebSphere MQ kitapliklari 6ncelik kazanir. Bu, -k parametresiyle setmgenv komutu kullanilarak
elde edilebilir; 6rnegin:

. /usxr/mgm/bin/setmgenv -s -k

setmgenv komutunun kullanimi hakkinda daha fazla bilgi igin bkz. setmgenv (set WebSphere MQ ortami)

UNIX, Linux, and Windows sistemlerinde SSL ya da TLS ' ye iliskin
iletisimlerin ayarlanmasi

SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin yonetilmesini icerir.

SSL ya da TLS kurulusunuzu ayarlamak icin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica, dijital sertifikalarinizi da olusturmaniz ve yénetmeniz gerekir. UNIX, Linux ve Windows
sistemlerinde, kendinden imzali sertifikalarla ilgili testleri gerceklestirebilirsiniz.

Kendinden onayli sertifikalar iptal edilemez; bu, bir saldirganin 6zel bir anahtarin gizliliginin ihlal
edilmesinden sonra bir kimligi bozmasina olanak verebilir. CU ' lar ihlal edilen bir sertifikayi iptal edebilir,
bu da daha fazla kullanim yapilmasini 6nleyebilir. Bu nedenle, kendi kendine imzalanmis sertifikalar bir
test sistemi icin daha uygun olsa da, CA imzali sertifikalar Gretim ortaminda kullanilmak tzere daha
guvenli olur.

Sertifikalari olusturma ve yonetme hakkinda tam bilgi icin bkz. “UNIX, Linux, and Windows sistemlerinde
SSLyadaTLS ile calisma” sayfa 111.

Bu konular grubu, SSL iletisimini ayarlarken yer alan bazi gorevleri tanitir ve bu gérevlerin
tamamlanmasina iliskin adim adim yonergeler saglar.

Ayrica, protokollerin istege bagli bir parcasi olan SSL ya da TLS istemcisi kimlik dogrulamasini sinamak

da isteyebilirsiniz. SSL ya da TLS anlagsmasi sirasinda, SSL ya da TLS istemcisi her zaman, sunucudan
sayisal bir sertifika alir ve sayisal bir sertifikay1 dogrular. IBM WebSphere MQ uygulamasi ile, SSL ya da TLS
sunucusu her zaman istemciden bir sertifika ister.

UNIX, Linux ve Windows sistemlerinde, SSL ya da TLS istemcisi, yalnizca dogru IBM WebSphere MQ
biciminde bir etiketi varsa sertifika gonderir:
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+ Kuyruk yoneticisi icin, bicim soyledir: ibmwebspheremq, ardindan kuyruk yéneticinizin adi kiicik harfe
cevrilir. Ornegin, QMlicin, ibmwebspheremqggml

 Bir IBM WebSphere MQ istemcisi icin ibmwebspheremq, ardindan oturum agma kullanici kimliginiz
kiiclk harfe cevrilerek degistirildi; 6rnegin, ibmwebspheremgmyuserid.

IBM WebSphere MQ, diger urlinlere iliskin sertifikalar ile karisikligi 6nlemek igin bir etikette
ibmwebspheremq dnekini kullanir. Sertifika etiketinin tamamini kiigiik harfli olarak belirtmeye dikkat
edin.

SSL ya da TLS sunucusu, génderildiyse istemci sertifikasinin her zaman gecerliligini denetler. Istemci bir
sertifika gondermezse, kimlik dogrulamasi yalnizca, SSL ya da TLS sunucusu olarak hareket eden kanal
sonu, REQUIRENLY ya da SSLPEER parametre deger kiimesi igin ayarlanmis SSLCAUTH parametresiyle
tanimlandiysa basarisiz olur. Daha fazla bilgi icin, bkz. “SSL ya da TLS kullanarak iki kuyruk ydneticisinin
baglanmasi” sayfa 199.

SSLyadaTLS ile calisma

These topics give instructions for performing single tasks related to using SSL or TLS with IBM WebSphere
MQ.
Bunlardan ¢ogu, asagidaki béliimlerde acgiklanan Uist diizey gorevlerde adim olarak kullanilir:

« “Kullanicilarin tanimlanmasi ve kimlik dogrulamasi” sayfa 140

» “Nesnelere erisim yetkisi verme” sayfa 154

v gy

« “Iletilerin gizliligi” sayfa 199

« “Iletilerin veri biitiinligl” sayfa 220

« “Kiimeleri givenli tutma” sayfa 238

Working with SSL or TLS on HP Integrity NonStop Server

Guvenlik hizmetleri, bilesenler, desteklenen iletisim kurali sirimleri, desteklenen CipherSpecsve
desteklenmeyen giivenlik islevselligi dahil olmak izere HP Integrity NonStop Server OpenSSL glivenlik
uygulamasi icin IBM WebSphere MQ istemcisini agiklar.

IBM WebSphere MQ SSL ve TLS destegi, istemci kanallari icin asagidaki giivenlik hizmetlerini saglar:

« Sunucunun kimlik dogrulamasi ve istege bagli olarak, istemcinin kimlik dogrulamasi.
« Bir kanalda akan verilerin sifrelenmesi ve sifresinin ¢ozlilmesi.
- BUtunllk, bir kanalda akan verilerde denetler.

HP Integrity NonStop Server icin IBM WebSphere MQ istemcisiyle birlikte saglanan SSL ve TLS destegi
asagidaki bilesenlerden olusur:

« OpenSSL kitapliklari ve openssl komutu.
« IBM WebSphere MQ parola sifreleme komutu, amqxsslc.

SSL ya da TLS istemci kanali islemi igin gerekli olan asagidaki bilesenler, HP Integrity NonStop Serverigin
IBM WebSphere MQ istemcisiyle birlikte saglanmaz:

« OpenSSL sifrelemesi igin rasgele veri kaynagi saglayan bir entropi yardimci programi.

Desteklenen protokol siirtimleri

HP Integrity NonStop Server icin IBM WebSphere MQ istemcisi asagidaki iletisim kurali siirimlerini
destekler:

« SSL3.0
« TLS1.0
« TLS1.2
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Desteklenen CipherSpecs

HP Integrity NonStop Server icin IBM WebSphere MQ istemcisi asagidaki CipherSpecs strimlerini
destekler:

« TLS_RSA_WITH_AES_128 CBC_SHA

« TLS_RSA_WITH_AES_256_CBC_SHA

« RC4_SHA_US

« RC4_MD5_US

- TRIPLE_DES_SHA_US

« TLS_RSA_WITH_3DES_EDE_CBC_SHA (kullanimdan kaldirildi)
« DES_SHA_EXPORT1024

« RC4_56_SHA_EXPORT1024

« RC4_MD5_EXPORT

« RC2_MD5_EXPORT

« DESTE_SHA_EXPORT

« TLS_RSA_WITH_DES_CBC_SHA

« NULL_SHA

« NULL_MD5

« FIPS_WITH_DES_CBC_SHA

« FIPS_WITH_3DES_EDE_CBC_SHA

« TLS_RSA_WITH_AES_128_CBC_SHA256
« TLS_RSA_WITH_AES_256_CBC_SHA256
« TLS_RSA_WITH_NULL_SHA256

« TLS_RSA_WITH_AES_128_GCM_SHA256
« TLS_RSA_WITH_AES_256_GCM_SHA384
« ECDHE_ECDSA_AES_128 CBC_SHA256
- ECDHE_ECDSA_AES_256_CBC_SHA384
« ECDHE_RSA_AES_128_CBC_SHA256

« ECDHE_RSA_AES_256_CBC_SHA384

- ECDHE_ECDSA_AES_128_GCM_SHA256
« ECDHE_ECDSA_AES_256_GCM_SHA384
« ECDHE_RSA_AES_128 GCM_SHA256

- ECDHE_RSA_AES_256_GCM_SHA384

Desteklenmeyen giivenlik islevi

HP Integrity NonStop Server igcin IBM WebSphere MQ istemcisi su anda desteklenmiyor:
« PKCS#11 Sifreleme donanimi destegi

- LDAP Sertifikas Iptal Listesi denetimi

« OCSP Cevrimigci Sertifika Durumu Iletisim Kurali denetimi

e FIPS 140-2, NSA SUIT B sifreleme takimi denetimleri

Sertifika yonetimi

Sayisal sertifika ve sertifika iptal bilgilerini saklamak icin bir dosya kiimesi kullanin.

IBM WebSphere MQ SSL ve TLS destegi, sayisal sertifika ve sertifika iptal bilgilerini saklamak icin bir
dosya kiimesi kullanir. These files are located in a directory specified either programmatically by way
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of the KeyRepository field in the MQSCO structure passed on the MQCONNX call, by the MOSSLKEYR
environment variable, or, in the SSL stanza of the mqclient.ini using the SSLKeyRepository attribute.

MQSCO yapisl, ini dosyasi stanza degerine gore dncelik veren MQSSLKEYR ortam degiskenine gore
onceliklidir.

Onemli: Anahtar havuzu konumu, HP Integrity NonStop Server platformunda bir dosya adi degil, bir dizin
konumunu belirtir.

HP Integrity NonStop Server icin IBM WebSphere MQ istemcisi, anahtar havuzu konumundaki asagidaki,
blylk/kucuk harf duyarli dosyalari kullanir:

« “Kisisel sertifika deposu” sayfa 110

« “Sertifika glivenilirlik deposu” sayfa 110

« “TUmcecik parola saklama dosyasi” sayfa 110

« “Sertifika iptal listesi dosyas!” sayfa 111

Kisisel sertifika deposu
Kisisel sertifika deposu dosyasi (cert.pem).

Bu dosya, kisisel sertifikasini ve istemcinin PEM bigiminde kullanmasi icin sifrelenmis 6zel anahtari igerir.
SSL ya da TLS kanallarini istemci kimlik dogrulamasi gerektirmeyen TLS kanallari kullaniyorsaniz, bu
dosyanin varligi istege baglidir. Kanal taniminda istemci kimlik denetiminin gerektirdigi durumlarda ve
SSLCAUTH (gerekli), bu dosyanin var olmasi ve hem sertifika hem de sifrelenmis 6zel anahtari icermemesi
gerekir.

Sertifika deposunun sahibine okuma erisimine izin vermek icin dosya izinlerinin bu dosyada ayarlanmasi
gerekir.

Dogru bigimlendirilmis bir cert. pem dosyasi, asagidaki Ustbilgiler ve altbilgiler ile tam olarak iki bolim
icermelidir:

----- BEGIN PRIVATE KEY-----
Base 64 ASCII encoded private key data here
----- END PRIVATE KEY-----

----- BEGIN CERTIFICATE-----
Base 64 ASCII encoded certificate data here
----- END CERTIFICATE-----

Sifrelenmis 6zel anahtara iliskin gecis timcecik, " Stash.sth" gecis tiimcecik parola saklama dosyasinda
saklanir.

Sertifika glivenilirlik deposu
Sertifika glvenilirlik deposu dosyasi (trust. pem).

Bu dosya, istemcinin BEM biciminde baglandigi kuyruk yoneticileri tarafindan kullanilan kisisel
sertifikalarin dogrulanmasi igin gerekli olan sertifikalari igerir. Sertifika glivenilirlik deposu, tiim SSL ya
da TLS istemci kanallari igin zorunludur.

Dosya izinlerinin bu dosyaya yazma erisimini sinirlamak igin ayarlanmasi gerekir.

Dogru bigcimlendirilmis bir trust. pem dosyasi, asagidaki Ustbilgileri ve altbilgileri iceren bir ya da daha
fazla bolim icermelidir:

----- BEGIN CERTIFICATE-----
Base 64 ASCII encoded certificate data here
----- END CERTIFICATE-----

Tiimcecik parola saklama dosyasi
Gegis tlimcecik parola sifreleme dosyasi (Stash.sth).
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Bu dosya, IBM WebSphere MQ icin 6zel bir ikili bicimdir ve cert . pem dosyasinda tutulan 6zel anahtara
erisirken kullanilmak tzere sifrelenmis gecis tiimcecisini igerir. Ozel anahtarin kendisi cert. pem sertifika
deposunda saklanir.

Bu dosya, -s parametresiyle IBM WebSphere MQ amqxsslc komut satiri araci kullanilarak olusturulur ya
da degistirilir. Ornegin, /home/alice dizininin bir cert . pem dosyasi igerdigi durumlarda:

amgrsslc -s /home/alice/cert

Enter password for Keystore /home/alice/cert.pem :
password

Stashed the password in file /home/alice/Stash.sth

Ilgili kisisel sertifika deposunun sahibine okuma erisimine izin vermek icin dosya izinlerinin bu dosyada
ayarlanmasi gerekir.

Sertifika iptal listesi dosyast
Sertifika iptal listesi dosyasi (crl. pem).

Bu dosya, misterinin PEM biciminde dijital sertifikalar dogrulamak icin kullandig sertifika iptal listelerini
(CRL " ler) igerir. Bu dosyanin varligi istege baglidir. Bu dosya yoksa, sertifikalari dogrularken herhangi bir
sertifika iptal denetimi gerceklestirilir.

Dosya izinlerinin bu dosyaya yazma erisimini sinirlamak icin ayarlanmasi gerekir.

Dogru bigimlendirilmis bir cx1. pem dosyasi, asagidaki Ustbilgileri ve altbilgileri iceren bir ya da daha fazla
bolim icermelidir:

----- BEGIN X509 CRL-----
Base 64 ASCII encoded CRL data here
----- END X509 CRL-----

UNIX, Linux, and Windows sistemlerinde SSL ya da TLS ile calisma

UNIX, Linux ve Windows sistemlerinde, Secure Sockets Layer (SSL) destegi IBM WebSphere MQile
kurulur.

Sertifika dogrulama ilkeleriyle ilgili daha ayrintili bilgi icin Sertifika dogrulama ve giivenilirlik ilkesi
tasarimibaslikli konuya bakin.

iKeyman, iKeycmd, runmqakm ve runmgckm komutunu kullanma
On UNIX, Linux and Pencereler systems, manage keys and digital certificates with the iKeyman GUI or
from the command line using iKeycmd or runmgakm.

« UNIX and Linux sistemleriigin:

— iKeyman GUI 'sini baslatmak igin stxrmgikm komutunu kullanin.
— Use the runmgckm command to perform tasks with the iKeycmd command line interface.

— Runmgakm komut satiri arabirimiyle gérevleri gerceklestirmek icin runmgakm komutunu kullanin.
runmgakm icin komut s6zdizimi, runmgckmile ilgili s6zdizimiyle aynidir.

SSL sertifikalarini FIPS ile uyumlu bir sekilde ydnetmeniz gerekiyorsa, runmgckm ya da stxrmgikm
komutlar yerine runmgakm komutunu kullanin.

runmgckm ve runmgakm komutlarina iliskin komut satiri arabirimlerinin tam agiklamasi igin Anahtarlarin
ve sertifikalarin yonetilmesi baslikli konuya bakin.

PKCScryptographicsifreleme donanimlarinda saklanan sertifikalari ya da anahtarlari kullaniyorsaniz,
iKeycmd ve iKeyman ' in 64 bitlik programlar oldugunu unutmayin. PKCS #11 destegi icin gereken dis
modiiller 64 bit bir slirece ylklenecektir; bu nedenle, sifreleme donanimini yénetmeniz igin 64 bit PKCS
#11 kitapliginiz kurulu olmalidir. The Windows and Linux x86 32-bit platforms are the only exceptions,
as the iKeyman and iKeycmd programs are 32-bit on those platforms.
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JRE 'nin Grdndn 6nceki stirimlerinde 32 bit oldugu, ancak 64 bit yalnizca IBM WebSphere MQ Version
7.5sUriimiinde oldugu asagidaki platformlarda, iKeyman ve iKeycmd JRE' nin adresleme kipi icin
uygun olan ek PKCS#11 siirlicllerini kurmaniz gerekebilir. Bunun nedeni, PKCS#11 surictstnin JRE
ile ayni adresleme kipini kullanmasi gerektiginden kaynaklanir. Asagidaki tabloda, IBM WebSphere MQ
Version 7.5 JRE adresleme kipleri gosterilmektedir.

Cizelge 12. IBM WebSphere MQ Version 7.5 JRE adresleme kipleri
Altyapi JRE Adresleme Kipi
Windows (32 bit ya da 64 bit) 32

System x 32 bit icinLinux 32

System x 64 bit icinLinux 64

System p iginLinux 64

System z iginLinux 64

HP-UX 64

Solaris Sparc 64

Solaris x86-64 64

AIX 64

iKeyman GUI 'sini baslatmak igin stxrmgikm komutunu calistirmadan énce, X Window System ‘I
calistirabilen bir makine lizerinde galistiginizdan ve asagidakileri yaptiginizdan emin olun:

— DISPLAY ortam degiskenini ayarlayin; 6érnegin:

export DISPLAY=mypc:0

— PATH ortam degiskeninizin /fusx/bin ve /bin'yiicerdiginden emin olun. Bu, runmgckm ve
runmgakm komutlari icin de gereklidir. Ornegin:

export PATH=$PATH:/usr/bin:/bin

« Windows sistemleri icin:

— iKeyman GUI 'sini baglatmak i¢in stxmgikm komutunu kullanin.
— Use the runmgckm command to perform tasks with the iKeycmd command line interface.

SSL sertifikalarini FIPS ile uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgckm ya da stxrmgikm
komutlari yerine xrunmgakm komutunu kullanin.

UNIX, Linux ya da Windows sistemlerinde SSL izleme isteginde bulunmaya iligkin bilgi icin bkz. strmqtrc.

figili basvurular
runmgckm ve runmgakm komutlari

UNIX, Linux, and Windows sistemlerinde anahtar havuzu ayarlama
iKeyman kullanici arabirimini kullanarak ya da iKeycmd ya da xrunmgakm komutlarini kullanarak bir
anahtar havuzu ayarlayabilirsiniz.

Bu gorev hakkinda

SSL ya da TLS baglantisi, baglantinin her iki ucunda bir anahtar havuzu gerektirir. Her IBM WebSphere MQ
kuyruk yoneticisinin ve IBM WebSphere MQ MQI client ' in bir anahtar havuzuna erisimi olmasi gerekir.
Daha fazla bilgi icin “SSL ya da TLS anahtari havuzu” sayfa 23 baslikli konuya bakin.

UNIX, Linux, and Windows sistemlerinde, sayisal sertifikalar, iKeyman kullanici arabirimi kullanilarak ya
da iKeycmd ya da xrunmgakm komutlari kullanilarak yonetilen bir anahtar veritabani dosyasinda saklanir.
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Bu dijital sertifikalarin etiketleri var. Belirli bir etiket, bir kuyruk yéneticisiyle ya da IBM WebSphere

MQ MQI clientile kisisel bir sertifikayi iliskilendirir. SSL ve TLS, kimlik dogrulama amaciyla bu sertifikayi
kullanir. UNIX, Linux, and Windows sistemlerinde, IBM WebSphere MQ, diger urtnlere iligkin sertifikalarla
karisikligl 5nlemek icin etiket 6neki olarak ibmwebspheremq ' yi kullanir. Onek, kuyruk ydneticisi ya da
IBM WebSphere MQ MQI client kullanici oturum agma kimligi adi ve ardindan kiglik harfe gevrilir. Sertifika
etiketinin tamamini kiiciik harfli olarak belirtmeye dikkat edin.

Anahtar veri tabani dosyasi adi, bir yol ve kék adindan olusur:

« UNIX and Linux sistemlerinde, bir kuyruk yoneticisi igin varsayilan yol (kuyruk yoneticisini yarattiginiz
zaman ayarlanir) /var/mgm/gmgrs/<queue_manager_name>/ssl.

Windows sistemlerinde varsayilan yol
MQ_INSTALLATION_PATH\Qmgrs\queue_manager_name\sslolur; burada
MQ_INSTALLATION_PATH,IBM WebSphere MQ ' nin kurulu oldugu dizindir. Ornegin, C: \program
files\IBM\WebSphere MQ\Qmgrs\QM1l\ssl.

Varsayilan kok adi key' dir. Istege bagli olarak, kendi yolunuzu ve kék adinizi segebilirsiniz, ancak
uzanti . kdbolmalidir.

Kendi yol ya da dosya adinizi secerseniz, erisimi siki bir sekilde denetlemek icin, bu dosyaya iliskin
izinleri ayarlayin.

 Bir WebSphere MQ istemcisi i¢in varsayilan yol ya da kék adi yoktur. Bu dosyaya erisimi siki bir sekilde
denetleyin. Uzanti . kdbolmalidir.

Dosya diizeyi kilitlerini desteklemeyen bir dosya sisteminde anahtar havuzlari yaratmayin; érnegin, Linux
sistemlerinde NFS siirim 2.

Anahtar veritabani dosyasi adinin denetlenmesine ve belirtilmesine iliskin bilgi igin bkz. “UNIX, Linux ya
da Windows sistemlerindeki bir kuyruk yoneticisine iliskin anahtar havuzu yerinin degistirilmesi” sayfa
117 . Anahtar veri tabani kiitigiini yaratmadan 6nce ya da sonra, anahtar veri tabani dosyasi adini
belirtebilirsiniz.

iKeyman ya da iKeycmd komutlarini galistirdiginiz kullanici kimliginin, anahtar veri tabani dosyasinin
yaratildigl ya da glincellendigi dizin icin yazma iznine sahip olmasi gerekir. Varsayilan ss1 dizinini kullanan
bir kuyruk yoneticisi icin, iKeyman ya da iKeycmd calistirdiginiz kullanici kimliginin mgm grubunun bir
Uyesi olmasi gerekir. For a IBM WebSphere MQ MQI client, if you run iKeyman or iKeycmd from a user
ID different from that under which the client runs, you must alter the file permissions to enable the

IBM WebSphere MQ MQI client to access the key database file at run time. Daha fazla bilgi i¢in bkz.

“ Pencereleriizerindeki anahtar veri tabani dosyalariniza erisilmesi ve giivenceye alinmasi” sayfa 115 ya
da “UNIX and Linux sistemlerindeki anahtar veritabani dosyalarinizin erisilmesi ve giivenligini saglama”
sayfa 115.

iKeyman ya da iKeycmd siiriimiinde 7.0stiriminde, yeni anahtar veritabanlari otomatik olarak 6nceden
tanimlanmis bir sertifika yetkilisi (CA) sertifikasina sahip olur. iKeyman ya da iKeycmd siiriimiinde
8.0slirimiinde, anahtar veritabani dosyanizin yalnizca istediginiz sertifika kurulusu (CA) sertifikalarini
icerdiginiz icin, anahtar veritabanlari otomatik olarak doldurulmaz, ¢iinki ilk kurulumu daha giivenli hale
getirilir.

Not: CA sertifikalariyla sonuglanan GSKit siiriim 8.0 davranisindaki bu degisiklik nedeniyle artik havuza
otomatik olarak eklenmiyor, tercih ettiginiz CA sertifikalarini el ile eklemelisiniz. Bu davranis degisikligi,
kullanilan CA sertifikalar GUzerinde daha fazla ayrinti denetimi saglar. Bkz. “GSKit siirim 8.0iceren UNIX,
Linux, and Windows sistemlerinde varsayilan CA sertifikalarinin bos bir anahtar havuzuna eklenmesi”
sayfa 116.

Anahtar veritabanini, komut satirini kullanarak ya da stxmqikm (iKeyman) kullanici arabirimini kullanarak
yaraladiniz.

Not: TLS sertifikalarini FIPS-uyumlu bir sekilde ydnetmeniz gerekiyorsa, runmgakm komutunu kullanin.
stxrmqikm kullanici arabirimi FIPS uyumlu bir secenek sunmaz.
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Yordam

Komut satirini kullanarak bir anahtar veritabani yaratin.
1. Asagidaki komutlardan birini calistirin:

« UNIX, Linux, and Windows sistemlerinde:
runmgckm -keydb -create -db filename -pw password -type cms -stash
« runmgakm komutunu kullanarak:

runmgakm -keydb -create -db filename -pw password -type cms
-stash -fips -strong

Burada:

-db kiitiikad:
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirler ve . kdbdosya uzantisina
sahip olmalidir.

-pw parola

CMS anahtar veri tabanina iliskin parolay belirtir.
-type cms

Veri tabaninin tipini belirtir. (IBM WebSphere MQicin, cmsolmalidir.)
-stash

Anahtar veritabani parolasini bir dosyaya kaydeder.

-fips.
BSafe sifreleme kitapligl kullanimini devre disi birakir. Yalnizca ICC bileseni kullanilir ve bu bilesen
FIPS kipinde basariyla kullanima hazirlanmalidir. FIPS kipindeki ICC bileseni, FIPS 140-2 olarak
dogrulanan algoritmalari kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm
komutu basarisiz olur.

-Giiclii
Girilen parolanin, parola giivenlik diizeyi icin gereken minimum gereksinimleri karsiladigini
denetler. Bir parolaya iliskin minimum gereksinimler asagidaki gibidir:

- Parola en az 14 karakter uzunlugunda olmalidir.

« Parola, en az bir kiiciik harf, bir bilyiik harf ve bir rakam ya da 6zel karakter icermelidir. Ozel
karakterler, yildiz isareti (*), dolar isareti ($), sayi isareti (#) ve ylizde isareti (%) icerir. Bosluk,
0zel karakter olarak siniflandirilir.

Her karakter, bir parolada en ¢ok (i¢ kez olusabilir.
- Parolada art arda en cok iki karakter ayni olabilir.

Tum karakterler, 0x20 - Ox7Earaliginda, standart ASCII yazdirilabilir karakter takiminda yer
aliyor.

Diger bir segenek olarak, stxrmqikm (iKeyman) kullanici arabirimini kullanarak bir anahtar veritabani
yaratin.

2. UNIX and Linux sistemlerinde, kok kullanici olarak oturum acin. Windows sistemlerinde, Yonetici
olarak ya da MQM grubunun bir tyesi olarak oturum agin.

3. strmgikm komutunu calistirarak iKeyman kullanici arabirimini baglatin.
4. Key Database File (Anahtar Veritabani Dosyasi) menlsiinden New(Yeni) segenegini tiklatin.
Yeni pencere acilir.
5. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) segenegini belirleyin.
6. File Name (Dosya Adi) alanina bir dosya adi yazin.

Bu alan key . kdbmetnini zaten igeriyor. Kok adiniz keyise, bu alani degistirmeden birakin. Farkli bir
kok adi belirtdiyseniz, key yerine kék adinizi koyun. Ancak, . kdb uzantisini degistirmemelisiniz.

7. Konum alanina yolu yazin.
Ornegin:
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« Kuyruk yoneticisiicin: /vaxr/mgm/gmgrs/QM1/ss1 (UNIX and Linux sistemlerinde) ya da
C:\Program Files\IBM\WebSphere MQ\gmgrs\QM1\ssl (Windows sistemlerinde).
Yol, kuyruk yoneticisinin SSLKeyRepositozry tzniteliginin degeriyle eslesmelidir.
 Bir IBM WebSphere MQ istemcisi igin: /var/mgm/ssl (UNIX and Linux sistemlerinde) ya da
C:\mgm\ssl (Windows sistemlerinde).
8. A¢'i tiklatin.
Parola Istemi penceresi acilir.
9. Parola alanina bir parola yazin ve Parolayr Onayla alanina parolayi yeniden yazin.
10. Parola dosyaya girin onay kutusunu secin.
Not: Parolayi saklamadiysaniz, anahtar veritabani dosyasina erismek igin gereken parolayi
alamayacaklariicin, SSL ya da TLS kanallarini baslatma girisimleri basarisiz olur.
11. Tamam'i tiklatin.
Kisisel Sertifikalar penceresi acilir.

12. Set the access permissions as described in “ Pencerelerlizerindeki anahtar veri tabani dosyalariniza
erisilmesi ve glivenceye alinmasi” sayfa 115 or “UNIX and Linux sistemlerindeki anahtar veritabani
dosyalarinizin erisilmesi ve givenligini saglama” sayfa 115.

Pencereleriizerindeki anahtar veri tabant dosyalariniza erisilmesi ve glivenceye alinmasi
Anahtar veritabani dosyalari uygun erisim izinlerine sahip olmayabilir. Bu dosyalara uygun erigimi
ayarlamalisiniz.

Erisim denetimini key . kdb, key.sth, key.crlve key.xdbkitliklerine ayarlayin; burada anahtar, sinirli
bir kullanici kimesine yetki vermek icin, anahtar veritabaninizin kék adidir.

Erisim vermeyi asagidaki gibi dikkate alin:

tam yetki
BUILTIN\Administrators, NT AUTHORITY\SYSTEM ve veri tabani dosyalarini yaratan kullanici.

okuma yetkisi
Kuyruk yoneticisi igin, yalnizca yerel mgm grubu igin. Bu, MCA ' nin mgm grubundaki bir kullanici
kimligi altinda galismakta oldugunu varsayar.

Bir istemci igin, istemci isleminin altinda galistig kullanicr kimlig;.

UNIX and Linux sistemlerindeki anahtar veritabant dosyalarinizin erisilmesi ve glivenligini saglama
Anahtar veritabani dosyalari uygun erisim izinlerine sahip olmayabilir. Bu dosyalara uygun erigimi
ayarlamalisiniz.

Kuyruk yoneticisi icin, anahtar veritabani kiittiklerine iliskin izinleri ayarlayin; béylece kuyruk yoneticisi
ve kanal islemleri gerektiginde bunlari okuyabilirler, ancak diger kullanicilar bunlari okuyamaz ya da
degistiremezler. Olagan durumda, mgm kullanicisinin okuma izinleri gerekir. Anahtar veritabani dosyasini
mgm kullanicisi olarak oturum agarak yaratdiysaniz, izinler biiylik olasilikla yeterlidir; mgm kullanicisi
degilseniz, ancak mgm grubundaki baska bir kullanici degilseniz, biiylk olasilikla mgm grubundaki diger
kullanicilara okuma izinleri vermeniz gerekir.

Bir istemci igin de benzer sekilde, anahtar veritabani kiitiiklerine iliskin izinleri ayarlayin; bdylece, istemci
uygulamasi islemleri gerektiginde bunlari okuyabilirler, ancak diger kullanicilar bunlari okuyamaz ya

da degistiremez. Olagan durumda, istemci isleminin galistigl kullanicinin okuma izinlerine gerek vardir.
Anahtar veritabani dosyasini kullanici olarak oturum agarak yarattiktan sonra izinler yeterli olur; istemci
islemi kullanicisi degilseniz, ancak gruptaki baska bir kullanici ise, gruptaki diger kullanicilara okuma
izinleri vermeniz gerekebilir.

key.kdb, key.sth, key.crlve key.rdbdosyalarindaki izinleri ayarlayin; burada anahtar , anahtar
veritabaninizin kék adidir, dosya sahibi icin okuma ve yazma ve mgm ya da istemci kullanici grubu igin
okuma olarak ayarlanir.
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GSKit siiriim 8.0iceren UNIX, Linux, and Windows sistemlerinde varsaytlan CA sertifikalarinin bos bir
anahtar havuzuna eklenmesi

GSKit stirim 8 ile bos bir anahtar havuzuna varsayilan CA sertifikalarindan birini ya da birkacini eklemek
icin bu yordami izleyin.

GSKit surim 7.0' da, yeni bir anahtar havuzu olustururken davranis, genel olarak kullanilan Sertifika
Yetkilileri igin varsayilan CA sertifikalarinin bir kiimesini otomatik olarak eklemekten gegmektedir.
GSKit stirim 8 icin, bu davranis, CA sertifikalarinin artik otomatik olarak havuza eklenmeyecek sekilde
degismistir. Kullanici simdi anahtar deposuna CA sertifikalarini el ile eklemek icin gereklidir.

iKeyman' in Kullanilmasi
CA sertifikasini eklemek istediginiz makine (izerinde asagidaki adimlari gergeklestirin:

1. strmqgikm komutunu ( UNIX, Linux ve Windows sistemlerinde) kullanarak iKeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) menisiinden Open(Ac) segenegini tiklatin. Open (Ag)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek icin G6z At diigmesini tiklatin.

. Sertifikayl eklemek istediginiz anahtar veritabani dosyasini secin (6rnegin, key . kdb).

. Acdiigmesini tiklatin. Parola Istemi penceresi acilir.

N o o AW

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve TamamdUigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

0o

. Anahtar veritabani icerigi alaninda imzalayici Sertifikalaridgesini secin.
9. Veri Yerlestir' i tiklatin. Add CA ' nin Sertifika penceresi acilir.

10. Havuza eklenebilecek CA sertifikalari, siradiizensel bir agag yapisinda gortintilenir. Gegerli CA
sertifikalarinin tam listesini gériintlilemek icin CA sertifikalarini glivenmek istediginiz kurulus igin en
Ust dlzey girdisini secin.

11. Listeden glivenmek istediginiz CA sertifikalarini segin ve Tamam' | tiklatin. Sertifikalar anahtar
havuzuna eklenir.

Komut satirini kullanma
Asagidaki komutlari listelemek icin kullanin, ardindan iKeycmdkullanarak CA sertifikalarini ekleyin:

- Varsayilan CA sertifikalarini listeleyen kuruluslarla birlikte listelemek igin agagidaki komutu verin:

runmgckm -cert -listsigners

« etiket alaninda belirtilen kurulusa iligkin tiim sertifika kurulusu (CA) sertifikalarini eklemek icin asagidaki
komutu verin:

runmgckm -cert -populate -db filename -pw password -label label

Burada:
-db filename anahtar veri tabaninin tam olarak nitelenmis yol adidr.
-pw password Anahtar veri tabaninin parolasidir.
-label label sertifikaya eklenen etikettir.

Not: Adding a CA certificate to a key repository results in WebSphere MQ trusting all personal certificates
signed by that CA certificate. Glivenmek istediginiz Sertifika Yetkililerini dikkate alin ve yalnizca istemci ve
yoneticilerinizi dogrulamak igin gereken CA sertifikalarinin kiimesini ekleyin. Bu, giivenlik ilkeniz icin kesin
bir gereksinim olmadikga, varsayilan CA sertifikalarinin tam kiimesinin eklenmesi énerilmez.
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UNIX, Linux, and Windows sistemlerindeki bir kuyruk yoneticisine iliskin anahtar

havuzunun bulunmast
Kuyruk yoneticinizin anahtar veritabani dosyasinin yerini almak icin bu yordami kullanin.

Yordam

1. Asagidaki MQSC komutlarindan birini kullanarak kuyruk yoneticinizin 6zniteliklerini goriintlleyin:

DISPLAY QMGR ALL
DISPLAY QMGR SSLKEYR

Kuyruk yoneticinizin 6zniteliklerini IBM WebSphere MQ Explorer ya da PCF komutlarini kullanarak da
goriuntileyebilirsiniz.
2. Anahtar veri tabani dosyasinin yol ve kok adini saptamak icin komut ¢ikigini inceleyin.
Ornegin,
a. UNIX and Linux sistemlerinde: /vaxr/mgm/qmgrs/QM1/ssl/key; burada /vaxr/mqgm/
gmgrs/QM1/ss1 yolu ve key kok adidir.
b. Windows' ta: MQ_INSTALLATION_PATH\gmgrs\QM1\ssl\key; burada

MQ_INSTALLATION_PATH\gmgrs\QM1\ssl yol, key kok adidir. MQ_INSTALLATION_PATH
WebSphere MQ ' un kurulu oldugu (st diizey dizini temsil eder.

UNIX, Linux ya da Windows sistemlerindeki bir kuyruk yoneticisine iliskin anahtar
havuzu yerinin degistirilmesi

MQSC komutu ALTER QMGR de dahil olmak Uzere, kuyruk yoneticinizin anahtar veritabani dosyasinin
yerini cesitli yollarla degistirebilirsiniz.

Kuyruk yéneticinizin anahtar havuzu 6zniteligini ayarlamak icin, ALTER QMGR komutunu kullanarak,
kuyruk yoneticisi anahtar veri tabani dosyasinin yerini degistirebilirsiniz. Ornegin, UNIX and Linux
sistemlerinde:

ALTER QMGR SSLKEYR('/vaxr/mgm/qgmgrs/QM1/ssl/MyKey')
Anahtar veritabani dosyasi tam olarak nitelenmis dosya adina sahip: /var/mgm/gmgrs/QM1/ssl/
MyKey . kdb

Windows sistemlerinde:

ALTER QMGR SSLKEYR('C:\Program Files\IBM\WebSphere MQ\Qmgrs\QM1\ssl\Mykey')

Anahtar veritabani dosyasi tam olarak nitelenmis dosya adina sahip: C: \Program
Files\IBM\WebSphere MQ\Qmgrs\QM1\ssl\Mykey.kdb

Uyari: Kuyruk yoneticisi bu uzantiyi otomatik olarak ekledigi icin, SSLKEYR anahtar sézciiglindeki
dosya adina . kdb uzantisini eklediginizden emin olun.

You can also alter your queue manager's attributes using the WebSphere MQ Explorer or PCF commands.

Bir kuyruk yoneticisinin anahtar veri tabani dosyasinin yerini degistirdiginizde, sertifikalar eski konumdan
aktarilmaz. If the key database file you are now accessing is a new key database file, you must populate
it with the CA and personal certificates you need, as described in “Kisisel bir sertifikin UNIX, Linux, and
Windows sistemlerindeki bir anahtar havuzuna aktarilmasi” sayfa 130.

UNIX, Linux, and Windows sistemlerinde bir IBM WebSphere MQ MQI istemcisi icin

anahtar havuzunun bulunmasi
Anahtar havuzunun yeri MQSSLKEYR degiskeniyle verilir ya da MQCONNX cagrisinda belirtilir.
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IBM WebSphere MQ MQI istemcisinin anahtar veritabani kittiguntzin yerini almak icin MOSSLKEYR
ortam degiskenini inceleyin. Ornegin:

echo $MQSSLKEYR

Ayrica, anahtar veritabani dosyasi adinin bir MQCONNX c¢agrisinda da ( “UNIX, Linux, and Windows
sistemlerinde bir IBM WebSphere MQ MQI istemcisi icin anahtar havuzu yerini belirtme” sayfa 118)
aciklandigr sekilde ayarlanabilecegi icin uygulamanizi da denetleyin. Bir MOQCONNX ¢agrisindaki deger
kiimesi, MQSSLKEYR degerini gecersiz kilar.

UNIX, Linux, and Windows sistemlerinde bir IBM WebSphere MQ MQI istemcisi icin
anahtar havuzu yerini belirtme

Bir IBM WebSphere MQ MQI istemcisi igin varsayilan anahtar havuzu yoktur. Konumunu iki sekilde
belirtebilirsiniz. Diger sistemlere yetkisiz kopyalamayi énlemek icin anahtar veritabani dosyasina yalnizca
amagclanan kullanicilar ya da denetimciler tarafindan erisilebildiginden emin olun.

IBM WebSphere MQ MQI istemcisinin anahtar veri tabani dosyasinin yerini agagidaki iki yoldan
belirleyebilirsiniz:

« MQSSLKEYR ortam degiskeni ayarlaniyor. Ornegin, UNIX and Linux sistemlerinde:
export MQSSLKEYR=/var/mgm/ssl/key

Anahtar veri tabani dosyasi, tam olarak nitelenmis dosya adini icerir:

/vaxr/mgm/ssl/key.kdb

Windows sistemlerinde:

set MQSSLKEYR=C:\Program Files\IBM\WebSphere MQ\ssl\key

Anahtar veri tabani dosyasi, tam olarak nitelenmis dosya adini igerir:

C:\Program Files\IBM\WebSphere MQ\ssl\key.kdb

Not: . kdb uzantisi, dosya adinin zorunlu bir parcasidir, ancak ortam degiskeninin degerinin bir parcasi
olarak icerilmez.

« Bir uygulama MQCONNX cagrisi yaptiginda, MQSCO yapisinin KeyRepository alaninda anahtar veri tabani
dosyasinin yol ve kok adini saglar. MQCONNX iginde MQSCO yapisinin kullanilmasina iliskin ek bilgi igin
Overview for MQSCO baslikli konuya bakin.

Sertifikalar iizerindeki degisiklikler ya da sertifika deposu UNIX, Linux ya da Windows
sistemlerinde etkili oldugunda.

Bir sertifika deposindaki sertifikalari ya da sertifika deposunun yerini degistirdiginizde, kanal tipine ve
kanalin nasil galistirildig1 bagli olarak degisiklikler yurtrlige girmektedir.

Anahtar veri tabani dosyasindaki sertifikalar ve anahtar havuzu 6zniteligi asagidaki durumlarda etkinlesir:
« Yeni bir giden tek kanal islemi ilk olarak bir SSL kanali calistirdiginda.
« Yeni bir gelen TCP/IP tek kanal islemi, dnce bir SSL kanali baslatmak icin bir istek alir.

« MQSC komutu REFRESH SECURITY TYPE (SSL) komutu, Websphere MQ SSL ortamini yenilemek igin
verilir.

- Istemci uygulamasi islemleri icin, siirecteki son SSL baglantisi kapatilir. Sonraki SSL baglantisi, sertifika
degisikliklerini alir.

« Bir slireg havuzlama isleminin (amqrmppa) is parcacigi olarak galisan kanallar igin, slire¢ havuzlama
islemi baslatildiginda ya da yeniden baslatildiginda ve ilk olarak bir SSL kanali galistirilir. Stireg
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havuzlama islemi 6nceden bir SSL kanali calistirdiysa ve degisikligin hemen yirirlige girmesini
istiyorsaniz, MQSC komutunu REFRESH Security TYPE (SSL) komutunu calistirin.

 Kanal baslaticinin is parcacigi olarak galisan kanallar igin, kanal baslatici baslatildiginda ya da
yeniden baslatildiginda ve ilk olarak bir SSL kanali galistirilir. Kanal baslatici islemi énceden bir SSL
kanali calistirdiysa ve degisikligin hemen yrirlige girmesini istiyorsaniz, MQSC komutunu REFRESH
SECURITY TYPE (SSL) komutunu calistirin.

- Bir TCP/IP dinleyicisinin is parcacigi olarak ¢alisan kanallar igin, dinleyici baslatildiginda ya da
yeniden baslatildiginda ve dnce bir SSL kanali baslatmak igin bir istek alir. Dinleyici zaten bir SSL

kanali galistirdiysa ve degisikligin hemen yurirlige girmesini istiyorsaniz, MQSC komutunu REFRESH
SECURITY TYPE (SSL) komutunu galistirin,

Ayrica, IBM WebSphere MQ Explorer ya da PCF komutlarini kullanarak WebSphere MQ SSL ortamini da
yenileyebilirsiniz.

UNIX, Linux, and Windows sistemlerinde kendinden onaylt bir kisisel sertifika

olusturma
iKeyman, iKeycmdya da runmgakm komutunu kullanarak kendinden onayli bir sertifika yaratabilirsiniz.

Not: IBM WebSphere MQ , SHA-3 ya da SHA-5 algoritmalarini desteklemez. You can use the digital
signature algorithm names SHA384WithRSA and SHA512WithRSA because both algorithms are members
of the SHA-2 family.

The digital signature algorithm names SHA3WithRSA and SHA5WithRSA are deprecated because they are
an abbreviated form of SHA384WithRSA and SHA512WithRSA respectively.

Kendinden onayli sertifikalari neden kullanmak isteyebilecegiyle ilgili daha fazla bilgi icin bkz. “Iki kuyruk
yOneticisinin karsilikli kimlik dogrulamasi icin kendinden onayli sertifikalarin kullanilmasi” sayfa 200.

Tam dijital sertifikalar tim CipherSpecsile kullanilamaz. Kullanmaniz gereken CipherSpecs ile uyumlu bir
sertifika olusturdugunuzdan emin olun. WebSphere MQ supports three different types of CipherSpec.
Ayrintilar igin “Digital certificates and CipherSpec compatibility in IBM WebSphere MQ” sayfa 33 baslikli
konudaki “Eliptik Egri ve RSA CipherSpecsile birlikte calisabilirlik” sayfa 35 baslikli konuya bakin. 1
numarali CipherSpecs (adlari ECDHE_ECDSA_) kullanmak icin, sertifikayi olusturmak icin xrunmgakm
komutunu kullanmaniz ve bir Eliptik Egrisi ECDSA imza algoritmasi parametresi belirtmeniz gerekir;
ornegin, -sig_alg EC_ecdsa_with_SHA384.

iKeyman' in Kullanilmasi

iKeyman FIPS uyumlu bir segenek sunmaz. SSL ya da TLS sertifikalarini FIPS-uyumlu bir sekilde
yénetmeniz gerekiyorsa runmgakm komutunu kullanin.

Kuyruk yoneticiniz ya da WebSphere MQ MQI istemcisi icin kendinden onayli bir sertifika edinmek icin
asagidaki yordami kullanin:

1. strmgikm komutunu kullanarak ikeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) mentsiinden Open(Ac) segcenegini tiklatin. Open (Ag)
penceresi goriintulenir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igcin G6z At diigmesini tiklatin.

3
4
5. Sertifikayi kaydetmek istediginiz anahtar veritabani dosyasini secin (6rnegin, key . kdb).
6. A¢' tiklatin. Parola Istemi penceresi griintiilenir.

7

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve TamamdUigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

8. Yarat menisiinden, Kendinden onayli yeni sertifikatgesini tiklatin. Yeni Kendinden Onayli Sertifika
Yarat penceresi gortintllenir.

9. Key Label (Anahtar Etiketi) alanina sunu yazin:
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+ Kuyruk yoneticisi i¢in ibmwebspheremq, ardindan kuyruk yoneticinizin adi kiiciik harfe katlandi.
Ornegin, QM1, ibmwebspheremqggmlya da,

« Bir WebSphere MQ istemcisi i¢in, ibmwebspheremqg oturum agma kullanici kimliginiz kiiglik harfe
(6rnegin, ibmwebspheremgmyuserid ) katlandi.
10. Distinguished name'daki herhangi bir alan ya da Subject alternative name alanlarindan
herhangi biri icin bir deger yazin ya da bir deger segin.
11. Kalan alanlar igin, varsayilan degerleri kabul edin ya da yeni degerleri yazin ya da segin. Ayirt Edici
Adlar hakkinda daha fazla bilgi icin bkz. “Belirleyici Adlar” sayfa 11.

12. Tamam'i tiklatin. Kisisel Sertifikalar listesinde, yarattiginiz kendinden onayli kisisel sertifikana iliskin
etiket gosterilir.

Komut satirini kullanma

iKeycmd ya da runmgakm komutunu kullanarak kendinden onayli bir kisisel sertifika yaratmak igin
asagidaki komutlari kullanin:

« UNIX, Linux ve Windows sistemlerinde iKeycmd komutunu kullanma:

runmgckm -cert -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-x509version version -expire days
-sig_alg algorithm

-dn distinguished_name yerine, -san_dsname DNS_names , -san_emailaddr
email_addresses yada-san_ipaddr IP_addresses 'yikullanabilirsiniz.
« runmgakm komutunu kullanarak:

runmgakm -cert -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-x509version version -expire days

-fips -sig_alg algorithm

-db filename Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adi.
-pw password CMS anahtar veri tabanina iliskin parola.
-label label Sertifikaya eklenen anahtar etiketi.

-dn distinguished_name Cift tirnak isareti icine alinmis X.500 ayirt edici adi. En az bir éznitelik
gerekli. Birden ¢cok OU ya da DC Ozniteligi saglayabilirsiniz.

-size key_size Anahtar boyutu. iKeycmdicin deger 512 ya da 1024 olabilir. Runmgakm
icin deger 512, 1024, 2048 ya da 4096 olabilir.

-x509version version Yaratilacak X.509 sertifikasinin stirim. Deger 1, 2 ya da 3 olabilir.
Varsayilan 3'tr.

-expire days Sertifikana iliskin gecerlilik siiresi (glin olarak) Varsayilan deger, sertifika
icin 365 giindur.

-fips Komutun FIPS kipinde galistirildigini belirtir. Bu kip, BSafe sifreleme

kitapligl kullanimini devre disi birakir. Yalnizca ICC bileseni kullanilir

ve bu bilesen FIPS kipinde basariyla kullanima hazirlanmalidir. FIPS
kipindeki ICC bileseni, FIPS 140-2 olarak dogrulanan algoritmalari
kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm
komutu basarisiz olur.
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-sig_alg

-sig_alg

-san_dnsname DNS_names

-san_emailaddr

email_addresses

-san_ipaddzr

IP_addresses

Runmgakm igin, kendinden onayli bir sertifika yaratma

sirasinda kullanilan karma algoritma. Bu hash algoritmasi,

yeni yaratilan kendinden onayli sertifikayla iliskilendirilmis

imzay! yaratmak igin kullanilir. Deger, md5, MD5_WITH_RSA,
MD5WithRSA, SHA_WITH_DSA, SHA_WITH_RSA, shal,
SHALWithDSA olabilir. SHAIWithECDSA, SHA1WithRSA, sha224,
SHA224 _WITH_RSA, SHA224WithDSA , SHA224WithECDSA,
SHA224WithRSA, sha256, SHA256_WITH_RSA, SHA256WithDSA,
SHA256WithECDSA, SHA256WithRSA, SHA2WithRSA, sha384,
SHA384_WITH_RSA, SHA384WithECDSA, SHA384WithRSA,
shab12, SHA512_WITH_RSA, SHA512WithECDSA, SHA512WithRSA,
SHAWithDSA, SHAWithRSA, EC_ecdsa_with_SHA1,
EC_ecdsa_with_SHA224 ,EC_ecdsa_with_SHA256,
EC_ecdsa_with_SHA384 yadaEC_ecdsa_with_SHA512. Varsayilan
deger SHALWithRSA' dir.

iKeycmdigin, girisin anahtar ciftinin yaratilmasi igin kullanilan asimetrik
imza algoritmasi kullanilir. Bu deger, MD2_WITH_RSA, MD2WithRSA,
MD5_WITH_RSA, MD5WithRSA, SHALWithDSA, SHAIWithRSA,
SHA256_WITH_RSA, SHA256WithRSA olabilir, SHA2WithRSA,
SHA384_WITH_RSA, SHA384WithRSA, SHA512_WITH_RSA,
SHA512WithRSA, SHA_WITH_DSA, SHA_WITH_RSA, SHAWithDSAya da
SHAWithRSA. Varsayilan deger SHALWithRSA' dir.

Yaratilmakta olan girisle ilgili DNS adlarinin virgiille ya da boslukla
ayrilmis bir listesi.

Yaratilmakta olan girdiye iliskin e-posta adreslerinin virglille ya da
boslukla ayrilmis bir listedir.

Yaratilmakta olan girise iliskin IP adreslerinin virglille ya da boslukla
ayrilmis bir listesi.

LEGENE UNIX, Linux, and Windows sistemleri iizerinde kisisel sertifika isteme

You can request a personal certificate by using the stxmqikm (iKeyman) GUI, or from the command
line using the runmgckm or runmgakm commands. SSL ya da TLS sertifikalarini FIPS-uyumlu bir sekilde
yonetmeniz gerekiyorsa runmgakm komutunu kullanin.

Bu gorev hakkinda

Kisisel bir sertifikayi iKeyman grafik kullanici arabirimini kullanarak ya da komut satirindan asagidaki
noktalara dikkat ederek isteyebilirsiniz:

WebSphere MQ , SHA-3 ya da SHA-5 algoritmalarini desteklemez. You can use the digital signature
algorithm names SHA384WithRSA and SHA512WithRSA because both algorithms are members of the

SHA-2 family.

The digital signature algorithm names SHA3WithRSA and SHA5WithRSA are deprecated because they
are an abbreviated form of SHA384WithRSA and SHA512WithRSA respectively.

Tim dijital sertifikalar tim CipherSpecsile kullanilamaz. Kullanmaniz gereken CipherSpecs ile uyumlu
bir sertifika istediginizden emin olun. WebSphere MQ supports three different types of CipherSpec.
Ayrintilar icin “Digital certificates and CipherSpec compatibility in IBM WebSphere MQ” sayfa 33 baslikli

konudaki “Eliptik Egri ve RSA CipherSpecsile birlikte calisabilirlik” sayfa 35 baslikli konuya bakin.

1 numarali CipherSpecs Tip 1 'i (adlari ECDHE_ECDSA_basinda) kullanmak icin, sertifikay istemek icin
runmgakm komutunu kullanmaniz ve bir Eliptik Egri ECDSA imza algoritmasi parametresi belirtmeniz
gerekir; 6rnegin, -sig_alg EC_ecdsa_with_SHA384.

Yalnizca runmgakm komutu FIPS uyumlu bir secenek saglar.

Sifreleme donanimi kullaniyorsaniz, bkz. “PKCS #11 donaniminiza iligkin kisisel bir sertifika istenmesi”

sayfa 137.
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iKeyman kullanict arabiriminin kullaniimast

Bu gorev hakkinda

iKe

yman FIPS uyumlu bir segenek sunmaz. SSL ya da TLS sertifikalarini FIPS-uyumlu bir sekilde

yénetmeniz gerekiyorsa runmgakm komutunu kullanin.

Yo
iKe

rdam

yman kullanici arabirimini kullanarak kisisel bir sertifika icin gegerli olmak Gzere asagidaki adimlari

tamamlayin:

1.
2.

o0 W

10.

11.

12.

13.

14.

strmqikm komutunu kullanarak iKeyman kullanici arabirimini baslatin.
Key Database File (Anahtar Veritabani Dosyasi) meniistiinden Open(Ag) secenegini tiklatin.
Ac penceresi agilir.
. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) segenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igin G6z At diigmesini tiklatin.
. Isteginiz olusturmak istediginiz anahtar veritabani dosyasini secin; rnegin, key . kdb.
. A¢'i tiklatin.
Parola istemi penceresi acilir.
. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdigmesini tiklatin.
Anahtar veri tabani dosyanizin adi, Dosya Adi alaninda gosterilir.

. Yarat meniisiinden Yeni Sertifika Istegiogesini tiklatin. Yeni Anahtar ve Sertifika istegi Olustur
penceresi acilir.

. Key Label (Anahtar Etiketi) alaninda asagidaki etiketleri girin:
« Kuyruk yoneticisi icin, kuyruk yoneticinizin adini izleyen ibmwebspheremq yazin kiclik harfe
gevrilecek. For example, for a queue manager called QM1, enter ibmwebspheremqqgml.

« IBM WebSphere MQ MQI clientigin, oturum agma kullanici kimliginizin ardindan ibmwebspheremq
girin; timda kiiglik harfli olarak; 6rnegin, ibmwebspheremgmyuserid.

Ayirt edici ad alaninda herhangi bir alan igin ya da Konu diger adi alanlarindan herhangi biri igin bir
deger yazin ya da secin. Kalan alanlar icin, varsayilan degerleri kabul edin ya da yeni degerleri yazin ya
da secin.

Ayirt Edici Adlar hakkinda daha fazla bilgi icin bkz. “Belirleyici Adlar” sayfa 11.

Sertifika istegi saklanacak bir dosyanin adini girin alaninda, varsayilan certreq.armdegerini
kabul edin ya da tam yolu olan yeni bir deger yazin.

Tamam'i tiklatin.
Bir dogrulama penceresi goriintilenir.
Tamam'i tiklatin.

Kisisel Sertifika istekleri listesinde, yarattiginiz yeni kisisel sertifika isteginin etiketi gosterilir.
Sertifika istegi, “11” sayfa 122adiminda segtiginiz dosyada saklanir.

Yeni kisisel sertifikayi, dosyayi sertifika yetkilisine (CA) géndererek ya da dosyayi CA icin web
sitesindeki istek formuna kopyalayarak isteyin.

Komut sattrint kullanma

Yo

rdam

Use the following commands to request a personal certificate by using either the xrunmgckm or runmgakm
command:

e X

unmgckmkomutunu kullanma:

runmgckm -certreq -create -db filename -pw
password -label label
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-dn distinguished_name -size key_size
-file filename -sig_alg algorithm

-dn distinguished_name yerine, -san_dsname DNS_names , -san_emailaddr
email_addresses yada -san_ipaddxr IP_addresses 'yikullanabilirsiniz.

« runmgakm komutunu kullanarak:

runmgakm -certreq -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-file filename -fips
-sig_alg algorithm

Burada:

-db kiitiikadi
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirtir.

-pw parola
CMS anahtar veri tabanina iliskin parolayi belirtir.

-label etiket
Sertifikaya eklenen anahtar etiketini belirtir.

-dn ayurt edici ayirt edici ad
Gift tirnak isareti icine alinmis X.500 ayirt edici adini belirtir. En az bir 6znitelik gerekli. Birden ¢ok OU
ve DC 6zniteligi saglayabilirsiniz.

-size anahtar_biiyiikliigii
Anahtar blyutkligunu belirler. xrunmgckm kullaniyorsaniz, deger 512 ya da 1024olabilir.
runmgakmkullaniyorsaniz, bu deger 512, 1024ya da 2048olabilir.

-file kiitiikacdt
Sertifika istegine iliskin dosya adini belirler.

-fips.
Komutun FIPS kipinde calistirildigini belirtir. Bu kip, BSafe sifreleme kitapligi kullanimini devre disi
birakir. Yalnizca ICC bileseni kullanilir ve bu bilesen FIPS kipinde basariyla kullanima hazirlanmalidir.
FIPS kipindeki ICC bileseni, FIPS 140-2 olarak dogrulanan algoritmalari kullanir. ICC bileseni FIPS
kipinde kullanima hazirlanmazsa, xrunmgakm komutu basarisiz olur.

-sig_alg
runmgckmicin, girisin anahtar ciftinin olusturulmasi icin kullanilan asimetrik imza algoritmasini
belirtir. Deger, MD2_WITH_RSA, MD2WithRSA, MD5_WITH_RSA, MD5SWithRSA, SHA1WithDSA,
SHALWithRSA, SHA256_WITH_RSA, SHA256WithRSA, SHA2WithRSA, SHA384_WITH_RSA,
SHA384WithRSA, SHA512_WITH_RSA, SHA512WithRSA, SHA_WITH_DSA, SHA_WITH_RSA,
SHAWithDSAya da SHAWithRSA . Varsayilan deger SHALWithRSAdegeridir.

-sig_alg
runmqakmicin, bir sertifika isteginin olusturulmasi sirasinda kullanilan HASH algoritmasini
belirtir. Bu hash algoritmasi, yeni yaratilan sertifika istegiyle iliskilendirilmis imzay!
yaratmak igin kullanilir. Deger, md5, MD5_WITH_RSA, MD5WithRSA, SHA_WITH_DSA,
SHA_WITH_RSA, shal, SHA1WithDSA olabilir. SHAZWithECDSA, SHA1WithRSA, sha224,
SHA224_WITH_RSA, SHA224WithDSA, SHA224WithECDSA, SHA224WithRSA, sha256,
SHA256_WITH_RSA, SHA256WithDSA, SHA256WithECDSA, SHA256WithRSA, SHA2WithRSA,
sha384, SHA384_WITH_RSA, SHA384WithECDSA, SHA384WithRSA, sha512, SHA512_WITH_RSA,
SHA512WithECDSA, SHA512WithRSA, SHAWithDSA, SHAWithRSA, EC_ecdsa_with_SHA1,
EC_ecdsa_with_SHA224 ,EC_ecdsa_with_SHA256, EC_ecdsa_with_SHA384 yada
EC_ecdsa_with_SHA512. Varsayilan deger SHALWithRSA' dir.

-san_dnsname DNS_ads
Yaratilmakta olan girisle ilgili DNS adlarinin virgiille sinirlanmis ya da boslukla ayrilmis listesini belirtir.

-san_emailaddr email_adress
Yaratilmakta olan girise iliskin e-posta adreslerinin virgllle sinirlanmis ya da boslukla ayrilmis bir
listesini belirtir.
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-san_ipaddr IP_adresleri
Yaratilmakta olan girisle ilgili IP adreslerinin virgille sinirlanmis ya da boslukla ayrilmis listesini
belirtir.

UNIX, Linux, and Windows sistemlerinde var olan bir kisisel sertifikana iliskin

yenileme
iKeyman kullanici arabirimini kullanarak ya da iKeycmd ya da xrunmgakm komutlarini kullanarak kisisel bir
sertifikayi yenileyebilirsiniz.

Baslamadan dnce

Kisisel sertifikalariniz icin daha biyiik anahtar boyutlari kullanma zorunlulugunuz varsa, yeniden yaratilan
sertifika istegi var olan bir anahtardan Uretildiginden, asagida acgiklanan yenileme adimlari ise yaramaz.

Gereksinim duydugunuz anahtar boyutlarini kullanarak yeni bir sertifika istegi olusturmak igin “UNIX,
Linux, and Windows sistemleri lizerinde kisisel sertifika isteme” sayfa 121 icinde agiklanan adimlari
izleyin. Bu islem, varolan anahtarinizin yerini alir.

Bu gorev hakkinda

Kisisel sertifikanda bir siire bitim tarihi vardir ve bu tarihten sonra sertifikanda kullanilabilir. Bu gérev, var
olan bir kisisel sertifikaninin sliresi dolmadan 6nce nasil yenilenecegini agiklar.

iKeyman kullantct arabiriminin kullaniimast

Bu gorev hakkinda
iKeyman FIPS uyumlu bir secenek sunmaz. SSL ya da TLS sertifikalarini FIPS-uyumlu bir sekilde
yonetmeniz gerekiyorsa runmgakm komutunu kullanin.

Yordam
iKeyman kullanici arabirimini kullanarak kisisel bir sertifika icin gegerli olmak UGzere asagidaki adimlari
tamamlayin:

1. UNIX, Linux, and Windows sistemlerinde stxmqgikm komutunu kullanarak iKeyman kullanici
arabirimini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden Open(Ag) secenegini tiklatin.

Ac penceresi agilir.
. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitlklerini iceren dizine gitmek icin Goz At diigmesini tiklatin.
. Isteginiz olusturmak istediginiz anahtar veritabani dosyasini secin; drnegin, key . kdb.
. Ac'i tiklatin.

Parola Istemi penceresi acilir.
7. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamduigmesini tiklatin.

Anahtar veri tabani dosyanizin adi, Dosya Adi alaninda goésterilir.

8. Acilan secim menisiinden Kisisel sertifikalar secenegini belirleyin ve yenilemek istediginiz listeden
sertifikayi segin.

9. istegi Yeniden Yarat ...d(igmesini tiklatin. emin olun.
Dosya adi ve dosya konumu bilgilerini girmeniz icin bir pencere acilir.

10. Dosya adialaninda, varsayilan certreq.armdegerini kabul edin ya da tam dosya yolu da iginde
olmak lizere yeni bir deger yazin.

11. Tamam'i tiklatin. Sertifika istegi, “9” sayfa 124adiminda sectiginiz dosyada saklanir.

12. Yeni kisisel sertifikayi, dosyayi sertifika yetkilisine (CA) géndererek ya da dosyayi CA igin web
sitesindeki istek formuna kopyalayarak isteyin.

o U~ W
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Komut satirint kullanma

Yordam

Use the following commands to request a personal certificate by using either the iKeycmd or runmgakm
command:

« UNIX, Linux, and Windows sistemlerinde iKeycmd komutunu kullanma:

runmgckm -certreq -recreate -db filename -pw
password -label label
-target filename

« runmgakm komutunu kullanarak:

runmgakm -certreq -recreate -db filename -pw
password -label label
-target filename

Burada:

-db kiitiikadt
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirtir.

-pw parola
CMS anahtar veri tabanina iligkin parolayi belirtir.

-target kiitiikadi
Sertifika istegine iliskin dosya adini belirler.

Sonraki adim

Sertifika yetkilisinden imzalanmis kisisel sertifikayi aldiktan sonra, “Kisisel sertifikalarin UNIX, Linux ve
Windows sistemlerindeki bir anahtar havuzuna alinmasi” sayfa 125icinde agiklanan adimlari kullanarak
bunu anahtar veritabaniniza ekleyebilirsiniz.

Kigisel sertifikalarin UNIX, Linux ve Windows sistemlerindeki bir anahtar havuzuna

alinmast
Anahtar veri tabani dosyasina kisisel bir sertifika almak igin bu yordami kullanin. Anahtar havuzu, sertifika
istegini olusturdugunuz havuzla ayni olmalidir.

CA, size yeni bir kisisel sertifika gonderdikten sonra, yeni sertifika istegini olusturdugunuz anahtar
veritabani dosyasina ekliyorsunuz. CA, sertifikayi bir e-posta iletisinin bir pargasi olarak gonderirse,
sertifikayi ayri bir dosyaya kopyalayin.

iKeyman' in Kullanilmasi

SSL sertifikalarini FIPS ile uyumlu bir sekilde ydnetmeniz gerekiyorsa, runmgakm komutunu kullanin.
iKeyman FIPS uyumlu bir secenek sunmaz.

Ice aktarilacak sertifika dosyasinin yiriirliikteki kullanici icin yazma iznine sahip oldugundan emin olun
ve bir kuyruk yoneticisi ya da bir WebSphere MQ MQI istemcisi icin anahtar veritabani dosyasina kisisel
sertifika almak icin asagidaki yordami kullanin:

1. stxrmgikm komutunu (Windows UNIX and Linux Uizerinde) kullanarak iKeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden Open(Ag) secenegini tiklatin. Open (Ag)
penceresi agilir.

3. Anahtar veritabani tipi segenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) segenegini belirleyin.
4. Anahtar veritabani kiittiklerini iceren dizine gitmek icin Goz At diigmesini tiklatin.
5. Sertifikayi eklemek istediginiz anahtar veritabani dosyasini segin (6rnegin, key . kdb).
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6. A¢'i ve sonra Tamam' | tiklatin. Parola Istemi penceresi acilir.

7. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir. Kisisel Sertifikalar goriinimin segin.

8. Aldigmesini tiklatin. Bir Dosya penceresindeki Sertifika Al penceresi agilir.

9. Yeni kisisel sertifikana iliskin sertifika dosyasi adini ve yerini yazin ya da adi ve yeri secmek icin Goz At
digmesini tiklatin.

10. Tamam digmesini tiklatin. Anahtar veri tabaninizda zaten kisisel bir sertifikaniz varsa, bir
pencere aclilir ve veritabaninda varsayilan anahtar olarak eklemediginiz anahtari ayarlamak isteyip
istemediginizi soran bir pencere acilir.

11. Evet ya da Hayir' | tiklatin. Bir Etiket Girin penceresi agilir.

12. Tamam digmesini tiklatin. Kigisel Sertifikalar alani, eklediginiz yeni kisisel sertifikana iligkin etiketi
gosterir.

Komut satirini kullanma

iKeycmd kullanarak bir anahtar veritabani dosyasina kisisel sertifika eklemek icin asagidaki komutlari
kullanin:

« UNIX, Linux ve Windows' ta asagidaki komutu verin:
runmgckm -cert -receive -file filename -db filename -pw

password
-format ascii

Burada:
-file filename kisisel sertifikayi iceren dosyanin tam olarak nitelenmis dosya adidir.
-db filename CMS anahtar veri tabaninin tam olarak nitelenmis dosya adidir.
-pw password CMS anahtar veri tabaninin parolasidir.
-format ascii sertifikinin bicimidir. The value can be ascii for Base64-encoded ASCII

or binary for Binary DER data. Varsayilan deger ascii 'dir.

Sifreleme donanimi kullaniyorsaniz, bkz. “Kisisel sertifikanizi PKCS #11 donaniminiza alma” sayfa 139.

Anahtar havuzundan bir CA sertifikasinin ¢ekilmesi
CA sertifikasini almak icin bu yordami izleyin.

iKeyman' in Kullanilmasi

SSL sertifikalarini FIPS ile uyumlu bir sekilde ydnetmeniz gerekiyorsa, runmgakm komutunu kullanin.
iKeyman FIPS uyumlu bir secenek sunmaz.

CA sertifikasini almak istediginiz makinede asagidaki adimlari gergeklestirin:

1. strmqgikm komutunu kullanarak iKeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) mentisiinden Open(Ac) segenegini tiklatin. Open (Acg)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek icin G6z At diigmesini tiklatin.

. Ayiklamak istediginiz anahtar veritabani dosyasini segin; 6rnegin, key . kdb.

. Acdiigmesini tiklatin. Parola Istemi penceresi acilir.

N o o AW

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve TamamdUigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.
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8. Anahtar veritabani icerigi alaninda imzalayici Sertifikalan 63esini secin ve almak istediginiz
sertifikayi secin.

9. Cikar' 1 tiklatin. Bir Sertifikayl Dosya Ag penceresi agllir.

10. Sertifikenin Veri tipi degerini secin; 6rnegin, .arm uzantili bir dosya icin Base64-encoded ASCII
verileri .

11. Sertifikayl saklamak istediginiz sertifika dosyasi adini ve yerini yazin ya da adi ve yeri segmek igin G6z
At digmesini tiklatin.

12. Tamam digmesini tiklatin. Sertifika, belirttiginiz kiitiikaya yazilir.

Komut satirini kullanma
Use the following commands to extract a CA certificate using iKeycmd :
e UNIX, Linux ve Windows' ta:

runmgckm -cert -extract -db filename -pw password -label label -target filename
-format ascii

Burada:
-db filename CMS anahtar veri tabaninin tam olarak nitelenmis yol adidir.
-pw password CMS anahtar veri tabaninin parolasidir.
-label label sertifikaya eklenen etikettir.
-target filename hedef dosyanin adidir.
-format ascii sertifikinin bigimidir. The value can be ascii for Base64-encoded ASCII

or binary for Binary DER data. Varsayilan deger ascii' dir.

UNIX, Linux ve Windows sistemlerindeki bir anahtar havuzundan, kendinden onayli

sertifikana iliskin genel parcanin cekilmesi
Kendinden onayli sertifikana iliskin genel bolim ¢ikarmak igin bu yordami izleyin.

iKeyman' in Kullanilmasi

SSL sertifikalarini FIPS ile uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgakm komutunu kullanin.
iKeyman FIPS uyumlu bir secenek sunmaz.

Kendinden imzali bir sertifikana iliskin genel kismini ¢cikarmak istediginiz makinede asagidaki adimlari
gergeklestirin:
1. stxrmgikm komutunu ( UNIX, Linux ve Windowsl(izerinde) kullanarak iKeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) menisiinden Open(Ac) secenegini tiklatin. Open (Ac)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kutlklerini iceren dizine gitmek igin G6z At digmesini tiklatin.

. Sertifikayi almak istediginiz anahtar veritabani dosyasini secin (6rnegin, key . kdb).

. Agdiigmesini tiklatin. Parola Istemi penceresi acilir.

N o o W

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamduigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

. Anahtar veritabani icerigi alaninda, Kisisel Sertifikalar ' | secin ve sertifikayi secin.
9. Sertifika cek' i tiklatin. Bir Sertifikayl Dosya A¢ penceresi agilir.

10. Sertifikenin Veri tipi degerini secin; 6rnegin, .arm uzantili bir dosya icin Base64-encoded ASCII
verileri .

0o
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11. Sertifikayl saklamak istediginiz sertifika dosyasi adini ve yerini yazin ya da adi ve yeri segmek igin G6z
At digmesini tiklatin.

12. Tamam digmesini tiklatin. Sertifika, belirttiginiz kiitikaya yazilir. Bir sertifikayi ¢ikardiginizda (disa
aktarma yerine), sertifikana yalnizca genel bir kismi dahil edildigine dikkat edin; bu nedenle bir parola
gerekmez.

Komut satirini kullanma

Use the following commands to extract the public part of a self-signed certificate using iKeycmd or
runmgakm:

« UNIX, Linux ve Windows' ta:

runmgckm -cert -extract -db filename -pw password -label label -target filename
-format ascii

« runmgakm komutunu kullanarak:

runmgakm -cert -extract -db filename -pw password -label label
-target filename -format ascii -fips

Burada:
-db filename CMS anahtar veri tabaninin tam olarak nitelenmis yol adidir.
-pw password CMS anahtar veri tabaninin parolasidir.
-label label sertifikaya eklenen etikettir.
-target filename hedef dosyanin adidir.
-format ascii sertifikinin bicimidir. The value can be ascii for Base64-encoded ASCII

or binary for Binary DER data. Varsayilan deger ascii' dir.

UNIX, Linux, and Windows sistemlerinde CA sertifikast (ya da kendinden onayli bir

sertifikenin genel béliimii) bir anahtar havuzuna eklenmesi
Bir sertifika kurulusu (CA) sertifikasi ya da kendinden imzali sertifikana iliskin genel kismi anahtar
havuzuna eklemek igin bu yordami izleyin.

Eklemek istediginiz sertifika bir sertifika zincirinde varsa, zincirin Ustiinde olan tim sertifikalari da
eklemeniz gerekir. Sertifikalari kokten baslayarak kesinlikle algalan diizende eklemeniz gerekir; ardindan,
CA sertifikasi zincirin hemen altinda, vb. olarak da asagidan baslayarak, sertifika eklemelisiniz.

Asagidaki yonergelerin bir CA sertifikasina basvurdugu durumlarda, bu sertifikalar kendi kendine
imzalanmis bir sertifikana iliskin genel kisim icin de gecerlidir.

Not: Eklemek istediginiz sertifika bir sertifika zincirinde varsa, zincirin tstiinde olan tim sertifikalari

da eklemeniz gerekir. Sertifikenin ASCII (UTF-8) ya da ikili (DER) kodlamalarinda oldugundan emin
olmalisiniz; ¢link(i IBM Global Secure Toolkit (GSKit), diger kodlama tiirleriyle sertifikalar desteklemiyor.
Sertifikalari, kokten baslayarak kesinlikle algalan diizende eklemeniz gerekir, ardindan da zincirin hemen
altindaki CA sertifikasina sahip olun.

iKeyman' in Kullanilmasi

SSL sertifikalarini FIPS ile uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgakm komutunu kullanin.
iKeyman FIPS uyumlu bir secenek sunmaz.

CA sertifikasini eklemek istediginiz makine lizerinde asagidaki adimlari gerceklestirin:

1. stxrmgikm komutunu ( UNIX, Linux ve Windows sistemlerinde) kullanarak iKeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden Open(Ag) secenegini tiklatin. Open (Ag)
penceresi agilir.
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. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igin G6z At diigmesini tiklatin.

. Sertifikayl eklemek istediginiz anahtar veritabani dosyasini secin (6rnegin, key . kdb).

. Acdiigmesini tiklatin. Parola Istemi penceresi acilir.

N O o AW

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

8. Anahtar veritabani icerigi alaninda imzalayici Sertifikalaridgesini secin.
9. Eklediigmesini tiklatin. Bir Dosyadan CA Sertifikasi Ekle penceresi agilir.

10. Sertifika dosyasi adini ve sertifikenin saklandigi yeri yazin ya da adi ve yeri segmek igin Goz At
digmesini tiklatin.

11. Tamam digmesini tiklatin. Bir Etiket Girin penceresi agilir.
12. Enter a Label (Etiket Gir) penceresinde sertifikenin adini yazin.
13. Tamam digmesini tiklatin. Sertifika, anahtar veritabanina eklenir.

Komut satirini kullanma
iKeycmd komutunu kullanarak bir CA sertifikasi eklemek icin asagidaki komutlari kullanin:
« UNIX, Linux ve Windows' ta agagidaki komutu verin:

runmgckm -cert -add -db filename -pw password -label label -file filename
-format ascii

Burada:
-db filename CMS anahtar veri tabaninin tam olarak nitelenmis yol adidir.
-pw password CMS anahtar veri tabaninin parolasidir.
-label label sertifikaya eklenen etikettir.
-file filename Sertifikayi iceren dosyanin adi.
-format ascii sertifikinin bigimidir. The value can be ascii for Base64-encoded ASCII

or binary for Binary DER data. Varsayilan deger ascii' dir.

Kisisel bir sertifikenin anahtar havuzundan disa aktarilmasi
Kisisel bir sertifikayi disa aktarmak igin bu yordami izleyin.

iKeyman' in Kullanilmasi

SSL sertifikalarini FIPS ile uyumlu bir sekilde yonetmeniz gerekiyorsa, runmgakm komutunu kullanin.
iKeyman FIPS uyumlu bir secenek sunmaz.

Kisisel sertifikayi disa aktarmak istediginiz makinede asagidaki adimlar gergeklestirin:

1. strmqgikm komutunu (Windows UNIX and Linux tizerinde) kullanarak iKeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) menisiinden Open(Ac) secenegini tiklatin. Open (Ac)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitlklerini igeren dizine gitmek igin G6z At diigmesini tiklatin.

. Sertifikay disa aktarmak istediginiz anahtar veritabani dosyasini secin (6rnegin, key . kdb).

. Agdiigmesini tiklatin. Parola Istemi penceresi acilir.

N o o W

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamduigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.
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8. Anahtar veritabani icerigi alaninda, Kisisel Sertifikalar ' 1 secin ve disa aktarmak istediginiz
sertifikayi secin.

9. Disa Aktar/ice Aktar' | tiklatin. Disa Aktar/ice Aktar tusu penceresi acilir.
10. Anahtari Diga Aktarsecenegini belirleyin.
11. Disa aktarmak istediginiz sertifikana iliskin Anahtar dosyasi tipi degerini segin; 6rnegin, PKCS12.

12. Sertifikayi disa aktarmak istediginiz dosya adini ve yeri yazin ya da adi ve yeri segmek igin Goz At
digmesini tiklatin.

13. Tamam diigmesini tiklatin. Parola Istemi penceresi acilir. Bir sertifikayi disa aktardiginizda (gikarmak
yerine) sertifikana iliskin genel ve 6zel béliimlerin de igerilecegini unutmayin. Bu, disa aktarilan
dosyanin parolayla korunmasinin nedeni. Bir sertifikayi ¢ikardiginizda, sertifikana yalnizca genel bir
kismi dahil edilir, bu nedenle bir parola gerekmez.

14. Parola alanina bir parola yazin ve Parolayi Onayla alanina parolayi yeniden yazin.
15. Tamam digmesini tiklatin. Sertifika, belirttiginiz kiitiikaya aktarilir.

Komut satirini kullanma
iKeycmdkomutunu kullanarak kisisel bir sertifikayi disa aktarmak igin asagidaki komutlari kullanin:
e UNIX, Linux ve Windows' ta:

runmgckm -cert -export -db filename -pw password -label label -type cms
-target filename -target_pw password -target_type pkcsi2

Burada:

-db filename CMS anahtar veri tabaninin tam olarak nitelenmis yol adidir.
-pw password CMS anahtar veri tabaninin parolasidir.

-label label sertifikaya eklenen etikettir.

-type cms Veritabani tipidir.

-target filename hedef dosyanin tam olarak nitelenmis yol adidir.
-target_pw password Sertifikayi sifrelemek icin kullanilan paroladir.
-target_type pkcsi2 Sertifikenin tipidir.

Kisisel bir sertifikin UNIX, Linux, and Windows sistemlerindeki bir anahtar havuzuna

aktarilmasi
Kisisel bir sertifikayi ice aktarmak icin bu yordami izleyin

Kisisel bir sertifikayl PKCS #12 biciminde anahtar veritabani dosyasina aktarmadan once, anahtar
veritabani dosyasina (bkz. “UNIX, Linux, and Windows sistemlerinde CA sertifikasi (ya da kendinden
onayli bir sertifikenin genel bélimd) bir anahtar havuzuna eklenmesi” sayfa 128) gegerli olan CA
sertifikalarinin tam gecerli zincirini eklemelisiniz.

PKCS #12 dosyalari, kullanildiktan sonra gecici olarak dikkate alinmali ve silinmelidir.

iKeyman' in Kullanilmasi

SSL sertifikalarini FIPS-uyumlu bir bicimde yonetmeniz gerekiyorsa, runmgakm komutunu kullanin.
iKeyman FIPS uyumlu bir secenek sunmaz.

Kisisel sertifikayi ice aktarmak istediginiz makinede asagidaki adimlari gerceklestirin:

1. strmgikm komutunu kullanarak iKeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) mentisiinden Open(Ac) segenegini tiklatin. Open (Ag)
penceresi gorlintulenir.
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. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igin G6z At diigmesini tiklatin.

. Sertifikayl eklemek istediginiz anahtar veritabani dosyasini secin (6rnegin, key . kdb).

. A¢'l tiklatin. Parola Istemi penceresi gériintiilenir.

N O o AW

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

(oo}

. Anahtar veritabani icerigi alaninda Kisisel Sertifikalarégesini secin.
9. Kisisel Sertifikalar gorinimiinde sertifikalar varsa, asagidaki adimlari izleyin:

a. Disa Aktar/ice Aktar' | tiklatin. Disa Aktar/ice Aktar tusu penceresi goriintiilenir.
b. Anahtari ice Aktarsecenegini belirleyin.
10. Kisisel Sertifikalar gériiniimiinde sertifika yoksa, Ice Aktardigmesini tiklatin.
11. ice aktarmak istediginiz sertifikana iliskin Anahtar dosya tipi ' ne (6rnegin PKCS12) segin.

12. Sertifika dosyasi adini ve sertifikenin saklandigi yeri yazin ya da adi ve yeri segmek igin Goz At
digmesini tiklatin.

13. Tamam'i tiklatin. Parola istemi penceresi goriintiilenir.
14. Parola alanina, sertifika disa aktarildiginda kullanilan parolayi yazin.

15. Tamam' tiklatin. Etiketleri Degistir penceresi gorlintiilenir. Bu pencere, 6rnegin, hedef anahtar
veritabaninda ayni etikete sahip bir sertifika varsa, ice aktarilmakta olan sertifikalarin etiketlerinin
degistirilmesine olanak saglar. Sertifika etiketlerinin degistirilmesi, sertifika zinciri dogrulamasi
Uzerinde bir etki gostermez. Bu, sertifikayi belirli bir kuyruk yoneticisi ya da istemciyle
(6rnegin,ibmwebspheremqgqml ) iliskilendirmek icin kisisel sertifika etiketini WebSphere MQ
tarafindan gerekli olan kisisel sertifika etiketini degistirmek icin kullanilabilir.

16. Bir etiketi degistirmek icin, Degistirmek icin bir etiket secin listesinden gerekli etiketi secin. Etiket,
Yeni bir etiket girin giris alanina kopyalanir. Etiket metnini yeni etiketle degistirin ve Uygula' yi
tiklatin.

17. Yeni bir etiket girin giris alanindaki metin, 6zgiin olarak secilen etiketin yerine Degistirmek icin bir
etiket secin alanina geri kopyalanir ve boylece ilgili sertifikayl yeniden aktarir.

18. Degistirilmesi gereken tim etiketleri degistirdiginizde Tamamdiigmesini tiklatin. Etiketleri Degistir
penceresi kapanir ve 6zglin IBM Key Management penceresi, dogru etiketlenmis sertifikalarla
giincellenen Kisisel Sertifikalar ve imzalayici sertifikalari alanlariyla yeniden gériintiilenir.

19. Sertifika, hedef anahtar veritabanina ige aktarilir.

Komut satirini kullanma
Kisisel bir sertifikayl iKeycmdkullanarak ice aktarmak icin asagidaki komutlari kullanin:
= UNIX, Linux ve Windows' ta:

runmgqckm -cert -import -file filename -pw password -type pkcsl2 -target filename
-target_pw password -target_type cms -label label

Burada:
-file filename PKCS #12 sertifikasini iceren dosyanin tam olarak nitelenmis dosya
adidir.
-pw password PKCS #12 sertifikasinin parolasidir.
-type pkcsl2 Dosyanin tipidir.
-target filename hedef CMS anahtar veri tabaninin adidir.
-target_pw password CMS anahtar veri tabaninin parolasidir.

Glvenlik 131



-target_type cms -targettarafindan belirtilen veritabaninin tipidir
-label label Kaynak anahtar veritabanindan ice aktarilacak sertifikana iliskin etikettir.

-new_label label Sertifikaninin hedef veritabaninda atanacagi etikettir. -new_label
secenegini ¢ikarirsaniz, varsayilan deger -1label secenegiyle ayni islevi
kullanmaktadir.

iKeycmd , sertifika etiketlerini dogrudan degistirmek igin bir komut saglamaz. Bir sertifika etiketini
degistirmek igin asagidaki adimlari kullanin:

1. Sertifikayl -cexrt -expoxrt komutunu kullanarak bir PKCS #12 dosyasina aktarin. -label secenegi
icin var olan sertifika etiketini belirtin.

2. Remove the existing copy of the certificate from the original key database using the -cext -delete
command.

3. -cert -import komutunu kullanarak, sertifikayl PKCS #12 kiitiiglinden ice aktarin. -label
segenegi icin eski etiketi ve -new_label segenegi icin gereken yeni etiketi belirtin. Sertifika, gerekli
etiketle birlikte anahtar veritabanina geri aktarilir.

Microsoft .pfx dosyasindan ice aktarma
Bu yordami, iKeymankullanarak bir Microsoft .pfx dosyasindan mport 'a diisiriin. Bir .pfx dosyasini ige
aktarmak icin runmgakm olanagini kullanamazsiniz.

Bir .pfx dosyasi, ayni anahtarla ilgili iki sertifika igerebilir. Biri kisisel ya da site sertifikasidir (hem genel,
hem de 6zel anahtar icerir). Digeri, CA (imzalayici) sertifikasidir (yalnizca bir genel anahtar icerir). Bu
sertifikalar ayni CMS anahtar veritabani dosyasinda birlikte bulunamaz, bu nedenle yalnizca biri ice
aktarilabilir. Ayrica, "kullanimi kolay ad" ya da etiket yalnizca imzalayici sertifikasina eklenir.

Kisisel sertifika, sistem tarafindan olusturulan Benzersiz Kullanici Taniticisi (UUID) ile tanimlanir. Bu
bélimde, daha dnce CA (signer) sertifikasina atanmis olan kullanimi kolay adla etiketlerken, bir pfx
dosyasindan kisisel sertifikana iliskin ice aktarma bilgileri gosterilir. Sertifika veren CA (signer) sertifikalari
hedef anahtar veritabanina 6nceden eklenmelidir. PKCS#12 dosyalarinin kullanildiktan sonra gegici olarak
kabul edilmesi ve silinmeleri gerektigini unutmayin.

Kisisel bir sertifikayi kaynak pfx anahtar veritabanindan ice aktarmak icin asagidaki adimlari izleyin:

1. strmgikm komutunu ( Linux, UNIX ya da Windowslizerinde) kullanarak iKeyman GUI 'sini baslatin.
IBM Key Management (Anahtar Yonetimi) penceresi goriintilenir.

2. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden Open(Ag) secenegini tiklatin. Open (Ag)
penceresi goériintilenir.

3. PKCS12anahtar veritabani tipi secin.

4. Bu adimi gerceklestirmeden 6nce, pfx veritabaninin yedegini almak i¢in 6nerildiniz. ig_e aktarmak
istediginiz pfx anahtar veri tabanini segin. Agdiigmesini tiklatin. Password Prompt (Parola Istemi)
penceresi gorlintilenir.

5. Anahtar veritabani parolasini girin ve Tamamdiigmesini tiklatin. IBM Key Management (Anahtar
Yoénetimi) penceresi gorlintilenir. Baglik cubugu, dosyanin agik ve hazir oldugunu gosteren secili pfx
anahtar veritabani dosyasinin adini gosterir.

6. Listeden imzalayici Sertifikalar 6gesini secin. Gerekli sertifikana iliskin "kullanimi kolay ad",
Imzalayici Sertifikalari panosunda bir etiket olarak gortintulenir.

7. Etiket girdisini secin ve imzalayanin sertifikasini kaldirmak igin Sil diigmesini tiklatin. Confirm
(Dogrulama) penceresi goriintilenir.

8. Evetdiigmesini tiklatin. Secilen etiket artik Imzalayici Sertifikalar panosunda gériintiilenmiyor.
9. Imzalayan tiim sertifikalar icin 6, 7 ve 8 numarali adimlari yineleyin.

10. Key Database File (Anahtar Veritabani Dosyasi) menisiinden Open(Ag) secenegini tiklatin. Open (Ag)
penceresi gorlintilenir.

11. pfx dosyasinin ice aktarilmakta oldugu hedef anahtar CMS veritabanini segin. Agdigmesini tiklatin.
Password Prompt (Parola Istemi) penceresi goriintiilenir.
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12. Anahtar veritabani parolasini girin ve Tamamdigmesini tiklatin. IBM Key Management (Anahtar
Yoénetimi) penceresi gorlintlilenir. Baslik gubugu, dosyanin agik ve hazir oldugunu belirten, segilen
anahtar veritabani dosyasinin adini gosterir.

13. Listeden Kisisel Sertifikalar 6gesini segin.
14. Kisisel Sertifikalar gorinimiinde sertifikalar varsa, asagidaki adimlari izleyin:

a. Diga/ice Aktar anahtandgesini tiklatin. Disa Aktar/ice Aktar tusu penceresi gériintiilenir.
b. islem Tipi Sec icinden ice Aktar secenegini belirleyin.

15. Kisisel Sertifikalar gériinimiinde sertifika yoksa, ice Aktardigmesini tiklatin.

16. PKCS12 dosyasini segin.

17. Pfx dosyasinin adini Adim 4 'te kullanilan sekilde girin. Tamam digmesini tiklatin. Password Prompt
(Parola Istemi) penceresi goriintilenir.

18. Imzalayic sertifikasini sildiginizde belirttiginiz parolayi belirtin. Tamam diigmesini tiklatin.

19. Etiketleri Degistir penceresi goriintiilenir (ice aktarmak icin yalnizca tek bir sertifika olmasi
gerektikge). The label of the certificate should be a UUID which has a format XX XXXXXX - XXX X -
XXXX = XXXX = XXXXXXXXXXXX.

20. To change the label select the UUID from the Degistirmek icin bir etiket segin: panel. Etiket Enter
a new label: (Yeni etiket girin:) alanina kopyalanir. Etiket metnini, Adim 7 'de silinen kullanimi kolay
addan degistirin ve Uygula' yi tiklatin. Kullanimi kolay ad, ibmwebspheremgbiciminde olmali ve
kuyruk yoneticisi adi ya da WebSphere MQ MQI istemcisi kullanici oturum agma kimligi kiiciik harfli
olmalidir.

21. Tamam diigmesini tiklatin. Etiketleri Degistir penceresi kaldirilir ve 6zgiin IBM Anahtar Yonetimi
penceresi, Kisisel Sertifikalar ve Imzalayici Sertifikalari panolari ile birlikte giincellenen kisisel
sertifikalarla birlikte yeniden goriintdlenir.

22. pfx kisisel sertifikasi artik (hedef) veritabanina ice aktarilmaktadir.
Bir sertifika etiketinin iKeycmd kullanilarak degistirilmesi mimkun degildir.
Bir PKCS #7 kiitiigiinden ice aktarma

iKeyman ve iKeycmd araglari, PKCS #7 (.p7b) dosyalarini desteklemez. Bir PKCS #7 kiitliglinden
sertifikalari ice aktarmak icin runmqgckm aracini kullanin.

Bir PKCS #7 kutigunden bir CA sertifikasi eklemek igin asagidaki komutu kullanin:

runmgckm -cert -add -db filename -pw password -type cms -file filename
-label label

-db filename CMS anahtar veri tabaninin tam olarak nitelenmis dosya adidir.

-pw password Anahtar veri tabaninin parolasidir.

-type cms Anahtar veri tabaninin tipidir.

-file filename PKCS #7 dosyasinin adidir.

-label label Sertifikaninin hedef veritabaninda atandig) etikettir. Ilk sertifika verilen

etiketi alir. Diger tiim sertifikalar (varsa), konu adlariyla etiketlenir.

Bir PKCS #7 kutiglinden kisisel bir sertifikayi ice aktarmak icin asagidaki komutu kullanin:

runmgckm -cert -import -db filename -pw password -type pkcs7 -target filename
-target_pw password -target_type cms -label label -new_label label

-db filename PKCS #7 sertifikasini iceren dosyanin tam olarak nitelenmis dosya adidir.
-pw password PKCS #7 sertifikasinin parolasidir.

-type pkcs7 Dosyanin tipidir.

-target filename hedef anahtar veri tabaninin adidir.
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-target_pw password Hedef anahtar veri tabaninin parolasidir.

-target_type cms -targettarafindan belirtilen veritabaninin tipidir
-label label Ice aktarilacak sertifikana iliskin etikettir.
-new_label label Sertifikaninin hedef veritabaninda atanacagi etikettir. -new_label

secenegini cikarirsaniz, varsayilan deger, -1label secenegiyle ayni islevi
kullanmaktadir.

Deleting a certificate from a key repository on UNIX, Linux, and Windows systems
Kisisel ya da CA sertifikalarini kaldirmak icin bu yordami kullanin.

iKeyman' in Kullanilmasi

SSL sertifikalarini FIPS ile uyumlu bir sekilde ydnetmeniz gerekiyorsa, runmgakm komutunu kullanin.
iKeyman FIPS uyumlu bir secenek sunmaz.

1. stxrmgikm komutunu ( UNIX, Linux ve Windows sistemlerinde) kullanarak ikeyman GUI 'sini baslatin.

2. Key Database File (Anahtar Veritabani Dosyasi) meniisiinden Open(Ag) secenegini tiklatin. Open (Ag)
penceresi agilir.

. Anahtar veritabani tipi secenegini tiklatin ve CMS (Sertifika Yonetimi Sistemi) secenegini belirleyin.
. Anahtar veritabani kitiklerini iceren dizine gitmek igin G6z At diigmesini tiklatin.

. Sertifikayi silmek istediginiz anahtar veritabani dosyasini secin (6rnegin, key . kdb).

. Acdiigmesini tiklatin. Parola Istemi penceresi acilir.

N O o AW

. Anahtar veri tabanini yaratirken ayarladiginiz parolayi yazin ve Tamamdigmesini tiklatin. Anahtar veri
tabani dosyanizin adi, Dosya Adi alaninda goriintilenir.

(oo}

. Acllan listeden Kisisel Sertifikalar ya da Imzalayici Sertifikalarnégesini secin.
9. Silmek istediginiz sertifikayi segin.

10. Sertifikana iligkin bir kopyainiz yoksa ve kaydetmek istiyorsaniz, Disa Aktar/ice Aktar secenegini
tiklatin ve disa aktarin (bkz. “Kisisel bir sertifikenin anahtar havuzundan disa aktarilmasi” sayfa 129).

11. Sertifika secilip Sildigmesini tiklatin. Onayla penceresi agilir.
12. Evetdigmesini tiklatin. Kigisel Sertifikalar alani artik sildiginiz sertifikana iliskin etiketi géstermiyor.

Komut satirini kullanma
iKeycmd ya da runmgakm komutunu kullanarak bir sertifikayi silmek icin asagidaki komutlari kullanin:

« UNIX, Linux ve Windows' ta:

runmgckm -cert -delete -db filename -pw password -label label

Burada:

-db filename CMS anahtar veri tabaninin tam olarak nitelenmis dosya adidir.

-pw password CMS anahtar veri tabaninin parolasidir.

-label label kisisel sertifikan ' a bagli olan etikettir.

-fips Komutun FIPS kipinde galistirildigini belirtir. Bu kip, BSafe sifreleme

kitapligl kullanimini devre disi birakir. Yalnizca ICC bileseni kullanilir

ve bu bilesen FIPS kipinde basariyla kullanima hazirlanmalidir. FIPS
kipindeki ICC bileseni, FIPS 140-2 olarak dogrulanan algoritmalari
kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm
komutu basarisiz olur.
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Anahtar havuzu korumast igin giiclii parolalar olusturma
You can generate strong passwords for key repository protection using the runmgakm command.

Guglu bir parola olusturmak i¢cin runmgakm komutunu asagidaki degistirgelerle birlikte kullanabilirsiniz:

runmgakm -random -create -length 14 -strong -fips

Sonraki sertifika yonetimi komutlarinin =pw parametresinde olusturulan parolayi kullanirken, parolayi her
zaman ¢ift tirnak isareti icine alin. UNIX and Linux sistemlerinde, parola dizgisinde gériintilenmeleri
durumunda, asagidaki karakterlerden kurtulmak igin bir ters egik cizgi karakteri de kullanmaniz gerekir:

I

runmgckm, runmgakm ya da iKeyman GUI 'sindeki bir bilgi istemine yanit olarak parola girerken, parolayi
tirnak icine almak ya da bu parolayi almak gerekli degildir. Isletim sistemi kabugu bu vakalardaki veri
girisini etkilmedigi icin bu gerekli degildir.

UNIX, Linux, and Windows sistemlerinde sifreleme donanimi icin yaptlandirma
Bir kuyruk yoneticisine ya da istemciye iligkin sifreleme donanimini bir dizi sekilde yapilandirabilirsiniz.

You can configure cryptographic hardware for a queue manager on UNIX, Linux or Pencereler systems
using either of the following methods:

« Use the ALTER QMGR MQSC command with the SSLCRYP parameter, as described in ALTER QMGR.

« UNIX, Linux ya da Windows sisteminizdeki sifreleme donanimini yapilandirmak icin IBM WebSphere MQ
Explorer "1 kullanin. Ek bilgi icin cevrimici yardima bakin.

Asagidaki yontemlerden birini kullanarak UNIX, Linux ya da Windows sistemlerinde bir WebSphere MQ
istemcisi icin sifreleme donanimini yapilandirabilirsiniz:

« MQSSLCRYP ortam degiskenini ayarlayin. MQSSLCRYP icin izin verilen degerler, ALTER QMGRicinde
aciklandigr gibi, SSLCRYP parametresiyle ayni olur. SSLCRYP parametresinin GSK_PCS11 sirimuni
kullaniyorsaniz, PKCS #11 belirteci etiketi tamamen kuicik harfle belirtilmelidir.

« MQCONNX cagrisinda SSL yapilanis secenekleri yapisinin (MQSCO) CxyptoHardware alanini ayarlayin.
Ek bilgi icin bkz. Overview for MQSCO.

Bu yontemlerden herhangi birini kullanarak PKCS #11 arabirimini kullanan sifreleme donanimini
yapilandirdiysaniz, kisisel sertifikay yapilandirdiginiz sifreleme simgesine iliskin anahtar veri tabani
dosyasinda bulunan kanallarinizda kullanmak lizere saklamaniz gerekir. Bu, “PKCS #11 donanimlarindaki
sertifikalari yonetme” sayfa 135icinde agiklanmaktadir.

PKCS #11 donanimlarindaki sertifikalart yénetme
PKCS #11 arabirimini destekleyen sifreleme donanimlariyla ilgili dijital sertifikalari yonetebilirsiniz.

Bu gorev hakkinda

You must create a key database to prepare the IBM WebSphere MQ environment, even if you do not
intend to store certificate authority (CA) certificates in it, but will store all your certificates on your
cryptographic hardware. Anahtar veritabani, kuyruk yoneticisi icin SSLKEYR alanina gonderme yapmak ya
da istemci uygulamasinin MQSSLKEYR ortam degiskenine génderme yapmak icin gereklidir. Bu anahtar
veri tabani, bir sertifika istegi yaratiyorsaniz da gereklidir.

Anahtar veritabanini, komut satirini kullanarak ya da stxrmqikm (iKeyman) kullanici arabirimini kullanarak
yaraladiniz.

Yordam

Komut satirini kullanarak bir anahtar veritabani yaratin.
1. Asagidaki komutlardan birini calistirin:
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« UNIX, Linux, and Windows sistemlerinde:
runmqckm -keydb -create -db filename -pw password -type cms -stash
« runmgakm komutunu kullanarak:

runmgakm -keydb -create -db filename -pw password -type cms
-stash -fips -strong

Burada:

-db kiitiikadi
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirler ve . kdbdosya uzantisina
sahip olmalidir.

-pw parola

CMS anahtar veri tabanina iligkin parolayi belirtir.
-type cms

Veri tabaninin tipini belirtir. (IBM WebSphere MQicin, cmsolmalidir.)
-stash

Anahtar veritabani parolasini bir dosyaya kaydeder.

-fips.
BSafe sifreleme kitapligi kullanimini devre disi birakir. Yalnizca ICC bileseni kullanilir ve bu bilesen
FIPS kipinde basariyla kullanima hazirlanmalidir. FIPS kipindeki ICC bileseni, FIPS 140-2 olarak
dogrulanan algoritmalari kullanir. ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm
komutu basarisiz olur.

-Giiclii
Girilen parolanin, parola glivenlik dizeyi icin gereken minimum gereksinimleri karsiladigini
denetler. Bir parolaya iliskin minimum gereksinimler asagidaki gibidir:
» Parola en az 14 karakter uzunlugunda olmalidir.

« Parola, en az bir kiiciik harf, bir biiyiik harf ve bir rakam ya da 6zel karakter icermelidir. Ozel
karakterler, yildiz isareti (*), dolar isareti (%), sayi isareti (#) ve ylizde isareti (%) igerir. Bosluk,
0zel karakter olarak siniflandirilir.

 Her karakter, bir parolada en ¢ok (i¢ kez olusabilir.
» Parolada art arda en cok iki karakter ayni olabilir.

 Tim karakterler, 0x20 - Ox7Earaliginda, standart ASCII yazdirilabilir karakter takiminda yer
aliyor.

Diger bir segenek olarak, stxrmgikm (iKeyman) kullanici arabirimini kullanarak bir anahtar veritabani
yaratin.

2. UNIX and Linux sistemlerinde, kdk kullanici olarak oturum acgin. Windows sistemlerinde, Yonetici
olarak ya da MQM grubunun bir Gyesi olarak oturum agin.

. strmqikm komutunu calistirarak iKeyman kullanici arabirimini baslatin.
. Anahtar Veritabani Dosyasi > A¢ogelerini tiklatin.
. Anahtar veritabani tipi 6gesini tiklatin ve PKCS11Directdgesini segin.

. File Name (Dosya Ad1) alanina, sifreleme donaniminizi yénetmek icin modiiliin adini yazin; érnegin,
PKCS11_API. so.

o o bW

PKCScryptographicsifreleme donanimlarinda saklanan sertifikalari ya da anahtarlari kullaniyorsaniz,
iKeycmd ve iKeyman ' in 64 bitlik programlar oldugunu unutmayin. PKCS #11 destegi icin gereken
dis modiiller 64 bit bir siirece yliklenecektir; bu nedenle, sifreleme donanimini ydonetmenizicin 64
bit PKCS #11 kitapliginiz kurulu olmalidir. The Windows and Linux x86 32-bit platforms are the only
exceptions, as the iKeyman and iKeycmd programs are 32-bit on those platforms.

7. Konum alanina yolu girin:

« UNIX and Linux sistemlerinde bu /usxr/1ib/pkscllolabilir, 6rnegin.
« Windows sistemlerinde, kitaplik adini yazabilirsiniz; rnegin, cryptoki.
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Tamam'i tiklatin. Agik Sifreleme Simgesi penceresi agilir.

8. Cryptographic Token Password (Sifreleme Aygiti Parolasi) alaninda, sifreleme donanimini
yapilandirdiginizda ayarladiginiz parolayi yazin.

9. Sifreleme donaniminizda kisisel bir sertifikayl almak ya da ice aktarmak icin gerekli imzalayici
sertifikalarini tutma kapasitesi varsa, hem ikincil anahtar veritabani onay kutularini temizleyin, hem
de “13” sayfa 137adimindan devam edin.

Imzalayici sertifikalarini tutmak icin ikincil bir CMS anahtar veritabani gerekiyorsa, Var olan ikincil
anahtar veritabani dosyasini a¢ ya da Yeni ikincil anahtar veritabani dosyasi yaratsecenegini
belirleyin.

10. File Name (Dosya Adi) alanina bir dosya adi yazin. Bu alan key . kdbmetnini zaten iceriyor. Kok
adiniz keyise, bu alani degistirmeden birakin. Farkli bir kok adi belirtdiyseniz, key yerine kék adinizi
koyun. . kdb sonekini degistirmemelisiniz.

11. Konum alanina yolu yazin, 6rnegin:
« Kuyruk yoneticisiicin: /var/mgm/gmgrs/QM1/ssl
» Bir IBM WebSphere MQ MQI istemcisi igin: /var/mgm/ss1

Tamam'| tiklatin. Parola Istemi penceresi acilir.
12. Bir parola girin.

“9” sayfa 137adiminda Var olan ikincil anahtar veritabani dosyasini a¢ secenegini belirlediyseniz,
Parola alanina bir parola yazin.

“9” sayfa 137adiminda Yeni ikincil anahtar veritabani dosyasi yarat secenegini belirlediyseniz,
asagidaki alt adimlari tamamlayin:

a) Parola alanina bir parola yazin ve Parolayi Onayla alanina parolayi yeniden yazin.

b) Parola bir dosyaya gore stashsecenegini belirleyin. Parolayi saklamadiysaniz, anahtar veritabani

dosyasina erismek icin gereken parolayi alamayacaklari igin SSL kanallarini basglatma girisimleri
basarisiz olur.

¢) Tamam'i tiklatin. Parolanin key . sth dosyasinda oldugunu onaylayan bir pencere agilir (farkli bir
kok adi belirtmediyseniz).

13. Tamam'i tiklatin. Key veritabani icerik cergevesi gérlintiilenir.

PKCS #11 donaniminiza iliskin kisisel bir sertifika istenmesi

Sifreleme donaniminiza iliskin kisisel bir sertifika istemek icin kuyruk yoneticisi ya da bir IBM WebSphere

MQ MOQI istemcisi igin bu yordami kullanin.

iKeyman kullanict arabiriminin kullaniimast

Bu gorev hakkinda

Not: WebSphere MQ, SHA-3 ya da SHA-5 algoritmalarini desteklemez. You can use the digital signature
algorithm names SHA384WithRSA and SHA512WithRSA because both algorithms are members of the
SHA-2 family.

The digital signature algorithm names SHA3WithRSA and SHA5WithRSA are deprecated because they are

an abbreviated form of SHA384WithRSA and SHA512WithRSA respectively.

Yordam

iKeyman kullanicr arabiriminden kisisel bir sertifika istemek igin asagidaki adimlari tamamlayin:

1. Sifreleme donaniminizla calismaya iliskin adimlari tamamlayin. Bkz. “PKCS #11 donanimlarindaki
sertifikalari ydonetme” sayfa 135.

2. Yarat meniisiinden Yeni Sertifika istegiogesini tiklatin.
Yeni Anahtar Yarat ve Sertifika Istegi Olustur penceresi acilir.
3. Key Label (Anahtar Etiketi) alaninda asagidaki etiketleri girin:
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« Kuyruk yoneticisi icin, kuyruk yoneticinizin adini izleyen ibmwebspheremq yazin kiiclik harfe
cevrilecek. For example, for a queue manager called QM1, enter ibmwebspheremqggml.

« IBM WebSphere MQ MQI clientigin, oturum agma kullanici kimliginizin ardindan ibmwebspheremq
girin; tima kic¢lk harfli olarak; 6rnegin, ibmwebspheremgmyuserid.

4. Common Name (Ortak Ad) ve Organization(Kurulus) degerlerini girin ve bir Country (Ulke) secin.
Kalan istege bagli alanlar igin, varsayilan degerleri kabul edin ya da yeni degerleri yazin ya da segin.

Kurulus Birimi alaninda yalnizca bir ad saglayabileceginz dikkat edin. Bu alanlarla ilgili daha fazla bilgi
icin bkz. “Belirleyici Adlar” sayfa 11.

5. Sertifika istegi saklanacak bir dosyanin adini girin alaninda, varsayilan certreq.armdegerini kabul
edin ya da tam yolu olan yeni bir deger yazin.

6. Tamam'i tiklatin.
Bir dogrulama penceresi agilir.
7. Tamam'i tiklatin.

Kisisel Sertifika istekleri listesinde, yarattiginiz yeni kisisel sertifika isteginin etiketi gosterilir.
Sertifika istegi, “5” sayfa 138adiminda sectiginiz dosyada saklanir.

8. Yeni kisisel sertifikayi, dosyayi sertifika yetkilisine (CA) géndererek ya da dosyayi CA igin web
sitesindeki istek formuna kopyalayarak isteyin.

Komut sattrint kullanma

Yordam

Use the following commands to request a personal certificate by using either the xrunmgckm or runmgakm
command:

« runmgckmkomutunu kullanma:

runmgckm -certreq -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-file filename -sig_alg algorithm

-dn distinguished_name yerine, -san_dsname DNS_names , -san_emailaddr
email_addresses yada -san_ipaddxr IP_addresses 'yikullanabilirsiniz.

« runmgakm komutunu kullanarak:

runmgakm -certreq -create -db filename -pw
password -label label
-dn distinguished_name -size key_size
-file filename -fips
-sig_alg algorithm

Burada:

-db kiitiikadt
Bir CMS anahtar veri tabaninin tam olarak nitelenmis dosya adini belirtir.
-pw parola
CMS anahtar veri tabanina iliskin parolayi belirtir.
-label etiket
Sertifikaya eklenen anahtar etiketini belirtir.
-dn ayirt edici ayirt edici ad
Gift tirnak isareti icine alinmig X.500 ayirt edici adini belirtir. En az bir 6znitelik gerekli. Birden ¢ok OU
ve DC ozniteligi saglayabilirsiniz.
-size anahtar_biiyiikliigii

Anahtar blyUkliginu belirler. xrunmgckm kullaniyorsaniz, deger 512 ya da 1024olabilir.
runmgakmkullaniyorsaniz, bu deger 512, 1024ya da 2048olabilir.
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-file kiitiikad
Sertifika istegine iliskin dosya adini belirler.

-fips.
Komutun FIPS kipinde galistirildigini belirtir. Bu kip, BSafe sifreleme kitapligi kullanimini devre disi
birakir. Yalnizca ICC bileseni kullanilir ve bu bilesen FIPS kipinde basariyla kullanima hazirlanmalidir.

FIPS kipindeki ICC bileseni, FIPS 140-2 olarak dogrulanan algoritmalari kullanir. ICC bileseni FIPS
kipinde kullanima hazirlanmazsa, runmgakm komutu basarisiz olur.

-sig_alg
runmqckmicin, girisin anahtar ciftinin olusturulmasi igin kullanilan asimetrik imza algoritmasini
belirtir. Deger, MD2_WITH_RSA, MD2WithRSA, MD5_WITH_RSA, MD5WithRSA, SHALWithDSA,
SHA1WithRSA, SHA256_WITH_RSA, SHA256WithRSA, SHA2WithRSA, SHA384_WITH_RSA,
SHA384WithRSA, SHA512_WITH_RSA, SHA512WithRSA, SHA_WITH_DSA, SHA_WITH_RSA,
SHAWithDSAya da SHAWithRSA . Varsayilan deger SHALWithRSAdegeridir.

-sig_alg
runmqgakmicin, bir sertifika isteginin olusturulmasi sirasinda kullanilan HASH algoritmasini
belirtir. Bu hash algoritmasi, yeni yaratilan sertifika istegiyle iliskilendirilmis imzayi
yaratmak igin kullanilir. Deger, md5, MD5_WITH_RSA, MD5WithRSA, SHA_WITH_DSA,
SHA_WITH_RSA, shal, SHA1WithDSA olabilir. SHALWithECDSA, SHA1LWithRSA, sha224,
SHA224_WITH_RSA, SHA224WithDSA, SHA224WithECDSA, SHA224WithRSA, sha256,
SHA256_WITH_RSA, SHA256WithDSA, SHA256WithECDSA, SHA256WithRSA, SHA2WithRSA,
sha384, SHA384_WITH_RSA, SHA384WithECDSA, SHA384WithRSA, sha512, SHA512_WITH_RSA,
SHA512WithECDSA, SHA512WithRSA, SHAWithDSA, SHAWithRSA, EC_ecdsa_with_SHA1,
EC_ecdsa_with_SHA224 ,EC_ecdsa_with_SHA256, EC_ecdsa_with_SHA384 yada
EC_ecdsa_with_SHA512. Varsayilan deger SHAIWithRSA' dir.

-san_dnsname DNS_ads
Yaratilmakta olan girisle ilgili DNS adlarinin virgllle sinirlanmis ya da boslukla ayrilmis listesini belirtir.

-san_emailaddr email_adress

Yaratilmakta olan girise iliskin e-posta adreslerinin virgille sinirlanmis ya da boslukla ayrilmis bir
listesini belirtir.

-san_ipaddr IP_adresleri

Yaratilmakta olan girisle ilgili IP adreslerinin virgiille sinirlanmis ya da boslukla ayrilmis listesini
belirtir.

Kisisel sertifikantzi PKCS #11 donaniminiza alma

Sifreleme donaniminiza kisisel bir sertifika almak igin kuyruk yoneticisi ya da IBM WebSphere MQ MQI
istemcisi icin bu yordami kullanin.

iKeyman'in Kullantlmast

Yordam

iKeyman kullanicr arabiriminden kisisel bir sertifika istemek igin asagidaki adimlari tamamlayin:

1. Sifreleme donaniminizla calismaya iliskin adimlari tamamlayin. Bkz. “PKCS #11 donanimlarindaki
sertifikalari ydonetme” sayfa 135.

2. Aldigmesini tiklatin. Bir Dosya penceresindeki Sertifika Al penceresi acilir.

3. Yeni kisisel sertifikana iliskin Veri tipi ' yi secin; 6rnegin, .arm uzantili bir dosya icin Base64-encoded
ASCII data.

4. Yeni kisisel sertifikana iliskin sertifika dosyasi adini ve yerini yazin ya da adi ve yeri secmek icin Goz At
digmesini tiklatin.

5. Tamam'i tiklatin. Anahtar veritabaninizda zaten kisisel bir sertifikaniz varsa, bir pencere agilir
ve eklemediginiz anahtari, veritabaninda varsayilan anahtar olarak ayarlamak isteyip istemediginiz
sorularak goriintilenir.

6. Evet ya da Hayir' 1 tiklatin. Bir Etiket Girin penceresi acilir.
7. Bir etiket yazin.
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Ornegin, kisisel sertifikay! istediginizde oldugu gibi ayni etiketi kullanabilirsiniz. Etiketin dogru IBM
WebSphere MQ bigiminde olmasi gerektigini unutmayin:

*  Kuyruk yéneticisi icin ibmwebspheremq, ardindan kuyruk yoneticinizin adini kiiclik harfli olarak
takip eder. Ornegin, QM1adl bir kuyruk yoneticisi icin etiket sdyle olurdu: ibmwebspheremqggml.

- Bir IBM WebSphere MQ MQI istemcisi igin, ibmwebspheremq oturum agma kullanici kimliginizi
kiiciik harfli olarak izlemektedir. Ornegin, MyUserIDkullanici kimligi icin etiket sdyle olurdu:
ibmwebspheremgmyusexrid.

8. Tamam'l tiklatin. Kisisel Sertifikalar listesi, eklediginiz yeni kisisel sertifikana iligkin etiketi gosterir.
Bu etiket, belirttiginiz etiketten 6nce sifreleme belirteci etiketi eklenerek olusturulur.

Komut satirint kullanma

Yordam

Bir komut satirindan kisisel sertifika istemek icin asagidaki adimlari tamamlayin:
1. Ortaminiz igin yapilandirilmis bir komut penceresi acin.
2. Isletim sisteminiz ve yapilanisiniz icin uygun komutu girin:

«  Windows, UNIX and Linux sistemlerinde asagidaki komutlardan birini kullanin:

runmqckm -cert -receive -file filename -crypto path
-tokenlabel hardware_token -pw hardware_password -format cert_format

runmgakm -cert -receive -file filename -crypto path
-tokenlabel hardware_token -pw hardware_password -format cert_format -fips

Burada:

-file kiitiikadt
Kisisel sertifikayi iceren dosyanin tam olarak nitelenmis dosya adini belirtir.
-crypto yol
Donanimla birlikte saglanan PKCS #11 kitapliginin tam olarak nitelenmis yolunu belirtir.

-tokenlabel hardware_belirteci
Kurulus sirasinda sifreleme donanimin depolama béliimiine verilen etiketi belirtir.

-pw parola_parolasi
Donanima erismek icin kullanilacak parolayi belirtir.

-format cert_format
Sertifikana iliskin bigimi belirler. The value can be ascii for Base64-encoded ASCII or ikili for
binary DER data. Varsayilan deger ASCII 'dir.

-fips.
Komutun FIPS kipinde calistirildigini belirtir. Bu kip, BSafe sifreleme kitapliginin kullanimini
devre disi birakir. Yalnizca ICC bileseni kullanilir ve bu bilesen FIPS kipinde basariyla kullanima
hazirlanmalidir. FIPS kipindeki ICC bileseni, FIPS 140-2 olarak dogrulanan algoritmalar kullanir.
ICC bileseni FIPS kipinde kullanima hazirlanmazsa, runmgakm komutu basarisiz olur.

Kullanicilarin tanimlanmasi ve kimlik dogrulamasi

MQCSP yapisini ya da birkag tip kullanici gikisi programini kullanarak kullanicilarin kimliklerini
belirleyebilir ve kimliklerini dogrulayabilirsiniz.

MQCSP yapisini kullanma

MQCONNX cagrisinda MQCSP baglanti glivenligi degistirgeleri yapisini belirtiyorsunuz; bu yapi bir kullanici
kimligi ve parola iceriyor. Gerekiyorsa, bir glivenlik ¢ikisinda MQCSP ' yi degistirebilirsiniz.
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Not: Nesne yetkilisi yoneticisi (OAM) parolayi kullanmaz. Ancak OAM, kullanici kimligi ile sinirli bir
calisma yapar ve bu, kimlik dogrulama igin dnemsiz bir form olarak kabul edilebilir. Bu denetimler,
uygulamalarinizdaki bu parametreleri kullanirsaniz, baska bir kullanici kimligini edinmenizi saglar.

Giivenlik cikislarinda kimlik dogrulama ve kimlik dogrulama uygulanmasi

Bir glivenlik ¢ikiginin birincil amaci, bir kanalin her bir ucundaki MCA ' yi is ortaginin kimligini dogrulamaya
olanak saglamaktir. Bir ileti kanalinin her iki ucunda ve bir MQI kanalinin sunucu ucunda, MCA genellikle
bagli oldugu kuyruk yoneticisi adina hareket eder. Bir MQI kanalinin istemci ucunda, MCA genellikle
WebSphere MQ istemci uygulamasinin kullanicisi adina hareket eder. Bu durumda, karsilikli kimlik
dogrulamasi aslinda iki kuyruk yoneticisi arasinda ya da bir kuyruk yoéneticisi ile bir WebSphere MQ MQI
istemcisi uygulamasinin kullanicisi arasinda gerceklesir.

The supplied security exit (the SSPI channel exit) illustrates how mutual authentication can be
implemented by exchanging authentication tokens that are generated, and then checked, by a trusted
authentication server such as Kerberos. Daha fazla ayrintiicin bkz. “SSPI kanal ¢ikis programi” sayfa 100.

Ortak kimlik dogrulamasi, Public Key Infrastructure (PKI) teknolojisi kullanilarak da uygulanabilir. Her
guvenlik cikisl, bazi rasgele veriler olusturur, bu verileri kuyruk yoneticisinin ya da temsil ettigi kullanicinin
6zel anahtarini kullanarak isaretler ve imzalanmis verileri bir giivenlik iletisinde is ortagina génderir. s
ortagi givenlik cikisi, kuyruk yoneticisinin ya da kullanicinin genel anahtari kullanilarak dijital imzayi
denetleyerek kimlik dogrulamayi gerceklestirir. Dijital imzalar alisverisi yapmadan énce, kullanmak izere
birden fazla algoritma kullanilabiliyorsa, glivenlik gikislarinin ileti 6zeti olusturma algoritmasini kabul
etmesi gerekebilir.

Bir glivenlik ¢ikisi, imzalanmis verileri is ortagina gonderdiginde, kuyruk yoneticisinin ya da kullanicinin
temsil ettigi kullanici tanimlamak igin bazi araglar da géndermesi gerekir. Bu bir Ayirt Edici Ad, hatta
sayisal bir sertifika olabilir. Bir dijital sertifika gonderilirse, is ortag glivenlik cikisi, sertifika zinciri
araciligiyla kok CA sertifikasina calisarak sertifikana dogrulanabilir. Bu, dijital imzayi kontrol etmek igin
kullanilan genel anahtarin sahipligini glivence altina alir.

Is ortagi giivenlik cikisi, yalnizca sertifika zincirindeki geri kalan sertifikalari iceren bir anahtar havuzuna
erisimi olmasi durumunda sayisal sertifikayl dogrulayabilir. Kuyruk yoneticisi ya da kullanicisiigin bir
sayisal sertifika génderilmediyse, is ortagi glivenlik cikisa erisiminin oldugu anahtar havuzunda bir
sertifika kullanilabilir olmalidir. Is ortag giivenlik cikisi, imzalayanin genel anahtarini bulmadig siirece
dijital imzayi denetleyemez.

SSL (Secure Sockets Layer; Giivenli Yuva Katmani) ve TLS (Transport Layer Security; iletim Arabirimi
Katmani Giivenligi), yalnizca anlatilanlar gibi PKI tekniklerini kullanir. SSL ve TLS ' nin kimlik
dogrulamasinin nasil gerceklestirilmesiyle ilgili daha fazla bilgi icin bkz. “Glvenli Yuva Katmani (SSL) ve
Iletim Arabirimi Katmani Giivenligi (TLS) kavramlari” sayfa 14.

Guvenilir bir kimlik dogrulama sunucusu ya da PKI destegi yoksa, diger teknikler kullanilabilir. Glvenlik
cikislarinda uygulanabilen ortak bir teknik, simetrik bir anahtar algoritmasi kullanir.

Guvenlik ¢ikislarindan biri, A gikisli, rasgele bir sayi olusturur ve bunu, is ortagl giivenlik c¢ikisa bir glivenlik
iletisinde génderir, B ' den c¢ikar. B ¢ikisi, yalnizca iki glivenlik ¢ikisi tarafindan bilinen bir anahtarin
kopyasini kullanarak numaradan sifrelenir. Cikis B 'den ¢ikis, ¢ikis B' den ¢ikis yapan ikinci bir rasgele
say! igeren bir glivenlik iletisinde bulunan sifrelenmis sayiyi gonderir. Exit A, ilk rasgele sayinin dogru
sekilde sifrelendigini, anahtarin kopyasini kullanarak ikinci rasgele sayiyi sifreler ve bir glivenlik iletisinde
B ' den ¢ikmak icin sifrelenmis numaray1 génderir. B ¢ikisi, ikinci rasgele sayinin dogru sekilde sifrelenip
sifrelenmedigini dogrular. Bu degisim sirasinda, herhangi bir giivenlik ¢ikisi digerinden memnun degilse,
MCA ' yi kanali kapatmaya yonlendirebilir.

Bu teknigin bir avantaji, degis tokus sirasinda iletisim baglantisi lizerinden higbir anahtar ya da

parolanin génderilmemesine yol géstermez. Bir dezavantaj, paylasilan anahtarin glivenli bir sekilde nasil
dagitilmasi sorununa ¢6ziim saglamamasi olabilir. Bu soruna bir ¢ézim “Kullanici ¢ikis programlarinda
gizliligi uygulama” sayfa 219icinde aciklanmaktadir. Benzer bir teknik, bir oturum olusturmak tzere
baglandiginda iki LU 'nun karsilikli kimlik dogrulamasi icin SNA' da kullanilir. Teknik, “Oturum dizeyi kimlik
dogrulamasi” sayfa 72icinde agiklanmistir.
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Karsilikli kimlik dogrulama icin 6nceki tim teknikler, tek yonli kimlik dogrulamasi saglamak tizere
uyarlanabilir.

fleti cikislarinda kimlik dogrulama ve kimlik dogrulama uygulanmasi

Bir uygulama bir kuyruga ileti koydugunda, ileti tanimlayicisindaki UserIdentifier alaninda uygulamayla
iliskili bir kullanici kimligi bulunur. Ancak, kullanici kimliginin kimligini dogrulamak igin kullanilabilecek
herhangi bir veri yok. Bu veriler, bir kanalin gonderme bitisindeki bir ileti ¢ikisi tarafindan eklenerek,
kanalin alici ucundaki bir ileti ¢ikisi tarafindan denetlenebilir. Kimlik dogrulama verileri, drnegin
sifrelenmis bir parola ya da dijital imza olabilir.

Bu hizmet, uygulama diizeyinde uygulansa daha etkili olabilir. Temel gereksinme, iletiyi gonderen ve
iletiyi gonderen uygulamanin kimligini dogrulayabilecek bir iletiyi alan uygulamanin kullanicisi igindir. Bu
nedenle, bu hizmeti uygulama diizeyinde uygulamayi g6z 6niinde bulundurmaniz dogaldir. Daha fazla bilgi
icin “API cikista ve API ' den gecis cikisindaki kimlik eslemesi” sayfa 145 baslikli konuya bakin.

API cikista ve API ' den gecis cikisindaki kimlik dogrulama ve kimlik dogrulamasi

Tek bir ileti diizeyinde, tanimlama ve kimlik dogrulama iki kullanici, génderici ve iletinin alicisi igeren bir
hizmettir. Temel gereksinme, iletiyi gonderen ve iletiyi gonderen uygulamanin kimligini dogrulayabilecek
bir iletiyi alan uygulamanin kullanicisi icindir. Gereksinimin iki yonli degil, bir sekilde kimlik dogrulamasi
oldugunu unutmayin.

Bu hizmetin nasil uygulanina bagli olarak, kullanicilar ve uygulamalarinin hizmetle etkilesim kurmasi ya da
etkilesimde bulunmasi gerekebilir. Buna ek olarak, hizmetin ne zaman ve nasil kullanilacag), kullanicilarin
ve uygulamalarinin bulundugu yere ve uygulamalarin dogasina bagli olabilir. Bu nedenle, hizmeti, baglanti
diizeyinde degil, uygulama diizeyinde uygulamayi géz 6niinde bulundurmaniz dogaldir.

Bu hizmeti baglanti diizeyinde uygulamayi géz 6niinde bulundurmaniz durumunda, asagidakiler gibi
sorunlari ¢géziimlemeniz gerekebilir:

- Birileti kanalinda, hizmeti yalnizca gerektiren iletiler i¢in nasil uygulardiniz?

« Bu bir gereksinim oldugunda, kullanicilari ve uygulamalarini, hizmetle, arabirimle etkilesimli olarak nasil
etkinlestirebildiniz?

« Cok sekmeli bir durumda, bir iletinin varis noktasina giden yolda birden fazla ileti kanali (izerinden
gonderildigi durumlarda, hizmetin bilesenlerini nereden ¢agirdiniz?

Tanitim ve kimlik dogrulama hizmetinin uygulama diizeyinde nasil uygulanabileceginin bazi 6rnekleri
burada bulunmaktadir. API ¢ikist terimi, bir API cikisi ya da bir API gecis cikisi anlamina gelir.

- Bir uygulama bir iletiyi kuyruga yerlestirdiginde, bir API ¢ikisi, Kerberosgibi glivenilir bir kimlik
dogrulama sunucusundan bir kimlik dogrulama belirteci edinebilir. API ¢ikisi, bu simgeyi iletteki
uygulama verilerine ekleyebilirler. Ileti alan uygulama tarafindan alindiginda, ikinci bir API gikisi, kimlik
dogrulama sunucusunda, belirteci denetleyerek génderenin kimligini dogrulamasina izin verebilir.

« Biruygulama bir iletiyi kuyruga yerlestirdiginde, bir API ¢ikisi asagidaki 6geleri iletteki uygulama
verilerine ekleyebilirler:

— Gonderenin sayisal sertifikasi
— Gonderenin dijital imzasi

Bir ileti 6zeti olusturmak igin kullanilabilecek farkli algoritmalar kullanilabiliyorsa, API ¢ikisi, kullandig)
algoritmanin adini icerebilir.

Ileti alma uygulamasi tarafindan alindiginda, ikinci bir API cikisi asagidaki denetimleri gerceklestirebilir:

— API cikisi, sertifika zinciri araciligiyla kdk CA sertifikasina calisarak sayisal sertifikayi dogrulayabilir.
Bunu yapmak igin, API ¢ikisinin, sertifika zincirindeki geri kalan sertifikalari iceren bir anahtar
havuzuna erisimi olmasi gerekir. Bu denetim, Ayirt Edici Ad tarafindan tanimlanan génderenin,
sertifikada yer alan genel anahtarin gercek sahibi oldugunu garanti eder.

— API cikisi, sertifikada bulunan ortak anahtari kullanarak dijital imzayi denetleyebilir. Bu denetim,
gonderenin kimligini dogrular.
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Gonderenin Ayirt Edici Adi, tim dijital sertifika yerine génderilebilir. Bu durumda, ikinci API ¢ikisi
gonderenin genel anahtarini bulabilmesi icin anahtar havuzunun gonderenin sertifikasini icermesi
gerekir. Diger bir olasilik da sertifika zincirindeki tim sertifikalar gondermenin.

« Bir uygulama bir kuyruga ileti koydugunda, ileti tanimlayicisindaki UserIdentifier alaninda uygulamayla
iliskili bir kullanici kimligi bulunur. Kullanici kimligi, gondereni tanimlamak igin kullanilabilir. Kimlik
dogrulamayi etkinlestirmek igin, bir API ¢ikisl, sifrelenmis parola gibi bazi verileri iletteki uygulama
verilerine ekleyebilirler. ileti alan uygulama tarafindan alindiginda, ikinci bir API cikis, iletiyle birlikte
seyahat eden verileri kullanarak kullanici kimliginin kimligini dogrulayabilir.

Bu teknik, denetimli ve glivenilir bir ortamda kaynaklanan iletiler igin ve glivenilir bir kimlik dogrulama
sunucusunun ya da PKI desteginin kullanilamadigl durumlarda yeterli kabul edilebilir.

Ayricalikli kullanicilar
Ayricalikli bir kullanici, WebSphere MQigin tam ydnetim yetkilerine sahip bir kullanicidir.

Asagidaki tabloda listelenen kullanicilara ek olarak, kuyruklar icin +cxt yetkisine sahip herhangi bir
grubun Uyeleri dolayli olarak yoneticilere sahip olur. Benzer sekilde, kuyruk yoneticisine +set yetkisi olan
her kullanici ve komut kuyrugunda +put yetkisi bir yoneticidir.

Bu ayricaliklari siradan kullanicilara ve uygulamalara vermemelisiniz.

Cizelge 13. Altyaptya gore ayricalikli kullanicilar.

Ayricalikli kullanicilara ait bir tablo. WindowsUzerinde, SYSTEM, mgm grubunun tim Gyeleri

ve Administrators (Yoneticiler) grubunun tiim Gyeleri ayricalikli kullanicilardir. UNIX and Linux
sistemlerinde, mgm grubunun tim Uyeleri ayricalikli kullanicilardir. IBM ilizerinde, tanitimlar
(kullanicilar) gmgm ve gmgmadm, gmgmadm grubunun tiim Gyeleri ve *ALLOBJ ayarlariyla tanimlanmis
olan tim kullanicilar ayricalikli kullanicilardir.

Altyapi Ayricalikli kullanicilar

Windows sistemleri « SYSTEM

- mgm grubunun Gyeleri

Administrators (Yoneticiler) grubunun UGyeleri

UNIX and Linux sistemleri « mgm grubunun lyeleri

MQCSP yapisini kullanarak kullanicilarin tanimlanmasi ve kimlikleri
dogrulaniyor
MQCONNX cagrisinda MQCSP baglanti glivenligi degistirgeleri yapisini belirtebilirsiniz.

MQCSP baglanti glivenligi degistirgeleri yapisi, yetki hizmetinin kullanicinin kimligini tanimlamak ve
kimligini dogrulamak icin kullanabilecegi bir kullanici kimligi ve parola icerir.

IBM WebSphere MQ ile saglanan yetki hizmeti bileseni, Object Authority Manager (OAM) olarak
adlandirilir. OAM, kullanicilara MQCSP icindeki kimligi temel alan, ancak parolayi dogrulamamasiigin
yetki verir. OAM ile zincirleme ¢ikislar kullanilarak ya da bir alternatif yetkilendirme hizmetiyle OAM '
degistirerek, yetkilendirme hizmetinde parola gecerlilik denetimini uygulamak mimkanddr.

Bir glivenlik cikisindaki MQCSP ' yi degistirebilirsiniz.

Giivenlik cikiglarinda kimlik dogrulama ve kimlik dogrulama uygulanmasi
Tek yonli ya da karsilikli kimlik dogrulamasi uygulamak igin bir glivenlik ¢ikisi kullanabilirsiniz.

Bir glivenlik ¢ikiginin birincil amaci, bir kanalin her bir ucundaki MCA ' yi is ortaginin kimligini dogrulamaya
olanak saglamaktir. Bir ileti kanalinin her iki ucunda ve bir MQI kanalinin sunucu ucunda, MCA genellikle
bagli oldugu kuyruk yoneticisi adina hareket eder. Bir MQI kanalinin istemci ucunda MCA tipik olarak,
WebSphere MQ MQI istemci uygulamasinin kullanicisi adina hareket eder. Bu durumda, karsilikli kimlik
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dogrulamasi aslinda iki kuyruk yoneticisi arasinda ya da bir kuyruk yoneticisi ile bir WebSphere MQ MQI
istemcisi uygulamasinin kullanicisi arasinda gerceklesir.

The supplied security exit (the SSPI channel exit) illustrates how mutual authentication can be
implemented by exchanging authentication tokens that are generated, and then checked, by a trusted
authentication server such as Kerberos. Daha fazla ayrintiigin bkz. “SSPI kanal ¢ikis programi” sayfa 100.

Ortak kimlik dogrulamasi, Public Key Infrastructure (PKI) teknolojisi kullanilarak da uygulanabilir. Her
guvenlik cikisi, bazi rasgele veriler olusturur, bu verileri kuyruk yoneticisinin ya da temsil ettigi kullanicinin
6zel anahtarini kullanarak isaretler ve imzalanmis verileri bir giivenlik iletisinde is ortagina génderir. Is
ortag glivenlik gikisi, kuyruk yoneticisinin ya da kullanicinin genel anahtari kullanilarak dijital imzayi
denetleyerek kimlik dogrulamayi gergeklestirir. Dijital imzalar aligverisi yapmadan énce, kullanmak lizere
birden fazla algoritma kullanilabiliyorsa, guivenlik cikislarinin ileti 6zeti olusturma algoritmasini kabul
etmesi gerekebilir.

Bir guivenlik ¢ikisi, imzalanmis verileri is ortagina gonderdiginde, kuyruk yoneticisinin ya da kullanicinin
temsil ettigi kullanici tanimlamak icin bazi araglar da gondermesi gerekir. Bu bir Ayirt Edici Ad, hatta
sayisal bir sertifika olabilir. Bir dijital sertifika gonderilirse, is ortagi glivenlik ¢ikisl, sertifika zinciri
araciligiyla kok CA sertifikasina galisarak sertifikana dogrulanabilir. Bu, dijital imzayi kontrol etmek igin
kullanilan genel anahtarin sahipligini glivence altina alir.

Is ortagi giivenlik cikisi, yalnizca sertifika zincirindeki geri kalan sertifikalari iceren bir anahtar havuzuna
erisimi olmasi durumunda sayisal sertifikayr dogrulayabilir. Kuyruk yoneticisi ya da kullanicisi igin bir
sayisal sertifika gonderilmediyse, is ortagi guivenlik cikisa erisiminin oldugu anahtar havuzunda bir
sertifika kullanilabilir olmalidir. Is ortag giivenlik cikisi, imzalayanin genel anahtarini bulmadig) siirece
dijital imzayi denetleyemez.

SSL (Secure Sockets Layer; Giivenli Yuva Katmani) ve TLS (Transport Layer Security; Iletim Arabirimi
Katmani Giivenligi), yalnizca anlatilanlar gibi PKI tekniklerini kullanir. Glivenli Yuva Katmani 'nin kimlik
dogrulama gerceklestirmesine iliskin ek bilgi icin bkz. “Giivenli Yuva Katmani (SSL) ve Iletim Arabirimi
Katmani Giivenligi (TLS) kavramlar” sayfa 14.

Guvenilir bir kimlik dogrulama sunucusu ya da PKI destegi yoksa, diger teknikler kullanilabilir. Glivenlik
cikislarinda uygulanabilen ortak bir teknik, simetrik bir anahtar algoritmasi kullanir.

Guvenlik ¢ikiglarindan biri, A gikisi, rasgele bir sayi olusturur ve bunu, is ortagi guivenlik ¢ikisa bir giivenlik
iletisinde gonderir, B ' den ¢ikar. B cikisi, yalnizca iki glivenlik ¢ikisi tarafindan bilinen bir anahtarin
kopyasini kullanarak numaradan sifrelenir. Cikis B 'den ¢ikis, ¢ikis B' den ¢ikis yapan ikinci bir rasgele
sayl iceren bir guvenlik iletisinde bulunan sifrelenmis sayiyr gonderir. Exit A, ilk rasgele sayinin dogru
sekilde sifrelendigini, anahtarin kopyasini kullanarak ikinci rasgele sayiyi sifreler ve bir glivenlik iletisinde
B ' den gikmak icin sifrelenmis numarayi gonderir. B gikisl, ikinci rasgele sayinin dogru sekilde sifrelenip
sifrelenmedigini dogrular. Bu degisim sirasinda, herhangi bir glivenlik ¢ikisi digerinden memnun degilse,
MCA ' yi kanali kapatmaya yonlendirebilir.

Bu teknigin bir avantaji, degis tokus sirasinda iletisim baglantisi Gizerinden hicbir anahtar ya da parolanin
gonderilmemesine yol gostermez. Bir dezavantaj, paylasilan anahtarin glivenli bir sekilde nasil dagitilmasi
sorununa ¢oziim saglamamasi olabilir. Bu soruna bir ¢dzim “Kullanici ¢ikis programlarinda gizliligi
uygulama” sayfa 219iginde agiklanmistir. Benzer bir teknik, bir oturum olusturmak lizere baglandiginda
iki LU 'nun karsilikli kimlik dogrulamasi igin SNA' da kullanilir. Teknik, “Oturum dizeyi kimlik dogrulamas!”
sayfa 72icinde aciklanmistir.

Karsilikli kimlik dogrulama icin 6nceki tim teknikler, tek yonli kimlik dogrulamasi saglamak tizere
uyarlanabilir.

Ileti cikislarinda kimlik eslemesi

Bir kullanici kimligini dogrulamak icin gereken bilgileri islemek icin ileti ¢ikislarini kullanabilirsiniz; ancak,
kimlik dogrulamayi uygulama diizeyinde uygulamak daha iyi olabilir.

Bir uygulama bir kuyruga ileti koydugunda, ileti tanimlayicisindaki UserIdentifier alaninda uygulamayla
iliskili bir kullanici kimligi bulunur. Ancak, kullanicr kimliginin kimligini dogrulamak icin kullanilabilecek
herhangi bir veri yok. Bu veriler, bir kanalin gonderme bitisindeki bir ileti ¢ikisi tarafindan eklenerek,

144 IBM WebSphere MQ glivenliginin saglanmasi



kanalin alici ucundaki bir ileti ¢ikisi tarafindan denetlenebilir. Kimlik dogrulama verileri, rnegin
sifrelenmis bir parola ya da dijital imza olabilir.

Bu hizmet, uygulama diizeyinde uygulansa daha etkili olabilir. Temel gereksinme, iletiyi gonderen ve
iletiyi gonderen uygulamanin kimligini dogrulayabilecek bir iletiyi alan uygulamanin kullanicisi igindir. Bu
nedenle, bu hizmeti uygulama diizeyinde uygulamayi g6z 6niinde bulundurmaniz dogaldir. Daha fazla bilgi
icin “API cikista ve API' den gecis cikisindaki kimlik eslemesi” sayfa 145 baslikli konuya bakin.

API cikista ve API ' den gecis cikisindaki kimlik eslemesi

Iletiyi alan bir uygulama, iletiyi gonderen uygulamanin kullanicisinin kimligini belirleyebilmeli ve
dogrulayabilmelidir. Bu hizmet genellikle uygulama duizeyinde en iyi sekilde uygulanmaktadir. API cikislari,
hizmeti cesitli sekillerde uygulayabilir.

Tek bir ileti diizeyinde, tanimlama ve kimlik dogrulama iki kullanici, gonderici ve iletinin alicisi igeren bir
hizmettir. Temel gereksinme, iletiyi gonderen ve iletiyi gonderen uygulamanin kimligini dogrulayabilecek
bir iletiyi alan uygulamanin kullanicisi igindir. Gereksinimin iki yonli degil, bir sekilde kimlik dogrulamasi
oldugunu unutmayin.

Bu hizmetin nasil uygulanina bagli olarak, kullanicilar ve uygulamalarinin hizmetle etkilesim kurmasi ya da
etkilesimde bulunmasi gerekebilir. Buna ek olarak, hizmetin ne zaman ve nasil kullanilacagl, kullanicilarin
ve uygulamalarinin bulundugu yere ve uygulamalarin dogasina bagli olabilir. Bu nedenle, hizmeti, baglanti
dizeyinde degil, uygulama diizeyinde uygulamayi goz onlinde bulundurmaniz dogaldir.

Bu hizmeti baglanti diizeyinde uygulamayi géz 6ninde bulundurmaniz durumunda, asagidakiler gibi
sorunlari ¢oziimlemeniz gerekebilir:

« Birileti kanalinda, hizmeti yalnizca gerektiren iletiler icin nasil uygulardiniz?
« Bu bir gereksinim oldugunda, kullanicilari ve uygulamalarini, hizmetle, arabirimle etkilesimli olarak nasil
etkinlestirebildiniz?

« Cok sekmeli bir durumda, bir iletinin varis noktasina giden yolda birden fazla ileti kanali Gizerinden
gonderildigi durumlarda, hizmetin bilesenlerini nereden ¢agirdiniz?

Tanitim ve kimlik dogrulama hizmetinin uygulama diizeyinde nasil uygulanabileceginin bazi 6rnekleri
burada bulunmaktadir. API ¢tkist terimi, bir API ¢ikisi ya da bir API gegis ¢ikisi anlamina gelir.

« Biruygulama bir iletiyi kuyruga yerlestirdiginde, bir API cikisi, Kerberosgibi gtivenilir bir kimlik
dogrulama sunucusundan bir kimlik dogrulama belirteci edinebilir. API ¢ikisi, bu simgeyi iletteki
uygulama verilerine ekleyebilirler. ileti alan uygulama tarafindan alindiginda, ikinci bir API ¢ikisi, kimlik
dogrulama sunucusunda, belirteci denetleyerek gonderenin kimligini dogrulamasina izin verebilir.

« Bir uygulama bir iletiyi kuyruga yerlestirdiginde, bir API cikisi asagidaki 6geleri iletteki uygulama
verilerine ekleyebilirler:
— Gonderenin sayisal sertifikasi
— Gonderenin dijital imzasi

Bir ileti 6zeti olusturmak icin kullanilabilecek farkli algoritmalar kullanilabiliyorsa, API cikisi, kullandigi
algoritmanin adini icerebilir.

Ileti alma uygulamasi tarafindan alindiginda, ikinci bir API cikisi asagidaki denetimleri gerceklestirebilir:

— API cikisi, sertifika zinciri araciligiyla kdk CA sertifikasina calisarak sayisal sertifikayi dogrulayabilir.
Bunu yapmak icin, API ¢ikisinin, sertifika zincirindeki geri kalan sertifikalari iceren bir anahtar
havuzuna erisimi olmasi gerekir. Bu denetim, Ayirt Edici Ad tarafindan tanimlanan génderenin,
sertifikada yer alan genel anahtarin gercek sahibi oldugunu garanti eder.

— API cikisi, sertifikada bulunan ortak anahtari kullanarak dijital imzayi denetleyebilir. Bu denetim,
gonderenin kimligini dogrular.

Gonderenin Ayirt Edici Adi, tim dijital sertifika yerine génderilebilir. Bu durumda, ikinci API cikisi
gonderenin genel anahtarini bulabilmesi icin anahtar havuzunun gonderenin sertifikasini igermesi
gerekir. Diger bir olasilik da sertifika zincirindeki tim sertifikalari géndermenin.
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« Biruygulama bir kuyruga ileti koydugunda, ileti tanimlayicisindaki UserIdentifier alaninda uygulamayla
iligkili bir kullanici kimligi bulunur. Kullanici kimligi, gondereni tanimlamak icin kullanilabilir. Kimlik
dogrulamayi etkinlestirmek igin, bir API ¢ikisi, sifrelenmis parola gibi bazi verileri iletteki uygulama
verilerine ekleyebilirler. ileti alan uygulama tarafindan alindiginda, ikinci bir API ¢ikisi, iletiyle birlikte
seyahat eden verileri kullanarak kullanici kimliginin kimligini dogrulayabilir.

Bu teknik, denetimli ve glivenilir bir ortamda kaynaklanan iletiler icin ve guivenilir bir kimlik dogrulama
sunucusunun ya da PKI desteginin kullanilamadigl durumlarda yeterli kabul edilebilir.

Iptal edilen sertifikalarla calisma

Sayisal sertifikalar Sertifika Yetkilileri tarafindan iptal edilebilir. Platforma bagli olarak, OCSP ya da LDAP
sunucularindaki CRL ' leri kullanarak sertifikalarin iptal durumunu denetleyebilirsiniz.

SSL el sikismasi sirasinda, iletisim ortaklar dijital sertifikalar ile birbirlerini dogrular. Kimlik dogrulamasi,
alinan sertifikana giivenilebilecek bir onay kutusunu icerebilir. Sertifika Yetkilileri (CA ' lar), asagidakiler de
dahil olmak lzere cesitli nedenlerle sertifikalari iptal eder:

« Sahip farkli bir kurulusa tasindi
« Ozel anahtar artik gizli degil.

CAs yayin, iptal edilen kisisel sertifikalari bir Sertifika Iptal Listesi 'nde (CRL) iptal eder. Iptal edilen CA
sertifikalari, bir Yetki Iptal Listesi (ARL) icinde yayinlanmistir.

UNIX, Linux ve Windows sistemlerinde, WebSphere MQ SSL destegi, OCSP (Online Certificate Status
Protocol; Cevrimigi Sertifika Durumu Protokol(l) ya da LDAP (Lightweight Directory Access Protocol; Temel
Dizin Erisimi Protokoli) sunucularinda CRL 'ler ve ARL' leri kullanarak geri alinmis sertifikalari denetler.
OCSP, tercih edilen yontemdir. IBM WebSphere MQ classes for Java ve IBM WebSphere MQ classes

for IMS, istemci kanal tanimlama gizelgesi dosyasinda OCSP bilgilerini kullanamaz. Ancak, OCSP 'vyi
Using Online Certificate Protocol(Cevrimici Sertifika Iletisim Kuralini Kullanma) bélimiinde aciklandig gibi
yapilandirabilirsiniz.

Z/0Os lizerinde ve IBM i WebSphere MQ SSL destegi, yalnizca LDAP sunucularinda CRL ve ARL ' leri
kullanarak geri alinmis sertifikalar olup olmadigini denetler.

Sertifika hakkinda daha fazla bilgi igin

Yetkililer, bkz. “dijital sertifikalar” sayfa 9.

iptal edilen sertifikalar ve OCSP

IBM WebSphere MQ , hangi Online Certificate Status Protocol (OCSP) yanitlayicinin kullanilacagini ve
alinan yaniti isleyecegini belirler. OCSP yanitlayiciya erisilir kilmak igin adimlar atmaniz gerekebilir.

Not: Bu bilgiler yalnizca Windows, UNIX and Linux sistemleri (izerinde WebSphere MQ icin gecerlidir.

OCSP kullanilarak sayisal bir sertifikana iliskin iptal durumunu denetlemek icin, WebSphere MQ , hangi
OCSP yanitlayiciya hangi OCSP yanitlayiciya ulasabilecegini belirlemek igin iki yontem kullanabilir:

« Denetlenecek sertifikadaki AuthorityInfoAccess (AIA) sertifika uzantisini kullanarak.

« Bir kimlik dogrulama bilgileri nesnesinde belirtilen ya da bir istemci uygulamasi tarafindan belirtilen URL
"yi kullanarak.

Bir kimlik dogrulama bilgileri nesnesinde ya da bir istemci uygulamasi tarafindan belirtilen URL, AIA
sertifika uzantisindaki bir URL ' nin Gzerinde 6ncelige sahip olur.

OCSP yanitlayicinin URL 'si bir glivenlik duvarinin arkasinda yatar, glivenlik duvarini yeniden yapilandirin,
boylece OCSP yanitlayiciya erisilebilir ya da bir OCSP yetkili sunucusu ayarlanabilirler. SSL stanzasinda
SSLHTTPProxyName degiskenini kullanarak yetkili sunucunun adini belirtin. Istemci sistemlerinde,
MQSSLPROXY ortam degiskenini kullanarak, yetkili sunucunun adini da belirtebilirsiniz. Daha fazla ayrinti
icin ilgili bilgilere bakin.

TLS ya da SSL sertifikalarinin iptal edilip edilmedigi konusunda endise etmiyorsaniz, bir sinama
ortaminda galismakta oldugunuz igin, SSL stanza iginde OCSPCheckExtensions 6gesini NO (HAYIR) olarak
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ayarlayabilirsiniz. Bu degiskeni ayarlarsaniz, herhangi bir AIA sertifika uzantisi yoksayilir. Bu ¢6ziim,
biyuk olasilikla iptal edilen sertifikalari sunan kullanicilardan erisime izin vermek istemediginiz bir Gretim
ortaminda kabul edilebilir bir sekilde kabul edilebilir bir sekilde degildir.

OCSP yanitlayiciya erismek icin yapilan arama asagidaki (i¢ sonugtan biriyle sonuglanabilir:
iyi
Sertifika gecerli.
iptal Edildi
Sertifika iptal edildi.
Bilinmiyor
Bu sonuc li¢ nedenden biri icin ortaya ¢ikabilir:

- IBM WebSphere MQ, OCSP yanitlayiciya erisemiyor.

« OCSP yanitlayicisi bir yanit gonderdi, ancak WebSphere MQ yanita iligkin dijital imzayi
dogrulayamiyor.

- OCSP yanitlayicisi, sertifika igin herhangi bir iptal verisi olmadigini belirten bir yanit gonderdi.

IBM WebSphere MQ, Bilinmiyoxr' un OCSP sonucunu alirsa, davranisi OCSPAuthentication
Ozniteliginin ayarina baglidir. Kuyruk yoneticileri icin bu 6znitelik, UNIX and Linux sistemlerine iliskin
gm. ini dosyasinin SSL kisminda ya da Windows kayit defterinde tutulur. Bu, IBM WebSphere MQ
Explorer kullanilarak ayarlanabilir. istemciler icin, istemci konfigiirasyon dosyasinin SSL kisminda
tutulur.

Bilinmiyoz degeri alindiysa ve OCSPAuthentication REQUIRECTION (varsayilan deger) olarak
ayarlanirsa, WebSphere MQ , baglantiyi reddeder ve AMQ9716tipinde bir hata iletisi yayinlar. Kuyruk
yOneticisi SSL olay iletileri etkinlestirilirse, MOQRC_CHANNEL_SSL_ERROR tipinde bir SSL olay iletisi
ReasonQualifier ile MORQ_SSL_HANDSHAKE_ERROR degerine sahip bir SSL olay iletisi Gretilir.

Bilinmiyoxr degeri alindiysa ve OCSPAuthentication istege bagli olarak ayarlandiysa, WebSphere
MQ, SSL kanalinin baslatilmasina ve higbir uyari ya da SSL olay iletisi olusturulamamasina olanak
tanir.

Bilinmiyor degerialinirsa ve OCSPAuthentication WARN olarak ayarlanmigsa, SSL kanali baslatilir,
ancak IBM WebSphere MQ hata giinligliinde AMQ9717 tipinde bir uyari iletisi yayinlar. Kuyruk
ybneticisi SSL olay iletileri etkinlestirilirse, MQRC_CHANNEL_SSL_UYARY tipinde bir SSL olay iletisi
ReasonQualifier ile MORQ_SSL_UNKNOWN_REVOCATION degerine ayarlanir.

OCSP yanitlarinin dijital imzalanmasi
OCSP yanitlayicisi, yanitlarini tig yontemden biriyle imzalayabilir. Yanitlayiciniz hangi yéntemin
kullanildigini size bildirecektir.

« OCSP yaniti, denetleymekte oldugunuz sertifikayi veren CA sertifikasi kullanilarak dijital olarak
imzalanabilir. Bu durumda, herhangi bir ek sertifika kurmaniz gerekmez; SSL baglanirligini olusturmak
icin 6nceden almis oldugunuz adimlar, OCSP yanitini dogrulamak igin yeterlidir.

« OCSP yaniti, denetleymekte oldugunuz sertifikayi veren ayni sertifika kurulusu (CA) tarafindan
imzalanmis baska bir sertifika kullanilarak dijital olarak imzalanabilir. imzalama sertifikasi, bu durumda
OCSP yaniti ile birlikte gonderilir. OCSP yanitlayicisi tarafindan aktarilan sertifikanda, bu amag
icin glivenilebilmesi icin bir Genisletilmis Anahtar Kullanim Uzantisi id-kp-0CSPSigning degerine
ayarlanmis olmalidir. OCSP yaniti, sertifikayi imzalayan sertifikayla birlikte génderilir (ve bu sertifika,
onceden SSL baglanirligi icin glivenilen bir sertifika kurulusu tarafindan imzalanir), baska bir sertifika
kurulusuna gerek yoktur.

« OCSP yaniti, denetleymekte oldugunuz sertifikayla dogrudan iligkili olmayan baska bir sertifika
kullanilarak dijital olarak imzalanabilir. Bu durumda, OCSP yaniti OCSP yanitlayicisi tarafindan verilen
bir sertifika tarafindan imzalanir. You must add a copy of the OCSP responder certificate to the key
database of the client or queue manager which performs the OCSP checking; bkz. “UNIX, Linux, and
Windows sistemlerinde CA sertifikasi (ya da kendinden onayli bir sertifikenin genel béliimii) bir anahtar
havuzuna eklenmesi” sayfa 128. Bir CA sertifikasi eklendiginde, varsayilan olarak, bu baglamda gerekli
ayar olan giivenilen bir kok olarak eklenir. If this certificate is not added, WebSphere MQ cannot verify
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the digital signature on the OCSP response and the OCSP check results in an Unknown outcome, which
might cause IBM WebSphere MQ to close the channel, depending on the value of OCSPAuthentication.

Java ve JMS istemci uygulamalarinda OCSP (Online Certificate Status Protocol;
Cevrimici Sertifika Durumu Protokolii)

Java API ' nin bir sinirlamasi nedeniyle, WebSphere MQ, yalnizca OCSP, tim Java sanal makinesi (JVM)
islemi igin etkinlestirildiginde SSL ve TLS glivenli yuvalarina iliskin Online Certificate Status Protocol
(OCSP) sertifikasi iptal denetimini kullanabilir. OCSP 'yi JVM' deki tiim glivenli yuvalar igin etkinlestirmenin
iki yolu vardir:

« Tablo 1 'de gosterilen OCSP yapilandirma ayarlarini dahil etmek icin JRE java.security dosyasini
diizenleyin ve uygulamayi yeniden baslatin.

« java.security.Security.setProperty() Herhangi bir Java Security Manager ilkesine bagli olarak API ' ye
tabi.

Alt sinir olarak, ocsp.enable ve ocsp.responderURL degerlerinden birini belirtmelisiniz.

Ozellik Adi Tanim

ocsp.enable Bu 6zelligin degeri true ya da falsedegeridir. trueise, sertifika
iptal denetimi yaparken OCSP denetimi etkinlestirilir; false ise ya
da ayarlanmazsa, OCSP denetimi devre disi birakilir.

ocsp.responderURL Bu 6zelligin degeri, OCSP yanitlayiciya ait konumu tanimlayan bir
URL 'dir. Burada bir 6rnek vardir; ocsp.responderURL=http://
ocsp.example.net:80. Varsayilan olarak, OCSP yanitlayicinin yeri,
dogrulanmakta olan sertifikadan 6rtiik olarak belirlenir. Bu 6zellik,
Yetki Bilgileri (Authority Information Access) uzantisi (RFC 3280 'de
tanimli) sertifikadan eksik oldugunda ya da gecersiz kilma islemi
gerektirdiginde kullanilir.

ocsp.responderCertSubjectName | Bu 6zelligin degeri, OCSP yanitlayicisi sertifikasinin

konu adidir. Burada bir 6rnek vardir;
ocsp.responderCertSubjectName="CN=0CSP Responder,
0=XYZ Cozrp". Varsayilan olarak, OCSP yanitlayicisinin sertifikasi,
dogrulanmakta olan sertifikayi veren kullanicinin sertifikasina

sahip olur. Bu 6zellik, varsayilan deger uygulanmadiginda OCSP
yanitlayiciya iliskin sertifikayi tanitir. Bu deger, RFC 2253 'de
tanimlanan, sertifika kimesindeki bir sertifikayi tanitan ayirt

edici ad (RFC 2253) ile tanimlanir. Yalnizca konu adinin

sertifikayl benzersiz bir sekilde tanimlamak igin yeterli olmadigi
durumlarda, bunun yerine hem ocsp.responderCertIssuerName
hem de ocsp.responderCertSerialNumber 6zelliklerinin kullanilmasi
gerekir. Bu 6zellik ayarlandiginda, ocsp.responderCertIssuerName ve
ocsp.responderCertSerialNumber 6zellikleri yoksayilir.

ocsp.responderCertIssuerName | Bu 6zelligin degeri, OCSP yanitlayicisinin sertifikasinin

sertifika veren adidir. Burada bir 6rnek vardir;
ocsp.responderCertIssuerName="CN=Enterprise CA,
0=XYZ Corp". Varsayilan olarak, OCSP yanitlayicisinin sertifikasi,
dogrulanmakta olan sertifikayi veren kullanicinin sertifikasina
sahip olur. Bu 6zellik, varsayilan deger uygulanmadiginda OCSP
yanitlayiciya iliskin sertifikayi tanitir. Bu deger, RFC 2253 'de
tanimlanan, sertifika kiimesindeki bir sertifikayi tanitan ayirt

edici ad (RFC 2253) ile tanimlanir. Bu 6zellik ayarlandiginda,
ocsp.responderCertSerialNumber 6zelliginin de ayarlanmasi gerekir.
ocsp.responderCertSubjectName 6zelligi ayarlandiginda bu 6zellik
yok sayilir.
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Ozellik Adi Tanim

ocsp.responderCertSerialNumber | Bu 6zelligin degeri, OCSP yanitlayicinin sertifikasinin

seri numarasidir. Burada bir 6rnek vardir;
ocsp.responderCertSerialNumber=2A:FF:00. Varsayilan
olarak, OCSP yanitlayicisinin sertifikasi, dogrulanmakta olan
sertifikayi veren kullanicinin sertifikasina sahip olur. Bu 6zellik,
varsayilan deger uygulanmadiginda OCSP yanitlayiciya iliskin
sertifikayi tanitir. Bu deger, cert yolu gecerlilik denetimi sirasinda
saglanan sertifikalar kimesindeki bir sertifikayi tanitan onaltili
sayilardan olusan bir dizilimdir (iki nokta ya da bosluk ayiricisi
olabilir). Bu 6zellik ayarlandiginda, ocsp.responderCertIssuerName
Ozelliginin de ayarlanmasi gerekir. ocsp.responderCertSubjectName
Ozelligi ayarlandiginda bu 6zellik yok sayilir.

OCSP 'yi bu sekilde etkinlestirmeden 6nce, dikkat edilmesi gereken noktalar vardir:

« OCSP yapilanisinin ayarlanmasi, JVM islemindeki tiim guivenli yuvalari etkiler. Bazi durumlarda, JVM
SSL ya da TLS glivenli yuvalarini kullanan diger uygulama kodlariyla paylasildiginda bu yapilandirmanin
istenmeyen yan etkileri olabilir. Secilen OCSP yapilandirmasinin, ayni JVM icinde calismakta olan tim
uygulamalar icin uygun oldugundan emin olun.

« JRE ' nize bakim uygulanmasi, java.security dosyasinin lizerine yazilabilir. java.security dosyasini
gecersiz kilamamak icin Java ara diizeltmeleri ve riin bakimi uyguladiginizda dikkatli olun. Bakim
uyguladiktan sonra java.security degisikliklerinizi yeniden uygulamak gerekebilir. Bu nedenle, bunun
yerine java.security.Security.setProperty() API 'sini kullanarak OCSP yapilandirmasini ayarlamayi
disunebilirsiniz.

« OCSP denetiminin etkinlestirilmesi, yalnizca iptal denetimi de gegerli kilindiginda bir etkiye sahiptir. Geri
alma denetimi, PKIXParameters.setRevocationEnabled () y&ntemi tarafindan etkinlestirilir.

- Yerel algilayicilarda OCSP denetlemesi etkinlestiriyorigcinde agiklanan AMS Java Interceptor olanagini
kullaniyorsaniz, anahtar deposu yapilanis kitiigiindeki AMS OCSP yapilanislariyla gakisan bir
java.security OCSP yapilanisini kullanmaktan kaginmak icin dikkatli olun.

Sertifika iptal Listeleri ve Yetki iptal Listeleriyle Calisma
WebSphere MQ'nun CRL' ler ve ARL ' ler icin destegi platforma gore degisir.
Her platform icin CRL ve ARL destegi asagidaki gibidir:

« z/OSuzerinde, Sistem SSL, Tivoli Public Key Infrastructure Grlinii tarafindan LDAP sunucularinda
saklanan CRL 'leri ve ARL' leri destekler.

- Diger platformlarda, CRL ve ARL destegi, PKIX X.509 V2 CRL profili 6nerileri ile uyumludur.
WebSphere MQ, 6nceki 12 saat icinde erisilen CRL ve ARL ' lerin 6nbellegini tutar.

Bir kuyruk yoneticisi ya da WebSphere MQ MQI istemcisi bir sertifika aldiginda, sertifikenin gecerli
oldugunu onaylamak icin CRL 'yi denetler. Onbellek varsa, WebSphere MQ énbellekteki ilk denetimleri
yapar. CRL dnbellekte yoksa, WebSphere MQ , LDAP CRL sunucu konumlarini SSLCRLNamelist dzniteligi
tarafindan belirtilen kimlik dogrulama bilgileri nesnelerinin ad listesinde, WebSphere MQ kullanilabilir
bir CRL buluncaya kadar sorgular. Ad listesi belirlenmezse ya da bos bir degerle belirtildiyse, CRL ' ler
denetlenmez.

LDAP hakkinda daha fazla bilgi igin bkz. Using lightweight directory access protocol services with
WebSphere MQ for Pencereler.

LDAP sunucularinin ayarlanmasi
LDAP Dizin Bilgileri Agag yapisini, CU ' larin Ayirt Edici Adlari siradlizenini yansitacak sekilde yapilandirin.
Bunu, LDAP Veri Degisimi Bicimi dosyalarini kullanarak yapin.
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Sertifikalar ve CRL 'ler veren CA' nin Ayirt Edici Adlar 'na karsilik gelen hiyerarsiyi kullanmak igin
LDAP Dizin Bilgileri Agaci (DIT) yapisini yapilandirin. DIT yapisini, LDAP Data Interchange Format (LDIF)
kullanan bir dosyayla ayarlayabilirsiniz. Bir dizini glincellemek icin LDIF dosyalarini da kullanabilirsiniz.

LDIF dosyalari, bir LDAP dizinindeki nesneleri tanimlamak icin gereken bilgileri iceren ASCII metin
dosyalaridir. LDIF dosyalari, her biri bir Ayirt Edici Ad, en az bir nesne sinifi tanimlamasi ve istege bagli
olarak birden ¢ok 6znitelik tanimlamasi olusturan bir ya da daha fazla giris igerir.

certificateRevocationList;binary 6zniteligj, iptal edilen kullanici sertifikalarinin ikili bigiminde
bir listesini icerir. authorityRevocationlList;binary 6zniteligi, iptal edilen CA sertifikalarinin ikili bir
listesini icerir. WebSphere MQ SSL ile kullanmak icin, bu 6zniteliklere iliskin ikili verilerin DER (Definite
Encoding Rules) bigimine uygun olmasi gerekir. LDIF dosyalariyla ilgili ek bilgi igin, LDAP sunucunuzla
birlikte saglanan belgelere bakin.

Sekil 12 sayfa 150 shows a sample LDIF file that you might create as input to your LDAP server to load the
CRLs and ARLs issued by CAZ1, which is an imaginary Certificate Authority with the Distinguished Name
"CN=CA1, OU=Test, O=IBM, C=GB", set up by the Test organization within IBM.

dn: o=IBM, c=GB

o: IBM

objectclass: top
objectclass: organization

dn: ou=Test, 0=IBM, c=GB
ou: Test
objectclass: organizationalUnit

dn: cn=CA1, ou=Test, 0=IBM, c=GB

cn: CAl1

objectclass: cRLDistributionPoint

objectclass: certificateAuthority
authorityRevocationlList;binary:: (DER format data)
certificateRevocationlList;binary:: (DER format data)
caCertificate;binary:: (DER format data)

Sekil 12. Bir Sertifika Yetkilisi icin 6rnek LDIF dosyast. Bu, somutlamaya uygulanmasina kadar
degisebilir.

Sekil 13 sayfa 150, LDAP sunucunuzun Sekil 12 sayfa 150 icinde gdsterilen 6rnek LDIF dosyasini CA2igin
benzer bir dosya ile birlikte ylklediginizde olusturdugu DBT yapisini, PKI kurulusu tarafindan ayarlanan
hayali bir Sertifika Yetkilisi ( IBMiginde de) gosterir.

c=GB

l———o:@M

o =Test
L——-cn:CA1
ou = PKI

l———cn:GAE

Sekil 13. LDAP Dizin Bilgileri Agag yapist érnegi

WebSphere MQ hem CRL 'leri, hem de ARL' leri denetler.

Not: LDAP sunucunuza iliskin erisim denetimi listesinin, yetkili kullanicilarin CRL 'leri ve ARL' leri tutan
girisleri okumasina, aramasina ve karsilastirabilmelerine izin verdiginden emin olun. WebSphere MQ ,
AUTHINFO nesnesinin LDAPUSER ve LDAPPWD o&zelliklerini kullanarak LDAP sunucusuna erisir.
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LDAP sunucularinin yapilandirilmast ve glincellenmesi
LDAP sunucunuzu yapilandirmak ya da giincellemek igin bu yordami kullanin.

1. CRL 'leri ve ARL' leri Sertifika Yetkiliniz ya da Yetkililerden DER biciminde edinin.

2. LDAP sunucunuzla birlikte saglanan bir metin diizenleyicisini ya da araci kullanarak, CA ' nin Ayirt
Edici Adini ve gerekli nesne sinifi tanimlarini iceren bir ya da daha ¢ok LDIF dosyasi yaratin. DER
bigcim verilerini LDIF dosyasina, CRL 'lerigin certificateRevocationlList;binary 6zniteliginin
degerleri, ARL' ler icin authorityRevocationlList;binary 6zniteligi ya da her ikisi olarak
kopyalayin.

3. LDAP sunucunuzu baslatin.
4. Add the entries from the LDIF file or files you created at step “2” sayfa 151.
LDAP CRL sunucunuzu yapilandirdiktan sonra, dogru bir sekilde ayarlandigindan emin olun. Once, kanalda

iptal edilmeyecek bir sertifika kullanmayi deneyin ve kanalin dogru olarak baslatilip baslatilmadigina
bakin. Daha sonra iptal edilen bir sertifikayi kullanin ve kanalin baslatilamadigini denetleyin.

Guncellenmis CRL ' leri Sertifika Yetkilileri 'nden sik sik edinin. Bunu, her 12 saatte bir LDAP
sunucularinizda yapmayi disindn.

Bir kuyruk yoneticisiyle CRL 'ler ve ARL' lere erisme
Kuyruk yoneticisi, bir LDAP CRL sunucusunun adresini tutan bir ya da daha fazla kimlik dogrulama bilgisi
nesnesiyle iliskilendirildi.

Bu bélimde, CRL ' ler (Sertifika Iptal Listeleri) icin Yetki Iptal Listeleri (ARL) icin de gecerli oldugunu
unutmayin.

Kuyruk yoneticisine, her biri bir LDAP CRL sunucusunun adresini bulunduran kimlik dogrulama bilgileri
nesneleriyle kuyruk yoneticisini saglayarak CRL ' lere nasil erisilecegini anlatiyorsunuz. Kimlik dogrulama
bilgileri nesneleri, SSLCRLNamelist kuyruk yoneticisi 6znitelemesinde belirtilen bir ad listesinde tutulur.

Asagidaki 6rnekte, degistirgeleri belirtmek icin MQSC kullanilir:

1. CRLLDAP olarak ayarlanmis AUTHTYPE parametresiyle DEFE AUTHINFO MQSC komutunu kullanarak
kimlik dogrulama bilgileri nesnelerini tanimlayin.

AUTHTYPE parametresine iliskin CRLLDAP degeri, LDAP sunucularinda CRL ' lerin erisildigini gdsterir.
Yarattiginiz her kimlik dogrulama bilgileri nesnesi, olusturdugunuz bir LDAP sunucusunun adresini
icerir. Birden gok kimlik dogrulama bilgisi nesnesi bulundugunda, gerekir ' in isaret ettigi LDAP
sunuculari ayni bilgileri icerir. Bu, bir ya da daha fazla LDAP sunucusunun basarisiz olmasi durumunda
hizmet slrekliligini saglar.

Tim altyapilarda, kullanici kimligi ve parola LDAP sunucusuna sifrelenmemis olarak génderilir.

2. DEFINE NAMELIST MQSC komutunu kullanarak, kimlik dogrulama bilgileri nesnelerine iligskin adlara
iliskin bir ad listesi tanimlayin.

3. ALTER QMGR MQSC komutunu kullanarak, ad listesini kuyruk ydneticisine belirtin. Ornegin:

ALTER QMGR SSLCRLNL(sslcrlnlname)

Burada sslcrlnlname, kimlik dogrulama bilgileri nesnelerinin namelisten'inidir.

Bu komut, SSLCRLNamelistadli bir kuyruk yoneticisi 6zniteligini ayarlar. Kuyruk yéneticisinin bu
Oznitelige iliskin ilk degeri bos.
Bir ya da daha fazla LDAP sunucusunun basarisiz olmasi durumunda hizmet siirekliliginin saglanmasi icin,

ad listesine alternatif LDAP sunucularina en gok 10 baglanti ekleyebilirsiniz. LDAP sunucularinin 6zdes
bilgiler icermesi gerektigini unutmayin.

IBM WebSphere MQ Explorerkullanarak CRL 'lere ve ARL' lere erisme
Bir kuyruk yoneticisine, CRL ' lere nasil erisilecegini bir kuyruk yoneticisine anlatmak igin IBM WebSphere
MQ Explorer olanagini kullanabilirsiniz.
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Bu béliimde, CRL ' ler (Sertifika Iptal Listeleri) icin Yetki Iptal Listeleri (ARL) igin de gecerli oldugunu
unutmayin.

Bir CRL ' ye LDAP baglantisi kurmak igin asagidaki yordami kullanin:

1. Kuyruk yoneticinizi baslattiginizdan emin olun.

2. Kimlik Dogrulama Bilgileri klasoriini sag tiklatin ve Yeni-> Kimlik Dogrulama Bilgileriseceneklerini
belirleyin. Acilan 6zellik yapraginda:

a. Ilk sayfa Kimlik Dogrulama Bilgileri Olustur sayfasinda CRL (LDAP) nesnesi icin bir ad girin.
b. Ozellikleri Degistir' in Genel sayfasinda baglant tipini segin. Istege bagli olarak bir tanim
girebilirsiniz.
c. Change Properties(Ozellikleri Degistir) sayfasinin CRL (LDAP) (CRL) sayfasini secin.
d. LDAP sunucusu adini ag adi ya da IP adresi olarak girin.
e. Sunucu oturum agma ayrintilarini gerektiriyorsa, bir kullanici kimligi ve gerekirse bir parola saglayin.
f. Tamam diugmesini tiklatin.
3. Ad listeleri klasoriini farenin sag digmesiyle tiklatin ve Yeni-> Ad listesi 6gelerini secin. Agilan 6zellik
yapraginda:
a. Ad listesi igin bir ad yazin.
b. CRL (LDAP) nesnesinin adini (adim “2.a” sayfa 152) listeye ekleyin.
c. Tamam digmesini tiklatin.
4. Kuyruk yéneticisini sag tiklatin, Ozellikler' i secin ve SSL sayfasini segin:
a. Bu kuyruk yoneticisinin aldig sertifikalari Onay Listelerine gére denetle onay kutusunu segin.
b. CRL Namelist (CRL Ad Listesi) alanina, ad listesinin adini yazin (adim “3.a” sayfa 152).

Accessing CRLs and ARLs with an IBM WebSphere MQ MQI client

Bir IBM WebSphere MQ MQI istemcisi tarafindan denetlenmek tizere CRL ' leri tutan LDAP sunucularini
belirlemek icin (i¢ seceneginiz vardir.

Bu béliimde, CRL ' ler (Sertifika Iptal Listeleri) icin Yetki Iptal Listeleri (ARL) igin de gecerli oldugunu
unutmayin.

LDAP sunucularini belirlemenin t¢ yolu asagidaki gibidir:

- Kanal tanimlama gizelgesinin kullanilmasi

« MQCONNX cagrisinda SSL yapilandirma secenekleri yapisinin kullanilmasi, MQSCO
« Using the Active Directory (on Pencereler systems with Active Directory support)
Daha fazla ayrintiigin, ilgili bilgilere bakin.

Bir ya da daha fazla LDAP sunucusunun basarisiz olmasi durumunda hizmetin strekliligini saglamak
icin alternatif LDAP sunucularina en fazla 10 baglanti ekleyebilirsiniz. LDAP sunucularinin 6zdes bilgiler
icermesi gerektigini unutmayin.

You cannot access LDAP CRLs from a WebSphere MQ MQI client channel running on Linux ( zSeries
platform).

Bir OCSP yanuitlayictya ve CRL ' leri tutan LDAP sunucularinin konumu

Bir IBM WebSphere MQ MOQI istemcisi sisteminde, sertifika iptal listelerini (CRL ' ler) tutan bir OCSP
yanitlayicisi ve LDAP (Lightweight Directory Access Protocol; Temel Dizin Erigsimi Protokol(i) sunucularinin
konumunu belirleyebilirsiniz.

Bu konumlari, burada listelenen t¢ sekilde, azalan 6ncelik sirasina gore siralayabilirsiniz.

Bir WebSphere MQ MQI istemcisi uygulamasi bir MQCONNX cagrisi yayinlandiginda
MQCONNX cagrisinda bir OCSP yanitlayicisi ya da bir LDAP sunucusu tutan CRL ' leri belirtebilirsiniz.
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Bir MQCONNX cagrisinda, baglanti secenekleri yapisi, MQCNO, SSL yapilandirma segenekleri yapisina
gonderme yapabilir, MQSCO. Buna karsilik, MQSCO yapisi bir ya da daha fazla kimlik dogrulama bilgisi
kaydi yapilarina (MQAIR) gonderme yapabilir. Her bir MQAIR yapisi, bir WebSphere MQ MQI istemcisinin
bir OCSP yanitlayiciya ya da LDAP sunucusuna CRL ' lere erismesi icin gereken tiim bilgileri icerir. Ornegin,
bir MQAIR yapisindaki alanlardan biri, yanit verenin iletisim kurabilecegi URL 'dir. MQAIR yapisi hakkinda
daha fazla bilgi igcin bkz. MQAIR-Authentication information record.

OCSP yanitlayiciya ya da LDAP sunucularina erismek icin istemci kanal tanimlama
cizelgesi (ccdt) kullanilmasi

So that a WebSphere MQ MQI client can access an OCSP responder or LDAP servers that hold CRLs,
include the attributes of one or more authentication information objects in a client channel definition
table.

Bir sunucu kuyruk yoneticisininde, bir ya da daha fazla kimlik dogrulama bilgisi nesnesi tanimlayabilirsiniz.
Bir kimlik dogrulama nesnesinin 6znitelikleri, bir OCSP yanitlayiciya (OCSP 'nin desteklendigi altyapilarda)
ya da CRL' leri tutan bir LDAP sunucusuna erismek icin gereken tiim bilgileri icerir. Ozniteliklerden biri,
OCSP yanitlayict URL 'sini, baska bir kullanicinin anasistem adresini ya da LDAP sunucusunun ¢alistigl bir
sistemin IP adresini belirtir.

AUTHTYPE (OCSP) olan bir kimlik dogrulama bilgileri nesnesi, IBM i ya da z/OS kuyruk yoneticilerindeki
kullanim i¢in gecerli degildir, ancak istemci kullanimi igin istemci kanal tanimlama ¢izelgesine (CCDT)
kopyalanmak lizere bu platformlarda belirtilebilir.

Bir WebSphere MQ MQI istemcisinin CRL ' leri iceren bir OCSP yanitlayiciya ya da LDAP sunucularina
erigsebilmesi igin, bir ya da daha fazla kimlik dogrulama bilgisi nesnesinin 6znitelikleri bir istemci kanali
tanimlama cizelgesine eklenebilir. Bu tiir 6znitelikleri asagidaki yollardan biriyle ekleyebilirsiniz:

Sunucu platformlarinda AIX, HP-UX, Linux, Solaris ve Windows

Bir ya da daha fazla kimlik dogrulama bilgisi nesnesinin adlarini igceren bir ad listesi
tanimlayabilirsiniz. Daha sonra, kuyruk yoneticisi 6zniteligini SSLCRLNameListadini bu ad listesinin
adiyla ayarlayabilirsiniz.

CRL ' ler kullaniyorsaniz, daha yiiksek kullanilabilirlik saglamak tizere birden gok LDAP sunucusu
yapilandirilabilir. Amag, her LDAP sunucusunun ayni CRL ' leri tutmasi. Bir LDAP sunucusu

gerekli oldugunda kullanilamiyorsa, bir WebSphere MQ MQI istemcisi baska bir sunucuya erismeyi
deneyebilir.

Ad listesi tarafindan tanimlanan kimlik dogrulama bilgileri nesnelerinin 6znitelikleri burada toplu
olarak sertifika iptal konumuolarak anilir. Kuyruk yoneticisi 6zniteligini (SSLCRLNameL1ist), ad
listesinin adina ayarladiginizda, sertifika iptal konumu, kuyruk yoneticisiyle iliskilendirilmis istemci
kanali tanimlama cgizelgesine kopyalanir. CCDT 'ye bir istemci sisteminden paylasilan bir dosya olarak
erisilebilmesi ya da CCDT' nin istemci sistemine kopyalanmasi durumunda, o sistemdeki WebSphere
MQ MQI istemcisi, CRL 'leri tutan bir OCSP yanitlayiciya ya da LDAP sunucularina erigsmek igin CCDT'
deki sertifika iptal konumunu kullanabilir.

Kuyruk yoneticisinin sertifika iptal konumu daha sonra degistirilirse, degisiklik kuyruk yoneticisiyle
iliskili CCDT ' ye yansitilir. Kuyruk yéneticisi 6zniteligi SSLCRLNameListbos olarak ayarlandiysa,
sertifika iptal konumu CCDT ' den kaldinilir. Bu degisiklikler, bir istemci sistemindeki gizelgenin
herhangi bir kopyasina yansitilmaz.

Bir MQI kanalinin istemci ve sunucu uglarinda sertifika iptal konumunun farkli olmasini istiyorsaniz
ve sunucu kuyruk yoneticisi, sertifika iptal konumunu yaratmak igin kullanilan sunucu kuyruk
ybneticisiyse, bunu asagidaki gibi yapabilirsiniz:

1. Sunucu kuyruk yoéneticisininde, istemci sisteminde kullanilmak lzere sertifika iptal konumunu
yaratin.
2. Sertifika iptali konumunu iceren CCDT ' yi istemci sistemine kopyalayin.

3. Sunucu kuyruk yoneticisinde, sertifika iptal konumunu, MQI kanalinin sunucu ucunda gerekli olan
bir yere degistirin.
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Windowsiizerinde Active Directory secenegini kullanma

Windows sistemlerinde, gecerli CRL bilgilerini Active Directory' de yayinlamak igin setmgcxl denetim
komutunu kullanabilirsiniz.

setmqgcxrl komutu OCSP bilgilerini yayinlamiyor.

Bu komutla ve sézdizimiyle ilgili bilgi icin bkz. setmgcrl.

JMS icin Java ve IBM WebSphere MQ siniflarina iliskin IBM WebSphere MQ siniflariyla

CRL ve ARL ' lere erisilmesi
IBM WebSphere MQ classes for Java and IBM WebSphere MQ classes for JIMS access CRLs differently
from other platforms.

Java icin IBM WebSphere MQ siniflariyla CRL ve ARL ' lerle galismaya iliskin bilgi igin Sertifika iptal
listelerinin kullanilmasibaslikli konuya bakin.

JMS icin IBM WebSphere MQ siniflariyla CRL ve ARL ' lerle ¢alisma hakkinda bilgi icin bkz. SSLCERTSTORS
nesne ozelligi.

Kimlik Dogrulama Bilgileri Nesnelerinin Kullanilmasi

Kimlik dogrulama bilgileri nesnelerini MQSC ya da PCF komutlarini ya da IBM WebSphere MQ
Explorerkullanarak degistirebilirsiniz.

Asagidaki MQSC komutlari kimlik dogrulama bilgileri nesneleri (izerinde islem saglar:

- DEFINE YAZAR

« ALTER AUTHINFO

« YAZAR BILGILERINI SIL

« AUTHENTICAFO GORUNTULE

Bu komutlara iliskin eksiksiz agiklamalar i¢in Script (MQSC) Commands baslikli konuya bakin.

Asagidaki Programlanir Komut Bigimi (PCF) komutlari, kimlik dogrulama bilgileri nesnelerine gore hareket
eder:

« Kimlik Dogrulama Bilgileri Olustur

« Kimlik Dogrulama Bilgilerini Kopyala
« Kimlik Dogrulama Bilgilerini Degistir
 Kimlik Dogrulama Bilgilerini Sil
 Kimlik Dogrulama Bilgilerini Sorgula
« Kimlik Dogrulama Bilgileri Adlari

Bu komutlara iligskin eksiksiz agiklamalar i¢in Programlanir Komut Bicimlerinin Tanimlamalari baslikli
konuya bakin.

Kullanilabilir oldugu platformlarda, WebSphere MQ Explorer ' da kullanabilirsiniz.

Nesnelere erisim yetkisi verme

Bu boliimde, nesnelere erisimi denetlemek icin nesne yetkisi yoneticisi ve kanal ¢ikis programlarinin
kullanilmasina iliskin bilgiler yer alir.

UNIX, Linux, and Windows sistemlerinde. Nesne yetkisi yoneticisini (OAM) kullanarak nesnelere erisimi
denetliyorsunuz. Bu konu grubunda, OAM icin komut arabiriminin kullanilmasina iliskin bilgiler yer

alir. Ayrica sisteminize guvenlik uygulamak icin hangi gorevlerin gerceklestirilecegini belirlemek Uizere
kullanabileceginiz bir denetim listesi ve kullanicilara IBM WebSphere MQ (riinlini yonetme ve IBM
WebSphere MQ nesneleriyle calisma yetkisi verilmesine iliskin dikkat edilmesi gereken noktalar da

vardir. eger saglanan glivenlik mekanizmalari ihtiyaglarinizi karsilamazsa, kendi kanal ¢ikis programlarinizi
gelistirebilirsiniz.
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Controlling access to objects by using the OAM on UNIX, Linux and
Pencereler systems

Nesne yetkilisi yoneticisi (OAM), WebSphere MQ nesnelerine yetki verilmesi ve yetkiyi iptal etmek icin bir
komut arabirimi saglar.

“UNIX, Linux, and Windows sistemlerinde IBM WebSphere MQ yonetimi yetkisi” sayfa 191' ta aciklandigi
gibi, bu komutlar kullanmak icin uygun yetkiye sahip olmaniz gerekir. WebSphere MQ ' u ydonetme yetkisi
olan kullanici kimliklerinin kuyruk yoneticisi icin super user yetkisi vardir; bu yetki, bu kullanicilara MQI
isteklerini ya da komutlarini vermek igin ek izin vermemeniz anlamina gelir.

UNIX, Linux, and Windows sistemlerindeki bir IBM WebSphere MQ nesnesine
erisim verilmesi

Use the setmqaut control command, or the MQCMD_SET_AUTH_REC PCF command to give users, and
groups of users, access to IBM WebSphere MQ objects.

setmgaut denetim komutunun ve sdzdiziminin tam tanimi icin, bkz. setmgautve MQCMD_SET_AUTH_REC
PCF komutunun tam tanimi ve sézdizimi igin bkz. Set Authority Record(Yetki Kaydi Ayarla).

Bu komutu kullanmak igin kuyruk ydneticisinin galisir durumda olmasi gerekir. Bir birincil kullanicr igin
erisimi degistirdiginizde, degisiklikler hemen OAM tarafindan yansitilir.

Kullanicilara bir nesne igin erisim izni vermek icin sunlari belirtmeniz gerekir:

 Calismakta oldugunuz nesnelerin iyesi olan kuyruk yoneticisinin adi; kuyruk yoneticisinin adini
belirtmezseniz, varsayilan kuyruk yoneticisi varsayilir.

« Nesnenin adi ve tipi (nesneyi benzersiz olarak tanimlamak icin). Adi, tantttmolarak belirtiyorsunuz; bu
ad nesnenin belirtik adi ya da genel arama karakterleri de icinde olmak (izere genel bir ad. Soysal
tanitimlarin ayrintili agiklamalari ve bunlarin icinde genel arama karakterlerinin kullanilmasi igin bkz.
“OAM soysal profillerinin UNIX, Linux, and Windows sistemlerinde kullanilmasi” sayfa 156.

« Yetkinin uygulanacag bir ya da daha fazla birincil kullanici ve grup adi.

Bir kullanici kimligi bosluk iceriyorsa, bu komutu kullandiginizda bunu tirnak isareti igine alin. Windows
sistemlerinde, bir etki alani adiyla bir kullanici kimligi niteleyebilirsiniz. Gergek kullanici kimligi bir at
isareti (@) simgesi iceriyorsa, kullanici kimligi ile etki alani adi arasindaki sinirlayiciya degil, kullanici
kimliginin bir parcasi oldugunu géstermek icin bu simgeyi @ @ ile degistirin.

« Yetkilerin listesi. Listedeki her 6ge, o nesneye verilecek erisim tipini belirtir (ya da bu nesneye geri
cevrilir). Listedeki her yetki bir anahtar sézclik olarak, énekli olarak arti isareti (+) ya da eksi isareti (-)
olarak belirtilir. Belirtilen yetkiyi eklemek icin arti isareti ve yetkiyi kaldirmak igin eksi isareti kullanin. +
ya da-isareti ile anahtar sdzciik arasinda bosluk olmamasi gerekir.

Tek bir komutta istediginiz sayida yetki belirleyebilirsiniz. Ornegin, bir kullanicinin ya da grubun bir
kuyruga ileti yerlestirmesine ve bunlara géz atmalarina izin vermek icin gereken yetkilerin listesi, ancak
ileti almak igin erisimi iptal etmek igin asagidaki yetkiler sunlardir:

+browse -get +put

setmqgaut komutunu kullanma 6rnekleri

Asagidaki 6rneklerde, bir nesneyi kullanmak icin izin vermek ve iptal etmek igin setmgaut komutunun
nasil kullanilacagi gosterilmektedir:

setmgaut -m saturn.queue.manager -t queue -n RED.LOCAL.QUEUE
-g groupa +browse -get +put

Bu 6rnekte:

« saturn.queue.manager, kuyruk yoneticisi adidir.
« queue, nesne tipidir
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« RED.LOCAL.QUEUE, nesne adidir
- groupa, degisiklik icin yetkilendirilmekte olan grubun taniticisidir
- +browse -get +put, belirtilen kuyruga iliskin yetki listesidir
- +br)owse , kuyruktaki iletilere géz atma yetkisi ekler (g6z atma segenegi ile MQGET komutunu vermek
icin
- -get, kuyruktan (MQGET) ileti almak igin yetkilendirmeyi kaldirir
- +put, kuyruga ekleme (MQPUT) iletilerini kuyruga ekleme yetkisi ekler
Asagidaki komut, birincil kullanici fvkullanicisindan ve groupa ve groupb gruplarindan MyQueue

kuyrugunda bulunan yetkiyi iptal eder. UNIX and Linux sistemlerinde bu komut, fvuser ile ayni birincil
gruptaki tim birincil kullanicilar igin de bu komutu iptal eder.

setmgaut -m saturn.queue.manager -t queue -n MyQueue -p fvuser
-g groupa -g groupb -put

Komutu farkl bir yetkilendirme hizmetiyle kullanma

OAM vyerine kendi yetkilendirme hizmetinizi kullaniyorsaniz, komutu bu hizmete yonlendirmek icin
setmqaut komutundaki bu hizmetin adini belirtebilirsiniz. Ayni anda birden ¢ok kurulabilir bileseniniz
varsa, bu degistirgeyi belirtmeniz gerekir; bunu yapmazsaniz, giincelleme, yetkilendirme hizmeti icin ilk
kurulabilir bilesene yapilir. Varsayilan deger olarak, saglanan OAM budur.

OAM soysal profillerinin UNIX, Linux, and Windows sistemlerinde
kullanilmasi
OAM soysal profilleri, bir kullanicinin bir kerede birden ¢ok nesneye sahip oldugu yetkiyi ayarlamanizi

saglar; bu, yaratildiginda her bir nesneye iliskin ayri setmgaut komutlarini vermek zorunda kalmaktan
cok.

setmqgaut komutundaki soysal tanitimlarin kullanilmasi, o profile uyan tiim nesneler igin soysal bir yetki
ayarlamanizi saglar.

Bu konu derlemi, soysal tanitimlarin daha ayrintili bir sekilde kullanilmasini agiklar.

OAM profillerinde genel arama karakterlerinin kullanilmasi

Bir profil soysal, profil adinda 6zel karakterlerin (genel arama karakterleri) kullanilmasidir. Ornegin, soru
imi (?) genel arama karakteri, bir addaki tek bir karakterle eslesir. Bu nedenle, ABC . ?EFbelirtirseniz, bu
tanitima verdiginiz yetki, ABC.DEF , ABC. CEF, ABC.BEFve benzeri nesneler igin gecerli olan nesneler igin
gecerlidir.
Kullanilabilir genel arama karakterleri sunlardir:
?
Herhangi bir tek karakter yerine soru isaretini (?) kullanin. For example, AB. ?D applies to the objects
AB.CD, AB.ED, and AB.FD.

Yildiz isaretini (*) asagidaki gibi kullanin:

« Profil adindaki bir niteleyici, bir nesne adindaki herhangi bir niteleyiciye eslestirmek icin. Niteleyici,
bir nokta ile sinirlanmis bir nesne adinin parcasidir. For example, in ABC.DEF . GHI, the qualifiers are
ABC, DEF, and GHI .

For example, ABC. . JKL applies to the objects ABC.DEF . JKL, and ABC.GHI. JKL. (degil'
in ABC . JKLigin gecgerli oldugunu unutmayin; * bu baglamda kullanilan her zaman bir niteleyici
belirtilir.)

- Bir nesne adindaki niteleyici icinde sifir ya da daha fazla karakterle eslesen bir niteleyici icindeki bir
niteleyici.
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For example, ABC.DE*. JKL applies to the objects ABC.DE. JKL, ABC.DEF. JKL, and
ABC.DEGH.JKL.

*%
Use the double asterisk (**) bir kez in a profile name as:

« Tim nesne adlarini eslestirmek icin tiim profil adi. Ornegin, siirecleri tanimlamak igin -t prcs
kullaniyorsaniz, profil adi olarak ** kullanirsaniz, tiim slreglere iligkin yetkileri degistirebilirsiniz.

« Bir profil adindaki baslangic, orta ya da bitig niteleyicisini, bir nesne adindaki sifir ya da daha
cok niteleyiciyle eslesecek sekilde eslestirin. Ornegin, xx.ABC, ABC final niteleyicisine sahip tim
nesneleri tanitir.

Not: UNIX and Linux sistemlerinde genel arama karakterlerini kullanirken, profil adini tek tirnak igine
almalisiniz gerekir .

Profil oncelikleri

Soysal profilleri kullanirken anlamanin 6nemli bir noktasi, olusturulmakta olan bir nesneye hangi yetkilerin
uygulanana karar verilirken profillerin verilme dnceligidir. Ornegin, komutlari yayinladiginizi varsayalim:

setmgaut -n AB.x -t q +put -p fred
setmgaut -n AB.Cx -t q +get -p fred

Ilk olarak, AB. * ile eslesen adlara sahip asil fred 'e iliskin tiim kuyruklara yetki verilir. the second gives get
authority to the same types of queue that match the profile AB.C*.

Simdi AB.CD. Genel arama karakteri eslestirmesine iliskin kurallara gore, setmgaut o kuyruga basvur. Yani,
otoriteyi ortaya koymasi mi, yoksa yetki mi?

Yaniti bulmak igin, bir nesneye birden gok profil uygulandiginda, yalnizca en 6zel gecerliolan kurali
uygulayabilirsiniz. Bu kurali uyguladiginiz yol, profil adlarini soldan saga ile karsilastirarak uygulanir. Farkli
olan her yerde, soysal olmayan bir karakter daha 6zeldir ve genel bir karakter olur. So, in the example
above, the queue AB.CD has alma authority (AB.C* is more specific than AB.*).

Soysal karakterleri karsilastirirken, belirtimlilik sirasi soyledir:
1.7

2.*

3.%*

Profil ayarlarinin dokiimii yapiliyor

dmpmqgaut denetim komutunun ve sdzdiziminin tam tanimi icin bkz. dmpmgautve
MQCMD_INQUIRE_AUTH_RECS PCF komutunun tam tanimi ve sdzdiziminin tam tanimi igin bkz. Sorgulama
Yetki Kayitlari .

Asagidaki orneklerde, soysal tanitimlara iliskin yetki kayitlarinin dokiimiini almak igin dmpmgaut denetim
komutunun kullanimi gosterilmektedir:

1. Bu 6rnek, tim yetki kayitlarini, birincil kullanici userlicin a.b.c kuyrukla eslesen bir tanitimla
dokimunt alir.

dmpmgaut -m gml -n a.b.c -t g -p userl

Sonugcta ortaya ¢ikan dokiim soyle bir seye benziyor:

profile: a.b.x
object type: queue
entity: userl
type: principal

authority: get, browse, put, ing
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Not: UNIX and Linux kullanicilari dmpmgaut komutu icin -p secenegini kullanabilse de, yetkileri
tanimlarken bunun yerine -g groupname 'i kullanmalari gerekir.

2. Bu ornek, tim yetki kayitlarini a.b.ckuyruguyla eslesen bir profille doktyor.
dmpmgaut -m gmgrl -n a.b.c -t g

Sonucta ortaya ¢ikan dokim soyle bir seye benziyor:

profile: a.b.c

object type: queue

entity: Administrator
type: principal
authority: all

profile: a.b.x

object type: queue

entity: userl

type: principal
authority: get, browse, put, ing
profile: a.kx*

object type: queue

entity: groupl

type: group
authority: get

3. Bu 0rnek, a.btanitilmasina iliskin tiim yetki kayitlarini dékiimina alir. *, (kuyruk).
dmpmgaut -m gmgrl -n a.b.x -t g

Sonucta ortaya ¢ikan dokim soyle bir seye benziyor:

profile: a.b.x

object type: queue

entity: userl

type: principal

authority: get, browse, put, ing

4. This example dumps all authority records for queue manager gmxX.

dmpmgaut -m gmX

Sonugcta ortaya ¢ikan dokiim soyle bir seye benziyor:

profile: ql

object type: queue
entity: Administrator
type: principal
authority: all
profile: q*

object type: queue
entity: userl

type: principal
authority: get, browse
profile: name.*
object type: namelist
entity: user2

type: principal
authority: get
profile: prl

object type: process
entity: groupl
type: group
authority: get

5. This example dumps all profile names and object types for queue manager gmxX.
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dmpmgaut -m gmX -1

Sonugcta ortaya ¢ikan dokiim séyle bir seye benziyor:

profile: gl, type: queue
profile: g%, type: queue
profile: name.*, type: namelist
profile: prl, type: process

Not: Yalnizca WebSphere MQ for Pencereler icin, goriintiilenen tiim birincil kullanicilar etki alani bilgilerini
icerir; 6rnegin:

profile: a.b.x

object type: queue

entity: userl@domainl

type: principal

authority: get, browse, put, ing

OAM profillerinde genel arama karakterlerinin kullaniimast
Bir nesnenin birden ¢gok nesne igin gegerli olmasini saglamak igin, nesne yetkisi yoneticisi (OAM) tanitim
adinda genel arama karakterlerini kullanin.

Bir profil soysal, profil adinda 6zel karakterlerin (genel arama karakterleri) kullanilmasidir. Ornegin, soru
imi (?) genel arama karakteri, bir addaki tek bir karakterle eslesir. Bu nedenle, ABC . ?EFbelirtirseniz, bu
tanitima verdiginiz yetki, ABC . DEF, ABC. CEF, ABC.BEFve benzeri nesneler igin gecerli olan nesneler igin
gecerlidir.

Kullanilabilir genel arama karakterleri sunlardir:
2

Herhangi bir tek karakter yerine soru isaretini (?) kullanin. For example, AB. ?D applies to the objects
AB.CD, AB.ED, and AB.FD.

*
Yildiz isaretini (*) asagidaki gibi kullanin:
- Profil adindaki bir niteleyici , bir nesne adindaki herhangi bir niteleyiciye eslestirmek igin. Niteleyici,
bir nokta ile sinirlanmis bir nesne adinin pargasidir. For example, in ABC.DEF . GHI, the qualifiers are
ABC, DEF, and GHI.
For example, ABC. % . JKL applies to the objects ABC.DEF. JKL, and ABC.GHI. JKL. (degil'
in ABC. JKLigin gecerli oldugunu unutmayin; * bu baglamda kullanilan her zaman bir niteleyici
belirtilir.)
« Bir nesne adindaki niteleyici i¢cinde sifir ya da daha fazla karakterle eslesen bir niteleyici igindeki bir
niteleyici.
For example, ABC.DE*. JKL applies to the objects ABC.DE. JKL, ABC.DEF. JKL, and
ABC.DEGH. JKL.
*%

Use the double asterisk (**) bir kez in a profile name as:

« Tiim nesne adlarini eslestirmek icin tiim profil adi. Ornegin, siirecleri tanimlamak icin -t prcs
kullaniyorsaniz, profil adi olarak ** kullanirsaniz, tim slireclere iliskin yetkileri degistirebilirsiniz.

« Bir profil adindaki baslangic, orta ya da bitis niteleyicisini, bir nesne adindaki sifir ya da daha
cok niteleyiciyle eslesecek sekilde eslestirin. Ornegin, xx.ABC, ABC final niteleyicisine sahip tim
nesneleri tanitir.

Not: UNIX and Linux sistemlerinde genel arama karakterlerini kullanirken, profil adini tek tirnak igine
almalisiniz gerekir .

Profil oncelikleri
Tek bir nesne icin birden ¢ok genel tanitim uygulanabilir. Bu durumda, en 6zel kural gegerli olur.
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Soysal profilleri kullanirken anlamanin 6nemli bir noktasi, olusturulmakta olan bir nesneye hangi yetkilerin
uygulanana karar verilirken profillerin verilme dnceligidir. Ornegin, komutlari yayinladiginizi varsayalim:

setmgaut -n AB.* -t g +put -p fred
setmgaut -n AB.Cx -t g +get -p fred

Ilk olarak, AB. * ile eslesen adlara sahip asil fred 'e iliskin tiim kuyruklara yetki verilir. the second gives get
authority to the same types of queue that match the profile AB.C*.

Simdi AB.CD. Genel arama karakteri eslestirmesine iliskin kurallara gére, setmgaut o kuyruga basvur. Yani,
otoriteyi ortaya koymasi mi, yoksa yetki mi?

Yaniti bulmak igin, bir nesneye birden gok profil uygulandiginda, yalnizca en 6zel gegerliolan kurall
uygulayabilirsiniz. Bu kurali uyguladiginiz yol, profil adlarini soldan saga ile karsilastirarak uygulanir. Farkli
olan her yerde, soysal olmayan bir karakter daha 6zeldir ve genel bir karakter olur. So, in the example
above, the queue AB.CD has alma authority (AB.C* is more specific than AB.*).

Soysal karakterleri karsilastirirken, belirtimlilik sirasi soyledir:
1.7

2.%

3. **

Profil ayarlarinin dékiimii yaptliyor

Belirtilen bir tanitimla iligkili yarirlikteki yetkileri dokimini almak icin dmpmgaut denetim komutunu ya
da MQCMD_INQUIRE_AUTH_RECS PCF komutunu kullanin.

dmpmqgaut denetim komutunun ve sdzdiziminin tam tanimi icin bkz. dmpmgautve
MQCMD_INQUIRE_AUTH_RECS PCF komutunun tam tanimi ve sdzdiziminin tam tanimi igin bkz. Sorgulama
Yetki Kayitlari.

Asagidaki 6rneklerde, soysal tanitimlara iliskin yetki kayitlarinin dokiimiini almak igin dmpmgaut denetim
komutunun kullanimi gosterilmektedir:

1. Bu 6rnek, tim yetki kayitlarini, birincil kullanici userlicin a.b.c kuyrukla eslesen bir tanitimla
dokimunt alir.

dmpmgaut -m gml -n a.b.c -t g -p userl

Sonugcta ortaya ¢ikan dokiim, asagidaki 6rnege benzer bir sekilde gérinr:

profile: a.b.x
object type: queue
entity: userl
type: principal

authority: get, browse, put, ing

Not: UNIX and Linux kullanicilari -p segenegini kullanamaz; bunun yerine -g groupname segenegini
kullanmalari gerekir.

2. Bu ornek, tim yetki kayitlarini a.b.ckuyruguyla eslesen bir profille doktyor.
dmpmgaut -m gmgrl -n a.b.c -t g

Sonugcta ortaya ¢ikan dokiim, asagidaki 6rnege benzer bir sekilde gorunur:

profile: a.b.c

object type: queue

entity: Administrator
type: principal
authority: all

profile: a.b.x

object type: queue

entity: userl

type: principal

authority: get, browse, put, inqg
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profile: a.kx*
object type: queue
entity: groupl
type: group
authority: get

3. Bu 0rnek, a.btanitilmasina iliskin tiim yetki kayitlarini dékiimina alir. *, (kuyruk).
dmpmgaut -m gmgrl -n a.b.x -t g

Sonugcta ortaya ¢ikan dokiim, asagidaki 6rnege benzer bir sekilde gorunur:

profile: a.b.x
object type: queue
entity: userl
type: principal

authority: get, browse, put, inqg
4. This example dumps all authority records for queue manager gmxX.
dmpmgaut -m gmX

Sonucta ortaya cikan dokiim, asagidaki 6rnege benzer bir sekilde gérinr:

profile: ql

object type: queue
entity: Administrator
type: principal
authority: all
profile: q*

object type: queue
entity: userl

type: principal
authority: get, browse
profile: name.*
object type: namelist
entity: user2

type: principal
authority: get
profile: prl

object type: process
entity: groupl
type: group

authority: get
5. This example dumps all profile names and object types for queue manager gmxX.
dmpmgaut -m gmX -1
Sonugcta ortaya ¢ikan dokiim, asagidaki 6rnege benzer bir sekilde gérinir:

profile: ql, type: queue
profile: gx, type: queue
profile: name.*, type: namelist
profile: prl, type: process

Not: Yalnizca WebSphere MQ for Pencereler igin, goriintlilenen tiim birincil kullanicilar etki alani bilgilerini
icerir; 6rnegin:

profile: a.b.x

object type: queue

entity: userl@domainl
type: principal

authority: get, browse, put, ing
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Erisim ayarlarinin goriintiilenmesi

Belirli bir birincil kullanicinin ya da grubun belirli bir nesne icin sahip oldugu yetkileri gériintilemek icin
dspmqgaut denetim komutunu ya da MQCMD_INQUIRE_ENTITY_AUTH PCF komutunu kullanin.

Bu komutu kullanmak icin kuyruk yoneticisinin calisir durumda olmasi gerekir. Bir birincil kullaniciya iliskin
erisimi degistirdiginizde, degisiklikler hemen OAM tarafindan yansitilir. Yetki, ayni anda yalnizca bir grup
ya da birincil kullanici icin gortntilenebilir. dmpmgaut denetim komutunun ve sézdiziminin tam tanimi

icin bkz. dmpmgautve MQCMD_INQUIRE_ENTITY_AUTH PCF komutunun tam tanimi ve sézdizimine iligkin
bilgi icin bkz. Sorgulama Varlig Yetkisi.

The following example shows the use of the dspmqgaut control command to display the authorizations
that the group GpAdmin has to a process definition named Annuities that is on queue manager
QueueMani.

dspmgaut -m QueueManl -t process -n Annuities -g GpAdmin

IBM WebSphere MQ nesnesine erisimin degistirilmesi ve geri alinmasi

Bir kullanicinin ya da grubun bir nesne tizerinde erisim duzeyini degistirmek icin setmqaut komutunu
kullanin. Yetkilendirmeye sahip bir grubun lyesi olan belirli bir kullanicinin erisimini iptal etmek icin
kullaniciyr gruptan kaldirin.

Kullaniciyi bir gruptan kaldirma islemi su sekilde agiklanmaktadir:

« “Creating and managing groups on Pencereler” sayfa 80

« “Creating and managing groups on HP-UX” sayfa 82

« “Creating and managing groups on AIX” sayfa 83

 “Solaris Gizerinde grup yaratilmasi ve yonetilmesi” sayfa 84

« “Creating and managing groups on Linux” sayfa 85

Bir IBM WebSphere MQ nesnesi yaratan kullanici kimligi, o nesneye tam denetim yetkilerine sahip

olur. Bu kullanici kimligini yerel mgm grubundan (ya da Windows sistemlerindeki denetimciler
grubundan) kaldirirsaniz, bu yetkiler iptal edilmez. Use the setmqgaut control command or the
MQCMD_DELETE_AUTH_REC PCF command to revoke access to an object for the user ID that created

it, after removing it from the mgm or Administrators group. Setmgaut denetim komutunun ve sdzdiziminin
tam tanimiicin, bkz. setmgautve MQCMD_INQUIRE_ENTITY_AUTH PCF komutunun tam tanimi ve
sOzdizimi icin bkz. Sorgulama Varlik Yetkisi.

Pencereler' ta, kullanici profilini silmeden dnce belirli bir Pencereler kullanici hesabiyla ilgili OAM
girdilerini silin. Kullanici hesabini kaldirdiktan sonra OAM girdilerinin kaldirilmasi olanaksizdir.

UNIX, Linux, and Windows sistemlerinde giivenlik erisimi denetimlerinin
onlenmesi
Tim glivenlik denetimlerini kapatmak icin OAM ' 1 devre disi birakabilirsiniz. Bu, bir test ortami igin uygun

olabilir. OAM 'yi devre digl birakmis ya da kaldirmis olsaniz da, var olan bir kuyruk yéneticisine OAM
ekleyemezsiniz.

Glvenlik denetimlerini gerceklestirmek istemediginize karar verirseniz (6rnegin, bir test ortaminda), OAM'
yi iki yoldan biriyle devre disi birakabilirsiniz:

« Bir kuyruk yoneticisi yaratmadan 6nce, isletim sistemi ortam degiskeni MQSNOAUT ' u ayarlayin (bunu
yaparsaniz, daha sonra bir OAM ekleyemezsiniz):

MQSNOAUT degiskeninin ayarlanmasina iliskin etkilere iliskin ek bilgi icin Ortam degiskenleri baslikli
konuya bakin.

« Kuyruk yoneticisi yapilanis dosyasini diizenleyerek hizmeti kaldirin. (Bunu yaparsaniz, daha sonra bir
OAM ekleyemezsiniz.)
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OAM gecgersiz kilindiginda setmqgaut ya da dspmaqaut kullanirsaniz, asagidaki noktalari g6z 6niinde
bulundurun:

« OAM, belirtilen birincil kullanicinin ya da grubun gecerliligini denetlemez; bu, komutun gecersiz
degerleri kabul edebilecegi anlamina gelir.

« OAM, glvenlik denetimleri gerceklestirmez ve tiim birincil kullanici ve gruplarin tiim gecerli nesne
islemlerini gerceklestirme yetkisine sahip oldugunu gosterir.

Uyari: Bir OAM kaldinldiginda, var olan bir kuyruk yoneticisine geri konamaz. This is because the
OAM needs to be in place at object creation time. WebSphere MQ OAM kaldirildiktan sonra yeniden
kullanmak igin kuyruk yoneticisinin yeniden olusturulmasi gerekir.

figili kavramlar

Kurulabilir hizmetler

Kaynaklara gerekli erisim verilmesi

Use this topic to determine what tasks to perform to apply security to your WebSphere MQ system.

Bu gorev hakkinda

Bu gorev sirasinda, uygun giivenlik dizeyini WebSphere MQ kurulumunuzun 68elerine uygulamak igin
hangi islemlerin gerekli olduguna karar verirsiniz. Basvurmakta oldugunuz her bir gérev, tiim platformlar
icin adim adim ydnergeler verir.

Yordam

1. Kuyruk yoneticinizin erisimini belirli kullanicilar igin sinirlandirmak mi gerekiyor?
a) Hayir: Bagka bir islem yapma.
b) Evet: Bir sonraki soruya gegcin.

2. Bu kullanicilarin, kuyruk yoneticisi kaynaklari alt kiimesinde kismi denetim erisimine sahip olmasi
gerekiyor mu?

a) Hayir: Bir sonraki soruya gegin.
b) Evet: Bkz. “Kuyruk yoneticisi kaynaklari alt kiimesi icin kismi denetim erisimi verilmesi” sayfa 163.

3. Bu kullanicilarin, kuyruk yoneticisi kaynaklari alt kiimesinde tam y6netici erisimine sahip olmasi
gerekir mi?

a) Hayir: Bir sonraki soruya gegin.

b) Evet: Bkz. “Kuyruk yoneticisi kaynaklarinin bir alt kiimesi lizerinde tam denetim erisimi verilmesi”
sayfa 168.

4. Bu kullanicilarin, tiim kuyruk yoneticisi kaynaklarina salt okuma erisimi olmasi gerekiyor mu?

a) Hayir: Bir sonraki soruya gegin.
b) Evet: Bkz. “Bir kuyruk yoneticindeki tiim kaynaklar icin salt okunur erisim verilmesi” sayfa 173.

5. Bu kullanicilarin tim kuyruk yoneticisi kaynaklarinda tam ydnetici erisimine sahip olmasi gerekiyor
mu?

a) Hayir: Bir sonraki soruya gecin.

b) Evet: Bkz. “Bir kuyruk yoneticisindeki tim kaynaklara tam denetimci erisimi verilmesi” sayfa 174.
6. Kuyruk yoneticinize baglanmak igin kullanicr uygulamalariniz gerekiyor mu?

a) No: Disable connectivity, as described in “Kuyruk ydneticisine baglanilirligi kaldirma” sayfa 175

b) Evet: Bkz. “Kullanici uygulamalarinin kuyruk ydneticinize baglanmasina izin verme” sayfa 175.

Kuyruk yoneticisi kaynaklari alt kiimesi icin kismi denetim erisimi verilmesi

Bazi kullanicilara, kuyruk yoneticisi kaynaklarinin bazilari degil, bazilari igin kismi yénetimle ilgili erisim
yetkisi vermeniz gerekir. Almasi gereken islemleri belirlemek icin bu tabloyu kullanin.
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Cizelge 14. Kuyruk yoneticisi kaynaklarina iliskin bir altkiimeye kismi denetim erisimi verilmesi

Kullanicilarin bu tipteki nesneleri denetlemeleri
gerekir

Bu islemi gerceklestir

Kuyruklar

Grant partial administrative access to the required
queues, as described in “Bazi kuyruklara sinirli
yonetim erisimi verilmesi” sayfa 164

Konular

Grant partial administrative access to the required
topics, as described in “Bazi konulara sinirli
yOnetim erisimi verilmesi” sayfa 165

Kanallar

Grant partial administrative access to the required
channels, as described in “Bazi kanallara sinirli
yoénetim erisimi verilmesi” sayfa 165

Kuyruk yoneticisi

Kuyruk yoneticisine kismi denetim erigimi ver
( “Kuyruk yoneticisine sinirli yénetim erisimi
verilmesi” sayfa 166icinde agiklandigi gibi)

Sirecler

Grant partial administrative access to the required
processes, as described in “Bazi siireclere sinirli
yOnetim erisimi verilmesi” sayfa 166

Ad listeleri

Grant partial administrative access to the required
namelists, as described in “Bazi ad listelerine sinirli

yOnetim erisimi verilmesi” sayfa 167

Hizmetler

Grant partial administrative access to the required
services, as described in “Bazi hizmetler icin sinirli
yoénetim erisimi verilmesi” sayfa 167

Bazi kuyruklara sinirlt yonetim erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi kuyruklara kismi denetim erisimi

verin.

Bu gorev hakkinda

Bazi islemler igin bazi kuyruklara sinirli yénetim erisimi vermek lzere isletim sisteminiz igin uygun

komutlari kullanin.

Yordam

e UNIX, Linux ve Windows sistemleri igin asagidaki komutu verin:

setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName ReqdAction

« Degisken adlari asagidaki anlamlara sahiptir:
QMgrName

Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile

Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

ReqdAction

Grubun asagidakileri Ustlenmesine izin verdiginiz eylem:

— UNIX, Linux ve Windows sistemlerinde, su yetkilerin herhangi bir birlesimi: + chg, + clr, + dlt, +
dsp. authorization + alladm, + chg + clr + dlt + dsp ' ye denk geliyor.
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Not: Kuyruklar igin + crt verilmesi, kullanicryi dolayli olarak yapar ya da bir yonetici grubunu
gruplamadir. Bazi kuyruklara sinirli yonetim erisimi vermek igin + crt yetkinizin kullanilmamasi
gerekir.

QType

DISPLAY KOMUTU igin, QUEUE, QLOCAL, QALIAS, QMODEL, QREMOTE ya da QCluster
degerlerinden biri.

Diger ReqdActiondegerleri igin, QLOCAL, QALIAS, QMODEL ya da QREMOTE degerlerinden birini
kullanin.

Bazi konulara sinirlt yonetim erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi konulara kismi yénetici erigimi
verin.

Bu gorev hakkinda

Bazi eylemlere iligkin bazi konulara sinirli yonetim erisimi vermek icin isletim sisteminize uygun komutlari
kullanin.

Yordam

« UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t topic -g GroupName ReqdAction

« Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

ReqdAction
Grubun asagidakileri Gstlenmesine izin verdiginiz eylem:

— UNIX, Linux ve Windows sistemlerinde, su yetkilerin herhangi bir birlesimi: + chg, + clr, + crt, +
dlt, + dsp. + ctrl. authorization + alladm, + chg + clr + dlt + dsp ' ye denk geliyor.

Bazi kanallara sinirlt yonetim erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi kanallara kismi ydnetici erisimi
verin.

Bu gorev hakkinda
Bazi islemler igin bazi kanallara sinirli ydnetim erisimi vermek tizere isletim sisteminiz igin uygun komutlari
kullanin.

Yordam
e UNIX, Linux ve Windows sistemleri igin asagidaki komutu verin:

setmgaut -m QMgrName -n ObjectProfile -t channel -g GroupName ReqdAction

« Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.
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GroupName
Verilecek erisim izni verilecek grubun adi.

ReqdAction
Grubun asagidakileri Gstlenmesine izin verdiginiz eylem:

— UNIX, Linux ve Windows sistemlerinde, su yetkilerin herhangi bir birlesimi: + chg, + clr, + crt, +
dlt, + dsp. + ctrl, + ctrlx. authorization + alladm, + chg + clr + dlt + dsp ' ye denk geliyor.

Kuyruk yoneticisine stnirli yonetim erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, bir kuyruk ydneticisine kismi ydnetici erisimi verin.

Bu gorev hakkinda
Kuyruk yoneticiyle ilgili bazi islemleri gerceklestirmek lzere sinirli ydnetim erisimi vermek icin isletim
sisteminize uygun komutlari kullanin.

Yordam

« UNIX, Linux ve Windows sistemleri igin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t qmgr -g GroupName ReqdAction
- IBMiigin su komutu verin:

GRTMQMAUT 0BJ('ObjectProfile') OBJTYPE(*MQM) USER(GroupName) AUT(ReqdAction)
MQMNAME (' QMgrName ')

Sonuclar

Kullanicinin kuyruk yéneticinde hangi MQSC komutlarinin gerceklestirebilecegini belirlemek igin, her
MQSC komutu igin asagidaki komutlari verin:

RDEFINE MQCMDS QMgrName.ReqdAction.QMGR UACC (NONE)
PERMIT QMgrName.ReqdAction.QMGR CLASS(MQCMDS) ID(GroupName) ACCESS(ALTER)

Kullanicinin DISPLAY QMGR komutunu kullanmasina izin vermek icin asagidaki komutlar ytiritin:

RDEFINE MQCMDS QMgrName.DISPLAY.QMGR UACC (NONE)
PERMIT QMgrName.DISPLAY.QMGR CLASS(MQCMDS) ID(GroupName) ACCESS(READ)

Degisken adlari asagidaki anlamlara sahiptir:
QMgrName
Kuyruk yoneticisinin adi.
ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

ReqdAction
Grubun asagidakileri Gstlenmesine izin verdiginiz eylem:

« UNIX, Linux ve Windows sistemlerinde, su yetkilerin herhangi bir birlesimi: + chg, + clr, + crt, + dlt, +
dsp. authorization + alladm, + chg + clr + dlt + dsp ' ye denk geliyor.

+ kiimesi bir MQI yetkisi olmasina ragmen, normalde yonetici olarak kabul edilmemekle birlikte,
kuyruk yoneticisine + ayarinin verilmesi dolayli olarak tam ydnetim yetkisine yol agabilir. Olagan
kullanicilara ve uygulamalara + ayarlanmaz.

Bazi siireclere sinirlt yonetim erisimi verilmesi

Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi siireclere kismi ydnetici erisimi
verin.
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Bu gorev hakkinda
Bazi islemler icin bazi siireglere sinirli yonetim erisimi vermek lizere igletim sisteminiz igin uygun
komutlarr kullanin.

Yordam

« UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t process -g GroupName ReqdAction

- Degisken adlari asagidaki anlamlara sahiptir:
QMgrName
Kuyruk yoneticisinin adi.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

ReqdAction
Grubun asagidakileri Ustlenmesine izin verdiginiz eylem:

— UNIX, Linux ve Windows sistemlerinde, su yetkilerin herhangi bir birlesimi: + chg, + clr, + crt, +
dlt, + dsp. authorization + alladm, + chg + clr + dlt + dsp ' ye denk geliyor.

Bazi ad listelerine sinirli yonetim erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi ad listelerine kismi ydnetici erisimi
verin.

Bu gorev hakkinda
Bazi eylemlere iliskin bazi ad listelerine sinirli yonetim erisimi vermek igin isletim sisteminiz icin uygun
komutlari kullanin.

Yordam

< UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t namelist -g GroupName ReqdAction

Degisken adlari asagidaki anlamlara sahiptir:
QMgrName
Kuyruk yoneticisinin adl.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

ReqdAction
Grubun asagidakileri GUstlenmesine izin verdiginiz eylem:

— UNIX, Linux ve Windows sistemlerinde, su yetkilerin herhangi bir birlesimi: + chg, + clr, + crt, +
dlt, + ctrl, + ctrlx, + dsp. authorization + alladm, + chg + clr + dlt + dsp ' ye denk geliyor.

Bazi hizmetler icin sinirli yonetim erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi hizmetlere kismi ydnetici erigimi
verin.
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Bu gorev hakkinda
Bazi islemler icin bazi hizmetlere sinirli yonetim erisimi vermek Uzere isletim sisteminiz igin uygun
komutlarr kullanin.

Not: Hizmet nesneleri z/OSlizerinde yok.

Yordam

« UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t service -g GroupName ReqdAction
- IBMiigin su komutu verin:

GRTMQMAUT OBJ('ObjectProfile') OBJITYPE(*SVC) USER(GroupName) AUT (ReqdAction)
MQMNAME ( ' QMgTName ')

Sonuclar

Bu komutlar, belirtilen hizmete erisim saglar. Kullanicinin hizmette hangi MQSC komutlarinin
gerceklestirebilecegini belirlemek icin, her MQSC komutu icin asagidaki komutlari verin:

RDEFINE MQCMDS QMgrName.ReqdAction.SERVICE UACC (NONE)
PERMIT QMgrName.ReqdAction.SERVICE CLASS(MQCMDS) ID(GroupName) ACCESS(ALTER)

Kullanicinin DISPLAY SERVICE komutunu kullanmasina izin vermek igin asagidaki komutlari yirGtin:

RDEFINE MQCMDS QMgrName.DISPLAY.SERVICE UACC (NONE)
PERMIT QMgrName.DISPLAY.SERVICE CLASS(MQCMDS) ID(GroupName) ACCESS(READ)
Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

ReqdAction
Grubun asagidakileri istlenmesine izin verdiginiz eylem:

« UNIX, Linux ve Windows sistemlerinde, su yetkilerin herhangi bir birlesimi: + chg, + clr, + crt, + dlt, +
ctrl, + ctrlx, + dsp. authorization + alladm, + chg + clr + dlt + dsp ' ye denk geliyor.

Kuyruk yoneticisi kaynaklarinin bir alt kiimesi lizerinde tam denetim erisimi
verilmesi

Bazi kullanicilara, kuyruk yoneticisi kaynaklarinin bazilari degil, bazilari igin tam y&netici erisimi vermeniz
gerekir. Almasi gereken islemleri belirlemek icin bu tablolari kullanin.

Cizelge 15. Kuyruk yoneticisi kaynaklarina iliskin bir altkiimeye tam denetimci erisimi verilmesi

Kullanicilarin bu tipteki nesneleri denetlemeleri
gerekir Bu islemi gerceklestir

Kuyruklar Grant full administrative access to the required
queues, as described in “Bazi kuyruklara tam
denetimci erisimi verilmesi” sayfa 169

168 IBM WebSphere MQ gilivenliginin saglanmasi



Cizelge 15. Kuyruk yo6neticisi kaynaklarina iliskin bir altkiimeye tam denetimci erisimi verilmesi (devamt
var)

Kullanicilarin bu tipteki nesneleri denetlemeleri
gerekir Bu islemi gerceklestir

Konular Grant full administrative access to the required
topics, as described in “Bazi konulara tam yonetici
erisimi verilmesi” sayfa 170

Kanallar Grant full administrative access to the required
channels, as described in “Bazi kanallara tam
yOnetim erisimi verilmesi” sayfa 170

Kuyruk yoneticisi Grant full administrative access to the queue
manager, as described in “Kuyruk y6neticisine tam
denetimci erigimi verilmesi” sayfa 171

Sirecler Grant full administrative access to the required
processes, as described in “Bazi siireclere tam
yOnetim erisimi verilmesi” sayfa 171

Ad listeleri Grant full administrative access to the required
namelists, as described in “Bazi ad listelerine tam
denetimci erisimi verilmesi” sayfa 172

Hizmetler “Bazi hizmetlere tam yonetim erisimi verilmesi”
sayfa 172' ta aciklandigi sekilde, gerekli hizmetlere
tam yOnetici erisim yetkisi verin.

Bazi kuyruklara tam denetimci erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi kuyruklara tam yénetici erisimi
verin.

Bu gorev hakkinda

Bazi kuyruklara tam denetimci erisimi vermek igin, isletim sisteminize uygun komutlari kullanin.

Yordam
< UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:

setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName +alladm
« IBMiigin su komutu verin:

GRTMQMAUT O0BJ('ObjectProfile') OBJITYPE(%Q) USER(GroupName) AUT(*ALLADM) MQMNAME ('QMgrName")

- z/0Sicin su komutlari verin:

RDEFINE MQADMIN QMgrName.QUEUE.ObjectProfile UACC (NONE)
PERMIT QMgrName.QUEUE.ObjectProfile CLASS(MQADMIN) ID(GroupName ) ACCESS(ALTER)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.
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Bazi konulara tam yénetici erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi konulara tam ydnetici erisimi
verin.

Bu gorev hakkinda
Bazi eylemlere iliskin bazi konulara tam ydnetici erisimi vermek icin isletim sisteminize uygun komutlari
kullanin.

Yordam

< UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t topic -g GroupName +alladm
« IBMiigin su komutu verin:

GRTMQMAUT OBJ('ObjectProfile') OBJITYPE(xTOPIC) USER(GroupName) AUT(ALLADM)
MQMNAME ( ' QMgTName ')
- z/0Sicin su komutlari verin:

RDEFINE MQADMIN QMgrName.TOPIC.ObjectProfile UACC(NONE)
PERMIT QMgrName.TOPIC.ObjectProfile CLASS(MQADMIN) ID(GroupName ) ACCESS(ALTER)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Bazi kanallara tam yonetim erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi kanallara tam yonetici erisimi
verin.

Bu gorev hakkinda

Bazi kanallara tam ydnetici erisimi vermek igin isletim sisteminiz igin uygun komutlari kullanin.

Yordam

« UNIX, Linux ve Windows sistemleri igin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t channel -g GroupName +alladm
- IBMiigin su komutu verin:

GRTMQMAUT 0BJ('ObjectProfile') OBJITYPE(xCHL) USER(GroupName) AUT(ALLADM) MQMNAME ('QMgrName')

- z/0Sicin su komutlari verin:

RDEFINE MQADMIN QMgrName.CHANNEL.ObjectProfile UACC(NONE)
PERMIT QMgrName.CHANNEL.ObjectProfile CLASS(MQADMIN) ID(GroupName ) ACCESS(ALTER)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.
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ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

Kuyruk yoneticisine tam denetimci erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, bir kuyruk ydneticisine tam ydnetici erisimi verin.

Bu gorev hakkinda
Kuyruk yoneticisine tam yonetici erisimi vermek icin isletim sisteminiz icin uygun komutlari kullanin.

Yordam
« UNIX, Linux ve Windows sistemleri igin asagidaki komutu verin:
setmgaut -m QMgrName -t gmgr -g GroupName +alladm
- IBMiigin su komutu verin:
GRTMQMAUT 0BJ('ObjectProfile') OBJITYPE(xMQM) USER(GroupName) AUT(*ALLADM) MQMNAME ('QMgrName')
= z/0Sicin su komutlari verin:

RDEFINE MQADMIN QMgrName.QMGR UACC (NONE)
PERMIT QMgrName.QMGR CLASS(MQADMIN) ID(GroupName ) ACCESS(ALTER)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Baz siireclere tam yonetim erisimi verilmesi

Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi siireclere tam y&netici erisim
yetkisi verin.

Bu gorev hakkinda

Bazi siireglere tam yonetici erisimi vermek icin isletim sisteminiz igin uygun komutlari kullanin.

Yordam
« UNIX, Linux ve Windows sistemleri i¢in asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t process -g GroupName +alladm
« IBMiigin su komutu verin:
GRTMQMAUT 0BJ('ObjectProfile') OBJITYPE(*PRC) USER(GroupName) AUT(xALLADM) MQMNAME ('QMgrName')
« z/0Sigin su komutlari verin:

RDEFINE MQADMIN QMgrName.CHANNEL.ObjectProfile UACC(NONE)
PERMIT QMgrName.PROCESS.ObjectProfile CLASS(MQADMIN) ID(GroupName ) ACCESS(ALTER)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.
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ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

Bazi ad listelerine tam denetimci erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi ad listelerine tam ydnetici erisimi
verin.

Bu gorev hakkinda
Bazi ad listelerine tam yonetici erisimi vermek icin, isletim sisteminize uygun komutlari kullanin.

Yordam
« UNIX, Linux ve Windows sistemleri igin asagidaki komutu verin:

setmgaut -m QMgrName -n ObjectProfile -t namelist -g GroupName +alladm
- IBMiigin su komutu verin:

GRTMQMAUT 0BJ('ObjectProfile') OBJTYPE(*NMLIST) USER(GroupName) AUT (*ALLADM)
MQMNAME ( ' QMgrName ')

« z/0Sicin su komutlari verin:

RDEFINE MQADMIN QMgrName.NAMELIST.ObjectProfile UACC (NONE)
PERMIT QMgrName .NAMELIST.ObjectProfile CLASS(MQADMIN) ID(GroupName ) ACCESS(ALTER)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Bazi hizmetlere tam yonetim erisimi verilmesi
Is gereksinimi olan her kullanici grubuna, kuyruk yéneticisiyle ilgili bazi hizmetlere tam ydnetici erisim
yetkisi verin.

Bu gorev hakkinda

Bazi hizmetlere tam yonetici erisimi vermek igin isletim sisteminiz igin uygun komutlari kullanin.

Yordam

e UNIX, Linux ve Windows sistemleri igin asagidaki komutu verin:

setmgaut -m QMgrName -n ObjectProfile -t service -g GroupName +alladm
- IBMiigin su komutu verin:

GRTMQMAUT 0BJ('ObjectProfile') OBJTYPE(*SVC) USER(GroupName) AUT(xALLADM) MQMNAME ('QMgrName')
« z/0Sicin su komutlari verin:

RDEFINE MQADMIN QMgrName.SERVICE.ObjectProfile UACC(NONE)
PERMIT QMgrName.SERVICE.ObjectProfile CLASS(MQADMIN) ID(GroupName ) ACCESS(ALTER)

Degisken adlari asagidaki anlamlara sahiptir:
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QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Bir kuyruk yoneticindeki tiim kaynaklar icin salt okunur erisim verilmesi

Bir is gereksinimi olan her kullaniciya ya da kullanici grubuna, kuyruk yoneticisiyle ilgili tim kaynaklara
salt okunur erisim izni verin.

Bu gorev hakkinda
Rol Tabanli Yetkiler Ekle sihirbazini ya da isletim sisteminiz icin uygun komutlari kullanin.

Yordam

« Sihirbazin kullanilmast:

a) WebSphere MQ Explorer Navigator bolmesinde, kuyruk yoneticisini farenin sag diigmesiyle tiklatin
ve Nesne Yetkilileri > Rol Tabanl Yetkiler Ekledgelerini secin.

Rol Tabanli Yetkiler Ekle sihirbazi agilir.
e UNIX ve Windows sistemleri icin asagidaki komutlari verin:

setmgaut -m QMgrName -n %% -t queue -g GroupName +browse +dsp

setmgaut -m QMgrName -n SYSTEM.ADMIN.COMMAND.QUEUE -t queue -g GroupName +dsp +ing +put
setmgaut -m QMgrName -n SYSTEM.MQEXPLORER.REPLY.MODEL -t queue -g GroupName +dsp +inqg +get
setmgaut -m QMgrName -n %% -t topic -g GroupName +dsp

setmgaut -m QMgrName -n %% -t channel -g GroupName +dsp +inq

setmgaut -m QMgrName -n %% -t clntconn -g GroupName +dsp

setmgaut -m QMgrName -n %% -t authinfo -g GroupName +dsp

setmgaut -m QMgrName -n ** -t listener -g GroupName +dsp

setmgaut -m QMgrName -n %% -t namelist -g GroupName +dsp

setmgaut -m QMgrName -n %% -t process -g GroupName +dsp

setmgaut -m QMgrName -n %% -t service -g GroupName +dsp

setmgaut -m QMgrName -t gmgr -g GroupName +dsp +ing +connect

SYSTEM.ADMIN.COMMAND.QUEUE VE SYSTEM.MQEXPLORER.REPLY.MODEL (MODEL) yalnizca MQ
Explorer 'l kullanmak istiyorsaniz gereklidir.

- IBMiigin asagidaki komutlari verin:

GRTMQMAUT OBJ(*ALL) OBJTYPE(%xQ) USER('GroupName') AUT (*ADMDSP *BROWSE) MQMNAME ('QMgrName')
GRTMQMAUT 0BJ(*ALL) OBJTYPE(*TOPIC) USER('GroupName') AUT(xADMDSP) MQMNAME ('QMgrName')
GRTMQMAUT 0BJ(*ALL) OBJTYPE(*CHL) USER('GroupName') AUT(*ADMDSP *INQ) MQMNAME('QMgrName')
GRTMQMAUT OBJ(*ALL) OBJTYPE(*CLTCN) USER('GroupName') AUT (xADMDSP) MQMNAME ('QMgrName')
GRTMQMAUT 0OBJ(*ALL) OBJTYPE(*AUTHINFO) USER('GroupName') AUT(xADMDSP) MQMNAME ('QMgrName')
GRTMQMAUT 0BJ(*ALL) OBJTYPE(*LSR) USER('GroupName') AUT (*ADMDSP)MQMNAME ('QMgrName')
GRTMQMAUT OBJ(*ALL) OBJTYPE(*NMLIST) USER('GroupName') AUT(*xADMDSP) MQMNAME ('QMgrName')
GRTMQMAUT 0BJ(*ALL) OBJTYPE(*PRC) USER('GroupName') AUT(xADMDSP) MQMNAME ('QMgrName')
GRTMQMAUT 0BJ(*ALL) OBJTYPE(*SVC) USER('GroupName') AUT(*ADMDSP) MQMNAME ('QMgrName')
GRTMQMAUT 0BJ('object-name') OBJITYPE(x*MQM) USER('GroupName') AUT (*ADMDSP *CONNECT *INQ)
MQMNAME ( ' QMgTName ')

« z/0Sicin su komutlari verin:

RDEFINE MQQUEUE QMgrName.*x UACC(NONE)

PERMIT QMgrName.xx CLASS(MQQUEUE) ID(GroupName) ACCESS(READ)
RDEFINE MQTOPIC QMgrName.*x UACC(NONE)

PERMIT QMgrName.+* CLASS(MQTOPIC) ID(GroupName) ACCESS(READ)
RDEFINE MQPROC QMgrName.*% UACC(NONE)

PERMIT QMgrName.** CLASS(MQPROC) ID(GroupName) ACCESS(READ)
RDEFINE MONLIST QMgrName.*x UACC(NONE)

PERMIT QMgrName.xx CLASS(MQNLIST) ID(GroupName) ACCESS(READ)
RDEFINE MQCONN QMgrName.BATCH UACC (NONE)

PERMIT QMgrName.BATCH CLASS(MQCONN) ID(GroupName) ACCESS(READ)
RDEFINE MQCONN QMgrName.CICS UACC(NONE)

PERMIT QMgrName.CICS CLASS(MQCONN) ID(GroupName) ACCESS(READ)
RDEFINE MQCONN QMgrName.IMS UACC (NONE)
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PERMIT QMgrName.IMS CLASS(MQCONN) ID(GroupName) ACCESS(READ)
RDEFINE MQCONN QMgrName.CHIN UACC(NONE)
PERMIT QMgrName.CHIN CLASS(MQCONN) ID(GroupName) ACCESS(READ)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

GroupName
Verilecek erisim izni verilecek grubun adi.

Bir kuyruk yoneticisindeki tiim kaynaklara tam denetimci erisimi verilmesi

Bir is gereksinimi olan her bir kullanici ya da kullanici grubuna, kuyruk yéneticisiyle ilgili tim kaynaklara
tam yOnetici erisim yetkisi verin.

Bu gorev hakkinda
Rol Tabanli Yetkiler Ekle sihirbazini ya da isletim sisteminiz icin uygun komutlari kullanin.

Yordam

« Sihirbazin kullanilmast:

a) WebSphere MQ Explorer Navigator bélmesinde, kuyruk yoneticisini farenin sag digmesiyle tiklatin
ve Nesne Yetkilileri > Rol Tabanli Yetkiler Ekleogelerini segin.

Rol Tabanli Yetkiler Ekle sihirbazi agilir.
e UNIX and Linux sistemleri icin asagidaki komutlari verin:

setmgaut -m QMgrName -n 'sx' -t queue -g GroupName +alladm +browse
setmgaut -m QMgrName -n @class -t queue -g GroupName +crt

setmqaut -m QMgrName -n SYSTEM.ADMIN.COMMAND.QUEUE -t queue -g GroupName +dsp +inq +put
setmgaut -m QMgrName -n SYSTEM.MQEXPLORER.REPLY.QUEUE -t queue -g GroupName +dsp +ing +get
setmgaut -m QMgrName -n 'sx' -t topic -g GroupName +alladm
setmgaut -m QMgrName -n @class -t topic -g GroupName +crt

setmgaut -m QMgrName -n 'sx' -t channel -g GroupName +alladm
setmgaut -m QMgrName -n @class -t channel -g GroupName +crt
setmgaut -m QMgrName -n 'sx' -t clntconn -g GroupName +alladm
setmgaut -m QMgrName -n @class -t clntconn -g GroupName +crt
setmgaut -m QMgrName -n 'sx' -t authinfo -g GroupName +alladm
setmgqaut -m QMgrName -n @class -t authinfo -g GroupName +crt
setmqaut -m QMgrName -n 'sx' -t listener -g GroupName +alladm
setmqaut -m QMgrName -n @class -t listener -g GroupName +crt
setmqaut -m QMgrName -n 'sx' -t namelist -g GroupName +alladm
setmgaut -m QMgrName -n @class -t namelist -g GroupName +crt
setmgaut -m QMgrName -n 'sx' -t process -g GroupName +alladm
setmgaut -m QMgrName -n @class -t process -g GroupName +crt
setmgaut -m QMgrName -n 'sx' -t service -g GroupName +alladm
setmgaut -m QMgrName -n @class -t service -g GroupName +crt
setmgaut -m QMgrName -t gmgr -g GroupName +alladm +conn

«  Windows sistemleri icin, UNIX and Linux sistemleri igin ayni komutlari verin, ancakprofileyerine
@CLASS profil adini kullanin.

« IBMiigin su komutu verin:
GRTMQMAUT 0BJ (*ALL) OBJTYPE(*ALL) USER('GroupName') AUT(*ALLADM) MQMNAME ('QMgrName')
- z/OSigin su komutlari verin:

RDEFINE MQADMIN QMgrName.*.*x UACC(NONE)
PERMIT QMgrName.*.x* CLASS(MQADMIN) ID(GroupName) ACCESS(ALTER)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

GroupName
Verilecek erisim izni verilecek grubun adi.
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Kuyruk yoneticisine baglanilirligi kaldirma

Kullanici uygulamalarinin kuyruk yéneticinize baglanmasini istemiyorsaniz, bu uygulamalarin baglanti

kurma yetkisini kaldirin.

Bu gorev hakkinda

Isletim sisteminiz icin uygun komutu kullanarak, tiim kullanicilarin kuyruk yéneticisine baglanmasini

istediginiz yetkiyi geri alin.

Yordam

« UNIX, Linux ve Windows sistemleri i¢in asagidaki komutu verin:

setmqaut -m QMgrName -t qmgr -g GroupName -connect

« IBMiigin su komutu verin:

RVKMQMAUT 0BJ ('QMgrName') OBJITYPE(*MQM) USER(*ALL) AUT(*CONNECT)

« z/0Sigin su komutlari verin:

RDEFINE MQCONN QMgrName.BATCH UACC (NONE)
RDEFINE MQCONN QMgrName.CHIN UACC(NONE)
RDEFINE MQCONN QMgrName.CICS UACC(NONE)
RDEFINE MQCONN QMgrName.IMS UACC (NONE)

Herhangi bir PERMIT komutu yayinlamayin.

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName

Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

GroupName
Erisimi reddedilecek grubun adi.

Kullanici uygulamalarinin kuyruk yoneticinize baglanmasina izin verme

Kullanicr uygulamasinin kuyruk ydneticinize baglanmasina izin vermek istiyorsunuz. Hangi islemlerin
yapilmasi gerektigini belirlemek icin bu konudaki tablolari kullanin.

Once, istemci uygulamalarinin kuyruk yéneticinize baglanip baglanmayacagini saptayin.

If none of the applications that will connect to your queue manager are client applications, disable remote
access as described in “Kuyruk ydneticisine uzaktan erisimi devre disi birakma” sayfa 182.

If one or more of the applications that will connect to your queue manager are client applications, secure
remote connectivity as described in “Kuyruk ydneticisine uzaktan baglanilirligin saglanmasi” sayfa 176.

Her iki durumda da, baglanti giivenligini “Baglanti glivenliginin ayarlanmasi” sayfa 182icinde agiklandigi

gibi ayarlayin.

Kuyruk yoneticisine baglanan her kullanici igin kaynaklara erisimi denetlemek istiyorsaniz, asagidaki
cizelgeye bakin. Ilk kolondaki deyim true (dogru) ise, ikinci kolonda listelenen islemi gerceklestirin.

Bildirim

Bu islemi gerceklestirin

Kuyruktan kullanim yapan uygulamalariniz var

Bkz. “Kuyruklara kullanici erisiminin denetlenmesi”
sayfa 183

Konu kullanimini olusturan uygulamalariniz var

Bkz. “Konulara kullanici erisimini denetleme” sayfa
188.

Kuyruk yoneticisi nesnesini sorgulayan
uygulamalariniz var

Bkz. “Kuyruk Yoneticisi lizerinde sorgulama igin
yetki verilmesi” sayfa 189.
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Bildirim Bu islemi gerceklestirin

Sirec¢ nesnelerini kullanan uygulamalariniz var Bkz. “Siireclere erisim yetkisi verilmesi” sayfa 190
Ad listelerini kullanan uygulamalariniz var Bkz. “Ad listelerine erisim yetkisi verilmesi” sayfa
190

Kuyruk yoneticisine uzaktan baglantlirigin saglanmasi
SSLya da TLS, bir givenlik ¢ikisi, kanal dogrulama kayitlari ya da bu ydntemlerin bir bilesimini kullanarak
kuyruk yoneticisine uzaktan baglanilirlig giivenceye almak icin kullanabilirsiniz.

Bu gorev hakkinda
Istemci is istasyonunda bir istemci-baglanti kanali ve sunucuda bir sunucu baglantisi kanali kullanarak, bir
istemciyi kuyruk yoneticisine baglirsiniz. Bu tiir baglantilari asagidaki yollardan biriyle sabitleyin.

Yordam

1. Kanal kimlik dogrulama kayitlariyla SSL ya da TLS ' yi kullanma:

a) Tim DN ' leri USERSRC (NOACCESS) ile eslemek icin bir SSLPEERMAP kanal kimlik dogrulamasi
kaydi kullanarak, ayirt edici adin (DN) bir kanali agmasini engelleyin.

b) Belirli DN 'lerin ya da DN' lerin bir kanali agmak igin bir SSLPEERMAP kanali kimlik dogrulamasi
kaydini kullanarak bunlari USERSRC (KANAL) ile esleyin.

2. Guvenlik cikisiyla SSL ya da TLS ' nin kullanilmasi:
a) MCAUSER, ayricaliksiz bir kullanici taniticiyla sunucu baglantisi kanalina ayarlanir.

b) MQCD yapisindaki ¢ikisa aktarilan SSLPeerNamePtr ve SSLPeerNamelength alanlarinda aldigi SSL
DN degerine bagli olarak bir MCAUSER degeri atamak icin bir giivenlik ¢ikisi yazin.

3. SSLyadaTLS'yisabit kanal tanimlama degerleriyle kullanarak:
a) Sunucu baglantisi kanalinda SSLPEER ' i belirli bir deger ya da dar deger araligiyla ayarlayin.
b) MCAUSER sunucu baglanti kanalini, kanalin galistirilacagl kullanici kimligi igin ayarlayin.

4. SSL ya da TLS kullanmayan kanallarda kanal dogrulama kayitlarinin kullanilmasi:

a) ADDRESS (*) ve USERSRC (NOACCESS) iceren bir adres esleme kanali kimlik dogrulama kaydi
kullanarak, kanal agma kanallarindan herhangi bir IP adresini engelleyin.

b) USERSRC (KANAL) ile ilgili adresler icin adres esleme kanali kimlik dogrulama kayitlarini kullanarak,
belirli IP adreslerine acgik kanallara izin verin.

5. Guvenlik cikisi kullanilmasi:

a) Sectiginiz herhangi bir 6zellige dayali olarak baglantilara yetki vermek igin bir glivenlik ¢ikisl yazin;
ornegin, kaynak IP adresi.

6. ayrica, kanal kimlik dogrulama kayitlarini bir glivenlik ¢ikigr ile kullanmak ya da belirli sartlariniz
gerektiriyorsa, tim lg¢ yontemi kullanmak da mimkdnddr.

Belirli IP adreslerinin engellenmesi

Bir IP adresinden gelen baglantiyi kabul eden belirli bir kanali énleyebilir ya da bir kanal kimlik
dogrulamasi kaydi kullanarak, tiim kuyruk yoneticisinin bir IP adresinden erisime izin vermelerini
onleyebilirsiniz.

Baslamadan 6nce
Asagidaki komutu calistirarak kanal dogrulama kayitlarini etkinlestirin:

ALTER QMGR CHLAUTH(ENABLED)
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Bu gorev hakkinda

Belirli kanallarin gelen baglantiyi kabul etmelerine izin vermek ve baglantilarin yalnizca dogru kanal

adi kullanilirken kabul edildiginden emin olmak icin IP adreslerini engellemek igin tek bir kural tipi
kullanilabilir. Bir IP adresi erisimine tum kuyruk yoneticisine izin vermemek igin, olagan durumda bu
guvenlik duvarini kalici olarak engellemek igin bir glivenlik duvari kullanirdiniz. Ancak, birkag adresi gegici
olarak engellemenize olanak saglamak icin baska bir kural tipi de kullanilabilir; drnegin, giivenlik duvarinin
guncellenmesini bekliyorsaniz.

Yordam

- To block IP addresses from using a specific channel, set a channel authentication record by using the
MQSC command SET CHLAUTH, or the PCF command Set Channel Authentication Record.

SET CHLAUTH(generic-channel-name) TYPE(ADDRESSMAP) ADDRESS(generic-ip-address)
USERSRC (NOACCESS)
Komutta (¢ parga vardir:

SET CHLAUTH (soysal-kanal-adi)
Tum kuyruk yoneticisi, tek kanal ya da kanal araligi icin bir baglantiyi engellemek isteyip
istemediginizi denetlemek i¢in bu komutun bu boliminu kullaniyorsunuz. Buraya koydugunuz
alanlar hangi alanlarinin kapsanabildii belirler

Ornegin:
— SET CHLAUTH('*') -kuyruk ydneticisindeki her kanali, yani tim kuyruk yoneticisini engeller.
— SET CHLAUTH ('SYSTEM. *)-SYSTEM ile baslayan her kanali bloke eder.
— SET CHLAUTH ('SYSTEM.DEF.SVRCONN'")-kanal SYSTEM.DEF.SVRCONN
CHLAUTH kurali tipi

Komutun tipini belirlemek icin bu komutun bu bélimdnd kullanin ve tek bir adres mi, yoksa adres
listesi mi saglamak istediginizi belirler.

Ornegin:
— TYPE (ADDRESSMAP) -Tek bir adres ya da genel arama adresi saglamak istiyorsaniz,

ADDRESSMAP kullanin. Ornegin, ADDRESS ('192.168.%"') ,192.168' ta baslayan bir IP
adresinden gelen baglantilari engeller.

IP adreslerini kaliplarla sizmek hakkinda daha fazla bilgi icin bkz. Generic IP address.

— TYPE (BLOCKADDR) -Blok icin bir adres listesi saglamak istiyorsaniz BLOCKADR degerini
kullanin.

Ek parametreler
Bu parametreler, komutun ikinci kisminda kullandiginiz kural tipine baglidir:

— TYPE (ADDRESSMAP) icin ADDRESS kullaniyorsunuz
— TYPE (BLOCKADDR) icin ADDRIST kullaniyorsunuz

figili basvurular
CHLAUTH KUMESI

Kuyruk yéneticisi calismiyorsa, belirli IP adreslerini gegici olarak engelle

Kuyruk yoneticisi calismadiginda ve bu nedenle MQSC komutlarini veremezseniz, belirli IP adreslerini
ya da adres araliklarini bloke etmek isteyebilirsiniz. You can temporarily block IP addresses on an
exceptional basis by modifying the blockaddr. ini file.

Bu gorev hakkinda

blockaddx.ini dosyasi, kuyruk yoneticisi tarafindan kullanilan BLOCKADDR tanimlamalarinin bir
kopyasint icerir. Dinleyici, kuyruk yéneticilikinden 6nce baslatildiysa, bu dosya dinleyici tarafindan okunur.
Bu kosullarda dinleyici, blockaddr. ini dosyasina el ile eklediginiz degerleri kullanir.
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Ancak, kuyruk yoneticisi baslatildiginda, BLOCKADDR tanimlamalarinin kiimesini blockaddr.ini
dosyasina yazar, el ile dlizenlemeyi her turli el ile diizenleme islemi yapmis olabilirsiniz. Benzer
sekilde, SET CHLAUTH komutunu kullanarak bir BLOCKADR tanimlamasi eklediginizde ya da silerseniz,
blockaddxr.ini dosyasli giincellenir. You can therefore make permanent changes to the BLOCKADDR
definitions only by using the SET CHLAUTH command when the queue manager is running.

Yordam

1. blockaddzr. ini dosyasini bir metin diizenleyicide agin.
Dosya, kuyruk yoneticisinin veri dizininde bulunur.

2. IP adreslerini basit anahtar sézcik ciftleri olarak ekleyin; burada anahtar s6zciik Addrolur.
IP adreslerini kaliplarla sizmek hakkinda bilgi icin bkz. Genel IP adresleri.

Ornegin:
Addr = 192.0.2.0
Addr = 192.0.%
Addr = 192.0.2.1-8

figiti gorevler

“Belirli IP adreslerinin engellenmesi” sayfa 176

Bir IP adresinden gelen baglantiyi kabul eden belirli bir kanali énleyebilir ya da bir kanal kimlik
dogrulamasi kaydi kullanarak, tiim kuyruk yoneticisinin bir IP adresinden erisime izin vermelerini
onleyebilirsiniz.

figili basvurular
CHLAUTH KUMESI

Belirli kullantct kimliklerini engelle
Belirli kullanicilarin bir kanali kullanmasini 6nleyebilirsiniz. Bu durumda, kullanici kimlikleri belirtilirse,
kanal sona ermesine neden olur. Bunu bir kanal kimlik dogrulama kaydi ayarlayarak yapin.

Baslamadan 6nce
Kanal dogrulama kayitlarinin asagidaki gibi etkinlestirildiginden emin olun:

ALTER QMGR CHLAUTH (ENABLED)

Yordam

Set a channel authentication record using the MQSC command SET CHLAUTH, or the PCF command Set
Channel Authentication Recoxd. Ornegin, MQSC komutunu yayinlayabilirsiniz:

SET CHLAUTH('generic-channel-name') TYPE(BLOCKUSER) USERLIST(userID1, userID2)

soysal-kanal-adt , erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir oriint.

TYPE (BLOCKUSER) Uzerinde saglanan kullanici listesi yalnizca SVRCONN kanallarina uygulanir ve
kuyruk yoneticisi icin kuyruk yoneticisi kanallarina gonderilmez.

userID1 ve userID2 , kanalin kullanilmasinin dnlenecegi her kullanicinin taniticisidir. Ayricalikli
yonetici kullanicilara bagvuruda bulunmak igin *MQADMIN 6zel degerini de belirtebilirsiniz. Ayricalikli
kullanicilar hakkinda daha fazla bilgi igin bkz. “Ayricalikli kullanicilar” sayfa 143. xMQADMINile ilgili ek
bilgi icin SET CHLAUTHbaslikli konuya bakin.

figili basvurular
CHLAUTH K{iMESI
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Uzak kuyruk yoneticisinin MCAUSER kullanict kimligine eslenmesi
Kanalin baglanacagi kuyruk yoneticisine gore, bir kanala iliskin MCAUSER 6zniteligini ayarlamak igin kanal
kimlik denetimi kaydini kullanabilirsiniz.

Baslamadan 6nce
Kanal dogrulama kayitlarinin asagidaki gibi etkinlestirildiginden emin olun:

ALTER QMGR CHLAUTH (ENABLED)

Bu gorev hakkinda
Istege bagli olarak, kuralin uygulanacag IP adreslerini sinirlayabilirsiniz.

Bu teknigin sunucu baglantisi kanallari icin gegerli olmadigini unutmayin. Bir sunucu baglanti kanalinin
adini asagida gosterilen komutlarda belirlerseniz, bu bir etki gbésteremez.

Yordam

« Setachannel authentication record using the .I.VIQSC command SET CHLAUTH, or the PCF command
Set Channel Authentication Recoxd. Ornegin, MQSC komutunu yayinlayabilirsiniz:

SET CHLAUTH('generic-channel-name') TYPE (QMGRMAP) QMNAME (generic-partner-gmgr-name
) USERSRC(MAP) MCAUSER (user)

soysal-kanal-adi, erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir 6riint.

soysal-ortak-gmgr-adi , kuyruk yoneticisinin adi ya da kuyruk yoneticisi adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesi de iginde olmak {izere bir ériint.

user (kullanicr), belirtilen kuyruk yoneticisinden tiim baglantilar igin kullanilacak kullanicr kimligidir.

« Bu komutu belirli IP adresleriyle sinirlamak igin, ADDRESS parametresini agagidaki gibi ekleyin:

SET CHLAUTH('generic-channel-name') TYPE (QMGRMAP) QMNAME(generic-partner-gmgr-name
) USERSRC (MAP) MCAUSER(user) ADDRESS(
generic-ip-address)

soysal-kanal-adi , erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir oriintd.

soysal-ip-adresi tek bir adrestir ya da genel arama karakteri olarak yildiz isareti (*) simgesini ya da
bir araligi belirtmek icin tire (-) igeren bir kalip, bu adresle eslesir. Soysal IP adreslerine iliskin ek
bilgi icin Soysal IP adresleri baslikli konuya bakin.

figili basvurular
CHLAUTH KUMESI

Istemcinin degerlendirilen bir kullantct kimligini MCAUSER kullanict kimligiyle eslenmesi
Bir istemciden alinan 6zglin kullanici kimligine gore, bir sunucu baglantisi kanalinin MCAUSER 6zniteligini
degistirmek icin bir kanal kimlik dogrulamasi kaydini kullanabilirsiniz.

Baslamadan 6nce
Kanal dogrulama kayitlarinin asagidaki gibi etkinlestirildiginden emin olun:

ALTER QMGR CHLAUTH (ENABLED)

Bu gorev hakkinda
Bu teknigin yalnizca sunucu-baglanti kanallari icin gecgerli oldugunu unutmayin. Diger kanal tipleri
Uzerinde bir etkisi yoktur.
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Yordam

Set a channel authentication record using“the MQSC command SET CHLAUTH, or the PCF command Set
Channel Authentication Recoxd. Ornegin, MQSC komutunu yayinlayabilirsiniz:

SET CHLAUTH('generic-channel-name') TYPE (USERMAP) CLNTUSER(client-user-name) USERSRC(MAP)
MCAUSER (
user)

soysal-kanal-adi , erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir oriintd.

istemci-kullantct-adt, istemci tarafindan degerlendirilen kullanici kimligidir.
user (kullanici), istemci kullanici adi yerine kullanilacak kullanicr kimligidir.

flgili basvurular
CHLAUTH KUMESI

SSL ya da TLS Ayirt Edici Adintn MCAUSER kullantct kimligine eslenmesi
Bir kanala iliskin MCAUSER 6zniteligini ayarlamak icin, alinan Ayirt Edici Ad 'a (DN) gére bir kanal kimlik
dogrulamasi kaydi kullanabilirsiniz.

Baslamadan dnce
Kanal dogrulama kayitlarinin asagidaki gibi etkinlestirildiginden emin olun:

ALTER QMGR CHLAUTH (ENABLED)

Yordam

Set a channel authentication record using the MQSC command SET CHLAUTH, or the PCF command Set
Channel Authentication Recoxd. Ornegin, MQSC komutunu yayinlayabilirsiniz:

SET CHLAUTH('generic-channel-name') TYPE (SSLPEERMAP) SSLPEER(generic-ssl-peer-name
) USERSRC(MAP) MCAUSER(user)

soysal-kanal-adi , erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir oriintd.

soysal-ssl-es-adi, SSLPEER degerleri icin standart IBM WebSphere MQ kurallarini izleyen bir dizgidir.
Bkz. WebSphere MQ SSLPEER degerleri icin kurallar.

kullanict , belirtilen DN 'yi kullanan tim baglantilar igin kullanilacak kullanici kimligidir.

figiti basvurular
CHLAUTH KUMESI

Uzak kuyruk yéneticisinden erisimin engellenmesi
Uzak kuyruk yoneticisinin kanallardan baslatiimasini 6nlemek igin kanal kimlik denetimi kaydini
kullanabilirsiniz.

Baslamadan dnce
Kanal dogrulama kayitlarinin asagidaki gibi etkinlestirildiginden emin olun:

ALTER QMGR CHLAUTH(ENABLED)

Bu gorev hakkinda

Bu teknigin sunucu baglantisi kanallari igin gecerli olmadigini unutmayin. Asagida gosterilen komutta bir
sunucu baglanti kanali adi belirtilirse, hi¢hir etkisi olmaz.
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Yordam

Set a channel authentication record using the MQSC command SET CHLAUTH, or the PCF command Set
Channel Authentication Recoxd. Ornegin, MQSC komutunu yayinlayabilirsiniz:

SET CHLAUTH('generic-channel-name') TYPE(QMGRMAP) QMNAME('generic-partner-gmgr-name')
USERSRC (NOACCESS)

soysal-kanal-adt , erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir oriint.

soysal-ortak-gmgr-adt , kuyruk yoneticisinin adi ya da kuyruk yoneticisi adiyla eslesen bir genel arama
karakteri olarak yildiz (*) simgesi de icinde olmak lizere bir 6riint.

flgili basvurular
CHLAUTH KUMESI

Istemci icin erisim engelleyici erisim belirtildi kullanict kimligi
Bir istemcinin kullanici kimligini baslatma kanallarindan bildirmesini dnlemek icin kanal kimlik denetimi
kaydini kullanabilirsiniz.

Baslamadan dnce
Kanal dogrulama kayitlarinin asagidaki gibi etkinlestirildiginden emin olun:

ALTER QMGR CHLAUTH (ENABLED)

Bu gorev hakkinda
Bu teknigin yalnizca sunucu-baglanti kanallari igin gecerli oldugunu unutmayin. Diger kanal tipleri
Uzerinde bir etkisi yoktur.

Yordam

Set a channel authentication record using the MQSC command SET CHLAUTH, or the PCF command Set
Channel Authentication Recoxd. Ornegin, MQSC komutunu yayinlayabilirsiniz:

SET CHLAUTH('generic-channel-name') TYPE(USERMAP) CLNTUSER('client-user-name') USERSRC(NOACCESS)

soysal-kanal-adi , erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir oriintd.

istemci-kullantci-adt, istemci tarafindan degerlendirilen kullanici kimligidir.
figiti basvurular
CHLAUTH KUMESI

SSL Ayurt Edici Adt i¢in erisimin engellenmesi
SSL Ayirt Edici Adinin baslangi¢ kanallarindan olmasini dnlemek igin bir kanal kimlik dogrulamasi kaydi
kullanabilirsiniz.

Baslamadan 6nce
Kanal dogrulama kayitlarinin asagidaki gibi etkinlestirildiginden emin olun:

ALTER QMGR CHLAUTH(ENABLED)

Yordam

Set a channel authentication record using the MQSC command SET CHLAUTH, or the PCF command Set
Channel Authentication Recoxd. Ornegin, MQSC komutunu yayinlayabilirsiniz:
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SET CHLAUTH('generic-channel-name') TYPE(SSLPEERMAP) SSLPEER('generic-ssl-peer-name')
USERSRC (NOACCESS)

soysal-kanal-adi , erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir oriintd.

soysal-ssl-es-adi, SSLPEER degerleri icin standart IBM WebSphere MQ kurallarini izleyen bir dizgidir.
Bkz. WebSphere MQ SSLPEER degerleri icin kurallar.

figili basvurular
CHLAUTH KUMESI

Bir IP adresinin MCAUSER kullanict kimligi ile eslenmesi
Bir kanala iliskin MCAUSER 6zniteligini, baglantinin alindigi IP adresine gore ayarlamak icin kanal kimlik
denetimi kaydini kullanabilirsiniz.

Baslamadan 6nce
Kanal dogrulama kayitlarinin asagidaki gibi etkinlestirildiginden emin olun:

ALTER QMGR CHLAUTH (ENABLED)

Yordam

Set a channel authentication record using> the MQSC command SET CHLAUTH, or the PCF command Set
Channel Authentication Recoxd. Ornegin, MQSC komutunu yayinlayabilirsiniz:

SET CHLAUTH('generic-channel-name') TYPE(ADDRESSMAP) ADDRESS('generic-ip-address') USERSRC(MAP)
MCAUSER (user)

soysal-kanal-adt, erisimi denetlemek istediginiz bir kanalin adi ya da kanal adiyla eslesen bir genel
arama karakteri olarak yildiz (*) simgesini iceren bir oriint.

kullanict, belirtilen DN ' yi kullanan tiim baglantilar icin kullanilacak kullanici kimligidir.

soysal-ip-adresi , baglantinin yapildigl adres ya da bir genel arama karakteri olarak yildiz isareti (*) ya
da bir araligi belirtmek icin tire (-) iceren bir kalip ya da adresle eslesen bir kalidir.

figili basvurular
CHLAUTH K{iMESI

Kuyruk yoneticisine uzaktan erisimi devre dist birakma

Istemci uygulamalarinin kuyruk ydneticinize baglanmasini istemiyorsaniz, uzak erisimi bu erisim igin
devre disi birakin.

Bu gorev hakkinda
Asagidaki yollardan biriyle istemci uygulamalarinin kuyruk yoneticisine baglanmasini énleyin:

Yordam

« DELETE CHANNELMQSC komutunu kullanarak tim sunucu baglantisi kanallarini silin.

« Set the message channel agent user identifier (MCAUSER) of the channel to a user ID with no access
rights, using the MQSC command ALTER CHANNEL.

Baglant: giivenliginin ayarlanmas:
Bir is gereksinimi olan her kullanici ya da kullanici grubuna kuyruk yoneticisine baglanma yetkisi verin.

Bu gorev hakkinda

Baglanti glivenligini ayarlamak icin, isletim sisteminize uygun komutlari kullanin.
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Yordam

< UNIX, Linux ve Windows sistemleri i¢in asagidaki komutu verin:

setmqaut -m QMgrName -t qmgr -g GroupName +connect

« IBMiigin su komutu verin:

GRTMQMAUT 0BJ('QMgrName') OBJTYPE(*MQM) USER('GroupName') AUT (*CONNECT)

« z/0Sicin su komutlari verin:

RDEFINE MQCONN QMgrName.BATCH UACC (NONE)

PERMIT QMgrName.BATCH CLASS(MQCONN) ID(GroupName) ACCESS(READ)

RDEFINE MQCONN QMgrName.CICS UACC (NONE)

PERMIT QMgrName.CICS CLASS(MQCONN) ID(GroupName) ACCESS(READ)

RDEFINE MQCONN QMgrName.IMS UACC (NONE)

PERMIT QMgrName.IMS CLASS(MQCONN) ID(GroupName) ACCESS(READ)

RDEFINE MQCONN QMgrName.CHIN UACC (NONE)

PERMIT QMgrName.CHIN CLASS(MQCONN) ID(GroupName) ACCESS(READ)

Bu komutlar, toplu is, CICS, IMS ve kanal baslatici (CHIN) igin yetki verme yetkisine sahip olur. Belirli
bir baglanti tipini kullanmazsaniz, ilgili komutlari atlayin.

Degisken adlari agagidaki anlamlara sahiptir:
QMgrName

Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile

Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Kuyruklara kullantct erisiminin denetlenmesi
Uygulama erisimini kuyruklara kontrol etmek istiyorsunuz. Hangi islemlerin yapilmasi gerektigini

belirlemek icin bu konuyu kullanin.

Itk kolondaki her dogru deyim icin, ikinci kolonda belirtilen islemi gerceklestirin.

Bildirim

Islem

Uygulama kuyruktan ileti alir

Bkz. “Kuyruklardan ileti almak icin yetki verilmesi”
sayfa 183

Uygulama kiimeleri baglami

Bkz. “Baglami ayarlamak icin yetki verilmesi” sayfa
184

Uygulama baglami geciyor

Bkz. “Baglam gecisi icin yetki verilmesi” sayfa 185

Uygulama, iletileri kimelenmis bir kuyruga koyar.

Bkz. “Uzak kiime kuyruklarina ileti koyma yetkisi”
sayfa 239

Uygulama, iletileri yerel bir kuyruga koyar

Bkz. “Iletileri yerel bir kuyruga koyma yetkisi
verilmesi” sayfa 186

Uygulama, iletileri bir model kuyruguna koyar.

Bkz. “Bir model kuyruguna ileti koymak icin yetki
verilmesi” sayfa 186

Uygulama, iletileri uzak bir kuyruga koyar.

Bkz. “Iletileri uzak bir kiime kuyruguna koyma
yetkisi verilmesi” sayfa 187

Kuyruklardan ileti almak icin yetki verilmesi

Bir kuyruktan ya da kuyruk kiimesinden, is gereksinimi olan her kullanici grubuna ileti alma yetkisi verin.
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Bu gorev hakkinda

Bazi kuyruklardan ileti alma yetkisi vermek igin isletim sisteminiz icin uygun komutlari kullanin.

Yordam

« UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName +get

- IBMiigin su komutu verin:

GRTMQMAUT 0BJ('ObjectProfile') OBJITYPE(xQ) USER(GroupName) AUT(xGET) MQMNAME ('QMgrName')

« z/0Sigin su komutlari verin:

RDEFINE MQQUEUE QMgrName.ObjectProfile UACC(NONE)
PERMIT QMgrName.ObjectProfile CLASS(MQQUEUE) ID(GroupName) ACCESS (UPDATE)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

Baglamt ayarlamak igin yetki verilmesi
Bir is gereksinimi olan her bir kullanici grubuna, konmakta olan bir ileti (izerinde baglam belirleme yetkisi
verin.

Bu gorev hakkinda
Bazi kuyruklarda baglam belirleme yetkisi vermek igin isletim sisteminiz icin uygun komutlari kullanin.

Yordam
= UNIX, Linux ve Windows sistemleri igin asagidaki komutlardan birini yayinlayin:

« Yalnizca kimlik baglamini ayarlamak igin:

setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName +setid
- Tim baglami ayarlamak igin:

setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName +setall

- IBMiiigin asagidaki komutlardan birini yayinlayin:

« Yalnizca kimlik baglamini ayarlamak igin:

GRTMQMAUT 0BJ('ObjectProfile') OBJITYPE(xQ) USER(GroupName) AUT(xSETID) MQMNAME ('QMgrName')
e Tidm baglami ayarlamak igin:

GRTMQMAUT 0BJ('ObjectProfile') OBJITYPE(*Q) USER(GroupName) AUT (*SETALL)

MQMNAME ( ' QMgTName ')

- z/0Sicin, asagidaki komut kiimelerinden birini ¢alistirin:

« Yalnizca kimlik baglamini ayarlamak igin:

184 IBM WebSphere MQ gilivenliginin saglanmasi



RDEFINE MQQUEUE QMgrName.ObjectProfile UACC (NONE)
PERMIT QMgrName.ObjectProfile CLASS(MQQUEUE) ID(GroupName) ACCESS (UPDATE)

- Tim baglami ayarlamak igin:

RDEFINE MQQUEUE QMgrName.ObjectProfile UACC(NONE)
PERMIT QMgrName.ObjectProfile CLASS(MQQUEUE) ID(GroupName) ACCESS(CONTROL)
Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

Baglam gecisi icin yetki verilmesi
Bir is gereksinimi olan her bir kullanici grubuna, alinan bir iletinin baglami konulmakta olan bir iletiyi
baglayacak sekilde yetki verir.

Bu gorev hakkinda
Bazi kuyruklara baglam gecirme yetkisi vermek icin isletim sisteminiz icin uygun komutlari kullanin.

Yordam
« UNIX, Linux ve Windows sistemleri igin asagidaki komutlardan birini yayinlayin:
= Yalnizca kimlik baglamini gegirmek igin:
setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName +passid
- Tim baglami gegirmek icin:
setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName +passall
- IBMiiigin asagidaki komutlardan birini yayinlayin:
= Yalnizca kimlik baglamini gegirmek igin:

GRTMQMAUT 0BJ('ObjectProfile') OBJTYPE(*Q) USER(GroupName) AUT(*PASSID)
MQMNAME ( ' QMgrName ')

e Tim baglami gecirmek igin:

GRTMQMAUT OBJ('ObjectProfile') OBJITYPE(*Q) USER(GroupName) AUT (*PASSALL)
MQMNAME ( ' QMgTName ')

« z/OSigin, kimlik baglamini gecirmek ya da tim baglami gecirmek i¢in asagidaki komutlari yazin:

RDEFINE MQQUEUE QMgrName.ObjectProfile UACC (NONE)
PERMIT QMgrName.ObjectProfile CLASS(MQQUEUE) ID(GroupName) ACCESS (UPDATE)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adu.
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Iletileri yerel bir kuyruga koyma yetkisi verilmesi
Bir is gereksinimi olan her kullanici grubuna, iletileri yerel bir kuyruga ya da kuyruk kiimesine koyma
yetkisi verin.

Bu gorev hakkinda
Bazi yerel kuyruklara ileti koyma yetkisi vermek igin, isletim sisteminiz icin uygun komutlari kullanin.

Yordam

< UNIX, Linux ve Windows sistemleri i¢in asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName +put

« IBMiigin su komutu verin:

GRTMQMAUT OBJ('ObjectProfile') OBJTYPE(*Q) USER(GroupName) AUT(xPUT) MQMNAME ('QMgrName')

= z/0Sicin su komutlari verin:

RDEFINE MQQUEUE QMgrName.ObjectProfile UACC (NONE)
PERMIT QMgrName.ObjectProfile CLASS(MQQUEUE) ID(GroupName) ACCESS(UPDATE)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Bir model kuyruguna ileti koymak icin yetki verilmesi
Bir is gereksinimi olan her kullanici grubuna, iletileri bir model kuyruguna ya da model kuyruklari
kiimesine koyma yetkisine sahip olun.

Bu gorev hakkinda

Dinamik kuyruklar yaratmak icin model kuyruklari kullanilir. Bu nedenle, hem model hem de dinamik
kuyruklar icin yetki vermelisiniz. Bu yetkileri vermek igin isletim sisteminiz icin uygun komutlari kullanin.
Yordam

« UNIX, Linux ve Windows sistemleri icin asagidaki komutlari verin:

setmgaut -m QMgrName -n ModelQueueName -t queue -g GroupName +put
setmgaut -m QMgrName -n ObjectProfile -t queue -g GroupName +put

- IBMiicin asagidaki komutlari verin:

GRTMQMAUT 0BJ('ModelQueueName') OBJTYPE(*Q) USER(GroupName) AUT(xPUT) MQMNAME('QMgrName')
GRTMQMAUT OBJ('ObjectProfile') OBJITYPE(*Q) USER(GroupName) AUT(xPUT) MQMNAME ('QMgrName')

« z/0Sigin su komutlari verin:

RDEFINE MQQUEUE QMgrName.ModelQueueName UACC(NONE)

PERMIT QMgrName.ModelQueueName CLASS(MQQUEUE) ID(GroupName) ACCESS (UPDATE)
RDEFINE MQQUEUE QMgrName.ObjectProfile UACC(NONE)

PERMIT QMgrName.ObjectProfile CLASS(MQQUEUE) ID(GroupName) ACCESS(UPDATE)

Degisken adlari agagidaki anlamlara sahiptir:
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QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ModelQueueAd:
Dinamik kuyruklarin dayali oldugu model kuyrugunun adi.

ObjectProfile
Yetkilerin degistirilecegi dinamik kuyruk ya da genel tanitimin ad.

GroupName
Verilecek erisim izni verilecek grubun adi.

Iletileri uzak bir kiime kuyruguna koyma yetkisi verilmesi
Bir is gereksinimi olan her kullanici grubuna, iletileri uzak bir kiime kuyruguna ya da kuyruk kiimesine
koyma yetkisine sahip olun.

Bu gorev hakkinda

Uzak bir kiime kuyruguna ileti koymak icin, bu iletiyi uzak bir kuyrugun yerel tanimlamasina ya da

tam olarak nitelenmis bir uzak kuyruga yerlestirebilirsiniz. Uzak bir kuyrugun yerel tanimlamasini
kullaniyorsaniz, yerel nesneyi koymak icin yetkiniz olmasi gerekir: bkz. “Iletileri yerel bir kuyruga koyma
yetkisi verilmesi” sayfa 186. Tam olarak nitelenmis bir uzak kuyruk kullaniyorsaniz, uzak kuyruga konmak
icin gereken yetkiye sahip oldugunuzu belirleyin. Bu yetkiyi, isletim sisteminiz igin uygun komutlari
kullanarak verin.

Varsayilan davranig, SYSTEM.CLUSTER. TRANSMIT.QUEUE' a karsi erisim denetiminin
gergeklestirilmesine neden olur. Birden gok iletim kuyrugu kullansaniz da, bu davranisin gegerli oldugunu
unutmayin.

The specific behavior described in this topic applies only when you have configured the
ClustexrQueueAccessControl attribute in the gm. ini file to be RQMAdI, as described in the Glivenlik
stanzasi topic, and restarted the queue manager.

UNIX, Linuxve Windows sistemlerinde, SET AUTHREC komutunu da kullanabilirsiniz.

Yordam

« UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:

setmqaut -m QMgrName -t rgmname -n
ObjectProfile -g GroupName +put
rgmname nesnesini yalnizca uzak kiime kuyruklari icin kullanabildiginizi unutmayin.
« IBMiigin su komutu verin:

GRTMQMAUT OBJTYPE (*xRMTMQMNAME) 0BJ ("'
ObjectProfile') USER(GroupName) AUT(*PUT) MQMNAME ('
QMgrName ")

RMTMQMNAME nesnesini yalnizca uzak kiime kuyruklari icin kullanabildiginizi unutmayin.
« z/0Sicin su komutlari verin:

RDEFINE MQQUEUE QMgrNameObjectProfile UACC (NONE)
PERMIT QMgrNameObjectProfile CLASS(MQADMIN)
ID(GroupName) ACCESS (UPDATE)

Uzak kuyruk yoneticisi (ya da kuyruk paylasim grubu) adini, yalnizca uzak kiime kuyruklari igin
kullanabildiginizi unutmayin.
Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.
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ObjectProfile
Yetkilerin degistirilecegi uzak kuyruk yoneticisinin ya da genel tanitimin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Konulara kullanici erisimini denetleme

Konulara iliskin uygulamalarin erisimini denetlemeniz gerekir. Hangi islemlerin yapilmasi gerektigini
belirlemek icin bu konuyu kullanin.

ilk kolondaki her dogru deyim icin, ikinci kolonda belirtilen islemi gerceklestirin.

Cizelge 16. Konulara kullantct erisimini denetleme

Bildirim islem

Uygulama bir konuya ileti yayinlar Bkz. “Bir konuya ileti yayinlamak icin yetki
verilmesi” sayfa 188

Uygulama bir konuya abone olur Bkz. “Konulara abone olmak icin yetki verilmesi”
sayfa 188

Bir konuya ileti yayinlamak igin yetki verilmesi
Bir konuya ya da konu kiimesine ileti yayinlama yetkisi vermek igin, is gereksinimi olan her kullanici
grubuna iliskin yetki verin.

Bu gorev hakkinda

Bazi konulara ileti yayinlama yetkisi vermek icin isletim sisteminiz i¢in uygun komutlari kullanin.
Yordam
« UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t topic -g GroupName +pub
- IBMiigin su komutu verin:

GRTMQMAUT 0BJ('ObjectProfile') OBJITYPE(*TOPIC) USER(GroupName) AUT(xPUB) MQMNAME ('QMgrName')

« z/0Sigin su komutlari verin:

RDEFINE MQTOPIC QMgrName.ObjectProfile UACC(NONE)
PERMIT QMgrName.ObjectProfile CLASS(MQTOPIC) ID(GroupName) ACCESS (UPDATE)
Degisken adlari asagidaki anlamlara sahiptir:
QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

Konulara abone olmak icin yetki verilmesi
Bir konuya ya da konu kiimesine abone olma yetkisi vermek igin, bir is gereksinmesi olan her kullanici
grubuna abone olun.

Bu gorev hakkinda
Bazi konulara abone olma yetkisi vermek icin isletim sisteminiz icin uygun komutlari kullanin.
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Yordam

UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t topic -g GroupName +sub
IBMiigin su komutu verin:

GRTMQMAUT 0BJ('ObjectProfile') OBJTYPE(*TOPIC) USER(GroupName) AUT(*SUB) MQMNAME ('QMgrName')

z/0Sicin su komutlari verin:

RDEFINE MQTOPIC QMgrName.SUBSCRIBE.ObjectProfile UACC(NONE)
PERMIT QMgrName.SUBSCRIBE.ObjectProfile CLASS(MQTOPIC) ID(GroupName) ACCESS(UPDATE)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Kuyruk Yoneticisi iizerinde sorgulama icin yetki verilmesi
Bir is gereksinimi olan her kullanici grubuna, kuyruk yoneticisiyle ilgili bilgi verme yetkisi verin.

Bu gorev hakkinda
Bir kuyruk yoneticisini sorgulama yetkisi vermek igin isletim sisteminize uygun komutlari kullanin.

Yordam

UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t gmgr -g GroupName +inq
IBM iigin su komutu verin:

GRTMQMAUT O0BJ('ObjectProfile') OBJITYPE(*MQM) USER(GroupName) AUT(xINQ) MQMNAME ('QMgrName')

z/0Sicin su komutlari verin:

RDEFINE MQCMDS QMgrName.ObjectProfile UACC (NONE)
PERMIT QMgrName ObjectProfile CLASS(MQCMDS) ID(GroupName ) ACCESS(READ)

Bu komutlar, belirtilen kuyruk yoneticisine erisim saglar. Kullanicinin MQINQ komutunu kullanmasina
izin vermek icin asagidaki komutlari girin:

RDEFINE MQCMDS QMgrName.MQINQ.QMGR UACC (NONE)
PERMIT QMgrName.MQINQ.QMGR CLASS(MQCMDS) ID(GroupName) ACCESS (READ)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.
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Siireclere erisim yetkisi verilmesi
Bir is gereksinimi olan her kullanici grubuna, bir siireg ya da slire¢ kiimesine erisim yetkisi verin.

Bu gorev hakkinda

Bazi siireclere erisim yetkisi vermek icin isletim sisteminize uygun komutlari kullanin.

Yordam

< UNIX, Linux ve Windows sistemleri icin asagidaki komutu verin:
setmgaut -m QMgrName -n ObjectProfile -t process -g GroupName +all
« IBMiigin su komutu verin:

GRTMQMAUT 0BJ('ObjectProfile') OBJTYPE(*PRC) USER(GroupName) AUT(xALL) MQMNAME('QMgrName')

- z/0Sicin su komutlari verin:

RDEFINE MQPROC QMgrName.ObjectProfile UACC (NONE)
PERMIT QMgrName.ObjectProfile CLASS(MQPROC) ID(GroupName) ACCESS(READ)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.

ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin adi.

GroupName
Verilecek erisim izni verilecek grubun adi.

Ad listelerine erisim yetkisi verilmesi
Bir is gereksinimi olan her kullanici grubuna, bir ad listesine ya da ad listesi kiimesine erisim yetkisi verin.

Bu gorev hakkinda
Bazi ad listelerine erisme yetkisi vermek icin isletim sisteminiz icin uygun komutlari kullanin.

Yordam

« UNIX, Linux ve Windows sistemleri i¢in asagidaki komutu verin:

setmgaut -m QMgrName -n
ObjectProfile -t namelist -g GroupName
+all

- IBMiigin su komutu verin:

GRTMQMAUT OBJ('ObjectProfile
') OBJTYPE(*NMLIST) USER(GroupName) AUT(*ALL) MQMNAME ('
QMgTName ")

= z/0Sicin su komutlari verin:

RDEFINE MQNLIST

QMgrName .ObjectProfile UACC(NONE)

PERMIT QMgrName.ObjectProfile
CLASS(MQNLIST) ID(GroupName) ACCESS(READ)

Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi. z/OS' ta bu deger bir kuyruk paylasim grubunun adi da olabilir.
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ObjectProfile
Yetkilerin degistirilecegi nesnenin ya da soysal profilin ad!.

GroupName
Verilecek erisim izni verilecek grubun adi.

UNIX, Linux, and Windows sistemlerinde IBM WebSphere MQ yonetimi
yetkisi
IBM WebSphere MQ yoneticileri tiim IBM WebSphere MQ komutlarini kullanabilir ve diger kullanicilar

icin yetki verebilir. Denetimciler uzak kuyruk yoneticilerine komut verdiklerinde, uzak kuyruk yoneticisine
gereken yetkiyi edinmeleri gerekir. Further considerations apply to Pencereler systems.

IBM WebSphere MQ yoneticileri, tim WebSphere MQ komutlarini kullanma yetkisine sahiptir (diger
kullanicilar icin WebSphere MQ yetkileri vermek icin komutlar dahil)

Bir IBM WebSphere MQ yoneticisi olmak igin, mgm grubu (ya da Pencereler sistemlerinde Administrators
(Yoneticiler) grubunun bir Gyesi) adli 6zel bir grubun Gyesi olmaniz gerekir. The mgm group is created
automatically when WebSphere MQ is installed; add further users to the group to allow them to perform
administration. Bu grubun tim {yelerinin tim kaynaklara erisimleri vardir. Bu erisim, yalnizca mgm
grubundan bir kullanici kaldirilarak ve REFRESH SECURITY komutu verilerek iptal edilebilir. Yoneticiler,
WebSphere MQ' u yonetmek i¢in denetim komutlarini kullanabilirler. One of these control commands

is setmqaut, which is used to grant authorities to other users to enable them to access or control
WebSphere MQ resources. Yetki kayitlarinin yonetilmesine iliskin PCF komutlari, kuyruk yoneticisine dsp
ve chg yetkilerine sahip yonetici olmayan kullanicilar tarafindan kullanilabilir. PCF komutlarini kullanarak
yetkilerin yonetilmesine iliskin ek bilgi icin Programlanir Komut Bigimleribaslikli konuya bakin.

Yoneticiler, IBM WebSphere MQ Script (MQSC) komutlarini vermek icin runmgsc denetim komutunu
kullanabilir. runmgsc uzak kuyruk yoneticisine MQSC komutlari géndermek igin dolayli kipte
kullanildiginda, her MQSC komutu bir Escape PCF komutu icinde kapsillenmis olur. Denetimcilerin, uzak
kuyruk yoneticisi tarafindan islenecek MQSC komutlarina iliskin gerekli yetkileri olmalidir. WebSphere
MQ Explorer, denetim gorevlerini gergeklestirmek icin PCF komutlari verir. Denetimciler, yerel sistemdeki
bir kuyruk yoneticisini denetlemek icin WebSphere MQ Explorer olanagini kullanmak igin ek yetkilere
gerek duymaz. IBM WebSphere MQ Gezgini, bir kuyruk yoneticisini bagka bir sistemde denetlemek igin
kullanildiginda, denetimcilerin, PCF komutlarinin uzak kuyruk yoneticisi tarafindan islenmesine iliskin
gerekli yetkilere sahip olmasi gerekir.

PCF ve MQSC komutlari islendiginde yetki denetimlerine iliskin ek bilgi icin asagidaki konulara bakin:

« Kuyruk yoneticileri, kuyruklar, islemler, ad listeleri ve kimlik dogrulama bilgileri nesneleri (izerinde islem
yapan PCF komutlari i¢in bkz. WebSphere MQ nesneleriyle ¢alisma yetkisi. Escape PCF komutlarinda
kapstllenmis esdeger MQSC komutlari icin bu bélime bakin.

- Kanallar, kanal baslaticilari, dinleyiciler ve kimelerde galisan PCF komutlari igin bkz. Kanal glivenligi.
« Yetki kayitlarinda calisan PCF komutlari icin PCF komutlarina iliskin yetki denetimibaslikli konuya bakin.

Ayrica, Pencereler sistemlerinde, SYSTEM hesabinda WebSphere MQ kaynaklarina tam erisim olanagi
bulunur.

UNIX and Linux altyapilarinda, yalnizca rlin tarafindan kullanilmak tGzere, mgm ' nin 6zel bir kullanici
kimligi de yaratilir. Bu, ayricalikli olmayan kullanicilar igin hicbir zaman kullanilabilir olmamalidir. Tim
WebSphere MQ nesneleri kullanicr kimligi mgm 'e aittir.

Pencereler sistemlerinde, Administrators (Yoneticiler) grubunun Gyeleri, SYSTEM hesabi olarak herhangi
bir kuyruk yoneticisini da yonetebilir. Etki alani iginde etkin olan tim ayricalikli kullanicr kimliklerini iceren
etki alani denetleyicisinden bir etki alani mgm grubu da yaratabilir ve yerel mgm grubuna ekleyebilirsiniz.
Some commands, for example cxtmgm, manipulate authorities on IBM WebSphere MQ objects and so
need authority to work with these objects (as described in the following sections). Mgm grubunun Gyeleri
tim nesnelerle calisma yetkisine sahiptir, ancak yerel bir kullanici ve ayni adi tasiyan bir etki alani kimligi
dogrulanmis bir kullaniciyla sahipseniz, yetki reddedildiginde Windows sistemlerinde durumlar olabilir.
Bu, “Birincil kullanicilar ve gruplar” sayfa 195iginde agiklanmaktadir.
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Kullanici Hesabi Denetimi (UAC) 6zelligi olanPencereler siiriimleri, Administrators (Yoneticiler) grubunun
Uyeleri olsalar bile, kullanicilarin belirli isletim sistemi tesislerinde gerceklestirebilecegi islemleri

kisitlar. Kullanici kimliginiz Yoneticiler grubundaysa, ancak mgm grubu degilse, cxrtmgmgibi WebSphere
MQ yonetim komutlarini vermek igin yiikseltilmis komut istemini kullanmaniz gerekir; aksi takdirde,
"AMQ7077: istenen islemi gerceklestirme yetkiniz yok" hatasi olusturulur. Yiikseltilmis bir komut istemini
acmak igin, komut isteminin baslangic mentsi 6gesini sag tiklatin ya da komut istemi igin "Yonetici olarak
calistir" secenegini belirleyin.

Asagidaki islemi yapmak icin mgm grubunun bir tyesi olmaniz gerekmez:

- Komut, kanal baslaticilarini islemedigi strece, bir Escape PCF komutu icinde PCF komutlari ya da MQSC
komutlari veren bir uygulama programindan komut verin. (Bu komutlar, “Kanal baslatici tanimlarinin
korunmasl!” sayfa 69icinde aciklanmaktadir).

« Bir uygulama programindan MQI ¢agrilari yayinlayin (MQCONNX cagrisinda hizli yol bag tanimlarini
kullanmak istemiyorsaniz).

- Veri tipi yapilari tizerinde veri donustirme islemini gergeklestiren bir kod pargasi olusturmak igin
crtmqgcvx komutunu kullanin.

« Kuyruk yoneticilerini gorintiilemek icin dspmqg komutunu kullanin.
« WebSphere MQ bigimlendirilmis izleme ¢ikisini goriintlilemek icin dspmgtxrc komutunu kullanin.
12 karakter sinirlamasi hem grup hem de kullanici kimlikleri icin gecerlidir.

UNIX and Linux platformlari genel olarak bir kullanici kimliginin uzunlugunu 12 karakterle sinirlar. AIX
Sirim 5.3 bu siniri ylkseltti, ancak WebSphere MQ, tiim UNIX and Linux altyapilarinda 12 karakterlik bir
kisitlamayi gozlemlemeye devam eder. 12 karakterden uzun bir kullanici kimligi kullanirsaniz, WebSphere
MQ bu degeri UNKNOWNdegeriyle degistirir. Do not define a user ID with a value of UNKNOWN.

mqgm grubunu yonetme

Mgm grubundaki kullanicilarin WebSphere MQUzerinde tam denetim ayricaliklari verilir. Bu nedenle,
uygulamalari ve olagan kullanicilari mgm grubuna kaydetmemeniz gerekir. Mgm grubu yalnizca
WebSphere MQ denetimcilerinin hesaplarini igermelidir.

Bu gorevler asagida agiklanmistir:

« Windows Uzerinde grup yaratilmasi ve yonetilmesi

 Creating and managing groups on HP-UX

 Creating and managing groups on AIX

« Solaris Gzerinde grup olusturma ve yonetme

 Creating and managing groups on Linux

Etki alani denetleyiciniz Pencereler 2000 ya da Pencereler 2003 Gzerinde galisiyorsa, etki alani
yoneticiniz WebSphere MQ icin 6zel bir hesap olusturmak zorunda kalabilirler. Bu, WebSphereWebSphere
MQaccountshesaplarinin yapilandirilmasibaslikli konuda agiklanmaktadir.

UNIX, Linux, and Windows sistemlerindeki IBM WebSphere MQ nesneleriyle
calisma yetkisi

Tim nesneler IBM WebSphere MQtarafindan korunuyor ve birincil kullanicilara bu nesnelere erismek icin
uygun yetki verilmelidir. Farkli birincil kullanicilarin farkli nesnelere erisim haklari olmasi gerekir.

Kuyruk yoneticileri, kuyruklar, stire¢ tanimlamalari, ad listeleri, kanallar, istemci baglanti kanallari,
dinleyiciler, hizmetler ve kimlik dogrulama bilgileri nesnelerine, MQI ¢agrilari ya da PCF komutlarini
kullanan uygulamalardan erisilir. Bu kaynaklarin timi WebSphere MQtarafindan korunuyor ve
uygulamalara erismek icin izin verilmesi gerekiyor. Istegi yapan varlik, bir kullanici, bir MQI ¢agrisi yapan
bir uygulama programi ya da bir PCF komutu veren bir denetim programi olabilir. istekte bulunanin
taniticisi, ast! adolarak adlandirilir.
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Farkli birincil kullanici gruplarina ayni nesne icin farkli erisim yetkisi tipleri verilebilir. Ornegin, belirli bir
kuyruk icin, bir grubun hem put, hem de alma islemlerini gerceklestirmesine izin verilebilir; baska bir
gruba yalnizca, kuyruga goéz atma (g6z atma secenegi ileMQGET ) kullanilabilir. Benzer sekilde, bazi gruplar
bir kuyruga yerlestirip yetki alabilir, ancak kuyrugun 6zniteliklerini degistirmesine ya da silmesine izin
verilmeyebilir.

Bazi islemler 6zellikle hassas ve ayricalikli kullanicilarla sinirlandirilmis olmalidir. Ornegin:

« Iletim kuyruklari ya da komut kuyrugu SYSTEM.ADMIN.COMMAND.QUEUE

« Tim MQI baglam seceneklerini kullanan programlar galistiriliyor

« Uygulama kuyruklarinin yaratilmasi ve silinmesi

Bir nesneye tam erisim izni, nesneyi yaratan kullanici kimligine ve mgm grubunun tim Gyelerine (ve
Windows sistemlerindeki yerel denetimciler grubunun lyelerine) otomatik olarak verilir.

Iigili kavramlar

“UNIX, Linux, and Windows sistemlerinde IBM WebSphere MQ y6netimi yetkisi” sayfa 191

IBM WebSphere MQ yoneticileri tiim IBM WebSphere MQ komutlarini kullanabilir ve diger kullanicilar
icin yetki verebilir. Denetimciler uzak kuyruk yoneticilerine komut verdiklerinde, uzak kuyruk yoneticisine
gereken yetkiyi edinmeleri gerekir. Further considerations apply to Pencereler systems.

UNIX, Linux, and Windows sistemlerinde giivenlik denetimleri yapildiginda

Glvenlik denetimleri genellikle bir kuyruk yoneticisine baglanma, nesneleri agma ya da kapatma ve ileti
koyma ya da alma konusunda yapilir.

Tipik bir uygulama icin yapilan giivenlik denetimleri asagidaki gibidir:

Kuyruk y6neticiyle baglanti kuruluyor (MQCONN ya da MQCONNX cagrilari)
Bu, uygulamanin belirli bir kuyruk yoneticisiyle ilk kez iligkilendirilir. Kuyruk yoneticisi, uygulamayla
iliskili kullanici kimligini bulmak icin isletim ortamini sorgular. WebSphere MQ , kullanici kimliginin
kuyruk yoneticisine baglanma yetkisine sahip oldugunu dogrular ve ileride yapilacak denetlere iligkin
kullanicr kimligini korur.

Kullanicilarin WebSphere MQ' da oturum agmasi gerekmez; WebSphere MQ , kullanicilarin temeldeki
isletim sisteminde oturum agmis oldugunu ve bunun igin kimlik dogrulamasi gerceklestirdigini
varsayar.

Nesnenin acilmasi (MQOPEN ya da MQPUT1 cagrilar)
WebSphere MQ objects are accessed by opening the object and issuing commands against it. Tim
kaynak denetimleri, nesne agildiginda, gercekten erisildigi zaman degil, gerceklestirilir. Bu, MQOPEN
isteginin gereken erisim tipini (6rnegin, kullanicinin yalnizca nesneye géz atmak ya da bir kuyruga ileti
koymak gibi bir glincelleme islemi gerceklestirmesini istemesi gibi) belirtmesi gerektigi anlamina gelir.

WebSphere MQ , MQOPEN isteginde adi gecen kaynag) denetler. Bir diger ad ya da uzak kuyruk

nesnesi icin, kullanilan yetki, diger adin ya da uzak kuyrugun ¢éziilen kuyrugun kendisi degil, nesnenin
kendisidir. Bu, kullanicinin ona erismek igin izin gerekmedigi anlamina gelir. Ayricalikli kullanicilara
kuyruk yaratma yetkisi sinirlayin. Bunu yapmazsaniz, kullanicilar bir diger ad olusturarak normal
erisim denetimini atlayabilirler. Uzak bir kuyrugun hem kuyruk, hem de kuyruk yoneticisi adlariyla agik
bir sekilde adlandirilmasi durumunda, uzak kuyruk yoneticisiyle iligkili iletim kuyrugu denetlenir.

Dinamik bir kuyruga alma yetkisi, tiretildigi model kuyrugunun temel alinarak, ancak ayni zamanda
ayni sekilde olmasi gerekmez. Bu, Not “1” sayfa 88icinde agiklanmaktadir.

Erisim denetlerine iliskin kuyruk yoneticisi tarafindan kullanilan kullanici kimligi, kuyruk yoneticisine
bagli uygulamanin isletim ortamindan elde edilen kullanici kimligidir. Uygun bir sekilde yetkili bir
uygulama, alternatif bir kullanici kimligi belirterek bir MQOPEN cagrisi yayinlayabilir; daha sonra
alternatif kullanici kimligi Gzerinde erisim denetimi denetimleri yapilir. Bu, uygulamayla iligkili kullanici
kimligini degistirmez, yalnizca erisim denetimi denetimleri icin kullanilir.

Iletilerin alinmasi ve ainmasi (MQPUT ya da MQGET cagrilari)
Erisim denetimi denetimi gergeklestirilmez.
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Nesnenin kapatilmasi (MQCLOSE)
Bir dinamik kuyrukta MQCLOSE sonuglari silinmedikge, erisim denetimi denetimi gerceklestirilmez. Bu
durumda, kullanici kimliginin kuyrugu silme yetkisi olup olmadigini denetleyin.

Bir konuya abone olma (MQSUB)
Bir uygulama bir konuya abone oldugunda, gerceklestirmesi gereken islem tipini belirtir. Yeni
bir abonelik yaratir, var olan bir aboneligi degistirir ya da degistirmeden var olan bir aboneligin
srdirilmesini saglar. Her islem tipi igin, kuyruk yéneticisi, uygulamayla iligkili kullanici kimliginin,
islemi gerceklestirme yetkisine sahip oldugunu denetler.

Bir uygulama bir konuya abone oldugunda, yetki denetimleri, uygulamanin abone oldugu konu
agacindaki konu agacinda bulunan konu nesnelerine gore ya da Gistiinde bulunan konu nesnelerine
gore gerceklestirilir. Yetki denetimleri birden fazla konu nesnesi tizerinde denetim igerebilir.

Kuyruk yoneticisinin yetki denetimi icin kullandigi kullanici kimligi, uygulama kuyruk yoneticisine
baglandiginda, isletim sisteminden alinan kullanici kimligidir.

Kuyruk yoneticisi, yetki denetimlerini abone kuyruklarinda gerceklestirir, ancak yénetilen kuyruklarda
islem yapar.

Erisim denetimi, UNIX, Linux, and Windows sistemlerinde IBM WebSphere
MQ tarafindan nasil uygulanmaktadir?

IBM WebSphere MQ , nesne yetkili yoneticisi kullanilarak, temeldeki isletim sistemi tarafindan saglanan
glivenlik hizmetlerini kullanir. IBM WebSphere MQ , erisim denetimi listelerini olusturmak ve korumak igin
komutlar saglar.

Yetkilendirme Hizmeti Arabirimi adi verilen bir erisim denetimi arabirimi, WebSphere MQ' nun bir
parcasidir. WebSphere MQ , object authority manager (OAM)olarak bilinen bir erisim denetimi yoneticisinin
(Authorization Service Interface ile uyumlu) bir somutlamasini saglar. Bagka bir sekilde belirtilmedikce

( “UNIX, Linux, and Windows sistemlerinde giivenlik erisimi denetimlerinin énlenmesi” sayfa 162iginde
aciklandigr gibi), yarattiginiz her kuyruk yoneticisi igin otomatik olarak kurulur ve etkinlestirilir. OAM,
Yetkilendirme Hizmeti Arabirimine uygun olan herhangi bir kullanici ya da satici tarafindan yazilmis
herhangi bir bilesenle degistirilebilir.

OAM, isletim sistemi kullanici ve grup kimliklerini kullanarak, temel isletim sisteminin glivenlik
ozelliklerinden yararlanir. Kullanicilar yalnizca dogru yetkiye sahip olduklari durumlarda WebSphere MQ
nesnelerine erisebilirler. “Controlling access to objects by using the OAM on UNIX, Linux and Pencereler
systems” sayfa 155, bu yetkinin nasil 6denecegini ve iptal etmeyi aciklar.

OAM, denetleyen her kaynak icin bir erisim denetleme listesi (EDL) saglar. Yetki verileri,
SYSTEM.AUTH.DATA.QUEUE. Bu kuyruga erisim, mgm grubundaki kullanicilarla ve ek olarak Windows'
ta, Administrators (Yoneticiler) grubundaki kullanicilara ve sistem taniticisi ile oturum acan kullanicilarla
sinirlanmistir. Kuyruga kullanici erisimi degistirilemez.

WebSphere MQ erisim denetimi listeleri yaratmak ve bunlari korumak icin komutlar saglar. Bu komutlarla
ilgili daha fazla bilgi igin bkz. “Controlling access to objects by using the OAM on UNIX, Linux and
Pencereler systems” sayfa 155.

WebSphere MQ, OAM 'yi bir birincil kullanici, bir kaynak adi ve bir erisim tipi iceren bir istek iletir. OAM,
sagladig EDL ' ye dayali olarak erisim verir ya da erisimi reddeder. WebSphere MQ, OM ' nin kararini izler;
OAM bir karar veremezse, WebSphere MQ erisime izin vermez.

UNIX, Linux, and Windows sistemlerindeki kullanici kimliginin tanimlanmasi

Nesne yetkilisi yoneticisi, bir kaynaga erisim isteginde bulunan asil adi tanitir. Birincil kullanici olarak
kullanilan kullanici kimligi baglama gore degisir.

Nesne yetkisi yoneticisi (OAM), belirli bir kaynaga kimlerin erismeyi istedigini tanimlayabilmelidir. IBM
WebSphere MQ, bu taniticlyi belirtmek igin birincil kullanict terimini kullanir. Birincil kullanici, uygulama
kuyruk yoneticisine ilk baglandiginda kurulur; bu uygulama, baglanan uygulamayla iliskili kullanici
kimliginden kuyruk yoneticisi tarafindan belirlenir. (Uygulama, kuyruk yéneticisine baglanmadan XA
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cagnilarini yayinlarsa, xa_open ¢agrisini iceren uygulamayla iligkili kullanici kimligi, kuyruk yoneticisi
tarafindan yetki denetimleri icin kullanilir.)

UNIX and Linux sistemlerinde, yetkilendirme yordamlari gergek (logged-in) kullanici kimligini ya da
uygulamayla iligkili etkin kullanici kimligini denetler. Denetlenecek kullanici kimligi bag tanimlama tipine
bagli olabilir; ayrintilar igin Kurulabilir hizmetlerkonusuna bakin.

IBM WebSphere MQ, sistemden alinan kullanici kimligini, her iletinin ileti Gistbilgisindeki (MQMD yapisi)
kullanicinin tanimlamasi olarak gegirir. Bu tanitici, ileti baglami bilgilerinin bir parcasidir ve “UNIX, Linux
ve Windows sistemlerinde baglam yetkisi” sayfa 197iginde agiklanmistir. Uygulamalar, baglam bilgilerini
degistirme yetkisine sahip olmadiklari siirece bu bilgileri degistiremez.

Birincil kullanicular ve gruplar

Birincil kullanicilar gruplara ait olabilir. Belirli bir kaynaga, bireylere degil, gereken yonetim miktarini
azaltmak icin erisim izni verebilirsiniz. UNIX and Linux sistemlerinde tiim Erisim Denetim Listeleri (EDL '
ler) gruplari temel alir, ancak Windows sistemlerinde, ACLS kullanici kimlikleri ve gruplara dayalidir.

Ornegin, belirli bir uygulamayi calistirmak isteyen kullanicilardan olusan bir grup tanimlayabilirsiniz. Diger
kullanicilara, gereken kullanici kimligini uygun gruba ekleyerek, gereksinim duyduklari tim kaynaklara
erisim verilebilir. Bu islem asagidaki yerde agiklanmaktadir:

« Windows lizerinde grup yaratilmasi ve yonetilmesi

 Creating and managing groups on HP-UX

 Creating and managing groups on AIX

« Solaris Gzerinde grup olusturma ve yonetme

- Creating and managing groups on Linux

Bir birincil kullanici, birden ¢ok gruba (grup kiimesi) ait olabilir. Grup, grup grubundaki her gruba verilen
batin yetkilerin toplamintiigeriyor. Bu yetkiler dnbellege alinir; dolayisiyla, MQSC komutunu REFRESH
SECURITY (ya da PCF esdegeri) komutunu vermezseniz, asil adin grup tyeligi icin yaptiginiz degisiklikler
kuyruk yoneticisi yeniden baslatilincaya kadar taninmaz.

UNIX and Linux sistemleri
Tam EDL ' ler gruplar Gzerine kuruludur. Bir kullaniciya belirli bir kaynaga erisim izni verildiginde, EDL
"de kullanicr kimliginin birincil grubu bulunur. Tek tek kullanici kimligi dahil degildir ve bu grubun tim
Uyelerine yetki verilir. Bu ylizden, ayni gruptaki baska bir birincil kullanicinin yetkisini degistirerek,
bir birincil kullanicinin yetkisini istemeden degistirebileceginin farkinda olun. Tim kullanicilar Kimse
varsayilan kullanici grubuna atanmis olarak atanir ve varsayilan olarak, bu gruba yetki verilmez. Hi¢
kimse grubundaki yetkilendirmeyi, belirli yetkileri olmayan kullanicilara WebSphere MQ kaynaklarina
erisim izni vermek igin degistirebilirsiniz.
Do not define a user ID with the value "BILINMIYOR". Kullanici kimligi ok uzun oldugunda, istege
bagli kullanici kimlikleri UNKNOWN erisim yetkilerini kullanacakken "BILINMIYOR" degeri kullanilir.

Kullanici kimlikleri en cok 12 karakter icerebilir ve 12 karaktere kadar grup adi icerebilir.

Windows sistemleri
ACL ' ler hem kullanici kimlikleri, hem de gruplar temel alinarak kullanilabilir. Denetimler, tek tek
kullanici kimliklerinin EDL ' de de goriintilenebilmesi disinda, UNIX sistemleri igin de ayni olup
olmamasini saglar. Ayni kullanici kimligine sahip farkli etki alanlarinda farkli kullanicilariniz olabilir.
WebSphere MQ , kullanici kimliklerinin bir etki alani adiyla nitelenmesine izin verir; boylece, bu
kullanicilara farkli diizeylerde erisim verilebilir.

Grup adi, istege bagli olarak asagidaki bicimlerde belirtilmis bir etki alani adi igerebilir:

GroupName@domain
domain\GroupName

Genel gruplar OAM tarafindan yalnizca iki durumda kontrol edilir:

1. Kuyruk yoneticisi givenlik kismi su ayari icerir: GroupModel=GlobalGroups; bkz. Givenlik.
2. Kuyruk yoneticisi, diger bir glivenlik erisim grubu kullaniyor; bkz. cxtmqgm.
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Kullanici kimlikleri en gok 20 karakter icerebilir, etki alani en cok 15 karakter, grup adlari ise en cok 64
karakter icerebilir.

OAM o6nce yerel glivenlik veritabanini, daha sonra birincil etki alaninin veritabanini ve son olarak
da guvenilir etki alanlarinin veritabanini denetler. Saptanan ilk kullanici kimligi OAM tarafindan
denetlenmek tizere kullanilir. Bu kullanici kimliklerinin her biri, belirli bir bilgisayarda farkli grup
Uyeliklerine sahip olabilir.

Bazi denetim komutlari (6rnegin, crtmgm), nesne yetkilisi yoneticisini (OAM) kullanarak WebSphere
MQ nesnelerine iligkin yetkileri degistirir. OAM, belirli bir kullanici kimligine iliskin yetki haklarini
belirlemek i¢in yukaridaki paragrafta belirtilen sirayla glivenlik veri tabanlarini arar. Sonug olarak, OAM
tarafindan belirlenen yetki, bir kullanici kimliginin yerel mgm grubunun bir Gyesi olmasi nedeniyle
gecersiz kilinabilir. Ornegin, yerel bir grup araciliglyla yerel mgm grubunun iiyeligi iceren bir etki alani
denetleyicisi tarafindan kimligi dogrulanan bir kullanici kimliginden crtmgm komutunu verdiyseniz,
sistemde yerel mgm grubunda olmayan ayni adi tasiyan yerel bir kullanici varsa komut basarisiz olur.

Windows giivenlik tantticilart (SID ' ler)

Pencereler lizerinde WebSphere MQ , kullanilabilir oldugu SID 'yi kullanir. Bir yetki istegiyle bir Pencereler
SID saglanmiyorsa, WebSphere MQ kullanici adina bagli olarak kullaniciyr tanimlar; ancak bu, yanlis
yetkinin verilmesiyle sonuclanabilir.

Pencereler sistemlerinde, kullanici kimligini tamamlamak igin glivenlik taniticisi (SID) kullanilir. SID,
kullanicinin tanimli oldugu Windows giivenlik hesabi ydneticisi (SAM) veritabanina iliskin tiim kullanici
hesabi ayrintilarini tanimlayan bilgileri icerir. WebSphere MQ 'da Windowsigin bir ileti yaratildiginda,
WebSphere MQ, SID' yi ileti tanimlayicisinda saklar. Pencereler (izerinde WebSphere MQ yetki denetimi
gerceklestirdiginde, SAM veritabanindan tam bilgileri sorgulamak icin SID ' yi kullanir. (Bu sorgunun
basarili olmasi igin kullanicinin tanimli oldugu SAM veritabanina erisilir olmalidir.)

Varsayilan olarak, bir yetkilendirme istegiyle bir Windows SID saglanmiyorsa, WebSphere MQ kullanici
adina dayali olarak kullaniciyi tanimlar. Bunu, giivenlik veritabanlarinda asagidaki sirayla arama yaparak
gerceklestirir:

1. Yerel glivenlik veritabani
2. Birincil etki alaninin giivenlik veritabani
3. Guvenilen etki alanlarina iliskin giivenlik veritabani

Kullanici adi benzersiz degilse, yanlis WebSphere MQ yetkisi verilmis olabilir. Bu sorunu dnlemek igin, her
yetki istegine bir SID ekleyin; SID, kullanici kimlik bilgilerini olusturmak igin WebSphere MQ tarafindan
kullanilir.

Tim yetkilendirme isteklerinin bir SID icermesi gerektigini belirtmek igin regeditdgesini kullanin.
SecurityPolicy ' yi NTSIDsRequiredolarak ayarlayin.

UNIX, Linux ve Windows sistemlerindeki diger kullanici yetkisi

Bir kullanici kimliginin, bir WebSphere MQ nesnesine erisirken baska bir kullanicinin yetkisini
kullanabilecegini belirtebilirsiniz. Buna diger-kullantct yetkisiadi verilir ve bunu herhangi bir WebSphere
MQ nesnesi lizerinde kullanabilirsiniz.

Diger-kullanici yetkisi, bir sunucunun bir programdan gelen istekleri aldigl ve programin istek icin gerekli
yetkiye sahip oldugundan emin olmak istedigi durumlarda gereklidir. Sunucu gerekli yetkiye sahip olabilir,
ancak programin istedigi islemler icin yetkiye sahip olup olmadigini bilmesi gerekir.

For example, assume that a server program running under user ID PAYSERV retrieves a request message
from a queue that was put on the queue by user ID USERZ. Sunucu programi istek iletisini aldiginda,
istegi isler ve yanitl, istek iletisiyle belirtilen yanitlama kuyruguna yerlestirir. Yanit kuyrugu agilmasina
yetki vermek icin kendi kullanici kimligini (PAYSERV) kullanmak yerine, sunucu farkli bir kullanici kimligi
belirtebilir (bu durumda USER1). Bu 6rnekte, yanit kuyrugu acildiginda, PAYSERV 'in diger kullanici
kimligi olarak USER1 belirtmesine izin verilip verilmeyecegini denetlemek icin diger kullanici yetkisini
kullanabilirsiniz.

Alternatif-kullanici kimligi, nesne tanimlayicisinin AltexrnateUsexId alaninda belirtilir.
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UNIX, Linux ve Windows sistemlerinde baglam yetkisi

Baglam, belirli bir ileti icin gecerli olan ve iletinin bir pargasi olan MQMD ileti tanimlayicisinda yer alan
bilgilerdir. Uygulamalar, bir MQOPEN ya da MQPUT c¢agrisi yapildiginda baglam verilerini belirtebilir.

Baglam bilgileri iki bolim halinde gelir:

Kimlik boliimii
Mesajin kimden geldigini. UserIdentifier, AccountingTokenve ApplIdentityData
alanlarindan olusur.

Koken boliimii
Mesajin nereden geldigi ve ne zaman kuyruga konuldugu. PutApplType, PutApplName, PutDate,
PutTimeve ApplOriginData alanlarindan olusur.

Uygulamalar, bir MQOPEN ya da MQPUT ¢agrisi yapildiginda baglam verilerini belirtebilir. Bu veriler
uygulama tarafindan yaratilabilir, baska bir iletiden aktarilabilir ya da varsayilan olarak kuyruk yoneticisi
tarafindan olusturulabilir. Ornegin, sunucu programlari tarafindan istekte bulunanin kimligini denetlemek,
iletinin yetkili bir kullanici kimligi altinda ¢alisan bir uygulamadan gelip gelmeyecegini test etmek igin
sunucu programlari tarafindan kullanilabilir.

Bir sunucu programi, alternatif bir kullanicinin kullanici kimligini belirlemek icin UserIdentifier
olanagini kullanabilir. Kullanicinin herhangi bir MQOPEN ya da MQPUT1 cagrisinda baglam segeneklerinden
herhangi birini belirtip belirtemeyecegini denetlemek igin baglam yetkilendirmesini kullanabilirsiniz.

Baglam secgeneklerine iligkin bilgi icin Baglam bilgilerini denetleme 'e ve baglamla ilgili ileti tanimlayici
alanlarmna iliskin agiklamalar icin MQMD icin genel bakis ' e bakin.

Guvenlik cikislarinda erisim denetiminin uygulanmasi

Erisim denetimini, MCAUserIdentifier ya da nesne yetkili yoneticisi kullanarak bir glivenlik cikista
uygulayabilirsiniz.

MCAUserlIdentifier

Gegerli olan bir kanalin her ydnetim ortamy, iligkili bir kanal tanimlama yapisina, MQCD ' ye sahiptir.

MQCD ' deki alanlarin itk degerleri, bir WebSphere MQ yoneticisi tarafindan yaratilan kanal tanimlamasiyla
belirlenir. Ozellikle, alanlardan birinin ( MCAUserIdentifier) ilk degeri, DEFINE CHANNEL komutundaki
MCAUSER parametresinin degeri ya da kanal tanimlamasi basgka bir sekilde yaratildiysa MCAUSER
degerine gore belirlenir. MCAUserIdentifier , MCA kullanici taniticisinin ilk 12 baytini icerir. MCA kullanici
kimligi bos degilse, ileti kanali aracisi tarafindan MQ kaynaklarina erisim yetkisi icin kullanilacak kullanici
kimligini belirtir MCAUSER ' in Windows altyapisinda 12 karakterden kisa olmasina dikkat edin.

MQCD yapisl, bir MCA tarafindan ¢agrildiginda kanal ¢ikis programina gegirilir. MCA tarafindan bir
guivenlik cikisi gagrildiginda, glivenlik ¢ikisi, kanal taniminda belirtilen herhangi bir degeri degistirerek
MCAUserIdentifierdegerini degistirebilir.

IBM i, UNIX, Linux ve Pencereler sistemlerinde, MCAUserIdentifier degeri bos degilse, kuyruk yoneticisi,
bir MCA kuyruk yoneticisine baglandiktan sonra kuyruk yoneticisinin kaynaklarina erismeyi denediginde
yetki denetimi icin kullanici kimligi olarak MCAUserIdentifier degerini kullanir. MCAUserIdentifier degeri
bossa, kuyruk yoneticisi bunun yerine MCA ' nin varsayilan kullanici kimligini kullanir. Bu, RCVR, RQSTR,
CLUSRCVR ve SVRCONN kanallarina uygulanir. MCA ' larin gonderilmesi icin, MCAUserIdentifier degeri bos
olmasa da, varsayilan kullanici kimligi her zaman yetki denetimleri igin kullanilir.

z/OSlizerinde, kuyruk yoneticisi bos olmadig slirece yetki denetimleri icin MCAUserIdentifier degerini
kullanabilir. Kuyruk yoneticisinin yetki denetimleri icin MCAUserIdentifier degerini kullanip kullanmadigi,
MCA 'lari ve sunucu baglantisi MCA' lari almak icin asagidakine baglidir:

 Kanal tanimlamasindaki PUUTUT parametresinin degeri
« Denetimler igin kullanilan RACF tanitimi
- Kanal baslatici adres alani kullanici kimliginin RESLEVL tanitima erisim diizeyi

MCA ' lari gonderirken asagidakine baglidir:
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« Gonderen MCA ' nin bir gcagiran mi, yoksa yanit veren mi oldugu
« Kanal baslatici adres alani kullanici kimliginin RESLEVL tanitima erisim dizeyi

The user ID that a security exit stores in MCAUserIdentifier can be acquired in various ways. Bazi 6rnekler:

« Provided there is no security exit at the client end of an MQI channel, a user ID associated with
the WebSphere MQ client application flows from the client connection MCA to the server connection
MCA when the client application issues an MQCONN call.Sunucu baglantisi MCA, kanal tanimlama
yapisindaki RemoteUserIdentifier (Uzak Kullanici Kimligi) alaninda bu kullanici kimligini saklar, MQCD '
dir. MCAUserIdentifier degeri su anda bossa, MCA MCAUserIdentifiericinde ayni kullanici kimligini saklar.
If the MCA does not store the user ID in MCAUserIdentifier, a security exit can do it later by setting
MCAUserIdentifier to the value of RemoteUserTantticist.

Istemci sisteminden akan kullanici kimligi yeni bir giivenlik etki alanina giriyorsa ve sunucu sisteminde
gecerli degilse, glivenlik cikisi, gegerli olan bir kullanici kimliginin yerine konabilir ve yerine koyulan
kullanici kimligini MCAUserIdentifier' ta saklayabilir.

- Kullanici kimligi, bir giivenlik iletisinde is ortagi giivenlik ¢ikisi tarafindan génderilebilir.

Bir ileti kanalinda, MCA gonderme islemi tarafindan ¢agrilan bir giivenlik ¢ikisi, génderen MCA

"nin galistigr kullanici kimligini gonderebiliyor. Alici MCA tarafindan gagrilan bir giivenlik cikisi,
kullanici kimligini MCAUserIdentifiericinde saklayabilir. Benzer sekilde, bir MQI kanalinda, kanalin
istemci ucundaki bir giivenlik cikisi, WebSphere MQ MQI istemcisi uygulamasiyla iligkili kullanici
kimligini gonderebilir. Kanal sonunda bir giivenlik ¢ikisi, MCAUserIdentifiericindeki kullanici kimligini
saklayabilir. Onceki 6rnekte oldugu gibi, kullanici kimligi hedef sistemde gecerli degilse, giivenlik
cikisi, gecerli olan kullanici kimliginin yerine konabilir ve yerine koyma degeri olan kullanici kimligini
MCAUserIdentifiericinde saklayabilir.

Kimlik dogrulama ve kimlik dogrulama hizmetinin bir pargasi olarak bir sayisal sertifika alinirsa, bir
givenlik cikisi, sertifikadaki Ayirt Edici Adi, hedef sistemde gegerli olan bir kullanici kimligiyle esleyebilir.
Daha sonra kullanici kimligini MCAUserIdentifiericinde saklayabilir.

« Kanalda SSL kullaniliyorsa, MQCD 'nin SSLPeerNamePtr alaninda is ortaginin Ayirt Edici Adi (DN), cikisa
iletilir ve bu sertifikanin yayincisinin ayirt edici adi, MQCXP' nin SSLRemCertIssNamePtr alanindaki
cikisa iletilir.

MCAUserIdentifier alani, kanal tanimlama yapisi, MQCD ve kanal ¢ikis parametresi yapisi, MQCXP
hakkinda daha fazla bilgi icin Kanal cikisi aramalari ve veri yapilaribaslikli konuya bakin. Bir MQI
kanalindaki bir istemci sisteminden akan kullanici kimligine iliskin daha fazla bilgi igin bkz. Erisim
denetimi.

Not: WebSphere MQ v7.1 yayin diizeyinden 6nce olusturulan giivenlik ¢ikisi uygulamalari glincellenmesini
gerektirebilir. Ek bilgi icin bkz. Kanal glivenlik cikis programlari.

WebSphere MQ nesne yetkisi yoneticisi kullanici kimlik dogrulamasi

WebSphere MQ MQI istemcisi baglantilarinda, nesne yetkisi ydneticisi (OAM) kullanici kimlik
dogrulamasinda kullanilan MQCSP yapisini degistirmek ya da yaratmak icin givenlik ¢ikisi kullanilabilir.
Bu, ileti alisverisi kanallarina iliskin kanal ¢ikisi programlarindaagiklanmistir.

Ileti cikislarinda erisim denetiminin uygulanmasi
Bir kullanici kimligini digeriyle degistirmek icin bir ileti ¢ikisi kullanmaniz gerekebilir.

Bir sunucu uygulamasina ileti gonderen bir istemci uygulamasini g6z éniinde bulundurun. Sunucu
uygulamasi, ileti tanimlayicisindaki UserIdentifier (Kullanici Kimligi) alanindan kullanici kimligini
ayiklayabilir ve diger kullanici yetkisine sahip olmasi kosuluyla, kuyruk yoneticisinden istemci adina
WebSphere MQ kaynaklarina eristiginde yetki denetimleri icin bu kullanici kimligini kullanmasini isteyin.

PUTAUT parametresi kanal tanimlamasindaki CTX (ya da z/OSizerinde ALTMCA) olarak ayarlandiysa, her
gelen iletinin UserIdentifier (Kullanici Kimligi) alaninda kullanici kimligi, MCA hedef kuyrugu actiginda yetki
denetimleriigin kullanilir.
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Belirli durumlarda, bir rapor iletisi olusturuldugunda, raporun neden oldugu iletinin UserIdentifier alaninda
kullanici kimliginin yetkisi kullanilarak konmaktadir. Ozellikle, teslim edilme (COD) raporlari ve siire bitim
raporlari her zaman bu yetkiyle ortaya konudur.

Bu durumlar nedeniyle, yeni bir glivenlik etki alanina giren bir ileti olarak UserIdentifier (Kullanici
Kimligi) alaninda bir kullanici kimliginin yerine baska bir kullanici kimliginin yerine gecilmesi gerekebilir.
Bu islem, kanalin giris ucundaki bir ileti ¢ikisi tarafindan yapilabilir. Diger bir segenek olarak, gelen

bir iletinin UserIdentifier alanindaki kullanici kimliginin yeni glivenlik etki alaninda tanimli oldugunu
dogrulayabilirsiniz.

Gelen bir ileti, iletiyi gonderen uygulamanin kullanicisina iligkin bir sayisal sertifika iceriyorsa, bir ileti
cikisi sertifikanda dogrulanabilir ve sertifikadaki Ayirt Edici Ad ', giris sisteminde gecerli olan bir kullanici
kimligine esleyebilir. Daha sonra, ileti tanimlayicisindaki UserIdentifier alanini bu kullanici kimligine
ayarlayabilir.

Gelen iletilerde UserIdentifier alaninin degerini degistirmek icin bir ileti cikisi gerekliyse, iletiyi génderenin
ayni anda kimligini dogrulamak icin ileti gikisi icin uygun olabilir. Daha fazla ayrinti icin bkz. “Ileti
cikislarinda kimlik eslemesi” sayfa 144.

API cikista ve API ' den gecis cikisindaki erisim denetimi uygulaniyor

An API or API-crossing exit can provide access controls to supplement those provided by WebSphere
MQ. Cikis, ozellikle ileti diizeyinde erisim denetimi saglayabilir. Cikis, bir uygulamanin bir kuyruga
yerlestirilmesini ya da kuyruktan alikonmasini, yalnizca belirli 6lcttlere uyan iletileri alikoymasini saglar.

Asagidaki 6rnekleri g6z 6niinde bulundurun:

« Birileti, bir siparise iliskin bilgi icerir. Bir uygulama bir kuyruga ileti yerlestirmeyi denediginde, bir API ya
da API gecis cikisl, siparisin toplam degerinin belirtilen sinirdan daha az oldugunu denetleyebilir.

« iletiler, uzak kuyruk yéneticilerinden bir hedef kuyruga ulasir. Bir uygulama kuyruktan ileti alma
girisiminde bulundugunda, bir API ya da API gecis cikisi, iletiyi gonderenin kuyruga ileti génderme
yetkisine sahip oldugunu denetleyebilir.

Iletilerin gizliligi

Gizliligi korumak icin, mesajlarinizi sifreleyin. Gereksinimlerinize bagli olarak WebSphere MQ ' ta iletileri
sifrelemenin cesitli yontemleri vardir.

Your choice of CipherSpec determines what level of confidentiality you have.

Uygulama diizeyinde, noktadan noktaya ileti aligverisi altyapisi icin uctan uca veri korumasi gerekiyorsa,
iletileri sifrelemek icin WebSphere MQ Advanced Message Security olanagini kullanabilir ya da kendi API
cikisinizi ya da API gecis cikisinizi yazabilirsiniz.

Iletileri yalnizca bir kanaldan aktarirken sifrelemeniz gerekiyorsa, kuyruk yéneticilerinizde yeterli
glivenliginiz oldugundan, SSL ya da TLS ' yi kullanabilir ya da kendi giivenlik ¢ikisinizi, ileti ¢ikisinizi ya
da gonderme ve alma ¢ikis programlarini yazabilirsiniz.

WebSphere MQ Advanced Message Securityile ilgili daha fazla bilgi icin bkz. “ Geligsmis Ileti
Guvenligiplanlamasi” sayfa 62.SSL ve TLS ' nin WebSphere MQ ile kullanimi, “SSL ve TLS icinIBM
WebSphere MQ destegi” sayfa 23adresinde aciklanmistir. ileti sifrelemesinde cikis programlarinin
kullanimi, “Kullanici ¢ikis programlarinda gizliligi uygulama” sayfa 219adresinde agiklanmistir.

SSL ya da TLS kullanarak iki kuyruk yoneticisinin baglanmasi

SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin ydnetilmesini igerir.

SSL ya da TLS kurulusunuzu ayarlamak igin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica, dijital sertifikalarinizi da edinmeniz ve ydonetmeniz gerekir. Bir sinama sisteminde,
kendinden imzali sertifikalari ya da yerel bir sertifika yetkilisi (CA) tarafindan verilen sertifikalari
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kullanabilirsiniz. Bir tretim sisteminde kendinden onayli sertifikalar kullanmayin. Daha fazla bilgi igin
bkz. ..//zs14140_.dita.

Sertifika olusturma ve yonetme hakkinda tam bilgi edinmek igin bkz. “UNIX, Linux, and Windows
sistemlerinde SSL ya da TLS ile calisma” sayfa 111.

Bu konular grubu, SSL iletisimini ayarlarken yer alan gorevleri tanitir ve bu gérevlerin tamamlanmasina
iliskin adim adim yonergeler saglar.

Ayrica, protokollerin istege bagli bir pargasi olan SSL ya da TLS istemcisi kimlik dogrulamasini sinamak da
isteyebilirsiniz. SSL ya da TLS anlasmasi sirasinda, SSL ya da TLS istemcisi her zaman, sunucudan sayisal
bir sertifika alir ve sayisal bir sertifikayr dogrular. WebSphere MQ somutlamasi ile, SSL ya da TLS sunucusu
her zaman istemciden bir sertifika ister.

Notlar:

1. Bu baglamda, bir SSL istemcisi el sikismasini basglatan baglantiyi belirtir.
2. Ek ayrintilar igin Sozlik ' e bakin.

UNIX, Linux ve Windows sistemlerinde, SSL ya da TLS istemcisi yalnizca, dogru WebSphere MQ biciminde
bir etiketi varsa, bu sertifikayl génderir; bu da kuyruk yéneticinizin adinin kiglk harfe gevrilerek
ibmwebspheremq ' in izledigi bir sertifika olur. Ornegin, QMlicin, ibmwebspheremqqgmi.

WebSphere MQ , diger trlnlere iliskin sertifikalarla karisiklig) dnlemek icin bir etikette ibmwebspheremq
onekini kullanir. Sertifika etiketinin tamamini kiiglik harfli olarak belirtmeye dikkat edin.

SSL ya da TLS sunucusu, génderildiyse istemci sertifikasinin her zaman gecerliligini denetler. istemci

bir sertifika gondermezse, kimlik dogrulamasi yalnizca, SSL ya da TLS sunucusu olarak islev géren

kanalin sonuna SSLCAUTH parametresiyle ya da bir SSLPEER parametre degeri kiimesine ayarli olarak
tanimlandiysa basarisiz olur. Bir kuyruk yéneticisini anonim olarak baglama hakkinda daha fazla bilgi icin,
SSL ya da TLS istemcisi bir sertifika gondermedigi zaman bkz. “Tek yonli kimlik dogrulamasi kullanarak iki
kuyruk ydneticisinin baglanmasi” sayfa 204.

iki kuyruk yéneticisinin karsiikl kimlik dogrulamasi icin kendinden onayli
sertifikalarin kullanilmasi

Kendinden onayli SSL ya da TLS sertifikalarini kullanarak iki kuyruk yoneticisi arasinda karsilikli kimlik
dogrulamasi gerceklestirmek icin bu 6rnek yénergeleri izleyin.

Bu gorev hakkinda
Senaryo:

« Guvenli bir sekilde iletisim kurmak zorunda olan iki kuyruk yoneticisi, QM1 ve QM2vardir. QM1 ile
QM2arasinda karsilikli kimlik dogrulamasi gerceklestirilmesini zorunlu kisiniz.

« Kendinden onayli sertifikalar kullanarak glvenli iletisiminizi test etme karari aldiniz.

Sonuctaki yapilanis séyle gorinr:
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QM1 Q2

r QM1 TO.OM2
QM2 i

) transmission )
key repository Qusus key repository

QOM2's certificate
QM 1°s certificate

QM1's certificate
QM2's certificate

Sekil 14. Bu gérevle sonuclanan yaptlandirma

Sekil 14 sayfa 201'ta, QM1 icin anahtar havuzu, QM1 sertifikasini ve QM2' den genel sertifikay! icerir. QM2

icin anahtar havuzu, QM2 sertifikasini ve QM1' den genel sertifikayi icerir.

Yordam

1.

Her kuyruk yoneticisine iliskin anahtar havuzunu isletim sistemine gére hazirlayin:

« UNIX, Linuxve Windows sistemlerinde.

2. Her kuyruk yoneticisi icin kendinden onayli sertifika yarat:
« UNIX, Linuxve Windows sistemlerinde.
3. Her sertifikana iligkin bir kopyasini ¢ikarin:
= UNIX, Linuxve Windows sistemlerinde.
4. Transfer the public part of the QM1 certificate to the QM2 system and vice versa, using a utility such as
FTP.
5. Is ortag sertifikasini, her kuyruk ydneticisi icin anahtar havuzuna ekleyin:
= UNIX, Linuxve Windows sistemlerinde.

6. QM1' ta, asagidaki 6rnek gibi komutlar vererek, bir gonderen kanali ve iligkili iletim kuyrugu tanimlayin:
DEFINE CHANNEL(QM1.T0.QM2) CHLTYPE(SDR) TRPTYPE(TCP) CONNAME (QM1.MACH.COM) XMITQ(QM2)
SSLCIPH(RC4_MD5_US) DESCR('Sender channel using SSL from QM1 to QM2')

DEFINE QLOCAL (QM2) USAGE (XMITQ)
Bu 6rnek, CipherSpec RC4_MD5' i kullanir. Kanalin her bir ucundaki CipherSpecs (sifreleme
Belirtimleri) ayni olmalidir.
7. QM2{zerinde, asagidaki ornek gibi bir komut yayinlayarak bir alict kanali tanimlayin:
DEFINE CHANNEL(QM1.TO.QM2) CHLTYPE(RCVR) TRPTYPE(TCP) SSLCIPH(RC4_MD5_US)
SSLCAUTH (REQUIRED) DESCR('Receiver channel using SSL from QM1 to QM2')
Kanal, adim 6 'da tanimladiginiz génderici kanaliyla ayni ada sahip olmali ve ayni CipherSpec' i
kullanmalidir.
8. Kanali baslatin).
Sonuclar

Anahtar havuzlari ve kanallar, Sekil 14 sayfa 201icinde gosterildigi gibi olusturulur
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Sonraki adim

DISABLE komutlari kullanilarak gorevin basariyla tamamlandigini dogrulayin. Gorev basarili olursa, elde
edilen ¢iktl asagidaki 6rneklerde gosterilen sekilde benzerdir.

Kuyruk yoneticisinden QM1, su komutu girin:
DISPLAY CHS(QM1.TO.QM2) SSLPEER SSLCERTI
Sonugtaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM1.T0.QM2) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
ROMNAME (QM2)

SSLCERTI("CN=QM2,0U=WebSphere MQ Development,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2, 0U=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (MQGET)

XMITQ(QM2)

QM2kuyruk yoneticisinden su komutu girin:
DISPLAY CHS(QM1.TO.QM2) SSLPEER SSLCERTI
Sonugtaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(QM1.TO.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM2.T0.QM1) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT
ROMNAME (QM1)

SSLCERTI("CN=QM1,0U=WebSphere MQ Development,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM1, 0U=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

Her durumda, SSLPEER degeri, Adim 2 'de olusturulan ortak sertifikadaki DN ' nin degeriyle eslesmelidir.
Sertifika, kendinden onayli bir sertifika oldugu icin, esdiizey adiyla ilgili Greticiler adi da eslesir.

SSLPEER istege baglidir. Belirtilirse, bu deger, ortak sertifikadaki DN ' nin (adim 2 'de olusturulmus)
olmasina izin verilecegi sekilde ayarlanmalidir. SSLPEER kullanimina iliskin ek bilgi icin WebSphere MQ for
SSLPEER degerleri ile ilgili kurallar konusuna bakin.

iki kuyruk yéneticisinin karsiikli kimlik dogrulamasi icin CA imzali
sertifikalarin kullanilmasi

CA imzali SSL ya da TLS sertifikalarini kullanarak iki kuyruk yoneticisi arasinda karsilikli kimlik dogrulamasi
gergeklestirmek icin bu 6rnek yénergeleri izleyin.

Bu gorev hakkinda
Senaryo:

« Glvenliiletisim kurmasi gereken QMA ve QMB adli iki kuyruk yoneticiniz var. QMA ile QMB arasinda
karsilikli kimlik dogrulamasi gerceklestirilmesini zorunlu kisiniz.

« Gelecekte bu ag bir Gretim ortaminda kullanmayi planliyorsunuz, bu nedenle CA-imzali sertifikalarini
bastan kullanmaya karar verdiniz.

Sonugctaki yapilanig séyle gorinir:
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QM1's certificate

QM1 Q2

- TO.QM2
am2 *

) transmission )
key repository Qusus key repository

QOM2's certificate
CA certificate

CA certificate

Sekil 15. Bu gérevle sonuclanan yaptlandirma

Sekil 15 sayfa 203" de, QMA icin anahtar havuzu, QMA sertifikasi ve CA sertifikasi icerir. QMB igin

anahtar havuzu, QMMB ' nin sertifikasini ve CA sertifikasini igerir. Bu 6rnekte, hem QMA sertifikasinin
hem de QMB ' nin sertifikasinin ayni CA tarafindan yayinlandigi ifade edildi. QMA sertifikasina ve QMB
'nin sertifikasina farkli CA' lar tarafindan verildiyse, QMA ve QMB ' ye iligkin temel havuzlar hem CA
sertifikalarini icermelidir.

Yordam
1. Her kuyruk yoneticisine iliskin anahtar havuzunu isletim sistemine gére hazirlayin:
= UNIX, Linuxve Windows sistemlerinde.
2. Her kuyruk yoneticisi icin sertifika yetkilisi tarafindan imzalanmis bir sertifika isteyin.
Iki kuyruk yéneticisi icin farkli CA ' lar kullanabilirsiniz.
= UNIX, Linuxve Windows sistemlerinde.
3. Her kuyruk yoneticisi igin sertifika kurulusu sertifikasini anahtar havuzuna ekleyin:
Kuyruk yoneticileri farkli Sertifika Yetkilileri kullaniyorsa, her bir Sertifika Yetkilisi icin CA sertifikasinin
her iki anahtar havuzuna da eklenmesi gerekir.
« UNIX, Linuxve Windows sistemlerinde.
4. CA imzali sertifikayi her kuyruk yoneticisi igin anahtar havuzuna ekleyin:
« UNIX, Linuxve Windows sistemlerinde.
5. QMA 'da, asagidaki 6rnek gibi komutlari girerek bir gonderen kanali ve iliskili iletim kuyrugu
tanimlayin:
DEFINE CHANNEL(TO.QMB) CHLTYPE(SDR) TRPTYPE(TCP) CONNAME (QMB.MACH.COM) XMITQ(QMB)
SSLCIPH(RC2_MD5_EXPORT) DESCR('Sender channel using SSL from QMA to QMB')
DEFINE QLOCAL(QMB) USAGE (XMITQ)
Bu 6rnek, CipherSpec RC4_MD5' i kullanir. Kanalin her bir ucundaki CipherSpecs (sifreleme
Belirtimleri) ayni olmalidir.
6. QMB ' de, asagidaki 6rnek gibi bir komut kanali girerek bir alici kanali tanimlayin:
DEFINE CHANNEL(TO.QMB) CHLTYPE(RCVR) TRPTYPE(TCP) SSLCIPH(RC2_MD5_EXPORT)
SSLCAUTH(REQUIRED) DESCR('Receiver channel using SSL to QMB')
Kanal, adim 6 'da tanimladiginiz génderici kanaliyla ayni ada sahip olmali ve ayni CipherSpec' i
kullanmalidir.
7. Kanali basglatin:
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Sonuclar
Anahtar havuzlari ve kanallar, Sekil 15 sayfa 203icinde gosterildigi gibi olusturulur.

Sonraki adim

DISABLE komutlari kullanilarak gérevin basariyla tamamlandigini dogrulayin. Gorev basarili olursa, elde
edilen cikis asagidaki 6rneklerde gosterilmeye benzer.

Kuyruk yoneticisi QMA ' dan su komutu girin:
DISPLAY CHS(TO.QMB) SSLPEER SSLCERTI
Sonuctaki cikis asagidaki ornekteki gibidir:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QMB) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
RQMNAME (QMB)

SSLCERTI("CN=WebSphere MQ CA,0U=WebSphere MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMB, OU=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (MQGET)

XMITQ(QMB)

Kuyruk yoneticisi QMB ' den su komutu girin:
DISPLAY CHS(TO.QMB) SSLPEER SSLCERTI
Sonugctaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QMB) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT
RQMNAME (QMA)

SSLCERTI("CN=WebSphere MQ CA,OU=WebSphere MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMA, OU=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

Her durumda, SSLPEER degeri, Adim 2 'de olusturulan ortak sertifikadaki Ayirt Edici Ad (DN) ile
eslesmelidir. Sertifika veren adi, 4. adimda eklenen kisisel sertifikayl imzalayan CA sertifikasinin konu
DN 'si ile eslesir.

Tek yonlii kimlik dogrulamasi kullanarak iki kuyruk yoneticisinin baglanmasi

Bir kuyruk yoneticisinin, SSL ya da TLS istemcisi bir sertifika gondermedigi durumlarda, bir kuyruk
yoneticisinin digerine tek yonli kimlik dogrulamasini kullanarak baglanmasini saglamak lzere, bir sistemi
karsilikli kimlik dogrulamasiyla degistirmek icin bu 6rnek yonergeleri izleyin.

Bu gorev hakkinda
Senaryo:

« Iki kuyruk yéneticiniz (QM1 ve QM2), “iki kuyruk yéneticisinin karsilikli kimlik dogrulamasi icin CA imzali

sertifikalarin kullanilmasi” sayfa 202icinde oldugu gibi ayarlanmistir.

« You want to change QM1 so that it connects using one-way authentication to QM2.

Sonugctaki yapilanig séyle gorinur:
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QM1 Q2

: TO.QM2 h
Qm2 SSLCAUTH (optional)

) transmission )
key repository Qusus key repository

QOM2's certificate
CA certificate

CA certificate

Sekil 16. Tek yonlii kimlik dogrulamasi saglayan kuyruk yoneticileri

Yordam
1. QM1'in kisisel sertifikasini, isletim sistemine gore, anahtar havuzundan kaldirin:

« UNIX, Linuxve Windows sistemlerinde. Sertifika asagidaki gibi etiketlenir:

— ibmwebspheremq, ardindan kuyruk yéneticinizin adi kiiciik harfe katlandi. Ornegin, QM1 icin,
ibmwebspheremqgml.

2. Istege bagli: QM1' ta, herhangi bir SSL ya da TLS kanali 6nceden calistirildiysa, SSL ya da TLS ortamini
yenileyin.
3. Alicidaki anonim baglantilara izin ver.

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 16 sayfa 205icinde gosterildigi gibi degistirilir.

Sonraki adim

Gonderen kanali galigiyorsa ve REFRESH SECURITY TYPE (SSL) komutunu verdiyseniz (adim 2 'de) kanal
otomatik olarak yeniden baslatilir. Gonderen kanali calismadiysa, baslatin.

Kanalin sunucu ucunda, kanal durumu goriintiisiinde es adi parametre degerinin bulunmasi, bir istemci
sertifikasinin akip gegecegini gosterir.

Bazi DISPLAY komutlari yayinlayarak, gérevin basariyla tamamlandigini dogrulayin. Gérev basarili olursa,
elde edilen ¢ikti asagidaki 6rneklerde gosterilen sekilde benzerdir:

QM1 kuyruk yoneticisinden su komutu girin:

DISPLAY CHS(TO.QM2) SSLPEER SSLCERTI

Sonug cikisi asagidaki 6rnege benzer olacaktir:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO.QMB) SSLPEER
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=WebSphere MQ CA,OU=WebSphere MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMB, OU=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (MQGET)

XMITQ(QM2)
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QM2 kuyruk yoneticisinden su komutu girin:

DISPLAY CHS(TO.QM2) SSLPEER SSLCERTI

Sonug cikisi asagidaki 6rnege benzer olacaktir:

DISPLAY CHSTATUS(T0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT

RQMNAME (QMA) SSLCERTI( )
SSLPEER( ) STATUS (RUNNING)
SUBSTATE (RECEIVE) XMITQ( )

QM2'ta SSLPEER alani bos, QM1 ' un sertifika gondermedigini gosterir. QM1lizerinde, SSLPEER degeri,
QM2'in kisisel sertifikasindaki DN' nin degeriyle eslesir.

Istemcinin kuyruk yéneticisine giivenli bir sekilde baglanmasi

SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin ydnetilmesini igerir.

SSL ya da TLS kurulusunuzu ayarlamak igin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica, dijital sertifikalarinizi da edinmeniz ve ydnetmeniz gerekir. Bir sinama sisteminde,
kendinden imzali sertifikalari ya da yerel bir sertifika yetkilisi (CA) tarafindan verilen sertifikalari
kullanabilirsiniz. Bir Gretim sisteminde kendinden onayli sertifikalar kullanmayin. Daha fazla bilgi igin
bkz. ..//zs14140_.dita.

Sertifika olusturma ve yonetme hakkinda tam bilgi edinmek igin bkz. “UNIX, Linux, and Windows
sistemlerinde SSL ya da TLS ile calisma” sayfa 111.

Bu konular grubu, SSL iletisimini ayarlarken yer alan gérevleri tanitir ve bu gérevlerin tamamlanmasina
iliskin adim adim yonergeler saglar.

Ayrica, protokollerin istege bagli bir pargasi olan SSL ya da TLS istemcisi kimlik dogrulamasini sinamak da
isteyebilirsiniz. SSL ya da TLS anlasmasi sirasinda, SSL ya da TLS istemcisi her zaman, sunucudan sayisal
bir sertifika alir ve sayisal bir sertifikayl dogrular. WebSphere MQ somutlamasi ile, SSL ya da TLS sunucusu
her zaman istemciden bir sertifika ister.

UNIX, Linux, and Windows sistemlerinde, SSL ya da TLS istemcisi yalnizca dogru WebSphere MQ
biciminde bir etiketi varsa, bu sertifikayl gonderir; ibmwebspheremq ise, oturum agma kullanici kimliginiz
kiiclik harfe cevrilir (6rnegin, ibmwebspheremgmyuserid).

WebSphere MQ, diger Urlnlere iliskin sertifikalarla karisikligl dnlemek icin bir etikette ibmwebspheremq
onekini kullanir. Sertifika etiketinin tamamini kiiglik harfli olarak belirtmeye dikkat edin.

SSL ya da TLS sunucusu, génderildiyse istemci sertifikasinin her zaman gecerliligini denetler. istemci

bir sertifika gondermezse, kimlik dogrulamasi yalnizca, SSL ya da TLS sunucusu olarak islev géren
kanalin sonuna SSLCAUTH parametresiyle ya da bir SSLPEER parametre degeri kiimesine ayarli olarak
tanimlandiysa basarisiz olur. Kuyruk ydneticisini anonim olarak baglamaya iliskin daha fazla bilgi icin bkz.
“Istemcinin kuyruk yéneticisine anonim olarak baglanmasi” sayfa 210.

Istemci ve kuyruk yoneticisinin karsiikli kimlik dogrulamasi icin kendinden
onayli sertifikalarin kullanilmasi

Kendinden onayli SSL ya da TLS sertifikalarini kullanarak, bir istemci ile kuyruk yoneticisi arasinda
karsilikli kimlik dogrulamasi gergeklestirmek igin bu 6rnek yénergeleri izleyin.

Bu gorev hakkinda

Senaryo:
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« Guvenli bir sekilde iletisim kurulmasi gereken bir istemci, C1ve kuyruk yoneticisi (QM1) var. C1 ve
QM1larasinda karsilikli kimlik dogrulamasi gerceklestirilmesini zorunlu kisiniz.

- Kendinden onayli sertifikalar kullanarak glvenli iletisiminizi test etme karari aldiniz.

IBM i izerindeki DCM, kendinden onayli sertifikalari desteklemez, bu nedenle bu gérev IBM i
sistemlerinde gecerli degildir.

Sonuctaki yapilanis séyle gorinr:
c1 Qi

C1.TO.OM1

ke repository key repository

C1's certificate QM 1's certificate

OMA1's certificate C1's certificate

Sekil 17. Bu gérevle sonuglanan yapilandirma

Sekil 17 sayfa 207'ta, QM1 icin anahtar havuzu, QM1 sertifikasini ve C1' den genel sertifikayi icerir. C1igin
anahtar havuzu, C1 sertifikasini ve QM1' den genel sertifikayi igerir.

Yordam
1. Istemci ve kuyruk yéneticisine iliskin anahtar havuzu isletim sistemine gére hazirlayin:

« UNIX, Linuxve Windows sistemlerinde.

2. Istemci ve kuyruk ydneticisi icin kendinden onayli sertifikalar yarat:

« UNIX, Linuxve Windows sistemlerinde.
3. Her sertifikana iligkin bir kopyasini ¢ikarin:

« UNIX, Linuxve Windows sistemlerinde.

4. Transfer the public part of the C1 certificate to the QM1 system and vice versa, using a utility such as
FTP.

5. Is ortags sertifikasini istemci ve kuyruk yéneticisi icin anahtar havuzuna ekleyin:

« UNIX, Linuxve Windows sistemlerinde.
6. Kuyruk yoneticisininde REFRESH SECURITY TYPE (SSL) komutunu verin.
7. Istemci-baglanti kanalini asagidaki yontemlerden biriyle tanimlayin:

« Using the MOCONNX call with the MQSCO structure on C1, as described in WebSphere MQ MQI
istemcisinde istemci-baglanti kanali yaratilmasi.

« Using a client channel definition table, as described in Sunucuda sunucu baglantisi ve istemci-
baglanti tanimlari yaratilmasi .

8. QM1' ta, bir sunucu baglantisi kanali tanimlayin; érnegin, asagidaki 6rnegin gibi bir komut yayinlayin:

DEFINE CHANNEL(C1.TO.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCIPH(RC4_MD5_US)
SSLCAUTH(REQUIRED) DESCR('Receiver channel using SSL from C1 to QM1')

Kanal, adim 6 'da tanimladiginiz istemci-baglanti kanaliyla ayni adi ve ayni CipherSpec' u kullanmalidir.

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 17 sayfa 207icinde gosterildigi gibi olusturulur
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Sonraki adim

DISABLE komutlari kullanilarak gorevin basariyla tamamlandigini dogrulayin. Gorev basarili olursa, elde
edilen ¢iktl asagidaki 6rnekte gosterilen ¢ikisa benzerdir.

Kuyruk yoneticisinden QM1, su komutu girin:
DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
Sonugtaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.TO0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.
CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (9.20.35.92) CURRENT
SSLCERTI("CN=QM1,0U=WebSphere MQ Development,0=IBM,ST=Hampshire,C=UK")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2, 0U=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")
STATUS (RUNNING) SUBSTATE (RECEIVE)

Kanal tanimlamalarinin SSLPEER siizgeg 6zniteligini ayarlamaya istege baglidir. Kanal tanimlamasi
SSLPEER ayarliysa, degerinin Adim 2 'de olusturulan ortak sertifikadaki konu DN ' iyle eslesmesi gerekir.
Basarili bir baglantidan sonra, DISPLAY CHSTATUS cikisindaki SSLPEER alani, uzak istemci sertifikasinin
konu ayirt edici adini (DN) gosterir.

istemci ve kuyruk yoneticisinin karsilikli kimlik dogrulamasi icin CA imzali
sertifikalarin kullanilmasi

CA imzali SSL ya da TLS sertifikalarini kullanarak, bir istemci ile kuyruk yoneticisi arasinda karsilikli kimlik
dogrulamasi gerceklestirmek icin bu 6rnek yonergeleri izleyin.

Bu gorev hakkinda

Senaryo:

« Guvenli bir sekilde iletisim kurulmasi gereken bir istemci, C1ve kuyruk yoneticisi (QM1) var. C1 ve
QM1larasinda karsilikli kimlik dogrulamasi gerceklestirilmesini zorunlu kisiniz.

 Gelecekte bu agi bir Gretim ortaminda kullanmayi planliyorsunuz, bu nedenle CA-imzali sertifikalarini
bastan kullanmaya karar verdiniz.

Sonuctaki yapilanis séyle gorinr:
c1 Qi

C1.TO.OM1

key repository key repository

QM 1's certificate
CA certificate

C1's certificate
CA certificate

Sekil 18. Bu gérevle sonuglanan yapilandirma

Sekil 18 sayfa 208' ta, C1 icin anahtar havuzu C1 ve CA sertifikasina iliskin sertifika icerir. QM1
icin anahtar havuzu, QM1 sertifikasinin ve CA sertifikasinin bulundugunu icerir. Bu érnekte hem C1'in
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sertifikasi, hem de QM1' in sertifikasi ayni CA tarafindan yayinlandi. C1'in sertifikasi ve QM1' in sertifikasi
farkli CA ' lar tarafindan verildiyse, C1 ve QM1 icin anahtar havuzlar hem CA sertifikalarini icermeli.

Yordam
1. Istemci ve kuyruk yéneticisine iliskin anahtar havuzu isletim sistemine gére hazirlayin:

« UNIX, Linuxve Windows sistemlerinde.
2. Istemci ve kuyruk ydneticisi icin sertifika yetkilisi tarafindan imzalanmis bir sertifika isteyin.
Istemci ve kuyruk yéneticisi icin farkli CA ' lar kullanabilirsiniz.

« UNIX, Linuxve Windows sistemlerinde.
3. Sertifika yetkilisi sertifikasini istemci ve kuyruk yoneticisi icin anahtar havuzuna ekleyin.

Istemci ve kuyruk yoneticisi farkli Sertifika Yetkilileri kullaniyorsa, her bir Sertifika Yetkilisi icin CA
sertifikasinin her iki anahtar havuzuna da eklenmesi gerekir.

« UNIX, Linuxve Windows sistemlerinde.
4. Istemcinin ve kuyruk ydneticisinin anahtar havuzuna CA imzali sertifikay ekleyin:

= UNIX, Linuxve Windows sistemlerinde.
5. Istemci-baglanti kanalini asagidaki yontemlerden biriyle tanimlayin:

« Using the MOCONNX call with the MQSCO structure on C1, as described in WebSphere MQ MQI
istemcisinde istemci-baglanti kanali yaratilmasi.

- Using a client channel definition table, as described in Sunucuda sunucu baglantisi ve istemci-
baglanti tanimlari yaratilmasi .

6. QM1lizerinde, asagidaki 6rnek gibi bir komut vererek bir sunucu baglanti kanali tanimlayin:

DEFINE CHANNEL(C1.TO.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCIPH(RC2_MD5_EXPORT)
SSLCAUTH(REQUIRED) DESCR('Receiver channel using SSL from C1 to QM1')

Kanal, adim 6 'da tanimladiginiz istemci-baglanti kanaliyla ayni adi ve ayni CipherSpec' u kullanmalidir.

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 18 sayfa 208icinde gosterildigi gibi olusturulur.

Sonraki adim

DISABLE komutlari kullanilarak gorevin basariyla tamamlandigini dogrulayin. Gorev basarili olursa, sonug
cikisi asagidaki ornekte gosterildigi gibi olur.

Kuyruk yoneticisinden (QM1) asagidaki komutu girin:
DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
Sonugtaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

AMQ8417: Display Channel Status details.

CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)

CONNAME (9.20.35.92) CURRENT

SSLCERTI("CN=WebSphere MQ CA,OU=WebSphere MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMA, OU=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (RECEIVE)

DISPLAY CHSTATUS cikisindaki SSLPEER alani, Adim 2 'de yaratilan uzak istemci sertifikasinin konu DN
degerini gosterir. Sertifika veren adi, 4. adimda eklenen kisisel sertifikayr imzalayan CA sertifikasinin konu
DN 'siile eslesir.
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Istemcinin kuyruk yoneticisine anonim olarak baglanmasi

Bir kuyruk yoneticisinin anonim olarak baska bir kuyruk ydneticisine baglanmasina izin vermek lizere
karsilikli kimlik dogrulama iceren bir sistemi degistirmek icin bu 6rnek yonergeleri izleyin.

Bu gorev hakkinda

Senaryo:

« Kuyruk ydneticinizin ve istemcinizin (QM1 ve C1), “Istemci ve kuyruk yéneticisinin karsilikli kimlik
dogrulamasi icin CA imzali sertifikalarin kullanilmasi” sayfa 208icinde oldugu gibi ayarlanmustir.

« C1'yianonim olarak QM1' e baglanmasini istiyorsaniz,change' i degistirmek istiyorsunuz.

Sonugctaki yapilanis soéyle gorinur:
c1 Qi

C1.TO.QM1
SSLCAUTH (optional)

key repository key repository

CA certificate QM 1°s certificate

CA certificate

Sekil 19. Anonim baglantiya izin veren istemci ve kuyruk yoneticisi

Yordam
1. Kisisel sertifikayi, isletim sistemine gore Clicin anahtar havuzundan kaldirin:

« UNIX, Linuxve Windows sistemlerinde. Sertifika asagidaki gibi etiketlenir:

— ibmwebspheremq, ardindan oturum agma kullanici kimliginiz kiiglik harfe (6rnegin,
ibmwebspheremgmyuserid) katlandi.

2. Istemci uygulamasini yeniden baslatin ya da istemci uygulamasinin tiim SSL ya da TLS baglantilarini
kapatmasina ve yeniden agmasina neden olur.

3. Asagidaki komutu girerek, kuyruk yoneticiside anonim baglantilara izin ver:

ALTER CHANNEL (C1.TO.QM1) CHLTYPE(SVRCONN) SSLCAUTH(OPTIONAL)

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 19 sayfa 210icinde gosterildigi gibi degistirilir.

Sonraki adim

Kanalin sunucu ucunda, kanal durumu gériintisiinde es adi parametre degerinin bulunmasi, bir istemci
sertifikasinin akip gececegini gosterir.

Bazi DISPLAY komutlari yayinlayarak, gérevin basariyla tamamlandigini dogrulayin. Goérev basarili olursa,
elde edilen gikis asagidaki 6rnekteki gibi gosterilmeye benzer:

Kuyruk yoneticisinden QM1, su komutu girin:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
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Sonug cikisi asagidaki 6rnege benzer olacaktir:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (C1.T0.QM1)
CONNAME (9.20.35.92)
SSLCERTI( )

STATUS (RUNNING)

CHLTYPE (SVRCONN)
CURRENT

SSLPEER( )
SUBSTATE (RECEIVE)

SSLCERTI ve SSLPEER alanlari bos, C1 ' in sertifika gondermedigini gdsterir.

CipherSpecs ' nin Belirtilmesi

DEFINE CHANNEL MQSC komutundaya da ALTER CHANNEL MQSC komutunda SSLCIPH degistirgesini

kullanarak CipherSpec belirtin.

IBM WebSphere MQ ile kullanabileceginiz CipherSpecs ' in bazilari FIPS uyumludur. NULL_MD5gibi
digerleri degildir. Benzer sekilde, bazi FIPS uyumlu CipherSpecs de Suite B uyumludur, ancak digerleri
uyumludur. Tim Suite B uyumlu CipherSpecs de FIPS uyumludur. Tim Suite B uyumlu CipherSpecs
iki gruba ayrilir: 128 bit (6rnegin, ECOHE_ECDSA_AES_128_GCM_SHA256) ve 192 bit (6rnegin,
ECDHE_ECDSA_AES_256_GCM_SHA384),

Asagidaki cizge, bu altkiimeler arasindaki iliskiyi gosterir:

/" All WebSphere MQ CipherSpecs Y
FIPS compliant CipherSpecs
Suite B 128-bit compliant CipherSpecs
( Suite B 192-bit ]
J-‘{_._/'II

23

IBM WebSphere MQ SSL ve TLS destegi ile kullanabileceginiz sifre belirtimleri asagidaki tabloda
listelenmistir. Kisisel sertifika isteginde bulundugunuzda, genel ve 6zel anahtar cifti igin bir anahtar
boyutu belirtirsiniz. SSL el sikismasi sirasinda kullanilan anahtar boyutu, cizelgede belirtildigi sekilde
CipherSpectarafindan belirlenmedikge sertifikada saklanan boyuttur.

CipherSpec adi Kullani | MAC Sifrelem | Sifreleme | FIP | Suite B | Takim
lan algoritma | e bitleri St |[128 bit (B 192
protok |si Algoritm bit
ol asi
NULL_MD52 SSL 3.0 | MD5 Yok 0 Hay | Hayir Hayir
Ir

NULL_SHA® SSL 3.0 | SHA-1 Yok 0 Hay | Hayir Hayir
Ir

RC4_MD5_EXPORT 22 SSL 3.0 | MD5 RC4 40 Hay | Hayir Hayir
Ir

RC4_MD5_US? SSL 3.0 | MD5 RC4 128 Hay [ Hayir Hayir
Ir

RC4_SHA_US?@ SSL 3.0 | SHA-1 RC4 128 Hay | Hayir Hayir
Ir

RC2_MD5_EXPORT 22 SSL 3.0 | MD5 RC2 40 Hay | Hayir Hayir
Ir
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CipherSpec adi Kullani | MAC Sifrelem | Sifreleme | FIP | Suite B | Takim
lan algoritma | e bitleri st |[128 bit (B 192
protok |si Algoritm bit
ol asi

DES_SHA_EXPORT 22 SSL 3.0 | SHA-1 DES 56 Hay | Hayir Hayir

Ir

RC4_56_SHA_EXPORT1024 3P SSL 3.0 [SHA-1 RC4 56 Hay | Hayir Hayir

Ir
DES_SHA_EXPORT1024 3b SSL 3.0 | SHA-1 DES 56 Hay | Hayir Hayir
Ir
TLS_RSA_WITH_AES_128 CBC_SHA? TLS 1.0 [ SHA-1 AES. 128 Eve [Hayir |Hayir
t
TLS_RSA_WITH_AES_256_CBC_SHA 42 TLS 1.0 [ SHA-1 AES. 256 Eve |Hayir Hayir
t

TLS_RSA_WITH_DES_CBC_SHA?® TLS 1.0 | SHA-1 DES 56 5 Hayir Hayir

yok

FIPS_WITH_DES_CBC_SHA® SSL 3.0 | SHA-1 DES 56 Hay | Hayir Hayir

Iré

TLS_RSA_WITH_AES_128_GCM_SHA256° | TLS 1.2 [ AEAD AES. 128 Eve |Hayir Hayir

AES-128 t
GCM
TLS_RSA_WITH_AES_256_GCM_SHA384° | TLS 1.2 | AEAD AES. 256 Eve |Hayir Hayir
AES-256 t
GCM
TLS_RSA_WITH_AES_128 CBC_SHA256" [TLS 1.2 [SHA-256 |AES. 128 Eve [Hayir |Hayir
t
TLS_RSA_WITH_AES_256_CBC_SHA256° | TLS 1.2 | SHA-256 |AES. 256 Eve |Hayir Hayir
t
ECDHE_ECDSA_RC4_128_SHA256 P TLS 1.2 | SHA-1 RC4 128 Hay | Hayir Hayir
Ir
ECDHE_RSA_RC4_128_SHA256 P TLS1.2 |SHA_1 [Rca 128 Hay [Hayir |Hayir
Ir
ECDHE_ECDSA_AES_128_CBC_SHA256° |TLS 1.2 |SHA-256 |AES. 128 Eve |Hayir Hayir
t
ECDHE_ECDSA_AES_256 CBC_SHA384° |TLS1.2 |SHA-384 |AES. 256 Eve [Hayir |Hayir
t
ECDHE_RSA_AES_128 CBC_SHA256 b TLS 1.2 [SHA-256 | AES. 128 Eve [Hayir |Hayir
t
ECDHE_RSA_AES_256_CBC_SHA384° TLS 1.2 [ SHA-384 | AES. 256 Eve |Hayir Hayir
t
ECDHE_ECDSA_AES_128_GCM_SHA256° [TLS 1.2 | AEAD AES. 128 Eve |Evet Hayir
AES-128 t
GCM
ECDHE_ECDSA_AES_256_GCM_SHA384" [TLS 1.2 |AEAD AES. 256 Eve |Hayir Evet
AES-256 t
GCM
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CipherSpec adi Kullani | MAC Sifrelem | Sifreleme | FIP | Suite B | Takim
lan algoritma | e bitleri st |[128 bit (B 192
protok |si Algoritm bit
ol asi

ECDHE_RSA_AES_128_GCM_SHA256 TLS 1.2 [ AEAD AES. 128 Eve |Hayir Hayir

AES-128 t
GCM
ECDHE_RSA_AES_256_GCM_SHA384 P TLS 1.2 | AEAD AES. 256 Eve |Hayir Hayir
AES-256 t
GCM
TLS_RSA_WITH_NULL_SHA256b TLS 1.2 | SHA-256 | Yok 0 Hay | Hayir Hayir
Ir
ECDHE_RSA_NULL_SHA256 b TLS 1.2 | SHA-1 Yok 0 Hay | Hayir Hayir
Ir
ECDHE_ECDSA_NULL_SHA256 " TLS 1.2 [ SHA-1 Yok 0 Hay [ Hayir Hayir
Ir
TLS_RSA_WITH_NULL_NULL® TLS 1.2 | Yok Yok 0 Hay [ Hayir Hayir
Ir
TLS_RSA_WITH_RC4_128_SHA256° TLS 1.2 [SHA-1 RC4 128 Hay [ Hayir Hayir
Ir
Notlar:
1. CipherSpec ' in FIPS onayli bir platformda FIPS onayli olup olmadigini belirtir. FIPS ' ye iliskin agiklamalar

icin bkz. Federal Information Processing Standards (FIPS) .

. El sikisma anahtari blyikligi Gst sinir 512 bittir. SSL el sikismasi sirasinda degis tokus edilen

sertifikalardan birinin anahtar boyutu 512 bitten fazlaysa, el sikismasi sirasinda kullanilmak Gzere gegici
bir 512 bitlik anahtar olusturulur.

. Tokalagsma anahtari boyutu 1024 bittir.
. Bu CipherSpec, Explorer tarafindan kullanilan JRE ' ye uygun kisitlamasiz ilke dosyalari uygulanmadikca,

WebSphere MQ Explorer 'dan bir kuyruk yoneticisine baglanti glivenli kilmak igin kullanilamaz.

. Bu CipherSpec, 19 Mayis 2007 'den once FIPS 140-2 sertifikaliydi.

6. Bu CipherSpec, 19 Mayis 2007 'den 6nce FIPS 140-2 sertifikaliydi. FIPS_WITH_DES_CBC_SHA adi

gecmistir ve bu CipherSpec ' in 6nceden (ancak artik) FIPS uyumlu olmadigi gergegini yansitir. Bu
CipherSpec kullanimdan kaldirilmistir ve kullanilmasi énerilmez.

. Bu CipherSpec, baglantt AMQ9288hatasiyla sonlandirilmadan énce 32 GB ' ye kadar veri aktarmak igin

kullanilabilir. Bu hatayi 6nlemek icin Ggli DES kullanmaktan kaginin ya da bu CipherSpec' i kullanirken gizli
anahtar sifirlamasini etkinlestirin.

Platform destegi:

» a Desteklenen tim platformlarda kullanilabilir.

» b Yalnizca UNIX, Linux, and Windows platformlarinda kullanilabilir.

figili kavramlar

“Digital certificates and CipherSpec compatibility in IBM WebSphere MQ” sayfa 33

Bu konuda, IBM WebSphere MQicindeki CipherSpecs ve dijital sertifikalar arasindaki iliskiyi siralayarak
uygun CipherSpecs ve glivenlik ilkeniz igin dijital sertifikalar nasil secilecegi hakkinda bilgi saglanmaktadir.

figili basvurular
KANAL TANIMLAYIN
KANAL DEZISTIR
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Kullanimdan kaldirilan CipherSpecs

A list of deprecated CipherSpecs that you are able to use with WebSphere MQ if necessary.

Kullanimdan kaldirilan CipherSpecs' 1 nasil etkinlestirebilecegiyle ilgili daha fazla bilgi i¢in bkz. “IBM
WebSphere MQicinde desteklenenCipherSpec degerleri” sayfa 38 .

WebSphere MQ TLS destegi ile kullanabileceginiz kullanimdan kaldirilan CipherSpecs , asagidaki tabloda

listelenir:
Platfor | CipherSpec adi Kullani | Veri Sifrelem | Sifrele [FIPS | Taki | Kullani
m lan biitiinliig | e me 2> ImB |mdan
desteg iletisi | Algoritm | bitleri [savfa kaldiril
i1 m asi 216 digind
sayfa kurali a
216 giincell
e

Timi | DES_SHA_EXPORT:3"sayfa216 SSL 3.0 | SHA-1 DES 56 Hayir | Hayir | 7.5.0.6
e | DES_SHA_EXPORT1024°4"sayfa216 1 35| 3.0 [ SHA-1 DES 56 Hayir | Hayir [ 7.5.0.6
[ viindows |
s | FIPS_WITH_DES_CBC_SHA SSL 3.0 | SHA-1 DES 56 Hayir | Hayir | 7.5.0.6
if

sayfa
[ viindows | 216
s | FIPS_WITH_3DES_EDE_CBC_SHA |SSL3.0 [SHA-1 3DES 168 Hayir | Hayir | 7.5.0.8
lf
P Wneovs | sayfa

216
TimG | NULL_MD5 SSL 3.0 | MD5 Yok 0 Hayir | Hayir | 7.5.0.6
TimG | NULL_SHA SSL 3.0 [SHA-1 Yok 0 Hayir | Hayir | 7.5.0.6
Timi  [RC2_MD5_EXPORT:3"sayfa216 SSL 3.0 | MD5 RC2 40 Hayir | Hayir | 7.5.0.7
Timi |RC4_MD5_EXPORT 3"sayfa216 SSL 3.0 | MD5 RC4 40 Hayir | Hayir | 7.5.0.7
Timi |RC4_MD5_US SSL 3.0 | MD5 RC4 128 Hayir | Hayir | 7.5.0.7
Timi |RC4_SHA_US SSL 3.0 | SHA-1 RC4 128 Hayir | Hayir | 7.5.0.7
e | RC4_56_SHA_EXPORT102474"sayfa 1SS 3.0 [ SHA-1 RC4 56 Hayir | Hayir | 7.5.0.7
26
[ viindows |
Timu | TRIPLE_DES_SHA_US SSL 3.0 [ SHA-1 3DES 168 Hayir | Hayir [ 7.5.0.8
Timi |TLS_RSA_WITH_DES_CBC_SHA TLS 1.0 | SHA-1 DES 56 Hayir | Hayir | 7.5.0.6

sayfa

216
s | ECDHE_ECDSA_NULL_SHA256 TLS 1.2 | SHA-1 Yok 0 Hayir | Hayir | 7.5.0.6
[ viindows |
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Platfor | CipherSpec adi Kullani | Veri Sifrelem | Sifrele | FIPS | Taki | Kullani

m lan biitiinliig | e me 2" ImB |mdan

desteg iletisi | i Algoritm |bitleri |savfa kaldinil

i1 m asl 216 digind

sayfa kural a

216 giincell

e

s | ECOHE_ECDSA_RC4_128_SHA256 | TLS 1.2 |SHA-1 RC4 128 Hayir | Hayir [ 7.5.0.7

P Linux |

[ _viindous_|

s | ECDHE_RSA_NULL_SHA256 TLS 1.2 | SHA-1 Yok 0 Hayir [ Hayir [ 7.5.0.6

P Linux |

[ _viindous_|

mmram | ECDHE_RSA_RC4_128_SHA256 TLS 1.2 | SHA-1 RC4 128 Hayir [ Hayir [ 7.5.0.7

- Linux |

[ viindows

s | TLS_RSA_WITH_NULL_NULL TLS 1.2 | Yok Yok 0 Hayir [ Hayir [ 7.5.0.6

- Linux |

[ viindows

Timi [ TLS_RSA_WITH_NULL_SHA256 TLS 1.2 [ SHA-256 | Yok 0 Hayir | Hayir [ 7.5.0.6

s | TLS_RSA_WITH_RC4_128_SHA256 |TLS 1.2 |SHA-1 RC4 128 Hayir | Hayir [ 7.5.0.7

[ Linux |

|- viindows

Timi  [TLS_RSA_WITH_3DES_EDE_CBC_S |TLS 1.0 |SHA-1 3DES 168 Evet |Hayir|7.5.0.8
HA8” sayfa 216

e | ECDHE_ECDSA_3DES_EDE_CBC_SH |TLS 1.2 | SHA-1 3DES 168 Evet [Hayir[7.5.0.8

A256°8" sayfa 216

[ _viindous_|

e | ECDHE_RSA_3DES_EDE_CBC_SHA2 |TLS 1.2 | SHA-1 3DES 168 Evet [Hayir[7.5.0.8

56“8"sayfa216

[ viindows
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Platfor | CipherSpec adi Kullani | Veri Sifrelem | Sifrele | FIPS | Taki | Kullani

m lan biitiinliig | e me 2" ImB |mdan

desteg iletisi | i Algoritm |bitleri |savfa kaldinil

i1 m asl 216 digind

sayfa kurali a

216 giincell
e

Notlar:

1. Belirli bir altyapi belirtilmiyorsa, CipherSpec tim platformlarda kullanilabilir.

2.

CipherSpec 'in FIPS onayli bir altyapida FIPS onayli olup olmadigini belirtir. FIPS ' ye iliskin agiklamalar icin
Federal Information Processing Standards (FIPS) belgesine bakin.

. El sikisma anahtari blykliGgi Gst sinir 512 bittir. SSL anlasmasi sirasinda degis tokus edilen sertifikalardan

biri 512 bitden bliylik bir anahtar boyutuna sahipse, el sikisma sirasinda kullanilmak lizere gegici bir 512 bit
anahtar olusturulur.

. Tokalagma anahtari boyutu 1024 bit 'dir.
. Bu CipherSpec, 19 Mayis 2007 tarihinden 6nce FIPS 140-2 sertifikasina sahiptir.
. Bu CipherSpec, 19 Mayis 2007 tarihinden 6nce FIPS 140-2 sertifikasina sahiptir. The name

FIPS_WITH_DES_CBC_SHA is historical and reflects the fact that this CipherSpec was previously (but is
no longer) FIPS-compliant. Bu CipherSpec kullanimdan kaldirildi ve kullanimi énerilmiyor.

. The name FIPS_WITH_3DES_EDE_CBC_SHA is historical and reflects the fact that this CipherSpec was

previously (but is no longer) FIPS-compliant. Bu CipherSpec kullanimi kullanimdan kaldirilmistir.

. This CipherSpec can be used to transfer up to 32 GB of data before the connection is terminated with

error AMQ9288. Bu hatayi 6nlemek icin, ticlii DES kullanmaktan kaginin ya da bu CipherSpeckomutunu
kullanirken gizli anahtar sifirlamayi etkinlestirin.

IBM WebSphere MQ Explorerkullanilarak CipherSpecs hakkinda bilgi edinme
CipherSpecs' in agiklamalarini gortintilemek icin IBM WebSphere MQ Explorer olanagini kullanabilirsiniz.

“CipherSpecs ' nin Belirtilmesi” sayfa 211icindeki CipherSpecs ile ilgili bilgi edinmek icin asagidaki
yordami kullanin:

1. IBM WebSphere MQ Explorer ' | acin ve Kuyruk Yoneticileri klasoriinl genisletin.

2. Kuyruk yoneticinizi baslattiginizdan emin olun.

3. Galismak istediginiz kuyruk ydneticisini segin ve Kanallar' 1 tiklatin.

4. Uzerinde calismak istediginiz kanali farenin sag diigmesiyle tiklatin ve Ozelliklersecenegini belirleyin.
5. SSL 6zellik sayfasini segin.

6. Calismak istediginiz CipherSpec listeden secim yapin. Listenin altindaki pencerede bir agiklama
goruntilenir.

CipherSpecs belirtilerek ilgili alternatifler

Isletim sisteminin SSL destegini sagladigi bu platformlar icin, sisteminiz yeni CipherSpecsozelligini
destekleyebilir. SSLCIPH parametresiyle yeni bir CipherSpec belirtebilirsiniz, ancak sagladiginiz deger
altyapiniza baglidir.

Not: CipherSpecs , WebSphere MQ urtniyle birlikte saglandigindan bu bolim UNIX, Linux ya da Windows
sistemleri icin gecerli degildir; bu nedenle yeni CipherSpecs, sevkiyattan sonra kullanilamaz.

Isletim sisteminin SSL destegini sagladig platformlarda, sisteminiz “CipherSpecs ' nin Belirtilmesi” sayfa
211iginde bulunmayan yeni CipherSpecs ' i destekleyebilir. SSLCIPH parametresiyle yeni bir CipherSpec
belirtebilirsiniz, ancak sagladiginiz deger altyapiniza baglidir. Her durumda belirtim, sisteminizin
calistirdigr SSL stiriim tarafindan hem gecerli hem de desteklenen bir SSL CipherSpec belirtimine karsilik
gelmelidir .
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IBMi
Onaltili bir degeri gosteren iki karakterli bir dizgi.

Izin verilen degerlerle ilgili ek bilgi icin uygun iiriin belgelerine bakin (IBM i iiriin belgelerinde
cipher_spec 6gesini arayin).

Degeri belirlemek icin CHGMQMCHL ya da CRTMQMCHL komutunu kullanabilirsiniz; érnegin:

CRTMQMCHL CHLNAME('channel name') SSLCIPH('hexadecimal value')

SSLCIPH degistirgesini ayarlamak icin ALTER QMGR MQSC komutunu da kullanabilirsiniz.

z/0S
Onaltili bir degeri gosteren iki karakterli bir dizgi. Onaltili kodlar, SSL protokoliinde tanimlanan
degerlere karsilik gelir.

Daha fazla bilgi icin, z/OS Cryptographic Services System SSL Programming, SC24-5901"' in API
basvuru béliimiindeki gsk_environment_open () aciklamasina bakin; burada desteklenen tim SSL
V3.0 ve TLS V1.0 sifre belirtimlerinin bir listesi 2 basamakli onaltili kodlar bigciminde bulunur.

WebSphere MQ kiimeleri icin dikkat edilecek noktalar

WebSphere MQ kiimeleriyle “CipherSpecs ' nin Belirtilmesi” sayfa 211icindeki CipherSpec adlarini
kullanmak en giivenlidir. Alternatif bir belirtim kullaniyorsaniz, belirtimin diger platformlarda gegerli
olmayabilecegini unutmayin. Daha fazla bilgi igin bkz. “SSL ve kiimeler” sayfa 242.

IBM WebSphere MQ MQI istemcisi icin bir CipherSpec belirtme
Bir IBM WebSphere MQ MQI istemcisi igin bir CipherSpec belirtme U¢ segeneginiz vardir.
Bu secenekler sunlardir:

- Kanal tanimlama gizelgesinin kullanilmasi

 Using the SSLCipherSpec field in the MQCD structure, at MOCD_VERSION_7 or higher, on an MQCONNX
call.

« Using the Active Directory (on Pencereler systems with Active Directory support)

Javaicin IBM WebSphere MQ siniflari ve JMS icin IBM WebSphere MQ
siniflari iceren bir CipherSuite belirtilmesini

JMS icinIBM WebSphere MQ siniflari ve IMS icin IBM WebSphere MQ siniflari, diger altyapilardan farkli
CipherSuites degerlerini belirtir.

Java igin IBM WebSphere MQ siniflariyla bir CipherSuite belirtilmesine iliskin bilgi edinmek icin bkz.
Secure Sockets Layer (SSL) support.

JIMS icin IBM WebSphere MQ siniflariyla CipherSuite belirtilmesine iliskin bilgi icin bkz. JIMS icin
WebSphere MQ siniflariyla SSL (Secure Sockets Layer; Glivenli Yuva Katmani) kullaniliyor.

SSL ve TLS gizli anahtarlarinin ilk durumuna getirilmesi
IBM WebSphere MQ , kuyruk yoneticilerinde ve istemcilerde gizli anahtarlarin sifirlanmasini destekler.

Kanal boyunca ya da kanal bir siire bosta durduktan sonra, gizli anahtarlar, belirtilen sayida sifrelenmis
veri bayti akisi oldugunda ilk durumuna getirilir.

Anahtar ilk duruma getirme degeri her zaman MQ kanalininin baslangic tarafina ayarlanir.
Kuyruk yoneticisi

For a queue manager, use the command ALTER QMGR with the parameter SSLRKEYC to set the values
used during key renegotiation.
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MQI istemcisi

Varsayilan olarak, MQI istemcileri gizli anahtari yeniden miizakere etmiyamaz. Bir MQI istemcisi, anahtari
u¢ yontemden herhangi biriyle yeniden goriisebilir. Asagidaki listede, yontemler dncelik sirasina gore
gosterilir. Birden ¢ok deger belirtirseniz, en yiiksek oncelikli deger kullanilir.

1. MQCONNX c¢agrisindaki MQSCO yapisindaki KeyResetSayi alanini kullanarak
2. MQSSLRESET ortam degiskenini kullanarak
3. MQI istemcisi yapilanis kiittiglindeki SSLKeyResetSayi 6zniteligi ayarlanarak

Bu degiskenler, SSL ya da TLS gizli anahtari yeniden anlasilmadan énce bir SSL ya da TLS etkilesimi icinde
gonderilen ve alinan sifrelenmemis bayt sayisini temsil eden 0-999 999 999 araliginda bir tamsayiya
ayarlanabilir. O degeri belirtildiginde, SSL ya da TLS gizli anahtarlarinin higbir zaman yeniden anlagsma
sunulmadigini belirtir. SSL ya da TLS gizli anahtari sifirlama sayisi, 1 bayt-32 KB arasinda bir deger
belirlerseniz, SSL ya da TLS kanallari 32 KB ' lik bir gizli anahtar sifirlama sayisini kullanir. Bu, kii¢ctik SSL
ya da TLS gizli anahtar ilk duruma getirme degerleri icin olusacag asiri anahtar sifirlamalarindan kaginmak
icindir.

Kanal igin sifirdan blytik bir deger belirtilirse ve kanal kalp atislari kanal icin etkinlestirilirse, ileti verileri
gonderilmeden ya da kanal saglikli isletim bildirimi sonrasinda alinmadan énce gizli anahtar da yeniden
gorusilir.

Her basarili yeniden gériismeden sonra bir sonraki gizli anahtar yeniden miizakere edilinceye kadar bayt
sayisi sifirlanir.

MQSCO yapisinin tam ayrintilariigin bkz._ KeyResetCount (MQlong). MQSSLRESET ile ilgili tim ayrintilar
icin MQSSLRESEqugllkll konuya bakin. Istemci yapilandirma dosyasinda SSL ya da TLS kullanimiyla ilgili
daha fazla bilgi icin Istemci yapilandirma dosyasinin SSL stanzasibaslikli konuya bakin.

Java

IBM WebSphere MQ classes for Javaigin bir uygulama, asagidaki yontemlerden biriyle gizli anahtari
sifirlayabilir:

« MQEnvironment sinifindaki sslResetSayi alanini ayarlayarak.

« Bir Hashtable nesnesinde MQC.SSL_RESET_COUNT_PROPERTY ortam &zelligi ayarlanarak. Uygulama
daha sonra, hashtable 't MQEnvironment sinifindaki properties alanina atar ya da hashtable 'i
olusturucudaki bir MQQueueManager nesnesine gegirir.

Uygulama bu yollardan birden fazla kullanirsa, olagan éncelik kurallari gecerlidir. Oncelik kurallari igin
bakiniz: Class com.ibm.mg.MQEnvironment .

The value of the sslResetCount field or environment property MQC.SSL_RESET_COUNT_PROPERTY
represents the total number of bytes sent and received by the WebSphere MQ classes for Java client
code before the secret key is renegotiated. Gonderilen bayt sayisi, sifrelemeden dnceki sayidir ve alinan
bayt sayisi, sifre cozme isleminden sonra gelen sayidir. Bayt sayisi, Java istemcisi icin WebSphere MQ
siniflar tarafindan gonderilen ve alinan denetim bilgilerinin de icerilmesine neden olur.

Ilk duruma getirme sayisi sifirsa, varsayilan deger olan gizli anahtar hichir zaman yeniden
anlasilamamaktadir. CipherSuite belirtilmediyse, ilk duruma getirme sayisi dikkate alinmaz.

JMS

IBM WebSphere MQ classes for JMSigin, SSLRESETCOUNT 06zelligi, sifreleme igin kullanilan gizli
anahtardan 6nce bir baglanti tarafindan gonderilen ve alinan toplam bayt sayisini temsil eder. Génderilen
bayt sayisi, sifrelemeden dnceki sayidir ve alinan bayt sayisi, sifre ggzme isleminden sonra gelen sayidir.
Bayt sayisi, IBM WebSphere MQ classes for JMStarafindan gonderilen ve alinan denetim bilgilerini de
icerir. Ornegin, bir SSL ya da TLS etkin MQI kanali iizerinden baglanti yaratmak icin kullanilabilecek bir
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ConnectionFactory nesnesini yapilandirmak igin, 4 MB ' lik veri akildiktan sonra IMSAdmin komutunu
kullanarak asagidaki komutu verin:

ALTER CF(my.cf) SSLRESETCOUNT (4194304)

Varsayilan deger olan SSLRESETCOUNT degeri sifirsa, gizli anahtar higbhir zaman yeniden
anlagilamamaktadir. SSLCIPHERSUITE ayarlanmadiysa, SSLRESETCOUNT o&zelligi yoksayilir.

NET

.NET yonetilmeyen istemciler icin, SSLKeyResetSayi 6zelligi 6zelligi, gizli anahtar yeniden anlasilmadan
once bir SSL ya da TLS etkilesimi icinde gonderilen ve alinan sifrelenmemis baytlarin sayisini gosterir.

.NET icin IBM WebSphere MQ siniflarinda nesne ézelliklerinin kullanimiyla ilgili bilgi edinmek icin Oznitelik
degerlerini alma ve ayarlamabaslikli konuya bakin.

XMS .NET

XMS .NET yoénetilmeyen istemciler icin IBM WebSphere MQ kuyruk yéneticisine giivenli baglantilarbaslikli
konuya bakin.

figili bagvurular
ALTER QMGR
QMGR GORUNTULE

oewe

Kullanici ¢ikis programlarinda gizliligi uygulama

Giivenlik cikislarinda gizliligi uygulama

Guvenlik ¢ikislari, kanalda akan verilerin sifrelenmesi ve sifrelerinin ¢ézlilmesi icin simetrik anahtari
Ureterek ve dagitarak gizlilik hizmetinde bir rol oynayabilir. Bu islemi yapmak icin kullanilan ortak bir
teknik, PKI teknolojisini kullanir.

Bir glivenlik ¢ikisi rasgele bir veri degeri olusturur, bunu kuyruk yoneticisinin ya da is ortagi giivenlik
cikisinin temsil ettigi kullanicinin ortak anahtisiyle sifreler ve sifrelenmis verileri bir giivenlik iletisinde
is ortagina génderir. Is ortag giivenlik cikisi, rasgele veri degerinin sifresini, kuyruk yéneticisinin ya da
temsil ettigi kullanicinin 6zel anahtisiyle ¢ézer. Her glivenlik cikisi, her ikisi icin de bilinen bir algoritma
kullanarak, simetrik anahtari digerinden bagimsiz olarak tiiretmek igin rasgele veri degerini kullanabilir.
Diger bir secenek olarak, rasgele veri degerini anahtar olarak da kullanabilirler.

Ilk giivenlik cikisi ortagini bu zamana kadar dogrulamamissa, is ortagi tarafindan génderilen bir sonraki
giivenlik iletisi, simetrik anahtarla sifrelenmis bir beklenen degeri icerebilir. Ilk giivenlik gikisi, is ortag
guvenlik cikisinin beklenen degeri dogru sekilde sifreleyebildiginden emin olarak is ortaginin kimligini
dogrulayabilir.

Guvenlik cikiglari, birden fazla algoritma kullanilabiliyorsa, kanalin (izerinde akan verilerin sifrelenmesi ve
sifrelerinin ¢ézlilmesi icin bu olanagi da kabul edebilir.

Ileti cikuslarinda gizliligi uygulama

Bir kanalin gonderme bitiminde bir ileti ¢ikisi, bir iletteki uygulama verilerini sifreleyebilir ve kanalin giris
ucundaki baska bir ileti ¢cikisi verilerin sifresini ¢cdzebilir. Performans nedenlerinden dolayi, normalde bu
amacla kullanilan bir simetrik anahtar algoritmasi kullanilir. Simetrik anahtarin nasil olusturulabilecegiyle
ve dagitilabilecegiyle ilgili daha fazla bilgi icin bkz. “Kullanici ¢ikis programlarinda gizliligi uygulama” sayfa
219.

Ileti cikisi gibi, ileti cikisini iceren MOXQH (iletim kuyrugu Ustbilgisi) gibi bir iletteki tstbilgiler, bir ileti
cikisi tarafindan sifrelenmemelidir. Bunun nedeni, ileti Gstbilgilerinin veri donistirme islemi, gonderme
sonunda ya da ileti cikisi cagrildiginda, ileti ¢cikisi cagrildiktan sonra ya da alma ucta cagrilmadan 6nce
gerceklesir. Ustbilgiler sifrelenmisse, veri déniistiirme islemi basarisiz olur ve kanal durdurulur.
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Gonderme ve alma cikislarinda gizliligi uygulama

Gonder ve alma cikislari, bir kanalda akan verileri sifrelemek ve sifrelerini cozmek icin kullanilabilir. Bu
hizmet, bu hizmeti saglamak icin ileti ¢ikislarindan daha uygun olarak asagidaki nedenlerle gerceklestirilir:

« Ileti kanallarinda, ileti tistbilgileri, iletilerde uygulama verileri kadar sifrelenebilir.

« Gonderme ve alma cikislari, ileti kanallarinin yani sira, MQI kanallarinda da kullanilabilir. MQI ¢agrilarina
iliskin parametreler, bir MQI kanalina akirken korunmasi gereken duyarli uygulama verileri icerebilir. Bu
nedenle, ayni gonderme ve alma gikislarini her iki tlir kanalda da kullanabilirsiniz.

API cikista ve API ' den gecis cikisindaki gizliligi uygulama

Bir iletteki uygulama verileri, ileti gonderme uygulamasi tarafindan konuldugunda ikinci bir ¢ikis tarafindan
bir API ya da API gecidi ¢ikisi tarafindan sifrelenebilir ve ileti, alici uygulama tarafindan alindiginda

ikinci bir ¢ikis tarafindan ¢oziliir. Performans nedenlerinden dolayi, tipik olarak bu amagla kullanilan

bir simetrik anahtar algoritmasi kullanilir. Ancak, birgok kullanicinin birbirlerine ileti gonderebilecegi
uygulama diizeyinde, sorun, iletinin yalnizca amaclanan ginliik nesnesinin, iletinin sifresini cozebilmesini
saglamanin nasil saglanabilecegidir. Tek bir ¢ozim, ileti gonderen her kullanici ¢ifti igin farkli bir simetrik
anahtar kullanmaktadir. Ancak bu ¢6ziim, 6zellikle kullanicilarin farkli kuruluslara ait olmasi durumunda,
yonetmek igin zor ve zaman alan bir ¢oziim olabilir. Bu sorunu ¢ézmenin standart bir yolu dijital zarflama
olarak bilinir ve PKI teknolojisini kullanir.

Bir uygulama bir iletiyi kuyruga yerlestirdiginde, bir API ya da API gecis cikisi rasgele bir simetrik anahtar
olusturur ve iletide uygulama verilerini sifrelemek icin anahtari kullanir. Cikis, hedeflenen alicinin genel
anahtari ile simetrik anahtari sifreler. Daha sonra, iletteki uygulama verilerini sifrelenmis uygulama verileri
ve sifrelenmis simetrik anahtarla degistirir. Bu sekilde, yalnizca amaglanan alici, simetrik anahtarin ve
dolayisiyla uygulama verilerinin sifresini ¢ozebilir. Sifrelenmis bir iletinin birden ¢ok olasi hedef nesnesi
varsa, ¢Ikis, her bir hedef giinliik nesnesi igin simetrik anahtarin bir kopyasini sifreleyebilir.

Uygulama verilerinin sifrelenmesi ve sifrelerinin ¢ozllmesi igin farkli algoritmalar kullanilabiliyorsa, gikis,
kullandigr algoritmanin adini icerebilir.

Iletilerin veri biitiinligii

Veri bitinliginu korumak igin, iletilerinize iligkin ileti sindirmeleri ya da dijital imzalar saglamak igin
cesitli tiplerde kullanici ¢ikis programi tiirlerini kullanabilirsiniz.

Veri biitiinliigi

Iletilerde veri biitiinliigiiniin uygulanmasi
SSLyada TLS 'vyi kullandiginizda, kurulustaki veri biitiinliigl diizeyini CipherSpec seciminiz belirler.
WebSphere MQ Advanced Message Service (AMS) olanagini kullanirsaniz, benzersiz bir ileti icin
bitlnligl belirtebilirsiniz.

fleti cikislarinda veri biitiinliigiiniin uygulanmasi

Bir ileti, bir kanalin gonderme bitisindeki bir ileti ¢ikisi tarafindan dijital olarak imzalanabilir. Daha
sonra, sayisal imza, iletinin kasitli olarak degistirilip degistirilmedigini saptamak igin, bir kanalin alici
ucundaki bir ileti ¢ikisi ile denetleyebilir.

Bazi koruma, dijital imza yerine ileti 6zeti kullanilarak saglanabilir. Bir ileti 6zeti, glindelik ya da
belirsiz kurcalamaya karsi etkili olabilir, ancak daha bilingli bir kisinin iletiyi degistirmesini ya da
degistirmesini ve bunun icin tamamen yeni bir 6zet olusturmasini engellememektedir. Bu, 6zellikle
ileti 6zetini olusturmak igin kullanilan algoritmanin iyi bilinen bir algoritmaysa dogru olur.

Gonderme ve alma cikiglarinda veri biitiinliigiiniin uygulanmasi
Bir ileti kanalinda, bir ileti ¢ikisi tiim iletiye erisimi oldugundan, ileti kanallarinin bu hizmeti
saglamak i¢in daha uygun oldugunu belirten bir ileti gikar. Bir MQI kanalinda, MQI cagrilarina iliskin
parametreler, korunmasi gereken uygulama verileri igerebilir ve bu korumayi yalnizca gonderme ve
alma cikislar saglayabilir.
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API cikisinda ya da API ' den gecis cikisindaki veri biitiinliigii uygulaniyor

Ileti, gonderme uygulamasi tarafindan konuldugunda bir API ya da API gecis ¢ikisi tarafindan dijital
olarak imzalanabilir. Daha sonra, iletinin kasitli olarak degistirilip degistirilmedigini algilamak icin alic
uygulama tarafindan ileti alindiginda, sayisal imza ikinci bir ¢ikis ile denetleyebilir.

Bazi koruma, dijital imza yerine ileti 6zeti kullanilarak saglanabilir. Bir ileti 6zeti, glindelik ya da
belirsiz kurcalamaya karsi etkili olabilir, ancak daha bilingli bir kisinin iletiyi degistirmesini ya da
degistirmesini ve bunun icin tamamen yeni bir 6zet olusturmasini engellememektedir. Bu 6zellikle,
ileti 6zetini olusturmak icin kullanilan algoritmanin iyi bilinen bir algoritmaysa, bu 6zellikle dogrudur.

SSL ya da TLS kullanarak iki kuyruk yoneticisinin baglanmasi

SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin yonetilmesini icerir.

SSL ya da TLS kurulusunuzu ayarlamak icin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica, dijital sertifikalarinizi da edinmeniz ve yonetmeniz gerekir. Bir sinama sisteminde,
kendinden imzali sertifikalari ya da yerel bir sertifika yetkilisi (CA) tarafindan verilen sertifikalari
kullanabilirsiniz. Bir Gretim sisteminde kendinden onayli sertifikalar kullanmayin. Daha fazla bilgi icin
bkz. ../zs14140_.dita.

Sertifika olusturma ve yonetme hakkinda tam bilgi edinmek icin bkz. “UNIX, Linux, and Windows
sistemlerinde SSLyada TLS ile calisma” sayfa 111.

Bu konular grubu, SSL iletisimini ayarlarken yer alan gorevleri tanitir ve bu gérevlerin tamamlanmasina
iliskin adim adim yonergeler saglar.

Ayrica, protokollerin istege bagli bir parcasi olan SSL ya da TLS istemcisi kimlik dogrulamasini sinamak da
isteyebilirsiniz. SSL ya da TLS anlasmasi sirasinda, SSL ya da TLS istemcisi her zaman, sunucudan sayisal
bir sertifika alir ve sayisal bir sertifikayr dogrular. WebSphere MQ somutlamasi ile, SSL ya da TLS sunucusu
her zaman istemciden bir sertifika ister.

Notlar:

1. Bu baglamda, bir SSL istemcisi el sikismasini baslatan baglantiyi belirtir.
2. Ek ayrintilar igin Sozlik ' e bakin.

UNIX, Linux ve Windows sistemlerinde, SSL ya da TLS istemcisi yalnizca, dogru WebSphere MQ biciminde
bir etiketi varsa, bu sertifikay gonderir; bu da kuyruk ydneticinizin adinin kiictik harfe gevrilerek
ibmwebspheremq 'in izledigi bir sertifika olur. Ornegin, QM1icin, ibmwebspheremqqgml.

WebSphere MQ, diger rlnlere iliskin sertifikalarla karisikligl dnlemek icin bir etikette ibmwebspheremq
onekini kullanir. Sertifika etiketinin tamamini kiiglik harfli olarak belirtmeye dikkat edin.

SSL ya da TLS sunucusu, génderildiyse istemci sertifikasinin her zaman gecerliligini denetler. istemci

bir sertifika gondermezse, kimlik dogrulamasi yalnizca, SSL ya da TLS sunucusu olarak islev géren

kanalin sonuna SSLCAUTH parametresiyle ya da bir SSLPEER parametre degeri kiimesine ayarli olarak
tanimlandiysa basarisiz olur. Bir kuyruk yoneticisini anonim olarak baglama hakkinda daha fazla bilgi icin,
SSL ya da TLS istemcisi bir sertifika gondermedigi zaman bkz. “Tek yonli kimlik dogrulamasi kullanarak iki
kuyruk yoneticisinin baglanmasi” sayfa 204.

Dijital sertifika etiketleri, gereksinimleri anlama

Dijital sertifikalar kullanmak igin SSL ve TLS ' yi ayarlarken, kullanilan platforma ve baglanmak igin
kullandiginiz yonteme bagli olarak, izlemeniz gereken belirli etiket gereksinimleri olabilir.

Bu gorev hakkinda
Sertifika etiketi nedir?

Sertifika etiketi, anahtar havuzunda saklanan sayisal bir sertifikayi temsil eden benzersiz bir taniticidir
ve anahtar yonetimi islevlerini gerceklestirirken belirli bir sertifikaya gonderme yapmak icin uygun,
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insan tarafindan okunabilir bir ad saglar. Sertifika etiketini, anahtar havuzuna ilk kez sertifika eklerken
atayabilirsiniz.

Sertifika etiketi, sertifikana Konu Ayirt Edici Ad ya da Ortak Ortak Ad alanlarindan ayridir. Genel Ayirt
Edici Ad ve Konu Ortak Adi ' nin, sertifika icindeki alanlar oldugunu unutmayin. Bu bilgiler, sertifika
yaratildiginda tanimlanir ve degistirilemez. Ancak, gerekirse sayisal bir sertifikan ile iliskili etiketi
degistirebilirsiniz.

Sertifika etiketi nasil kullanilir?

IBM WebSphere MQ, SSL el sikismasi sirasinda gonderilen kisisel bir sertifikayr bulmak icin sertifika
etiketlerini kullanir. Bu, anahtar havuzunda birden ¢ok kisisel sertifikana sahip oldugunda belirsizlik
ortadan kalkar.

Sertifika etiketleri bir adlandirma kuralini izler; kullanmakta oldugunuz platforma karsilik gelen dogru
etiket adlandirma kuralini kullandiginizdan emin olmaniz gerekir.

Bu baglamda, bir SSL ya da TLS istemcisi, bir IBM WebSphere MQ istemcisi ya da baska bir kuyruk
yoneticisi olabilecek el sikismayi baslatan baglanti ortagina basvurur.

SSL ya da TLS anlasmasi sirasinda, SSL ya da TLS istemcisi her zaman, sunucudan sayisal bir sertifika
alir ve sayisal bir sertifikayi dogrular. IBM WebSphere MQ uygulamasi ile, SSL ya da TLS sunucusu her
zaman istemciden bir sertifika ister ve bir sunucu bulunursa, istemci her zaman sunucuya bir sertifika
verir. Istemci kisisel bir sertifikayi bulamazsa, istemci sunucuya bir no certificate yaniti génderir.

SSL ya da TLS sunucusu, génderildiyse istemci sertifikasinin her zaman gecerliligini denetler. istemci
bir sertifika gondermezse, SSL ya da TLS sunucusu olarak hareket eden kanalin sonu, SSLCAUTH
parametresiyle ya da REQUIRD ya da SSLPEER parametre degeri ayarina ayarli olarak tanimlandiysa
kimlik dogrulamasi basarisiz olur.

Tek yonli kimlik dogrulamasini kullanarak bir kuyruk yoneticisini baglama hakkinda daha fazla bilgi igin,
SSL ya da TLS istemcisi bir sertifika gondermedigi zaman bkz. “Tek yonli kimlik dogrulamasi kullanarak iki

kuyruk yoneticisinin baglanmasi” sayfa 204.

, UNIX, Linux, and Windows sistemleri

Bu gorev hakkinda

, UNIX, Linux, and Windows sistemlerinde, SSL ya da TLS sunucusu istemciye bir sertifika génderir, ancak
sunucu dogru IBM WebSphere MQ biciminde bir etiket bulursa, bu sertifika gonderir. Bu sistemlerde,
dogru bicim ibmwebspheremgbigimidir ve kuyruk yoneticinizin adi kiiclik harfe geuvrilir.

Ornegin, QM1adli bir kuyruk yoneticisi icin, sertifika etiketi gereksinmesi soyledir:
ibmwebspheremqqmil

Kuyruk yoneticisinin anahtar havuzunda herhangi bir sertifika bulunamazsa, gerekli etiketle dogru blyik
ve kiclik bir bicimde eslestirilirse, bir hata olusur ve SSL ya da TLS anlagmasi basarisiz olur.

IBM WebSphere MQ istemci

Bu gorev hakkinda

Bir IBM WebSphere MQ istemci uygulamasindan baglanti kurulurken, SSL ya da TLS istemcisi yalnizca,
ibmwebspheremgbiciminde bir etiketi olan bir sertifikasina sahip oldugunda ve ardindan istemci
uygulamasi strecini calistiran kullanicinin kullanici adi tarafindan bir sertifika génderir.

Ornegin, wasadminkullanici adi icin, sertifika etiketi gereksinimi kiiciik harfe katlanir:

ibmwebspheremgwasadmin

Yukaridaki etiket gereksinimi, C ya da C + + ve .NET icin Ileti Hizmeti Istemcileri icin gecerlidir.
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IBM WebSphere MQ Java ya da IBM WebSphere MQ JMS istemcisi

Bu gorev hakkinda

IBM WebSphere MQ Java ya da IBM WebSphere MQ JMS istemcileri, SSL ya da TLS el sikismasi sirasinda
kisisel bir sertifika se¢cmek icin Java Secure Socket Extension (JSSE) saglayicisinin olanaklarini kullanir ve
dolayisiyla sertifika etiketi gereksinimlerine tabi degildir.

Varsayilan davranis, JSSE istemcisinin anahtar havuzundaki sertifikalar Gizerinden yinelenmesi, bulunan
ilk kabul edilebilir kisisel sertifika segcmesi olabilir. Ancak, bu davranis yalnizca bir varsayilan davranir ve
JSSE saglayicisinin uygulamasina baglidir.

Buna ek olarak, JSSE arabirimi, uygulama tarafindan galistirma zamaninda yapilandirma ve dogrudan
erisim araciligiyla yiksek diizeyde 6zellestirilebilir. Belirli ayrintilar icin JSSE saglayiciniz tarafindan
saglanan belgelere bakin.

Sorun giderme icin ya da IBM WebSphere MQ Java istemcisi uygulamasinin 6zel JSSE
saglayicisiyla birlikte gerceklestirdigi el sikismayi daha iyi anlamak igin, hata ayiklamayi ayarlayarak
etkinlestirebilirsiniz.

javax.net.debug=ssl

(IVM).

Komut satirinda -Djavax.net.debug=ssl komutunu kullanabilir ya da degiskeni uygulama icinde ya da
yapilandirma araciligiyla ayarlayabilirsiniz.

flgili kavramlar

“Kisisel bir sertifikin UNIX, Linux, and Windows sistemlerindeki bir anahtar havuzuna aktarilmasi” sayfa
130
Kisisel bir sertifikayi ice aktarmak igin bu yordami izleyin

iki kuyruk yéneticisinin karsiikli kimlik dogrulamasi icin kendinden onayli
sertifikalarin kullanilmasi

Kendinden onayli SSL ya da TLS sertifikalarini kullanarak iki kuyruk yoneticisi arasinda karsilikli kimlik
dogrulamasi gerceklestirmek icin bu 6rnek yonergeleri izleyin.

Bu gorev hakkinda
Senaryo:

« Guvenli bir sekilde iletisim kurmak zorunda olan iki kuyruk yoneticisi, QM1 ve QM2vardir. QM1 ile
QM2arasinda karsilikli kimlik dogrulamasi gerceklestirilmesini zorunlu kisiniz.

- Kendinden onayli sertifikalar kullanarak glivenli iletisiminizi test etme karari aldiniz.

Sonugctaki yapilanis séyle gorinur:
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QM1 Q2

r QM1 TO.OM2
QM2 i

) transmission )
key repository Qusus key repository

QOM2's certificate
QM 1°s certificate

QM1's certificate
QM2's certificate

Sekil 20. Bu gérevle sonuclanan yaptlandirma

Sekil 14 sayfa 201'ta, QM1 icin anahtar havuzu, QM1 sertifikasini ve QM2' den genel sertifikay! icerir. QM2
icin anahtar havuzu, QM2 sertifikasini ve QM1' den genel sertifikayi icerir.

Yordam
1. Her kuyruk yoneticisine iliskin anahtar havuzunu isletim sistemine gére hazirlayin:

= UNIX, Linuxve Windows sistemlerinde.
2. Her kuyruk yoneticisi icin kendinden onayli sertifika yarat:

« UNIX, Linuxve Windows sistemlerinde.
3. Her sertifikana iligkin bir kopyasini ¢ikarin:

« UNIX, Linuxve Windows sistemlerinde.

4. Transfer the public part of the QM1 certificate to the QM2 system and vice versa, using a utility such as
FTP.

5. Is ortag sertifikasini, her kuyruk ydneticisi icin anahtar havuzuna ekleyin:

< UNIX, Linuxve Windows sistemlerinde.
6. QM1' ta, asagidaki 6rnek gibi komutlar vererek, bir gonderen kanali ve iligkili iletim kuyrugu tanimlayin:

DEFINE CHANNEL (QM1.TO.QM2) CHLTYPE(SDR) TRPTYPE(TCP) CONNAME (QM1.MACH.COM) XMITQ(QM2)
SSLCIPH(RC4_MD5_US) DESCR('Sender channel using SSL from QM1 to QM2')

DEFINE QLOCAL (QM2) USAGE (XMITQ)
Bu 6rnek, CipherSpec RC4_MD5' i kullanir. Kanalin her bir ucundaki CipherSpecs (sifreleme

Belirtimleri) ayni olmalidir.
7. QM2{zerinde, asagidaki ornek gibi bir komut yayinlayarak bir alict kanali tanimlayin:

DEFINE CHANNEL (QM1.T0.QM2) CHLTYPE(RCVR) TRPTYPE(TCP) SSLCIPH(RC4_MD5_US)
SSLCAUTH (REQUIRED) DESCR('Receiver channel using SSL from QM1 to QM2')

Kanal, adim 6 'da tanimladiginiz génderici kanaliyla ayni ada sahip olmali ve ayni CipherSpec' i
kullanmalidir.

8. Kanali baslatin).

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 14 sayfa 201icinde gosterildigi gibi olusturulur
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Sonraki adim

DISABLE komutlari kullanilarak gorevin basariyla tamamlandigini dogrulayin. Gorev basarili olursa, elde
edilen ¢iktl asagidaki 6rneklerde gosterilen sekilde benzerdir.

Kuyruk yoneticisinden QM1, su komutu girin:
DISPLAY CHS(QM1.TO.QM2) SSLPEER SSLCERTI
Sonugtaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM1.T0.QM2) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
ROMNAME (QM2)

SSLCERTI("CN=QM2,0U=WebSphere MQ Development,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2, 0U=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (MQGET)

XMITQ(QM2)

QM2kuyruk yoneticisinden su komutu girin:
DISPLAY CHS(QM1.TO.QM2) SSLPEER SSLCERTI
Sonugtaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(QM1.T0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(QM1.TO.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (QM2.T0.QM1) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT
ROMNAME (QM1)

SSLCERTI("CN=QM1,0U=WebSphere MQ Development,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QM1, 0U=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

Her durumda, SSLPEER degeri, Adim 2 'de olusturulan ortak sertifikadaki DN ' nin degeriyle eslesmelidir.
Sertifika, kendinden onayli bir sertifika oldugu icin, esdiizey adiyla ilgili Greticiler adi da eslesir.

SSLPEER istege baglidir. Belirtilirse, bu deger, ortak sertifikadaki DN ' nin (adim 2 'de olusturulmus)
olmasina izin verilecegi sekilde ayarlanmalidir. SSLPEER kullanimina iliskin ek bilgi icin WebSphere MQ for
SSLPEER degerleri ile ilgili kurallar konusuna bakin.

iki kuyruk yéneticisinin karsiikli kimlik dogrulamasi icin CA imzali
sertifikalarin kullanilmasi

CA imzali SSL ya da TLS sertifikalarini kullanarak iki kuyruk yoneticisi arasinda karsilikli kimlik dogrulamasi
gergeklestirmek icin bu 6rnek yénergeleri izleyin.

Bu gorev hakkinda
Senaryo:

« Glvenliiletisim kurmasi gereken QMA ve QMB adli iki kuyruk yoneticiniz var. QMA ile QMB arasinda
karsilikli kimlik dogrulamasi gerceklestirilmesini zorunlu kisiniz.

« Gelecekte bu ag bir Gretim ortaminda kullanmayi planliyorsunuz, bu nedenle CA-imzali sertifikalarini
bastan kullanmaya karar verdiniz.

Sonugctaki yapilanig séyle gorinir:
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QM1 Q2

- TO.QM2
am2 *

) transmission )
key repository Qusus key repository

QOM2's certificate
CA certificate

QM1's certificate

CA certificate

Sekil 21. Bu gérevle sonuclanan yaptlandirma

Sekil 15 sayfa 203" de, QMA icin anahtar havuzu, QMA sertifikasi ve CA sertifikasi icerir. QMB igin
anahtar havuzu, QMMB ' nin sertifikasini ve CA sertifikasini igerir. Bu 6rnekte, hem QMA sertifikasinin
hem de QMB ' nin sertifikasinin ayni CA tarafindan yayinlandigi ifade edildi. QMA sertifikasina ve QMB
'nin sertifikasina farkli CA' lar tarafindan verildiyse, QMA ve QMB ' ye iligkin temel havuzlar hem CA
sertifikalarini icermelidir.

Yordam
1. Her kuyruk yoneticisine iliskin anahtar havuzunu isletim sistemine gére hazirlayin:

= UNIX, Linuxve Windows sistemlerinde.
2. Her kuyruk yoneticisi icin sertifika yetkilisi tarafindan imzalanmis bir sertifika isteyin.
Iki kuyruk yéneticisi icin farkli CA ' lar kullanabilirsiniz.

= UNIX, Linuxve Windows sistemlerinde.
3. Her kuyruk yoneticisi igin sertifika kurulusu sertifikasini anahtar havuzuna ekleyin:

Kuyruk yoneticileri farkli Sertifika Yetkilileri kullaniyorsa, her bir Sertifika Yetkilisi icin CA sertifikasinin
her iki anahtar havuzuna da eklenmesi gerekir.

= UNIX, Linuxve Windows sistemlerinde.
4. CA imzali sertifikayi her kuyruk yoneticisi igin anahtar havuzuna ekleyin:

« UNIX, Linuxve Windows sistemlerinde.

5. QMA 'da, asagidaki 6rnek gibi komutlari girerek bir gonderen kanali ve iliskili iletim kuyrugu
tanimlayin:

DEFINE CHANNEL(TO.QMB) CHLTYPE(SDR) TRPTYPE(TCP) CONNAME (QMB.MACH.COM) XMITQ(QMB)
SSLCIPH(RC2_MD5_EXPORT) DESCR('Sender channel using SSL from QMA to QMB')

DEFINE QLOCAL(QMB) USAGE (XMITQ)

Bu 6rnek, CipherSpec RC4_MD5' i kullanir. Kanalin her bir ucundaki CipherSpecs (sifreleme
Belirtimleri) ayni olmalidir.

6. QMB ' de, asagidaki 6rnek gibi bir komut kanali girerek bir alici kanali tanimlayin:

DEFINE CHANNEL(TO.QMB) CHLTYPE(RCVR) TRPTYPE(TCP) SSLCIPH(RC2_MD5_EXPORT)
SSLCAUTH(REQUIRED) DESCR('Receiver channel using SSL to QMB')

Kanal, adim 6 'da tanimladiginiz génderici kanaliyla ayni ada sahip olmali ve ayni CipherSpec' i
kullanmalidir.

7. Kanali basglatin:
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Sonuclar
Anahtar havuzlari ve kanallar, Sekil 15 sayfa 203icinde gosterildigi gibi olusturulur.

Sonraki adim

DISABLE komutlari kullanilarak gérevin basariyla tamamlandigini dogrulayin. Gorev basarili olursa, elde
edilen cikis asagidaki 6rneklerde gosterilmeye benzer.

Kuyruk yoneticisi QMA ' dan su komutu girin:
DISPLAY CHS(TO.QMB) SSLPEER SSLCERTI
Sonuctaki cikis asagidaki ornekteki gibidir:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QMB) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
RQMNAME (QMB)

SSLCERTI("CN=WebSphere MQ CA,0U=WebSphere MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMB, OU=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (MQGET)

XMITQ(QMB)

Kuyruk yoneticisi QMB ' den su komutu girin:
DISPLAY CHS(TO.QMB) SSLPEER SSLCERTI
Sonugctaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QMB) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT
RQMNAME (QMA)

SSLCERTI("CN=WebSphere MQ CA,OU=WebSphere MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMA, OU=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (RECEIVE)

XMITQ( )

Her durumda, SSLPEER degeri, Adim 2 'de olusturulan ortak sertifikadaki Ayirt Edici Ad (DN) ile
eslesmelidir. Sertifika veren adi, 4. adimda eklenen kisisel sertifikayl imzalayan CA sertifikasinin konu
DN 'si ile eslesir.

Tek yonlii kimlik dogrulamasi kullanarak iki kuyruk yoneticisinin baglanmasi

Bir kuyruk yoneticisinin, SSL ya da TLS istemcisi bir sertifika gondermedigi durumlarda, bir kuyruk
yoneticisinin digerine tek yonli kimlik dogrulamasini kullanarak baglanmasini saglamak lzere, bir sistemi
karsilikli kimlik dogrulamasiyla degistirmek icin bu 6rnek yonergeleri izleyin.

Bu gorev hakkinda
Senaryo:

« Iki kuyruk yéneticiniz (QM1 ve QM2), “iki kuyruk yéneticisinin karsilikli kimlik dogrulamasi icin CA imzali
sertifikalarin kullanilmasi” sayfa 202icinde oldugu gibi ayarlanmistir.

« You want to change QM1 so that it connects using one-way authentication to QM2.

Sonugctaki yapilanig séyle gorinur:
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QM1 Q2

: TO.QM2 h
Qm2 SSLCAUTH (optional)

) transmission )
key repository Qusus key repository

QOM2's certificate
CA certificate

CA certificate

Sekil 22. Tek yonlii kimlik dogrulamasi saglayan kuyruk yoneticileri

Yordam
1. QM1'in kisisel sertifikasini, isletim sistemine gore, anahtar havuzundan kaldirin:

« UNIX, Linuxve Windows sistemlerinde. Sertifika asagidaki gibi etiketlenir:

— ibmwebspheremq, ardindan kuyruk yéneticinizin adi kiiciik harfe katlandi. Ornegin, QM1 icin,
ibmwebspheremqgml.

2. Istege bagli: QM1' ta, herhangi bir SSL ya da TLS kanali 6nceden calistirildiysa, SSL ya da TLS ortamini
yenileyin.
3. Alicidaki anonim baglantilara izin ver.

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 16 sayfa 205icinde gosterildigi gibi degistirilir.

Sonraki adim

Gonderen kanali galigiyorsa ve REFRESH SECURITY TYPE (SSL) komutunu verdiyseniz (adim 2 'de) kanal
otomatik olarak yeniden baslatilir. Gonderen kanali calismadiysa, baslatin.

Kanalin sunucu ucunda, kanal durumu goriintiisiinde es adi parametre degerinin bulunmasi, bir istemci
sertifikasinin akip gegecegini gosterir.

Bazi DISPLAY komutlari yayinlayarak, gérevin basariyla tamamlandigini dogrulayin. Gérev basarili olursa,
elde edilen ¢ikti asagidaki 6rneklerde gosterilen sekilde benzerdir:

QM1 kuyruk yoneticisinden su komutu girin:

DISPLAY CHS(TO.QM2) SSLPEER SSLCERTI

Sonug cikisi asagidaki 6rnege benzer olacaktir:

DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
4 : DISPLAY CHSTATUS(TO.QMB) SSLPEER
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (SDR)
CONNAME (9.20.25.40) CURRENT
RQMNAME (QM2)

SSLCERTI("CN=WebSphere MQ CA,OU=WebSphere MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMB, OU=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (MQGET)

XMITQ(QM2)
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QM2 kuyruk yoneticisinden su komutu girin:

DISPLAY CHS(TO.QM2) SSLPEER SSLCERTI

Sonug cikisi asagidaki 6rnege benzer olacaktir:

DISPLAY CHSTATUS(T0.QM2) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(TO0.QM2) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (TO.QM2) CHLTYPE (RCVR)
CONNAME (9.20.35.92) CURRENT

RQMNAME (QMA) SSLCERTI( )
SSLPEER( ) STATUS (RUNNING)
SUBSTATE (RECEIVE) XMITQ( )

QM2'ta SSLPEER alani bos, QM1 ' un sertifika gondermedigini gosterir. QM1lizerinde, SSLPEER degeri,
QM2'in kisisel sertifikasindaki DN' nin degeriyle eslesir.

Istemcinin kuyruk yéneticisine giivenli bir sekilde baglanmasi

SSL ya da TLS sifreleme glivenlik iletisim kurallarini kullanan giivenli iletisim, iletisim kanallarinin
ayarlanmasini ve kimlik dogrulamasi icin kullanacaginiz dijital sertifikalarin ydnetilmesini igerir.

SSL ya da TLS kurulusunuzu ayarlamak igin kanallarinizi SSL ya da TLS kullanacak sekilde tanimlamaniz
gerekir. Ayrica, dijital sertifikalarinizi da edinmeniz ve ydnetmeniz gerekir. Bir sinama sisteminde,
kendinden imzali sertifikalari ya da yerel bir sertifika yetkilisi (CA) tarafindan verilen sertifikalari
kullanabilirsiniz. Bir Gretim sisteminde kendinden onayli sertifikalar kullanmayin. Daha fazla bilgi igin
bkz. ../zs14140_.dita.

Sertifika olusturma ve yonetme hakkinda tam bilgi edinmek igin bkz. “UNIX, Linux, and Windows
sistemlerinde SSL ya da TLS ile calisma” sayfa 111.

Bu konular grubu, SSL iletisimini ayarlarken yer alan gérevleri tanitir ve bu gérevlerin tamamlanmasina
iliskin adim adim yonergeler saglar.

Ayrica, protokollerin istege bagli bir pargasi olan SSL ya da TLS istemcisi kimlik dogrulamasini sinamak da
isteyebilirsiniz. SSL ya da TLS anlasmasi sirasinda, SSL ya da TLS istemcisi her zaman, sunucudan sayisal
bir sertifika alir ve sayisal bir sertifikayl dogrular. WebSphere MQ somutlamasi ile, SSL ya da TLS sunucusu
her zaman istemciden bir sertifika ister.

UNIX, Linux, and Windows sistemlerinde, SSL ya da TLS istemcisi yalnizca dogru WebSphere MQ
biciminde bir etiketi varsa, bu sertifikayl gonderir; ibmwebspheremq ise, oturum agma kullanici kimliginiz
kiiclik harfe cevrilir (6rnegin, ibmwebspheremgmyuserid).

WebSphere MQ, diger Urlnlere iliskin sertifikalarla karisikligl dnlemek icin bir etikette ibmwebspheremq
onekini kullanir. Sertifika etiketinin tamamini kiiglik harfli olarak belirtmeye dikkat edin.

SSL ya da TLS sunucusu, génderildiyse istemci sertifikasinin her zaman gecerliligini denetler. istemci

bir sertifika gondermezse, kimlik dogrulamasi yalnizca, SSL ya da TLS sunucusu olarak islev géren
kanalin sonuna SSLCAUTH parametresiyle ya da bir SSLPEER parametre degeri kiimesine ayarli olarak
tanimlandiysa basarisiz olur. Kuyruk ydneticisini anonim olarak baglamaya iliskin daha fazla bilgi icin bkz.
“Istemcinin kuyruk yéneticisine anonim olarak baglanmasi” sayfa 210.

Istemci ve kuyruk yoneticisinin karsiikli kimlik dogrulamasi icin kendinden
onayli sertifikalarin kullanilmasi

Kendinden onayli SSL ya da TLS sertifikalarini kullanarak, bir istemci ile kuyruk yoneticisi arasinda
karsilikli kimlik dogrulamasi gergeklestirmek igin bu 6rnek yénergeleri izleyin.

Bu gorev hakkinda

Senaryo:
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« Guvenli bir sekilde iletisim kurulmasi gereken bir istemci, C1ve kuyruk yoneticisi (QM1) var. C1 ve
QM1larasinda karsilikli kimlik dogrulamasi gerceklestirilmesini zorunlu kisiniz.

- Kendinden onayli sertifikalar kullanarak glvenli iletisiminizi test etme karari aldiniz.

IBM i izerindeki DCM, kendinden onayli sertifikalari desteklemez, bu nedenle bu gérev IBM i
sistemlerinde gecerli degildir.

Sonuctaki yapilanis séyle gorinr:
c1 Qi

C1.TO.OM1

ke repository key repository

C1's certificate QM 1's certificate

OMA1's certificate C1's certificate

Sekil 23. Bu gérevle sonuglanan yapilandirma

Sekil 17 sayfa 207'ta, QM1 icin anahtar havuzu, QM1 sertifikasini ve C1' den genel sertifikayi icerir. C1igin
anahtar havuzu, C1 sertifikasini ve QM1' den genel sertifikayi igerir.

Yordam
1. Istemci ve kuyruk yéneticisine iliskin anahtar havuzu isletim sistemine gére hazirlayin:

« UNIX, Linuxve Windows sistemlerinde.

2. Istemci ve kuyruk ydneticisi icin kendinden onayli sertifikalar yarat:

« UNIX, Linuxve Windows sistemlerinde.
3. Her sertifikana iligkin bir kopyasini ¢ikarin:

« UNIX, Linuxve Windows sistemlerinde.

4. Transfer the public part of the C1 certificate to the QM1 system and vice versa, using a utility such as
FTP.

5. Is ortags sertifikasini istemci ve kuyruk yéneticisi icin anahtar havuzuna ekleyin:

« UNIX, Linuxve Windows sistemlerinde.
6. Kuyruk yoneticisininde REFRESH SECURITY TYPE (SSL) komutunu verin.
7. Istemci-baglanti kanalini asagidaki yontemlerden biriyle tanimlayin:

« Using the MOCONNX call with the MQSCO structure on C1, as described in WebSphere MQ MQI
istemcisinde istemci-baglanti kanali yaratilmasi.

« Using a client channel definition table, as described in Sunucuda sunucu baglantisi ve istemci-
baglanti tanimlari yaratilmasi .

8. QM1' ta, bir sunucu baglantisi kanali tanimlayin; érnegin, asagidaki 6rnegin gibi bir komut yayinlayin:

DEFINE CHANNEL(C1.TO.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCIPH(RC4_MD5_US)
SSLCAUTH(REQUIRED) DESCR('Receiver channel using SSL from C1 to QM1')

Kanal, adim 6 'da tanimladiginiz istemci-baglanti kanaliyla ayni adi ve ayni CipherSpec' u kullanmalidir.

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 17 sayfa 207icinde gosterildigi gibi olusturulur
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Sonraki adim

DISABLE komutlari kullanilarak gorevin basariyla tamamlandigini dogrulayin. Gorev basarili olursa, elde
edilen ¢iktl asagidaki 6rnekte gosterilen ¢ikisa benzerdir.

Kuyruk yoneticisinden QM1, su komutu girin:
DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
Sonugtaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.TO0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.
CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)
CONNAME (9.20.35.92) CURRENT
SSLCERTI("CN=QM1,0U=WebSphere MQ Development,0=IBM,ST=Hampshire,C=UK")
SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5E:02,CN=QM2, 0U=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")
STATUS (RUNNING) SUBSTATE (RECEIVE)

Kanal tanimlamalarinin SSLPEER siizgeg 6zniteligini ayarlamaya istege baglidir. Kanal tanimlamasi
SSLPEER ayarliysa, degerinin Adim 2 'de olusturulan ortak sertifikadaki konu DN ' iyle eslesmesi gerekir.
Basarili bir baglantidan sonra, DISPLAY CHSTATUS cikisindaki SSLPEER alani, uzak istemci sertifikasinin
konu ayirt edici adini (DN) gosterir.

istemci ve kuyruk yoneticisinin karsilikli kimlik dogrulamasi icin CA imzali
sertifikalarin kullanilmasi

CA imzali SSL ya da TLS sertifikalarini kullanarak, bir istemci ile kuyruk yoneticisi arasinda karsilikli kimlik
dogrulamasi gerceklestirmek icin bu 6rnek yonergeleri izleyin.

Bu gorev hakkinda

Senaryo:

« Guvenli bir sekilde iletisim kurulmasi gereken bir istemci, C1ve kuyruk yoneticisi (QM1) var. C1 ve
QM1larasinda karsilikli kimlik dogrulamasi gerceklestirilmesini zorunlu kisiniz.

 Gelecekte bu agi bir Gretim ortaminda kullanmayi planliyorsunuz, bu nedenle CA-imzali sertifikalarini
bastan kullanmaya karar verdiniz.

Sonuctaki yapilanis séyle gorinr:
c1 Qi

C1.TO.OM1

key repository key repository

QM 1's certificate
CA certificate

C1's certificate
CA certificate

Sekil 24. Bu gérevle sonuglanan yapilandirma

Sekil 18 sayfa 208' ta, C1 icin anahtar havuzu C1 ve CA sertifikasina iliskin sertifika icerir. QM1
icin anahtar havuzu, QM1 sertifikasinin ve CA sertifikasinin bulundugunu icerir. Bu érnekte hem C1'in
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sertifikasi, hem de QM1' in sertifikasi ayni CA tarafindan yayinlandi. C1'in sertifikasi ve QM1' in sertifikasi
farkli CA ' lar tarafindan verildiyse, C1 ve QM1 icin anahtar havuzlar hem CA sertifikalarini icermeli.

Yordam
1. Istemci ve kuyruk yéneticisine iliskin anahtar havuzu isletim sistemine gére hazirlayin:

« UNIX, Linuxve Windows sistemlerinde.
2. Istemci ve kuyruk ydneticisi icin sertifika yetkilisi tarafindan imzalanmis bir sertifika isteyin.
Istemci ve kuyruk yéneticisi icin farkli CA ' lar kullanabilirsiniz.

« UNIX, Linuxve Windows sistemlerinde.
3. Sertifika yetkilisi sertifikasini istemci ve kuyruk yoneticisi icin anahtar havuzuna ekleyin.

Istemci ve kuyruk yoneticisi farkli Sertifika Yetkilileri kullaniyorsa, her bir Sertifika Yetkilisi icin CA
sertifikasinin her iki anahtar havuzuna da eklenmesi gerekir.

« UNIX, Linuxve Windows sistemlerinde.
4. Istemcinin ve kuyruk ydneticisinin anahtar havuzuna CA imzali sertifikay ekleyin:

= UNIX, Linuxve Windows sistemlerinde.
5. Istemci-baglanti kanalini asagidaki yontemlerden biriyle tanimlayin:

« Using the MOCONNX call with the MQSCO structure on C1, as described in WebSphere MQ MQI
istemcisinde istemci-baglanti kanali yaratilmasi.

- Using a client channel definition table, as described in Sunucuda sunucu baglantisi ve istemci-
baglanti tanimlari yaratilmasi .

6. QM1lizerinde, asagidaki 6rnek gibi bir komut vererek bir sunucu baglanti kanali tanimlayin:

DEFINE CHANNEL(C1.TO.QM1) CHLTYPE(SVRCONN) TRPTYPE(TCP) SSLCIPH(RC2_MD5_EXPORT)
SSLCAUTH(REQUIRED) DESCR('Receiver channel using SSL from C1 to QM1')

Kanal, adim 6 'da tanimladiginiz istemci-baglanti kanaliyla ayni adi ve ayni CipherSpec' u kullanmalidir.

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 18 sayfa 208icinde gosterildigi gibi olusturulur.

Sonraki adim

DISABLE komutlari kullanilarak gorevin basariyla tamamlandigini dogrulayin. Gorev basarili olursa, sonug
cikisi asagidaki ornekte gosterildigi gibi olur.

Kuyruk yoneticisinden (QM1) asagidaki komutu girin:
DISPLAY CHSTATUS(TO.QMB) SSLPEER SSLCERTI
Sonugtaki ¢ikis asagidaki 6rnekteki gibidir:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

AMQ8417: Display Channel Status details.

CHANNEL (C1.T0.QM1) CHLTYPE (SVRCONN)

CONNAME (9.20.35.92) CURRENT

SSLCERTI("CN=WebSphere MQ CA,OU=WebSphere MQ Devt,0=IBM,ST=Hampshire,C=UK")

SSLPEER("SERIALNUMBER=4C:D0:49:D5:02:5F:38,CN=QMA, OU=WebSphere MQ
Development,0=IBM,ST=Hampshire, C=UK")

STATUS (RUNNING) SUBSTATE (RECEIVE)

DISPLAY CHSTATUS cikisindaki SSLPEER alani, Adim 2 'de yaratilan uzak istemci sertifikasinin konu DN
degerini gosterir. Sertifika veren adi, 4. adimda eklenen kisisel sertifikayr imzalayan CA sertifikasinin konu
DN 'siile eslesir.
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Istemcinin kuyruk yoneticisine anonim olarak baglanmasi

Bir kuyruk yoneticisinin anonim olarak baska bir kuyruk ydneticisine baglanmasina izin vermek lizere
karsilikli kimlik dogrulama iceren bir sistemi degistirmek icin bu 6rnek yonergeleri izleyin.

Bu gorev hakkinda

Senaryo:

« Kuyruk ydneticinizin ve istemcinizin (QM1 ve C1), “Istemci ve kuyruk yéneticisinin karsilikli kimlik
dogrulamasi icin CA imzali sertifikalarin kullanilmasi” sayfa 208icinde oldugu gibi ayarlanmustir.

« C1'yianonim olarak QM1' e baglanmasini istiyorsaniz,change' i degistirmek istiyorsunuz.

Sonugctaki yapilanis soéyle gorinur:
c1 Qi

C1.TO.QM1
SSLCAUTH (optional)

key repository key repository

CA certificate QM 1°s certificate

CA certificate

Sekil 25. Anonim baglantiya izin veren istemci ve kuyruk yoneticisi

Yordam
1. Kisisel sertifikayi, isletim sistemine gore Clicin anahtar havuzundan kaldirin:

« UNIX, Linuxve Windows sistemlerinde. Sertifika asagidaki gibi etiketlenir:

— ibmwebspheremq, ardindan oturum agma kullanici kimliginiz kiiglik harfe (6rnegin,
ibmwebspheremgmyuserid) katlandi.

2. Istemci uygulamasini yeniden baslatin ya da istemci uygulamasinin tiim SSL ya da TLS baglantilarini
kapatmasina ve yeniden agmasina neden olur.

3. Asagidaki komutu girerek, kuyruk yoneticiside anonim baglantilara izin ver:

ALTER CHANNEL (C1.TO.QM1) CHLTYPE(SVRCONN) SSLCAUTH(OPTIONAL)

Sonuclar
Anahtar havuzlari ve kanallar, Sekil 19 sayfa 210icinde gosterildigi gibi degistirilir.

Sonraki adim

Kanalin sunucu ucunda, kanal durumu gériintisiinde es adi parametre degerinin bulunmasi, bir istemci
sertifikasinin akip gececegini gosterir.

Bazi DISPLAY komutlari yayinlayarak, gérevin basariyla tamamlandigini dogrulayin. Goérev basarili olursa,
elde edilen gikis asagidaki 6rnekteki gibi gosterilmeye benzer:

Kuyruk yoneticisinden QM1, su komutu girin:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
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Sonug cikisi asagidaki 6rnege benzer olacaktir:

DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI

5 : DISPLAY CHSTATUS(C1.T0.QM1) SSLPEER SSLCERTI
AMQ8417: Display Channel Status details.

CHANNEL (C1.T0.QM1)
CONNAME (9.20.35.92)
SSLCERTI( )

STATUS (RUNNING)

CHLTYPE (SVRCONN)
CURRENT

SSLPEER( )
SUBSTATE (RECEIVE)

SSLCERTI ve SSLPEER alanlari bos, C1 ' in sertifika gondermedigini gdsterir.

CipherSpecs ' nin Belirtilmesi

DEFINE CHANNEL MQSC komutundaya da ALTER CHANNEL MQSC komutunda SSLCIPH degistirgesini

kullanarak CipherSpec belirtin.

IBM WebSphere MQ ile kullanabileceginiz CipherSpecs ' in bazilari FIPS uyumludur. NULL_MD5gibi

digerleri degildir. Benzer sekilde, bazi FIPS uyumlu CipherSpecs de Suite B uyumludur, ancak digerleri
uyumludur. Tim Suite B uyumlu CipherSpecs de FIPS uyumludur. Tim Suite B uyumlu CipherSpecs

iki gruba ayrilir: 128 bit (6rnegin, ECOHE_ECDSA_AES_128_GCM_SHA256) ve 192 bit (6rnegin,
ECDHE_ECDSA_AES_256_GCM_SHA384),

Asagidaki cizge, bu altkiimeler arasindaki iliskiyi gosterir:

/" All WebSphere MQ CipherSpecs Y
FIPS compliant CipherSpecs
Suite B 128-bit compliant CipherSpecs
( Suite B 192-bit ]
J-‘{_._/'II

23

IBM WebSphere MQ SSL ve TLS destegi ile kullanabileceginiz sifre belirtimleri asagidaki tabloda

listelenmistir. Kisisel sertifika isteginde bulundugunuzda, genel ve 6zel anahtar cifti igin bir anahtar

boyutu belirtirsiniz. SSL el sikismasi sirasinda kullanilan anahtar boyutu, cizelgede belirtildigi sekilde
CipherSpectarafindan belirlenmedikce sertifikada saklanan boyuttur.

CipherSpec adi Kullani | MAC Sifrelem | Sifreleme | FIP | Suite B | Takim
lan algoritma | e bitleri St |[128 bit (B 192
protok |si Algoritm bit
ol asi
NULL_MD52 SSL 3.0 | MD5 Yok 0 Hay | Hayir Hayir
Ir

NULL_SHA® SSL 3.0 | SHA-1 Yok 0 Hay | Hayir Hayir
Ir

RC4_MD5_EXPORT 22 SSL 3.0 | MD5 RC4 40 Hay | Hayir Hayir
Ir

RC4_MD5_US? SSL 3.0 | MD5 RC4 128 Hay [ Hayir Hayir
Ir

RC4_SHA_US?@ SSL 3.0 | SHA-1 RC4 128 Hay | Hayir Hayir
Ir

RC2_MD5_EXPORT 22 SSL 3.0 | MD5 RC2 40 Hay | Hayir Hayir
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CipherSpec adi Kullani | MAC Sifrelem | Sifreleme | FIP | Suite B | Takim
lan algoritma | e bitleri st |[128 bit (B 192
protok |si Algoritm bit
ol asi

DES_SHA_EXPORT 22 SSL 3.0 | SHA-1 DES 56 Hay | Hayir Hayir

Ir

RC4_56_SHA_EXPORT1024 3P SSL 3.0 [SHA-1 RC4 56 Hay | Hayir Hayir

Ir
DES_SHA_EXPORT1024 3b SSL 3.0 | SHA-1 DES 56 Hay | Hayir Hayir
Ir
TLS_RSA_WITH_AES_128 CBC_SHA? TLS 1.0 [ SHA-1 AES. 128 Eve [Hayir |Hayir
t
TLS_RSA_WITH_AES_256_CBC_SHA 42 TLS 1.0 [ SHA-1 AES. 256 Eve |Hayir Hayir
t

TLS_RSA_WITH_DES_CBC_SHA?® TLS 1.0 | SHA-1 DES 56 5 Hayir Hayir

yok

FIPS_WITH_DES_CBC_SHA® SSL 3.0 | SHA-1 DES 56 Hay | Hayir Hayir

Iré

TLS_RSA_WITH_AES_128_GCM_SHA256° | TLS 1.2 [ AEAD AES. 128 Eve |Hayir Hayir

AES-128 t
GCM
TLS_RSA_WITH_AES_256_GCM_SHA384° | TLS 1.2 | AEAD AES. 256 Eve |Hayir Hayir
AES-256 t
GCM
TLS_RSA_WITH_AES_128 CBC_SHA256" [TLS 1.2 [SHA-256 |AES. 128 Eve [Hayir |Hayir
t
TLS_RSA_WITH_AES_256_CBC_SHA256° | TLS 1.2 | SHA-256 |AES. 256 Eve |Hayir Hayir
t
ECDHE_ECDSA_RC4_128_SHA256 P TLS 1.2 | SHA-1 RC4 128 Hay | Hayir Hayir
Ir
ECDHE_RSA_RC4_128_SHA256 P TLS1.2 |SHA_1 [Rca 128 Hay [Hayir |Hayir
Ir
ECDHE_ECDSA_AES_128_CBC_SHA256° |TLS 1.2 |SHA-256 |AES. 128 Eve |Hayir Hayir
t
ECDHE_ECDSA_AES_256 CBC_SHA384° |TLS1.2 |SHA-384 |AES. 256 Eve [Hayir |Hayir
t
ECDHE_RSA_AES_128 CBC_SHA256 b TLS 1.2 [SHA-256 | AES. 128 Eve [Hayir |Hayir
t
ECDHE_RSA_AES_256_CBC_SHA384° TLS 1.2 [ SHA-384 | AES. 256 Eve |Hayir Hayir
t
ECDHE_ECDSA_AES_128_GCM_SHA256° [TLS 1.2 | AEAD AES. 128 Eve |Evet Hayir
AES-128 t
GCM
ECDHE_ECDSA_AES_256_GCM_SHA384" [TLS 1.2 |AEAD AES. 256 Eve |Hayir Evet
AES-256 t
GCM
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CipherSpec adi Kullani | MAC Sifrelem | Sifreleme | FIP | Suite B | Takim
lan algoritma | e bitleri st |[128 bit (B 192
protok |si Algoritm bit
ol asi

ECDHE_RSA_AES_128_GCM_SHA256 TLS 1.2 | AEAD AES. 128 Eve |Hayir Hayir

AES-128 t
GCM
ECDHE_RSA_AES_256_GCM_SHA384 P TLS 1.2 | AEAD AES. 256 Eve |Hayir Hayir
AES-256 t
GCM
TLS_RSA_WITH_NULL_SHA256b TLS 1.2 | SHA-256 | Yok 0 Hay | Hayir Hayir
Ir
ECDHE_RSA_NULL_SHA256 b TLS 1.2 | SHA-1 Yok 0 Hay | Hayir Hayir
Ir
ECDHE_ECDSA_NULL_SHA256 TLS 1.2 | SHA-1 Yok 0 Hay | Hayir Hayir
Ir
TLS_RSA_WITH_NULL_NULL?® TLS 1.2 | Yok Yok 0 Hay | Hayir Hayir
Ir
TLS_RSA_WITH_RC4_128_SHA256° TLS 1.2 | SHA-1 RC4 128 Hay | Hayir Hayir
Ir

Notlar:

1. CipherSpec ' in FIPS onayli bir platformda FIPS onayli olup olmadigini belirtir. FIPS ' ye iliskin agiklamalar
icin bkz. Federal Information Processing Standards (FIPS) .

2. El sikisma anahtari blytkLiga Gst sinirt 512 bittir. SSL el sikismasi sirasinda degis tokus edilen
sertifikalardan birinin anahtar boyutu 512 bitten fazlaysa, el sikismasi sirasinda kullanilmak Gzere gegici
bir 512 bitlik anahtar olusturulur.

3. Tokalasma anahtari boyutu 1024 bittir.

4. Bu CipherSpec, Explorer tarafindan kullanilan JRE ' ye uygun kisitlamasiz ilke dosyalari uygulanmadikga,
WebSphere MQ Explorer 'dan bir kuyruk yoneticisine baglanti glivenli kilmak igin kullanilamaz.

5. Bu CipherSpec, 19 Mayis 2007 'den 6nce FIPS 140-2 sertifikaliydi.

6. Bu CipherSpec, 19 Mayis 2007 'den 6nce FIPS 140-2 sertifikaliydi. FIPS_WITH_DES_CBC_SHA adi
gecmistir ve bu CipherSpec ' in 6nceden (ancak artik) FIPS uyumlu olmadigi gergegini yansitir. Bu
CipherSpec kullanimdan kaldirilmistir ve kullanilmasi énerilmez.

7. Bu CipherSpec, baglanti AMQ9288hatasliyla sonlandirilmadan énce 32 GB ' ye kadar veri aktarmak igin
kullanilabilir. Bu hatayi 6nlemek icin Ggli DES kullanmaktan kaginin ya da bu CipherSpec' i kullanirken gizli
anahtar sifirlamasini etkinlestirin.

Platform destegi:

» a Desteklenen tim platformlarda kullanilabilir.
» b Yalnizca UNIX, Linux, and Windows platformlarinda kullanilabilir.

figili kavramlar

“Digital certificates and CipherSpec compatibility in IBM WebSphere MQ” sayfa 33

Bu konuda, IBM WebSphere MQicindeki CipherSpecs ve dijital sertifikalar arasindaki iliskiyi siralayarak
uygun CipherSpecs ve glivenlik ilkeniz igin dijital sertifikalar nasil secilecegi hakkinda bilgi saglanmaktadir.

figili basvurular
KANAL TANIMLAYIN
KANAL DEZISTIR
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IBM WebSphere MQ Explorerkullanilarak CipherSpecs hakkinda bilgi edinme
CipherSpecs' in agiklamalarini gériuntilemek icin IBM WebSphere MQ Explorer olanagini kullanabilirsiniz.
“CipherSpecs ' nin Belirtilmesi” sayfa 211icindeki CipherSpecs ile ilgili bilgi edinmek icin asagidaki
yordami kullanin:

1. IBM WebSphere MQ Explorer ' | acin ve Kuyruk Yoneticileri klasoriinl genisletin.

2. Kuyruk yoneticinizi baslattiginizdan emin olun.

3. Galismak istediginiz kuyruk yoneticisini segin ve Kanallar' 1 tiklatin.

4. Uzerinde calismak istediginiz kanali farenin sag diigmesiyle tiklatin ve Ozelliklersecenegini belirleyin.
5. SSL 6zellik sayfasini segin.

6. Calismak istediginiz CipherSpec listeden secim yapin. Listenin altindaki pencerede bir agiklama
goruntilenir.

CipherSpecs belirtilerek ilgili alternatifler

Isletim sisteminin SSL destegini sagladigi bu platformlar icin, sisteminiz yeni CipherSpecsozelligini
destekleyebilir. SSLCIPH parametresiyle yeni bir CipherSpec belirtebilirsiniz, ancak sagladiginiz deger
altyapiniza baglidir.

Not: CipherSpecs , WebSphere MQ uriniyle birlikte saglandigindan bu bolim UNIX, Linux ya da Windows
sistemleri icin gecerli degildir; bu nedenle yeni CipherSpecs, sevkiyattan sonra kullanilamaz.

Isletim sisteminin SSL destegini sagladig platformlarda, sisteminiz “CipherSpecs ' nin Belirtilmesi” sayfa
211iginde bulunmayan yeni CipherSpecs ' i destekleyebilir. SSLCIPH parametresiyle yeni bir CipherSpec
belirtebilirsiniz, ancak sagladiginiz deger altyapiniza baglidir. Her durumda belirtim, sisteminizin
calistirdigr SSL stirim tarafindan hem gecerli hem de desteklenen bir SSL CipherSpec belirtimine karsilik
gelmelidir .
IBMi

Onaltili bir degeri gosteren iki karakterli bir dizgi.

Izin verilen degerlerle ilgili ek bilgi icin uygun iriin belgelerine bakin (IBM i iiriin belgelerinde
cipher_spec 6gesini arayin).

Degeri belirlemek icin CHGMQMCHL ya da CRTMQMCHL komutunu kullanabilirsiniz; érnegin:

CRTMQMCHL CHLNAME('channel name') SSLCIPH('hexadecimal value')

SSLCIPH degistirgesini ayarlamak icin ALTER QMGR MQSC komutunu da kullanabilirsiniz.

z/0S
Onaltili bir degeri gosteren iki karakterli bir dizgi. Onaltili kodlar, SSL protokoliinde tanimlanan
degerlere karsilik gelir.

Daha fazla bilgi icin, z/OS Cryptographic Services System SSL Programming, SC24-5901" in API
basvuru béliimiindeki gsk_environment_open () aciklamasina bakin; burada desteklenen tim SSL
V3.0 ve TLS V1.0 sifre belirtimlerinin bir listesi 2 basamakli onaltili kodlar bigciminde bulunur.

WebSphere MQ kiimeleri icin dikkat edilecek noktalar

WebSphere MQ kiimeleriyle “CipherSpecs ' nin Belirtilmesi” sayfa 211icindeki CipherSpec adlarini
kullanmak en giivenlidir. Alternatif bir belirtim kullaniyorsaniz, belirtimin diger platformlarda gegerli
olmayabilecegini unutmayin. Daha fazla bilgi igin bkz. “SSL ve kiimeler” sayfa 242.

IBM WebSphere MQ MQI istemcisi icin bir CipherSpec belirtme
Bir IBM WebSphere MQ MQI istemcisi igin bir CipherSpec belirtme U¢ segeneginiz vardir.

Bu secenekler sunlardir:
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- Kanal tanimlama gizelgesinin kullanilmasi

 Using the SSLCipherSpec field in the MQCD structure, at MOCD_VERSION_7 or higher, on an MQCONNX
call.

« Using the Active Directory (on Pencereler systems with Active Directory support)

Javaicin IBM WebSphere MQ siniflari ve JMS icin IBM WebSphere MQ
siniflari iceren bir CipherSuite belirtilmesini

JMS icinIBM WebSphere MQ siniflari ve JIMS icin IBM WebSphere MQ siniflari, diger altyapilardan farkli
CipherSuites degerlerini belirtir.

Java igin IBM WebSphere MQ siniflariyla bir CipherSuite belirtilmesine iliskin bilgi edinmek icin bkz.
Secure Sockets Layer (SSL) support.

JIMS icin IBM WebSphere MQ siniflariyla CipherSuite belirtilmesine iliskin bilgi icin bkz. IMS icin
WebSphere MQ siniflariyla SSL (Secure Sockets Layer; Glivenli Yuva Katmani) kullaniliyor.

Denetleme

Olay iletilerini kullanarak, glivenlik izinsiz girislerinin ya da izinsiz girislerin denenmesini
denetleyebilirsiniz. Ayrica, IBM WebSphere MQ Explorerkomutunu kullanarak sisteminizin giivenligini
denetleyebilirsiniz.

Bir kuyruk yoneticisine baglanma ya da bir kuyruga ileti koyma gibi yetkisiz islemleri gergeklestirme
girisimlerini saptamak icin, kuyruk yoneticilerinizin trettigi olay iletilerine, 6zellikle de yetki olay iletilerine
bakin. Kuyruk yoneticisi olay iletilerine iligkin ek bilgi igin Kuyruk yoneticisi olaylaribaslikli konuya bakin ve
genel olarak olay izleme hakkinda daha fazla bilgi i¢in Olay izleme konusuna bakin.

Kiimeleri glivenli tutma

Kuyruklara katilan kuyruk yoneticilerine ya da kiime kuyruklarina ileti yerlestirmeyi yetkilendirin ya da
engelleyin. Kuyruk yoneticisini bir kiime birakmasi igin zorlayin. Kiimeler igin SSL yapilandirilirken bazi ek
noktalari dikkate alin.

iIzinsiz kuyruk yoneticilerinin ileti géndermesi durduruluyor

Yetkisiz kuyruk yoneticilerinin, kanal gtivenligi ¢ikisi kullanarak kuyruk yoneticinize ileti gondermesini
engelleyin.

Baslamadan 6nce

Kimelemenin glivenlik ¢cikislarinin calisma yolunda bir etkisi yoktur. Dagitilmis bir kuyruklama ortaminda,
bir kuyruk yoneticisine erisimi ayni sekilde kisitlayabilirsiniz.

Bu gorev hakkinda

Secilen kuyruk yoneticilerinin kuyruk yoneticinize ileti gondermesini engelle:

Yordam

1. CLUSTRVR kanal taniminda bir kanal glvenlik ¢ikis programi tanimlayin.

2. Kuyruk alici kanaliniza ileti gondermeye calisan kuyruk yoneticilerini dogrulayan bir program yazin ve
yetki verilmediyse, bu kanallarin erisimini reddeder.

Sonraki adim

Kanal guvenlik ¢ikis programlari MCA baslatma ve sonlandirma ile gagrilir.
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Izinsiz kuyruk yoneticilerinin kuyruklariniza ileti yerlestirmesini durdurma

Yetkisiz kuyruk yoneticilerinin kuyruklariniza ileti koymasini durdurmak icin, kiime alict kanalindaki kanal
put authority 6zniteligini kullanin. Authorize a remote queue manager by checking the user ID in the
message using RACF on z/0S, or the OAM on other platforms.

Bu gorev hakkinda
Kuyruklara erisimi denetlemek icin bir platformun giivenlik olanaklarini ve WebSphere MQ ' daki erigim
denetimi mekanizmasini kullanin.

Yordam

1. Belirli kuyruk yoneticilerinin bir kuyruga ileti yerlestirmesini dnlemek icin, platformunuzda bulunan
guvenlik olanaklarini kullanin.
Ornegin:
« z/0Sicin WebSphere MQ ' dakiRACF ya da diger dis glivenlik yoneticileri
- Diger platformlardaki nesne yetkisi yoneticisi (OAM).
2. Use the put authority, PUTAUT, attribute on the CLUSRCVR channel definition.

PUTAUT o6zniteligi, bir kuyruga ileti koyma yetkisi olusturmak i¢in hangi kullanici taniticilarinin
kullanilacagini belirtmenize olanak tanir.

PUTUUT 6znitelideki secenekler sunlardir:

DEF
Varsayilan kullanici kimligini kullanin. On z/0S, the check might involve using both the user ID
received from the network and that derived from MCAUSER.

CTX
Iletiyle iligkilendirilen baglam bilgilerinde kullanici kimligini kullanin. On z/OS the check might
involve using either the user ID received from the network, or that derived from MCAUSER, or both.
Baglanti glivenilir ve dogrulanmissa bu secenegi kullanin.

ONLYMCA (yalnizcaz/0S)
DEF ' ye gore, ancak agdan alinan herhangi bir kullanici kimligi kullanilmaz. Baglantiya
guvenilmiyorsa bu secenegi kullanin. Yalnizca, lizerinde MCAUSERIcin tanimlanan belirli bir igslem
kiimesine izin vermek istiyorsunuz.

ALTMCA (yalnizcaz/0S)
CTXicin oldugu gibi, agdan alinan herhangi bir kullanici kimligi kullanilmaz.

Uzak kiime kuyruklarina ileti koyma yetkisi

Altyapinizda, kuyruk yoneticisine baglanmak ve kuyruk yoneticisine kuyruk koymak igin erisim yetkisi
verin.

Bu gorev hakkinda

Varsayilan davranig, SYSTEM.CLUSTER. TRANSMIT.QUEUE' a karsi erisim denetiminin
gergeklestirilmesine neden olur. Birden gok iletim kuyrugu kullansaniz da, bu davranisin gegerli oldugunu
unutmayin.

The specific behavior described in this topic applies only when you have configured the
ClustexrQueueAccessControl attribute in the qm. ini file to be RQMAdI, as described in the Glivenlik
stanzasi topic, and restarted the queue manager.

Yordam

e UNIX, Linux ve Windows sistemleri igin asagidaki komutlari verin:
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setmqaut -m QMgrName -t qmgr -g GroupName +connect
setmqaut -m QMgrName -t queue -n QueueName -g GroupName -all +put

Kullanicr iletileri yalnizca belirtilen kiime kuyruguna ve diger kiime kuyruklarina koyabilir.
Degisken adlari asagidaki anlamlara sahiptir:

QMgrName
Kuyruk yoneticisinin adi.
GroupName
Verilecek erisim izni verilecek grubun adi.

QueueName
Yetkilerin degistirilecegi kuyrugun ya da genel profilin ad1.

Sonraki adim

Bir iletiyi bir kiime kuyruguna koydugunuzda l_:)ir yanit kuyrugu belirlerseniz, alici uygulamanin yaniti
gondermek igin yetkisi olmalidir. Bu yetkiyi, “Iletileri uzak bir kiime kuyruguna koyma yetkisi verilmesi”
sayfa 187icindeki yonergeleri izleyerek ayarlayin.

Tigiti bilgiler
gm.iniicindeki glivenlik stanzasi

Bir kiimeye katilan kuyruk yoneticilerinin engellenmesi

Bir dizenek kuyruk yoneticisi bir kiimeye katilirsa, bir kiimeyi almasini engellemenin zorlastig bir kiimeye
katiliyorsa, bu bir kiime ydneticisi tarafindan alinmasini engelleyebilir.

Yordam

Yalnizca belirli yetkili kuyruk yoneticilerinin bir kiimeye katildiginizdan emin olmak istiyorsaniz, su lg
teknikten olusan bir seciminiz vardir:

- Kanal kimlik denetimi kayitlarini kullanarak, kiime kanali baglantisini, uzak IP adresini, uzak kuyruk
yoneticisi adini ya da uzak sistem tarafindan saglanan SSL/TLS Ayirt Edici Adi 'ni temel alarak
engelleyebilirsiniz.

« Yetkisiz kuyruk yoneticilerinin SYSTEM. CLUSTER . COMMAND . QUEUE' a yazmasini dnlemek igin bir ¢ikis
programi yazin. Do not restrict access to SYSTEM.CLUSTER . COMMAND . QUEUE such that no queue
manager can write to it, or you would prevent any queue manager from joining the cluster.

« CLUSRCVR kanal tanimlamasindaki bir giivenlik ¢ikis programi.

Kiime kanallarindaki giivenlik cikislari

Kiime kanallarinda guvenlik cikislarini kullanirken dikkat edilmesi gereken noktalar.

Bu gorev hakkinda

Bir kiime gonderici kanali ilk kez baslatildiginda, sistem ydneticisi tarafindan el ile tanimlanan 6znitelikleri
kullanir. Kanal durduruldugunda ve yeniden baslatildiginda, 6znitelikleri karsilik gelen kiime alici kanali
tanimlamasindan alir. Ozgiin kiimenin génderici kanal tanimlamasinin {izerine, SecurityExit dzniteligi
de dahil olmak tizere yeni 6znitelikler yazilir.

Yordam

1. Bir kanal igin hem kiime gonderici ucunda hem de kiime alici ucunun lizerinde bir gtivenlik ¢ikisl
tanimlamalisiniz.

Guvenlik ¢ikisi adi, kiime alici tanimindan gonderilse de, ilk baglanti, bir glivenlik ¢ikisi tokalagmasiyla
yapilmalidir.

2. Guvenlik ¢ikisindaki MQCXP yapisindaki PartnerName (PartnerName) 68esini dogrulayin.
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Cikista, kanal yalnizca is ortagi kuyruk yoneticisi yetkilendirilmisse baslatilmasina izin vermelidir.
3. Gunlik nesnesi tanimlamasindaki glivenlik gikisini, glinliik nesnesi tanimlanacak sekilde tasarlayin.

4. Bunu gonderen olarak tasarladiginizda, higbir giivenlik denetimi gergeklestirilmedigi icin, glivenlik
cikisi olmayan yetkisiz bir kuyruk yoneticisi kiimeye katilabilir.

Not until the channel is stopped and restarted can the SCYEXIT name be sent over from the cluster-
receiver definition and full security checks made.

5. Su anda kullanimda olan kiime gonderici kanal tanimlamasini gértintilemek icin su komutu kullanin:
DISPLAY CLUSQMGR(queue manager) ALL

Komut, kiime alici-alici tanimlamasindan génderilen 6znitelikleri goriintiiler.
6. Ozgiin tanimlamayi gériintiilemek icin su komutu kullanin:

DISPLAY CHANNEL (channel name) ALL

7. Kuyruk yoneticileri farkli platformlarda yer aliyorsa, kiime génderen kuyruk yoneticisininde, bir kanal
otomatik tanimlama ¢ikisi (CHADEXIT) tanimlamaniz gerekebilir.

Use the channel auto-definition exit to set the SecurityExit attribute to an appropriate format for
the target platform.

8. Guivenlik ¢ikigini konuslandirin ve yapilandirin.

WL Windows, UNIX and Linux sistemleri

« Guvenlik ¢ikisi dinamik baglanti kitaplig, kanal tanimlamasinin SCYEXIT 6zniteliginde belirtilen
yolda yer almalidir.

- Kanal otomatik tanimlama ¢ikisi dinamik baglanti kitapligi, kuyruk yéneticisi tanimlamasinin
CHADEXIT 6znitelemesinde belirtilen yolda olmalidir.

Istenmeyen kuyruk yéneticilerinin bir kiime birakmasi zorlanmasi

Istenmeyen bir kuyruk ydneticisini, tam havuz kuyruk yéneticisinde RESET CLUSTER komutunu vererek
bir kiime birakmasini zorunlu kilacak sekilde zorlayin.

Bu gorev hakkinda

Istenmeyen kuyruk ydneticisini bir kiime birakmasi icin zorlayabilirsiniz. Ornegin, bir kuyruk yoneticisi
silinir, ancak kiime alici kanallari kiime icin hala tanimlidir. Ortalig toparlamak isteyebilirsin.

Bir kiime yoneticisini bir kiimeden g¢ikarma yetkisi yalnizca tam havuz kuyrugu yoneticilerine verilir.

Follow this procedure to eject the queue manager OSLO from the cluster NORWAY:

Yordam

1. Tam havuz kuyruk yoneticisininde, su komutu verin:
RESET CLUSTER(NORWAY) QMNAME (0SLO) ACTION(FORCEREMOVE)
2. Diger bir secenek de, komutta QMNAME yerine QMID 'vyi kullanir.

RESET CLUSTER(NORWAY) QMID(qgmid) ACTION(FORCEREMOVE)

Sonuclar

Zorlamali olarak kaldirilan kuyruk yoneticisi degismez: yerel kiime tanimlamalari bunu kiimede olacak
sekilde gosterir. Diger tim kuyruk yoneticilerindeki tanimlar bunu kiimede géstermiyor.
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Kuyruk yoneticilerinin ileti alma engellenmesi

Bir kiime kuyruk yoneticisinin ¢ikis programlarini kullanarak, alma yetkisi olmayan iletileri almasini
onleyebilirsiniz.

Bu gorev hakkinda

Kuyruk tanimlamasindan kiimenin tyesi olan bir kuyruk yoneticisini durdurmak zordur. Bir diizenbaz
kuyruk yoneticisinin bir kimeye katildigi ve kiimedeki kuyruklardan birinin kendi esgériinimunu
tanimladigy bir tehlike vardir. Artik alma yetkisinin olmadigi iletiler alabilir. Kuyruk yoneticisinin ileti
almasini 6nlemek icin, yordamda belirtilen asagidaki seceneklerden birini kullanin.

Yordam

« Her bir kime gonderici kanalina bir kanal ¢ikis programi. Cikis programi, iletilerin génderilecegi hedef
kuyruk yéneticisinin uygunlugundan emin olmak icin baglanti adini kullanir.

« Hedef kuyrugun ve kuyruk yoneticisinin iletilerin gonderilecegi uygunlugun belirlenmesine iliskin hedef
kayitlari kullanan bir kiime is ytku ¢ikis programi.

SSL ve kiimeler

Kiimeler icin SSL yapilandirilirken, bir CLUSRCVR kanal taniminin, otomatik olarak tanimlanmis bir
CLUSSDR kanali olarak diger kuyruk yoneticilerine yayilirdigi dikkate alin. Bir CLUSRCVR kanali SSL
kullaniyorsa, kanali kullanarak iletisim kuran tiim kuyruk yoneticilerindeki SSL ' yi yapilandirmaniz gerekir.

SSL ile ilgili ek bilgi icin WebSphere MQ support for SSL and TLSbaslikli konuya bakin. Bu 6neri, genellikle
kiime kanallarina uygulanabilir, ancak asagidakine 6zel bir 6nem vermek isteyebilirsiniz:

Bir IBM WebSphere MQ kiimesinde, belirli bir CLUSRCVR kanali tanimlamasi sik sik, otomatik olarak
tanimlanmis bir CLUSSDRigine donustirildigu diger kuyruk yoneticilerine yayilir. Daha sonra otomatik
olarak tanimlanan CLUSSDR, CLUSRCVR' e bir kanal baslatmak igin kullanilir. CLUSRCVR SSL baglanirlig
icin yapilandirildiysa, asagidaki noktalar gecerlidir:

« Bu CLUSRCVR ile iletisim kurmak isteyen tiim kuyruk yoneticilerinin SSL destegine erisimi olmasi
gerekir. Bu SSL hiikm, kanal igin CipherSpec ' i desteklemelidir.

- Otomatik olarak tanimlanan kiime gonderen kanallarinin gecirildigi farkli kuyruk yoneticilerinin her
biri farkli bir ayirt edici ada sahip olacak. If distinguished name peer checking is to be used on the
CLUSRCVR it must be set up so all of the distinguished names that can be received are successfully
matched.

Ornegin, belirli bir CLUSRCVR' a baglanacak, kiime génderen kanallarini barinabilecek tiim kuyruk
yoneticilerinin sertifikalara sahip oldugunu varsayariz. Let us also assume that the distinguished names
in all of these certificates define the country as UK, organization as IBM, the organization unit as IBM
WebSphere MQ Development, and all have common names in the form DEVT.QMnnn, where nnn is
numeric.

Bu durumda, CLUSRCVR (zerindeki SSLPEER degeri C=UK, 0=IBM, OU=WebSphere MQ
Development, CN=DEVT.QMx, gerekli tim kiime gonderici kanallarinin basarili bir sekilde
baglanmasina izin verir, ancak istenmeyen kiime gonderici kanallarinin baglanmasini 6nler.

« Ozel CipherSpec dizgileri kullanilirsa, 6zel dizgi bicimlerinin tim altyapilarda kullanilmasina izin
verilmedigini unutmayin. An example of this is that the CiphexSpec string RC4_SHA_US has a
value of 5 on IBMi but is not a valid specification on UNIX, Linux or Windows systems. Bir
CLUSRCVRUzerinde 6zel SSLCIPH degistirgeleri kullanilirsa, sonucta elde edilen tim otomatik tanimli
kiime gonderen kanallari, temeldeki SSL desteginin bu CiphexrSpec 'iuyguladigi ve 6zel degerle
belirtilebilecek altyapilarda bulunmalidir. Kiimeniz boyunca anlasilacak olan SSLCIPH parametresi
icin bir deger secemezseniz, bu parametreyi, kullanilmakta olan platformlarin anlayacagi bir yere
degistirmek icin bir kanal otomatik tanimlama cikisa gereksinim dumaniz gerekir. Mimkun olan yerlerde
metinli CiphexSpec dizgillerini kullanin (6rnegin, RC4_MD5_US).
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Bir SSLCRLNL parametresi, tek bir kuyruk yoneticisine uygulanir ve bir kiime igindeki diger kuyruk
yoneticilerine yayilmaz.

Kiimelenmis kuyruk yoneticileri ve kanallar1 SSL ' ye yiikseltiliyor

Upgrade the cluster channels one at a time, changing all the CLUSRCVR channels before the CLUSSDR
channels.

Baslamadan dnce

Asagidaki noktalari g6z 6niinde bulundurun; bunlar, bir kiime icin CipherSpec segiminizi
etkileyebileceginden asagidaki noktalari g6z éniinde bulundurun:

« Bazi CipherSpecs, tiim platformlarda kullanilamaz. Kiimedeki tiim kuyruk yoneticileri tarafindan
desteklenen bir CipherSpec segmeye 6zen gosteriniz.

- Bazi CipherSpecs, gecerli WebSphere MQ yayin diizeyinde yeni olabilir ve eski yayinlarda
desteklenmeyebilir. Farkli MQ yayinlarinda calisan kuyruk yoneticilerini iceren bir kiime, her yayin
duzeyinde desteklenen CipherSpecs ' i kullanabilecektir.

Bir kime icinde yeni bir CipherSpec kullanmak igin, dnce tim kiime kuyrugu yoneticilerini yirurlikteki
yayina gegirmeniz gerekir.

« Bazi CipherSpecs, 6zellikle Eliptik Egri Sifrelemesi kullanan belirli bir sayisal sertifika tipinin
kullanilmasini gerektirir.

Bu diizeylerde 6nceden yoksa, kiimedeki tim kuyruk yoneticilerini WebSphere MQ V6 ' e ya da daha
ylksek bir stiriime ylikseltin. Sertifikalar ve anahtarlari dagitin, boylece her birinden SSL ' ler calisir.

Bu gorev hakkinda

Bir kerede bir CLUSRCVR 'yi degistirin ve bir sonraki degistirmeden énce kiimedeki degisikliklerin kiime
Uzerinden akmasina izin verin. Yirurlikteki kanal icin yapilan degisiklikler kiime boyunca dagitilincaya
kadar, ters yolu degistirmediginizden emin olun.

Yordam

1. CLUSRCVR kanallarini, istediginiz sirayla SSL ' ye gegin.
Degisiklikler, SSL ' de degistirilmeyen kanallar tizerinden ters yonde akisi saglar.

2. Tim el ile CLUSSDR kanallarini SSL ' ye gecin.
REFRESH CLUSTER komutunu REPOS (YES) segenegiyle birlikte kullanmadiginiz siirece, bu, kiimenin
isleyisi Gzerinde herhangi bir etkiye sahip degildir.

Not: Blylk kiimeler icin, REFRESH CLUSTER komutunun kullanimi devam ederken kiimeyi kesintiye
ugratabilir ve bundan sonra 27 giin araliklarla kiime nesneleri, ilgili tim kuyruk yoneticilerine otomatik
olarak durum gilincellemeleri gonderdiginde, bu islem yine 27 giin araliklarla kesintiye ugrayabilir. Bkz.
Buiyuk bir kimede yenilenme, kimenin performansini ve kullanilabilirligini etkileyebilir.

flgili kavramlar

“CipherSpecs ' nin Belirtilmesi” sayfa 211
DEFINE CHANNEL MQSC komutundaya da ALTER CHANNEL MQSC komutunda SSLCIPH degistirgesini
kullanarak CipherSpec belirtin.

“Digital certificates and CipherSpec compatibility in IBM WebSphere MQ” sayfa 33

Bu konuda, IBM WebSphere MQicindeki CipherSpecs ve dijital sertifikalar arasindaki iliskiyi siralayarak
uygun CipherSpecs ve giivenlik ilkeniz icin dijital sertifikalar nasil secilecegi hakkinda bilgi saglanmaktadir.
figiti bilgiler

Kiimeleme: REFRESH CLUSTER en iyi uygulamalari kullanma
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Kiimelenmis kuyruk yoneticileri ve kanallar lizerinde SSL ya da TLS devre disi
birakilmasi

SSLyadaTLS 'yi kapatmak igin, SSLCIPH parametresini ' 'olarak ayarlayin. Kiime kanallarinda TLS 'yi
tek tek devre disi birakin, kiime gonderen kanallarindan énce tiim kiime alici kanallarini degistirin.

Bu gorev hakkinda

Bir defada bir kiime glinliik nesnesi kanalini degistirin ve bir sonraki degistirmeden énce kiimedeki
degisikliklerin kime (izerinden akmasina izin verin.

Onemli: Yirirliikteki kanala iliskin degisiklikler kiime boyunca dagitilincaya kadar, ters yolu
degistirmediginizden emin olun.

Yordam

1. SSLCIPH parametresinin degerini ' 'olarak ayarlayin, tek tirnak isaretindeki bos bir dizgi .
SSLyadaTLS'yi kiime alict kanallarinda istediginiz herhangi bir sirayla kapatabilirsiniz.

SSLyada TLS'yi etkin biraktiginiz kanallar Gizerinde ters yonde yapilan degisikliklerin akisini not edin.
2. Yeni degerin, DISPLAY CLUSQMGR (*) ALLkomutunu kullanarak diger tim kuyruk yoneticilerine
yansitildigini dogrulayin.
3. Tim el ile kiime gonderen kanallarinda SSL ya da TLS ' yi kapatin.
REFRESH CLUSTER komutunu REPOS (YES) secenegiyle birlikte kullanmadiginiz slirece, bu islem
kiimenin isleyisi Gzerinde herhangi bir etkiye sahip degildir.

Buylk kiimeler i¢cin, REFRESH CLUSTER komutunun kullanimi devam ederken kiimeyi kesintiye
ugratabilir ve bundan sonra diizenli araliklarla kiime nesneleri, ilgili tim kuyruk yoneticilerine otomatik
olarak durum glincellemeleri gonderdiginde, bu islemi diizenli araliklarla yeniden yapabilirsiniz. Ek bilgi
icin Buyuk bir kimede yenilenme, kiimenin performansini ve kullanilabilirligini olumsuz etkileyebilir
konusuna bakin.

4., Kime goénderen kanallarini durdurun ve yeniden baslatin.

Giivenligi yayinla/abone ol

yayinlama/abone olma icinde yer alan bilesenler ve etkilesimler, takip eden daha ayrintili agiklamalara ve
orneklere giris olarak tanimlanir.

Bir konuya yayinlanirken ve bir konuya abone olmak icin bir dizi bilesen vardir. Aralarindaki bazi giivenlik
iliskileri Sekil 26 sayfa 245 ' de gosterilir ve asagidaki érnekte anlatilir.
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Sekil 26. Giivenlik iliskilerini yayinla/abone ol

Konular
Konular konu dizgileriyle tanitilir ve genellikle agacglara dizenlenir, bkz. Konu agaclari. Konuya erigimi
denetlemek icin bir konuyu konu nesnesiyle iliskilendirmeniz gerekir. “Konu giivenlik modeli” sayfa
247 konu nesnelerini kullanarak konulari nasil guvenli hale getirdiginizi aciklar.

Denetim konusu nesneleri
You can control who has access to a topic, and for what purpose, by using the command setmqaut
with a list of administrative topic objects. Ornekler, “Bir konuya abone olmak icin kullaniciya erisim
izni ver” sayfa 251 ve “Bir konuyla ilgili olarak yayinlamak icin kullaniciya erisim izni ver” sayfa
25606rneklerine bakin.

Abonelikler

Yayinlarin konu dizgileriyle eslesmek lGizere genel arama karakterleri icerebilen bir konu dizgisi

saglayan abonelik yaratarak bir ya da daha fazla konuya abone olun. Ek ayrintilar i¢cin asagidaki baslara
bakin:

Bir konu nesnesini kullanarak abone olma
“Konu nesnesi adi kullanilarak abone olunmasi” sayfa 248

Konu kullanarak abone olma
“Konu digumiinin var olmadigi bir konu dizesini kullanarak abone olma” sayfa 249

Genel arama karakterleri iceren bir konu kullanarak abone olma
“Genel arama karakterleri iceren bir konu dizesini kullanarak abone olma” sayfa 249
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Abonelik, abonenin kimligi ve yayinlarin yerlestirilecegi hedef kuyrugun kimligi hakkinda bilgi igerir.
Ayrica, yayinin hedef kuyruga nasil yerlestirilecegi ile ilgili bilgiler de icerir.

Ayrica, hangi abonelerin belirli konulara abone olma yetkisi oldugunu tanimlarken, abonelikleri tek
bir abone tarafindan sinirlandirabilirsiniz. Ayrica, yayinlar hedef kuyruga yerlestirildiginde, kuyruk
yoneticisi tarafindan aboneye iliskin bilgilerin ne oldugunu da denetleyebilirsiniz. Bkz. “Abonelik

v gy

guvenligi” sayfa 261.

Kuyruklar

Hedef kuyruk, glvenli kilmak icin 6nemli bir kuyrugdur. Bu, aboneye yereldir ve abonelikle eslesen
yayinlarin Gzerine yerlestirilir. Iki perspektiften hedef kuyruga erisimi goéz 6niinde bulunduramaniz
gerekir:

1. Hedef kuyruga bir yayin yerlestiriyor.
2. Yayinin hedef kuyrugundan cikariliyor.

Kuyruk yoneticisi, abonenin sagladigi bir kimligi kullanarak bir yayini hedef kuyruga yerlestirir. Yayin
alma gorevi icin yetkilendirilmis olan abone ya da bir program, iletileri kuyruktan gikarir. Bkz. “Hedef
kuyruklara yetki” sayfa 249.

Herhangi bir konu nesnesi diger adi yok, ancak bir konu nesnesinin diger adi olarak bir diger
ad kuyrugu kullanabilirsiniz. Bunu yapmazsaniz, yayinlama ya da abone olma konusunu kullanma
yetkisini denetleyerek, kuyruk yoneticisi, kuyrugu kullanma yetkisini denetler.

Kuyruk yoneticileri arasinda giivenligi yayinla/abone ol

Bir konuyu yayinlama ya da bir konuyu abone olma izniniz, yerel kimlikler ve yetkiler kullanilarak
yerel kuyruk yoneticisininde denetlenir. Yetki, konunun tanimlanip tanimlanmadigina ya da tanimlanip
tanimlanmadigina bagli degildir. Sonug olarak, kiimelenmis konular kullanildiginda bir kiimedeki her
kuyruk yoneticisinde konu yetkilendirmesi gerceklestirmeniz gerekir.

Not: Konulara iligkin glivenlik modeli, kuyruklar igin glivenlik modelinden farklidir. Her kiimelenmis
kuyruk icin yerel olarak bir kuyruk diger adi tanimlayarak, kuyruklar icin ayni sonucu elde edebilirsiniz.

Kuyruk yoneticileri, abonelikleri bir kimede degis tokus eder. Cogu WebSphere MQ kiimesi
yapilandirmalarinda, kanal isleminin yetkisini kullanarak iletileri hedef kuyruklara yerlestirmek igin
kanallar PUTUUT=DEF ile yapilandirilir. You can modify the channel configuration to use PUTAUT=CTX
to require the subscribing user to have authority to propagate a subscription onto another queue
manager in a cluster.

Kuyruk yoneticileri arasinda glivenlik yayinla/abone ol , abonelikleri kiimedeki diger sunuculara
dagitmaya izin verilen kanal tanimlarinizin nasil degistirilecegini aciklar.

Yetkilendirme
Yalnizca kuyruklar ve diger nesneler gibi konu nesnelerine yetkilendirme uygulayabilirsiniz. Yalnizca
konulara uygulayabileceginiz li¢ yetkilendirme islemi vardir: pub, subve resume . Ayrintilar, Farkli
nesne tiplerine iligkin yetkilerin belirtilmesibaslikli konu altinda agiklanmistir.

Islev cagrilan

Yayinlama ve abone olma programlarinda, kuyruga alinmis programlardaki gibi, nesneler acildiginda,
yaratildiginda, degistirildiginde ya da silindiginde yetkilendirme denetimleri yapilir. Yayinlari koymak
ve almak igin MQPUT ya da MQGET MOQI cagrilari yapildiginda denetimler yapilmaz.

Bir konuyu yayinlamak icin, konu lizerinde bir MQOPEN islemi gergeklestirin; bu islem, yetkilendirme
denetimlerini gercgeklestirir. Hicbir yetki denetimi yapilmayan MQPUT komutunu kullanarak, iletileri
konu taniticisinda yayinlayin.

Bir konuya abone olmak igin, genellikle aboneligi yaratmak ya da stirdirmek igin bir MQSUB komutu,
ayrica yayinlari almak i¢in hedef kuyrugu da acgabilirsiniz. Diger bir se¢cenek olarak, hedef kuyrugu
acmak icin ayri bir MQOPEN islemi gerceklestirin ve daha sonra, aboneligi yaratmak ya da stirdirmek
icin MQSUB islemini gerceklestirin.

Hangi arama kullanirsaniz kullanin, kuyruk ydneticisi konuya abone olabileceginiz ve sonugtaki
yayinlari hedef kuyruktan alabileceginiz denetimlerini denetler. Hedef kuyruk yonetilmeyen ise, yetki
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denetimleri de kuyruk yoneticisinin hedef kuyrugun yayinlarini yerlestirebilmesini saglar. Bu, eslesen
bir abonelikten benimsedigi kimligi kullanir. Kuyruk yéneticisinin, yayinlari her zaman yonetilen hedef
kuyruklara yerlestirebildiginden emin olun.

Roller
Kullanicilar, yayinlama/abone olma uygulamalarinin galistirilmasindaki dort rolde yer almaklardir:
1. Yayinci
2. Abone
3. Konu yoneticisi
4. WebSphere MQ Administrator - member of group mgm

Yayinlama, abone olma ve konu yonetimi rollerine karsilik gelen uygun yetkiler iceren gruplari
tanimlayin. Daha sonra, belirli yayinlama ve abone olma gorevlerini gerceklestirmek igin bu gruplara
birincil kullanicilari yetkilendirebilirsiniz.

Ayrica, yayinlari ve abonelikleri tagsimaktan sorumlu olan kuyruklarin ve kanallarin yoneticisine
yonetimle ilgili operasyon yetkilerini de genisletmeniz gerekir.

Konu giivenlik modeli

Yalnizca tanimlanmis konu nesnelerinin iligkili glivenlik 6znitelikleri olabilir. Konu nesnelerine iligskin
actklamalar igin Denetim konusu nesneleribaslikli konuya bakin. Glvenlik 6znitelikleri, her bir konu
nesnesinde bir abone olma ya da yayinlama islemi gerceklestirme yetkisine sahip bir kullanici kimligi
ya da giivenlik grubunun izin verilip verilmedigini belirler.

Guvenlik 6znitelikleri, konu agacindaki uygun denetim digtiyle iliskilendirilir. Bir abonelik ya da yayinlama
islemi sirasinda belirli bir kullanici kimligi icin bir yetki denetimi yapildiginda, verilen yetki, iligkili konu
agaci digumiinin giivenlik 6zniteliklerine dayanir.

Guvenlik 6znitelikleri, belirli bir isletim sistemi kullanici kimliginin ya da giivenlik grubunun konu
nesnesine hangi yetki verecegini gésteren bir erisim denetleme listedir.

Asagidaki 6rnekte, konu nesnelerinin glivenlik 6znitelikleriyle tanimlanmis oldugu ya da gosterilen
yetkilerin oldugu bir 6rnek olarak géz 6niinde bulundurun:

Cizelge 17. Ornek konu nesnesi yetkileri

Yetkiler- z/

Konu adi Konu dizesi 0Sdegil z/0S yetkileri
SECROOT SEC Yok Yok
SECGOOD SEC/GOO0OD usrl+subscribe |ALTER

HLQ.SUBSCRIBE.SECGOOD

SECBAD SEC/BAD Yok Yok
HLQ.SUBSCRIBE.SECBAD

SECCOMB SEC/COMB Yok Yok
HLQ.SUBSCRIBE.SECCOMB

SECCOMBB | SEC/COMB/ Yok Yok
GOOD/BAD HLQ. SUBSCRIBE . SECCOMBB

SECCOMBG SEC/COMB/GOOD |usr2+subscribe [ALTER
HLQ.SUBSCRIBE.SECCOMBG
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Cizelge 17. Ornek konu nesnesi yetkileri (devami var)

Yetkiler- z/
Konu adi Konu dizesi 0Sdegil z/0S yetkileri

SECCOMBN SEC/COMB/BAD Yok Yok
HLQ.SUBSCRIBE.SECCOMBN

Her digimde iligkili glivenlik 6zniteliklerine sahip olan konu agaci asagidaki gibi gosterilebilir:

| sEC
Mone
SEC/GDOD - SEC/COME SEC/BAD
Usr1 = subscribe / ALTER Mone Mone
A LN
SEC/COMB/GOOD | SEC/COMB/BAD
Uzr2 = subscribe / ALTER Mone
5, i
SEC/COMB/GOODMBAD
Mone

p.

Listelenen 6rnekler, asagidaki yetkiler saglar:

« /SECagacinin kok diigimiinde, hicbir kullanicinin o diigimde yetkisi yok.
« usrl nesnesine, /SEC/G0O0Dnesnesine abone olma yetkisi verildi.
- usr2 nesnesine, /SEC/COMB/GO0ODnesnesine abone olma yetkisi verildi.

Konu nesnesi adi kullanilarak abone olunmasi

MQCHARA48 adini belirterek bir konu nesnesine abone oldugunda, konu agacindaki ilgili digtim yer alir.
Duglmle iligkili giivenlik 6znitelikleri, kullanicinin abone olma yetkisine sahip oldugunu gosteriyorsa,
erisim verilir.

Kullaniciya erisim izni verilmediyse, agactaki tist diglim, kullanicinin Gist digiim diizeyine abone olma
yetkisinin olup olmadigini belirler. Béyle bir durumda, erisim verilir. Degilse, diglimiin lst 6gesi dikkate
alinir. Kullanicr igin abone olma yetkisi veren bir digiim bulununcaya kadar 6zyineleme devam eder. Kok
diigiim, yetki verilmeden kék diigiime goz éniinde bulunduruldugunda, yineleme durur. ikinci durumda
erisim reddedilir.

Kisaca, yoldaki herhangi bir digiim s6z konusu kullaniciya ya da uygulamaya abone olma yetkisi veriyorsa,
abonenin o diigimde ya da konu agacinda o diigimdun altindaki herhangi bir yerinde abone olmasina izin
verilir.

Ornekteki kék diigiim SEC' dir.

Erisim denetimi listesi, kullanici kimliginin kendisinin yetkisi oldugunu ya da kullanict kimliginin Gyesi
oldugu bir isletim sistemi glivenlik grubunun yetkisi oldugunu gosteriyorsa, kullaniciya abone olma yetkisi
verilir.

Ornegin:

« usrl abone olmaya galisirsa, SEC/GO0Dkonu dizgisini kullanarak, kullanici kimliginin o konu ile
iliskili diiglime erisimi olmasi i¢in abonelik kullanilabilir. Ancak usxrl1, SEC/COMB/GO0OD konu dizgisini
kullanarak abone olmaya calistiysa, kullanici kimliginin kendisiyle iligkili digtime erisimi olmadigindan,
abonelige izin verilemez.
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« If usx2 tries to subscribe, using a topic string of SEC/COMB/GOO0D the subscription would be allowed
to as the user ID has access to the node associated with the topic. Ancak usr2, SEC/GO0D 'a
abone olmaya galistiysa, kullanici kimliginin kendisiyle iliskili digtime erisimi olmadigi igin abonelige izin
verilemez.

« If usx2 tries to subscribe using a topic string of SEC/COMB/G0O0D/BAD the subscription would be
allowed to because the user ID has access to the parent node SEC/COMB/GOOD.

- usrlyadauszr2 topickonu dizesini kullanarak abone olmaya galisirsa, bununla iliskilendirilmis konu
diiglimlne ya da o konunun Ust diiglimlerine erisimleri olmadigs igin, /SEC/COMB/BAD' un bir konu
dizesini kullanarak abone olmaya galigirlar.

Var olmayan bir konu nesnesinin adini belirten bir abone olma islemi, bir
MQRC_UNKNOWN_OBJECT_NAME hatasina neden olur.

Konu diigiimiiniin var oldugu bir konu dizesini kullanarak abone olma
Bu davranis, konuyu MQCHAR48 nesne adina gore belirtmesiyle aynidir.

Konu diigiimiiniin var olmadigi bir konu dizesini kullanarak abone olma

Su anda konu agacinda var olmayan bir konu digliminda temsil eden bir konu dizgisi belirterek, bir
uygulamanin abone olma ihtimalini g6z éniinde bulundurun. Yetki denetimi, dnceki bélimde belirtildigi
sekilde gergeklestirilir. Bu denetim 6gesi, konu dizgisinin temsil ettigi Gst diglimle baslar. Yetki verilirse,
konu agacinda konu dizesini temsil eden yeni bir diiglim, konu agacinda yaratilir.

Ornegin, usr1 bir konuya abone olmayi dener SEC/GOOD/NEW. Authority is granted as usr1 has access
to the parent node SEC/GOOD. Asagidaki cizge gosterilerinde, agacta yeni bir konu diigimd yaratilir. Yeni
konu digum, dogrudan iliskilendirilmis glivenlik 6zniteliklerine sahip olmadigi bir konu nesnesi degil;
Oznitelikler Ust 6gesinden devralinir.

| sEC
Mone
SEC/GOOD SEC/COMB SEC/BAD
Usrl = subscribe / ALTER Mone Mone
- A i
SEC/GOODNEW SEC/COMB/GOOD SEC/COMB/BAD
Mone Usr2 = subscribe f ALTER Mone
- ., i,
SEC/COMB/GOODMBAD
Mone

hs

Genel arama karakterleri iceren bir konu dizesini kullanarak abone olma

Genel arama karakteri iceren bir konu dizesini kullanarak abone olma ihtimalini g6z éniinde bulundurun.
Konu agacinda, konu dizgisinin tam olarak nitelenmis béliistyle eslesen diiglim icin yetki denetimi yapilir.

Bu nedenle, bir uygulama SEC/COMB/GOOD/*' e abone olursa, konu agacinda SEC/COMB/GOOD
digiimandeki 6nceki iki bolimde belirtildigi sekilde bir yetki denetimi gergeklestirilir.

Similarly, if an application needs to subscribe to SEC/COMB/*/G0O0D, an authority check is carried out on
the node SEC/COMB.

Hedef kuyruklara yetki

Bir konuya abone olurken, degistirgelerden biri, yayinlari almak lzere ¢ikis igin agilmis bir kuyrugun hobj
islecidir.
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hob7j belirtilmemisse, ancak bossa, asagidaki kosullar gecerli olursa, yonetilen bir kuyruk olusturulur:
« MQSO_MANAGED secgenegi belirtildi.

« Abonelik yok.

 Yaratma islemi belirtildi.

hobj bossa ve var olan bir aboneligi degistiriyorsaniz ya da devam ettiriyorsaniz, 6nceden saglanan hedef
kuyruk yonetilebilir ya da yonetilmeyen olabilir.

MQSUB istegini yapan uygulama ya da kullanici, iletileri hedef kuyruga koyma yetkisine sahip olmalidir; bu
durumda, yayinlanan iletilerin o kuyruga konmasi icin etki yetkisi vardir. Yetki denetimi, kuyruk giivenligi
denetimi icin var olan kurallari izler.

Guvenlik denetimi, gereken yerlerde diger kullanici kimligi ve baglam glvenligi denetimlerini icerir. To

be able to set any of the Identity context fields you must specify the MQSO_SET_IDENTITY_CONTEXT
option as well as the MQSO_CREATE or MQSO_ALTER option. Bir MQSO_RESUME istegindeki Kimlik baglami
alanlarindan higbirini ayarlayamazsiniz.

Hedef yonetilen bir kuyruksa, yonetilen hedef icin hicbir glivenlik denetimi gerceklestirilmez. Bir konuya
abone olmanizicin izin verdiyseniz, yonetilen hedefleri kullanabileceginiz varsayilir.

Konu diigiimiiniin bulundugu konu ya da konu dizesini kullanarak yayinlama

Yayinlamaya iligkin giivenlik modeli, abone olmak icin kullanilan genel arama karakterleriyle aynidir.
Yayinlarin genel arama karakterleri yoktur; bu nedenle dikkate alinacak genel arama karakteri iceren bir
konu dizgisine iliskin bir vaka yoktur.

Yayimlama ve abone olma yetkileri ayri. Bir kullanici ya da grup, diger bir kullanici ya da grubun, digerini
yapmasi gerekmeden bir tane yapma yetkisine sahip olabilir.

Bir konu nesnesine, MQCHARA48 adini ya da konu dizgisini belirterek yayinlama sirasinda, konu agacindaki
ilgili diigiim yer alir. Konu digmesiyle iliskilendirilmis glivenlik dznitelikleri, kullanicinin yayinlama yetkisi
oldugunu gosteriyorsa, erisim verilir.

Erisim verilmezse, agactaki tist digim, kullanicinin o diizeyde yayinlama yetkisinin olup olmadigini
belirler. Boyle bir durumda, erisim verilir. Yoksa, kullanici igin yayinlama yetkisi veren bir digim
bulununcaya kadar 6zyineleme devam eder. Kok digiim, yetki verilmeden kok diiglime goz dniinde
bulunduruldugunda, yineleme durur. Ikinci durumda erisim reddedilir.

Kisaca, yoldaki herhangi bir digiim s6z konusu kullaniciya ya da uygulamaya yayinlama yetkisi veriyorsa,
yayinlayicinin o diigimde ya da konu agacinda o diigimun altindaki herhangi bir yerinde yayinlayacagi izin
verilir.

Konu diigiimiiniin var olmadig1 konu adi ya da konu dizesi kullanilarak yayinlama

Abone olma islemindeki gibi, bir uygulama yayinlandiginda, konu agacinda su anda var olmayan bir konu
diglimani temsil eden bir konu dizgisi belirterek, yetki denetimi, konu dizgisinin temsil ettigi digimiin
Ust 6gesiyle baslayarak gerceklestirilir. Yetki verilirse, konu agacinda konu dizesini temsil eden yeni bir
digim, konu agacinda yaratilir.

Bir konu nesnesine coziilen bir diger ad kuyrugu kullanilarak yayinlama

Bir konu nesnesine ¢ozllen bir diger ad kuyrugunu kullanarak yayinlarsaniz, givenlik denetimi hem diger
ad kuyrugunda, hem de ¢ézimleyicisinin temelindeki konuda gerceklesir.

Diger ad kuyrugunda bulunan guivenlik denetimi, kullanicinin o diger ad kuyruguna ileti koyma yetkisi
oldugunu dogrular ve konu tzerindeki glivenlik denetimi, kullanicinin o konuya yayinlayabilecegini
dogrular. Bir diger ad kuyrugu baska bir kuyruga ¢ozildiginde, temeldeki kuyrugun yapilamamasini
denetler. Konular ve kuyruklar igin yetki denetimi farkli bir sekilde gerceklestirilir.
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Aboneligin kapatilmasi

Aboneligi bu tanitici altinda yaratmadiysaniz, MQCO_REMOVE_SUB secenegini kullanarak aboneligi
kapadiginizda ek glivenlik denetimi vardir.

Aboneligin kaldiriminda islem sonugclari olarak bunu yapmak i¢in dogru yetkiye sahip olmaniz igin bir
guvenlik denetimi gerceklestirilir. Konu diigmesiyle iliskilendirilmis giivenlik 6znitelikleri, kullanicinin
yetkisinin oldugunu gosteriyorsa, erisim verilir. Yoksa, agactaki tist digum, kullanicinin aboneligi kapatma
yetkisinin olup olmadigini belirlemek icin dikkate alinir. Yetki verilinceye ya da kék digiime ulasilincaya
kadar 6zyineleme devam eder.

Aboneligin tanimlanmasi, degistirilmesi ve silinmesi

Bir abonelik, MQSUB API istegini kullanmak yerine, yonetimsel olarak olusturuldugunda, herhangi bir
abone olma glivenlik denetimi gerceklestirilmez. Yonetici, bu yetkiyi komuta yoluyla zaten verdi.

Yayinlarin, abonelikle iliskili hedef kuyruga konulabilmelerini saglamak icin giivenlik denetimleri
gerceklestirilir. Denetimler, MQSUB istegi ile ayni sekilde gerceklestirilir.

Bu glivenlik denetimleri icin kullanilan kullanici kimligi, verilmekte olan komutun uygulanmasinin tizerine
baglidir. If the SUBUSER parameter is specified it affects the way the check is performed, as shown in
Cizelge 18 sayfa 251:

Cizelge 18. Komutlar icin glivenlik denetimleri icin kullantlan kullanict kimlikleri
Komut SUBUSER SUBUSR SUBUSR

belirlendi ve belirlendi ve belirtilmedi

bos tamamlandi

Yonetici Yonetici

kimligini kimligini

kullan kullan

Yonetici Var olan

kimligini abonelikten

kullan kullanici
kimligini
kullan

Yalnizca DELETE SUB komutunu kullanarak abonelikleri silerken gerceklestirilen tek giivenlik denetimi
komut glivenligi denetimidir.

Ornek yayinlama/abone olma giivenlik ayari

Bu bolimde, glivenlik denetiminin gerektigi sekilde uygulanmasina olanak taniyan bir sekilde konulara
iliskin erisim denetimi kurulumu olan bir senaryo agiklanmaktadir.

Bir konuya abone olmak i¢in kullaniciya erigsim izni ver

Bu konu, birden ¢ok kullaniciya gére konulara nasil erisim verilecegini bildiren bir gérev listesinde yer alan
itk konudur.

Bu gorev hakkinda

Bu gorev, hicbir denetim konusu nesnesinin varolmadigini ve abonelik ya da yayin icin tanimlanmig
bir profilin bulunmadigini varsayar. Uygulamalar, var olan olanlari siirdiirme yerine yeni abonelikler
olusturuyor ve bunu yalnizca konu dizesini kullanarak yapiyor.

Bir uygulama, bir konu nesnesi ya da bir konu dizgisi ya da her ikisinin birlesimi saglayarak abonelik
yapabilir. Uygulamanin segecegi sekilde, etki, konu agacindaki belirli bir noktada abonelik yapmak olur.
Konu agacindaki bu nokta bir denetim konusu nesnesiyle gosteriliyorsa, o konu nesnesinin adina dayali
olarak bir glivenlik tanitimi denetlenir.
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Sekil 27. Konu nesne erisimi 6rnegi

Cizelge 19. Ornek konu nesnesi erigimi
Konu Abone olma Konu nesnesi
erisimi
gerekiyor
Fiyat Kullanici yok Yok
Fiyat/Fruit USER1 MEYVE

Yeni bir konu nesnesini asagidaki gibi tanimlayin:

Yordam
1. Issue the MQSC command DEF TOPIC(FRUIT) TOPICSTR('Price/Fruit').
2. Erisim izni asagidaki gibi olur:

- Diger platformlar:

Grant access to USER1 to subscribe to topic "Price/Fruit" by granting the user access to the
FRUIT object. Bu islemi, altyapiya iliskin yetki komutunu kullanarak yapin:

LUNIX Lin ux LI e Windows, UNIX and Linux sistemleri

setmgaut -t topic -n FRUIT -p USER1 +sub

Sonuclar
USER1, "Price/Fruit" konusuna abone olmayi denediginde sonug basarili olur.

When USER2 attempts to subscribe to topic "Price/Fruit" the result is failure with an
MQRC_NOT_AUTHORIZED message, together with:

. LINIX Linuiz LLLLLEMD ger platformlarda, asagidaki yetki olayi:

MQRC_NOT_AUTHORIZED

ReasonQualifier MQRQ_SUB_NOT_AUTHORIZED
UserIdentifier USER2

AdminTopicNames FRUIT, SYSTEM.BASE.TOPIC
TopicString "Price/Fruit"

Bunun gordigiindn bir sekli oldugunu unutmayin; tim alanlarn degil.

Bir kullaniciya agac icinde daha derin bir konuya abone olmak icin erisim izni
ver

Bu konu, birden ¢ok kullanici tarafindan konulara nasil erisim verilecegini size bildiren gorevler listesinde
ikinci siradir.
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Baslamadan d6nce
Bu konu, “Bir konuya abone olmak icin kullaniciya erisim izni ver” sayfa 2521icinde aciklanan kurulumlari
kullanir.

Bu gorev hakkinda

Konu agacindaki nokta, uygulamanin abonelik yaptig1 yerde bir denetim konusu nesnesi tarafindan
gosterilmiyorsa, en yakin {ist denetim konusu nesnesi bulununcaya kadar agaci yukari dogru tasiyin.
Guvenlik profili, o konu nesnesinin adina dayali olarak denetlenir.

e

| Apples | [ o rahges

Sekil 28. Bir konu agacindaki bir konuya erisim verme 6rnegi

Cizelge 20. Ornek konular ve konu nesnelerine iliskin erisim gereksinmeleri

Konu Abone olma Konu nesnesi
erigimi
gerekiyor

Fiyat Kullanici yok Yok

Fiyat/Fruit USER1 MEYVE

Fiyat/Meyve/ USER1

Elma

Fiyat/Meyve/ USER1

Portakal

In the previous task USER1 was granted access to subscribe to topic "Price/Fruit" by granting it
access to the hlq.SUBSCRIBE.FRUIT profile on z/OS and subscribe access to the FRUIT profile on other
platforms. Bu tek profil, "Price/Fruit/Apples”, "Price/Fruit/Oranges" ve "Price/Fruit/#"'
ye abone olmak icin de USER1 erisimi verir.

USER1, "Price/Fruit/Apples" konusuna abone olmayi denediginde sonuc basarili olur.

When USER2 attempts to subscribe to topic "Price/Fruit/Apples" the result is failure with an
MQRC_NOT_AUTHORIZED message, together with:

« z/0OSuzerinde, konsolda, denenen konu agacinda tam glivenlik yolunu gosteren asagidaki iletiler
gosterilir:

ICHA408I USER(USER2 ) ...
hlq.SUBSCRIBE.FRUIT ...

ICHA408I USER(USER2 600
hlq.SUBSCRIBE.SYSTEM.BASE.TOPIC ...

« Diger platformlarda, asagidaki yetki olayi:
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MQRC_NOT_AUTHORIZED

ReasonQualifier MQRQ_SUB_NOT_AUTHORIZED
UserIdentifier USER2

AdminTopicNames FRUIT, SYSTEM.BASE.TOPIC
TopicString "Price/Fruit/Apples"

Asagidakileri unutmayin:

« z/0S Uzerinde aldiginiz iletiler, ayni konu nesneleri ve profiller olarak 6nceki gorevdeki alinanlarla
aynidir.

« Diger platformlarda aldiginiz olay iletisi, 6nceki gorevdeki alinana benzer, ancak gercek konu dizgisi
farklidir.

Baska bir kullaniciya, agac icindeki daha derinlere abone olmak icin baska bir
kullanici erigimi verin

Bu konu, birden ¢ok kullanici tarafindan konulara abone olmak igin nasil erisim verilecegini size bildiren
gorevler listesinde tiglinci konudur.

Baslamadan 6nce
Bu konu, “Bir kullaniciya agac icinde daha derin bir konuya abone olmak igin erisim izni ver” sayfa
252icinde aciklanan kurulumlart kullanir.

Bu gorev hakkinda
In the previous task USER2 was refused access to topic "Price/Fruit/Apples". Bu konu, size bu
konuya nasil erisim verilecegini, ancak diger konularin nasil verilecegini belirtir.

Price |

s

FRUIT ///
2'/
N
P
/ \
_ \
APPLE / N
/ N
/ 'y

ﬂﬁlgs ] | Oranges |

Sekil 29. Bir konu agacindaki belirli konulara erisim verilmesi

Cizelge 21. Ornek konular ve konu nesnelerine iliskin erisim gereksinmeleri

Konu Abone olma Konu nesnesi
erisimi
gerekiyor

Fiyat Kullanici yok Yok

Fiyat/Fruit USER1 MEYVE

Fiyat/Meyve/ USER1 ve USER2 Apple

Elma

Fiyat/Meyve/ USER1

Portakal
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Yeni bir konu nesnesini asagidaki gibi tanimlayin:

Yordam
1. Issue the MQSC command DEF TOPIC(APPLE) TOPICSTR('Price/Fruit/Apples').
2. Erisim izni asagidaki gibi olur:

- Diger platformlar:

In the previous task USER1 was granted access to subscribe to topic "Price/Fruit/Apples" by
granting the user subscribe access to the FRUIT profile.

Bu tek profil, "Price/Fruit/Oranges" ve "Price/Fruit/#"' a abone olmak igin USERL erigimi
de vermistir ve bu erisim, yeni konu nesnesinin ve onunla iliskili profillerin eklenmesiyle birlikte
kalir.

Kullaniciya APPLE profiline abone olma erisimi vererek "Price/Fruit/Apples" olanagina abone
olmak igin USER2 olanagina erisim verin. Bu islemi, altyapiya iliskin yetki komutunu kullanarak

yapin:
»  UNIX  ©  Linux LT EWindows, UNIX and Linux sistemleri

setmgaut -t topic -n APPLE -p USER2 +sub

Sonuclar

On z/0S, when USER1 attempts to subscribe to topic "Price/Fruit/Apples" the first security check
on the hlq.SUBSCRIBE.APPLE profile fails, but on moving up the tree the hlq.SUBSCRIBE.FRUIT
profile allows USER1 to subscribe, so the subscription succeeds and no return code is sent to the MQSUB
call. Ancak, ilk denetim icin bir RACF ICH iletisi olusturulur:

ICH408I USER(USER1 ) ...
hlq.SUBSCRIBE.APPLE ...

When USER2 attempts to subscribe to topic "Price/Fruit/Apples" the result is success because the
security check passes on the first profile.

When USER2 attempts to subscribe to topic "Price/Fruit/0Oranges" the result is failure with an
MQRC_NOT_AUTHORIZED message, together with:

UNIX = Linux LU EM Windows, UNIX ve Linux altyapilarinda, asagidaki yetki olayi:
MQRC_NOT_AUTHORIZED
ReasonQualifier MQRQ_SUB_NOT_AUTHORIZED
UserIdentifier USER2
AdminTopicNames FRUIT, SYSTEM.BASE.TOPIC
TopicString "Price/Fruit/Oranges"

Bu kurulumin dezavantaji, z/OSiizerinde, konsolda ek ICH iletileri almaniza neden olur. Konu agacini farkli
bir sekilde sabitlediginizde bundan kaginabilirsiniz.

Ek iletileri onlemek icin erisim denetimini degistir

Bu konu, birden cok kullaniciya gére konulara abone olma ve z/OSiizerinde ek RACF ICH408I iletilerinden
kacinmak igin erisim verilmesine nasil izin verilecegini bildiren gorevler listesinde dérdiinclye yer verir.

Baslamadan 6nce
Bu konu, ek hata iletilerini dnlemek i¢in “Baska bir kullaniciya, agac icindeki daha derinlere abone olmak
icin baska bir kullanici erisimi verin” sayfa 254 icinde aciklanan kurulumu iyilestirir.
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Bu gorev hakkinda
Bu konuda, agacta daha derin konulara nasil erisim verilecegi ve kullanici gerektirmedigi zaman agacin
asaglya dogru nasil erisilecegi anlatiliyor.

Price

FRUIT 4
p

APPLE s H\k ORANGE

—————J—__E;;Ls ] [ Dmmazg__}—————

Sekil 30. Ek iletileri dnlemek icin erisim denetimi verilmesine érnek olarak verilebilir.

Yeni bir konu nesnesini asagidaki gibi tanimlayin:

Yordam

1. Issue the MQSC command DEF TOPIC(ORANGE) TOPICSTR('Price/Fruit/Oranges').
2. Erisim izni asagidaki gibi olur:
- Diger platformlar:

Altyapiya iliskin yetki komutlarini kullanarak esdeger erisimi ayarlayin:

UNIX Linuz LU EEWindows, UNIX and Linux sistemleri

setmgaut -t topic -n ORANGE -p USER1 +sub
setmgaut -t topic -n APPLE -p USER1 +sub

Sonuclar

On z/0S, when USER1 attempts to subscribe to topic "Price/Fruit/Apples" the first security check
on the hl1q.SUBSCRIBE.APPLE profile succeeds.

Benzer sekilde, USER2 konuya abone olma girisiminde bulundugunda "Price/Fruit/Apples",
glivenlik denetimi ilk tanitima gectigi icin sonug basarilidir.

When USER2 attempts to subscribe to topic "Price/Fruit/0Oranges" the result is failure with an
MQRC_NOT_AUTHORIZED message, together with:

. UNIX Linui WLLLUEMD ser platformlarda, asagidaki yetki olayi:

MQRC_NOT_AUTHORIZED

ReasonQualifier MQRQ_SUB_NOT_AUTHORIZED
UserIdentifier USER2

AdminTopicNames ORANGE, FRUIT, SYSTEM.BASE.TOPIC
TopicString "Price/Fruit/Oranges"

Bir konuyla ilgili olarak yayinlamak icin kullaniciya erisim izni ver

Bu konu, bir kullaniciya birden ¢ok kullanici tarafindan yayinlama erisimi verilmesine nasil izin verilecegini
bildiren ilk gorevler listesinde yer alan ilk konudur.
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Bu gorev hakkinda

Bu gorev, konu agacinin sag tarafinda herhangi bir denetim konusu nesnesi olmadigini ya da yayin

icin herhangi bir profilin tanimlandigini varsayar. Kullanilan varsayim, yayincilarin yalnizca konu dizesini
kullanmaktadir.

Bir uygulama, bir konu nesnesini ya da bir konu dizgisini ya da her ikisinin birlesimini saglayarak

bir konuya yayinlanabilir. Uygulamanin sececegi sekilde, etki, konu agacindaki belirli bir noktada
yayinlamalidir. Konu agacindaki bu nokta bir denetim konusu nesnesiyle gosteriliyorsa, o konu nesnesinin
adina dayali olarak bir giivenlik tanitimi denetlenir. Ornegin:

Price
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Sekil 31. Bir konuya yayinlama erisimi verilmesi

Cizelge 22. Ornek yayinlama erisim gereksinimleri

Konu Yayinlama Konu nesnesi
erisimi gerekli

Fiyat Kullanici yok Yok

Fiyat/Sebzeler USER1 VEG

Yeni bir konu nesnesini asagidaki gibi tanimlayin:

Yordam
1. Issue the MQSC command DEF TOPIC(VEG) TOPICSTR('Price/Vegetables').
2. Erisim izni asagidaki gibi olur:

- Diger platformlar:

Grant access to USER1 to publish to topic "Price/Vegetables" by granting the user access to
the VEG profile. Bu islemi, altyapiya iliskin yetki komutunu kullanarak yapin:

LUNIX Lin ux LM Windows, UNIX and Linux sistemleri

setmgaut -t topic -n VEG -p USER1 +pub

Sonuclar

USER1, "Price/Vegetables" konusuna yayinlamayi denediginde sonuc basarili olur; yani, MQOPEN
cagrisi basarili olur.

When USER2 attempts to publish to topic "Price/Vegetables" the MQOPEN call fails with an
MQRC_NOT_AUTHORIZED message, together with:

. UNIX LinLix WLLLUEMD ser platformlarda, asagidaki yetki olayi:

MQRC_NOT_AUTHORIZED

ReasonQualifier MQRQ_OPEN_NOT_AUTHORIZED
UserIdentifier USER2

AdminTopicNames VEG, SYSTEM.BASE.TOPIC
TopicString "Price/Vegetables"

Bunun gordiglindn bir sekli oldugunu unutmayin; tim alanlar degil.
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Bir kullaniciya agac icinde daha derin bir konu yayinlamak icin erisim izni ver

Bu konu, birden cok kullaniciya gore konu basliklarina nasil erisilmesine iliskin erisim verilecegini size
bildiren gorevler listesinde ikinci siradir.

Baslamadan dnce
Bu konu, “Bir konuyla ilgili olarak yayinlamak icin kullaniciya erisim izni ver” sayfa 256icinde agiklanan
kurulumlari kullanir.

Bu gorev hakkinda

Konu agacinda uygulamanin yayinlandigi nokta bir yonetici konu nesnesiyle gosterilmiyorsa, en yakin
Ust denetim konusu nesnesinin bulundugu agaci yukari tasiyin. Guivenlik profili, o konu nesnesinin adina
dayali olarak denetlenir.
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Sekil 32. Bir konu agacindaki bir konuya yayinlama erisimi verilmesi

Cizelge 23. Ornek yayinlama erisim gereksinimleri

Konu Abone olma Konu nesnesi
erigimi
gerekiyor

Fiyat Kullanici yok Yok

Fiyat/Sebzeler USER1 VEG

Fiyat/Sebzeler/ USER1

Patates

Fiyat/Sebzeler/ USER1

Sogan

In the previous task USER1 was granted access to publish topic "Price/Vegetables/Potatoes" by
granting it access to the hlq.PUBLISH. VEG profile on z/OS or publish access to the VEG profile on other
platforms. This single profile also grants USER1 access to publish at "Price/Vegetables/Onions".

USER1, "Price/Vegetables/Potatoes" konusunda yayinlama girisiminde bulundugunda, sonug
basarili olur; MQOPEN cagrisinin basarili olmasi gerekir.

USER2, "Price/Vegetables/Potatoes" konusuna abone olmayi denediginde, sonug basarisiz olur;
yani, MQOPEN ¢agrisi bir MQRC_NOT_AUTHORIZED iletisiyle basarisiz olur ve asagidakilerle birlikte
basarisiz olur:

 z/OSUlzerinde, konsolda, denenen konu agacinda tam giivenlik yolunu gosteren asagidaki iletiler
gosterilir:

ICH408I USER(USER2 ) ...
hlq.PUBLISH.VEG ...
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ICHA408I USER(USER2 000
hlq.PUBLISH.SYSTEM.BASE.TOPIC ...

« Diger platformlarda, asagidaki yetki olayi:

MQRC_NOT_AUTHORIZED

ReasonQualifier MQRQ_OPEN_NOT_AUTHORIZED
UserIdentifier USER2

AdminTopicNames VEG, SYSTEM.BASE.TOPIC
TopicString "Price/Vegetables/Potatoes"

Asagidakileri unutmayin:

« z/0OS lzerinde aldiginiz iletiler, ayni konu nesneleri ve profiller olarak 6nceki gorevdeki alinanlarla
aynidir.

« Diger platformlarda aldiginiz olay iletisi, 6nceki gérevdeki alinana benzer, ancak gercek konu dizgisi
farklidir.

Yayinlama ve abone olma i¢in erigsim izni ver

Bu konu, bir kullaniciya birden ¢ok kullanici tarafindan yayinlama ve konuya abone olma erisim izni
verilecegini bildiren gérevler listesinin en sonuncunda yer aliyor.

Baslamadan d6nce

Bu konu, “Bir kullaniclya agac icinde daha derin bir konu yayinlamak icin erisim izni ver” sayfa 258iginde
aciklanan kurulumlari kullanir.

Bu gorev hakkinda

In a previous task USER1 was given access to subscribe to the topic "Price/Fruit". Bu konuda, o
kullaniciya yayinlayabilmek igin o kullaniciya nasil erisim verilecegi agiklanir.

Price
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Sekil 33. Yayinlama ve abone olma igin erisim verilmesi
Cizelge 24. Erisim gereksinmelerini yayinlama ve abone olma érnegi
Konu Abone olma Yayinlama Konu
erigimi erigimi nesnesi
gerekiyor gerekli
Fiyat Kullanici yok Kullanici yok Yok
Fiyat/Fruit USER1 USER1 MEYVE
Fiyat/Meyve/ USER1 ve Apple
Elma USER2

Glvenlik 259



Cizelge 24. Erisim gereksinmelerini yayinlama ve abone olma érnegi (devami var)

Konu Abone olma Yayinlama Konu
erigimi erisimi nesnesi
gerekiyor gerekli

Fiyat/Meyve/ USER1 Turuncu

Portakal

Yordam

Erisim izni asagidaki gibi olur:

- Diger platformlar:

Grant access to USER1 to publish to topic "Price/Fruit" by granting the user publish access to the
FRUIT profile. Bu islemi, altyapiya iliskin yetki komutunu kullanarak yapin:

»  UNIX  ©  Linux LU EWindows, UNIX and Linux sistemleri

setmgaut -t topic -n FRUIT -p USER1 +pub

Sonuclar

On z/0S, when USER1 attempts to publish to topic "Price/Fruit" the security check on the MQOPEN

call passes.

When USER2 attempts to publish at topic "Price/Fruit" the result is failure with an

MQRC_NOT_AUTHORIZED message, together with:

UMNIX : Linux

MQRC_NOT_AUTHORIZED
ReasonQualifier
UserIdentifier
AdminTopicNames
TopicString

Windaws

MQRQ_OPEN_NOT_AUTHORIZED

FRUIT, SYSTEM.BASE.TOPIC
"Price/Fruit"

Windows, UNIX ve Linux altyapilarinda, asagidaki yetki olayi:

Bu gorevlerin tam olarak belirlenmesinin ardindan, USER1 ve USER2 ' a yayinlama ve listelenen konulara
abone olmak icin asagidaki erisim yetkilerini verir:

Cizelge 25. Glivenlik drneklerinden kaynaklanan erisim yetkilerinin tam listesi

Konu Abone olma Yayinlama Konu
erigimi erigimi nesnesi
gerekiyor gerekli

Fiyat Kullanici yok Kullanici yok Yok

Fiyat/Fruit USER1 USER1 MEYVE

Fiyat/Meyve/ USER1 ve Apple

Elma USER2

Fiyat/Meyve/ USER1 Turuncu

Portakal

Fiyat/ USER1 VEG

Sebzeler

Fiyat/

Sebzeler/

Patates
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Cizelge 25. Glivenlik 6rneklerinden kaynaklanan erisim yetkilerinin tam listesi (devamt var)

Konu Abone olma Yayinlama Konu
erigimi erisimi nesnesi
gerekiyor gerekli

Fiyat/

Sebzeler/

Sogan

Konu agacindaki farkli dizeylerde gilivenlik erisimi igin farkli gereksinimlere sahip oldugunuz yerlerde
dikkatli planlama, z/OS konsol gunliglne dis giivenlik uyarilari almamanizi saglar. Agac icindeki dogru
diizeyde glivenlik ayarlanmasi, giivenlik iletilerini yaniltmalarindan kaginabiliyor.

Abonelik giivenligi

MQSO_ALTERNATE_USER_AUTHORITY

AlternateUserTaniticisi alani, bu MQSUB ¢agrisini dogrulamak icin kullanilacak bir kullanici kimligi icerir.
The call can succeed only if this AlternateUserlId is authorized to subscribe to the topic with the specified
access options, regardless of whether the user identifier under which the application is running is
authorized to do so.

MQSO_SET_IDENTITY_CONTEXT

Abonelik, PubAccountingSimgesi ve PubApplIdentityData alanlarinda saglanan muhasebe belirteci ve
uygulama kimligi verilerini kullanmaktadir.

Bu secenek belirlenirse, ayni yetki denetimi, MQOO_SET_IDENTITY_CONTEXT ile hedef kuyruga bir
MQSO_set_identifity_context kullanilarak erisildigi gibi yirGtilir. Bu durumda, hedef kuyrukta bir yetki
denetimi yapilmadigi durumlarda, MQSO_MANAGED seceneginin de kullanildigi durumlar disinda.

Bu secenek belirlenmezse, bu aboneye gonderilen yayinlarin varsayilan baglam bilgileri asagidaki gibi
olur:

Cizelge 26. Varsayilan yayin baglamt bilgileri

MQMD 'de alan Kullanilan deger

UserIdentifier Yayinin yapildigi sirada, abonelikle iliskili kullanici
kimligi (DISPLAY SBSTATUS ' ta SUBUSER alanina
bakin).

AccountingToken Olanakliysa, ortamdan saptanir; tersi durumda
MQACT_NONE degerine ayarlanir.

ApplIdentityVerileri Bosluklara ayarlayin.

Bu secenek yalnizca MQSO_CREATE ve MQSO_ALTER ile gegerlidir. MQSO_RESUME ile kullanilirsa,
PubAccountingSimgesi ve PubApplIdentityData alanlari yoksayilir, bu nedenle bu segenegin herhangi bir
etkisi yoktur.

Bir abonelik, 6nceden aboneligin sagladig kimlik baglami bilgilerini iceren bu segenek kullanilmadan
degistirilirse, degistirilen abonelik igin varsayilan baglam bilgileri olusturulur.

Farkli kullanici kimlikleri icin MQSO_ANY_USERID segenegi ile farkli kullanici kimliklerinin kullanilmasina
izin veren bir abonelik farkli bir kullanici kimligi tarafindan stirdirGlirse, artik abonelik sahibi olan yeni
kullanicr kimligi icin varsayilan kimlik baglami olusturulur ve sonraki yayinlar yeni kimlik baglamini iceren
teslim edilir.
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AlternateSecurityTaniticisi

Bu, uygun yetki denetimlerinin gerceklestirilmesine izin vermek igin yetki hizmetine
AlternateUserTaniticisi ile gegirilen bir glivenlik taniticisidir. AlternateSecuritytaniticisi yalnizca
MQSO_ALTERNATE_USER_AUTHORITY belirtildiyse kullanilir ve AlternateUserId alani, ilk bos karakter
ya da alanin sonuna kadar tam olarak bos birakilmaz.

MQSO_ANY_USERID abonelik secenegi

MQSO_ANY_USERID belirtildiginde, abonenin kimligi tek bir kullanicr kimligiyle sinirli degildir. Bu,
herhangi bir kullanicinin uygun yetkiye sahip oldugunda aboneligi degistirmesine ya da sirdirmesine
olanak saglar. Aboneligin herhangi bir zamanda yalnizca tek bir kullanici tarafindan olmasi gerekir. Su
anda baska bir uygulama tarafindan kullanilmakta olan bir aboneligin kullanimini stirdiirme girisimi,
cagriya MOQRC_XX_ENCODE_CASE_ONE subscription_in_use ile basarisiz olmasina neden olur.

Bu secenegi var olan bir abonelige eklemek icin, MQSOB cagrisinin (MQSO_ALTER kullanilarak) 6zgln
abonelikle ayni kullanicr kimligiyle gelmeleri gerekir.

Bir MQSUB cagrisi, MQSO_ANY_USERID ayarina sahip var olan bir abonelige basvuruyorsa ve kullanici
kimligi 6zglin abonelikten farkliysa, cagri yalnizca yeni kullanici kimliginin konuya abone olma yetkisi varsa
basarili olur. islem basariyla tamamlandiktan sonra, bu aboneye gelecek yayinlar, yayindaki yeni kullanici
kimligi ayarlariyla abonenin kuyruguna konabilr.

MQSO_FIXED_USERID

MQSO_FIXED_USERID degeri belirtildiginde, abonelik yalnizca sahibi olan tek bir kullanici kimligi
tarafindan degistirilebilir ya da strdarulir. Bu kullanict kimligi, bu secenegi ayarlayan aboneligi
degistirmek icin son kullanici kimligidir; dolayisiyla, MQSO_ANY_USERID secenegini kaldirin ya da higbir
alter islemi gerceklesmediyse, aboneligi yaratan kullanici kimligidir.

Bir MQSUB komutu MQSO_ANY_USERID kiimesiyle var olan bir aboneligi ifade eder ve
MQSO_FIXED_USERID sec¢enegini kullanmak icin aboneligi (MQSO_ALTER kullanarak) degistirirse,
aboneligin kullanici kimligi su anda bu yeni kullanici kimlide diizeltilir. Bu ¢agri, yalnizca yeni kullanici
kimliginin konuya abone olma yetkisi varsa basarili olur.

Bir MQSO_FIXED_USERID aboneligini siirdiirmek ya da bir MQSO_FIXED_USERID aboneligini degistirmek
icin sahip oldugu kaydedilen bir kullanici kimligi disinda bir kullanici kimligi MQRC_IDENTITY_MISMATCH
ile basarisiz olur. Bir aboneligin sahibi olan kullanici kimligi, DISPLAY SBSTATUS komutu kullanilarak
gorintilenebilir.

Ne MQSO_ANY_USERID ya da MQSO_FIXED_USERID belirtilirse, varsayilan deger MQSO_FIXED_USERID
olur.

IBM WebSphere MQ Advanced Message Security

IBM WebSphere MQ Advanced Message Security (AMS) is a separately licensed component of IBM
WebSphere MQ Advanced Message Security that provides a high level of protection for sensitive data
flowing through the IBM WebSphere MQ Advanced Message Security network, while not impacting the
end applications.

IBM WebSphere MQ Advanced Message Security'e genel bakis

IBM WebSphere MQ uygulamalari, genel anahtar sifrelemesi modeli kullanilarak farkli koruma diizeylerine
sahip ylksek degerli finansal islemler ve kisisel bilgiler gibi hassas verileri gondermek igin IBM
WebSphere MQ Advanced Message Security ' i kullanabilir.

figili basvurular

GSKit return codes used in IBM WebSphere MQ AMS messages
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Siiriim 7.0.1 ve siiriim 7.5arasinda degisen davranis

IBM Gelismis Ileti Giivenligi , WebSphere MQ 7.5' te bir bilesen haline geldikce, IBM WebSphere MQ
AMS islevlerinin bazi yonleri degiserek, var olan uygulamalari, yonetim komut dosyalarini ya da yénetim
yordamlarini nelerin etkileyebilecegini belirler.

Kuyruk yoneticilerini 7.5strimine buylitmeden dnce asagidaki degisiklikler listesini dikkatli bir sekilde
godzden gecirin. Sistemleri IBM WebSphere MQ siirtim 7.5:

« IBM WebSphere MQ AMS kurulusu, WebSphere MQ kurulus sirecinin bir parcasidir.

- IBM WebSphere MQ AMS glivenlik yetenekleri, kurulus ve giivenlik ilkeleriyle denetlenerek etkinlestirilir.
You do not need to enable interceptors to allow IBM WebSphere MQ AMS start intercepting data.

- IBM WebSphere MQ AMS in WebSphere MQ version 7.5 does not require the use of the cfgmqs
command as in the stand-alone version of IBM WebSphere MQ AMS.

IBM WebSphere MQ Advanced Message Security' in 6zellikleri ve islevleri

Gelismis Ileti Glivenligi, ileti diizeyinde veri imzalama ve sifreleme saglamak icin WebSphere MQ giivenlik
hizmetlerini genisletir. Genisletilmis hizmetler, ilk olarak bir kuyruga yerlestirildiginde ve alindiginda ileti
verilerinin degistirilmedigini garanti eder. Buna ek olarak, IBM WebSphere MQ AMS, ileti verilerinin
gondericisinin, imzali iletileri bir hedef kuyruga yerlestirmeye yetkili oldugunu dogrular.

Asagida, IBM WebSphere MQ AMS islevlerinin eksiksiz bir listesi yer aliyor:

- WebSphere MQtarafindan islenen hassas ya da ylUksek degerli islemleri sabitler.

Bir alma uygulamasi tarafindan islenmeden 6nce, yanlis ya da yetkisiz iletileri saptar ve kaldirir.

Iletilerin kuyruktan kuyruga tasima sirasinda degistirilmedigini dogrular.
« Verileri, yalnizca ag lizerinden akan gibi degil, ayni zamanda bir kuyruga yerlestirildigi anda da korur.

WebSphere MQigin var olan 6zel ve musteri tarafindan yazilan uygulamalarin giivenligini saglar.

Hata isleme

Gelismis Ileti Glivenligi , korumasiz olamayan iletileri ya da iletileri iceren iletileri ydnetmek igin bir hata
isleme kuyrugu tanimlar.

Kusurlu iletiler, kural disi durumlar olarak ele alindi. Alinan bir ileti, kuyruga iliskin glivenlik
gereksinmelerini karsilamiyorsa, drnegin, ileti sifrelendiginde imzalanirsa, sifre cézme ya da imza
dogrulamasi basarisiz olursa, ileti hata isleme kuyruguna gonderilir. Asagidaki nedenlerden dolayi hata
isleme kuyrugunda bir ileti génderilebilir:

« Koruma kalitesi uyusmazligi-alinan ileti ile glivenlik ilkesinde QOP tanimlamasi arasinda bir koruma
kalitesi (QOP) uyusmazligi var.

- Sifre ¢ozme hatasi-iletinin sifresi ¢oziilemez.

- PDMQ Ustbilgi hatasi- WebSphere MQ AMS ileti Ustbilgisine erisilemiyor.

 Boyut uyusmazligi-sifre cozme beklenenden farkli bir iletinin uzunlugu.

- Sifreleme algoritmasi giic uyusmazligi-ileti sifreleme algoritmasi gerekenden daha zayiftir.
« Bilinmeyen hata-beklenmeyen bir hata olustu.

WebSphere MQ AMS, SYSTEM.PROTECTION.ERROR.QUEUE , hata isleme kuyrugunda. IBM WebSphere
MQ AMS tarafindan SYSTEM.PROTECTION.ERROR.QUEUE ' e konulan tim iletilerin basinda MQDLH
Ustbilgisi vardir.

WebSphere MQ yoneticiniz SYSTEM.PROTECTION.ERROR.QUEUE baska bir kuyrugu isaret eden bir diger
ad olarak kuyruga aldi.
Temel kavramlar

Aracin nasil calistigini ve nasil etkili bir sekilde yénetilecegini anlamak icin Gelismis Ileti Giivenligi icindeki
temel kavramlara iliskin bilgi edinin.
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Genel anahtar altyapist
Genel anahtar altyapisi (PKI), giivenli iletisimi saglamak icin ortak anahtar sifrelemesi kullanimini
destekleyen tesisler, ilkeler ve hizmetlerden olusan bir sistemdir.

Genel anahtar altyapisinin bilesenlerini tanimlayan tek bir standart yoktur, ancak bir PKI genel olarak,
genel anahtar sertifikalarinin kullanimini icerir ve asagidaki hizmetleri saglayan sertifika yetkililerinden
(CA) ve diger kayit yetkililerine (RA) igerir:

« Dijital sertifikalarin verilmesi

- Dijital sertifikalarin gecerliligi denetleniyor

« Dijital sertifikalar iptal etme

- Sertifikalari dagitma

Kullanicilarin ve uygulamalarin kimligi, imzali ya da sifrelenmis iletilerle iligkili bir sertifikadaki ayirt edici
ad (DN) alani tarafindan temsil edilir. Gelismis Ileti Glivenligi, bir kullaniciyl ya da uygulamayi géstermek
icin bu kimligi kullanir. Bu kimligin kimligini dogrulamak igin, kullanicinin ya da uygulamanin, sertifikenin

ve iliskili 6zel anahtarin saklandigi anahtar deposuna erisimi olmalidir. Her sertifika, anahtar depoundaki
bir etiketle temsil edilir.

flgili kavramlar

“Anahtar depolarinin ve sertifikalarin kullanilmasi” sayfa 286 .
WebSphere MQ uygulamalarina seffaf sifreleme korumasi saglamak igin, Gelismis Ileti Glvenligi, ortak
anahtar sertifikalarinin ve bir 6zel anahtarin saklandigi anahtar deposu dosyasini kullanir.

dijital sertifikalar

Gelismis Ileti Glivenligi, kullanicilari ve uygulamalari X.509 standart sayisal sertifikalariyla iliskilendirir.
X.5009 sertifikalari genellikle glivenilir bir sertifika yetkilisi (CA) tarafindan imzalanir ve sifreleme ve sifre
¢Ozme icin kullanilan 6zel ve genel anahtarlar igerir.

Dijital sertifikalar, sahibinin bir birey, bir kuyruk yoneticisi ya da baska bir varlik olup olmadig, bir

genel anahtari sahibine baglayarak, kimligine biriinme konusunda koruma saglar. Dijital sertifikalar
genel anahtar sertifikalari olarak da bilinir, giinkil asimetrik anahtar semasi kullandiginizda bir genel
anahtarin sahipligine iliskin glivence verir. Bu sema, bir uygulama icin bir genel anahtar ve bir 6zel
anahtarin olusturulmasini gerektirir. Genel anahtarla sifrelenen verilerin sifresi yalnizca ilgili 6zel anahtar
kullanilarak ¢ozilUyor; 6zel anahtarla sifrelenen veriler yalnizca ilgili genel anahtar kullanilarak sifresi
coziiliiyor. Ozel anahtar, parola korumali bir anahtar veritabani dosyasinda depolanir. Yalnizca sahibinin,
ilgili genel anahtar kullanilarak sifrelenen iletilerin sifresini ¢ozmek icin kullanilan 6zel anahtara erismesi
gerekir.

Genel anahtarlar dogrudan sahipleri tarafindan baska bir varliga gonderilirse, iletinin engellenmis olmasi
ve genel anahtarin baska bir varliga geri koymasi riski vardir. Bu "orta adam" saldirisi olarak bilinir.
G6zim, genel anahtarlari glivenilir bir Gglincu kisi araciligiyla degis tokus etmek, kullaniciya ortak
anahtarin, iletisim kurdugunuz varliga ait oldugunu giicli bir glivence saglar. Genel anahtarinizi dogrudan
gondermek yerine, giivenilir bir Gglinct kisinin bunu dijital bir sertifiya dahil etmesi igin glivenilir bir
Uglincl kisi soruyorsunuz. Sayisal sertifikalara sahip olan giivenilir Gglinci kisi sertifika yetkilisi (CA)
olarak adlandinlir.

Dijital sertifikalar hakkinda daha fazla bilgi icin Dijital sertifikada neler varbaslikli konuya bakin.

Sayisal sertifika, bir varligin genel anahtariniigerir ve genel anahtarin o varliga ait oldugunu belirtir:

- Bir sertifika tek bir varlik icin oldugunda, bu sertifika kisise! sertifika ya da kullanic sertifikastolarak
adlandirilir.

- Sertifika bir sertifika yetkilisi igcin oldugunda, sertifikana CA sertifikast ya da imzalayict sertifikasiadi
verilir.

Not: Gelismis Ileti Giivenligi , hem Java 'da hem de yerel uygulamalarda kendinden onayli sertifikalari
destekler

figili kavramlar
“Kriptografi” sayfa 7
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Sifreleme, diiz metinadli okunabilir metin ile sifreli metinadi verilen okunamayan bir form arasinda
donustirme isletidir.

Nesne yetkisi yoneticisi
Object Authority Manager (OAM), WebSphere MQ (rlinleri ile birlikte saglanan yetkilendirme hizmeti
bilesenidir.

Gelismis Ileti Giivenligi ' a erisim, WebSphere MQ kullanici gruplari ve OAM araciligiyla denetlenir.
Yoneticiler, yetkileri gerektigi sekilde vermek ya da iptal etmek icin komut satiri arabirimini kullanabilir.
Farkli kullanici gruplari, ayni nesneler icin farkli erisim yetkisine sahip olabilir. Ornegin, bir grup belirli bir
kuyruk icin hem PUT hem de GET islemlerini gerceklestirebilir, ancak baska bir gruba yalnizca kuyruga géz
atma izni verilebilir. Benzer sekilde, bazi gruplar bir kuyruga GET ve PUT yetkisine sahip olabilir, ancak
kuyrugun degistirilmesine ya da silinmesine izin verilmiyor olabilir.

OAM sayesinde, kontrol edebilirsin.

« MOI araciligiyla Gelismis Ileti Glivenligi nesnelerine erisim. Bir uygulama programi nesnelere erismeyi
denediginde, OAM, istegi yapan kullanici tanitiminin istenen islemin yetkilendirmesine sahip olup
olmadigini denetler. Bu, kuyruklar ve kuyruklar tzerindeki iletilerin yetkisiz erisimlerden korunabilecegi
anlamina gelir.

« PCF ve MQSC komutlarini kullanma izni.

Iigili kavramlar
Nesne yetkisi yoneticisi

Desteklenen teknoloji
Gelismis Ileti Glivenligi, giivenlik altyapisi saglamak icin birkag teknoloji bilesenine baglidir.

Gelismis Ileti Glivenligi , asagidaki WebSphere MQ uygulama programlama arabirimlerini (API ' ler)
destekler:

« Ileti kuyrugu arabirimi (MQI)

« WebSphere MQ Java Message Service (JMS) 1.0.2 ve 1.1.

« JavaicinWebSphere MQ Temel Siniflari

« Yonetilmeyen kipte ag icinWebSphere MQ siniflari

Not: Gelismis Ileti Giivenligi, X.509 uyumlu sertifika yetkililerine destek saglar.

Bilinen sintrlamalar
IBM WebSphere MQ Advanced Message Securityile ilgili sinirlamalar hakkinda bilgi edinin.

« Asagidaki IBM WebSphere MQ segenekleri desteklenmez:

— Yayinla/abone ol.

— Kanal veri dontstirme.

— Dagitim listeleri.

— Uygulama iletisi bélimlemesi

— The use of non-threaded applications using API exit on HP-UX platforms.

— Yonetilen kipteki .NET icinIBM WebSphere MQ siniflar (istemci ya da bag tanimlari baglantilari).
— Message Service Client for .NET (XMS) uygulamalari.

— C/C++ icin Message Service istemcisi (XMS supportPac IA94) uygulamalari.

« Tum Java uygulamalari IBM Java Runtime 'a bagimlidir.

IBM WebSphere MQ Advanced Message Security , diger satici firmalar tarafindan saglanan JRE 'vyi
desteklemez.

« Istemci kipinde IBM WebSphere MQ Advanced Message Security kullanan JMS ve Java istemci
uygulamalari.
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Herhangi bir IMS ya da Java, istemci uygulamasi (IBM WebSphere MQ Explorer ve IBM WebSphere
MQ Managed File Transfer aracilari da i¢cinde olmak (izere), Version 7.5' den 6nceki bir WebSphere MQ
kuyruk yoneticisiyle istemci kipinde IBM WebSphere MQ Advanced Message Security kullanamaz.

Ileti koruma ilkelerini kullanmak igin, bu uygulamalarin bir IBM WebSphere MQ Version 7.5 kuyruk
yoneticisiyle etkilesimde bulunmasi ya da yerel bag tanimlari kipinde, uygulamayla ayni makineden bir
kuyruk yoneticisine baglanmasi gerekir.

« IBM WebSphere MQ Advanced Message Security aracisinin bu tir sertifikalarla calistigi icin, ayni
Ayirt Edici Adlara sahip iki ya da daha fazla sertifikayi tek bir anahtar deposu dosyasinda koymaktan
kacinmalisiniz.

- IBM WebSphere MQ Version 7.5 kaynak bagdastiricisi IBM WebSphere MQ Advanced Message Security'
i desteklemiyor. Bir uygulama sunucusu ortaminda galisan IBM WebSphere MQ classes for JIMS ya
da IBM WebSphere MQ classes for Java uygulamalariyla birlikte kullanilmasi gereken ileti korumasi
gerekiyorsa:

— Uygulama sunucusu, Version 8.0 ya da daha sonraki bir kaynak bagdastiricisini kullanacak sekilde
yapilandirilmalidir.

— Ya da Message Channel Agent (MCA) ara baslangici kullanilmalidir.

Kullanici senaryolari
Gelismis Ileti Giivenligiile elde edebildiginiz is hedeflerini anlamak icin olasi senaryolar hakkinda bilgi
edinmenizi saglar.

Quick Start Guide for Windows altyapulari

Use this guide to quickly configure IBM Gelismis Ileti Giivenligi to provide message security on Pencereler
platforms. Tamamladiginiz zaman, kullanici kimliklerini dogrulamak ve kuyruk y6neticiniz icin imzalama/
sifreleme ilkeleri tanimlamaniz icin bir anahtar veritabani yaratmis olucaksiniz.

Baslamadan d6nce
Sisteminizde en az asagidaki dzelliklere sahip olmamaniz gerekir:

« Sunucu

« Development Toolkit (Ornek programlar icin)

« Gelismis ileti Guvenligi

Ayrintilar icin Windows sistemleri icinIBM WebSphere MQ 6zellikleri baslikli konuya bakin.

Uygun WebSphere MQ komutlarinin igletim sistemi tarafindan konumlandirilmasi ve yirutilebilmesi igin,
setmgenv komutunun kullanilmasiyla ilgili bilgi edinmek igcin setmgenvbaslikli konuya bakin.

1. Kuyruk yoéneticisi ve kuyruk yaratimast

Bu gorev hakkinda

Asagidaki 6rneklerin tim, uygulamalar arasinda ileti gegirmesi icin TEST . Q adli bir kuyruk kullanir.
Gelismis Ileti Glivenligi Iletilerin, standart WebSphere MQ arabirimi araciligiyla WebSphere MQ altyapisina
girdikleri noktada iletileri imzalamak ve sifrelemek icin kullanimlari kullanilir. Temel kurulum WebSphere
MQ icinde yapilir ve asagidaki adimlarda yapilandirilir.

You can use WebSphere MQ Explorer to create the queue manager QM_VERIFY_AMS and its local
qgueue called TEST. Q by using all the default wizard settings, or you can use the commands found in
\WebSphere MQ\bin. Asagidaki yonetim komutlarini calistirmak icin mgm kullanici grubunun bir {iyesi
olmaniz gerektigini unutmayin.

Yordam

1. Kuyruk yoneticisi yarat
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crtmgm QM_VERIFY_AMS
2. Kuyruk yoneticisini baslatma
strmgm QM_VERIFY_AMS

3. Create a queue called TEST. Q by entering the following command into xrunmqgsc for queue manager
QM_VERIFY_AMS

DEFINE QLOCAL(TEST.Q)

Sonuclar
Yordam tamamlandiysa, runmqsc igine girilen komut TEST . Qile ilgili ayrintilari gorintiler:

DISPLAY Q(TEST.Q)

2. Kullantcilarin yaratilmast ve yetkilendirilmesi

Bu gorev hakkinda

Bu 6rnekte gorlinen iki kullanici vardir: alice, génderen ve bob, alicl. Uygulama kuyrugunu kullanmak
icin, bu kullanicilarin kullanabilmeleri igin yetki verilmesi gerekir. Ayrica, bu kullanicilara tanimlayacagimiz
koruma ilkelerini basariyla kullanmak icin bazi sistem kuyruklarina erisim izni verilmelidir. setmqgaut
komutuna iliskin ek bilgi edinmek icin setmqgaut belgesine bakin.

Yordam

1. Iki kullaniciyi olusturun ve HOMEPATH ve HOMEDRIVE ' in bu kullanicilar icin ayarlandigindan emin olun.
2. Kullanicilarin kuyruk yoneticisine baglanmasini ve kuyrukla calisabilmeleri icin yetki verir
setmgaut -m QM_VERIFY_AMS -t gmgr -p alice -p bob +connect +inq

setmgaut -m QM_VERIFY_AMS -n TEST.Q -t queue -p alice +put
setmgaut -m QM_VERIFY_AMS -n TEST.Q -t queue -p bob +get

3. Ayrica, iki kullanicinin sistem ilke kuyruguna goéz atmasina ve iletileri hata kuyruguna koymasina da izin
vermelisiniz.

setmgaut -m QM_VERIFY_AMS -t queue -n SYSTEM.PROTECTION.POLICY.QUEUE -p alice -p bob +browse
setmgaut -m QM_VERIFY_AMS -t queue -n SYSTEM.PROTECTION.ERROR.QUEUE -p alice -p bob +put

Sonuclar
Artik kullanicilar olusturulur ve bu kullanicilara gerekli yetkiler verilir.

Sonraki adim
To verify if the steps were carried out correctly, use the amgsput and amgsget samples as described in
section “7. Kurulumu test etme” sayfa 270.

3. Anahtar veritabant ve sertifikalar yaratiimast

Bu gorev hakkinda

Dinleyici, iletiyi sifrelemek icin gonderen kullanicilarin genel anahtarinin olmasini gerektirir. Bu nedenle,
genel ve 6zel anahtarlarla eslenen kullanici kimliklerinin anahtar veritabani yaratilmalidir. Kullanicilarin

ve uygulamalarin birden ¢ok bilgisayar Gzerinden dagildigi gercek sistemde, her kullanicinin kendi 6zel
anahtar deposu olabilir. Benzer sekilde, bu kilavuzda, alice ve bob igin temel veritabanlari olusturuyoruz
ve kullanici sertifikalarini bu kullanicilar arasinda paylasiyoruz.

Not: Bu kilavuzda, yerel bag tanimlarini kullanarak C baglantisinda yazilmis érnek uygulamalari kullaniriz.
Istemci bag tanimlarini kullanarak Java uygulamalarini kullanmayi planliyorsaniz, JRE 'nin bir pargasi olan
keytool komutunu kullanarak bir JKS anahtar deposu ve sertifikalar yaratmaniz gerekir (ek ayrintilar igin
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“Java istemcileri icin Hizli Baglama Kilavuzu” sayfa 277 ' a bakin). Diger tim diller ve yerel bag tanimlari
kullanan Java uygulamalari igin bu kilavuzdaki adimlar dogru olur.

Yordam

1. Kullanici aliceigin yeni bir anahtar veritabani yaratmak tizere IBM Key Management GUI 'sini
(stxrmgikm.exe) kullanin.

Type: CMS
Filename: alicekey.kdb
Location: C:/Documents and Settings/alice/AMS

Not:

- Veritabanini giivenli kilmak igin giicl bir parola kullanmaniz dnerilir.
» Sstash password to a file (Dosyaya iligkin parola) onay kutusunun segili oldugundan emin olun.
2. Anahtar veritabani igerigi goriinimiin( Kisisel Sertifikalarolarak degistirin.

3. New Self Signed(Yeni Otomatik Imza) secenegini belirleyin; bu senaryoda kendinden imzali
sertifikalar kullanilir
4. Create a certificate identifying the user alice for use in encryption, using these fields:
Key label: Alice_Cert
Common Name: alice

Organisation: IBM
Country: GB

Not:

« Bu kilavuzun amaci icin, Sertifika Yetkilisi (Certificate Authority) kullanilmadan yaratilabilecek
kendinden onayli sertifika kullaniriz. Uretim sistemleri icin, kendinden imzali sertifikalarin
kullanilmamasi 6nerilir, ancak bunun yerine bir Sertifika Yetkilisi tarafindan imzalanan sertifikalara
glvenilebilir.

- Key label parametresi, sertifikalarin gerekli bilgileri almak igin arayacagi sertifikana iliskin adi
belirtir.

- Common Name ve istege bagli parametreler, her kullanicr icin benzersiz olmasi gereken Ayirt Edici
Ad ' in (DN) ayrintilarini belirtir.

5. Repeat step 1-4 for the user bob

Sonuclar
The two users alice and bob each now have a self-signed certificate.

4. keystore.confOlusturulmasi

Bu gorev hakkinda

Gelismis Ileti Glivenligi izlemelerini anahtar veritabanlarinin ve sertifikalarin located.This oldugu dizine,
bu bilgilerin diiz metin bigciminde tutan keystozre. conf dosyasi araciliiyla gerceklestirilmesini
isaretlemelisiniz. Her kullanicinin ayri bir keystore. conf dosyasi olmasi gerekir. Bu adimin hem alice
hem de bobicin yapilmasi gerekir.

keystore.confile ilgili icerik su bicimde olmalidir:

cms.keystore = <dir>/keystore_file
cms.certificate = certificate_label
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Ornek

Bu senaryoda, keystore. conft icerigi asagidaki gibi olur:

cms.keystore = C:/Documents and Settings/alice/AMS/alicekey
cms.certificate = Alice_Cert

Not:

« Anahtar deposu dosyasinin yolu, dosya uzantisi olmadan saglanmalidir.

- Sertifika etiketi bosluk, bdylece "Alice_Cert" ve "Alice_Cert" olabilir. Ornegin, iki farkli sertifikana iliskin
etiket olarak taninir. Bununla birlikte, karisiklig) dnlemek icin etiketin adlarinda bosluk kullanilmamasi
dahaiyiolur.

« Su anahtar deposu bicimleri vardir: CMS (Sifreleme iletisi Sézdizimi), JKS (Java Anahtar Deposu)
ve JCEKS (Java Sifreleme Uzantisi Anahtar Deposu). Daha fazla bilgi icin bkz. “Anahtar deposu
yapilandirma dosyasinin yapisi (keystore.conf)” sayfa 287.

« %HOMEDRIVEZ%\%HOMEPATH%\ .mgs\keystore.conf (6rn. C:\Documents and
Settings\alice\.mgs\keystore.conf), Gelismis Ileti Giivenligi dosyasinin keystore.conf dosyasini
aradigi varsayilan konumdur. keystore. configin varsayilan olmayan bir konumu nasil kullanabilmeye
iliskin bilgi icin bkz. “Anahtar depolarinin ve sertifikalarin kullanilmasi” sayfa 286.

- .mgs dizini olusturmak icin komut istemini kullanmaniz gerekir.

5. Sertifikalart Paylasma

Bu gorev hakkinda

Her bir kullanicinin digerini basariyla tanimasi igin, iki anahtar veritabani arasindaki sertifikalari paylasin.
Bu islem, her kullanicinin genel sertifikasinin bir dosyaya ¢ikarilarak gerceklestirilir; daha sonra, diger
kullanicinin anahtar veritabanina eklenir.

Not: disa aktarma segenegini kullanmak icin dikkatli olun ve alma segenegini kullanmayin. Alma,
kullanicinin genel anahtarini alir, disa aktar hem genel hem de 6zel anahtari alir. Using disa aktarma
by mistake would completely compromise your application, by passing on its private key.

Yordam

1. Extract the certificate identifying alice to an external file:

runmgakm -cert -extract -db "C:/Documents and Settings/alice/AMS/alicekey.kdb" -pw passwOrd
-label Alice_Cert -target alice_public.arm

2. Sertifikay1 bob ' s anahtar deposuna ekleyin:

runmgakm -cert -add -db "C:/Documents and Settings/bob/AMS/bobkey.kdb" -pw passwOrd -label
Alice_Cert -file alice_public.arm

3. bobicin yineleme adimlari:

runmgakm -cert -extract -db "C:/Documents and Settings/alice/AMS/bobkey.kdb" -pw passwOrd
-label Bob_Cert -target bob_public.arm

runmgakm -cert -add -db "C:/Documents and Settings/bob/AMS/alicekey.kdb" -pw passwOrd -label
Bob_Cert -file bob_public.arm

Sonuclar

The two users alice and bob are now able to successfully identify each other having created and shared
self-signed certificates.

Sonraki adim

Bir sertifikana, GUI ' yi kullanarak goz atarak ya da ayrintilarini yazdirarak asagidaki komutlari calistirarak
anahtar deposunda oldugunu dogrulayin:
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runmgakm -cert -details -db "C:/Documents and Settings/bob/AMS/bobkey.kdb"
-pw passwOrd -label Alice_Cert

runmgakm -cert -details -db "C:/Documents and Settings/alice/AMS/alicekey.kdb"
-pw passw@rd -label Bob_Cert

6. Kuyruk ilkesinin tantmlanmast

Bu gorev hakkinda

Ileti 6nleme ve sifreleme anahtarlarina erisim icin hazirlanan kuyruk yéneticisi tarafindan olusturulan
ve algilayicilar sayesinde, setmgspl komutunu kullanarak QM_VERIFY_AMS lizerinde koruma ilkeleri
tanimlamaya baslayabiliriz. Bu komutla ilgili ek bilgi icin setmgspl belgesine bakin. Her ilke adinin,
uygulanacak kuyruk adiyla ayni olmasi gerekir.

Ornek

Bu, TEST. Q kuyrugu icin tanimlanmis bir ilkeye érnektir. Ornekte, iletiler SHA1 algoritmasiyla imzalanir
ve AES256 algoritmasiyla sifrelenir. alice , gecerli tek gonderenidir ve bob bu kuyruktaki iletilerin tek
nesnesidir:

setmgspl -m QM_VERIFY_AMS -p TEST.Q -s SHA1l -a "CN=alice,0=IBM,C=GB" -e AES256 -r
"CN=bob,0=IBM,C=GB"

Not: Ayirt edici adlar (DN), ilgili kullanicinin sertifikasinda anahtar veri tabanindan tam olarak belirtilenler
ile eslesir.

Sonraki adim
Tanimladiginiz ilkeyi dogrulamak igin su komutu verin:

dspmgspl -m QM_VERIFY_AMS

Ilke ayrintilarini setmgspl komutlari kiimesi olarak yazdirmak icin -expoxrt isareti. Bu, 5nceden
tanimlanmis ilkelerin saklanmasina izin verir:

dspmgspl -m QM_VERIFY_AMS -export >restore_my_policies.bat
7. Kurulumu test etme

Bu gorev hakkinda
Farkli kullanicilarin altinda farkli programlar ¢alistirarak, uygulamanin dogru yapilandirilip yapilandirildigini
dogrulayabilirsiniz.

Yordam
1. Kullaniciyi kullanici al iceolarak calisacak sekilde degistir

cmd . exe nesnesini farenin sag diigmesiyle tiklatin ve Bu sekilde calistir ...secenegini belirleyin.
Istendiginde, kullanici aliceolarak oturum agin.

2. As the user alice put a message using a sample application:
amgsput TEST.Q QM_VERIFY_AMS

3. Iletinin metnini yazin ve Enter tusuna basin.
4. Kullaniciyr kullanici bobolarak galisacak sekilde degistir

cmd . exe secenegini farenin sag digmesiyle tiklatip Bu sekilde caligtir ...secenegini belirleyerek
baska bir pencere acgin. Istendiginde, kullanici bobolarak oturum agin.

5. As the user Bob get a message using a sample application:
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amgsget TEST.Q QM_VERIFY_AMS

Sonuclar
Uygulama her iki kullanicrigin de diizgtin bir sekilde yapilandirildiysa, bob uygulamasi alma islemi
calistinldiginda kullanici alice' uniletisi gériintilenir.

8. Sifreleme sinamast

Bu gorev hakkinda

To verify that the encryption is occurring as expected, create an alias queue which references the original
queue TEST. Q. Bu diger ad kuyrugunda gilivenlik ilkesi yoktur; bu nedenle, kullanicinin iletinin sifresini
¢Ozmek icin gereken bilgilere sahip olmayacak ve bu nedenle sifrelenmis veriler gosterilecektir.

Yordam

1. Kuyruk yoneticisi QM_VERIFY_AMS icin runmqgsc komutunu kullanarak bir diger ad kuyrugu yaratin.
DEFINE QALIAS(TEST.ALIAS) TARGET(TEST.Q)

2. Diger ad kuyrugundan géz atmak igin bob erisimi ver
setmgaut -m QM_VERIFY_AMS -n TEST.ALIAS -t queue -p bob +browse

3. As the user alice, put another message using a sample application just as before:
amqsput TEST.Q QM_VERIFY_AMS

4. As the user bob, browse the message using a sample application via the alias queue this time:
amqsbcg TEST.ALIAS QM_VERIFY_AMS

5. As the user bob, get the message using a sample application from the local queue:

amgsget TEST.Q QM_VERIFY_AMS

Sonuclar
The output from the amgsbcg application shows the encrypted data that is on the queue proving that the
message has been encrypted.

Quick Start Guide for UNIX platforms

Use this guide to quickly configure IBM Gelismis Ileti Giivenligi to provide message security on UNIX
platforms. Tamamladiginiz zaman, kullanici kimliklerini dogrulamak ve kuyruk yoneticiniz igin imzalama/
sifreleme ilkeleri tanimlamaniz icin bir anahtar veritabani yaratmis olucaksiniz.

Baslamadan 6nce
Sisteminizde en az asagidaki bilesenlerin kurulu olmasi gerekir:

« Yurtitme Ortami

« Sunucu

« Ornek programlar

« IBM Global Security Kit

« MQ Advanced Message Security

Her bir altyapida bilesen adlari igin asagidaki konulara bakin:

« Linux sistemleri icinIBM WebSphere MQ bilesenleri
« HP-UX sistemleri icinIBM WebSphere MQ bilesenleri
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« AIX sistemleri icinIBM WebSphere MQ bilesenleri
« Solaris sistemleri icinIBM WebSphere MQ bilesenleri

1. Kuyruk yéneticisi ve kuyruk yaratilmast

Bu gorev hakkinda

Asagidaki 6rneklerin timu, uygulamalar arasinda ileti gecirmesi icin TEST . Q adli bir kuyruk kullanir.
Gelismis Ileti Giivenligi iletilerin, standart WebSphere MQ arabirimi araciligiyla WebSphere MQ altyapisina
girdikleri noktada iletileri imzalamak ve sifrelemek icin kullanimlari kullanilir. Temel kurulum WebSphere
MQ icinde yapilir ve asagidaki adimlarda yapilandirilir.

You can use WebhSphere MQ Explorer to create the queue manager QM_VERIFY_AMS and its local
queue called TEST. Q by using all the default wizard settings, or you can use the commands found in
<MQ_INSTALL_PATH>/bin. Asagidaki yonetim komutlarini calistirmak icin mgm kullanici grubunun bir
Uyesi olmaniz gerektigini unutmayin.
Yordam
1. Kuyruk yoneticisi yarat

crtmgm QM_VERIFY_AMS
2. Kuyruk yoneticisini baglatma

strmgm QM_VERIFY_AMS

3. Create a queue called TEST. Q by entering the following command into runmgsc for queue manager
QM_VERIFY_AMS

DEFINE QLOCAL(TEST.Q)

Sonuclar
Yordam basariyla tamamlandiysa, xrunmgsc icine girilen su komut, TEST . Qile ilgili ayrintilari gorintiler:

DISPLAY Q(TEST.Q)

2. Kullantcilarin yaratilmast ve yetkilendirilmesi

Bu gorev hakkinda

Bu 6rnekte goriinen iki kullanici vardir: alice, gonderen ve bob, alici. Uygulama kuyrugunu kullanmak
icin, bu kullanicilarin kullanabilmeleri icin yetki verilmesi gerekir. Ayrica, bu kullanicilara tanimlayacagimiz
koruma ilkelerini basariyla kullanmak icin bazi sistem kuyruklarina erisim izni verilmelidir. setmgaut
komutuna iliskin ek bilgi edinmek icin setmqaut belgesine bakin.

Yordam
1. Iki kullaniciyr yarat

useradd alice
useradd bob

2. Kullanicilarin kuyruk yoneticisine baglanmasini ve kuyrukla galisabilmeleri icin yetki verir

setmgaut -m QM_VERIFY_AMS -t gmgr -p alice -p bob +connect +inqg
setmgaut -m QM_VERIFY_AMS -n TEST.Q -t queue -p alice +put
setmgaut -m QM_VERIFY_AMS -n TEST.Q -t queue -p bob +get

3. Ayrica, iki kullanicinin sistem ilke kuyruguna goéz atmasina ve iletileri hata kuyruguna koymasina da izin
vermelisiniz.
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setmgaut -m QM_VERIFY_AMS -t queue -n SYSTEM.PROTECTION.POLICY.QUEUE -p alice -p bob +browse
setmgaut -m QM_VERIFY_AMS -t queue -n SYSTEM.PROTECTION.ERROR.QUEUE -p alice -p bob +put

Sonuclar
Artik kullanici gruplari olusturulur ve gerekli yetkiler kendilerine verilir. Bu sekilde, bu gruplara atanan
kullanicilarin kuyruk yoneticisine baglanma ve kuyruktan alma ve alma iznine de sahip olur.

Sonraki adim
To verify if the steps were carried out correctly, use the amgsput and amgsget samples as described in
section “8. Sifreleme sinamasi” sayfa 276.

3. Anahtar veritabant ve sertifikalar yaratiimasi

Bu gorev hakkinda

Iletiyi sifrelemek icin, engelleyici gonderen kullanicinin 6zel anahtarini ve alicilarin genel anahtar (lar)

in1 gerektirir. Bu nedenle, genel ve 6zel anahtarlarla eslenen kullanici kimliklerinin anahtar veritabani
yaratilmalidir. Kullanicilarin ve uygulamalarin birden cok bilgisayar tizerinden dagildigi gercek sistemde,
her kullanicinin kendi 6zel anahtar deposu olabilir. Benzer sekilde, bu kilavuzda, alice ve bob igin temel
veritabanlari olusturuyoruz ve kullanici sertifikalarini bu kullanicilar arasinda paylasiyoruz.

Not: Bu kilavuzda, yerel bag tanimlarini kullanarak C baglantisinda yazilmis 6érnek uygulamalari kullaniriz.
Istemci bag tanimlarini kullanarak Java uygulamalarini kullanmayi planliyorsaniz, JRE 'nin bir parcasi olan
keytool komutunu kullanarak bir JKS anahtar deposu ve sertifikalar yaratmaniz gerekir (ek ayrintilar icin
“Java istemcileri icin Hizli Baslama Kilavuzu” sayfa 277 ' a bakin). Diger tim diller ve yerel bag tanimlari
kullanan Java uygulamalari icin bu kilavuzdaki adimlar dogru olur.

Yordam

1. Create a new key database for the user alice

mkdir /home/alice/.mgs -
runmgakm -keydb -create -db /home/alice/.mqgs/alicekey.kdb -pw passw@rd -stash

Not:

- Veritabanini giivenli kilmak igin glcli bir parola kullanmaniz dnerilir.

« The stash parameter stores the password into the key . sth file, which interceptors can use to open
the database.

2. Anahtar veritabaninin okunabilir oldugundan emin olun
chmod +r /home/alice/.mqgs/alicekey.kdb
3. Create a certificate identifying the user alice for use in encryption

runmgakm -cert -create -db /home/alice/.mqgs/alicekey.kdb -pw passwOrd
-label Alice_Cert -dn "cn=alice,0=IBM,c=GB" -default_cert yes

Not:

« Bu kilavuzun amaci icin, Sertifika Yetkilisi (Certificate Authority) kullanilmadan yaratilabilecek
kendinden onayli sertifika kullaniriz. Uretim sistemleri icin, kendinden imzali sertifikalarin
kullanilmamasi 6nerilir, ancak bunun yerine bir Sertifika Yetkilisi tarafindan imzalanan sertifikalara
glivenilebilir.

- label parametresi, sertifikalarin gerekli bilgileri almak icin arayacagi sertifikana iliskin adi belirtir.

« DN parametresi, her kullanici igin benzersiz olmasi gereken Belirleyici Ad (DN) ile ilgili ayrintilari
belirtir.
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4. Simdi anahtar veritabanini olusturduk, bu veritabanini sahipligini ayarlamamiz ve diger tim
kullanicilarin okuyamadigindan emin olmaliyiz.

chown alice /home/alice/.mqs/alicekey.kdb /home/alice/.mqs/alicekey.sth
chmod 600 /home/alice/.mqs/alicekey.kdb /home/alice/.mqgs/alicekey.sth

5. Repeat step 1-4 for the user bob

Sonuclar
The two users alice and bob each now have a self-signed certificate.

4. keystore.confOlusturulmast

Bu gorev hakkinda

Gelismis Ileti Glivenligi algilayicilarini, anahtar veritabanlarinin ve sertifikalarin bulundugu dizine
isaretlemelisiniz. Bu, bilgilerin diiz metin bigiminde bulunan keystore.conf dosyasi araciligiyla
gergeklestirilir. Her kullanicinin, .mgs klasoriinde ayri bir keystore.conf dosyasi olmasi gerekir. Bu
adimin hem alice hem de bobigin yapilmasi gerekir.

keystore.confileilgiliigerik su bicimde olmalidir:

cms.keystore = <dir>/keystore_file
cms.certificate = certificate_label

Ornek

Bu senaryoda, keystore. conf igerigi asagidaki gibi olur:

cms.keystore = /home/alice/.mgs/alicekey
cms.certificate = Alice_Cert

Not:

« Anahtar deposu dosyasinin yolu, dosya uzantisi olmadan saglanmalidir.

« Su anahtar deposu bicimleri vardir: CMS (Sifreleme iletisi Sézdizimi), JKS (Java Anahtar Deposu)
ve JCEKS (Java Sifreleme Uzantisi Anahtar Deposu). Daha fazla bilgi icin bkz. “Anahtar deposu
yapilandirma dosyasinin yapisi (keystore.conf)” sayfa 287.

« HOME/ .mqs/keystore. conf varsayilan konumdur; burada Gelismis Ileti Giivenligi , keystore.conf
dosyasini arar. keystore. conficin varsayilan olmayan bir konumu nasil kullanabilmeye iligkin bilgi igin
bkz. “Anahtar depolarinin ve sertifikalarin kullanilmasi” sayfa 286.

5. Sertifikalart Paylasma

Bu gorev hakkinda

Her bir kullanicinin digerini basariyla tanimasi igin, iki anahtar veritabani arasindaki sertifikalari paylasin.
Bu islem, her kullanicinin genel sertifikasinin bir dosyaya ¢ikarilarak gerceklestirilir; daha sonra, diger
kullanicinin anahtar veritabanina eklenir.

Not: disa aktarma segenegini kullanmak icin dikkatli olun ve alma segenegini kullanmayin. Alma,
kullanicinin genel anahtarini alir, disa aktar hem genel hem de 6zel anahtari alir. Using disa aktarma
by mistake would completely compromise your application, by passing on its private key.

Yordam

1. Extract the certificate identifying alice to an external file:

runmgakm -cert -extract -db /home/alice/.mgs/alicekey.kdb -pw passwdrd -label Alice_Cert
-target alice_public.arm

2. Sertifikay1 bob ' s anahtar deposuna ekleyin:
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runmgakm -cert -add -db /home/bob/.mgs/bobkey.kdb -pw passwOrd -label Alice_Cert -file
alice_public.arm

3. bobicin adimi yineleyin:

runmgakm -cert -extract -db /home/bob/.mgs/bobkey.kdb -pw passwOrd -label Bob_Cert -target
bob_public.arm

4. Add the certificate for bobto alice's keystore:

runmgakm -cert -add -db /home/alice/.mqs/alicekey.kdb -pw passw@rd -label Bob_Cert -file
bob_public.arm

Sonuclar
The two users alice and bob are now able to successfully identify each other having created and shared
self-signed certificates.

Sonraki adim
Bir sertifikanda, ayrintilarini yazan su komutlari galistirarak anahtar deposunda bulundugunu dogrulayin:

runmgakm -cert -details -db /home/bob/.mgs/bobkey.kdb -pw passw@rd -label Alice_Cert
runmgakm -cert -details -db /home/alice/.mgs/alicekey.kdb -pw passw@rd -label Bob_Cert

6. Kuyruk ilkesinin tanimlanmast

Bu gorev hakkinda

Ileti 6nleme ve sifreleme anahtarlarina erisim icin hazirlanan kuyruk ydneticisi tarafindan olusturulan
ve algilayicilar sayesinde, setmgspl komutunu kullanarak QM_VERIFY_AMS lzerinde koruma ilkeleri
tanimlamaya baslayabiliriz. Bu komutla ilgili ek bilgi icin setmqspl belgesine bakin. Her ilke adinin,
uygulanacak kuyruk adiyla ayni olmasi gerekir.

Ornek

Bu, TEST. Q kuyrugu icin tanimlanmis bir ilkeye 6rnektir. Bu 6rnekte, iletiler kullanici alice tarafindan
SHA1 algoritmasi kullanilarak imzalanir ve 256 bit AES algoritmasi kullanilarak sifrelenir.alice, gegerli
tek gonderenidir ve bob bu kuyruktaki iletilerin tek nesnesidir:

setmgspl -m QM_VERIFY_AMS -p TEST.Q -s SHA1 -a "CN=alice,0=IBM,C=GB" -e AES256 -r
"CN=bob,0=IBM,C=GB"

Not: Ayirt edici adlar (DN), ilgili kullanicinin sertifikasinda anahtar veri tabanindan tam olarak belirtilenler
ile eslesir.

Sonraki adim

Tanimladiginiz ilkeyi dogrulamak igin su komutu verin:

dspmgspl -m QM_VERIFY_AMS

Ilke ayrintilarini setmgspl komutlari kiimesi olarak yazdirmak igin -export isareti. Bu, 6nceden
tanimlanmis ilkelerin saklanmasina izin verir:

dspmgspl -m QM_VERIFY_AMS -export >restore_my_policies.bat

7. Kurulumu test etme

Bu gorev hakkinda
Farkli kullanicilarin altinda farkli programlar galistirarak, uygulamanin dogru yapilandirilip yapilandirildigini
dogrulayabilirsiniz.
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Yordam

1. Ornekleri iceren dizine gecin. MQ varsayilan olmayan bir konuma kurulduysa, bu durum farkli bir yerde
olabilir.

cd /opt/mgm/samp/bin

2. Kullaniciyi kullanici aliceolarak calisacak sekilde degistir
su alice

3. As the user alice, put a message using a sample application:
./amgqsput TEST.Q QM_VERIFY_AMS

4. Iletinin metnini yazin ve Enter tusuna basin.
5. Kullanici aliceolarak ¢calistimeyi durdur

exit
6. Kullaniciyr kullanicr bobolarak calisacak sekilde degistir
su bob
7. As the user bob, get a message using a sample application:

./amgsget TEST.Q QM_VERIFY_AMS

Sonuclar
Uygulama her iki kullanicr igin de diizgiin bir sekilde yapilandirildiysa, bob uygulamasi alma islemi
calistirildiginda kullanicialice' un iletisi gérlintilenir.

8. Sifreleme sinamasi

Bu gorev hakkinda

To verify that the encryption is occurring as expected, create an alias queue which references the original
queue TEST. Q. Bu diger ad kuyrugunda gilivenlik ilkesi yoktur; bu nedenle, kullanicinin iletinin sifresini
¢6zmek icin gereken bilgilere sahip olmayacak ve bu nedenle sifrelenmis veriler gésterilecektir.

Yordam
1. Kuyruk yoneticisi QM_VERIFY_AMS igin xrunmgsc komutunu kullanarak bir diger ad kuyrugu yaratin.

DEFINE QALIAS(TEST.ALIAS) TARGET(TEST.Q)
2. Diger ad kuyrugundan géz atmak icin bob erisimi ver
setmgaut -m QM_VERIFY_AMS -n TEST.ALIAS -t queue -p bob +browse
3. As the user alice, put another message using a sample application just as before:
./amgsput TEST.Q QM_VERIFY_AMS
4. As the user bob, browse the message using a sample application via the alias queue this time:
./amgsbcg TEST.ALIAS QM_VERIFY_AMS
5. As the user bob, get the message using a sample application from the local queue:

./amgsget TEST.Q QM_VERIFY_AMS
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Sonuclar
amgsbcg uygulamasindaki giktl, iletinin sifrelendigini kanitlayan kuyrugunda bulunan sifrelenmis verileri
gosterir.

Java istemcileri icin Hizli Baslama Kilavuzu

Istemci bag tanimlarini kullanarak baglanan Java uygulamalari icin ileti giivenligi saglamak lizere

IBM Gelismis Ileti Giivenligi olanagini hizli bir sekilde yapilandirmak icin bu kilavuzu kullanin.
Tamamladiginiz zaman, kullanici kimliklerini dogrulamak ve kuyruk ydneticiniz icin imzalama/sifreleme
ilkeleri tanimlamaniz igin bir anahtar deposu yaratmis olacaktir.

Baslamadan dnce
Hizli Baslangi¢ Kilavuzu ' nda (Windows ya da UNIX) acgiklandigi gibi, uygun bilesenlerin kurulu
oldugundan emin olun.

1. Kuyruk yoéneticisi ve kuyruk yaratimast

Bu gorev hakkinda
Asagidaki 6rneklerin timd, uygulamalar arasinda ileti gecirmesi icin TEST . Q adli bir kuyruk kullanir.
Gelismis Ileti Guivenligi Iletilerin, standart WebSphere MQ arabirimi araciligiyla WebSphere MQ altyapisina
girdikleri noktada iletileri imzalamak ve sifrelemek icin kullanimlari kullanilir. Temel kurulum WebSphere
MQ icinde yapilir ve asagidaki adimlarda yapilandirilir.
Yordam
1. Kuyruk yoneticisi yarat

crtmgm QM_VERIFY_AMS
2. Kuyruk yoneticisini baslatma

strmgm QM_VERIFY_AMS

3. Create and start a listener by entering the following commands into xrunmgsc for queue manager
QM_VERIFY_AMS

DEFINE LISTENER(AMS.LSTR) TRPTYPE(TCP) PORT(1414) CONTROL (QMGR)
START LISTENER(AMS.LSTR)

4. Create a channel for our applications to connect in through by entering the following command into
runmgsc for queue manager QM_VERIFY_AMS

DEFINE CHANNEL (AMS.SVRCONN) CHLTYPE(SVRCONN)

5. Create a queue called TEST. Q by entering the following command into xrunmgsc for queue manager
QM_VERIFY_AMS

DEFINE QLOCAL(TEST.Q)

Sonuclar
Yordam basariyla tamamlandiysa, runmqgsc icine girilen su komut, TEST . Qile ilgili ayrintilari gériintler:

DISPLAY Q(TEST.Q)

2. Kullanictlarin yaratilmast ve yetkilendirilmesi

Bu gorev hakkinda
Senaryomuzda goériinen iki kullanici vardir: alice, gonderen ve bob, alicl. Uygulama kuyrugunu
kullanmak icin, bu kullanicilarin kullanabilmeleri igin yetki verilmesi gerekir. Ayrica, bu kullanicilara
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tanimlayacagimiz koruma ilkelerini basariyla kullanmak igin bazi sistem kuyruklarina erigim izni
verilmelidir. setmqaut komutuna iliskin ek bilgi edinmek icin setmgaut belgesine bakin.

Yordam

1. Altyapiniza iliskin Hizli Baglama Kilavuzu ' nda (Windows ya da UNIX) agiklandigi gibi iki kullaniciyi
yaratin.

2. Kullanicilarin kuyruk yoneticisine baglanmasini ve kuyrukla galisabilmeleri icin yetki verir
setmgaut -m QM_VERIFY_AMS -t gmgr -p alice -p bob +connect +inq

setmgaut -m QM_VERIFY_AMS -n TEST.Q -t queue -p alice +put
setmgaut -m QM_VERIFY_AMS -n TEST.Q -t queue -p bob +get +inqg

3. Ayrica, iki kullanicinin sistem ilke kuyruguna goéz atmasina ve iletileri hata kuyruguna koymasina da izin
vermelisiniz.

setmgaut -m QM_VERIFY_AMS -t queue -n SYSTEM.PROTECTION.POLICY.QUEUE -p alice -p bob +browse
setmgaut -m QM_VERIFY_AMS -t queue -n SYSTEM.PROTECTION.ERROR.QUEUE -p alice -p bob +put

Sonuclar
Artik kullanicilar olusturulur ve bu kullanicilara gerekli yetkiler verilir.

Sonraki adim
To verify if the steps were carried out correctly, use the ImsProducer and JmsConsumexr samples as
described in section “7. Kurulumu test etme” sayfa 281.

3. Anahtar veritabant ve sertifikalar yaratiimast

Bu gorev hakkinda

Iletiyi engelleyici olarak sifrelemek icin, génderen kullanicilarin genel anahtari gerekir. Bu nedenle,

genel ve 6zel anahtarlarla eslenen kullanici kimliklerinin anahtar veritabani yaratilmalidir. Kullanicilarin

ve uygulamalarin birden ¢ok bilgisayar Gzerinden dagildigi gercek sistemde, her kullanicinin kendi 6zel
anahtar deposu olabilir. Benzer sekilde, bu kilavuzda, alice ve bob igin temel veritabanlari olusturuyoruz
ve kullanici sertifikalarini bu kullanicilar arasinda paylasiyoruz.

Not: Bu kilavuzda, istemci bag tanimlarini kullanarak Java 'da yazilmis érnek uygulamalari kullaniriz.
Yerel bag tanimlarini ya da C uygulamalarini kullanarak Java uygulamalarini kullanmayi planliyorsaniz,
runmgakm komutunu kullanarak bir CMS anahtar deposu ve sertifikalar yaratmaniz gerekir. Bu, Hizli
Baslangi¢ Kilavuzu ' nda (Windows ya da UNIX) gosterilir.

Yordam

1. Anahtar deponunuzu yaratmak icin bir dizin yaratin (6rnegin, /home/alice/.mgs). Altyapiniza iliskin
Hizli Baglama Kilavuzu (Windows ya da UNIX) tarafindan kullanilan dizinde bu degeri yaratmak
isteyebilirsiniz.

Not: Bu dizine asagidaki adimlarda keystore-dir adi verilir.
2. Create a new keystore and certificate identifying the user alice for use in encryption

Not: keytool komutu JRE ' nin bir pargasidir.
keytool -genkey -alias Alice_Java_Cert -keyalg RSA -keystore keystore-dir/keystore.jks

-storepass passwOrd
-dname "CN=alice, 0=IBM, C=GB" -keypass passwOrd

Not:

« keystore-dir bosluk iceriyorsa, anahtar deponuzun tam adini tirnak icine almalisiniz
« Anahtar deposunun giivenligini saglamak icin glicli bir parola kullanmaniz énerilir.
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+ Bu kilavuzun amaci icin, Sertifika Yetkilisi (Certificate Authority) kullanilmadan yaratilabilecek
kendinden onayli sertifika kullaniriz. Uretim sistemleri icin, kendinden onayli sertifika kullanmamaniz
onerilir, ancak bunun yerine bir Sertifika Yetkilisi tarafindan imzalanan sertifikalara glivenmeniz
onerilir.

- alias parametresi, sertifikalarin gerekli bilgileri almak icin arayacagi sertifikana iliskin adi belirtir.

« dname parametresi, her kullanici icin benzersiz olmasi gereken Belirleyici Ad (DN) ile ilgili ayrintilari
belirtir.

3. UNIX 'te, anahtar deposunun okunabilir oldugundan emin olun
chmod +r keystore-dir/keystore.jks

4. Repeat stepl-4 for the user bob

Sonuclar
The two users alice and bob each now have a self-signed certificate.

4. keystore.confOlusturulmasi

Bu gorev hakkinda

Gelismis ileti Glivenligi algilayicilarini, anahtar veritabanlarinin ve sertifikalarin bulundugu dizine
isaretlemelisiniz. Bu islem, bu bilgileri diiz metin biciminde tutan keystozre. conf dosyasi araciligiyla
gergeklestirilir. Her kullanicinin ayri bir keystoxre.conf dosyasi olmasi gerekir. Bu adimin hem alice
hem de bobigin yapilmasi gerekir.

Ornek

For this scenario, the contents of the keystore.conf foralice will be as follows:

JKS.keystore = keystore-dir/keystore
JKS.certificate = Alice_Java_Cert
JKS.encrypted = no

JKS.keystore_pass = passwOrd
JKS.key_pass = passwOrd

JKS.provider = IBMJCE

For this scenario, the contents of the keystore.conf for bob will be as follows:

JKS.keystore = keystore-dir/keystore
JKS.certificate = Bob_Java_Cert
JKS.encrypted = no

JKS.keystore_pass = passwOrd
JKS.key_pass = passwOrd

JKS.provider = IBMJCE

Not:

« Anahtar deposu dosyasinin yolu, dosya uzantisi olmadan saglanmalidir.

« If you already have a keystozre.conf because you have followed Hizli Baglama Kilavuzu (Pencereler
or UNIX), you can edit the existing one to add in the above lines.

« Daha fazla bilgi icin, bkz. “Anahtar deposu yapilandirma dosyasinin yapisi (keystore.conf)” sayfa 287.

5. Sertifikalart Paylasma

Bu gorev hakkinda

Her bir kullanicinin digerini basariyla tanimasi icin sertifikalari iki anahtar deposu arasinda paylasin.
Bu islem, her kullanicinin sertifikasi gikarilarak ve diger kullanicinin anahtar deposuna ice aktarilarak
gercgeklestirilir.

Not: alma ve disa aktarma terimleri farkli sertifika araclari tarafindan farkli sekilde kullanilir. Ornegin, IBM
GSKit Keyman (ikeyman) aracl, alma sertifikalari (genel anahtarlar) ve siz disa aktarma 6zel anahtarlarinizi
bir ayrim yapar. disa aktarma segenegi yanlislikla 6zel anahtarindan gegerek uygulamanizi tamamen
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tehlikeye sokarsa, bu ayrim her iki segenegi de sunan araglar igin son derece 6nemlidir. Bu ayrim ¢ok
onemli oldugu icin, WebSphere MQ belgeleri bu terimleri tutarli bir sekilde kullanmaya galismaktadir.
Ancak, Java anahtar araci, yalnizca genel anahtari gikaran exportcert adli bir komut satiri segenegi saglar.
For these reasons, the following procedure refers to ¢tkarma certificates by using the disa portsert option.

Yordam
1. alicesertifikasini tanit.
keytool -exportcert -keystore alice-keystore-dir/keystore.jks -storepass passwOrd
-alias Alice_Java_Cert -file alice-keystore-dir/Alice_Java_Cert.cer
2. alice sertifikasini, bob 'in kullanacagi anahtar deposuna aktarin. Istendiginde, bu sertifiya
guvenilecegini belirten bir bilgi istemi gortintllenir.
keytool -importcert -file alice-keystore-dir/Alice_Java_Cert.cer -alias Alice_Java_Cert

-keystore bob-keystore-dir/keystore.jks -storepass passwOrd

3. bobigin adimlari yineleyin.

Sonuclar
The two users alice and bob are now able to successfully identify each other having created and shared
self-signed certificates.

Sonraki adim
Bir sertifikanda, ayrintilarini yazan su komutlari galistirarak anahtar deposunda bulundugunu dogrulayin:

keytool -list -keystore bob-keystore-dir/keystore.jks -storepass passw@rd -alias Alice_Java_Cert
keytool -list -keystore alice-keystore-dir/keystore.jks -storepass passwOrd -alias Bob_Java_Cert

6. Kuyruk ilkesinin tantmlanmast

Bu gorev hakkinda

Ileti 6nleme ve sifreleme anahtarlarina erisim icin hazirlanan kuyruk yéneticisi tarafindan olusturulan
ve algilayicilar sayesinde, setmgspl komutunu kullanarak QM_VERIFY_AMS lizerinde koruma ilkeleri
tanimlamaya baslayabiliriz. Bu komutla ilgili ek bilgi icin setmqgspl belgesine bakin. Her ilke adinin,
uygulanacak kuyruk adiyla ayni olmasi gerekir.

Ornek

This is an example of a policy defined on the TEST. Q queue, signed by the user alice using the SHAL
algorithm, and encrypted using the 256-bit AES algorithm for the user bob:

setmgspl -m QM_VERIFY_AMS -p TEST.Q -s SHA1l -a "CN=alice,0=IBM,C=GB" -e AES256 -1
"CN=bob,0=IBM,C=GB"

Not: Ayirt edici adlar (DN), ilgili kullanicinin sertifikasinda anahtar veri tabanindan tam olarak belirtilenler
ile eslesir.
Sonraki adim
Tanimladiginiz ilkeyi dogrulamak icin su komutu verin:
dspmgspl -m QM_VERIFY_AMS

Ilke ayrintilarini setmgspl komutlari kiimesi olarak yazdirmak igin -export isareti. Bu, 65nceden
tanimlanmis ilkelerin saklanmasina izin verir:

dspmgspl -m QM_VERIFY_AMS -export >restore_my_policies.bat
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7. Kurulumu test etme

Baslamadan 6nce
Kullanmakta oldugunuz Java sliriminudn kisitlanmamis JCE ilke dosyalari kurulu oldugundan emin olun.

Not: WebSphere MQ kurulumunda saglanan Java srimundn bu ilke dosyalari zaten var.
MQ_INSTALLATION_PATH/java/binicinde bulunabilir.

Bu gorev hakkinda

Farkli kullanicilarin altinda farkli programlar galistirarak, uygulamanin dogru yapilandirilip yapilandirildigini
dogrulayabilirsiniz. Farkli kullanicilar altindaki programlarin galistirilmasina iliskin ayrintilar igin,
altyapiniza iliskin Quick Start Guide (Hizli Baslangi¢ Kilavuzu) (Windows ya da UNIX) adli belgeye bakin.

Yordam

1. To run these JMS sample applications, use the CLASSPATH setting for your platform as shown in
JMS icin IBM WebSphere MQ siniflari tarafindan kullanilan ortam degiskenleri to ensure the samples
directory is included.

2. As the user alice, put a message using a sample application, connecting as a client:

java JMSProducer -m QM_VERIFY_AMS -d TEST.Q -h localhost -p 1414 -1 AMS.SVRCONN
3. As the user bob, get a message using a sample application, connecting as a client:

java JMSConsumer -m QM_VERIFY_AMS -d TEST.Q -h localhost -p 1414 -1 AMS.SVRCONN

Sonuclar
Uygulama her iki kullanicr igin de diizgiin bir sekilde yapilandirildiysa, bob uygulamasi alma islemi
calistirildiginda kullanicialice' un iletisi gérlintilenir.

Uzak Kuyruklarin Korunmasi
Uzak kuyruk baglantilarini tam olarak korumak igin, ayni ilkenin uzak kuyrugunda ve iletilerin iletilecegi
yerel kuyrugda ayarlanmasi gerekir.

Bir ileti uzak bir kuyruga kondugunda, Gelismis Ileti Giivenligi , islemi algilar ve iletiyi uzak kuyruk igin
belirlenen bir ilke kiimesine gore isler. Ornegin, bir sifreleme ilkesi icin, ileti, bunu islemek icin WebSphere
MQ ' ailetilmeden &nce sifrelenir. Gelismis Ileti Glivenligi , uzak bir kuyruga konulan iletiyi isledikten
sonra, WebSphere MQ bu iletiyi iliskili iletim kuyruguna koyar ve hedef kuyruk yoneticisine ve hedef
kuyruga iletir.

Yerel kuyrugunda bir GET islemi gerceklestirildiginde, Gelismis ileti Giivenligi , yerel kuyruklardaki ilke
kiimesine gore iletinin kodunu ¢cézmeyi dener. Islemin basarili olmasi igin, iletinin sifresini c6zmek

icin kullanilan ilkenin sifrelemek icin kullanilanla ayni olmasi gerekir. Herhangi bir uyumsuzluk, iletinin
reddedilmesine neden olur.

Herhangi bir nedenle her iki ilke de ayni anda ayarlanamazsa, asamali bir roll-out destegi saglanir. ilke,
tolerans isareti agik olan yerel bir kuyrukta ayarlanabilir; bu, kuyruktan ileti alma girisimi, gtivenlik ilkesi
ayarlanmamis bir iletiyi icerdiginde, kuyrukla iliskilendirilmis bir ilkenin yoksayilabilir. Bu durumda GET,
iletinin sifresini cézmeyi deneyecek, ancak sifrelenmemis iletilerin teslim edilmesini saglayacak. Uzak
kuyruklardaki bu yontem, yerel kuyruklar korunduktan (ve sinandiktan sonra) ayarlanabiliyor.

Unutmayin: Remove the toleration flag once the Gelismis Ileti Giivenligi roll-out has been completed.

figili basvurular
setmqspl (glivenlik ilkesini ayarla)
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WebSphere Message Broker olanagint kullanarak korunan iletiler yoneltilmesi

IBM Gelismis Ileti Giivenligi can protect messages in an infrastructure where WebSphere Message Broker
version 8.0.0.1 (or later) is installed. WebSphere Message Broker ortaminda gilivenligi uygulamadan énce
her iki Griiniin dogasini da anlamaniz gerekir.

Bu gorev hakkinda

Gelismis Ileti Giivenligi, ileti bilgi yiikiiniin uctan uca giivenligini saglar. Bu, yalnizca gecerli gonderenler
ve bir iletinin alicilari olarak belirtilen taraflarin bunu retebilme ya da alma yetenegine sahip oldugu
anlamina gelir. Bu, WebSphere Message Broker araciligiyla akan iletileri gtivenli kilmak igin, WebSphere
Message Broker 'In iletileri bilmeden iletileri islemesine izin verebilir (1. senaryo) ya da ileti alma ve
gonderme yetkisi olan bir yetkili kullanici haline getirilebilir ( 2. senaryo).

Senaryo 1-Message Broker ileti icerigini géremiyor

Baslamadan 6nce
WebSphere Message Broker 'in var olan bir kuyruk yoneticisine bagli olmasi gerekir. QMgrName komutunu,
izleyen komutlarda var olan kuyruk yoneticisi adiyla degistirin.

Bu gorev hakkinda

Bu senaryoda, Alice korumali bir ileti giris kuyruguna QINyerlestirir. Based on the message property
routeTo, the message is routed either to bob 'un (QBOB),1(QCECIL) ya da varsayilan (QDEF) kuyrugu. The
routing is possible because Gelismis Ileti Giivenligi protects only the message payload and not its headers
and properties which remain unprotected and can be read by WebSphere Message Broker. Gelismis Ileti
Guvenligi yalnizca alice, bob ve ceciltarafindan kullanilir. WebSphere Message Broker olanagini kurmak ya
da yapilandirmak gerekli degildir.

WebSphere Message Broker, iletinin sifresini cozmek i¢in herhangi bir girisimden kaginmak igin,
korunmayan diger ad kuyrugundan korunan iletiyi alir. Korunan kuyrugu dogrudan kullanacaksa, ileti,
sifresini c6zmek icin, DEAD LETTER kuyruguna konmus olur. ileti, WebSphere Message Broker tarafindan
yonlendirilir ve hedef kuyruga degistirilmeden gelir. Bu nedenle, 6zglin yazar ( bob ve cecil tarafindan
yalnizca alicetarafindan gonderilen iletileri kabul eder) ve daha 6nce oldugu gibi korunan (yalnizca bob

ve cecil tarafindan okunabilen iletileri kabul eder)) tarafindan imzalanir. WebSphere Message Broker,
yonlendirilmis iletiyi korunmayan bir diger ada yerlestirir. Alicilar, korunan bir ¢ikis kuyrugundan iletiyi alir;
burada IBM WebSphere MQ AMS, iletiyi saydam bir sekilde sifresini ¢ozer.

Yordam

1. Configure alice, bob and Cecil to use Gelismis Ileti Giivenligi as described in the Hizli Baglama
Kilavuzu (Windows or UNIX).

Asagidaki adimlarin tamamlandigindan emin olun:

« Kullanicilarin yaratilmasi ve yetkilendirilmesi
- Anahtar Veritabani ve Sertifikalar Yaratilmasi
« keystore.confyaratilmasi
2. Provide Alice 'in certificate to bob and Cecil, so alice can be identified by them when checking digital
signatures on messages.

Do this by extracting the certificate identifying alice to an external file, then adding the extracted
certificate to bob 'un and Cecil's keystores. Gorev 5 'te agiklanan yontemi kullanmaniz 6nemlidir.
Hizli Baglama Kilavuzu (Windows ya da UNIX) icindeSertifikalari Paylasma .

3. Provide bob and Cecil's certificates to alice, so alice can send messages encrypted for bob and Cecil.

Bunu, dnceki adimda belirtilen yontemi kullanarak yapin.
4. Kuyruk yoneticinizde, QIN, QBOB, QCECIL ve QDEFadli yerel kuyruklari tanimlayin.

1 Cecil's
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DEFINE QLOCAL (QIN)

5. QIN kuyruguna iliskin glivenlik ilkesini uygun bir yapilandirmaya ayarlayin. QBOB, QCECIL ve QDEF
kuyruklarrigin 6zdes ayari kullanin.

setmgspl -m QMgrName -p QIN -s SHA1l -a "CN=alice,0=IBM,C=GB"
-e AES256 -r "CN=bob,0=IBM,C=GB" -r "CN=cecil,0=IBM,C=GB"

This scenario assumes the security policy where alice is the only authorized sender and bob and Cecil
are the recipients.
6. AIN, ABOB ve ACECIL diger ad kuyruklarini sirasiyla QIN, QBOB ve QCECIL yerel kuyruklarina
basvuruda bulunuyor.
DEFINE QALIAS(AIN) TARGET (QIN)

7. Onceki adimda belirtilen diger adlara iliskin giivenlik yapilandirmasinin mevcut olmadigini dogrulayin;
tersi durumda, ilkeyi NONE (Yok) olarak ayarlayin.

dspmgspl -m QMgrName -p AIN
8. WebSphere Message Broker 'da, AIN diger ad kuyruguna gelen iletileri iletinin routeTo 6zelligine
bagli olarak BOB, CECIL ya da DEF diigiimiine yoneltmek igin bir ileti akisi yaratin. Bunu yapmak igin:
a) IN adli bir MQInput diGglimi olusturun ve AIN diger adini kuyruk adi olarak atayin.

b) Create MQOutput nodes called BOB, CECIL and DEF and assign alias queues ABOB, ACECIL and
ADEF as their respective queue names.

c¢) Create a route node and call it TEST.

d) IN dGgimiinG TEST diGglimiiniin giris terminaline baglayin.
e) TEST diglimdi icin bobve cecil ¢ikis ugbirimleri olusturun.
f) bob ¢ikis ucbirimini BOB diigiimiine baglayin.

g) cecil cikis ugbirimini CECIL digiimiine baglayin.

h) DEF diglimini varsayilan gikis ughirimine baglayin.

i) Asagidaki kurallari uygulayin:

$Root/MQRFH2/usr/routeTo/text()="bob"
$Root/MQRFH2/usr/routeTo/text()="cecil"

9. ileti akisini WebSphere Message Broker yiiriitme ortami bilesenine konuslandirin.

10. Running as the user Alice put a message that also contains a message property called routeTo
with a value of either bob or cecil. Running the sample application amgsstm will allow you to do
this.

Sample AMQSSTMA start
target queue is TEST.Q
Enter property name
routeTo

Enter property value
bob

Enter property name

Enter message text
My Message to Bob
Sample AMQSSTMA end

11. Running as user bob retrieve the message from the queue QBOB using the sample application
amqgsget.

Sonuclar

alice, QIN kuyruguna bir ileti yerlestirdiginde, ileti korunur. Bu, AIN diger ad kuyrugundan WebSphere
Message Broker tarafindan korunan bicimde alinir. WebSphere Message Broker decides where to route
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the message reading the routeTo property which is, as all properties, not encrypted. WebSphere
Message Broker, iletiyi daha fazla korumadan uzak bir korunmayan diger ada yerlestirir. Kuyruktan bob
ya da cecil tarafindan alindiginda, iletinin sifresi ¢oziliyor ve dijital imza dogrulanir.

2. senaryo-Message Broker ileti icerigini gorebilirler

Bu gorev hakkinda

Bu senaryoda, bir grup kisinin WebSphere Message Broker 'a ileti gondermesine izin verilir. Bagka bir grup,
WebSphere Message Broker tarafindan yaratilan iletileri alma yetkisine sahip olur. Taraflar ve WebSphere
Message Broker arasindaki iletim yeniden génderilemeyecek.

WebSphere Message Broker 'iIn koruma ilkelerini ve sertifikalarini yalnizca bir kuyruk acildigi zaman
okudugunu unutmayin; bu nedenle, degisikliklerin yirlrliige girmesi icin koruma ilkelerinde herhangi bir
guncelleme yaptiktan sonra yuriitme grubunu yeniden yiiklemeniz gerekir.

mgsireload execution-group-name

If WebSphere Message Broker is considered an authorized party allowed to read or sign the message
payload, you must configure Gelismis ileti Giivenligi for the user starting the WebSphere Message Broker
service. Be aware it is not necessarily the same user who puts/gets the messages onto queues nor the
user creating and deploying the WebSphere Message Broker applications.

Yordam

1. Configure alice, bob, Cecil and dave and the WebSphere Message Broker service user, to use Gelismis
Ileti Glvenligi as described in the Hizli Baglama Kilavuzu (Windows or UNIX).

Asagidaki adimlarin tamamlandigindan emin olun:

« Kullanicilarin yaratilmasi ve yetkilendirilmesi
< Anahtar Veritabani ve Sertifikalar Yaratilmasi
« keystore.confyaratilmasi

2. WebSphere Message Broker hizmeti kullanicisina alice, bob, Cecil ve Dave's sertifikalarini saglayin.
Bu islemi, alice, bob, Cecil ve daveolarak tanimlayan sertifikalarin her birinin dis dosyalarina
cekerek, cikarilan sertifikalari WebSphere Message Broker anahtar deposuna ekleyerek yapin. Gorev

5 'te aciklanan yontemi kullanmaniz 6nemlidir. Hizli Baslama Kilavuzu (Windows ya da UNIX)
icindeSertifikalari Paylasma .

3. WebSphere Message Broker hizmeti kullanicisinin sertifikasini alice, bob, Cecil ve daveolarak saglayin.
Bunu, 6nceki adimda belirtilen yontemi kullanarak yapin.

Not: Alice. and bob need the WebSphere Message Broker service user's certificate to encrypt the
messages correctly. WebSphere Message Broker hizmeti kullanicisinin, iletilerin yazarlarini dogrulamak
icin alice's ve bob's sertifikalarina gerek vardir. WebSphere Message Broker hizmeti kullanicisi, iletileri
sifrelemek icin Cecil's ve Dave's sertifikalarina gerek duyar. Cecil and dave need the WebSphere
Message Broker service user's certificate to verify if the message comes from WebSphere Message
Broker.

4. Define a local queue named IN and define the security policy with alice and bob specified as authors
and WebSphere Message Broker's service user specified as recipient:

setmgspl -m QMgrName -p IN -s MD5 -a "CN=alice,0=IBM,C=GB" -a "CN=bob,0=IBM,C=GB"
-e AES256 -r "CN=broker,0=IBM,C=GB"

5. Define a local queue named OUT and define the security policy with WebSphere Message Broker's
service user specified as author and Cecil and dave specified as recipients:

setmgspl -m QMgrName -p OUT -s MD5 -a "CN=broker,0=IBM,C=GB" -e AES256
-r "CN=cecil,0=IBM,C=GB" -r "CN=dave,0=IBM,C=GB"
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6. WebSphere Message Broker olanaginda, MQInput ve MQOutput digimi iceren bir ileti akisi yaratin.
Configure the MQInput node to use the IN queue and the MQOutput node to use the OUT queue.

7. ileti akisint WebSphere Message Broker yiiriitme ortami bilesenine konuslandirin.
8. Running as user alice or bob put a message on the queue IN using the sample application amgsput.

9. Running as user Cecil or dave retrieve the message from the queue OUT using the sample application
amqgsget.

Sonuclar

Messages sent by alice or bob to the input queue IN are encrypted allowing only WebSphere Message
Broker to read it. WebSphere Message Broker yalnizca alice ve bob ' dan gelen iletileri kabul eder

ve digerlerini reddedecektir. The accepted messages will be appropriately processed then signed and
encrypted with Cecil's and Dave's keys before being put onto the output queue OUT. Yalnizca cecil ve

dave , okuma yetenegine sahiptir, WebSphere Message Broker tarafindan imzalanmamis iletiler reddedilir.

IBM WebSphere MQ Advanced Message Security ile IBM WebSphere MQ Managed File

Transferkomutunu kullanma
Bu senaryo, bir IBM WebSphere MQ Managed File Transferaraciliiyla gonderilen veriler igin ileti gizliligi
saglamak lizere Gelismis Ileti Glvenligi Griiniini nasil yapilandiracagini aciklar.

Baslamadan dnce
Korumak istediginiz IBM WebSphere MQ Managed File Transfer tarafindan kullanilan kuyruklari barindiran
WebSphere MQ kurulumunda Gelismis Ileti Glivenligi bileseniniz oldugundan emin olun.

IBM WebSphere MQ Managed File Transfer aracilariniz bag tanimlari moduna baglaniyorsa, GSKit
bileseninin yerel kuruluslarinda kurulu oldugundan da emin olun.

Bu gorev hakkinda

Iki IBM WebSphere MQ Managed File Transfer aracisi arasinda veri aktarimi kesintiye ugradiginda,
aktarimin yénetilmesi icin kullanilan temeldeki WebSphere MQ kuyruklarinda gizli veriler korunmasiz
olarak kalabilir. Bu senaryoda, IBM WebSphere MQ Managed File Transfer kuyruklarinda bu tir verileri
korumak icin Gelismis Ileti Giivenligi olanaginin nasil yapilandirilacagi ve kullanilacagi aciklanir.

In this scenario we consider a simple topology comprising one machine with two IBM WebSphere MQ
Managed File Transfer queues and two agents, AGENT1 and AGENT2, sharing a single queue manager,
hubQM, as described in the scenario Komut dosyalarini kullanarak temel dosya aktarimi. Her iki araci da,
bag tanimlari kipinde ya da istemci kipinde ayni sekilde baglanir.

1. Sertifika yaratilmast

Baslamadan 6nce

This scenario uses a simple model where a user ftagent in a group FTAGENTS is used to run the IBM
WebSphere MQ Managed File Transfer agent processes. Kendi kullanici ve grup adlarinizi kullaniyorsaniz,
komutlari uygun sekilde degistirin.

Bu gorev hakkinda
Gelismis Ileti Giivenligi , korunan kuyruklardaki iletileri imzalamak ve/ya da sifrelemek icin genel anahtar
sifrelemesi kullanir.

Not:

+ IBM WebSphere MQ Managed File Transfer aracilariniz bag tanimlari kipinde calisiyorsa, bir CMS
(Sifreleme Iletisi S6zdizimi) anahtar deposu olusturmak igin kullandiginiz komutlar, altyapiniza iliskin
Hizli Baslangic Kilavuzu ' nda (Windows ya da UNIX) ayrintili bir sekilde aciklanmistir.

« IBM WebSphere MQ Managed File Transfer aracilariniz istemci kipinde galisiyorsa, bir JKS (Java Anahtar
Deposu) yaratmak igin gereksinim duyacak komutlar “Java istemcileri icin Hizli Baslama Kilavuzu” sayfa
277' ta ayrintili olarak agiklanmistir.
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Yordam

1. Create a self-signed certificate to identify the user ftagent as detailed in the appropriate Quick Start
Guide.
Asagidaki gibi bir Ayirt Edici Ad (DN) kullanin:

CN=ftagent, OU=MFT, 0=IBM, L=Hursley, ST=Hampshire, C=GB

2. Anahtar deposunun konumunu ve bu anahtar icindeki sertifikayl uygun Hizli Baslangi¢ Kilavuzu icinde
ayrintili sekilde tanimlamak icin bir keystore. conf dosyasi olusturun.

2. Ileti korumastnin yapilandiriimasi

Bu gorev hakkinda

You should define a security policy for the data queue used by AGENT2, using the setmgspl command.
Bu senaryoda, ayni kullanici her iki aracly1 da baslatmak icin kullanilir; dolayisiyla, imzalayanin ve alici
ayirt edici adi ayni olur ve olusturdugumuz sertifikayla eslesir.

Yordam

1. Shut down the IBM WebSphere MQ Managed File Transfer agents in preparation for protection using
the £teStopAgent command.

2. SYSTEM.FTE.DATA.AGENT2 kuyrugunu korumak icin bir glivenlik ilkesi yaratin.
setmgspl -m hubQM -p SYSTEM.FTE.DATA.AGENT2 -s SHA1 -a "CN=ftagent, OU=MFT, 0=IBM,

L=Hursley, ST=Hampshire, C=GB"
-e AES128 -r "CN=ftagent, OU=MFT, 0=IBM, L=Hursley, ST=Hampshire, C=GB"

3. IBM WebSphere MQ Managed File Transfer araci islemini calistiran kullanicinin, sistem ilke kuyruguna
g6z atmak ve iletileri hata kuyruguna koymak igin erisimi oldugundan emin olun.

setmgaut -m hubQM -t queue -n SYSTEM.PROTECTION.POLICY.QUEUE -p ftagent +browse
setmgaut -m hubQM -t queue -n SYSTEM.PROTECTION.ERROR.QUEUE -p ftagent +put

4. fteStartAgent komutunu kullanarak IBM WebSphere MQ Managed File Transfer aracilarinizi
yeniden baslatin.

5. fteListAgents komutunu kullanarak aracilarinizin basarili bir sekilde yeniden baslatildigini ve
aracilarin READY durumunda oldugunu dogrulamayi onaylayin.

Sonuclar
You are now able to submit transfers from AGENT1 to AGENT2, and the file contents will be transmitted
securely between the two agents.

kurmalBM WebSphere MQ Advanced Message Security

Install the IBM WebSphere MQ Advanced Message Security component on various platforms.

Bu gorev hakkinda

Tam kurulus yordamlarr igin bkz. Installing IBM WebSphere MQ Advanced Message Security.
figiti gorevler
kaldirmaIBM WebSphere MQ Advanced Message Security

Anahtar depolarinin ve sertifikalarin kullanilmasi

WebSphere MQ uygulamalarina seffaf sifreleme korumasi saglamak icin, Gelismis Ileti Giivenligi, ortak
anahtar sertifikalarinin ve bir 6zel anahtarin saklandigli anahtar deposu dosyasini kullanir.

Gelismis Ileti Giivenligi' ta kullanicilar ve uygulamalar, genel anahtar altyapisi (PKI) taniticilariyla temsil
edilir. Bu kimlik tipi, iletileri imzalamak ve sifrelemek icin kullanilir. PKI kimligi, konunun ayirt edici adi
(DN) alani tarafindan, imzalanmis ve sifrelenmis iletilerle iligkili bir sertifikada temsil edilir. Bir kullanici
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ya da uygulamanin iletilerini sifrelemek icin, sertifikalarin ve iligkili 6zel ve genel anahtarlarin saklandig;
anahtar deposu dosyasina erismeleri gerekir.

Anahtar deposunun yeri, varsayilan olarak keystore. conf olan anahtar deposu yapilanis kitigtinde
bulunur. Her bir Gelismis Ileti Giivenligi kullanicisi, bir anahtar deposu dosyasini isaret eden anahtar
deposu yapilandirma dosyasina sahip olmalidir. Gelismis ileti Giivenligi Anahtar deposu dosyalarinin su
bicimini kabul eder: . kdb, .jceks, . jks.

keystore. conf dosyasinin varsayilan konumu soyledir:
« UNIX altyapilarinda: $HOME/ .mgs/keystore.cont
« Windows altyapilarinda: $HOMEDRIVE%%$HOMEPATH%\ .mgs\keystore.conf
Belirtilen anahtar deposu dosya adi ve yeri kullaniyorsaniz, asagidaki komutlari kullanmalisiniz:
« Javaicin: java -D MQS_KEYSTORE_CONF=path/filename app_name
« C Istemcisi ve Sunucusu igin:
— UNIX and Linuxtzerinde: export MQS_KEYSTORE_CONF=path/filename
— Windowslizerinde: set MQS_KEYSTORE_CONF=path\filename

Not: Birden cok siirict harfi kullanilabiliyorsa, Windows ' taki yol, strtici harfini belirtmeli ve bu
harfle ilgili bir deger belirtmelidir.

flgili kavramlar

“Gonderen ayirt edici adlar” sayfa 300
Gonderen ayirt edici adlari (DN), bir kuyruga ileti yerlestirmek icin yetki verilen kullanicilari tanimlar.

“Alici ayirt edici adlarl” sayfa 301
Alici ayirt edici adlari (DN), kuyruktan ileti alma yetkisi olan kullanicilari tanimlar.

Anahtar deposu yapilandirma dosyasinin yapisi (keystore.conf)

The keystore configuration file (keystore.conf) points Gelismis ileti Giivenligi to the location of the
appropriate keystore.

Iki tip yapilandirma CMS ve Java (JKS ve JCEKS) vardir. CMS configuration entries are prefixed with cms.
and Java are prefixed with jks. or jceks. depending on the type of a keystore.

Yapilandirma dosyasi, yapilandirma dosyasinin tipine bagli olarak asagidaki yapilardan birine sahip
olabilir:

cms.keystore = /<dir>/<keystore_file>
cms.certificate = certificate_label

jceks.keystore = <dir>/Keystore
jceks.certificate = <certificate_label>
jceks.encrypted = no
jceks.keystore_pass = <password>
jceks.key_pass = <password>
jceks.provider = IBMJCE

jks.keystore = <dir>/Keystore
jks.certificate = <certificate_label>
jks.encrypted = no

jks.keystore_pass = <password>

jks.key_pass = <password>
jks.provider = IBMJCE

Yapilanis dosyasi degistirgeleri asagidaki gibi tanimlanir:

keystore
Anahtar deposu dosyasinin yolu.

Onemli:

« Anahtar deposu dosyasinin yolu dosya uzantisini icermemelidir.
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« Java anahtar deposu dosyalari icin IBM WebSphere MQ AMS, su dosya bicimlerini
destekler: . jks, .jceks, .jck.

certificate
Sertifika etiketi.

encrypted
Parolanin durumu.

keystore_pass
Anahtar deposu dosyasina iligkin parola.

Not:

« CMS anahtar deposu icin IBM WebSphere MQ AMS, (.sth)zula dosyalarina dayanir; JKS ve JCEKS,
hem sertifika hem de kullanicinin 6zel anahtari igin bir parola gerektirebilir.

« Parolalari diiz metin olarak depolamak bir giivenlik riskidir.

key_pass
Kullanicinin 6zel anahtari icin parola.

Onemli: Parolalari diiz metin biciminde depolamak bir giivenlik riski olusturabilir.

provider
Anahtar deposu sertifikasinin gerektirdigi sifreleme algoritmalarini uygulayan Java giivenlik
saglayicisl.

Not: Su anda IBMJCE, Gelismis Ileti Giivenligitarafindan desteklenen tek saglayicisidir.

Onemli: Anahtar deposunda saklanan bilgiler, WebSphere MQkullanilarak génderilen verilerin giivenli
akisiicin cok dnemlidir. Bu nedenle, glivenlik yoneticilerinin bu dosyalara dosya izinleri atarken 6zellikle
dikkat etmesi gerekir.

Asagida, keystore. conf dosyasinailiskin bir 6rnek yer aliyor:

cms.keystore = c:\Documents and Settings\Alice\AliceKeystore
cms.certificate = AliceCert

jceks.keystore = c:/Documents and Settings/Alice/AliceKeystore
jceks.certificate = AliceCert

jceks.encrypted = no

jceks.keystore_pass = <password>

jceks.key_pass = <password>

jceks.provider = IBMJCE

Tigiti gorevler

“Parolalari Java 'da koruma” sayfa 298

Anahtar deposu ve 6zel anahtar parolalarinin diiz metin olarak saklanmasi, bu nedenle Gelismis leti
Gulvenligi olanaginin, anahtar deposu dosyasinda bulunan bir kullanicinin anahtarini kullanarak bu
parolalari karistirabilecek bir ara¢ sagladigina iliskin bir risk olusturur.

Message Channel Agent (MCA) etkilesimi

MCA etkilesimi, IBM WebSphere MQ altinda ¢alisan bir kuyruk yoneticisinin, sunucu baglanti kanallari igin
ilkelerin uygulanmasini gegerli bir sekilde etkinlestirmesini saglar.

MCA etkilesimi, IBM WebSphere MQ AMS disinda kalan musterilerin hala bir kuyruk yoneticisine ve
iletilerin sifrelenmesine ve sifrelerinin ¢ézilmesine bagli olmaya devam etmesine olanak saglar.

MCA interception is intended to provide IBM WebSphere MQ AMS capability when IBM WebSphere MQ
AMS cannot be enabled at the client. MCA ' yi algilamayi ve bir IBM WebSphere MQ AMSetkin istemciyi
kullanarak, uygulama almak icin sorunlu olabilecek iletilerin iki kez korunmasini saglayan bir miisteri
adayini géz 6nlinde bulundurun.

Uriiniin 6nceki bir siirimiinden bir kuyruk yéneticisine baglanmak icin Version 7.5 ya da daha sonraki
bir istemci kullaniyorsaniz, 2085 (MQRC_UNKNOWN_OBJECT_NAME) hatasi bildirilirse, istemcide IBM
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WebSphere MQ Advanced Message Security ' i devre digi birakmaniz gerekir. Daha fazla bilgi igin, bkz.
“Istemcide IBM WebSphere MQ Advanced Message Security devre disi birakilmasi” sayfa 291.

Anahtar deposu yapilanis dosyasi

By default, the keystore configuration file for MCA interception is keystore.conf and is located in

the .mgs directory in the HOME directory path of the user who started the queue manager or the listener.
Anahtar deposu ayni zamanda MQS_KEYSTORE_CONF ortam degiskeni kullanilarak da yapilandirilabilir.
IBM WebSphere MQ AMS anahtar deposunun yapilandirilmasiyla ilgili daha fazla bilgi icin bkz. “Anahtar
depolarinin ve sertifikalarin kullanilmasi” sayfa 286.

MCA ' yi1 yeniden baslatma &zelligini etkinlestirmek igin, anahtar deposu yapilandirma dosyasinda
kullanmak istediginiz bir kanal adini saglamaniz gerekir. MCA baslangicinda, yalnizca bir cms anahtar
deposu tipi kullanilabilir.

MCA ' nin algilanmasini ayarlama gibi bir 6rnek icin bkz. “IBM WebSphere MQ AMS MCA baslangici 6rnegi”
sayfa 289.

Uyari: Ornegin, SSL ve SSLPEER ya da CHLAUTH TYPE (SSLPEERMAP) kullanarak, yalnizca yetkili
istemcilerin baglanabilmesini ve bu yetenegi kullanabilmesini saglamak icin, segilen kanallarda
istemci kimlik dogrulamasini ve sifrelemeyi tamamlamaniz gerekir.

IBM WebSphere MQ AMS MCA baslangict érnegi
IBM WebSphere MQ AMS MCA ' yi nasil ayarladiginizi gosteren ornek bir gorev.

Baslamadan 6nce

Uyari: Ornegin, SSL ve SSLPEER ya da CHLAUTH TYPE (SSLPEERMAP) kullanarak, yalnizca yetkili
istemcilerin baglanabilmesini ve bu yetenegi kullanabilmesini saglamak igin, segilen kanallarda
istemci kimlik dogrulamasini ve sifrelemeyi tamamlamaniz gerekir.

Bu gorev hakkinda

Bu gorev, sisteminizi MCA ' y1 (MCA) algilamayi kullanacak sekilde kurma islemini ve daha sonra, kurulusu
dogrulamaniz igin size yol saglar.

Not: IBM WebSphere MQ Version 7.56ncesinde, IBM WebSphere MQ AMS, uygulamalari korumak

icin ayri olarak kurulmus ve kesiciler icin gerekli olan bir eklenti Grlindi. From Version 7.5 onwards,

the interceptors are automatically included and dynamically enabled in the MQ client and server
runtime environments. Bu MCA ' lar arasi 6rnekte, kesiciler kanalin sunucu ucunda saglanir ve daha

eski bir istemci galistirma zamani (12. Adimda), kanala korunmayan iletileri MCA dinlemeleri tarafindan
korunabilecek sekilde gorilebilmesi icin kullanilir. Bu 6rnek bir Version 7.5 ya da daha sonraki bir istemci
kullansayd, iletinin iki kez korunmasina neden olur; MQ istemcisi ylritme ortami algilayicisi ve MCA
dinleyici, iletiyi MQ' ya geldigi gibi korumalidir.

Q Uyan:: Koddaki usexrID kodunu kullanicr kimliginizle degistirin.

Yordam

1. Anahtar veri tabanini ve sertifikalari, bir kabuk komut dosyasi yaratmak igin asagidaki komutlari
kullanarak yaratin.

Ayrica, INSTLOC ve KEYSTORELOC ' yi degistirin ya da gerekli komutlari calistirin. bobigin sertifika
olusturmasina gerek kalmayabilecegini unutmayin.

INSTLOC=/opt/mq75

KEYSTORELOC=/home/testusr/ssl/amsl

mkdir -p $KEYSTORELOC

chmod -R 777 $KEYSTORELOC

chown -R mgm:mgm $KEYSTORELOC

export PATH=$PATH:$INSTLOC/gskit8/bin

echo "PATH = $PATH"

export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:$INSTLOC/gskit8/1ib64
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gsk8capicmd_64 -keydb -create -db $KEYSTORELOC/alicekey.kdb -pw passwdrd -stash
gsk8capicmd_64 -keydb -create -db $KEYSTORELOC/bobkey.kdb -pw passwdrd -stash
gsk8capicmd_64 -cert -create -db $KEYSTORELOC/alicekey.kdb -pw passwOrd

-label alice_cert -dn "cn=alice,0=IBM,c=IN" -default_cert yes

gsk8capicmd_64 -cert -create -db $KEYSTORELOC/bobkey.kdb -pw passwOrd

-label bob_cert -dn "cn=bob,0=IBM,c=IN" -default_cert yes

2. Her bir kullanicinin digerini basariyla tanimasi icin, iki anahtar veritabani arasindaki sertifikalari
paylasin.
Gorev 5 'te aciklanan yontemi kullanmaniz 6nemlidir. Hizli Baslama Kilavuzu (Windows ya da
UNIX) icindeSertifikalari Paylasma .

3. Suyapilandirmayla keystore.conf olusturun: Keystore.conf location: /home/
userID/ssl/amsl/

cms.keystore = /home/userID/ssl/amsl/alicekey
cms.certificate.channel.SYSTEM.DEF.SVRCONN = alice_cert

4. Kuyruk yoneticisi yarat ve baglat AMSQMGR1

5. kapt 14567 ve denetim QMGRile bir dinleyici tanimlayin

6. Kanal yetkisini gecgersiz kilin ya da kanal yetkisi icin kurallari belirleyin.
Ek bilgi icin SET CHLAUTH baslikli konuya bakin.

7. Kuyruk yoneticisini durdurun.

8. Anahtar deposunu ayarla:

export MQS_KEYSTORE_CONF=/home/userID/ssl/ams1l/keystore.conf

9. Kuyruk yoneticisini ayni kabukta baslatin.
10. Givenlik ilkesini ayarlayin ve asagidakileri dogrulayin:
setmgspl -m AMSQMGR1 -s SHA256 -e AES256 -p TESTQ -a "CN=alice,0=IBM,C=IN"
-r "CN=alice,0=IBM,C=IN"
dspmgspl -m AMSQMGR1
Ek bilgi icin setmqgspl ve dspmgspl baslikli konuya bakin.
11. Kanal yapilandirmasini ayarlayin:

export MQSERVER='SYSTEM.DEF.SVRCONN/TCP/127.0.0.1(14567)"'

12. amgsputc komutunu, bir MCA algilayicisi 'ni otomatik olarak etkinlestirmeyen bir MQ istemcisinden
calistirin; 6rnegin, IBM WebSphere MQ Version 7.1 ya da dnceki bir istemci. Asagidaki iki iletiyi
yerlestirin:

/opt/mgm/samp/bin/amgsputc TESTQ TESTQMGR
13. Guvenlik ilkesini kaldirin ve sonucu dogrulayin:

setmgspl -m AMSQMGR1 -p TESTQ -remove
dspmgspl -m AMSQMGR1

14. Browse the queue from your IBM WebSphere MQ Version 7.5 installation:
/opt/mq75/samp/bin/amgqsbcg TESTQ AMSQMGR1

GOz atma c¢ikisl, iletileri sifrelenmis bicimde gosterir.
15. Glvenlik ilkesini ayarlayin ve sonucu dogrulayin:

setmgspl -m AMSQMGR1 -s SHA256 -e AES256 -p TESTQ -a "CN=alice,0=IBM,C=IN"
-r "CN=alice,0=IBM,C=IN"
dspmgspl -m AMSQMGR1

16. amgsgetc ' u IBM WebSphere MQ Version 7.5 kurulumundan galistirin:

/opt/mgm/samp/bin/amgqsgetc TESTQ TESTQMGR
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figili gorevler

“Java istemcileri igin Hizli Baslama Kilavuzu” sayfa 277

Istemci bag tanimlarini kullanarak baglanan Java uygulamalari icin ileti giivenligi saglamak lizere

IBM Gelismis Ileti Giivenligi olanagini hizli bir sekilde yapilandirmak igin bu kilavuzu kullanin.
Tamamladiginiz zaman, kullanicr kimliklerini dogrulamak ve kuyruk yoneticiniz icin imzalama/sifreleme
ilkeleri tanimlamaniz i¢in bir anahtar deposu yaratmis olacaktir.

figili basvurular
“Bilinen sinirlamalar” sayfa 265
IBM WebSphere MQ Advanced Message Securityile ilgili sinirlamalar hakkinda bilgi edinin.

istemcide IBM WebSphere MQ Advanced Message Security devre disi
birakilmasi

Uriiniin 6nceki bir siiriimiinden bir kuyruk yéneticisine baglanmak icin Version 7.5 ya da daha sonraki
bir istemci kullaniyorsaniz ve 2085 (MQRC_UNKNOWN_OBJECT_NAME) hatasi bildirilirse, istemcide IBM
WebSphere MQ Advanced Message Security (AMS) 6zelligini devre disi birakmaniz gerekir.

Bu gorev hakkinda

Version 7.5' tan IBM WebSphere MQ Advanced Message Security (AMS), bir IBM WebSphere MQ
istemcisinde otomatik olarak etkinlestirilir; bu nedenle, istemci varsayilan olarak kuyruk yéneticisinde
nesnelere iliskin givenlik ilkelerini denetmeye calisir. Ancak, tGriiniin 6nceki striimlerindeki sunucular
(6rnegin, Version 7.1gibi), 2085 (MQRC_UNKNOWN_OBJECT_NAME) hatasinin bildirilmesine neden olan
AMS etkinlestirilmemis.

Bu hata bildirilirse, Griiniin dnceki bir sirimuanden bir kuyruk yéneticisine baglanmayi denerken, asagidaki
gibi istemcide AMS ' i devre disi birakabilirsiniz:

« Javaistemcileri icin asagidaki yontemlerden birini kullanin:

- NSRBI ortam degiskeni AMQ_DISABLE_CLIENT_AMS ayarlanarak.
-\ 7.5.0.4 By setting the Java system property com.ibm.mq.cfg.AMQ_DISABLE_CLIENT_AMS.

- WNAKEMDisableClientAMS ozelligini kullanarak, mgclient. ini dosyasindaki Security stanza
altinda.

« Cistemcileriigin asagidaki yéntemlerden birini kullanin:

— WHARNEINBIr ortam degiskeni AMQ_DISABLE_CLIENT_AMS ayarlanarak.

— WHAXEMDisableClientAMS 6zelligini kullanarak, mgclient. ini dosyasindaki Security stanza
altinda.

Yordam

. Istemcide AMS olanagini devre disi birakmak icin asagidaki seceneklerden birini kullanin:
LN AR LI AMQ_DISABLE_CLIENT_AMS ortam degiskeni
Bu degiskeni asagidaki durumlarda ayarlamaniz gerekir:

— IBM Java Runtime Environment (JRE) disinda Java Runtime Environment (JRE) kullaniyorsaniz

— Version 7.5ya da daha sonraki bir stirim kullaniyorsaniz, IBM WebSphere MQ classes for Java
ya da IBM WebSphere MQ classes for JIMS istemcisini kullanin.

C istemcilerine iliskin AMS islevlerini gegersiz kilmak icin AMQ_DISABLE_CLIENT_AMS secenegini
de kullanabilirsiniz.
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AMQ_DISABLE_CLIENT_AMS ortam degiskenini yaratin ve uygulamanin calistirildigi ortamda TRUE
olarak ayarlayin. Ornegin:

export AMQ_DISABLE_CLIENT_AMS=TRUE

AN KM com.ibm.mq.cfg.AMQ_DISABLE_CLIENT_AMS sistem 6zelligi
For IBM WebSphere MQ classes for IMS and IBM WebSphere MQ classes for Java clients, set the
Java system property com.ibm.mq.cfg. AMQ_DISABLE_CLIENT_AMS to the value TRUE for the Java
application.

Ornegin, Java komutu cagrildiginda Java sistem 6zelligini bir -D secenegi olarak ayarlayabilirsiniz:

java -Dcom.ibm.mq.cfg.AMQ_DISABLE_CLIENT_AMS=TRUE -cp <MQ_INSTALLATION_PATH>/java/lib/
com.ibm.mgjms.jar my.java.applicationClass

Diger bir secenek olarak, uygulama bu dosyayi kullaniyorsa, JMS yapilandirma dosyasi
(jms.config) icinde Java sistem 6zelligini belirtebilirsiniz.

chlient .ini dosyasindakiDisahleClientAMS 6zelligi
For IBM WebSphere MQ classes for IMS and IBM WebSphere MQ classes for Java clients,
and for C clients, add the property name DisableClientAMS under the Security stanza the
mgclient.ini file as shown in the following example:

Security:
DisableClientAMS=Yes

Ayrica, asagidaki 6rnekte gosterildigi gibi AMS 6zelligini de etkinlestirebilirsiniz:
Security:

DisableClientAMS=No

Sonraki adim

AMS korunan kuyruklari agilmasina iliskin sorunlar hakkinda daha fazla bilgi icin bkz. “JMSkullanilirken
korunan kuyruklar acilirken birden cok sorun olustu” sayfa 314.

figili kavramlar

“Message Channel Agent (MCA) etkilesimi” sayfa 288

MCA etkilesimi, IBM WebSphere MQ altinda ¢alisan bir kuyruk yéneticisinin, sunucu baglanti kanallari igin
ilkelerin uygulanmasini gecerli bir sekilde etkinlestirmesini saglar.

figiti gorevler

Yapilandirma dosyasi kullanarak istemci yapilandirilmasi

figili basvurular

IBM WebSphere MQ classes for JMS yapilandirma dosyasi

AMS icin sertifika gereksinimleri
Sertifikalarin Gelismis Ileti Giivenligiile kullanilabilmesi icin RSA genel anahtari olmalidir.

Farkli genel anahtar tipleri ve bunlarin nasil yaratilacagl hakkinda daha fazla bilgi icin bkz. “Digital
certificates and CipherSpec compatibility in IBM WebSphere MQ” sayfa 33.

Anahtar kullanim uzantilarn
Anahtar kullanim uzantilar, bir sertifikenin kullanilabilecegi sekilde ek sinirlamalar saglar.

Gelismis Ileti Giivenligiicinde, anahtar kullanimi su sekilde ayarlanmalidir: Koruma biitiinliigii kalitesi
icin kullanilan X.509 V3 ya da sonraki bir standarda iliskin sertifikalar icin, anahtar kullanim uzantilari
ayarlanmissa, bu iki kisinin en az birini icermelidir:

« nonRepudiation
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- digitalSignature

Koruma gizliliginin kalitesi icin, temel kullanim uzantilari ayarlandiysa, bu uzantilarin keyEnciphexment
uzantisini da icermesi gerekir.

figili kavramlar

“Koruma kalitesi” sayfa 302

Gelismis Ileti Glvenligi veri koruma ilkeleri, bir koruma kalitesi (QOP) anlamina gelir.

IBM WebSphere MQ Advanced Message Securityicinde sertifika gecerlilik
denetimi yontemleri

Kuyruklariniza iligkin iletilerin glivenlik standartlarini yerine getirmeyen sertifikalar kullanilarak
korunmamasini, iptal etmek ve reddetmek igcin IBM WebSphere MQ Advanced Message Security ' u
kullanabilirsiniz.

IBM WebSphere MQ AMS, bir sertifikanin gegerliligini Online Certificate Status Protocol (OCSP) ya da
sertifika iptal listesi (CRL) kullanarak dogrulamaniza olanak tanir.

IBM WebSphere MQ AMS, OCSP ya da CRL denetimi icin yapilandirilabilir ya da her ikisi icin de
yapilandirilabilir. Her iki yontem de etkinlestirilmisse, performans nedenlerinden dolayi IBM WebSphere
MQ AMS o6nce iptal durumu icin OCSP 'yi kullanir. Bir sertifikana iliskin iptal durumu OCSP
denetlemesinden sonra belirlenmezse, IBM WebSphere MQ AMS CRL denetimini kullanir.

flgili kavramlar

“OCSP (Cevrimici Sertifika Durumu Protokolii)” sayfa 293

OCSP (Online Certificate Status Protocol; Cevrimigi Sertifika Durumu Protokoli), bir sertifikanin iptal edilip
edilmedigini belirler ve sertifikanin giivenilir olup olmadigini belirlemeye yardimci olur.

“Sertifika Iptal Listeleri (CRL'ler)” sayfa 295
CRL ' ler, Sertifika Yetkilisi (CA) tarafindan, artik cesitli nedenlerle glivenilmedigi icin, 6zel anahtar
kaybedilmis ya da tehlikeye atildigi sertifikalarin bir listesini igerir.

OCSP (Cevrimici Sertifika Durumu Protokolii)
OCSP (Online Certificate Status Protocol; Cevrimici Sertifika Durumu Protokoll), bir sertifikanin iptal edilip
edilmedigini belirler ve sertifikanin giivenilir olup olmadigini belirlemeye yardimci olur.

Yerel algilayicilarda OCSP denetlemesi etkinlestiriyor
Gelismis Ileti Glivenligi' ta Online Certificate Status Protocol (OCSP) denetimini etkinlestirmek igin
anahtar deposu yapilandirma dosyasini degistirmeniz gerekir.

Yordam

Anahtar deposu yapilanis kiitiigline asagidaki secenekleri ekleyin:

Not: Cizelgede saglanan tek tek secenekler igin degerler varsayilan degerlerdir.
Asagidaki degerlerden birini belirlemelisiniz:

« ocsp.enable=on
e ocsp.url=<reposnder_URL>
- ocsp.http.proxy.host=<0CSP_proxy>

Secenek Tanim

ocsp.enable=off Denetlenmekte olan sertifikana, OCSP Responder
"In bulundugu yerin URI 'sini iceren bir
PKIX_AD_OCSP erisim yontemi iceren bir Yetki
Bilgisi Erisim Uzantisi varsa OCSP denetimini
gecerli kilin.

Olasi degerler: on/off.
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Secenek Tanim

ocsp.url=<reposnder_URL> OCSP yanitlayiciya iliskin URL adresi.
ocsp.http.proxy.host=<0CSP_proxy> OCSP yetkili sunucusunun URL adresi.
ocsp.http.proxy.port=<port_number> OCSP yetkili sunucusunun kapi numarasi.
ocsp.nonce.generation=on/off OCSP sorgulanirken nonce olusturun.

Varsayilan deger offdegeridir.
ocsp.nonce.check=on/off OCSP 'den yanit aldiktan sonra nonce' yi

denetleyin.

Varsayilan deger offdegeridir.
ocsp.nonce.size=8 Byte olarak nonce boyutu.
ocsp.http.get=on/off Istek yonteminiz olarak HTTP GET degerini belirtin.

Bu secenek offolarak ayarlandiysa, HTTP POST

kullanilir.
ocsp.max_response_size=20480 Bayt cinsinden saglanan OCSP yanitlayicisindan

yanit boyutu Ust siniri.
ocsp.cache_size=100 ic OCSP yaniti 6nbellege almayi gecerli kilin ve
onbellek girisi sayisi sinirini belirleyin.
ocsp.timeout=30 Sunucu yanitiicin saniye cinsinden bekleme
sliresi (saniye olarak), Gelismis Ileti Glvenligi
zamanasimina neden olur.

Java 'da OCSP denetiminde etkinlestirme
OCSP checkin for Java olanagini Gelismis Ileti Giivenligiolanaginda etkinlestirmek icin, java.security
dosyasini ya da anahtar deposu yapilanis kiitigiint degistirin.

Bu gorev hakkinda
There are two ways of enabling OCSP checking in Gelismis Ileti Giivenligi:

java.securitykullantliyor
Sertifikaniz igin Yetki Bilgileri Erigsimi (AIA) ayarinin olup olmadigini denetleyin.

Yordam

1. AIA ayarlanmadiysa ya da sertifikanizi gecersiz kilmak istiyorsaniz, $JAVA_HOME /1ib/security/
java.security dosyasini asagidaki 6zelliklerle diizenleyin:

ocsp.responderURL=http://url.to.responder:port
ocsp.responderCertSubjectName=CN=Example CA,0=IBM,C=US

ve oCSP denetimini etkinlestirmek icin asagidaki satiri kullanarak $JAVA_HOME/1ib/security/
java.security dosyasini diizenleyin:

ocsp.enable=true

2. AIA ayarlandiysa, OCSP denetimini etkinlestirmek icin $JAVA_HOME/1ib/security/
java.security dosyasini asagidaki satirla diizenleyin:

ocsp.enable=true
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Sonraki adim
If you are using Java Security Manager, too complete the configuration, add the following Java permission
tolib/security/java.policy

permission java.security.SecurityPermission "getProperty.ocsp.enable";

keystore.confolanaginin kullanilmast

Yordam
Yapilanis kiittigline asagidaki 6zniteligi ekleyin:
ocsp.enable=true

Onemli: Bu 6zniteligin yapilandirma dosyasinda ayarlanmasi java.security ayarlarini gecersiz kilar.

Sonraki adim
Yapilandirmayi tamamlamak icin asagidaki Java izinlerini 1ib/security/java.policy' e ekleyin:

permission java.security.SecurityPermission "getProperty.ocsp.enable";
permission java.security.SecurityPermission "setProperty.ocsp.enable";

Sertifika Iptal Listeleri (CRL'ler)

CRL ' ler, Sertifika Yetkilisi (CA) tarafindan, artik gesitli nedenlerle glivenilmedigi igin, 6zel anahtar
kaybedilmis ya da tehlikeye atildig) sertifikalarin bir listesini igerir.

Sertifikalari dogrulamak icin Gelismis Ileti Giivenligi , imzalayanin sertifikasindan ve sertifika yetkilisinin
(CA 'lar) sertifika zincirinden bir gliven ¢ipasi ile olusan bir sertifika zincirini olusturur. Gliven ¢ipasi,

bir sertifikanin giivenilirini géstermek icin kullanilan glvenilir bir sertifika ya da glivenilir kdk sertifika
iceren glvenilir bir anahtar deposu dosyasidir.IBM WebSphere MQ AMS Bir PKIX dogrulama algoritmasi
kullanarak sertifika yolunu dogrular. Zincir olusturuldugunda ve dogrulandiginda, IBM WebSphere

MQ AMS, son varlik sertifikasinda anahtar kullanim uzantisinin var olup olmadigini denetleyerek,

gecerli tarihe karsi zincirdeki her bir sertifikana iliskin sorunun gecerliligini ve son kullanma tarihini
dogrulayan sertifika dogrulamasini tamamladiginda, sertifika gegerliligini tamamlar. Uzantiya sertifikana
uzanti eklenirse, IBM WebSphere MQ AMS , digitalSignature ya da nonRepudiation da ayarlanip
ayarlanmadigini dogrular. Bunlar degillerse, MQRC_SECURITY_ERROR raporlanir ve giinliige kaydedilir.
Daha sonra, IBM WebSphere MQ AMS kiitlklerden CRL 'leri ya da yapilanis kiittiglinde belirtilen degerlere
bagli olarak LDAP' den CRL ' leri karsidan yikler. Yalnizca DER bigiminde kodlanan CRL ' ler IBM
WebSphere MQ AMStarafindan desteklenir. Anahtar deposu yapilandirma dosyasinda CRL ile ilgili bir
yapilandirma bulunmazsa, IBM WebSphere MQ AMS, CRL gecerlilik denetimi gerceklestirmez. Her CA
sertifikasi icin IBM WebSphere MQ AMS , CRL 'yi bulmak igin CA' nin Ayirt Edici Adlar 'ni kullanarak CRL
'ler icin LDAP' yi sorgular. LDAP sorgularinda asagidaki 6znitelikler yer alir:

certificateRevocationlList,
certificateRevocationlList;binary,
authorityRevocationlList,
authorityRevocationlList;binary
deltaRevocationList
deltaRevocationList;binary,

Not: deltaRevocationlList, yalnizca dagitim noktalari olarak belirtildiginde desteklenir.

Sertifika gegerlilik denetimi ve sertifika iptal listesi desteginin yerel engellilerde gecerli kililnmast

Gelismis Ileti Giivenligi 'in LDAP (Lightweight Directory Access Protocol; Temel Dizin Erisimi Protokolli)
sunucusundan CLRS' yi ylUkleyebilmesi icin anahtar deposu yapilandirma dosyasini degistirmeniz gerekir.
Yordam

Yapilanis kitligiine asagidaki secenekleri ekleyin:

Not: Cizelgede saglanan tek tek segcenekler icin degerler varsayilan degerlerdir.
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Secenek Tanim

crl.ldap.host=<host_name> LDAP sunucusu anasistem adi.

crl.ldap.port=<port_number> LDAP sunucusu kapi numarasi.

En cok 11 sunucu belirleyebilirsiniz. LDAP
baglantisi hatasi durumunda, hata durumunda
yedek sisteme gegis islemini saglamak icin
birden cok LDAP anasistemi kullanilir. Tim LDAP
sunucularinin eslemeler olmasi ve ayni verileri
icermesi beklenir. IBM WebSphere MQ AMS
Java yakalayicisi bir LDAP sunucusuna basariyla
baglandiginda, saglanan geri kalan sunuculardan
CRL' ler asagl yuklenmeye calismaz.

crl.cdp=off Sertifikalardaki CRLDistributionPoints uzantilarini
denetlemek ya da kullanmak igin bu secenegi
kullanin.

crl.ldap.version=3 LDAP iletisim kurali sirim numarasi. Olasi

degerler: 2 yada 3.

crl.ldap.user=cn=<username> LDAP sunucusunda oturum agin. Bu deger
belirlenmezse, LDAP ' deki CRL 6znitelikleri diinya
tarafindan okunabilir olmalidir

crl.ldap.pass=<password> LDAP sunucusuna iligkin parola.

crl.ldap.cache_lifetime=0 LDAP 6nbellegi kullanim siiresi (saniye). Olasi
degerler: 0-86400.

crl.ldap.cache_size=50 LDAP onbellegi biyiikligi. Bu secenek yalnizca
crl.ldap.cache_lifetime degeri©'den
blylkse belirtilebilir.

crl.http.proxy.host=some.host.com CDP CRL alma iglemi icin http yetkili sunucu kapisi.
crl.http.proxy.port=8080 Http yetkili sunucusu kapi numarasi.
crl.http.max_response_size=204800 GSKit tarafindan kabul edilen bir HTTP

sunucusundan alinabilen, bayt cinsinden bayt
cinsinden maksimum CRL boyutu.

crl.http.timeout=30 Sunucu yaniti icin bekleme siiresi (saniye
olarak), sonra IBM WebSphere MQ AMS
zamanasimlarindan sonra gelir.

crl.http.cache_size=0 HTTP 6nbellek boyutu (bayt).

Java 'da sertifika iptal listesi desteginin etkinlestirilmesi

Gelismis Ileti Glivenligiicinde CRL destegini etkinlestirmek icin anahtar deposu yapilandirma dosyasini,
IBM WebSphere MQ AMS 'in CRL' leri Lightweight Directory Access Protocol (LDAP) sunucusundan CRL 'vyi
karsidan yiiklemesini ve java.security dosyasini yapilandirmasini saglamak icin degistirmelisiniz.

Yordam

1. Yapilanis kittigline asagidaki secenekleri ekleyin:
Usthilgi Tanim
crl.ldap.host=<host_name> LDAP anasistem adi.
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Usthilgi

Tanim

crl.ldap.port=<port_number>

LDAP sunucusu kapi numarasi.

En ¢ok 11 sunucu belirleyebilirsiniz. LDAP
baglantisi hatasi durumunda, hata durumunda
yedek sisteme gecis islemini saglamak icin
birden ¢ok LDAP anasistemi kullanilir. Tim LDAP
sunucularinin eslemeler olmasi ve ayni verileri
icermesi beklenir. IBM WebSphere MQ AMS
Java yakalayicisi bir LDAP sunucusuna basariyla
baglandiginda, saglanan geri kalan sunuculardan
CRL ' ler asag yuklenmeye calismaz.

Javacrl.ldap.user ve crl.ldaworldp.pass
degerlerini kullanmaz. LDAP sunucusuna
baglanirken kullanici ve parola kullanmaz. Sonug¢
olarak, LDAP ' taki CRL 6znitelikleri diinya
tarafindan okunabilen bir deger olmalidir.

crl.cdp=on/off

Sertifikalardaki CRLDistributionPoints uzantilarini
denetlemek ya da kullanmak igin bu secenegi
kullanin.

.JRE/1lib/security/java.security dosyasini asagidaki 6zelliklerle degistirin:

Ozellik Adi

Tanim

com.ibm.security.enableCRLDP

Bu 6zellik su degerleri alir: true, false.

trueolarak ayarlanmissa, sertifika iptal denetimi
yaparken CRL 'ler sertifikanin CRL dagitim
noktalari uzantisindan URL' yi kullanarak
konumlandirilir.

false olarak ayarlanmigsa ya da ayarlanmazsa,
CRL dagitim noktalari uzantisini kullanarak CRL '
yi kontrol edin.

ibm.security.certpath.ldap.cache.life
time

Bu 6zellik, LDAP CertStore ' In bellek
onbellegindeki girdilerin kullanim émrinu saniye
cinsinden ayarlamak icin kullanilabilir. O degeri
onbellegi devre disi birakir; -1 ise sinirsiz d6mir
anlamina gelir. Ayarlanmazsa, varsayilan kullanim
suresi 30 saniyedir.

com.ibm.security.enableAIAEXT

Bu Ozellik su degerleri alir: true, false.

truedegerine ayarlanmissa, olusturulmakta
olan sertifika yolunun sertifikalarinda bulunan
herhangi bir Yetkili Bilgi Erisimi uzantisi, LDAP
URI ' lerini icerip icermediklerini belirlemek
icin incelenir. Bulunan her LDAP URI 'siicin,
bir LDAPCertStore nesnesi yaratilir ve sertifika
yolunu olusturmak icin gerekli olan diger
sertifikalari bulmak icin kullanilan CertStores
derleme nesnesine eklenir.

false olarak ayarlanmigsa ya da ayarlanmamis
ise, ek LDAPCertStore nesneleri yaratilmaz.
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Parolalari Java 'da koruma

Anahtar deposu ve ézel anahtar parolalarinin diiz metin olarak saklanmasi, bu nedenle Gelismis ileti
Guvenligi olanaginin, anahtar deposu dosyasinda bulunan bir kullanicinin anahtarini kullanarak bu
parolalar karistirabilecek bir ara¢ sagladigina iliskin bir risk olusturur.

Baslamadan dnce
keystore.conf dosya sahibi, dosyayi yalnizca dosya sahibinin okuma yetkisine sahip oldugundan emin
olmalidir. Bu bolimde acgiklanan parolalarin korunmasi yalnizca ek bir koruma olglsaddr.

Yordam

1. Anahtar deposu ve kullanicilar etiketine yol eklemek icin keystore. cont dosyalarini diizenleyin.

jceks.keystore = c:/Documents and Setting/Alice/AliceKeystore
jceks.certificate = AliceCert
jceks.provider = IBMJCE

2. Araci galistirmak igin su komutu verin:

java -cp com.ibm.mq.jmqgi.jar com.ibm.mq.ese.config.KeyStoreConfigProtector keystore_password
private_key_password

Sifrelenmis parolalara sahip bir cikis olusturulur ve keystore. conf dosyasina kopyalanabilir.
Ciktiyt keystore. conf dosyasina otomatik olarak kopyalamak icin, sunlari calistirin:

java -cp com.ibm.mq.jmqi.jar com.ibm.mq.ese.config.KeyStoreConfigProtector keystore_password
private_key_password >> ~/<path_to_keystore>/keystore.conf

Not:

Cesitli platformlarda keystore.conf ' un varsayilan konumlarinin bir listesi icin bkz. “Anahtar
depolarinin ve sertifikalarin kullanilmasi” sayfa 286.

Ornek

Bu tlr ciktilara bir 6rnek:

#Fri Jul 30 15:20:29 CEST 2010
jceks.key_pass=MMXh997n5Z0r8uR1Imc5qity9MN2CggGBMKCDxdbn1AyPklvdgTsOLG6EX3C1YT70DzwaqZF1ORAt\xr\nm
Zsc7J3GAx8nggxLnAucdGnONWo6xnjZB1n501YGol2k/
PhaQHhFXKMAU9dKg0£8dj0tCAOLX4ETe\r\nfY19LBUt2wk87uM7dSs\=
jceks.keystore_pass=0IdeayBnSCfLG4cFuxEVrk6SYyAsdSPpDqgPf16s9s1M04cqZjNbhgjoA2EXonudHZHH+4s2drvQ
\r\nCUvQgu9GuaBMIK2F20jtHJIJ1Y4BVelLW2c2okgawo/
W2J1AdUYKkJIOraYTkDouLaTYTQeulyGOxI1\r\niD2silxUCxhYvvyhbbY\=

jceks.encrypted=yes

IBM WebSphere MQ Advanced Message Security giivenlik ilkelerinin
yonetilmesi

IBM WebSphere MQ Advanced Message Security , kuyruklar boyunca akan iletileri sifrelemek ve
dogrulamak icin sifreleme sifreleme ve imza algoritmalarini belirtmek Gizere glivenlik ilkelerini kullanir.

Giivenlik ilkelerine genel bakis

IBM Gelismis Ileti Giivenligi giivenlik ilkeleri, bir iletinin sifrelemeyle sifrelendigini ve imzalanmis
oldugunu acgiklayan kavramsal nesnelerdir.

Guvenlik ilkesi 6zniteliklerine iliskin ayrintilar icin asagidaki alt basliklara bakin:

Iigili kavramlar

“Koruma kalitesi” sayfa 302
Gelismis Ileti Glvenligi veri koruma ilkeleri, bir koruma kalitesi (QOP) anlamina gelir.
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“Glvenlik ilkesi 6znitelikleri” sayfa 301 _
Verileri korumak igin belirli bir algoritma ya da yontem se¢mek lizere Gelismis Ileti Glivenligi olanagini
kullanabilirsiniz.

Ilke adt

Ilke ad, belirli bir Gelismis Ileti Giivenligi ilkesini ve bu ilkenin gecerli oldugu kuyrugu tanimlayan
benzersiz bir addr.

Ilke ad1, gecerli oldugu kuyruk adiyla ayni olmalidir. Bir Gelismis Ileti Giivenligi (IBM WebSphere MQ AMS)
ilkesi ile bir kuyruk arasinda bire bir esleme vardir.

Kuyrukla ayni adi tasiyan bir ilke yaratarak, o kuyruga iliskin ilkeyi etkinlestirmenizi saglar. Eslesen ilke
adlarina sahip olmayan kuyruklar IBM WebSphere MQ AMStarafindan korunmaz.

Ilkenin kapsami, yerel kuyruk ydneticisiyle ve kuyruklariyla iliskilidir. Uzak kuyruk yéneticilerinin,
yonettikleri kuyruklar icin kendi yerel tanimli ilkelerinin olmasi gerekir.

Imza Algoritmast
Imza algoritmasi, veri iletilerini imzalarken kullanilmasi gereken algoritmayi gosterir.

Gegerli degerler sunlardir:

- MD5

« SHA-1

« SHA-2 Yaz Tipi Ailesi:
— SHA256
— SHA384 (anahtar uzunlugu alt siniri kabul edilebilir-768 bit)
— SHA512 (en az anahtar uzunlugu kabul edilebilir-768 bit)

Imza algoritmasi belirtmeyen ya da NONEalgoritmasini belirten bir ilke, ilkeyle iliskili kuyruga yerlestirilen
iletilerin imzalanmadigini belirtir.

Not: ileti koyma ve alma islevlerinde kullanilan koruma kalitesi eslesmeli. Kuyrukta kuyrukta ileti ve ileti
arasinda bir koruma uyusmazligi ilkesi varsa, ileti kabul edilmez ve hata isleme kuyruguna gonderilir. Bu
kural hem yerel, hem de uzak kuyruklar icin gecerlidir.

Sifreleme Algoritmasi

Sifreleme algoritmasi, ilkeyle iliskilendirilmis kuyruga veri iletileri sifrelenirken kullanilmasi gereken
algoritmayi gosterir.

Gegerli degerler sunlardir:

« RC2

- DES

- 3DES

« AES128

- AES256

Bir sifreleme algoritmasi belirtmeyen ya da NONE algoritmasini belirten bir ilke, ilkeyle iliskili kuyruga
yerlestirilen iletilerin sifrelenmedigini belirtir.

Gelismis ileti Glvenligi sifreli iletileri de imzalandigindan, NONE disindaki bir sifreleme algoritmasini
belirten bir ilkenin de en az bir Alici DN 'si ve imza algoritmasi belirtmesi gerektigini unutmayin.

Onemli: ileti koyma ve alma islevlerinde kullanilan koruma kalitesi eslesmeli. Kuyrukta kuyrukta ileti ve
ileti arasinda bir koruma uyusmazlig ilkesi varsa, ileti kabul edilmez ve hata isleme kuyruguna gonderilir.
Bu kural hem yerel, hem de uzak kuyruklar igin gecerlidir.
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Tolerans
Tolerans dzniteligi, IBM Gelismis Ileti Giivenligi ' in belirtilen giivenlik ilkesi olmayan iletileri kabul edip
edemeyecegini belirtir.

Iletileri sifrelemek icin bir ilkeye sahip bir kuyruktan ileti alinirken, ileti sifrelenmediyse, cagiran
uygulamaya donduralur. Gegerli degerler sunlardir:

0
Hayir (varsayilan).

1
Evet.

Tolerans degeri belirtmeyen ya da 0 degerini belirten bir ilke, ilkeyle iliskilendirilmis kuyruga konan
iletilerin ilke kurallariyla eslesmesi gerektigini belirtir.

Tolerans istege baglidir ve konfiglirasyonlarin kuyruklara uygulandigi, ancak bu kuyruklarin 6nceden
tanimlanmis bir glivenlik ilkesi olmayan iletiler icerdikleri igin, yapilandirma kullanima hazir olup
olmadigini kolaylastirmak igin bu tolerans istege baglidir.

Gonderen ayirt edici adlart
Gonderen ayirt edici adlari (DN), bir kuyruga ileti yerlestirmek icin yetki verilen kullanicilari tanimlar.

IBM Gelismis Ileti Giivenligi (IBM WebSphere MQ AMS), ileti alinincaya kadar, gegerli bir kullanici
tarafindan veri korumali bir kuyruga ileti yerlestirilip verilmedigini denetlemez. Bu sirada, ilke bir ya da
daha cok gecerli gonderici ongorse ve iletiyi kuyruga yerlestiren kullanici gecerli gonderenler listesinde
degilse, IBM WebSphere MQ AMS uygulama alma islemi igin bir hata dondiriir ve iletiyi hata kuyruguna
yerlestirir.

Bir ilkenin, 0 ya da daha fazla gonderen DN 'si belirtilmesine neden olabilir. Ilke icin gdnderen ayirt edici
adi (DN) belirtilmediyse, kullanicinin sertifikasina glivenilen herhangi bir kullanici, veri korumali iletileri
kuyruga koyabilir.

Gonderen ayirt edici adlari asagidaki bicimlere sahiptir:
CN=Common Name,0=0rganization,C=Countzry
Onemli:

« Tim DN ' ler biiytk harfli olmalidir. DN ' deki tiim bilesen adi taniticilarinin asagidaki gizelgede gosterilen
sirayla belirtilmesi gerekir:

Bilesen adi Deger

CN Tam ad ya da aygitin amaglanan amaci gibi, bu DN
"nin (DN) nesnesi icin ortak ad.

o]V} DN nesnesinin bagli oldugu kurulus igindeki birim
(sirket bolimu ya da Griin adi gibi).

0] DN nesnesinin bagli oldugu kurulus (6rnegin, bir
sirket).

L DN nesnesinin bulundugu yerellik (sehir ya da
belediye).

ST DN nesnesinin bulundugu eyalet ya da bolge adi.

C Ayirt edici ad (DN) nesnesinin bulundugu lke.

« Ilke icin bir ya da daha gok génderen DN 'si belirtilirse, yalnizca bu kullanicilar ilkeyle iliskili kuyruga ileti
yerlestirebilir.

- Gonderen DN ' ler, belirtildiginde, iletiyi koyan kullaniciyla iliskili dijital sertifikada yer alan DN ile tam
olarak eslesmelidir.
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- IBM WebSphere MQ AMS, yalnizca Latin-1 karakter kiimesinden degerleri iceren DN ' leri destekler. To
create DNs with characters of the set, you must first create a certificate with a DN that is created in
UTF-8 coding using UNIX platforms with UTF-8 coding turned on or with the iKeyman utility. Then you
must create a policy from a UNIX platform with UTF-8 coding turned on or use the IBM WebSphere MQ
AMS plug-in to WebSphere MQ.

flgili kavramlar

“Alici ayirt edici adlarl” sayfa 301
Alici ayirt edici adlari (DN), kuyruktan ileti alma yetkisi olan kullanicilari tanimlar.

Alict ayirt edici adlart
Alici ayirt edici adlari (DN), kuyruktan ileti alma yetkisi olan kullanicilari tanimlar.

Bir ilkenin sifir ya da daha fazla alici DN 'si belirtilmis olabilir. Alici ayirt edici adlari asagidaki bigcime
sahiptir:

CN=Common Name,0=0rganization,C=Country

Onemli:

« Tim DN ' ler biiyuk harfli olmalidir. DN ' deki tiim bilesen adi taniticilarinin asagidaki gizelgede gosterilen
sirayla belirtilmesi gerekir:

Bilesen adi Deger

CN Tam ad ya da aygitin amaclanan amaci gibi, bu DN
"nin (DN) nesnesi icin ortak ad.

ou DN nesnesinin bagli oldugu kurulus icindeki birim
(sirket bolimu ya da Griin adi gibi).

0] DN nesnesinin bagli oldugu kurulus (6rnegin, bir
sirket).

L DN nesnesinin bulundugu yerellik (sehir ya da
belediye).

ST DN nesnesinin bulundugu eyalet ya da bolge adi.

C Ayirt edici ad (DN) nesnesinin bulundugu lke.

« Ilke icin alici DN 'si belirlenmediyse, herhangi bir kullanici ilkeyle iliskili kuyruktan ileti alabilir.

« Ilke icin bir ya da daha cok alici DN 'si belirtilirse, yalnizca bu kullanicilar ilkeyle iliskili kuyruktan ileti
alabilir.

« Alici DN 'si, belirtildiginde, iletiyi alan kullaniciyla iligkili sayisal sertifikada yer alan DN ile tam olarak
eslesmelidir.

« Gelismis Ileti Giivenligi, yalnizca Latin-1 karakter kiimesinden degerleri iceren DN ' leri destekler. To
create DNs with characters of the set, you must first create a certificate with a DN that is created
in UTF-8 coding using UNIX platforms with UTF-8 coding turned on or with the iKeyman utility. Then
you must create a policy from a UNIX platform with UTF-8 coding turned on or use the Gelismis Ileti
Guvenligi plug-in to WebSphere MQ.

flgili kavramlar

“Gonderen ayirt edici adlar” sayfa 300
Gonderen ayirt edici adlari (DN), bir kuyruga ileti yerlestirmek icin yetki verilen kullanicilari tanimlar.

Giivenlik ilkesi oznitelikleri
Verileri korumak igin belirli bir algoritma ya da yéntem secmek lizere Gelismis Ileti Giivenligi olanagini
kullanabilirsiniz.
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Guvenlik ilkesi, bir iletinin sifrelemeyle sifrelenmis ve imzalanmis olarak nasil bir ileti oldugunu

ozniteliklerini gosterir:

Oznitelikler Tanim

Ilke adi Kuyruk yoneticisine iligkin ilkenin benzersiz adi.

Imza Algoritmasi Iletileri gondermeden 6nce imzalamak icin
kullanilan sifreleme algoritmasi.

Sifreleme Algoritmasi Iletileri gondermeden énce sifrelemek icin
kullanilan sifreleme algoritmasi.

Alici listesi Bir iletinin olasi alicilarinin sertifika ayirt edici
adlarinin (DN) listesi.

Imza DN denetim listesi ileti alma sirasinda dogrulanacak imza DN ' lerinin
listesi.

Gelismis Ileti Giivenligi' ta iletiler bir simetrik anahtarla sifrelenir ve simetrik anahtar, alicilarin genel
anahtarlariyla sifrelenir. Genel anahtarlar, 2048 bit 'e kadar etkili bir uzunlugun anahtarlari olan RSA
algoritmasiyla sifrelenir. Gergek asimetrik anahtar sifrelemesi, sertifika anahtari uzunluguna baglidir.

Desteklenen simetrik anahtar algoritmalari asagidaki gibidir:

- RC2

- DES

- 3DES

- AES128

- AES256

Gelismis Ileti Glivenligi , asagidaki sifreleme karma islevlerini de destekler:

- MD5

e SHA-1

« SHA-2 Yaz Tipi Ailesi:
— SHA256
— SHA384 (anahtar uzunlugu alt siniri kabul edilebilir-768 bit)
— SHAL12 (en az anahtar uzunlugu kabul edilebilir-768 bit)

Not: Ileti koyma ve alma islevlerinde kullanilan koruma kalitesi eslesmeli. Kuyrukta kuyrukta ileti ve ileti
arasinda bir koruma uyusmazligi ilkesi varsa, ileti kabul edilmez ve hata isleme kuyruguna génderilir. Bu
kural hem yerel, hem de uzak kuyruklar icin gecerlidir.

Koruma kalitesi
Gelismis Ileti Giivenligi veri koruma ilkeleri, bir koruma kalitesi (QOP) anlamina gelir.

Gelismis Ileti Giivenligi icinde iic koruma diizeyi kalitesi, iletiyi imzalamak ve sifrelemek icin kullanilan
sifreleme algoritmalarina baglidir:

« Gizlilik-kuyruga yerlestirilen iletiler imzalanmis ve sifrelenmelidir.
 Butlnlik-kuyruga yerlestirilen iletiler gonderici tarafindan imzalanmalidir.

 Yok-veri korumasi gecerli degildir.
Bir kuyruga yerlestirildiginde iletilerin imzalanmasini 6ngoren bir ilkenin, QOP INTEGRITY oldugunda
imzalanmasini 6ngoruyor. Bir QOP INTEGRITY, bir ilkenin imza algoritmasini 6ngérdigi, ancak bir

sifreleme algoritmasini dnlemeyen bir algoritmanin oldugu anlamina gelir. Biitlinlik korumali iletiler de
"SIGNED" olarak da anilir.
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Bir kuyruga yerlestirildiginde iletilerin imzalanmasini ve sifrelenmesi gerektigini belirten bir ilke, GIZLILIK
durumunda bir QOP ' ye sahiptir. Gizlilik QOP, bir ilke imza algoritmasi ve sifreleme algoritmasi 6ngordugu
zaman anlamina gelir. Gizlilik korumali iletiler "KAPALI" olarak da anilir.

Bir imza algoritmasi ya da sifreleme algoritmasi belirtmeyen bir ilke, NONE (YOK) QOP ' ye sahip. Gelismis
Ileti Guvenligi Bir QOP NONE QOP ile ilke igeren kuyruklar icin veri korumasi saglar.

Guvenlik ilkelerinin yonetilmesi

Guvenlik ilkesi, bir iletinin sifrelemeyle sifrelenmis ve imzalanmis olarak nasil bir ileti oldugunu
tanimlayan kavramsal bir nesnedir.

Guvenlik ilkeleriyle ilgili tim yonetim gorevleri asagidaki yerden calistirilir:

« UNIX altyapilarinda: <MQInstallRoot>/bin

« On Pencereler platforms administrative tasks can be run from any location as the PATH environment
variable is updated at the installation.

figiti gorevler
“Guvenlik ilkeleri yaratilmasi” sayfa 303

Guvenlik ilkeleri, ileti kondugunda bir iletinin nasil korunacagi ya da bir ileti alindiginda nasil korunmus
olmasi gerektigini tanimlar.

“Guvenlik ilkelerinin degistirilmesi” sayfa 304
Onceden tanimladiginiz giivenlik ilkelerinin ayrintilarini degistirmek icin Gelismis Ileti Giivenligi ' u
kullanabilirsiniz.

“Guvenlik ilkelerini gériintiileme ve bosaltma” sayfa 304
Sagladiginiz komut satiri parametrelere bagli olarak tim giivenlik ilkelerinin bir listesini ya da
adlandirilmis bir ilkeye iliskin ayrintilar gériintiilemek igin dspmgspl komutunu kullanin.

“Guvenlik ilkeleri kaldinliyor” sayfa 306

Gelismis Ileti Glvenligiicindeki giivenlik ilkelerini kaldirmak icin setmgspl komutunu kullanmaniz gerekir.

Giivenlik ilkeleri yaratilmasi
Guvenlik ilkeleri, ileti kondugunda bir iletinin nasil korunacag ya da bir ileti alindiginda nasil korunmus
olmasi gerektigini tanimlar.

Baslamadan 6nce
Guvenlik ilkeleri yaratilirken yerine getirilmesi gereken bazi giris kosullari vardir:

« Kuyruk yoneticisi calisiyor olmalidir.
« Bir glivenlik ilkesinin adi, WebSphere MQ nesnelerinin adlandirilmasi icin kurallarégesini izlemelidir.

« Bir glivenlik ilkesi olusturmak icin gerekli +connect +ing +chg yetkilerine sahip olmaniz gerekir.
Yetkilendirme degisiklik komutunun tam sozdizimi icin bkz. setmgaut .

- WebSphere MQ kuyruklarini ve kuyruk yoneticilerini calistirmak icin gereken izinlere sahip olup
olmadiginizi denetleyin. Daha fazla bilgi igin, bkz. “OAM izinlerinin verilmesi” sayfa 307

Ornek

Here is an example of creating a policy on queue manager QMGR. Bu ilke, iletilerin SHAL algoritmasi
kullanilarak imzalanacagini ve DN ile sertifikalar icin AES256 algoritmasini kullanarak sifrelenecegini
belirtir: CN=joe, O=IBM, C=US ve DN: CN=jane, O=IBM, C = TR. Bu ilke MY .QUEUE' e baglanir:

$ setmgspl -m QMGR -p MY.QUEUE -s SHA1l -e AES256 -r CN=joe,0=IBM,C=US -r CN=jane,0=IBM,C=US
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Here is an example of creating policy on the queue manager QMGR. Bu ilke, iletilerin DN ' li sertifikalar igin
DES algoritmasi kullanilarak sifrelenecegini belirtir: CN=john, O=IBM, C=US ve CN=jeff, 0=IBM, C=US ve
DN ile sertifika icin MD5 algoritmasiyla imzalanmis: CN=phil, O=IBM, C=TR

$ setmgspl -m QMGR -p MY.OTHER.QUEUE -s MD5 -e DES -r CN=john,0=IBM,C=US -r CN=jeff,0=IBM,C=US
-a CN=phil, 0=IBM,C=US

Not:

« Ileti koyma ve alma islemi icin kullanilmakta olan koruma kalitesi eslesmelidir. Ileti icin tanimlanan
korumanin ilkesi, kuyruk igin tanimlanandan daha zayif ise, ileti hata isleme kuyruguna gonderilir. Bu ilke
hem yerel, hem de uzak kuyruklar icin gecerlidir.

figili basvurular

setmgspl komut 6zniteliklerinin listesini tamamla

Giivenlik ilkelerinin degistirilmesi
Onceden tanimladiginiz giivenlik ilkelerinin ayrintilarini degistirmek icin Gelismis Ileti Giivenligi ' u
kullanabilirsiniz.

Baslamadan dnce

« Uzerinde islem yapmak istediginiz kuyruk yéneticisi calisiyor olmalidir.

 Guvenlik ilkeleri olusturmak igin gerekli +connect +ing +chg yetkililerine sahip olmaniz gerekir.
Yetkilendirme degisiklik komutunun tam sozdizimi icin bkz. setmgaut .

Bu gorev hakkinda
Guvenlik ilkelerini degistirmek igin, yeni 6znitelikler saglayan var olan bir ilkeye setmgspl komutunu
uygulayin.

Ornek

Here is an example of creating a policy named MYQUEUE on a queue manager named QMGR specifying that
messages will be encrypted using the RC2 algorithm for certificates with DN:CN=bob,0=IBM,C=US and
signed with the SHAZL algorithm for certificates with DN:CN=jeff,0=IBM,C=US.

setmgspl -m QMGR -p MYQUEUE -e RC2 -s SHAL1l -a CN=jeff,0=IBM,C=US -r CN=alice,0=IBM,C=US

Bu ilkeyi degistirmek icin, 6rnegin, yalnizca degistirmek istediginiz degerleri degistirerek setmgspl
komutunu tum o6zniteliklerle calistirin. Bu 6rnekte, dnceden olusturulan ilke yeni bir kuyruga eklenmis
ve sifreleme algoritmasi AES2560larak degistirilmistir:

setmgspl -m QMGR -p MYQUEUE -e AES256 -s SHA1 -a CN=jeff,0=IBM,C=US -r CN=alice,0=IBM,C=US

figili basvurular
setmgspl

Giivenlik ilkelerini goriintiileme ve bosaltma
Sagladiginiz komut satiri parametrelere bagli olarak tiim glvenlik ilkelerinin bir listesini ya da
adlandirilmis bir ilkeye iligkin ayrintilar gériintiilemek icin dspmgspl komutunu kullanin.

Baslamadan 6nce

« Guvenlik ilkeleri ayrintilarini goriintlilemek icin kuyruk yéneticisi var olmalidir ve calisir durumda
olmalidir.

« Guvenlik ilkelerini goriintlilemek ve dokim almak igin kuyruk yoneticisine gerekli +connect +inq
+dsp izinlerine sahip olmaniz gerekir. Yetkilendirme degisiklik komutunun tam sézdizimi igin bkz.
setmqaut .
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Bu gorev hakkinda

Asagida dspmgspl komut isaretlerinin listesi yer aliyor:

Cizelge 27. dspmqgspl komut isaretleri.

Komut isareti

Aciklama

-m Kuyruk yoneticisi adi (zorunluy).
-p ilke ad.
-export Bu isaretin eklenmesi, farkli bir kuyruk yoneticisine
kolayca uygulanabilen ¢ikti olusturur.
Ornek

Bu 6rnekte, venus.queue.managerigin iki glivenlik ilkesi olusturacagiz:

setmgspl -m venus.queue.manager -p AMS_POL_04_ONE -s MD5 -a "CN=signerl,0=IBM,C=US" -e NONE
setmgspl -m venus.queue.manager -p AMS_POL_06_THREE -s MD5 -a "CN=another signer,0=IBM,C=US" -e

NONE

Bu 6rnek, venus.queue.manager icin tanimlanmis tim ilkelerin ayrintilarini ve Urettigi ciktiy1 gbsteren

bir komutu gosterir:

dspmgspl -m venus.queue.manager

Policy Details:

Policy name: AMS_POL_04_ONE

Quality of protection: INTEGRITY

Signature algorithm: MD5

Encryption algorithm: NONE

Signer DNs:
CN=signerl,0=IBM, C=US

Recipient DNs: -

Toleration: O

Policy Details:
Policy name: AMS_POL_06_THREE
Quality of protection: INTEGRITY
Signature algorithm: MD5
Encryption algorithm: NONE
Signer DNs:

CN=another signer,0=IBM,C=US
Recipient DNs: -
Toleration: 0

Bu 6rnek, venus.queue.manager icin tanimlanmis segilen bir glivenlik ilkesinin ayrintilarini ve Urettigi

ciktiy1 gosteren bir komutu gosterir:

dspmgspl -m venus.queue.manager -p AMS_POL_06_THREE

Policy Details:
Policy name: AMS_POL_06_THREE
Quality of protection: INTEGRITY
Signature algorithm: MD5
Encryption algorithm: NONE
Signer DNs:

CN=another signer,0=IBM,C=US
Recipient DNs: -
Toleration: O

In the next example, first, we create a security policy and then, we export the policy using the -export

flag:

setmgspl -m venus.queue.manager -p AMS_POL_04_ONE -s MD5 -a "CN=signerl,0=IBM,C=US" -e NONE

dspmgspl -m venus.queue.manager -export > policies.[bat|sh]

Bir guivenlik ilkesini ice aktarmak igin:
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« Windows altyapilarinda policies.batkomutunu calistirin.

« UNIX altyapilarinda:
1. mgm WebSphere MQ ydnetim grubuna ait bir kullanici olarak oturum agin.
2.Issue . policies.sh.

figili basvurular
dspmgspl komut 6zniteliklerinin tam listesi

Giivenlik ilkeleri kalduriliyor

Gelismis ileti Glvenligiicindeki giivenlik ilkelerini kaldirmak icin setmgspl komutunu kullanmaniz gerekir.

Baslamadan 6nce
Guvenlik ilkelerini yonetirken yerine getirilmesi gereken bazi giris kosullari vardir:

« Kuyruk yoneticisi calisiyor olmalidir.

 Guvenlik ilkeleri olusturmak igin gerekli +connect +ing +chg yetkililerine sahip olmaniz gerekir.
Yetkilendirme degisiklik komutunun tam sézdizimi igin bkz. setmgaut .

Bu gorev hakkinda

setmgspl komutunu -remove secenegiyle birlikte kullanin.

Ornek
Asagida, bir ilkenin kaldirilmasina iligskin bir 6rnek:

$ setmgspl -m QMGR -remove -p MY.OTHER.QUEUE

figili basvurular
setmgspl komut 6zniteliklerinin listesini tamamla

Sistem kuyrugu korumasi

Sistem kuyruklari, WebSphere MQ ile yan uygulamalari arasindaki iletisimi etkinlestirir. Bir kuyruk
yoneticisi yaratildiginda, WebSphere MQ ic iletilerini ve verilerini saklamak igin bir sistem kuyrugu da
yaratilir. Sistem kuyruklarini, yalnizca yetkili kullanicilarin erisebilecegi ya da sifresini cbzebilmeleri icin
Gelismis Ileti Giivenligi ile koruyabilirsiniz.

Sistem kuyrugu korumasi, olagan kuyruklarin korunmalariyla ayni értintileri izler. Bkz. “Glvenlik ilkeleri
yaratilmasi” sayfa 303.

To use system queue protection on Pencereler platforms, copy the keystore. conf file to the following
directory:

c:\Documents and Settings\Default User\.mqgs\keystore.conf

SYSTEM.ADMIN.COMMAND.QUEUEIgin koruma saglamak lizere komut sunucusunun, anahtarlar ve
sertifikalara erigebilmesi igin anahtarlari ve bir yapilandirmayi iceren keystozre ve keystore.conf'

ye erismesi gerekir. SYSTEM. ADMIN.COMMAND . QUEUE glivenlik ilkesinde yapilan tiim degisiklikler, komut
sunucusunun yeniden baslatilmasini gerektirir.

Komut kuyrugundan gonderilen ve alinan tim iletiler, ilke ayarlarina bagli olarak imzalanir ya da

imzalanir ve sifrelenir. Bir yénetici yetkili imzalayicilari tanimlarsa, Imzalayici Ayirt Edici Adi (DN) denetimi
gecirmeyen komut iletileri komut sunucusu tarafindan yiiriitiilmez ve Gelismis ileti Giivenligi hata isleme
kuyruguna yonlendirilmez. WebSphere MQ Gezgini gegici dinamik kuyruklarina yanit olarak gonderilen
iletiler, WebSphere MQ AMS tarafindan korunmaz.

Gelismis Ileti Glivenligi giivenlik ilkelerinde yapilan degisiklikler, WebSphere MQ komut sunucusunu
yeniden baslatmanizi gerektirir.

Guvenlik ilkelerinin asagidaki sistem kuyruklari Gzerinde bir etkisi yoktur:
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SYSTEM.ADMIN.ACCOUNTING.QUEUE
SYSTEM.ADMIN.ACTIVITY.QUEUE
SYSTEM.ADMIN.CHANNEL.EVENT
SYSTEM.ADMIN.COMMAND.EVENT
SYSTEM.ADMIN.CONFIG.EVENT
SYSTEM.ADMIN.LOGGER.EVENT
SYSTEM.ADMIN.PERFM.EVENT
SYSTEM.ADMIN.PUBSUB.EVENT
SYSTEM.ADMIN.QMGR.EVENT
SYSTEM.ADMIN.STATISTICS.QUEUE
SYSTEM.ADMIN.TRACE.ROUTE.QUEUE
SYSTEM.AUTH.DATA.QUEUE
SYSTEM.BROKER.ADMIN.STREAM
SYSTEM.BROKER.CONTROL.QUEUE
SYSTEM.BROKER.DEFAULT.STREAM

SYSTEM.BROKER.INTER.BROKER.COMMUNICATIONS

SYSTEM.CHANNEL.INITQ
SYSTEM.CHANNEL.SYNCQ
SYSTEM.CICS.INITIATION.QUEUE
SYSTEM.CLUSTER.COMMAND.QUEUE
SYSTEM.CLUSTER.HISTORY.QUEUE
SYSTEM.CLUSTER.REPOSITORY.QUEUE
SYSTEM.CLUSTER.TRANSMIT.QUEUE
SYSTEM.DEAD.LETTER.QUEUE
SYSTEM.DURABLE.SUBSCRIBER.QUEUE
SYSTEM.HIERARCHY.STATE
SYSTEM.INTER.QMGR.CONTROL
SYSTEM.INTER.QMGR.FANREQ
SYSTEM.INTER.QMGR.PUBS
SYSTEM.INTERNAL.REPLY.QUEUE
SYSTEM.PENDING.DATA.QUEUE
SYSTEM.PROTECTION.ERROR.QUEUE
SYSTEM.PROTECTION.POLICY.QUEUE
SYSTEM.RETAINED.PUB.QUEUE

SYSTEM.SELECTION.EVALUATION.QUEUE

SYSTEM.SELECTION.VALIDATION.QUEUE

OAM izinlerinin verilmesi

Dosya izinleri, tim kullanicilarin setmqspl ve dspmqspl komutlarini yiritmesine izin verir. Ancak, IBM
Gelismis Ileti Giivenligi, Object Authority Manager (OAM) olanagina dayanir ve bu komutlari WebSphere
MQ denetim grubu olan mgm grubuna ait olmayan ya da verilen glivenlik ilkesi ayarlarini okuma iznine
sahip olmayan bir kullanici tarafindan yiriitmek icin gereken her girisimde bir hata ortaya cikti.
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Yordam

Bir kullaniciya gereken izinleri vermek icin su islemi galistirin:

setmgaut -m SOME.QUEUE.MANAGER -t gmgr -p SOME.USER +connect +inq

setmgaut -m SOME.QUEUE.MANAGER -t queue -n SYSTEM.PROTECTION.POLICY.QUEUE -p SOME.USER +browse
+put

setmgaut -m SOME.QUEUE.MANAGER -t queue -n SYSTEM.PROTECTION.ERROR.QUEUE -p SOME.USER +put

Komut ve yapilandirma olaylari

Gelismis Ileti Giivenligiile, denetim icin ilke degisikliklerinin kaydi olarak giinliige kaydedilebilir ve hizmet
verebilen komut ve yapilandirma olayi iletileri olusturabilirsiniz.

WebSphere MQ tarafindan olusturulan komut ve yapilandirma olaylari, adanmis kuyruklara gonderilen
PCF biciminin iletidir.

Yapilandirma olaylari iletileri SYSTEM.ADMIN.CONFIG.EVENT kuyrugun olustugu kuyruk yoneticisininde
kuyruk.

Komut olaylari iletileri SYSTEM.ADMIN.COMMAND.EVENT kuyrugun olustugu kuyruk yoneticisininde
kuyruk.

Olaylar, Gelismis Ileti Glivenligi giivenlik ilkelerini ydnetmek icin kullandiginiz araglardan bagimsiz olarak
olusturulur.

Gelismis Ileti Glivenligi' ta, giivenlik ilkelerinde farkli islemler tarafindan olusturulan dért tip olay vardir:

- “Guvenlik ilkeleri yaratilmasi” sayfa 303, which generate two WebSphere MQ event messages:

— Bir yapilandirma olayi
— Bir komut olayi
« “Guvenlik ilkelerinin degistirilmesi” sayfa 304, which generates three WebSphere MQ event messages:

— Eski guivenlik ilkesi degerlerini iceren bir yapilandirma olayi
— Yeni guvenlik ilkesi degerleri iceren bir yapilandirma olayi
— Bir komut olayi
« “Guvenlik ilkelerini gériintileme ve bosaltma” sayfa 304, bir WebSphere MQ olay iletisi olusturur:

— Bir komut olayi
- “Guvenlik ilkeleri kaldiriliyor” sayfa 306, which generates two WebSphere MQ event messages:

— Bir yapilandirma olayi
— Bir komut olayi

Olay giinliige kaydetmeyi etkinlestirme ve devre dist birakma

Komut ve yapilandirma olaylarini, CONFIG.V ve CMDEV kuyruk yoneticisi 6zniteliklerini kullanarak
denetliyorsunuz. Bu olaylari etkinlestirmek icin, uygun kuyruk yoneticisi 6zniteligini ENABETLEolarak
ayarlayin. Bu olaylari gegersiz kilmak igin, uygun kuyruk yoneticisi 6zniteligini DISABLE(Gegersiz) olarak
ayarlayin.

Yordam
Yapilandirma olaylari
Yapilanig olaylarini etkinlestirmek icin, CONFIG.EV 6gesini ENABETLEolarak ayarlayin. Yapilandirma

olaylarini devre disi birakmak icin, CONFIG.V 6gesini DISABLE(Gecersiz) olarak ayarlayin. Ornegin,
asagidaki MQSC komutunu kullanarak yapilanis olaylarini etkinlestirebilirsiniz:

ALTER QMGR CONFIGEV (ENABLED)
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Komut olaylari
Komut olaylarini etkinlestirmek icin CMDEV ' yi ENABETLEolarak ayarlayin. DISPLAY MQSC komutlar
ve Sorgula PCF komutlari disindaki komutlara iliskin komut olaylarini etkinlestirmek icin CMDEV 'vyi
NODISPLAY olarak ayarlayin. Komut olaylarini devre disi birakmak icin CMDEV ' yi DISABLE(Gecersiz)
olarak ayarlayin. Ornegin, asagidaki MQSC komutunu kullanarak komut olaylarini etkinlestirebilirsiniz:

ALTER QMGR CMDEV (ENABLED)

figiti gorevler
Websphere MQ' da yapilandirma, komut ve giinlige kaydedici olaylari denetleme

Komut olay ileti bicimi
Komut olay iletisi, izleyen MQCFH yapisindan ve PCF parametrelerinden olusur.

Secilen MQCFH degerleri sunlardir:

Type = MQCFT_EVENT;

Command = MQCMD_COMMAND_EVENT;
MsgSegNumber = 1;

Control = MQCFC_LAST;
ParameterCount = 2;

CompCode = MQCC_WARNING;
Reason = MQRC_COMMAND_PCF;

Not: ParameterCount degeri iki, MQCFGR tipi (grup) her zaman iki paramteter oldugu igin. Her grup, uygun
parametrelerden olusur. Olay verileri iki gruptan ( CommandContext ve CommandData) olusur.

CommandContext sunlari icerir

EventUserID
Aciklama: Olayi olusturan komutu ya da ¢agriyi yayinlayan kullanici kimligi. (Bu kullanici
kimligi, komutu ya da gagriyi verme yetkisini denetlemek igin kullanilan kullanici
kimligidir; bir kuyruktan alinan komutlar icin, komut iletisinin MD 'si tarafindan
da kullanici kimligidir (UserlIdentifier).
Taniticr: MQCACF_EVENT_USER_ID.
Veri tipi: MQCEFST.
Uzunluk Gst sinir: - MQ_USER_ID_LENGTH.
Dondurilen: Her zaman.
EventOrigin
Aciklama: Olaya neden olan eylemin kokeni.
Tanitici: MQIACF_EVENT_ORIGIN.
Veri tipi: MQCFIN.
Degerler: MQEVO_CONSOLE
Konsol komutu-komut satiri.
MQEVO_MSG
WebSphere MQ Explorer eklentisinden komut iletisi.
Dondurilen: Her zaman.
EventQMgr
Aciklama: Komutun ya da ¢agirmanin girildigi kuyruk yoneticisi. (Komutun yuritildagi ve
olayi olusturan kuyruk yoneticisi olay iletisinin MD ' inde yer aliyor).
Tanitici: MQCACF_EVENT_Q_MGR.
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Veri tipi:
Uzunluk st siniri:

Dondurilen:

MQCFST.
MQ_Q_MGR_NAME_LENNGTH.

Her zaman.

EventAccountingToken

Aciklama:

Taniticr:
Veri tipi:
Uzunluk Gst sinirt:

Dondurilen:

EventIdentityData

Aciklama:

Taniticr:
Veri tipi:
Uzunluk Gst sinirt:

Dondurilen:

EventApplType
Aciklama:

Taniticr:
Veri tipi:

Dondurilen:

EventApplName
Aciklama:

Taniticr:
Veri tipi:
Uzunluk Gst sinirt:

Dondurilen:

EventApplOrigin
Aciklama:

Taniticr:
Veri tipi:
Uzunluk Gst sinirt:

Dondurilen:

Ileti olarak alinan komutlar icin (MQEVO_MSG), komut iletisinin MD ' den
muhasebe simgesi (AccountingToken).

MQBACF_EVENT_ACCOUNTING_TOKEN.
MQCFBS.
MQ_ACCOUNTING_TOKEN_LENGTH.
Yalnizca EventOrigin MQEVO_MSG ise.

Komut iletisi olarak alinan komutlar igin (MQEVO_MSG), uygulama kimligi verileri
(ApplIdentityData) komut iletisinin MD 'si tarafindan alinir.

MQCACF_EVENT_APPL_IDENTITY.
MQCEFST.
MQ_APPL_IDENTITY_DATA_LENGTH.
Yalnizca EventOrigin MQEVO_MSG ise.

Komut olarak alinan komutlar icin (MQEVO_MSG), uygulama tipi (PutApplType),
komut iletisinin MD 'inden alinir.

MQIACF_EVENT_APPL_TYPE.
MQCFIN.
Yalnizca EventOrigin MQEVO_MSG ise.

Ileti olarak alinan komutlar icin (MQEVO_MSG), komut iletisinin MD ' inden
uygulamanin adi (PutApplAd).

MQCACF_EVENT_APPL_ADI.

MQCFST.

MQ_APPL_NAME_LEGTH.

Yalnizca EventOrigin MQEVO_MSG ise.

Ileti olarak alinan komutlar icin (MQEVO_MSG), komut iletisinin MD ' den
uygulama baslangig verileri (ApplOriginVerileri).

MQCACF_EVENT_APPL_ORIGIN.
MQCFST.
MQ_APPL_ORIGIN_DATA_LENGTH.
Yalnizca EventOrigin MQEVO_MSG ise.
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Command

Aciklama: Komut kodu.

Taniticr: MQIACF_COMMAND.

Veri tipi: MQCFIN.

Degerler: MQCMD_INQUIRE_PROT_POLICY sayisal deger 205

MQCMD_CREATE_PROT_POLICY sayisal deger 206
MQCMD_DELETE_PROT_POLICY sayisal deger 207
MQCMD_CHANGE_PROT_POLICY sayisal deger 208
Bunlar WebSphere MQ 7.5 cmgcfc. higinde tanimlanir.

Dondurilen: Her zaman.

CommandData, PCF komutuna sahip PCF Ggelerini igerir.

Yapiandirma olay ileti bicimi
Yapilandirma olaylari, standart Gelismis Ileti Givenligi bicimindeki PCF iletileridir.

MQMD ileti tanimlayicisina iliskin olasi degerler igin bakiniz: Event message MQMD (message descriptor).

Secilen MQMD degerleri sunlardir:

Format = MQFMT_EVENT
Peristence = MQPER_PERSISTENCE_AS_Q_DEF
PutApplType = MQAT_QMGR //for both CLI and command server

Ileti arabellegi MQCFH yapisindan ve bunu izleyen degistirge yapisindan olusur. Olasi MQCFH degerleri
icin bakiniz: Event message MQCFH (PCF Ustbilgisi).

Secilen MQCFH degerleri sunlardir:

Type = MQCFT_EVENT

Command = MQCMD_CONFIG_EVENT

MsgSegNumber = 1 or 2 // 2 will be in case of Change Object event

Control = MQCFC_LAST or MQCFC_NOT_LAST //MQCFC_NOT_LAST will be in case of 1 Change Object
event

ParameterCount = reflects number of PCF parameters following MQCFH

CompCode = MQCC_WARNING

Reason = one of §MQRC_CONFIG_CREATE_OBJECT, MQRC_CONFIG_CHANGE_OBJECT,
MQRC_CONFIG_DELETE_OBJECT}

MQCFH 'yi izleyen degistirgeler sunlardir:

EventUserID
Aciklama: Olayi olusturan komutu ya da gagriyi yayinlayan kullanici kimligi. (Bu, komutu ya
da ¢agriy1 verme yetkisini denetlemek icin kullanilan kullanici kimligiyle aynidir;
bir kuyruktan alinan komutlar icin, bu ayni zamanda komut iletisinin MD ' sinden
alinan kullanici kimligidir (UserIdentifier)).
Taniticr: MQCACF_EVENT_USER_ID
Veri tipi: MQCFST
Uzunluk Gst sinir: - MQ_USER_ID_LENGTH.
Dondurilen: Her zaman.
Securityld
Aciklama: MQMD.AccountingToken ya da yerel komut icin Windows SID 'si.
Tanitici: MQBACF_EVENT_SECURITY_ID
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Veri tipi:

Uzunluk Gst sinirt:

Dondurilen:

EventOrigin

Aciklama:
Taniticr:
Veri tipi:

Degerler:

Dondurilen:

EventQMgr

Aciklama:

Taniticr:

Veri tipi:

Uzunluk Gst sinirt:

Dondurilen:

ObjectType

Aciklama:
Taniticr:
Veri tipi:

Deger:

Dondurilen:

PolicyName

Aciklama:
Tanitici:
Veri tipi:
Deger:

Uzunluk Gst sinirt:

Dondurilen:

PolicyVersion

Aciklama:

Taniticr:

MQCBS.
MQ_SECURITY_ID_LENGTH.

Her zaman.

Olaya neden olan islemin kaynagi.
MQIACF_EVENT_ORIGIN
MQCFIN.

MQEVO_CONSOLE
Konsol komut satiri.

MQEVO_MSG
WebSphere MQ Explorer eklentisinden komut iletisi.

Her zaman.

Komutun ya da cagrim girildigi kuyruk yoneticisi. (Komutun yiritildigi ve olayi
olusturan kuyruk yoneticisi olay iletisinin MD ' sinde bulunur).

MQCACF_EVENT_Q_MGR
MQCFST
MQ_Q_MGR_AD_UZUNLUK

Her zaman.

Nesne tipi.
MQIACF_OBJECT_TYPE
MQCFIN

MQOT_PROT_POLICY
Gelismis Ileti Glivenligi koruma ilkesi. 1019 - WebSphere MQ 7.5 ya da
cmqc . h dosyasinda tanimlanan sayisal deger.

Her zaman.

Gelismis Ileti Giivenligi ilkesi adi.

MQCA_POLICY_NAME.

MQCFST

2112 - WebSphere MQ 7.5 ya da cmqc . h dosyasinda tanimlanan sayisal deger.
MQ_OBJECT_NAME_LENGTH.

Her zaman.

Gelismis Ileti Glivenligi ilke strimdi.
MQIA_POLICY VERSION
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Veri tipi:

MQCFIN

Deger 238 - WebSphere MQ 7.5 ya da cmqc . h dosyasinda tanimlanan bir sayisal
deger.
Dénddrtlen: Her zaman
TolerateFlag
Aciklama: Gelismis Ileti Glivenligi ilke toleransi isareti.
Tanitici: MQIA_TOLERATE_UNPROTECTED
Veri tipi: MQCFIN
Deger 235 - WebSphere MQ 7.5 ya da cmqc . h dosyasinda tanimlanan sayisal bir
degerdir.
Déndurulen: Her zaman.
SignatureAlgorithm
Aciklama: Gelismis Ileti Giivenligi ilke imza algoritmasi.
Taniticr: MQIA_SIGNATURE_ALGORITHM
Veri tipi: MQCFIN
Deger: 236 - WebSphere MQ 7.5 ya da cmqc . h dosyasinda tanimlanan sayisal bir
deger.
Dénddrtlen: Gelismis Ileti Glivenligi ilkesinde tanimli bir imza algoritmasi oldugunda
EncryptionAlgorithm
Aciklama: Gelismis Ileti Glivenligi ilke sifreleme algoritmasi.
Tanitici: MQIA_ENCRYPTION_ALGORITHM
Veri tipi: MQCFIN
Deger: 237 - WebSphere MQ 7.5 ya da cmqc . h dosyasinda tanimlanan sayisal bir deger.
Dondurlen: WebSphere MQ ilkesinde tanimli bir sifreleme algoritmasi oldugunda
SignerDNs
Aciklama: izin verilen imzalayicilarin konu DistinguishedName .
Taniticr: MQCA_SIGNER_DN
Veri tipi: MQCFSL
Deger: 2113 - WebSphere MQ 7.5 ya da cmqc . h dosyasinda tanimlanan sayisal deger.

Uzunluk Gst sinirt:

Dondurilen:

RecipientDNs
Aciklama:
Taniticr:

Veri tipi:

Ilkedeki en uzun imzalayici DN 'si, ancak bundan sonra MQ_AYIRT edici
ad_uzunluk

WebSphere MQ ilkesinde tanimlandiginda.

izin verilen imzalayicilarin konu DistinguishedName .
MQCA_RECIPIENT_DN
MQCFSL
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Deger: 2114 - WebSphere MQ 7.5 ya da cmqc . h dosyasinda tanimlanan sayisal bir

deger.

Uzunluk tist siniri:  Tlkedeki en uzun alici ayirt edici adi (DN), ancak artik MQ_AYIRT edici ad_uzun
degil.

Dondirilen: WebSphere MQ ilkesinde tanimlandiginda.

Sorunlar ve ¢6ziimler

Bu bolimde, IBM kurulusuyla ortaya cikabilecek sorunlarin nasil ¢ozilebilecegi anlatilir. Bu bilgiler,
Gelismis Ileti Glvenligiile ilgili sorunlar belirlemek ve ¢cozmek icin bu bilgileri kullanin.

com.ibm.security.pkcsutil. PKCSException: icindekiler sifrelenirken hata
olustu

com.ibm.security.pkcsutil.PKCSException: Error encrypting contents hatasi, IBM
Gelismis Ileti Glvenligi ' in sifreleme algoritmalarina erisimle ilgili sorunlari oldugunu gostermektedir.

Asagidaki hata Gelismis Ileti Glivenligitarafindan déndiirilirse:

DRQJIPO1O3E The IBM WebSphere MQ Advanced Message Security Java interceptor failed to protect
message.

com.ibm.security.pkcsutil.PKCSException: Error encrypting contents
(java.security.InvalidKeyException: Illegal key size or default parameters)

JAVA_HOME/1lib/security/local_policy.jaxr/*.policy icindeki JCE glivenlik ilkesinin, MQ AMS
ilkesinde kullanilan imza algoritmalarina erisip erismedigini dogrulayin.

Kullanmak istediginiz imza algoritmasi yurirlukteki guivenlik ilkesinde belirlenmediyse, dogru Java ilke
dosyasini asagidaki konumlardan yikleyin:

« IBM SDK Policy files for Java 1.4.2.
- IBM SDK Policy files for Java 5.0.
- IBM SDK Policy files for Java 6.0.
« IBM SDK Policy files for Java 7.0.

OSGi destegi
To use 0SGi bundle with IBM Gelismis Ileti Giivenligi additional parameters are required.

OSGi kod paketi baslatma sirasinda su degistirgeyi calistirin:

-Dorg.osgi.framework.system.packages.extra=com.ibm.security.pkcs?7

keystore.conf' da sifrelenmis parolayi kullanirken, OSGi kod paketi calisirken asagidaki deyimin eklenmesi
gerekir:

-Dorg.osgi.framework.system.packages.extra=com.ibm.security.pkcs7,com.ibm.misc

Sinirlama: IBM WebSphere MQ AMS , yalnizca OSGi kod paketi icinden korunan kuyruklar icin yalnizca MQ
Base Java Siniflari 'ni kullanarak iletisimi destekler.

JMSkullanilirken korunan kuyruklar acilirken birden ¢ok sorun olustu

IBM WebSphere MQ Advanced Message Securitykullanirken korumali kuyruklar actiginizda gesitli sorunlar
ortaya ¢ikabilir.

You are running JMS and you receive error 2085 (MQRC_UNKNOWN_OBJECT_NAME) together with error
JMSMQ2008.

You have verified that you have set up your IBM WebSphere MQ Advanced Message Security as described
in “Java istemcileri icin Hizli Baslama Kilavuzu” sayfa 277.
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Olasi bir neden,IBM Java Runtime Environment olmayan bir Ortam kullanmaniza neden olur. Bu, “Bilinen
sinirlamalar” sayfa 265" ta aciklanan bilinen bir sinirlamadir.

AMQ_DISABLE_CLIENT_AMS ortam degiskenini ayarlamadiniz.

Sorunun ¢coziimleniyor
Bu sorunun tizerinde calisilmasina iliskin dort segenek vardir:

1. IMS uygulamanizi desteklenen bir IBM Java Runtime Environment (JRE) altinda baglatin.

2. Uygulamanizi, kuyruk yoneticinizin calistigi ayni makineye tasiyin ve bir bag tanimlama kipi baglantisi
kullanarak bagini kurun.

Bag tanimlari kipi baglantisi, IBM WebSphere MQ API cagrilarini gergeklestirmek igin altyapi yerel
kitapliklarini kullanir. Buna gore, AMS islemlerini gerceklestirmek icin yerel AMS dinlemesi kullanilir ve
JRE ' nin yetenekleriyle ilgili bir bagimliligin yoktur.

3. MCA dinleyici kullanin; bu islem, iletilerin kuyruk yoneticisine vardigi anda iletilerin imzalanmasini
ve sifrelenmesini saglar. Bu islem, musterinin herhangi bir AMS islemesini gerceklestirmesine gerek
kalmadan, ileti yoneticisine ulasmalarini saglar.

Koruma kuyruk yoneticisinde uygulandiginda, istemciden kuyruk yoneticisine aktarilan iletileri
korumak icin alternatif bir mekanizma kullanilmalidir. Bunun en yaygin olarak, uygulama tarafindan
kullanilan sunucu baglantisi kanalinda SSL/TLS sifrelemesi yapilandirilarak elde edilir.

4. IBM WebSphere MQ Advanced Message Securitykullanmak istemezseniz,
AMQ_DISABLE_CLIENT_AMS ortam degiskenini ayarlayin.

Ek bilgi icin “Message Channel Agent (MCA) etkilesimi” sayfa 288 ' e bakin.

Not: MCA Interceptor olanaginin ileti gonderecegi her kuyruk igin bir giivenlik ilkesi bulunmalidir. Diger bir
deyisle, hedef kuyrugun, imzalayan ve alicinin MCA Interceptor 'a atanan sertifikayla eslesen ayirt edici
adi (DN) ile birlikte bir AMS glivenlik ilkesi olmasi gerekir. Yani, kuyruk yoneticisi tarafindan kullanilan
keystore.conficindeki cms.certificate.channel.SYSTEM.DEF.SVRCONN 6zelligi tarafindan
belirlenen sertifikana iliskin ayirt edici ad.
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Ozel notlar

Bu belge, ABD'de kullanima sunulan Urlinler ve hizmetler icin hazirlanmistir.

IBM, bu belgede s6zi edilen riin, hizmet ya da 6zellikleri diger tilkelerde kullanima sunmayabilir.
Bulundugunuz yerde kullanima sunulan Uriin ve hizmetleri yerel IBM miisteri temsilcisinden ya da ¢dziim
ortagindan 6grenebilirsiniz. Bir IBM (riin, program ya da hizmetine gonderme yapilmasi, acik ya da

ortiik olarak, yalnizca o IBM (riin{, programi ya da hizmetinin kullanilabilecegini gostermez. Ayni islevi
goren ve IBM'in fikri miilkiyet haklarina zarar vermeyen herhangi bir Grlin, program ya da hizmet de
kullanilabilir. Ancak, IBM digi tiriin, program ya da hizmetlerle gerceklestirilen islemlerin degerlendirilmesi
ve dogrulanmasi kullanicinin sorumlulugundadir.

IBM'in, bu belgedeki konularla ilgili patentleri ya da patent basvurulari olabilir. Bu belgenin size verilmis
olmasi, patentlerin izinsiz kullanim hakkinin da verildigi anlamina gelmez. Lisansla ilgili sorularinizi
asagidaki adrese yazabilirsiniz:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Cift byte (DBCS) bilgilerle ilgili lisans sorulari igin, lilkenizdeki IBM'in Fikri Haklar (Intellectual Property)
bolimuyle baglanti kurun ya da sorularinizi asagida adrese yazin:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japonya

Asagidaki paragraf, ingiltere ya da bu tiir hiikiimlerin yerel yasalarla uyusmadigi diger iilkelerde
gecerli degildir: INTERNATIONAL BUSINESS MACHINES CORPORATION BU YAYINI, HAK THLALI
YAPILMAYACAGINA DAIR GARANTILERLE TICARILIK VEYA BELIRLI BIR AMACA UYGUNLUK ICIN

ZIMNI GARANTILER DE DAHIL OLMAK VE FAKS BUNLARLA SINIRLI OLMAMAK UZERE ACIK YA DA
ZIMNI HICBIR GARANTI VERMEKSIZIN "OLDUGU GIBI" ESASIYLA SAGLAMAKTADIR. Bazi iilkeler bazi
islemlerde garantinin acik ya da ortiik olarak reddedilmesine izin vermez; dolayisiyla, bu bildirim sizin icin
gecerli olmayabilir.

Bu yayin teknik yanlislar ya da yazim hatalari icerebilir. Buradaki bilgiler tizerinde diizenli olarak degisiklik
yapilmaktadir; s6z konusu degisiklikler sonraki basimlara yansitilacaktir. IBM, énceden bildirimde
bulunmaksizin, bu yayinda aciklanan trtinler ve/ya da programlar Gzerinde iyilestirmeler ve/ya da
degisiklikler yapabilir.

Bu belgede IBM disi Web sitelerine yapilan gondermeler kullaniciya kolaylik saglamak icindir ve bu Web
sitelerinin onaylanmasi anlamina gelmez. Bu Web sitelerinin icerdigi malzeme, bu IBM UrlnUne iliskin
malzemenin bir parcasi degildir ve bu tir Web sitelerinin kullanilmasinin sorumlulugu size aittir.

IBM'e bilgi ilettiginizde, IBM bu bilgileri size karsi hicbir yiktimlilik almaksizin uygun gérdugi
yontemlerle kullanabilir ya da dagitabilir.

(i) Bagimsiz olarak yaratilan programlarla, bu program da icinde olmak lzere diger programlar arasinda
bilgi degis tokusuna ve (ii) degis tokus edilen bilginin karsilikli kullanimina olanak saglamak amaciyla bu
program hakkinda bilgi sahibi olmak isteyen lisans sahipleri su adrese yazabilirler:

IBM Corporation
Yazilim Birlikte Calisabilirlik Koordinatori, Bolim 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Bu tlr bilgiler, ilgili kayit ve kosullar altinda ve bazi durumlarda bedelli olarak edinilebilir.

Bu belgede aciklanan lisansli program ve bu programla birlikte kullanilabilecek tiim lisansli malzeme, IBM
tarafindan, IBM Misteri Sozlesmesi, IBM Uluslararasi Program Lisansi S6zlesmesi ya da esdeger herhangi
bir sézlesmenin kayit ve kosullari altinda saglanir.

Burada belirtilen performans verileri denetimli bir ortamda elde edilmistir. Bu nedenle, baska isletim
ortamlarinda gok farkli sonuclar alinabilir. Bazi él¢iimler gelistirilme dlizeyindeki sistemlerde yapilmistir
ve bu ol¢ctimlerin genel kullanima sunulan sistemlerde de ayni olacagi garanti edilemez. Ayrica, bazi
sonuglar 6ngori yontemiyle elde edilmis olabilir. Dolayisiyla, gercek sonuglar farkli olabilir. Bu belgenin
kullanicilari, kendi ortamlari igin gegerli verileri kendileri dogrulamalidirlar.

IBM disi Urtinlerle ilgili bilgiler, bu Griinleri saglayan firmalardan, bu firmalarin yayin ve belgelerinden ve
genel kullanima agik diger kaynaklardan alinmistir. IBM bu Grtinleri sinamamistir ve IBM disi riinlerle
ilgili performans dogrulugu, uyumluluk gibi iddialari dogrulayamaz. IBM disi Uriinlerin yeteneklerine iliskin
sorular, bu Urtinleri saglayan firmalara yoneltilmelidir.

IBM'in gelecekteki yonelim ve kararlarina iliskin tiim bildirimler degisebilir ve herhangi bir duyuruda
bulunulmadan bunlardan vazgecilebilir; bu yonelim ve kararlar yalnizca amag ve hedefleri gésterir.

Bu belge, giinliik is ortaminda kullanilan veri ve raporlara iliskin 6rnekler icerir. Orneklerin olabildigince
aciklayici olmasi amaciyla kisi, sirket, marka ve rtin adlar belirtilmis olabilir. Bu adlarin timu gergek
disidir ve gercek is ortaminda kullanilan ad ve adreslerle olabilecek herhangi bir benzerlik tiimiyle
rastlantidir.

YAYIN HAKKI LISANST:

Bu belge, cesitli isletim platformlarinda programlama tekniklerini gdsteren, kaynak dilde yazilmis

ornek uygulama programlari icerir. Bu 6rnek programlari, IBM'e herhangi bir 6demede bulunmadan,
ornek programlarin yazildigi isletim altyapisina iliskin uygulama programlama arabirimiyle uyumlu
uygulama programlarinin gelistirilmesi, kullanilmasi, pazarlanmasi ya da dagitilmasi amaciyla herhangi
bir bicimde kopyalayabilir, degistirebilir ve dagitabilirsiniz. Bu érnekler her kosul altinda tim ayrintilariyla
sinanmamistir. Dolayisiyla, IBM bu programlarin giivenilirligi, bakim yapilabilirligi ya da islevleri
konusunda agik ya da ortiik glivence veremez.

Bu bilgileri elektronik kopya olarak gortintiilediyseniz, fotograflar ve renkli resimler gérinmeyebilir.

Programlama arabirimi bilgileri

Programlama arabirimi bilgileri (saglandiysa), bu programla birlikte kullanilmak lizere uygulama yazilimlari
yaratmaniza yardimci olmak lzere hazirlanmistir.

Bu kitap, misterinin IBM WebSphere MQhizmetlerini edinmek (izere program yazmasina olanak taniyan,
amaclanan programlama arabirimlerine iliskin bilgiler icerir.

Ancak, bu bilgiler tanilama, degistirme ve ayarlama bilgilerini de icerebilir. Tanilama, degistirme ve
ayarlama bilgileri, uygulama yazilimlarinizda hata ayiklamaniza yardimci olur.

Onemli: Bu tanilama, degistirme ve ayarlama bilgilerini bir programlama arabirimi olarak kullanmayin; bu,
degisiklik s6z konusu oldugunda kullanilir.

Ticari Markalar

IBM, IBM logosu, ibm.com, IBM Corporation 'In diinya ¢apinda bircok farkli hukuk diizeninde kayitli
bulunan ticari markalaridir. IBM ticari markalarinin giincel bir listesini Web tzerinde "Telif hakki ve ticari
marka bilgileri"www.ibm.com/legal/copytrade.shtmladresinde bulabilirsiniz. Diger (irlin ve hizmet adlari
IBM'in veya diger sirketlerin ticari markalari olabilir.

Microsoft ve Windows, Microsoft Corporation'in ABD ve/veya diger lilkelerdeki ticari markalaridir.

UNIX, The Open Group sirketinin ABD ve diger lilkelerdeki tescilli ticari markasidir.
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Linux, Linus Torvalds'in ABD ve/ya da diger llkelerdeki tescilli ticari markasidir.
Bu Grlin, Eclipse Project (http://www.eclipse.org/) tarafindan gelistirilen yazilimlari igerir.

Java ve Java tabanli tim markalar ve logolar, Oracle firmasinin ve/ya da istiraklerinin markalari ya da
tescilli markalaridir.
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