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MQTT ' a Giris

MQ telemetri aktarimini kullanarak mobil uygulamalar arasinda ileti gonderme hakkinda bilgi edinin
(MQTT). Protokol, kablosuz ve diisiik bant genislikli aglarda kullanilmak (izere tasarlanmistir. MQTT
kullanan bir mobil uygulama, MQTT kitapligini cagirarak ileti génderir ve alir. Iletiler bir MQTT ileti sistemi
sunucusu araciligiyla degistirilir. MQTT istemcisi ve sunucusu, mobil uygulama icin givenilir bir sekilde
ileti saglama ve ag yonetimi maliyetini diistik tutma karmasikliklarini ele alir.

MQTT uygulamalari, akilli telefonlar ve tabletler gibi mobil aygitlarda galisir. MQTT ayrica, algilayicilardan
veri almak ve bunlari uzaktan denetlemek icin telemetri icin de kullanilir. Mobil aygitlar ve algilayicilar
icin MQTT, glivenli bir teslimatla yliksek diizeyde 6lceklenebilir bir yayinlama/abone olma iletisim kurali
sunar. MQTT iletilerini gondermek ve almak icin uygulamaniza bir MQTT istemci kitapligi eklersiniz.

MQTT istemcisi kitapligl kiigliktir. Kitaplik, MQTT sunucusuna bagli diger MQTT uygulamalariyla ileti
goénderip alan bir posta kutusu gibi davranir. MQTT uygulamalari, yanit bekleyen bir sunucuya bagli kalmak
yerine ileti gondererek pil 6mriini muhafaza eder. Kitaplik, MQTT version 3.1 iletisim kuralini calistiran bir
MQTT sunucusu araciligiyla diger aygitlara ileti génderir. Belirli bir istemciye ileti gonderebilir ya da birgok
aygiti baglamak icin yayinlama/abone olma ileti sistemini kullanabilirsiniz.

MQTT istemci kitapliklari, mobil aygitlar ve algilayicilar igin uygulamalari MQTT iletisim kuralini kullanarak
bir MQTT sunucusuna baglar.

IBM MessageSight ve IBM WebSphere MQ , MQTT sunucularidir. Bliylik hacimli MQTT istemci
uygulamalarini baglayabilir ve MQTT ve IBM WebSphere MQ aglarini birbirine baglayabilirler. Bkz. “MQTT
Server sunuculari ile calismaya baglama” sayfa 134. IBM WebSphere MQ ve IBM MessageSight , mobil
aygitlarda ve algilayicilarda calisan dis web uygulamalari ile kurulus iginde galisan diger yayinlama/abone
olma ve ileti sistemi uygulamalari arasinda bir kdpri olusturabilir. Kdpri, mobil aygitlari ve sensorleri
iceren "akilli gdziimler" olusturulmasini kolaylastirir.

Akilli géziimler, mobil ve sensér cihazlarinda galisan uygulamalara internet lizerinden saglanan bilgi
zenginligi elde eder. Telemetriye dayanan akilli uygulamalara 6rnek olarak akilli elektrik ve akilli saglik
hizmetleri verilebilir.

 Hizmet saglayiciya gonderilen enerji kullanim verilerini iceren bir MQTT iletisi.
« Bir telemetri uygulamasi, enerji kullanim verilerinin analizine dayali olarak denetim komutlari génderir.
« Daha fazla bilgi icin bkz. Telemetry scenario: Home energy monitoring and control.

Sekil 1. Akullr elektrik élgtimi

Sekil 2. Akilli durum izleme
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https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.pro.doc/q002790_.html

- Bir telemetri uygulamasi saglik verilerinizi hastanenize ve doktorunuza génderir.
- MQTT ileti uyarilari ya da geribildirim, saglik verilerinizin analizine dayali olarak gonderilebilir.
- Daha fazla bilgi icin bkz. Telemetry scenario: Home patient monitoring.

MQTT protocolicin kendi uygulamanizi yazarak kiciik aygitlara MQTT olusturabilirsiniz. IBM, bunu
yapmaniza yardimci olmak igin MQTTlzerinde calisan uygulamalari destekleyen istemci kitapliklari
saglar. Bkz. “MQTT istemcilerini kullanmaya baslama” sayfa 9. IBM, iOS uygulamalari ve Android

uygulamalars 825 8Micin istemci kitapliklari ve JavaScript platformdan bagimsiz web uygulamalari

icin tarayici istemcisisaglar. W 7.5.0.1 JavaScript istemci sayfalari, WebSocketsiizerinden MQTT
iletisim kuraliyla IBM MessageSight ve IBM WebSphere MQ ' e baglanir. IBM, Linux® ve Windowslizerinde
MQTT C ve Java icin 6rnek uygulamalar saglar.

C ve Java kitapliklari iOS, Android, Windowsve bazi UNIX and Linux platformlarinda ¢alisir. MQTT istemci
kitapligina iliskin C kaynak kodunu diger platformlara da baglayabilirsiniz. C ve Java i¢gin MQTT istemci
kitapliklari, Eclipse Paho projesinden bir agik kaynak lisansiyla kullanilabilir. Bkz. Eclipse Paho. MQTT
protocol belirtimi agiktir ve MQTT.orgadresinden edinilebilir.

MQTT protocol

MQTT protocol , musterilerin kiiglik olmasi ve ag bant genisligini verimli bir sekilde kullanmasi agisindan
hafiftir. MQTT iletisim kurali, glivenli teslimat ve yangin ve unut aktarimlarini destekler. Protokolde,

ileti teslimi uygulamadan ayrismistir. Bir uygulamadaki ayrismanin kapsami, MQTT istemcisi ve MQTT
sunucusunun yazis sekline baglidir. Ayrilmis teslim, bir uygulamayi herhangi bir sunucu baglantisindan ve
ileti beklemekten kurtarmistir. Etkilesim modeli e-posta gibi, ancak uygulama programlama icin optimize
edilmistir.

MQTT V3.1 iletisim kurali yayinlanir; bkz. MQTT V3.1 Protokol Belirtimi. Belirtim, protokolle ilgili bir dizi
ayirt edici 6zelligi tanimlar:

« Bu bir yayinlama/abone olma protokolidiir.

Birden ¢coga ileti dagitimi saglamanin yani sira, yayinlama/abone olma ayrismalari uygulamalari da
saglar. Bircok istemcisi olan uygulamalarda her iki 6zellik de kullanislidir.

- Hicbir sekilde ileti icerigine bagimli degildir.
- Temel ag baglanirligi saglayan TCP/IP tGzerinden galisir.
« Ileti teslimati icin {i¢ hizmet niteligine sahiptir:

"En cok bir kez"
Iletiler, temel Internet Protocol aginin en iyi cabalarina gére teslim edilir. Ileti kaybi olusabilir.

Ornegin, iletisim ortami algilayici verileriyle bu hizmet kalitesini kullanin. Bir sonraki kisa bir siire
sonra yayimlanmissa, bireysel bir okuma kaybolup kaybolmamasi énemli degildir.
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"En az bir kez"
Iletilerin ulasacagina emin olabilirsiniz, ancak yinelemeler olusabilir.

"Tam olarak bir kez"
Mesajlarin tam olarak bir kez ulasacagina emin olabilirsiniz.
Ornegin, faturalama sistemleriyle bu hizmet kalitesini kullanin. Yinelenen ya da kaybolan iletiler,
rahatsizliga ya da yanlis licretlere neden olabilir.
« Ag lizerindeki ileti akisini ydnetme seklinden ekonomiktir. Ornegin, sabit uzunluklu iistbilgi yalnizca 2
bayt uzunlugundadir ve ag trafigini azaltmak icin protokol degis tokuslari en aza indirilir.
« Biristemcinin MQTT sunucusuyla baglantisinin olagandisi kesildigini abonelere bildiren bir "Son Will and
Testament" 6zelligi vardir. Bkz. “Son irade ve vasiyet yayini” sayfa 127.

MQTT version 3.1, IBM IBM WebSphere MQ ve IBM MessageSighttarafindan desteklenir. MQTT TCP/IP
Uzerinden uygulanir. Protokollin baska bir siriimi (MQTT-S), TCP/IP disi aglar icin kullanilabilir. Bkz.
MQTT-S version 1.2 belirtimi.

MQTT topluluklar

IBM, IBM MessageSight ve IBM WebSphere MQicin uygulamalar yazan MQTT gelistiricileri icin IBM
Developer Ileti sistemi Topluluk ' yi galistiriyor.

MQTT.org, MQTT iletisim kurali uygulamalari ve uzantilari hakkinda bilgi edinmek ve bunlari tartismak igin
iyi bir yerdir.

MQTT, Eclipse Teknoloji Projesialtindaki bir agik kaynak Eclipse projesidir. Paho toplulugu, acik kaynakli
istemciler ve sunucular gelistiriyor. Bkz. Eclipse Paho.

MQTT ' a Giris

MQ telemetri aktarimini kullanarak mobil uygulamalar arasinda ileti gonderme hakkinda bilgi edinin
(MQTT). Protokol, kablosuz ve diisiik bant genislikli aglarda kullanilmak lizere tasarlanmistir. MQTT
kullanan bir mobil uygulama, MQTT kitapligini cagirarak ileti génderir ve alir. Iletiler bir MQTT ileti sistemi
sunucusu araciligiyla degistirilir. MQTT istemcisi ve sunucusu, mobil uygulama igin glvenilir bir sekilde
ileti saglama ve ag yonetimi maliyetini distik tutma karmasikliklarini ele alir.

MQTT uygulamalari, akilli telefonlar ve tabletler gibi mobil aygitlarda galisir. MQTT ayrica, algilayicilardan
veri almak ve bunlari uzaktan denetlemek icin telemetri icin de kullanilir. Mobil aygitlar ve algilayicilar
icin MQTT, glivenli bir teslimatla yliksek diizeyde Olceklenebilir bir yayinlama/abone olma iletisim kurall
sunar. MQTT iletilerini gondermek ve almak i¢in uygulamaniza bir MQTT istemci kitapligi eklersiniz.

MQTT istemcisi kitapligi kiicUktur. Kitaplik, MQTT sunucusuna bagli diger MQTT uygulamalariyla ileti
gonderip alan bir posta kutusu gibi davranir. MQTT uygulamalari, yanit bekleyen bir sunucuya bagli kalmak
yerine ileti gondererek pil émriini muhafaza eder. Kitaplik, MQTT version 3.1 iletisim kuralini ¢calistiran bir
MQTT sunucusu araciligiyla diger aygitlara ileti gonderir. Belirli bir istemciye ileti gonderebilir ya da birgok
aygiti baglamak igin yayinlama/abone olma ileti sistemini kullanabilirsiniz.

MQTT istemci kitapliklari, mobil aygitlar ve algilayicilar icin uygulamalar MQTT iletisim kuralini kullanarak
bir MQTT sunucusuna baglar.

IBM MessageSight ve IBM WebSphere MQ , MQTT sunucularidir. Bliylik hacimli MQTT istemci
uygulamalarini baglayabilir ve MQTT ve IBM WebSphere MQ aglarini birbirine baglayabilirler. Bkz. “MQTT
Server sunuculari ile calismaya baslama” sayfa 134. IBM WebSphere MQ ve IBM MessageSight , mobil
aygitlarda ve algilayicilarda calisan dis web uygulamalari ile kurulus iginde galisan diger yayinlama/abone
olma ve ileti sistemi uygulamalari arasinda bir képri olusturabilir. K6prii, mobil aygitlari ve sensorleri
iceren "akilli goziimler" olusturulmasini kolaylastirir.

Akilli goziimler, mobil ve sensor cihazlarinda galisan uygulamalara internet tizerinden saglanan bilgi
zenginligi elde eder. Telemetriye dayanan akilli uygulamalara 6érnek olarak akilli elektrik ve akilli saglik
hizmetleri verilebilir.
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- Hizmet saglayiciya gonderilen enerji kullanim verilerini iceren bir MQTT iletisi.
« Bir telemetri uygulamasi, enerji kullanim verilerinin analizine dayali olarak denetim komutlari gonderir.
« Daha fazla bilgi icin bkz. Telemetry scenario: Home energy monitoring and control.

Sekil 3. Akulli elektrik 6lgiimdi

Sekil 4. Akulli durum izleme

- Bir telemetri uygulamasi saglik verilerinizi hastanenize ve doktorunuza gonderir.
- MQTT ileti uyarilar ya da geribildirim, saglik verilerinizin analizine dayali olarak gonderilebilir.
« Daha fazla bilgi i¢in bkz. Telemetry scenario: Home patient monitoring.

MQTT protocolicin kendi uygulamanizi yazarak kiiciik aygitlara MQTT olusturabilirsiniz. IBM, bunu
yapmaniza yardimci olmak i¢cin MQTTlzerinde calisan uygulamalari destekleyen istemci kitapliklari
saglar. Bkz. “MQTT istemcilerini kullanmaya baslama” sayfa 9. IBM, iOS uygulamalari ve Android

uygulamalar V 7.5.0.1 icin istemci kitapliklari ve JavaScript platformdan bagimsiz web uygulamalari

icin tarayici istemcisisaglar. W 7.5.0.1 JavaScript istemci sayfalari, WebSocketsiizerinden MQTT
iletisim kuraliyla IBM MessageSight ve IBM WebSphere MQ ' e baglanir. IBM, Linux ve Windowstizerinde
MQTT C ve Java icin 6rnek uygulamalar saglar.

C ve Java kitapliklari iOS, Android, Windowsve bazi UNIX and Linux platformlarinda calisir. MQTT istemci
kitapligina iliskin C kaynak kodunu diger platformlara da baglayabilirsiniz. C ve Java i¢cin MQTT istemci
kitapliklari, Eclipse Paho projesinden bir acik kaynak lisansiyla kullanilabilir. Bkz. Eclipse Paho. MQTT
protocol belirtimi agiktir ve MQTT.orgadresinden edinilebilir.
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MQTT protocol

MQTT protocol , musterilerin kiiglik olmasi ve ag bant genisligini verimli bir sekilde kullanmasi agisindan
hafiftir. MQTT iletisim kurali, glivenli teslimat ve yangin ve unut aktarimlarini destekler. Protokolde,

ileti teslimi uygulamadan ayrismistir. Bir uygulamadaki ayrismanin kapsami, MQTT istemcisi ve MQTT
sunucusunun yazis sekline baglidir. Ayrilmis teslim, bir uygulamayi herhangi bir sunucu baglantisindan ve
ileti beklemekten kurtarmistir. Etkilesim modeli e-posta gibi, ancak uygulama programlama igin optimize
edilmistir.

MQTT V3.1 iletisim kurali yayinlanir; bkz. MQTT V3.1 Protokol Belirtimi. Belirtim, protokolle ilgili bir dizi
ayirt edici 6zelligi tanimlar:

« Bu bir yayinlama/abone olma protokoliddr.

Birden goga ileti dagitimi saglamanin yani sira, yayinlama/abone olma ayrismalari uygulamalari da
saglar. Birgok istemcisi olan uygulamalarda her iki 6zellik de kullanislidir.

- Hicbir sekilde ileti icerigine bagimli degildir.
- Temel ag baglanirligi saglayan TCP/IP lzerinden calisir.
« Ileti teslimati icin {i¢ hizmet niteligine sahiptir:
"En cok bir kez" ‘
Iletiler, temel Internet Protocol aginin en iyi cabalarina gore teslim edilir. Ileti kaybi olusabilir.

Ornegin, iletisim ortami algilayici verileriyle bu hizmet kalitesini kullanin. Bir sonraki kisa bir siire
sonra yayimlanmissa, bireysel bir okuma kaybolup kaybolmamasi 6nemli degildir.

"En az bir kez"
Iletilerin ulasacagina emin olabilirsiniz, ancak yinelemeler olusabilir.
"Tam olarak bir kez"
Mesajlarin tam olarak bir kez ulasacagina emin olabilirsiniz.
Ornegin, faturalama sistemleriyle bu hizmet kalitesini kullanin. Yinelenen ya da kaybolan iletiler,
rahatsizliga ya da yanlis Gcretlere neden olabilir.
- Ag lizerindeki ileti akisini yénetme seklinden ekonomiktir. Ornegin, sabit uzunluklu stbilgi yalnizca 2
bayt uzunlugundadir ve ag trafigini azaltmak igin protokol degis tokuslari en aza indirilir.

« Biristemcinin MQTT sunucusuyla baglantisinin olagandisi kesildigini abonelere bildiren bir "Son Will and
Testament" 6zelligi vardir. Bkz. “Son irade ve vasiyet yayini” sayfa 127.

MQTT version 3.1, IBM IBM WebSphere MQ ve IBM MessageSighttarafindan desteklenir. MQTT TCP/IP
Uzerinden uygulanir. Protokoliin baska bir sirimi (MQTT-S), TCP/IP disi aglar icin kullanilabilir. Bkz.
MQTT-S version 1.2 belirtimi.

MQTT topluluklar

IBM, IBM MessageSight ve IBM WebSphere MQicin uygulamalar yazan MQTT gelistiricileri icin IBM
Developer Ileti sistemi Topluluk ' yi calistiriyor.

MQTT.org, MQTT iletisim kurali uygulamalari ve uzantilari hakkinda bilgi edinmek ve bunlari tartismak igin
iyi bir yerdir.

MQTT, Eclipse Teknoloji Projesialtindaki bir acik kaynak Eclipse projesidir. Paho toplulugu, acik kaynakli
istemciler ve sunucular gelistiriyor. Bkz. Eclipse Paho.

MQTT istemcilerini kullanmaya baslama

MQTT istemci kitapligini kullanan bir rnek MQTT istemci uygulamasi olusturarak ve calistirarak bir mobil
ya da makineden makineye (M2M) uygulamasi gelistirmeye baslayabilirsiniz. Ornek uygulamalar ve iliskili
istemci kitapliklari, IBMicindeki Mobil ileti Sistemi ve M2M Client Pack icinde bulunur. Java, JavaScriptve
C dillerinde yazilan uygulamalarin ve istemci kitapliklarinin stiriimleri vardir. Bu uygulamalari, Apple' den

Android aygitlar ve trlinleri de dahil olmak lizere birgok platformda ve aygitta calistirabilirsiniz.
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Baslamadan d6nce

Uygulamanizi olusturmak ve galistirmak icin, hedef aygit veya platform ve kullanilan programlama dili igin
uygulamalar olusturma konusunda biraz deneyime gereksinim duyarsiniz. Kiigik bir deneyim genellikle
ornek bir uygulamayi sectiginiz aygit ya da platformda galisir durumda yapmak igin yeterlidir.

IBM WebSphere MQ ya da IBM MessageSightgibi kurumsal diizeyde glcli bir MQTT sunucusu
kullaniyorsaniz, 6rnek uygulamanizdan var olan kurumsal uygulamalarinizla bilgi alisverisi yapabilirsiniz.

Bu gorev hakkinda
Hedefleriniz sunlardir:

1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu secin.
2. Mobil Ileti Sistemi ve M2M Client Pack' I karsidan yiikleyin.
3. Hedef aygitiniz ya da platformunuz igin istemci paketinden 6rnek uygulamalar olusturun.

4. Ornekleri MQTT sunucusuna baglayarak, érneklerin beklendigi gibi davrandigini dogrulayin.

Aygitiniza ya da platformunuza iliskin 6rnek uygulamalari olusturmanin ve test etmenin bir sonucu olarak,
daha sonra kendi istemci uygulamalarinizi olusturmak igin kullanabileceginiz bir calisma gelistirme ortami
yaratirsiniz.

Mobil ileti Sistemi ve M2M Client Pack , MQTT SDK ' yi icerir. Bu SDK size asagidaki kaynaklari saglar:

« Ornek MQTT istemci uygulamalari Java, JavaScriptve C icinde yazilmistir.

« Buistemci uygulamalarini destekleyen ve bunlarin gogu platformda ve aygitta calistirilmasini saglayan
MQTT istemci kitapliklari.

SDK, Cicin MQTT istemcisiicin kaynak kodu da icerir. Bu kaynak kodu, diger platformlaricin Cicin MQTT
istemci kitapliklari olusturmak tizere uyarlayabilirsiniz. Bunun igin yardim almak lzere bkz. “C kitapliklar
icin MQTT istemcisi olusturulmasi” sayfa 29. C igin MQTT istemcisi kaynak kodu, Eclipse Pahotarafindan
saglanan bir agik kaynak lisansiyla da kullanilabilir.

Yordam

Asagidaki makaleler, masaiistil bilgisayarda ya da Android ya da Appleicin mobil bir aygitta 6érnek bir
MQTT uygulamasi olusturmak ve calistirmak icin platforma 6zgl adimlar boyunca size yol gosterir:

- “Javaicin MQTT istemcisiyle calismaya baslama” sayfa 11

“Android lzerinde Javaicin MQTT istemcisi ile calismaya baslama” sayfa 17

.V 7.5.0.1

“MQTT messaging client for JavaScriptile calismaya baslama” sayfa 23

« “Cicin MQTT istemcisiyle calismaya baslama” sayfa 25

« “iOSlzerinde Cicin MQTT istemcisi ile calismaya baslama” sayfa 45

Sonraki adim
Yeni bir MQTT uygulamasi gelistirmek icin asagidaki becerilere sahip olmaniz ya da edinmeniz gerekir:

« Aygit ya da platform icin gerekli olan dilde programlama.
« Hedef aygit ya da platform icin programlama.

Yayinlama/abone olma uygulamalarinin tasarlanmasi.

MQTT programlama modeli igin programlar tasarlama.

Sectiginiz mobil aygitta calistirilacak programlar tasarlama.
 Programlarin giivenligini saglamak icin SSL ve JAAS kullanilmasi.
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MQTT bir ileti sistemi ve kuyruga alma sistemi oldugundan, MQTT istemcisini baska bir aygita ya
da uygulamaya baglamak icin herhangi bir ag programlama becerisine gerek yoktur. MQTT istemci
kitapliklari, uygulamaniza iliskin ag baglantilarini yonetir.

MQTT istemcinizi var olan kurumsal uygulamalarla bitiinlestirmek icin iki se¢ceneginiz vardir. MQTT
yayinlama/abone olma konularini bir IBM WebSphere MQ ya da JMS uygulamasiyla paylasabilir ya da
kendi bitiinlestirme bagdastiricinizi bagka bir MQTT istemcisi olarak yazabilirsiniz.

Buglin goristilmesi gereken bilgi kaynaklari sunlardir:

« WebSphere MQ Telemetryicin uygulama gelistirilmesi
- MQTT.org
« Eclipse Paho

Iigili kavramlar
“MQTT Server sunuculari ile calismaya baslama” sayfa 134

Javaicin MQTT istemcisiyle calismaya baslama

' den bir istemci kitapligi kullanir ve either IBM MessageSight or IBM WebSphere MQ as the MQTT
serveristemcisini kullanarak Java 6rnek uygulamalari icin MQTT Client istemcisiyle calisir. Ornek
uygulamalar, MQTT yazilim gelistirme arag takimindan (SDK) IBM' den istemci kitapligi kullanir.

SampleAsyncCallBack 6rnek uygulamasi, Android uygulamalari ve olay odakli diger isletim sistemleri

icin MQTT uygulamalari yazmak igin kullanilan bir modeldir.

Baslamadan 6nce

+ You can run an Javaicin MQTT istemcisi app on any platform with JSE 1.5 or above that is "Java
Uyumlu". Bkz. IBM Mobil Ileti Sistemi ve M2M Client Packicin sistem gereksinimleri.

« Istemciniz ve sunucu arasinda bir giivenlik duvari varsa, bunun MQTT trafigini engellediginden emin
olun.

Bu gorev hakkinda

The purpose of the task is to check that you can build and run an MQTT client for Java sample application,

connect it to IBM WebSphere MQ or IBM MessageSight as the MQTT version 3 server, and exchange
messages.

(:?rnek uygulamayi Eclipse Workbench 'ten ya da bir komut satirindan calistirmak igin bu goérevi izleyin.
Ornekteki adimlar Windowsicindir. KiicUk degisikliklerle, 6rnek uygulamayi JSE 1.5 ya da Gstind
destekleyen herhangi bir platformda galistirabilirsiniz.

You can run applications on the same server as IBM WebSphere MQ, where the environment for running

applications that connect to IBM WebSphere MQ is configured for you. Follow the task “Configuring
the MQTT service from the command line” sayfa 138 to install and configure IBM WebSphere MQ with
the IBM WebSphere MQ Telemetry option on Windows or Linux. When the environment is installed and
configured, run the sample application, MQTTV3Sample, to verify the installation.

Yordam
1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu segin.
Sunucu, MQTT version 3.1 iletisim kuralini desteklemelidir. IBM WebSphere MQ ve IBM

MessageSightde icinde olmak Uzere, tim MQTT sunuculari IBM ' dan bunu yapar. Bkz. “MQTT Server

sunuculari ile calismaya baslama” sayfa 134.
2. Istege bagli: MQTT sunucusunu yapilandirin.

« OnIBM WebSphere MQ, you must complete one or other the following tasks to set up a queue
manager and configure its telemetry (MQXR) service:

— “Configuring the MQTT service from the command line” sayfa 138

MQTT 'a Giris 11


https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.dev.doc/q028880_.html
https://mqtt.org/
https://www.eclipse.org/paho
https://www.ibm.com/support/docview.wss?rs=4043&uid=swg27036811

— “Configuring the MQTT service with IBM WebSphere MQ Explorer” sayfa 140

« Diger sunucularda sunucu belgelerine bakin. Really Small Message Brokericin herhangi bir
yapilandirma adimi gerekli degildir. Bkz. Really Small Message Broker.

3. Mobil ileti Sistemi ve M2M Client Pack dosyasini yiikleyin ve MOTT SDK ' yi kurun.

Kurulus programi yok, yalnizca karsidan yiiklenen dosyayi genisletiyorsunuz.

a. Mobil ileti Sistemi ve M2M Client Pack' | karsidan yiikleyin.

b. SDK ' yi kurabildiginiz bir klasor olusturun.
MQTTklasorinin adini vermek isteyebilirsiniz. Bu klasére giden yol, burada sdkrootolarak
adlandirilir.

c. Sikistirilmis Mobil ileti Sistemi ve M2M Client Pack dosyasinin icerigini sdkroot' e genisletin.
Genisletme, sdkroot\SDK' ta baglayan bir dizin agaci olusturur.

4. Bir Java gelistirme seti (JDK) Sirlim 6 ya da sonraki bir striim{ kurun.
Because you are developing a Java app for Android, the JDK must come from Oracle. JDK 'i Java SE
Yiklemeleri' den alabilirsiniz.

5. Java 6rnek uygulamalari igin bir ya da daha fazla MQTT istemcisini derleyin ve calistirin:

« “Compile and run the Paho sample programs from the command line” sayfa 13

« “Compile and run all the MQTT client sample Java apps from Eclipse” sayfa 14

«  “Android Gizerinde Javaicin MQTT istemcisi ile calismaya baslama” sayfa 17

Asagidaki MQTT istemcisi 6rnek Java uygulamalari SDK ' da yer almaktadir:

MQTTV3Sample
Ornek, IBM WebSphere MQ ile de birlikte gonderilir ve com.ibm.micro.client.mqttv3.jar
paketine baglanir.

Sample
Sample, Paho paketinde ve org.eclipse.paho.client.mgttv3 paketindeki baglantilarda yer
aliyor. MQTTV3Sample' a benzer; her MQTT islemi tamamlanincaya kadar bekler.

SampleAsyncWait
SampleAsyncWait, org.eclipse.paho.client.mgttv3 paketinedir. Bu, zamanuyumsuz
MQTT API ' yi kullanir; bir islem tamamlanincaya kadar farkli bir is parcacigida bekler. Ana is
parcacigl, MQTT isleminin tamamlanmasi icin bekleyen is parcacigida uyumlulastirilincaya kadar
baska isler de yapabilir.

SampleAsyncCallBack
SampleAsyncCallBack, org.eclipse.paho.client.mgttv3 paketinedir. Bu,
zamanuyumsuz MQTT API ' yi cagirir. Zamanuyumsuz API, MQTT ' un bir ¢agriyi islemeyi
tamamlamayi beklemez; bu, uygulamaya geri doner. Uygulama diger gorevlerle birlikte devam
eder, daha sonra islenmek tzere bir sonraki olayin gelmesini bekler. MQTT, bir olay bildiriminin
islenmeyi tamamlayinca uygulamaya geri gonderilmesini saglar. Olay odakli MQTT arabirimi,
Android ' in hizmet ve etkinlik programlama modeline ve diger olay odakli isletim sistemlerine
uygundur.

Ornek olarak, mqttExerciser érneginin hizmet ve etkinlik programlama modeli kullanilarak
MQTT 'i Android ' a nasil bitlinlestirdigi hakkinda bir bakin.

mgttExerciser
mgttExerciser, Androidigin 6rnek bir programdir. Farkli bir sekilde olusturuldugundan ve
calistirildigindan, ayri olarak agiklanir. Bkz. “Android lzerinde Javaicin MQTT istemcisi ile
calismaya baslama” sayfa 17.

Sonuclar

You compiled and ran the MQTT Java sample applications that are connected to IBM WebSphere MQ or
IBM MessageSight as the MQTT server.
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Sonraki adim

Javadoc basvuru bilgilerini arastir; bkz.step/ “Compile and run all the MQTT client sample Java apps
from Eclipse” sayfa 14. Adim “3” sayfa 15 . Diger bir segenek olarak, Mobil Ileti Sistemi ve M2M

Client Packdizinindeki SDK\clients\java\doc\javadoc dizininde bulunan Javadoc html dosyalarini
acabilirsiniz.

Compile and run the Paho sample programs from the command line

Compile and run the Paho sample application Sample . java from the command line. Ornek MQTT
SDK ' de yer aliyor. Ornek, org.eclipse.paho.client.mqttv3 paketindeki MQTT Paho istemci
kitapliklariyla olusturulmustur. Bir MQTT yayinlayicisini ve aboneyi gosterir. Ayni dizinde yer alan diger
iki Paho 6rnegi de ayni sekilde olusturulabilir ve calistirilabilir. They differ by calling the MQTT library
asynchronously.

Baslamadan dnce
Bir MQTT sunucusunu yapilandirmak ve Mobil ileti Sistemi ve M2M Client Packdosyasini karsidan
yuklemek igin ana gorevdeki “1” sayfa 11 - “4” sayfa 12 adimlarini gergeklestirin.

Bu gorev hakkinda

Compile and run Sample. java from the SDK client samples subdirectory
SDK\clients\java\samples. The Java code is in the directory,
SDK\clients\java\samples\oxrg\eclipse\paho\sample\mqttv3app.

Yordam

1. Secilen altyapinizda Sample derlemek ve galistirmak igin istemci 6rnekleri dizininde bir komut kitagi
yaratin.

The following script compiles and runs the sample on Windows.

@echo on

setlocal

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b localhost -p 1883

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b localhost -p 1883
pause

endlocal

Sekil 5. Compile and run Sample. java
2. Komut dosyasini galistirin.

Sonuglar:

Connected to tcp://localhost:1883 with client ID SampleJavaV3_subscribe
Subscribing to topic "Sample/#" qos 2

Press <Enter> to exit

Time: 2012-11-09 17:23:22.718 Topic: Sample/Java/v3 Message: Message
from blocking MQTTv3 Java client sample QoS: 2

Sekil 6. MQTTV3Sample Abone
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Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish
Connected

Publishing at: 2012-11-09 17:22:07.734 to topic "Sample/Java/v3" qos 2
Disconnected

Sekil 7. MQTTV3Sample Yayinci

Abone uygulamasini calisir durumda birakirsaniz, ayni aboneyi yeniden galistiramazsiniz. Yeni
abonenin istemci taniticisi, eski aboneye benzer. Ayni istemci taniticisina sahip iki MQTT istemcisini
ayni anda calistiramazsiniz. Farkli aboneleri ayni anda galistirabilmeniz icin, istemci taniticisini
ayarlamak icin - i secenegini ayarlayabilirsiniz.

Ayni istemciyi yeniden calistirirsaniz, istemciyi temizoturum ile baslatmak ve false olarak ayarlamak
icin -c seceneginden yararlanabilirsiniz. Bu secenekle, kesintiye ugrayan istemci oturumlarinin
davranisini kesfedebilirsiniz.

3. Enter tusuna basarak ya da pencereyi kapatarak aboneyi sona erdirin.

Sonraki adim

SDK\clients\java\samples\org\eclipse\paho\sample\mqgttv3app alt dizininde diger 6rnekleri
derlemek ve calistirmak icin komut dosyalari olusturun. Komut dosyasini Sekil 5 sayfa 13 ' ta kopyalayin
ve Sample dosyasini SampleAsyncWait ya da SampleAsyncCallBackile degistirin. Diger 6rnekler,
zamanuyumlu Sample programinin zamanuyumsuz strimleridir.

SampleAsyncWait
SampleAsyncWait, org.eclipse.paho.client.mqgttv3 paketinedir. Bu, zamanuyumsuz MQTT
API ' yi kullanir; bir islem tamamlanincaya kadar farkli bir is parcacigida bekler. Ana is parcacigl,
MQTT isleminin tamamlanmasi icin bekleyen is parcacigida uyumlulastirilincaya kadar baska isler de
yapabilir.

SampleAsyncCallBack
SampleAsyncCallBack, org.eclipse.paho.client.mgttv3 paketinedir. Bu, zamanuyumsuz
MQTT API'yi cagirir. Zamanuyumsuz API, MQTT ' un bir cagriyi islemeyi tamamlamayi beklemez;
bu, uygulamaya geri doner. Uygulama diger gorevlerle birlikte devam eder, daha sonra islenmek Ulzere
bir sonraki olayin gelmesini bekler. MQTT, bir olay bildiriminin islenmeyi tamamlayinca uygulamaya
geri gonderilmesini saglar. Olay odakli MQTT arabirimi, Android ' in hizmet ve etkinlik programlama
modeline ve diger olay odakli isletim sistemlerine uygundur.

Ornek olarak, mqttExerciser érneginin hizmet ve etkinlik programlama modeli kullanilarak MQTT i
Android ' a nasil bitlnlestirdigi hakkinda bir bakin.

Zamanuyumsuz 6rnekler, MQTT istemcisi icin beklerken MQTT uygulama bloklarinin nasil azaltilacagini
gosterir. Bir mobil ortamda yanit verisini ve pil dmriind artirmak igin ana is parcacigidaki engelleyici
cagrilari ortadan kaldirmak nemlidir.

Ornekler, MQTT istemcisinde zamanuyumsuz arabirimleri cagirmak icin iki kalip gosterir.

1. MQTT, ag etkilesimleri beklerkenSampleAsynclWait engellenmez.

2. SampleAsyncCallBack, MQTT istemcisinin herhangi bir islemi tamamlamayi beklemesini
engellemez. Bir JavaScript sayfasi, bir tarayicidan MQTT istemcisini cagirdiginda, ikincinin gerekli
oldugunu kabul eder. JavaScript sayfalari engellenmemelidir. Islemlere verilen yanitlar ana tarayici
is parcaciga geri gonderilmelidir; bu durumda, bildirimi islemek icin yazdiginiz MQTT olay isleyicisini
cagirir.

Compile and run all the MQTT client sample Java apps from Eclipse

Mobil ileti Sistemi ve M2M Client Pack' de bulunan MQTT istemcisi 6rnek Java uygulamalarini derleyin ve
calistirin. Bir MQTT yayincisi ve abonesi gosterirler.
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Bu gorev hakkinda

Compile and run the MQTT Java samples, Sample, and MQTTV3Sample in Eclipse. Sample,
sdkroot\SDK\clients\java\samples\org\eclipse\paho\sample\mgttv3app SDK istemcileri
alt dizininde ve MQTTV3Sample.java, sdkroot\SDK\clients\java\samplesdizininde yer aliyor.

Yordam

1. Eclipse IDE for Java Developersdosyasini karsidan yiikleyin.
2. Eclipseicinde MQTT Samples olarak adlandirilan bir Java projesi olusturun.
a) Dosya > Yeni > Java projesi ve MQTT Samplesyazin. ileri'yi tiklatin.

JRE ' nin dogru ya da sonraki stirimlerde olup olmadigini denetleyin.JSE , siiriim 1.5 ya da sonraki
bir siirimde olmalidir.

b) Java Ayarlari penceresinde Ek kaynak klasorleri baglasecenegini tiklatin.

c) Browse to the directory where you installed the MQTT Java SDK folder to.
sdkroot\SDK\clients\java\samples klas6riinii secin ve Tamam > Ileri > Sonseceneklerini
tiklatin.

d) Java Ayarlar penceresinde Kitaplklar > Dis Jar Ekle 6gelerini tiklatin.

e) Browse to the directory where you installed the MQTT Java SDK folder to.
sdkroot\SDK\clients\java klasoriinli bulun ve org.eclipse.paho.client.mqttv3.jar
ve com.ibm.micro.client.mgttv3. jar dosyalarini secin; A¢ > Sonsegeneklerini tiklatin.

The MQTTV3Sample. java sample links to com.ibm.micro.client.mgttv3.jar, and the
samples in the paho directory tree link to org.eclipse.paho.client.mqttv3.jazr. The
com.ibm.micro.client.mgttv3.jaris retained so that existing MQTT applications continue
to build and run without change.

MQTT Samples projesi bazi uyarilarla olusturulur, ancak hata yok.

t2 Package Explorer 532 == ¥ = A

LT com.ibm.msg.android.ClientConnections
=R MOQTT Samples

T MQTTV3Sample.java
- org.eclipse.paho.sample.mgttv3app
#-[J] Sample.java
+ SampleAsyncCallBack.java
#-[J] SampleAsyncWait.java
+-B, JRE System Library [JavaSE-1.7]
-2 Referenced Libraries
14 org.eclipse.paho.client.mgttv3.jar - C:\MQTT\Install\mgxr\SDK\clients\java

£ fora com.ibm.micro.client.mgttv3.jar - C:\MQTT\Install\mgxr\SDK\clients\java

Sekil 8. Java istemcisi icinMQTT istemcisi
3. Istege bagli: MQTT istemcisi Javadoc' u kurun.

MQTT istemcisi Javadoc kurulu oldugu icin, Java diizenleyicisi beliren yardimda MQTT siniflarini
tanimlar.

a) Java projenizdeki Paket Gezgini > Gonderme Yapilan Kitaplklar ' 1 agin.
org.eclipse.paho.client.mqttv3.jar > Ozelliklersecenegini sag tiklatin.
b) Ozellikler gezgininde Javadoc Yerisecenegini tiklatin.

c) Javadoc Yeri sayfasinda Javadoc URL 'si > Goz At ' | tiklatin ve
SDK\clients\java\doc\javadoc klasérind bulun > Tamam.
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d) Dogrula > Tamamd{igmesini tiklatin.

Belgeleri goriintiilemek igin bir tarayici agmaniz istenir.
e) com.ibm.micro.client.mgttv3. jar dosyasiigin bu yordamiyineleyin.

4. mgttv3app.Sample uygulamasini calistirmak igin bir yayinlayici ve abone yiirlitme ortami yapilanisi
yaratin.

a) Ornek sinifini sag tiklatin, Olarak calistir > Yapilandirmalan calistirsecenegini tiklatin.

b) Java Uygulamasi > Yeni secenegini sag tiklatin ve SampleSubscriberadini yazin.

¢) Bagimsiz degiskenler sekmesini tiklatin ve program bagimsiz degiskenlerini Uygulatarafindan takip
edilen bagimsiz degiskenlere yazin.

-a subscribe -b localhost -p 1883
d) -a subscribe degistirgesini atlayarak bir SamplePublishex yapilanigi yaratmak igin son adimi
yineleyin.
5. Run the mgttv3app.Sample subscriber followed by the publisher.
a) Calistir > Calistirma yapilandirmalari seceneklerini tiklatin.
b) SampleSubscriber > Rundgelerini tiklatin.

Konsol gorinimunu agin. Abone bir yayin bekliyor.

Connected to tcp://localhost:1883 with client ID SampleJavaV3_subscribe
Subscribing to topic "Sample/#" qgos 2
Press <Enter> to exit

c) SamplePublisher > Calistirogelerini tiklatin.

Konsol goriinimini acin. Yayinlayici tarafindan olusturulan yayini gérirstiniz:

Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish
Connected

Publishing at: 2012-11-09 14:09:29.859 to topic "Sample/Java/v3" qos 2
Disconnected

d) Konsol goriinimlerini abone konsoluna gegin.

Anahtar konsollari simgesi = - dir.

Aboneyi su yayini aldi:

Time: 2012-11-09 14:09:30.593 Topic: Sample/Java/v3 Message: Message from blocking
MQTTv3 Java client sample QoS: 2

6. Istege bagli: MQTTV3Sampleicin bir yayinlayici ve abone yiiriitme ortami yapilanisi yaratin.

a) MQTTV3Sample sinifini farenin sag diigmesiyle tiklatin, Bu sekilde calistir > Yapilandirmalari
calistirogelerini segin.

b) Java Uygulamasi > Yeni secenegini sag tiklatin ve MQTTV3SampleSubscriberadini yazin.

c) Bagimsiz degiskenler sekmesini tiklatin ve program bagimsiz degiskenlerini Uygulatarafindan takip
edilen bagimsiz degiskenlere yazin.

-a subscribe -b localhost -p 1883
d) -a subscribe degistirgesini atlayarak bir MQTTV3SamplePublisher yapilanisi yaratmak icin
son adimi yineleyin.
7. Istege bagli: Run the MQTTV3Sample subscriber followed by the publisher.
a) Calistir > Calistirma yapilandirmalari seceneklerini tiklatin.
b) MQTTV3SampleSubscriber > Calistirégelerini tiklatin.
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Konsol gorunimunu agin. Abone bir yayin bekliyor.

Connected to tcp://localhost:1883
Subscribing to topic "MQTTV3Sample/#" qos 2
Press <Enter> to exit

c) MQTTV3SamplePublisher > Calistirdgelerini tiklatin.

Konsol goriiniimind agin. Yayinlayici tarafindan olusturulan yayini gérebilirsiniz.

Connected to tcp://localhost:1883
Publishing to topic "MQTTV3Sample/Java/v3" qos 2
Disconnected

d) Konsol gériiniimlerini abone konsoluna gegin.

Anahtar konsollari simgesi = - dir.

Aboneyi su yayini aldi:

MQTTV3Sample/Java/v3
Message: Message from MQTTv3 Java client
QoS: 2

Android lizerinde Javaicin MQTT istemcisi ile calismaya baslama

MQTT sunucusuyla ileti alisverisi yapan bir Androidicin MQTT istemcisi 6rnek Java uygulamasi
kurabilirsiniz. Uygulama, IBM' in MQTT SDK 'sindan bir istemci kitaplig| kullanir. Uygulamayi kendiniz
olusturabilir ya da 6nceden olusturulmus bir 6rnek uygulamayi karsidan yikleyebilirsiniz.

Baslamadan dnce

- Desteklenen ve MQTT istemci altyapilarina iligkin bilgi icin bkz. IBM Mobil Ileti Sistemi ve M2M Client
Packicin sistem gereksinimleri.

« Istemciniz ve sunucu arasinda bir giivenlik duvari varsa, bunun MQTT trafigini engellediginden emin
olun.

« MQTT istemcisi 6rnek uygulamasi Ice Cream Sandwich (Android 4.0) ve Usti lzerinde galisir. Bu Android
surimd, tabletlerde daha net bir gorinti ¢ozunirlugl de saglar.

Bu gorev hakkinda

Androidigin MQTT istemcisi 6rnek Java uygulamasi, "mqttExercisexr"olarak adlandirilir. Bu uygulama,
MQTT SDK ' dan bir istemci kitapligi kullanir ve iletileri bir MQTT sunucusuyla degistirir.

Ornek uygulamay! kendiniz olusturabilir ve daha sonra Eclipse ' dan mqttExerciser.apkolarak

disa aktarabilir ya da Mobil ileti Sistemi ve M2M Client Packdosyasinin
sdkroot\SDK\clients\android\samples\apks klasériinde mqttExerciser.apk dosyasli olarak
kullanilabilen 6nceden olusturulmus 6rnek uygulamayi kullanabilirsiniz. Uygulamayi kendiniz olusturmayi
segerseniz, olusturacaginiz gelistirme ortami, mobil ileti sistemini uygulamalara dahil edecek sekilde
uyarlanmistir for Android. Bu, kendi uygulamalariniza mobil ileti sistemi eklemeye basladiginizda size
yardimci olacaktir.

Yordam
1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu segin.

Sunucu, MQTT version 3.1 iletisim kuralini desteklemelidir. IBM WebSphere MQ ve IBM
MessageSightde icinde olmak lizere, tim MQTT sunuculari IBM ' dan bunu yapar. Bkz. “MQTT Server
sunuculari ile calismaya baslama” sayfa 134.

2. Dogru araglari alin.
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Bir Java gelistirme seti (JDK) Siirim 6 ya da sonraki bir stirimi kurun. Because you are developing a
Java app for Android, the JDK must come from Oracle. JDK 'i Java SE Yiiklemeleri' den alabilirsiniz.

Bir Eclipse gelistirme ortamina da gereksinim duyarsiniz. Bu, Eclipse 3.6.2 (Helios) ya da daha biiyiik
bir deger olmalidir. Eclipse, JDK ile eslesmesi icin en az 6 Java derleyicisi diizeyine sahip olmalidir.
Tim bunlari Eclipse Foundation' dan alabilirsiniz.

Son olarak, Android SDK gerekir. Bunu Android SDKolanagindan alabilirsiniz.
3. Mobil Ileti Sistemi ve M2M Client Pack dosyasini yiikleyin ve MQTT SDK ' yi kurun.

Kurulus programi yok, yalnizca karsidan yiiklenen dosyayi genisletiyorsunuz.

a. Mobil ileti Sistemi ve M2M Client Pack' 1 karsidan yiikleyin.

b. SDK ' yi kurabildiginiz bir klasor olusturun.

MQTTklasorunin adini vermek isteyebilirsiniz. Bu klasére giden yol, burada sdkrootolarak
adlandirilir.

c. Sikistirilmis Mobil Ileti Sistemi ve M2M Client Pack dosyasinin icerigini sdkroot' e genisletin.
Genisletme, sdkroot\SDK' ta baslayan bir dizin agaci olusturur.

4. Istege bagli: mqttExerciser 6rnek uygulamasini for Androidolusturun.

Eclipse ve Android araglarini yapilandirin ve MQTT SDK ' dan mgttExexrciser projesiniice aktarin ve
olusturun.

Not: Bunu su anda yapmak istemiyorsaniz, MQTT SDK ' nin
sdkroot\SDK\clients\android\samples\apks klasoriinde mqttExerciser.apk dosyasi
olarak kullanilabilen énceden olusturulmus érnek uygulamayi kullanabilirsiniz.

a) Eclipse gelistirme ortamini JDK ' den JRE ile baslatin.
eclipse -vm "JRE path"

b) Android SDK ' dan bir paket ve platform kiimesi segin ve kurun.

Google tarafindan 6nerilen platformlarin ve paketlerin listesi igin Platformlarin ve Paketlerin
Eklenmesi baslikli konuya bakin.

Not: SDK platformu Android API diizeyi 16 ya da Uistli olmalidir. Daha 6nceki API diizeyleriyle proje
basariyla derlenemiyor.

¢) Android Development Tools (ADT) eklentisini Eclipseolanagina ekleyin.

d) Ornek mgqttExerciser uygulama projesini Eclipseicine aktarin ve hatalari diizeltin.

i) sdkroot\SDK\clients\android\samples\mgttExexrciseryolundaki MQTT SDK' dan
ornek uygulama projesini ice aktarin.

Sorunlar goriiniminde bircok olusturma hatasi listelenir. Sonraki birkac adimda olusturma
hatalarini ¢ozin.

i) org.eclipse.paho.client.mgttv3. jar kitapligini Android projesindeki libs klasoriine
kopyalayin. mf)rnegin, Windowslzerinde bu, sdkroot\SDK\clients\java

klasoriiniin altindadir. Bir Dosya islemi penceresi gériintiilenir. Dosyalari kopyala secimini
kabul edin ve Tamamduigmesini tiklatin.

iii) Proje klasérinii sag tiklatin, com.ibm.msg.android; tiklatin Android araclari ... > Destek
Kitaplgi Ekle .... Lisans kosullarini okuyup kabul edin ve Kurdigmesini tiklatin.

iv) Proje klasoruind sag tiklatin, com. ibm.msg.android; tiklatin Android araglari ... > Diizeltme
Projesi Ozellikleri.

v) Calisma alaninda bir st sinif ydonteminin gecersiz kilinmasina atifta bulunan yaklasik 84 hata
varsa, derleyici uyumluluk diizeyi biiylik olasilikla 1.5 ya da daha diistik bir degere ayarlanir.
Android SDK sliriim 16, derleyici uyumluluk diizeyinin 1.5' ten blyik olmamasini bekler. Geri
kalan hatalari dizeltmek icin asagidaki adimlar tamamlayin:
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a) Android SDK ve ilgili Eclipse eklentilerini Android SDK siirim 17 'ye denetleyin ve (gerekirse)
gincelleyin.

b) com.ibm.msg.android proje klasoriinii sag tiklatin ve Ozellikler > Java
Derleyicisisecenegini belirleyin. Derleyici uyumluluk dlizeyini denetleyin, en az 1.60larak
ayarlayin ve galisma alanini yeniden olusturun.

Proje, bazi uyarilarla olusturulmustur ve hata olusmaz.
. MQTT istemcisi 6rnek Java uygulamasi aygitini Android aygitina kurun ve baslatin.

developer.android. com sayfasina bakin Uygulamanizi calistirma.

Uygulamayi kendiniz bir Eclipse projesi olarak olusturdiysaniz, uygulamayi Eclipseadresinden
baslatabilirsiniz.

Uygulama paketi (APK) dosyasi mqttExerciser.apkvarsa, Android Debug Bridge (ADB) kurulus
komutunu kullanarak paketi Eclipse disinda kurabilirsiniz. Bu komut, APK dosyasinin konumunu
bagimsiz degisken olarak alir. Onceden olusturulmus érnek uygulamayi kullaniyorsaniz, konum
sdkroot\SDK\clients\android\samples\apks\mqttExerciser.apkolur.

. Bir konuya baglanmak, abone olmak ve konuyu yayinlamak igcin mqttExerciser érnek uygulamasini for
Android kullanin.

a) Androidicin MQTT istemcisi 6rnek Java uygulamasi' 1 agin.

Bu pencere Android aygitinizda agik:

b) Bir MQTT sunucusuna baglanin.

i) Yeni bir MQTT baglantisi agmak icin + isaretini tiklatin.

E‘,;:, Mew Connec.. CONMECT ADVANCED

Client ID

Server
Port

Clean
Session

i) Istemci taniticisi alanina benzersiz bir tanitici girin. Sabirli olun, tus vurusu yavas olabilir.
iii) Sunucu alanina, MQTT sunucunuzun IP adresini girin.

Bu, ilk ana adimda sectiginiz sunucudur. IP adresi 127.0.0. lolmamalidir
iv) MQTT baglantisinin kapi numarasini girin.

Normal bir MQTT baglantisi icin varsayilan kapi numarasi sudur: 1883.
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f',;:, Mew Connec.. CONNECT ADVANCED

Chent 1D Buzz

Server 9146.175.231

o0 1883
Clean
Sesson v

v) Baglan'i tiklayin.
Baglanti basarili olursa, bu pencerenin ardindan bir "Baglaniyor" iletisi gorirsinuz:

Buzz >
Connected to0 9.146.175.231

c¢) Bir konuya abone olun.
i) Connected (Bagli) iletisini tiklatin.

Baglanti Ayrintilar penceresi, gecmisin listelendigi sekilde acilir:

f',;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected

i) Abone Ol sekmesini tiklatin ve bir konu dizgisi girin.

f‘,;:, Connection De.. SUBSCRIBE

HISTORY SUBSCRIBE PUBLISH

Topic Maoonshot

iii) Abone Ol islemini tiklatin.

"Abone olunan" iletisi kisa bir siire icin gértntulenir.
iv) Gegmis sekmesini tiklatin.

Gegmis artik su aboneligi igerir:
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!",5, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected
Subscribed to topic: Moonshot

d) Simdi ayni konuya yayinlayin.

i) Yayinla sekmesini tiklatin ve abone olmak igin girdiginiz konu dizgisini girin. Bir ileti girin.

f‘,;:, Connection Det... PUBLISH

HISTORY SUBSCRIBE PUBLISH

d Moonshaot

opic
Mezsage Been there, done that
aos ®0 1 2
Fetained

ii) Yayinla islemini tiklatin.

Kisa bir stre icin iki ileti gortintilenir: "Yayinlandi", ardindan "Abone Olundu". Yayin, durum
alaninda goriintilenir (durum penceresini agmak igin ayirici gubugunu asagi gekin).

f‘,;:, Connection Details

HISTORY SUBSCRIBE PUELISH

Client: Buzz created
Client Connected
Subscrbed to topic: Moonshot

Published Message: Been there, done
that to topic: Moonshot

Received message Been there, done
that

Topic: Maonshot
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e) Istemci ydnetim ortaminin baglantisini kesin.

i) Eylem gubugundaki menl simgesini t|klat|n.n

Androidigin MQTT istemcisi 6rnek Java uygulamasi, MQTT Baglanti Ayrintilari penceresine bir
Baglantiyi Kes diigmesi ekler.

f",;:, Connection Details

HISTORY Disconnect

Client: Buzz created
Client Connected
Subscribed to topic: Moonshot

Published Message: Been there, done
that to topic: Moonshot

Received message Been there, done
that

Tapic: MMoonshol

ii) Baglantiy1 Kessecenegini tiklatin.

Bagli durum baglantisi kesildi olarak degisir:

f',;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected
Disconnected by user
f) MQTT istemcisi 6rnek Java uygulamasi oturumlari listesine donmek icin Geri diigmesini tiklatin.

& maTT .

Buzz }
Disconnected from 9.146.175.231

« Yeni bir MQTT istemcisi 6rnek Java uygulamasi oturumu baslatmak icin arti isaretini tiklatin.
- Baglantisi kesilen istemciyi tiklatarak yeniden baglayin.
« Baslatma panosuna donmek i¢in Geri digmesini tiklatin.

g) Calisan uygulamalari listelemek icin gérev diigmesini tiklatin. MQTT istemcisi 6rnek Java
uygulamasidosyasini bulun. Kapatmak igin simgeyi ekrandan kaydirin.

Sonraki adim

Ornek uygulamayi kendiniz olusturursaniz, ileti alisverisi icin MQTT kitapliklarini cagiran

kendi Android uygulamalarinizi gelistirmeye baslamaya hazirsiniz. Android uygulamalarinizi
mqttExercisericindeki siniflarda modelleyebilirsiniz. Ornegi incelemek icin, mgttExerciser
projesindeki com.ibm.msg.android ve com.ibm.msg.android.service icindeki siniflarigin
Javadoc olusturun.
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figiti bilgiler
Projeleri ADT ile Eclipse iginden yonetme

MQTT messaging client for JavaScriptile calismaya baslama

Ileti alisverisi istemcisi 6rnek giris sayfasini gériintiileyerek ve baglarinin bulundugu kaynaklara g6z atarak
MQTT messaging client for JavaScript ile galismaya baslayabilirsiniz. To display this home page, you
configure an MQTT server to accept connections from the MQTT ileti sistemi istemcisi 6rnek JavaScript
sayfalari, then you type the URL that you have configured on the server into a web browser. MQTT
messaging client for JavaScript otomatik olarak aygitinizda baslar ve ileti alisverisi istemcisi 6rnek ana
sayfasi goriintiilenir. Bu sayfa, yardimci programlar, programlama arabirimi belgeleri, egitmen ve diger
yararl bilgiler igin baglantilar igerir.

Baslamadan 6nce

Gelismis kullanim igin ya da tretimde kullanim igin, ileti alisverisi istemcisi 6rnek ana sayfasini yeniden
taramak ya da kaldirmak isteyebilirsiniz. Ornek koddan kaynaklanan kullanici arabirimlerinin, herhangi bir
erisilebilirlik standardiyla ya da erisilebilirlik kosullariyla uyumlu olmasi igin garanti verilmedigini litfen
unutmayin.

MQTT messaging client for JavaScript' | desteklemek icin bir MQTT sunucusu gerekir. Bu sunucu,
WebSocketslizerinde MQTT V3.1 iletisim kuralini desteklemelidir. IBM MessageSight, and IBM
WebSphere MQ Version 7.5.0, Fix Pack 1 and later versions, support the MQTT protocol over WebSockets.
Bkz. “MQTT Server sunuculari ile calismaya baslama” sayfa 134. Ucretsiz 90 giinliik licretsiz bir
degerlendirme icin IBM WebSphere MQ 'i kurmak lGzere “kurmalBM WebSphere MQ” sayfa 136' e bakin.

WebSocket protocol kisa bir siire 6nce olusturuldu. Istemciniz ile sunucu arasinda bir giivenlik duvar
varsa, bunun WebSockets trafigini engellmedigini denetleyin. Benzer bir sekilde, tarayiciniz heniiz
WebSocket protocol' i desteklemiyorsalistemci yardimci programini ya da ileti aligverisi istemcisi 6rnek
ana sayfasindan kullanilabilir olan egitmenleri kullanamazsiniz. Cizelge 1 sayfa 23 tablosu, en son
slrimleri test edilmis ve ileti sistemi istemcisiyle calismak lizere gosterilen tarayicilari listeler.

Cizelge 1. MQTT messaging client for JavaScriptile kullanim i¢in desteklenen taray:cilar

Android i0oS Linux Windows

Firefox for Android 19.0 | Safari 6.0 ve Usti Firefox 6.0 ve Usti Firefox 6.0 ve Ustl

ve sonraki Chrome 14.0 ve sonraki | Chrome 14.0 ve sonraki | Chrome 14.0 ve sonraki
Chrome for Android yayin diizeyi

25.0 ve sonraki

Bu gorev hakkinda

Bu gorevdeki adimlarin cogu, MQTT sunucusunu yapilandirmakta bulunur. JavaScript 'in ileti aligverisi
istemcisine erismek igin gereken tiim tiim bilgiler, WebSocket protocol' u destekleyen bir tarayici
isletebilmektedir.

IBM WebSphere MQ'ta, 6rnek kanallari yaratarak IBM WebSphere MQ Telemetry ' i etkinlestirmek
icin asagidaki adimlari izleyin. 1883 numarali kapidaki 6rnek varsayilan MQTT WebSockets kanalina
baglanin. ileti alisverisi istemcisi 6rnek ana sayfasi URL adresi IBM WebSphere MQiizerinde http://
hostname:1883 olur.

IBM MessageSight' ta, araci kurun ve ayarlayin, ileti aligverisi merkezini baglantilari kabul edecek sekilde
yapilandirin ve bir MQTT WebSockets ug noktasi olusturun.

1 Ozellikle, RFC 6455 (WebSocket) standardini desteklemiyorsa.
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Yordam

1. Mobil Ileti Sistemi ve M2M Client Packdosyasini karsidan yiikleyin ve istemci uygulamasini
baglayabileceginiz bir MQTT sunucusu segin.

Bkz. “MQTT istemcilerini kullanmaya baslama” sayfa 9.

2. Configure your MQTT server to accept connections from the MQTT messaging client for JavaScript
sample HTML pages.

- IBM WebSphere MQ'ta:

— MQTTigin yapilandirilmis bir IBM WebSphere MQ kuyruk yoneticisiniz varsa, kanal
tanimlamasindaki protokolii hem MQTT hem de HTTP ' yi destekleyecek sekilde degistirin. Bkz.
ALTER CHANNEL.

— Bir IBM WebSphere MQ kuyruk yoneticisi olusturmak ve 6rnek MQTT WebSockets ug noktasini
yapilandirmak icin asagidaki gorevlerden birini gerceklestirin:

- “Configuring the MQTT service from the command line” sayfa 138
- “Configuring the MQTT service with IBM WebSphere MQ Explorer” sayfa 140
3. Aygitinizda bir web tarayicisi agin.
4. leti alisverisi istemcisi 6rnek ana sayfasinin URL adresini yazin.
- IBM WebSphere MQlizerinde, bu http://hostname:1883
« IBM MessageSightlizerinde, bu http://hostname:port

Burada hostname , istemcinin baglanacagi u¢ nokta olarak IBM MessageSight aygitinizda
yapilandirdiginiz Ethernet yuvasinin DNS adi ya da IP adresidir ve port , istemciye iliskin ug
noktaya atadiginiz TCP/IP kapi numarasidir.

Ileti aligverisi istemcisi 6rnek ana sayfasi gériintiilenir.

o Lality Rl

Welcome to the 1BM messaging utility sample, This sample is provided to help you explore, understand and utilize the JavaScript libraries for Mobile and M2M Messaging
with WebSphera MQ). Here we provide the information you need to get started creating your own mobile messaging applications. This utility includes links to the 18M
messaging community, which contains a serles of articles to help you create your own apps as well as a web clent tutorlal so you can get hands on quickly and see
messaging code in action. Then once you have explored the tutorial, have a look at the IBM WebSphere web dlient utility itsalf, which will help you test your own
messaging applications. This sample is provided in good faith and AS-15.

r N Litilities Wab Messaging Litlity

. Tools to try out Wels Messaging
-4

m Application Programming Interface documentation i:;gsﬂm

gt 1 -
MOServer APL Documentation

_r BV Getting started Wb Messaging Tutorial

. To get started, try our Web Messaqging tutorial

P |

E i 1BM Messaging Community
WehSphera MO InfoCenter

Sekil 9. MQTT messaging client for JavaScript érnek ana sayfast
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Sonuclar
WebSocketsicin bir MQTT kanali yapilandirdiniz.

In the sample home page of the MQTT messaging client for JavaScript, click Web Messaging Yardimci
Programi to try out different functions in the messaging client API. Ornegin, kuyruk yéneticisine
baglanabilirsiniz, iletilere abone olabilir, sonra bazi iletiler yayinlayabilirsiniz. JavaScript icin MQTT ileti
sistemi istemcisini gagiran bir web sayfasinin nasil olusturulacagi hakkinda bilgi edinmek i¢cin Web
Messaging Ogretici Programi simgesini de tiklatabilirsiniz.

figili kavramlar

“MQTT messaging client for JavaScript ve web uygulamalari” sayfa 115

“How to program messaging apps in JavaScript” sayfa 119

figili gorevler

“MQTT messaging client for JavaScript ile SSL ve WebSocketsarasindaki baglanti kurulmasi” sayfa 76

Connect your web app securely to IBM WebSphere MQ by using the MQTT messaging client for JavaScript
sample HTML pages with SSL and the WebSocket protocol.

C icin MQTT istemcisiyle calismaya baslama

C kaynagini derleyebileceginiz herhangi bir platform tzerinde Cicin 6rnek MQTT istemcisiyle caligir ve
calisir. Ornek MQTT Client for C ' yi either IBM MessageSight or IBM WebSphere MQ as the MQTT serverile
calistirabildiginizi dogrulayin.

Baslamadan 6nce

« Istemciniz ve sunucu arasinda bir giivenlik duvari varsa, bunun MQTT trafigini engellediginden emin
olun.

« C platformlari icin desteklenen ve referans MQTT istemcisi icin. Bkz. IBM Mobil ileti Sistemi ve M2M
Client Packicin sistem gereksinimleri.

Bu gorev hakkinda

Follow this task to compile and run the sample MQTT client for C on Windows from the command line
or from Microsoft Visual Studio 2010. Microsoft Visual Studio 2010, istemciyi komut satiri 6rneginde
derlemek icin de kullanilir. Komut satirt komut dosyalarini, diger platformlarda derlemek ve calistirmak
icin komut satir komut dosyalarini degistirin.

Yordam
1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu segin.

Sunucu, MQTT version 3.1 iletisim kuralini desteklemelidir. IBM WebSphere MQ ve IBM
MessageSightde iginde olmak lizere, tim MQTT sunuculari IBM ' dan bunu yapar. Bkz. “MQTT Server
sunuculari ile calismaya baslama” sayfa 134.

2. Olusturmadiginiz platforma bir C gelistirme ortami kurun.

Bu konudaki 6rneklerdeki makefiles, asagidaki araglari icerir:

. mFor i0S, on Apple Mac with OS X 10.8.2 with the iOS development tools from Xcode.

. Linuxigin, gce slriim 4.4.6 , Red Hat® Enterprise Linux strimiinden 6.2.
The minimum supported level of the glibc C library is 2.12, and of the Linux kernel is 2.6.32.

. mwcrosoft Windows, Visual Studio siriim 10.0igin.
3. Mobil ileti Sistemi ve M2M Client Pack dosyasini yiikleyin ve MQTT SDK ' yi kurun.
Kurulus programi yok, yalnizca karsidan yiiklenen dosyayi genisletiyorsunuz.

a. Mobil ileti Sistemi ve M2M Client Pack' | karsidan yiikleyin.
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b. SDK ' yi kurabildiginiz bir klasor olusturun.
MQTTklasorunin adini vermek isteyebilirsiniz. Bu klastre giden yol, burada sdkrootolarak
adlandirilir.

c. Sikistirilmis Mobil ileti Sistemi ve M2M Client Pack dosyasinin icerigini sdkroot' e genisletin.
Genisletme, sdkroot\SDK' ta baslayan bir dizin agaci olusturur.

4. Istege bagli: Follow the steps in “C kitapliklari icin MQTT istemcisi olusturulmasi” sayfa 29.

Bu adimi, Mobil ileti Sistemi ve M2M Client Pack hedef altyapiniza iliskin C istemci kitapligini
icermiyorsa kullanin.

5. MQTT istemcisi 6rnek C uygulamasini derleyin ve ¢calistirin MQTTV3Sample.c.

« Komut satirindan “Compile and run the MQTT client sample C app from the command line” sayfa
26icindeki adimlari izleyin.

« BirIDE 'den “MQTT istemcisi 6rnek C uygulamasini Microsoft Visual Studio 'dan derleyin ve
calistirin” sayfa 27' taki adimlari izleyin.

Compile and run the MQTT client sample C app from the command line

Compile and run the MQTT client sample C app from the command line. Ornek MQTT SDK ' de yer aliyor.
Bir MQTT yayinlayicisini ve aboneyi gosterir.

Baslamadan 6nce

Bir C gelistirme ortami kurun; érnegin, drnekte kullanildigl gibi Microsoft Visual Studio 2010.

Bu gorev hakkinda

C 6rnegini (MQTTV3SampleSDK istemcileri altdizininde, sdkroot\SDK\clients\c\samples) derleyin
ve calistirin.

Yordam

Secilen altyapinizda Sample derlemek ve galistirmak icin istemci 6rnekleri dizininde bir komut kitigi
yaratin.

The following script compiles and runs the sample on a Windows 32-bit platform, built with Microsoft
Visual Studio 2010. Komut dosyasini sdkroot\SDK\clients\c\samples alt dizininden ¢alistirin.

@echo off

setlocal

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86
cl /nologo /D "WIN32" /I "..\include" "MQTTV3Sample.c" /link /

nologo ..\windows_ia32\mqgttv3c.lib

set path=%path%;..\windows_ia32;

start "MQTT Subscriber" MQTTV3Sample -a subscribe -b localhost -p 1883
@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

MQTTV3Sample -b localhost -p 1883

pause

endlocal

Sonuclar

Yayinci ve abonenin komut pencerelerine ¢ikis yazilmasi:

Setting environment for using Microsoft Visual Studio 2008 x86 tools.
MOTTV3Sample.c

Connected to tcp://localhost:1883

Publishing to topic "MQTTV3Sample/C/v3" qgos 2

Disconnected

Press any key to continue .

Sekil 10. Yayinlayicidan cikis
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Connected to tcp:-~localhost:1883
Subscribing to topic "MATTU3Sample~H#H" qgos 2

Topic: MQTTU3ISample.~Cruld
Meszage : Meszage from MQTTud C client
GoS: 2

Sekil 11. Aboneden ¢tkis

MQTT istemcisi ornek C uygulamasini Microsoft Visual Studio 'dan derleyin ve
calistirin

Compile and run the MQTT client sample C app from the Microsoft Visual Studio. Ornek, Mobil Ileti
Sistemi ve M2M Client Pack' de yer aliyor. Bir MQTT yayinlayicisini ve aboneyi gosterir.
Baslamadan d6nce

Ornek, Microsoft Visual Studio 2010 olanagini kullanir. Diger C gelistirme ortamlarini Windows ve diger
altyapilarda da kullanabilirsiniz; 6rnegin, Eclipse IDE for C/C++ Developers.

Bu gorev hakkinda
Compile and run the C sample, MQTTV3Sample with Microsoft Visual Studio 2010. MQTTV3Sample.c,
SDK istemcileri altdizinidir, sdkroot\SDK\clients\c\samples.

Yordam

1. Microsoft Visual Studio olanagini baslatin.
2. Var olan koddan yeni bir proje yaratir.
a) Dosya > Yeni > Var Olan Koddan Projeseceneklerini tiklatin.
b) Yaratilacak proje tipi olarak Gorsel C++ 6Zesini secin.
c) ileri'yi tiklatin.
3. Specify the parameters in the Proje Konumu ve Kaynak Dosyalari window.
a) GOz At ' 1 tiklatin ve sdkroot\SDK\clients\c\samples dizinini bulun.
b) MQTTV3Sampleprojesinin adini yazin.
c) ileri'yi tiklatin.
4. Proje tipi listesinde Konsol uygulamasi projesi secenegini belirleyin. Sondiigmesini tiklatin.
5. Yalnizca hata ayiklama yapilandirmasini yapilandirin.

Varsayilan olarak, Microsoft Visual Studio hem bir yayin diizeyi hem de hata ayiklama yapilandirmasi
yaratir. Egitmende, hata ayiklama yapilandirmasini yapilandiriyorsunuz. Olusturma hatalarini
bastirmak icin, yayin yapilandirmasi igin Olustur secenegini temizleyin.

a) Proje > MQTTV3Sample Ozellikler > Yapilanis Yoneticisiogelerini tiklatin. Etkin ¢oziim
yapilandirmasi olarak Serbest birak secenegini belirleyin ve Olustursecenegini temizleyin.

b) Etkin ¢dziim yapilandirmasi > Kapatolarak Hata Ayikla secenegini belirleyin.
Asagidaki tiim adimlarda Hata Ayiklama yapilanisini degistirdiginizi denetleyin.
6. MQTTV3Sample Ozellik Sayfalaricindeki C/C++ ayarlarini degistirin.

a) MQTTV3Sample Ozellik Sayfalar penceresinde, Yapilandirma ézellikleri > C/C++ > Genel' i
agin.

b) Genel 6zellikler listesinde Additional Include Directories(Ek Icerme Dizinleri) secenegini
tiklatin ve dizin yolunuzu sdkroot\SDK\clients\c\include olarak ekleyin ve Apply(Uygula)
digmesini tiklatin.

7. Linker ayarlarini degistirin
a) Yapilandirma 6zellikleri > Linker > Genel' 1 agin.
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b) Genel 6zellikler listesinde Additional Library Directories(Ek Kitaplik Dizileri) segenegini tiklatin ve
dizin yolunuzu sdkroot\SDK\clients\c\windows_ia32dizinine ekleyin.

c) Linker 6zellikleri listesinde Command line(Komut satir) segenegini tiklatin. Ek segenekler veri
girdisi alaninamgttv3c.1lib yazin ve Uygulasecenegini tiklatin.
8. Remove the MQTTV3SSample. c source file from the project.
a) Solution Explorer (C6ziim Gezgini) penceresindeki MQTTV3sample > Source Files (Kaynak
Dosyalar) klasorini agin.
b) MQTTV3SSample.c > Projeden Dislamadgelerini sag tiklatin.
9. MQTTV3Sample projesini olusturun.
a) Coziim Gezgini 'nde MQTTV3sample projesini farenin sag diigmesiyle tiklatin ve Olustur' u
tiklatin.
Olusturma islemi hatasiz tamamlanir.
10. Hem bir Subscriber hem de Publisher yiriitme ortami olarak MQTTV3Sample komutunu galistirmak
icin iki yeni proje ekleyin.
Publisher ve Abone projeleri, MQTTV3Samplekomutunu calistirmak igin gereken komutlari icermekte.
Bunlar olusturulmaz ve kod igcermez.
a) Solution Explorer(Coziim Gezgini) icinde Solution * MQTTV3Sample * > Add > New
projectogelerini sag tiklatin.
b) Ad alanina Subscriber yazin. Win32 Konsol Uygulamasi secenegini secili olarak birakin.
Tamam'i tiklatin.
Win32 Application Wizard (Uygulama Sihirbazi) baslatilir.
c) Win32 Application Wizard(Uygulama Sihirbazi) icinde Next(ileri) diigmesini tiklatin. Bos proje >
Sonsecenegini isaretleyin.
d) Bir Publisher projesi eklemek icin bu adimlari yineleyin.
e) Abone projesini farenin sag diigmesiyle tiklatin ve Ayarla StartUp projesi olarak belirledgesini
segin.
Coziim Gezgini penceresi Sekil 12 sayfa 28icinde gosterilir.
= 54 MO V3Sample
¢ MQTTV3Sample.c
= E Publisher
L1 Header Files
1 Resource Files
1 Source Files
= E Subscriber
_d Header Files
[ Resource Files
L1 Source Files

Sekil 12. MQTTV3Sample ¢bziimdi
11. Abone 6zelligi sayfalarini yapilandirin.

a) Right-click Abone in the Solution Explorer Ozellikler > Yapilandirma Ozellikleri > Ozellikler >
Hata ayiklama

Pencere basliginin Abone Ozellik Sayfalan' na bakin.

b) Ortam' 1 tiklatin. path=9%path%; sdkroot\SDK\clients\c\windows_ia32 yazin ve
Uyguladiigmesini tiklatin.

sdkroot ' uortaminiza uygun olarak degistirin.
c) Click Komut, and replace $ (TargetPath) by the path to the MQTTV3Sample module

Ornegin, sdkroot\SDK\clients\c\samples\debug\MQTTV3Sample
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sdkroot ' uortaminiza uygun olarak degistirin.

d) Komut Bagimsiz Degiskenleri 'ne ve -a subscribe -b localhost -p 1883 yazip Uygula'yi
tiklatin.

12. Publisher 6zellik sayfalarini yapilandirin.

Ipucu: You can switch the property pages project by clicking the projects in the Coziim Gezgini
window.

a) Yayinlayiciya iliskin Abone adimlarini yineleyin.

Komut bagimsiz degiskeni sdyledir: -b localhost -p 1883
13. Publisher ve Abone projelerini olusturan olusturma islemini durdurun.

a) Projelerin herhangi birinin 6zellik sayfalarinda Configuration Manager secenegini tiklatin ve
Yayinci ve Abone icin hem Yayin hem de Hata Ayiklama yapilandirmalarinda Olustur secenegini
temizleyin. Kapat'i tiklatin.

14. Ornegi calistirin.
a) Aboneyi baslatmak igin F5 diigmesini tiklatin.

b) Coziim Gezgini 'nde PublisherYayinlayici ' 1 sag tiklatin, Hata Ayikla > Yeni bir yonetim ortami
baslat

Sonuclar

Yayinlayici ve abone c¢ikisi komut pencerelerinde. Visual Studio yayinlayici penceresini kapatir. Asagidaki
sekilde gosterilen abone penceresine bakin ve daha sonra, abone penceresini kapatin.

Connected to tcp:-~localhost:1883
Subscribing to topic "MQTTU3Sample~H#H" qgo= 2

Topic: MQTTU3ISampleCruld
Eegsage: gessage from MQITv3d C client
o=

Sekil 13. Aboneden c¢ikis

Sonraki adim

Zamanuyumsuz yayinlayici ve aboneyi olusturun ve calistirin. Ornekler,
sdkroot\SDK\clients\c\samplesiginde MQTTV3ASample.c ve MQTTV3ASSample.c 'dir.

C kitaplklari icin MQTT istemcisi olusturulmasi

C kitapliklariigcin MQTT istemcisini olusturmak icin bu adimlari izleyin. Bu konuda, bir dizi platformun
derleme ve baglanti anahtarlari ve iOS ve Windowsuzerindeki kitapliklarin olusturulmasina iligskin érnekler
yer alir.

Baslamadan 6nce

1. Cistemcisi kitapligini yalnizca gerektiginde olusturun. (Software Development Kit) SDK igindeki
onceden olusturulmus istemci kitapliklarini, hedef altyapinizla eslesen bir SDK\clients\c alt
dizininde baglayin.

2. MQTT istemcisi 6rnek C uygulamasisunucusu ile olusturdugunuz kitapligi sinamak igin bir MQTT
sunucusu yapilandirin. Bkz. “MQTT Server sunuculari ile calismaya baslama” sayfa 134. MQTT
istemcisi 6rnek uygulamalarindan birini galistirarak sunucu yapilandirmasini dogrulayin.

3. C kitapliginin giivenli bir sirim(inG olusturuyorsaniz (Secure Sockets Layer) destekler SSL, OpenSSL
kitapligini da olusturmalisiniz. Bkz. “OpenSSL paketini olusturma” sayfa 43.

Onemli: OpenSSL paketinin karsidan yiiklenmesi ve yeniden dagitilmasi, kati ice aktarma ve disa
aktarma diizenlemelerine ve acik kaynak lisanslama kosullarina tabidir. Paketi karsidan yiiklemeye
karar vermeden 6nce kisitlamalara ve uyarilara dikkat edin.
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Bu gorev hakkinda

OpenSSL kitapligini karsidan yiiklemek ve olusturmak igin “OpenSSL paketini olusturma” sayfa 43
icindeki yonergeleri izleyin. C kitapligr icin MQTT istemcisinin givenli bir sirimund olusturmak igin
OpenSSL 'i olusturmaniz gerekir. OpenSSL ' in MQTT kitapligr icin glivenli olmayan bir sirimini
olusturmasini zorunlu kilmasiniz. Bu adimlarda, iOS ve Windowsigcin kitapligin olusturulmasina iligkin
ornekler yer alir.

C gelistirme kitapligi araglarini ve MQTT yazilim gelistirme arag takimini (SDK) olusturma platformunuza
yukleyerek, C kitapligi icin MQTT istemcisini olusturun. Hedef altyapiniza iliskin kitaplig olusturmak igin
bir makefile yazin ve “Farkli platformlar icinMQTT olusturma secenekleri” sayfa 31liginde belgelenmis
olan secenekleri ekleyin. Bir makefile olusturmak ve calistirmak igin platforma 6zgi adimlar burada
verilmistir:

. m“Building the MQTT client libraries for C on an Apple Mac for use with iOS devices” sayfa
32

. m“WindowsUzerinde MOTT kitapliklarinin olusturulmasi” sayfa 38

Yordam
1. Olusturmadiginiz platforma bir C gelistirme ortami kurun.

Bu konudaki 6rneklerdeki makefiles, asagidaki araglari icerir:

. mFor i0S, on Apple Mac with OS X 10.8.2 with the iOS development tools from Xcode.

. Linuxigin, gce siiriim 4.4.6 , Red Hat Enterprise Linux sirimuanden 6.2.
The minimum supported level of the glibc C library is 2.12, and of the Linux kernel is 2.6.32.
. mMicrosoft Windows, Visual Studio stiriim 10.0igin.
2. Mobil Ileti Sistemi ve M2M Client Pack dosyasini yiikleyin ve MQTT SDK ' yi kurun.
Kurulus programi yok, yalnizca karsidan yiiklenen dosyayi genisletiyorsunuz.

a. Mobil ileti Sistemi ve M2M Client Pack' | karsidan yiikleyin.
b. SDK ' yi kurabildiginiz bir klasor olusturun.

MQTTklasorunin adini vermek isteyebilirsiniz. Bu klastre giden yol, burada sdkrootolarak
adlandirilir.

c. Sikistirilmis Mobil ileti Sistemi ve M2M Client Pack dosyasinin icerigini sdkroot' e genisletin.
Genisletme, sdkroot\SDK' ta baslayan bir dizin agaci olusturur.

3. C kitapliklarrigcin MQTT istemcisine iligskin kaynak kodu agin.

Kaynak kodu sikistirilmis dosya: sdkroot\SDK\clients\c\souzrce.zip.
4, Istege bagli: Build OpenSSL.

Bkz. “OpenSSL paketini olusturma” sayfa 43.
5. C kitapliklariigin MQTT istemcisini olusturun.

Kitapliklarin olusturulmasina iliskin komutlar ve secenekler “Farkli platformlar icinMQTT olusturma
secgenekleri” sayfa 3licinde listelenir.

Follow the steps in the following examples to write a makefile to build the MQTT client for C libraries
for your target platform.

e “Building the MQTT client libraries for C on an Apple Mac for use with iOS devices” sayfa 32
«  “Windowslizerinde MQTT kitapliklarinin olusturulmasi” sayfa 38
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Farkli platformlar icinMQTT olusturma secenekleri

Asagidaki tabloda, cesitli platformlarda C kitapliklari icin MQTT istemcisi olusturmak tizere derleyici ve
olusturma secenekleri listelenmektedir.

Cizelge 2. Farkli platformlar icinMQTT olusturma segenekleri

NINGS"

/

nologo /c /02 /W3 /
Fd /MD /TC

oleaut32.1ib
uuid.lib odbc32.1ib
odbccp32.1ib
ws2_32.1ib /
implib:mgttv3c.1lib)
/pdb:mgttv3c.pdb) /
map:mqttv3c.map)

Ex
tx
a
Op
ti
on
Altyapi Compiler Compiler Options Linker Options s
AIX -fPIC -0s -Wall W1, -G
-DREVERSED
Linux s390x -I MQTTCLIENT_DIR
-m
Linux gcc 64
x86-64
Linux .
x86-32 39
-shared -W1, -soname,
Linux ARM arm-linux-gcc -fPIC -0s -Wall -I |libmgttv3c.so
(glibc) MQTTCLIENT_DIR
Linux ARM
. arm-unknown-
(uclibc) 1inux
-uclibcgnueabi-
gcc
ﬁﬁndows32 /nologo /machine:x86 /
! manifest
/D "WIN32" /D kernel32.1ib user32.1lib
" UNICODE" /D g‘?'132'1ib1. Lean 15
"UNTCODE" winspool. }b comdlg32.1lib
/D advapi32.lib
cl " CRT SECURE NO WAR shell32.1ib ole32.1ib
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Cizelge 2. Farkli platformlar icinMQTT olusturma segenekleri (devamt var)

gcc -arch i386

RES -DNOSIGPIPE
-DOPENSSL

-0s -Wall -fomit-
frame-pointer
-isysroot /
Applications/
Xcode.app/\
Contents/Developer/
Platforms/\
iPhoneSimulator.pla
tform/
Developer/SDKs/
iPhoneSimulator6.0.
sdk

-L/Applications/Xcode.app/
Contents/Developer/
Platforms/
iPhoneSimulator.platform/
Developer/SDKs/
iPhoneSimulator6.0.sdk/usr
/1lib/system

Ex
tr
a
Op
ti
on
Altyapi Compiler Compiler Options Linker Options s
iOS ARMv7 |gcc -axch armv7 _DUSE_NAMED_SEMAPHO
i0OS ARMv7s RES -DNOSIGPIPE
-DOPENSSL
-0s -Wall -fomit- -L/Applications/Xcode.app/
frame-pointer Contents/Developer/
-isysroot / Platforms/
gcc -arch Applications/ iPhone0S.platform/
armv7s Xcode.app/\ Developer/SDKs/
Contents/Developer/ | iPhone0S6.0.sdk/usr/1lib/
Platforms/\ system
iPhone0S.platform/
Developer/SDKs/\
iPhone0S6.0.sdk
i0S
ARMi386 DUSE_NAMED_SEMAPHO

mBuilding the MQTT client libraries for C on an Apple Mac for use with iOS

devices

i0S aygitlariyla daha sonraki kullanim icin Apple Mactizerinde Cigcin MQTT istemci kitapliklarini
olusturmak lzere bir makefile yazmak igin bu adimlari izleyin.

Baslamadan dnce

1. Install build tools, develop, and run the makefile on Apple Mac with OS X 10.8.2, or later.

2. Install the command-line tools for Xcode, which include the make program. Komut satiri araglarini

Xcodekodundan yikleyin.

Bu gorev hakkinda

Bir ARMv7 ya da ARMv7s islemcisi galistiranCfor iPhone ya da iPad icin MQTT istemci kitapliklarini

olusturan bir makefile ve bir i386-64 bit islemcisine galisan iPhone benzetimcisini olusturun. Bkz. i0OS

aygitlarinin listesi.
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Ipucu: “MQTTios.mak makefile listeleme” sayfa 36, tiim makefile 'l listeler.

1. Listeyi bir dosyaya kopyalayip yapistirin.
2. Convert the leading character of each line that follows a target to a tab; see step “8” sayfa 34.
3. Run it with the command listed in step “9” sayfa 36 of the procedure.

Yordam
1. i0S gelistirme araclarini karsidan yukleyin ve kurun.

a. Yonetici ayricaliklarina sahip bir kullanici kimligiyle oturum agin.
b. Apple Mac Uriiniintiziin 10.8.2 stiriimiinde ya da sonraki stiriimlerinden olup olmadigini denetleyin.
c. Go to the website Xcode to download Xcode from the Mac app store.

d. Xcodekomutunu, komut satiri ortamini ve benzetimcisini kurun.
Mac app store, benzetimcisinin birden ¢ok sliriimini sunarsa, uygulamaniz icin hedeflediginiz i0S
dizeyiyle uyumlu strimu secin.

2. Makefile MQTTios.makyarat

Oneylem ekle:

# Olusturma c¢ikisi, ylrirlikteki dizinde Gretilir.

# MQTTCLIENT_DIR, MQTT istemci kaynak kodunu igceren temel dizini gdéstermelidir.

# Varsayilan MQTTCLIENT_DIR yirirlikteki dizindir

# Varsayilan TOOL_DIR, /Applications/Xcode.app/Contents/Developer/Platforms

# Varsayilan OPENSSL_DIR is sdkroot/openssl, sdkroot/sdk/clients/c/mqttv3c/src ile goreli
# OPENSSL_DIR, OpenSSL olusturmasini iceren temel dizini gostermelidir.

# Ornek: make -f MQTTios.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src tim

3. MQTT kaynak kodunun konumunu ayarlayin.

Makefile ' MQTT kaynak dosyalariyla ayni dizinde galistirin ya da MQTTCLIENT_DIR komut satiri
parametresini ayarlayin:

make -f makefile MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mqgttv3c/src

Asagidaki satirlar makefile (makedfile) dosyasina ekleyin:

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}

endif

VPATH = ${MQTTCLIENT_DIR?

The example sets VPATH to the directory where make searches for source files that are not explicitly
identified; for example all the header files that are required in the build.

4. Istege bagli: OpenSSL kitapliklarinin yerini ayarlayin.
Bu adim, C kitapliklarina iliskin MQTT istemcisinin SSL slrtimlerini olusturmak icin gereklidir.
MQTT SDK ' yi genisletmis oldugunuz ayni dizine OpenSSL kitapliklarinin varsayilan yolunu ayarlayin.
Otherwise, set 00OPENSSL_DIR as a command-line parameter.

ifndef OPENSSL_DIR
OPENSSL_DIR = $$MQTTCLIENT_DIR}/../../../../../openssl-1.0.1c
endif

Ipucu: OpenSsL , tiim OpenSSL alt dizinlerini iceren OpenSSL dizinidir. Dizin agacini genisletdiginiz
yerden tasimak zorunda kalabilirsiniz, ¢linkli bu agag gereksiz bos st dizinler igeriyor.

5. Gelistirme araglari dizinlerini ayarlayin.

Xcode 'yi farkli bir yere kurdiysaniz, komut satirinda TOOL_DIR 'iayarlayin.

ifndef TOOL_DIR
TOOL_DIR = /Applications/Xcode.app/Contents/Developer/Platforms endif
IPHLIE_SDK = iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk
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IPHESESIM_SDK = iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
SDK_ARM = $$TOOL_DIR?*/${IPHONE_SDK?
SDK_1i386 = $$TOOL_DIR?%*/$3IPHONESIM_SDK?}

6. Her bir MQTT kitapligini olusturmak igin gerekli olan tiim kaynak dosyalari segin. Ayrica, olusturmak
icin MQTT kitapliginin adini ve konumunu ayarlayin.

Tim MQTT kaynak dosyalarini listelemek icin asagidaki satiri makefile 'a ekleyin:

ALL_SOURCE_FILES = ${ joker $IMQTTCLIENT_DIR}/* .c }
Kaynak dosyalar, zamanuyumlu ya da zamanuyumsuz bir kitaplik mi olusturuyorsaniz ve kitapligin SSL*
yiicerip icermedigine bagli olarak degisir.

Olusturmak igin hedeflere bagli olan bu satirlardan bir ya da daha fazlasini ekleyin. Paylasilan
kitapliklar darwin_x86_64 dizininde yaratilir.

« Zamanuyumlu, glivenli olmayan:

MQTTLIB = mqttv3c
SOURCE_FILES = $§ filter-out $$MQTTCLIENT_DIR}/MQTTAsync.c ${MOTTCLIENT_DIR%/SSLSocket.c,
$$ALL_SOURCE_FILES3}

MQTTLIB_DARWIN = darwin_x86_64/1ib${MQTTLIB? .a

« Zamanuyumlu, guvenli:

MQTTLIB_S = mqgttv3cs
SOURCE_FILES_S = $f slizgeg-$IMQTTCLIENT_DIR*/MQTTAsync.c, $$ALL_SOURCE_FILES}?
MQTTLIB_DARWIN_S = darwin_x86_64/1ib${MQTTLIB_S? .a

« Zamanuyumsuz, glivenli olmayan:

MQTTLIB_A = mqttv3a

KAYNAK_DOSYA_A = ${ slizgegc-out ${MQTTCLIENT_DIR}/MQTTClient.c ${MQTTCLIENT_DIR}/
SSLSocket.c, $$ALL_SOURCE_FILES??

MOTTLIB_DARWIN_A = darwin_x86_64/1ib${MQTTLIB_A? .a

= Zamanuyumsuz givenli:

MQTTLIB_AS = mqgttv3as
KAYNAK_DOSYA_AS = $$ slizgec-cikis ${MQTTCLIENT_DIR}/MQTTClient.c, ${ALL_SOURCE_FILES%}%
MQTTLIB_DARWIN_AS = darwin_x86_64/1ib${MQTTLIB_AS? .a

7. Derleyici ve derleyici seceneklerini tanimlayin.

Farkli platformlar icin MQTT olusturma secenekleri' nde gosterilen farkli platformlara iligkin
seceneklere bakin.

a) Set Gnu project C and C++ (gcc) as the compiler.

Farkli aygitlar ve iPhone benzetimcisi igin kitapligl olusturmak Gzere li¢ capraz derleyici segin:

CC = iPhone0S.platform/Developer/usr/bin/gcc
CC_armv7 = $$TOOL_DIR%/$iCC?* -arch armv?7
CC_armv7s = $3$TOOL_DIR}/$3CC}* -arch armv7s
CC_i386 = $$TOOL_DIR}/$5CC? -arch 1386

b) Derleyici seceneklerini ekleyin.
CCFLAGS = -0s -Wall-fomit-cerceve-isaretcisi
c) icerme yollarini ekleyin.

CCFLAGS_SO_ARM = ${CCFLAGS}? -isysroot ${SDK_ARM} -I${OPENSSL_DIR%/include -L$
{SDK_ARM%} /usxr/lib/system
CCFLAGS_S0_i386 = $$CCFLAGS}? -isysroot $§SDK_i386% -I$fOPENSSL_DIR%/include -L$
{SDK_1i386%/usr/lib/system

8. Olusturma hedeflerini tanimlayin.

Ipucu: Bir hedefin somutlamasini tanimlayan her ardisik satir bir sekme karakteriyle baslamalidir.
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a) all hedefini tanimlayin.

"all" hedefi tim kitapliklari olusturur.

timi: $$MQTTLIB_DARWIN? $SMQTTLIB_DARWIN_A} $IMQTTLIB_DARWIN_AS} $$MQTTLIB_DARWIN_S?

ilk 6nce listeleyerek varsayilan hedeftir.
a) Build the synchronous, unsecured library, 1ibmgttv3c.a.

$$MQTTLIB_DARWIN?: $$SOURCE_FILES}
-mkdir darwin_x86_64
$$CC_armv7% $3CCFLAGS_SO_ARM?* -c $3$SOURCE_FILES?* -DUSE_NAMED_SEMAPHOES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0
m *.0
$$CC_armv7s?t $3CCFLAGS_SO_ARM?* -c $$SOURCE_FILES?* -DUSE_NAMED_SEMAPHOES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s *.o
m *.0
$$CC_1i386% $3CCFLAGS_SO_1i386% -c $3SOURCE_FILES?* -DUSE_NAMED_SEMAPHOES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_i386% -o $@.i386 =*.0
m *.0
lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

rm *.o deyimi, her kitaplik igin yaratilmis tim nesne dosyalarini siler. Lipo, Ug kitaplig| tek bir
dosyada birlestirir.

b) Zamanuyumsuz, giivenli olmayanlibrarykitapligini olusturun. 1ibmqgttv3a.a.

$$MQTTLIB_DARWIN_A?%: $$SOURCE_FILES_A%}

-mkdir darwin_x86_64

$$CC_armv7} $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES_A% -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0

§m *.0

$$CC_armv7s?t $$CCFLAGS_SO_ARM* -c $$SOURCE_FILES_A} -DMQTT_ASYNC
-DUSE_NAMED_SEMAPHOES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s *.o

m *.0

$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES_A} -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_i386% -0 $@.i386 =*.o

m *.0

lipo -create $@.armv7 $@.armv7s $@.1i386 -output $@

rm *.o deyimi, her kitaplik igin yaratilmis tim nesne dosyalarini siler. Lipo, (g kitaplig| tek bir
dosyada birlestirir.

¢) Zamanuyumlu, glivenli kitaplik olusturun, 1ibmgttv3cs.a.

$$MOTTLIB_DARWIN_S¥: $$SOURCE_FILES_S%

-mkdir darwin_x86_64

$$CC_armv7? $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES S? -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7 -1lssl -lcrypto -o
$@.armv7 *.0

m *.0

$$CC_armv7s?t $$CCFLAGS_SO_ARM% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7s -1ssl -lcrypto -o
$@.armv7s *.0

rm *.0

$$CC_1386% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/i386 -1ssl -lcrypto -o
$@.1386 *.0

rm *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

rm *.o deyimi, her kitaplik i¢in yaratilmis tim nesne dosyalarini siler. Lipo, (¢ kitaplig tek bir
dosyada birlestirir.

d) Zamanuyumsuz, giivenli kitapligi olusturun, 1ibmgttv3as.a

$$MQTTLIB_DARWIN_AS?}: $i{SOURCE_FILES_AS}
-mkdir darwin_x86_64
$$CC_armv7} $3CCFLAGS_SO_ARM% -c $$SOURCE_FILES_AS% -DMQTT_ASYNC -DOPENSSL
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-DUSE_NAMED_SEMAPHOES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM? -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o
$@.armv7 *.0

m *.0

$$CC_armv7s? $$CCFLAGS_SO_ARM* -c $$SOURCE_FILES_AS?* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHOES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7s -1ssl -lcrypto -o
$@.armv7s *.0

m *.0

$$CC_13863% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_AS} -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHOES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/i386 -1ssl -lcrypto -o
$@.1386 *.0

™m *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

rm *.o deyimi, her kitaplik i¢in yaratilmis tim nesne dosyalarini siler. Lipo, (g kitaplig| tek bir
dosyada birlestirir.

e) clean hedefini tanimlayin.

“clean" hedefi, makefile tarafindan olusturulan tiim dosyalari ve dizinleri kaldirr.

.Temiz.
temizle:
-rm -f *.o0bj
-rm -f -r darwin_x86_64

9. Makefile "I galistirin.

make -f MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src

Sonuclar
Asagidaki dosyalar sdkroot/sdk/clients/c/mqttv3c/src/darwin_x86_64 dizininde olusturulur.

libmgttv3c.a.armv7
libmgttv3c.a.armv7s
libmgttv3c.a.i386
libmgttv3c.a
libmgttv3a.a.armv7
libmgttv3a.a.armv7s
libmgttv3a.a.i386
libmgttv3a.a
libmgttv3cs.a.armv7
libmgttv3cs.a.armv7s
libmgttv3cs.a.i386
libmgttv3cs.a
libmgttv3as.a.armv7
libmgttv3as.a.armv7s
libmgttv3as.a.i386
libmgttv3as.a

MQTTios.mak makefile listeleme

# Olusturma g¢ikisi, yilrirlikteki dizinde lretilir.

# MQTTCLIENT_DIR, MQTT istemci kaynak kodunu igeren temel dizini gostermelidir.

# Varsayilan MQTTCLIENT_DIR ylrirlikteki dizindir

# Varsayilan TOOL_DIR, /Applications/Xcode.app/Contents/Developer/Platforms

# Varsayilan OPENSSL_DIR is sdkroot/openssl, sdkroot/sdk/clients/c/mqttv3c/src ile goreli
J# OPENSSL_DIR, OpenSSL olusturmasini iceren temel dizini géstermelidir.

# Ornek: make -f MQTTios.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src tim

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}
endif
VPATH = ${MQTTCLIENT_DIR}
ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR}/../../../../../openssl-1.0.1c
endif
ALL_SOURCE_FILES = $J joker $JMQTTCLIENT_DIR:/* .c ?
ifndef TOOL_DIR
TOOL_DIR = /Applications/Xcode.app/Contents/Developer/Platforms endif
IPHLIE_SDK = iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk
IPHESESIM_SDK = iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
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SDK_ARM = $$TOOL_DIR}/$SIPHONE_SDK?
SDK_i386 = $$TOOL_DIR?/$SIPHONESIM_SDK3

MQTTLIB = mgttv3c

SOURCE_FILES = ${ filter-out $$MQTTCLIENT_DIR%/MQTTAsync.c $f{MQTTCLIENT_DIR?/SSLSocket.c, $
$ALL_SOURCE_FILES%?

MQTTLIB_DARWIN = darwin_x86_64/1ib${MQTTLIB? .a

MQTTLIB_S = mqgttv3cs

SOURCE_FILES_S = $i slizgeg-$sMQTTCLIENT_DIR}/MQTTAsync.c, $$ALL_SOURCE_FILES}%
MQTTLIB_DARWIN_S = darwin_x86_64/1ib${MQTTLIB_S? .a

MQTTLIB_A = mgttv3a

KAYNAK_DOSYA_A = ${ slizgeg-out ${MQTTCLIENT_DIR}/MQTTClient.c ${MQTTCLIENT_DIR}/SSLSocket.c, $
$ALL_SOURCE_FILES}?

MQTTLIB_DARWIN_A = darwin_x86_64/1ib${MQTTLIB_A? .a

MQTTLIB_AS = mqttv3as

KAYNAK_DOSYA_AS = $% slizgec-cikis ${MQTTCLIENT_DIR}/MQTTClient.c, $$ALL_SOURCE_FILES}?
MQTTLIB_DARWIN_AS = darwin_x86_64/1ib${MQTTLIB_AS? .a

# compiler

CC = iPhone0S.platform/Developer/usr/bin/gcc

CC_armv7 = $3TOOL_DIR%*/$3CC}* -arch armv7

CC_armv7s = $$TOOL_DIR%/${CC% -arch armv7s

CC_i386 = $$TOOL_DIR?*/$iCC} -arch 1386

CCFLAGS = -0s -Wall-fomit-gerceve-isaretcgisi

CCFLAGS_SO_ARM = $$CCFLAGS? -isysroot $$SDK_ARM? -I$$OPENSSL_DIR?/include -L$$SDK_ARM?/usr/lib/
system

CCFLAGS_S0_i386 = $$CCFLAGS? -isysroot $$SDK_i386% -I$$OPENSSL_DIR}/include -L$
1SDK_1386%/usr/1lib/system

# targets
timi: $$MQTTLIB_DARWIN} ${MQTTLIB_DARWIN_A} $$MQTTLIB_DARWIN_AS} ${MQTTLIB_DARWIN_S}

$$MQTTLIB_DARWIN?: $$SOURCE_FILES?
-mkdir darwin_x86_64
$$CC_armv7} $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES? -DUSE_NAMED_SEMAPHOES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o
Im *.0
$$CC_armv7s? $$CCFLAGS_SO_ARM?* -c $$SOURCE_FILES? -DUSE_NAMED_SEMAPHOES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -0 $@.armv7s =*.o0
Im *.0
$$CC_1i386% $3$CCFLAGS_SO_i386% -c $$SOURCE_FILES? -DUSE_NAMED_SEMAPHOES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_i386% -0 $@.i386 =*.o
Im *.0
lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_A?: $$SOURCE_FILES_A?

-mkdir darwin_x86_64

$$CC_armv7} $3CCFLAGS_SO_ARM% -c $$SOURCE_FILES_A% -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0

rm *.0

$$CC_armv7s? $§CCFLAGS_SO_ARM? -c $§SOURCE_FILES_A} -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s .0

rm *.0

$$CC_1i386% $3$CCFLAGS_SO_i386% -c $$SOURCE_FILES_A%* -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_i386% -o $@.i386 =*.o

m *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_S?: $§SOURCE_FILES_S?%

-mkdir darwin_x86_64

$$CC_armv7t $3CCFLAGS_SO_ARM? -c $§SOURCE_FILES_S? -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7 -1ssl -lcrypto -o $@.armv7 *.o

m *.0

$$CC_armv7s?t $$CCFLAGS_SO_ARM?* -c $$SOURCE_FILES_S?* -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM? -L${OPENSSL_DIR}/armv7s -1lssl -lcrypto -o $@.armv7s
*.0

Im *.0

$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES_S? -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/i386 -1lssl -lcrypto -o $@.1i386 *.0

m *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_AS?: $$SOURCE_FILES_AS?

-mkdir darwin_x86_64

$$CC_armv7} $3CCFLAGS_SO_ARM% -c $$SOURCE_FILES_ASt% -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHOES -DNOSIGPIPE
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libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o $@.armv7 =*.o

rm *.0

$$CC_armv7s? $3CCFLAGS_SO_ARM}* -c $3$SOURCE_FILES_AS%* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHOES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM% -L${OPENSSL_DIR}/armv7s -1ssl -lcrypto -o $@.armv7s
*.0

m *.0

$$CC_1i386% $3$CCFLAGS_SO_i386% -c $$SOURCE_FILES_AS?* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHOES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM% -L${OPENSSL_DIR}/i386 -1lssl -lcrypto -o $@.i386 *.o

rm *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

.Temiz.
temizle:
-rm -f *.obj
-rm -f -r darwin_x86_64

BT windowsiizerinde MOTT kitapliklarinin olusturulmasi
Bir makefile yazmak icin, Windows{zerinde C icin MQTT istemci kitapliklarini olusturmak tzere bu
adimlari izleyin.

Baslamadan d6nce

1. Gerekiyorsa, olusturma is istasyonunuza Gnu icin yazilan makefiles ile uyumlu bir Make sirimund
kurun; tersi durumda, Gnu dosyasini karsidan yikleyin ve olusturun. Bkz. Gnu Make (Yap). The website,
Windows icin yap, provides an installable version of Make for Windows.

2. Ayrica, makefile 6rnegindeki temiz hedefi kullanmak igin Windows igin Linux komutlarina gerek
duyarsiniz. You can obtain Linux commands for Windows from websites such as Cygwin.

Bu gorev hakkinda
Create a makefile that builds MQTT client libraries for C for Windows 32 bit.

Ipucu: “MOTTwin.mak makefile listeleme” sayfa 42 , tiim makefile 'i listeler.

1. Listeyi bir dosyaya kopyalayip yapistirin.
2. Convert the leading character of each line that follows a target to a tab; see step “7” sayfa 40.
3. Run it with the command listed in step “9” sayfa 41 of the procedure.

Yordam
1. Makefile MQTTwin.makyarat

Oneylem ekle:

# Olusturma ¢ikisi, yirirlikteki dizinde lretilir.

# MQTTCLIENT_DIR, MQTT istemci kaynak kodunu iceren temel dizini goéstermelidir.

# Varsayilan MQTTCLIENT_DIR ylirtGrlikteki dizindir

# Varsayilan OPENSSL_DIR is sdkroot\openSSLise, sdkroot\sdk\clients\c\mqttv3c\src ile goreli
# OPENSSL_DIR, OpenSSL olusturmasini igceren temel dizini gdstermelidir.

# Ornek: make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/sxc

# Olusturma ortamini ayarlayin; o6rnegin:

i %comspec% /k "" C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86

# set path= ¥%path%; C:\Program Files\GnuWin32\bin;C:\cygwin\bin

2. MQTT kaynak kodunun konumunu ayarlayin.

Makefile 't MQTT kaynak dosyalariyla ayni dizinde ¢alistirin ya da MQTTCLIENT_DIR komut satiri
parametresini ayarlayin:

make -f makefile MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mqgttv3c/sxc

Asagidaki satirlari makefile (makedfile) dosyasina ekleyin:

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR?
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endif
VPATH = $$MQTTCLIENT_DIR?

The example sets VPATH to the directory where make searches for source files that are not explicitly
identified; for example all the header files that are required in the build.

. Istege bagli: OpenSSL kitapliklarinin yerini ayarlayin.
Bu adim, C kitapliklarina iliskin MQTT istemcisinin SSL stiriimlerini olusturmak igin gereklidir.

MQTT SDK ' yi genisletmis oldugunuz ayni dizine OpenSSL kitapliklarinin varsayilan yolunu ayarlayin.
Otherwise, set 00OPENSSL_DIR as a command-line parameter.

ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR}/../../../../../openssl-1.0.1c
endif

Ipucu: 0OpenSSL , tiim OpenSSL alt dizinlerini iceren OpenSSL dizinidir. Dizin agacini genisletdiginiz
yerden tasimak zorunda kalabilirsiniz, ¢linkii bu agac gereksiz bos Ust dizinler igeriyor.

. Her bir MQTT kitapligini olusturmak icin gerekli olan tim kaynak dosyalari segin. Ayrica, olusturmak
icin MQTT kitapliginin adini ve konumunu ayarlayin.

Tim MQTT kaynak dosyalarini listelemek icin asagidaki satiri makefile 'a ekleyin:
ALL_SOURCE_FILES = ${ joker $IMQTTCLIENT_DIR}/* .c }

Kaynak dosyalar, zamanuyumlu ya da zamanuyumsuz bir kitaplik mi olusturuyorsaniz ve kitapligin SSL*
yi icerip icermedigine bagli olarak degisir.

Olusturmak icin hedeflere bagli olan bu satirlardan bir ya da daha fazlasini ekleyin. Paylasilan
kitapliklar ve bildirgeler, windows_3ia32 dizininde olusturulur.

e Zamanuyumlu, givenli olmayan:

MQTTLIB = mqgttv3c

MOTTDLL = windows_ia32/${MQTTLIB? .dll

SOURCE_FILES = ${ filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR%/SSLSocket.c,
$$ALL_SOURCE_FILES??

BILDIRGE = mt -manifest ${MQTTDLL}.bildirge -outputresource: $SMQTTDLLZ\; 2

e Zamanuyumlu, glivenli:

MOTTLIB_S = mqttv3cs

MQTTDLL_S windows_ia32/$$MQTTLIB_S% .dl1l

SOURCE_FILES_S = $§ sizgec-$IMQTTCLIENT DIR?/MQTTAsync.c, $3ALL_SOURCE_FILES3}?
MANIFEST_S = mt -manifest $$MQTTDLL_S?.bildirge -outputresource: $$MQTTDLL_S?\; 2

« Zamanuyumsuz, glivenli olmayan:

MQTTLIB_A = mgttv3a

MQTTDL_A = windows_ia32/$3$MQTTLIB_A} .d1l

KAYNAK_DOSYA_A = $% siizgec-out $$MQTTCLIENT_DIR}/MQTTClient.c $$MQTTCLIENT_DIRZ/
SSLSocket.c, $SALL_SOURCE_FILES??

MANIFEST_S = mt -manifest $$MQTTDLL_S%.bildirge -outputresource: $$MQTTDLL_S}\; 2

e Zamanuyumsuz givenli:

MQTTLIB_AS mgttv3as

MQTTDLL_AS = windows_ia32/$$MQTTLIB_AS}? .dl1l

KAYNAK_DOSYA_AS = $$ silizgec-cikis ${MQTTCLIENT_DIR?/MQTTClient.c, $$ALL_SOURCE_FILES%?
MANIFEST_S = mt -manifest $§MQTTDLL_S%.bildirge -outputresource: $$MQTTDLL_S}\; 2

. Derleyici ve derleyici seceneklerini tanimlayin.

Farkli platformlar icin MQTT olusturma secenekleri' nde gosterilen farkli platformlara iliskin
seceneklere bakin.

a) Derleyici olarak Microsoft Visual C++ olarak ayarlayin.

CC =cl
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b) On islemci seceneklerini ekleyin.
CPPFLAGS = /D "WIN32" /D "_UNICODE" /D "UNICODE" /D "_CRT_SECURE_NO_WARNINGS"
c) Derleyici seceneklerini ekleyin.
CFlags = /nologo /c /02 /W3 /Fd /MD /TC
d) Icerme yollarini ekleyin.
INC = /I $$MQTTCLIENT_DIR} /I $§MQTTCLIENT_DIRZ/..
e) Istege bagli: Giivenli bir kitaplik olusturuyorsaniz, bir 6n islemci secenegi ekleyin.
CPPFLAGS_S = $§CPPFLAGS}? /D "OPENSSL"
f) Istege bagli: Giivenli bir kitaplik olusturuyorsaniz, OpenSSL (istbilgi dosyalarini ekleyin.

INC_S = $$INC? /I $$OPENSSL_DIR?}/inc32/

Ipucu: Ustbilgi dosyalari $$OPENSSL_DIR%/inc32/openssldosyasidir, ancak ssl.h dosyasi
"openssl/ssl. h'ile birlikte bulunur.

6. Linker ' ve linker seceneklerini ayarlayin.
a) Set Microsoft Visual C++ as the linker.

LD = baglanti
b) Linker seceneklerini ekleyin.

LINKFLAGS = /nologo /machine:x86 /bildirge /dll
¢) Kitaplik yollarini ekleyin.

WINLIBS = kernel32.lib user32.lib gdi32.lib winspool.lib comdlg32.1lib\
advapi32.lib shell32.1ib ole32.1lib oleaut32.lib uuid.lib\
odbc32.1ib odbccp32.1ib ws2_32.1ib

d) Ara cikis dosyalarini ekleyin.

IMP = /implib: $§@:.d11l=.1ib}
LIBPPDB = /pdb: $i@:.d1l=.pdb}
LIBMAP = /map: $i@:.d1l=.map}

e) Istege bagli: Giivenli bir kitaplik olusturuyorsaniz, OpenSSL kitapliklarini ekleyin.
WINLIBS_S = ${WINLIBS? crypt32.lib ssleay32.lib libeay32.lib
f) Istege bagli: Giivenli bir kitaplik olusturuyorsaniz, OpenSSL kitaplik yolunu ekleyin.
LIBPATH_S = /LIBPATH: ${OPENSSL_DIR%}/1lib
7. Dort olusturma hedefini tanimlayin.
a) all hedefini tanimlayin.
Ipucu: Bir hedefin somutlamasini tanimlayan her ardisik satir bir sekme karakteriyle baslamalidir.
"all" hedefi tim kitapliklari olusturur.
timi: $§MQTTDLL? ${MQTTDLL_A} ${MQTTDLL_AS} ${MQTTDLL_S?
b) Build the synchronous, unsecured library, mgttv3c.dll.

$SMQTTDLL?: $$SOURCE_FILES}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
$$CC? $$CPPFLAGS? $$CFLAGS} $SINC} /Fo $$SOURCE_FILES}
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$iLD} $SLINKFLAGSY ${IMP: ${LIBPDB} ${LIBMAP} $$WINLIBS} %.obj /out: $IMQTTDLL}
$$MANIFEST?

The statement -rm $$CURDIR}/MQTTAsync.obj deletes any MQTTAsync.obj created for an
earlier target. MQTTAsync.obj ve MQTTClient. obj karsilikli olarak birbirini dislar.

¢) Zamanuyumsuz, glivenli olmayanlibrarykitapligini olusturun. mgttv3a.d11l
$SMQTTDLL_A%: $$SOURCE_FILES_A?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTClient.obj
$5CCt $ICPPFLAGS? $ICFLAGS? $$INC? /Fo $§SOURCE_FILES_A?}

$SLD? $SLINKFLAGS? $IIMP? $ILIBPDB} $ILIBMAP? $IWINLIBS} %.0j /out: $SMQTTDLL_A?}
$SMANIFEST A}

The statement -rm $$CURDIR}/MQTTClient.obj deletes any MQTTClient.obj created for an
earlier target. MQTTAsync.obj ve MQTTClient. ob7j karsilikli olarak birbirini diglar.

d) Zamanuyumlu, giivenli kitaplik olusturun, mgqttv3cs.dll

$$MQTTDLL_S?: $$SOURCE_FILES_ S?

-mkdir windows_ia32

-rm ${CURDIR}/MQTTAsync.obj

$$CCT $ICPPFLAGS_S? $$CFLAGS? $$INC_S? /Fo $ISOURCE_FILES?

$iLD? $SLINKFLAGS? $$IMP: $$LIBPDB} ${LIBMAP? ${WINLIBS_S?* $fLIBPATH_S% =*.obj /out:
$SMQTTDLL_S?

$$MANIFEST_S?

The statement -rm $$CURDIR}/MQTTAsync.obj deletes any MQTTAsync.obj created for an
earlier target. MQTTAsync.obj ve MQTTClient. ob7j karsilikli olarak birbirini diglar.

e) Zamanuyumsuz, gtivenli kitaplig olusturun, mgttv3as.dll

$$MQTTDLL_AS?: $§SOURCE_FILES_AS}

-rm $3CURDIR?/MQTTCIient.obj

$$CC? $$CPPFLAGS_S? ${CFLAGS} $$INC_S? /Fo $§SOURCE_FILES_AS?

$$LD? ${LINKFLAGS? $$IMP? ${LIBPDB} $SLIBMAP? $SWINLIBS_ST $SLIBPATH_S? %.obj /out:
$(MQTTDLL_AS 3

$(MANIFEST_AS 3}

The statement -rm $(CURDIR}/MQTTClient.obj deletes any MQTTClient.obj created for an
earlier target. MQTTAsync.obj ve MQTTClient. obj karsilikli olarak birbirini dislar.

f) clean hedefini tanimlayin.

“clean" hedefi, makefile tarafindan olusturulan tiim dosyalari ve dizinleri kaldirr.

.Temiz.
temizle:
-rm -f *.o0bj
-rm -f -r windows_ia32

8. Makefile I calistirmak i¢in Windows yolunu ayarlayin.
Kurulusunuzla eslestirilecek parcalari italik olarak ayarlayin.

a) Microsoft Visual Studio ortamini ayarlayin.
%comspec%® /k ""C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
b) Set the Path variable to include the make program and the Linux command environment.
set path=%path%;C:\Program Files\GnulWin32\bin;C:\cygwin\bin
9. Makefile "I calistirin.

make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mqgttv3c/src

Ipucu: Dosya ayirici karakteri, ters egik cizgi degil, ters egik cizgi karakteri olmalidir.
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Sonuclar
Asagidaki dosyalar sdkroot\SDK\clients\c\mgttv3c\src\windows_ia32 dizininde olusturulur.

mgttv3a.dll
mgttv3a.dll.manifest
mattv3a.exp
mgttv3a.lib
mgttv3a.map
mgttv3as.dll
mgttv3as.dll.manifest
mgttv3as.exp
mgttv3as.lib
mgttv3as.map
mgttv3c.dll
mgttv3c.dll.manifest
mgttv3c.exp
mgttv3c.lib
mqgttv3c.map
mgttv3cs.dll
mgttv3cs.dll.manifest
mattv3cs.exp
mgttv3cs.lib
mgttv3cs.map

MQTTwin.mak makefile listeleme

# Olusturma g¢ikisi, yilrlrlikteki dizinde lretilir.
## MQTTCLIENT_DIR, MQTT istemci kaynak kodunu igeren temel dizini gostermelidir.
# Varsayilan MQTTCLIENT_DIR ylrirlikteki dizindir
# Varsayilan OPENSSL_DIR is sdkroot\openSSLise, sdkroot\sdk\clients\c\mqgttv3c\src ile goreli
J# OPENSSL_DIR, OpenSSL olusturmasini iceren temel dizini géstermelidir.
# Oxrnek: make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src
# Olusturma ortamini ayarlayin; ornegin:
3 %comspec¥% /k "" C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
# set path= %path%; C:\Program Files\GnuWin32\bin;C:\cygwin\bin
ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR?}
endif
VPATH = $$MQTTCLIENT_DIR?
ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR}/../../../../../openssl-1.0.1c
endif

ALL_SOURCE_FILES = $§ joker $$MQTTCLIENT_DIR}/* .c }

MQTTLIB mgttv3c

MQTTDLL windows_ia32/$$MQTTLIB? .d1l1l

SOURCE_FILES = $§ filter-out $$MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR}/SSLSocket.c, $
$ALL_SOURCE_FILES}?

BILDIRGE = mt -manifest ${MQTTDLL}.bildirge -outputresource: $fMQTTDLL}\; 2

MQTTLIB_S mqttv3cs

MQTTDLL_S windows_ia32/$$MQTTLIB_S?* .dl1l

SOURCE_FILES_S = $i slizge¢-$$MQTTCLIENT_DIR}/MQTTAsync.c, $$ALL_SOURCE_FILES}%

MANIFEST_S = mt -manifest $$MQTTDLL_S?.bildirge -outputresource: $$MQTTDLL_S?\; 2

MQTTLIB_A = mgttv3a

MQTTDL_A = windows_1ia32/$$MQTTLIB_A% .d11l

KAYNAK_DOSYA_A = $3 siizgec-out $$MQTTCLIENT_DIR}/MQTTClient.c $$MQTTCLIENT_DIR}/SSLSocket.c, $
$ALL_SOURCE_FILES}?

MANIFEST S = mt -manifest ${MQTTDLL_S%.bildirge -outputresource: ${MQTTDLL_S}\; 2
MQTTLIB_AS = mqgttv3as
MOTTDLL_AS = windows_ia32/$$MQTTLIB_AS? .dl1l

KAYNAK_DOSYA_AS = ${ siizgec-cikis $IMQTTCLIENT_DIR3Z/MQTTClient.c, $$ALL_SOURCE_FILES}?
MANIFEST_S = mt -manifest $$MQTTDLL_S%.bildirge -outputresource: $$MQTTDLL_S}\; 2

# compiler

CC =cl

CPPFLAGS = /D "WIN32" /D "_UNICODE" /D "UNICODE" /D "_CRT_SECURE_NO_WARNINGS"
CFlags = /nologo /c /02 /W3 /Fd /MD /TC

INC = /I $SMQTTCLIENT_DIR} /I $SMQTTCLIENT_DIRZ}/..

CPPFLAGS_S = $$CPPFLAGS} /D "OPENSSL"

INC_S = $§INC} /I ${OPENSSL_DIR}/inc32/

# linker

LD = baglanti

LINKFLAGS = /nologo /machine:x86 /bildirge /d1ll

WINLIBS = kernel32.lib user32.lib gdi32.lib winspool.lib comdlg32.1lib\
advapi32.1lib shell32.1ib ole32.1ib oleaut32.lib uuid.lib\
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odbc32.1ib odbccp32.1ib ws2_32.1ib
IMP = /implib: ${@:.d1l1l=.1ib}
LIBPPDB = /pdb: $${@:.dll=.pdb}
LIBMAP = /map: ${@:.d11l=.map}
WINLIBS_S = ${WINLIBS?} crypt32.1ib ssleay32.lib libeay32.lib
LIBPATH_S = /LIBPATH: $$OPENSSL_DIR}/lib

# targets
timi: $$MQTTDLLY ${MQTTDLL_A} $$MQTTDLL_AS} ${MQTTDLL_S?

$SMQTTDLL?: $3$SOURCE_FILES?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
$$CC? $SCPPFLAGS? $3CFLAGS? $SINC? /Fo $3$SOURCE_FILES?
%{LD} $SLINKFLAGS? $$IMP? $SLIBPDBY ${LIBMAP} $sWINLIBS} x.obj /out: $IMQTTDLL?}
$MANIFEST?

$IMQTTDLL_A%: ${SOURCE_FILES_A}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTClient.obj
$3CCt $ICPPFLAGS} $ICFLAGS? $IINC: /Fo $iSOURCE_FILES_A%
%{LD} ${LINKFLAGS? $$IMP: $SLIBPDBY $$LIBMAP} $SWINLIBS} *.o0j /out: $SMQTTDLL_A}
$MANIFEST_A%}

$$MQTTDLL_S?: $$SOURCE_FILES St

-mkdir windows_ia32

-rm $$CURDIR}/MQTTAsync.obj

$$CCT $ICPPFLAGS_S? $$CFLAGS? $SINC_S? /Fo $ISOURCE_FILES?

${LD? $SLINKFLAGS? $$IMP: ${LIBPDB} ${LIBMAP? ${WINLIBS_S3* $SLIBPATH_S% *.obj /out: $
$MQTTDLL_S}¥

$$MANIFEST_S?

$$MQTTDLL_AS?: $$SOURCE_FILES_AS?

-rm ${CURDIR}/MQTTClient.obj

$$CC? $SCPPFLAGS_S?* $$CFLAGS? $$INC_S?* /Fo ${SOURCE_FILES_AS?

$$LD? $SLINKFLAGS? $$IMP? $SLIBPDB? $SLIBMAP? $SWINLIBS_ ST $$LIBPATH_S? *.obj /out: $
(MQTTDLL_AS ?

$(MANIFEST_AS %

.Temiz.
temizle:
-rm -f x.o0bj
-rm -f -r windows_ia32

OpenSSL paketini olusturma

C, mgttv3cs ve mgttv3asicin glivenli MQTT istemci kitapliklarini olusturmadan énce OpenSSL paketini
olusturun. The build creates the libraries that are required to build a secure version of the MQTT client for
C library, and the OpenSSL certificate management tool.

Baslamadan 6nce

1. mThe iOS makefile customization is for target devices that run i0S6. The customization
might be different for earlier or later versions of iOS.

2. mwmdows makefile uyarlamasi, 32 bit pencereler icindir.

Bu gorev hakkinda

OpenSSL paketini ve herhangi bir dnkosul yazilima yiikleyin ve kurun. Customize the OpenSSL makefiles,
and build OpenSSL libraries for your target platform. Windows ve Linuxtzerinde, OpenSSL anahtar
olusturma ve yonetim araci da olusturur.

Yordam

1. OpenSSL paketini kurun.
a) Download the OpenSSL package from OpenSSL

Onemli: OpenSSL paketinin karsidan yiiklenmesi ve yeniden dagitilmasi, kati ice aktarma ve disa
aktarma diizenlemelerine ve acik kaynak lisanslama kosullarina tabidir. Paketi karsidan yiiklemeye
karar vermeden 6nce kisitlamalara ve uyarilara dikkat edin.
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b) Sikistirilmis dosya igerigini sdkrootolarak genisletin.

En son paketin karsidan yiikleme konumunu bulmak icin OpenSSL sitesindeki News (Haberler)
sekmesinin altina bakin. Paket, tar. gzuzantili bir tar dosyasi olarak sikistirilir. Paket
genisletildiginde, en (ist dlizey klasoér (opensslversion) yaratir; érnegin, openssl-1.0.1c. The
examples refer to the path to the folder as %openss1% on Windows and $openssl on iOS; for
example, on Windows, %openssl¥is sdkroot\openssl-1.0.1c.

Ipucu: OpenSSL paketini ayiklayarak yaratilan dizin yolunu denetleyin. Some packages have
duplicate levels of the opensslversion folder.

N Windows |

Istege bagli: Windows' ta perl i karsidan yiikleyin ve kurun. Bkz. perl.org.

Ornek icin, perl ActivePerl Karsidan Yiiklemeler' den asag yiiklendi.

3. EECEN

Istege bagli: iOS' ta (i¢ dizin daha olusturun.

$ssarm7 = $openssl/arm7
$sslarm7s = $openssl/arm7s
$ss1i386 = $openssl/i386

i0S icin, Ug¢ farkli donanim platformu icin OpenSSL paketini olusturmaniz gerekir.

4. Donaniminiza ve isletim sisteminize iliskin OpenSSL paketini olusturmak igin OpenSSL makedfile '
olusturun.

a) %openssl%ya da $openssl dizininde bir komut penceresi agin.
b) Run the Configuxre perl command with the appropriate parameters.

perl Configure VC-WIN32 enable-capieng no-asm no-idea no-mdc2 no-rc5 --prefix=%openssl¥
ms\do_ms.bat

./Configure BSD-generic32 no-idea no-mdc2 no-rc5 --prefix=$openssl

5. ECEE

i0S' ta, olusturulan OpenSSL makefile 'l farkli Apple aygitlari igin 6zellestirin.
a) Olusturulan makedo dosyasinin Gi¢ kopyasini ¢cikarin, $openssl/Makefile

$openssl/Makefile_armv7
$openssl/Makefile_armv7s
$openssl/Makefile_i386

b) Her bir makefile igcindeki "CC=gcc" deyimini degistirin.
CC=gcc deyimi, 62 numarali satirdir ya da bu civarda. Bu degeri asagidaki komutlara cevirin:

$openssl/Makefile_armv?7

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch armv7

$openssl/Makefile_armv7s

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch armv7s

$openssl/Makefile_i386

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch 1386
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¢) Her bir makefile icindeki "CFLAG=. . ." deyimini degistirin.

Deyim 63 numarali hatta ya da civarda (okunabilirligi igin ¢ satira boliiner):

CFLAG= -DOPENSSL_THREADS -pthread -D_THREAD_SAFE
-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS
-03 -fomit-frame-pointer -Wall

Gosterilen SDK'lerin konumu Xcode kurulus secimlerinize baglidir. SDD ' lerin siirimU, makefile for.
(Makefl) dosyasini olusturmakta oldugunuz isletim sistemi diizeyine baglidir.

iPhone benzetimi
iPhone simulator makefile $openssl/Makefile_1i386.

CFLAG= -isysroot /Applications/Xcode.app/Contents/Developer/Platforms/
iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
-DOPENSSL_THREADS -pthread -D_THREAD_SAFE

-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS

-03 -fomit-frame-pointer -Wall

i0S
i0S makefiles, $openssl/Makefile_arm7 ve $openssl/Makefile_arm7s' dir.

CFLAG= -isysroot /Applications/Xcode.app/Contents/Developer/Platforms/
iPhone0S.platform/Developer/SDKs/iPhone0S6. 0. sdk

-DOPENSSL_THREADS -pthread -D_THREAD_SAFE

-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS

-03 -fomit-frame-pointer -Wall

6. Olusturulan makefile komutunu ¢alistirin.

nmake -clean
nmake -f ms\nt.mak
nmake -f ms\nt.mak install

. EEEN o5 v

make clean

make -f $openssl/Makefile_arm?7

mv $openssl/libcrypto.a $ssarm7/libcrypto.a
mv $openssl/libssl.a $ssarm7/libssl.a

make clean

make -f $openssl/Makefile_arm7s

mv $openssl/libcrypto.a $sslarm7s/libcrypto.a
mv $openssl/libssl.a $sslarm7s/libssl.a

make clean

make -f $openssl/Makefile_i386

mv $openssl/libcrypto.a $ss1i386/1libcrypto.a
mv $openssl/libssl.a $ss1i386/1ibssl.a

Sonuclar
Olusturma, Cigin MQTT istemci kitapliginin givenli striimlerini olusturmak icin gerekli paylasilan
kitapliklari, lib ve Uisthilgi dosyalarini olusturur.

iOSuzerinde C icin MQTT istemcisi ile calismaya baslama
Learn how to get iOS applications to exchange messages with an MQTT server. iOS aygitlarinda (yani,
iPhone ve iPad) kullanim icin,Cicin MQTT istemci kitapligini, MQTT yazilim gelistirme setinin bir pargasi
olarak saglanan kaynak koddan olusturmaniz gerekir.

Baslamadan 6nce

1. i0S Dev Merkezi ' ne baglanti olusturun ve iOSigin uygulamalarin nasil gelistirilecegini biliniz.
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2. Xcode timlesik gelistirme ortamini (IDE) galistirmak icin, OS X 10.8.2ile bir Apple Mac edinin ya da
daha sonrarunintegrated' u gcalistirin.

3. (Istege bagli) Windows ya da Linuxiizerinde bir C gelistirme ortami yapilandirin. It is useful to build and
run the MQTT client sample C apps on Windows or Linux before you develop an MQTT iOS app. Diger
bir secenek olarak, 6rnek kaynak kodunu, 6rnekleri olusturmadan inceler.

4. For supported and reference MQTT client platforms for C, see IBM Mobil ileti Sistemi ve M2M Client
Packicin sistem gereksinimleri.

5. Istemciniz ve sunucu arasinda bir giivenlik duvari varsa, bunun MQTT trafigini engellediginden emin
olun.

Bu gorev hakkinda
Yordam, asagidaki adimlar boyunca size yol gosterir:

1. Learn about programming for MQTT by studying, building, and running the MQTT client sample apps
and MQTT client libraries for C.
2. Install the Xcode development environment for iOS on Apple Mac.

3. Do the task “C kitapliklari icin MQTT istemcisi olusturulmasi” sayfa 29 to build the MQTT client for C
libraries for iOS devices.

Yordam
1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu segin.

Sunucu, MQTT version 3.1 iletisim kuralini desteklemelidir. IBM WebSphere MQ ve IBM
MessageSightde iginde olmak lizere, tim MQTT sunuculari IBM ' dan bunu yapar. Bkz. “MQTT Server
sunuculari ile calismaya baslama” sayfa 134.

2. Mobil ileti Sistemi ve M2M Client Pack dosyasini yiikleyin ve MQTT SDK ' yi kurun.

Kurulus programi yok, yalnizca karsidan yiiklenen dosyayi genisletiyorsunuz.

a. Mobil Ileti Sistemi ve M2M Client Pack' | karsidan yiikleyin.
b. SDK " yi kurabildiginiz bir klasér olusturun.

MQTTklasorinin adini vermek isteyebilirsiniz. Bu klasére giden yol, burada sdkrootolarak
adlandirlir.

c. Sikistirilmis Mobil ileti Sistemi ve M2M Client Pack dosyasinin icerigini sdkroot' e genisletin.
Genigletme, sdkroot\SDK' ta baslayan bir dizin agaci olusturur.

3. Istege bagli: Familiarize yourself with the MQTT API by studying the MQTT istemcisi 6rnek C
uygulamasi.

a) Build the synchronous MQTT client sample C app MQTTV3sample. c for Windows or Linux. Bkz. “C
icin MQTT istemcisiyle calismaya baglama” sayfa 25.
b) Bir MQTT version 3 sunucusuna baglanin ve sunucudaki konulari yayinlayin ve yayinlayin.

¢) Kaynak kodu ve MQTT API belgelerini arastir. MQTT istemci kitapliklarina iligskin istemci API
belgelerine iliskin baglantilar igin bkz. MQTT istemci programlama basvurusu.

Learn how to create and resume MQTT clients, and publish and subscribe to MQTT topics by
studying the synchronous sample. Zamanuyumlu 6rnek, zamanuyumsuz érnekten daha basittir.
MQTT 'u daha 6nce programlamadiysaniz, MQTT programlama modelini ve API' yi bilmeniz igin
zamanuyumlu bir MQTT programi yaziniz.

d) asynchronousliizerinde C icin zamanuyumsuz MQTT istemci kitapligini olusturun; Windows ya da
Linux. Bkz. “C kitapliklari icin MQTT istemcisi olusturulmasi” sayfa 29.

e) Zamanuyumsuz MQTT istemcisi érnek yayinlama ve abone olma C uygulamasini olusturun ve
calistirin.

f) MQTT istemcisi 6rnek zamanuyumsuz C uygulama kaynak kodunu ve MQTT basvuru belgelerini
arastir.
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Mobil aygit icin bir MQTT uygulamasi yazmak icin zamanuyumsuz arabirimi kullanmaniz
gerekir. Zamanuyumsuz arabirime hitap eden yazili uygulamalar, zamanuyumlu arabirime yazilan
uygulamalardan daha hizli yanit verebilir ve pil 6mrinu uzatabilr.

Zamanuyumsuz arabirimin zamanuyumsuz olarak iki derece zamanuyumsuz olmasi gerekir:

i) Birinci derece, MQTT istemci kitapligl sunucudan yayin almayi beklerken uygulamanin engelini
kaldirmak olur.

i) Ikinci derece, istemci kitapligl sunucuya bagliyken, abonelikler yaratarak ve yayinlar génderirken
uygulamanin engelini kaldirmak gerekir.

4. i0S gelistirme araclarini karsidan yiikleyin ve kurun.
a. Yonetici ayricaliklarina sahip bir kullanici kimligiyle oturum agin.
b. Apple Mac Urlinlintzin 10.8.2 sGirimiinde ya da sonraki stiriimlerinden olup olmadigini denetleyin.
c. Go to the website Xcode to download Xcode from the Mac app store.

d. Xcodekomutunu, komut satiri ortamini ve benzetimcisini kurun.

Mac app store, benzetimcisinin birden gok strimiini sunarsa, uygulamaniz igin hedeflediginiz i0OS
diizeyiyle uyumlu strimd segin.

5. i0Slzerinde Cicin MQTT istemci kitapliklarini olusturun. Bkz. “C kitapliklari igcin MQTT istemcisi
olusturulmasi” sayfa 29.

Sonraki adim
1. Gelistirdiginiz C icin MQTT istemci kitapliklarini dogrulayin:

a. Zamanuyumsuz MQTT istemcisi 6rnek C uygulamasi' i derlemek ve C igin glivenli olmayan
zamanuyumsuz MQTT istemci kitapligina baglanti olusturmak icin Xcode gelistirme ortamini
kullanin.

b. Bir i0S aygitinda zamanuyumsuz MQTT istemci 6rnek C uygulamasini calistirmak icin Xcode
gelistirme ortamini kullanin. Ornegi yapilandirdiginiz MQTT version 3 Server sunucusuna baglayin;
bkz. “Configuring the MQTT service from the command line” sayfa 138.

2. i0Sigin bir MQTT istemcisi C uygulamasi olusturun. Zamanuyumsuz C uygulamasina iligkin kodlama
ornekleri yararli olabilir. Ornekler, sdkroot\SDK\clients\c\samplesicinde MQTTV3ASample.c ve
MQTTV3ASSample.c 'dir. Bir alistirma olarak, MQTT publish/subscreen drnegini uygulayarak baslatin.

Ipucu: To get an idea of what the app might look like and do, look at screen captures of the MQTT
istemcisi 6rnek C uygulamasi. Bkz. “Android lizerinde Javaicin MQTT istemcisi ile calismaya baslama”
sayfa 17.

MQTT komut satiri 6rnek programlari

MQTT komut satiri 6rnek programlarinin sézdizimi ve degistirgeleriyle ilgili bilgiler.

Amacg
Bir konuyu yayinlayin ve bir konuya abone olun.
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Syntax

-q— fal -a — publish
»w—~—— MQTTV3Sample 1 f_ i - T f_ ] pUIs j >
L -h J L -q— true J L -a — subscribe J

1
M——— MQTTV3SSample ——

2
fM——— Sample ——

2
M SampleAsyncCallBack —

2
“—— SampleAsyncWait —~

f_ -t — default topic T f_ -m — default text T f_ T R
L -t — topic name _J L -m — message text J t -s—20 j

s—1

-s— 2

A 4

r -b — default host name T J_ -p— 1883 j
M——-b — host name ——— L -p — port number J

“—— -b— IPaddress ——

Y

3

>«
SSL parameters

Paho parameters

-i — default client identifier -¢c — true
L [ 1,
L -i— client identifier —j L -c — false J

SSL parameters

L -k — keystore J L -w — keystore passphrase J L -r — truststore J

I—-V—O— I—falseT
L-v—:L—I—true—J -

A 4

»
»

»—pd
Notlar:

11BM WebSphere MQ sample
2 paho sample
3 Not MQTTV3Sample.

Parametreler

-h
Bu yardim metnini yazdir ve ¢ik
-q
False (yanlis) kipinin varsayilan kipini kullanmak yerine sessiz kipi ayarlayin.

-a publish|subscribe
Varsayilan yayinlama isleminin varsayilmasi yerine, islemi publish ya da subscribeolarak
ayarlayin.
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-t

-p

konu adi
Varsayilan konuya abone olmak ya da abone olmak yerine topic name'e abone olun ya da bu
konuya abone olun. Varsayilan konular sunlardir:

Paho ornekleri

Yayinla
Sample/Java/v3

Abone Ol
Sample/#

IBM WebSphere MQ ornekleri

Yayinla
MQTTV3Sample/Java/v3yadaMQTTV3Sample/C/v3

Abone Ol
MQTTV3Sample/#

ileti metni
Varsayilan metni gondermek yerine message text yayinini yayinlayin. Varsayilan metin, "Message
from MQTTv3 C client'yada"Message from MQTTv3 Java client" dir.

0l1]2

Varsayilan QoS, 2kullanmak yerine hizmet kalitesini (QoS) ayarlayin.

anasistem adi

Varsayilan ana makine adina baglanmak yerine host name ya da IP adresine baglanin. Paho

ornekleri icin varsayilan anasistem adi m2m.eclipse.oxg' dir. IBM WebSphere MQ 6rnekleri icin
bulocalhost'dir.

kapt numarasi
Varsayilan kapiyi ( 1883) kullanmak yerine port number kapisini kullanin.

Paho parametreleri

-i

-C

istemci tanuticist
Istemci taniticisiniclient identifier. olarak ayarlayin. Varsayilan istemci taniticisi:
SampleJavaV3_"+action; buradaaction, publishyada subscribe'dir.

true|false
Temizleme oturumu isaretini ayarlayin. Varsayilan deger sudur: true: abonelikler dayanikli degildir.

SSL parametreleri

-k

=W

anahtar deposu

Yolu, istemciyi keystore' e tanitan 6zel anahtari iceren anahtar deposunun yolunu ayarlayin. C
ornekleri icin magaza Privacy-Enhanced Mail (PEM) dosyasidir. Java 6rnekleri icin bu bir Java anahtar
deposidir (JKS).

anahtar deposu gegis tiimcesi

Parolayi, istemciyi anahtar deposuna keystore passphrase' e erisecek sekilde yetkilendirecek
sekilde ayarlayin.

giivenilirlik deposu

Istemcinin truststore' a glivendigi MQTT sunucularinin ortak anahtarlarini iceren anahtar
deposunun yolunu ayarlayin. Anahtar deposu Privacy-Enhanced Mail (PEM) dosyasidir. C érnekleri
icin magaza Privacy-Enhanced Mail (PEM) dosyasidir. Java 6rnekleri igin bu bir Java anahtar deposidir
(JKS).

0] false|1]|txue

Dogrulama secenegini 1| true olarak ayarlamak icin sunucu sertifikasi gerekir. Varsayilan deger 0 |
false' dir: Sunucu sertifikasi denetlenmez. SSL kanali her zaman sifrelenir.

C programlariicin @1, Java programlariicin true | false secenegini ayarlayin.
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figili gorevler

“Javaicin MQTT istemcisiyle calismaya baslama” sayfa 11

"den bir istemci kitapligi kullanir ve either IBM MessageSight or IBM WebSphere MQ as the MQTT
serveristemcisini kullanarak Java érnek uygulamalari icin MQTT Client istemcisiyle calisir. Ornek
uygulamalar, MQTT yazilim gelistirme arag takimindan (SDK) IBM' den istemci kitapligi kullanir.
SampleAsyncCallBack 6rnek uygulamasi, Android uygulamalari ve olay odakli diger isletim sistemleri
icin MQTT uygulamalari yazmak icin kullanilan bir modeldir.

“Cicin MQTT istemcisiyle calismaya baslama” sayfa 25

C kaynagini derleyebileceginiz herhangi bir platform lzerinde C igin 6rnek MQTT istemcisiyle gcalisir ve
calisir. Ornek MQTT Client for C ' yi either IBM MessageSight or IBM WebSphere MQ as the MQTT serverile
calistirabildiginizi dogrulayin.

“C kitapliklari icin MQTT istemcisi olusturulmasi” sayfa 29

C kitapliklariicin MQTT istemcisini olusturmak icin bu adimlari izleyin. Bu konuda, bir dizi platformun
derleme ve baglanti anahtarlari ve iOS ve Windowsuzerindeki kitapliklarin olusturulmasina iliskin érnekler
yer alir.

MQTT giivenligi

Uc kavram, MQTT giivenligi icin temel olur: kimlik, kimlik dogrulama ve yetkilendirme. Kimlik,
yetkilendirilmekte olan ve yetki verilen istemciyi adlandirma Gizeredir. Kimlik dogrulamasi, istemcinin
kimligini kanitlamayla ilgilidir ve yetkilendirme, istemciye verilen haklarin yonetilmesine iliskin olarak
ortaya ciktl.

Giivenlik orneklerini deneyin

- “Glvenli MQTT istemcisi 6rnek Java uygulamasl' in olusturulmasi ve calistirilmasi” sayfa 53

« “Connecting the MQTT client sample Java app on Android over SSL” sayfa 62
« “JAASile birlikte bir MQTT istemcisi Java uygulamasinin kimlik dogrulamasi” sayfa 71

-V 7.5.0.1 g¥Teym) messaging client for JavaScript ile SSL ve WebSocketsarasindaki baglanti
kurulmasi” sayfa 76

« “Glvenli MQTT istemcisi 6rnek C uygulamas!' in olusturulmasi ve calistirilmasi” sayfa 84

Ozdeslik

Bir MQTT istemcisini istemci taniticisi, kullanici kimligi ya da genel sayisal sertifika ile tanitin. Bu
Ozniteliklerden biri ya da biri istemci kimligini tanimlar. Bir MQTT sunucusu, istemci tarafindan génderilen
sertifikay1 SSL protokolilyle ya da istemci tarafindan ayarlanmis bir parolayla istemci kimligine dogrular.
Istemci, istemci kimligine dayali olarak istemcinin erisebilecegi kaynaklari denetler.

MOQTT sunucusu kendisini, IP adresi ve sayisal sertifikasiyla istemciye tanitir. MQTT istemcisi, sunucu
tarafindan gonderilen sertifikenin kimligini dogrulamak igin SSL protokoliini kullanir. Bazi durumlarda,
sertifikana gonderen sunucunun sertifika sahibi olarak kaydedildigini dogrulamak igin sunucunun DNS
adini kullanir.

Istemcinin kimligini asagidaki yontemlerden birini kullanarak ayarlayin:

Istemci taniticisi
MgttClient sinifi (CicindekiMQTTClient_create yadaMQTTAsync_czreate) istemcitaniticisini
ayarlar. Istemci taniticisini parametre olarak ayarlamak igin sinif olusturucusunu gagirin ya da rasgele
olusturulmus bir istemci taniticisini déndiiriin. istemci taniticisi, sunucuya baglanan tiim istemcilerde
benzersiz olmalidir ve sunucuda kuyruk yoneticisi adiyla ayni olmamalidir. Kimlik denetimi igin
kullanilmamis olsa da, tiim istemcilerin bir istemci taniticisi olmalidir. Bkz. “Istemci taniticisi” sayfa
126.
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Kullanici kimligi
MgttClient sinifi (CicindekiMQTTClient_create yada MQTTAsync_create) istemci kullanici
kimligini MgttConnectOptions 6zniteligi (C'deMgttClient_ConnectOptions) olarak ayarlar.
Kullanici kimliginin bir istemciye benzersiz olmasi gerekmez.

Miisteri dijital sertifikasi
Istemci sayisal sertifikasi istemci anahtar deposunda depolanir. Anahtar deposu yeri istemciye
baglidir:
« Java

Set the location and properties of the client keystore by calling the setSSLProperties method
of MgttConnectOptions and passing the keystore properties. Bkz. SSL Nitelikleri Example.java.
keytool araci, Java anahtarlarini ve anahtar depolarini yonetir.

-C

MQTTClient_create yadaMQTTAsync_create, anahtar deposu 6zelliklerini
MQTTClient_SSLOptions ssl_optsoézniteligi olarak ayarlar. openSSL araci, Cigin MQTT
istemcisinin eristigi anahtarlari ve anahtar depolarini yaratir ve yonetir.

« Android

Ayarlar > Giivenlik menisiinden bir Android aygit anahtar deposunu yénetin. SD kartindan yeni
sertifikalar ytkleyin.

Sunucu anahtar deposunda 6zel anahtarini depolayarak sunucunun kimligini ayarlayin:

IBM WebSphere MQ
MQTT sunucusu anahtar deposu, istemcinin baglandig telemetri kanalinin bir 6znitesidir.

Anahtar deposu konumunu ve 6zniteliklerini IBM WebSphere MQ Explorerile ya da DEFINE CHANNEL
komutuyla ayarlayin; bkz. DEFINE CHANNEL (MQTT). Bir anahtar deposunu birden ¢ok kanal
paylasabilir.

Kimlik denetimi

Bir MQTT istemcisi, baglandigi MQTT sunucusunun kimligini dogrulayabilir ve sunucu, baglanti kuran
istemcinin kimligini dogrulayabilir.

Istemci, SSL protokoliiyle bir sunucuyu dogrular. MQTT sunucusu, bir istemciyi SSL protokoliiyle ya da
parolayla ya da her ikisiyle dogrulayan bir istemci olusturur.

Istemci sunucuyu dogruluyorsa, ancak sunucu istemcinin kimligini dogrulamazsa, istemci genellikle
anonim bir istemci olarak bilinir. SSL Gzerinden anonim bir istemci baglantisi olusturmak ve sonra SSL
oturumu tarafindan sifrelenen bir parolayla istemcinin kimligini dogrulamak yaygin bir durum. Sertifika
dagitim ve yonetim sorunu nedeniyle, istemci sertifikasina sahip bir istemcinin kimligini dogrulamak

icin cok daha yaygin bir durum s6z edilir. Blyuk olasilikla ATM ' ler ve ¢ip-pim makineleri gibi yiksek
degerli aygitlarda kullanilan ve akilli elektrik sayaclar gibi 6zel aygitlarda kullanilan istemci sertifikalarini
bulabilirsiniz.

Istemci tarafindan sunucu kimlik dogrulamasi
Bir MQTT istemcisi, SSL protokoliiyle sunucu sertifikasinin dogrulanarak dogru sunucuya bagli
oldugunu dogrular. HTTPS iletisim kurali Gzerinden bir web sitesine goz attiginizda, bu dogrulama
formu size tanidik geliyor.

Sunucu, sertifika yetkilisi tarafindan imzalanmis olan genel sertifikasini istemciye génderir. Istemci,
sunucu sertifikasinda sertifika yetkilisinin imzasini dogrulamak icin sertifika yetkilisinin genel
anahtarini kullanir. Ayrica, sertifikanda gecerli olup olmadigini da denetler. Bu denetimler, sertifikenin
gecerli oldugunu belirtir.

Sertifika yetkilisi sertifikalari, genellikle kok sertifikalari termed kok sertifikalari istemci glivenilirlik
deposunda saklanir:

« Java
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Call the setSSLProperties method of MgttConnectOptions and pass the truststore properties
to set the location and properties of the client truststore. Bkz. SSL Nitelikleri Example.java. Manage
certificates and truststores with the keytool tool.

- C

MQTTClient_create yadaMQTTAsync_create givenli depo ozelliklerini
MQTTClient_SSLOptions ssl_optsozniteligi olarak ayarlar. Manage certificates and truststores
with the openSSL tool.

- Android

Ayarlar > Giivenlik menisiinden bir Android aygit glivenli deposunu yonetin. SD kartindan yeni kdk
sertifikalarini ylkleyin.

Sunucu tarafindan istemci kimlik dogrulamasi

Bir MQTT sunucusu, SSL protokoliyle istemci sertifikasini dogrulayarak ya da bir parolayla istemci
kimligi dogrulanarak dogru istemciye bagli oldugunu dogrular.

Istemcinin kimligini, istemci tarafindan bir MQTT protocol iistbilgisinde sunucuya génderilen parolayla
dogrular. Sunucu, parola ile istemci taniticisinin, kullanici kimliginin ya da sertifikinin kimligini
dogrulamayi tercih edebilir. Bu, sunucuya baglidir. Genellikle sunucu, kullanici kimliginin kimligini
dogrular. Parolalari agik bir sekilde gondermek igin sunucu dogrulanarak giivenli kilinan bir SSL
baglantisi Gzerinden parolalari dogrulayin.

« IBM WebSphere MQ

IBM WebSphere MQ , SSL protokoliiyle istemci sertifikasinin kimligini dogrular. Kok sertifikalarini
IBM WebSphere MQ Telemetry anahtar depounda saklayin. Bir istemci sertifikasinin kimligini
yalnizca karsilikli SSL kimlik dogrulamasinin bir pargasi olarak dogrulayabilirsiniz. Yani, istemciyi
sunucu genel sertifikasiyla birlikte saglamanin yani sira, istemci genel sertifikasina sahip bir istemci
de saglamalisiniz.

IBM WebSphere MQ Telemetry , hem kendi 6zel hem de genel sertifikasi icin ayni magazeyi ve
sertifika yetkililerinin sagladigl kok sertifikalar gibi diger genel sertifikalar icin de kullanilir.

Anahtar deposu konumunu ve 6zniteliklerini IBM WebSphere MQ Explorerile ya da DEFINE
CHANNEL komutuyla ayarlayin; bkz. DEFINE CHANNEL (MQTT). Bir anahtar deposunu birden ¢ok
kanal paylasabilir.

IBM WebSphere MQ authenticates the client user ID, or the client identifier, by calling the Java
authentication and authorization service (JAAS).

JAAS dosyasini, jaas.config dosyasinda saklanan bir MQXRConfig yapilandirma stanza icinde
yapilandirin. Dosya, IBM WebSphere MQ veri yolundaki gmgrs\@mgrName\mgxzx dizininde
depolanir.

JAASLoginModuleigin bir login yontemi yazarak istemcinin givenilirligini denetleyin. Bkz.
“Telemetri kanali JAAS yapilandirmasi” sayfa 113.

IBM WebSphere MQ Telemetry, JAASLoginModule.login yéntemini asagidaki degistirgelerden
gegirir:
Kullanicr kimligi

Parola

Istemci taniticisi

Ag taniticisi
Kanal adi

ValidPrompts
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Yetkilendirme

Yetkilendirme, MQTT protocol' nin bir parcasi degil. Bu, MQTT sunuculari tarafindan saglanir. Yetkili olan
sunucunun ne yaptigiya baglidir. MQTT sunuculari, yayinlama/abone olma aracilaridir ve yararlil MQTT
yetkilendirme kurallari, hangi istemcilerin sunucuya baglanabilecegini ve hangi konularin bir istemcinin
yayinlayabilecegini ya da abone olabilecegini denetler. Bir MQTT istemcisi sunucuyu yonetirse, hangi
istemcilerin sunucunun farkli yonlerini denetleyebilecegini daha fazla yetki kurallari denetimi saglar.

Olasi istemcilerin sayisi cok buyUlk oldugundan, her istemciye ayri ayri yetki vermek mimkin degildir. Bir
MQTT sunucusunun, istemcilerin profillere ya da gruplara gore gruplanacak bir araci olmasi gerekir.

Bir istemcinin kimligi, erisim ve yetkilendirme agisindan, bir MQTT istemcisi igin benzersiz bir sey
degildir. istemci taniticisi ile, bir istemcinin kimligini esitlemeyin. Onlar da ayni olabilir, ama genellikle
farkli. Ornegin, bir dizi hizmette ortak olan bir kullanici adiniz ve bu hizmetlerden bazilari "tekli oturum
acma"alaninda isbirligi icinde olabilir. Kurumsal 6l¢cekte MQTT sunucusu, farkli uygulamalar igin ortak
kimlikler ve yetkiler sunan bir yetkilendirme hizmetini cagiracaktir.

IBM WebSphere MQ

IBM WebSphere MQ , takilabilir bir yetki hizmetine sahiptir. Windows ve Linux lizerinde saglanan
varsayilan yetkilendirme hizmeti, nesne yetkilisi yoneticidir (OAM). Bkz. UNIX, Linux ve Windows
sistemlerinde OAM kullanarak nesnelere erisim denetleme. Isletim sistemi kullanici kimliklerini ve
gruplarini, konular ve kuyruklar gibi IBM WebSphere MQ nesneleriyle ilgili islemler ile iliskilendirir.

Bir telemetri kanalini, sabit bir kullanici kimligiyle IBM WebSphere MQ ' e erisecek sekilde
yapilandirabilirsiniz. Bu, 6rnek kanalinin nasil ayarlanandir. Ya da IBM WebSphere MQ olanagina
MQTT istemcisi tarafindan ayarlanan kullanici kimligi ile erisebilirsiniz. WebSphere MQ nesnelerine
erismek icin MQTT istemcilerinin yetkilendirmesi, kaba, orta ve para cezasina carptirilan istemci
erisim denetime ulasmak icin IBM WebSphere MQ Telemetry ' un ayarlanmasini agiklar.

figili gorevler

“Guvenli MQTT istemcisi 6rnek C uygulamasi' in olusturulmasi ve galistirilmasi” sayfa 84

Bir Windows drnegine dayali olarak, C kaynagini derleyebileceginiz herhangi bir isletim sisteminde giivenli
érnek C uygulamasiyla calismaya devam edebilir ve bu uygulamayi calistirabilirsiniz. Ornek C uygulamasini
either IBM MessageSight or IBM WebSphere MQ as the MQTT server' ta calistirabildiginizi dogrulayin.

“Gulvenli MQTT istemcisi 6rnek Java uygulamasi' in olusturulmasi ve calistirilmasi” sayfa 53

Bir Windows 6rnegine dayali olarak, either IBM MessageSight or IBM WebSphere MQ as the MQTT
serverlizerindeki glivenli 6rnek Java uygulamasiyla calismaya devam edebilir ve bu uygulamayi
galistirabilirsiniz. You can run an Javaicin MQTT istemcisi app on any platform with JSE 1.5 or above
that is "Java Uyumlu"

“MQTT messaging client for JavaScript ile SSL ve WebSocketsarasindaki baglanti kurulmasi” sayfa 76
Connect your web app securely to IBM WebSphere MQ by using the MQTT messaging client for JavaScript
sample HTML pages with SSL and the WebSocket protocol.

“Connecting the MQTT client sample Java app on Android over SSL” sayfa 62
Get up and running with the sample Android MQTT client connected to IBM WebSphere MQ over SSL.

“JAASile birlikte bir MQTT istemcisi Java uygulamasinin kimlik dogrulamasi” sayfa 71

Learn how to authenticate a client with JAAS. Complete the steps in this task to modify the sample
program JAASLoginModule. java and configure IBM WebSphere MQ to authenticate an MQTT client
Java app with JAAS.

Gilivenli MQTT istemcisi ornek Java uygulamasi' in olusturulmasi ve

calistirilmasi
Bir Windows 6rnegine dayali olarak, either IBM MessageSight or IBM WebSphere MQ as the MQTT
serverlizerindeki giivenli 6rnek Java uygulamasiyla calismaya devam edebilir ve bu uygulamayi

calistirabilirsiniz. You can run an Javaicin MQTT istemcisi app on any platform with JSE 1.5 or above
that is "Java Uyumlu"
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Baslamadan d6nce

1. SSL tzerinden MQTT protocol ' yi destekleyen bir MQTT version 3.1 sunucusuna erisiminiz olmalidir.

2. Istemciniz ve sunucu arasinda bir giivenlik duvari varsa, bunun MQTT trafigini engellediginden emin
olun.

3. You can run an Javaigin MOTT istemcisi app on any platform with JSE 1.5 or above that is "Java
Uyumlu". Bkz. IBM Mobil Ileti Sistemi ve M2M Client Packicin sistem gereksinimleri.

4. SSL kanallari basglatilmalidir.

Bu gorev hakkinda

As an illustration, this article shows you how to compile and run the secure MQTT istemcisi 6rnek Java
uygulamasi on Windows from the command line.

SSL kanalini, sertifika yetkilisi imzali anahtarlarla ya da kendinden onayli anahtarlarla sabitleyin.

Yordam
1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu segin.

Sunucu, SSL tGzerinden MQTT version 3.1 iletisim kuralini desteklemelidir. IBM WebSphere MQ ve IBM
MessageSightde igcinde olmak tizere, tim MQTT sunuculari IBM ' dan bunu yapar. Bkz. “MQTT Server
sunuculari ile calismaya baslama” sayfa 134.

2. Istege bagli: Siirlim 7 ya da sonraki bir yayin diizeyinde bir Java gelistirme seti (JDK) kurun.

Sertifikalari onaylamak i¢in keytool komutunu galistirmak icin stirim 7 gereklidir. Sertifikalar
onaylayamayacaksa, Siirim 7 JDK ' yi zorunlu kilmayin.

3. Mobil ileti Sistemi ve M2M Client Pack dosyasini yiikleyin ve MOTT SDK ' yi kurun.
Kurulus programi yok, yalnizca karsidan yiiklenen dosyayi genisletiyorsunuz.

a. Mobil Ileti Sistemi ve M2M Client Pack' | karsidan yiikleyin.
b. SDK ' yi kurabildiginiz bir klasér olusturun.

MQTTklasorinin adini vermek isteyebilirsiniz. Bu klasére giden yol, burada sdkrootolarak
adlandirilir.

c. Sikistirilmis Mobil Ileti Sistemi ve M2M Client Pack dosyasinin icerigini sdkroot' e genisletin.
Genigletme, sdkToot\SDK' ta baslayan bir dizin agaci olusturur.

4. Anahtar ciftleri ve sertifikalar olusturmak icin komut dosyalarini olusturun ve calistirin ve IBM
WebSphere MQ ' 1 MQTT sunucusu olarak yapilandirin.

Komut dosyalarini olusturmak ve calistirmak icin “Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94
icindeki adimlari izleyin. Komut dosyalari da “Windowsicin SSL sertifikalarini yapilandirmak icin komut

v gy

dosyalari 6rnegi” sayfa 56icinde listelenir.
5. SSL kanallarinin calistigini ve beklediginiz sekilde ayarlandiginizi denetleyin.

IBM WebSphere MQ' ta, komut penceresine asagidaki komutu yazin:

- Linux

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL (SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

6. Glvenli MQTT istemcisi 6rnek Java uygulamasl' i olusturmak ve galistirmak icin komut dosyalarini
olusturun.
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a) Kendinden onayli sertifikalarla glivenli bir SSL kanalini test etmek igin ssjavaclient.bat
olusturun ve calistirin.

b) Sertifika yetkilisi imzali sertifikalarla glivenli bir SSL kanalini test etmek igin cajavaclient.bat
olusturun ve galistirin.

MQTT giivenli Java istemcisini calistirmak icin komut dosyalari

Run the scripts in “Windowsicin SSL sertifikalarini yapilandirmak icin komut dosyalari 6rnegi” sayfa 56
before you run these scripts.

MQTT giivenli Java istemcisi, kendinden onayli sertifikalar saglar.
Bu komut dosyasini, sscerts.bat komut dosyasini galistirarak olusturdugunuz kendinden onayli
sertifikalar ile galistirin.

@echo off

setlocal

cd %jsamppath%¥%

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

cd %

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportopt% -k
%cltjkskeystore¥ -w %cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportopt¥ -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

pause
ping -n 2 127.0.0.1 > NUL 2>&1
start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar

org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportreq% -k
%cltjkskeystore® -w %cltjkskeystorepass¥% -r %cltsrvjkstruststore® -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportreq% -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

pause

endlocal

Sekil 14. ssjavaclient.bat
Run the MQTT secure Java client with certificate authority signed certificates.

Bu komut dosyasini, cacerts. bat komut dosyasini galistirarak olusturdugunuz sertifika yetkilisi
tarafindan imzalanmis sertifikalarla calistirin.
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@echo off

setlocal

cd 9%jsamppath%

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

cd %

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportopt% -k
%cltjkskeystore®% -w %cltjkskeystorepass¥% -r %cltcajkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportopt¥ -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥% -r %cltcajkstruststore% -v true

pause

ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar

org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportreq% -k
%cltjkskeystore¥ -w %cltjkskeystorepass¥ -r %cltcajkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportreq% -k %cltjkskeystore% -w
%cltjkskeystorepass¥% -r %cltcajkstruststore¥ -v true

pause

endlocal

Sekil 15. cajavaclient.bat

figili kavramlar

“MQTT glvenligi” sayfa 50

Uc kavram, MQTT giivenligi icin temel olur: kimlik, kimlik dogrulama ve yetkilendirme. Kimlik,
yetkilendirilmekte olan ve yetki verilen istemciyi adlandirma tizeredir. Kimlik dogrulamasi, istemcinin
kimligini kanitlamayla ilgilidir ve yetkilendirme, istemciye verilen haklarin yonetilmesine iligskin olarak
ortaya ciktl.

Tigiti gorevler
“Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94

Follow this procedure to generate keys and certificates for Java and C clients, including Android and iOS
apps, and the IBM WebSphere MQ and IBM MessageSight servers.

“Connecting the MQTT client sample Java app on Android over SSL” sayfa 62
Get up and running with the sample Android MQTT client connected to IBM WebSphere MQ over SSL.

“JAASile birlikte bir MQTT istemcisi Java uygulamasinin kimlik dogrulamasi” sayfa 71

Learn how to authenticate a client with JAAS. Complete the steps in this task to modify the sample
program JAASLoginModule. java and configure IBM WebSphere MQ to authenticate an MQTT client
Java app with JAAS.

Windowsicin SSL sertifikalarini yapilandirmak icin komut dosyalari 6rnegi

&nbsp;

Ornek komut dosyalari, sertifikalar ve sertifika depolarini, gérevdeki adimlarda aciklandig gibi olusturur.
Buna ek olarak, ornek, sunucu sertifika deposunu kullanmak icin MQTT istemci kuyruk yéneticisini ayarlar.
Bu 6rnek, IBM WebSphere MQile birlikte verilen SampleMQM. bat komut dosyasini ¢cagirarak kuyruk
yoneticisini siler ve yeniden yaratir.

initcert.bat
initcert.bat, sertifikalarin adlarini ve yollarini ve keytool ve openSSL komutlari icin gerekli olan
diger parametreleri ayarlar. Ayarlar, komut dosyasindaki aciklamalarda agiklanir.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT
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set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%password¥

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%passwordy

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=%passwordy

@rem server certificates

set srvcertreqg=%certpath%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath%\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath%\cltkeystore.jks

set cltjkskeystorepass=9%passwordy

set cltcertreqg=%certpath%\cltcertreq.csr
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set cltcertcasigned=%certpath%\cltcacertsigned.cer
set cltcertselfsigned=%certpath%\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.
set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%password¥

set cltsrvjkstruststore=%certpath%\cltsrvtruststore.jks

set cltsrvijkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or iOS client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath%\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=Y%certpath®%\cltcatruststore.pl2

set cltcapl2truststorepass=%password¥

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=%passwordy

set cltsrvpemtruststore=Y%certpath¥%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%password¥

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set gm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

=V 7.5.0.1 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=Y%certpath%\wmq.log

cleancert.bat
cleancert.bat komut kitiglindeki komutlar, sunucu sertifika deposunun kilitlenmediginden emin
olmak icin MQTT istemci kuyruk yoneticisini siler ve drnek givenlik komut dosyalari tarafindan
yaratilan tim anahtar depolarini ve sertifikalar siler.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1 %qm9%

dltmgm 9%qgmd%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore
erase %cacert$

erase %srvijkskeystore%
erase f%srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore®
erase %cltpl2keystore%
erase %cltpemkeystore%
erase %cltcertreq¥
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erase %cltcertcasigned%
erase %cltcertselfsignedy
erase %cltcajkstruststore®
erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststore
erase %cltsrvpl2truststorey
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath%\*.* /b

genkeys.bat
genkeys.bat komut kitiglindeki komutlar, 6zel sertifika yetkiliniz, sunucu ve bir istemci icin anahtar
ciftleri yaratir.

@rem
@echo
@echo Generate %caalias%, %srvalias%, and %cltalias%® key-pairs in %cajkskeystore%,
%srvijkskeystore%, and %cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias® -dname %srvdname?% -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥ -keypass %srvkeypass¥® -keyalg %algorithm®
-validity %validity9%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥@ -validity %validity%

sscerts.bat
sscerts.bat komut dosyasindaki komutlar istemci ve sunucu kendinden onayli sertifikalarini
anahtar depolarindan disa aktarir ve sunucu sertifikasini istemci giivenilirlik deposuna ve istemci
sertifikasini sunucu anahtar deposuna (ice) aktarir. Sunucunun giivenilir deposu yok. Komutlar, istemci
JKS giivenilirlik deposundan PEM biciminde bir istemci glivenilirlik deposu yaratir.

@rem

@echo

@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias %srvalias% -keystore %srvjkskeystore%
-storepass %srvijkskeystorepass%® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -exportcert -noprompt -rfc -alias %cltalias¥® -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass¥% -file %cltcertselfsigned¥

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥%

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvijkskeystore

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.
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%keytool¥% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvijkstruststorey -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥% -out %cltsrvpemtruststore¥% -passin
pass:%cltsrvpl2truststorepass¥% -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

cacerts.bat
Komut dosyasi, sertifika yetkilisi kok sertifikasini 6zel anahtar depolarina aktarir. Kok sertifika ile
imzalanmis sertifika arasinda anahtar zinciri olusturmak icin CA kok sertifikasina gerek vardir.
cacerts.bat komut dosyasi, istemciyi ve sunucu sertifikasi isteklerini anahtar depolarindan disa
aktarir. Komut dosyasi, cajkskeystore. jks anahtar deposunda 6zel sertifika yetkilisinin anahtari
ile sertifika isteklerini imzalar ve imzali sertifikalar, istek geldigi anahtar depolarina geri aktarilir.
Ice aktarma, sertifika zincirini CA kék sertifikasiyla yaratir. Komut dosyasi, istemci JKS giivenli
deposundan PEM biciminde bir istemci glivenilirlik deposu yaratir.

@rem
@echo
@echo Export self-signed certificates: %cacert
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias¥® -keystore %cajkskeystore¥ -storepass
%cajkskeystorepass¥ -file %cacert®%

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore¥, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %srvijkskeystore¥
-storepass %srvjkskeystorepass%

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias 9%caalias® -file %cacert¥® -keystore 9%cltjkskeystore¥
-storepass %cltjkskeystorepass¥%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltcajkstruststore®
-storepass %cltcajkstruststorepassy

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥® -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥
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@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile Y%srvcertreq¥ -outfile ¥%srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq® -outfile %cltcertcasigned% -alias %caalias
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore¥ and %cltjkskeystore¥

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file Y%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool% -delete -alias %caalias% -keystore %cltjkskeystore% -storepass
%cltjkskeystorepass¥

@rem

@echo

@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥
%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepassy® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥

mgcerts.bat
Komut dosyasi, sertifika dizinindeki anahtar depolarini ve sertifikalarini listeler. Daha sonra MQTT
ornek kuyruk yoneticisini yaratir ve giivenli telemetri kanallarini yapilandirir.

@echo
@echo List keystores and certificates
dir %certpath%\*x.*x /b

@rem
@echo Create queue manager and define mgtt channels and certificate stores
call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqlog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq®%)
SSLCAUTH (%authreq%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %gm% >> %mqlog%
echo DEFINE CHANNEL (%chlopt%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %gm% >> %mglog%
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echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws$)
SSLCAUTH (%authreq®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (%chlssloptws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portssloptws
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (%chlws9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portws9%
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qgm% >> %mqlog%

@echo MQ logs saved in %mglog¥%echo

Connecting the MQTT client sample Java app on Android over SSL
Get up and running with the sample Android MQTT client connected to IBM WebSphere MQ over SSL.

Baslamadan dnce
Bu makalede, en az Android API diizeyi 14 (ICS 4.0) calistiriliyorsaniz varsayilir. Onceki diizeylerde bir
anahtar deposu vardi, ancak yalnizca sistem uygulamalari buna erigebilirdi.

1. SSL Gzerinden MQTT protocol ' yi destekleyen bir MQTT version 3.1 sunucusuna erigiminiz olmalidir.

2. Istemciniz ve sunucu arasinda bir giivenlik duvari varsa, bunun MQTT trafigini engellediginden emin
olun.

3. Bir Android aygitindaki baglantiyi sinaysaniz, sertifikayl aygita aktarmak igin bir SD kartina gerek
duyabilirsiniz.

4. Sanal bir Android aygitinda baglantiyi sinaysaniz, sanal aygit icin bir SD karti yapilandirin.

5. SSL kanallari baslatilmalidir.

Bu gorev hakkinda

Androidicin MQTT istemcisi 6rnek Java uygulamasi ' 1 SSL tizerinden calistirmak icin bu gorevi tamamlayin.
Basarili bir SSL baglantisi, Android aygitiniz ile MQTT sunucusu arasinda glivenli bir sifreli kanal kurar.
Sunucunun kimligi dogrulanir.

Androidile, sunucuyu SSL ile dogrulayabilirsiniz. Ayrica, érnek uygulama bunu desteklemese de, aygitin
kimligini dogrulayabilirsiniz. Aygiti dogrulamak igin KeyChain API 'sini kullaninya da istemci taniticisini,
istemci IP adresini ya da MQTT Android uygulamasi tarafindan saglanan kullanici adini ve parolayi
dogrulamak icin JAAS kullanin.

Android givenilirlik deposuna kurdugunuz tim X.509 sertifikalarinin bir sertifika yetkilisi tarafindan
imzalanmis olmasi gerekir. Ornekte, Android aygitiniza ylklediginiz sertifikayl imzalayan bir sertifika
yetkilisi olusturursiniz. Cok sayida kok sertifika, Android aygitlarina énceden kurulur.

Guvenilir bir sertifikayl kurmadan énce Android aygitinizda bir kilit olusturmalisiniz. Kilit, bilginiz olmadan
birinin aygiti aygita kurmasini énler.

Yordam
1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu segin.

Sunucu, SSL tzerinden MQTT version 3.1 iletisim kuralini desteklemelidir. IBM WebSphere MQ ve IBM
MessageSightde iginde olmak tizere, tim MQTT sunuculari IBM ' dan bunu yapar. Bkz. “MQTT Server
sunuculari ile calismaya baslama” sayfa 134.

2. Run the MQTT client sample app for Android "MQTTExerciser" on an unsecured MQTT channel. Bkz.
“Android Uzerinde Javaicin MQTT istemcisi ile calismaya baglama” sayfa 17.

Guvenli kanali test etmek icin uygulamayi yeniden kullaniyorsunuz.

Bir Android sanal aygiti baslattiysa, calistirmaya devam edin.
3. Istege bagli: Siiriim 7 ya da sonraki bir yayin diizeyinde bir Java gelistirme seti (JDK) kurun.

Sertifikalari onaylamak icin keytool komutunu calistirmak igin siiriim 7 gereklidir. Sertifikalar
onaylayamayacaksa, Striim 7 JDK ' yi zorunlu kilmayin.
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4. Anahtar ciftleri ve sertifikalar olusturmak icin komut dosyalarini olusturun ve calistirin ve IBM
WebSphere MQ ' 1 MQTT sunucusu olarak yapilandirin.

Komut dosyalarini olusturmak ve calistirmak icin “Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94
icindeki adimlari izleyin. Komut dosyalari da “Windowsicin SSL sertifikalarini yapilandirmak icin komut

o gy

dosyalari 6rnegi” sayfa 66iginde listelenir.

Sertifika yetkilisi genel sertifikasina ve sunucu anahtar deposuna gereksinim duyarsiniz. Istemci
sertifikalarinaya da . pemyada .p12 bicimindeki sertifikalara gereksiniminiz yoktur.

5. SSL kanallarinin galistigini ve beklediginiz sekilde ayarlandiginizi denetleyin.
IBM WebSphere MQ' ta, komut penceresine asagidaki komutu yazin:

N Linux

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSL%) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

6. Sertifika yetkilisi sertifikasini Android givenilirlik deposuna kurun.
Ornekteki sertifika yetkilisi dosyasi cacert.cer' dir.
a) Sertifikayl cacert. crtolarak yeniden adlandirin
b) Sertifikayl kok ic depolamaya ya da SD kartina kopyalayin.

For a running virtual device, open Eclipse or run the Android Debug Bridge (ADB) to copy the
certificate to the virtual device:

Eclipse
i) Eclipsekomutunu calistirin ve DDMS perspektifini acin.
i) Ana goriinimde, Dosya Gezgini penceresini agin.
iii) mnt/sdcazxd dizinini agin.
iv) cacert.crt dosyasinimnt/sdcard dizinine sirikleyin.
ADB

i) Bir komut penceresi acin ve gecerli dizinini, android kurulus dizininde
android-sdk\platform-tools olarak ayarlayin; érnegin, C: \Program
Files\Android\android-sdk\platform-tools.

i) Sertifikayl mnt/sdcaxrd dizinine kopyalayin:
adb push %cacert% /mnt/sdcard/cacert.crt
7. SertifikayiAndroid aygitindaki sertifika giivenilirlik deposuna kurun.
Sertifikanda, Subject Type=CAdegerine sahip bir Temel Kisitlamalar yantimcesi olmalidir.

a) Aygitin kilidini acin ve geregler diigmesini tiklatin.
b) Ayarlar > Giivenlik > Kimlik Bilgileri Deposu > SD karttan kurseceneklerini tiklatin.
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Name the certificate

Certificate name:
cacert

The package contains:
one CA certificate

Cancel

c) Sertifika dosyasi adinin dogru oldugunu onaylayin ve Tamamdigmesini tiklatin.

Not: Aygit icin bir kilit tanimlamadiysaniz, simdi bir kilit ayarlamak icin Android sizden bilgi
isteminde bulunmaniz istenir.

8. Sertifikenin aygitta kurulu oldugunu dogrulayin.

a) Giivenilen Kimlik Bilgileri > Kullanici seceneklerini tiklatin ve sertifikaniz kullanici sertifikalar
listesinde gortintlilenebilmesi igin birkag dakika bekleyin.

—

Trusted credentials

SYSTEM

IBM

mgttca.ibm.id.com

9. MQTTExexrciser uygulamasini yeniden galistirin ve anonim SSL istemcileri igin yapilandirdiginiz bir
MQTT kanalina baglanin.

a) Androidicin MQTT istemcisi 6rnek Java uygulamasi' 1 agin.

Bu pencere Android aygitinizda agik:
@ marT .

b) Bir MQTT sunucusuna baglanin.

i) Yeni bir MQTT baglantisi agmak icin + isaretini tiklatin.

64 Mobil ileti Sistemi ve M2M



E",;:, Mew Connec.. CONMECT ADVANCED

Client 1D

Server
FPort

Clean
Session

ii) istemci taniticisi alanina benzersiz bir tanitici girin. Sabirli olun, tus vurusu yavas olabilir.
iii) Sunucu alanina, MQTT sunucunuzun IP adresini girin.

Bu, ilk ana adimda sectiginiz sunucudur. IP adresi 127.0.0. lolmamalidir
iv) MQTT baglantisina iliskin kapi numarasini girin.

Set the port number to 8884, which is set by the variable %sslpoxrtopt%in the example
scripts. This port number is the port number of the MQTT channel that you have configured for
anonymous SSL clients by running the sample scripts in step “4” sayfa 63.

f',;:, Mew Connec.. CONMECT ADVANCED

Client ID Buzz

Server 9146.175.231

8884

Port

Clean
Session

v) Gelismis sekmesini tiklatin ve SSL segenegini belirleyin. Kaydet'i tiklatin.
vi) Baglan'i tiklayin.

Baglanti basarili olursa, bu pencerenin ardindan bir "Baglaniyor" iletisi gorurstiniiz:

Buzz >
Connected to0 9.146.175.231

Sonuclar

MQTTExexrciser uygulamasi baglanma ve ileti aligverisi icin biraz daha uzun siirer, ancak glivenli olmayan
bir baglantiyla baglantida baglanmaktan bagka bir sekilde hareket etmimez.

figili kavramlar

“MQTT giivenligi” sayfa 50

Uc kavram, MQTT guvenligi icin temel olur: kimlik, kimlik dogrulama ve yetkilendirme. Kimlik,
yetkilendirilmekte olan ve yetki verilen istemciyi adlandirma tizeredir. Kimlik dogrulamasi, istemcinin
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kimligini kanitlamayla ilgilidir ve yetkilendirme, istemciye verilen haklarin yonetilmesine iliskin olarak
ortaya ciktl.

flgili gorevler
“Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94

Follow this procedure to generate keys and certificates for Java and C clients, including Android and iOS
apps, and the IBM WebSphere MQ and IBM MessageSight servers.

“Guvenli MQTT istemcisi 6rnek Java uygulamas!' in olusturulmasi ve calistirilmasi” sayfa 53

Bir Windows 6rnegine dayali olarak, either IBM MessageSight or IBM WebSphere MQ as the MQTT
servertizerindeki glivenli 6rnek Java uygulamasiyla calismaya devam edebilir ve bu uygulamayi
calistirabilirsiniz. You can run an Javaicin MQTT istemcisi app on any platform with JSE 1.5 or above
that is "Java Uyumlu"

“JAASile birlikte bir MQTT istemcisi Java uygulamasinin kimlik dogrulamasi” sayfa 71

Learn how to authenticate a client with JAAS. Complete the steps in this task to modify the sample
program JAASLoginModule. java and configure IBM WebSphere MQ to authenticate an MQTT client
Java app with JAAS.

Windowsicin SSL sertifikalarini yapilandirmak icin komut dosyalari 6rnegi

&nbsp;

Ornek komut dosyalari, sertifikalar ve sertifika depolarini, gérevdeki adimlarda aciklandig gibi olusturur.
Buna ek olarak, drnek, sunucu sertifika deposunu kullanmak icin MQTT istemci kuyruk yoneticisini ayarlar.
Bu 6rnek, IBM WebSphere MQile birlikte verilen SampleMQM. bat komut dosyasini gagirarak kuyruk
yoneticisini siler ve yeniden yaratir.

initcert.bat
initcert.bat, sertifikalarin adlarini ve yollarini ve keytool ve openSSL komutlari igin gerekli olan
diger parametreleri ayarlar. Ayarlar, komut dosyasindaki agiklamalarda agiklanir.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=9%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks
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set cajkskeystorepass=%passwordy
@rem ca certificate (root certificate)
set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqgttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=9%passwordy

@rem server certificates

set srvcertreq=%certpathf%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath®\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpath%\cltcertreq.csr

set cltcertcasigned=%certpath%\cltcacertsigned.cer

set cltcertselfsigned=%certpath¥\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.

set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=Y%certpath®%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=9%certpath®\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath¥%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=%passwordy
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set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem
set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set gm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

=V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=Y%certpathf%\wmq.log

cleancert.bat
cleancert.bat komut kitiglindeki komutlar, sunucu sertifika deposunun kilitlenmediginden emin
olmak icin MQTT istemci kuyruk yoneticisini siler ve 6rnek glivenlik komut dosyalari tarafindan
yaratilan tim anahtar depolarini ve sertifikalari siler.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -i %qm%

dltmgm 9%qm%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore®

erase f%cacertf

erase %srvijkskeystore%
erase f%srvcertreq®

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore%
erase %cltcertreq®

erase %cltcertcasigned®
erase %cltcertselfsigned%
erase %cltcajkstruststorey
erase %cltcapl2truststore
erase %cltcapemtruststore®
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore
erase %cltsrvpemtruststorey
erase %mglog%

@echo Cleared all certificates
dir %certpath®\x.x /b

genkeys.bat
genkeys.bat komut kitigiindeki komutlar, 6zel sertifika yetkiliniz, sunucu ve bir istemci icin anahtar
ciftleri yaratir.

@rem

@echo

@echo Generate %caalias®%, %srvalias%, and %cltalias® key-pairs in %cajkskeystoref%,
%srvijkskeystore®, and 9%cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool% -genkeypair -noprompt -alias %cltalias® -dname %cltdname? -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥® -keypass %cltkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname? -keystore
%srvikskeystore¥ -storepass ¥%srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%
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@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool¥% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥® -validity %validity

sscerts.bat
sscerts.bat komut dosyasindaki komutlar istemci ve sunucu kendinden onayli sertifikalarini
anahtar depolarindan disa aktarir ve sunucu sertifikasini istemci guivenilirlik deposuna ve istemci
sertifikasini sunucu anahtar deposuna (ige) aktarir. Sunucunun glivenilir deposu yok. Komutlar, istemci
JKS giivenilirlik deposundan PEM biciminde bir istemci glivenilirlik deposu yaratir.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias 9%srvalias¥® -keystore %srvikskeystore%
-storepass %srvjkskeystorepassy® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystore%
-storepass %cltjkskeystorepassy® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvjkstruststorepass

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvikskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Komut dosyasi, sertifika yetkilisi kok sertifikasini 6zel anahtar depolarina aktarir. Kok sertifika ile
imzalanmis sertifika arasinda anahtar zinciri olusturmak icin CA kok sertifikasina gerek vardir.
cacerts.bat komut dosyasi, istemciyi ve sunucu sertifikasi isteklerini anahtar depolarindan disa
aktarir. Komut dosyasi, cajkskeystore. jks anahtar deposunda 6zel sertifika yetkilisinin anahtari
ile sertifika isteklerini imzalar ve imzali sertifikalar, istek geldigi anahtar depolarina geri aktarilir.
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Ice aktarma, sertifika zincirini CA kok sertifikasiyla yaratir. Komut dosyasi, istemci JKS giivenli
deposundan PEM biciminde bir istemci glivenilirlik deposu yaratir.

@rem
@echo
@echo Export self-signed certificates: %cacert¥
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias% -keystore %cajkskeystore% -storepass
%cajkskeystorepass¥ -file Y%cacert¥

@rem

@echo

@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore®, %cltcajkstruststore®,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias 9%caalias® -file %cacert¥® -keystore 9%srvikskeystore®
-storepass %srvijkskeystorepass¥%

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepassy

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepassy

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥ -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepass%

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥ -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥% -storepass %cltjkskeystorepass%

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile ¥%srvcertreq¥ -outfile ¥%srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq® -outfile %cltcertcasigned% -alias %caalias%
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore¥ and %cltjkskeystore¥

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepassy%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool% -delete -alias %caalias¥% -keystore %cltjkskeystore% -storepass
%cltjkskeystorepass¥
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@rem

@echo

@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepassy® -deststorepass %cltcapl2truststorepass
%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass® -passout pass:%cltpemtruststorepass

@rem

@echo

@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

mqgcerts.bat
Komut dosyasi, sertifika dizinindeki anahtar depolarini ve sertifikalarini listeler. Daha sonra MQTT
ornek kuyruk yoneticisini yaratir ve giivenli telemetri kanallarini yapilandirir.

@echo
@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvijkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglog%echo

JAASile birlikte bir MQTT istemcisi Java uygulamasinin kimlik dogrulamasi

Learn how to authenticate a client with JAAS. Complete the steps in this task to modify the sample
program JAASLoginModule. java and configure IBM WebSphere MQ to authenticate an MQTT client
Java app with JAAS.

Baslamadan 6nce
1. You can run an Javaicin MQTT istemcisi app on any platform with JSE 1.5 or above that is "Java
Uyumlu". Bkz. IBM Mobil Ileti Sistemi ve M2M Client Packicin sistem gereksinimleri.

2. Istemciniz ve sunucu arasinda bir giivenlik duvari varsa, bunun MQTT trafigini engellediginden emin
olun.

3. IBM WebSphere MQ kurulumunda MQXR JAASLoginModule ve JAASPrincipal Java 6rneklerine
erisiminiz olmalidir. Ornekler %MQ_FILE_PATHX\mqgxr\samples.yolunda.

4. Complete the steps on Windows or Linux; the examples are taken from Windows.
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5. “1” sayfa 72adimini tamamlamak icin, IBM WebSphere MQUzerinde MOXR_SAMPLE_QM kuyruk
yoneticisini yaratma yetkisine sahip olmaniz gerekir.

Bu gorev hakkinda

In the task, you output the MQTT Sample client identification parameters from your version of
JAASLoginModule. Writing the client parameters out entails modifying the sample JAASLoginModule
program and configuring IBM WebSphere MQ to load your version of JAASLoginModule.

Yordam

1. Paho MQTT Sample istemcisini calistirmak icin “Compile and run all the MQTT client sample Java
apps from Eclipse” sayfa 14 icindeki adimlari tamamlayin.

Amaciniz, JAAS kimlik dogrulamasini gelistirmek ve test etmek lizere bir gelistirme ortami
hazirlamak. JAAS kimlik dogrulama modulini uyarlamak igin bir Java gelistirme ortami gereklidir.

In the example, you run the sample Paho client for Java to test your JAAS configuration. Basitlik

icin, hem drnek istemciyi hem de 6rnek JAAS oturum agma moduliini degistirmek icin ayni gelistirme
ortamini kullanin. Alternatively you test your JAAS login module with the MQTT client for C, or any
other MQTT client.

2. Istege bagli: MQTT Paho 6érnegine bir kullanici adi ve parola parametresi ekleyin.

Not: Java icin Paho istemcinizde kullanici adi ve parola parametreleri varsa, bu adim gereksiz
olur. Karsidan ylikleme igin karsidan yiikleme sitesini kontrol edin. Bkz. IBM Messaging Community
downloads, tersi durumda Sample . javakopyalarinizi degistirin.

a) Open the package explorer in the org.eclipse.paho.sample.mgttv3app package in the
Paho samples project.

b) Sample. java Kopyala > Yapistir' | sag tiklatin. Name Conflict (Ad Cakismasi) penceresinde,
SampleForJAASadini yazin.

¢) main yontemine asagidaki kod satirlarini ekleyin.

i) After the line "boolean ssl = false;", declare the userName and password variables:

null;
null;

String password
String userName

Daha eski MQTT sunuculariyla uyumluluk icin, varsayilan olarak parola ve kullanicr adi
parametrelerini ayarlamayin.

ii) Satirsonra"case 'v': ssl = Boolean.valueOf(args[++i]).booleanValue();
break;", iki yeni girig parametresini ayristirabiliyor:

case 'u': userName
case 'z': password

args[++i]; break;
args[++i]; break;

iii) Before the line, "if (action.equals("publish")) {", add userName and passwozrd to
the Sample constructor arguments:

Sample sampleClient = new Sample(url, clientId, cleanSession, quietMode, userName,
password) ;

d) Add userName and passwozrd to the constructor of Sample.
Degisiklik:

public Sample(String brokerUrl, String clientId, boolean cleanSession,
boolean quietMode) throws MgttException {

Hedef:

public Sample(String brokerUrl, String clientId, boolean cleanSession,
boolean quietMode, String userName, char[] password) throws MqttException {
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e) Asagidaki kod satirlarini Sample olusturucusuna ekleyin.
After the line "conOpt.setCleanSession(clean);", set the userName and password

variables in the conOpt object in the Sample method:

if(password != null ) {
conOpt.setPassword(this.password.toCharArray());

if(userName != null) {
conOpt.setUserName(this.userName);

f) publish ve subscribe yontemlerinde, asagidaki kod satirlarini degistirin:

Satiri"client.connect () ;" olarak degistirin

client.connect(conOpt);

3. JAAS 6rneginizicin bir Java projesi ( JAASSample) olusturun.
a) Eclipse calisma alaninizda, Yeni Java Projesi sihirbazini acin: Dosya > Yeni > Java
projesiogelerini tiklatin.
b) Proje adi alanina JAASSampleyazin.
c) JRE seceneklerinde, yiiriitme ortami JRE 'si olarak J2SE-1.5 6gesini segin ve Ileridiigmesini
tiklatin.
JRE, IBM WebSphere MQ sunucunuzun calistirdigl JRE ile eslesmelidir. IBM WebSphere MQ

Version 7.5, J2SE-1. 5calistirir.

d) Java Ayarlari penceresinde Kitaplklar sekmesini tiklatin ve Dis JARS Ekle ...secenegini tiklatin.
Su sisteme goz atin:9%MQ_FILE_PATH%\mgxx\1ib dizini ve MQXR.jarsecenegini belirleyin;
Sondigmesini tiklatin.

4. JAAS drneklerini JAASLoginModule ve JAASPrincipal siniflariniice aktarin.

a) Paket Gezgini 'nde JAASSample projesini farenin sag diigmesiyle tiklatin. Ice Aktar ... > Genel >
Dosya Sistemi ve ileri' yi tiklatin.

b) %MQ_FILE_PATHX\mgxr\samples 'a géz atin ve JAASLoginModule. javave
JAASPrincipal.java'abakin; Son'u tiklatin.

c) Paket Gezgini 'nde (Paket Gezgini) Java dosyalarini segip farenin sag diigmesiyle tiklatin. Yeniden
Diizenle ... > Tasl.
d) In the TasI window, verify JAASSample is selected as the destination for both elements, and click

Paket Olustur ...
e) Type samples into the Ad field in the Yeni Java Paketi wizard; click Son > Tamam

Eclipse, ice aktarilan Java siniflarini kullanilmayan degerlerle ilgili uyarilarla olusturur.

5. JAASLoginModule sinifini yeniden adlandirin
Rename the class so it is easier to distinguish it from the sample JAASLoginModule class that is
shipped with IBM WebSphere MQ.
a) Paket gezgininde JAASloginModule. java 0gesini farenin sag diigmesiyle tiklatin. Yeniden
Diizenle ... > Yeniden adlandir.
b) Derleme Birimini Yeniden Adlandir penceresinde, Yeni ad alanini JAASloginModule 'den
MyJAASloginModule'e degistirin; Son' u tiklatin.
6. MyJAASloginModule sinifini, geri bildirme alanlarinin icerigini ¢ikisa dogru olarak degistirin.

a) Asagidaki kod satirint MyJAASloginModule. java'e ekleyin.

System.out.println("Username=" + username
+ "\nPassword=" + new String(passwoxrd)

+ "\nClientId=" + clientId
+ "\nNetwork address=" + networkAddress);
Ifadeden hemen &nce satirlari yerlestirin:"if (true) loggedIn = true;"
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b) i(;e aktarma islemleri yeniden diizenlemek icin CTRL+Shift+0 tusuna basin ve dosyayi kaydedin.
7. JAASPrincipal dosyasini MyJAASPrincipal olarak yeniden adlandirin.

Ornek JAASPrincipal sinifindan karisikligi nlemek icin sinifi yeniden adlandirin. Ornekte,

MyJAASPrincipal sinifinin igerigini degistirilmemis olarak birakin.

8. Give the user ID that is running the queue manager processes read and execute permissions to
your JAAS classes.

a) Windows Explorer 'da, Eclipse calisma alani dizininizi acin. Ornekte, Eclipse calisma alani konumu
Eclipse degiskeniyle gosterilir, workspace_loc.
b) MyJAASLoginModule ve MyJAASPrincipal siniflariniziiceren dizine goz atin.

Dizin yolu sudur: workspace_loc\JAASSample\bin\samples

c) Her iki sinifi secip farenin sag diigmesiyle tiklatin ve Ozellikler' i tiklatin; Ozellikler penceresinde
Giivenlik sekmesini tiklatin.

d) Ekle ...digmesini tiklatin. mgmnesne adini yazin ve dogrulamak icin Adlari denetle simgesini
tiklatin; Tamamsimgesini tiklatin.

e) Grup ya da kullanici adlari listesinde mgm 6gesini secin ve mgmile ilgili izinler listesinde read and
execute ve read segenegini isaretleyin; Tamam digmesini tiklatin.

9. Configure IBM WebSphere MQ to run your MyJAASLoginModule class.
a) MyJAASLoginModule sinifinizi yiiklemek lizere sinif yollarini tanimlamak igin IBM WebSphere MQ
yapilandirmasina bir service.env dosyasi ekleyin.

WMQ_DATA_PATH dizininizde asagidaki sinif yolu deyimiyle bir service.env dosyasi olusturun:
CLASSPATH=user.dir\JAASSample\bin

Burada user. dir ,Eclipse calisma alaninizda derlenen sinif dosyalarinin dizin koktdr.

WMQ_DATA_PATH dizini, gmgzxs dizinini icerir. Bkz. Ek ortam degiskenleri.

Ipucu: CLASSPATH=user.dir\JAASSample\bin might be the only statement in the
service.env file

b) MyJAASLoginModule dosyanizi service.env dosyasindaki sinif yollariyla goreli olarak
tanimlamak i¢in jaas.config dosyasina bir stanza (MyJAASStanza) ekleyin.

jaas.config, kuyruk yoneticisi mgxzx dizinidir;
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxz.

Stanza:

MyJAASStanza %
samples.MyJAASLoginModule required debug=true;

c¢) Configure a IBM WebSphere MQ Telemetry channel with the name of your JAAS configuration
stanza.

Bir komut penceresinde asagidaki komutu galistirin:

echo DEFINE CHANNEL('MyJAAS') CHLTYPE(MQTT) TRPTYPE(TCP) PORT(1890)
JAASCFG('MyJAASStanza') | runmgsc MQXR_SAMPLE_QM

Komut, My JAAS kanalini jaas.config dosyasindaki MyJAASStanza 'ye baglar. By not
specifying an MCAUSER option, or specifying the USECLTID option on the channel definition, the
channel authorizes access to queue manager resources with the user name supplied by the MQTT
client program. Ornekte, istemci tarafindan saglanan kullanici adi "Guest"olarak ayarlidir. The
existing authorizations for Guest set by the SampleMQM command file are used in this example
too.

10. Yeni yapilandirma verilerini okumak icin IBM WebSphere MQ Telemetry hizmetini yeniden baslatin.
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To restart the IBM WebSphere MQ Telemetry service, start the queue manager, or the service from
IBM WebSphere MQ Explorer, or run the following commands for the sample configuration:

echo stop service(SYSTEM.MQXR.SERVICE) | runmgsc MQXR_SAMPLE_QM
echo start service(SYSTEM.MQXR.SERVICE) | runmgsc MQXR_SAMPLE_QM

11. Sample programini galistirin.

SampleForJAAS icin bir calistirma yapilandirmasi yapilandirmak tizere, “1” sayfa 72adiminda oldugu
gibi, asagidaki degisikliklerle ayni yordami izleyin:

a) Set the port number to 1890 to match the MQTT channel configuration.

b) Sample programiicin olusturdugunuz Abone ve Yayinlayici yapilanislariicin, -u Guest -z
password parametrelerini (x) = Bagimsiz Degiskenler sekmesindeki parolalara ekleyin.

Ornek programlar, ¢ikis icinde herhangi bir degisiklik yapilmadan calistirilir; ancak, kapi numarasi
1883yerine artik 1890 olur.

WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM dizininde mgxzx . stdout dosyasini acin. The output
from MyJAASLoginModule is written to mgxxr.stdout:

Username=Guest

Password=passord
ClientId=SampleJavaV3_subscribe
Network address=/127.0.0.1

Sonraki adim

Orneginiz calismazsa, JAASicin sorun giderme konusunu okuyun; “Sorun céziiliiyor: JAAS oturum acma
modili telemetri hizmeti tarafindan cagrilmadi” sayfa 182ve bu hata ayiklama ipuclarini deneyin.

1. Add -ayraintili to the parameters in
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mqgxxr\java.properties. Bu giinligiinizde,
sinifinizin basariyla yiklenip ylklenmedigini gorebilirsiniz.

Cikis, WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxzr.stdexrr' ye yazilr.

2. MyJAASLoginModule' ta yayinlanan kural disi durumlar igin )
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\errors\mgxzx.log icine bakin. Ornegin, bir dizgi degil,
karakter dizisi olan bir bos passwozxdgcikisini ¢ikis girisiminde bulunursaniz, kural disi durum yayinlanir.

3. WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\errors\AMQERRO1. logicine bakin. userName
icindeki kullanici adinin kuyruk yéneticisi kaynaklarina erisim yetkisi yoksa ve kanal, MCAUSER ya da
USECLTID segenegiyle yapilandirildiysa, burada herhangi bir hata raporlanir.

4. Check the name of the stanza in WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxr\jaas.config
is the same as the name in the MQTT channel that is configured for the port the Sample client is trying
to connect to.

5. Check the path in the stanza matches the path to the MyJAASLoginModule class in Eclipse; for
example:

MyJAASStanza {
samples.MyJAASLoginModule required debug=true;

’

6. To eliminate whether the fault lies in the class path in the service.env file in WMQ_DATA_PATH is
not being picked up correctly, change the line "set CLASSPATH=%MQXRCLASSPATH?%;%CLASSPATH"
in 8MQ_FILE_PATH%\mgxr\bin\controlMQXR.BAT to include your class path. Ayrica sinif yolunu
da yankitabilirsiniz. Ancak sinif yolu, service.envdosyasinda ayarlanan sinif yolunu icermiyor; bu
nedenle, bu yalnizca controlMQXR. BAT dosyasini degistirdiginizde islev gérmektedir.

flgili kavramlar
“MQTT guvenligi” sayfa 50
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Uc kavram, MQTT giivenligi icin temel olur: kimlik, kimlik dogrulama ve yetkilendirme. Kimlik,
yetkilendirilmekte olan ve yetki verilen istemciyi adlandirma Gizeredir. Kimlik dogrulamasi, istemcinin
kimligini kanitlamayla ilgilidir ve yetkilendirme, istemciye verilen haklarin yonetilmesine iliskin olarak
ortaya ciktl.

“Telemetri kanali JAAS yapilandirmasi” sayfa 113
Istemci tarafindan gonderilen Kullanici adi 'nin kimligini dogrulamak icin JAAS ' 1 yapilandirin.

figiti gorevler
“Sorun ¢ozilliyor: JAAS oturum acma modili telemetri hizmeti tarafindan cagrilmadi” sayfa 182

Find out if your JAAS login module is not being called by the telemetry (MQXR) service, and configure
JAAS to correct the problem.

“Guvenli MQTT istemcisi 6rnek Java uygulamas!' in olusturulmasi ve galistirilmasi” sayfa 53

Bir Windows 6rnegine dayali olarak, either IBM MessageSight or IBM WebSphere MQ as the MQTT
serverlzerindeki givenli 6rnek Java uygulamasiyla calismaya devam edebilir ve bu uygulamayi
calistirabilirsiniz. You can run an Javaicin MQTT istemcisi app on any platform with JSE 1.5 or above
that is "Java Uyumlu"

“Connecting the MQTT client sample Java app on Android over SSL” sayfa 62
Get up and running with the sample Android MQTT client connected to IBM WebSphere MQ over SSL.

Ligiti bilgiler
Ek ortam degiskenleri

MQTT messaging client for JavaScript ile SSL ve WebSocketsarasindaki
baglanti kurulmasi

Connect your web app securely to IBM WebSphere MQ by using the MQTT messaging client for JavaScript
sample HTML pages with SSL and the WebSocket protocol.

Baslamadan dnce

1. You must have access to an MQTT version 3 server that supports the MQTT protocol over WebSockets.

2. Tarayici SSL 'yi ve WebSocket protocol' yi desteklemelidir. Bkz. “SSL Gizerinden mobil ileti sistemi web
uygulamalari icin tarayici destegindeki kisitlamalar” sayfa 171.

3. SSL kanallari baslatilmalidir.

Bu gorev hakkinda

SSL Gizerinden JavaScript 6rnek sayfalariicin MQTT ileti sistemi istemcisini calistirmak tzere bu
gorevi tamamlayin. Bu gorey, sertifikalar olusturmak ve IBM WebSphere MQ'yi yapilandirmak igin sizi
“Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94 ' a yonlendirir.

SSL kanalini, sertifika yetkilisi imzali anahtarlarla ya da kendinden onayli anahtarlarla sabitleyin.

Yordam
1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu segin.
The server must support the MQTT protocol over secure WebSockets.

- IBM MessageSight, IBM WebSphere MQ Siriim 7.5.0.1 ve sonraki yayin dlizeyleri, bunu
gerceklestirin.
2. Istege bagli: Siiriim 7 ya da sonraki bir yayin diizeyinde bir Java gelistirme seti (JDK) kurun.

Bir sinama sistemi ayarliyorsaniz ve kendinden onayli sertifikalar kullanmak istiyorsaniz,
sertifikalarinizi onaylamak icin JDK Siriim 7 keytool komutunu kullanmaniz gerekir. Bir tretim
sistemi ayarliyorsaniz ve bir dis sertifika yetkilisine sertifika imzalama istekleri (CSR) gonderiyorsaniz,
Sirim 7 JDK ' ye gerek yoktur.
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3. Anahtar ciftleri ve sertifikalar olusturmak icin komut dosyalarini olusturun ve calistirin ve IBM
WebSphere MQ ' 1 MQTT sunucusu olarak yapilandirin.

Komut dosyalarini olusturmak ve calistirmak icin “Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94
icindeki adimlari izleyin. Komut dosyalari da “Windowsicin SSL sertifikalarini yapilandirmak icin komut

o gy

dosyalari 6rnegi” sayfa 79iginde listelenir.

Sunucu sertifikasinin ortak adi, sunucu kanalinin DNS adiyla eslesmelidir. Bazi tarayicilar, ortak adlarin
listesini iceren sertifikalari kabul eder; 6rnegin:

"CN=localhost, CN=%.example.com"

Diger tarayicilar yalnizca bir ortak ad kabul eder. Ornegin, Firefox, siiriim 18 'e kadar yalnizca bir ortak
ad kabul eder. Sonraki siirtimler farkli olabilir.

4. SSL kanallarinin calistigini ve beklediginiz sekilde ayarlandiginizi denetleyin.
IBM WebSphere MQ' ta, komut penceresine asagidaki komutu yazin:

- Linux

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSL%) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

5. Sertifikalari tarayici sertifika deposuna kurun.
Ornek icin asagidaki sunucu sertifikalarindan birini segin:

a. Kendinden onayli bir sunucu sertifikasi igin, sertifika stvcertselfsigned. cer' dir.

b. Ozel sertifika yetkiliniz tarafindan imzalanan bir sunucu sertifikasi icin sertifika cacert.cer' dir.

c. Bir dis sertifika yetkilisi tarafindan imzalanmis bir sunucu sertifikasi icin, sertifika kurulusunun kdk
sertifikasini sertifika deposunda énceden kurulu olarak denetleyin.

Depending on the support available in your browser, install cacert. cexr into the list of Trusted
Root Certification Authorities. Bkz. “SSL Gizerinden mobil ileti sistemi web uygulamalari icin tarayici
destegindeki kisitlamalar” sayfa 171.

6. Istege bagli: istemcinin kimligini dogrulayin.

Ornegin, sunucuyu dogrulamak ve kanali sifrelemek icin cacert.cer ' u kursaniz, ancak istemcinin
kimligini dogrulamamaniz icin bu kurulus islemi gerceklestirmeyin. Istemcinin kimligini dogrulamak

icin, istemci anahtar deposunu ( c1ltkeystore.pl12) tarayicinizi kullanarak tarayicinizi kurmalisiniz.
Tam tarayicilar, istemcileri dogrularken destek desteklemez. Bkz. “SSL lizerinden mobil ileti sistemi

web uygulamalari icin tarayici destegindeki kisitlamalar” sayfa 171.

7. Glvenli WebSockets kanalina baglanin.

Tarayicinizi agin ve adres cubuguna WebSockets kanalinin URL 'sini yazin; érnek:

https://localhost:8886

IBM WebSphere MQ , MQTT ileti sistemi istemcisi 0rnek JavaScript sayfalarl' un ilk sayfasiyla yanit
verir.
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essaging

o Lty Relerence Tuloriasl izl Links

Welcome to the 1BM messaging utility sampde, This sample is provided to help you explore, understand and ufilize the JavaScript libraries for Mobile and M2M Messaging
with WebSphera M. Here we provide the information you need to get started creating your own mobile messaging applications. This utility includes links to the IBM
messaging community, which contains a serles of artiches to help youw create your own apps as well as a web cient tutoral so you can get hands on quickly and see
messaging code in action. Then once you have explored the tutorial, have a look at the IBM WebSphere web client utility itself, which will help you test your own
messaging applications. This sample is provided in good faith and AS-15.

e Utilities Web Messaging Utllity
)

Toolks to try out Web Messaging

“ Application Programming Interface documentation i;;:sﬂi!t

ke C
MOServer APl Documentation

r -‘ Getting started Web Mescaging Tutarial
To get started, try our Web Messaging tutorial

E Ui B 1B Messaging Commuiy
WebSphere MQ InfoCenter

Baglanti basarisiz olursa ve 6rnek komut dosyalarini 6rnek MQTT kuyruk yoneticisini ayarlamak igin
calistirdiysaniz, 1886 numarali kapidaki normal WebSockets kanalina baglanmayi deneyin. 1886
numarali kapidaki basari, SSL baglantisinda hatayi yalitmayi saglar.

https://localhost:1886

flgili kavramlar

“MQTT messaging client for JavaScript ve web uygulamalari” sayfa 115

“How to program messaging apps in JavaScript” sayfa 119

figili gorevler

“Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94

Follow this procedure to generate keys and certificates for Java and C clients, including Android and i0OS
apps, and the IBM WebSphere MQ and IBM MessageSight servers.

“MQTT messaging client for JavaScriptile calismaya baglama” sayfa 23

Ileti alisverisi istemcisi 6rnek giris sayfasini goriintiileyerek ve baglarinin bulundugu kaynaklara géz atarak
MQTT messaging client for JavaScript ile calismaya baslayabilirsiniz. To display this home page, you
configure an MQTT server to accept connections from the MQTT ileti sistemi istemcisi 6rnek JavaScript
sayfalari, then you type the URL that you have configured on the server into a web browser. MQTT
messaging client for JavaScript otomatik olarak aygitinizda baslar ve ileti alisverisi istemcisi 6rnek ana
sayfasi gortintilenir. Bu sayfa, yardimci programlar, programlama arabirimi belgeleri, egitmen ve diger
yararli bilgiler icin baglantilar icerir.

figili bagvurular

“SSL (izerinden mobil ileti sistemi web uygulamalari icin tarayici destegindeki kisitlamalar” sayfa 171
Farkli tarayicilar Gizerinde farkli tarayicilar arasinda yetenek farkliliklari vardir. Understanding these
differences helps you configure your apps, certificate authorities (CAs) and client certificates to connect
using the MQTT messaging client for JavaScript over SSL and WebSockets.

78 Mobil ileti Sistemi ve M2M



Windowsicin SSL sertifikalarini yapilandirmak icin komut dosyalari 6rnegi

&nbsp;

Ornek komut dosyalari, sertifikalar ve sertifika depolarini, gérevdeki adimlarda aciklandig gibi olusturur.
Buna ek olarak, 6rnek, sunucu sertifika deposunu kullanmak icin MQTT istemci kuyruk yéneticisini ayarlar.
Bu 6rnek, IBM WebSphere MQile birlikte verilen SampleMQM. bat komut dosyasini cagirarak kuyruk
yOneticisini siler ve yeniden yaratir.

initcert.bat
initcert.bat, sertifikalarin adlarini ve yollarini ve keytool ve openSSL komutlari igin gerekli olan
diger parametreleri ayarlar. Ayarlar, komut dosyasindaki aciklamalarda aciklanir.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl¥%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%password¥

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%passwordy

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=%passwordy

@rem server certificates

set srvcertreqg=%certpath¥%\srvcertreq.csr
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set
set

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
set
set
set
@xem
set
set
set
set
set

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
set

set

set

set

@xem
@xem
@rem
@xem
set
set
set
set
set
set
set
set
set
set
set
set

@xem
set
set
set
set
set
set
set
set
set

srvcertcasigned=%certpath%\srvcertcasigned.cer
srvcertselfsigned=%certpath®\srvcertselfsigned.cer

Set the client jks keystore and certificate parameters

Omit this step, unless you are authenticating clients.

The client keystore contains the key-pair for the client.

You must protect the client keystore.

If you then export the client certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the client keystore for the client key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.

The certificate chain links the client certificate to the CA.
When you now export the client certificate,

the exported certificate includes the certificate chain.
cltalias=cltalias

cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
cltkeypass=%password¥

client key stores

cltjkskeystore=%certpath%\cltkeystore. jks
cltjkskeystorepass=%password¥
cltcertreq=%certpath%\cltcertreq.csr
cltcertcasigned=%certpath%\cltcacertsigned.cer
cltcertselfsigned=%certpath%\cltcertselfsigned.cer

Set the paths to the client truststores signed by CA and signed by server key.
You only need to define one of the trust stores.

A trust store holds certificates that you trust,

which are used to authenticate untrusted certificates.

In this example, when the client authenticates the MQTT server it connects to,
it authenticates the certificate it is sent by the server

with the certificates in its trust store.

For example, the MQTT server sends its server certificate,

and the client authenticates it with either the same server certificate

that you have stored in the cltsrvtruststore.jks trust store,

or against the CA certificate, if the server certificate is signed by the CA.
cltcajkstruststore=%certpath¥%\cltcatruststore.jks
cltcajkstruststorepass=%password¥
cltsrvijkstruststore=%certpath%\cltsrvtruststore. jks
cltsrvijkstruststorepass=%password¥

Set the paths to the client PKCS12 and PEM key and trust stores.
Omit this step, unless you are configuring a C or iOS client.
You only need to define either one of the trust stores for storing CA
or server signed server certificates.
cltpl2keystore=%certpath%\cltkeystore.pl2
cltpl2keystorepass=%passwordy
cltpemkeystore=%certpath%\cltkeystore.pem
cltpemkeystorepass=%password¥
cltcapl2truststore=%certpath¥\cltcatruststore.pl2
cltcapl2truststorepass=%password¥
cltcapemtruststore=%certpath%\cltcatruststore.pem
cltcapemtruststorepass=%password¥
cltsrvpl2truststore=%certpath¥%\cltsrvtruststore.pl2
cltsrvpl2truststorepass=%password¥
cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem
cltsrvpemtruststorepass=%password¥

set WMQ Variables
authopt=NEVER
authreq=REQUIRED
gm=MQXR_SAMPLE_QM
host=localhost
mcauser='Guest'
portsslopt=8884
chlopt=SSLOPT
portsslreq=8885
chlreq=SSLREQ

=V 7.5.0.1 set portws=1886

set
set
set
set
set
set
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chlws=PLAINWS
chlssloptws=SSLOPTWS
portssloptws=8886
chlsslreqws=SSLREQWS
portsslreqws=8887
mglog=%certpath%\wmqg.log
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cleancert.bat
cleancert.bat komut kitigiindeki komutlar, sunucu sertifika deposunun kilitlenmediginden emin
olmak icin MQTT istemci kuyruk yoneticisini siler ve 6rnek glivenlik komut dosyalari tarafindan
yaratilan tim anahtar depolarini ve sertifikalari siler.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -i %qm9%

dltmgm 9%qgmd

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore

erase %cacert

erase %srvijkskeystore%
erase %srvcertreq¥

erase %srvcertcasigned%
erase %srvcertselfsigned%
erase %cltjkskeystore®
erase %cltpl2keystore%
erase %cltpemkeystore®
erase %cltcertreq¥

erase %cltcertcasigned%
erase %cltcertselfsignedy
erase %cltcajkstruststore
erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststore®
erase %cltsrvpl2truststorey
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b

genkeys.bat
genkeys.bat komut kitiglindeki komutlar, 6zel sertifika yetkiliniz, sunucu ve bir istemci icin anahtar
ciftleri yaratir.

@rem
@echo
@echo Generate %caalias%, %srvalias%, and %cltalias%® key-pairs in %cajkskeystore%,
%srvijkskeystore%, and %cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias® -dname %srvdname?% -keystore
%srvijkskeystore¥ -storepass %srvijkskeystorepass¥® -keypass %srvkeypass¥® -keyalg %algorithm®
-validity %validity9%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass?® -keypass %cakeypass% -keyalg
%algorithm¥@ -validity %validity%

sscerts.bat
sscerts.bat komut dosyasindaki komutlar istemci ve sunucu kendinden onayli sertifikalarini
anahtar depolarindan disa aktarir ve sunucu sertifikasini istemci giivenilirlik deposuna ve istemci
sertifikasini sunucu anahtar deposuna (ice) aktarir. Sunucunun giivenilir deposu yok. Komutlar, istemci
JKS giivenilirlik deposundan PEM biciminde bir istemci glivenilirlik deposu yaratir.

@rem

@echo

@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias %srvalias% -keystore %srvjkskeystoref%
-storepass %srvijkskeystorepass%® -file %srvcertselfsignedy
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@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystore
-storepass %cltjkskeystorepass%® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvjkstruststorepass

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvikskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥

cacerts.bat
Komut dosyasi, sertifika yetkilisi kok sertifikasini 6zel anahtar depolarina aktarir. Kok sertifika ile
imzalanmis sertifika arasinda anahtar zinciri olusturmak icin CA kok sertifikasina gerek vardir.
cacerts.bat komut dosyasi, istemciyi ve sunucu sertifikasi isteklerini anahtar depolarindan disa
aktarir. Komut dosyasi, cajkskeystore. jks anahtar deposunda 6zel sertifika yetkilisinin anahtari
ile sertifika isteklerini imzalar ve imzali sertifikalar, istek geldigi anahtar depolarina geri aktarilir.
Ice aktarma, sertifika zincirini CA kok sertifikasiyla yaratir. Komut dosyasi, istemci JKS giivenli
deposundan PEM bigiminde bir istemci glivenilirlik deposu yaratir.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass® -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
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-storepass %srvjkskeystorepass

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert% -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%

@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile %srvcertreq¥® -outfile %srvcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore¥% and %cltjkskeystoref

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥ -file ¥%srvcertcasigned¥ -keypass ¥%srvkeypass¥
-keystore %srvijkskeystore¥ -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥ -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass¥

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥%

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore® -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥% -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass¥ -passout pass:%cltpemtruststorepass¥

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystored -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass
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mqgcerts.bat
Komut dosyasi, sertifika dizinindeki anahtar depolarini ve sertifikalarini listeler. Daha sonra MQTT
ornek kuyruk yoneticisini yaratir ve giivenli telemetri kanallarini yapilandirir.

@echo
@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mqglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws$%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglogecho

Guvenli MQTT istemcisi ornek C uygulamasi' in olusturulmasi ve
calistirilmasi
Bir Windows drnegine dayali olarak, C kaynagini derleyebileceginiz herhangi bir isletim sisteminde giivenli

érnek C uygulamasiyla calismaya devam edebilir ve bu uygulamayi calistirabilirsiniz. Ornek C uygulamasini
either IBM MessageSight or IBM WebSphere MQ as the MQTT server' ta calistirabildiginizi dogrulayin.

Baslamadan 6nce

1. SSL tzerinden MQTT protocol ' yi destekleyen bir MQTT version 3.1 sunucusuna erisiminiz olmalidir.

2. Istemciniz ve sunucu arasinda bir giivenlik duvari varsa, bunun MQTT trafigini engellediginden emin
olun.

3. Istemcinin C kitapliklarina iliskin ikili siiriimleri bir dizi isletim sistemi icin saglanir. Bu isletim
sistemlerinin bazilari igin, istemcinin giivenli sirimu ikili dosya olarak saglanmaz. For those operating

systems, you must follow the instructions in “C kitapliklari icin MQTT istemcisi olusturulmasi” sayfa
29.

4. For problem resolution, IBM support might require you to run the MQTT client for C on a reference
platform.

5. SSL kanallari baslatilmalidir.

Desteklenen ve basvuru platformlarina genel bakis icin bkz. IBM Mobil ileti Sistemi ve M2M Client
Packicin sistem gereksinimleri. C istemcisi i¢in nelerin desteklenmesine iligkin ayrintilar icin WebSphere
MQ V7.5 Telemetry Icin Sistem Gereksinimleri' in ilgili bélimlerine bakin.

Bu gorev hakkinda

As an illustration, this article shows you how to compile and run the secure MQTT istemcisi 6rnek C
uygulamasi on Windows from the command line. Resimde, istemciyi derlemek i¢in Microsoft Visual Studio
2010 kullanilir. You can modify the command-line scripts to compile and run the sample app on other
operating systems, such as Linux and i0S.

Not:
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Bu makalede saglanan Windows komut dosyalari, tiim OpenSSL paketini kaynaktan olusturmanizi
varsayar. If you choose to use the precompiled libraries that IBM provides, you might also prefer to
get a precompiled binary release of OpenSSL. Onceden derlenmis kitapliklar, iOSile kullanilamaz.

SSL kanalini, sertifika yetkilisi imzali anahtarlarla ya da kendinden onayli anahtarlarla sabitleyin.

Yordam
1. Istemci uygulamasini baglayabileceginiz bir MQTT sunucusu segin.

Sunucu, SSL izerinden MQTT version 3.1 iletisim kuralini desteklemelidir. IBM WebSphere MQ ve IBM
MessageSightde icinde olmak lizere, tim MQTT sunuculari IBM ' dan bunu yapar. Bkz. “MQTT Server
sunuculari ile calismaya baslama” sayfa 134.

2. Istege bagli: Stiriim 7 ya da sonraki bir yayin diizeyinde bir Java gelistirme seti (JDK) kurun.

Sertifikalari onaylamak icin keytool komutunu calistirmak igin siiriim 7 gereklidir. Sertifikalar
onaylayamayacaksa, Striim 7 JDK ' yi zorunlu kilmayin.

3. Olusturmadiginiz platforma bir C gelistirme ortami kurun.

Bu konudaki 6rneklerdeki makefiles, asagidaki araglari icerir:

. mFor i0S, on Apple Mac with OS X 10.8.2 with the iOS development tools from Xcode.

. Linuxigin, gcc siiriim 4.4.6 , Red Hat Enterprise Linux sirimuinden 6.2.
The minimum supported level of the glibc C library is 2.12, and of the Linux kernel is 2.6.32.
. mMicrosoft Windows, Visual Studio stiriim 10.0icin.
4. Mobil Ileti Sistemi ve M2M Client Pack dosyasini ylkleyin ve MQTT SDK ' yi kurun.
Kurulus programi yok, yalnizca karsidan yiiklenen dosyayi genisletiyorsunuz.

a. Mobil ileti Sistemi ve M2M Client Pack' | karsidan yiikleyin.

b. SDK ' yi kurabildiginiz bir klasor olusturun.
MQTTklasorunin adini vermek isteyebilirsiniz. Bu klastre giden yol, burada sdkrootolarak
adlandirilir.

c. Sikistirilmis Mobil ileti Sistemi ve M2M Client Pack dosyasinin icerigini sdkroot' e genisletin.
Genisletme, sdkroot\SDK' ta baslayan bir dizin agaci olusturur.

5. Istege bagli: Follow the steps in “C kitapliklari icin MQTT istemcisi olusturulmasi” sayfa 29.

Bu adimi yalnizca MQTT SDK, hedef isletim sisteminiz i¢in glivenli C istemci kitapligini icermiyorsa
kullanin.

. mKitapllklar derlemekicin mgttv3cs.lib, kosmakicinmgttv3cs.dll 'dir.

. Kitapllk libmgttv3cs.so
. EORTERN iap Lk 1ibngttv3cs.a

6. Anahtar ciftleri ve sertifikalar olusturmak icin komut dosyalarini olusturun ve calistirin ve IBM
WebSphere MQ ' 1 MQTT sunucusu olarak yapilandirin.

Komut dosyalarini olusturmak ve calistirmak icin “Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94
icindeki adimlari izleyin. Komut dosyalari da “Windowsicin SSL sertifikalarini yapilandirmak icin komut

v gy

dosyalari 6rnegi” sayfa 88iginde listelenir.
7. SSL kanallarinin galistigini ve beklediginiz sekilde ayarlandiginizi denetleyin.

IBM WebSphere MQ' ta, komut penceresine asagidaki komutu yazin:
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N Linux

echo 'DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

8. Guvenli MQTT istemcisi 6rnek C uygulamasi' i olusturmak ve ¢alistirmak icin komut dosyalarini
olusturun.

a) Kendinden onayli sertifikalarla glivenli bir SSL kanalini test etmek icin sscclient.bat olusturun
ve galistirin.

b) Sertifika yetkilisi imzali sertifikalarla glivenli bir SSL kanalini test etmek icin cacclient.bat
olusturun ve galistirin.

Sonuclar
Sonuglar, glivenli olmayan istemciyi ¢calistirmanin benzeridir.

Connected to ssl://localhost:8884
Subscribing to topic "MQTTV3SSample/#" qos 2

Topic: MQTTV3SSample/C/v3
Message: Message from MQTTv3 SSL C client
QoS: 2

Connected to ssl://localhost:8885
Subscribing to topic "MQTTV3SSample/#" qos 2

Topic: MQTTV3SSample/C/v3
Message: Message from MQTTv3 SSL C client
QoS: 2

Sekil 16. Giivenli abone

Setting environment for using Microsoft Visual Studio 2010 x86 tools.
MQTTV3SSample.c

Connected to ssl://localhost:8884

Publishing to topic "MQTTV3SSample/C/v3" qos 2

Disconnected

Press any key to continue . .

Connected to ssl://localhost: 8885

Publishing to topic "MQTTV3SSample/C/v3" qos 2

Disconnected

Press any key to continue .

Sekil 17. Giivenli yayinlayict

Giivenli MQTT istemcisi ornek C uygulamasi' i calistirmak icin komut dosyalari

3

Run the scripts in “Windowsicin SSL sertifikalarini yapilandirmak icin komut dosyalari 6rnegi” sayfa 88
before you run these scripts.

Secure MQTT istemcisi 6rnek C uygulamasi with self-signed certificates.
Bu komut dosyasini, sscexrts.bat komut dosyasini calistirarak olusturdugunuz kendinden onayli
sertifikalar ile calistirin.
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@echo off

setlocal

cd 9%csamppath%

erase MQTTV3SSample.obj

erase MQTTV3SSample.exe

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86

cl /nologo /D "WIN32" /I "..\include" "MQTTV3SSample.c" /link /

nologo ..\windows_ia32\mqgttv3cs.lib

set path=%path%;%csamppath%\..\windows_ia32

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p 9%sslportopt¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportopt% -k %cltpemkeystore% -w 9%cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p %sslportreq¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportreq% -k %cltpemkeystore% -w %cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

endlocal

Sekil 18. sscclient.bat
MQTT giivenli istemci 6rnek C uygulamasini, sertifika yetkilisi imzali sertifikalarla caligtirin.

Bu komut dosyasini, cacerts.bat komut dosyasini calistirarak olusturdugunuz sertifika yetkilisi
tarafindan imzalanmis sertifikalarla galistirin.
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@echo off

setlocal

cd 9%csamppath%

erase MQTTV3SSample.obj

erase MQTTV3SSample.exe

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86

cl /nologo /D "WIN32" /I "..\include" "MQTTV3SSample.c" /link /

nologo ..\windows_ia32\mqgttv3cs.lib

set path=%path%;%csamppath%\..\windows_ia32

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p 9%sslportopt¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportopt% -k %cltpemkeystore% -w 9%cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p %sslportreq¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportreq% -k %cltpemkeystore% -w %cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

endlocal

Sekil 19. cacclient. bat

figili kavramlar

“MQTT glvenligi” sayfa 50

Uc kavram, MQTT giivenligi icin temel olur: kimlik, kimlik dogrulama ve yetkilendirme. Kimlik,
yetkilendirilmekte olan ve yetki verilen istemciyi adlandirma tizeredir. Kimlik dogrulamasi, istemcinin
kimligini kanitlamayla ilgilidir ve yetkilendirme, istemciye verilen haklarin yonetilmesine iliskin olarak
ortaya ciktl.

Tigiti gorevler
“Anahtarlar ve sertifikalarin olusturulmasi” sayfa 94

Follow this procedure to generate keys and certificates for Java and C clients, including Android and iOS
apps, and the IBM WebSphere MQ and IBM MessageSight servers.

Windowsicin SSL sertifikalarini yapilandirmak icin komut dosyalari 6rnegi

Ornek

Ornek komut dosyalari, sertifikalar ve sertifika depolarini, gérevdeki adimlarda aciklandig gibi olusturur.
Buna ek olarak, ornek, sunucu sertifika deposunu kullanmak icin MQTT istemci kuyruk yéneticisini ayarlar.
Bu 6rnek, IBM WebSphere MQile birlikte verilen SampleMQM. bat komut dosyasini gagirarak kuyruk
yoneticisini siler ve yeniden yaratir.

initcert.bat
initcert.bat, sertifikalarin adlarini ve yollarini ve keytool ve openSSL komutlari igin gerekli olan
diger parametreleri ayarlar. Ayarlar, komut dosyasindaki agiklamalarda agiklanir.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples
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@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%passwordy

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqgttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=9%passwordy

@rem server certificates

set srvcertreq=%certpath¥%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath®\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpath%\cltcertreq.csr

set cltcertcasigned=%certpath%\cltcacertsigned.cer

set cltcertselfsigned=%certpath¥\cltcertselfsigned.cer
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@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.

set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=Y%certpath®%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath®¥\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%password

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=9%passwordy

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set qm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

*V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpath%\wmg.log

cleancert.bat
cleancexrt.bat komut kiitigiindeki komutlar, sunucu sertifika deposunun kilittenmediginden emin
olmak igin MQTT istemci kuyruk yoneticisini siler ve 6rnek glivenlik komut dosyalari tarafindan
yaratilan tiim anahtar depolarini ve sertifikalar siler.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i 9%qmd%

dltmgm %qm?%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%
erase f%cacerty

erase %srvjkskeystore®
erase f%srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore®
erase %cltcertreq%

erase %cltcertcasigned%
erase %cltcertselfsigned®
erase %cltcajkstruststore®
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erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststore
erase %cltsrvpl2truststorey
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath®%\x.x /b

genkeys.bat
genkeys.bat komut kitiglindeki komutlar, 6zel sertifika yetkiliniz, sunucu ve bir istemci icin anahtar
ciftleri yaratir.

@rem
@echo
@echo Generate %caalias%, %srvalias®%, and %cltalias%® key-pairs in %cajkskeystore%,
%srvijkskeystore%, and %cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm%
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias® -dname %srvdname?% -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥® -keypass %srvkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥@ -validity %validity%

sscerts.bat
sscerts.bat komut dosyasindaki komutlar istemci ve sunucu kendinden onayli sertifikalarini
anahtar depolarindan disa aktarir ve sunucu sertifikasini istemci giivenilirlik deposuna ve istemci
sertifikasini sunucu anahtar deposuna (ice) aktarir. Sunucunun giivenilir deposu yok. Komutlar, istemci
JKS giivenilirlik deposundan PEM biciminde bir istemci glivenilirlik deposu yaratir.

@rem

@echo

@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias %srvalias% -keystore %srvjkskeystore
-storepass %srvijkskeystorepassy® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -exportcert -noprompt -rfc -alias %cltalias¥® -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass¥% -file %cltcertselfsigned¥

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥%

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvijkskeystore

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
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%srvikskeystore¥ -storepass %srvikskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥d@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Komut dosyasi, sertifika yetkilisi kok sertifikasini 6zel anahtar depolarina aktarir. Kok sertifika ile
imzalanmis sertifika arasinda anahtar zinciri olusturmak icin CA kok sertifikasina gerek vardir.
cacerts.bat komut dosyasi, istemciyi ve sunucu sertifikasi isteklerini anahtar depolarindan disa
aktarir. Komut dosyasi, cajkskeystore. jks anahtar deposunda 6zel sertifika yetkilisinin anahtari
ile sertifika isteklerini imzalar ve imzali sertifikalar, istek geldigi anahtar depolarina geri aktarilir.
Ice aktarma, sertifika zincirini CA kok sertifikasiyla yaratir. Komut dosyasi, istemci JKS giivenli
deposundan PEM bigiminde bir istemci glivenilirlik deposu yaratir.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass®¥ -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystoref%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepassy

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert® -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass®

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
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@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile %srvcertreq¥® -outfile %srvcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem

@echo

@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore® and %cltjkskeystore%

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥ -file ¥%srvcertcasigned¥ -keypass ¥%srvkeypass¥
-keystore %srvijkskeystore¥ -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥ -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass¥

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥%

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststored -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥% -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass¥ -passout pass:%cltpemtruststorepass¥

@rem

@echo

@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

mgcerts.bat
Komut dosyasi, sertifika dizinindeki anahtar depolarini ve sertifikalarini listeler. Daha sonra MQTT
ornek kuyruk yoneticisini yaratir ve glivenli telemetri kanallarini yapilandirir.

@echo
@echo List keystores and certificates
dir %certpath%\*.*x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqlog%

echo DEFINE CHANNEL (%chlreq%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portsslreq¥%)
SSLCAUTH (%authreq%) SSLKEYR('%srvijkskeystore%®') SSLKEYP('%srvjkskeystorepass¥'
MCAUSER (%mcauser) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlopt%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore%®') SSLKEYP('%srvjkskeystorepass¥'
MCAUSER (%mcauser) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portsslreqws9
SSLCAUTH (%authreq%) SSLKEYR('%srvijkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlogd%
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echo DEFINE CHANNEL (%chlssloptws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portssloptws
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (9%chlws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portws9%
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %gm% >> %mqlog%

@echo MQ logs saved in %mglog¥%echo

Anahtarlar ve sertifikalarin olusturulmasi

Follow this procedure to generate keys and certificates for Java and C clients, including Android and iOS
apps, and the IBM WebSphere MQ and IBM MessageSight servers.

Baslamadan dnce

1. keytool komutunun bir kopyasina sahip olmaniz gerekir. Tim keytool siriimleri, anahtar
depolarinin Java anahtar depolarindan (JKS) Genel Anahtar Sifreleme Sistemi 'ne (PKCS)
donusturilmesine ya da sertifika isteklerinin imzalanmasina dondstiiriilmez. Bu 6rnek, bu yeteneklerin
her ikisini de destekleyen JDK Striim 7.0stiriimiindeki keytool komutunu kullanir.

2. Privacy-Enhanced Mail (PEM) biciminde olan istemci icin istemci icin anahtar ve sertifika olusturmayi
disliniyorsaniz, openSSL komutunun bir kopyasina sahip olmaniz gerekir. openSSL paketini
olusturmak icin “C kitapliklari icin MQTT istemcisi olusturulmasi” sayfa 29 icindeki adimlari izleyin.

3. Change the parameter values in the initcert.bat script to meet your needs. Parolalarin yazilmasini
onlemek icin 6zellikle, parola parametrelerini atlamayi secgebilirsiniz. keytool komutu, eksik parolalar
icin sizden bilgi isteminde bulunur.

Bu gorev hakkinda

You require keys and certificates to create secure SSL connections between MQTT clients and servers. Bu
gorev, gereksinim duydugunuz anahtarlari ve sertifikalari olusturmanin iki farkli yolunu gosterir: kendi
kendine imzalanmis ve kendi sertifika yetkiliniz tarafindan imzalanmis olarak imzalanmis. Izlediginiz
yontem, anahtar depolarini ve sertifikalari yonetmeyi planlamaniza baglidir.

Bir dis sertifika yetkilisi tarafindan imzalanmis sertifikalar kullanmak icin, cacerts.bat' dakiimza
adimini, sertifika isteklerini bir dis sertifika yetkilisine gondermeyle degistirin. Sertifika yetkilisi,
imzalanmis sertifikana ek olarak bir ara dlizey ve bir kék sertifika dondirebilir. Dondurilen sertifikalarin
kurulacagi dis sertifika kurulusu tarafindan saglanan kilavuzlari izleyin.

IBM WebSphere MQ sunucusu sertifikalari yalnizca, telemetri kanali yapilandirma parametrelerinde
belirttiginiz sertifika depounda arar. Bu, JSE cacexrts magazasinda ek olarak arama yapmaz. Bir Java
istemcisi, belirttiginiz glivenli depoda sertifikalari arar. Bir glivenilirlik deposu belirtmezseniz, bu, JSE
jre\lib\security dizininde cacerts anahtar deposunda arar. Android istemcileri, Android aygitinda
onceden tanimli sertifika depolarinda sertifikalari arar. C istemcisi uygulamalari ve iOS uygulamalari
yalnizca, uygulamanin belirttigi sertifika depolarinda arama yapabilir.

Android ve Java istemcileri giivenilen sertifikalar igin dnceden yapilandirilmis bir glivenli depo aramanizi
saglar. CA kok sertifikalari Android glivenilir sertifika deposunda ve JSE jre\lib\security\cacerts
magazasinda depolanir. Sunucu sertifikasini sertifika alan CA ' nin kdk sertifikasi 6nceden yapilandirilmisg
guvenilirlik deposunda kuruluysa, bir istemci giivenilirlik deposu tanimlamayin. Gerekli olan tek
yapilandirma, givenli MQTT sunucu kanali igin TCP/IP kapisini ayarlardir.

Anahtarlar ve sertifikalar yaratmak ve tim farkli bigimleri ydonetmek igin kullanilan araglar basit degildir.
Yonetilecek gok sayida parametre vardir ve openSSL icin bir yapilandirma dosyasi, openssl.cnfve
komut satiri parametreleri gerekir. Hicbir arag, hem C hem de Javauzerinde galisan uygulamalara iliskin
anahtarlari ve sertifikalari ydnetmek igin gerekli olan tim iglevleri saglamiyor. IBM WebSphere MQ
icindeki telemetri kanallar bir JKS anahtar deposu gerektirir; bu nedenle, érnekler agirlikli olarak Java
sertifika araglarini, ikeyman ve keytool'i kullanir. Ancak, Java araclari, C istemcisi uygulamalari igin
gerekli olan PEM bicimini desteklemez. Anahtar depolarini PEM biciminde olusturmak icin openSSL
aracini galistirin. openSSL araci, anahtar depolarini PKCS12 bigiminden PEM bicimine donuUsttiriir ve
keytool, JKS bicimiile PKCS12 bicimi arasindaki anahtar depolarini déniistirir. Anahtar deposu
donustirmesiicin openssl. cnf dosyasi gerekli degil. Yalnizca C istemcisi uygulamalari ya da i0S
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uygulamalar olusturmayi planliyorsaniz, openSSL gereklidir. openSSLile calismayi tercih ederseniz,
sertifikalari keytoolile imzalamak yerine sertifika imzalamak icin kullanabilirsiniz.

Yordam

1. Asagidaki komut dosyalarini galistirmak icin bir komut penceresi agin.

2. MQTT guvenli 6rnek istemcilerini calistirmak igin gereken parametreleri ayarlamak igin
initcert.bat komut dosyasini olusturun ve calistirin.

3. Yeni anahtar depolari ve sertifikalar yaratmak lizere hazir ortami temizlemek icin cleancert.bat
komut dosyasini olusturun ve calistirin.

4. Gereksinim duydugunuz anahtar giftlerini olusturmak icin genkeys . bat komut dosyasini olusturun ve
calistirin.

5. Asagidaki seceneklerden birini yapin:

- Kendinden onayli sertifikalar olusturmak igin sscerts.bat komut dosyasini olusturun ve galistirin.

- Sertifika yetkilisi imzali sertifika olusturma zincirleri olusturmak igin cacerts.bat komut dosyasini
olusturun ve galistirin.

6. MOXR_SAMPLE_QM kuyruk yoneticisini yaratmak ve telemetri kanallarini yapilandirmak igin
mgcexrts.bat komut dosyasini olusturun ve galistirin.

figili gorevler

“Guvenli MQTT istemcisi 6rnek C uygulamasi' in olusturulmasi ve galistirilmasi!” sayfa 84

Bir Windows 6rnegine dayali olarak, C kaynagini derleyebileceginiz herhangi bir isletim sisteminde glivenli
érnek C uygulamasiyla calismaya devam edebilir ve bu uygulamayi calistirabilirsiniz. Ornek C uygulamasini
either IBM MessageSight or IBM WebSphere MQ as the MQTT server' ta calistirabildiginizi dogrulayin.

“Guvenli MQTT istemcisi 6rnek Java uygulamas!' in olusturulmasi ve galistirilmasi” sayfa 53

Bir Windows 6rnegine dayali olarak, either IBM MessageSight or IBM WebSphere MQ as the MQTT
serverlizerindeki givenli 6rnek Java uygulamasiyla calismaya devam edebilir ve bu uygulamayi
calistirabilirsiniz. You can run an Javaicin MQTT istemcisi app on any platform with JSE 1.5 or above
that is "Java Uyumlu"

Windowsicin SSL sertifikalarini yapilandirmak icin komut dosyalari 6rnegi

Ornek

Ornek komut dosyalari, sertifikalar ve sertifika depolarini, gérevdeki adimlarda aciklandig gibi olusturur.
Buna ek olarak, 6rnek, sunucu sertifika deposunu kullanmak icin MQTT istemci kuyruk yoneticisini ayarlar.
Bu 6rnek, IBM WebSphere MQile birlikte verilen SampleMQM. bat komut dosyasini gagirarak kuyruk
yoneticisini siler ve yeniden yaratir.

initcert.bat
initcert.bat, sertifikalarin adlarini ve yollarini ve keytool ve openSSL komutlari igin gerekli olan
diger parametreleri ayarlar. Ayarlar, komut dosyasindaki agiklamalarda agiklanir.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70
set keytool="%javapath%\jre\bin\keytool.exe'
set ikeyman="%javapath%\jre\bin\ikeyman.exe"
set openssl=9%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"
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@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mgttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath®%\srvkeystore.jks

set srvjkskeystorepass=¥%passwordy

@rem server certificates

set srvcertreq=Y¥certpath¥®\srvcertreq.csr

set srvcertcasigned=%certpath¥\srvcertcasigned.cexr

set srvcertselfsigned=%certpath%\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%passwordy

@rem client key stores

set cltjkskeystore=%certpath%\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpath¥®\cltcertreq.csr

set cltcertcasigned=%certpath¥\cltcacertsigned.cexr

set cltcertselfsigned=%certpath%\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate
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@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.
set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=Y%certpath®%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or iOS client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath®¥\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath¥%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=%passwordy

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set qm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

*V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpath%\wmg.log

cleancert.bat
cleancexrt.bat komut kiitigiindeki komutlar, sunucu sertifika deposunun kilittlenmediginden emin
olmak igin MQTT istemci kuyruk yoneticisini siler ve 6rnek glivenlik komut dosyalari tarafindan
yaratilan tim anahtar depolarini ve sertifikalar siler.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i 9%qmd%

dltmgm %qm3%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%

erase f%cacerty

erase %srvjkskeystore®
erase %srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore®
erase %cltcertreq%

erase %cltcertcasigned¥
erase %cltcertselfsigned®
erase %cltcajkstruststorey
erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore®
erase %cltsrvpemtruststore
erase %mglog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b
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genkeys.bat
genkeys.bat komut kittigindeki komutlar, 6zel sertifika yetkiliniz, sunucu ve bir istemci icin anahtar
ciftleri yaratir.

@rem
@echo
@echo Generate %caalias, %srvalias¥®, and %cltalias% key-pairs in 9%cajkskeystore%,
%srvikskeystore¥, and %cltjkskeystore¥

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool% -genkeypair -noprompt -alias %cltalias® -dname %cltdname?% -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥® -keypass %cltkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname? -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname?
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm®% -validity 9%validity®

sscerts.bat
sscerts.bat komut dosyasindaki komutlar istemci ve sunucu kendinden onayli sertifikalarini
anahtar depolarindan disa aktarir ve sunucu sertifikasini istemci giivenilirlik deposuna ve istemci
sertifikasini sunucu anahtar deposuna (ige) aktarir. Sunucunun giivenilir deposu yok. Komutlar, istemci
JKS giivenilirlik deposundan PEM bigiminde bir istemci glivenilirlik deposu yaratir.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned¥ and %cltcertselfsigned¥
@rem Export Server public certificate

%keytool¥% -exportcert -noprompt -rfc -alias %srvalias¥® -keystore %srvijkskeystore¥
-storepass %srvijkskeystorepass¥% -file ¥%srvcertselfsigned¥

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias 9%cltalias¥® -keystore %cltjkskeystore®
-storepass %cltjkskeystorepass® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned% to client trust store:
%cltsrvikstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned% to server trust store:
%srvikskeystore¥

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias® -file %cltcertselfsigned¥ -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepass

@rem

@echo

@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore®

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltsrvijkstruststore¥ -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
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%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥

cacerts.bat
Komut dosyasi, sertifika yetkilisi kok sertifikasini 6zel anahtar depolarina aktarir. Kok sertifika ile
imzalanmis sertifika arasinda anahtar zinciri olusturmak icin CA kok sertifikasina gerek vardir.
cacerts.bat komut dosyasi, istemciyi ve sunucu sertifikasi isteklerini anahtar depolarindan disa
aktarir. Komut dosyasi, cajkskeystore. jks anahtar deposunda 6zel sertifika yetkilisinin anahtari
ile sertifika isteklerini imzalar ve imzali sertifikalar, istek geldigi anahtar depolarina geri aktarilir.
Ice aktarma, sertifika zincirini CA kok sertifikasiyla yaratir. Komut dosyasi, istemci JKS giivenli
deposundan PEM bigiminde bir istemci glivenilirlik deposu yaratir.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass® -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystoref%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepassy

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert® -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass®

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem

@echo

@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile %srvcertreq¥® -outfile %srvcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass
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@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore¥ and %cltjkskeystore¥

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool% -delete -alias %caalias¥% -keystore %cltjkskeystore% -storepass
%cltjkskeystorepass¥

@rem

@echo

@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore®

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥
%openssl¥\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepassy® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥

mgcerts.bat
Komut dosyasi, sertifika dizinindeki anahtar depolarini ve sertifikalarini listeler. Daha sonra MQTT
ornek kuyruk yoneticisini yaratir ve giivenli telemetri kanallarini yapilandirir.

@echo
@echo List keystores and certificates
dir %certpath%\*x.*x /b

@rem
@echo Create queue manager and define mgtt channels and certificate stores
call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqlog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq®%)
SSLCAUTH (%authreq%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %gm% >> %mglog%
echo DEFINE CHANNEL (%chlopt%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %gm% >> %mglog%

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portsslreqws%)
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%'
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (%chlssloptws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%'
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

@echo MQ logs saved in %mglog%echo
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MQTT istemcisi taniticisi, yetki kimligi ve kimlik dogrulamasi

Telemetri (MOXR) hizmeti, MQTT istemcileri adina, MQTT kanallarini kullanarak WebSphere MQ
konularina abone olur ya da abone olur. WebSphere MQ ydneticisi, WebSphere MQ yetkilendirmesi icin
kullanilan MQTT kanal kimligini yapilandirir. Yonetici, kanal igin ortak bir kimlik tanimlayabilir ya da kanala
bagli bir istemcinin Kullanici AdiyadaClientIdentifier 'inikullanabilir.

Telemetri (MQXR) hizmeti, istemci tarafindan saglanan Kullanici adzi 'y kullanarak ya da bir istemci
sertifikasi kullanarak istemcinin kimligini dogrulayabilir. Kullanic1 Adzi'in kimligi, istemci tarafindan
saglanan bir parola kullanilarak dogrulanir.

Ozetlemek icin: Miisteri kimligi, istemci kimliginin secimidir. Baglama bagli olarak, istemci
ClientIdentifier, Username(Kullanici Adi), yonetici tarafindan olusturulan ortak bir istemci kimligi

ya da istemci sertifikasi ile tanimlanir. Ozgiinliik denetimi icin kullanilan istemci taniticisinin, yetkilendirme
icin kullanilan tanitici olmasi gerekmez.

MQTT istemci programlari, bir MQTT kanalini kullanarak sunucuya gonderilen Kullanici adive
Parola adini ayarlar. Ayrica, baglantiyi sifrelemek ve baglantiyi dogrulamak icin gereken SSL 6zelliklerini
de ayarlayabilirler. Yonetici, MQTT kanalinin dogrulanip dogrulanmayacagini ve kanalin nasil dogrulanip
dogrulanmayacagini belirler.

MQTT istemcisine IBM WebSphere MQ nesnelerine erisim yetkisi vermek icin, istemcinin
ClientIdentifieryadaKullanici Adzi'iniyetkilendirin ya da ortak biristemci kimligini
yetkilendirin. Bir istemcinin IBM WebSphere MQ'a baglanmasina izin vermek igin, Kullanic1i adi'nin
kimligini dogrulayin ya da bir istemci sertifikasi kullanin. Kullanici Adzikimligini dogrulamak icin JAAS
'u yapilandirin ve bir istemci sertifikasinin kimligini dogrulamak igin SSL' yi yapilandirin.

Istemcide bir Parola ayarliysa, VPN 'yi kullanarak baglantiyi sifreleyin ya da parolayi ézel tutmak igin
MQTT kanalini SSL kullanacak sekilde yapilandirin.

Istemci sertifikalarini yénetmek zordur. Bu nedenle, parola kimlik dogrulamasiyla ilgili riskler kabul
edilebilir bir durumsa, parola dogrulamasi genellikle istemcilerin kimligini dogrulamak icin kullanilir.

Istemci sertifikasini ydnetmenin ve depolamanin giivenli bir yolu varsa, sertifika kimlik dogrulamasina
guvenmek mimkiin olur. Ancak, sertifikalarin telemetrenin kullanildigi ortam tiplerinde glvenli bir
sekilde yonetilebilir olmasi ¢cok ender bir durum. Bunun yerine, istemci sertifikalarini kullanan aygitlarin
kimlik dogrulamasi, sunucudaki istemci parolalarinin dogrulanarak tamamlanir. Ek karmasiklik nedeniyle,
istemci sertifikalarinin kullanimi son derece hassas uygulamalarla sinirlandirilmistir. Iki kimlik dogrulama
biciminin kullanilmasi iki etkenli kimlik dogrulamasi olarak adlandirilir. Parola gibi faktorlerden birini
bilmeniz gerekir; 6rnegin, bir sertifika gibi.

chip-ve-pin cihazi gibi son derece hassas bir uygulamada, dahili donanim ve yazilima midahale etmek
icin Uretim sirasinda cihaz kapali olarak kilitlenir. Aygita glivenilen, zaman sinirlanmis bir istemci sertifikasi
kopyalanmistir. Aygit, kullanilabilecegi yere konuslandirilir. Aygit her kullanisinda, parola kullanilarak ya da
akilli karttan baska bir sertifika kullanilarak daha fazla kimlik dogrulamasi gerceklestirilir.

MQTT istemcisi kimligi ve yetkilendirmesi

WebSphere MQ nesnelerine erismek icin yetkilendirme icin ClientIdentifier, Kullanici adiyada
ortak bir istemci kimligi kullanin.

IBM WebSphere MQ yoneticisi, MQTT kanalinin kimligini secmek igin l¢ segcenege sahiptir. Yonetici,
istemci tarafindan kullanilan MQTT kanalini tanimlarken ya da degistirirken secimi yapar. Kimlik, IBM
WebSphere MQ konularina erisimi yetkilendirmek icin kullanilir. Secenekler sunlardir:

1. Istemci taniticisi.
2. Yoneticinin kanal igin sagladig kimlik.
3. TheKullanici Adai passed from the MQTT client.

Kullanici adi, MgttConnectSecenekleri sinifinin bir znitesidir. istemcinin hizmete baglamadan énce
ayarlanmasi gerekir. Varsayilan degeri bos degerli.
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Hangi nesnelerin ve hangi islemlerin MQTT kanali ile iligkili kimlik tarafindan kullanilmasi igin
yetkilendirilecegini segmek icin IBM WebSphere MQ setmqgaut komutunu kullanin. For example, to
authorize a channel identity, MQTTClient, provided by the administrator of queue manager, QM1:

setmgaut -m QM1 -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p MQTTClient -all +put
setmgaut -m QM1 -t topic -n SYSTEM.BASE.TOPIC -p MQTTClient -all +pub +sub

figili bilgiler
MQTT istemcilerinin WebSphere MQ nesnelerine erismesi icin yetki verme

Parola kullanarak MQTT istemcisi kimlik dogrulamasi

Istemci parolasini kullanarak Kullanici adzi'nin kimligini dogrulayin. istemcinin kimligini dogrulamak
ve konulara abone olmak icin istemciyi yetkilendirmek icin kullanilan kimlige farkli bir kimlik kullanarak
dogrulayabilirsiniz.

Telemetri (MQXR) hizmeti, istemcinin Kullanici adikimligini dogrulamak icin JAAS ' 1 kullanir. JAAS,
MQTT istemcisi tarafindan saglanan Parola 'yi kullanir.

The IBM WebSphere MQ administrator decides whether to authenticate the Kullanici Ada, or not
to authenticate at all, by configuring the MQTT channel a client connects to. Istemciler farkli kanallara
atanabilir ve her kanal, istemcilerinin kimliklerini farkli sekillerde dogrulamak tzere yapilandirilabilir.
JAAS' I kullanarak, istemcinin kimligini dogrulamak zorunda olan ve istege bagli olarak istemciyi
dogrulayabilecek yontemleri yapilandirabilirsiniz.

Kimlik dogrulamasi icin kimlik segimi, yetkilendirme icin kimlik segmesini etkilemez. Yonetimle ilgili
kolayliklar icin bir yetkilendirme icin ortak bir kimlik ayarlamak isteyebilirsiniz, ancak her bir kullanicinin
kimligini kullanmasi icin kimlik dogrulamasi yapmak isteyebilirsiniz. Asagidaki yordama gore, tek tek
kullanicilarin ortak bir kimlige sahip olmasi igin kimlik dogrulama adimlar 6zetlenmistir:

1. The IBM WebSphere MQ administrator sets the MQTT channel identity to any name, such as
MQTTClientUser, using IBM WebSphere MQ Explorer.

2. IBM WebSphere MQ yoneticisi, MQTTClient ' e herhangi bir konuyu yayinlayip abone olmak igin yetki
verir:

setmgaut -m QM1 -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p MQTTClient -all +put
setmgaut -m QM1 -t topic -n SYSTEM.BASE.TOPIC -p MQTTClient -all +pub +sub

3. MQTT istemcisi uygulama gelistiricisi, sunucuya baglanmadan énce bir MgttConnectOptions
nesnesi yaratir ve Kullanici adive Parola secenegini ayarlar.

4. The security developer creates a JAAS LoginModule to authenticate the Kullanici Adi with the
Parola and includes it in the JAAS configuration file.

5. The IBM WebSphere MQ administrator configures the MQTT channel to authenticate the UserName of
the client using JAAS.

SSL kullanan MQTT istemcisi kimlik dogrulamasi

Connections, her zaman MQTT istemcisi tarafindan baslatilir. MQTT istemcisi her zaman SSL istemcisidir.
MQTT istemcisine iliskin sunucu ve sunucu kimlik dogrulamasinin istemci kimlik dogrulamasi her ikisi de
istege baglidir.

Istemciyi 6zel imzali bir dijital sertifikayla saglayarak, MQTT istemcisinin kimligini IBM WebSphere
MQolarak dogrulayabilirsiniz. IBM WebSphere MQ Administrator, MQTT istemcilerini SSL kullanarak
kuyruk yéneticisine kendilerini dogrulamaya zorlayabilir. istemci kimlik denetimini yalnizca karsilikli kimlik
dogrulamanin bir parcasi olarak isteyebilirsiniz.

SSL'yi kullanmaya alternatif olarak, IPsec gibi bir tiir Sanal Ozel Ag (VPN), bir TCP/IP baglantisinin
u¢ noktalarini dogrular. VPN, ag lizerinden akan her bir IP paketini sifreler. Boyle bir VPN baglantisi
kurulduktan sonra, glivenilir bir ag kurmuyorsunuz. MQTT istemcilerini, VPN agi Gizerinden TCP/IP
kullanarak telemetri kanallarina baglayabilirsiniz.
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Client kimlik dogrulamasi, istemciye bir sir vermesinden kaynaklaniyor. Gizli, kendinden onayli sertifika ya
da bir sertifika yetkilisi tarafindan saglanan bir anahtarda istemcinin 6zel anahtridir. Anahtar, istemcinin
dijital sertifikasini imzalamak icin kullanilir. Ilgili genel anahtara sahip olan herkes, sayisal sertifikay!
dogrulayabilir. Sertifikalar guivenilir, ya da zincirlenmisse, sertifika zincirinden giivenilir bir kok sertifikadan
geriye dogru izlenebilir. Istemci dogrulamasi, istemci tarafindan sunucuya saglanan sertifika zincirindeki
tlim sertifikalari sunucuya gonderir. Sunucu, sertifika zincirini glivendigi bir sertifika buluncaya kadar
denetler. Glvenilir sertifika, kendinden onayli bir sertifikadan olusturulan genel sertifikadir ya da
genellikle bir sertifika yetkilisi tarafindan verilen bir kdk sertifikadir. Son olarak, istege bagli olarak,
guvenilir sertifikay! "canli" bir sertifika iptal listesiyle karsilastirilabilir.

Guvenilen sertifika, bir sertifika yetkilisi tarafindan yayinlanabilir ve 6nceden JRE sertifika deposuna
eklenmis olabilir. Kendinden onayli bir sertifika ya da telemetri kanali anahtar deposuna glivenilen bir
sertifika olarak eklenmis olan herhangi bir sertifika olabilir.

Not: Telemetri kanall, bir ya da daha fazla telemetri kanalina 6zel anahtarlar ve istemcileri dogrulamak
icin gerekli tiim genel sertifikalara sahip bir birlesik anahtar deposu/glivenilirlik deposu igerir. Bir SSL
kanalinin bir anahtar deposu olmasi ve kanal truststore ile ayni dosyaya sahip olmasi gerektiginden,

JRE sertifika deposuna higbir zaman gonderme yapilmamaktadir. Bunun anlami, bir istemcinin kimlik
dogrulamasi bir CA kok sertifikasi gerektiriyorsa, CA kok sertifikasi zaten JRE sertifika deposunda olsa
bile, kanal igin kok sertifikayi, kanal igin anahtar deposuna yerlestirmeniz gerekir. JRE sertifika deposuna
hicbir zaman gonderme yapilmamaktadir.

Istemci kimlik dogrulamasinin sayacag tehditleri ve miisterinin ve sunucunun tehditlere karsi koymak
icin rol oynadigi tehditleri diistiniin. Tek basina istemci sertifikasinin dogrulanmasi, bir sisteme yetkisiz
erisimi 6nlemek icin yeterli degildir. Istemci aygiti baska biri tarafindan tutulduysa, istemci aygitinin
sertifika sahibinin yetkisiyle hareket etmesi gerekmez. istenmeyen saldirilara karsi tek bir savunmaya
asla glivenmeyin. En azindan iki faktorli kimlik dogrulama yaklasimi ve 6zel bilgiler bilgisine sahip bir
sertifikana ek sahip olma. Ornegin, JAAS' I kullanin ve sunucu tarafindan yayinlanan bir parola kullanarak
istemcinin kimligini dogrulayin.

Misteri sertifikasina iliskin birincil tehdit, yanlis ellere gegmektedir. Sertifika, istemcide bir parola
korumali anahtar deposunda tutulur. Anahtar depoya nasil yerlestirilsin? MQTT istemcisi parolayi nasil
anahtar deposuna alir? Parola korumasinin giivenligi ne kadar glivenli? Telemetri cihazlari cogu zaman
kolayca cikarilabilir ve daha sonra 6zel olarak hacklenebilirler. Aygit donanimini kurcalamasi gerekiyor
mu? Istemci tarafi sertifikalarinin dagitilmasi ve korunmasi zor oldugu taninmaktadir; bu, anahtar
yonetimi sorunu olarak adlandirilir.

Ikincil bir tehdit, aygitin istenmeyen yollarla sunuculara erismek icin yanlis kullanilsa da olabilir. Ornegin,
MQTT uygulamasi kurcalandiysa, kimligi dogrulanmis istemci kimligini kullanarak sunucu yapilanisindaki
bir zayiflig1 kullanmak mimkun olabilir.

SSL kullanan bir MQTT istemcisini dogrulamak icin telemetri kanalini ve istemciyi yapilandirin.

SSL kullanan istemci kimlik dogrulamasi icin MQTT istemcisi yapilanist

SSL kullanan MQTT istemcisini dogrulamak igin, istemci SSL kullanarak bir telemetri kanalina baglanir.
SSL istemcilerini dogrulamak icin yapilandirilmis bir telemetri kanalina karsilik gelen bir TCP kapisi
belirtmelidir.

Ornegin, istemcide:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

Istemci JVM 'nin JSSE' deki standart yuva lireticisini kullanmasi gerekir. Java ME kullaniyorsaniz, JSSE
paketinin yiklendiginden emin olmaniz gerekir. Java SE kullaniyorsaniz, Java siirima 1.4.1oldugundan
JSSE JRE ' ye dahil edilmistir.
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SSL baglantisi, baglanmadan 6nce bir dizi SSL 6zelligi ayarlanmasini gerektirir. You can set the properties
either by passing them to the JVM using the -D switch, or you can set the properties using the
MgttConnectionOptions.setSSLProperties method.

Standart olmayan bir yuva Ureticisini ylklerseniz,
MgttConnectOptions.setSocketFactory(javax.net.SocketFactory)ydntemini cagirarak, SSL
ayarlarinin ag yuvasina gegirilir olmasi uygulama tanimudir.

Istemcinin 6zel anahtarini kullanarak ya da istemcideki parola korumali anahtar deposuna bir CA
tarafindan imzalanmis olan istemcinin sayisal sertifikasini ekleyin. Sertifikanda bir anahtar zinciri varsa,
sertifikalari anahtar zincirinden magazaya ekleyebilirsiniz. Sunucu istemci sertifikasini dogruladiginda,
istemci tarafindan gonderilen sertifikalarin anahtar depolarindaki sertifikalarla eslesmesini saglar.
Anahtar zincirindeki ilk eslesmeyi, sahip oldugu bir sertifikayla ariyor. Anahtar zincirinin geri kalan kismi
yok sayilir.

MQTT istemcisi, anahtar depolarindaki tiim sertifikalari sunucuya génderir. Sunucu, istemcinin gonderdigi
anahtar zincirlerinden herhangi birini dogrularsa, istemcinin kimligi dogrulanir.

Istemci kimlik dogrulamasi icin SSL sifreleme takimlarini da kullanabilirsiniz. Burada, su anda
desteklenmekte olan SSL sifreleme takimlarinin alfabetik listesi gosterilmektedir:

« SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
« SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

« SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

« SSL_DH_anon_WITH_AES_128_CBC_SHA

« SSL_DH_anon_WITH_DES_CBC_SHA

« SSL_DH_anon_WITH_RC4_128_MD5

« SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_DSS_WITH_AES_128_CBC_SHA

« SSL_DHE_DSS_WITH_DES_CBC_SHA

« SSL_DHE_DSS_WITH_RC4_128_SHA

« SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_RSA_WITH_AES_128_CBC_SHA

« SSL_DHE_RSA_WITH_DES_CBC_SHA

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_MD5

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA

« SSL_KRB5_EXPORT_WITH_RC4_40_MD5

« SSL_KRB5_EXPORT_WITH_RC4_40_SHA

« SSL_KRB5_WITH_3DES_EDE_CBC_MD5

« SSL_KRB5_WITH_3DES_EDE_CBC_SHA

« SSL_KRB5_WITH_DES_CBC_MD5

« SSL_KRB5_WITH_DES_CBC_SHA

« SSL_KRB5_WITH_RC4_128_MD5

« SSL_KRB5_WITH_RC4_128_SHA

« SSL_RSA_EXPORT_WITH_DES40_CBC_SHA

« SSL_RSA_EXPORT_WITH_RC4_40_MD5

« SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

« WFENNFENSS| RSA_FIPS WITH_AES_128 CBC_SHA256
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. W NANFENSS| RSA_FIPS_WITH_AES_256_CBC_SHA256
SSL_RSA_FIPS_WITH_DES_CBC_SHA
SSL_RSA_WITH_3DES_EDE_CBC_SHA
SSL_RSA_WITH_AES_128_CBC_SHA

« WFENNINSS RSA_WITH_AES_ 128 CBC_SHA256

. WEEX¥Mss| RsA_WITH_AES_256_CBC_SHA256
SSL_RSA_WITH_DES_CBC_SHA
SSL_RSA_WITH_NULL_MD5
SSL_RSA_WITH_NULL_SHA

« WNERINFENSS. RSA_WITH_NULL_SHA256
SSL_RSA_WITH_RC4_128 MD5
SSL_RSA_WITH_RC4_128_SHA

A WA N BMSHA-2 sifreleme takimlarini kullanmayi planliyorsaniz, bkz. “System requirements for using
SHA-2 cipher suites with MQTT clients” sayfa 170.

figili kavramlar

“SSL kullanan kanal kimlik dogrulamasi icin MQTT istemcisi yapilanisi” sayfa 106

Telemetri kanalini SSL kullanarak dogrulamak igin, istemci, telemetri kanalina SSL kullanarak
baglanmalidir. Bu, SSL icin yapilandirilmis bir telemetri kanalina karsilik gelen bir kapi belirtmelidir.
Yapilandirma, sunucunun 6zel olarak imzalanmis dijital sertifikasini iceren bir gegis tiimcecik korumali
anahtar deposu icermelidir.

SSL kullanan telemetri kanali kimlik dogrulamasi

Connections, her zaman MQTT istemcisi tarafindan baslatili. MQTT istemcisi her zaman SSL istemcisidir.
MQTT istemcisine iliskin sunucu ve sunucu kimlik dogrulamasinin istemci kimlik dogrulamasi her ikisi de
istege baglidir.

Istemci, anonim baglantiyi destekleyen bir CipherSpec kullanmak {izere yapilandirilmadikca, istemci her
zaman sunucuyu dogrulamayi dener. Kimlik dogrulama basarisiz olursa, baglanti kurulmaz.

SSL'yi kullanmaya alternatif olarak, IPsec gibi bir tiir Sanal Ozel Ag (VPN), bir TCP/IP baglantisinin
u¢ noktalarini dogrular. VPN, ag tizerinden akan her bir IP paketini sifreler. Boyle bir VPN baglantisi
kurulduktan sonra, glivenilir bir ag kurmuyorsunuz. MQTT istemcilerini, VPN agi Uzerinden TCP/IP
kullanarak telemetri kanallarina baglayabilirsiniz.

Server kimlik dogrulamasi, gizli bilgi gondermek uzere oldugunuz sunucuyu kimlik dogrulamasini
gergeklestirir. Istemci, sunucudan gonderilen sertifikalarla, glivenli depoya yerlestirilen sertifikalara ya
da JRE cacerts deposunda eslesen denetimleri gergeklestirir.

JRE sertifika deposu bir JKS dosyasidir, cacerts. Itis located in JRE InstallPath\lib\security\.
It is installed with the default password changeit. JRE sertifika deposunda ya da istemci glivenilirlik
deposunda giivendiginiz sertifikalari saklayabilirsiniz. Her iki magaza da kullanamazsiniz. Genel
sertifikalarin istemcilerin diger Java uygulamalarinin kullandig sertifikalardan ayri olarak giivendigi
sertifikalarini alikoymak istiyorsaniz, istemci giivenli deposunu kullanin. Istemcide calisan tiim Java
uygulamalari igin ortak bir sertifika deposu kullanmak istiyorsaniz, JRE sertifika deposunu kullanin. JRE
sertifika deposunu kullanmaya karar verirseniz, icerdigi sertifikalar onlara glivendiginizden emin olmak
icin bu sertifikay1 gozden gecirin.

Farkli bir gliven saglayici belirterek JSSE yapilandirmasini degistirebilirsiniz. Bir sertifika Gzerinde farkli
denetimler gerceklestirmek igin bir giiven saglayicisini 6zellestirebilirsiniz. In some OGSi environments
that have used the MQTT client, the environment provides a different trust provider.

Telemetri kanalini SSL kullanarak dogrulamak i¢in sunucuyu ve istemciyi yapilandirin.
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figili kavramlar

“SSL kullanan kanal kimlik dogrulamasi icin MQTT istemcisi yapilanisi” sayfa 106

Telemetri kanalini SSL kullanarak dogrulamak igin, istemci, telemetri kanalina SSL kullanarak
baglanmalidir. Bu, SSL igin yapilandirilmis bir telemetri kanalina karsilik gelen bir kapi belirtmelidir.
Yapilandirma, sunucunun 6zel olarak imzalanmis dijital sertifikasini iceren bir gegis tiimcecik korumali
anahtar deposu icermelidir.

SSL kullanan kanal kimlik dogrulamasi icin MQTT istemcisi yapilanisi

Telemetri kanalini SSL kullanarak dogrulamak igin, istemci, telemetri kanalina SSL kullanarak
baglanmalidir. Bu, SSL icin yapilandirilmis bir telemetri kanalina karsilik gelen bir kapi belirtmelidir.
Yapilandirma, sunucunun 6zel olarak imzalanmis dijital sertifikasini iceren bir gegis tiimcecik korumali
anahtar deposu icermelidir.

Ornegin, istemcide:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", '"clientIdl");
mgttClient.connect();

Istemci JVM 'nin JSSE' deki standart yuva iireticisini kullanmasi gerekir. Java ME kullaniyorsaniz, JSSE
paketinin ylklendiginden emin olmaniz gerekir. Java SE kullaniyorsaniz, Java siirimu 1.4.1oldugundan
JSSE JRE ' ye dahil edilmistir.

SSL baglantisi, baglanmadan énce bir dizi SSL 6zelligi ayarlanmasini gerektirir. You can set the properties
either by passing them to the JVM using the -D switch, or you can set the properties using the
MgttConnectionOptions.setSSLProperties method.

Standart olmayan bir yuva Ureticisini ytiklerseniz,
MgttConnectOptions.setSocketFactory(javax.net.SocketFactory)yodnteminicagirarak, SSL
ayarlarinin ag yuvasina gegirilir olmasi uygulama tanimudir.

Istemcinin, SSL kullanarak telemetri kanalina baglanmasini saglar ve istemciyi, sunucu sertifikasina
asagidaki t¢ yoldan biriyle glivenecek sekilde yapilandirin:

cacerts magazasinda taninan sertifika kurulusu tarafindan imzalanan bir sunucu sertifikasinin
kullanilmasi.

Sunucu, sertifika zincirindeki tim ara anahtarlari génderirse, ek yapilandirma yok. Istemcinin
JRE 'deki cacerts deposindaki sertifikalari gozden gecirmeniz ve parolayl cacerts deposuna
degistirmeniz onerilir.

Diger sertifikalar

Glvendiginiz sertifikalari, istemcide glivenilir depoya saklayin. You must store at least one
of the certificates in the certificate chain in the truststore, Set the truststore parameters in
MgttConnectionOptions.SSLPropexrty.

e« com.ibm.ssl.trustStore
« com.ibm.ssl.trustStorePassword

Ozel bir giivenilirlik yoneticisinin kullanilmasi

Bir gliven saglayici uygulayin ve bu saglayiciyi, kullanilan algoritmanin adini gegirin. Saglayici sinifinin
adinive MgttConnectionOptions.SSLPropertyicinde kullanilacak algoritmayi ayarlayin.

e com.ibm.ssl.trustStoreProvider
e com.ibm.ssl.trustStoreManager

Kanal kimlik dogrulamasi igin SSL sifreleme takimlarini da kullanabilirsiniz. Burada, su anda
desteklenmekte olan SSL sifreleme takimlarinin alfabetik listesi gosterilmektedir:

« SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
. SSL_DH_anon_EXPORT_WITH_RC4_40_MD5
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« SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

« SSL_DH_anon_WITH_AES_128_CBC_SHA

« SSL_DH_anon_WITH_DES_CBC_SHA

« SSL_DH_anon_WITH_RC4_128_MD5

« SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_DSS_WITH_AES_128_CBC_SHA

« SSL_DHE_DSS_WITH_DES_CBC_SHA

« SSL_DHE_DSS_WITH_RC4_128_SHA

« SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_RSA_WITH_AES_128_CBC_SHA

« SSL_DHE_RSA_WITH_DES_CBC_SHA

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_MD5
« SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA
« SSL_KRB5_EXPORT_WITH_RC4_40_MD5

« SSL_KRB5_EXPORT_WITH_RC4_40_SHA

« SSL_KRB5_WITH_3DES_EDE_CBC_MD5

« SSL_KRB5_WITH_3DES_EDE_CBC_SHA

« SSL_KRB5_WITH_DES_CBC_MD5

« SSL_KRB5_WITH_DES_CBC_SHA

« SSL_KRB5_WITH_RC4_128_MD5

« SSL_KRB5_WITH_RC4_128_SHA

« SSL_RSA_EXPORT_WITH_DES40_CBC_SHA

« SSL_RSA_EXPORT_WITH_RC4_40_MD5

« SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

o« W AANFISS| RSA_FIPS_WITH_AES_128_CBC_SHA256

. WEEX¥Mss| RsA_FIPS_WITH_AES_256_CBC_SHA256
. SSL_RSA_FIPS_WITH_DES_CBC_SHA

. SSL_RSA_WITH_3DES_EDE_CBC_SHA

. SSL_RSA_WITH_AES_128_CBC_SHA

« WFSNNINSS| RSA WITH AES_128 CBC_SHA256

- MERNISS. RSA_WITH_AES_256_CBC_SHA256
« SSL_RSA_WITH_DES_CBC_SHA

« SSL_RSA_WITH_NULL_MD5

« SSL_RSA_WITH_NULL_SHA

. NSNFINSS| RSA_WITH_NULL_SHA256
.« SSL_RSA_WITH_RC4_128_MD5
« SSL_RSA_WITH_RC4_128 SHA

V 7.5.0.2 W) sifreleme takimlarini kullanmayi planliyorsaniz, bkz. “System requirements for using
SHA-2 cipher suites with MQTT clients” sayfa 170.
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flgili kavramlar

“SSL kullanan istemci kimlik dogrulamasi icin MQTT istemcisi yapilanisi” sayfa 103

SSL kullanan MQTT istemcisini dogrulamak igin, istemci SSL kullanarak bir telemetri kanalina baglanir.
SSL istemcilerini dogrulamak icin yapilandirilmis bir telemetri kanalina karsilik gelen bir TCP kapisi
belirtmelidir.

telemetri kanallarinda yayin gizliligi

Telemetri kanallarinda her iki yénde gonderilen MQTT yayinlarinin gizliligi, baglanti Gizerinden iletimleri
sifrelemek icin SSL kullanilarak guivenli kilinmaktadir.

Telemetri kanallarina baglanan MQTT istemcileri, kanalda iletilen yayinlarin gizliligini simetrik anahtar
sifrelemesi kullanarak guivenli kilmak igin SSL ' yi kullanir. Ug noktalarin kimligi dogrulanmadigi igin, kanal
sifrelemesine tek basina glivenemezsiniz. Givenli gizliligi sunucu ya da karsilikli kimlik dogrulamasiyla
birlestirin.

SSL'yi kullanmaya alternatif olarak, IPsec gibi bir tiir Sanal Ozel Ag (VPN), bir TCP/IP baglantisinin
u¢ noktalarini dogrular. VPN, ag lizerinden akan her bir IP paketini sifreler. Boyle bir VPN baglantisi
kurulduktan sonra, giivenilir bir ag kurmuyorsunuz. MQTT istemcilerini, VPN agi (izerinden TCP/IP
kullanarak telemetri kanallarina baglayabilirsiniz.

Kanali sifreleyen ve sunucuyu dogrulayan tipik bir yapilandirma igin “SSL kullanan telemetri kanali kimlik
dogrulamasi” sayfa 105" a danisin.

SSL baglantilarinin, sunucunun kimlik dogrulamasi olmadan sifrelenmesi, ortadaki saldirilara karsi olan
baglantiyi saglar. Degistirdiginiz bilgiler kulak misafirine karsi korunsa da, kiminle degis tokus edildiginizi
bilmenize gerek yok. Ag1 denetlemezseniz, IP iletimlerinizi ya da ug nokta olarak maskeleme iglemi
sirasinda bir kisiye maruz kalmakta oldugunuz ortaya ¢ikar.

Anonim SSL 'yi destekleyen bir Diffie-Hellman anahtar degis tokasi CipherSpec kullanarak sunucuyu
dogrulamadan sifrelenmis bir SSL baglantisi olusturabilirsiniz. istemci ile sunucu arasinda paylasilan ve
SSL iletimlerini sifrelemek icin kullanilan ana giivenlik dizgisi, 6zel olarak imzalanmis bir sunucu sertifikasi
degis tokasiz olarak kurulur.

Anonim baglantilar glivensiz oldugu icin, cogu SSL somutlamasi anonim CipherSpecsdézelligini kullanmak
icin varsayilan deger degildir. Bir telemetri kanali tarafindan SSL baglantisi icin bir istemci istegi kabul
edilirse, kanala gegis tiimcecigi tarafindan korunan bir anahtar deposu bulunmalidir. Varsayilan olarak,
SSL uygulamalari anonim CipherSpecskullanmadigi icin, anahtar deposunun istemcinin dogrulayabilecegi
0zel olarak imzalanmis bir sertifika icermesi gerekir.

Anonim CipherSpecsdegerini kullanirsaniz, sunucu anahtar deposu var olmalidir, ancak 6zel olarak
imzalanmis herhangi bir sertifika icermemelidir.

Sifrelenmis bir baglanti kurmanin baska bir yolu da, istemciye gliven saglayicisinin yerine kendi
uygulamanizi koymaniz. Glvenilir saglayiciniz sunucu sertifikasinin kimligini dogrulamazdi, ancak baglanti
sifrelenir.

MQTT istemcilerinin ve telemetri kanallarinin SSL yapilandirmasi

MQTT istemcileri ve WebSphere MQ Telemetry (MQXR) hizmeti, SSL kullanarak telemetri kanallarini
baglamak icin Java Secure Socket Extension (JSSE) olanagini kullanir. MQTT C istemcileri ve aygitlar icin
WebSphere MQ Telemetry cini SSL ' yi desteklemiyor.

Telemetri kanalini ve MQTT istemcisini dogrulamak i¢in SSL ' yi yapilandirin ve misteriler ile telemetri
kanali arasindaki iletilerin aktarilip sifrelenmesini sifreleyin.

SSL'yi kullanmaya alternatif olarak, IPsec gibi bir tiir Sanal Ozel Ag (VPN), bir TCP/IP baglantisinin
u¢ noktalarini dogrular. VPN, ag lizerinden akan her bir IP paketini sifreler. Boyle bir VPN baglantisi
kurulduktan sonra, glivenilir bir ag kurmuyorsunuz. MQTT istemcilerini, VPN agi tGizerinden TCP/IP
kullanarak telemetri kanallarina baglayabilirsiniz.

108 Mobil ileti Sistemi ve M2M



TCP/IP lizerinden SSL protokollini kullanmak icin bir Java MQTT istemcisi ile telemetri kanali arasinda
baglanti yapilandirabilirsiniz. Glivenli olan, SSL 'yi JSSE' yi kullanmak igin nasil yapilandirmaniza baglidir.
En guvenli yapilandirmayla baslayarak, tg¢ farkli glivenlik diizeyi yapilandirabilirsiniz:

1. Yalnizca giivenilen MQTT istemcilerinin baglanmasina izin verir. Bir MQTT istemcisini yalnizca glvenilir
bir telemetri kanalina baglayin. Istemciyle kuyruk yoneticisi arasindaki iletileri sifrele; bkz. “SSL
kullanan MQTT istemcisi kimlik dogrulamasi” sayfa 102.

2. Bir MQTT istemcisini yalnizca giivenilir bir telemetri kanalina baglayin. Istemciyle kuyruk yéneticisi
arasindaki iletileri sifrele; bkz. “SSL kullanan telemetri kanali kimlik dogrulamasi” sayfa 105.

3. Istemciyle kuyruk ydneticisi arasindaki iletileri sifrele; bkz. “telemetri kanallarinda yayin gizliligi” sayfa
108.

JSSE yapilandirma parametreleri

Bir SSL baglantisinin konfiglirasyonunun tanimlanini degistirmek icin JSSE parametrelerini degistirin. JSSE
yapilandirma parametreleri ¢ kiime halinde diizenlenmistir:

1. IBM WehSphere MQ Telemetri kanali
2. MQTT Java istemcisi
3. JRE

IBM WebSphere MQ Explorer 'l kullanarak telemetri kanali parametrelerini yapilandirin.
MgttConnectionOptions.SSLProperties oznitelide MQTT Java istemcisi degistirgelerini ayarlayin.

JRE glivenlik degistirgelerini istemci ve sunucu lizerindeki JRE glivenlik dizinindeki dosyalari diizenleyerek
degistirin.

IBM WebSphere MQ Telemetry kanali
WebSphere MQ Explorer 'l kullanarak tim telemetri kanali SSL parametrelerini ayarlayin.
ChannelName
ChannelName, tim kanallarda zorunlu bir parametredir.

Kanal adi, belirli bir kapi numarasiyla iliskilendirilen kanali tanimlar. MQTT istemcilerinin gruplarini
yonetmenize yardimci olacak ad kanallari.

PoxrtNumber

PortNumber, tim kanallarda istege bagli bir parametredir. Varsayilan deger olarak TCP kanallari
icin 1883, SSL kanallari igin de 8883 degeri kullanilir.

Bu kanalla iligkilendirilen TCP/IP kapi numarasi. MQTT istemcileri, kanal igin tanimlanan kapiyi
belirterek bir kanala baglanir. Kanalda SSL 6zellikleri varsa, istemci SSL protokoliini kullanarak
baglanmalidir; 6rnegin:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

KeyFileAd
KeyFileAd, SSL kanallari icin gerekli bir degistirgedir. TCP kanallari icin atlanmalidir.

KeyFileAdi, sagladiginiz sayisal sertifikalar iceren Java anahtar deposunun yoludur. Sunucuda
anahtar deposu tipi olarak JKS, JCEKS ya da PKCS12 'yi kullanin.

Anahtar deposu tipini, asagidaki dosya uzantilarindan birini kullanarak tanimlayin:
.jks
.jceks
.pl2
.pkcsl2

Diger dosya uzantilarina sahip bir anahtar deposunun JKS anahtar deposu oldugu varsayilir.
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Sunucudaki bir anahtar deposu tipini, istemcideki diger anahtar deposu tipleriyle
birlestirebilirsiniz.

Sunucunun 6zel sertifikasini anahtar depoya yerlestirin. Sertifika, sunucu sertifikasi olarak bilinir.
Sertifika, bir imzalama yetkilisi tarafindan imzalanmis bir sertifika zincirinin ya da sertifika
zincirinin bir parcasi olabilir.

Bir sertifika zinciri kullaniyorsaniz, iliskili sertifikalari sunucu anahtar deposuna yerlestirin.

Sunucu sertifikasi ve sertifika zincirindeki tiim sertifikalar, sunucunun kimligini dogrulamak tizere
istemcilere gonderilir.

ClientAuth 6g8esini Requiredolarak ayarladiysaniz, anahtar deposunun istemcinin kimligini
dogrulamak icin gereken sertifikalari icermesi gerekir. istemci kendinden onayli bir sertifika ya
da bir sertifika zinciri gonderir ve istemciyi, bu malzemenin anahtar depoundaki bir sertifiya
iliskin ilk dogrulamalari ile dogrulanir. Bir sertifika zinciri kullanarak, bir sertifika, farkli istemci
sertifikalariyla yayinlansa bile, birgok istemciyi dogrulayabilir.

PassPhrase
PassPhrase, SSL kanallariigin gerekli bir parametredir. TCP kanallari igin atlanmalidir.
Anahtar deposunu korumak igin gegis tiimcecisi kullanilir.

ClientAuth

ClientAuth, istege bagli bir SSL parametresidir. Istemci kimlik dogrulamasi icin varsayilan deger
olarak kullanilir. TCP kanallarr igin atlanmalidir.

Istemcinin telemetri kanalina baglanmasini izin vermeden énce, telemetri (MQXR) hizmetinin
istemcinin kimligini dogrulamasina izin vermek igin ClientAuth segenegini belirleyin.

ClientAuthsecenegini ayarladiysaniz, istemci sunucuya SSL kullanarak baglanmalidir ve
sunucunun kimligini dogrulamalidir. CLientAuthayarina yanit olarak istemci, dijital sertifikasini
sunucuya gonderir ve diger sertifikalar anahtar deposuyla birlikte gonderilir. Dijital sertifikasi,
istemci sertifikasi olarak bilinir. Bu sertifikalarin kimligi, kanal anahtar deposunda ve JRE cacerts
magazasinda tutulan sertifikalara gore dogrulanir.

CipherxSuite

CipherSuite, istege bagli bir SSL parametresidir. Varsayilan olarak, tiim etkin CipherSpecs' |
deneyecek sekilde ayarlanir. TCP kanallari igin atlanmalidir.

If you want to use a particular CipherSpec, set CipherSuite to the name of the CipherSpec that
must be used to establish the SSL connection.

Telemetri hizmeti ve MQTT istemcisi, her bir ucta etkinlestirilen tim CipherSpecs 'nden ortak
bir CipherSpec ' i kararlastirabiliyor. Baglantinin her iki ucunda ya da her iki ucunda belirli bir
CipherSpec belirtilirse, bu, diger ugta CipherSpec ile eslesmelidir.

JSSE ' ye ek saglayicilar ekleyerek ek sifreleri kurun.
Federal Bilgi isleme Standartlari (FIPS)
FIPS, istege bagli bir ayardir. Varsayilan olarak ayarlanmaz.

Kuyruk yoneticisinin 6zellikler panosunda ya da xrunmgsckomutunu kullanarak SSLFIPSayarlayin.
SSLFIPS, yalnizca FIPS onayli algoritmalarin kullanilip kullanilmayacagini belirtir.

iptal adilistesi
Iptal ad listesi istege bagli bir ayardir. Varsayilan olarak ayarlanmaz.

Kuyruk yoneticisinin 6zellikler panosunda ya da xrunmgsckomutunu kullanarak SSLCRLNL' yi
ayarlayin. SSLCRLNL , sertifika iptal konumlarini saglamak igin kullanilan kimlik dogrulama bilgileri
nesnelerinin ad listesini belirtir.

SSL 6zelliklerini ayarlayan baska bir kuyruk yoneticisi degistirgesi kullanilmad:.
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MOQTT Java istemcisi

MgttConnectionOptions.SSLPropertiesicinde Java istemcisiicin SSL 6zellikleri ayarlayin;
ornegin:

java.util.Properties sslClientProperties = new Properties();
sslClientProperties.setProperty("com.ibm.ssl.keyStoreType", "JKS");
com.ibm.micro.client.mgttv3.MgttConnectOptions conOptions = new MgttConnectOptions();
conOptions.setSSLProperties(sslClientProperties);

Belirli 6zelliklere iliskin adlar ve degerler, M\gttConnectOptionsicin API belgelerinde agiklanmistir.
MQTT istemci kitapliklarina iliskin istemci API belgelerine iliskin baglantilar igin bkz. MQTT istemci
programlama basvurusu.

Protokol

Protokol istege baglidir.

Protokol, telemetri sunucusu ile miizakere halinde secilir. Belirli bir protokole gereksinim
duyarsaniz, bir protokol segebilirsiniz. Telemetri sunucusu, iletisim kuralini desteklemiyorsa
baglanti basarisiz olur.

ContextProvider
ContextProvider istege baglidir.
KeyStore

KeyStore istege baglidir. istemcinin kimlik dogrulamasini zorunlu kilacak sunucuda ClientAuth
ayarlandiysa, bu degeri yapilandirin.

Istemci sayisal sertifikasini, 6zel anahtarini kullanarak, anahtar deposuna yerlestirin. Anahtar
deposu yolunu ve parolasini belirtin. Tip ve saglayici istege baglidir. JKS, varsayilan tiptir ve
IBMJCE varsayilan saglayicisidir.

Yeni bir anahtar deposu saglayicisi ekleyen bir sinifa génderme yapmak icin farkli bir anahtar
deposu saglayicisi belirtin. Pass the name of the algorithm used by the keystore provider to
instantiate the KeyManagerUreticisi by setting the key manager name.

TrustStore

TrustStore istege baglidir. JRE cacerts magazasina glivendiginiz tiim sertifikalari
yerlestirebilirsiniz.

Istemci icin farkli bir giivenilir deponun olmasini istiyorsaniz, giivenli deponun konfigiirasyonunu
tanimlayin. Sunucu, 6nceden cacexrtsiginde saklanan kdk sertifikasina sahip, iyi bilinen

bir sertifika kurulusu tarafindan verilen bir sertifikayi kullaniyorsa, glivenilir deponun
konfiglirasyonunu tanimlayamayabilirsiniz.

Sunucunun genel olarak imzalanmis sertifikasini ya da glivenli depona kok sertifikayi ekleyin
ve glvenilirlik deposu yolunu ve parolasini belirtin. JKS, varsayilan tiptir ve IBMJCE varsayilan
saglayicisidir.

Yeni bir glivenilirlik deposu saglayicisi ekleyen bir sinifa gonderme yapmak icin farkli bir
glvenilirlik deposu saglayicisi belirtin. Glvenilirlik deposu saglayicisi tarafindan kullanilan
algoritmanin adini, giivenilirlik ydneticisi adini ayarlayarak TrustManagerUreticisi'yi
somutlastirmak igin kullanin.

JRE

Java glivenliginin hem istemci, hem de sunucu tizerindeki SSL davranisini etkileyen diger

yonleri JRE ' de yapilandirilir. Windows Uzerindeki yapilandirma dosyalari Java Installation
Directory\jre\lib\securityicinde yer aliyor. IBM WebSphere MQ ile birlikte génderilen JRE "
yi kullaniyorsaniz, yol asagidaki cizelgede gosterildigi gibidir:
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Cizelge 3. JRE SSL yaptlandirma dosyalart icin altyaptya gére dosya yollart

Altyapi filePath

Windows WMQ Installation
Directory\java\jre\lib\security

System x 32 bit icinLinux WMQ Installation Directory/
java/jre/lib/security

Diger UNIX and Linux platformlari WMQ Installation Directory/java/
jre64d/jre/lib/security

Taninmis sertifika yetkilileri

cacerts dosyasi, taninmis sertifika yetkililerinin kdk sertifikalarini igerir. Bir glivenilirlik deposu
belirtmediginiz siirece, cacexrts varsayilan olarak kullanilir. cacerts deposunu kullaniyorsaniz
ya da bir glivenilirlik deposu saglamiyorsa, glivenlik gereksinimlerinizi karsilamak igin cacerts

icindeki imzalayanlar listesini gozden gegirmeniz ve diizenlemeniz gerekir.

cacerts programini, IBM Key Management yardimci programini galistiran WebSphere MQ
komutunu strmgikmkomutunu kullanarak agabilirsiniz. Open cacerts as a JKS file, using the
password changeit. Dosyayi giivenli kilmak icin parolayi degistirin.

Giivenlik siniflarinin yapilandirilmasi

Ek guivenlik saglayicilari ve diger varsayilan giivenlik 6zelliklerini kaydetmek icin java.security
dosyasini kullanin.

izinler
Kaynaklara verilen izinleri degistirmek igin java.policy dosyasini kullanin. javaws.policy,
javaws. jarigin izin verir.

Sifreleme giicii
Bazi JRES ' ler gli¢ sifrelemesi azaltilmis. Anahtarlari anahtar depolarina aktaramiyorsaniz,
azaltilmis guvenlik diizeyi sifreleme nedeni olabilir. Either, try starting ikeyman using the
strmqikm command, or download strong, but limited jurisdiction files from IBM gelistirici setleri,
Guvenlik bilgileri.

Onemli: Ulkenizde, sifreleme yazilimlarin baska bir (ilkeye alinmasi, bulundurmak, kullanilmasi

ya da yeniden disa aktarilmasi konusunda sinirlamalar olabilir. Sinirlanmamis ilke dosyalarini
karsidan yiklemeden ya da karsidan yiiklemeden Once, Ulkenizin yasalarini denetlemeniz gerekir.
Izin verilip verilmedigini belirlemek icin sifreleme yaziimini ice aktarma, bulundurma, kullanma ve
yeniden ihracata iliskin ilkeleri ve diizenlemeleri denetleyin.

Istemcinin herhangi bir sunucuya baglanmasina izin vermek icin giiven saglayicisini degistirin

Ornekte, bir giiven saglayicisinin nasil eklenecegi ve bu saglayicinin MQTT istemci kodundan nasil
basvurulacagl gosterilmektedir. Bu 6rnek, istemci ya da sunucu igin kimlik dogrulamasi gerceklestirmez.
Sonugtaki SSL baglantisi, kimlik dogrulamasi yapilmadan sifrelenir.

Sekil 20 sayfa 112 icindeki kod parcacigli, MQTT istemcisi icin AcceptAllProvidexrs gliven saglayicisini
ve glvenilirlik yoneticisini ayarlar.

java.security.Security.addProvider(new AcceptAllProvider());

java.util.Properties sslClientProperties = new Properties();
sslClientProperties.setProperty("com.ibm.ssl.trustManager", "TrustAllCertificates");
sslClientProperties.setProperty("com.ibm.ssl.trustStoreProvider", "AcceptAllProvider");
conOptions.setSSLProperties(sslClientProperties);

Sekil 20. MQTT Istemcisi kod parcacigt
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package com.ibm.mq.id;
public class AcceptAllProvider extends java.security.Provider {
private static final long serialVersionUID = 1L;
public AcceptAllProvider() 1%
super("AcceptAllProvider", 1.0, "Trust all X509 certificates");
put ("TrustManagerFactory.TrustAllCertificates",
AcceptAllTrustManagerFactory.class.getName());
b

Sekil 21. AcceptAllProvider.java

protected static class AcceptAllTrustManagerFactory extends
javax.net.ssl.TrustManagerFactorySpi {
public AcceptAllTrustManagerFactory() $%
protected void engineInit(java.security.KeyStore keystore) i%
protected void engineInit(
javax.net.ssl.ManagerFactoryParameters parameters) 1%
protected javax.net.ssl.TrustManager[] engineGetTrustManagers() 1%
return new javax.net.ssl.TrustManager[] i new AcceptAllX509TrustManager() %;

Sekil 22. AcceptAllTrustManagerFactory.java

protected static class AcceptAllX509TrustManager implements
javax.net.ssl.X509TrustManager {
public void checkClientTrusted(

java.security.cert.X509Certificate[] certificateChain,
String authType) throws java.security.cert.CertificateException {

report("Client authtype=" + authType);

for (java.security.cert.X509Certificate certificate : certificateChain) $
report("Accepting:" + certificate);

public void checkServerTrusted(
java.security.cert.X509Certificate[] certificateChain,
String authType) throws java.security.cert.CertificateException {
report("Server authtype=" + authType);
for (java.security.cert.X509Certificate certificate : certificateChain) $
report("Accepting:" + certificate);

3
public java.security.cert.X509Certificate[] getAcceptedIssuers() 1
return new java.security.cert.X509Certificate[0];

private static void report(String string) {
System.out.println(string);

%
Sekil 23. AcceptAllX509TrustManager.java

Telemetri kanali JAAS yapilandirmasi
Istemci tarafindan gonderilen Kullanici adi 'min kimligini dogrulamak icin JAAS ' 1 yapilandirin.

WebSphere MQ yodneticisi, JAASile istemci kimlik dogrulamasi gerektiren MQTT
kanallarinin konfigirasyonunu tanimlar. JAAS kimlik dogrulamasini gerceklestirecek her
kanal icin bir JAAS yapilandirmasinin adini belirtin. Kanallar, ayni JAAS yapilandirmasini
kullanabilir ya da farkli JAAS yapilandirmalarini kullanabilir. Yapilandirmalar WMQData
directory\gmgrs\gMgrName\mgxr\jaas.configicinde tanimlanir.

jaas.config dosyasi JAAS yapilandirma adi tarafindan dizenlenir. Her bir yapilandirma adi altinda
Oturum Agma yapilandirmalarinin bir listesi yer aliyor; bkz. Sekil 24 sayfa 114.

JAAS , dort standart oturum agcma modill saglar. Standart NT ve UNIX Oturum Agma modiilleri sinirli
degerlerdir.
JIndiLoginBirimi
JNDI (Java Naming and Directory Interface; Java Adlandirma ve Dizin Arabirimi) altinda yapilandirilan
bir dizin hizmetine karsi kimlik dogrulama gerceklestirir.

MQTT 'a Giris 113



Krb5LoginModule
Kerberos protokollerini kullanarak kimlik dogrulama gerceklestirir.

NTLoginModule
Gegerli kullanicrigin NT giivenlik bilgilerini kullanarak kimlik dogrulama gerceklestirir.

UnixLoginBirimi
Gegerli kullanicrigin UNIX glvenlik bilgilerini kullanarak kimlik dogrulama gergeklestirir.

NTLoginModule ya da UnixLoginModule kullanilmasiyla ilgili sorun, telemetri (MQXR) hizmetinin,
MQTT kanalinin kimligi degil, mgm kimligi ile galistirildig). mgm , kimlik dogrulamasi igin NTLoginModule
yadaUnixLoginModule 'a aktarilan kimligdir ve istemcinin kimligi degildir.

Bu sorunu ¢ozmek igin, kendi Oturum Agma modillinlizi yazin ya da diger standart Oturum Agma
modidillerini kullanin. Ornek JAASLoginModule. java, WebSphere MQ Telemetryile birlikte saglanir.

Bu, javax.security.auth.spi.LoginModule arabiriminin bir uygulamasidir. Kendi kimlik dogrulama
yonteminizi gelistirmek igin bunu kullanin.

Sagladiginiz yeni LoginModule siniflarinin, telemetri (MQXR) hizmetinin sinif yolunda olmasi gerekir.
Siniflarinizi, sinif yolunda bulunan WebSphere MQ dizinlerine yerlestirmeyin. Kendi dizinlerinizi olusturun
ve telemetri (MQXR) hizmeti icin tiim sinif yolunu tanimlayin.

service.env dosyasinda sinif yolunu ayarlayarak telemetri (MQXR) hizmeti tarafindan kullanilan sinif
yolunu genisletebilirsiniz. CLASSPATH biiyiik harfle yazilmali ve sinif yolu deyimi yalnizca hazir bilgiler
icerebilir. CLASSPATH degiskeninde degiskenleri kullanamazsiniz; 6rnegin, CLASSPATH=%CLASSPATH?
yanlis. Telemetri (MQXR) hizmeti kendi sinif yolunu (classpath) ayarlar. sexvice.env iginde tanimlanan
CLASSPATH bu dosyaya eklenir.

Telemetri (MQXR) hizmeti, MQTT kanalina bagli bir istemciicin Kullanici adive Parola

degerini dondiren iki geri arama olanagi saglar. The Kullanici Adiand Parola are setin the
MgttConnectOptions object. Kullanic1i Adi ve Parolaerisimine nasil erigilecegini gosteren bir
ornek igin bkz. Sekil 25 sayfa 115.

Ornekler

Adiconfigurationolan bir JAAS yapilandirma dosyasi 6rnegi: MQXRConfig.

MQXRConfig {
samples.JAASLoginModule required debug=true;
//com.ibm.security.auth.module.NTLoginModule required;
//com.ibm.security.auth.module.Krb5LoginModule required
// principal=principal@your_realm
// useDefaultCcache=TRUE
// renewTGT=true;
//com.sun.security.auth.module.NTLoginModule required;
//com.sun.security.auth.module.UnixLoginModule required;
//com.sun.security.auth.module.Krb5LoginModule required
// useTicketCache="true"
// ticketCache="$3fuser.home?$$/ttickets";
53

Sekil 24. Ornek jaas.config dosyast

Bir MQTT istemcisi tarafindan saglanan Kullanici adive Parola'yialmakigin kodlanmis bir JAAS
oturum agma modulu érnegi.
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public boolean login()
throws javax.security.auth.login.lLoginException {
javax.security.auth.callback.Callback[] callbacks =
new javax.security.auth.callback.Callback[2];
callbacks[0] = new javax.security.auth.callback.NameCallback("NameCallback");
callbacks[1] = new javax.security.auth.callback.PasswordCallback(
"PasswordCallback", false);
try {
callbackHandler.handle(callbacks);
String username = ((javax.security.auth.callback.NameCallback) callbacks[0])
.getName();
char[] password = ((javax.security.auth.callback.PasswordCallback) callbacks[1])
.getPassworxd();
// Accept everything.
if (true) %
loggedIn = true;
t else
throw new javax.security.auth.login.FailedLoginException("Login failed");

principal= new JAASPrincipal (username);

%t catch (java.io.IOException exception) {
throw new javax.security.auth.login.LoginException(exception.toString());

% catch (javax.security.auth.callback.UnsupportedCallbackException exception) {
throw new javax.security.auth.login.LoginException(exception.toString());

¥

return loggedIn;
b

Sekil 25. Ornek JAASLoginModule. Login() yéntemi

Istemci programlama kavramlari

Bu bolimde agiklanan kavramlar, MQTT protocoliriiniiniin 3.1 stirim i¢in Java istemcisini anlamaniza
yardimci olur. The concepts complement the API documentation accompanying the package
com.ibm.micro.client.mqttv3.

com.ibm.micro.client.mqttv3, MQTT siirim 3.1 protokoliiniin Java uygulamalari igin genel
yontemleri saglayan siniflari igerir. The com.ibm.micro.client.mqttv3 package, and the
accompanying packages that implement the protocol for Java SE and ME, are provided with the
installation of IBM WebSphere MQ Telemetry.

Bir MQTT istemcisini gelistirmek ve calistirmak icin, bu paketleri istemci aygitinda kopyaya ya da
kurmaniza gerek vardir. Ayri bir istemci yiiriitme ortami kurmaniza gerek yoktur.

Istemciler icin lisans kosullari, istemcilere bagladiginiz sunucuyla iliskilendirilir.

Java istemcisi, MQTT protocol' in 3.1 sirimdndn bir bagvuru uygulamasidir. Farkli aygit platformlarina
uygun farkli dillerde kendi musterilerinizi uygulayabilirsiniz. Ayrintili bilgi icin MQ Telemetry Transport
format and protocol belgesine bakin.

com.ibm.micro.client.mqttv3 paketine iliskin istemci API belgeleri, istemcinin baglandigi sunucu
hakkinda herhangi bir varsayim vermez. MQTT istemci kitapliklarina iliskin istemci API belgelerine

iliskin baglantilar icin bkz. MQTT istemci programlama basvurusu. Istemcinin isleyisi, farkli sunuculara
baglanildiginda biraz farkli olabilir. Asagidaki aciklamalar, IBM WebSphere MQ teletext (MQXR) hizmetine
baglanildiginda istemcinin davranisini tanimlar.

MQTT messaging client for JavaScript ve web uygulamalari

Yakin zamana kadar, web uygulamalari programlama ve ileti sistemi uygulamalari olusturma ayri
disiplinler olmustur. Onceki deneyiminiz nerede yalanlar olursa olsun, JavaScript ' un ve ileti sisteminin
birlikte kullanilmasinda 6nemli avantajlar vardir. Ileti sistemi uygulamanizi bir web uygulamasi olarak
kodladiginizda, bu uygulama herhangi bir glincel tarayicida gekilebilir ve ¢alistirilabilir. Uygulamayi
degistirirseniz, tarayici her yenilendiginde en son siiriim gekilir. Tarayici ayrica glivenlik sonrasina ve
iletilerin glivenilir iletimine de bakar.
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Bir web uygulamasi uygulama konuslandirmasini nasil kolaylastiriyor?

(6rnegin,) IBM WebSphere MQlizerinde geleneksel ileti sistemi uygulamalarini gelistirme ve devreye alma
konusunda deneyiminiz varsa, asagidaki devreye alma siirecini yakindan taniyabilirsiniz:

1. Sistem denetimcisi istemci kitapligini kurar ya da yerlestirir.

2. Sistem yoneticisi, ileti aligverisi uygulamasinin son kullanicilara dagitilmasi ve yerel sistemlerde kurulu
olmasi igin ayarlar.

3. Kod degistiginde, sistem yoneticisi dnceki adimlari yineler (bu nedenle, degisiklik yonetimi
karmasiktir).

Ileti sistemi uygulamanizi bir web uygulamasi olarak kodladiginizda, bu konuslandirma islemi olur:

1. Sistem yoneticisi, web uygulamasini ve istemci kitapligini URL ' de sunar.
2. Son kullanicinin tarayicisi, web uygulamasini ve istemci kitapligini birlikte geker.

3. Kod degistiginde, tarayici yenilendiginde glincellenen slrim gorintilenir (bu nedenle degisiklik
ybnetimi basittir).

Web uygulamalarinizdaki tarayicidan dogrudan ileti sistemini kullanmak
isteyebileceginiz

If you have experience of programming apps in JavaScript, you might be interested to know the benefits
provided by messaging systems such as IBM WebSphere MQ:

« Ileti sistemi araciligiyla ileti gdnderip aldiysaniz, iletilerin teslim edildiginden emin olmak igin bu sistem
sorumludur.

« Mesajlasma sistemi teslimattan sonra bakildigi icin, web uygulamanizin "ates edip unutmasi" olabilir.
Bu, programlama mantigini bilyiik élciide basitlestirir. Iletiler sizin icin teslim edildiyse, kodunuzun
oraya getirilip getirilmedigini kontrol etmemeniz gerekir. Uygulamanizin gider belgesi onayini islemesine
gerek yoktur ya da teslim edilmemis iletileri saklayip daha sonra yeniden denemeniz gerekir.

« Ileti sistemi sistemleri, olaylarla yénlendirilen ileti alisverisi saglar. istemci uygulamanizin artik bir
istek gondermek zorunda kalmamasi ve yanit igin siirekli olarak yoklama yapilmasi gerekmez. Bunun
yerine, ileti alisverisi sunucusu, ilging bir olay ortaya ¢iktiginda istemci uygulamanizi bir ileti génderir.
Bunun yani sira, istemci uygulamanizin, uygulamanin bir sonraki anketine kadar beklemek yerine olay
gerceklesecegi anda uyari aldigindan emin olun.

« Olay odakli ileti sistemi, istemci uygulamanizi barindiran aygittaki yiikd, tarayici ile ileti sistemi sunucusu
arasindaki ag trafigini ve ileti alisverisi sunucusundaki yiiki blyUk 6lclide azaltir. Bu, mobil aygitlar
Uzerinde daha fazla sistem calistirirken ve kablosuz aglar arasinda baglanti kurmadikga, bu durum
giderek daha fazla 6nem cekmektedir.

Parcalar birbirine nasil sigabiliyor?

MQTT messaging client for JavaScript, bir istemci kitapligi ve kitapligi kullanan bir 6rnek web uygulamasi
icerir. Kitapliginizi kullanan kendi web uygulamanizi kodlayin. Web uygulamasi ve istemci kitaplig,
sectiginiz URL adresinizde (6rnegin, asagidaki semada oldugu gibi) ya da bir uygulama sunucusu
tarafindan kullanilabilir kilinarak, sectiginiz URL ' de kullanilabilir. The browser pulls in the web app and
client library, and the web app then uses the browser to connect to, and exchange messages with, an
MQTT server such as IBM WebSphere MQ Telemetry or IBM MessageSight.

Bunlar akislar:

1. Tarayicinin her bir esgdriiniim, web uygulamasinin kullanilabilir oldugu URL ile baglantisini yeniler ve
web uygulamasinin ve istemci kitapliginin giincel bir siirim tarayiciya yiklenir.

2. Web uygulamasi, WebSocket protocoliizerinden MQTT kullanarak bir kuyruk yoneticisine baglanir ve
bir konuya abone olarak bir ilgi konusuna abone olur.

3. Kuyruk yoneticisi, web uygulamasi aboneligiyle eslesen iletileri gondermek igin ayni baglantiyi kullanir.
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Sekil 26. Yayinlama ve abone olma ileti alisverisi ile MQTT messaging client for JavaScript ' in kullaniimast

Web uygulamasi uygulama mantigi ve MQTT sunucusunun URL adresini igerir. Bir tarayicida acildiginda,
uygulama MQTT sunucusuna baglanir, gereken abonelikleri yaratir, ardindan olay odakli uyarilari almayi
bekler ve bu abonelikler lizerinde islem yapmak igin bekler.

Web uygulamasi, WebSocketsiizerinde calisan iletim protokoll olarak MQTT ile baglanti kurar. Cogu
modern tarayici WebSockets baglantilarini gergeklestirebilirler. Web uygulamasi, WebSocketskomutunu
kullanarak, HTTP ve WebSocket protocol'yi kabul eden glivenlik duvarlari araciligiyla iletileri gegirebilir ve
IP lzerinden TCP' yi kullanmak gibi veri paketlerini ( "cergeveler"olarak da bilinir) gonderebilir.

Web uygulamasi tarafindan génderilen bir ileti MQTT sunucusuna ulastiginda, sunucu tarafi uygulamasi
bunu bir ileti olarak gorr. Iletinin bir tarayicidan geldigini bilmiyor.

MQTT sunucusunun denetlenmesi ve denetlenmesi

MQTT sunucusu, ileti sisteminin sunucu tarafi karmasikligini isler. Web uygulamasindan aldig; iletilerin
teslimi saglar ve web uygulamasina yanit veren yayinlama ve abone olma uygulamasini barindirir.
Herhangi bir MQTT sunucusu i¢in, asagidaki adimlari tamamlamaniz gerekir:

 Bir sunucu olusturun.

« Bir liman sec.

 Yeni bir MQTT kanali tanimlayin.

= Yeni MQTT kanali icinde secilen kapiya baglanmak igin istemci web uygulamanizi yapilandirin.

browserweb uygulamasi yurutilebilir JavaScript dosyasini tarayiciya da sunmaniz gerekir. IBM
WebSphere MQ Telemetrykullaniyorsaniz, varsayilan olarak MQTT sunucusu, web uygulamasinin MQTT
sunucusuna baglanmak icin kullandigr aynt MQTT kanalini kullanarak bunu sizin igin yapar. MQTT 'vyi
deniyorsaniz, bu, hizli bir sekilde yukari ¢cikip kosmaya yardimci olabilir. For production use, particularly
in high throughput environments, you might prefer to serve the web app executable JavaScript on a
separate channel, using a dedicated application server such as WebSphere Application Server.

Not: Bu, yliksek Uretilen is ortamlari igin tasarlanmis oldugundan, IBM MessageSight bunu yapmayi
bekler.

Ornegin, IBM WebSphere MQ Telemetrykullaniyorsaniz, asagidaki adimlari tamamlamak igin IBM
WebSphere MQ Explorer New Telemetry Channel sihirbazini kullaniyorsunuz:
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1. Bir sunucu olusturun.

2. Bir kapi segin (varsayilan olarak 1883).

3. Yeni bir MQTT kanali tanimlayin.

4. Yeni MQTT kanali iginde secilen kapiya baglanmak igin istemci web uygulamanizi yapilandirin.

The web app executable JavaScript is (optionally) also served through the queue manager on the same
channel. Bunu yapmak icin, kuyruk yoneticisinin hem MQTT hem de HTTP ' yi desteklemesi gerekir.
MQTTicin yapilandirilmis bir kuyruk yoneticisiniz varsa, kanal tanimlamasindaki protokoli hem MQTT hem
de HTTP 'yi destekleyecek sekilde degistirmek icin MQSC komut satiri aracini kullanabilirsiniz. Bkz. ALTER
CHANNEL.

Web uygulamasi ve MQTT messaging client for JavaScript istemci kitapligl, uygulama sunucunuz
ya da kuyruk yoneticinizin tanimladigi bir yapida diskteki depolanir. IBM WebSphere MQ
Telemetrykullaniyorsaniz, web uygulamasi ve istemci kitapligi asagidaki dizin yapisinda depolanir:

MQINSTALL
$qxr
o
I *ebContent
| sample web app (the "Web Messaging Utility" sample HTML pages)
I *ebSocket
| IBM client library (the messaging client JavaScript classes)
émgrs
émgr_name
mgxx

|
WebContent

your_client_app (your own JavaScript pages)

Ornek web uygulamasi ve istemci kitapligi, MQINSTALL /mqxx/SDK/WebContent dizininde saklanir.

Bu dizindeki malzeme tim kuyruk yoneticileri tarafindan hizmet edilir. Kullanicilarinizin bu malzemeyi
gormesini ve kullanmasini istemiyorsaniz, uygulamanizin kendi stirimuina olusturmalisiniz. Bu uygulamayi
ya da belirli kuyruk yoneticilerindeki kendi degistirme uygulamanizi yapmak igin uygulamayi MQINSTALL/
agmgrs/gmgr_name/mgxx/WebContent dizinine koymaniz gerekir. Bir URL ' de hizmet vermek (lizere
uygulamayi ve iliskili JavaScript siniflarini segmek icin, kuyruk yoneticisi 6nce kendi WebContent
dizininde, daha sonra genel WebContent dizininde goriiniir. Onceki érnek dizin agacinda, kuyruk
yoneticisi sizin_client_app ve JavaScript siniflarinin genel kopyasini sunar.

Web uygulamasi yiritulebilir dosyalarina hizmet veren kuyruk yéneticisini durdurmak ya da kuyruk
yoneticisinin yurutilebilir dosyalari nerede aradigini degistirmek igin, webcontentpath 6zelligini
yapilandirip mgxr.properties dosyasina ekleyin. Bkz. MOXR ozellikleri.

figili kavramlar

“How to program messaging apps in JavaScript” sayfa 119

figiti gorevler

“MQTT messaging client for JavaScript ile SSL ve WebSocketsarasindaki baglanti kurulmasi” sayfa 76

Connect your web app securely to IBM WebSphere MQ by using the MQTT messaging client for JavaScript
sample HTML pages with SSL and the WebSocket protocol.

“MQTT messaging client for JavaScriptile calismaya baglama” sayfa 23

Ileti alisverisi istemcisi 6rnek giris sayfasini goriintiileyerek ve baglarinin bulundugu kaynaklara géz atarak
MQTT messaging client for JavaScript ile calismaya baslayabilirsiniz. To display this home page, you
configure an MQTT server to accept connections from the MQTT ileti sistemi istemcisi 6rnek JavaScript
sayfalari, then you type the URL that you have configured on the server into a web browser. MQTT
messaging client for JavaScript otomatik olarak aygitinizda baslar ve ileti alisverisi istemcisi 6rnek ana
sayfasi gortintilenir. Bu sayfa, yardimci programlar, programlama arabirimi belgeleri, egitmen ve diger
yararli bilgiler icin baglantilar igerir.
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How to program messaging apps in JavaScript

MQTT messaging client for JavaScript, basit bir yayinlama ve abone olma web uygulamasinin nasil
olusturulacagini gésteren bir egitmeni igerir. "First steps, Hello world" uygulama kodunu kesfederek,
mesajlasma icin programlama web uygulamalarinin mekanigi hakkinda temel bir anlayis elde edebilirsiniz.

Bugline kadar deneyiminiz daha ¢ok geleneksel ileti sistemi uygulamalarini gelistirmekte ve devreye
aliyorsa, “JavaScript kodlama ipuclari” sayfa 119 béliimiinii de yararli bir sekilde bulabilirsiniz. ileti
alisverisi icin yeni olan deneyimli bir JavaScript gelistiriciyseniz, “Ileti Alisverisi” sayfa 121 bélimiinde
onemli ileti alisverisi kavramlarina iliskin kisa bir giris bulabilirsiniz.

essaging

First steps, the hello world application.
> Tutorials
o First steps, Hallo Workd LE 2 L : ¥ A 4 L = g
appication The example below is a simple javaseript application that shows bow 1o subscribe 1o a topic called "World” and publish a
o Making a complete web page message contamning the strng “Hello” to it
& More about m

o More about subscribing l‘ixalnple

& Diagnosing problems

olient = new Messaging.Client (location.hostname, Humber [location.portc), "clientId®)s

¢ 1d7);
ssaging.Message ("HeElla™} )
L. "fWorld=;

ived (message) |
onMessagpehrrived: "+message .payloadString) s
onnect [} 5

Click meto ¥y, | The Consols output ss shown below

JavaScript kodlama ipuclan

Ileti aligverisi uygulamalarini gelistirmekte kullaniliyorsaniz, ancak web uygulamalarinin yeni uygulamalari
icin asagidaki ipuglarinin yararli oldugunu bulabilirsiniz:

onSuccess geri bildiriminde her olay icin kodu sarmak
Bir ileti aligverisi uygulamasi kodladiginizda, asagidaki olaylari asagidaki sirayla kodlayin:

1. CONNECT
2. Abone Ol
3. yayinlamak

4. alma iletisi
MQTT messaging client for JavaScript API 'si tamamen zamanuyumsuz, bu da uygulama is
pargacikinizin, baglanti kurma ya da abone olma gibi ¢agrilar beklenirken engellenmedigi anlamina

gelir. Bu gagrilar yerine, bir onSuccess ya da onFailure geri gagrisi gagrilarak bu ¢agrilarin
tamamlanmasini isaret eder. To be sure that each event has completed before the next event is
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triggered, you need to wrap the code for each event in an onSuccess callback. Ornegin, JavaScript
uygulamasi baglanti yaratilmadan 6nce baglanti cagrisini gergeklestirmekten geri donebilir. Abone
olmadan 6nce baglantinin gergeklestiginden emin olmak igin, baglantiigin bir onSuccess geri
bildiriminde abone olma kodunu koymaniz gerekir.

"Ilk adimlar, merhaba diinya" uygulama kodu bu yaklasimi kullanir.

Uygulama kodunun HTML marking icinde gomiilmesi
Burada bir 6rnek JavaScript sayfasi:

Example Web Messaging web page.

Connect
Make a connection to the serves, and set up a call back wsed of 2 message arnves for this client

Canmect

Subscnbe
Make a subscription o topsc " Warld™.

Subsonbe

Send
Create a Message object containing the word "Hello” and then publish it af the server
Seand

Recerve

A copy of the published Message 15 recerved m the callback we created sarlisr

Disconnect
Mow disconnect this client from the server

Disconnect

Asagida, uygulama kodunun HTML olarak nasil yerlestirilecegini gostermek icin dnceki sayfanin
kaynagi asagida yer aliyor:

<!DOCTYPE html>

<head>
<script type="text/javascript" src="../WebSocket/mgttws31.js"></script>

<script type="text/javascript">

var client;
var form = document.getElementById("tutorial");

function doConnect() %
client = new Messaging.Client("whistlerl.hursley.ibm.com", 1883, "ClientId");
client.onConnect = onConnect;
client.onMessageArrived = onMessageArrived;
client.onConnectionLost = onConnectionlost;
client.connect({onSuccess:onConnect});

k

function doSubscribe() %
client.subscribe("/Woxrld");

function doSend() %
message = new Messaging.Message('"Hello");
message.destinationName = "/World";
client.send(message);

%

function doDisconnect() %
client.disconnect();

%

// Web Messaging API callbacks

function onConnect() {

var form = document.getElementById("example");
form.connected.checked= true;
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function onConnectionLost(responseObject) %
var form = document.getElementById("example");
form.connected.checked= false;
if (responseObject.errorCode !== 0)
alert(client.clientId+"\n"+responseObject.errorCode);

I

function onMessageArrived(message) %
var form = document.getElementById("example");
form.receiveMsg.value = message.payloadString;

k

</script>
</head>

<body>

<h1>Example Web Messaging web page.</h1>

<form id="example">

<fieldset>

<legend id="Connect" > Connect </legend>
Make a connection to the server, and set up a call back used if a
message arrives for this client.
<br>
<input type="button" value="Connect" onClick="doConnect(this.foxm)
<input type="checkbox" name="connected" disabled="disabled"/>

</fieldset>

name="Connect" />

<fieldset>

<legend id="Subscribe" > Subscribe </legend>

Make a subscription to topic "/World".

<br> <input type="button" value="Subscribe" onClick="doSubscribe(this.form)"/>
</fieldset>

<fieldset>
<legend id="Send" > Send </legend>
Create a Message object containing the word "Hello" and then publish it at
the server.
<br>
<input type="button" value="Send" onClick="doSend(this.form)"/>
</fieldset>

<fieldset>
<legend id="Receive" > Receive </legend>

A copy of the published Message is received in the callback we created earlier.
<textarea name="receiveMsg" rows="1" cols="40" disabled="disabled"></textarea>
</fieldset>

<fieldset>
<legend id="Disconnect" > Disconnect </legend>
Now disconnect this client from the server.
<br> <input type="button" value="Disconnect" onClick="doDisconnect()"/>
</fieldset>
</foxrm>
</body>
</html>

Ileti Ausverisi

Asagida, ileti aligverisi icin yeni olan web uygulama gelistiricileri icin bazi arka plan ileti sistemi bilgileri yer
aliyor:

Zamanuyumsuz ve yangin ve unutulan ileti aligverisi.
MQTT iletisim kurali, giivenli teslimat ve yangin ve unutulan aktarimlari destekler. Protokolde, ileti
teslimi zamanuyumsuz olur: uygulama iletiyi istemci API 'sina iletir ve iletinin teslim edilmesini
saglamak icin baska bir islem olmaz. Bu yaklasim, ates-ve-unutunolarak bilinir. Bir yanit kullanilabilir
oldugunda, otomatik olarak uygulamaya génderilir.

Zamanuyumsuz teslim, uygulamayi herhangi bir sunucu baglantisindan kurtarir ve ileti beklemekten
kurtarir. Etkilesim modeli e-posta gibi, ancak uygulama programlama icin optimize edilmistir.

Ayrica, “MQTT 'a Giris” sayfa 5' un "MQTT iletisim kurali" bélimine de bakin.

Yayinlama ve abone olma ileti aligverislerine genel bakis.
Bilgi saglayiciya yayinlayiciadi verilir. Bir yayinci, bu bilgilerle ilgilenen uygulamalar hakkinda herhangi
bir bilgi sahibi olmasi gerekmeksizin, bir konu hakkinda bilgi saglar. Yayinlayici, belirli bir konuyla ilgili
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iletiler igin bir kapsayici olan bir konusecer. Daha sonra yayinlayici, s6z konusu konu igin her bir bilgi
parcasini bir ileti olarak Uretir, yaytnolarak adlandirilir ve iligkili konuya gonderir.

Bilgi tiiketicisine aboneadi verilir. Abone, ilgilendigi bir konuya iliskin abonelik yaratir. Konuya
yeni bir ileti gonderildiginde, ileti konuya tiim abonelere iletilir. Aboneler birden ¢ok aboneligi
gerceklestirebilirler ve bircok farkli yayincidan bilgi alabilirler.

Ayrica bkz. IBM WebSphere MQ yayinlama/abone olma mesajlarina giris

Abonelikler ve konular nasil eslesir.
If you are using IBM WebSphere MQ as your MQTT server, you need to understand how IBM
WebSphere MQ specifies topics. IBM WebSphere MQ' ta bir yayinlayici bir ileti olusturur ve bunu, yayin
konusuna en uygun olan bir konu dizesiyle yayinlar. Yayinlari almak igin, bir abone, yayin konularini
se¢mek icin bir kalip eslestirmesi konu dizgisiyle bir abonelik olusturur. Kuyruk yoneticisi, yayinlara,
yayin konulariyla eslesen abonelikleri olan ve yayinlari alma yetkisine sahip abonelere teslim eder.

Genellikle konular, '/* karakteri kullanilarak, konu dizgisinde alt konular yaratmak icin' /* karakteri
kullanilarak siradiizenli olarak diizenlenir. Konular, konu agacindaki diiglimlerdir. Konular, baska alt
konulari olmayan ya da alt konulari olan ara digiimler olan yaprak digtumler olabilir. Aboneler, bir
kerede birden ¢cok konuya abone olmak igin joker karakterleri kullanabilir. Ornegin, /sport/tennis
aboneligi yalnizca tenis alt konusuna gonderilen iletileri alir, oysa /spoxt/4# aboneligi, /sport' un
herhangi bir alt konusuna gonderilen iletileri alir.

Ayrica bkz. Konular, Konu agaclarive Genel arama karakteri semalari.

figili kavramlar

“MQTT messaging client for JavaScript ve web uygulamalari” sayfa 115

Tigiti gorevler

“MQTT messaging client for JavaScript ile SSL ve WebSocketsarasindaki baglanti kurulmasi” sayfa 76

Connect your web app securely to IBM WebSphere MQ by using the MQTT messaging client for JavaScript
sample HTML pages with SSL and the WebSocket protocol.

“MQTT messaging client for JavaScriptile calismaya baslama” sayfa 23

Ileti aligverisi istemcisi 6rnek giris sayfasini goriintiileyerek ve baglarinin bulundugu kaynaklara géz atarak
MQTT messaging client for JavaScript ile galismaya baslayabilirsiniz. To display this home page, you
configure an MQTT server to accept connections from the MQTT ileti sistemi istemcisi 6rnek JavaScript
sayfalari, then you type the URL that you have configured on the server into a web browser. MQTT
messaging client for JavaScript otomatik olarak aygitinizda baslar ve ileti aligverisi istemcisi 6rnek ana
sayfasi goriintilenir. Bu sayfa, yardimci programlar, programlama arabirimi belgeleri, egitmen ve diger
yararli bilgiler icin baglantilar igerir.

MQTT istemci uygulamalarindaki geri bildirme ve esitleme

MQTT istemci programlama modeli is parcaciklarini kapsamli olarak kullanir. Is parcaciklari, bir MQTT
istemci uygulamasini, sunucudan ve sunucuya gonderilen iletilerde gecikmelerden, miimkiin oldugu
kadar, mimkin oldugunca cok azaltan bir uygulamayi ¢ozer. Yayinlar, teslim simgeleri ve baglanti
kaybedilen olaylar, MgttCallback' u gerceklestiren bir geri cagri sinifindaki yéntemlere teslim edilir.

Geri Cagirmalar
MgttCallback arabiriminde li¢ geri arama yontemi vardir; 6rnegin, Callback.javaicinde 6rnek bir
somutlama vardir.

connectionLost(java.lang.Throwable cause)

connectionlLost, biriletisim hatasi baglantinin kesimine yol aginca ¢agrilir. Sunucu baglantiyi,
baglant kurulduktan sonra sunucudaki bir hatanin sonucu olarak diiserse de ¢agrilir. Sunucu
hatalari kuyruk yoneticisi hata glinligline kaydedilir. Sunucu, istemciye baglantiyi atar ve istemci
MgttCallback.connectionLost'icagirir.

Istemci uygulamasiyla ayni is parcacigidaki kural disi durumlar olarak verilen uzak hatalar,
MgttClient.connect'ten kural disi durumlardir. Errors detected by the server after the
connection is established are reported back to the MgttCallback.connectionLost callback
method as throwables.
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connectionLost ile sonuglanan tipik sunucu hatalari, yetki hatalaridir. Ornegin, telemetri
sunucusu, konu tzerinde yayinlama yetkisi olmayan bir istemci adina bir konu lizerinde yayinlama
girisiminde bulunuyor. Bir MQCC_FATIL durum kodunun telemetri sunucusuna dondirilmesi
sonucunda ortaya gikan herhangi bir sey baglantinin atilma durumuyla sonuglanabilir.

deliveryComplete (MqttDeliveryToken token)

deliveryComplete, bir teslim simgesini istemci uygulamasina geri gegirmek icin MQTT istemcisi
tarafindan gagrilir; bkz. “Teslim simgeleri” sayfa 126. Geri gagirma, teslim simgesini kullanarak
yayinlanan iletiye token. getMessageyontemiyle erisebilir.

Uygulama geri cagrisi, deliveryComplete yontemi tarafindan cagrildiktan sonra MQTT
istemcisine denetimi geri doéndiirdigiinde, teslim islemi tamamlanir. Until delivery is completed,
messages with QoS 1 or 2 are retained by the persistence class.

deliveryComplete ¢agrisi, uygulama ile kalicilik sinifi arasindaki esitleme noktasidir.
deliveryComplete yontemi, ayniiletiigin higbir zaman iki kez cagrilamamaktadir.

Uygulama geri cagrisi deliveryComplete 'dan MQTT istemcisine geri dondigiinde,

istemci QoS 1 ya da 2olan iletiler icin MgttClientPersistence.remove 'igagirir.
MgttClientPersistence.remove, yayinlanan iletinin yerel olarak saklanan kopyasini siler.
Bir hareket isleme perspektifinden deliveryComplete cagrisi, teslimi kesinleten tek

asamali bir islemdir. If processing fails during the callback, on restart of the client
MgttClientPersistence.remove is called again to delete the local copy of the published
message. Geri arama yeniden ¢agrilmaz. Geri bildirme olanagini, bir teslim edilen ileti giinliglini
saklamak icin kullaniyorsaniz, gunligu MQTT istemcisiyle uyumlulastiramazsiniz. If you want to
store a log reliably, then update the log in the MgttClientPersistence class.

Teslim simgesi ve iletisine, ana uygulama is pargacigl ve MQTT istemcisi tarafindan basvuruluyor.
MQTT istemcisi, teslim islemi tamamlandiginda MgttMessage nesnesini ve istemci baglantisini
kestiginde teslim belirteci nesnesini kayittan kaldirir. The MgttMessage object can be garbage
collected after delivery is completed if the client app dereferences it. Teslim simgesi, oturumun
baglantisi kesildikten sonra ¢op toplanabilir.

Bir ileti yayinlandiktan sonra MgttDeliveryToken ve MgttMessage tzniteliklerini elde
edebilirsiniz. Ileti yayinlandiktan sonra herhangi bir Mgt tMessage ézniteligini ayarlama
girisiminde bulunursaniz, sonug tanimsiz olur.

Istemci, ayni ClientIdentifierile 6nceki oturuma yeniden baglaniyorsa, MQTT istemcisi
teslim onaylarini islemeye devam eder; bkz. “Temizleme oturumlari” sayfa 125. MQTT istemci
uygulamasi, 6nceki oturum icin MgttClient.CleanSession 6gesini false olarak ayarlamalidir
ve yeni oturumda false olarak ayarlanmalidir. MQTT istemcisi, bekleyen teslimatlar icin yeni
oturum icin yeni teslim simgeleri ve ileti nesneleri yaratir. MgttClientPersistence sinifini
kullanan nesneleri kurtarir. Uygulama istemcisinin eski teslim simgeleri ve iletilerine yonelik
basvurulari varsa, bu istemcilerin basvurular kaldirilir. Uygulama geri ¢agrisi, dnceki oturumda
baslatilan ve bu oturumda tamamlanan tim teslimatlar i¢in yeni oturumda cagrilir.

Uygulama geri cagrisi, uygulama istemcisi baglandiktan sonra, bekleyen bir teslim
tamamlandiginda ¢agrilir. Before the application client connects, it can retrieve pending deliveries
using the MgttClient.getPendingDeliveryTokens method.

Istemci uygulamasinin 6zgiin olarak yayinlanan ileti nesnesini ve bilgi yiikii bayt dizisini
olusturdugunu fark edin. MQTT istemcisi bu nesnelere gonderme yapar. The message object
returned by the delivery token in the method token. getMessage is not necessarily the

same message object created by the client. Yeni bir MQTT istemcisi esgorinimi teslim
simgesini yeniden yaratacaksa, MgttClientPersistence sinifi MgttMessage nesnesini yeniden
yaratir. For consistency token.getMessage returns null if token.isCompletedis true,
regardless of whether the message object was created by the application client or the
MgttClientPersistence class.

messageArrived (MqttTopic topic, MgttMessage message)

messageArrived, bir abonelik konuyla eslesen istemci igin bir yayin geldiginde ¢agrilir. konu,
abonelik siizgecinin degil, yayin konudur. Stizgec joker karakterler igeriyorsa, bu ikisi farkli olabilir.
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Konu, istemci tarafindan yaratilan birden cok abonelikle eslesiyorsa, istemci yayinin birden ¢cok
kopyasini alir. Bir istemci, ayni zamanda abone oldugu bir konuya yayinlarsa, kendi yayimninin bir
kopyasini alir.

If a message is sent with a QoS of 1 or 2, the message is stored by the MgttClientPersistence
class before the MQTT client calls messageArrived. messageArrived behaves like
deliveryComplete:itis only called once for a publication, and the local copy of the publication
is removed by MgttClientPersistence.remove when messageArrived returns to the MQTT
client. The MQTT client drops its references to the topic and message when messageArrived
returns to the MQTT client. Uygulama istemcisi nesnelere iligkin bir bagvuruya tutmadiysa, konu ve
ileti nesneleri ¢cop toplanir.

Geri cagrilar, threading ve istemci uygulamasi esitlemesi

MQTT istemcisi, ana uygulama is parcacigidaki ayri bir is parcacigida bir geri cagirma yontemi ¢agirir.
Istemci uygulamasi geri cagirma igin bir is parcacigi olusturmaz; bu, MQTT istemcisi tarafindan
olusturulur.

MQTT istemcisi geri cagirma yontemlerini uyumlulastirir. Geri bildirme yonteminin yalnizca bir kerede

tek bir esgdrinimi calisir. Esitleme, yayinlarin teslim edildigi bir nesnenin glincellenmesini kolaylastirir.
MgttCallback.deliveryComplete 'un bir esgdriinimi bir kerede calisir ve bu nedenle, daha fazla
esitleme olmadan tally' yi glincellestirmek guvenlidir. Ayni zamanda bir kerede tek bir yayinin gelmesi

de gecerli olur. nessageArrived yontemindeki kodunuz, bir nesneyi uyumlulastirmadan glincelleyebilir.
Tally ya da glincellenmekte olan nesnede baska bir is parcacigiysa, tally ya da object nesnesini esitleyin.

Teslim belirteci, ana uygulama is parcacigi ile bir yayinin teslimi arasinda bir esitleme mekanizmasi
saglar. token.waitForCompletion yéntemi, belirli bir yayinin teslimi tamamlanincaya kadar bekler
ya da istege bagli bir zamanasimi suiresi doluncaya kadar bekler. Bir yayini ayni anda islemek igin
token.waitForCompletion'yibirkag basit yolla kullanabilirsiniz:

1. Yayini teslim edilinceye kadar uygulama istemcisini duraklatmak icin bkz. PubSync.java.

2. MgttCallback.delivexryComplete yontemiyle esitlemek igin. Yalnizca
MgttCallback.deliveryComplete, MQTT Client 'a geri déniince token.waitForCompletion
devam eder. Using this mechanism you can synchronize running code in
MgttCallback.delivexryComplete before code runsin the main application thread.

Ya her yayinin teslim edilmesini beklemeden yayinlamak isteseniz, ancak tim yayinlar teslim edildiginde
onay almak isteseniz? Tek bir is parcacigida yayinlarsaniz, gonderilecek son yayin da son teslim edilecek
son yayin olur.

Sunucuya gonderilen isteklerin esitlenmesi

Cizelge 4. Sunucuya gelen isteklerle sonu¢lanan yéntemlerin eszamanlama davranist.

Bu gizelge, sunucuya bir istek gonderen MQTT Java istemcisine iliskin yontemleri listeler. Bu gizelge, her
bir ydntem igin, yontemin hangi bekleme ya da déndiirdiigi ve yontemin ne kadar siireyle bekleyecegi
ile ilgili kosullari agiklar.

Yontem Esitleme Zamanagimi aralig

Varsayilan deger olarak 30

Sunucuyla baglanti kurulmasi saniye ya da bir parametreye

MgttClient.Connect

icin bekler. gbre ayarlandig gibi.
MQTT istemcisinin yapmasi Varsayilan deger olarak 30
gereken isi bitirmesini ve saniye ya da bir parametreye

MattClient.Disconnect TCP/IP oturumunun baglantisini | gére ayarlandigi gibi.

kesmesini bekler.
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Cizelge 4. Sunucuya gelen isteklerle sonu¢lanan yéntemlerin eszamanlama davranist.

Bu cizelge, sunucuya bir istek gonderen MQTT Java istemcisine iliskin ydntemleri listeler. Bu gizelge, her
bir ydntem igin, yontemin hangi bekleme ya da déndiirdigi ve yontemin ne kadar siireyle bekleyecegi
ile ilgili kosullari agiklar.

(devamt var)

Yontem Esitleme Zamanagimi aralig

Varsayilan deger olarak 30

Abone olma istegi tamamlanana . >
saniye ya da bir parametreye

MgttClient.Subscribe

kadar bekler. gére ayarlandig gibi.

Aboneligi kaldirma isteginin Varsayilan deger olarak 30
MgttClient.UnSubscribe tamamlanmasi icin bekleme saniye ya da bir parametreye

islemleri. gore ayarlandig) gibi.

Istegi MQTT istemcisine
MgttClient.Publish ilettikten sonra uygulama is Yok.
parcaciga hemen doner.

Varsayilan olarak ya da
bir parametre tarafindan
ayarlandigi gibi siresiz.

MgttDeliveryToken.waitForC |Teslim simgesinin geri
ompletion dondirutlemesini bekler.

Temizleme oturumlar

MQTT istemcisi ve telemetry (MQXR) hizmeti, oturum durumu bilgilerini korur. Devlet bilgileri, "en az

bir kez" ve "tam olarak bir kez" teslimi saglamak icin ve "tam olarak bir kez" yayinlarin alintisini
saglamak icin kullanilir. Oturum durumu, bir MQTT istemcisi tarafindan yaratilan abonelikleri de icerir.
Oturumlar arasinda durum bilgilerini korumadan ya da bakim yapmadan bir MQTT istemcisi ¢calistirabilir.
Baglanmadan énce MgttConnectOptions.cleanSession ayarini yaparak temizleme oturumu kipini
degistirin.

MgttClient.connect yontemini kullanarak bir MQTT istemcisi uygulamasi bagladiginizda, istemci
baglantiyi istemci taniticisini ve sunucunun adresini kullanarak tanimlar. Sunucu, oturum bilgilerinin
sunucuya dnceki bir baglantidan saklanip saklanmayacagini denetler. Onceki bir oturum hala

varsa ve cleanSession=tzrue, istemcideki ve sunucudaki dnceki oturum bilgileri temizlenir.
cleanSession=false &nceki oturuma devam ederse. Onceki oturum yoksa, yeni bir oturum baslatilir.

Not: WebSphere MQ Yoneticisi acik bir oturumu zorlamali olarak kapatabilir ve tim oturum bilgilerini
silebilirler. Istemci oturumu cleanSession=falseile yeniden acarsa, yeni bir oturum baslatilir.

Yayinlar

Varsayilan MgttConnectOptionsdegerini kullanirsaniz ya da istemciyi baglamadan énce
MgttConnectOptions.cleanSession degerini true olarak ayarliyorsaniz, istemci baglandiginda
istemciye iliskin bekleyen tiim yayin teslimleri kaldirilir.

Temizleme oturumu ayarinin QoS=0ile gonderilen yayinlarda etkisi yoktur. QoS=1 ve QoS=2igin,
cleanSession=true kullanilmasi bir yayini kaybetmeye neden olabilir.

Abonelikler

Varsayilan MgttConnectOptionsdegerini kullaniyorsaniz ya da istemciyi baglamadan énce
MgttConnectOptions.cleanSession degerini true olarak ayarliyorsaniz, istemci baglandiginda
istemci icin eski abonelikler kaldirilir. Istemcinin oturum sirasinda yaptigi yeni abonelikler baglantisi
kesildiginde kaldirilir.
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If you set MgttConnectOptions.cleanSession to false before connecting, any subscriptions the
client creates are added to all the subscriptions that existed for the client before it connected. Istemci
baglantisi kesildiginde, tiim abonelikler etkin kalir.

cleanSession dzniteliginin abonelikleri etkilemesinin, bunu bir kalici 6znitelik olarak algilamanin baska
bir yolu da olabilir. In its default mode, cleanSession=tzrue, the client creates subscriptions and
receives publications only within the scope of the session. Alternatif modda cleanSession=false,
abonelikler dayaniklidir. Istemci baglanabilir ve baglanti kesilebilir ve abonelikleri etkin kalmaya devam
eder. Istemci yeniden baglandiginda, teslim edilmemis yayinlar alir. Baglanti bagliyken, kendi adina etkin
olan abonelikler kiimesini degistirebilir.

Baglanmadan 6nce cleanSession kipini ayarlamalisiniz; kip tim oturum icin gecerli olur. Ayarini
degistirmek icin baglantiyi kesmeniz ve istemciyi yeniden baglamaniz gerekir. If you change modes from
using cleanSession=false to cleanSession=tzrue, all previous subscriptions for the client, and any
publications that have not been received, are discarded.

Istemci taniticisi

Istemci taniticisi, MQTT istemcisini tanimlayan 23 baytlik bir dizgidir. Istemci taniticisi, sunucuya
baglanan tim istemcilerde benzersiz olmalidir ve sunucuda kuyruk yoéneticisi adiyla ayni olmamalidir.
Bu kisitlar icinde herhangi bir tanimlama dizilimini kullanabilirsiniz. Istemci taniticilarini ayirmak icin bir
yordama ve secilen tanitictya sahip bir istemcinin yapilandirilmasina iliskin bir yordama sahip olmak
onemlidir.

Istemci taniticisi bir MQTT sisteminin yonetiminde kullanilir. Potansiyel olarak yiiz binlerce miisteriyle
birlikte, belirli bir misteriyi hizla tanimlamayi basarmaniz gerekir. Ornegin, bir aygit arizalanir ve size bir
yardim masasi calan bir musteri tarafindan bildirilir. Misteri, aygiti nasil tanimlar ve genellikle istemciye
bagli olan sunucu ile bu tanima nasil iliskilendirilir? Her bir aygiti bir istemci taniticisina ve bir sunucuya
esleyen bir veritabanina danismak zorunda misiniz? Aygitin adi, hangi sunucuya bagli oldugunu tanimlar
mi? MQTT istemci baglantilarina goz attiginizda, her baglanti istemci taniticisiyla etiketlenir. Bir istemci
taniticisini fiziksel bir aygitla eslemek icin bir gizelgeye bakmaniz gerekiyor mu?

Istemci taniticisi, belirli bir aygrti, kullaniciyr mi, yoksa istemcide calisan bir uygulamayi mi tanimliyor?

Bir musteri anizali bir aygiti yeni bir aygitla degistirirse, yeni aygit eski aygitla ayni taniticiya sahip olur
mu? Yeni bir taniticr ayiriyor musunuz? Fiziksel bir aygiti degistiriyorsaniz, ancak ayni taniticryr aliyorsaniz,
olaganistu yayinlar ve etkin abonelikler otomatik olarak yeni aygita aktarilir.

Istemci taniticilarinin benzersiz olmasini nasil saglardiniz? Benzersiz taniticilar olusturmak icin bir sistem
yani sira, istemcide tanimlayiciyr ayarlamak igin guvenilir bir isleminiz olmalidir. Belki de istemci aygiti,
kullanicr arabirimi olmayan bir "kara kutu" dir. Aygiti, MAC adresini kullanmak gibi bir istemci taniticisi

ile Gretiyor musunuz? Ya da aygiti etkinlestirmeden 6nce yapilandiran yazilim kurulusu ve yapilandirma
isleminiz var mi?

Taniticiy! kisa ve benzersiz tutmak icin 48 bit aygitt MAC adresinden bir istemci taniticisi olusturabilirsiniz.
Iletim buyuklugl kritik bir sorun degilse, adresi denetlemek lizere geri kalan 17 bayti kullanabilirsiniz.

Teslim simgeleri

Bir istemci bir konuda yayinlandiginda yeni bir teslim belirteci olusturulur. Bir yayinin teslimini izlemek igin
teslim simgesini ya da teslim edilinceye kadar istemci uygulamasini engellemek icin kullanin.

Simge, bir MgttDeliveryToken nesnesidir. It is created by calling the MqttTopic.publish() method and is
retained by the MQTT client until the client session is disconnected and the delivery is completed.

Simgenin normal kullanimi, teslinin tamamlanip tamamlanmadigini kontrol etmek icin kullanilir.

Teslim edilinceye kadar istemci uygulamasini engelle, dondiiriilen simgenin kullanilmasi icin
token.waitForCompletionkomutunu arayin. Diger bir secenek olarak, bir MgttCallBack isleyicisi
de saglayin. When the MQTT client has received all the acknowledgments it expects as part of delivering
the publication, it calls MgttCallBack.deliveryComplete passing the delivery token as a parameter.

Until delivery is complete, you can inspect the publication using the returned delivery token by calling
token.getMessage.
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Tamamlanan teslimatlar
Tesllerin tamamlanmasi zamanuyumsuz olur ve yayinla iligkili hizmet kalitesine baglidir.

En cok bir kez

Q0S=0
Delivery is complete immediately on return from MgttTopic.publish.
MgttCallback.deliveryComplete hemen gagrilir.

En az bir kez

QosS=1

Yayin, kuyruk yoneticisinden yayinla ilgili bir alindi bildirimi alindiginda tamamlanir.
MgttCallback.deliveryComplete is called when the acknowledgment is received. iletisim
yavassa ya da glivenilmezse, ileti MgttCallback.deliveryComplete cagrilmadan dnce bir
kereden fazla saglanabilir.

Tam bir kez

QoS=2

Musteri, yayinin abonelere yayinlandigini belirten bir tamamlanma iletisi aldiginda teslim edilir.
MgttCallback.deliveryComplete is called as soon as the publication message is received.
Bu, tamamlanma iletisinin beklemesini beklemez.

In rare circumstances, your client app might not return to the MQTT client from
MgttCallback.deliveryComplete normally. You know that delivery has completed, because
the MgttCallback.deliveryComplete was called. istemci ayni oturumu yeniden baslattiysa,
MgttCallback.deliveryComplete yeniden ¢agrilmaz.

Eksik teslim sayisi

Istemci oturumunun baglantisi kesildikten sonra teslim tamamlanmazsa, istemciyi yeniden baglayabilir ve
teslimati tamamlayabilirsiniz. Ileti, MgttConnectionOptions 6zniteligi falsedegerine ayarlanmis bir
oturumda yayinlandiysa, iletinin teslim edilmesini yalnizca tamamlayabilirsiniz.

Ayni istemci taniticisini ve sunucu adresini kullanarak istemciyi yaratin ve daha sonra, cleanSession
MgttConnectionOptions 6zniteligini false ' e yeniden ayarlayarak baglanin. cleanSession
segenegini trueolarak ayarliyorsaniz, bekleyen teslim simgeleri atilir.

Bekleyen teslimatin olup olmadigini denetlemek icin MgttClient.getPendingDeliveryTokens'i
arayarak denetleyebilirsiniz. Istemciyi baglamadan énce MgttClient.getPendingDeliveryTokens
' u arayabilirsiniz.

Son irade ve vasiyet yayini

Bir MQTT istemci baglantisi beklenmeyen bir sekilde sona ererse, WebSphere MQ Telemetry 'i "son bir
irade ve ahit" yayini gonderecek sekilde yapilandirabilirsiniz. Yayinin icerigini ve génderinin gonderilecegi
konuyu 6nceden tanimlayin. "Son irade ve vasiyet" bir baglanti 6zellidir. Istemciyi baglamadan 6nce bunu
yaratin.

Son irade ve vasiyet icin bir konu olusturun. MQTTManagement/Connections/server URI/client
identifer/Lostgibi bir konu olusturabilirdiniz.

MgttConnectionOptions.setWill (MqttTopic lastWillTopic, byte [] lastWillPayload,
int lastWillQos, boolean lastWillRetained) yéntemini kullanarak bir "son irade ve ahit"
olarak ayarlayin.

lastWillPayload iletisinde bir zaman damgasi yaratmayi diisiiniin. istemcinin belirlenmesine ve
baglantinin kosullarina yardimci olacak diger istemci bilgilerini de ekleyin. MgttConnectionOptions
nesnesini MgttClient olusturucusuna gecirin.

Set lastWillQos to 1 or 2, to make the message persistent in IBM WebSphere MQ, and to ensure
delivery. Son kayip baglanti bilgilerini korumak icin lastWillRetained, trueolarak ayarlayin.
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Baglantinin beklenmedik bir sekilde sona ermesi durumunda abonelere "son irade ve ahit" yayini
gonderilir. It is sent if the connection ends without the client calling the MgttClient.disconnect
method.

Baglantilari izlemek icin, baglantilari kaydetmek ve programlanmis baglantilari kaydetmek icin diger
yayinlarla "last will and ahit" yayinini tamamlar.

Message persistence in MQTT clients

Publication iletileri, "en az bir kez" ya da "tam olarak bir kez" hizmet kalitesiyle gonderilirse, kalici
kilinabilirler. Istemcide kendi kalicilik mekanizmanizi uygulayabilir ya da istemciyle birlikte saglanan
varsayilan kalicilik mekanizmasini kullanabilirsiniz. Kalicilik, istemciye gonderilen ya da istemciden
gonderilen yayinlar igin her iki yonde de islev gérmektedir.

MQTT' ta ileti kaliciligr iki yonlidir; iletinin nasil aktarildigi ve bu iletinin MQTT sunucusunda kalici bir ileti

olarak kuyruga yollanip kuyruklanmadigi da olabilir.

1. MQTT istemcisi ciftleri, hizmet kalitesiyle ileti kaliciigi saglar. Ileti icin sectiginiz hizmet kalitesine bagli

olarak, ileti kalici olarak yapilir. Ileti siirekliligi, gereken hizmet kalitesini uygulamak icin gereklidir.

"En fazla bir kez" belirtirseniz, Q0S=0, ileti yayinlanir yayinlanmaz iletiyi atar. Iletinin yukari
islenmesinde herhangi bir hata varsa, ileti yeniden génderilmez. istemci etkin olmaya devam
ederse bile, ileti yeniden génderilmez. QoS=0 iletilerinin davranisi, IBM WebSphere MQ hizli
olmayan kalici olmayan iletiler ile aynidir.

Birileti, 1 ya da 2 degeri QoS olan bir istemci tarafindan yayinlanirsa, kalici olarak yapilir. Ileti yerel
olarak saklanir ve "en az bir kez", QoS=1ya da "tam olarak bir kez", Q0S=2, teslim edildiginden emin

olmak igin artik gerekmedigi durumlarda istemciden atilir.

2. Birileti QoS 1 ya da 2 olarak isaretlenirse, kalici bir ileti olarak kuyruga alinir. QoS=0olarak
isaretlenmisse, kalici olmayan bir ileti olarak kuyruga alinir. In IBM WebSphere MQ nonpersistent

messages are transferred between queue managers "exactly once", unless the message channel has

the NPMSPEED attribute that is set to FAST.

Kalici bir yayin, istemci uygulamasi tarafindan alinincaya kadar istemcide depolanir. QoS=2igin, uygulama
geri cagrisi denetimi geri dondirdiglinde, yayin istemciden atilir. QoS=1 icin, bir hata olusursa, uygulama
yayini yeniden alabilir. QoS=0icin geri bildirme, yayini bir kereden fazla alir. Bir hata varsa ya da yayinlama

sirasinda istemcinin baglantisi kesildiyse, bu yayin olmayabilir.

Bir konuya abone oldugunuzda, abonenin kalicilik yetenekleriyle eslesmesi icin iletilerin aldigl QoS

degerini azaltabilirsiniz. Daha yuksek bir QoS ' da olusturulan yayinlar, istenen abonenin en yiksek QoS ile

gonderilir.

iletilerin saklanmasi

kliglik cihazlarda veri depolamanin uygulanmasi blylik bir anlasmaya gore degisiklik gosteriyor. MQTT

istemcisi tarafindan y6netilen depolama alanindaki kalici iletilerin gecici olarak kaydedilmesi modeli gok
yavas olabilir ya da ¢ok fazla depolama talep edebilir. Mobil aygitlarda, mobil isletim sistemi, MQTT iletileri

icin ideal bir depolama hizmeti saglayabilir.

Kiglk aygitlarin kisitlamalarini yerine getirmede esneklik saglamak icin, MQTT istemcisinin iki kalicilik
arabirimi vardir. Arabirimler, kalici iletilerin depolanmasi icinde yer alan islemleri tanimlar. Arabirimler,
Javaicin MQTT istemcisiigin API belgelerinde agiklanmistir. MQTT istemci kitapliklarina iligkin istemci
API belgelerine iligkin baglantilar icin bkz. MQTT istemci programlama basvurusu. Bir aygita uyacak

sekilde arabirimleri uygulayabilirsiniz. Java SE ' de gcalisan MQTT istemcisi, dosya sisteminde kalici iletileri
saklayan arabirimlerin varsayilan bir somutlamasiniicerir. java. 1o paketini kullanir. The client also has a

default implementation for Java ME, MgttDefaultMIDPPersistence.

Kalicilik siniflari

MgttClientPersistence
MgttClientPersistence uygulamanizin bir esgdriinimind, MgttClient olusturucusunun
bir parametresi olarak MQTT istemcisine gegirin. MgttClientPersistence
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parametresini MgttClient olusturucudan cikarirsaniz, MQTT istemcisi kalici iletileri
MgttDefaultFilePersistence yadaMgttDefaultMIDPPersistencesinifini kullanarak saklar.

MgttPersistable
MgttClientPersistence, MgttPersistable nesnelerini bir depolama anahtari kullanarak alir ve
yerlestirir. You must provide an implementation of MgttPersistable as well as the implementation
of MgttClientPersistence if you are not using the MgttDefaultFilePersistence or
MgttDefaultMIDPPersistence.

MgttDefaultFilePexsistence

MQTT istemcisi MgttDefaultFilePersistence sinifini saglar. istemci

uygulamaniza MgttDefaultFilePersistence drnegini somutlastirirsaniz, kalici iletilerin
MgttDefaultFilePersistence olusturucusunun bir parametresi olarak saklanabilecegi dizini
saglayabilirsiniz.

Diger bir secenek olarak, MQTT istemcisi MgttDefaultFilePersistence 'yi érnek bir dizinde
olusturabilir ve dosyalari bir varsayilan dizine yerlestirebilir. Dizininadi client identifier-tcp
hostname portnumber."\", "\\", "/", ":"ve" ", dizinadi dizgisinden kaldirilir.

Dizin yolu, rcp.datasistem 6zellkiiniin degeridir. rcp.data ayarlanmadiysa, yol usr.datasistem
ozelliginin degeridir.

rcp.data, bir OSGiya da Eclipse Rich Client Platform (RCP) kurulusuyla iliskilendirilmis bir 6zeldir.
usr.data, uygulamanin baslatildigl Java komutunun baslatildigi dizindir.

MqgttDefaultMIDPPexrsistence _
MgttDefaultMIDPPersistence, varsayilan bir olusturucuya sahip ve parametre yok. Iletileri
depolamak icin javax.microedition.rms.RecordStozre paketini kullanir.

Yayinlar

Yayinlari, bir konu dizgisiyle iligkili MgttMessage esgoriiniimleridir. MQTT client can create publications
to send to IBM WebSphere MQ, and subscribe to topics on IBM WebSphere MQ MQ to receive
publications.

MgttMessage, bilgi yiikii olarak bayt dizisine sahiptir. iletilerin miimkiin oldugunca kiiciik olmasini
hedefle. MQTT iletisim kurali tarafindan izin verilen ileti uzunlugu st sinirt 250 MB 'dir.

Tipik olarak, bir MQTT istemci programi ileti icerigini islemek icin java.lang.Stringyada
java.lang.StringBuffer kullanir. Kolaylik saglamak amaciyla, MgttMessage sinifinda bilgi yikiini
dizgiye donustiirecek bir toString yontemi vardir. To create the byte array payload from a
java.lang.Stringor java.lang.StringBuffer, use the getBytes method.

getBytes yontemi, bir dizeyi, platform icin varsayilan karakter kiimesine donustirur. Varsayilan karakter
kiimesi genellikle UTF -8karakteridir. Yalnizca metin icerenMQTT yayinlari genellikle UTF - 8ile kodlanir.
Varsayilan karakter kiimesini gegersiz kilmak icin getBytes ("UTF8") ydntemini kullanin.

IBM WebSphere MQ' ta, bir MOTT yayini jms-bytes iletisi olarak alinir. Ileti, <mqtt>ve bir <mqps>
klasoriinl igeren bir MQRFH2 klasori icerir. <mgtt> klasori, clientId ve qos' uigerir, ancak bu igerik
gelecekte degisebilir.

Bir MgttMessage ' de li¢ ek 6znitelik vardir: hizmet kalitesi, alikonulup tutulmadigina ve yinelenip
yinelenmeyecegi. Yinelenen isaret, hizmet kalitesi "en az bir kez" ya da "tam olarak bir kez" oldugunda
ayarlanir. Ileti daha 6nce génderildiyse ve MQTT istemcisi tarafindan yeterince hizli bir sekilde
onaylanmadiysa, yinelenen 6znitelik trueolarak ayarlanarak ileti yeniden gonderilir.

Yayinlama

Bir MQTT istemcisi uygulamasinda bir yayin olusturmak igin bir MgttMessageolusturun. Bilgi

ylikiin, hizmet kalitesini ve alikonulup tutulmadigini belirleyin ve MgttTopic.publish (MgttMessage
message) yontemini cagirin; MgttDeliveryToken iade edilir ve yayinin tamamlanmasi da
zamanuyumsuz olur.
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Diger bir segenek olarak, MQTT istemcisi bir yayin yarattiginda MgttTopic.publish(byte []
payload, int qos, boolean retained) yontemindeki degistirgelerden sizin igin gegici bir ileti
nesnesi yaratabilir.

Yayinin "en az bir kez" ya da "tam olarak bir kez" hizmet kalitesi, QoS=1 ya da QoS=2varsa, MQTT istemcisi
MgttClientPersistence arabirimini ¢cagirir. Uygulamaya bir teslim simgesi dondiriilmeden dnce iletiyi
depolamak igin MgttClientPersistence 'igagirr.

Uygulama, MgttDeliveryToken.waitForCompletion yontemini kullanarak, ileti sunucuya teslim
edilinceye kadar bloke etmeyi secebilir. Diger bir secenek olarak, uygulama engellemeden de devam
edebilir. Yayinlarin engellemeden teslim olup olmadigini denetlemek istiyorsaniz, MgttCallback
istemcisini MQTT istemcisiyle gerceklestiren bir geri cagri sinifi 6rnegini kaydedin. The MQTT client calls
the MgttCallback.deliveryComplete method as soon as the publication has been delivered. Hizmet
kalitesine bagli olarak, teslim alma islemi QoS=0i¢in hemen hemen hemen hemen hemen hemen hemen
olabilir ya da QoS=2icin biraz zaman alabilir.

Teslimlerin tamamlandiysa yoklama yapmak icin MgttDeliveryToken.isComplete yontemini
kullanin. MgttDeliveryToken.isComplete degeri falseise, iletiicerigini almak igin
MgttDeliveryToken.getMessage adini arayabilirsiniz. MgttDeliveryToken.isComplete
¢agrisinin sonucu trueise, ileti atilir ve MgttDeliveryToken. getMessage cagrildiginda

bos degerli gosterge kural digi durumu yayinlanir. MgttDeliveryToken. getMessage ile
MgttDeliveryToken.isCompletearasinda yerlesik esitleme yok.

Istemci, bekleyen teslim simgeleri almadan 6nce baglanti kesilirse, istemcinin yeni bir esgériinimii
baglanmadan &nce teslim alma simgelerini sorgulayabilir. istemci baglanincaya kadar, yeni teslimatlar
tamamlanmaz ve MgttDeliveryToken.getMessage'iaramaniz glivenlidir. Hangi yayinlarin teslim
edilmedigini 6grenmek icin MgttDeliveryToken. getMessage yontemini kullanin. Pending delivery
tokens are discarded if you connect with MgttConnectOptions.cleanSession set to its default value,
true.

abone olunmasi

Bir MQTT abonesine gondermek lizere yayin yaratmaktan bir kuyruk yoneticisi ya da IBM MessageSight
sorumludur. Kuyruk yoneticisi, bir MQTT istemcisi tarafindan yaratilan bir abonelikte konu stizgecinin
yayindaki konu dizgisiyle eslesip eslesmedigini denetler. Eslesme tam olarak eslesebilir ya da eslesme
joker karakterler icerebilir. Yayin, kuyruk yoneticisi tarafindan aboneye iletilmeden énce, kuyruk ydneticisi
yayinla iliskili konu 6zniteliklerini denetler. Bir denetim konusu nesnesinin abone olma yetkisi olup
olmadigini saptamak icin, Genel arama karakterleri iceren bir konu dizgisini kullanarak abone olunmasi
baslikli konuda agiklanan arama yordamlarindan sonra gelir.

MQTT istemcisi "en az bir kez" hizmet kalitesine sahip bir yayin aldiginda, yayini islemek igin
MgttCallback.messageArrived yontemini cagirir. Yayinin hizmet kalitesi "tam olarak bir kez",
QoS=2ise, MQTT istemcisi, iletiyi alindiginda iletiyi depolamak icin MgttClientPersistence arabirimini
cagirir. Daha sonra MgttCallback.messageArrived' u cagirir.

MQTT istemcisi tarafindan saglanan hizmet nitelikleri
Bir MQTT istemcisi, yayinlari WebSphere MQ ' ya ve MQTT istemcisine teslim etmek igin (i¢ nitelikte

hizmet saglar: "en az bir kez", "en az bir kez" ve "tam olarak bir kez". Bir MQTT istemcisi abonelik
olusturmak icin IBM WebSphere MQ ' e bir istek gonderdiginde, istek, "en az bir kez" hizmet kalitesiyle

gonderilir.

Bir yayinin hizmet kalitesi, MgttMessage' nin bir 6znitesidir. Bu, MgttMessage.setQosyontemi
tarafindan ayarlanir.

MgttClient.subscribe yéntemi, bir konuyla ilgili olarak bir istemciye gonderilen yayinlara uygulanan
hizmet kalites'ini dislrebilir. Bir aboneye iletilen bir yayinin hizmet kalitesi, yayinin hizmet kalitesinden
farkli olabilir. Iki degerin alt degeri bir yayini iletmek icin kullanilir.

En cok bir kez
QoS=0
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Ileti en cok bir kez teslim edilir ya da hic teslim edilmez. Ag (izerindeki teslimi onaylanmadi.

Ileti saklanmaz. Istemcinin baglantisi kesildiyse ya da sunucu basarisiz olursa ileti kaybedilebilir.
Q0S=0, aktarma i¢in en hizli kiptir. bazen "ates ve unutun" denilir.

The MQTT protocol does not require servers to forward publications at QoS=0 to a client.
Sunucunun yayini aldigi surre icinde istemcinin baglantisi kesilirse, sunucuya bagli olarak, yayin
atilabilir. Telemetri (MQXR) hizmeti, QoS=0ile gonderilen iletileri atmiyor. Bunlar, kalici olmayan
iletiler olarak depolanir ve kuyruk yoneticisi durursa yalnizca atilir.

En az bir kez
QoS=1

QoS=1, varsayilan aktarma kipidir.

Ileti her zaman en az bir kez teslim edilir. Génderen bir alindi bildirimi almazsa, bir alindi bildirimi
alinincaya kadar ileti, yeniden DUP isaretiyle gonderilir. Bir sonug alicisi olarak ayni iletiyi birka¢ kez
gonderilebilir ve bunu birden ¢cok kez isleyebilirler.

Ileti, isleninceye kadar génderene ve aliciya yerel olarak saklanmalidir.

Ileti, iletiyi isledikten sonra alicidan silinir. Alici bir araciysa, ileti abonelerine yayinlanir. Alici bir
istemciyse, ileti abone uygulamasina teslim edilir. Ileti silindikten sonra, alici gonderene bir alindi
bildirimi gonderir.

ileti, alicidan bir alindi bildirimi aldiktan sonra gondericiden silinir.

Tam bir kez
QoS=2

Ileti her zaman tam olarak bir kez teslim edilir.

Ileti, isleninceye kadar génderene ve aliciya yerel olarak saklanmalidir.

Q0S=2, aktarim icin en giivenli, ancak en yavas kiptir. ileti géndericiden silinmeden 6nce,
goénderen ile alici arasinda en az iki ¢ift iletim alir. ileti ilk iletilmeden sonra alicida islenebilir.

Ilk iletimler ciftinde, génderen iletiyi iletir ve iletiyi sakladig alicisindan alindi bildirimi alir.
Gonderen bir alindi bildirimi almazsa, bir alindi bildirimi alinincaya kadar ileti, yeniden DUP
isaretiyle gonderilir.

Ikinci iletimler ciftinde, gonderen, iletiyi islemeyi tamamlayabilecegini belirtir, "PUBREL".
Gonderen, "PUBREL" iletisine iliskin bir alindi bildirimi almazsa, bir alindi bildirimi alinincaya kadar
"PUBREL" iletisi yeniden gonderilir. The sender deletes the message it saved when it receives the
acknowledgment to the "PUBREL" message

Ileti, iletiyi yeniden islememesi kosuluyla, iletiyi birinci ya da ikinci asamalarda isleyebilir. Alic bir
araclysa, iletiyi abonelere yayinlar. Alici bir istemciyse, iletiyi abone uygulamasina teslim eder. Alicl,
iletiyi islemeyi bitirdigi bir tamamlanma iletisini gonderene geri gonderir.

Alikonan yayinlar ve MQTT istemcileri
Alikonan bir yayini olan bir konuya abonelik olusturursaniz, konuyla ilgili en son tutulan yayin, hemen size
iletilir.
Bir konudaki yayininin alikonulup tutulmadigini belirtmek icin MgttMessage . setRetained yontemini
kullanin.

To delete a retained publication in IBM WebSphere MQ, run the CLEAR TOPICSTRCLEAR TOPICSTR
MQSC command.

Bos degerli bilgi yuki ile bir yayin olusturursaniz, bos yayin abonelere iletilir. Diger MQTT aracilari
abonelere bos bir yayini iletemeyebilir.

Alikonmayan bir yayini alikonan bir yayinla ilgili bir konuya yayinliyorsaniz, alikonan yayin bundan
etkilenmez. Yururlikteki aboneler yeni yayini alir. Yeni aboneler 6nce alikonan yayini alir, sonra da yeni
yayinlar alir.

Alikonan bir yayini yarattiginizda ya da giincellediginizde, yayini bir QoS ya da 1 ya da 2 ile gonderin. Bunu
bir QoS /0 ile gonderdiginizde, IBM WebSphere MQ , kalici olmayan bir alikonaci yayin yaratir. Kuyruk
yoneticisi durursa, yayin korunmaz.
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Bir dlgiimiin en son degerini kaydetmek icin alikonan yayinlari kullanin. Alikonan konuya yeni aboneler
hemen 6lgimiin en son degerini alir. Yayin konusuna son abone olan aboneden bu yana yeni él¢imler
alinmazsa ve abone yeniden abone olursa, abone yine konuyla ilgili en son tutulan yayinini alir.

Abonelikler

Bir konu slzgecini kullanarak, yayin konularina ilgi kaydetmek icin abonelikler olusturun. Bir istemci
birden cok abonelik ya da genel arama karakterleri kullanan bir konu stizgeci iceren bir abonelik yaratabilir
ve birden ¢ok konuya ilgi gosterebilirler. Stizgeclerle eslesen konularla ilgili yayinlar istemciye gonderilir.
Bir istemci baglantisi kesilirken abonelikler etkin kalabilir. Yayinlar yeniden baglandiginda istemciye
gonderilir.

MgttClient.subscribe yontemlerini kullanarak abonelikler olusturun, bir ya da daha fazla konu
slizgeci ve hizmet kalitesi parametreleri iletin. Hizmet kalitesi parametresi, bir iletiyi almak icin abonenin
kullanmak lzere hazirlamis oldugu maksimum hizmet kalitesini ayarlar. Bu istemciye gonderilen iletiler,
daha yiiksek hizmet kalitesiyle teslim edilemez. Ileti yayinlandiginda ve abonelik icin belirtilen diizey
oldugunda, hizmet kalitesi 6zgiin degerin alt degerine ayarlanir. Ileti almak icin varsayilan hizmet kalitesi:
QoS=1, en az bir kez.

Abonelik istegi, QoS=1ile birlikte gonderilir.

Publications are received by a subscriber when the MQTT client calls the
MgttCallback.messageArrived method. messageArrived yontemi, iletinin aboneye yayinlandig
konu dizesini de gegirir.

MgttClient.unsubscribe yontemlerini kullanarak bir aboneligi ya da bir kiimeyi ya da abonelikleri
kaldirabilirsiniz.

Bir WebSphere MQ komutu, bir aboneligi kaldirabilir. List subscriptions using WebSphere MQ Explorer,
or by using runmgsc or PCF commands. Tim MQTT istemci abonelikleri adlandirilir. Bu formlara bir ad
verilir: ClientIdentifier:Topic name

Varsayilan MgttConnectOptionsdegerini kullaniyorsaniz ya da istemciyi baglamadan énce
MgttConnectOptions.cleanSession degerini true olarak ayarliyorsaniz, istemci baglandiginda
istemci icin eski abonelikler kaldirilir. Istemcinin oturum sirasinda yaptigi yeni abonelikler baglantisi
kesildiginde kaldirilir.

If you set MgttConnectOptions.cleanSession to false before connecting, any subscriptions the
client creates are added to all the subscriptions that existed for the client before it connected. Istemci
baglantisi kesildiginde, tim abonelikler etkin kalir.

cleanSession Ozniteliginin abonelikleri etkilemesinin, bunu bir kalici 6znitelik olarak algilamanin baska
bir yolu da olabilir. In its default mode, cleanSession=tzrue, the client creates subscriptions and
receives publications only within the scope of the session. Alternatif modda cleanSession=false,
abonelikler dayaniklidir. Istemci baglanabilir ve baglanti kesilebilir ve abonelikleri etkin kalmaya devam
eder. Istemci yeniden baglandiginda, teslim edilmemis yayinlar alir. Baglanti bagliyken, kendi adina etkin
olan abonelikler kiimesini degistirebilir.

Baglanmadan énce cleanSession kipini ayarlamalisiniz; kip tiim oturum icin gecerli olur. Ayarini
degistirmek icin baglantiyi kesmeniz ve istemciyi yeniden baglamaniz gerekir. If you change modes from
using cleanSession=false to cleanSession=tzrue, all previous subscriptions for the client, and any
publications that have not been received, are discarded.

Etkin aboneliklerle eslesen yayinlar, yayinlandigi anda istemciye génderilir. istemcinin baglantisi
kesildiyse, ayni istemci taniticisi ve MgttConnectOptions.cleanSessionile falsedegerine
ayarlanmis ayni sunucuya yeniden baglaniyorsa, istemci istemciye génderilir.

Belirli bir istemciye iliskin abonelikler istemci taniticisi tarafindan tanimlanir. Istemciyi farkl bir istemci
aygitindan ayni sunucuya yeniden baglayabilir ve ayni aboneliklere devam edebilir ve teslim edilmemis
yayinlarini alabilirsiniz.
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Topic strings and topic filters in MQTT clients

Konu dizgileri ve konu slizgecleri yayinlamak ve abone olmak icin kullanilir. MQTT istemcilerinde konu
dizgilerinin ve stizgeclerin sozdizimi blyik élciide IBM WebSphere MQicindeki konu dizgileriyle aynidir.

Konu dizgileri, abonelere yayin gondermek icin kullanilir. MgttClient.getTopic(java.lang.String
topicString)ydntemini kullanarak bir konu dizgisi yaratin.

Konu stizgecleri konu basliklarina abone olmak ve yayinlari almak icin kullanilir. Konu stizgecleri joker
karakterler icerebilir. Genel arama karakterleriyle birden ¢ok konuya abone olabilirsiniz. Bir abonelik
yontemi kullanarak bir konu siizgeci yaratin; 6rnegin, MgttClient.subscribe(java.lang.String
topicFilter).

Konu dizgileri

Bir IBM WebSphere MQ konu dizgisinin sézdizimi, Konu Dizgileri' nde agiklanmaktadir. MQTT konu
dizgilerinin sézdizimi, Javaicin MQTT istemcisi. MQTT istemci kitapliklarina iligkin istemci API belgelerine
iliskin baglantilar icin bkz. MQTT istemci programlama basvurusu.icin API belgelerindeki MgttClient
sinifinda agiklanmistir.

Her konu dizgisinin sézdizimi hemen hemen ayni. Dort kiiglk fark vardir:

1. Topic strings sent to IBM WebSphere MQ by MQTT clients must follow the convention for queue
manager names. Ozellikle, konu dizgilerinde kisa ¢izgi karakterleri bulunamaz.

2. Uzunluk Gst siniri farklidir. IBM WebSphere MQ konu dizgileri 10.240 karakterle sinirlidir. Bir MQTT
istemcisi, 65535 byte 'a kadar konu dizgileri yaratabilir.

3. MQTT istemcisi tarafindan yaratilan bir konu dizgisi bos degerli karakter iceremez.

4. WebSphere Message Broker 'da bos bir konu diizeyi ' ...//..." gecersizdi. Bos konu diizeyleri IBM
WebSphere MQtarafindan desteklenmektedir.

IBM WebSphere MQ yayinlama/abone olma gibi, mqttv3 iletisim kuralinin bir denetim konusu nesnesi
kavrami yoktur. Bir konu nesnesinden ve konu dizgisinden bir konu dizgisi olusturamazsiniz. Ancak, bir
konu dizgisi WebSphere MQ' daki bir ydnetim konulariyla eslenir. Yonetimle ilgili konu ile iliskilendirilen
erisim denetimi, bir yayinin konuya yayinlanip yayinlanmadigini ya da atilip atilmadigini belirler. Abonelere
iletildiginde bir yayina uygulanan 6znitelikler, denetim konularinin 6zniteliklerinden etkilenir.

Konu siizgecleri

Bir IBM WebSphere MQ konu suizgecinin sdzdizimi, Konu tabanli genel arama semasi' nde aciklanmistir.
Bir MQTT istemcisiyle olusturabileceginiz konu siizgeclerinin sézdizimi, Javaicin MQTT istemcisiigin
API belgelerindeki MgttClient sinifinda aciklanmistir. MQTT istemci kitapliklarina iliskin istemci API
belgelerine iliskin baglantilar icin bkz. MQTT istemci programlama basvurusu.

Her konu stizgecinin s6zdizimi hemen hemen aynidir. Tek fark, farkli MQTT aracilarinin bir konu
stizgecini yorumlamandir. WebSphere Message Broker V6' da, ¢ok diizeyli joker karakter yalnizca bir
konu slizgecinin sonunda kullanilabilir. WebSphere MQ' da, ¢ok diizeyli bir genel arama karakteri, konu
agacindaki herhangi bir diizeyde kullanilabilir; 6rnegin, USA/#/Dutchess County.

MQTT istemci programlama basvurusu

Mobil ileti Sistemi ve M2M Client Pack' a ve iliskili istemci API belgelerine yénelik baglantilar burada
bulunur.

Mobil ileti Sistemi ve M2M Client Pack' de MQTT istemci kitapliklari, olusturulan API belgeleriyle birlikte
paketlenir. Istemci paketini IBM ileti sistemi toplulugu karsidan yuklemelerindenytkleyebilirsiniz.

Eclipse Paho projesine asagidaki baglantilari izleyerek en yeni API belgelerinin cevrimici kopyalarini
gorebilirsiniz:

« Java siniflariicin MQTT istemcisi

- Cicin MQTT istemci kitaplig
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 Cicin zamanuyumsuz MQTT istemci kitaplig

Not:

1. MQTT Java uygulamalarini com. ibm.micro.client.mgttv3yerine
org.eclipse.paho.client.mqttv3 paketiyle baglantilayin. gosterir. The
com.ibm.micro.client.mqgttv3 package is provided to support existing MQTT Java applications.

|V 7.5.01 3 icin MQTT istemci uygulamalarini, MQTTClient kitapligl yerine MQTTAsync kitapli§ina
baglayin. MQTTClient, Cigin var olan MQTT uygulamalarini desteklemek igin saglanir.

3. MQTT messaging client for JavaScript , WebSockets' u destekleyen bir MQTT sunucusu gerektirir.
Ornegin, IBM WebSphere MQ Version 7.5 ve sonraki stirimler bunu yapar.

MQTT Server sunuculari ile calismaya baslama

MQTT aktarim iletisim kuralini destekleyen ileti alisverisi sunuculari IBM ve digerleri tarafindan
kullanilabilir. The most basic MQTT server enables mobile apps and devices, supported by MQTT client
libraries, to exchange messages. IBM WebSphere MQ ve IBM MessageSight , IBMsunucularindan MQTT
sunucularidir. Temel MQTT sunuculari olarak islev gormenin yani sira, MQTT istemci uygulamalart ile
kurumsal uygulamalar arasinda da ileti alisverisi vardir. IBM ' daki tim MQTT sunuculari, MQTT version 3.1
iletisim kuralini destekler ve WebSocket protocoliizerinden MQTT .

Yiiriirliikteki MQTT Server from IBM
IBM WebSphere MQ

- IBM WebSphere MQ , kurumsal diizeyde ileti alisverisi saglar. Telemetri bileseni, IBM WebSphere MQ ' in
de bir MQTT sunucusu olarak islev gérmesine olanak saglar.

« Bu, mobil, makineden makineye (M2M) ve aygit tabanli uygulamalarinizi destekler ve ayrica, IBM
WebSphere MQ ve JMS uygulamalar gibi kurumsal ileti sistemi uygulamalariyla ileti aligverisi
yapilmasina da olanak saglar.

« IBM WebSphere MQ kurulusu, MQTT SDK ' nin IBMolanagindan bir kopyasini icerir. Bu SDK, 6rnek MQTT
istemci uygulamalari ve bu uygulamalari destekleyen MQTT istemci kitapliklari saglar.

Not: Bu SDK ' nin en giincel siiriimiini almak icin, Mobil ileti Sistemi ve M2M Client Packdosyasini
karsidan ylikleyin. Daha fazla bilgi icin “MQTT istemcilerini kullanmaya baslama” sayfa 9 baslikli konuya
bakin.

« MQTT destegi ilk olarak IBM WebSphere MQ Version 7.0.1icinde yer aldi. IBM WebSphere MQ' un her bir
yayin diizeyine iliskin tam bilgi edinmek icin asagidaki tirlin belgelerine bakin:
— WebSphere MQ Telemetry Stiriim 7.5
— WebSphere MQ Telemetry Sirim 7.1

IBM WebSphere MQ' e kisa bir giris ve IBM WebSphere MQ Telemetry bileseniyle calismaya baslama
adimlarricin bkz. “MQTT sunucusu olarakIBM WebSphere MQ” sayfa 136.

IBM MessageSight

- IBM MessageSight , cok sayida MQTT istemcisi ile ayni anda baglanti kurabilen ve ayni zamanda
blylyen gok sayida mobil aygit ve algilayicilarin barinmasi igin gerekli performansi ve olgeklenebilirligi
saglayan, aygit tabanli bir MQTT sunucudur. It supports the MQTT version 3.1 protocol, and MQTT over
the WebSocket protocol.
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- The main features and benefits of IBM MessageSight as an MQTT server are as follows:

Yiksek performans, giivenilirlik ve dlgeklenebilir ileti sistemi.

Eszamanli olarak baglantili ug noktalari igin biyuk topluluklar destekleyerek 6zellikle makineden
makineye (M2M) ve Nesnelerin interneti senaryolarina ézel olarak tasarlanmistir.

Kurulum ve kullanim kolayligl. Bu islem, 30 dakika altinda galisir durumda olabilir.

Android ve iOSicinde yer alan yerel mobil uygulamalar igin destek.

Yayinlama/abone olma aracisi olarak IBM WebSphere MQ ile biitlinlestirme.

- IBM MessageSight' e hizli bir giris yapmak igin bkz. YouTubeile ilgili MessageSight tanitimi ve
MessageSight duyurusu. Ayrintili teknik bilgiler icin bkz. MessageSight (irlin belgeleri.

IBM WebSphere MQ Telemetry daemon for devices

- Bu, IBM WebSphere MQ Telemetry advanced client for Colarak da bilinir. Bu, genellikle ag kenarinin
yakinindaki uydu konumlarinda ya da aygitlarda calisan, kiiglik bir alan kaplayan bir MQTT sunucudur;
ornegin, en Ust kutular, uzaktan telemetri birimleri ya da satis noktasi ugbirimleri gibi.

e Bunun igin tipik bir kullanim,lots'a tek bir MQTT baglantisi tizerinden IBM WebSphere MQ ' e bagli
olan bircok MQTT istemci baglantisini yogunlastirabilmekte. Ornegin, bir binaya cok sayida algilayici
yerlestirebilir, bunlari IBM WebSphere MQ Telemetry daemon for devices'e baglayabilir ve cini IBM
WebSphere MQ' e baglayabilir.

« The IBM WebSphere MQ Telemetry daemon for devices is included with IBM WebSphere MQ. A
separate license is required to connect it to IBM WebSphere MQ. Bkz. IBM ABD Yazilim Duyurusu
212-091.

Really Small Message Broker

« Really Small Message Broker (RSMB), IBM WebSphere MQ Telemetry daemon for devices' nin bir
sliriistdir. Ana fark kullanimda. RSMB, IBM alphaWorks' tan edinilebilir ve MQTT tabanli ¢oziimleri
degerlendirirken veya deneylerken kullanilmak zere hazirlanmis kiiglik bir test sunucudur. RSMB
supports MQTT on a number of Linux platforms, on Windows XP, on Apple Mac OS X Leopard, and
on Unslung (Linksys NSLU12)

IBM' dan onceki MQTT sunuculari
WebSphere Message Broker (simdi IBM Integration Bus olarak bilinir)

« WebSphere Message Broker Siiriim 6, kendi MQTT sunucusunu sagladi. Destek, IBM WebSphere MQ' un
telemetri bileseni tarafindan WebSphere Message Broker Siiriim 7 'de degistirilmistir.

Diger MQTT sunuculari

MQTT.org, acik kaynak sunuculari da dahil olmak (izere, Hizmet olarak sunulan sayfasindaki MQTT
sunucularinin ve aracilarinin bir listesini tutar.
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figili gorevler

“MQTT istemcilerini kullanmaya baslama” sayfa 9

MQTT istemci kitapligini kullanan bir rnek MQTT istemci uygulamasi olusturarak ve calistirarak bir mobil
ya da makineden makineye (M2M) uygulamasi gelistirmeye baslayabilirsiniz. Ornek uygulamalar ve iliskili
istemci kitapliklari, IBMicindeki Mobil ileti Sistemi ve M2M Client Pack icinde bulunur. Java, JavaScriptve
C dillerinde yazilan uygulamalarin ve istemci kitapliklarinin stiriimleri vardir. Bu uygulamalari, Apple' den
Android aygitlar ve trlinleri de dahil olmak lizere birgok platformda ve aygitta calistirabilirsiniz.

MQTT sunucusu olarakIBM WebSphere MQ
IBM WebSphere MQiginde yer alan MQTT sunucusunu kullanmaya iligkin giris.
Baslamak icin asagidaki makalelerdeki adimlari izleyin:

« “kurmalBM WebSphere MQ” sayfa 136
 “Configuring the MQTT service from the command line” sayfa 138
« “Configuring the MQTT service with IBM WebSphere MQ Explorer” sayfa 140

Not: Komut satiri arabirimi érnegini kullanarak hizli bir sekilde calismaya baslayabilirsiniz. Ancak,
yapilanisiniz 6rnek olarak dnemli 6l¢iide farkliysa, komut satiri arabirimini etkili bir sekilde kullanmak icin
daha fazla bilgi ve beceriye gereksinim duyarsiniz. Hem baslangic olarak hem de standart yapilandirma
gorevlerini kolayca yapmak icin IBM WebSphere MQ Explorer arabirimini kullanin.

IBM WebSphere MQ Telemetry bileseniyle ilgili temel kavramsal bilgiler icin IBM WebSphere MQ riin
belgelerindeki agagidaki makalelere bakin:

« Telemetri aygitlarinin kuyruk yéneticisine baglanmasi

« Telemetri (MOXR) hizmeti

- Telemetri kanallan

flgili bilgiler

Linux ve AIXizerinde telemetri icin kuyruk yoneticisi yapilandirilmasi

Windows lizerinde telemetri icin kuyruk ydneticisi yapilandirilmasi

MQTT istemcilerine ileti gondermek icin dagitimli kuyruklama yapilandir

WebSphere MQ TelemetryYonetimi

kurmalBM WebSphere MQ

Follow these instructions to obtain and install IBM WebSphere MQ and configure IBM WebSphere MQ
Telemetry on Windows or Linux.

Baslamadan 6nce

IBM WebSphere MQiizerinde calisan MQTT hizmeti tarafindan desteklenen isletim sistemleri igin bkz. IBM
WebSphere MQ Telemetri sistemi gereksinimleri.

Asagidaki yontemlerden birini kullanarak IBM WebSphere MQ kurulus malzemelerinin ve lisansin bir
kopyasini alin:

1. Kurulus malzemeleri icin IBM WebSphere MQ yoneticinize sorun ve lisans s6zlesmesini kabul edebilir
misiniz?

2. IBM WebSphere MQ' un 90 glinlik degerlendirme kopyasini alin. Bkz. Degerlendirme: IBM WebSphere
MQ.

3. Buy IBM WebSphere MQ. Bkz. IBM WebSphere MQ (rln sayfasi.

Bu gorev hakkinda

Install IBM WebSphere MQ as root on Linux, and as an administrator on Windows. At install time,
select the additional options Telemetri Hizmetiand Telemetri Misterileri toinstall the IBM

136 Mobil ileti Sistemi ve M2M


https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.pro.doc/q002830_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.pro.doc/q002850_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.pro.doc/q002860_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.adm.doc/q021260_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.adm.doc/q021270_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.adm.doc/q021280_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.adm.doc/q021250_.html
https://www.ibm.com/support/docview.wss?uid=swg27027498
https://www.ibm.com/support/docview.wss?uid=swg27027498
https://www.ibm.com/developerworks/downloads/ws/wmq/
https://www.ibm.com/developerworks/downloads/ws/wmq/
https://www.ibm.com/software/integration/wmq

WebSphere MQ Telemetry component. IBM WebSphere MQ' u denetlemek igin bir kullanici kimligi
olusturun ve konuk kullanici kimliginin tanimli olup olmadigini denetleyin. The guest user ID is used in
the sample MQTT service configuration to authorize MQTT access to IBM WebSphere MQ.

After installing IBM WebSphere MQ, start the MQTT service by doing the steps in “Configuring the MQTT
service from the command line” sayfa 138 or “Configuring the MQTT service with IBM WebSphere MQ
Explorer” sayfa 140.

Yordam
1. Log on as root on Linux, or as an administrator on Windows.
2. IBM WebSphere MQ' yi kurun.

Follow the instructions in Installing WebSphere MQ server on Linux or Windows lizerinde WebSphere
MQ sunucusunun kurulmasi. IBM WebSphere MQ Telemetry bilesenini kurmak icin Telemetri
Hizmetive Telemetri Istemcileri segenegini belirleyin.

Linux' ta, kurulus birincil GriiniinGizi yapmak igin "Siradaki islem" bélimiindeki yonergeyi not alin. Bu
kurulus is istasyonunuzdaki tek IBM WebSphere MQ kurulusu olsa bile, birincil is istasyonunu birincil
kullanici yapin. Bkz. Single installation of WebSphere MQ Version 7.1, or later, configured as the
primary installation.

Ornek yapilandirma yénergelerini tam olarak izlemek icin, kurulusu birincil olarak yapmaniz gerekir.

Birden cok kurulus: Birincil olmayan bir kurulusla ¢calismak istiyorsaniz, setmgenv komutunu galistirin.
Bu, is istasyonunuzdaki bir komut penceresinde IBM WebSphere MQ ortamini ayarlar. Bkz. Birden cok
kurulus.

Kurulus programi tarafindan sunulan varsayilan kurulug konumunu kabul etmis oldugunuz
varsayilarak, IBM WebSphere MQ asagidaki dizinlerde kurulu olmalidir:

Linux 64 bit

/opt/mgm
Windows 32 bit

C:\Program Files\IBM\WebSphere MQ
Windows 64 bit

C:\Program Files (x86)\IBM\WebSphere MQ

Kurulus dizini MQ_INSTALLATION_PATHolarak gosterilir.
3. Istege bagli: Add the user you are going to administer IBM WebSphere MQ with to the mgm group on
this workstation.

This step is optional on Windows because you can administer IBM WebSphere MQ as a Windows
administrator. Bkz. UNIX ve Windows sistemlerinde WebSphere MQ yonetimi yetkisi.

Windows is istasyonunuz bir etki alaninin tyesiyse, Varsayilan deger olmayan Windows 2000 etki alani

ya da Windows 2003 ve Windows Server 2008 etki alani varsayilan, giivenlik izinleribaslikli konuya
bakin.

On Linux, the installation program creates a user mgm, as a member of the group mgm. Bu kullaniciya bir
parola girin ya da birincil grubu olarak mgm ile baska bir kullanici yaratin.

4. Istege bagli: Sign on with the user that you made a member of the mgm group.

This step is optional on Windows because you can administer IBM WebSphere MQ as a Windows
administrator.

5. Konuk kullanici kimliginin is istasyonunuzda tanimlandigindan emin olun.

The guest user ID is "guest" on Windows and "nobody" on Linux. Konuk kullanici kimligi, isletim
sistemi izinlerini ya da haklarini gerektirmez.
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Sonuclar

Birincil IBM WebSphere MQ kurulusu olarak is istasyonunuza IBM WebSphere MQ 'yi kurdun ve
mgmgrubunu olusturdun. Kurulus programi, IBM WebSphere MQ Grtnini mgm grubunun Uyelerine
yonetme izni verir. Members of the administrators group on Windows also have authority to administer
IBM WebSphere MQ.

Sonraki adim

1. Configure the MQTT service from the command line or IBM WebSphere MQ Explorer; see “Configuring
the MQTT service with IBM WebSphere MQ Explorer” sayfa 140 or “Configuring the MQTT service from
the command line” sayfa 138.

2. Android, iOS, WebSockets, Javave "C" MQTT istemcilerinizi test edin.

3. When you finish testing, remove the queue manager and MQTT service by running
the command MQ_INSTALLATION_PATH\mgxr\samples\CleanupMQM.bat on Windows and
MQ_INSTALLATION_PATH/mgxx/samples/CleanupMQM.sh on Linux.

flgili bilgiler

WebSphere MQ Telemetrykuruluyor

Installing WebSphere MQ server on Linux

Windows Uzerinde WebSphere MQ sunucusunun kurulmasi

Configuring the MQTT service from the command line

Ornek IBM WebSphere MQ Telemetry uygulamalarini calistirmak icin komut satirini kullanarak IBM
WebSphere MQ bu yénergeleri izleyin. Bu adimlarda, MOXR_SAMPLE_QMadli yeni bir kuyruk yoneticinde
MQTT hizmeti yaratmak igin komut dosyasinin nasil calistirilacag gosterilmektedir.

Baslamadan dnce

MQTT hizmetini ayarlamak icin bir IBM WebSphere MQ kuyruk yoneticisine yonetici erisiminiz olmalidir.
Bir kuyruk yoneticisine erisim elde etmek igin birkag yénteminiz vardir:

1. IBM WebSphere MQ ' un bir kopyasini alin ve kendi Linux ya da Windows is istasyonunuzda bir kuyruk
yoneticisi yaratin. IBM WebSphere MQdosyasini edinmek ve kurmak icin “kurmalIBM WebSphere
MQ” sayfa 136 icindeki yonergeleri izleyin. Kurulus sirasinda Telemetry Service ve Telemetzry
Clients Ogelerini de segmeniz gerektigini g6z oniinde bulundurun. Bu segenekleri eklemek igin, var
olan bir kurulusu da degistirebilirsiniz.

2. Bir IBM WebSphere MQ yoneticisiyle iletisim kurun ve bir secenek olarak IBM WebSphere MQ

Telemetry kurulu bir sunucuda kuyruk yéneticisine yonetici erisimi isteyin. s M BMKuyruk
yOneticisi adina ek olarak, MQTT igin en az iki TCP/IP kapisi ve WebSocketsiizerinden MQTT igin
gereklidir. Glvenli istemcilere baglanmayi planliyorsaniz, en az iki baglanti noktasi gereklidir.

Gorevdeki adimlari tam olarak agiklandigi gibi yapmak igin, MQXR_SAMPLE_QMadli bir kuyruk yoneticisi
yaratabilmeli ve 1883 numarali TCP/IP baglanti noktasi kullanilmamalidir.

Bu gorev hakkinda

Bu gorevde, kuyruk yoneticisi yaratan bir komut dosyasi galistiriyorsunuz ve daha sonra, 1883 numarali
baglanti noktasinda MQTT V3.1 istemcisi baglantilarini dinlemek icin MQTT hizmetini yapilandiriyorsunuz.
Yapilandirma, herkese herhangi bir konuya abone olma ve abone olma izni verir. Glvenlik ve erigim
denetimi yapilandirmasi en alt diizeydir ve yalnizca kisitli erisime sahip guivenli bir agda bulunan bir
kuyruk yoneticisi icin tasarlanmistir. IBM WebSphere MQ ve MQTT ' yi glivenli olmayan bir ortamda
calistirmak icin gtivenligi yapilandirmaniz gerekir. IBM WebSphere MQ ve MQTTguvenligini yapilandirmak
icin, bu gorevin sonundaki ilgili baglantilara bakin.
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Yordam
1. Log on with a user ID that has administrative authority to IBM WebSphere MQ.

Denetim yetkisi bulunan bir kullanicr kimligini IBM WebSphere MQolarak tanimlamak igin, “kurmalBM
WebSphere MQ” sayfa 136icindeki 3. adima bakin.

2. Bir komut penceresi acin ve MQXR_SAMPLE_QM adli 6rnek kuyruk yoneticisini ve MQTT hizmetini
yaratmak ve baslatmak igin 6rnek komut komut dosyasini calistirin.

Ornek komut dosyasinin yolu, Windows (izerinde %MQ_FILE_PATH%
\mgxr\samples\SampleMQM. bat ve Linuxizerinde MQ_INSTALLATION_PATH/mqgxxr/samples/
SampleMQM. sh olur.

Kuyruk yoneticisini yaratmak ve yapilandirmak icin asagidaki komutu yazin:

"9MQ_FILE_PATH%\mgxr\samples\SampleMQM.bat"

N Linux

MQ_INSTALLATION_PATH/mgxxr/samples/SampleMQM.sh

Sonuclar

Ornek, Windowsiizerinde su 6zelliklerle PlainText adinda bir MQTT kanali yaratir:

com.ibm.mqg.MQXR.channel/PlainText: \
com.ibm.mqg.MQXR.Protocol=MQTT;\
com.ibm.mqg.MQXR.Port=1883;\
com.ibm.mq.MQXR.Backlog=4096;\
com.ibm.mqg.MQXR.UserName=Guest;\
com.ibm.mqg.MQXR.StartWithMQXRService=true

Linux Gzerindeki kanal 6zellikleri, com.ibm.mq.MQXR.UsexrName=nobodyile ayni Windowsile aynidir.

MQTT V3.1 clients that connect to port 1883 access IBM WebSphere MQ with the user ID set in
the variable com. ibm.mq.MQXR. UserName. Ornek komut dosyasi, kullanici kimligine asagidaki IBM
WebSphere MQ komutlariyla yetkilendirir:

setmgaut -m MQXR_SAMPLE_QM -t topic -n SYSTEM.BASE.TOPIC -p com.ibm.mq.MQXR.UserName -all +pub
+sub
setmgaut -m MQXR_SAMPLE_QM -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p com.ibm.mq.MQXR.UserName -all
+put

Itk komut, kullanici yetkisini temel konu basligindan devralan konulara abone olma ve bu

konulara abone olma yetkisi verir. Ikinci komut, kullaniciya SYSTEM.MQTT. TRANSMIT . QUEUE iletim
kuyruguna ileti koymak icin gereken yetkisi verir. The MQTT service sends messages on the
SYSTEM.MQTT.TRANSMIT.QUEUE as publications to MQTT subscribers.

Komut dosyasi, 1883 numarali baglanti noktasindaki baglantilari dinlemek igin kuyrugun tizerinde MQTT
hizmetini baslatir.

Sonraki adim
Ornek MQTT V3.1 Java uygulamasini calistirarak baglantiyi test etmek icin bu adimlari izleyin.
Ornek Java uygulamasi icin kaynak MQTTV3Sample. java dosyasinda yer aliyor.

Ornegi calistirmak icin iki komut penceresi gereklidir. Ornegi bir penceredeki bir abone olarak ve diger
pencerede yayinlayici olarak calistirin.

. mAboneyi baslatmak icin komutu galistirin.

"9%MQ_FILE_PATH%\mgxr\samples\RunMQTTV3Sample.bat" -a subscriber
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Yayinlamak icin su komutu calistirin:

"9%MQ_FILE_PATH%\mgxr\samples\RunMQTTV3Sample.bat"

. Aboneyi baslatmak icin komutu calistirin.
MQ_INSTALLATION_PATH/mqgxx/samples/RunMQTTV3Sample.sh -a subscriber
Yayinlamak icin su komutu calistirin:

MQ_INSTALLATION_PATH/mgxx/samples/RunMQTTV3Sample.sh

Yayinci ve abonenin komut pencerelerine ¢ikis yazilmasi:
Connected to tcp://localhost:1883

Publishing to topic "MQTTV3Sample/Java/v3" gos 2
Disconnected

Press any key to continue .

Sekil 27. Yayinlayicidan ¢ikis

Connected to tcp://localhost:1883
Subscribing to topic "MQTTV3Sample/#" qos 2
Press <Enter> to exit

Topic: MOTTV3Sample/lava/v3 .
Message: Message from MQTTv3 Java client
Qos5: 2

Sekil 28. Aboneden c¢tkis

Sunucu, MQTT V3.1 uygulamanizi sinmaniz igin hazirdir.

figili gorevler

MQTT hizmetini WebSphere MQ Explorer ile yapilandirma

Ornek IBM WebSphere MQ Telemetry istemcilerini galistirmak icin IBM WebSphere MQ Explorer
komutunu kullanarak IBM WebSphere MQ konfiglirasyonunu tanimlamak igin bu yonergeleri izleyin. Bu
adimlarda, Define sample yapilanis sihirbazini calistirarak MQTT hizmetini nasil yaratacagini gosterir.
Iigili bilgiler

WebSphere MQ Telemetry

WebSphere MQ Telemetryicin uygulama gelistirilmesi

WebSphere MQ TelemetryYonetimi

WebSphere MQ Telemetry giivenligi

Configuring the MQTT service with IBM WebSphere MQ Explorer

Ornek IBM WebSphere MQ Telemetry istemcilerini calistirmak icin IBM WebSphere MQ Explorer
komutunu kullanarak IBM WebSphere MQ konfiglirasyonunu tanimlamak igin bu yonergeleri izleyin. Bu
adimlarda, Define sample yapilanis sihirbazini calistirarak MQTT hizmetini nasil yaratacagini gosterir.

Baslamadan d6nce

MQTT hizmetini ayarlamak icin bir IBM WebSphere MQ kuyruk yoneticisine yonetici erisiminiz olmalidir.
Bir kuyruk yoneticisine erisim elde etmek igin birkag¢ yonteminiz vardir:

1. IBM WebSphere MQ ' un bir kopyasini alin ve kendi Linux ya da Windows is istasyonunuzda bir kuyruk
yoneticisi yaratin. IBM WebSphere MQdosyasini edinmek ve kurmak icin “kurmalBM WebSphere
MQ” sayfa 136 icindeki yonergeleri izleyin. Kurulus sirasinda Telemetry Service ve Telemetry
Clients 6gelerini de segmeniz gerektigini goz 6niinde bulundurun. Bu secenekleri eklemek icin, var
olan bir kurulusu da degistirebilirsiniz.
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2. Bir IBM WebSphere MQ yoneticisiyle iletisim kurun ve bir secenek olarak IBM WebSphere MQ

Telemetry kurulu bir sunucuda kuyruk yoneticisine yénetici erisimi isteyin. slosiiA s SK uyruk
yOneticisi adina ek olarak, MQTT igin en az iki TCP/IP kapisi ve WebSocketsiizerinden MQTT igin
gereklidir. Glvenli istemcilere baglanmayi planliyorsaniz, en az iki baglanti noktasi gereklidir.

Gorevdeki adimlari tam olarak agiklandigi gibi yapmak igin, MQXR_SAMPLE _QMadli bir kuyruk yoneticisi
yaratabilmeli ve 1883 numarali TCP/IP baglanti noktasi kullanilmamalidir.

Bu gorev hakkinda

Bu gorevde, 1883 numarali baglanti noktasinda MQTT V3.1 istemci baglantilarini dinlemek (zere bir
MQTT hizmeti yaratmak icin IBM WebSphere MQ Explorer Define sample yapilandirma sihirbazini
calistirnyorsunuz. Yapilandirma, herkese herhangi bir konuya abone olma ve abone olma izni verir.
Guvenlik ve erisim denetimi yapilandirmasi en alt diizeydir ve yalnizca kisitli erisime sahip glivenli bir
agda bulunan bir kuyruk yoneticisi icin tasarlanmistir. IBM WebSphere MQ ve MQTT 'yi glivenli olmayan
bir ortamda calistirmak icin giivenligi yapilandirmaniz gerekir. IBM WebSphere MQ ve MQTTgulivenligini
yapilandirmak icin, bu gérevin sonundaki ilgili baglantilara bakin.

Yordam
1. Log on with a user ID that has administrative authority to IBM WebSphere MQ.

Denetim yetkisi bulunan bir kullanici kimligini IBM WebSphere MQolarak tanimlamak igin, “kurmalBM
WebSphere MQ” sayfa 136icindeki 3. adima bakin.

2. Open a command window, and run the IBM WebSphere MQ Explorer command stxmqcfg to start IBM
WebSphere MQ Explorer.

3. Kuyruk y6neticisi yarat

a) Yeni Kuyruk Yoneticisi sihirbazini baslat
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3 1BM WebSphere MQ Explorer (1) ==[)
Eile Edit Window Help
%5, MQ Explorer - Navigator i3 =0 MQ Explorer - Content 2 #  gp ¥ — 0O
s M=
& = Queue Managers
| - [ citace comnancg for Queue Managers ~
Show All Hidden Queue Managers
Show/Hide Queue Managers... nager name Command level | Version| Queue manager status| Qu
Add Remote Queue Manager...
New r Queue Manager... |
H . Transfer Queue Managers...
"= Destir
----- = Managed Fi| Tests .
== Service Def  Sets 4
.= SDR "(] i ] [l]
| Scheme: Standard for Queue Managers v|
| Last updated: 15:39:47 (0 items)
Select a queue manager to show its connection details here:
[E4 MQ Explorer - Test Results &3 LW =0
0 errors, 0 warnings, 0 infos
~ Description Object name | Category
(&l T I
= 1 items selected

b) Bir Kuyruk ydneticisi adiyazin ve Dead-letter queue(Olmeyen iletiler kuyrugu) adini yazin. Kolaylik
saglamak icin, bunu varsayilan kuyruk yoneticisi yapin. Bitir'i tiklatin.

142 Mobil ileti Sistemi ve M2M



Create Queue Manager = @

Queue Manager

Enter basic values

Queue manager name: * MQXR_SAMPLE_QM

Make this the default queue manager
Default transmission queue:

Dead-letter queue: SyYSTEM.DEAD.LETTER.QUEUE

Max handle limit: | 256 :}

Trigger interval: | 999999999 =)
Max uncommitted messages: | 10000 {:}
@::l Mext = ] [ Einish l [ Cancel

IBM WebSphere MQ Explorer kuyruk yoneticisini yaratir ve baslatir.
4. Telemetry Ornek yapilandirma tanimla sihirbazini calistirin.
a) Kuyruk yoneticisi icin Telemetry klasoriini agin.
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- 1BM WebSphere MQ Explorer (1) Q@q
Eile Edit Window Help

©5.MQ Explorer - Navigator 2 =0 MQ Explorer - Content &2 # |gp ¥ =0
% - — = =
2 IBM WebSphere MQ
= €3 IBM WebSphere MQ
== Queue Managers Welcome to MQ Telemetry
=K MQXR_SAMPLE_QM : )
& Queues The MQ Telemetry feature supports the connection of telemetry devices from the edge
) of a network, to WebSphere MQ. These telemetry devices range from sensors and
=4 TOp'CS_ ) actuators, to mobile phones, smart meters, medical devices, vehicles, and satellite
= Subscriptions locations. This connection is made possible by the WebSphere MQ Telemetry Transport
= Ch (MQTT) protocol.
= L ! MQTT is an open message protocol that enables the transfer of messages from
isteners . - . -
. telemetry devices to a message server or vice versa. MQTT is designed to run on
(= Services o constrained devices and over constrained networks (for example, low bandwidth, high
(= Process Definitions latency, or fragile networks). Examples of constraints on devices include: Low memaory
= Namelists and low processing power.

= Authentication Information
= Communication Information
(= Security Policies

= Queue Manager Clusters

In order for a queue manager to accept connections from a telemetry device, one or
more telemetry channels are needed. Running the Define sample configuration wizard
creates a telemetry channel and starts the MQ telemetry service.

== IMS Administered Objects Define sample configuration...
= . .
@ filez/Ct/mag/ Run MOQTT Client Utility...
=" file:/C:/INDI-Directory/
(= Connection Factories MQ Telemetry documentation
(= Destinations MQ Telemetry Service: SYSTEM.MQXR.SERVICE | Status: Not defined

= Managed File Transfer
== Service Definition Repositories
= SDR

A MQ Explorer - Test Results 2

0 errors, 0 warnings, 0 infos

Description Object name | Category

<] m 3] (%] I []

= 1 items selected

b) Sihirbazi baslatmak icin Ornek yapilandirma tanimla 6gesini tiklatin.

c¢) Telemetri hizmetini yaratmak ve MQTT Client Utility programini ¢alistirmak icin Son diigmesini
tiklatin.
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Define sample configuration =] %]

Define a sample configuration

Setup MQ Telemetry on this queue manager

The following actions will be performed to create the sample configuration. Review
these actions carefully as they will significantly change the configuration and security
settings of this queue manager.

Define the MQXR service
Define the service SYSTEM.MQXR.SERVICE

Start the MQXR service
Start the service SYSTEM.MQXR.SERVICE

Define the MQXR transmit queue
Define the transmit queue SYSTEM.MQTT.TRANSMIT.QUELE

Sets the queue manager's default transmit queue to
SYSTEM.MQTT.TRANSMIT.QUEUE
Enables WebSphere MQ applications to send point to point messages to MQTT
clients without the need to create a separate queue manager alias for every
client. Messages destined for MQTT clients are routed through the MQTT
transmit queue on the queue manager to the client whose client identifier
matches the queue manager name that the message is sent to.

Allow messages to be sent to clients attached to the MQTT Listener
Add the MQ authority for user "Guest" to put messages to
SYSTEM.MQTT. TRANSMIT.QUELE

Allow publications and subscriptions on any topic
Add the MQ authority for user "Guest" to publish and subscribe to the topic
SYSTEM.BASE. TOPIC

Define a sample telemetry Channel
Define the telemetry Channel "PlainText"

Launch MQTT Client Utility

= —
'\,?J Einish l ’ Cancel
Sonuclar
Ornek kanallarini listelemek icin Telemetri Kanallari klasériini agin.
5/ MQ Explorer - Navigator &2 =l s & |gp ¥ 2O

@B Telemetry Channels

= &3 IBM WebSphere MQ
== Queue Managers Filter: Standard for Telemetry Channels =

=& MQXR_SAMPLE_QM

- ¢ Channel name Channel type | Xmit protocol| Channel status | Port | Local address| MCA user ID| Use client ]
& Queues & PlainText MQTT Tcp Running 1883 Guest No
= Topics
= Subscriptions
== Channels
(= Client Connections
(= Channel Authentication Reco < >
== Telemetry
= Channels Scheme: Standard for Telemetry Channels - Distributed =
& Channel Status o Last updated: 13:59:03 (1 item)
< >
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Bu kanalin 6zelliklerini degistirebilir ve bu pencereye kanal ekleyebilir ve bu pencerelerde kanal
silebilirsiniz.

Sonraki adim

MQTT Client Utility programini galistirarak baglantiyi test edin.

1. Istemci yardimci programini baslatmak icin, Telemetry klasoriinii acin ve MQTT Client Utility
Prograsini Calistir secenegini iki kez tiklatin.

ki MQTT istemci Yardimci Programi penceresi acik, ayni, ancak farkli istemci taniticilari igin.

MQTT Client Utility B|=[%]
Eile Help
Connection
Host: |DEE|hDStl | Port: |1B83 + | Client identifier: mqtt_L3CD887_3
Status: Disconnected Options... ” Connect
Client history
Event Topic Message | QoS | Retained Time

Clear history | [] Scroll lock

Subscription

Topic: testTopic w
Request QoS: |0 - At most once w

Publication

Topic: testTopic w
Message: Test Message

Qo5 0 - At most once v | [] Retained

2. Her iki pencerede de Baglan secenegini tiklatin.
3. Her iki pencerede Abone Ol ' u tiklatin.
4. Her iki pencerede Yayinla ' yi tiklatin. Sonuclar Sekil 29 sayfa 147icinde gosterilir.
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MQTT Client Utility Bl=(*]
Eile Help
Connection Connection
Host: Port: Client identifier: Host: Port: Client identifier:
Client history Client history
Event Topic Message QoS Retained| Time Event Topic Message | QoS | Retained Time
Connected 29/08/12 10:23 Connected 29/08/12 10:23
Subscribed testTo... 0 29/08/12 10:25 Subscribed testTo... 0 29/08/12 10:25
Published testTo... TestM... 0O No 29/08/12 10:26 Received testTo... TestM... 0 No 29/08/12 10:26
Received testTo... TestM... 0 No 20/08/12 10:26
Clear history | (] Scroll lock Clear history | [] Scroll lock
Subscription Subscription
Topic: testTopic i Topic: testTopic v
Request QoS: 0 - At most once ] [ Subscribe ] [Unsubscribe Request QoS: |0 - At most once ~|| Subscribe ] IUnsubscnbe
Publication Publication
Topic: testTopic A Topic: testTopic v
Message: LR LT Message: Test Message
Qos: 0 - At most once ~| [ Retained Publlsh QoS: 0 - At most once +| [ Retained Publish

Sekil 29. Sonuglar
5. Her iki pencerede Baglantiyi Kes segenegini tiklatin.

Sunucu, MQTT V3.1 uygulamanizi sinmaniz igin hazirdir.

Tigiti gorevler

MQTT hizmetinin komut satirindan yapilandirilmasi

Ornek IBM WebSphere MQ Telemetry uygulamalarini calistirmak icin komut satirini kullanarak IBM
WebSphere MQ bu yénergeleri izleyin. Bu adimlarda, MOXR_SAMPLE_QMadli yeni bir kuyruk yoneticinde
MQTT hizmeti yaratmak igin komut dosyasinin nasil calistirilacag gosterilmektedir.

WebSphere MQ TelemetryYonetimi

flgili bilgiler

WebSphere MQ Telemetry

WebSphere MQ Telemetry olanagini WebSphere MQ Explorer ile ydnetme
WebSphere MQ Telemetryicin uygulama gelistirilmesi

Guvenlik

WebSphere MQ Telemetry giivenligi

Aygitlar kavramlari icinIBM WebSphere MQ Telemetry cini

Aygitlar icin IBM WebSphere MQ Telemetry cini gelismis bir MQTT V3 istemcisi uygulamasidir. Iletileri
diger MQTT istemcilerinden saklamak ve iletmek icin kullanin. Bu, IBM WebSphere MQ ile bir MQTT
istemcisi gibi baglanir, ancak diger MQTT istemcilerini de bu istemciye baglayabilirsiniz.

Yardimci program bir yayinlama/abone olma aracisidir. MQTT V3 istemcileri, yayinlamak ve konulari
yayinlamak igin konu dizgileri ve abone olmak igin konu slizgeclerini kullanarak, konulara abone olur
ve bu istemcilere abone olabilirler. The topic string is hierarchical, with topic levels divided by /. Konu
slizgecleri, tek diizeyli + genel arama karakterlerini ve gok diizeyli bir # genel arama karakterini, konu
dizgisinin son bolim olarak icerebilen konu dizgileridir.

Not: Yardimci program icin genel arama karakterleri, WebSphere Message Broker 'In daha kisitlayici
kurallar (vé6) izler. IBM WebSphere MQ farkli. Birden ¢ok diizeyli birden ¢ok genel arama karakteri
destekler; genel arama karakterleri, siradlizenin herhangi bir sayidaki diizeyi i¢in, konu dizgisinin herhangi
bir yerinde durabilir.

Birden cok MQTT v3 istemcisi, dinleyici kapisini kullanarak yardimci programa baglanir. Varsayilan
dinleyici kapisi degistirilebilir. Birden ¢ok dinleyici kapisi tanimlayabilir ve bunlara farkli ad alanlari
ayirabilrsiniz, bkz. “Aygitlar dinleyici kapilari icinWebSphere MQ Telemetry cini” sayfa 155. Yardimci
programin kendisi bir MQTT v3 istemcisi olabilir. Yardimci programi bagka bir yardimci programin dinleyici
kapisina ya da bir WebSphere MQ Telemetry (MQXR) hizmetine baglamak icin bir yardimci program
koprisa baglantisi yapilandirin.
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Aygitlar icin WebSphere MQ Telemetry cini igin birden ¢ok kopri yapilandirabilirsiniz. Yayinlar degis tokus
edebilen bir dizi yardimci programi birbirine baglamak igin kdpruleri kullanin.

Her bir koprd, yerel yardimci programindaki konulara abone olabilir ve bu konulara abone olabilir. Ayrica,
baska bir yardimci program, bir WebSphere MQ yayinlama/abone olma/abone olma aracisindaki ya da
bagli oldugu baska bir MQTT v3 aracisindaki konulari yayinlayabilir ve bunlara abone olabilir. Bir konu
slizgecini kullanarak, yayinlarin bir aracidan baska bir araciya dagitilmasini segebilirsiniz. Yayinlari her iki
yone de gecirebilirsiniz. You can propagate publicaitons from the local daemon to each of its attached
remote brokers, or from any of the attached brokers to the local daemon; see “Aygitlar kopriileri icinIBM
WebSphere MQ Telemetry cini” sayfa 148.

Aygitlar kopriileri icinIBM WebSphere MQ Telemetry cini

Bir IBM WebSphere MQ Telemetry cini for devices bridge, MQTT v3 iletisim kuralini kullanarak iki
yayinlama/abone olma aracisini baglar. Kdprd, yayinlari bir aracidan digerine, her iki yonde de yaylar. Bir
ucta, aygitlar kopri baglantisi icin bir WebSphere MQ Telemetry cini ve digerinde bir kuyruk yéneticisi ya
da baska bir yardimci program olabilir. Bir kuyruk yoneticisi, telemetri kanali kullanarak kopri baglantisina
baglanir. Yardimci program dinleyicisi kullanilarak kopri baglantisina bir yardimci program baglanir.

IBM WebSphere MQ Telemetry cini aygitlari, diger aracilara bir ya da daha fazla eszamanli baglantiyi
destekler. Yardimci programdaki baglantilar képru adi verilir ve yardimci program yapilandirma
dosyasindaki baglanti girisleriyle tanimlanir. IBM WebSphere MQ ile kurulan baglantilar, asagidaki sekilde
gosterildigi gibi IBM WebSphere MQ telemetri kanallari kullanilarak yapilir:

MQTT v3 clients

[= Subscription

=P Publication
WebSphere MQ
Bridge Telemetry
f"ﬁ“‘x\ connection _Fﬁ_,__.@.t_.___‘"_ channel
)
Pub/Sub | o MOTTwE Pub/Sub
Bmy‘r protocol Broker
o P,
~— In

\ |

WebSphere MQ
daemon for devices

WebSphere MQ
Applications

Sekil 30. IBM WebSphere MQ Telemetry daemon for devices ile IBM WebSphere MQarasinda baglantt
kuruluyor

Bir kdpr, cini bagka bir araclya MQTT v3 istemcisi olarak baglar. Koprii parametreleri, bir MQTT v3
istemcisinin 6zniteliklerini ikizlemektedir.

Kopri bir baglantidan daha fazlasidir. Bu, iki yayinlama/abone olma aracisi arasinda yer alan bir yayinlama
ve abone olma aracisi gorevi goriir. Yerel araci, aygitlar icin IBM WebSphere MQ Telemetry yardimci
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programsidir ve uzak araci, MQTT v3 iletisim kuralini destekleyen bir yayinlama/abone olma aracisidir.
Genellikle uzak araci baska bir yardimci program ya da IBM WebSphere MQ' dir.

Koprinln isi, iki komisyoncu arasindaki yayinlari yaymak. Képr iki yonld. Yayinlari her iki yonde de
yayiyor. Sekil 30 sayfa 148, kopriinin IBM WebSphere MQ Telemetry cinini aygitlar icin IBM WebSphere
MQ' e nasil baglatacagl sekilde gosterir. “Kopriye iliskin 6rnek konu ayarlarn” sayfa 149, kdpriyi
yapilandirmak icin konu degistirgenin nasil kullanilacagini gostermek icin érnekleri kullanir.

Sekil 30 sayfa 148 icindeki In ve Out oklari, kdprindn iki yonliligi oldugunu belirtir. Okun bir ucunda
abonelik yaratilir. Abonelikle eslesen yayinlar, okun ters ucundaki araciya yayinlanir. Ok, yayinlarin akisina
gore etiketlenir. Yayin akigi Giris cinine ve yardimci programdan Cikis ' a (Windows) akisini saglar.
Etiketlerin dnemi, komut sézdiziminde kullanilirlar. In (Giris) ve Out (Cikis) baslikli konuda, yayinlarin
gonderilecegi yere degil, aboneligin gonderilecegi yere bagvurmamasini unutmayin.

Other clients, applications, or brokers might be connected either to IBM WebSphere MQ or to WebSphere
MQ Telemetry daemon for devices. Bunlar, bagli olduklari aracidaki konulari yayinlayip abone olarak
yayinlarlar. Araci IBM WebSphere MQise, konular kimelenmis ya da dagitilmis olabilir ve yerel kuyruk
yoneticisinde belirtik olarak tanimlanmaz.

Kopriilerin kullanimi

Yardimci bilgi islem baglarini, kdpri baglantilarini ve dinleyicilerini kullanarak birbirine baglayin.
Kopri baglantilarini ve telemetri kanallarini kullanarak yardimci bilgi islem ve kuyruk yéneticilerini bir
araya baglar. Birden ¢ok araciyi bir araya bagladiginizda, déngiler yaratilabilir. Dikkatli olun: Yayinlar,
durmaksizin aracilarin dongilerinin gevresinde dolastirilabilir, algisiz olarak dagitilabilir.

IBM WebSphere MQ ' e kdprill yardimcer programlarin kullanilmasinin bazi nedenleri sunlardir:

MQTT istemci baglantilarinin sayisini WebSphere MQolarak azaltin.
Yardimci programlarin siradiizenini kullanarak birgok istemciyi WebSphere MQ' ya baglayabilirsiniz;
tek bir kuyruk yoneticisinin ayni anda baglanabildigi sayi sayisindan daha fazla istemci kullanilabilir.

MOQTT istemcileri ile WebSphere MQarasinda iletileri saklama ve iletme
Istemciler kendi depolamalarina sahip degilse, istemciler ve IBM WebSphere MQarasindaki siirekli
baglantilarin korunmasini 6nlemek icin magazana ve ileriye dogru ilerleyebilirsiniz. MQTT istemcisi ile
WebSphere MQarasinda birden cok baglanti tipi kullanabilir; bkz. izleme ve denetim icin telemetri
kavramlari ve senaryolari.

MQTT istemcileri ile WebSphere MQarasinda degis tokus edilen yayinlara siizgec uygula
Yaygin olarak, yayinlar yerel olarak islenen iletilere ve diger uygulamalari iceren iletilere bolinmesini
saglar. Yerel yayinlar, algilayicilar ve galistiricilar arasinda denetim akislarini icerebilir ve uzak yayinlar
okuma, durum ve yapilandirma komutlarina iligkin istekleri icerir.

Yayinlarin konu alanlarini degistirme
Farkli dinleyici kapilarina bagli istemcilerden gelen konu dizgillerini birbiriyle cakismadan kaginin. Bu
ornek, farkli binalardan gelen 6lgiim okuma degerlerini etiketlemek igin yardimci programi kullanir;
bkz. Farkli istemci gruplarinin konu alanlarini ayrisima.

Kopriiye iliskin ornek konu ayarlari
Uzak araciya her seyi yayinla-varsayilan degerler kullaniliyor

Varsayilan yon out(cikis) olarak adlandirilir ve kdpri konulari uzak araciya yayinlamaktadir. konu
degistirgesi, konu stizgeclerini kullanarak hangi konularin dagitilmasini denetler.

Kopri, yerel cini MQTT istemcilerine ya da diger aracilara gore yayinlanan her seye abone olmak igin
Sekil 31 sayfa 150 icindeki konu degistirgesini kullanir. Képri, konulari képrinin bagli oldugu uzak
araclya yayinlar.
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connection Daemonl
topic #

Sekil 31. Her seyi uzak aractya yayinla

Her seyi uzak araciya yayinla-belirtik

Asagidaki kod pargasindaki konu ayari, varsayilan degerlerin kullanilmasindan sonra ayni sonucu verir.
Tek fark, direction parametresinin acik olmasi olabilir. Yerel araclya, yardimci programa abone
olmak ve uzak araclya yayinlamak icin out yonuni kullanin. Képriiniin abone oldugu yerel yardimci
program Uzerinde olusturulan yayinlar, uzak aracida yayinlanir.

connection Daemonl
topic # out

Sekil 32. Her seyi uzak aractya yayinla-belirtik

Her seyi yerel araciya yayinla

disariydninid kullanmak yerine, ters yoni ( i¢cinde) ayarlayabilirsiniz. Asagidaki kod parcasi,
koprandn, koprandn bagl oldugu uzak aracida yayinlanan her seye abone olacak sekilde
yapilandirilarak yapilandirilarak yapilandirilabilrir. Képri, konulari yerel araciya, yardimci programdan
yayinlar.

connection Daemonl
topic # in

Sekil 33. Her seyi yerel aractya yayinla

Yerel aracidaki disa aktarma konusundan uzak aracidaki ice aktarma konusuna iligkin her seyi
yayinla

Use two additional topic parameters, local_prefix and remote_prefix, to modify the topic
filter, # in the previous examples. Abonelikte kullanilan konu slizgecini degistirmek igin bir degistirge
kullanilir; diger degistirge ise, yayinin yayinlandigi konuyu degistirmek icin kullanilir. Bu etki, diger
aracidaki baska bir konu dizgisi olan bir aracida kullanilan konu dizgisinin baslangicinin yerini alir.

Konunun yonlerine bagli olarak, local_prefix ve remote_prefix ' nin anlami geri cevrilmesine
neden olur. Yon outise, varsayilan deger olan 1local_prefix, konu aboneliginin bir parcasi olarak
kullanilir ve xremote_prefix, uzak yayindaki konu dizgisinin local_pxrefix boliminiin yerini alir.
Yo6n inise, remote_prefix uzak aboneligin bir parcasi olur ve local_prefix, konu dizgisinin
remote_prefix kismini degistirir.

Bir konu dizgisinin ilk bolim genellikle bir konu alani tanimlama olarak diisiniilemektedir. Bir
konunun yayinlandigi konu alanini degistirmek icin ek parametreleri kullanin. Bu islemi, konunun
hedef aracidaki baska bir konuyla gakismasini 6nlemek ya da bir baglama noktasi konu dizesini
kaldirmak icin bunu yapabilirsiniz.

Ornek olarak, asagidaki kod parcasinda, yardimci programdaki export/# konu dizgisine iligkin tiim
yayinlar uzak aracida impoxrt/# olarak yeniden yayinlanir.

topic # out export/ import/

Sekil 34. Yerel aracidaki disa aktarma konusundan uzak aractdaki ice aktarma konusuna iliskin her
seyi yayinla
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Uzak aracidaki disa aktarma konusundan yerel aracidaki ice aktarma konusuna iliskin her seyi
yayinla

Asagidaki kod pargasi yapilandirmayi tersine gevrilmis olarak gosterir; kopri, uzak aracidaki
export/i# konu dizgisiyle yayinlanan her seye abone olur ve yerel aracida bunu impoxrt/# olarak
yayinlar.

connection Daemonl
topic # in import/ export/

Sekil 35. Uzak aractdaki disa aktarma konusundan yerel aractdaki ice aktarma konusuna iliskin her
seyi yayinla

Publish everything from the 1884/ mount point to the remote broker with the original topic strings

Asagidaki kod pargasinda, kdprii yerel yardimci programdaki 1884/ sisteme baglama noktasina bagli
istemciler tarafindan yayinlanan her seye abone olur. Képri, baglama noktasina yayinlanan her seyi
uzak araciya yayinlar. The mount point string 1884/ is removed from the topics published to the
remote broker. The yerel_déneki is the same as the mount point string 1884/, and the remote_prefix is
a blank string.

listener 1884
mount_point 1884/
connection Daemonl
topic # out 1884/ ""

Sekil 36. 1884/ baglama noktasindan, 6zglin konu dizgileriyle uzak aractya her seyi yayinlayin.

Farkli istemcilere bagli farkli istemcilerin konu alanlarini ayirma

Bir bina icin 6lgiim okuma degerlerini yayinlayabilmek igin elektrik enerjisi sayaglari igin bir uygulama
yazildigini varsayin. Okuma degerleri, MQTT istemcileri kullanilarak ayni binada barindirilan bir
yardimci programa yayinlanir. Yayinlar igin segilen konu powez. Ayni uygulama, karmasik bir alan
icinde bir dizi binaya da dagitilir. Site izleme ve veri depolama igin, tim binalardan gelen okuma
degerleri kopri baglantilari kullanilarak toplanir. Baglantilar, olusturma yardimci programi merkezi bir
yerdeki WebSphere MQ ' ya baglar.

Tum binalarda ayni istemci uygulamasi kullanilir. Bu uygulama, powezrbaslikli konuya yayinlar. Ancak
veriler olusturularak farklilastirilmalidir. Bu islem, bina nhumarasini konu adina 6nek olarak ekleyen her
bir bina igin yardimci program tarafindan yapilir. The bridge from the first building in the complex

uses the prefixmeters/building0@1/, from building two the prefix is meters/building02/.

Diger binalardan gelen okumalar ayni modeli takip ediyor. WebSphere MQ bu nedenle, meters/
building@l/powexgibi konulari igeren okumalari alir.

Her bir yardimci program igin yapilandirma dosyasi, asagidaki kod pargasindaki ériintiden sonra gelen
bir konu deyimine sahiptir:

connection Daemonl
topic power out "" meters/building@l1/

Sekil 37. Farklt yardimct dillere bagli istemcilerin konu alanlarint birbirinden ayirin

Onceki kod parcasinda, bos dizgi, kullanilmayan local_prefix parametresi igin yer tutucudur.

Not: Bu 6rnek, bir sekilde yapay ve yalnizca bir sekil olarak tasarlanmistir. Uygulamada, uygulamanin
yayinlandigl konu alaninin yapilandirilabilir olma olasilig) ylksektir.
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Ayni yardimci programa bagli istemcilerin konu alanlarini ayir

Tam gli¢ olgiimlerini baglamak igin tek bir yardimci program kullanildigini varsayin. Uygulamada
farkli kapilara baglanmak tizere yapilandirilabildigine gore, asagidaki kod parcasindaki gibi metreleri
farkli binalardan farkli dinleyici kapilarina baglayarak binalari ayirt edebilirsiniz. Yine, 6rnek, baglama
noktalarinin nasil kullanilabilecegini gosterir.

listener 1884

mount_point meters/building0l/
listener 1885

mount_point meters/building@2/
connection Daemonl

topic meters/+/power out

Sekil 38. Aynt yardimct programa baglt istemcilerin konu alanlarint ayir

Her iki yonde akan yayinlar icin farkli konulari yeniden esleyin

In the configuration in the following code fragment, the bridge subscribes to the single topic b at the
remote broker and forwards publications about b to the local daemon, changing the topic to a. The
bridge also subscribes to the single topic x at the local broker and forwards publications about x to
the remote broker, changing the topic to y.

connection Daemonl
topic "" in a b
topic "" out x vy

Sekil 39. Her iki y6nde akan yayinlar i¢in farkli konulart yeniden esleyin

Bu 6rnege iliskin 6nemli bir nokta, her iki aracida da farkli konularin abone olunmasi ve yayinlanma
noktalarinin yayinlanmasi ile ilgilidir. Her iki aracidaki konu alanlari da dagilir.

Her iki yonde akan yayinlar icin de ayni konulari yeniden esleyin (déngiileme)

Onceki 6rnekten farkli olarak, Sekil 40 sayfa 152icindeki yapilandirma, genel olarak bir déngiideki
sonuglarla sonuglanir. topic "" in a badli konu deyiminde, koprl b 'a uzaktan abone olur ve yerel
olarak a ' ayayinlar. In the other topic statement, the bridge subscribes to a locally, and publishes to b
remotely. Ayni yapilandirma, Sekil 41 sayfa 153icinde gosterildigi gibi yazilabilir.

The general result is that if a client publishes to b remotely, the publication is transferred to the local
daemon as a publication on topic a. However, on being published by the bridge to the local daemon
on the topic a, the publication matches the subscription made by the bridge to local topic a. Abonelik
topic "" out a b.Asaresult, the publication is transferred back to the remote broker as a
publication on topic b. The bridge is now subscribed to the remote topic b, and the cycle begins again.

Bazi aracilar, dongiilerin gerceklesmesini dnlemek icin dongu algilamasini gerceklestirir. Ancak, farkli
tipte aracilar birlestiginde dongu algilama mekanizmasinin gcalismasi gerekir. Loop detection does not
work if WebSphere MQ is bridged to the WebSphere MQ Telemetry daemon for devices. Aygitlar icin iki
IBM WebSphere MQ Telemetry yardimci programi birbirine sikismissa, bu is galisir. Varsayilan dongi
algilamasi agik olarak agiktir; bkz. try_private.

connection Daemonl
topic "" in a b
topic "" out a b

Sekil 40. !Her iki yénde akan yayinlar icin aynt konulart yeniden esleyin
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connection Daemonl
topic "" both a b

Sekil 41. Ibothkullanarak, her iki yénde akan yayinlarla aynt konulart yeniden esleyin.

Sekil 39 sayfa 152 icindeki yapilandirma, Sekil 40 sayfa 152ile aynidir.

IBM WebSphere MQ Telemetry daemon for devices kopriisii baglantilarinin
kullanilabilirligi

Var olan ilk uzak araciya baglanmak icin birden cok IBM WebSphere MQ Telemetry daemon for devices
koprisu baglanti adresi yapilandirin. Araci cok esgoriiniimli bir kuyruk yoneticisiyse, her iki TCP/IP
adresini de belirtin. Kullanilabilir oldugunda birincil sunucuya baglanmak ya da yeniden baglanmak igin bir
birincil baglanti yapilandirin.

Baglanti kopris( parametresi (adresler), TCP/IP yuva adreslerinden olusan bir listedir. Koprii, basarili
bir baglanti kuruncaya kadar sirayla her adrese baglanmayi dener. yuvarlak _robin ve start_type baglanti
parametreleri, basarili bir baglanti yapildiktan sonra adreslerin nasil kullanildigini denetler.

start_type, auto(otomatik), manual(otomatik) ya da lazy(tembel) ise, baglanti basarisiz olursa, képri
yeniden baglanmayi dener. Her bir adresi sirayla kullanir, her baglanti girisimi arasinda yaklasik 20
saniyelik bir gecikme olur. start_type, once(kez) ise, baglanti basarisiz olursa, kdprii otomatik olarak
yeniden baglanmayi denemez.

round_robin trueise, kdpri baglantisi, listedeki ilk adresten baslar ve listedeki her adresi sirayla dener.
Liste ¢ok tikendiginde, ilk adresten baslar. Listede yalnizca bir adres varsa, her 20 saniyede bir yeniden
dener.

round_robin degeri falseise, listedeki birincil sunucu adi verilen ilk adres tercihtir. Ilk sunucuya
baglanma girisimi basarisiz olursa, kdpri arka plandaki birincil sunucuya yeniden baglanmayi denemeye
devam eder. Ayni zamanda koprd, listedeki diger adresleri kullanarak baglanmayi dener. Arka plan
birincil sunucuya baglanmayi denediginde, képri gecerli baglantidan baglantiyi keser ve birincil sunucu
baglantisina gecis yapar.

Bir baglantinin kendi istegiyle baglantisi kesilirse (6rnegin, bir connection_stop komutu yayinlayarak),
baglanti yeniden baslatilirsa, ayni adresi kullanmaya devam eder. Baglanmadaki bir hata nedeniyle
baglanti kesilirse ya da uzak araciya baglantiy biraktiysa, kdpri 20 saniye bekler. Daha sonra listede
yalnizca bir adres varsa, listedeki bir sonraki adrese ya da ayni adrese baglanmaya calisir.

Cok esgoriiniimli bir kuyruk yoneticiyle baglanti kurulmasi

Cok esgoriinimli kuyruk yoneticisi yapilanisinda, kuyruk yoneticisi farkli IP adresleriyle iki farkli sunucuda
calisir. Tipik olarak telemetri kanallari, belirli bir IP adresi olmadan yapilandirilir. Bunlar yalnizca bir

kapi numarasiyla yapilandirilirlar. telemetri kanali baslatildiginda, varsayilan olarak yerel sunucudaki ilk
kullanilabilir ag adresini secer.

Kuyruk yoneticisi tarafindan kullanilan iki IP adresi ile kopri baglantisinin adresler parametresini
yapilandirin. round_robin 6gesini true olarak ayarlayin.

Etkin kuyruk yoneticisi yonetim ortami basarisiz olursa, kuyruk yoneticisi yedek yonetim ortamina gegis
yapar. Yardimci program, etkin esgoriiniimle baglantinin bozuk oldugunu saptar ve yedek yonetim
ortamina yeniden baglanmayi dener. Kopri baglantisi icin yapilandirilan adresler listesinde yer alan diger
IP adresini kullanir.

Koprinin baglandigl kuyruk yoneticisi hala ayni kuyruk yoneticisindir. Kuyruk yoneticisi kendi durumunu
kurtarir. cleansession false olarak ayarlanirsa, kopri baglanti oturumu, hata durumunda yedek
denetleyiciye gecis isleminden dnce ayni duruma geri yuklenir. Bir gecikmeden sonra baglanti devam
eder. Messages with "en az bir kez" or "en ¢ok bir kez" quality of service are not lost, and subscriptions
continue to work.
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Yeniden baglanma siiresi, yedek yonetim ortami baslatildiginda yeniden baslatilan kanal sayisina ve
istemcilerin sayisina ve ne kadar ileti 1siginin yandigini baglidir. Képri baglantisi, baglanti yeniden
olusturulmadan 6nce her iki IP adresine yeniden baglanmayi deneyebilir.

Belirli bir IP adresine sahip gok esgortiinimli bir kuyruk yoneticisi telemetri kanali yapilandirmayin. IP
adresi yalnizca tek bir sunucu lGzerinde gegerlidir.

IP adresini yoneten alternatif bir yliksek kullanilabilirlik ¢ozim kullaniyorsaniz, bir telemetri kanalini
belirli bir IP adresiyle yapilandirmak icin dogru olabilir.

cleansession

Kopri baglantisi, MQTT v3 istemci oturumdur. Bir baglantinin yeni bir oturum mi baslatilacagini, yoksa
varolan bir oturumu mi geri yiikleyecegini denetleyebilirsiniz. Var olan bir oturumu geri yiiklerse, képri
baglantisi abonelikleri korur ve 6nceki oturumdan yayinlari alikoyar.

adresler birden gok IP adresi listeleniyorsa ve IP adresleri farkli kuyruk yoneticileri tarafindan barindirilan
telemetri kanallarina ya da farkli telemetri yardimci kanallarina baglaniyorsa, temizoturum ' yi false olarak
ayarlamayin. Oturum durumu, kuyruk yéneticileri ya da damasonlar arasinda aktarilmaz. Farkli bir kuyruk
yOneticisinde ya da yardimci programinda varolan bir oturumu yeniden baslatmaya gcalismak, yeni bir
oturum baslatilmakta olan bir oturumla sonuclanir. Belirsiz iletiler kaybedilir ve abonelikler beklendigi gibi
davranmayabilir.

bildirimler

Bir uygulama, bildirimler kullanilarak kopri baglantisinin calisip galismadigina iliskin izi tutabilir. Bildirim,
1degerine, bagli ya da @degerine sahip, baglantisi kesik olan bir yayindir. Bu, notification_topic
parametresi tarafindan tanimlanan topicString olarak yayinlanir. Varsayilan deger olan topicString , $SYS/
broker/connection/ clientldentifier/state' dir. Varsayilan topicString , $SYS6nekini igcerir. Subscribe
to topics beginning with $SYS by defining a topic filter beginning with $SYS. #konu slizgeci, her seye
abone olabilir, yardimci program tizerinde $SYS ile baglayan konulara abone olmaz. Uygulama konusu
alanindan farkli bir 6zel sistem konu alani tanimlanirken $SYS 'i diisiniin.

Bildirimler, bir kopri baglandiginda ya da baglantisi kesildiginde MQTT istemcilerine bildirimde bulunmak
icin IBM WebSphere MQ Telemetry daemon for devices ' i etkinlestirin.

Keepalive_interval

Keepalive_interval kdpri baglanti parametresi, uzak sunucuya TCP/IP ping komutu gonderen kdpri
arasindaki araligi belirler. Varsayilan aralik 60 saniyedir. Ping, TCP/IP oturumunun uzak sunucu tarafindan
ya da bir glivenlik duvari tarafindan kapatilmasini énler, bu da baglantida bir etkinlik disi durum oldugunu
saptar.

clientid

Bir kdpri baglantisi, bir MQTT v3 istemci oturumdur ve clientidkdpri baglanti parametresi tarafindan
ayarlanan bir clientIdentifier degerine sahiptir. If you intend reconnections to resume a previous
session by setting the temizoturum parameter to yanlis, the clientIdentifier used in each session
must be the same. Varsayilan deger olan clientid , hostname.connectionNamedegeridir. Bu deger ayni
kalir.

Aygitlara iliskin WebSphere MQ Telemetry cininin kurulmasi, dogrulanmasi,
yapilandirilmasi ve denetlenmesi
Yardimci programin kurulusu, yapilanisi ve denetimi dosya tabanlidir.

Yardimci programi, Software Development Kit 'i, yardimci programi calistiracadiginiz aygita kopyalayarak
kurun.

Ornek olarak, MQTT istemci yardimci programini calistirin ve yayinlama/abone olma aracisi olarak
aygitlara iliskin WebSphere MQ Telemetri yardimci programina baglanin; bkz. Yayinlama/abone olma
aracisi olarak aygitlar icin WebSphere MQ Telemetry yardimci programini kullanin.
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Bir yapilandirma dosyasi olusturarak cini yapilandirin; bkz. Aygitlar yapilandirma dosyasi icinWebSphere
MQ Telemetry cini.

Control a running daemon by creating commands in the file, amgtdd. upd. Yardimci programin
dosyayi okudugu her 5 saniyede bir, komutlari calistirir ve dosyayi siler; bkz. Aygitlar komut dosyasi
icinWebSphere MQ Telemetry cini.

Aygitlar dinleyici kapilari icinWebSphere MQ Telemetry cini

Dinleyici kapilari kullanan aygitlar icin MQTT V3 istemcilerini WebSphere MQ Telemetry cinine baglayin.
Dinleyici kapisini bir baglama noktasi ve baglanti sayisi Ust siniriile niteleyebilirsiniz.

Bir dinleyici kapisi, bu kapiya baglanan bir istemcinin MQTT istemcisi connect (serverURI) yonteminde
belirtilen kapi numarasina karsilik gelmelidir. Varsayilan deger olarak hem istemci, hem de yardimci
program icin 1883' a ayarlanir.

You can change the default port for the daemon by setting the global definition kap1 in the daemon
configuration file. Yardimci program yapilandirma dosyasina bir dinleyici tanimlamasi ekleyerek belirli
kapilari ayarlayabilirsiniz.

Varsayilan kapi disinda her bir dinleyici kapisi icin, istemcileri yalitmak icin bir baglama noktasi
belirtebilirsiniz. Baglama noktasi bulunan bir kapiya bagli istemciler diger istemcilerden yalitilir; bkz.
“Aygitlara baglama noktalari icinWebSphere MQ Telemetry cini” sayfa 155.

Herhangi bir kapiya baglanabilecek istemcilerin sayisini sinirlayabilirsiniz. Set the global definition
baglanti_sayisai to limit connections to the default port, or qualify each listener port with
baglanti_sayisi.

Ornek

An example of a configuration file that changes the default port from 1883 to 1880, and limits
connections to port 1880 to 10000. 1884 baglanti noktasina yonelik baglantilar 1000ile sinirlidir. 1884
kapisina baglanan istemociler, diger kapilara bagli istemcilerden yalitilir.

port 1880
max_connections 10000
listener 1884
mount_point 1884/
max_connections 1000

Aygitlara baglama noktalari icinWebSphere MQ Telemetry cini

Bir baglama noktasini, aygitlar icin bir WebSphere MQ Telemetry cinine baglanmak igin MQTT istemcileri
tarafindan kullanilan bir dinleyici kapisiyla iliskilendirebilirsiniz. Bir sisteme baglama noktasi, farkli bir
dinleyici kapisina bagli MQTT istemcilerinden bir dinleyici kapisini kullanarak, MQTT istemcilerinin degis
tokus edilen yayinlarini ve abonelikleri yalitir.

Bir baglama noktasiyla bir dinleyici kapisina baglanan istemciler, diger dinleyici kapilarina bagli
istemcilerle konulari dogrudan degistiremez. Bir baglama noktasi olmayan bir dinleyici kapisina baglanan
istemciler, herhangi bir istemcinin konularina yayinlayabilir ya da bu konulari abone olabilirler. Misteriler,
bir baglama noktasi araciligiyla bagli olup olmadiklari konusunda bilgi sahibi degildir; musteriler
tarafindan yaratilan konu dizgileriyle hicbir fark yaratmaz.

Baglama noktasi, yayin ve aboneliklerin konu dizgisine 6nek olarak eklenen bir metin dizesidir. Dinleyici
kapisina bir baglama noktasi olan istemciler tarafindan yaratilan tim konu dizgilerinin basina 6nek olarak
eklenir. Metin dizesi, dinleyici kapisina bagli istemcilere gonderilen tiim konu dizgilerinden kaldirilir.

Bir dinleyici kapisinda baglama noktasi yoksa, kapiya bagli istemciler tarafindan olusturulan ve alinan
yayinlarin ve aboneliklerin konu dizgileri degistirilmez.

Sonda /olan baglama noktasi dizgileri olusturun. Bu sekilde baglama noktasl, baglama noktasi igin konu
agacinin ust konudur.
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Ornek

Yapilandirma dosyasi, asagidaki dinleyici kapilariniigerir:

listener 1883
mount_point 1883/
listener 1884 127.0.0.1
mount_point 1884/
listener 1885

1883kapisina bagli bir istemci, MyTopicigin bir abonelik olusturur. Yardimci program aboneligi 1883/
MyTopicolarak kaydettirir. Another client attached to port 1883 publishes a message on the topic,
MyTopic. Yardimci program, konu dizesini 1883 /MyTopic olarak degistirir ve eslesen abonelikleri arar.
The subscriber on port 1883 receives the publication with the original topic string MyTopic. Yardimci
program, baglama noktasi énekini konu dizgisinden kaldirdi.

Another client, attached to port 1884, also publishes on the topic MyTopic. Bu kez, yardimci programi
konuyu 1884 /MyTopicolarak kaydettirir. Farkli baglama noktasi, farkli bir konu dizgisine sahip bir
abonelikte sonuclandigindan, 1883 numarali kapidaki abone yayini almaz.

A client, attached to port 1885, publishes on the topic, 1883 /MyTopic. Yardimci program konu dizgisini
degistirmiyor. The subscriber on port 1883 receives the publication to MyTopic.

Hizmet kalitesi, dayanikli abonelikler ve alikonan yayinlar icinWebSphere MQ
Telemetry cini

Hizmet kalitesi ayarlari, yalnizca galisan bir yardimci program icin gecerlidir. Bir yardimci program
durdurursa, denetimli bir sekilde ya da bir hata nedeniyle beliren iletilerin durumu kaybedilir. Bir

iletinin teslim edilmesi en az bir kez ya da en azindan bir kez durdurulacaksa garanti edilemez. Aygitlar
icinWebSphere MQ Telemetry cini sinirli kalicilig| destekler. Yardimci program sona erdirildiginde alikonan
yayinlari ve abonelikleri saklamak icin retained_persistence yapilanis degistirgesini ayarlayin.

Unlike WebSphere MQ, the WebSphere MQ Telemetry daemon for devices does not journal persistent
data. Oturum durumu, ileti durumu ve alikonan yayinlar iletsel olarak kaydedilmez. Varsayilan olarak,
yardimci program durdugunda tim verileri atar. Abonelikleri diizenli olarak kontrol etmek ve yayinlari
alikonmak igin bir segenek ayarlayabilirsiniz. Yardimci program durdugunda ileti durumu her zaman
kaybedilir. Alkonmayan tiim yayinlar kaybedilir.

Alikonan yayinlari belirli araliklarla bir dosyaya kaydetmek icin yardimci program yapilandirma secenegini
Retained_persistence 6gesini trueolarak ayarlayin. Yardimci program yeniden baslatildi§inda, en
son otomatik olarak kaydedilen yayinlarin geri alinmasi gerekir. Varsayilan olarak, istemciler tarafindan
yaratilan alikonan iletiler, yardimci program yeniden baslatildiginda yeniden yurirlige alinmaz.

Kalici bir oturumda olusturulan abonelikleri bir dosyaya diizenli olarak kaydetmek icin, yardimci program
yapilandirma secenegini Retained_persistence trueolarak ayarlayin. Retained_peristence
degeri trueolarak ayarlanirsa, istemcilerin CleanSession ile false, bir "kalici oturum"olarak
ayarlanmis bir oturumda olusturulacagi abonelikler geri yiiklenir. Yardimci program, yayinlari yeniden
baslattiginda, bu abonelikleri yeniden saklar. The client receives the publications when it restarts with
CleanSession to false. By default, client session state is not saved when a daemon stops, and so
subscriptions are not restored, even if the client sets CleanSession to false.

Retained_persistence, otomatik kaydetme mekanizmasidir. En son tutulan yayinlar ya da abonelikler
saklanmayabilir. Tutulan yayinlarin ve aboneliklerin hangi siklikta kaydedilecegini degistirebilirsiniz.
autosave_on_changes yapilandirma segeneklerini ve autosave_intervalyapilandirma
seceneklerini kullanarak, kaydetme arasindaki araligl ya da kaydetme arasindaki degisiklik sayisini
ayarlayin.

Kalicilik ayarina iliskin ornek yapilandirma

# Sample configuration

# Daemon listens on port 1882 with persistence in /tmp
# Autosave every minute

port 1882

persistence_location /tmp/
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retained_persistence true
autosave_on_changes false
autosave_interval 60

Aygit giivenligi icinWebSphere MQ Telemetry cini

Aygitlar icin WebSphere MQ Telemetry cini, buna baglanan istemcilerin kimliklerini dogrulayabilir,

diger aracilara baglanmak icin kimlik bilgilerini kullanabilir ve konulara erisimi denetleyebilir. Yardimci
programin sagladigi guvenlik, SSL destegi saglamayan WebSphere MQ Telemetry C istemcisi kullanilarak
olusturularak sinirlandirilir. Sonug olarak, yardimci programa baglantilar sifrelenmez ve sertifikalar
kullanilarak kimligi dogrulanamaz.

Varsayilan deger olarak, hicbir glivenlik acik degildir.

Istemcilerin kimlik dogrulamasi

MQTT istemcileri, MgttConnectOptions.setUserName ve
MgttConnectOptions.setPasswordydntemlerini kullanarak bir kullanici adi ve parola ayarlayabilirler.

Parola dosyasindaki girislere karsi istemci tarafindan saglanan kullanici adini ve parolayi denetleyerek
yardimci programa baglanan bir istemciyi dogrulayin. Kimlik dogrulamasini etkinlestirmek igin, bir
parola dosyasi olusturun ve yardimci program yapilandirma dosyasinda password_file parametresini
ayarlayin; bkz. password_file.

Istemci adi ya da parola olmadan baglanan istemcilerin kimlik dogrulamasi yapan bir yardimci

programa baglanmasina izin vermek igin, yardimci program yapilandirma dosyasinda allow_anonymous
degistirgesini ayarlayin; bkz. allow_adonymous. Bir istemci kullanici adi ya da parola sagliyorsa,
password_file parametresi ayarlandiysa, bu kullanici her zaman parola dosyasi ile karsilastirilir.

Yardimci program yapilandirma dosyasindaki clientid_prefixes parametresini, belirli istemcilerle
baglantilari sinirlandirmak icin ayarlayin. istemcilerin client_prefixes degistirgesinde listelenen
oneklerden biriyle baglayan clientIdentifiers (clientIldentifiersclientIdentifiers)haveolmalidir; bkz.
clientid_prefixes.

Koprii baglantisi glivenligi

Aygitlar kopru baglantisiicin her WebSphere MQ Telemetry cini bir MQTT V3 istemcidir. Her bir kdpri
baglantisiigin kullanici adi ve parolayi, yardimci program yapilandirma dosyasinda bir képri baglanti
parametresi olarak ayarlayabilir; bkz. kullanici adi ve parola. Daha sonra bir képri kendisini bir araciya
dogrulayabilir.

Konulara iligkin erisim denetimi

Istemcilerin kimligi dogrulanirsa, yardimci program her kullaniciya iliskin konulara denetim erisimi de
saglayabilir. Yardimci program, bir istemcinin erisim denetimi dosyasindaki bir erisim konu dizgisiyle
yayinlanmasini ya da abone oldugu konuyu eslestirmeye dayali olarak erisim denetimi verir; bkz. acl_file.

Erigim denetimi listesinin iki bolumd vardir. Ilk parca, anonim istemciler de dahil olmak (izere tiim
istemcilere erisimi denetler. Ikinci béliim, parola dosyasindaki herhangi bir kullanicr igin bir bolim igerir.
Her kullanici icin belirli erisim denetimini listeler.

Ornek

Guvenlik degistirgeleri asagidaki 6rnekte gosterilmistir.
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acl_file c:\WMQTDaemon\config\acl.txt
password_file c:\WMQTDaemon\config\passwords.txt
allow_anonymous true

connection Daemonl

username daemonl

password deamonpassword

Sekil 42. Yardimct program yaptlandirma dosyast

Fred:Fredpassword
Barney:Barneypassword

Sekil 43. Parola dosyast, passwords.txt

topic home/public/#

topic read meters/#

user Fred

topic write meters/fred
topic home/fred/#

user Barney

topic write meters/barney
topic home/barney/#

Sekil 44. Erisim denetimi dosyast, acl.txt

MQTT istemcilerinde sorun giderme

Calisan MQTT istemcileriyle ilgili bir sorunu ¢6zmenize yardimci olacak bir sorun giderme gorevi arayin.
flgili gorevler

“MQTT (Paho) Java istemcisine iligkin izleme ve hata ayiklama” sayfa 167

Varsayilan glinlige kaydedici, java.util.logging (JSR47) olarak bilinen standart Java glinliige
kaydetme olanagini kullanir. Bunu bir yapilanis kiittigli ya da programl olarak kullanarak konfigrasyonunu
tanmlayabilirsiniz.

“MQTT JavaScript istemcisinin izlenmesi” sayfa 169
Bagli istemci nesnesindeki yontemleri cagirmak igin istemci web uygulamasini degistirerek izleme
toplamak icin JavaScript istemcisini kullanabilirsiniz.

“Telemetri (MQXR) hizmetinin izlenmesi” sayfa 162
Telemetri hizmetinin izini baslatmak icin bu yonergeleri izleyin, izleme islemini denetleyen parametreleri
ayarlayin ve izleme cikisini bulun.

“MQTT v3 Java istemcisinin izlenmesi” sayfa 164
Bir MQTT Java istemcisi izlemesi yaratmak ve cikisini denetlemek icin bu yonergeleri izleyin.

“Cicin MQTT istemcisini izleme” sayfa 165
Bir MQTT istemcisi C uygulamasini izlemek icin MQTT_C_CLIENT_TRACE ortam degiskenini ayarlayin.

“Sorun ¢oziliyor: MQTT istemcisi baglanmiyor” sayfa 176
Telemetry (MQXR) hizmetine baglanmamakta basarisiz olan bir MQTT istemci programinin sorununu
¢ozln.

“Sorun ¢oziliyor: MQTT istemci baglantisi atildi” sayfa 178
Kisa ya da uzun bir slire basariyla baglanip galistiktan sonra, bir istemcinin beklenmeyen
ConnectionLost kural disi durumlari yayinlanmasina neden olan nedir 6grenin.

“Sorun ¢ézimleniyor: MQTT uygulamasinda iletiler kaybedildi” sayfa 179
Bir iletiyi kaybetmenin sorununu ¢ozun. Ileti kalici degil, yanlis yere gonderildi ya da hi¢bir zaman
gonderilmedi mi? Yanlis bir sekilde kodlanmis bir istemci programi iletileri kaybedebilir.
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“Sorun cozillyor: Telemetry (MOXR) hizmeti baslamaz” sayfa 181

Baslatilamayan telemetri (MQXR) hizmetinin sorununu ¢éziin. WebSphere MQ Telemetry kurulusunu
denetleyin ve herhangi bir dosya eksik, tasinmaz ya da yanlis izinlere sahip degildir. Telemetri (MQXR)
hizmeti tarafindan kullanilan yollari denetleyerek telemetri (MQXR) hizmet programlarini bulun.

“Sorun ¢ozilliyor: JAAS oturum agcma modili telemetri hizmeti tarafindan cagrilmadi” sayfa 182
Find out if your JAAS login module is not being called by the telemetry (MQXR) service, and configure
JAAS to correct the problem.

“Sorun ¢oziimleniyor: Yardimci program baslatiliyor ya da calistiriliyor” sayfa 185
Operations Console giinliigl icin IBM WebSphere MQ Telemetry cinine bakin, izlemeyi agin ya da yardimci
program ile ilgili sorunlar gidermek igin bu bastaki belirti gizelgesini kullanin.

‘_‘Sorun ¢Ozlliyor: MQTT istemcileri cine baglanmiyor” sayfa 186
Istemciler yardimci programa baglanmiyor ya da yardimci program diger yardimci programlara ya da bir
WebSphere MQ telemetry kanalina baglanmiyor.

figili basvurular

“Telemetrik giinllklerin, hata giinliklerinin ve yapilandirma dosyalarinin konumu” sayfa 159

IBM WebSphere MQ Telemetry tarafindan kullanilan glnlikleri, hata glinliklerini ve yapilandirma
dosyalarini bulun.

“MQTT v3 Java istemcisi neden kodlar” sayfa 161
Bir MQTT v3 Java istemcisi kural disi durumu ya da throwable icindeki neden kodlarinin nedenlerine
bakin.

“System requirements for using SHA-2 cipher suites with MQTT clients” sayfa 170

- IBM, SR13 ' den baslayarak Java 6 icin, MQTT kanallarinizi ve istemci uygulamalarinizi glivenli kilmak
icin SHA-2 sifreleme takimlarini kullanabilirsiniz. However, SHA-2 cipher suites are not enabled by default
until Java 7 from IBM, SR4 onwards, so in earlier versions you must specify the required suite. Kendi

JRE ' nizle bir MQTT istemcisi ¢alistiriyorsaniz, bunun SHA-2 sifreleme takimlarini desteklediginden emin
olmaniz gerekir. Istemci uygulamalarinizin SHA-2 sifreleme takimlarini kullanmast igin, istemcinin SSL
baglamini Transport Layer Security (TLS) slriim 1.2' yi destekleyen bir degere ayarlamasi gerekir.

“SSL tizerinden mobil ileti sistemi web uygulamalari icin tarayici destegindeki kisitlamalar” sayfa 171
Farkli tarayicilar Gzerinde farkli tarayicilar arasinda yetenek farkliliklari vardir. Understanding these
differences helps you configure your apps, certificate authorities (CAs) and client certificates to connect
using the MQTT messaging client for JavaScript over SSL and WebSockets.

Telemetrik giinliiklerin, hata giinliiklerinin ve yapilandirma dosyalarinin
konumu

IBM WebSphere MQ Telemetry tarafindan kullanilan giinlukleri, hata glinliklerini ve yapilandirma
dosyalarini bulun.

Not: Ornekler, Windowsicin kodlanmistir. Change the syntax to run the examples on Linux

Sunucu tarafindaki giinliikler
IBM WebSphere MQ Telemetry kurulus sihirbazi, kurulus glinligline ileti yazar:

WMQ program directory\mgxzr

Telemetri (MQXR) hizmeti, WebSphere MQ kuyruk yoneticisi hata glinliigline ve FDC dosyalarinin IBM
WebSphere MQ hata dizinine iletileri yazar:

WMQ data directory\Qmgrs\gMgrName\errors\AMQERROL.LOG
WMQ data directory\errors\AMQnnn.n.FDC
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Ayrica, telemetri (MQXR) hizmeti igin bir glinliik yazar. Glnlik, hizmetin baslatildigi 6zellikleri ve bir MQTT
istemcisi icin yetkili sunucu olarak islev buldugu hatalari goriintiler. Ornegin, istemcinin olusturmadigi bir
abonelikten aboneligi kaldirma. Giinlik yolu:

WMQ data directory\Qmgrs\gMgrName\errors\mgxr.log

The IBM WebSphere MQ telemetry sample configuration created by IBM WebSphere MQ Explorer starts
the telemetry service using the command runMQXRSexvice. runMQXRSexvice, WMQ Telemetry
install directory\binicinde. Bu, sunlari yazar:

WMQ data directory\Qmgrs\gMgrName\mgxr.stdout
WMQ data directory\Qmgrs\gMgrName\mgxxr.stderr

Telemetri (MQXR) hizmeti igin yapilandirilmis yollar goriintliilemek ya da telemetri (MQXR) hizmetini
baslatmadan 6nce kullanima hazirlamak icin runMQXRSexvice islemini degistirin.

Sunucu tarafi yapilandirma dosyalari
Telemetri kanallari ve telemetri (MQXR) hizmeti

Sinirlama: Telemetri kanali yapilandirma dosyasinin bigimi, konumu, icerigi ve yorumu, gelecekteki
yayinlarda degisebilir. Telemetri kanallarini yapilandirmak igin IBM WebSphere MQ Explorer '
kullanmaniz gerekir.

IBM WebSphere MQ Explorer, telemetri yapilandirmalarini Windows' ta mgxr_win.properties
dosyasinda ve Linuxtizerindeki mgxxr_unix.properties dosyasinda saklar. Ozellikler dosyalari
telemetri yapilandirma dizinine kaydedilir:

WMQ data directory\Qmgrs\gMgrName\mqgxx

Sekil 45. Telemetri yaptlandirma dizini: Windows

/var/mgm/qmgrs/qMgrName/mgxx
Sekil 46. Linuxiizerinde telemetri yaptlandirma dizini

JVM
Set Java properties that are passed as arguments to the telemetry (MQXR) service in the file,
java.properties. Dosyadaki 6zellikler dogrudan telemetri (MQXR) hizmeti calistiran JVM ' ye
iletilir. Bunlar, Java komut satirinda ek JVM 6zellikleri olarak gegirilir. Properties set on the command
line take precedence over properties added to the command line from the java.properties file.

Telemetri yapilandirmalariyla ayni klasérde bulunan java.properties dosyasini bulun, bkz. Sekil
45 sayfa 160 ve Sekil 46 sayfa 160.

Her 6zelligi ayr bir satir olarak belirterek java.properties'idegistirin. Her bir 6zelligi, 6zelligi IVM
" ye bir bagimsiz degisken olarak gecirmeniz icin tam olarak bigcimlemenizi saglar; 6rnegin:

-Xmx1024m
-Xms1024m

JAAS
The JAAS configuration file is described in Telemetri kanali JAAS yapilandirmasi, which includes the
sample JAAS configuration file, JAAS.config, shipped with IBM WebSphere MQ Telemetry.

JAAS' 1 yapilandirirsaniz, kullanicilarin standart JAAS kimlik dogrulama yordamlarini degistirmeleri igin
kimlik dogrulamasi yapmak tizere bir sinif yazacaksin.

Login sinifinizi, telemetri (MQXR) hizmet sinifi yolu tarafindan kullanilan sinif yoluna eklemek icin, bir
WebSphere MQ sexrvice.env yapilandirma dosyasi saglayin.

service.envigindeki JAAS LoginModule igin sinif yolunu ayarlayin. You cannot use the variable,
%classpath¥%in service.env. service.env icindeki sinif yolu, telemetri (MQXR) hizmet
taniminda énceden ayarlanmis olan sinif yoluna eklenir.
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Display the class paths that are being used by the telemetry (MQXR) service by adding echo set
classpath to runMQXRService.bat. Cikis, mgxxr.stdout' e gonderilir.

service.env dosyasl igin varsayilan konum sudur:
WMQ data directory\service.env

Asagidaki her kuyruk yéneticisi igin bu ayarlari service.env kitiglyle gegersiz kilin:
WMQ data directory\Qmgrs\gMgrName\service.env

Sekil 47 sayfa 161, 6rnek LoginModule.class'ikullanmak igin 6rnek bir service.env dosyasini
gosterir.

CLASSPATH=WMQ Install Directory\mgxr\samples

Not: sexvice.env herhangi bir degisken icermemelidir. WMQ Install Directory'un gercek
degerini degistirin.
Sekil 47. Ornek service.env for Windows

iz
Bir IBM hizmet muhendisi izlemeyi yapilandirmanizi isteyebilir; bkz. “Telemetri (MOXR) hizmetinin
izlenmesi” sayfa 162. Konfigrasyonu tanmlanmY izleme parametreleri iki ktkten saklanmY:

WMQ data directory\Qmgrs\gMgrName\mgxr\trace.config
WMQ data directory\Qmgrs\gMgrName\mgxr\mgxrtrace.properties

Istemci tarafi giinliik dosyalari

IBM WebSphere MQ Telemetry ile birlikte saglanan Java SE MQTT istemcisinde varsayilan dosya
slrekliligi sinifi, istemci calisma dizininde clientIdentifier-tcphostNamekapt ya da clientIdentifier-
sslhostNamekapt adli bir klasér yaratir. Klasér adi, baglanti girisiminde kullanilan hostName ve kap1'yi
belirtir.. Klasér, kalicilik sinifi tarafindan saklanmus iletiler iceriyor. Iletiler basariyla teslim edildiklerinde
silinir.

Bir istemci, temiz bir oturuma sahip bir istemci sona erdiginde silinir.

Istemci izleme aciksa, bicimlenmemis giinliik, istemci calisma dizininde saklanan varsayilan olarak olur.
Izleme dosyasi mqtt-n.trcolarak adlandirilir.

Istemci tarafi yapilandirma dosyalari

Java 6zellik dosyalarini kullanarak MQTT Java istemcisine iliskin izleme ve SSL 6zelliklerini ayarlayin ya
da ozellikleri programsal olarak ayarlayin. JVM -D anahtarini kullanarak 6zellikleri MQTT Java istemcisine
iletin: 6rnegin,

Java -Dcom.ibm.micro.client.mqttv3.trace=c:\\MqttTrace.properties
-Dcom.ibm.ssl.keyStore=C:\\MyKeyStore. jks

Bkz. “MQTT v3 Java istemcisinin izlenmesi” sayfa 164.MQTT istemci kitapliklarina iliskin istemci API
belgelerine iliskin baglantilar igin bkz. MQTT istemci programlama basvurusu.

MQTT v3 Java istemcisi neden kodlari

Bir MQTT v3 Java istemcisi kural disi durumu ya da throwable icindeki neden kodlarinin nedenlerine
bakin.
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Cizelge 5. MQTT v3 Java istemcisi neden kodlar:

Dege
Neden Kodu r Neden
REASON_CODE_BROKER_UNAVAILABLE |3
REASON_CODE_CLIENT_ALREADY_CONN | 3210 | {stemci zaten bagli.
ECTED 0]
REASON_CODE_CLIENT_ALREADY_DISC (3210 |istemcinin baglantisi zaten kesildi.
ONNECTED 1
REASON_CODE_CLIENT_DISCONNECT_P [3210 MgttCallback' da bir yéntem icinden
ROHIBITED 7 MgttClient.disconnect cagrilmaya calisildiginda

ortaya atilmistir.

REASON_CODE_CLIENT_DISCONNECTIN | 3210 |istemci su anda baglantiyi kesiyor ve yeni bir is kabul
G 2 edemiyor.
REASON_CODE_CLIENT_EXCEPTION 0 Istemci bir kural disi durumla karsilasti.
REASON_CODE_CLIENT_NOT_CONNECTE | 3210 |istemcisunucuya bagli degil.
D 4
REASON_CODE_CLIENT_TIMEOUT 3200 Sunucu, sunucudan yanit beklerken zaman asimina ugradi.
REASON_CODE_FATILED_AUTHENTICATI |4 Hatali bir kullanici adi ya da parola nedeniyle, sunucuyla
ON kimlik dogrulamasi basarisiz oldu.
REASON_CODE_INVALID_CLIENT_ID 2 Sunucu, belirtilen istemci taniticisini reddetti.
REASON_CODE_INVALID_PROTOCOL_VE |1 Istenen protokol siirimii sunucu tarafindan
RSION desteklenmiyor.
REASON_CODE_NO_MESSAGE_IDS_AVAI (3200 |vyenjileti taniticilar kullanilamamasina neden olan i¢ hata.
LABLE 1
REASON_CODE_NOT_AUTHORIZED 5 Istenen islemi gerceklestirmek icin yetkili degil.
REASON_CODE_SERVER_CONNECT_ERRO | 3210 | synucuyla baglanti kurulamiyor.
R 3
if_éﬁoN_CODE_SOCKET_FACTORY_MISM 2210 Sunucu URI 'si ve saglanan SocketFactory eslesmiyor.
REASON_CODE_SSL_CONFIG_ERROR 3210 | ssL yapilandirma hatas.

6
REASON_CODE_UNEXPECTED_ERROR 6

Beklenmeyen bir hata olustu.

Telemetri (MQXR) hizmetinin izlenmesi

Telemetri hizmetinin izini baglatmak icin bu yonergeleri izleyin, izleme islemini denetleyen parametreleri

ayarlayin ve izleme cikisini bulun.
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Baslamadan d6nce

Izleme bir destek islevidir. Bir IBM hizmet miihendisi size telemetri (MQXR) hizmetini izlemenizi isterse,
bu yoénergeleri izleyin. Uriin belgeleri izleme dosyasinin bicimini ya da bir istemciyi hata ayiklamak igin
nasil kullanilacagini belgelemez.

Bu gorev hakkinda

IBM WebSphere MQ izlemesini baslatmak ve durdurmak igin IBM WebSphere MQ stxmqtzxc ve
endmqtxc komutlarini kullanabilirsiniz. stxmqtxc , telemetri (MQXR) hizmetine iliskin izlemeyi yakalar.
strmqtxc kullanildiginda, telemetri hizmeti izleme baslatilmadan 6nce birkag saniye icinde bir gecikme
siiresi vardir. IBM WebSphere MQ izlemesine iliskin ek bilgi icin izlemenin kullanilmasibaslikli konuya
bakin. Diger bir secenek olarak, asagidaki yordami kullanarak telemetri (MQXR) hizmetini izleyebilirsiniz:

Yordam

1. Iz miktarini ve izleme biiyiikliigiini denetlemek icin izleme seceneklerini belirleyin. Secenekler,
strmqtrc ya da controlMQXRChannel komutuyla baslatilan bir izleme igin gecerlidir.

Asagidaki dosyalarda izleme seceneklerini belirleyin:

mgxrtrace.properties
trace.config

Dosyalar su dizinde yer aliyor:

« Windowslizerinde, WebSphere MQ data directory\gmgrs\gMgrName \mgxz.
« Linuxizerinde, var/mgm/gmgrs/ gMgrName/mgxr.

2. Asagidaki dizinde bir komut penceresi agin:
«  Windows sistemlerinde WebSphere MQ installation directory\mgxr\bin.
« Linux sistemlerinde /opt/mgm/mgxx/bin.

3. Bir SYSTEM.MQXR.SERVICE izlemesi basglatmak icin asagidaki komutu calistirin:

»t .[controlIMQXRChannel.sh -qmgr= — gMgrAd — -mode= T starttrace j—>
j stoptrace

controlMQXRChannel.bat

L -clientid= — ClientIdentifier —J

Zorunlu parametreler

amgr=gmgrName
Set gmgrName to the queue manager name

modg=starttrace| stoptrace
Izlemeyi baslatmak icin starttrace ' 1 ya da izlemeyi sona erdirmek icin stiredlger olarak
ayarlayin

Istege bagli parametreler

clientid=ClientIdentifier
ClientIdentifier 'u bir istemcinin ClientIdentifiexr 'ine ayarlayin. clientid , izlemeyi tek bir
istemciye slizer. Birden ¢ok istemciyi izlemek icin izleme komutunu birkag kez ¢alistirin.

Ornegin:
/opt/mgm/mgxx/bin/controlMQXRChannel.sh -gmgr=QM1 -mode=starttrace -clientid=

problemclient

Sonuclar
Izleme cikisini gériintiilemek icin, asagidaki dizine gidin:
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« Windows lizerinde, WebSphere MQ data directory\trace.
« Linuxizerinde, /var/mgm/trace.

Izleme dosyalari mgxx_PPPPP . trcadini tasir; burada PPPPP islem taniticisidir.
figili bagvurular
strmqtrc

MQTT v3 Java istemcisinin izlenmesi

Bir MQTT Java istemcisi izlemesi yaratmak ve cikisini denetlemek icin bu yénergeleri izleyin.

Baslamadan dnce

Bu konu yalnizca IBM WebSphere MQ siiriim 7.5.0.0icin gecerlidir. Daha sonraki siiriimler igin Java
istemcisini izlemeyi aciklayan bilgi icin bkz. “MQTT (Paho) Java istemcisine iliskin izleme ve hata
ayiklama” sayfa 167.

Izleme bir destek islevidir. Bir IBM hizmet mihendisi, MQTT Java istemcinizi izlemenizi isterse, bu
yonergeleri izleyin. Urlin belgeleri izleme dosyasinin bigcimini ya da bir istemciyi hata ayiklamak icin nasil
kullanilacagini belgelemez.

Izleme yalnizca WebSphere MQ Telemetry Java istemcisi icin calisir.

Bu gorev hakkinda

Not: Ornekler, Windows icin kodlanmistir. Change the syntax to run the examples on Linux2.

Yordam
1. izleme yapilandirmasini iceren bir Java dzellikler dosyasi yaratin.

Ozellikler dosyasinda, asagidaki istege bagli 6zellikleri belirtin. Bir 6zellik anahtari bir kereden fazla
belirtilirse, son gecis 6zelligi 6zelligi belirler.

a) com.ibm.micro.client.mgttv3.trace.outputName

izleme dosyasini yazabilmek icin kullanilan dizin. Varsayilan deger olarak istemci calisma dizini
kullanilir. The trace file is called mgtt-n.tzxc.

java com.ibm.micro.client.mqttv3.trace.outputName=c:\\MQTT_Trace
b) com.ibm.micro.client.mgttv3.trace.count
Yazilacak izleme kutiiklerinin sayisi. Varsayilan deger, sinirsiz boyuttan bir dosyadir.
java com.ibm.micro.client.mqttv3.trace.count=5

c) com.ibm.micro.client.mgttv3.trace.limit

Yazilacak dosya boyutu Ust siniri, varsayilan deger 500000 'dir. Bu sinir yalnizca, birden ¢ok izleme
kitlGgl istenirse gegerlidir.

java com.ibm.micro.client.mqttv3.trace.limit=100000

d) com.ibm.micro.client.mgttv3.trace.client.clientIdentifier.status

istemci basina izlemeyi acik ya da kapali konuma getirin. clientIdentifier=xise, izleme
programi tim istemciler i¢in acik ya da kapali olur. Varsayilan olarak, izleme tiim istemciler igin
kapatilir.

2 Java dogru yol sinirlayicisini kullanir. Bir 6zellik dosyasinda sinirlayiciyr ' /' yada '\\ 'olarak
kodlayabilirsiniz; '\ ' kacis karakteridir.
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java com.ibm.micro.client.mqttv3.trace.client.*.status=on

java com.ibm.micro.client.mqttv3.trace.client.Client10.status=on
2. Bir sistem 0zelligi kullanarak izleme 6zellikleri dosyasini JVM ' ye gegirin.
java -Dcom.ibm.micro.client.mqttv3.trace=c:\\MqttTrace.properties

3. Istemciyi calistirin.
4. izleme dosyasini ikili kodlamadan metne ya da . htmlbicimine déniistiiriin. Asagidaki komutu kullanin:

java com.ibm.micro.client.mqttv3.internal.trace.TraceFormatter [-i traceFile] [-o
outputFile] [-h] [-d
time]
bagimsiz degiskenlerin bulundugu yer:
-?
yardimi gortintiler

-i traceFile
Gereklidir. Girig dosyasinda gecer (6rnegin, mqtt-0.tzxc).

-0 outputFile
Gereklidir. Cikis dosyasini tanimlar (6rnegin, mqtt-0.trc.html yadamqtt-0.trc.txt).

-h
Gikis HTML olarak. Cikis dosyalari uzantisi . htmlolmalidir. Belirlenmezse, ¢ikis diiz metindir.

-d time
Milisaniye cinsinden zaman farki, (> =) saatinden biiyiik ya da ona esit oldugunda * ile bir satiri
girintilendirir. HTML cikisi igin gegerli degildir.

Asagidaki 6rnek, izleme dosyasint HTML bi¢ciminde yazacaktir.

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mgtt-0.trc.html -h

The second example will output the trace file as plain text, with any consecutive timestamps that have
milliseconds with a difference of 50 or greater indented with an asterisk ().

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mgtt-0.trc.txt -d 50

Son 6rnek, izleme dosyasini diiz metin olarak gikisa yazacaktir:

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
matt-0.trc.txt

C icin MQTT istemcisini izleme
Bir MQTT istemcisi C uygulamasini izlemek icin MQTT_C_CLIENT_TRACE ortam degiskenini ayarlayin.

Baslamadan dnce

Cizlemesi icinMQTT istemcisi, C kitapliklari icin 6nceden olusturulmus Windows ve Linux MQTT istemcisi
icin ve kendi olusturdugunuz iOS kitapliklari igin kullanilabilir.

Bu gorev hakkinda

MQTT_C_CLIENT_TRACE ortam degiskenini, izleme ¢ikisinin icerecegi bir dosyaya giden bir yola ayarlayin.
Izleme cikisi dosyaya yazilir.
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Yordam

MQTT istemcisi C uygulamanizi ¢alistirmadan 6nce MQTT_C_CLIENT_TRACE=mqgttcclient.log
segenegini ayarlayin.

a) For example, modify the sample script in “Cicin MQTT istemcisiyle calismaya baglama” sayfa 25:

@echo off

setlocal

set MQTT_C_CLIENT_TRACE=mqgttcclient.log

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86
cl /nologo /D "WIN32" /I "..\include" "MQTTV3Sample.c" /link /

nologo ..\windows_ia32\mqttv3c.lib

set path=%path%;..\windows_ia32;

start "MQTT Subscriber" MQTTV3Sample -a subscribe -b localhost -p 1883
@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

MQTTV3Sample -b localhost -p 1883

pause

endlocal

b) Komut dosyasini %sdkroot%/sdk/client/c/samples dizininden galistirin.

Sonuclar
Izleme cikisi dosyalari asagidaki satirlarla baslar:

19700101 OGOOEO.000 (8084) (1)> Socket outInitialize:113
19700101 000R0O.0C00 (8084) (2)> SocketBuffer initialize:81
19700101 000R0O.0C00 (8084) (2)< SocketBuffer initialize:85
19700101 OGOOEO.000 (8084) (1)< Socket outInitialize:129
19700101 OOOOEO.000 (8084) (1)> Thread create_sem:189
19700101 OOOOEO.000 (8084) (1)< Thread create_sem:222 (0)
19700101 OOOOEO.000 (8084) (1)> Thread create_sem:189
19700101 OOOOEO.000 (8084) (1)< Thread create_sem:222 (0)
19700101 OOOOEO.000 (8084) (1)> Thread create_sem:189
19700101 OOOOEO.000 (8084) (1)< Thread create_sem:222 (0)
19700101 OOOOEO.000 (8084) (1)> Thread create_sem:189
19700101 OOOOEO.000 (8084) (1)< Thread create_sem:222 (0)
19700101 OCOOEO.000 (8084) (1)> MQTTPersistence_create:43
19700101 OCOOEO.000 (8084) (1)< MQTTPersistence_create:89 (0)
19700101 OOOOEO.000 (8084) (1)> MQTTPersistence_initialize:104
19700101 OEOOEO.000 (8084) (1)< MQTTPersistence_initialize:112 (0)
19700101 0000C0.000 (8084) (O)< MQTTClient_create:267 (0)
19700101 OGOOEO.000 (8084) (O0)> MQTTClient_connect:701
19700101 000000.000 Connecting to serverURI localhost:1883
20130201 125912.234 (8084) (1)> MQTTProtocol connect:93
20130201 125912.234 (8084) (2)> MQTTProtocol addressPort:43
20130201 125912.234 (8084) (2)< MQTTProtocol addressPort:68
20130201 125912.234 (8084) (2)> Socket_new:594

20130201 125912.234 New socket 1860 for localhost, port 1883

figili gorevler

“Cicin MQTT istemcisiyle calismaya baslama” sayfa 25

C kaynagini derleyebileceginiz herhangi bir platform lzerinde C igin 6rnek MQTT istemcisiyle gcalisir ve
calisir. Ornek MQTT Client for C ' yi either IBM MessageSight or IBM WebSphere MQ as the MQTT serverile
calistirabildiginizi dogrulayin.
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MQTT (Paho) Java istemcisine iliskin izleme ve hata ayiklama

Varsayilan giinliige kaydedici, java.util.logging (JSR47) olarak bilinen standart Java ginliige
kaydetme olanagini kullanir. Bunu bir yapilanis kittigli ya da programl olarak kullanarak konfigrasyonunu
tanmlayabilirsiniz.

Bu gorev hakkinda

Not: Paho Java istemcisi yalnizca IBM WebSphere MQ sirimleri 7.5.0.1 ve sonraki striimleri igin
gecerlidir. For information describing tracing the Java client in IBM WebSphere MQ version 7.5.0.0, see
“MQTT v3 Java istemcisinin izlenmesi” sayfa 164.

Not: izleme bir destek islevidir. IBM hizmet muhendisi, MQTT Java istemcinizi izlemenizi isterse, bu
yonergeleri izleyin. Urlin bel_geleri izleme dosyasinin bicimini ya da bir istemciyi hata ayiklamak igin nasil
kullanilacagini belgelemez. Izleme yalnizca IBM WebSphere MQ Telemetry Java istemcisi igin ¢calisir.

The simplest method to use a configuration file is to specify its name in the property
java.util.logging.config.file.

A working property file jsr47min.properties is provided in package
org.eclipse.paho.client.mgttv3.logging

JSR47 gunlige kaydetme olanagi asagidaki sekillerde kullanilabilir:
« Secilen bir paket kiimesinden ileti toplamak icin

- Bir glinluk diizeyinin asagisindan ve asagisindan ileti toplamak igin
« Gunllk iletileri igin birden ¢gok hedef se¢gmek igin

« Bir dosyaya yazan ve kullanilan dosyalarin sayisini ve sayisini denetleyen yerlesik bir glinliige kaydedici
saglayarak

- Bellege yazan ve bellek iletilerinin bir tetikleyiciye dayali olarak yazilmasina olanak saglayan yerlesik bir
gunlige kaydedici saglayarak

« MQTT istemci kitapligini kullanan uygulama JSR47kullanilarak da islemden gegirilirse, uygulamadaki ve
istemci kitapligindan gelen iletiler birbirine karisilir

Hata ayiklama bilgilerinin toplanmasina yardimci olmak igin bir yardimci program sinifi saglanir. Bu sinif,
daha 6nce aciklanan glinlik ve izleme iletilerini icerir, ancak Java sistem 6zellikleri ve Paho istemcisinin
icinden degiskenlerin degeri gibi bilgileri toplayabilir.

The debug facility is provided in the public class Debug, that is part of the package
org.eclipse.paho.client.mgttv3.util. Hata ayiklama esgoriinimi, hem zamanuyumsuz hem de
zamanuyumlu MQTT istemci nesnelerine iliskin getDebug() yontemi kullanilarak elde edilebilir.

Ornegin:

MgttClient cl = new MgttClient();
Debug d = cl.getDebug();

dumpClientdebug (hata ayiklama) yontemi (), hata ayiklama bilgileri Gst sinirini igerir. Glinlik olanagi, tam
hata ayiklama bilgilerini yakalamak igin etkinlestirilmelidir; bu bilgiler buna yazilir. Tam hata ayiklama
bilgilerini yakalamak icin, sorunun olustugu bilindiginde bir dokiim yéntemi ¢agirin; 6rnegin, belirli bir
kural disi durum olustuktan sonra.

Yordam
1. Bir yapilandirma dosyasi olusturun ya da saglanan jsr47min.properties dosyasini kullanin.

Saglanan 6zellikler dosyasini kullaniyorsaniz, itme tetikleyicinin hata diizeyini diizeltmek icin
ayarlandigindan emin olun. Varsayilan olarak bu, 6nemli bir diizey hatasina ayarlanir; ancak, bir hata
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ortaya ¢ikana kadar izlemeyi bellegimde tutmak yerine siirekli olarak dosyaya yazmak gerekebilir. Bunu
yapmak igin sunu degistirin:

java.util.logging.MemoryHandler.push=SEVERE

java.util.logging.MemoryHandler.push=ALL

2. Bir sistem 0zelligi kullanarak izleme yapilandirma dosyasini JVM ' ye gegirin.

jsrdmin.properties dosyasini kullaniyorsaniz, su adresi kullanin:
java -Djava.util.logging.config.file=C:\temp\jsr47min.properties

3. Istemciyi calistirin.

Sonuclar

Bir kural disi durum ya da sorun ortaya ¢iktiginda, Paho Hata Ayiklama sinifi, yapilandirilan dosya hedefine
bellek ici izini yazar.

Izleme otomatik olarak dosyaya yazildii icin yazilmaz; bu durum yalnizca, push tetikleyicisini vurdugunda
ya da hata ayiklama sinifi izlemenin yazilmasina neden oldugunda olusur. Ikinci durum, uygulama
kodunda degisiklik yapilmasini gerektirebilir.

Her satir, yaratildig gibi dosya isleyiciye yazilir. Bir FileHandlerolanagini yapilandirarak iletilerin yazildigi
bicimi denetleyebilirsiniz. A custom file handler is provided with Paho that writes out more than the
SimpleHandler and less than the XMLHandler provided with the JRE. Paho glnliik bigcimleyicisini kullanan
izleme kayitlari asagidaki bicimlerden biri olabilir:

Level Data and Time Class Method Thread clientID Message

Ornek

A working property file jsr47min.properties is provided. Bu dosya, Paho MQTT istemcisine iligkin
sorunlarin ¢dziilmesine yardimci olan izlemeyi toplamak icin dnerilen bir yapilandirma icerir. izlemeyi,
basarim iizerinde en az etkiye sahip bellegde siirekli olarak toplanacak sekilde yapilandirir. itme
tetikleyicisi olustugunda ya da itmek igin belirli bir istek yapildiginda, bellek ici izleme konfiglirasyonu
tanimlanmis hedef isleyiciye itilir. Varsayilan itme tetikleyicisi, bozuk bir baglanti olan bir Severe diizey
iletidir. Varsayilan olarak, bellede toplanan izleme, belirtilen dosyaya bu noktada yazilir. Varsayilan
olarak bu dosya standart java.util.logging.FileHandlexdosyasidir. Paho Hata Ayiklama sinifini
kullanarak bellek izini hedefine itebilirsiniz.

Full details of JISR47 can be found in the Javadoc for package java.util.logging.

# Loggers

e e e e e L L L L L L L L L

# A memory handler is attached to the Paho packages

# and the level specified to collect all trace related

# to Paho packages. This will override any root/global

# level handlers if set.
org.eclipse.paho.client.mqttv3.handlers=java.util.logging.MemoryHandler
org.eclipse.paho.client.mgttv3.level=ALL

# It is possible to set more granular trace on a per class basis e.g.
#oxrg.eclipse.paho.client.mgttv3.internal.ClientComms.level=ALL

# Handlers

e

# Note: the target handler that is associated with the Memory Handler is not a root handler
# and hence not returned when getting the handlers from root. It appears accessing
# target handler programmatically is not possible as target is a private variable in
# class MemoryHandler

java.util.logging.MemoryHandler.level=FINEST
java.util.logging.MemoryHandler.size=10000
java.util.logging.MemoryHandler.push=SEVERE
java.util.logging.MemoryHandler.target=java.util.logging.FileHandler
J#java.util.logging.MemoryHandler.target=java.util.logging.ConsoleHandler
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# --- FileHandler ---
# Override of global logging level
java.util.logging.FileHandler.level=ALL

# Naming style for the output file:

# (The output file is placed in the directory

# defined by the "user.home" System property.)

# See java.util.logging for more options
java.util.logging.FileHandler.pattern=%h/paho%u.log

# Limiting size of output file in bytes:
java.util.logging.FileHandler.1limit=200000

# Number of output files to cycle through, by appending an
# integer to the base file name:
java.util.logging.FileHandler.count=3

# Style of output (Simple or XML):

java.util.logging.FileHandler.formatter=org.eclipse.paho.client.mgttv3.logging.SimpleLogFormatte
T

Sonraki adim

Izlemeyi programli olarak toplamak igin, hata ayiklama bilgilerinin toplanmasina yardimci olmak icin bir
yardimci program sinifi saglanir. Bu sinif, daha 6nce aciklanan glnliik ve izleme iletilerini icerir, ancak Java
sistem &zellikleri ve Paho istemcisinin icinden degiskenlerin degeri gibi bilgileri toplayabilir.

The debug facility is provided in the public class Debug, that is part of the package
org.eclipse.paho.client.mgttv3.util. Hata ayiklama esgoriinimi, hem zamanuyumsuz hem de
zamanuyumlu MQTT istemci nesnelerine iligskin getDebug() yontemi kullanilarak elde edilebilir.

Ornegin:

MgttClient cl = new MgttClient();
Debug d = cl.getDebug();

dumpClientdebug (hata ayiklama) yontemi (), hata ayiklama bilgileri Gst sinirini igerir. Glnlik olanagi, tam
hata ayiklama bilgilerini yakalamak igin etkinlestirilmelidir; bu bilgiler buna yazilir. Tam hata ayiklama
bilgilerini yakalamak igin, sorunun olustugu bilindiginde bir dokiim yontemi ¢agirin; 6rnegin, belirli bir
kural disi durum olustuktan sonra.

MQTT JavaScript istemcisinin izlenmesi

Bagli istemci nesnesindeki yontemleri cagirmak igin istemci web uygulamasini degistirerek izleme
toplamak icin JavaScript istemcisini kullanabilirsiniz.

Bu gorev hakkinda

Izlemeyi toplamak icin asagidaki yontemleri kullanabilirsiniz:

- client.startTrace() istemciye iliskin izlemeyi baslatir.

« client.stopTrace() istemciye iliskin izlemeyi durdurur.

« client.getTracelog() , yirirliktekiizleme arabellegini dondirr.

You can output the trace buffer to send to IBM Software Support. Bunu yapmak icin bir dizi yol
var. Ornekte, izlemenin baslatilmakta oldugu, sonra hem konsola, hem de belirli bir e-posta adresine
gonderilen ¢ikisin ve sonunda izleme durduruldugu gosterilmektedir.

client = new Messaging.Client(location.hostname, Number(location.port), "clientId");
// Start the client tracing, the trace records capture the method calls and network
//flows from now on.
client.startTrace();

client.onConnectionLost = onConnectionlLost;
client.connect(§onSuccess:onConnect?);

function onConnect() {
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console.log("onConnect, will now disconnect then email Trace");
client.disconnect();

function onConnectionlLost(responseObject) $
if (responseObject.errorCode !== 0)

console.log("ConnectionLost: "+responseObject.errorMessage);

console.log(client.getTracelog());

window.location="mailto:helpdesk@"+location.hostname+
"?Subject=Web%20Messaging®%20Utility%20Trace&body="+
client.getTracelLog().join("%0A");

client.stopTrace();

Ornek cikis:

Client.startTrace, "2013-10-03T10:58:10.5317", "0.0.0.0",

Client.connect, {"keepAliveInterval":60,"cleanSession":truet,, false,

Client._socket_send, $"type":1,"keepAliveInterval":60,"cleanSession":true,
"clientId":"clientId"},

Client._on_socket_message, 1%,

Client._on_socket_message, {"type":2,"topicNameCompressionResponse":0,"returnCode":0%,

Client.disconnect,Client._socket_send, {"type":14%,

Client.getTracelLog, "2013-10-03T10:58:10.548Z",

Client.getTraceLog in flight messages,

AEEX¥HSystem requirements for using SHA-2 cipher suites with MQTT
clients

- IBM, SR13 ' den baslayarak Java 6 icin, MQTT kanallarinizi ve istemci uygulamalarinizi glivenli kilmak
icin SHA-2 sifreleme takimlarini kullanabilirsiniz. However, SHA-2 cipher suites are not enabled by default
until Java 7 from IBM, SR4 onwards, so in earlier versions you must specify the required suite. Kendi

JRE ' nizle bir MQTT istemcisi calistiriyorsaniz, bunun SHA-2 sifreleme takimlarini desteklediginden emin
olmaniz gerekir. Istemci uygulamalarinizin SHA-2 sifreleme takimlarini kullanmasi icin, istemcinin SSL
baglamini Transport Layer Security (TLS) slriim 1.2' yi destekleyen bir degere ayarlamasi gerekir.

For Java 7 from IBM, SR4 onwards, SHA-2 cipher suites are enabled by default. For Java 6 from IBM,
SR13 and later service releases, if you define an MQTT channel without specifying a cipher suite, the
channel will not accept connections from a client using a SHA-2 cipher suite. SHA-2 sifreleme takimlarini
kullanmak igin, kanal taniminda gerekli olan takimi belirtmeniz gerekir. This makes the MQTT server
enable the suite before making connections. Ayrica, belirtilen takimi kullanan istemci uygulamalarinin bu
kanala baglanabilecegi anlamina da gelir.

Javaicin MQTT istemcisiicin de benzer bir sinirlama vardir. Istemci kodu IBM' den bir Java 1.6 JRE
Uzerinde calisiyorsa, gerekli olan SHA-2 sifreleme takimlari belirtik olarak etkinlestirilmelidir. Bu paketleri
kullanmak igin, istemci, SSL baglamini Transport Layer Security (TLS) protokoliiniin 1.2 siriimin{
destekleyen bir degere de ayarlamalidir. Ornegin:

MgttConnectOptions mgttConnectOptions = new MgttConnectOptions();

java.util.Properties sslClientProps = new java.util.Properties();
sslClientProps.setProperty("com.ibm.ssl.keyStore", sslKeys.clientKeyStore);
sslClientProps.setProperty("com.ibm.ssl.keyStorePassword", sslKeys.clientStorePasswozrd);
sslClientProps.setProperty("com.ibm.ssl.trustStore", sslKeys.clientKeyStore);
sslClientProps.setProperty("com.ibm.ssl.trustStorePassword", sslKeys.clientStorePassword);
sslClientProps.setProperty("com.ibm.ssl.protocol”, "TLSv1.2");
sslClientProps.setProperty("com.ibm.ssl.enabledCiphexSuites",
"SSL_RSA_WITH_AES_256_CBC_SHA256" );

mgttConnectOptions.setSSLProperties(sslClientProps);

Haziran 2013 'te oldugu gibi, Internet Explorer 10, MQTT messaging client for JavaScript ile calisan
ve TLS 1.2 iletisim kuralini da destekleyen tek tarayicidir; bu nedenle, JavaScript istemcisiyle SHA-2
baglantilar yapmak istiyorsaniz kullanabileceginiz tek tarayici budur.

Su anda desteklenmekte olan sifreleme takimlarinin listesi igin ilgili baglantilar kullanin.

flgili kavramlar
“SSL kullanan istemci kimlik dogrulamasi icin MQTT istemcisi yapilanisi” sayfa 103
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SSL kullanan MQTT istemcisini dogrulamak igin, istemci SSL kullanarak bir telemetri kanalina baglanir.
SSL istemcilerini dogrulamak igin yapilandirilmis bir telemetri kanalina karsilik gelen bir TCP kapisi
belirtmelidir.

“SSL kullanan kanal kimlik dogrulamasi icin MQTT istemcisi yapilanisi” sayfa 106

Telemetri kanalini SSL kullanarak dogrulamak igin, istemci, telemetri kanalina SSL kullanarak
baglanmalidir. Bu, SSL icin yapilandirilmis bir telemetri kanalina karsilik gelen bir kapi belirtmelidir.
Yapilandirma, sunucunun 6zel olarak imzalanmis dijital sertifikasini iceren bir gegis timcecik korumali
anahtar deposu icermelidir.

AEEXEMSSL iizerinden mobil ileti sistemi web uygulamalan icin tarayici
destegindeki kisitlamalar

Farkli tarayicilar Gizerinde farkli tarayicilar arasinda yetenek farkliliklari vardir. Understanding these
differences helps you configure your apps, certificate authorities (CAs) and client certificates to connect
using the MQTT messaging client for JavaScript over SSL and WebSockets.

Mobile messaging using JavaScript over SSL is fairly new, so it is not surprising that different browser
and platform combinations have implemented the capability in slightly different ways, and to different
extents. Asagidaki tablo, su anda ne ise yaradigini ve tarayici (Firefox, Chrome, Internet Explorer,andve
Safari) ve platformlarinin (Windows, Linux, Mac, iOSve Android) birlesimleri icin calismadigl hakkinda
genel bir bakis saglar.
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Cizelge 6. Platform ve taray:ct ile SSL destegi. Her tarayici ve platform birlesimi igin tablo, SSL Anonim ve
Anonim Olmayan baglantilarin desteklenip desteklenmedigini ve tarayicinin tim Sertifika Yetkilileri (CA"
lar) ve istemci sertifikalari ile birlikte calistigl kapsami belirtir.

Tarayici

SSL Destegi (Y/N)

SSL, herhangi bir CA
(Y/N) ile calisir

Daha fazla bilgi

Firefox masadlstu.

SSL Anonim-Evet
SSL Anonim degil-Evet

SSL Anonim-Evet
SSL Anonim degil-Evet

CA 'yive istemci
sertifikasini tarayiciya
ekleyin.

Firefox , kendi sertifika
deposunu kullanir.

Bir CA sertifikasini

ice aktarmak icin,
Araclar > Secenekler >
Geligmis > Sifreleme >
Sertifikalari Goriintiile
> Yetkililer >
Alseceneklerini tiklatin

Bir istemci sertifikasini
almak icin, Araglar

> Secenekler >
Geligmis > Sifreleme >
Sertifikalari Goriintiile
> Sertifikalariniz >

ice Aktarseceneklerini
tiklatin

Guvenli bir baglantiyi
etkinlestirmek icin URL
"de https:// degerini
belirtin. Firefox, size
otomatik olarak bir
sertifika secme ya da
size her zaman sorarak
bir sertifika secme
segenegi sunar. Firefox ,
ayrica size SSL 3.0

ya da TLS 1.0kullanma
segenegini de verir; her
ikisinin de secildiginden
emin olun.
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Cizelge 6. Platform ve taray:ct ile SSL destegi. Her tarayici ve platform birlesimi igin tablo, SSL Anonim ve
Anonim Olmayan baglantilarin desteklenip desteklenmedigini ve tarayicinin tim Sertifika Yetkilileri (CA"
lar) ve istemci sertifikalari ile birlikte galistigl kapsami belirtir. (devamt var)

Tarayici

SSL Destegi (Y/N)

SSL, herhangi bir CA
(Y/N) ile calisir

Daha fazla bilgi

Chrome masaudstu.

SSL Anonim-Evet
SSL Anonim degil-Evet

SSL Anonim-Evet
SSL Anonim degil-Evet

CA ve istemci
sertifikasini, diger
yazilimlarla paylasilan
isletim sistemi sertifika
deposuna eklemek icin
tarayiciyr kullanin.

Bir CA sertifikasini ice
aktarmak icin, Ayarlar
> Geligsmis Ayarlari
Goster > Sertifikalan
Yonet > Giivenilen Kok
Sertifika Yetkilileri >
Alseceneklerini tiklatin.

Bir istemci sertifikasini
almak icin, Ayarlar

> Geligmis Ayarlari
Goster > Sertifikalan
Yonet > Kisisel >

ice Aktarseceneklerini
tiklatin

Guvenli bir baglantiyi
etkinlestirmek icin URL
"de https:// degerini
belirtin. Chrome sizden
birkac secenek ister;
Anonymous ya da
Anonymous olmayan
bir baglanti yapilandirip
yapilandirmadiginizi
bagli olarak dogru olani
segin.
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Cizelge 6. Platform ve taray:ct ile SSL destegi. Her tarayici ve platform birlesimi igin tablo, SSL Anonim ve
Anonim Olmayan baglantilarin desteklenip desteklenmedigini ve tarayicinin tim Sertifika Yetkilileri (CA"
lar) ve istemci sertifikalari ile birlikte galistigl kapsami belirtir. (devamt var)

Tarayici

SSL Destegi (Y/N)

SSL, herhangi bir CA
(Y/N) ile calisir

Daha fazla bilgi

Internet Explorer.

SSL Anonim-Evet
SSL Anonim degil-Evet

SSL Anonim-Evet
SSL Anonim degil-Evet

Anonim olmayan
bir SSL baglantisi
yaparsaniz, dogru
istemci sertifikasini
segmeniz istenir.

Internet Explorer, diger
yazilimlarla paylasilan
Windows sertifika
deposunu kullanir.

Bir CA sertifikasini ice
aktarmak icin, Araglar
> Internet Secenekleri
> fcerik > Sertifikalar
> Giivenilen Kok
Sertifika Yetkilileri >
Alseceneklerini tiklatin.

Bir istemci sertifikasini
ice aktarmak icin
Araclar > internet
Secenekleri > icerik >
Sertifikalar > Kisisel
> fce Aktardgelerini
tiklatin.

Safari masalistu.

SSL Anonim-Evet
SSL Anonim degil-Evet

SSL Anonim-Evet
SSL Anonim degil-Evet

CA ve istemci
sertifikasini, diger
yazilimlarla paylasilan
isletim sistemi sertifika
deposuna eklemek igin
tarayiciyi kullanin.
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Cizelge 6. Platform ve tarayict ile SSL destegi. Her tarayici ve platform birlesimi icin tablo, SSL Anonim ve
Anonim Olmayan baglantilarin desteklenip desteklenmedigini ve tarayicinin tim Sertifika Yetkilileri (CA"

lar) ve istemci sertifikalari ile birlikte galistigl kapsami belirtir. (devamt var)

Tarayici

SSL Destegi (Y/N)

SSL, herhangi bir CA
(Y/N) ile calisir

Daha fazla bilgi

AndroidizerindeFirefox

SSL Anonim-Evet
SSL Anonim degil-Evet

SSL Anonim-Evet
SSL Anonim-Hayir

Anonim Olmayan:

Client certificates do
not work, because

you cannot meet the
requirement to add your
CA to the list in Firefox.

Bir istemci sertifikasini
ice aktarmak icin
Ayarlar > Giivenlik

> Kimlik Bilgileri
Deposusimgesini
tiklatin. Sertifikaniz,
listede glivenilir bir
sertifika kurulusu
tarafindan imzalandiysa,
guvenli bir baglanti
yapabilirsiniz.

AndroidiizerindeChrome

SSL Anonim-Evet
SSL Anonim degil-Evet

SSL Anonim-Evet
SSL Anonim-Hayir

Anonim Olmayan:

Client certificates do
not work, because

you cannot meet the
requirement to add your
CA to the list in Chrome.

Not: Google plan to
support this in Version
27 of Chrome. Suriim
18 'den bu yana acik bir
hata ortaya ciktl.

Bir istemci sertifikasini
ice aktarmak icin
Ayarlar > Giivenlik

> Kimlik Bilgileri
Deposusimgesini
tiklatin. Sertifikaniz,
listede glivenilir bir
sertifika kurulusu
tarafindan imzalandiysa,
givenli bir baglanti
yapabilirsiniz.
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Cizelge 6. Platform ve taray:ct ile SSL destegi. Her tarayici ve platform birlesimi igin tablo, SSL Anonim ve
Anonim Olmayan baglantilarin desteklenip desteklenmedigini ve tarayicinin tim Sertifika Yetkilileri (CA"
lar) ve istemci sertifikalari ile birlikte galistigl kapsami belirtir. (devamt var)

SSL, herhangi bir CA

Tarayici SSL Destegi (Y/N) (Y/N) ile calisir Daha fazla bilgi
iOSuzerindeSafari SSL Anonim-Evet SSL Anonim-Evet Anonim Olmayan:
SSL Anonim degil-Evet [ SSL Anonim-Hayir Aygit, CA sertifikasi

ayni anda kurulu olsa
da istemci sertifikasina
guvenmez.

Safari, aygit sertifikasi
deposunu kullanir.

Bu magazaya (ice)
aktarmak icin Ayarlar >
Genel > Profil' i tiklatin
ve CA ya da istemci
sertifikasini bir web
sayfasindan gonderin ya
da kendinize e-posta ile

gonderin.
iOStizerindeChrome SSL Anonim-Evet SSL Anonim-Hayir Anonim:
SSL Anonim-Hayir SSL Anonim-Hayir i0S sistem kok

deposuna yalnizca
Apple uygulamalari
erisebilir. Bu
nedenle Chrome

, ekleyemeydiginiz
kendi CA listesini
kullanmalidir.

Anonim Olmayan:

CA ' nizi listeye

ekleme gereksinimini
karsilayamadiginiz igin,
istemci sertifikalari
calismaz.

figiti gorevler

“MQTT messaging client for JavaScript ile SSL ve WebSocketsarasindaki baglanti kurulmasi” sayfa 76
Connect your web app securely to IBM WebSphere MQ by using the MQTT messaging client for JavaScript
sample HTML pages with SSL and the WebSocket protocol.

flgili bilgiler

Mozilla: (SSL) Firefox, Android CA depolamayi kullanir mi, yoksa kendi mi?

Krom: Sayi 134418-Istemci sertifikasi destegini uygula

Https sitesi, iel0uzerinde glvenilir olmayan sertifikan ile agilamiyor

Sorun c¢oziililyor: MQTT istemcisi baglanmiyor

Telemetry (MQXR) hizmetine baglanmamakta basarisiz olan bir MQTT istemci programinin sorununu
¢ozun.
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Baslamadan d6nce

Sorun sunucuda mi, istemcide mi, yoksa baglantiyla mrilgili? Kendi MQTT v3 iletisim kurali isleme
istemcinizi ya da C ya da Java WebSphere MQTT istemcilerini kullanan bir MQTT istemcisi uygulamasi

yazdiniz mi?

Sunucuda WebSphere MQ Telemetry ile birlikte verilen dogrulama uygulamasini galistirin ve telemetri
kanali ile telemetri (MQXR) hizmetinin dogru sekilde galistigindan emin olun. Daha sonra dogrulama
uygulamasini istemciye aktarin ve dogrulama uygulamasini orada galistirin.

Bu gorev hakkinda

Bir MQTT istemcisinin baglanmamasinin ya da telemetri sunucusuna bagli olmadigi sonucuna

varabileceginiz bir dizi nedeni vardir.

Yordam

1. Telemetri (MOXR) hizmetinin MgttClient.Connect' e geri dondiirdigli neden kodundan ¢ikarimlar
cizilebilecegini goz 6niinde bulundurun. Baglanti basarisizligi tipi nedir?

Secenek

Aciklama

REASON_CODE_INVALID_PROTOCOL_VERSION

Yuva adresinin bir telemetri kanalina karsilik
geldiginden emin olun ve baska bir araciigin ayni
yuva adresini kullanmadiginizdan emin olun.

REASON_CODE_INVALID_CLIENT_ID

Istemci taniticisinin 23 byte 'tan uzun olmadigini
ve yalnizca araliklardan gelen karakterleri icerdigini
dogrulayin: A-Z, a-z, 0-9, './_%

REASON_CODE_INVALID_DESTINATION

Istemci taniticisinin kuyruk yéneticisi adiyla ayni
olmadigindan emin olun.

REASON_CODE_SERVER_CONNECT_ERROR

Telemetri (MQXR) hizmetinin ve kuyruk
yoneticisinin olagan bir sekilde ¢alistigindan
emin olun. Yuva adresinin baska bir uygulamaya
ayrilmamis olup olmadigini denetlemek igin
netstat secenegini kullanin.

IBM WebSphere MQ Telemetry tarafindan saglanan kitapliklardan birini kullanmak yerine bir MQTT
istemci kitapligl yazdiysaniz, CONNACK déniis koduna bakin.

Bu (i¢c hatadan, istemcinin telemetri (MQXR) hizmetine bagli oldugunu, ancak hizmetin bir hata

buldugunu ortaya ¢ikartabilirsiniz.

2. Telemetri (MQXR) hizmeti yanit vermediginde, miisterinin lrettigi neden kodlarindan hangi ¢ikarimlar

cizilebilecegini goz 6niinde bulundurun:

Secenek Aciklama

REASON_CODE_CLIENT_EXCEPTION
REASON_CODE_CLIENT_TIMEOUT

Sunucuda FDC dosyasi olup olmadigini gérmek igin bkz.
“Sunucu tarafindaki giinlikler” sayfa 159. Telemetri (MQXR)

yazar.

hizmeti, istemcinin zamanasimina ugradigini algiladiginda,
ilk hata verilerini yakalama (FDC) dosyasi yazar. Bu dosya,
baglanti beklenmedik bir sekilde kesildiginde FDC dosyasi

Telemetri (MQXR) hizmeti istemciye yanit vermemis olabilir ve istemcideki zamanasimi siiresi sona
ermis olabilir. The WebSphere MQ Telemetry Java client only hangs if the application has set an
indefinite timeout. MgttClient.Connect igin ayarlanan zamanasimi siiresi tanilanmamis bir baglant
sorunuyla sona erdikten sonra istemci bu kural disi durumlardan birini yayinliyor.
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Baglanti hatasiyla ilintili bir FDC dosyasi bulamazsaniz, istemciyi sunucuya baglanmaya calistirani
¢ikartamazsiniz:

a) Istemcinin bir baglanti istegi génderdigini dogrulayin.

Check the TCPIP request with a tool such as tcpmon, available from https://java.net/projects/
tcpmon

b) Istemci tarafindan kullanilan uzak yuva adresi, telemetri kanali icin tanimlanan yuva adresi ile
eslesiyor mu?

IBM WebSphere MQ Telemetry ile birlikte saglanan Java SE MQTT istemcisinde varsayilan dosya
slrekliligi sinifi, istemci galisma dizininde clientIdentifier-tcphostNamekapt ya da clientIdentifier-
sslhostNamekapt adli bir klasér yaratir. Klasor adi, baglanti girisiminde kullanilan hostName ve
kap1'yi belirtir.; bkz. “Istemci tarafi giinliik dosyalar” sayfa 161.

¢) Uzak sunucu adresine ping komutu génderebiliyor musunuz?
d) Sunucuda netstat, telemetri kanalini istemcinin de bagliyor oldugu kapida galisiyor mu?
3. Telemetri (MQXR) hizmetinin istemci isteginde bir sorun olup olmadigini denetleyin.

The telemetry (MQXR) service writes errors it detects into mgxx . log, and the queue manager writes
errors into AMQERRO1. LOG; see

4. Bagka bir istemci calistirilarak sorunu yalitmaya calisin.
- Ayni telemetri kanalini kullanarak MQTT 6rnek uygulamasini calistirin.

- Baglantiyi dogrulamak icin wmqttSample GUI istemcisini ¢alistirin. SupportPac IA92olanagini
karsidan yikleyerek wmgttSample 'iedinin.

Not: IA92 ' in eski stiriimleri MQTT v3 Java istemcisi kitapligini icermez.
Ag baglantisiyla ilgili belirsizlikleri ortadan kaldirmak igin sunucu platformunda 6rnek programlari
calistirin ve daha sonra, istemci altyapisindaki érnekleri galistirin.
5. Denetlemeniz gereken diger seyler:

a) Ayni anda baglanti kurmaya calisan on binlerce MQTT istemcisi var mi?

Telemetri kanallari, gelen baglantilarin arka glinliglini arabellege almak icin bir kuyruga sahiptir.
Baglantilar, saniyenin 10.000 'i fazlalik olarak iglenir. Arka glinliik arabellegindeki buyuklik, IBM
WebSphere MQ Explorer 'da telemetri kanali sihirbazi kullanilarak yapilandirilabilir. Varsayilan
boyutu 4096 'tir. Birikim gunliginin disuk bir degere yapilandirilmadigindan emin olun.

b) Telemetri (MQXR) hizmeti ve kuyruk yoneticisi hala ¢alisiyor mu?

c) Istemcinin, TCPIP adresini degistirmis olan yiiksek kullanilabilirlikli bir kuyruk yéneticisine bagli
olmasi mi?

d) Bir glivenlik duvari, giden ya da dénen veri paketlerine segmeli olarak siizgec uyguliyor mu?

Sorun coziiliiyor: MQTT istemci baglantisi atildi

Kisa ya da uzun bir slire basariyla baglanip ¢calistiktan sonra, bir istemcinin beklenmeyen
ConnectionlLost kural disi durumlari yayinlanmasina neden olan nedir 6grenin.

Baslamadan dnce

MQTT istemcisi basariyla baglandi. Miisteri uzun bir siire ayakta kalabilirdi. Istemciler aralarindaki
yalnizca kisa bir aralikla basliyorsaniz, baglanti kurma arasindaki siire ile baglanti atilma stiresi kisa
olabilir.

Atilan bir baglantinin basariyla yapilmis bir baglantidan ayirt edilmesi zor degildir ve daha sonra

atilir. Atilan bir baglanti, MgttCallback.ConnectionLost y®nteminigagirarak MQTT istemcisi
tarafindan tanimlanir. Yontem, yalnizca baglanti basariyla kurulduktan sonra ¢agrilir. Belirti, eksi alindi
bildirimi aldiktan sonra ya da zamanasimina ugradiktan sonra kural disi durum yayinlamasi igin
MgttClient.Connect degerine farklidir.
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MQTT istemcisi uygulamasi, IBM WebSphere MQtarafindan saglanan MQTT istemci kitapliklarini
kullanmiyorsa, belirti istemciye baglidir. MQTT v3 protokoliinde, belirti sunucuya gonderilen bir istegin
zamansiz yaniti ya da TCP/IP baglantisinin basarisiz olmayisidir.

Bu gorev hakkinda

MQTT istemcisi MgttCallback.ConnectionLost gagrisi, pozitif bir baglanti alindi bildirimi alindiktan
sonra karsilasilan sunucu tarafi sorunlarina yanit olarak atilabilir bir 6zel durumlacallscagrilir. When

an MQTT client returns from MgttTopic.publish and MgttClient.subscribe the requestis
transferred to an MQTT client thread that is responsible for sending and receiving messages. Sunucu
tarafindaki hatalar, ConnectionlLost geri bildirme ydnteminde bir throwable kural disi durumu iletilerek
zamanuyumsuz olarak raporlanir.

Telemetri (MQXR) hizmeti, baglantiy1 biraktiysa her zaman ilk hata verilerini yakalama dosyasi yazar.

Yordam
1. AyniClientIdentifiexr' kullanan baska bir istemci baslatildi mi?

Ikinci bir istemci baslatilirsa ya da ayni C1lientIdentifierkullanilarak ayniistemci yeniden
baslatilirsa, ilk istemciyle olan ilk baglanti atilir.
2. Istemci, yayinlama ya da abone olma yetkisi olmayan bir konuya erismis mi?

Any actions the telemetry service takes on behalf of a client that return MQCC_FAIL result in the
service dropping the client connection.

Neden kodu istemciye déndiiriilemez.

« Istemcinin bagli oldugu kuyruk yéneticisi icin mqxx.log ve AMQERRO1. LOG dosyalarinda giinliik
iletileri olup olmadigini gérmek igin bkz. “Sunucu tarafindaki giinliikler” sayfa 159.

3. TCP/IP baglantisi kesildi mi?

Bir giivenlik duvari, bir TCPIP baglantisini etkin degil olarak isaretlemek icin distk bir zamanasimi
ayarina sahip olabilir ve baglantiy diisirebilir.

 Shorten the inactive TCPIP connection time using
MgttConnectOptions.setKeepAliveInterval.

Sorun ¢oziimleniyor: MQTT uygulamasinda iletiler kaybedildi

Bir iletiyi kaybetmenin sorununu ¢éziin. Ileti kalici degil, yanlis yere génderildi ya da hicbir zaman
gonderilmedi mi? Yanlis bir sekilde kodlanmis bir istemci programi iletileri kaybedebilir.

Baslamadan dnce

Génderdigin mesaj ne kadar eminsin? Kayboldu mu? Ileti alinmadigr icin bir iletinin kayboldugunu
erteleyemez misiniz? ileti bir yayinsa, hangi ileti kaybedilir: yayinci tarafindan génderilen ileti ya
da aboneye gonderilen ileti? Ya da abonelik kaybedildi ve araci, aboneye bu aboneligin yayinlarini
géndermiyor mu?

G6zim, dagitilmis yayinlama/abone olma, kiimeleri ya da yayinlama/abone olma siradiizenlerini
iceriyorsa, kayip bir iletinin gériinmesine neden olabilecek ¢ok sayida yapilandirma sorunu vardir.

"En az bir kez" ya da "En ¢ok bir kez" hizmet kalitesi ile bir ileti gonderdiyseniz, kayboldugunu
disiindlgliniz iletinin beklediginiz sekilde teslim edilmemesinin olasiligi yliksektir. Iletinin yanlis bir
sekilde sistemden silindigi olasiligl disuk. Yayini ya da beklediginiz aboneligi olusturamamis olabilir.

Kayip iletilerin sorun saptamasini yapmak igin yaptiginiz en énemli adim, iletinin kayboldugunu
dogrulamandir. Senaryoyi yeniden yaratin ve daha fazla ileti kaybedin. "En az bir kez" ya da "En gok
bir kez" hizmet kalitesi, iletilerin atilmasi gereken tiim iletileri ortadan kaldirmak igin kullanilir.
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Bu gorev hakkinda

Kayip bir mesaji teshis etmek icin dort bacak vardir.

1. "Yangin ve unut" mesajlari, tasarlandigi gibi calisiyor. "Yangin ve unut" mesajlari bazen sistem
tarafindan atilir.
2. Yapilandirma: Dagitilmis bir ortamdaki dogru yetkilerle yayinlama/abone olma ayari basit degildir.

3. Istemci programlama hatalari: ileti tesliminin sorumlulugu yalnizca IBMtarafindan yazilan kodun
sorumlulugu degildir.

4. Tum bu olanaklari tuketmis oldugunuz takdirde, IBM hizmetini icermeye karar verebilirsiniz.

Yordam

1. Kayip ileti "Yangin ve Unutun" hizmet kalitesine sahipse, "En az bir kez" ya da "En fazla bir kez" hizmet
kalitesine ayarlayin. Iletiyi yeniden kaybetmeyi deneyin.

- "Fire and forget" (Fire and forget) hizmetine gonderilen iletiler, IBM WebSphere MQ tarafindan bir dizi
kosulda uzaga atilir:
— Iletisim kaybi ve kanal durduruldu.
— Kuyruk yoneticisi sona erdirilsin.
— Cok sayida ileti.

« "Yangin ve unutun" iletilerinin teslimati, TCP/IP ' nin glivenilirligine baglidir. TCP/IP, teslim edilinceye
kadar veri paketlerini yeniden géndermeye devam eder. TCP/IP oturumu bozuksa, "Fire and forget"
(Fire ve forget) hizmet kalitesine sahip iletiler kaybedilir. Oturum istemci ya da sunucu kapatilarak
kapatilabilir, bir iletisim sorunu ya da oturumun baglantisini kesmis bir glivenlik duvari olabilir.

2. Teslim edilmemis iletileri "En az bir kez" ya da "En ¢ok bir kez" hizmet kalitesiyle yeniden gondermek
icin, istemcinin dnceki oturumu yeniden baslattiktan sonra yeniden baslatildigini dogrulayin.

a) If the client app is using the Java SE MQTT client, check that it sets MgttClient.CleanSession
to false

b) Farkli istemci kitapliklari kullaniyorsaniz, bir oturumun dogru olarak baslatilip baslatilmadigindan
emin olun.

3. Istemci uygulamasinin ayni oturumu yeniden baslatiyor oldugunu ve yanlislikla farkli bir oturum
baslatmadigina bakin.
Ayni oturumu yeniden baslatmak igin cleanSession = falseve
Mgttclient.clientIdentifier ve MgttClient.sexrverURI, dncekioturumla ayni olmalidir.

4. Bir oturum zamanindan 6nce kapanirsa, iletinin yeniden géndermek icin istemcinin saklama
deposunda kullanilabilir olup olmadigini denetleyin.

a) Istemci uygulamasi Java SE MQTT istemcisini kullaniyorsa, iletinin kalici saklama klasériinde
saklanmakta oldugunu dogrulayin; bkz. “Istemci tarafi glinliik dosyalar” sayfa 161

b) Farkli istemci kitapliklari kullaniyorsaniz ya da kendi kalicilik mekanizmanizi uyguladiysaniz, dogru
bicimde calistigindan emin olun.

5. Iletilmeden 6nce kimsenin iletiyi silmemesine dikkat edin.
MQTT istemcilerine teslim bekleyen teslim edilmemis iletiler SYSTEM.MQTT . TRANSMIT.QUEUEicinde

depolanir. telemetri sunucusuna teslim edilmeyi bekleyen iletiler istemci kalicilik mekanizmasi
tarafindan depolanir; bkz. MQTT istemcilerinde ileti kalicilig.

6. Istemcinin, almayi bekledigi yayina iliskin bir aboneligi olup olmadigini denetleyin.

List subscriptions using WebSphere MQ Explorer, or by using xrunmgsc or PCF commands. Tim MQTT
istemci abonelikleri adlandirilir. Bu formlara bir ad verilir: ClientIdentifier:Topic name

7. Yayinlayicinin yayinlama yetkisi olup olmadigini ve yayin konusuna abone olmak i¢in aboneyi
denetlemeniz gerekir.

dspmgaut -m gMgr -n topicName -t topic -p user ID
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Kiimelenmis bir yayinlama/abone olma sisteminde, abonenin bagli oldugu kuyruk yoneticisinde

konu Gzerinde yetkilendirilmesi gerekir. Yayinin yayinlandigi kuyruk yoneticilikindeki konuya abone
olmak igin abonenin yetkilendirilmesi gerekmez. Kuyruk yoneticilerine iliskin kanallar, yetkili aboneligi
gecirmek ve yayini iletmek icin dogru bir sekilde yetkilendirilmelidir.

Ayni aboneligi olusturun ve IBM WebSphere MQ Explorer 'l kullanarak bu aboneligi yayinlayin.

Istemci yardimci programini kullanarak uygulama istemcisi yayininizi ve abone olarak abone olmanizin
benzetimini yapin. Yardimci programi IBM WebSphere MQ Explorer 'dan baslatin ve kullanici kimligini
istemci uygulamanizin benimsemis oldugu kullanici kimligiyle eslesecek sekilde degistirin.

8. Abonenin, yayini SYSTEM.MQTT . TRANSMIT.QUEUE' e koyma izni olup olmadigini denetleyin.
dspmgaut -m gMgr -n queueName -t queue -p user ID

9. IBM WebSphere MQ noktadan noktaya iletisim uygulamasinin, iletisini
SYSTEM.MQTT.TRANSMIT.QUEUE' e koyma yetkisi olup olmadigini denetleyin.

dspmgaut -m gMgr -n queueName -t queue -p user ID

See "Istemciye dogrudan ileti génderme" in MQTT istemcilerine ileti gondermek icin dagrtimli
kuyruklama yapilandir.

Sorun coziiliiyor: Telemetry (MQXR) hizmeti baslamaz

Baslatilamayan telemetri (MQXR) hizmetinin sorununu ¢6ziin. WebSphere MQ Telemetry kurulusunu
denetleyin ve herhangi bir dosya eksik, taginmaz ya da yanlis izinlere sahip degildir. Telemetri (MQXR)
hizmeti tarafindan kullanilan yollari denetleyerek telemetri (MQXR) hizmet programlarini bulun.

Baslamadan d6nce

WebSphere MQ Telemetry 6zelligi kurulu olmalidir. IBM WebSphere MQ Explorer 'da IBM WebSphere MQ
> Kuyruk Yoneticileri > gMgrAd: > Telemetry' de Telemetry klasori vardir. Klasor yoksa, kurulus basarisiz
olur.

Baslatilacak olan Telemetri (MOXR) hizmeti yaratilmistir. Telemetri (MQXR) hizmeti yaratilmamissa,
Define sample configuration ...(Ornek yapilandirma tanimla) komutunu galistirin. Telemetzry
klasoriindeki sihirbazi kullanin.

Telemetri (MOXR) hizmeti 6nceden baslatildiysa, Telemetry klaséri altinda ek Kanallar ve Kanal
Durumu klasorleri olusturulur. Telemetri hizmeti, SYSTEM.MQXR . SERVICE, Hizmetler klasoriinde yer
aliyor. Sistem Nesnelerini gostermek icin Gezgin radyo digmesi tiklatilirsa bu gorinur.

Hizmeti baslatmak ve durdurmak, durumunu géstermek ve kullanici kimliginizin hizmeti baslatmak igin
yetkisinin olup olmadigini gorintilemek icin SYSTEM.MQXR . SERVICE secenegini sag tiklatin.

Bu gorev hakkinda

SYSTEM.MQXR.SERVICE telemetrisi (MQXR) hizmeti baglatilamiyor. Baslatilamamasi, iki farkli sekilde
ortaya gikar:

1. Baslatma komutu hemen basarisiz olur.
2. Baslatma komutu basarili olur ve hizmetin durdurularak hemen durdurulmasina neden olur.

Yordam
1. Hizmeti baslat

Sonug
Hizmet hemen durdurulur. Bir pencerede hata iletisi goriintllenir; 6rnegin:

WebSphere MQ cannot process the request because the
executable specified cannot be started. (AMQ4160)
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Neden

Kurulumdan dosyalar eksik ya da kurulu dosyalardaki izinler yanlis ayarlanmis.

IBM WebSphere MQ Telemetry 6zelligi, yalnizca yiiksek kullanilabilirlikli kuyruk yoneticisi
cgiftlerinden birine kurulur. Kuyruk yéneticisi yonetim ortami bir yedek veritabanina

geciyorsa, SYSTEM.MQXR . SERVICEislemini baslatmaya calisir. Telemetri (MQXR) hizmeti yedek
veritabaninda kurulu olmadigr igin hizmeti baglatma komutu basarisiz olur.

Arastirma
Hata giinliiklerine bakin; bkz. “Sunucu tarafindaki giinlikler” sayfa 159.

islemler
WebSphere MQ Telemetry 6zelligini kurun ya da kaldirin ve yeniden kurun.

2. Hizmeti baslatin; 30 saniye bekleyin; Explorer 'l yenileyin ve hizmet durumunu denetleyin.

Sonu¢
Hizmet baslar ve durur.

Neden
SYSTEM.MQXR.SERVICE komutu xrunMQXRSexvice komutunu baslatti, ancak komut basarisiz
oldu.

Arastirma

Hata glinliiklerine bakin; bkz. “Sunucu tarafindaki giinliikler” sayfa 159.

Yalnizca tanimlanan 6rnek kanalla ilgili bir sorun olup olmadigini gérin. Backup and the

clear the contents of the WMQ data directory\Qmgrs\gMgrName\mqxzx\ directory. Ornek
yapilanis sihirbazini galistirin ve hizmeti baslatmayi deneyin.

Islemler
Izin ve yol sorunlarini arayin.

Sorun coziilityor: JAAS oturum agcma modiilii telemetri hizmeti tarafindan
cagrilmadi

Find out if your JAAS login module is not being called by the telemetry (MQXR) service, and configure
JAAS to correct the problem.

Baslamadan dnce

You have modified WMQ installation directory\mgxr\samples\LoginModule.java

to create your own authentication class WMQ installation
directory\mgxxr\samples\samples\LoginModule.class. Diger bir secenek olarak, kendi JAAS
kimlik dogrulama siniflarinizi yazdiniz ve bunlari istediginiz bir dizine yerlestirdiniz. Telemetri (MQXR)
hizmetiyle yapilan ilk testten sonra, kimlik dogrulama sinifinizin telemetri (MQXR) hizmeti tarafindan
cagrilmadigindan kuskulaniyorsunuz.

Not: Guard against the possibility that your authentication classes might be overwritten by maintenance
being applied to WebSphere MQ. Use your own path for authentication classes, rather than a path within
the WebSphere MQ directory tree.

Bu gorev hakkinda

Gorev, sorunun ¢éziimiinlin nasil ¢ozilecagini géstermek icin bir senaryo kullanir. Senaryoda,
security.jaas adli bir paket, JAASLogin.classadli bir JAAS kimlik dogrulama sinifi icerir. Bu,
C:\WMQTelemetryApps\security\jaasyolunda depolanir. IBM WebSphere MQ Telemetry icin JAAS
'nin yapilandirilmasina iliskin yardim icin Telemetri kanali JAAS yapilandirmasi ' e bakin. “Ornek JAAS
yapilanisi” sayfa 183 6rnek bir yapilandirmadir.
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Yordam

1. javax.security.auth.login.LoginExceptiontarafindan yayinlanan bir kural disi durum igin
mgxzr.log icine bakin.

See “Sunucu tarafindaki glinliikler” sayfa 159 for the path to mgxx. log, and Sekil 54 sayfa 185 for an
example of the exception listed in the log.

2. Correct your JAAS configuration by comparing it with the worked example in “Ornek JAAS yapilanisi”
sayfa 183.
3. Replace your login class by the sample JAASLoginModule, after refactoring it into your

authentication package and deploy it using the same path. loggedIn degerini true ile
falsearasinda degistirin.

If the problem goes away when loggedIn is true, and appears the same when loggedInis false,
the problem lies in your login class.

4. Sorunun kimlik dogrulamasi degil, yetkilendirmeyle birlikte olup olmadigini denetleyin.

a) Telemetri kanali tanimlamasini, sabit bir kullanici kimligi kullanarak yetki denetimi gerceklestirmek
icin degistirin. mgm grubunun Gyesi olan bir kullanici kimligi segin.

b) Istemci uygulamasini yeniden calistirin.

Sorun kaybolursa, ¢ozim, yetkilendirme icin iletilmekte olan kullanici kimligi ile yatar. Kullanici adi
ne iletiliyor? Oturum acma modiliinden dosyaya yazdirin. Check its access permissions using IBM
WebSphere MQ Explorer, or dspmgauth.

Ornek JAAS yapilanisi

Telemetri kanalini yapilandirmak icin WebSphere MQ Explorer 'da Yeni telemetri kanali sihirbazini
kullanin. Musteri, 1884 numarali baglanti noktasina baglanir ve JAASMCAUsex telemetri kanalina
baglanir. Sekil 48 sayfa 183, telemetri sihirbazi tarafindan olusturulan telemetri 6zellikleri dosyasina
bir 6rnek gosterir. Bu dosyayl dogrudan diizenlemeyin. The channel authenticates using JAAS, using
the configuration called JAASConfig. Once the client has authenticated, it uses the user ID Admin to
authorize its access to IBM WebSphere MQ objects.

com.ibm.mqg.MQXR.channel/JAASMCAUser: \
com.ibm.mq.MQXR.Port=1884;\
com.ibm.mq.MQXR.JAASConfig=JAASConfig;\
com.ibm.mqg.MQXR.UserName=Admin;\
com.ibm.mqg.MQXR.StartWithMQXRService=true

Sekil 48. WMQ Installation directory\data\gmgrs\qMgrName\mgxr\mqxr_win.properties

The JAAS configuration file has a stanza named JAASConfig that names the Java class
security.jaas.JAASLogin, which JAAS is to use to authenticate clients.

JAASConfig §
security.jaas.JAASLogin required debug=true;

Sekil 49. WMQ Installation directory\data\gmgrs\qMgrName\mgxr\jaas.config

SYSTEM.MQTT.SERVICE baslatildiginda, Sekil 50 sayfa 183 icindeki yolu sinif yoluna (classpath) ekler.

CLASSPATH=C:\WMQTelemtxryApps;

Sekil 50. WMQ Installation directory\data\gmgrs\qgMgrName\service.env
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Sekil 51 sayfa 184, Sekil 50 sayfa 183 icindeki ek yolu, telemetri (MQXR) hizmeti icin ayarlanan sinif
yoluna (classpath) eklemis olur.

CLASSPATH=;C:\IBM\MQ\Program\mgxr\bin\\..\1ib\MQXRListener. jar;
:\IBM\MQ\Program\mgxxr\bin\\..\1ib\WMQCommonServices.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\1lib\objectManager.utils.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\lib\com.ibm.micro.xx.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mq.jmqi.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mqjms.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mq.jar;
:\WMQTelemtxryApps;

OOO0O0O0O0

Sekil 51. runMQXRService.bat sinifindan sintf yolu ¢ikist

Sekil 52 sayfa 184 icindeki ¢ikis, telemetri (MQXR) hizmetinin Sekil 48 sayfa 183iginde gosterilen kanal
tanimlamasiyla basladigini gosterir.

21/05/2010 15:32:12 [main] com.ibm.mq.MQXRService.MQXRPropertiesFile
AMQXR2011I: Property com.ibm.mq.MQXR.channel/JAASMCAUser value
com.ibm.mqg.MQXR.Poxrt=1884;

com.ibm.mqg.MQXR.JAASConfig=JAASConfig;
com.ibm.mqg.MQXR.UserName=Admin;
com.ibm.mqg.MQXR.StartWithMQXRService=true

Sekil 52. WMQ Installation directory\data\gmgrs\qMgrName\errors\mqgxr.log

When the client app connects to the JAAS channel, if
com.ibm.mqg.MQXR.JAASConfig=JAASWrongConfig does not match the name of a JAAS stanza in
the jaas.config file, the connection fails, and the client throws an exception with a return code of
0; see Sekil 53 sayfa 184. ikinci kural disi durum (Client is not connected (32104)), istemci
baglanmadiginda baglantiyi kesmeyi denedigi icin yayinlandi.

C:\WMQTelemetryApps>java com.ibm.mq.id.PubAsyncRestartable
Starting a clean session for instance "Admin_PubAsyncRestartab"
Publishing "Hello World Fri May 21 17:23:23 BST 2010" on topic "MQTT Example"
for client instance: "Admin_PubAsyncRestartab" using QoS=1 on address tcp://localhost:1884"
Userid: "Admin", Password: "Password"
Delivery token "528752516" has been received: false
Connection lost on instance "Admin_PubAsyncRestartab" with cause "MqgttException"
MgttException (0) - java.io.EOFException

at com.ibm.micro.client.mqgttv3.internal.CommsReceiver.run(CommsReceiver.java:118)

at java.lang.Thread.run(Thread.java:801)
Caused by: java.io.EOFException

at java.io.DataInputStream.readByte(DataInputStream.java:269)

at
com.ibm.micro.client.mgttv3.internal.wire.MqgttInputStream.readMgttWireMessage (MgqttInputStream.ja
va:56)

at com.ibm.micro.client.mgttv3.internal.CommsReceiver.run(CommsReceiver.java:90)

... 1 more
Client is not connected (32104)

at
com.ibm.micro.client.mqttv3.internal.ExceptionHelper.createMqttException(ExceptionHelper.java:33

at com.ibm.micro.client.mgttv3.internal.ClientComms.internalSend(ClientComms.java:100)
at com.ibm.micro.client.mqgttv3.internal.ClientComms.sendNoWait(ClientComms.java:117)
at com.ibm.micro.client.mgttv3.internal.ClientComms.disconnect(ClientComms.java:229)
at com.ibm.micro.client.mgttv3.MgttClient.disconnect(MgttClient.java:385)

at com.ibm.mq.id.PubAsyncRestartable.main(PubAsyncRestartable.java:49)

Sekil 53. com.ibm.mq.id.PubAsyncRestartablebaglanirken kural dist durum yaynlandi

mgxx.log, Sekil 53 sayfa 184icinde gosterilen ek ¢iktiyi igerir.
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Hata,causeile javax.security.auth.login.LoginException, nedeniNo LoginModules
configured for JAASolan JAAS tarafindan algilanir. Hatali bir yapilandirma adiyla Sekil 54 sayfa 185’
ta oldugu gibi bu durum ortaya ¢ikmis olabilir. JAAS , JAAS yapilanisinin yiiklenmesine neden olan diger
sorunlarin sonucu da olabilir.

JAAStarafindan bir 6zel durum bildirilmezse, JAAS , JAASConfig stanza adli
security.jaas.JAASLogin sinifini basariyla yikleyerek kurmustur.

21/05/2010 12:06:12 [ServerWorker@®] com.ibm.mq.MQXRService.MQTTCommunications
AMQXR2050E: Unable to load JAAS config: JAASWrongConfig.

The following exception occurred javax.security.auth.login.LoginException:

No LoginModules configured for JAAS

Sekil 54. mgxr. Log - JAAS yapilandirmast yiiklenirken hata olustu

Sorun coziimleniyor: Yardimci program baslatiliyor ya da calistiriliyor

Operations Console gunligu icin IBM WebSphere MQ Telemetry cinine bakin, izlemeyi agin ya da yardimci
program ile ilgili sorunlari gidermek icin bu bastaki belirti cizelgesini kullanin.

Yordam
1. Konsol glinliiglini denetleyin.

Yardimci program 6n planda galisiyorsa, konsol iletileri ugbirim penceresine yazilir. Yardimci program
artalanda baslatildiysa, konsol stdout ' u yeniden yonlendirdiginiz yerdir.

2. Yardimci programi yeniden baslatin.
Yapilandirma dosyasinda yapilan degisiklikler, yardimci program yeniden baslatilincaya kadar
etkinlestirilmez.

3. Consult Cizelge 7 sayfa 185:

Cizelge 7. Belirti cizelgesi

Sorun Onerilen ¢oziim
Yardimci programi Pencerelerlizerinde Microsoft Visual C++ 2008 Redistributable
baslattiginizda asagidaki ileti goriintilenir: Package triinind kurun.

Sistem, belirtilen programi yiritemiyor

ya da

Uygulamanin baslatilmasi basarisiz

oldu

Clnkl yan yana yapilandirmasi yanlis.

Iki ya da daha cok yardimci sunucu ya da MQTT Bir ya da daha ¢ok iletinin siirekli olarak
yetenekli sunucular bir képri ya da kopriler bir sunucudan digerine aktarildigi bir ileti
tarafindan birbirine baglanir ve islemci asiri ylk donglsi vardir. Yapilanis kitiklerindeki konu
gosterir. degistirgelerini inceleyin. Olanakli oldugu

yerlerde daha belirli konulari kullanin. Baglanti
doénglilerinin en yaygin nedeni her iki yonde de
genis genel arama karakteridir.
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Cizelge 7. Belirti gizelgesi (devamt var)

Sorun Onerilen ¢dziim

Kopri, diger MQTT istemcilerinin baglanabilecegi Uzak sunucu, uzak sunucunun ayni zamanda
uzak bir MQTT yetenekli sunucuya baglanamiyor. aygitlar icin WebSphere MQ Telemetri yardimci
programi olup olmadigini saptamak icin
yapilan girisimlerle uyumsuz olabilir. Ileti
dongllerini ortadan kaldirmak icin 6zel
islemeyi gecersiz kilmak icin txy_private
ayarini off (kapali) olarak ayarlamayi deneyin.

Bir kdpru yapilandirildiginda bu ileti yazdirilir: Yerel yardimci programa geri dénebilmek
icin blytk olasilikla bir kopri yapilandirmis

Uyari: Connect 1888 yuvasinda ilk paket olmasiniz. Gericevrim desteklenmiyor.

degil, CONNACK degeri alindai.

Sorun coziililyor: MQTT istemcileri cine baglanmiyor

Istemciler yardimci programa baglanmiyor ya da yardimci program diger yardimci programlara ya da bir
WebSphere MQ telemetry kanalina baglanmiyor.

Bu gorev hakkinda

Yardimci program tarafindan gonderilen ve alinan MQTT paketlerinin izlenmesi.

Yordam

Set the trace_output parameter to protocol in the daemon configuration file or send a command to
the daemon using the amqtdd. upd file.

amqtdd. upd dosyasini kullanmaya iliskin bir 6rnek icin bkz. Aygitlar icin IBM WebSphere MQ Telemetry
cini ile IBM WebSphere MQarasindaki aktarma iletileri .

Yardimci program, iletisim kurali ayarini kullanarak, génderdigi ve aldig her MQTT paketini aciklayan
konsola bir ileti yazdirr.
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Ozel notlar

Bu belge, ABD'de kullanima sunulan Urlinler ve hizmetler icin hazirlanmistir.

IBM, bu belgede s6zi edilen riin, hizmet ya da 6zellikleri diger tilkelerde kullanima sunmayabilir.
Bulundugunuz yerde kullanima sunulan Uriin ve hizmetleri yerel IBM miisteri temsilcisinden ya da ¢dziim
ortagindan 6grenebilirsiniz. Bir IBM (riin, program ya da hizmetine gonderme yapilmasi, acik ya da

ortiik olarak, yalnizca o IBM (riin{, programi ya da hizmetinin kullanilabilecegini gostermez. Ayni islevi
goren ve IBM'in fikri miilkiyet haklarina zarar vermeyen herhangi bir Grlin, program ya da hizmet de
kullanilabilir. Ancak, IBM digi tiriin, program ya da hizmetlerle gerceklestirilen islemlerin degerlendirilmesi
ve dogrulanmasi kullanicinin sorumlulugundadir.

IBM'in, bu belgedeki konularla ilgili patentleri ya da patent basvurulari olabilir. Bu belgenin size verilmis
olmasi, patentlerin izinsiz kullanim hakkinin da verildigi anlamina gelmez. Lisansla ilgili sorularinizi
asagidaki adrese yazabilirsiniz:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Cift byte (DBCS) bilgilerle ilgili lisans sorulari igin, lilkenizdeki IBM'in Fikri Haklar (Intellectual Property)
bolimuyle baglanti kurun ya da sorularinizi asagida adrese yazin:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japonya

Asagidaki paragraf, ingiltere ya da bu tiir hiikiimlerin yerel yasalarla uyusmadigi diger iilkelerde
gecerli degildir: INTERNATIONAL BUSINESS MACHINES CORPORATION BU YAYINI, HAK THLALI
YAPILMAYACAGINA DAIR GARANTILERLE TICARILIK VEYA BELIRLI BIR AMACA UYGUNLUK ICIN

ZIMNI GARANTILER DE DAHIL OLMAK VE FAKS BUNLARLA SINIRLI OLMAMAK UZERE ACIK YA DA
ZIMNI HICBIR GARANTI VERMEKSIZIN "OLDUGU GIBI" ESASIYLA SAGLAMAKTADIR. Bazi iilkeler bazi
islemlerde garantinin acik ya da ortiik olarak reddedilmesine izin vermez; dolayisiyla, bu bildirim sizin icin
gecerli olmayabilir.

Bu yayin teknik yanlislar ya da yazim hatalari icerebilir. Buradaki bilgiler tizerinde diizenli olarak degisiklik
yapilmaktadir; s6z konusu degisiklikler sonraki basimlara yansitilacaktir. IBM, énceden bildirimde
bulunmaksizin, bu yayinda aciklanan trtinler ve/ya da programlar Gzerinde iyilestirmeler ve/ya da
degisiklikler yapabilir.

Bu belgede IBM disi Web sitelerine yapilan gondermeler kullaniciya kolaylik saglamak icindir ve bu Web
sitelerinin onaylanmasi anlamina gelmez. Bu Web sitelerinin icerdigi malzeme, bu IBM UrlnUne iliskin
malzemenin bir parcasi degildir ve bu tir Web sitelerinin kullanilmasinin sorumlulugu size aittir.

IBM'e bilgi ilettiginizde, IBM bu bilgileri size karsi hicbir yiktimlilik almaksizin uygun gérdugi
yontemlerle kullanabilir ya da dagitabilir.

(i) Bagimsiz olarak yaratilan programlarla, bu program da icinde olmak lzere diger programlar arasinda
bilgi degis tokusuna ve (ii) degis tokus edilen bilginin karsilikli kullanimina olanak saglamak amaciyla bu
program hakkinda bilgi sahibi olmak isteyen lisans sahipleri su adrese yazabilirler:

IBM Corporation
Yazilim Birlikte Calisabilirlik Koordinatori, Bolim 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Bu tlr bilgiler, ilgili kayit ve kosullar altinda ve bazi durumlarda bedelli olarak edinilebilir.

Bu belgede aciklanan lisansli program ve bu programla birlikte kullanilabilecek tiim lisansli malzeme, IBM
tarafindan, IBM Misteri Sozlesmesi, IBM Uluslararasi Program Lisansi S6zlesmesi ya da esdeger herhangi
bir sézlesmenin kayit ve kosullari altinda saglanir.

Burada belirtilen performans verileri denetimli bir ortamda elde edilmistir. Bu nedenle, baska isletim
ortamlarinda gok farkli sonuclar alinabilir. Bazi él¢iimler gelistirilme dlizeyindeki sistemlerde yapilmistir
ve bu ol¢ctimlerin genel kullanima sunulan sistemlerde de ayni olacagi garanti edilemez. Ayrica, bazi
sonuglar 6ngori yontemiyle elde edilmis olabilir. Dolayisiyla, gercek sonuglar farkli olabilir. Bu belgenin
kullanicilari, kendi ortamlari igin gegerli verileri kendileri dogrulamalidirlar.

IBM disi Urtinlerle ilgili bilgiler, bu Griinleri saglayan firmalardan, bu firmalarin yayin ve belgelerinden ve
genel kullanima agik diger kaynaklardan alinmistir. IBM bu Grtinleri sinamamistir ve IBM disi riinlerle
ilgili performans dogrulugu, uyumluluk gibi iddialari dogrulayamaz. IBM disi Uriinlerin yeteneklerine iliskin
sorular, bu Urtinleri saglayan firmalara yoneltilmelidir.

IBM'in gelecekteki yonelim ve kararlarina iliskin tiim bildirimler degisebilir ve herhangi bir duyuruda
bulunulmadan bunlardan vazgecilebilir; bu yonelim ve kararlar yalnizca amag ve hedefleri gésterir.

Bu belge, giinliik is ortaminda kullanilan veri ve raporlara iliskin 6rnekler icerir. Orneklerin olabildigince
aciklayici olmasi amaciyla kisi, sirket, marka ve rtin adlar belirtilmis olabilir. Bu adlarin timu gergek
disidir ve gercek is ortaminda kullanilan ad ve adreslerle olabilecek herhangi bir benzerlik tiimiyle
rastlantidir.

YAYIN HAKKI LISANST:

Bu belge, cesitli isletim platformlarinda programlama tekniklerini gdsteren, kaynak dilde yazilmis

ornek uygulama programlari icerir. Bu 6rnek programlari, IBM'e herhangi bir 6demede bulunmadan,
ornek programlarin yazildigi isletim altyapisina iliskin uygulama programlama arabirimiyle uyumlu
uygulama programlarinin gelistirilmesi, kullanilmasi, pazarlanmasi ya da dagitilmasi amaciyla herhangi
bir bicimde kopyalayabilir, degistirebilir ve dagitabilirsiniz. Bu érnekler her kosul altinda tim ayrintilariyla
sinanmamistir. Dolayisiyla, IBM bu programlarin giivenilirligi, bakim yapilabilirligi ya da islevleri
konusunda agik ya da ortiik glivence veremez.

Bu bilgileri elektronik kopya olarak gortintiilediyseniz, fotograflar ve renkli resimler gérinmeyebilir.

Programlama arabirimi bilgileri

Programlama arabirimi bilgileri (saglandiysa), bu programla birlikte kullanilmak lizere uygulama yazilimlari
yaratmaniza yardimci olmak lzere hazirlanmistir.

Bu kitap, misterinin IBM WebSphere MQhizmetlerini edinmek (izere program yazmasina olanak taniyan,
amaclanan programlama arabirimlerine iliskin bilgiler icerir.

Ancak, bu bilgiler tanilama, degistirme ve ayarlama bilgilerini de icerebilir. Tanilama, degistirme ve
ayarlama bilgileri, uygulama yazilimlarinizda hata ayiklamaniza yardimci olur.

Onemli: Bu tanilama, degistirme ve ayarlama bilgilerini bir programlama arabirimi olarak kullanmayin; bu,
degisiklik s6z konusu oldugunda kullanilir.

Ticari Markalar

IBM, IBM logosu, ibm.com, IBM Corporation 'In diinya ¢apinda bircok farkli hukuk diizeninde kayitli
bulunan ticari markalaridir. IBM ticari markalarinin giincel bir listesini Web tzerinde "Telif hakki ve ticari
marka bilgileri"www.ibm.com/legal/copytrade.shtmladresinde bulabilirsiniz. Diger (irlin ve hizmet adlari
IBM'in veya diger sirketlerin ticari markalari olabilir.

Microsoft ve Windows, Microsoft Corporation'in ABD ve/veya diger lilkelerdeki ticari markalaridir.

UNIX, The Open Group sirketinin ABD ve diger lilkelerdeki tescilli ticari markasidir.
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Linux, Linus Torvalds'in ABD ve/ya da diger llkelerdeki tescilli ticari markasidir.
Bu Grlin, Eclipse Project (http://www.eclipse.org/) tarafindan gelistirilen yazilimlari igerir.

Java ve Java tabanli tim markalar ve logolar, Oracle firmasinin ve/ya da istiraklerinin markalari ya da
tescilli markalaridir.
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